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OZET

Medikal goriintiilerin analizi tibbi tan1 ve teshis ¢alismalarinda 6nemli rol oynamaktadir.
Teknolojinin gelisimiyle yapay zeka destekli medikal goriintii analiz sistemlerinin
kullanim1 yayginlagsmaktadir. Bircok alanda yliksek basar1 saglayan derin &grenme
modelleri saglik sektoriinde de ilgi gormektedir. Medikal goriintii analizinde kullanilan
derin 6grenme modelleri yiliksek dogruluk ile gorevlerini yerine getirmesine karsin
birtakim saldirilara karsi savunmasizdir. Medikal goriintiilere c¢ok kiiclik diizeylerde
giiriiltii eklenerek derin 0grenme modellerinin manipiilasyonuna neden olan ¢ekismeli
saldirilar dikkate alinmasi gereken tehlikelerin basinda gelmektedir. Bu saldirilarin
dogasinin anlasgilmast ve medikal goriintii analizinde kullanilan derin &grenme
modellerinin hassasiyetlerinin kesfedilmesi, uygun savunma yontemlerinin gelistirilmesi
acisindan 6nem arz etmektedir. Bu calismada, tiimor tespitinde kullanilan manyetik
rezonans (MR) ve bilgisayarli tomografi (BT) goriintii setleri lizerinde iki gradyan tabanl
giirtiltii saldirisinin etkinligi degerlendirilmektedir. Veri setlerine tek adimli hizli1 gradyan
isareti yontemi (FGSM) ve iteratif bir saldir1 olan izdiisiiriilen gradyan inisi (PGD)
uygulanmaktadir. Her bir veri seti i¢in temiz test setleri ve saldirilarin ii¢ farkli
pertiirbasyon parametresi ile trettigi g¢ekismeli Orneklerden olusan 7 senaryo ele
alimmaktadir. Bu senaryolar 20 farkli 6n egitimli derin 6grenme modeli kullanilarak analiz
edilmekte ve derinlemesine bir karsilastirma gerceklestirilmektedir. Ayn1 zamanda
pertliirbasyon parametresi, goriintii modalitesi, derin 6grenme algoritmalar1 ve saldirilarin
iteratif 6zellikleri gibi unsurlarin saldir1 basarisi iizerindeki etkisi incelenmektedir. Ayrica,
FGSM ve PGD saldirilan ile tretilen Orneklerin orijinal goriintiiye benzerlikleri ve
kaliteleri Olgiilerek goriintiilerdeki pertiirbasyon derecesine bagli bozulmanin saldir
basarisi ile iliskisi arastirilmaktadir. Elde edilen deneysel sonuglar ve bulgular kapsamli
olarak sunulmaktadir.
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ABSTRACT

Medical image analysis plays a pivotal role in medical diagnostics and research studies.
With the advent of technology, the proliferation of artificial intelligence-supported systems
for medical image analysis is increasingly prevalent. Deep learning models, renowned for
their high efficacy across various domains, are gaining prominence within the healthcare
sector. Despite their commendable accuracy in medical image analysis tasks, deep learning
models are susceptible to adversarial attacks. These attacks involve the manipulation of
models by introducing imperceptible perturbations to medical images. Understanding the
nature of such attacks and identifying the vulnerabilities of deep learning models in
medical image analysis is paramount for devising effective defense mechanisms. In this
study, we assess the efficacy of two gradient-based adversarial attacks, namely fast
gradient signature method (FGSM) and projected gradient descent (PGD), on magnetic
resonance (MR) and computed tomography (CT) image datasets utilized for tumor
detection. We conduct experiments across seven scenarios for each dataset, comprising
clean test sets and adversarial examples generated by attacks with varying perturbation
parameters. Subsequently, we analyze these scenarios using twenty distinct pre-trained
deep learning models, facilitating an extensive comparative analysis. Furthermore, we
investigate the impact of factors such as perturbation parameters, image modalities, deep
learning algorithms, and the iterative nature of attacks on attack success rates.
Additionally, we assess the similarity and quality of samples generated by FGSM and PGD
attacks concerning the original images, elucidating the relationship between image
distortion due to perturbation and attack success. The experimental results and findings are
comprehensively presented to provide insights into the effectiveness of adversarial attacks
in medical image analysis.

Science Code : 92403

Key Words : Medical image analysis, adversarial attacks, deep learning, transfer
learning, FGSM, classification
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1. GIRIS

Medikal goriintiiler organlar, hiicreler ve patolojik olusumlar gibi gesitli anatomik bilgiler
saglayan 6nemli veri kaynaklaridir. Bu goriintiiler, genel itibariyle, saglik uzmanlarinin
tanilama ve tespit ¢alismalarinda hizli ve verimli karar vermesini saglamak amaciyla
kullanilmaktadir. Gilinlimiizde retinopati ve katarakt gibi goéz kusurlarinin tespiti, cilt
lezyonlarmin takibi, kanser ve timor olusumlarinin teshisi ve segmentasyonu, karaciger
Olclimii, akciger hastaliklarinin siiflandirilmas:  gibi  ¢esitli  gorevlerde medikal
goriintlilerden yararlanilmaktadir. Medikal goriintiilerin analizi ile daha giivenilir ve
isabetli kararlar alinmasi beklenmektedir. Ancak g¢esitli prensiplerle elde edilen ve
birbirinden farkli yapisal Ozellikler barindiran medikal goriintiilerin saglik uzmanlar
tarafindan analiz edilmesi zaman ve maliyet acgisindan elverigli olmamaktadir. Bu durum
medikal goriintii analizinde bilgisayar destekli tespit ve tani sistemlerinden yararlanmasini

kaginilmaz hale getirmektedir [1-3].

Teknolojinin gelisimiyle birlikte, karar verme siirecini yiiksek dogruluk ile otomatize eden
yapay zeka tabanli karar destek sistemlerinin kullanim1 yayginlagsmaktadir. Yapay zekanin
alt dallarindan biri olan derin 6grenme, kendini pek ¢ok alanda kanitlamakla birlikte saglik
uzmanlarinin ve arastirmacilarin  dikkatini ¢ekmeyi basarmistir. Medikal goriintii
analizinde derin 6grenme kullanimi, ABD Gida ve Ila¢ Idaresimin (FDA) calismalari ile
resmi olarak kabul gormiistiir. 2018 yilinda uzman yardimi olmaksizin gercek zamanl orta
diizeyli diyabetik retinopati tespiti yapan IDX-DR yapay zeka algoritmasi onaylanmustir.
Ardindan, 2020 yilinda gergek zamanli diyabetik retinopati tespiti yapan yapay zeka
destekli EyeArt platformu onaylanmigtir. Yapay zeka tabanli sistemlerin Dbelirli
kisitlamalar1 oldugu bilinmesine karsin ¢esitli kurum ve kuruluslar medikal goriintiilerin
analizi i¢in yapay zeka tabanli cihaz ve platformlar gelistirmek {izere ¢aligmalarina devam
etmektedir. Literatlirde, medikal goriintiilerin siniflandirilmasi ve segmentasyonu icin 6zel

olarak gelistirilen ¢esitli derin 6grenme modelleri yer almaktadir.

Derin 6grenme modelleri, medikal goriintiilerin analizinde yiliksek basar1 elde ederek
hastaliklarin teshis ve tespit siireclerine katki saglamasina ragmen giivenlik konusunda
baz1 soru isaretlerine neden olmaktadir. Son yillarda medikal alanda yapilan bazi

arastirmalar, medikal goriintii analizinde kullanilan derin 6grenme modellerinin ¢ekismeli



saldir1 (adversarial attack) adi verilen manipiilasyonlara karsi hassas ve savunmasiz
oldugunu gostermektedir. Bu saldirilar, yalnizca derin O6grenme algoritmasini
etkileyebilecek diizeyde ufak bir manipiilasyon gerceklestirerek modeli yanlis karar
vermeye zorlamaktadir. Cekismeli saldirilarin medikal goriintli analizinde basarili
olmasinin nedenleri arasinda medikal goriintii setlerinin sinirli sayida veri igermesi, derin
o0grenme modellerinin yapisal Ozellikleri, medikal goriintiileri diger goriintiilerden
ayristiran  karakteristik dokularin ve parametrelerin varligi gibi ¢esitli durumlar
siralanmaktadir. Bu durumlar dikkate alinarak c¢esitli savunma yoOntemleri iizerine
calisilmakta ve g¢ekismeli saldirilarin etkinliginin azaltilmasi hedeflenmektedir. Ancak,
saglik alaninda verilebilecek yanlig bir karar kaynak sarfiyatina ve ek maliyetlere neden
olmasinin yani sira bir insanin hayatina mal olabilecek potansiyel bir risk anlami
tasimaktadir. Bu nedenle ¢ekismeli saldirilarin davranislarin1 6grenmek ve derin 6grenme
modelleri tizerindeki etkisini anlamak kritik bir 6nem arz etmektedir. Tez ¢alismasinda,
medikal goriintiilerin analizinde kullanilan derin 6grenme yontemlerinin gradyan tabanl
cekigmeli saldirilara kars1 saglamligi kiyaslanmakta, medikal goriintii modaliteleri, saldiri

parametreleri ve iterasyon/adim sayisinin saldir1 basarisina etkisi arastirilmaktadir.

Bu ¢alismanin katkilar su sekildedir;

e Medikal goriintiilerin manipiilasyonuna yonelik gecgeklestirilen ¢ekigsmeli saldirilar
hakkinda literatlirdeki caligmalar dogrultusunda kapsamli bir degerlendirme
sunulmaktadr.

e MR ve BT goriintiilerinden olusan iki agik kaynakli veri seti lizerinde 20 6n egitimli
derin 6grenme modeli egitilmekte ve siniflandirma basarisi karsilastirilmaktadir.

e Belirlenen 20 6n egitimli derin 6grenme modelinin FGSM ve PGD saldir1 senaryolari
karsisindaki saglamliklar1 ve siniflandirma kabiliyetleri karsilastiriimaktadir.

e Tek adimli FGSM ve ¢ok adimli PGD saldirilarinin medikal goriintii verileri tizerindeki
etkinligi  karsilastirilmaktadir.  Saldirilar  {ic  farkli  pertiitbasyon degeri ile
gerceklestirilerek saldir1 parametrelerinin basari {izerindeki etkisi incelenmektedir.

e MR ve BT goriintii modalitelerinin saldirilara karst direnci kiyaslanmakta ve medikal

gorilintii modalitelerinin saldir1 basarisi tizerindeki etkisi incelenmektedir.



e FGSM ve PGD saldirilart ile iiretilen ¢ekismeli 6rneklerin kalitesi ve orijinal gériintiiye
benzerlik degerleri 7 farkli metrik ile Olgiilmektedir. Goriintiiler lizerindeki ortalama

bozulma oraninin saldir1 basarisi ile iliskisi degerlendirilmektedir.

Tez calismasi, kavramsal cerceve, literatliir taramasi, kullanilan araglar ve veri setleri,
simiflandirma modellerinin egitimi, deneysel sonucglar ve bulgularin degerlendirilmesi,
sonug¢ ve Oneriler boliimlerinden olusmaktadir. Kavramsal ¢ergceve boliimiinde, ¢aligmanin
anlagilmasi icin gerekli temel bilgiler agiklanmaktadir. Literatiir taramasi boliimiinde, konu
kapsaminda ge¢miste gerceklestirilen aragtirmalara yer verilmektedir. Kullanilan araglar ve
veri setleri bolimiinde, kullanilan yazilim kiitliphaneleri, ¢calisma ortami ve calismada
kullanilan veri setlerine iligkin bilgiler sunulmaktadir. Smniflandirma modellerinin egitimi
boliimiinde, deney ortami, deney tasarimi, kullanilan hiper parametre ayarlari ve kullanilan
ince ayarli transfer 6grenme yontemi aciklanmaktadir. Ayrica, modellerin egitim siirecinde
elde edilen sayisal dlgiimler sunulmakta ve test asamasinda kullanilan ¢ekismeli 6rneklerin
iiretim detaylarina yer verilmektedir. Deneysel sonuglar ve bulgular boliimiinde, her bir
veri setine yoOnelik gergeklestirilen saldirilar i¢in tek tek modellerin performanslar
degerlendirilmektedir. Diger yandan, iretilen ¢ekismeli gorintiilerin kaliteleri ve
benzerlikleri incelenmektedir. Son bolimde, tez c¢alismasi sonucunda varilan nihai

sonuglar agiklanmaktadir.






2. KAVRAMSAL CERCEVE

Bu béliimde, tez calismasi kapsaminda ele alinan konunun temel ¢ergevesi sunulmaktadir.
Medikal goriintii analizinde goriintiileme ve giivenlik riskleri, ¢ekismeli saldirilar, derin
O0grenme ve evrigimsel sinir ag mimarileri, modellerin degerlendirmesinde kullanilan

performans metrikleri ve goriintii benzerlik metrikleri agiklanmaktadir.

2.1. Medikal Goruntii Analizi

Medikal goriintii analizinde esas alinan nokta goriintii modaliteleridir. Medikal goriintii
modalitelerinin analizinde giivenlik unsuru ise bu ¢alismanin temelini olusturmaktadir. Bu
bolimde, baslica medikal goriintiileme yontemleri ve medikal goriintii analizinde

karsilasilan glivenlik riskleri agiklanmaktadir.

2.1.1. Medikal goriintiileme

Medikal gortintiiler farkli teknik ve siireglere sahip ¢esitli medikal goriintilleme yontemleri
ile elde edilmektedir. Bir hastaligin teshisinde kullanilabilecek en uygun goriintiileme
yontemi uzman karari ile belirlenmektedir. Elde edilen tomografi, rontgen, ultrason gibi
medikal goriintii tiirleri modalite olarak adlandirilmaktadir. Her bir modalite kendi
dogasina uygun 6zelliklere, siireclere ve ciktilara sahiptir. Medikal goriintii modalitelerinin
biliylik bir kismi radyasyon ve ses dalgalarii kullanarak viicudun ilgili béliimlerinin
incelenmesini saglayan invazif olmayan yaklagima dayanmaktadir. Endoskopi gibi bazi
modaliteler ise igne ya da kesi yoluyla viicuda enjekte edilen bir cisim araciligiyla ilgili
dokularin incelenmesini saglayan invazif yaklagimlari esas almaktadir [4]. Medikal
goriintii denildiginde akla ilk gelen radyoloji goriintiileridir. Radyoloji genel itibariyle
rontgen, bilgisayarli tomografi (BT), manyetik rezonans (MR), ultrason ve mamografi
goriintiilerini kapsayan hastaliklarin tan1 ve tedavisinde yonlendirme amaciyla yaygin
olarak kullanilan bir goriintiileme dalidir. Radyolojik goriintiiler genellikle invazif olmayan
yontemler ile elde edilmektedir ve elektromanyetik spektrumda frekans ve dalga boylarina

dagilmaktadir [5]. Radyolojideki goriintiileme modaliteleri sunlardir:



X-Ray: Wilhelm Rontgen tarafindan bulunan X-Ray en eski medikal goriintiileme
yontemidir. Genellikle kemik dokularinin kullanilan bir yontemdir. Rontgende sert
dokular beyaz goriiniirken, dokunun yogunlugu azaldik¢a renk siyaha yaklagmaktadir.
Ornegin, kemik dokusu beyaz, nispeten yumusak olan yag dokusu gri ve akcigerlerdeki
hava ise siyah goriintiilenmektedir.

Bilgisayarli Tomografi: X-Isinlarinin farkli ag1 ve mesafelerden gonderilmesi suretiyle
viicudun 3 boyutlu olarak taranmasini saglayan medikal goriintii modalitesidir. Bu
durum ¢oziniirligii ve ayrinti diizeyi yiliksek goriintiiler elde edilmesine olanak
tanimaktadir. Bu sayede erken teshis i¢in uygun bir goriintiileme adayidir. Bilgisayarli
tomografi taramalarinda dokulardaki x-1s1m1 yogunlugunu o6lgmek i¢in Hounsfield
skalas1 kullanilmaktadir. Hounsfield skalas1 bilgisayarli tomografi i¢in gelistirilen 6zel
bir 6l¢ii birimidir. Tomografi goriintiilerini standardize etmekte ve bdylece goriintiiniin
nicel olarak degerlendirilmesine olanak tanimaktadir. Hounsfield skalasinda hava
negatif deger araligindayken, dokular pozitif deger araligindadir. Dokularin sertligi
arttikga deger artmaktadir.

Manyetik Rezonans: Gii¢lii bir manyetik alan igerisinde manyetik gradyanlar ve
radyofrekans dalgalar1 kullanilarak elde edilen bir medikal goriintii modalitesidir.
Yiiksek anatomik ¢oziiniirliik saglayarak dokularin ayrintili goriintiilerini sunmaktadir.
Manyetik rezonans goriintiillemede, viicutta en fazla bulunan atom olan Hidrojen (H)
temel alinarak inceleme gerceklestirilmektedir. MR goriintiileri teknik ve cevresel
kaynakli dig faktorlerden kolayca etkilenebilmektedir. Bu durum modalitenin
standartlastirilmasini  zorlastirmaktadir. Tomografi goriintiilerine kiyasla yumusak
dokular hakkinda daha ayrintili bilgi saglamaktadir. Ancak goriintiileme i¢in daha uzun
bir zaman dilimine ihtiya¢ duyulmaktadir.

Ultrason: Insan kulagiyla algilanamayacak kadar yiiksek frekansh ses dalgalarinmn
yansimalarin1  kullanarak anatomik dokular1 goriintiileyen bir modalitedir. Ses
dalgalarinin insan viicuduna bir yan etkisinin olmadigi bulgusunun elde edilmesi,
gergek zamanl ve diisiik maliyetli goriintiileme imkan1 sunmasi nedeniyle 6zellikle ilk
adim tan1 asamasinda tercih edilmektedir. Ancak derin doku ozelliklerinin tespit
edilmesi ve goriintiilenmesinde yetersiz kalabilmektedir.

Mamografi: Meme hastaliklarinin tarama ve teshis siirecinde yaygin kullanilan bir
goriintiileme modalitesidir. Diisiik dozlu x-151m1 gogiisten gecirilerek bir dedektore

gonderilir. Geleneksel mamografide film dedektorii  kullanilmaktadir. Dijital



mamografide ise kati hal dedektorleri ile alinan 1smn elektrik sinyallerine
dontistiiriilmektedir. Dijital mamografi minimum goriintii kayb1 ile anomali tespitine
imkan vermesi, goriintii iizerinde kontrast ayarlamasi yapilabilmesi ve kolay
dagitilabilmesi ile 6n plana ¢ikmaktadir. Mamografide dokunun sertligi arttikga renk

beyaza yaklagmaktadir.

Bahsedilen radyolojik goriintiiler disinda dermoskopi, endoskopi, oftalmoloji gibi ¢esitli
medikal goriintii modaliteleri bulunmaktadir. Diger yandan, niikleer tip uygulamalarinda
radyofarmasotik maddelerin viicuda enjeksiyonuyla yayilan radyasyonun kaydedilerek
biyokimyasal degisikliklerin goriintiilendigi PET ve SPECT modaliteleri bulunmaktadir.
Bilinen bagka bir modalite ise insan goziiyle tespit edilemeyen mikroorganizmalarin ve
cansiz maddelerin yliksek uzamsal c¢oziiniirliikte goriintillenmesi icin kullanilan
mikroskopidir. Mikroskopi 1s1k renk skalasinin gesitli fazlarindan yararlanarak molekiiler
bazda doku 6zelliklerinin incelenmesine olanak tanimaktadir. Her bir modalite kendine has
noktalara odaklanmakta ve bu dogrultuda siirli bilgi sunmaktadir. Goriintii fiizyonu ile
farkli modalitelere ait goriintiilerin geometrik hizalanmasi sonucu hibrit goriintiiler elde
edilmektedir. Bu gorlintiilerin her iki goriintiiniin sahip oldugu bilgileri eksiksiz
barindirmas1 ve bu smirlart korumas: gerekmektedir. Radyoloji ve niikleer tip
modalitelerinin flizyonu yaygin kullanilmaktadir. Radyoloji goriintiileri yiiksek uzaysal
¢ozlnlirliiklii anatomik bilgiler agisindan zengindir. Bunun aksine PET ve SPECT diisiik
uzamsal ¢Oziiniirliklii metabolik ve fizyolojik bilgiler saglamaktadir. Bu modalitelerin
birlesimi ile olusan fiizyon goriintiiler hastaliklarin teshis ve tedavi siireglerinde daha
ayrintili bilgi saglamakta ve uzmanlarin karar siirecini kolaylastirmaktadir. Yaygin
kullanilan hibrit goriinti modalitelerinden bazilar1 SPECT-MR, PET-MR, PET-BT,
SPECT-BT ve BT-MR’ dir [4].

Medikal goriintiiler farklt donanim ve prosediirler ile elde edilmektedir. Ancak, énemli
ortak Ozelliklerinden biri dijital ortamlarda saklanmasi icin yiiksek kayit kapasitesi
gerektirmeleridir. Glinlimiizde bu goriintiilerin sayisal olarak depolanmasi, erisilmesi ve
iletilmesi i¢in yiiksek kayit kapasitesi sunan PACS (Picture Archiving and Communication
Systems) kullanilmaktadir [6, 7]. PACS medikal film arsivlerine olan ihtiyaci ortadan
kaldirmakta ve tiim uzmanlarin sistem iizerinden kolaylikla verilere ulasmasina olanak
tanimaktadir. PACS ile arsivleme sorunu ortadan kalkmistir. Ancak, farkli donanimlar ile

elde edilen goriintiilerin uyumlu calisabilmesi icin standart dosya biciminde tutulmasi



gerekmektedir. Amerikan Radyoloji Koleji (ACR, American College of Radiology) ve
Ulusal Elektrik Ureticileri Dernegi (NEMA, National Electrical Manufacturers
Association) DICOM (Digital Imaging and Communications in Medicine) standardini
gelistirerek ortak goriintii formati probleminin iistesinden gelmistir. Medikal goriintiilerin
standartlagtirilmas: ile farkli saglik merkezlerinde farkli cihazlar ile elde edilen
goriintiilerin ortak kullanimi saglanmaktadir. DICOM iki kisimdan olusmaktadir. 1k
kisimda hasta, saglik merkezi, kullanilan cihaz, tani, pozlama ve kesit bilgileri gibi ek
metinsel bilgiler yer almaktadir. Ikinci kistmda ise ham medikal goriintii bulunmaktadir.
DICOM bu ozelligi ile bir veri tabanin1 andirmaktadir [8]. DICOM verileri belirli
sikistirma islemleri uygulanarak yalnizca goriintii iceren JPEG, PNG gibi formatlara
doniistiiriilebilmektedir. Bu tez ¢alismasinda JPG formatina doniistiiriilmiis agik kaynakli

MR ve BT medikal goriintiileri kullanilmaktadir.

2.1.2. Medikal goriintii analizinde giivenlik

Medikal goriintiilerin analizinde yapay zeka tabanli bilgisayarli destek sistemlerinin yaygin
kullanim1 birtakim giivenlik endiselerini de beraberinde getirmektedir. Medikal goriintii
analiz modellerinin medikal goriintiilleme cihazlarindan kaynakli istenmeyen giiriiltiilere
karst tolerans1 diigiindiiriciidiir. Diger yandan, saldirganlar tarafindan yapay zeka
modellerini yanls karar vermeye sevk eden manipiilasyon saldirilarinin varligr da bir
baska tartisma konusudur. Goriintiilerin manipiilasyonu ic¢in gerceklestirilen g¢ekismeli
saldirilar tizerine yapilan arastirmalar daha uzun bir gegmise dayanmasina ragmen medikal
goriintiiler iizerindeki etkinliklerinin degerlendirilmesine yonelik calismalar 2018 yilinda
baglamistir. Bu ¢aligmalar, medikal goriintiilerin analizinde yapay zeka tabanli sistemlerin

kullaniminin yayginlagsmasiyla ivme kazanmustir.

Medikal goriintii analizinde ¢ekismeli saldirilarin etkinliginin 6lg¢iilmesi ve nedenlerinin
anlasilmasi gerekli Onleyici yaklasimlarin gelistirilmesi i¢in kritik bir konudur. Cekismeli
saldirilarin  basarisinin ardinda yatan nedenler iizerine yapilan ¢alismalar medikal
goriintiilerin ~ karakteristikleri ve derin 6grenme modellerinin 6zellikleri {iizerine
yogunlagsmaktadir. Medikal goriintiilerde etiketli verilerin yetersizligi ve karmasik
biyolojik dokularin varligi ¢ekigmeli saldirilarin etkinligini artirmaktadir. Derin 6grenme

modellerinin dogrusalligi, yetersiz genelleme kabiliyeti, modellerin saglam olmayan



Ozellikleri ve asir1 parametrelendirilmesi gibi unsurlar ise g¢ekismeli saldirilara zemin

hazirlamaktadir [9-12].

Medikal veriler diinya genelinden cesitli ulusal ve uluslararasi diizenlemelerle giivence
altina aliman hassas verilerdir. Bir kisinin rizasi disinda saglik verilerine erisilmesi,
dagitilmas1 ve kullanilmasi kisitlanmaktadir. Aksi durum, kisisel verilerin gizliliginin
ihlali anlamma gelmektedir. Ote yandan, eldeki medikal goriintiilerin dogru sekilde
etiketlenmesi zaman ve ugras gerektiren bir faaliyettir. Bu islemin gerceklestirilmesi igin
saglik uzmanlarina ihtiya¢ vardir. Ancak uzmanlar arasinda degisen teshis farkliliklari,
yanlis tanilama, kaba taneli etiketler, sinif dengesizligi ve etiket sizintisi gibi siireci
olumsuz etkileyecek sorunlar ortaya cikabilmektedir. Dogru etiketlenmis erisime agik
medikal verilerin sinirli olmasi analiz c¢alismalarina zorluk ve sinirlama getirmektedir.
Derin 6grenme modellerinin verimli ¢alisabilmesi i¢in kullanilan veri setlerinin biiyiik
olmas1 beklenir. Etiketli medikal goriintii setlerinin kiiciik boyutlu olmasi derin 6grenme
modellerinin performansini olumsuz etkilemektedir. Yetersiz veri derin O6grenme

modellerinin asir1 6grenmesi ve yetersiz genelleme kabiliyeti ile sonuglanmaktadir.

Medikal goriintiiler sahip olduklar1 birtakim yapisal o6zellikler ile diger goriintiilerden
ayrismaktadir. Medikal goriintiiler biyolojik dokular ve nicel bilgiler iceren yliksek kaliteli
goriintiilerdir. Bu goriintiilerde organlarin konumlari, aydinlatma ve parlaklik parametreleri
gibi karakteristik unsurlar 6nem kazanmaktadir [10, 13]. Medikal goriintiilerin genel
anatomik bir ¢er¢eve sunmasi derin 6grenme modellerinin goriintiideki 6nemsiz bolgelere
yogunlagsmasina neden olabilmektedir [10]. Farkli prosediirlere sahip cihazlar ile elde
edilen medikal goriintii modalitelerinin saldirilar kargisinda farkli duyarlilikta olmasi da bir
bagka arastirma konusudur. Calisma [14]” de histopatoloji goriintiilerinin saldirilara karsi
rontgen gorintiilerinden daha direngli oldugu ortaya konulmaktadir. Calisma [15] ise
rontgen goriintiilerinin bilgisayarli tomografi goriintiilerinden daha direngli oldugunu
gostermektedir. Ancak veri seti boyutlari, kullanilan derin 6grenme yaklagimlari ve saldir1
tiirleri gibi dinamikler modalitelerin direngleri hakkinda net bir ¢ikarim yapmak igin yeterli

kosullar1 saglamamaktadir.

Medikal goriintii analizinde kullanilan derin 6grenme yontemleri dogal goriintiiler
kullanilarak gelistirilmistir. Benzer sekilde, kii¢iik boyutlu veri setlerinin neden oldugu

dezavantaj1 gidermek i¢in kullanilan transfer 6grenme yaklasiminda kullanilan ImageNet
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gibi biiylik 6l¢ekli goriintii setleri dogal goriintiilerden olugmaktadir. Bu durum 6n egitimli
derin 6grenme yaklasimlarinda kullanilan agirliklarin dogal goriintiileri esas aldig1 ve
medikal goriintiilerin 6zelliklerini yansitmakta yetersiz kalabilecegi anlamina gelmektedir.
Modellerin kiiglilmesi saldirilara karsi direnci artiran bir faktordiir. Basit 6n egitimli
modeller smiflandirma gorevlerinde dnemli 6zellikleri daha iyi kavramaktadir [16]. Bu
durum biiyiik ve karmasik modellerin saldirilara karsi1 daha savunmasiz oldugu anlamina
gelmektedir. Karmagik modellerin saglamligini artirmak ic¢in basvurulan en yaygin

yontemlerin baginda ¢ekismeli egitim gelmektedir.

2.2. Cekismeli Saldirilar

Cekismeli saldirilar siniflandirma, semantik segmentasyon ve nesne tespiti gibi gorevlerde
yapay zeka tabanli modelleri yaniltarak modelin yanlis karar vermesini hedefleyen
saldirilardir. Cekismeli saldirilar, en basit haliyle, girdilere insan goziiyle algilanamayacak
diizeyde kiiciik pertiirbasyonlar ekleyerek manipiile edilmis ¢iktilar liretmektedir. Gozle
goriilemeyen ancak makinelerin kararlarin1 degistirmek icin yeterli olan bu pertiirbasyonlar
giiriilti olarak da adlandirilmaktadir. Eklenen pertiirbasyonlar girdi orneklerinin karar
smirt boyunca hareket etmesine neden olmaktadir. Olusan manipiile edilmis yeni
goriintiilere 1se ¢ekigsmeli 6rnekler denilmektedir. Cekigsmeli 6rneklerin olusumunun altinda
yatan faktorlere dair gesitli varsayimlar iizerinde durulmaktadir. Szegedy ve arkadaglari
[17] ¢ekismeli Orneklerin olusumunu derin 6grenme modellerinin diisiik olasilikli veri
uzayindaki genelleme kabiliyetinin yetersizligi ile iliskilendirmektedir. Goodfellow ve
arkadaslar1 [12] modellerin yiiksek boyutlu veri uzayinda dogrusal davranis sergiledigini
ve bunun sonucunda c¢ekismeli Orneklerin meydana geldigini ortaya koymaktadir. Bu
gorlise karsin, Papernot ve arkadaslar1 [18] ise ¢ekismeli 6rneklerin olusumunun derin ag
modellerinin asir1 dogrusal olmama durumundan kaynaklandigini ileri siirmektedir.
Cekismeli ornekler genellikle bir saldirgan tarafindan bilingli olarak gergeklestirilmektedir.
Ancak medikal goriintiileme ekipmaninin dogasina, goriintii isleme tekniklerine veya
verinin elde edildigi dis ortama bagli olarak istenmeyen giiriiltiler meydana
gelebilmektedir. Ornegin, bilgisayarli tomografi gibi harekete duyarli goriintiileme
modalitelerinde, hastanin ya da cihazin islem sirasindaki hareketlerine bagli olarak
istenmeyen gliriiltiiler meydana gelebilmektedir. Hasta ve cihaz hareketleri, metalik
cisimlerin varlig1 gibi unsurlar sonucu meydana gelen giirtiltiilii goriintiilere tip dilinde

artefakt denilmektedir. Artefaktlar dogal kosullar altinda meydana gelen c¢ekismeli
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orneklerdir. Bu ¢alismada bilingli olarak gerceklestirilen ¢ekigmeli saldirilar ve ¢ekismeli

ornek tiretim yontemleri tizerinde durulmaktadir.

Cekismeli saldirnllar  modelin egitim, test  ve dagitim asamalarinda
gerceklestirilebilmektedir. Egitim asamasinda gerceklestirilen ¢ekismeli saldirilar egitim
verilerinin degistirilmesi, etiketlerin manipiilasyonu, ilave cekismeli veri enjeksiyonu,
hedef modelin mantiksal manipiilasyonu ile hedef modelin kararina miidahale etmektedir.
Test asamasinda gergeklestirilen saldirilar ise hedef modele dogrudan bir miidahalede
bulunmak yerine ag mimarisi ve parametreleri hakkinda ilgi edinerek modelin saglamligini
maniplile etmektedir. Cekismeli saldirilar modelin hangi asamasinda gerceklesirse
gerceklessin benzer amaclara sahiptir. Bu amaglar dogru tahmin basarisin1 diisilirerek
modele giivenin azaltilmasi, girdinin herhangi bir yanlis tahmin ile sonuglanmasi, tiim
girdilerin spesifik olarak belirlenmis yanlis bir tahmin ile sonuglanmas: ve spesifik bir
girdi simifinin belirlenen spesifik bir yanlis tahmin sinifi ile sonuglanmasi olarak dort

kategoride degerlendirilebilir [19].

Cekismeli saldirilar benzer amaglara sahip olmasina karsin gesitli 6zelliklere sahiptir. Bu
durum saldirilarin farkli yaklagimlara gore siniflandirilmasia olanak tanimaktadir. Bu
caligmada cekismeli saldirilar dort farkli gercevede incelenmektedir: Saldirganin bilgisi,

saldirinin odagi, saldirinin frekansi ve saldirida kullanilan pertiirbasyon.

Cekismeli saldirilar saldirganin edindigi bilgiye gore beyaz kutu saldirist ve kara kutu

saldiris1 olarak iki siifa ayrilir:

e Beyaz kutu saldirisi: Saldirganin egitim verileri, model mimarisi, gradyan bilgileri,
agirlik degerleri ve kullanilan hiper parametreler gibi modele ait tiim bilgilere sahip
oldugu durumdur.

e Kara kutu saldirisi: Saldirganin modele erisemedigi varsayilmaktadir. Bu nedenle,
saldirganin hedef modelin temel yapisi ve parametreleri hakkinda herhangi bir bilgisi
yoktur. Yalnizca orijinal verilere ve hedef modelin ¢ikti sonuglarina erisimi

bulunmaktadir.

Cekismeli saldirilarin odagina gore hedefli saldir1 ve hedefsiz saldir1 olarak iki sinifa

ayrilir:
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Hedefli saldiri: Hedef modelin, girdileri belirli bir simifa yonlendirerek yanlis
siiflandirma yapmasina yol agan saldirilardir. Bu tiir saldirilar ¢ok sinifli siniflandirma
problemlerinde yaygin olarak kullanilmaktadir.

Hedefsiz saldiri: Herhangi bir yanlis simif belirlenerek siniflandirma sonucunun
sinirlandirilmadign saldirilardir. Girdilerin yanlis herhangi bir sinifta degerlendirilmesi

yeterlidir. Hedefli saldirilara kiyasla daha kolay uygulanmaktadir.

Cekismeli saldirilarin frekansina gore tek seferlik saldirt ve ¢ok adimli/iteratif saldiri

olarak iki sinifa ayrilir:

Tek seferlik saldiri: Saldirt algoritmasi iizerinde yalnizca bir kez hesaplama
gerceklestirilerek ¢ekismeli 6rnek tiretilen saldirilardir.

Iteratif saldiri: Saldirt algoritmasi iizerinde bircok kez hesaplama gerceklestirilerek
cekismeli 6rnek iiretilen saldirilardir. iteratif saldirilar, tek seferlik saldirilardan daha
uzun zamana ve siniflandirici etkilesimine ihtiyag duymaktadir. Buna karsilik tek

seferlik saldirilara kiyasla daha yiiksek etkinlik gdstermektedir.

Cekismeli saldirida kullanilan pertiirbasyona gore evrensel pertiirbasyon saldirist ve

spesifik pertiirbasyon saldiris1 olarak iki sinifa ayrilir:

Spesifik pertiirbasyon saldirisi: Belirli bir hedef modeli yaniltmaya yonelik belirlenen
bir pertiirbasyon ile ¢ekismeli 6rneklerin tiretildigi saldirilardir. Bir hedefe odaklandigi
icin genellikle ilgili modelin yap1 ve parametrelerinin bilindigi beyaz kutu saldirilaridir.
Evrensel pertiirbasyon saldirisi: Yalnizca bir modeli hedeflemek yerine birden ¢ok
modeli ya da model grubunu yaniltmak amaciyla ¢ekigsmeli Orneklerin {iretildigi
saldirilardir. Saldiriin aktarilabilirligi esasina dayanmaktadir. Farkli modellerin benzer
nitelikleri ve zayifliklar1 dikkate alinarak modelleri yaniltabilecek evrensel ¢ekismeli

ornekler tiretilmektedir [20].

2.2.1. Cekismeli 6rnek iiretimi

Cekismeli saldirilarin ¢ekismeli 6rnekler iiretmek icin kullandigr yaklasimlar gradyan

tabanli, skor tabanli ve karar tabanli olmak iizere lice ayrilmaktadir. Gradyan tabanh
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yontemlerde ¢ekismeli  Ornekler iretmek i¢in  modelin  gradyan bilgisinden
yararlanilmaktadir. Kayip fonksiyonunun gradyani hesaplanarak modelin yanlis karar
vermesi i¢in gereken degisikliklerin hangi yonde ve hangi biiyiiklilkte olacagi
belirlenmektedir. Gradyan yoniinde yapilan kii¢iik degisiklikler ile modeli yaniltmak igin
gerekli olan en kiiciik pertiirbasyon degerinin (€) bulunmasi amaclanir.  Yapilan
degisiklikler belirlenen giris kisitlarina uygun olmalidir. Giris kisitlart tiretilen celiskili
orneklerin daha gergek¢i ve orijinalinden ayirt edilemeyecek diizeyde olmasi igin
onemlidir. Piksel, kontrast ve renk degisimi gibi girdi kisitlariin yani sira girdide
gerceklestirilen degisikliklerin boyutunu ve yogunlugunu sinirlamak i¢in L-normlari
kullanilmaktadir. Skor tabanli yontemler, modelin ¢ikti degerlerini baz alarak celigkili
ornekler iretmektedir. Modelin ¢iktt degerleri skor olarak adlandirilmaktadir. Skor
degerleri yanlig bir sinifa yakinsanacak sekilde optimize edilmekte ve girdiler lizerinde
skor degerinin manipiilasyonunu destekleyecek degisiklikler yapilmaktadir. Skor tabanl
yontemler modelin yapisi ve parametre bilgilerine ihtiya¢ duymamaktadir. Hedefli saldir1
senaryolar1 gerceklestirmek icin yaygin kullanilan yontemlerdir. Karar tabanli yontemler,
yalnizca model tarafindan nihai ¢ikt1 olarak elde edilen sinif etiketlerine erisebilmektedir.
Hedef modelin softmax siniflandiricist sorgulanarak yinelemeli bir reddetme 6rneklemesi
stireci takip edilmektedir. Bu siire¢te amac, hedef modelin karar mekanizmasini anlamak
ve modeli yaniltmak i¢in gerekli olan en kiigiik pertiirbasyon degerini bulmaktir. Modelin
yanlis karar vermesini saglayacak en kiigiik degisiklik esas aliarak girdi verilerinden
cekismeli Ornekler iiretilmektedir. Gradyan tabanli yontemlerden daha az parametre
degisikligi gerektirmektedir. Bu 6zelligi ile esnek ve basit bir ¢er¢eve ¢izmektedir [21].
Her c¢ekismeli Ornek iiretim yonteminin kendine 0zgii avantajlar1 ve dezavantajlari
bulunmaktadir. Cekigmeli ornek iiretim yontemleri farkli saldiri senaryolar1 altinda 6n
plana c¢ikmaktadir. Saldir1 senaryosuna gore Ozellestirilebilmekte ya da hibrit olarak
kullanilabilmektedir. Bu calismada, gradyan tabanli ¢ekismeli 6rnek iiretme yoOntemleri
kullanilmaktadir. Gradyan tabanli yontemler uygulanmasi nispeten kolay, hizli1 ve etkili
olmas1 nedeniyle en yaygin kullanilan beyaz kutu yaklagimlaridir. Cekismeli saldirilara
kars1 gelistirilen birgok savunma yontemine kars1 kirilgan olmasina karsin ¢ekismeli saldiri

arastirmalari igin dnemli bir konumdadir.
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2.2.2. Hizh gradyan isareti yontemi (FGSM)

Goodfellow ve arkadaslari [12] tarafindan sunulan tek adimli bir beyaz kutu saldirisidir.
Bu yontem ile derin yapili sinir aglarindaki yiiksek dogrusalligin ¢ekismeli orneklere
neden oldugunu gosterilmektir. Tek adimli bir islem gergeklestirdigi i¢in hizli ve
hesaplama maliyeti diisiik bir yontemdir. FGSM’ de kayip fonksiyonunun gradyani
hesaplanir ve gradyan isareti alinir. Her pikselde gradyanin yonii boyunca yalnizca bir
hesaplama gerceklestirilmektedir. Gradyan isareti epsilon ile c¢arpilarak gradyanin
biiyiikliigii belirlenir. Elde edilen deger orijinal girdiye eklenerek gekismeli 6rnek {iretilir.
Hizli gradyan isaret yontemi gradyan degisimlerini genellikle Loo normu ile
sinirlandirmaktadir. Loo normu gradyan degisimini girdinin piksellerindeki en biiyiik

mutlak deger ile sinirlamaktadir. FGSM saldirisinin formiilasyonu:

x*=x+ e sign(V,J(6,x,y)) (2.1)

x girdi, x* iretilen ¢ekismeli ornek, € gradyanin biiyiikliiglinii belirleyen parametre, sign
gradyanin yoniinii gdsteren gradyan isaretidir. Vx J(0, X, y) modelin kayip fonksiyonunun x
girdisine gore gradyanimi belirtir. V gradyan operatoriidiir. J kayip fonksiyonudur. 6

modelin parametrelerini, y ise girdilerin dogru sinif etiketini belirtir.

2.2.3. lzdiisiiriilen gradyan inisi (PGD)

Madry ve arkadaglar1 [22] tarafindan sunulan ¢ok adimli bir saldiridir. Kiigiik adim
boyutlar1 ile pertiirbasyonlar olusturarak FGSM’yi birden ¢ok kez tekrarlandig
versiyonudur. PGD’ de pertlirbasyon iiretimi [—€, €] aralifinda rastgele bir degerle
baglamaktadir. Siire¢ boyunca, piksel degeri gradyan yoniinde o kadar ilerleyerek
giincellenmektedir. PGD saldirisinda genellikle Lo normu kullanilmaktadir. Gradyan
sonrasi elde edilen degerlerin € sinirlarini ihlal etmesi durumunda izdiigim islemi
gerceklestirilir. Boylelikle, yeni girdinin belirlenen sinirlar igerisinde bulunan alt uzaya

yansitilmasi saglanmaktadir.
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t = 0 olmak tizere T adim igin:

x =xt

x* =T, (x4 a - sign(V, J(6,x5,¥))) (2.2)

x' t adimmmn girdisi, x*! t adiminda iiretilen ¢ekismeli 6rnek, & maksimum degisiklik
miktarin1 belirten parametre, o iterasyonun adim boyutu yani saldirmin yogunlugunu
belirleyen parametre, I1 izdigiim fonksiyonu, sign gradyanin yoniinii gésteren gradyan
isaretidir. Vx J(8,x',y) modelin kayip fonksiyonunun x! girdisine gére gradyanini belirtir. V
gradyan operatéradar. J kayip fonksiyonudur. 8 modelin parametrelerini, y ise girdilerin

dogru sinif etiketini belirtir.

2.3. Derin Ogrenme

Derin 6grenme, insan beyninin 6grenme mekanizmasini taklit ederek verilerin islenmesi
temeline dayanan ¢ok asamali makine 6grenme alt dalidir. Derin ifadesi ile anlatilmak
istenen birbiri ardina siralanan ¢ok sayida katmanin varligidir. Derin 6grenme modelleri
farkli katman ve diigiimlerin kullanilabilmesi i¢in 6l¢eklenebilmektedir. Derin 6grenme
algoritmalarinin egitiminde 6nemli olan iki nokta bulunmaktadir. Bunlardan ilki katman
yapist sayesinde verilerin adim adim islenerek daha anlamli Ozniteliklerin elde
edilebilmesidir. Bu sayede karmasik problemlerin ¢oziimii kolaylagsmaktadir. Oysa s1g
yontemler (bir veya iki katmandan olusan) olarak da bilinen makine 6grenme modelleri
karmasik problemler karsisinda her zaman yeterli olmamaktadir. Ikincisi ise derin 6grenme
katmanlarinin kendinden 6nceki ve sonraki katmanlara goére kendini giincelleyebilme
kapasitesidir. Geri yayilim (backpropagation) olarak adlandirilan bu giincelleme islemi
katmanlardaki parametrelerin diizenlenerek elde edilen ¢iktt ile hedef c¢iktinin

yakinsanmasini saglamaktadir. Buna bir nevi hatadan 6grenmek denilebilir [23].

Derin 6grenme, akademik ve endiistriyel uygulama alanlarinda genis Olgekte basarili
sonuclar elde eden evrensel bir yaklagimdir. Derin 6grenmeyi 6n plana ¢ikaran baslica
neden cesitli alanlarda ele alinan bir¢ok problemin ¢oziimiinde yiiksek performans
gostermesidir. Ancak tek nedenin performans oldugu sdylenemez. Derin grenmeyi 6nemli
kilan bir diger faktor, ham verilerden 6znitelikleri ve gosterimleri otomatik ¢ikarabilme

kabiliyetidir. Optimize edilmis Oznitelikleri otomatik Ogrenebilmesi bir modelin
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saglamligin1 ve adaptasyon yetenegini gelistirmektedir. Makine 6grenme yontemlerinde
Oznitelik ¢ikarimi zaman ve emek isteyen bir istir. Biraz daha agmak gerekirse, makine
O0grenmesi ile Oznitelik ¢ikarimi, cesitli birgok yontemin ve alaninda yetkin uzmanlarin
gortislerinin bir arada kullanilmasin1 gerektiren islemler biitiiniidiir. Derin 6grenme ise bu

stireci ugtan uca tek sisteme indirgemektedir.
2.3.1. Evrisimsel sinir aglari

Evrigsimsel sinir aglari (CNN) goriintii analizi ve goriintii isleme ¢aligmalarinda yaygin bir
sekilde yararlanilan geleneksel bir derin sinir ag1 modelidir. Evrisimsel sinir aglari,
biyolojik olarak, gorsel korteksi olusturan hiicre dizisinin simiilasyonu seklinde
tanimlanabilir [24]. Evrisimsel sinir aglari, genellikle, katmanlar1 arasinda az sayida
baglant1 bulunan ve verilerin uzamsal iligkilerini korumay1 hedefleyen yapilardir. Temel
bir CNN mimarisi evrisim katmani, havuzlama katmani, aktivasyon katmani ve nihai
ciktilar1 hesaplayan tam bagl katmandan olusmaktadir. Bu bilesenler disinda bir de kayip
fonksiyonundan yararlanilmaktadir. Sekil 2.1’ de basit bir CNN mimarisi goriilmektedir.
CNN girdileri 1zgara seklindedir. Girdiler, giris katmanlar1 tarafindan uzamsal iliskiler
muhafaza edilerek aga alinmaktadir. Yani, giris katmanindaki néron sayis1 goriintiideki
piksel sayisina esittir. Her piksel ayr1 bir ndrondan gegmektedir. Egitim asamasinda geri

yayilim ve gradyan inis kullanilmaktadir.

ol

Sinif 1

Sinif 2

Havuzlama
Katmani

Evrisim
Katmani

Duzlestime

Goranta Seti

Sinifn

Sekil 2.1. Temel CNN mimarisi

Temel evrigimsel sinir ag1 bilesenleri:

e Evrisim Katmani: Birbiri ardina siralanmig evrigimli filtre koleksiyonundan
olusmaktadir. Cekirdek (kernel) bilinen bir diger adidir. CNN mimarisinde 6zellik
cikarma isleminin gerceklestigi en karakteristik ve kritik bilesendir. Girdi goriintiisii ile
filtreler birleserek oOzellik haritas1 denilen bir matris olusturulmaktadir. Evrisim

katmanlar1 boyunca, her bir katmanin olusturdugu 6zellik haritast ardinda yer alan bir
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sonraki katmanin girdisidir. Mimaride ilk siralarda yer alan evrisim katmanlar ¢izgi,
kare ve iicgen gibi temel geometrik 6zellikleri ¢ikarirken, ilerleyen katmanlarda daha
kompleks 6zellikler ¢ikarilmaktadir.

e Havuzlama Katmani: Ozellik haritalarmi alt 6rneklemeden sorumlu katmanlardir.
Gereksiz katmanlar1 yok sayarak Ozellik haritasinin boyutunu azaltmaktadir.
Havuzlama isleminde oOnemli noktalar 6n plana ¢ikarilarak yiiksek o6zellikler
korunmaktadir. Minimum havuzlama, maksimum havuzlama ve global ortalama
havuzlama gibi ¢esitli havuzlama yontemleri bulunmaktadir.

e Aktivasyon Katmani: Bir ndronun gelen bilgiyi aktarip aktarmayacagina karar veren
dogrusal olmayan fonksiyondur. Evrisim katmanlarindan sonra kullanilarak
dogrusallig1 engellemekte ve karmasik bilgilerin 6grenilmesini saglamaktadir. Egitim
stirecinde geri yayilim gergeklestirdigi igin farklilasma kabiliyeti bulunmaktadir [24].
Sigmoid, tanh, ReLLU, Swish gibi farkli aktivasyon fonksiyonlar1 bulunmaktadir.

e Diizlestirme Katmani: Havuzlama isleminden sonra elde edilen matrisleri tek boyutlu
dizilere doniistiirmekten sorumlu katmandir. Tek boyutlu diziler tam bagh katmanlara
girdi olarak aktarilmaktadir.

e Tam Bagh Katman: CNN modelinin sonunda bulunan siniflandirict katmandir. Her
néron bir Onceki katmanin tiim ndronlarina baghidir. Bu katmanin ¢iktist CNN
modelinin nihai ¢iktisini olusturmaktadir.

e Kayip Fonksiyonlar:: Modelin egitim siirecinde gercek cikti ile elde edilen c¢ikti

arasindaki hatayr hesaplamak i¢in kullanilan fonksiyondur.

Goriintli isleme caligsmalarinda sikg¢a karsilagilan bir tanim ise transfer 6grenme (TL)’ dir.
Transfer 6grenimi, bir problem {izerinde egitilen belirli bir modelin daha sonra farkli bir
problemde referans noktas1 olarak kullanildig1 bir 6grenme tiirtidiir. Model biiyiik bir veri
seti ile bir 6n egitim isleminden geger. On egitim adiminda ImageNet seti yaygin olarak
kullanilmaktadir. Egitilen model genis ¢apli bir 6grenme siirecinden gectigi i¢cin 6grenilen
ozelliklerin bir baska probleme uyarlanmasi fayda saglamaktadir. Transfer &grenme,
yetersiz egitim verilerinin bulundugu ve/veya temel probleme benzer siire¢ takip eden
durumlarda verimli bir ¢6ziim yolu olmaktadir [25]. Ayn1 zamanda, model agirliklarinin
bastan baglatilmasi gerekmedigi i¢in hesaplama yiikii azalmakta ve islem hizi artmaktadir.
CNN mimarisi, agirlik paylasimi sayesinde, egitilen ag parametrelerinin sayisini azaltarak

modelin genellestirme yetenegini artirabilir. Diger yandan, hiper parametre ayarlari, egitim
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stiresinin ve model derinliginin artirilmasi, diizenlilestirme gibi iyilestirici diizenlemeler

gergeklestirilebilmektedir [24].

2.3.2. Evrisimsel sinir ag1 mimarileri

Bu bdliimde, goriintii isleme ¢aligmalarindan oncii rol oynayan ve bu calismada

faydalanilan CNN mimarileri agiklanmaktadir.

VGG mimarileri

VGGNet olarak da bilinen VGG [26] mimarisinin tam agilim1 Visual Geometry Group
(Gérsel Geometri Grubu)’® dur. Mimari, Oxford Universitesinde gelistirilmistir. VGG bir
derin ag yapist olmasina karsin basit bir tasarima sahiptir. Mimaride biiyiik boyutlu evrigim
katmanlar1 yerine 3x3 sabit ¢ekirdek boyutlu birden ¢ok evrisim katmani kullanilmaktadir.
Bu sayede, parametre sayinda kayda deger azalma olmaktadir. Ayrica, evrisim
katmanlarinin sayisindaki artis ile agin 6grenme kabiliyetinin artirilmakta ve hesaplama

miktarinda azaltilmaktadir. VGG16 ve VGG19 olarak iki model tasarimi bulunmaktadir.

VGG16 modeli, 16 katmandan olusan bir tasarima sahiptir. Ikili ve iiglii
kombinasyonlardan olusan on ii¢ evrisim katmani1 bulunmaktadir. Son ii¢ katmaninda tam
bagli katmanlar bulunmaktadir. Modelde aktivasyon islemi i¢in ReLU aktivasyon
fonksiyonu kullanilmaktadir. Son katmaninda ise Softmax aktivasyon fonksiyonundan
yararlanilmaktadir. Katmanlar arasinda boyut azaltma islemini gergeklestirmek i¢in 2x2
cekirdek boyutlarma sahip iki kaydirmali maksimum havuzlama katmanlar

kullanilmaktadir. VGG16 mimarisi Sekil 2.2’de sunulmaktadir.
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Sekil 2.2. VGG16 modeline ait mimari gosterim

224 x224x 64

VGG19 modeli, 19 katmandan olusan bir tasarima sahiptir. Ikili ve dortlii
kombinasyonlardan olusan on alt1 evrisim katmani bulunmaktadir. Son ii¢ katmaninda tam
bagli katmanlar bulunmaktadir. Modelde aktivasyon islemi i¢in ReLU aktivasyon
fonksiyonu kullanilmaktadir. Son katmaninda ise Softmax aktivasyon fonksiyonundan
yararlanilmaktadir. Katmanlar arasinda boyut azaltma islemini ger¢eklestirmek icin 2x2
cekirdek boyutlarma sahip iki kaydirmali maksimum havuzlama katmanlari

kullanilmaktadir. VGG19 mimarisi Sekil 2.3’te sunulmaktadir.
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Sekil 2.3. VGG19 modeline ait mimari gosterim

Inception mimarileri

Inception mimarileri 6nceki arastirmalarda odaklanilan derin ag mimarilerinin sorunlarina
¢oziim bulmak ve daha diisiik hesaplama maliyetine sahip aglar olusturmak igin
tasarlanmigtir. Inception mimarisi daha az derinlige sahip genis yapilara odaklanmakta ve
nispeten daha kii¢iikk boyutlu evrisim filtreleri kullanmaktadir. Inception [27] ilk olarak
2014 yilinda Google tarafindan tamtilmistir Zamanla c¢esitli Inception versiyonlari
gelistirilmis ve Inception model ailesi meydana gelmistir. Bu versiyonlar gelisim sirasina
gore versiyon numaralari ile adlandirilmistir. InceptionV1, InceptionV2 [28], InceptionV3
[29] ve InceptionV4 [30] bilinen Inception mimarileridir. Bu ¢alismada yalnizca
InceptionV3 mimarisi kullanilmaktadir. Ancak InceptionV3 mimarisinin daha net
anlasilmasi i¢in gelisim siirecinde temel olusturan InceptionV1 ve InceptionV2 mimarileri

de bu baslik altinda agiklanmaktadir.

InceptionV1 diger adiyla GoogleLeNet, dogrusal olarak siralanmis dokuz Inception
modiiliinden meydana gelmektedir. Inception modiilii aym1 seviyede farkli boyutlarda
filtreler kullanarak evrisim islemi ve maksimum havuzlama islemi gergeklestirir. Bu
islemler sonucunda es zamanli ¢ikarilan Ozellik haritalar1 birlestirilerek bir sonraki

katmana aktarilmaktadir. Sekil 2.4’ te goriilen InceptionV1 modiiliinde, dnceki katman ile
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filtre birlestirme katmanlar1 arasinda dort alt ag bulunmaktadir. Ilk alt agda 1x1 evrisim
islemi gerceklestirilmektedir. ikinci alt agda 1x1 ve 3x3 evrisim islemi ger¢eklesmektedir.
Ucgiincii alt agda 1x1 ve 5x5 evrisim islemi gerceklesmektedir. Ikinci ve {iciincii alt aglarda
1x1 evrisim uygulanmasi giris kanal sayisinin azaltilmasini saglar. Dordiincii alt agda 3x3
maksimum havuzlama islemi gergeklestirilmektedir. Bu agda 1x1 evrisim islemi
havuzlama isleminde sonra gerceklesir. Alt aglarda farkli boyutlarda filtreler
kullanilmasmmin amaci1 farkli 6lg¢eklerdeki desenlerin paralel olarak c¢ikarilmasini
saglamaktir. Cikarilan bu Ozellik haritalar filtre birlestirme kanalinda birlestirmekte ve

sonraki katmana aktarilmaktadir.

Filtrelerin

Birlestirilmesi
5x5 1x1
3x3 Evrisim Fvrisim
Evrisim A
Ix1
Evrisim

3x3
Maksimum
Havuzlama

A 1x1 1x1
Evrisim Evrisim

A

Onceki Katman

Sekil 2.4. InceptionV1 modiil gosterimi

InceptionV1 modeline y1gin normalizasyon katmanlari eklenmesiyle BN-Inception olarak
da bilinen InceptionV2 modeli ortaya c¢ikmaktadir. Yigin normalizasyonu, evrisim
katmanlar1 ile aktivasyon katmanlari arasinda yigin ortalama ve yigin varyanslari
iizerinden gerceklestirilmektedir. Yigin normalizasyonu, baslangic degerlerinin ve
parametre Olgeklerinin gradyanlar tizerindeki etkisini indirgeyerek baslangigtaki 6grenme
oraninin ve egitim hizinin optimizasyonunu saglamaktadir. InceptionV2 mimarisini
InceptionV1’ den farklilagtiran bir diger faktér modiil tasarimindaki degisikliktir. Sekil
2.5’ te goriildigi gibi, InceptionV2 modiiliinde, InceptionV1’ de bulunan 5x5 evrisim
filtresi art arda konumlanan iki 3x3 evrisim filtresiyle degistirilmistir. Bu sayede evrisim

isleminde gerceklestirilen matris carpimi azaltilarak hesaplama maliyeti iyilestirilmektedir.
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Filtrelerin

Birlestirilmesi
3x3
Evrisim
. H 1x1
3x3 E T 3 Evrisim
Fvrisim : . N
e 3x3 e
o Evrisim H
Ix1 E E
Evrisim LYTTITTY YRRPPIIe :
\ 1x1 1‘?1 3x3
Evr?in E \ Maksimum
o by Havuzlama
A
Onceki Katman

Sekil 2.5. InceptionV2 modiil gosterimi

InceptionV3 ise InceptionV2’ deki ¢arpanlara ayirma fikrini bir adim 6teye gotiirmektedir.
Bu mimarinin tasariminda 3x3 evrigim filtresi 3x1 ve 1x3 seklinde birbiri ardina uygulanan
iki evrigim pargasina ayrilmaktadir (Sekil 2.6). Bu islem faktorize edilmis evrisim olarak
adlandirilmaktadir. 3x1 evrisim filtresi yatay diizlemde 6zellikleri ¢ikarirken, 1x3 evrisim
filtresi ise dikey diizlemde 6zellikleri ¢ikarmaktadir. Faktorize edilmis evrisim sonucunda
matris garpimiyla orantili olarak iigte bir oraninda daha az hesaplama maliyeti ortaya
cikmaktadir. InceptionV3, ek olarak, 7x7 faktorize edilmis evrisim, RMSProp
optimizasyon algoritmasi, diizenleyici bir yontem olan etiket yumusatma ve yardimci

smiflandirict yeniliklerini kapsamaktadir.

Filtrelerin —
AR R Birlestirilmesi
3x1
¢ | Fvrigim |} L
i A
: 1x3 :
| Evrisim @ : 3x1 :
— o— : | Evrisim |}
H | H 1x1
3x1 Evrisim
¢ Evrisim | : : 1x3 : \
: ¢ | Evrisim |:
L : i
1x3 : i 3x3 Evrisim
i | Buvicim | : 1x1 Maksimum
: ‘T : Evrisim Havuzlama
1x1
Evrisim
L On(eki Katman

Sekil 2.6. InceptionV3 modiil gosterimi
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ResNet mimarileri

ResNet [31, 32] mimarisinin a¢ilimi Residual Network (Artik Ag) *diir. ResNet, her blokta
2 ya da 3 evrisimin gergeklestigi artik blok yapilarindan meydana gelmektedir. Artik
bloklarda evrisim katmanlarindan sonra y1gin normalizasyonu ve ReLU aktivasyonu yer
almaktadir. Resnet, bir katmandaki girdi degerlerinin bir sonraki katmanin girdi
degerlerine eklenmesiyle kaybolan gradyanlarin engellenmesini amaglamaktadir. Bir
katmanin girdisinin bir baska katmanin girdisine eklenmesini saglayan dogrudan
baglantilara kisa yol baglantis1 denilmektedir. Bu baglantilar sayesinde girdi ve ¢ikti
arasindaki fark ogrenilerek kaybolan gradyan problemi onlenmektedir. Ayrica, kisa yol
baglantisi ile agdaki belirli katmanlarin ¢iktilar1 atlanarak derin aglarda egitim siirecinin
daha verimli ve hizli gergeklestirilmesi saglanir. Bu aktarim sirasinda, girdi ve ¢ikti
boyutlarin eslestirilmesi iglemine kimlik esleme denilmektedir. Kimlik esleme,
gradyanlarin kolay sekilde geri yayilmasini ve derin aglarda egitim siirecinin
kolaylasmasini saglamaktadir. Artik bloklardaki karmasiklig1 azaltmak i¢in bir darbogaz
artik blogu tasarlanmistir. Darbogaz artik blogu 1x1, 3x3, 1x1 evrisim katmanlarindan
olusmaktadir. Birinci 1x1 katmanmin girdi degerlerinin bir sonraki 1x1 katmanin ¢ikti
degerlerine eklenmesiyle meydana gelmektedir. Birden fazla artik blok yiginlarindan
olusan ResNet mimarisi agin derinligine katman sayilarina gore adlandirilmaktadir. En
yaygin kullanilan ResNet50, ResNetlOl ve ResNetl52 modelleri darbogaz artik
bloklarindan olugmaktadir. Bu calismada ResNet mimarisinin ikinci versiyonun olan
ResNetV2 kullanilmaktadir. ResNetV2 mimarisinin bir 6nceki versiyondan temel farki
erken aktivasyondur (pre-activation). ResNetVV2 mimarisinde evrisim katmanindan once
y1gin normalizasyonu ve ReLU aktivasyonu yer almaktadir. Bu yapi, agda egitim hizinin
artmasina ve agin derinlesmesine destek olmaktadir. ResNetV1 ve ResNetVV2 modellerine

ait blok yapilar1 Sekil 2.7°de verilmektedir.
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Sekil 2.7. ResNetV1 ve ResNetV2 blok yapilari

Sekil 2.8” de temel Resnet mimarisi gosterilmektedir. ResNet, temel olarak, ardigik
siralanmis dort bloktan meydana gelmektedir. Artik bloklardan Once giris katmanini takip
eden 7x7 boyutlu evrisim katmani yer almaktadir. Ardindan gelen bloklar, katman sayisina
bagli olarak tekrar etmektedir. ResNetV2’ de darbogaz artik bloklar kullanilmaktadir. Her
bir blokta 3 evrisim katman1 yer almaktadir. ResNet50V2 mimarisi 3 adet B1 blogu, 4 adet
B2 blogu, 6 adet B3 blogu ve 3 adet B4 blogu olmak iizere 16 bloktan olusmaktadir.
ResNet101V2 mimarisi 3 adet B1 blogu, 4 adet B2 blogu, 23 adet B3 blogu ve 3 adet B4
blogu olmak iizere 33 bloktan olugsmaktadir. ResNet150V2 mimarisi 3 adet B1 blogu, 8
adet B2 blogu, 36 adet B3 blogu ve 3 adet B4 blogu olmak {izere 50 bloktan olusmaktadir.
Mimarinin son adiminda 1000 ndron igeren tam baglh katman bulunmaktadir. Bir bloktan
digerine gegislerde evrisim katmaninda iki kaydirma gergeklestirilerek girdi boyutu yariya

distrilir.
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Sekil 2.8. ResNet mimari gosterim

1000

InceptionResNetVV2 mimarisi

Google tarafindan 2016 yilinda sunulan InceptionResNetV2 [30], Inception ve ResNet
modellerinin tasarimsal kombinasyonu ile meydana gelen hibrit bir derin ag mimarisidir.
Inception modellerinin paralel isleme kabiliyeti ve diisiik hesaplama maliyeti gibi yapisal
avantajlarinin yani sira ResNet mimarisinin artik baglantilar ile daha derin aglar olusturma
kapasitesinden yararlanmaktadir. InceptionResNetV2 mimarisi 5 modiilden olugmaktadir:
kok modiil, A modiilii, B modiilii, C modiilii ve azaltma modiilii. InceptionResNetV2
mimarisinde giris katmaninin ardindan k6k modiilii yer almaktadir. K6k modiiliinde elde
edilen diisiik boyutlu 6zellik haritalar1 diger modiillerine aktarilmaktadir. InceptionResNet
modiilleri paralel evrisim katmanlar1 ve bir kisa yol baglantis1 icermektedir. A modiilii 5
kez, B modiilii 10 kez ve C modiilii 5 kez tekrar etmektedir. A, B ve C modiilleri arasinda
azaltma modiilii yer almaktadir. Azaltma modiilii 6zellik haritalarinin boyutlarini azaltarak
hesaplama maliyetlerinin diisiiriilmesini saglamaktadir. Cikt1 degerleri ortama havuzlama
isleminden ge¢cmekte ve ardindan birakma katmaniyla bir kismi atilmaktadir. Geri kalan
ciktt degerleri softmax aktivasyon fonksiyonuna sahip siniflandirma katmaninda

siiflandirilmaktadir. InceptionResNet modiilleri Sekil 2.9°da gosterilmektedir.
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Sekil 2.9. InceptionResNetV2 blok yapilari

DenseNet mimarileri

DenseNet [33], ResNet mimarisindeki sinyallerin sonraki katmana aktarilmasi fikrine
benzer bir yaklagima sahiptir. DenseNet mimarisinde her katman diger tiim katmanlara
ileri beslemeli sekilde baglanarak maksimum bilgi akis1 saglamaktadir. Bir katmanin
girdileri kendinden Onceki tiim katmanlarin 6zellik haritalarindan olusturmaktadir. Ayn
sekilde katmanin ortaya koydugu 6zellik haritas1 sonraki tiim katmanlara aktarilmaktadir.
Katmanlarin kendinden 6nceki katmanlara ait ortak bilgiyi isleyebilmesi zengin desenler
olusturulmasini saglar ve gradyan yayilimini gii¢lendirir. Katmanlar arasindaki bu baglanti
yogunlugu DenseNet mimarisinin adimin kaynagidir. Bu yogun baglantilar1 barindiran
katmanlara, blok ismi verilmektedir. DenseNet mimarisinde yogun bloklarda erken

aktivasyon yaklasimi kullanilmaktadir. Yogun blok i¢indeki bir katmana aktarilan 6zellik
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haritalar1 oncelikle y1gin normalizayon ve ReLU aktivasyon katmanindan ge¢cmektedir.
Elde edilen ¢iktilar ilgili katmana aktarilmaktadir. DenseNet mimarisi ResNet’ten farkli
olarak, ozellik haritalarinin aktarirken toplamayla birlestirmek yerine birbirine ekleme
yontemi kullanmaktadir. DenseNet mimarisinin 121, 160 ve 201 katman igeren ii¢

versiyonu bulunmaktadir. DenseNet mimarisi Sekil 2.10’da gosterilmektedir.

Sekil 2.10. DenseNet mimari gosterimi

Xception mimarisi

Inception mimarisinden esinlenerek gelistirilen Xception [34], adim Ingilizce "Extreme
Inception" kelimelerinin birlesiminden almaktadir. Xception, Inception modiilleri yerine
degistirilmis derinlemesine ayrilabilir evrisim katmanlarmin uyarlandigi bir mimaridir.
Xception mimarisi, kisaca, artik baglantilar ile giiglendirilmis degistirilmis derinlemesine
ayrilabilir evrisim katmanlarinin dogrusal bir yigin1 olarak tanimlanabilir. Mimaride,
bilinen standart derinlemesine ayrilabilir evrisim aglarindan farkli olarak oncelikle piksel
diizeyinde uzamsal/noktasal evrisim islemi gergeklestirilmektedir. Noktasal evrigim
isleminden sonra elde edilen Ozellik haritalar1 {izerinde kanal boyunca
derinlemesine/uzaysal evrisim islemi gergeklestirilir. Ayrica Xception mimarisinin bir
diger farki ReLU ativasyon fonksiyonunun kullanimina dayali dogrusal olmama
durumunun varligidir. Sekil 2.11° de gosterilen Xception mimarisi baslangig, orta ve ¢ikis
olmak {izere {i¢ ¢esit akistan olusmaktadir. Girdi, baslangi¢ akisindan gectikten sonra orta
akista sekiz yineleme yaparak ¢ikis akisina aktarilmaktadir. Mimari 36 evrisim katmanina
sahiptir. Evrisim katmanlarinin ilk ve son modiillerinde artik baglant1 yoktur. Geri kalan 14
modiil dogrusal artik baglantilara sahiptir. Her bir evrisim ve derinlemesine ayrilabilir

evrisim  katmanmnin  sonunda yi@in  normalizasyonu ve ReLU aktivasyonu
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gerceklestirilmektedir. Xception mimarisinin orijinal sunumunda siniflandirma igin lojistik
regresyon kullanilmis ve tam bagli katman kullanimi opsiyonel birakilmistir. Bu tez

kapsaminda tam bagli katmanlar kullanilmaktadir.
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Sekil 2.11. Xception mimari gosterimi

NASNet mimarisi

NASNet [35] pekistirmeli 6grenme arama yontemi ile optimize edilen ayrilabilir evrigim
ve havuzlama katmanlarindan olusan 6lgeklenebilir bir mimaridir. Mimarinin gelistiricileri
Sinir Mimarisi Arama (NAS) yaklasimindan esinlenerek modelin daha az maliyet ile
Olceklenebilirligi konusunda ¢alismistir. NAS yaklasimi, tekrarlayan sinir aglarini (RNN)
kullanarak bir alt a§ uzaymda optimal mimariyi arar. Temel evrisimli a§ mimarisi

onceden manuel olarak belirlenmektedir. Arama uzayindaki evrisimsel sinir aglari, ayni
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mimari tasarima sahip olmasinin yani sira farkli agirliklara sahip yinelenen katmanlardan
olugmaktadir. NASNet en iyi ag mimarisini aramak yerine en iyi hiicre yapisini aramaya
odaklanmaktadir. Hiicre arama havuzunda bulunan yapilardan bazilar1 birim aktarma, 1x1
evrisim, 3x3 evrisim, 3x3 genislemis evrisim, 1x3 sonra 3x1 evrisim, 1x7 sonra 7x1
evrisim, 3x3 ortalama havuzlama, 3x3 maksimum havuzlama, 5x5 maksimum havuzlama,
7x7 maksimum havuzlama, 3x3 derinlemesine ayrilabilir evrisim, 5x5 derinlemesine
ayrilabilir evrigim, 7x7 derinlemesine ayrilabilir evrisim olarak siralanabilir. Arama
havuzunun hiicre diizeyine indirgenmesi mimarinin hizin1 ve agin aktarilabilme kabiliyeti
artirmaktadir. NASNet mimarisinde normal hiicre ve indirgeneme hiicresi olarak iki tiir
evrisim hiicresi bulunmaktadir. Normal hiicre, girdi olarak alinan bir 6zellik haritasindan
aym boyutlara sahip bir dzellik haritasi olusturmaktadir. Indirgeme hiicresi ise biiyiik
boyutlu bir 6zellik haritasinin boyutlarini iki kat azaltmaktadir. Bu yap1 sayesinde farkli
boyuttaki goriintiilerin kolayca oOlgeklenebilmesi ve hesaplama yiikiiniin azaltilmasi
saglanmaktadir. Evrisimli katman ve filtre sayilar1 esnektir. Yapilacak degisimler ile farkli
hesaplama kabiliyetlerine sahip NASNet versiyonlar1 olusturulabilir. NASNet mimarisi
NASNetMobile ve NASNetLarge olmak tizere iki tasarima sahiptir. Bu tez ¢alismasi
kapsaminda yalnizca NASNetMobile kullanilacaktir.

MobileNet mimarileri

MobileNet, mobil cihazlar ve goémiilii sistemler gibi kaynak kisitli ortamlarda derin
ogrenme modellerinin efektif sekilde kullanilabilmesi igin tasarlanmis bir model ailesidir.
Tasarim agisindan diger mimarilere kiyasla daha kiigiik ve hizlidir. Seri her bir versiyonda
performansi artirmak i¢in cesitli yenilikler ve iyilestirmeler denemektedir. Bu bodliimde

MobileNetV1, MobileNetV2 ve MobileNetV3 modelleri agiklanacaktir.

MobileNetV1 [36] ilk MobileNet versiyonudur. MobileNetV1 tasariminda en Onemli
yapitagin1 derinlemesine ayrilabilir evrisim katmanlart olusturmaktadir. Derinlemesine
ayrilabilir evrisimi iki asamali olarak gerceklestirilir: ilk asamada giris kanali boyunca
derinlemesine 3x3 boyutlu evrisim gerceklestirilir. Bu agsamada her giris kanali i¢in ayr1 bir
¢ikt1 kanali iiretilmektedir. Ikinci asamada 1x1 noktasal evrisim islemi gerceklestirilir. Bir
onceki asamada tiretilen ¢iktilar dogrusal olarak birlestirilir. Noktasal evrisim islemi kanal
boyutundaki degisimi kontrol etmek i¢in esneklik saglamaktadir. MobileNetV1, ek olarak,

mimarinin boyutunu ve karmasikligini belirlemek i¢in genislik ¢arpani (width multiplier)
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ve ¢oziniirlik carpani (resolution multiplier) adi verilen iki hiper parametre
kullanmaktadir. Geniglik ¢arpani, kanal sayisini yani agin genisligini diizenlemektedir.
Coziiniirlik ¢apani ise girdinin boyutunun ayarlanmasindan sorumludur. Sekil 2.12” de
gosterilen MobileNetV1 mimarisi, standart bir evrisim katmani ve yinelenen derinlemesine
ayrilabilir evrisim katmanlarindan olusmaktadir. Evrisim islemleri kaydirmali ve
kaydirmasiz olarak iki farkli sekilde ger¢eklesmektedir. Kaydirmali evrisim katmanlarinda
2 kaydirma uygulanmadir. Kaydirma sonucunda girdi boyutu yariya diismektedir. Her bir
evrisim  isleminin  ardindan  y1gin  normalizasyonu ve ReLU  aktivasyonu
gerceklestirilmektedir. Evrisim katmanlarii takip eden bir ortalama havuzlama katmani,

tam bagli katman ve 1000 néronlu softmax siiflandiricisi yer almaktadir.
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Sekil 2.12. MobileNetV1 mimari gosterimi

MobileNetVV2 [37], bir 6nceki versiyonda kullanilan derinlemesine ayrilabilir evrisim
katmanlarinin yerine derinlemesine ayrilabilir evrisimi de kapsayan ters artik bloklar
kullanmaktadir. Ters artik blok yapist ResNet mimarisindeki artik bloklarin ters isleyis

mekanizmasina dayanmaktadir. Artik bloklarda blok i¢indeki kanal sayisinin azaltilmasi
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esas almirken, ters artik bloklarda kanal sayisi genigleme faktorii ile orantili olarak
artirllmaktadir. Ters artik bloklar1 darbogaz katmanlar1 ve dogrusal aktivasyondan olusan
dogrusal darbogazlar icermektedir. Dogrusal darbogazlar modelin genisletilmis 6zellik
haritalarindan daha karmagik 6zellikleri 6grenmesine olanak tanimaktadir. Ek olarak, ters
artik bloklarda mobil cihazlarda kullanmak {izere tasarlanmis dogrusal olmayan ReLU6
aktivasyon fonksiyonu bulunmaktadir. ReLU6, ReLU fonksiyonunun sinirlandirilmis bir
versiyonudur. ReLU6 aktivasyon fonksiyonu, girdi degerlerini O ile 6 arasinda sinirlamakta
ve modelin islem yiikiinii azaltmaktadir. MobileNetV2 gelistiricileri, darbogazlarin gerekli
bilgileri tasidig1 ve genisleme katmaninin dogrusal olmama durumunu desteklemek igin
var oldugu sezgisine dayanarak darbogazlar arasina kisayol baglantilar1 yerlestirmistir.
MobileNetV2 mimarisi Sekil 2.13 te gosterilmektedir.
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Sekil 2.13. MobileNetV2 mimari gosterimi

MobileNetV3 [38] otomatik sinir ag1 arama algoritmalariyla olusturulmus bir mimaridir.
NAS kullanilarak gerceklestirilen arama c¢alismasinda 6diil fonksiyonu olarak dogruluk
degerinin yam swra gecikme de dikkate alinmustir. Odiil fonksiyonu dogruluk ve
gecikmenin bir orani olarak belirlenmistir. MobileNetV3 mimarisi bir 6nceki versiyondan

farkli olarak ters darbogaz bloklariyla birlikte sikma ve uyarma (squeeze and excitation)
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yaklasimindan yararlanmaktadir. Sikma blogunda, girdi degerleri kiiresel ortalama
havuzlama igleminden gegerek sayisal bir degere sikistirilmaktadir. Uyarma blogunda tam
bagli iki katman bulunmaktadir. ilk katmanin ndron sayisi, filtre sayis1 ve sikma
katsayisinin garpani kadar azaltilmaktadir. Tam bagli katmanlar arasinda ReLU aktivasyon
fonksiyonu ile dogrusal olmama durumu saglanmaktadir. Ikinci tam bagl katmanimn
ardindan daha yumusak degerler elde etmek ve gecisi saglamak i¢in Sigmoid aktivasyonu
kullanilmaktadir. MobileNetV3 mimarisinde Sigmoid yerine ReLu6 fonksiyonunun girdi
degerini 3 artirarak ve ¢ikan sonucu 6’ya bdlerek hesaplanan sert Sigmoid fonksiyonu
kullanilmaktadir. Diger yandan, MobileNetV3 mimarisinin daha sig sayilabilecek ilk
katmanlarinda ReLU aktivasyon fonksiyonu kullanilirken, daha derin olarak nitelendirilen
ileri katmanlarda sert Swish aktivasyonu kullanilmaktadir. Aktivasyon fonksiyonlarinin
“sert” versiyonlarmin tercih edilmesinin nedeni standart aktivasyon fonksiyonlarindan

daha az hesaplama maliyeti gerektirmeleridir.

EfficientNet mimarileri

EfficientNet [39] derinlik-genislik-¢oziiniirliik olgeklendirme parametreleri ile BO-7
araliginda sekiz farkli model versiyonu sunan bir CNN mimarisidir. Mimaride genislik,
derinlik, ¢6ziiniirliik ve birakma orani olmak {izere bes farkli parametre bulunmaktadir. Bu
parametreler belirli bir formiil cergevesinde sabitlenmistir. Parametrelerden birinde
yapilacak bir degisiklik tiim parametrelerin yeniden dl¢eklendirilmesini gerektirmektedir.
EfficientNet mimarisinde 7 adet Mobil Ters Darbogaz Evrisim Blogu (MBConv) yer
almaktadir. Birbirine bagli bu bloklar derinlik katsayisina gore tekrar etmektedir. MBConv
blogunda 1x1 evrigimli genisleme katmani, 3x3 derinlemesine evrisim katmani, sikigtirma
ve uyarma katmani ve I1x1 noktasal evrisim katmani bulunmaktadir. Bloklardaki filtre
sayist genisleme orani ile orantili olarak artmaktadir. Modelde aktivasyon fonksiyonu
olarak Swish aktivasyonu kullanilmaktadir. Sikistirma ve uyarma katmanlarinda ise
Sigmoid aktivasyonu bulunmaktadir. EfficientNetV2 [40], EfficientNet mimarisindeki
sorunlar1 ¢gozerek hiz ve parametre verimliligi saglamak i¢in gelistirilen ikinci versiyondur.
EfficientNet’ teki derinlemesine evrisimli katmanlar daha az parametreye sahip olmasina
karsin oldukga yavas ¢alismaktadir. Yeni versiyonda MBConv ve Birlestirilmis Mobil Ters
Darbogaz Evrisim Blogu (Fused-MBConv) kombinasyonuyla elde edilen bir mimari
tasarlanmistir. Sekil 2.14> te MBConv ve Fused-MBConv bloklarinin tasarimi

gosterilmektedir. Fused-MBConv blogu genisletme katmani ve derinliksel evrisim



33

katmanini birlestirerek tek bir 3x3 evrisim islemi gerceklestirmektedir. Fused-MBConv
blogunda parametre sayisinda artig olmasina karsin hesaplama verimligi saglanmaktadir.
EfficientNetV2’ de daha kiiclik bir genisleme orani kullanilmaktadir. Ayrica 5x5 evrisim
filtreleri yerine 3x3 evrigim filtreleri kullanilmaktadir. EfficientNetV2-S modeli {izerine
onceki versiyona benzer bir 6lgeklendirme islemi gerceklestirilerek EfficientNetV2-M ve
EfficientNetV2-L modelleri elde edilmektedir. Yeni versiyonda egitim hizini artirmak i¢in

girdi boyutu 480x480 piksel ile sinirlandirilmaktadir.
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Sekil 2.14. MBConv ve Fused-MBConv blok yapilari

2.4. Degerlendirme Metrikleri

Bu bolimde, modellerin  basarisint  degerlendirmek igin kullanilan  performans
metriklerinden bahsedilmektedir. Ayrica, orijinal ve cekigsmeli goriintiilerin kalite ve

benzerlik degerlendirme metrikleri agiklanmaktadir.

2.4.1. Model performans degerlendirme metrikleri

Siniflandirma modelleri iki veya daha fazla sinifi tespit etmek i¢in kullanilan algoritma
yapilaridir. Bu modellerin performanslarimi 6lgmek ve degerlendirmek i¢in kullanilan
dogruluk, kesinlik, F1 skoru gibi ¢esitli metrikler bulunmaktadir. Bu metriklerin temelinde

karmagsiklik matrisi denilen Gl¢iim tablolar1 yatmaktadir. Karmasiklik matrisleri gercek
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degerler ile modelin ortaya koydugu tahmini degerlerin ¢apraz olarak incelenmesine
olanak taniyan tablolardir. Sekil 2.15° te iki smifli bir siniflandirma islemine ait

karmasiklik matrisi tablosu verilmektedir.

Tahmin
Negatif Pozitif
> GN HP
z
4
Q
=
[<F]
o
] HN GP
o

Sekil 2.15. Karmasiklik matrisi

Karmagiklik matrisi dort degerin birlesiminden meydana gelmektedir. Bu degerler beyinde

bir kitlenin olup olmadigini tespit eden bir yapay zeka 6rnegi ile agiklanabilir.

e Gergek Pozitif (GP): Kitle olarak smiflandirilan dokunun gercekte de kitle oldugu
durumdur.

e Hatali Pozitif (HP): Kitle olarak smiflandirilan dokunun gercekte sagliklt oldugu
durumdur.

e Gercek Negatif (GN): Saglikli olarak siniflandirilan bir dokunun gergekte de saglikli

oldugu durumdur.

e Hatali Negatif (HN): Saglikli olarak siiflandirilan bir dokunun gergekte kitle dokusu

oldugu durumdur.

Karmagiklik matrisinde yer alan degerler ile hesaplanan Dogruluk (Accuracy), Kesinlik
(Precision), Geri Cagirma (Recall), F1-Skoru, Ozgiilliik (Specificity/True Negative Rate)
metrikleri de modellerin performanslarinin degerlendirilmesinde kullanilmaktadir. Bu

metriklerden kisaca bahsetmek gerekirse:
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Dogruluk: Modelin smiflandirma performans1 hakkinda genel bilgiyi saglayan

metriktir.

T GP + GN 23)
OBTWUR =GP ¥ GN + HP + HN '

Kesinlik: Gergek pozitif olarak smiflandirilan 6rneklerin tiim pozitif 6rneklerin ne

kadarini olusturdugunu gosteren metriktir.

GP (2.4)
GP + HP

Kesinlik =
Geri Cagirma: Gergek pozitif olarak smiflandirilan 6rneklerin tiim gergek pozitif
orneklere oranint veren metriktir. Duyarlilik/ Gergek Pozitif Orami olarak da

bilinmektedir.

GP (2.5)

Geri Cagirma = CPTHN

F1-Skoru: Geri Cagirma ve Kesinlik degerlerinin harmonik ortalamas: ile elde edilen
bir metriktir. Dengesiz veri setlerinin siniflandirilmasinda dogruluktan daha kullanish

bir degerlendirme metrigidir.

Kesinlik * Geri Cagirma (2.6)

F1 - Sk =2
ort " Kesinlik + Geri Cagirma

Ozgiilliikk: Gergek negatif olarak siniflandirilan 6rneklerin tiim gercek negatif 6rneklere

oranini veren metriktir. Gergek Negatif Orani olarak da bilinmektedir.

GN @2.7)

Ozgulluk = m

Alict Islem Karakteristik (ROC, Receiver Operating Characteristic) ve Egrinin
Altindaki Alan (AUC, Area Under the Curve): ROC egrisi ikili siniflamada siklikla
tercih edilmektedir. ROC, gercek pozitif oran1 (geri ¢agirma) ve hatali pozitif orani (1 —
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Ozgiilliik) arasindaki iliskiyi gostermektedir. Gergek pozitif oran1 y ekseninde, hatali
pozitif oran1 x ekseninde konumlanmaktadir. iki degerin dengesini gdzetmek igin
smiflar arast ayrimi saglayan bir kriter kullanilmaktadir. Bu kritere esik degeri
(treshold) denilmektedir. ROC egrisini tek bir deger ile 6zetlemek i¢cin AUC metrigi
kullanilmaktadir. AUC, ROC egrisinin altinda kalan alana verilen addir. AUC
degerinin 1'e ne kadar yakinsanmasi modelin sinif ayrimini basari ile gergeklestirdigini
gostermektedir. AUC” un 0,5 olmasi ise modelin rastgele siniflandirma yaptigini yani

uydurdugunu gostermektedir.

2.4.2. Goriintii kalite ve benzerlik degerlendirme metrikleri

Farkli parametrelere sahip ¢ekismeli goriintiiler ile orijinal goriintiiler arasindaki kalite ve
benzerligin karsilastirilmast igin ¢esitli objektif 6l¢iim yontemleri gelistirilmektedir. Bu
metriklerden bir kism1 matematiksel hesaplamalar ile goriinti tizerindeki belli 6zellikleri,
degisimleri, benzerlik ve hata oranlarmmi1 degerlendirmektedir. Ancak bu hesaplamalar
insanin gorsel algisint modellemede yeterince basarili olmamaktadir. Bu nedenle daha
karmasik kalite ve benzerlik degerlendirmeleri i¢in goriintiiniin kontrasti, renk uyumu ve
gorlintiiler arasindaki yapisal benzerlikler gibi faktorleri dikkate alarak insanin gorsel
algisin1 modelleyebilen metrikler tercih edilmektedir. Bu calismada hata 6l¢iim metrikleri

ve insan gorsel algisina uyumlu benzerlik metrikleri birlikte kullanilmaktadir.

Ortalama karesel hata (MSE, Mean squared error)

MSE iki goriintiinlin piksel diizeyinde birbirine karsilik gelen degerlerinin farklarinin
karelerinin ortalamasi ile hesaplanan bir hata 6l¢lim metrigidir. Basit bir matematiksel
hesaplama olmasina karsin insanin gorsel algisina duyarli degildir. Goriintiilerin pikselleri
arasindaki bozulmay1 hesaplarken diisiik kontrastli ve ayrintilar1 degerlendirmek ig¢in
yeterli olmayabilir. Bu nedenle iki goriintii arasindaki benzerligi degerlendirmek i¢in diger
benzerlik ve kalite metrikleriyle birlikte kullanilmaktadir. MSE degeri 0’ a yaklastik¢a

goriintiiler arasindaki bozulma orani az olmaktadir. MSE metriginin matematiksel formiilii:

m-1n-1

1
MSEGeY) = — > > [x(0.)) = Y@ )P 2.8)

i=0 j=0
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Burada x ve y goriintiileri, m ve n goriintiilerin piksel bazli yiikseklik ve genislik

boyutlarini, x(i, j) ve y(i, ) ise (i, j) konumundaki pikselin degerini temsil etmektedir.

Kok ortalama karesel hata (RMSE, Root mean squared error)

RMSE, MSE’ nin karekokii alinarak hesaplanan bir hata 6lgiim metrigidir. Goriintiiler
arasinda piksel diizeyinde birbirine karsilik gelen degerlerin ortalama karesel farkinin
standart sapmasini ifade etmektedir. Kolay yorumlanabilir bir metrik olmasina karsin
insanin gorsel algisina duyarli degildir. Diger goriintii kalite ve benzerlik metrikleri ile
kullanilmas1 daha kapsamli bir degerlendirme saglamaktadir. RMSE metriginin

matematiksel formuli:

RMSE = VMSE (2.9)

Tepe sinyal-giiriiltii oran1 (PSNR, Peak signal-to-noise ratio)

PSNR [41], gorintiilerdeki piksel diizeyindeki farkliliklar1 dikkate alarak benzerlik
hesaplayan bir metriktir. Maksimum sinyal degeri ile MSE degerlerini temel almaktadir.
Maksimum sinyal degeri ile bozulmaya neden olan giiriiltii arasindaki oran hesaplanarak
sinyal-giiriiltii iligkisi degerlendirilmektedir. PSNR degeri genellikle dB ile ifade
edilmektedir. PSNR degerinin yiiksek olmasi, sinyal-giiriiltii oraninin diigiik oldugunu yani

goriintiideki hata oraninin daha az oldugunu gostermektedir.

(2.10)

Maksimum Sinyal Degeri?
PSNR = 10.10g10

MSE

Yapisal benzerlik indeksi (SSIM, Structural similarity index)

SSIM [41] iki goriintii arasindaki disik ve yiiksek seviyeli Ozelliklerin birlikte
degerlendirilmesine olanak taniyan benzerlik ve kalite metrigidir. Iki goriintii arasindaki
yapisal, kontrast ve luminans benzerliklerini degerlendiren algisal bir metriktir. Yapisal

benzerligin degerlendirilmesi i¢in goriintiilerin piksel yogunluklari arasinda istatistiksel
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hesaplama gerceklestirilmektedir. Luminans piksel degerlerinin ortalamasi ile kontrast ise
piksel degerlerinin standart sapmasi ile dlciilmektedir. Ug faktoriin degeri birlestirilerek
SSIM degeri elde edilir. SSIM degeri 0 ila 1 aralifinda ondalik bir deger ile temsil
edilmektedir. Deger 1’ e yaklastik¢a goriintiiler arasindaki benzerlik oran1 ylikselmektedir.

SSIM degerinin matematiksel formiilii:

Cuxtty + ¢1)(20yy + ¢2)
(uz + p3 + c1) (0% + 05 + c3) (2.11)

SSIM(x,y) =

Burada, u, ve u, degerleri x ve y goriintiilerinin piksel degerlerinin ortalamasi, o7 Ve gy
x ve y goriintilerinin piksel degerlerinin varyansini, o, Oriintiilerin piksel degerlerinin
kovaryansini temsil etmektedir. Sifira boliim hatasini engellemek igin ¢; Ve ¢, diizenleme

parametreleri kullanilmaktadir.

Cok olcekli yapisal benzerlik indeksi (MS-SSIM, Multi-scale structural similarity index)

MS-SSIM [42], iki goriintli arasindaki yapisal benzerligi ¢ok 6lgekli olarak degerlendiren
bir SSIM versiyonudur. Cok 6lgekli durum ile anlatilmak istenen goriintiilerin farkli
cozliniirliiklerde benzerliklerinin degerlendirilmesidir. Farkli ¢oziiniirliiklerdeki benzerlik

diizeyleri farkli ayrintilara sahiptir. MS-SSIM degerinin matematiksel formiilii:

1 M
MS — SSIM(x,y) = — SSIM (x;,y;

Burada, x ve y gorselleri X ve y goriintiilerin piksellerinin ortalama degerlerini, o2 ve 03%
gorsellerin  piksellerinin varyanslarini, oy, ise gorsellerin piksellerinin kovaryansini

gostermektedir.

Piksel tabanli gorsel bilgi dogrulugu (VIFP, Pixel based visual information fidelity)

Gorsel Bilgi Dogrulugu (VIF) [43] dogal sahne istatistiklerini (natural scene statistics)
kullanarak goriintiiniin kalitesini degerlendirmeyi hedefleyen bir metriktir. Genel olarak

goriintiiler arasinda paylasilan bilginin iligkisi dikkate alinmaktadir. VIF, Bilgi Dogrulugu
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Kriteri (Information Fidelity Criterion) fikrine dayanmaktadir [44, 45]. Gorlntiiler belirli
bolgelere ve bloklara ayrilarak Ozellikleri arasindaki benzerlik hesaplamalar
gergeklestirilmektedir. VIF degeri insan gorsel algilamasini temsilen yapisal benzerlik,
kontrast ve luminans degisimleri degerlendirilerek elde edilmektedir. VIFP ise VIF
metriginin piksel diizeyinde goriintliniin yerel 6zelliklerinin degerlendirmesini saglayan
ozellestirilmis bir versiyonudur. VIFP degeri 0 ila 1 araligindandir ve 1° e yaklastik¢a

gortintiiler arasindaki benzerlik oraninin yiiksek oldugu kabul edilmektedir.

Evrensel kalite indeksi (UQI, Universal quality image index)

UQI [46] iki gorintii arasindaki yapisal benzerlikleri ve piksel diizeyindeki farkliliklarini
ele alarak goriintlinlin kalitesini degerlendiren bir metriktir. Bir goriintiideki bozulmay1
belirlemek i¢in korelasyon kaybi, luminans degisimi ve kontrast degisimi olmak {izere li¢
bilesen degerlendirilmektedir. Goriintiilerin ortalama, varyans ve kovaryansi hesaplanarak
bir kalite skoru elde edilmektedir. UQI degeri 1’e yaklastikca goriintiiler arasindaki

benzerlik orani artmaktadir.
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3. LITERATUR TARAMASI

Bu boliimde literatiir arastirmalari, mevcut saldirt yontemlerinin medikal goriintiiler
iizerindeki etkinligi, medikal goriintiileri hedef almak amaciyla gelistirilen saldirilar ve
medikal goriintiileri saldirilara karsi korumak amaciyla kullanilan savunma yontemleri
olmak iizere ii¢ baslik altinda aktarilacaktir. lgili calismalarmn tespitinde Web Of Science

veri taban1 kullanilmaktadir.

3.1. Meveut Saldirilarin Medikal Gériintiiler Uzerindeki Etkinligine Iliskin Yapilan
Calismalar

Medikal goriintii analiz modellerine yonelik ¢cekismeli saldirilarin varligina dair ilk ¢aligma
Paschali ve arkadaslar1 [47] tarafindan gergeklestirilmistir. Calismada cilt lezyonlarinin 6n
egitimli  modeller ile  smiflandirilmasinda  ¢ekismeli  saldirilarin - etkinligi
degerlendirilmistir. Modellerin genellestirme kabiliyeti ve saglamlig1 arasindaki iligki ele
alinmistir.  Finlayson ve arkadaslar1 [48] ise fundoskopi, dermoskopi ve rontgen
goriintiilerinin derin sinir aglar1 ile analizinde beyaz kutu ve kara kutu saldirilarinin
etkinligini degerlendirmistir. Shah ve arkadaglar1 [49] diyabetik retinopati teshisinde
kullanilan geleneksel evrisimsel sinir aglarinin I-FGSM saldiris1 karsisinda savunmasiz
oldugunu ortaya koymustur. Yoo ve Choi [50]” nin gergeklestirdigi benzer bir arastirmada
ise diyabetik retinopati teshisinde kullanilan ii¢ farkli 6n egitimli modelin FGSM
saldirisina karsi hassasiyetlerini kiyaslamigtir. Anand ve arkadaslar1 [51] ise transfer
ogrenme (TL) ve kendi kendine denetimli &grenme (self-supervised learning)
yontemlerinin FGSM ve PGD beyaz kutu saldirilarina karsi saglamligini test etmistir.
Siniflandirma ve segmentasyon gorevleri tizerinde yapilan karsilastirmada kendi kendine
denetimli Ogrenmenin daha saglam ozellikler Ogrendigi goriilmiistir. Kovalev ve
arkadaslar1 [52], pulmonolojik ve onkolojik hastaliklarin teshisinde kullanilan dort goriintii
modalitesinin 6n egitimli modeller ile siniflandirilmasinda C&W saldirisinin etkinligini
degerlendirmistir. InceptionV3 modelinin en hassas model oldugu ortaya konulmustur.
Yang ve arkadaslar1 [53], histopatoloji ve rdntgen goriintiileri tiizerine uygulanan
HopSkipJump simir tabanli kara kutu saldirisi ile isaret aktivasyon agi bozulmalarindaki
artigin saldirilarin tespitindeki 6nemini ve caydiriciligini arastirmistir. Allyn ve arkadaslar
[54], derin &grenme tabanli dermoskopik tanilama sistemlerinde tim goriintiilerin

melanositik neviis olarak siniflandirmasi i¢in ¢ekismeli bir sinir ag1 tasarlamistir. Hedefli
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saldirt sonucunda smiflandirma bagarist %84’ten %67’ye diismiistir. Gongye ve
arkadaglar1 [55], COVID-19 teshisinde FGSM ve PGD saldirilarin etkinligini
degerlendirmistir. PGD saldirisinin tiim goriintiileri yanlis smiflandirdigi gorilmiistiir.
Zhou ve arkadaslar1 [56], meme kanseri teshisi i¢in gelistirdigi VGG11 tabanli AI-CAD
sisteminin saglamligii degerlendirmek iizere bir dizi deney gerceklestirmistir. Uretici
cekismeli ag ile iretilen Grneklerin uzmanlarin deneyimleri dogrultusunda %29 ila %71
araliginda dogru smiflandirildigi goriilmistir. AI-CAD ise %30,9 dogru siiflandirma
gerceklestirmistir. Kovalev ve VVoynov [14] goriintii modalitesinin, veri seti boyutunun ve
kontrol parametreleri ile saldir1 basarisi arasindaki iliskiyi arastirmistir. On {i¢ veri seti
iizerinde gerceklestirilen sekiz siniflandirma iglemi sonucunda pertiirbasyon genligindeki
artisin saldir1 basarisini artirdigi sonucuna ulasilmistir. Saldirinin iterasyon sayist da
saldirinin basarisini artiran bir diger faktordiir. Bortsova ve arkadaglari [57], kara kutu
saldinisina karst derin sinir aglarmin saglamhigini etkileyen faktorler incelenmistir.
Pertiirbasyon degerinin saldir1 basarisi ve tespit edilebilirligi ile iliskisi ortaya
konulmustur. Diger yandan, 6n egitimli model basarisinin aktarilabilirlikle dogrusal artis
gosterdigi gozlemlenmistir. Ma ve arkadaslari [10] fundoskopi, dermoskopi ve rontgen
iizerine uygulanan FGSM, BIM, PGD ve C&W beyaz kutu saldirilarina karsi ResNet50
modelinin  saglamligin1  degerlendirmistir. Calismada medikal goriintiilerin  dogal
gortintiilerden daha savunmasiz oldugu ve smif sayisindaki artisin saldir1 basarisinda rol
oynadig1 goriilmiistiir. Kong ve arkadaslar1 [58], y1gin normalizasyon isleminin modellerin
cekismeli saldirilara karsi savunmasiz olmasina neden oldugunu gostermistir. Hirano ve
arkadaglar1 [59], on egitimli derin 6grenme modellerinin hedefli ve hedefsiz Evrensel
Cekismeli Pertiirbasyon (UAP) saldirilarina kars1 direncini incelemistir. UAP saldirilarinin
modeller lizerinde %80’den fazla basar1 elde ettigi ve modeller arasinda aktarilabilirliginin
sinirl oldugu ortaya konulmustur. Minagi ve arkadaslar1 [60], mevcut 6n egitimli derin
sinir aglarmin dogal goriintiiler ile olusturulan UAP Ornekleri ile kara kutu saldirilar
gergeklestirmistir. Rastgele baslatmanin saldir1 performansini diisiirmesine karsin medikal
teshis sistemlerinde giivenilirliginin sorgulanmasi dnerilmistir. Diyasa ve arkadaslar1 [61],
kolanjjokarsima smiflandirmasinda dokuz farkli saldirinin etkinligini degerlendirmistir.
Veri seti dengesizliginin saldir1 basarisina etkisinin degisken oldugu goriilmiistiir.
Rodriguez ve arkadaslar1 [16], medikal goriintii analizinde kullanilan modellerin
karmasiklik diizeylerinin saldir1 basarisindaki etkisi arastirilmigtir. Basit modellerin
saldirilara kars1 daha direngli oldugu goriilmiistiir. Ancak c¢ekismeli egitimin karmagik

modellerin direng diizeylerini maksimize ettigi ortaya konulmustur. Rahman ve arkadaslari
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[62], IoT ile toplanan medikal veriler iizerinde dokuz farkli saldirt metodu test etmistir.
Bunun sonucunda COVID-19 verilerinin g¢ekismeli saldirilarinda dahil oldugu ¢esitli
saldirilara kars1 savunmasiz oldugu sonucuna ulasilmistir. Li ve Liu [63] ise COVID-19
gorilintii tespit sistemi iizerinde FGSM saldiris1 uygulayarak siniflandirma performansinin
%80’ den %0’a diistiigiinii gostermistir. Ayn1 zamanda daha saglam bir derin 6grenme
tabanli COVID-19 smiflandirma modeli tasarlamak i¢in mevcut savunma yontemlerine bir
bakis getirmistir. Pal ve arkadaslar1 [15], COVID-19 tespitinde rontgen ve tomografi
gorlintiilerinin saglamligini arastirmistir. Tomografi goriintiileri daha kaliteli ve ayrintili
goriintii saglamasina karsin, her iki goriintii seti de kiiciik pertiirbasyon degerine sahip bir
FGSM saldirisina savunmasizdir. Joel ve arkadaglarinin [64] gradyan tabanli FGSM, BIM
ve PGD saldirilart kullanarak gerceklestirdigi calismada, pertiirbasyon degerinin, esik
degerinin lizerinde oldugu durumlarda ¢ekismeli 6rnegin tespitinin kolaylastigi sonucuna
ulasilmigtir. Pertiirbasyon degeri kiigiildiikkge tespit edilme olasiligi da diismektedir.
Pertiirbasyon esigi ise modelin egitiminde kullanilan g¢ekismeli Orneklerin {iretildigi

pertiirbasyon boyutu ile iliskilidir.

3.2. Medikal Goriintiilere Yonelik Gelistirilen Cekismeli Saldirilar

Byra ve arkadaglar1 [65], ultrason goriintii modalitesine Ozgii ¢ekismeli bir saldiri
tasarlamistir. Karaciger yaglanmasi teshisinde kullanilan ultrason goriintiileri RF sinyalleri
ile yeniden yapilandirilmistir. Zayiflanma katsayisi ve sikistirma esigi {lizerinde
gergeklestirilen modifikasyon neticesinde piksel yogunlugunu hedef alan kara kutu
cekismeli saldirisi meydana gelmistir. Mangaokar ve arkadaslari [66], CycleGAN stil
aktarim yontemine dayali bir saldir1 tasarlamistir. Jekyll adi1 verilen saldir1 fundoskopi ve
rontgen goriintiileri tizerinde iki makine 6grenme odakli algilama semas: ile arastirilmistir.
Bu semalar kor tespit (blind detection) ve denetimli tespittir (supervised detection).
Denetimli tespit semasi saldirganin orijinal ve sahte goriintii setlerine erisimi oldugunu
varsayarken, kor tespit ise saldirganin goriintli setlerine veya egitim modeline erisimi
olmadig1 varsayimina dayanmaktadir. Denetimli tespit semasinin saldirtya kars1 daha umut
verici sonuglar elde ettigi goriilmiistiir. Yao ve arkadaslari [67], medikal goriintiilerden
iretilen g¢ekismeli Orneklerin tespit edilmesinin dogal goriintiilere kiyasla daha kolay
oldugu fikrini savunmaktadir. Bu nedenle, medikal goriintiilerdeki ¢ekismeli 6zellikleri
gizlemek i¢in Hiyerarsik Ozellik Kisitlamas1 (Hierarchical Feature Constraint) ad1 verilen

bir yontem gelistirmistir. Bu yontem beyaz kutu saldirilarina entegre edilerek
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kullanilmaktadir. BIM, PGD ve C&W beyaz kutu saldirilart ile kiyaslandiginda daha
basarili oldugu goriilmiistiir. Kulkarni ve Bhambani [68] 6nerilen bir ilgi alanina (region of
interest) dayali hedefsiz bir beyaz kutu saldirisi gelistirmistir. Kryptonite adi verilen bu
saldirinin amaci saldirmin etkinligini yerellestirerek iyilestirebilmektir. ilgi alam, piksel
yogunluklarina bagli olarak goriintiiyii ikili forma getiren ve pikselleri ayiklayan OTSU
Esikleme yontemi ile belirlenir. Boylece giiriilti goriintiiniin  belirli bir alaniyla
siirlandirilir. Alan igindeki piksel degisimlerini kontrol etmek i¢in ise pertiirbasyon degeri
siirlandirilir. Apostolidis ve Papakostas [69] kimlik dogrulama, igerik dogrulama ve
goriintli entegrasyonu gibi uygulamalar ile verinin gizliliginin, biitinliiglinin ve
giivenliginin  saglanmasinda kullanilan filigran ekleme uygulamasinin yaratacagi
bozulmanin derin sinir aglarindaki c¢ekismeli etkisini arastirmistir. Bu ¢alismanin
sonucunda filigran ekleme saldiris1 adi verilen kara kutu saldir1 yontemi Onermistir.
Gelistirilen yontem ile siniflandirma basarisinda dikkat c¢ekici bir azalma olmustur. Bu
durum dijital filigran ekleme uygulamasinin truva ati (trojan) potansiyeli tagidigini
gostermektedir. Koga ve Takemoto [70], kiiciik veri setleri kara kutu UAP saldiris1 {iretme
fikrini ileri stirmistiir. Derin sinir ag1 ¢iktilarin1 esas alan Tepe Tirmanma Aramas: (Hill
Climbing Search) kullanarak hedefli ve hedefsiz saldir1 yapabilen girdiden bagimsiz bir
saldir1 tasarlamistir. Saldir1 sorgu verimli SImBA saldiris1 temel almaktadir. Kara kutu
saldirisinin %40 ila %90 araliginda basar1 gosterdigi ve beyaz kutu saldirilarindan daha
etkili oldugu belirtilmistir. Maliamanis ve arkadaslar1 [71], goriintiilere yapisal bir ekleme
yapmadan gergeklestirilen hedefsiz bir kara kutu saldiris1 6nermistir. Mb-AdA adi verilen
saldir1 ortagonal goriinti momentlerine dayanir ve belirli goriintii bilgilerini kaldirarak
modelin kararini etkilemeyi amaglar. Momentlerin siras ilerledikge tasidiklar1 6zelliklerin
anlamsal degeri artmaktadir. Bundan dolay1 son siralarda yer alan momentler kaldirilmasi
tercih edilmektedir. Onerilen yontemin simiflandirma goérevindeki performanst FGSM,
PGD ve Kare saldiris1 (Square attack) ile kiyaslandiginda daha yiiksek SSIM degeri elde

ettigi goriilmektedir.

3.3. Medikal Goriintii Analizinde Cekismeli Saldirilara Kars1 Kullanilan Savunma
Yontemleri

Vatian ve arkadaslari [72] iki soruya cevap aramaktadir. Bu sorulardan ilki orijinal medikal
goriintli 6rnekleri analizde ¢eliskili 6rnek davranisi sergileyebilir mi? Diger soru ise dogal

goriintiilerde kullanilan temel savunma yontemleri medikal goriintiileri savunmak igin
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yeterli midir? Cekismeli 6rneklerin egitim modelinin tiirline bagli olarak farkli derecelerde
tezahiir edebilir. Ayrica ¢ekismeli egitimin ters edebilecegi ortaya konulmustur. Liu ve
arkadaslar1 [73], akciger tomografileri iizerinde nodiil tespit sistemlerinde veri biiylitme
uygulamasinin PGD saldirisinin etkilerini hafifletebildigini gostermistir. Taghanaki ve
arkadaglar1 [74], Mahalanobis mesafe fonksiyonu ile dogrusal olmayan radyal tabanli
evrisimsel Ozellik esleme yontemi kullanarak pertiirbasyonlarin etkisini azaltan bir
savunma yontemi Onermistir. Yontem aktivasyon fonksiyonu degistirmekte ve bodylece
modelin karmasiklig1 artmadan dogrusalligindan kaynakli dezavantaj giderilmektedir. Xue
ve arkadaslar1 [75], mevcut giiriiltii giderici ve CNN modelleriyle birlestirilebilen bir
gomiilii otomatik kodlayict gelistirerek modellerin saglamligini artirmayi hedeflemistir.
Geligtirilen gomiilii otomatik kodlayict FGSM, I-FGSM ve C&W saldirilarina karst CNN
modellerinin direncini artirmaktadir. Daanouni ve arkadaslar1 [76] Sinir Yapis1 Ogrenme
(Neural Structure Learning) ve Cok Kafali Dikkat (Multi-Head Attention) yapilarinin
kombinasyonundan olusan NSL-MHA-CNN yontemini sunmustur. NSL-MHA-CNN
modelin pertiirbasyon iireten ¢ekismeli komsularla uctan uca egitimini esas alan savunma
yontemidir. Onerilen yontem FGSM saldirilara karsi ek egitim maliyeti gerektirmeden
model saglamligini iyilestirmektedir. Li ve Zhu [77], bir siniflandiricida elde edilen
ozelliklerin giiriiltii kirliligindeki artisin ¢ekismeli Orneklerin tespitini kolaylastirdigini
gostermistir. Li ve arkadaslar1 [78], yar1i denetimli ¢ekismeli egitim ve denetimsiz
cekismeli tespit kiiclik veri setleri ile gelismis cekismeli saldirilara karsi savunma
saglamaktadir. Rizky ve Suyanto [79] ¢ekismeli egitim ve derin k en yakin komsu
yontemlerinden olusan hibrit bir savunma yaklasimi oOnermistir. Optimum k degeri
bulundugunda, fundoskopi goriintiilerine karst gergeklestirilen FGSM, PGD ve BIM
saldirilarina karsi hafifletme gergeklestirilmistir. Xu ve arkadaglart [80], Onceden
belirlenen sabit pertiirbasyon degerlerinin ¢ekismeli egitim silirecinde meydana getirdigi
problemleri ¢dzmek igin ¢ok pertiirbasyonlu c¢ekismeli egitim (MPAdvT, multi-
perturbations adversarial training) Onermistir. Diger taraftan, yanlis smiflandirilan
orneklerin model saglamligi lizerinde daha ¢ok sz sahibi oldugu goz Oniine alinarak,
kayip fonksiyonuna yanlis siniflandirmaya duyarli bir diizenlilestirme eklenmistir. Bu
yontem ise Yanlis Smiflandirma farkindalikli  ¢ekismeli  egitim  (MAAdVT,
misclassification-aware adversarial training) olarak adlandirilmistir. Yu ve Zhou [81],
uzamsal uyarlanabilirligi olan diisiik gecisli filtreleri 6grenmek i¢in gelistirielen Konuma
Duyarli Kenar Yumusatma Filtreleri (Position-Aware Anti-Aliasing Filters) yaklasiminin

¢ekismeli saldirilara kars1 modellerin direncini artirdigini gostermistir. Chen ve arkadaslari
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[82], budama ve dikkat mekanizmasina dayali model tabanli bir savunma yaklagimi
sunmaktadir. Dikkat katmani ile modelin dikkat araligi kiiciilterek 6nemli bolgelere
odaklanilmasini1 saglamaktadir. Budama mekanizmasi ise g¢alisma [10]’ de bahsedilen
medikal goriintlilerin biyolojik dokularindan ve derin 6grenme modellerinin agir1
parametrelendirilmesinden kaynaklanan dezavantajlara ¢oziim sunmaktadir. Ma ve
arkadaglar1 [10] ise ¢ekismeli 6rnekleri tespit etmek i¢in ¢ekirdek yogunlugu (KD, kernel
density), yerel i¢sel boyutsallik (LID, local intrinsic dimensionality), derin ozellikler
(DFeat, deep features) ve sayisal olarak belirlenmis 6zellikler (QFeat, quantized features)
olmak tizere dort dedektdr sunmustur. He ve arkadaslar1 [83], yiiksek kaliteli hatali negatif
ornek iiretmek icin bir dedektor, bir iiretici ve bir veri artirma ¢ergevesi Onermistir. Egitim
verilerinin dagilimi genislemesi ve veriler arasindaki boglugun artmasi saglanarak yeniden
egitilen dedektorlerin saglamliginin  gelistirilmektedir. Ahmed ve arkadaslart [84],
onerdikleri merkezi aktif 6grenme yontemi (centroid active learning method) adi verilen
denetimsiz savunma yaklasiminin FGSM saldirisina karsi direnci artirdigini gostermistir.
Yang ve arkadaslar1 [85], stokastik inis isareti aktivasyon aginin (stochastic descent sign
activation network) cekismeli kara kutu saldirilara karsi yiiksek direng ve aktarilabilirlik
sagladigii ortaya koymustur. Sun ve arkadaslar1 [86], ¢ok ornekli saglam kendi kendine
egitim (MIRST, multi-instance robust self-training) adi verilen bir savunma yaklagimi
benimsemistir. Bu yaklasimda cok adimli bir saldir1 ile {iretilen g¢ekigsmeli ornekler
kullanilmaktadir. Ayrica Ilk havuzlama katmam1 maksimum diisiis katmani ile
degistirilerek egitimin ilk adiminda kararsiz Ozellikler arindirilarak  saglamlik
artirtlmaktadir. MIRST yontemi FGSM, PGD ve C&W saldirilarini hafifletmistir. Kansal
ve arkadaglar1 [87], ¢ekismeli egitim siirecinde meydana gelen etiket sizintisina karsi st
diizey temsil gidimlii giiriiltii giderici adi verilen bir filtre gelistirmistir. Etiket
sizintisindan kastedilen c¢ekismeli Orneklerin siniflandirma basarisi artarken orijinal
goriintiilerin  smiflandirma basarisinin  diismesidir. Bu durum modellerin saglamligi
karsisinda gilivensizlik meydana getirmektedir. Filtre beyaz kutu saldirilarina karsi basarili
olmustur. Maliamanis ve arkadaglar1 [71] gelistirdigi Mb-AdA saldirisina kars1 yine ayni
saldirt ile iiretilen ¢ekismeli Ornekler ile egitim verilerin artirllmasinin model direncini
artirdigini gostermektedir. Xu ve arkadaslart [88], 6n egitimli modellerin ¢ikarim siiresine
baglh medikal saglam ve yeniden egitim gerektirmeyen teshis (medical robust and retrain-
less diagnostic) yontemi gelistirmistir. Orijinal test girdisi i¢in bir¢ok c¢ekismeli kopya
olusturarak etiketlenir. Bu kopyalarin etiketlerine dayali olarak ¢ogunluk oylamasi

gergeklestirilir ve karar belirlenir. Shi ve arkadaglar1 [89], on isleme ile goriintiilerdeki
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giiriiltiilerin azaltilmasinin CNN mimarilerinin direncini artiracagi fikrine dayanarak
seyreklik giderici operatorler (sparsity denoising operators) dnermistir. Bu operatér, CNN
katmanlar1 arasina konumlandirilarak 6rnegin icindeki ve Orneklerin arasindaki
giirtiltilerin giderilmesinden sorumludur. Operatoriin beyaz kutu ve kara kutu saldirilarina

kars1 yliksek diizeyde basar1 sagladigi goriilmiistiir.
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4. KULLANILAN ARACLAR VE VERI SETLERI

Bu béliimde, tez ¢alismasinda kullanilan araglar, yazilim kiitiiphaneleri, veri setleri ve veri

setlerine uygulanan on islemler agiklanmaktadir.

4.1. Kullanilan Araglar

\-Q‘é?x' >
"L

| Keras WN3»
TensorFlow

NumPy

Google Colaboratory

matplitlib @@ seaborn ‘ e
Sekil 4.1. Kullanilan araglarin logolar1

Calismada Google Colaboratory gelistirme ortami, Numpy matematik kiitiiphanesi, Scikit-
learn makine Ogrenme kiitiiphanesi, Tensorflow c¢ercevesi, Keras derin 6grenme
kiitiiphanesi, Matplotlib ve Seaborn gorsellestirme kiitiiphaneleri ve Sewar goriintii

benzerlik karsilagtirma kiitiiphanesi kullanilmaktadir (Sekil 4.1).
4.1.1. Google Colaboratory

Google Colaboratory, bilinen adiyla Google Colab yapay zeka ve makine &Zrenme
projeleri gelistirmek iizere sunulmus web tarayicist lizerinde kullanilan bulut tabani bir
Python kodlama ortamidir. Jupiter Notebook benzeri bir ¢aligma arayiizii sunmaktadir.
Google Colab’ da birgok Python kiitiiphanesi 6n yiiklii gelmektedir. Diger kiitiiphaneler
linux komutlar ile yiiklenebilmektedir. Google Colab, Github ile entegre edilebilmekte ve
ortak calisma olanagr tamimaktadir. Google Cloud altyapist ile cesitli donanimsal
ozelliklere sahip merkezi islem birimi (CPU), grafik isleme birimi (GPU) ve tensor isleme

birimi (TPU) kullanima sunulmaktadir. Ucretli ve {icretsiz versiyonlar1 bulunmaktadir.
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4.1.2. Numpy

Sayisal Python anlamina gelen “Numerical Python” ifadesinin kisaltilmasiyla olusmustur.
Biiylik matrisler ve ¢ok boyutlu diziler gibi matematiksel islemlerin gerceklestirilmesinde
yaygin kullanilan temel bir python kiitiiphanesidir. Numpy bir dizi arayiizii sunmaktadir.
Numpy, dizileri Python listelerine kiyasla daha hizli ve kolay hesaplama olanagi
sunmaktadir. Bilimsel ve matematiksel hesaplamalarin gergeklestirilmesinde Tensorflow

ve Theano gibi ¢esitli kiitiiphaneler ile biitiinlesmis sekilde kullanilabilir.

4.1.3. Scikit-learn

Scikit-learn, siniflandirma, regresyon ve kiimeleme gibi makine 6grenme gorevlerinde
kullanilmak tizere tasarlanmis acgik kaynakli bir kiitiiphanedir. Python dili ile yazilmistir.
Bir¢ok denetimli ve denetimsiz makine 6grenme algoritmasini desteklemektedir. Ayrica

veri On isleme, model se¢cimi ve veri setinin veri boliinmesi i¢in kullanilmaktadir.

4.1.4. Tensorflow ve Keras

Tensorflow, Google Beyin takimi tarafindan gelistirilen agik kaynakli bir yapay zeka
cercevesidir. Makine 6grenme ve derin 6grenme modellerinin gelistirilmesi ve egitilmesi
icin siklikla tercih edilmektedir. Tensorflow, Python disinda R, Java, C++, Julia gibi
bircok programlama dilini desteklemektedir. Tensorflow nispeten diisiik seviyeli bir
uygulama programlama arayiiziine (API) sahiptir ve dogrudan bir model gelistirmek
zordur. Keras ise derin 6grenme modelleri tasarlamak i¢in gelistirilen ve lst diizey API
sunan bir kitiiphanedir. Keras, 2017 yilinda Tensorflow 2 {izerine entegre edilmis ve
Tensorflow’un c¢ekirdek Kkiitliphanesinde yerini almistir. Bdylece Tensorflow iizerinde
derin 6grenme modellerinin gelistirilmesi i¢in uygun bir ortam saglanmistir. Sade ve
anlasilabilir yapis1 geregi gelistiriciler i¢in Keras’in 6grenilmesi ve uygulanmasi kolaydir.

Tensorflow ve Keras Google Colab ortaminda 6n yiiklii olarak gelmektedir.

4.1.5. Matplotlib ve Seaborn

Matplotlib ve Seaborn makine Ogrenme projelerinde verilerin kesfini ve sunumunu

kolaylastirmak i¢in siklikla tercih edilen veri gorsellestirme kiitiiphaneleridir. Matplotlib
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cizgi, dagilm ve cubuk grafikleri gibi diisik seviyeli gorsellestirme islemlerinin
gergeklestirildigi temel bir Python kiitiiphanesidir. Seaborn, Matplotlib kiitiiphanesi
iizerine insa edilmis bir gorsellestirme kiitiiphanesidir. Seaborn karmasik verilerin
gorsellestirilmesi i¢in yliksek seviyeli bir arayiiz sunmaktadir. Matplotlib kiitliphanesinden
farkli olarak Pandas veri ¢ercevelerinin (dataframe) gorsellestirilmesini desteklemektedir.
Seaborn, Matplotlib’in yeteneklerini genisleten tamamlayict bir kiitliphane olarak

kullanilmaktadir.

4.1.6. Sewar

Sewar [90], iki goriintiiniin benzerlik oranini degerlendirmek i¢in kullanilan bir Python
kiitiiphanesidir. Yapisal benzerlik indeksi (SSIM), tepe sinyal-giiriiltii oran1 (PSNR), kok
ortalama kare hatasin1 (RMSE), piksel tabanli gorsel bilgi dogrulugunu (VIFP) kiitiphane
icerisinde  bulunan  metriklerden  birkagidir. Google Colab iizerinde dahili

bulunmamaktadir. Linux komutlari ile yiiklenerek kullanilmaktadir.

4.2. \Veri Setleri

Bu calismada beyin tiim6ér MR goriintiilerini ve Bobrek BT goriintiilerini i¢eren iki agik

veri seti kullanilmaktadir.

4.2.1. Beyin tiimor MR goriintii seti

Beyin Timoér MR Veri Seti [91], acik erisimli bir Kaggle veri setidir. Veri seti figshare,
SARTAJ veri seti ve Br35H gorsellerinin birlesiminden meydana gelmektedir. Veri seti
normal beyin goriintiilerinin yani sira glioma, menenjiyom ve hipofiz tiimdr goriintiileri
icermektedir. Veri setinde dort sinifa ait toplam 7023 goriintii bulunmaktadir. Bu
caligmada, Beyin Tiimor MR veri seti tiimor ve normal olarak iki sinifli bir problem olarak

ele almmustir. Sekil 4.2° de 6rnek Beyin Tiimor MR goriintiileri yer almaktadir.
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Sekil 4.2. Beyin Tiimor MR goriintii 6rnekleri (soldaki timdr, sagdaki normal)

4.2.2. Bobrek BT goriintii seti

Bobrek BT Veri Seti [92, 93], Banglades'in Dhaka kentinde bulunan ¢esitli hastanelerden
DICOM goriintiileri toplanarak olusturulmustur. DICOM goriintiilerinden hastalara ait
kisisel bilgiler ve meta verileri ¢ikarilmistir. Ardindan kayipsiz sekilde jpg formatina
doniistiirilmiistiir. Veri setinde yer alan tomografi goriintiileri koronal ve eksenel kesimler,
karin ve iirogram protokolii ile kontrastli-kontrastsiz ¢aligmalardan elde edilen
gortintiilerdir. Veri seti normal, kist, tas ve timor olarak tizere dort sinifa ait toplam 12 466
goriintli icermektedir. Bu ¢alismada, Bobrek BT veri seti tiimor ve normal olarak iki sinifli
bir problem olarak ele alinmistir. Kist ve tas goriintiileri ¢alismanin kapsaminda degildir.

Kullanilan veri alt setinde 7360 goriintii bulunmaktadir. Sekil 4.3° te 6rnek Bobrek BT

goriintiileri yer almaktadir.

Sekil 4.3. Bobrek BT goriintii 6rnekleri (soldaki tiimor, sagdaki normal)

4.2.3. Verilerin on islemesi

Her iki veri seti de ayn1 6n islem asamalarindan gecmektedir. Farkli dosyalarda yer alan

goriintiiler bir 6n islem hattindan gegerek tek bir dosyada toplanmaktadir. On islem
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siirecinde her bir goriintii RGB renk modunda 224x224 boyutu ile yiiklenmektedir.
Yiiklenen goriintiiler numerik olarak etiketlenmis ve normalize edilmektedir. Goriintiiler
ve etiketleri birer numpy dizisine kaydedilmektedir. Goriintii ve etiketleri igeren numpy
dizilerine bir karistirma islemi (shuffle) uygulanmaktadir. Bu sirada deneyin
tekrarlanabilirligi saglamak amaciyla rastgelelik parametresi (random_state) 42 olarak

belirlenmektedir.

Veri setlerinde yer alan goriintii 6rneklerinin smif bazinda dagilimi Cizelge 4.1’ de
goriilmektedir. Bu verilerin %80’1 egitim asamasinda, %10’u dogrulama asamasinda ve
geriye kalan %10’u test asamasinda kullanilmaktadir. Boliimlemede orantili bir dagilim
saglamak amaciyla katmanlastirma (stratify) dikkate alinmaktadir. Ayrica deneyin

tekrarlanabilirligi saglamak amaciyla rastgelelik parametresi 42 olarak kullanilmaktadir.

Cizelge 4.1. Kullanilan goriintii setlerinin ikili siniflandirmaya gore 6rnek dagilimlari

Veri Seti Simif Ornek Sayist Toplam Ornek
Beyin Timoér MR Normal (etiket:0) 2000 7023
veri seti Timor (etiket:1) 5023

Bobrek BT veri Normal (etiket:0) 5077 7360
seti Timor (etiket:1) 2283
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5. SINIFLANDIRMA MODELLERININ EGiTiMi

5.1. Deney Ortamm

Calismada tiim deneyler Google Colab ortaminda gerceklestirilmektedir. Deneyler Nvidia
A100-sxm4 40GB vram’li grafik iglem birimi, 83,5GB sistem bellegi ve 10 ¢ekirdek sanal

islemcisi olan ortam lizerinde gergeklestirilmektedir.

5.2. Deney Tasarimi

Tez calismasmin daha anlasilir olmasi i¢in takip edilen adimlar agiklanmaktadir.

Deneylerin uygulanmasi i¢in tasarlanan agsamalar Sekil 5.1° de goriilmektedir.

Gurulta
Deseni
Orijinal Cekismeli
Test Gorlnti
Gorlntusu
- Normal
£ "
2
w »
@ - e e = = = I - -
H
= Egitim Seti > Tumér

Sekil 5.1. Calisma boyunca takip edilen deney prosesi



56

[lk olarak &n egitimli CNN modellerinin egitimi gergeklestirilmektedir. Egitim asamasinda
egitim veri setleri ile modelin egitimi yapilirken dogrulama seti ile model performansi
optimize edilmektedir. Modellerin egitimi ilerleyen basliklarda daha detayr ele
almmaktadir. lkinci asama test asamasidir. Egitilen modeller temiz test goriintiileri
kullanilarak test edilmektedir. Bu agsama, modellerin temel basarisini degerlendirmek igin
onemlidir. Ugiincii asamada FGSM ve PGD saldirilari ile ii¢ farkli giiriilti deseni
olusturulmaktadir. Olusturulan giiriiltii desenlerinin temiz gorintiilere eklenmesi ile
cekismeli ornekler iiretilmektedir. Deneyin son agsamasinda tiretilen ¢ekismeli 6rnekler 6n

egitimli modeller ile analiz edilmektedir. Elde edilen sonuglar degerlendirilmektedir.
5.3. Hiper Parametre Degerlerinin Belirlenmesi

Goriintii isleme modelleri belirli boyutlarda girdileri kabul etmektedir. Sekil 5.2” de verilen

model tasarimda gorildiigii gibi, gorlntii girdileri alindiktan sonra birtakim islemlerden

Dizlestirme
| ]
Katmani

On isleme katmanindan énce bir Gauss giiriiltii katmani yer almaktadir. Gauss giiriiltii

gecirilerek model egitimi gerceklestirilmektedir.

Gauss Giirdiltd . P
On Isleme On Egitimli
R K(%mai;l Katmani H Temel Model

Softmax
Siniflandiric Tahmin
(2 Siif)

Sekil 5.2. Calismada kullanilan genel model tasarimi

katmanmin giliriilti miktari1 belirten parametresi 0,01 olarak belirlenmistir. Gauss
giiriiltiisii, belirli ortalama ve varyansa sahip normal dagilimin 6rneklenmesiyle meydana
gelmektedir. Modelin egitim asamasinda goriintiilere rastgele ve kontrollii bir glriiltii
eklenmesi, modellerin genellestirme kabiliyetinin artmasini ve ger¢ek diinya problemine
adaptasyonunu saglamaktadir. Gauss giiriiltii katmani, 6zellikle goriintii ve sinyal isleme
caligmalarinda kullanilan sinir ag1 modellerinin diizenlilestirilmesi i¢in yararlanilan bir
yontemdir. Guriilti katmani, derin 6grenme katmanlarinin Oniine yerlestirilebilecegi gibi
gizli katmanlar arasinda da kullanilabilmektedir. Bu ¢alismada Gauss katmaninin hemen
ardinda on isleme katmani yer almaktadir. Modeller genellikle 244x244 boyutlarinda
goriintiilerle ¢caligmasina karsin modelin biiyiikliigiinii ve tasarima baglh olarak degisiklik

gosterebilmektedir. Ornegin, InceptionV3 modeli 299x299 boyutundaki gériintiiler ile
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calisirken, NASNet ise 331x331 boyutlarinda goriintiilerle ¢aligmaktadir. Goriintiilerin

modellere uyumlanmasini saglamak i¢in 6n isleme katmani kullanilmaktadir.

Giriiltii katmaninin ardindan 6n egitimli temel model yer almaktadir. Verilerin analizi i¢gin
secilen Keras transfer 6grenme modeli temel model olarak adlandirilmaktadir. Hiper
parametre ayarlamasi igin rastgele bir temel model belirlenmelidir. Calismada hiper
parametreleri belirlemek i¢in rastgele segilen model Xception’dir. Ancak hiper parametre
seciminin az sayida deneme ile gergeklestirilmesi ve segilen modelle asir1 uyumdan
kaginilmasi esastir. Bunun nedeni, belirlenen hiper parametrelerin 20 farkli model iizerinde
kullanilacak olmasidir. Xception ile asirt uyumlandirilmis parametreler diger modellerle
uyumsuz olabilir ve degerlendirme yanliligmma neden olabilir. On egitimli modelin
ardindan diizlestirme katmani (flatten layer) ve 2 smifli bir softmax siniflandiricist yer
almaktadir. Modelde noron aktivasyon fonksiyonu olarak ReLU, optimizasyon fonksiyonu
olarak Adam ve kayip fonksiyonu olarak seyrek kategorik capraz entropi (sparse
categorical cross entropy) kullanilmaktadir. Transfer 6grenme asamasinda 6grenme orant
0,0001 olarak belirlenmistir. Calismanin transfer 6grenme asamasinda orneklerin yigin
bliylikliigii 64 olarak belirlenmektedir. Egitim siiresince dogrulama setinin performansi baz
almarak modelin erken durdurma degeri 20 epoch olarak belirlenmektedir. Modellerin
egitiminde esneklik saglamak amaciyla toplam epoch degeri 999 olarak belirlenmektedir.
Bu belirlenen katmanlar ve parametreleri diger tiim modellere de ayni sekilde

uygulanmaktadir.

5.4. ince Ayarh Transfer Ogrenme

Transfer 6grenme, modelin bir problem iizerinde elde ettigi kazanimlarin benzer baska bir
problemde kullanilmas: fikrine dayanmaktadir. Katmanlar egitime kapatilarak, daha once
ImageNet  gorintiilerinin ~ simiflandirilmasinda  elde  edilen model  agirliklar
kullanilmaktadir. Modele ilave olarak eklenen katmanlar egitilebilirdir. Transfer 6grenme
asamasinda egitimi tamamlanan ya da durdurulan modeller ince ayar asamasina
gecmektedir. Ince ayar asamasinda model katmanlarini egitime agilarak dogruluk
degerinin artirilmasi hedeflenmektedir. Calismada modellerin tiim katmanlar1 egitime
acilmistir. Ek olarak, 2 boyutlu (2B) evrisim katmanlarina Elastic Net diizenlilestirme
yontemi uygulanmaktadir. Elastic Net, Lasso (L1) ve Ridge (L2) diizenlilestirme

yontemlerinin birlesimden meydana gelen toplam maliyet fonksiyonu icermektedir. Lasso,
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seyreklik saglayarak kat sayilari sifira dogru yakinlagtirmaktadir. Bu sayede gereksiz
ozelliklerin etkisi azalmakta ve Oznitelik secimi yapilmaktadir. Ridge ise kat sayilar
kiigiilterek agirliklar arasinda dengeli bir dagilim olmasini saglamaktadir. Bu sayede biiyiik
katsayilarin etkisi azalmakta ve modelin genelleme kabiliyeti artmaktadir. Elastic Net, her
iki yontemin avantajlarini bir arada kullanir. Giiriiltiilii veri setleri lizerinde gergeklestirilen
regresyon caligmalarinda yaygin kullanilan bir yontemdir. Bu ¢alismada Elastic Net ile
agirhik diizenlilestirmesinde L1 katsayis1 1e-7 ve L2 katsayis1 1e-6 olarak belirlenmektedir.
Ince ayar asamasinda 6grenme oran1 0,00001 olarak belirlenmektedir. Ornek y18in1 boyutu,
epoch sayisi, erken durdurma, optimizasyon fonksiyonu, kayip fonksiyonu ve aktivasyon

fonksiyonu parametreleri transfer 6grenme agsamasi ile aynidir.

5.5. Modellerin Egitimi

Modellerin egitim siireclerinin daha iyi anlasilmasi i¢in her iki veri seti ile gergeklestirilen
egitim hakkindeki temel bilgiler derlenmektedir. Cizelge 5.1 ve Cizelge 5.2 modellerin
parametre sayilari, katman sayisi, transfer O6grenmede gegen epoch sayisi, ince ayar
nihayetinde ulasilan son epoch sayisi, trasnfer 6grenme siiresi, ince ayar siiresi ve toplam
gecen egitim siiresi gibi cesitli bilgileri barindirmaktadir. Ince ayar son epoch degeri
egitimin tamamlandiginda goriilen son epochu temsil etmektedir. Ince ayar asamasinda
gerceklestirilen her bir epochun tr ansfer 6grenme siirecinin {istiine ilave edildigi
unutulmamalidir. Ornegin, Xception modelinde transfer 6grenme asamasinda 90 epoch

gerceklestirilmistir. Ince ayar 91. epoch’ tan baslamis ve 133. epoch’ta tamamlanmustr.

Cizelge 5.1 de Beyin Timdér MR verileri ile egitilen 20 modelin egitim bilgileri
goriilmektedir. Ayrica modellerin transfer 6grenme ve ince ayar siireclerinde elde ettikleri

egitim ve dogrulama performans grafikleri EK-1" de yer almaktadir.



59

Cizelge 5.1. Beyin Tiim6r MR gorselleri ile egitilen modellerin egitimlerinin sayisal

Verileri
Modeller Egitim Bilgileri
Temel Temel Transfer Transfer Ince Ince Toplam Toplam
Model Model | Ogrenme | Ogrenme | Ayar Ayar Egitim | Parametre
Parametre | Katman Son Siiresi Son Siiresi Siiresi Sayist

Sayist Sayisi Epoch (sn) Epoch (sn) (sn)
Xception 20861480 132 90 627,06 133 673,52 | 1300,58 | 21062186
VGG16 14714688 19 155 747,27 214 639,80 | 1387,10 | 14764866
VGG19 20024384 22 90 493,17 151 767,59 | 1260,76 | 20074562
DenseNet121 7037504 427 88 557,00 131 942,92 | 149991 7137848
DenseNet169 12642880 595 50 395,11 82 937,69 | 1332,80 | 12805954
DenseNet201 18321984 707 49 463,75 79 1059,05 | 1522,80 | 18510146
EfficientNetV2B0 5919312 270 39 166,58 130 1189,70 | 1356,29 | 6044754
EfficientNetV2B1 6931124 334 55 254,84 148 1463,30 | 1718,14 | 7056566
EfficientNetV2B2 8769374 349 142 662,44 210 1139,27 | 1801,71 | 8907360
EfficientNetV2B3 12930622 409 88 503,57 136 953,27 | 1456,84 | 13081152
EfficientNetV2S 20331360 513 51 372,28 78 727,44 | 1099,72 | 20456802
InceptionResNetV2 | 54336736 780 75 675,46 114 1179,67 | 1855,13 | 54413438
InceptionV3 21802784 311 43 194,04 74 422,50 616,54 21905186
MobileNetV1 3228864 86 73 213,88 147 462,85 676,72 3329218
MobileNetV2 2257984 154 71 241,24 158 804,83 | 1046,07 2383426
MobileNetV3Small 939120 229 57 162,97 112 429,36 592,34 995570
NASNetMobile 4269716 769 94 643,72 143 1364,01 | 2007,73 4373206
ResNet50V2 23564800 190 41 233,67 73 402,04 635,71 | 23765506
ResNet101V2 42827266 377 32 280,93 64 667,94 948,86 | 42626560
ResNet152V2 58331648 564 31 365,03 60 850,46 | 1215,49 | 58532354

Cizelge 5.2 de Bobrek BT verileri ile egitilen 20 modelin egitim bilgileri goriilmektedir.
Ayrica modellerin transfer 6grenme ve ince ayar siireclerinde elde ettikleri egitim ve

dogrulama performans grafikleri EK-2’ de yer almaktadir.
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Cizelge 5.2. Bobrek BT gorselleri ile egitilen modellerin egitimlerinin sayisal verileri

Modeller Egitim Bilgileri
Temel Temel Transfer Transfer Ince Ince Toplam Toplam
Model Model Ogrenme | Ogrenme | Ayar Ayar Egitim | Parametre
Parametre | Katman Son Siiresi Son Siiresi Siiresi Sayis1

Sayist Sayist Epoch (sn) Epoch (sn) (sn)
Xception 20861480 132 150 1059,61 173 390,32 | 1449,93 | 21062186
VGG16 14714688 19 69 344,08 94 294,40 638,48 14764866
VGG19 20024384 22 111 619,04 136 33543 | 954,48 | 20074562
DenseNet121 7037504 427 51 323,40 74 511,34 834,74 7137848
DenseNet169 12642880 595 32 253,28 54 645,27 | 898,54 | 12805954
DenseNet201 18321984 707 31 306,34 52 763,06 | 1069,39 | 18510146
EfficientNetV2B0 5919312 270 259 1009,36 333 1015,08 | 2024,44 | 6044754
EfficientNetV2B1 6931124 334 189 824,14 242 839,13 | 1663,27 | 7056566
EfficientNetV2B2 8769374 349 94 440,42 127 574,92 | 1015,34 | 8907360
EfficientNetV2B3 12930622 409 164 904,26 196 647,32 | 1551,58 | 13081152
EfficientNetV2S 20331360 513 37 271,35 58 565,57 | 836,92 | 20456802
InceptionResNetV2 | 54336736 780 73 650,84 94 663,07 | 1313,91 | 54413438
InceptionV3 21802784 311 27 120,98 49 305,57 426,55 | 21905186
MobileNetV1 3228864 86 105 296,96 134 195,65 | 492,61 3329218
MobileNetV2 2257984 154 89 285,39 129 351,66 | 637,05 2383426
MobileNetV3Small 939120 229 114 278,64 146 242,23 520,87 995570
NASNetMobile 4269716 769 89 565,29 112 687,52 | 1252,81 | 4373206
ResNet50Vv2 23564800 190 27 142,73 48 266,06 408,79 | 23765506
ResNet101V2 42827266 377 23 192,06 44 448,68 | 640,73 | 42626560
ResNet152V2 58331648 564 24 280,02 45 646,70 926,72 | 58532354

5.6. Cekismeli Test Orneklerinin Uretimi

Cekismeli Orneklerin iiretiminde FGSM ve PGD saldirilar1 kullanilmaktadir. FGSM ve
PGD ile olusturulan giiriiltii desenlerinin orijinal test ornegine eklenmesiyle ¢ekigmeli
ornek ortaya c¢ikmaktadir. Tek adimli FGSM saldirist ile giiriiltii deseni olusturmak igin
dogrudan pertiirbasyon diizeyi kullanilmaktadir. Cok adimli bir yontem olan PGD
saldirisinda ise pertiirbasyon diizeyinin yani sira pertiirbasyon adim biyiikligi ve
iterasyon sayisina ihtiya¢ vardir. Calismada her iki saldir1 i¢in belirlen pertiirbasyon
diizeyleri 0,02; 0,05 ve 0,10°dur. PGD saldirisi i¢in iterasyon sayist 5 olarak belirlenmekte
ve deney boyunca sabit tutulmaktadir. Bir diger PGD parametresi olan pertiirbasyon adim
biiyiikliigliniin pertiirbasyon diizeyinden kii¢iik olmas1 esastir. Bu nedenle pertiirbasyon
adim biylkligiinin pertirbasyon diizeyinin yaris1 olarak belirlenmektedir. Yani, 0,02

pertiirbasyon ile yapilan deneylerde kullanilan pertiirbasyon adim biiytikligi 0,01°dir.
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Pertlirbasyon diizeyi 0,05 olan deneylerde kullanilan pertiirbasyon adim biiyiikligi 0,025
ve 0,10 olan deneylerde kullanilan pertiirbasyon adim biiyiikligi 0,05°tir. Cizelge 5.3” te
bir Bobrek BT 6rnegi lizerine FGSM uygulanmasi ile elde edilen ti¢ farkli giiriltii deseni
ve tretilen ¢ekismeli 6rnek gosterilmektedir. Cizelge 5.4° te ise bir Beyin Timoér MR
ornegi lizerine PGD uygulanmasi ile elde edilen ti¢ farkli giiriiltii deseni ve iiretilen

cekismeli 6rnek gosterilmektedir.

Cizelge 5.3. Bir Bobrek BT goriintiisii tizerinde FGSM saldiris1 uygulanmasi ile meydana
gelen giiriiltii ve ¢ekismeli 6rnekler

Orijinal Ornek Giriilti Deseni Cekismeli Ornek
Gergek: Tiimor Degil Gergek: Tiimor Degil
Tahmin: Timor Degil ' £: 0,02 Tahmin: Timor

Gergek: Tﬁmr Degil Gergek: Timor egil
Tahmin: Tiimo6r Degil £: 0,05 ] Tahmin: Timor

N o

Gergek: Tiimr Degil

Grgek: Timor egil
Tahmin: Tiimor Degil ] € 0,10 ] Tahmin: Timor
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Cizelge 5.4. Bir Beyin Tiimo6r MR goriintiisii izerinde PGD saldiris1 uygulanmasi ile

meydana gelen giiriiltii ve ¢cekigsmeli 6rnekler

Orijinal Ornek

Girulta Deseni

Cekismeli Ornek

Gergek: Timor
Tahmin: Timor

Gergek: Timor
Tahmin: Timor

Gergek: Timor
Tahmin: Timor

Gergek: Timor
Tahmin: Timor Degil

Gergek: Timor
Tahmin: Timor Degil

Gergek: Timor
Tahmin: Tiimor Degil

Cekismeli orneklerin iiretiminde bilinmesi gereken bir detay bulunmaktadir. FGSM
saldirisi ile tek seferde tiim test setinden ¢ekismeli O6rnek iiretilmektedir. Ancak, PGD ile
cekismeli ornek iiretmek igin test seti yiginlara ayrilmaktadir. Beyin Timdr MR test setinin
her bir yiginda 13 6rnek alinarak ¢ekismeli 6rnek tiretilmektedir. Bobrek BT test setinin
her bir y18inda ise 23 6rnek alinarak ¢ekismeli 6rnek tiretilmektedir. Bu durumun nedeni
PGD saldirisinin ¢cok adimli olmasidir Kullanilan donanim kaynaklarinin sinirlart tiim test
setine tek seferde PGD saldiris1 uygulamak igin yeterli degildir. Ancak bu durumun
sonuclara bir etkisi bulunmamaktadir. Deneyin son asamasinda liretilen ¢cekismeli 6rnekler

on egitimli model ile analiz edilmektedir. Elde edilen sonuglar degerlendirilmektedir.
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6. DENEYSEL SONUCLAR VE BULGULAR

6.1. Brain Tiimor MR Goriintii Seti Deney Sonuclar:

Bu bdliimde, Beyin Tiimor MR goriintii seti lizerinde gerceklestirilen deney bulgulari
degerlendirilmektedir. Bulgular her bir derin 6grenme modeli i¢in temiz test goriintiileri ile
yapilan analiz, FGSM saldirisina ugrayan goriintiilerin analizi ve PGD saldirisina ugrayan
gorilintiilerin analizi olmak {izere li¢ kapsamda ele alinmaktadir. Cizelge 6.1°de temiz test
goriintiilerinin model bazinda siniflandirma basarilar1 yer almaktadir. Cizelge 6.2° de farkli
pertiirbasyon parametreleri ile gergeklestirilen FGSM saldirist sonucunda modellerin
siiflandirma basarilar1 goriilmektedir. Cizelge 6.3’ te ise farkli parametre senaryolari ile

gerceklestirilen PGD saldiris1 sonucunda modellerin siniflandirma basarilari verilmektedir.

Cizelge 6.1. Beyin Tiim6r MR test goriintiileri ile modellerin elde ettigi performans

degerleri
Orijinal - Temiz
Modeller L Geri i
Dogruluk | Kesinlik Cagirma F1skoru | Ozgillik

Xception 99,00 99,40 99,20 99,30 98,5
VGG16 99,00 98,81 99,80 99,30 97,0
VGG19 98,86 99,01 99,40 99,21 97,5
DenseNet121 99,00 99,01 99,60 99,30 97,5
DenseNet169 98,72 98,62 99,60 99,11 96,5
DenseNet201 98,86 99,01 99,40 99,20 97,5
EfficientNetV2B0 98,86 99,01 99,40 99,21 97,5
EfficientNetV2B1 99,00 99,21 99,40 99,30 98,0
EfficientNetV2B2 99,00 98,82 99,80 99,31 97,0
EfficientNetV2B3 99,15 99,21 99,60 99,40 98,0
EfficientNetV2S 99,29 99,01 100,0 99,51 97,5
InceptionResNetV2 99,00 99,01 99,60 99,30 97,5
InceptionV3 98,86 98,81 99,60 99,21 97,0
MobileNet 98,15 98,23 99,20 98,71 95,5
MobileNetV2 98,15 99,20 98,21 98,70 98,0
MobileNetV3Small 97,29 99,19 97,01 98,09 98,0
NasNetMobile 99,00 98,63 100,0 99,31 96,5
ResNet50Vv2 99,72 99,60 100,0 99,80 99,0
ResNet101V2 99,15 99,01 99,80 99,41 97,5
ResNet152V2 99,15 99,01 99,80 99,41 97,5
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Cizelge 6.1, Cizelge 6.2 ve Cizelge 6.3’ te goriilen ve simiflandirma bagarisini temsil eden
performans metrik degerleri boliimiin devaminda yer alan ilgili derin 6grenme modelinin
altinda detayl1 olarak incelenmektedir.

6.1.1. Xception

Temiz

Xception modeli ile saldirtya ugramamis orijinal Beyin Timoér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.1’de goriilmektedir.

Orijinal

197 3

Gergek
Tumor Degil

Tumaor
~

Tumaor Degil Tumér
Tahmin

Sekil 6.1. Temiz Beyin Tiimor MR goriintiilerinde Xception modeline ait karmasiklik
matrisi

Sekil 6.1’ de goriindiigii gibi temiz test setinin Xception modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 4 6rnek bulunmaktadir. Normal MR
goriintiilerinin timor olarak smiflandirildigi (HP) 3 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99 dogruluk, %99,4 kesinlik, %99,2 geri ¢agirma, %99,3 F1 skoru ve %98,5
ozgiilliik elde etmektedir.

FGSM saldirisi

Sekil 6.2° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.2. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde Xception modeline
ait karmagiklik matrisi

Sekil 6.2 de goriildiigii gibi 0,02 pertlirbasyon diizeyinde FGSM saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN) 28
ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigi (HP) 18
ornek bulunmaktadir. Cizelge 6.2° ye gore %93,45 dogruluk, %96,34 kesinlik, %94,42 geri
cagirma, %95,37 F1 skoru ve %91 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 173 6rnek
bulunmaktadir. Normal MR goériintiilerinin timor olarak siniflandirildigi (HP) 87 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %62,96 dogruluk, %79,09 kesinlik, %65,64 geri
cagirma, %71,68 F1 skoru ve %56,5 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 381 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 138 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %26,06 dogruluk, %46,72 kesinlik, %24,1 geri
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cagirma, %31,8 F1 skoru ve %31 ozgiillik elde etmektedir. Sekil 6.3’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.3. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerinde Xception modeline
ait ROC egrileri

Sekil 6.3” e gore Xception modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %99
AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artisit AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %99 dan %28’e kadar diismektedir.

PGD saldirisi

Sekil 6.4° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.4. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde Xception modeline ait
karmasiklik matrisi

Sekil 6.4’ te goriildigl gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 198
ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigi (HP) 84
ornek bulunmaktadir. Cizelge 6.3’ ¢ gore %59,83 dogruluk, %78,35 kesinlik, %60,56 geri
cagirma, %68,31 F1 skoru ve %58 ozgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 491 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 180 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %4,42 dogruluk, %5,76 kesinlik, %2,19 geri ¢agirma,
%3,18 F1 skoru ve %10 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 191 6rnek bulunmaktadir. Cizelge
6.3’ e gore %1,28 dogruluk ve %4,5 ozgiilliikk elde etmektedir. Sekil 6.5’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.5. PGD saldirisina ugrayan Beyin Tiimo6r MR goriintiilerinde Xception modeline ait

ROC egrileri

Sekil 6.5 e gore Xception modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %99

AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artisit AUC degerinde kademeli

azalmaya neden olmaktadir. AUC degeri %99’ dan %?2’ye kadar diismektedir.

6.1.2. VGG16

Temiz

VGG16 modeli ile saldiriya ugramamis orijinal Beyin Timdér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.6’da goriilmektedir.
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Sekil 6.6. Temiz Beyin Tiimor MR goriintiileri izerinde VGG16 modeline ait karmagiklik

matrisi
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Sekil 6.6° da goriindiigli gibi temiz test setinin VGG16 modeli ile analizinde timor

vakalarmin normal olarak siniflandirildigt (HN) 1 6rnek bulunmaktadir. Normal MR

gorlintiilerinin tiimor olarak siniflandirildigi (HP) 6 6rnek bulunmaktadir. Cizelge 6.1° e

gore %99 dogruluk, %98,81kesinlik,
ozgiilliik elde etmektedir.

FGSM saldiris1

%99,8 geri ¢agirma, %99,3 F1 skoru ve %97

Sekil 6.7° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.7. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde VGG16 modeline

ait karmagiklik matrisi

Sekil 6.7 de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN) 29
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak simiflandirildigi (HP) 34
ornek bulunmaktadir. Cizelge 6.2° ye gore %91,03 dogruluk, %93,29 kesinlik, %94,22 geri
cagirma, %93,76 F1 skoru ve %83 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 275 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak simiflandirildigi (HP) 123 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %43,31 dogruluk, %64,86 kesinlik, %45,22 geri
cagirma, %53,29 F1 skoru ve %38,5 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 471 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigi (HP) 175 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %7,98 dogruluk, %15,05 kesinlik, %6,18 geri
cagirma, %8,76 F1 skoru ve %12,5 ozgiillik elde etmektedir. Sekil 6.8’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.8. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde VGG16 modeline
ait ROC egrileri

Sekil 6.8’ e gore VGG16 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %98 AUC
degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %98 den %9’a kadar diigmektedir.

PGD saldirisi

Sekil 6.9’ da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.9. PGD saldirisina ugrayan Beyin Tiimoér MR goriintiilerinde VGG16 modeline ait
karmasiklik matrisi

Sekil 6.9 da goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak simiflandirildigi (HN) 299
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigir (HP) 118
ornek bulunmaktadir. Cizelge 6.3’ ¢ gore %40,6 dogruluk, %63,24 kesinlik, %40,44 geri
cagirma, %49,33 F1 skoru ve %41 ozgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 500 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 189 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %1,85 dogruluk, %1,05 kesinlik, %0,4 geri ¢agirma,
%0,58 F1 skoru ve %5,5 ozgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 195 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0,71 dogruluk ve %2,5 6zgiilliik elde etmektedir. Sekil 6.10°da pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.



74

Gercek Pozitif Orani (TPR)

10

0.8 4

0.6

0.4+

0.2 4

0.0

VGG16-ROC Egrisi (PGD)

—— &:0.00 (AUC = 0.98)
£:0.02 (AUC = 0.41)
— &:0.05 (AUC = 0.03)

— &:0.10 (AUC = 0.01)

T
0.2

T T T
0.4 0.6 0.8

Yanlig Pozitif Orani (FPR)

1.0

Sekil 6.10. PGD saldirisina ugrayan Beyin Timoér MR goriintiilerinde VGG16 modeline ait
ROC egrileri

Sekil 6.10° a gore VGG16 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %98

AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artisit AUC degerinde kademeli

azalmaya neden olmaktadir. AUC degeri %99’ dan %1’e kadar diigmektedir.

6.1.3. VGG19

Temiz

VGG19 modeli ile saldiriya ugramamis orijinal Beyin Timdér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.11°de goriilmektedir.
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Sekil 6.11. Temiz Beyin Tiimér MR goériintiileri tizerinde VGG19 modeline ait karmagiklik
matrisi
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Sekil 6.11° de goriindiigli gibi temiz test setinin VGG19 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 3 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1° e
gore %98,86 dogruluk, %99,01 kesinlik, %99,4 geri ¢agirma, %99,21 F1 skoru ve %97,5
ozgiilliik elde etmektedir

FGSM saldiris1

Sekil 6.12° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.12. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerinde VGG19 modeline
ait karmagiklik matrisi

Sekil 6.12” de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigit (HN) 75
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigr (HP) 46
ornek bulunmaktadir. Cizelge 6.2° ye gore %82,76 dogruluk, %90,28 kesinlik, %85,06 geri
cagirma, %87,59 F1 skoru ve %77 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 370 o6rnek
bulunmaktadir. Normal MR goériintiilerinin timdr olarak siniflandirildigi (HP) 129 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %28,92 dogruluk, %50,58 kesinlik, %26,3 geri
cagirma, %34,6 F1 skoru ve %35,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 487 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 175 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %5,7 dogruluk, %7,9 kesinlik, %2,99 geri ¢agirma,
%4,34 F1 skoru ve %12,5 6zgiilliik elde etmektedir. Sekil 6.13°te pertiirbasyon degerlerine
bagli ROC egrileri yer almaktadir.
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Sekil 6.13. FGSM saldirisina ugrayan Beyin Tiimoér MR goriintiilerinde VGG19 modeline
ait ROC egrileri

Sekil 6.13° e gore VGG19 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %98
AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artis1t AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %98’ dan %8’e kadar diigmektedir.

PGD saldirisi

Sekil 6.14’ te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.14. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde VGG19 modeline ait
karmasiklik matrisi

Sekil 6.14° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 413
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigir (HP) 128
ornek bulunmaktadir. Cizelge 6.3 ¢ gore %22,94 dogruluk, %41,01 kesinlik, %17,73 geri
cagirma, %?24,76 F1 skoru ve %36 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 173  6rnek
bulunmaktadir. Normal MR goériintiilerinin timor olarak siniflandirildigi (HP) 87 6rnek
bulunmaktadir. Cizelge 6.3° e gore %1,28 dogruluk ve %4,5 o6zgiillik elde etmektedir.
Pertiirbasyon diizeyi 0,10 oldugunda tiimor vakalarinin normal olarak siniflandirildigi
(HN) 502 6rnek bulunmaktadir. Normal MR goriintiilerinin timdr olarak siiflandirildig
(HP) 199 6rnek bulunmaktadir. Cizelge 6.3” ¢ gore %0,14 dogruluk ve %0,5 6zgiilliik elde
etmektedir. Sekil 6.15°te pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.



78

Gercek Pozitif Orani (TPR)

10

0.8 4

0.6

0.4+

0.2 1

0.0

VGG19-ROC Egrisi (PGD)

—— &:0.00 (AUC = 0.98)

£:0.02 (AUC = 0.27)
— &:0.05 (AUC = 0.02)
— &:0.10 (AUC = 0.00)

T
0.2

T T T
0.4 0.6 0.8

Yanlig Pozitif Orani (FPR)

1.0

Sekil 6.15. PGD saldirisina ugrayan Beyin Timoér MR goriintiilerinde VGG19 modeline ait
ROC egrileri

Sekil 6.15° e gore VGG19 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %98

AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artisit AUC degerinde kademeli

azalmaya neden olmaktadir. AUC degeri %98’ den %0’a kadar diigmektedir.

6.1.4. DenseNet121

Temiz

DenseNet121 modeli ile saldirtya ugramamis orijinal Beyin Timoér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.16’da goriilmektedir.
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Sekil 6.16. Temiz Beyin Tiimér MR goriintiileri tizerinde DenseNet121 modeline ait
karmasiklik matrisi
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Sekil 6.16” da gorlindiigii gibi temiz test setinin DenseNet121 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 2 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99 dogruluk, %99,01 kesinlik, %99,6 geri ¢agirma, %99,3 F1 skoru ve %97,5
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.17° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.17. FGSM saldirisina ugrayan Beyin Timdr MR gorintiilerinde DenseNet121
modeline ait karmasiklik matrisi

Sekil 6.17° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigt (HN) 37



80

ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak sinmiflandirildigi (HP) 38
ornek bulunmaktadir. Cizelge 6.2” ye gore %89,32 dogruluk, %92,45 kesinlik, %92,63 geri
cagirma, %92,54 F1 skoru ve %81 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 245 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak simiflandirildigi (HP) 117 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %48,43 dogruluk, %68,72 kesinlik, %51,2 geri
cagirma, %58,68 F1 skoru ve %41,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarmin normal olarak simiflandirildigt (HN) 458 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 179 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %9,26 dogruluk, %19,73 kesinlik, %8,77 geri
cagirma, %12,14 F1 skoru ve %10,5 6zgiilliik elde etmektedir. Sekil 6.18’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.18. FGSM saldirisina ugrayan Beyin Tiim6r MR goriintiilerinde DenseNet121
modeline ait ROC egrileri

Sekil 6.18” e gore DenseNetl21 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %10’a kadar diismektedir.

PGD saldirisi

Sekil 6.19° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.19. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde DenseNet121
modeline ait karmasiklik matrisi

Sekil 6.19’ da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigr (HN) 342
ornek bulunmaktadir. Normal MR goriintiilerinin tiimdr olarak siiflandirildigr (HP) 145
ornek bulunmaktadir. Cizelge 6.3 ¢ gore %30,63 dogruluk, %52,46 kesinlik, %31,87 geri
cagirma, %39,65 F1 skoru ve %27,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 494 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 195 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %1,85 dogruluk, %3,94 kesinlik, %1,59 geri ¢agirma,
%2,27 F1 skoru ve %2,5 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge

6.3" e gore %0 dogruluk elde etmektedir. Sekil 6.20’de pertiirbasyon degerlerine bagh
ROC egrileri yer almaktadir.
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Sekil 6.20. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde DenseNet121
modeline ait ROC egrileri

Sekil 6.20° ye gore DenseNet121 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%99 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %0’a kadar diigmektedir.

6.1.5. DenseNet169

Temiz

DenseNet169 modeli ile saldiriya ugramamis orijinal Beyin Timoér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.21°de goriilmektedir.
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Sekil 6.21. Temiz Beyin Tiimor MR goriintiileri tizerinde DenseNet169 modeline ait
karmasiklik matrisi
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Sekil 6.21° de goriindiigii gibi temiz test setinin DenseNet169 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 2 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 7 6rnek bulunmaktadir. Cizelge 6.1° e
gore %98,72 dogruluk, %98,62 kesinlik, %99,6 geri ¢agirma, %99,11 F1 skoru ve %96,5
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.22° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.22. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerinde DenseNet169
modeline ait karmasiklik matrisi

Sekil 6.22° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 22
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigi (HP) 20
ornek bulunmaktadir. Cizelge 6.2° ye gore %94,02 dogruluk, %96 kesinlik, %95,62 geri
cagirma, %95,81 F1 skoru ve %90 &zgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 167 06rnek
bulunmaktadir. Normal MR goériintiilerinin timor olarak siniflandirildigi (HP) 93 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %62,97 dogruluk, %78,27 kesinlik, %66,73 geri
cagirma, %72,04 F1 skoru ve %53,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 373 o6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 156 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %24,64 dogruluk, %45,26 kesinlik, %25,7 geri
cagirma, %32,78 F1 skoru ve %22 ozgillikk elde etmektedir. Sekil 6.23°te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.23. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiilerinde DenseNet169
modeline ait ROC egrileri

Sekil 6.23° e gore DenseNetl69 modeli ile temiz goriintiilerin siiflandirilma kabiliyeti
%98 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %98 den %24’e kadar diismektedir.

PGD saldirisi

Sekil 6.24° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.24. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde DenseNet169
modeline ait karmasiklik matrisi

Sekil 6.24° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 268
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigr (HP) 113
ornek bulunmaktadir. Cizelge 6.3” ¢ gore %45,73 dogruluk, %67,44 kesinlik, %46,61 geri
cagirma, %55,12 F1 skoru ve %43,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 493 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigir (HP) 188 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %2,99 dogruluk, %4,57 kesinlik, %1,79 geri ¢agirma,
%2,58 F1 skoru ve %6 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0 dogruluk elde etmektedir. Sekil 6.25’te pertiirbasyon degerlerine bagli ROC

egrileri yer almaktadir.
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Sekil 6.25. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde DenseNet169
modeline ait ROC egrileri

Sekil 6.25° e gore DenseNetl69 modeli ile temiz goriintiilerin siiflandirilma kabiliyeti
%98 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %98 den %0’a kadar diigmektedir.

6.1.6. DenseNet201

Temiz

DenseNet201 modeli ile saldiriya ugramamis orijinal Beyin Timoér MR test setinin

smiflandirilmasina ait karmasiklik matrisi Sekil 6.26’da goriilmektedir.
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Sekil 6.26. Temiz Beyin Tiimor MR goriintiileri {izerinde DenseNet201 modeline ait
karmasiklik matrisi
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Sekil 6.26° da gorlindiigii gibi temiz test setinin DenseNet201 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 3 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1° e
gore %98,86 dogruluk, %99,01 kesinlik, %99,4 geri ¢agirma, %99,2 F1 skoru ve %97,5
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.27° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.

£ 0.02 £:0.05
B =
a &
5 1y 23 5 103 97
E £
=1 =1
= =
4 4
@ @
O O
5] 5]
U] U]
E 19 £ 194
= =
Tumaor Degil Tumar Tumér Degil Tumér
Tahmin Tahmin
£ 0.10
=
&
5 a4 156
£
=1
=
4
@
O
5]
U]

65

Tumaor

Tumér Degil Tumér
Tahmin

Sekil 6.27. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerinde DenseNet201
modeline ait karmasiklik matrisi

Sekil 6.27° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigit (HN) 19
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 23
ornek bulunmaktadir. Cizelge 6.2° ye gore %94,02 dogruluk, %95,46 kesinlik, %96,22 geri
cagirma, %95,83 F1 skoru ve %88,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 194 6rnek
bulunmaktadir. Normal MR goériintiilerinin timor olarak siniflandirildigi (HP) 97 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %58,55 dogruluk, %76,05 kesinlik, %61,36 geri
cagirma, %67,92 F1 skoru ve %51,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak simiflandirildigt (HN) 437 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 156 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %15,53 dogruluk, %29,41 kesinlik, %12,95 geri
cagirma, %17,98 F1 skoru ve %22 6zgiillikk elde etmektedir. Sekil 6.28’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.28. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde DenseNet201
modeline ait ROC egrileri

Sekil 6.28° e gore DenseNet201 modeli ile temiz goriintiilerin siiflandirilma kabiliyeti
%98 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %98 den %17°ye kadar diismektedir.

PGD saldirisi

Sekil 6.29° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.29. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde DenseNet201
modeline ait karmasiklik matrisi

Sekil 6.29° da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 265
ornek bulunmaktadir. Normal MR goriintiilerinin tiimdr olarak siiflandirildigr (HP) 115
ornek bulunmaktadir. Cizelge 6.3” ¢ gore %45,87 dogruluk, %67,33 kesinlik, %47,21 geri
cagirma, %55,5 F1 skoru ve %42,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 494 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 185 6rnek
bulunmaktadir. Cizelge 6.3 e gore %3,28 dogruluk, %4,15kesinlik, %1,59 geri ¢agirma,
%2,3 F1 skoru ve %7,5 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 199 6rnek bulunmaktadir. Cizelge
6.3 e gore %0,14 dogruluk ve %0,5 6zgiilliik elde etmektedir. Sekil 6.30°da pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.30. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde DenseNet201
modeline ait ROC egrileri

Sekil 6.30° a gore DenseNet201 modeli ile temiz goriintiilerin siiflandiriima kabiliyeti

%98 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde

kademeli azalmaya neden olmaktadir. AUC degeri %98 den %0’a kadar diigmektedir.

6.1.7. EfficientNetV2B0

Temiz

EfficientNetV2B0 modeli ile saldirtya ugramamis orijinal Beyin Tiimoér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.31°de goriilmektedir.
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Sekil 6.31. Temiz Beyin Tiimér MR goériintiileri tizerinde EfficientNetV2B0 modeline ait
karmasiklik matrisi
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Sekil 6.31° de goriindiigii gibi temiz test setinin EfficientNetV2B0 modeli ile analizinde
tliimdr vakalariin normal olarak siniflandirildigi (HN) 3 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1° e
gore %98,86 dogruluk, %99,01 kesinlik, %99,4 geri ¢agirma, %99,21 F1 skoru ve %97,5
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.32° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.32. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerinde EfficientNetV2B0
modeline ait karmasiklik matrisi

Sekil 6.32° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 109
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigi (HP) 55
ornek bulunmaktadir. Cizelge 6.2° ye gore %76,46 dogruluk, %87,72 kesinlik, %78,29 geri
cagirma, %82,74 F1 skoru ve %72,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 425 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 137 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %19,94 dogruluk, %35,98 kesinlik, %15,34 geri
cagirma, %21,51 F1 skoru ve %31,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 499 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 192 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %1,57 dogruluk, %1,54 kesinlik, %0,6 geri ¢agirma,
%0,86 F1 skoru ve %4 6zgiilliik elde etmektedir. Sekil 6.33’te pertiirbasyon degerlerine
bagli ROC egrileri yer almaktadir.
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Sekil 6.33. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiilerinde EfficientNetV2BO0
modeline ait ROC egrileri

Sekil 6.33’ e gore EfficientNetV2B0 modeli ile temiz goriintilerin siniflandiriima
kabiliyeti %98 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %2’ye kadar
diismektedir.

PGD saldirisi

Sekil 6.34° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.34. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B0
modeline ait karmagsiklik matrisi

Sekil 6.34° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigr (HN) 259
ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigr (HP)
116rnek bulunmaktadir. Cizelge 6.3” e gore %47,29 dogruluk, %68,64 kesinlik, %48,41
geri ¢agirma, %56,78 F1 skoru ve %44,5 o6zgiillikk elde etmektedir. Pertiirbasyon diizeyi
0,05 oldugunda tiimoér vakalarinin normal olarak simiflandirildigi (HN) 495 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 187 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %2,85 dogruluk, %3,61 kesinlik, %1,39 geri ¢agirma,
%2,01 F1 skoru ve %6,5 ozgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0 dogruluk elde etmektedir. Sekil 6.35’te pertiirbasyon degerlerine bagli ROC

egrileri yer almaktadir
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EfficientNetV2B0-ROC Curve (PGD)
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Sekil 6.35. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B0
modeline ait ROC egrileri

Sekil 6.35" e gore EfficientNetV2B0 modeli ile temiz gorintilerin siniflandirilma
kabiliyeti %98 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %0’a kadar
diismektedir.

6.1.8. EfficientNetV2B1

Temiz

EfficientNetV2B1 modeli ile saldirtya ugramamis orijinal Beyin Timoér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.36’da goriilmektedir.
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Sekil 6.36. Temiz Beyin Tiimoér MR goriintiileri izerinde EfficientNetV2B1 modeline ait
karmasiklik matrisi
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Sekil 6.36” da goriindiigii gibi temiz test setinin EfficientNetV2B1 modeli ile analizinde
tlimdr vakalariin normal olarak siniflandirildigi (HN) 3 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 4 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99 dogruluk, %99,21 kesinlik, %99,4 geri ¢agirma, %99,3 F1 skoru ve %98
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.37° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.37. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiilerinde EfficientNetV2B1
modeline ait karmasiklik matrisi

Sekil 6.37° de goriildigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldirt sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigit (HN) 71
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigr (HP) 49
ornek bulunmaktadir. Cizelge 6.2° ye gore %82,91 dogruluk, %89,79 kesinlik, %85,86 geri
cagirma, %87,78 F1 skoru ve %75,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarimin normal olarak smiflandirildigt (HN) 400 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 137 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %23,5 dogruluk, %42,68 kesinlik, %20,32 geri
cagirma, %27,53 F1 skoru ve %31,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smmiflandirildigt (HN) 486 o6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 184 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %4,56 dogruluk, %8 kesinlik, %31,87 geri ¢agirma,
%4,56 F1 skoru ve %8 o6zgiilliik elde etmektedir. Sekil 6.38’de pertiirbasyon degerlerine
bagli ROC egrileri yer almaktadir.
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Sekil 6.38. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B1
modeline ait ROC egrileri

Sekil 6.38” e gore EfficientNetV2B1 modeli ile temiz goriintilerin siniflandiriima
kabiliyeti %99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artisit AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %6’ya kadar
diismektedir.

PGD saldirisi

Sekil 6.39” da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.39. PGD saldirisina ugrayan Beyin Tiimér MR goriintiilerinde EfficientNetV2B1
modeline ait karmagsiklik matrisi

Sekil 6.39’ da goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigr (HN) 247
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigr (HP) 113
ornek bulunmaktadir. Cizelge 6.3” e gore %48,72 dogruluk, %69,29 kesinlik, %50,8 geri
cagirma, %58,62 F1 skoru ve %43,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 489 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 186 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %3,85 dogruluk, %6,53 kesinlik, %2,59 geri ¢agirma,
%3,71 F1 skoru ve %7 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0 dogruluk elde etmektedir. Sekil 6.40°ta pertiirbasyon degerlerine bagli ROC

egrileri yer almaktadir.
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EfficientNetV2B1-ROC Egrisi (PGD)
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Sekil 6.40. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B1
modeline ait ROC egrileri

Sekil 6.40° a gore EfficientNetV2B1 modeli ile temiz goriintilerin siniflandirilma
kabiliyeti %99 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artisi AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %0’a kadar
diismektedir.

6.1.9. EfficientNetV2B2

Temiz

EfficientNetV2B2 modeli ile saldirtya ugramamis orijinal Beyin Tiimoér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.41°de goriilmektedir.
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Sekil 6.41. Temiz Beyin Tiimér MR goériintiileri izerinde EfficientNetV2B2 modeline ait
karmasiklik matrisi
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Sekil 6.41° de goriindiigii gibi temiz test setinin EfficientNetV2B2 modeli ile analizinde
tlimor vakalarinin normal olarak siniflandirildigi (HN) 1 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 6 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99 dogruluk, %98,82 kesinlik, %99,8 geri ¢agirma, %99,31 F1 skoru ve %97
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.42° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.

£:0.02 £ 0.05
= B
& a
5 147 53 5 62 138
£ E
= =1
= =
4 4
@ @
O O
5] 5]
U] U]
g 57 g 115
= =
Tumér Degil Tumér Tumaor Degil Tumar
Tahmin Tahmin
£ 0.10
=)
&
5 9 191
£
=1
=
4
@
O
5]
U]

Tumaor

Tumér Degil Tumér
Tahmin

Sekil 6.42. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B2
modeline ait karmasiklik matrisi

Sekil 6.42° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 57
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 53
ornek bulunmaktadir. Cizelge 6.2° ye gore %84,33 dogruluk, %89,36 kesinlik, %88,65 geri
cagirma, %89 F1 skoru ve %73,5 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 387 o6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 138 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %25,21 dogruluk, %45,46 kesinlik, %22,91 geri
cagirma, %30,46 F1 skoru ve %31 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarmin normal olarak simiflandirildigt (HN) 496 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 191 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %2,14 dogruluk, %3,05 kesinlik, %1,2 geri ¢agirma,
%1,72 F1 skoru ve %4,5 6zgiilliikk elde etmektedir. Sekil 6.43°te pertiirbasyon degerlerine
bagli ROC egrileri yer almaktadir.
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Sekil 6.43. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B2
modeline ait ROC egrileri

Sekil 6.43° e gore EfficientNetV2B2 modeli ile temiz goriintilerin siniflandiriima
kabiliyeti %98 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %3’e kadar
diismektedir.

PGD saldirisi

Sekil 6.44° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.44. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B2
modeline ait karmasiklik matrisi

Sekil 6.44° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 209
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigr (HP) 97
ornek bulunmaktadir. Cizelge 6.3” ¢ gore %56,41 dogruluk, %75,13 kesinlik, %58,37 geri
cagirma, %65,7 F1 skoru ve %51,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 488 6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak smiflandirildigi (HP) 181 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %4,7 dogruluk, %7,18 kesinlik, %2,79 geri ¢agirma,
%4,02 F1 skoru ve %9,5 ozgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimdr vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0 dogruluk elde etmektedir. Sekil 6.45’te pertiirbasyon degerlerine bagli ROC

egrileri yer almaktadir.
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Sekil 6.45. PGD saldirisina ugrayan Beyin Tiim6r MR goriintiilerinde EfficientNetV2B2

modeline ait ROC egrileri

Sekil 6.45* e gore EfficientNetV2B2 modeli ile temiz goriintilerin siniflandirilma

kabiliyeti %98 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC

degerinde kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %0’a kadar

diismektedir.

6.1.10. EfficientNetVV2B3

Temiz

EfficientNetV2B3 modeli ile saldirtya ugramamis orijinal Beyin Tiimoér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.46’da goriilmektedir.
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Sekil 6.46. Temiz Beyin Tiimér MR goériintiileri izerinde EfficientNetV2B3 modeline ait

karmasiklik matrisi
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Sekil 6.46” da goriindiigii gibi temiz test setinin EfficientNetV2B3 modeli ile analizinde
tlimdr vakalarinin normal olarak siniflandirildigi (HN) 2 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 4 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99,15 dogruluk, %99,21 kesinlik, %99,6 geri ¢agirma, %99,4 F1 skoru ve %98
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.47° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.47. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B3
modeline ait karmasiklik matrisi

Sekil 6.47° de goriildiigi gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 51
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigr (HP) 41
ornek bulunmaktadir. Cizelge 6.2” ye gore %86,9 dogruluk, %91,67 kesinlik, %89,84 geri
cagirma, %90,75 F1 skoru ve %79,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarimin normal olarak smiflandirildigt (HN) 325 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak simiflandirildigi (HP) 124 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %36,04 dogruluk, %58,8 kesinlik, %35,26 geri
cagirma, %44,09 F1 skoru ve %38 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarmin normal olarak simiflandirildigt (HN) 496 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 185 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %2,99 dogruluk, %3,14 kesinlik, %1,2 geri ¢agirma,
%1,73 F1 skoru ve %7,5 6zgiilliik elde etmektedir. Sekil 6.48’de pertiirbasyon degerlerine
bagli ROC egrileri yer almaktadir.
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Sekil 6.48. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B3
modeline ait ROC egrileri

Sekil 6.48” e gore EfficientNetV2B3 modeli ile temiz goriintilerin siniflandiriima
kabiliyeti %99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artisit AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %4’e kadar
diismektedir.

PGD saldirisi

Sekil 6.49° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.



105

£:0.02 £:0.05
> ’é"
_‘2 - 104 96 5 17 183
. 13
x ]
5 :B
g - 171 g 1
| - — - - ! —
Tumar Degil Tamor Tumor Degil Tumor
Tahmin Tahmin
£ 0.10
%‘
a
C - 0 200
He)
£
2
-
Y
8

Tamor

I
Tumor Dedgil Tumor
Tahmin

Sekil 6.49. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B3
modeline ait karmasiklik matrisi

Sekil 6.49° da goriildiigii gibi 0,02 pertlirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigr (HN) 171
ornek bulunmaktadir. Normal MR gériintiilerinin tiimor olarak siniflandirildigi (HP) 96
ornek bulunmaktadir. Cizelge 6.3” ¢ gore %61,97 dogruluk, %77,52 kesinlik, %65,94 geri
cagirma, %71,26 F1 skoru ve %52 ozgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 491 6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak smiflandirildigi (HP) 183 6rnek
bulunmaktadir. Cizelge 6.3’ ¢ gore %3,99 dogruluk, %5,67 kesinlik, %2,19 geri ¢agirma,
%3,16 F1 skoru ve %8,5 ozgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge

6.50° ye gore %0 dogruluk elde etmektedir. Sekil 6.50°de pertiirbasyon degerlerine bagh
ROC egrileri yer almaktadir.
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Sekil 6.50. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2B3
modeline ait ROC egrileri

Sekil 6.50° ye gore EfficientNetV2B3 modeli ile temiz goriintiilerin smiflandirilma
kabiliyeti %99 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %0’a kadar
diismektedir.

6.1.11. EfficientNetV2S

Temiz

EfficientNetV2S modeli ile saldiriya ugramamis orijinal Beyin Tiimor MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.51°de goriilmektedir.
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Sekil 6.51. Temiz Beyin Tiimér MR goriintiileri tizerinde EfficientNetV2S modeline ait
karmasiklik matrisi
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Sekil 6.51° de goriindiigli gibi temiz test setinin EfficientNetV2S modeli ile analizinde
timor vakalarinin normal olarak smiflandirildigi (HN) 6rnek bulunmamaktadir. Normal
MR goriintiilerinin timor olarak siniflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1°
e gore %99,29 dogruluk, %99,01 kesinlik, %100 geri ¢agirma, %99,51 F1 skoru ve %97,5
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.52° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.52. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2S
modeline ait karmasiklik matrisi

Sekil 6.52” de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 115
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigi (HP) 68
ornek bulunmaktadir. Cizelge 6.2° ye gore %73,93 dogruluk, %85,06 kesinlik, %77,09 geri
cagirma, %80,88 F1 skoru ve %66 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 394 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak simiflandirildigi (HP) 136 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %24,5 dogruluk, %44,26 kesinlik, %21,51 geri
cagirma, %28,95 F1 skoru ve %32 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimoér vakalarmin normal olarak simiflandirildigt (HN) 466 o6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 140 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %13,68 dogruluk, %20,46 kesinlik, %7,17 geri
cagirma, %10,62 F1 skoru ve %3 o6zgiillik elde etmektedir. Sekil 6.53’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.53. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde EfficientNetV2S
modeline ait ROC egrileri

Sekil 6.53” e gore EfficientNetV2S modeli ile temiz gorintiilerin siniflandirilma kabiliyeti
%99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %19’a kadar diismektedir.

PGD saldirisi

Sekil 6.54’ te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.54. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde EfficientNetV2S
modeline ait karmasiklik matrisi

Sekil 6.54° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak siiflandirildigi (HN) 484
ornek bulunmaktadir. Normal MR goriintiilerinin timdr olarak siniflandirildigi (HP) 163
ornek bulunmaktadir. Cizelge 6.3” ¢ gore %7,85 dogruluk, %9,95 kesinlik, %3,59 geri
cagirma, %5,27 F1 skoru ve %18,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05 ve
0,10 oldugunda tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 &rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 200 6rnek
bulunmaktadir. Cizelge 6.3 e gore 0,05 pertiirbasyon i¢in %0,14 dogruluk ve 0,10
pertiirbasyon i¢in %0 dogruluk elde etmektedir. Sekil 6.55°te pertiirbasyon degerlerine
bagli ROC egrileri yer almaktadir.
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Sekil 6.55. PGD saldirisina ugrayan Beyin Tiim6r MR goriintiilerinde EfficientNetV2S
modeline ait ROC egrileri

Sekil 6.55” e gore EfficientNetVV2S modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%98 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %98 den %0’a kadar diigmektedir.

6.1.12. InceptionResNetV2

Temiz

InceptionResNetV2 modeli ile saldirtya ugramamis orijinal Beyin Tiimor MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.56’da goriilmektedir.
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Sekil 6.56. Temiz Beyin Tiimoér MR goriintiileri izerinde InceptionResNetVV2 modeline ait
karmasiklik matrisi
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Sekil 6.56” da goriindiigii gibi temiz test setinin InceptionResNetVV2 modeli ile analizinde

timor vakalarinin normal olarak siniflandirildigr (HN) 2 6rnek bulunmaktadir. Normal MR

gorlintiilerinin tiimor olarak siniflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1° e

gore %99 dogruluk, %99,01 kesinlik, %99,6 geri ¢agirma, %99,4 F1 skoru ve %98

ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.57° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.57. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiileride InceptionResNetV2

modeline ait karmasiklik matrisi

Sekil 6.57° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN) 20
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigr (HP) 22
ornek bulunmaktadir. Cizelge 6.2° ye gore %94,02 dogruluk, %95,64 kesinlik, %96,02 geri
cagirma, %95,83 F1 skoru ve %89 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 132 6rnek
bulunmaktadir. Normal MR goériintiilerinin timor olarak siniflandirildigi (HP) 91 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %68,23 dogruluk, %80,26 kesinlik, %73,71 geri
cagirma, %76,84 F1 skoru ve %54,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 234 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 140 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %46,72 dogruluk, %65,69 kesinlik, %53,39 geri
cagirma, %58,9 F1 skoru ve %3 ozgiillik elde etmektedir. Sekil 6.58’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.

InceptionResNetV2-ROC Egrisi
1.0

=
=]

=
(=]

Gergek Pozitif Orani (TPR)
=]
=

—— £0.00 (AUC = 0.99)
£ 0.02 (AUC = 0.93)
( )
( )

=]
L]

— & 005 (AUC=0.64
— &:0.10 (AUC = 0.42

0.0 0.2 0.4 0.6 0.8 1.0
Yanlis Pozitif Orani (FPR)

Sekil 6.58. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiileride InceptionResNetV2
modeline ait ROC egrileri

Sekil 6.58° e gore InceptionResNetV2 modeli ile temiz goriintiilerin siiflandiriima
kabiliyeti %99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artisit AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %42’ye kadar
diismektedir.

PGD saldirisi

Sekil 6.59” da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.59. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde InceptionResNetV2
modeline ait karmasiklik matrisi

Sekil 6.59’ da goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 178
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigr (HP) 105
ornek bulunmaktadir. Cizelge 6.3’ e gore %59,69 dogruluk, %75,53 kesinlik, %64,64 geri
cagirma, %69,6 F1 skoru ve %47,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 468 6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak smiflandirildigi (HP) 182 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %7,41 dogruluk, %15,74 kesinlik, %6,77 geri ¢cagirma,
%9,47 F1 skoru ve %9 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimdr vakalarinin normal olarak siniflandirildigi (HN) 499 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 197 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0,86 dogruluk, %1,5 kesinlik, %0,6 geri ¢agirma, %0,86 F1 skoru ve %1,5
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ozgiilliik elde etmektedir. Sekil 6.60°ta pertlirbasyon degerlerine bagli ROC egrileri yer

almaktadir.
InceptionResNetV2-ROC Egrisi (PGD)
1.0 -
‘_f
,’
’I
’I
0.8 1 d
’l
z -
.
-’n:-o f"
- ”
E 0.6 1 /_f
[ e
s "
® 7
£ -
- 0.4 -
] 7
& "4
. . =
0o 7 £: 0.00 (AUC = 0.99)
o £:0.02 (AUC = 0.56)
ol —— £:0.05 (AUC = 0.08)
4
# — £:0.10 (AUC = 0.01)
0.0 T T ; T .
0.0 0.2 0.4 0.6 0.8 1.0

Yanlis Pozitif Orami (FPR)

Sekil 6.60. PGD saldirisina ugrayan Beyin Tiim6r MR goriintiilerinde InceptionResNetV2
modeline ait ROC egrileri

Sekil 6.60° a gore InceptionResNetV2 modeli ile temiz goriintiilerin siiflandirilma
kabiliyeti %99 AUC degerine sahiptir. PGD saldirisindaki pertlirbasyon artisi AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %1’e kadar
diismektedir.

6.1.13. InceptionV3

Temiz

InceptionV3 modeli ile saldiriya ugramamis orijinal Beyin Timoér MR test setinin

siniflandirilmasina ait karmagiklik matrisi Sekil 6.61°de goriilmektedir.
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Sekil 6.61. Temiz Beyin Tiim6ér MR goriintiileri izerinde InceptionVV3 modeline ait
karmasiklik matrisi

Sekil 6.61° de goriindiigii gibi temiz test setinin InceptionV3 modeli ile analizinde timor
vakalarmin normal olarak siniflandirildigt (HN) 2 6rnek bulunmaktadir. Normal MR
goriintiilerinin tiimor olarak smiflandirildigi (HP) 6 6rnek bulunmaktadir. Cizelge 6.1° e
gore %98,86 dogruluk, %98,81 kesinlik, %99,6 geri ¢cagirma, %99,21 F1 skoru ve %97

ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.62° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.62. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde InceptionV3
modeline ait karmasiklik matrisi

Sekil 6.62° de gortildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN) 23
ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 25
ornek bulunmaktadir. Cizelge 6.2° ye gore %93,16 dogruluk, %95,04 kesinlik, %95,42 geri
cagirma, %95,23 F1 skoru ve %87,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 109 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimér olarak smiflandirildigi (HP) 88 6rnek
bulunmaktadir. Cizelge 6.2’ ye gore %71,94 dogruluk, %81,71 kesinlik, %78,29 geri
cagirma, %79,96 F1 skoru ve %56 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 235 6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak smiflandirildigi (HP) 126 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %48,58 dogruluk, %67,94 kesinlik, %53,19 geri
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cagirma, %59,67 F1 skoru ve %37 6zgiillikk elde etmektedir. Sekil 6.63’te pertiirbasyon

degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.63. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerinde InceptionV3
modeline ait ROC egrileri

Sekil 6.63° e gore InceptionV3 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %98
AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artisit AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %98’ den %45’e kadar diigsmektedir.

PGD saldin

Sekil 6.64° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.64. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde InceptionV3
modeline ait karmasiklik matrisi

Sekil 6.64° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 192
ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigr (HP) 122
ornek bulunmaktadir. Cizelge 6.3” ¢ gore %55,27 dogruluk, %71,76 kesinlik, %61,75 geri
cagirma, %66,38 F1 skoru ve %39 ozgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 472 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 178 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %7,41 dogruluk, %14,12 kesinlik, %5,98 geri ¢cagirma,
%8,45 F1 skoru ve %11 ozgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 497 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 193 6rnek bulunmaktadir. Cizelge
6.3” e gore %1,71 dogruluk, %2,53 kesinlik, %1 geri ¢agirma, %1,43 F1 skoru ve %3,5
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ozgiilliik elde etmektedir. Sekil 6.65°te pertlirbasyon degerlerine bagli ROC egrileri yer

almaktadir.
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Sekil 6.65. PGD saldirisina ugrayan Beyin Tiimér MR goriintiilerinde InceptionV3
modeline ait ROC egrileri

Sekil 6.65° e gore InceptionV3 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %98
AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %98 den %2’ye kadar diigsmektedir.

6.1.14. MobileNetV1

Temiz

MobileNetV1 modeli ile saldirtya ugramamis orijinal Beyin Timoér MR test setinin

siiflandirilmasina ait karmagiklik matrisi Sekil 6.66’da goriilmektedir.
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Sekil 6.66. Temiz Beyin Tiimor MR goriintiileri tizerinde MobileNetVV1 modeline ait
karmagiklik matrisi

Sekil 6.66° da goriindiigii gibi temiz test setinin MobileNetV1 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 4 6rnek bulunmaktadir. Normal MR
goriintiilerinin timor olarak smiflandirildigi (HP) 9 6rnek bulunmaktadir. Cizelge 6.1° e
gore %98,15 dogruluk, %98,23 kesinlik, %99,2 geri ¢agirma, %98,71 F1 skoru ve %95,5
ozgilliikk elde etmektedir.

FGSM saldiris1

Sekil 6.67° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.67. FGSM saldirisina ugrayan Beyin Tiim6r MR goriintiilerinde MobileNetV1
modeline ait karmasiklik matrisi

Sekil 6.67° de gortildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN) 64
ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak smiflandirildigi (HP) 73
ornek bulunmaktadir. Cizelge 6.2° ye gore %80,48 dogruluk, %85,71 kesinlik, %87,25 geri
cagirma, %86,48 F1 skoru ve %63,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 384 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak simiflandirildigi (HP) 142 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %25,07 dogruluk, %45,39 kesinlik, %23,51 geri
cagirma, %30,97 F1 skoru ve %29 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 491 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigi (HP) 177 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %4,84 dogruluk, %5,85 kesinlik, %2,19 geri ¢cagirma,
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%3,19 F1 skoru ve %115 ozgillik elde etmektedir. Sekil 6.68’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.68. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiilerinde MobileNetV1
modeline ait ROC egrileri

Sekil 6.68° ¢ gore MobileNetV1 modeli ile temiz gorintiilerin smiflandirilma kabiliyeti
%97 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %97° den %7’ye kadar diismektedir.

PGD saldirisi

Sekil 6.69° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.69. PGD saldirisina ugrayan Beyin Tiimér MR goriintiilerinde MobileNetV 1
modeline ait karmasiklik matrisi

Sekil 6.69° da goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siiflandirildigi (HN) 426
ornek bulunmaktadir. Normal MR goriintiilerinin timdr olarak siniflandirildigi (HP) 138
ornek bulunmaktadir. Cizelge 6.3 e gore %19,66 dogruluk, %35,51 kesinlik, %15,14 geri
cagirma, %21,23 F1 skoru ve %31 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildign (HN) 502  6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak siniflandirildigi (HP) 199 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %0,14 dogruluk elde etmektedir. Pertiirbasyon diizeyi
0,10 oldugunda tiimo6r vakalarinin normal olarak siiflandirildigt (HN) 502 6rnek
bulunmaktadir. Normal MR goriintiilerinin timdr olarak siniflandirildigi (HP) 200 6rnek
bulunmaktadir. Cizelge 6.3 e gore %0 dogruluk elde etmektedir. Sekil 6.70’te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.70. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde MobileNetV 1
modeline ait ROC egrileri

Sekil 6.70° e gore MobileNetV1 modeli ile temiz goriintiilerin siiflandirilma kabiliyeti

%97 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde

kademeli azalmaya neden olmaktadir. AUC degeri %97’ den %0’a kadar diismektedir.

6.1.15. MobileNetV2

Temiz

MobileNetV2 modeli ile saldiriya ugramamis orijinal Beyin Timoér MR test setinin

smiflandirilmasina ait karmasiklik matrisi Sekil 6.71’de gériilmektedir.
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Sekil 6.71. Temiz Beyin Tiimér MR goriintiileri tizerinde MobileNetV2 modeline ait
karmasiklik matrisi
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Sekil 6.71° de goriindiigii gibi temiz test setinin MobileNetV2 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 9 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 4 6rnek bulunmaktadir. Cizelge 6.1° e
gore %98,15 dogruluk, %98,2 kesinlik, %99,21 geri ¢agirma, %98,7 F1 skoru ve %98
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.72° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.72. FGSM saldirisina ugrayan Beyin Timdr MR goriintiilerinde MobileNetV2
modeline ait karmasiklik matrisi

Sekil 6.72” de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigt (HN) 82
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigr (HP) 47
ornek bulunmaktadir. Cizelge 6.2° ye gore %81,62 dogruluk, %89,94 kesinlik, %83,67 geri
cagirma, %86,69 F1 skoru ve %76,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 351 o6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak simiflandirildigi (HP) 141 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %29,92 dogruluk, %51,71 kesinlik, %30,08 geri
cagirma, %38,04 F1 skoru ve %29,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 478 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 179 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %6,41 dogruluk, %11,82 kesinlik, %4,78 geri
cagirma, %6,81 F1 skoru ve %10,5 6zgiilliik elde etmektedir. Sekil 6.73’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.73. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiilerinde MobileNetV2
modeline ait ROC egrileri

Sekil 6.73° e gore MobileNetV2 modeli ile temiz goriintiilerin smiflandirilma kabiliyeti
%98 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %8’e kadar diismektedir.

PGD saldirisi

Sekil 6.74’ te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.74. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde MobileNetV2
modeline ait karmasiklik matrisi

Sekil 6.74° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 360
ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siniflandirildigr (HP) 122
ornek bulunmaktadir. Cizelge 6.3” ¢ gore %31,34 dogruluk, %53,79 kesinlik, %28,29 geri
cagirma, %37,08 F1 skoru ve %39 ozgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 502 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 193 6rnek
bulunmaktadir. Pertiirbasyon diizeyi 0,10 oldugunda tiimdér vakalarimin normal olarak
siniflandirildigir (HN) 502 6rnek bulunmaktadir. Normal MR goériintiilerinin tiimor olarak
simiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge 6.3’ e gore 0,05 pertiirbasyon i¢in
%1 dogruluk ve 0,10 pertiirbasyon i¢in %0 dogruluk elde etmektedir. Sekil 6.75°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.75. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde MobileNetV2

modeline ait ROC egrileri

Sekil 6.75° e gore MobileNetV2 modeli ile temiz goriintiilerin siiflandirilma kabiliyeti

%98 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde

kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %0’a kadar diismektedir.

6.1.16. MobileNetVV3Small

Tem

iz

MobileNetV3Small modeli ile saldirtya ugramamis orijinal Beyin Tiimor MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.76’da goriilmektedir.
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Sekil 6.76. Temiz Beyin Tiimér MR goériintiileri tizerinde MobileNetV3Small modeline ait

karmasiklik matrisi



129

Sekil 6.76° da goriindiigii gibi temiz test setinin MobileNetV3Small modeli ile analizinde
tiimor vakalarinin normal olarak siiflandirildigi (HN) 15 6rnek bulunmaktadir. Normal
MR gériintiilerinin timor olarak siniflandirildigi (HP) 4 6rnek bulunmaktadir. Cizelge 6.1°
e gore %97,29 dogruluk, %99,19 kesinlik, %97,01 geri ¢agirma, %98,09 F1 skoru ve %98
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.77° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.77. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerine MobileNetV3Small
modeline ait karmasiklik matrisi

Sekil 6.77° de goriildiigii gibi 0,02 pertlirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 260
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ornek bulunmaktadir. Normal MR goriintiilerinin timdr olarak siniflandirildigr (HP) 79
ornek bulunmaktadir. Cizelge 6.2° ye gore %51,71 dogruluk, %75,39 kesinlik, %48,21 geri
cagirma, %58,81 F1 skoru ve %60,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 469 6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak smiflandirildigi (HP) 141 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %13,11 dogruluk, %18,97 kesinlik, %6,57 geri
cagirma, %9,76 F1 skoru ve %29,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 501 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 179 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %3,13 dogruluk, %0,55 kesinlik, %0,2 geri ¢agirma,
%0,29 F1 skoru ve %10,5 ozgillik elde etmektedir. Sekil 6.78’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.78. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiilerine MobileNetV3Small
modeline ait ROC egrileri

Sekil 6.78 e gore MobileNetV3Small modeli ile temiz goriintilerin siniflandiriima
kabiliyeti %98 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %5’e kadar
diismektedir.

PGD saldirisi

Sekil 6.79” da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.79. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde MobileNetV3Small
modeline ait karmagsiklik matrisi

Sekil 6.79° da goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 491
ornek bulunmaktadir. Normal MR gortintiilerinin tiimér olarak simiflandirildign (HP) 128
ornek bulunmaktadir. Cizelge 6.3 e gore %11,82 dogruluk, %7,91 kesinlik, %2,19 geri
cagirma, %3,43 F1 skoru ve %36 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 502 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimdr olarak smiflandirildigi (HP) 195 6rnek
bulunmaktadir. Pertiirbasyon diizeyi 0,10 oldugunda tiimdér vakalarimin normal olarak
siniflandirildigr (HN) 502 6rnek bulunmaktadir. Normal MR goériintiilerinin tiimdr olarak
siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge 6.3” e gore 0,05 pertiirbasyon igin
%0,71 dogruluk ve 0,10 pertiirbasyon i¢in %0 dogruluk elde etmektedir. Sekil 6.80°de
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.80. PGD saldirisina ugrayan Beyin Tiimdér MR goriintiilerinde MobileNetV3Small
modeline ait ROC egrileri

Sekil 6.80° e gore MobileNetV3Small modeli ile temiz goriintiilerin siniflandirilma
kabiliyeti %97 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %97’ den %0’a kadar
diismektedir.

6.1.17. NASNetMobile

Temiz

NASNetMobile modeli ile saldirtya ugramamis orijinal Beyin Tiimér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.81°da goriilmektedir.
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Sekil 6.81. Temiz Beyin Tiimoér MR goériintiileri izerinde NASNetMobile modeline ait
karmasiklik matrisi
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Sekil 6.81° de goriindiigli gibi temiz test setinin NASNetMobile modeli ile analizinde
timor vakalarinin normal olarak smiflandirildigi (HN) bulunmamaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 7 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99 dogruluk, %98,63 kesinlik, %100 geri ¢agirma, %99,31 F1 skoru ve %96,5
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.82° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.82. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde NASNetMobile
modeline ait karmasiklik matrisi

Sekil 6.82° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN) 32
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 77
ornek bulunmaktadir. Cizelge 6.2° ye gore %84,47 dogruluk, %85,92 kesinlik, %93,63 geri
cagirma, %89,61 F1 skoru ve %61,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 259 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigi (HP) 137 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %43,59 dogruluk, %63,95 kesinlik, %48,41 geri
cagirma, %55,1 F1 skoru ve %31,5 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 472 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 172 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %8,26 dogruluk, %14,85 kesinlik, %5,98 geri
cagirma, %8,52 F1 skoru ve %14 ozgiillik elde etmektedir. Sekil 6.83’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.83. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde NASNetMobile
modeline ait ROC egrileri

Sekil 6.83” e gore NASNetMobile modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%98 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %10’a kadar diismektedir.

PGD saldirisi

Sekil 6.84° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.84. PGD saldirisina ugrayan Beyin Tiimér MR goriintiilerinde NASNetMobile
modeline ait karmasiklik matrisi

Sekil 6.84° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak smiflandirildigi (HN) 255
ornek bulunmaktadir. Normal MR goriintiilerinin tiimdr olarak siiflandirildign (HP) 145
ornek bulunmaktadir. Cizelge 6.3° e gore %43,02 dogruluk, %63,01 kesinlik, %49,2 geri
cagirma, %55,26 F1 skoru ve %27,5 ozgiilliikk elde etmektedir. Pertlirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildign (HN) 501  o6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimdr olarak smiflandirildigi (HP) 192 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %1,28 dogruluk, %0,52 kesinlik, %0,2 geri ¢agirma,
%0,29 F1 skoru ve %4 0Ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 199 6rnek bulunmaktadir. Cizelge
6.85" ¢ gore %14 dogruluk elde etmektedir. Sekil 6.5’te pertiirbasyon degerlerine bagl
ROC egrileri yer almaktadir.
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Sekil 6.85. PGD saldirisina ugrayan Beyin Tiimér MR goriintiilerinde NASNetMobile
modeline ait ROC egrileri

Sekil 6.85° e gore NASNetMobile modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%98 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %98’ den %0’a kadar diigmektedir.

6.1.18. ResNet50V2

Temiz

ResNet50V2 modeli ile saldirtya ugramamis orijinal Beyin Timor MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.86’da goriilmektedir.
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Sekil 6.86. Temiz Beyin Tiimor MR goriintiileri tizerinde ResNet50V2 modeline ait
karmasiklik matrisi
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Sekil 6.86° da goriindiigii gibi temiz test setinin ResNet50V2 modeli ile analizinde timor
vakalarmin normal olarak smiflandirildigi (HN) bulunmamaktadir. Normal MR
gorlintiilerinin tiimor olarak simiflandirildigi (HP) 2 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99,72 dogruluk, %99,6 kesinlik, %100 geri ¢agirma, %99,8 F1 skoru ve %99
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.87° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.87. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde ResNet50V2
modeline ait karmasiklik matrisi

Sekil 6.87° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigt (HN) 39
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigr (HP) 22
ornek bulunmaktadir. Cizelge 6.2° ye gore %91,31 dogruluk, %95,46 kesinlik, %92,23 geri
cagirma, %93,82 F1 skoru ve %89 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 166 o6rnek
bulunmaktadir. Normal MR goériintiilerinin tiimor olarak siniflandirildigi (HP) 79 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %65,1 dogruluk, %80,96 kesinlik, %66,93 geri
cagirma, %73,28 F1 skoru ve %60,5 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimoér vakalarmin normal olarak simiflandirildigt (HN) 341 O6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 119 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %34,47 dogruluk, %57,5 kesinlik, %32,07 geri
cagirma, %41,18 F1 skoru ve %40,5 6zgiilliik elde etmektedir. Sekil 6.88’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.88. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde ResNet50V2
modeline ait ROC egrileri

Sekil 6.88° e gore ResNetb0V2 modeli ile temiz goriintiilerin smniflandirilma kabiliyeti
%99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %36’ya kadar diigmektedir.

PGD saldirisi

Sekil 6.89° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.89. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde ResNet50V2
modeline ait karmasiklik matrisi

Sekil 6.89° da goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarimin normal olarak siiflandirildigi (HN) 396
ornek bulunmaktadir. Normal MR goriintiilerinin timdr olarak siniflandirildigi (HP) 136
ornek bulunmaktadir. Cizelge 6.3° e gore %24,22 dogruluk, %43,8 kesinlik, %21,12 geri
cagirma, %?28,5 F1 skoru ve %32 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 498  o6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak siniflandirildigi (HP) 197 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %1 dogruluk, %1,99 kesinlik, %0,8 geri cagirma,
%1,14 F1 skoru ve %1,5 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak smiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0 dogruluk elde etmektedir. Sekil 6.90°da pertiirbasyon degerlerine bagh
ROC egrileri yer almaktadir.
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Sekil 6.90. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde ResNet50V2
modeline ait ROC egrileri

Sekil 6.90° a gore ResNet50V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%99 AUC degerine sahiptir. PGD saldirisindaki pertlirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %0’a kadar diigmektedir.

6.1.19. ResNet101V2

Temiz

ResNet101V2 modeli ile saldiriya ugramamis orijinal Beyin Timo6ér MR test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.91°de goriilmektedir.
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Sekil 6.91. Temiz Beyin Tiimor MR goriintiileri {izerinde ResNet101V2 modeline ait
karmasiklik matrisi
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Sekil 6.91° de goriindiigii gibi temiz test setinin ResNet101V2 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 1 6rnek bulunmaktadir. Normal MR
gorlintiilerinin tiimor olarak siniflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99,15 dogruluk, %99,01 kesinlik, %99,8 geri ¢agirma, %99,41 F1 skoru ve %97,5
ozgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.92° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi gortiilmektedir.
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Sekil 6.92. FGSM saldirisina ugrayan Beyin Timor MR goriintiilerinde ResNet101V2
modeline ait karmasiklik matrisi

Sekil 6.92° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya

cikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigit (HN) 34
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ornek bulunmaktadir. Normal MR goriintiilerinin tiimor olarak siiflandirildigr (HP) 36
ornek bulunmaktadir. Cizelge 6.2° ye gore %90,03 dogruluk, %92,86 kesinlik, %93,23 geri
cagirma, %93,04 F1 skoru ve %82 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimoér vakalarinin normal olarak smiflandirildigt (HN) 139 6rnek
bulunmaktadir. Normal MR goériintiilerinin timor olarak siniflandirildigi (HP) 98 6rnek
bulunmaktadir. Cizelge 6.2’ ye gore %66,24 dogruluk, %78,74 kesinlik, %72,31 geri
cagirma, %75,39 F1 skoru ve %51 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigt (HN) 262 6rnek
bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 132 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %43,88 dogruluk, %64,52 kesinlik, %47,81 geri
cagirma, %54,92 F1 skoru ve %34 ozgillik elde etmektedir. Sekil 6.93’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.93. FGSM saldirisina ugrayan Beyin Tiimér MR goriintiilerinde ResNet101V2
modeline ait ROC egrileri

Sekil 6.93° e gore ResNet101V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %41’e kadar diismektedir.

PGD saldirisi

Sekil 6.94° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.



143

e:0.02 €:0.05

47 153 1 7 193

Tuamér Dedil
Tumaor Degil

Gercek
Gergek

161 7

Timor
Tumar

I
Tamér Degil Tamor Tamor Degil Tamor
Tahmin Tahmin

£:0.10

I
;%]

198

Gergek
Tumor Degil

Tamor

I
Tumor Dedgil Tumor
Tahmin

Sekil 6.94. PGD saldirisina ugrayan Beyin Tiimér MR goriintiilerinde ResNet101V2
modeline ait karmasiklik matrisi

Sekil 6.94° te goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siiflandirildigi (HN) 341
ornek bulunmaktadir. Normal MR gortintiilerinin tiimdr olarak smiflandirildigi (HP) 153
ornek bulunmaktadir. Cizelge 6.3 e gore %29,63 dogruluk, %51,27 kesinlik, %32,07 geri
cagirma, %39,46 F1 skoru ve %23,5 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 485 06rnek
bulunmaktadir. Normal MR goriintiilerinin tiimor olarak smiflandirildigi (HP) 193 6rnek
bulunmaktadir. Cizelge 6.3” e gore %3,42 dogruluk, %8,10 kesinlik, %3,39 geri ¢agirma,
%4,76 F1 skoru ve %3,5 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 499 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimoér olarak siiflandirildigi (HP) 198 6rnek bulunmaktadir. Cizelge
6.3’ e gore %0,71 dogruluk, %1,49 kesinlik, %0,6 geri cagirma, %0,85 F1 skoru ve %]l
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ozgiilliik elde etmektedir. Sekil 6.95’te pertiirbasyon degerlerine bagli ROC egrileri yer

almaktadir.
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Sekil 6.95. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde ResNet101V2
modeline ait ROC egrileri

Sekil 6.95 e gore ResNet101V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%99 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %1 e kadar diismektedir.

6.1.20. ResNet152Vv2

Temiz

ResNet152V2 modeli ile saldiriya ugramamis orijinal Beyin Timoér MR test setinin

siiflandirilmasina ait karmasiklik matrisi Sekil 6.96°da goriilmektedir.
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Sekil 6.96. Temiz Beyin Tiimor MR goriintiileri tizerinde ResNet152V2 modeline ait
karmasiklik matrisi

Sekil 6.96° da goriindiigii gibi temiz test setinin ResNet152V2 modeli ile analizinde timor
vakalarinin normal olarak smiflandirildigi (HN) 1 6rnek bulunmaktadir. Normal MR
goriintiilerinin timor olarak siiflandirildigi (HP) 5 6rnek bulunmaktadir. Cizelge 6.1° e
gore %99,15 dogruluk, %99,01 kesinlik, %99,8 geri ¢cagirma, %99,41 F1 skoru ve %97,5
ozgilliikk elde etmektedir.

FGSM saldiris1

Sekil 6.97° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.97. FGSM saldirisina ugrayan Beyin Tiimor MR goriintiilerinde ResNet152V2
modeline ait karmasiklik matrisi

Sekil 6.97° de gortildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 32
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigr (HP) 41
ornek bulunmaktadir. Cizelge 6.2° ye gore %89,6 dogruluk, %91,98 kesinlik, %93,63 geri
cagirma, %92,79 F1 skoru ve %79,5 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildign (HN) 107 6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak smiflandirildigi (HP) 124 6rnek
bulunmaktadir. Cizelge 6.2° ye gore %67,09 dogruluk, %76,11 kesinlik, %78,69 geri
cagirma, %77,38 F1 skoru ve %38 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildign (HN) 203 6rnek
bulunmaktadir. Normal MR goriintiilerinin tiimdr olarak smiflandirildigi (HP) 154 6rnek
bulunmaktadir. Cizelge 6.2 ye gore %49,15 dogruluk, %66 kesinlik, %59,56 geri ¢cagirma,
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%62,62 F1 skoru ve %23 ozgiilliik elde etmektedir. Sekil 6.98’de pertiirbasyon degerlerine
bagli ROC egrileri yer almaktadir.
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Sekil 6.98. FGSM saldirisina ugrayan Beyin Timdr MR goriintiilerinde ResNet152V2
modeline ait ROC egrileri

Sekil 6.98° e gore ResNet152V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%99 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %41’e kadar diismektedir.

PGD saldirisi

Sekil 6.99° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.



148

€:0.02 €: 0.05

37 163

- 2 198

Tumér Dedgil
Tumaor Degil

Gercek

Gergek

22

TUmor
Tumar

|
Tamér Degil Tumér Tamdr Degil Tamor
Tahmin Tahmin

£:0.10

- 0 200

Gergek
Tumor Degil

Tamor

I
Tumor Dedgil Tumor
Tahmin

Sekil 6.99. PGD saldirisina ugrayan Beyin Tiimdr MR goriintiilerinde ResNet152V2
modeline ait karmasiklik matrisi

Sekil 6.99° da goriildiigli gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 295
ornek bulunmaktadir. Normal MR goriintiilerinin timor olarak siniflandirildigi (HP) 163
ornek bulunmaktadir. Cizelge 6.3’ e gore %34,76 dogruluk, %55,95 kesinlik, %41,24 geri
cagirma, %47,48 F1 skoru ve %18,5 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 480 6rnek
bulunmaktadir. Normal MR gériintiilerinin tiimor olarak smiflandirildigi (HP) 198 6rnek
bulunmaktadir. Cizelge 6.3’ e gore %3,42 dogruluk, %10 kesinlik, %4,38 geri ¢agirma,
%6,09 F1 skoru ve %1 ozgiillik elde etmektedir. Pertlirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 502 6rnek bulunmaktadir. Normal
MR goriintiilerinin tiimdr olarak siiflandirildigi (HP) 200 6rnek bulunmaktadir. Cizelge

6.3> e gore %0 dogruluk elde etmektedir. Sekil 6.100’de pertiirbasyon degerlerine bagh
ROC egrileri yer almaktadir.
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Sekil 6.100. PGD saldirisina ugrayan Beyin Tiimor MR goriintiilerinde ResNet152V?2
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Sekil 6.100° e gore ResNet152V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti

%99 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde

kademeli azalmaya neden olmaktadir. AUC degeri %99’ dan %0’a kadar diigmektedir.

6.2. Bobrek BT Goriintii Seti Deney Sonuglar:

Bu boélimde, Bobrek BT goriintii seti lizerinde gerceklestirilen deney bulgular

degerlendirilmektedir. Bulgular her bir derin 6grenme modeli i¢in temiz test goriintiileri ile

yapilan analiz, FGSM saldirisina ugrayan goriintiilerin analizi ve PGD saldirisina ugrayan

goriintiilerin analizi olmak {iizere ii¢ kapsamda ele alinmaktadir. Cizelge 6.4’te temiz test

goriintiilerinin model bazinda siiflandirma basarilar1 yer almaktadir. Cizelge 6.5 te farkl

pertiirbasyon parametreleri ile gerceklestirilen FGSM saldiris1 sonucunda modellerin

siiflandirma basarilar1 goriilmektedir. Cizelge 6.6’ da ise farkli parametre senaryolar ile

gerceklestirilen PGD saldiris1 sonucunda modellerin siniflandirma basarilar1 verilmektedir.
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Cizelge 6.4. Bobrek BT test goriintiileri ile modellerin elde ettigi performans degerleri

Orijinal - Temiz
Modeller - Geri "
Dogruluk | Kesinlik Cagirma F1skoru | Ozgiillik

Xception 100,0 100,0 100,0 100,0 100,0
VGG16 100,0 100,0 100,0 100,0 100,0
VGG19 100,0 100,0 100,0 100,0 100,0
DenseNet121 100,0 100,0 100,0 100,0 100,0
DenseNet169 100,0 100,0 100,0 100,0 100,0
DenseNet201 100,0 100,0 100,0 100,0 100,0
EfficientNetV2B0 100,0 100,0 100,0 100,0 100,0
EfficientNetV2B1 99,86 100,0 99,56 99,78 100,0
EfficientNetV2B2 99,86 100,0 99,56 99,78 100,0
EfficientNetV2B3 100,0 100,0 100,0 100,0 100,0
EfficientNetV2S 100,0 100,0 100,0 100,0 100,0
InceptionResNetV2 99,86 99,57 100,0 99,78 99,80
InceptionV3 100,0 100,0 100,0 100,0 100,0
MobileNet 100,0 100,0 100,0 100,0 100,0
MobileNetV2 100,0 100,0 100,0 100,0 100,0
MobileNetV3Small 100,0 100,0 100,0 100,0 100,0
NasNetMobile 100,0 100,0 100,0 100,0 100,0
ResNet50Vv2 100,0 100,0 100,0 100,0 100,0
ResNet101V2 100,0 100,0 100,0 100,0 100,0
ResNet152V2 100,0 100,0 100,0 100,0 100,0
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lanan FGSM saldirilar1 sonucunda

1 lizerine uygu

Cizelge 6.5. Bobrek BT goriintiiler

modellerin elde ettigi performans degerleri

16'02 | €92 | 26'0T | 18'S | 08'LT | 26'8y | 1S'€Z | 8€'82 | 900z | €Szv | T¥'66 | LG'.6 | TS'96 | 99'86 | 1586 ZAZSTISNSSY
98'6 T1T's 98', 6L'c v2'6 | 9T'TE | 99'6T | 1S'[¢ | 62'ST | €0'0E | L0'S6 | ¥T1'26 | 9L'%6 | L9'68 | L6'%6 ZATOTIBNSSY
€6'y S0'e 08'y €2'C 68y | TZ'8Z | LZ'ST | O¥'Tz | 98'TT | 60'9Z | 89'v6 | 68'68 | LZ'T6 | 95'88 | T9'€6 ZA0SIBNSY
0'0 - 0'0 00 0'0 02'0 12'0 v7'0 02'0 12’0 | 68'0S | 6S¥Z | 9z'6C | 02Tz | 9Tt 8]1qOINIBNSEN
00 - 00 00 0'0 00 12'0 770 02'0 yT'0 | 96'9T | 8€'6 | L6'€T | 902 | €0'OT | I[BWSEAIBNBIIGON
02'0 18'0 7€'T 650 ¥S'0 | v0'9z | €0'L 19'6 vS's | 26'0z | 1€T6 | €9'LL | ¥T'¥L | vE'TI8 | 69'98 ZAYBNB|IGON
02'0 - 0'0 0'0 vT'0 12'6 18'0 16T G9'0 6.9 | 6198 | TLv9 | Sb'29 | ¥1'29 | 08'8L 19NB®|IqON
el | TIT¥ TT'9 60'€ | YI'TT | L6'WY | €8'YZ | v¥'I€ | TS0C | 920 | /8'v6 | 9506 | ¥I'Z6 | €0'68 | 20'V6 gAuondaouj
vS'8T | 26'9 | ¥0'OT | 82'S | 06'ST | v.'6E | €9've | Sl'z€ | vL'6T | ¥9'LE | GZ'z8 | €8'9L | 06'98 | 98'89 | 0L'€8 | ZAIBNsayuondaou
9.'C - 00 00 06'T Lv'6 10'C 90'e 0S'T 'L | 6069 | 99'/¥ | 9¥'SS | 8L'T¥ | 6029 SZAIBNIUBIONYT
16'T - 0'0 0'0 9¢'T | €9'9z | ¥¥'9 €L'8 0T'S | 90Tz | 6198 | 2/'69 | 28'69 | 1S'69 | TT'T8 £9ZAIBNWBI0IYT
1€'T - 00 00 €9'T | 80'€z | TI'¥ 89'G €2'c | 99'2T | €506 | 0€'6L | 8¥'6L | ET'6L | 608 ZdZAIBNIUBIOYT
0'0 - 0'0 0'0 0'0 06'9 62'0 v7'0 12'0 68'v | 8G'7. | €L'vv | 629y | LZ'ey | OF'v9 TEZAIBNWEIIYT
00 - 00 0'0 0'0 06'9 62'0 v7'0 12°0 687 | 6G2G | €262 | 6T'€ee | 2I'9Z | 0'0S 09ZAIBNIUBIOIYT
96'C 0z'c 6v'c 09'T €T'e | ¥0'WS | 8L'Lv | CE'€9 | 9€'8€ | €6'9S | 68'€6 | 0£'06 | Sv'€6 | SE'/8 | GL'€6 TOZIBN®suad
16'T 2L'e L'y 16'T 2l | v0'9z | 62'TE | T6'8Y | 0'€c | ST'eE | T2's8 | Le6L | vE'L8 | €L'7L | 18'G8 69TIBNBSUBQ
or'o 50 18'0 0r'o vS'0 | 28'.€ | 8S'TE | ¥S'¥¥ | 9¥'vZ | S6'6€ | 60'6L | 0'GL | L.18 | L¥'S9 | 6.'T8 TZTI8Nesuad
650 - 00 0'0 W0 | ¥9'sz | 88 v2's 60'c | 62'6T | 99'G6 | G¥'88 | 06'98 | S0'06 | ¥6'C6 6TODA
02'0 - 00 00 vT'0 | 0LTZ | ST'6 | OT'€T | €02 | 20'6T | €506 | 28'¥8 | 80'68 | S6'08 | 80'06 9TODA
85T 9e'T 8T'C 66'0 LT | 9v'vz | OT'S 66'9 T0'v | 20'6T | TT'26 | 92'T18 | 2Z'T8 | 0£Z8 | Z.'88 uondsox
ANMSZQ| nIOXS T4 aﬁw& MuISe SIS0 | yN[MSZQ) | nIoXs T4 NJMM& MuIsay SnISo | NSz  nIoXs T4 NJMMG AuIssy Pinigoq
J3113pOIN

uoyisda T°0 - INSO4

uojisds 50'0 - INSD4

uoyisda 20'0 -INSDH




152

lanan PGD saldirilar1 sonucunda

1 lizerine uygu

Cizelge 6.6. Bobrek BT goriintiiler

modellerin elde ettigi performans degerleri
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Cizelge 6.4, Cizelge 6.5 ve Cizelge 6.6’ da verilen ve siniflandirma basarisini temsil eden
performans metrik degerleri boliimiin devaminda yer alan ilgili derin 6grenme modelinin
altinda detayl1 olarak incelenmektedir.

6.2.1. Xception

Temiz

Xception modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin siniflandirilmasina

ait karmasiklik matrisi Sekil 6.101’de goriilmektedir.

Orijinal

Tumar Degil

Gergek

229

Tumar
o

Tumér Degil Tumér
Tahmin

Sekil 6.101. Temiz Bébrek BT goriintiileri tizerinde Xception modeline ait karmasiklik
matrisi

Sekil 6.101° de goriindiigii gibi temiz test setinin Xception modeli ile analizinde tiim
goriintiiler dogru siniflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri ¢cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.102° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.



154

£:0.02 £ 0.05

=) =3
& a
S 40 S 124
£ £
=1 =1
= =
4 4
@ @
(5 (5
5] 5]
Q Q
g 3 186 g 213 16
= =
Tumér Degil Tumér Tumaor Degil Tumar
Tahmin Tahmin
£ 0.10
=
&
5 E
£
=
[
4
8.
5]
Q
g 224 5
=
Tumér Degil Tumér
Tahmin

Sekil 6.102. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde Xception modeline ait
karmasiklik matrisi

Sekil 6.102° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigr (HN)
43 ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP) 40
ornek bulunmaktadir. Cizelge 6.5 e gore %88,72 dogruluk, %82,3 kesinlik, %81,22 geri
cagirma, %81,76 F1 skoru ve %92,11 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 213  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siiflandirildigi (HP) 383 6rnek
bulunmaktadir. Cizelge 6.5 e gore %19,02 dogruluk, %4,01 kesinlik, %6,99 geri ¢cagirma,
%5,1 F1 skoru ve %24,46 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimdr vakalarinin normal olarak siniflandirildigi (HN) 224 6rnek bulunmaktadir. Normal
BT goriintiilerinin timdr olarak siniflandirildigi (HP) 499 6rnek bulunmaktadir. Cizelge
6.5” e gore %1,77 dogruluk, %0,99 kesinlik, %2,18 geri ¢agirma, %1,36 F1 skoru ve
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%1,58 ozgiillik elde etmektedir. Sekil 6.103’te pertiirbasyon degerlerine bagli ROC

egrileri yer almaktadir.

Xception-ROC Egrisi

1.0
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Sekil 6.103. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde Xception modeline ait
ROC egrileri

Sekil 6.103” e gore Xception modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %100
AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artisit AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %100’ den %2’ye kadar diismektedir.

PGD saldirisi

Sekil 6.104’ te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.104. PGD saldirisina ugrayan Bobrek BT goriintiilerinde Xception modeline ait
karmasiklik matrisi

Sekil 6.104° te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 211
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 359
ornek bulunmaktadir. Cizelge 6.6” ya gore %22,55 dogruluk, %4,78 kesinlik, %7,86 geri
cagirma, %5,94 F1 skoru ve %29,19 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandiriimaktadir. Sekil 6.105°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.105. PGD saldirisina ugrayan Bobrek BT goriintiilerinde Xception modeline ait
ROC egrileri

Sekil 6.105” e gore Xception modeli ile temiz gorilintiilerin siniflandirilma kabiliyeti %100
AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde azalmaya
neden olmaktadir. AUC degeri %100’ den %0°a kadar diismektedir.

6.2.2. VGG16

Temiz

Xception modeli ile saldirtya ugramamais orijinal Bobrek BT test setinin siniflandirilmasina

ait karmasiklik matrisi Sekil 6.106’da goriilmektedir.
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Sekil 6.106. Temiz Bobrek BT goriintiileri tizerinde VGG16 modeline ait karmagiklik
matrisi
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Sekil 6.106° da goriindiigii gibi temiz test setinin VGG16 modeli ile analizinde tiim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.107° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.107. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde VGG16 modeline ait
karmasiklik matrisi

Sekil 6.107° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN)
25 ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 48

ornek bulunmaktadir. Cizelge 6.5’ e gore %90,08 dogruluk, %80,95 kesinlik, %89,08 geri
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cagirma, %84,82 F1 skoru ve %90,53 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 199  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 397 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %19,02 dogruluk, %7,03 kesinlik, %13,1 geri ¢agirma,
%09,15 F1 skoru ve %21,7 ozgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
timor vakalariin normal olarak siniflandirildigi (HN) 229 6rnek bulunmaktadir. Normal
BT goriintlilerinin timor olarak siniflandirildigi (HP) 506 6rnek bulunmaktadir. Cizelge
6.5” e gore %0,14 dogruluk ve %0,2 6zgiilliik elde etmektedir. Sekil 6.108’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.108. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde VGG16 modeline ait
ROC egrileri

Sekil 6.108” e gore VGG16 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %100
AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diigmektedir.

PGD saldirisi

Sekil 6.109” da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.



160

£:0.02 €:0.05
= =)
@ [
] [a]
— = 181 6 3 0
5 :
= .E
:'2 -'2
o A
1]
& o
& &
5 5
= 133 96 £ - 229 0
= (=
i | N .. -
Tamér Degil Tamar Timér Degil Tamor
Tahmin Tahmin
£ 0.10
5
a
= 0
He)
£
=
o
1]
e
&
:S
£ 229 0
=
I I
Tumor Dedgil Tumor
Tahmin

Sekil 6.109. PGD saldirisina ugrayan Bobrek BT goriintiilerinde VGG16 modeline ait
karmasiklik matrisi

Sekil 6.109” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigr (HN) 133
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 326
ornek bulunmaktadir. Cizelge 6.6’ ya gore %37,64 dogruluk, %22,75 kesinlik, %41,92 geri
cagirma, %29,49 F1 skoru ve %35,7 6zgiilliikk elde etmektedir. Pertlirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandiriimaktadir. Sekil 6.110°da
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.110. PGD saldirisina ugrayan Bobrek BT goriintiillerinde VGG16 modeline ait
ROC egrileri

Sekil 6.110” a gore VGG16 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %100
AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde azalmaya
neden olmaktadir. AUC degeri %100 den %0’a kadar diigmektedir.

6.2.3. VGG19

Temiz

VGG19 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin siniflandirilmasina

ait karmasiklik matrisi Sekil 6.111’de goriilmektedir.
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Sekil 6.111. Temiz Bobrek BT goriintiileri tizerinde VGG19 modeline ait karmagiklik
matrisi
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Sekil 6.111° de goriindiigii gibi temiz test setinin VGG19 modeli ile analizinde tiim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.112° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.112. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde VGG19 modeline ait
karmasiklik matrisi

Sekil 6.112° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
30 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak simiflandirildigi (HP) 22

ornek bulunmaktadir. Cizelge 6.5’ e gore %92,94 dogruluk, %90,05 kesinlik, %86,9 geri
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cagirma, %88,45 F1 skoru ve %95,66 6zgilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda timor vakalarmin normal olarak siniflandirildigt (HN) 217  Ornek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 377 6rnek
bulunmaktadir. Cizelge 6.5 e gore %19,29 dogruluk, %3,09 kesinlik, %5,24 geri ¢cagirma,
%3,88 F1 skoru ve %25,64 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 229 6rnek bulunmaktadir. Normal
BT goriintlilerinin timor olarak siniflandirildigi (HP) 504 6rnek bulunmaktadir. Cizelge
6.5 e gore %0,41 dogruluk ve %0,59 ozgiillik elde etmektedir. Sekil 6.113°te
pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.113. FGSM saldirisina ugrayan Bobrek BT gortintiilerinde VGG19 modeline ait
ROC egrileri

Sekil 6.113” e gore VGG19 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %100
AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde kademeli
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diigmektedir.

PGD saldirisi

VGG19 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin siiflandirilmasina

ait karmagiklik matrisi Sekil 6.114°te goriilmektedir.
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Sekil 6.114. PGD saldirisina ugrayan Bobrek BT goriintiilerinde VGG19 modeline ait
karmasiklik matrisi

Sekil 6.114° te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siiflandirildigi (HN) 144
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 301
ornek bulunmaktadir. Cizelge 6.6’ ya gore %39,54 dogruluk, %22,02 kesinlik, %37,12 geri
cagirma, %27,64 F1 skoru ve %40,63 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.115°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Yanlig Pozitif Orani (FPR)

Sekil 6.115. PGD saldirisina ugrayan Bobrek BT goriintiilerinde VGG19 modeline ait
ROC egrileri

Sekil 6.115” e gore VGG19 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti %100
AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde azalmaya
neden olmaktadir. AUC degeri %100’ den %0°a kadar diismektedir.

6.2.4. DenseNet121

Temiz

DenseNet121 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.116’da goriilmektedir.
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Sekil 6.116. Temiz Bobrek BT goriintiileri tizerinde DenseNet121 modeline ait karmasilik
matrisi
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Sekil 6.116° da goriindiigii gibi temiz test setinin DenseNet121 modeli ile analizinde tim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.117° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.117. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet121 modeline
ait karmasiklik matrisi

Sekil 6.117° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
28 ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 106
ornek bulunmaktadir. Cizelge 6.5 e gore %81,79 dogruluk, %65,47 kesinlik, %87,77 geri
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cagirma, %75 F1 skoru ve %79,09 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 127  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 315 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %39,95 dogruluk, %24,46 kesinlik, %44,54 geri
cagirma, %31,58 F1 skoru ve %37,87 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 227  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 505 6rnek
bulunmaktadir. Cizelge 6.5 e gore %0,54 dogruluk, %0,40 kesinlik, %0,87 geri ¢agirma,
%0,54 F1 skoru ve %0,4 ozgillik elde etmektedir. Sekil 6.118’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.118. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet121 modeline
ait ROC egrileri

Sekil 6.118 e gore DenseNetl21 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %1’e kadar diismektedir.

PGD saldirisi

Sekil 6.119° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.119. PGD saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet121 modeline
ait karmagiklik matrisi

Sekil 6.119” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak siiflandirildigi (HN) 198
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 423
ornek bulunmaktadir. Cizelge 6.6 ya gore %15,63 dogruluk, %6,83 kesinlik, %13,54 geri
cagirma, %9,08 F1 skoru ve %16,57 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.120°de
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.120. PGD saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet121 modeline
ait ROC egrileri

Sekil 6.120° ye gore DenseNet121 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.5. DenseNet169

Temiz

DenseNet169 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.121°de goriilmektedir.
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Sekil 6.121. Temiz Bobrek BT goriintiileri tizerinde DenseNet169 modeline ait
karmasiklik matrisi
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Sekil 6.121° de goriindiigii gibi temiz test setinin DenseNet169 modeli ile analizinde tim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.122° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.122. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet169 modeline
ait karmagiklik matrisi

Sekil 6.122° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN)
29 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 75

ornek bulunmaktadir. Cizelge 6.5 e gore %85,87 dogruluk, %72,73 kesinlik, %87,34 geri
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cagirma, %79,37 F1 skoru ve %85,21 6zgilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda timor vakalarmin normal olarak siniflandirildigt (HN) 117  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 375 6rnek
bulunmaktadir. Cizelge 6.5 e gore %33,15 dogruluk, %23 kesinlik, %48,91 geri ¢agirma,
%31,29 F1 skoru ve 9%26,04 ozgillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 219  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 497 6rnek
bulunmaktadir. Cizelge 6.5 e gore %2,72 dogruluk, %1,97 kesinlik, %4,37 geri ¢agirma,
%2,72 F1 skoru ve %1,97 ozgiillik elde etmektedir. Sekil 6.123°te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.123. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet169 modeline
ait ROC egrileri

Sekil 6.123” e gore DenseNet169 modeli ile temiz gorlintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %3’e kadar diismektedir.

PGD saldiris1
Sekil 6.124° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.124. PGD saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet169 modeline
ait karmagiklik matrisi

Sekil 6.124’ te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigi (HN) 192
ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 460
ornek bulunmaktadir. Cizelge 6.6 ya gore %11,41 dogruluk, %7,45 kesinlik, %16,15 geri
cagirma, %10,19 F1 skoru ve %9,27 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.125°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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DenseNet169-ROC Egrisi (PGD)
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Sekil 6.125. PGD saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet169 modeline
ait ROC egrileri

Sekil 6.125° e gore DenseNet169 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.6. DenseNet201

Temiz

DenseNet201 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.126’da goriilmektedir.
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Sekil 6.126. Temiz Bobrek BT goriintiileri tizerinde DenseNet201 modeline ait karmasilik
matrisi
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Sekil 6.126° da goriindiigii gibi temiz test setinin DenseNet201 modeli ile analizinde tiim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.127° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.127. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet201 modeline
ait karmasiklik matrisi

Sekil 6.127° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
15 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimdor olarak siiflandirildign (HP) 31

ornek bulunmaktadir. Cizelge 6.5 e gore %93,75 dogruluk, %87,35 kesinlik, %93,45 geri
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cagirma, %90,3 F1 skoru ve %93,89 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak siiflandirildigi (HN) 84 6rnek bulunmaktadir.
Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 233 6rnek bulunmaktadir.
Cizelge 6.5 e gore %56,93 dogruluk, %38,36 kesinlik, %63,32 geri ¢agirma, %47,48 F1
skoru ve %54,04 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda timdr
vakalarinin normal olarak siniflandirildigi (HN) 221 6rnek bulunmaktadir. Normal BT
gorilintiilerinin tiimor olarak siiflandirildigr (HP) 492 6rnek bulunmaktadir. Cizelge 6.5° e
gore %3,13 dogruluk, %1,6 kesinlik, %3,49 geri cagirma, %?2,2 F1 skoru ve %2,96
ozgiilliik elde etmektedir. Sekil 6.128’te pertiirbasyon degerlerine bagli ROC egrileri yer

almaktadir.
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Sekil 6.128. FGSM saldirisina ugrayan Bobrek BT gortintiilerinde DenseNet201 modeline
ait ROC egrileri

Sekil 6.128” e gore DenseNet201 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %3’e kadar diigsmektedir.

PGD saldirisi

Sekil 6.129° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.129. PGD saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet201 modeline
ait karmagiklik matrisi

Sekil 6.129” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siiflandirildigi (HN) 154
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigi (HP) 364
ornek bulunmaktadir. Cizelge 6.6 ya gore %29,62 dogruluk, %17,08kesinlik, %32,75 geri
cagirma, %22,46 F1 skoru ve %28,21 6zgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis siniflandirilmaktadir. Sekil 6.130°da
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Yanlig Pozitif Orani (FPR)

1.0

Sekil 6.130. PGD saldirisina ugrayan Bobrek BT goriintiilerinde DenseNet201 modeline

ait ROC egrileri

Sekil 6.130” a gore DenseNet201 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti

%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde

azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.7. EfficientNetV2B0

Temiz

EfficientNetV2B0 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.131°de goriilmektedir.
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Tumér Degil

Tumér

Orijinal

Tumér Degil
Tahmin

Tumor

Sekil 6.131. Temiz Bobrek BT goriintiileri izerinde EfficientNetV2B0 modeline ait

karmasiklik matrisi
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Sekil 6.131° de goriindiigii gibi temiz test setinin EfficientNetV2B0 modeli ile analizinde
tim goriintiiler dogru siniflandirilmistir. Cizelge 6.4° e gore dogruluk, kesinlik, geri

cagirma, F1 skoru ve o6zgiilliikk degerleri %100°diir.

FGSM saldiris1

Sekil 6.132° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.132. FGSM saldirisina ugrayan Bobrek BT gortintiilerinde EfficientNetV2B0
modeline ait karmasiklik matrisi

Sekil 6.132° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
153 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimdr olarak siniflandirildigr (HP)

215 6rnek bulunmaktadir. Cizelge 6.5 e gore %50 dogruluk, %26,12 kesinlik, %33,19 geri
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cagirma, %29,23 F1 skoru ve %57,59 o6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 228  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 472 6rnek
bulunmaktadir. Cizelge 6.5 ¢ gore %4,89 dogruluk, %0,21 kesinlik, %0,44 geri ¢agirma,
%0,29 F1 skoru ve %6,9 ozgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tim Ornekler yanlis simiflandirilmaktadir. Sekil 6.133’te pertlirbasyon degerlerine baglh

ROC egrileri yer almaktadir.
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Yanlis Pozitif Orani (FPR)

Sekil 6.133. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B0
modeline ait ROC egrileri

Sekil 6.133> e gore EfficientNetV2B0 modeli ile temiz goriintiilerin smiflandirilma
kabiliyeti %100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar
diismektedir.

PGD saldirisi

Sekil 6.134” te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.134. PGD saldirisina ugrayan Bobrek BT goriintiilerinde VGG16 modeline ait
karmasiklik matrisi

Sekil 6.134’ te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak siiflandirildigi (HN) 208
ornek bulunmaktadir. Normal BT goriintiilerinin tiimdr olarak siiflandirildigi (HP) 385
ornek bulunmaktadir. Cizelge 6.6’ ya gore %19,43 dogruluk, %5,17 kesinlik, %9,17 geri
cagirma, %6,61 F1 skoru ve %24,06 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.135°te
pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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EfficientNetV2B0-ROC Egrisi (PGD)
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Yanlig Pozitif Orani (FPR)

Sekil 6.135. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B0
modeline ait ROC egrileri

Sekil 6.135” e gore EfficientNetV2B0 modeli ile temiz goriintiilerin siiflandirilma
kabiliyeti %100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.8. EfficientNetV2B1

Temiz

EfficientNetV2B1 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.136’da goriilmektedir.
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Sekil 6.136. Temiz Bobrek BT goriintiileri izerinde EfficientNetV2B1 modeline ait
karmasiklik matrisi
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Sekil 6.136° da goriindiigii gibi temiz test setinin EfficientNetV2B1 modeli ile analizinde
tim gorilintiiller dogru smiflandirilmistir. Cizelge 6.4° e gore %99,86 dogruluk, %100
kesinlik, %99,56 geri ¢agirma, %99,78 F1 skoru ve %100 6zgiilliik elde etmektedir.

FGSM saldiris1

Sekil 6.137° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.137. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B1
modeline ait karmasiklik matrisi

Sekil 6.137° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
123 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP)

139 6rnek bulunmaktadir. Cizelge 6.5’ e gore %64,4 dogruluk, %43,27 kesinlik, %46,29
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geri cagirma, %44,73 F1 skoru ve %72,58 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi
0,05 oldugunda tiimo6r vakalarinin normal olarak simiflandirildigi (HN) 228 o6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 472 6rnek
bulunmaktadir. Cizelge 6.5 e gore %4,89 dogruluk, %0,21 kesinlik, %0,44 geri cagirma,
%0,29 F1 skoru ve %6,9 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tim ornekler yanlis simiflandirilmaktadir. Sekil 6.138’de pertiirbasyon degerlerine baglh
ROC egrileri yer almaktadir.
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Sekil 6.138. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B1
modeline ait ROC egrileri

Sekil 6.138” e gore EfficientNetV2B1 modeli ile temiz goriintiilerin smiflandirilma
kabiliyeti %100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar
diismektedir.

PGD saldirisi

Sekil 6.139° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.139. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B1
modeline ait karmasiklik matrisi

Sekil 6.139” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 203
ornek bulunmaktadir. Normal BT goriintiilerinin tiimér olarak smiflandirildigi (HP) 371
ornek bulunmaktadir. Cizelge 6.6 ya gore %22,01 dogruluk, %6,55 kesinlik, %11,35 geri
cagirma, %8,31 F1 skoru ve %26,83 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandiriimaktadir. Sekil 6.140’ta
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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EfficientNetV2B1-ROC Egrisi (PGD)
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Sekil 6.140. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B1
modeline ait ROC egrileri

Sekil 6.140° a gore EfficientNetV2B1 modeli ile temiz goriintiilerin siniflandirilma
kabiliyeti %100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.9. EfficientNetV2B2

Temiz

EfficientNetV2B2 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.141°de goriilmektedir.
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Sekil 6.141. Temiz Bobrek BT goriintiileri izerinde EfficientNetV2B2 modeline ait
karmasiklik matrisi
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Sekil 6.141° de goriindiigii gibi temiz test setinin EfficientNetV2B2 modeli ile analizinde
tim goriintiller dogru smiflandirilmistir. Cizelge 6.4’ e gore %99,86 dogruluk, %100
kesinlik, %99,56 geri cagirma, %99,78 F1 skoru ve %100 6zgiilliikk elde etmektedir.

FGSM saldiris1

Sekil 6.142° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.142. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B2
modeline ait karmasiklik matrisi

Sekil 6.142° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
47 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siiflandirildign (HP) 48

ornek bulunmaktadir. Cizelge 6.5 e gore %87,09 dogruluk, %79,13 kesinlik, %79,48 geri
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cagirma, %79,3 F1 skoru ve %90,53 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 216 06rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 390 6rnek
bulunmaktadir. Cizelge 6.5 e gore %17,66 dogruluk, %3,23 kesinlik, %5,68 geri ¢cagirma,
%4,11 F1 skoru ve %23,08 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 229 6rnek bulunmaktadir. Normal
BT goriintlilerinin timor olarak siniflandirildigi (HP) 495 6rnek bulunmaktadir. Cizelge
6.5 e gore %1,63 dogruluk ve %2,37 oOzgiillik elde etmektedir. Sekil 6.143’te
pertiirbasyon degerlerine baglt ROC egrileri yer almaktadir.

EfficientNetV2B2-ROC Egrisi
1.0

— £:0.00

£ 0.02
— £:0.05
—[e20.10

AUC = 1.00) e

AUC = 0.85)

AUG="0.T4) e
)

08 AUC = 0.01

0.6

0.4

Gergek Pozitif Orani (TPR)

0.2

0.0 0.2 0.4 0.6 0.8 1.0
Yanlis Pozitif Orani (FPR)

Sekil 6.143. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B2
modeline ait ROC egrileri

Sekil 6.143 e gore EfficientNetV2B2 modeli ile temiz goriintiilerin siniflandirilma
kabiliyeti %100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %]1’e kadar
diismektedir.

PGD saldirisi

Sekil 6.144° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.



188

€:0.02 £:0.05
;uEJ‘ ,é,,
2 0 | -
(=] =]
E E
:'2 }2
o A
LY
& S
& &
:E :B
E 141 88 E- 229 0
2 =
I [} - . ! - . ! -
Tumaér Degil Tumer Tumor Degil Tamor
Tahmin Tahmin
€:0.10
=
a
PR 0
Hs]
£
=
e
Y
=
&
:S
E 1 229 0
=
! |
Tumor Dedgil Tumor
Tahmin

Sekil 6.144. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B2
modeline ait karmasiklik matrisi

Sekil 6.144’ te goriildiigi gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 141
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 269
ornek bulunmaktadir. Cizelge 6.6° ya gore %44,29 dogruluk, %24,65 kesinlik, %38,43 geri
cagirma, %30,03 F1 skoru ve %46,94 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildign (HN) 229  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 501 6rnek
bulunmaktadir. Cizelge 6.6’ ya gore %0,82 dogruluk ve %1,18 6zgiilliikk elde etmektedir.
Pertiirbasyon diizeyi 0,10 oldugunda tiim ornekler yanlis simiflandirilmaktadir. Sekil
6.145te pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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EfficientNetV2B2-ROC Egrisi (PGD)
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Sekil 6.145. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B2
modeline ait ROC egrileri

Sekil 6.145° e gore EfficientNetV2B2 modeli ile temiz goriintiilerin siniflandirilma
kabiliyeti %100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.10. EfficientNetV2B3

Temiz

EfficientNetV2B3 modeli ile saldiriya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.146°da goriilmektedir.
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Sekil 6.146. Temiz Bobrek BT goriintiileri izerinde EfficientNetV2B3 modeline ait
karmasiklik matrisi
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Sekil 6.146° da goriindiigii gibi temiz test setinin EfficientNetV2B3 modeli ile analizinde
tim goriintiiler dogru siniflandirilmistir. Cizelge 6.4° e gore dogruluk, kesinlik, geri

cagirma, F1 skoru ve o6zgiilliikk degerleri %100°diir.

FGSM saldiris1

Sekil 6.147° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.147. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B3
modeline ait karmasiklik matrisi

Sekil 6.147° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
69 ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak simiflandirildigi (HP) 70

ornek bulunmaktadir. Cizelge 6.5° e gore %81,11 dogruluk, %69,57 kesinlik, %69,87 geri
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cagirma, %69,72 F1 skoru ve %86,19 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 209 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 372 6rnek
bulunmaktadir. Cizelge 6.5 e gore %21,06 dogruluk, %5,1 kesinlik, %8,73 geri cagirma,
%6,44 F1 skoru ve %26,63 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalariin normal olarak siniflandirildigi (HN) 229 6rnek bulunmaktadir. Normal
BT goriintlilerinin timor olarak siniflandirildigi (HP) 497 6rnek bulunmaktadir. Cizelge
6.5’ e gore %1,36 dogruluk ve %1,97 ozgillik elde etmektedir. Sekil 6.148’de
pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.148. FGSM saldirisina ugrayan Bobrek BT gortintiilerinde EfficientNetV2B3
modeline ait ROC egrileri

Sekil 6.148 e gore EfficientNetV2B3 modeli ile temiz goriintiilerin siniflandirilma
kabiliyeti %100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %]1’e kadar
diismektedir.

PGD saldirisi

Sekil 6.149° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi gortilmektedir.
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Sekil 6.149. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B3
modeline ait karmasiklik matrisi

Sekil 6.149’ da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak simiflandirildigi (HN) 171
ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP) 258
ornek bulunmaktadir. Cizelge 6.6’ ya gore %41,71 dogruluk, %18,35 kesinlik, %25,33 geri
cagirma, %21,28 F1 skoru ve %49,11 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildign (HN) 229  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 487 6rnek
bulunmaktadir. Cizelge 6.6’ ya gore %2,72 dogruluk ve %3,95 6zgiilliik elde etmektedir.
Pertiirbasyon diizeyi 0,10 oldugunda tiim ornekler yanlis smiflandirilmaktadir. Sekil

6.150’de pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.150. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2B3
modeline ait ROC egrileri

Sekil 6.150° ye gore EfficientNetV2B3 modeli ile temiz goriintiilerin smiflandirilma
kabiliyeti %100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.11. EfficientNetV2S

Temiz

EfficientNetV2S modeli ile saldiriya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.151°de goriilmektedir.
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Sekil 6.151. Temiz Bobrek BT goriintiileri tizerinde EfficientNetV2S modeline ait
karmasiklik matrisi
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Sekil 6.151° de goriindiigli gibi temiz test setinin EfficientNetV2S modeli ile analizinde
tim goriintiiler dogru siniflandirilmistir. Cizelge 6.4° e gore dogruluk, kesinlik, geri

cagirma, F1 skoru ve o6zgiilliikk degerleri %100°diir.

FGSM saldiris1

Sekil 6.152” de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.152. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2S
modeline ait karmasiklik matrisi

Sekil 6.152° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
102 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildign (HP)

177 6rnek bulunmaktadir. Cizelge 6.5’ e gore %62,09 dogruluk, %41,78 kesinlik, %55,46
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geri ¢cagirma, %47,66 F1 skoru ve %65,09 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi
0,05 oldugunda tiimor vakalarinin normal olarak siniflandirildigi (HN) 222 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 459 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %7,47 dogruluk, %1,5 kesinlik, %3,06 geri ¢cagirma,
%2,01 F1 skoru ve %9,47 6zgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 229 6rnek bulunmaktadir. Normal
BT goriintlilerinin timor olarak siniflandirildigi (HP) 493 6rnek bulunmaktadir. Cizelge
6.5 e gore %1,9 dogruluk ve %2,76 6zgiillik elde etmektedir. Sekil 6.153’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.153. FGSM saldirisina ugrayan Bobrek BT gortintiilerinde EfficientNetV2S
modeline ait ROC egrileri

Sekil 6.153° e gore EfficientNetV2S modeli ile temiz goriintiilerin smiflandirilma
kabiliyeti %100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %]1’e kadar
diismektedir.

PGD saldirisi

Sekil 6.154° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.154. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2S
modeline ait karmasiklik matrisi

Sekil 6.154° te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak siiflandirildigi (HN) 218
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigi (HP) 461
ornek bulunmaktadir. Cizelge 6.6’ ya gore %7,75 dogruluk, %2,33 kesinlik, %4,8 geri
cagirma, %3,14 F1 skoru ve %9,07 ozgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.155°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Yanlig Pozitif Orani (FPR)

1.0

Sekil 6.155. PGD saldirisina ugrayan Bobrek BT goriintiilerinde EfficientNetV2S

modeline ait ROC egrileri

Sekil 6.155 e gore EfficientNetV2S modeli ile temiz goriintilerin siiflandirilma

kabiliyeti %100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC

degerinde azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.12. InceptionResNetV2

Temiz

InceptionResNetV2 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.156’da goriilmektedir.
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Sekil 6.156. Temiz Bobrek BT goriintiileri lizerinde InceptionResNetV2 modeline ait

karmasiklik matrisi
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Sekil 6.156” da goriindiigii gibi temiz test setinin InceptionResNetV2 modeli ile analizinde
tiim gorintiiler dogru siniflandirilmistir. Cizelge 6.4° e gore %99,86 dogruluk, %99,57
kesinlik, %100 geri ¢cagirma, %99,78 F1 skoru ve %99,8 6zgiilliikk elde etmektedir.

FGSM saldiris1

Sekil 6.157” de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.157. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde InceptionResNetV2
modeline ait karmasiklik matrisi

Sekil 6.157° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
30 ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siiflandirildigi (HP) 90
ornek bulunmaktadir. Cizelge 6.5’ e gore %83,7 dogruluk, %68,86 kesinlik, %86,9 geri
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cagirma, %76,83 F1 skoru ve %82,25 o6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildign  (HN) 154  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 305 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %37,64 dogruluk, %19,74 kesinlik, %32,75 geri
cagirma, %24,63 F1 skoru ve %39,74 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 206 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 413 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %15,9 dogruluk, %5,28 kesinlik, %10,04 geri ¢agirma,
%6,92 F1 skoru ve %18,54 ozgiilliik elde etmektedir. Sekil 6.158’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.158. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde InceptionResNetV2
modeline ait ROC egrileri

Sekil 6.158” e gore InceptionResNetV2 modeli ile temiz goriintiilerin siiflandirilma
kabiliyeti %100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %14’e kadar
diismektedir.

PGD saldirisi

Sekil 6.159° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.



200

£:0.02 € 0.05
- - 169 e | 3
=] =]
k= £
= a2
b [}
= =
8 &
& =
g .- 141 88 g 223 6
= (=
I ] . = I X ) I =
TUumaor Degil Tumor Tumar Degil Tamor
Tahmin Tahmin
€:0.10
=
a
PR 0
He)
£
2
-
Y
=4
&
:S
£ - 229 0
2

I I
Tumor Dedgil Tumor
Tahmin

Sekil 6.159. PGD saldirisina ugrayan Bobrek BT goriintiilerinde InceptionResNetV2
modeline ait karmasiklik matrisi

Sekil 6.159” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
¢ikan test setinin analizinde tiimér vakalarinin normal olarak simiflandirildigi (HN) 141
ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP) 338
ornek bulunmaktadir. Cizelge 6.6’ ya gore %34,92 dogruluk, %20,66 kesinlik, %38,43 geri
cagirma, %26,87 F1 skoru ve %33,33 ozgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 223 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siiflandirildigi (HP) 504 6rnek
bulunmaktadir. Cizelge 6.6 ya gore %1,22 dogruluk, %1,18 kesinlik, %2,62 geri cagirma,
%1,62 F1 skoru ve %0,59 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda

tim ornekler yanlis simiflandirilmaktadir. Sekil 6.160°da pertiirbasyon degerlerine baglh
ROC egrileri yer almaktadir.
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Sekil 6.160. PGD saldirisina ugrayan Bobrek BT goriintiilerinde InceptionResNetV2
modeline ait ROC egrileri

Sekil 6.160° a gore InceptionResNetV2 modeli ile temiz goriintiilerin smiflandirilma
kabiliyeti %100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC
degerinde azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.13. InceptionV3

Temiz

InceptionV3 modeli ile saldiriya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.161°de goriilmektedir.
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Sekil 6.161. Temiz Bobrek BT goriintiileri izerinde InceptionV3 modeline ait karmagiklik
matrisi
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Sekil 6.161° de goriindiigii gibi temiz test setinin InceptionV3 modeli ile analizinde tiim
goriintiiler dogru simiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri ¢agirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.162° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.162. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde InceptionV3 modeline
ait karmasiklik matrisi

Sekil 6.162° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya c¢ikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigr (HN)
18 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak simiflandirildigi (HP) 26

ornek bulunmaktadir. Cizelge 6.5 e gore %94,02 dogruluk, %89,03 kesinlik, %92,14 geri
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cagirma, %90,56 F1 skoru ve %94,87 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 157  Ornek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 279 6rnek
bulunmaktadir. Cizelge 6.5° e gore %40,76 dogruluk, %?20,51 kesinlik, %31,44 geri
cagirma, %24,83 F1 skoru ve %44,97 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildign (HN) 215 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 439 6rnek
bulunmaktadir. Cizelge 6.5 e gore %11,14 dogruluk, %3,09 kesinlik, %6,11 geri ¢cagirma,
%4,11 F1 skoru ve %13,41 oOzgiillik elde etmektedir. Sekil 6.163’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.163. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde InceptionV3 modeline
ait ROC egrileri

Sekil 6.163° e gore InceptionV3 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artisit AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %10’a kadar diismektedir.

PGD saldirisi

Sekil 6.164° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.164. PGD saldirisina ugrayan Bobrek BT goriintiilerinde InceptionV3 modeline ait
karmasiklik matrisi

Sekil 6.164° te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siiflandirildigi (HN) 164
ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 383
ornek bulunmaktadir. Cizelge 6.6’ ya gore %25,68 dogruluk, %14,51 kesinlik, %28,38 geri
cagirma, %19,2 F1 skoru ve %24,46 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigit (HN) 227  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 498 6rnek
bulunmaktadir. Cizelge 6.6 ya gore %1,5 dogruluk, %0,4 kesinlik, %0,87 geri ¢cagirma,
%0,55 F1 skoru ve %1,78 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tim Ornekler yanlis simiflandirilmaktadir. Sekil 6.165°te pertiirbasyon degerlerine baglh
ROC egrileri yer almaktadir.
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InceptionV3-ROC Egrisi (PGD)

1.0 —
—— £:0.00 (AUC = 1.00) L
£ 0.02 (AUC = 0.26) e
.
—— £:0.05 (AUC = 0.01) o
081 ¢ 0.10 (AUC = 0.00) e
—_— 4
o ,-F
-'n_-— f"
- ”
E 0.6 J,f
s} .
b .
b o
& 7
< 041 -
W -
& e
o e
(0] '.'
e
0.2 .
”
-
s
-
’/
.
0.0 . . ‘ .
0.0 0.2 0.4 0.6 0.8 1.0

Yanlig Pozitif Orani (FPR)

Sekil 6.165. PGD saldirisina ugrayan Bobrek BT goriintiilerinde InceptionV3 modeline ait
ROC egrileri

Sekil 6.165° e gore InceptionV3 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.14. MobileNetV1

Temiz

MobileNetV1 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.166’da goriilmektedir.
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Sekil 6.166. Temiz Bobrek BT goriintiileri tizerinde MobileNetV1 modeline ait karmagilik
matrisi
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Sekil 6.166° da goriindiigli gibi temiz test setinin MobileNetV1 modeli ile analizinde tiim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.167° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.167. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV1 modeline
ait karmasiklik matrisi

Sekil 6.167° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
86 ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP) 70

ornek bulunmaktadir. Cizelge 6.5’ e gore %78,8 dogruluk, %67,14 kesinlik, %62,45 geri



207

cagirma, %64,71 F1 skoru ve %86,19 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 226 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 460 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %6,79 dogruluk, %0,65 kesinlik, %1,31 geri ¢agirma,
%0,87 F1 skoru ve %9,27 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 229 6rnek bulunmaktadir. Normal
BT goriintlilerinin timor olarak siniflandirildigi (HP) 506 6rnek bulunmaktadir. Cizelge
6.5’ e gore %0,14 dogruluk elde etmektedir. Sekil 6.168’de pertiirbasyon degerlerine bagh
ROC egrileri yer almaktadir.
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Yanlis Pozitif Orani (FPR)

Sekil 6.168. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV1 modeline
ait ROC egrileri

Sekil 6.168° e gore MobileNetV1 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

PGD saldirisi

Sekil 6.169° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.169. PGD saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV1 modeline
ait karmagiklik matrisi

Sekil 6.169” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak siiflandirildigi (HN) 217
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigi (HP) 457
ornek bulunmaktadir. Cizelge 6.6° ya gore %8,42 dogruluk, %2,56 kesinlik, %5,24 geri
cagirma, %3,44 F1 skoru ve %9,86 ozgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.170°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.



209
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Sekil 6.170. PGD saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV1 modeline
ait ROC egrileri

Sekil 6.170° e gore MobileNetV1 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.15. MobileNetV2

Temiz

MobileNetV2 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.171°de goriilmektedir.
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Sekil 6.171.Temiz Bobrek BT goriintiileri tizerinde MobileNetV2 modeline ait karmasiklik
matrisi
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Sekil 6.171° de goriindiigli gibi temiz test setinin MobileNetV2 modeli ile analizinde tiim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.172° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.

£:0.02 £ 0.05

=3 =3
a a
5 39 5 132
£ £
=1 =1
= =
4 4
@ @
(5 (5
5] 5]
Q Q
g 59 170 g 207 22
= =
Tumaor Degil Tumér Tumér Degil Tumar
Tahmin Tahmin
£ 0.10
=
a
5 i
£
=1
[
4
@
=4
[1F)
U]
g 226 3
2
Tumaor Degil Tumér
Tahmin

Sekil 6.172. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV2 modeline
ait karmasiklik matrisi

Sekil 6.172° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
59 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 39

ornek bulunmaktadir. Cizelge 6.5 e gore %86,69 dogruluk, %81,34 kesinlik, %74,24 geri
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cagirma, %77,63 F1 skoru ve %92,31 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda timor vakalarmin normal olarak siniflandirildigt (HN) 207  Ornek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 375 6rnek
bulunmaktadir. Cizelge 6.5 e gore %20,92 dogruluk, %5,54 kesinlik, %9,61 geri ¢cagirma,
%7,03 F1 skoru ve %26,04 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tiimor vakalarinin normal olarak siniflandirildigi (HN) 226 6rnek bulunmaktadir. Normal
BT goriintlilerinin timor olarak siniflandirildigi (HP) 506 6rnek bulunmaktadir. Cizelge
6.5’ e gore %0,54 dogruluk, %0,59 kesinlik, %1,31 geri ¢agirma, %0,81 F1 skoru ve %0,2
ozgiilliik elde etmektedir. Sekil 6.173’te pertiirbasyon degerlerine bagli ROC egrileri yer

almaktadir.

MobhileNetV2-ROC Egrisi

1.0

—— £0.00 (AUC = 1.00) e
£ 0.02 (AUC = 0.83)

—— & 0.05 (AUC = 0.18) e

— & 0.104AUC=0.01)

0.8

0.6

0.4

Gergek Pozitif Orani (TPR)

0.2

0.0 02 0.4 0.6 0.8 1.0
Yanhs Pozitf Orami (FPR)

Sekil 6.173. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV2 modeline
ait ROC egrileri

Sekil 6.173” e gore MobileNetV2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %1’e kadar diismektedir.

PGD saldirisi

Sekil 6.174° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.174. PGD saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV2 modeline
ait karmagiklik matrisi

Sekil 6.174’ te goriildiigi gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siiflandirildigi (HN) 180
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 332
ornek bulunmaktadir. Cizelge 6.6 ya gore %30,44 dogruluk, %12,86 kesinlik, %21,4 geri
cagirma, %16,07 F1 skoru ve %34,52 o6zgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 227  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siiflandirildigi (HP) 507 6rnek
bulunmaktadir. Cizelge 6.6’ ya gore %0,27 dogruluk, %0,39 kesinlik, %0,87 geri cagirma
ve %0,54 F1 skoru elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda tiim 6rnekler

yanlig siniflandirilmaktadir. Sekil 6.165°te pertiirbasyon degerlerine bagli ROC egrileri yer

almaktadir.
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Yanlig Pozitif Orani (FPR)
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Sekil 6.175. PGD saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV2 modeline

ait ROC egrileri

Sekil 6.175 e gore MobileNetV2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti

%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde

azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.16. MobileNetVV3Small

Temiz

MobileNetV3Small modeli ile saldiriya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.176’da goriilmektedir.
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Sekil 6.176. Temiz Bobrek BT goriintiileri tizerinde MobileNetV3Small modeline ait

karmasiklik matrisi
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Sekil 6.176 da goriindiigii gibi temiz test setinin MobileNetV3Small modeli ile analizinde
tim gortntiler dogru siniflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri

cagirma, F1 skoru ve o6zgiilliikk degerleri %100°diir.

FGSM saldiris1

Sekil 6.177° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.177. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV3Small
modeline ait karmasiklik matrisi

Sekil 6.177° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya c¢ikan test setinin analizinde tiimor vakalarinin normal olarak siniflandirildigi (HN)
197 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP)

421 6rnek bulunmaktadir. Cizelge 6.5’ e gore %16,04 dogruluk, %7,06 kesinlik, %13,97
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geri ¢cagirma, %9,38 F1 skoru ve %16,96 ozgiilliik elde etmektedir. Pertiirbasyon diizeyi
0,05 oldugunda tiimér vakalarinin normal olarak smiflandirildigi (HN) 228 o6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 507 6rnek
bulunmaktadir. Cizelge 6.5 e gore %0,14 dogruluk, %0,2 kesinlik, %0,44 geri cagirma ve
%0,27 F1 skoru elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda tiim 6rnekler yanlig
siiflandirilmaktadir. Sekil 6.178’de pertiirbasyon degerlerine bagli ROC egrileri yer

almaktadir.
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Yanlis Pozitif Orani (FPR)

Sekil 6.178. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV3Small
modeline ait ROC egrileri

Sekil 6.178” e gore MobileNetV3Small modeli ile temiz goriintiilerin smiflandirilma
kabiliyeti %100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC
degerinde kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar
diismektedir.

PGD saldirisi

Sekil 6.179° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.179. PGD saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV3Small
modeline ait karmasiklik matrisi

Sekil 6.179” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigr (HN) 226
ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP) 505
ornek bulunmaktadir. Cizelge 6.6’ ya gore %0,68 dogruluk, %0,59 kesinlik, %1,31 geri
cagirma, %0,81 F1 skoru ve %0,4 ozgiillik elde etmektedir. Pertiirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.180°de
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.180. PGD saldirisina ugrayan Bobrek BT goriintiilerinde MobileNetV3Small

modeline ait ROC egrileri

Sekil 6.180° e gore MobileNetV3Small modeli ile temiz goriintiilerin siniflandirilma

kabiliyeti %100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC

degerinde azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.17. NASNetMobile

Temiz

NASNetMobile modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.181°de goriilmektedir.
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Sekil 6.181. Temiz Bobrek BT goriintiileri tizerinde NASNetMobile modeline ait

karmasiklik matrisi
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Sekil 6.181° de goriindiigii gibi temiz test setinin NASNetMobile modeli ile analizinde tiim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri ¢agirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.182” de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.182. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde NASNetMobile
modeline ait karmasiklik matrisi

Sekil 6.182° de goriildiigii gibi 0,02 pertiirbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
162 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigr (HP)

249 ornek bulunmaktadir. Cizelge 6.5 e gore %44,16 dogruluk, %21,2 kesinlik, %29,26
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geri ¢agirma, %24,59 F1 skoru ve %50,89 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi
0,05 oldugunda tiimér vakalarinin normal olarak smiflandirildigi (HN) 228 o6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 506 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %0,27 dogruluk, %0,2 kesinlik, %0,44 geri ¢agirma,
%0,27 F1 skoru ve %0,2 ozgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10 oldugunda
tim Ornekler yanlis simiflandirilmaktadir. Sekil 6.183’te pertiirbasyon degerlerine baglh

ROC egrileri yer almaktadir.
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Yanlis Pozitif Orani (FPR)

Sekil 6.183. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde NASNetMobile
modeline ait ROC egrileri

Sekil 6.183.” e gore NASNetMobile modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %0°’a kadar diismektedir.

PGD saldirisi

Sekil 6.184” te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.184. PGD saldirisina ugrayan Bobrek BT goriintiilerinde NASNetMobile modeline
ait karmagiklik matrisi

Sekil 6.184’ te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak simiflandirildigi (HN) 226
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 492
ornek bulunmaktadir. Cizelge 6.6’ ya gore %2,45 dogruluk, %0,61 kesinlik, %1,31 geri
cagirma, %0,83 F1 skoru ve %2,96 ozgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandiriimaktadir. Sekil 6.185°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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NasNetMobile-ROC Erisi (PGD)
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Yanlig Pozitif Orani (FPR)

Sekil 6.185. PGD saldirisina ugrayan Bobrek BT gortiintiilerinde NASNetMobile modeline
ait ROC egrileri

Sekil 6.185 e gore NASNetMobile modeli ile temiz gorlintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.18. ResNet50V2

Temiz

ResNet50V2 modeli ile saldirtya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.186’da goriilmektedir.

Orijinal

Tumér Degil

Gergek

229

Tlmar
o

Tumér Degil Tumér
Tahmin

Sekil 6.186. Temiz Bobrek BT goriintiileri tizerinde ResNet50V2 modeline ait karmasiklik
matrisi
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Sekil 6.186” da goriindiigli gibi temiz test setinin ResNet50V2 modeli ile analizinde tim
goriintiiler dogru simiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri ¢cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.187’ de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.187. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde ResNet50V2 modeline
ait karmasiklik matrisi

Sekil 6.187° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
20 6rnek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak simiflandirtildign (HP) 27

ornek bulunmaktadir. Cizelge 6.5 e gore %93,61 dogruluk, %88,56 kesinlik, %91,27 geri



223

cagirma, %89,89 F1 skoru ve %94,68 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 180 06rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 364 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %26,09 dogruluk, %11,86 kesinlik, %21,4 geri
cagirma, %15,27 F1 skoru ve %28,21 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 218 06rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 482 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %4,89 dogruluk, %2,23 kesinlik, %4,8 geri cagirma,
%3,05 F1 skoru ve %4,93 ozgillik elde etmektedir. Sekil 6.188’te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.188. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde ResNet50V2 modeline
ait ROC egrileri

Sekil 6.188° e gore ResNet50V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %5’ e kadar diismektedir.

PGD saldirisi

Sekil 6.189° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.189. PGD saldirisina ugrayan Bobrek BT goriintiilerinde ResNet50V2 modeline ait
karmasiklik matrisi

Sekil 6.189” da goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak siiflandirildigi (HN) 210
ornek bulunmaktadir. Normal BT goriintiilerinin timor olarak siniflandirildigr (HP) 478
ornek bulunmaktadir. Cizelge 6.6’ ya gore %6,52 dogruluk, %3,82 kesinlik, %8,3 geri
cagirma, %5,23 F1 skoru ve %5,72 ozgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,05
veya daha fazla oldugunda tim ornekler yanlis siniflandirilmaktadir. Sekil 6.190°a
pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.



225

ResNet50V2-ROC Egrisi (PGD)
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Yanlig Pozitif Orani (FPR)

Sekil 6.190. PGD saldirisina ugrayan Bobrek BT goriintiilerinde ResNet50V2 modeline ait
ROC egrileri

Sekil 6.190° a gore ResNet50V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.19. ResNet101V2

Temiz

ResNetl01V2 modeli ile saldiriya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.191°de goriilmektedir.
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Sekil 6.191.Temiz Bobrek BT goriintiileri izerinde ResNet101VV2 modeline ait karmagiklik
matrisi
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Sekil 6.191° de goriindiigii gibi temiz test setinin ResNet101V2 modeli ile analizinde tiim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.192° de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.192. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde ResNet101V2 modeline
ait karmasiklik matrisi

Sekil 6.192° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
12 6rnek bulunmaktadir. Normal BT goriintiilerinin timor olarak siiflandirildigi (HP) 25

ornek bulunmaktadir. Cizelge 6.5° e gore %94,97 dogruluk, %89,67 kesinlik, %94,76 geri
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cagirma, %92,14 F1 skoru ve %95,07 6zgiilliik elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 166 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 349 6rnek
bulunmaktadir. Cizelge 6.5’ e gore %30,03 dogruluk, %15,29 kesinlik, %27,51 geri
cagirma, %19,66 F1 skoru ve %31,16 6zgiillik elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda timor vakalarimin normal olarak smiflandinldigt (HN) 211 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 457 6rnek
bulunmaktadir. Cizelge 6.5 e gore %9,24 dogruluk, %3,79 kesinlik, %7,86 geri ¢agirma,
%5,11 F1 skoru ve %9,86 ozgiillik elde etmektedir. Sekil 6.193°te pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.

ResNet101V2-ROC Egrisi
1.0

—T— 000

£ 0.02
-— €005
-— &010

AUC=T1.00) e
AUC = 0.95) Prd
AUC = 0.29) e

AUC = 0.09) -

=] o =
- [=2] =]
hY

Gergek Pozitif Orani (TPR)

=
R

0.0 0.2 0.4 0.6 0.8 1.0
Yanlis Pozitif Orani (FPR)

Sekil 6.193. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde ResNet101V2 modeline
ait ROC egrileri

Sekil 6.193” e gore ResNet101V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %9’a kadar diismektedir.

PGD saldirisi

Sekil 6.194° te farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.194. PGD saldirisina ugrayan Bobrek BT goriintiilerinde ResNet101V2 modeline
ait karmagiklik matrisi

Sekil 6.194° te goriildiigii gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimdr vakalarinin normal olarak siiflandirildigi (HN) 212
ornek bulunmaktadir. Normal BT goriintiilerinin timoér olarak siniflandirildigr (HP)
4596rnek bulunmaktadir. Cizelge 6.6’ ya gore %8,83 dogruluk, %3,57 kesinlik, %7,42 geri
cagirma, %4,82 F1 skoru ve %9,47 ozgiilliik elde etmektedir. Pertlirbasyon diizeyi 0,05
veya daha fazla oldugunda tiim Ornekler yanlis smiflandirilmaktadir. Sekil 6.195°te
pertlirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Yanlig Pozitif Orani (FPR)

Sekil 6.195. PGD saldirisina ugrayan Bobrek BT goriintiilerinde ResNet101V2 modeline
ait ROC egrileri

Sekil 6.195” e gore ResNet101V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.2.20. ResNet152V2

Temiz

ResNet152V2 modeli ile saldiriya ugramamis orijinal Bobrek BT test setinin

siniflandirilmasina ait karmasiklik matrisi Sekil 6.196’da goriilmektedir.
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Sekil 6.196.Temiz Bobrek BT goriintiileri tizerinde ResNet152V2 modeline ait karmasiklik
matrisi
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Sekil 6.196° da goriindiigii gibi temiz test setinin ResNet152V2 modeli ile analizinde tim
goriintiiler dogru siiflandirilmistir. Cizelge 6.4’ e gore dogruluk, kesinlik, geri cagirma,

F1 skoru ve 6zgiilliik degerleri %100°diir.

FGSM saldiris1

Sekil 6.197” de farkli pertiirbasyon degerlerinde FGSM saldirisina ugrayan test setlerinin

karmasiklik matrisi goriilmektedir.
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Sekil 6.197. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde ResNet152V2 modeline
ait karmasiklik matrisi

Sekil 6.197° de goriildiigii gibi 0,02 pertiitbasyon diizeyinde FGSM saldir1 sonucunda
ortaya ¢ikan test setinin analizinde tiimdr vakalarinin normal olarak siniflandirildigr (HN)
8 ornek bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 3

ornek bulunmaktadir. Cizelge 6.5 e gore %98,51 dogruluk, %98,66 kesinlik, %96,51 geri
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cagirma, %97,57 F1 skoru ve %99,41 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi (HN) 164 06rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildign (HP) 259 6rnek
bulunmaktadir. Cizelge 6.5° e gore %42,53 dogruluk, %20,06 kesinlik, %28,38 geri
cagirma, %23,51 F1 skoru ve %48,92 6zgiilliikk elde etmektedir. Pertiirbasyon diizeyi 0,10
oldugunda timor vakalarmin normal olarak siniflandirildigt (HN) 204  6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak smiflandirildigi (HP) 401 6rnek
bulunmaktadir. Cizelge 6.5 e gore %17,8 dogruluk, %5,87 kesinlik, %10,92 geri ¢agirma,
%7,63 F1 skoru ve %20,91 ozgiilliik elde etmektedir. Sekil 6.198’de pertiirbasyon
degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.198. FGSM saldirisina ugrayan Bobrek BT goriintiilerinde ResNet152V2 modeline
ait ROC egrileri

Sekil 6.198” e gore ResNet152V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. FGSM saldirisindaki pertiirbasyon artist AUC degerinde
kademeli azalmaya neden olmaktadir. AUC degeri %100’ den %16°ya kadar diismektedir.

PGD saldirisi

Sekil 6.199° da farkli pertiirbasyon degerlerinde PGD saldirisina ugrayan test setlerinin

karmagiklik matrisi goriilmektedir.
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Sekil 6.199. PGD saldirisina ugrayan Bobrek BT goriintiilerinde ResNet152V2 modeline
ait karmagiklik matrisi

Sekil 6.199’ da goriildiigi gibi 0,02 pertiirbasyon diizeyinde PGD saldir1 sonucunda ortaya
cikan test setinin analizinde tiimor vakalarinin normal olarak smiflandirildigi (HN) 203
ornek bulunmaktadir. Normal BT goriintiilerinin timdr olarak siiflandirildigi (HP) 369
ornek bulunmaktadir. Cizelge 6.6 ya gore %22,28 dogruluk, %6,58 kesinlik, %11,35 geri
cagirma, %8,33 F1 skoru ve %27,22 6zgiillikk elde etmektedir. Pertiirbasyon diizeyi 0,05
oldugunda tiimor vakalarinin normal olarak smiflandirildigi  (HN) 229 6rnek
bulunmaktadir. Normal BT goriintiilerinin tiimor olarak siniflandirildigi (HP) 503 6rnek
bulunmaktadir. Cizelge 6.6’ ya gore %0,54 dogruluk ve %0,79 6zgiillik elde etmektedir.
Pertiirbasyon diizeyi 0,10 oldugunda tiim ornekler yanlis smiflandirilmaktadir. Sekil

6.200°de pertiirbasyon degerlerine bagli ROC egrileri yer almaktadir.
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Sekil 6.200. PGD saldirisina ugrayan Bobrek BT goriintiilerinde ResNet152V2 modeline
ait ROC egrileri

Sekil 6.200° e gore ResNet152V2 modeli ile temiz goriintiilerin siniflandirilma kabiliyeti
%100 AUC degerine sahiptir. PGD saldirisindaki pertiirbasyon artist AUC degerinde
azalmaya neden olmaktadir. AUC degeri %100’ den %0’a kadar diismektedir.

6.3. Goriintiilerin Kalite ve Benzerlik Degerlendirmesi

Bu boéliimde Beyin Tiimér MR ve Bobrek BT goriintii modalitelerinin FGSM ve PGD
saldirilart karsisinda bozulma diizeyleri SSIM, MS-SSIM, MSE, PSNR, RMSE, UQI ve
VIFP metrikleri kullanilarak degerlendirilmektedir. Kalite ve benzerlik metriklerinden
SSIM, MS-SSIM, UQI ve VIFP i¢in degerler 1’ e yaklastikca bozulmanin daha az oldugu
anlam1 ¢ikarilmaktadir. Yani orijinal goriintiiye benzerlik artmaktadir. MSE ve RMSE
metriklerine gore degerlerin 0’ a yaklasmast bozulmanin daha az oldugu anlamina
gelmektedir. PSNR metrigine gore ise dinamik bir araligi logaritmik desibel Glgegi
cinsinden ifade etmektedir. Dolayisiyla sinyal-giiriiltii oranini belirten deger biiyiidiik¢e

goriintii kalitesinin ve orijinal goriintiiye benzerligin arttig1 diisiiniilebilir.

6.3.1. Beyin Tiimor MR goriintiilerinin saldirilara kars1 kalite ve benzerliklerinin
degerlendirilmesi

Beyin Tiimor MR test seti {izerine uygulanan ¢ekismeli saldirilarda pertiirbasyon artiginin
orneklerin yanlis smiflandiriimasi oranmi artirdifi  goriilmektedir. Orrnek gériintiiler
lizerindeki pertlirbasyona bagli degisimler detayli incelendiginde, pertiirbasyon artiginin

gorlintiilerin kalite ve orijinal gorlintiiye benzerliklerini diisiirdligli ortaya c¢ikmaktadir.
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Sekil 6.201° de bir Beyin Tiimdr MR goriintii 6rneginin farkli pertiirbasyon degerine sahip
FGSM saldirilart karsisindaki degisimi goriilmektedir. Pertiirbasyon degeri biiyiidiikce

gorilintiideki bozulma daha belirgin hale gelmektedir.

Sekil 6.201.0rijinal Beyin Tiimor MR goriintii 6rnegi ve farkli pertiirbasyona sahip FGSM
saldirisina bagli olarak iiretilen ¢ekismeli drnekler

Sekil 6.202° de ise ayn1 Beyin Tiimor MR goriintli 6rneginin farkli pertiirbasyon degerine
sahip PGD saldirilar1 karsisindaki degisimi goriilmektedir. Pertiirbasyon degeri biiyiidiikge
goriintiideki bozulma daha belirgin hale gelmektedir. Ancak FGSM saldirisina kiyasla
bozulmanin daha biiyiik oldugu dikkat cekmektedir.

Sekil 6.202. Orijinal Beyin Tiimor MR goriintii 6rnegi ve farkli pertiirbasyona sahip PGD
saldirisina bagh olarak iiretilen ¢ekismeli 6rnekler

FGSM ve PGD saldirilarina baglh olarak Beyin Timor MR test goriintiileri ilizerinde
gergeklesen bozulmalar nitel olarak degerlendirilebilmektedir. Beyin Tiimér MR test
goriintiileri ile tiretilen ¢ekismeli 6rneklerin ortalama kalite ve benzerlik degerleri Cizelge
6.7’ de goriilmektedir. Her iki saldirt i¢in de elde edilen ortalama degerler metriklerin
dogas1 dikkate alinarak incelendiginde, goriintiilerde pertiirbasyon derecesinin artigina

bagli olarak kademeli bir bozulma meydana geldigi nitel olarak dogrulanmaktadir.



235
Bozulma ile ifade edilmek istenen, iiretilen goriintiilerin orijinal goriintiiye benzerliginin

azalmasi ve kalitesindeki diististiir.

Cizelge 6.7.Beyin Tiimor MR test goriintiileri tizerine uygulanan FGSM ve PGD saldirilar
sonucunda elde edilen goriintiilerin ortalama kalite ve benzerlik skorlari

. FGSM Saldirist PGD Saldirisi
Metrikler Orijinal

0,02 0,05 0,10 0,02 0,05 0,10
SSIM 1,0 0,913 0,733 0,513 0,897 0,699 0,446
MSE 0,0 12,667 73,019 316,819 17,318 83,992 356,588
MS-SSIM 1,0 0,989 0,947 0,842 0,978 0,918 0,783
PSNR inf 37,101 29,496 23,123 35,772 28,908 22,620
RMSE 0,0 3,561 8,545 17,799 4,155 9,155 18,872
uQl 1,0 0,770 0,627 0,528 0,774 0,646 0,527
VIFP 1,0 0,789 0,560 0,362 0,630 0,417 0,242

Cizelge 6.7’ ye gore ¢cok adimli PGD saldiris1 her bir pertiirbasyon degeri i¢in tek adiml
FGSM saldirisina gore daha fazla bozulmaya neden oldugu cesitli metriklerce ortaya
konulmaktadir. Ornegin, SSIM metrigine gére 0,02 pertiirbasyonlu FGSM saldirisinda
0,913 benzerlik degeri elde edilirken ayni pertiirbasyona sahip PGD saldirisinda 0,897
benzerlik degeri elde edilmektedir. SSIM metriginde 1’e yaklastik¢a orijinal goriintiiye
benzerligin arttigi kabul edilmektedir. Yalnizca UQI metriginde FGSM ve PGD

saldirilarinin kalite ve benzerlige etkisi dikkate alinmayacak derecede kiigiiktiir.

6.3.2. Bobrek BT goriintiillerinin saldirilara kars1 Kkalite ve benzerliklerinin

degerlendirilmesi

Bobrek BT test seti iizerine uygulanan g¢ekismeli saldirilarda pertiirbasyon artisinin
orneklerin yanls smiflandirilmasi oranmi artirdign goriilmektedir. Ornek goriintiiler
lizerindeki pertlirbasyona bagli degisimler detayli incelendiginde, pertiirbasyon artisinin
goriintiilerin kalite ve orijinal goriintiiye benzerliklerini diisiirdiigii ortaya c¢ikmaktadir.
Sekil 6.203’ te bir Bobrek BT goriintii 6rneginin farkli pertiirbasyon degerine sahip FGSM
saldirllart  karsisindaki  degisimi  goriilmektedir. Pertiirbasyon degeri biiylidiikce

goriintiideki bozulma daha belirgin hale gelmektedir.
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Orijinal Goriintii

Sekil 6.203. Orijinal Bobrek BT goriintii 6rnegi ve farkli pertiirbasyona sahip FGSM
saldirisina bagli olarak iiretilen ¢ekismeli 6rnekler

Sekil 6.204° te ise ayn1 Bobrek BT goriintii 6rneginin farkli pertiirbasyon degerine sahip
PGD saldirilart karsisindaki degisimi goriilmektedir. Pertiirbasyon degeri biiyiidiikce
goriintiideki bozulma daha belirgin hale gelmektedir. Ancak FGSM saldirisina kiyasla
bozulmanin daha biiyiik oldugu dikkat cekmektedir.

Sekil 6.204. Orijinal Bobrek BT goriintii 6rnegi ve farkli pertiirbasyona sahip PGD
saldirisina bagli olarak iiretilen ¢ekismeli 6rnekler

FGSM ve PGD saldirilarina bagl olarak Bobrek BT test goriintiileri lizerinde gerceklesen
bozulmalar nitel olarak degerlendirilebilmektedir. Bobrek BT test goriintiileri ile {iretilen
cekismeli Oorneklerin ortalama kalite ve benzerlik degerleri Cizelge 6.8 de goriilmektedir.
Her iki saldir1 i¢in de elde edilen ortalama degerler metriklerin dogas1 dikkate alinarak
incelendiginde, goriintiilerde pertiirbasyon derecesinin artisina bagl olarak kademeli bir
bozulma meydana geldigi nitel olarak dogrulanmaktadir. Bozulma ile ifade edilmek
istenen, lretilen goriintiilerin orijinal goriintiiye benzerliginin azalmasi ve kalitesindeki

diististiir.
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Cizelge 6.8. Bobrek BT test goriintiileri tizerine uygulanan FGSM ve PGD saldirilari
sonucunda elde edilen goriintiilerin ortalama kalite ve benzerlik skorlar1

Metrikler Orijinal FGSM Saldirisi PGD Saldirist

0,02 0,05 0,10 0,02 0,05 0,10
SSIM 1,0 0,884 0,752 0,624 0,893 0,750 0,595
MSE 0,0 11,857 68,235 295,690 16,621 83,171 335,240
MS-SSIM 1,0 0,993 0,963 0,892 0,992 0,961 0,875
PSNR inf 37,391 29,791 23,423 35,925 28,932 22,882
RMSE 0,0 3,444 8,260 17,196 4,077 9,119 18,305
uQl 1,0 0,597 0,579 0,542 0,597 0,578 0,540
VIFP 1,0 0,833 0,630 0,433 0,709 0,500 0,315

Cizelge 6.8’ e gore ¢cok adimli PGD saldirist her bir pertiirbasyon degeri i¢in tek adiml
FGSM saldirisina gore daha fazla bozulmaya neden oldugu cesitli metriklerce ortaya
konulmaktadir. Ornegin, SSIM metrigine gore 0,10 pertiitbasyonlu FGSM saldirisinda
0,624 benzerlik degeri elde edilirken ayni pertiirbasyona sahip PGD saldirisinda 0,595
benzerlik degeri elde edilmektedir. SSIM metriginde 1’e yaklastik¢a orijinal goriintiiye
benzerligin arttig1 kabul edilmektedir. Yalnizca UQI ve MS-SSIM metriklerinde FGSM ve

PGD saldirilarinin kalite ve benzerlige etkisi dikkate alinmayacak derecede kiigiiktiir.

6.4. Veri Setlerinin Performans ve Benzerlik Karsilastirmasi

Onceki boliimlerde Beyin Tiimér MR ve Bobrek BT goriintii modalitelerinin FGSM ve
PGD saldirilarina karsit verdigi reaksiyonlar ele alinmistir. Bu boliimde, 6n egitimli
modellerin saldirilar karsisinda siniflandirma performanslar1 hakkinda genel bir ¢ikarim
yapilmaktadir. Ayrica, her gorilintii modalitesinin birtakim karakteristik 6zellik barindirdig:
goriistine dayanarak, saldirilarm MR ve BT modaliteleri iizerindeki etkinligi
kiyaslanmaktadir. Modellerin temiz test setlerini ve saldirtya ugramis test setleri tizerindeki
siiflandirma performanslar1 6nceki boliimlerde verilen dlgiitler ve bu bdliimde yer alan ek
Olgiitler kullanilarak degerlendirilmektedir. Veriler 1s18inda 6n egitimli modellerin

senaryoya bagli olarak farkli sonuclar elde ettigi goriilmektedir.

Temiz MR ve BT goriintiilerinin siniflandirma basarilar1 saldir1 basarisin1 degerlendirmek
icin referans noktasini olusturmaktadir. Cizelge 6.1’ de elde edilen verilere gore Beyin
Tiimoér MR temiz test seti lizerinde yapilan siniflandirmada MobileNetV3Small %97,29
dogruluk orani ile en diislik basar1 elde eden modeldir. ResNet50V2 ise %99,72 ile en
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yiiksek performans gosteren modeldir. Cizelge 6.4’ te yer alan Bobrek BT temiz test seti
iizerinde yapilan siniflandirmada ise 17 model %100 dogruluk orami ile tiim Grnekleri
dogru siniflandirmaktadir. EfficientNetV2BO0, EfficientNetV2B1 ve InceptionResNetV2
modelleri ise %99,86 dogruluk orani saglamaktadir. Buna gore temiz BT goriintiilerinin

siniflandirma basarisi temiz MR goriintiilerinin siniflandirma basarisindan daha yiiksektir.

Cizelge 6.2° de MR goriintiilerinin siniflandirilmasinda FGSM saldirilarinin etkinligi yer
almaktadir. Elde edilen verilere gore 0,02 pertiirbasyon degerine sahip FGSM saldirisi ile
iretilen c¢ekismeli Orneklerin  smiflandirilmasinda, DenseNet169, DenseNet201 ve
InceptionResNetV2 modelleri %94,02 dogruluk orani ile en basarili modellerdir.
MobileNetV3Small modeli %51,71 dogruluk ile saldiridan en ¢ok etkilenen modeldir. 0,05
pertiirbasyon degerine sahip FGSM saldirist ile {iretilen c¢ekismeli Grneklerin
siiflandirilmasinda, InceptionV3 modeli %71,94 dogruluk ile en basarili modeldir.
MobileNetV3Small %13,11 dogruluk orani ile en diisiikk basar1 elde eden modeldir. 0,10
pertiirbasyon degerine sahip FGSM saldirist ile {iretilen c¢ekismeli Grneklerin
siniflandirilmasinda, ResNet152V2 modeli %49,15 dogruluk ile en basarili modeldir.
EfficientNetV2B0 %1,57 dogruluk orani ile en diisiik basar1 elde eden modeldir.

Cizelge 6.3° te MR goriintilerinin siniflandirilmasinda PGD saldirilarinin - etkinligi
goriilmektedir. 0,02 pertiirbasyon degerine sahip PGD saldirist ile iiretilen cekismeli
orneklerin siniflandirilmasinda, EfficientNetV2B3 modeli %61,97 dogruluk orani ile en
basarili modeldir. EfficientNetV2S modeli %7,85 dogruluk ile saldiridan en ¢ok etkilenen
modeldir. 0,05 pertiirbasyon degerine sahip PGD saldirisi ile iiretilen ¢ekismeli 6rneklerin
siiflandirilmasinda, InceptionV3 ve InceptionResNetV2 modelleri %7,41 dogruluk ile en
basarili modellerdir. EfficientNetV2S ve MobileNetV1 modelleri %0,14 dogruluk orani ile
en diisiik basar1 elde eden modellerdir. 0,10 pertiirbasyon degerine sahip PGD saldirisi ile
iiretilen ¢ekismeli 6rneklerin siniflandirilmasinda, InceptionV3 modeli %1,71 dogruluk ile
en basarilt modeldir. Bu senaryoda modellerin ¢ogunlugu tiim ¢ekismeli drnekleri yanlig

siniflandirmaktadir.

Cizelge 6.5’ te BT goriintiilerinin smiflandirilmasinda FGSM saldirilarinin etkinligi yer
almaktadir. 0,02 pertiirbasyon degerine sahip FGSM saldirist ile {iretilen ¢ekigmeli
orneklerin smiflandirilmasinda, ResNet152V2 modeli %98,51 dogruluk orani ile en

bagarili modeldir. MobileNetV3Small modeli %16,03 dogruluk ile saldiridan en ¢ok
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etkilenen modeldir. 0,05 pertiirbasyon degerine sahip FGSM saldirisi ile tiretilen ¢ekismeli
orneklerin simniflandirilmasinda, DenseNet201 modeli %56,93 dogruluk ile en basarili
modeldir. MobileNetV3Small %0,14 dogruluk orani ile en diisiik basar1 elde eden
modeldir. 0,10 pertiirbasyon degerine sahip FGSM saldiris1 ile {iretilen ¢ekismeli
orneklerin siniflandirilmasinda, ResNet152V2 modeli %17,80 dogruluk ile en basarili
modeldir. MobileNetV3Small %0,14 dogruluk orani ile en diisiikk basar1 elde eden

modeldir.

Cizelge 6.6 da BT goriintiilerinin siniflandirilmasinda PGD saldirilarinin - etkinligi
goriilmektedir. 0,02 pertiirbasyon degerine sahip PGD saldirist ile iiretilen c¢ekismeli
orneklerin siniflandirilmasinda, EfficientNetV2B2 modeli %44,29 dogruluk orani ile en
basarili modeldir. MobileNetV3Small modeli %0,68 dogruluk ile saldiridan en ¢ok
etkilenen modeldir. 0,05 pertiirbasyon degerine sahip PGD saldirist ile tiretilen ¢ekismeli
orneklerin siiflandirilmasinda, EfficientNetV2B3 modeli %2,72 dogruluk ile en basarili
modeldir. Bu senaryoda modellerin ¢ogunlugu tiim ¢ekismeli Ornekleri yanlis
siiflandirmaktadir. 0,10 pertiirbasyon degerine sahip PGD saldirisi ile iiretilen ¢ekismeli
orneklerin  smiflandirilmasinda, tim  modeller  ¢ekismeli  Ornekleri  yanlis

siniflandirmaktadir.

Onceki béliimlerde verilen gizelgelere ve performans metriklerinin incelenmesine ek
olarak orijinal test goriintiilerinin dogru siiflandirma orani ile FGSM ve PGD saldirilari
senaryolar1 sonucunda elde edilen dogru siniflandirma oranlar1 arasindaki fark ortaya
konulmaktadir. Asagida yer alan Cizelge 6.9° da Beyin Tiimoér MR goriintiilerinin
siniflandirilmasinda elde edilen basar1 oranindan saldir1 senaryosunda elde edilen
siniflandirma basarisinin ¢ikarilmasiyla elde edilen performans diisiisii gosterilmektedir.
Benzer sekilde, Cizelge 6.10° da Bobrek BT goriintiilerinin siniflandirilmasinda elde edilen
basar1 oranindan saldir1 senaryosunda elde edilen siniflandirma basarisinin ¢ikarilmasiyla

elde edilen performans diistisii verilmektedir.
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Cizelge 6.9. Beyin Tiimo6r MR goériintiileri {izerinde orijinal goriintiilerin siniflandirilma
basarisi ile FGSM ve PGD saldir1 senaryolarinin siniflandirma basarilari
arasindaki dogruluk orani farklar

Modeller FoSM Peb
0,02 0,05 0,1 0,02 0,05 0,1

Xception 5,55 36,04 72,94 39,17 94,58 97,72
VGG16 7,97 55,69 91,02 58,40 97,15 98,29
VGG19 16,10 69,94 93,16 75,92 97,58 98,72
DenseNet121 9,68 50,57 89,74 68,37 97,15 99,0
DenseNet169 4,70 35,75 74,08 52,99 95,73 98,72
DenseNet201 4,84 40,31 83,33 52,99 95,58 98,72
EfficientNetV2B0 22,22 78,92 97,29 51,57 96,01 98,86
EfficientNetV2B1 16,09 75,50 94,44 50,28 95,15 99,0
EfficientNetV2B2 14,67 73,79 96,86 42,59 94,30 99,0
EfficientNetV2B3 12,25 63,11 96,16 37,18 95,16 99,15
EfficientNetV2S 25,36 74,79 85,61 91,44 99,15 99,29
InceptionResNetV2 4,98 30,77 52,28 39,31 91,59 98,14
InceptionV3 5,70 26,92 50,28 43,59 91,45 97,15
MobileNet 17,67 73,08 93,31 78,49 98,01 98,15
MobileNetV2 16,53 68,23 91,74 66,81 97,15 98,15
MobileNetV3Small 45,58 84,18 94,16 85,47 96,58 97,29
NasNetMobile 14,53 55,41 90,74 55,98 97,72 98,86
ResNet50V2 8,41 34,62 65,25 75,50 98,72 99,72
ResNet101V2 9,12 32,91 55,27 69,52 95,73 98,44
ResNet152V2 9,55 32,06 50,0 64,39 95,73 99,15

Cizelge 6.9’a gore temiz Beyin Tiimor MR test setinin siiflandirma basarisi ile 0,02
pertiirbasyon ile iiretilen FGSM orneklerinin smiflandirma basaris1 arasindaki farklar
incelendiginde DenseNetl69 %4,70 ile en az basarn dislisii yasayan modeldir.
MobileNetV3Small ise %45,58 ile en fazla diisiis yasayan modeldir. 0,05 pertiirbasyon ile
tiretilen FGSM 6rneklerinin siniflandirma basar1 diisiisleri incelendiginde InceptionV3
%26,92 ile en az basar1 diisiisii yasayan modeldir. MobileNetV3Small ise %84,18 ile en
fazla diisiis yasayan modeldir. 0,10 pertiirbasyon ile iiretilen FGSM oOrneklerinin
siiflandirma basar1 diisiisleri incelendiginde ResNet152V2 %50 ile en az basar1 diisiisii
yasayan modeldir. EfficientNetV2B0 ise %97,29 ile en fazla diisiis yasayan modeldir.
Temiz Beyin Timoér MR test setinin siniflandirma basarist ile 0,02 pertiirbasyon ile
iiretilen PGD orneklerinin siniflandirma basarist arasindaki farklar incelendiginde
EfficientNetV2B3 9%37,18 ile en az basar diisiisli yasayan modeldir. EfficientNetV2S ise
%91,44 ile en fazla diisiis yasayan modeldir. 0,05 pertiirbasyon ile iiretilen PGD
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orneklerinin siniflandirma basar1 diisiisleri incelendiginde InceptionV3 %91,45 ile en az
basar1 diisiisii yasayan modeldir. EfficientNetV2S ise %99,15 ile en fazla diisiis yasayan
modeldir. 0,10 pertiirbasyon ile iiretilen PGD 6rneklerinin simiflandirma basar1 diistisleri
incelendiginde ise InceptionV3 %97,15 ile en az basari diisiisii yasayan modeldir.
ResNet50V2 ise %99,72 ile en fazla diisiis yasayan modeldir. Elde edilen veriler dnceki

boliimlerde verilen ¢izelgeleri destekler niteliktedir.

Beyin Timoér MR seti ilizerinde yapilan degerlendirme sonucunda, FGSM ve PGD
saldirilart senaryolarma karst modellerin direnglerinin degistigi goriilmektedir. Genel
anlamda, InceptionV3 modelinin saldirilara karsi daha istikrarlt bir direng gosterdigi
sOylenebilir. Ancak, MobileNetV3Small ve EfficientNetV2S modelleri FGSM ve PGD

saldir1 senaryolarindan en hizli etkilenen modeller olmaktadir.

Cizelge 6.10. Bobrek BT goriintiileri iizerinde orijinal goriintiilerin siniflandirilma basarisi
ile FGSM ve PGD saldir1 senaryolarinin siniflandirma basarilari arasindaki
dogruluk orani farklar

Modeller FoSM Peb
0,02 0,05 0,1 0,02 0,05 0,1

Xception 11,28 80,98 98,23 77,45 100,0 100,0
VGG16 9,92 80,98 99,86 62,36 100,0 100,0
VGG19 7,06 80,71 99,59 60,46 100,0 100,0
DenseNet121 18,21 60,05 99,46 84,37 100,0 100,0
DenseNet169 14,13 66,85 97,28 88,59 100,0 100,0
DenseNet201 6,25 43,07 96,87 70,38 100,0 100,0
EfficientNetV2B0 50,0 95,11 100,0 80,57 100,0 100,0
EfficientNetV2B1 35,46 94,97 99,86 77,85 99,86 99,86
EfficientNetV2B2 12,77 82,20 98,23 55,57 99,04 99,86
EfficientNetV2B3 18,89 78,94 98,64 58,29 97,28 100,0
EfficientNetV2S 37,91 92,53 98,10 92,25 100,0 100,0
InceptionResNetV2 16,16 62,22 83,96 64,94 98,64 99,86
InceptionV3 5,98 59,24 88,86 74,32 98,50 100,0
MobileNet 21,20 93,21 99,86 91,58 100,0 100,0
MobileNetV2 13,31 79,08 99,46 69,56 99,73 100,0
MobileNetV3Small 83,97 99,86 100,0 99,32 100,0 100,0
NasNetMobile 55,84 99,73 100,0 97,55 100,0 100,0
ResNet50V2 6,39 73,91 95,11 93,48 100,0 100,0
ResNet101V2 5,03 69,97 90,76 91,17 100,0 100,0
ResNet152V2 1,49 57,47 82,20 77,72 99,46 100,0
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Cizelge 6.10’a gore temiz Bobrek BT test setinin smiflandirma basarist ile 0,02
pertiirbasyon ile liretilen FGSM orneklerinin siiflandirma basarist arasindaki farklar
incelendiginde ResNet152V2 %1,49 ile en az basar1 disiisii yasayan modeldir.
MobileNetV3Small ise %83,97 ile en fazla diisiis yasayan modeldir. 0,05 pertiirbasyon ile
iiretilen FGSM orneklerinin siniflandirma bagart diisiisleri incelendiginde DenseNet201
%43,07 ile en az basar1 diislisli yasayan modeldir. MobileNetV3Small ise %99,86 ile en
fazla dislis yasayan modeldir. 0,10 pertiirbasyon ile iiretilen FGSM o6rneklerinin
siiflandirma basar diisiisleri incelendiginde ResNet152V2 %82,20 ile en az basar1 diistisi
yasayan modeldir. EfficientNetV2B0, EfficientNetV2B1, MobileNetV3Small ve
NasNetMobile modelleri %100 diisiis yasadigi goriilmektedir. Temiz Bobrek BT test
setinin smiflandirma basarist ile 0,02 pertiirbasyon ile {iretilen PGD Orneklerinin
siniflandirma basarist arasindaki farklar incelendiginde EfficientNetV2B2 %55,57 ile en az
basar diisiisli yasayan modeldir. MobileNetV3Small ise %99,32 ile en fazla diisiis yasayan
modeldir. 0,05 pertiirbasyon ile iiretilen PGD 6rneklerinin siiflandirma basar1 disiisleri
incelendiginde EfficientNetV2B3 %97,28 ile en az basar diisiisii yasayan modeldir. 0,10
pertiirbasyon ile iiretilen PGD o6rneklerinin siniflandirma basar1 diisiisleri incelendiginde
cogu modelin %100 dislis yasadigi dikkat cekmektedir. Elde edilen veriler onceki

boliimlerde verilen ¢izelgeleri destekler niteliktedir.

Bobrek BT seti lizerinde yapilan degerlendirme sonucunda, ResNet152V2 modelinin
FGSM saldirisina karst daha direngli oldugu goriilmektedir. EfficientNetV2B2 ve
EfficientNetV2B3 modelleri ise PGD saldirisina karst daha basarili sonuglar elde
etmektedir. MobileNetV3Small modelinin FGSM ve PGD saldirilar ile gerceklestirilen

tiim saldir1 senaryolarindan en ¢ok etkilenen model oldugu goriilmektedir.

Sekil 6.205° te yer alan grafikte FGSM saldirist karsisinda MR ve BT goriintiilerinin
dogruluk performanslar1 goriilmektedir. Her iki modalite de temiz test goriintiilerini
siniflandirmada yiiksek basar1 saglamaktadir. FGSM ile iiretilen ¢ekismeli 6rneklerin
siniflandirma  basarist  her iki modalitede diismektedir. Saldirida pertiirbasyon
parametresinin  artisina  bagli olarak dogruluk azalmaktadir. BT goriintiilerinin
pertlirbasyon artigina karsi daha duyarlt oldugu goriilmektedir. Pertlirbasyon degeri 0,02
oldugu durumda kullanilan derin 6grenme modeline bagli olarak modalitelerin bagar1 sirasi
degismektedir. Ornegin, VGG19 ve ResNet mimarileri ile saldiriya ugramis BT

gortintiilerinin MR goriintiilerine kiyasla daha yiiksek siniflandirma basarisi elde ettigi



243

goriilmektedir. Buna karsin EfficientNetV2B0 ve MobileNetV3Small modelleri tercih
edildiginde, saldirtya ugramig BT goriintiilerinin tespiti MR goriintiilerine kiyasla biiylik
bir farkla basarisiz olmaktadir. Pertlirbasyon degeri 0,05 ve 0,01 oldugu durumlarda ise
kullanilan modelden bagimsiz sekilde FGSM saldirisina ugramis MR goriintiilerinin

siniflandirma basarisi daha yiiksektir.
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Sekil 6.205. FGSM saldirisi ile iiretilen MR ve BT 6rneklerinin derin 6grenme modelleri
bazinda dogruluk performanslarinin karsilastirilmasi

Sekil 6.206” da yer alan grafikte PGD saldiris1 karsisinda MR ve BT goriintiilerinin
dogruluk performanslar1 goriilmektedir. Her iki modalite de temiz test goriintiilerini
siniflandirmada yiiksek basar1 saglamaktadir. PGD ile {iretilen ¢ekismeli Orneklerin
siniflandirma bagarisi her iki modalitede hizli bir diisiis yasamaktadir. Saldirida
pertiirtbasyon parametresinin artisina bagli olarak dogruluk azalmaktadir. Ancak, BT
goriintiilerinin PGD saldirisina karst daha duyarli oldugu goriilmektedir. Pertiirbasyon
degeri 0,02 oldugunda, VGG19 modeli tercih edilmesi durumunda saldiriya ugramis BT
goriintiilerinin MR goriintiilerine kiyasla daha yiiksek siniflandirma basarist elde ettigi
dikkat ¢ekmektedir. Buna karsin, diger derin O6grenme modelleri ile yapilan

simiflandirmada, saldirtya ugramis BT goriintiilerinin tespiti MR goriintiilerine kiyasla
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basarisiz olmaktadir. Pertlirbasyon degeri 0,05 oldugunda saldiriya ugrayan birka¢ MR
goriintlisii dogru simiflandirabiliyorken, BT goriintiileri i¢in ayni durum séz konusu
olmamaktadir. Pertiirbasyon degeri 0,10 oldugu durumlarda ise kullanilan modelden

bagimsiz sekilde her iki modalitede PGD saldirisina karst maglup olmaktadir.
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Sekil 6.206. PGD saldirist ile iiretilen MR ve BT orneklerinin derin 6grenme modelleri
bazinda dogruluk performanslarinin karsilastirilmasi

Bu caligmada elde edilen sonuglara gére MR goriintiilerinin BT goriintiilerine kiyasla
FGSM ve PGD saldirilarina karsi daha direngli oldugu ortaya konulmaktadir. Ancak bu

cikarimin sinirh sayida 6rnek igeren agik veri setleri kullanilarak yapildigr g6z 6niinde

bulundurulmalidir.

Sekil 6.207” de yer alan grafikler FGSM ve PGD saldirilar ile iiretilen ¢ekismeli MR ve
BT goriintiilerinin orijinal goriintiiye benzerlik degerlerini gdstermektedir. SSIM, MS-
SSIM ve VIFP metriklerine bakildiginda her iki modalitede de FGSM saldirisi ile iiretilen
orneklerin PGD saldirist ile iiretilen 6rneklerden daha kaliteli ve orijinal goriintilye benzer
sonuclar elde ettigi goriilmektedir. Ancak, BT goriintiileri MR goriintiiler1 goriintiilerine

kiyasla daha yiiksek benzerlik tasimaktadir. MSE, RMSE ve PSNR metriklerine
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bakildiginda BT ve MR goriintiilerinin benzer saldir1 kosullar1 altinda yakin kalitede ¢ikt1
irettigini gostermektedir. UQI metrigine gore ise modalitelerin saldiridan bagimsiz olarak
belirli bir kalite standardi yakaladigi goriilmektedir. MR goriintiileri BT goriintiilerine
kiyasla daha yiiksek UQI skoru saglamaktadir. Ancak, BT goriintilerinin farklh
pertiirtbasyon degerlerine karsi kalitesini korumakta daha basarili oldugu dikkat
¢cekmektedir.
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Sekil 6.207. FGSM ve PGD saldirilari ile iiretilen MR ve BT 6rneklerinin orijinal
gorintiilere kiyasla ortalama kalite ve benzerliklerinin karsilastirilmasi
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7. SONUC VE ONERILER

Teknolojide yasanan gelismeler 1s18inda saglik alaninda da yenilikler ve ilerlemeler
meydana gelmektedir. Zamaninda ve dogru sekilde tespit ve tanilama yapilmasini
saglamak i¢in yapay zeka destekli sistemlerin kullanimi yayginlagmaktadir. Organ, hiicre
yapilar1 ve patolojik olusumlar gibi gesitli fiziksel ve anatomik bilgiler saglayan medikal
gorlintiiler, saglik uzmanlarinin yararlandigi 6nemi tibbi veri kaynaklarindan biridir.
Medikal goriintlilerin analizinde yapay zekanin alt dali olan derin Ogrenmeden
yararlanilmaktadir. Derin 6grenme ile medikal goriintiilerdeki anomalilerin tespiti,
hastalikli  bolgelerin  segmentasyonu, organ Olclimleri gibi goérevler basart ile
gerceklestirilmektedir. Ancak, yapilan arastirmalar derin 6grenme modellerinin ¢ekismeli
saldir1 ad1 verilen tehditlere acik oldugunu ortaya koymaktadir. Bu saldirilar gozle ayirt
edilemeyecek diizeyde manipiilasyonlarla modelin kararini olumsuz etkilemektedir. Bu
giivenlik zafiyeti, derin 6grenme yontemlerinin medikal goriintiiler lizerindeki basarisina
golge diisiirmekte ve saglik alaninda derin 6grenme modellerinin kullanimi hakkinda soru
isaretlerine neden olmaktadir. Bu durum c¢ekismeli saldirilarin derin 6grenme tabanli
medikal goriintiilerin analiz sistemleri tizerindeki etkisinin anlasilmasini zorunlu

kilmaktadir.

Bu tez calismasinda, gradyan tabanli ¢ekigsmeli saldirilar olan FGSM ve PGD saldirilarinin
MR ve BT goriintiilerinin derin 6grenme modelleri ile analizine etkileri arastirilmaktadir.
Calismada 20 On egitimli derin Ogrenme modelinin saldirilara karsi  direnci
degerlendirilmektedir. Cekismeli saldirilarin derin 6grenme tabanli medikal goriintii analiz
modelleri tizerindeki etkisi ¢ok yonlii olarak ele alinmaktadir. Pertiirbasyon derecesi,
medikal goriintii modaliteleri, mevcut derin 6§renme algoritmalar1 ve saldirilarin iteratif
ozellikleri gibi degiskenlerin saldir1 basarisi iizerindeki etkisi incelenmektedir. Calismada
kullanilan FGSM ve PGD beyaz kutu saldirilar1 basit ve hizli bir sekilde goriintiileri
manipiile edebilen saldirilardir. Ayrica, arastirmalarda en ¢ok yararlanilan saldirilar olmast
nedeniyle bu ¢alismada FGSM ve PGD saldirilarinin kullanimi tercih edilmektedir. Beyin
Timér MR ve Bobrek BT setleri ilizerinde yapilan deneyler iki sinifli tiimor tespit
caligmasi olarak gerceklestirilmektedir. Her bir gériintii seti i¢in temiz test setlerinde timor
tespiti gerceklestirilmektedir. Ayrica, {i¢ farkli pertiirbasyon degerine sahip (0,02; 0,05;
0,10) FGSM ve PGD saldir1 senaryosu ile ¢ekismeli test setleri iiretilerek timor tespiti
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gerceklestirilmektedir. Belirlenen 20 6n egitimli derin 6grenme modeli kullanilarak 7
senaryo analiz edilmektedir. Modellerin saldir1 senaryolarina kars1 medikal goriintiilerde
dogru tiimor tespit basaris1 gesitli performans metrikleri ile degerlendirilmektedir. Ek
olarak, ¢esitli pertiirbasyon derecelerine sahip FGSM ve PGD saldirilart ile iiretilen
orneklerin orijinal goriintiiye benzerlikleri ve kaliteleri degerlendirilmektedir. Bu sayede,
goriintiilerdeki pertlirbasyon derecesine bagli bozulmanin saldir1 basarist ile iliskisi ortaya

konmaktadir.

Calisma sonucunda, kullanilan 20 derin 6grenme modelinin temiz MR ve BT test
goriintiilerinin siniflandirilmasinda {istiin basar1 gosterdigi goriilmektedir. Ancak saldiri
senaryolar1 sonucunda belirgin diizeyde yanlis tespit gerceklesmektedir. Gergeklestirilen
deneyler sonucunda, Beyin Timoér MR seti {lizerinde yapilan degerlendirmede,
InceptionV3 modelinin saldirilara kars1 daha direngli  oldugu goriilmektedir.
MobileNetV3Small ve EfficientNetV2S modelleri ise FGSM ve PGD saldin
senaryolarindan en ¢ok etkilenen modeller olmaktadir. Bobrek BT seti tizerinde yapilan
degerlendirmede, FGSM saldiris1 altinda ResNet152V2 modeli daha tutarli sonuglar elde
ederken, PGD saldir1 altinda EfficientNetV2B2 ve EfficientNetV2B3 modelleri daha
basarili olmaktadir. MobileNetV3Small modeli ise tiim saldir1 senaryolarindan en ¢ok
etkilenen modeldir. Her senaryoda farkli bir model 6n plana ¢ikmaktadir. Bu nedenle
medikal goriintii analizinde gergeklesebilecek potansiyel bir saldirmin varliginda tek bir
derin 6grenme modelinin kullanimi risk tasimaktadir. Pertiirbasyon derecesindeki artis her
iki saldir1 i¢in de yanlis smiflandirma basarisin1 artirmaktadir. Kalite ve benzerlik
metrikleri ile yapilan degerlendirme de pertiirbasyon derecesindeki artisin goriintiilerdeki
bozulma oranim artirdigmi gostermektedir. Bu sonug¢ pertlirbasyon diizeyinin saldiri
basarisinda baglica etki unsuru oldugunu dogrulamaktadir. Saldirilarin iteratif 6zelligi de
saldir1 basarisini etkileyen bir diger unsur olmaktadir. Cok adimli bir saldir1 olan PGD, tek
adimli FGSM saldirisina gore daha basarilidir. PGD saldiris1 daha kiigiik pertiirbasyon
degerleri ile daha biiyiik saldir1 basarisi elde etmekte ve modellerin dogruluk oranlarini
hizlica diisiirmektedir. Medikal goriintii modalitelerinin saldirilara kars1 farkli direnglere
sahip olabilecegi goriisii lizerine bir degerlendirme gergeklestirilmektedir. Buna gore, MR
gorlintiilerinin BT goriintiilerine kiyasla ¢ekismeli saldirilara karsi daha direngli oldugu
ortaya konulmaktadir. Ancak, calismada smirli sayida ornek igeren agik veri setleri
kullanmildigr g6z ardi edilmemelidir. Goriinti kalite ve benzerlik metriklerinin

degerlendirmesine  bakildiginda, mevcut c¢alismanin, MR  gorintiilerinin BT
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goriintiilerinden daha dayanikli oldugunu sdylemek icin tek basma yeterli olmayacagi

diistiniilmektedir.

Bu tez ¢alismasi, derin 6grenme tabanli medikal goriintii analizi sistemleri iizerinde
cekismeli saldirilarin  etkisine dair yapilacak gelecek ¢aligmalar icin bir temel
olusturmaktadir. Saldirilarin bu sistemler iizerindeki etkinliginin Olgiilmesi gerekli
Onlemlerin alinmasi ve uygun savunma yOntemlerinin gelistirilmesi igin yarar
saglayacaktir. Cekismeli saldirilarin dogasi ve saldirilarin medikal goriintii analizinde
kullanilan derin 6grenme modelleri iizerinde basarili olmasina neden olan bazi temel
faktorler  arastirilmaktadir. Elde edilen bulgular 1s1ginda  arastirma  sahasi
genisletilebilecektir. Calismadaki bir kisit ise kullanilan 6n egitimli modellerin dogal
goriintiilerin analizinde kullanilmak iizere gelistirilen popiiler modeller olmasidir. Ilerleyen
caligmalarda medikal goriintiilerin analizi i¢in 0zel olarak gelistirilen derin 6grenme
modellerinin saldirilar karsisindaki saglamliginin degerlendirilmesi faydali olacaktir.
Ayrica, medikal goriintii modalitelerinin saldirilara direnci konusunda yapilan arastirmalar

kisithdir. Bu konuda yeni ¢aligmalar yapilmasi dnem arz etmektedir.
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