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OZET

Bu tez calismasinda, bilgi ve bilgisayar giivenligini son zamanlarda tehdit eden
kotiiciil ve casus yazihmlar ile, bu tiir yazihmlar1 onlemeye yonelik gelistirilen
casus savar yazihhmlar kapsamh olarak incelenmistir. Bu kapsamda, 6zellikle bu
calismanin temelini teskil eden klavye dinleme ve dnleme sistemleri arastiriimis;
incelenmis; karsilastirilmis ve bu sistemlerin sahip olduklar1 o6zellikler ve
kullanilan yontemler ve yaklasimlar aciklanmistir. Elde edilen bulgular
cercevesinde giinliik hayatimizda, isyeri gozetleme, cocuklarin Internet ve
bilgisayar giivenliginin saglanmasi, otomatik Kisisel bilgisayar faaliyet
giinliigiiniin c1karilmasi, egitim ve baska Kisilerin bilgisayar ve Internet
faaliyetlerinin gizlice izlenmesi gibi farklh amaclar icin kullanilabilecek,
TiirkSpyware adi verilen ileri 6zelliklere sahip bir casus yazilim gelistirilmistir.
Bu tez calismasinda ayrica, casus yazihmlar ve klavye dinleme sistemleri
tarafindan olusturulan tehditleri ortadan kaldirmak amaciyla kullamilabilecek,
TirkAntiSpyware adinda bir klavye dinleme oOnleme sistemi yazilimi da
gelistirilmistir. Gelistirilen bu yazihmlar ile iilkemizdeki c¢evrimici Internet
bankaciigl, popiiller web tabanhh e-posta saglayicilarimin  giivenligi
arastirilmistir. Sonug olarak arastirilan, incelenen ve degerlendirilen konular ve
gelistirilen yazilimlarin, iilkemizde bilgi ve bilgisayar giivenligi konusunda
kisisel ve kurumsal giivenligin ve verimliligin olusturulmasina biiyilkk katki

saglamasi ve yeni ufuklar agmasi beklenmektedir.
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ABSTRACT

In this thesis, malware and spyware threatening information and computer
security and anti-spyware developed for preventing this kind of malicious
software have been examined. In this context, the main subject of the study,
keyloggers or activity monitoring systems and anti-keyloggers were studied;
available commercial off-the-shelf software were compared and their
capabilities and possible methods were explained. Making use of those findings,
an advanced activity monitoring system based on key logging called
TiirkSpyware has been developed. The system that is considered the first
Turkish keylogger can be used for workplace monitoring, ensuring the child
safety on the Internet, education purpose, automatic personal logging of all the
computer and Internet activities, and monitoring the computer activities
secretly. In this study, also an anti-keylogger system, called TiirkAntiSpyware
was developed for blocking the threats of spyware and keyloggers. The security
level of Turkish online Internet banking and popular web based e-mail
suppliers were tested with the developed systems. It is expected that this thesis
will contribute to personal and institutional information and computer security

and productivity and bring new visions and awareness.
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1. GIRIS

Bilim ve teknolojide son yillarda kat edilen asamalar ve siire gelen arastirma ve
calismalar, insanlik hayatinda olduk¢a 6nemli ve kokten degisikliklere yol agmustir.
Bilgisayar ve haberlesme teknolojilerinde yasanan bag dondiiriicii gelismeler ve
ozellikle Internet’in katalizor etkisi ile insanlarin ¢aligma, iletisim kurma ve her tiirlii
giinliik ihtiyaglarini kargilama bi¢imi siirekli bir doniistim halindedir (1). Giinlimiiz
toplumunda insanlar artik, bilgisayarla kiiciik yaslarda tanigsmakta; evde ve okulda
gerek ddevleri icin ve gerek eglence icin bilgisayardan yogun bir sekilde istifade
etmektedir (2). Hayatinin geri kalaninda ve Ozellikle is sahasinda, bilgisayar ve
bilgisayar sistemlerini olabildigince etkin bir sekilde kullanmaktadir (3). Bir ¢ok isi
hizli, dogru, daha ucuz ve etkin bir sekilde gerceklestiren bilgisayar sistemlerinden,
gercekten bilingli bir gekilde yararlanildigin1 kabul etmek dogru degildir (4, 5).
Bilgisayar sistemlerine siradan bir makine, bir veri deposu veya hizli hesap yapan bir
ara¢ gozii ile bakmak; yani bu sistemleri bilingsizce kullanmak, belki belli bir siire
icin bir ilerleme saglasa da; bu ilerleme gittik¢e cilizlasacak ve dmrii kisa olacaktir.
Ozellikle is hayatinda yer alan kurum, kurulus ve calisanlarin kendisi i¢in rekabetin
yerelden kiiresele gittigi ve zayif olanin ve ilerlemeye ayak uyduramayanin silindigi
giliniimiiz sartlarinda; bilgi ve bilgisayar sistemlerinin dogru bir sekilde tanimlanmasi
ve bilginin ve bilgi ile iligkili biitiin kavram, yontem ve stratejilerin tagimakta oldugu
Onemin Ozlimsenmesi gerekmektedir. Bunu o6ziimseyen toplum ve devletlerin
nerelere ulastig1; bu konuya yeterince dnem vermeyenlerin ise nerede kaldigi gozler

Oniindedir.

Bilgisayarlar, veri isleyen, depolayan, ileten ve alan sistemlerdir. Bu sistemler
lizerinde islenen ve tasinan verilerin, yukarida belirtilen sebeplerden dolayi,
giivenliginin saglanmas1 sarttir. Bu gilivenligin saglanmasi, “veri nedir?”, “bilgi
nedir?” ve “6zbilgi nedir?” gibi basit gibi goziiken sorularin cevaplanmasiyla baslar.
Bu sorulara verilecek cevaplarin altinda binlerce yillik bir insanlik medeniyeti ve
gelecek yatmaktadir (6). Bu kavramlarin O6nemini kavrayamayan toplumlar

gerilemeye ve bagka toplumlara bagimli kalmaya mahkumdurlar. Bu yiizden bu



kavramlarin ve bilginin 6neminin ve tasidigi potansiyelle toplumlar gotiirecegi

noktanin dogru bir bigimde tespit edilmesi gerekmektedir.

Bunlarin bilinmesi ve sistemli bir sekilde degerlendirilmesi onemlidir; ama tek
basina yeterli degildir. Bilginin degerinin olmasi, bu degeri elde etmek i¢in emek ve
zamanin harcanmasi ve kazanilan bilginin fark yaratmasi nedeniyle bilgi, korunmasi
gereken bir varlik olarak goriilmelidir (7). Bilginin paylasilmasi bile belirli kurallar
cergevesinde yapilmalidir. Bu paylasim esnasinda bilgiyi gonderen, alan veya
saklayan hi¢ bir taraf zarar gérmemelidir. Bilgi ve bilgi sistemlerinin dneminin
artmasi ile, ona kars1t yonelen kotii niyetli yaklagimlar artmistir. Saldir1 veya atak
olarak adlandirilan bu tehditlerin Oniine ge¢ip; bilgi ve bilgisayar gilivenliginin
temininde gerekli olan yontemlerin belirlenmesi ve uygulanmasi son derece kritik bir
konu olarak karsimiza ¢ikmaktadir. Kullanilan bilgisayar sistemine yonelik var olan

tehdit durumu, bakis acisina gore degisebilirse de; tehlikeler son derece agiktir (8).

Ozellikle iilkemizde bir ¢ok kurum ve kurulusun ve her seviyeden bilgisayar
kullanicisinin bilgi ve bilgisayar sistemlerine ve bilgi giivenligine bakis agis1 ne
yazik ki yeterli seviyede degildir (9, 10). Hele bilgi ve bilgisayar giivenligi
konusunda oldukga yetersiz bilgi seviyesine ve tecriibeye sahibiz. Internet’te sadece
“boy gostermek™ adina site agan sirketler aslinda ne gibi firsatlar1 tepiyor? Bir ¢ok
firma neden elektronik ticaret yapamiyor? Cevrimici bankacilik gercekten yeterli
giivenlik korumasi sunuyor mu? Bir bilgisayar sistemi alirken veya tasarlarken konu
ile ilgili her tiirli boyut diislintiliyor mu? Bilgisayar sisteminde yer alan veri ve
bilgilerin dogru bir analizi yapilmig m1? Eldeki bilginin degerinin farkina varilmis
mi1? Ticari sirlar bu sistemlerde yeterince korunuyor mu? Isyerinde calisan kisilerin
performanslarinin dogru bir bicimde tespiti miimkiin mii? Gergekten c¢alisanlar
calistig1 siireyi verimli bir sekilde kullaniyorlar mi1? Bilingli bir bilgisayar kullanicisi
giivenli bir sekilde bilgisayar kullanimi i¢in neleri yerine getirmesi gerekir? “Bedava
Ogle yemegi” olmadig1 gibi “bedava yazilim” var midir? Cocuguna ders c¢aligmasi
icin bir bilgisayar hediye eden kisi, sadece bunu yapmak ile iizerine diisen gorevi
yapmuis sayilir mi? Internet’e bagli olmayan bir bilgisayar giivenli midir? gibi bir ¢ok

soru ne yazik ki cevaplanmay1 beklemektedir.



Bilgi ve bilgisayar giivenligi konusunda tiniversitelerin de yeterli ¢cabay1 gosterdigi
sOylenemez. Bu calisma sirasinda ¢ok sayida {iniversitenin bilgisayar miithendisligi
boliimlerinde kabul edilen yiiksek lisans tezleri, cevrim ici kiitiiphanelerinden
taranmig; bu tezler arasinda, bilgi ve bilgisayar giivenligi konusunu ele alan tez
sayisinin yok denecek kadar az oldugu goriilmiistiir. Koétiiciil yazilim, casus yazilim
ve klavye dinleme sistemlerine yonelik bir ¢aligmaya da rastlanilmamasi da olduk¢a
sasirtict bir bulgu olarak degerlendirilmektedir. Bunun nedeni olarak ya konunun

kiiciimsendigi ya da konunun 6neminin farkinda olunmadigi anlami ¢ikmaktadir.

Tiirkiye Bilimsel ve Teknik Arastirma Kurumu TUBITAK m, Yénlendirme Kurulu,
yapmis oldugu “Bilim ve Teknoloji Strateji Belgesi” ¢aligmasinda, tilkemizin 2023
yilina 151k tutacak bilim, teknoloji ve yenilik vizyonunu, “Siirekli yeni bilgi ve
teknoloji iireterek; kiiresel rekabet giicli ve siirdiiriilebilir kalkinmanin temeli olan
nitelikli isgliciine dayali yiiksek katma degeri yaratacak; bilgi temelli bir refah
toplumu olma hedefine uygun sekilde tiim topluma yayilmis; etkin isleyen ve kiiresel
sistem ile etkilesim i¢inde olan bir bilim, teknoloji ve yenilik sistemine sahip

olmaktir” seklinde tanimlamaktadir (11).

Bu belgede, bilgi toplumuna gegis icin, teknolojik altyapinin gii¢lendirilmesi hedefi

dogrultusunda yapilmasi gerekenler,

e Kullanimi egitim gerektirmeyen bilgisayarlarin gelistirilmesi,

e Bilgi yonetimi ve iletiminde yiiksek hizmet kalitesinin saglanmasi,

e Bilgi toplumunda bilgi giivenliginin saglanmasi,

e Bilgi savaslarina, elektronik savaglara hazir olunmasi,

e Tagiyici sistemlerde 4. kusak gezgin iletisim sistemlerinin gelistirilmesi,
e Genis Bant Iletisim Ag1’nin kurulmast,

e Biyoelektriksel insan-bilgisayar arabirimlerinin gelistirilmesi ve

e iletisimde uydu uygulamalarinda yetkinlesmek



seklinde belirlenmistir. Burada, bilgi giivenligi konusunun goz ardi edilmeyip ¢esitli
stratejilerin belirlenmis olmasi iimit vericidir. Belgede bilgi toplumunda bilgi

giivenliginin saglanmasi i¢in gerekenler,

e Bilgi giivenligini, kisilere iligkin bilgiyi sakli tutma ve iletilen herhangi bir
bilginin alicisindan bagkasina gitmemesini saglama seklinde iki ayr1 alanda
ele almak gerekir. Birincisi i¢in yetkilendirme ve yetkisizleri disinda tutan
“kalkan”lar, ikincisi i¢in ise “kriptolama teknikleri” 6ne ¢ikmaktadir.

e Yetkili kisileri tanima (authentication) i¢in kullanilabilecek yontemler
arasinda, biyolojik olanlarin yami sira, giinlimiizde kullanilmayan, ancak
kullanilmasi i¢in gerekli teknolojilerin yeterli yetkinlige ulastig1 yontemler de

bulunmaktadir.

seklinde siralanmaktadir. Elbette bu konuda yapilmasi gerekenler bunlarla sinirh
degildir. Cok sayida ayrintinin bulundugu bilgi ve bilgisayar giivenligi i¢in, devlet,
tiniversite ve arastirma kuruluslari ile sanayinin bir arada galisacagi, genis bir
katilimin saglanmasi sarttir. Yurtdisinda, 6zellikle ileri bilgi teknolojilerini kullanan
ilkelerde, bilgi giivenligi konusu en giincel, lizerinde en ¢ok durulan, ¢aligmalar
yapilan ve biiylik meblaglarda yatirimlarin gerceklestirildigi konulardan biridir.
Hazirlanan bu tez ¢aligmasinin, iilkemizde de bilgi ve bilgisayar giivenligi ile ilgili
tim kisi ve kuruluslara 151k tutmasma ve konunun oneminin dogru bir sekilde

kavranmasina yardimci olmasi iimit edilmektedir.

Bilgi ve bilgisayar giivenligi konusunda yapilan bir ¢ok calisma daha ¢ok “makine-
makine arayliziine” yonelik saldirilara karsi alinan tedbirlere odaklanmaktadir.
Ornegin, bilgisayarlar ve aglar arasindaki giivenlik {izerine bir ¢ok ¢alisma yapilmus;
cesitli uygulama ve protokoller gelistirilmistir. Uzun yillardir “insan-makine
arayliziinde” var olan giivenlik agiklar1 ise cogunlukla g6z ardi edilmistir. Bir “insan-
makine araylizii” olarak bilgisayar kullanirken en ¢ok etkilesimde bulundugumuz
donanimlarin basinda gelen klavyeler, bilgisayar sistemlerinin belki de en az degisen
ve iizerinde en az durulan bilesenlerinden biridir. Islemciler, bellekler, ekranlar, disk

birimleri ve diger ¢evre birimlerde yasanan bas dondiiriicii yenilik ve ilerlemeler



klavyelerde ve biraz da “onun pabucuna dama atan” farelerde gozlenmemektedir.
Bugiin kullanilan klavyeler, ¢ok az farkliliklarla yirmi yil 6nce de kullanilmaktaydi.
Belki de bu yiizden bilgi ve bilgisayar giivenligi konusunda da ¢ok asina oldugumuz
klavyelerin, daha dogrusu klavyeden girilen bilgilerin, ne gibi bir giivenlik agig1

olusturdugu son zamanlara kadar tilkemizde gbzden kagmustir.

Klavye dinleme sistemleri, kullanicinin sisteme klavyedeki tuslar1 kullanarak, sifre
ve kisisel bilgiler gibi sagladig: biitiin bilgileri, daha igin baginda, sistemden elde
edebilen yapilardir. Bdylelikle bu asamadan sonra sergilenen biitiin giivenlik
Oonlemlerinin pek de 6nemi olmayacaktir. Cilinkii korunmak istenen bilgi ¢oktan ele
geemistir. Genelde iyi niyetli olmayan ve ¢ok ciddi tehdit olusturan bu sistemlerin,
calismanin ilerleyen boliimlerinde incelendigi gibi oldukca yarar saglayabilecek
sekilde kullanimlarinin da miimkiin oldugunun vurgulanmasinda fayda vardir. Bu
faydali yonler, bu c¢alismada gerceklestirilen 6zgiin klavye dinleme ve Onleme
yazilimlarinin daha uygun bir sekilde, cesitli alanlarda kullanilabilecegi diislincesini
olusturmustur. Su an klavye dinleme sistemleri, ilk ¢iktiklart zamana gore oldukca
genis bir kapsamda islev sergileme yetenegindedirler. Oyle ki klavye, artik tek basina
lizerine egilinen bir bilesen degildir. Fare tiklamalarmin izlenmesi, internet’te gezilen
sitelerin izlenmesi, calisan programlarin izlenmesi, kullanilan dosyalarin izlenmesi
ve belli araliklarla ekran goriintiisiiniin alinmasi1 gibi bir ¢ok islev, ¢ogu klavye
dinleme sistemlerinde bulunmaktadir. Bu yoniiyle “klavye dinleme sistemi”
tamlamas1 yeterli goriilmeyip; “elektronik faaliyet izleme” gibi adlandirmalara
rastlansa da; “klavye dinleme sistemi” tamlamasinin, bilgisayar iizerinde yapilan
elektronik faaliyet izleme anlaminda biitiin bu islevleri kapsadiginin belirtilmesinde

fayda vardir.

Bu tez caligmasi, her ne kadar klavye dinleme sistemlerine yonelik olsa da; kétiictil
ve casus yazilimlarla beraber klavye dinleme ve dnleme sistemlerinin arastirilmasi,
incelenmesi, tasarimi ve dogrudan gelistirilmesi ile ilgili konular, genis bir kapsam

icinde sunulmustur.



Bu tezin 2. boliimiinde, ¢calismanin 6ziinii teskil eden, bilgi ve bilgi glivenligi konusu
en genel hatlar ile incelenmektedir. Veri ve bilgi gibi, birbirleri ile karistirilan ve
birbirleri yerine sdylenen terimler, aciklanmig ve bundan daha “rafine” anlam ve
Oonem ifade eden “0zbilgi” kavrami incelenmistir. Gergeklik ile hikmet arasinda yer
alan veri, bilgi ve 6zbilgi basamaklari, konunun 6ziinii belirtecek sekilde verilmistir.
Bilgi ve bilgisayar giivenligi ve giivenli bir sistemin tasidigi biitiin unsurlar yine bu
boliimde agiklanmaktadir. Sistematik bilgi giivenligi siirecinin en temel safhalari
olan Onleme, saptama ve karsilik verme siirecleri, genel hatlar1 ile bu boliimde
Ozetlenmektedir. Giivenligi zafiyete diisiiren saldirilarin  gesitli  sekillerde
siniflandirilmasinin sunulmasindan sonra; en genel saldin tiirleri olan, kaynak kod
istismari, gizli dinleme, sosyal miihendislik ve insan hatasi, hizmet aksattirma
saldirilari, dolayli saldirilar, arka kapilar, dogrudan erisim saldirilar1 ve kriptografik
saldirilar agiklanmis ve bilgi ve bilgi giivenligi konusunda onemli ve iizerinde
gerceklesen tartigmalarin hala devam ettigi bir konu olan, kisisel gizlilik
(mahremiyet), temel Ozellikleri ile beraber sunulmustur. Boliimiin sonunda
tilkemizde yeni Tiirk Ceza Kanunu ile tanimlanan ve konu ile iligkili olan “Biligsim

Suglar1” kanunlart konunun yasal boyutunu da sergilemek amaciyla sunulmaktadir.

Boliim 3’de en tehlikeli tiirlerinden biri, “klavye dinleme sistemleri” olan, koétiiciil
yazilim (malware) ve casus yazilimlar (spyware) incelenmistir. Viriisler, solucanlar,
Truva atlari, casus yazilimlar, arka kapilar, klavye dinleme sistemleri, tarayici
soyma, telefon ceviriciler, kok kullanici takimlari, korunmasizlik somiirticiileri ve
tavsanlar olarak adlandirilan en genel kotiiciil yazilim tiirleri; sergiledikleri
ozelliklerle ve sahip olduklart cesitliliklerle 6zetlenmeye c¢alisilmistir. Ayrica bu
boliimde kirk kadar diger kotliciil yazilim tiiri gozden gecirilmistir. Uzun
aragtirmalar sonucu elde edilen boyle bir siniflamanin, tilkemizde yapilmasi beklenen
arastirmalara bir temel olusturacagi diisiiniilmektedir. Bu bdliimde ayrica; wviriis,
casus yazilim, mesaj saganagi (spam), bilgisayar solucani (worm), Truva ati
(Trojan), reklam yazilim (adware) ve sazan avlama (phishing) gibi kotiiciil
yazilimlarin bir birleri ile olan iligkisinden ve bilgisayar sistemlerine karsi
sergiledikleri “bir nevi dayanismadan” bahsedilmistir. Casus yazilimlarin nasil

gelistigine dair ge¢misten giliniimiize bir zaman yolculugunun yapildigi 3. boliimiin



son kisminda; su an i¢in en yaygin bir sekilde rastlanan casus yazilimlardan bazilari,
temel Ozellikleri ile beraber aktarilmistir. Bu boliimii hazirlarken onlarca yabanci
kotiiclil yazilim teriminin Tiirkge karsiliklari varsa arastirilip kullanilmig; Tirkce
karsilig1 heniiz 6nerilmeyenlere ise birer karsilik 6nerilmistir. Bu boliim ile, “bilgi ve
bilgisayar giivenliginin” kars1 tarafinda cephe alan biitiin tehdit ve olgularin gozler
Oniine serilmesi sonucunda, saldir1 durumunda karsilasilacak durumlar ve bunlara

kars1 alinabilecek onlemlerin daha dogru bir sekilde belirlenmesi amaglanmustir.

Casus yazilimlara yonelik tedbirler ve casus savar yazilimlarin anlatildigi Bolim
4°de, Oncelikle bir bilgisayar sistemine her hangi bir casus yazilimin bulasip
bulagsmadigini saptamaya yarayan bulgular gézden gecirilmistir. Bu boliimiin kayda
deger bir diger kismi, casus yazilimlarin ne gibi “kirli veya zararli” taktiklerle
sistemlere sizdiginin, ayrintilartyla agiklanmasidir. Bu sayede kullanicilarin ileride
karsilagilabilecek durumlara karsit bilinglenmesi ve gerekli tedbirleri almasinin
saglanmast amaclanmigtir. Bunlar arasinda; u¢ kullanic1 lisans anlagmasi, kacak
indirme kavrami ve casus yazilimlarin 6zellikle ¢ocuklarin istismari ile sistemlere
bulasma girisimlerinin, gereken ilgi ve tepkiyi almas1 timit edilmektedir. B6liim 4°de
genis arastirmalar ve bizzat yasanan tecriibeler 1s1ginda, kullanicilarin kendi
baslarina alabilecekleri 6nlemler, madde madde listelenmektedir. Bu boliimde ayrica
bilgisayar sistemi yOneticilerinin almasi gereken tedbirlerden de bahsedilmistir.
Casus yazilimlarin  “yumusak karn1” olarak nitelendirilebilecek, bulastiklari
bilgisayar sisteminin agilis1 ile beraber, kendi kendini otomatik olarak baslatabilmek
icin kullandiklar1 teknikler, yine bu bdliimde oOrnekleriyle agiklanmaktadir. Bu
onemli bilgi disinda; bit sonlandirma yéntemi ile ActiveX engelleme, Internet
Gezgini’'nin ag kullanicilari i¢in giivenli bir sekilde yapilandirilmasi ve casus yazilim
bulunan konak sunucularin dnlenmesi gibi pek bilinmeyen; fakat oldukca etkili
yontemlerden bahsedilen bu boliimiin sonunda, hali hazirda piyasada yer alan ve
aralarinda Microsoft Antispyware beta siiriimii ve bedava olarak sunulanlar dahil, bir
cok onemli casus savar yazilimin, karsilagtirilmasi yapilmis ve istiinliikleri ve zayif

yonleri listelenmistir.



Bolim 5°de klavye dinleme sistemlerinin sergiledigi yaklasimlar, kullandiklari
yontemler ve sahip olduklar1 6zellikler genel olarak agiklanmigtir. Bu bolimiin
basinda, en temel girdi/¢ikt1 bilesenlerinden biri olan klavye ¢evre biriminin, islevi,
yapisi, genel Ozellikleri ve ¢alisma prensibinden bahsedilmistir. MS-DOS isletim
sisteminde kullanilan klavye kesmelerinin yerini Windows isletim sisteminde
iistlenen Windows mesaj mekanizmasinin ve tus basimi mesajlarinin agiklandigi bu
boliim ile en ¢ok kullanilan isletim sistemlerinden biri olan Windows isletim
sisteminde, klavye dinleme sistemlerinin iizerinde bulundugu alt yap1 gozler oniine
serilmistir. Klavye dinleme sistemi tiirlerinden biri olan donanim klavye dinleme
sistemlerinin, pek de bilinmeyen veya gérmezden gelinen etkileyici yeteneklerinin
gozler Oniline sergilendigi kismi, yazilim klavye dinleme sistemlerinin Windows
isletim sistemine yonelik sergiledigi, ii¢ ana “ortadaki adam” (man-in-the-middle)
saldinisinin  ayrintilart ile incelendigi kisim izlemektedir. Ozellikle, Windows
cengelleri (hook) konusunda olduk¢a Onemli ayrintilar sunulmaktadir. Cekirdek
tabanli klavye siizgeg siiriiciilii klavye dinleme sisteminin alt yapisinin anlatildigi bu
boliimde, ayrica Linux/BSD/UNIX benzeri isletim sistemlerinde klavye dinlemenin
nasil yapildigi, 6rnek kod ile agiklanmaktadir. Klavye dinleme sistemlerinin sahip
olduklar1 isleyis esaslar1 ve sahip olabilecekleri yetenekler siralanmis; casusluk,
cevrimici bankacilik, ebeveynlerin cocuklarmin Internet ve bilgisayar kullanimini
kontrolii ve igyeri gozetleme gibi bir ¢ok sahada klavye dinleme sistemlerinin nasil
kullanilabilecegi ayrintilart ile anlatilmistir. Boliimiin sonunda, piyasada mevcut
bulunan yiizlerce klavye dinleme sistemi ve tiirevinden, bu konuda derecelendirme
yapan kuruluslar tarafindan en iist seviyede kabul edilen yazilimlar i¢in yapilan

incelemelerin sonuglart aktarilmistir.

Bolim 6’da klavye dinleme sistemlerine karsi alinabilecek tedbirlerden
bahsedilmektedir. Donanim klavye dinleme sistemlerine kars1 kullanilabilecek
kablosuz, kizil 6tesi, bluetooth ve lazer klavyeler bu béliimde tanitilmaktadir. Birgcok
yazilim klavye dinleme sistemlerine karsi kullanilmasinda fayda goriilen sanal
klavyelerin anlatildigi bu boliim, bilgisayar sistemlerinde giivenli bilgi girisinin nasil
yapilacagi konusunu, sunulabilecek ¢d6ziim Onerileri ve bu oOnerilerin olumlu ve

olumsuz yonlerini siralayarak incelemektedir. Cok az sayida sunulan mevcut klavye



dinleme Onleme sistemi yazilimlarinin 6zelliklerinin incelendigi boliimiin son
kisminda, API izleme ile klavye dinleme Onleme yontemleri ve cekirdek tabanlh

klavye ve fare siiriiciilerini 6nleme konulart genel hatlari ile agiklanmaktadir.

Bolim 7°de bu tez calismasi igin gergeklestirilen klavye dinleme sistemi,
TirkSpyware yaziliminin tasarimindan, sahip oldugu modiillerden ve programin
kullanim durumlarindan bahsedilmektedir. Program Gmail, Hotmail ve Yahoo mail
gibi web tabanli e-posta saglayicilarin giris sayfalarmin giivenligini ve Tiirkiye’de
Internet iizerinde bankacilik faaliyeti gdsteren tiim bankalarmn Internet subelerinin
giris sayfalariin glivenligini test etmek amaciyla kullanilmistir. Yapilan denemelerin
ayrintili sonuclar1 verilmistir. Bu boliimde Tiirkiye’de faaliyet gosteren bankalarin
klavye dinleme sistemlerine karsi aldiklar1 glivenlik onlemleri derecelendirilmis ve
sonuglar degerlendirilmistir. Boliimiin son kisminda, TiirkSpyware klavye dinleme
sistemi ile Boliim 6.5°de bahsedilen klavye dinleme 6nleme sistemleri, birlikte test

edilerek; her iki gruptaki yazilimlarin basarili ve basarisiz noktalar1 belirtilmektedir.

Bolim 8’de tez calismasi igin gergeklestirilen klavye dinleme Onleme sistemi
TiirkAntiSpyware yazilimi agiklanmaktadir. Bu yazilimin tasarim ozellikleri,

kullanici arabirimi ve kullanim ag¢iklamalar1 bu béliimde sunulmaktadir.

Son kisim Boliim 9°da ise, yapilan tez ¢alismasindan elde edilen sonuglar ve bunlara
yonelik degerlendirmeler, calisma sirasinda karsilasilan giicliikler ve sunulan oneriler

aktarilmaktadir.
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2. BiLGi VE BILGI GUVENLIGi

Klavye dinleme ve 6nleme sistemleri, diger kotiiciil ve casus yazilimlar gibi, bilgi ve
bilgi giivenligi ile dogrudan iligkili olan bir konudur. Bilgi giivenligine yonelik son
derece ciddi bir saldirt tiirii olan klavye dinleme sistemlerini ve bu sistemlere karsi
gelistirilen klavye dinleme dnleme sistemlerinin neden ¢ok biiyiik bir nem tasidigini
kavramak i¢in, Oncelikle bilginin ne oldugunun dogru bir sekilde tanimlanmasi
gerekmektedir. Bu boliimde, bilgi, bilgi ile iliskili kavramlar, bilgi ve bilgisayar
giivenliginin kapsami, 6nemi ve bilgi giivenligini olusturan unsurlar, giivenli bir bilgi
sistemini meydana getirmek i¢in uygulanmasi gereken siirecler, bilgi ve bilgisayar
sistemlerinin glivenligine yonelik saldirilar, klavye dinleme sistemlerinin de iligkili
oldugu kisisel gizlilik konusu ve iilkemizde bilisim suglaria yonelik yasal gerceve

incelenmistir.

2.1. Bilgi

“Bilgi c¢aginda yasiyoruz” seklinde ifadelere rastlamamis olmak nerdeyse
imkansizdir. Bulundugumuz dénemi farkli sekillerde adlandirmak miimkiinse de;
bilginin yasadigimiz ¢aga damgasini1 vuran bir varlik oldugu artik su gotiirmez bir
gercektir. Bu agidan bakildiginda, cagimizin altin degerindeki hammaddesi olan
bilgiyi tanimlamak, kavramak ve bilgi ile ilgili hususlar1 incelemek, insanligin
baslangicindan itibaren gegen siiregte ileriye yonelik gelisimimizi sekillendirmenin
en Onemli anahtaridir. Giiniimiizde 6n plana ¢ikmis gibi goziikse de; bilgi, diiniin,

bugiiniin ve gelecegin anahtaridir.

Bilgi ile ilgili bir ¢cok sey sOylenebilir. Bilginin dogas ile ilgili asagida derlenen
sozler, konunun ufuklarin1 bir kez daha goézler Oniine sermek agisindan faydali

olabilir (12):

e Bilgi boslukta ve zamanda yer kaplar.
e Bilgi giiriiltii ¢cikarmadan hareket edemez.

¢ Bilginin hareket etmesi i¢in enerji gerekir.
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¢ Bilgi yasam ve herhangi bir diizenli etkinlik i¢in gereklidir.

e Bilgi hem maddesiz bi¢im; hem bi¢imsiz maddedir.

e Isik gibi, bilgi’'nin de agirlig1 vardir. Bir giga bayt, bir parmak izinden daha
az agirliktadir.

¢ Bilgi zaman i¢inde hareketli veya donmus olabilir.

e Bilgi, bir soruya tatmin edici, belki de rahatsizlik verici cevaptir.

e Bir tagin agirligi ile bunu tanimlamak i¢in gerekli bilgi birbirine esittir.

e Bilgi, kat1 hale sahiptir; donarak katilagir (depolama).

e Bilgi, siv1 hale sahiptir; akar (iletigim).

e Bir yerlerde bilgi hareket eder; evren giimbiirder ve gercegi giirler.

e Maddeden farkli olarak bilgi ayn1 anda birden fazla yerde olabilir.

e El sikigsma bir bilgidir. Bir bas sallama, bir bakis, bir i¢ ¢ekis.

e Bilgi, rastsallik denizinde parlar.

e Ben merkeziyet¢iliklerinde insanlar bilginin yalmiz kendileri i¢in var

oldugunu diisiiniir. Oyle degildir.

i
I
|)NH“’ kl|‘
Sekil 2.1. Gergeklikten 6zbilgiye ulasmak icin agilmasi gereken basamaklar

Bilgi ¢aginda ilerlemek, bir merdivenin basamaklarini kullanarak bir iist seviyeye
citkmaya benzetilebilir (13). Sekil 2.1°de gerceklik (reality) ile hikmet (wisdom)

arasinda gosterilen bu merdivenin basamaklari: veri (data), bilgi (information),
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0zbilgi (knowledge) basamaklaridir. Cogu durumda her basamak, atlanmadan teker
teker gecilir. Yukariya ¢iktikca elimizdeki seyin miktar1 azalirken; degeri artar. Yine
yukartya ¢iktikca bir sonraki basamaga adim atmak daha da zorlasir ya da daha ¢ok
caba ister. Genel olarak bilimin getirdigi yontemlerden 6lgme ile, eldeki gerceklikten
veriye ulasilir; ispat ile, veriden bilgiye ulasilir ve kavrayis ile, bilgiden 6zbilgiye
ulagilir (14). Bir 6zbilginin gerceklik haline doniistiiriilmesi de miimkiindiir. Bunun

icin yonetim biliminden yararlanilir.

Kullanimda ¢ogu kez bu basamaklarin adlar1 birbirleri ile karigtirilir. Bu kavramlari

strast ile asagidaki gibi aciklamak miimkiindiir.

Verinin Ingilizce karsilig1 olarak kullanilan “data”, Latince “datum” kelimesinden
(cogul sekli “data” ve “vermeye cesaret etmek” fiilinin gegmis zamani, dolayisiyla
“verilen sey”) gelmektedir. Latince “data” (dedomena) kavrammmn M.O. 300
yillarinda Oklid’in bir ¢alismasinda gectigi bildirilmektedir (15). Dilimizde de
verilen sey anlaminda, “veri” olarak kullanilmaktadir. Bilisim teknolojisi agisindan
veri, bir durum hakkinda, birbiriyle baglantis1 heniiz kurulmamis bilinenler veya
kisaca, sayisal ortamlarda bulunan ve tasinan sinyaller ve/veya bit dizeleri olarak

tanimlanabilir.

Bilgi, verinin belli bir anlam ifade edecek sekilde diizenlenmis halidir. Veri ve iliskili
oldugu konu, baglami iginde bilgi iiretecek sekilde bir araya getirilir. Islenmis veri
olarak da ifade edilebilecek bilgi, bir konu hakkinda var olan belirsizligi azaltan bir
kaynaktir. Veri lizerinde yapilan uygun biitiin iglemlerin (mantiga dayanan doniistim,

iligkiler, v.s., formiiller, varsayimlar, basitlestirmelerin) ¢iktis1 bilgidir.

Ozbilgi, tecriibe veya dgrenme (sonsal) seklinde veya i¢ gdzlem seklinde (6nsel) elde
edilen gerceklerin, dogrularin veya bilginin, farkinda olunmasi ve anlasilmasidir.
Verileri bir araya getirip, islemek bilgiyi olustursa da; 6zbilgi, kullanilan bilgilerin
toplamindan daha ileride bir kavramdir. Bir gii¢ olusturabilecek, katma deger
saglayabilecek veya bir ara¢ haline doniismek iizere, daha fazla ve 6zenli olarak

islenmis bilgi, asil degerli olan 6zbilgidir.
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2.2. Bilgi ve Bilgisayar Giivenligi

Bilginin iiretilme, depolanma, korunma, kullanilma, paylagsma, yayilma, etkilesme ve
artma hizi, teknolojinin getirdigi hizli bilgi isleme ve iletisim araclari ile bas
dondiirticii bir hal almistir. Glinlimiiz insani1, glinlik yasaminda bile yogun bir bilgi
bombardimani altindadir. Bu ylizden bilgiye erisimde segici yontemler kullanilarak
dogrudan ulasilmak istenilen bilgiye eristirecek yontemler gelistirilmelidir. Bir baska
onemli konu da bilginin tasidigi degerdir. Bilginin degerli veya degersiz oldugunu
belirlemek veya bilginin tasidigr degeri 6lgmek, en az bilginin kendisi kadar
onemlidir. Elde edilen bilgiyi degerlendirirken bilginin kalitesini gosteren 6zelliklere
bakilmas1 gerekir. Dogruluk, giincellik, konuyla ilgili olma, biitiinlik ve 0z,
gereksinimlere uyum gosterme, iyi sunulma ve fiziksel ve idrak yolu ile erisim gibi

Olctitler bilginin kalitesini belirleyen etmenlerden bazilaridir.

Bilginin ¢ok onemli bir varlik olmasi, ona sahip olma ile ilgili bazi konularin
diizenlenmesi ve yeni sartlarin getirdigi Ozelliklere gbére ayarlanmasini
gerekmektedir. Bilgi en basit benzetme ile para gibi bir metadir. Kisiler, kurumlar ve
tilkeler icin bilgi, elde edilmesi zor; ayni zamanda elde tutulmasi zor bir metadir.
Entelektiiel miilk olarak bilginin sahibinin korunmasi, hayati bir 6nem arz
etmektedir. Bu korunma, hem bilgi kullanimindaki karmasay1, yozlasmay1 ve kotiiye
kullanim1 6nleyecegi gibi; hem de bilgiyi bir ¢aba gdstererek elde eden tiizel veya
gercek kisilerin haklarmin korunmasini da saglayacaktir. Iste bu yiizden patent gibi
haklar, entelektiiel miilkii korumak amaciyla olusturulmustur. Fakat, bilginin

korunmasi, daha dogrusu bilginin giivenligi, cok daha kapsamli bir konudur.

Bilgi giivenligi, bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin,
dogru amacla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen
kisiler tarafindan elde edilmesini Onleme olarak tanimlanir. Bilgisayar
teknolojilerinde giivenligin amaci, kisi ve kurumlarin bu teknolojilerini kullanirken
karsilagabilecekleri tehdit ve tehlikelerin analizlerinin 6nceden yapilarak gerekli

Onlemlerin alinmasidir.
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Bilgisayar giivenligi, aracilarin (kullanicilar veya programlarin) sadece miisaade
edilen faaliyetleri icra edecek sekilde tasarlanmis olan giivenli bir bilgi isleme
platformunu olusturma c¢abalaridir. Bu, giivenlik politikasinin belirlenmesini ve
gergeklestirilmesini icermektedir. Sorgulanan faaliyetler, erisim, degistirme ve silme
islemlerine indirgenebilir. Bilgisayar giivenligi, daha genis giivenlik konularina

bakan giivenlik miihendisliginin bir alt alan1 olarak goriilebilir.

2.2.1. Giivenlik unsurlari

¥
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Sekil 2.2. Giivenlik unsurlari

Sekil 2.2°de gosterildigi gibi, gizlilik (confidentiality), biitiinliik (integrity),
kullanilabilirlik (availability), kimlik kanitlama (authentication) ve inkar edememe
(non-repudiation) bilgi gilivenliginin temel unsurlardir. Bunun disinda sorumluluk
(accountability), erisim denetimi (access control), giivenilirlik (reliability) ve

emniyet (safety) etkenleri de bilgi glivenligini destekleyen 6zelliklerdir.

ISO tarafindan ISO-17799 “Bilgi Giivenligi Yonetim Standardi” belgesinde, gizlilik,
“bilginin sadece erisim hakki olmaya yetkili kisilerce erisilebilir olmasinin temini”

olarak; biitiinliik, “bilgi ve bilgi isleme yontemlerinin dogrulugunun ve
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eksiksizliginin korunmasi” olarak; kullanilabilirlik, “yetkili kullanicilarin ihtiyag

duyuldugunda bilgi ve iliskili varliklara erisme hakkinin olmasinin temini” olarak

tanimlanmistir (16). Kimlik kanitlama, gecerli kullanici ve proseslerin tanimasi ve

dogrulanmas1 ve bir kullanicinin veya prosesin hangi sistem kaynaklarina erigme

hakkinin oldugunun belirlenmesi siirecidir. Inkar edememe, Alici ve vericinin

gercekte bilgiyi (mesaj1) sirasiyla, alan ve veren taraf oldugunun dogrulanabilmesi

demektir.

Sorumluluk, belirli bir eylemin yapilmasindan kimin veya neyin sorumlu oldugunu
belirleme yetenegidir. Tipik olarak etkinliklerin kayitlarimi tutmak igin bir kayit
tutma (logging) sistemine ve bu kayitlar1 aragtiracak bir hesap inceleme (auditing)

sistemine ihtiya¢ duyar. Erisim denetimi, bir kaynaga erismek i¢in belirli izinlerin

verilmesi veya alinmasi olarak tanimlanabilir. Giivenilirlik, bir bilgisayarin, bir
bilginin veya iletisim sisteminin sartnamesine, tasarim gereksinimlerine siirekli ve
kesin bir sekilde uyarak calismasi ve bunu c¢ok giivenli bir sekilde yapabilme
yetenegidir. Emniyet, bir bilgisayar sisteminin veya yazilimin islevsel ortamina
gomiilii oldugunda, kendisi veya gomiilii oldugu ortam i¢in istenmeyen potansiyel
veya bilfiil tehlike olusturacak etkinlik veya olaylara sebep olmamay1 gdsteren bir

niteliktir.

2.2.2. Giivenlik siirecleri: onleme, saptama ve karsilik verme

Bilgi gilivenligi cercevesinde kurulacak giivenlik politikast ve altyapisinin dogru
sekilde belirlenebilmesi i¢in, korunmak istenen bilginin degerlendirilmesi ve
giivenlik risk analizinin dogru ve eksiksiz bir sekilde yapilmasi gerekir. Kurulacak
giivenlik sistemin maliyeti, dikkate alinmasi gereken bir bagska 6nemli husustur.
Gilivenlik sisteminin maliyeti, korunan bilginin degeri ve olast tehditlerin
incelenmesiyle belirlenen risk ile siirli olmalidir. %100 giivenligin olmayacagi
ilkesi ile beraber, bilgi giivenliginin ideal yapilandirilmas1 {i¢ siire¢ ile
gerceklestirilir. Bu siirecler, onleme (prevention), saptama (detection) ve karsilik

vermedir (response).
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KARSILIK VERME .
(TOLERANS) SAPTAMA ONLEME

Sekil 2.3. Giivenlik siiregleri ve saldirilara tepkileri

Sekil 2.3’de gosterildigi gibi her bir siireg¢, sisteme yapilan saldirilara ¢esitli
asamalarda cevap verebilmektedir. 1 numarali saldiri, hemen Onleme sathasinda
engellenirken; 2, 3 ve 4 numaral saldirilar bu sathada onlenememistir. Onleme
stirecini atlatan bu saldirilardan 2 numarali saldir1, saptama asamasinda tespit edilip,
bertaraf edilirken; 3 ve 4 numarali saldirilar, saptama asamasindan da gecebilmistir.
Belirlenen tolerans ile tasarlanmis son asama olan karsilik verme sathasinda, 3
numarali saldir1 6nlenirken; biitiin asamalar1 atlatip gecen 4 numarali saldir, biitiin
giivenlik siireclerini gegip, sisteme zarar vermistir. Takip eden kisimda giivenlik

siire¢lerinin her biri, temel 6zellikleri ile agiklanmaktadir.
1. Onleme

Onleme, giivenlik sistemlerinin en c¢ok iizerinde durdugu ve calistig1 siirectir. Bir
evin bahgesine ¢it ¢cekmek, celik kap1 kullanmak gibi giincel hayatta kullanilan
emniyet Onlemleri gibi, bilgisayar sistemlerine yonelik tehdit ve saldirilara kars,
sistemin yalitilmis olmasi i¢in ¢esitli onlemler gelistirilmektedir. Kisisel bilgisayar

giivenligi ile ilgili, viriis tarama programlarinin kurulu olmasi, bu programlarin ve
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isletim sistemi hizmet paketlerinin ve hata diizeltme ve giincellemelerinin diizenli
araliklarla yapilmasi, bilgisayarda sifre korumali ekran koruyucu olmasi, bilgisayar
basindan uzun siireligine ayr1 kalindiginda sistemden ¢ikilmasi, kullanilan sifrelerin
tahmininin zor olacak sekilde belirlenmesi, bu sifrelerin gizli tutulmasi ve belirli
araliklarla degistirilmesi, disk paylasimlarinda dikkatli olunmasi, Internet {izerinden
indirilen veya e-posta ile gelen dosyalara dikkat edilmesi, 6nemli belgelerin parola
ile korunmasi veya sifreli olarak saklanmasi, gizli veya dnemli bilgilerin e-posta,
giivenlik sertifikasiz siteler gibi giivenli olmayan yollarla gonderilmemesi,
kullamlmadig1 zaman Internet erisiminin kapatilmasi, énemli bilgi ve belgelerin
diizenli araliklarla yedeklerinin alinmas1 gibi 6dnlemler, basit gibi goziikebilecek ama

hayat kurtaracak onlemlerden bazilaridir.

Kurumsal ortamlarda bilgisayar giivenliginde uygulanmasi gereken dnleme adimlari
daha genis ve karmasiktir. Giivenlik ile ilgili uzmanlagmis kisilerin ¢alistig1 bu tiir
sistemlerde, Onleme ile ilgili yapilanlardan bazilari sunlardir: isletim sistemi ve
yazilimlarin servis paketlerinin ve giincellemelerin diizenli araliklarla incelenmesi,
kullanict haklarinin asgari seviyede tutulmasi, kullanilmayan protokol, servis, bilesen
ve proseslerin ¢alistirilmamasi, veri iletisiminde sifreleme tekniklerinin kullanilmasi,
korunmasizlik tarayicilari, VPN (Virtual Private Network, Sanal Ozel Ag) kullanimy,
PKI (Public Key Infrastructure, Agik Anahtar Altyapisi) ve biyometrik kullanimi.

2. Saptama

Giivenlik, sadece 6nleme ile saglanabilecek bir mesele degildir. Ornegin bir miizede
iyi bir korunmanin saglanmis olmasi, miizenin ¢evresinin ¢itlerle ¢evrili olmasi,
kapilarin kapali ve kilitli olmasi, o miizede geceleri bek¢i kullanilmamasini
gerektirmez. Ayni sekilde bilgisayar sistemlerinde de saldir1 girisimlerini saptayacak
yontemlerin de kullamilmasi sarttir. Onleme, saldirilarn giiclestiren (ama imkansiz
kilmayan) veya saldirganlarin cesaretini kiran (ama yok etmeyen) bir engel insa
etmeyi saglar. Saptama ve karsilik verme olmadan Onlemenin ancak smirli bir
faydasi olabilir. Sadece dnleme ile yetinilseydi; yapilan ¢ogu saldiridan haberdar bile

olunamazdi. Saptama ile, daha once bilinen veya yeni ortaya ¢ikmis saldirilar, rapor
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edilip, uygun cevaplar verebilir. Saptamada ilk ve en temel basamak, sistemin biitiin
durumunun ve hareketinin izlenmesi ve bu bilgilerin kayitlarinin tutulmasidir. Bu
sekilde ayrica, saldir1 sonrasi analiz i¢in veri ve delil toplanmis olur. Gilivenlik
duvarlari, IDS (Intruder Detection System, Saldirt Tespit Sistemi), ag trafigi
izleyiciler, kap1 (port) tarayicilar, honeypot (bal ¢anagi) kullanimi, gergek zamanl
koruma saglayan karsi virlis ve casus yazilim araclari, dosya saglama toplami
(checksum) kontrol programlar1 ve ag yoklayici (sniffer) algilayicilari, saptama

siirecinde kullanilan en basta gelen yontemlerden bazilaridir.

3. Karsilik Verme

Bekgiler, kopekler, glivenlik kameralari, algilayicilarla donatilmis bir yerin, hirsizlari
cekmesi gibi; gercek zamanli saptama sistemlerine sahip bilgisayar sistemleri de
saldirganlara cazip gelir. Hizli karsilik verme, bu saldirilar piiskiirtmek i¢in glivenlik
sistemini tamamlayan esasli bir 6ge olarak ortaya c¢ikmaktadir. Karsilik verme,
Onleme siireci ile bas edilemeyen ve saptama siirecleri ile belirlenmis saldiri
girisimlerini, miimkiinse aninda veya en kisa zamanda cevap verecek eylemlerin ifa
edilmesi olarak tanimlanabilir. Saldir1 tam olarak 6nlenmese bile; sistemin normal
durumuna dénmesine, saldirtya sebep olan nedenlerin belirlenmesine, gerektigi
durumlarda saldirganin yakalanmasina, gilivenlik sistemi aciklarinin belirlenmesine
ve Onleme, saptama ve karsilik verme siireclerinin yeniden diizenlenmesine olanak
verir. Saldir1 tespit edilince yapilmasi gereken islerin, daha dnceden iyi bir sekilde
planlanmasi, bu siirecin etkin bir sekilde islemesini ve zaman ve para kaybetmemeyi
saglayacaktir. Yikim onarimi (disaster recovery) bu asama icin gergeklestirilen ve en

kotii durumu ele alan esashi planlarin basinda gelir.

2.3. Sistemlere Yapilan Saldirilar ve Tirleri

Giivenlik siireclerinin belirlenmesinde yapilan 6n teorik ¢aligmalar disinda; var olan
sistemlere yonelik gerceklesmis veya gerceklesebilecek olan saldirilarin ¢ok dogru
bir sekilde belirlenmesi ve analiz edilmesi gerekmektedir. Sonugta biitiin giivenlik

stiregleri afaki saldirilar1 onlemekten ¢ok; gercekten karsilagilabilecek saldirilara
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yonelik tasarlanmalidir. Yani olusturulacak giivenlik sistemine sadece kendi
tarafimizdan degil; disardan, saldirganin tarafindan bakilmasi gereklidir. Resim
2.1°de esprili bir sekilde gozler oniine serildigi gibi, aslinda bilgisayar sistemlerine
yapilan saldirilar, cogunlukla dogrudan giivenlik sistemini hedef alacak sekilde degil;
giivenlik sistemine fark etmeden istenileni elde edecek sekilde yapilmaktadir. Bunun
icin saldirgan, sistemin korunmasizliklarin1 arastirir ve ona gore hareket eder.
Korunmasizlik (vulnerability), ilgili sistem, ag, uygulama veya protokoliin
giivenligini tehlikeye atan; beklenmeyen ve istenmeyen bir olaya sebep olabilecek
bir zayifligin varligi, tasarim veya gercekleme hatasi olarak tanimlanmaktadir (17).
Bilgisayar sistemlerinin giivenligi ile ilgili gelistirilen yontemlerin anlagilmasi igin
bu korunmasizliklar1 hedefleyen saldir1 (atak) tiirlerinin belirlenmesi ve bu saldirilara

kars1 alinabilecek onlemlerin gelistirilmesi gerekmektedir.

Resim 2.1. “Giivenlik atlatilir, saldirilmaz”, Adi Shamir (18)
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Saldirilar c¢esitli sekillerde siniflandirilarak incelenebilir. Saldirgan sayisina, hedef
tiiriine, kullanilan yola, kasit ve araclara gore saldirilar, Sekil 2.4’de gosterildigi gibi

siniflanmaktadir.

—=__ Saldirgan > -
-~ Coklu Saldn =
o Tek Hedef Saldin =
" Hedet Cok Hedefli Saldin =~
e Ag Saldins

T T _l Dogrudan Saldin =
Saldin < Yol 1 .
'*a.,‘_h_____..---" _l Dolayh Saldin~ ~=
~|  Bilgi Hirsizhgn =
T T —I Kaynak Yikimi =
—= Kast = ‘.'_ﬁ
T —l On Saldn =
_| DoS Saldin =

T T —l Yerel Saldin -
— Arag = -
e —| Uzaktan Saldin =

Sekil 2.4. Saldirilarin siniflandirilmasi

Tek bir saldirgan tarafindan ytriitiilen solo saldir1, en genel tiirde saldirilarin basinda
gelir ve saptanmasi1 daha kolaydir. Sistem korunmasizlik saldirilar1 ve yetkisiz
erisim, solo saldir1 tiirlindedir. Birden fazla saldirganin karistigi saldirilar, coklu
saldir1 olarak adlandirilir. IP kandirma (spoofing), e-posta bombardimani ve ag
tagkin1 (flooding) bu tiir saldirilardir. “Back Orifice” ve Winnuke saldirilart gibi
saldirilar tek hedefe yonelik saldirilardir. Anormal paket yaymlama saldirisi, tarama
saldirist ve anonim FTP saldiris1 ¢cok hedefli saldirilardir. DNS kandirma (DNS
Spoofing), yonlendirici (router) saldiris1 ve ag DoS (Denial of Service, hizmet
aksattirma) saldirisi, ag saldirn tiriidiir. Dogrudan saldirilar arasinda arabellek
tagsmasi, “Oliimiine ping” (ping of death) saldirilarim1 saymak miimkiindiir. Yerel

saldirilar sisteme giris (login) yapildiktan sonra gergeklestirilmektedir.

Baglica saldirt tiirleri arasinda, kaynak kod istismari, gizli dinleme (eavesdropping),
sosyal miihendislik ve insan hatasi, hizmet aksattirma saldirilar1 (DoS), dolayl

saldirilar, arka kapilar (backdoor), dogrudan erisim saldirilar1 ve kriptografik
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saldirilart saymak miimkiindiir. Bu saldirilar takip eden kisimlarda sirasiyla

aciklanmaktadir.
2.3.1. Kaynak kod istismari

Sistemde kullanilan (isletim sistemi i¢in hazirlanan sistem programlari dahil) tiim
yazilimlarda var olabilecek arabellek tagmasi (buffer overflow), CGI betikleme
(scripting) hatalar1 ve sifreleme hatalar1 gibi yazilim kusurlari, bir bilgisayar
sisteminin kontroliiniin ele ge¢irilmesine veyahut o bilgisayarin beklenmedik bir
sekilde ¢alismasina neden olabilir. Bu, son yillara kadar gbzden kagirilan bir konu
olarak, bir ¢ok saldirtya acik kapi birakmis bir korunmasizliktir. Ozellikle isletim
sistemi yazilimlar1 tasarlanirken, gelistirilirken ve test edilirken, gilivenligi hi¢ bir
sekilde goz ardi etmeyecek caligsmalara ihtiyag vardir. En ¢ok kullanilan isletim
sistemi olarak belirtilen Microsoft Windows isletim sisteminde, bu tiir kaynak kod
kusurlari, hazirlanan giivenlik biiltenleri ile kullanicilara duyurulmakta; ¢ok 6nemli
diizeltmeler (“hot-fix) ve belirli araliklarda ¢ikan hizmet paketleri, kullanicilara
gerek cevrimici gerekse CD gibi ortamlarda sunulmaktadir. Bu diizeltmelerin
coklugu, isletim sistemi gelistirilmesi sirasinda dngoriilmeyen veya dikkat edilmeyen
yazilim kusurlarinin ¢okluguna isaret etmektedir. Bu konuda Microsoft firmasi,
piyasaya c¢ikardigi isletim sistemi yazilimlari i¢in giivenligi merkeze alan ¢aligmalara
hiz vermistir. “Glivenlik Gelistirme Yasam Dongiisii” (SDL, Security Development
Lifecycle) yaklasimi ile gelistirilen Windows Server 2003’{in, Windows 2000°e gore
cok daha az giivenlik biilteni ile piyasaya siiriildiigli belirtilmektedir (19). Microsoft,
gilivenligin 6nemini algilamis ve bu konudaki yatirimlarini ve galigmalarini artirmaya

baslamistir (20).
2.3.2. Gizli dinleme

Bir ag veya kanal iizerinden iletilen verinin, kotii niyetli {i¢iincli kisiler tarafindan
araya girilerek alinmasi; hatta kaynaktan hedefe giden verinin arada elde edilip,
degistirilerek hedefe gonderilmesi bile miimkiindiir. Ingilizce “eavesdropping”

(sacak damlas1) olarak adlandirilan bu saldirinin, sanildiginin aksine ¢ok farkli
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uygulama alan1 bulunmaktadir. Hi¢ bir bilgisayarla etkilesimi olmayan tek basina
calisan bir bilgisayar bile, mikrogip, ekran veya yazici gibi elektronik pargalarindan
yayilan elektrik veya elektromanyetik yayilim takip edilerek gizlice dinlenebilir. Bu
cihazlarin bu tiir dinlemelere olanak vermemesi i¢in, Amerikan hiikiimeti 1950’li

yillarin ortasindan baglayarak TEMPEST adinda bir standart gelistirmistir.

2.3.3. Sosyal miihendislik ve insan hatasi

Insan faktorii, her iste oldugu gibi giivenlik isinde de en 6nemli etken olarak
karsimiza ¢ikmaktadir. Bilgisayar sistemlerinde karsilasilan giivenlik ile ilgili bir ¢ok
olay, insan faktoriiniin kasten veya bilerek devreye girmesiyle meydana gelmektedir.
Bilgisayar giivenliginde sosyal miihendislik, bir bilgisayar korsaninin, ilgilendigi
bilgisayar sistemini kullanan veya yoneten mesru kullanicilar iizerinde psikolojik ve
sosyal numaralar kullanarak, sisteme erismek icin gerekli bilgiyi elde etme
tekniklerine verilen genel addir. Ozellikle telefon ile kullanici ve sifre bilgilerini elde
etme, buna en tipik Ornektir. Korsan siradan bir sirket kullanicisi gibi sistem
yoneticilerinden bu tiir bilgileri edinebilir. Bu konuda bir ¢ok taktik diisiinebilir ve
tim bu taktiklerden yara almadan ¢ikmak icin yapilmasi gereken en 6nemli sey,
kullanicilarin diizenli olarak egitilmesi ve uyarilmasi ve sistem yoneticileri dahil tiim

kullanicilarin istisnasi olmadan giivenlik ile ilgili politikalara uymasidir (21).

Bilgisayar sistemlerinde gerceklesen bir c¢ok hasar insan hatasi ile meydana
gelmektedir. Kurum i¢i kullanicilarin aslinda bizzat kendileri, kullandiklar1 sisteme
en ¢ok hasar veren kisilerdir. Bir diger dikkat edilmesi gereken husus, bir girketten
ayrilan veya c¢ikartilan kisinin, daha sonradan calismis oldugu bu sirkete zarar
vermesi veya saldirmasi olasiligidir. Bunun igin sirketten ayrilan kisiler i¢in ¢esitli
giivenlik politikalart olusturulmalidir. Sosyal miihendislikte kullanilan ilging
yontemler, risk alani, korsanin uyguladigi taktik ve bunlara karsi miicadelede
yapilmasi gerekenler Cizelge 2.1°de listelenmektedir. Listeden de goriilebilecegi gibi
sosyal miihendislik, bir bilgisayar kullanicisini, bilgisayarini kullanirken arkasindan
hissettirmeden gozetlemekten, is yerinde kagit atiklari arasinda ise yarar belge

aramaya kadar, akla gelmeyecek ¢esitli yontemleri kullanmaktadir.
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Cizelge 2.1. Yaygin sosyal miihendislik taktikleri ve dnlemler (22)

bulabilmek
dolagma

icin  koridorlarda

Risk Alan Korsan Taktigi Miicadele Stratejisi

Telefon Taklit ve inandirma Calisanlarin ve yardim masasinin telefonla hig bir

(Yardim sekilde sifre veya diger gizli bilgilerin

Masasi) verilmemesi i¢in egitilmesi

Binaya giris | Yetkisiz fiziksel erisim Sik1 kimlik kart1 giivenligi, ¢aliganlarin egitilmesi
ve giivenlik gorevlilerin ¢aligtiritlmasi

Ofis Omuz sorfii’ Sizden baska birinin ortamda bulundugu
durumlarda  sifrenizi  girmeyin. Zaruri
durumlarda hizli bir gekilde tuglara basiniz.

Telefon Yardim masast aramalarinda | Biitiin ¢alisanlara yardim masas1 destegi

(Yardim taklit etme alabilmesi igin tekil bir PIN numaras1 atanmasi.

Masas1)

Ofis Kimsenin olmadigi agik odalar | Biitin misafirlere isyerinden bir refakatci

saglanmasi

Posta odasi

Sahte notlarin sokulmasi

Posta odasini kilitle ve izlemeye tabi tut

Makine Erismeye tesebbiis, cihazlarin | Santral, sunucu odalar1 v.s. her zaman kilitli tut
odast — | kaldirilmas1 ve gizli bilgileri | ve cihazlarmn giincel envanterini tut
Santral elde edebilmek i¢in bir protokol

analizcisi eklenmesi
Telefon ve | Telefon goriigme {icreti erisimi | Sehirlerarasi, milletlerarasi ve cep telefonu
PBX ¢alma aramalarmi1  kontrol et, konusmalari izle,

aktarmalar1 reddet

Is yeri atik

Copliik karigtirma

Biitiin ¢6p kutularmi giivenli ve izlenen alanlarda

deposu tut. Onemli belgeleri kesme makinesiyle yok et,
(dumpster) manyetik ortamdaki verileri sil.
Intranet - | Sifre araklamak icin Intranet | Sistem ve ag degisikliklerinden siirekli haberdar
Internet veya Internet iizerinde sahte | olma, sifre kullanimi egitimi

yazilimlarin olusturulmasi ve

konulmasi
Ofis Hassas belgelerin ¢alinmast Belgelere gizlilik derecesi ver ve bu belgeleri

kilitli yerlerde sakla

Genel - | Taklit ve ikna Biitiin calisanlar siirekli uyanik tutarak ve egitim
Psikolojik programlarina tabi tutarak bilin¢lendirme

2.3.4. Hizmet aksattirma saldirilar:

Hizmet aksattirma saldirilari, yetkisiz erisim veya sistem kontroliinii ele gecirmeye

yarayan saldirilardan farkli bir amag i¢in gergeklestirilen saldirilardir. Bu saldirinin

tek amaci bir bilgisayar, sunucu veya agm kaldirabileceginden daha fazla yiik

bindirilmesi saglanarak, sistemin kullanilmaz hale getirilmesidir. Bu tip saldirilar

genelde bant genisligi, bos disk alam1 veya CPU zamani gibi bilgi islem

" Omuz sorfii: Klavye ile yaz1 yazarken ¢evredeki birinin sizi gdzetlemesi (shoulder surfing)
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kaynaklarinin tliketilmesi; yoOnlendirme (routing) bilgileri gibi yapilandirma
bilgilerinin bozulmasi ve fiziksel ag bilesenlerinin bozulmasi seklinde yapilmaktadir.
Ag iizerinde kilit 6nem tasiyan bir sunucuya yapilan bu tip bir saldiri, tiim agin
islemez hale gelmesine yol acgabilir. Bu saldirilar1 6nlemek i¢in tiim agmn analizi
gerektiginden, saldirilarin oniline gegilmesi ¢ok zordur. Dagitik hizmet aksattirma
saldirilar1 (DDoS, Distributed Denial of Service), tek bir kaynaktan degil de birden
fazla ele gecirilmis konak bilgisayardan, tek bir hedefe dogru yapilan hizmet
aksattirma saldirisidir. Yeterli sayida saldirgan bilgisayar kullanarak, ¢ok biiyiik ve

iyl ag baglantili web sitelerinin hizmetleri bile aksattirilabilir.

2.3.5. Dolayh saldirilar

Bu tiir saldirilar, uzaktan erisilerek devralinmis {iglincli parti bir bilgisayardan
baslatilan degisik tlirde saldirilar1 kapsamaktadir. Hayalet bilgisayar (zombie
computer) olarak adi gecen bagka bir bilgisayarin saldirida kullanilmasi, saldiriy1
gerceklestiren asil kaynagin belirlenmesini gliglestirir. Mesela, Tiirkiye aleyhinde
haksiz ve kotii yayin yapan siteleri ¢okertmek iddiasiyla bir araya gelen insanlarin
kurdugu bir sitede, buna katilan kisilere bir program vererek yapilacak saldiriya
kendi bilgisayarlarinin deste8i istenmesi, dolayli saldir1 tiiriinde bir 6rnek olarak

verilebilir (23).

2.3.6. Arka kapilar

Bilgisayar iizerinde siradan incelemeler ile bulunamayacak sekilde, normal kimlik
kanitlama siireglerini atlatan veya kurulan bu yapidan haberdar olan kisiye o
bilgisayara uzaktan erismeyi saglayan yoOntemler, arka kap1 olarak
adlandirilmaktadir. Arka kapi, kurulu bir program seklinde (6rnegin Back Orifice)
olabilecegi gibi; var olan mesru bir programin bizzat kendisinde, o programi yazan
kisi tarafindan belgelendirilmemis bir bigcimde, kasten birakilmis olabilir. Bu tiir
saldirilarda o6zellikle Truva ati (Trojan horse) programlart yogun bir sekilde

kullanilmaktadir.
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2.3.7. Dogrudan erisim saldirilarim

Bir bilgisayar sistemine dogrudan fiziksel erisime sahip olan bir kisinin yaptigi
saldirilar bu grupta toplanmaktadir. Bilgisayara fiziksel erisim saglayan kisi, isletim
sistemlerinde kendisi i¢in bir kullanici belirlemek gibi ileride kullanilabilecek cesitli
degisiklikler yapabilir; yazilim solucanlari, klavye dinleme sistemleri ve gizli
dinleme cihazlarini sisteme kurabilir. Dogrudan erisime sahip olan saldirgan ayrica,
CD-ROM, DVD-ROM, disket gibi yedekleme {initelerini; bellek kartlari, sayisal
kameralar, sayisal ses sistemleri, cep telefonu ve kablosuz/kizilotesi baglantili
cihazlan kullanarak, biiyiik miktarda bilgiyi kendi tarafina kopyalayabilir. Bu agidan,
bir bilgisayar sistemi T{giincii sahislarin kullanimina kisa siireligine bile olsa

birakilmamalidir.

2.3.8. Kriptografik saldirilar

Sifrelenmis bilgilerin sifresini kirmak veya ¢ozmek i¢in yapilan saldirilardir. Bu
saldirilar, kriptoanaliz yontemleri ile gerceklestirilmektedir. Bunlar arasinda kaba
kuvvet saldiris1 (brute force attack), sozliik saldirisi (dictionary attack), ortadaki
adam saldiris1 (man in the middle attack), sade sifreli metin (chipertext only), bilinen
diiz metin (known plaintext), secilen diiz metin veya sifreli metin (chosen plaintext,
chipertext), uyarlanir secili diiz metin (adaptive chosen plaintext) ve iliskili anahtar

(related key attack) saldirilarini saymak miimkiindiir (6).

2.4. Kisisel Gizlilik

Bilgi giivenligi ile ilgili bir bagka 6nemli kavram, mahremiyet ya da kisisel
gizliliktir. Genel anlamda kisisel gizlilik, temel bir insan hakkidir. Birlesmis Milletler
Genel Kurulu’nda 1948 yilinda ilan edilen ve iilkemizde 27 Mayis 1949°da Resmi
Gazete’de yaymlanan Insan Haklar1 Evrensel Beyannamesi’nin 12. maddesi, kisisel

gizliligi “0zel yasam” olarak su sekilde ifade etmektedir (24):
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“Madde 12- Kimsenin 6zel yasamina, ailesine konutuna ya da haberlesmesine keyfi
olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve

saldirilara kars1 yasa tarafindan korunmaya hakk1 vardir.”

Mahremiyet, insan itibarinin ve degerlerinin temelini olusturur. Modern c¢agin en
onemli haklarindan biri haline gelen kisisel gizlilik, daha ayrintili olarak “kesintisiz
bir bicimde, miisaadesiz bir sekilde araya girme, mahcubiyet veya sorumluluk
olmadan, her bireye, fiziksel bir alan saglama istegi ve kisilerin kendileri ile ilgili
bilgilerinin agiklanmasi zamanmi ve seklini denetleme girisimi” seklinde
tanimlanabilir (25). Kisisel gizliligin dort yiizii bulunmaktadir. Genetik testler, ilag
deneyleri gibi zorlayici prosediirlere karsi, kisilerin dogrudan fiziksel biinyelerinin
korunmasini ele alan, bedensel mahremiyet; posta, telefon, e-posta ve diger iletisim
sekillerinin giivenligini ve gizliligini kapsayan, iletisim mahremiyeti; ev ve is yeri
veya umuma agik yerler gibi diger ortamlara miidahalenin sinirlarinin belirlenmesini
ele alan, yasam alani mahremiyeti ve kredi kart1 bilgileri ve tibbi ve hiikiimet
kayitlar1 gibi kisisel verilerin toplanmasi ve islenmesini yoneten kurallarin tespitini

ele alan, bilgi mahremiyetidir (“veri koruma”).

Bilgisayar sistemlerinde giivenlik, kisisel gizlilige dayanmaktadir. Giivenlik ile ilgili
uygulanan yontem ve tedbirlerin kisisel gizliligi ¢ignemeyecek sekilde hazirlanmasi

gerekmektedir.

2.5. Ulkemizde Bilisim Suclaria Yonelik Yasal Diizenlemeler

Bilgi ve bilgisayar giivenligi ve kisisel gizlilik, klavye dinleme sistemleri ve diger
casus yazilimlar konusunda tartisilan en Onemli konulardan biri de, bilgi ve
bilgisayar giivenligi ve kisisel gizlilige kars1 yapilan saldirilar1 caydirmak amaciyla
yasalarda ne gibi Onlemler alindigidir. Bu konuda yurtdisinda yapilan yasal
calismalar ayrica Bolim 5.7.6 “Isyeri gozetleme” kisminda agiklanmaktadir.
Ulkemizde ise, bilgi ve bilgisayar giivenligi ve kisisel gizlilik konusunda yapilan
yasal diizenlemeler oldukg¢a yenidir. Bilisim suglar1 tanimlamasi bile bulunmayan

eski kanunlar, 12 Ekim 2004’de Resmi Gazete’de yayimlanan yeni Tiirk Ceza
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Kanunu ile, ilk defa bu agidan bakilarak diizenlenmistir (26). Konu, iilkemizde
Ozellikle cevrimi¢i bankacilik ve elektronik ticaret agisindan oldukca Onemlidir.
Ulkemizde Internet iizerinden kredi kart: ile yapilan e-ticaret hacmi, son yillarda
olduk¢a hizli bir sekilde artmaktadir. Bankalararast Kart Merkezi'nin raporlarina
gore, 2005 yilinda ilk alt1 aylik e-ticaret, 563,5 milyon YTL’ye ulasmaktadir (27).
Ileride daha da artacak cevrimici islemlerde giivenligin saglanmasina yonelik yasal
durumun incelenmesi, bilingli kullanicilarin sahip olduklar1 haklari 6grenmesi ve bu

tiir suclarin caydirilmasi agisindan onemlidir.

5237 sayili kanunun Onuncu Bolim, “Malvarligima Kars1 Suglar” baghiginda,
“nitelikli hirsizlik”, 142. Madde 2 (e) bendinde, “Hirsizlik sugunun, bilisim
sistemlerinin kullanilmas1 suretiyle, islenmesi halinde, ii¢ yildan yedi yila kadar
hapis cezasina hilkmolunur.” seklinde cezalandirilmaktadir. Yine “nitelikli
dolandiricilik”, Madde 158’de 1 (f) bendinde “Dolandiricilik sugunun; bilisim
sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle,
islenmesi halinde, iki yildan yedi yila kadar hapis ve bes bin giine kadar adli para

cezasina hiikmolunur.” seklinde tanimlanmaktadir (26).

Yeni Tiirk Ceza Kanunun Onuncu Boéliimiinde Madde 243, 244, 245 ve 246, “Bilisim
Alaninda Suglar” ilk defa tanimlamaktadir. Bu dort maddenin igerikleri konu ile
dogrudan iligkili olmasi sebebiyle asagidaki alt basliklarda sunulmaktadir. Bilisim
alaninda suglarla “korunmak istenen hukuki yarar” bilgisayarin dokunulmaz olmasi

ve sistemin istendigi sekilde hizmet gérmesi geregidir (28).

2.5.1. Bilisim sistemine girme

MADDE 243. - (1) Bir biligim sisteminin biitiiniine veya bir kismina, hukuka aykir1
olarak giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler

hakkinda iglenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.
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(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki

yila kadar hapis cezasina hiikkmolunur.

Casus yazilimlar ve klavye dinleme sistemleri agisindan 6énemli olan bu maddeye
gore, sisteme hukuka aykiri olarak girip; orada kalmaya devam etmekle sug
tamamlanir. Agiklanan sekilde sisteme girmeye calismak veya girdikten sonra orada
kalmay1 basaramamak, tesebbiis halidir. Sisteme hukuka aykir1 olarak giren ve orada
kalmaya devam eden kimsenin ilgiliye zarar vermek veya yarar elde etmek ya da
belirli verileri elde etmek amacina yonelmis veya bu tiirden sonuglara ulagmis

olmasinin, sugun olusumu bakimindan énemi yoktur (28).

2.5.2. Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244. - (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir

yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alt1 aydan {i¢

yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yar

oraninda artirilir.

(4) Yukandaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi
halinde, iki yildan alt1 yila kadar hapis ve bes bin giline kadar adli para cezasina

hikmolunur.

2.5.3. Banka veya kredi kartlarinin kotiiye kullanilmasi

MADDE 245. - (1) Bagkasina ait bir banka veya kredi kartini, her ne suretle olursa

olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
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verilmesi gereken kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, ii¢c yildan alt1 y1la kadar hapis cezas1 ve adli

para cezast ile cezalandirilir.

(2) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiill daha agir
cezay1 gerektiren baska bir su¢ olusturmadig takdirde, dort yildan yedi yila kadar

hapis cezasi ile cezalandirilir.

2.5.4. Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 246. - (1) Bu boliimde yer alan suglarin islenmesi suretiyle yararina haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara 06zgii giivenlik tedbirlerine

hikmolunur.

Biitiin bu maddelerin hazirlanmis olmasi, bilgi ve bilgisayar giivenligindeki yasal
aciklar1 6nlemek i¢in 6nemli bir adimdir. Fakat konunun oldukc¢a hizli degisen yapisi
sebebi ile; bilgi ve bilgisayar giivenligindeki mevcut durumun yasal cercevede
karsiliginin bulunup bulunmadigi, yetkili kisiler tarafindan siirekli olarak takip
edilmesi ve gerekli durumlarda yapilmasi gereken diizenlemelerin bir an Once

alinmasi gerekmektedir.

2.6. Degerlendirme

Kisisel gizlilik ve bilginin korunmasinda giivenligin ne kadar 6nemli oldugunun
herkes tarafindan akilda tutulmasi ve bilgi gilivenligine yonelik uygulama
politikalarinin dogru bir sekilde belirlenmesi ve titizlikle uygulanmasi sarttir. Bilgi
ve bilgisayar giivenlige yonelik saldirilarin en basinda gelen ve su siralar oldukca
giincel bir konu olarak karsimiza ¢ikan casus yazilimlarin ne oldugunun, dogru bir
sekilde 6grenilmesi gerekmektedir. Antik Cinli filozof Sun Tzu, 2500 y1l 6nce Savas
Sanati adli kitabinda muhaberede anahtar olarak sundugu diisiinceyi “kendinizi

tanimak, savunma durumunda olmaniza imkan verir; diigmani tanimak, saldiriya
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gecmenizi kolaylastirir” ve “diismaninizi ve kendinizi tanirsaniz, zaferiniz kesinlesir”
olarak 6zetlemektedir (29). Veri, bilgi ve 6zbilgi gibi kavramlar1 dogru bir sekilde
tanimlay1p, bilgi ve bilgisayar giivenligini ve saldirilar1 inceledikten sonra, en azili
bilgi gilivenligi diismanlarindan casus yazilimlarin her yoniiyle incelenmesi

gerekmektedir.

Yukarida agiklananlar 1518inda ve belirtilen gerekce ve sebeplerden dolayi, bu tez
calismasinda sonraki iki boliimde casus yazilimlar ve casus savar yazilimlar her
yoniiyle incelenmis; dikkat edilmesi gerekenler konular agiklanmis; konunun daha
1yl anlagilmasi i¢in klavye dinleme yaklasimi sunan bir casus yazilim ile bir casus
savar yazilim sistemi gelistirilmis ve bu yazilimlar ile karsilasilabilecek tehlikeler

farkli uygulama 6rnekleri ile ortaya konulmaya calisilmigtir.
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3. CASUS YAZILIMLAR

Casus yazilim (spyware) olarak ifade edilen yazilimlar, kétiiciil yazilim (malware)
ad1 verilen yazilimlarin bir tiirii olarak tanimlanmaktadir. On bir adet ana sinif
katiiciil yazilim disinda, yapilan genis arastirmalar sonucunda bir araya getirilen 35
adet diger tlirde kotiiciil yazilim, 3.1.12 kisminda agiklanmigtir. Kétiiciil yazilimlarla
ilgili biitiin tiirler derlenmeye ¢alisilarak, varolan tehdidin tamaminin gosterilmeye
calisilmasinin, lilkemizde bu konuda ortaya ¢ikan bilgi ve kaynak eksikligini

kapatmaya yonelik fayda saglayacagi diigiiniilmektedir.

Ayrica, mantar gibi ¢ogalan kotiiciil yazilimlar1 adlandirirken sonu “ware” ile biten
oldukga fazla sayida birbirinden ilging Ingilizce isim kullanilmaktadir. Bu ¢alismada,
bu tiir terimlere en uygun Tiirk¢e karsiliklar verilmeye calisilmistir. Bunlar arasinda
“phishing” terimine karsilik olarak diisiiniilen “sazan avlama” ifadesi, Tiirk Dil
Kurumu’nun Bilgisayar Terimleri Karsiliklar Kilavuzu’na oneri olarak bildirilmistir.
Bu karsilik disinda, tarayict soyma (browser hijacking), telefon ¢evirici (dialer), kok
kullanici1 takimi (rootkit), korunmasizlik somiiriiciileri (exploit), ptskiilli bela
yazilim (pestware), web bocekleri (web bugs), bot ag1 (botnet), ag taskini (flooder),
aldatmaca (hoax), telefon kirma (phreaking), kap: tarayici (port scanner), sondaj
araci (probe tool), turta (PIE), damlatici (trickler) ve savas telefon ceviricileri (war
dialer) gibi kétiiciil yazilimlarin ingilizce isimlerine Tiirkge karsiliklar1 da, bilindigi
kadariyla ilk olarak bu calismada bulunup, metin icinde kullanilmistir. Ileride sikca
giindeme gelecek olan antispyware terimine karsi da yine bu ¢alismada ilk olarak
“casus savar yazilm” karsiligt da Onerilmistir. Bilim dilinde Tiirk¢e nin
kullanilmasinda bilgi ve bilgisayar giivenligi konularinda destek olmayr da
amaglayan bu calismada onerilmis olan karsiliklarin, hem iilkemiz akademik camiasi
ile bilgi ve bilgisayar giivenligi uzmanlar1 arasinda; hem de bu konuda zaten
yeterince bilgisi olmayan ve Ingilizce bilmeyen kullanicilar1 daha kolay

bilin¢lendirebilmek adina yayginlagmasi timit edilmektedir.

Bu boélimde ayrica, kotiiciil yazilim ve bu tiir yazilimlara karsi alinabilecek

tedbirlere iliskin ana unsurlar, casus yazilimlarin tarihi gelisimi ve c¢alismanin
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yapildig1 tarihe kadar bilinen en yaygin casus yazilimlarin neler oldugu

agiklanmaktadir.
3.1. Kotiiciil Yazilim (malware)

Kétiiciil yazilim (malware, Ingilizce “malicious software”in kisaltilmis1), bulastig
bir bilgisayar sisteminde veya ag lizerindeki diger makinelerde zarara yol agmak
veya ¢aligmalarini aksatmak amaciyla hazirlanmis yazilimlarin genel adidir. Sekil
3.1°de sema seklinde gosterilen viriisler, solucanlar (worms), Truva atlar1 (Trojan),
casus yazilimlar (spyware), arka kapilar (backdoor), klavye dinleme sistemleri
(keylogger), tarayici soyma (browser hijacking), telefon ¢eviriciler (dialer), kok
kullanict takimlar1 (rootkit), korunmasizlik somiiriiciileri (exploit) ve tavsanlar

(wabbit) en genel kotiiciil yazilimlardir. Kotiiciil yazilimlar i¢in (daha ¢ok argo

olarak) kullanilan bagka bir ismin de scumware (kirli yazilim) oldugunu belirtmekte

fayda vardir.

Sekil 3.1. Kétiiciil yazilim ana tiirleri
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3.1.1. Bilgisayar viriisleri

En tehlikeli ve en eski kotiiciil yazilim olarak kabul edilebilir. Organizmalardaki
hiicrelere bulagan kiigiik parcaciklar olarak tanimlanan biyolojik virlislerden
esinlenerek adlandirilan bilgisayar viriisleri, kendi kopyalarin1 ¢alistirilabilir diger
kodlara veya belgelere yerlestirilerek yayillan ve kendi kendine c¢ogalan bir
programdir. Ekranda rahatsiz edici, ¢alismaya kisa siireligine de olsa mani olan
mesajlar gdstermek gibi zararsiz sayilabilecek tiirlerinin de bulunmasina karsin; cogu
viriis programlarinin, 6nemli dosyalar1 silmek veya konak (host) sistemini tamamen
calismaz hale getirmek gibi yikici etkileri bulunmaktadir. Bir bilgisayar solucanin bir
pargasi olarak ag lizerinden yayilabilir olmalarina ragmen; tanim olarak viriisler,
yayilmak i¢in ag kaynaklarini1 kullanmazlar. Bunun yerine disket, CD veya DVD gibi

ortamlarla veya e-posta eklentileri ile hedef sistemlere bulasirlar.

Viriisler yayginlastikca virlis korunma programlart da gelismeye baglamis ve
McAfee ve Symantec gibi firmalarin onciiliiglinii yaptig1 viriis korunma programlari
bir bilgisayar gilivenlik sisteminin ayrilmaz bir parcasi olmustur. Bu firmalar kotii
niyetli kisiler tarafindan gelistirilen “vahsi” (“the wild”) olarak tabir ettikleri
virlislere karsi onlemler liretmek yaninda; “hayvanat bahgesi” (“z00”) tabir ettikleri
laboratuarlarinda ileride ¢ikmasi muhtemel viriislere i¢in de c¢esitli calismalar

yiriitmektedirler. Bilgisayar viriisleri dort sinifta incelenebilirler:

e Dosya virlisleri
e Onyiikleme (boot) viriisleri
e Makro viriisleri

e Betik (script) viriisler

Dosya viriisleri, yayilmak i¢in kendilerini ¢esitli dizinlere kopyalayarak veya viriitik

kodlarin1 ¢aligtirilabilir dosyalara bulastirarak, isletim sistemi dosya sistemini

kullanan viriis tiirleridir. Onyiikleme (boot) viriisleri, sabit disk veya disketin “Ana

Onyiikleme Kaydmi” (Master Boot Record) degistirerek bilgisayarin her agilisinda

viriitik kodun c¢aligmasini saglayan viriislerdir. 26 Nisan 1986’da yasanan Cernobil
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facias1 iizerine Cernobil viriisii olarak adlandirilan ve bu tarihte bulastigi konak
sisteme zarar veren W95/CIH viriisii, Onyiikleme viriisleri arasinda en ¢ok taninan ve

oldukc¢a zararli olan viriislerden biridir. Makro viriisleri, Microsoft Word ve Excel

gibi giicli makro destegi olan masaiistii programlari kullanan ve bunlara ait
belgelerin agilisinda c¢alisan makrolar ile yayilan viriis tlirleridir. Calistirilabilir
dosyalar disindaki dosyalara bulasan ilk virlis olan WinWord/Concept (30) ve
Microsoft Excel caligma sayfalarina bulasan XM/Laroux, bu tiir makro viriislerine

ornek olarak verilebilir. Betik (script) viriisler, VB (Visual Basic), JavaScript, BAT

(toplu islem dosyas1), PHP gibi betik dilleri kullanilarak yazilan viriislerdir. Bu
viriisler ya diger Windows veya Linux komut ve hizmet dosyalarina bulasir ya da
cok bilesenli viriislerin bir parcasi olarak ¢aligirlar. Betik destegi olan ve zararsiz gibi
goriinen HTML, Windows yardim (help) dosyalari, toplu islem dosyalar1 ve
Windows INF dosyalari, bu tiir virlislerin yerlestigi dosyalar olarak karsimiza

cikabilir.

3.1.2. Bilgisayar solucanlar1 (worms)

Bilgisayar virlislerine benzer yapida olan solucanlar, viriisler gibi bir bagka
calistirllabilir programa kendisini ilistirmez veya bu programin parcasi olmaz.
Solucanlar, yayilmak i¢in baska bir programa ihtiya¢ duymayan, kendi kendini
cogaltan bir yap1 arz ederler. Bir solucanin yayilmasinda kullandigi en yaygin
yontemler arasinda, e-posta ve FTP ve HTTP gibi Internet hizmetlerini
kullanmaktadir. Solucanlar1 yaymak ig¢in, hedef sistemdeki korunmasizliklardan
faydalanma veya kullanicilarin solucanlar1 galigtirabilmeleri i¢in sosyal miithendislik
yontemlerini kullanma gibi yontemler kullanilmaktadir. Solucanlar, baska dosyalar1
degistirmezler; fakat etkin bir sekilde bellekte dururlar ve kendilerini kopyalarlar.
Solucanlar otomatik olarak gerceklestirilen ve genellikle kullanicilara géziikmeyen
isletim sistemi yapilarin1 kullanirlar. Solucanlarin kontrol dis1 ¢ogalmalari, sistem
kaynaklarii asir1 kullandiginda veya diger islemekte olan gorevleri yavaslattiginda
veya bu gorevlerin sonlanmalarina neden oldugunda farkina varilabilir. Solucan ismi,

1975 yilinda John Brunner tarafindan yazilan “Shockwave Rider” (Sok Dalgasi
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Binicisi) adinda bir bilim kurgu romaninda, bir bilgisayar ag1 iizerinden kendi

kendini yayan bir programa verdigi isimden gelmektedir.

Bilgisayar solucanlar1 dort grupta incelenebilir:

e E-posta solucanlari
e [M solucanlari
e Internet solucanlari

e Ag solucanlar

E-posta solucanlari, kétiiciil yazilimlarin en ¢ok tercih ettikleri yayilma yontemi olan

e-postalart kullanmaktadir. Genellikle bir fotograf veya metin dosyasi gibi tek bir
eklenti icerecek sekilde gonderilen e-postalar igcerinde bulunurlar. Kullanici eklentiyi
calistirdiginda solucan kendini baglatir ve konak makineye bulasir. Solucanlar
genellikle bulastiklar1 makinede kullanicinin adres defterinden e-posta adreslerini

toplar ve kendini buldugu her bir adrese gonderir.

“Internet Mesajlasma” (IM, Internet Messaging) Microsoft’'un MSN Messenger,
AOL’nin AIM, IRC, ICQ, KaZaA gibi yaygin mesajlasma hizmetleri ve ag

paylagimlar1 IM solucanlarinin yayilmast i¢in kullanilirlar. Hedeflenen hizmeti

kullanan tiim kullanicilara, solucan bulagsmis bir dosya veya solucanin kendisinin yer
aldigi bir web sitesine yodnelen Internet baglantis1i génderirler. Baglantiya
tiklandiginda solucan indirilir ve ¢alisir. Solucan kendini konak makineye kurar ve
kullanicinin haberlesme listesindeki tiim kullanicilara ayni tiirde mesajlar gondererek

kendini yaymaya devam eder.

Internet solucanlari, sadece Internet’e bagli olan makinelere bulasabilen
solucanlardir. Bu tiir solucanlar, Internet iizerinde tarama yapar ve en son giivenlik
giincellemelerini kurmamis olan, acik kapilari olan veya giivenlik duvar1 olmayan
korunmasiz bilgisayarlari bulmaya ¢alisirlar. Solucan bdyle bir bilgisayar bulununca,
kendini bu makineye kopyalar ve kendini kurar. W32/Blaster ve W32/Deloder bu tiir

solucanlara Ornektir.
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Bir bagka ilging solucan tiirii olan ag solucanlari, paylasilan bir klasére, isimlerini
faydali veya ilging goziikebilecek bir uygulama veya dosya ismine doniistiirerek
kendilerini kopyalarlar. Bu dosyalar1 ¢alistiran kullanicilar kendi bilgisayarlarina

solucan1 bulastirmis olur.

3.1.3. Truva atlar1 (Trojan horses)

Yunan antik sairlerinden Homeros’un yazmis oldugu, Odise adl1 eserde: Yunanlilarin
Truva sehrini on sene boyunca kusatmalarima ragmen sehri ele gegiremedikleri;
bunun {izerine igine bir kag askerin saklandig1 dev boyda bir at1 (Resim 3.1) hediye
olarak kalenin i¢ine sokmay1 basardiklar1 ve gece gec¢ vakitte at i¢inde saklanan
askerlerin kalenin kapilarimi1 icerden acarak sehrin ele gecirilmesini sagladiklari

yazilmaktadir.

Resim 3.1. Canakkale’de bulunan Truva at1

Tarihte bir ¢ok 6rnegi goriilen bu kamuflaj hilesini kullanan kétiiciil yazilimlar, bu
efsanenin ismi ile anmilmaktadir. Truva atlart mesru yazilim gibi goziiken kotiictil
yazilimlardir. Son zamanlarda tersi de gegerli olan 6rnekler bulunsa da Truva atlar

viriisler gibi kendi kendini ¢ogaltmayan yazilimlardir. Bir Truva ati faydali bir
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programa “bohcalanabilecegi” (bundling) gibi; kullanicilari, faydali bir isleve sahip
oldugunu ikna edip, bizzat kullanici tarafindan calistirilmalar ile de etkinlestirilirler.
Sisteme cesitli sekillerde zarar veren genel Truva atlar1 disinda, asagidaki tiirlerde

Truva atlar1 bulunmaktadir:

Truva arka kapilar: (Trojan backdoor)

En yaygin ve tehlikeli Truva at1 tiiriidiir. Bulastig1 makinenin uzaktan kontroliinii

sistem yoneticisinin farkina varmadan saldirgana veren araglar igerir.

PSW Truva atlari (PSW Trojan)

Kisisel bilgisayarda bulunan sifreleri calmak i¢in kullanilan Truva atlaridir.

Truva tiklayvicilar (Trojan clickers)

Internet tarayicilarin ayarlarimi degistirerek veya Internet adresleri ile ilgili isletim
sistemi dosyalarin1 degistirerek hedef kullanicinin belirli bir siteye veya Internet
kaynagina yoneltmeyi saglayan Truva atidir. Bu tiir Truva atlar1 bir Internet sitesinin
ziyaretgi sayisini artirarak fark edilmesini saglamak i¢in veya ileride yapilacak olan
bir saldirn i¢cin hedef bilgisayarin  kullanilmasini  saglamak amaciyla
kullanilmaktadirlar. Truva tiklayicilar DoS (Hizmet Aksattirma) saldirilari igin

kullanilmaktadir.

Truva indiriciler (Trojan downloaders)

Bu tiir Truva atlari, hedef makineye yeni bir kotiiciil yazilim veya reklam yazilimi
indirip ve kurmak igin bir ara basamak olusturur. Indirici, kullamcinin haberi
olmadan yeni kotiiclil yazilimi indirip ¢alistirir veya sistem agildiginda otomatik

olarak baslatir. Indirilecek kotiiciil yazilimi adresi Truva at1 i¢inde bulunmaktadir.
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Truva damlaliklar: (Trojan droppers)

Truva indiricileri gibi damlaliklar da bagka bir kotiiciil yazilimin sisteme
yerlesmesini saglayan bir ara basamak vazifesi goriir. Bu tiir Truva atlar1 i¢inde
muziplik i¢eren bir dosyay1 sadece sisteme yiikledigini hissettirerek programin sebep
oldugu etkinligin zararsiz oldugunu diistindiiriir. Halbuki bu Truva atinin asil amacini

yerine getiren diger yiikler i¢in bir maskedir.

Truva vekilleri (Trojan proxies)

Bu Truva atlar1 hedef makinenin Internet erisimini bir vekil sunucu (Proxy server)
gibi saldirganin hizmetine acar. Mesaj saganagi olusturmak isteyen kotii niyetli

kisiler bu tlir yogun mesajlasma i¢in hedef bilgisayarin kaynaklarini kullanmaktadir.

Truva casuslar: (Trojan spies)

Tus basimlari, ekran gorintiileri, etkin uygulama kayitlar1 ve diger kullanici

faaliyetlerini toplayan ve bu bilgileri saldirgana gonderen Truva atlaridir.

Truva bildiriciler (Trojan notifiers)

Saldirgana Truva atinin bulastigini bildiren yapilardir. Hedef bilgisayara ait IP
adresi, acik kapit numaralar1 ve e-posta adresleri gibi bilgiler e-posta, ICQ v.s. ile

veya saldirganin web sitesine gonderilir.

Arsiv bombalari (ArcBombs)

Bu tiir Truva atlart sikistirilmis arsiv dosyalarini agan programlari sabote etmek i¢in
kodlanmis arsiv dosyalaridir. Calistirildiginda hedef bilgisayar yavaslar ve c¢oker
veya disk ilgisiz verilerle doldurulur. Gelen verilerin otomatik olarak islendigi
sunucular i¢in bu tiir Truva atlar1 ¢ok tehlikeli olabilir. Arsiv dosyasinda hatali baglik
bilgisi olusturarak; arsiv icindeki verileri tekrar ederek ve aynmi dosyalarin

arsivlenmesi ile bu tiir Truva atlart olusturulmaktadir. Tekrar eden verilerden olusan
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bityiik bir dosya cok kiigiik bir arsiv dosyasi olarak paketlenebilir. Ornegin 5 giga
baytlik bir veri RAR bi¢iminde 200 kilo bayta (ZIP bi¢ciminde 408 kilo bayt) kadar
sikigtirtlabilir. Yine 10100 adet es dosya RAR bi¢iminde 20 kilo bayta (ZIP
biciminde 230 kilo bayta) kadar sikistirilabilir.

3.1.4. Casus yazihhmlar (spyware)

Kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptigi islemlerin, kullanicinin
bilgisi olmadan toplanmasimi ve bu bilgilerin kotii niyetli kisilere gonderilmesini
saglayan yazilimlardir. Bazi kaynaklarda dar manada “snoopware” (burun sokan
yazilim) olarak da adlandirilan casus yazilimlar, ileriki kisimlarda ayrintili olarak

incelenecektir.

3.1.5. Arka kapilar (backdoor)

Bilgisayar iizerinde siradan incelemelerle bulunamayacak sekilde, normal kimlik
kanitlama siireclerini atlamayi veya kurulan bu yapidan haberdar olan kisiye o
bilgisayara uzaktan erismeyi saglayan yoOntemler, arka kapi1 olarak

adlandirilmaktadir. Arka kapilar Boliim 2.3.6°da agiklanmustir.

3.1.6. Klavye dinleme sistemleri (keyloggers)

Ortaya ¢ikan ilk tiirleri agisindan ve en temel islevi bakimindan, kullanicinin klavye
kullanarak girdigi bilgileri yakalayip, tutan ve bunlar1 saldirgana génderen casus
yazilimlardir. Klavye dinleme sistemleri, “keycatcher” (tus yakalayici) ve “screen
scraper” (ekran kaziyici) olarak da adlandirilmaktadir. Tezin ana konusu olan klavye

dinleme sistemleri Boliim 5°de tiim ayrintilari ile incelenecektir.

3.1.7. Tarayic1 soyma (browser hijacking)

URL enjeksiyonu (URL injection) olarak da adlandirilan tarayict soyma, internet
tarayici ayarlarini her zaman veya sadece belirli bolgeler i¢in, kullanicinin belirledigi

tarzin disinda davranmasina yol acan yazilimlardir. Bu, en basit olarak, tarayici
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acildiginda gosterilen baslangic sayfasim1 (home page) istenilen sitenin adresi
yapmak olabilir. Bunun disinda uygunsuz igerik veya reklam igceren ¢ikiveren

pencereler gosteren tarayict soyma tiirleri de bulunmaktadir.

3.1.8. Telefon ceviriciler (dialers)

Telefon ¢eviriciler, kurbanlarina biiyiik miktarlarda telefon tlicreti 6detmek amaciyla,
genellikle milletler arast1 uzak mesafe telefon numaralarini, hedef bilgisayar
modeminin Internet servis saglayicismin baglanti numarasi ile degistirirler. Her
zamanki gibi Internet’e baglanan kisi aslinda farkli bir hatti kullandigmin farkina
vardiginda ¢ok biiylik miktarlarda telefon faturasi ile karsilasabilirler. Bazi telefon
ceviriciler ise, tus basim bilgilerini ve sifre gibi dnemli bilgileri, kullanici belli bir

stire aktif olmadig1 bir anda, korsana telefon hatt1 kullanarak gonderirler.

3.1.9. Kok kullanic1 takimlar (rootkit)

UNIX isletim sistemlerinde ydnetici anlamia gelen “root” isminden gelen kok
kullanict takimlari, saldirganin bir sistemin kontroliinii ele gecirdikten sonra,
bilgisayar sistemine eklenen yazilimlardir. Takimda yer alan araclar arasinda, kayit
(log) girdilerini silerek veya saldirgan proseslerini gizleyerek saldirinin izlerini
gizleyen araglar ve saldirganin sisteme daha sonraki girislerini kolaylastiracak arka
kapilar1 diizenleyen araglar1 sayabiliriz. Kok kullanici takimlari, isletim sistemine
cekirdek (kernel) seviyesinde c¢engel (hook) attiklarindan, fark edilmeleri oldukca
glctir.

3.1.10. Korunmasizhik somiiriiciileri (exploit)

Belirli bir glivenlik korunmasizligini hedef alan tiirde saldirilar iiretebilen koétiiciil
yazilimlardir. Bu tiir yazilimlar sadece bu korunmasizligin varligini biitiin diinyaya
gostermek amaciyla yazildigi gibi; ag solucanlart gibi zararli programlarin bulagma

yontemi olarak da kullanilabilirler.
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3.1.11. Tavsanlar (wabbit)

Viriis ve solucanlar disinda daha az yaygin olan “tavsanlar”, kendi kendine ¢ogalan
diger bit tiir kotiiclil yazilim tiirtidiir. Viriisler gibi konak program veya belgelerine
bulagsmazlar ve solucanlar gibi diger bilgisayarlara yayilmak icin ag yeteneklerini
kullanmazlar. UNIX komutu “fork” ile ¢ok miktarda proses iireten “fork bombas1”
en basit wabbit drnegidir. Ingilizce onerilen isim, “Buggs Bunny” ¢izgi filminde,
Elmur Fudd adindaki tavsani avlamaya c¢alisan ¢izgi roman kahramaninin, “rabbit”
(tavsan)’1 sdyleme seklinden gelmektedir. Dogada bulunan tavsanlar gibi, bu kétiiciil

yazilimlar da hizl1 bir sekilde ¢ogalma yetenegine sahiptir.
3.1.12. Diger kotiiciil yazilimlar

Yukarida aciklanan kotiiciil yazilimlar disinda bir ¢ok ¢esit kotiiciil yazilim tiirii
bulunmaktadir. Yeni yeni kétiiciil yazilimlar, teknolojinin getirdigi yenilikleri takip
ederek ortaya cikmakta veya sekil degistirmektedir. Uzun siire giivenilir olarak
adlandirilan bir ¢ok ortamin, bitmek tilkenmek bilmeyen giidiilerle hareket eden
bilgisayar korsanlarmin cirit attig1 alanlar haline donligmesi, ¢ok kisa bir siire
almaktadir. Ornegin, ilk olarak Haziran 2004’de ortaya cikan, EPOC.cabir ve
Symbian/Cabir olarak da adlandirilan “Cabir” isimli bir bluetooth solucani, Symbian
OS isletim sisteminin bulundugu cep telefonlarinda da saldir1 yapilabilecegini
gosterdiginden, cep telefonlarinda da bilgi gilivenligine yonelik caligmalarin

yapilmasi gerektigini ortaya ¢ikarmigtir (31).

Diger kotiiciil yazilimlar arasinda, reklam yazilim (adware), parazit yazilim
(parasiteware), hirsiz yazilim (thiefware), piskiillii bela yazilim (pestware), web
bocekleri (web bugs), ciltei (binder), tarayici yardimcet nesnesi (browser helper object
(BHO)), uzaktan yonetim aracit (remote administration tool, RAT), ticari RAT
(commercial RAT), bot ag1 (botnet), ag tagskini (flooder), aldatmaca (hoax), saldirgan
ActiveX kontrolleri (hostile ActiveX), saldirgan Java (hostile Java), saldirgan betik
(hostile script), IRC (ele gecirme) savast (IRC (takeover) war), anahtar tireticiler (key

generator), e-posta bombardimani (mail bomber), kitle postacisi (mass mailer), nuker
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(nuke: niikleer silah), paketleyici (packer), sifre yakalayicilar (password capture) -
sifre soyguncular (password hijacker), sifre kiricilar (password cracker), telefon
kirma (phreaking, phone breaking), kapi tarayicilar (port scanner), sondaj araci
(probe tool), arama motoru soyguncusu (search hijacker), koklayici (sniffer),
kandiric1 (spoofer), casus yazilim cgerezleri (spyware cookie), iz siirme cerezleri
(tracking cookie), turta (PIE), damlatici (trickler) ve savas telefon ceviricilerini (war
dialer) saymak miimkiindiir. Bu yazilim tiirler hakkinda ozet bilgiler asagida

verilmistir:

1. Reklam yazilim (adware)

Kétiiciil yazilim olmasi sart degildir fakat bir bedava veya paylagimli yazilimdan
(freeware, shareware) beklenebilecek reklam anlayisinin Gtesinde yontemler
kullanirlar. Normalde yazilimlarda kullanilan reklamlarin, programlama maliyetini
karsilamaya; kullanicilara daha diisiik fiyat sunmaya ve programcilara yeni
uygulamalar gelistirmesi ve yaptiklari uygulamalar1 idame etme ve gilincellemesi i¢in
cesaret vermeye yonelik yararli yonleri bulunmaktadir. Bu tlir programlar
reklamlarini, ¢ikiveren pencerelerde (pop-up windows) veya ekranda bir seritte
(banner) yer alacak sekilde yapmaktadir. Kotiiciil yazilim olarak nitelendirilen
reklam yazilimlar ise, kullaniciya reklam yazilim ile beraber sunulan asil programi
calistirmasa da devrede olan programlardir. Boliim 4.2°de reklam yazilimlar ve

sistemlere bulagsma teknikleri ile ilgili ayrintili bilgiler verilmektedir.

2. Parazit yazilim (parasiteware)

Parazit yazilim, {iyelik (affiliate) yontemi ile gelir elde eden sitelerdeki iz siirme
baglantilarin1 silen reklam yazilimi tiiriidiir. Bu davranis, iyelikle elde edilecek
komisyon ve kredilerini yanlttigindan, “parazit” olarak nitelendirilmektedir.
Kullanic1 acisindan bakildiginda parazit yazilimlar, énemli bir giivenlik tehdidi

olarak goriilmez.
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3. Hirsiz yazilim (thiefware)

Iz siirme cerezlerinin iistiine yazarak veya Internet tarayicilarinda o anki trafigi, yeni
tarayict pencereleri acarak farkli sitelere de yonlendiren ve bu sekilde iiyelik

komisyonlarini ¢alan uygulamalardir.

4. Puskiillii bela yazilim (pestware)

Reklam yazilim tiirlinde bir kétiiciil yazilimdir. Cogunlukla iki yiizlii ireticiler
tarafindan, kullanigh bir program olarak sunulan ve kurulmasi 6nerilen yazilimlardir.
Sisteme biiyiik zararlar vermeyen bu tiir programlar, bilgisayar kullanimi sirasinda
verdikleri rahatsizliklarla “ptiskiillii bela” olarak adlandirilabilecek, can sikici bir hal
alabilirler. Normalde biitlin yazilim {ireticileri, kurulan {iriinii daha fazla kullanmak
istemeyen Kkisilerin, programi sistemlerinden ¢ikartabilmeleri i¢in bir program
kaldirictyr (uninstaller) program meniilerine ve/veya “Program Ekle/Kaldir”
boliimiine eklerler. Iste piiskiillii bela yazilimin en tipik belirtisi, programi diger
siradan programlarda oldugu gibi otomatik olarak bilgisayardan kaldiracak bir

yontemin kasten sunulmamasidir.

Piiskiilli bela yazilimlar miisteri ¢ekmek amaciyla, sistemde yer isgal eden ise
yaramayan artik dosyalar1 kolayca veya otomatik olarak temizleme, sistemin
giivenligini artirma, sistemin bilgi isleme giiciiniin etkinligini gelistirme, eglenceli
oyunlar, ¢ok &zellikli Internet tarayici, daha ilging fare isaretci imgeleri ve ekran
koruyuculart ve daha iyi arama motoru sunma vaadinde bulunmaktadirlar. Bir
dereceye kadar vaatlerini yerine getirseler de; bu ise kendini adayan profesyonel
programlarin daha ilerisine gidemeyen bu programlarin asil amaglari, masaiistiiniizde
cesitli sekillerde reklamlar c¢ikartabilmektir. Belki bu reklamlarin bir zarari
olmayacag1 diisiiniilse de bu yazilimlarin CPU, bellek ve bant genisligi gibi sistem
kaynaklarini hoyrat¢a kullandig1 veya kullanim sirasinda anormal sikintilarla giinliik

calisma verimliligini diisiirdiigii bir gergektir.
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5. Web bocekleri (web bugs)

Iz siirme bocegi (tracking bug), piksel etiketi (pixel tag), web feneri (web beacon)
veya temiz gif (clear gif) olarak da bilinen web bocegi, HTML tabanli bir e-posta
mesajint veya bir web sayfasini kimlerin, ka¢ kez goriintiiledigi ve mesajla ne kadar
siire ilgilendigi gibi bilgileri elde etmek amaciyla kullanilan ilging ve siradan
kullanict tarafindan pek bilinmeyen bir tekniktir. Web bocegi, saydam veya artalan
renginde ve genelde 1 x 1 piksel boyutunda kii¢iik bir resimdir. Bu resim, mesajin
icine gomiilmediginden, e-posta programinin mesaj penceresinde gosterilebilmesi
icin harici bir adresten indirilmektedir. Resmin dosya olarak bulundugu bu
baglantinin hareketlerinin kaydini tutan web sunucusu, mesaji okuyan kisinin IP
adresini, resmin gosterilme siiresini ve buna benzer bir ¢ok bilgiyi elde
edebilmektedir. Bu tiir bir mesaji agan kisi, en azindan kendi e-posta adresinin
gecerli ve kullanilan bir adres oldugunu karsi tarafa ifsa etmektedir. Bu sekilde

ileride bir ¢ok mesaj ayn1 e-posta adresine gonderilebilir.

6. Ciltci (binder)

Dosya yonetimi agisindan “binder”, Microsoft’un cilt¢i yazilimi gibi, tiirleri farkli da
olabilecek birden fazla dosyay1 tek bir dosya haline getiren yazilimlardir. Fakat ne
yazik ki bu tip dosyalarin i¢ine Truva atlar1 gibi kétiiciil yazilimlarin da paketlenmesi
miimkiindiir. Bu ylizden Microsoft dahil bir ¢ok yazilim {ireticisi bu tip yazilimlari

tiretmeyi birakmiglardir (32).

7. Tarayict Yardimci Nesnesi (Browser Helper Object (BHQO))

Internet Gezgini (Internet Explorer) her acildiginda otomatik olarak calisan kiigiik
programlar olarak iiretilen BHO, genel olarak tarayiciya diger yazilim programlari
tarafindan yerlestirilir ve tipik olarak ara¢ ¢ubugu donatilar1 tarafindan kurulur.
Kétiiciil amaglarla yazilmis bir BHO nesnesi Internet tarayicisma kurularak o
kullanictya ait Internet’de erisilen her bilgiyi toplayabilir ve kullamm verilerini

gizlice izleyebilir.
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8. Uzaktan Yonetim Araci, RAT (Remote Administration Tool)

Saldirgana, hedef makine ¢evrim i¢i oldugu zaman bu makineye sinirsiz erigim hakki
veren en tehlikeli kotiiciil yazilimlardan biridir. Saldirgan, bu araglar1 kullanarak
dosya aktarimi, dosya ve programlarin eklenme ve silme islemleri ve fare ve

klavyeyi kontrol altina alma gibi islemleri kolaylikla yapabilir.

9. Ticari RAT (commercial RAT)

Normalde uzaktan yonetim aract olarak iretilen her hangi bir ticari RAT

programinin, kullanicinin izni veya bilgisi olmadan kotii amaclarla kullanilmasidir.

10. Bot Ag1 (botnet)

“Bot” terimi, bilgisayar teknik dilinde, 6zerk olarak g¢alisan ve bir kullanici veya
program igin, bir insan faaliyetini benzetmeye calisan “yazilim robotlarmin” yerine
kullanilmaktadir. Ornegin, bir ¢ok arama motorunun Internet {izerindeki sayfalar
ortaya ¢ikarmak amaciyla kullandig1 ve web sayfalarini inceleyip sayfanin igerdigi
baglantilara yonelip diger sayfalar1 tarayan oriimecekler (spider) ve tirtillar (crawler),
en yaygin bot’lar arasindadir. Uzaktan yonetim yazilim tiirii olan bot ag1 (botnet),
kot niyetli kisiler tarafindan mesaj saganagi (spam) gondermek, izinsiz daha fazla
casus yazilim kurmak gibi kotii amaglara yonelik kontrol altina aldiklari, bilgisayar
solucanlar1 ve Truva atlar1 gibi koétiiciil yazilimlarin ¢alistirildigl, ele gegirilmis

bilgisayarlardan olusmaktadir.

11. Ag taskini (flooder)

DoS saldirilarina sebep olacak sekilde, seri PING (Packet Internet Groper, Paket
Internet Yoklayici) géndermek gibi yontemlerle, bir ag baglantisina kasten asir1 yiik

bindiren yazilimlardir.
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12. Aldatmaca (hoax)

Kullanicilari, olmayan bir seyin varligina ikna etmeyi amaglayan her tiirlii “numara”,
aldatmaca olarak siniflandirilmaktadir. Aldatmacanin en yaygin bigimde gerceklesen
tiirii, aslinda olmayan bir virlis hakkinda insanlart uyaran mesaj saganaklaridir.
Bunun disinda inanilmasi zor hayali olaylar, dini veya insani konular igeren ¢esitli
aldatmaca mesajlar1 sik sik kullanicilara iletilmektedir. Bu mesajin aldatmaca
oldugunun farkina varamayan kisiler, mesaj1 yardimci olmak amaciyla baska kisilere
de ileterek, aldatmacanin daha da fazla yayilmasina alet olurlar. Bu tip aldatmacalar,
gereksiz Internet trafigine ve zaman kaybina yol agmaktadir. Bunun disinda drnegin
Oonemli bir isletim sistemi dosyasini, zararli bir dosya gibi gdsteren aldatmacaya
inanan kisi, belirtilen dosyay1 silerse sistemin tamamen calismamasina neden
olabilmektedir. Bu yiizden, aldatmaca tiirlinde mesajlar hi¢ dikkate almamak yerinde

bir davranis olacaktir.

13. Saldirgan ActiveX kontrolleri (hostile ActiveX)

Genellikle indirilerek kurulan siiriiciilerle (drive-by-download) Internet Gezginine
kurulan yazilimlardir. Bu uygulama bir kez kurulunca, bilgisayar lizerinde normal bir
program gibi, genelde kullanicidan gizli olarak c¢alisabilir ya da diger kotiiciil

yazilimlar indirip, kurabilir.

14. Saldirgan Java (hostile Java)

Internet tarayicilari, Java programmi sarmalayan (encapsulate) ve yerel makineye
erisimi Onleyen bir “sanal makineye” (virtual machine) sahiptir. Bir Java kiiciik
uygulamasinin (applet) arkasinda yatan teori; calistirilan uygulamanin, biisbiitiin bir
uygulama olmasindan ziyade, tipki ekran iizerinde gosterilen yazi ve sekiller gibi bir
icerik sunacak sekilde caligmasidir. 2000 yilinda, bilinen biitiin tarayicilarin, bu
“kum torbalarin1” (sandbox) asacak agiklara sahip oldugu anlasildi. Bir ¢ok giivenlik
uzmani bu durumda, ya Java segenegini etkisiz kilmay1 ya da daha ileri kum torbalar

ve sanal makinelerle kii¢iik uygulamalar1 sarmalamay1 6nermektedir.
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15. Saldwrean betik (hostile script)

.VBS, .WSH, JS, .HTA, JSE ve .VBE uzantili metin dosyalarindan olusan ve
Microsoft WScript veya Microsoft Betikleme Konak Uygulamasi (Microsoft
Scripting Host Application) tarafindan yiiriitilen metin dosyalari, istenmeyen
faaliyetleri icra etmek amaciyla kullanilabilmektedir. Bu tiir betikler, igerdikleri

katiiciil niyet agisindan saldirgan betik olarak adlandirilmaktadir.

16. IRC (ele gecirme) savasi (IRC (takeover) war)

IRC savaslar1 uzun siire IRC sebekesini rahatsiz etmistir. Iki sunucu bir birleri
arasindaki baglantiy1 kaybedince, her iki tarafta kisaca “op” olarak adlandirilan ve o
kanal1 idare eden kanal operatorlerinin sahip olduklari konumlar korunmalidir. Eger
olusan kopma sirasinda sunucularin herhangi birinde bir kullanici bulunmuyorsa;
kanala o sirada tekrar katilan insanlar, kanal operatdrii konumunu kazanabilirler.
Sunucular daha sonra birlesince de asil operatorler kanaldan “tekmelenebilir” (“kick
out”). Bu, daha ileri saldirilar i¢in iyi bir zemin saglayabilir. Verilen bu 6rnek
disinda, IRC iizerinden yapilan her tiirlii saldiriy1 kolaylastirmak amaciyla kullanilan

tiim araglar, IRC savasi olarak siniflandirilmaktadir.

17. Anahtar tireticiler (key generator)

Yazilimlarin yasal olmayan yollarla kopyalanmasini onleyerek, lisansli yazilim
kullanima sevk etmek amaciyla olusturulan anahtar (yazilim lisans numarasi) tabanl
yazilim korumalarini, mesru anahtarlar {ireterek kiran araclardir. Bu araclari kullanan
kisiler, yazilim1 satin almadan kopyalayip kurduklar1 programlardan, yetkili kullanici

gibi faydalanabilirler.

18. E-posta bombardimani (mail bomber)

Hedef kisinin e-posta gelen kutusunu, binlerce e-posta ile bombardiman eden kotiictil
yazilimlardir. Gonderilen e-postalardan, gonderen kaynagin bilgisini elde etmek

miimkiin degildir.
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19. Kitle postacisi (mass mailer)

E-posta yolu ile virlis gonderen kotiiciil yazilimlardir. 1987°de yasanan ilk
CHRISTMA EXEC solucan1 ve 1999 yasanan Melissa viriisii, bu tlir yazilimlarla

tiretilmistir.

20. Nuker (nuke: niikleer silah)

Uygun sekilde yamalanmamis veya giivenlik duvari olmayan Windows isletim
sistemli makinelere yapilan WinNuke DoS saldirist i¢in kullanilan “nuke” terimi, su
an i¢in ¢esitli TCP/IP DoS saldirilarinin genel adi olarak da kullanilmaktadir. Ticari
yazilimlarin yasal olmayan bicimde dagitildigi “warez” adi verilen bilgisayar
diinyasinda “Nuker”, warez grubunun kurallara uymasini denetleyen kisilere verilen

addir.

21. Paketleyici (packer)

Bir prosesin i¢ine bir dosyay sifreleyerek sikistiran yardimei programlardir. Program
calistirildiginda, bellekteki dosyayr kendiliginden acan bir basligi prosese ekler.
Paketleyiciler Truva ati1 gelistiricileri tarafindan, c¢aligmalarinin virlis korunma

tirlinleri tarafindan saptanmasini 6nlemek i¢in kullanilmaktadir.

22. Sifre vakalayicilar (password capture), sifre soyguncular (password hijacker)

Sistemde girilen sifreleri yakalayip kaydetmeye yonelik casus programlardir.

23. Sifre kiricilar (password cracker)

Kaba kuvvet ve sozliikk tabanli deneme yanilma yontemlerini de igeren; bir sifreyi
veya sifreli bir dosyanin sifresini ¢6zen araglardir. Sifre kiricilar, giivenlik
yoneticileri tarafindan mesru bir bi¢cimde, kullanicilar tarafindan tanimlanmis olan
zay1f sifrelerin bulunmasi ve bu sifrelerin degistirilmesinin, daha giivenilir bir sistem

olusturmak i¢in, kullanicidan talep edilmesi i¢in de kullanilabilmektedir.
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24. Sazan avlama (phishing)

Bu tez caligmasinda, dilimizde kullanilmak amaciyla “sazan avlama” olarak bir
karsilik onerilen phishing, kimlik hirsizlig1 (“identity theft”) adi1 verilen banka hesap
numaralari, kredi kartt numaralar1 v.s. gibi kisisel bilgilerin, banka gibi resmi bir
kurumdan gergekten gonderilen resmi bir mesaj gibi goziiken e-postalarla kisilerden
elde edilmesidir. Sosyal miihendisligin bir uygulama alani olan bu tiir sahte e-
postalarim1 alan kisi, istenilen gizli bilgileri gondererek, bu bilgilerin kotii niyetli
liclincli sahislarin eline gegmesine ve akabinde olusabilecek zararlara maruz
kalinmasma neden olacaktir (33). Phishing i¢in Ingilizce “password harvesting
fishing”in (sifre toplama avciliginin) bir kisaltmast oldugu ya da 1980’de ilk kez
psikolojik teknikler kullanarak kredi kart1 bilgilerini elde eden Brien Phish’e bir atif

oldugu sdylenmektedir.

Asagida Sekil 3.2’de bir Ornegi gosterilen e-posta’ya benzer bir cok mesaj,
bugiinlerde iilkemizde de insanlara génderilmektedir. Ornek e-posta’da, (varolan hig
bir bankayr ima etmemek adina burada “Abiday1” olarak isimlendirilen) bir
bankadan gelen mesajda, gonderilen kiginin hesabina bir para havalesinin yapildigi
miijdeleniyor! Kurbandan bu havaleyi kabul edip etmedigini, bankanin resmi Internet
adresinden girerek dogrulamasi isteniyor. Bunun ic¢in verilen adres ise
(www.abidayibank.com.tr/havale kabul red.html) gercekte bankanin resmi Internet
sitesinde var olmayan bir sayfay1 isaret ettiginden, mesajda ek olarak verilen ve
bahse konu bankanin sunucusunun degil de sazan avlamaya ¢ikan kot niyetli kiginin
sunucunun bulundugu adres verilmektedir. Bu adres, bolge adi seklinde degil de 1P
numarast (http://172.84.130.29) seklinde, rakamlarla veriliyor. Buray:r bankanin
resmi bir adresi olarak algilayip belirtilen adrese giden kisi, hesap bilgileri ve
sifrelerini, korsanin daha once hazirladig1 sahte banka sayfasindan, korsana bizzat
kendi elleriyle verebiliyor. Mesajin, sazan avlama amaciyla kullanildigin1 gdsteren
bu bilgiler disinda, aslinda mesajin kendisi biraz dikkatlice incelendiginde, mesajin
kotli bir amag¢ i¢in hazirlandigin1 gosteren bir ¢ok husus goze carpmaktadir.
Oncelikle kullamlan dil, profesyonel bir bankanin resmi iislubunun disindadir.

Dilbilgisi ve noktalama hatalar1 vardir. Ve en 6nemlisi, mesajin gonderildigi kisinin
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tam adi yerine “Saym Abidayr Bank Miisterisi” seklinde genel bir ifade

kullanilmaktadir.

Saym Abiday: Bank Miigterisi
Hesabimza 24/Subat/2005 tarihinde Hiiseyin ABIDAYT tarafindan 270 YTL. havale edilmistir.
Yapilan havale ile ilgili ayrintilar agagidadir.

Génderen: Hiiseyin ABIDAYI

Miktar: 270,00 YTL. ( iki yiiz yetmis yeni Tiirk liras1)
Sube: Mardin / Merkez

Aciklama: -

Havale onay ve/veya ret iglemi i¢in agagidaki linkten Internet bankaciligini kullanabilirsiniz
ve/veya hesabimzda gerekli incelemeleri yapabilirsiniz. Size havale génderen kiginin bilgileri
icinde agagidaki linki kullanabilirsiniz...

www.abidayibank.com.tr/havale_kabul red.html

Eger yukaridaki link ¢aligmiyorsa liitfen agagidaki linki kullaniniz.

http://172.84.130.29/abidayibank/form/

Sekil 3.2. Ornek bir sazan avlama e-postasi (34)

Bu tiir e-postalara karsi kullanicilar bilingli ve uyanik olmalidir. Sazan avlamak
isteyen kisilerin attiklar1 oltaya yem olunmali ve hi¢ bir sekilde kisisel bilgileri bu
yolla isteyen mesajlarin soyledikleri yapilmamalidir. Sazan avlamaya yonelik e-
postalar, ilgili bankalara gonderilerek bankalarin gerekli tedbirleri almasi ve diger

miisterilerini bilin¢lendirmesi saglanmalidir.

25. Telefon kirma (phreaking, phone breaking)

Telefon dinleme, bedava telefon goriismesi yapma amaciyla veya telefon sebeke ve
santrallerine saldir1 yapmak amaciyla, ses kart1 ve modem kart1 gibi donanimlari

kullanilan araglara verilen addir.

26. Kapi tarayicilar (port scanner)

Herhangi birinin bir kapiyr dinleyip dinlemedigini gérmek amaci ile bir makine

izerinde tanimli olan 65 536 adet kapinin hepsini otomatik olarak sinayan araglardir.
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27. Sondaj araci (probe tool)

Olas1 korunmasizliklar1 aramak amaciyla baska bir sistemi arastiran araclardir.
Sondaj araglari, giivenlik durumlarini desteklemek isteyen giivenlik yoneticileri
tarafindan mesru bir bicimde kullanilabilecegi gibi; bir sisteme ne tiir bir saldir1
yapilabilecegini aragtirmak isteyen saldirganlar tarafindan da kotii amaclarla
kullanilabilir. Bu tiir araglara drnek olarak NT Giivenlik Tarayici (NT Security

Scanner) verilebilir.

28. Arama motoru soyguncusu (search hijacker)

Internet tarayicilarin varsayilan olarak ayarli olan arama motoru ayarlarni
degistirmek amaciyla hazirlanan kétiiciil yazilimlardir. Bu sekilde arama yapmak
isteyen kullanicinin sorgular1 veya olmayan veyahut yanlis girilen bir adres sonucu

acilacak varsayilan arama sayfasi, baska bir siteye yonlendirilmektedir.

29. Koklavici (sniffer)

Bir ag {izerindeki IP paketlerini “koklamak™ i¢in kullanilan donanim ve yazilimlar,
koklayici olarak adlandirilmaktadir. Koklayici yazilim veya donanim, biitlin paketleri
dinleyen ayrimsiz kipe (promiscuous mod) gegerek biitiin ag trafigini dinler ve
kaydeder. Bu paketler i¢inde yer alan sifre bilgileri gibi 6nemli bilgiler, paket icerigi
taranarak elde edilebilir. Ag iizerinde kullanilan aktif ag cihazlar1 (hub), paketleri
sadece ulasilmasi istenen adrese yonlendirerek, koklayicilarin paketleri elde

etmesinin Oniine gecebilmektedir.

30. Kandirici (spoofer)

Kandiricilar, saldirganin IP adreslerinin sahtelerini iiretmek (IP kandirma, IP
spoofing) amaciyla kullanilir. Sirinler (Smurf, ¢izgi film) ve Fraggle (Muppet
sov’daki yaratiklara verilen ad) saldirilari, bugiinlerde kullanilan kandirma
saldirilarinin en baginda gelenleridir. Saldirilmak istenen hedef makinenin adresi,

paketi gonderen adres olarak yazildigi bir sahte paketin, bir yaym (broadcast)
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adresine gonderilmesi ile bu saldirilar baslatilir. Yayin bolgesinde var olan biitiin
makineler hedef makineye cevap paketlerini gonderir. Bu da hedef makinenin

Internet baglantisina asir yiik bindirir.

31. Casus yazilim cerezleri (spyware cookie)

Sitelerin Internet iizerinde daha kullanislh bir hizmet vermek amaciyla kullandiklart
cerezler, kotli amaglara da hizmet verebilmektedir. Kisisel kullanici bilgilerinin elde

edilmesi ve paylasilmasi amaciyla bu ¢erezler kullanilabilmektedir.

32. Iz siirme cerezleri (tracking cookie)

Bir kullanicinin Internet iizerinde gezinme ge¢misini izlemek amaciyla iki veya daha

fazla web sayfasinda paylasilan ¢erezler iz siirme gerezleri olarak adlandirilmaktadir.

33. Turta (PIE)

PIE (Persistent Identification Element, Inat¢i Kimlik Elamani) olarak adlandirilan
yapilar, bir ¢ok tarayici ve casus savar yazilimlarin iz siirme c¢erezlerini engellemeleri
sonucunda ortaya ¢ikan arayisin son 0rneklerinden biridir. Hali hazirda kullanilan bu
yontemlerin basinda, Macromedia Flash MX uygulamasinin yerel paylasilan
nesneleri (local shared objects) gelmektedir. Flash canlandirmalar1 son zamanlarda
web sayfalarinda oldukga yaygin bir sekilde kullanilmaktadir. Bu tiir canlandirmalari
oynatabilen programlar arasinda Macromedia Flash Player, Mart 2005’e gore % 98
ile birinci sirada bulunmaktadir (35). Flash bi¢eminde bir reklam igeren bir web
sayfasi, bir ¢erez gibi igslev goren SOL uzantili bir dosyay:1 genellikle \Documents
and Settings\{kullanic1_adi}\Application Data\Macromedia\Flash Player\ klasoriinde
alt klasorlerin altinda tutmaktadir. Iste bu dosyalar kullanmilarak kullanicilarin

Internet’te gezinme aliskanliklari rahatlikla izlenebilmektedir.
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34. Damlatici (trickler)

Otomatik yazilim indirme tekniklerini kullanan bu casus yazilim, arka planda gizli ve
cok yavasg bir sekilde (damla damla) bir yazilimin, hedef bilgisayara indirilmesini ve
indirilen bu yazilimin kullanicinin haberi olmadan kurulmasini saglar. Damlaticilar,
bir casus yazilimin bilgisayara sessizce kurulumuna olanak sagladigi gibi; kullanici o
casus yazilima ait bazi bilesenleri, casus savar yazilimlar kullanarak veya bizzat
silerek kaldirdiginda, eksik ogeleri tekrar indirerek casus yazilimin bilgisayardaki

ikametini stirdiirmesine de yol agmasi agisindan tehlikeli yapilardir.

35. Savas telefon ceviricileri (war dialer)

Hayalet program telefon cevirme (demon-dialing) ve tasiyici tarama (carrier-
scanning) olarak da adlandirilan savas telefon ceviricileri, 1983’de yapilan “Savas
Oyunlar1” (War Games) filmi ile popiilerlik kazanmistir. Bir araliktaki telefon
numaralar1 ¢evrilir ve ¢agriy1 otomatik olarak cevaplayan bir makine aranir. Bir ¢ok
kurulusun bu tiir ¢agrilar1 cevaplamasi i¢in kullandigi modem takili makineleri

bulunmaktadir. Bu makinelere yapilacak saldirilar bu aracglarla saptanmaktadir.

3.2. Kaotiiciil Yazihm ve Onlemlere iliskin Ana Unsurlar

Kotiiciil yazilimlarin kesin smnirlarla siniflandirilmasi giinlimiizde zorlagmaktadir.
Yukarida bahsedilen birden fazla tiirde koétiiciil yazilim igeren melez yazilimlar
bulunmaktadir. Kétiiciil yazilimlarin, internet {izerinden olusturdugu iic ana tehdit
bulunmaktadir (36). Sekil 3.3’de gosterildigi gibi bu tehditler: mesaj saganagi
(spam), viriisler ve casus yazilimlardir. Bu ii¢ ana risk, ikili olarak birleserek ikincil

riskleri olusturmaktadir:

e Saganak + Viriisler = Solucanlar
e Saganak + Casus Yazilimlar = Sazan avlama/Reklam yazilim

e Virisler + Casus Yazilimlar = Hortlaklar (zombie)/ Truva atlari
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Her bir riske karsi olusturulan 6nlemler: saganak korunma (antispam), viriis korunma

(antivirus) ve casus savar yazilim (antispyware) olarak diizenlenmektedir.

VIRUS

Hortlak (zombie)/Truva ati

Sekil 3.3. Kétiiciil yazilim tehdit iiggeni

3.3. Casus Yazilimlar

Casus yazilimlar1 daha dogru anlayabilmek i¢in bu yazilimlarin nasil ortaya ¢iktigini
incelemekte fayda vardir. Bu kisimda casus yazilimlarin hangi zaman siirecinde ve

ne sekilde ortaya ¢iktig1 ve gelistigi incelenecektir.

Internet’in ortaya ¢ikmasi ve HTTP protokoliiniin yayginlasmasi ile bir ¢ok sirket
“com” uzantili siteler edindiler. Bu sitelerle diinyanin her kosesinden insanlara
erismek miimkiin olmustur. Zamanla bu sitelerden para kazanmanin en basit
yolunun, gazete, dergi, radyo ve televizyon gibi diger kitle iletisim araglarinda
oldugu gibi reklam vererek yapilabilecegi anlagilmistir. Reklamlar “banner” olarak
adlandirilan ve genellikle hareketli GIF resimlerinden olusan reklam seritleri
iizerinde web sitelerinde boy gostermeye baslamistir. Cogu Internet kullanicisi, bu
reklam seritlerine pek aldirmasa da; bir ¢ok site bu reklamlarla yeni ziyaretcileri

kendi sitelerine ¢ekip, pazarladiklar {iriinleri satabilmislerdir. Bir ¢ok web yoneticisi,
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baska firmalarin reklam seritlerini hazirladiklar1 sitenin sayfalarinda gostererek
onemli gelirler elde ettiler. Sistem biraz daha diizeltilerek, yalnizca reklam seridini
gostermek ile kazanilan para azaltilirken; o reklamin gosterdigi etkiyi dlgebilecek tek
eylem olan “seride tiklama” ile reklam veren sirketin sitesine yonlendirilen kullanici
basina, site sahibine daha fazla 6deme yapilmaya baslanmigtir. Tiklama basina
O0deme (“pay-per-click”) olarak adlandirilan bu yontemle sayfalarinda reklam
gdsteren site sahipleri, ne kadar ¢ok Internet kullanicis1 bu reklama tiklayip, reklam
verenin sitesine giderse, o kadar ¢ok para kazaniyordu. Iste bu noktada vekil tiklama
(“Proxy clicking”) adi verilen programlar, bu sisteme el atip; sanki her defasinda
farkli kullanici bu reklamlara tikliyormus gibi davranarak, reklam yodntemini
kullanan denetleme yapilarini sasirttilar. Bu programlar, bir ¢ok Internet reklam
sirketinin zarar etmesine neden olmustur. Reklamcilarin elini kolunu baglayan baska
bir etken de reklam seritlerini bloke ederek gdsterilmemesine neden olan gilivenlik

duvari yazilimlarinin ortaya ¢ikmasidir.

Reklam sirketleri ve Internet iizerinden para kazanmak isteyen pazarlama sirketleri
bunun {izerine, sadece anlasmali olduklar1 firmalara ait sitelere, reklam seridine
tiklayarak yonlendirilen miisteri adaylar1 i¢in degil; -daha biiyiilk pay olarak-
yonlendirilen miisterinin, gercekte c¢evrim i¢i olarak siparis verip satin aldigi
aligverislerden 6deme yapmay1 saglayan, liyelik (affiliate) programlarina basladilar.
Bir diger grup reklamci ise reklam vermenin yeni, fakat is ahlakina ters diisen
yontemlerinin pesine diistiiler. Pazarlamasinin yapilmasi istenen {iriiniiniin reklamini
yapmak i¢in her hangi bir web sitesine veya reklam olarak hizmet veren sunucuya

ihtiya¢ duymayacak bu yol, casus yazilimlarin dogmasina sebep olmustur (37).

Beraberlerinde istenen reklamin agik bir sekilde gosterildigi reklam yazilimlarinin
(adware) boy gostermesine ragmen; casus yazilimlar, ilk olarak bedava ve paylasilan
yazilimlar i¢ine bohgalandilar. Gitgide bu yazilimlar daha ciiretkar davranarak daha
biiyiik zararlar verme yoluna gittiler. 1k dnceleri rahatsiz eden cikiveren pencereler
ve programlarin isleyisini kesen mesajlarin yerini, Internet {izerinde gezerken
istenmeden acilan tarayici pencereleri ve kendi kendine degisen Internet baslangig

sayfalar1 almistir. Daha sonra, kisisel gizliligi ¢igneyen casus yazilimlar ortaya
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ctkmaya baglamistir. Kullanicinin haberi olmadan, bir sekilde sisteme yerlesen casus
yazilimlar, bir yandan kullanicinin Internet iizerinde gezdigi sitelerin adreslerini
sessizce kaydederek, gezinme aligkanliklarini toplayip, haksiz rekabete yol acacak
sekilde reklam stratejilerinin daha uygun olarak gelistirilmesini saglarken; diger
yandan kullanicilarin Internet iizerinden yaptiklari alisveris veya cevrim ici
bankacilik gibi islemlerinde kullandiklar1 sifre ve 6zel bilgileri ele gegirip, casus
yazilimi kullanan ko&tii niyetli kisilerin ellerine teslim ettiler. Bdylece, isin
boyutlarinin ne kadar ciddi oldugu gozler oniine serilmistir. Baz1 yazilimlar daha da
ileri gidip, telefon ceviriciler (dialer) olarak adlandirilan yazilimlarla, tecriibesiz
kullanicilarin, bilgisayarlarini Internet’e bagladiklari Internet Servis Saglayicilarmi
(ISP, Internet Service Provider) daha pahali {icret talep eden bir servis saglayici ile
degistirerek veya milletler arasi pornografik telefon hatlarin1 aratarak biiyiik

meblaglarda telefon faturalar1 6demelerine neden oldular.

Casus yazilimlarin sebep oldugu yikim bu kadarla kalmamaktadir. Bu yazilimlar,
sizdiklar1 sistemin dengesini de bozmaktadirlar. Normal programlarin 6zen
gosterdigi bir ¢ok programlama ilkesi, bu tiir programlar1 yazan kisiler tarafindan
dikkate alinmaz. Onlar i¢in, istedikleri amaca ulastiracak programlarin hizli bir
sekilde gelistirilmesi dnemlidir. Bu amaca ulasirken, programin barindigi sistemin
durumunun ne oldugu veya olacagi 6nemli degildir. Bu ylizden casus yazilimin
bulastig1 sistemler, normal basarimlarindan daha diisiik bir seviyede faaliyet
gosterebilirler. Bazi casus yazilimlarin etkisi sistemin ¢okmesine, hatta sistemin yeni

bastan kurulmasina neden olabilmektedir.

Bu tiir programlara karsi ileri seviyede tecriibeli bir kullanici olmak bile fayda
vermeyebilir. Casus yazilimi kaldirmak amaciyla yapilan miidahaleler, daha da kotii
sonuclar dogurabilir. Bu agidan ortalama bir kullanict i¢in casus savar yazilimlarin
(antispyware) gelistirilmesinin, bu koruma yazilimlarin kullanilmasinin sart oldugu
goriilmiis; sistemde var olan casus yazilimlari tarayip bulan ve/veya dinamik olarak

bu tlir yazilimlarin sisteme bulagmasini dnleyen yazilimlar gelistirilmeye baslamistir.
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Casus savar yazilim oldukg¢a yeni bir olgudur. Piyasada artan sayida bu konuda
iddial1 yazilimlar gelistirilmeye baslansa da; gelinen nokta, olmasi gerekenin
gerisindedir. Oyle ki viriis korunma {iriinleri {ireten firmalarin piyasaya viriis yayip
viriis korunmalarini (antivirus) satmalari nasil abesse; casus yazilim iirlinleri ¢ikaran
firmalarin, ayn1 zamanda casus savar yazilim lriinlerini {iretip satiyor olmasi da o
kadar vahimdir. Birinci durum “bilindigi kadar1” ile yoktur; fakat ne yazik ki ikinci

duruma karsilik gelen birgok tiretici bulunmaktadir.

Ozellikle 2004 yilina gelindiginde, casus yazilim konusunda 6nemli bir kamuoyu ve
piyasa olusmustur. O zamana kadar casus yazilim denilince, Internet ve giivenlik
konusunda hemen hemen her seyi ifade eden muglak bir terim akla gelmekteydi. Bu
ylizden casus yazilimin hukuki sebeplerle bir tanimimin yapilmasi gerekiyordu.
Bunun i¢in Federal Ticaret Komisyonu (FTC, Federal Trade Commission) ve ABD
Kongresi, Nisan 2004’de casus yazilimi, “Bir kisi ve Orgiit hakkindaki bilginin,
kendilerinin bilgisi olmadan elde edilmesine yardim eden ve bdyle bilgileri baska bir
tarafa tiiketicinin rizas1 olmadan gonderen veya yine tiiketicinin rizas1 olmadan bir
bilgisayar iizerinde kontrolii elde eden yazilim” olarak tanimladi. Casus yazilimi
azaltmay1 hedefleyen ¢esitli bildirilerin ABD Kongresi tarafindan taslaklar1 yapilmis

ve bazilar1 2004 Ekim ayina kadar yiiriirliiliige sokulmustur.

Casus savar yazilim {irlinleri arasinda, ilk 6rnekleri olmasinin avantajiyla en basta
gelen yazilimlardan, Boliim 4.11.8°de incelenen Spybot Search & Destroy yazilimi
ve Lavasoft sirketinin g¢ikartmakta oldugu Ad-Aware yazilimi sayilabilir. Bedava

stirlimii de bulunan bu yazilimlar, bir ¢ok ihtiyaci karsilamaktadir.

Casus savar yazilim pazarina ilgi gdsteren bazi firmalarin, islerini ciddiye almamalar1
nedeniyle, kendi yazilimlarini sattirabilmek i¢in miisterilerini kandirma yoluna bile
gittigi  bile gorilmistir. Boyle bir kandirmacanin, Seismic Entertainment
Productions Inc. ve SmartBot.Net Inc. sirketleri tarafindan denendigi FTC tarafindan
saptanmig ve Ekim 2004’de bu sirketler hakkinda, “cikiveren pencereli reklamlarla
sistemin basarimini ve verimli ¢alismay1 zorlastiran ve kullanicilar tarafindan talep

edilmeyen yazilimlar1 gizli bir sekilde bilgisayarlara bulastirmak ve sonra bu
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bilgisayarlarda kullanicilara, 30$’a “Spy Wiper” veya “Spy Deleter” adlarinda
tiriinleri almalar1 gerektigine dair mesajlar gondermekten” dava acilmistir (38).
Amerika’da “siber alemde” islenen sucglarla ilgili hilkkme baglanan bir ¢ok
cezalandirma ve yiiriitiilen bir ¢ok dava bulunmaktadir (39). Amerika’da National
Cyber Security Alliance (NCSA)’in verdigi rapora gore, kisisel bilgisayarlarin

%80’inde casus yazilim olma ihtimali vardir (40).

IDC ve Wachovia Securities’deki endiistri analizcileri, casus savar yazilim pazarinin,
su an itibariyle sahip oldugu 90 milyon ABD $’lik biiyiikliigiinden, 2008’¢ kadar
305-400 milyon ABD $’1 biiyiikliige ulasacagini beklemektedir (41). Giivenlik
yazilimi “suaygirlar1” olarak adlandirilan McAfee ve Symantec, lirlin yelpazelerine
casus savar yazilim c¢oziimlerini uzun siiredir eklemis bulunmaktadirlar. Yahoo,
EarthLink ve son zamanlarda Microsoft gibi diger agir toplar da pazara adim
atmislardir. Ozellikle Microsoft’un casus savar yazilim isine girisi, ana miisterileri

masaiistii tiikketici pazari olan bu firmalarin durumunu da etkileyecektir.

Casus yazilimlarin gelisimini inceledikten sonra c¢alismanin yapildigr 2005 yilinda
cok sayida bilgisayarda tespit edilen casus yazilimlarin neler oldugu ve bu

yazilimlarin ne tiir amaglar giittiigiiniin incelenmesinde fayda vardir.
3.4. En Yaygin Casus Yazilimlar

Giiniimiizde binlerce casus yazilim, Internet iizerinde hizla yayilmaktadir. Bunlar
arasinda en yaygin olanlarnin, ii¢ casus savar yazilim organizasyonu tarafindan
derecelendirildigi liste Cizelge 3.1°de verilmektedir. Ozellikle bu tiir yaygin casus
yazilimlar yakin bir sekilde takip edilmeli ve kullandiklar1 yontemler kullanicilar

tarafindan 6grenilmelidir.
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Cizelge 3.1. En yaygin casus yazilimlar. Kaynaklar: Webroot Inc. (42), Computer
Associates (43), The Network Administrator (44)

Casus Yazilim Webroot Inc. Computer The Network
Associates Administrator

Ezula X X

Gator/GAIN/Claria X X

ISTbar/Aupdate X X

180search Assistant X

Advance Keylogger X

BargainBuddy X

BlazeFind X

BonziBuddy X

CoolWebSearch (CWS): X

Cydoor X

GameSpy Arcade X

Hot as Hell X

Hotbar X

IBIS Toolbar X

Internet Optimizer X

KaZaA X

LinkGrabber 99 X

TIBS Dialer X

TOPicks X

Transponder (vx2): X

WeatherCast X

Bu programlardan farkli ozellikler gdsteren bir kagmnin agiklamalart asagida
sunulmaktadir. Bu 6rneklerin kullanicilar tarafindan bilinmesi ve kavranmasi, ileride
bu tiir programlarla karsilasildiginda daha temkinli olmay1 ve benzer programlari

bilgisayara kopyalamamay1 saglayacaktir.

eZula isminde bir sirket tarafindan ayni isimle ¢ikarilan Ezula programinim, internet
lizerinde gezinmeyi ve referans bilgi alinimini kolaylastirdig: iddia edilmekteyse de
bu programin izinsiz olarak baslangi¢ sayfasi disinda diger tarayici ayarlarini

degistirdigi belirlenmistir.

En bilinen casus yazilimlardan biri de Gator’dur. Gain ve Claria adlarin1 da kullanan
bu casus yazilimin 2001 yili itibariyle 8 milyon bilgisayarda kurulu oldugu
belirtilmektedir (45). Program, kullanicisinin ad, soyadi, iilke ve posta kodu gibi

bilgilerini Gator’un kendi web sitesine géndermektedir. Kullanici Internet iizerinde
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gezdikge, ziyaret ettidi siteler, ilgilendigi tirlinler ve programin gosterdigi reklamlara
olan tepkisi izlenmekte ve biitiin bu bilgiler firmanin sunucusuna gonderilmektedir.
Firma bu bilgileri reklamcilara satmakta; reklam veren sirketler bu program
aracilifiyla o anda kullanilan anahtar sozciige gore reklamlarini Gator iizerinden
gosterebilmekte; dahasi program ile anlasan reklam veren sirketin rakibine ait bir
siteye girildiginde ¢ikiveren pencerelerle kullanici ¢eldirilmek istenmektedir. Bu
program genellikle KaZaa gibi popiiler dosya paylasim programlar1 ve bir ¢ok
bedava yazilimla bohgalanmis bir sekilde yayilmaktadir.

ISTbar/AUpdate, pornografik sitelerde arama yapmak i¢in kullanilan bir arag
cubugudur. Baslangic sayfalari gibi Internet tarayici ayarlarimi izinsiz olarak

degistirmektedir.

BargainBuddy, gezilen siteleri ve arama motorlarina girilen anahtar sozctikleri tutan

ve bunlara gore reklam gosteren bir Tarayic1 Yardimci Nesnesidir (BHO).

IBIS Toolbar, kullanicidan izinsiz, tarayici ayarlarini degistirir. IP, GUID, e-posta
adresi, isim, telefon numarasi, kredi kart1 bilgileri gibi bilgileri gizlice izler. Bazi

belirli sitelere girilmesini engeller.

Bu tiir yazilimlarin siirekli olarak degisik sekillere biiriinmesi ve yeni yontemlerle
gelismesi nedeniyle giivenlik konusu ile ilgili glivenilir ve farkli kaynaklardan yeni
tehditler hakkinda giincel bilginin edinilmesi ve bu kaynaklarin takip edilmesi

gerekmektedir.

Casus yazilimlarin su an ig¢in var olan biitlin tiirlerinin sunuldugu bu boliimde, ne
kadar degisik casus yazilim tiiriinlin oldugu goézler Oniine serilmeye calisilmistir.
Yeni ¢ikan casus yazilim tiirlerinin ve var olan tiirlerin kullanacagi yeni tekniklerin
stirekli bir sekilde takip edilip, 6grenilmesi ¢ok Onemlidir. Casus yazilimlarin en
genel ozelliklerinin tanitildig1 bu bolimden sonra bu yazilimlara karsi alinabilecek
tedbirlerin belirlenmesi gerekmektedir. Boliim 4’de casus yazilimlardan korunma ile

ilk basta alinacak tedbirleri belirlemek adina, casus yazilimlarin bilgisayar
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sistemlerine nasil sizdiklari, 6rneklerle incelenmektedir. Bu tekniklere gore alinacak
tedbirler, isin basinda bir ¢ok yazilimin sisteme bulagsmasini Onlemektedir. Bu
boliimde ayrica alinabilecek genel ve ileri tedbirler, casus yazilimlarin her sistem
acilisinda c¢alisabilmeleri i¢in uyguladiklart yontemler ve casus savar yazilimlar

tanitilmaktadir.
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4. CASUS YAZILIMLARA YONELIiK TEDBIiRLER VE CASUS SAVAR
YAZILIMLAR

Viriislerin yaygin bir bicimde bilgisayarlara yayilip, sistemlere zarar vermesi {izerine
ortaya cikan virlis koruma (antivirus) programlarinin, bilgisayar sistemlerinin
giivenligini saglamada ayrilmaz bir ara¢ olarak karsimiza g¢ikmasina benzer bir
sekilde; 70 000’in lizerinde farkl tiirlerde casus yazilima karsi, kullanicilarin ve
sistem yoOneticilerin kullanabilecegi “casus savar yazilim” (antispyware) tirlinleri
gelistirilmeye ve sunulmaya basglamistir. Virlis tanim dosyalarinin uygun araliklarla
diizenli bir sekilde gilincellenmesi gerektigi gibi; casus savar yazilimlar da gerek
kullandiklar1 tanim dosyalarimi gerekse yazilimin kendisini otomatik olarak

giincelleyecek sistemlere sahiptir.

Casus savar yazilimlart incelemeden once, bilgisayar kullanicilarinin ve sistem
yoneticilerinin bizzat kendilerinin alabilecegi tedbirleri incelemede fayda vardir.
Kullanilan her bilgisayarda casus savar yazilimi mevcut olmayabileceginin yaninda;
diismanin1 (casus yazilimlar) iyi bir sekilde tanimak bir ¢ok zarar1 ger¢eklesmeden
Onlemeyi saglayacagi gibi; bazi basit aligkanliklarin 6grenilip uygulanmasi, casus
yazilimlarin elini kolunu baglamaya yetecektir. Bunun i¢in ilk olarak, kullanilmakta
olan bilgisayar sisteminde casus yazilimin olup olmadigini anlamaya yarayacak
bulgular incelenmis; casus yazilimlarin sistemlere bulasmak i¢in kullandiklar
yontemlerin en onemlileri agiklanmigtir. Bu tiir bulgulara ve bulagma tekniklerine
dikkat edilmesi ve diizenli takip edilmesi, ileride karsilasilacak bir ¢ok problemi

onleyecektir.
4.1. Bir Bilgisayarda Casus Yazihmin Olduguna Isaret Eden Bulgular

Casus yazilimlar, bir bilgisayar sistemine bulastiktan sonra iglerini gizlice yapmaya
calisip; ulasacaklar1 amaca sessizce erismek isterler. Fakat ¢cogu kez, casus yazilim
tanisint koymada bazi 6nemli ve yaygin belirtiler, biraz dikkatli olundugunda

olduke¢a kayda deger deliller sunmaktadir. Eger,
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Bilgisayarinizin her zamanki basarimi diisliyorsa ya da kisa siireli olarak
durduk yere bilgisayariniz nerdeyse slirlinmeye basliyorsa

Internet iizerinde tarayicimzla sorf ederken istemediginiz siteler karsimiza
cikiyorsa

Internet tarayicinizdaki arama ¢ubugu béliimiinde aramak istediginiz anahtar
kelimeyi girdiginizde normalde kullanmak iizere ayarladiginiz arama motoru
yerine bagka bir arama motoru arama sonuclarini gosteriyorsa

Internet tarayicimzdaki Sik  Kullanilanlar (Favorites) veya Yer Imi
(Bookmark) boélimiinde sizin eklemediginiz yabanci sitelere baglantilar
eklenmisse

Internet tarayicinizin baslangigta gosterdigi site olan “Baslangic Sayfamz”
(Home Page), sizin ayarladiginizdan bagka bir siteyi gosteriyorsa ve bu ayari
tekrar degistirseniz de yine ayarladiginizdan farkli siteler acgilista ortaya
cikiyorsa

Internet tarayicinizda daha énce gérmediginiz ara¢ ¢ubuklar1 varsa

Sistem tepsinizde (system tray) daha dnce gérmediginiz bir simge varsa
Internet’e baglantiniz olmadigi durumlarda bile size adinizla hitap eden
cikiveren (pop-up) reklamlar goriiyorsaniz

Internet sayfamzda bazi tuslar calismiyorsa (drnegin bir web formu
doldururken bir sonraki yazim alanma ge¢mek icin kullandiginiz sekme (tab)
tusu caligmiyorsa)

Bilgisayarinizla faal olarak calismadigimiz bir sirada bilgisayar kasanizdaki
sabit disk hareketini gosteren lamba siirekli yanip soniiyorsa

Internet’e erisim olmadig1 sirada sistem tepsisindeki ag baglantimzi gosteren
(iki bilgisayar seklinde gosterilen) simgede veri aktarimini gosteren
hareketler goriiyorsaniz

CD siiriiciiniiz kendi kendine agilip kapaniyorsa

Rasgele hata mesajlar aliyorsaniz

Internet’e modem ile baglanp da biiyikk meblaglarda telefon faturas:

aldiysaniz
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sisteminizde ¢ok biiylik ihtimalle casus yazilim bulunmaktadir. Sistemine bir casus
yazilimin bulastigini bu tiir bulgularla farkina varan bir kullanicinin aklina gelen ilk
soru “Acaba bu yazilim sistemime nasil bulast1?” olacaktir. Bu yerinde sorunun

cevabi, takip eden kisimda 6rneklerle verilmeye ¢alisilacaktir.

4.2. Casus Yazilimlarin Miisteri Cekme Teknikleri

Casus yazilimlarin bir bilgisayar sistemine bulagmas1 ¢esitli sekillerde
olabilmektedir. Casus yazilimlar bilgisayarlara bulasmak ve yayilmak igin, internet
tizerinde pek de diiriist olmayan bir ¢ok teknik kullanmaktadir. Genelde, oldukca
faydali bir ise yarayacak gibi gosterilmeye c¢alisan ve “bedava” oldugu siirekli
vurgulanan programlar, kullanicilara ¢esitli sekilde onerilmektedir. Bazi teknikler,
cok dikkat ¢ekmeden kullanicilarin biling altim1 bile etkileyebilmektedir. Faydal
olabilecegini diislinen, listelik de bedava olan bu yazilimlar1 kendi bilgisayarlarina
kuranlarin, karsilasabilecegi tehlikelerin boyutlarinin neler olabilecegini kestirmek

zordur.

Dahasi, aslinda casus yazilim olan bir programi kurmaya ikna olan veya ikna edilen
kisiye, bir de o programla beraber baska casus yazilimlar kurdurma yoluna da
gidilerek, daha c¢ok casus yazilim bir birleri ile isbirligi icinde sistemlere
sizabilmektedir. Sekil 4.1°de bunu gosteren ¢ok tipik bir 6rnek verilmistir. Burada bir
sekilde eDonkey2000 adinda bir dosya paylasim programini sistemine kurmayi
diistinen kisiye, kurulum sirasinda dort adet baska programun kurulmasi, onay
kutular1 da kullanicinin zahmet etmesini dnlemek amaciyla varsayilan olarak secili
olacak sekilde sunulmaktadir. “Bir tasla dort kus vurmak™ seklinde 6zetlenebilecek
bu yontem, bu siralar hemen hemen biitiin casus yazilimlarin kurulum safhasinda

karsimiza ¢ikmaktadir.

Bu tiir casus yazilimlar, herhangi bir bilgisayara kurulduktan sonra, kendi temel
amac1 disinda islev gérmeye baslamaktadir. Oyle ki, kullanicinin gezdigi sitelerin

HTML kodlarmin asillarim bile kullanicinin haberi olmadan, dinamik olarak
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degistirip anlagmis olduklar1 kendi firmalarin reklamlarimi bile vermeye ciiret

etmektedir.

iE eDonkey2000 Setup B ]

Flease ty out our partners software to support vour T erms and Conditions of ﬂ
friends and programmers at Metabdachine Inztalling the webHancer

Customer Companion [the
"S oftware'].

v “webhancer

IMPORTAMT MOTICE:
THIS SOFTWARE REL&YS

dophore v GloPhaone vOUR WEE SURFIMNG
’ GlaPh It k, I PERFORMAMCE METRICS
SIS S B SO EEls T0 WEBHANCER CORP. TO
arwhere in the world for free, right from GEMERATE
your PC! PERFORMANCE REPORTS
v ‘wieb Search Toolbar 2.0 includes: FOR THIRD PARTIES. A5
. . SUCH, vOUR INTERMET
Search up to 15 zearch engines at once COMMECTION ‘WILL BE
* Popup blocker removes unwanted ads | USED PERIODICALLY TO
*FREE games and skinz SEND AMD RECEIVE DATA.
! o B! WE RESPECT OUR
2 CUSTORMERS PRIMACY. TO
WIEW WEBHAMCER'S

FPREACY POLICY, GO TO:
http:.-".-"www.wel:uhanu:er.u:u:um.-"LI

Click "l Agree" to accept the licenses of the selected software.

Cancel | tetatdachine, [ne. Yersion 2.0 < Back | | Agree > I

Sekil 4.1. Ornek bir dosya paylasim programi kurulumunda ilave program
kurulumlari

HTML kodu degisen sayfada Sekil 4.2°de goriildiigi gibi bir ¢cok sey vadeden, ¢esitli
reklamlarla kullanicilar kandirilmaya ve reklamda sunulan idiriinleri almaya

Ozendirilebilmektedir.

Sunulan reklamlar, kumar, bahis, faiz karsiliginda 6diing para verme, seyahat (ucak
biletleri, oteller, arag kiralama, deniz gezisi), kredi kartlari, elektronik ve haberlesme,
cinsel saglik, sigorta, ¢opcatanlik, saglik ve ilaglar (diyet, vitaminler, sa¢ onarimi,
kalp krizi 6nleme), miizik, kitaplar ve filmler (kitap kliipleri, CD kliipleri, DVD
kiralama, bilet temini), bankacilik ve yatirim, ev ve ev iirlinleri, giysi ve aksesuarlar,
egitim (¢evrimigi derece alma, uzaktan egitim, diploma alma, tatil egitimi), ¢icekler,
yazict sarf malzemeleri, acik artirma ve sigara gibi bir cok konuda olabilmektedir.

Goriildiigii gibi her bir konu, bir ¢ok insani1 cezp edecek tlirdendir.
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Sekil 4.2. Casus yazilimlarin ¢ikiveren reklamlaria 6rnekler

Casus yazilimlarin, sisteme sizabilmek icin kullandig1 ve aslinda oldukga “zavalli”
olarak nitelendirilebilecek bir bagka taktik de, sahte pencere veya diyaloglar
kullanmaktir. Kullanicilar, Internet sayfalarinda gezinirken Internet tarayicisina ait
cikiveren pencerelere karsi az da olsa daha c¢ekimserdirler. Bu tiir pencereler,
kullanicilar tarafindan goriiliir goriilmez, genelde icerigine bakilmadan hemen
kapatilirlar. Isletim sisteminden gelen mesaj ve diyalog kutularin ise kullanicilar
tarafindan daha 6nemsendigi diistiniilmektedir. Bu gercegi kullanan casus yazilimlar,
Internet sitelerinde standart isletim sistemi diyalog kutularma benzeyen mesajlar

gostermektedirler.

Sekil 4.3’de bir 6rneginin goriildiigli gibi, bir sitede genis bir alanda bilgisayarinizin
sistem saatinin tam dogru olmadigini gosteren bir ileti, sanki bir sistem mesaj1 gibi
gosterilmektedir. Aslinda resim olan bu mesaj, degisik sekillerde gezilen diger
sayfalarda gosterilerek kullanicinin dikkati c¢ekilmek istenir. Kullanici bu resme
tikladiginda (OK diigmesine basip basmadiginin bir 6nemi de yoktur) Onerilen saat
diizeltici programini, indirecegini diislinebilir fakat aslinda bu diger casus

yazilimlarin kurulabilmesi i¢in sunulan ve aslinda oldukga bayagi olan bir yemdir.
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5 Ezone.com Game List - Microsoft Internet Explorer - lﬁllﬂ
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Sekil 4.3. Sahte diyalog kutular:

Sistem saatinin dogrulugu konusuna biraz daha egilinirse; aslinda Microsoft,
Windows XP ile, kullanicilarinin dogru ve hassas sistem saatine sahip olmalar1 i¢in
otomatik saat senkronizasyonu 6zelligini isletim sistemine biitiinlestirmistir. Sekil
4.4°de goriildiigi gibi, kullanicilar bu 6zelligi etkinlestirerek saatlerini hig¢ bir harici

programa ihtiya¢ duymadan dogrulatabilirler.

Date and Time Properties

\Date & Time" Time Zone | Internet Time

Automatically synchronize with an Internet time server

Server: |time.windaws.cam v| [ |Update Mow

An error occurred while Windows was synchronizing. The peer is
unreachable.

Mext synchronization: 30/07/2002 at 22:59

Synchronization can occur only when your computer is connected to the
Internet, Learn mare about bime synchronization in Help and Suppart
Center,

[. [a]4 ,][ Cancel ][ Apply ]

Sekil 4.4. Windows XP ile birlikte gelen otomatik saat senkronizasyonu penceresi
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Normalde bir web sunucusu sitesine baglanan kisinin hangi isletim sistemini
kullandig1, sunucu tarafinda ¢ok kolay bir sekilde algilanilabilmektedir. Dolayisiyla
Windows XP yiiklii bir bilgisayar i¢in boyle bir sayfada sunucunun “‘saatiniz yanlis
olabilir” diye bir mesaji gostermesi, art niyet disinda hi¢ bir seyle ifade edilemez.
Fakat casus yazilimlarin boyle gereksiz programlarla sistemlere bulasabilmesi i¢in
kotii niyetli web sitelerinde, hi¢ ayirt etmeden kullanicilarin hepsine bdyle bir mesaj

verilebilmektedir.

Bir baska ciddi konu da Internet sitelerinden casus programin kurulabilmesini

saglamak i¢in ¢cocuklarin suiistimal edilmesidir.

/3 Ezone.com - Free Online Games with Lenny Loosejocks! - Microsoft Internet Explorer =]
File Edit Wiew Fawvorites Tools Help | :,‘
) 3 A ‘S e 7 . = i
L Bk = (g - |£| \ELI (ul | -/ Search ¢ Favarites @ Media 67 T E v
Address I@I] hitp: v, ezone. com] j Go | Links

ezone.com |Eramnns =] DOWNLOADS | INSTANT GAMES | MY SCORES | HELP | PARTNER
I'm Lenny Loosejocks,
welcome to Ezone.com! ‘t':"; 3Hlecid Gerypres ) 6 [(MsBianl: Geaames *

If you are looking for

free, fun, family games, -‘.y Full-screen play -'._9 Play right in your browser
then you're in luck! Just = =
pick one of the links on -.‘.9 No advertisements -.‘.9 Smaller files -- quick to load
the right and get £) Play anytime, even offline £2) Track your high scores
playing!

-.._:) Special features -.‘.g All Ezone.com originals!

j :) Larger files to download “—‘) Some limited features
6 Time limited demos a You have to put up with ads

Check out the all new
Lenny LooseGear shop!

Sekil 4.5. Cocuklar1 program indirmeye &zendiren 6rnek bir Internet sayfasi

Sekil 4.5°de gosterilen sayfada, ¢ocuklari 6zendirici bir tarz géze carpmaktadir.
Cocuklarin hosuna gidecek ¢izgi kahraman, resim ve canlandirmalarla, oyun v.s. gibi
yazilimlar i¢inde casus yazilimlar bilgisayara kopyalanabilmektedir. Bu tiir sitelerden
program indiren ¢ocuklara, EULA’nin (EULA (End-User License Agreement, Ug
Kullanic1 Lisans Anlagmasi) gosterilmesi de bir sey ifade etmez. Ciinkii eriskinler
gibi ¢ocuklar da bu tiir yazilar1 hi¢ okumaz ya da okusalar da anlamalar1 giigtiir.
Ebeveynlerin bu konuda dikkatli olmalar1 ve gerekli tedbirleri almalar

gerekmektedir. Boliim 5°de, klavye dinleme sistemleri anlatilirken ayrintilarina
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girilecegi gibi cocuklarin, bilgisayar ve Internet iizerinden casus yazilimlarla

kandirilmalart ve giivenliklerinin tehdit edilmesi miimkiindiir.

Bazi Internet sitelerine erisimi veya bu sitelerden yazilim kurulumunu engelleyen
Boliim 5.7.6’da “Isyeri gozetleme” basliginda ayrintilari ile agiklanan WebSense gibi
Internet filtreleme yazilimlari, bu tiir adresleri engelleyebilmektedir. Fakat casus
yazilim ireticileri, programlarini yeni satin aldiklari rasgele isimler igeren bir
bolgeye tasiyarak, bu tiir casus savar yazilimlardan bir siireligine de olsa
kacabilmektedirler. Sekil 4.6’da goriilebilecegi gibi mesela “ezone.com” sitesi, saat
senkronizasyonu yaptigini iddia eden yazilimin dagitimimi “dist.belnk.com/...” gibi

“ezone.com” ile hi¢ alakasi olmayan bir adresten yapmaktadir.

“} Precision Time and Date Manager - o ] 4

File  Edit ‘iew Favorites Tools  Help | lﬂ'

L)Back - J - I_L| IEL| ;\J | / ) Search ‘-:ﬁ\'/ Favarites @Media €?| - ;. = -

Address [{&] http:dist belnk.com/4jmessage /56/Ip/lp_PTOM70.htmi7q=cD0zNTIMZDO0NEMOMy ZbDOxIncaU R dBcFCsiBuULenE: ¥ | (2] &0 |Links =

=
o Your Free Software Is One Click FPlease wait..
and 30 Seconds Away. ENEEREEER

Sekil 4.6. Ana bolge adresinden farkli adres kullanarak casus yazilim dagitimi

4.3. U¢ Kullanic1 Lisans Anlasmasi1 (EULA)

Programlarin kurulmasi sirasinda normalde bir ¢ok kurulum programi veya sihirbazi,
Ingilizce EULA ad1 verilen bir anlasma ile baslamaktadir. Anlasma okunduktan
sonra “Kabul Ediyorum” (“I agree”) diigmesine tiklanarak kurulum baslatilir. Bu
durumda, anlagmada belirtilen her seyin kullanici tarafindan kabul edildigi anlami
cikmaktadir. Diger durumda program kurulamaz. Ulkemiz igin lisans anlasmasi ile
ilgili bir baska olumsuzluk, bu metinlerin genelde Ingilizce olmasidir. Ingilizce
bilmeyen veya yeterli seviyede bilmeyen kisiler, bu anlagsmalar1 anlamadan kabul

etmek zorunda kalmaktadir.

Ne yazik ki lisans anlasmasinda yazilan metne, ya sdyle bir goéz atilir ya da

cogunlukla yapildig1 gibi hi¢ okunmadan anlagsma kabul edilir. Bunun bdyle oldugu
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yasanan bir olayla ¢ok giizel bir sekilde gozler 6niine serilmistir. Bu olayda, casus
savar yazilim {lriinleri ¢ikaran bir firma lisans anlagmalarina gosterilen ilgisizligi
gbzler Online sermek amaciyla, kendi casus savar yazilim lisans anlagmasinin
icerisinde ve metnin ortalarinda yer alan bir paragrafta, “bahse konu olan paragrafi
okuyup; firmaya basvuranlara mali bir 6diil verecegini” beyan etmesine ragmen;
3000 adet program indirilmesinden sonra, ancak dort ay gecince bunu okuyan tek bir
kisi ¢ikmis ve firmaya anlagmada belirtilen e-posta adresinden bagvurmustur. Bu
kisinin 30008 6diil kazandig1 firmanin Internet sitesinde ifade edilmektedir (46).
Anlagmanin 6rnegi Sekil 4.7’de gosterilmektedir. Durumun vahametini gosteren bu
ornek, bir ¢cok casus yazilimin aslinda programin yapmakta oldugu kirli isleri lisans
anlagmalarinda “cogu kez” belirttikleri; fakat kullanicilarin bunlar1 okumadan kabul

etmeleri nedeniyle yasa Oniinde su¢lu bulunmamalariin saglandiginin en giizel

delilidir.

15 Setup - PC Pitstop Optimize

License Agreement
Pleaze read the following important information before continuing.

Pleaze read the following Licenze Agreement, 'ou must accept the terms of thiz
agreement before continuing with the installation.

ThoeZ il Tt IR et 11 ILCE L I L8 e Pl D D e DRI WO DD A D ] It o A,

SPECIAL CONSIDERATION

A zpecial conzideration which may include financial compenszation will be awarded
to a limited number of autharize licenzee to read this section of the licenze
agreement and contact PC Fitstop at congsideration@pcpitstop.comn . Thig affer
cah be withdrawn at any ime.

Sekil 4.7. Lisans anlagsmalarinin okunmadigini gostermek amaciyla hazirlanan 6dilli
bir ug kullanici lisans anlagmast

Anlagmalar1 okumay1 prensip haline getirseniz bile cesitli giicliikler sizi
beklemektedir. Casus yazilimlar, kurulumlar1 sirasinda bu tiir anlasmalarin
okunmasini bazi numaralarla daha da zor hale getirmektedirler. GAIN casus
yazilimin 2004 Ekim siiriimiiniin U¢ Kullanic1 Lisans Anlagmasi, 2550 kelimeden
yani yedi sayfadan olusmaktadir. Bu kadar bol metin i¢inde programin yaptig1 isler,

Cizelge 4.1°de goriildiigii gibi net bir sekilde anlatilmaktadir:
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Cizelge 4.1. Gizli bilgi toplama ve reklam gosterme ile ilgili bilgi veren 6rnek bir

EULA anlasmasi

“GAIN Publishing offers some of the most
popular software available on the Internet free
of charge ("GAIN-Supported Software") in
exchange for your agreement to also install
GAIN AdServer software ("GAIN"), which will
display Pop-Up, Pop-Under, and other types of
ads on your computer based on the information
we collect as stated in this Privacy Statement.
We refer to consumers who have GAIN on their
system as 'Subscribers."”

“GAIN Yayincilik, bu Kisisel Gizlilik
Bildirisinde ifade edildigi sekilde
bilgisayarinizda  topladigimiz  bilgilere
dayanan Uste Cikiveren, Altta Cikiveren ve
diger tiirde reklamlar gosteren, Internet
iizerinde var olan en popiiler yazilimlarin
bazilarin1 GAIN Reklam Sunucusu yazilimini
da (“GAIN”) ayrica kurmak karsiliginda
ticretsiz olarak teklif eder. Sistemlerinde
GAIN olan miisterilerden ‘Aboneler’ olarak
bahsedilir.”

Bunun disinda bir ¢ok ilging ifade bu tiir anlagmalarin satir aralarinda var olabilir.

Cizelge 4.2°de goriildiigii gibi ayn1 anlagmada, program kaldirilmasinin (uninstall),

casus savar yazilimlarla bile miimkiin olmadig1 ¢cok rahat bir sekilde belirtilmektedir.

Cizelge 4.2. Casus yazilim anlagsmasinda programin kaldirilmasinin yasaklanmasi

"You agree that you will not use, or encourage
others to use, any unauthorized means for the
removal of the GAIN AdServer, or any GAIN-
Supported Software from a computer."

“Bir bilgisayardan GAIN  Reklam
Sunucusunun  veya  GAIN-Destekli
herhangi  bir yazilimin  sistemden
kaldirilmast i¢in hi¢ bir yetkisiz yontem
kullanmayacagimizi veya diger Kkisileri
buna tesvik etmeyeceginizi  kabul
etmektesiniz.”

Cizelge 4.3°de yine aymi program ile ilgili ilging bir ifade, net bir sekilde lisans

anlagsmasinda bulunmaktadir. Buna gore, programin yiiklii oldugu bilgisayar ile

programin sunucusu arasinda ne gibi bir haberlesmenin oldugunu bulmaya ¢alismak

ve bu sekilde programin kullanici hakkinda topladigi bilgilerin gergekte neler

oldugunu 6grenmek bile 6nlenmek istenmektedir (47).

Cizelge 4.3. Casus yazilimin anlagsmasinda kendi topladigi ve gonderdigi bilgilerin

incelenmesinin yasaklanmasi

"Any use of a packet sniffer or other device to
intercept or access communications between GP
and the GAIN AdServer is strictly prohibited."

“GP ve GAIN Reklam Sunucusu arasindaki
haberlesmeleri, araya girip kesmek veya
bunlara erismek i¢in bir paket koklayici
veya diger tiir cihazlarin herhangi sekilde
kullanimi kesinlikle yasaktir.”
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Kullanilan bagka bir numara da anlagmanin okunurlulugunu azaltmaktir. Sekil 4.8’de
GAIN programinin 6nceki ve sonraki siiriimleri i¢in kullanilan EULA’nin ekran
goriintiisii gdsterilmektedir. Ikinci 6rnekte okunurluk azdir ve kullanict muhtemelen

o boliimii okumadan atlayacaktir.

GAIN Metwork Step 3 of 6

e [C1W0 UISBT LaCEASE afriement | RORedimsil | = :I

Tesrares dit fnesd i the GP Privacy Stalement used in his Agresment will ratan the definion pravided in the GP Privacy
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=l
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l_ | hwe réad and agrés to the GAR Network Privacy Stalémént and Licénse Agresmant sbowve

(a) EULA’nin bolim basliklar1 koyu ve ayr1 yazilmis 6nceki hali

GAIM Metwork tep 2 of 4
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in the GF Privacy Staterment. The GAIN AdServer, any Web siles owned and operafad by us, and 2
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Tremership; Al Usars of This Computer Bnu%?ﬁ ou represent and warrant that you are the awner of —
Thi , red the download and installation of the GAIM AdSerer and
GAIMN-Supported Software, or that the owner of the cormputer has authonzed you to do so. Wou agres,
with respect 10 all other users of the computer that you hava caused the GAIN AdZerver and GAaIN-

Supporded Software to reside, to (i) provide a copy of the GP Privacy Statement and End User
Lirenaa Anreamant and (Wl 4n nbtain their consent tn came hafore zllmsinn tham tn naes the j

I | | herve rasd and sgree lo e GAIN Relwork Privacy Slabament and Licerse Agraement above.

(b) Boliim baslig1 normal sekilde yazilmis sonraki hali

Sekil 4.8. EULA nin kullanici tarafindan anlasilmasinin giiglestirilmesine bir 6rnek

Bu tiir programlarda ¢ok uzun olan anlagma metni, bir de daha diisiik genislikte bir
kutuya yazilarak kullanicinin anlagmayi okuma hevesinin kirilmasi istenmektedir.
Kullanici arabirimi ile ilgili yapilan bir aragtirmada, 10 ile 12 cm arasinda genislikte
pencerelere yazilan yazilarin, en hizli okumayi sagladigi belirtilmektedir (48). Cogu
casus yazilimin kurulum programlarinda, lisans anlasmasi daha kisa genislikte
yazilarak daha ¢ok kaydirmaya sebep olunup metnin okunma hizi diisiiriilmektedir.

Sekil 4.1°de bdyle bir kurulum ekrani1 goziikmektedir.
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Cogu kurulum ekraninda, hem biitiin anlagmanin daha rahat okunabilmesi i¢in hem
de arsiv olarak saklanabilmesi i¢in anlagmanin yazict ¢iktisini alma segenegi
konulmaktadir. Kétiiciil yazilimlarin bir kisminda bu secenek de kaldirilmistir. Sekil
4.9’da gortilebilecegi gibi KaZaa programinin ilk siiriimlerinde yer alan Yazici
Stiriimii (Printable Version) secenegi sonraki siiriimlerinde “her nedense” gerek

goriilmeyerek kaldirilmistir (47).

*{ Kazaa Media Desktop Installer =1 )]
Kazaa Media Desktop Installer o Kazaa Installation HOW TO INSTALL KAZAA
HoWTo maTALL KAZAX
l\@h‘ th:i
= =l =
@ Treaorsare
-
o cace s o
8"} THEM. THE
REOATIH AT £50) LD KN B A ACCESTNG T S0P TAARE
el =
P b res ort agree fo the G Netwerk Privacy Stetemert and License Agrosment shove.
| =
% Printable Version
3¢ gancel @ 2 gancel Back
~

Sekil 4.9. Onceki siiriimlerde yer alan “Printable Version” secenegi (soldaki resim)
sonraki stirimlerde kaldirilmis (sagdaki resim)

Bunun gibi bir ¢cok kandirmaca, kullanicilar1 tuzaga diistirmek ve yildirmak igin
yapilmaktadir. Baz: taktikler ise “bu kadar1 da olmaz” dedirtecek tiirdendir. Mesela
lisans anlagmasinin tamamin1 gérmeye yarayan dikey kaydirma ¢ubuklari ¢alismaz
hale getirilmis veya kaydirildiginda geride hi¢ bir sey bulunmayan kurulum

programlarina bile rastlamak miimkiindiir.

Cizelge 4.4’de goriildiigi gibi bir programin kurulusunun altinda bir ¢ok gizli
faaliyet yatmaktadir: sayfalarca lisans anlagsmasi metni, gizlenen diger “bonus”
kurulumlar ve sisteme eklenen yiizlerce sistem kiitiigii (registry) eklentileri (kiitiik
anahtarlar1 ve degerleri) ile dosya sistemini dolduran yiizlerce eklentiler (klasorler ve
dosyalar). Bu kadar eklenti ve gizlenme c¢abalarinin, sadece dosya paylasimini
gerceklestirmek; sistem saatini dogru tutmak veya hava durumunu anlik 6grenmek

v.s. amaciyla yapiliyor oldugunu diisiinmek, fazla iyimserlik olacaktir.
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Cizelge 4.4. P2P (Pear to Pear, Esten Ese) dosya paylasim programlarinin lisans
anlagmalari, kurduklar1 diger yazilimlar ve sistem kiitiigline ve dosya
sistemine ekledikleri 6gelerin dokiimii (49)

Sistem  kiitiigii

Bohgalanmig yazilim (registry) Dosya  sistemi

L eklentileri
Ana Sadece  lisans eklentileri
P2P Ana  kurulum
Bl Tl R kurulumda  |anlasmasi
Pavi dil i ifsa  edilen iginde ifsal Tarayict
aytagim - eqaten - Zerenit| ¢, o lik it Internet icinde veya|
Programu - kurulumlar T | — gezintilerinin | ¢evresinde = 5 5 5
izini stirme reklam = 3 = =
.. S >80 = o
gosterme 3 & 3 8
~ Q X Q
Webhancer,
GloPhone,
Web Search Evet Evet 280 944 23 353
eDonkey Toolbar,
New.net

7767 kelime, 90 ekran sayfasi. Satir bagina3-5 kelime gosteren dar lisans penceresi. Birden fazla lisans tek bir
metin kutusuna birlestirilmis.
AsklJeeves
(MySearch) Hayir 488 1589 130 214
iMesh arag gubugu
5493 kelime, 56 ekran sayfasi. Bir web ara¢ ¢ubugu kurmasina ragmen “toolbar” (ara¢ ¢ubugu) kelimesi asla
kullanilmiyor. Lisans anlagsmasinda kirik baglantilar.

Masaiistii

Cydoor, GAIN simge eklentisi

Instafinder, My |Skype ("Your  Free

Casino Chips!"
Kazaa Search Toolbar ve "Play Poker

Now!")

22606 kelime, 182 ekran sayfasi. Cok az basvurulan birden fazla lisans gosterilmiyor. Birden fazla lisans tek

bir metin kutusuna birlestirilmig. Harici belgelere anonim basvuru yapan birden fazla atif. Ayrik bolim

basliklari ana metin govdesiyle birlestirilmis. Izin verilen kaldirma yontemlerinde sinirlama.

"ads" (reklam)
LimeWire |ve "nagware"
Hig lisans gosterilmiyor veya bagvuru belirtilmiyor.

DirectRevenue |Evet Evet 85 312 15 384

4492 kelime, 44 ekran sayfasi. Lisans anlasmasinda kirik baglanti. izin verilen kaldirma yéntemlerinde
smirlama. Diger programlari kaldirma izninin manali bir sekilde verilmesi. Toplanan belirli bilgilerin agiga
vurulmasinda ihmal.

Evet Evet 845 1477 |112 638

Hayir Hayir 134 527 61 864

Morpheus

Kullanicilar, sistemlerine kurduklari biitlin programlarin lisans anlagmalarini

dikkatlice okumali ve bu tiir taktiklere kars1 uyanik olmalidir.

4.4. Kacak indirme (drive-by download)

Gator firmasi, 2002 yilinda internet iizerinde “kacak indirme ActiveX” denetimini
tanitti. Normal yazilim kurulumu yaninda kagak indirme, alakasi bulunmayan bir
Internet sitesinde gezinirken, istenmeyen bir yazilimm kurulmasi igin gosterilen
cikiveren bir pencereden olusmaktadir. Sekil 4.10°da, bu tir bir pencere

goriilmektedir.
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Security YWarning El

Do you want ko ingtall and run “[after accepting our
aqreements] Precizsion T ime/D atetd anager, free 10 zecond
GAIM ad-supparted downloads that display [i] exact
time/date, and [il] GAIMN-branded ads based on websites
wou wiew? Click here to read our agreements. Click Yes
o accept” signed on 4/26/2004 1230 PM and diztributed
by

Gl Publizhing
Publizher authenticity verified by Thawte Code Signing Cé

Caution: GAIM Publishing azserts that thiz content iz zafe.
'ou zhould only installview thiz content if you trust GAIM
FPublishirg to make that azsertion.

[T Always tust content from GAIN Publishing

More Info |

Sekil 4.10. Lisans anlagmasini kisa bir paragraf ile belirtmekle yetinen 6rnek bir
kacak indirme ¢ikiveren penceresi

Bu pencerede bulunan “Always trust content from X (“X’den gelen igerigi her
zaman giiven”) segenegi ¢ok dikkat edilmesi gereken bir kisimdir. Bu segecek
onaylanirsa, bundan sonra o firmanin yaymladigr biitiin yazilimlar sisteme

kullanicidan izin alinmadan kurulabilmektedir.

Sekil 4.11°de goriilebilecegi gibi bu tiir diyalog kutular1 sablon halindedir. Sekil 4.11
(a)’da sirket adi1 yerine “CLICK YES TO CONTINUE” (Devam etmek i¢in Evet’i
tiklayin) konularak, kullanicinin fazla diisiinmeden istenileni yapmasi saglanmaya
calisilmaktadir. Sekil 4.11 (b)’de kurulmak istenen firiiniin adi, “VIRUS FREE.
CLICK ON “YES” (Viriissiz. “Evet” tikla) olarak belirtilmis ve kullanici
yaniltilmaya calisilmistir. Baz1 sitelerde gosterilen diyaloglarda, Hayir diigmesi bile
tiklansa kullaniciya devam etmesi i¢in Evet’i tiklamasi gerektigi belirten bir mesaj,
kullanict usanip Evet’i tiklayana kadar siirekli olarak gosterilmektedir. Buradan
ctkmanm tek yolu tarayictyr Goérev Yoneticisini kullanarak Internet tarayicisini

sonlandirmaktir.
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Security Warning ﬂ

['o pou want to inztall and wn *IRUS FREE. CLICK OM
"TES" inorder TO accept the terms and the conditions of
uze. The connection will be immediate. The program will
terminate the connection with wour ISP, and will connect
ta aur server giving full access to the restricted areal The
cost of the service is simply the cost of international phone
call. NOW CLICK OM "YES" and enjoy our Value Added
Contents!" signed on an unknown date/time and
distributed by:

Security Warning x|

Do you want to install and run '"w/ebsite Access

Click YES - If you agree to the end user license agreement
and privacy policy accessible by clicking hers - Click YES

T0 ACCESS THIS WEBSITE" signed on 1/26/2005 5:57
P and distributed by

CLICKYES TO CONTIMUE B.5. Roman&ervice dilonel 5 sbadac

Publisher authenticity verified by erSign Clags 3 Code

Publisher authenticity verified by Thawte Code Signing CA
Signing 2001 Ca

Caution: R.5. RomanService di lonel 5 abadac asserts that
this cantent is safe. *You should only install#view this
content if wou trust B.S. RomanService di lonel Sabadac
to make that assertion.

Caution: CLICK YES TO CONTIMUE asserts that this
content iz safe. You chould only installview this content if
you tiust CLICK. YES TO CONTIMUE to make that
aszertion.

I~ Alwaps trust content fram B.5. RomanService dilonel
I~ Ahways trust content from CLICK YES TO CONTINUE Sabadac

More Info ves | T More Info

(a) (b)

Sekil 4.11. Indirme ile siiriicii diyaloglarinin kullaniciya yaniltmaya yonelik
kullanimina iki 6rnek

4.5. Program Kaldirma (Uninstall) Mekanizmasi

Biitiin bu asamalardan gecen bir casus yazilim, bir kere sisteme yerlestikten sonra,
kendisini kuruldugu makineden atma ve silme ¢abalarina kars1 da direng gostermekte
ve bunu yapmak isteyen kullanicilara c¢esitli zorluklar g¢ikarmaktadir. Kurulum
sirasinda olduk¢a yardim sever bir anlayis sergileyen casus yazilimlar, sira
programin kaldirilmasina gelince, oldukc¢a “inat¢1” bir tavir takinirlar. Yukarida da
bahsedildigi gibi, bu tiir casus yazilimlar lisans anlagsmasinda otomatik kaldirmayi

bile yasaklayabilmektedirler.

Program kaldirmayi onlemek i¢in kullanilan yontemlerin en basitinden, hemen
hemen her program ile beraber gelen standart “program kaldirma” (uninstall)
rutinlerine sahip degildirler. Yani denetim masasindaki “Program Ekle/Kaldir”
(Add/Remove Programs) boliimiinde kurulu bulunan programlar listesinde
bulunmazlar. Casus yazilimlar ¢ogunlukla, Baslat (Start) meniisiinde, Sekil 4.12°de
gosterildigi gibi, program kaldirma menii se¢eneginin de bulundugu bir grup olarak

degil; sadece ¢alistirilabilir dosyay1 isaret eden kisayollar halinde bulunur.
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c Secret Chamber
UltraEdit-32 Uninstall
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Sekil 4.12. Casus yazilimlarin Baglat meniisiinde program kaldirma kisa yolunun da
bulundugu 6zel bir program grubu olusturmamasina bir 6rnek

Sekil 4.13’de goriildiigi gibi Program Ekle/Kaldir boliimiinde yazilimin kaldirilmast
olanagi tanindig1 durumda ise program kaldirilmak istendiginde, kullaniciy1 bir kez
daha diisiinmeye sevk eden, bir ara adim devreye girmektedir. Yufka yiirekli

deneyimsiz kullanicilar buna kanip programi kaldirmaktan vazgecebilir.

Precision Time Uninstaller - Step 1 of 2 x|

WAIT! Did you know that Precizion Time
! y keeps vour computer's clock accurate?

® Always have the comect time. Precizion Time makes sure pour
computer always has the corect time.  Precizion Time automatically
syhchronizes your computer clock with the LS. Atomic clock every
week,

Precision Time checked wour clock on January 20

&7 || 1045 aM
L

e Eacily custornizable. Y'ou can customize when Precizion Time
synchronizes your clock, by adjusting your preferences. You can
have it sphchronize your computer clock daily, weekly, monthly or
manually when vou want.

Click "Cancel Uninstal to keep Precizion Time. Click "Next" to uninztall if you da

naot want Precision Time to keep your computer clock accurate.
Cancel
Uninztall

Sekil 4.13. Casus yazilimin program kaldirma ekraninda bir ara adim eklemesi

Casus yazilimlarin ne sekilde bilgisayara bulastigini kavrayan bir kullanici igin,
ikinci bir soru “Bu duruma bir daha diismemek i¢in, casus yazilimlarin sisteme
bulagmalarina engel olacak ne tiir Onlemler alinabilir?” olmalidir. Takip eden

kisimda bu soruya cevaplar aranmaya calisilacaktir.
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4.6. Casus Yazihmlara Kars1 Alnabilecek Onlemler

Oncelikle, casus yazilimlara kars: tedbirli olmak i¢in, sunulan énlemler bir aliskanlik
haline getirilmelidir. Bu konuda siirekli olarak bilgilenmek, bir diger O6nemli
husustur. Asagida olduke¢a genis bir yelpazede, alinabilecek dnlemlerin en 6nemlileri

listelenmektedir.

e Isletim sistemi korunmasizliklarim ve giivenlik agiklarmni takip etmeye
calisiniz.

e isletim sistemi ve programlarin hizmet paketlerini, yamalarmi ve
giincellemelerini diizenli bir sekilde sisteminize kurunuz. Windows isletim
sisteminizin otomatik gilincellemesi etkin bile olsa; kendiniz Windows
Giincelleme sayfasini diizenli olarak ziyaret edip, onerilen glincellemeleri elle
yiikleyiniz.

e Viriis tamimlama dosyalarimizin giincel olmasini saglaymiz. Onemli viriis
uyarillarim1  dikkate alip, sadece bu viriisler i¢in ¢ikan virlis korunma
programini indirip, tarama ve temizleme yapiniz. Tiim sisteminizi diizenli
araliklarla tam taramadan (full scan) ge¢iriniz.

e Mimkiin oldukc¢a lisansli yazilim kullaniniz. Lisansli yazilimlar, giivenligi
gbz ardi etmeyen ve korunmasizliklarin en aza indirilmesine caligildigt
yazilimlardir. Bu tiir yazilimlarin, kullanicilara hizmet veren miisteri destek
kanallar1 da bulunmaktadir.

e MP3, warez ve crack gibi, aslinda yasal olmayan siteleri ziyaret etmekten
kacininiz. Bu tip sitelerin web yoneticilerinin, is ahlakini1 diisiindiikleri pek
sOylenemez ve bu sitelere ait ¢ogu sayfanin HTML kodlar1 arasinda, gomiilii
bir casus yazilim bulunmaktadir.

e BIOS o6nyiikleme (boot) cihaz siralamasini degistiriniz. Diskinizde yer alan
verilerinize istenmeyen kisilerin erisimini engellemenin énemli bir adimi da,
BIOS’ta bulunan sistem baglatiminin hangi cihazdan yapilacagini gosteren
siralamadir. Bu siralamanin basinda, disket siiriicii, CD, DVD veya USB

cihazlarimin yerine, “sabit disk” secilmelidir. Bu ayar BIOS’ta yapildiktan
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sonra, BIOS’a bir sifre koyarak bu ayarin bagkalar1 tarafindan
degistirilmesinin Oniine gecilebilir.
Her ne kadar Microsoft, tarayicisi Internet Gezgini’ni giivenli yapmaya
caligsa da; bu tarayict en ¢ok kullanilan tarayic1 olma 6zelligi ile korsanlarin
aciklarin1 yakalamaya c¢alistiklar1 tarayicilarin basinda gelmektedir. Bu
ihtimali g6z Oniine alip baska bir tarayict se¢gmeniz faydali olabilir.
Zararli web sitelerin bilgi toplamada kullandigi bir arag olan gerezlerle
(cookie) ilgili Internet Gezgini izin ayarlarim ve giivenlik bélgelerini
asagidaki sekilde ayarlayiniz:

- Birinci parti gerezleri sor (“Prompt for first-party cookies”)

- Ugiincii parti cerezleri engelle (“Block third-party cookies™)

- Oturum cerezlerine her zaman izin ver (“Always allow session

cookies™)

ActiveX betikleme ve Java betiklemeyi devre dis1 birakmak, bu tiir ortamlara
saldiran kotiiciil yazilimlar eli bos génderebilir.
Internet kafe’ler, iiniversite yerleskeleri ve oteller gibi umuma acik
bilgisayarlarda, sifre, banka hesabi1 ve kredi kartt numarasi gibi 6nemli
verilerinizi  kullandiginiz  islemleri yapmamaya ¢alisiniz.  Bu  tiir
bilgisayarlarda casus yazilim bulunabilir.
Internet {izerinde ¢evrim ici alisveris yaparken cok titiz ve siipheci olunuz.
Giivenilir ve giivenli protokollerle islem yapan siteleri tercih ediniz.
Cevrim i¢i aligverislerde kullandiginiz kredi kartinizin limitini diisiik tutunuz.
Diizenli araliklarla kredi kart1 dokiimlerinizi madde madde inceleyiniz.
Sifre ve kimlik bilgileri gibi 6nemli bilgilerin bulundugu not ve belgeleri
oldugu gibi veya yirtarak ¢ope ya da baska bir yere atmayiniz. Bunun yerine
kagit ogiitlicii makinelerini kullaniniz.
Posta yolu ile gelen mektup ve belgelerinizi koruyunuz. Posta kutunuzu
diizenli bir sekilde bosaltiniz ve kilitli tutunuz.
Diziistli bilgisayarinizin kasasina isminizi ve sirket adiniz1 yapistiriniz. Diz
iistii bilgisayarinizi standart diziistii ¢antalar1 yerine siradan ¢anta veya bavul

gibi goziiken modellerde tasiymiz. Diziistii bilgisayarinizi goriinecek sekilde
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arabanizin i¢inde birakmayiniz. Bilgisayarinizi miimkiin oldugunca,
yanmizdan aymrmaymiz. Ucak ve otobilis seyahatlerinde diziistii
bilgisayarmizi kargo boliimiine vermeyip, yanmizda gotiiriinliz. Kaldiginiz
otel odasinda diziistii bilgisayarinizi birakmayiniz.

Bilmediginiz yazilimlar1 indirmeyiniz ve kurmayiniz. Programlar1 giivenilir
sitelerden indiriniz. Bir ¢ok casus yazilim diger kurulum programlarinin bire
bir taklidini olusturarak, istenilen program yerine kendisini kurabilmektedir.
Cikiveren pencerelerdeki bir baglantiya veya resme tiklamaymniz. Isletim
sisteminizin veya tarayicinizin mesru mesajlarini okuyup ne dedigi
anlasilmadan, “Evet”, “Hayir”, “Tamam” ve “Iptal” gibi diigmelerine
basmayiniz.

Internet tizerinde gezinirken, aniden ¢ikan pencereleri kapatmak i¢in pencere
icindeki diigmeleri degil de; pencerenin sag iist kosesindeki “X” seklindeki
kapat diigmesini veya Alt + F4 kapatma kisa yol tuslarini1 kullanimz. Kétii
niyetli kigiler bu tiir pencerelerdeki masum goriinen diigmeleri, kendi kotii
amaglart i¢in lizerlerinde yazandan farkli islev gorecek sekilde
tasarlayabilirler.

Cocuklarimiza bilgisayar gilivenligi ile ilgili bilgi veriniz. Onlarin daha
giivenli bir sekilde Internet’te gezinmelerini saglayan onleyici programlari
kullaniniz ve giivenli sistem ayarlarini yerine getiriniz. Bu konu ayrintil
olarak Boliim 5.7.5 “Ebeveynlerin ¢ocuklarini elektronik ortamda kontroli”
kisminda agiklanmaktadir.

Siipheli goziiken e-posta eklentilerini asla agmaymiz. Ozellikle uzantilari
.VBS, .SHS, .SCR, .EXE, .BAT, .COM, .PIF, .LNK, .SHB, .VB, .WSH,
.WSF, WSC, .SCT ve .HTA uzantili dosyalar i¢in ¢ok dikkatli olunuz
(Dosya uzantilar1 icin “Simgeler ve Kisaltmalar” boliimiine bakiniz).
Tanidiginiz birinden bile gelse, bu tiir dosya eklentilerini en azindan
kaynagindan dogrulatiniz. Eklentilerin uzantilarinin bagka bir belge gibi

gosterilebilecegini unutmayiniz.
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Outlook gibi bazi E-posta araglarindaki “mesaj on izleme” (preview)
penceresini kapatiniz. Bu sekilde gelen mesajlariniz, listeden secildigi zaman
kendiliginden agilmaz.

Gonderenin, konusunun ve biiyiikliigiiniin siipheli oldugu mesajlari
acmayiniz.

E-posta aracimzin giivenlik ayarlarini sik1 tutunuz. Ornegin Outlook’ta Tools
> Options > Security > Secure content > Attachment security kismindaki
eklenti giivenligini (attachment security), Yiiksek (High) yapiniz. Bu sekilde
eklentiler agilmak istendiginde bir dogrulama mesaj1 gosterilerek, size eklenti
hakkinda diistinmenize ve eklentiyi agmaktan vazge¢menize bir firsat
verilmis olacaktir.

Miimkiin oldukg¢a e-postalarinizi “salt-metin” (in text only) olarak aginiz.
Sosyal miihendislik konusunda uyanik olunuz. Bu konuda giivenlik ile ilgili
site, dergi ve bilgi kaynaklarini takip ediniz.

Sifre ve Onemli bilgilerinizi kimseye vermeyiniz. Bunlar1 bir kagida veya
bilgisayarmizdaki bir dosyaya yazmayimniz; yazdiysaniz bunlar1 acikta
birakmayiniz.

Internet’te gondereceginiz eklentilerde, sizi ele verecek gizli bilgilerin
oldugunu unutmayiniz. Mesela gondermek istediginiz bir Microsoft Word
belgenizde isminiz, sirketiniz ve e-posta adresiniz otomatik olarak ekleniyor
olabilir. Siz e-postanizi gonderdikten sonra bu belgenizin bagka kimlere daha
gonderilebilecegini bilemezsiniz. Bu tiir gizli bilgileri elle siliniz veya mesela
“Office 2003/XP Add-in: Remove Hidden Data” gibi programlar1 kullaniniz.
Windows isletim sistemde dosya ydnetim programi olan Windows gezgini
programinda “gizli dosyalar1 goster secenegini” etkinlestirerek gizli olan
klasor ve dosyalarin gorebilmesini saglaymiz. Ayrica yine bu programin
varsayilan ayar1 olan “bilinen dosya tiirlerinin uzantilarini gosterme” (Hide
file extension for known file types) secenegini kaldirmiz. Aksi taktirde
“zararsiz.txt.exe” isimli aslinda calistirilabilir bir dosya, “zararsiz.txt”

isminde bir metin dosyasi olarak goziikeceginden gézden kagabilir.
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Bu isleme ragmen uzantisi gosterilmeyen .SHS (Shell Scrap Object) dosyalari
icin, sistem kiitiiginde HKEY CLASSES ROOT\ShellScrap anahtarinda
bulunan “NeverShowExt” degerini; .SHB (Document Shortcut) dosyalari
icin sistem kiitiiglinde HKEY CLASSES ROOT\DocShortcut anahtarinda
bulunan “NeverShowExt” degerini siliniz. Bu dosyalar, OLE (Object Linking
and Embedding) teknolojisiyle kotiiciil yazilimlarin baska dosyalar iginde
saklanmasi i¢in kullanilabilmektedir.

Diizenli yedeklerinizi aliniz.

Program kurulumlarindan once sistemi daha onceki haline getirmeye yarayan
denetim noktalar1 (check point) olusturunuz.

Sistem kiitiiglinlizii  (registry) gereksiz girdilerden temizleyecek ve
biitlinliigiinli saglayacak giivenilir programlar kullaniniz. Bu sekilde kiitiik ile
ilgili herhangi bir giivenlik a¢igina meydan vermeyeceginiz gibi sistem
basarimini da artirmis olacaksiniz.

Makinenizin giinliik kullaniminda, yonetici (Administrator) hesabinizi
kullanmayiniz. Bir ¢ok casus yazilim, yonetici hesabi sistemde etkinken
islerini daha gizli ve daha ileri seviyede yapabilmektedir. Yonetici
seviyesinde bir program c¢alistirmak i¢in  “Run As” komutunu
kullanabilirsiniz.

Calisilmayan belli bir siire sonra sifre korumali ekran koruyucusu ¢alistiracak
sekilde masaiistii degisikliklerini yapiniz. Makinenizi bir stireligine de olsa
terk ederken kilitlemeyi unutmayiniz. Windows XP ile birlikte klavyede
(Microsoft) tusu ile beraber L (Lock) tusunu beraber kullanarak, bu isi hizli
bir sekilde yapabilirsiniz. Bu islemi Windows 2000’de masaiistiinde bir
kisayol dosyasini “%windir%\System32\rundlI32.exe
user32.dll,LockWorkStation” seklinde tanimlayip. Buna, mesela CTRL +
SHIFT + L seklinde bir kisa yol tanimlayarak da yapabilirsiniz.

Kisisel bir giivenlik duvari yazilimi kullaniniz.

Kisisel bir casus savar yazilim kullaniniz.
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Bir programi satin alirken, kurmadan dnce veya kullanirken programin casus yazilim
olup olmadiginmi asagidaki sorular1 cevaplayarak bulmak miimkiin olabilmektedir

(50). Bu sorular,

e Program kullaniciya bilgi vermeden sistem faaliyetlerinin kaydini tutuyor
mu?

e Uygulama iyi anlagilmayan veya asir1 hukuki ifadelerin oldugu bir “Ug
Kullanici Lisans Anlagmas1” mi igeriyor?

e Lisans anlasmasi son kullanici tarafindan anlasilmayan bir mesleki dil
(jargon) mu kullamyor? Ornegin ¢ikiveren (pop-up) pencereler igin
“interstitials” veya “daughter consoles” gibi terimler kullaniliyor olabilir.

e Uygulama dagitim icin kacak indirme (drive-by download) yontemi mi
kullaniyor?

e Uygulama yayilma i¢in bilinen veya bilinmeyen giivenlik bosluklarindan
yararlanmaya ¢alistyor mu?

e Popiiler teknik forumlarda uygulama hakkinda yogun sikayetler var m1?

e Uygulama izinsiz baslangic sayfasi veya arama ayarlarini degistiriyor mu?

e Uygulama ismini, bilinen standart bir Windows isletim sistemi dosyasi
ismine degistirme veya program kaldirilmasinin onlenmesi gibi gizlenme
taktikleri kullaniyor mu?

e Kaba kuvvetle program kaldirildiginda, LSP (Layered Service Provider,
Katmanli Hizmet Saglayici) yigmini kirmak gibi bilgisayarin islevine agir
yiikler bindiriyor mu?

e Kullanic1 tarafindan program kaldirildiginda kendini tekrar kurmak igin
“damlatic1 program1™ (trickler program) gibi programlar kullantyor mu?

e Program iireticileri programin kaldirilmasi i¢in kullanicidan zorla iicret talep

ediyor mu?

olarak siralanabilir. Asagida belirtilen Onlemler de daha ¢ok sistem veya ag

yoneticilerin alabilecegi 6nlemlerdir:
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e Yeni tehditlerden ve saldir1 tekniklerinden haberdar olmak i¢in gerekli
girisimlerde bulununuz. Ornegin teknik forumlara iiye olunuz ve giivenlik ile
ilgili biiltenlere abone olunuz.

e En son giincellemeleri takip ediniz ve sisteminize vakit ge¢irmeden
uygulaymiz.

e E-posta sunucunuzda .exe, .pif, .scr ve .vbs gibi kétiiciil yazilim dagitimina
miisait dosyalara engel koyunuz.

e Sistemdeki kullanicilarinizi diizenli araliklarla egitiniz. Yeni tehditlere karsi
uyariniz.

e Kullanicilara yetecek kadar haklar veriniz.

e Kullanicilarin 6nemli verilere erisimlerini kisitlayiniz.

e Bir giivenlik politikas1 olusturunuz ve giincelleyiniz. Bu politikaya uyulup
uyulmadigini kontrol ediniz.

e Uzaktan erigim ile ilgili riskleri analiz edip 6nlemler aliniz.

e Saldirt ve hasarlara karst bir yikim onarimi (disaster recovery) plani

hazirlaymiz.

4.7. Casus Yazihmlarin Otomatik Baslatma Yontemleri

Casus yazilimlarin bir sekilde bilgisayar sistemine bulastiktan sonra, sistemin her
acilisinda kendiliginden calismasit gerekmektedir. Windows isletim sisteminde,
programlarin sistemin her agilisinda caligmasini saglamak i¢in ¢esitli yontemler
bulunmaktadir. Bu yontemler bilinirse, bu yontemleri kullanan casus yazilimlarin
bazi durumlarda silinmesine bile gerek kalmadan, tekrar kendiliginden g¢alisip
sisteme zarar vermesi Onlenebilir. Asagida alt bagliklar halinde, Windows isletim
sisteminde bir programin sistem ile beraber otomatik baslatilmasini saglayacak

yapilar incelenmektedir.

4.7.1. AUTOEXEC.BAT

AUTOEXEC.BAT toplu islem dosyasi, Windows’un ilk siirimlerinden beri agilista

yapilacak isleri otomatiklestirmek i¢in kullanilmaktadir. Yeni silirlimlerde sistem
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tarafindan kullanilmasa da; boyle bir dosya olusturup, genelde C:\ olan acilis diskinin
kok dizini altina kopyalamak yeterlidir. Bu dosyanin i¢inde casus yazilim, yol adresi

ile beraber verildiginde, o program otomatik olarak ¢alistirilabilir. Ornegin,

c:\casus.exe

seklinde bir ifade AUTOEXEC.BAT i¢ine yerlestirilmis olabilir.

4.7.2. WINSTART.BAT

Windows ile otomatik baslatilan bir toplu islem dosyasi olan WINSTART.BAT

dosyasinda otomatik ¢alismasi istenen programin adresi yazilabilir.

4.7.3. Baslangi¢ klasorii (startup folder)

Windows isletim sisteminde, Bagslat (Start) meniisii, Programlar boliimii, Baslangic
(Startup) klasoriinde yer alan biitiin programlar isletim sistemi basladiginda
calistirilirlar. Genelde kullanicilar tarafindan pek gbz atilmayan bu klasorde, casus

yazilimlar kendilerini kendiliginden baslatmak i¢in bulunabilirler.

4.7.4. WIN.INI dosyasi

Windows’un ilk siiriimlerinde sistem kiitiigli yerine kullanilan INI (Initialization)
ilklendirme  dosyalari, casus yazilimlarin kendiliginden baslamak igin
kullanabildikleri dosyalardir. WIN.INI dosyasinda [windows] etiketi ile belirtilen
boliimiin altinda yer alan programlar “load=" ve “run=" ile belirtilerek otomatik

olarak baslatilir. Ornegin,

[windows]
load=casus.exe

run=casus.€x¢
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4.7.5. SYSTEM.INI

SYSTEM.INI dosyasi, [boot] boliimiinde, Shell komutu ile programlar agilista
baslatilabilmektedir. Ornegin,
[boot]

Shell=Explorer.exe casus.exe

Burada suna ¢ok dikkat edilmesi gerekmektedir. Bu dosyada Explorer.exe olmasi
gereken bir ifadedir. Yani yukaridaki gibi bir dosyada sadece Explorer.exe digindaki

dosyalar silinmelidir. Explorer.exe silinirse sistem agilmaz.

4.7.6. WININIT.INI

Bu dosya Windows yiiklendigi zaman ¢agirilir ve sonra silinir. Casus programlar bu

dosyaya kendi girdilerini ekleyebilirler.

4.7.7. Sistem Kkiitiigii (registry) shell open command anahtari

Sistem kiitiiglinde bir ka¢ anahtar altindaki degerler otomatik baslatma i¢in

kullanilabilir.

[HKEY CLASSES ROOT\exefile\shell\open\command]

[HKEY CLASSES ROOT\comfile\shell\open\command]

[HKEY CLASSES ROOT\batfile\shell\open\command]

[HKEY CLASSES ROOT\htafile\shell\open\command]

[HKEY CLASSES ROOT\piffile\shell\open\command]

[HKEY LOCAL MACHINE\Software\Classes\exefile\shell\open\command]
[HKEY LOCAL MACHINE\Software\Classes\comfile\shell\open\command]

[HKEY LOCAL MACHINE\Software\Classes\batfile\shell\open\command]
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[HKEY LOCAL MACHINE\Software\Classes\htafile\shell\open\command]

[HKEY LOCAL MACHINE\Software\Classes\piffile\shell\open\command]

"%1 %*" seklinde bir anahtar her zaman ytiriitiilecektir.

"casus.exe %1 %*" .

4.7.8. Alternatif sistem kiitiigii anahtarlar

Asagidaki iki anahtar otomatik baslatmak i¢in kullanilabilir:

[HKEY CLASSES ROOT\.exe] anahtarinda @="casus" seklinde deger

Asagidaki anahtar uzanti degeri .xls gibi bir uzantida dosya ac¢ilmak istendiginde

otomatik olarak calisacaktir.

[HKEY LOCAL MACHINE\Software\CLASSES\.xIs\shell\open\command\]

anahtarinda @="casus.exe %1 %*" seklinde bir deger.

4.7.9. Ana sistem Kkiitiigii

Asagidaki sistem kiitligli anahtarlarinda yazilan degerler otomatik olarak baglatilacak

programlar i¢in kullanilmaktadir:

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunSer
vices]

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunSer
vicesOnce]

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run]

[HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOn
ce]

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run]
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[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
]

[HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\RunServi
ces|

4.8. Bit Sonlandirma (“Kill Bit”) Yontemi ile ActiveX Engelleme

Indirme ile siiriicii teknigi ile veya “plug-in” seklinde kurulmak istenen
ActiveX’lerin Oniine gecmek, bazen ¢ok zor olabilir. Fakat Microsoft’un agiklamig
oldugu bir yonteme gore, sistem kiitiigiinde engellenmek istenen ActiveX’lerin
taniticilar1 6zel bir bayrak degeri ile girilerek o ActiveX’in ileride kurulmasinm
onlemek miimkiindiir (51). Normalde kullanilan ActiveX kontrollerinin bilgileri
HKEY CLASSES ROOT\CLSID anahtar1 altinda  bulunmaktadir.  Internet

Gezgininin kullandig1 ActiveX kontrolleri ise

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Internet Explorer\ActiveX
Compatibility\{ActiveX Kontroliinin CLSID numarasi} anahtar1 altinda
tutulmaktadir. Burada “Compatibility Flags” adinda bir deger olusturularak DWORD
tiiriindeki degeri de “00000400” yapilirsa ActiveX kontroliiniin Internet Gezgininde

caligsmasi 6nlenmis olur.

4.9. internet Gezginini Ag Kullanicilar1 i¢in Yapilandirma

Bir agda yer alan tiim Internet kullanicilarinin, internet Gezgini ile ilgili ayarlarinin
en diisiik seviyede tutulmasi, gilivenlik agisindan Onemlidir. Sistem yoneticileri

asagidaki adimlar1 uygulayarak bu ayarlar1 en diisiik seviyeye c¢ekebilir:

1. Tiim c¢alisan Internet Gezgini ve Outlook Express programlarini kapatin
(kapatamiyorsaniz bir proses izleyici kullanin).

2. Denetim Masas1 -> Internet Segeneklerini (Control Panel > Internet Options)
segin.

3. Giivenlik (Security) sekmesine tiklayin.
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4. Internet simgesini secin ve Ozel Seviyeyi (Custom Level) tiklayin ve
asagidaki diizenlemeleri yapin:
a. “Imzali ActiveX Betiklerini Indir” (“Download Signed ActiveX
Scripts") i¢in sor’u (Prompt) secin
b. “Imzasiz  ActiveX Betiklerini Indir” (“Download Unsigned
ActiveX Scripts") icin Gegersiz (Disable) secin
c. “Giivenilir Olarak Isaretlenmemis ActiveX Betiklerini Baslat”
(Initialize and Script ActiveX Not Marked As Safe) i¢in Gegersiz
(Disable) se¢in
d. “Masaiistii Ogelerini Kur” "Installation of Desktop Items" igin
sor’u (Prompt) se¢in
e. “Bir IFRAME’deki Program ve Dosyalar1 Baglat” "Launching
Programs And Files In An IFRAME" i¢in sor’u (Prompt) secin
5. lIgerik (Content) sekmesini tiklayin ve Yaymcilar (Publisher) diigmesini
tiklayn.
6. “Bilinmeyen Her Seyi Kaldir” “Remove Any Unknowns” se¢in ve Tamam
(OK) diigmesine tiklayn.
7. 1leri (Advanced) sekmesini tiklaym ve “Istenince Kur (Diger)” “Install On
Demand (Other)” onayin kaldirin ve Uygula (Apply) veya Tamam (OK)’e
tiklayn.

4.10. Casus Yazilim Bulunan Konak Sunucularin Onlenmesi

Sistem yoneticileri i¢in iceriginde casus yazilim bulunan sunuculara erigimi
engellemek aslinda ¢ok basittir. Bunun i¢in “hosts” dosyasini olusturmak ve

engellenecek sunucularin isimlerini yazmak yeterlidir:

127.0.0.1 Localhost
127.0.0.1 iads.adroar.com
127.0.0.1 lists.adroar.com

127.0.0.1 advertisingvision.com
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Ik satir yerel konags; son ii¢ satir ise engellenecek konaklari belirtmektedir. Boyle

bir dosya igletim sisteminin tiiriine gore asagidaki klasorde bulunmalidir:

Windows XP: C:A\AWINDOWS\SYSTEM32\DRIVERS\ETC
Windows 2K: CAWINNT\SYSTEM32\DRIVERS\ETC

Win 98\ME: C:\WINDOWS

Internet’te elde ettikleri genis casus yazilim bulunan sunucular1 tutan drnek bir hosts
dosyasi Internet’ten temin edilebilir (52). Bu dosya kullanilarak bir cok zararli siteye

erisim engellenebilir.
4.11. Casus Savar Yazilimlar

Yukarida bahsedilen casus yazilim bulasma tekniklerinin ve bu tiir yazilimlarin
Oniline gegilmesi i¢in alinacak tedbirlerin, kullanicilar tarafindan takip edilmesi ve
uygulanmasi faydali ve etkili bir yontem olarak diisiiniilse de; onlarca casus yazilim
tiiriinden on binlerce casus yazilimin her biri ile bag edebilmek, 6zellikle siradan ve
acemi kullanicilar i¢in miimkiin degildir. “Giivenlikle ilgilenenler dahil” ileri
kullanicilar bile, tipki virlis koruma programlarimi kullandiklar1 gibi; casus
yazilimlara kars1 etkin miicadeleyi, casus savar yazilimlarla giliglendirmelidir.
Konunun yeni olmasi itibariyle casus savar yazilimlar da oldukga hizli bir gelisme

stireci i¢ine girmektedir.

Piyasada c¢ok sayida casus savar yazilimi paket halinde sunulmaktadir. McAfee ve
Norton gibi daha ¢ok viriis koruma yazilimlariyla {inlenen biiyiik sirketler de heniiz
yeterli seviyeye gelmese de casus savar yazilim iiriinleri sunmaya baslamislardir.
Mesaj saganagi Onleme Tlizerine TUriinler gelistiren Giant girketini satin alan
Microsoft’un, casus savar yazilim piyasasina girmesi, piyasay1 hareketlendirecek bir
gelisme olarak diisliniilmektedir. Haziran 2005 itibariyle Beta safhasinda olan ve en
cok kullanilan igletim sistemlerinden bir olan Windows XP isletim sisteminde ve

sonraki slirimlerde sistem ile biitiinlesik olarak calisacak bir casus savar yazilim
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modiilii, bir ¢ok casus savar yazilimi uzmani tarafindan énemli ve kokten bir gelisme

olarak nitelendirilmektedir (53).

Ek-1de gosterilen 2005 Yili Casus Savar Yazilim Derecelendirme tablosunda
belirtilen ve bir ¢ok derecelendirmede iist siralarda yer alan, yaygin casus savar
yazilimlarla 1ilgili ag¢iklamalar asagida verilmektedir. Bir ¢ok yazilim benzer

ozelliklere sahip oldugundan diger yazilimlarda ayni konular tekrar edilmemistir.

4.11.1. Spyware Eliminator

Aluria Associates firmasi (54) tarafindan iiretilen ve deneme siiriimii de saglanan bu
casus savar yazilimi, bir ¢ok casus savar yazilim derecelendirmelerinde birinci sirada
cikmaktadir. Spyware Eliminator’{in, hem ev kullanicilarina hem de AOL gibi biiyiik
sirketlere olmak tizere, 35 milyon kopya satildig1 belirtilmektedir (55). Yazilimin en
onemli artilarindan biri, hizli ve sik giincellenmesidir. Bu sayede yazilim, yeni casus
yazilimlara kars1 daha hazirlikli olmaktadir. lyi tasarlanmis bir kullanici ara birimine
sahiptir. Kullanic1 destegi de oldukga gelismistir. Sistemin casus yazilimlara karsi
taranmasi oldukg¢a hizlidir. Casus yazilimlar1 taramada imza tabanli arama disinda
gelistirilen ve kullanilan teknikler bu hiz1 saglamaktadir. Buldugu casus yazilimlarin
zarar derecesini de gostermektedir. Casus yazilim kaldirma sirasinda yapilan bir ¢ok
islemi geri alma O6zelligi bulunmaktadir. Sekil 4.14’de 6rnek bir ekran goriintiisii
verilen Spyware Eliminator’un bir bagka iddiali oldugu alan klavye dinleme
sistemlerine kars1 gelistirdigi seceneklerdir. Piyasada bulunan bir ¢ok klavye dinleme
sistemi yazilim tarafindan saptanmaktadir. “Active Defense” olarak adlandirdiklar

islev ile gercek zamanli koruma yapabilmektedir.
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& Aluria Software Security Center

Sekil 4.14. Spyware Eliminator 4.0

4.11.2. CounterSpy

Sunbelt Software firmasi tarafindan gelistirilen ve deneme siirlimii bulunan, renk
kodlamal1 tehdit gostergesi ve bilgisayarda bulunan casus yazilimlarin agiklamalarini
iceren ucuz, fakat gelismis bir casus savar yazilim olan CounterSpy (56), 2005
yilinin en iyi casus savar yazilim programlari arasinda yer almaktadir. “Active
Protection” yontemi 1ile ger¢ek zamanli koruma saglamakta; otomatik
giincellemelerle kendini yeni tehditlere kars1 hazir hale getirebilmektedir. Tecriibesiz
kullanicilarin bile varsayilan ayarlarla giivenilir bir bilgisayara sahip olmalari, en az

miidahaleye ihtiya¢ duyacak sekilde gergeklesebilmektedir.

4.11.3. Spy Sweeper

Webroot Software firmasi tarafindan iiretilen ve deneme siirimii de bulunan casus
savar yazilim programi Spy Sweeper (57), haftalik tanimlama dosyasi gilincellemeleri
ile casus yazilimlara daha hazirliklidir ve casus yazilimlarin saptanmasi, kaldirilmasi
ve engellenmesi i¢in oldukea iyi ¢oziimler getirmektedir. Sistem taramasi diskteki
her dosyayi incelediginden islemler uzun siirse de; giivenilir sonuclar iiretmektedir.
Kullanic1 arabiriminde yer alan diyaloglarin biiyiiltiiliip kiiciiltilememesi eksi bir yon
olarak diisiiniilebilir. Taranacak sabit diskin secilmesi, ¢ok biiyiilk dosyalarin

taranmamasi gibi bir ¢ok diizenlemeye olanak vermektedir.
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4.11.4. SpySubtract

InterMute firmasi tarafindan gelistirilen ve deneme siiriimii de sunulan SpySubtract
(58), ¢ok sayida casus yazilim saptayabilmekte ve yerlesik bir 6zelligi ile biitiin
Gator casus yazilim tiirevlerine karsi koruma saglayabilmektedir. Casus yazilimin
nereden indirildigi bilgisini verebilmektedir. Calisirken yaptiginiz islerle ilgili iz
birakmamak i¢in, bir cok program ve isletim sistemi kayitlarini temizleme imkan
saglamaktadir. Bulunan casus yazilimlarla ilgili ¢ok fazla bilgi vermese de tarama,

sagladigi uyarlama imkanlari ile rahat bir kullanim imkan1 sunabilmektedir.
4.11.5. Spyware Doctor

PC Tools firmasi tarafindan iiretilen, deneme siiriimii ne yazik ki sunulmayan
Spyware Doctor (59), etkileyici kullanici arabirimi ile bir ¢ok casus yazilimi “gercek
zamanl1” ve tarama ile bulma yetenegine sahiptir. ileri kullanicilar i¢in giiclii araglar

sunmaktadir. Biitiin sistemin taranmasi olduk¢a hizl1 bir sekilde gerceklesmektedir.
4.11.6. PestPatrol

Computer Associates International firmasi tarafindan ftretilen ve buldugu casus
yazilimlar1 temizlemeyen bir deneme siiriimiiniin sunuldugu PestPatrol (60)
programi, popller casus savar yazilimlardan biridir. Gerek program biinyesinde
gerekse Internet sitesinde, casus yazilimlarla ilgili oldukca fazla sayida bilgi
icermektedir. Kullanic1 arabirimi diger casus savar yazilimlara gore biraz daha
karmasik olan yazilim, geri alma/geri ylikleme yetenegi, casus yazilim 6nem derecesi

ve ¢ikarilabilir ortam tarama 6zelliklerini icermediginden tercih edilmeyebilir.
4.11.7. Ad-Aware SE pro

LavaSoft firmasi tarafindan iiretilen ve gercek zamanli koruma o6zelligi kaldirilmis
bedava siiriimii de bulunan Ad-Aware SE Pro (61), belki de en ¢ok bilinen casus
savar yazilimdir. Ozellikle bedava siiriimii bir ¢ok kullanici tarafindan

kullanilmaktadir. Onceki siiriimlerine gére daha iyi bir arayiizii sahip olan Ad-Aware
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SE Pro’nun, belki de ¢ok taninmasiin verdigi avantaji kullanmak adina, fiyatin1 da
diger rakiplerine gore yiiksek tuttugu gozlenmistir. Cok etkin olmasa da gercek
zamanli koruma saglayan program, kullanicinin yaptig1 giincellemelerle yeni casus
yazilimlara daha etkin koruma saglamaktadir. Sekil 4.15’de Ornek bir tarama
sonucunun gosterildigi program icin, teknik destegin yetersiz oldugundan
bahsedilmekte ve yazilim tarama zaman ¢izelgesinin olmamasiyla da onerdigi fiyati
karsilamadig1 diisiiniilmektedir. Bedava siiriimiinde tarama, temizleme ve tanimlama

dosyalarmin Internet’ten giincellenmesi miimkiin oldugundan bu hali ile

kullanilabilir.
i x]
il - r k L .".. f_’ | rl a3 T Y » ||II ‘- -‘/ i) III ’-'- / 1 I|I
r— AA T L I\ \h@ : L¥ | ‘ [
(Copyr 00 avasoft Sweden Al Hghts reserved | ‘JJ. J'I J |
B ) | Scan Complete U
@ Scan now Current Operation
‘Finished | Objects Scanned: 64041 | |
G Ad-wistch
_— » Scan Complete |
Add-ons Summary
44 Running Processes 0 Processes ldentified
Epmcess'watm) 1889 Process Modules 0 Modules [dentified
SNoE = o 0 Registry Keys |dentified
Hel jects Recognize 0 Registry Yalues |dentified
@) e J 0 Chjects lgnored 2 Files |dentified
2 New Critical Objects % 0 Folders [dentified
¥ 50 Megligible Objects A Shosw Logfile J B Mext J

Ad-Ayvare SE Professional, Build 1.03

Sekil 4.15. Ad-Aware SE Pro 1.03

4.11.8. SpyBot — Search & Destroy

Patrick M. Kolla adl1 bir kisinin inisiyatifi ile iiretilen ve bedava olarak kullanicilara
sunulan SpyBot — Search & Destroy programinda Tiirk¢e destegi de bulunmaktadir.
Program kurulduktan sonra acilista sistem kiitiigliniin yedegini alarak ileride
olabilecek zararlar sonucunda tekrar yiiklenmesine olanak saglamaktadir. ilk
kullanimda bir sihirbazla baslangicta yapilacaklar, adim adim kullaniciya

gosterilmektedir. Ad-aware ile taranilan bilgisayarda yapilan 4 dakika siiren
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taramada 13 736 adet casus yazilim tehdidinden 13 adet bulunmustur (Sekil 4.16).

fleri modu da bulunan programda kullanisli bir ¢ok ara¢ bulunmaktadir.
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=l Spybot-58D /= Search & Destroy

n for problems and remowe them.
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lk Ii This iz the main scan page of Spybot-5&0. Here you scan vour system ['Check.

e for problens" button] and fis any problems that were found [MFix selected
problems" button). Hint: if pou haven't done so vet, we recommend you read the
tutorial [zee Help menu] to learn how to deal with the zcan resultz.
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D50 Exploit

DyFuCA._ InternetOptimizer
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[13 prablems found [04:23] | 4

Sekil 4.16. SpyBot — Search & Destroy

Yapilan test taramalar1 ve casus savar yazilimlarla ilgili agiklamalar 1518inda daha
giivende olmak i¢in “simdilik” sadece bir casus savar yazilim yerine birden fazla

casus yazilimin ayni anda kullanilmasi1 gerekebilecegi diisiiniilmektedir.
4.11.9. Microsoft AntiSpyware (beta)

Calisma asamasinda Beta siirimii sunulan Microsoft AntiSpyware yazilimi,
Windows XP igletim sistemi ile beraber kullanilabilmektedir. Sekil 4.17°de 6rnek bir
ekran goriintiisii sunulan Microsoft AntiSpyware, casus yazilimlarin ve diger
potansiyel olarak istenilmeyecek yazilimlarin bilgisayarda saptanmasina ve
silinmesine yardimci olmaktadir. Gergek zamanli casus yazilim giivenlik ajanlari ile
sistemde dinamik giivenlik saglayarak, kotiiclil yazilimlarin sisteme girmeden
yakalanabilmesi saglanmaktadir. Tiimlesik casus yazilim taramasi, elli bin adet
bilinen casus yazilim imzasindan olusan ve Internet iizerinden giincellenebilen bir

veritabanini kullanmaktadir. Tarama islemi elle baglatilacag1 gibi zaman cizelgesi ile



96

cesitli zamanlarda da otomatik olarak calisabilir. Tehditlerin daha iyi taranip tespit
edilebilmesi icin kullanilan derinlemesine tarama ile bilgisayarin sabit disklerinde,
bellekte, calisan proseslerinde, sistem kiitiigiinde (registry) ve gerezlerde zararl

yapilar bulunabilmektedir.

0 Microsoft AntiSpyware (Beta 1)

File  Optionz  Toolz  Help

Microsoft AntiSpyware Betat

Spyware Scan

Run Quick Scan Now @

5 . % 3DYWAKe SCan opkions
System Summary: Requires Attention! e shal o

Real-time Protection
; . . X Real-time protection help protects your
I The items marked in red requires your attention, compLter From known spyware threats before

they can run.

&y Advanced Tools
f Last Spyware Scan May 27, 2005 at 2:00:17 AM " Advanced tools to manage your system
configurations and help prokect your privacy.
f Last Spyware Scan Resulks Mo known spyware threats detectec
f Spyware Scan Schedule Funs at 2:00 AM every day
.f Real-time Pratection 3 of 3 Active fleesaos(Center
¢ Spyware Definitions January 31, 2005 at 12:00:23 PM This version expires in 63 day(s).

This wersion of Microsoft AnkiSpyware expires on July 31,

m AntiSpyware AutoUpdater Trrackive 2005, Please contact Microsoft for an updated version.

Select an item from the list above in order to get mare information and
take the necessary action.

o Quick Help

Sekil 4.17. Microsoft AntiSpyware (Beta)

Microsoft AntiSpyware casus yazilimlara karsi ¢esitli denetleme noktalarinda ¢alisan
ve Internet, sistem ve uygulama ajanlar1 adinda ii¢ cesit ajan ¢alistirmaktadir. Bu

ajanlarin kontrol ettigi denetleme noktalar1 su sekilde belirlenmistir:

e Internet ajanlari: telefonla baglanti, WiFi (kablosuz) baglanti, Internet
giivenilir siteler, Winsock katmanli hizmet saglayicilari, Windows messenger
hizmeti, mesaj saganag hayaleti nleme, Internet vekil sunucu, ad sunucu
korumasi ve TCP/IP parametreleri

e Sistem ajanlari: Windows host dosyasi, Windows servisleri, icerik menii
isleyici, Windows kabuk yiirlitme ¢engelleri, Windows kabuk open
komutlari, Windows system.ini dosyasi, Windows dizin Truva atlari,

Windows uzantilari, Windows win.ini dosyasi, control.ini politikasi, ini
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dosyasi eslemleme, paylasilir TaskScheduler, onayli kabuk uzantilari, kabuk
servisi nesne gecikme ylikleme, kullanict kabuk klasdrleri, Winlogon kabuk,
Winlogon Userinit, Applnit DLL’leri, gezgin Truva’lari, Windows sifre
korumasi, Windows giincelleme hizmeti, Windows protokolleri, Windows
Anonymous kisitlama, Windows Logon politikalari ve  WOW baglatma
kabugu

e Uygulama ajanlari: Proses yiirlitme, ¢alisan prosesler, baslangi¢ dosyalari,
baslangi¢ kiitiik dosyalar1, ActiveX kurulumlari, Tarayic1 Yardimci Nesneleri
(BHO), Internet Gezgini gezgin cubuklari, Internet Gezgini uzantilari,
Internet Gezgini ara¢ cubuklari, internet Gezgini URL’ler, betik engelleme,
Internet Gezgini giivenlik ayarlari, Internet Gezgini 3. parti cerezler, internet
Gezgini plug-in’leri, Internet Gezgini giivenlik bélgeleri, Internet Gezgini
ShellBrowser, Internet Gezgini giivenilir ~siteler, Internet Gezgini
WebBrowser, URL arama ¢engelleri, internet Gezgini menii uzantisi, regedit
devre dis1 birakma politikasi, IE web ayarlarin1 basa al, Internet gezgini

kisitlamalari, uygulama kisitlamalar1 ve kurulan bilesenler.

Bu denetim noktalari, istenirse pasif hala getirilebilmektedir. Microsoft
Antispyware’de ileri seviye araclar boliimiinde, sistem gezginleri ve tarayicit soyma
geri alma sistem araclari; kisisel gizlilik araglar1 boliimiinde, iz silici araci
bulunmaktadir. Sistem gezginleri aracinda, indirilen ActiveX’ler, ¢aligmakta olan
prosesler, baslangi¢ programlari, Internet gezgini BHOlar, ayarlari, ara¢ ¢ubuklari,
Windows host dosyasi, Winsock LSP’leri, Kabuk calistirma c¢engelleri
goriilebilmektedir. iz silici programi isletim sistemi disinda onlarca programin

tarihgelerini silebilmektedir.
4.12. Giivenlik Duvarlari (Firewalls)

Bilginin ve bilgi gilivenliginin énemini anlayip var olan casus yazilimlar1 taniyip
bunlara karsi gerekli tedbirleri alip bir de sisteminizi casus savar yazilimlarla
destekledikten sonra yine de giivende olunmadiginin bilincinde olmak gerekir. Casus

savar yazilimlar ve virlis koruma programlar1 bilgi giivenliinin vazgegilmez
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ogeleridir. Fakat bu giivenlik programlarinin korunma saglayamayacagi durumlar da

bulunmaktadir. Eksik parca giivenlik duvarlaridir.

Ozellikle kendi aginiz disinda, kablosuz ag gibi baska aglara baglaniyorsaniz; ¢ok
onemli ve bir daha yerine koyamayacaginiz veri ve belgeler sisteminizde
bulunuyorsa; size karst bilgi casuslugu yapabileceklerinden siiphelendiginiz kisiler
bulunuyorsa ve Truva atlar1 ve viriisler gibi kétiiciil yazilimlara karst ilave bir
koruma katmani istiyorsaniz, muhakkak bir gilivenlik duvart kullanmaniz

gerekmektedir.

Giivenlik duvarlari, en basta disaridan bir saldirganin sisteminizi ele ge¢irmesini
Onleyecek yapilar icermektedir. Ayrica bir sekilde koétiiciil bir yazilim sisteme
yerlestikten sonra bu yazilimin digar1 ile haberlesmesinin de Oniine gecerek,
olusabilecek zararlar Onlenmis olmaktadir. Yani giivenlik duvarlar bilgisayar
sisteminiz ile Internet gibi harici bir sistem arasindaki veri iletisimini kontrol eder ve
onaylanmayan veri akisint durdurur. Bu tlir bir yapi, casus savar yazilim

sistemlerinde “hentiz” bulunmamaktadir.

Windows XP Hizmet Paketi 2 ile beraber kisisel bir giivenlik duvari sisteme ilave
edilmistir. Bu giivenlik duvan asgari seviyede korunma saglamaktadir. Disaridan
gelecek saldirilara duyarli olan bu sistem, icerden yapilacak saldirilarda etkisiz
kalmaktadir. Ornegin sisteme bir sekilde bir klavye dinleme sistemi kuruldugunda ve
onemli bilgiler sistem digina e-posta veya FTP ile aktarilmak istendiginde, Windows
giivenlik duvart bu konuda etkisiz kalmaktadir. Bunun igin isletim sisteminin
sagladig1 disinda iyi bir giivenlik duvari yazilimi elde etmekte fayda vardir. Iyi bir

giivenlik duvarinda asagidaki 6zellikler bulunmalidir:

e Saldirganlara kars1 varsayilan sekilde bilgisayar1 gériinmez yapma
e Sadece giivendiginiz kisilere dosya ve yazici paylasimi saglama
e Sadece emin oldugunuz ve onayladigimz uygulamalarin Internet’e erisimini

saglama
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e Kotiiciil yazilimlarin giivenlik duvarini etkisiz hale getirme c¢abalarini

bertaraf etme

e Giivenlik duvar1 engellendiginde kisisel bilgisayar1 kendiliginden kilitleme

Piyasada bir ¢ok giivenlik duvari bulunmaktaysa da; bunlar arasinda ZoneLabs

firmasi tarafindan gelistirilen ve bedava kisitl siiriimii de bulunan ZoneAlarm Pro

(62), Aginitum firmasinin irettigi Outpost Firewall Pro (63), Sygate firmasinin

tirettigi Sygate Personal Firewall Pro (64) ve Symantec firmasmin {irettigi Norton

Personal Firewall 2005’1 (65) saymak miimkiindiir.

2flzonealarm Security Suite

Z{UNE

ID Lock

ID Lock

myWAULT lets you store
personal and financial
infarmation that you want
to keep private,

To add information to
myWAULT, click Add.

If you choose to encrypt
your data as you enter it
(recommended), it wil be
dizplayed as asterisks
and will be unreadable.
For your protection, PIR
numbers, Password,
eBay Pasaword and US
social security number
are always encrypted
when entered.

Sekil 4.18. ZoneAlarm Pro

Sekil 4.18’de 6rnek bir ekran goriintiisii gosterilen ZoneAlarm Pro, digsaridan gelen

All Systems Active
© Help
Main myVAULT Trusted Sites
Description Category Value

My sz US social security number | e se_saes
Dan's eBay eBay Password HAARLERLRRRRRLRSRLE
UAL Miesge Plus Credit card HhRE_A2EE_SRER Akt
MBMA Bank account ERERERRIEREREE
names Mother's maiden name ARRREREERRRAR L RARRARARRAERARE
Home address . Cther ARRARRAERARRARAARARARARARARARS
Entry Detail
Description  Dan's eBay ] Thad
Categary eBay Password
Value ARRRERARRSRAXRALRRRS [ ] [ ]

Modified Date  4/22/2004 10:35 AM

yoklama ve saldirilar1 engellemekte; disartya ¢ikan ag etkinliklerini gostermekte;

kullanictya sunulan bir “panik” diigmesi ile saldir1 durumunda biitiin Internet

haberlesmesini kesebilmekte ve sifre ve kimlik bilgilerini koruyabilmektedir. Cerez

kontrolii, reklam engelleme ve program tarihgeleri ve tampon bellek silme gibi

ozelliklere de sahiptir.
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Casus savar yazilimlar konusundaki karmasay1 gidermek; casus yazilimlar ve diger
potansiyel teknolojiler ¢ergevesinde siire gelen tartismalarda kullanilan tanimlamalar
ve en uygun tatbikatlar konusunda bir uzlagma temeli saglamak amaciyla, aralarinda
Aluria, AOL, Computer Associates, Dell Inc., EarthLink, F-Secure Corporation, HP,
Lavasoft, McAfee Inc., Microsoft, Panda Software, PC Tools, Safer-Networking
Ltd., Symantec, Tenebril, Trend Micro, Webroot Software, Yahoo! Inc., Center for
Democracy & Technology, Samuelson Law, Technology & Public Policy Clinic at
Boalt Hall,, UC Berkeley School of Law, The Canadian Internet Policy and Public
Interest Clinic ve The Cyber Security Industry Alliance gibi casus savar yazilim
firmalar1, akademik ve tiiketici gruplarindan olusan ASC (Anti-Spyware Coalition,
Casus Savar Yazilim Koalisyonu) olusumu klavye dinleme sistemleri dahil bir ¢ok

casus yazilim ile ilgili ilk taslak ¢alismalarini yaymlamaya baglamistir (66).

Bu béliime kadar bilgi ve bilgi giivenliginin genel unsurlarindan ve kotiiciil yazilim,
casus yazilim ve casus savar yazilimlardan bahsedilmistir. Boliim 5’de ¢ok tehlikeli
sonuglar dogurabilecek ve genelde goz ardi edilen casus yazilim tiirlerinden klavye

dinleme sistemleri, biitiin yonleriyle incelenecektir.
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5. KLAVYE DINLEME SiSTEMLERI

Bilgi ve bilgisayar giivenliginde, son zamanlara kadar en dikkat ¢eken ve iizerinde en
cok calismanin yapildigi kisim, makine-makine arayiizii giivenliginin saglanmasidir.
Sekil 5.1 (a)’da gosterilmeye calisildig gibi, bir yerel ag lizerinde, genis alan ag1
lizerinde ve Internet iizerinde birbirleri ile veri iletisimi i¢inde bulunan kullanicilar
arasinda giivenli bir iletisim saglanmasi ve bilgi, kaynak ile hedef arasinda gidip
gelirken biitiin giivenlik unsurlarinin saglanmasi gerekmektedir. Bu konuda sifreleme
ve sifre ¢ozme algoritmalari, agik anahtar altyapisi, e-imza, SSL gibi giivenli

protokoller gelistirilmekte ve kullanilmaktadir (6, 67).

(a) Makine-makine (b) Insan-makine

Sekil 5.1. Arayiiz giivenligi

Sekil 5.1 (b)’de gosterildigi gibi, 6rnegin bir banka miisterisi giivenli bir protokolle
hesabinin oldugu bankanin internet subesi ile islem yaptiginda, miisterinin makinesi
ile bankanin sunucusu arasinda oldukca giivenli bir altyapi sunulmaktadir. Fakat
miisteri kendi bilgisayarima sifre ve hesap bilgileri gibi énemli bir bilgi girerken; bu
bilginin daha uzaga gitmeden, dogrudan kullanilan makinenin kendisinden elde
edilmesi miimkiin degil midir? Cevap ne yazik ki evet’tir. Hem de kolaylikla. insan-

makine arayliziine yapilan bir saldir1 ile bu verileri elde ettikten sonra; ileri
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asamalarda, makine-makine arayiiziinde alinan giivenlik Onlemlerinin sadece bu

araylizde gerceklesebilecek saldirilart onlemenin Gtesinde bir degeri yoktur.

Kullanic1 ile bilgisayar sistemi arasinda veri iletisimini saglayan arayiiz olarak
tanimlanabilecek insan-makine araylizii, klavye, fare, dokunmatik ekran, 11kl
kalem, iztopu (Trackball), barkod okuyucu, oyun ¢ubugu, mikrofon, tarayici ve
sayisal kamera gibi girdi sistemleri; monitdr, hoparldr, yazici, cizici ve projektor gibi
ciktr sistemleri ve disk, disket, CD, DVD, USB bellek, akilli kart, flash Kkart,
kizil6tesi ve bluetooth gibi girdi/giktr sistemlerinden olusmaktadir. Bu arayiize karsi
yapilan saldirilar, genelde “ortadaki adam” (man-in-the-middle) saldirisi olarak
adlandirilmaktadir. Bu tiir saldinlar aslinda ¢ok yeni degildir. UNIX ve benzeri
isletim sistemlerinde sahte kullanici giris (login) ekranlart ile kullanicilarin sifrelerini

elde etmek mumkiindiir.

| Log On to Windows

wonbat login: vh
Password:
Login incorrect

wowbat login: wvb

Password:

1 failure since last login. Last was 21:21:03 on 1.
Last login: Thu Dec 26 21:20:39 from nautilus.intern.ehios.de Requiring this key combination at startup helps keep vour
Have a lot of fun... computer secure. For maore infarmation, click Help.
vhlwonbat:~ § ]

& Press Ctrl-Alt-Delete to begin,

(a) Sahte UNIX/Linux kullanic1 girisi (b) Windows Ctrl+Alt+Del kullanici girigi

Sekil 5.2. Isletim sistemleri giris ekranlar

Sekil 5.2 (a)’da gosterildigi gibi, agik bir terminalde standart isletim sistemi kullanict
girisi sayfasimni ayni sekilde ekrana basan ve kullanicidan kullanict adi ve sifresini
isteyen casus program, bu bilgileri aldiktan sonra kendini sonlandirip, calistig
kullanict oturumundan ¢ikip, standart kullanic1 girisi ekranin1 géstermektedir. Sahte
olan ilk girisimde kullanicinin girdigi sifre, kullaniciya kasten yanlis olarak
sunulmaktadir. Kullanicilar genelde sifre girerken kendilerine gosterilen bu hatay1
dogru zannetmekte ve hatali sifre girisi yaptigmi diisiinilip, ikinci deneme icin
kullanic1 bilgilerini tekrar girmektedir. Iste bu tip saldirilarin 6niine gegmek igin

isletim sistemleri, sistem girisini belirli bir tus kombinasyonu ile ¢alistirmaktadirlar.
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Windows isletim sistemi Sekil 5.2 (b)’de gosterildigi gibi Ctrl+Alt+Del tuslarina
beraber basildiginda sistem girisi diyalogunu gostermektedir. Linux sistemlerinde de
arttk buna benzer bir uygulama bulunmaktadir ve bu uygulama “Giivenli Dikkat
Tusu” (SAK, Secure Attention Key) olarak adlandirilmaktadir ve genelde
Ctrl+Alt+Pause tuslart bu is ic¢in kullanilir. Windows isletim sistemindeki
Ctrl+Alt+Del tus kombinasyonu hi¢ bir uygulama tarafindan yakalanamamaktadir.
Bu yiizden bu tuslar1 kullanan kullanici, karsisina ¢ikan arayliiziin gercekten isletim

sisteminin kendisine ait, giivenilir bir arayliz oldugundan emin olur.

Kullanict ile klavye arasinda bulunan insan-makine arayiiziinde gergeklestirilen
ortadaki adam saldirilari, klavye dinleme sistemi (keylogger) olarak
adlandirilmaktadir. Temel islevi agisindan klavye dinleme sistemi, klavye
kullanirken basilan tus bilgilerini g¢esitli yontemlerle gizli bir sekilde yakalayan ve
bunlar1 bir yerde depolayip yine kullanicinin bilgisi disinda baska kisilerin
kullanimina sunan casus yazilim olarak tanimlanabilir. Tus bilgilerini elde eden kisi,
kullanicinin bilgisayarini kullanirken sifre ve 6nemli kisisel bilgiler dahil yazdigi her
seyi ele gecirmis olacaktir. Ingilizce keylogger (tus kaydedici) veya keycatcher (tus
yakalayici, yazi yakalayici) olarak adlandirilan bu sistemler, “insanlarin
bilgisayarlarina girdikleri gizli bilgilere erismek i¢in, parlak bir ajan olmaya hig
gerek yok” soziinii sOyletecek kadar onemli etkileri olan casus yazilimlardir (68).
Klavye dinleme sistemleri, iz siirme yazilimi (tracking software) ve faaliyet izleme
sistemi (activity monitoring) olarak da smiflandirilmaktadir. Klavye dinleme
sistemlerinin son kabiliyetleri arasinda “fare dinleme” olarak adlandirilabilecek, fare
tiklama bilgilerini ¢esitli amaglarla inceleme yetenegini de eklemek gerekir. Bunun
disinda gorsel gozetleme anlaminda ekran goriintiisii alan klavye dinleme sistemleri
bulunmakta; bu programlar bazi kaynaklarda “screen scraper” (ekran kaziyici) olarak
da adlandirilmaktadir. Klavye dinleme sistemleri, tus bilgilerini kullanarak bilgi
edinme disinda; fare tiklamalari, ekran goriintiileri, pano degisimleri, Internet ve
bilgisayar kullanimu ile ilgili izleme gibi degisik yontemleri de kendi igerisine dahil
etmektedir. Yine bu bolimde gozler oOniine serilebilecegi gibi, klavye dinleme

sistemlerinin kotii amaglar dahilinde bir casus yazilim olarak kullanilmasinin disinda;
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faydali amaglara yonelik kullanim imkanlarinin da bulundugunu hemen basta ifade

etmekte fayda vardir.

Bu acidan bakildiginda, en genel anlamiyla klavye dinleme sistemleri, kullanicinin
bilgisayar kullanirken sergiledigi davramiglarii izlemek veya kisisel anlamda
mahremiyet ve 6nem iceren hassas bilgiler de dahil olmak iizere, kullanic1 hakkinda

bilgi edinmek amaciyla kullanilan yazilim olarak tanimlanmalidir.

Klavye dinleme sistemlerinin kullanim amaci ne olursa olsun, kuruldugu bilgisayar
sistemlerine belirli bir zararinin olmadigmin da belirtilmesinde fayda vardir (69).
Yani bilgisayar viriisleri, solucanlar1 ve diger bazi kotiiciil yazilimlar gibi; klavye
dinleme sistemlerinin ¢aligtiklar sistemi yikmak gibi bir amaglari bulunmaz. Aksine,
islerini miimkiin oldugunca hissettirmeden yapmaya calisirlar. Klavye dinleme
sistemleri sadece calistiklar sistemin bellek, MiB (Merkezi Islem Birimi, CPU) gibi

kaynaklarini diger programlarla paylasirlar.

Klavye dinleme sistemlerini incelemeye baslamadan oOnce, klavyenin nasil bir
bilgisayar bileseni oldugu ve sistem ile iligkilerinin bilinmesi gereklidir. Takip eden

kisimlarda bu temel bilgiler agiklanacaktir.

5.1. Klavye ve Calisma Prensipleri

Bilgisayar klavyeleri, daktilo makinelerinden esinlenerek gelistirilen, bilgisayar girdi
cihazlaridir. En ¢ok temasta bulundugumuz bu cihaz, belki de iizerinde en az
diisiindiigiimiiz bir bilgisayar parcasidir. MS-DOS gibi metin tabanli isletim
sistemlerinden, Windows, OS/2, MacOS ve Linux gibi grafik tabanli isletim
sistemlerine gecilmesi ile beraber tanistigimiz fare, klavyenin kullanimini azaltsa da

yine de onun yerini tutabilecek bir bilgi girisi mekanizmasi heniliz bulunmamaktadir.
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(a) Standart (b) Dogal

o cQESEPC S oo :::
_lo a3 -

(c) Coklu ortam (d) Bilgisayar Korsani

Resim 5.1. Klavye modelleri

PS/2 standardinda bilgisayar klavyelerinin genel goriiniimii, ortaya ciktiktan sonra
Resim 5.1°de goriildiigii gibi ¢ok az degismistir. Yeni modeller genelde klavyeye
yeni tuslar ekleyerek, bazi islerin daha kolay yerine getirecek ek islev tuslarin
tanitmaktadir. Resim 5.1 (d)’de goriildiigii gibi lizerinden yazilart silinmis ve oldukca
kii¢iik boyutlu bir klavye tiirii, {iretici firmas1 tarafindan, 6zellikle ileri kullanicilar ve
korsanlar i¢in 6nerilmektedir. Boyle bir klavye, kullanimi ¢ogu kullanici igin oldukca
zor olsa da; girilen sifrenin bagkalar tarafindan bakarak anlasilmasinin zor olmasi
acisindan da giivenli bir model olarak adlandirilabilir (70). Degisik teknolojilerin

uygulandigi diger standartta klavye tiirleri i¢in 7.2.1 kismina bakiniz.

Kullanilan alfabeye gore degisik diizenlerde olan klavyelerde, daktilo tuslari,
niimerik boliim tuslari, fonksiyon tuslari ve kontrol tuslar1 olmak iizere dort grup tus

bulunmaktadir.
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(b) Lastik bombeli anahtarlar

Resim 5.2. Klavye yapilari

Klavyeler, Resim 5.2 (a)’da goriilen tus matrisi ile hangi tusa basildigin1 anlamakta
ve Resim 5.2 (b)’de goriilen anahtarlarla tus basimi algilanmaktadir. Sag {ist tarafta
goriilen mikroislemci ve kontrolor, tus basimi bilgilerini derleyip ana karta iletmekle

gorevlidirler.

5.1.1. Kesmeler ve Windows tus basimi mesajlar:

Donanim olarak caligmasi bu sekilde 6zetlenen klavyelerde, tus basimi bilgilerini
isletim sistemine aktaran yazilim altyapist da isletim sistemlerinin gelismesi ile
cesitli degisiklikler gostermektedir. Ornegin MS-DOS tabanl kisisel bilgisayarlarda
BIOS kodu, diisiik bellek kapasiteli bir makinenin hafizasinda, kesme (interrupt) adi

verilen hizmetler sunmaktadir.
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Bir zamanlar olduk¢a giincel bir konu olan kesmeler, onaltilik kodlar1 ile
adlandirilmaktadir. Cizelge 5.1°de bir listesi verilen kesmelerden 9 numarali kesme
(IRQ1, Interrupt Request 1), klavyeden tusa basildiginda sistemin iirettigi kesmedir.
Bu kesmeyi yakalayan program, basilan tus bilgilerini elde edebilir. Bu tip kesmeleri
dinleyen TSR (Terminate and Stay Resident, Bitince Yerlesik Kalan) tiiriinde

programlarin yazilmasi ve sistemi etkilemeden ¢aligmasi oldukga giictiir.

Cizelge 5.1. Kesmeler (klavye ve fare kesmeleri yatik olarak belirtilmistir.)

Adres | Kesme No | Aciklama

0 00 Sifira bolme

4 01 Tek adim

8 02 Maskelenemez kesme

C 03 Durma noktasi (breakpoint)

10 04 Tasma

14 05 Ekran goriintiisii alma kesmesi

18 06 286 LoadAll igletici

1C 07 Ayrilmig

20 08 IRQO — Sistem Zamanlayic1 Kesmesi
24 09 IRQ1 — Klavye Kesmesi

28 0A IRQ?2 - Ayrilmig

2C 0B IRQ3 - COM2: Kesme

30 0C IRQ4 - COM1: Kesme

34 0D IRQS5 - LPT2: Kesme

38 0E IRQ6 — Disket Siiriicii Kesmesi

3C OF IRQ7 - LPT1: Kesme

1CO | 70 IRQ8 — Gergek zamanli saat kesmesi
1C4 | 71 IRQ9 - IRQ2 tekrar yonlendirme
1C8 | 72 IRQ10 - Ayrilmig

1CC |73 IRQI11 — Ayrilmig

1D0 | 74 IRQ12 - Kullanilir/PS/2 Fare

1D4 | 75 IRQ13 - Matematik yardimci islemci
1ID8 | 76 IRQ14 — Ana IDE HDD

1DC | 77 IRQ15 - Kullanilir/ikincil IDE HDD

Windows isletim sistemi ile beraber bir ¢ok kesmenin yerini, daha yiiksek bir soyut
katman saglayan olay (event) mekanizmasi almistir. Sekil 5.3’de klavye kesmesi,
isletim sisteminde bir kaynak olarak gosterilmekteyse de; sistem, klavye ve fare ile
ilgili kesmeleri dinlemeye karsi kilitlenmektedir. Dolayisiyla Windows isletim
sisteminde bir tusa basildiginda elde edilen bir klavye kesmesi degil bir klavye

olayidir.
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Sekil 5.3. Windows 2000 isletim sisteminde IRQ1 klavye kesmesi

Windows isletim sisteminde klavye ¢alisma prensibi MS-DOS isletim sistemine gore
tamamen farkli bir yapiya doniistliriilmiistiir. Windows isletim sisteminde kullanilan

bu yapinin ¢alisma prensibi Sekil 5.4’de verilmistir.

Kullanic1 klavyede herhangi bir tusa bastiginda (keystroke), isletim sisteminin klavye
stirticiisii bu tus basimimi WM_KEYDOWN adinda bir mesaja paketler. Bu mesaj,
sistemin mesaj kuyruguna atilir. Isletim sistemi, sistem kuyrugundan sirasi
geldiginde bu mesaj1 alir ve o an ekranda en {istte olan odaklanmis pencereye ait
uygulamanin is parcacigi (thread) mesaj kuyruguna, bu mesaji atar. Is pargacig
mesaj kuyrugunu isleyen, is parcaciginin mesaj dongiisii siirekli olarak bu kuyruktaki
mesajlar inceler. Mesaj, kuyruktan alinip, ekranda en tistte duran pencerenin pencere

prosediiriinii génderilir.

Bu tiir calisma bicimi fare mesaji1 gibi bir ¢cok olayda bu yapiya benzer bir sekilde
calismaktadir.
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Sekil 5.4. Windows mesaj kuyrugundan tus basimu bilgisinin uygulamaya aktarilmasi

Tusg basimu bilgisi tagityan Windows mesajlari,

e WM KEYDOWN: Sistem tusu olmayan bir tus basili durumda

e WM KEYUP: Sistem tusu olmayan basili bir tus birakildiginda

e WM SYSKEYDOWN: Menii ¢ubugunu etkinlestiren F10 tusuna veya Alt
(alternatif) tusu ile beraber bir baska tugun basili oldugu durumda

e WM SYSKEYUP: Alt (alternatif) tusu ile beraber basili olan bir tusun
birakildigi durumda

olusturulmaktadir. Tus basim bilgileri ile ilgili ayrintili bilgi klavye cengelleri

bolumiinde anlatilacaktir.

5.2. Klavye Dinleme Sistemi Tiirleri

Klavye dinleme sistemleri, yazilim ve donanim klavye dinleme sistemleri olmak
iizere iki grupta toplanmaktadir. Bu iki grup, yeni basliklar altinda takip eden

kisimlarda incelenmistir.
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5.3. Donanim Klavye Dinleme Sistemleri

Donanim klavye dinleme sistemleri klavye ile klavye kapisi arasindaki uygun
kisimlara takilan cihazlardir. Sekil 5.5 (a) ve Sekil 5.5 (f) ile Resim 5.3 (a) ve (b)’de
donanim klavye dinleme sistemleri gosterilmektedir. Sekil 5.5 (a)’da gosterilen
donanim klavye dinleme cihazinin bir bilgisayara kurulma asamalar1 Sekil 5.5 (b),
(c) ve (d) ’de verilmistir. Cogu donanim klavye dinleme sistemi Sekil 5.5°de
gosterildigi gibi klavye kablosunun ucuna takilirken; bazi tiirleri de bilgisayar
kasasinin igine, klavye kapisina ve dogrudan klavyenin igine yerlesebilmektedir.
Klavye kablosunun ucuna takilan cihazlarin rengi klavye kablosunun renginde
secilebilmektedir. Zaten bilgisayar kasasinin arka kismi fazla incelenmedigi gibi;
cihazin da ayni renkte olmasi, dikkat ¢cekmesini de Onleyebilir. Kasa veya klavye
icine yerlestirilen tiirler ise, ancak kasa veya klavye acgildiginda fark edilebilir. Bu
acidan bakildiginda donanim klavye dinleme sistemlerinin saptanmasi oldukca
diistiktiir. Kalic1 klavye dinleme sisteminin yerlestirildigi ve tamamen normal klavye

islevini goren klavyeler bile satilmaktadir (71).

(a) (b) (© (d)

(e) Q)

Sekil 5.5. Donanim klavye dinleme sistemlerinin bilgisayara kurulmasi
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Donanim klavye dinleme cihazlarinin boyutlari, Resim 5.3’de goriildiigi gibi ¢ok
kiigiiktiir. Piyasada bir ¢ok cesidi bulunan bu cihazlar, i¢lerinde tasidiklar1 bellek
kapasitesine gore, ¢ok fazla sayida tus basimi bilgisini depolayabilirler. Genelde 32,
64 ve 128 KB kapasiteye sahip donanim klavye dinleme sistemleri, 6rnegin 128 KB
kapasiteli bellek ile, 131 000 adet tus basimi bilgisini tutabilirler. 1 MB ve 2 MB
kapasiteli modeller de bulunmaktadir (72).

(a) (b)

Resim 5.3. Donanim klavye dinleme sistemlerinin kiigiik boyutlar1 (72, 73)

Piyasada satilan bu cihazlarin fiyatlar1 ise 50 ile 150§ arasinda degismektedir.
Donanim olarak gerceklestirildiklerinden oldukga hizli ¢alisan bu cihazlar, saniyede
450 karakter kadar tus basim bilgisini yakalayabilmektedirler. PS/2 standardinda
biitiin IBM uyumlu kisisel bilgisayarlarda calisan bu donanimlarin kurulumlari
olduk¢a kolaydir. Bu sistemlerin en 6nemli 6zelliklerinden biri de, hemen hemen
biitiin isletim sistemlerinde ¢alisabilmesi ve her hangi bir yazilima veya siiriiciiye
ihtiyag duymamalaridir. Basilan tus bilgileri, kaynak bilgisayardan cihaz bilgisayara
takiliyken alinabilecedi gibi; buradan ¢ikartilarak, baska bir bilgisayarda da ayni
islem yapilabilmektedir. Kayitlar, dosya olarak bilgisayarda tutulmamaktadir. Sistem
kaynaklarini hi¢ kullanmadiklarindan, sistemi yavaslatmaz veya bozmazlar. Sistem
cokmelerinden de etkilenmezler. Donanim seviyesinde calistigindan, casus savar
yazilim ve klavye dinleme Onleme sistemleri tarafindan saptanmalar1 ve etkisiz hale
getirilmeleri imkansizdir. Bu donanimlarin bazi modellerinde, saklanan veriler
sifrelenebilmektedir. Cihazin bagkalarinin eline geg¢mesi durumunda igeriginin
anlagilamamasi, bu tiir cihazlarin kullanimini giivenlik agisindan daha da cazip hale

getirmektedir.
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Sekil 5.6. Donanim klavye dinleme sistemi menii 6rnekleri (Keycatcher (67))

Donanim klavye dinleme sisteminin kuruldugu, takildigt veya kullanildigi
sistemlerde genellikle kullanicinin klavyeden tusladigi bir sifre, Sekil 5.6’da
gosterildigi gibi, Notepad veya Wordpad gibi bir metin editoriinde girilir. Bunu
yakalayan sistem agilan editore sistem bilgisini ve kullanicinin etkilesim gosterecegi
menilyll yazar. Kullanic1 menii numaralarini tuslayarak 6rnegin cihazin belleginde
yer alan tus basim bilgilerini gorebilir; kayitlar: silebilir; sifre degisikligi yapabilir;

kayit almay1 durdurabilir ve kayit i¢inde 6zel aramalar yapabilir.

Yukarida 6zetlendigi gibi ¢ok tehlikeli glivenlik agiklari olusturabilecek ozelliklere
sahip olan donanim klavye dinleme sistemlerine karsi, kisi ve kuruluslarin dikkatli
olmasi gerekmektedir. Ozellikle diizenli araliklarla bilgisayar kasasinin arkasi, igi ve
klavyenin i¢i kontrol edilmelidir. Bu sistemlerden korunmanin yolu bugiin i¢in zor
gibi goriinse de donanim olarak da Onleme sistemleri gelistirilinceye kadar

almabilecek tek onlemin bu olacagini hatirlatmakta fayda vardir.
5.4. Yazihm Klavye Dinleme Sistemleri

Yazilim klavye dinleme sistemleri, isletim sistemine klavyeden gelen tus basim
bilgilerini elde edip, bunlar1 diskte veya baska bir ortamda depolayan casus

yazilimlardir. Yukarida belirtildigi gibi tus basimi bilgileri, MS-DOS tabanli igletim
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sistemlerinde kesme olarak; Windows isletim sisteminde ise mesaj olarak
tiretilmektedir. Windows isletim sisteminde klavye cihaz siiriiciisii, klavyeden gelen
tarama kodunu, ilgili tus bastmi mesajma gevirir. Iste bu noktada cesitli yazilim

yontemleri ile iiretilen tus basimi bilgisini elde etmek miimkiindiir.

Windows isletim sisteminde, yazilim klavye dinleme sistemi gerceklestirmek i¢in,

e Klavye durum tablosu yontemi
e Windows klavye ¢engeli yontemi

e (ekirdek tabanl klavye siizge¢ siirticiisli

gibi bilinen lic yontem kullanilmaktadir. Bu yontemlerin o6zellikleri asagidaki

kisimda incelenmektedir.
5.4.1. Klavye durum tablosu yontemi

Bazi1 durumlarda gelistirilen bir uygulama, klavyeden gelen bir tus basimi mesajini
islerken, o mesaj1 lireten tus disinda diger tuslarin durumunu da 6grenmeye ihtiyag
duyabilir. Ornegin, bir metin diizenleme uygulamasinda, kullanict imlecin bulundugu
noktadan biitiin metnin sonuna kadar var olan igerigi se¢mek i¢in, Ctrl ve Shift
tuslarina basili iken End (sona) tusuna basmasi isteniyorsa; End tusuna basilma
mesaji geldiginde, Ctrl ve Shift tuslarina basili olup olunmadiginin bilinmesi
gerekmektedir. Windows isletim sisteminde, her tus basimi mesaj1 liretildiginde, 256
adet olan biitiin sanal tuslarin basim bilgisi bir klavye durum tablosunda
tutulmaktadir. Bu tablonun tamaminin igerigi GetKeyboardState ile; sadece merak
edilen bir tusun icerigi ise GetAsyncKeyState fonksiyonu ile elde edilmektedir.
Uygulamalar her hangi bir tusun ismini, klavye cihaz siiriiciisiinden

GetKeyNameText fonksiyonu ile elde edebilirler.

Bir klavye dinleme sistemi, Sekil 5.7°de gosterildigi gibi klavye durum tablosunu

inceleyerek tus basim bilgilerini elde edebilir.
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Sekil 5.7. Klavye durum tablosu kullanilarak klavye dinleme

GetKeyboardState fonksiyonunun imzas1 (function signature),

BOOL GetKeyboardState(
PBYTE IpKeyState // durum verilerini almaya yarayan diziye isaretgi

seklinde tanimlanmaktadir.

Farkli is pargaciklarinda olusturulan pencereler, klavye ve fare gibi girdileri, normal
olarak birbirlerinden bagimsiz islemektedirler. Yani, her bir pencere kendi girdi
durumlarina sahiptir. Bu girdi durumlari, odaklanan, etkin ve yakalama pencereleri,
kuyruk durumu ve tus durumu gibi bilgilerdir. Bu bilgiler, diger is pargaciklariyla es
zamanl degildirler. Bu ylizden, tus durum tablosu yontemiyle sistemde girilen tus
bilgilerini almak icin klavye dinleme sisteminin dahilindeki bir is pargacigi, o an en
iistte olan ve bundan dolay: klavyeden girilen mesajlar1 isleyen is parcaciginin girdi
sistemine kendini dahil etmelidir. Bunun i¢in Sekil 5.7°de goriildigli gibi klavye

dinleme sistemi ig parcacigl, o an klavye bilgilerini alan is pargacigini bulup, onun
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girdi sistemine AttachThreadlnput fonksiyonu ile dahil olur. Bu durumda artik
GetKeyboardState fonksiyonu ile etkin pencereye ait is parcaciginin isledigi klavye

tablosu okunarak, o an basili olan tus bilgisine erisilir. Bu fonksiyonunun imzasi,

BOOL AttachThreadInput(

DWORD idAttach, // dahil olacak is pargacigi
DWORD idAttachTo, // dahil olunacak is pargacig1
BOOL fAttach // dahil ol (TRUE) veya ayril (FALSE)

seklinde tanimlanmaktadir.

5.4.2. Windows klavye ¢engeli yontemi

Microsoft Isletim sisteminde bir ¢ok islem, mesaj trafigi ile halledilmektedir. Bir
pencere agilirken, agik bir pencere simge durumuna kiigiiltiiliirken, bir diigmeye
tiklandiginda, fare ekranda hareket ederken ve klavyede her hangi bir tusa
basildiginda, basili tutuldugunda ve birakildiginda, sistem, gergeklestirilen isleme
0zgl bir mesaj liretir. Bu mesaj1 alan proses onu isler. Sekil 5.8’de gosterildigi gibi,
ornegin WM_LBUTTONDOWN mesaj1 alan bir pencere, buradan pencere iizerinde
farenin sol tusuna basildigini anlar. Bu mesaji alan etkin uygulama, programin
islevine gore gereken islemleri yapar. Sistemde tanimli onlarca mesaj bulunmaktadir.

Bunun yaninda kullanic1 tanimli mesajlar da tiretebilmek miimkiindiir.

Kullanicr ile etkilesimi saglayan; klavyede bir tusa basma ve fare kullanimi ile ilgili
islemlere ait mesajlar o an etkin olan ya da, bir fare tiklamasinda oldugu gibi, farenin
tiklandiginda etkin olacak olan, kullanici proseslerine iletir. Bu mesaj baska bir

pencereye veya prosese normalde aktarilmaz.
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Sekil 5.8. Windows klavye ¢engeli yontemi

Bu mesajlagma trafiginde araya girmek isteyen prosesler i¢in, isletim sistemi
tarafindan sunulan mekanizmalarin en basinda geleni ¢engellerdir (hook). Cengel,
sistem mesaj isleme mekanizmasinda 6zel bir nokta olarak tanimlanmaktadir.
Herhangi bir Windows uygulamast bu noktaya bir altyordam kurarak (“cengel
atarak™), biitlin sistem capinda gerceklesen mesaj trafigini izleyebilir veya belirli
tirlerdeki mesajlari, normalde mesajin gidecegi hedefte bulunan pencereye
ulasmadan 6nce isleyebilir. Iste bu boliimde, klavye dinleme sistemlerinde etkin bir
sekilde Windows isletim sisteminde kullanilan ¢engeller tanitilacak ve Win32 tabanh

uygulamalarda ¢engel kullaniminin nasil olacagindan bahsedilecektir.

Cengeller, mesaj trafiginde bir ndbetci gibi calismaktadirlar. Getirdigi avantajlarinin
yaninda sistemin her bir mesaji islemek icin gerekli olan siireyi ve islem yikiinii
arttirdigindan sistemde yavaslamaya sebep olmaktadir. Bu diiz yolda tasitlarin bir
yerden bir yere giderken, yapilan bir degisiklikle yol iizerine kurulan bir denetleme
noktasinda, gelen her tagitin tek bir gerit {izerinde incelenmesine benzetilebilir. Boyle
bir durumda tasitlarin hiz1 azalacak ve denetleme i¢in de ek bir diizenlemeye ihtiyag
duyulacaktir. Bu acidan bakildiginda Windows ¢engelleri, sadece gerekli durumlarda
kullanilmal1 ve eger kullanima devam etmeye gerek yoksa kurulan ¢engel sistemden

cikarilmalidir. Takip eden kisimlarda c¢engellerle ilgili ¢engel =zincirleri ve
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prosediirleri ayrintili olarak aciklanacaktir. Bu kisimda anlatilan bilgiler igin
Microsoft’un Windows isletim sistemine ve bu sistemde c¢alisan uygulamalara
yonelik resmi kaynagi MSDN (Microsoft Developer Network) kiitiiphanesinden
yararlanilmistir (74). Cengel zincirlerinin ve prosediirlerinin kullanimi ve en temel
cengel fonksiyonlarindan, ¢engeli kuran SetWindowsHookEx fonksiyonu; ¢engel
zincirinde bir sonraki ¢engeli c¢agiran CallNextHookEx fonksiyonu ve ¢engeli
sistemden koparan UnhookWindowsHookEx fonksiyonu asagida ayrintili olarak

agiklanmustir.

Cengel Zincirleri

Windows isletim sistemi, degisik tlirlerde bir ¢ok c¢engeli destekleyecek sekilde
tasarlanmistir. Bu ¢engellerin her biri, farkli mesaj isleme mekanizmalarina erisime
olanak tamimaktadir. Ornegin WH_MOUSE olarak (WH: Windows Hook)
adlandirilan bir c¢engel, sadece fare mesajlarinin olusturdugu trafigi izlemek igin

kullanilabilir.

Sistem her bir tiirde ¢engel i¢in ayr1 birer ¢engel zinciri sunar. Cengel zinciri basit
olarak bir igaret¢i (pointer) listesinden olugsmaktadir. Bu listede yer alan isaretgiler,
0zel “uygulama tanimli” geri ¢agirma (callback) fonksiyonlarinin adreslerini isaret
etmektedirler. Cengel zincirine kaydedilen geri cagirma fonksiyonlari, g¢engel
prosediirleri olarak adlandirilmaktadir. Belirli bir tiirde mesajla ilgilenen uygulama,
kendisini o tiire ait ¢gengel zincirine ekler ve ¢engel zincirinde yer alan ve kendisi igin
belirlenmis ¢engel prosediiriiniin adresini, kendi geri ¢agirma fonksiyonunun adresi
olarak atar. Bu sekilde bu tiirde bir mesaj olustugunda, sistem bu mesaj1 ¢engel
zincirinde yer alan her bir ¢engel prosediiriine sirast ile iletir. Mesaj1 alan her bir

cengel prosediirii, bu durumda Sekil 5.9°da gosterildigi gibi {i¢ sey yapabilir:

e Dinleme: Sadece gelen mesaji okur ve mesaj1 ¢cengel zincirinde bir sonraki
cengele iletir. Sekil 5.9 (a)’da bu durum gosterilmektedir.
e Degistirme: Gelen mesaj1 okur ve lizerinde degisiklik yapip ¢engel zincirinde

bir sonraki ¢cengele iletir. Sekil 5.9 (b)’de bu durum gosterilmektedir.
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e Kesme: Gelen mesaji okur ve g¢engel zincirinde siradaki ¢engele mesaji

aktarmayarak mesaj1 engeller. Sekil 5.9 (c)’de bu durum gosterilmektedir.

4 / ‘B % -l—%

(a) dinleme (b) degistirme (c) kesme

Sekil 5.9. Cengel zincirinde mesajlarin ¢engel prosediirii ile islenmesi

Cengel Prosediirleri

Belirli bir tiirde mesajlarla ilgilenen bir ¢engel gelistirmek isteyen kisilerin yapmasi
gereken iglerin basinda, g¢engel zincirine dahil edilecek bir ¢engel prosediirii
saglamak gelmektedir. Geri ¢agirma fonksiyonu (CALLBACK) seklinde tanimlanan

fonksiyonun imzas1 asagidaki sekilde olmak zorundadir:

LRESULT CALLBACK HookProc(
int nCode, /I Cengel kodu
WPARAM wParam, // Cengel tiiriine bagli 1. parametre
LPARAM IParam  // Cengel tiiriine bagli 2. parametre

Bu fonksiyonda; HookProc, ¢engel prosediiriiniin kullanic1 tarafindan belirlenen
ismini ifade etmektedir. nCode, hook prosediiriin ne gibi bir islem icra edecegini
belirleyen bir koddur. Her bir ¢engel tiiriine goére nCode degisik anlam ifade eder.

wParam ve 1Param parametrelerin anlami da nCode’a gore belirlenmektedir.

Hazirlanan bu prosediir, SetWindowsHookEx adinda bir API fonksiyonu ile ¢engel
zincirine dahil edilir. SetWindowsHookEx fonksiyonu belirtilen her bir ¢engeli,
¢engel zincirinin en basina kurmaktadir. Belirli bir ¢engel tiirlinde izlenen bir olay
(event) meydana geldiginde, sistem o c¢engel tiirii ile iliskili ¢engel zincirinde

bulunan ilk ¢engelin prosediiriinii ¢agirir. Zincirde bulunan her bir ¢engel prosediirii
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olay1 bir sonraki prosediire iletip iletmemeye kendisi karar verir. Herhangi bir ¢engel
prosediirii kendisine gelen bir olay: siradaki bir sonraki prosediire CallNextHookEx

adinda bir fonksiyonu ¢agirarak iletir.

Bu arada, baz1 ¢engel tiirleri i¢in ¢engeller sadece mesajlart izleyebilmektedir.
Sistem, mesaj1 zincirindeki her bir ¢engel prosediiriine, CallNextHookEx cagrimi

yapilsin ya da yapilmasin iletmektedir. Bir ¢engel prosediirii, faaliyet alanlari,

o Kiiresel (Sistem) ¢cengel prosediirii

e Yerel (Is Parcacig1 (Thread)) ¢engel prosediirii

olmak iizere iki sekilde ger¢eklesmektedir.

Kiiresel ¢engel prosediirleri, sistemde calisan biitiin is parcaciklar i¢in gecerli olan
mesajlar1 izleyebilir. Yerel ¢engel prosediirii ise sadece belirli bir is parcacigi igin
gecerli olan mesajlarla ilgilenmektedir. Kiiresel c¢engel prosediirii herhangi bir
uygulama baglaminda ¢agrilabileceginden; bu prosediirler ayr1 birer dinamik baglant1
kiitiiphanesi (DLL, Dynamic Link Library) modiiliinde tanimlanmalidir. Yerel ¢cengel
prosediirleri, ilgilenilen is pargacigi, uygulama ile ayni is parcacigi ise yine ayri bir
DLL’de tanimlanacagi gibi uygulamayla ayni modiilde de belirtilebilir. Bunun
disindaki is pargaciklarina 6zgili yerel c¢engel prosediirleri, yine ayr1 bir DLL’de
tanimlanmalidir. Kiiresel ¢engel kullanimi, gerekmedik¢e kullanilmamalidir.
Kullanilmas1 sartsa, aymi tiirde calisan diger cengel prosediirleri ile bir sorun

yasamayacak sekilde tasarim yapilmalidir.

Klavye dinleme sistemlerinde kullanilan gengel prosediirleri genelde kiiresel olarak

tanimlanmaktadir.

Cengel mekanizmasinin  isleyisini  saglayan {ic ana fonksiyon olan,
SetWindowsHookEx, CallNextHookEx ve UnhookWindowsHookEx fonksiyonlari

asagida sirasi ile agiklanmaktadir.
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SetWindowsHookEx

Belirli bir ¢engel tiirii i¢in tanimlanan bir ¢engel prosediirii kiiresel veya yerel olarak

SetWindowsHookEx API fonksiyonu ile ¢engel zincirine dahil edilir. Bu fonksiyon,

HHOOK SetWindowsHookEx(

int idHook, // kurulacak ¢engelin tiirii

HOOKPROC Ipfn, /I gengel prosediiriiniin adresi
HINSTANCE hMod, // uygulama kopyasinin taniticisi (handle)
DWORD dwThreadld // ¢engellenecek is parcaciginin numarasi

seklinde tanimlanmaktadir. Bu fonksiyonda;

idHook parametresi kurulan ¢engelin tiiriinii belirtmektedir. Bu parametre asagida

tanimli degerlerden biri olabilir:

WH_CALLWNDPROC (Pencere Prosediirii Cagrisi) (Yerel veya Kiiresel)
WH_CALLWNDPROCRET (Pencere Prosediirii Cagri Dontisii) (Yerel veya
Kiiresel)

WH_CBT (Bilgisayar Tabanli Egitim) (Yerel veya Kiiresel)

WH_DEBUG (Hata Ayiklama) (Yerel veya Kiiresel)
WH_FOREGROUNDIDLE (Uygulama On Plan Is Par¢acigi Bosta) (Yerel
veya Kiiresel)

WH_GETMESSAGE (Kuyruk Mesaj Almasi) (Yerel veya Kiiresel)
WH_JOURNALPLAYBACK (Giinliik Tekrar Oynatma) (Sadece Kiiresel)
WH_JOURNALRECORD (Giinliik Kaydi) (Sadece Kiiresel)
WH_KEYBOARD (Klavye) (Yerel veya Kiiresel)

WH_KEYBOARD_ LL (Alt Seviye Klavye) (Yerel veya Kiiresel)
WH_MOUSE (Fare) (Yerel veya Kiiresel)

WH_MOUSE LL (Alt Seviye Fare) (Yerel veya Kiiresel)
WH_MSGFILTER (Girdi Mesaj Filtresi) (Yerel veya Kiiresel)
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e WH_SYSMSGFILTER (Sistem Girdi Mesaj Filtresi) (Sadece Kiiresel)
e WH SHELL (Kabuk) (Yerel veya Kiiresel)

Ipfn, ¢engel prosediiriiniin adresini belirten bir isaret¢idir. Eger dwThreadld
parametresi sifir ise veya farkli bir proses tarafindan iiretilen bir is parcaciginin
kimlik numarasimi belirtiyorsa; lpfn parametresi, bir DLL’de tanimlanan cengel
prosediiriinii isaret etmelidir. Diger durumda gegerli proses ile iligkilendirilmis
kaynak kod i¢inde ki bir ¢engel prosediirii isaret edilebilir. hMod parametresi, Ipfn
parametresi ile isaretlenen ¢engel zincirini iceren DLL modiilii i¢in tanimli modiil
taniticisidir. Gegerli proses i¢in tanimlanan cengeller i¢cin bu parametre NULL
olmalidir. dwThreadld, ¢engel prosediiriin iliskilendirildigi is parg¢aciginin kimlik
numarasini belirler. Bu parametre sifir oldugunda ¢engel prosediirii var olan biitiin is

parcaciklari ile iliskilendirilmistir.

SetWindowsHookEx fonksiyonu basari ile sonuglanirsa ¢engel prosediirii taniticisini
dondiirtir; eger basarisizlik olursa donen deger NULL’dir. Hatanin neden

kaynaklandig1 GetLastError fonksiyonu ile belirlenebilir.

CallNextHookEx

Cengel prosediiriiniin icinde kullanilan bu API fonksiyonu, islenen c¢engel tiiriine
iliskin kendisine iletilen ¢engel bilgisini, ¢engel zincirinde sirada bulunan bir sonraki
cengele aktarir. Bir ¢gengel prosediirii bu fonksiyonu, ¢engel bilgisini islemeden dnce

veya isledikten sonra ¢agirabilir. Bu fonksiyonun imzasi,

LRESULT CallNextHookEx(
HHOOK hhk, // gegerli gengelin taniticisi
int nCode, // gengel prosediiriine iletilen ¢gengel kodu
WPARAM wParam, // ¢engel prosediiriine iletilen 1. parametre
LPARAM IParam  // ¢cengel prosediiriine iletilen 2. parametre
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seklinde tanimlanmaktadir. Bu fonksiyonda; hhk, birinci parametre, ¢engel prosediirii
SetWindowsHookEx ile kurulurken fonksiyondan donen gecerli ¢cengelin taniticisini
belirtir. Diger bilgiler yine ¢engel prosediiriinde tanimlanan parametrelerle aynidir.
Yukarida belirtildigi gibi CallNextHookEx ile zincirde bir sonraki ¢engel
prosediiriine mesajin iletilmesi istege baghdir. Fakat oOzellikle kiiresel c¢engel
prosediirleri i¢in dogabilecek bazi yan etkilerin Oniine ge¢mek ve sistemin
isleyisindeki biitiinligli bozmamak i¢in, bu fonksiyon tanimlanan ¢engel

prosediiriinde mutlaka bulunmalidir.

UnhookWindowsHookEx

Cengel zincirini  diizenlemede  kullanilan  iiclinci ve son  fonksiyon
UnhookWindowsHookEx API fonksiyonudur. Bu fonksiyon SetWindowsHookEx ile

kurulan bir ¢engeli, ¢engel zincirinden ¢ikartir.

Bu fonksiyonun imzasi ise,

BOOL UnhookWindowsHookEx(
HHOOK hhk // ¢ikartilacak ¢engel prosediiriiniin taniticisi

seklinde tanimlanmaktadir. Bu fonksiyonda; hhk, birinci parametre, ¢cengel prosediirii
SetWindowsHookEx ile kurulurken fonksiyondan donen gecerli ¢engelin taniticisini

belirtir.

5.4.3. Cengel tiirleri

Windows isletim sisteminde tanimli 15 ¢esit cengel tiirii bulunmaktadir. Bu ¢cengeller
belirli amaglarla ve belirli tiirde sistem mesajlart ile ilgilenmek i¢in
tanimlanmaktadir. Asagida bu 15 g¢engel tiirli, bunlarla iliskili yapilar (“struct”) ve

cengel prosediirleri sirasiyla agiklanmaktadir.
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1. Pencere prosediirii cagrist ve cagri doniisii cengeli (WH CALLWNDPROC,
WH _CALLWNDPROCRET)

WH_CALLWNDPROC ve WH CALLWNDPROCRET tiirlinde c¢engeller,
SendMessage fonksiyonu ile bir pencere prosediiriine gonderilen mesajlari izlemeye
olanak vermektedir., WH CALLWNDPROC ¢engel prosediirleri, mesaji alacak
pencere prosediiriinden “Once” mesaj1 alirken; WH_CALLWNDPROCRET ¢engel
prosediirleri, mesaji alan pencere prosediirii mesaji isledikten sonra devreye

girmektedir. Bu ¢engel tiiriine ait ¢engel prosediirleri,

LRESULT CALLBACK CallWndProc(
int nCode, // gengel kodu
WPARAM wParam, // gecerli proses bayragi

LPARAM [Param  // mesaj verilerini igeren yapinin adresi

seklinde tanimlanmaktadir. Bu fonksiyonda; nCode, ¢engel kodu parametresi mesajt
alan c¢engel prosediiriiniin mesaj1 islemesi gerekip gerekmedigini belirlemektedir.
Eger bu parametre HC ACTION ise ¢engel prosediirii mesaji islemelidir. Eger bu
kod sifirdan kiigiikse c¢engel prosediirii daha fazla islem yapmadan mesaji
CallNextHookEx fonksiyonu ile siradaki c¢engel prosediiriine aktarip; bu
fonksiyondan donen degeri geri dondiirmelidir. wParam parametresi, mesajin gegerli
i3 pargacigindan gelip gelmedigini belirlemektedir. Eger mesaj gecerli is
par¢acigindan geliyorsa, bu deger sifirdan farkhidir; degilse sifirdir. 1Param
parametresi ise mesaj hakkinda bilgi igeren CWPSTRUCT yapisina bir isaret¢idir.
Bu yap1 asagidaki sekilde tanimlanmaktadir:

typedef struct tagCWPSTRUCT { // cwps

LPARAM I[Param; // Mesaj degerine bagl ilave 1. bilgi
WPARAM wParam,; /I Mesaj degerine bagli ilave 2. bilgi
UINT message; // Mesaj

HWND hwnd; /I Mesaj1 alan pencerenin taniticisi

' CWPSTRUCT;
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Ayni sekilde pencere prosediirii kendisine gelen bir mesaji1 isledikten sonra ¢agirilan
WH_CALLWNDPROCRET tiiriinde ¢engel icin tamimli c¢engel prosediirii
CallWndRetProc olarak belirtilir ve imzas1 CallWndProc ile aymdir. islenen mesaj
bilgisine dair yapt ise CWPRETSTRUCT olarak adlandirilir ve igerigi
CWPSTRUCT ile aynidir.

2. Bilgisayar tabanli egitim cengeli (WH_CBT)

WH_CBT c¢engelinin asil amaci bilgisayar tabanh egitim (CBT, Computer-Based

Training) uygulamalaridir. Bu ¢engel i¢in sistem, bir WH_CBT ¢engel prosediiriinii,

e Bir pencere olusturulmadan, etkinlesmeden, simge durumuna kiictiltiilmeden,
ekran1 kaplar hale getirilmeden, genisligi degistirilmeden ve yok edilmeden

once
e Bir sistem komutu bitirilmeden 6nce
e Sistem mesaj kuyrugundan bir fare veya klavye olay1 ¢ikarilmadan 6nce
e (Girdi odagin1 atamadan 6nce

e Sistem mesaj kuyrugu ile es zamanlastirmadan 6nce

cagirmaktadir.

Bu ¢engel prosediiriinden donen deger, yukarida bahsedilen islemlere izin verilip

verilmedigini belirlemektedir.

Bu c¢engel tiirii icin kullanmilan CBTProc c¢engel prosediirii, asagidaki gibi

tanimlanmaktadir:

LRESULT CALLBACK CBTProc(
int nCode, // gengel kodu
WPARAM wParam, // ¢engel koduna gore degisen 1. parametre
LPARAM IParam  // ¢cengel koduna gore degisen 2. parametre
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Bu fonksiyona iligkin ¢engel kodunun degerine gore, wParam ve IParam

parametrelerinin ne tiir degerler tagidig1 Cizelge 5.2°de gosterilmektedir.

Cizelge 5.2. CBTProc’a ait parametrelerin anlamlari

Cengel Kodu Anlami wParam IParam
HCBT_ACTIVATE Bir pencere etkinlesmek tizere Pencerenin CBTACTIVATESTRUCT
taniticisi yapisina bir isaretgi.
HCBT_CLICKSKIPPED Sistem mesaj kuyrugundan bir | Fare mesajint | MOUSEHOOKSTRUCT
fare mesaj1 ¢ikarilmak iizere tanimlar yapisina bir igaret¢i

HCBT_CREATEWND

Bir pencere olusturulmak iizere.
Cengel prosediirii sifirdan farkli
bir deger dondiiriirse sistem
pencereyi olusturulmadan yok

Yeni pencerenin
taniticist

Pencerenin koordinatlarini ve
biyiikligini  de  igeren
CBT_CREATEWND
yapisina bir isaret¢i

lizere

eder ve pencereyi olusturan
CreateWindow fonksiyonu
NULL deger dondiirtir.
HCBT_DESTROYWND Bir pencere yok olmak tizere Pencerenin Taniml degil ve sifir olarak
taniticisi atanmali
HCBT_KEYSKIPPED Sistem mesaj kuyrugundan bir | Sanal tus kodu Tekrarlama sayisi, tarama
klavye mesaji ¢ikarilmak iizere kodu, tus gegis kodu, onceki
tus durumu ve baglam
kodunu igerir
HCBT_MINMAX Bir pencere simge durumuna | Pencerenin Disiik anlamli  kelimesinde
kiigiltiilmek veya ekrani kaplar | taniticis yapilan  iglemi belirleyen
hale getirilmek iizere SW_ kodu bulunmaktadir.
HCBT_MOVESIZE Bir pencere yer degistirmek | Pencerenin Pencerenin koordinatlarini ve
veya biiyukliigi degistirilmek | taniticisi biiytiklugiinii belirleyen

RECT yapisina bir isaretci

lizere

HCBT_QS Sistem mesaj kuyrugundan | Tanimli degil ve | Tamimli degil ve sifir olarak
WM_QUEUESYNC mesajt | sifir olarak atanmali | atanmali
alindi
HCBT_SETFOCUS Bir pencere klavye odagi almak | Odag: alan | Odag1 kaybeden pencerenin
lizere pencerenin taniticist
taniticist
HCBT_SYSCOMMAND Sistem komutu icra edilmek | SC Sistem | WM_SYSCOMMAND

komutunu belirler

mesajinmn 1Param degeri ile

aynl veriyi igerir. Menii
komutunda diisiik anlaml
kelime imlecin X

koordinatini; yiiksek anlaml
kelime ise imlecin y
koordinatini belirtir.

3. Hata ayiklama ¢cengeli (WH_DEBUG)

Isletim sistemi, sistemde tanimlanan diger tiirde her ¢engele ait cengel prosediirleri
cagirilmadan, WH_DEBUG hata ayiklama g¢engel prosediirlerini ¢agirir. Bu ¢engeli
diger tiirde cengellerle iliskilendirilmis g¢engel prosediirlerinin sistem tarafindan
cagirilmasina izin verip vermemek i¢in kullanmak miimkiindiir. Ayrica ¢engellerle

iligkili hatalar1 da tespit i¢in kullanilabilir.

DebugProc olarak isimlendirilen hata ayiklama ¢engel prosediiriiniin imzast,
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LRESULT CALLBACK DebugProc(
int nCode, // ¢engel kodu
WPARAM wParam, // ¢cagirilacak ¢engelin tiirii
LPARAM IParam  // hata ayiklama bilgisi igeren yapinin adresi

seklindedir. Bu fonksiyonda;

wParam  parametresi, WH CALLWNDPROC, WH CALLWNDPROCRET,
WH_CBT, WH_DEBUG, WH FOREGROUNDIDLE, WH_GETMESSAGE,
WH _JOURNALPLAYBACK, WH JOURNALRECORD, WH KEYBOARD,
WH _KEYBOARD LL, WH MOUSE, WH MOUSE LL, WH MSGFILTER,
WH_SYSMSGFILTER ve WH_SHELL degerleri ile hata ayiklama yapilan ¢cengelin
tirtinii belirtir. 1Param ile elde edilen yapi DEBUGHOOKINFO tiiriindedir. Bu

yapinin elemanlari,

typedef struct tagDEBUGHOOKINFO { // dh
DWORD idThread; // Filtre fonksiyonunu igeren ig par¢aciginin taniticisi
DWORD idThreadlInstaller; // Filtre fonk. kuran is parg¢aciginin taniticisi

LPARAM [Param; /I DebugProc fonksiyonunun 1Param degeri
WPARAM wParam; // DebugProc fonksiyonunun wParam degeri
int code; // DebugProc fonksiyonunun nCode degeri

+ DEBUGHOOKINFO;

seklinde tanimlanmaktadir.

4. Uygulama 6n plan is parcacigi bosta cengeli (WH _FOREGROUNDIDLE)

WH_FOREGROUNDIDLE ¢engeli iligkilendirilen 6n plan is pargacigi bosta kaldigi
(idle) zamanlarda diisiik oncelikli gorevler icra etmek amaciyla kullanilmaktadir.

Cengel prosediirii ForegroundldleProc olarak adlandirilmaktadir ve imzas1 asagidaki

sekildedir:
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DWORD CALLBACK ForegroundIdleProc (

int code, // gengel kodu
DWORD wParam, // kullanilmiyor
LONG IParam // kullanilmiyor

3. Kuyruk mesaj almasi cengeli (WH_GETMESSAGE)

WH_GETMESSAGE c¢engeli GetMessage veya PeekMessage fonksiyonlari
tarafindan dondiiriilmek {lizere olan mesajlar1 izlemek i¢in kullanilabilir. Bu ¢engel
ile mesaj kuyrugunu gonderilen klavye, fare ve diger tiirdeki mesajlar izlenebilir.

GetMsgProc olarak adlandirilan ¢ember prosediiriiniin imzas1 asagidaki sekildedir:

LRESULT CALLBACK GetMsgProc(
int code, // ¢engel kodu
WPARAM wParam, // ¢ikarma bayragi
LPARAM IParam  // mesajla ilgili yapinin adresi

wParam parametresi mesajin kuyruktan c¢ikarilip ¢ikarilmadigini belirler. Bu
parametre PM_NOREMOVE ise bir uygulamanin PeekMessage fonksiyonunu
PM_NOREMOVE  kullanarak  kuyruktan mesaji  ¢ikarmadigmi  belirtir.
PM_REMOVE ise mesajin kuyruktan c¢ikarildigini belirtir. 1Param parametresi ise
mesaj hakkinda ayrintili bilgi iceren MSG yapisina bir isaretgidir. MSG yapisi,

typedef struct tagMSG { // msg
HWND hwnd; // pencere prosediirii mesaji alan pencerenin taniticisi
UINT message; // mesaj numarasi
WPARAM wParam; // message degerine gore mesaj hakkinda diger bilgi
LPARAM IParam; // message degerine gore mesaj hakkinda diger bilgi
DWORD time; // mesajin postalandig1 zaman
POINT pt;  // mesaj postalandiginda fare isaretcisinin ekran koordinati

} MSG;
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seklinde tanimlanmaktadir.

6. Giinliik tekrar oynatma cengeli (WH JOURNALPLAYBACK)

WH_JOURNALPLAYBACK ¢engeli, sistem mesaj kuyruguna mesaj eklemeye
olanak verir. Bu ¢engel daha dnce WH_JOURNALRECORD ¢engeli ile kaydedilmis
olan bir dizi fare ve klavye olaylarin1 tekrar oynatabilir. Her zamanki fare ve klavye
girdileri bu cengel kurulu oldugu siireci etkin degildir. Bu c¢engel kiiresel bir
cengeldir ve bir zaman asimi degerini geri dondiiriir. Bu deger sisteme, tekrar
oynatma g¢engelinden gecgerli mesaji islemeden 6nce ne kadar milisaniye beklemesi
gerektigini belirtir. Bu sekilde tekrar oynatma sirasinda, olaylarin zamanlamasini
ayarlamak miimkiin olabilmektedir. Cengel prosediirii JournalPlaybackProc olarak

adlandirilmaktadir. Bu prosediiriin imzas1 agagidaki gibidir:

LRESULT CALLBACK JournalPlaybackProc(
int code, // gengel kodu
WPARAM wParam, // tanimh degil
LPARAM IParam  //islenen mesajin adresi

nCode, ¢engel prosediiriinlin  mesaji  nasil isleyecegini  belirlemek igin

kullanilmaktadir. Bu parametre asagidaki degerleri igerebilir:

e HC GETNEXT: Cengel prosediiriiniin gegerli fare ve klavye mesajint IParam
parametresi ile isaret edilen EVENTMSG yapisina kopyalamasi gereklidir.

e HC NOREMOVE: Bir uygulamanin PM_NOREMOVE ile PeekMessage
fonksiyonunu ¢agirdigini gosterir.

e HC SKIP: Cengel prosediirii, bir sonraki fare veya klavye mesajin1 1Param
parametresi ile isaret edilen EVENTMSG yapisina kopyalamaya
hazirlanmalidir. HC GETNEXT kodu alir almaz mesaj yapiya

kopyalanmalidir.
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e HC SYSMODALOFF: Sistem kipi (system modal) tiiriinde bir diyalog
kutusu yok edildi. Cengel prosediirii mesajlar1 tekrar oynatmaya kaldigi
yerden devam etmelidir.

e HC SYSMODALON: Sistem kipi tiirtinde bir diyalog kutusu gosteriliyor.
Diyalog kutusu yok edilene kadar cengel prosediirii mesajlar1 tekrar

oynatmay1 durdurmalidir.

|Param parametresi, ¢engel prosediirii tarafindan islenmekte olan mesaji temsil eden

bir EVENTMSG yapisina igaret etmektedir. Bu yap1 asagida tanimlanmaktadir:

typedef struct tagEVENTMSG { //em

UINT message; // mesaj

UINT paramL; // mesaja gore tanimlanan 1. ek bilgi

UINT paramH; // mesaja gore tanimlanan 2. ek bilgi

DWORD time; // mesajin postalandig1 zaman

HWND hwnd; // mesajin postalandig1 pencerenin taniticisi
} EVENTMSG;

7. Giinliik kaydi cengeli (WH_JOURNALRECORD)

WH_JOURNALRECORD c¢engeli girdi olaylarini izleme ve kaydetme imkani
vermektedir. Kaydedilen fare ve klavye olaylari, yukarida bahsedilen
WH_JOURNALPLAYBACK c¢engeli ile yeniden oynatilabilir. Bu ¢engel kiiresel
olarak tamimlanabilmektedir. JournalRecordProc olarak adlandirilan ¢engel

yordaminin imzasi,

LRESULT CALLBACK JournalPlaybackProc(
int code, // gengel kodu
WPARAM wParam, // tanimh degil
LPARAM IParam  //islenen mesajin adresi
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seklinde tanimlanmaktadir. Burada, code parametresi asagidaki degerlerden birini

igerir:

e HC ACTION: |Param parametresi sistem kuyrugundan c¢ikarilan bir mesaj
hakkinda bilgi igeren EVENTMSG yapisina isaret etmektedir. Cengel
prosediirii yapinin igerigini bir tampon alana veya dosyaya kaydetmelidir.

e HC SYSMODALOFF: Sistem kipi tiiriinde bir diyalog kutusu yok edildigi
anlamina gelmektedir. Cengel prosediirii kayit islemine kaldig1 yerden devam
etmelidir.

e HC SYSMODALON: Sistem kipi tiiriinde bir diyalog kutusunun gosterildigi
anlamima gelmektedir. Diyalog kutusu yok edilene kadar ¢engel prosediirii

kayit iglemini durdurmalidir.

8. Klavye cengeli (IWH KEYBOARD)

Klavye dinleme sistemlerinin en ¢ok kullandigi g¢engel tiirlerinin basinda gelen
WH_KEYBOARD c¢engeli, GetMessage veya PeekMessage fonksiyonlarindan
dondiiriilmekte olan WM KEYDOWN (Tus Basildi)) ven WM_KEYUP (Tus
Birakild1) mesajlarinin trafigini izlemeye olanak vermektedir. Bu ¢engelin kullandig1

cengel prosediirii KeyboardProc olarak adlandirilmaktadir. Bu prosediiriin imzast,

LRESULT CALLBACK KeyboardProc(
int code, // gengel kodu
WPARAM wParam, // sanal tus kodu
LPARAM IParam  // tus basim1 mesaj bilgisi

seklinde tanimlanmaktadir. Burada;

code parametresi, HC ACTION degerine sahipse wParam ve 1Param parametreleri
bir tus basimi mesaji  hakkinda bilgiler icermektedir. Bu parametre
HC NOREMOVE ise yine bdyle bir durum mevcuttur; ama tus basim mesaji mesaj

kuyrugundan ¢ikarilmamistir. Bu deger sifirdan kiiclikse, ¢engel prosediirii mesaji



131

daha fazla islemeden CallNextHookEx fonksiyonu ile bir sonraki ¢engel prosediiriine
iletmelidir. wParam parametresi, tus basim mesajini iireten tusun sanal tus kodunu
belirtmektedir. Biitiin sanal tus kodlar1 Ek-2’de verilmistir. [Param parametresi ise
tekrar sayisi, tarama kodu, genisletilmis tus bayragi, baglam kodu, dnceki tus durum
bayraglr ve gecis durumu bayragmi belirtmektedir. Sekil 5.10°da sematik olarak
gosterilen bu parametre, asagidaki degerlerin birlesiminden olusmaktadir. Rakamlar

bit sirasin1 gostermektedir.

Baglam kodunu | Tarama kodu | | Tekrar H

Sayisl
{ N { N )
23|... |16 |15|... |0

tus bayragi

|Bag|am kodunu \ Genisletilmis

Onceki tus durumunu

Gecig durumu

Sekil 5.10. Windows tug basimi bilgisinin bit dizilimi

Bu bit dizilimlerin ne anlam ifade ettigi asagida agiklanmaktadir:

e 0-15 : Tekrar sayis1 belirtilmektedir. Degeri, kullanicinin bir tusu basili
tutmas1 sonucunda tus basiminin kag kere tekrar edildigini gostermektedir.

e 16-23 : Tarama kodunu belirtmektedir. Deger orijinal malzeme iireticisine
(OEM) gore degismektedir.

e 24 : Fonksiyon tusu veya niimerik alandaki bir tus gibi tusun
genigletilmis bir tus olup olmadigini gosterir. Deger 1 ise tus genisletilmis
tustur.

e 25-28 : llerisi i¢in ayrilmis

e 29 : Baglam kodunu belirtir. Deger 1 ise alternatif tusu basilidir; 0 ise

degildir.
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e 30 : Onceki tus durumunu belirtir. Deger 1 ise mesaj gonderilmeden 6nce
tusun basilt oldugunu gosterir. Deger 0 ise tus basili degildir.

o 31 . Gegis durumunu Dbelirtir. Tus basiliyorsa deger 0’dir; tus
birakiliyorsa deger 1°dir.

Bir uygulama i¢in kaynak kodda asagidaki sistem tanimli sabit ifadeler kullanilarak,

tus basim bayraklarini daha kolay elde etmek miimkiindiir:

e KF ALTDOWN: Alternatif tusunun basili olma bilgisi

e KF DLGMODE: Bir diyalog kutusunun etkin olup olmadigini gdosteren
diyalog modu bayragi

e KF EXTENDED: Genisletilmis tus bayragi

e KF MENUMODE: Bir meniiniin etkin olup olmadigini gosteren menii modu

bayragi

KF REPEAT: Tekrar sayist

KF UP: Ge¢is durumu bayragi

Yukaridaki terimlerden tekrar sayisi, tarama kodu, genisgletilmis tus bayragi, baglam
kodu, onceki tus durumu bayragi ve gecis durumu bayraginin ayrintilar1 asagidaki

paragraflarda agiklanmaktadir.

Tekrar sayisi: Bu deger, bir tus basim mesajimnin birden fazla tus basimini gosterip
gostermedigini anlamak amaciyla kullamilir. Isletim sistemi, klavye bir uygulamanin
kendisini  isleyebilecek  hizdan daha hizh WM KEYDOWN  veya
WM_SYSKEYDOWN mesaji {lrettiginde bu sayiyr artirmaktadir. Bu durum,
cogunlukla kullanicinin bir tusu klavyenin otomatik tekrar etme 0Gzelligini
baglatmaya yetecek siirede basili tutmasiyla olusmaktadir. Sistem ayni tus basim
bilgisinin mesaj kuyruguna her defasinda atmak yerine, bu mesajlar tek bir mesaj
olarak birlestirilir ve tekrar sayisi gerektigi kadar artirir. Bir tus birakildiginda
otomatik tekrar etme 6zelligi baslamadigindan WM_KEYUP ve WM_SYSKEYUP

mesajlar1 i¢in tekrar sayist her zaman 1°dir.
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Tarama kodu: Donanim ile baglantili olan bu kod, var olan klavye donanimina gore
kullanict bir tusa bastiginda iiretilen koddur. Genelde bu kod uygulamalar tarafindan

ele alinmaz. Basilan tus bilgisi icin donanimdan bagimsiz sanal tus kodlar1 kullanilir.

Genigletilmis tus bayragi: Bu bayrak bir tus basim bilgisinin, genisletilmis
klavyedeki ilave tuslarin birinden kaynaklanip kaynaklanmadigini belirtmektedir.
Genisletilmis tuslar, klavyenin sag tarafindaki Alt ve Ctrl tuslari; nlimerik tus
boliimiiniin solunda yer alan Ins (araya ekleme), Del (silme), Home (basa), End
(sona), Page Up (sayfa yukari), Page Down (sayfa asagi) ve ok tuslari; Num Lock
(rakam kilidi), Break (Ctrl+Pause) (duraklatma), Print Scrn (ekran goriintiisii) tuslari;

niimerik tus boliimiinde yer alan bélme (/) ve giris (Enter) tuslaridir.

Baglam kodu: Bu kod, tus basimi1 mesaji iiretildiginde alternatif (Alt) tusuna basil

olup olunmadigin1 gostermektedir. Kod 1 ise Alt tusuna basilidir.

Onceki tus durumu bayragi: Tus basimi mesajini {ireten tusun, daha dnce basili olup
olmadig1 bu bayrak ile belirtilmektedir. Eger bu tus 1 ise tus daha once basili
durumdadir; 0 ise basili degildir. Bu bayrak otomatik tekrar etme 6zelligi ile iiretilen
WM _KEYDOWN ve WM SYSKEYDOWN tus basimi mesajlart igin 1;
WM KEYUP ve WM_SYSKEYUP mesajlari i¢in 0’dr.

Gegis durumu bayragi: Tus basimi mesajini iireten tusun, basilir durumda mi1 oldugu
yoksa birakilir durumda mi1 oldugunu gosteren bir bayraktir. WM_KEYDOWN ve
WM SYSKEYDOWN  mesajlar1  i¢cin bu bayrak 0; WM KEYUP ve
WM_SYSKEYUP mesajlari i¢in 1°dir.

9. Alt seviye klavye cengeli (WH _KEYBOARD LL)

Windows NT 4.0 Hizmet Paketi 3.0 ile beraber gelen WH KEYBOARD LL
cengeli, bir is parcaciginin girdi kuyruguna postalanan klavye girdi olaylarini
izlemek amaciyla kullanilmaktadir. Cengel prosediiri LowLevelKeyboardProc

olarak adlandirilmaktadir.



134

Sistem, bir is pargaciginin girdi kuyruguna yeni bir klavye girdi olay1 postalanmak
tizere oldugunda LowLevelKeyboardProc fonksiyonu ¢agirmaktadir. Klavye girdisi
yerel klavye siiriiciisiinden veya keybd event fonksiyonundan gelebilir. Eger girdi
bir keybd event c¢agrisindan geliyorsa girdi “enjekte” edilmistir. keybd event
fonksiyonu ile bir tus basimini sentezlemek miimkiindiir. Bu sekilde sistem
sentezlenmis tus basimi ile WM KEYUP veya WM KEYDOWM mesajlar
tiretebilir. Klavye siiriiclisiiniin  kesme isleyicisi keybd event fonksiyonunu

cagirmaktadir. Bu fonksiyonun imzasi,

VOID keybd event(

BYTE bVk, // sanal tus kodu

BYTE bScan, // donanim tarama kodu

DWORD dwFlags, // degisik fonksiyon secenekleri i¢in bayraklar
DWORD dwExtralnfo // tus basimu ile iliskili ilave veriler

seklindedir. Burada;

dwFlags icin KEYEVENTF EXTENDEDKEY degeri tarama kodunun 6niinde OxEQ
(224) degerinde 6n ek baytinin oldugu belirtilir;, KEYEVENTF KEYUP degeri
tusun birakildigini gosterir. Bu fonksiyon kullanan bir uygulama, ekran goriintiisii
alma tusunun benzetimini ekran goriintiisiinii alip; panoya kaydetmek igin
kullanilabilir. Bunun i¢in bVk parametresi VK_SNAPSHOT ve bScan parametresi

biitiin ekran goriintiisii i¢in 0; etkin pencere i¢in 1 olarak alinir.

LowLevelKeyboardProc ¢engel prosediiriin imzasi ise,

LRESULT CALLBACK LowLevelKeyboardProc(
int nCode, // ¢engel kodu
WPARAM wParam, // mesaj tanimlayici
LPARAM IParam  // mesaj verileri yapisina isaretci



135

seklinde verilmektedir.

Burada nCode degeri HC_ACTION ise wParam ve 1Param parametreleri bir klavye
mesaji1 ile ilgili bilgiler icermektedir. wParam klavye mesajinin tiirlinii gosterir. Bu
parametre WM _KEYDOWN, WM KEYUP, WM SYSKEYDOWN veya
WM_SYSKEYUP degerlerini igerir. IParam ise KBDLLHOOKSTRUCT tiiriinde bir
yapiya isaret¢idir. Bu yap1 asagidaki sekilde tanimlanmaktadir:

typedef struct tagK BDLLHOOKSTRUCT ¢{

DWORD vkCode; // sanal tus kodu

DWORD scanCode; // tarama kodu

DWORD flags; // bayraklar

DWORD time; // bu mesaj i¢cin zaman damgasi

DWORD dwExtralnfo; // stiriiciiden veya keybd event’ten ilave bilgi
} KBDLLHOOKSTRUCT, FAR *LPKBDLLHOOKSTRUCT,
*PKBDLLHOOKSTRUCT;

Burada; flags degeri i¢in 0. bit genisletilmis tusu (1: genisletilmis; 0: degil); 1-3.
bitler ayrilmis; 4. bit olayin enjekte olup olmadigi (1: enjekte); 5. bit baglam kodunu
(1: Alt tusu basili); 6. bit ayrilmis; 7. bit gecis durumunu (0: tus basildi; 1: birakildi)
anlamina gelmektedir. Bu degerleri elde etmek i¢in LLKHF EXTENDED,
LLKHF INJECTED, LLKHF ALTDOWN ve LLKHF UP degerleri kullanilabilir.

10. Fare cengeli (WH MOUSE)

WH _MOUSE c¢engeli, GetMessage veya PeekMessage fonksiyonlarindan
dondiiriilmek iizere olan fare mesajlarini izlemek i¢in kullanilmaktadir. Bu sekilde

bir mesaj kuyruguna postalanan fare girdileri izlenebilmektedir.

Bu c¢engelin ¢engel prosediirii MouseProc olarak adlandirilmaktadir ve boyle bir

fonksiyonun imzasi1 agagidaki gibidir:
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LRESULT CALLBACK MouseProc(
int nCode, // ¢engel kodu
WPARAM wParam, // mesaj tanimlayici
LPARAM IParam  // fare koordinatlari

Burada;

nCode, g¢engel kodu mesajin nasil islenmesi gerektigini belirtmektedir. Bu kod
HC_ACTION ise wParam ve IParam parametreleri fare mesaji hakkinda bilgiler
icermektedir. HC NOREMOVE ise yine bu parametreler gecerlidir ve fare mesaji
mesaj kuyrugundan ¢ikartilmamistir. Bunun disindaki kod degerleri i¢in, mesaj daha
fazla islenmeden bir sonraki ¢engel prosediiriine gegis yapilir. 1Param,

MOUSEHOOKSTRUCT cinsinden bir yapiya isaretcidir.

Bu yap1 asagidaki gibi tanimlanmaktadir:

typedef struct tagMOUSEHOOKSTRUCT { // ms
POINT pt;
HWND hwnd;
UINT wHitTestCode;
DWORD dwExtralnfo;
} MOUSEHOOKSTRUCT;

Burada kullanilan parametrelerden;

pt, POINT yapisi cinsinden ekran koordinatlarinda fare isaret¢isinin x ve y
koordinatlarin1 i¢cermektedir. hwnd, fare olayma cevap veren fare mesajini alan
pencerenin taniticisidir. wHitTestCode, isabet test degerini igerir. Bu degerler

Cizelge 5.3 de listelenmektedir:
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Cizelge 5.3. Isabet test (hit test) degerleri

Deger Dokunma Noktasinin Yeri

HTBORDER Boyutunu degistirme sinir1 olmayan bir pencerenin siirinda

HTBOTTOM Boyutu degistirilebilir bir pencerenin alt yatay sinirinda

HTBOTTOMLEFT Boyutu degistirilebilir bir pencerenin sol alt kdsesinde

HTBOTTOMRIGHT | Boyutu degistirilebilir bir pencerenin sag alt kdsesinde

HTCAPTION Baslik cubugunda

HTCLIENT Istemci (client) alaninda

HTCLOSE Kapat diigmesinde

HTERROR Ekran arka planinda veya pencereler arasindaki bélme hattinda

HTGROWBOX Biiyiikliik kutusunda (HTSIZE ile ayn1)

HTHELP Yardim diigmesinde

HTHSCROLL Yatay kaydirma gubugunda

HTLEFT Boyutu degistirilebilir bir pencerenin sol siirinda

HTMENU Bir meniide

HTMAXBUTTON Ekrani kapla diigmesinde

HTMINBUTTON Simge durumuna kiigiilt diigmesinde

HTNOWHERE Ekran arka planinda veya pencereler arasindaki bolme hattinda

HTREDUCE Simge durumuna kiigiilt diigmesinde

HTRIGHT Boyutu degistirilebilir bir pencerenin sag sinirinda

HTSIZE Biiyiikliik kutusunda (HTGROWBOX ile ayni)

HTSYSMENU Sistem meniisiinde veya yavru pencerenin Kapat diigmesinde

HTTOP Bir pencerenin iist yatay sinirinda

HTTOPLEFT Bir pencerenin sol tist kdsesinde

HTTOPRIGHT Bir pencerenin sag iist kosesinde

HTTRANSPARENT | Ayni is parcaciginda bir baska pencere tarafindan kaplanan bir pencerede
(mesaj aym i3 parcaciginda alttaki Dbiitlin  pencerelere  biri
HTTRANSPARENT kodu gonderene kadar gonderilir)

HTVSCROLL Dikey kaydirma ¢ubugunda

HTZOOM Ekrani kapla diigmesinde

11. Alt seviye fare cengeli (WH_MOUSE _LL)

Windows NT 4.0 Hizmet Paketi 3.0 ile beraber gelen WH_MOUSE LL ¢engeli bir
is parcacig girdi kuyruguna postalanan fare girdi olaylarmi izlemek amaciyla

kullanilmaktadir. Cengel prosediirii LowLevelMouseProc olarak adlandirilmaktadir.

Sistem, bir is pargaciginin girdi kuyruguna yeni bir klavye girdi olay1 postalanmak
tizere oldugunda LowLevelMouseProc fonksiyonu ¢agirmaktadir. Fare girdisi yerel
fare siirliciisiinden veya mouse event fonksiyonundan gelebilir. Eger girdi bir

mouse _event cagrisindan geliyorsa girdi “enjekte”  edilmistir. mouse event
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fonksiyonu ile bir fare hareketi ve fare tus basiminmi sentezlemek miimkiindiir. Bu

fonksiyonun imzasi,

VOID mouse_event(
DWORD dwFlags, // hareket ve tiklama sekillerini belirleyen bayraklar
DWORD dx, // yatay fare konumu veya konum degisimi
DWORD dy, // dikey fare konumu veya konum degigimi
DWORD dwData, // teker hareket miktari
DWORD dwExtralnfo // 32 bit uygulama taniml1 bilgi

seklinde tanimlanmaktadir. Bu fonksiyonda;

dwFlags parametresi MOUSEEVENTF ABSOLUTE, MOUSEEVENTF MOVE,

MOUSEEVENTF LEFTDOWN, MOUSEEVENTF _LEFTUP,
MOUSEEVENTF _RIGHTDOWN, MOUSEEVENTF RIGHTUP,
MOUSEEVENTF MIDDLEDOWN, MOUSEEVENTF MIDDLEUP ve

MOUSEEVENTF _WHEEL degerleri ile fare tusu basma ve birakmalarini, teker

hareketlerini ve fare hareketlerini belirler.

WH_MOUSE LL ¢engeli i¢in kullanilan ¢engel yordami LowLevelMouseProc’un

imzas1 asagidaki gibidir:

LRESULT CALLBACK LowLevelMouseProc(
int nCode, // ¢engel kodu
WPARAM wParam, // mesaj tanimlayici
LPARAM IParam  // mesaj verileri yapisina isaretci

Eger nCode degeri HC_ACTION ise wParam ve |Param parametreleri fare mesaj1 ile
ilgili bilgiler igermektedir. wParam mesaj tlirlinii belirlemektedir. Bu tlirler
WM _LBUTTONDOWN, WM _LBUTTONUP, WM _MOUSEMOVE,
WM_MOUSEWHEEL, WM_RBUTTONDOWN veya WM_RBUTTONUP olabilir.



139

|Param ise MSLLHOOKSTRUCT adinda bir yapiya isaret¢idir. Bu yap1 asagidaki

sekilde tanimlanmaktadir:

typedef struct tagMSLLHOOKSTRUCT {

DWORD pt;

DWORD mouseData;

DWORD flags;

DWORD time;

DWORD dwExtralnfo;
} MSLLHOOKSTRUCT, FAR *LPMSLLHOOKSTRUCT,
*PMSLLHOOKSTRUCT;

Bu fonksiyonda; pt, farenin ekran koordinatlari cinsinden x ve y koordinatlarini
vermektedir. mouseData parametresi, WM _MOUSEWHEEL mesaji tarafindan
kullanilmaktadir. flags parametresinin 0. biti olayin enjekte olup olmadigini belirtir.
Bu bit 1 ise olay enjektedir. Bu deger LLMHF INJECTED sabiti ile test edilebilir.
time parametresi, mesajin olusma zamanidir. dwExtralnfo, mesaj ile ilgili ilave

veridir.

12. Girdi mesaj filtresi cengeli (WH _MSGFILTER)

WH_MSGFILTER ve WH SYSMSGFILTER c¢engelleri bir meni, kaydirma
cubugu, mesaj kutusu veya diyalog kutusu tarafindan islenmek iizere olan mesajlari
izlemeye ve farkli bir pencerenin kullanici tarafindan Alt+Tab veya Atl+Esc tus
kombinasyonu basarak etkinlesmesinin saptanmasina olanak vermektedir.
WH_MSGFILTER, sadece ¢engel prosediiriinii kuran uygulama tarafindan
olusturulmus olan meni, kaydirma ¢ubugu, mesaj kutusu veya diyalog kutusuna
iletilen mesajlar izleyebilmektedir. WH_SYSMSGFILTER c¢engeli ise bu tiir

mesajlart biitlin uygulamalar i¢in izleyebilmektedir.
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Bu iki ¢engel i¢in kullanilan ¢engel prosediirleri MessageProc ve SysMsgProc olarak
adlandirilmaktadir. Bu prosediirlerin imzasi, her ikisi de ayni olmak iizere, asagidaki

gibidir:

LRESULT CALLBACK MessageProc( /I SysMsgProc ayni
int code, // gengel kodu
WPARAM wParam, // tanimsiz
LPARAM IParam  // mesaj verileri yapisinin adresi

code parametresi mesaj1 lireten girdi olayinin tiiriinii belirlemektedir. Bu parametre:

e MSGF DDEMGR: Girdi olay1t Dinamik Veri Degisimi Y 6netim Kiitiiphanesi
(DDEML, Dynamic Data Exchange Management Library) eszamanli bir
islemin bitmesini beklerken olusmustur.

e MSGF DIALOGBOX: Girdi olayr bir mesaj kutusunda veya diyalog
kutusunda olusmustur.

e MSGF MENU: Girdi olay1 bir meniide olugsmustur.

e MSGF NEXTWINDOW: Girdi olay1 kullanici farkli bir pencereyi
etkinlestirmek iizere oldugunda olugmustur.

e MSGF SCROLLBAR: Girdi olay1 bir kaydirma ¢gubugunda olugsmustur.

wParam degeri NULL olarak dikkate alinmaz. [Param MSG yapisina bir isaret¢idir.
MSG yapist WH_GETMESSAGE c¢engeli kisminda agiklanmaktadir.

13. Kabuk cengeli (WH_SHELL)

Bir kabuk uygulamasi, nemli haber vermeleri alabilmek icin WH_SHELL c¢engelini
kullanabilir. Sistem WH SHELL c¢engeli prosediiriinii bir kabuk uygulamasi
etkinlesmek tiizereyken ve {ist seviye penceresi olusturuldugunda veya yok

edildiginde cagirir.
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Cengel prosediirii ShellProc olarak adlandirilmaktadir ve bu prosediiriin imzasi

asagidaki gibidir:

LRESULT CALLBACK ShellProc(
int nCode, // ¢engel kodu
WPARAM wParam, // olaya gore belirli bilgi
LPARAM IParam  // olaya gdre belirli bilgi

Cengel kodunu belirleyen nCode parametresi, asagidaki degerleri alabilir:

e HSHELL ACCESSIBILITYSTATE: (Windows NT 5.0 veya daha sonra)
Erisilebilirlik durumu degisti

e HSHELL ACTIVATESHELLWINDOW: Kabuk ana  penceresini
etkinlestirmeli

e HSHELL GETMINRECT: Bir pencere simge durumuna kiigiiltiiliiyor veya
ekran1 kaplar hale getiriliyor. Sistem pencere i¢in simge durumu
dikdortgeninin koordinatlarina ihtiya¢ duyar.

e HSHELL LANGUAGE: Klavye dili degisti veya yeni bir klavye diizeni
yiiklendi.

e HSHELL REDRAW: Gorev cubugundaki bir pencerenin baghgi tekrar
cizildi.

e HSHELL TASKMAN: Kullanic1i gorev listesini se¢ti. Bir gorev listesi
saglayan bir kabuk uygulamasi Windows’ un onun gorev listesini baslatmasini
onlemek i¢in TRUE deger dondiirmelidir.

e HSHELL WINDOWACTIVATED: Etkinlesme sahipsiz farkli bir iist seviye
pencereye degisti.

e HSHELL WINDOWCREATED: Pencere sahibi bulunmayan bir iist seviye
penceresi olusturuldu. Pencere sistem ShellProc fonksiyonunu ¢agirdiginda

cikacaktir.
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e HSHELL WINDOWDESTROYED: Pencere sahibi bulunmayan bir {ist
seviye penceresi yok edildi. Pencere sistem ShellProc fonksiyonunu

cagirdiginda hala var olacaktir.

wParam parametresi, nCode parametresine gore asagidaki degerleri alabilir:

e HSHELL ACCESSIBILITYSTATE: Hangi erisilebilirlik  6zelliginin
durumunu degistirdigini gosterir. Bu degerler ACCESS FILTERKEYS,
ACCESS_MOUSEKEYS veya ACCESS _STICKYKEYS olabilir.

e HSHELL GETMINRECT: Simge durumuna kiigiiltiilen veya ekranmi kaplar
hale getirilen pencerenin taniticisi.

e HSHELL LANGUAGE: Pencerenin taniticisi

e HSHELL REDRAW: Yeniden ¢izilen pencerenin taniticisi

e HSHELL WINDOWACTIVATED: Etkinlesen pencerenin taniticisi

e HSHELL WINDOWCREATED: Olusturulan pencerenin taniticisi

e HSHELL WINDOWDESTROYED: Yok edilen pencerenin taniticisi

|Param parametresi, nCode parametresine gore asagidaki degerleri alabilir:

e HSHELL GETMINRECT: Bir RECT yapisina isaretci

e HSHELL LANGUAGE: Bir klavye diizenine taniticisi

e HSHELL REDRAW: Pencere yanip soniiyorsa TRUE degilse FALSE
degerini alir

e HSHELL WINDOWACTIVATED: Pencere tiim ekran ise TRUE degilse
FALSE degerini alir

5.4.4. Cekirdek tabanh klavye siizgec siiriiciisii

Klavye dinleme sistemlerinin kullandigi yontemlerin sonuncusu, cekirdek tabanli
klavye siizgeg siiriiciisii (kernel level keyboard fitler driver) kullanimidir. Stiriicii

tasarimi gerektiginden ileri derecede programlama istemektedir.
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Sekil 5.11°de goriildiigli gibi, ¢ekirdek tabanli klavye siizgec siirliciisii yontemi ile
gerceklestirilen ortadaki adam saldirisi, bu kez Windows isletim sisteminin klavye
cihaz siiriiciisli ile klavyenin kendisi arasinda gerg¢eklesmektedir. Hazirlanan siiriicii,
klavye cihaz siiriiciisiiniin iistiindedir. Bu yiizden isletim sisteminin bile basilan tus
bilgisini algilamasindan o6nce devreye girdiginden bu tiir klavye dinlemenin

saptanmasi daha giictir.

Cekirdek tabanli klavye siizge¢ siiriiclisii bu sekilde klavye cihaz siiriiciisiine
gonderilen biitin G/C (Girdi/Cikt1) istek paketlerini (IRP, I/O Request Packet)
alacaktir. Bu sayede biitiin okuma istekleri izlenebilir ve her bir istek i¢in bir G/C
tamamlama rutini kurulabilir. Bir kag¢ tusa basilinca okuma istegi tamamlaninca G/C

tamamlama rutini baglatilir ve basilan gercek tus bu sayede elde edilebilir.

Pencere

Prosediri

Klav ye'de bir tuga
Basildi (Tarama Kodu)

is Pargacidl
Mesaj dogisi

Sekil 5.11. Cekirdek tabanli klavye siizgeg stirticiisii

Sekil 5.12°de goriildiigii gibi Windows NT teknolojisinde NT siiriiciileri, u¢ kullanici
modundan gizlidir. Ug¢ kullanicilar, korumali alt sistemler aracilifiyla cihazlara
erisebilmektedirler. Win32 alt sistemi, G/C isteklerini G/C sistem hizmetleri
araciligiyla uygun cekirdek modu siiriiciisiine iletir. Sistem tarafindan saglanan
klavye ve fare cihaz siiriiciileri, bir veya birden fazla kapi siiriiciisii sinif1 {izerinde,
katmanl smif siirticiileri seklinde gerceklestirilirler ya da klavye ve cihaz siiriiciileri

hep beraber, tek parga siiriicii olarak da tasarlanabilir.
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Cengel veya klavye durum tablosu yonteminde elde edilen tus basimi bilgileri,

bellekte veya diskte bir dosya olarak saklanirken; ¢ekirdek tabanli klavye siizgec

stirliciisii tasariminda elde edilen tus basimi bilgileri, bir dosyaya dogrudan

kaydedilebilecegi gibi bu bilgiler 6nce bir ¢ekirdek alani tamponuna da

kaydedilebilir. Bu durumda yakalanan tus basimi bilgilerini elde edebilmek i¢in

kullanic tarafinda hazirlanan bir uygulamanin, belirli araliklarla stizgeg siiriiclisiinii

yoklamasi saglanabilir. Asagidaki verilen kaynak kod pargasi her bir okuma istegi

icin gerceklestirilen G/C tamamlama rutininin kurulumunu gostermektedir:

PDEVICE OBIJECT gKbdTopOfStack;
PDRIVER OBJECT irpStack;
PIO_COMPLETION_ROUTINE OnKbdReadComplete;
PDEVICE OBIJECT DeviceObject;
/¥ F
if (irpStack->MajorFunction == IRP_MJ READ)
{
PIO_STACK LOCATION nextlrpStack;
nextlrpStack = loGetNextlrpStackLocation(Irp);
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*nextlrpStack = *irpStack;
// Tus basim bilgilerini elde edebilmek i¢in tamamlama rutinini ata
IoSetCompletionRoutine(

Irp, OnKbdReadComplete, DeviceObject, TRUE, TRUE, TRUE);
// Cagrinin sonuglarini diisiik seviye klavye siiriiciisiine dondiir

return [oCallDriver(gKbdTopOfStack, Irp);

}

else

{
Irp->CurrentLocation++;
Irp->Tail->Overlay.CurrentStackLocation++;
// Istegi diisiik seviye klavye siiriiciisiine ilet
return IoCallDriver(gKbdTopOfStack, Irp);

b

Bu teknik, “kok kullanict ara¢ takimimni” (NTRootkit) kullanmaktadir. Cekirdek
alaninda calisacak bdyle bir klavye dinleme sisteminin gergeklestirilebilmesi igin
Windows DDK (Driver Developer Kit, Siiriicii Gelistirici Takimi) gereklidir.
Hazirlanan sistem bir SYS siirlicli dosyas: halinde hedef sisteme yerlestirilir.
Istenirse bu siiriicii dosyas1 ¢alistirilabilir bir dosyanin kaynak (resource) boliimiiniin
icinde de saklanabilir. Saklanan bu dosya belgelendirilmemis NtLoadDriver dogal
APT’si ile dinamik olarak yiiklenebilir. Hazirlanan siiriici dosyalar1 yine
belgelendirilmemis ZwSetSystemInformation dogal API’sini

SystemLoadAndCalllmage secenegi kullanilarak da yiiklenebilir.

5.4.5. POSIX (Linux/BSD/UNIX benzeri isletim sistemleri) ve Linux’ta yazilim

klavye dinleme sistemleri

UNIX benzeri ve Linux isletim sistemlerinde de yazilim ile klavye dinleme sistemi
olusturmak miimkiindiir. Bir Linux konsol klavyesinden herhangi bir tusa
basildiginda, sistem donanimdan gelen tarama kodunu alir ve ¢ekirdek, bu kodu tus

koduna cevirir. Hazirlanan bir klavye dinleme sistemi 0x64 klavye kontrol kapisini
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ve 0x60 klavye kapisin1 dinleyerek, klavyeden girilen bilgileri elde edebilirler. Bu
sekilde ¢alisan bir klavye dinleme sistemini asagidaki gibi bir C kodu ile basit bir

sekilde hazirlamak miimkiindiir:

int nDurum;

unsigned char cTus;

while (1)
{
nDurum = inb(0x64);
cTus = inb(0x60);
if (20 == nDurum) && (cTus < 128)
printf(‘“Karakter = %s\n”, cTus);
usleep(1); // Biraz bekle

} // while sonu
5.5. Yazihm Klavye Dinleme Sistemlerinin isleyis Esaslari

Yazilim klavye dinleme sistemlerinin igleyisini bes asamada belirtmek miimkiindjir:

1) Sisteme kurulum ve sistem acilis1 ile otomatik baglama

2) Sistem faaliyetlerinin gizlice izlenmesi

3) Bu faaliyetlere iliskin bilgilerin gizli bir dosyada tutulmasi

4) Bu bilgilerin ¢esitli yollarla sistemi kuran sahisa aktarilmasi ve

5) Gerekli durumlarda kurulan sistemin kaldirilmast

Bu agamalarda klavye dinleme sistemlerinde yapilan islemlerin ayrintilari, takip eden

alt basliklarda sunulmustur.
5.5.1. Kurulum ve otomatik baslatma

Klavye dinleme sistemlerinin ¢alisacagi hedef bilgisayara cesitli yontemlerle

kurulmasi (install) veya kopyalanmasi gerekmektedir. Bunun i¢in bir e-posta ekinde
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var olan bir Truva programinin kullanilmasi gibi, bir ¢ok casus yaziliminin
sistemlere bulagmak icin yararlandiklar1 teknikler kullanilabilecegi gibi; sisteme
gerekli olan dosyalarin bir sekilde dogrudan kopyalanmasiyla da klavye dinleme
sisteminin faal hale getirilmesi miimkiindiir. Baz1 klavye dinleme sistemleri kendi
dosyalarin1 ¢esitli sekillerde gizlemektedirler. Sisteme kurulduktan sonra bu tiir
programlarin, otomatik bir sekilde sistem ile birlikte kendilerini baslatmalari
gerekmektedir. Bunun i¢in casus yazilim otomatik baslatma yontemlerinden biri

kullanilabilir.

5.5.2. Faaliyetlerin gizlice izlenmesi

Klavye dinleme sistemleri istenilen bilgileri ¢engel, klavye durum tablosu v.s. gibi
yukarida anlatilan yontemlerle gizlice izlerler. Bunun i¢in ¢ogu zaman oldukga ileri
seviyede programlama ve isletim sistemine hakimiyet gerekir. Ornegin, kullanicinin
normal yollarla sistemde bdyle bir programin ¢alisip calismadigini saptamasi
onlenmelidir. Kullanicinin ¢alistigi sistem iizerinde o an etkin olan uygulama ve

prosesleri incelerken kullandigi temel araglar biinyesinde klavye dinleme sisteminin,

¢  Windows gorev cubugunda ve sistem tepsisinde goriilmemesi
e Windows gorev yoneticisinde uygulamalar listesinde gdziikmemesi

e Windows gorev yoneticisinde prosesler listesinde goziikmemesi

saglanmalidir.

Sekil 5.13’de gosterildigi gibi 6zellikle klavye dinleme sistemlerinin kendilerini
Windows isletim sisteminin gérev yoneticisi aracindan gizlemeleri oldukca zordur
fakat bunu gerceklestiren sistemler mevcuttur. Klavye dinleme sistemleri ¢alistiklar
sistemin kaynaklarint asir1 kullanmamalidirlar. Boyle bir durum sistemi kullanan
kisiyi siiphelendirebilir. Bu yiizden islerin hizli ve zaman paylagimli olarak
gerceklestirilmesi bir klavye dinleme sisteminin ¢alismakta oldugu platformda gizli
kalabilmesi i¢in sarttir. Dolayisiyla, bu tiir programlar tasarlamak, gelistirmek ve

optimize etmek uzun, zahmetli ve zor bir istir.
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E] windows Task Manager =] 4] E] windows Task Manager =] 7]
File Options View Windows Help File Options VYiew Help
Applications |Pr0cesses I Petfarmance I Applications ~ Processes |Performance|
Task | Status |
e Runining
{0 Inbox - Microsoft Outlook Running
Rt . SM35.EXE
| M Ft Word R
'CI_'°?° o Hnning WINLOGOH, e 176 00
Solitaire Running (CSRS55.EXE 180 o0

SERVICES.EXE 228 oa

L5455, EXE 240 00 )
sychost.exe 412 00 2,264 K
ccSetMar.exe 440 on 632 K
ccEvEMar . exe 468 an 536K

Uygulama listesinde program

GOZUKMEMELIDIR! %E o

spoolsy . exe

Drefit skl 61z 00 Hiley 512K
svchogkfEve 632 00 0:00:15
e Proseffeeline e

explorey, exe clor4 ELID. 154 K

mdrm, exe 75200

matlab,exe

0:00:00

Fe0 00 2,700 K

naPrdiar .exe TBE 0:01:55 212K LI
End Tiask | Switch Ta Mew Task. .. | End Process
Processes: 50 CPU Usage: 7% |Mem Usage: 371533k [ 610876K & |Prucesses: 50 CPU Usage: §3%: |Mem Usage: 420364k | 610676K b
(a) Uygulamalar (b) Prosesler

Sekil 5.13. Windows gorev yoneticisinden klavye dinleme sisteminin gizlenmesi

Klavye dinleme sistemleri bu gizlilige, istenilen bilgilerin kayitlariin sessizce
tutulmasi, tutulan bu bilgilerin aktarilmasi ve isi biten kayitlarin ve gerekli
durumlarda, klavye dinleme sisteminin kendisinin sistemden iz birakilmadan

silinmesi i¢in ihtiya¢ duymaktadir. Bu siirecler takip eden kisimlarda aciklanmastir.

5.5.3. Bilgilerin kaydinin tutulmasi

Gizlice elde edilen bilgiler, belirlenen bir formatta disk veya ag adresi gibi bir
ortamda saklanir. Bazi klavye dinleme sistemlerinde bu veriler sifrelenerek, herhangi

bir sekilde ele gectiginde i¢indeki verilerin anlagilmamasi saglanmaktadir.

5.5.4. Kayit bilgilerinin transferi

Kayit bilgilerinin hedef bilgisayarda kalmasi hi¢ bir anlam ifade etmemektedir.
Sistemi kuran kisinin, hedef kullanicinin haberi olmadan bu bilgileri elde etmesi
gerekmektedir. Bunun i¢in uygulanan yontemlerin basinda e-posta ve FTP ile kayit
dosyalarinin transferi sayilabilir. Boyle bir sistemin olmadigi durumlarda klavye

dinleme sistemini kuran kiginin, bir kez daha hedef bilgisayara dogrudan veya



149

uzaktan erisip; kaydedilen bilgileri elde etmesi gerekecektir. Bu konu ile ilgili bir
baska husus da tutulan kayit bilgisinin eristigi bilyiikliigiin kontroliidiir. Ileri klavye
dinleme sistemleri, bilgilerin tutuldugu dosya belli bir biiytikliige gelince, otomatik
transfer ile ya da son care olarak, kayitlarin otomatik silinmesi ile bu tiir durumlarla
karsilasmamaya ¢aligirlar. Kimi klavye dinleme sistemleri belirli araliklarla ya da bir
zaman ¢izelgesi c¢evresinde kayit dosyasinin transferinin zamanlamasin1 da

yapabilmektedir.

5.5.5. Sistemden kaldirilmasi

Gerekli goriilen durumlarda klavye dinleme sisteminin kuruldugu sistemden
kaldirilmas1 ya da daha fazla faaliyet gostermesinin engellenmesi gerekebilir. Bunu

otomatiklestiren cesitli yaklasimlar gelistirilebilir.

5.6. Yazihm Klavye Dinleme Sistemlerinin Yetenekleri

Yazilim klavye dinleme sistemleri olarak adlandirilan casus yazilimlarin yetenekleri,
artik sadece klavyeden girilen bilgileri gizlice tutmaktan ibaret degildir. Bunun ¢ok
Otesinde iglevlere sahip bir ¢ok klavye dinleme sistemi vardir ki, klavye dinleme
sistemi (keylogger) tanimlamasi yaniltici olabilmektedir. Bu tiir sistemler faaliyet
izleme (activity monitoring) olarak da adlandirilmalarina ragmen; klavye dinleme

sistemi (keylogger) tanimi hala kullanilmaya devam etmektedir.

Klavye dinleme sistemlerinin sergileyebilecegi yetenekler asagida kisaca

listelenmistir:

5.6.1. Klavye giris bilgileri

Fonksiyon ve kontrol tuslari dahil, bir kullanicinin klavyeyi kullanarak girdigi
bilgiler, girisin yapildig1 zaman ve pencere (program) bilgileri ile beraber bu tiir
sistemler tarafindan tutulabilir. Bu, o6zellikle Sekil 5.14’de gosterildigi gibi ¢esitli
sifre bilgilerini ele gegirmek i¢in kullanilabilir. Sekilde verilen ornekte, klavye

dinleme sistemi ile elde edilen kayitta bilgi girisinin yapildigi pencerenin adi
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“[PENCERE: Sign In - Microsoft Internet Explorer...” seklinde; pencerenin etkin
duruma geldigi tarih ve zaman “(24.05.2005 16:18:41)” seklinde; E-posta adresi
“korsan<CTRL><ALT SAG>qghotmail.com” (<CTRL><ALT SAG>q @ isaretini

23 32)

gosterir: korsan@hotmail.com) seklinde; normalde ekranda karakteri ile gizlenen

sifre bilgisi ise “sifre” seklinde gdsterilmektedir. Bu sayede kullanici sifreleri, hesap

sifreleri, belgelere ait sifrelerin elde edilmesi miimkiindiir.

a Sign In - Microsoft Internet Explorer

ome | My MSN | Shopping | Money | People & Chat

o SO | 98110121 | 123137151 | .
S R
3 52 108-120-132) 132-147-162

msn Hotmail

m to m m“m Sign In to Hotmail
A smarter way to email — FREE!

* b inbox free h':':u-m With powerful fikers and
o e b el o Password: [P

Forgot your password?

. With a huge 250MB inbox* and -

E-mail address: |korsan@hotmail.com

-

(a) Klavye kullanilarak girilen e-posta adresi ve goriinmez sifre

1?_4 hotmail.txt - Notepad ;lglﬁl

File Edit Format Help

[FEMCERE: =ign In - Microsoft Internet d
Explorer (49566)(24.05.2005 16:18:4170]
korsan<CTRL><ALT

sacxghotmail. com<sSEKME>sifre

[~

(b) Girilen bilgilerin kayitlardan elde ediligi

Sekil 5.14. Bir Internet sayfasindan girilen bilgilerin klavye dinleme sistemi
(TirkSpyware) ile elde edilmesi

5.6.2. Periyodik ekran goriintiileri (gorsel gozetim)

Bu o6zellik klavye dinleme sistemlerinin en ilging ozelliklerinden biridir. Sekil
5.15°de de goriilebilecegi gibi, belirli araliklarla ya da belli sartlar altinda ekranin

tamaminin veya o an etkin olan pencerenin goriintiisiiniin bir resim olarak gizlice
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elde edilip saklanmas1 miimkiindiir. GOriintiiniin alinma zamani gibi bilgiler resim ile
beraber elde edilebilir. Baz1 klavye dinleme sistemleri “jpg” gibi degisik resim
formatlarin1 da desteklemektedir. Resim sikistirma parametreleri ayarlanarak bu

dosyalarin sistemde az yer kaplamasi saglanabilir.

s
Fle Edt Wew Inset Format Took Table Window Help AdohePDF  Acrabat Comments x
ODEE B BES o O 90 %6 -2 noml -2 - B I === »
El . ' R 2- i 3 [T s s P z

ABC Sirketi
& cad Bsok Nalil
Ankara

KONTT: VAFILACAK I3LEMLER,

ff solitaire
Game  Help

= = Score: 182 Time: 243
Page 1 Sec 1 T AT I TorT FEC TRE ERT OVH Turfash =% A

fistart H M E e @ ”H ] Dilekee.doc - Micrasoft ... |[ @ Solitaire

e SR 7soem

Sekil 5.15. Periyodik ekran goriintiisii alinarak gorsel gozetim yapma

5.6.3. Fare hareketleri

Klavye dinleme sistemlerinde fare ile yapilan etkinliklerin izlenmesi de miimkiindiir.
Kullanicinin tikladigi ekran koordinatlari, tiklanilan pencerenin ismi v.b. gibi g¢esitli
bilgiler bu tiir izleme ile elde edilebilir. Bu 6zellik sanal klavyelerle bilgi girisinde

sistemden bilgi ¢cekmek i¢in kullanilabilir.

5.6.4. Gonderilen ve alinan e-posta mesajlari

Sekil 5.16°da hayali bir 6rneginin gosterildigi gibi, klavye kullanilarak génderilen e-

posta mesajlart da klavye dinleme sistemleri ile elde edilebilir. Bunun disinda
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kullanilan e-posta igleyiciye 0zgii bazi teknikler kullanilarak “gelen” (okunan) e-

posta mesajlarinin da elde edilmesi miimkiindiir.

g Klavye dinleme sistemleri ha o] x|
File Edit Wew Insert Format Tools  Table  Window Help x
T attach as adobe POF _ - ) = [H &S @.EO K - % @ z é"?
[=1send | Accounts~ | (] - €, ' 4 | v | [g]options.. - | HTML =
& To.., |w |
[ ... | |
[ ec. .. | |
Subject: |Klawe dinlemne sistemnleri hakkinda |

j
Merhaba karsan arkadagim,
Sana yeni bir teknikten bahsetmek istiyorum. igimiz bir hayli kolaylagacak.

-
Aynntilan sonra gardgariz.. . TI

e

o JRT=TEY
=[n]= = File Edit Format Help

Page [FENCERE: Klavye dinleme sistemleri hakkinda - Message - -]
microsoft word (495760022, 06,.2005 20:258:547]
korsan<CTRL><ALT SAGxQkorsan. com<SEKME><USTSIMGE=kawvye dinleme
sistemleri hakkinda<SEKME><USTSIMGE=merhaba korsan
arkadasgim, <USTSIMGE>=ana yem’ bir teknikten bahsetmek
istiyorum. <USTSIMGE=15imiz bir haylid
kolaylagsacak. <cENTER»><USTSIMGE=ayrintilari sonra gorigdriz. ...

[

Sekil 5.16. Gonderilen e-posta mesajlarinin yakalanmasi

5.6.5. Sohbet programlar1 mesajlari

ICQ, Messenger, IRC gibi popiiler sohbet programlarindan gonderilen mesajlarin
gizlice izlenmesi miimkiindiir. Bu tiir sohbet programlardan yararlanan kullanicinin
ne tiirde bir sohbet yaptigi, klavye dinleme sisteminin tuttugu kayitlar okunarak

anlasilabilir.
5.6.6. Internet’te ziyaret edilen sitelerin adresleri

Klavye dinleme ve diger tekniklerle Internet tarayicisi kullanilarak, gezilen sitelerin
adreslerini elde etmek miimkiindiir. Bu tip islem kabiliyetine sahip klavye dinleme

sistemleri, Microsoft internet Gezgini, Netscape Navigator, Mozilla FireFox gibi
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farkli tarayict modelleri i¢in farkli teknikler kullanmaktadirlar. Boyle bir islev
sergilemek isteyen klavye dinleme sisteminin, en azindan en c¢ok kullanilan

Microsoft Internet Gezgini tarayicisim desteklemesi gerekmektedir.

5.6.7. Cahstirilan programlar

Kullanicinin veya sistemin .exe, .bat, .com, *.cpl gibi uzantilarda ¢alistirdig1

programlarin neler oldugu ve ne zaman calistig1 saptanabilir.

5.6.8. Uzerinde islem yapilan dosya ve belgeler

Kullanicinin veya sistemin hangi dosyalar1 agtigi, degistirdigi veya sildigi disk

islemleri izlenerek elde edilebilir.

5.6.9. Sistem Kkiitiigiinde (registry) yapilan degisiklikler

Isletim sistemine ait olan sistem kiitiigiinde yer alan cesitli anahtar ve degerlerde

yapilan degisiklikler izlenebilir.

5.6.10. Pano (clipboard) faaliyetleri

Kullanicinin daha sonra yapistirmak {izere kopyaladigi yaz1 ve grafigi yakalamak

mumkindiir.

5.6.11. Kurulan ve kaldirilan programlar

Cesitli yontemlerle sisteme kurulan ve sistemden kaldirilan programlarin takip

edilmesi mimkiindiir.

5.6.12. Yazicidan ¢iktis1 alinan belgeler

Kullanicinin yazicidan ¢iktisini aldigi belgelerin ismi, sayfa sayist ve ¢ikti alma

zamani elde edilebilir.
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5.6.13. Diger yetenekler

Klavye dinleme sistemleri aslinda bilgisayar ortaminda bir ¢ok elektronik izleme
isini yapabilir. Ornegin, her hangi bir ag kapisina gonderilen ya da alinan paketler
izlenebilir; Internet’ten indirilen dosyalar izlenebilir; her hangi bir program veya
belge lizerinde calisma zamani ve siiresi belirlenebilir; sistem acilis ve kapanis
zamanlar belirlenebilir ve bilgisayara bagli mikrofondan ses kaydi; “webcam” tiirii
kameralardan video kaydi alinabilir. Bu tip izlenecek alanlari daha da artirmak

mumkundiir.

5.7. Klavye Dinleme Sistemlerinin Kullanim Alanlar:

Bir ¢ok yeteneginin agiklandigi klavye dinleme sistemleri, ¢ok cesitli amaglar igin
kullanilabilir. Bunlardan bazilar1 kotii niyetli sonuglar dogururken; bazilari da

oldukca faydali1 olabilecek amaglara hizmet etmektedir.

Klavye dinleme sistemlerinin en 6ne ¢ikan kullanim alanlar1 arasinda,

e Casusluk ve gizli bilgilere erisme

e (evrimici banka hesap bilgilerinin ele gegirilmesi

e Kari-kocanin haber vermeden birbirlerinin Internet ve bilgisayar kullanimini
takip etmesi

e Ogrenci bilgisayar laboratuarindaki bilgisayarlarin  kullaniminm takip
edilmesi

e Ebeveynlerin ¢ocuklarmin Internet ve bilgisayar kullanimini kontrol altinda
tutmasi

e Isyeri gdzetleme ve

e Kisilerin kendi kendilerini izlemesi

sayilabilir. Bu alanlarda klavye dinleme sistemlerinin nasil kullanildig: takip eden

kisimlarda sirastyla alt basliklar altinda anlatilmaktadir.
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5.7.1. Casusluk ve gizli bilgilere erisme

Casusluk ve gizli bilgilere erisme bir klavye dinleme sisteminin en ¢ok ilgi ¢eken
yoniidiir. Bu gibi kullanimlar, bir kisi veya grubun bir bilgisayarda ne yaptigini
gizlice izleyip, elde etmesine yonelik faaliyetlerdir. Bu konuda siradan kullanicilarin
yani sira; sistem yoOneticilerin, isverenlerin, giivenlik birimlerinin ve devletin
bilgilendirilmesi gerekmektedir. Bir kullanicinin gizli bilgilerine erismek; bir kiginin
bilgisayar faaliyetlerini ve bilgisayar ve Internet kullanarak yapmus oldugu biitiin
haberlesme bilgilerine erigsmek; bir sirketin ticari sirlarina erigsmek; suglularin
elektronik ortamda takibini yapmak gibi bir ¢ok islem, gizli bir sekilde klavye

dinleme sistemleri tarafindan gerceklestirilebilir.

Kimlik hirsizlig1 (identity theft) olarak adlandirilan, 6zellikle kredi kart1 bilgileri gibi
onemli bilgileri almak amaciyla kullanilan casus yazilimlarin basinda, klavye
dinleme sistemleri gelmektedir. Kimlik hirsizhigi gelistirmek amaciyla ozellikle
tilkemizde kullanilan yontemlerden sazan avlama (phishing), son giinlerde popiiler
olsa da klavye dinleme sistemlerinin bu konudaki etkilerinin ¢ok kisa siirede ¢esitli

ornekleri ile ortaya ¢ikacag diisiiniilmektedir.
5.7.2. Cevrimici bankacilik ve Tiirkiye’de durum

Bankacilik, teknoloji kullanim1 ve gelisiminde bas rollerden birini oynayan 6nemli
bir sektor olarak karsimiza c¢ikmaktadir. Teknolojinin getirdigi imkanlar1 kullanan
bankalar, geleneksel bankaciligin yani sira telefon, cep telefonu, WAP ve internet
ortamlarin1 kullanarak verdikleri hizmetleri gelistirmede birbirleriyle yarismaktadir.
Bu sayede sistemler ¢evrimigi olarak miisterilerine 7 giin 24 saat diinyanin herhangi

bir yerinden hizmet verebilmektedirler.

Internet’in Amerikalilar iizerine sosyal etkilerini inceleyen bir arastirma merkezinin
(Pew Internet & American Life) yaptigi ankete gore, son bes yil icinde ¢evrimigi

bankacilik, Internet etkinliklerinin en hizli artan kismi olmustur. 2002’ye gore
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Internet bankaciligi kullanimi, 2005°e gelindiginde %47°i artis gostermistir. 53

milyon Amerikali bankacilik islemlerini Internet iizerinden yapmaktadir (75).

Hal bdyle olunca, bu sitelerin gilivenligi ¢ok o6nemli bir konu olarak ortaya
cikmaktadir. Kullanicilarin ilk zamanlarda Internet {izerinde yapilan bankaciliga olan
tedirginliklerini kismen iizerlerinden atmalari, kullanimin artmasina ve yapilan
yatirimlarin geri alinmasini saglasa da bilgi giivenligine yonelik konularin hafife
alinmas1 ve giincelliginin takip edilmemesi ile ortaya ¢ikabilecek nahos hadiseler bu

giiveni, ileride daha da zor olarak tekrar insa edilebilecek sekilde kokten sarsabilir.

Ulkemizde ¢evrimigi Internet bankacihign 6zellikle klavye dinleme sistemlerinin
dogrudan uygulama alan1 oldugundan iizerinde durulmasi gereken bir noktadir. Bu
calismada bu konu biitlin ayrintilar1 ile incelenmistir. Bankalarin sundugu
sistemlerde miisterilerini magdur edecek agiklar ve yanlis uygulamalar gézler oniine

serilmeye calisilmistir.

Tiirkiye'de yerli/yabanci sermayeli 48 adet banka faaliyet gdstermektedir. Bunlarin
40'min internet iizerinde adresi bulunmaktadir. Bu gruptan sadece 24 banka, Internet
bankaciligi yapmaktadir (76). Internet iizerinden yapilan bankacilik islemleri giin
gectikge artmakta ve bankalar islemlerde internet’in kullanilmasini tesvik etmektedir.
Cizelge 5.4’de Tiirkiye’de Internet iizerinden c¢evrimici bankacilik yapan bankalarin
Internet adresleri, klavye dinleme sistemlerine kars1 kullandiklar1 sanal klavye ve
diger tiirde giivenlik dnlemleri listelenmektedir. Bu ¢izelgeden de goriilebilecegi gibi
bankalarin gilivenlik ile ilgili uygulama ydntemleri birbirlerinden farkl

diizeylerdedir.

Tiirkiye’de Internet bankacilig1 incelendiginde dncelikle bankalar, internet {izerinden
giivenli veri iletimi i¢in 128 bit SSL (Secure Sockets Layer) teknolojisini ve agilan
oturum i¢in givenli HTTPS (Secure Hypertext Protocol) protokoliinii
kullanmaktadirlar. Baglanilan bankanin kaynagin1i dogrulatmak ic¢in VeriSign,

GlobalSign gibi kuruluslarindan alinan giivenlik sertifikalar1 kullanilmaktadir.
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Cizelge 5.4. Tiirkiye’de Internet bankacilign yapan bankalar ve giivenlik hususlari
(Nisan 2005 tarihi itibariyle, Kaynak: Tiirkiye Bankalar Birligi)

Sir
. Sanal . N 5
a |Banka Banka Internet Adresi Diger Tiirde Onlemler
Klavye
No
Evet
1 Akbank T.A.S. http://www.akbank.com.tr/ (Tiklama
s17)
2 |Alternatif Bank A.S. http://www.abank.com.tr/ Hayir
3 Anadolubank A.S. http://www.anadolubank.com.tr/ |[Evet
4 BankEuropa Bankas1 A.S. http://www.bankeuropa.com/ Evet
5 iSK redi ve Kalkinma Bankast http://www.cbank.com.tr/ Evet
6 Citibank A.S. http://www.citibank.com.tr/ Hayir
7 Calik Yatirim Bankas1 A.S. http://www.calikbank.com.tr/ Hayir
8  |Denizbank A.S. http://www.denizbank.com/ Evet
9 Finans Bank A.S. http://www.finansbank.com.tr/ Evet
Evet
10 [HSBC Bank A.S. http://www.hsbe.com.tr/ (Tiklama
81Z)
Evet
Tek Kullanimlik Sifre
11 |Kogbank A.S. http://www.kocbank.com.tr/ (Tiklama (http://www.kocbank.com.tr/kocbank/a
siz  ve|dk/01/05/akillianahtar.asp)
hareketli)
12 |MNG Bank A.S. http://www.mngbank.com.tr/ Hayir
13 |Oyak Bank A.S. http://www.oyakbank.com.tr/ Evet
Evet
14 |Sekerbank T.A.S. http://www.sekerbank.com.tr/ (Tiklama
817)
15 |Tekfenbank A.S. http://www.tekfenbank.com/ Evet
16 |Tekstil Bankasi A.S. http://www.tekstilbank.com.tr/ Evet
17 |Turk Dis Ticaret Bankas1 A.S. |http://www.disbank.com.tr/ Evet
18 |Tiirk Ekonomi Bankasi1 A.S. http://www.teb.com.tr/ Evet quenhGlrls programi. TebEdlt adinda
bir Internet Gezgini nesnesi kurmakta
Garanti Giivenlik Kalkani
(http://www.garanti.com.tr/subesiz/inte
o . . . rnet_bankaciligi/kalkan.html)
19 |Tirkiye Garanti Bankas1 A.S.  |http:/www.garanti.com.tr/ Evet SubClassEditCtrlContainer isminde bir
Internet Gezgini nesnesi kurmakta
Sifrematik.
Internet Subesi Sertifika
20 |Turkiye Halk Bankas1 A.S. http://www.halkbank.com.tr/ Evet (https://hercules.halkbank.com.tr/Turke
e/CertRequest/IEMusSert.asp)
Giivenlik Cemberi programi
(http://www.isbank.com.tr/interaktif/i-
21 |Tiirkiye is Bankas1 A.S. http://www.isbank.com.tr/ Evet interaktif-guvcem.html)
JaguarEditControl-ISBANK adinda bir
nesne kurmakta
22 Tiirkiye Stnai Kalkinma http://www.tskb.com.tr/ Evet
Bankas1 A.S.
23 ?;:kg ¢ Vakiflar  Bankast http://www.vakifbank.com.tr/ Hayir
24 |Yap1 ve Kredi Bankas1 A.S. http://www.ykb.com.tr/tr/ Evet

Bu sertifikaya sahip giivenli bir web sayfasi, genellikle tarayicinin durum ¢ubugunda

Sekil 5.17°de gosterildigi gibi bir kilit resmi ile belirtilir. Bu kilidin var olmas1 yine
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de o sayfanin baglanilmak istenen kuruma ait oldugunu gostermez. Kullanicinin o
kilit resmini ¢ift tiklayarak var olan sertifika bilgilerini kendisinin dogrulatmasi
gerekir. Infosurv arastirma sirketinin yaptigi bir ankette, banka miisterilerinin
%79 unun bu simgenin var olup olmadigin1 kontrol ettigi ama sadece %40’ min bu

simgeyi tiklayarak sertifikay1 inceledigi belirtilmistir (77).

-o..o' - oas e B o g e

Sekil 5.17. SSL giivenligini gdsteren simgenin Internet tarayicilarinda goriiniimii

Bankalarimiz genelde; miisteri adi, hesap veya miisteri numarasi, sifre, niifus bilgileri
(dogum yeri, tarihi, ana, baba adi), telefon numaralar1 gibi bilgilerin bir kismini,
Internet bankacilifina giriste istemektedirler. Burada en kritik bilgi genelde giris
sifresidir. Bu sifre ile ilgili, sonuglari iletilen ankette belirtilen hususlar, “dogru” sifre
kullaniminin 6nemini gostermektedir (77). Bu ankete gore miisterilerin %44°i bir
bankadaki sifresini baska diger bankalar i¢in de kullanmaktadir. Daha da vahimi,
%37’lik bir banka miisterisi, banka i¢in kullandig1 sifreyi baska tam giivenilir
olmayan sitelerde de kullanmaktadirlar. Bu sifrelerin kotii niyetli kisiler tarafindan
elde edilmesinde bir diger yontem sazan avlama (phishing)’dir. Bu ydntemde,
kisilerin sifreleri dahil 6zel bilgilerini, sanki talep bir bankadan resmi olarak
gonderiliyormus gibi bir e-posta iletisi ile istenmektedir. Amerika’da yapilan bu

ankette bu tip e-postalara cevap vermeme orani, %70 gibi bir rakam iken tilkemizde
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bununla ilgili bir bilgi mevcut degildir. Sazan avlama yontemine bagvuran koti
niyetli kisiler artik ilk 6rneklerinde oldugu gibi dilbilgisi bozuk, igerik tarzi agisindan
daha kolay siiphe duyulabilecek mesajlar yerine; son derece profesyonel ve resmi
makamdan gonderilmis gibi goziiken e-postalarla kisisel bilgileri ele gecirmeye
baslamiglardir. Bu konuda, bilgisayar kullanicilarinin bilinglendirilmesi ¢ok
onemlidir. Genelde bankalarin “bankanin hi¢ bir sekilde e-posta ile miisteriden bilgi

istemedigini” vurgulamasi etkili bir yontem olarak degerlendirilmektedir.

Kimi bankalar, yetkisiz kisilerin sahteciligine kars: miisterinin Internet bankaciligina
erisecegi bilgisayarin IP’sini, Internet servis saglayicisini, erisim zamanin
kisitlamasina olanak vermektedir. Ayrica belli bir meblagi asan islemler igin arti
giivenlik Onlemleri alinmaktadir. Yanhs sifre girilmisse bu durum ve bir onceki

erisim tarih ve zamani, yeni oturum agildiginda kullaniciya gosterilmektedir.

Biitiin bu 6nlemler disinda, bilgisayarda var olabilecek klavye dinleme sistemlerinin
yol acabilecegi zararlarin 6niine gegmek icin sanal klavye, klavye dinleme 6nleme
sistemi destegi ve son olarak tek kullanimlik sifre liretme cihazlari, daha fazla
giivenlik isteyen hesap sahiplerinin kullanimina sunulmaktadir. Tiirkiye’deki
bankalarin klavye dinleme sistemine karsi aldiklari yontemlerin bu ¢alisma igin
hazirlanan klavye dinleme sistemine gore testlerinin sonuglar1 ve degerlendirmeleri

Boliim Hata! Basvuru kaynagi bulunamadi.’de ayrintilari ile bahsedilmektedir.

Klavye dinleme sistemleri ile elde edilen giris bilgileri ve sifreler kotii niyetli kisiler
tarafindan kullanilabilir. Bu durumda mesela, banka hesabiniza ait biitiin yetki bu
kisilerin eline ge¢mis olacaktir. Size hissettirmeden hesabinizdan az miktarda para
kacirabilecekleri gibi hesabinizla elde edilebilecek biitiin paraya da gz dikebilirler.
Bazi kisiler icin para kaybindan daha 6nemli konular da s6z konusu olabilir. Giris
bilgilerinizi ve sifrelerinizi klavye dinleme sistemi ile ele geciren kisi hesabinizda hig
bir islem yapmaz sadece hesap durumunuzu ve yatirdigimiz, c¢ektiginiz parayi,
yatirim iglemlerinizi ve kimlerle para transferi yaptiginizi dgrenebilir. Is adamlari,
politikacilar gibi kigiler icin belki bu para kaybindan daha Onemli olarak

diistiniilebilir.
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5.7.3. Bir kisinin kendi esini elektronik takip etmesi

Ozellikle yurtdisinda piyasaya siiriilen bir ¢ok klavye dinleme sisteminin
reklamlarinda Sekil 5.18’de gosterildigi gibi en ¢ok vurgulanan bu konu, klavye

dinleme sistemlerin ilging kullanim alanlarindan biri olarak karsimiza ¢ikmaktadir.

John,

I can't wat to see wou agan tonight! T gave my husband the same old "working late” story T've given hum the last three weeks. Can we
meet at the Hobday Inn on 4th St again? I really enjoved the hot tub in the roodn last weel

See you then,
Jane

Sekil 5.18. Bir klavye dinleme sisteminde yakalanabilecek drnek bir e-posta metni

5.7.4. Bilgisayar laboratuarindaki 6grencilerin takibi

Universite yerleskelerinde bulunan ve ogrencilerin hizmetine sunulan bilgisayar
laboratuarinda, 6grencilerin bilgisayarlar1 uygun amaglar i¢in kullanip kullanmadigi
klavye dinleme sistemleri ile gergeklestirilebilir. Hatta bazi klavye dinleme
sistemlerinde oldugu gibi, Ogrenci bilgisayarin1 agtiginda sistemde bdyle bir
izlemenin yapildig1 6grenciye bildirilerek daha dogru bir kullanim bile saglanabilir.
Bu mesaj1 okuyan Ogrenci faaliyetlerinin izlendigini diisiineceginden bilgisayarini

faydali olabilecek amaglar i¢in kullanacaktir.
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5.7.5. Ebeveynlerin ¢ocuklarim elektronik ortamda kontrolii

Belki de klavye dinleme sistemlerinin en faydali goziiken kullanimi bu sistemlerin
ebeveynler tarafindan kendi ¢ocuklarmin evdeki bilgisayarlar1 kullanirken neler
yaptig1, internet iizerinde ne tiir sitelere girdigi ve kimlerle ve nasil mesajlastigini
cocugunun farkinda olmadan ve onu rahatsiz etmeden denetlemek ve bu tiir

faaliyetlerden zararli olabileceklerin 6niine gegmek amaciyla kullanilmasidir.

Bilgisayar ve Internet, sadece eriskinler igin degil aym zamanda ¢ocuklar igin de
olduk¢a faydali bir ortamdir. Bir ¢ok anne baba, ¢ocugunun kendisini gelistirmesi,
caga ayak uydurmasi ve bilgiye daha ¢abuk ve etkin bir sekilde erisebilmesi i¢in
cocuklarina bu imkani sunmak istemektedirler. Cocuklarin, bir egitim, eglence ve
iletisim arac1 olarak bilgisayarlardan faydalanmasi 6zendirilmelidir. Fakat nasil
normal olarak bir ebeveynin, kendi ¢ocugunun kendisi olmadan evin disinda, nerede,
kiminle oldugunu bilmesi gerekiyorsa; basi bos ve ugsuz bucaksiz bir ortam olarak
nitelendirilebilecek Internet’te cocuklart kontrolsiiz birakmak oldukca tehlikeli

sonuglar dogurabilir.

Cocuklarin karsilasabilecegi risklerle, ebeveynlerin en ¢ok diisiindiikleri konularin
basinda Internet’te bulunan zararl icerikli sitelere cocuklarmin kazara da olsa erisme
olasiliklaridir. Bunun igin Cyber Patrol (78) gibi Internet’te bulunan siteleri tiirlerine
gore sinirlayan filtre programlari kullanilabilir. Bu tiir programlar diizenli araliklarla
Internet’te bulunan siteleri takip edilip olusturulmus bir veritabanindan yararlanarak
gezilen sitelere kullanicinin belirledigi kurallar ¢ercevesinde sinir koymaktadir. Bu
veritabaninda olmayan Internet sayfalarmni, gostermeden oOnce sayfa bulunan
pornografik resimleri bilissel ve/veya zeki algoritmalarla tespit edip bu sayfalara

erisimi kisitlayan programlar da bulunmaktadir.

Bu tiir filtreleme programlar1 6nemli bir islev gosterse de ¢cocuklara yonelik bir ¢ok

risk yine de mevcudiyetine korumaktadir. Cocuklar,
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e Pornografik 6ge, dfke ve siddet iceren ve yasa dis1 igerige Internet iizerinde
maruz kalabilir,

e (Cevrimici ortamlarda, kendilerini veya ailelerini tehlikeye atacak adres, kredi
kart1 numarasi, evde o an kag kisinin bulundugu bilgisi gibi bilgileri ii¢lincii
sahislara, e-posta veya sohbet programlari vasitasiyla iletebilirler,

e internet iizerinden ebeveynlerinin kredi kart1 ile haber vermeden aligveris
yapabilirler ve

e Kendisinden yas¢a biiylik ve kotii niyetli kisilerle ve su¢ Orgiitleri ile

haberlesme

gibi bir ¢ok risk ile kars1 karsiyadir. Biitiin bu riskler, konunun 6nemini gozler 6niine
sermektedir. Amerika’da kiiciik yasta ¢ocuklarin Internet ortaminda sohbet
programlar ile karsilastiklar1 kisiler tarafindan kagirilip, oldiiriildiigli vakalar bile

bulunmaktadir (79).

Ulkemizde ebeveynlerin ¢ocuklarmin Internet ve bilgisayar kullanimiyla
karsilagabilecegi riskler konusunda yeterli bir bilgiye sahip olmadiklar
diisiiniilmektedir. Ebeveynler, ¢ocuklarina bu konuda yol gostermelidir. Ozellikle ilk
bilgiler, bizzat bilgisayar basinda gosterilerek ve ¢ocugun kendisinin denemeleri
izlenerek verilmelidir. Ebeveynler, ¢ocuklarin ¢evrimigi bilgisayar kullanimu ile ilgili

cesitli konular1 dikkate almalidir (80). Bu konular asagida sunulmustur:

e Ev adresi, okul adi, telefon numarasi gibi kimin oldugunu belirtici bilgileri e-
posta, sohbet programlari v.s. ile hi¢ kimseye vermeyiniz.

e Cocugunuzun fotografin1 hi¢ bir Internet sitesine veya haber grubuna
géndermeyiniz.

e Cocugun kullanacag: internet ortami ve Internet servisleri hakkinda bilgi
edininiz.

e izin alinmadan Internet iizerinde tanisilan bir kisi ile yiiz yiize goriisme
yapilmayacagini ¢ocugunuza anlatiniz. Boyle bir durumda oldukc¢a tedbirli

olun ve ¢ocugunuzun goriismesinde bir sakinca gérmeseniz bile en azindan
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ilk goriismede cocugunuzun yaninda gidiniz ve goriismenin halka ag¢ik alanda
olmasini saglayiniz.

Miistehcen, kavgaci, tehditkar veya sizi rahatsiz eden hi¢ bir mesaja cevap
vermeyiniz. Cocugunuzu, bdyle bir durumla karsilastiginda kendinize haber
vermesine tesvik ediniz.

Siz veya ¢ocugunuz bu tiir bir mesaj aldiginizda, bu mesaji Internet Servis
Saglayiciniza iletiniz ve yardimlarini isteyiniz.

Cocugunuza bilmedigi kisilerden aldig1 e-postalarin iginde yer alan
baglantilar1 tiklamamasi gerektigini anlatiniz. Bu tiir baglantilar gocugunuzun
uygunsuz sitelere ulasmasina neden olabilir.

Cok kaba ve tehditkar mesajlar1 emniyet birimlerine haber veriniz.

Cevrimici ortamda insanlarin belirttikleri gibi olmayacaklarini unutmayiniz
ve bu konuda ¢ocugunuzu bilinglendiriniz. Ornegin kendini 12 yasinda bir kiz
cocugu gibi gosteren bir kisinin 40 yasinda bir adam olabilecegi cocuga
anlatilmalidir.

Cevrimi¢i  ortamlarda okunulan veya karsilagilan seylerin  dogru
olamayabilecegini unutmayimiz. Kulaga ve akla c¢ok iyi gelebilen bilgi ve
Oneriler hatali ve yaniltict olabilir. Cocugunuza, kendisi ile bulusmak isteyen
ve kendini iinlii biri olarak tanitan kisilere, kendi evine davet eden kisilere ve
kendisine para, kredi kart1 ve diger tiirde hediyeler gondermek isteyen kisilere
kars1 uyanik olmasi gerektigini anlatiniz.

Cocugunuzla beraber, bilgisayar ve Internet kullammmu ile ilgili makul
kurallarin oldugu bir liste hazirlayiniz. Bu listeyi bilgisayarin yakininda her
zaman goriilebilecek bir yere asiniz.

Cocugunuzun bu kurallara uyup uymadigini kontrol etmeye ¢alisiniz.
Bakicilarin evdeki bilgisayar1 kullanmasma ve Internet’te gezinmesine
miisaade etmeyiniz.

Miimkiinse ¢ocugunuzun kullandig bilgisayari ¢ocuk odasi yerine salon veya
oturma odasina koyunuz.

Cocugunuzun “gevrimici arkadagslarini” normal arkadaslarinda yaptiginiz gibi

biliniz ve takip ediniz.
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e Eger bunlarin bir ¢ogunu yapmada zorluklar yasiyorsanmiz daha oOnceki
boliimlerde anlatilan casus savar yazilimlarin bazilarin1 veya bu calismada
gelistirilen TirkSpyware yaziliminmi kullanarak ¢ocugunuzun bilgisayar ve

Internet kullanimidan emin olabilirsiniz.

Sekil 5.19°da ¢ocuklarin uymasi gereken kurallar1 ¢ocuklarin ilgisini ¢ekecek sekilde
listelemek amaciyla bu ¢alisma i¢in hazirlanmis bir sayfa goziikmektedir. Bu sayfa

cocugun bilgisayarinin yakininda bir yere asilabilir.

Internet Kurallar ©

v Internet’ten adres, telefon
numarasil, anne,babanln IS
adresi, okulun adresini
kimseye verme!

v Seni rahatsiz eden bir seyle
kargilagtiginda hemen anne
" babana haber ver

'@ &V internet lizerinden bir bagkasi
ile bulugmak igin anlagma.
Once durumu anne babana

anlat.
A" Senin ve hi¢ kimsenin resmini
internet’ten génderme
T & v internet lizerinden gelen hig
bir kotli mesaja cevap verme.
Boyle bir mesajin sana
gelmesi senden
kaynaklanmiyor. Durumu anne
babana ilet.
Bilgisayari faydali igler igin
kullan.
internet kullanimina

basladiginda anne, babana
haber ver Hezdayan: Giro! CANBEK

goamhek@otn 2i.cow , kipxgo toduna!

Sekil 5.19. Cocuklar i¢in hazirlanan drnek bir Internet kullanim kurali listesi



165

Bu risklerle bas edebilmek icin cocuklarin bilgisayar kullanimini engellemeye
gidilmemelidir. Ebeveynlerin belirtilen kurallara uyulup uyulmadigin siirekli takip
etmeleri imkansizdir. Bu yilizden her ne kadar c¢ocuklarin da kisisel gizlilige
ihtiyaglar1 olsa da; bu isi etkin bir sekilde yapan ve ¢ocugun bilgisayarda yapmis
oldugu biitiin faaliyetleri izleyebilen klavye dinleme sistemlerinin, ebeveynler
tarafindan kullanilmas: sarttir. Klavye dinleme sistemleri ¢ocugunuzun biitiin
bilgisayar faaliyetlerini gizli (veya ¢ocugun bilgisi dahilinde) disk iizerinde bir yerde
tutar ve bu bilgileri kendiniz aksamlar1 kontrol edebileceginiz gibi; bu bilgiler
cocugunuz evde bilgisayarda iken siz iste olsaniz bile size belli araliklarla veya
cesitli durumlarda e-posta ile ulastirilabilir. Boylelikle cocugun tehlikeli ve zararli bir

yola girmesinin Oniine gegilebilir.
5.7.6. isyeri gozetleme

Bilgi ve bilgisayar giivenligi ve calisanlarin kisisel gizliligi ile ilgili konular bir ¢cok
kurum ve kurulus i¢in ele alinmasi gereken en 6nemli konular arasindadir. 2003
yilinda Amerikan CSI/FBI Bilgi Suglar1 ve Giivenlik Incelemesinde sirkete dzel
bilgilerin ¢alinmasindan kaynaklanan kaybin 70 milyon ABD $ tuttugu, rapor edilen
ortalama kaybin ise yaklasik 2,7 milyon ABD $ oldugu belirtilmektedir (81). Bu tiir
kayiplarin bir ¢cogunun sirket icinde ¢alisan kisiler tarafindan disariya sizdirildigi
diisiiniiliirse konunun 6nemi daha da aciga cikmaktadir. Firmalar calisanlarinin
etkinliklerini goz ardi etmemeli; kurum iginde yapilan faaliyetler, kontrol altinda
tutulmalidir. Bu konuda kurum ve kuruluslara destek saglayacak giivenlik calismalari
hizla artmaktadir. igerik ve bilgi giivenligi hizmet pazari, IDC’nin tahminine gore

yillik %20,9 biiytime ile 2007 yilinda 23,5 milyar $’1 gececektir (82).

Igerik giivenligi, sirket dahilinde verilerin depolanmasi ve iletiminin elektronik
yollarla takip edilmesiyle saglanmaktadir. igerik filtreleme, e-postalar1 tarayarak
mesaj saganaginin Oniine gecebilir; zararli e-posta eklentilerine engel koyabilir;
uygunsuz icerikteki mesajlar1 karantina altina alabilir ve icerik giivenligi
cergevesinde hazirlanan politikalara uygun diismeyen durumlari sistem yoneticilerine

haber verebilir. E-posta izleme yazilimlari, icerik gilivenligini saglayan araglar
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arasinda isyerlerinde kullanilmaktadir. Bu tiir yazilim satislarinin, 2001 yilinda 139
milyon $’dan 2006 yilinda 662 milyon $’a artig gosterecegi tahmin edilmektedir
(82). E-posta izleme yazilimlar1 gelen ve giden mesajlart virilis ve casus yazilimlara
karst tarama yapip bu tir zararli Ogelerden temizleyebilir. Sirket e-posta
hesaplarindan gonderilen mesajlarin uygunsuz igerik ve eklentilere karsi elektronik
yolla gbézden gegirilmesi, mesaji alan kisilerde meydana gelebilecek zararlarin 6niine
gegerek sirketin imajinin zedelenmesini dnleyebilecegi gibi yasalara ve genel ahlak
kurallarma aykir1 uygunsuz mesajlarin gonderilmesi engellenerek yasalar ve
insanlarin goziinde sirketin zor duruma diismesine veya itibarinin zedelenmesine

engel olunmaktadir.

Is yerlerinde calisan kisilerin  bilgisayarlarmi isle ilgili olarak kullanip
kullanmadiklarini saptamak, bir ¢ok isveren i¢in oldukga ilgi ¢ekici bir konu olabilir.
Bu belki de verimliligi yiikseltmek i¢in bir yol da olabilir. Aslinda herkesin de bildigi
gibi calisanlar, zaman zaman isle alakasi olmayan sekilde bilgisayarlarim
kullanmaktadirlar. Bu Internet’e bagl bir sistemde isle ilgili olmayan Internet
sitelerini gezmek; borsada hisse senedi fiyatlarmi ¢evrimigi takip etmek; ¢evrimigi
aligveris yapmak, kisisel e-postalar alip, géndermek; sohbet programlarinda laflamak
ve en basitinden bilgisayarda oyun oynamak seklinde olabilmektedir. Genelde belli
bir 6l¢iide bu sekilde kullanim, insanlarin islerine daha sevkle egilmeleri i¢in maruz
goriilse de; bir ¢ok isyeri bu tlir kullanimlar1 kontrol altinda tutmak istemektedirler.
Ciinkii bazen bu faaliyetler, isten kaytarmaya ve yapilmasi gereken gorevlerin
zamaninda ve gereken Olciide yerine getirilmemesine sebep olabilmektedir. Ayrica
bu tiir faaliyetler gereksiz ag trafigine neden olarak, is i¢in kullanilan ag bant

genisligini daraltmaktadir.

Bu konu ile ilgili 15 Haziran 2005’de sunulan yeni bir arastirma, {ilkemiz agisindan
da olduke¢a carpict sonuglar sunmaktadir. Amerika ve Avrupali gézde arastirma
firmalarindan olusan, NOP World piyasa arastirma sirketi tarafindan, 30 iilkede, 13
yasindan biiyiikk 30 000 kisi arasinda, Aralik 2004 ve Subat 2005 tarihleri arasinda
yapilan kapsamli goriismeler neticesinde, Kiiltiir Puani1 (Culture Score) adinda tescil

ettikleri medya aligkanliklari incelemesi sunulmustur (83).



Cizelge 5.5. Diinya Kiiltiir Puani

Isle ligisiz Bilgisayar

Televizyon Izleme Radyo Dinleme Okuma .
4 4 ve Internet Kullanimi
- Ortalama | Ortalama | Ortalama | Ortalama
Ulke Ulke Ulke Ulke
Saat Saat Saat Saat
Tayland 22,4 Arjantin 20,8 Hindistan 10,7 Tayvan 12,6
Filipinler 21 Brezilya 17,2 Tayland 9,4 Tayland 11,7
Misir 20,9 Giiney Afrika (15 Cin 8 ispanya 11,5
Tiirkiye 20,2 Cek 35 Filipinler 7,6 Macaristan 10,9
> Cumhuriyeti ’ ’ ’
Endonezya 19,7 Tayland 13,3 Misir 7,5 Cin 10,8
.o Cek
ABD 19 Tiirkive 13,3 Cumhuriyeti 7,4 Hong Kong 10,7
Tayvan 18,9 Polonya 12,5 Rusya 7,1 Polonya 10,6
Brezilya 18,4 Macaristan 12,1 isveg 6,9 Tiirkiye 10,6
Ingiltere 18 Almanya 11,5 Fransa 6,9 Brezilya 10,5
Japonya 17,9 Avustralya 11,3 Macaristan 6,8 Misir 10,3
Suudi . Suudi o
Arabistan 17,7 Meksika 11,1 Arabistan 6,8 Filipinler 9,8
Fransa 17,3 Isvec 10,9 Hong Kong 6,7 Kore 9,6
P Suudi
Hong Kong  |16,7 Ingiltere 10,5 Polonya 6,5 Arabistan 9,3
KURESEL  |16,6 ABD 10,2 KURESEL  |6,5 Giiney Afrika |9
Cek 16,2 ispanya 9,9 Venezuela  |6,4 KURESEL (8,9
Cumbhuriyeti ? ’ ’ ’
Polonya 15,9 Filipinler 9,5 Giliney Afrika (6,3 Arjantin 8,9
Ispanya 15,9 Kanada 9,1 Avustralya 6,3 Rusya 8,9
Cin 15,7 Misir 9 Endonezya 6 Fransa 8,8
Kore 15,4 Fransa 9 Arjantin 5,9 ingiltere 8,8
Almanya 15,2 KURESEL 8 Tiirkiye 5,9 ABD 8,8
Macaristan 15,1 Venezuela 7,6 Ispanya 5,8 Kanada 8,3
Rusya 15 ftalya 72 Kanada 5,8 Isveg 8
italya 14,9 Rusya 6,6 Almanya 5,7 Hindistan 7,9
Gliney Afrika (14,8 Endonezya 5,8 ABD 5,7 Endonezya 7,7
Kanada 14,7 Hong Kong 5,1 italya 5,6 Venezuela 7,5
Arjantin 14 Tayvan 4,7 Meksika 5,5 Avustralya 7
. Cek
Avustralya 13,3 Japonya 4,1 Ingiltere 5,3 Cumhuriyeti 7
Hindistan 13,3 Hindistan 4,1 Brezilya 52 Japonya 6,9
: Suudi
Isveg 12,3 Arabistan 3,9 Tayvan 5 Almanya 6,4
Venezuela 11,9 Kore 3 Japonya 4,1 italya 6,3
Meksika 11,6 Cin 2,1 Kore 3,1 Meksika 6
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Cizelge 5.5°de sonuglar1 aktarilan bu arastirmaya gore 30 iilke arasinda Tirkiye,

okumaya ayrilan saat bakimindan haftada 5,9 saat ile Suudi Arabistan ve diinya
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ortalamasinin da gerisinde 19. sirada iken televizyon izlemede haftada 20,2 saat ile 4.
sirada ve radyo dinlemede haftada 13,3 saat ile 6. sirada bulunmaktadir. Bu
arastirmanin konumuz agisindan en can alict sonucu ise is ile ilgisi olmayan
bilgisayar ve Internet kullaninudir. Tiirkiye, haftada 10,6 saat ile isyerinde bu tiir
bilgisayar ve Internet kullaniminda 8. siradadir. Bu durum isyeri gézetleme konusuna
tilkemiz kurum ve kuruluslarinin ciddi bir sekilde egilmesi gerektigini ve bu konuda
klavye dinleme sistemlerine olan ihtiyaci vurgulamasi agisindan kayda deger

bulunmaktadir.

Isyerinde gezilen sitelerle ilgili, mesai saatlerinde ¢alisanlarin erisebilecegi Internet
sitelerini smirlayan WebSense, SurfControl ve Secure Computing gibi Internet
izleme araglart artik bir ¢ok sirkette kullanilmaktadir. Bu tiir araclar, ¢alisanlarin
Internet kullanimlarmni izleyip, raporlar sunabilmekte, engelledikleri baz1 sitelere
0gle arasi, mesai sonrasi veya belirli bir siire i¢in izin verebilmektedir. WebSense
yazilimindan, 2004 yilinda 26.6 milyon $’lik satis yapildigi ve sirketin sonraki ii¢
yilda yiizde 25°1ik bir bliylimeye sahip olacag belirtilmektedir (84). Bu tiir araglar
Internet iizerindeki gezilen sitelere, alisveris (Internet miizayedesi, emlak), bilgi
teknolojileri (bilgisayar giivenligi, bilgisayar korsanligi, vekil Onleme, arama
motorlar1 ve portal’lar1), URL ¢evirim siteleri, web konak¢iligl), cemiyet ve yasam
bicimleri (alkol, tiitlin, hobiler, kisisel web siteleri, iliskiler ve ¢opcatanlik, lokanta
ve yemek), diger (igerik teslim aglari, dinamik igerik, dosya indirme sunuculari,
resim sunuculari, 6zel IP adresleri v.s.), dini, egitim, eglence, eriskin materyali,
haberler ve medya, hiikiimet, Internet haberlesmesi (web sohbeti, web tabanli e-
posta), irkcilik ve nefret, is arama, is ve ekonomi (mali veri ve hizmetler), kumar,
kiirtaj, oyunlar, 6zel olaylar, saglik, saldirgan ve asir1, seyahat, siddet, silahlar, spor,
taraftar gruplari, tasitlar, toplumsal teskilatlar, uygunsuz, uyusturucu, yasal veya
tartismali siteler gibi kategorilere gore Onceden atanan kurallar gercevesinde izin
vermektedir (85). Sekil 5.20°de WebSense ile filtrelenmis bir ag lizerinde yasaklanan
kategoride bir sayfaya gidilmek istendiginde kullanicinin Internet tarayicisinda ¢ikan

ornek sayfa goriilmektedir.
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BU WEB SAYFASINA ERISIM KISITLANMISTIR,
MESAI SAATLERI DISINDA, BAZI KATEGORILERE ERISIM IZNI
VERILMEKTEDIR.

Kategori :The \Websense category "Hacking” is filkered.

Web Adresi: hitp: /fweww rootkit.com)f
Aciklamalar:

Kisitlanan Kategorilerin Listesi http: ffintranet/bim/web vasak.htm adresindeki
Cokeca Sorulan Sorular Listesinde bulunabilir,

Is amach ihtiyac duydugunuz bir adres kisitlanmissa, http: ffintranet/helpdesk
adresinden BIM'e cagn actirarak, wehb sitesinin erisime acilmasini saglayabilirsiniz,

. L ! Geri Don
Geri Don butonuna basarak veya Browserinizin Gerl

butonuna basarak bir onceki sayfaya donehilirsiniz.

Sekil 5.20. WebSense ile filtrelenmis 6rnek sayfa

20 calisan1 bulunan bir firmada, ek yiikler dahil c¢alisan basina diisen bir saatlik
maliyet 20 YTL ve Internet iizerinde sérf edilirken gegen siirenin haftalik ortalamasi
da 8 saat ise, Internet erisimini kisitlamayan bir firmada bunun maliyeti, giinliik 640

YTL; haftalik 3 200 YTL ve yillik 150 400 YTL olarak hesaplanmaktadir (86).

Isyeri gdzetleme, bu tiir filtreleme uygulamalarindan daha farklidir. Isverenlerin veya
yoneticilerin, ¢alisanlarin igyerindeki faaliyetlerini, bilgileri dahilinde veya daha ¢ok
bilgileri olmadan gizlice izlemeleri, igyeri gdzetleme (workspace surveillance) olarak

adlandirilmaktadir.

Isyerinde is ile ilgisi olmayan bilgisayar ve Internet kullanimi disinda, calisanlarin
birbirlerine gonderebilecekleri kaba veya uygunsuz mesajlarin saptanmasi veya bu
tiir mesajlarin oniine gegilmesi de gerekmektedir. Isyeri gdzetlemenin bir baska
Oonemli amaci da sirket dahilinde hassas ve Onemli bilgilerin {i¢iincii sahislara
aktarilmasini saptamak veya miimkiinse engel olmaktir. Ticari sirlar ve ig stratejileri,
bir ¢ok firmanin en 6nemli varliklar1 oldugundan; isyerinde kullanilan bilginin
korunmasi gerekmektedir. Bunun saglanmasinda igyeri gézetleme, 6nemli bir bilesen

olarak karsimiza ¢ikmaktadir.

Isyeri gozetleme sirketin yasal giivenilirliligini temin etmek icin ve calisanlarin

performansini 6lgmek icin kullamlabilir. Isyerinde yapilan gdzetlemelerden biri de,
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calisanlarin ¢esitli ulasim araglar ile seyahat ettigi tasimacilik, kargo, taksicilik ve
acil servisler gibi alanlarda yapilan gozetlemedir. Son giinlerde iilkemizde de
yayginlasan sistemde, uydu sistemleri ve cep telefonu sebekelerinin koordineli bir
sekilde calismasi ile hazirlanan elektronik sistemlerle, tasit i¢inde bulunan ¢alisanin

nereye, ne zaman ve nasil gittigi cevrimici olarak izlenebilmektedir.

Sekil 5.21°de gosterilmeye calisildigi gibi bir bina icinde yapilan isyeri gbzetleme
yonteminde bir ¢ok elektronik yontem kullanilmaktadir. Telefon goriismelerinin
dinlenmesi veya kaydedilmesi ve kamera ile gozetleme bu tiir yontemlerden
birkacidir. Bilgisayar faaliyetlerinin elektronik olarak elde edilmesi icin ise genelde
faaliyet izleme (activity monitoring), uzaktan erisim ve klavye dinleme sistemleri
kullanilmaktadir. Ayrica bilgisayar loglarinin incelenmesi ve paket koklayicilarla ag

trafigin gozetlenmesi de miimkiindiir.

% \ \”%_\”

Calisan Odasi

Izleme Odasi

= =2 Y =

Sekil 5.21. Telefon, video ve bilgisayar ile etkin isyeri gdzetlemesi

Ornegin bunlardan paket koklama teknigi, aslinda ¢ogu kullanicinin evinden
Internet’e baglanirken bile farkinda olmadan maruz kaldigi bir durumdur. Bir
Internet Servis Saglayicidan (ISP, Internet Service Provider) Internet’e erisen bir
kisinin, hangi siteleri ne kadar siirede gezdigi; tikladig1 baglantilar incelenerek sitede
nelere ilgi duydugu; kimlere e-posta attig; aldig1 veya gonderdigi e-postalarin igerigi
ve Internet iizerinden ne gibi dosyalar indirdigi gibi bilgilerin elde edilmesi
miimkiindiir. Ciinkii ISP, kullanicinin Internet iizerinden alip gonderdigi tiim
paketleri kendi biinyesinden aktarmaktadir. Iste, isyerlerinin ag sisteminde teskil

edilecek bir paket koklayicinin ag arayiizii ayrimsiz kipte (promiscuous mode)
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tutularak her tiirlii paket bilgisinin elde edilmesi miimkiindiir (87). Bu paketler,
sistem performansinin ve ag hatalarinin belirlenmesi i¢in kullanildig1 gibi; kimin ne
tiir ag haberlesmesi yaptigin1 da saptamak miimkiindiir. Ozel filtreleme kurallarina
gore iletilen paketleri inceleyen sistemler, bu paketlerde yer alan yasaklanan veya

tehlikeli kelime veya ifadelere rastladiginda bunu yetkili kisilere aktarabilir.

Uzaktan erisim, calisanlarin bilgisayarlarina kurulan 6zel yazilimlarla baska bir
bilgisayardan erismeye, yonetmeye veya izlemeye yaramaktadir. Bu tiir programlar
rasgele zamanlarda ¢esitli kisilerin bilgisayarlarinin ekranlarini sistem yoneticisinin
bilgisayarina da aktarabilir, bu ekran bilgilerini saklayabilirler veya ekrani bire bir

gorerek erisilen bilgisayarda her tiirlii islemi yapabilirler.

Bilgisayarlar aslinda yapilan bir ¢ok isin izlerini kendi biinyelerinde tutmaktadirlar.
Isletim sistemi ve uygulamalarimn tuttugu log’lar, gesitli programlar tarafindan erisilen
belgeler, Internet tarayicilarin onbelleginde ve tarihgelerinde tuttugu dosya ve
kayitlar, e-posta yerel kopyalar1 bilgisayarin sabit diskinde yer almaktadir. Bunlara
sistem yoneticileri, giin sonunda bizzat bilgisayara giris yaparak veya uzaktan
erisimle inceleyebilirler. Bilingli  kullanicilar, c¢alistiklar1  bilgisayarda iz
biraktiklarinin farkinda olmali ve gerekli durumlarda bu izleri silebilmeli veya bu tiir
izleri silen ve bir ¢ok casus savar yazilim programlarinda tiimlesik olarak biinyesinde

bulunduran araglardan faydalanmalidir.

Calisanlarin is yerlerinde kullandiklar1 bilgisayarlarda yaptiklar1 isleri izleyen
yazilimlar, klavye dinleme sistemleri veya faaliyet izleme programlart olarak
adlandirilmaktadir. Calisanin bilgisayarina, bilgisi dahilinde veya haber vermeden
kurulan ve sistem her ¢alistiginda kendiliginden yiiriitiilen bdyle bir program, sahip
oldugu yeteneklere gore kullanicinin klavyesini kullanarak yazdiklarini, agtigi,
degistirdigi ve sildigi dosyalarmn isimlerini, calistirdig1 programlari, Internet iizerinde
baglandig1 siteler ve gorintiilenen sayfalarin adreslerini, kendisine gelen veya
kendisinin gonderdigi e-posta ve mesajlari, yazicidan aldigi c¢iktilara ait belge
bilgilerini v.s. gizlice elde edebilir; bu bilgileri sifreli olarak tutabilir ve e-posta, FTP

gibi ¢esitli yollarla yoneticilerine aktarabilir. Bu programlarda kullanilan gorsel
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gozetleme ile caligma sirasinda cesitli zamanlarda ekran goriintiileri alinarak
bunlarda ydneticilerin denetimine sunulabilir. Klavye dinleme sistemlerinin igyerinde
bir bagka kullanimi da calisganin bir giinde klavyeyi ne kadar kullandiginin
tutulmasidir. Bu bilgiler hesaplanan normal degerlerin altinda veya iistiinde oldugu

saptanarak calisanin performansi dl¢iilebilmektedir.

Isyeri gozetleme, telefon dinleme ve kamera ile gdzetim gibi tekniklerin daha &nce
de kullanilmasi ile yeni bir konu olmasa da klavye dinleme sistemleri gibi elektronik
tekniklerle gdzetim, isverene calisanlari iizerinde kullanabilecegi genis imkanlar
sunmaktadir. Firmalar, bu imkanlari ¢esitli sekillerde degerlendirmektedir. Ornegin,
2001 yilinda Amerika’da yapilan bir aragtirmaya gore, tilkedeki firmalarin %82’sinin
isyerinde etkin izleme yaptig1 belirtilmektedir (88). Cizelge 5.6’da gosterilen sz
konusu aragtirmanin sonuglarina gore isyeri gozetlemesinin olduk¢a yaygin oldugu
ortaya ¢ikmaktadir. 2005 yilinda yinelenen arastirmanin ilging sonuglarindan biri de
sirketlerin %26’s1 Internet’in, %25’ e-postalarin ve %6’sinmn telefonun kétiiye

kullanimini sebep gostererek ¢alisanlarin iglerine son vermesidir (89).

Cizelge 5.6. AMA (American Management Association) tarafindan yapilan
“Elektronik Izleme ve Gozetleme Arastirmas1” sonuglari

Isyeri Gozetleme 2000 2001 2005
Telefon konugmalarinin kaydi ve incelenmesi %]11,5 %11,9 %19
Sesli mesajlarin saklanmasi ve incelenmesi %06,8 %7,8 %15
Bilgisayar dosyalarinin saklanmasi ve incelenmesi %30,8 %36,1 %50
E-posta iletilerinin saklanmasi ve incelenmesi %38,1 %46,5 %155
Internet baglantilarinin izlenmesi %154,1 %62,8 %76
Calisanlarin ig ¢aligmalarinin video ile kaydi %14,6 %15,2 %20
Telefon kullanimi (harcanan siire, aranan numara) %44,0 %43,3 %51
Bilgisayar kullanimi (bilgisayara giris zamani, klavyede %19.4 %18.9 %21
basilan tuslarin sayilari, v.s.)

Giivenlik amagli video gozlemi %35,3 %37,7 %351
T?plgm biitiin ¢esitlerde elektronik izleme ve/veya %784 %482.2 Belirtilmemis
gozetim

Isyeri gozetlemede bilgisayar kullanimi konusunun, insan haklari, kisisel gizlilik ve
is ahlaki gibi alanlarda hukuki alt yapisinda, Avrupa (90, 91) ve Amerika’da (92)
cesitli diizenlemeler getirilmektedir. Avrupa Birligi iilkelerinde, igyeri gozetlemede
calisanlarin e-posta trafigini ve Internet kullanimmin izlenmesini yasaklayan iilkeler

bulundugu gibi bazi {ilkeler is yasasi veya su¢ yasalar1 baglaminda igverenlere ¢esitli
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Onlemlere olanak tanimaktadir (93). Haziran 2002 yilinda Avrupa Birligi Konseyi
yeni “Kisisel Gizlilik ve Elektronik Haberlesme Direktifi’ni parlamentoda oylayarak,
iiye iilkelerin cep telefonlari, SMS, telefon, faks, e-posta, sohbet odalar1, Internet ve
diger elektronik haberlesme cihazlari tizerinden gerceklesen biitiin haberlesmelere ait
trafik ve konum verilerini elde etme hakkini tanimustir (25). Ulkemizde bu konu yeni

oldugundan, lizerinde yapilan bir ¢alismaya rastlanmamastir.

Calisanlarin isyerinde gozetlenmesine dair, gerek igsveren gerekse calisan yoniinden
gerceklesen cesitli tartismalar bulunsa da; isverenlerin belirli oranlarda ¢alisaninin
kontrol etmesi gerektigi genel olarak kabul gormektedir. Burada alti ¢izilmesi
gereken husus, igyeri gozetlemede ne gibi ilkelere uyulmasi gerektiginin dogru ve
adil bir sekilde belirlenmesidir. Ornegin, isyerinde gdzetleme yapildigi ve bu
gbzetlemenin ne sekilde yerine getirildigi calisanlara dnceden haber verilmelidir. Bu
konuda o6zellikle yeni katilan personel dahil, biitiin ¢alisanlara belirli araliklarla
egitim verilmelidir. Gozetleme yapilirken tutulan kayitlar, 6zellikle galisanlarin
kisisel ve onemli bilgileri, glivenli bir sekilde saklanmali; bu bilgiler sadece amag
kapsaminda kullanilmali ve iiciincii sahislara iletilmemelidir. Boyle bir gereksinim
dogrultusunda, bu tez c¢alismasi icin gergeklestirilen klavye dinleme sisteminde,
sistem agildiginda kullaniciya “izlendigine” dair bir mesaj alma imkani da

sunulmaktadir.
5.7.7. Kisilerin kendi kendilerini izlemesi

Klavye dinleme sistemleri, kisilerin kendi klavyelerini dinlemeleri i¢in bilingli olarak
bizzat kendi sistemlerinde kullanilabilir. Bunun bir ¢ok faydali yonii s6z konusu
olabilir. Bu sekilde calisan klavye dinleme sistemine, bir nevi giinliik goziiyle
bakilabilir. Sizin admiza ve size hi¢ bir yiik yiiklemeden calismalarinizi gesitli
kategorilerde saklayabilir. Herhangi bir sekilde belli bir tarih ve zamanda yaptiginiz
bir seyi gormek istediginizde, bu tiir programlarin getirdigi goriintiileme ve
raporlama teknikleri ile hizli bir sekilde bu bilgi karsimiza c¢ikacaktir. Gorsel
gbzetleme yapan bir sistemde yapilan islere ait ekran goriintiilerini de beraberinde

elde etmek mumkiindiir.
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Klavye dinleme sisteminin kendi bilgisayarinizda bulunmasi, bazen hayat kurtaracak
derecede fayda gorebileceginiz imkanlar sunabilir. Cogu kullanici, Microsoft Word,
Excel gibi bir ¢ok paket program ile yogun bir calisma igindeyken, yaptiklarini
kaydetmeyi unutabilmektedir. Program hatasi sebebi ile programin sonlanmasi,
isletim sistemi hatasi sonucu sistemin ¢ékmesi ve elektrik kesintisi gibi sebeplerle
yapilan ¢alismanin tamamini veya dnemli bir kismint kaybetmek miimkiindiir. Bu
durum sizin veya cevrenizdeki kisilerin bagina gelmistir ve “biitiin yazdiklarimi
kaybettim” seklinde sikayetlere rastlamigsmizdir. Iste klavye dinleme sistemini kendi
bilgisayarinda kullanan bir kisi, yazdig1 her bilgiye o bilginin yazildig1 dosya kasten
silinse bile erisebilir. Bu klavye dinleme sistemlerinin sagladigi gercekten c¢ok

Onemli bir kazanimdir.

Bunun diginda boyle bir sistemde, daha once girdiginiz ve sonra unuttugunuz bir
bilgiye erismeniz de miimkiindiir. Kisa bir siire 6nce kayit oldugunuz bir Internet
sitesine, kayit olurken vermis oldugunuz kullanici ad1 ve sifresini unuttugunuzda; bir
ka¢ glin once gezdiginiz fakat sik kullanilanlara eklemediginiz ve tarayicinizin
tarihcesinde de bulunmayan bir adresi bulmak istediginizde, klavye dinleme

sisteminin tuttugu kayitlar ise yarayabilir.

Klavye dinleme sistemlerinin bu sekilde bir baska kullanim alani, is yerinde veya
baska bir yerde agik tuttugunuz veya bir siireligine paylastiginiz bilgisayarinizda,
yetkisiz ve izinsiz bir kullanim olup olmadigini saptayabilme imkanidir. Bu durum
ile bizzat bu ¢alisma sirasinda karsilasilmustir. Isyerinde zaman zaman agik birakilan
bir bilgisayarda kurulu olan TiirkSpyware klavye dinleme sisteminin gorsel kayitlar
arasinda, bir ka¢ kez oyun oynandig: tespit edilmistir. Klavye dinleme sisteminin

olmadig1 bir makinede bu tiir gegmise yonelik bilgileri alabilmek miimkiin degildir.

Kendi bilgisayarinda, kendisinin kontrol ettigi ve kurdugu bir klavye dinleme
sisteminin bulunmasi, belki kendi kendimize casusluk yapmak veya baskalariin
bilgisayarimiza bir sekilde eristiginde elde etmek isteyecegi bilgileri kendi elimizle

sunmak gibi goriilebilirse de klavye dinleme sisteminin yakaladig1 bilgiler sifreli
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olarak tutuldugundan, ¢6ziilmesi oldukca giic olan bu kayitlarin bagkasinin eline

gecmesi hi¢ bir anlam ifade etmeyecektir.

Sonug olarak, klavye dinleme sistemleri zararli olabilecek yoOnlerinin yanm sira ¢ok
onemli faydalar saglayabilecek sistemlerdir. Bu faydalarindan bilgisayar
kullanicilarinin, ebeveynlerin ve igverenlerin haberdar olmasi ve bu sistemleri faydal
ve verimli bir sekilde kullanma yollarimin arastirilmast ve tatbik edilmesi
gerekmektedir. Takip eden kisimda, piyasada varolan klavye dinleme sistemleri

incelenmis ve bu sistemlerin sahip olduklar1 6zellikler degerlendirilmistir.
5.8. Mevcut Klavye Dinleme Sistemleri

Piyasada ozellikle Internet ortaminda yayinlanan bir ¢ok klavye dinleme sistemi
bulunmaktadir. “Casus yazilimlara adanmis” projesini yoneten JSC adinda bir
Litvanya firmasinin veritabaninda, 474 adet klavye dinleme sistemi ve tiirevi
bulunmaktadir (94). Bunlarin arasinda Cizelge 5.7’de oOzellikleri ve bulastigi
sistemden elle nasil temizlenecegi belirtilen ve kim tarafindan yazildigi bilinmeyen

bir Tiirk klavye dinleme sistemi tiirevi de bulunmaktadir.

Cizelge 5.7. Tiirkler tarafindan yazildigi belirtilen klavye dinleme sistemi tiirevi
(TrojanSpy.Win32.ProAgent)

Tam adi: TrojanSpy.Win32.ProAgent

Iigili dosyalar: projectl.exe, server.exe, trojanspy.win32.proagent.122.exe,
2027171645.dll, trojanspy.win32.proagent.122.scr

Tehlike seviyesi (/100): 50

Aciklama: “Bu Tiirk klavye dinleme sistemi C++ programlama dili ile

yazilmistir. Tus basimlarini kaydederek ve kayit dosyasini
korsanin e-postasina gondererek kullanicidan sifre kagirmak
i¢in kullanilir.”

Ozellikleri: Tus basimlarint FTP veya E-posta ile kayitlar1 gonderir
Kullanicidan saklanir. Arka planda kalici durur
Prosesleri sonlandir: projectl.exe, server.exe, trojanspy.win32.proagent.122.exe

2 | DLL leri unregister  ile | 2027171645.d11

ﬁ kaldir:

S | Dosyalaru sil: trojanspy.win32.proagent.122.scr, projectl.exe, server.exe,
© trojanspy.win32.proagent.122.exe, 2027171645.d11,
E trojanspy.win32.proagent.122.scr
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Mevcut klavye dinleme sistemlerini c¢esitli Olgiitlere gore degerlendiren Security

Technology firmasi, en iyi klavye dinleme sistemlerini Haziran 2005 tarihi ic¢in

Cizelge 5.8 deki gibi siralamaktadir (95).

Cizelge 5.8. En iyi klavye dinleme sistemleri derecelendirmesi

Sira | Uriin Ad = : N BE B

wa run 1 § § § § - § §
B8 S g 2 = S <

A (,3) S0 :S S § £

=3 S 2 O 2 Y S

SR 51 S 2|8 @& =

= ] o g %0 &

~ a > ~

1 PC Activity Monitor Pro (PC Acme Pro) 6.3 7.6 3 6.3 6.4 72 |28 333
2 Keyboard Spectator Pro (KGB Spy) 3.30 7.6 8 2.6 4.8 3.8 |27 29.5
3 Powered Keylogger 1.20 4.8 8 43 4 6.5 |19 29.5
4 Handy Keylogger 3.24 10 8 3.6 2.8 23 | 1.2 279
5 WinSession Logger 1.5.0.3 9.3 8 39 2 1.5 |27 274
6 Stealth Keylogger 3.1 9.8 8 3.6 2.8 1.5 | 1.2 26.9
7 Spytech SpyAgent Professional 4.4 7.6 3 5.4 3.5 44 |19 25.8
8 All In One Keylogger 1.5 6.9 8 39 1.9 3 1.9 25.6
9 Stealth Keylogger 2.1 9.8 8 2.8 22 1.5 |12 25.5
10 Perfect Keylogger 1.47 7.6 3 32 |19 55 |34 24.6
11 Golden Eye 3.11 7.6 8 41 |28 14 |0 23.9
12 Boss Everyware 2.6 7.6 5 2 3.1 21 (33 23.1
13 Elite Keylogger 2.0 4.8 3 54 |3 3.1 |28 22.1
14 SpyBuddy 2.4 7.6 5 34 |17 19 |19 215
15 iOpus STARR PC & Internet Monitor 3.27 7.6 3 33 2 34 (19 21.2
16 KeyKey 2002 Professional 1.22 7.6 5 3 12 |22 |12 20.2
17 KeySpy 7.51 7.6 5 12 (02 |24 |19 183

Bu degerlendirmede her bir ana Ozellige ait verilen puanin, asagida belirtilen

Olciitlere gore saptandigi, testi yapan firma tarafindan belirtilmektedir:

Isletim sistemi destegi: Windows 2000 Professional, XP Home / Professional,
Server 2003, ME, 98, NT Workstation, 95 isletim sistemlerini destekleyip
desteklemedikleri

Demo siirtimii: Bedava yazilim, 6zelliklerin sinirlanmadigi deneme siirtimdi,
ozellik sinirlamali deneme siirimii ve demo veya deneme siirlimiiniin
bulunmamasi

Bilgi Ele gecirme: Evrensel kod (Unicode) dillere ait tus karakterlerini,
uluslararas1 evrensel olmayan dillere ait tus karakterlerini, MS-DOS

konsolundaki tus basimlarini, sistem giris sifrelerini, dosya sistemi
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faaliyetlerini, sistem kullanici c¢ikislarin1 (log off), kapatmalarmi ve kis
uykusu modunu (hibernate), fare tiklamalarini, ICQ, MSN, YIM ve AIM gibi
sohbet programlarinda sohbet eden her iki tarafin konusmalarini, sistem girisi
tarih, zaman ve kullanic1 bilgilerini, yazict kuyrugunu, olaylarin zaman
damgalarini, mikrofon sesini, pano kopyalama ve yapistirmalarini, agilan
pencerelerin statik ve diizenleme kutularinin igeriklerini, web kamerasindan
video, zaman ¢izelgesi ile izlemeye, izlenecek veya izlenmeyecek
programlan filtreleme, ziyaret edilen Internet adresleri, ekran gériintiileri,
secimli sifre ve giivenli web formu yakalamasi, acilan pencerelerin bagliklar
gibi yetenekler

Kayit gosterimi: Coklu dilde arayliz, rapor biriminde SQL benzeri
sorgulamalar olusturabilme, cesitli giinleri secerek raporlama, gdsterimden
sonra sifresi ¢oziilen kayitlarin otomatik silinmesi, anahtar sézciik ile arama
yapabilme, dlciitlere gore bilgi secimi, kayit dosyalarinin yedeginin alinmast,
takvim tabanli sorgulama, HTML raporu, Excel CSV raporu, DOC/RTF
raporu, kayit goriintiilleme icin ayr1 program, kayit dosyasinin sikistirilmasi,
salt metin raporu

Giivenlik: Gorlinmez calistirilabilir modiiller, goriinmez kayit dosyalari,
goriinmez sistem kiitiigli girisleri, calistirilabilir modiillerin biitlinliigliniin
kontrolli, Gorev Yoneticisi’nden gizlenme, anormal kapanmalarda bilgi
kaybinin 6nlenmesi, ¢alistirilabilir modiilleri rasgele isimlendirmek, kurulum
paketi tek bir diskete sigabilmesi, belirlenen tarih ve zamanda otomatik
kaldirma, dosyalarin elle yeniden adlandirilmasi, kayit dosyalarinin
sifrelenmesi, kayit dosyalarini gonderebilmek i¢in birden fazla e-posta hesabi
tanitabilme, korumali program kaldirilmasi, program yapilandirilmasinda
gizli kelime kullanimi, kisayol tuslari ile program yapilandirma,
yapilandirmay1 degistirebilmek i¢in ydnetici hakkinin gerekli olmasi,
kurulum ve kaldirma i¢in yonetici hakkinin gerekli olmasi, izleme yapildigina
dair uyar1 ekrani segenekleri

Ag secenekleri: Istemci/sunucu mimarisi, izlenen biitiin sistemlerinin

durumlarim1 gérmeye olanak veren Ag Yoneticisi, biiyiilk aglar i¢in kolay
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otomatik kurulum, kayit dosyalarinin e-posta ile gonderilimi, paylasilan ag
stiriiclilerine kayit dosyalarinin kaydedilmesi, anahtar sozciik girildi uyarist,
kayit dosyalarin1 gdnderiminin test edilebilmesi, kayit dosyalarinin FTP ve
HTTP ile génderilmesi, pencere basliklarinda anahtar sézciik bulundu uyarisi,

otomatik telefon arama, haberlesme icin agik kapilarin kullanimi

Sekil 5.22°de goriildiigii gibi klavye dinleme sistemlerinin bir ¢ogu, kurulduklari
sistemde c¢aligma Ozelliklerinin ayarlanmasini saglayan bir arayiiz sunarlar. Bu
arayliz, genelde gizli bir tus kombinasyonu ile ortaya ¢ikar. Yapilandirma bir defa

yapilinca gerek goriilmedigi takdirde bir daha degistirilmez.

r— Options Agction
Start Stop 2, .
%‘J Monitoring .-J IManitoring @ Hide e onneoity wasping
Chgboard monfering [text)
- i ey Chpbosrd mondaring [graphics]
Control Panel @ Application Status : Monitoing S
“Stealth mode” hotkey [Ctrl] & [AR] + [Shift] + [&

General Logs Current User : ionel Scrnanshots interval (minutes) | OO

Current Day Reports

&. Kepstroke Typed @ Chat Monitor
&&; websitesVisted | 1) File/Folder Monior

2eling: @ Application Run \?ﬂ ) Clipboard Maritor
regsion | Hgl ITEALTH [JEYLOGGER 23 veo

Web mondtoring interval (seconds] o &
Unhide Keylogger password | )

Intermet Logs
E-miail notifications:

Send log every [0 [4] heur

Send to

SHTP-server address | Part [i54)

Log size par botter (k8] [ 7]

Sekil 5.22. Degisik klavye dinleme sistemlerinin Ornek yapilandirma ekran
goriintiileri

Mevcut klavye dinleme sistemleri ile bu tez calismasinda gelistirilen ve Boliim 7°de
ayrintili  olarak tamitilacak olan, TirkSpyware klavye dinleme sisteminin

karsilastirmali 6zellikleri Cizelge 5.9’da ayrintilar ile listelenmektedir.
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Cizelge 5.9. TiirkSpyware ve mevcut klavye dinleme sistemlerinin 6zellikleri (X:
ozellik mevcut, -: 6zellik mevcut degil, P: planlaniyor)

512
S| % S s 5 5
S € ARIEIEIE AR IR
AR I N R R G S S3| % ¢
SI3|S| |23 8|3 D 3| = 2
Sl 31S|E %533 a|lFs882
SlS|S|S|S|alg|lS|&e|&|S]5]|T |
Siiriim no 2.113.6|1.7|1.57|4.01|2.1 |63 [1.47]1.3(233]3.5]2.1 2'20' 3.8 12.84
Siriim tarihi (ay.yl) 105 |04 | r0a Lot | - Loos o3| = e Los| - |- |- |- s
Dosya biiyiikliigii 600|241 122816435 47226 L7 _ |6l
KB [MB | MB | MB | MB | MB KB [ MB MB KB
Fiyat - | 408 | 408 | 408 | 308 | 70 120 355 | 708 | 408 | 508 | 208 | 255 | 508 | 508
Tus Izleme X[ X[ X[ X[ X[ X[ X[ X[|X[|X|X|X|X]|X]|X
Sistem Tuslari Izleme X[ X ]| X|X - X - X | X - X - - - X
Fare Izleme X - - - - - - X | X - - - X - -
Gezilen Pencerelerin Tutulmasi X | X - X X[ X|[X]|X - X | X - X | X | X
Windows ile Baslangi¢ X | X - - X[ X | X | X[X]|X]|X - - X | X
Kullamici Tabanl Baslangi¢ P| X | - - - X |- X | X | X | - - - | X
Otomatik Etkin Baglangi¢ X | X[ XX | X|X| - X | X | X | - X | -
?jigiirilebilir Ortaya Cikarma Kisa yol xIx!Ix|.lx!.- lxIxIxlxix!-lxl-
Windows Gorev Yoneticisinden Gizlenme| X | X | X | X [ X | X | X [ X | - | X [ X | X | X | X
%{;ﬁglcm Lleme Yapildigina Dair x| -1 x|- ) ) ) ) x| ) Sl x
Zaman Tablosu Belirterek Calisma P | X - - - - - X | X - X - - - X
E-posta ile log teslimi X | X[ X[ X]-[X|-]X[|X[X|X|X[X|X]|X
FTP ile log teslimi X | X | - - - - - X |- - - - X |- -
HTML Log aktarimi P | X - X | X - X | X - X | X - - - X
Degistirilebilir Log dosyasi konumu X | - - - X - X | X |- X | - - X |-
Disk Kotasinda Log Silme P X | X| - - - - X |- - - - - - -
Log Smmir1 Asildiginda Log Silme PIX| - [ X|X|X|-|X]|-[X|X]|X] - - | X
Log Sifreleme X | - - | X X | X | - - - - - - X |-
Log Goriintiileyici ve Arama Motoru XX - X X[ X[ X|X[|X[X|X]-[X]|]-1]X
?Z)(ng 5dllen Web Site Adreslerini xIxIx!Ix! - IxlxIx!IxIxIx!|xl|x!|x|x
Netscape Destegi P | X - - - - - - - - X - X | X | X
Opera Destegi - X |- - - - - - - - X - - - | X
Morzilla FireFox - - - - - - - - - - X - - - X
Periyodik Ekran Goriintiisii Alma X[ X[ X[ X | X[|X]|-[|X|X|X|X]|-|X]|- -
JPG Formatta Ekran Goriintiisii X | X - X | X - - X - - - - - - -
Ekran Gériintiilerinin Slayt Gosterisi P | X | - - - - - - - - - - - - -
Ekran Gériintiisiine Bilgi Ekleme - X |- - - - - - - - - - - - -
Aktif Pencere/Tiim Ekran X | X | - - X |- - - - X[ X -] X | - -
Fare Tiklamalarimin Gériintiisii X | - - | X - - - - - - - X |- -
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Cizelge 5.9. (Devam) TiirkSpyware ve mevcut klavye dinleme sistemlerinin
ozellikleri (X: 6zellik mevcut, -: 6zellik mevcut degil, P: planlantyor)

TiirkSpyware
WinSession Logger

'+ 1007 Spy Software

'+ Wdvanced KEYLOGGER
X |4Il In One Keylogger 1.5
' |Golden Eye

v \[ELITE Keylogger 2.1

v \PC Activity Monitor

' |Perfect Keylogger

' |Powered Keylogger

' Real Spy Monitor

v \SpyBuddy

v Stealth Keylogger

' |Ghost keylogger

' |Boss Everyware

Mikrofon ile ses kaydi

Anahtar sozciik saptama

ke

>
>

Windows logon sifresi
Cekirdek modu - - -
Acik kapilar P - - - -
Uzaktan Erisim - - - - -

>

PP PR 4| X

>
>

Giivenlik Duvarlarina Koruma - - - - -

Kullanmim Olmadiginda Gegici Olarak
Duraklatma

>

Is par¢acigi onceligi ayart - - - - - -

E-posta izleme - - - - - X - - - - - - - - -

>
=
=
>
>
>
>
>
>
>
>

Caligtirilan Programlarin Tutulmasi
Yazict ~ Ciktist  Alinan  Belgelerin
Bilgilerinin Tutulmasi

Windows Explorer'dan Agilan Belge
Bilgilerinin Tutulmasi

Disk Aktivitesi

Pano Metin Degisimlerini Tutma

>
>

>
>

ke

>
>
>~

Pano Grafik Degisimlerini Tutma

Uygulama Filtreleme

PR A
PP PR 4| 4

Internet sitesi Filtreleme

>
>
>
>

Parola Korumasi

Casus Yazilim Koruma Programlarina
Karsi Onlem

e R I Sl R - R R R

IR S e
>

Log Dosyaswumn Tarihini Geriye Alma

Win95 - -
Win98 -
WinMe -
WinNT
Win2000
WinXP

Demo siiriimii

>
P

Il

TR R R
KRR R R A
Il e s el e
MR R
MR R
Il e s el e
Il e s e e

CD/USB kullanimi
MAC ve IP adresleri

Fare tiklama gériintiisii boyut ve kalitesi

Iigilenen uzantida dosyalardaki
degisimlerin izlenmesi

Tiirk¢e
Maxthon

KR R R R

Sonugta, piyasada mevcut bulunan yazilimlar ile bu tez calismasinda gelistirilen
yazilim karsilastirildiginda, yaklasik 500 kadar klavye dinleme sistemi arasinda

gerceklestirilen yazilimin, iilkemizde ileri seviyede Ozellikleri olan bir klavye
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dinleme sistemi olmasi, bu g¢alismanin en 6nemli giidii kaynaklarindan birisidir.
Boliim 7°de bu ¢alisma icin hazirlanan klavye dinleme sistemi TiirkSpyware yazilimi

ayrintili olarak tanitilacaktir.

Klavye dinleme sistemlerinin, genig bir alanda kullanim alanlarinin olmasina ve
piyasada mevcut yiizlerce yazilim klavye dinleme sistemi ile ¢cok sayida donanim
klavye dinleme sisteminin bulunmasina ragmen, klavye dinleme sistemleri
konusunda ¢ogu kullanicinin hatta bilgi ve bilgisayar gilivenligi konusunda calisan
uzmanlarin bile bu konuda yeterli bilgiye sahip olmadigi degerlendirilmektedir.
Klavye dinleme sistemlerinin koétii niyetli kullanim yollarinin yan sira, ¢ok faydali
kullanim alanlarinin bulundugu goéz ardi edilmemelidir. Bunlardan 6zellikle
cevrimici bankacilik, isyeri gdzetleme ve ¢ocuklarin bilgisayar ve Internet kullanim
giivenliginin saglanmasi gibi hususlar, {izerinde calisilmasi ve klavye dinleme
sistemlerinin bu konularda degerlendirilebilecek sekilde diizenlenmesinin saglanmasi
gerekmektedir. Yine de klavye dinleme sistemlerinin kotii niyetli kullanimlarina
kars1 gerekli tedbirlerin alinmasi1 ve uygulanmasi, bilgi ve bilgisayar giivenligi
konusunda goz ard1 edilemeyecek kadar 6nemli bir konudur. Klavye dinleme 6nleme

sistemleri hakkinda ayrintili bilgi Béliim 6’da sunulmaktadir.
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6. KLAVYE DINLEME ONLEME SISTEMLERI

Bu béliimde, hem donanim hem de yazilim klavye dinleme sistemlerine karsi ne tiir
Onlemler alinabilecegi; mevcut klavye dinleme Onleme sistemlerinin ne tiir bir
koruma sagladigt veya saglayabilecegi ve yazilim klavye dinleme onleme
sistemlerinin kullanabilecegi yaklasimlar incelenmistir. Son yillarda artik klavye
dinleme sistemleri, kotii niyetli kisiler tarafindan biiyiik ¢apta vurgunlar yapmak
amaciyla bile kullanilmaktadir. Bunlar arasinda, 2005 Mart ayinda klavye dinleme
sistemlerini kullanarak gergeklestirilmek istenen 420 milyon $’lik bir soygun yapma

girisimi, bunlardan en dikkat ¢ekici olanidir (96).

Bu yiizden, klavye dinleme yapan casus yazilimlarin ciddiye alinmasi ve gereken
onlemlerin dikkatli bir sekilde yerine getirilmesi gerekmektedir. Aslinda casus
yazilimlara karst alinacak bir ¢ok tedbir klavye dinleme sistemlerinin, bilgisayar
sistemlerine bulagsmasini da dnleyecektir. Bunun i¢in 3. ve 4. boliimde anlatilan casus
yazilimlara yonelik tedbirler klavye dinleme sistemlerine karsi da gecerli

olabilmektedir.

Mevcut casus savar yazilimlarin etkin bir sekilde klavye dinleme sistemlerine karsi
giivenlik saglandigin1 kabul etmek, su an i¢in miimkiin géziikmemektedir. Casus
savar yazilimlarin, en tehlikeli casus yazilimlardan biri olan klavye dinleme
sistemlerini de korunma gsemsiyesine almasi gerekmektedir. Boylelikle tiimlesik bir

casus yazilim korumasi saglanmis olacaktir.

6.1. Klavye Dinleme Sisteminin Varhgim Isaret Eden Bulgular

Boliim 4.1°de “Bir Bilgisayarda Casus Yazilimin Olduguna Isaret Eden Bulgular”
baslig1 altinda anlatilanlar, klavye dinleme sistemlerinin varligina da isaret edebilir.
Bunun disinda klavye dinleme sisteminin, ¢alisilan sisteme bulastigini gosteren diger

0zel bulgulardan burada belirtmekte fayda vardir. Bunlar:
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e Klavyede bastiginiz bazi tuslar ¢alismiyorsa

e Klavyeye bastiginiz tusa ait karakterin ekranda gdriinmesi uzun siiriiyorsa
e Klavyede hizli veri girerken ekrandaki yansimasi daha yavagsa

e Fare tiklamalarinda bazen beklediginiz tepkiyi almiyorsaniz

e Fare cift tiklamalar1 veya siiriikle birak islemi ¢aligsmiyorsa,

sistemde bir klavye dinleme sisteminin varligindan siiphelenebilir. Bu bulgularin
bagka sebeplerden de kaynaklanacagi da unutulmamalidir. Ama siipheci olup
sisteminizi gozden geg¢irmek, ileride olabilecek =zararlara karst erken tedbir

alinmasini saglayacaktir.

6.2. Donanim Klavye Dinleme Sistemlerine Yonelik Tedbirler

Donanim klavye dinleme sistemleri, Boliim 5°de anlatildig: gibi, oldukga tehlikeli ve
fark edilmesi bir o kadar zordur. Normal PS/2 klavyeler i¢in bu tehdit olasilig1 ¢cok
daha yiiksektir. Bunun i¢in bilgisayarinizi agmadan Once ve 0&gle mesaisine
basladiginizda, bilgisayar kasanizin arkasin1i kontrol etmekte fayda olabilir.
Uygulamas1 biraz zor gibi goziikse de, klavyenin i¢ine ve kasanin igine belli
araliklarda bakmak da gerekebilir. Takip eden alt basliklarda, donanim klavye
dinleme sistemlerine karst kullanilabilecek farkli klavye sistemleri goézden
gecirilmistir. Ayrica, onemli bilgiler girerken klavye dinleme sistemlerini tamamen

sagir edecek sanal klavyeler de incelenecektir.

6.2.1. Kablosuz, kizil otesi, bluetooth ve lazer klavyeler

Bolim 5.1°de “Klavye ve Calisma Prensipleri” kisminda belirtildigi gibi, pek ¢ok
kullanic1 geleneksel tiirde PS/2 klavye kullanmaktadir. Fakat son senelerde kablo ile
bilgisayara baglanmayan klavye modelleri piyasalarda bulunmaktadir. Bu modeller
donanim klavye dinleme sistemlerine karsi bir tedbir olarak kullanilabilir. Bu tiir
klavyeler ayrica bilgisayar masanizda kablo karmasasinin oniine de gececeginden

ayrica tercih edilebilir.
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Resim 6.1°de bir 6rnegi verilen kablosuz klavyelerin ilk modelleri radyo frekansi ile
calismaktadir. Klavyenin belli bir frekansta yaptig1 yayin, bilgisayar kart1 tarafindan
algilanir ve yaymnlanan dalgada yer alan klavyede basilan tus bilgisinin kodlarina

gore tus bilgisi sisteme iletilir.

Resim 6.1. Kablosuz klavye ve fare

Bu tiir klavyeler, donanim klavye dinleme sistemlerinin oniine gecebilir. Fakat bu tiir
klavyelerin yaptiklar1 yaymnlarin yakinlarda bulunan bagka bilgisayarlardan da
yakalanabildigine dair cesitli haberler c¢ikmistir. Bu haberlerden birine gore,
Norveg’te ayr1 apartmanlarda oturan ve ayni marka ve model kablosuz klavyeye
sahip iki kisi, ayn1 anda bilgisayarlarin1 kullandiklarinda birbirlerinin klavyeden
girdigi bilgileri kendi ekranlarinda gérmiislerdir (97). Teorik olarak 20 m capinda
etkili olan bu yayinin, bdyle uzak mesafelerden algilanabilmesi, radyo konusunda
uzman kisgilerin “yerel hava kosullarinin ya da ekranlanmamis gii¢ kablolarin radyo
sinyallerinin menzilini artirmaya sebep oldugu” goriisii ile agiklanabilir. Bu tiir
klavyeler, belirli sayida radyo kanali segenegi ile, 6rnegin bir ofis i¢inde sistemlerin
karismasin1  Onlemeye calismaktadirlar. Fakat radyo sinyalleri, duvarlari bile
gectiginden; klavye dinleme sistemine Onlem olarak diisiiniilen RF kablosuz

klavyeler bizzat klavye dinlemeye olanak tanimaktadir.

Bir diger kablosuz klavye tiirii de kizilotesi 1sinlarla calisan klavyelerdir. Televizyon
uzaktan kumandasindan yayilan 1smnin duvarlardan ge¢medigi ve bu 1sin hedefe
(televizyona) dogru yoneltilmediginde sistemin ¢alismadigini herkes tecriibe etmistir.
Bu ylizden kizilotesi kablosuz klavyeler, klavye dinleme agisindan daha giivenilir

donanimlardir.
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Son giinlerde kablosuz iletisim ile ilgili en yaygin yeni uygulamalardan biri de
bluetooth teknolojisidir. Sekil 6.1°de gosterildigi gibi 2,45 GHz frekansta ¢alisan bu
radyo frekansi teknolojisi, cep telefonlari, diziistii ve avugici bilgisayarlar, miizik
sistemleri ve klavyelerin kablosuz iletisim kurabilmesi i¢in kullanilmaktadir. 2,45
GHz frekans1 ISM (Industrial, Scientific and Medical) olarak adlandirilan

endiistriyel, bilimsel ve tibbi cihazlarin kullanimi i¢in daha o6nce ayrilmis bir

frekanstir.
BlueTooth 2,45 GHz
10KHz 100KHz 1MHz 10 MHz 100 MHz 1GHz 10GHz 100 GHz
| I . | | |
Radyo TV FM TV TV Uydu

Sekil 6.1. Uluslararasi radyo frekans tahsisi

Kablosuz ve kizildtesi iletisimde, iletisim cihazlarinda yasanan senkronizasyon
sorununu gideren bluetooth, ayn1 zamanda gergeklestirme maliyeti diisiik bir radyo
standardidir. Bluetooth, diger yayin yapan kaynaklarla karigimi onlemek icin iki

yaklagim sunmaktadir:

e Giig seviyesi 1 mili vat diizeylerinde zayif sinyal iceren bluetooth araglari
daha yiiksek giicte yayin yapan sinyallerle karisima girmeyecektir. Bu sayede
bilgisayar veya cep telefonu gibi vat seviyelerinde yaym yapan diger ISM
cihazlari ile karigma sansi oldukga diisiik olacaktir. Diislik gii¢ seviyesinin tek
olumsuz yani yayin ¢apiin 10 metreye diismesidir.

e Bluetooth cihazlarinin bir birleri ile karisimin1 6nlemek i¢in kullanilan teknik
yayil izge frekans atlamasidir (spread-spectrum frequency hopping). Bu
teknik ile saniyede 1600 kez rasgele frekans atlamasi yapilmaktadir. Bu
sayede bluetooth cihazlar1 birbirleriyle karisim olmadan rahatlikla iletigim

kurabilmektedir.

Donanim klavye dinleme sistemlerine karsi, Resim 6.2°de bir 6rnegi gosterilen,

bluetooth teknolojisine sahip klavyeler iyi bir ¢6ziim olarak kullanilabilir. Klavye ile
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ilgili son gelismelerden birinden de bu kisimda bahsetmede fayda goriilmektedir.

Klavye alaninda ileri gelismelerden biri de sanal lazer klavyelerdir.

4

annns WoQIwe cap o

oo
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-

Resim 6.2. Bluetooth klavye ve fare (solda), USB alici/verici (sagda) (98)

Masaliistii, diziistii ve avug ici bilgisayarlarin yaninda; uyumlu cep telefonlari, akilli
telefonlar ve PDA’lar (Kisisel Sayisal Asistan - Personal Digital Assistant) ile
beraber de kullanilabilen sanal lazer klavyeler mevcuttur. Resim 6.3’de buna bir
ornek verilmistir. Bu klavyelerde, lazer 1sinlar ile yansitilan bir yiizeyde tuslara
basilma, optik algilama ile g¢oziimlenmekte ve bu sayede girilen bilgi istenen

bilgisayara iletilmektedir.

~= =
_‘__.-f\--—/ . e

(a) Calistirilmadan once (b) Calistirilinca

Resim 6.3. Sanal lazer klavye cihazi

Bu cihazlar kullaniciya tuslama hissini verebilmek icin kullanicinin yiizeye
dokunmasin1 algiladiginda sanki bir klavyeye basiliyormus gibi ses bile

tiretebilmektedirler (99).



187

Klavyeler ve donanim klavye dinleme sistemleri ile ilgili bir hususu belirtmekte
fayda vardir. Her ne kadar yukarida bahsedilen yeni teknolojide, klavyeler PS/2
tiiriinde klavyeler i¢in gelistirilen donanim klavye dinleme sistemleri i¢in bir ¢éziim
olarak diisliniilse de ileride bu klavyeyi dinleyen donanim klavye dinleme

sistemlerinin ¢ikmayacagini kimse garanti edemez.

6.3. Sanal Klavyeler

Bu kisimda, bir ¢ok donanim ve yazilim klavye dinleme sistemlerinin 6nemli
bilgileri almasini1 6nleyebilmek amaciyla kullanilabilecek bir girdi modiilii olan sanal
klavyeler gbzden gecirilecektir. Sanal klavyeler, bir klavyede yer alan biitiin tuslarin
genelde, klavyedeki yerlerine gore dizildigi bir penceredir. Kullanicilar, bilgi girmek
icin normal bilgisayar klavyelerini kullanmak yerine; yazilarin1 yazmak istedikleri
alana tikladiktan sonra sanal klavye Tlzerinde fare ile tikladiklari tuslara ait
karakterleri o alana bastirirlar. Microsoft, isletim sisteminde Madentec Limited (100)
sirketinden lisansin1 satin aldig1 bir sanal klavyeyi (On-Screen Keyboard) Start |
Accessories | Accessibility | On-Screen Keyboard meniisiinde kullanicilarin
hizmetine sunmaktadir. Genelde engellilerin kullanimi i¢in diisiintilen Sekil 6.2°de
ekran goriintiisii gosterilen bu program, onemli bilgi girigleri sirasinda rahatlikla

kullanilabilir.

—icix

File Kevboard Settings Help

=

Sekil 6.2. Microsoft igletim sisteminde yerlesik sanal klavye (On-Screen Keyboard)

Bu program bir sanal klavyenin yapabilecegi bir ¢ok isi yerine getirebilmektedir.
“Enhanced Keyboard” segeneginde niimerik alan boliimii yer alirken; “Standard

Keyboard” modunda bu boliim yoktur. Klavyedeki tuslarin yerlesimi iki sekilde
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olabilmektedir. “Regular Layout”da tuslar normal klavyedeki gibi dizilirken “Block
Layout”da en sik kullanilan karakterler birbirlerine yakin olarak dizilmektedir.
Ayrica, sanal klavyede var olan tug sayilar1 da klavye tiirlerine gore belirlenmektedir.
ABD standart klavye i¢in 101 tusluyu; evrensel klavye i¢in 102 tusluyu; ilave Japon
karakterleri i¢in 106 tuslu diizeni se¢mek yeterlidir. Tirk¢ce klavye modu igin

Settings | Font meniisiinden Script secenegi olarak Turkish secilmelidir.

Bu sanal klavyenin bir 6zelligi de tuslara fare ile tiklamak yerine, belirlenen bir
siirede o tusun oldugu yerin lizerinde fare isaretcisini tutarak karakter gonderimi
yapabilmektir. Bunun i¢in Settings | Typing Mode menii segenegi ile ¢ikan diyalogda
“Hover to select” secenegi secilmelidir. Burada tus ilizerinde bekleme siiresini de

degistirmek miimkiindiir.

6.4. Giivenli Bilgi Girisi Nasil Saglanir?

Onemli bir bilgiyi veya sifreyi 0Ozellikle Internet kafe, {iniversite bilgisayar
laboratuar1 gibi umuma agik bir bilgisayar1 veya bir baskasmin bilgisayarini
kullanarak yaptiginizda klavye dinleme sistemlerine karsi biraz daha dikkat etmeniz
gerekmektedir. Oncelikle bdyle bir durumda salik verilebilecek birinci sey
“miimkiinse bu tiir bilgisayarlardan bdyle 6nemli verilerin girilmemesidir’. Bu
konuda ¢ozlim olarak sunulan Onerilerin neler sagladigi ve ne gibi agiklarinin

olabilecegi Cizelge 6.1°de siralanmaya ¢alisiimistir.

Coziim Onerileri ve bunlara kars1 yiiriitiilebilecek faaliyetler aslinda saymakla
bitmez. Biitiin bunlar degil ileri seviyede kullanicinin; siradan kullanicinin bile
kafasin1 karistiran seylerdir. Casus yazilimlara karst miicadelede onerildigi gibi,
klavye dinleme sistemlerine karsi miicadele de dnemli sorumlulugu profesyonel
klavye dinleme 6nleme sistemlerine birakmak akla en yatkin ¢6ziim olarak karsimiza

¢ikmaktadir.
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Cizelge 6.1. Glivenli bilgi girisi ile ilgili ¢c6ziim Onerileri ve olumlu/olumsuz yanlar

Coziim Onerisi

Olumlu Yanlar

Olumsuz Yanlar

Bilgisayar1 temiz bir CD ile
baglatilarak bilgi girigi yapmak

Bu durumda bir ¢ok casus yazilim
devre dig1 kalabilir.

Uygulanmasi zor. Makinede donanim
klavye dinleme sistemi olabilir.

Notepad’te yazilacak sifre aralarina

Klavye dinleme ile elde edilen bilgi

Pano faaliyetlerini izleyen klavye

dinlemeye kars1 iyi bir ¢oziim

rasgele karakterler girilerek yazilir ve | anlamsiz oldugundan sifrenin | dinleme sistemleri her yapistirmay1
bunlarin arasindan sifre karakterleri | anlasilmasi zordur. saptayacaktir.

secilip  kopyalanip  bilgi  girisi

yapilacak yere yapistirilir

Sanal klavye kullanmak Yazilm ve donammm ile klavye | Fare hareketlerini algilayan klavye

dinleme sistemleri bu tir bilgi
girislerini yakalayabilir. Sanal klavye
kullaniminda  bulunulan  ortamdaki
baska kisi yazdiklarinizi gorebilir.

USB bellek kartinda daha dnceden var
olan sifre bilgilerini fare hareketleriyle
Internet formlarma dolduran
programlar kullanmak

Klavye dinleme ile bilgi edinmeyi dnler

Internet formlarinda girilen bilgileri
sifreleyip gondermeden once
yakalayabilen form yoklayicilar (form
sniffer) bilgi nasil girilirse girilsin bu
bilgileri elde edebilir.

USB siiriiciiden tagimabilir Internet
tarayict  (Portable  Firefox  gibi)
kullanilmasi

Casus yazilimlara karsi daha fazla
korunma saglayabilir

Yine de agilmas1 imkansiz degildir

Internet kafe gibi yerlerde kendi
diziistii bilgisayarinizi kullanmak

Baska bilgisayarlarda yer alacak casus
yazilimlar bertaraf edilir.

Baglanilan ag tizerinde bulanabilecek
diger donanim yoklama araglan ile
bilgisayariniza erisilebilir;
gergeklestirdiginiz trafik ag tizerinde
her hangi bir noktadan izlenebilir.

WWW  icin hazirlanan Internet
lizerinden bilginin sifrelenip tekrar

Ag lzerinde tasman bilginin daha
giivenli iletilmesini saglar.

Bu protokoliin kullandig1 SSL, Secure
Sockets Layer, Giivenli Soket Katmani

eline gegse bile hesabmiza daha sonra
bu sifre ile kimse giris yapamaz

sifre ¢oziilmesi ile giivenli veri iletimi algoritmasinin  kirilabildigini  bilmek
saglayan HTTPS protokoliiniin gerekir.

kullanimi

Tek kullanimlik sifre Sifre her hangi bir yolla bagkalarinin | Kotii niyetli kisilerin tek amaci sizin

hesabiniz1 kontroliinii tamamen elinize
gecirmek degil de girdiginiz sayfalari
izlemek veya hesap durumunuzu
gormek olabilir. Bu bazi kisiler i¢in
sisteme giris bilgilerinin ¢alinmasindan
¢ok daha 6nemli olabilir.

Kendi giivendiginiz bilgisayarimizin
disinda bagka bir bilgisayarda banka
islemleri  gibi  Onemli islerinizi
yapmayin. Bizzat en yakimmizdaki
banka subesine gidin.

Bir ¢ok (sanal) problemin Oniine
gececek bu yontem yapilan yiiriytisle
de saglhiginiza faydali olabilir.

Zaman?

6.5. Mevcut Klavye Dinleme Onleme Sistemleri

Yiizlerce klavye dinleme sisteminin bulundugu piyasada, tamamiyla klavye dinleme

sistemlerine odaklanan sadece ¢ tane ticari klavye dinleme Onleme sistemi

(antikeylogger) bulunmaktadir. Cogu casus savar yazilimlarin kullandig1 imza tabanh

korumay1 kullanmay1 hakli olarak kullanmayan bu sistemler Tiirkce arayiize ne yazik

ki sahip degildirler.
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Bu calismada incelenen klavye dinleme 6nleme sistemleri asagida listelenmistir:

e Advanced Anti Keylogger (101)
e Anti-keylogger (102)
e Keylogger Hunter (103)

Advanced Anti Keylogger, diger klavye dinleme sistemlerinde en gelismis olanidir.
fleri kullanictya ¢esitli ayarlamalar yapma imkami veren program tecriibesiz
kullanicilar i¢in de kullamishh bir yap1 sergilemektedir. Programin diger
programlardan farkli bir 6zelligi de sifre korumali olmasidir. Bu sayede, bagka
kisilerin klavye dinleme sistemine miidahale etmesi Onlenerek program ayarlarinin
korunmasi saglanmaktadir. Program kuruldugunda, sistem tepsisinin {istiinde
bilgilendirme mesaj1 ile yakalanan modiiller kullaniciya iletilmektedir. Programin,
Keylogger Hunter programini, Sekil 6.3’den de goriilebilecegi gibi bir klavye
dinleme izleme programi olarak nitelemesi ilging bir durum olarak not edilmistir.
Programda, gizli bilgileri girerken ileri derecede giivenlik saglayan “High Security

Mode” ad1 verilen bir mod bulunmaktadir.

Advanced Anh Keylogger

t onitonng program;
KeyloggerHunter_exe

Status: Prohibited Details...

R @ JocB.C 1 ) Le 45
Sekil 6.3. Klavye dinleme 6nleme sisteminin izleme programi olarak nitelendirilmesi

Anti-keylogger sistemi, klavye dinleme sistemlerini yakaladiginda kullaniciya uyari
vererek bunlar1 ihrag listesine atmaktadir. Kullanic1 gerekli goriirse listede bulunan
bir modiiliin engellenmesini bilerek devre dis1 birakabilir. Bu agidan programda,
program secenek ve ayarlarin parola ile korumasinin bulunmamasi sakincali bir

durum olarak degerlendirilmektedir.

Diger iki klavye dinleme onleme sisteminden daha ucuz olan Keylogger Hunter

klavye dinleme 6nleme sistemi, 6zellik agisindan bu sistemlerden oldukca zayiftir.
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Sadece Windows klavye ¢engelini engelleyerek klavyeye ¢engel atan klavye dinleme

sistemlerinin kullanicinin girdigi tus bilgilerini ele gegirmesi onlenmektedir.

Cizelge 6.2’de Advanced Anti Keylogger, Anti-keylogger ve Keylogger Hunter
klavye dinleme onleme sistemlerinin ozellikleri gosterilmektedir. Cizelgeden de
goriilebilecegi gibi Advanced Anti Keylogger programi diger iki programa gore daha

ileri seviyede giivenlik saglamaktadir.

Cizelge 6.2. Mevcut klavye dinleme 6nleme sistemlerinin 6zellikleri

. éi;?:;;i Anti Anti-keylogger Keylogger Hunter
Uriin: -
Q o 007
L Raytown Alexander G.
Uretici Spydex, Inc. COI"pOI'E}lltiOIl LLC. Styopkin
Stirtim 342 6.0.1 2
Platformlar XP/2000/NT 2000/XP XP/2000/NT
Fiyat 59.95% 59.95% 19.95%
Windows klavye ¢engeli yontemi X X X
Ceklrdek tabanl klavye siizgeg X X i
stiriiciisii
Giivenli bilgi girigi saglama X - -
Klavye dinleme yapmak isteyen
programlara iligkin kural X X -
belirleyebilme
Degistirilebilir giivenlik seviyesi X - -
Program parola korumasi X - -
Sadece klavye
dinleme sisteminin
Dinamik koruma X X yakalayacagi  tus
basimi bilgisini
araya girip siliyor.
Imza tabanl - - -
Pano yakalama énleme - X -
Pencerelere  ait  metinlerin
alinmasini onleme X X i

Bu klavye dinleme Onleme sistemlerinin, bu ¢alisma i¢in gergeklestirilen klavye
dinleme sistemi TiirkSpyware ile yapilan testlerin sonuglar1 yazilimin ayrintilari ile

anlatildig1 Boliim 7.7.3°de sunulmaktadir.

Sonug olarak klavye dinleme sistemleri, asla goz ardi edilemeyecek derecede ciddi

zararlar verebilecek casus yazilimlardir. Onun i¢indir ki piyasada 500 kadar klavye
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dinleme sistemi ve tiirevi bulunmaktadir. Ne yazik ki casus yazilimlara kars1 az da
olsa var olan duyarlilik klavye dinleme sistemlerinde yok denecek kadar azdir.
Klavye dinleme sistemlerine karsi genelde imza tabanli bir yontem izleyen casus
savar yazilimlarin tek basina kullanilmasinin yeterli olmayacag: diisiiniilmektedir.
Sadece bu tiir yazilimlara kars1 kullanilan, az sayida klavye dinleme 6nleme sistemi
temel klavye dinleme tekniklerine karsi onlem alabilmektedir. Fakat bunlar1 bile
asabilen teknikler, bu c¢alismada gosterildigi gibi gelistirilebilir. Ayrica giiniimiiz
klavye dinleme sistemleri Bolim 5 ve Bolim 7°de incelendigi, tanitildigi ve
tartisildigr gibi sadece tus basimi bilgisinin izini siirmemektedir. Bunlara karsi
incelenen klavye dinleme 6nleme sistemlerinin hig¢ bir tedbiri yoktur. Dolayisiyla bu
tir yazilimlarin daha genis bir korunma saglayacak sekilde diizenlenmesi
gerekmektedir. Casus savar yazilimlarin da bu konuya ciddi bir sekilde egilmesi ve

biitiinlesik bir sekilde korunma saglanmasi gerekmektedir.
6.6. Yazihm Klavye Dinleme Onleme Teknikleri

Boliim 5’de aktarilan tekniklerden Windows cengeli, klavye dinleme sistemlerinin
klavyeden girilen tus bilgilerini ele gecirmek i¢in en ¢ok kullanilan tekniktir. Bu
yontemi kullanan klavye dinleme sistemleri ve tiirevlerini 6nlemek igin
gelistirilebilecek bir yontem sistemde ¢alismakta olan prosesleri inceleyip bunlardan
Windows ¢engelini kullanan modiillere sahip olanin saptanmasidir (104). Bu
yontem, bilingli kullanict etkilesimine ihtiya¢ duymasi, yavas calismasi ve zararsiz

yazilimlarin ¢engel kullanimini engelleyebilme olasiligi a¢isindan sakincali olabilir.

Cengel teknigi kullanan klavye dinleme sistemlerini 6nlemede kullanilabilecek ikinci
bir teknik, klavye dinleme sistemlerinin kullandigi API fonksiyonlarin1 dinamik
olarak izleyecek yapilar gelistirmektir (105). Bu sekilde herhangi bir uygulama ya da
modil klavye ¢engelini kullandiginda, bunun yakalanmasi ve buna kars: alinabilecek
tedbirlerin uygulanmast miimkiin olabilir. API ¢engeli (API hooking) olarak da
adlandirilan bu yontemin nasil gergeklestirilebilecegi takip eden kisimda

anlatiimaktadir.
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6.6.1. API izleme teknikleri

Kullanic1 ve sistem programlari tarafindan kullanilan API cagrilarinin izlenmesi,
uygulamalar ve isletim sisteminin i¢ yapis1 hakkinda 6nemli bilgiler sunabilmektedir.
Klavye dinleme sistemleri gibi bir ¢ok casus yazilimda bazi API fonksiyonlar1 ana
0ge olarak kullanilmaktadir. Eger bu ¢agrilar yapildigi anda tespit edilebilirse bu tiir
casus yazilimlarin saptanmasi da kolay olacaktir. Boliim 5.4°de, klavye dinleme
sistemlerinin kullandiklar teknikler anlatilirken SetWindowsHookEx gibi ¢esitli API
fonksiyonlariin klavye dinleme yapmak icin kullanildigini burada tekrar etmekte
fayda vardir. Iste bu API fonksiyonunu izleyen bir sistem kurulabilirse bu fonksiyon
kullanildiginda araya girilebilir. Hatta bu fonksiyonun igletilmesi bile engellenebilir.
Burada ince bir noktadan bahsetmekte fayda vardir. SetWindowsHookEx dahil ¢cogu
API fonksiyonu, kotiicil yazilim olmayan bir ¢ok yazilim tarafindan da
kullanilmaktadir. Bunun i¢in Onlenmesi veya izlenmesi diisiiniilen her API
fonksiyonunun tamamen engellenmesi dogru olmaz ve ayrica sistemin diizgiin
calismamasina hatta ¢Okmesine sebep olabilir. Bunun igin bu tiir cagrilar
yakalandiginda kullaniciya bu durum iletilir. Kullanici, eger API'yi kullanan
programin giivenilir oldugundan emin ise bu programin daha sonraki API c¢agrisi
girisimlerine, kullaniciya bir daha sorulmadan izin verilebilir. Tersi durumda, eger
kullanict programdan siiphelenir ve yaptigi API ¢agrisinin engellenmesini isterse bu
programin bundan sonra kullandig1 her izlenen API ¢agrisi siirekli olarak kullaniciya

bilgi sormadan engellenebilir.

API izleme, teorik olarak ortaya konulan bir kavram olsa da ne yazik ki Microsoft’un
SDK (Yazilim Gelistirme Takimi, Software Developer Kit) ve DDK (Siiriicii
Gelistirme Takimi, Driver Developer Kit) belgelerinde bu konuya iligkin hi¢ bir bilgi
ve Ornek bulunmamaktadir. Bu kisimda Windows uygulamalarinin yaptigi API

cagrilarina ¢engel atma ile ilgili kesfedilen tekniklerden bahsedilecektir (106).
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Bu teknikler,

e Vekil DLL

e izlenecek uygulamanin API ¢agrilarini yamalamak
e Iceri Aktarma Adres Tablosunu (IAT) yamalamak
e API’yi yamalamak

olarak siralanmaktadir. Bu tekniklerin ayrintilar1 asagidaki kisimlarda sunulacaktir.
1. Vekil DLL

Diger tekniklere gore, gergeklestirilmesi daha kolay goéziikken bu teknik, API
fonksiyonunun bulundugu DLL’in ihrag ettigi biitiin fonksiyonlar1 ayni1 imzayla ihrag
ederler. Orijinal DLL normalde yiiklenmeyecek bir dizinde olmalidir. Sadece bir
uygulama i¢in boyle bir sey yapiliyorsa, vekil DDL’1 uygulamanin bulundugu dizine
atmak gerekir. Herhangi bir uygulama, izlenmek istenen API’ye cagri yaparsa
orijinal DLL yerine vekil DLL ytiklenir ve bu sirada, istenilen islemler yapildiktan
sonra cagri orijinal DLL’e yonlendirilir. izlenmek istenmeyen API’ler igin ise,
sadece orijinal DLL’deki karsiligina yonlendirme yeterli olacaktir. Bu yontem teorik
olarak basit bir uygulama olarak gdziikse de, yiizlerce fonksiyon ihra¢ eden bir DLL
icin vekil DLL hazirlamak olduk¢a zahmetli olabilir. Orijinal DLL’in yerini
degistirmek de pek dogru bir yaklagim degildir.

2. Izlenecek uygulamanin API cagrilarini yamalamak

Eger API izleme tek bir uygulama i¢in yapilacaksa, bu uygulamanin kodunda
bulunan API ¢agrimlari, diskte bulunan uygulamanin ¢alistirilabilir dosyasinin i¢inde
veya hafizaya yiiklenen c¢alistirilabilir  kisminda  degisiklik  yaparak
gerceklestirilebilir. Burada API ¢agriminin yapildigi konumun tam yerinin bulunmasi
gerekmektedir. Bunun i¢in de, yiriitilir koddan “assembly” kodunu {iretecek
“disassembler” araglarma gerek vardir. Yani tersine miihendislik yapilmasi

gerekmektedir ki buna ¢ogu uygulama tireticileri tarafindan izin verilmemektedir.
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3. Iceri Aktarma Adres Tablosunu (IAT) yamalamak

Windows isletim sisteminde API izlemek icin kullanilan en yaygin ve en makul olan
yontemdir. 32 bit Windows isletim sisteminde calistirilabilir dosyalar ve DLL’ler
Tasmabilir Caligtirilabilir (PE, Portable Executable) dosya formatinda inga
edilmektedirler. Belirli bir mimariye bagl olmadigi i¢in bu sekilde adlandirilan bu
formatta dosyalar kisim (section) olarak bilinen ¢esitli mantiksal kiilgelerden (chunk)
olusmaktadir. Her bir kisim belirli bir tiirde igerige sahiptir. Kisimlardan, “.text”
kismi, uygulamanin derlenmis kodunu igerirken; “.rsr¢” kismi, uygulamada yer alan

diyalog kutulari, resimler ve ara¢ ¢ubuklar1 gibi kaynaklar i¢in bir havuz gibi gorev

yapar.

Bu kisimlardan biri de “.idata” kismidir. Bu kisimda Igeri Aktarma Adres Tablosu
(IAT, Import Address Table) olarak adlandirilan 6zel bir tablo bulunmaktadir. Bu
tablo calistirilabilir kod tarafindan bagvurulan, igeri aktarilmig fonksiyonlarin
adlarina, dosyaya bagimli olan goreli konum (offset) degerlerini tutmaktadir.
Windows igletim sistemi herhangi bir calistirilabilir dosyayr hafizaya ytikledigi
zaman, bu goreli konum degerlerini, igeri aktarilan fonksiyonlarin dogru adresleri ile
yamalamaktadir. Biitiin prosesler ve DLL’lerin ilklendirilmesi yapilirken, sistem
hummali bir sekilde bu adresleri dogru degerleri ile giinceller. Iste bu yiizden

programlar ¢alismaya bagladiklarinda isletim sistemine biiyiik bir yiik bindirirler.

Iste boyle bir tabloda izlenmek istenen API fonksiyonuna ¢agrinin adresi, hazirlanan
izleme fonksiyonu ile degistirilirse uygulamanin her API cagrisinda, bu izleme
fonksiyonu cagrilacaktir. Istenirse izleme fonksiyonu, istenilen islevi yerine

getirdikten sonra asil API fonksiyonuna yonlendirme yapabilir.

Bu teknik gergekten etkili bir ¢oziim iiretse de degistirilen bu tablolarin onarilip

tekrar yerine konulmasinin da miimkiin oldugu unutulmamalidir (107).
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4. API'yi yamalamak

API izleme icin kullanilabilecek bir baska yontem de, kaynagin, yani API
fonksiyonunun kendisinin yamalanmasidir. Bir ¢ok yan etkisi bulunsa da bdyle bir
seyli en azindan arastirma amacl olarak, izlenmek istenen API’nin ilk baytini
duraklama noktasi (breakpoint) komutu (Int 3) ile yer degistirmektir. Boylece bu API
fonksiyonunu kullanan her c¢agri, bir kural dis1 durum (exception) iiretecektir.
Hazirlanan API izleme programi bu kural dist durumu isleyip gerekli bilgileri alacak
sekilde diizenlenebilir. Bu teknik de API makine kodunun degistirilmesini gerektirir

ki bu islemin ¢ok dikkatli bir sekilde ger¢eklestirilmesi gerekmektedir.

6.6.2. Cekirdek tabanh klavye siizgec siiriiciilerini 6nleme

Belirlenmesi en zor klavye dinleme sistemleri ¢ekirdek tabanli klavye silizgec
striiciileri kullanan sistemlerdir. Bu sistemlerin en kritik noktasi siiriictiniin
kurulmasi i¢in yonetici hakkinin gerekli olmasidir. Bu yilizden, normal bilgisayar
kullanim1 sirasinda yonetici hakki olmayan bir hesaptan ¢alismanin ve ydnetici
sifresinin giivenli bir sekilde saklanip, belli araliklarla degistirmenin ne kadar 6nemli

oldugu ortaya ¢ikmaktadir.

Cekirdek tabanh siiriicii islemleri yapmak i¢in gelistirilen kok kullanici takimlari
(rootkit), modiil yiiklemek i¢in resmi olarak kullanilan SCM (Hizmet Kontrol
Yoneticisi, Service Control Manager, Ingilizce “scum” olarak telaffuz edilir) API’leri
(108), ZwLoadDriver ve ZwSetSystemInformation API’lerini kullanmaktadirlar.
Bunun disinda baska teknikler de gelistirilebilir. Bu ve bunun gibi tekniklere karsi

cekirdegin korunmasina yonelik kullanilabilecek secenekler,

e Siiriicli imzalama
e Biitiinliik koruma siiriiciisii ve ¢cengelleri

e ServerLock programi
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seklinde 6zetlenebilir (109). Bu 6nlemlerin ayrintilar takip eden kisimda alt bagliklar

halinde sunulmaktadir.

1. Stirticii imzalama

Kok kullanict takimlarini gergek anlamda Onlemese de, en azindan siiriiciiler
incelenirken siipheli siirticiilerin ileri kullanicilar i¢in saptanmasini1 saglayabilir.
Hazirlanan siiriiciilerin kalitesini kontrol altina almak amaciyla Microsoft, siiriicii
inceleme ve imzalama programi gelistirmistir (110). Hazirlanan siiriiciiler Windows
Donanim Kalite Laboratuarlarina (WHQL, Windows Hardware Quality Lab)
gonderilmektedir. Yapilan testlerden basari ile gegenlerin siiriiclileri imzalanir. Bu

stirliciileri tarayan bir program imzas1 bulunmayan siiriiciileri uyarabilir.

2. Biitiinliik koruma stirticiisii ve cengelleri

Pedestal Software firmasi tarafindan gelistirilen ve agik kaynak kodlu biitiinliik
koruma siiriiclistiniin (IPD, Integrity Protection Driver) kendisi bir c¢ekirdek
stiriiclistidiir. Bu siiriicii herhangi bir yeni modiiliin yiiklenmesini 6nlemek amaciyla
baz1 sistem servislerine ¢engel atar. System32\Drivers dizininde bulunan standart

stirticiilerin yiiklenmesine izin verir. Yeni modiillerin yiiklenmesini engellemek i¢in,

e \HKLM\System\CurrentControlSet\Services kiitiik anahtarin1 korumak i¢in
ZwOpenKey, ZwCreateKey ve ZwSetValueKey fonksiyonlarina;

e \device\PhysicalMemory anahtarin1 engellemek icin ZwOpenSection
fonksiyonuna;

e \Device\Harddisk*, v.b. anahtarlari engellemek i¢in ZwCreateFile ve
ZwOpenFile fonksiyonuna,

e ZwOpenSection, ZwCreateFile ve  ZwOpenFile fonksiyonlarinin
kandirilmasinin 6nlenmesi i¢in ZwCreateLinkObject fonksiyonuna;

e SystemLoadAndCalllmage ve SystemLoadlmage fonksiyonlar1 ig¢in

ZwSetSystemInformation fonksiyonuna;
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e C(Calisma zamaninda proses enjeksiyonunu oOnlemek i¢cin ZwOpenProcess

fonksiyonuna;

cengel atilir. Bu siiriicii de son bir ka¢ yildir saptanan hatalar isletim sisteminin
dogrudan gerceklestirmedigi koruma programlarinin istenilen basarimi tam olarak

saglamadigin1 gostermektedir.

3. ServerLock programi

WatchGuard (111) firmasi1 tarafindan Windows NT ve Windows 2000 Servers
isletim sistemleri icin gelistirilen ServerLock programi, IPD gibi yeni modiillerin
yiiklenmesine izin vermemektedir. Sekil 6.4’de 6rnegi gosterilen kullanict arabirimi
ile yapilandirmanin kolay bir sekilde gergeklestirilmesi miimkiindiir. Ayrica bazi
dosyalarin virlis ve benzeri kotiiciil yazilimlarla degistirilmesine karst koruma da

saglayabilmektedir.

loix]
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& ] SchCache | O comempty.dat DAT Dec 7. 1999 3:00:01
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Sekil 6.4. ServerLock programi grafik kullanict arabirimi
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Goriildiigii gibi ¢ekirdek tabanli klavye dinleme sistemlerinin engellenmesi oldukca
giictiir. Fakat sunun da belirtilmesi gerekir ki bu tiir klavye dinleme sistemlerinin
gerceklestirilmesi de olduk¢a zordur. Bu calismada, piyasada sunulan g¢ekirdek
tabanl klavye dinleme sistemlerinin testinde, klavye dinleme sistemi bilgisayara
kurulduktan sonra bunlardan bir kag¢inin sistemi ¢dokerttigi; bir kag¢inin da

Windows’un ancak giivenli kipte agilabilmesine neden oldugu gézlenmistir.

Bundan sonraki iki boliimde, bu kisma kadar elde edilen klavye dinleme ve 6nleme
sistemlerine yonelik kuramsal bilgilerin, uygulamaya yonelik kullanimma iliskin
gerceklestirilen calismalar anlatilacaktir. Boliim 7°de, TiirkSpyware klavye dinleme
sistemi yazilimindan; Boliim 8’de, bu boliimde aktarilan bilgilerden hareket ederek
cesitli tekniklerle casus yazilim ve yazilim klavye dinleme sistemlerini 6nleyebilecek
bir ¢alisma olarak tasarlanip, gergeklestirilen TiirkAntiSpyware yazilimindan

bahsedilecektir.
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7. GELISTIRILEN KLAVYE DINLEME SiSTEMI: TiirkSpyware

Daha onceki boliimlerde klavye dinleme sistemleri ayrintili bir sekilde incelenmis;
mevcut klavye dinleme sistemlerinin ¢alisma mekanizmalari, {stiinliikleri,
olusturdugu tehditler 6zetlenmistir. Daha 6nceki boliimlerden ¢ikan sonuglara gore
bu tez caligmasinda TiirkSpyware olarak isimlendirilen bir klavye dinleme sistemi
yazilimi  gelistirilmistir.  Gelistirilen bu  yazilmin  6zellikleri, tasarim ve
gerceklestirme asamalar ile ilgili genel bilgiler, kullanim durumlar, yazilim
modiilleri, kullanici arabirimi ve kullanima yonelik agiklayici bilgilerle yazilimin

gercek hayatta kullanim alanlarina 6rnekler takip eden boliimlerde agiklanmaktadir.

TurkSpyware iilkemizde ger¢ek manada hazirlanmis, ilk klavye dinleme sistemidir.
Her ne kadar akademik amaglarla hazirlanmis olsa da; piyasada bulunan ve 5.
boliimde aktarilan bir ¢ok basarili klavye dinleme sistemi ile aym islevi yerine
getirmekte; dahasi onlarda bulunmayan bir kisim ek ve kullamigh 6zellikleri de
bilinyesinde barindirmaktadir. Bilimsel olarak bir ¢ok giivenlik c¢aligmasinda ve
sistemlerin giivenlik seviyesinin belirlenmesinde kullanilabilecegi diisiiniilen bu
yazilimin, kullanict arabiriminin tamamiyla Tiirkce olmasi ile de tamamiyla
tilkemize yonelik bir iiriin olarak tasarlanmistir. TiirkSpyware ifadesi boyle bir
klavye dinleme sisteminin lilkemizde de gelistirilebilecegine isaret etmek amaciyla

gelistirilen klavye dinleme sisteminin ismi olarak seg¢ilmistir.

TiirkSpyware {irlinli yazilim yolu ile ¢alisan bir klavye dinleme sistemidir. Cesitli
yontemlerle klavye dinleme, fare hareket ve tiklamalarinin izlenmesi, gorsel
gozetleme, kayit dosyasi islemleri ve transferi, gizlenme Ozellikleri ile bir klavye
sisteminden beklenen temel 6zellikleri yerine getirmenin yaninda bir ¢ok ileri izleme
ve gozetleme islemini de yerine getirmektedir. Sekil 7.1°de ana ekran goriintiisii

verilen programin genel 6zellikleri Cizelge 7.1°de verilmigtir.
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TiirkSpyware A
| Flavyeyi Dinle I Kayit Garlintileyic... | Gizle |
[ahgma Klazorii... | Giozat | Sepenekler. . | Hedef Sczciikler... |
Sifie Defig.. | Hakkinda... | Cikis |

Sekil 7.1. TiirkSpyware, siirlim: 2.1 ana ekran goriintiisii

Cizelge 7.1. TirkSpyware genel 6zellikleri

Program Ad: TirkSpyware

Stiriim 2.1.

Stiriim Tarihi 15.06.2005

Calistigi Platformlar Microsoft NT/2000/XP

Gelistirme Dili Microsoft Visual C++, Platform Software Developer Kit
Kaynak Kod Satir Sayisi ~20000 satir

Calistirilabilir Modiil Boyutu | 912 KB

Modiil Sayisi 30

Bu tez calismasinda, gelistirilen TiirkSpyware yaziliminin tasarimu ile ilgili kullanim
durumlari, yazilimi1 olusturan modiiller, grafik kullanici arabirimleri, kullanim
aciklamalari, kayit dosyasinin yapist ve TiirkSpyware’in web tabanli e-posta
saglayicilar ve gevrimigi bankalarin Internet subeleri gibi sifreli bilgi isteyen alanlar
basta olmak tizere ¢esitli kullanim 6rnekleri takip eden kisimlarda farkli basliklarda

aciklanmistir.
7.1. Kullanim Durumlari

Programin tasarimi ile ilgili kullanim durumu (use case) diyagramu Sekil 7.2°de
verilmistir. Yonetici, ebeveyn, isveren v.s. gibi bir kullanici, klavye dinleme sistemi,
izlenen kullanici ana aktorlerinden olusan sistemde klavye, fare, ekran, isletim
sistemi, dosya sistemi, veri depolama birimleri, yazici, Internet tarayicis1 ve e-posta

araclar1 yardimci aktorler arasinda bulunmaktadir.
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Ok/z;r:en KuIIN\

Fare kullanimi O O Yaziol giktis

Panoya kopyala Harici veri kullanimi
Bilgisayar kullanim

|
2 /%---------\-»5? \‘;% \% ;l% 1

Klavye Fare Ekran Igletim Sistemi. ,555)"3 Siste‘fﬁ “eri Depalama Yfazicl Intemet tarayicisi,
iy fh ; /Y\ J,’\\ ;i\ ‘\\ Elirimleri A E-post?\araglan

T
i (;ahg;tmlan programlar, Er|§||en belgeler
Q Girsel |z|eme Pano hareken Harici veri er|§;|m|

Fare kullanirmini tut

Yazm izleme

Internet izlarmne

Klavye Dinleme
Sistemi Kay|t transferi %

Yanetici, ebeveyn,
E-postaIFTF‘ |§Veren W5,

Klavye kullanirinn tut

Sekil 7.2. TirkSpyware 2.1 kullanim durumu (use case) diyagrami

Sistem tarafindan gergeklestirilen kullanim durumlari asagida listelendigi gibidir:

e izlenen kullanicinin klavye bilgi girisleri, klavye dinleme sistemi tarafindan
takip edilir. Klavyeden girilen bilgiler elde edilir ve klavye kullanim bilgileri
tutulur.

e Izlenen kullanicinin fare islemleri klavye dinleme sistemi tarafindan tutulur.

e Klavye dinleme sistemi ekrandan goriintii alarak gorsel izleme yapar.

e izlenen kullanicinin bilgisayar kullanimi ve panoya kopyalama islemleri
isletim sistemi aracilifiyla, klavye dinleme sistemi tarafindan calistirilan
programlar ve pano hareket bilgileri tutulur.

e Izlenen kullanicinin bilgisayar kullanimi sirasinda dosya sistemi iizerinde
yaptig1 islemler, erisilen belgeler olarak klavye dinleme sistemi tarafindan

tutulur.
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e izlenen kullanicinin veri depolama birimleri kullanarak yaptii harici veri
kullanim1 klavye dinleme sistemi tarafindan harici veri erisimleri olarak
tutulur.

e Izlenen kullanicinin yazicidan aldigi ¢iktilar klavye dinleme sistemi
tarafindan izlenir.

e izlenen kullanicinin Internet tarayicisi ve e-posta araclar1 kullanarak internet
izerinde yaptig1 islemler klavye dinleme sistemi tarafindan izlenir.

e Biitiin bu islemlerden sonra, klavye dinleme sistemine sahip bir kullanici,
klavye dinleme sisteminden kayit bilgilerini, kayit transferi, e-posta veya FTP

araciligiyla elde edebilir.

7.2. Yazihhm Modiilleri

TirkSpyware klavye dinleme sistemi yazilimina ait tasarlanan ve gerceklestirilen

modiiller agsagida siralanmis; takip eden alt basliklarda ayrintilar1 aktarilmistir.

e Klavye dinleme modiilii

e Fare izleme modiilii

e Pencere izleme modiilii

e (Gorsel gozetleme modiilii

e Bitmap dosya modiilii

e JPG kiitliphanesi

e Internet izleme modiilii

e Harici veri izleme modiili

e Program izleme modiilii

e Dizin degisiklik izleme modiilii
e Yazici belirleme modiilii

e Yazici kuyrugu izleme modiilii
e Pano izleme modiilii

e Program gizleme modiili

o Sifre 6zetleme modiilii
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e Sifreleme ve sifre ¢ozme modiilii

e Sistem kiitligli modiilii

e Elektronik posta modiilii

¢ Dosya transferi modiilii

e Ana kullanici grafik arabirimi modiilii
e Program yapilandirma arabirimi modiili
e Kayit dosyast yazma modiilii

e Kayit transferi zamanlama modiilii

e Kayit goriintiileme modiilii

e Kullanici sifre degistirme modiilii

e Ag bilgileri modiilii

e  Windows oturum modiilii

e Hedef sozciik modiilii

e (Calisma klasorii modiilii

e Uyar ekran1t modiilii

e Veri sikistirma modiilii

7.2.1. Klavye dinleme modiilii

Klavye dinleme sisteminin ana islevinin gergeklestirildigi bu modiilde g¢esitli
yontemlerle tus basimi bilgileri Tiirkge karakter koduna gore ve sistem tuslarinin

0zel olarak belirtilmesi ile yakalanip kaydedilebilmektedir.

7.2.2. Fare izleme modiilii

Fare izleme modiilii kullanicinin fare ile yaptig1 islemleri izleyen bir modiildiir. Fare
tiklamalarini, tiklanilan fare tusunu ve tiklanilan noktanin ekran koordinatlarini

alabilen bu modiil bu bilgiyi ¢esitli amaglarla kullanmaktadir.
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7.2.3. Pencere izleme modiilii

Pencere izleme modiilii, kullanic1 bilgisayar1 kullanirken agtigi, etkinlestirdigi ve
kapattig1 pencerelere ait bilgileri yakalayan bir modiildiir. Bu modiil kullanicinin her
hangi bir zamanda etkin olarak kullandig1 pencereye ait cesitli bilgileri elde

edebilmek i¢in tasarlanmustir.

7.2.4. Gorsel gozetleme modiilii

Gorsel gozetleme modiilii, fare tiklamalarinin ve belirli araliklarla, o anki ekranin
gorsel kaydinin alinmasi amaciyla hazirlanmig bir modiildiir. Kullanicinin istegine
gore, ekranin tamaminin ekran goriintiisiiniin alinabilmesinin yaninda sadece o an
etkin olan pencerenin ekran goriintiisii de tasarlanan bu modiil ile kolaylikla

alinabilmektedir.

7.2.5. Bitmap dosya modiilii

Gorsel gozetleme modiiliiniin  kullandigr Bitmap dosya modiilii alinan ekran

goriintiilerinin BMP formatinda dosya olarak saklanabilmesini saglamaktadir.

7.2.6. JPG kiitiiphanesi

Gorsel gozetleme modiiliiniin kullandig1 bir diger modiil olan JPG kiitiiphanesi
alinan ekran goriintiilerinin JPG formatinda dosya olarak saklanabilmesini
saglamaktadir. Bu kiitiiphane kullanilarak elde edilen goriintiiler kullanicinin
belirledigi oranda sikistirilarak daha kiiciik dosya boyutlarinda gorsel gozetleme
yapilarak klavye dinleme sisteminin kullandig1 sistem kaynaklarinin, diisiik seviyede

tutulmasi saglanmaktadir.

7.2.7. internet izleme modiilii

Internet izleme modiilii internet Gezgini ve Maxthon Internet tarayicilari ile

kullanicinin Internet iizerinde gezdigi sitelerin adreslerini yakalayan bir modiildiir.
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Kullanicinin bulundugu sitenin URL adresini elde eden bu modiil, bunu kayit

sistemine aktararak bu bilginin tutulabilmesini saglamaktadir.

7.2.8. Harici veri izleme modiilii

CD, DVD, USB bellek kartlar1 gibi harici veri ortamlarinin sistemle olan
irtibatlarinda, bu ortamlara ait temel bilgileri elde eden bir modiildiir. Ortamin tiirti,
seri numarasi, sisteme ulastifi veya sistemden cikartildigi tarih gibi bilgiler, bu

modil de tasarlanan yapi ile elde edilebilmektedir.

7.2.9. Program izleme modiilii

Program izleme modiilii bir disk yonetim sisteminde calistirilan *.exe, *.bat, *.com
ve *.cpl uzantili ¢alistirilabilir dosyalar1 izlemektedir. Bu tiir programlar sistem veya
kullanic1 tarafindan calistirilinca, bu tiir programlara iliskin bilgiler bu modiil

destegiyle kolaylikla elde edilmektedir.

7.2.10. Dizin degisiklik izleme modiilii

Dizin degisiklik izleme modiilii kullanicinin belirledigi uzantilarda dosyalarda
yapilan degisiklikleri (yeni dosya ekleme, dosya degistirme, isim degistirme ve
silme) izlemektedir. TlirkSpyware’in diger klavye dinleme sistemlerine gore farkli
yonii sadece bir adet disk siirticlistinii degil sistemde varsa iki adet disk siiriiciisiinde

(C:\'ve D:\) yapilan degisiklikleri takip edebilmesidir.

7.2.11. Yazici belirleme modiilii

Yazict belirleme modiilii, kullanicinin sisteminde tanimli olan yazici siiriiciilerini ve

varsayilan yaziciy1 belirleyen modiildiir.
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7.2.12. Yazic1 kuyrugu izleme modiilii

TiirkSpyware’in ileri 6zelliklerinden biri de kullanicinin varsayilan yazicidan almis
oldugu ciktilara ait bilgileri elde edebilmesidir. Yazict kuyrugu izleme modiilii ile
bdyle bir is yazicinin kuyruguna ulastiginda bu bilgi modiil tarafindan degerlendirilir
ve ¢ikti alinma zamani, ¢iktis1 alinan dosyanin adi ve sayfa sayis1 gibi bilgiler kayit

sistemine iletilir.

7.2.13. Pano izleme modiilii

Pano izleme modiilii, kopyalama yapistirma islemi sirasinda isletim sistemi ve
uygulamalar arasinda veri aktarimini saglayan panoda (clipboard) yapilan hareketleri
takip eder. Kullanici herhangi bir metni panoya kopyalayarak aktardiginda klavye
dinleme sistemi bu yapiya zarar vermeden panoya aktarilan verinin bir kopyasini

kayit sistemine ulastirir.

7.2.14. Program gizleme modiilii

Program gizleme modiilii, klavye dinleme sisteminin c¢alisirken kullanicidan
saklanmasini saglayan modiildiir. Goérev yoneticisinin uygulama ve proses listesinden

saklama ve gorev cubugundan saklanma bu modiil destegiyle saglanmaktadir.

7.2.15. Sifre 6zetleme modiilii

Klavye dinleme sistemine sahip bir kullanicinin belirledigi ve daha sonra gerek
program kayitlarina ulagsmak gerekse sistem yapilanmasini degistirmek istediginde
programi kullanabilmesi i¢in sorulan sifrenin 6zetleme algoritmasi ile giivenli olarak
saklanmasini saglayan bu modiil, ayrica girilen sifrenin dogrulugunun kontroliinii ve
sifre degistirme islemlerini de yerine getirmektedir. Bu ozellik, bir ¢ok klavye

dinleme yaziliminda bulunmayan bir 6zelliktir.
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7.2.16. Sifreleme ve sifre ¢6zme modiilii

Klavye dinleme sisteminin tuttugu biitiin kayitlar sifreleyen ve sifrelenen kayitlarin
sifresini ¢ozerek kullanici tarafindan okunabilmesini saglayan modiildiir. Ileri seviye

sifreleme algoritmasi olan Blowfish algoritmasi bu modiilde kullanilmaktadir.

7.2.17. Sistem kiitiigii modiilii

Sistem kiitiigli modiilii, sistemin isletim sistemi kiitiigii (registry) ile ilgili islemleri

yerine getiren modildiir.

7.2.18. Elektronik posta modiilii

Elektronik posta modiilii klavye dinleme sisteminin tuttugu kayitlarin e-posta ile
gonderilebilmesini saglamak amaciyla kullanilacak e-posta sistemine ait SMTP sunu
adresi ve kullanilan hesap ve e-postanin ulagmasi istenilen hesaba ait bilgilerin
atanmasi, test edilmesi ve eklenti imkani ile kayit bilgilerinin ayarlanan sekilde

ulagtirilabilmesini saglamaktadir.

7.2.19. Dosya transferi modiilii

Dosya transferi modiilii FTP protokolii kullanarak kayit bilgilerinin bir FTP

sunucusuna aktarilabilmesini saglamaktadir.

7.2.20. Ana kullanic1 grafik arabirimi modiilii

Programin kullanict ile etkilesim kurdugu ana kullanici grafik arabirimine iliskin

isleri diizenleyen modiildiir.
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7.2.21. Program yapilandirma arabirimi modiilii

Kullanicinin  TiirkSpyware programinin ¢alisma seklini belirleyen bir arabirim
modiilii mevcuttur. Bu arabirim yapilacak is ve islemleri ayn1 zamanda diizenleyen

bir moduldiir.

7.2.22. Kayit dosyas1 yazma modiilii

Elde edilen her tiir bilginin farkli sekilde kayitlarinin tutulmasini saglayan modiil,

Ileri diizeyde koruma i¢in sifreli kayit tutma segenekleri sunmaktadir.

7.2.23. Kayit transferi zamanlama modiilii

Kayit transferi zamanlama modiilii, tutulan kayit bilgilerinin ne zaman ve ne sekilde
aktarilacagin1 belirlemek i¢in kullanilir. Burada e-posta ve FTP ile aktarim

se¢enekleri bu modiilde sunulmaktadir.

7.2.24. Kayit goriintiileme modiilii

Sifrelenmis olan kayit bilgileri ancak bu modiil kullanilarak desifre edilebilir. Bu
modil sifreli kayitlarin sifresini ¢ozerek bu bilgileri kullaniciya sunar; istenirse bu
modiil kullanilarak ana kayit dosyasi diginda diger dosyalar da goriintiilenebilir. Bu
modiil ayrica metin tabanli kayit bilgilerinden HTML tabanli bir rapor

uretilebilmesine imkan sunmaktadir.

7.2.25. Kullamci sifre degistirme modiilii

Kullanicinin programi kullanirken girdigi sifreyi yenilemek istediginde bu modiil
devreye girer. Sifrenin eski sifre ile ayn1 olmamasi ve kullanicinin yeni sifreye iki

kez girmesini bu modiil yliriitmektedir.
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7.2.26. Ag bilgileri modiilii

IP adresi, kullanict adi, bolge adi ve MAC adresi gibi kullanilan aga ait bilgiler bu

modiil yardimiyla sistemden elde edilmektedir.

7.2.27. Windows oturum modiilii

Oturum baslatma ve sistem kapatma, kullanic1 degistirme ve yeniden baslatma ile

kapatilan oturumlar bu modiil ile izlenir.

7.2.28. Hedef sozciik modiilii

Kullanicinin daha dar kapsamda belirli bir hedefe yonelik izlenmesini saglamak i¢in
bu modiil tasarlanmistir. Bu ¢ercevede, kullanicilarin izlenmesi istenen hedef anahtar
sOzciiklerin girilmesi ve bunlarin klavyeden girilip girilmedigini izlenmesi bu modiil

ile gergeklestirilir.

7.2.29. Calisma klasorii modiilii

Kayit dosyasi ve bazi modiillerin bulundugu klasoérii diizenlemek i¢in tasarlanmis bir

moduldiir.

7.2.30. Uyari ekran1 modiilii

Kullanicilara, izlendiklerine iliskin bir mesajin belirlenmesini ve bu mesajin her
acilista gosterilmesini saglayan modiildiir. Segenekler boliimiinde girilen metin,
sistemin her agilisinda otomatik olarak  gosterilmektedir. Uyar1  ekram

istenilmediginde ekrani goriinmez hale gelir.

7.2.31. Veri sikistirma modiilii

Kayit bilgilerinin ¢ok fazla yer kaplamamasi i¢in ZIP formatinda sikistirilmasini

saglayan modiildiir.
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7.3. TiirkSpyware Kullanic1 Arabirimi ve Kullanim Ac¢iklamalari

TiirkSpyware Windows NT/2000/XP isletim sistemlerinde ¢alisacak sekilde
tasarlanmis ve gerceklestirilmistir. Bir Windows uygulamasinin tasidigt bir c¢ok
ozelligi bilinyesinde toplamaktadir. Kullanici dostu arabirim tasarimi ile ve
kullaniciya sunulan Tiirkge iletilerle rahat bir kullanim ortami saglanmaya
calisilmistir. Program modiilleri hedef bilgisayara kopyalandiktan sonra, ana modiil
calistiritlir. Bu ilk c¢alistirmada, Sekil 7.3’de goriildiigi gibi 6nemli bir mesaj

kullaniciya iletilir:

sifreGirisit x|

& LI ART!

TirkSpywiare progearmini ik defa calistinyarsunuz,

Bu bilgisavarda programi etkinlestirmek icin bir zifre tarmlamaniz gerekmektedir,
Sifrenizi unutursaniz programi bir daha kullanamazsimz!

Sekil 7.3. TiirkSpyware ilk ¢alistirma uyar1 mesajt

Bu mesajda belirtildigi gibi programi daha sonralar1 etkinlestirerek, cesitli isler
yapmaniz gerektiginde, kullanmak iizere gerekecek bir sifrenin belirlenmesi
gerekmektedir. Bu sifre daha sonra unutulursa, programin kullanilmasi miimkiin
olmayacaktir. Bundan sonra kullaniciya Sekil 7.4’de verildigi gibi yeni sifrenin

tanimlanacagi diyalog gosterilir.

Sifre :

4 Yeni Sifre

d ||
Yeni Sifre (Tekrar] :

Tamarm I [ ptal

Sekil 7.4. i1k sifrenin belirlenmesi
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Tanimlanan sifrenin en az bes karakter olmasi gerekmektedir. Bu sifre de
tanimlandiktan sonra Sekil 7.1°de gosterilen TiirkSpyware ana penceresi ekranda
goriinmektedir. Bu pencerede sunulan secenekler ve gelistirilen yazilim ile ilgili

ayrintilar takip eden kisimlarda agiklanmaktadir.

7.3.1. Ana pencere

Ana pencerede kullanicinin yapacagi en genel islevler yerine getirilmektedir. Bu
pencerede yer alan diigmelerin ne gibi bir islev iistlendigine dair bilgiler asagida

Cizelge 7.2’de verilmistir.

Cizelge 7.2. Ana pencerede yer alan diigmeler ve agiklamalar

Diigme Aciklama
| Klavyeyi Dinle I Klavye dinlemeye baslama veya baslamis olan klavye dinlemeyi
sonra | durdurmaya yarar.
| Flavpeyi Dinleme! I
Kapt Giériintileyici | Tutulan kayitlarin sifresi ¢ozlilmiis bir sekilde goriintiilendigi
Kay1t Goriintiileyiciyi gosterir.
Gizle | Ana pencerenin gizlenmesini saglar.
Calteme (st | Calisma klasoriiniin - goriildiigii ve degistirilebildigi Caligma
Klasorii diyalog kutusunu agar.
| Gijzatl Calisma klasériinii Windows gezgininde agar.
Sopmob b | Klavye dinleme sistemi ile ilgili segeneklerin goriilebilecegi ve
degistirilebilecegi Secenekler diyalog kutusunu agar.
T Klavye dinleme sisteminin dikkat edecegi anahtar hedef
Hedef 5 kler...
2T e | sozciiklerin diizenlendigi Hedef Sozciikler diyalog kutusunu agar.
Sifre Dedistir... Sifre degistirmeye olanak tanryan bir diyalog kutusunu agar.
Hakkinda. . Program hakkinda bilgi veren tanitim diyalog kutusunu gésterir.
Cikig Programin sonlandirilmasini saglar.

Bu diigmelerin bazilarinin ne sekilde ¢alistigi takip eden kisimlarda agiklanmaktadir.

7.3.2. Kayit goriintiileyici

Kayit goriintiileyici tutulan kayitlari goriintiileyebileceginiz tek ortamdir. Ciinkii
TirkSpyware’in  tuttugu tiim kayitlar giiclic bir sifreleme algoritmasi ile
sifrelenmektedir. Ana pencereden Kayit Gorilntiileyici diigmesine tiklandiginda
acilan goriintiileyici Sekil 7.5°de gosterildigi gibi ilk olarak o ana kadar tutulmus

kayitlart sifresiz olarak gostermektedir.
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Kayit Gorintileyici x|

Sifreziz kaywt dokiimil:

BASLAMA ZAkAMNI: 15.06.2005 14:12:08

FULLAMICT AD1: kullanici

BOLGESi: DOMAIM

[MAC Adresi: 00-04-23-31-45-101]

[Konak &di; konak-makine]

[1. IP addresi 10.0.44.44]

[FAMO DEGISTI [bin) [15.06.2005 14:12:08]]

Klawye dinlemeye baglamaya veva baglanig olan klavye dinlemeyi durdurmaya parar.

Tutulan kawtlann gifres gozulmug bir gekilde gomintulendiai Kawt Goruntuleyiciv gostenr,

Ana pencerenin gizlenmesini zadlar.

[algma klasorunun goruldugu ve degigtnlebildidi Cahgma Klasoru divalog kutusunu agar.

Calgma klazariini Windows gezgininde acar

Klawye dinleme zistemi ile ilgli seceneklenn gorilebilecedi ve dedigtinlebilecedi Secenekler

diyalog kutusunu agar,

Klavye dinlerme sisteminin dikkat edecedi anahtar hedef sdzciiklenn diizenlendigi Hedef

Sozcukler diyalog kutusunu agar. i

Sifre dedigtirmeye olanak taripan bir dipalog kutusunu agar.

Frogram hakkinda bilgi veren tanibim divalog kutusunu gosterir. LI
K.awt dosyazt igalim | HTML R aporu K.apat |

Sekil 7.5. Kayit goriintiileyici

Bunun disinda bagka kayit dosyalar1 “Kayit dosyasi igeri aktarimi” diigmesi ile
secilerek goriintiileyicide sifresi ¢oziilerek goriintiilenebilir. Kayitlarinn HTML

formatinda raporunu almak i¢in HTML Raporu diigmesine basmak yeterlidir.

7.3.3. Calisma klasorii

Calisma klasorii diyalog kutusu Sekil 7.6°da verilmistir. Burada kullanilan ¢alisma
klasorii goriilebilmekte ve istenirse bu klasor uygulamanin bulundugu klasor, gecici
dosyalarin tutuldugu isletim sistemi “Temp” 6zel klasorii veya herhangi bir klasor
secilerek, kayit bilgilerinin ve diger kayit dosyalarinin belirtilen klasoérde saklanmasi

saglanabilmektedir.

Cahsma Klasorii |

F.ullanlan ; I C:ADocuments and 5 ettingshDefault User\Local SettingshTemph,

Uvpgulama Klasori | Temp Klasoru | Diger.... I

MHOT: Kapt dozyas bir sonraki agilizta belitilen

Tamam Iptal
klazore kavdedilecektr, | 2 |

Sekil 7.6. Calisma klasorii



7.3.4. Secenekler

214

Klavye dinleme sisteminin ¢aligmasini belirleyen Segenekler diyalog kutusu Sekil

7.7°de gosterildigi gibi dort sayfadan olusmaktadir.

38 KAYDI TUTULACAK BiLGIiLER
[~ Ik Calighginda Gizli Basla v Gezilen Pencerelers &it Bilgiler
v “windows ile Otomatik Baglat ¥ CD/DWDAUSE v.s. Ortam Degigikliclen
¥ wWindows Girew ‘Yoneticisi [T ask Manager] Proses Listesinden Gizle ~ Pano [Clipboard)
Program Agida Cikartma Kisapol Tuglan: CTRL + SHIF + ALT + |>< - ¥ Pano Degigimleri ¥ Pana Limiti - |50 _,::' karakter
¥ Gizli Bagladiginda Upan Mesaj Goster " Limit kadanr alip aktar @ Limiti agan aktarma
BILGISAYARDA YAPTIGINIZ CALISMALARIN KAYDI, BIR e
PROGRAM TARAFINDAN TUTULMAKTADIR. BU PROGRAM
;CIEEEI‘[EIISI TARAFINDAN VERILEN BIR BILGILENDIRME I Peripodik Ekean Gariintiisii Al - ¥ Fare Tiklamalannin Goriintiisii
Giriintii Tiklama Goriintii =
Alma Aralid Boputu : 64 I=|
Ekran Goriintiisii: © TimEkran %" Etkin Pencere
Resim Tiirii " BMP PG
JPG Kalitesi (%) 100 J
¥ Hedef Stizciik Kontrali ap
¥ Windows Otunum K.apatma Zamari
¥ Vazicl Ciktist Bilgileri
v Erigilen programlan it (exe, com, bat, cpl]
¥ Dosyaislemlerinitut [ Ekleme/Sime [ Defigklk Turder: |*t#t:"doc
¥ MiCadesinial M Konak adive P adresleri
TiirkS pyware TuirkSpypware
(a) Gizlilik (b) Kayd1 Tutulacak Bilgiler

E-POSTA VE FTP BiLGILERI
SMTP Sunucu l—
Adresi
Kimden :
Kime :

Test Et -

FTP Sunucu l—
Adresi
Kullanici Adi 2
Sifre

FTF TestEt | |

TiirkS pyweare

Tamam | Iptal

A VE KAYIT BiL

[V Kapt dosyasini gonderme arahdi (saat]: |1

IV Kayt dosyas su biiyikIigl aginca gdnder (KB |1D24

¥ Kapt dosyasini program her baglatidiginda gonder
¥ ¥aut dosyasisiiele

TuirkSpyware

(c) E-posta ve FTP Bilgileri

Sekil 7.7. Segenekler

(d) Zamanlama ve Kayit Bilgileri




215

Sekil 7.7°de goriilen bu secenek gruplart asagidaki kisimlarda sirasiyla

agiklanmaktadir.

Secenekler: Gizlilik ve Baslangic Bilgileri

Sekil 7.7 (a)’da gosterilen bu sayfada TirkSpyware’in gizli kalmasi ve baslangic ile

iligkili segenekler degistirilmektedir. Se¢eneklerin ayrintilar1 asagida sunulmaktadir.

e Ilk calistiginda gizli basla: Program calistiginda gizli modda acilir. Bu esnada
ana pencere goriintiilenmez.

e Windows ile otomatik baglat: Program her oturum acilisinda otomatik olarak
baslatilir.

e Windows Gorev Yoneticisi (Task Manager) Proses Listesinden Gizle:
Program Windows igletim sisteminin proses ve uygulama listelerinde yer
almaz.

e Program Ac¢iga Cikartma Kisayol Tuglar1 : CTRL + SHIF + ALT + ?: Gizli
calisan programi ortaya ¢ikarmak i¢in kullanici tarafindan belirlenen tus
kombinasyonudur.

e Gizli Bagladiginda Uyar1 Mesaj1 Goster: Bu secenekle program gizli olarak
baslatildiginda kullaniciya Sekil 7.8’de gosterildigi gibi bir uyart mesaj1 belli
bir siire gosterilir. TiirkSpyware icin gosterilecek bu mesajin igerigi ihtiyaca

gore kolaylikla degistirilebilmektedir.

BILGISAYARDA YAPTISINIZ CALISMALARIN KAYDI, BIR
PROGRAM TARAFINDAN TUTULMAKTADIR. BU
PROGRAM YONETICISI TARAFINDAN VERILEM BIR
BILGILEMDIRME MESAJIDIR.

Sekil 7.8. Klavye dinlemesi yapildigina dair bir uyart mesaji
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Secenekler: Kaydi Tutulacak Bilgiler

Sekil 7.7 (b)’de ekran goriintiisii verilen bu sayfada TiirkSpyware’in ne tiir bilgilerin

izlenip kaydinin tutulacagi ile iliskili se¢enekler verilmektedir.

e Gezilen Pencerelere Ait Bilgiler: Kullanic1 hangi pencerede islem yapiyorsa o
pencereye ait bilgiler kayit bilgilerinin arasina eklenir.

e CD/DVD/USB v.s. Ortam Degisiklikleri: Kullanici bu ortamlardan birini
bilgisayarina taktiginda ve ¢ikardiginda bu isleme iliskin zaman ve ortama
iliskin seri numarasi, etiket v.s. gibi bilgiler kayda eklenir.

e Pano Degisimleri: Panoya kopyalanan metin bilgilerin kaydi ve bu islemin
zamani tutulur.

e Pano Limiti: Pano degisiminden kayda eklenecek metnin biiytikliigiine bir
sinir koyar.

e Limit Kadarim1 Alip Aktar: Bu sinir belirlenmisse eger panoya kopyalanan
metin bu smirt asarsa bu islemde sadece siir kadar olani almip kayit
bilgilerine eklenir.

e Limiti Asan1 Aktarma: Bu durumda panoya kopyalanan metin sinir1 asiyorsa
metin kayit bilgilerinin arasina aktarilmaz fakat isleme ait bilgi kayitta yer
alir.

e Periyodik Ekran Goriintiisii Al: Periyodik olarak ekranin goriintiisiinii alir.

e Goriintli Alma Araligi: Dakika cinsinden periyodik ekran goriintiisii alma
aralig.

e Tiim Ekran: Ekran goriintiisii tim ekrani gosterir.

e Etkin Pencere: Ekran goriintiisii sadece kullanicinin o an calisti§i pencereyi
gosterir.

e Fare Tiklamalarinin Goriintlisii: Fare ile tiklanan bolgenin ekran gorilintiisii
almir.

e Tiklama Goriintii Boyutu: Fare tiklama goriintiilerinin boyutu.

e BMP: Goriintillerde BMP formatini kullan. Bu durumda dosya biiytikligi

¢ok fazla olacaktir.
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e JPG: Goriintiilerde JPG formatini kullan.

e JPG Kalitesi (%): JPG kalitesi. Diislik kalite az dosya biiyiikliglinii ifade
etmektedir.

e Hedef Sozciik Kontrolii Yap: Hedef anahtar sozciiklerin klavyeden girilip
girilmediginin kontrolii yapilir.

e Windows Oturum Kapatma Zamani: Windows isletim sistemi kapandiginda
bu islemin yapildig1 tarih ve zaman kayitlar arasina alinir.

e Yazici1 Ciktis1 Bilgileri: Varsayilan yazicidan alinan yazici ¢iktilarina iliskin
bilgiler tutulur.

e Erisilen Programlar1 Tut (Exe, Com, Bat, Cpl): Sistemin veya kullanicinin
calistirdig1 programlar ¢alisma zamanlari ile beraber tutulur.

e Dosya Islemlerini Tut: En fazla iki sabit disk siiriiciide dosyalarda
ekleme/silme ve degisikliklerin kaydi tutulur.

e Ekleme/Silme: Yeni dosya eklendiginde ve silindiginde kayit tutar.

e Degisiklik: Dosyalar {izerinde degisiklik yapildiginda ve dosya ismi
degistirildiginde kayit tut.

e Tiirler: Diskte degisiklikleri takip edilecek dosyalarin uzantilarin1 barindirir.

e MAC Adresini Al: Her agilista bilgisayarin MAC adresini alir.

e Konak Adi Ve IP Adresleri: Her acilista bilgisayarin konak adini ve IP

adreslerini alir.

Secenekler: E-Posta ve FTP Bilgileri

Sekil 7.7 (c)’de ekran goriintiisii verilen bu sayfada TiirkSpyware’in kayit dosyasini
e-posta ve FTP ile aktarabilmesi ile iligkili se¢enekler sunulmustur. Bu secenekler

asagida aciklanmustir.

e SMTP Sunucu Adresi: SMTP protokolii ile ¢alisan sunucunun IP adresi veya
URL adresidir.

e Kimden: Se¢imlik mesajin kimden geldigi bilgisidir.

e Kime: Kayit dosyalarinin E-posta ile gonderilecegi adrestir.

e Konu: Bu bilgisayardan gonderilen mesajlarda konuya eklenecek etikettir.
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e Test Et: Ayarlarin dogru calisip calismadiginin sinanmasidir.

e FTP Sunucu Adresi: Kayitlarin gonderilecegi FTP sunucusunun IP adresi
veya URL adresidir.

e Kullanici Adi: FTP hesabinin kullanici adidr.

o Sifre: FTP hesabinin sifresidir.

e FTP Test Et: Ayarlarin dogru calisip calismadiginin sinanmasidir.

Secenekler: Zamanlama ve Kayit Bilgileri

Sekil 7.7 (d)’de ekran goriintiisii verilen bu sayfada TiirkSpyware’in kayit dosyasini
e-posta ve FTP ile aktarirken yerine getirmesi istenen zamanlama ile iligkili bilgiler
goriilebilmekte  ve  degistirilebilmektedir. ~ Sunulan  secenekler  asagida

aciklanmaktadir.

e Kayit dosyasini gonderme araligi (saat): Belirtilen saat her gecildiginde kayit
bilgileri otomatik olarak E-posta ile gonderilir.

e Kayit dosyast su biiyiikligli asinca gonder (KB): Kayit dosyasi belirtilen
biiytikliigii her gectiginde otomatik olarak e-posta ile gonderilir.

e Kayit dosyasint program her baglatildiginda gonder: Program her
baslatildiginda kayit bilgileri gonderilir.

e Kayit dosyasini sifrele: Kayit dosyasini sifrele.

7.4. Kayit Dosyas1 Yapisi

Kayit dosyasi tutulan bilgilere gore degisik yapilarda kayitlar icermektedir. Bu

yapilar takip eden kisimda 6rneklerle agiklanmustir.

7.4.1. Kayit dosyasi bashk bilgileri

Her program agilisinda programin agilis zamani, sistemi kullanan kullanicinin adi ve

baglandig1 bolgenin adi bu kisimda asagidaki ornekte verildigi gibidir.
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7.4.2. Gezilen pencerelere ait bilgiler

Kullanicinin iizerinde calistig1 pencere her degistiginde asagida verilen bigemde bilgi

kaydedilmektedir:

[PENCERE: PENCERE BASLIGI (PENCERE SINIF NUMARASI) (TARIH
ZAMAN)]

Buna bir 6rnek asagida verilmistir.

[PENCERE: Tez - TurkSpyware Klavye Dinleme Sistemi.doc - Microsoft Word
(49539)(15.06.2005 15:50:41)]

7.4.3. CD/DVD/USB v.b. ortam arac¢larn degisiklikleri

Boyle bir ortam bilgisayara takildiginda veya c¢ikarildiginda asagida verilen bigemde
bilgi, kayit dosyasina yazilmaktadir.

[(SURUCU KOK DiZiNi) SURUCU TiPi Ortam: ULASTI/CIKARILDI (TARIH
ZAMAN)]

ETIKET: ETIKET BILGISI (Seri No: SERI NUMARASI)

Boyle bir kayita 6rnek takip eden satirda verilmistir.

[(E:\) CD-ROM Ortam1 ULASTI (15.06.2005 15:53:24)]

ETIKET: OYUNLAR (Seri No: 433365628)
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7.4.4. Pano degisimleri

Kullanic1 herhangi bir metni kopyaladiginda kayit yapisi sinir seceneklerine gore

degismektedir.

Sinir konulmadiginda kayit dosyasina takip eden satirlarda verilen bigem ve drnekte

oldugu gibi bir kayit eklenir:

[PANO DEGISTI (KOPYALAMA ISLEMININ YAPILDIGI PENCERE ADI)
(TARIH ZAMAN)]

KOPYALANAN METNIN TAMAMI

[PANO DEGISTI (Tez - TurkSpyware Klavye Dinleme Sistemi.doc - Microsoft
Word) (15.06.2005 15:57:01)]

V.S. V.S. V.S. V.§. V.S. ... V.S.

Belirlenen limit kadarini alip aktar secenegi ile asagidaki ornekteki gibi bir kayit

olusabilir:

[PANO DEGISTI (Tez - TurkSpyware Klavye Dinleme Sistemi.doc - Microsoft
Word) (15.06.2005 15:58:51)]

[15 karakterlik boliimii:]

V.S. V.S. V.S, ...

Limiti asan1 aktarma secenegi se¢ilmisse belirlenen limiti gegen bilgilerin hi¢ biri
kayit dosyasina alinmaz sadece asagida verilen ornekteki gibi bir pano degisimi

yasandigina dair bir not digiiliir:

[PANO DEGISTI (Tez - TurkSpyware Klavye Dinleme Sistemi.doc - Microsoft
Word) (15.06.2005 16:00:19)]

[50 karakterlik limiti astigindan tutulmamastir]



221

7.4.5. Windows oturum kapatma zamani

Kullanic1 herhangi bir sekilde bilgisayarini kapattiginda sistem bu bilgiyi asagidaki
ornekteki gibi kaydeder:

sk sk sfe sk sfe sk sk sk sk sfe sk sfe sk sk sk sk sfe sk sk sk ske sk sk sfe sk sk skeosk sk sk sk skosk

WINDOWS OTURUMU KAPATILIYOR...

15.06.2005 16:44:44

>k ok s sk sk sk sk s ok s sk sk sk sk sk s sk sk sk sk sk sk sk skeosk ki skoskosk koo

7.4.6. Yazic1 ¢iktisi bilgileri

Varsayilan yazicidan ¢ikt1 alindiginda bu ise ait bilgiler asagidaki 6rnekte oldugu
gibi kaydedilir:

[YAZICI KUYRUK DOKUMU]

ISNO: 9

IS DURUMU: BASKI ALINIYOR

YAZICI ADI: HP LaserJet 1220 Series PCL
MAKINE ADI: \\10.44.44.44

KULLANICI ADI: kullanici

BELGE ADI: Klavye Dinleme Sistemleri - Notepad
SAYFA SAYISI: 1

BELGE BOYUTU: 96 Byte

ZAMAN: 15.06.2005 16:38:56
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7.4.7. Erisilen programlari tut (exe, com, bat, cpl)

C:\ ve D:\ gibi en fazla iki adet sabit disk siiriicli iizerinde sistem ve kullanici
tarafindan c¢aligtirllan programlara ait bilgiler asagidaki Ornekte oldugu gibi

gosterilmektedir.

[PROGRAM ERISIM: C:\WINNT\system32\notepad.exe (15.06.2005 16:39:15)]

7.4.8. Dosya islemlerini tut

C:\ ve D:\ gibi en fazla iki adet sabit disk siiriici iizerinde 6nceden belirlenen

uzantidaki dosyalarda yapilan iglemler asagidaki gibi tutulmaktadir.

Yeni bir dosya eklendiginde:

[DOSYA SISTEMINDE DEGISIKLIK: DOSYA EKLENDI: C:\New Text
Document.txt (15.06.2005 16:41:42)]

Dosya ismi degistirildiginde:

[DOSYA SISTEMINDE DEGISIKLIK: DOSYA ADI C:\New Text
Document.txt'dan C:\Deneme.txt'e DEGISTIRILDI (15.06.2005 16:41:55)]

oo

Dosyanin igerigi degistiginde:

[DOSYA SISTEMINDE DEGISIKLIK: DOSYA DEGISTIRILDI: C:\Deneme.txt
(15.06.2005 16:42:02)]

Dosya silindiginde:

[DOSYA SISTEMINDE DEGISIKLIK: DOSYA SILINDI: C:\Deneme.txt
(15.06.2005 16:42:06)]

7.4.9. MAC adresini al

Sistemin calistig1 bilgisayarin MAC adresi alinmasi istenildiginde her calismada bu

bilgi asagidaki gibi kaydedilir:
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[MAC Adresi: 00-04-44-44-A4-4D]
7.4.10. Konak adi ve IP adresleri

Konak adi ve IP adresleri tutulmak istenirse program her agilista bu bilgileri

asagidaki gibi kaydeder:

[Konak Adi: konak-makine]

[1. IP adresi: 10.0.44.44]

7.5. Program Calisma Ornekleri

Gelistirilen TilirkSpyware yaziliminin problemsiz ¢alistigini tespit etmek i¢in, yazilim
bir ¢cok durumda test edilmistir. Elde edilen sonuglar programin basarimi agisindan
oldukca iyidir. Notepad, Wordpad ve tiim Microsoft Office iiriinlerinde kisacasi
biitiin programlarda program tus basimi bilgilerini basar ile elde etmistir. Klavyeden

girilen sifre bilgileri dahil biitiin bilgiler kayit dosyasinda bulunmaktadir.

% | Command Prompt

Microsoft Windows 2088 [Uersion 5.80.21951
(C> Copyright 19852800 Microsoft Corp.

C=\UWINNT“system32ms—dos ortaminda girilen bilgiler

Sekil 7.9. MS-DOS komut istemi kutusu

Ornegin farkli bir yap: sergileyen MS-DOS komut istemi kutusundan girilen Sekil
7.9°daki bilgi asagidaki gibi elde edilmistir:

[PENCERE: (49867)(15.06.2005 18:11:46)]

ms-dos ortaminda girilen bilgiler

Programin ¢alismasina iligkin 6rnek segerken, ¢cok sayida kisinin kullandig1 iki ortam
secilmistir. Web tabanli e-posta hizmeti saglayan Internet siteleri ve Tiirkiye’de
cevrimici bankacilik yapan bankalarin Internet subelerinin giris sayfalar1 {izerinde

yazilim etkin bir sekilde test edilmistir. Her iki Ornek c¢alisma oldukga sarsici
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sonuglart ortaya ¢ikarmaktadir. Bu alanlarin secilmesi bilgi ve bilgisayar giivenligi
konusunda hem diinya’da hem de Tiirkiye’de durumun ne oldugunu ve klavye
dinleme sistemlerinin bu durumlarda ne kadar tehlikeli olacagini gostermek igin

ozellikle secilmistir. Orneklerle ilgili ayrmtili bilgi Béliim 7.6 ve 7.7°de sunulmustur.

7.6. Web Tabanh E-Posta Saglayicilarin Giris Sayfalari

Programin ¢aligmasina iliskin O6rnek olarak cok sayida kisiye e-posta hizmeti
saglayan Google’in Gmail’i, Microsoft’un Hotmail’i ve Yahoo’nun Yahoo e-posta
giris sayfalari verilebilir. Sekil 7.10°de test sirasinda alinan goriintiiler

gosterilmektedir.

Already have a Yahoo! ID?

Flease sign into read or send mail

Sign in to Gmail with your

GO'I JSIC Account Sign In ko Hotmail
Username:; Iko rsan E-mail address: [korsan@hotmail.com Enter your ID and sord
Password:l arqot your passuord?
: vore:
I+ Rermember me on this Sign In
camputer. nher my D on this computer

— " Save my e-mai address and password
Slgn in | % Save my e-mail address
" Ahways ask For my e-mail address and password m
Fargat your password?

MODE: Standard | Secure

(a) Google Gmail (b) Microsoft Hotmail (c) Yahoo mail

Sekil 7.10. Popiiler e-posta hizmeti veren sitelerin giris sayfasinin TiirkSpyware ile
test goruntisu
Gmail giris sayfasinda girilen, “korsan” ve “sifre” bilgisinin klavye dinleme

sistemindeki kayd1 asagidadir:

[PENCERE: Welcome to Gmail - Microsoft Internet Explorer (49566)(24.05.2005
16:28:26)]

[INTERNET EXPLORER URL:
https://www.google.com/accounts/ServiceLogin?service=mail&passive=true&rm=fa
Ise&continue=http%3A%2F%2Fgmail.google.com%2Fgmail%3Fui%3Dhtml%26zy
%?3DI]

korsan<SEKME>sifre
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Hotmail giris sayfasinda girilen “korsan@hotmail.com” ve “sifre” bilgisinin klavye

dinleme sistemindeki kayd1 asagidadir:

[PENCERE: Sign In - Microsoft Internet Explorer (49566)(24.05.2005 16:18:41)]

[INTERNET EXPLORER URL:
http://login.passport.net/uilogin.srf?lc=1033&1d=2&vv=30]

korsan<CTRL><ALT SAG>ghotmail.com<SEKME>sifre

Yahoo mail giris sayfasinda girilen “korsan” ve “sifre” bilgisinin klavye dinleme

sistemindeki kayd1 asagidadir:

[PENCERE: Yahoo! Mail - The best web-based email! - Microsoft Internet Explorer
(49566)(24.05.2005 16:23:38)]

[INTERNET EXPLORER URL: http://mail.yahoo.com]

korsan<SEKME>sifre

Yukaridaki 6rneklerden goriilecegi gibi kayitlarda girig sayfalarinin URL adreslerini
de elde etmek miimkiindiir. Bu Orneklerden elde edilen sonug¢ TiirkSpyware gibi
klavye dinleme sisteminin yiiklenmis oldugu bir bilgisayardan bu tiir sifre bilgilerini
elde etmenin ¢ok kolay oldugudur. Bu tiir e-posta hizmeti saglayan sirketler, her
kadar bedava olarak hizmet verse de bu konuya yonelik bir tedbir sunmamalar1 da
ilging bir durumdur. Yapilan bu tip testlerden ¢ikarilan sonug, licretsiz olarak sunulan
hizmetlerin ¢ogunda bir giivenlik agiginin olabileceginin her zaman hatirda

tutulmasidir.

7.7. Tiirkiye’de Cevrimici Faaliyet Gosteren Bankalarim Klavye Dinleme

Sistemlerine Karsi Korunma Durumu

Boliim 5.7.2°de “Cevrimigi bankacilik ve Tiirkiye’de durum” konusu ele alinmis ve
konunun ileride mercek altina alinacagi belirtilmisti. Diinya ¢apinda yaygin {icretsiz
hizmet veren web tabanli e-posta sitelerine giris sirasinda basari ile biitlin bilgileri ele
geciren TlrkSpyware yaziliminin son derece giivenli oldugu iddia edilen bankalarin

Internet subelerinde ne yaptig1 ile ilgili ayrintilar asagida verilmektedir. Internet
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bankaciliginin klavye dinleme sistemleri agisindan giivenlik seviyesini gozler 6niine
serecek bilgiler bu kisimda anlatilmaktadir. TiirkSpyware ile yapilan test sonuglarina

ge¢meden Once bir kag hususun belirtilmesinde fayda goriilmektedir.

Internet {izerinde calisan bankalarin ¢ogunlugu klavye dinleme sistemlerinden
haberdar oldugu ve sistemlerini bunlar1 6nleyecek sekilde tasarlamaya calistiklar
goriilmiistiir. Kullanici adinin normal, sifrenin sifreli (girilen sifre karakterlerinin
goriilmemesi i¢in maskeli olarak * basan) metin kutulari ile alindig1 ve sadece bu tiir
bilgi girigini giivenlik a¢isindan yeterli géren bir ka¢ bankanin var oldugunu gérmek,
hayret verici bir durum olarak tanimlanmaktadir. Bankanin miisterisinden giris
sirasinda istedigi bilgilerin tiirii ve sayisi ne olursa olsun; sadece klavyeden girilen
bu tiir bilgilere dayanan bir ¢evrimi¢i banka subesi, klavye dinleme sistemleri igin
¢ok kolay bir avdir. Bunun farkinda olan ¢ogu bankanin bir kismu, sifre, parola gibi
bir bilginin kullanic1 tarafindan klavyeden degil de sanal klavye ile girilmesini
saglamaktadir. Cok az sayida banka ise giivenli bilgi girisini saglamak i¢in daha
farkli yaklagimlar kullanmaktadir. Bu yaklasgimlarla, klavye dinleme sistemleri
arasinda iliskinin dogru bir sekilde belirlenmesi gerekmektedir. Calismanin bu
kisminda oncelikle bankalarin klavye dinleme sistemlerine karsi aldigi onlemler
belirtilmistir. Sonraki kisimda ise biitin bu Onlemlere ragmen hazirlanan
TiirkSpyware klavye dinleme sistemi ile ne tiir sonuglar elde edildigi ayrintilarla
gosterilecektir. Son kisimda biitiin bu veriler 1s181inda Tiirkiye’de ¢evrimigi faaliyet
gosteren bankalarin “hali hazirda” giivenlik yeterlilik seviyeleri incelemesine
dayanan sonuglar degerlendirilecektir. Konu farkli basliklar altinda incelenmis olup

takip eden kisimlarda sunulmaktadir.

7.7.1. Sanal klavyeler

Yukarida bahsedildigi gibi bankalarin klavye dinleme sistemlerine karst bulduklari
carelerin en basinda 6zellikle sifre gibi bilgilerin klavyeden degil de fare kullanarak
girilmesini saglayan sanal klavyeler gelmektedir. Isletim sistemi ile biitiinlesik gelen
veya liclincii parti sanal klavyelerin kullanimi ve farkli klavye donanimlar ile ilgili

ayrintilt diger bilgiler Bolim 7°de ayrica sunulmaktadir. Bu kisimda bankalarin
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Internet sayfalarinda kullanmis olduklari sanal klavye yaklasimlari incelenmektedir.
Sekil 7.11°de Tiirkiye’de ¢evrimici faaliyet gdsteren bankalarin kullanmis olduklari
sanal klavye yaklagimlari sunulmustur. Bu yapilarda, kullanici sifre ve dnemli bilgi
giriglerini, klavye yerine ekranda gosterilen tuslardan olusan tus resimlerini fare ile

tiklayarak ya da tlizerinde bir siire bekleyerek yapmaktadir.

Sekil 7.11°de goriilebilecegi gibi ¢ok ¢esitli sanal klavyeler bankalar tarafindan
kullanilmaktadir. Sadece sayisal bilgi iceren sanal klavyeler oldugu gibi alfa sayisal
bilgi girisine de izin veren sanal klavyeler bulunmaktadir. Sanal klavyedeki bir diger
onemli hususta sanal klavyedeki kullanilmak istenen tusa fare ile tiklamaya gerek
kalmadan belli bir siire o tusun {lizerinde beklenmesiyle o tus bilgisini ana sayfaya
gonderen sanal klavye segeneklerinin bulunmasidir. “Tiksiz sanal klavye” olarak
adlandirilabilecek bu tip sanal klavyeler fare tiklamalariin ekran ¢iktisini alan casus
programlara kars1 bir 6nlem olarak kullanilmaktadir. Sanal klavyelerin kullaniminda
ortaya c¢ikabilecek bir diger husus gizli bilgi girisi sirasinda kullanicinin her hangi bir
kisi tarafindan fark edilmeden izlenip tikladigi tuslarin goézlemlenmesidir. Bu
durumu zorlagtirmak icin bazi sanal klavyeler iizerindeki her tusun yerini bir
kullanimdan sonra rasgele olarak karistirmaktadir. Bu sayede, davetsiz gozlerin sanal
klavye kullanicilarini islem yaparken fark edebilmeleri veya tiklanan tusu tahmin

edebilmeleri giiglestirilmis olmaktadir.
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7.7.2. Diger onlemler

Gizli bilgilerin alinmasim1 Onlemek i¢in bankalarin son giinlerde kullandig:
yontemlerden biri de klavye dinleme Onleme sistemi yazilim modiillerinin banka
tarafindan kullanicinin bilgisayarina (bir defaya mahsus) kurdurulup; sadece o
bankaya giris yapildiginda otomatik olarak ¢alistirilmasidir. Bu sayede her hangi bir
sekilde o bilgisayarda bir klavye dinleme sistemi yazilimi varsa o program bloke
edilebilmektedir. Genelde iicretsiz olarak dagitilan bu programlarin fare tiklamalari

ile bilgi kagirilmasini 6nleyen tiirleri de bulunmaktadir.

Bunun disinda daha ileri bir koruma saglayan tek kullanimlik sifre {ireten kii¢iik
cihazlar bankalarin Internet siteleri ile es zamanl calisarak; belirli bir zaman icin
gecerli olacak sekilde iiretilen sifre bir sekilde ele gegirilmis olsa bile gegerlilik
siiresi doldugundan tekrar kullanilamayacaktir. Bu cihazlarla iiretilen sifreler
kullanici tarafindan kullanilmazlarsa belli bir siire sonra (40 sn gibi) gecersiz kilinir.
Ulkemizde bu tiir yaklasimi kullanan iki bankanimn verdikleri cihazlarm goriintiileri

Resim 7.1°de verilmektedir.

Akilll Anahtar

| @@KOCBANK

(a) Akilli Anahtar, Kogbank A.S. (b) Sifrematik, Tiirkiye Garanti Bankas1i A.S.

Resim 7.1. Tek kullanimlik sifre iiretme cihazlari

7.7.3. Mevcut klavye dinleme onleme sistemleri ile TiirkSpyware’in testi

Cizelge 7.3’de, Bolim 6.5’de ayrintilar1 ile agiklanmis olan piyasada mevcut klavye

dinleme Onleme sistemlerinden Advanced Anti Keylogger, Anti-keylogger ve
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Keylogger Hunter paket yazilimlarinin, TiirkSpyware ile yapilan test sonuglari
gosterilmektedir. X, o 6zelligin var oldugunu; - ise belirtilen 6zelligin bulunmadigin
gostermektedir. Testler Windows XP Hizmet Paketi yiikli bir bilgisayarda
yapilmistir. Test sonuclar1 klavye dinleme Onleme sistemleri i¢in ¢ok i¢ agici
degildir. Tus basimi bilgilerini 6nlemede basarili olan sistemler fare tiklamalari,
gezilen pencereler, pano hareketleri gibi bir ¢ok klavye sisteminde bulunan
ozelliklerin Oniine gecememektedirler. TiirkSpyware i¢in bu test sonuglar1 bagarili
sayilabilir. Klavye dinlemenin onlenmesi olduk¢a oOnemli bir durum olsa da
TirkSpyware’in sagladig1 diger tiim izlemelerin 6nlenememesi gelistirilen yazilimin

oldukca yetenekli oldugunu gostermektedir.

Cizelge 7.3. Mevcut klavye dinleme Onleme sistemlerinin TiirkSpyware ile test

sonugclari
o Advanced Anti : Keylogger
Uriin: Keylogger Anti-keylogger I-Jljunigr
2 ks 007
TiirkSpyware 2.1. ile test
Tus éllgllerml.n X X X
yakalanmasinin onlenmesi
Kontrol ve sistem
tuslarimin - yakalanmasinin X - -
onlenmesi
Pano degisiminin - (6nlendigi
izlenmesinin énlenmesi ) sOyleniyor) )
Fare tiklama
gortintiilerinin alinmasmin - - -
onlenmesi
Gezilen pencerelerin
yakalanmasinin onlenmesi i i i
Diger seceneklerin
onlenmesi ] ] ]

Sonug olarak TiirkSpyware yazilimi, amagladigi hedefler acisindan oldukca basarilt
sayilabilir. Bu yazilimin Boliim 5.7°de anlatildig1 gibi faydali kullanimlara yonelik
diizenlemelerle bir ¢ok yerde kullanilabilecegi diisiinlilmektedir. Ama bu boliimde
gosterildigi gibi klavye dinleme sistemleri oldukga tehlikeli sonuglar iiretebilecek

casus yazilimlardir. Bunlara karsi ne gibi Onlemler alinacagi  Bolim 6’da
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incelenmistir. Bu boliimden yola ¢ikarak gelistirilen klavye dinleme 6nleme sistemi,

TiirkAntiSpyware yazilimi hakkinda ayrintili bilgi Boliim 8’de verilmektedir.
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8. GELISTIRILEN KLAVYE DINLEME ONLEME SISTEMI:
TiirkAntiSpyware

Giinliik hayatta karsilagilan 6rneklerle klavye dinleme sistemlerinin bilgi glivenligine
yonelik ne kadar ciddi tehditler igerebileceginin Boliim 5°de aciklandigini ve bu tiir
kotii niyetli kullanimlara karst etkin ¢oziim almasi gereken yazilimlarin, hem say1
hem de koruma anlamindaki yetersizliklerinin gézden gegirildigi Boliim 6’da, klavye
dinleme sistemlerine yonelik tedbirlerden ve bunlarin 6nlenmesi igin alinmasi
gereken tiim tedbirlerin neler oldugunun incelendigini bir kez daha hatirlatmakta
fayda vardir. Bu bolimde, daha onceki iki bolimde {tizerinde durulmus olan
tehditlerin ortadan kaldirilmasinda kullanilabilecek ve klavye dinleme sistemlerini
etkisiz hale getirebilen bir sistem olarak tasarlanmis ve gerceklestirilmis olan bir
klavye dinleme oOnleme sistemi olan TirkAntiSpyware yazilimi ayrintili olarak

tanitilmastir.

TorkAnkiSpesware
GUvenl Klavye we Fare Modu

\czﬂsﬂ.;ﬁ:ﬁ[}% 9:26 PM

Sekil 8.1. TiirkAntiSpyware sistem tepsisi simgesi

Gelistirilen TiirkAntiSpyware yaziliminin sistem tepsisinde tek bir simge ile ekranda
cok kiiciik yer isgal edecek sekilde tasarlanan bir yazilim oldugu Sekil 8.1°de
gosterilmektedir. Bu yazilim, klavye dinleme yontemlerinden ozellikle virlis ve
Truva at1 casus yazilimlart ve ¢ogu klavye dinleme sistemi tarafindan en g¢ok
kullanilan yontem olarak bilinen Windows klavye cengeli yontemine karsi, diger

mevcut klavye dinleme Onleme sistemlerinde bulunmayan yeteneklere sahip bir
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casus savar yazilimdir. Bu yetenekler arasinda en 6nemlisi, hi¢ bir klavye dinleme
Onleme sisteminde bulunmayan gorsel izleme ile fare tiklama goriintiilerinin
alinarak; sanal klavyelerin kullanimini faydasiz hale getiren klavye dinleme
sistemlerine karsi etkin koruma saglamasidir. Bu 6zelligi ile TirkAntiSpyware

yazilimi, mevcut klavye dinleme sistemleri arasinda ayricalikli bir konuma sahiptir.

Yazilimin bir diger kullanim alani ise casus yazilimlara kars1 korunmadir. Bilgisayar
sistemine bulagmig olabilecek casus yazilimlari tespit etmek i¢in Bolim 3 ve 4’de
aktarilan bilgiler 1s1ginda gergeklestirilen bazi kullanigh araglar TirkAntiSpyware
yazilimiyla bitiinlestirilmistir. Bu araglar yardimiyla herhangi bir kullanici, ¢ok
kolay bir sekilde sistemini denetleyebilmekte; siipheli goriilebilecek 6geler hakkinda
ayrintili bilgileri aninda alabilmekte ve kotiiciil yazilimlarin sistemde varligini
stirdlirmesi i¢in ihtiya¢ duydugu bazi kritik noktalarda gercek zamanli korunma elde
edebilmektedir. Yazilimin bir diger faydali islevi ise, bilgisayar kullanirken otomatik
olarak tutulan bilgilerin kisisel gizliligi saglamak amaciyla goriilebilmesi ve

silinebilmesidir.

Yazilimin genel ozellikleri Cizelge 8.1°de verilmektedir:

Cizelge 8.1. TirkAntiSpyware genel 6zellikleri

Program Adi TiirkAntiSpyware

Stiriim 1.1.

Stiriim Tarihi 15.06.2005

Calistig1 Platformlar Microsoft NT/2000/XP

Gelistirme Dili Microsoft Visual C++, Platform Software Developer Kit
Kaynak Kod Satir Sayisi ~5000 satir

Calistirdabilir Modiil Boyutu | 332 KB

Modiil Sayist 9

Gelistirilen TiirkAntiSpyware klavye dinleme 6nleme sisteminin kullanim durumlari,
yazilim modiilleri, kullanici arabirimi yapilar1 ve sahip oldugu islevler hakkinda

ayrintili bilgiler takip eden kisimlarda ayrintili olarak verilmektedir.
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8.1. Kullanim Durumlar

TiirkAntiSpyware yazilimin tasarimu ile ilgili hazirlanan kullanim durumu diyagrami

Sekil 8.2’de gosterilmektedir.

N -

. Windows gengeli kullanan klavye
Modiller Kattical Moddller dinlerme sistemlerini engelle

A A :
Tam proses bilgilerini dak
Prosesler Kotucul Prosesler

Segilen prosese iligkin modil ve
diger hilgileri dik \

Sistem kitddinde otomatik
baglatilan uygulamalan gaster

-

Dosya sisteminde otomatik
baglatilan uygulamalan gaster

-

Dtamatik baglatma kitik
anahtarlanndaki dedigikliklern izle

-

Bilgisayar kullarumi izlerini géster
e sil

TurkAntiSpyware

Wyindows igletim
%‘é 4sistemi
Sistem Kiti§i P

Dosya Sistemi Kullamc

Sekil 8.2. TirkAntiSpyware kullanim durumu (use case) diyagranm

Windows isletim sisteminde normal proseslerin yaninda kétiiciil proses ve bunlara ait
modiller isletim sisteminin sistem kiitiglinii ve dosya sistemlerini kullanmaktadir.
Sekil 8.2°deki kullanim durumu diyagraminda gosterildigi gibi, TiirkAntiSpyware
yazilimi bir klavye dinleme 6nleme sistemi olarak, Windows c¢engeli kullanan klavye
dinleme sistemlerini engellemekte; sistemde o an calismakta olan biitiin proses
bilgilerini ve bu proseslere iliskin modiil ve diger bilgileri dokiimiinii sunabilmekte;
sistem kiitiigii ve dosya sistemi aracilifiyla otomatik baslatilan uygulamalar
gostermekte; kendini otomatik baslatmak isteyen uygulamalarin kiitiikte yaptiklari

degisiklikler gercek zamanli olarak takip edilmekte ve kisisel gizlilik saglamak



235

amaciyla bilgisayar kullanirken gerek isletim sistemi gerekse ¢ok sik kullanilan farkl
liclincli parti uygulamalar tarafindan toplanan hemen hemen biitiin bilgiler

silinebilmektedir.

8.2. Yazihhm Modiilleri

Bu ozellikleri saglamak amaciyla tasarlanan ve gergeklestirilen yazilima ait modiiller

asagida siralanmaktadir:

e Klavye Dinleme Onleme Modiilii

e Fare Dinleme Onleme Modiilii

e Proses ve Modiil Bilgileri Modiilii

e Dosya Sistemi Otomatik Baslatma Raporlama Modiilii

¢ Sistem Kiitiigli Otomatik Baglatma Raporlama Modiilii

e Sistem Kiitiigli Otomatik Baslatma Gergek Zamanli Koruma Modiilii
e Bilgisayar Kullanimi Izleri Listeleme ve Silme Modiilii

e Giivenli Klavye Modiilii

e Diger Araglar Modiilii

Bu modiillerin agiklamalari takip eden kisimda alt bagliklar halinde sunulmaktadir.

8.2.1. Klavye dinleme 6nleme modiilii

TiirkAntiSpyware klavye dinleme Onleme sisteminin en énemli modiillerinden biri
olan bu modiilde, Windows ¢engeli yontemi ile ¢alisan klavye dinleme sistemlerinin
klavye kullanilarak girilen bilgileri elde edebilmesinin Oniine gegecek yazilim

yapilart bulunmaktadir.

8.2.2. Fare dinleme onleme modiilii

Fare dinleme 6nleme modiiliinde fare hareket ve tiklamalarimi takip eden klavye

dinleme sistemlerinin bilgi toplamasin1 6nleyecek yazilim yapilar1 bulunmaktadir.
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8.2.3. Proses ve modiil bilgileri modiilii

Bu modiil sistemde o an ¢alismakta olan prosesler ve modiiller hakkinda ayrintili
bilgi vermek amaciyla hazirlanmistir. Windows isletim sisteminde kullanilan gérev
yoneticisinde (Task Manager) bile bulunmayan ve ¢alisan prosesler hakkinda

oldukea kullanisl bilgilerin alinabilmesi bu modiil araciligiyla gerceklestirilmistir.

8.2.4. Dosya sistemi otomatik baslatma raporlama modiilii

Windows igletim sisteminde kullanilan 6zel dosyalara kendilerini Windows igletim

sistemi ile otomatik olarak baslatan yapilar bu modiilde listelenmektedir.

8.2.5. Sistem kiitiigii otomatik baslatma raporlama modiilii

Windows isletim sistemi kiitii§linde otomatik baslatma anahtarlarinin igeriklerinin
tamami1 bu modiil ile listelenmektedir. Modiil, bu yapilardan istenilenlerin

silinmesine de olanak saglamaktadir.

8.2.6. Sistem Kkiitiigii otomatik baslatma gercek zamanh koruma modiilii

Kullanicilarin her zaman sistem kiitiigiinde yer alan otomatik baslatma girdilerini
takip etmesinin zor olabilecegi diisiiniilerek gelistirilen bu modiil, sistem kiitiigliniin
bu anahtarlarin1 gercek zamanli olarak izlemekte; bu alanlarda yapilan degisiklikler
aninda kullaniciya aktarilmakta ve istenirse yapilan degisiklik geri alinabilmektedir.
Bu sayede sisteme bulagmak isteyen yazilimlari saptamak ve gerekli tedbirleri

gecikmeden almak miimkiin olabilmektedir.

8.2.7. Bilgisayar kullanimu izleri listeleme ve silme modiilii

Bu modiil gecici dosyalar, Internet Gezgini’nden girilen adresler ve gesitli
programlar ile en son erisilen dosyalar gibi bir ¢ok bilgisayar kullanimi izini

gostermekte ve kullanicinin segtigi izleri silebilmektedir.
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8.2.8. Giivenli klavye modiilii

Klavye dinleme sistemlerine karst oOzellikle sifre gibi O6nemli bilgiler girerken
kullanilmas1 amaciyla gelistirilen Tiirk¢e sanal klavyeye iliskin yazilim birimi, bu
modiil icinde gerceklestirilmistir. Modiilin sagladigi 6nemli ayricaliklarla ilgili

ayrintilar 8.3.3 kisminda ac¢iklanmaktadir.

8.2.9. Diger araclar modiilii

Ileride daha farkli araglarin dahil edilmesinin planlandig bu modiilde simdilik tek bir
tiklama ile calisilmakta olan bilgisayarin kilitlenmesini saglayan yapi1 ve biitiin
islevlerin sistem tepsisindeki simge araciligiyla yerine getirilmesini saglayan yapi

gergeklestirilmistir.

8.3. TiirkAntiSpyware Kullanici Arabirimi ve Kullanim A¢iklamalar

TiirkAntiSpyware yaziliminin siirekli olarak sistemde ¢alisacak bir program olarak
tasarlandigindan Sekil 8.3’de ornek bir ekran goriintiisii verilen ana kullanici
arabiriminin de buna uygun olarak olusturulmustur. Bu program, Windows isletim
sistemi tepsisinde (system tray) bir simge olarak goéziikkmektedir. Bu sekilde
programin gorev ¢cubugunda yer isgal etmemesi saglanmaktadir. Kullanict bu simge
lizerine farenin sag tusu ile tiklayinca ¢ikan menii {izerinden sunulan islemleri

yapabilmektedir.

v Guavenli Klavye ve Fare Modu
v Kitik Otornatik Baslatmalarin Izle

Giivenli Klavye

Prosesler ve Otomatik Baglatma
Iz Silici

Makineyi Kilitle

Hakkinda... %

Ciki
[ ﬂ:f!ﬁ- @g ;g%, 2:00PM

Sekil 8.3. TiirkAntiSpyware program mentisii
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Sekil 8.3’ de goriilebilecegi gibi bu menii,

e QGiivenli Klavye ve Fare Modu

e Kiitiik Otomatik Baslatmalarini izle
e @ivenli Klavye

e Prosesler ve Otomatik Baslatma

e iz Silici

e Makineyi Kilitle

e Hakkinda ve

o Cikis

Ogelerinden olugsmaktadir. Bu menii 6gelerin sundugu islevler asagidaki kisimlarda

agiklanmaktadir.
8.3.1. Giivenli klavye ve fare modu

Bu 6ge se¢ili durumda iken kullanilan sistem Windows ¢engeli ile klavye dinlemeye
ve fare tiklama goriintiilerine almaya karsi korunma altindadir. Istenildigi durumda
bu koruma menii 6gesi tiklanarak kaldirilabilir. Tekrar segildiginde ise gilivenli mod
tekrar devreye girer. Bu islem ayni zamanda sistem tepsisindeki program simgesi ¢ift

tiklanarak da gerceklestirilebilir.

Guvenli Klavye ve Fare Modu
v Kiitik Otomatik Basglatmalarini Izle &

Givenli Klavye

Prosesler ve Otomatik Baglatma
Iz Silici

Makineyi Kilitle

Hakkinda...
Clki

&M 2z00em

Sekil 8.4. Giivenli klavye ve dinleme modunun devre dis1 birakilmasi
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Giivenli klavye ve fare modu devre dis1 birakildiginda sistem tepsisindeki program
simgesi, Sekil 8.4’de goriildiigli gibi program simgesi, renkli goriiniimden gri tonlu

goriinlime doniisiir.

8.3.2. Kiitiik otomatik baslatmalarim izle

Bu menii 6gesi se¢ili oldugu zaman Boliim 4.7°de “Casus Yazilimlarin Otomatik
Baslatma Yontemleri” bashiginda bahsedilen programlarin, isletim sistemi acilirken
otomatik olarak baslatmak amaciyla kendilerini yazdig1 6zel alanlar1 ger¢cek zamanl
olarak takip etmektedir. Bu alanlarda ekleme, g¢ikarma ve degisiklikler olusur
olusmaz Sekil 8.5’de gosterildigi gibi kullanici bilgilendirilmektedir. Yapilan bu

degisiklikler istenirse tekrar degisiklikten 6nceki duruma dondiiriilebilmektedir.

1 C* TiirkAntiSpyware Sistem Kiitiigiin Degisiklik Saptadil ]

& Sistem kitliginde otomatik baglatma sadlavan bélimde bir dedisiklk saptand.

Degisikligin gerceklestiai siskem kitGgondin eski hali:

Ana Anahtar: HKEY _CURREMT_LISER
alt dnahtar: SoftwareiMicrosoftWindows! Currentiersiont Run

internat, exe - = inkernat.exe
Babylon Translator - = C:\Program Files)SozlukleriBabyloniBabylon. exe
Registry Cleaner Scheduler -= "C:\Program Files\Fawydali AraclariRegistry CleaneriRCScheduler, exe® fstartup

Yeni deder eklendi:
Casus - = CHiProgram Files\Casus, exe

Yapilan dedisikligi geri almak. ister misiniz?

Sekil 8.5. Sistem kiitiigii ile otomatik baglatma 6gelerinin gercek zamanli izlenmesi

8.3.3. Giivenli klavye

TiirkAntiSpyware klavye dinleme 6nleme sisteminin getirmis oldugu yeniliklerden
biri de giivenli klavyedir. Bu tez calismasi i¢in incelenen tiim sanal klavyelerden
farkll bir igleve sahip olan bir sistem gelistirilmistir. Bu sistemde, donanim klavye
dinleme dahil klavye dinleyen “tim” sistemler atlatildig1 gibi; gorsel izleme ile fare
tiklama goriintlilerini veya periyodik ekran goriintiilerini alan klavye dinleme

sistemlerinin de bilgi elde etmesi Onlenebilmektedir. Sekil 8.6 (a)’da 6rnek bir
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kullanima ait gosterilen goriintii, kullanicinin kendi ekraninda gordiigii goriintiidiir.
Sekil 8.6 (b)’de gosterilen goriintii ise programlarin ekran goriintiisiinii alirken elde
edilen resimdir. Cogu gorsel izleme yapan klavye dinleme sistemleri fare isaret¢isini
cektikleri goriintii de bulundurmadiklarindan Sekil 8.6 (b)’de bulunan fare isaretgisi
goriintiisii bile gozikmemektedir. Bu resmi elde eden kisi, kullanicinin giivenli
klavyeden girdigi tusu asla Ogrenemeyecektir. Hatta bir sanal klavyenin
kullanildigin1 bile anlamayacaktir. Bu o6zellik ile TiirkAntiSpyware’in klavye
dinleme sistemlerine kars1 sagladigi koruma en yukar1 seviyeye getirilmistir. Tiirk¢e
karakter desteginin de bulundugu TiirkAntiSpyware Giivenli Klavye’si, 6zellikle
Boliim 5.7.2°de aktarilan Internet bankaciligi giris sayfalarinda var olan giivenlik

aciklarini en diisiik seviyeye indirebilecegi diistiniilmektedir.

R Sign In - Microsoft Internet Explorer o [=[ ]

Fie Edt View Favorites Tools Help ‘
tBack - = - @D [2) M| Qoearch GiFavorites Preda B | P BY- S =1 15
address [&] http:/flogin passport netjulogin stFAic=10338id=2 ~| oo |unks >
N 9 ESS B
msn:* Hotmail

w ree Hotmai 9 3
New to MSN Hotmail? Sign In to Hotmail
A smarter way to email — FREE! ~ o e
« Get enhanced security for your email! E-mall address: |ulanohomalcon
Password: [+
Forqst your passward?

Help keep your inbox free from contamination. With ponerful spam fikers and
Sign In

enhanced virus scanring & cleaning

* Easily connect & sharet
Send & receive - from any Wb connection, Yk & huge 250H inbax* and
the bty to send up to 10V files or photos,

= Express yourselft
Have Fun persanalizing e-mai o Friends & Farnily. With urique enaticons,
signatres, backoround choices, fonts &lavout stvles,

T C* TiirkAntispyware - Giivenli Klavye E
ign Up
0 o s [ (][] [][[t] D] iy ..

7 S i [ [ a3 [ o e
prewent abuse, Microsof
o

Free Hotmal accounts ot - El
| — L 1 =

 Save my e-mai address and password

& Save my e-mail address

N[ K

(a) Kullanicinin gérdiigii ekran

A 5ign In - Microsoft Internet Explorer [ =101 x|

Fle Edt View Favortes Tools Help

GBack - 2 - @ [0 A | Qoerch GaFavoites Pmeda B | I BN S =

Address [ ] hitp: flocin passport.nebilogin.srfAc=10338id=2 =] @50 |Links ?
T B
msn:* Hotmail

New to MSN Hotmail? Sign In to Hotmail
A smarter way to email — FREE!
+ Gek enhanced security for your emaill
Help keep your inbos free from contamination. Wikh poverful spai fikers and
enhanced uinus Scanming & cleaning
« Easily connect & share!
Send & receive e-mal from any Web connection, With 2 huge 250MB inbox* and
the abilty to send up ko 10ME il or photes.

Sign In

£ Save my e-mail address and password

+ Express yourselfl
Have fun personalizing e-mal to Friends & Famity. Wtkh urique ematicons,
signatures, background choices, Fonts & layout styles,

Sign Up

*Z50MB inbox awailable orly in the SO Uited States, District of Colubiz, and Puerto
Fico, Elighle Hotmail users wil irst receive 25MB at sign-up., Pleass allow at lsast 30
days for activation of your 250ME storage to verfFy ypur e-mail account and help
prevent sbiise, Mierosoft Corporation reserves e m% to provids 250M8 inbox ko
free Hotmail sccounts at ts discretion.

& [T @ memet

@ save my e-mail address

" Aways ask For my e-mail address and password

R

(b) Casus programlarin aldiklar1 goriintii

Sekil 8.6. TiirkAntiSpyware Giivenli Klavye kullanimi1
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8.3.4. Prosesler ve otomatik baslatma

Prosesler ve Otomatik baglatma meniisii ile gosterilen diyalog kutusu, Sekil 8.7°de
bir drnegi gosterildigi gibi sistemde o an ¢alismakta olan prosesler hakkinda ayrintili
bilgi almay1 saglar ve casus yazilimlarla beraber klavye dinleme sistemlerinin de
kendilerini otomatik bir sekilde isletim sisteminin agilisiyla baslatmak amaciyla

kullanabilecekleri sistem kiitiigii alanlarin1 ve icerdikleri degerleri gostermektedir.

C* TiirkAntispyware - Prosesler ve Otomatik Baslatma x|

Prosesler |AUTDE><EE.BAT| WINSTART BAT | Otomatik Baglangiz | Wirini | Sustem.ini | Wwininitini | Kiitik Baglangiglan |

Program | Proges Id | Oncelik | Thread Sayisi | Ata Proges Id |ﬂ
7 realsched. exe 1963 8 [Mommal [Maormal]) 4 47
n intermat.exe 1924 8 [Mommal [Maormal]) 1 47

f-’ Babylon. exe 1620 8 [Mommal [Maormal]) 10 47
W-‘ RCSchedulerexe 2mz2 8 [Marmal [Marmal]) 1 47
m acrotray. exe 1EE3 8 [Marmal [Marmal]) 1 47
@ RSIGuard exe 1804 8 [Marmal [Marmal]) 7 47
ﬁ' soffice. exe BE4 8 [Marmal [Marmal]) 1 1196
460 8 [Mormal [Mormal]) 5 GE4

8 [Maormal [Mormal]) b 412

2032 8 [Mormal [Mormal]) 20 476

@winworDERE 205 8 (Mormal [Normall] 12 112

@ Mauthon exe 2232 8 [Mormal (Marmal]) 18 476

t_) wispliz. exe 1432 13 riiksek [Mormal]) 3 412 ]

& Faint Shap Fro. 1720 8 (Marmal (Marmal)] 5 476 | g[oﬁ:rildnl
;;5;55 Turk&nkiS ppware 1620 8 [Mormal (Marmall) g 476 =
Avnintilar :

Ata proses: svchost.ex %
Qlusturma Zamary; 08.07.200509:43:18 (ahgma Suresi: Eza 28dk. 3sen

Cekirdek Zamar:  Oza 0dk 15=n. Fullamz Zamam: - O=a 0dk 0sn

Ana b odil:

CAWINM T \mzagentvbgentSyvr. exe

Diger Moduiller:

CAWINMT Sspstem32ntdl. il
CowWANMT vapstern 32 SVCRT . d
CowANM T vepstern3ZWKERNEL 32 dil
CwANMT Sepstem32WaDi AR 32 dI
CAMWIMMNT Sspstem32WRPCRTA.DLL
CAWINMT vapstem32WG 0132 dI
CowWANM T apstermIZWUSER 32.dII

I
todiller - |G IMNT \mzagentAoentSyvr exe j @ ﬂ
ak. I Cancel | Appl | Help |

Sekil 8.7. Prosesler ve Otomatik Baslatma — Prosesler sekmesi

Sekil 8.7°de oOrnek ekran goriintlisii verilen Prosesler sekmesinde, ¢alisan
programlarin, adlari, proses numaralari, oncelik degerleri, sahip olduklar is pargacigi

sayilar1 ve prosesi olusturan ata prosesin proses numaralar1 listelenmektedir.
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Windows Gorev Yoneticisi'nden farkli olarak bu listede programlarin varsa
simgeleri de gosterilmektedir. Bu listenin bir baska o6zelligi ise kendini Windows
Gorev Yoneticisi’nden saklamaya calisan proseslerin burada goriilebilmesidir.
Listede secilen prosese ait ayrintili bilgiler goriilebilmektedir. Gerek ana program
gerekse programin kullandigi modiillerin 6zellikleri, Sekil 8.8’de 6rnek ekran
goriintiilerinin  verildigi gibi, Windows isletim sistemi dosya Ozellikleri (File |
Properties) olarak gosterilebilmekte; ilgili modiiliin bulundugu klasér Windows

Gezgini ile agilabilmekte ve modiiliin bagliliklar1 gosterilmektedir.

agentsyr.exe Properties i [E4|ll agentsvr.exe Properties x|
General IVersionl Securityl Summar}ll General “ersion I Securit_l,ll Summaryl

ﬁ Iagentsw, e File wersion:  2.0.0.3422

Description:  Microsoft Agent Server

Type of file:  Application
Copyright: Copyright [C) Microzoft Corp. 1997-98
Description:  Microsoft Agent Server

r— Other version information

Location: C:AWINMT Ymzagent ) i
Item name: W alue:
Size: 236 KB (242,448 bytes) Canments Microzoft Corporation ﬂ
Size on disk: 240 KB (245,760 bytes) Internal Mame
Language
Legal Trademark z
Created: Tuesday, December OF, 1933, 3:00:00 Pt Qriginal Filename
Private Build Description
odified: Tuezday, December 07, 1999, 3:00:00 PM Product Mame
Praoduct VWerzsion
Arcessed: Today, July 08, 2005, 4:27:03 PM Special Build Description LI
Attributes: [ Readonly [~ Hidden Advanced... |
QK I Cancel | Lpply | QK I Cancel | Loply |
(a) Genel sekmesi (b) Siirtim sekmesi

Sekil 8.8. Program 6zellikleri

Sekil 8.9°da bir 6rnegi gosterilen Otomatik Baglangic sekmesinde Windows otomatik
baslangi¢ klasoriinde hem gegerli kullanict hem de biitiin kullanicilar igcin Windows
otomatik klasoriinde yer alan kisayollar listelenmektedir. Secilen kisayolu silerek bir

daha otomatik baglamas1 engellenebilmektedir.
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C* TurkAntiSpyware - Prosesler ve Otomatik Baslatma il

Prosssler | AUTOEXEC BAT | WINSTART BAT  Otomatk Baslangic | winini | System.ini| Wirinitini | Kiitik Baglangiclan |

[iosya I Tiirii I

C:ADocuments and SettingzhgsStart MenuhProgramshStartuphO penDffice.org 1.9.703.Ink Fagayol

m C:\Documents and Settingshall UsershStart MenuhProgramshStartupiécrobat Assiztant. Ink, Fazayol

s‘? C:ADocuments and Settingshall sershStart MenuhProgramshStartupMicrozoft Office. Ink Fazayol

;!E.'E:'\Dacuments and Settingzhall sershStart MenuhProgramshStartup' R S1Guard. Ink Fazayol
Otomatik. Baglatma Fazayolunu Sil... | | Otomatik, Baglangig Klasdriine Git @

Ok I Cancel | Aoy | Help

Sekil 8.9. Prosesler ve Otomatik Baslatma — Otomatik Baslangi¢ sekmesi

Sekil 8.10’da 6rnek ekran goriintlisii verilen Kiitiik Baslangiclart sekmesinde,
Windows sistem kiitliglinde otomatik program baglatmak i¢in kullanilan anahtarlarin
hepsini toplu olarak gérmek ve listede yer alan programlara ait bilgi alabilmek
miimkiindiir. Yine se¢ilen 6ge bu listeden silinerek programin otomatik baslatilmasi

Onlenebilmektedir.
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Programlar ile baglatlanlar

C* TurkAntiSpyware - Prosesler ve Otomatik Baslatma
Prosesler | AUTOEXEC.BAT | WINSTART BAT | Otomatik Baglangig | Winiini | Systemini | Winlnitini  Kiitiik Baglanaiclan |
Otomatik, Baglatlanlar
Anahtar Tiirii | Anahtar Dederi | Weri |ﬂ
:1 HEEY_LOCAL _MACHIM... HotkKeysCrds C:AWIRMNT S aysternmZ2hhkemd. exe
L_i HEEY _LOCAL MACHIM... SetRefresh C:AProgram Files\COMPADNS etF efreshi\SetRefrezh.exe
:1 HEEY _LOCAL MACHIM... Drvlznr C:A\Program Fileshnalog Devices\S oundMakA\DrvLenrexe
W HEEY _LOCAL MACHIM... Mchfeelpdaterll "C:\Proagram Files'ePOAgenttJpdaterl] exe" /StartedFromPun...
m HEEY_LOCAL MACHIM... coctpp "C:vProagram Files'Commeon Filez\Symantec Shared\cchpp.exe”
& HKEY_LOCAL MACHIM... wptray CAPROGRA™TMSYMANT ~2 P Tray.exe
ﬂ HEEY_LOCAL MACHIM... Operwwares Livellpd...  C:\Program FileshLivellpdatetLivellpdate. exe
j HEEY_LOCAL_MACHIM... SundavalpdateSched  C:\Program FileshJ avahjrel.5.0_02%bin\jusched. exe |
HEEY_LOCAL_MACHIM... Synchronization Man...  mobswnc.ese flogon
’& HEEY_LOCAL_MACHIM... QuickTime Task "L Sprogram fileshcokluortam araclaOuick Timehgttask, exe’ -at...
j HEEY_LOCAL MACHIM... MuTCSetupEnvion CAPROGRA™TSRATIOMALSRATION~TSHUTCROOT Ybinsnco...
y_é HEEY_LOCAL MACHIM... Aw/kON "CAPROGRA™TMMTERMN ~ 20D A~ 24 d- W atch exe”

hd|
i

| DQtomatik. baglatma dgesini kiitkken =il

Anahtar Tiiri | Anahtar Dederi | e |
HEEY_CLASSES_ROO...  (Default) ME EE
HEEY_CLASSES_ROO..  (Default) ME EE
HEEY_CLASSES_ROO..  (Default) ME EE

:1 HEEY _CLASSES_ROOQ..  [Defaul) CAWINMNT S sustern32 v mshta exe 51" %
HEEY_CLASSES_ROO..  (Default] R EE
HEEY_LOCAL MACHIM... (Default] RN EE
HEEY_LOCAL MACHIM... (Default] RN EE
HEEY_LOCAL MACHIM... (Default] RN EE

j HEEY_LOCAL _MACHIM... (Default] CAWINMT apstern32hmshta ene 51" -
HEEY_LOCAL _MACHIM... (D efault] RN R

HEEY_CLASSES_ROO..  (Default) exefile

HEEY_CLASSES_ROO...  Content Type application/s-medownload

]

x|

Ok I Cancel | Aoy | Help

Sekil 8.10. Prosesler ve Otomatik Baglatma — Kiitlik Baslangiclar1 sekmesi

8.3.5. iz silici

Sekil 8.11°de gosterilen Iz Silici sekmesinde, bilgisayar kullanimi sirasinda tutulan

ve daha sonra kisinin bilgisayarda yaptig1 caligsmalar, ¢esitli programlar ile eristigi

son dosyalar ve Internet kullanimi ile ilgili bilgileri a¢iga cikartabilecek dgelerin

goriinmesi ve silinmesi saglanabilmektedir.
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C* TiirkAntiSpyware iz Silici il
Izlerini silmek istediginiz dgelen seginiz: Aiklarna:
Oge | Aciklama | ~| |26 Media Player: ode s_lilindi! ;I
['aﬁeri daniiglim kutusu (Recycl..  Buiglem ger alinamazl %g} \é\f;r;ﬁjrraze?. S|||n_q||. ;
ﬁ Son Kullanilan Belgeler EBaglat | Belgelerim ballmiinde goziiken kizapollar 29) QuickTime:
[0 TEMP gegici klasiiii Sistem TEMP dizinindeki tiim dospalar 30) Goldw/ave: ofe siindl
|£A¢£Kaydet A/ apdet Standart Dipalog Kutulan — 312% Egﬂ?.kggaﬂﬂgd'ﬂ B aiel
B3] dranilan Dosyalar Baglat | Ara 33)Jacs Paint Shop Pro: oge silind
A3 D ospalarda Aranian Metinler Eaglat | Ara gg} E'asg_ﬁ El [J_'Etca_fl_]i g_lﬁe silindil
]l o etRight: oge silind!
Ararulan Bilgizayarlar B aglat | &ra 25 Viswial D B0 b siind
ﬂ Calghnlan Programlar B aglat | Cabstr 7] Visual Basic B.0: 5de siindi
“windows Kullaric Ginigi “winLogon 28] Hn_agEdit So_n An_ahtar: ode s_il_indi! -
&) Gegici intemet dasyalan Temporary Internet Files, tlim dosyalar 33) Microsoft Yonetim Konsoly tge silindi
@Tarihce [Hiztory) !nternet Gezgini ezki gezilen adresler Segilen 39 e izl basan ile siindi
@ Cerezler [cookies) Intermet Gezgini cerezler Kigieel gizfiiiniz igin C* TiitAntiS pyware'i
% Girllen intemet Adresler intemet Gezgini AL adresler LI kullandidiniz igin tegekkuirer -
Segilen ogenin igernigi:
TEMP klasoriindeki dosya ve klasdrler | Tiirl -
_lAdebe Klastr
:I B abylonD ata Klasor
:I hzperfdata Klasor
“Imsahtrl1 Klasor
| vTeltmp Klasaor
| vl tmp Klasar
A svpbrtmp Klaszor L
:I Temp Files Flazor
_IveE Klastr
ﬂ CADOCUME ~18GALOCALS 14T emphBCG1 56 ip Dosya
ﬂ CADOCUME ~15GMLOCALS ~15TemphBCG1ED tmp Dosya
ﬂ CADOCUME ~15GMLOCALS ~15TempsBCGFE. tmp Dosya
-5»-.»] CADOCUME ~145GMLOCALS ~15T empsBCGFE. tmp Dosya ﬂ

Sekil 8.11. Iz Silici ekrani

TiirkAntiSpyware programu ile,

e Geri doniisiim kutusu (recycle-bin)

e Son kullanilan belgeler (Start | Documents, Baglat | Belgeler)

e TEMP gegici klasorii

e Acg/Kaydet standart diyalog kutularinda dosya ismi boliimiinde goziiken

ogeler

e Bilgisayarda aranilan dosyalar (Start | Search | For Files and Folders, Baslat |

Ara | Dosya ve Klasorler)
e Aranilan dosyalarda gecen metinler

e Aranilan bilgisayarlar

e Calistirilan programlar (Start | Run, Baslat | Caligtir)

e  Windows kullanici girisinde goziikecek kullanict adi
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e Gegici Internet dosyalar (Internet Gezgini igin)

e Internet tarihgesi (history) (Internet Gezgini igin)

e Cerezler (cookies) (Internet Gezgini icin)

e Girilen Internet adresleri (Internet Gezgini icin)

e Otomatik tamamlama (Auto-complete) (Internet Gezgini icin)

e IntelliForm girisleri (Internet Gezgini i¢in)

e Ag komsuluklar

e WordPad, Microsoft Office, Word, Excel, PowerPoint, Access, Microsoft
Reader, Adobe Acrobat ofis programlari

e WinZip, WinRar sikistirma programlari

e Media Player, WinAmp, RealPlayer, QuickTime, GoldWave ses ve video
programlari

e Kodak\Imaging, Paint, Jacs Paint Shop Pro grafik diizenleme programlari

e FlashGet, GetRight dosya indirme programlari

e Microsoft Visual C++ 6.0 ve Visual Basic 6.0 programlama yazilimlarinin
son kullandig1 dosyalar

e RegEdit ile erisilen son anahtar

e Microsoft Yonetim Konsolunda erisilen son araglar

goriilebilmekte ve silinebilmektedir. Bu 6zellik ile yazilim bir kisisel gizlilik araci
olarak da kullanilabilmektedir. Bu aracin, diger kisisel gizlilik ve iz silme araclarina
gore oldukea ayrintili bir sekilde tasarlanip, gerceklestirildigi; izleri silinmek istenen

Ogeler hakkinda daha ayrintil bilgi verdigini vurgulamakta fayda vardir.

8.3.6. Makineyi kilitle

Tek bir diskete sigabilen klavye dinleme sistemlerinin bir bilgisayara kurulmasi,
bilgisayar bir siireligine terk edildiginde rahatlikla gerceklestirilebilmektedir. Cogu
kullanic1 bunun igin kullanilabilecek tedbirleri ya bilmemektedir ya da bu tedbirleri
almakta tisengeclik gostermektedir. Bu sebepten dolay1 TiirkAntiSpyware yazilimia

tek tiklama ile bir makinenin kilitlenmesini saglayan bir menii eklenmistir. Bu menii
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kullanildiginda makine aninda kilitlenmekte ve sonra, makine sadece sifre girilince

tekrar kullanilabilmektedir.

Biitiin bu 6zellikleri ile TiirkAntiSpyware yazilimi klavye dinleme sistemlerine karsi
etkili olmak i¢in gelistirilen ileri dnlemlerle ve bilgi ve bilgisayar giivenligine ve
kisisel gizlilige yonelik sagladigi kullanic1 dostu aracglari ile 6rnek bir klavye dinleme
onleme sistemidir. Gergeklestirilen bu yazilimin gelecekte yapilabilecek bir ¢ok
calismaya temel teskil edebilecegi; gelisen teknolojiye uygun olarak yeni
yaklagimlarin ve ozelliklerin sisteme eklenebilecegini belirtmekte fayda vardir. Bu
yazilimin iilkemizde var olan klavye dinleme sistemlerine yonelik agiklari

kapatabilecegi degerlendirilmektedir.
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9. SONUC VE ONERILER

Bilginin bir varlik olarak degerini 6zlimseyen ve bilgi ve bilgisayar teknolojileri
tiretimine ve bu teknolojilerin glivenligine 6nem veren toplum ve devletlerin, kendi
geleceklerini sekillendirecegi; geride kalanlarin ise olduk¢a 6nemli ve hayati sorunlar
yasayacagl cok aciktir. Bu agidan bilginin kapsami ve onemi herkes tarafindan
bilinmelidir. Bu kadar 6nemli olan bir varligin korunmasina yonelik olarak yapilacak

arastirmalar ve gelistirilecek olan yeni yaklagimlar biiyiik 6nem arz etmektedir.

Bilgisayar sistemlerindeki gelismeler ve 6zellikle Internet’in her alanda yogun bir
sekilde kullanilmasi ile son yillarda bilgi ve bilgisayar glivenligini zaafa ugratmaya
hatta yikmaya ¢aligan, kisisel gizliligi zedeleyip kisi, kurum ve kuruluslarin maddi ve
manevi zararlara ugramasina sebep olan koétiiciil ve casus yazilimlar gozden
gecirildiginde, bu yazilimlarin sanilanin aksine c¢ok yaygin oldugu ve bir ¢ok

¢esidinin oldugu saptanmustir.

Koétiiciil ve casus yazilimlarin ve verebilecekleri zararlarin boyutlarinin iyi
anlasilmamis olmast ve bu konuda yasal c¢ergevenin de o6zellikle iilkemizde
oturmamis olmasinin bilgi ve bilgisayar giivenliginde 6nemli bir tehdidin varligim

surdiirmesine neden olmaktadir.

Bilgi ve bilgisayar giivenligi konusunda, literatiirdeki bilgisayar sistem saldirilari
incelendiginde; saldirilarin  olduk¢a genis bir yelpazede gerceklestirildigi
goriilmiistiir. Saldir1 tiirlerinin  siki bir sekilde takip edilmesi, kullandiklar
yontemlerin saptanmasi, saldirilar hakkinda bilgi kaynaklariin ve bu konuda yapilan
arastirmalarin takip edilmesi, her bir saldiriya karsi alinabilecek etkin 6nlemlerin kisa
siirede belirlenmesi ve belirlenen tedbirlerin uygulamasinin siirekli bir sekilde
gbzetlenip uygulama neticelerinin degerlendirilmesi ve degerlendirme sonuglari ve
saldirt tlirlinin takip edilen degisim ve gelisimine gore gerekli diizenleme ve

giincellemelerin yapilmasi gereklidir.
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Casus yazilimlarin sistemlere bulasmak icin bir ¢ok yontem kullandigi ve bu
yontemlerin ¢ogunun, dikkatsiz ve bilingsiz kullanicilar1 hedefledigi belirlenmistir.
Bu ¢alismada arastirilip sunulan, klavye dinleme sistemleri dahil iyi bilinen kirk alt1
adet kotiicil yazilimim, her birinde kullanilan yontemler genel hatlar1 ile
incelenmistir. Casus yazilimlara karsi kullanicinin alabilecegi tedbirlerin neler
olabilecegi arastirilmis ve bu yazilimlara karsi daha etkin korumayi saglamak
amaciyla gelistirilen casus savar yazilimlar degerlendirilmistir. Cok boyutlu olarak,
casus yazilimlarin en tehlikeli tiirlerinden biri olan klavye dinleme ve onleme
sistemlerinin incelenmesi, analizi, tasarimi ve gergeklestirilmesi iizerine iilkemizde

ilk defa kapsamli bir tez ¢aligmasi basariyla sunulmustur.

Bu sistemlerin incelenmesi sirasinda saptanan en Onemli bulgulardan biri, klavye
dinleme sistemleri hakkinda her diizeyde kullanicinin, bilgisayar sistemi
yoneticilerinin ve kurum ve kurulus ¢alisanlarinin ¢cogunlugunun, yeterli derecede bir
bilgiye sahip olmadiklaridir. Bu konuda kulaktan dolma bilgiye sahip olan kisilerin
cogunlugu, klavye dinleme sistemlerini (keylogger), isminin yanlis ¢agrisim yapmasi
nedeniyle, sadece klavyeden girilen bilgilerin gizlice elde edildigi yazilim seklinde
degerlendirmektedir. Fakat giliniimiiz klavye dinleme sistemleri bir bilgisayarda
gergeklestirilen hemen hemen biitiin faaliyetleri gizlice izleyip bunlar1 baska kisilere
iletebilen, son derece tehlikeli casus yazilimlardir. Bu sebepten dolayi, bazi
kaynaklarda daha dogru bir sekilde, faaliyet izleme araglari (activity monitoring tool)
olarak adlandirilmaktadir. Klavye dinleme sistemleri konusunda yapilan literatiir
arastirmalarinda yurt disinda bu konuda sunulmus olan yaymlarin da ¢ok az oldugu
tespit edilmistir. Klavye dinleme sistemleri, ¢ogu c¢alismada bir iki ciimle ile
gecistirilmektedir. Bu acidan, akademik c¢aligmalardan ziyade bilgi gilivenligi
konusunda ¢alisan giivenlik firmalarmin Internet sayfalarinda sunulan en giincel bilgi

ve makalelerden faydalanmak zorunda kalinmistir.

Tiirkiye’de bulunan tiniversitelerde, bilgi ve bilgisayar giivenligi, casus yazilimlar ve
casus savar yazilimlar konusunda yapilan arastirma ve c¢alismalarin yok denecek
kadar az oldugu goriilmiistiir. Klavye dinleme ve dnleme sistemleri hakkinda ise, su

an icin bir ¢alismaya rastlanmamistir. Bu ¢alismanin bu konuda yapilan ilk yiiksek
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lisans tez calismasi oldugu ve bu calismanin ileride yapilacak caligsmalara temel

teskil edebilecegi degerlendirilmektedir.

Donanim ve yazilim klavye dinleme sistemlerinin kullandiklar1 yontemlerin genis bir
sekilde incelendigi bu caligmada, yazilim klavye dinleme sistemlerinin en ¢ok
kullandiklar1 teknigin Windows isletim sisteminin sagladigi c¢engeller oldugu
saptanmigtir. Diger yontemlerden c¢ekirdek tabanli klavye slizge¢ siiriiciisii
yonteminin hem gergeklestirilmesinin hem de saptanmasinin olduk¢a zor oldugu
goriilmiistiir. Mevcut klavye dinleme sistemleri, her ne kadar Windows isletim
sistemlerinde yogunlagsa da; UNIX isletim sistemi ve tiirevlerinde ve MacOS isletim
sisteminde de yazilim klavye dinleme sistemleri ¢ok rahat bir sekilde
tasarlanabilmektedir. Bu sistemleri tercih eden kesimlerin, mesela reklam ve giizel
sanatlar ile ugrasan ve MacOS isletim sistemini tercih eden profesyonellerin, bu

konuda yeterli seviyede bir duyarliliga sahip oldugu da diisiiniilmemektedir.

Klavye dinleme sistemlerinin yetenekleri arasinda fare tiklamalarinin dinlenmesi,
ekran goriintiilerinin alinmasiyla gorsel gozetleme yapma, Internet’te gezilen
adreslerin tutulmasi, yapilan her tiirlii mesajlagsmanin elde edilmesi, bilgisayarda
calistirllan programlarin ve erisilen ve yazici ¢iktisi alinan belgelerin belirlenmesi
gibi sayisiz yetenekler sayilabilir. Bu bilgiler son derece kritik bilgilerdir. Bu tiir
bilgileri elde eden koétii niyetli kisilerin, bilgisayar kullanicilarini oldukca biiyiik

zararlara ugratabilecegi degerlendirilmektedir.

Klavye dinleme sistemlerinin casusluk ve gizli bilgilere erismeye neden olmasi
disinda baska onemli kullanim alanlar1 da bu ¢alisma ile gbzler oniine serilmistir.
Internet iizerinde cevrimici faaliyet gdsteren bankalarin Internet subelerinin giris
sayfalarinda, miisterilerini dogrulatmak amaciyla sorulan kullanici adi, hesap
numarasi ve sifre gibi bilgiler, bankanin sagladigi gilivenlik altyapist ne durumda
olursa olsun klavye dinleme sistemleri tarafindan elde edilebilmektedir. Bu tez
calismasi i¢in Ozel olarak tasarlanan ve gerceklestirilen klavye dinleme sistemi
TiirkSpyware ile bizzat biitiin bankalarin giris sayfalari tek tek test edilmis ve bir kag

banka hari¢ bankalarin tamaminda gizli girig bilgilerin rahatlikla elde edildigi
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saptanmistir. Klavye dinleme sistemlerinden haberdar olan ve bunlar1 atlatmak icin
sanal klavye imkani sunan bankalarin bile, ne yazik ki TiirkSpyware gibi gorsel
gozetleme yapan klavye dinleme sistemlerinin bu bilgileri almasin1 engelleyemedigi
goriilmiistiir. Bankalarin miisterilerini zarara ugratmadan, bu konuda gereken
Onlemleri almalar1 gerektigi; alinmasi gereken Onlemler konusunda ise bu tez

calismasinin rehberlik edebilecegi degerlendirilmektedir.

Klavye dinleme sistemlerinin zararli kullanim alanlar1 disinda son derece faydali
olabilecek kullanim alanlari da bu c¢alismada sunulmustur. Bunlar arasinda isyeri
gozetleme ve cocuklarin ve Ogrencilerin bilgisayar ve Internet kullanirken
giivenliklerinin temini, en Onemli ve faydali kullanim alanlarinin basinda

gelmektedir.

Isyerinde bilgisayar ve Internet kullamminin verimsizligi, bu tez calismasinda
istatistiklerle gozler Oniine serilmis ve isverenlerin ve yoneticilerin, ¢alisanlarin
Internet ve bilgisayar kullanimlarini yeterli seviyede degerlendiremedigi
belirlenmistir. Bu c¢alismada sunulan TiirkSpyware klavye dinleme sistemi,
calisanlarin makinelerine, bilgileri dahilinde veya bilgileri olmadan kurulabilir ve
calisanin igyerinde bilgisayar kullanirken gergeklestirdigi faaliyetler izlenip, bu
bilgiler degerlendirilebilir. Bu sekilde igyeri verimliligi artabilecek ve is ile alakasi
olmayan kullanim sebebi ile olusan biiylik maliyetlerin Oniine gecilebilecektir.
Klavye dinleme sistemlerinin bu sekilde kullanimindan bir ¢ok igverenin haberdar
olmadigi ve kamuda bu tiir yazilimlarin kullaniminin biiyiikk bir verimlilik artis

saglayabilecegi degerlendirilmektedir.

Bu calismada elde edilen bir baska 6nemli sonug, klavye dinleme sistemlerinin
cocuklarin bilgisayar ve Internet kullanim giivenliklerinin saglanmasinda en 6nemli
arag alarak kullanilabilecegidir. Ebeveynlerin, ¢ocuklarinin bilgisayar kullanimlarini
siirekli ve etkin bir sekilde kendi baglarina takip etmesi nerdeyse imkansizdir. Bu
calismada sunulan klavye dinleme sistemi, bu etkin izlemeyi ebeveynler yerine
rahatlikla yapabilir. Bu sayede olusabilecek bir ¢ok kotii olay dnlenmis; ¢cocuklarin

bilgisayar ve Internet’ten olumlu bir sekilde yararlanmasi saglanmis olacaktir. Yine



252

ebeveynlerin de klavye dinleme sistemlerinin bdyle hayati bir kullanimindan

haberdar olmadig diistiniilmektedir.

Bu tir Onemli kullanim alanlar1 disinda, Ogrenci bilgisayar laboratuarlarinin
izlenmesi ve kisilerin kendi kendilerinin bilgisayar faaliyetlerini kaydetmesi gibi,
kullanim alanlar1 da bulunmaktadir. Ogrenci laboratuarlarinda yapilan gdzetleme ile
Ogrencilerin bilgisayar kullanimindaki eksiklikler tespit edilerek, daha etkin bir

egitimin verilmesi gibi katkilar saglanabilir.

Bu c¢alismanin somut getirilerinden bir digeri ise, klavye dinleme sistemi olarak
tasarlanan ve gergeklestirilen TirkSpyware yazilimidir. Klavye dinleme
sistemlerinin yeteneklerinin daha iyi kavranmasi ve zararli kullanimlarinin
Onlenmesinin nasil saglanacaginin daha etkin bir sekilde belirlenmesi i¢in gelistirilen
bu sistemin, piyasada mevcut bulunan yiizlerce klavye dinleme sistemi arasinda,
oldukca ileri yeteneklere sahip oldugu ve Tiirkiye’de bu kapsamda gergeklestirilen
ilk klavye dinleme sistemi oldugu goriilmiistiir. Baz1 6zelliklerinin ise su an itibariyle
hi¢ bir klavye dinleme sistemi veya faaliyet izleme aracinda bulunmadigi tespit

edilmistir.

Oldukea faydali kullanim olanaklar1 disinda, kotii niyetli bir sekilde kullanilabilecek
klavye dinleme sistemlerinin, sisteme girisinin veya bulasmasimnin Onlenmesi,
sistemden atilmasimni ya da islev gdrmemesinin saglanmasi da olduk¢a Onemli
oldugundan, bu caligmada, bu tiir 6zellikleri destekleyen klavye dinleme &nleme
sistemlerinin nasil gelistirilebilecegi arastirilmistir. Casus sava yazilimlarin 6zel
olarak klavye dinleme sistemlerine kars1 yeterli 6nlemleri almadig1 saptanmistir. Bu
calismada, piyasada ¢ok az sayida bulunan ve sadece klavye dinlemeyi dnlemek
amaciyla gelistirilen sistemlerin 6zellikleri incelenmis ve sunulmustur. Bu
yazilimlarin TiirkSpyware gibi ¢esitli klavye dinleme sistemlerine karsi yeterli

seviyede gilivenlik saglamadigi sonucuna varilmstir.

Klavye dinleme 6nleme sistemleri hakkinda yapilan bu analiz ve degerlendirmeler

sonucunda, klavye ve fare dinlemeyi onleyecek bir sistem olan TiirkAntiSpyware
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yazilimi gelistirilmistir. Klavye dinleme sistemlerinin ¢oguna karsi ileri seviyede
giivenlik saglamasinin yaninda; diger tiirde casus yazilimlarin sisteme bulagmalarini
da engelleyebilecek ve kisisel gizliligi temin edecek bazi kullanislt araclar da Tiirkce

kullanict arabirimi ile gelistirilen yazilima dahil edilmistir.

Ileri seviyede giivenlik sistemi saglayabilmek icin kendi giivenlik sistemlerimizi
olusturmamiz sarttir. Gergeklestirilen TiirkAntiSpyware yazilim calismasiyla, klavye
dinleme yontemi ve fare dinleme yoluyla bilgi kagiran klavye dinleme sistemlerine
kars1 giivenli bir bilgi girisi modu saglanmaktadir. TirkAntiSpyware, mevcut klavye
dinleme Onleme sistemlerinden farkli olarak yazilim ve donanim klavye dinleme
sistem tlirleri ve yontemlerine karsi ileri derecede giivenlik saglayacak “giivenli
klavye” adinda bir ¢6ziim de sunmaktadir. Bu yaklasim ile, 6zellikle, banka Internet
girig sayfalar1 gibi onemli bilgi girisleri sirasinda girilen bilginin elde edilmesi
zorlastirilabilmektedir. Bu agidan bakildiginda TiirkAntiSpyware’in diger klavye
dinleme oOnleme sistemlerine kars1t ayricalikli bir 6zellige sahip oldugu
diisiiniilmektedir.  Gelistirilen bu yazilimin, o6zellikle, bankalar tarafindan
misterilerinin zarar gérmesini 6nlemek amactyla kullanilmasi igin Onerilebilecek

tiirde bir yazilim olmaya aday oldugu degerlendirilmektedir.

Bu tez calismasi genel olarak degerlendirildiginde;

e Bilgi ve bilgisayar giivenligi kapsaminda, ¢ogunlukla g6z ardi edilen insan-
makine arayiiziinde gerceklestirilen en 6nemli saldir1 tiirlerinden biri olan
klavye dinleme sistemleri biitiin yonleriyle degerlendirilmis; gerceklestirilen
klavye dinleme sistemi TiirkSpyware ve klavye dinleme Onleme sistemi
TirkAntiSpyware ile konu tiim yonleriyle goézler Oniine serilmeye
calisilmistir. Bu tez calismasinin bilgi ve bilgisayar giivenligi ve klavye
dinleme sistemleri konusunda var olan eksikligi giderip, bu konuda varilan
sonuclarin ve sunulan Onerilerin hayata gegirilmesi ile ileride yapilacak

caligmalara 6rnek ve temel olusturacagi degerlendirilmektedir.
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Mevcut klavye dinleme ve Onleme sistemleri her acgidan incelenmis;
gergeklestirilen muhtemel saldirilarin analizi ve bu saldirilar sonucunda
olusabilecek zararlar gozden gegirilmis; karsilasilan korkung tablonun
ilkemiz bilgisayar teknolojileri kullanicilarinin baglarina gelmemesi ve bu tiir
sistemlerden miimkiin oldugunca az etkilenilmesi i¢in somut ve kapsamli
¢ozlim Onerileri sunulmustur. Klavye dinleme sistemlerinin zararli yonlerinin
yani sira oldukca faydali kullanim alanlarimin da ayrintilar ile gozler 6niine
serildigi bu c¢alismada, bu amaglarin hepsini gerceklestirmeye yonelik
TirkSpyware ve TirkAntiSpyware yazilimlart gelistirilmis ve farkh

seviyedeki isteklere cevap verebilecek bir yazilim olusturulmaya calisilmistir.

Bu yazilimlarin gerceklestirilmesindeki temel amag, Tiirk kamuoyunun,
giivenlik  birimlerinin,  Universitelerin,  bilgisayar = miihendislerinin,
ebeveynlerinin, igverenlerin, ¢alisanlarin velhasil biitiin kullanicilarin, bilgi
ve bilgisayar giivenligi konusunda karsilasabilecekleri tehlikelere dikkatlerini
cekmek ve kisisel gizlilik ve bilgi giivenligi konusunda bilgilendirme ve

bilinglendirme ¢aligmalarina destek olabilmektir.

Bu c¢alisma sirasinda bir ¢ok giicliikle karsilasilmistir. Oncelikle klavye
dinleme sistemleri konusunda bir tez c¢alismasmnin olmamasi, insanlar
arasinda boyle bir caligmaya ihtiya¢ da bulunmadig1 seklinde yanlis bir kani
dogurdugu goézlemlenmistir. Bu konu hakkinda, kulaktan dolma bilgi sahibi
olan kisilerin tez konusu olarak segilebilecek rahat bir alan nitelemeleri
baslangigta olumsuz bir motivasyona sebep olmustur. Fakat konu biitiin
kapsam1 ile degerlendirilip, olmasi gereken c¢erceveye oturtulunca ve
calismanin ana hatlar1 ortaya c¢ikinca, sanilanin aksine konunun oldukga
kapsamli, 6nemli kavram ve yeni teknolojilerle yakindan iligkili, cok boyutlu
ve devingen bir konu oldugu fark edilmistir. Ele alinan iligkili her konunun,
Ozellikle lilkemizde c¢ogunlukla bilinmemesi ya da ¢ok nadir ele alinmisg
olmasi, hayret verici bir durum olarak degerlendirilmis ve bu konular
olabildigince net bir sekilde, onemli yonleri ile; ¢ogu durumda ilk kez

aktarilmaya calisitlmistir. Ozellikle klavye dinleme sistemlerinin de iginde ve
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etkilesimde bulundugu koétiiclil yazilimlar arastirilirken, incelenen tiirlerin,
¢ogu yabanci kaynaklarda siralandigi gibi az sayida degil, elli kadar temel
tiirde bulunmasi, biitlin bu tiirlerin bir araya getirilmesinde ve tiirler hakkinda

ayrintilt bilgi alinmasini zorlagtirmistir.

Bu tez calismasinda aciklanan kétiiciil yazilimlarin ingilizce adlari yani sira,
bunlara karsilik olarak kullanilabilecek o6zgiin Tiirkge ifadeler belirlenip

kullanilmustir.

Tez calismasi sirasinda yeterli yerli ve yabanci akademik c¢alismaya
rastlanmamasi karsilagilan en énemli giicliiklerden biridir. Konunun dinamik
bir yap1 tagimas1 sebebi ile Internet iizerinde ¢ok sayida kaynak arastirilmis
ve bunlar arasinda en dogru ve giincel bilgi i¢eren kaynaklar degerlendirmeye
alimmustir. Yine yararlanilan kaynaklarin hemen hemen tamaminimn Ingilizce
olmasi, belirli bir Ingilizce seviyesine sahip olundugundan her ne kadar asir1
zorluk c¢ikarmasa da bunlarin daha dogru degerlendirilmesi i¢in biraz daha

fazla caba harcandig1 da bir gercektir.

Ulkemiz {iniversitelerinde yapilan kapsamli tez taramasi olduk¢a uzun
siirmiis; buna ragmen, klavye dinleme ve onleme sistemleri hakkinda hig bir
calismaya rastlanmamis olmasi, bu tez ¢calismasina, tagimasi gerektigi kapsam
ve nitelik bakimindan daha da biiyiikk bir sorumluluk yiiklemis ve bu

cercevede bir tez caligmasi sunulmaya caligilmastir.

Aragtirma ve inceleme alanindaki zorluklar disinda, bizzat klavye dinleme ve
Onleme sistemlerinin tasarlanmasi ve gelistirilmesinde de bir ¢ok giicliikle
karsilagilmistir. Klavye dinleme ve Onleme sistemlerinin ozellikleri icabu,
oldukga ileri seviyede programlamaya ihtiya¢c duyulmustur. Bir, iki ciimle ile
ifade edilebilen bir yetenegin, gergeklestirilen klavye dinleme ve Onleme
sistemine blitlinlestirilmesi, bazen haftalar siiren arastirma ve kodlama
gerektirmigtir. Bunun i¢in sayisiz testler yapilmis ve binlerce satir kod

yazilmistir. Bu yazilimlarin iilkemizde gergeklestirilen ilk klavye dinleme ve
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Onleme sistemi olmasi tasinan sorumlulugu daha da artirmis; sonucta ¢ikan

iriiniin kapsamindan ve kalitesinden 6diin verilmemeye ¢alisilmistir.

Biitiin bu zorluklara ragmen, sonug itibariyle gerek kisisel gerek iilkemiz
acisindan ¢ok biiylik kazanimlar elde edildigi degerlendirilmektedir.
Tamamen giincel bir konuda, bilimsel bir ¢aligma yapmanin ve giigliikleri
teker teker agmanin getirileri yaninda; tilkemiz bilgi ve bilgisayar giivenligine
yonelik kapsamli bir g¢alismanin sunulmasinin konuya biiyiik bir katki

saglayabilecegi degerlendirilmektedir.

Bu tez calismasi sirasinda elde edilen sonug¢ ve degerlendirmeler 1518inda; bilgi ve

bilgisayar gilivenligi, koticiil, casus yazilimlar ve klavye dinleme ve Onleme

sistemleri hakkinda asagidaki oneriler sunulmaktadir:

Bilgi ve bilgisayar giivenligine lilkemizde, devlet, iiniversite, kurum ve
kuruluglarin gereken 6nemi vermesi i¢in bu ve buna benzer caligmalarin
sayist arttirilmalidir. Bilgi ve bilgisayar giivenligine yonelik en Onemli
tehditlerden biri olan kétiiciil yazilimlar konusunda giincel gelismeler diinya
ile birlikte takip edilmeli; alinmasi gereken Onlemler hakkinda gerekli
caligmalar zaman kaybetmeden yerine getirilmelidir. Cok hizli bir sekilde
gerceklesen yeni gelismelerden, zamaninda haberdar olmamanin ve bu
gelismelere karst alinacak tedbirlerin  dogru bir sekilde ve hizla
uygulamamanin ¢ok biiylik zararlar olusturabilecegi ve bunun faturasinin da

yliksek olacagi unutulmamalidir.

Bilgi ve bilgisayar gilivenligi ile ileride muhakkak yiizlesecek bilgisayar
miihendislerinin bu konuda bilinglendirilmesi ¢ok ©Onemli bir konudur.
Bilgisayar miihendisligi lisans egitiminde bilgi ve bilgisayar giivenligi
konusunda 6grenciler mutlaka bilinglendirilmeli ve miimkiinse bu konuda
zorunlu ya da se¢meli dersler acilmalidir. Ozellikle isletim sistemlerinde
Windows ¢engel mekanizmasi gibi, klavye dinleme, faaliyet izleme ve diger

kotiiclil amaclarla calisan casus programlarin calisma yontemlerini ve bu
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yontemleri  Onlemeye yoOnelik icerige sahip egitim faaliyetleri

diizenlenmelidir.

Kurum ve kuruluslardaki gilivenlik uzmanlari, casus yazilimlar ve bunlara
kars1 alinabilecek tedbirler acisindan sistemlerini diizenlemeli ve bilgisayar

kullanicilarin1 bu konuda egitmelidir.

Donanim ve yazilim klavye dinleme sistemlerine karsi, iilkemizdeki biitiin
bilgisayar kullanicilar1 bilgilendirilmeli ve bilinglendirilmelidir. Bu konuda
Ozellikle yurt disinda ¢alisan ve yurt disindaki sirketlerle miinasebette olan
kisilerin sahip olduklar1 bilginin bagkalarin eline gegmesini 6nleyecek sekilde
yapilanmalar1 sarttir. Giivenli bilgi akisina yonelik bu tehdide kargi alinmasi
gereken Onlemlerin, tamamen kullanicilarin inisiyatifine birakilmasindan
ziyade, bu c¢alismada temel catisiyla olusturulan klavye dinleme Onleme
sistemi gibi yazilimlar gelistirilmeli ve bu yazilimlarin kullanilmasi tesvik

edilmelidir.

Ulkemizde Internet iizerinde ¢evrimici faaliyet gdsteren bankalarin cogu,
klavye dinleme sistemlerine karsi kapsamli bir sekilde 6nlem almalidir. Yine
e-ticaret yapmak isteyen siteler, bu tlir casus yazilimlara karst gerekli
Onlemleri almali veyahut en azindan bu konuda miisterilerini kendi
Onlemlerini almalari i¢in uyarmalidirlar. Bu konuda tek kullanimlik sifre, cep
telefonu sifresi gibi yeni gelismeler takip edilmelidir. Giivenli bilgi akigini

saglayacak e-imza gibi yeni yapilara gecis siireci hizlandirilmalidir.

Klavye dinleme sistemlerinin olduk¢a faydali bir sekilde kullanilabilecegi
alanlar, gerekli kisi ve kuruluslarin bilgisine sunulmalidir. Bu alanlardan
Ozellikle isyeri gozetleme ve cocuklarin bilgi ve bilgisayar giivenliginin
saglanmast en kritik ve klavye dinleme sistemlerinin en dogru coziimii
trettigi iki alandir. Gerek igyeri gozetlemede gerekse c¢ocuklarin

giivenliginde, bu calismada gerceklestirilen ve olduk¢a kapsamli ozellikleri



258

olan klavye dinleme sistemi TiirkSpyware, iilkemizde kolaylikla

kullanilabilecektir.

e Viriis korumasinda iilkemizde var olan bilgi, tecrilbe ve liriin gelistirme
eksikligi, yeni gelismekte olan ve oldukga biiylik bir pazar pay1 olan casus
savar yazilim konusunda da ayni akibete ugramamalidir. Bu amagla casus
savar yazilim gelistiren sirketlerin olusturulmas:t ve bu konuda diinya ile

rekabet edecek yazilimlarin iiretilmesi gereklidir.

e Ulkemizde bilgi ve bilgisayar giivenligi konusunda faaliyet gdstermek isteyen
ve gosteren firmalarin bu tez caligmasindan faydalanabilecegi bir c¢ok

konunun bulundugu degerlendirilmektedir.

Sonug olarak; klavye dinleme ve Onleme sistemleri hakkinda yapilan bu kapsamli
calismanin, getirdigi somut Onerileri ve gergeklestirilen yazilimlari ile bilgi ve
bilgisayar giivenligi ve klavye dinleme ve onleme sistemleri konularinda var olan
duyarlilig1 ve bilgi seviyesini artirmasi; bu konuda yapilacak her tiirlii ¢aligmaya
temel olusturmasi; klavye dinleme sistemlerinin kotii kullanimlarindan korunularak
faydali yonlerinden en yiiksek verimin alimmasmna katkilar saglayacagi

degerlendirilmektedir.
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Spyware Eliminator (SE), Counter Spy (CS), Spy Sweeper (SS1), Spy Subtract
(SS2), Anti Spy (AS), Spy Doctor (SD), Pest Patrol (PP), Ad-aware Pro (AP),
Spyware Begone (SB), McAfee AntiSpy (MA)
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" Diger ¢ogu casus savar yazilimin aksine Spy Sweeper aradigi bilesenlere ¢erezleri de eklemektedir.



271

SE CS SS1 SS2 AS SD PP AP SB MA

Ucretsiz telefon !! !’ ! ! ! !

iiﬁi’ff Uygulama |- _p Ve v v v v v v v v
Ozbilgi Taban/SSS vy IV Iy W V4 Vg v V4 v V4
Forum/E-posta v v [V V4 V4 V4 V4 V4 V4
Cevrimigi sohbet i./ i./ i./ i/ ﬂ/

X

2000 V4 v V4 v v v v v v v
98 IV v V4 v IV V4 V4 v V4 V4
95 Vg Vg Vg Vg
NT V4 V4 Vg Vg Vg Vg
ME V4 4 V4 Vg Vg Vg Vg Vg Vg Vg
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Sanal Tus Kodu Degeri Fare veya Tus Karsiligi || Sanal Tus Kodu Degeri Fare veya Tus
Karsiligi

(Onaltilik) (Onaltilik)

VK_LBUTTON 1 Sol fare tusu VK_W 57 w tusu

VK_RBUTTON 2 Sag fare tusu VK X 58 X tusu

VK_CANCEL 3 Control-break igleme VK Y 59 y tusu

VK_MBUTTON 4 Orta fare tusu VK Z SA Z tusu

— 05-07 Tanimsiz VK _LWIN 5B Sol Windows tusu

VK_BACK 8 geri silme tusu VK_RWIN 5C Sag Windows tusu

VK_TAB 9 sekme tusu VK_APPS 5D Uygulamalar tusu

— 0A-0B Tanimsiz — 5SE-5F Tanimsiz

VK_CLEAR 0C temizleme tusu VK _NUMPADO 60 Niimerik 0 tugu

VK_RETURN 0D giris tusu VK_NUMPADI1 61 Niimerik 1 tusu

— 0E-OF Tanimsiz VK _NUMPAD2 62 Niimerik 2 tugu

VK_SHIFT 10 st simge tusu VK_NUMPAD3 63 Niimerik 3 tusu

VK_CONTROL 11 kontrol tusu VK_NUMPAD4 64 Niimerik 4 tusu

VK_MENU 12 alternatif tusu VK_NUMPADS5 65 Niimerik 5 tusu

VK_PAUSE 13 duraklatma tusu VK _NUMPAD6 66 Niimerik 6 tugu

VK_CAPITAL 14 biiyiik harf kilidi tusu VK_NUMPAD7 67 Niimerik 7 tusu

— 15-19 aK;?frim;iSteml"ri i¢in | yk NUMPADS 68 Niimerik 8 tusu

— 1A Tanimsiz VK _NUMPAD9 69 Niimerik 9 tusu

VK_ESCAPE 1B esc (kagis) tusu VK_MULTIPLY 6A Carpim tusu

— 1C-1F g“r?fr‘m:‘“emle” ¥ vK_ADD 6B Ekleme tusu

VK_SPACE 20 bosluk ¢ubugu VK_SEPARATOR  6C Ayirag tusu

VK_PRIOR 21 yukari sayfa tusu VK _SUBTRACT 6D Cikarma tusu

VK NEXT 22 asag1 sayfa tusu VK_DECIMAL 6E Ondalik tusu

VK_END 23 son tusu VK_DIVIDE 6F Bolme tusu

VK _HOME 24 bas tusu VK F1 70 fl tusu

VK_LEFT 25 sol ok tusu VK_F2 71 2 tusu

VK_UP 26 yukar1 ok tusu VK_F3 72 3 tusu

VK_RIGHT 27 sag ok tusu VK_F4 73 4 tusu

VK_DOWN 28 asag1 ok tusu VK_F5 74 f5 tusu

VK_SELECT 29 segme tusu VK_F6 75 6 tusu

— 2A OEM belirli VK_F7 76 7 tusu

VK_EXECUTE 2B yiiriitme tusu VK_F8 77 8 tusu

VK SNAPSHOT 2C ekran ¢iktist tusu VK F9 78 9 tusu

VK_INSERT 2D araya ekleme tusu VK F10 79 f10 tusu

VK_DELETE 2E silme tusu VK _F11 TA f11 tusu

VK_HELP 2F yardim tusu VK_F12 7B f12 tusu

VK 0 30 0 tusu VK _F13 7C 13 tusu

VK_1 31 1 tusu VK_F14 7D f14 tusu

VK 2 32 2 tusu VK _FI15 7E f15 tusu

VK_3 33 3 tusu VK_F16 7F 16 tusu

VK 4 34 4 tusu VK _F17 80H f17 tusu

VK_5 35 5 tusu VK_F18 81H 18 tusu

VK 6 36 6 tusu VK F19 82H f19 tusu

VK_7 37 7 tusu VK_F20 83H 20 tusu




Sanal Tus Kodu

VK_8

VK_9

VK_A
VK_B
VK_C
VK_D
VK_E
VK_F

VK_G
VK_H
VK_I

VK J

VK_K
VK L
VK_M
VK N
VK_O
VK_P

VK_Q
VK R
VK_S

VK_T
VK_U
VK_V

Degeri

(Onaltilik)
38

39
3A-40
41

4

43

44

45

46

47

48

49

4A

4B

4C

4D

4E

4F

50

51

52

53

54
55
56

Fare veya Tus Karsiligi

8 tusu
9 tusu
Tanimsiz
a tusu
b tusu
¢ tusu
d tusu
e tusu
f tusu
g tusu
h tusu
itusu
j tusu
k tusu
1 tusu
m tusu
n tusu
o tusu
p tusu
q tusu

T tusu
S tusu

t tusu
u tusu

v tusu

Sanal Tus Kodu

VK_F21
VK_F22
VK_F23
VK_F24
VK_NUMLOCK
VK_SCROLL

VK_ATTN
VK_CRSEL
VK_EXSEL
VK_EREOF
VK_PLAY

VK_ZOOM

VK_NONAME

VK_PAl
VK_OEM_CLEAR

Degeri

(Onaltilik)
84H

85H
86H
87H
88-8F
90

91
92-B9
BA-CO
CIl-DA
DB-E4
ES

E6
E7-E8
E9-F5
Fé

F7

F8

F9

FA

FB

FC

FD
FE
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Fare
Karsiligi

veya Tus

21 tusu

22 tusu

123 tusu

24 tusu
Atanmamig
Rakam kilidi tusu
Kaydirma kilidi tugu
Atanmamis

OEM belirli
Atanmamis

OEM belirli
Atanmamis

OEM belirli
Atanmamis

OEM belirli

Attn tusu

CrSel tusu

ExSel tusu

Erase EOF tusu
Oynatma tusu

Yakinlagma tusu
Gelecek  kullanimlar
icin ayrilmig

PAI tusu

OEM Temizleme tusu
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