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OZET

IoT'de kurulan aglarin karsilasabilecegi en biiyiik tehlikelerin basinda kétiiciil saldirilar
gelmektedir. Bu saldirilardan en ¢ok karsilasilan saldir1 ise DDoS ataklaridir. Saldirilar
sonrasinda agin haberlesme trafigi engellenebilir, sensor diiglimlerin enerjisi hizlica
azabilir. Bu ylizden, olusan saldirilarin tespit edilmesi biiyiikk 6nem tasimaktadir. Kurulan
ag icerisinde bircok sensor diigiim oldugu diisiiniildiiglinde olusan ag trafik datasi
geleneksel yontemlerle analiz edilmesi imkansiz hale gelebilmektedir. Agdaki bu trafigin
bliylik veri ortaminda analiz edilmesi gerekmektedir. Bu calismada, elde edilen ag trafik
veri setinin biiyiik veri ortaminda analiz edilmesi ve olusturulan derin 6grenme algoritmasi
ile agda meydana gelen saldirilarin tespit edilmesi amaglanmaktadir. Bu c¢alisma, Google
Colaboratory  (Colab) ortaminda PySpark ile Apache Spark kullanilarak
gergeklestirilmistir. Calismada Keras ve Scikit-Learn kiitiiphaneleri kullanilmigtir. Modelin
egitiminde ve test edilmesinde 'CICIoT2023' ve 'TON_IoT' verisetleri kullanilmistir.
Verisetlerindeki 6zellikler korelasyon yontemi kullanilarak azaltilmig, dnemli 6zelliklerin
testlere dahil edilmesi saglanmistir. Bir boyutlu CNN ve LSTM kullanilarak olusturulan
hibrit bir Derin Ogrenme Algoritmasi tasarlanmistir. Gelistirilen yontem, 10 farkli makine
ogrenmesi ve derin O6grenme algoritmalariyla karsilagtirilmistir. Gelistirilen model
Dogruluk, Kesinlik, Geri gagirma ve F1 parametreleri kullanilarak degerlendirilmistir.
Yapilan calisma sonrasinda, 'CICIoT2023' veri setinde binary smiflandirma olarak
%99,995 ve c¢oklu siniflandirma olarak ise %99,96 dogruluk oranma ulasilmistir.
"TON_IoT" veri setinde ise binary siiflandirma basarisinda %98,75'e ulagilmistir.
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ABSTRACT

The most significant threat that networks established in IoT may encounter is malicious
attacks. The most commonly encountered attack among these threats is DDoS attacks.
After attacks, the communication traffic of the network can be disrupted and the energy of
sensor nodes can quickly deplete. Therefore, the detection of occurring attacks is of great
importance. Considering that there are numerous sensor nodes in the established network,
analyzing the network traffic data through traditional methods can become impossible.
Analyzing this network traffic in a big data environment is necessary. In this study, the aim
is to analyze the obtained network traffic dataset in a big data environment and detect
attacks in the network using a deep learning algorithm. This study is conducted using
PySpark with Apache Spark in the Google Colaboratory (Colab) environment. Keras and
Scikit-Learn libraries are utilized in the study. CICl1oT2023 and TON_IOT datasets are
used for training and testing the model. The features in the datasets are reduced using the
correlation method, ensuring the inclusion of significant features in the tests. A hybrid
Deep Learning Algorithm is designed using one-dimensional CNN and LSTM. The
developed method was compared with 10 different machine learning and deep learning
algorithms. The model's performance is evaluated using Accuracy, Precision, Recall, and
F1 parameters. Following the study, a accuracy rate of 99.995% for binary classification
and 99.96% for multi-classification is achieved in the CICIoT2023 dataset. In the
TON_IOT dataset, a binary classification success rate of 98.75% is reached.
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1. GIRIS

Kablosuz sensor aglar, gercek diinya ile dijital diinya arasinda bir koprii islevi gormektedir.
Gergek diinyayr algilamak ve bu verileri dijital diinyaya gondermek igin sensdrler
birbirlerine baglanarak olusturduklar1 aga genel olarak kablosuz sensor aglar adi verilir.
Kablosuz Algilayict Aglar (KSA), askeri gozetleme, savas alanlari, orman yangini takibi,
bina giivenligi izleme ve saglik hizmetleri gibi ¢ok ¢esitli alanlarda gergek zamanli veri
akist saglar. Kablosuz veri aglari, IoT'nin bir pargasidir ve toplanan veriler; islenir, analiz
edilir ve baz istasyonu yardimiyla kullaniciya sunulurlar. KSA'larda ag ile dis diinya

arasinda baglant1 gérevi goren en az bir tane gegit diiglimii vardir [1].

Bu sensorler ile gecit diiglimii arasindaki iletisim enerji bakiminda en verimli yol ile
yapilmalidir; ¢iinkii sensor diiglimlerinin enerjileri kisithidir ve bataryalarinin yeniden
dolum imkani yoktur. Kablosuz sensor aglarinin karakteristik 6zellikleri sebebiyle basit,
verimli ve farkli senaryolara kolayca adapte edilebilmelidir. Bunun sonucu olarak
kullanabilecekleri kaynaklar sinirlidir. Diisiik giic kullanimi, islemci sinir1, bazi cihazlarin
maliyet sebebiyle eklenememesi sebebiyle kablosuz sensor aglar saldirilara agik haldedir.
Bu sistemlerde giivenlik, gizlilik 6nemli konulardandir. Bunlar gelistirmek, yeni
fonksiyonlar eklemek enerji kisiti, islemci sinir1 gibi engeller ile bas etmeyi gerektirecektir.
Kriptografi gibi geleneksel giivenlik onlemlerini bu tiir aglara uygulanmasi ¢ok zordur;
cunkd KSA'lar, agik ve dagitilmis yapilart ve sensor digiimlerinin smirli kaynaklart
nedeniyle saldirilara karsi oldukca savunmasizdir. Ayrica, KSA paketlerinde yaymin sik
stk yapilmasi gerekebilir, sensér diiglimleri bir ortamda rastgele konuslandirilabilir,

boylece kotiiciil bir saldirt KSA'ya kolayca enjekte edilebilir [2].

Saldirgan bir sensor, ag1 tehlikeye atabilir, mesajlar1 gizlice dinleyebilir, sahte mesajlar
enjekte edebilir, verilerin biitiinliigiinii degistirebilir ve ag kaynaklarini bosa harcayabilir.
Hizmet Reddi (DoS) saldirisi, KSA giivenligini tehdit eden en genel ve tehlikeli
saldirilardan biri olarak kabul edilir. DoS saldirilari, giiniimiizde de ana zorluklardan
biridir. Bu saldirinin ¢esitli bigimleri vardir ve asil amaci KSA'lar tarafindan saglanan
hizmetleri kesintiye ugratmak veya askiya almaktir [2]. DoS saldirilarinin yikici etkisi,
diglimlerin giic kaynaklarimi tiiketmesi ve kullanim Omiirlerini 6nemli Olglide

kisaltmasidir. Boylece DoS saldirilari nedeniyle sensorler olduk¢a hizli dlebilir. Giicii



tilkenen diiglimler ige yaramaz hale gelir; dolayisiyla WSN'nin kullanim amaci tehlikeye

girer.

DoS saldirlarinin giiniimiizde oldukga tehlikeli ve dikkate alinmas1 gereken bir saldirt tiirii
olmasimnin sebebi ise modern teknolojinin veri iizerine kurulu olmasindan
kaynaklanmaktadir. Veri, islenmemis bilgi olarak bilinir ve islendikten sonra anlamli hale
gelmektedir. Bilgisayar caginin gelmesiyle kullanilan veri miktar1 ciddi oranda artmustir.
Ag trafiginin, sistem olaylarinin ve sistem elemanlarinin biraktigi loglar buyik veri
kapsamina girebilmektedir. Biiylik veri analitigi ve ilgili teknolojileri sayesinde, veri
akiglar1 siirekli izlenebilmekte ve agda meydana gelebilecek anormallikler ve degisiklikler
tespit edilerek ag giivenligi saglanabilmektedir. Biiyiik veri ve yapay zeka algoritmalar
birlikte ¢alisarak ag durumunun ge¢cmis ve simdiki verilerinin analizi yapilabilir ve anlik

ag trafiginin normal mi yoksa saldiri mi oldugu belirlenebilir [3].

Saldirilara kars1 kisitli kaynaklarindan dolayr zayif olan aglarda, bu saldirilarin meydana
geldigi anda anlayip, ilgili sensor diigiimii uyarabilen sistemler mevcuttur. Bu sistemlere
Saldir1 Tespit Sistemi (IDS) adi verilmektedir. IDS, izinsiz girigleri, saldirilar1 veya
giivenlik politikalarinin ihlallerini zamaninda tespit etmek ve siniflandirmak i¢in kullanilan
proaktif bir saldir1 tespit aracidir [4]. Bu saldir1 sistemleri, sensor diigiimlerinin kisith
kaynaklarindan dolayi, yiiksek dogruluga sahip olmalidir. Ayrica agin kaynak tiikketimi

Uzerine ek bir yuk getirmemelidir.

Bu calismada hibrit bir derin 6§renme algoritmasi ile biiyiik veri ortaminda yeni bir saldir1
tespit sistemi gelistirilmistir. Algoritma Google Colabs ortami kullanilarak, Apache
Spark'in Python destegi olan Pyspark ile yazilmistir. Apache Spark'in kullanilmasinin
sebebi hizli olmas1 ve algoritmada kullanilan verilerin biiylik veri kapsamina girmesidir.
Bu saldir tespit algoritmasi CIC1oT2023 ve TON_IOT verisetleri kullanilarak egitilmis ve
test edilmistir. Gelistirilen sistem hem binary olarak hem de c¢oklu smif olarak
degerlendirilmistir. Degerlendirme parametresi olarak dogruluk (accuracy), kesinlik
(precision), geri ¢agirma (recall) ve F1-Skor kullanilmistir. Gelistirilen model, 10 farkli
geleneksel makine ve derin 6grenme algortimasiyla (Random Forest, Decision Tree,
Gradient Boost, Ada Boost, Naive Bayes, Logistic Regression, K-Nearest Neighbour,
CNN, MLP ve LSTM) karsilastirilmistir.



Yapilan ¢calismanin literatiire katkilari su sekildedir:

Biiyiik veri ortaminda, hibrit derin 6grenme algoritmasi ile yeni bir IDS gelistirilerek
bunun verimli sekilde calistig1 gosterilmistir.

Gelistirilen algoritma hem ¢oklu sinif hem de binary olarak test edilmesi saglanmuistir.
Iki durumda da yiiksek dogruluk oranina ulagilmistir.

Gelistirilen hibrit algoritma, 10 farkli popiiler makine ve derin 6grenme algoritmasi ile
karsilastirilmistir. Elde edilen sonuglar, hibrit yontemin geleneksel yontemlerden daha
1yl dogruluga sahip oldugu gostermistir.

Derin 6grenme algoritmalardan CNN ve LSTM'in tek baslarina test edilmesi
saglanmistir. CNN ve LSTM kullanilarak olusturulan hibrit algoritmanin bunlarin ayri
ayr1 kullanilmasindan daha i1yi sonucu varildigi gézlemlenmistir.

CICIoT2023 gibi biiyiikk ve degerlerin dengesiz dagilim gosterdigi bir veri setinde
herhangi bir dengeleme yontemi kullanilmadan yiiksek dogruluk oranina ulagilmistir.
Calismaya ikinci bir veri seti eklenerek farkli veri kiimesinde de yiiksek saldir1 tespit

oranina ulagildig1 goézlemlenmistir.

Calisma yedi boliimden olusmaktadir. Boliim 2, calismanin kavramsal ¢ergevesini anlatir.

Bolum 3, litaratiir taramasini sunmaktadir. Bolim 4, kullanilan araglar1 ve verisetlerini

aciklar. BOlum 5, kullanilan derin 6grenme algoritmalarini tanimlar. Boliim 6, gelistirilen

algoritmay1 agiklar. Modelin degerlendirme sonuglart ve bunlarin karsilastirilmasi ise

Boliim 7'de bahsedilmistir. Boliim 8 ise tartisma, sonug ve gelecek caligmalar kismindan

olusmaktadir.






2. KAVRAMSAL CERCEVE

Bu bolimde Nesnelerin Interneti, Biiyiik Veri, DD0oS ve Anamoli Tespit Sistemleri

hakkinda bilgiler sunulmaktadir.

2.1. Nesnelerin interneti

Gegtigimiz son on yilda popiilerligi artan Nesnelerin Interneti (IoT) kavrami, diinyada var
olan teknolojik cihazlarin birbirleriyle baglanmasi ve haberlesmesi saglanarak hayatimizi
daha verimli ve kolay hale getirmeye yarayan uygulamalara dayanmaktadir [5]. Kavramin
icinde gecen "nesne" kelimesi ise akilli saat, telefon, yagmur algilayan sensor, akilli priz,
akillr trafik lambasi, otonom araglar gibi ¢cok genis bir yelpazeyi ifade eder [6]. Diger bir
acidan Nesnelerin Interneti, essiz bir bicimde tanimlanabilen nesnelerin belirli bir protokol
araciligiyla birbirleriyle iletisim kurdugu bir sistemdir ve agdir. Birbiriyle baglanan
nesnelerin bilgi aligverisi yapabilmesi ve senkron sekilde ¢aligmasi gerekmektedir. Tim bu
sistem ve kurulacak algoritmalardaki amag¢ insanin yasam standardinin yiikseltilmesi ve

insan hayatini kolaylastirilmaya c¢alisilmasidir [7].

IoT aglari genel olarak Makineden Makineye iletisim(M2M), Diisiik giiclii Kablosuz
Kisisel Bolge Aglari(LoWPAN), FANET(Tasarsiz Hava Tasit Aglar1), VANET(Aracglar
aras1 Tasarsiz Aglar) ve Kablosuz Sensor Aglar(KSA) gibi aglardan olusmaktadir [8].
Kablosuz sensor aglar ise sensor diigiimii denilen aygitlardan olugsmaktadir. Hedef ortama
birakilan ve birbirleriyle baglanarak bir kablosuz sensor agini olusturan sensor diiglimler,
ortamdaki verileri lizerinde bulunan sensdrler yardimiyla toplayip, isleyerek gerekli

bilgileri ortaya cikarip dijital diinyada kullanima sunarlar.

Sekil 2.1'de Kablosuz sensor aglarin genel mimarisi verilmistir. Hedef ortama konulan
sensOr diiglimler, ilizerinde amacina uygun sensorler yardimiyla gerekli algilamalari
yaparak baz istasyonuna gonderirler. Kablosuz sensér aglarinda en az bir tane baz
istasyonu olmalidir. Baz istasyonu ise kullanici ve sensor diiglimler arasinda koprii islevi

gorerek iletisimi saglar.
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Sekil 2.1. Kablosuz sensor aglarin genel yapist

Kablosuz sensor aglari diisiik maliyetli olmasi, kii¢iik hacimde olmalari, bircok farkli
sensorln desteklenebilmesi ve kolay entegre edilmeleri sebebiyle bircok alanda uygulama
yapilabilmektedir. Bunun yani sira, kablosuz algilayici aglar, kendi kendini diizenleyen bir
yapiya sahiptir; bu ozellik, isleme ve iletisim kapasitesini paylasma gibi avantajlar
beraberinde getirmektedir [6]. Kablosuz sensor aglar; hava durumu tahminleme, habitat
takibi, cevresem gozlem, hasta takibi, enerji tiiketim ve izleme uygulamalari, endiistride
makinelerin performanslarinin degerlendirilmesi, yapilarin giivenligi ve deprem tespiti,
akilli ev sistemleri, ofis uygulamalari, canli trafik takibi, otopark uygulamalari, tarimsal

iretim uygulamalari, askeri uygulamalar vb. gibi bircok farkli sektérde kullanilmaktadir

9.

Kablosuz sensor aglarin bazi gereksinimleri mevcuttur. Bunlar asagida bahsedilmistir [9]:

« Olgeklenebilirlik: Ekonomik ve kiigiik boyutlu sensérler kullanilarak sensér aglari,
binlerce sensdr diigiimiinii icerebilir. Olgeklenebilirlik ve bu ¢ok sayidaki sensdrleri
yonetme zorlugu ag tasarimini etkilemektedir.

* Diisiik enerji tiikketimi: Cogu uygulamada sensor diigiimleri uzak alanlara yerlestirilir, bu
nedenle diiglimlerin bakimi zor olabilmektedir. Diiglim Omrii, pil dmriine baghdir, bu
nedenle enerji tiikketimini minimize etmek ve pilin en etkili sekilde kullanilmasini saglamak
onem arz etmektedir.

* Verimli bellek kullanimi: Maliyet sebebiyle sensor diigiimiin igerisine kisitli kaynaklar



konulabilir. Bu sebeble sensor diigiimde yapilacak tim islemler, kisitli sensor diigiim

bellegine sigacak sekilde planlanmalidir.

* Veri toplama: Cok sayidaki soOnserlerden gelen bilgiler karmasik ve dublike
olabilmektedir. Bu sorunu ¢ozmek icin bazi diiglimler veriyi toplamasi ve belirli
hesaplamalar yaparak 6zet bilgileri yayinlamasi gerekebilir.

* Ag Ozorgiitlenmesi: Ag1 olusturan bazi sensor diiglimler ¢okebilir, yeni diiglimler aga
katilabilir, bu nedenle agin kendini belirli araliklarla yeniden yapilandirabilmesi ve islevine
devam edebilmesi icin 6zorgutlenme oldukga énemlidir.

» Sorgulama yetenegi: Veri merkezli ve adres merkezli olmak iizere iki tiir adresleme
kullanilan sensor aglari, sorgularin belirli bir bolgeye veya belirli bir diigiime génderilmesi
gerekebilir.

* Diisiik maliyet: Binlerce diigiim iceren aglar i¢in sensor diiglimlerinin maliyeti diisiik

olmalidir.

Sekil 2.2'de bir sensor digiimiin mimarisi verilmistir [7]. Sensor diigiim genel olarak
alici/verici, mikro islemci, bellek, sensorler, doniistiiriici (ADC) ve gii¢ kaynag1 gibi
komponentlerden olugsmaktadir. Mikroislemeci, diigiime gelen verileri isleyerek diiglimiin
asli gorevini yapmasini saglar. Mikroislemci, diiglimiin beynidir. Alici/verici ile diigiime
gelen sinyallerin alinip mikroislemciye gonderilmesini saglar. Ayni sekilde, diiglimden
yayinlanacak verileri de mikroislemciden alarak ortama verilmesini saglar. Bellek boliimii
ise sensorlerden gelen verilerin ve diger bilgilerin hafiza da tutulmasi goérevini yapar.
Sensor diigiim igerisinde birden fazla ve bir ¢cok farkli ¢esitte sensor bulunabilir. Sensorler,
ortamdaki fiziksel bir 6zelligi algilayarak bunu dijital ortama aktarirlar. Sensorlerden gelen
veriler analog bir yapida oldugundan bunun mikroislemci tarafindan islenebilmesi igin
dijital veriye donistiiriilmesi gerekir. Bu islem ise "Analog to digital converter (ADC)" ad1
verilen doniistiiriici cihaz sayesinde yapilir. Diigiim {izerinde bulunan tim bu
komponentlerin ¢aligabilmesi i¢in gerekli enerji ise sensor diigiimde bulunan batarya veya
pil iizerinden saglanir. Uygulamanin tiiriine gore, sensor diiglimde bulun gii¢ kaynag sarj

edilebilir veya edilemez olarak iki farkli ¢esitte bulunabilir.
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Sekil 2.2. Sensor diigiim genel mimarisi

Bir kablosuz sensor ag donanimsal olarak; yukarida bahsedilen komponentlerden olusur.
Kablosuz sensor aglarin ve kisitli batarya siireli IoT cihazlarin kaginilmaz olarak bazi
dezavantajlar1 vardir. Sinirh gii¢ kaynagi, kisith islemci giicti, limitli bellek ve sinirli bant
genisligi ilk karsilasilan negatif kisimlardir. Bu kisitlamalardan dolay1 kablosuz sensor
aglarda, klasik ag teknolojilerinden farkli olarak, 6zel yonlendirme protokolleri, hafif
sifreleme algoritmalar1 ve bu aglar i¢in 6zel olarak gelistirilmis glivenlik protokolleri
uygulanmalidir Bu KSA'larin giivenliginin saglanmasi olduk¢a 6nem arz etmektedir. Bu

aglarin genel olarak ulasilabilir bir alana birakilmasi sebebiyle katiictil saldirilara daha agik

haldedirler [6].

En onemli noktalardan biri bilgi giivenligidir. Agda islenen verilerin biitiinliigliniin ve
gizliliginin ifsa edilmemesi ve sadece yetkili kisiler tarafindan ulasilabilir olmasi
gerekmektedir. Bu ylizden, kablosuz sensor aglarda giivenligi saglayacak sistemlerin
tasarlanmasi1 oldukc¢a dnemlidir. Bu giivenlik sistemleri ger¢ek zamanh tepki verebilmesi,
yiiksek dogruluk ve performansa sahip olmasi ve herhangi bir insan miidahalesine veya
minimum sekilde miidahale ile ¢alisacak sekilde tasarlanmasi gerekmektedir [7]. Bu
kapsamda Anamoli tespit sistemleri gelistirilmistir. Bu sistem hakkinda bilgiler ise Boliim

2.4'te verilmistir.



2.2. Biiyiik Veri Kavram

Biiytik veri kavrami genel olarak, geleneksel veri isleme yoOntemleriyle analiz
edilemeyecek kadar biiylik, hizli ve karmasik veriler olarak tanimlanabilir. Biiyiik veri,
Sekil 2.3'de belirtilen ve 5-V olarak adlandirilan hacim (volume), cesitlilik (variety), hiz
(velocity), degiskenlik (variability) ve deger (value) olmak iizere bes temel 6zellik tasiyan
ve geleneksel yontemlerle islenemeyen verileri ifade eder.

e Hacim: Verinin biiyiikliiglinii gosterir.

e (Cesitlilik: Cesitli veri kaynaklarindan farkl tiirlerdeki verileri ifade eder.

e Hiz: Verinin liretilme frekansini tanimlar.

e Degiskenlik: Eldeki verinin ne kadar dogru ve ger¢ek oldugunu belirtir.

e Deger: Toplanan verilerden anlamli bilgilerin elde edilmesini ifade eder.

Volume Velocity Wariety Value “ariability
(Hacim} (Hiz) (Cesitlilik) (Deder) (Degigkenlik)
A A
1
1
b 4
Biiyiik Veri

Sekil 2.3. Blyuk verinin 6zellikleri

Bir verinin ne zaman biiylikk olarak adlandirilacagina dair tanimlar, teknolojinin
gelismesiyle birlikte degismektedir. Ornegin; 70'li yillarda megabayt seviyesine biiyiik veri
denirken, ginimuzde ise terrabayt ve Uzerindeki verilere blyik denilebilmektedir [10].
Hacim, biiylik verinin en 6nemli sorunlarindan biridir. Zira veri depolama ve analiz
stireclerinde yenilik¢i yazilimlara ihtiyag duyulmaktadir. Biiytlik veri artik geleneksel veri
analiz yontemleri tarafindan islenemeyen ve klasik veritabanlarinda barinamayan boyutlara
erigsmisgtir [11]. Kullanilan giyilebilir teknolojik aletlerden otonom siirlis yetenegi olan
otomobillere kadar tiim teknolojik aletler kullandigi sensdrler veya caligma sirasinda
irettikleriyle fazla miktarda veri olusturmaktadirlar. Bunun sonucu olarak Gretilen ve
tilketilen veri miktarinin artmasi biiyiik veri bilimine olan ihtiyaci arttirmaktadir. IBM'e
gore, 2014 yilindan bu yana diinya genelindeki verinin yaklagik %901 son iki yilda
olusturulmus olup; her giin 2,5 eksabayt biiylikliiglinde veri liretimi gergeklestirilmistir.
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2003 yilina kadar insanlik tarihi boyunca iiretilen veri miktar1 ise sadece iki giin i¢erisinde

tiretilmistir [12]. Bu durum veri biiyiikligiiniin ne denli arttigin1 goézler 6niine sermektedir.

Cesitlilik, bir veri kiimesindeki yapisal heterojenligi belirtir ve bu ¢esitliligi ise %95 oranla
yapisal olmayan veriler olusturur [13]. Verilerin farkli formatlarda ve yerlerde bulunmasi,
bliylik veri kavraminin diger bir 6zelligidir. Biiyiik veri, sadece veri tabanindaki kayitl
girdilerle sinirli olmamakla birlikte e-postalar, resim formatindaki faturalar, bilgisayarlarin
ve akilli cihazlarin biraktigr loglar, iletisim merkezlerindeki ses kayitlari, toplantilarda
veya egitimlerde olusturulan video dosyalar1 gibi farkli formatlarda ve yerlerde bulunabilir
[14]. Tim bu cesitli veri tirlerinin incelenmesi, biyiikk veri biliminin ilgi alanina

girmektedir.

Biiytik veri karakteristik 6zelliginde yer alan bir diger 6zellik ise hizdir. Verinin siirekli
olarak hareket halinde oldugu kabul edilmektedir. Verinin iiretilme hizi her gecen giin
katlanarak artmaktadir [11]. Veri hizt kavrami, verilerin olusma ve islenme siiresiyle
iliskilidir. Ornek olarak CERN'de gerceklestirilen deneyde sensorler araciligiyla 1 petabayt
veri Qretilmistir [12]. Bu durum verinin ne kadar hizli bir sekilde diretildigini
aciklayabilmektedir. Bir diger acidan bakildiginda bir aligveris sitesinde, sitede
gergeklesen satis kayitlart onemli olarak kabul edilir. Bunun yaninda olduk¢a énemli olan
bir diger bilgi ise miisterilerin aligveris sirasindaki inceledigi iirlinler, aym friinle ilgili
sayfada gecirilen siire gibi parametrelerdir. Bu veriden ¢ikarilan bilginin hemen
degerlendirilip kullanilmas1 gerekmektedir. Bu durumu asmak i¢in verilerin senkron
sekilde analiz edilmesi gerekir. Analizler sonucunda miisteriye alternatifler sunan Oneri

modellerinin gelistirilmesi saglanabilir [14].

Degiskenlik, biiyiik verinin giivenilirlik ve dogruluk diizeyini gosterir. Veri, bir amag ve
analiz i¢in kullanilacaksa giivenilir olmasi gerekir. Ancak, biiylik verinin ¢ok ¢esitli format
ve kaynaklardan olusmasi sebebiyle giivenilirlik kavrami sorgulanabilir. Veri kalitesi,
verinin giivenilirligi ile degerlendirilebilir, cilinkii yiiksek kaliteli veri sadece giivenilir
modellerle Uretilebilir [11]. Kesin olmayan ve belirsizlik igeren verilerle bas etme ihtiyaci,
belirsizlik i¢eren verinin yonetimi, veri madenciligi i¢in 6zel olarak tasarlanmis araglarin
ve analiz metotlarinin kullanilmasi, bu konuda baska bir 6nemli perspektifi de ortaya koyar

[13]. Bu noktada mevcut verinin dogrulugu ve gecerliligi biiylik bir 6neme sahiptir. Analiz
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icin saglikli bir temel olusturmayan, dogru ve gecgerli olmayan biiylik veriler yanlis

yorumlamalara sebep olabilmektedir [15].

Biiytik verinin degeri, kuskusuz en 6nemli 6zelligini temsil eder. Ciinkii, biliyiik verinin
zahmetli bir sekilde depolanmasi ve analiz edilmesinin ardinda ortaya bir degerin konma
ihtimali yatar. Bu islemlerden sonra ortaya anlamli bir iligkinin, bilginin ortaya ¢ikmasi
biiyiik veriyi anlamli hale getirir. Ortaya ¢ikarilan bu deger sayesinde alinacak kararlardan

ve ¢ikarilacak sonuglardan fayda saglanmasi hedeflenir.

Buyuk veri kullanarak verilerin i¢erisinde bulunan anlamlarin, iliskilerin ortaya ¢ikarilarak
deger liretmesi hedeflenir. Bu degerlendirme farkli bigcimlerde yapilabilir. Kullanilan
methodlardan birisi de veri igerisinde bulunan parametreler arasindaki korelasyonu ortaya
cikartmaktir. Korelasyon, veri iginde bulunan farkli iki parametre arasindaki iliskiyi ifade
eder. Eger korelasyon degeri 1 ise bu iki parametre %100 iliskili oldugu s6ylenebilir. Ayn1
sekilde korelasyon degeri 0 ise bu parametreler arasinda iliski yoktur. Ornegin, bir {iriiniin
satis1 artmastyla birlikte belli oranda artmis bir baska iiriiniin varligi korelasyon yontemi
ile ortaya c¢ikarilabilir [14]. Bu sayede isletmelerin buna uygun pozisyon alarak fayda
saglamas1 hedeflenebilir. Benzer sekilde makine 6grenimi kullanilarak yapilacak bir
algoritma egitiminde kullanilacak verisetindeki 6zellikler korelasyon yontemi ile analiz
edilebilir. Bu analiz sonucunda birbirleriyle yiiksek oranda korele olmus ozellikler
verisetinden c¢ikarilarak egitim ve test maliyeti azaltilabilir. Bir diger yontem ise
gorsellestirme yontemidir. Veri gorsellestirme ise verinin igerisinde bulunan bir¢ok
istatiksel 6zelligin herkes tarafindan rahatca anlasilabilecek sekilde gorsel olarak ortaya
konmasidir. Iligkisel verilerin ortaya g¢ikarilip bunlari pasta diyagramlar, histogramlar,
mum grafikleri, infografikler gibi gorsel yontemlerle sunulmasi herkes tarafindan rahatga
anlagilmasina ve veriye dayanarak daha saglikli karar verilmesine katki saglayabilir [14].
Sekil 2.4'de biiylik veri ¢alismalarinda kullanilan anahtar kelimelerin kullanim sikliginin
gorsellestirilmesi sunulmustur [11]. Bir baska yontem ise biiylik veri kullanilarak yeni
gelecek veriler i¢in tahmin yapilabilmesidir. Bu yontem makine 6grenimi algoritmalarinin
kullanilmasiyla yapilabilir. Biliyiikk veri analiz araglarinin gelismesiyle makine 6grenimi
algoritmalarin dogruluk oranlar1 da artmistir. Makine 6greniminde ne kadar ¢ok ve degerli
bilgi ile egitim yapilirsa o denli yiiksek dogruluk oranlarina ulasilabilir. Makine 6grenimi
ile veri igerisindeki yapilar ve iligkiler ortaya cikarilarak yeni olarak gelecek parametreler

hakkinda tahmin yapabilecek duruma getirilir. Makine 6grenimi algoritmalarinin yiiksek
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deger verebilmesi i¢im kullanilacak veri kiimesinin hatalardan arindirilmis ve algoritmanin

egitimine uygun olacak sekilde temizlenmis ve uyumlastirilmis olmasi gerekmektedir.
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Sekil 2.4. Blyuk verinin gorsellestirilmesi

Biiyiik veri, bir dizi firsat sunarken aynmi zamanda yeni ve karmasik zorluklar da

beraberinde getirir. Biiyiik verilerin depolanmasi ve bu verilerden g¢esitli analizler
yapilmasi, geleneksel yontemlerle olduk¢a zor veya neredeyse imkansiz bir siirectir.
Ancak, bu zorluklarin tistesinden gelmek i¢in Hadoop, Apache Spark gibi 6zel biiyiik veri
teknolojileri kullanilarak biiyiik veri tizerinde etkili bir sekilde ¢alismak ve 6nemli verileri

¢ikarmak miimkiin hale gelmistir [3].

2.3. DDoS Kavrami ve Veri Setinde Bulunan DDoS Turleri

DDoS saldirisi, hedef sistemin normal trafigini bozmaya yonelik kotii niyetli girisimdir.
DDoS saldirilar isteklere yanit vermek i¢in hedeflenen kaynak makinelerin kapasitesini
asan paketler gondererek hizmeti kesintiye ugratmayr amagclar. Saldirganlar, biiylk

miktarda paket gondermek icin kurbanlarin bilgisayarlarina yerlestirilen kotiiciil amagh
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yazilimlarla olusturulmus zombi bilgisayarlar1 kullanirlar. DDoS saldirilart ag {izerinden
gonderilen paketlerle yiiksek ag trafigine neden olarak, sistemin hizmet almak isteyen
normal kullanicilarin isteklerine yanit vermemesine sebep olurlar [4]. Bir DDoS saldirisi,
internet tabanli uygulamalara ve kaynaklarina yonelik en biiyiik tehdittir. Bu saldirinin
amaci, biiyiilk miktarda saldir1 trafigi ileterek internet tabanli hizmetleri yetersiz kilmaktir
[16]. TON_IOT veri setinde saldir1 tipleri ana kategori iginde verildigi i¢in bu saldirilarin
detayr bilinmemektedir. Ornegin DDoS ana kategorisi altinda hangi tiirlerin bulundugu
verilmemistir. CICIoT2023 veri setinde ise saldir1 tiirlerinin alt kategorileri de verilmistir.
Bu veri setinde flood ve fragmentation bagliklar1 altinda farkli saldir1 tiirlerini

icermektedir. Bu saldirilar agagida tanimlanmustir.

Syn Flood saldirisinda, saldirgan TCP baglanti istegini i¢in art arda yar1 agik
senkronizasyon paketleri gondererek IoT cihazlarin kaynaklarini tiiketir. Bu baglantilar,
daha ilerideki iletisim ic¢in agik birakilir [4]. Tim kullanilabilir baglanti noktalarini
kullanan kurban makine, yasal trafige yavas yanit veya hi¢ yanit veremeyebilir. UDP flood
saldirisi, hizli veri paylasim protokolii olan User Datagram Protocol (UDP) ile saldirganlar
tarafindan herhangi bir izin alinmadan biiyiik paketlerin gonderildigi bir saldiridir [4].
ICMP (Internet Control Message Protocol), IP kontrolii/hata raporlamasi i¢in kullanilan ag
protokoliidiir. ICMP Flood saldirisinda ise, saldirgan cok fazla sayida ICMP istegi
yolayarak, agm cevrimdist kalmasmi amaglar [17]. TCP protokolinde FIN ve RST
paketleriyle yapilan RSTFIN Flood saldirilari1 mevcuttur. FIN paketi, TCP baglantis
mevcut client-sunucu arasindaki baglantiyr giivenli bir sekilde sonlandirmak igin
gonderilir. RST paketi ise normal olmayan durumlarda sunucu tarafindan gonderilen ve
baglantiy1 zorla kapatmak icin kullanilir. RSTFIN Flood saldirinda ise saldirgan, hedef aga
ait olmayan FIN ve RST paketleri gondererek sistemin tikanmasina sebep olmaktadir [17].
HTTP flood saldirisinin ana odagi, normal ag tragine yakin benzerlikte simiile eden saldir
trafigi olusturmaya yoneliktir. Boylece kurbanin, mesru trafik ile saldir1 trafigi arasinda
ayrim yapmasi zorlagsmaktadir. HTTP flood saldirisinda oturum baglant1 istek oranlari,
mesru kullanicilar tarafindan olusturulandan daha yiiksek olmasi saglanarak sunucunun
kaynaklari tiiketmesi hedeflenir [18]. Slowloris saldirisinda, HTTP istegi pargalar halinde
ve yavas olacak sekilde gonderir ve olusturulan istek tamamlanmaz. Bunun sonucunda,
sunucu baglantiyr tamamlamak ve gerekli veriyi alabilmek i¢in ilgili baglantiyr bekleme
asamasinda tutar. Bu sekilde zaman gectikce acik kalan baglanti istekleri ¢ogalarak

sistemin tikanmasina sebep olur [18]. PSHACK flood saldirinda kullanilan PSH paketi, bu



14

komutu alan istemcinin tim verileri belirlenen bir uygulamaya gondermesini ve
islenmesini saglamak icin kullanilir. PSH ve ACK kombinasyonlarina sahip paketler
genellikle normal gelen trafikte gortlir [19]. Saldirgan bu paket kombinasyonlarini yogun
sekilde hedef sunucuya yonlendirerek PSHACK flood saldir1 olusturabilir. Synonymous IP
Flood saldirisinda, var olmayan bir etki alani i¢in yiiksek hacimli istek gonderilerek DNS
sunucularmin  kaynaklarmi tliiketmeyi amaclayan bir DDoS saldir1 tiiridiir. TCP

protokoliinii kullanan bu saldir1 da yiiksek hizda paketler kullanilir [20].

Fragmentation saldirilarinda, ag girisinde tranferin yapilabilecegi MTU (Maksimum
Transfer Unit) limitinden daha yiliksek boyutta paket gonderilerek bunlarin parcalanarak
gonderilmesini saglamaktir. Bu boyut ethernet aglarinda 1500 byte'dir. Fragmentation
saldirilarindan bu degerden yiiksek c¢erceve gonderilerek saldir1 yapilir. ACK
Fragmentation saldirisi ACK ve PUSH-ACK Flood saldirisinin bir versiyonudur.
Parcalanmis paketler switch'ler, giivenlik duvarlari, IDS ve IPS'lerden geger c¢linkii
yonlendirici par¢alanmis ¢erceveleri yeniden birlestirmez. Bu paketler ¢ok sayida rastgele
ve birbirinden alakasiz bilgiler icerebilmektedir. Bu yontemle kurbanun kaynaklari
tiketmesi hedeflenir [21]. ICMP Fragmentation saldirisinda, par¢calanmig ICMP paketleri
kullanilir. Kurban, yeniden birlestirilemeyen ICMP paketlerine maruz kalir. Bu paketler
rastgele ve alakasiz bilgiler i¢irdigi i¢in kurbanin kaynaklar1 bunlari birlestirmeye calisarak
tlketilir [21]. UDP Fragmentation saldirisi, UDP flood saldirisinin bir uyarlamasidir.
Parcalanmis UDP paketleri sahte ve birbirleriyle iliskisiz oldugu i¢in hedef sunucu, bunlar
yeniden birlestirmeye calisarak kaynaklarimi bos yere tiiketmektedir. Bu saldir1 tiirtinde
kurbanin CPU'larinin asir1 1sinmasi ve kaynaklarinin gereksiz yere tiiketilmesine sebep

olmaktadir [21].

2.4. Anamoli Tespit Sistemleri

Internet gaginin geliserek devam etmesi sonucu kullanilan cihazlar ve bunlarm olusturdugu
agm gilivenlik konusu ¢ok onemli hale gelmistir. Kotiictil saldirilar, bilginin gizliligini,
biitiinliigiinii ve erisilebilirligini tehlikeye atabilecek girisimlerin tiimiidiir seklinde
tanimlanmaktadir [22]. Burada saklanan verilerin biitiinliigii ve gizliligi bu saldirilardan
korunmalidir. Bunu gerceklesmesi i¢in kullanilan sistemlerden biri de Intrusion detection
sistemleridir. Bu sistemler, herhangi bir saldirty1 normal trafikten ayirmakta ve bir saldir

durumunda kullaniciy1 uyarabilmektedir. Sekil 2.5’te genel calisma mekanizmasi verilen
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IDS sistemler, normal trafikten farkli olan tiim aktiviteleri anomali olarak kaydeder. Bu
sistemler yanlis alarm vermeye de egilimlidirler. Bu yiizden, gelistirilecek IDS'lerin
dogruluk degerinin yiiksek olmasi ¢ok 6nemli bir konudur. Bu ¢alismada sadece saldiri

tespiti degil, saldir1 tiiriinlin ne oldugu tespiti de yiiksek dogruluk orani ile yapilmistir.

l—» Anomaly
I—» Normal

Sekil 2.5. Anamoli tespit sistemleri
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3. LITERATUR TARAMASI

Anomali tabanli izinsiz giris tespit sistemleri, saldirtyt normal davranistan herhangi bir
sapma olarak tanimlar. WSN'lerin yapis1 geregi bazi kisitlamalart mevcuttur. Bu yiizden
kullanilacak IDS'lerin bu kisitlamalar1 dikkate alinarak tasarlanmasi gerekmektedir.
Litaratirde WSN'lere yonelik siniflandirma, kiimeleme, makine 6grenme ve istatistiksel
ogrenme algoritmalarini kullanarak gelistirilen IDS sistemleri mevcuttur [1]. Bu bélimde

WSN'de DDoS tespit etmeye yonelik gelistirilen IDS ¢alismalar1 6zetlenmistir.

Cil ve arkadaslar1 [4] klasik derin Ogrenme algoritmasi kullanarak DDoS tespit etme
sistemi gelistirmiglerdir. Bu algoritma giris tabakasinda 69 {inite, giris ve ¢ikis arasinda
bulunan 50’ser iinite igeren 3 gizli katman olarak tasarlanmistir. CICDD0S2019 veri seti
kullanilarak iki farkli veri seti elde edilmistir. Bunlardan ilkinde trafigin saldir1 veya
normal olarak etiketlenen veriler, digerinde ise saldir1 tiirleri mevcuttur. Saldir tespitinde

%99,97'lik, saldir1 tiirii tespitinde ise %94,57'lik dogruluk oranina ulasilmistir.

Almaraz-Rivera ve arkadaslar1 [23], Makine Ogrenimi ve Derin Ogrenme modellerine
dayal1 yeni bir Saldir1 Tespit Sistemi olusturmak icin simif dengesizligi sorununu ele alan
ve 2019 yilinda yayimlanan Bot-IoT veri kiimesini kullanmiglardir. Bu veri seti
kullanilarak farkli 6zellik setleri segilerek ii¢ farkli veri kiimesi olusturulmustur. ilk veri
setinin diger iki kiimeden farki zaman damgalar1 (stime, Itime) ve Argus sira numarasidir
(seq). Ikinci veri kiimesinde ise zaman damgalari, modelin bu &zellikleri ezberleyecegi
varsayilarak kaldirilmistir. Ayni sekilde sira numarast da kaldirilmistir. Son veri
kiimesinde ise zaman damgalarinin etkisini degerlendirmek icin stime ve Itime 6zellikleri
kaldirilmistir. Olusturulan bu veri kiimeleri Random Forest, Decision Tree, LSTM, GRU,
MLP, RNN ve SVM makine 6grenme algoritmalari tarafindan ikili ve ¢oklu siniflandirma
olacak sekilde ayr1 ayr teste tabi tutulmustur. Degerlendirme sonucunda ortalama %99
iizerinde dogruluk elde edilmistir. Decision Tree ve MLP modellerinin en iyi performans

gosteren yontemler oldugu gortilmiistiir.

Jia ve ekibi [24] tarafindan tasarlanan Flow Guard algoritmasi, Akis filtresi (Flow Filter)
ve akis isleyicisi (Flow Handler) olarak iki componentten olugsmaktadir. Akis filtresi, akis

isleyicisi tarafindan olusturulan filtreleme kurallarina dayali olarak kotii amagh akislar
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filtrelemekten ve trafik degisikliklerine dayali olarak tanimlanamayan kotii amagh akislari
algilamaktan sorumludur. Akis isleyici, gelistirilen LSTM ve CNN'nin iki makine
O0grenimi modeline gore kotli amaclh akiglar1 tanimlama ve smiflandirma sorumlulugunu
istlenmektedir. CICDDo0S2019 veri seti kullanilarak FlowGuard algoritmasinin
performansi Olciilmiistiir. Algoritmalarin saldir1 ve saldiri tiirli tespit dogruluk oranlari

sirastyla %99,9 ve %98,9 olarak olctilmiistiir.

Alghazzawi ve ekibi [25], Oznitelik belirleme yaklasimiyla hibrit bir derin 6grenme
algoritmasi gelistirmiglerdir. CNN ve BiLSTM derin 6grenme algoritmalar1 kullanilarak
olusturulan model, filtre sayisi, filtre biiylikliigli ve BILSTM f{initelerinin biyiikligii gibi
degiskenlerinin farkli kombinasyonlar ile 10 farkli sekilde test edilmistir. Olusturulan
algoritmalarmin egitim, test ve dogrulama sirasinda CIC-DD0S2019 veri kimesini

kullanarak ytizde 94,52'ye varan bir dogruluk orani elde edilmistir.

Chartuni ve Marquez [26], yapay sinir ag1 kullanilarak DDoS tespit etme mekanizmasi
gelistirmislerdir. Algoritma gelistirme sirasinda parametrelerin hangi kombinasyonda en
iyi sonucu verecegini tespit etmek i¢in 10 farkli segenek ile test edilmistir. Bu
parametreler, gizli katman derinligi, optimizasyon fonksiyonunun 6grenme katsayisi ve
dropout katmaninin oranidir. Sinir agmnin derinligini, yani katman sayisinit secilmesi
saglanmistir. Bu se¢im i¢in gizli katman blogunda 2, 3 ve 4'liik bir derinlik segenekleriyle
test edilmistir. Sonuca gore, model dogrulugu ve egitiminde harcanan zaman nedeniyle
derinlik {i¢ katman olacak sekilde belirlenmistir. Adam optimizasyon fonksiyonunun
O0grenme orani, 1 x 10—4, 1 x 10-5 ve 1 x 10—6 olmak iizere {i¢c aday oranina gore
yapilandirilarak degerlendirilmistir. Bu degerlendirme sonucunda, Adam optimizasyon
konfigiirasyonu i¢in 1 x 10—4'e karsilik gelen O0grenme oraninin secilmesine karar
verilmigtir. Dropout katmaninda, yok sayilacak toplam ndron oram1 farkh
kombinasyonlarla test edilmistir. 0.3 oraninin en iyl sonucu verdigini gorilmiistiir.
Olusturulan modelin egitim ve test edilmesinde CIC-DDo0S2019 veri seti kullanilmistir. Bu
veri seti ile yapilan Onceki ¢aligmalar ikili bir siniflandirma yaklagimi Onermistir, bu
calisma ise ¢oklu siniflandirmaya dayanmaktadir. Test sonucunda modelin %94'lUk bir

dogruluk oranina ulastigi tespit edilmistir.

Ferrag ve arkadaglar1 [27], CNN, RNN ve DNN olmak iizere ii¢ farkli modele dayali derin

o0grenme tabanli bir DDoS saldir1 tespit sistemi onermislerdir. Her bir modelin performansi
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CIC-DD0S2019 ve TON_IoT verisetlerini kullanilarak ikili ve ¢oklu siniflandirma tiiriinde
egitilmis ve test edilmistir. Eldeki veri setleri ikili siniflandirma ve ¢ok sinifli siniflandirma
verimliligini analiz etmek icin ii¢ farkli veri setine boliinmiistiir (Dataset 2 class,
Dataset 7 class ve Dataset 13 class). Yapilan deneyler sonucunda CIC-DD0S2019 veri
setiyle CNN ile yapilan algoritmanin dogruluk oranlar ikili siniflandirma i¢in %99,95,
yedili siniflandirma igin %95,90 ve on tglii ¢oklu smiflandirma igin ise %95,12 olarak

Ol¢iilmustiir.

Bhati ve arkadaslart [28], DNN kullanarak DDoS saldirilarini tespit etme algoritmasi
gelistirmiglerdir. Olusturulan derin 6grenme algoritmasinin egitiminde ve testlerinde
ISCX2017, ISCX2018 ve CIC-DDOS2019 veri setleri kullanilmistir. Veri setlerinde
bulunan belirli 6zelliklerin se¢imi ile optimum basar1 elde edilmeye ¢alisiimistir.
ISCX2017 veri setinden 20, CIC-DDOS2019 veri setinden ise 22 0zellik segilerek
algoritma egitilmistir. ki adet gizli katman kullanilarak algoritma olusturulmustur.

Algoritma, DDoS saldir1 tespitinde %96,9 basar1 oranina ulasmaistir.

Wei ve arkadaslar1 [29], DDoS saldiri tespiti ve siniflandirmasi i¢in AE-MLP isimli hibrit
bir yaklasim onermislerdir. Otomatik Kodlayict (AE) kismi ile ag trafigindeki en gerekli
Ozellikleri otomatik olarak bularak kullanilacak ozellikleri belirler. MLP kismi ise, AE
tarafindan belirlenen ve indirgenmis 6zellik kiimelerini girdi olarak kullanarak atak tespiti
yaptlmasint saglar. AE-MLP algoritmasi sayesinde uygun Ozellikler secilerek, egitim
maliyeti diisiirilir ve daha dogru tespit yapilmasina olanak saglar. MLP algoritmasi ile
sadece atak tespiti degil, atak tiirlerinin de siniflandirilmasi yapilir. Kullanilan veri
setinden 6 farklr alt veri seti olusturularak testler yapilmistir. LDAP, MSSQL, NetBIOS,
SYN, UDP ve BENIGN tiirlerindeki network trafiginin siiflandirilmasi amaglanmistir.

Testler sonucunda 6nerilen algoritmanin %98,34 dogruluk oranina ulastigi goriilmiistiir.

Rehman ve arkadaslari [30], RNN ve GRU (Gated Recurrent Unit) algoritmalarini
kullanarak DDoS saldirilarina karst koruma saglamak i¢in DIDDDOS adli bir yaklagim
onermislerdir. Calismada ayrica geleneksel makine 6grenme algoritmalar1 olan NB ve
SMO da kullanilmigtir. Algoritmalarin egitim ve testlerinde CIC-DD0OS2019 veri setinden
yararlanilmigtir. Kullanilan veri seti ¢ok biiyiik oldugu i¢in ataklarin hepsi ayr1 ayr test
edilmistir. Yapilan deneyler sonucunda GRU algoritmasi1 kullanilarak SSDP tespit orani

%99,91 ve diger atak tiirleri i¢in ortalama %99,7 olarak dl¢iilmiistur.
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Susilo ve arkadasi [31], DDoS algilamak i¢in Derin 6grenme yontemlerini kullanan bir
algoritma gelistirmislerdir. Caligmada scikit-learn, Tensorflow ve Seaborn kittiphanelerini
Python programlama vasitasiyla kullanmislardir. Saldirilarin siniflandirilmasi i¢in CNN ve
MLP algoritmalar1 gelistirilmistir. Gelistirilen bu derin 6grenme algoritmalari, makine
Ogrenmesi algoritmasi olan Random Forest (RF) ile karsilastirilmistir. Derin 6grenme
algoritmalar1, batch size 32, 64 ve 128; epoch sayisi 10, 30 ve 50 kombinasyonlar1 olacak

sekilde BoT-1oT veri setinde egitilmis ve test edilmistir.

Kumar ve arkadaslar1 [32], Decision Trees, Random Forest, KNN, Naive Bayes ve
bunlarin birlikte kullanildigi hibrid bir makine 6grenmesi algoritmalariyla, gelistirilen
Yapay Sinir Ag1 algoritmasin1 Bot-IOT veri setiyle egitilmistir. Daha sonra ise 20 IoT
cihazdan olusan testbed kurularak elde edilen trafik verisiyle test edilmesi saglanmistir.
Olusturulan veri setinde 3M DoS, 2.5M DDoS UDP, 2.5M DDoS TCP ve 2M Normal
trafik verisi mevcuttur. Bu veri seti ile yapilan testlerde en iyi sonuca KNN (Acc.
%99,466) ve hibrit (%99,611) algoritma ile ulagilmistir. Yapay Sinir Ag1 algoritmasi ise
farkl1 aktivasyon fonksiyonlar: ile ayri ayri test edilmistir. En iyi sonucu, %99,529
dogruluk orani ile ReLU fonksiyonu kullanilarak alinmigtir. Bu karsilastirmalardan sonug
olarak daha az kaynaga sahip sistemlerde makine 6grenmesinin, daha fazla veri ve kaynak
kullanilabilecegi sistemlerde ise derin Ogrenme algoritmalarinin daha iyi sonug

verebilecegi vurgulanmigtir.

Alzahrani R.J ve Alzahrani A. [33], CICDD0S2019 veri setini kullanarak WEKA tool'u
araciligiyla makine 6grenmle algoritmalarindan KNN, SVM, NB, DT, RF ve LR olmak
tizere alti farkli algoritmanin degerlendirilmesini sunmuslardir. Veri setinde o6zellik
secimnde, saldir1 trafigini tespit etmede ML yoOntemlerinin dogrulugunu artirmasina
katkida bulundugu tespit edilen random forest regressor (RFR) 6znitelik se¢im yontemi
kullanilmistir. Degerlendirmede DT ve RF algoritmalar sirasiyla %99 ve %99 olmak
lizere en yiiksek dogruluk oranlarina ulagmislardir. DT algoritmasi, RF'e gore daha hizli
hesaplama stiresi oldugu da tespit edilmistir. Calisma da ayrica ML ve DL tabanli IDS'lerin

artilarini, eksilerini ve tespit yontemlerini igeren bir inceleme de sunulmustur.

Batchu and Seetha [2], veri setinde 6zellik secimine dayanan hibrid 6zellik secimi ve
hiperparametre tuning algoritmalarini kullanan anomali tespit sistemi gelistirmiglerdir. Bu

yontem ile makine 6grenme algoritmalarindan LR, DT, Gradient boost (GB), KNN and
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SVM kullanilarak degerlendirilmistir. Degerlendirmede CICDD0S2019 veri seti lizerinde
4 farkli durum ve ¢esitli senaryolar ile denenmistir. En basarili sonuca hibrit 6zellik se¢imi
ve hiperparametre tuning algoritmalarim1 kullanilarak hazirlanan veri setinde GB

algoritmasiyla elde edilmistir, %99,97 oraninda dogruluk degerine ulasiimistir.

Patil ve arkadaslar1 [16], DDoS saldir1 tiirlerini gergek zamanli siiflandirmak igin SSK-
DDoS olarak adlandirilan Spark Streaming ve Kafka tabanli smiflandirma sistemi
onermislerdir. Sistem, CICDDo0S2019 veri setinde bulunan alt1 saldir1 tiirii (DDoS-DNS,
DDoS-LDAP, DD0oS-MSSQL, DDoS-NetBIOS, DDoS-UDP ve DDoS-SYN) ve normal
trafigin simiflandirilmasi igin egitilmis ve test edilmistir. Gelistirilen algoritma, formule
edilmis ozellikleri degerlendirilen siniflartyla birlikte HDFS'ye depolamakta ve yeniden
egitim sirasinda tekrar kullanilabilmektedir. Deneyler sonucunda sunulan tespit sisteminin

ag trafigini %89,05 dogruluk orani ile yedi sinifa ayirdigi gosterilmistir.

Al ve Dener [3], biiyiik veri ortaminda ag trafiginde siniflandirma tabanli yeni bir anomali
tespit sistemi olan STL-HDL yontemini sunmuslardir. Gelistirilen algoritma, CNN ve
LSTM'den olusan hibrit bir algoritmadir. Ayrica verisetlerinde bulunan dengesiz dagilimin
etkisini azaltmak icin SMOTE ve Tomek-Links teknikleri kullanilmigtir. Gelistirilen model
binary smiflandirma  degerlendirilmesi UNS-NB15 ve ¢oklu  siniflandirma
degerlendirilmesi ise CIDDS-001 verisetleri iizerinde yapilmistir. Onerilen yéntem dokuz
farkli makine ve derin 6grenme algoritmalariyla da karsilastirllmigtir. Sistemin basar1 orant

ise binary olarak %99,17, ¢coklu siniflandirma olarak ise %99,83 olmustur.

Haq ve arkadaslar1 [34], IoT cihazlarda saldiri durumlarini engellemek 6zellik boyutunu
azaltmaya yonelik Principal Component Analysis (PCA) teknigi ile saldiri siniflandirmasi
icin kullanilan 13 katmanli CNN algoritmasini birlestirerek PCCNN  yontemini
sunmuslardir. Bu yontem NSL-KDD veri seti kullanilarak degerlendirilmistir. Yontemin
dogruluk orani binary ve ¢oklu siniflandirma igin sirasiyla %99,34 ve %99,13 olarak

Olclilmiistiir.

Iwendi ve ekibi [35], [oT cihazlarin DDoS saldirilarini tespit edebilmek i¢in derin 6grenme
tabanli anamoli tespit sistemi sunmuslardir. Bu sistem derin 6grenme algoritmasi olan
LSTM kullanilarak gerceklenmistir. CICDDOS2019 veri seti kullanilarak yapilan bu
deneyler sonucunda SNMP saldir tespitinde %99,97'lik dogruluk oranina ulagilmistir.
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Gamal ve arkadaslar1 [36], ¢alismada CNN-IDS olarak adlandirilan yeni bir IDS yontemi
sunmuslardir. Onerilen sistem iki asamadan olusur: Ik asamada Information Gain yontemi
olarak adlandirilan veri setindeki Ozellik se¢me, ikinci asama ise tek boyutlu CNN
algoritmasi ile ag trafigini smiflandirma asamasidir. Onerilen model, UNSW-NB15 ve
Bot-IoT verisetleri kullanilarak egitilmis ve dogrulanmistir. Bot-1oT veri setinde %99,9

oraninda algilama oranina ulagilmistir.

Gad ve arkadaslar1 [37], TON_IOT veri setini temel alan IDS sunmuslardir. TON IOT
veri setindeki eksik degerler ve siif dengesizligi gibi konular ele alinmistir. Simif
dengeleme icin SMOTE teknigi kullanilarak veri setinin sinif dengesizligi ve asir1 6grenme
problemini 6nlemeye calismislardir. Oznitelik secimi olarak Chi2 teknigi kullanilmustir.
Ozellik sayisim 20'ye diisiiriilerek daha hizli egitim siiresi saglanmis ve modelin
komleksligi azaltilmistir. On islemeye tabii tutulan veri seti, LR, NB, DT, RF, AdaBoost,
KNN, SVM ve XGBoost algoritmalariyla test edilmistir. En iyi sonuca, XGBoost
algoritmasiyla binary olarak %99,3 ve ¢oklu siniflandirma olarak %98,6 dogruluk oranlar1

ile ulasilmstir.

Disha ve Waheed [38], 6zellik se¢imi algoritmasina dayali bir anomali tespit sistemi
gelistirmislerdir. Ozellik se¢im algoritmasi olarak Gini Impurity-Based Weighted Random
Forest (GIWRF) seklinde adlandirilan algoritma gelistirilmistir. Bu kapsamda yapilacak
deneylerde iki farkli dataset kullanilmistir. Bunlar UNSW-NB 15 ve TON_IloT
verisetleridir. UNSW-NB 15 veri setinde 15 ve TON_IoT veri setinde ise 10 0zellik segimi
yapilarak, se¢im yapilmayan duruma gore performans karsilastirilmast yapilmistir.
Deneyler DT, AdaBoost, GBT, MLP, LSTM ve GRU algoritmalar1 kullanilarak test
edilmistir. Ozellik secimi kullanilarak TON IoT veriseetinde en yiiksek dogruluk oranina
%99,98 degeri ile AdaBoost ve GBT algoritmalar1 ulasmistir. Ozellik se¢imi
yapilmamasina gore DT algoritmasinda 0.4, AdaBoost algoritmasinda ise 0.1 daha yiiksek
basar1 elde edilmistir. MLP, LSTM ve GRU algoritmalarinda ise dogruluk degerinde

diisme meydana gelmistir.

Kaur ve arkadaslari [39], gizlilik odakli olan man-in-the- middle (MiTM) ve DoS/DDoS
saldirilarin tespit edebilmek i¢in iki agsamali ¢alisan ve P2ADF olarak adlandirilan anamoli
tespit sistemi gelistirmislerdir. ilk asamada kullanilan verisetlerindeki baskin 6zellikleri

¢ikarmak icin dzellik azaltma mekanizmas: vardir. Ikinci asamada ise model egitimi igin
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iic temel Ogrenici (AdaBoost, LR ve KNN) ve bir meta smiflandirict (XGBoost)
kullanilmigtir. Deneyler i¢in [oTID20, TON_IoT, N-BaloT, UNSW-NB15 ve CICD0S19
verisetleri kullanilmistir. DDoS tespiti i¢in CICIDS2019DDoS LDAP ile %99,98 ve
TON_IoT DDoS ile %99,95 dogruluk degerlerine ulasilmistir.

Verma ve Chandra [40], IoT alani i¢in bu alanda popiiler olan DoS/DDoS ve Sybil
saldirilarinin tespit edilmesini saglayan RepuTE adi verilen algoritmay1 gelistirmislerdir.
Sunulan RepuTe algoritmasinda IoT katmanindandan gelen canli trafik Fog katmanina
aktarilarak buraya gelen trafik verisi dncelikle 6n islemden gegmektedir. Extra Tree, KNN
ve Quadratic Discriminant Analysis algoritmalarindan olusan model, gelen bu canli trafik
verisini degerlendirmektedir. Modelin en yiiksek dogruluk oranina ulasabilmesi i¢in bu
algoritmalar arasinda soft-voting denilen yontem uygulanmistir. Bu ¢alismanin NSL-KDD,
CICDDO0S2019, 10TID20, NBaloT2018, TON_ IoT ve UNSW_NB15 verisetlerinde
degerlendirilmesi yapilmistir. Saldir1 tespitinde CICDDoS2019 NTP ile %99,9988 ve
TON_loT_DDoS ile %99,9851 dogruluk degerine ulasilmistir.

Neto ve arkadaslar1 [41], yaptiklart ¢alisma ile I[oT operasyonlarinin giivenliginin
gelistirilmesi i¢in kapsamli bir IoT saldir1 veri seti onermektedir. Bunu saglamak 105 IoT
cithazdan olusan bir topoloji kurulmustur. Bu diizenek ile 7 kategoride 33 farkli saldir1 tiirii
trafiginin kaydi yapilmistir. Bu saldir1 kategorileri ise DDoS, DoS, Recon, Web-based,
brute force, spoofing, and Mirai'dir. Olusturulan veri setine ise CICIoT2023 ad1 verilmistir.
Gelistirilen veri seti kullanilarak, cesitli makine 6grenimi algoritmalarinin dogruluk

degerleri test edilmistir.

WSN'de yapilmis IDS ¢aligsmalarina ait caligmalar Cizelge 3.1'de sunulmustur. Bu tabloda
yil, yazar, kullanilan algoritma, kullanilan veri seti ve dogruluk bilgileri yer almaktadir.
Literatiirde makine Ogrenmesi ve derin 0grenme modellerini kullanan birgok farklh
algoritma gelistirilmistir. Gelisen teknoloji ile DDoS saldirilarinin yapis1 degismis ve
kullanilan verisetleri gegerliligini yitirmistir. Bu ylizden bu c¢aligma da giincel CIC1oT2023
veri seti kullanilmistir. Algoritmanin giivenirligini test etmek i¢in yine giincel bir veri seti

olan TON_IOT veri seti de kullanilmistir.
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Cizelge 3.1. DDoS tespit edilmesine yonelik yapilan ¢aligmalar

Yil Yazarlar Model Veri seti Dogruluk
2021 | Cil ve digerleri DNN CICDD0S2019 %99,97 (b),
%94,57 (m)
2022 | Almaraz-Rivera ve | DT, MLP, | Bot-loT %99,972 (b),
digerleri RNN, RF, 999,945 (m)
GRU, LSTM
and
SVM
2022 | Jia ve digerleri DNN, LSTM | CICDD0S2019 %99,9 (b),
%98,9 (M)
2021 | Alghazzawi ve | CNN, CICDD0S2019 %94,52 (b)
digerleri BiLSTM
2021 | Chartuni and | ANN CICDD0S2019 %94 (m)
Marquez
2021 | Ferrag ve digerleri | CNN, RNN | CICDD0S2019, %99,95 (b),
and DNN %95,12 (m)
TON_loT %99,92 (m)
2020 | Bhati ve digerleri DNN CICDDO0S2019, | %96,9 (b)
ISCX2017 and
ISCX2018
2021 | Wei ve digerleri MLP CICDD0S2019 %99,96 (b)
%98,34 (m)
2021 | Rehman ve | RNN, GRU, | CICDD0S2019 %99,91 (b)
digerleri NB and SMO
2020 | Susilo ve digerleri | CNN, MLP | BoT-loT %91,27 (m)
and RF
2022 | Kumar ve digerleri | DT, RF, | Bot-10T %99.611 (m)
KNN, NB
and ANN
2021 | Al and Dener CNN, LSTM | UNS-NB15 and | %99,17 (b),
CIDDS-001 %99,83 (m)
2021 | Alzahrani and | SVM, KNN, | CICDD0OS2019 %99 (m)
Alzahrani DT, NB, RF
and LR.
2021 | Batchu and Seetha | LR, DT, GB, | CICDD0OS2019 %99,97 (b)
KNN and
SVM
2022 Patil ve digerleri DT, MLR, | CICDD0OS2019 %89,05 (m)
NB, and RF
2021 | Haq ve digerleri CNN NSL-KDD 9%99,34 (b),
%99,13 (m)
2021 | Iwendi ve digerleri | LSTM CICDD0S2019 %99,97 (b)
2021 | Gamal ve digerleri | CNN UNSW-NB15 and | %99,9 (b)

Bot-loT




Cizelge 3.1. (devam) DDoS tespit edilmesine yonelik yapilan ¢aligmalar

2021 | Gad ve digerleri LR, NB, DT, | TON_IloT %99,3 (b),
RF, %98,6 (M)
AdaBoost,
KNN, SVM
and XGBoost
2022 | Disha and Waheed | DT, TON_IoT, 999,98 (b)
AdaBoost,
GBT, MLP, | UNSW-NB 15
LSTM and
GRU
2023 | Kaur ve digerleri AdaBoost, CICDDOS2019, | %99,98 (b)
LR and KNN (LDAP),
TON_IoT, %99,95  (b)
(DDoS)
10TID20,
N-BaloT,
UNSW-NB15
2023 | Verme and | Extra Tree, | CICDD0OS2019, | %99,9988 (b)
Chandra KNN and (NTP),
Quadratic
Discriminant | TON_IoT, %99,9851 (b)
Analysis (DDoS)
NSL-KDD,
10T1D20,
NBaloT2018,
UNSW_NB15
2023 | Neto ve digerleri RF,  DNN, | CICloT2023 %99,68 (b),
MLP, LR, %99,43(m)
AdaBoost (8 classes)
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Yukaridaki ¢aligmalar incelendiginde, makine ve derin 6grenme modellerini kullanarak ag

trafiginin analizi ve DDoS saldirilarinin tespiti yapabilen IDS'lerin yliksek basar1 oranina

ulagsmis oldugu gozlemlenmistir. Sunulan ¢alismada makine 6grenme ve derin 6grenme

algoritmalart karsilagtirilmistir. Ayrica CNN ve LSTM derin 0grenme algoritmalari

birlestirilerek gelistirilen hibrit algoritmanin degerlendirilmesi yapilmistir. Tim bu

caligmalar biiyiik veri ortaminda gelistirilmistir. Gelistirilen hibrit algoritmanin hem binary

hem de ¢oklu olarak siniflandirma performansi 6l¢tilmiistiir.
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4. KULLANILAN ARACLAR ve VERI SETLERI

Calismada kullanilan CICIoT2023 ve TON_IOT verisetlerine dair bilgilere bu bélimde

yer verilmistir.
4.1. Google Colaboratory

Google Colaboratory [42], kisa ismiyle Colab, web {izerinde ¢alisan bir gelistirme
ortamidir. Python dilinde kodlama yapilmasina imkan saglayan ve ayni zamanda zengin
metin, resimler, HTML, LaTeX ve diger &geleri tek bir dokiimanda birlestirmenizi
saglayan Colab not defteri adinda etkilesimli bir ortamdir. Sekil 4.1'de Colab ortaminin
genel goriimii sunulmustur. Yapay zeka calismalari i¢in siklikla kullanilabilen Colab, arka
planda da giiglii bir sunucu hizmeti sunar. GPU ve TPU donanimlarin1 iicretsiz bir sekilde
sunarak kullanicilarin giiglii makinelere ulagsmasini saglar. Bu donanimlarin kullanimi
hicbir yapilandirma gerekmeksizin kullanilir. Yapay zeka ve buyik veri galismalarinda
kullanilacak donanim 6nem arz etmektedir. Clinkii, biiyiik veri ile ¢alismak ve bu verileri
yapay zeka algoritmalarinda kullanmak yiiksek donanim kaynag tiiketen islerdir. Google,
bu ortami sunarak aragtirmacilara onemli bir katki yapmaktadir. Sunulan bu ortamlarda,
caligmalarda kullanilabilecek Pandas, Keras, TensorFlow, Scikit-Learn, Numpy,

Matplotlib gibi bir¢ok kiitiiphane yiiklii olarak kullanmaktadir.
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The document you are reading is not a static web page, but an interactive environment called a Colab notebook that lets you write and execute
code.

For example, here is a code cell with a short Python script that computes a value, stores it in a variable, and prints the result:
[ 1 seconds_in_a_day = 24 * 60 * 60
seconds_in_a_day

86400

To execute the code in the above cell, select it with a click and then either press the play button to the left of the code, or use the keyboard
shortcut "Commandy/Ctrl+Enter”. To edit the code, just click the cell and start editing.

Variables that you define in one cell can later be used in other cells:
[ 1 seconds_in_a_week = 7 * seconds_in_a_day
seconds_in_a_week

604800

Colab notebooks allow you to combine executable code and rich text in a single document, along with images, HTML, LaTeX and more. When
you create your own Colab notebooks, they are stored in your Google Drive account. You can easily share your Colab notebooks with co-workers
or friends, allowing them to comment on your notebooks or even edit them. To learn more, see To create a new Colab

notebook you can use the File menu above, or use the following link:

Colab notebooks are Jupyter notebooks that are hosted by Colab. To learn more about the Jupyter project, see

Sekil 4.1. Google colaboratory genel goruntisi

Colab, not defteri formatinda bir ortama sahiptir. Icerisinde Jupyter not defterleri

barindirarak arastirmacilarin hiicreye eklenecek kod satirmi bolim boliim calistirma

imkani sunar. Sekil 4.2'de Colab not defterinin kod hiicresi verilmistir. Kod hiicresinin

sadece kendisi calistirilabilmektedir. Kodun c¢iktis1 ise hemen altinda yazdirilir. Boylece

caligma sirasinda kiigiik kod pargalarinda calisma imkani sunarak, islerin adim adim

kontrollii bir sekilde yapilmasini saglar.

O x=107

y=18

SONUC=X*Y

print("Carpma isleminin sonucu = ", sonuc)

Carpma isleminin sonucu = 1926

Sekil 4.2. Colab not defteri kod hicresi
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Colab, yazilacak kod parcalarinin ¢alistirmak i¢in {i¢ farkli se¢cenek sunmaktadir. Bunlar,
herkesin ticretsiz olarak baglanabilecegi sinirli kaynaklara sahip secenektir. Sekil 4.3°te
gosterilen "Connect to a hosted runtime" secenegi ile iicretsiz Google sanal makinelerine
baglanilabilir. Bir diger secenek ise daha giicliit GPU ve TPU'lar1 sunuldugu, uzun ¢alisma
stiresi sunan tcretli makinelerin kullanilmasidir. Bu iki se¢enekte de tam olarak ne kadar
kaynak ayrildigi ve bu kaynaklardan yararlanma siiresi belirtilmedigi i¢in uzun siiren bir
caligmanin ardindan, ¢alisma sonlanmadan kaynak kullanimi kesilebilmekte ve sonuca
ulagilmadan tekrar baslatmaya ihtiya¢ duyulabilmektedir. Biiylik veri ile ¢alisma sirasinda
ise yiiksek kaynak tiiketimi olusabileceginden, Colab sanal makinelerin kaynaklari

yetmeyebilmektedir.

Connect GPU +

Connect to a hosted runtime: GPU

Change runtime type

Connect to a custom GCE VM

Connect to a local runtime

View resources
Manage sessions

Disconnect and delete runtime

Show executed code history

Sekil 4.3. Colab sanal makinelere baglanilmasi

Colab'in bir diger calistirma secenegi ise yerel kaynaklara baglanabilme imkam
sunmasidir. Calistirilacak makinenin kaynaklarini kullarak kodun yiiriitiilmesi saglanabilir.
"Connect to a local runtime" secenegi tiklanarak, Colab'in yerel kaynaga baglanmasi
saglanabilir. Kullanialcak local makinede ise Jupyter Notebook kurulmasi ve gosterilen
baglanma talimatlar1 takip edilerek Colab'e baglanmasi saglanmalidir. Sekil 4.4’te yerel

kaynaklara baglanma ekrani gosterilmistir.
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Local connection settings

Create a local connection by following these

A Make sure you trust the authors of this notebook before executing it. With a local

connection, the code you execute can read, write, and delete files on your computer.

A By default, all code cell outputs are stored in Google Drive. If your local connection will
access sensitive data and you would like to omit code cell outputs, check the option below or

under "Notebook settings".

[C] omit code cell output when saving this notebook

Backend URL e.g. http://loc quired)

ocalhost:8888/?token=f758150e7daba70ec8c3bceea32c2320aa64385992ac99bhd

Cancel Connect

Sekil 4.4. Colab yerel kaynaklara baglanilmasi

4.2. Python

Python programlama dili, veri bilimi alaninda en yaygin olarak tercih edilen, nesne
yonelimli ve dinamik semantige sahip bir tist diizey programlama dilidir. Veri ¢ikarimu,
veri On igleme, siniflandirma algoritmalarinin egitimi, modelin disa aktarilmasi ve bagka
ortamlarda kullanilmas1 gibi birgok konuda Python'un zengin bir kiitiiphane ekosistemine
sahip olmas1 biliylik avantaj saglar. Bu ozellikler, ¢aligmalarda hem model gelistirme

asamasinda hem de uygulama asamasinda etkili bir sekilde kullanilmasina imkan tanir
[43].

Python'un diinya ¢apinda arastirmacilar ve yazilimcilar tarafindan kullanilan en popiiler
kodlama dillerinden biri olmasinin nedenleri soyle aciklanabilir. Ik ve temel ozellik,
Python'un anlasilir ve okunabilir bir sdzdizimine sahip olmasidir. Bu 0zellik,
gelistiricilerin kod yazma ve anlama siireglerini kolaylastirarak projelerin daha hizli ve
etkili bir sekilde gelistirilmesine imkan tanir. Python'un bir diger énemli avantaji genis
kiitliphane destegidir. Pandas, NumPy, Matplotlib gibi kituphaneler, gicli araclar sunarak
veri hazirlama ve analizi konusunda destek saglar. Scikit-Learn, Keras ve TensorFlow gibi
kiitiiphaneler, aragtirmacilarin makine 6grenimi ve derin 6grenme algoritmalarinin kolayca
kullanmasii saglar. Bu hazir kiitiiphaneler, gelistiricilere zaman kazandirir ve karmasik
islemleri basitlestirir. Gelismis topluluk destegi de Python'u diger dillere gére avantajli

kilar. Son olarak, Python'un ¢apraz platform destegi, farkli isletim sistemlerinde sorunsuz



31

caligsabilmesine olanak tanir, bu da gelistiricilere projelerini ¢esitli platformlarda kullanma
esnekligi saglar. Tim bu Ozellikler bir araya geldiginde, Python'un genel amacl bir
programlama dilinden 6te, 6zellikle veri bilimi ve yapay zeka alanlarinda vazgegilmez bir
ara¢ oldugunu goriilebilir. Python, 6grenmesi kolay olmasiyla yeni baslayanlar i¢in uygun
olmanin yani sira, deneyimli gelistiricilere gii¢lii bir ara¢ seti sunmasiyla da programlama

diinyasinda 6nemli bir konuma sahiptir.

Bir sonraki bolimde ise ¢alismada kullanilan Python kutlphaneleri olan Pandas, Scikit-

Learn, Keras, Matplotlib, Seaborn ve Numpy hakkinda bilgi verilecektir.

4.3. Kullanilan Kiitiiphaneler

Yapilan calismada Pandas, Scikit-Learn, Keras, Matplotlib, Seaborn ve Numpy gibi
kittphaneler kullanilmigtir. Bu béliimde, bunlar hakkinda bilgi verilecektir.

4.3.1. Pandas ve Numpy

Pandas, Python programlama dilinde yaygin olarak kullanilan ve 6zellikle veri islemleri ve
analizi i¢in tasarlanmis agik kaynakli bir kiitiiphanedir. Pandas'da Series ve DataFrame
olmak tizere iki temel veri yapist bulunur. Series, tek boyutlu dizileri temsil ederken,
DataFrame c¢ok boyutlu bir tabloyu ifade eder. Bu yapilar, biiyiik veri setleriyle ¢alisanlar
icin esnek ve giiglii bir ¢6ziim sunar. DataFrame yapisi, kullanilacak verileri tablo halinde
diizenleyerek islemlerin sade ve etkili bir sekilde yapilmasina olanak tanir. DataFrame,
veri setinin genel Ozelliklerini 6n inceleme ve anlama firsat1 saglar. Ayrica, bu yapinin
icerdigi fonksiyonlar sayesinde, veri setindeki eksik degerleri ele alma, filtreleme, siralama
ve gruplama gibi gesitli islemler kolaylikla gergeklestirilebilir. Pandas, veri manipiilasyonu
ve analizi konularinda biiyiik veri ile ¢alisanlar i¢in vazge¢ilmez araglarindan biridir.
Pandas kiitiiphanesinin kullanimina ait 6rnek Sekil 4.5’de verilmistir. Burada bir veri
setinin okunmasi ve bunu DataFrame olarak alma islemi gosterilmistir. Ayrica head()

komutu ile DataFrame'in ilk 5 satirinin gosterimi yapilmistir.
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dataset = pd.read_csv("./Desktop/dataSet.csv")
dataset.head()

Processor_pct_ Processor_pct_ Processor_pct_
Idle_Time C3_Time Interrupt_Time

ts Processor_DPC_Rate

1554206309 29.90817156 0 0.078240397
1554206319 31.75168186 0 0.312520973
1554206329 29.49516707 1.16822183
1554206339 18.22437505 1.097191902

1554206349 14.86118688 1.562431019

5 rows x 127 columns

Sekil 4.5. Pandas kiitiiphanesinin kullanimi

Numpy, Python diline ait veri isleme ve matematik kiitiiphanesidir. Ozellikle matris ve dizi
islemlerinde kullanigli ve performansli ¢ézliimler sunmaktadir. Numpy ile, dizi islemleri,
veri islemleri, matris islemleri, ikili islemler, rasgele say1 iiretimi, istatistiki islemler ve
benzeri birgok matematiksel islem gergeklestirilebilmektedir. Numpy araci Google Colab
ortaminda kendiliginden bulundugundan, kurulum islemi gerekmemektedir [44]. Numpy

aracinin kullanimina ait 6rnek Sekil 4.6’da gosterilmektedir.

import numpy as np

array = np.array([[1, 2, 3, 4], [5, 6, 7, 8]])

print("Olusturulan Array'in boyutu= ",array.shape)

Olusturulan Array'in boyutu= (2, 4)

Sekil 4.6. Numpy kiitiiphanesinin kullanimi

4.3.2. TensorFlow ve Scikit-Learn

TensorFlow, Google c¢alisanlar1 tarafindan gelistirilen agik kaynakli bir uygulama
kiitiiphanesidir ve makine 6grenmesi ile derin 6§renme calismalarinda genis bir kullanim
alanina sahiptir. TensorFlow, sistem ve grafik belligini en verimli bir sekilde kullanacak

veri setleri olusturabilme yetenegine sahiptir. Bu veri setleri olusturulan model tarafindan
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kullanilmadan 6nce, 6n isleme kiitiiphanesinde bulunan fonksiyonlar aracilifiyla veri
setleri iglenebilir [44]. TensorFlow'un sundugu bu esneklik, ¢esitli veri isleme ihtiyaglarini
karsilamak i¢in kullanicilara genis bir yelpaze ortaya koymaktadir. Temelde Python
kullanarak olusturulan TensorFlow kiitiiphanesi, simdilerde R, Java, Javascript, C++ ve C#

gibi popdler bircok dili desteklemektedir.

TensorFlow'un gilincel siirlimlerinde, Keras kiitiiphanesi de entegre bir sekilde
caligmaktadir. Keras, bir derin 6grenme algoritmalar1 kiitiiphanesidir ve TensorFlow'un
iizerinde calisir. Python araciligr ile yazilmis ve hemen hemen tiim derin 6grenme
modelleri olusturulabilmektedir. Keras, derin 6grenme algoritmalart olustururken tekrar
eden ve karmasik arka plan kodlar1 daha basit ve kullanict dostu bir hale getirmektedir.
Gelistirici sadece katmanlar1 birbirine baglamakta ve arka planda gergeklesen birgcok
kompleks stirece dahil olmas1 gerekmemektedir. Google Colab ortaminda Tensorflow ve

Keras kiitiiphaneleri hazir bulundugundan kuruluma ihtiyag yoktur.

import tensorflow as tf

from tensorflow import keras
from keras import layers

from keras.layers import Dropout

f keras_model():

model = keras.Sequential(name="keras_model")

model.add(keras.layers.ConvlD(filters=128, kernel_size=2, activation='relu', name="Conv1D"))
model.add(keras. layers.AveragePooling1D(pool_size=2, name="AveragePoolinglD"))

model.add(keras. layers.Flatten())

model.add(Dropout(0.3))

model.add(keras.layers.Dense(2, activation='softmax', name="Dense"))
model.compile(loss='binary_crossentropy', optimizer='adam', metrics=['Accuracy/', 'Recall', 'Precision'])
return model

Sekil 4.7. Tensorflow ile derin 6grenme modelinin olusturulmasi

Sekil 4.7°de Tensorflow ve Keras kiitliphaneleri kullanilarak olusturulan basit bir derin
ogrenme modeli gdsterilmektedir. Oncelikle Tensorflow ve kullanilacak Keras
kiitiiphaneleri yazilima dahil edilmelidir. Daha sonra Keras'n igerisindeki alt
kittphanlerin (layers, dropout vb) kullanilabilmesi i¢in gerekli fonksiyonlar da yazilima
dahil edilmelidir. Keras''n sundugu kolaylik sebebiyle sirali bir sekilde model
olusturulabilir. Sekil-Z10'da, olusturulan midel CNN, pooling (havuzlama), flatten
(diizlestirme), dropout (yoksayma) ve dense katmanlarindan olustugu goriilmektedir. Tim
bu katmanlar sirali bir sekilde kolayca birbirlerine baglanabilirler. Sekil 4.8'de ise yukarida

olusturulan modelin gorsellestirilmis hali sunulmustur.
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input_11 | InputLayer

ConvlD | ConvliD

Y

AveragePoolinglD | AveragePoolingl D

flatten_10 | Flatten

dropout_10 | Dropout

A

Dense | Dense

Sekil 4.8. Keras ile olusturulan modelin gorsellestirilmesi

Scikit-learn, Python programlama dilinde yazilmis ve flicretsiz olarak kullanilabilen bir
makine 6grenmesi kiitliphanesidir. Bu kiitiiphane, karar agaci, rastgele orman ve lojistik
regresyon gibi ¢esitli makine 6grenmesi algoritmalarini icermektedir. Scikit-learn, sadece
model egitimi degil ayn1 zamanda modelin performansini degerlendirmek ve veri setinde
eksik degerleri doldurmak gibi veri seti temizleme ve analiz islemlerde de kullanilir. Sekil
4.9'da verilen Ornekte Scikit-Learn kiitiiphanesinin veri seti iizerinde yapabildigi bazi
islemler gosterilmistir. Scikit-Learn kiitiiphanesi ile verisetinin kategorik degiskenleri
sayisallastirilabilir, tim degerler belli bir deger arali§ina oranlanabilir ve veri setleri farkl
oranlarda boliinme iglemi yapilabilir. Bu kiitliphane, kullanicilarina esneklik ve genis bir
ozellik yelpazesi sunarak, ¢esitli makine 6grenimi algoritmalarinin daha kolay ve etkili bir
sekilde gergeklestirmelerine olanak tanir. Scikit-learn, agik kaynak olmasi ve genis bir
topluluk tarafindan desteklenmesi sayesinde kullanicilarin en son makine 6grenimi

yontemlerine erisimini saglar.
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for i in X.columns:
X[i] = LabelEncoder().fit_transform(X[i])

scaler = StandardScaler()
scaler.fit(X)
X_N = scaler.transform(X)

[]

X_train, X_test, y_train, y_test = train_test_split(X_N, y, test_size = 0.2)

Sekil 4.9. Scikit-Learn kutlphanesinin kullanimi

4.3.3. Matplotlib ve Seaborn

Matplotlib acik kaynakli bir Python 2D ¢izim kiitiiphanesidir ve farkli formatlarda grafik
cizimleri iiretebilir. Bu kiitliphane sayesinde grafikler, histogramlar, gii¢ spektrumlari,
cubuk grafikler, hata grafikleri, dagilim grafikleri gibi birgok gorsellestirme islemi birkag
satir kod ile kolayca olusturulabilir [45]. Sekil 4.10'da MatPlotLib ile olusturmus grafik
ornegi gosterilmektedir. MatPlotLib kiitiiphaneleri, Colab ortaminda hazir bulundugundan

kurulum islemi gerektirmemektedir.
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import matplotlib.pyplot as plt

y_pred = hybrid_model.predict(X_test_R)

y_pred_classes = np.argmax(y_pred,axis = 1)

y_true = np.argmax(y2_test,axis = 1)

fpr_kedas, tpr_keras, thresholds_keras = roc_curve(y_true, y_pred_classes)
auc_keras = auc(fpr_keras, tpr_keras)

plt.figure(1)

plt.plot([@, 11, [0, 1], 'k—-"')

plt.plot(fpr_keras, tpr_keras, label='Keras (area = {:.3f})'.format(auc_keras))
plt.xlabel('False positive rate')

plt.ylabel('True positive rate')

plt.title('ROC curve')

plt.legend(loc="'best")

plt.show()

185/185 [
ROC curve

Tue positive rate

— Keras (area = 0.966)

04 06 08 10
False positive rate

Sekil 4.10. MatPlotLib ile olusturulmus grafik 6rnegi

Seaborn kiitliphanesi ise gorsellestirmede kullanilan bir diger Python kiitiiphaneleridir.
Seaborn kiitliphanesi olusturulurken MatPlotLib kiitliphanesi baz alinmistir. Bu sebeple,
her iki kiitliphane de biiylik oranda birbirine biitiinlesik ve birlikte c¢alisabilmektedir.
Seaborn kiitiiphanesi de, Colab ortaminda hazir bulunur ve kurulum islemi gerektirmez

[44]. Sekil 4.11'de Seaborn araciyla olusturulmus 1s1 haritasi gosterilmektedir.
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Sekil 4.11. Seaborn kullanilarak olusturulmus 1s1 haritasi

4.4. CICloT2023 Veri Seti
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Bu veri seti Neto ve arkadaslari [41] tarafindan tretilerek Univercity of New Brunswick

(UNB) - Canadian Institute for Cybersecurity (CIC) database'inde yayimlanmistir. 105

cihazdan olusan IoT topolojisi kurularak, 33 farkli saldir1 tiiri gergeklestirilmistir. Bu

saldirilar DDoS, DoS, Recon, Web-based, Brute Force, Spoofing ve Mirai olmak (zere

yedi kategoride smiflandirilmistir. Veri seti 47 ozellik igermektedir. Cizelge 4.1'de bu

ozelliklerin detay1 verilmistir.

Cizelge 4.1. CICI0T2023 verisetideki 6zelliklerin tanimlari

Ozellik

Aciklama

ts

zaman damgast

flow_duration

Paket akisinin siiresi

Header_Length

Baglik Uzunlugu

ProtocolType IP, UDP, TCP, IGMP, ICMP, Bilinmeyen (Tamsay1)
Duration Yasam Siiresi (ttl)

Rate Bir akistaki paket aktarim hiz1

Srate Bir akista giden paket iletim hiz1

Drate Bir akista gelen paketlerin iletim hizi
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Cizelge 4.1. (devam) CICloT2023 verisetideki 6zelliklerin tanimlari

fin_flag_number

Fin flag degeri

syn_flag_number

Syn flag degeri

rst_flag_number

Rst flag degeri

psh_flag_number

Psh flag degeri

ack _flag_number

Ack flag degeri

ece_flag_number

Ece flag degeri

cwr_flag_number

Cwr flag degeri

ack_count Ayni akista Ack flag ayarlanmis paketlerin sayisi

syn_count Ayni akista syn flag ayarlanmis paketlerin sayisi

fin_count Ayni akista fin flag ayarlanmig paketlerin sayisi

urg_count Ayni akista urg flag ayarlanmis paketlerin sayisi

rst_count Ayni akista rst flag ayarlanmis paketlerin sayisi

HTTP Uygulama katmani protokoliiniin HTTP olup olmadigini
gosterir.

HTTPS Uygulama katmani protokoliiniin HTTPS olup olmadigini
gosterir.

DNS Uygulama katmani protokoliiniin DNS olup olmadigini
gosterir.

Telnet Uygulama katmani protokoliiniin Telnet olup olmadiginm
gosterir.

SMTP Uygulama katmani protokoliiniin SMTP olup olmadigini
gosterir.

SSH Uygulama katmani protokoliiniin SSH olup olmadigini
gosterir.

IRC Uygulama katmani protokoliiniin IRC olup olmadigim
gosterir.

TCP Uygulama katmani protokoliiniin TCP olup olmadigini

gosterir.




Cizelge 4.1. (devam) CICIoT2023 verisetideki 6zelliklerin tanimlari

UDP Uygulama katmani protokoliiniin UDP olup olmadigini
gosterir.

DHCP Uygulama katmani protokoliiniin DHCP olup olmadigini
gosterir.

ARP Uygulama katmani protokoliiniin ARP olup olmadigini
gosterir.

ICMP Uygulama katmani protokoliiniin ICMP olup olmadigin
gosterir.

IPv Uygulama katmani protokoliiniin IPv olup olmadigin1 gosterir.

LLC Uygulama katmani protokoliiniin LLC olup olmadigini
gosterir.

Totsum Akistaki paket uzunluklarinin toplami

Min Akistaki minimum paket uzunlugu

Max Akistaki maksimum paket uzunlugu

AVG Akistaki ortalama paket uzunlugu

Std Akistaki paket uzunlugunun standart sapmasi

Totsize Paket uzunlugu

IAT Onceki paketle saat farki

Number Akistaki paket sayisi

Magnitue (Akastaki gelen paketlerin uzunluklarinin ortalamasi + Akistaki
giden paketlerin uzunluklarinin ortalamasi) **0,5

Radius (Akistaki gelen paketlerin uzunluklarinin varyanst + Akistaki
giden paketlerin uzunluklarinin varyansi) **0,5

Covariance Gelen ve giden paketlerin uzunluklarinin kovaryansi

Variance Akista gelen paketlerin uzunluklarinin degisimi / Akista giden

paketlerin uzunluklarinin degisimi

Weight

(Gelen paket sayis1) * (Giden paket sayisi)
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Cizelge 4.2°de veri setinde bulunan saldirilarin miktar1 ve ait olduklart saldir1 siniflart
verilmigtir. Sekil 4.12'de ise saldirt smifina gore ataklarin dagilim grafigi verilmistir.
Sekilde goriilecegi lizere DDoS sinifi %73 ile veri setinde en fazla olan siniftir. Bunu %17
ile DoS simifi takip etmektedir. Web-based ve Brute Force saldiri smiflart ise %1'in

altindadir.

Cizelge 4.2. CICI0T2023 verisetindeki ataklarin miktari

Etiket Simif Miktar
DDoS-ICMP_Flood DDoS 7200047
DDoS-UDP_Flood DDoS 5411768
DDoS-TCP_Flood DDoS 4497763
DDoS-PSHACK _Flood DDoS 4094563
DDoS-SYN_Flood DDoS 4059403
DDoS-RSTFINFlood DDoS 4045410
DDoS- DDoS 3598454
SynonymouslIP_Flood

DoS-UDP_Flood DoS 3318467
DoS-TCP_Flood DoS 2671471
DoS-SYN_Flood DoS 2028995
BenignTraffic Normal 1098282
Mirai-greeth _flood Mirai 991846
Mirai-udpplain Mirai 890708
Mirai-greip_flood Mirai 751891
DDoS- DDoS 452557
ICMP_Fragmentation

MITM-ArpSpoofing Spoofing 307598
DDoS-UDP_Fragmentation | DDoS 286968
DDoS-ACK_Fragmentation | DDoS 285089
DNS_Spoofing Spoofing 178902
Recon-HostDiscovery Recon 134375
Recon-OSScan Recon 98269
Recon-PortScan Recon 82267
DoS-HTTP_Flood DoS 71844




Cizelge 4.2. CICIoT2023 verisetindeki ataklarin miktari

VulnerabilityScan Recon 37379
DDoS-HTTP_Flood DDoS 28795
DDoS-SlowLoris DDoS 23414
DictionaryBruteForce Brute Force | 13048
BrowserHijacking Web-Based | 5858
CommandInjection Web-Based | 5419
Sqllnjection Web-Based | 5253
XSS Web-Based | 3852
Backdoor_Malware Web-Based | 3221
Recon-PingSweep Recon 2262
Uploading_Attack Web-Based | 1253
Toplam 46686691

= Spoofing__ ® Web-Based 4 pepjgn

1% ~. 0%/_ 2%

" Recon__ = Brute Force

1% 0%

Mirai
6%

Sekil 4.12. CICIoT2023 verisetindeki ataklarin oranlari

4.5. TON_IOT Veri Seti

Giincellenmis bir IoT veri kiimesi olan TON IoT [46] veri seti, 2019 yilinda UNSW
Canberra Cyber kurumunun IoT Laboratuvarinda gergekci ve biiyiik Olgekli bir test
ortaminda toplanmistir. Veri kiimesi, scanning, DoS, DDoS, ransomware, backdoor,

injection, cross-site scripting (XSS), password cracking, and Man-In-The-Middle (MITM)
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saldirilart gibi bir dizi modern IoT saldirisini igerir. Bu calismada veri setinin alt kiimesi

olan Processed Windows 10 veri kiimesi kullanilmistir.

Olusturulan veri seti kiimesi, performans izleme araci kullanilarak sahip oldugu ile disk,

process, islemci, memory gibi bilgiler ¢ikartilarak csv formatinda, yapay zeka egitim ve

testlerine daha uygun bir hale getirmistir. Windows 10 veri setinde 125 features ve 2 class

label icermektedir. Cizelge 4.3'te bu 6zelliklerin tanimlar1 verilmistir [47]. Cizelge 4.4’te

verildigi gibi, Windows 10 veri seti i¢in toplanan 35975 kayit bulunmaktadir.

Cizelge 4.3. TON_IOT verisetideki 6zelliklerin tanimlari

Id

Ozellik

Aciklama

1

ts

Ag verileri igin yakalanan baglantinin zaman damgasi

2

Processor_DPC_Rate

Ertelenmis prosediir ¢agrilarimi (DPC'ler) almak ve hizmet
vermek i¢in harcanan tek bir iglemcinin zaman orani

Processor_pct_ Idle_Time

Herhangi bir program tarafindan kullanilmayan islemcinin
bosta kalma siiresi

Processor_pct_ C3_Time

Saat iiretecinin ve islemcinin &nbellegini uyumlu tutmasinin
gerekmedigi islemci derin uyku durumunun zaman orani

Processor_pct_ Interrupt_Time

Islemcinin 6rnekleme araliklari sirasinda donanim kesintilerini
almak ve bunlara hizmet vermek icin harcadigi zaman orant

Processor_pct_ C2_Time

Cekirdek ve veri yolu saatlerinin kapali oldugu ve islemcinin
yazilim tarafindan goriilebilen tim durumu korudugu ancak
uyanmasinin daha uzun siirebilecegi islemci durdurma saati
durumunun zaman orani

Processor_pct_ User_Time

Islemcinin kullamici modunda gegirdigi siirenin yiizdesi.
Kullanici modu uygulamalar, ortam alt sistemleri ve tiimlesik
alt sistemler icin tasarlanmig sinirlt bir isleme modudur. Bu
saya¢ ortalama mesgul siiresini 6rnek zamanin yiizdesi olarak
goruntdler.

Processor_pct_ C1_Time

Islemcinin C1 diisiik giicte bosta durumunda harcadig: siirenin
yiizdesi. % C1 Siiresi, toplam islemci bosta kalma siiresinin
bir alt kiimesidir.

Processor_pct_ Processor_Time

Islemcinin Bosta olmayan bir is parcacigmi ylritmek igin
harcadigi gecen siirenin yiizdesi. Islemcinin bostaki is
pargacigimni yiriitmek i¢in harcadigi siirenin yiizdesi olgiilerek
ve ardindan bu deger %100'den ¢ikarilarak hesaplanir. Bu
sayag, islemci etkinliginin birincil gostergesidir ve Ornek
aralikk swrasinda gozlemlenen mesgul siirenin  ortalama
yuzdesini gériintiler.

10

Processor_C1_ransitions_sec

CPU'nun C1 diisiik gii¢ bosta durumuna girme hizi. Bu sayag,
son iki Oornekte gozlemlenen degerler arasindaki farki, drnek
araliginin siiresine boliinerek goriintiiler.

11

Processor_pct_ DPC_Time

Omek aralik sirasinda islemcinin ertelenmis prosediir
cagrilarini (DPC'ler) almak ve bunlara hizmet vermek icin
harcadig: stirenin yiizdesi. DPC'ler standart kesintilerden daha
diisiik Oncelikte c¢alisan kesintilerdir. Bu saya¢ ortalama
mesgul siiresini drnek zamanin yiizdesi olarak goriintiiler.

12

Processor_C2_ransitions_sec

CPU'nun C2 diisiik giic bosta durumuna girme hizi. Bu sayac,
son iki ornekte goézlemlenen degerler arasindaki farki, 6rnek
araliginin siiresine bdliinerek goruntiler.
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Cizelge 4.3. (devam) TON_IOT verisetideki 6zelliklerin tanimlari

13

Processor_pct_ Privileged_Time

Islem is parcaciklarinin ayricalikli modda kod yiiriitmek igin
harcadif1 gecen siirenin yiizdesi.

14

Processor_C3_ransitions_sec

CPU'nun C3 diisiik gii¢ bosta durumuna girme hizi. Bu sayac,
son iki ornekte gozlemlenen degerler arasindaki farki, 6rnek
araliginin siiresine boliinerek goriintiiler.

15

Processor DPCs_Queued_sec

Ertelenmis prosediir cagrilarinin (DPC'ler) islemcinin DPC
kuyruguna eklendigi saniye basina olay cinsinden ortalama
oran. DPC'ler standart kesintilerden daha diisiik Oncelikte
calisan kesintilerdir. Bu sayag, kuyruktaki DPC sayisini degil,
DPC'lerin kuyruga eklenme hizin1 Glger. Bu sayag, son iKi
ornekte gozlemlenen degerler arasindaki farki, Ornek
araliginin siiresine boliinerek goriintiiler.

16

Processor_Interrupts_sec

Islemcinin aldig1 ve bakimi yapilan donanimin kesintiye
ugradigi saniye basina ortalama olay orani. Bu sayag, son iki
Ornekte gozlemlenen degerler arasindaki farki, Ornek
araliginin siiresine boliinerek goriintiiler.

17

Process_Pool_Paged Bytes

Disk bellegi havuzunun bayt cinsinden boyutu; sistem sanal
belleginde, kullanilmadiklarinda diske yazilabilen nesneler
icin kullanilan alan. Bellek/Havuzda Sayfalanan Bayt Sayisi,
Islem/Havuzda Sayfalanan Bayt sayisindan farkli sekilde
hesaplanir; dolayisiyla esit olmayabilir.

Islem( Toplam)/Havuzda Sayfalanan Bayt Sayisi. Bu sayac
yalnizca son gézlemlenen degeri goriintiiler; bu bir ortalama
degil.

18

Process_10 Read_Operations_sec

Bu sayag, dosya, ag ve cihaz I/O'lerini igerecek sekilde islem
tarafindan olusturulan tiim I/O etkinliklerini sayar.

19

Process_Working_Set_ Private

Yalnizca bu islem i¢in kullanilan ve diger islemler tarafindan
paylasilmayan veya paylasilamayan calisma kiimesinin bayt
cinsinden boyutu.

20

Process_Working_Set Peak

Herhangi bir zamanda bu iglemin Caligma Kiimesinin bayt
cinsinden maksimum boyutu. Caligma Seti, siiregteki is
pargaciklar1 tarafindan yakin zamanda dokunulan hafiza
sayfalar1 kiimesidir.

21

Process_1O_Write Operations_sec

Stireg, yazma I/O iglemlerini gerceklestirmedir. Bu sayag,
dosya, ag ve cihaz 1/O'lerini igerecek sekilde islem tarafindan
olusturulan tiim I/O etkinliklerini sayar.

22

Process_Page_File Bytes

Bu islemin disk bellegi dosyasinda/dosyalarinda kullanilmak
lizere ayirdigi bayt cinsinden gegerli sanal bellek miktari. Disk
bellegi dosyalari, islem tarafindan kullanilan ve diger
dosyalarda bulunmayan bellek sayfalarini depolamak igin
kullanilir.

23

Process_pct_ User_Time

Islem is parcaciklarinin kullanici modunda kod yiiriitmek icin
harcadifi gegen siirenin yiizdesi. Uygulamalar, ortam alt
sistemleri ve entegre alt sistemler kullanici modunda
yurataldr.

24

Process_Virtual_Bytes Peak

Islemin herhangi bir zamanda kullandig1 sanal adres alaninin
bayt cinsinden maksimum boyutu. Sanal adres alanmin
kullanilmasi, mutlaka diskin veya ana bellek sayfalarimin
karsilik gelen kullanimi anlamina gelmez. Ancak sanal alan
smirhidir  ve siireg, kiitiiphanelerin  yiikkleme yetenegini
siirlayabilir.

25

Process_Page_File Bytes Peak

Bu islemin disk bellegi dosyasinda/dosyalarinda kullanilmak
iizere ayirdig1 bayt cinsinden maksimum sanal bellek miktari.
Disk bellegi dosyalari, islem tarafindan kullanilan ve diger
dosyalarda bulunmayan bellek sayfalarimi depolamak igin
kullanilir.
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Cizelge 4.3. (devam) TON_IOT verisetideki 6zelliklerin tanimlari

26

Process 10 _Other_Bytes_sec

Islem, kontrol islemleri gibi verileri icermeyen 1/O islemlerine
bayt vermedir. Bu sayag, dosya, ag ve cihaz 1/O'lerini
igerecek sekilde islem tarafindan olusturulan tim I/O
etkinliklerini sayar.

27

Process_Private Bytes

Bu islemin ayirdigi ve diger islemlerle paylasilamayan
bellegin bayt cinsinden gegerli boyutu.

28

Process_10_Write_Bytes_sec

Islem baytlarin 1/O islemlerine yazilmasidir. Bu sayag, dosya,
ag ve cihaz I/O'lerini icerecek sekilde islem tarafindan
olusturulan tiim I/O etkinliklerini sayar.

29

Process Elapsed Time

Bu islemin yiiriitiildiigii saniye cinsinden toplam gegen sire.

30

Process_Virtual_Bytes

Islemin kullandig1 sanal adres alaninmin bayt cinsinden gegerli
boyutu. Sanal adres alaninin kullanilmasi, mutlaka diskin veya
ana bellek sayfalarinin karsilik gelen kullanimi: anlamina
gelmez.

31

Process_pct_ Processor_Time

Tim islem is pargaciklarinin talimatlart yiirlitmek icin
islemciyi kullandigi gecen siirenin yiizdesi. Talimat,
bilgisayardaki temel yiiriitme birimidir, is parcacig1 talimatlari
yilrliten nesnedir ve siire¢ bir program calistirildiginda
olusturulan nesnedir.

32

Process_Creating Process ID

Siireci olusturan siirecin Islem Kimligi. Olusturma islemi
sonlandirilmis olabilir, bu nedenle bu deger artik ¢alisan bir
islemi tanimlamayabilir.

33

Process_Pool Nonpaged Bytes

Disk bellegi olmayan havuzun bayt cinsinden boyutu; sistem
sanal belleginin, diske yazilamayan ancak ayrildiklar siirece
fiziksel bellekte kalmasi gereken nesneler i¢in kullanilan
alani. Bellek/Disk Bellegi Olmayan Havuz Bayt Sayisi,
Islem/Disk Bellegi Olmayan Havuz Bayt Sayisindan farkl
sekilde hesaplanir, bu nedenle Islem( Toplam)/Havuz Disk
Bellege Alinmayan Bayt Sayisina esit olmayabilir. Bu sayac
yalnizca son gbzlemlenen degeri goriintiiler; bu bir ortalama
degildir.

34

Process_Working Set

Bu islemin Calisma Kiimesinin bayt cinsinden gecerli boyutu.
Caligma Seti, siliregteki is parcaciklar tarafindan yakin
zamanda dokunulan hafiza sayfalar kiimesidir.

35

Process_Page Faults_sec

Bu siirecte yiiriitiilen is pargaciklarinin sayfa hatalarinin
olusma orani. Bir is parcacigi, ana bellekteki c¢alisma
kiimesinde olmayan bir sanal bellek sayfasina bagvurdugunda
sayfa hatasi olusur.

36

Process_ID Process

Bu islemin benzersiz tanimlayicisi. Kimlik Islem numaralari
yeniden kullanildigindan, yalnizca bir islemin émrii boyunca
bir iglemi tanimlarlar.

37

Process_1O Other Operations_sec

Islemin, okuma veya yazma islemi olmayan G/C islemlerini
(6rnegin bir kontrol islevi) yaymlama hizi. Bu sayag, dosya,
ag ve cihaz G/C'lerini igerecek sekilde iglem tarafindan
olusturulan tiim G/C etkinliklerini sayar.

38

Process_1O Data Operations_sec

Islemin okuma ve yazma G/C islemlerini gerceklestirme hizi.
Bu sayag, dosya, ag ve cihaz G/C'lerini i¢erecek sekilde islem
tarafindan olusturulan tiim G/C etkinliklerini sayar.

39

Process_Thread Count

Bu siirecte su anda etkin olan is pargacig1 sayisi. Talimat, bir
islemcideki temel yiiriitme birimidir ve is parcacigi, talimatlari
ylriiten nesnedir. Caligan her islemin en az bir is pargacig
vardir.

40

Process_pct_ Privileged Time

Islem is parcaciklarinin ayricalikli modda kod yiriitmek igin
harcadig1 gegen siirenin ylizdesi. Bir Windows sistem hizmeti
cagrildiginda, hizmet, sistemin 6zel verilerine erisim saglamak
icin genellikle ayricalikli modda ¢alisir. Bu tiir veriler,
kullanic1t modunda yiiriitiilen is pargaciklar tarafindan erigime
karg1 korunur.
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Cizelge 4.3. (devam) TON_IOT verisetideki 6zelliklerin tanimlari

41 | Process_lO Data Bytes_sec G/C islemlerinde islemin bayt okuma ve yazma hizi. Bu
sayag, dosyay1 icerecek sekilde islem tarafindan olusturulan
tim G/C etkinliklerini sayar.

42 | Process_lO Read Bytes_sec Islemin G/C islemlerinden bayt okuma hizi. Bu sayag, dosya,
ag ve cihaz G/C'lerini igerecek sekilde iglem tarafindan
olusturulan tiim G/C etkinliklerini sayar.

43 | Process_Priority Base Bu slrecin mevcut temel Onceligi. Bir siire¢ igindeki is
parcaciklari, siirecin temel Onceligine gore kendi temel
onceliklerini yiikseltebilir veya diigiirebilir.

44 | Process_Handle Count Bu islem tarafindan su anda agik olan toplam tanitici sayisi.
Bu sayi, bu islemdeki her is parcacigmin o anda agik olan
taniticilarin toplamina esittir.

45 | Network_I(Intel[R]_82574L_GNC | Bu ag arayiiziindeki tim TCP baglantilarinda alinan paketlerin

)TCP_APS bayt cinsinden ortalama boyutu.
46 | Network_I(Intel[R]_82574L_GNC | Arayiiz  araciligiyla aliman ve  bilinmeyen veya
)/Packets Received Unknown desteklenmeyen bir protokol nedeniyle atilan paketlerin sayisi.
47 | Network_I(Intel[R]_82574L_GNC | Cerceveleme karakterleri de dahil olmak {izere her ag
)/Bytes Received/sec bagdastiricis1  lizerinden  baytlarin  alinma hizi.  Ag
Arayuzi\Alinan Bayt/sn, Ag Arayiizii\Toplam Bayt/sn'nin bir
alt kimesidir.

48 | Network_I(Intel[R]_82574L_GNC | Cerceveleme karakterleri de dahil olmak {izere her ag

)/Bytes Sent/sec bagdastiricist  iizerinden baytlarin  gonderilme hizi. Ag
AraylzUi\Gonderilen Bayt/sn, Ag Arayiizi\Toplam Bayt/sn'nin
bir alt kiimesidir.

49 | Network_I(Intel[R]_82574L_GNC | Hatalar nedeniyle iletilemeyen giden paketlerin sayisi.

)/Packets Outbound Errors
50 | Network_I(Intel[R]_82574L_GNC | Daha yiiksek katman protokoliine teslim edilmelerini dnlemek
)/Packets Received Discarded icin higbir hata tespit edilmemis olmasina ragmen atilmak
iizere segilen gelen paketlerin sayisi. Paketleri atmanin olasi
bir nedeni arabellek alanin1 bosaltmak olabilir.

51 | Network_I(Intel[R]_82574L_GNC | Cerceveleme karakterleri de dahil olmak iizere her ag

)/Bytes Total/sec bagdastiricisi lizerinden baytlarin gonderilme ve alinma hizi.

52 | Network_I(Intel[R]_82574L_GNC | iletimi 6nlemek igin higbir hata tespit edilmemis olmasina

)/Packets Outbound Discarded ragmen atilmak {izere se¢ilen giden paketlerin sayisi. Paketleri
atmanin olasi bir nedeni arabellek alanini bosaltmak olabilir.

53 | Network_I(Intel[R]_82574L_GNC | Bu ag arayiiziindeki tiim TCP baglantilarinda paket alma i¢in

)ITCP RSC Exceptions/sec RSC istisna orani.
54 | Network_I(Intel[R]_82574L_GNC | Paketlerin iist diizey protokoller tarafindan alt ag unicat yayin
)/Packets Sent Unicast/sec adreslerine iletilmesinin talep edilme hizi. Oran, atilan veya
gonderilmeyen paketleri icerir.

55 | Network_I(Intel[R]_82574L_GNC | Cikis paketi kuyrugunun uzunlugu (paketler halinde). Eger bu

)/Output Queue Length ikiden uzun olursa gecikmeler olur ve miimkiinse darbogaz
bulunup ortadan kaldirilmalidir. Bu uygulamada istekler
Network Driver Interface Specification (NDIS) tarafindan
kuyruga alindigi i¢in bu her zaman 0 olacaktir.

56 | Network _I(Intel[R]_82574L_GNC | Ag arayiiziinde paketlerin alinma hizi.

)/Packets Received/sec
57 | Network_I(Intel[R]_82574L_GNC | Ag arayiiziiniin saniye bagina bit (BPS) cinsinden mevcut bant
)/Current Bandwidth genisligi. Bant genisligi degismeyen veya dogru tahminin
yapilamadig1 arayiizler i¢in bu deger nominal bant
genigligidir.
58 | Network_I(Intel[R]_82574L_GNC | Ag arayiiziinde paketlerin gonderilme ve alinma hizi.
)/Packets/sec
59 | Network_I(Intel[R]_82574L_GNC | Bu ag arabirimindeki RSC o6zellikli ag bagdastiricisindan su

)ITCP Active RSC Connections

anda biiyiik paketler alan TCP baglantilarinin (hem IPv4 hem
de IPv6 iizerinden) sayisi.
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60 | Network_I(Intel[R]_82574L_GNC | Ag arayiiziinde paketlerin gonderilme hiz1.
)/Packets Sent/sec
61 | Network_I(Intel[R]_82574L_GNC | Alt aglardaki unicast yayin paketlerinin daha yiiksek katman
)/Packets Received Unicast/sec protokoliine iletilme hizi.
62 | Network I(Intel[R]_82574L_GNC | Paketlerin unicast olmayan adreslere, Ust diizey protokoller
)/Packets Sent Non-Unicast/sec tarafindan iletilmesinin talep edilme hizidir. Bu orana
reddedilen veya gonderilmeyen paketler dahildir.
63 | Network_I(Intel[R]_82574L_GNC | Unicast olmayan paketlerin daha yuksek katman protokoliine
)/Packets Received Non- iletilme hiz1.
Unicast/sec
64 | Network_I(Intel[R]_82574L_GNC | Bu ag arayiiziindeki tim TCP baglantilarinda biiyiik paket
)ITCP RSC Coalesced Packets/sec | alma hizi.
65 | Network_I(Intel[R]_82574L_GNC | Su anda TCP kanali bosaltma o&zellikli ag bagdastiricisi
)/Offloaded Connections tarafindan iglenen TCP baglantilarinin (hem IPv4 hem de IPv6
iizerinden) sayist.
66 | Network I(Intel[R]_82574L_GNC | Daha yiksek katman protokoline teslim edilmelerini
)/Packets Received Errors engelleyen hatalar igeren gelen paketlerin sayisi.

67 | Memory/Pool Paged Bytes Disk bellegi havuzunun bayt cinsinden boyutu; sistem sanal
belleginde, kullanilmadiklarinda diske yazilabilen nesneler
icin kullanilan alan. Bellek/Havuzda Sayfalanan Bayt Sayist
hesaplanir. Islem/Havuzda Sayfalanan Baytlardan farkl
oldugundan, Islem( Toplam)/Havuzda Sayfalanan Bayt
sayisina esit olmayabilir. Bu saya¢ yalnizca son gozlemlenen
degeri goriintiiler; bu bir ortalama degil.

68 | Memory/Free & Zero Page List Bos ve sifir sayfa listelerine atanan bayt cinsinden fiziksel

Bytes bellek miktar1. Bu bellek 6nbellege alinmis veri icermiyor. Bir
stirece tahsis edilmek veya sistem kullanimi ig¢in hemen
kullanilabilir.

69 | Memory/Cache Bytes Peak Sistemin son yeniden baglatilmasindan bu yana sistem dosya
onbellegi tarafindan kullanilan maksimum bayt sayisi. Bu,
onbellegin gecerli boyutundan daha biiyiik olabilir. Bu sayag
yalnizca son gézlemlenen degeri goriintiiler; bu bir ortalama
degil.

70 | Memory/System Code Resident Su anda fiziksel bellekte yerlesik ve etkin olan sayfalanabilir

Bytes igletim sistemi kodunun bayt cinsinden boyutu. Bu deger
Bellek/Sistem Kodu Toplam Baytinin bir bilesenidir. Bu sayag
yalnizca son gézlemlenen degeri goriintiiler; bu bir ortalama
degil.

71 | Memory/Available Bytes Bir isleme veya sistem kullanimina tahsis edilmek iizere
aninda kullanilabilen, bayt cinsinden fiziksel bellek miktari.
Bekleme (6nbellege alinmis), bos ve sifir sayfa listelerine
atanan bellegin toplamina esittir.

72 | Memory/Commit Limit Disk Dbellegi dosyasini/dosyalarint  genisletmeye gerek
kalmadan kaydedilebilecek sanal bellek miktari. Bayt
cinsinden Olgiiliir. Bu sayag yalnizca son gozlemlenen degeri
gorintiler; bu bir ortalama degil.

73 | Memory/Transition Pages Gegis Onbellegi sayfalarinin sayisinin farkli bir amag¢ igin

RePurposed/sec yeniden kullanilma hizi. Bu sayfalarin 6zel veya paylasilabilir
bellek icerebilecegi unutulmamalidir.

74 | Memory/Pages Output/sec Fiziksel bellekte yer agmak igin sayfalarin diske yazilma hizi.

Yiiksek oranda sayfa cikisi, bellek yetersizligine isaret
edebilir. Bu sayag sayfa sayisini1 gosterir ve doniisiim olmadan
diger sayfa sayilariyla karsilastirilabilir.
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75

Memory/Page Reads/sec

Sabit sayfa hatalarin1 ¢d6zmek icin diskin okunma hizi. Her
islemde alinan sayfa sayisina bakilmaksizin okuma
islemlerinin sayisin1 gosterir. Bu sayag, sistem genelinde
gecikmelere neden olan hata tirlerinin birincil gostergesidir.
Her iglem sirasinda okunan ortalama sayfa sayisini belirlemek
icin Bellek/Sayfa Okuma/sn degerini Bellek/Sayfa Girisi/sn
degeriyle karsilastirin.

76

Memory/Demand Zero Faults/sec

Arizanin giderilmesi i¢in sifirlanmis sayfanin gerekli oldugu
hiz. Sifirlanmis sayfalar, yani 6nceden depolanan verilerden
arindirtlmig ve sifirlarla doldurulmus sayfalar, Windows'un,
islemlerin bellek alanim1 kullanan 6nceki islemler tarafindan
depolanan verileri gdrmesini engelleyen bir guvenlik
ozelligidir. Bu sayag, arizanin giderilmesi icin alinan sayfa
sayisina bakilmaksizin ariza sayisini gosterir. Bu sayag, son
iki oOrnekte gozlemlenen degerler arasindaki farki, Ornek
araliginin siiresine boliinerek goriintiiler.

77

Memory/Available KBytes

Bir isleme tahsis edilmek veya sistem kullanimi i¢in aninda
kullanilabilen, Kilobayt cinsinden fiziksel bellek miktari.
Bekleme (6nbellege alinmis), bos ve sifir sayfa listelerine
atanan bellegin toplamina esittir.

78

Memory/Pages/sec

Sabit sayfa hatalarin1 ¢6zmek i¢in sayfalarin diskten okunma
veya diske yazilma hizi. Bellek/Sayfa Girisi/sn ve
Bellek/Sayfa Cikisi/sn'nin toplamidir. Sayfa sayisi olarak
sayilir, boylece doniistiirme olmadan Bellek/Sayfa Hatasi/sn
gibi diger sayfa sayimlariyla karsilastirilabilir. Dosya sistemi
onbellegindeki (genellikle uygulamalar tarafindan talep
edilen) onbellege alinmamig eslenmis bellek dosyalarindaki
hatalar gidermek i¢in alinan sayfalari igerir.

79

Memory/Cache Bytes

Sistem dosya onbelleginin fiziksel bellekte o anda yerlesik ve
etkin olan kisminin bayt cinsinden boyutu. Bu saya¢ yalnizca
son gozlemlenen degeri goriintiiler; bu bir ortalama degil.

80

Memory/Pool Nonpaged Bytes

Disk bellegi olmayan havuzun bayt cinsinden boyutu; sistem
sanal belleginin, diske yazilamayan ancak ayrildiklart siirece
fiziksel bellekte kalmasi gereken nesneler i¢in kullanilan
alan1. Bellek/Havuzda Diske Alinmayan Bayt, Islem/Havuzda
Diske Alinmayan Bayttan farkli sekilde hesaplanir. Bu sayag
yalnizca son gézlemlenen degeri goriintiiler; bu bir ortalama
degil.

81

Memory/Page Faults/sec

Saniye basina hatali sayfalarin ortalama sayisi. Her hatali
islemde yalnizca bir sayfa hatali oldugundan, saniyede hatali
sayfa sayistyla Ol¢iiliir, dolayisiyla bu ayni zamanda sayfa
hatali islem sayisina da esittir. Bu saya¢ hem donanmim
hatalarim1  (disk erisimi gerektirenler) hem de yazilim
hatalarin1 (hatali sayfanin fiziksel bellegin baska bir yerinde
bulundugu durum) igerir.

82

Memory/Transition Faults/sec

Sayfay1 paylasan baska bir islem tarafindan kullanilan,
degistirilmis sayfa listesinde veya bekleme listesinde bulunan
veya sayfa hatas1 sirasinda diske yazilan sayfalarin
kurtarilmasiyla sayfa hatalarinin ¢6ziilme hizi. Gegis hatalari,
hata sayistyla sayilir; Her islemde yalnizca bir sayfa hatal
oldugundan, hatal1 sayfa sayisina da esittir.

83

Memory/System Cache Resident
Bytes

Sistem dosya onbelleginin fiziksel bellekte o anda yerlesik ve
etkin olan kisminin bayt cinsinden boyutu. Sistem Onbellegi
Yerlesik Baytlar1 ve Bellek/Onbellek Baytlar1 sayaglari
esdegerdir. Bu saya¢ yalnizca son gozlemlenen degeri
goriintiiler; bu bir ortalama degil.

84

Memory/Long-Term Average
Standby Cache Lifetime (s)

Bekleme onbellegindeki verilerin uzun bir araliktaki ortalama
Omr 6lgulir.




48

Cizelge 4.3. (devam) TON_IOT verisetideki 6zelliklerin tanimlari

85

Memory/Standby Cache Reserve
Bytes

Yedek yedek énbellek sayfa listelerine atanan bayt cinsinden
fiziksel bellek miktari. Bir siirece tahsis edilmek veya sistem
kullanimi i¢in hemen kullanilabilir.

86

Memory/Page Writes/sec

Fiziksel bellekte yer agmak icin sayfalarin diske yazilma hiz.
Bu sayag, her islemde yazilan sayfa sayisina bakilmaksizin
yazma islemlerini gosterir. Bu sayag, son iki Ornekte
gozlemlenen degerler arasindaki farki, ornek araliginin
stresine bolinerek gorintiler.

87

Memory/System Code Total Bytes

Su anda sistem sanal adres alanina eslenen sayfalanabilir
isletim sistemi kodunun bayt cinsinden boyutu. Bu deger,
Ntoskrnl.exe, Hal.dll, 6nylkleme siirticuleri ve Ntldr/osloader
tarafindan  yiiklenen dosya sistemlerindeki baytlarin
toplanmasiyla hesaplanir. Bu saya¢ yalnizca son gézlemlenen
degeri goriintiiler; bu bir ortalama degil.

88

Memory/Standby Cache Core
Bytes

Cekirdek yedek oOnbellek sayfa listelerine atanan bayt
cinsinden fiziksel bellek miktari. Bu bellek, islemler, sistem
ve sistem Onbellegi tarafindan aktif olarak kullanilmayan
Onbellege alinmis verileri ve kodlari igerir.

89

Memory/System Driver Resident
Bytes

Aygit siiriiciileri tarafindan kullamilan sayfalanabilir fiziksel
bellegin bayt cinsinden boyutu. Siiriiciilerin ¢alisma kiimesidir
(fiziksel hafiza alani). Bu deger, diske yazilan siiriicli bellegini
de iceren bellek/Sistem Siiriiciisii Toplam Baytinin bir
bilesenidir.

90

Memory/Standby Cache Normal
Priority Bytes

Normal oncelikli bekleme 6nbellek sayfa listelerine atanan
bayt cinsinden fiziksel bellek miktari. Bu bellek, islemler,
sistem ve sistem Onbellegi tarafindan aktif olarak
kullanilmayan 6nbellege alinmis verileri ve kodlar igerir. Bir
siirece tahsis edilmek veya sistem kullanimi i¢in hemen
kullanilabilir.

91

Memory/Pool Paged Allocs

Disk bellegi havuzunda yer ayirmak icin yapilan ¢agrilarin
sayisi. Her ¢agrida tahsis edilen alan miktarina bakilmaksizin,
alan tahsis edilecek ¢agri sayisiyla 6l¢iiliir. Bu sayag yalnizca
son gozlemlenen degeri goriintiiler; bu bir ortalama degil.

92

Memory/Pool Nonpaged Allocs

Disk bellegi olmayan havuzda yer ayirmak icin yapilan
cagrilarin sayisi. Her ¢agrida tahsis edilen alan miktarina
bakilmaksizin, alan tahsis edilecek ¢agri sayisiyla 6lgiiliir. Bu
saya¢ yalnizca son gozlemlenen degeri goriintiiler; bu bir
ortalama degil.

93

Memory/pct_ Committed Bytes In
Use

Bellek/Kaydedilen Baytlarin Bellek/Kaydet Sinirina orani. Bu
saya¢ yalmzca gecerli yiizde degerini goriintiler; bu bir
ortalama degil.

94

Memory/Free System Page Table
Entries

Su anda sistem tarafindan kullanilmayan sayfa tablosu
giriglerinin sayisi. Bu saya¢ yalnizca son gozlemlenen degeri
goriintiiler; bu bir ortalama degil.

95

Memory/Available MBytes

Bir isleme veya sistem kullanimina tahsis edilmeye hemen
hazir olan, Megabayt cinsinden fiziksel bellek miktar:.
Bekleme (6nbellege alinmis), bos ve sifir sayfa listelerine
atanan bellegin toplamina esittir.

96

Memory/Modified Page List Bytes

Degistirilen sayfa listesine atanan bayt cinsinden fiziksel
bellek miktari. Bu bellek, islemler, sistem ve sistem Onbellegi
tarafindan aktif olarak kullanilmayan oOnbellege alinmis
verileri ve kodlari igerir.

97

Memory/Cache Faults/sec

Dosya sistemi onbelleginde aranan bir sayfa bulunamadiginda
ve bellegin baska bir yerinden (yazilim hatast) veya diskten
(donanim hatasi) alinmasi gerektiginde hatalarin olugma hizi.
Bu sayag, her islemde hatali sayfa sayisina bakilmaksizin hata
say1sini gosterir.
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98 | Memory/Committed Bytes Bayt cinsinden taahhiit edilen sanal bellek miktari. Bu sayag
yalnizca son gozlemlenen degeri goriintiiler; bu bir ortalama
degil.

99 | Memory/System Driver Total Aygit sirticiileri tarafindan kullanilmakta olan sayfalanabilir

Bytes sanal bellegin bayt cinsinden boyutu. Bu saya¢ yalnizca son
gozlemlenen degeri goriintiiler; bu bir ortalama degil.

100 | Memory/Pages Input/sec Sabit sayfa hatalarini ¢6zmek i¢in sayfalarin diskten okunma
hizi. Sabit sayfa hatalari, bir islemin sanal bellekteki, ¢alisma
kiimesinde veya fiziksel bellegin bagka bir yerinde olmayan
ve diskten alinmasi gereken bir sayfaya bagvurmasi
durumunda ortaya ¢ikar.

101 | Memory/Pool Paged Resident Disk bellegi havuzunun su anda fiziksel bellekte yerlesik ve

Bytes etkin olan kisminin bayt cinsinden boyutu. Disk bellegi
havuzu, kullanilmadiklarinda diske yazilabilen nesneler igin
kullanilan sistem sanal belleginin bir alanidir. Bu sayag
yalnizca son gézlemlenen degeri gbruntiler; bu bir ortalama
degil.

102 | Memory/Write Copies/sec Sayfa hatalarinin, fiziksel bellegin baska bir yerinden sayfanin
kopyalanmasiyla karsilanan yazma girigimlerinden
kaynaklanma orani. Bu sayag, her islemde kopyalanan sayfa
sayisina bakilmaksizin kopya sayisini gosterir.

103 | LogicalDisk(_Total)/Avg. Disk Yazma islemleri sirasinda diske aktarilan ortalama bayt sayisi.

Bytes/Write

104 | LogicalDisk(_Total)/pct_ Idle Ornek aralik sirasinda diskin bosta kaldig siirenin yiizdesi.

Time

105 | LogicalDisk(_Total)/Disk Diskteki okuma iglemlerinin hiz1.

Reads/sec

106 | LogicalDisk(_Total)/pct_ Free Secilen mantiksal disk siiriictisindeki bos olan toplam

Space kullanilabilir alanin yiizdesi.

107 | LogicalDisk(_Total)/Disk Read Okuma islemleri sirasinda baytlarin diskten aktarilma hiz.

Bytes/sec

108 | LogicalDisk(_Total)/Avg. Disk Diskten veri okumanin saniye cinsinden ortalama siiresi.

sec/Read

109 | LogicalDisk(_Total)/Disk Diskteki yazma iglemlerinin hizi.

Writes/sec

110 | LogicalDisk(_Total)/Current Disk | Performans verilerinin toplandigi sirada diskte bekleyen

Queue Length isteklerin sayisi. Ayrica toplama sirasinda hizmette olan
talepleri de igerir. Bu anlik bir anlik gériintlidiir, zaman aralig
boyunca bir ortalama degildir. Iyi performans igin bu farkin
ortalama ikiden az olmasi gerekir.

111 | LogicalDisk(_Total)/Split 10/Sec | Diske giden G/C'lerin birden fazla G/C'ye bolinme hizi.
Boliinmiis bir G/C, tek bir G/C'ye sigmayacak kadar biiyiik
boyuttaki verilerin talep edilmesinden veya diskin par¢alanmig
olmasindan kaynaklanabilir.

112 | LogicalDisk(_Total)/Free Disk siiriiciisiinde megabayt cinsinden ayrilmamis alan. Bir

Megabytes megabayt 1.048.576 bayta esittir.

113 | LogicalDisk(_Total)/Avg. Disk Verilerin diske yazilmasinin saniye cinsinden ortalama suresi.

sec/Write

114 | LogicalDisk(_Total)/Disk Hiz baytlari, yazma veya okuma islemleri sirasinda diske veya

Bytes/sec diskten aktarilir.

115 | LogicalDisk(_Total)/Avg. Disk Ornek aralik sirasinda segilen disk igin siraya alman okuma

Read Queue Length isteklerinin ortalama sayisi.

116 | LogicalDisk(_Total)/pct_ Disk Secilen disk sdrlcusinin okuma veya yazma isteklerine

Time

hizmet vermekle mesgul oldugu gecen siirenin yiizdesi.
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117 | LogicalDisk(_Total)/Avg. Disk Okuma iglemleri sirasinda diskten aktarilan ortalama bayt
Bytes/Read sayisl.

118 | LogicalDisk(_Total)/Avg. Disk Ornek aralik sirasinda secilen disk icin siraya alinan yazma
Write Queue Length isteklerinin ortalama sayisi.

119 | LogicalDisk(_Total)/Avg. Disk Ornek aralik sirasinda secilen disk icin kuyruga alinan hem
Queue Length okuma hem de yazma isteklerinin ortalama sayisi.

120 | LogicalDisk(_Total)/pct_ Disk Secilen disk siriicusiiniin okuma isteklerine hizmet vermekle
Read Time mesgul oldugu gecen siirenin yiizdesi.

121 | LogicalDisk(_Total)/Disk Write Yazma islemleri sirasinda baytlarin diske aktarilma hizi.
Bytes/sec

122 | LogicalDisk(_Total)/Disk Diskteki okuma ve yazma iglemlerinin hizi.
Transfers/sec

123 | LogicalDisk(_Total)/Avg. Disk Yazma veya okuma iglemleri sirasinda diske veya diskten
Bytes/Transfer aktarilan ortalama bayt sayisi.

124 | LogicalDisk(_Total)/pct_ Disk Segilen disk strucisuniin yazma isteklerine hizmet vermekle
Write Time mesgul oldugu gecen sirenin yuzdesi.

125 | LogicalDisk(_Total)/Avg. Disk Ortalama disk aktariminin saniye cinsinden siiresi.
sec/Transfer

126 | label Normal ve saldirt kayitlarini etiketleridir. Burada 0 normali, 1

ise saldirilar1 belirtir.
127 | type DoS, DDoS ve Backdoor gibi saldir1 kategorilerini ve normal

kayitlarin etiketidir.

Cizelge 4.4. TON_IOT- Processed Windows10 verisetindeki ataklarin miktari

Etiket Miktar
Normal 24871
Backdoor -
DDoS 4608
Ransomware -
Injection 612
XSS 1268
Password 3628
Scanning 447
DoS 525
MITM 15
Total 35974
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5. KULLANILAN YAPAY ZEKA ALGORITMALARI

Makine 6grenme ve derin 6grenme algoritmalarinda temel mantik, veri setinden cikarilan
ozellikleri egitim sirasinda 6grenerek model olusturulmasidir. Daha sonra olusturulan bu
model bilinmeyen veriler i¢in tahminleme yapmasi saglanir. Yapay zeka tabanli anamoli
tespit sistemleri bu yapiyr kullanarak gelistirilen modelin agdaki normal olmayan
durumlar tespit etmesi saglanir. Bu boliimde calismada kullanilan makine 6grenme ve

derin 6grenme algoritmalarini agiklanmaktadir.

5.1. Convolutional Neural Network (CNN)

Convolutional Neural Network (CNN) algortimasi, yapay sinir agimi temel alan derin
O0grenme algoritmalarindan biridir. Convolution, pooling, flatten ve fully connected
katmanlarindan olugmaktadir. Sekil 5.1’de CNN algoritmasinin temel yapist yer
almaktadir. Convolution katmani, CNN'nin temel tasidir. Burada giris degerinin
ozelliklerini ¢ikartacak filtre ile konvoliisyon islemi yapilir. Bu katman ile 6zellik haritasi
cikartilir. Denklem (1) ile konvoliisyon islemi sonrasi ¢ikis hacminin boyutu
hesaplanabilir. Burada P stride degeri, Wi giris hacminin boyutu, S kernel size degeri ve M

ise zero padding miktaridir.

Wi — S + 2M
Wo = D +1 (5.1)

Konvoliisyon iglemi sonrasinda hesaplanacak verinin parametre sayisi diisirmek ve
egitimin daha kolay olmasi i¢in pooling islemi yapilarak giris yapilan verinin boyutu
diistiriilmiis olur. Pooling katmani, se¢ilen boyuttaki alan igerisindeki degerlerin en biiyligii
(max pooling) veya degerlerin ortalamasi (average pooling) olarak iki farkli sekilde
secilebilir. Olusturulan algoritmada birden fazla Convolution/Pooling katmani olabilir. Bu
asama ozellik ¢ikartma olarak bilinmektedir. Ozelligi ¢ikartilan veri artik hesaplama igin
kullanilabilir duruma gelmektedir. CNN algoritmast bir boyutlu, iki boyutlu veya (¢
boyutlu olabilir. Modelde 1D CNN kullanilmistir. 1D, 2D ve 3D CNN'nin farklar1 su
sekildedir:
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e 1D CNN'de filtre bir boyutta hareket etmektedir. Giris ve ¢ikis datast iki boyutlu
olmalidir. Zaman serisi tipinde datalarda kullanilabilir.

e 2D CNN'de filtre iki boyutta hareket etmektedir. Giris ve ¢ikis datasi iic boyutlu
olmalidir. Girdi olarak resim kullanilan algoritmalarda kullanilabilir.

e 3D CNN'de filtre li¢ boyutta hareket etmektedir. Giris ve ¢ikis datast dort boyutlu

olmalidir. Girdi olarak video kullanilan algoritmalarda kullanilabilir.

Smiflandirma bdlgesi ise flatten ve fully-connected olarak bilinen katmanlardan olusur.
Convolution asamasindan sonra gelen veri fully-connected agamasinda kullanilabilmesi
icin diizlestirme yapilmasi gerekir. Bu asama, flatten katmaninda yapilir. Fully-connected
katman ise klasik yapay sinir ag1 modelini kullanir. Burada agirlik degerleri hesaplanarak
siiflandirma sonucu belli olur. Goriintii olmayan verilere CNN uygulanabilmesi i¢in veri
boyutlarimin  dontistiiriilmesi  gerekmektedir. Boylece CNN tek boyutlu evrisimli
katmanlarla kullanilabilir [48].

Fulby-Connected Layer

Input - -

Pooling

C onwvolution

Features Extraction Classification

Sekil 5.1. CNN temel algoritmasi

5.2. Long Short-Term Memory (LSTM)

Long Short-Term Memory (LSTM) algoritmasi, uzun siireli bagimliliklart 6grenebilen ve
sirall verileri hafizasinda tutabilen bir Tekrarlayan Sinir Ag1 (RNN) tiiriidiir. Hesaplama
sirasinda gradyan ters ¢evirme islemlerinde kademeli azalmanin neden oldugu kaybolan
gradyan problemini ¢ozer. LSTM, zaman serileriyle ilgili konularda kullanilmasi uygun bir

algoritmadir [49]. Bu 6zellikleri sayesinde dil isleme, video isleme ve konusma tanima gibi
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algoritmalarda kullanilabilmektedir. LSTM algoritmasi hiicre adi verilen bellek
bloklarindan olusur ve bunlar algoritmanin ana bilesenleridir. Sekil 5.2°de LSTM
algoritmasinin temel yapisi verilmistir. Sekilden de goriilebilecegi lizere LSTM algoritmasi
forget gate (ft), input gate (it) ve output gate (ot) olmak iizere ii¢ boliimden olusur. Input ve
Output kapilari, t aninda verilerin giris ve ¢ikisini temsil eder. Forget gate ise, anlik veri
giriglerinin bir o6nceki veri durumu ile karsilastirma yaparak verinin unutulup

unutulmayacagina karar verir [3].
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Sekil 5.2. LSTM temel algoritmasi

Bir LSTM hcresindeki kapilar (ft, it, ot) arasindaki iligkiyi agiklayan matematiksel
denklem asagidaki gibidir:

it=o(wi - [he1, X{]) (5.2)
ft=o(ws - [he1, Xi]) (5.3)
0t = o(Wo - [he1, Xi]) (5.4)
C¢ = tanh(wt - [hi-1, Xt]) (5.5)
Ci=fixCr1 +itx C (5.6)

ht = ot x tanh(Cy) (5.7)
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5.3. Multilayer Perceptron (MLP)

MLP algoritmasi, ¢ok katmanli yapay sinir aglarinin temelini olusturur. MLP karmagik
problemleri ¢6zmek i¢in birden fazla algilayicidan olusan siniflandirma algoritmasi olarak
kullanilabilir. Bu algoritma giris katmani, gizli katman ve ¢ikis katmani olmak iizere en az
ic katmandan olusur (Sekil 5.3). Gizli katmanin sayis1 arttirilabilir ve her katmanda birden
fazla algilayic1 kullanilabilir. Girise gelen bir veri, giris katmaninda bulunan sensorlerin
agirlik degerlerine ve aktivasyon fonksiyonuna gore degerlendirilerek bir sonraki katmana
aktarilir. Her katmanin ¢ikisi, diger katmanin girisi olmaktadir ve her algilayici diger
katmanda bulunan algilayicilarin hepsine baglidir. Katmanlar boyunca hesaplamalar

yapilarak ¢ikis katmanina ulasilir.

Input layer Hidden layer Output layer

Sekil 5.3. MLP temel algoritmasi

5.4. Random Forest (RF)

Rastgele bir orman algoritmasi, veri kiimesinden 6zelliklerin rastgele ¢ikarilmasina dayali
olarak olusturulmus yiizlerce karar agacinin (Sekil 5.4) bir kombinasyonudur. Karar
agacindaki asirt 6grenme egilim durumunu ¢ézmek i¢in kullanilir [50]. Rastgele orman
algoritmasinda karar, her agagtan tahminleme alindiktan sonra bu karara gore ¢ikan
oylamaya gore verilir. Herhangi bir agagtan hatali tahmin gelse bile ortak karara bakildig

icin hatalara kars1 direngli olur. Agag sayisini (derinlik) artirmak dogrulugu arttirmaktir.
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Sekil 5.4. Random Forest temel algoritmasi

5.5. Decision Tree (DT)

Karar agaci algoritmasinin temel yapist Sekil 5.5’te verilmistir. Buradaki root node'dan
baslayan dallanmalar, siniflandirmalar1 ve kararlar1 temsil eden bir aga¢ yapisini olusturur.
Root node, karar agacindaki en {st diiglim olarak bilinir. Burada alinan kararlara gore
boliinmeler baglar. Burada her dahili diiglim bir 6znitelik {izerindeki bir testi belirtir, her
dal, testin bir sonucunu temsil eder ve her yaprak (terminal) diiglim bir sif etiketine
sahiptir [51]. Bir degerin aga¢ smiflandirmasi, kok diigiimden baslayip yaprakta biten bir

agac iizerinden gegirilerek gerceklestirilir.
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Sekil 5.5. Decision Tree temel algoritmasi

5.6. Logistic Regression (LR)

Denetimli makine 6grenimi algoritmalarindan biri olan Lojistic Regresyon, bagimli
degiskenin tahmini degerlerini olasilik olarak hesaplayarak siniflandirma imkani veren bir
yontemdir. Bu yontem olasilik degerlerini hesaplamak igin sigmoid fonksiyonunu (Sekil
5.6) kullanir. Bu fonksiyonun sonucu 0 ile 1 arasinda oldugu i¢in tahminleme degerleri

olasilikla eslestirerek siniflandirma yapabilmektedir.

Sekil 5.6. Sigmoid fonksiyonu
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5.7. K-Nearest Neighbour (KNN)

KNN algoritmasmin ¢alisma prensibi, tahmin edilecek degerin 6nceden smiflandirilan
verilere olan vektorel uzakligini 6lgerek ¢alismasidir. Yeni veri, vektorel olglime gore en
yakin olan sinifa ait olacak sekilde siniflandirilir. KNN smiflandirilmasi asagidaki steplere

gore yapilir [2]:

Step 1: Choose the number of K neighbors.

Step 2: Calculate the distance between neighboring samples using the (8).

Distance = Jal — bl[+|a2 — b2|+...+]an — bn| (5.8)
Step 3: Select the K nearest neighbors based on the distance estimated in Step 2.

Step 4: Summarize the total number of data points in each class of K neighbors.

Step 5: Allocate the new data point to a class based on the maximum number of neighbors.

5.8. Naive Bayes (NB)

Naive Bayes makine 6grenme algoritmasi, Bayes olasilik teoreme dayanir. Bayes teoremi,
problemdeki bir degiskenin varliginin bagka bir degiskenin varlig1 iizerinde higbir etkisinin
olmadigini ve her degiskenin bagimsiz, sonuca esit oranda katki sagladigini soyler. Bayes

teoreminin matematiksel ifadesi soyle ifade edilir (9);

P(A|B) = P(B|A) P(A) / P(B) (5.9)

e P (A\B) =B olay1 gergeklestiginde A olaymin olma olasiligini ifade eder.
e P (B\A)= A olay1 gerceklestiginde B olayinin olma olasiligini ifade eder.
e P(A)= A olaymin olma olasiligin1 ifade eder,

e P(B) =B olaymin ger¢eklesme olasiligini ifade eder.

5.9. Gradient Boost (GB)

GB, smiflandirma ve regresyon yapabilmek icin topluluk yontemini kullanan bir makine
ogrenmesi algoritmasidir [52]. Sirali bir sekilde galisir. Bunun anlamu ise ilk olarak initial
leaf olusturarak tahminleme yapilir. Daha sonra ise ilk yapragin tahmin hatalar goz

onlinde bulundurularak yeni agaglar olusturularak olasi tahminleme hatalar1 gradyan
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azalma yontemiyle en aza indirilmeye c¢aligilir. Sirali olusturma ise bir 6nceki agactan daha
iyi bir kayip fonksiyonu elde edilmeyinceye kadar devam eder. Sekil 5.7'de bu

algoritmanin ¢alisma mantig ¢izilmistir.

Error

Iterations

Sekil 5.7. GB temel algoritmasi

5.10. Ada Boost (Ada)

Adaptive Boosting (Ada) algoritmasi, topluluk yontemini kullanan bir baska makine
ogrenimi algoritmasidir. AdaBoost'un en yaygin kullandig1 tahmin edici, tek seviyeli karar
agaclaridir ve bunlarin derinligi ise birdir. Bu algoritmanin baslangis noktasi, olusturulan
modelde tiim veri noktalarina esit agirliklar vermektir. Daha sonra yanlis simiflandirilan
noktalarin agirliklarini degistirerek calisir. Kayip fonksiyonu en diisiik hale getirilinceye

kadar iterasyon devam eder. Sekil 5.8'de bu algoritmanin ¢aligma prensibi gosterilmistir.



59

Sekil 5.8. ADA temel algoritmasi
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6. GELISTIRILEN YONTEM

Bu boliimde oncelikle ¢aligmada kullanilan CICIoT2023 ve TON_IOT verisetleri hakkinda
bilgi verilmistir. Sonrasinda veri setinin 6n isleme adimlar1 anlatilmistir. Daha sonra ise
caligmada kullanilan ¢esitli makine Ogrenmesi ve derin Ogrenme algoritmalarinin

tanimlamalar1 yapilmistir.
6.1. On isleme Adimlan

Veri setlerinin 6n islemden gecirilmeden derin 6grenme algoritmalarinda veri olarak
kullanilmast uygun degildir. Ger¢ek ortamlardan toplanan verilerin i¢inde bir¢ok hata
vardir, diizensizdirler ve bunlarin elemine edilmesi gerekmektedir. Ornegin, veri setinin
icerisinde string deger varsa ve bu degerler sayisallastirmadan derin §grenme egitimlerinde
kullanilamazlar. On isleme yapilarak algoritmaya daha diizgiin veriler saglanarak, modelin

verimliliginin artmasi da hedeflenir. Sekil 6.1°de veri isleme asamalarinin akis diyagrami

verilmistir.
Karakter
’ Kodlama
Kategorik )
= = = Veri girigin = = = = + Ozellikler (Label Encoding)

Veri Setinin Hatall Verilerin
Veri Seti Edir;rilezsi Cikartimas Ozellik Secimi

Namerik
Ozellikler

Etiket Simifini 0 veya 1
Qlarak Atama +————— Normalizasyon
(ikili siniflandirma igin)

Veri setinin balinmesi

(%80 editim-%20 Tes) Veri Setinin

Boyutlandinimasi

{ ------ Veri cikigi= ==

Sekil 6.1. Onisleme akis diyagrami

Veri setine yapilan ilk islem, icinde veri bulunmayan hiicrelerin silinmesi ve bogluk
degerlerin kaldirilmasidir. Bos veri igeren satirlar kaldirilarak modelin olumsuz

etkilenmesinin Oniine ge¢ilmistir.
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Biiyilik verisetlerinde bulunan tiim ozelliklerin egitime dahil edilmesi her zaman fayda
saglamaz. Veri setindeki 6zellikler birbirleriyle korele olup sonuca fayda saglamayabilir.
Ayrica cok fazla degerin bulunmasi egitimin maaliyetini de arttirmaktadir. Bunu
gorebilmek icin veri setindeki Ozelliklerin korelasyon matrisi cikarilarak, korelasyon
degeri yiiksek Ozelliklerin veri setinden cikarilmasi saglanir. Bu calismada da Pearson
Korelasyon Katsayis1 (PCC) yontemi kullanilarak 6zellik se¢imi yapilmistir. PCC formali

(10) asagida verilmistir.

PCC(X,Y) = zlxa _:;)(Si —Hy)] (6.10)

Burada, p degiskenin ortalamasi ve ¢ ise standart sapma degeridir. Korelasyon degeri -1 ile
1 arasinda deger alir. PCC'nin pozitif 1'e yaklagmasi, iki degisken arasinda pozitif bir
korelasyona igaret ettigi anlamina gelir. Bu, bir degisken azaldiginda veya arttiginda pozitif
iligkili diger degiskenin de ayn1 yonde hareket ettigi anlamina gelir. Benzer sekilde negatif
korelasyona sahip iki degisken ters yonde davranir. Korelasyon degeri belirli bir esigin
izerinde olan ozellikler kaldirilabilir. CICIoT2023 veri setine ait korrelasyon matrisi Sekil
6.2'de verilmistir. Korelasyon matrisi verilen veri seti i¢in bu deger 0,99 olarak
belirlenmistir. Bunun sonucunda CICIoT2023 veri setinde 40 6zellik, Processed Windows

10 of TON_IOT veri setinde ise 85 6zelligin secilmesi saglanmigtir.
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Sekil 6.2. CICI0T2023 veriseti 6zelliklerinin korelasyon matrisi

Veri seti ilizerinde yapilan diger islem ise Label Encoding islemi sayisal olmayan
ozelliklerin sayisal degerlere doniistiiriilmesidir. Veri seti igerisindeki categorical tipindeki
ozelliklere label encoding uygulanmistir. Veri seti igerisindeki numeric 6zelliklere bu
islemin uygulanmasina gerek yoktur. String degerlerin sayilastirilmasinin ardindan

normalizasyon islemi (11) yapilmustir.

xX'=x—p(l)o (6.11)

x orijinal degerdir, x' normallestirilmis deger u ve o sirasiyla ortalama ve standart sapma
degerleridir. Normalizasyon islemi sayesinde sayisal olarak biiyiik olan 6zelliklerin derin
ogrenme modelinin sonucunu performansini olumsuz etkilemesi engellenmistir [3]. Veri
setinin label diye adlandirilan, trafigin normal mi yoksa herhangi bir saldir1 tiiriine mi ait
oldugu bilgisi ise binary degerlendirme yapilacaksa normal deger 0, saldir1 degerleri ise 1
olarak etiketlendirilir. Multi siniflandirma yapilacaksa bu islem yapilmaz. Sonraki islem
ise eldeki veri sekline yeni boyut eklenerek, CNN katmani i¢in uyumlu hale getirilmesi
saglanir. Veri igslemenin son asamasi ise, egitime hazir hale gelen veri setinin, egitim ve

test olarak ikiye ayrilmasidir. Bu oran 0,8 olarak se¢ilmistir.
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Sekil-11'de gosterilen adimlar sirasiyla tamamlandiktan sonra veri setinde bulunan atak
simiflarinin se¢imi yapilmistir. CICIoT2023 veri setinde DDoS ana baslig1 altinda 12 farkli
atak tliri bulunmaktadir. Bunlardan en az sayida bulunan UDP Fragmentation, ACK
Fragmentation, HTTP Flood ve SlowLoris DDoS ataklar1 cikartilarak 8 tane DDoS
ataginin se¢ilmesi saglanmigtir. TON IoT veri setinde bulunan DDoS saldirisinin alt tiirii
bulunmadigr i¢in burada sadece DDoS-Binary smiflar1 alinarak sadece binary

degerlendirme yapilmustir.

6.2. Modelin Tanimlanmasi

DDoS ataklarinin tespit edilmesinde, bir boyutlu (1D) CNN ile LSTM algoritmalar

kullanilarak hibrit bir derin 6grenme modeli gelistirilmistir. Model, katmanlardan olusan

siral1 bir algoritmaya sahiptir. Sekil 6.3’te modelin akig1 gosterilmistir.

Maksimum Ortalama
i Girig Katman » 1.CNN » Havuzlama » 2.CHNN Havuzlama
Islenmig Veri Seti (Max Pooling) (Avg Pooling)
¥
Yogun _— Yogun P
Senuglar Katman |« S[Tjn;méi?;e - Katman |+ D?éllzgz;n;e L LSTM
(Dense) P (Dense)

Sekil 6.3. Onerilen modelin akis diyagrami

Gelistirilen sirali model, giris katmaniyla baslamaktadir. Bu katman, kullanilan veri seti
boyutunu deklare etmektedir. Sekil 6.3’te goriildigii gibi 2 tane CNN algoritmasi
uygulanmigtir. Kullanilan CNN'lerin parametre ayart en iyi sonucu verecek sekilde
ayarlanmigtir. Cizelge 6.1°de bu parametreler tablo halinde sunulmustur. Konvollsyon
islemi sonrasinda Pooling katman1 uygulanmistir. Pooling katmaninin ana gorevi, ¢ikarilan
Ozellik matrisinin boyut indirgemesi yapmaktir. Hesaplama ylikii havuzlama katmaninda
diistiriilirken 6nemli bilgiler korunmaktadir [53]. 1. ve 2. CNN arasinda max pooling

olarak uygulanmis, average pooling ise 2.CNN'den sonra uygulanmistir. CNN sonrasinda
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ardisik olacak sekilde LSTM algoritmast kullnilmigtir. Kullanilan LSTM algoritmasinin
parametleri units=140, dropout=0.2 ve recurrent_dropout=0.4 olacak sekilde ayarlanmistir.
LSTM algoritmasindan sonra ise Flatten katmaninda boyutlar dense katmani i¢in uygun
hale getirilmistir. Flatten katmanini ise fully-connected olarak bilinen Dense katmanlari
takip etmektedir. %30 oraninda Dropout fonksiyonu kullanilmistir. Dropout katmaninin
kullanilmasiin sebebi ise algoritmanin asir1 6grenmesini Onlemek amaciyladir. Bu
katmanin islevi, rastgele bir sekilde baz1 diigiimleri yok saymaktir. Bu kismen, néronlarin
diger noronlarin hatalarini diizeltme seklini degistirebilecekleri bir duruma isaret eder [54].
Iki CNN algoritmasinda da aktivasyon fonksiyonu olarak Rectified Linear Unit (ReLu)
fonksiyonu (12) kullanilmistir. ReLU fonksiyonu, hesaplama basitligi sagladigi ve negatif
degerleri ortadan kaldirdigindan dolay: kullanilmistir.

f(x) = max(0,x) (5.12)

Modelin ¢ikt1 katmani, bir Softmax aktivasyon fonksiyonu ile sonlanir. Bu fonksiyon, ¢ok
siifli bir olasilik probleminde degerlendirilen 6rnegin olasilik acisindan en dogru etikete
sahip olmasi i¢in maksimum degerin olasiligint dondiiriir [26]. Softmax fonksiyonu ile

sonug, bir olasilik dagilimi olarak alinir.

Cizelge 6.1. Kullanilan CNN parametreleri

Filtre Sayis1 Kernel Biiyiikliigii | Aktivasyon fonksiyonu
ConviD 1 128 4 Relu
ConvlD 2 128 2 Relu

Algoritma da LSTM kullanilmasimin nedeni, derin 6grenme algoritmast olan LSTM'lerin
dongili boyunca akis dinamiklerini yakalamada ve bilgiyi siirdiirmede iyi olmasidir. LSTM
algoritmasi uzun siireli bagimliliklar1 6grenebilir ve sirali verileri hafizasinda tutabilir.
LSTM algoritmasinda bulunan forget gate, bir dnceki verinin unutulup unutulmayacagina
karar vermektedir. DDoS gibi yogun olarak yasanan saldirilarda ardisik verileri de
kullanarak yapilan hesaplamalar sayesinde bu yapimin kullanilmasi uygun gorilmiistur.
Siniflandirma asamasinda kullanilan bir diger algoritma ise CNN'dir. CNN algoritmast;
goriintii siniflandirmasi, ses siniflandirmasi, video smiflandirmalarinda basarili verici

sonuclar vermektedir, agin derinligini ve genisligini degistirerek siniflandirma problemler
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ile basa ¢ikmak i¢in giiglii yeteneklere sahiptir. CNN, konvolisyon islemi sayesinde
benzer sayida katmana sahip standart ileri beslemeli sinir aglarina kiyasla daha az baglanti
ve parametre ile zamana duyarli saldir1 durumlarini tespit edebilir. Gelen veriden birgok
ozellik cikarildigr i¢cin DDoS gibi benzersiz 6zellikleri sahip saldir1 tiiriinii tespit etmede

etkilidir [24].
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7. DENEYSEL SONUCLAR

Bu boliimde, gelistirilen hibrid algoritmanin egitildigi ve test edildigi ortam, degerlendirme
parametreleri ve test sonuclarit verilmistir. Yapilan calismada Apache Spark iizerinde
python programlama dilinde yazma imkani saglayan PySpark, Google Colab platformu
araciligiyla kullanilmistir. Derin 6grenme algoritmalarin olusturulmasinda Scikit-learn

ve Keras kiitiiphaneleri kullanilmastir.

Modelin egitim ve testleri, asagidaki konfiglirasyona sahip bilgisayar iizerinde yapilmistir:

- MacOS v12.6 isletim sistemi
- M1 Apple Silicon (2020)

- 13.3” Ekran

- 8 cekirdekli CPU

- 8 cekirdekli GPU

- 8GBRAM

- 256 GB SSD

CICIoT2023 wveri seti birden fazla veri dosyasindan olustugu i¢in bunlarin
birlestirilmesiyle ¢ok biiyiik veri ortaya ¢ikmaktadir. Incelenen calismalar da veri setinden
orneklem alinarak yapilan ¢alismalar mevcuttur [29] [16]. Bu durum hem egitim
maaliyetini azaltmakta hem de sonuca ciddi bir etki yapmamaktadir. Ayn1 zamanda tiim
veri setini kullanmak, kullanilan bilgisayarin kapasitelerini doldurmakta ve islem
yapilamaz hale getirmektedir. Bu sayede kullanimi pahali ve ulasilmasi zor olan yiksek
kapasiteli bilgisayar ve sunucularin kullanim gereksinimini ortadan kaldirmaktadir.
Verisetlerinin tamami yerine %20 oranina azaltilarak veri setinin alt uzay kiimesi
kullanilmistir. Alt uzay kiimesinin atak simiflari orani orjinal haliyle aymi olup, atak
sayillarinin  direkt %20 oraninda almmasiyla olugmustur. Bdylece egitim ve test
masrafindan ve siireden tasarruf saglanmistir. Onerilen algoritma testlerinin yaninda, 10
farkli makine Ogrenmesi ve derin 6grenme algoritmasi ile de test edilmesi saglanarak

sonuglar karsilastirilmistir.
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Kullanilan yapay zeka ve makine algoritmalarin parametre degerleri asagidaki verilmistir:

e Random Forest: max_depth=4, n_estimators=100

e Decision Tree: max_depth=>5, random_state=0

e Gradient Boost: n_estimators=10, max_depth=3, learning_rate=0.1
e Ada Boost: n_estimators=10, learning_rate=0.1, random_state=0

e Naive Bayes: default

e Logistic Regression: default

e K-Nearest Neighbour: n_neighbors=3, leaf size=50

e MLP: hidden_layer_sizes= (5,10,5), max_iter=5,

e CNN: Filters=64, kernel_size=2, activation="relu’

e LSTM: Units=100, dropout=0.2 and recurrent_dropout=0.2

Calismada elde edilen sonuglar farkli agidan degerlendirilmesi yapilmistir. Ilk olarak
CICIoT2023 veri setinde bulunan DDoS atak smiflarinin ¢oklu smf ve binary
degerlendirilmesi yapilmistir. Gelistirilen algoritmanin, 10 farkli makine ve derin 63renme
algoritmalariyla karsilastirilmas: saglanmistir. Daha sonra ise kullanilan ikinci veri seti
olan TON_IOT-Windows10 veri setinin binary degerlendirlendirilmesidir. Yapilan
degerlendirmeler dogruluk, kesinlik, geri cagirma ve F1-Skor parametleriyle yapilmistir.
Ayrica ROC Curves ve confusion matrix grafikleri de olusturularak calismaya dahil

edilmistir.

7.1. CICl0oT2023 Veri Setini Analizleri

7.1.1. Binary degerlendirme

On islemesi tamamlanan CICI0T2023 veri setinin, gelistirilen hibrit algoritma ile dncelikle
binary olarak test edilmistir. Makine Ogrenimi ve derin 68renme algoritmalarindan
Random Forest, Decision Tree, Gradient Boost, Ada Boost, Naive Bayes, Logistic
Regression, K-Nearest Neighbour, CNN, MLP ve LSTM ile test edilerek gelistirilen

algoritma ile karsilastirilmistir. Cizelge 7.1'de algoritmalarin, CICIoT2023 veri setine ait
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binary degerlendirme sonuglarma yer verilmistir. Sekil 7.1'de ise sonuglarin grafige

dokiilmiis hali verilmistir.

Cizelge 7.1. CICI0T2023 veri seti binary siiflandirma sonuglari

Dogruluk | Kesinlik Geri Cagirma | F1 Skor
DT 99,91 99,91 99,91 99,91
RF 99,85 99,86 99,85 99,86
LR 99,86 99,86 99,86 99,86
GB 99,98 99,98 99,98 99,98
ADA 99,75 99,75 99,75 99,75
KNN 99,97 99,97 99,97 99,97
MLP 99,98 99,98 99,98 99,98
NB 99,28 99,41 99,28 99,32
CNN 99,98 99,98 99,98 99,98
LSTM 98,73 99,74 99,74 99,74
Proposed | 99,995 99,995 99,995 99,995
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Sekil 7.1. CICI0T2023 veri seti binary siniflandirma sonug grafigi

Cizelge 7.1 ve Sekil 7.1'de goriilecegi tizere en yiiksek binary siniflandirma dogruluk

degerine Onerilen algoritma ulagmistir. Bunu GB, MLP ve CNN algoritmalar1 takip
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etmigtir. En diisiik sonucun ise NB algoritmast oldugu goriilebilir. Gelistirilen hibrit
algortimanin binary olarak test edilmesine ait confusion matrisi Sekil 7.2°de verilmistir.

Olusturulan ROC Curve ait diyagram ise Sekil 7.3'te sunulmustur.
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Sekil 7.2. CICI0T2023 veriseti binary siniflandirmaya ait confusion matrisi
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Sekil 7.3. CICIoT2023 veriseti binary siiflandirmaya ait ROC egrisi

Sekil 7.2'de bulunan Confusion matrix'e gore yanlis pozitif oraninin (FPR) neredeyse
thmal edilebilir seviyede, sadece ylize yakin kayit yanlis simiflandirilmis, oldugu
goriilebilir. Dogru pozitif (TPR) kayitlar ise oldukga yiiksek oranda olmustur. Sekil 7.3'te
bulunan ROC grafigine gore ise AUC-ROC degeri 0,99 tizerinde ¢ikmustir.



7.1.2. Coklu simif degerlendirme

Algoritmalarin ¢oklu sinif degerlendirilmesi de yapilmistir. Gelistirilen algoritma ve 10
farkli makine Ogrenimi ve derin 6grenme algoritmalar1 test edilmistir. Cizelge 7.2'de
algoritmalarin, CICIoT2023 veri setine ait ¢oklu smif degerlendirme sonuclarina yer

verilmistir. Sekil 7.4'te ise sonuglarin grafige dokiilmiis hali sunulmustur.

Cizelge 7.2. CICI0T2023 veri seti ¢coklu siniflandirma sonuglari

Dogruluk | Kesinlik Geri Cagirma | F1 Skor
DT 86,34 82,39 86,34 82,69
RF 96,58 96,98 96,58 96,51
LR 99,43 99,44 99,43 99,43
GB 99,88 99,88 99,88 99,88
ADA 86,14 79,44 86,14 81,91
KNN 99,86 99,86 99,86 99,86
MLP 99,91 99,91 99,91 99,91
NB 99,09 99,13 99,09 99,10
CNN 99,90 99,93 99,90 99,91
LSTM 98,66 98,71 98,63 98,67
Proposed | 99,96 99,96 99,96 99,96
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Sekil 7.4. CICIoT2023 veri seti ¢oklu siiflandirma sonug grafigi

Cizelge 7.2'de ve Sekil-7.4'te goriilecegi lizere en yiiksek ¢oklu siniflandirma dogruluk
degerine Onerilen algoritma ulagmistir. Bunu MLP, CNN ve GB algoritmalar1 takip
etmistir. En diisiik sonu¢ ile ADA ve DT algoritmalarina aittir. Gelistirilen hibrit
algortimanin ¢oklu sinif olarak test edilmesine ait confusion matrisi Sekil 7.5'te verilmistir.

Olusturulan ROC Curve ait diyagram ise Sekil 7.6'da sunulmustur.
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Sekil 7.5. CICIoT2023 veriseti ¢oklu siniflandirmaya ait confusion matrisi
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Sekil 7.6. CICIoT2023 veriseti ¢oklu siniflandirmaya ait ROC egrisi

Sekil 7.5'teki Confusion matrix'e gore yanlis pozitif oran1 (FPR) tiim kombinasyonlarda
maksimum 41 kayit degerine ulasarak oldukga diisiik seviyelerde kalmistir. Dogru pozitif
(TPR) kayitlar1 ise smniflarin birebir eslemesindeki performansinin yiliksek degerlere
ulagtig1 gorillmiistiir. Sekil-7.6'daki ¢oklu siniflandirmaya ait ROC grafigine gore ise tim
atak siniflandirmalarinda AUC-ROC degeri 0,99 degerine yakin cikmusitr. Cizelge 7.3'te
CICIoT2023 veri seti kullanilarak daha once yapilan ¢alismalarla, bu ¢alismada sunulan

modelin karsilastirilmasi verilmistir.

Cizelge 7.3. CICI0oT2023 veri setinde yapilan ¢alismalarin Karsilastirilmasi

Calisma Model Kullanilan Veri Seti | Dogruluk
Neto ve digerleri | RF, DNN, MLP, | CICloT2023 %99,68 (b),
(2023) [41] LR, AdaBoost %99,43(m)
(8 sinif)
Proposed Hybrid Deep | CICI0oT2023 999,995 (b),
Learning %99,96 (m)
(9 sinif)

Yukaridaki yapilan degerlendirme sonuglarina gore, binary smiflandirma ile ¢oklu
siniflandirma arasinda ciddi bir fark olusmaktadir. Veri seti i¢erisindeki atak sinifi attikca
algoritmanin dogruluk degeri diismektedir. CICI10T2023 veri setinde binary smiflandirma
da ise test edilen makine dgrenimi ve derin 6grenme algoritmalar1 yaklasik olarak birbirine
yakin sonuglar vermistir. Coklu simiflandirma da ise DT ve ADA Boost algoritmalarinda

ciddi bir diisiis yasanmustir. Gelistirilen hibrit algoritmada ise ciddi bir diisiis s6z konusu
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degildir. CICIoT2023 veri seti kullanilarak yapilan ¢aligmalarda en iyi sonuca, saldiri
tespitinde %99,995 ve saldirt tiirii belirleme de ise %99,96 oranlar ile gelistirilen hibrit

algoritma ile ulasilmistir.

7.2. TON_IoT Veri Setini Analizleri

Sunulan hibrit algoritma, TON IOT veri seti kullanilarak da degerlendirilmistir. Veri
setinin igerdigi ProcessedWindowsDataset-Windows10 veri kiimesine ait saldir1 tespit
dogruluk orani1 Cizelge 7.4'ta verilmistir. Sekil 7.7'de ise sonuglarin grafige dokiilmiis hali

verilmistir.

Cizelge 7.4. TON_IOT veri setine ait binary siniflandirma sonuglari

Dogruluk Kesinlik Geri Cagirma | F1 Skor
DT 97,67 97,67 97,67 97,67
RF 98,23 98,23 98,23 98,23
LR 96,69 96,69 96,69 96,69
GB 97,50 97,49 97,50 97,44
ADA 92,96 93,01 92,96 92,22
KNN 98,50 98,58 98,50 98,52
MLP 98,54 98,57 98,54 98,55
CNN 98,32 98,32 98,32 98,32
LSTM 90,94 90,94 90,94 90,94
NB 76,98 88,07 76,98 77,83
Proposed 98,75 98,75 98,75 98,75
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TON_IOT Dataset Binary Classification
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Sekil 7.7. TON_IOT veri seti binary smiflandirma sonug grafigi

Cizelge 7.4'te ve Sekil 7.7'de goriilecegi iizere TON IOT veri setindeki binary
siniflandirmadaki en yiiksek dogruluk degerine Onerilen algoritma ulagmistir. Bunu MLP,
KNN ve CNN algoritmalar1 takip etmistir. En diisilk sonu¢ NB algoritmasina aittir.
Geligstirilen hibrit algortimanin TON _IOT veri setinde binary olarak test edilmesine ait
confusion matrisi Sekil 7.8’de verilmistir. Olusturulan ROC Curve ait diyagram ise Sekil

7.9’da sunulmustur.
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Sekil 7.8. TON_IOT veriseti binary siniflandirmaya ait confusion matrisi
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Sekil 7.9. TON_IOT veriseti binary siniflandirmaya ait ROC egrisi

Sekil 7.8’deki Confusion matrix'e gore yanlis pozitif oran1 (FPR), toplam 87 kayit ile
oldukga diisiik degerde kalmustir. Sekil 7.9’daki ¢oklu siiflandirmaya ait ROC grafigine
gore ise AUC-ROC degeri 0,99 degerine yakin cikmisitr. Cizelge 7.5’te ise TON_IOT veri
seti kullanilarak daha &nce yapilan caligmalar listelenmistir. iki tabloda da goriilecegi
iizerine gelistirilen ve burada sunulan hibrit algoritma iki veri setinde yapilan

calismalardan daha iyi sonucu almigstir.

Cizelge 7.5. TON-IoT veri setinde yapilan ¢alismalarin Karsilastiriimasi

Caligmalar Kullanilan Veri Seti Dogruluk
Rehab ve digerleri (2022) | Processed Windows dataset | %98,39

[55]
Dobrojevic ~ ve  digerleri | Processed Windows dataset | %96,65
(2023) [56]

Onerilen Processed Windows dataset | %98,75

Diger veri setinde en diisiik sonucu veren DT ve ADA Boost algoritmalarinin dogruluk
degerleri TON IOT veri setinde yiikselmistir. Ayn1 sekilde ilk veri setinde yliksek sonug
veren NB algoritmasinin dogruluk degeri ise ikinci veri setinde %76'a kadar diiserek en
diisitk sonucu alan algoritma olmustur. Gelistirilen algoritma farkli bir veri seti olan
TON_IOT veri setinde de test edilerek, algoritmanin giivenilirligi gosterilmistir. TON _IOT

veri setinde ise %98,75 oraninda yiiksek bir saldir1 tespit basarisina ulasilmistir.
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8. TARTISMA, SONUC VE ONERILER

Modern diinyamizda internet kullanimi, cihazlarin birbiriyle haberlesmesi gibi ihtiyaglar
kagiilmazdir. Bu ihtiyaglarin bize sagladig1 yararlarin yaninda bunlarin kétiiye kullanilma
durumlar1 da vardir. Ag ve haberlesme kanallarinin kotii amagl kullanim tiirlerinden biri
kotiiciil saldirilardir. Bunun en yaygin olarak kullanilani, hedef sistemlerin kullanimini
simirlandirmak veya tamamen erisilemez hale getirmeyi amaclayan DDoS saldirilaridir.
DDoS saldirilarinin tespit edilmesi, bunlara karsi konulabilmesi igin olduk¢a énemlidir. Bu
calismada, DDoS saldirlarinin tespit edilmesi i¢in CNN ve LSTM derin 68renme
modellerinin kullanildigir hibrit bir derin 6grenme algoritmasi gelistirilmistir. Bu
algoritmanin egitiminde ve test edilmesinde giincel veri setlerinden olan CICloT2023 ve
TON_IOT verisetleri kullanilmistir. Oncelikle CICIoT2023 veri seti binary olarak test
edilmis, daha sonra ise c¢oklu sinif olarak test edilmesi saglanmistir. Algoritma
degerlendirilmesi dogruluk, kesinlik, geri ¢agirma, F1-Skor ve ROC Curve verileri
hesaplanarak yapilmistir. Bu egitimlerin ve testlerin sonucunda %99,995 saldir1 tespit ve
%99,96 oraninda ise saldir1 tiirii belirleme oranma ulasilmistir. Bu yiliksek dogruluk
oranina ulasilarak, literatiire katk:1 saglanarak, gelecek ¢alismalar i¢in bir referans noktasi
olusturulmugtur. TON_IOT veri setin kullanilarak yapilan degerlendirme de ise %98,75'lik
saldir1 tespit oranina ulasilmigtir. Bu c¢alismada gelistirilen hibrit derin 6grenm

algoritmasinin en yiiksek dogruluk degerine ulasmasi amag¢lanmaistir.

Algoritmada LSTM kullanilmasinin nedeni, derin 6grenme algoritmalart olan LSTM'lerin
akis dinamiklerini yakalamada ve dongii boyunca bilgiyi muhafaza etmede etkili olmasidir.
LSTM algoritmasi uzun vadeli bagimliliklar1 6grenebilir ve sirali verileri bellekte tutabilir.
LSTM algoritmasi, onceki verinin unutulup unutulmayacagina karar verir. Sirali veriler
kullanilarak yapilan hesaplamalar sayesinde bu yapimin DDoS gibi yogun saldirilarda
kullanilmast uygun goriilmiistiir. Siiflandirma asamasinda kullanilan bir diger algoritma
ise CNN’dir. CNN algoritmasi, goriintii smiflandirma, ses simniflandirma ve video
siiflandirmada basarili sonuglar saglamakta ve agin derinligini ve genisligini degistirerek
siiflandirma problemlerinin {istesinden gelebilecek giiclii yeteneklere sahiptir. Evrisim
stireci sayesinde CNN, benzer sayida katmana sahip standart ileri beslemeli sinir aglarina
kiyasla daha az baglanti ve parametreyle zamana duyarli saldiri durumlarint tespit

edebilmektedir. LSTM ve CNN'in tamamlayict Ozelliklerinden yararlanilarak hibrit



78

kullaniminin, yapilan testlerde bireysel kullanimlarima goére daha iyi sonuglar verdigi

gozlemlenmistir.

Ayrica veri setinin On isleme adimlarinda analiz edilmesi ve eksik verilerin giderilmesi,
verilerin kullanilabilir hale getirilmesini saglamistir. Veri kiimesinden en uygun
ozelliklerin secilmesiyle algoritmanin hesaplama yiikii azaltilir, bu da egitim ve test
maliyetlerinin azalmasina neden olur. Algoritmamizda kullanilan 6n isleme adimlari, hem

egitim hem de test verilerinin karmasik olmayan bilgilerle islenmesini saglar.

Kullanilan algoritmalar ayni olmasina ragmen smiflandirma dogrulugu farkli veri
setlerinde farkli sonuclar verebilir. Bu durum ¢alismada ikinci veri seti olarak kullanilan
TON_IOT veri setinin degerlendirme sonuglarindan da goriilebilmektedir. CICIoT2023 ile
karsilastirildiginda TON_IOT veri setinde ADA ve DT algoritmalarinin dogruluk degerleri
artmigtir. NB algoritmast ¢oklu smif degerlendirmesinde yiiksek sonuglar vermesine
ragmen her iki ikili degerlendirmede de en diisiik dogruluk sonucunda kalmistir. NB
algoritmasi, dogrulugunu etkileyen oOzellikler arasindaki karsilikli bagimhiligi dikkate
almamaktadir [57]. NB algoritmasinin ikili degerlerdeki disiikk sonuglari, ikili sinif
degerlendirmesinde yogun bagimliliklarin olmasi ve bunun da dogruluk degerini

etkilemesi olarak diistiniilebilir.

Yiiksek dogruluk degerine ulasilmasi i¢in biiyiik hacimde veri kullanilmas: gerekmektedir.
Kullanilan yiiksek hacimli veriler de egitim ve test siirelerini arttirmaktadir. Gelecek
calisma olarak bu egitim siirelerinin optimize edilerek hem yiiksek dogruluk oranlarina
hem de maaliyeti diisiik saldir1 tespit sistemlerinin gelistirilmesi literatiir i¢in yiiksek bir

katki olacaktir.
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