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OZET

Frekans atlama, giicli anti-karistirma Ozelligi gibi bircok avantaji nedeniyle iletisim
sistemlerinde yaygin olarak kullanilan bir tekniktir. Bu teknikte sinyaller, tasiyicinin farkli
frekans kanallar1 arasinda degistirilmesi ile iletilir. Bu nedenle frekans atlama sinyali
duragan degildir ve spektrumu zaman iginde degisir. Bu nedenle, frekans atlama
sinyallerinin tespiti ve parametre kestirimi gorevi gergek diinyada olduk¢a zorludur. Bu
zorlugun Ustesinden gelmek igin bu tez galismasi, birden ¢ok eszamanli dar bant frekans
atlama sinyallerinin parametrelerini tespit etmek ve kestirmek i¢in bir yontem 6nermektedir.
Onerilen yontemde oncelikle frekans atlama sinyallerinin analizi icin kisa zamanli Fourier
doniisiimi (STFT) kullanilmis ve esiklemeye dayali bir ikililestirme islemi kullanilmustir.
Tespit edilen sinyallerin merkez frekanslarinin daha dogru bir sekilde basarili bir sekilde
kestirilmesini saglayan yeni bir yontem Onerilmistir. Tiim spektrum igin parametrelerin
kestirimi yapildiktan sonra frekans atlama sinyallerinin atlamalarini tespit etmek igin gercek
zamanli isleme dayali bir yaklasim kullanilmistir. Son olarak, zaman c¢akismasi olmadan
atlamalarin gruplara ayrilmasi i¢in atlama kiimeleme yontemi uygulanmis ve ayrica bant
genisgligi parametresinin kontrolii yapilmistir. Bu ¢alismadaki hedef sinyaller genellikle
kanalin frekans bandinda sabit oldugu varsayilabilecegi havadan karaya ve goriis hattinda
olan iletisimlerdir. Bu nedenle 6nerilen yontemin performansi goriis hattinda olan kanallar
i¢in tasarlanmis Rician séniimleme modeli kullanilarak simiile edilmistir. Onerilen yéntemin
coklu dar bant frekans atlamali sinyallerinin hizli ve dogru tespiti ve parametre kestirimi igin
ana akim STFT tabanli yoOntemlere alternatif olabilecegi simiilasyon sonuglarinda
goriilmektedir.
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ABSTRACT

Frequency hopping is a widely used technique in communication systems due to its many
advantages such as strong anti-jamming ability. In this technique, signals are transmitted by
changing the carrier between different frequency channels. Therefore, the frequency hopping
signal is not stationary, and its spectrum changes over time. For this reason, the task of
detecting frequency hopping signals and parameter estimation is quite difficult in real world.
To overcome this challenge, this thesis study proposes a method to detect and estimate the
parameters of simultaneous multiple narrowband frequency hopping signals. In the proposed
method, firstly, short-time Fourier transform (STFT) was used to analyze frequency hopping
signals, and a thresholding-based binarization process was used. A new method has been
proposed that enables successful extraction of the center frequencies of the detected signals
more accurately. After the parameters are estimated for the entire spectrum, a real-time
processing based approach is utilized to detect hops of the frequency hopping signals.
Finally, hop clustering was applied to separate hops into groups without time overlap, and
control of the bandwidth parameter was also performed. The target signals in this study are
generally air-to-ground and line-of-sight communications where the channel can be assumed
to be frequency-flat. Therefore, the performance of the proposed method is simulated using
the Rician fading model designed for line-of-sight channels. In simulation results, it can be
seen that the proposed method can be an alternative to main stream STFT based methods for
quick and accurate parameter estimation and detection of multiple narrowband frequency
hopping signals.
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SIMGELER VE KISALTMALAR
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1. GIRIS

Frekans atlamali (FA, Ing. Frequency Hopping (FH)) olarak da bilinen frekans atlamali
yayillma spektrumu (Ing. frequency-hopping spread spectrum (FHSS)), tasiyiciyr farkli
frekans kanallar1 arasinda degistirerek radyo sinyallerini iletmek i¢in tipik bir kablosuz
sistemde kullanilan temel bir tekniktir. FHSS kullanan sistemlerin frekans bandi alt
frekanslar igerir. Sinyal tasiyici frekansi bu alt frekanslar arasinda, belirli bir sirayla ve hizla
degisir ve bu “atlama” olarak adlandirilir. Bu, sinyalin girisimini azaltmay1 miimk{in kilar.
FA, giiclii anti-karigtirma yetenegi ve diger iletisim sistemleriyle uyumlulugu gibi ¢esitli
avantajlarindan dolayr hem sivil hem de askeri iletisim sistemlerinde yaygin olarak

kullanilmaktadir [1].

Elektromanyetik girisim (Ing. electromagnetic interference (EMI)) ortami, iletisim
baglantis1 etrafindaki sabit frekansli sinyaller ve dogadan gelen girisimler nedeniyle pratikte
son derece karmasik olabilir. Bu nedenle FA sinyallerinin tespiti veya parametre kestirimi
oldukga zordur. FA sinyalini analiz etmek i¢in geleneksel sinyal isleme yontemleri uygun
olmayabilir. Bunun nedeni FA sinyalinin duragan olmayan bir sinyal olmasi ve
spektrumunun zaman i¢inde degismesinin beklenmesidir. Bu durumda, zaman ve frekans
alanmin iki boyutlu birlestirilmis ydntemi olan zaman-frekans (Ing. TF) analizi, FA

sinyallerinin parametrelerini kestirmede etkili bir yontem haline gelir [2-6].

Literatiirde Wigner-Ville dagilimi (Ing. Wigner-Ville distribution (WVD) [7-11], dalgacik
doniisiimii [12,13] ve Kisa Zamanli Fourier Déniisiimii (Ing. Short-Time Fourier Transform
(STFT)) [14-17], FA sinyal parametre Kkestirimi i¢in yaygin olarak kullanilan TF analiz
yontemleridir. Bu yontemler arasinda WVD'nin TF ¢oziiniirliigii daha yiiksektir. Ancak
capraz-terim girisiminden dolay1 hesaplama agisindan karmasiktir. Dalgacik doniistimiiniin
degisken TF ¢ozlintirligiine sahip olmasi diger yontemlere gore ana avantajidir. Ancak
onemli bir dezavantaj olarak giiriiltiiye kars1 cok hassastir. Ote yandan STFT, ¢apraz terim
girisiminden etkilenmez. Bu nedenle diger yontemlere gore hesaplama agisindan en basit
yontem olarak kabul edilebilir. Basitligi nedeniyle STFT kolaylikla uygulanabilir. Bu
nedenle FA sinyallerinin analizinde ¢ogunlukla STFT tercih edilmektedir.

Ote yandan FA, sahip oldugu bir¢ok avantaj nedeniyle insansiz otonom sistemler (Ing.

Unmanned Aircraft Systems (UAS)) tarafindan kullanilan 6nemli iletisim tekniklerinden biri
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olarak bilinmektedir [18]. Ozellikle bir¢ok insansiz hava arac1 (IHA), giivenli iletisim igin
FA sinyal tabanli iletim sistemlerini benimser. Bu nedenle, son yillarda ¢alismalarin ¢cogu,
ozellikle endiistriyel, bilimsel ve medikal (Ing. industrial, scientific, and medical (ISM))
bantlardaki 1HA'lar1 tespit etmek ve simiflandirmak i¢in EMI ortaminda IHA FA
sinyallerinin  kestirimine odaklanmistir  [19-24]. Gercek diinyadaki sivil IHA
uygulamalarinda FA sinyallerinin frekans dizisinin tipik olarak sabit olduguna dikkat etmek
onemlidir. Bununla birlikte, hassas bilgileri ileten bazi iletisim sistemleri, s6zde rastgele
atlamali diziler gibi baz1 karmasik diziler gerektirebilir. Bu nedenle FA sinyallerinin tespiti
ve dogru parametre Kestirimi halen zorludur. Ayrica literatiirde FA sinyal parametresi
kestirim yontemleri Oneren c¢alismalarin ¢ogu 2,4 GHz ISM operasyonel bandina
odaklanmaktadir. Bununla birlikte hassas bilgiler tasiyan FA sinyalleri dogas1 geregi dar
bantli olabilir. Ayrica tespitteki gecikme, korunan alanin, platformun veya sistemin
giivenligini saglamak i¢in dikkate alinmasi gereken bir diger 6nemli faktordiir. Dolayisiyla
dar bantli FA sinyallerinin hizli ve dogru parametre Kestirimi i¢in hala bir¢ok zorlugun

oldugu sonucuna varilabilir.

Bu tez c¢alismasinda, ¢oklu dar bant FA sinyallerinin parametrelerini tespit etmek ve
kestirmek amactyla hizli ve dogru bir yaklasim dnerilmektedir. Onerilen ydntemde ncelikle
FA sinyallerini analiz etmek i¢in STFT kullanilmistir. Frekans doniisiimii sonrasi, FA
sinyallerini tespit etmek i¢in esiklemeye dayali oldukga etkili ve pratik bir ikililestirme
stirecinden yararlanilir. Bundan sonra, tespit edilen sinyallerin parametrelerini kestirmek
icin yeni bir algoritma Onerilmektedir. Bant genigligi parametresi Kkestirimi igin
gerceklestirilen bir birlestirme siirecinden sonra, temel yontemle parametre kestirimini
hassaslastiracak yeni bir algoritma Onerilmistir. Bu yeni algoritmada, baslangictaki temel
yonteme kiyasla daha dogru parametre kestirimi elde etmek igin birlestirilmis bant genisligi
ve bu bandin merkez frekans: bilgisinden yararlanilir. Tiim spektrum igin parametreler
kestirildikten sonra atlamalar buna gore tespit edilir. Son adim atlamalarin zamanda
cakismayacak sekilde kiimelenmesini igerir. Bir gruba yeni bir atlama noktasi eklerken,
algoritma hem yeni atlamanin hem de gruba daha 6nceki eklenmis mevcut atlamanin bant
genisliklerini kontrol eder. Boylece yalnizca ¢akismayan zaman dilimlerine ve uyumlu bant
genigliklerine sahip atlamalarin birlikte yerlestirilmesi saglanir. Bu yaklasim, zaman
cakigsmalarin1 Onlerken aynmi bant genisligine sahip atlamalari etkili bir sekilde ayirir.
Onerilen yoéntemin farkli sinyal-giiriiltii oranlarinda (ing. SNR) etkinligini incelemek i¢in

simiilasyonlar yapilmistir. Simiilasyonlarda iki farkli frekans kaydirmali anahtarlama (ing.



FSK) modiilasyon sinyali kullanilmigtir. Sonuglar, 6nerilen yontemin, giivenli ve hassas
mesaj iletimlerinde yaygin olarak kullanilan ¢oklu dar bant FA sinyallerinin hizli ve dogru

parametre kestirimi ve tespiti i¢in bir alternatif olabilecegini gostermektedir.

Ilgili calismalar ve katkilar

Literatiirde incelenen FA sinyallerinin parametre kestirim ve tespit yontemleri iki ana
kategoriye ayrilabilir. Tlk kisimda tek FA sinyalinin tespiti ve parametre kestirimi icin
yontemler onerilmektedir [2,12,14,19,22,23,25-31]. Diger kisimda ise ¢oklu FA sinyalleri
icin uygulanabilecek bazi yararli yontemler onerilmektedir [4,20,24,32-38]. Bu boliimde,
bu tez ¢alismasimin ana katkilarmi anlamak amaciyla ¢oklu FA sinyallerinin parametre

kestirimi ve tespit yontemleri ile ilgili ¢alismalar incelenecektir.

[4]'te, uzay-zaman frekans analizine (ing. space-time frequency analysis (STFA)) ve JDM
(Miisterek Kosegenlestirme Matrisi, Ing. Joint Diagonalization Matrix) dayali bir koér
parametre kestirim algoritmasi sunulmaktadir. Onerilen algoritmanin, birden fazla FA
sinyalinin parametrelerini daha yiiksek SNR seviyelerinde etkili bir sekilde kestirebildigi
bildirilmektedir. [20]'de, birden fazla FA dron sinyalini tespit etmek i¢in gelistirilmis bir K-
ortalama kiimeleme yontemini temel alan bir yontem Onerilmektedir. Deneysel sonuglar,
onerilen yontemin farkli FA drone kontrol sinyallerinin parametrelerini kestirmek icin
kullanilabilecegini gostermektedir. [24]'te, birden fazla FA sinyalini tespit etmek i¢in
Goodness-of-Fit (GoF) ve DRNN (Derin Artik Sinir Agi, Ing. Deep Residual Neural
Network) ile iki asamali bir tespit ve siniflandirma ve YOLO-lite yontemleriyle birlestirilmis
tespit ve siiflandirma kullamlmstir. [32]'de, STFT ve SPWVD (Ing. Smoothed Pseudo
Wigner-Ville Distribution, Diizlestirilmis S6zde Wigner-Ville Dagilimi) birlestiren bir
yontem kullanilarak birden fazla FA sinyalinin kor parametre kestirimi onerilmektedir.
Farkli ag modlar1 i¢in atlama periyodu, zamanlama ve merkez frekans parametrelerinin
kestirilebilecegini gosterilmistir. [33]'te, FA sinyallerinin bilinmeyen sayilar1 ve frekanslar
icin ¢oklu FA sinyallerinin CSML (Ing. Compressed Spectrum Sensing And Maximum
Likelihood, Sikistirilmis Spektrum Algilama ve Maksimum Olasilik) bazli frekans ve atlama
siiresi parametre Kestirimi onerilmektedir. Onerilen algoritmanin, birden fazla FA sinyal
frekansinin hizli ve dogru bir kestirimini gergeklestirebildigi, bunun da frekans degistirme
stiresine sahip birden fazla FA sinyali i¢in esit derecede etkili oldugu dogrulanmistir. [34]'te,

diistik sinyal-giirtiltii oran1 (SNR) kosullar1 altinda birden fazla FA sinyalini tespit etmek



icin derin sinir agina dayali bir yontem Onerilmektedir. [35]'te sinyallerin FA tanimlama
kelimelerini (Ing. Hop Description Word (HDW)) siniflandirmak igin sinir ag1 tabanl bir
sinyal siralama algoritmasi sunulmaktadir. Simiilasyon sonuglarina goére Onerilen
algoritmanin hizli oldugu ve diisitk SNR kosullarinda daha iyi smiflandirma dogrulugu
sagladig1 gosterilmistir. [36]'da birden fazla FA sinyalinin kor tespiti i¢in FHExt (Ing. FH
Signal Parameter Extractor, FA Sinyal Parametre Cikaricisi) olarak adlandirilan derin
ogrenmeye dayali bir parametre Kestirim yontemi Onerilmektedir. FHExt tamamen kor
senaryolarda deneysel sonuglara gore dogrulanmistir. Ayrica yari kOr senaryolara da
uyarlanabildigi gosterilmistir. [37]'de, coklu FA sinyalleri i¢in birka¢ adimli 6grenmeye
(Ing. few-shot learning) dayali bir kor parametre Kestirim ydntemi nerilmektedir. Deneysel
sonuclar, 6nerilen yontemin, c¢esitli SNR kosullar1 altinda birka¢ agiklama ile bile dogru
parametre kestirimine ulastigini dogrulamaktadir. Son olarak, [38]'de, tekdiize dairesel
dizideki birden fazla FA sinyalinin TF parametrelerini ve 2 boyutlu DOA (ing. direction of
arrival, varis yoniinii) kestirmek i¢in hesaplama maliyetini azaltmak amaciyla bir hayalet

modiil kullanan YOLOvVS modelini temel alan gelistirilmis bir nesne dedektorii onerilmistir.

Yukarida incelenen ilgili ¢alismalarin 6zeti Cizelge 1.1'de gosterilmektedir. Tablodan da
anlasilacagi lizere calismalarin sadece birkagi, 6nerdikleri yontemin etkinligini dogrulamak
icin 2 GHz civarinda bir test (sinyal frekansi) bandimi kullanmaktadir. Ancak bu tez
kapsamindaki calismalarda ilk kez Onerilen yontemin performans degerlendirmesi igin 915
MHz frekans band: kullanilmistir. Bu, énerilen yontemin VHF (ing. Very High Frequency,
Cok Yiiksek Frekans) ve diisiik UHF (Ing. Ultra High Frequency, Ultra Yiiksek Frekans)
bantlarindaki c¢oklu FA sinyallerinin tespiti ve parametre kestirimi icin bir alternatif
olabilecegini diislindiirmektedir. Ayrica, bu tez calismasinda onerilen yontem, farkli atlama
periyodu, atlamada kalma siiresi ve koruma (frekans degistirme) siiresi parametrelerine
sahip birden fazla FA sinyalini tespit edebilmektedir. Ayrica, spektrogramin tim TF
degerlerinin beklenmesini 6nlemek i¢in atlama bant genisligi parametresinin kullanimina

dayal1 yeni bir sinyal tespit algoritmasi1 Onerilmistir.



Cizelge 1.1. Coklu FA Sinyali Tespit ve Parametre Kestirimi Calismalar1 Ozet Tablosu

Kaynak FA Parametreleri Metotlar TestBand1  FA Sinyal Sayis1 FA Sinyal Ozellikleri
Merkez Frekanst
STFD : valiici
Bir FA sinyali i¢in ayn1 atlama
[4] Atlama Zamant DM . 3 periyodu ve atlamada kalma siiresi
Atlama Periyodu Root-MUSIC Frekans domainde ortiisme yok
DOA
Bant genisligi Adaptif esikleme
20 Dalga Sekli Zaman siireklilii tespiti Drone kumandast
20 2.4 GHz ISM 1-2 : vali ie
. . - .. Bir FA sinyali i¢gin ayn1 atlama
Zirve Enerji Geligmis K-ortalama kiimeleme periyodu ve atlamada kalma siiresi
Kalma Siiresi Kronolojik siralama
Merkez Frekansi o
GoF ve DRNN ile iki asamali 9 Drone kumandast
Bant genisligi tespit & siniflandirma o )
[24] 2.4 GHz ISM 11 2 Wi-Fi yonlendiricisi
Kalma Siiresi YOLO-lite ile birlestirilmis
tespit & siniflandirma Frekans domainde ortiigme var
Modiilasyon
Merkez Frekanst Bir FA sinyali i¢in ayn1 atlamada
kalma siiresi ve farkli koruma
[32] Atlama Periyodu STFT & SPWVD - 2 siiresi
Koruma Siiresi Frekans domainde ortiisme yok
Merkez Frekans: Segmentasyon Bir FA sinyali i¢in ayn1 atlama
[33] CSML B 2 periyodu ve atlamada kalma siiresi
Atlamaliteiin Ortalama and sfir-ayari Frekans domainde 6rtiisme yok
Merkez Frekanst DNN BPSK, QPSK, QAM
[34] Atlama Zaman ssSD i 1.2 Bir FA sinyali igin ayn1 atlama
Atlama Periyodu periyodu ve atlamada kalma siiresi
Bant genisligi K-ortalama dimeleme Frekans domainde ortiisme yok
Bir FA sinyali i¢gin ayn1 atlama
Merkez Frekanst STFT periyodu ve atlamada kalma siiresi
[35] Atlama Zamani Noral Network - 4 Farkli atlama zaman
Atlama Giicii  BP-Eslenik gradyan algoritmasi Frekans domainde ortiisme yok
Merkez Frekansi STFT 23 modiilasyon
[36] Bant genisligi K-ortalama kiimeleme 19 21GHz 234 Bir FA sinyali igin ayni atlama
Kalma Siiresi Derin dgrenme ' ’ = periyodu ve atlamada kalma siiresi
Atlama Periyodu ResNet-50 Frekans domainde kismi Ortiisme
Merkez Frekansi SPWVD AM, FM, BPSK, QPSK, 16QAM
[37] Kalma Siiresi DL temelli TF ridge tespiti - 1-6 Bir FA sinyali igin aymi at]arfla .
periyodu ve atlamada kalma siiresi
Atlama Hiz1 Few-shot 6grenme Frekans domainde értiisme yok
Merkez Frekansi
o STFT
Bant genisligi STED Bir FA sinyali igin ayn1 atlama
[38] Atlama Zamant ; 5 periyodu ve atlamada kalma siresi
YOLOV5

Atlama Periyodu
2-D-DOA

Beamspace doniisiimii

Frekans domainde ortiisme yok




Tezin geri kalan1 su sekilde yapilandirilmistir: Boliim 2'te FA sinyal modeli ayrintili olarak
anlatilmaktadir. Daha sonra Boliim 3'te Onerilen yontem agiklanmaktadir. Bolim 4'te
onerilen yontemi test etmek ve dogrulamak icin yapilan simiilasyonlar ve sonuglari
anlatilmaktadir. Boliim 5°te sonuclar tartisilmakta ve gelecekteki arastirma yonleri ele

alinmaktadir. B6liim 6’da sonuglar 6zetlenmistir.



2. ONBILGILER

Bu béliimde 6nerilen yontem tanitilmadan once FA sinyal modeli ve STFT yontemine iliskin
bilgiler verilmektedir. Bu baglamda oncelikle FA sinyallerinin 6zellikleri anlatilmus,

ardindan STFT yonteminin agiklamasi yapilmistir.
2.1. Frekans Atlamah (FA) Sinyal Modeli ve Parametreleri

FA, bir yayil1 spektrum (Ing. Spread Spectrum (SS)) sinyalleme tiirii olarak bilinir. Bu
iletisim yontemi, belirli bir tasiyici frekansi kullanarak sinyalleri verici ile alict arasinda
iletmek i¢in dnceden belirlenmis bir kurali kullanir. FA sinyal atlama parametreleri Sekil

2.1'de gosterilmektedir.

v

Atlama Bant Genisligi
A

Koruma Siiresi
.__’ ‘—

Frekans (MHz)

_ »|Atlama Periyodu|g

Atlamada
——»Kalma Siiresi*®

Zaman (ms)

Sekil 2.1. FA sinyal parametreleri gosterimi

Sekilde goriildiigii gibi frekans ile alakali onemli parametrelerden biri atlama bant
genisligidir (Ing. bandwidth (BW)). Bir atlamanin kullandig1 bandin orta noktas1 atlama
merkez frekansidir (Ing. center frequency (frenter))- Olgiilen atlamanin baslangic ve bitis
zamanlar arasindaki siire atlamada kalma (Ing. dwell time (7 gy.y)) siiresidir. Digeri ise

oOlgiilen atlamanin bitiminden yeni atlamanin baslangicina kadar gegen siire olan koruma



veya frekans degistirme siiresidir (Ing. guard time (Tguara))- Bir digeri ise bekleme siiresi
ile koruma siiresinin toplam1 olan atlama periyodunun (ing. Hopping Period (Thopping))

stiresidir. Es 2.1°de bu durum gosterilmektedir.
Thopping = Tawetl + Tguard (2.1)

Ayrica atlama periyodu parametresi kullanilarak bir atlamanin atlama hiz1 parametresi (Ing.

Hopping Rate (HR)) asagidaki sekilde de hesaplanabilir:

1

HR = (2.2)
Thopping

Tipik olarak FA sinyalleri asagidaki sekilde ifade edilebilir: [19,39]

x(t) = s(t) ML /2 emtm+Ompect (Td tm” ) (2.3)

Bu esitlikte ., O, tyy, aNd Tgypeq,, Sirastyla m'inci atlamanin tagiyici frekansi, fazi, atlama
periyodu zaman uzunlugu ve atlamada kalma siiresidir. M, toplam atlama sayisidir. s(t),
bilgi veya mesaj sinyalinin kompleks temel bant esdegeridir. Burada t € [0,T] ve T, FA
sinyalinin toplam siiresidir. Esitlikteki “rect” ifadesi kare fonksiyonunu (ing. Rectangular
function) temsil etmektedir.

Alman sinyalin kompleks temel bant esdegeri ise su sekilde ifade edilebilir:

r(t) = ZaZo ya(t) + w(®) +1(t) (2.4)

Bu esitlikte y,, (t) ortamdaki bir FA sinyalini belirtir, w(t) karmasik toplamsal beyaz Gauss
giiriiltiisiinii (Ing. additive white Gaussian noise (AWGN)) temsil eder; burada es fazli (ing.
in-phase) ve kuadratur (ing. quadrature) bilesenler bagimsizdir ve sifir ortalama normal
dagilimla ayni sekilde dagitilir. I(t), alic1 bant genisligi i¢indeki girisim sinyallerine karsilik
gelir.



2.2. Short-Time Fourier Transform (STFT)

STFT, FA sinyallerini analiz etmek i¢in uygun bir yontemdir. Zaman domainindeki sinyalin,
z(t), STFT'si, matematiksel olarak Es. 2.5’teki gibi ifade edilebilir [40]:

STFT{z(t)} = [ [z(t)w(t — T)]e /2™ dr (2.5)

Bu esitlikte w(t) standart bir pencereleme fonksiyonudur. Matris formunda S =
[s1[f] s20f] .. sklf]] olarak tanimlanan STFT matrisinin i'inci elemani, s;[f], bir
siitun vektoriine karsilik gelir ve r[n]w[n — iR]'nin Ayrik Fourier déniisiimii (Ing. Discrete

Fourier transform (DFT)) ile asagidaki sekilde hesaplanabilir [19]:
silf] = LnZ6 r[njw[n — iRle /2™ (2.6)

Burada R kaydirma uzunlugu, r[n] ve w[n] sirasiyla r(t) ve w(t)'nin 6rneklenmis

versiyonudur.

STFT'nin tespit performansi biiyiik 6l¢iide FA sinyallerin atlama sayisina, kalma siirelerine
ve zaman ¢oziiniirliigiine baghdir. 100% POl (Ing. Probability of Intercept), Yakalama

Olasilig1), t1009 por, i¢in minimum FA kalma siiresi su sekilde hesaplanabilir [41]:
N
t100% Po1 = (2 - Poverlap) F_s (2-7)

Burada P,periqp Ortiisme (Ing. overlap) orani, F, &rnekleme frekans: (Ing. sampling
frequency) ve N, hizli Fourier doniisiimii (Ing. Fast Fourier Transform (FFT)) pencere

boyutudur.






3. YONTEM

11

Onerilen yontemin akis semas: Sekil 3.1'de gosterilmektedir. Ik olarak r(t), sinyali

alindiktan sonra S;'nin hesaplanmasi i¢in STFT uygulanir. FFT ¢oziiniirliigiiniin (ing.

frequency resolution (F,..,)) asagidakilere gore ayarlanabilecegi unutulmamalidir:

15
Fres = N (3-1)
Baslangic
v
rin] Sinyalini Al <
v Birlestirme
Algoritmasi
SiHesapla ‘
v Tespit
Atlama Tespiti —» Edilen
Esik Degerini Atlamalar
Belirle + : Hayir
~ Tespit Edilen ™. Hayir
3 _ Atlama>1 > —»<_ zaman>=100ms >
Hayir [kitilestirme ™. Evet ' --.\Sf\Yeni Atlar’q{a i
“\._5i>Esik Degeri _~ ¥ S
> Evet ‘ Evet
i Tespit
’ ) Atlama Edilen
B{n,i)=0 Blni)=1 Kiimelemesi FHSS
Sinyalleri
r - | @
Parametre "
™ Kestirimi FHSS Tespiti Bitis

I

Sekil 3.1. Onerilen ydntemin akis semasi

Onerilen ydntemde 4096 pencere boyutuna sahip bir Hamming penceresiyle birlikte FFT

kullanilmaktadir [42]. Federal yonetmelikler (CFR) kurallarina gére 15 kHz frekans

¢cOzilinlirligl secilmistir.

S; hesaplandiktan sonra [19]'da kullanilana benzer bir ikililestirme islemi uygulanir. Bu

islemde Es. 2.5'te verilen STFT matrisi S(n, i), ikililestirilmis (Ing. binarized) bir matris
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olan B(n,i)’ye dontstiiriilir. Bu, FA sinyallerinin tanimlanmasi i¢in kullanilan bir esik
degeri (@) hesaplanarak gergeklestirilir. Esik hesaplama algoritmasi Cizelge 3.1'de
verilmistir; burada DGy, dB cinsinden tespit agikligidir (ing. detection gap (DG4z)) ve
spektrumdaki girisim sinyallerinin giiciine gore segilebilir. S2,,,, S matrisindeki her

elemanin karelerinin en biiyiik degeridir. Med, medyan1 simgelemektedir.

Cizelge 3.1. Esik degeri hesaplama algoritmasi

Girdi: S;

Cikt1: Esik Degeri (¢)

-

. Eger S2,,c = med(S;%) + DGyp ise

2 o= Jmaksimum(med(Siz) + DGyg, S%4 — 10dB)
3. degilse

4, Q= \/med(Siz) + DGdB

5

. eger sonu

Spesifik olarak, sinyal tespit edildiginde B(n, i) 1 olur. Bu nedenle ikili matris matematiksel

olarak su sekilde ifade edilebilir:

1, S(ni)=¢

B(ni) = {0, aksi halde (32)

Ikililestirme siirecini, merkez frekansi ve bant genisligi gibi sinyal parametrelerinin kestirimi
takip eder. Bu amacla kullanilan algoritma Cizelge 3.2°de verilmistir. Bu algoritma
sayesinde B matrisinden gelen sinyaller tespit edilerek parametreler buna gore hesaplanir.
Ancak kanal bozukluklar1 nedeniyle B matrisinde bazi bozulmalar meydana gelebilir. Bu
nedenle alinan sinyalin kurtarilmasi i¢in ¢gogunlukla goriintii isleme tabanli yontemlerden
yararlanilir [43]. Bu yontemler STFT siirecinin durdurulmasini saglar ve ardindan uzun
atlama periyoduna sahip yavas FA sinyallerini tespit eder. Ancak hizli atlamali sinyaller,
uzun siire beklemeye gerek kalmadan hizli bir sekilde belirlenebilir. Bu tezde onerilen
algoritmada ise STFT'nin her asamasinda parametre diizeltmeleri kullanilmaktadir. Ek
olarak, FA sinyallerinin her bir atlama kanalinin merkez frekansinin ortalamasi alinir.

Boylece algoritma ilerledikge kestirimler hassaslasir.
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Cizelge 3.2. Frekans domainde parametre kestirim algoritmast

Girdi: B(n,i),n=0

Cikt1: Merkez frekans (f.enter), bant genisligi (BW)

1. n < N oldugu siirece sunlar1 yap:

2. eger B(n, 1) ==1ise:

3. fbaﬂangu; =n Fres - %

4. B(n + 1, i) == 1 oldugu siirece sunlar1 yap:
3. fbiti§ =(n+1) Fes _%

6. n=n+1

1. dongii sonu

8. fcenter = (fbaslanglg: + fbitis ) /2

9. BW = fbaslanglg - fbitis + F;‘es

10. feenter @nd BW parametrelerini bir listeye ekle
11.  eger sonu

12. n=n+1

13. dongii sonu

Cogu gercek diinya uygulamasinda, bir FA sinyalinin bant genisligi, genellikle merkez
frekansin her iki tarafindaki bant genisliginin yarist kadar olan bir koruma bant genisligi
icerir. Bir FHSS sinyalindeki tim atlamalar ayni bant genisligine sahip oldugundan, bir
birlestirme algoritmasi (Cizelge 3.3), tespit edilen sinyallerin merkez frekanslarinin
minimum bir aralikla ayrilip ayrilmadigint dogrular. Bu minimum mesafe, sinyallerin bant
genisligi ve orantili koruma bant genisliginin toplamu ile belirlenir. Koruma bant genisliginin
oran1 (Ing. proportion of protection bandwidth (Ppgy,)) kullanic tarafindan segilebilir (0 <
Pppyy < 1). Bu algoritmada, ayirmanin sinyal bant genisligi ve koruma bant genisliginin
toplamindan daha az olmasi sartiyla merkez frekanslar birlestirilir. Sonug olarak bu yontem

yanlis alarm oranmin (Ing. false alarm rate) azaltilmasina katki saglar.

Tim spektrum i¢in kanal merkezi frekanslart ve bant genislikleri Kkestirildikten sonra
atlamalar buna gore tespit edilir ve daha sonraki iglemler i¢in bir listede tutulur. Hop tespit
edilemedigi takdirde STFT'nin bir sonraki agsamasina gegilerek isleme devam edilir. Kanal
merkez frekanslar1 ve bant genislikleri 6nceki agamalarda oldugu gibi hesaplanir. Ancak
buradaki temel fark, kestirilen kanallarin merkez frekanslarimin STFT asamalar1 arasinda
karsilastirilmasidir. Yeni Kkestirilen bir merkez frekansi 6nceden tespit edilen bir kanalin

araligina diiserse, her iki kestirimin merkez frekanslariin ortalamasi alinir.
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Cizelge 3.3. Birlestirme algoritmasi

Girdi: Merkez frekansi listesi (mfl), bant genisligi listesi (bl), k =0

Cikt1: Merkez frekansi listesi (mfl), bant genisligi listesi (bl)

1. k < (uzunluk(mf1) - 1) oldugu siirece sunlar1 yap:
2. bulundu = Yanlis

3 k+1 ‘den (uzunluk (mfl) — 1)’ye kadar | degerleri igin sunlar1 yap:
4 eger Imfl(k) — mfl(D)| < (maksimum(bl(k), bI(1))(1 + Ppgy)) ise
5. egermfl(k) > mfI(l) ise
bl(k)

6. fbaslanglg = mfl (k) + T

bl(l)
7 foieis =mfU1) ——=
8 degilse

bi(1)

9 fbaslanglq = mfl(l) + T

bi(k)
10. foieis =mfl(k) ——=
11. eger sonu
12 fcenter - (fbaslang;g +fbiti$ )
13. BW = (foasiangic — foitis)
14. mfl(k), mfL(l), bl(k), ve bl(l)’yi sil
15. feenter 1 Mfl 'ye ekle
16. BW’1 bl’ye ekle
17. bulundu = Dogru
18. dongiiyii boz
19. eger sonu

20. dongi sonu

21.  eger bulundu degil ise
22. k=k+1

23.  eger sonu

24. dongii sonu

Algilanan kanalin araligi Kestirilen bant genisligi ile orantilidir. FHSS sinyalinin bant
genisligi kestirimi, FFT asamasinda sinyaldeki siireksizlikler nedeniyle atlamalarin
baslangi¢ ve bitis zamanlarinda bozulabilir. Siireksizlikler, sinyalin spektrumda daha genis
bir frekans araligina yayilmasina neden olur. Bu tiir bozulmalar1 ortadan kaldirmak i¢in 6zel
bir algoritma gelistirilmistir. Algoritma, kestirilen (f,;tis, foasiang:c) frekanslarmin sirasiyla
en diisiik ve en yiiksek frekanslarin %97,5'inin seger ve sirastyla maksimum ve minimumu
alir. Daha sonra giincellenen bant genisligi bu iki Kkestirilen deger arasindaki fark olarak
hesaplanir. Bu sekilde bant genisligi genisleme bozulmalar1 ortadan kaldirilabilir. Bu
yontem, kanal merkez frekanslarinin yani sira sinyal bant genisliklerinin daha dogru

kestirilmesinin saglanmasina yardimci olur.



15

Ayrica, dnceki agamada aktif olan bir kanala yeni bir bilgi eklenmezse, o kanalin atlama bitis
zamani oOlarak kaydedilir. Dolayisiyla tiim atlamalarin baslangic ve bitis zaman

parametreleri kestirilebilir ve daha sonra atlama kiimeleme asamasinda kullanilabilir.

Atlamalarin tespitini atlamalarin kiimelenmesi islemi takip eder. Genel olarak atlamalar
zaman domaininde ¢akisip cakismadigina gore gruplara ayrilabilir. Ana amag atlamalari
zaman ¢akismasi olmadan ayirmak olacaktir [20]. Atlamalar zaman araliklarina goére
ayrildiktan sonra atlamalarin bant genislikleri de kontrol edilir. Boylece ayni bant genisligine
sahip atlamalarin tespit edilmesi amaglanir. Ancak kestirim hatalar1 nedeniyle bir tolerans
degerinin belirlenmesi gerekmektedir. Bu yontemde, atlamalarin ayni bant genisligine sahip
olup olmadigina karar vermek amaciyla bant genisligi kestirimlerinde tolerans degeri olarak
Fes degeri secilmistir. Bu nedenle dnerilen yontemde [20]'de Onerilen zaman ¢akismasina
dayali kiimeleme algoritmas1 benimsenmistir. Atlama kiimeleme algoritmasi Cizelge 3.4.’te

gosterilmektedir.

Genel olarak atlamada kalma siiresi yaniltici olabilir. Bu tez ¢alismasinda ele alinan frekans
atlamali sistemler merkez frekanslarini1 s6zde rastgele bir sekilde degistirir. Koruma siiresi
(frekans degistirme siiresi) thmal edilebilir oldugunda ve merkez frekans dizileri ardigik
tekrarlari icerdiginde, atlamada kalma siiresi olarak kalma siirelerinin katlar1 kestirilebilir.
Dolayisiyla, atlamada kalma siiresi bu durumda giivenilir bir ayirt edici parametre olarak
kullanilamaz. Bununla birlikte, varig yonii (DOA), sembol hizi, sembol dizisi, enerji, koruma
(frekans degistirme) siiresi ve modiilasyon gibi diger baz1 parametreler atlama kiimelemesi
icin kullanilabilir. Onerilen ydntemin kiimeleme islemi, bir FA sinyalinin atlama
parametrelerini tanimlayarak karakterize eder. Bu parametreler arasinda merkez frekansi,
bant genisligi, baslangi¢ ve bitis zamani, atlamada kalma siiresi, koruma (frekans degistirme)

stiresi ve atlama hiz1 yer almaktadir.

Onerilen yontemin son asamasi FA sinyalleri tespit asamasidir. Yanlis alarm oranini
azaltmak i¢in bir agsamada ortaya ¢ikan ve daha sonraki agamalarda kaybolan yani sadece
tek bir asamada tespit edilen atlamalar elenir. Benzer sekilde, yalnizca bir atlama noktasina
sahip olan FA listeleri, siirekli sinyallerin ve girisim sinyallerinin yanlig tespitini ortadan

kaldirmak i¢in goz ard edilir.
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Cizelge 3.4. Atlama kiimeleme algoritmasi

Girdi: Atlama listesi

Cikt1: FA sinyal listesi

1. sirali_al = atlama listesini baglangi¢c zamanina gore sirala
2. saya¢ =0 % FA numaralandirilmasinda kullanilir

3. swrali_al ’deki atlamag,q;, o degerleri i¢in sunlart yap:

4
5
6.
.
8
9

10.
11.
12.
13.
14.

15.
16.

17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
217.
28.
29.

yerlestirildi = Yanlis
FA sinyal listesi’ndeki FA; degerleri i¢in sunlar1 yap:
cakisti = Yanlis
FA;’deki atlamag,, degerleri igin sunlari yap:
eger baslangi¢ zamaniatiamag,,qy, o < Ditls zamaniggamay " ise
cakisti1 = Dogru
dongiiyii boz
eger sonu
dongii sonu
eger cakistr degil ise
% farkli bant genigligine sahip atlamalar1 ayirmak i¢in tolerans kontrolii

eger |B Watlamaszmlz_az —-B WFA{deki atlamay < fres Ise

% BW .. A deki atlamag FA; deki ilk atlamanin bant genisligidir

atlamag, q, 1 yi FA; listesine ekle
FA_no = FA;’ nin indeks(i) degeri
verlestirildi = Dogru
dongiiyii boz
eger sonu
eger sonu
dongii sonu
eger yerlestirildi degil ise
[atlamag, q1, q1] listesini FA sinyal listesine ekle

FA_no = sayag
saya¢ = sayag + 1
eger sonu

FA_no’yu atlamag, 4, q; Parametrelerine ekle

30. dongii sonu

Belirli bir FA sinyali (tehdit) tespit edilecekse, sinyalin parametrelerinin araligi FA tespit
algoritmasina tolerans degerleri ile saglanabilir. Tehdit alic1 sistemde goriindiigiinde tespit
algoritmast, tehdidin tanimlanmasi igin bir alarm verir. Onceden tanimlanmis bir FA sinyali

algoritmaya verilmezse kiimeleme asamasinda tanimlanan FHSS sinyallerinin hepsi i¢in

alarm verecektir.
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Onerilen ydntemde, alian verilerin ¢ok kisa bir siire i¢in (100 ms) STFT'nin hesaplandigini
belirtmek faydali olacaktir. Bu nedenle yavas atlamali sinyallerin de basarili bir sekilde
tespit edilmesi 6zellikle dikkate alinmistir. Ancak STFT boyutunun arttirilmasi hesaplama
maliyetini onemli Ol¢lide artirabilir. Diisilk hesaplama maliyeti adina, STFT oOrtiisme
kullanmayabilir, bu da zaman ¢oziiniirliigiinii azaltir. Ortiisme olmamasi (0%) bir FFT'nin
edinim (Ing. acquisition) zamanina karsilik gelen bir zaman ¢dziiniirliigiine (T,s) yol agar

ve su sekilde ifade edilebilir:

N

= (3.3)

Tres =
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4. SIMULASYONLAR

Bu béliimde &nerilen ydntemin etkinligini gdstermek igin simiilasyonlar sunulmaktadir. Tlk
olarak simiilasyon parametreleri ve ortami anlatilmistir. Daha sonra simiilasyon sonuglari

tartisilmigtir.

4.1. Simiilasyon Parametreleri ve Ortami

Simiilasyon parametreleri gergek diinya uygulamalarina gore se¢ilmistir. FA sinyal tespiti
icin diisiik maliyetli Yazilim Taniml1 Radyo (Ing. Software Defined Radio (SDR)) tabanli
cozlimlerin kullanilmasina yonelik yaygin uygulamalar bulunmaktadir. Bu tez ¢calismasinda
ticari kullanima hazir (Ing. Commercial off-the-shelf (COTS)) SDR'leri kullanarak FA
sinyalleri iiretmenin ve tespit etmenin pratik yonleri incelenmistir. Bu, SDR’lerin
yeteneklerinin ve smirlamalarinin  tanimlanmasint igerir. Ancak Onerilen c¢ergeve
genisletilebilirlik goz Oniinde bulundurularak tasarlanmistir, boylece diger donanim
platformlarina ve c¢alisma kosullarina uyum saglamaya olanak saglanir. Asagidaki
parametreler piyasadaki COTS SDR'lerin yetenekleri dikkate alinarak secilmistir. Ilk olarak,
COTS SDR'lerin o6rnekleme hizina ve hedeflenen operasyonel FA sinyallerinin
gereksinimlerine uyum saglamak amaciyla Ornekleme frekanst 61,44 MS/s olarak
se¢ilmistir. Bu tiir SDR'lerde ¢alisma frekans1 70 MHz'den 6 GHz'e kadar segilebilmektedir.
Bu nedenle galigma frekanst bu SDR’lerin genellikle sahip oldugu 56 MHz anlik bant
genisligi ile bu frekans araliginda secilmistir. Boylece Ty.s Es. 3.10 kullanilarak yaklagik
66,7 us olarak belirlenebilir. Ayrica Es 2.7 kullanilarak %100 POI saglanacak sekilde %0
oOrtlisme oraniyla minimum atlamada kalma siiresi 133,4 ps civarinda belirlenebilir. Bu,
7500 atlama/s'ye kadar teorik sinirlara sahip FA sinyallerini algilamayr miimkiin kilacaktir.
Bunlarin, 915 MHz ISM bandi1 gibi VHF ve diisik UHF bantlarindaki tehditler icin
saglanabilecegini belirtmek Onemlidir. Simiilasyonlarda Algoritma 1'de DG,z = 14 dB
alinmustir. Ayrica Ppgyy, birlestirme algoritmasinda (Cizelge 3.3) kullanilacak kestirilen bant
genisliginin  65%'i olarak belirlenmistir. Tekrar etmek gerekirse, bu parametrik
konfigiirasyon hala ¢esitli operasyonel senaryolara dogrudan adaptasyona izin verebilecek

esneklik sunmaktadir.

Simiilasyonlarda, yazilim tanimli radyolarin gelistirilmesinde ve konuslandirilmasinda

kullanilan sinyal isleme igin agik kaynakli bir ara¢ seti olan GNU Radyo Kkiitiiphanesi
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kullanilarak iki FA sinyali tliretildi [21]. Bu ¢calismada dort frekansl kaydirmali anahtarlama
(4-FSK) ve sekiz frekansli kaydirmali anahtarlama modiilasyonu (8-FSK) modiilasyonlari

kullanilmigtir. Sinyal parametreleri Cizelge 4.1'de listelenmistir.

Cizelge 4.1. FA sinyal parametreleri listesi

. A . Awaell ATguard HR fcenter BW
FA Sinyali Modiilasyon
(us) (us) (atlama/s) (MHz) (KHz)
0.7
FA-A 4-FSK 10777.7 334.4 90 10.7 40
20.7
-15
FA-B 8-FSK 7766.4 567 120 -5 80
5
15

Sinyal modelleme i¢in Python NumPy kiitiiphanesi ve FSK sinyalleri tiretmek icin GNU
Radyo kiitiiphanesi kullanilmistir. FSK sinyalleri GNU Radio tarafindan iiretilmis ve bunlar
daha sonra Python'da FA sinyalleri olusturmak i¢in kullanilmistir. FA sinyalleri
olusturulduktan sonra, farkli SNR degerlerini simiile etmek i¢in degisen gii¢ seviyelerine

sahip toplanir beyaz Gauss giiriiltiisii (Ing. additive white Gaussian noise (AWGN)) eklendi.

Bu calismadaki hedef 915 MHz frekans bandi FA sinyalleri genellikle kanalin frekans
bandinda sabit (Ing. frequency-flat) oldugu varsayilabilecegi havadan karaya ve goriis
hattinda (Ing. line-of-sight (LOS)) olan iletisimlerdir. Bu nedenle, [24]’deki yazarlarin
onceki makalelerindeki yaklasima benzer sekilde, Onerilen yontemin performansi goriis
hattinda olan kanallar i¢in tasarlanmis Rician soniimleme kosullar altinda incelenmistir.
Simiilasyonlarda Rician soniimleme kosullarin1 dikkate almak igin GNU Radio Companion
programi kullanilmustir. ilgili akis grafigi Sekil 4.1°de gosterilmektedir. Simiilasyonlarda
Rician faktorii (K) ve maksimum doppler frekansi (f,) sirasiyla 2.8 ve 100 Hz olarak

secilmisgtir.
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Variable

Varisble

10: samp_rate 10: Max Doppler Freg
Value: 0144 Value: 100

File Source Fading Model :
File: . \GROVFSKAFH_A-908Hs Nam Snusoids (SoS model): & File Sink
Repeat: Yos Normalized Max Doppler (fD*Ts): 1077 & Head File: ... Richn_100HFd_2.8K
Add begin tag: () LOS Modeal: Rown /LOS l Nuam Ttama: 61440 Unbuffered: O
Offset: 0 Rician factor (K): 2.8 Append file: Overvrity
Length: (I Seed: 1

Sekil 4.1. GNU Radio Companion ile Rician soniimleme modeli
4.2. Simiilasyon Sonuclari

Onerilen yontemin farkli SNR seviyelerindeki etkinligini dogrulamak igin simiilasyonlar
yapilmistir. Simiilasyon SNR degerleri, secilen FFT pencere boyutu giiriiltii tabanin1 azaltan
FFT isleme kazanciyla (Ing. processing gain) orantili oldugundan, secilen FFT pencere
boyutuna (N) g6z oniinde bulundurularak segilmistir. Bu nedenle simiilasyonlarda SNR
seviyeleri -8 dB, 6 dB ve 24 dB olarak kabul edilmistir.

Ornek olarak, 6nerilen yontemin baslangi¢c asamalar1 i¢in -8 dB SNR seviyesinde elde edilen
simiilasyon sonuglar1 Sekil 4.2.'de gosterilmektedir. Sekil 4.2, Rician kanali (K = 2.8 and f,
=100 Hz) ve -12 dB SNR'deki karmasik temel bant sinyalinin %0 ortiisme ve 4096 noktali
bir Hamming penceresi ile STFT kullanilarak olusturulan spektrogramini gostermektedir.

Sekil 4.3.’de ise bunun ikililestirilmis versiyonunu gosterilmektedir.
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Sekil 4.2. Kompleks taban banttaki sinyalin spektrogrami
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Sekil 4.3. Spektrogramin ikililestirilmis versiyonu

Genel olarak Sekil 4.4, birlestirme algoritmasindan sonrasi Kkestirilen tiim kanal
frekanslarinin ve karsilik gelen bant genisliklerinin 3 boyutlu (3-D) dagilim grafigini

gostermektedir.
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Sekil 4.4. Birlestirme asamasindan sonra kestirilen tiim kanal frekanslari ve bant
genisliklerinin 3-D ¢izimi

Ayrica -8 dB SNR'de atlama tespit asamasindan sonra elde edilen sonuglar Sekil 4.5.'te

gosterilmektedir; burada mavi daireler atlama baslangiglarini, kirmizi1 daireler ise atlama

bitisleri gosterir.
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Sekil 4.5. Tespit edilen atlamalarin baslangic ve bitis zamanlari

Elde edilen deneysel sonuglara dayanarak Onerilen yontemin performansi iki adimda
incelenmistir. Ilk adimda, 6nerilen yontemin performansmi degerlendirmek igin merkez
frekansi (Af encer), bant genisligi (ABW), atlamada kalma siiresi (At gye1;) koruma (frekans
degistirme) siiresi (ATgyqrq) Ve atlama hizi (AHR) gibi kestirilen sinyal parametrelerinin

mutlak hatas1 hesaplanmistir.

-8 dB SNR’de kestirilen sinyal parametrelerinin mutlak hatalart Sekil 4.6 ve 4.7'de
gosterilmektedir. Sonug olarak, onerilen yontemin hem FA-A hem de FA-B sinyallerinin
tiim parametrelerini verimli bir sekilde kestirebilmistir. Ozellikle bant genislikleri birbirine
¢ok yakin ayarlandiginda bile ayirma konusunda iyi performans gdstermistir. Onerilen
yontem, ortiisen FA sinyallerinin zaman domaininde kiimelenmesinde énemli bir avantaj
sunmaktadir. Bunun nedeni atlama bant genisliginin (BW) ¢oklu sinyal ortamlarinda kritik

bir kiimeleme parametresi olmasidir.
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Sekil 4.6. Tespit edilen FA sinyallerinin atlamada kalma siiresi ve koruma siiresi mutlak
hatalar1
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Sekil 4.7. Tespit edilen FA sinyallerinin atlama hiz1 mutlak hatalari

Bant genisligine (BW) ek olarak merkez frekansit (fienter) ¢oklu sinyal ortamlarinda
kestirilmesi gereken diger bir kritik parametredir. Bu nedenle ikinci adim, dnerilen yontemin
bu parametreleri kestirmekteki performansini karsilastirmali olarak degerlendirmeyi
amaglamistir. Bu amagla, f.opnter Kestirimi i¢in ortalamanin kullanildigi ve BW kestirimi i¢in
ug¢ degerleri eleme yonteminin uygulandigi 6nerilen yontem ile literatiirde kullanilan temel

(Ing. basic) yontem kiyaslanmistir. Geleneksel yontemde BW, frasiangic ANd fpiis degerleri

arasindaki farkin maksimum degeri olarak hesaplanirken f,qpter, maksimum farki saglayan
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fasiangic @A fpirisdegerlerinin ortalamasi alinarak hesaplanir [20,32]. Onerilen ydntemin
performansini degerlendirmek i¢in mutlak hata degeri 6l¢iit olarak kullanilmistir. 0,7 MHz
FA-A sinyali ve 5 MHz FA-B sinyali i¢in merkez frekansi ve bant genisligi parametreleri
icin -8 dB, 6 dB ve 24 dB SNR seviyelerinde hesaplanan mutlak hatalar sirasiyla Sekil 4.8,
Sekil 4.9 ve Sekil 4.10'de gosterilmektedir. Ilgili grafiklerde dnerilen yontemin parametre

kestirimlerinin dogrulugunu 6nemli 6l¢iide arttirdigi agik olarak goriilmektedir.

-

= Bl 4 Pic
v Vv - = .
(a) FA-A 0.7 MHz kanalinin merkez (b) FA-B 5 MHz kanalinin merkez frekansi
frekansi kestirimi mutlak hatasi kestirimi mutlak hatasi

ugl ) 00 [ T 0 . 0 \ o4

(c) FA-A 0.7 MHz kanalinin bant genisligi  (d) FA-B 5 MHz kanalinin bant genigligi
kestirimi mutlak hatasi kestirimi mutlak hatasi

Sekil 4.8. -8 dB SNR’da kestirimlerin mutlak hatalarinin karsilastiriimasi

#
5
¥

W Ve .

(a) FA-A 0.7 MHz kanalinin merkez (b) FA-B 5 MHz kanalinin merkez frekansi
frekansi kestirimi mutlak hatasi kestirimi mutlak hatasi
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(c) FA-A 0.7 MHz kanalinin bant genisligi  (d) FA-B 5 MHz kanalinin bant genisligi
kestirimi mutlak hatasi kestirimi mutlak hatasi

Sekil 4.9. 6 dB SNR’da kestirimlerin mutlak hatalarinin karsilagtirilmasi

~ b 1
(a) FA-A 0.7 MHz kanaliim merkez (b) FA-B 5 MHz kanalinin merkez frekansi
frekansi kestirimi mutlak hatasi kestirimi mutlak hatas1

(c) FA-A 0.7 MHz kanalinin bant genisligi ~ (d) FA-B 5 MHz kanalinin bant genisligi
kestirimi mutlak hatas1 kestirimi mutlak hatasi

Sekil 4.10. 24 dB SNR’da kestirimlerin mutlak hatalariin karsilastirilmasi

Sonuglara gore temel yontemde SNR arttik¢a mutlak hatalarin da arttig1 sonucuna varilabilir.
Bu durum c¢alismada kullanilan esikleme teknigi ile iliskilendirilebilir. Bu teknikte esik
seviyesini belirlemek i¢in minimum tespit esik seviyesi Kestirilir. Ayrica yiiksek SNR
sinyalleri i¢in esik degeri, FA sinyallerinin maksimum giiciinden 10 dB daha diisiik olarak
hesaplanir. Esikleme algoritmast bu iki degerden biiyilk olan1 secer. Maksimum giig,

minimum algilama esiginden 10 dB daha biiyiik degilse, segilen esigin maksimum giice gore
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aralig1 azaltilir. Bu, Kestirilen bant genisliginde bir azalmaya yol acar. Esik seviyesinden

etkilenen pencerelerdeki stireksizlik nedeniyle atlamalarin baslangicinda ve bitisinde

aciklanan bant genisligi genislemesi, diisiik SNR'de hafifletilebilir. Bu gibi durumlarda

diisik SNR nedeniyle bant genisligi kestirimindeki azalma, genisleme etkisinin neden

oldugu artis1 iptal eder. Ornek olarak, ikili hale getirilmis FA-A sinyalinin 6 dB ve 24 dB

SNR'deki ilk sigramasinin karsilagtirmasi 4.11 ve 4.12'de gosterilmektedir.
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Sekil 4.11. FA-A sinyalinin ilk atlamasinin ikililestirilmis halllerinin farkli SNR’lerde
kiyaslamasi (SNR = 6 dB)
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Sekil 4.12. FA-A sinyalinin ilk atlamasinin ikililestirilmig halllerinin farklit SNR’lerde
kiyaslamasi (SNR = 24 dB)
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Simdiye kadar yapilanlar, Rician soniimlemesi oldugunda kanalin genellikle frekans
bandinda sabit (Ing. frequency-flat) oldugu varsayilan havadan karaya iletimlere
odaklanmistir. Daha sonra Onerilen yontemi farkli Rician kanallar1 altinda test etmek i¢in
soniimleme modeline farkli K faktorleri uygulandi. Sonuglar ortalama mutlak hatalar (A)

acisindan Cizelge 4.2°de gosterilmektedir ve onceki arastirmalarla oldukga tutarlidir [24].

Cizelge 4.2. Degisen K faktorlerine gore tespit edilen FA parametre kestirimlerinin
ortalama mutlak hatalart (SNR=6dB; fp, . . =100 Hz)

FA K Afcenter ABW Awaell ATguaTd AHR
(Hz) (kHz) (us) (us)  (atlama/s)
0.7 870 10 ~29.43 8725 0.25
1 ~886.3 10 ~29.43 8725 0.25
FA-A - 5 872 10 ~29.43 8725 0.25
10 ~887.6 10 ~31.92 8725 0.275
0.7 ~1767.4 10 33.35 ~33.64 0
AR 1 1788 10 33.35 ~33.64 0
28 ~1747.8 10 33.35 ~33.64 0
10 1755 10 33.35 ~33.64 0

Ozetlemek gerekirse, algilama sirasinda bekleme siiresini dnemli 6l¢iide azaltarak, 6nerilen
esiklemeye dayali yontem, dar bant FA sinyal tespiti i¢in geleneksel STFT yontemlerine
gore Onemli bir avantaj sunmaktadir. Geleneksel STFT yoOntemlerinde, tespit
algoritmalarmin tiim spektrogram 6rneklerinin elde edilmesini ve FFT ile frekans alanina
doniistiiriilmesini beklemesi gerekir. Onerilen yontemde bu siire sadece 2 atlama periyoduna
indirilmekte ve bu da zaman tiiketimini énemli 6lciide azaltmaktadir. Onerilen ydntem, iki
dar bant FA sinyalinin tespit edilmesi iglemi sonunda bekleme siiresini, geleneksel yontemin
gerektirdigi ornek toplama ve FFT isleme siirelerinin %22.2'sine (FA-A) ve %16.7'sine (FA-
B) diisiirmektedir.
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5. TARTISMA VE ONERILER

Simiilasyonlardan elde edilen sonuglar ile onerilen yontemin parametre Kestirimlerinin
dogrulugunu arttirdig1 ve bunun yanin sira farkli SNR seviyelerinde birden fazla dar bant
FA sinyalinin tespit edilebildigi dogrulanmistir. Onerilen algoritma, STFT spektrogramimnin
yalnizca ilgili kisimlarini stratejik bir sekilde isleyerek hizli FA sinyali tespitini miimkiin
kilmaktadir. Bu verimli yapi, Onerilen yontemi, hizli FA sinyallerinin hizli tespitini

gerektiren gercek zamanli tehdit tanimlama sistemleri i¢in uygun hale getirir.

Onerilen sistemin gercek diinya senaryolarindaki performansina iliskin hala bazi endiseler
olabilir. Ornegin, alinan FA sinyallerindeki giic degisiklikleri esikleme siirecini
zorlagtirabilir. Ayrica, yazilim tanimli radyolarin alma¢ mimarisi olan direkt doniisiim
almaglarinin IQ dengesizlik (Ing. IQ imbalance) kaynakli kazang ve faz hatalar1 ile DC ofset
(diger bir adiyla Ing. local oscillator (LO) leakage) gibi iki biiyiik dezavantajlar1 nedeniyle
performans kayiplar1 yasanabilir. Bununla birlikte, ger¢ek diinya testleri, onerilen yontemi

etkili performansa yonelik olarak kolayca gelistirebilir

Ayrica Onerilen yontem, modiilasyon tipini, sembol dizisini ve FSK kayma oranini
kestirmek i¢cin daha da genisletilebilir. Bu, Onerilen yontemde FA sinyallerinin
kiimelenmesini, 6zellikle de bant genisligine dayali kiimelemeyi gelistirebilir. Ote yandan
onerilen yontemin ¢esitli kanal kosullarindaki performans: da test edilebilir. Tleride, genis
bant sinyallerini alt bantlara bolerek etkili bir sekilde analiz edebilen sinyal isleme teknikleri
uygulanarak mevcut yontem gelistirilebilir. Biitlin bunlar takip arastirmasi olarak

degerlendirilebilir.






33

6. SONUC

Bu tez ¢alismasi, ¢oklu dar bant FA sinyallerinin parametrelerini tespit etmek ve kestirmek
icin STFT tabanli bir yontem onermektedir. Temel olarak dort asamayi igerir: a) FA
sinyallerini tespit etmek icin esik hesaplamasina dayali bir ikililestirme siirecinden
yararlanilmasi; b) parametreleri kestirmek i¢in 6nerilen bir algoritmanin kullanilmasi; c)
tespit edilen sinyallerin merkez frekanslarini ayirmak i¢in koruma bant genisligini kullanan
bir birlestirme algoritmasinin benimsenmesi, d) bant genisligi parametresine ve zamanda
cakisma olmamasina dayali olarak kiimelenme ve tespit edilme. Onerilen yontemin farkli
SNR seviyelerinde (—8 dB, 6 dB ve 24 dB) verimliligini degerlendirmek i¢in simiilasyonlar
yapilmistir. Simiilasyonlarda GNU Radio kiitiiphanesi ile NumPy tarafindan olusturulan 4-
FSK ve 8-FSK modiilasyon semalarma sahip iki FA sinyali kullamlmigtir. Onerilen
yontemin merkez frekansi, bant genisligi, atlamada kalma siiresi, koruma (frekans
degistirme) siiresi ve atlama hizi gibi kestirilen sinyal parametreleri {izerindeki performansi
mutlak hata metrigi agisindan degerlendirilmistir. Simiilasyonlardan elde edilen sonuglar,
onerilen yontemin, ¢oklu dar bant FA sinyallerinin parametre kestirimi ve tespiti i¢in iyi
bilinen ana akim STFT yoOntemlerine gore daha hizli ve daha dogru bir alternatif

olabilecegini gostermektedir.
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