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OZET

Yapay zekanin gelismesi, beraberinde otonom sistemler gibi pek ¢ok yeniligin olugsmasina
neden olmustur. Otonom sistemler, insan miidahalesi olmadan kendi baslarina karar
verebilen ve eylemler gerceklestirebilen sistemlerdir. Bu sistemler, ulasim, saglik, {iretim,
savunma gibi cesitli alanlarda yaygin olarak kullanilmaya baglamistir. Otonom sistemlerin
kullaniminin artmasi, kisisel verilerin gizliligi ve korunmasi agisindan 6nemli riskler
olusturmaktadir. Bu caligmanin odak noktasi gizlilik ve kigisel verilerin korunmasi
cergevesinde otonom sistemlerin olusturabilecegi riskleri ortaya koyarak alinabilecek
onlemler hakkinda oneride bulunmaktir. Bu ¢alismada otomatik ve otonom sistem arasindaki
farklara deginilerek otonom sistem tanimlanmaya ¢alisilacak, gizlilik ve kisisel verilerin
korunmasma iliskin Tiirkiye ve Avrupa Birligi’ndeki hukuki diizenlemelere, otonom
araclarla ilgili Tirkiye ve Avrupa Birligi’ndeki hukuki diizenlemelere deginilecektir. Ayrica
otonom araclarda gizlilik ve kisisel verilerin korunmasi g¢ergevesinde kullanicilarin ve
uzmanlarin goriislerine yer verilecektir. Toplanan verilerden yola ¢ikarak otonom araglarda
mahremiyete iliskin olasi problemler aciklanarak bu problemlere iliskin ¢6ziim 6nerilerinde
bulunulacaktir. Mevcut durumda hukuki diizenlemeler teknolojinin gerisinden gelmektedir.
Bu sebeple gelecekte otonom sistemler sebebiyle dogabilecek hukuki uyusmazliklarin
¢OzUmanin mevcut duzenlemelerle saglanamayacagi ve bu amag igin 6zel diizenlemelere
ihtiyac oldugu muhakkaktir.
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ABSTRACT

The development of artificial intelligence (Al) has led to the emergence of many new
innovations, such as autonomous systems. Autonomous systems are capable of making
decisions and performing actions without human intervention. These systems have begun to
be widely used in various fields, such as transportation, healthcare, manufacturing, and
defense. The increasing use of autonomous systems poses significant risks to the privacy
and protection of personal data. This study focuses on identifying the risks associated with
autonomous systems in the context of privacy and personal data protection and proposes
measures that can be taken to address these risks. In this study, the differences between
automatic and autonomous systems will be discussed, and autonomous systems will be
defined. It will also discuss the legal regulations in Turkey and the European Union
regarding the protection of privacy and personal data, and the legal regulations in Turkey
and the European Union regarding autonomous vehicles. In addition, the views of users and
experts will be included in the context of the protection of privacy and personal data in
autonomous vehicles. Based on the collected data, potential problems related to privacy in
autonomous vehicles will be explained and solutions to these problems will be proposed.
Currently, legal regulations lag behind technology. Therefore, it is evident that existing
regulations will not be sufficient to resolve legal disputes that may arise due to autonomous
systems in the future. Special regulations will be necessary to address this issue and ensure
the resolution of legal conflicts arising from autonomous systems.

Science Code : 92401
Keywords : Autonomous systems, autonomous vehicle, personal data, privacy
Page Number . 87

Supervisor : Assoc. Prof. Dr. Huseyin CAKIR



Vi

TESEKKUR

Bu tez calismasiin tamamlanmasinda emegi gegen ve katkida bulunan herkese en igten

tesekkiirlerimi sunarim.

Oncelikle, degerli danisman hocam Dog. Dr. Hiiseyin Cakir'a, tezimin her asamasinda
verdigi degerli destek ve rehberlik igin siikranlarimi sunarim. Hocam, tezimin her
asamasinda yaptig1 kapsamli ve yapici elestirileri ile tezimin kalitesini arttirmama biiyiik

katkida bulunmustur.

Ayrica aileme, her zaman yanimda olduklar1 ve bana verdikleri kosulsuz sevgi ve destek i¢in

tesekkiir ederim. Ailemin destegi olmadan bu ¢aligmay1 tamamlamam miimkiin olmazdi.
Tez galismamin gesitli asamalarinda bana yardimci olan Dr. Ali Ufuk Peker, Batuhan Ozcan,
Selen Zengin ve Ali Akkaya'ya da en igten tesekkiirlerimi sunarim. Tezime degerli bilgi,
deneyim ve Onerileri ile 6nemli katki saglamislardir.

Bu ¢alismanin tamamlanmasinda emegi gegen herkese tekrar tesekkiir ederim.

Saygilarimla,

Naz Nebile KARATAS



vii

ICINDEKILER

Sayfa
OZE T . e, iv
AB ST R A C T . Y
TESEKKUR . ...ttt e vi
CIZELGELERIN LISTESI. .. oottt e, X
SEKILLERIN LISTEST. ..ottt e, Xii
LIRS . .o, 1
2. KURAMSAL CERCEVE VE ILGILi ARASTIRMALAR............... 7
2.1, KUraMSal CBICEVE. ...\ttt e e e, 7
2. L. L MaANIEMIY L. . o 7
2. 1.2 KISl VOTo. ..ttt ittt e e e e 8
2.1.3.0tomatik sistemler ve otonom sistemler..............ocoviiiiiiiiiiiiiii 8
P B Y Y o 1 T o 9
2.1.5.0tonom arag SeVIYeleri. ......ooi 10
2.1.6.0tonom araglarin veriye yonelik mimarisi.............ocovuveiiiiiiiniiininnennnnn. 14
2.1.6.1.0tonom araclarda sensor teknolojiSi............ooiviiiiiiiiiiiii 15
2.1.6.1.1.Harici sensorler (Digsal duyusal sensorler) (Exteroceptive sensors).......... 15
2.1.6.1.1.1.LiDAR (Isik algilama ve mesafe 6lgme)..............cooeeiiiiiiiiiiiinnnnn, 15
2.1.6.1. 0.2 KAMEBIA. .. ettt et e 16
2. 0.8, L. L3 RAOAN . ...t 16
2.1.6. L. L4 UIRIASONIK. ....veit i 17
2.1.6.1.2.Dahili sensorler (Kendinden duyusal sensorler) (Proprioceptive
= 10] 6] F PSPPI 17
2.1.6.1.2.1.GPS (Kiiresel konumlandirma sistemi)..............cooeiiiiiiiiiinninnenn 17
2.1.6.1.2.2.IMU (Atalet OlgUm Birimi)..........cooovuiiiiiiie e, 18
2.1.6.1.2.3. KodlayiClar. ..ot 19
2.1.6.2.V2X (Aragtan- Her SEYe)......oouiirieit i, 19
2.1.7.0tonom araclarda toplanan veri tlrleri...............ooooiii i 20
2.1.8.0tonom araglarda mahremiyettirleri................oooiiiiiii i, 22
2.1.9.0tonom araclarda mahremiyete yonelik kullanilan
YOI T . . e 23

2.1.9.1.128D (128-Dimensional face embedding)............cccoviiiiiiiiiin 23



2.1.9.2.MMFE (Morphable model-based facial exchange)...........................oe.
2.1.9.3."De-Identification" (Anonimlestirme) "Release-And-Forget" (Yayinlama ve
uUNUtMA) MOdeli. . ... ..o
2.2.11gili Arastirmalar. .........oouie i,
2.2.1.Gizlilik ve kisisel veriler ile ilgili yapilan
ATASHITINALAT. . ... e
2.2.2.0tonom sistem ve araclar ile ilgili yapilan
ATASTITMNALAT. ... s

2.2.3.0tonom sistemlerde ve araglarda gizlilik ve kisisel veri ile ilgili yapilan
ATaSHIMANAT. ... .o
BYONTEM. e,
3.1 Arastirmanin MOGeli....... ...
3.2.Calisma GrUBDU. ... ..o
3.3.Veri Toplama ATaCI.. ...ttt et e e e
BANErilerin ANANZI.......ooi

ABULGULARVE YORUM. ...,
4.1.Gizlilik ve Kisisel Verilerin Korunmasina Iliskin Tiirkiye’deki Hukuki

Diizenlemelerin InCelenmesi.................oouuiiuiiii i,
4.1.1. Kisisel verilerin korunmasi1 kanunu (KVKK).............ocooiiiiiiiiiiien,
4.2.Gizlilik ve kisisel verilerin korunmasina iliskin Avrupa Birligi’'ndeki hukuki

dizenlemelerin INCEIENMIESI . ... e e e

4.2.2.Avrupa veri koruma kurulu- kisisel verilerin video cihazlar1 araciligiyla

islenmesine iligkin 3/2019 say1ll yONEIZe. ... ..o.vvviieiiiiiiiiiiiiii e
4.3.0tonom Araglarla Ilgili Tiirkiye’deki Hukuki Diizenlemelerin Incelenmesi......

4.3.1.Motorlu araglar ve rémorklari ile bunlar i¢in tasarlanan aksam, sistem ve ayr1
teknik Unitelerin genel giivenligi ve korunmasiz karayolu kullanicilarinin ve
yolcularin korunmast ile ilgili tip onay1 yonetmeligi (AB/2019/2144)...................
4.3.2.112 Acil cagn servisi tabanli ara¢ i¢i acil ¢agr1 sistemine iliskin motorlu
araglarin tip onayma yonelik idari hiikiimlerin hazirlanmast ve bu sistem

kullanicilari i¢in gizlilik ve veri korumasina iligkin yonetmelik (2017/78/AB).........

viii

25
26

27

27

28

31
31
32
32
33

35

35
36

36

38

40

44

44

45



4.4.0tonom Araglarla 1lgili Avrupa Birligi’ndeki Hukuki Diizenlemelerin
INCEIENMESI. ...\ e, 47
4.4.1.Avrupa veri koruma kurulu- bagl araglar ve mobilite ile ilgili uygulamalar
baglaminda kisisel verilerin islenmesine iliskin 01/2020 sayili yonerge (Kilavuz
113G (=] ) 47
4.4.2 Motorlu araglar ve romorklari ile bunlar i¢in tasarlanan aksam, sistem ve ayr1
teknik tinitelerin genel giivenligi ve korunmasiz karayolu kullanicilarinin ve
yolcularin korunmasi ile ilgili tip onay1 yonetmeligi (27 Kasim 2019 tarihli
AB/2019/2144 SaY11) ... v it 50
4.4.3.Avrupa Birligi yapay zeKa Yasasi..........coviieiiiriiiiiiiiiaiieieie e 51
4.5. Otonom Araglarda Gizlilik ve Kisisel Verilerin Korunmasi Cergevesinde
Kullanicilarin Goriislerinin Incelenmesi.............oovveiiiiiiiiiiii e, 56

4.6.0tonom Araclarda Gizlilik ve Kisisel Verilerin Korunmasi Cergevesinde

Uzmanlarin Goriislerinin Incelenmesi..............ouueveiiniiiiiiie e 65
4.7.0tonom Araglarda Mahremiyete iliskin Olas1 Problemlerin incelenmesi.......... 69
5.SONUC ve ONERILER..........oooiiiiiiiiiiiiie e 71
KAY N AK L AR L e 75
ER L E R . L 81
EK-1.Katilime1r Anket FOrmu. ... ... 82
EK-2.Uzman Goriisme Formu Sorulart..............ooooiiiii i, 85
EK-3.EtiKk Kurtul Onayi.......cooiiuiiiiiiiiii e 86

OZ GE OIS . .o 88



CIZELGELERIN LiSTESI

Cizelge Sayfa
Cizelge 2.1. Otomatik ve Otonom Sistem Karsilagtirmasi......................ooovieeine 9
Cizelge 2.2. Otonom Arag Seviyeleri Siiflandirmalarinin Karsilastirmasi............ 14
Cizelge 2.3. Arag Modellerine Gore Kaydedilen Veriler..............c.oooiiiiil. 21
Cizelge 4.1.Biyometrik Verinin Islendiginin Kabul Edilebilmesi I¢in Dikkate

Alan Kriterler. . ... 43
Cizelge 4.2. Anket formuna katilan otonom arag¢ kullanicilarinin kisisel 6zellikleri... 56
Cizelge 4.3. Otonom arag kullanicilarinin tercih sebebi..............c.cooeviiiinn 57
Cizelge 4.4. “Bagli arag” teriminin ne demek oldugunun bilinmesi..................... 57
Cizelge 4.5. Otonom arag satin alirken yapilan bilgilendirme............................ 58

Cizelge 4.6. Otonom aracin kaydettigi verilerin kisisel veri olup olmadigina iliskin
BT OT . .o e 58
Cizelge 4.7. Otonom aragta kaydedilen verilerin giivenli sekilde saklanip
saklanmadigina iligkin gorlisler....... ... 59
Cizelge 4.8. Otonom aracin veri kaydi 6zelligi devre dis1 birakilabiliyor olsaydi bu
Ozelligin kapatilmak iStenip iSteNMEYECEGI. ... vuvnvrertirt it eteeeeitaareaeenenainens 59
Cizelge 4.9. Otonom aracin kaydettigi verilerin kimlerle paylasildigi konusunda izin
VErilip Verilmedii. . ...o.oineie i 60
Cizelge 4.10. Otonom aracin kaydettigi verilerin ligiincii taraflar ile paylasilmadan
once kullanicilardan onay alimasi................cooooiiiiii . 00
Cizelge 4.11. Otonom aragta kaydedilen verilerden hangilerinin kontrol edilmek
LR 1 e s TP 60
Cizelge 4.12. Otonom aragta kaydedilen veriler ile ilgili kullanicilart endiselendiren
KONUIAK. ... 61
Cizelge 4.13. Otonom aracin kaydettigi hangi verileri paylasirken kullanicilar rahat
NISSEUBT . ... e 62
Cizelge 4.14. Otonom aracin kaydettigi verilerin kullanicilar hangi durumlarda
paylagilmasini kabul eder.............oooi i 63
Cizelge 4.15. Otonom arag¢ bozuldugunda kullanicilarin bir tus ile yardim ¢agirma
ve ariza hakkinda bilgi gonderebilme durumunda verilerini paylagsmak isteyip

o [ = P 64



Cizelge 4.16. Otonom ara¢ bozuldugunda kullanicilarin yardim ¢agirma ve ariza
hakkinda bilgi gonderebilme durumunda verilerini paylasacagi yol yardim servisini
secmek isteyip istemeyecekIeri...... ...
Cizelge 4.17. Otonom arag kullanicilarinin kaydedilen veriler ile alakali hukuki bir
diizenleme gerekip gerekmedigi ile alakali diistinceleri.......................ooeieei
Cizelge 4.18.0tonom arag alaninda ¢alisan uzmanlarin gizlilik ve kisisel verilerin

korunmasi gergevesinde gortisleri..............ooo i

Xi

65

65



Xii

SEKILLERIN LISTESI
Sekil Sayfa
Sekil 2.1. LiDAR (Istk Algilama ve Mesafe Olgme) Sensorii..............ccovvvevnenn... 15
Sekil 2.2.Kamera SENSOIU. .......iiiit i e 16
Sekil 2.3. Radar SENSOIU. .......oviitiitt e e e 16
Sekil 2.4. Ultrasonik SENSOTIEr. ........ooviii i e 17
Sekil 2.5. GPS (Kiiresel Konumlandirma Sistemi) Sensorii.............c.ooevvvviinnn.n. 18
Sekil 2.6. IMU (Atalet OIgUm Birimi).........coooiuiiiii e 18
Sekil 2.7. Otonom Araglarda Veriye Yonelik Kullanilan Teknoloji..................... 19

Sekil 2.8. Kabin I¢i izleme Sonucu Elde Edilen Gérsel Verilerin Islenmesinde
[zlenebilecek YOIIAr. .. .. .. ooueiie e 23
Sekil 4.1. Risk temelli yaklagima gore yapay zeka sistemleri risk kategorileri......... 53



1.GIRIS

Otonom sistemlerin yayginlagsmasiyla birlikte, bu sistemler tarafindan toplanan ve islenen
kisisel verilerin giivenligi de 6nemli bir konu haline gelmistir. Bu tezde, otonom sistemlerin
gizlilik ve kisisel verilerin korunmasi agisindan incelenmesi amaglanmaktadir. Otonom
sistemler, kisisel verileri cesitli sekillerde toplayabilirler. Ornegin, otonom araglar, konum,
hiz, rota ve diger siirlis verilerini toplarlar. Akilli evler, kullanicilarin hareketlerini, tiiketim
aliskanliklarin1 ve diger kisisel bilgilerini toplarlar. Saglik hizmetleri alaninda kullanilan
otonom sistemler, hastalarmn saglik bilgilerini toplarlar. Uretim alaninda kullanilan otonom

sistemler ise calisanlarinin performans verilerini toplarlar.

Otonom sistemler tarafindan toplanan kisisel veriler, farkli amaclarla kullanilabilir. Ornegin,
otonom araglarin verileri, trafik giivenligini saglamak icin kullanilabilir. Akilli evler
tarafindan toplanan veriler, enerji verimliligini artirmak i¢in kullanilabilir. Saglik hizmetleri
alaninda kullanilan otonom sistemler tarafindan toplanan veriler, hastaliklarin teshis ve
tedavisi i¢in kullanilabilir. Uretim alaninda kullanilan otonom sistemler tarafindan toplanan

veriler, verimliligi artirmak ve maliyetleri diistirmek i¢in kullanilabilir.

Otonom sistemler tarafindan toplanan kisisel verilerin yetkisiz kisiler tarafindan ele
gecirilmesi, bireylerin mahremiyetlerine ve giivenliklerine zarar verebilir. Ornegin, otonom
araglarin verileri, kullanicilarin hareketlerini izlemek ve takip etmek icin kullanilabilir.
Akilli evler tarafindan toplanan veriler, kullanicilarin aliskanliklarin1 6grenmek ve onlari
hedefli reklamlarla bombardiman etmek ic¢in kullanilabilir. Saglik hizmetleri alaninda
kullanilan otonom sistemler tarafindan toplanan veriler, hastalarin saglik bilgilerinin
calinmasi ve kullanilmasi igin kullanilabilir. Uretim alaninda kullanilan otonom sistemler
tarafindan toplanan veriler, ¢alisanlarin performansini izlemek ve onlar1 bask: altina almak

i¢in kullanilabilir.

Bu c¢alismada otonom sistemler gizlilik ve kisisel verilerin korunmasi g¢ergevesinde ele
aliarak, diger otonom sistemlere gore giindelik hayatta daha sik kullanilan otonom araglarin
topladiklar1 veri tiirleri ve bu araclardaki mahremiyet turleri agiklanacaktir. Ayrica otonom
araclarm veriye yonelik mimarisi izah edilerek bu araglarda mahremiyete yonelik kullanilan

yontemler agiga kavusturulacaktir.



Problem durumu

Otonom sistemler, insan miidahalesi olmadan kendi baslarina karar verebilen ve hareket
edebilen sistemlerdir. Otonom araglar, otonom sistemlerin en yaygin uygulamalarindan
biridir. Otonom araclar, genellikle sensorler, yapay zeka ve kontrol sistemleri kullanarak
cevresel kosullar1 degerlendirir ve bu bilgileri temel alarak hareket eder. Bu otonom
fonksiyonlar, siiriiclisliz araclar gibi ulagim sistemlerinde ve endiistriyel otomasyon

uygulamalarinda kullanilmaktadir.

Yapay zekanin gelismesiyle birlikte robotlar ve otonom sistemler hayatimiza dahil olmustur.
Yakin gelecekte hayatlarimizin ayrilmaz birer parcasi olacaklari tahmin edilmektedir.
Otonom sistemler hayatimizi kolaylastirsa da beraberinde bazi problemleri de getirmektedir.
Calismamizda otonom sistemlerin gizlilik ve kisisel veriler agisindan insan hayatinda
yaratabilecegi problemler ele alinarak, bu alanda ¢alismakta olan uzmanlarin goriislerinden

ve kullanicilarin diisiincelerinden faydalanilmistir.

Otonom sistemler, biiylik miktarda veri iiretme, toplama ve isleme yetenegi ile bilinir.
Otonom araglar, trafik kosullarini algilamak, yollar: takip etmek ve diger araglarla giivenli
bir sekilde etkilesim kurmak i¢in gesitli sensorlere ve yazilimlara sahiptir. Bu sensorler ve
yazilimlar, otonom araglarin ¢evresini ve yolcularini izlemek icin i¢ ve dis ortamlardan
stirekli olarak veri toplar. Bu durum, bireylerin 6zel hayatlarinin gizliligini tehlikeye atabilir.
Kisisel veri ise bireylerle ilgili her tiirlii bilgiyi ifade eder. Bu kavramlar, hukuki ve etik
acidan korunmalidir, ¢iinkii bireylerin 6zel hayatlarinin gizliligi temel bir insan hakkidir.
Siiriicii ve yolcu davranislarindan, cevresel kosullara kadar bir dizi veri, arag¢ tarafindan
strekli olarak analiz edilir. Bu durum, bireylerin kisisel verilerinin nasil kullanilacagi

konusunda endiselere yol agmaktadir.

Otonom sistemlerin 6zel hayatin gizliligi ve kisisel verilerin korunmasi agisindan
olusturdugu baslica problemler; veri toplama, veri depolama ve veri kullanim1 ¢evresinde
yogunlagmaktadir. Otonom sistemler, ¢evreyi ve yolculari izlemek icin ¢esitli sensorlere
sahiptir. Bu sensorler, konum, hiz, yon, yliz tanima, ses tanima gibi kisisel verileri
toplayabilir. Bu veriler, otonom sistemlerin ¢alismasi i¢in gerekli olsa da, iigiincii kisiler
tarafindan kotiiye kullanilabilir. Ayrica otonom sistemler tarafindan toplanan veriler,

genellikle bulut tabanli depolama sistemlerinde saklanir. Bu verilere iiclincii kisilerin



erigsimi, O0zel hayatin gizliligi acisindan bir tehdit olusturabilir. Toplanan veriler, trafik
kosullarin1 analiz etmek, otonom araglart gelistirmek veya reklam hedeflemek igin

kullanilabilir. Bu kullanimlar, 6zel hayatin gizliligine miidahale edebilir.

Otonom sistemlerin kullanimiyla ilgili hukuki cerceve, genellikle mevcut veri koruma ve
gizlilik diizenlemelerine dayanir. Calismamizda Tiirkiye’de ve Avrupa Birligi’nde bu
alandaki hukuki ¢alismalara yer verilmistir. Ancak, otonom araclar gibi yeni teknolojiler
ortaya ciktikca, mevcut diizenlemelerin yetersiz kaldigr ve bu teknolojilere 6zgii yeni

diizenlemelere ihtiya¢ duyuldugu goriillmektedir.

Arastirmanin amaci

Bu tez, otonom sistemlerin kullanimiyla birlikte ortaya ¢ikan gizlilik risklerini ve kisisel
verilerin korumasi ihtiyaglarini ele almay1 amaglamaktadir. Bu inceleme, uzman goriisleri,
kullanict deneyimleri ve hukuki ¢ercevenin incelenmesi yoluyla gerceklestirilecek ¢oklu
perspektiflerin sentezini hedefler. Otonom sistemlerin yayginlasmasiyla birlikte, bu
sistemlerin toplumda ve bireylerde potansiyel etkilerini, 6zellikle de kisisel mahremiyetin
korunmas1 baglaminda, detayli bir sekilde anlamay1 amaclamaktadir. Bu baglamda, veri
giivenliginin, kullanici haklarinin ve 6zel yasamin korunmasini saglayacak yontemlerin ve
politikalarin gelistirilmesine yonelik Oneriler sunulmasi planlanmaktadir. Tez, mevcut
mevzuatin otonom sistemlerin sundugu zorluklarla nasil uyumlu hale getirilebilecegini ve
bu alandaki bosluklarin nasil doldurulabilecegini arastirarak, ileriye donik politika 6nerileri

gelistirmeyi amaclamaktadir.

Bu genel amaca ulasabilmek i¢in belirlenen alt amaglar ise sunlardir:
1. Gizlilik ve kisisel verilerin korunmasina iliskin hukuki diizenlemeler;

1.1.Turkiye’de gizlilik ve kisisel verilerin korunmasina iligkin hukuki diizenlemeler
nelerdir?

1.2.Avrupa Birligi’nde gizlilik ve kisisel verilerin korunmasina iligkin hukuki
dizenlemeler nelerdir?
2. Otonom araglarla ilgili hukuki duizenlemeler;

2.1. Turkiye’de otonom araglarla ilgili hukuki diizenlemeler nelerdir?

2.2. Avrupa Birligi’nde otonom araglarla ilgili hukuki diizenlemeler nelerdir?



3. Otonom aracglarda gizlilik ve kisisel verilerin korunmasi gergevesinde Kullanicilarin
goriisleri nelerdir?
4. Otonom araglarda gizlilik ve kisisel verilerin korunmasi g¢ergevesinde Uzmanlarin
gortsleri nelerdir?

5. Otonom araglarda mahremiyete iliskin olasi problemler nelerdir?

Arastirmanin 6nemi

Otonom sistemler, kullanicilarin konumlari, hareketleri, saglik durumlari gibi kisisel verileri
toplayabilmektedir. Bu veriler, otonom sistemlerin performansini iyilestirmek, kullanicilara
daha iyi hizmet sunmak icin kullanilabilmektedir. Ancak, bu verilerin kotii niyetli kisiler
tarafindan ele gecirilmesi halinde, kullanicilarin mahremiyetinin ihlali, kimlik hirsizligi,

dolandiricilik gibi ciddi sorunlara yol agabilmektedir.

Bu nedenle, otonom sistemlerin gizlilik ve kisisel verilerin korunmasi konusunda uygun bir
sekilde tasarlanmasi ve kullanilmasi gerekmektedir. Calismada, giinliikk hayatta en yaygin
olarak gordiigiimiiz otonom sistemlerden olan otonom araglarin topladigi veri tiirleri ile
mahremiyet tiirleri aciklanarak, bu verilerin gizliliginin korunmas: i¢in alinabilecek

Onlemler ele alinacaktir.

Tez c¢aligmasinin amaci, otonom sistemlerin gizlilik ve kisisel verilerin korunmasi
konusunda farkindalik yaratmak ve bu alandaki ¢aligmalara katki saglamaktir. Calismanin
sonucunda, otonom sistemlerin gizliliginin korunmasi i¢in alinabilecek dnlemler konusunda

Onerilerde bulunulacaktir.

Bu tez caligmasi, otonom sistemlerin gizlilik ve kisisel verilerin korunmasi konusunda
onemli bir katki saglayacaktir. Calisma, otonom sistemlerin gelistirilmesinde ve
kullanilmasinda dikkat edilmesi gereken hususlar1 ortaya koyacaktir. Caligma, otonom
sistemlerin giivenilir ve giivenli bir sekilde kullanilmas1 amaciyla yapilacak ¢aligmalara

katki saglayacaktir.



Varsayimlar

Bu tez ¢alismasinda, asagidaki varsayimlara dayanilmstir:

-Otonom sistemler, kullanicilarin konumlari, hareketleri, saglik durumlar gibi kisisel
verileri toplamaktadir.

-Bu veriler, otonom sistemlerin performansin iyilestirmek, kullanicilara daha iyi hizmet
sunmak icin kullanilmaktadir.

-Bu verilerin kotii niyetli kisiler tarafindan ele gegirilmesi halinde, kullanicilarin
mahremiyetinin ihlali, kimlik hirsizligi, dolandiricilik gibi ciddi sorunlara yol
acabilmektedir.

-Otonom sistemlerin gizlilik ve kisisel verilerin korunmasi konusunda uygun bir sekilde

tasarlanmasi ve kullanilmasi gerekmektedir.

Bu varsayimlarin gegerliligi, tez calismasinin bulgulari ile test edilecektir.

Sinirliliklar

Bu tez c¢alismasi, otonom sistemleri gizlilik ve kisisel verilerin korunmasi agisindan
incelemektedir. Calisma, otonom sistemlerin detayli teknik 6zellikleri, glivenlik 6zellikleri
gibi konular1 kapsamamaktadir. Ayrica otonom ara¢ alanindaki ¢aligmalar daha gelismis ve
yaygin iken, diger otonom sistemler alanindaki ¢alismalar ise heniiz baslangi¢
asamasindadir. Bu sebeple, ¢alisma;

1. Otonom arag sektoriinde ¢alismakta olan ulagilabilen uzman gorisleri ile,

2. Ulagilabilen seviye 3 otonom arag¢ kullanicilarinin gortisleri ile sinirlidir.

Calismada, otonom arac¢ sistemlerinin trettigi kisisel veriler arasinda, kullanicilarin
konumlari, hareketleri, ara¢ i¢ci kamera goriintiileri gibi veriler yer almaktadir. Otonom
sistemlerin diger alanlarinda iiretilen kisisel veriler, ¢alismanin kapsami disinda kalmistir.
Ormegin, saglik alaninda kullanilan otonom sistemler, kullanicilarn saghk verilerini
toplayabilmektedir. Uretim alaninda kullanilan otonom sistemler, calisanlarn Kkisisel
verilerini toplayabilmektedir. Bu tiir veriler, ¢alismanin kapsamina dahil edilmemistir.
Ayrica calismada, otonom arag sistemlerinde kisisel verilerin gizliliginin korunmasi igin
alinabilecek dnlemler genel olarak incelenmistir. Ancak, bu 6nlemlerin teknik boyutuyla da

ayrmtili olarak incelenmesi gerekmektedir. Ornegin, otonom arag sistemlerinde kullanilan



sifreleme teknolojileri, kullanicilarin verilerini nasil korumakta ve bu dnlemlerin etkinligi

nasil test edilmektedir gibi sorular, calismanin kapsami diginda kalmaistir.

Bu sinirlamalar, ¢alismanin gelecekteki calismalar i¢in bir yol haritasi olusturmasina olanak
saglamaktadir. Gelecekteki caligmalarda, otonom sistemlerin diger alanlarinda galisan
uzmanlara ve kullanicilara da ulasilmasi, ¢alismanin kapsaminin genisletilmesi ve daha

kapsamli sonuglar elde edilmesi saglanabilir.

Tanimlar

-Otonom Sistemler; kendi kararlarini verebilen ve eylemlerini gerceklestirebilen, insan
miidahalesi olmadan ¢alisabilen sistemlerdir. Otonom araglar, akilli evler, saglik hizmetleri
ve tiretim gibi bir¢ok farkli alanda kullanilmaktadir.

-Kisisel Veri; bireylerin kimliklerini, konumlarini, hareketlerini ve tercihlerini ortaya ¢ikaran
bilgilerdir. Ad, soyad, dogum tarihi, adres, telefon numarasi, e-posta adresi, fotograf, saglik
bilgileri, finansal bilgiler vb. kisisel verilere 6rnek olarak verilebilir.

-Gizlilik; bireyin mahremiyetinin korunmasidir. Bireylerin kisisel ve duygusal alanlarinin
korunmasi1 anlamia gelir. Bireyin kisisel verilerinin yetkisiz kisiler tarafindan
erisilmesinden, kullanilmasindan veya paylasilmasindan korunmasidir.

-Kisisel Verilerin Korunmasi; kisisel verilerin yetkisiz kisiler tarafindan erisilmesinden,
kullanilmasindan veya paylasilmasindan korunmasidir. Kisisel verilerin toplanmasi,
islenmesi, saklanmas1 ve paylasilmasi gibi siire¢lerin, ilgili kanun ve diizenlemelere uygun

olarak yiiriitilmesidir.



2.KURAMSAL CERCEVE VE ILGILi ARASTIRMALAR

Bu boélimde arastirmanin problemini agiklamaya yonelik kuramsal bilgiler verilerek,

arastirma konusu ile ilgili Tiirkiye’de diger lilkelerde yapilmis arastirmalara yer verilmistir.

2.1. Kuramsal Cerceve

Bu bolimde, arastirmanin problemi ile dogrudan ilgili konulara iligkin kuramsal bilgiler
verilmeye calisilmistir. Bu amagla kuramsal cerceve mahremiyet, kisisel veri, otomatik

sistem, otonom sistem, makine etigi alt bagliklarinda incelenmistir.

2.1.1.Mahremiyet

Mahremiyet kavrami 1890 yilinda; Almanya'da egitim goérmesi nedeniyle, kendisini
Almanya'daki sahsiyet haklariyla ilgili egiten Brandeis ve Warren tarafindan kaleme alinan
son derece onemli makaleden tiiremistir. Bu makalede mahremiyet; “kisinin tek basina
kalabilmesi” olarak dile getirilmis, yani glinimiizde yaygin olarak zikredilen bir hak olarak
“yalmz birakilma hakki” tammlanmistir. (Warren, Brandeis, 1890). Ozel yasamin
korunmasi, bir hak olarak ilk defa bu calismada ortaya atilmistir. (Cate, 2003) En genis
anlamiyla bu anlayista 6zel yasamin gizliligi, kisinin duygu ve diisiincelerini bagkalariyla

hangi kapsamda paylasmak istedigiyle ilgilidir. (Yiiksel, 2012)

TDK’ya gore mahremiyetin kelime anlami “gizliliktir. Genellikle mahremiyet (privacy)
0Ozel hayat anlaminda da kullanilmakta ise de bu teriminin 6zel hayat kavraminin yalnizca
bir yoniinii olusturdugu, bundan dolay1 bu terimin 6zel hayat kavrami yerine kullanilmamasi
gerektigi goriisiinii savunanlar da vardir. (Uzeltiirk, 2004) Mahremiyet kavraminin gelisen
teknoloji ve sartlar ile birlikte genis bir ¢erceveye sahip oldugu ve siirlarinin ¢izilmesinin
zorlastig1 bir gergektir. Bu kavram hukuki diizenlemelerle de koruma altina alinmis, ihlali
durumunda cezalar 6ngoriilmiistiir. S6z konusu kavramin ceza hukuku ile koruma altina
alinmas1 sonucunda, sugta ve cezada kanunilik ilkesi geregince bu kavramin tanimlanmast

ve igeriginin belirlenmesi zorunlulugunu dogmustur.

Anayasa Mahkemesi’ne gore 6zel hayat, genis bir kavram olup kapsayici bir taniminin

yapilmasi olduk¢a zordur. Bununla beraber bu kavram; kiginin maddi ve manevi biitiinligi,



fiziksel ve sosyal kimligi, bireyin ismi, cinsel yonelimi, cinsel yasami gibi unsurlari
korumaktadir (Ahmet Acartiirk, B. No: 2013/2084, 15/10/2015, § 46). Ozel hayatin gizliligi
hakk1 kapsaminda korunan hukuksal ¢ikarlardan biri de bireyin mahremiyet hakkidir. Ancak
mahremiyet hakki sadece yalniz birakilma hakkindan ibaret olmay1p bu hak, bireyin kendisi
hakkindaki bilgileri kontrol edebilme hukuksal ¢ikarmi da kapsamaktadir. Bireyin;
kendisine iliskin herhangi bir bilginin kendi rizas1 olmaksizin agiklanmamasi, yayilmamasi,
bu bilgilere baskalar1 tarafindan ulasilamamasi ve rizasi hilafina kullanilamamasi; kisaca bu
bilgilerin mahrem kalmasi1 konusunda menfaati bulunmaktadir. Bu husus, bireyin kendisi
hakkindaki bilgilerin gelecegini belirleme hakkina isaret etmektedir (AYM, E. 2009/1, K.
2011/82, 18/5/2011; Is1l Yaykir, B. No: 2013/2284, 15/4/2014, § 37).

2.1.2 Kisisel veri

Mahremiyet kavramiyla birlikte kisisel veri kavrami giindeme gelmektedir. Kisisel verilerin
korunmasi anlayisinin altinda mahremiyet anlayis1 yer almaktadir. (Korkmaz, 2020) Kisisel
veri, kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirlii bilgiyi ifade eder
(Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR) m. 4/1; Kisisel Verilerin Korunmasi
Kanunu (KVKK) m. 3/1-d).

Mahremiyet; 6zel hayatin gizliligi ve kisisel verilere yonelik ulusal ve uluslararasi

diizenlemelerde yer almigstir.

2.1.3.0tomatik sistemler ve otonom sistemler

Otonom sistemlerin her bir meslek dali acisindan farkli tanimlanabilecegi sdylenebilir.
“Otonom™un tanimini yapmak gerekirse; ¢alisma sirasinda beklenmedik olaylara tepki
olarak davraniglarin1 degistirebilen sistemler seklinde tanimlanabilir. (Watson ve Scheidt,
2005) Otonom sistemler, disaridan uzun siire boyunca herhangi bir etki olmadan faaliyet
gosterebilen sistemler seklinde tanimlanabilir. (Ersoy, 2020) Bir diger tanima gore ise
otonom sistemler, kendi baslarina karar verebilen ve bu kararlar1 belirli hedeflere uygun
olarak uygulayabilen, cevresel kosullara adapte olabilen ve diger sistemlerle iletisim
kurabilen sistemlerdir ve insan miidahalesine ihtiya¢ duymadan gorevlerini yaparlar. (Glleg
ve Benzer, 2020) Otonom sistemlerin gelismesine Onciilik eden otomatik sistemler ile

otonom sistemler birbirlerinden farklidir. Otomatik sistemler her ne kadar disaridan



miidahale olmadan siireclerine devam edebilmekte iseler de tek baslarina karar alma
mekanizmalarinin  oldugu sdylenemez. Bunun yaninda otonom sistemler, otomatik
sistemlerin 6tesinde kendi amacini belirleme ve bu amag dogrultusunda kendi baslarina karar
alabilen, kendisini gelistirebilen sistemlerdir. (Kapanci ve Retornaz 2021) Otomatik ve
otonom bir sistem arasindaki en 6nemli fark, sistemin kendi kendine 6grenip 6grenemedigi
ve kendi kendini gelistirip gelistiremedigidir. Bir sistem, belirlenmis kurallara gore hatasiz
hareket ettiginde otonom sistem degil otomatik sistem olarak adlandirilir. Otonom sistem,
hedefe ulasmak icin ¢evreyi, sistemin durumunu ve gorevi anlamanin yani sira dogru bir
sekilde algilayabilmeli ve yargilayabilmeli, ilgili hedeflere ulagabilmek i¢in bagimsiz olarak
isleyerek sistemin kendisini ve durumu muhakeme edebilmeli ve farkli eylemleri formiile
edip segebilmelidir. Su anda tamamen otonom bir sistem bulunmamaktadir. Ancak diinyanin
dort bir yanindaki akademisyenler otonom sistemin hedefini tanimlamislardir. (Chen, Wen,

Zhu, Huang, Xiao, Wei, Hahn, 2021)

Cizelge 2.1. Otomatik ve Otonom Sistem Karsilastirmasi

Otomatik Sistem Otonom Sistem

Disaridan miidahale olmaksizin siireglerine | Disaridan miidahale olmaksizin siireglerine

devam edebilirler. devam edebilirler.

Tek basina karar alma mekanizmasi yok. Tek basina karar alma mekanizmasi var,
amag¢ belirleyebilir ve bu dogrultuda

kendini gelistirebilir.

2.1.4.Makine etigi

Makine etigi (makine ahlaki, yapay ahlak veya hesaplama etigi olarak da bilinir),
bilgisayarlarda ve robotlarda ahlaki karar verme yetilerini uygulamayr amaglayan,
gelismekte olan bir alandir. (Allen, Wallach, Smit, 2006) Bir bagka deyisle makine etigi,
kendi kedine karar verebilen sistemlerin ahlaki sorunlarina odaklanan bir disiplindir. Bu
disiplinde, yapay zeka sistemleri ve robotlar gibi otonom sistemlerin insanlarla olan
etkilesimleri, insanlarla birlikte nasil ¢alisabilecegi, ahlaki kararlar1 alma siirecgleri ve etik
ilkeleri ele alinir. Makine etigi, otonom sistemlerin insanlarin ahlaki degerlerine uygun
sekilde tasarlanmasi gerektigini savunarak Otonom Yapay Ahlaki Ajanlar (OYA-
Autonomous Artificial Moral Agents (AMA)) olarak adlandirilan etik kurallar1 ve insanlarin

ahlaki degerlerini sistemin pargasi olarak igleyebilen, kendi kararlarini bu ¢ercevede vererek
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eylemlerini yonlendirebilen yapay zeka sistemlerinin gelistirilmesi gerektigini vurgular.
OYA (AMA)'lar, dogru ve yanlig arasinda ayirim yapabilen, ahlaki degerlere uyan ve
insanlarin giivenebilecegi kararlar verebilen yapay zeka sistemleri olarak tasarlanmistir.
Ornegin, bir robot, bir insan is¢inin giivenligini tehlikeye atabilecek bir hata yaptiginda,
iiretimi durdurarak tehlikeyi uzaklastirabilir. Robotun bu karari verebilmesi, bireyin
hayatinin, iretim ile kiyaslandiginda daha onemli oldugu bilgisinin sisteme islenmis

olmasindan kaynaklanir.

Makine etigi alaninda g¢alisan arastirmacilar, belirli durumlarda yapilmast gereken dogru
eylemin ne olacagini bagimsiz olarak kendi kendine belirleyebilen sistemlerin tasarlanmasi
ve gelistirilmesi i¢in ¢aligmaktalardir (Vakkuri, Kemell, Kultanen, Abrahamsson, 2020).
Zamanla karmasiklasan akilli sistemler, 6zerkleserek insan kontrolii olmaksizin kendi
kendine c¢aligabilecek otonom sistemlere dogru evrilmektedir. Bu durum, kendi kendilerine
karar alarak uygulayabilen otonom sistemlerin aldiklar1 kararlarin ve fiillerinin ne kadar etik

olduklarini sorgulatmaktadir. (Canbay, Demircioglu, 2021)

Makine etigi konusunun, tez konumuzla ilgisi oldugundan bu konuya da kisaca deginmek
gerekmistir. Insan miidahalesi olmaksizin kendi baslarma karar alarak uygulayabilen
otonom sistemlerin karar verme mekanizmasinin insanlarin etik degerleri ile paralellik
gostermesi gerektigini savunan bir disiplin olan makine etigi, felsefe alaninda caligmakta
olan uzmanlar ile yapay zeka alaninda ¢aligmakta olan uzmanlarin is birligi yaptig1 bir
arastirma alani olup, (Pana, Cizmeci, 2022) otonom sistemler ile ilgili biitiin alanlar1

ilgilendiren bir disiplindir.

2.1.5.0tonom arag seviyeleri

Bir aracin otomasyon derecesini belirleyebilmek icin pek ¢ok kurulus farkli gerceveler
diizenlemistir. Amerika merkezli bir kurulus olan Otomotiv Miihendisler Dernegi (SAE),
J3016 Standart’1 sadece Amerika’da degil, ayn1 zamanda Avrupa Parlamentosu ve Avrupa
Komisyonu belgelerinde, Avustralya ve Yeni Zelanda dahil olmak tizere Anglofon tlkelerde
ve Birlesik Krallik'ta genis ¢apli kabul gormistiir. (Hopkins, Schwanen, 2021) Ancak SAE
disinda Amerika’daki Ulusal Karayolu Trafik Giivenligi Idaresi (National Highway Traffic
Safety Administration- NHTSA) ve Almanya’daki Alman Federal Karayolu Arastirma
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Enstitiisii (Bundesanstalt fiir Strafenwesen-BASt) tarafindan da otonom ara¢ seviyeleri

siniflandirilmigtir. Bu {i¢ siniflandirmaya da ¢alismamizda yer verilecektir.

Oncelikli olarak genel kabul géren Otomotiv Miihendisler Dernegi (SAE), J3016
Standart’ina gore otonom arag seviyeleri aciklanacaktir. “Karayolu Motorlu Tasitlar igin
Siiriis Otomasyon Sistemlerine Iliskin Terimlerin Simiflandirilmas: ve Tanimlar” isimli
standart Otomotiv Mihendisler Dernegi (SAE) tarafindan 2014 yilinda yayinlanarak 2018
yilinda giincellenme yapilmistir. SAE International (Society of Automotive Engineers),
Amerika Birlesik Devletleri merkezli bir kurulustur. 1905 yilinda Henry Ford, Andrew
Lawrence Riker, Edward Birdsall ve John Wilkinson tarafindan kurulmustur. SAE
International, havacilik, otomotiv ve ticari ara¢ endiistrilerinde ¢alisan miihendisler ve ilgili
teknik uzmanlar1 temsil eden kiiresel bir profesyonel birlik ve standartlar gelistirme
kurulusudur. Dernegin amaci, giivenli, temiz ve erisilebilir mobilite ¢oziimleri saglamak igin
mobilite bilgisini ve ¢ozimlerini ilerletmektir. Otomotiv Mithendisler Dernegi (SAE), J3016
Standart’t ile karayolundaki motorlu araglarin otonom derecelerini 6 seviyede
incelemektedir. (Bayindir, 2021)

Seviye 0- Otomatik yonlendirme yok (no driving automation): Aracin hem yatay hem dikey

hakimiyetinin (gaz, fren, direksiyon) siiriiciide oldugu, siiriiciiniin hem aract hem de yolu
izlemek zorunda oldugu ve siiriis yardimer sistemlerinin bulunmadigi seviyedir.

Seviye 1- Suriici yardimi (driver assistance): Bu seviyede surucuniin yonlendirmesiyle

aracin hizlanmasi ve yavaslamasi miimkiindiir, dikey hakimiyetin veya otomatik park
sistemi gibi sistemler araciligiyla yatay hakimiyetin devredilebildigi seviyedir. Ancak aracin
yatay ve dikey hakimiyeti ayni anda sisteme devredilmemektedir. Bu seviyede aracin
hakimiyeti yine tamamen suructdedir.

Seviye 2- Kismi otomatik yonlendirme (partial driving automation): Bu seviyede, yardimei

bir veya birden c¢ok sistem ayni anda g¢alisabilmektedir. Hem yatay hem dikey hakimiyet
sisteme birakilabilmektedir. Bunun anlamu, siiriicii ayaklarin1 gaz pedalindan ve ellerini
direksiyondan g¢ekebilecektir. Seviye 0, 1 ve 2°de siiriicli arac1 kullanirken herhangi bir
aksilikte ara¢ hakimiyetini devralacak sekilde hazir bulunmalidir. Siiriiciiniin dikkati her
zaman yolda ve aracta olmalidir.

Seviye 3- Kosullu otomatik yonlendirme (conditional driving automation): Bu seviyede

aragta yine siiriicii bulunmalidir ancak bazi kosullarda, 6rnegin trafik oldugunda siiriicii
biitiin hakimiyeti otomatik pilota devredebilecek direksiyon hakimiyeti, hiz, yol kontroli,

seyir takibini sisteme birakilabilecektir. Siirticii dikkatli olmali ve ihtiya¢ oldugunda siiriis
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kontroliinii devralmalidir. Seviye 2 ve Seviye 3 arasindaki fark, siiriicli seviye 3’te siiriis
sirasinda siirekli olarak siirtigii takip etmek zorunda degildir.

Seviye 4- Yuksek otomatik yonlendirme (high driving automation): Hem yatay hem dikey

hakimiyet artik sistemdedir. Siirliciiniin direksiyonu kontrol etme, ayaklarini pedalda
bulundurma veya siirekli siirlisii izleme zorunlulugu yoktur. Sistem, insan miidahalesi
olmadan siiriisii gergeklestirebilir. Seviye 3 ve Seviye 4 te siiriicil, siiriicli koltugunda otursa
bile arac1 kullanmayacaktir. Ancak Seviye 3’te acil durumlarda aracin kontroliinii stiriicliniin
devralmasi beklenmekteyken, Seviye 4’te siiriiciiden bu beklememektedir.

Seviye 5 — Tam otomatik yonlendirme (full driving automation): Seviye 5 “siiriiciisiiz arag”

olarak adlandirilan tam otonom seviyesidir. Her zaman ve her kosulda aracin tiim yatay ve
dikey hakimiyeti sistemdedir. Tam otomatik yonlendirme sistemi devrede iken, aracin

hakimiyetinin arag igindeki kimselerce devralinmasina gerek yoktur. (Bugra, 2020)

Ikinci olarak, Amerika’daki Ulusal Karayolu Trafik Giivenligi Idaresi (National Highway
Traffic Safety Administration- NHTSA) otonom arag seviyelerini 0’dan 4’e kadar 5 seviyede
ele almistir. Buna gore;

Seviye 0- Otomasyon yok (no-automation): Siirticti her zaman ana arag kontrollerinin (fren

pedali, direksiyon, gaz pedali) tam ve tek kontroliine sahiptir ve yolun izlenmesinden ve tiim
ara¢ kontrollerinin giivenli bir sekilde calistirilmasindan tek basimna sorumludur. Belirli
stiricii destek/kolaylik sistemlerine sahip ancak direksiyon, frenleme veya gaz pedal
iizerinde kontrol yetenegi olmayan araglar bu kategorizasyona gore yine "seviye 0" araglar
olarak kabul edilecektir.

Seviye 1- Fonksiyona 6zel otomasyon (function-specific automation): Stirtici genel kontrole

sahiptir ve kullanimdan tek basina sorumludur, ancak otomatik sistem, belirli normal siiriig
veya carpismanin kaginilmaz oldugu durumlarda (6rnegin acil durumlarda dinamik fren
destegi) siirticliye yardimci olmak i¢in ek kontrol saglayabilir. Arag, bireysel siiriicli destegi
ve carpismadan kaginma teknolojilerini birlestiren birden fazla yetenege sahip olabilir ancak
stiriiclinlin dikkatinin yerini almadig1 gibi siirlis sorumlulugunu da siiriiciiniin iizerinden
almaz. Siiriiciiniin ellerini direksiyondan ve ayaklarini pedallardan ¢ekerek fiziksel olarak
araci kullanmaktan kurtulmasini saglayan, uyum ig¢inde ¢alisan bir ara¢ kontrol sistemi
kombinasyonu mevcut degildir. Fonksiyona 6zel otomasyon sistemlerine ornek olarak
sunlar verilebilir; hiz sabitleyici, otomatik frenleme ve serit takip sistemi.

Seviye 2- Birlesik fonksiyon otomasyonu (combined function automation): Suriict hala yolu

izlemekten ve siiriisten sorumludur. Ayrica her zaman anlik kontrol i¢in hazir olmasi
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beklenir. Sistem 6nceden uyarida bulunmadan kontrolii birakabileceginden, siiriiciiniin araci
giivenli bir sekilde kontrol etmeye hazir olmas1 gerekir. Seviye 2 birlesik fonksiyonlara
ornek olarak serit merkezleme sistemi verilebilir. Seviye 1 ve Seviye 2 arasindaki en 6nemli
fark, Seviye 2'de sistemin tasarlandigi belirli ¢alisma kosullarinda, siiriiciiniin ellerini
direksiyondan ve ayagini pedaldan ayn1 anda c¢ekerek araci fiziksel olarak kullanmasini
engelleyecek sekilde otomatik bir ¢alisma modunun etkinlestirilebilmesidir.

Seviye 3- Sinirh siiriiciisiiz otomasyon (limited self-driving automation): Bu otomasyon

seviyesindeki araglar, siirliciiniin belirli trafik veya ¢evre kosullarinda giivenlik agisindan
kritik tiim iglevlerin tam kontroliinii devretmesine ve bu kosullarda siiriicli kontroliine geri
doniilmesini gerektiren degisiklikleri izlemek i¢in biiylik 6lciide araca giivenmesine olanak
tanir. Siiriiciiniin ara sira kontrole hazir olmasi beklenir. Arag, otomatik siiriis modu sirasinda
giivenli seyri saglayacak sekilde tasarlanmigtir. Ornek olarak, yol ¢aligmasi gibi sistemin
artik otomasyonu destekleyemedigi durumlar belirleyebilen ve ardindan siiriiciiye siiriis
gorevine yeniden baglamasi i¢in sinyal veren ve siiriiciiye manuel kontroli giivenli bir
sekilde yeniden devralmasi i¢in uygun bir devralma siiresi saglayan otomatik veya kendi
kendine giden bir arag verilebilir. Seviye 2 ile seviye 3 arasindaki en 6nemli fark, seviye 3'te
aracin, sliriiciiniin siiriis sirasinda yolu siirekli olarak izlemesinin beklenmeyecegi sekilde
tasarlanmis olmasidir.

Seviye 4- Tam siriciistiz otomasyon (full self-driving automation): Arag, giivenlik agisindan

kritik tiim siirlis islevlerini gerceklestirmek ve tiim yolculuk boyunca yol kosullarini izlemek

tizere tasarlanmigtir. (NHTSA)

Ugiincii olarak Almanya’daki Alman Federal Karayolu Arastirma Enstitiisii (Bundesanstalt
fiir StraBenwesen-BASt) otonom arag seviyelerini 3 seviyede ele almistir. Buna gore;

Destekli mod (assisted mode): Surict destek sistemleri, dikey ve yatay arac hareketini

kontrol etmede siiriiciiyii destekler. Ornegin, bu sistemler arac1 seritte tutabilir. Ancak bu
destek sistemleri mevcut hiz smirlarin1 algilayamayabilir veya serit isaretleri olmadiginda
anlik destek saglayamayabilir. Bu nedenle siiriiciiniin sistemi denetlemesi ve ¢evreyi stirekli
olarak izlemesi ve gerekirse herhangi bir durumda sistemi devralmak icin midahale etmesi
gerekir. Bu nedenle, siiriicii uzun bir slire boyunca bdyle hissetmese bile, siiriisten hala
suirekli olarak sorumludur. Ornek olarak; BMW profesyonel siiriis asistan1 ve Tesla otomatik
pilot verilebilir.

Otomatik mod (automated mode): Otomatik modda siiriicii, aracin aktif siiriiciisii roliinden

cikarilir. Bu nedenle otomatik moddaki siiriiciiler "kullanici" haline gelir. Sistem araci
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kontrol ederken kullanicy, siirtisle ilgili olmayan gorevler olarak adlandirilan, siirlis géreviyle
hicbir ilgisi olmayan diger faaliyetlere yonelebilir. Kullanicinin, sistemin siirlis gérevini
istedigi zaman devralma taleplerine kars1 takipte olmasi gerekir. Bu, 6rnegin bir kullanicinin
otomatik modda uykuda olmasi durumunda giivenilir bir sekilde miimkiin olmayacaktir. Bu
nedenle uyumak, kullanic1 roliinii ihlal eder ve bu seviyede miimkiin degildir. Ornek olarak;
Audi yapay zeka destekli trafik sikisikligi pilotu verilebilir.

Otonom mod (autonomous mode): Otonom siiriis sirasinda sistem tiim siiriis gorevini

iistlenir. Bir yolculuk otonom modda yiirtitiildiigii siirece, aragtaki tiim kisiler yolcudur ve
siiriisle ilgili higbir gorevleri yoktur. Orek olarak; Monheim'daki (NRW) otonom otobiisler
verilebilir. (BASt)

Cizelge 2.2. Otonom Arag Seviyeleri Siniflandirmalarinin Karsilastirmasi

BASt DESTEKLI MOD BASt OTOMATIK MOD BASt OTONOM MOD
P P P P
NHTSA NHTSA NHTSA NHTSA NHTSA
SEVIYE 0 SEVIYE 1 SEVIYE 2 SEVIYE 3 SEVIYE 4
— S — —

2.1.6.0tonom araclarin veriye yonelik mimarisi

Cevrelerinde gerekli tespitleri yaparak karar verebilmeleri ve navigasyon ile yol almalart
icin, otonom araglar ¢esitli sensorlerle donatilmistir. (Campbell, O'Mahony, Krpalcova,

Riordan, Walsh, Murphy, Ryan, 2018)
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2.1.6.1.0tonom aragclarda sensor teknolojisi

Otonom araglar, farkli sensor teknolojileri ile donatilmistir.

2.1.6.1.1.Harici sensorler (Dissal duyusal sensorler) (Exteroceptive sensors)

Otonom aracglardaki sensorlerin ana gorevi, arag ¢evresi hakkinda en giivenilir ve siirekli
bilgileri saglamaktir. Ozellikle bu sensérlerin yoldaki siiriilebilir alanlar hakkinda bilgi
vermesi ve yol seviyesinin {izerindeki kaginilmasi gereken tiim engelleri bildirmesi beklenir.
Bu nedenle sensorlerin araglar, yayalar, direkler ve korkuluklar gibi ¢esitli tipik nesneleri
algilamasi, yerini belirlemesi ve siniflandirmasi gerekir. Arag ¢evresi hakkinda kapsamli ve
dogru bilgilere tek bir pratik sensorle ulasilamaz. Bu nedenle, otonom araglar tipik olarak

bir¢ok sensor ile donatilmistir. (Bilik, Longman, Villeval, Tabrikian, 2019)

2.1.6.1.1.1.LiDAR (Isik algilama ve mesafe 6lgme)

Isik Algilama ve Mesafe Olgme (Light Detection and Ranging) yaygin kullanilan adi ile
LiDAR; olduke¢a yaygin ve ¢esitli kullanim alanlarina sahip bir lazer tarama sistemidir.
LiDAR teknolojisi; tarim, arazi modellemesi, haritalama, orman yonetimi, ulasim, sel risk
analizleri ve akarsu izleme, mevcut yapilarin modellenmesi, arkeoloji ve robotik gibi pek
cok alanda kullanilmaktadir. LIDAR sistemleri, yliksek yogunluklu lazer 1sinlarimin bir
nesneye gonderilmesi ve yansimasi sonucu gidip gelen 1smin siiresini Olgerek mesafe
hesaplanmas1 islemine dayanmaktadir. (Calisir, 2021) Bu sistem, bir uzaklik o6l¢im
teknigidir. LIDAR, ayn1 zamanda nesnelerin ylizeylerinden yansiyan 1s1min yogunluga gore
nesnelerin renkleri, dokulari ve malzeme 6zellikleri hakkinda da bilgi verir. Bu 6l¢timler,
nokta bulutu olarak adlandirilan 3 boyutlu bir veri kiimesinde kaydedilir. Otonom araglarda
bu sistem, araglarin ¢evrelerinde gerekli tespitleri yapmalarina ve navigasyon ile yol

almalarina olanak saglarlar.

Sekil 2.1. LiDAR (Isik Algilama ve Mesafe Olgme) Sensorii (Horton, 2019)
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2.1.6.1.1.2.Kamera

Aracin ¢evresinin goriintiilerini, videosunu kaydeder. Otonom araclar, ¢esitli islevler igin
farkli kameralar ile donatilmislardir. Ornegin, araba takibi icin 6n goriis kamerasi, serit
degistirme i¢in yan goriis kameras1 ve park i¢in arka goriis kamerasi vb. (Xie, Cao, Long,

Yang, Zhao, Li, 2022)

Sekil 2.2.Kamera Sensorl (Horton, 2019)

2.1.6.1.1.3.Radar

Insan siiriicii goriisiine benzedigi i¢in kameralar, otonom siiriis icin en dogal sensdrler
olabilir. Maliyetleri diistiktiir ve nesnelerin rengi ve dokusu ile birlikte ¢cevre hakkinda yogun
ve zengin bilgiler saglayan kiiciik bir forma sahiptirler. Ancak kameralarin 6nemli
eksiklikleri vardir; 1518a ve hava kosullarina karsit duyarhidirlar. Bu nedenle kameralarin,
arkasinda bulunan seffaf bir malzeme veya cam panel gibi bir yiizeye takilmasi gerekir. Bu
sekilde, kameranin calismasi sirasinda etkilenebilecegi toz, nem veya diger zararh
unsurlardan korunabilir. Bunun yani sira kameralar dogrudan mesafe ve hiz Slgiimleri
saglamazlar. Kameranin aksine, radarlar olumsuz hava kosullarina kars1 dayaniklidir, 151k
degisimlerine kars1 duyarsizdir, uzun mesafeleri dogru bir sekilde dlcebilir ve seffaf olmayan

bir ylizey arkasina kolayca yerlestirilebilir. (Bilik, Longman, Villeval, Tabrikian, 2019)

Sekil 2.3. Radar Sensorti (Horton, 2019)
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2.1.6.1.1.4.Ultrasonik

Ultrasonik sensorler engelleri algilar ve ¢evreyi yiiksek frekansl ses dalgalartyla aktif bir
sekilde inceleyip yankilarini alarak nesnelerin konumlarin1 ve mesafeyi dlger. Ultrasonik
sensorler, aracin yakininda bulunan nesneleri tespit etmek ve engelleri algilamak igin
kullanilir. Bu sensorler, 6zellikle park etme ve geri manevra yapma gibi diisiik hizlarda
calisirken otonom araglarin ¢evrelerini algilamasina yardimeir olur. Park sensorleri
acisindan, Avrupa ve Asya'daki yeni araglarin yarisindan fazlasinda arka park sensorleri
bulunmaktadir ve Hindistan hiikiimeti, geriye dogru giderken ¢arpma riskini azaltmak igin

yakinda tiim yeni araglarin bu tiir sensorlerle donatilmasini zorunlu kilacagini agiklamistir.

(Xu, Yan, Jia, Ji, Liu, 2018).

Sekil 2.4. Ultrasonik sensorler (Jahromi, 2019)

2.1.6.1.2.Dahili sensorler (Kendinden duyusal sensorler) (Proprioceptive sensors)

2.1.6.1.2.1.GPS (Kuresel konumlandirma sistemi)

GPS, yani Global Positioning System; “kiiresel konumlandirma sistemi” anlamina gelen
sozciiklerin bas harflerinden olusan kisaltmadir. GPS uydularindan en az 3 ya da ytikseklik
bilgisi de gerekiyor ise 4 tanesinden gelen hassas atomik saat sinyalleri sayesinde diinya
tizerindeki bir konumu bulabilen cihazlardir. GPS, Amerika Birlesik Devletleri’nin
gelistirdigi kiiresel bir konumlandirma hizmetidir. GPS’in disinda Rusya’nin gelistirmis
oldugu GLONASS, Hindistan’in gelistirmis oldugu IRNSS, Cin’in gelistirmis oldugu
BeiDou (BDS) ve Avrupa tilkelerinin gelistirdigi Galileo gibi kiiresel konumlama sistemleri
de kullanilmaktadir. Tiim bu sistemlerin birlesimine de Global Navigation Satellite System

(kiiresel uydu seyriisefer sistemi, GNSS) ismi verilmektedir. (Baser, 2022)
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Sekil 2.5. GPS (Kiiresel Konumlandirma Sistemi) Sensorl (Horton, 2019)

2.1.6.1.2.2.1MU (Atalet Olctim Birimi)

IMU yani Inertial Measurement Unit; atalet 6l¢iim birimidir. Hiz, ivme, yonelim ve bazen
donme hiz1 gibi hareket parametrelerini 6lgmek icin kullanilan bir elektronik cihazdir. Bu
cihazlar, giiniimiizde insansiz hava araglar1 (IHA'lar), uzay araglari, robotlar gibi otonom
sistemlerde konum belirleme, hareket kontrolii ve stabilizasyon gibi birgok hareketli
platformun hareketinin stabilize edilmesinde, sanal gergeklik (VR) ve artirilmig gerceklik
(AR) bagliklar1 gibi hareket tabanli kullanici arayiizlerinde, spor analizi uygulamalarinda,
navigasyon sistemlerinde ve daha bircok alanda IMU'lar 6nemli bir rol oynarlar. Uzayda
hareket halindeki bir cismin iistiinde olusan 3 eksen ivme ve 3 eksen donme kuvvetini
olgmek icin bir takim sensorlerden olugsmaktadir. IMU'nun temel bilesenleri genellikle ii¢
eksenli bir jiroskop, ¢ eksenli bir ivmedlcger ve bazen U¢ eksenli bir manyetometredir. Bu
sensoOrler, cihazin hareketine iliskin verileri Olger ve bu verileri birlestirerek cihazin
konumunu, hizini, ivmesini ve yonelimini hesaplar. Jiroskoplar, cihazin donme hizini 6lger.
Ivmedlgerler, cihazin ivmesini ve yercekimi etkilerini tespit eder. Manyetometreler ise

cithazin manyetik alan i¢indeki konumunu belirler. (Baser, 2022)

Sekil 2.6. IMU (Atalet Olgtim Birimi) (Teschler)
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2.1.6.1.2.3.Kodlayicilar

Kodlayicilar (encoders), tekerleklerin donme hareketini algilamak ve 6lgmek i¢in kullanilan
cihazlardir. Bu kodlayicilar, tekerleklerin konumunu, hizin1 ve doniis agisini belirlemek igin
kullanilir. Kodlayicilar genellikle tekerlegin saftina veya motorun ¢ikisina monte edilir.
Tekerlek veya motor dondiigiinde, kodlayict belirli bir sayida darbe iiretir. Bu darbeler,
donme hareketinin miktarini ve yoniinii temsil eder. Kodlayicilar, otonom araglarda hareket
kontrol sistemlerine geri bildirim saglamak i¢in kullanilir. Bu geri bildirim, tekerleklerin
konumunu ve hizin1 dogru bir sekilde takip etmeyi ve aracin istenen hareketlerini saglamay1
miimkiin kilar. Ornegin, araglarin konum ve hizim1 hassas bir sekilde kontrol etmek, rota
planlamasi, engel algilama ve ¢evreyle etkilesim gibi otonom araglardaki 6nemli islevlerin

yerine getirilmesine yardimci olur.

Harici Sensorler Harici Sensérler Harici Sensorler

?Kamera@ | LiDAR @ | GPS & IMU g |
. | | s i
i Gorintile i i Nokta Bulutu === | { Hareket Durumlan™

== O ——
Dahili Sensérler

i Sirtict Monitorii
| . e,

23 ! Y )
Dahili Sensérler

Radar ve

Harici Sensorler
|";

Ultrasonik
°

- Surct :
ArayUzU - —o Kendinden Tahrikli Arag Sensorii
‘ i Lastikler ve motor iizerindeki sensorler vb.
V2X
[ 4
() = ol
(i) o]
Altyapt Diger Araglar Trafik Isiklar1  Yollar & Haritalar Yayalar

Sekil 2.7. Otonom Araglarda Veriye Yonelik Kullanilan Teknoloji (Xie, Cao, Long, Yang,
Zhao, Li, 2022)

2.1.6.2.V2X (Aractan- Her Seye)

V2X (Vehicle-to-Everything) teknolojisi i¢inde yer alan birkag farkli iletigim tiirii:
-Aragtan-Araca (V2V): Bu iletisim tiirii, araglar arasinda dogrudan iletisim kurmay1 saglar.

Ornegin, bir arag siiriiciisii, oniindeki arag siiriiciisiine bir uyar1 mesaj1 génderebilir veya
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araglar birbirlerine konum ve hiz bilgisi gibi verileri paylasabilirler. V2V teknolojisi, trafik
kazalarii 6nlemek, trafik akisini iyilestirmek ve siirlis giivenligini artirmak gibi bir¢cok
fayda saglar.

-Aractan-Altyapiya (V2I): Bu iletisim tiirii, araclar ile yol altyapis1 arasinda iletisim kurmay1
saglar. Ornegin, bir ara¢ trafik 1siklarimin durumunu altyaprya bagli olarak 6nceden
ogrenebilir ve bunu siiriiclisiine bildirerek trafik sikisikligini azaltabilir. Bu teknoloji, trafik
yonetimini iyilestirmek, emisyonlar1 azaltmak ve enerji verimliligini artirmak gibi birgok
fayda saglar.

-Aragtan-Yolcuya (V2P): Bu iletisim tiirii, aragtaki yolcularla iletisim kurmayi saglar.
Omegin, bir aragtaki siiriicii, yolculara yol durumu veya varis saatleri hakkinda bilgi
verebilir. Bu teknoloji, yolculuklar1 daha konforlu ve keyifli hale getirir.

-Aragtan-Aga (V2N): Bu iletisim tiirli, araglarin internete baglanarak bir aga entegre
olmasini saglar. Ornegin, bir arag internet baglantis1 iizerinden trafik durumu, hava durumu
veya navigasyon giincellemeleri gibi verilere erisebilir. Bu teknoloji, siiriiciilerin yolculuk
sirasinda internete bagli kalmalarini saglar ve siiriiciilerin yolculuklar1 sirasinda dijital

hizmetlerden yararlanmalarint miimkiin kilar.

2.1.7.0tonom araglarda toplanan veri turleri

Otonom bir aracin, belirtilen hedefe giivenli ve dogru yoldan gitmesi beklenir. Bunun igin
otonom ara¢ hem cevreden hem de siiriiciiden siirekli olarak ¢esitli veriler toplamak
zorundadir. Bu veriler agisindan da veri mahremiyetinin ihlali riski vardir. (Xie, Cao, Long,

Yang, Zhao, Li, 2022).

-Dis Algilama Verileri; aracin dis c¢evresindeki nesneleri algilayan sensorler (harici
sensorler) tarafindan toplanan verileri ifade eder. Aracin gevresindeki nesneleri algilayan
harici sensorler giivenli siirlis deneyimi sunmasinin yaninda veri de toplamaktadir. Bu
veriler, aracin dis ortamini izlemek i¢in LiDAR, radarlar, kameralar ve ultrasonik dahil
olmak tizere harici sensorler yardimiyla toplanir. (Xie, Cao, Long, Yang, Zhao, Li, 2022).
-Ig Algilama Verileri; aracin icindeki sensérler (dahili sensorler) tarafindan toplanan verileri
ifade eder.

-Aragtan- Her Seye Verileri (V2X Data); araclarin birbirleriyle ve cevreleriyle iletisim
kurmalarina olanak taniyan bir teknolojidir. V2X verileri, araglarin konumlari, hizlari,

ivmeleri ve diger 6nemli parametreleri gibi birgok farkli bilgiyi igerebilir. Bu veriler, araclar
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arasinda ve araclar ile altyap1 arasinda (yani yol isaretleri, trafik 1siklari, otoyol sistemleri

vb.) paylasilabilir.

Bagl arabalar (Connected Cars) hangi verileri izleyebiliyor?

Merkezi Briksel'de bulunan FIA (Fédération Internationale de 1’ Automobile) Avrupa, Orta
Dogu ve Afrika'dan 113 otomobil ve tur kuliibii ile onlarin 37 milyon {iyesini temsil eden bir
tilkketici organidir. FIA, teknik, yasal ve kamuoyu c¢aligmasi yiiriiterek bagli arabalarla ilgili
“My Car My Data” ismini verdigi bir ¢alisma ylriitmiistiir. Cesitli araba markalarin
inceleyerek piyasada mevcut bagli araba firmalarimin, kullanicilarin hangi verilerini
izleyebildigini tespit etmistir.

Cizelge 2.3. Ara¢ Modellerine Gore Kaydedilen Veriler (MEP, Verhofstadt)

Izlenen  Veri Mercedes B- )

Tird BMW 320d o Renault Zoe BMW i-3
*Siiriicliniin farkli | *Ani kopma *Pilin sarj *Siiriis modu
stirtis modlarini nedeniyle durumu *Araba nasil
kullandig: siire emniyet Ve nerede
*Ani kopma kemerlerinin sarj edildi
nedeniyle stkilmasi

Siiriic Profili emniyet *Sehir igi/otoyol
kemerlerinin kosullarinda
sikilmast kilometre
*Yapilan
yolculuk say1s1
ve kat edilen
kilometre miktar1
*Navigasyon *Aracin GPS *GPS konumu | *Son 100
sistemine girilen | konumu (her 2 (istek tizerine park yeri
son hedefler dakikada bir) saglanir ve +Siiriiciiniin

Arag konumu maksimum 30 | baska bir

dakikalik ulagim
araliklarla sekline
gonderilir) (tren/otobus)
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bagli oldugu

yer
*Maksimum *Yiiksek motor *Yiksek *Pil sarjinin
motor devri devri sayis1 voltajli akiiniin | kalitesi
*Kilometre *Kilometre sarj seviyesi ve | *Kilometre

Bakim bilgileri | okuma okuma hiicre voltaji okuma

*Arag farlarinin *Yakit tiiketimi *Sarj fisi
durumu Ve seviyesi kullanimi

[ astik basinci

*Cep
letisim telefonlarindan
bilgileri senkronize edilen
kisisel bilgiler

FIA, otomobil iireticilerinin her bir model i¢in toplanan, islenen, depolanan ve harici olarak
iletilen tiim arag verilerini bir liste halinde yayinlamasi gerektigini ve bu listenin, tiketiciler

tarafindan kolayca erisilebilir ve anlasilir olmasi gerektigini belirtmistir.

2.1.8.0tonom araclarda mahremiyet ttrleri

Otonom araglarda mahremiyet tiirleri pek ¢ok farkli yonden ele alinarak farkli basliklarda
incelenebilir. Otonom araglarda mahremiyet tiirleri, ¢alismamizda esas olarak ii¢ baslik

altinda ele alinmistir:

-Bireysel Mahremiyet: Aracin igerisinde bulunan siiriicii ve yolculardan elde edilen verilerin
mahremiyetini ifade eder. Ornegin; araca baglanan telefondan elde edilen veri, arag ici

kamerasi ile elde edilen goriintiiler bu mahremiyet kapsaminda ele alinir.

- Topluluk Mahremiyeti: Aracin ¢evresinde bulunan yayalardan ve ¢evreden elde edilen
verilerin mahremiyetini ifade eder. Ornegin; aracin disinda bulunan kameralar vasitasiyla
aracin yanindan gecen yayalarin goriintiileri, ¢evredeki diger arag¢ plaka bilgileri, eger arag
kameras1 yakindaki bir konutun igerisini gorebiliyorsa konuttaki kisilerden elde edilen

goriintiiler bu mahremiyet kapsamina girer.
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-Arag Ureticisinin Sahip Oldugu Ozel Bilgi Mahremiyeti; Bu bilgi, ticari sirlar, patentler,

telif haklari, islem yontemleri, veri tabanlar1 gibi bir¢ok farkli konuyu igerir.

2.1.9.0tonom araclarda mahremiyete yonelik kullamlan yontemler

2.1.9.1.128D (128-Dimensional face embedding)
Kabin Ici Izleme

Gorsel Veriler

i 8
e
e e Durum 2: Durum 3:
Maskelenmis yiiz Gergek yiiz Anonimlestirilmis

Y Y )
) Sorun: S o _.. Sorun: Anormal durumlarda
Onemli yiiz orun: Gizlilik tehdidi kimlik tespiti problemi

Sekil 2.8. Kabin I¢i izleme Sonucu Elde Edilen Gérsel Verilerin islenmesinde izlenebilecek
Yollar (Mishra, Cha, Kim, 2022)

Yiizleri bulaniklastirmak, maskelemek veya yiizler {izerinde bir yama olusturmak, diger tiim
yliz anonimlestirme yaklasimlarindan biraz daha kolaydir; ancak, bu yontemler yiiz
bilgisinin 6nemli 6l¢iide kaybolmasina neden olur. Bu durum da hirsizlik, siddet gibi otonom
aracta yasanabilecek anormal durumlarda siiphelinin kimligini tespit etmeyi

zorlastirmaktadir.

128 boyutlu yliz gomiilmesi 6zelligi, anonimlestirilmis bir alanda dogru yiiz tanima i¢in
onemli bir yontemdir. Bir ¢ift kimligin (orijinal ve anonimlestirilmis) saklanmasi1 kavrama,
herhangi bir gizlilik tehdidi olmaksizin yeniden tanimlamaya yol agar. Sadece 128D kimlik
ozellikleri ile orijinal yiizii bilmek miimkiin degildir. Yeniden tanimlama i¢in hem orijinal

gorsel giris hem de kimlik gereklidir. Bulutta, orijinali ile anonimlestirilmis gorsel birlikte
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saklanir. Bu nedenle, gizlilik ihlali tehdidi yoktur. Akilli sehirlerde yiiz tanima i¢in yaygin

uygulamalar olacagi1 dngoriilmektedir.

“128-dimensional face embedding” yani 128 boyutlu yiiz gomiilmesi (embedding), yiiz
tanima veya yiiz benzerlik karsilastirmalarinda kullanilan bir tekniktir. Bir yizin
ozelliklerini tanimlayan ve her yiiz i¢in 6zgiin bir 128 say1 dizisi olusturan bir algoritmadir.
Yiiz gomiilmesi algoritmasi, bir yiiziin fotografin1 alir ve o fotograftaki yiliz 6zelliklerini
analiz ederek her bir 6zelligi belirli bir sayisal degere doniistiiriir. Bu islem sonucunda her
yliz i¢in 6zgilin bir 128 boyutlu say1 dizisi elde edilir. Bu say1 dizisi, ayni1 kisiye ait farkli yiiz
fotograflar1 arasindaki benzerlikleri belirlemek veya farkli kisilere ait yiliz fotograflarini
karsilastirmak i¢in kullanilabilir. Yiiz gomiilmesi algoritmasi, giivenlik sistemleri, sosyal

medya uygulamalari ve yiiz tanima teknolojileri gibi bir¢ok farkli alanda kullanilmaktadir.

128 boyutlu yiiz gomiilmesi, bir yiizlin 6zelliklerini tanimlayan sayisal bir ifade oldugu i¢in,
bir resimle ayn1 boyutta degildir. Dolayisiyla, 128 boyutlu yiiz gémiilmesi ile orijinal resim

arasinda dogrudan bir karsilagtirma yapilamaz.

Bir yiizli anonimlestirmek i¢in, 6ncelikle yiiz gomiilmesi algoritmasi kullanilarak ytiziin 128
boyutlu sayr dizisi elde edilir. Daha sonra, bu say1 dizisi, orijinal yiiz fotografi yerine
kullanilabilir. Bunun nedeni, 128 boyutlu yiiz gdmiilmesinin bir ylizii tanimlamak i¢in yeterli

bilgiye sahip olmasidir, ancak yiiziin kendisine iliskin detayl bilgi igermemesidir.

Y Uzun anonimlestirilmesi sirasinda, 128 boyutlu yiiz gomiilmesi, yiizii benzersiz bir sekilde
tanimlayabilirken, yliziin kendisine iliskin bilgileri gizli tutar. Bu sayede, anonimlestirilmis

yiiz fotografi, orijinal yiiz fotografina gore daha az kisisel bilgi i¢eren bir hale gelir.

128 boyutlu yliz gdmiilmesi sayisal bir ifade oldugu i¢in, orijinal yiliz fotografini tekrar elde
etmek miimkiin degildir. Yiiz gomiilmesi algoritmasi, bir yiiziin benzersiz 6zelliklerini
sayisal olarak kodlar, ancak bu kodlama orijinal yiiz fotografinin kendisi degildir.
Dolayisiyla, yiiz gomiilmesi ile elde edilen fotograftan, orijinal yliz fotografim1 geriye

dondiirmek miimkiin degildir.

Ancak, anonimlestirilmis bir video kaydi, bir sug islendigi takdirde delil olarak kullanilabilir

ve yasal siirecte kullanilmak {izere saklanabilir. Yiizlerin anonimlestirilmesi, kisisel
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bilgilerin korunmasin1 amaglar ve yiizlerin tekrar tanimlanmasimi zorlastiracak sekilde

tasarlanmigtir.

2.1.9.2.MMFE (Morphable model-based facial exchange)

Morphable model-based facial exchange (MMFE), yiiz modelleme teknolojileri kullanilarak
gerceklestirilen bir yiiz degistirme islemidir. Bu yontem, bir kisinin yiiziinden baska bir

kisinin yiiziine gecis yapmak i¢in kullanilir.

MMEFE, yiiz modelleri olusturmak i¢in kullanilan morphable model (sekil degistirilebilir
model) ad1 verilen bir teknolojiyi temel alir. Bu model, bir yiizii 3D geometrik sekil ve yiizey
ozellikleri olarak tanimlar. Bu sekil ve yiizey ozellikleri, bir yiiz goriintiisiinii olusturan

piksellerin aksine, yiizeyi geometrik olarak tanimlayan verilerdir.

MMEFE, 6ncelikle iki ayr1 yliz modeli olusturur. Birincisi, hedef olarak belirlenen kisinin yiiz
modelidir. Ikincisi ise kaynak olarak kullanilacak yiiz modelidir. Daha sonra, iki yiiz modeli
arasindaki farkliliklar ve benzerlikler analiz edilir ve bu analiz sonucunda bir gecis modeli
olusturulur. Bu ge¢is modeli, iki yliz modeli arasindaki farkliliklar: ve benzerlikleri birbirine
karigtirarak, kaynak yiiziinden hedef yiize dogru bir yiiz degistirme islemi gerceklestirir.
MMEFE, video efektleri ve diger dijital sanat islemlerinde yaygin olarak kullanilir. Ayrica,

giivenlik alaninda da kullanilabilmektedir.

MMEFE sirasinda kaynak yiiz modelinin orijinal gérinimi kaybolur ve sonucta elde edilen
yiiz modeli, kaynak yiiz modeli ve hedef yliz modelinin bir karigimidir. Bu nedenle, MMFE
ile olusturulan yiiz modelinin orijinal yiiz modelinden geriye doniik olarak elde edilmesi

miimkiin degildir.

2.1.9.3.""De-Identification" (Anonimlestirme) '"Release-And-Forget" (Yaymlama ve
unutma) Modeli

"De-identification release-and-forget model", veri gizliligi ve giivenligi ile ilgili olan bir
terimdir ve kullanicilarin kisisel verilerini korumak amaciyla kullanilan bir yontemi ifade

eder.
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"De-identification" (anonimlestirme), kisisel verilerin kimlik bilgilerini gizleme veya
ortadan kaldirma siirecini ifade eder. Bu, kullanicilarin kimliklerini belirlemek igin
kullanilabilecek bilgileri kaldirmak veya degistirmek suretiyle verilerin anonim hale

getirilmesini icerir.

"Release-and-forget" (yayinlama ve unutma), anonimlestirilmis verilerin bir kez yayimlanip
daha sonra unutuldugu bir yontemi ifade eder. Yani, veriler bir kez anonimlestirildikten
sonra yayinlanir ve daha sonra kaynak sistemlerden veya orijinal veri kaynaklarindan silinir

veya erisim engellenir.

"De-identification release-and-forget model" yaklagimi, kullanicilarin gizlilik ve
giivenliklerini korumak i¢in kullanilmaktadir ve kisisel verilerin yetkisiz erisim veya kotiye
kullanima kars1 korunmasina yardimer olur. Ozellikle veri paylasimi veya arastirma amaglar
icin kullanildiginda, de-identification release-and-forget modeli, kullanicilarin gizliligini
korurken ayni zamanda anonimlestirilmis verilere erisimin kolaylastirilmasina yardimci

olabilir.

“De-identification release-and-forget model" terimi, Avrupa Birligi Genel Veri Koruma
Tiiziigli (General Data Protection Regulation - GDPR) kapsaminda yer almaktadir.
Anonimlestirme, GDPR'in temel prensiplerinden biri olan veri koruma ilkesine (uygunluk
ilkesi) uygun olarak, kisisel verilerin gizliligini ve giivenligini saglamak i¢in kullanilir.
GDPR'ye gore, anonimlestirilmis veriler, artik kisisel veri olarak kabul edilmez ve GDPR'in

uygulanabilir oldugu bazi yiikiimluliklerden muaf tutulabilir.

2.2.11gili Arastirmalar

Arastirmanin amaglarina cevap bulabilmek icin Tiirkiye’de Y6k Tez, Dergi Park, uluslararasi
alanda IEEE, Springer veri tabanlarinda bulunan tez ve makalelerden yararlanilmistir. Veri

2 (13 2 13

tabanlarinda; “otonom sistem”, “otonom arag”,

19 13

kisisel veri”, “privacy in autonomous
vehicles” kavramlari anahtar kelime olarak kullanilmistir. Bu kapsamda 1 Kitap ve 12 makale
belirlenmis ve tamamina ulasim saglanmistir. Bu alanda yapilan arastirmalara, tarihleri

dikkate alinarak o6nce Tiirkiye’de sonra da diger lilkelerde yapilanlar seklinde yer verilmistir.
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2.2.1.Gizlilik ve kisisel veriler ile ilgili yapilan arastirmalar

Celik (2017) tarafindan; 6zel hayatin gizliligi, kisisel verilerin korunmasi ve unutulma hakk1
olmak (zere; bu ii¢ temel hakkin birbirleriyle ilgilerini ortaya koyarak genelden 6zele

timden gelimsel bir yontem ile konuyu incelemistir.

Asikoglu (2018) tarafindan, Avrupa Birligi ve Tiirkiye’deki kisisel verilerin korunmasi
kapsaminda mevcut hukuki diizenlemeler incelenmis, biiyiik veri uygulamalar1 bakimindan

kisisel verilerin korunmasi ele alinmaistir.

Warren ve Brandeis (1890) tarafindan; 0zel yasamin korunmasi, bir hak olarak ilk defa bu

caligmada ortaya atilmis ve mahremiyetin tanimi yapilmastir.

2.2.2.0tonom sistem ve araclar ile ilgili yapilan arastirmalar

Bugra (2020) tarafindan; karayollar1 mali sorumluluk (trafik) sigortast yaptirma
zorunlulugunun otonom araglara uygulanabilmesi i¢in ayrica bir diizenlemeye gerek olup
olmadigi, bu tiraraglarin yol acacagi zararlar icin ddeme yapan sigortacinin hangi
durumlarda kimlere riicu edebilecegi ve bu araglarin siber rizikolara maruz kalmasi
sonucunda meydana gelen veri kayiplart disindaki zararlarin zorunlu karayollar1 mali
sorumluluk (trafik) sigortas1 ve kasko sigortasi teminatt kapsaminda olup olmadig: ele

alimastir.

Bayindir (2021) tarafindan; otonom araglarin bir tiirii olan siiriiciisiiz araglarin sézlesme dist

hukuki sorumluluklari ele alinmustir.

Watson ve Scheidt (2005) tarafindan; otonom sistemlerin tarihgesine deginilerek, bu

sistemlerin kullanim alanlari ile bu sistemlerde kullanilan teknoloji agiklanmistir.

Campbell, O'Mahony, Krpalcova, Riordan, Walsh, Murphy ve Ryan (2018) tarafindan;
otonom bir aragta kullanilan ana sensor teknolojileri incelenerek, bu sensorlerin her birinin
nasil ¢aligtig1, avantajlari ve dezavantajlari ile otonom araclar i¢in daha optimum ve verimli

bir sistem olusturmak i¢in sensor fiizyon tekniklerinin nasil kullanilabilecegi agiklanmistir.
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Xu, Yan, Jia, Ji ve Liu (2018) tarafindan; otonom araglarda yol durumunu 6l¢mek ve siiriis
kararlart vermek i¢in kullanilan sensorler arasinda en biiyiik pazar payma sahip olan
ultrasonik sensorler ele alinarak, ultrasonik sensoérlerin ve otonom araclarin giivenligini
artirmak icin iki savunma stratejisi Onerilmistir; sinyalleri fiziksel diizeyde dogrulayan tek
sensOr tabanli fiziksel kaydirma kimlik dogrulamasi ve sinyalleri sistem diizeyinde

dogrulamak i¢in birden fazla sensor kullanan ¢oklu sensdr tutarlilik kontrolii.

Bilik, Longman, Villeval ve Tabrikian, (2019) tarafindan; otonom araglardaki radar
teknolojisi ele alinarak geleneksel uygulamalarin sinirlamalar1 vurgulanmig ve alternatif
sinyal isleme ¢dziimleri sunulmus, arag radar performansini artirmak i¢in gelecege yonelik

arastirma oOnerisinde bulunmuslardir.

Chen, Wen, Zhu, Huang, Xiao, Wei ve Hahn, (2021) tarafindan; otomasyon sistemlerinden
otonom sistemlere gelisme siirecini gozden gecirerek tipik otomatik sistemlerin mimarisini
smiflandirmis ve Ozetlemis, otonom sistemlerin dzellikleri dzetlenerek bu 6zelliklerden
gelecekteki ana aragtirma yonergeleri ve otonom sistemlerin getirdigi zorluklar ele

alimmustir.

2.2.3.0tonom sistemlerde ve araglarda gizlilik ve Kisisel veri ile ilgili yapilan
arastirmalar

Canbay ve Demircioglu (2021) tarafindan; otonom makinelerin iretim ve gelistirme
asamalarinda dikkate alinmasi gereken etik ve ahlaki sorumluluklar ele alinarak, bu
sorumluluklara neden ihtiya¢ duyuldugu ve bu sorumluluklarin karsilanmasi i¢in sunulan

mevcut yaklasimlar degerlendirilmistir.

Mishra, Cha ve Kim (2022) tarafindan; otonom aracin igerisinde anormal bir durum ile
karsilasildiginda, anonimlestirilmis sanal bireysel ylizleri yeniden tanimlayabilen, gizliligi

koruyan bir kabin igi izleme sistemi Onerilmistir.

Xie, Cao, Long, Yang, Zhao ve Li (2022) tarafindan; otonom araglarda gizlilige iliskin
riskler ve koruma yontemleri icin yeni bir siniflandirma sunulmus, otonom araglardaki

gizlilik kategorize edilerek agiklanmaya c¢aligilmis, bu mahremiyet diizeylerinin her birini



29

korumaya yonelik glncel zorluklar siralanarak, bu zorluklara yonelik mevcut ¢ozumler

Ozetlenmistir.

Yapilan arastirmalarda, otonom sistemlerin genellikle teknik 6zellikleri 6n plandadir. Bu
arastirmalarda, otonom sistemlerin ve otonom araglarin nasil ¢alistigini, hangi teknolojileri
kullandigini, performansin1 ve giivenligini gelistirmek gibi konular ele alinmaktadir.
Otonom sistemlerin ve Ozellikle otonom araclarin teknik 6zelliklerine dair bir¢cok ¢alisma
bulunmaktadir. Ancak, mevcut literatiirde gizlilik ve kisisel verilerin korunmasi konusunda
yeterli bir derinlikte ve kapsamda c¢alismalarin olmadigi gozlemlenmistir. Otonom
sistemlerin teknik ozellikleri iizerine yapilan aragtirmalar genellikle bu sistemlerin sensor
entegrasyonu, yapay zeka algoritmalari, karar alma mekanizmalar1 gibi teknik yonlerini
incelemistir. Ancak, mevcut literatiirde otonom sistemlerin kullanicilarin gizliligini ve
kisisel verilerini nasil koruyacaklarina dair yeterli bilgi igermeyen bir bosluk bulunmaktadir.
Otonom araglar gibi sistemlerin genis kapsamli veri toplama ve isleme faaliyetleri,
kullanicilarin mahremiyeti iizerinde potansiyel etkilere sahip olabilir. Bu alandaki eksiklik,
otonom sistemlerin halk tarafindan daha fazla kabul edilmesi ve giivenilirligini arttirmasi

igin giderilmesi gereken bir zorunluluktur.
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3.YONTEM

Bu boliimde arastirma modeli, ¢alisma grubu, veri toplama araci, verilerin analizine yer

verilerek, her bir alt baslikla ilgili yapilan ¢alismalar ayrintili bir sekilde agiklanmistir.

3.1.Arastirmanin Modeli

Aragtirma sorularin yanit bulmak amaciyla toplanan verilerde betimsel analiz yontemleri
kullanilmistir. Betimsel tarama modeli ile yiiriitiilen bu arastirmada, verilerin analiz yontemi

olarak hem nicel hem nitel veri analiz teknikleri kullanilmustir.

Ayrica dokiiman analizi yontemi kullanilmistir. Dokiiman analizi yontemi, yazili veya basili
belgelerin igerigini titizlikle ve sistematik olarak analiz etmek icin kullanilan nitel aragtirma
yontemlerinden bir tanesidir (Wach, 2013). Bu yontem, basta basili ve elektronik
dokiimanlar olmak iizere tiim belgeleri incelemek ve degerlendirmek i¢in kullanilan sistemli

bir modeli ifade etmektedir (Strauss ve Corbin, 1998).

Bu c¢aligmanin nitel boyutunda uygulama siirecinde elde edilen dokiimanlar ile ¢aligma
grubundaki katilimcilarin goriigleri yer almaktadir. Bagka bir ifadeyle ¢alisma siirecinde
otonom araglar ile alanda calismakta olan katilimcilarla yapilacak goriigmeler arastirmanin

nitel verilerine kaynaklik etmektedir.

Nitel arastirmalarda dnemli bir veri toplama teknigi olan gdriisme daha ¢ok 6znel gortislerin
ortaya ¢ikarilmasinda tercih edilir. Merriam’in (2015) de belirttigi gibi gézlemlenemeyen
davraniglari, duygular1 veya bireylerin diinyayr nasil anlamlandirdigini 6grenmek ig¢in
kullanilir. Goriisme de kendi i¢inde yapilandirilmis, yari-yapilandirilmis — ve
yapilandirilmamig gorlisme teknigi olarak alt kategorilere ayrilir. Yar1 yapilandirilmig
goriismede, sorular dnceden hazirlanmasina kargin goriigme sirasinda da sorularin yeniden
diizenlenmesine ve tartisilmasina (Ekiz, 2017) imkan vermesi nedeniyle arastirmacilar
tarafindan daha cok tercih edilmektedir. Diger taraftan goriisme ile bireyin bilgi, duygu ve
tutumlarma iligkin goriiglerini derinlemesine ele alma imkani sagladig: i¢in de tercih
edilmektedir. Bu kapsamda eldeki aragtirmanin bu boyutu i¢inde arastirmacilara sagladigi

esneklikten oOtiirii yar1 yapilandirilmis gériisme teknigi kullanilmastir.
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3.2.Calisma Grubu

Otonom araglar alaninda calisan U¢ kisi ile goriisme yapilmistir. Otonom araglar alaninda
calisan kisi sayis1 az oldugundan ancak ii¢ kisiye erisilebilmistir. Literatlir arastirmasi

yapilarak goriisme formundaki sorular hazirlanmis ve ¢alisma grubuna sorulmustur.

Seviye 3 otonom arag kullanicis1 37 kisiye anket sorular1 yoneltilmis ve yanitlart alinmistir.
Literatiir arastirmasi yapilarak anket formundaki sorular hazirlanmis ve ¢alisma grubuna

sorulmustur.

3.3.Veri Toplama Araci

Birinci ve ikinci alt amaca yonelik olarak c¢alismada dokiiman inceleme yontemi
kullanilmistir. Dokiiman analizi, yazili belgelerin igerigini titizlikle ve sistematik olarak
analiz etmek i¢in kullanilan bir nitel arastirma yontemidir (Wach, Ward, 2013). Dokiiman
analizi, basili ve elektronik materyaller olmak iizere tiim belgeleri incelemek ve
degerlendirmek icin kullanilan sistemli bir yontemdir. Nitel arastirmada kullanilan diger
yontemler gibi dokiiman analizi de anlam c¢ikarmak, ilgili konu hakkinda bir anlayis
olusturmak, ampirik bilgi gelistirmek icin verilerin incelenmesini ve yorumlanmasini

gerektirmektedir (Strauss, Corbin, 1998).

Ugiincii alt amaca yénelik olarak ¢alismada Arastirmada veri toplama araci olarak literatiir
taramasi gergeklestirilmis ve anket teknigi kullanilmistir. Seviye 3 otonom arag kullanicisi
olan kullanicilarin goriislerini almak amaciyla veri toplama araci olarak arastirmact
tarafindan anket formu gelistirilmistir. Veri toplama aracindaki ciimlelere; arastirmaci, alan
uzmanlari, konu ile ilgilenen 6gretim elemanlarinin goriisleri alindiktan sonra son sekli
verilmistir ve boylece kapsam gecerliliginin saglanmistir. Tiim bu islemlerden sonra veri
toplama araci ¢alisma gurubuna uygulanmistir. Anket 18 adet soru hazirlanmis ve otonom

ara¢ kullanicilarina sorulmustur.

Dordiincii alt amaca yonelik olarak calismada Otonom araglarda gizlilik ve kisisel verilerin
korunmas1 iliskin uzmanlarin goriisleri ise arastirmaci tarafindan gelistirilmis yar1
yapilandirilmis goriisme formu kullanilmistir. Arastirma esnasinda toplanan veriler yiiz yiize

kisisel goriisme ile saglanmistir. Katilimcilardan derinlemesine bilgi elde etmek amaciyla,
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tercih edilen yar1 yapilandirilmis gériigme formu, genis bir alan yazin taramasi neticesinde
Otonom araglar konusunda uzmanlar igin gelistirilmistir. Ilgili literatiir arastirmasima bagl
olarak 6nce soru havuzu ardindan da yar1 yapilandirilmis goriisme formu olusturulmustur.
Formun kapsam gegerligi i¢in en az 3 uzman akademisyenden ve alanda ¢alisan uzmandan
goriis alinmigtir. Uzmanlardan alinan doniitler neticesinde gerekli diizeltmeler yapilmistir.
Son olarak sorularin anlasilirli§ini kontrol etmek i¢in en az iki deneme goriismesi yapilarak
forma son sekli verilmistir. Sorularinin hazirlanmasinda; ¢alismanin amacina uygun tiir ve
sayida olmasina, agik, anlasilir, yansiz, agik uglu, betimleyici ve tek amacli sorular (Karasar.
1999; Merriam, 2015) olmasi gibi 6zelliklere dikkat edilmistir. Veri toplama araci olarak

goriigme formu 7 adet soru hazirlanmis ve alanda c¢alisan uzmanlara sorulmustur.

3.4 Verilerin Analizi

Arastirma kapsaminda dokiiman inceleme yonteminde igerik analizi yapilmistir. Aragtirma
kapsaminda incelenen Yo6kTez, Dergi Park, IEEE, Springer veri tabanlarindan elde edilen
caligmalar1 kodlama isleminin ardindan igerik analizi yapilmistir. Arastirma kapsaminda
incelenen caligmalarin kimligi icerik analizi ile olusturulmustur. Kullanic1 goriislerinin
belirlenmesi amaci i¢in frekans ve yiizde dagilimlari kullanilmistir. Uzman goriisleri ise nitel
olarak degerlendirilmistir. Ulasilan sonuglar bulgular kisminda ¢alismalara ait tablo halinde

gosterilerek yorumlanmistir.
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4.BULGULAR VE YORUM

Bu boliimde aragtirmada ele alinan alt problemler dogrultusunda elde edilen bulgular

sunulmus ve bulgulara dayanilarak yorumlar yapilmastir.

4.1.Gizlilik ve Kisisel Verilerin Korunmasma Iliskin Tiirkiye’deki Hukuki
Diizenlemelerin Incelenmesi

Mahremiyet hakki ve insan onuru birbirine bagh iki teker gibidir. (Javed, Hussain, Maitla)

Bu sebeple de devletler tarafindan koruma altina alinmistir.

Anayasamizin 20., 21. ve 22.maddelerinde “6zel hayatin gizliligi ve korunmasi1” ana baslig1
alinda yer verilmis olup 20.madde “Ozel hayatin gizliligi”, 21.madde “Konut
dokunulmazlig1” ve 22.madde “Haberlesme hiirriyeti” basligini tasimaktadir. Anayasamizin
20/3.maddesi “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultusunda kullanilip
kullanmilmadigini ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde
veya kisinin a¢ik rizasiyla iglenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir.” diyerek kisisel verilerin korunmasini anayasal giivence altina almistr.
4721 Sayili Tirk Medeni Kanunu’nun kisiler hukuku baslikli birinci kitabin gergek kisiler
baslikli birinci kisminin kisilik baglikli birinci boliimii 24.maddesi kisilik haklarina karsi
saldirtya karst kisilerin korunmasini konu almaktadir. 4982 Sayili Bilgi Edinme Hakki
Kanunu’nun “6zel hayatin gizliligi” bashgim tasiyan 21.maddesine gore; “Kisinin izin
verdigi hdller sakli kalmak iizere, ozel hayatin gizliligi kapsaminda, agiklanmasi hdlinde
kisinin saghk bilgileri ile ozel ve aile hayatina, seref ve haysiyetine, mesleki ve ekonomik
degerlerine haksiz miidahale olusturacak bilgi veya belgeler, bilgi edinme hakki kapsami
disindadir.” denmektedir.

5237 Sayili Tirk Ceza Kanunu’nun dokuzuncu béliimii “Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suglar” basligini tasimaktadir. TCK nin 134.maddesi “Ozel hayatin gizliligini
ihlal”, 135.maddesi “Kisisel verilerin kaydedilmesi” ve 136.maddesi “Verileri hukuka aykir1

olarak verme veya ele gegirme” basligini1 tasimaktadir. Boylece 6zel hayatin gizliligine ve


https://www.lexpera.com.tr/mevzuat/kanunlar/turk-medeni-kanunu-4721
https://www.lexpera.com.tr/mevzuat/kanunlar/turk-medeni-kanunu-4721
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kisisel verilerin korunmasina aykirt fiiller kanunda sug¢ kapsamina alinarak bu haklar koruma

altina alinmigtir.

4.1.1 Kisisel verilerin korunmasi kanunu (KVKK)

6698 Sayili Kisisel Verilerin Korunmast Kanunu’nun 1.maddesinde “Bu Kanunun
amact, kisisel verilerin islenmesinde basta ozel hayatin gizliligi olmak iizere kisilerin temel
hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklart usul ve esaslart diizenlemektir.” Yine bu maddenin
gerekgesinde; “Amag, kisisel verilerin islenmesinin disiplin altina alinmasit ve Anayasada
ongoriilen basta ozel hayatin gizliligi olmak iizere temel hak ve ozgiirliiklerin korunmasidur.
Son yillarda 6nem kazanan kisinin mahremiyet hakki ile bilgi giivenligi hakkinin korunmast
da bu kapsamda degerlendirilmektedir.” denilmek suretiyle Kanunun ¢ikis amacinin basta

0zel hayatin gizliligini korumak oldugu belirtilmistir.

4.2.Gizlilik ve Kkisisel verilerin korunmasina iliskin Avrupa Birligi’ndeki hukuki
diizenlemelerin incelenmesi

Kisisel verilerin korunmasina iliskin diinyada c¢esitli {ilkelerde hukuki diizenlemeler
mevcuttur. Hiiklimetler, mahremiyet hedeflerini diinyaya duyurmak i¢in uluslararas1 kabul
gormils ilkeleri kullanmislardir. Bu ilkeler, Adil Bilgi Uygulama Ilkeleri, Adil Bilgi Ilkeleri,
kisaca "ilkeler" veya en yaygin olarak FIPP'ler (Fair Information Practice Principles-FIPPs)
olarak adlandirilir. FIPP'ler, 1970'ler ve 80'lerde popiilaritelerinin artmasindan bu yana
diizenleme i¢in bir gergeve olusturulmasina yardimci olmustur. O zamandan beri pek ¢ok
degisiklige ugramis olsalar da, FIPP'ler siirekli olarak kisisel bilgiler iizerindeki kontrolii,
bilgi yasam dongiisiinii ve bireylerin kisisel bilgileriyle ilgili haklarin1 vurgulamistir.
FIPP’lerin tarihgesine baktigimizda, ABD’de 1973 yilinda HEW (Saglik, Egitim, Refah)
Otomatik Veri Sistemleri Danigma Komitesi'nin yayinlamis oldugu rapordaki “Adil Bilgi
Uygulamalar1 Kurallar1 (The Code of Fair Information Practices)” 5 ilkeye kadar
gotiirebiliriz. Bu raporun yayinlanmasindan birkag¢ y1l sonra, tlkelerin ekonomik ve sosyal
refahi iyilestirmek i¢in kiiresel standartlar ve hedefler gelistirmeye tesvik eden uluslararasi
bir kurulus olan OECD (Ekonomik Kalkinma ve Isbirligi Orgiitii)’nin bu rapordan yola
¢ikarak olusturulan 1981 tarihli Gizliligin Korunmasina ve Kisisel Verilerin Sinir Otesi

Akisma Iliskin OECD 1llkeleri ile 8 ilke benimsenmisti. OECD’nin bu ilkeleri
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yaymlandiktan sonra, veri korumaya iliskin yasal olarak baglayict ilk uluslararasi
anlasma, 1981'de Avrupa Konseyi tarafindan “Kisisel Verilerin Otomatik Islenmesi
Karsisinda Bireylerin Korunmasina Iliskin S6zlesme” (Treaty Office) imzaya agilmustir. 108
numaral1 bu sézlesmenin amaci, taraf iilkelerin OECD’nin belirlemis oldugu ilkeleri kendi
i¢ yasalarina dahil ederek veri kalitesini korumak, veri giivenligini saglamak ve sinir 6tesi
veri akisint kolaylastirmaktir. Tiirkiye de bu sézlesmeyi imzalayan devletlerdendir. Bu
sOzlesmeden bu yana, kiiresel olarak kabul edilen hemen hemen her veri koruma
yonetmeligi, ilkeleri (FIPP’leri) diizenlemeye yoneliktir. (Saniuk-Heinig, 2021) Avrupa
Birligi Genel Veri Koruma Tiiziigii’niin “Ilkeler” baglikli 5.maddesinde, Tiirkiye’de ise 6698
Sayili Kisisel Verilerin Korunmast Kanunu’nun “Genel ilkeler” baslikli 4.maddesinde

FIPP’ler agiklanmugtir.

-Birlesmis Milletler Insan Haklar1 Evrensel Beyannamesi 12. Maddesi’ne gore; “Kimsenin
0zel yasamina, ailesine konutuna ya da haberlesmesine keyfi olarak karisilamaz, seref ve
adima saldirilamaz. Herkesin bu gibi karigma ve saldirilara kars yasa tarafindan korunmaya
hakk1 vardir” (Insan Haklar1 Evrensel Beyannamesi, 1949)

-Birlesmis Milletler’in Kisisel ve Siyasal Haklar Soézlesmesi’nin 17. Maddesi’ne gore;
“Mahremiyet Hakki” (Right to Privacy) seklinde diizenlenmistir (Kisisel ve Siyasal Haklar
Sozlesmesi, 1966)

-Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD-Organizatin for Economic Co-operation
and Development-) 1980’de “Mahremiyetin Korunmasi ve Simirasir1 Veri Akisina Dair
Rehber ilkeler” baslikli metni yayimlamustir (OECD, 2013).

-Avrupa Konseyi’nin Avrupa insan Haklar1 Sézlesmesi’nin 8. Maddesi 6zel hayata ve aile
hayatina saygi hakk: seklinde tanimlanmistir (Avrupa Konseyi, 1950).

-Avrupa Birligi'nin 95/46 sayilh “Kisisel Verilerin Islenmesinde Gergek Kisilerin
Korunmasi ve Bu Verilerin Serbest Dolasimi” isimli Yonergesi, Birlikteki her tiye iilkede
kisisel verilerin esit seviyede korunmasinin garanti altina alinmasini amaglamistir. Avrupa
Komisyonu tarafindan iiye iilkelerde uygulanmakta olan AB veri koruma kurallarinda, Veri
Koruma Direktifi’nde benimsenen ilkelerin modernize edilmesi ve gelecekte vatandaslarin
mahremiyet hakkinin garanti altina alinmasi amaciyla, kapsamli bir reforma gidilmesi
ihtiyact ortaya ¢ikmistir. Bu g¢ercevede Avrupa Parlamentosu tarafindan 14 Nisan 2016
tarthinde “Genel Veri Koruma Tiiziigli (General Data Protection Regulation—-GDPR)”
onaylanmistir (Akinci, 2017).
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4.2.1.Avrupa Birligi genel veri koruma tiiziigii (General data protection regulation-
GDPR)

Tiizik, 99 madde ve 173 paragraflik resital boliimiinden olusmaktadir. GDPR’da
Baslangictan itibaren (privacy by default) ve tasarimdan itibaren veri korumasi (privacy by
design) yiikiimliligi getirilmistir ve calismamizin konusu geregi bu yiikiimliiliikleri

aciklamak gerekmektedir.

Tasarimdan itibaren veri korumasi (privacy by design) Ann Cavoukian tarafindan Bilgi ve
Iletisim Teknolojilerinin ve biiyiik dl¢ekli ag baglantili veri sistemlerinin siirekli biiyiiyen ve
sistemik etkilerini ele almak i¢in 90" yillarda gelistirilen bir kavramdir. (Cavoukian, 2009)
Baslangigtan itibaren (privacy by default) ve tasarimdan itibaren veri korumasi (privacy by
design) yukiimliligi Avrupa Birligi Genel Veri Koruma Tiizigi (GDPR)’niin
25.maddesinde yer almaktadir. Buna gore; veri sorumlusunun kisisel verilerin islenmesi
baglaminda gercek kisilerin hak ve 6zgiirliiklerinin korunmasi amaciyla gerekli teknik ve
organizasyonel 6nlemleri almasi gerektigi ifade edilmektedir. Bu kapsamda, veri sorumlusu,
i¢ isleyisi ile alakali politikalarini belirleyerek baslangictan itibaren veri korumasi (data
protection by default) ve tasarimdan itibaren veri korumasi (data protection by design)
ilkelerini karsilamaya yonelik gerekli tedbirleri almalidir. Bu ilkeye goére veri sorumlusu,
gerek veri isleme vasitalarinin belirlenmesi sirasinda gerekse veri isleme aninda Tiiziik’te
ongoriilen veri koruma kurallarimin etkili bir bigimde uygulanmasi icin gerekli araglari
kullanarak, 6rnegin bulaniklastirma (pseudonymisation) veya veri minimizasyonu gibi,

uygun teknik ve organizasyonel énlemleri almalidir. (Akinci, 2017)

Tasarimdan itibaren veri korumasi yedi ilkeden olugsmaktadir:

-Cezalandiric1 degil onleyici, risk gerceklestikten sonra degil risk ger¢eklesmeden once
harekete gecen: Reaktif dnlemlerden ziyade proaktif 6nlemlerle karakterize edilir. Buna gore
veri sorumlusu, gizliligi ihlal eden olaylar1 gerceklesmeden 6nce tahmin eder ve onler.
Tasarimdan itibaren veri korumasi, mahremiyet risklerinin gerceklesmesini beklemez ve
mahremiyet ihlallerini meydana geldikten sonra ¢ozmek igin careler sunmaz, bunlarin
meydana gelmesini 6nlemeyi amaglar. Kisacasi, tasarimdan itibaren veri korumasi, olaydan
sonra degil, olaydan once gelir.

-Varsayilan veri korumasi: Kisisel verilerin herhangi bir Bilisim Teknolojileri sisteminde

veya i uygulamasinda otomatik olarak korunmasini saglayarak maksimum diizeyde gizlilik
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saglamay1 amaclar. Bir kisi hi¢bir sey yapmazsa, mahremiyeti bozulmadan kalir. Bu ilke
uyarinca ilgili kisinin sessiz kalmasi halinde kisisel verilerinin islenmesine iligkin olarak riza
vermedigi kabul edilmelidir. Bireyin gizliligini korumak i¢in herhangi bir islem yapmasi
gerekmez, varsayilan olarak sistemde yerlesiktir.

-Veri koruma igeren tasarim: Tasarimi biitiinsel olarak ele alarak her asgamasinda devam eden
bir veri korumanin tesisi gerekmektedir. ilke uyarinca baslangigtan itibaren ve eklenecek
olan yeni siireclerde de devam eden sekilde taraflarin ¢ikarlarinin biitiinlestirilmesi
amaclamaktadir. Tasarimla mahremiyet, Bilisim Teknolojileri sistemlerinin ve is
uygulamalarinin tasarimma ve mimarisine yerlesiktir, disaridan bir eklenti degildir.
Mahremiyet, islevselligi azaltmadan sistemin ayrilmaz bir parcasidir.

-Tam islevsellik, Pozitif toplamli Sifir toplamli degil (Positive-Sum, not Zero-Sum):
Tasarimla mahremiyet, gereksiz takaslarin yapildigi tarihi gecmis, sifir toplamli bir
yaklagimla degil, pozitif toplamli “kazan-kazan” tarzinda tiim mesru ¢ikarlar1 ve hedefleri
barindirmay1 amaglar. Ya mahremiyet ya gilivenlik gibi yanls ikilemlerin iddiasindan
kacinarak her ikisine de sahip olmanin miimkiin oldugunu gdsterir.

-Ugtan uca giivenlik, Tam yasam dongiisii korumasi: Bir kurum ya da kurulus icerisindeki
kisisel verinin yagsam dongiisii kapsaminda, toplamadan imha asamasina kadar, veri koruma
genel ilkeleri ile uyumlu islenmesini ifade etmektedir. Bu ilke veri giivenligi ile ilgili olan
uctan uca sifreleme ve diger teknolojiler ile karistirilmamalidir. Ilke uyarinca giivenlikle
beraber genel ilkelerin dikkate alinmas1 gerekmektedir. Bu, tiim verilerin giivenli bir sekilde
tutulmasini ve ardindan siirecin sonunda, zamaninda, giivenli bir sekilde imha edilmesini
saglar. Bu nedenle, tasarimla mahremiyet, ugtan uca, bilginin besikten mezara, giivenli
yasam dongiisii yonetimini saglar.

-Goriintirliik ve seffaflik, agik tutun: Kisisel verilerin islenmesinde yer alan sistemleri ve
stirecleri dogrulamaya dayanmaktadir. Kurum ya da kurulus biinyesinde gergeklesen
stireclerin geffaf bir sekilde yiiriitiilmesi ve teknik sistemlerin denetime agik olmasi
gerekmektedir. Tasarimla mahremiyet, ilgili is uygulamasi veya teknoloji ne olursa olsun,
aslinda bagimsiz dogrulamaya tabi olarak belirtilen vaatlere ve hedeflere gore calistigina
dair tiim paydaslara giivence vermeyi amaclamaktadir. Bilesen parcgalar1 ve islemleri, hem
kullanicilar hem de saglayicilar i¢in goriiniir ve seffaf kalir. Unutma, gliven ama dogrula.
-Kullanict mahremiyetine saygi, kullaniciy1 merkezde tutma: Kisisel veri isleme siireglerinin
birey merkezli olmasimi ve bireye kisisel verileri iizerinde kontrol imkéani taninmasini,

bireyin ¢ikarlarini en iist diizeyde tutulmasini ifade etmektedir. (Asikoglu, 2018).
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4.2.2.Avrupa veri koruma kurulu- Kkisisel verilerin video cihazlar1 aracihgiyla
islenmesine iliskin 3/2019 sayili yonerge

Avrupa Veri Koruma Kurulu, Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)’niin
68.maddesinde bahsedilmektedir ve buna gore; Kurul bu Tiiziik’le bir Birlik organi olarak
kurulur ve tiizel kisilige sahiptir. GDPR’in 70.maddesi Kurul’un goérevleri bashigini
tasimaktadir ve 1/e bendinde; “Kurul bu Tiiziik iin tutarli bir sekilde uygulanmasini saglar.
Bu amagla, Kurul, kendi insiyatifiyle veya uyelerinden birinin talebi Uzerine ya da
Komisyonun talebi tizerine, bu Tiiziik iin uygulanmasina iligkin her tiirlii konuyu inceler ve
bu Tiiziik ’iin tutarh bir sekilde uygulanmasini tesvik etmek iizere kilavuzlar, tavsiyeler ve en
iyi uygulamalart yaymnlar.” Avrupa Veri Koruma Kurulu’nun yayinlamis oldugu Kisisel
verilerin video cihazlar araciligiyla igslenmesine iliskin 3/2019 sayil1 Yonerge, GDPR’1n s6z
konusu maddesi ¢ercevesinde yayinlanmis olup, tavsiye niteligindedir. Bu Y6nerge, otonom
araglardaki kamera sistemleri i¢in de uygulama alan1 buldugundan, s6z konusu Y 6nerge’nin

konumuz ile alakali maddelerine deginmek gerekmektedir.

Y Onerge’nin girig boliimiinde; bireyler, 6rnegin belirli bir glivenlik amaci i¢in kurulan video
g0Ozetimi konusunda rahat olsalar da, tamamen farkli ve veri sahibi i¢in beklenmeyen
amaclarla (6rnegin pazarlama amaci, calisan performansinin izlenmesi vb.) kotiye
kullanimdan ka¢inmak i¢in garantiler alinmalidir denmistir. Gizlilik sorunlaria ek olarak,
bu cihazlarin olasi arizalar1 ve neden olabilecekleri onyargilarla ilgili riskler de vardir.
Arastirmacilar, yiliz tanima, tanima veya analiz i¢in kullanilan yazilimin, tanimladig: kisinin
yasina, cinsiyetine ve etnik kokenine gore farkli performans gosterdigini bildirmislerdir.
Altta yatan amaca ulasmak i¢in baska araclar oldugunda, video gozetimi varsayilan olarak
bir gereklilik degildir. Aksi takdirde, genel baslangi¢ olarak mahremiyet eksikliginin kabul

edilmesine yol acan kiiltiirel normlarda bir degisiklik riskiyle kars1 karsiya kaliriz.

S6z konusu YoOnerge’nin “uygulama kapsami” basligi altinda verilen bir 6rnekte; park
yardimi saglamak i¢in araca bir video kamera entegre edilmistir. Kamera, gercek bir kisiyle
ilgili herhangi bir bilgi (arag¢ plakalar1 veya yoldan gegenleri tanimlayabilecek bilgiler gibi)
toplamayacak sekilde yapilmis veya ayarlanmissa, kisisel veri toplanmadigindan GDPR
gecerli degildir, burada GDPR uygulama alan1 bulamayacaktir. Burada Yonerge, arag

kameralarinin nasil ayarlanmasi gerektigiyle ilgili genel bir gerceve ¢izmistir.
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Yine verilen baska bir 6rnekte; birisi kendi bahgesini izliyor ve kaydediyor. Milk citle
cevrili ve bahgeye diizenli olarak sadece kontrol6rin kendisi ve ailesi girmektedir. Bu, video
gbzetiminin bir kamusal alan1 veya komsu miilkii kismen de olsa kapsamamasi kosuluyla
hane halki muafiyeti kapsamina girecektir. Benzer sekilde Yonerge’de verilen bagka bir
ornekte; bir kitap¢1 binasini vandalizme karsi korumak istemektedir. Genel olarak, kameralar
sadece binayr kayda almalidir, c¢ilinkii amacina uygun olarak kitap¢inin binasinin
cevresindeki komsu binalar1 veya halka agik alanlar1 izlemesi gerekli degildir. Bu 6rnekler
her ne kadar bir giivenlik kamerasi ile ilgili olsa da park halindeki otonom bir aracin uzaktan
kamerasina erisim imkanina sahip olundugu varsayiminda ara¢ kamerasi ile ilgili kisitlilik

cercevesini de cizmektedir.

Yonerge’nin “isleme faaliyetinin yasalligi” basligi altinda GDPR’a da atifta bulunarak,
video goriintiilerinin islenmesinin hangi durumlarda yasal oldugunun g¢ergevesi ¢izilmistir.
Buna gore, kullanimdan 6nce, isleme amaglar1 ayrintili olarak belirtilmelidir. Video gozetimi
bircok amaca hizmet edebilir, bu izleme amaglar1 yazili olarak belgelenmeli ve kullanilan
her giivenlik kamerasi i¢in ayr1 ayr1 belirtilmelidir. Yalnizca "glivenlik" veya "gilivenliginiz
icin" amacima dayali video gozetimi yeterince spesifik degildir. Bu maddede “amacin
sinirlandirilmas1” ilkesinin ag¢iklandigt GDPR’mn 5/1-b maddesine ve “hesap verebilirlik”

ilkesinin aciklandig1 5/2 maddelerine atif yapilmistir.

Bazi durumlarda, goriintiilerin belirli bir depolama siiresinden sonra otomatik olarak
silindigi ve yalnizca anormal bir olay durumunda erisimin oldugu kara kutu ¢oéziimlerinin
kullanilmas1 gerekebilir. Diger durumlarda, video materyalini kaydetmek hi¢ gerekli
olmayabilir, bunun yerine ger¢ek zamanh izlemeyi kullanmak daha uygun olabilir. Kara
kutu ¢ozlimleri ile ger¢ek zamanli izleme arasindaki karar da izlenen amaca dayali olmalidir.
Ornegin, video gdzetiminin amaci kanitlarin korunmasiysa, gergek zamanli izleme yontemi
genellikle uygun degildir. Bazen gercek zamanli izleme, sinirli bir zaman diliminden sonra
materyali depolamak ve otomatik olarak silmekten daha miidahaleci olabilir (6rnegin, birisi
stirekli olarak monitorii izliyorsa, hi¢c monitdriin olmadig1 ve goriintiiniin dogrudan kara
kutuda saklandigi durumdan daha miidahaleci olabilir). Veri minimizasyonu ilkesi bu
baglamda ele alinmalidir. Bu maddede video kayit cihazlari agisindan, anlik izleme ile kara
kutuda depolama ihtimalleri degerlendirilerek hangisinin tercih edilmesi gerektigi

konusunda “veri minimizasyonu” ilkesinin agiklandigt GDPR’in 5/1-c maddesine atif
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yapilmistir. Bu maddeye gore, kisisel veriler, islendikleri amagclarla ilgili olarak yeterli,

yerinde ve gerekli olanla sinirhidir.

Yonerge’nin “cikarlarin dengelenmesi” bagligi altinda denetleyicinin, izlemenin bireylerin
cikarlarii, temel hak ve Ozgiirliiklerini ne Olciide etkiledigini ve bunun veri sahibinin
haklarina iligkin ihlallere veya olumsuz sonuclara yol acip agmadigini degerlendirmesi
gerekir, denmistir. Aslinda, ¢ikarlarin dengelenmesi zorunludur. Bir yanda temel hak ve
ozgiirliikler, diger yanda kontrol6riin mesru menfaatleri dikkatle degerlendirilmeli ve bu iki
cikar dengelenmelidir. Bu c¢ikarlarin dengelenmesinde iki ana kriterin belirlendigi
soylenebilir; durum bazinda karar verme ve veri sahiplerinin makul beklentileri.

-Durum bazinda karar verme; YOnergeye gore ¢ikarlarin dengelenmesi zorunlu oldugundan,
karar duruma gore verilmelidir. Kontrolor, veri 6znesinin haklarina tecaviiz risklerini
degerlendirmelidir; burada belirleyici kriter, bireyin hak ve Ozgiirliiklerine yonelik
miidahalenin yogunlugudur. Yonerge’de bu durumu agiklamak amaciyla bir 6rnek
verilmistir; ara¢ kamerasi varsa (6rnegin bir kaza durumunda kanit toplamak amaciyla), bu
kameranin siirekli olarak trafigi ve yol kenarindaki kisileri kaydetmediginden emin olunmast
onemlidir. Aksi takdirde, teorik bir durum olan trafik kazasinin video kayitlarinin delil
olarak elde edilmesi, veri sahiplerinin haklarina yonelik bu ciddi miidahaleyi hakli
cikaramaz.

-Veri sahiplerinin makul beklentileri; makul beklenti kavraminin yorumlanmasi sadece
stibjektif beklentilere dayanmamalidir. Daha ziyade belirleyici kriter, tarafsiz bir i¢lincii
tarafin bu 6zel durumda izlemeye tabi tutulacagini makul bir sekilde bekleyip bu sonuca
varip varamayacagi olmalidir.

Video kamera sistemleri ile bilyiik miktarda kisisel veri toplandigindan 6zel nitelikli kisisel
verilerin iglenmesi hususu da giindeme gelmektedir. Yo6nerge’de bu konuya da deginilmistir.
Video yoluyla toplanan goriiniiste 6nemsiz veriler, farkli bir amaca ulasmak i¢in (6rnegin,
bir bireyin aligkanliklarini haritalamak gibi) kullanilabilir. Bununla birlikte, video gozetimi
her zaman 0zel nitelikli kisisel verilerin iglenmesi olarak degerlendirilmez. GDPR’1n “6zel
kategorilerdeki kisisel verilerin islenmesi” bagligini tasiyan 9.maddesi “Irk veya etnik kdken,
siyasi goritisler, dini veya felsefi inanglar ya da sendika tiyeliginin ifsa edildigi kisisel
verilerin iglenmesi ve bir ger¢ek kisinin kimlik teshisinin yapilmasi amaciyla genetik veriler
ile biyometrik verilerin, saglik ile ilgili verilerin veya bir gergek kisinin cinsel yasami veya
cinsel egilimine iliskin verilerin islenmesi yasaktir.” diyerek 6zel nitelikli kisisel verilerin

tanimini yapmis ve bu verilerin islenmesini yasaklayarak maddenin devaminda 6zel nitelikli
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kisisel wverilerin iglenmesinin ¢ergevesi ¢izilmistir. GDPR’in  “tanimlar” baglikl
4.maddesinde; “biyometrik veri” yuz gorintuleri veya daktiloskopik veriler gibi bir gergek
kisinin ozgiin bir sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya
davramgsal ozelliklerine iliskin olarak spesifik teknik islemeden kaynaklanan kigisel
verilerdir, seklinde tanimlanmistir. Bununla birlikte, bir kiginin kimliginin belirlenmesine
katkida bulunmak amaciyla 6zel olarak teknikle islenmemisse, bir kisinin video goriintiileri
9. madde kapsaminda tek basina biyometrik veri olarak kabul edilemez. GDPR’in 51
numarali resitalinde de; “Fotograflarin islenmesi, sistematik olarak ozel kigisel veri
kategorilerinin islenmesi olarak degerlendirilmemelidir, ¢iinkii bunlar yalnizca gergek bir
kisinin benzersiz olarak tamimlanmasina veya dogrulanmasina izin veren belirli bir teknik
aragla islendiginde biyometrik veri tamimi kapsamindadir.” denilmistir. Biitiin bu
diizenlemeler 151¢1nda Yonerge’ye gore biyometrik verinin islendiginin kabul edilebilmesi

icin (¢ kriter dikkate alinmalidir:

Cizelge 4.1.Biyometrik Verinin Islendiginin Kabul Edilebilmesi i¢in Dikkate Alman
Kriterler

o Gergek kisinin fiziksel, fizyolojik veya
Verinin niteligi - " '
davranigsal 6zelliklerine iliskin veriler
. "Belirli bir teknik islemden kaynaklanan"
Isleme araclar: ve sekli )

veriler
Veriler, ger¢ek bir kisiyi benzersiz bir
Islemenin amaci sekilde tanimlamak amaciyla

kullanilmalidir

Yonerge’de verilen bir 6rnek ise sOyledir; bir magaza sahibi, reklamin1 miisterinin kamera
sistemi tarafindan yakalanan cinsiyet ve yas Ozelliklerine gore ozellestirmek istiyor. Bu
sistem, kisileri benzersiz bir sekilde tanimlamak i¢in biyometrik sablonlar olusturmaz,
bunun yerine kisileri siniflandirmak i¢in yalnizca fiziksel 6zelliklerini tespit ederse (baska
hicbir 6zel kisisel veri kategorisi tiirii islenmedigi siirece), bu islem GDPR’in
9.maddesindeki 6zel kategorilerdeki kisisel verilerin islenmesi kapsamina girmeyecektir.
Bununla birlikte, kontroloriin bir kisiyi benzersiz bir sekilde tanimlamak i¢in biyometrik
verileri (genellikle biyometrik verilerin ham bi¢iminden, 6rnegin bir goriintiiden yiiz
Olctimlerinin tespiti gibi, temel 6zelliklerin ¢ikarilmasiyla olusturulan sablonlar araciligiyla)

depolamas1 durumunda GDPR’in 9.maddesindeki 6zel kategorilerdeki kisisel verilerin
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islenmesi kapsamina girecektir. Yonerge’de verilen ornekte, bir otel, gelen konugun yiiziinii
taniyarak bir VIP'nin geldigi konusunda otel miidiiriinii otomatik olarak uyarmak i¢in video
kamera sistemi kullanmaktadir. Bu VIP'lerin, bu amacla olusturulmus bir veri tabanina
kaydedilmeden Once, yiiz tanima sisteminin kullanilmasina iligkin agik rizalarmin alinmasi
gerekir. VIP'leri belirlemek icin izlenen diger tiim konuklar GDPR 9/2-a maddesi uyarinca
islemeye izin vermedikge, bu biyometrik veri isleme sistemi yasa dis1 olacaktir. Son olarak,
GDPR 9.madde uyarinca onay gerekli oldugunda veri denetleyicisi, hizmete erisimi
biyometrik islenmesi isleminin kabulli sartina baglayamaz. Baska bir deyisle, ozellikle
biyometrik isleme, kimlik dogrulama amaciyla kullanildiginda, veri denetleyicisi,
kisitlamalar veya veri sahibi i¢in ek maliyet olmaksizin biyometrik iglemeyi icermeyen

alternatif bir ¢6ziim sunmalidir.

4.3.0tonom Araclarla ilgili Tiirkiye’deki Hukuki Diizenlemelerin Incelenmesi

4.3.1.Motorlu araglar ve romorklari ile bunlar icin tasarlanan aksam, sistem ve ayri
teknik iinitelerin genel giivenligi ve korunmasiz karayolu kullanicilarinin ve yolcularin
korunmasi ile ilgili tip onay1 yonetmeligi (AB/2019/2144)

2918 sayili Karayollar1 Trafik Kanunu’nda otonom araglara iligkin herhangi bir madde
bulunmamaktadir. Ancak Sanayi ve Teknoloji Bakanlig1 tarafindan 14.05.2020 tarihinde
yayimlanan Motorlu Araglar ve Rémorklari ile Bunlar I¢in Tasarlanan Aksam, Sistem ve
Ayr1 Teknik Unitelerin Genel Giivenligi ve Korunmasiz Karayolu Kullanicilarinin ve
Yolcularin Korunmasi Ile Ilgili Tip Onay1 Yénetmeligi'nde (AB/2019/2144) otonom arag
ve tam otonom arag kavramlarmin tanimina yer verilmistir. {lgili Yénetmelik’in “Tanimlar”
baslikli 3/1-t maddesinde “Otonom arag: Stiriictiniin devamli kontrolii olmadan, ancak
strlictt mida-halesinin yine de beklendigi veya gerekli oldugu, belirli bir siire i¢in otonom
olarak hareket etmek iizere tasarlanmis ve imal edilmis motorlu aract” olarak
tanimlanmustir. {lgili maddenin 3/1-z bendinde “Tam otonom arag: Herhangi bir sirtc
kontroli olmadan otonom olarak hareket etmek iizere tasarlanmis ve imal edilmis motorlu
aract” ifade etmektedir. Tam otonom aragta siiriicii olmadigindan Y6netmelik madde 11/1°
de siirlicli miisaitligi/uygunlugu izleme sisteminin tam otonom araglar i¢in uygulanmayacagi
belirtilmistir. Karayollar1 Trafik Kanunu madde 73’te ise siiriiciilerin seyir halindeyken cep
ve ara¢ telefonunu kullanmasi yasaklanmistir. Karayollar1 Trafik Kanunu madde 73 bu

kapsamda tam otonom araglar i¢in uygulama alan1 bulamayacaktir (Bayindir, 2021). Cilinkii
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tam otonom araglarin kullanim amaci, kisinin seyir halindeyken yol disinda islerle mesgul

olmasini (kitap okumak, film izlemek gibi) saglamaktir.

1968 tarihli Viyana Karayolu Trafigi Konvansiyonu (“Konvansiyon”) 21 Mayis 1977
tarihinde yiirtirliige girmistir. Konvansiyonun eski halinde, madde 8/6’ya gore siiriicii, siiriis
esnasinda baska bir isle mesgul olamazdi, dolayisiyla her aracta muhakkak bir siiriicii
bulunmaliydi ve madde 8/5 uyarinca siiriicii, her zaman tasit hakimiyetini saglayabilecek
durumda olmaliydi. Bu hiikiim, kismi otomatik yonlendirme (2. seviye), kosullu otomatik
yonlendirme (3. seviye), yiksek otomatik yonlendirme (4. seviye) ve tam otomatik
yonlendirme (5. seviye) seviyelerine sahip araglar bakimindan sorun teskil etmekteydi.
Bunun iizerine 2014 yilinda, 6zellikle siiriicli yardim sistemleri bakimindan uygulama alani
bulmasi amaglanan bir degisiklik onerisi kabul edilmistir ve bu degisiklik ile madde 8/5’¢
5bis hitkkmii eklenmistir. Bu hilkkme gore; arag siiriisiine etki eden arag sistemleri, tekerlekli
araglara takilabilen ve/veya bu araglarda kullanilabilen aksam ve pargalar hakkinda
uygulanan uluslararast hukuki diizenlemeler uyarinca imal, montaj ve kullanim kosullarini
yerine getirmeleri kaydiyla, madde 8/5 ve madde 13/1 hiikiimlerine uygun addedilir. Ayrica
s0z konusu imal, montaj ve kullanim kosullarini yerine getirmeyen fakat arag siiriisiine etki
eden sistemler, siiriicli tarafindan devre disi birakilabiliyorsa, madde 8/5 ve madde 13/1
hiikiimlerine uygun kabul edilir. Bu degisiklik ile, kismi (2. seviye) ve kosullu (3. seviye)
otomatik yonlendirme seviyelerinde kullanilabilen araglarin karayolu trafigine ¢ikmasinin
oniindeki engellerin kaldirildig: ileri stiriilebilir. Hal boyle olmakla birlikte yiiksek ve tam
otomatik yonlendirme seviyelerinde (4. ve 5. seviye) kullanilabilen araclar bakimindan hala

engeller bulunmaktadir. (Bugra, 2020).

4.3.2.112 Acil ¢cagn servisi tabanh arag ici acil cagr sistemine iliskin motorlu araglarin
tip onayma yonelik idari hiikiimlerin hazirlanmasi ve bu sistem kullanicilar icin
gizlilik ve veri korumasina iliskin yonetmelik (2017/78/AB)

31.03.2018 tarihinden itibaren Avrupa Birligi {ilkelerinde tiim araglar ara¢ i¢i acil ¢agr
sistemine uyumlu halde tretilmekte olup, iilkelerin de Acil Cagri Merkezlerini e-Call
cagrilarii karsilayacak sekilde yeniden dizayn etmeleri istenmektedir. Bu sisteme sahip olan
bir arag kaza yaptiginda sistem otomatik olarak devreye girmekte ve 112 acil cagri merkezini
aramaktadir. 112 Acil Cagr1 Merkezi, arayan aracin konum bilgisini aragta bulunan GPS ile

tespit etmekte ve aragta bulunan sensdrler sayesinde aracta meydana gelen hasari da yaklasik
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olarak hesap edebilmektedir. Carpma ile birlikte devreye giren sistem sayesinde arag
icerisinde bulunan kisiler ile Acil Cagri Merkezinde bulunan gorevliler karsilikli olarak
goriisebilmektelerdir. E- Call c¢agrisi alindiktan sonra Acil Cagri Merkezinde (Polis,
Jandarma, Ambulans, itfaiye) bulunan tiim gorevliler tarafindan kaza yapan araca gerekli

miidahale yapilacaktir. (T.C.Icisleri Bakanlig1 Bilgi islem Dairesi Baskanligi)

Bilim, Sanayi ve Teknoloji Bakanlig1 tarafindan 09.06.2018 tarihinde yayimlanan 112 Acil
Cagr1 Servisi Tabanli Arag I¢i Acil Cagri Sistemine Iliskin Motorlu Araglarin Tip Onayina
Yénelik idari Hiikiimlerin Hazirlanmas1 ve Bu Sistem Kullanicilari I¢in Gizlilik ve Veri
Korumasma Iligkin Yonetmeligi (2017/78/AB) ile bu sisteme yonelik bir dizenleme
getirilmistir. Bu Yonetmelikte direkt olarak “otonom arag¢” kavramina yer verilmese de arag
vasitasiyla kaydedilen verilere yonelik bir ¢erceve sundugundan ¢alismamiz agisindan 6nem
arz etmektedir. Bu Yonetmeligin “gizlilik ve verilerin korunmasi” bagligini tasiyan
8.maddesinde bu sistemlerin kullanildigi araglarda kisilerin verilerinin korunmasina yonelik
diizenlemeler getirilmistir. Buna gore, “imalatgi, 112 tabanli arag i¢i acil ¢agri sisteminin
veya 112 tabanl arag ici acil ¢cagri ayri teknik tinitesinin, normal igletme durumunda takip
edilememesi ve sabit izlemeye maruz kalmamasini saglayacak tedbirleri alir. Imalatct ayrica
bu sistem veya ayri teknik iinitenin dahili hafizasinda yer alan verilerin otomatik ve stirekli
sekilde yok edilmesini ve acil ¢agri baslatilmadan once bu bilgilerin arag igi sistem veya
ayri teknik tinite disinda, baska kurum/kurulus veya kisilerin eline ge¢cmesini engelleyecek
tedbirleri alir.” denilerek, aracta bulunan GPS sistemi vasitastyla kisilerin stirekli olarak
takip edilemeyecegi, yalnizca acil durum arz eden durumda sistemin aktif olarak belirli bir
siire aracin konumuna erisebilecegi agiklanmistir. Ayrica imalatgiya arac sahibini alinan
tedbirler konusunda bilgilendirme yiikiimliiliigii de getirilmistir. Yine imalatgiya 112 tabanl
arag ici acil cagr1 sistemi veya 112 tabanl arag i¢i acil ¢agr1 ayri teknik iinitesinin dahili
hafizasinda yer alan kisisel bilgilerin giivenligini koruma, izlenmesini ve istismarini
onlemek amaciyla sifreleme teknolojilerinin kullanimi gibi uygun koruma tedbirlerini alma

yiikiimliliigl getirilmistir.
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4.4.0tonom Araclarla Tlgili Avrupa Birligi’ndeki Hukuki Diizenlemelerin incelenmesi

4.4.1.Avrupa veri koruma kurulu- bagh araglar ve mobilite ile ilgili uygulamalar
baglaminda Kisisel verilerin islenmesine iliskin 01/2020 sayih yonerge (Kilavuz ilkeler)

Yonerge’de belirtildigi {izere; arag¢ ici baglanti, liiks ara¢ modellerinden ve birinci sinif
markalardan yliksek hacimli orta pazar modellerine hizla yayilmakta ve bu da araglar1 devasa
veri merkezleri haline getirmektedir. Sadece araglar degil, siiriiciiler ve yolcular da giderek
daha fazla birbirine bagl hale gelmektedir. Nitekim, son birka¢ yilda piyasaya siiriilen
bircok model, diger seylerin yani sira gergek bir kisiyi benzersiz bir sekilde tanimlamak
amaciyla; motor performansini, siiriis aliskanliklarini, ziyaret edilen yerleri, sirticiiniin gz
hareketlerini, nabzin1 ve hatta biyometrik verilerini toplayabilmekte ve kaydedebilmektedir.
Buna ek olarak, bagl araglar, siiriiciiler veya yolcularla ilgili cogu kisisel veri olarak kabul
edilebilecek buyilk miktarda veri tUretmektedir. Ornek olarak, siiriis tarz1 veya kat edilen
mesafe ile ilgili veriler, ara¢ pargalarindaki aginma ve yipranma ile ilgili veriler, konum
verileri veya kameralar tarafindan toplanan veriler, siiriicii davranisinin yani sira igeride olan
veya oradan ge¢cmekte olan veri konusu diger kisiler hakkindaki bilgileri de igerir. Bu tiir
teknik veriler, gercek bir kisi tarafindan iiretilir ve veri sorumlusu veya bagka bir kisi
tarafindan dogrudan veya dolayli olarak kimliginin tespit edilmesine olanak tanir. Arac,
farkli kullanicilar tarafindan kullanilabilen bir terminal olarak diisiiniilebilir. Bu agidan
bakildiginda, bir kisisel bilgisayar gibi degerlendirirsek, bu potansiyel kullanici ¢oklugu,

verilerin kisisel veri olma niteligini etkilemez.

Yonerge’ye gore; bagli ara¢ ve buna bagh cihaz (tipk: bilgisayar, akilli telefon veya akill
TV gibi) “terminal donanim” olarak degerlendirilmelidir demektedir. Buna goére bagh
araclara e-Gizlilik Direktifi (2002/58/EC Gizlilik ve Elektronik Iletisim Direktifi) madde 5/3
uygulanilir demektedir. Bu maddeye gore; “Uye Devletler, bilgi depolamak veya bir
abonenin veya kullanicimin terminal ekipmaninda saklanan bilgilere erigim saglamak igin
elektronik iletisim aglarmin kullanimina yalnizca ilgili aboneye veya kullaniciya agik ve
kapsamli bilgi saglanmast kosuluyla izin verilmesini saglayacaklardir. 95/46/EC sayuli
Direktif uyarinca, diger hususlarin yani sira, isleme amaglart hakkinda ve veri denetleyicisi
tarafindan bu tiir bir islemeyi reddetme hakki sunulmalidir.” Yani verilerin depolanmasi
veya depolanmis verilere erisilebilmesi i¢in veri sahibinin 6nceden izninin alinmasi gerekir

ve verilyi paylasmama secenegi de sunulmalidir. “Terminal donanim™ teriminin tanimi,
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2008/63/EC Telekomiinikasyon Terminal Ekipmani Piyasalarindaki Rekabete iliskin
Yonerge’nin 1/a maddesinde yapilmistir. Buna gore; “bilgi gondermek, islemek veya almak
icin bir kamu telekomiinikasyon agimin arayiiziine dogrudan veya dolayli olarak bagh
ekipman; her iki durumda da (dogrudan veya dolayli), baglanti tel, fiber optik veya

elektromanyetik olarak yapilabilir’ denilmistir.

Rizanin alinmasi ilke olmakla birlikte, e-Gizlilik Direktifi madde 5/3 asagidaki kriterlerden
birini karsilamasi halinde, terminal donaniminda depolanan bilgilerin saklanmasina veya
bilgilere erisimin bilgilendirilmis onay gerekliliginden muaf tutulmasina izin verir:
1.Muafiyet : Yalnizca bir elektronik iletisim agi {izerinden bir iletisimin iletimini
gerceklestirmek amaciyla;

2.Muafiyet : Abone veya kullanici tarafindan agikga talep edilen, bir “bilgi toplumu” hizmeti

saglayicisinin hizmeti sunabilmesi i¢in kesinlikle gerekli olmasi.

Bu gibi durumlarda, terminal donanimindaki bilgilere erisilerek elde edilen kisisel veriler de
dahil olmak iizere kisisel verilerin islenmesi, GDPR’in 6.maddesi kapsaminda saglanan
yasal dayanaklardan birine dayanmaktadir. Ornegin, veri sahibi tarafindan talep edilen GPS
navigasyon hizmetlerini saglamak i¢in veri islemenin gerekli oldugu ve bu tiir hizmetlerin
“bilgi toplumu” hizmetleri olarak nitelendirilebilecegi durumlarda onay gerekli degildir.

Bu Yonerge’de bagli aracin tanimi da yapilmistir. Buna gore, bagli arag tanimi, bu belgede
genis bir kavram olarak anlagilmalidir. Arag i¢i bir ag araciligiyla birbirine baglanan birgok
elektronik kontrol iinitesi (ECU) ve aracin hem i¢indeki hem de disindaki diger cihazlarla

bilgi paylagsmasini saglayan baglanti olanaklari ile donatilmis bir ara¢ olarak tanimlanabilir.

Bagli araglarda kaydedilen veriler agisindan konum verileri ve biyometrik veriler 6zellikle
onem tagimaktadir. YoOnerge’de bu wveriler toplanirken uyulmasi gereken ilkeler
belirtilmistir.

Genel olarak, konum verilerinin toplanmasi asagidaki ilkelere uygunluga tabidir:

-Isleme amacina gore toplanan konum verilerine erisim sikligmin ve ayrmt: diizeyinin yeterli
sekilde yapilandiriimasi. Ornegin, bir hava durumu uygulamast, ilgili kisinin rizasi olsa bile
aracin konumuna her saniye erisememelidir.

-Islemenin amac1 hakkinda dogru bilgi saglamak, (6rnegin, konum ge¢misi saklantyor mu?

Eger Oyleyse, amaci nedir?)
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-Isleme, rizaya dayali oldugunda, drnegin ara¢ bilgisayarinda genel satis veya kullanim
kosullarindan farkli gegerli (licretsiz, 6zel ve bilgilendirilmis) riza alinmasi,

-Konumun varsayilan olarak ve arag ¢alistirildiginda siirekli olarak degil, yalnizca kullanici
aracin konumunun bilinmesini gerektiren bir islevi baslattiginda etkinlestirilmesi,
-Ozellikle simgeler kullanilarak (6rnegin ekranda hareket eden bir ok) kullaniciya konumun
etkinlestirildigini bildirmek,

-Istedigi zaman konumu devre dis1 birakma secenegi,

-Sinirh bir saklama siiresi tanimlanmasi.

Biyometrik veriler s6z konusu oldugunda, 6zellikle asagidaki ilkelere uyarak, biyometrik
kimlik dogrulama ¢ézlimiiniin yeterince giivenilir olmasini saglamak énemlidir:
-Kullanilan biyometrik ¢6ziimiin ayarlanmasi (6rnegin, yanls pozitif ve yanlis negatif
orani), gerekli erisim kontroliiniin giivenlik seviyesine uyarlanir;

-Kullanilan biyometrik ¢6ziim, saldirilara kars1 dayanikli bir sensore dayalidir (parmak izi
tanima i¢in diiz baskili (flat-printed) baski kullanilmasi gibi);

-Kimlik dogrulama girisimlerinin sayis1 sinirlanmalidir;

-Biyometrik sablon/model, en son teknoloji ile uyumlu bir kriptografik algoritma ve anahtar
yonetimi kullanilarak sifrelenmis bir bigimde aracta saklanir;

-Biyometrik sablonu olusturmak ve kullanict kimlik dogrulamasi i¢in kullanilan ham veriler,
yerel olarak bile saklanmadan gergek zamanli olarak islenir.

Ozellikle, bu tiir verilerin yetkili ulusal makamlar tarafindan ceza sorusturmasi ve
kovusturmasi amaciyla islenmesi durumunda, GDPR’1in “mahkumiyet kararlar1 ve ceza
gerektiren suglara iliskin kisisel verilerin islenmesi” basligimi tasiyan 10.maddesinde
ongorilen dnlemler gegerli olacaktir. Buna gore; “Mahkumiyet kararlari ve ceza gerektiren
suglara iligkin ya da ilgili giivenlik tedbirlerine iligkin kisisel verilerin 6(1) maddesine dayal
olarak islenmesi, ancak resmi mercinin denetimi altinda veya veri sahiplerinin haklari ve
ozgiirliiklerine uygun giivenceler saglayan Birlik veya iiye devlet hukuku ¢ergevesinde

isleme faaliyetine onay verildiginde gergeklestirilir.”

Bagli araglar agisindan tartigmaya sebep olan bir diger husus da ara¢ kullanim aligkanliginin
kaydedilerek sigorta priminin belirlenmesidir. Bagl araglar, gelisen teknolojiyle birlikte
kullanicilarin/siirticiilerin ara¢ kullanma aliskanliklarin1 kaydetme (6rnegin ani hiz ani fren,
asir1 hiz, trafik kurallarina uyup uymama aligkanliklari) 6zelligine sahiptir. Bu verilerin
sigorta sirketleri ile paylasilmasi sonucunda kisilerin sigorta primlerinin bu verilere gore

arttirtlmasi s6z konusu olabilecektir. Yonerge’de de kullanima dayali sigorta konusuna da
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deginilmistir. Kullanima dayali sigorta e-Gizlilik Direktifi madde 5/3’e gore kullanicinin
onayinit gerektirmektedir. Police sahibinin kullanima dayali olmayan bir sigorta poligesine
abone olma segenegine sahip olmasi gerekir. Aksi takdirde, s6zlesmenin ifas1 rizaya bagh
olacagindan, riza serbestce verilmis sayillmaz. Kullanima dayal1 sigorta kapsaminda, siiriis
davranisina iligkin kisisel veriler (fren pedalina uygulanan kuvvet, kat edilen kilometre vb.)
ara¢ icinde veya adina telematik hizmet saglayici tarafindan islenerek belirli araliklarla
(6rnegin aylik olarak) sigorta sirketine sayisal puanlar olusturarak aktarilabilir. Bu sekilde,
sigorta sirketi ham davranigsal verilere degil, yalnizca islemenin sonucu olan toplam puana
erisim elde eder. Bu yoOntem veri minimizasyonu ilkelerinin tasarim tarafindan
karsilanmasini da saglar. Yonerge’de bu ve benzeri uygulamaya yonelik pek ¢ok Oneri

getirilmistir.

4.4.2.Motorlu araglar ve romorklari ile bunlar i¢in tasarlanan aksam, sistem ve ayri
teknik iinitelerin genel giivenligi ve korunmasiz karayolu kullanicilarinin ve yolcularin
korunmasi ile ilgili tip onay1 yonetmeligi (27 Kasim 2019 tarihli AB/2019/2144 sayil)

Tiirkiye’de Sanayi ve Teknoloji Bakanligi tarafindan 14.05.2020 tarihinde yayimlanan
“Motorlu Araglar ve Rémorklari ile Bunlar i¢in Tasarlanan Aksam, Sistem ve Ayr1 Teknik
Unitelerin Genel Giivenligi ve Korunmasiz Karayolu Kullanicilarmin ve Yolcularin
Korunmas: ile ilgili Tip Onay1 Yonetmeligi (AB/2019/2144)” isminden de anlasilacag:
iizere Avrupa Birligi’nin ayn1 isimli yonetmeliginden uyarlanmigtir. Yapilan bu
diizenlemeler ile gozetilen amag, yeni araglarda zorunlu olarak bulunmasi gereken giivenlik
onlemlerine iliskin diizenlemeler yapilarak insanlarin can ve mal giivenliginin gelisen
teknolojiyle uyumlu hale getirilmesidir. Calismamizda belirtildigi tizere Tiirkiye’deki ayni
isimli yonetmelik baslhig1 altinda agikladigimiz hususlar, bu Yonetmelik i¢in de aynen

gecerlidir.

Yonetmelikte bahsedilen “olay veri kaydedicisi’ne deginilmesi gerektigini diisliniiyoruz.
Yonetmeligin “tanimlar” baslikli 3.maddesinin 13.bendinde “olay veri kaydedicisi”;
carpismadan hemen oOnce, c¢arpisma sirasinda ve hemen sonrasinda carpismanin kritik
parametrelerini ve bilgilerini sadece kaydetme ve depolama amaciyla kullanilan sistem,
seklinde tanimlanmistir. Yonerge’nin “Motorlu araglarin tiim kategorileri i¢in gelismis arag
sistemleri” baslikli 6.maddesinin 4.bendinde olay veri kaydedicilerin saglamasi1 gereken

sartlar belirtilmistir. Buna gore;
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- Olay veri kaydedicisindeki veriler; aracin yoldaki hizini, frenlemesini, konumunu ve
devrilmesini  (yana yatma-devrilme durumunu), bdtin guvenlik sistemlerinin
aktivasyonunun durumunu ve oranini, 112 tabanli arag i¢i acil ¢agri sistemi, fren aktivasyonu
ve araca monte aktif giivenlik ve kaza onleme sistemlerinin ilgili giris parametrelerini,
yiiksek dogruluk ve verinin siirdiiriilebilirligini saglayacak sekilde igerir.
- Olay veri kaydedicileri devre dis1 birakilamaz.
- Asagidaki sekilde verileri kaydetme ve saklama kabiliyetine sahip olmalidir:

1) Kapal1 devre bir sistemde calisir.

2) Topladigt veriler gizli tutulur ve manipiilasyona ve kotliye kullanima karsi
korunur.

3) Topladig1 veriler, kesin arag tipi, varyanti ve versiyonu ve 6zellikle araca takilan
aktif giivenlik ve kaza 6nleme sistemlerini tanimlayabilmelidir.
- Kaydedilebilen veriler, standart bir arayiliz {izerinden, sistem ve ayri teknik iinite tip
onayinin amagclari dahil olmak tizere Birlik veya ulusal yasalara dayali olarak, yalnizca kaza
aragtirma ve analizi amaciyla ve veri glivenligine iliskin gerekli her tiirlii teknik ve idari

tedbir alinmak suretiyle GDPR’a uygun olarak ulusal makamlara sunulabilir.

Yonerge’nin 6/3.maddesinde sistem tarafindan kaydedilen verilere yonelik olarak “Siriicl
dalginlik ve dikkat uyar: sistemi ve gelismig siiriicti dikkat daginikligi uyari sistemi, kapali
dongii sistemi igerisinde topladigr veya bunun disinda isledigi amacla ilgili gerekli olanlar
haricinde hicbir veriyi siirekli olarak kaydetmeyecek veya saklamayacak sekilde tasarlanir.
Ayrica, hi¢bir zaman bu verilere iigiincii taraflarca erisilemez veya iigiincii taraflarin
istifadesine sunulamaz ve isleme amaci ortadan kalktiktan sonra bu veriler derhal silinir.”

denilmistir.

4.4.3. Avrupa Birligi yapay zeka yasasi

Yapay zeka ile ilgili Avrupa Birligi diizeyindeki tartismalara onciilik eden Avrupa
Parlamentosu, 2017 yilinda robotikle ilgili medeni hukuk kurallarina iligkin genis kapsamli
tavsiyelerinde (Robotikle Ilgili Medeni Hukuk Kurallari-Civil Law Rules on Robotics),
Avrupa Komisyonu'nu yapay zekanin etkisini degerlendirmeye ve yapay zeka i¢in Avrupa

Birligi diizleminde bir ¢ergeve hazirlamaya ¢cagirmistir.
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Avrupa Komisyonu, yapay zekanin yayginlagsmasini tesvik etmek ve bu yeni teknolojinin
belirli kullanimlariyla iligkili riskleri ele almak gibi amaclarla hem dizenleyici hem de
yatirim odakli bir anlayis ile Subat 2020°de Yapay Zeka Hakkinda Teknik Dokiiman (White
Paper on Artificial Intelligence)’1 yayinlamistir. White paper (teknik dokiiman), bilindigi
Uzere bir Urinlinin amacini, kapsamini, getirecegi yenilikleri, temel felsefesini ve teknik
ayrintilarini agiklayan bir belgedir ve genellikle satis Oncesi pazarlama i¢in kullanicilar

bilgilendirme ve tiriiniin 6zelliklerini ile avantajlarin1 vurgulayan bir belgedir.

Bu teknik dokiimanin ardindan Avrupa Komisyonu, 2020'de genis bir kamu istisaresi
baslatmais ve ¢esitli paydaslardan geri bildirim alan yapay zeka diizenlemesine iliskin bir Etki
Degerlendirmesi (Impact Assessment of the Regulation on Artificial Intelligence),
destekleyici bir ¢alisma ve taslak bir teklif yayinlamistir. Etki degerlendirmesinde
Komisyon, yapay zeka sistemlerinin belirli 6zelliklerinden dolayr gelistirilmesi ve

kullanilmastyla ortaya ¢ikan cesitli sorunlar tespit etmistir.

Avrupa Komisyonu tarafindan 21 Nisan 2021 tarihinde Avrupa Birligi’nde yapay zekaya
iliskin kurallart (Yapay Zeka Yasasi- EU Al Act) uyumlu hale getirmeyi amaglayan bir
dizenleme ve Komisyon ile tye devletler icin bir dizi ortak eylem iceren koordineli bir plan
icin teklif yayinlanmistir. Bu kural paketi, yapay zekaya olan giiveni artirmay1 ve yapay zeka

teknolojisinin gelistirilmesini ve giincellenmesini tegvik etmeyi amaglamistir.

6 Aralik 2022 tarithinde, Avrupa Birligi Konseyi, Yapay Zeka Yasast hakkinda genel bakis
acisinda (General approach) (Consilium) fikir birligine varmistir. Onerilen bu diizenleme,
Avrupa Birligi pazarina sunulan ve Birlik i¢inde kullanilan yapay zeka sistemlerinin giivenli
olmasin1 ve temel haklar ile Birlik degerlerine iliskin mevcut yasalara saygili olmasini
saglamay1r amaclamistir. Bu genel bakis acgisinin benimsenmesi, Konsey'in Avrupa

Parlamentosu ile miizakerelere girmesine olanak tanimistir.

9 Aralik 2023 tarihinde, Avrupa Birligi Konseyi ve Avrupa Parlamentosu Yapay Zeka
Yasasi1 (EU Al Act) iizerinde siyasi bir anlagsmaya vardiklarini basin agiklamasi ile

duyurmustur. (EPRS) Avrupa Yapay Zeka Ofisi (European Al Office), Yapay Zeka
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Yasasinin iiye devletlerde uygulanmasini denetleme amaciyla Subat 2024'te Komisyon
bilinyesinde kurulmustur. Yapay Zeka Yasasi, birlige dair yasalarin ve resmi olaylarin
kamuya aciklanmas: icin ¢ikartilan bir yaym olan Avrupa Birligi Resmi Gazetesi'nde
yayimlanmasindan 20 giin sonra yliriirliige girecek ve bazi istisnalar disinda iki y1l sonra
tamamen gecerli olacaktir. Bu yeni yasaya gegisi kolaylagtirmak i¢in Komisyon, Avrupa ve
Avrupa disindaki yapay zeka gelistiricilerini Yapay Zeka Yasasinin temel yiikiimliilikklerine
onceden uymaya davet eden goniillii bir girisim olan Yapay Zeka Paktin1 (Al Pact) da

baslatmustir.

Taslak Yapay Zeka Yasasi’na gore; bilim camiasinin ortaklaga kabul ettigi bir yapay zeka
tanim1 olmamakla birlikte, halihazirda OECD tarafindan kullanilan tanima (OECD Legal
Instruments) paralel bir tanim benimsendigi belirtilmistir. Buna gore yapay zeka sistemi,
“...[Ek 1'de listelenen] [belirli] teknikler ve yaklasimlarla gelistirilen ve insan tarafindan
tammlanan belirli bir dizi hedef i¢in, etkilesimde bulunduklar: ortamlar etkileyen icerik,
tahminler, éneriler veya kararlar gibi ¢iktilar tiretebilen yazilimlardir” (EPRS) seklinde
tanimlanmistir. Bu yasa taslaginda, risk temelli yaklasim benimsenmis olup, yapay zeka
sistemleri risk bazinda kategorize edilmistir. Bu sisteme gore 4 temel risk grubu

belirlenmistir.

Kabul ) Yasaklanan yapay zeka uygulamalar
Edilemez

Risk

Diizenlenmis yiiksek riskli
yapay zeka sistemleri

Seffafhk
yiikiimliiliikleri

—— Yitkiimliiliik
yok

Diisiik veya Minimum Risk

Sekil 4.1. Risk temelli yaklagima gore yapay zeka sistemleri risk kategorileri



54

Kabul edilemez riskli yapay zeka sistemleri; taslak Yapay Zeka Yasasi, insanlarin giivenligi,

gecim kaynaklari ve haklari agisindan bu sistemlerin yarattig1 tehdidin kabul edilemez riski
sebebiyle bu zararli yapay zeka uygulamalarimi agikca yasaklamakta ve bu sistemlerin
Avrupa Birligi’'nde piyasaya siiriilmesini, hizmete sunulmasi veya kullanilmasin
yasaklamaktadir. Bu sistemler su sekilde siralanmistir; zararli manipiilatif bilingalti
teknikleri uygulayan yapay zeka sistemleri, belirli hassas gruplari (fiziksel veya zihinsel
engelli) istismar eden yapay zeka sistemleri, kamu yetkilileri tarafindan veya onlar adina
sosyal puanlama amaciyla kullanilan yapay zeka sistemleri, istisnalar haricinde kolluk
kuvvetlerinin amagclar1 dogrultusunda kamuya agik alanlarda 'gercek zamanli' uzaktan

biyometrik tanimlama sistemleri.

Yuksek riskli yapay zeka sistemleri; insanlarin giivenligi veya temel haklar1 iizerinde

olumsuz etki yaratan yapay zeka sistemleri iki kategoriye ayrilarak ele alinmistir; birincisi,
giivenlik bileseni olarak kullanilan iiriinler veya Avrupa Birligi saglik ve giivenlik
uyumlastirma mevzuati kapsamina giren sistemler (6rnegin oyuncaklar, havacilik, arabalar,
tibbi cihazlar, asansorler), ikincisi, Komisyonun gerektiginde yetki devri yoluyla
giincelleyebilecegi, Ek Ill'te tanimlanan sekiz spesifik alanda konuslandirilmis sistemler
(Madde 7). ikinci kategorideki sistemler su sekilde siralanabilir; vatandaslarin yasamini ve
sagligini riske atabilecek kritik altyapilar (6rnegin ulagim), bir kiginin egitime erisimini ve
yasaminin mesleki seyrini belirleyebilecek egitimsel veya mesleki egitim (6rnegin sinavlarin
puanlanmast), iiriinlerin giivenlik bilesenleri (6rnegin robot yardimli cerrahide yapay zeka
uygulamasi), istthdam, calisanlarin yonetimi ve meslege erisim (Orne8in ise alim
prosediirleri icin CV siralama yazilimi), temel 6zel ve kamu hizmetleri (6rnegin
vatandaglarin kredi alma firsatin1 engelleyen kredi puanlama), insanlarin temel haklarina
muidahale  edebilecek  kolluk  kuvvetleri  (6rnegin  delillerin  giivenilirliginin
degerlendirilmesi), gog, iltica ve smir kontrolii yonetimi (6rnegin seyahat belgelerinin
dogrulugunun dogrulanmasi), adaletin ve demokratik siireclerin idaresi (6rnegin kanunun
somut olaylar dizisine uygulanmast). (Al Act-Shaping Europe’s digital future) Y iksek riskli
yapay zeka sistemleri olarak siralanan tiim bu sistemler, taslak yasa ile bir dizi yeni kurala
tabi tutulmustur. Buna gore, bu sistemlerin saglayicilarinin, sistemleri piyasaya stirmeden
veya hizmete sokmadan once, Avrupa Birligi capinda bir veri tabanina kaydettirmeleri
gerekmektedir. Ayrica madde 8 ila 15°te 6ngoriilen risk yonetimi, test, teknik saglamlik, veri
egitimi ve yoOnetisimi, seffaflik, insan gdzetimi ve siber giivenlik konularinda bir dizi

gereklilige de uymak zorunda kalacaklardir. Buna gore, yiliksek riskli yapay zeka
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sistemlerinin sadece saglayicilar1 degil, ithalatcilari, dagiticilart ve kullanicilart da yasaya
gore bir dizi yikiimliliigi yerine getirmek zorundadir. Avrupa Birligi disindan gelen
saglayicilarin ise bu yiikiimliiliikklere ek olarak uygunluk degerlendirmesini saglamak, pazar
sonrasi izleme sistemi kurmak ve gerektiginde diizenleyici onlemler almak i¢in Avrupa
Birligi’nde yetkili bir temsilci bulundurmasi gerekmektedir. Yiiz tanima teknolojilerine
(Facial recognition Technologies-FRTs) ayri bir parantez agilarak, mevcut mevzuata
(6rnegin GDPR) ek olarak, yiiz tanima teknolojileri i¢in kullanim 6zelliklerine gore yiiksek
veya diisiik riskli olarak ayriminin yapilarak yeni kurallar getirilmesini éngérmektedir.
Gergek zamanli yliz tanima sistemlerinin (real-time facial recognition systems) ise, Avrupa
Birligi’ne iiye devletlerin kendi i¢ hukuklarinda kamu giivenligi sebebiyle uygun adli ve
idari izinleri vermedikleri slirece, kolluk kuvvetlerinin amaglar1 dogrultusunda kamuya agik
alanlarda kullanilmasinin yasaklanmasi 6ngdriilmiistiir. Kayip bir cocugun aranmasi, belirli
ve yakin bir terdr tehdidinin 6nlenmesi veya ciddi bir cezai sugun failinin veya siiphelisinin
tespit edilmesi, yerinin belirlenmesi veya kovusturulmasi igin gerekli oldugu durumlar gibi
dar istisnalar kesin olarak tanimlanmis ve taslak yasada diizenlenmistir. Ancak kolluk
kuvvetlerine hizmet amaci disinda kullanilan yiiz tanima teknolojilerine Avrupa Birligi
pazarina girmeden once uygunluk degerlendirmesi ve giivenlik gerekliliklerine uygunluga

tabi tutularak izin verilebilecegi dngoriilmiistiir.

Smirh riskli yapay zeka sistemleri; insanlarla etkilesime giren sistemler (6rnegin sohbet
botlar1), duygu tanima sistemleri, biyometrik kategorizasyon sistemleri, ses, gorintl veya
video igerigi lireten veya manipiile eden yapay zeka sistemleri (6rnegin deepfake) sinirl risk
arz eden yapay zeka sistemleri olarak bu kategoride ele alinmis ve seffaflik yiikiimliiliigiine
tabi tutulmustur. Bu yiikiimliilige gore, saglayicilar, kosullar ve kullanim baglamindan
acikca anlasilamadigi siirece, gergek kisilerin bir yapay zeka sistemiyle etkilesimde olduklari
konusunda bilgilendirilmesini saglayacak sekilde tasarlanmasini ve gelistirilmesini
saglayacak, sistemin isleyisi hakkinda maruz kalan gercek kisileri bilgilendirecek ve igerigin

yapay olarak olusturuldugunu veya manipiile edildigini a¢iklayacaktir.

Diisiik veya minimum riskli yapay zeka sistemleri; taslak yasaya gore, diisiik veya minimum

riskli yapay zeka sistemleri, (6rnegin yapay zeka destekli video oyunlari veya spam filtreleri
gibi uygulamalar) herhangi ek bir yasal yiikiimliiliik gerektirmeksizin Avrupa Birligi’nde

gelistirilebilir ve kullanilabilir.
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45. Otonom Araclarda Gizlilik ve Kisisel Verilerin Korunmasi Cercevesinde
Kullanicilarin Gériislerinin Incelenmesi

Otonom arag¢ kullanicilarinin gizlilik ve kisisel verilerin korunmasi ¢ercevesinde goriisleri

hakkinda elde edilen veriler asagida sunulmaktadir.

Cizelge 4.2. Anket formuna katilan otonom arag kullanicilarinin kisisel dzellikleri

OZELLIKLER KATEGORILER f %
o Kadin 12 32,4
Cinsiyet
Erkek 25 67,6
Toplam 37 100
Lisans 16 43,2
Yuksek Lisans 12 32,4
Egitim diizeyi
Doktora 4 10,8
Diger 5 13,5
Toplam 37 100

Cizelge 4.2.’ye gore katilimcilarin %67,6°lik kismini erkekler olusturmakta iken, %32,4’lik
kismini kadinlar olusturmaktadir. Katilimcilarin %43,2’sinin lisans, %32,4’si1 yliksek lisans,
%10,8’1i doktora mezunu oldugu goriilmekte iken katilimcilarin %13,5°1 diger secenegini
isaretleyerek verilen segenekler harici bir egitim diizeyine sahip oldugunu belirtmislerdir.
Katilimcilarin - %8,1’iniin 1 yildan az siliredir otonom ara¢ kullandigr goriiliirken,
%37,8’lniin 1 ile 5 yildir otonom arag¢ kullandigi, %27 unun 6 ile 10 yildir otonom arag
kullandig1, %16,2’sinin 11 ile 15 yildir otonom ara¢ kullandig1 ve %10,8’inin ise otonom

ara¢ kullandig1 goriilmektedir.
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Cizelge 4.3. Otonom arag kullanicilarinin tercih sebebi
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Otonom arag tercih
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nedir?

Cizelge 4.3.’e gore katilmcilarin %62,2°lik ¢ogunlugunun otonom araci tercih sebebinin
stiriis kolaylig1 oldugu goriilmektedir. Katilimeilarin %18,9’unun otonom araci tercih etme
sebebinin yiiksek gilivenlik oldugu, %8,1’inin otonom araci tercih etme sebebinin trafik
durumuna gore yol tarifi vermesi oldugu goriilmekte iken, %5,4’1 yakit tasarrufu sebebiyle
otonom ara¢ tercih ettiklerini belirtmislerdir. Katilimcilarin %5,4’ii otonom arag tercih
sebebini diger olarak isaretlemis ve formda belirtilen tiim segenekler sebebiyle otonom araci

tercih ettigini belirtmistir.

Cizelge 4.4. “Bagl ara¢” teriminin ne demek oldugunun bilinmesi

. EVET HAYIR TOPLAM
GENEL GORUSLER

f % f % f %

"Bagli ara¢" (connected car) teriminin ne 18 48,6 19 51,4 37 1100
demek oldugunu biliyor musunuz?

Cizelge 4.4°e gore, katilimcilarin %48,6’s1 “bagl ara¢” teriminin tanimimi bildigini
belirtmisken, %351,4’lik ¢ogunluk “bagli ara¢” teriminin tanimim1 bilmedigini

belirtmislerdir.
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Cizelge 4.5. Otonom arag satin alirken yapilan bilgilendirme

ISARETLENME

Otonom aracimizi satin ahrken size hangi konularda . .

SAYI VE YUZDESI
bilgilendirme yapild1?

f %

Bilgilendirme yapilmadi 8 16
Genel siiriis 6zellikleri 21 42
Ana ekranda mevcut kisa yollar 9 18
"Bagli ara¢"(connected car) olmasindan kaynakli aragta mevcut 10 20
ozellikler
Aracin kaydettigi verilerin neler oldugu 1 2
Diger 1 2
TOPLAM 50 100

(Coktan segmeli soru olmasindan dolay1 bazi segenekler birden fazla kere tercih edildiginden

genel toplam sayisi1 fazla ¢cikmaktadir.)

Cizelge 4.5.°¢ gore, katilimcilarin %42’sine otonom araglarini satin alirken genel siiriis

ozellikleri hakkinda bilgi verildigi goriilmekte olup, bagl ara¢ olmasindan kaynakli aracta

mevcut ozellikler hakkinda katilimeilarin %20’sine bilgi verildigi, ana ekranda mevcut kisa

yollara iligkin katilmecilarin %18’ine bilgi verildigi, aracin kaydettigi verilerin neler

olduguna iligkin katilimcilarin %2’sine bilgi verildigi goriilmektedir. Katilimcilarin

%16’sma herhangi bir bilgilendirme yapilmadigi anlasilmaktadir. Ayrica katilimcilarin

%?2’si diger segenegini isaretlemis olup, genel bilgilendirme yapildigini belirtmislerdir.

Cizelge 4.6. Otonom aracin kaydettigi verilerin kisisel veri olup olmadigina iligskin goriisler

o EVET HAYIR TOPLAM
GENEL GORUSLER
f % f % f %
Otonom aracimizin kaydettigi verilerin
kisisel  veri  oldugunu  diisiiniiyor 22 59,5 15 40,5 37 1100
musunuz?
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Cizelge 4.6.’ya gore, katilimcilarin %59,5 u otonom araglarin kaydettigi verilerin kisisel veri

oldugunu diisiinmekte olup, katilimcilarin %40,5’1 otonom araglarin kaydettigi verilerin

kisisel veri olmadigini diistinmektedir.

Cizelge 4.7. Otonom aragta kaydedilen verilerin giivenli sekilde saklanip saklanmadigina
iligkin gortisler

. EVET HAYIR TOPLAM
GENEL GORUSLER

f % f % f %

Otonom aracinizda kaydedilen verilerin
giivenli  bir  sekilde  saklandigim 17 45,9 20 54,1 37 {100

diisiiniiyor musunuz?

Cizelge 4.7.’ye gore, katilimcilarin %54,1°i otonom aragta kaydedilen verilerin giivenli bir

sekilde saklanmadigini disiiniirken, katilimcilarin %45,9’u otonom aragta kaydedilen

verilerin glivenli bir sekilde saklandigini diisiinmektedir.

Cizelge 4.8. Otonom aracin veri kayd1 6zelligi devre dis1 birakilabiliyor olsaydi bu 6zelligin
kapatilmak istenip istenmeyecegi

. EVET HAYIR TOPLAM
GENEL GORUSLER

f % f % f %

Otonom aracinizin veri kaydi 6zelligini
devre dis1 birakabiliyor olsaydimiz bu
0zelligi kapatmak ister miydiniz?

18 48,6 19 51,4 | 37 | 100

Cizelge 4.8.’¢ gore, katilimcilarin %51,4’1 otonom araglarinin veri kaydi 6zelligini devre
dis1 birakabiliyor olsalardi bu 6zelligi kapatmak istediklerini belirtmisken, katilimcilarin
%48,6’s1 bu 0Ozelligi devre dis1 birakabiliyor olsalar dahi kapatmak istemeyeceklerini

belirtmislerdir.
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Cizelge 4.9. Otonom aracin kaydettigi verilerin kimlerle paylasildigi konusunda izin verilip
verilmedigi

. EVET HAYIR TOPLAM
GENEL GORUSLER

f % f % f %

Otonom aracinizin kaydettigi verilerin
kimlerle paylasildig1 konusunda bir izin
verdiniz mi?

5 13,5 32 86,5 | 37 |100

Cizelge 4.9.a gore, katilimcilarin %86,5’u otonom araglarinin kaydettigi verilerin kimlerle
paylasildig1 konusunda bir izin vermediklerini belirtmisken, katilimcilarin %13,5’u otonom

araglarmin kaydettigi verilerin kimlerle paylasildigi konusunda izin verdiklerini

belirtmislerdir.

Cizelge 4.10. Otonom aracin kaydettigi verilerin {igiincii taraflar ile paylasiimadan once
kullanicilardan onay alinmasi

A EVET HAYIR TOPLAM
GENEL GORUSLER

f % f % f %

Otonom aracimizin kaydettigi verilerin
iclincli  taraflar  ile  paylasilirken
onayinizin alinmasini ister miydiniz?

34 91,9 3 8,1 37 | 100

Cizelge 4.10.’a gore, katilimcilarin %91,9’u otonom araglarinin kaydettigi verilerin ligiincii
taraflar ile paylasilirken onaylarimin alinmasini istediklerini belirtmisken, katilimcilarin
%38,1’1 otonom araglarinin kaydettigi verilerin {i¢iincii taraflar ile paylasilirken onaylarinin

alinmasini istemediklerini belirtmislerdir.

Cizelge 4.11. Otonom aragta kaydedilen verilerden hangilerinin kontrol edilmek istendigi

N ISARETLENME
Otonom aracimzda kaydedilen veriler ile ilgili olarak . .
o ) o SAYI VE YUZDESI
hangilerini kontrol etmek isterdiniz?
f %
Ne kadar stire paylasilacagini 11 18,3
Ugiincii kisilerle yapilan paylagimi 23 38,3
Verdigim izni istedigim zaman geri alabilmeyi 24 40
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Diger 2 3,3

TOPLAM 60 100

(Coktan se¢meli soru olmasindan dolay1 bazi segenekler birden fazla kere tercih edildiginden

genel toplam sayisi fazla ¢ikmaktadir.)

Cizelge 4.11.’e gore, katilimcilarin %40°1 otonom araglarinda kaydedilen veriler ile ilgili
verdikleri izinleri istedikleri zaman geri alabilmeyi istediklerini belirtirken, katilimcilarin
%38,3’1i otonom araglarinda kaydedilen veriler ile ilgili tiglincii kisilerle yapilan paylasimi
kontrol etmek istediklerini, katilimcilarin %18,3’i otonom araglarinda kaydedilen veriler ile
ilgili bu verilerin ne kadar siire paylasilacagini kontrol etmek istediklerini, katilimecilarin
%3,3’1i otonom araglarinda kaydedilen veriler ile ilgili diger secenegini isaretleyerek verilen
tiim segenekleri kontrol etmek istedigini belirtmis, ayrica bir diger katilimci ise nelerin ne

amagla kaydedildigini daha detayli bilmek istedigini belirtmistir.

Cizelge 4.12. Otonom aracta kaydedilen veriler ile ilgili kullanicilar1 endiselendiren konular

ISARETLENME

Otonom aracinizda kaydedilen veriler ile ilgili olarak sizi en . .

SAYI VE YUZDESI
cok hangileri endiselendirebilir?

f %

Kisisel bilgilerimin ifsa olmasi 20 26,3
Kisisel verilerimin ticari/reklam amaciyla kullanilmasi 20 26,3
Arac korsanlig1 (aragtaki verilerinize yetkisiz erigim) 19 25
Ara¢ konum takibi 16 21,1
Diger 1 1,3
TOPLAM 76 100

(Coktan se¢meli soru olmasindan dolay1 bazi segenekler birden fazla kere tercih edildiginden

genel toplam sayisi fazla ¢ikmaktadir.)

Cizelge 4.12.’ye gore, katilimceilarin %26,3’ii otonom araglarinda kaydedilen veriler ile ilgili

kisisel bilgilerinin ifsa olmasindan endiselenebilecegini belirtirken, katilimeilarin %26,3’1
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otonom araglarinda kaydedilen veriler ile ilgili kisisel verilerinin ticari/reklam amaciyla
kullanilmasindan endiselenebilecegini belirtmislerdir. Katilimeilarin = %25’ otonom
araclarinda kaydedilen veriler ile ilgili ara¢ korsanligindan endiselenebilecegini belirtmis,
katilimcilarin %21,1°1 otonom araglarinda kaydedilen veriler ile ilgili ara¢ konum takibinden
endiselenebilecegini  belirtmistir. Ayrica katilmecilarin  %1,3’i  otonom araglarinda
kaydedilen veriler ile ilgili diger segenegini isaretleyerek verilen tiim segeneklerin kendisini

endiselendirecegini belirtmistir.

Cizelge 4.13. Otonom aracin kaydettigi hangi verileri paylasirken kullanicilar rahat hisseder

ISARETLENME
Otonom aracimzin kaydettigi verilerden hangilerini SAYLVE YUZDESI
paylasirken rahat hissedersiniz?

f %

Arag ariza bilgileri 29 29,6
Araca ait veriler (kilometre bilgisi, yag-su-yakit seviyeleri vb) 20 20,4
Siirtis profili (hiz bilgisi, fren kullanim aligkanlig1 vb) 13 13,3
Siirtis aligkanliklart (ana ekran kisa yollarinin kullanimi, koltuk M 112
oturma tercihleri vb)
GPS Konum 8 8,2
Eglence tercihleri (miizik, film, oyun vb) 5 51
"Bagli ara¢" 6zelliklerinin kullanimi (siklik, siire, konum, kisisel
tercihler) 3 1
Arac kamera kayitlari 5 51
Surucunun kimlik bilgileri 2 2
Araca baglanan telefon, tablet vb aletlerden alinan veriler (mesaj, ) )
email, telefon numaralar1 vb)
TOPLAM 98 100

(Coktan se¢meli soru olmasindan dolay1 baz1 segenekler birden fazla kere tercih edildiginden

genel toplam sayis1 fazla ¢ikmaktadir.)

Cizelge 4.13.¢ gore, katilimcilarin %29,6’s1 otonom araglarinda kaydedilen arag¢ ariza
bilgilerini paylasirken rahat hissedecegini belirtmis, katilimcilarin 9%20,4’i  otonom

araclarinda kaydedilen araca ait verileri (kilometre bilgisi, yag-su-yakit seviyeleri vb)
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paylasirken rahat hissedecegini belirtmis iken katilimcilarin %13,3°li otonom araglarinda
kaydedilen siiriis profilini (hiz bilgisi, fren kullanim aligkanlig1 vb) paylasirken rahat
hissedecegini belirtmistir. Katilimcilarin %11,2’si otonom araclarinda kaydedilen siiriis
aligkanliklarini (ana ekran kisa yollarinin kullanimi, koltuk oturma tercihleri vb) paylasirken
rahat hissedecegini belirtmis, katilimeilarin %8,2’si otonom araglarinda kaydedilen GPS
konum bilgisini paylasirken rahat hissedecegini belirtmis, katilimcilarin %35,1°1 otonom
araclarinda kaydedilen eglence tercihlerini (miizik, film, oyun vb) ve ara¢ kamera kayitlarini
paylasirken rahat hissedecegini belirtmis, katilimcilarin %3,1°1 otonom araglarinda
kaydedilen "bagh ara¢" ozelliklerinin kullanimini (siklik, siire, konum, kisisel tercihler)
paylasirken rahat hissedecegini belirtmig, katilimcilarin %2’si otonom araglarinda
kaydedilen siiriicliniin kimlik bilgileri ve araca baglanan telefon, tablet vb aletlerden alinan

veriler (mesaj, email, telefon numaralar1 vb) paylasirken rahat hissedecegini belirtmistir.

Cizelge 4.14. Otonom aracin kaydettigi verilerin kullanicilar hangi durumlarda
paylasilmasini kabul eder

ISARETLENME
Asagidaki durumlardan hangisinde aracimzin kaydettigi SAYI VE YUZDESI

verilerin paylasiimasim kabul ederdiniz? ; %
Araciniz bozuldu ve yol yardim yetkilisi aracinizin konumuna ve
bilgilerine ulagmak istiyor . 308
Aracimzi  bakim yaptirdiginiz servis uzaktan aracinizin
bilgilerine erigmek istiyor 0 193
Sigorta sirketi aracinizin kilometre bilgisini 0grenerek sigorta
primi teklifinde bulunmak istiyor H 133
Sigorta sirketi aracinizi kullanma aligkanliklarmiza (hizlanma,
frenleme vb) gore sigorta primi teklifinde bulunmak istiyor ° °
Aracimiz1 iireten firma, ara¢ giincellemelerini otomatik olarak
bildirebilmek i¢in araciniz1 izlemek istiyor e 1o
Araciniz, telefonunuzdaki kisileri, epostalari, mesajlari, arama
gecmisinizi senkronize etmek istiyor ! o4
TOPLAM 83 100

(Coktan se¢meli soru olmasindan dolay1 bazi se¢enekler birden fazla kere tercih edildiginden

genel toplam sayis1 fazla ¢ikmaktadir.)
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Cizelge 4.14°¢ gore, katilimcilarin %38,6’s1 otonom aract bozuldugunda yol yardim
yetkilisi aracinizin konumuna ve bilgilerine ulagsmak istemesi durumunda aracinin kaydettigi
verilerin paylasilmasini kabul edecegini belirtmis, katilimcilarin 9%19,3°1i aracint bakim
yaptirdig1 servis uzaktan aracin bilgilerine erismek istemesi durumunda aracinin kaydettigi
verilerin paylasilmasini kabul edecegini belirtmis, katilimcilarin %14,5°1 aracini {ireten
firma, arag gilincellemelerini otomatik olarak bildirebilmek i¢in aracini izlemek istemesi
durumunda aracinin kaydettigi verilerin paylasilmasin1  kabul edecegini belirtmis,
katilimcilarin %13,3’1 sigorta sirketi aracinin kilometre bilgisini 6grenerek sigorta primi
teklifinde bulunmak istemesi durumunda aracinin kaydettigi verilerin paylasiimasini kabul
edecegini belirtmis, katilimcilarin %8,4’1 aracin, telefondaki kisileri, epostalari, mesajlari,
arama ge¢misini senkronize etmek istemesi durumunda aracinin kaydettigi verilerin
paylasilmasini kabul edecegini belirtmis, katilimcilarin %6°s1 ise sigorta sirketi araci
kullanma aligkanliklarina (hizlanma, frenleme vb) gdre sigorta primi teklifinde bulunmak

istemesi durumunda aracinin kaydettigi verilerin paylasilmasini kabul edecegini belirtmistir.

Cizelge 4.15. Otonom arag¢ bozuldugunda kullanicilarin bir tus ile yardim ¢agirma ve ariza
hakkinda bilgi gonderebilme durumunda verilerini paylasmak isteyip istemedikleri

. EVET HAYIR TOPLAM
GENEL GORUSLER

f % f % f %

Aracimiz bozuldugunda, aracta bulunan
bir tus ile, yardim c¢agirma ve arizaniz 37 100 0 0 37 | 100
hakkinda bilgi gonderebilme durumunda
verilerinizi paylagmak ister misiniz?

Cizelge 4.15.°¢ gore, katilimcilarin %100°l otonom araglart bozuldugunda, aragta bulunan
bir tus ile, yardim cagirma ve ariza hakkinda bilgi gonderebilme durumunda verilerini

paylasmak istediklerini belirtmislerdir.
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Cizelge 4.16. Otonom ara¢ bozuldugunda kullanicilarin yardim ¢agirma ve ariza hakkinda
bilgi gonderebilme durumunda verilerini paylasacagi yol yardim servisini segmek isteyip
istemeyecekleri

. EVET HAYIR TOPLAM
GENEL GORUSLER

f % f % f %

Yardim c¢agirma ve arizaniz hakkinda
bilgi gonderebilme durumunda 34 91,9 3 8,1 37 1100
verilerinizi paylasacaginiz yol yardim
servisini kendiniz se¢mek ister miydiniz?

Cizelge 4.16.’ya gore, katilimcilarin %91,9’u yardim ¢agirma ve ariza hakkinda bilgi
gonderebilme durumunda verilerini paylasacagi yol yardim servisini kendisi se¢mek
istedigini belirtmisken, katilimcilarin %8,1°1 bdyle bir durumda yol yardim servisini kendisi

secmek istemedigini belirtmislerdir.

Cizelge 4.17. Otonom ara¢ kullanicilarinin kaydedilen veriler ile alakali hukuki bir
diizenleme gerekip gerekmedigi ile alakali diistinceleri

- EVET HAYIR | TOPLAM
GENEL GORUSLER

f % f % f %

Otonom aracinizda kaydedilen veriler ile
alakali hukuki bir diizenleme olmasi 34 91,9 3 8,1 37 | 100
gerektigini diisiiniiyor musunuz?

Cizelge 4.17.’ye gore, katilimeilarin %91,9’u otonom aragta kaydedilen veriler ile alakali
hukuki bir diizenleme olmasi gerektigini diisiindiigiinti belirtirken, katilimcilarin %8,1°1

hukuki bir diizenlemeye ihtiya¢ olmadigini belirtmistir.

4.6.0tonom Araclarda Gizlilik ve Kisisel Verilerin Korunmasi Cergevesinde
Uzmanlarin Goriislerinin incelenmesi

Otonom arag alaninda c¢alisan uzmanlarin gizlilik ve kisisel verilerin korunmasi ¢ergevesinde

yoneltilen sorulara verdikleri cevaplar veriler sunulmaktadir.
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Cizelge 4.18.0tonom arag alaninda ¢alisan uzmanlarin gizlilik ve kisisel verilerin korunmast

cergevesinde goriigleri

SORULAR

GORUSLER

Otonom  araglarin  giivenli

oldugunu diistintiyor musunuz?

A Kigisi: Otonom araglar belirli hesaplamalar sonucunda
tasarlanmistir. Ornegin viraja hangi hizla girilirse arag
igerisindeki yolcular savrulmaz, hangi hizla gidilirse
yolcular ayakta yolculuk yaparken zorlanmazlar gibi
durumlar 6nceden hesap edilmistir ve arag buna uygun
hareket etmektedir.

Ayrica otonom aragta arag takip sistemi bulunmaktadir.
Oniindeki aragla olan mesafesini énceden belirlenen takip
mesafesine gore ayarlamaktadir. Ara¢ takip sistemi
sayesinde Oniindeki aracin aniden durmasi durumunda
takip mesafesini korudugundan herhangi bir kazaya
mahal vermeyecektir. “Fault tolerance” (hata toleransi)
sistem yani hata oldugunda tolere eden sistem
gelistirilmeye ¢alisilmaktadir. Bunun anlami sudur; %100
hatasiz bir sistem gelistirmek ¢ok zordur. Bunun yerine
iki tane %98 hata oranli sistem gelistirip hatay1 tolere
edebilir sekilde gelistirilmesi tercih edilendir. “Risk
mindr system” (riski minimize eden sistem)
gelistirilmeye ¢alisilmaktadir. Tiiketici yani insanlar “risk
aware” (risk farkindalig1) degillerdir. Bu sebeple otonom

araclar ¢cok daha giivenlidir.
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kisisel
teskil

Otonom araclarin
verilerle ilgili problem
edebilecegini diigtiniiyor

musunuz?  Diistintiyor  iseniz

hangi acidan problem ¢ikabilir?

A Kigisi: Otonom araglarin kaydettigi veriler dogru bir
sekilde islenip korunamazsa kisisel veriler acisindan
problem vyaratabilir.  Sistem pek c¢ok kamera ile
calisigindan cevredeki insanlarin ylzlerini, sokaklari,
evleri, ara¢ plakalarim1 vb. goriintilemektedir. Bu
kameralar ile kaydedilen goriintiler kisisel veriler
acisindan risk teskil edebilir.

B Kisisi: Aracin dis kamera sistemi ile ¢evresinin
izlenebiliyor olmasi beraberinde baska problemleri de
getirmektedir. Bu araglarin kameralar1 uzaktan arag
sahibinin kameray1 ac¢ip izledigi durumda disaridaki
kisilere kamera calisiyor uyarist vermemektedir.

Aranan bir kisinin otonom araglarda bulunan bu kamera
sistemlerinin de katkisiyla bulunmasi sadece saniyeler
stirer ve bu da kisilerin ozgiirliigliniin kisitlanmasidir.
Keza bir kisi, sosyal medya kullanmayarak, internet
kullanmayarak yliziinii gizli tutabilir. Ancak kisi, bir
noktada sokaga ¢ikmak zorundadir ve yliziinii gizlemesi
gibi bir durum so6z konusu degildir. Bu ve benzeri

durumlar otonom araglarda kisisel veri riskini giindeme

getirir.

Otonom araglarda etik ile ilgili

herhangi bir kodlama var midir?

A Kisisi: Bu noktada aracta etikle alakali olarak herhangi
bir kodlama yoktur. Oniine herhangi bir cisim ¢iktiginda
durmaktadir. Bu noktada felsefeci Philippa Foot ve Judith
Jarvis’in  ortaya attigi  Vagon Ikilemi (Trolley
Dilemma)’ndeki durum gibi aracin Oniine ¢ikan yol
ayriminda bir kisinin mi yoksa dort kisinin mi iizerine
stirecektir gibi bir ikilemde kalmas1 s6z konusu degildir.
Bu noktada arag, Oniine ¢ikan aracin hareketini
engelleyici herhangi bir cisim gordiigiinde durmak {izere
tasarlanmistir. Yola yaya ¢iktiginda otomatik olarak

durmaktadir. Bizlerin kullanmakta oldugu araglarda yaya
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yola ¢ikmaya calistiginda “nasilsa benim aracimi goriiyor,
yola devam edebilirim” seklinde diistinerek araci siirmeye
devam ediyoruz. Bu sistemlerin bdyle bir diislince sistemi
yoktur. Yola yaya ¢iktiginda direkt olarak durmaktadir.
Hatta Oniinden kus gectiginde dahi durmaktadir. Yerel
alanda mevcut hiz sinirlarini asmamaktadir. Cevredeki

statik durumu bilmektedir.

Gelistirdiginiz sistem digart ile

veri paylasiyor mu?

A Kigisi: Firma olarak disar1 ile veri paylasimi
yapilmamaktadir, disaridan yalnizca yazilim
kullanilmaktadir.

Otonom araglarin ulusal
giivenlik acgisindan risk tasidig

soylenebilir mi?

B Kisisi: Otonom araglardan bahsedildiginde ayrica
ulusal giivenlik meselesi giindeme gelmektedir. Keza
ozellikle askeri giivenlik ¢evresinde bu araclarin
dolanmasi, Tlkeler i¢in gizli olan askeri bilgilerin
toplanmas1 anlamina gelecektir. Devletlerin bu bilgilerin
baska {ilkelerle paylasilmamasii ve bu bilginin disar
cikmamasini talep etmesi muhtemeldir. Bu durum da arag
ireticileri i¢in farkl tilkelerde pazara girmede zorluklara
sebep olmaktadir. Ureticiler bu bilgilerin kaydedilmesine
mesru sebep olarak; siirlis, yaya ve yol giivenligi gibi
sebepler one siirebilirler. Ozellikle external vehicle
camera (ara¢ dist kameralar1) bu anlamda data
topladiklar1 i¢cim probleme yol a¢gmaktadirlar. Avrupa
Birligi bu acidan sessiz kalmaktadir. Bu noktada bir
diizenleme yapilmasi inisiyatifini her lilkenin kendisine
Yani kamusal alanda veri

birakmustir. toplanmast

tilkelerin kendisine birakilmistir.

Paylasimli araglari;, uber, ride

share vb. otonom  araclar

acisindan nastl

degerlendiriyorsunuz?

B Kisisi: Elde edilen veriler yolcu hakkinda reklam
acisindan kullanilabilir bilgi demektir. Ornegin, arag
icerisinde sa¢ kesimine ihtiyaci olan kisinin belirlenmesi,

ara¢ icerisinde Netflix izlenirken kisisel tercihlerle ilgili
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bilgi toplanmasi ve buna gore kisiye oOzel reklam

gosterilmesi i¢in kullanilabilir.

C Kisisi: Otonom araclarda kaydedilen verilere arag
sahibinin erisimi kisitlanmalidir. Ornegin, bir arag
kazasindan sonra kusur belirlemek icin otonom aracin
kaydetmis oldugu kayitlara eriserek kusur oraninin
kolaylikla belirlenmesi miimkiindiir. Ancak arag sahibinin
Otonom araglarda kaydedilen ‘ ‘ ‘ _
bu verilere erismesi demek, bu verilere iizerinde
verilere kimlerin erisimi olmali? o _ o _
degisiklik yapabilmesinin yaninda yok edebilmesi
demektir. Bu sebeple tipkr ucaklarda oldugu gibi aragta
verilerin kaydedildigi bir kara kutu olmal1 ve bu verilere

ancak yetkili makamlarin izni ile erisilebilmelidir.

4.7.0tonom Araclarda Mahremiyete fliskin Olasi Problemlerin Incelenmesi

Avrupa diizeyinde mahremiyetin yasal olarak korunmasi, Avrupa Konseyi'nin Avrupa Insan
Haklar1 Sozlesmesi'ni (AIHS) hazirladign ve bdylece bir kisinin kisisel 6zgiirliigiinii
korudugu 1950 yilina kadar uzanmaktadir. Avrupa Birligi, 1995 yilinda yayimlanan
95/46/EC sayili Direktif araciligiyla kisisel verilerin islenmesini koruma ihtiyaci gormiistiir.
Bu Direktif, 25 Mayis 2018 tarihinde Genel Veri Koruma Tiiziigii ile degistirilmistir (Mulder
& Vellinga, 2021).

B kisisinin goriisii cercevesinde; arag i¢i ve dis1 kameralarin aldig1 kayitlar hem kisiler hem
de tilkelerin ulusal giivenligi acisindan risk teskil etmektedir. Arag icinde ve disinda kayit
alan (internal, external) kameralar kisilerin biyometrik verilerini elde etmektedir. Bunun
yaninda bu araglar, askeri bolgelerden gecerken bu kameralar sayesinde iilkelerin ulusal
giivenligi kapsaminda degerlendirilebilecek veriler toplamaktalardir. Otonom araglar, bagh
araclar (connected car) kategorisinde yer almaktadir. Yani bu araclarda internet erisimi
mevcut olup, verileri aracin i¢indeki ve disindaki diger cihazlarla paylasabilmektedir. Bu
durum da araglarin elde ettigi verilerin diger iilkelere aktarilmasi ihtimalini glindeme

getirmektedir.
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Arag kullanim aligkanligiin kaydedilerek sigorta priminin belirlenmesi de bir diger riski
olusturmaktadir. Otonom araglar, gelisen teknolojiyle birlikte kullanicilarin/stirticiilerin arag
kullanma aligkanliklarini kaydetme (6rnegin ani hiz ani fren, asir1 hiz, trafik kurallarina uyup
uymama aligkanliklar1) riskini tasimaktadir. Bu verilerin sigorta sirketleri ile paylasilmasi
sonucunda kisilerin sigorta primlerinin bu verilere gore arttirtlmasi s6z konusu olabilecektir.
Arag sistemine izinsiz erisim de bir diger risktir. Belirtildigi {izere, otonom araglar bagl arag
(connected car) olduklarindan, wi-fi erisimi 6zelligi, bu araglar1 siber saldir1 ve izinsiz

erisimlere acgik hale getirmektedir.

B kisisinin goriisii gergevesinde; otonom araglar hem siiriicii hem de yolcularin pek ¢ok
verisini kaydedebilme 6zelligine sahip olduklarindan profilleme yani kisiye 6zel reklam
riskini de beraberinde getirmektedir. Ornegin, aragta konusulan bir konuda siiriiciiniin araca
bagli telefonuna bu konusma konusuna gore reklam verilmesi, siirekli gidildigi belirlenen
bir kafenin reklamlarinin bu ara¢ kullanicisina gonderilmesi gibi sorunlar1 beraberinde

getirmektedir.

Ozellikle otonom toplu tasimalarda yolcu verisinin kaydedilmesi de profilleme agisindan
risk teskil etmektedir. Ornegin otonom otobiisteki kadin-erkek oranina gore tiras bigag
reklam1 m1 yoksa bir kadin parfiimii reklaminin m1 verilecegine karar verilmesi gibi sorunlari

beraberinde getirmektedir.
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5.S0ONUC ve ONERILER

Mevcut durumda otonom sistemlerin ve otonom araglarin kaydettikleri veriler ile alakali
detayli ve yeterli hukuki diizenlemeler olmadig1 sonucuna ulagilmistir. Uygulamadan 6rnek
vermek gerekirse; Tesla araglarinin sahip oldugu “sentry mode (ndbet¢i modu)”un kisisel
veriler acisindan risk tasidigi s6ylenebilir. Firma tarafindan yapilan tanitima gore bu 6zellik,
aracta olagandis1 bir aktivite meydana geldiginde ara¢ sahibinin telefonuna bildirim
gondererek arag ¢evresinin izlenmesini saglamaktadir ve ara¢ kamerasinin kayit yaptigina
iligkin ara¢ c¢evresindeki kisilere higbir bildirim yapilmamaktadir. Bu 6zelligin
kullanilmasii engelleyici veya bu 0zelligin hangi sartlar altinda nasil kullanilmasi
gerektigini diizenleyici herhangi bir hukuk normu bulunmamaktadir. Bu incelemelerden
yola ¢ikarak uygulamaya yonelik 6nerimiz ise otonom aracin kamera goriintiileri, uzaktan
anlik erisime agik olmamalidir. Ancak agike¢a tehlike arz eden durumlarda bu kurala istisna
getirilebilir. Mevcut durumda araglarda bulunan alarm mekanizmalar1 ve arag takip
sistemleri hirsizlik gibi durumlar1 engellemeye yonelik halihazirda islev goren
mekanizmalardir. Calismada yer verilen hukuksal diizenlemelerle cergevesi ¢izilmis olan
mahremiyeti korumaya yonelik ilkeler kamera kullaniminin amacinin mesru olmasini,
kullanim acgisindan orantililifin esas alinmasi gerektigini belirtmektedir. Bu durumda
giivenlik agisindan bagka yollarla eger risk bertaraf edilebiliyorsa kamera verilerine mesru
bir sebep olmaksizin anlik erisim hukuki g¢er¢evenin disina ¢ikmak demektir. Istisna
sayilabilecek durumlar ise yoruma agik olmaktan c¢ikartilarak cergevesi net olarak
¢izilmelidir. Ornegin, sokakta oyun oynayan cocuklarin topunun araca ¢arpmasi gercek bir
risk olmay1p, basit bir alarm ile bertaraf edilebilir. Ancak aracin kapilar1 anahtar disinda bir
alet kullanilarak ag¢ilmis veya direksiyon koltugunda oturan siiriiciiniin aracin sahibi
olmadiginin arag i¢i kamerast ile tespitinin yapilmasi1 durumunda ara¢ sahibinin telefonuna
bildirim gonderilerek anlik kamera goriintiilerine erisim izni verilebilir. Bu durum da stire
siirina tabi olmali, ara¢ sahibinin giivenlik onay1 vermesi ile kayda erisim sonlanmali ya da
ara¢ sahibinin anlik onay vermemesi durumunda belirli bir siire kayda devam ettikten sonra
kayit otomatik olarak sonlandirilmalidir. Benzer sekilde aracin kaydettigi kamera
gorintiilerine gegmise doniik olarak arag¢ sahibinin erisimine izin verilmemelidir. Bu durum
hem kisisel veri hem de giivenlik sebebiyle 6nem arz etmektedir. Ornegin arac sahibinin
kamera goruntulerini agarak kayittaki kisilerin gortintiilerini izlemesi 6zel hayatin gizliligini
ve ara¢ c¢evresinde bulunan kisilerin mahremiyet beklentilerini ihlal edecektir. Aracin bir

kazaya karigmasi durumunda ise ara¢ sahibinin kazaya iliskin goriintiilere eriserek kendi
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lehine goriintiilerde degisiklik yapmasi veya silmesi s6z konusu olabilecektir. Bu sebeple
geemise doniik kamera verileri, yalnizca yetkili makamlarin izni ile erisime agilabilmelidir.
Tipka sivil ugaklarda bulunan “kara kutu”lar gibi (askeri kara kutularda verilerin diismana
gegmeden ortadan kaldirilmasimi saglamak igin bir silme tusu mevcut iken sivil kara
kutularda bu sistem bulunmamaktadir) otonom araglara da bir “kara kutu” sistemi getirilerek

verilere ancak belirli kosullar altinda erisim saglanabilmelidir.

KVKK ve GDPR’da 6ngoriilen anonimlestirme bu sistemler agisindan ciddi 6neme sahiptir.
Kamera kayitlar1 ile kaydedilen kisisel verilerin —0zellikle biyometrik verilerin-
anonimlestirilmesi sarttir. Anonimlestirme isleminin nasil yapilmasi gerektigi iireticiler
acisindan detaylandirilmali ve “anlik anonimlestirme” zorunlu hale getirilerek, kameranin
kay1it almaya basladig1 anda veri kaydedilirken anonimlestirme islemi baglatilmalidir. Veri
kaydedildikten sonra anonimlestirilmesi, sisteme izinsiz giris durumunda kisisel veriler
acisindan ciddi bir risk teskil etmektedir ve bu araglarin “connected car’(bagli arac)
ozellikleri dikkate alindiginda sisteme izinsiz girislerin imkan dahilinde oldugu aciktir. Bagh
araglarin bu 6zellikleri, askeri bolgelerde ayrica risk olusturmakta oldugundan iilkeler, askeri
bolgelerde seyir eden otonom araglar ile ilgili kendi i¢ hukuki diizenlemeleri ile bir gerceve
cizmelidir. Aksi durumda, kamera ile kayit yapilmasinin yasak oldugu askeri bolgelerde

otonom ara¢ kameralari ile kayit alinmasi, tilkeler i¢in giivenlik tehdidi olusturacaktir.

Calismamizda belirttigimiz iizere, FIA (Fédération Internationale de 1’Automobile)
otomobil Ttreticilerinin her bir model i¢in toplanan, islenen, depolanan ve harici olarak
iletilen tiim arag verilerini bir liste halinde yayinlamasi gerektigini ve bu listenin, tiikketiciler
tarafindan kolayca erisilebilir ve anlasilir olmasi gerektigini belirtmistir. Bu gorlise
katildigimiz1 belirterek, tiiketicilerin otonom arag satin alirken hangi verilerinin kaydedildigi

konusunda bilgilendirilmesi gerekmektedir.

Otonom araglarin giinliik hayatlarimiz1 kolaylastirmast yaninda mahremiyete iliskin
beraberinde getirdigi soru isaretleri ancak hukuk normlari ile giderilebilir. Bu sebeple hem
kullanicilar hem de iireticiler agisindan bu hukuk normlarinin hayata gecirilmesi 6nem arz
etmektedir. Boylece guvenilir otonom sistemler ve otonom araglar iiretilecek ve kisilerin

0zel hayatlarinin gizliliginin saglanmasi ile 6zgiirliikleri kisitlanmamis olacaktir.
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Kisisel verilerin glivenligini saglamak i¢in, otonom sistem iireticilerine en bagindan itibaren
acik talimatlar ve yonergeler olugturmak gerekir. Bu belgeler, servis saglayicilar ve otomobil
iireticileri tarafindan daha 1yi veri islemeye yol agmali1 ve bdylece veri sizintisini1 6nlemeli

ve ilgili riskleri azaltmalidir.

Bu ¢alismada, otonom sistemler gizlilik ve kisisel verilerin korunmasi gergevesinde
incelenmis olup, otonom araglara yonelik mahremiyet problemleri ele alinarak ¢6ziim
onerilerinde bulunulmustur. Ancak bilindigi iizere, otonom araglarin giivenligi meselesi de
giindemdedir. Amerikan kredi kurulusu LendingTree’nin 30 otomobil markasi tizerinde
stirticiilerin yaptig1 kaza oranlarina iligkin yaptig1 ¢alismada en yiiksek kaza oranina sahip
marka bin siiriicli bagina 23,54 kaza orani ile Tesla basta gelirken, bin siiriicli bagina Ram
22,76 kaza, Subaru 20,90 kazaya karigsmustir. (Oksijen, 2023) ileride yapilacak ¢alismalarda,
otonom araglarin gergeklestirdigi kazalar goz Oniine alinarak, kazaya sebep olan faktorler
baglaminda giivenlik agisindan degerlendirilebilir. Ayrica otonom araglar disinda pek ¢ok
otonom sistem kullanilmaktadir. ileride yapilacak olan ¢aligmalarda farkli otonom sistemler

teknik ve hukuki boyutuyla degerlendirilebilir.
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EKLER



EK-1.Katilmc1 Anket Formu

Degerli Katilimet,

Bu anket "Otonom Sistemlerin Gizlilik ve Kisisel Verilerin Korunmast Cergevesinde
Incelenmesi" bashikl yiiksek lisans tez ¢alismast igin olusturulmustur. Anketi doldurmanizi
ve goriigme sorularina yanit vermenizi istiyoruz.

Katiliminiz i¢in tesekkiir ederiz.

Av. Naz Nebile KARATAS

Gazi Universitesi Bilisim Enstitiisii

Adli Bilisim Yiiksek Lisans Ogrencisi

Cinsiyet:

() Kadin () Erkek

Egitim Diizeyi:

() Lisans

() Yuksek lisans

() Doktora

() Diger

Otonom arag tercih etme sebebiniz nedir?

() Yakat tasarrufu

() Yuksek guvenlik

() Siirtis kolayligi

() Trafik durumuna gore yol tarifi vermesi

() Diger

"Bagh ara¢" (connected car) teriminin ne demek oldugunu biliyor musunuz?
() Evet

() Hayir

Otonom aracimz satin alirken size hangi konularda bilgilendirme yapildi?
() Bilgilendirme yapilmadi

() Genel siiriis 6zellikleri

() Ana ekranda mevcut kisa yollar

() "Baglh arag¢"(connected car) olmasindan kaynakli aragta mevcut 6zellikler
() Aracin kaydettigi verilerin neler oldugu

() Diger



Otonom aracinizin kaydettigi verilerin Kkisisel veri oldugunu diisiiniiyor musunuz?

() Evet

() Hayir

Otonom aracimizda kaydedilen verilerin giivenli bir sekilde saklandigim diisiiniiyor
musunuz?

() Evet

() Hayir

Otonom aracinizin veri kaydi ozelligini devre dis1 birakabiliyor olsaydimiz bu ozelligi
kapatmak ister miydiniz?

() Evet, devre dis1 birakmak isterdim.

() Hayir, devre dig1 birakmak istemezdim.

Otonom aracimizin kaydettigi verilerin kimlerle paylasildigi konusunda bir izin
verdiniz mi?

() Evet

() Hayr

Otonom aracimizin kaydettigi verilerin ugciincii taraflar ile paylasihrken onaymizin
alinmasini ister miydiniz?

() Evet

() Hayir

Otonom aracmizda kaydedilen veriler ile ilgili olarak hangilerini kontrol etmek
isterdiniz?

() Ne kadar siire paylasilacagini

() Ugiincii kisilerle yapilan paylasimi

() Verdigim izini istedigim zaman geri alabilmeyi

() Diger

Otonom aracimzda kaydedilen veriler ile ilgili olarak sizi en cok hangileri
endiselendirebilir

() Kisisel bilgilerimin ifsa olmasi

() Kisisel verilerimin ticari/reklam amaciyla kullanilmasi

() Arag korsanligi (aragtaki verilerinize yetkisiz erigim)

() Arag konum takibi

() Diger

Otonom aracimzin kaydettigi verilerden hangilerini paylasirken rahat hissedersiniz?

() Arag ariza bilgileri



() Araca ait veriler (kilometre bilgisi, yag-su-yakit seviyeleri vb)

() Siiriis profili (hiz bilgisi, fren kullanim aliskanligi vb)

() Siiriis aliskanliklar1 (ana ekran kisa yollarinin kullanimi, koltuk oturma tercihleri vb)

() GPS Konum

() Eglence tercihleri (miizik, film, oyun vb)

() "Baglh arag¢" 6zelliklerinin kullanimi (siklik, siire, konum, kisisel tercihler)

() Ara¢ kamera kayitlari

() Suractnan kimlik bilgileri

() Araca baglanan telefon, tablet vb aletlerden alinan veriler (mesaj, email, telefon
numaralari vb)

() Diger

Asagidaki durumlardan hangisinde aracimizin kaydettigi verilerin paylasiimasim
kabul ederdiniz?

() Aracinmiz bozuldu ve yol yardim yetkilisi aracinizin konumuna ve bilgilerine ulagmak
istiyor

() Aracinizi bakim yaptirdiginiz servis uzaktan aracinizin bilgilerine erigsmek istiyor

() Sigorta sirketi aracinizin kilometre bilgisini 6grenerek sigorta primi teklifinde bulunmak
istiyor

() Sigorta sirketi aracinizi kullanma aligkanliklariniza (hizlanma, frenleme vb) gore sigorta
primi teklifinde bulunmak istiyor

() Aracimzi lireten firma, ara¢ giincellemelerini otomatik olarak bildirebilmek igin aracinizi
izlemek istiyor

() Araciniz, telefonunuzdaki kisileri, epostalari, mesajlari, arama ge¢misinizi senkronize
etmek istiyor

() Diger

Aracimiz bozuldugunda, aracgta bulunan bir tus ile yardim c¢agirma ve arizanmz
hakkinda bilgi gonderebilme durumda verilerinizi paylasmak ister misiniz?

() Evet

() Hayir

Yardim cagirma ve arizaniz hakkinda bilgi gonderebilme durumda verilerinizi
paylasacagimiz yol yardim servisini kendiniz secmek ister miydiniz?

() Evet

() Hayir



Otonom aracimizda kaydedilen veriler ile alakali hukuki bir diizenleme olmasi
gerektigini diisiiniiyor musunuz?
() Evet, hukuki bir diizenleme olmali

() Hayir, hukuki diizenlemeye ihtiya¢ yok

EK-2.Uzman Goriisme Formu Sorulari

1) Otonom araglarin giivenli oldugunu diisiiniiyor musunuz?

2) Otonom araglarin kigisel verilerle ilgili problem teskil edebilecegini diisliniiyor musunuz?
Diisiiniiyor iseniz hangi agidan problem ¢ikabilir?

3) Otonom araglarda etik ile ilgili herhangi bir kodlama var midir?
4) Gelistirdiginiz sistem disari ile veri paylagiyor mu?
5) Otonom araglarin ulusal giivenlik agisindan risk tasidig: sdylenebilir mi?

6)Paylagimli  araglari;; wuber, ride share vb. otonom araclar acisindan nasil
degerlendiriyorsunuz?

7) Otonom araglarda kaydedilen verilere kimlerin erisimi olmali?
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GAZIi UNIVERSITESI REKTORLUGU
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