


KRITiK ALTYAPILARDAKI POTANSIYEL SiBER SALDIRILARIN
TESPITINE YONELIK YAPAY ZEKA TABANLI BiR ALGORITMA
GELISTIRILMESI

Mehmet Akif OZGUL

YUKSEK LISANS TEZi
ELEKTRIK ELEKTRONIK MUHENDISLIiGI ANA BiLiM DALI

GAZi UNIVERSITESI
FEN BIiLIMLERI ENSTITUSU

TEMMUZ 2025



ETiK BEYAN

Gazi Universitesi Fen Bilimleri Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim

bu tez ¢alismasinda;

Tez i¢inde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cercevesinde elde ettigimi,

Tim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

Tez caligmasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Imza
Mehmet Akif OZGUL
08/07/2025



KRITIK ALTYAPILARDAKI POTANSIYEL SiBER SALDIRILARIN TESPITINE
YONELIK YAPAY ZEKA TABANLI BiR ALGORITMA GELISTIRILMESI
(Yiksek Lisans Tezi)

Mehmet Akif OZGUL

GAZI UNIVERSITESI
FEN BILIMLERI ENSTITUSU
Temmuz 2025

OZET

Kritik altyapilarda kullanilan Denetleyici Kontrol ve Veri Toplama (Supervisory Control
and Data Acquisition — SCADA) sistemleri, giiniimiizde giderek karmasiklasan ve siirekli
evrilen siber tehditler karsisinda savunmasiz kalmakta ve bu durum, ulusal giivenligi riske
atabilecek diizeyde ciddi tehditler dogurabilmektedir. Bu calisma, SCADA sistemlerine
yonelik gerceklestirilebilecek siber saldirilarin erken asamada ve giivenilir bicimde tespitine
olanak taniyan yapay zekad tabanli bir yaklasim gelistirmeyi amaglamaktadir. Calisma
kapsaminda, bir hidroelektrik santralin SCADA haberlesme mimarisinin 6lgeklendirilmis
bir modeli fiziksel olarak tasarlanmis ve bu yapiya uygun bir test ortami1 olusturulmustur. Bu
test ortamina, SCADA sisteminin kontrolii ve siireglerin izlenmesini saglamak amaciyla,
saldirisiz durum senaryosuna ek olarak; veri biitiinliigiinii bozmay1 hedefleyen Ortadaki
Adam (Man-in-the-Middle — MITM), sistem kaynaklarmi tiikketmeye yonelik Hizmet
Engelleme (Denial of Service — DoS) ve kontrol komutlarinin disaridan miidahaleyle
degistirilmesini amaglayan Komut Enjeksiyonu (Command Injection) olmak iizere yerel ag
iizerinden ti¢ farkli siber saldir1 senaryosu uygulanmistir. Sistemin ¢aligmasi i¢in olusturulan
proses siirekli modda c¢alisirken siber saldir1 testleri gergeklestirilmistir. Senaryolarin
uygulanmast sonucunda olusan ag trafigi, Wireshark aracit kullanilarak kaydedilmis;
ardindan veri 6n isleme adimlar1 gerceklestirilerek, bu ¢alismaya 6zgii olarak olusturulmus
etiketli bir veri seti elde edilmistir. Senaryolar sonucunda elde edilen veri seti lizerinde, K-
En Yakin Komsu (K-Nearest Neighbors — KNN), Naive Bayes (NB), Karar Agaci (Decision
Tree — DT) ve Lojistik Regresyon (Logistic Regression — LR) gibi temel makine 6grenmesi
algoritmalarmin yani sira, bu yontemlerin ikili ve {iglii hibrit kombinasyonlar1 da
uygulanmistir. Gergeklestirilen analizler sonucunda, Karar Agaci ve Lojistik Regresyon
algoritmalarmin birlesimiyle olusturulan hibrit model, %98,29 dogruluk oran1 ve 0,998 Egri
Altindaki Alan (Area Under the Curve — AUC) degeri ile en basarili performansi
gostermistir. Elde edilen bulgular, gelistirilen modelin yalnizca saldirilarin varligini tespit
etmekle kalmayip farkl saldir tiirlerini de yiiksek dogrulukla siniflandirabildigini ve bu
yoniiyle SCADA sistemlerine yonelik siber tehditlerin zamaninda ve giivenilir bir sekilde
belirlenmesine katki saglayabilecegini gostermektedir.
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ABSTRACT

Supervisory Control and Data Acquisition (SCADA) systems used in critical infrastructures
are increasingly vulnerable to ever-evolving and complex cyber threats, and this situation
may lead to serious threats that can endanger national security. This study aims to develop
an artificial intelligence-based approach that allows for early and reliable detection of cyber
attacks that may be carried out against SCADA systems. Within the scope of this study, a
scaled model of a hydroelectric power plant’s SCADA communication architecture was
physically designed, and a suitable test environment was established for this structure. In
this test environment, in order to ensure the control of the SCADA system and the monitoring
of the processes, in addition to the non-attack scenario, three different cyber attack scenarios
were implemented over the local network: Man-in-the-Middle (MITM), which aims to
disrupt data integrity; Denial of Service (DoS), which targets the consumption of system
resources; and Command Injection, which aims to modify control commands through
external intervention. Cyber attack tests were carried out while the process designed for the
system'’s operation was running in continuous mode. The network traffic generated as a result
of the application of the scenarios was recorded using the Wireshark tool; then, data
preprocessing steps were performed to obtain a labeled data set created specifically for this
study. Basic machine learning algorithms such as K-Nearest Neighbors (KNN), Naive Bayes
(NB), Decision Tree (DT) and Logistic Regression (LR), as well as binary and ternary hybrid
combinations of these methods were applied on the data set obtained as a result of the
scenarios. As a result of the analyses performed, the hybrid model created by combining
Decision Tree and Logistic Regression algorithms showed the most successful performance
with 98,29% accuracy rate and 0,998 Area Under the Curve (AUC) value. The findings show
that the developed model not only detects the presence of attacks but also classifies different
attack types with high accuracy and in this respect, it can contribute to the timely and reliable
determination of cyber threats to SCADA systems.
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1. GIRIS

Giliniimiizde dijital teknolojilerin yayginlasmasi ve karmasiklagmasiyla birlikte siber
giivenlik, bireylerin, kurumlarin ve devletlerin varliklarini koruma ihtiyacini karsilamak
iizere gelisen 6nemli bir alan haline gelmistir. Uluslararasi Telekomiinikasyon Birligi, siber
givenlik kavramini, siber ortamda bulunan bilgi ve sistemlerini korumak igin
kullanilabilecek araglar, politikalar, giivenlik kavramlar1 ve Onlemleri, eylemler, risk
yonetimi stratejileri, egitim, en etkili yontemler, altyapir ve teknolojilerin kompleks bir
biitiinii olarak ifade etmektedir [1]. Genel olarak siber giivenlik, bilgi sistemlerinin ve
sistemlerde bulunan verilerin, yasadisi erisimden, saldirilardan ve kotiiye kullanimdan
korunmasini amacglamaktadir [2]. Cesitli saldir1 yontemlerini kullanarak tespit ettikleri
zafiyetleri kendi amaglar1 dogrultusunda kullanmak isteyen saldirganlar i¢in 6zellikle kritik

altyapilar hedef haline gelmistir.

Kritik altyapilar, bir iilkenin veya kurumun varligini ve igleyisini siirdiirmesi icin gerekli
olan temel sistemleri ve tesisleri ifade etmektedir. Su, enerji, ulasim, finans, iletisim aglari,
gida tedarik zincirleri, saglik hizmetleri ve glivenlik kurumlari gibi temel sistemler ve tesisler
kritik altyapilar1 olusturmaktadir. Kritik enerji altyapisi ise elektrik santralleri, iletim hatlari,
dagitim sebekeleri, depolama tesisleri, petrol ve dogal gaz boru hatlar1 ve diger ilgili tesisler
gibi enerjinin liretimi, iletimi, dagitimi, tedariki ve depolanmasinda kullanilan tiim sistemleri
temsil etmektedir. Bu sistemler, zorlu fiziksel kosullarda uzun siireli ve kesintisiz ¢alisacak
sekilde tasarlanmig bilesenlerden olusmaktadir. Kritik altyapilarin lokal ve uzak sahalardaki
bilesenlerini izleme ve kontrol etmek i¢in Denetleyici Kontrol ve Veri Toplama (Supervisory

Control and Data Acquisition — SCADA) sistemleri kullanilmaktadir [3].

SCADA,; {iretim tesisi ya da fabrika gibi onemli alt yapilarin herhangi birinde sistem
erisimine sahip bir operatoriin uzaktan ayar noktalarin1 degistirebilmesine, vana veya
anahtarlarin durumlarini degistirebilmesine, alarm durumlarin1 izlemesine ve Ol¢lim
verilerini toplamasina olanak taniyan bir sistemdir. Otomasyon teknolojisinin perspektifine
gore ise SCADA, kontrol edilmek istenen sisteme 6zel islemler igeren, fiziksel ¢evredeki
yapilarla iletisim kurabilen ve hesaplamalar gergeklestirebilen sistemler olarak
tanimlanmaktadir [3]. Ornegin, belediyelerin sebeke suyu dagitim tesislerinde bulunan
tanklardaki su seviyelerini, sicakliini ve boru basincinm izlemek igin SCADA sistemleri

kullanilmaktadir [4].



SCADA sistemleri farkli operasyonel alanlarda kullanima bakilmaksizin temel olarak
Merkezi Denetleyici Birimi (MDB), Uzak Ug Birimleri (UUB) ve haberlesme ag1 olmak
iizere 3 ana bilesenden olusmaktadir [4]. Her bir bilesenin kendine 6zgili gorevi bulunmakla
birlikte hizmet edilen amaca gore bilesen sayisi ve gesitliligi saglanmaktadir. MDB, sistemin
durumunun siirekli olarak goézlemlendigi ve herhangi bir aksaklik veya anormallik
durumunda sisteme miidahale edilen yerdir. UUB, gozlemlenen sistemle ilgili verileri
toplayarak bunlar1 kaydetmekte ve gerektiginde bu verileri MDB’ye iletmektedir. MDB,
verilerin kaydedilmesi ve ilgili bilesene komut gonderilmesi gibi islevleri de yerine

getirmektedir.

Endiistriyel Kontrol Sistemlerinin (EKS) kontrol ve izleme sistemlerine yonelik gerceklesen
fiziksel ve siber saldirilar, sistemlerin yetkisiz kisilerce kontroliiniin ele gecirilmesine,
isleyisinin ve fonksiyonunun degistirilmesine veya bozulmasina neden olabilecek ciddi
giivenlik riskleri olusturmaktadir [5]. Dolayisiyla, SCADA sistemlerinin giivenliginin
saglanmasi kritik dneme sahiptir. SCADA sistemlerinin siber giivenligi, siber saldirilar
sonucunda olusabilecek hizmet kesintilerinin potansiyel olarak yikici sonuglar1 ve giinliik
yasamin isleyisini bozmas1 nedeniyle diger sistemlere gore daha dikkat ¢ekici olmaktadir
[6]. SCADA sistemlerinin kritik altyapilar i¢in olduk¢a maliyetli olmasindan Gtiirii s6z
konusu saldirilarin neden olabilecegi kesintilerin onlenmesi, hem kurulusun hem de
hizmetten yararlanan toplumun giivenligi agisindan SCADA sistemlerine yonelik giivenlik
tedbirlerinin alinmasim1  zorunlu kilmaktadir. Ashinda bir nevi, kritik altyapilarin

giivenliginin saglanmas1 SCADA sistemlerini korumaktan gegmektedir [3].

Kritik altyapilarda kullanilan SCADA sistemlerine yonelik yapilan saldirilar, siber terdr
faaliyetleri olarak degerlendirilebilir [4]. Kritik altyapilardan olan elektrik iiretim, iletim ve
dagitim sistemlerini hedef alarak gergeklestirilen siber saldirilar, elektrik, gaz ve 1s1 gibi
hizmetleri etkileyerek enerji kesintilerine neden olabilmektedir. Enerji kesintilerine
sebebiyet veren siber saldirilar, iilkelerde toplumsal ve ekonomik diizeni bozucu nitelikte
ciddi bir kaos ortamina yol acabilmektedir. Cizelge 1.1, son zamanlarda diinya ¢apinda enerji

sektoriinii hedef alan siber saldirilarin bir yelpazesini sunmaktadir.



Cizelge 1.1. Enerji sektoriine yonelik gergeklesmis biiyiik siber-fiziksel saldirilar

sistemleri

enjeksiyonu

Sira Saldiriya
No Yil Konum Ugrayan Saldir1 Tiirti Etkisi Referans
Bilesenler
Gaz boru hattt kontrol yazilimina
yerlestirilen mantik bombasi, 3 kiloton
TNT (Trinitrotoluene) esdegeri bir
Gaz boru hatti Kod patlamaya neden oldu. Saldir,
1 |1982 Rusya  |kontrol sistemi o disaridan  herhangi  bir  baglanti| [7]
manipiilasyonu . .
yazilimi olmaksizin, sistem igine sizdirilan
zararlt yazilim ile belirli bir kosul
gerceklestiginde yerel ag {izerinden
tetiklendi.
SCADA sistem yoOneticisi tarafindan
sisteme yapilan veri girisi sirasinda
Bellingham, | Bir benzin Giivenliksiz olusan yazilimsal hatalar, sistemin
. kontrol komutlarina yanit vermemesine
Amerika | boru hattinin SCADA ——
2 1999 . g . yol agti. Digaridan herhangi bir saldir1| [8, 9]
Birlesik SCADA veritabani i
Devletleri sistemi miidahalesi oln}adan, igerden  gergeklesen bu
zafiyet sonucunda 237.000 galon
benzin sizarak patladi; 3 kisi 6ldi, 8
kisi yaralandi.
Santral i¢in c¢alisan bir danigsmanin
Ohio bilgisayarina bulagan Slammer
Ameril,<a Niikleer Kotii amagli  [solucani, bu bilgisayarin santralin yerel
3 | 2003 Birlesik santral kontrol yazilim agna olan baglantisi tizerinden kontrol| [9, 10]
X sistemi enjeksiyonu [sistemine yayild. Parametre
Devletleri N ; )
goriintiileme sistemi 5 saat boyunca
kapandi.
Idaho Ulusal
Laboratuvari, Dizel Yanlis veri
4 | 2007 | Amerika jeneratoriin an’is Jenerator patladi. [11]
A .. . | enjeksiyonu
Birlesik | devre kesicisi
Devletleri
Petrol boru . . .
5 |2008| Tirkiye | hatumn | YORhSver - |Pettol patamasi gergeklesti ve 30°bin g 4o
kontrol sistemi JEKSTy v W -
Niikleer Kitii amacls USB bellqk araciligiyla yerel ag
6 | 2010 iran santral yazilim lizerinden sisteme bulastirilan Stuxnet [13, 14]
SCADA enieksivonu solucani, Iran’daki bir uranyum '
sistemi JEKSTY zenginlestirme tesisini enfekte etti.
Stuxnet’e benzer sekilde yerel ag
Macaristan ortaminda  faaliyet  gOstermistir.
(ilk tespit), | MS Windows Bilai Fiziksel hasar vermemistir. Bulastig
7 |2011| Avrupa |tabanli kontrol "9 sistemlerde tus kaydi yapma, ekran| [15]
. . . |hrsizligi(Duqu)|”.
merkezli sistemleri gOrlintisii. alma ve yapilandirma
hedef dosyalarmi arsivleme gibi islevler
gergeklestirmistir.
Suudi Arameo ve Kotii amagh
8 | 2012 | Arabistan ve yazilim Enerji tiretimi ve dagtimi etkilenmistir.| [9]
RasGas 2
Katar enjeksiyonu
3 dagitim . . . .
9 |2015| Ukrayna sirketinin anlls_ veri B.1rkag saat boyunca 225 bin miisteri [11]
S enjeksiyonu  |hizmetsiz kaldu.
kesicileri
Iletim trafo o
. Kotii amagl . ..
merkezi Gece saatlerinde gilic kullaniminda
10 12016 | Ukrayna kontrol yazilm beste bir azalma oldu. ]




Cizelge 1.1. (devam) Enerji sektoriine yonelik ger¢eklesmis biiyiik siber-fiziksel saldirilar
Saldiriya
Sira 4 .
No Yil Konum Ugrayan Saldir1 Tiirii Etkisi Referans
Bilesenler
Suudi Bir elektrik .
- e Kotii amagh . . . -
Avrabistan santralinin Tesisin acil durum kapatma sistemini
11 | 2017 W yazilim . LS [13]
Petrol giivenlik 2 harekete gecirmek igin tetikledi.
S - . enjeksiyonu
Rafinerisi sistemleri
Power
Utilities@
California Hizmet Kisa bir siire i¢in elektrik sisteminin
12 | 2019 | &Wyoming, | Iletisim ag1 enaelleme isleyisi kesintiye ugradi, ancak bu bir| [9, 13]
Amerika g elektrik kesintisine neden olmadi.
Birlesik
Devletleri
Kudankulam
Niikleer . . Etkilenen sistemler hayati i¢ agdan
13 [ 2019 | Santrali, S:IZEL?LCI{;I’(I Ortzgﬁ;lnztljam ayrildt  ve sistemin geri kalan| [13]
Tamil Nadu, islevselligi etkilenmedi.
Hindistan
Industroyer2 |isgal oncesi ve sonrasinda enerji
SCADA | zararli yazilimi |altyapisini hedef alan saldirilarda artis
14 12022 ) Ukrayna altyapisi ile altyapt  |tespit edildi. Kritik altyapiya yonelik [16]
sabotaji operasyonel tehdit olusturdu.

Bu tiir kesintilere maruz kalan ilkelerde, kritik altyapi sistemlerinde meydana gelen
aksamalarin ne kadar kritik oldugu anlasilmustir. Ulkelerdeki kritik altyapilarm siber
giivenliginin saglanmasinda milyonlarca insanin temel hizmetlere (su, elektrik, dogalgaz
vb.) ulagiminin otomatik kontroliinii ve uzaktan yonetimini saglayan SCADA sistemlerinin
glivenliginin saglanmasi kritik onem tasimaktadir [3]. Bu sistemlerin giivenlik zafiyetlerinin
arastirtlmasi ve giderilmesi, kritik altyapilarin siber glivenliginin saglanmasi igin gerekli bir
on kosul olmakla birlikte siber saldir1 tespiti ve engellenmesi, kritik altyapilardaki siber
giivenlik stratejilerinin temel taslarindan biridir. Siber saldir1 tespit ve engelleme
sistemlerinin gelistirilmesi tiilkelerin kritik altyapilarmin siber tehditlere karsi direncini

artirarak kritik sistemlerin stirekliligine 6nemli bir katkida bulunacaktir.

EKS veya SCADA sistemlerinin temel bilesenleri arasinda veri aligverisini saglamak igin
ozellestirilmis haberlesme protokolleri kullanilmaktadir [17]. Endiistriyel otomasyon
alaninda yaygin olarak kullanilan protokollerden biri de Process Field Network
(PROFINET) protokoliidiir [18]. PROFINET protokolii, farkli protokolleri destekleyen
cihazlarla ayni fiziksel ag altyapisini paylasarak entegrasyon ve isletim kolaylig1 saglarken
yetkisiz erisim ve program tabanli saldirilar agisindan giivenlik riskleri barindirmaktadir.

Haberlesme protokollerinin siber giivenlik analizi yapildiginda, bir dizi glivenlik agiginin



mevcut oldugu bilinmektedir. Genis bir kullanim alanina sahip olan PROFINET
protokoliine, gilivenlik agiklarindan faydalanilarak siber saldir1 gergeklestirilmesi
muhtemeldir [19]. PROFINET protokoliindeki giivenlik agiklarinin somiiriilmesiyle
gergeklestirilebilecek siber saldirilar, saldirinin amacina ve siddetine bagli olarak verilerin
ele gegirilmesi, SCADA sistemlerinin kontrol edilmesi ve devre dig1 birakilmas1 gibi farkli
olumsuz sonuglara yol agabilir. Bu nedenlerden dolay1 kritik altyapilarda kullanilan
PROFINET protokoliiniin siber gilivenliginin saglanmasi ile ilgili ¢alismalarin yapilmasi,
kritik altyapilarin potansiyel tehditlere karsi istikrarini ve biitiinliigiinii korumak agisindan

Onem arz etmektedir.

Glinlimiizde kritik altyapilarda, siber savunma alanindaki siireglerin hizi ve kullanilan veri
miktart katlanarak artmaktadir. Bu durum, salt insan giiciiyle etkin bir savunma yapmay1
imkansiz hale getirmektedir. Siber saldirilarin karmasikligi ve dinamizmi arttik¢a, klasik
sabit algoritmalar ile yazilim gelistirmenin siber savunmada etkin bir ¢6ziim olarak yetersiz
kaldig1 acikga goriilmektedir [20]. Bu baglamda, SCADA sistemleri siber saldir1 tespit
calismalarinda Yapay Zeka (YZ) tabanli yontemler kullanilabilir. Potansiyel tehditleri erken
asamada tespit etmeye ve tanimlamaya yonelik ¢calismalar SCADA sistemlerinin glivenligini
ve kritik altyapinin korunmasini saglamada dnemli bir rol oynayarak SCADA sistemlerinin
siber glivenligine katki saglayabilir. Kritik altyapilarin giivenligini saglamak i¢in, SCADA
sistemlerine yonelik farkli siber saldirilar1 onceden yiiksek basariyla tespit edebilecek yapay
zeka tabanli metodolojiler gelistirmek biiyiik 6nem arz etmektedir. Bu arastirmada, siber
giivenlik alanindaki ¢aligmalara katkida bulunmak amaciyla bir Hidroelektrik Santral (HES)
SCADA haberlesme mimarisi, donanim ve yazilim bilesenleri modellenmistir. Modelleme
asamasinda fiziksel ve siber siireclerin islenmesini miimkiin kilan bir test ortami
olusturulmustur. Bu test ortami, bir hidroelektrik santralin SCADA haberlesme mimarisinin
basitlestirilmis bir modelini sunmaktadir. Siber fiziksel ortam sunan test ortaminda
endiistriyel ag anahtarlari, programlanabilir lojik kontroldr (Programmable Logic Controller
— PLC), dijital giris veya dijital ¢ikis islemleri gerceklestiren unsurlar gibi tipik bir
hidroelektrik santralin SCADA sistemlerinde yaygin olarak tercih edilen bilesenler
kullanilmistir. Hidroelektrik santrallerin  SCADA haberlesme mimarisine benzetim
yapilarak disariya kapali olan halka (ring) seklinde bir iletisim ag1 olusturulmustur. Bu ag
olusturulurken SCADA sistemlerinde siklikla kullanilan PROFINET protokolii ve kablolu
baglantilar kullanilmistir. Literatiirde, halka topolojisinin endiistriyel tesislerde, kurumsal

aglarda, ulasim sistemlerinde ve yerel diizeydeki kritik altyapilarda uygulama alani buldugu



belirtilmektedir [21]. Guilherme ve arkadaglarinin ¢aligmasi, halka topolojisinin endiistriyel
iiretim hatlarinda uygulandigin1 géstermekte ve bu yapi lizerinden biiyiik bir Profinet agin
degerlendirmektedir [22]. Bu baglamda, test ortaminda tercih edilen halka yapisi, sahadaki
uygulamalara benzer ve gergekei bir benzetim sunmaktadir. Veri iletimi ve komutlarin
merkezi birim ile ug¢ birimler arasinda iletilmesi saglanmig ve sistemin ¢alismasi fiziksel
olarak go6zlenmistir. Sistemin fiziksel fonksiyonlarini aksatmak, operasyonel siireglerine
zarar vermek ve olasi siber saldirilar karsisindaki tepkisini degerlendirmek amaciyla test
ortaminda yetkisiz komut enjeksiyonu saldirisi, ortadaki adam saldiris1 ve hizmet engelleme
saldiris1 uygulanarak analizler gergeklestirilmistir. Test ortaminin siber giivenliginin
saglanabilmesi i¢in, gerceklestirilen saldirilarin tespit edilmesi gereklidir. Bu dogrultuda,
normal calisma kosullarina ve farkli saldir1 senaryolarma ait ag trafigi izlenmis ve
kaydedilerek analiz edilmistir. Kaydedilen ag trafik paketlerinin analiz edilmesi ve yalnizca
saldir1 olup olmadiginin degil, ayn1 zamanda saldirinin tiiriiniin de belirlenebilmesi amaciyla
denetimli makine 6grenmesi algoritmalart kullanilmistir. Calisma kapsaminda normal
durum senaryosu ile birlikte ii¢ farkli siber saldir1 senaryosu (MITM, DoS ve Komut
Enjeksiyonu) simiflandirilarak saldir1 tespiti gergeklestirilmistir. Bu amacla, yedi farklh
makine 6grenmesi algoritmasi degerlendirilmistir. Temel siniflandirma yontemleri olan K-
Nearest Neighbors (KNN), Naive Bayes (NB), Decision Tree (DT) ve Lojistik Regresyon
(LR) modellerine ek olarak, bu yontemlerin ikili ve tiglii hibrit kombinasyonlar1 (KNN-NB,
DT-LR, KNN-NB-DT) kullanilarak kapsamli bir analiz gergeklestirilmistir. Elde edilen

sonuclara gore, yiiksek dogruluk oranlarina ulasan modeller bu ¢alisma i¢in 6nerilmistir.

Bu ¢aligmada, SCADA sistemlerinin siber giivenligini degerlendirmek amaciyla gercekei bir
test ortaminda olusturulan 6zgilin veri kiimesi tizerinden, saldir1 tlirlerini siniflandirmaya

yonelik uygun makine 6grenmesi modellerini belirlemek hedeflenmistir.

Bu tez ¢alismasinin literatiire katkilar1 asagidaki sekilde 6zetlenebilir:

e Kiritik altyapilarda kullanilan SCADA sistemlerinin ¢alisma seklinin fiziksel olarak
gosterilmesi ve siber saldir testlerinin bu fiziksel ortamda gergeklestirilmesi igin bir test
ortami1 olusturulmustur. Literatiirde bu konu ile ilgili calismalarda fiziksel test yataklar
bulunmakla birlikte genellikle simiilasyonlar iizerinde yogunlasilmistir. Fiziksel ortamda
yapilan c¢alisma sayisi kisithidir. Bu nedenle, kullanilan donanim, yazilim ve bilesenlerle

siber fiziksel ortam hazirlanarak literatiirdeki bu boslugu gidermek amaglanmistir.



e Hidroelektrik santrallerin SCADA haberlesme yapisi modellenerek, PROFINET
protokoliine 6zgii disa kapali halka topolojisine sahip bir test ortam1 olusturulmustur.

e Test ortamma MITM, DoS ve Komut Enjeksiyonu saldirilart uygulanarak sistem
izerindeki etkileri anlik olarak incelenmis, normal ¢alisma kosullarinda ve siber saldiri
altindaki durumlarda ag trafigi verileri toplanarak analiz edilmistir.

e Literatiirde yaygin olarak kullanilan hazir veri kiimelerinin aksine, bu ¢alismada SCADA
sistemlerine 0zgili, protokol ve donanim temelli 6zgiin ve etiketli bir veri kiimesi
olusturulmustur.

e Saldirilarin yalnizca tespit edilmesi degil ayn1 zamanda saldiri tiirlerinin siniflandirilmasi
hedeflenmis ve bu amacla yedi farkli makine 6grenmesi modeli (KNN, NB, DT, LR,
KNN-NB, DT-LR, KNN-NB-DT) kullanilmistir. Saldir1 tiirlerinin siniflandirilmasinda
tekil ve hibrit makine 6grenmesi modelleri karsilastirilmig; modelleme yaklagimlarinin
performanslari ¢esitli metrikler iizerinden degerlendirilmistir.

e Calisma sonucunda, SCADA sistemlerine yonelik farkli saldir1 tiirlerinin ayirt
edilmesinde kullanilabilecek etkili makine 6grenmesi yaklasimlar1 belirlenmis ve bu
alanda yapilacak ileri diizey ¢alismalar i¢in temel olusturulmustur.

e Ayrica bu tez calismasi, siber fiziksel sistemlerin korunmasina yonelik farkindaligin
artmasina ve kritik altyapilarin gilivenligini tehdit eden saldirilara karsi teknik ¢6ziim

Onerilerinin literatiire kazandirilmasina katki sunmaktadir.

Bu tez bes ana boliimden olusmaktadir. Birinci boliimde, SCADA sistemleri ve kritik
altyapilar cergevesinde siber giivenligin énemi ele alinmis, ¢alismanin amaci ve kapsami
aciklanmustir. Ikinci boliim, saldiri tiirleri ve bu saldirilarin SCADA sistemlerindeki
etkilerine odaklanan literatiir taramasini igermekte; ayrica yapay zeka ve makine 6grenmesi
tabanli saldir1 tespitine yonelik giincel ¢alismalar da ele alinmaktadir. Ugiincii bdliimde,
SCADA sistemlerinin teknik yapisi, haberlesme protokolleri, ag topolojileri ve giivenlik
aciklart ayrintili sekilde sunulmus; ayrica calismada kullanilan makine Ogrenmesi
algoritmalar1 agiklanmistir. Dordiincii boliimde, fiziksel test ortaminin kurulumu, senaryo
bazli siber saldirilar, olusturulan veri kiimesinin yapis1 ve uygulanan siniflandirma modelleri
ile performans metrikleri ayrintili olarak aktarilmistir. Besinci boliimde, uygulamalar
sonucunda elde edilen deneysel veriler degerlendirilmis ve elde edilen sonuglara gére genel
cikarimlar ile oneriler sunulmustur. Bu tez ¢alismasinin genel organizasyon yapisina Sekil

1.1°de yer verilmistir.



1. Giris

2. Literatlr Calismalar

'/»-” ./x_‘_ — 1 — s - \.\\
/' SCADA : |
~ ) 3. Teorik Altyapi . Haberlesme |
Sistemleri’ ' . Teknolojileri

- —_— - -

7> N . N/ EKSCADA N\ / e )
( A§Topolofieri ) ( , Kullanian Haberlesma |/ Kullanilan Makine

"\ Protokoli Guveniik Acikian’ S'gz."f"’s";l‘;l:ﬁ”; 43| c‘){:re:ﬁmc:;il “T:banu )
P . 0 A

—

"

\ — — - I - s - —
~ e

e

= . " Siber Saldin
. Fiziksel Test 4 Materyal ve Metot © Senaryolarinin Test |
\. Ortami AL Ortaminda Uygulanmagu/

" VeriKumesi " siber Saldin Tegpltinde— N i N
Olugturma | " Kullanilan Makine Ogrenmesi | | Siber Saldiri Tespiti icin
Soreci ) Performans Metrikleri . Makine Ogrenmesi
G T B e o - Modelleri
| - 5. Sonuclar ve Oneriler =
- Deneysel Sonuclar | "/;art@ma o Oneriler )
\ / 7 ) Sonu \
= . Sinrhhidar “_;_\‘“:/_/ .

Sekil 1.1. Caligmanin genel organizasyon semast




2. LITERATUR TARAMASI

Bu boliimde, kritik altyapilarin isletilmesinde kilit bir role sahip olan SCADA sistemlerinin
onemine odaklanarak SCADA sistemlerinin gilivenlik acgiklar1 ile ilgili calismalar ve bu
sistemlere yoOnelik gerceklestirilen siber saldirilar ele alinmaktadir. Siber saldirilarin
tespitine yonelik yapilan arastirmalarin yani sira yapay zekanin bu siiregteki rolii de
incelenerek SCADA agina yonelik gerceklestirilen siber saldirilarin yapay zeka yontemleri

kullanilarak tespiti ile ilgili olarak yapilan arastirmalar degerlendirilmektedir.

Insanlarin biiyiik kentlere gd¢ etmesiyle birlikte, sehir niifuslari hizla artmistir. Artan niifusla
birlikte, insanlarin ihtiya¢ duydugu 1s1, 151tk ve enerji gibi temel gereksinimler de hizla
artmistir. Bu artan taleplere cevap vermek i¢in sunulan sistemler hantallasmus, isletilmesi,
kontrol edilmesi ve denetlenmesi zorlasmistir. Bu zorluklarin iistesinden gelmek igin

SCADA sistemi gelistirilmistir.

SCADA, 1980’lerden bu yana saha verilerinin toplanmasi ve sahadaki aktiiatorlerin kontrol
edilmesi amaciyla kullanilan temelde alarm bazli izleme ve kontrol prensiplerini iceren bir
sistemdir [23]. Zamanla, SCADA sistemlerinde kullanilan PLC’lerin tedarikgileri kendi
standartlarint  olusturmuslar, bu da farkli PLC’lerin tedarik¢ilerinin birbirleriyle
haberlesmesini gerektirdiginden bir sorun haline gelmistir. Bu nedenle, 1980’lerde bazi
standartlar lizerinde mutabakata varilmig, bugiin ¢ogu tedarik¢i daha fazla pazar pay: elde
etmek i¢in UUB’lerini standart bir iletisim araylizii ile donatmistir [24]. Bu sistemler
zamanla bir¢ok kritik altyapida kullanilmaya baglanmistir. Bunlar arasinda, enerji santralleri,
su aritma tesisleri, havayollari, demiryollari, gemi sistemleri, gaz boru hatlar1 ve benzer
kritik altyapilar bulunmaktadir. Kritik altyapilarin isletilmesinde kullanilan SCADA

sistemleri, akademik alanda yogun bir arastirma konusu haline gelmistir.

Endi ve arkadaslari, agik sistem teknolojisi ve mimarisine bagl olarak 3 katmanli SCADA
sistem mimarisi Oonermislerdir. Denetim kontrol katmani, proses kontrol katmani ve saha
enstriiman katmani olan ve gercek zamanli bir endiistriyel prosesi simiile eden eksiksiz bir
3 katmanli model SCADA sistemi gelistirmiglerdir. Arastirmacilar tasarladiklar1 ¢ok
katmanli SCADA sistem mimarisinin, geleneksel SCADA sisteminden daha fazla faydaya

sahip oldugunu ve agik sistem standardina bagh ii¢ katmanli SCADA sistem mimarisinin
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kullanilmasimin 6nceki nesil SCADA sistemlerinin sinirlamalarii ortadan kaldiracagini

belirtmislerdir [25].

Lahti ve arkadaslar1 [26], yaptiklar1 ¢alisma kapsaminda farkli web tabanli teknolojileri
Otomasyon ve SCADA sistemi acgisindan incelemis ve analiz etmislerdir. Santral
Otomasyonu ve SCADA sistemleri agisindan web kullanict arayiizii teknolojisinin
uygunlugunun degerlendirmesini yapmiglardir. Arastirmalarinda ayrica, enerji santrali
sistem saticilari icin teknik ¢ozlimlerin temeli olarak kullanilan ¢esitli web tabanli kontrol

ekranlariin son teknoloji kontrol uygulamalarini da vurgulamiglardir.

Chauhan ve arkadaglari, arastirmalarinda enerji tiretimi ve dagitimi, petrol, gaz, su ve atik
yonetimi gibi tilkelerin kritik altyapilarinin kontrolii ve izlenmesinde kullanilan SCADA
sistemlerini ele almiglardir. SCADA sistemlerinin denetleyici kontrol ve veri toplama
islevlerine odaklanmslar, dis diinyaya bireysel mesaj veya komut génderme yetenegi iceren

sistemleri incelemislerdir [27].

Ibrahim, sehir i¢i ve sehirlerarasi yollarin aydinlatma sisteminin izlenmesi ve kontrolii i¢in
Irak-Kerkiik sehrinde yapilan bir uygulama ile SCADA sistemi yazilimi gelistirmistir.
Arastirmaci, calismasinda otomasyon ve SCADA sistemini donanim, yazilim, iletisim
protokolleri ile baglant1 tiirleri agisindan incelemistir. Arastirmaci, yaptiglr analizler
neticesinde gelistirdigi SCADA yaziliminda, yollarin aydinlatma sistemlerindeki tiim
olaylarin izlenmesi ve kontroliiniin yani1 sira giinliik verilerin izlenmesi, giivenlik yonetimi,
alarm yOnetimi, veri arsivi ve raporlama islemleri gibi islevleri de yerine getirmistir. Sonug
olarak aragtirmaci gelistirdigi SCADA yaziliminin sehir i¢i ve sehirlerarast yollarin
aydilatma sistemi kontroliinde kusursuz, senkronize ve verimli bir sekilde calistigini,
aydilatma direklerinden gelen bilgileri kullanicilara basarili bir sekilde ilettigini ve

aydinlatma sisteminin isletme maliyetlerini azalttigini belirtmistir [28].

EKS/SCADA sistemleri sik kullanilmakla birlikte giivenlik zafiyetleri barindirmaktadir.
SCADA sistemlerinde genellikle eski veya giincellenmemis isletim sistemleri ve yazilim
stirimleri kullanilmaktadir. Bunun gibi durumlar, saldirganlarin zayif noktalar1 hedef alarak
sisteme sizma ve kontrolii ele ge¢irme ihtimalini artirmaktadir. SCADA sistemlerinde
karsilagilan bir diger giivenlik zafiyeti ise standart parola gilivenligi uygulamalaridir.

SCADA sistemlerinde, sistem kullanicilarinin zayif ve varsayilan olarak atanmis parolalar
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kullanmasi yetkisiz erisimi kolaylastirmaktadir. SCADA sistemlerinin ¢ogu internete bagli
cihazlarla etkilesime girebildiginden ve giiniimiizde sistemlere baglanti noktasinda uzaktan
erisim gibi yontemler tercih edilebildiginden siber saldirganlar i¢in potansiyel bir hedef

haline gelmektedir.

EKS/SCADA sistemleri giiniimiizde artan bilgi, iletisim ve internet teknolojisi kullanimiyla
bilisim teknolojileriyle entegre bir sekilde ¢alisma yoniinde egilim gostermektedir. Bu
egilime bagli olarak SCADA sistemlerinde saha cihazlar1 ile MDB arasindaki veri
aligverigini  saglamak i¢in kullanilan haberlesme protokolleri, bilgi ve iletisim
teknolojisindeki zafiyetlere maruz kalabilmektedir. Amerikan Gaz Birligi'nin American Gas
Association-12 (AGA-12) standardina gore, yaklasik 150-200 adet SCADA protokolii
vardir. SCADA veya endiistriyel kontrol sistemleri icerisindeki temel bilesenler arasindaki
iletisim Ozel olarak gelistirilmis haberlesme protokolleri araciligiyla gergeklestirilmektedir.
Profinet, Modbus, Distributed Network Protocol Version 3.0 (DNP3), EtherNet/IP,
ControlNet, Foundation Fieldbus, Profibus en ¢ok kullanilan haberlesme protokollerindendir
[29]. 2003 yilinda gelistirilen ve endiistriyel otomasyon alaninda benimsenmis bir standart
haline gelmis olan PROFINET haberlesme protokolii, 6zellikle Siemens sistemlerinde
yaygin sekilde kullanilmaktadir [30]. Bu protokolde bulunan giivenlik agiklari, s6z konusu
standartlar1 kullanan sistemlerde de yer aldigindan, bu yapilar1 ¢esitli tehditlere karsi
savunmasiz hale getirmektedir. PROFINET protokoliiniin 6zelliklerinden yola ¢ikilarak
agdaki cihazlara erisim, ortadaki adam saldirisi, tekrarlama saldirisi, DoS gibi saldirilar
gerceklestirilebilmektedir [31]. Paul ve arkadaglari, DoS ve MITM gibi PROFINET
protokoliine yonelik gergeklestirilebilecek saldirilari calismalarinda incelemislerdir [32]. Bu
tiir calismalarin da gosterdigi tizere, SCADA sistemlerindeki varliklar siber tehditlere karsi
savunmasiz hale gelmekte ve cesitli saldir1 riskleriyle karsi karsiya kalmaktadir. Bu saldir1
tirlerinin tamami1 endiistriyel sistemlerin verimliligini, giivenilirligini ve giivenligini

tehlikeye atabilir.

SCADA sistemlerine bugiine kadar bir¢ok siber saldir1 gerceklesmistir. 2007, 2010 ve 2014
yillarinda farkli siiriimleriyle ortaya ¢ikan BlackEnergy adli zararli yazilim, ilk olarak
Distributed Denial of Service (DDoS) saldirilari i¢in kullanilmistir. En son siiriimiinde,
kullanicinin klavye giriglerini izleyebilme yetenegi kazanmis ve Sanal Ozel Ag (Virtual
Private Network - VPN) kimliklerine erisebilmesi sayesinde sirket i¢i aglarda dolasabilir
hale gelmistir [33].
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2013 yilinda Havex Rat adl1 kotii niyetli bir yazilim, endiistriyel kontrol sistemlerine yonelik
bir saldirt araci olarak rapor edilmistir [33]. Saldirganlar, SCADA sistemlerine yonelik
yazilim saglayan web sitelerine bu zararli yazilimi entegre etmistir. Kullanicilar, bu web
sitelerinden yazilim indirip kurulum gergeklestirdiginde, sistem s6z konusu zararli yazilimla
enfekte olmakta ve yazilim, yayildig1 kontrol ag1 icerisinde endiistriyel protokoller ve agik

portlar tarayarak yayilim gostermektedir.

2017 yilinda meydana gelen Dragonfly 2.0 saldirisi ile saldirganlar, enerji sektoriindeki
kuruluslarin SCADA sistemlerini hedef alarak endiistriyel tesislerin iiretim stireglerini

etkilemeye ¢aligmiglardir [34].

Bad Rabbit fidye yazilimi saldirisi, Rusya’daki bir petrol ve gaz sirketinin SCADA
sistemlerine karst 2020 yilinda gercgeklestirilmistir. Saldirinin amaci, enerji {iretim ve
dagitim sistemlerine zarar vermekti. Bad Rabbit sisteme bulastiginda kullanicilarin
dosyalarina erigimini sifreleyerek engelliyordu ancak saldir1 basariyla sonu¢lanmamustir.
Eger saldir1 basarili olsayd, sirketin enerji iiretim ve dagitimini felg ederek biiyiik bir enerji

krizine yol acabilirdi [34].

Bu nedenle, gerekli 6nlemler alinmali, sistemlerin glivenligi i¢in siber saldir1 tespit sistemleri
gelistirilmelidir. Siber saldirilarin sikligi ve bu saldirilardan ekonomik olarak zarar
gorenlerin sayisi hakkinda kesin verilere ulagsmak saldirilarin gizlenmesi ve suglularin
yakalanmamasi gibi faktorler nedeniyle zor olmaktadir [35]. Bu baglamda, giivenligi
saglamak i¢in yazilim gelistirme Oncelik haline getirilmeli ve giiclii yasal diizenlemelerle

desteklenmelidir.

Angin, yaptig1 calismada askeri otonom ag sistemlerine yonlendirilen veri biitlinliigii
ihlalleri, kimlik dogrulama yaniltmalari, gizli mesaj saldirilar1 ve ortadaki adam saldirilarini
blokzincir tabanl bir iletisim mimarisiyle tespit etmeye ve engellemeye odaklanmistir [36].
Calismanin, veri biitiinliigl ihlalleri ve kimlik dogrulama yaniltmalar1 saldirilarina karsi

etkili koruma sagladig tespit edilmistir.

Stizen ve arkadaslar1 [37], Endiistri 4.0°1n bir pargasi olan nesnelerin kablosuz iletisiminde
aga sizma, kirma ve taklit etme yeteneklerinin veri giivenligini nasil etkiledigini ve giivenlik

icin hangi yontemlerin gerektigini degerlendirmislerdir. Kablosuz aglara ve bu aglardaki
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cihazlara yapilan saldirilar1 igeren ii¢ farkli senaryo ile ag yapisinin giivenligi incelenmistir.
Wi-Fi Protected Access (WPA), WEB, Wi-Fi Protected Access 2 (WPAZ2) gibi giivenlik
onlemlerinin tek basina yetersiz oldugu ve giivenlik politikalari, gizlilik, yetkilendirme ve

sifreleme sistemleri gibi unsurlarla giiglendirilmesi gerektigi vurgulanmistir.

Celik ve arkadaslar1 [38], yaptiklar1 arastirmada 1989 ile 2017 yillart arasindaki GPCoder,
Winlock, Reveton, CryptoLocker, Cryptowall, Locky ve KeRanger, WannaCry, Petya gibi
saldirilar1 incelemiglerdir. Bu saldirilara kars1 da ¢6ziim yontemleri olarak ag yapisi ve
yonetilmesi, egitim, antispam/malware, yedekleme ve veri kurtarma, yeni nesil giivenlik

sistemleri, operasyonel temizleme gibi yontemleri 6nermislerdir.

Siber saldirilarin tespitinde bu ve buna benzer c¢alismalar yapilmis olmakla birlikte
gliniimiizde siber saldirilarin giderek karmasik hale gelmesi saldirilarin tespitini zor hale
getirmistir. Bu nedenle, geleneksel yontemlerle saldir1 tespiti yerine biiylik miktarda veriyi
analiz ederek anormallikleri tanimlama yetenegi bulunan yapay zeka yontemlerine yonelim
artmigtir. Yapay zeka, bilgisayarlarin veya dijital sistemlerin insan benzeri davranislarini
taklit eden ve belirli gorevleri gerceklestirebilen yetenek olarak tanimlanabilir [39]. Bircok
siber saldir1 anlik olarak gerceklesir ve hizli bir sekilde tespit edilmesi gerekmektedir. Yapay
zeka algoritmalari ile biiylik veri kiimeleri ger¢cek zamanli olarak analiz edilebilir ve aninda
yanit verilebilir. Ayrica, yapay zeka sistemleri insan hatalarini en aza indirirken farklh
tirdeki siber saldirilar1 tanimlama ve savunma stratejileri gelistirme konusunda esneklik
sunmaktadir. Dolayisiyla, giiniimiizde yapay zeka sistemleri siber giivenlikte 6nemli bir rol
oynamaktadir ve saldirilar1 tespit etme ve Onleme siireclerinde temel bir ara¢ haline
gelmistir. Literatiirde siber saldirilarin yapay zeka yontemleri ile ilgili tespitine yonelik

calismalar mevcuttur.

Nader ve ekibi [40], kritik altyapilar1 ve endiistriyel siirecleri tehdit eden siber saldirilar
iizerinde bir ¢aligma yliriitmiislerdir. Geleneksel saldir1 tespit sistemlerinin, veri tabanlarinda
yer almayan yeni siber saldir1 tiirlerini tanimlama ve tespit etme konusunda yetersiz kaldigi
one siiriilmiistiir. Calismalar, Fransa’daki birincil icme suyu dagitim sistemini temsil eden
Stiveys’teki bir igme suyu dagitim tesisinden aliman gercek bir veri kiimesi iizerinde
gerceklestirilmigtir. Siber saldirillar1 ve izinsiz girisleri tespit etme konusunda makine

ogrenme tekniklerinden tek sinifli siniflandirma kullanilmistir. Arastirmacilar, bu metodun
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endiistriyel siireclere yonelik koti niyetli siber saldirilarin tespit edilmesinde 6nemli rol

oynayacagini ifade etmislerdir.

Kalech, kritik altyapilarin SCADA giivenligini saglamak i¢in zamansal oOriintli tanimaya
dayal1 siber saldir tespiti tekniklerinden 6zellikle Gizli Markov Modeli (Hidden Markov
Models-HMM) ve Yapay Sinir Aglarma (Artificial Neural Network-ANN) dayali iki
algoritma onermistir. Arastirma, birincisi CyberGym tarafindan kurulan kapsamli bir egitim
SCADA laboratuvarindan, ikincisi ise Negev Ben-Gurion Universitesi’nde bulunan gercek
bir SCADA sisteminden elde edilen veriler iizerinde gergeklestirilmistir. Elde edilen
bulgulara gére, zamansal Oriintii tanima yontemlerinin literatiirde tespit edilmesi zor olarak
bilinen mesru iglevleri de dahil olmak {izere siber saldirilar1 tespit edebildigi ifade edilmistir

[41].

Lin ve arkadaglar1 [42], bir endiistri kontrol sistemi test yatagi olusturarak, su seviyesi
kontrolii ve hava kirliligi kontrolii olmak iizere iki operasyonel durumu incelemiglerdir. Bu
endiistriyel kontrol ag1 i¢in normal davranis kaliplari olusturan ve boylece anormal izinsiz
girig olaylarini tespit edebilen bir Saldir1 Tespit Sistemi (STS) gelistirmek i¢in makine
Ogrenimi tabanli bir sema Onermislerdir. Gelistirilen test ortaminda gerceklestirilen test
sonuglarina gore, bu yontemin ¢esitli ag saldirilarint etkili bir sekilde tespit edebildigi

belirtilmistir.

Kravchik ve Shabtai [43], endiistriyel kontrol sistemlerine yonelik siber saldirilart tespit
etmek icin evrisimsel sinir aglar1 kullanarak bir ¢aligma sunmuslardir. Calisma, gercek
diinyadaki bir endiistriyel su aritma tesisinin kiigiiltiilmiis bir modelini temsil eden Giivenli
Su Arntma test yatagi (Secure Water testbed-SWaT) veri kiimesi {iizerinde
gergeklestirilmistir. Onerilen yontem, 31 siber saldiriy1 3 yanhs pozitif ile tespit ederek bu
veri kiimesi iizerinde gerceklestirilen Onceki calismalardan daha iyi bir performans
gostermistir. Arastirmacilar, sunduklart modelin c¢alisma siiresi ve performansi iizerinde

durmuslar ve EKS siber saldir1 tespiti i¢in biiyiik umut vaat ettigini belirtmislerdir.

Gao ve arkadaslar1 [44], SCADA aglari igin derin 6grenme tabanli saldir1 tespit sistemini
aragtirdiklart bir calismada, saldirilari tespit etmek icin ileri Beslemeli Sinir Ag
(Feedforward Neural Network — FNN) ve Uzun Kisa Siireli Bellek (Long Short-Term

Memory — LSTM) algoritmalarinin hangi kategorilerde daha i1yi performans gosterdigini
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karsilastirmislardir. Arastirmacilar, FNN algoritmasinin zamansal iliskisiz saldirilar1 tespit
etmede daha basarili oldugunu, LSTM nin ise zamansal iliski olanlar1 tespit etmede daha iyi
performans gosterdigini gézlemlemislerdir. Ayrica, FNN-LSTM modelinin ise zamansal
iliski diizeyine bakilmaksizin her tiirlii SCADA saldirisim1 yiliksek oranda tespit ettigi

belirlenmistir.

Feng ve arkadaslari, endiistriyel kontrol sistemleri i¢in ag paketi iceriklerinin analizini
birlestiren bir anomali algilama yontemi 6nermislerdir. Bu ¢alismada, Bloom filtre paketi
diizeyi anomali algilayicisin1 ve LSTM ag tabanli zaman serisi diizeyi anomali algilayicisini
tutarli bir sekilde birlestiren EKS'ye 6zgli yeni bir anomali algilama gergevesi lizerinde
durulmustur. Arastirmacilar, bir gaz boru hatt1 SCADA sisteminden olusturulan gercek bir
veri setini de inceleyerek her iki yaklasimi birlestiren bir anomali tespit semasinin, mevcut
cesitli son teknoloji tekniklere kiyasla daha yiiksek performans elde edebilecegini

gostermiglerdir [45].

Potluri ve arkadaslari, endiistriyel kontrol aglari baglaminda gesitli siber saldirilari tespit
etmek icin bir ¢6ziim 6nermislerdir [46]. Yaptiklar aragtirmada, STS nin gelistirilmesi i¢in
derin Ogrenme tekniklerini makine Ogrenmesi teknikleriyle birlestirerek tespit
mekanizmasinin performansini degerlendirmislerdir. Kesinlik (precision), duyarlilik (recall)
ve F-skoru gibi performans metrikleri Olclilmiistiir. Hibrit mimariyle gelistirilmis
dogruluklara ragmen, en iyi performans izinsiz giris tespitini elde etmek i¢in siralama tabanl
hiyerarsik ag kullanmiglardir. Arastirmacilar, bu yaklasgimin bireysel oOzellik ¢ikarma
tekniklerinin dezavantajlarini 6nledigini ve mevcut teknikler arasinda miimkiin olan en iyi

algilama dogrulugunu sagladigini vurgulamislardir.

Wang ve arkadaslarinin yaptiklar ¢calismada, akilli sebekeler i¢in tam ve eksik ag bilgisi
iceren senaryo tabanli iki asamali seyrek siber saldir1 modelleri onerilmistir. Ardindan,
belirlenen siber saldirilar1 etkin bir sekilde tespit etmek icin yenilik¢i bir sekilde aralikli
durum tahminine dayal1 bir savunma mekanizmasi gelistirilmistir. Son olarak elektrik ytikii
tahmininin dogrulugunu artirmak i¢in tipik bir derin 6grenme modeli olan y181lmis otomatik
kodlayici tasarlanarak uygulanmistir. Onerilen siber saldiri modellerinin ve savunma

mekanizmasinin etkinligi, kapsamli testlerle gosterilmistir [47].
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Shitharth ve Winston [48], optimizasyona dayal1 olarak bir SCADA agindaki izinsiz girisleri
tespit etmek ve smiflandirmak icin bir STS tasarlamislardir. Bu ¢alismada, izinsiz Giris
Agirlikli Parcacik Tabanli Guguk Kusu Arama Optimizasyonu (Intrusion Weighted Particle
based Cuckoo Search Optimization — IWP-CSO) ve Hiyerarsik Noron Mimarisi tabanli Sinir
Ag1 (Hierarchical Neuron Architecture based Neural Network — HNA-NN) teknikleri
onermislerdir. Testlerde hem mevcut hem de Onerilen tekniklerin performans sonuglari
degerlendirilmistir. Yapilan analizlere gore, onerilen IWP-CSO'nun HNA-NN algoritmast

ile diger tekniklere gore daha iyi sonuglar verdigi goriilmiistiir.

Alhaidari ve Al-Dahasi [49], SCADA sistemlerini DDoS saldirilarina kars1 korumak i¢in {i¢
farkli makine 6grenimi algoritmasi kullanarak bir ¢erceve gelistirmeye c¢alismislardir. J48,
NB ve Rastgele Orman (Random Forest — RF) algoritmalarin1 kullanmiglardir. Bu
algoritmalar KDDCup'99 veri seti lizerinde egitilmis ve degerlendirilmistir. Elde edilen
sonuglar, en iyi siniflandirmanin %99,99 dogruluk orani ile RF kullanilarak elde edildigini,

NB algoritmasinin ise %97,74 ile en diisiik dogruluk oranina sahip oldugunu gdstermistir.

Teixeira ve arkadaslari, su aritma ve dagitma silirecinde bir asama olan bir su depolama
tankinin kontrol sistemini temsil eden test yatafina EKS’ye 0zgii 5 kesif saldirisi
gerceklestirdiler [50]. Bu saldirilar sirasinda cihazlarla ilgili bilgilerin (vanalar, pompalar,
sensoOrler) bulundugu ag trafigini ele gecirdiler. Bu ag trafi§inden olusturduklar1 veri
kiimesine siber saldirilart tespit etmek i¢in “Rastgele Orman, Karar Agaci, Lojistik
Regresyon, Naive Bayes ve KNN” olmak iizere bes farkli geleneksel makine 6grenimi
algoritmas1 uyguladilar. Elde ettikleri sonuglar, makine §grenimi modellerinin saldirilar

ger¢ek zamanl olarak tespit etmedeki verimliligini géstermistir.

Miciolino ve arkadaglari, kiigiik bir sehrin su sistemini taklit eden siber-fiziksel test ortamina
farkli siber saldirilar gerceklestirerek SCADA haberlesme agmin tutarliligimi ve
dogrulugunu test etmislerdir. Deneysel sonuglar, endiistriyel kontrol sistemlerinde yaygin
olarak kullanilan Modbus protokoliindeki giivenlik agiklarin1 vurgulamistir. Arastirmacilar,
bir saldirganin sistem hakkinda yeterli bilgi edinerek, kotii niyetli hedeflerine ulasmak i¢in

aktiiatorlerin komutlarini veya sensdr okumalarini degistirebilecegi sonucuna varmiglardir

[51].
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Keliris ve arkadaslari, saldirilart ger¢ek zamanli olarak tespit etmek i¢in bir EKS'nin
operasyonel davranisini dikkate alan, siirece duyarli, denetimli bir 6grenme savunma
stratejisi gelistirdiler. Yaptiklar1 ¢alismada bir kiyaslama kimyasal siireci kullandilar ve
donanim denetleyicilerinde ¢esitli saldirn  vektorleri kategorilerini  gbéz Oniinde
bulundurdular. Anormallikleri ger¢cek zamanli olarak tespit etmek ve kotii niyetli
davranislart ayirt etmek amaciyla egitimli Destek Vektor Makinesi (Support Vector Machine

— SVM) modellerini kullandilar [52].

Hindy ve arkadaslar yaptiklar1 ¢alismada, SCADA sistemleri tarafindan kontrol edilen su
sebekelerinde anomali tespiti i¢in yeni bir model gelistirmislerdir [53]. Modbus protokolii
kullanilmistir. Model gelistirilirken LR, Gaussian Naive Bayes (GNB), SVM, KNN, DT ve
RF olmak iizere alt1 farkli makine 6grenmesi algoritmasini kullanmislardir. Hazir bir veri
kiimesi kullanilarak gelistirilen model, sabotaj, donanim hatalar1 ve siber saldirilar gibi
cesitli anomali tiirlerini siniflandirmak igin tasarlanmistir. Onerilen model, mevcut tespit
sistemlerinden farkli olarak operatore bir olayin gergeklesme olasiligini bildirme ve saldir1

etkilerini azaltmaya yonelmistir.

Bagka bir ¢alismada Benisha ve Ratna, SCADA aglarindaki siber saldirilarin belirlenmesi
ve siniflandirilmasi i¢in yeni bir metodoloji 6nermislerdir [54]. Calismada kullandiklar1 veri
kiimesi, su depolama sisteminin ag saldirilarini icermektedir. Arastirmacilar onerdikleri
yaklagimda, en uygun 6zelliklerin se¢imi i¢in kiimeleme ve STS tabanli Gelistirilmis Guguk
Kusu Arama Optimizasyon (Enhanced Cuckoo Search Optimization) algoritmasini
kullanmislar. Smiflandirma asamasinda ise, Genetik Makine Ogrenmesi Tabanli Sinir Ag1
(Genetic Machine Learning based Neural Network) algoritmasini tercih etmigler. Yeni
metodoloji ile dogrulugun en az siirede artirilmasi saglanmistir. Performans analizi
sonuglari, geleneksel algoritmalara kiyasla daha iyi kiimeleme, optimizasyon ve

siniflandirma sonuglar elde edildigini gostermistir.

Perez ve arkadaslar1 [55], Mississippi Eyalet Universitesi (Mississipi State University —
MSU) tarafindan saglanan ve bir gaz boru hatt1 sisteminden toplanan gercek bir veri setini
kullanarak SCADA sistemlerinde izinsiz girig tespiti icin makine 6grenmesi tekniklerini
uygulamis ve ag saldirilarini tespit etmislerdir. Calismalarinda, SVM ve RF algoritmalarini

kullanmayn1 tercih etmislerdir. Elde edilen sonuclar, RF’nin izinsiz girisleri etkili bir sekilde
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tespit ettigini ve F1 degerinin kullanilmasi da performanslarin dogru bir sekilde

degerlendirilmesine olanak sagladigini gostermistir.

Grammatikis ve arkadaslari, DNP3 protokoliinii kullanan SCADA sistemleri i¢in bir saldir1
tespit ve Onleme sistemi Onermislerdir [56]. Bu sistem, denetimli ve denetimsiz makine
Ogrenimi algilama modellerine dayanmakta olup ag trafiginin belirli bir DNP3 siber
saldiristyla veya anormalligiyle iligkilendirilip iligkilendirilmedigini ayirt edebilmektedir.
Gergek bir trafo merkezinden elde edilen veriler kullanilmis ve 6nerilen sistemin etkinligi

gosterilmistir.

Sogiit ve Erdem tarafindan gerceklestirilen ¢alismada, kritik altyapilarin bir pargasi olan gaz
boru hatt1 kontrol sistemine ait bir veri seti kullanilmistir. Bu ¢alismada, gaz boru hatti
kontrol sistemi {izerindeki Modbus protokoliine yonelik komut enjeksiyonu, kesif ve hizmet
engelleme gibi kategorilerde cesitli ataklar gergeklestirilmistir. Veri seti lizerinde cesitli
algoritmalar ile veri madenciligi yontemi kullanilmistir. Bu veri seti kullanilarak EKS veya
SCADA lara yonelik saldir1 yapilan ve saldir1 yapilmayan durumlar farkli niteliklere gore
degerlendirilip analiz edilmistir. Analiz sonuglarina gére en dogru siniflandirma oraninin

Random Tree algoritmasi ile saglandigi goriilmiistiir [17].

Baska bir calismada Basnet ve arkadaslari, SCADA kontrollii elektrikli ara¢ sarj
istasyonunda derin sinir agi, 1D evrisimli sinir ag1 ve LSTM tekrarlayan sinir ag1 olmak
iizere ui¢ farkli derin 6grenme algoritmasini kullanarak derin 6grenme tabanli yeni fidye

yazilimi algilama c¢ercevesi Onermislerdir [57].

Rajesh ve Satyanarayana [58], Endiistriyel Proses Kontrol Sistemleri — SCADA aginda
saldir1 tespiti icin filtreleme ve Ornekleme teknikleri ile birlikte makine Ogrenimi
algoritmalarint kullanmislardir. Arastirmacilar, yaptiklari ¢alismada gercek zamanli bir
SCADA test yatagi kullanarak hem normal hem de saldir1 verilerini iceren ag trafigi ile kendi
veri kiimelerini olusturmuslardir. Veri kiimesi olusturulurken Chi-Square, Analysis of
Variance (ANOVA) ve Least Absolute Shrinkage and Selection Operator (LASSO) ile
Support Vector Machine Synthetic Minority Over-sampling Technique (SVMSMOTE)
tekniklerini uygulamiglardir. Veri kiimesini olusturduktan sonra, saldirilari tespit etmek igin

makine 6grenimi algoritmalarindan SVM, KNN, RF ve NB algoritmalarini kullanmislardir.
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Ullah ve Mahmud, SCADA aglarinda anomali tabanli saldir1 tespiti i¢in makine 6grenmesi
yaklagimini kullanarak bir hibrit model gelistirmislerdir. Caligmada, Mississippi Eyalet
Universitesi Starkville Dagitilmis Analitik ve Giivenlik Enstitiisii’nde gelistirilen bir
endiistriyel kontrol sistemi veri kiimesi kullanilmistir. Elde edilen sonuglar, gelistirilen
modelin zaman ve hesaplama karmasikli§in1 azaltmada onemli bir etki sagladigini ve

gelismis dogruluk ve tespit orani elde ettigini gdstermistir [59].

Literatiirde SCADA aglarina yapilan saldirilar ve bu saldirilarin tespiti i¢in kullanilan yapay
zeka algoritmalari incelenmistir. Bu literatiir taramasi sonucunda, siber saldirilarin tespiti
amaciyla makine 6grenimi algoritmalarinin diger yontemlere gore daha sik tercih edildigi
gozlemlenmistir. Bu tez c¢alismasinda, kritik altyapilar arasinda yer alan enerji sektori
kapsamina giren ve PROFINET protokoliinii kullanan bir hidroelektrik santralin SCADA
ag1 hedef alinarak gergeklestirilebilecek potansiyel siber saldirilardan MITM, yetkisiz komut
enjeksiyonu ve DoS saldirilari ele alinmakta olup siber saldirilarin tespiti i¢in yapay zeka
modelleri sunulmaktadir. Bu dogrultuda, PROFINET protokolii lizerinden gergeklestirilen
haberlesmeler temel alinarak 6zgiin bir veri kiimesi olusturulmus ve bu veri iizerinde ¢esitli
makine 6grenimi algoritmalar1 uygulanmistir. Calismada; KNN, NB, DT, LR gibi temel
algoritmalarin yan1i sira KNN-NB, DT-LR ve KNN-NB-DT hibrit modelleri de
degerlendirilmistir. Bu yontemler, SCADA sistemlerine yonelik siber saldirilarin tespitine
iliskin farkli yaklagimlar sunmakta ve mevcut caligmalarin sinirliliklarini asmaya yonelik
alternatif ¢6zlim Onerileri saglamaktadir. Bu tez kapsaminda elde edilen saldir1 tespit
dogruluk oranlar1 ve diger metrikler, 5.1. Deneysel Sonuglar baslig: altinda sunulan tabloya
yerlestirilmistir. Boylelikle, tez kapsaminda yiiriitiilen ¢alismalarin ¢iktilari, metodolojik bir

cercevede karsilastirilarak biitiinciil bir degerlendirme yapilmastir.
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3. TEORIK ALTYAPI

Bu boliimde, SCADA sistemlerinin ana bilesenleri ve iletisim protokolleri, veri haberlesme
teknolojileri ve ag topolojileri ele alinmaktadir. Ayrica, SCADA sistemlerine yonelik siber
saldirt tiirleri ve yapay zeka ile makine O0grenmesi tabanli modeller hakkinda bilgiler

verilmektedir.

3.1. SCADA Sistemleri

SCADA sistemleri, endiistriyel siireglerin giivenli ve etkin bir sekilde yonetilmesi, ayrica
operasyonel verimliligin artirilmasi amaciyla kullanilan sistemlerdir. SCADA sistemleri ile
endiistriyel siire¢lerin kontrolii ve izlenmesi saglanmaktadir. SCADA sistemleri, siirecleri
gercek zamanli izleme ve hizli miidahale imkan1 sunarak verimliligi artirma, ariza ve bakim
maliyetlerini azaltma gibi avantajlar saglar. Ancak, bu sistemler siber saldirilara karsi
savunmasiz olabilmekte ve bu da ozellikle kritik altyapilarin zarar gdrmesine neden
olabilmektedir. Bu sistemlerin siber giivenlik tehditlerine karsi korunmasi ve gilincellenmesi
onem arz etmektedir. SCADA sistemlerinin ana bilesenleri ve bu sistemlerde kullanilan

protokoller siber giivenlik agisindan dikkat edilmesi gereken 6nemli unsurlardir.

3.1.1. SCADA sistemi ana bilesenleri

SCADA sistemleri MDB, UUB’ler ve haberlesme agi olmak {izere ana unsurlardan
olusmaktadir. Bu unsurlara veri isleme sistemi de (Isletme Bilgi Teknolojileri — BT ag1)

eklenebilir.

MDB, merkezi bir kontrol ve yonetim noktasidir. Sahadaki tiim ug¢ birimlerin kontrol
edildigi, gézlemlendigi, 6l¢iim verilerinin toplandigi ve depolandigi merkezi birimdir. Ana
kumanda ve izleme merkezi olarak da tanimlanabilir. Sistemdeki tiim cihazlarin birbirleriyle
baglanti1 kurmasini ve veri iletisimini saglamaktadir. MDB, sistemin en kritik birimidir. Bu

birimde meydana gelebilecek bir siber saldir, tiim ag1 etkileyebilecek bir giice sahiptir [60].

UUB’ler, sahada izlenmesi ve kontrol edilmesi gereken siireclerin yonetilmesi igin
kullanilan, belirli ve taniml1 gérevleri yerine getirmek i¢in tasarlanmis u¢ nokta cihazlardir.

Sahadan topladiklar1 verileri analiz ederek bu verileri MDB’ye aktarirlar. Aym sekilde,
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MDB’den gelen komutlar1 sahadaki cihazlara iletirler, boylece sahadaki operasyonlarin

etkin bir sekilde kontrol edilmesini saglarlar [60]. PLC’ler bu boliimde yer almaktadir.

Haberlesme aglari, sistemin tiim bilesenleri arasinda iletisim kurulmasi amaciyla kullanilan
SCADA sistemlerinin mimarisine 0zel olarak tasarlanmis iletisim protokollerini

icermektedir. Bu unsurlar, Sekil 3.1°de gosterilmektedir.

Veri isleme Sistemi

Yerel Ag

MDB

Haberlesme Ag

Genis Alan Agi

uus

Sekil 3.1. SCADA sistemi ana bilesenleri [29]

3.1.2. Endiistriyel sistemlerde kullamilan SCADA iletisim protokolleri

Endiistriyel uygulamalarin SCADA sistemlerinde MDB ve UUB’ler arasindaki iletisimi
saglamak amaciyla kullanilan protokoller arasinda Modbus, EtherNet/IP, DNP3 ve Profinet
gibi protokoller yer almaktadir [60, 61].

Modbus protokolii, 1979 yilinda Modicon firmas: tarafindan gelistirilmis endiistriyel
otomasyon sistemlerindeki cihazlar arasindaki veri iletisimi i¢in kullanilan bir haberlesme

protokoliidiir. Modbus protokolii, cesitli fiziksel katmanlarda islev gorebilen farkll
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versiyonlara sahiptir. Bu versiyonlardan ikisi, Modbus'un seri iletisim hatlar1 {izerinden
calisan tiiri Modbus Seri ile Ethernet tabanli Modbus Transmission Control Protocol
(TCP)’diir [60]. Modbus protokolii ¢ergevesinde, istekler belirlenen uzak ug¢ birimlerine
gonderilir ve bu cihazlardan geri doniis mesajlar1 alinir. Bu protokolde varsayilan olarak 502

numarali port kullanilmaktadir.

EtherNet/IP (Internet Protocol) protokoli, ilk olarak 2001 yilinda piyasaya sunulmus olup
giinlimiizde liretim otomasyonu i¢in en gelismis, olgun ve kapsamli endiistriyel Ethernet
¢ozimil olarak kabul edilmektedir. Bu protokol, agik teknolojilerin ve internetin
avantajlarin1 kullanmak isteyen kullanicilar arasinda hizli bir sekilde yayginlagsmustir.
EtherNet/IP, IEEE (Institute of Electrical and Electronics Engineers) 802.3 standardi ve
TCP/IP protokol paketini temel alarak ortak endiistriyel protokolii uygular [62].

DNP3 protokolii, ABD ve diinya ¢apinda elektrik enerjisi sektdriinde genis kullanim alanina
sahip, en yaygin ve taninmig EKS protokollerinden biri olarak bilinmektedir. DNP3,
baslangigta diger geleneksel SCADA protokollerinde oldugu gibi seri iletisim igin
tasarlanmistir. Bircok diger protokol gibi DNP3 protokolii, mesajlarinin taginmasi igin
TCP/IP kullanilmasina olanak taniyacak sekilde modernize edilmistir. DNP3 protokolii,
uzun mesajlarin pargalanmasin1 ve yeniden birlestirilmesini saglayan sahte bir tagima
katmanina sahiptir. Bu 6zellik, bir mesajin DNP3 veri baglant1 katmani {izerinden iletilmesi

icin ¢ok biiyiik olmas1 durumunda gerekli olmaktadir [63].

Profinet protokolii, Ethernet tabanli ger¢ek zamanli veri iletisimini destekleyen endiistriyel

bir ag standartidir ve bu amagla hizmet tanimlar1 ve protokol mekanizmalar1 sunmaktadir

[64].

Profinet protokolii, Profibus International (PI) tarafindan yonetilir ve merkezi bir istasyon
ile merkezi olmayan cihazlara dayali bir saglayici/tiikketici iletisim modeli kullanir. Bu
modelde, saglayici cihazi islem verilerini tiiketici cihazina iletir. Bu protokoliin yapisinda
cihazlar, denetleyici, saha cihazi ve slipervizor olmak iizere siniflandirilirlar. Veri aligverisi
denetleyici tarafindan kontrol edilir. Saha cihaz1 dongiisel islem verilerini saglamaktadir.
Miihendislik istasyonu veya Insan Makine Arayiizii (Human Machine Interface-HMI) ise
stipervizorii temsil etmektedir [18]. Bahsedilen SCADA iletisim protokollerinin kullanim

oranlar1 Sekil 3.2° de sunulmaktadir [5].
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| DNP3
# EtherNetlP
m Modbus

Profinet

Sekil 3.2. SCADA iletisim protokollerinin kullanim oranlari [5]

SCADA sistemlerinde yaygin olarak kullanilan protokollerden biri de Profinet protokoliidiir.
Profinet protokoliindeki zafiyetlerin somiiriilmesiyle sistemlere g¢esitli siber saldirilar
gercgeklestirilebilmektedir [65]. Bu tiir saldirilara karsi SCADA sistemlerinin korunmasi igin
Profinet protokoliine 6zgii saldir1 tespit modellerinin gelistirilmesi bu sistemlerin giivenligi

acisindan 6nem arz etmektedir.

3.2. Veri Haberlesme Teknolojileri

Giinlimiizde Ethernet ve Local Area Network (LAN) gibi veri haberlesme teknolojileri,
endiistriyel otomasyonda bulunan kontrol sistemlerinde genis bir kullanim alam

bulmaktadir.

3.2.1. Ethernet

Ethernet, yaklasik 30 yillik bir gegmise sahip olan bir fiziksel katman yerel alan agi
teknolojisidir. 1973 yilinda Xerox firmasi tarafindan bilgisayar is istasyonlar ile yazicilar

arasinda baglantt kurmak amaciyla tasarlanmistir. 1975 yilinda Xerox, bu teknoloji igin
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"hata algilamali ¢ok noktali veri haberlesme sistemi" adi altinda patent basvurusunda
bulunmus ve 1976'da "Ethernet: yerel bilgisayar aglar1 icin diizenlenmis paket
anahtarlamasi1" baslikli ilk bildiriyi yayimlamistir. 1980 yilinda 10 Mbps veri hizina sahip
Ethernet, "Digital/Intel/Xerox" (DIX) ad1 altinda standart hale getirilmistir [66].

Ethernet, cihazlar arasindaki iletisimi kolaylastirmak i¢in kullanilan bir ag teknolojisidir ve
hem kablolu hem de kablosuz aglarda yaygin olarak bulunur. Genellikle bilgisayarlar
arasinda veri iletimini saglamak igin fiziksel bir ortam kullanir ve veri yolu tabanh bir ag

teknolojisi olarak islev goriir. Ethernet, en yaygin kullanilan LAN teknolojisi tiirtidiir [67].

3.2.2. Yerel alan aglan

Yerel alan aglari, kisaca "LAN" olarak bilinmektedir. Bu aglar, sinirli bir cografi bolgede
bulunan bilgisayarlar1 birbirine baglayan ag tiirleridir. LAN, genellikle dar bir alani
kapsayan ve is istasyonlari, kisisel bilgisayarlar, yazicilar ve sunucular gibi cihazlar
birbirine baglayan veri aglaridir [68]. LAN'larda temel 6zellik, sistemlerin ayni ortamda veya

birbirlerine yakin mesafede olmasidir.

LAN" olusturan bilesenlerin birbirleriyle farkli sekillerde baglanti bi¢imleri, topoloji
terimiyle tanimlanmaktadir. Son yillarda Ethernet, yerel aglarda baskin bir protokol haline
gelmis ve 10/100/1000 Mbps hizlarinda veri iletimi saglayabilir hale gelmistir. Yerel aglar,
cesitli alanlarda ve farkli amagclarla kullanilmaktadir. Giiniimiizde ofisler, {iniversiteler,
fabrikalar, hastaneler, laboratuvarlar, satig ve dagitim bolimleri gibi pek ¢ok farkli ortamda

yerel aglar kullanilmaktadir [69].

3.3. Ag Topolojileri

Bilgisayar aglarimin birbirine dogrudan nasil entegre edildigini belirleyen bir yapidir [70].
Ag topolojisi, ag icerisindeki bilgisayarlarin ve ag cihazlarinin birbirine nasil baglandigin

tanimlar. Yerel aglarda sik¢a kullanilan topolojiler sunlardir:

e Dogrusal (Bus) Topoloji
e Yildiz (Star) Topoloji
e Halka (Ring) Topoloji
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e Agac (Tree) Topoloji
e Karmagik (Mesh) Topoloji

3.3.1. Dogrusal (Bus) topoloji

Dogrusal (Bus) topolojisinde, agdaki tiim bilgisayarlar ortak bir kabloya (genellikle omurga
olarak da adlandirilir) baglanir [68]. Sinirlt sayida baglantinin yer aldig1 ve bilgisayarlarin
ayni hat tizerinden veri aldig1r bir topolojidir. Bir cihazdan digerine veri gonderilmek
istendiginde, veri dogru cihaza ulasmadan Once tiim cihazlar1 ag boyunca dolasir. Bu
nedenle, verimli olmayan bir yapidir. Kurulumu basit ve maliyeti diisiik oldugundan
karmasik olmayan ¢oziimler i¢in uygun olabilir, ¢linkii switch veya hub gerektirmez. Ancak,
ariza tespiti zor oldugundan ve baglanti kurulacak bilgisayar sayisinin sinirli olmasi
nedeniyle dezavantajlidir [71]. Dogrusal (Bus) topolojisinin genel baglant1 yapis1 Sekil

3.3.’te sematik olarak gosterilmektedir.

Omurga

Sekil 3.3. Dogrusal (Bus) topoloji [72]

Soniandinc

Sonlanainc

3.3.2. Yildiz (Star) topoloji

Yildiz topolojisinde, tiim cithazlar merkezi bir cihaza (6rnegin, bir switch veya hub) baglanir.
Bu merkezi cihaz, agdaki bir bilgisayardan gelen sinyali alir ve onu hedef bilgisayara iletir

[68]. Yildiz (Star) topolojinin temel baglant1 yapist Sekil 3.4’te sunulmaktadir.



[ =
. SLLL

27

Sekil 3.4. Yildiz (Star) topoloji
3.3.3. Halka (Ring) topoloji

Ring topolojisinde bilgisayarlar, dairesel bir diizen i¢inde birbirlerine baglanir. Bu
topolojide, bilgisayarlar bir kablo iizerinde halka seklinde yerlestirilir ve bu diizen "Ring
topoloji" olarak adlandirilir. Bu yapinin Bus topolojisinden farki, kullanilan kablonun iki
ucunun birbirine baglanmis olmasidir; yani herhangi bir sonlandirma islemi yapilmaz [69].

Halka (Ring) topolojisine ait baglant1 yapis1 Sekil 3.5’te yer almaktadir.

Sekil 3.5. Halka (Ring) topoloji
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Ring topolojisi, ger¢ek diinya uygulamalarinda kullanilan diizenli ag yapilarindan biridir
[73]. Literatiirde, bu topolojinin yaygin sekilde kullanildigi belirtilmektedir [74]. Ayrica,
ring topolojisinin kritik altyapilarda da yer aldig1 gériilmektedir. Ornegin, Romanya’daki bir
elektrik trafo merkezine iliskin vaka calismasinda, bu yapmin tercih edildigi ifade

edilmektedir [75].
3.3.4. Agac (Tree) topoloji
Agac topolojisi, bus topolojisinin dallanarak genislemis halidir. Bu topoloji, birbirine bagl

ve alt alta siralanmig digiimlerden olusmaktadir [68]. Agac (Tree) topolojinin baglanti
semast Sekil 3.6’da gosterilmektedir.

Sekil 3.6. Agag (Tree) topoloji
3.3.5. Karmasik (Mesh) topoloji
Karmagik (Mesh) topolojisi, agdaki tiim diiglimlerin birbirine dogrudan baglandig1 bir

topoloji tlirtidiir. Bu yap1, ayn1 zamanda karmasik topoloji olarak da bilinmektedir. Karmagik

(Mesh) topolojinin baglant1 yapist Sekil 3.7 de sematik olarak sunulmaktadir [69].
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Sekil 3.7. Karmasik (Mesh) topoloji [69]

3.4. Kullamilan Haberlesme Protokolii Giivenlik Ac¢iklari

[k nesil SCADA sistemleri, yalnizca kapali ag yapilari icerisinde faaliyet gosterecek sekilde
gelistirilmis ve bu nedenle tasarim agamasinda siber giivenlik tehditlerine karst herhangi bir
koruma mekanizmas1 entegre edilmemistir [4]. Yerlesik siber giivenlik mekanizmalarinin
bulunmamasi, SCADA sistemlerinde ciddi giivenlik zaafiyetlerinin olugsmasina zemin
hazirlamaktadir. SCADA sistemleri, saldirganlar tarafindan ag iizerinden yetkisiz erisim
saglandiginda manipiilasyona agik hale gelir. Bu durum, haberlesme altyapisinin giivenligini

son derece kritik kilmaktadir.

Tez kapsaminda kullanilan PROFINET protokolii, Profibus & Profinet International ve
Siemens is birligiyle gelistirilen, endiistriyel otomasyon sistemlerinde veri toplama ve
kontrol islemlerini gerceklestirmek amaciyla tasarlanmis, Ethernet tabanli ve acik mimariye
sahip bir haberlesme protokoliidiir. Fiziksel iletim ortami olarak Ethernet’i kullanan
PROFINET, TCP/IP ve diger Bilgi Teknolojileri (BT) standartlartyla uyumlu sekilde
caligmaktadir. Bu yoniiyle, geleneksel PROFIBUS mimarisinin Ethernet ve IP protokol

destegiyle evrilmis bir versiyonu olarak degerlendirilebilir [76].

Gergek zamanli iletisimi destekleyen bir Ethernet tabanli protokol olan PROFINET,

Ethernet altyapisinin tasidigi giivenlik risklerine karsi hassasiyet gostermektedir [77].
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Akerberg ve Bjorkman tarafindan yapilan ¢alismada, PROFINET protokoliine yonelik bir
ortadaki adam saldirisinin gergeklestirilebildigi gdsterilmistir [78].

Diinya genelinde kabul goren standartlar ve giivenlik rehberleri yayimlayan Ulusal
Standartlar ve Teknoloji Enstitiisti (NIST - National Institute of Standards and Technology)
veritabaninda, PROFINET protokoliine iligskin hizmet reddi (DoS), komut enjeksiyonu ve
diger saldir tiirlerine yonelik tespit edilmis giivenlik agiklarina yer verildigi gortilmektedir
[79]. Ornegin, 2024 yilinda PROFINET protokoliinde tespit edilen bir giivenlik agiginin,
saldirganlarin cihazin yanit verememesine neden olacak sekilde hizmet reddi (DoS) saldirisi
gerceklestirmesine olanak tanidigi ve bu zafiyetin CVE-2024-48989 kimligiyle giivenlik
veritabanina kaydedildigi belirtilmistir [79]. Ozellikle Address Resolution Protocol (ARP)
spoofing, yetkisiz erigsim, DoS ve replay saldirilari gibi tehditler, sistemin igleyisini bozabilir
veya kontroliin ele gegirilmesine neden olabilir. Ayrica trafik dinleme ve komut enjeksiyonu
gibi saldirilarla veri biitiinliigli ve operasyonel giivenlik riske atilmaktadir. Bu tiir zafiyetler,
PROFINET protokoliiniin giivenli konfigiirasyonlarla ve ¢ok katmanli savunma

yontemleriyle korunmasini gerekli kilmaktadir.

PROFINET protokoliiniin kotiiye kullanimini  engellemek amaciyla, ag trafiginin
denetlenmesi kritik 6neme sahiptir. Bu dogrultuda, giivenlik duvarlart ve EKS uyumlu
saldir1 6nleme sistemleri, yalnizca yetkili alanlardan gelen PROFINET trafigine izin verecek
sekilde konfigiire edilmelidir [76]. PROFINET tabanh sistemlerde ¢ok katmanl glivenlik

onlemleri uygulanmasi kritik oneme sahiptir.

3.5. EKS/SCADA Sistemlerine iliskin Siber Saldirilar

SCADA sistemlerinin konuslandirildig: endiistriyel ortamlarda, siber giivenlik zafiyetlerinin
kesfi, mevcut zafiyetlerin siirekliligi, belirlenen zafiyetlerin kotii niyetli aktorler tarafindan
istismari, sistem biitlinliigiiniin ihlali veya operasyonel siirekliligin sekteye ugratilmasi gibi

senaryolar glinlimiiziin gercekei tehdit vektorleri arasinda yer almaktadir.

Sistemlerin uzaktan kontrol altina alinmasi veya enerji kesintileri nedeniyle ortaya ¢ikan
operasyonel aksakliklar, olas1 senaryolar arasinda yer almaktadir. Ozellikle elektrik iiretim
tesislerinin siber saldirilara maruz kalmasi sonucunda, genis ¢apli elektrik kesintileri veya

kentsel alanlarin aydinlatma yetersizligi gibi durumlar ortaya ¢ikabilir [4].



31

Kritik altyapilara yapilmis cesitli siber saldir1 6rnekleri bulunmaktadir. Ornegin, 5 Subat
2021'de gerceklesen Oldsmar Saldirisi, TeamViewer kullanilarak bir tesis operatoriiniin
konsoluna erigilmesiyle yapilmistir. Saldirgan, tesisin HMI aracilifiyla suyun sodyum
hidroksit icerigini toksik seviyelere ¢ikarmaya ¢alismig, ancak operatoriin miidahalesiyle
saldirnn 3-5 dakika i¢inde durdurulmustur. Sodyum hidroksit, suyun asidik seviyesini
diizenlemek i¢in kullanilan ve yiiksek dozda maruz kalindiginda saglik sorunlarma yol
acabilen bir madde olup, saldirganin konumu belirsizdir. Bu olay, kritik altyapilara yonelik

en 6nemli siber saldirilardan biri olarak degerlendirilmektedir [80].

SCADA sistemleri, hem kismi hem de tamamlayici diizeyde siber saldirilara maruz kalabilir.
Bu tiir saldirilar, yalnizca SCADA sistemlerinin isleyigini degil ayn1 zamanda bu sistemlerle
entegre olan diger altyapilari da olumsuz etkileyebilir. Giiniimiizde, SCADA sistemlerindeki
giivenlik aciklart kullanilarak gerceklestirilen saldirilar, toplumsal diizeni bozma, giinliik
yasami aksatma veya halk sagligini tehdit etme potansiyeline sahiptir. Bu nedenle, SCADA
sistemlerinin siber giivenliginin saglanmasi, hem ekonomik hem de sosyal agidan kritik bir

gereklilik haline gelmistir.

3.5.1. MITM saldirilar1

MITM saldirilar, iki u¢ cihaz (6rnegin bir HMI ve PLC) arasindaki haberlesmeye gizlice
miidahale eden ve bu sayede verilerin izinsiz olarak ele gecirilmesini veya degistirilmesini
miimkiin kilan siber saldir1 tiirleridir. Saldirgan, istemci ve sunucu arasindaki veri
aligverisinde araya girerek, taraflarin haberi olmadan paketleri dinleyebilir, manipiile
edebilir veya yonlendirebilir. Ozellikle SCADA ve diger endiistriyel kontrol sistemlerinde,
bu tiir saldirilar siire¢ giivenligini ve operasyonel siirekliligi dogrudan tehdit eder. Ag
iletisimini hedef alan tekniklerle gerceklestirilen MITM saldirilar1 arasinda ARP
sahtekarligi, Domain Name System (DNS) sahtekarligi ve Dynamic Host Configuration
Protocol (DHCP) aldatma gibi yontemler yer almaktadir [81].

ARP spoofing saldirisi

MITM saldirilar1 gesitli tekniklerle gerceklestirilebilmekle birlikte, yerel aglar iizerinde en
sik kullanilan yontemlerden biri ARP Spoofing teknigidir. Adres Coziimleme Protokolii
(Address Resolution Protocol-ARP), IP adreslerini ilgili fiziksel ag adresleri (Media Access
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Control-MAC) ile iliskilendiren, baglanti durumunu izlemeyen (stateless) bir iletisim
protokoliidiir. Anahtarlanmis yerel alan aglarinda, her cihaz kendi ARP 6nbelleginde IP ve
MAC adres ¢iftlerini igeren gegici bir tabloyu tutarak yonlendirme islemlerini gergeklestirir
[82]. Ancak ARP kimlik dogrulama veya paket denetimi gibi kontroller icermediginden,

saldirganlar bu zafiyetten yararlanarak ag trafigini manipiile edebilir.

DNS sahtekarlig saldirisi

DNS, kullanicilarin erismek istedigi alan adlarini, bilgisayar sistemlerinin iletisim kurmak
icin kullandig1 sayisal IP adreslerine c¢eviren temel bir ag hizmetidir. DNS sahtekarligi,
DNS'in biitlinliigiinii ve giivenilirligini tehdit eden ciddi bir siber giivenlik ihlalidir. DNS
sahtekarligr saldirilarinda, kot niyetli aktorler, DNS protokoliiniin ¢6ziimleme asamasinda
ortaya ¢ikan gilivenlik agiklarini kullanarak, istemcilerin mesru adresler yerine sahte IP
adreslerine yonlendirilmesini amaglamaktadir [83]. Bu baglamda, insan ile makine
arasindaki iletisimin temelini olusturan bu doniistiirme siireci, sahip oldugu yapisal 6nemi

nedeniyle siber tehdit aktorlerinin hedeflerinden biri haline gelebilir.

DHCP aldatma

Bir DHCP istemcisi, agda IP adresi almak amaciyla yayin yoluyla bir kesif mesaji
gonderdiginde, bu mesaj yalnizca mesru DHCP sunuculari tarafindan degil, ayn1 zamanda
kotii niyetli aktorler tarafindan da algilanabilir. Eger agda bulunan sahte bir DHCP sunucusu,
istemciye yetkili DHCP sunucusundan daha hizli yanit verirse ya da mesru sunucunun IP
havuzu tilkenmigse, istemcinin yapilandirma bilgileri bu sahte sunucudan alinabilir. Bu
durumda saldirgan, istemci cihaza istedigi IP adresi, alt ag maskesi, ag ge¢idi ve DNS
bilgilerini ileterek cihazin ag yapilandirmasimi kendi kontrolii alta alir. Istemci, aldig1 bu

yanita gore yapilandirma ayarlarini1 otomatik olarak giinceller [84].

Sekil 3.8’de, istemci ve sunucu arasinda ger¢eklesen dogrudan veri akisi (Normal Akis) ile
siber saldir1 sirasinda olugan miidahaleye ugramis veri trafigi (Ortadaki Adam Saldirt Akis)
karsilagtirilmas1 gosterilmektedir [85]. Normal ag iletisiminde veri, istemci ile sunucu
arasinda dogrudan ve ¢ift yonlii olarak iletilirken; MITM saldiris1 senaryosunda, bu iletisim
trafigi saldirganin araciligiyla yonlendirilir. Bu durum, saldirganin hem istemciden gelen

hem de sunucudan iletilen veriyi gézlemleme, degistirme veya engelleme yetisine sahip



33

olmasina neden olur. Bdylece, iletisimin gizliligi, biitlinligii ve glivenilirligi ciddi sekilde

zedelenmis olur.

Normal Akis | Ortadaki Adam Saldiri

Akisi :

T Istemci

T Istemci / 5
W K
- . Kopuk Baglanti

—

@

Sekil 3.8. Normal ag trafigi ve MITM saldirist ag trafigi [85]

3.5.2. DoS saldirilari

Bilisim sistemlerinde en sik karsilagilan saldir1 tiirlerinin basinda DoS ve DDoS saldirilart
yer almaktadir. DoS saldirisi, temel olarak bir sunucunun, mesru kullanicilarin hizmet
taleplerine yanit veremez duruma getirilmesini amaglayan bir saldiri tiirtidiir. Bu tiir
saldirilarda, hedef sistemin islem giicii asir1 taleple mesgul edilerek sistem kaynaklarinin
tilkenmesi saglanir ve bdylece sistem, herhangi bir yetkisiz erisim olmadan hizmet dis1
birakilir. Eger bu saldiri, birden fazla cihaz araciligiyla eszamanli olarak gerceklestirilirse,

bu durum DDoS saldirisi olarak adlandirilir [86].

Yerel agda kablolu Ethernet altyapist lizerinden gerceklestirilebilen birgcok DoS saldirisi
arasinda User Datagram Protocol (UDP) Flooding, Internet Control Message Protocol

(ICMP) Flooding ve TCP SYN Flood gibi saldir1 yontemleri bulunmaktadir.

UDP flooding saldirilari

UDP Flooding saldirisi, saldirganin hedef sisteme ¢ok sayida rastgele sahte UDP paketi
gondererek, sistemin kaynaklarin1 ve/veya ag bant genisligini tiiketmesini amaclayan bir
DoS saldirisidir. Bu saldirilar sonucunda, islemci ve ag kaynaklarinin asir1 kullanimina

neden olarak sistemin yanit veremez héle gelmesine yol agabilir [4].
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ICMP flooding saldirilarn

ICMP Flooding saldirisi, saldirganin kisa siire igerisinde hedef sisteme yogun miktarda ping
paketi gondererek, sistemin islem giiclinii ve ag bant genisligini tiiketmesini amaglayan bir
DoS saldir tiiriidiir. Bu saldir1 sonucunda hedef sistem, gelen isteklere cevap vermekte

zorlanir veya tamamen erigilemez duruma gelir [4].

TCP SYN flood saldirilan

SYN Flood saldirisi, TCP protokoliiniin ii¢ yonli el sikisma (three-way handshake)
mekanizmasini hedef alan ve en yaygin goriilen DoS saldirilarindan biridir. Bu saldirida,
saldirgan hedef sistemlere yiiksek sayida TCP SYN paketi gonderir ve her bir SYN paketi
karsiliginda hedef sistem SYN-ACK yanit1 liretir. Ancak saldirgan baglantiyr tamamlamak
icin gerekli olan ACK paketini gondermez. Bu durum, hedef sistemin her baglanti i¢in
bellekte kaynak ayirmasina ve baglantiyr yari acik (half-open) durumda tutmasina neden
olur. Yeterli sayida yar1 agik baglanti olustugunda, sistemin bellek ve islem giicii tiikenerek

mesru baglantilara hizmet veremez hale gelir [4].

Sekil 3.9°da DoS saldirisinin sematik gosterimi bulunmaktadir [4]. Semada goriildiigii tizere
saldirgan, hedef sisteme ¢ok sayida sahte Synchronize (SYN) paketi gondererek baglanti
taleplerinde bulunmaktadir. Hedef sistem, her bir SYN istegine karsilik olarak SYN-ACK
(Acknowledgement) yaniti iiretmekte ve baglantinin tamamlanmasini beklemektedir. Ancak
saldirgan bu siireci kasitli olarak tamamlamadigindan, hedef sistemde ¢ok sayida yar1 agik
baglanti olugsmakta ve kaynaklar hizla tiikkenmektedir. Bu durum, sistemin ag trafigini
yonetmede zorlanmasina, altyapi performansinin ciddi sekilde bozulmasina ve hizmetlerin

gecici veya kalici olarak devre dist kalmasina neden olmaktadir.
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Sekil 3.9. DoS saldiris1 sematik gosterimi [4]

3.5.3. Komut enjeksiyonu saldirilari

Komut enjeksiyonu, saldirganin bir uygulamanin kullanict giris verisini yeterince
filtrelemedigi durumlarda, girdiye zararli sistem komutlar: enjekte ederek hedef sistemde
komut calistirmasini saglamasina olanak taniyan bir giivenlik agigidir. Saldirgan bu
aciklardan yararlanarak sistemde yetkisiz igslemler gerceklestirebilir, verilere erisebilir veya

hizmet aksamasina neden olabilir [87].

Sekil 3.10°da bir komut enjeksiyonu saldirisinin temel isleyis akisi sunulmaktadir [88].
Saldirgan, sistemin kullanici girdisi aldig1 bir alana mesru veriyle birlikte zararli bir kabuk
(shell) komutu enjekte eder. Uygulama bu girdiyi yeterli dogrulama veya filtreleme
gerceklestirmeksizin sunucuya ilettiginde, sz konusu zararli komut sistem diizeyinde
caligtirthir (Komutun Yiriitiilmesi). Bunun sonucunda, sistem komutunun c¢iktist ve
saldirganin ilettigi kotii amacli komutlar saldirgana geri doner. Bu durum, sistemin

gizliligini, biitiinliigiinii ve giivenligini ihlal ederek, saldirgana yetkisiz erisim olanagi saglar.
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Komut Enjeksiyon Saldirisi
P e A ek e AN R, .. Komutun /-)\
i (sistem komutu><kullanict girigi><zararh yirttilmesi ‘\{é}/

shell komutu> 6g:cat [etc/passwd
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Saldirgan L= sunucu

Sistem komutu giktisi +
Saldirganin zararli komutu

Sekil 3.10. Komut enjeksiyonu saldirisinin sematik gosterimi [88]
3.6. Kullanilan Makine Ogrenmesi Tabanl Modeller

Literatiir incelendiginde, SCADA sistemlerine yonelik saldirilarin tespitinde makine
ogrenmesi tabanli yontemlerin yaygin olarak kullanildigr goriilmektedir. Bu caligmada,
SCADA sistemi kullanilan bir test yatagi ortaminda gergeklestirilen DoS, MITM ve Komut
Enjeksiyonu gibi saldirilarin tespiti ve ilgili saldir1 tiirlerinin siniflandirilmasi amaciyla

makine 6grenmesi tabanli modeller kullanilmistir.

Makine 6grenmesi siireci, problemin tanimlanmasi, veriyi anlama, veri hazirlama, modelin
kurulmasi, modeli degerlendirme ve modelin uygulamaya ge¢irilmesi olmak {izere alti

asamadan olusmaktadir. Bu siire¢ Sekil 3.11°de sematik olarak sunulmaktadir [89].
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Sekil 3.11. Makine d6grenmesi siireci

Makine 6grenmesi, genellikle 6rneklerden 6grenmeye dayanan bir yaklagim olup; denetimli
ogrenme (smiflandirma ve Ongoriil), denetimsiz Ogrenme (kiimeleme), yari-denetimli
ogrenme ve pekistirmeli 6grenme olmak iizere dort temel yonteme ayrilmaktadir [90]. Bu
caligmada kullanilan veriler, ti¢ saldir1 senaryosu ve bir normal durum senaryosunu igeren

etiketli bir yapiya sahip oldugundan, denetimli 6grenme yontemi kullanilmistir.

Literatiirde yaygin olarak kullanilan KNN, NB, DT, LR algoritmalari, 6ncelikle tekil olarak
incelenmis, daha sonra ise birlikte kullanilarak hibrit yaklagimlar gelistirilmis ve bu modeller
iizerinde ¢esitli testler uygulanmistir. Gelistirilen tiim modeller performans metrikleri

dogrultusunda karsilastirilmis ve elde edilen sonuglar Cizelge 5.1°de sunulmustur.

Bu boliimde, kullanilan makine 6grenmesi modellerine iligskin agiklamalara yer verilmistir.

3.6.1. KNN modeli

Thomas M. Cover ve Peter E. Hart tarafindan gelistirilen K-NN algoritmasi, veri noktalarini
en benzer komsu 6rneklere dayanarak siniflandiran bir denetimli 6grenme yontemidir. K-
NN algoritmasi, genellikle ANN ve SVM gibi daha karmasik siniflandirma yontemleriyle
karsilagtirmalarda referans olarak kullanilan, saglam ve giivenilir bir siniflandirma

algoritmasidir [91].
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KNN algoritmasinda komsuluk iliskilerini belirlemek amaciyla farkli mesafe oOlgiitleri
kullanilabilmektedir. Bu 6lgiitler arasinda genellikle Oklidyen kullanilmakla birlikte
Manhattan, Minkowski ve Hamming mesafeleri de kullanilabilen diger 6lciitlerdir. Oklidyen
mesafe, ¢ok boyutlu 6znitelik uzaymda iki veri noktasi arasindaki diiz ¢izgi (dogrusal)
uzaklig1 hesaplayarak benzerlik 6l¢timii saglar ve KNN algoritmasinda en sik tercih edilen
yontemlerden biridir. Manhattan mesafesi, veri noktalar1 arasindaki uzakligi; her bir karsilik
gelen Oznitelik arasindaki mutlak farklarin toplam1 seklinde hesaplar. Minkowski mesafesi,
Oklidyen ve Manhattan mesafelerinin genellestirilmis formudur ve mesafe hesaplamalarinda
farkli boyutlara duyarliligi kontrol etmeye olanak taniyan bir parametre igerir. Hamming
mesafesi ise ikili (binary) 6zniteliklerden olusan veri kiimelerinde veya ikili vektorlerin
karsilastirilmasinda kullanilir; iki vektor arasinda farklilik gdsteren pozisyonlarin sayisini

temel alir [92].

Oklidyen uzaklik;
. —q.)2

ae, = [{zie* ) cEY
Manhattan uzaklik;

d(p,Q) = V{z{hm (32)
Minkowski uzaklik;

{n}p;— {é}
dr(pQ) = (2{1 1} ) (3.3)

Sekil 3.12'de, KNN modelinin temel siniflandirma siireci gorsellestirilmistir. Test 6rnegi,
egitim kiimesindeki her bir 6rnekle olan uzakligina gére degerlendirilir. En yakin k komsu
belirlenerek bu komsular arasinda en sik karsilasilan sinifa test 6rnegi atanir. Bu yaklasim,
ozellikle sinif dagiliminin belirgin oldugu veri kiimelerinde etkili sonuglar verir. Sekilde test
ornegi ordek olarak temsil edilmekte olup, en yakin komsularinin biiyiik kismi ayn1 sinifa

ait oldugunda dogru siniflandirma gergeklestirilir.
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Uzakhik

Sekil 3.12. KNN modelinin temel ¢aligma mantigi [93]

Cizelge 3.1. KNN modelinin avantajlar1 ve dezavantajlari [91]

Avantajlar Dezavantajlar
KNN algoritmasi, kavranmasi ve uygulanmasi Tiim &rneklerin bellekte saklanmasi
acisindan oldukca basit ve sezgiseldir. gerektiginden yiiksek hafiza gereksinimi dogar.
Diger denetimli 6grenme algoritmalarinin aksine, KNN
algoritmasi klasik anlamda bir model egitimi Dengesiz sinif dagilimina sahip veri
gerceklestirmez. Bunun yerine, egitim verileri yalnizca | kiimelerinde siniflandirma performansi
referans olarak saklanir ve siniflandirma siireci test diisebilir.
sirasinda gerceklestirilir.
Hem siniflandirma hem de regresyon problemlerinde Yiiksek boyutlu veri kiimelerinde islem maliyeti
uygulanabilirlik gostermektedir. artar; algoritmanin verimliligi azalir.

Yeni bir 6rnegin siniflandirilmasi, tiim veri

Hafiza tabanli yapisi sayesinde yeni verilerle kolayca kiimesine olan uzakliklarin hesaplanmasini

glincellenebilir. gerektirdiginden zaman agisindan maliyetlidir.
Gergek zamanli uygulamalarda, girig verisindeki Eksik veri degerleriyle dogrudan basa ¢ikma
degisimlere hizli yanit verebilir. yetenegine sahip degildir.

Modelin basarimi; komsu sayisi (k), uzaklik

Cok sinifli siniflandirma problemlerine kolaylikla metrigi ve dznitelik sayist gibi

uyarlanabilir, hiperparametrelere duyarlidir.

Kullaniciya farkli uzaklik dlgiitleri segme esnekligi Uzaklik temelli karar verdigi i¢in aykirt

sunar. degerlere karst oldukga hassastir.
3.6.2. NB modeli

Naive Bayes smiflandiricisi, Bayes teoremine dayanan ve siniflar ile 6znitelikler arasindaki
iliskileri olasilik temelli modelleyen denetimli bir 6grenme algoritmasidir. Adini, 1702—
1761 yillar1 arasinda yagamis matematik¢i Thomas Bayes’ten alir ve ilk olarak 1973’te
siiflandirma problemlerinde kullanilmig, 1992°de yaygin olarak tanimlanmistir. En temel
varsayimi, tiim oOzniteliklerin birbirinden bagimsiz oldugu ve smifa esit derecede katki
sagladigidir. Bu varsayim genellikle ger¢cek diinyada tam olarak saglanmasa da, algoritma

bircok uygulamada beklenenden iyi performans sergileyebilir. Ozellikle metin



40

siiflandirma, e-posta filtreleme ve tibbi teshis gibi alanlarda basartyla kullanilmaktadir.

Hizli, basit ve etkili yapis1 sayesinde sik tercih edilen bir yontemdir [91].

Naive Bayes siniflandiricilar1 arasinda en yaygin olarak kullanilan Multinomial, Bernoulli
ve Gaussian gibi ¢esitli Bayes smiflandiricilari, 6zelliklerin birbirinden bagimsiz oldugu

varsayimi altinda, farkli uygulama alanlarinda kullanilmaktadir [94, 95].

Genel Bayes Teoremi,

P(A|B) = [P(B|A) - P(A)]/P(B) (3.4)
Gaussian Naive Bayes,

P(xj | ci) = (1/V(2raji)) x exp(=((xj — wji)*2) / (20ji"2)) (3.5)

Cizelge 3.2. NB modelinin avantajlar1 ve dezavantajlari [91, 96-98]

Avantajlar Dezavantajlar
Hesaplamasi hizlidir ve biiyiik veri kiimelerinde Ozellikler aras1 bagimsizlik varsayimi gercek
etkili caligir. verilerde ¢ogu zaman gecerli degildir.
Uveulamast ve kodlamas: oldukea kolavdir Ozgllikler arast giiclii iligki varsa performans ciddi
e ¢ yar. sekilde diigebilir.
Egitim siiresi kisadir, yeni verilere kolayca Stirekli verilerde dagilim varsayimi (6rnegin
uygulanabilir. Gaussian) her zaman uygun olmayabilir.

Ozellikle diisiik sayida 6rnek iceren siniflarda

Az sayida veriye ragmen siniflandirma basarist kesinlik ve F1-Score gibi metriklerde dengesizlik

gosterebilir. e gt
goriilebilir.
Yorumlanabilirligi yiliksektir (olasilik temelli karar Veri 6n isleme (6rnegin varyanst sifir olan
verir). stitunlarin ¢ikarilmasi) gerekebilir.
3.6.3. DT modeli

Karar agaclari, hem smiflandirma hem de regresyon problemleri i¢in kullanilan, denetimli
ve parametrik olmayan bir makine 6grenmesi algoritmasidir. If-then-else seklindeki karar
kurallarin1 egitim verileri iizerinden dgrenerek aga¢ yapisinda modeller. Hem sayisal hem
de kategorik verilerle caligabilir. Yorumlanabilirligi yiliksek oldugundan sik tercih edilir
[97]. Karar agaclarinda siniflandirma yontemleri, yalnizca kategorik verilerle c¢alisan
Iterative Dichotomizer 3 (ID3) (Quinlan, 1986) ve hem kategorik hem sayisal verileri
isleyebilen C4.5 (Quinlan, 1993) gibi entropiye dayali algoritmalar ile Gini indeksi veya

Twoing algoritmasin1 kullanan, hem siniflandirma hem de regresyon gorevlerine uygun
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Classification and Regression Trees (CART) algoritmasi olmak tizere iki temel grupta

incelenmektedir.

Gini kriteri

Gini algoritmasi, CART yapisinda kullanilan bir bolme kriteridir. Bu yontemde her karar
diiglimii, agaci iki alt dala ayiracak sekilde yapilandirilir. Hangi 6zellige gore ve hangi esik
degeriyle bolme yapilacagi, Gini indeksi hesaplanarak belirlenir. Gini indeksi, veri
kiimesindeki sinif dagiliminin homojenligini 6lcer; degerlerin esit olmasi, siniflarin benzer
oranda dagildigin1 gosterir. Eger bir degisken cok sayida kategori igeriyorsa, ikili bolme sart1

nedeniyle benzer kategoriler bir araya getirilerek gruplanir [99].

Hava durumu degiskenlerine bagl olarak bir etkinligin yapilip yapilmayacagina iliskin karar
slirecini  gosteren karar agaci modeli temel c¢aligma mantigt O6rnegi Sekil 3.13’te
sunulmaktadir. Aga¢ yapisi, “Hava Durumu” 6zelligi ile baslamakta ve sirasiyla “Riizgar”
ve “Nem” gibi alt degiskenlerle ikili dallara ayrilmaktadir. Ornegin, hava durumu giinesli
ise karar, riizgarin varligina gore sekillenmekte; riizgar yoksa “Evet”, varsa “Hayir” sonucu
tiretilmektedir. Bu yapi, karar agaglarinin if-then-else kurallarma dayali olarak nasil

calistigini ve yorumlanabilirliginin yiliksek oldugunu gostermektedir.

Yok Var Yiiksek Normal

Sekil 3.13. Karar agact modelinin temel ¢alisma mantig1 6rnegi
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Cizelge 3.3. Karar agact modelinin avantajlar1 ve dezavantajlar1 [100]

Avantajlar

Dezavantajlar

Karar agaclar1 aciklayicidir ve profesyonel olmayan
kullanicilar tarafindan kolayca anlasilabilir.

Kiigiik veri degisiklikleri, aga¢ yapisinda biiyiik
degisimlere neden olabilir, bu da modelin
kararliligin1 azaltir.

Hem sayisal hem de kategorik verilerle ¢alisabilir ve
eksik ya da hatali verilerle basa ¢ikabilir.

Asir 6grenme (overfitting) egilimi yiiksektir, bu
nedenle budama gibi 6nlemler alinmasi
gerekebilir.

Parametrik olmayan bir yontemdir; veri dagilimi
veya sinif yapist hakkinda herhangi bir varsayimda
bulunmaz.

Karmagik 6znitelik etkilesimleri igeren veri
kiimelerinde performansi diisebilir.

Siniflandirma maliyeti yiiksek olan uygulamalarda,
yalnizca karar yolundaki 6zniteliklerin
degerlendirilmesi nedeniyle daha verimli galigabilir.

Bazi algoritmalar (6rnegin ID3, C4.5) yalnizca
ayrik hedef degiskenler ile ¢alisabildiginden
smirlayici olabilir.

3.6.4. LR modeli

Lojistik regresyon, diskriminatif (ayristiric1) model tabanli bir siniflandirma yontemidir ve
bagimli degiskenin siniflarindan birinin gerceklesme olasiligini tahmin etmeye yonelik bir
analiz teknigidir. Model, bagimsiz degiskenlerin siirekli ya da kesikli olmasina iliskin
herhangi bir kisitlamaya sahip degildir. Lojistik regresyon, bagimsiz degiskenleri girdi
olarak alir ve c¢ikt1 olarak O ile 1 arasinda yorumlanabilir olasilik degerleri iiretir. Bu
baglamda, genellikle 1 basarili/pozitif, 0 ise basarisiz/negatif durumu temsil eder. Modelin
amaci, veriye en uygun lojistik fonksiyonu tanimlayarak regresyon katsayilarini optimize
etmektir [91]. Lojistik regresyon modellerinde katsay1 tahmini i¢in baslica yontemler; en
biiyiik olabilirlik (maximum likelihood), yeniden agirliklandirilmis iteratif en kiiciik kareler
(Recursively Iterated Least Squares-RILS) ve dereceli inis (gradient descent)
algoritmalaridir. Bu yontemler, modelin veriye en uygun sekilde 6grenmesini saglamak

amaciyla katsayilari iteratif olarak optimize eder.

Genel olarak, en ¢ok olabilirlik yontemi, gozlemlenen veri kiimesinin mevcut model altinda
gerceklesme olasiligini en yiiksek diizeye cikaran parametre (katsayi) degerlerini tahmin

etmeyi amaglar.

Sekil 3.14’teki gorsel, lojistik regresyonun iki sinif1 birbirinden ayirmak icin kullandig: karar
siirmi gostermektedir. Mavi ve kirmizi noktalar farkli siniflara ait verileri temsil ederken,
aradaki yesil egri modelin 6grenmis oldugu karar siniridir. Bu egri, lojistik fonksiyonun
olasilik ciktis1 lizerinden siniflandirma yaptig1 bolgeyi tanimlamaktadir. Her ne kadar bu

gorsel ikili siniflandirmay1 yansitsa da, ¢ok sinifli problemler i¢in "bir sinifa karsi digerleri
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(one-vs-rest)" veya "birbirine karsi ikili siniflar (one-vs-one)" stratejileri ile birden fazla

lojistik regresyon modeli olusturularak benzer ayrimlar yapilmaktadir.
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Sekil 3.14. Lojistik regresyon modeli temel ¢alisma prensibi

Cizelge 3.4. Lojistik regresyon modelinin avantajlar1 ve dezavantajlart [101]

Avantajlar

Dezavantajlar

Veri kiimesi dogrusal olarak ayrilabilir oldugunda
yiiksek performans gosterir.

Bagimli ve bagimsiz degiskenler arasinda
dogrusal iligki varsayimi vardir.

Asirt uyuma daha az egilimlidir; yiiksek boyutlu
verilerde diizenleme ile iyilestirilebilir.

Gozlem sayisi, degisken sayisindan azsa asiri
uyuma neden olabilir.

Katsayilarin biiyiikliigii ve isareti izerinden
degiskenlerin etkisi yorumlanabilir.

Yalnizca ayrik (categorical) ¢iktilar i¢in
uygundur; siirekli degiskenleri tahmin edemez.

Uygulamasi ve yorumlanmasi kolaydir; hesaplama
agisindan verimlidir.

3.6.5. KNN-NB hibrit modeli

KNN ve NB modelleri birlikte kullanilarak hibrit bir model elde edilmektedir. Bu model,
hem mesafe tabanli hem de olasilik temelli yaklasimlarin avantajlarini bir araya getirerek,

smiflar arasinda daha dengeli ve dogru bir smiflandirma performans: saglamay1

amaclamaktadir.

3.6.6. DT-LR hibrit modeli

DT ve LR modelleri birlikte kullanilarak hibrit bir model elde edilmektedir. Karar agaci ve

lojistik regresyon algoritmalarinin birlesimiyle olusturulan bu hibrit model, karar agacinin
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veri ayristirma giiclinii lojistik regresyonun dogrusal siniflandirma yetenegiyle birlestirerek

yiiksek dogruluk ve gii¢lii genelleme performansi hedeflemektedir.

3.6.7. KNN-NB-DT hibrit modeli

KNN, NB ve DT modelleri birlikte kullanilarak hibrit bir model elde edilmektedir. KNN,
Naive Bayes ve Karar Agaci algoritmalarinin birlestirilmesiyle olusturulan bu {i¢li hibrit
model, her bir algoritmanin farkli giiglii yonlerinden faydalanarak siniflar aras1 ayirt ediciligi

artirmay1 ve genel siniflandirma performansini iyilestirmeyi amaglamaktadir.



45

4. MATERYAL VE METOT

Bu boliimde, olusturulan test ortami ayrintili olarak agiklanmistir. Test ortamina yonelik
uygulanan saldirilar, belirlenen senaryolar ¢ercevesinde ele almmistir. Ayrica, test
ortamindan elde edilen veri seti ile bu veri setinde yer alan 6znitelikler hakkinda kapsamli
bilgiler verilmistir. Veri setinin analizinde kullanilacak metriklerin kavramsal ¢ercevesi de

bu kisimda ele alinmaktadir.

4.1. Fiziksel Test Ortam

Test ortami, gercek bir tesisin veya fabrikanin endiistriyel kontrol sistemlerini birebir
kopyalamadan, miimkiin oldugunca aslina uygun bir sekilde modelleyen bir benzetimdir
[102]. Bu béliimde, olusturulan test ortaminin yapisal tasarimi, mimarisi ve islevsel siiregleri
detayl bir sekilde agiklanmaktadir. Test ortaminin kurulumu ve kullanimi, gercek siber
saldirilarin gergeklestirilmesi ve saldirt sonuglarinin gézlenmesi i¢in uygun bir ortam saglar.
Bu kapsamda olusturulan test ortamlari, siber tehditlerin sistemler iizerindeki etkisini
degerlendirmeye, giivenlik agiklarini belirlemeye ve bu agiklar1 gidermeye yonelik ¢oziimler
iretmeye imkan tanimaktadir. Gergek diinyadaki saldir1 senaryolarii kontrollii bir ortamda
simille ederek, saldir1 tespit mekanizmalarinin etkinligi Olciilebilir ve yeni savunma
stratejileri gelistirilebilir. Bu tiir ortamlar, akademik arastirmalara 6nemli katkilar sunarak,
teorik bilginin pratik uygulamalarla desteklenmesine ve siber giivenlik alaninda yenilik¢i

cozlimlerin tiretilmesine olanak saglamaktadir.

Siber gilivenlik alanindaki c¢aligsmalara katkida bulunmak amaciyla bu c¢alismada, bir
hidroelektrik santralin SCADA haberlesme mimarisini simiile eden bir test ortami
olusturulmustur. Test ortami, iki katmanli bir SCADA haberlesme ag1 mimarisine sahip
olacak sekilde tasarlanmistir. Bu ortamda, endiistriyel sistemlerde yaygin olarak kullanilan
Profinet haberlesmesi kullanilmakta olup santralin isleyisini temsilen c¢esitli iglemler
gergeklestirilmektedir. Bu test ortami, gercek bir hidroelektrik santralin SCADA haberlesme
mimarisinin sadelestirilmis bir benzetimini temsil etmektedir. Hidroelektrik santralin

operasyonel durumu, SCADA sistemi araciligiyla kontrol edilip izlenmektedir.

Test ortaminda kullanilan ekipmanlar, tipik bir hidroelektrik santralin SCADA sistemlerinde

siklikla kullanilan bilesenlerden secilmistir. Bu ekipmanlara, UUB’lere, MDB’ye ve siber
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saldir1 boliimlerinde kullanilan tiim donanim ve yazilimlara ait detayl bilgiler Cizelge 4.1°de

verilmistir.

Cizelge 4.1. Test ortaminda kullanilan ekipmanlar ve agiklamalar1

Sira No |Ekipmanlar ve Yazilimlar Agciklamalar (Kullanim Amaci)
1 Endiistriyel ag anahtarlari SCADA aginda ring topoloji olusturulmasi ve
(HirschmannRS30) ekipmanlar arasinda veri iletiminin saglanmasi

SIMATIC S7-1200 PLC.
CPU 1212C AC/DC/RLY

3 Gentek HT-2 sicaklik-nem transmitteri

MDB (Laptop)
Windosw 10. 11th Gen Intel(R) Core(TM) i7

2 Ekipmanlarin kontrolii ve otomasyonu

Uzak ug birimi-6 (PLC 10.1 girisi ve PLC Q0.5
cikist)

4 2.80 GHz. 16,0 GB RAM. 64 Bit. 237 GB Uzak ug birimlerinin izlenmesi ve kontrolii
Harddisk. Hp Diziistii Bilgisayar

5 220VAC/24VDC gii¢ kaynagi NL1050D-24 |Gerekli voltaj seviyelerinin elde edilmesi

6 (AC) 6 amperlik tek kutuplu sigorta Asir yiik ve kisa devre korumasi

7 Ray klemens Diizenli kurulum islemleri

8 Cat6 kablo Baglantilar1 olugturmak

9 Uzak ug birimi-1(PLC Q0.0 ¢ikisi1) Baraj kapagi acilirken tepki verir: Yesil led aktif

10 Uzak ug birimi-2 (PLC Q0.1 ¢ikis1) Baraj kapagi kapanirken tepki verir: Yesil led aktif

11 Uzak ug birimi-3 (PLC Q0.2 ¢ikis1) Ikaz kesicisi kapatilinca tepki verir: Yesil led aktif

12 Uzak ug birimi-4 (PLC Q0.3 ¢ikis1) Ikaz kesicisi acilinca tepki verir: Yesil led aktif

Sogutma suyu pompasi ¢aligtiginda: Yesil led aktif
Sogutma suyu pompast durdugunda: Yesil led pasif
14 |Wireshark Ag trafik paketleri iglemleri

Ag taranmasi ve siber saldirilarin uygulanmasi
Isletim sistemi: Kali Linux

Saldir1 gergeklestirme araglari: Nmap,
Netdiscover,Hping3

13 |Uzak ug birimi-5 (PLC Q0.4 ¢ikis1)

15  [Saldirgan (Laptop sanal makine)

16 MS Excel Ag trafik paketlerinin saklanmasi ve diizenlenmesi
17 MATLAB Saldir1 tespiti ve saldir tiir tespiti yapan modellerin
hazirlanmasi

Cizelge 4.1°de, fiziksel test ortaminda kullanilan komponentler, donanim elemanlari,
yazilimlar ve bilgisayarlar ile bu ekipmanlar iizerinde kullanilan yazilimlar ve
gergeklestirilen fonksiyonlar belirtilmistir. Fiziksel test ortaminda kullanilan ekipmanlara

iliskin gorseller, Sekil 4.1°de sunulmaktadir.

Sekil 4.1'de gosterilen Hirschmann BRS30 model endiistriyel ag anahtarlari, zorlu ¢evresel
kosullara kars1 yiliksek dayaniklilik saglayacak sekilde tasarlanmistir. Bu cihazlar, asirt
sicaklik degisimlerine, diisiik sicakliklara ve titresimli ¢alisma ortamlarina karsi direng
gostererek endiistriyel veri iletisim sistemlerinde giivenilir bir performans sergilemektedir.
Yonetilebilirlik 6zelligi sayesinde ag yonetimini optimize etme imkani sunan bu anahtarlar,
12/24/48V DC besleme gerilimi ile ¢aligmakta olup, -40 ile +70 °C arasindaki genis sicaklik

araliginda stabil bir sekilde faaliyet gostermektedir [103]. Bu tez kapsaminda, Hirschmann
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BRS30 endiistriyel ag anahtari, tipik bir hidroelektrik santralde SCADA haberlesme
mimarisinde yaygin olarak kullanilan ring topolojisinin olusturulmasinda kullanilmaktadir.

Ayrica, sistemdeki veri iletisimi endiistriyel ag anahtarlar aracilifiyla saglanmaktadir.

Test ortaminda yer alan bilesenlerin uygun voltaj seviyelerinde c¢alismasini saglamak
amaciyla konvertor giic kaynagi kullanilmigtir. Ayrica, sistemde olusabilecek asir1 akim
veya kisa devre durumlarina kars1 bilesenleri korumak i¢in test diizenegine sigorta entegre

edilmistir.

SIMATIC S7-1200 PLC, ekipmanlarin kontroliinli ve otomasyonunu saglamak amaciyla
girig sinyallerini islemek ve uygun ¢ikis sinyalleri iiretmek i¢in kullanilmaktadir. PLC’ler,
endiistriyel siireclerin  gereksinimlerine gore kolaylikla uyarlanabilen ve yeniden

programlanabilen yapilar1 sayesinde yiiksek diizeyde esneklik sunmaktadir.

Test ortaminda kullanilan sicaklik-nem transmitteri, hidroelektrik santralde belirli bolgelere
entegre edilen ve otomasyon sistemleriyle uyumlu ¢alisan sicaklik-nem 6l¢tim cihazlarin
simille etmektedir. Bu sayede, tesis operatorleri farkli sistemlerin ¢alisma kosullari
durumunu izleyebilmekte ve gerektiginde miidahale edebilmektedir. Bu ¢alismada, sicaklik-
nem transmitteri belirlenen esik degerin iizerine ¢iktiginda, santral sistem odasindaki

klimanin devreye girmesi seklinde bir modelleme yapilmistir.
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c) SIMATIC $7-1200 PLC
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f) Ray klemens
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Sekil 4.1. Test ortaminda kullanilan ekipmanlarin gosterimleri

Test ortaminda yer alan Siemens S7-1200 PLC’yi programlamak icin TIA (Totally

Integrated Automation) Portal yazilimi kullanilmistir. Bu ¢alismada, Profinet protokoliinii

kullanan bir hidroelektrik santralin SCADA sisteminde yer alan komutlardan belirli 6rnekler

secilerek, TIA Portal yaziliminda sanal HMI ile fiziksel PLC arasindaki veri iletisimi
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modellenmis ve operasyonel siiregleri temsil edecek sekilde gorsellestirilmis, bdylece

operatdr komutlarinin PLC’ye aktarilmasi ve sistemin yonetilmesi saglanmistir.

Profinet protokoliiyle ¢alisan bir hidroelektrik santralinin SCADA sistemindeki komutlarin,
sanal HMI ve fiziksel PLC kullanilarak gerceklestirildigi ve gorsellestirildigi TIA Portal
genel arayiizii Sekil 4.2°de gosterilmektedir.
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Sekil 4.2. TIA Portal genel arayiizii

Bu tez calismasinda, Sekil 4.1'de belirtilen bilesenler kullanilarak bir test ortami
olusturulmus ve bir hidroelektrik santralin SCADA haberlesme mimarisi simiile edilerek
ring topolojisi uygulanmistir. Calisma kapsaminda, iki endiistriyel ag anahtari ile bir yerel
alan ag1 yapilandirilmis ve sistemdeki tiim bilesenler arasinda kesintisiz iletisim saglamak

amaciyla statik IP adresleri tahsis edilmistir.

Gergek sahada bulunan agma, kapama, motor ve pompa gibi sinyaller, Siemens TIA Portal
yazilimi kullanilarak programlanmis ve Siemens S7-1200 PLC’nin dijital giris ve cikis

kanallarinda LED gostergeleri araciliiyla gorsellestirilmistir.

Test ortaminda siber saldir1 ger¢eklestirmek amaciyla, harici bir bilgisayar kullanilmaksizin,
MBDB iizerinde sanallastirma yazilimi VMware Workstation araciligiyla Kali Linux isletim
sistemi kurulmusg ve bu sanal makine saldirgan bilgisayar olarak yapilandirilarak saldirilar

bu sistem iizerinden gergeklestirilmistir.
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Belirtilen ekipmanlar ve yazilimlar kullanilarak olusturulan test ortaminin mimari yapisinin
genel goriinimi Sekil 4.3'te gosterilmektedir. Sekil 4.3'te gdsterilen mimaride, UUB'ler
kapsaminda bir hidroelektrik santralindeki ekipmanlar, PLC tizerindeki LED'ler kullanilarak
temsili olarak modellenmistir. Bu amagla, UUB’ler i¢in PLC iizerinde 6 adet dijital ¢ikis ve
1 adet dijital giris kanali kullanilmistir. Test ortaminda kullanilan 6 adet dijital ¢ikis ve 1
adet dijital giris, hidroelektrik santral SCADA sistemindeki komutlardan Ornekleme
yontemiyle secilerek modellenmistir. Bu kapsamda, 2 adet dijital ¢ikis su alma agzi
kapaginin agilmasi ve kapatilmasi, 2 adet dijital ¢ikis ikaz kesici devresinin devreye alinmasi
ve devreden cikarilmasi, 1 adet dijital ¢ikis sogutma suyu pompasinin calistirilmasi ve
durdurulmasi amaciyla kullanilmistir. Ayrica, 1 adet dijital giris ve 1 adet dijital cikis,
sicaklik-nem transmitteri tarafindan belirlenen esik degerin asilmasi durumunda sistem
odasindaki klimay1 otomatik olarak agip kapatacak sekilde yapilandirilmistir. Modelleme
kapsaminda kullanilan UUB'lerden su alma agz1 kapagi, golde biriken suyun elektrik enerjisi
iiretimi amaciyla gectigi ilk kisim olup, suyun tiirbinlere kontrollii bir sekilde iletilmesini
saglamaktadir. Ikaz kesici devresi, jeneratdriin uyartim sistemini ydneten kritik bir bilesen
olup, ikaz sisteminde iiretilen Direct Current (DC) gerilimin jeneratdr rotor sargilarina
iletilmesini saglar. BoOylece, jeneratdriin manyetik alani olusturularak enerji iiretimi
stirdiiriilebilir hale getirilir. Sogutma suyu pompasi, jeneratdr, yataklar ve diger ekipmanlarin
asirt 1sinmasint onlemek i¢in devreye alinarak, sistemdeki sicaklik dengesinin korunmasini
saglar. Bu siiregte, sogutma suyu ¢ikis suyundan veya belirli bir su kaynagindan cekilerek

filtrelenir ve sisteme iletilir.
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Sekil 4.3. Test ortaminin mimari yapist

S6z konusu sistemler, gercek sahadaki isleyislerine benzer sekilde test ortaminda
modellenmis ve sistem bilesenleri arasindaki veri akigi detayli olarak analiz edilmistir.
Bunun yani sira, test ortaminda haberlesmenin saglanmasi igin hidroelektrik santrallerde ve
Siemens PLC'lerin iletisiminde yaygin olarak kullanilan Profinet protokolii kullanilmistir.
Bu yap1 sayesinde, UUB'lerden elde edilen veriler MDB'ye aktarilmis ve siireglerin
izlenmesi saglanmigtir. Aynt zamanda, MDB {izerinden UUB'lere komutlar iletilerek,
sistemin  kontrol edilebilirligi test edilmistir. Bu sayede, hidroelektrik santral
operasyonlarinda kullanilan haberlesme yontemleri test ortaminda basariyla simiile edilerek,
sistemin ¢alisma sekli kapsamli bir sekilde incelenmistir. Sekil 4.4'te, UUB’lerin ¢caligmalari
sirasinda meydana gelen olaylarin, TIA Portal yazilimi kullanilarak SCADA sistemindeki
komutlarin sanal HMI arayiizii ile fiziksel PLC arasindaki veri iletisimi {izerinden

modellenmesine ait program ekran goriintiileri sunulmustur.

Sekil 4.4°te sunulan yapida, sanal HMI {izerinden verilen komutlar, fiziksel PLC ile Profinet
protokolii araciligiyla haberleserek sistemdeki donanim bilesenlerini (su alma agz1 kapak
motoru, ikaz kesici devresi, sogutma suyu pompasi vb.) kontrol etmektedir. Hidroelektrik

santral prototipine ait dort farkli kontrol arayiizii (ana sayfa, su alma agz1 kapak kontrolii,
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ikaz kesici devresi kontrolil ve sogutma suyu pompast kontrolii) ekranlarda gosterilmektedir.
Bu araylizler, gergek zamanli veri akist ve kontrol mekanizmasimin modellenmesini

saglamaktadir.

Ortamdaki haberlesme icin Profinet protokolii kullanilmistir. Sanal HMI arayiizii izerinden
verilen komutlar fiziksel PLC'ye iletilmis ve PLC {iizerindeki ¢ikis modiilleri araciligryla
sistem bilesenleri kontrol edilmistir. Ayn1 zamanda fiziksel PLC’den alinan geri bildirimler
de sanal HMI ekraninda gorsel olarak izlenebilmistir. Gergeklestirilen bu yap1 sayesinde
hem komut gonderimi hem de durum izleme islemleri eszamanli olarak gergeklestirilmistir.
Profinet protokoliiniin yapist geregi, veri iletimi hizli ve deterministik bir sekilde
saglanmakta olup, sensor ve aktliator verileri dogrudan PLC belleginde saklanmakta ve
islenmektedir. Calismada bu yapi, hidroelektrik santral prototipine ait bilesenlerin test

ortaminda modellenmesinde basartyla kullanilmistir.

,’".‘
!’\"
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Sekil 4.4. SCADA sistemindeki komutlarin modellenmesine iliskin ekran goriintiileri

Test ortaminda, yerel ag ilizerinde saldirgan bir cihaz kullanilarak tarama islemleri
gerceklestirilmis ve fiziksel PLC’ye yonelik ¢esitli siber saldir1 senaryolar1 uygulanmigtir.
Bu senaryolar kapsaminda, fiziksel sistemin ve kontrol edilen siireglerin ¢alisma durumu
izlenmis; bazi saldin tiirlerinde ise sanal HMI arayiizii iizerinden kullanic1 etkilesimi

engellenmis ve sistemle etkilesim kurmak miimkiin olmamistir. Ote yandan, ag trafiginde
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olusan anormal veri akislari ile dijital ¢ikislardaki beklenmedik tepkiler analiz edilerek
sistemin saldirilara kars1 verdigi tepkiler detayli bir sekilde degerlendirilmistir. Sekil 4.5 te

fiziksel test ortamina ait sistemin blok diyagrami yer almaktadir.

Su Ama
Agai
Kapage
az Kesici
Devres
Ariy
PROFINET PROFINET Sofutma
Dizustu Bigisayar 4 Suyu
Mog Pompa
Emernet
(TIA Partal'Hdi) Bl
Ring
v L]
& Kontrol
Endustayel Ad
Anahtan
Secakik-
Nom
S — Transmtten

Sekil 4.5. Fiziksel test ortamina ait sistemin blok diyagrami

Fiziksel test ortaminin kurulumu tamamlandiktan sonra elde edilen sistem yerlesimi ve
bilesen goriinimi Sekil 4.6’da yer almaktadir. Bu test ortami, deneysel calismalarin

gergeklestirildigi donanim altyapisini yansitmakta ve uygulama siirecinin somut yapisini

gostermektedir.

Sekil 4.6. Deneysel calisma yapilan tiim test ortaminin goriiniimii
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Sistemde herhangi bir saldir1 durumu olup olmadigi, ag trafigi analiz edilerek ana
bilgisayarda kontrol edilmistir. Saldir1 senaryolari, ayn1 bilgisayar iizerinde sanal makine
olarak yapilandirilan ve Kali Linux isletim sistemi yiiklii saldirgan ortam araciligiyla
gerceklestirilmistir. Bu ortam kullanilarak, oncelikle yerel ag igerisinde IP adresleri, port
numaralari, igletim sistemi tiirleri ve kullanilan protokoller gibi bilgileri tespit etmeye
yonelik tarama islemleri uygulanmistir. Gergeklestirilen ¢alismada, hedef olarak segilen
fiziksel PLC’ye yonelik ii¢ farkli siber saldir1 tiirii uygulanmistir. Bu saldirilar; MITM
kategorisinde yer alan ARP Spoofing, DoS saldir tiirlerinden TCP SYN Flood ve komut
enjeksiyonu saldirist olmak ftizere ii¢ farkli saldir1 gergeklestirilmistir. Her bir saldiri
senaryosu i¢in ag trafigi, Wireshark yazilimi araciliiyla ayri ayri izlenmis ve ilgili paketler
kaydedilmistir. Ayrica, karsilastirma yapilabilmesi amaciyla herhangi bir saldirinin
bulunmadigi normal ¢alisma durumuna ait ag trafigi de benzer sekilde izlenerek kayit altina
alimmugtir. Wireshark araciligiyla gerceklestirilen ag trafigi izleme siirecine iligkin 6rnek bir

goriintli Sekil 4.7°de yer almaktadir.

THLVE_B 185 D

Sekil 4.7. Wireshark yazilimi ile kaydedilen ag trafigine ait paket yakalama ekrani

Kayit altina alinan ag paketleri, analiz 6ncesinde Microsoft Excel ortaminda diizenlenerek
ve uygun veri yapisina getirilerek .csv formatinda disa aktarilmistir. Bu tez kapsaminda elde
edilen veri setlerinin analizinde, istatistiksel degerlendirme ve makine 6grenmesi
uygulamalar1 icin MATLAB programlama ortami tercih edilmistir. Calismada elde edilen
verilerin analiz siirecine uygun hale getirilmesi amaciyla g¢esitli 6n isleme adimlar
uygulanmistir. On isleme adimlarindan sonra makine dgrenmesi algoritmalari kullanilarak

saldir1 tespiti amaciyla ¢esitli modeller gelistirilmis ve bu modellere ait performans analizleri
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gerceklestirilmistir. Ayrica, modellerin sonuglarin1 destekleyici gorsel c¢iktilar elde

edilmistir.

4.2. Siber Saldir1 Senaryolarinin Test Ortaminda Uygulanmasi

Bu béliimde, olusturulan test ortaminin normal ¢alisma durumu ile bu ortama yonelik
gerceklestirilen siber saldir1 senaryolari ele alinmaktadir. SCADA sistemlerinin glivenligini
tehdit eden yaygin saldiri tiirleri analiz edilmis ve test ortamina uygulanmistir. Bu kapsamda,
PLC ve HMI arasindaki haberlesmeyi kesmeyi hedef alan saldirilarin yam sira, belirli

UUB’leri hedef alan noktasal saldirilar da gerceklestirilmistir.

Gergeklestirilen saldirilarla, sistemin Dbitiinliigh ve kararliligi Ttzerindeki etkiler
gozlemlenmis; saldir1 Oncesi ve sonrasi ag trafigi Wireshark yazilimi ile detayli olarak

kaydedilmistir. Uygulanan senaryolar asagidaki sekilde 6zetlenmistir:

Normal durum senaryosu

Sistemin olagan kosullar altinda, herhangi bir dis miidahale olmaksizin ¢alistig1 referans

senaryodur.

ARP spoofing saldir1 senaryosu

Ag tizerindeki cihazlarin MAC-IP eslesmelerini manipiile ederek saldirganin kendisini

iletisim trafiginin arasina yerlestirmesi (Man-in-the-Middle) amaglanmistir.

Yetkisiz komut enjeksiyonu senaryosu

Sisteme ait olmayan bir cihazin sahte HMI gibi davranarak PLC’ye dogrudan komut

gondermesi saglanmis ve kontrol yetkisinin ele ge¢irilmesi hedeflenmistir.

SYN flood saldir1 senaryosu

Hedef sistemin kaynaklarini tiiketerek hizmet dis1 birakilmasina yonelik olarak, yarim agik

TCP baglantilarinin yogun sekilde gonderildigi bir DoS saldirisi gergeklestirilmistir.
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Gergeklestirilen bu saldir1 senaryolart sonucunda sistem davranislari, paket boyutlari,
zamanlama farkliliklar1 ve baglanti yogunlugu gibi ag parametreleri analiz edilmis; bu
veriler etiketlenerek makine 6grenmesi tabanli anomali tespit sistemlerinde kullanilabilir

hale getirilmistir.

Saldirgan tarafindan, hedef cihazlar tespit etmek amaciyla Netdiscover ve nmap gibi hem
pasif hem de aktif tarama araglar1 kullanilmig; Hping3 araciyla da saldir1 senaryolarinda
kullanilmak {izere 6zel paketler olusturulmustur. Elde edilen bilgiler dogrultusunda, hedef
cihazlara yonelik bilgi toplama islemleri gerceklestirilmis ve bu veriler sonraki saldir
asamalarinin planlanmasinda kullanilmistir. Bu verilere dayanarak saldirt islemleri
gerceklestirilmis ve her bir saldir1 senaryosu ortalama 4 dakika boyunca uygulanmistir. Bu
stirenin  belirlenmesindeki amag, sistem {iizerindeki etkilerin gdzlemlenebilmesini
saglamakla birlikte, saldir1 trafigine ait daha genis ve kapsamli bir veri seti olusturmaktir.
Bu sayede, makine 6grenmesi modellerinin daha saglikli egitilebilmesi i¢in gerekli olan veri
cesitliligi saglanmistir. Gergeklestirilen saldirilar sonrasinda sistem isleyisi, bazi durumlarda
toparlanamamis ve normal calisma diizenine geri donememistir. Bu durum, SCADA
sistemlerinin ne kadar hassas yapida oldugunu ve saldirilarin sistem iizerindeki etkilerinin
sadece gecici degil, kalic1 arizalara yol agabilecegini ortaya koymaktadir. Bu nedenle, bu tiir
saldirilarin etkilerinin detayli sekilde izlenmesi ve analiz edilmesi, giivenlik agiklarinin

belirlenmesi ve dnlemler alinmasi agisindan kritik oneme sahiptir.

Saldir1 ve normal durum senaryolarinin uygulanmasi sirasinda kaydedilen ag trafigine ait
istatistiksel veriler Cizelge 4.2'de sunulmustur. Ag tizerinden yakalanan paketler, olusturulan

veri kiimelerindeki kayitlar1 temsil etmektedir.

Cizelge 4.2. Ag trafigi istatistiksel 6zeti ve senaryo bazli karsilagtirma

Senarvo Toplam Paket Ortalama Paket Toplam Paket Senaryo Siiresi
y Sayist Boyutu (bayt) | Boyutu (bayt) (s)
Normal durum 27804 82,0 2278889 1448,525
ARP spoofing saldirist 36128 93,0 3353449 351,076
TCP SYN Flood saldirist 57472 60,03 3449884 210,0
Yetkisiz komut enjeksiyonu 30492 101,0 3065780 304,495
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Cizelge 4.2 incelendiginde, saldir1 ve normal durum senaryolarina ait ag trafigi parametreleri
karsilagtirmali olarak degerlendirilmistir. Toplam paket sayis1 bakimindan en yogun trafik,
57472 paket ile TCP SYN Flood saldirisina aittir. Bunu sirastyla ARP Spoofing, komut
enjeksiyonu ve normal durum senaryolari takip etmektedir. Toplam paket boyutu agisindan,
saldir1 senaryolart genel olarak normal trafige gore daha fazla veri {liretmis, bu da sistem
kaynaklar1 tizerinde baski olusturan bir etki yaratmistir. Ortalama paket boyutlarina
bakildiginda, bazi saldir tiirlerinde daha kisa ve hafif paketlerle sistemin zorlandigi, bazi
saldirilarda ise daha biiyiik boyutlu paketlerle dogrudan miidahalelerin gerceklestirildigi
anlasiimaktadir. Ozellikle komut enjeksiyonu saldir1 tiirii, yogunluk ve hacim anlaminda
yiiksek veri iiretimi ile dikkat cekmektedir. TCP SYN Flood senaryosu ise 60,03 bayt ile en
diisiik ortalama paket boyutuna sahiptir. Bu durum, TCP SYN Flood saldirilarinin kisa ve
yogun paketlerle gergeklestirildigini gostermektedir. Senaryo siireleri degerlendirildiginde
ise saldirilarin, daha kisa zaman dilimlerinde uygulanmasina ragmen, olusturduklar1 ag

trafigi hacminin dikkat ¢ekici diizeyde oldugu gozlemlenmistir.

4.3. Veri Kiimesi Olusturma Siireci

Bu boliimde, test ortaminda gerceklestirilen her bir senaryo sonucunda elde edilen ag trafigi
verileri kullanilarak olusturulan toplam veri kiimesi hakkinda bilgi sunulmaktadir. Her
senaryo i¢in ag trafigi, Wireshark araciyla ayr1 ayr1 kaydedilmis ve analiz edilmistir. Elde
edilen kayitlar, tek bir veri kiimesi altinda birlestirilerek biitlinsel bir yap1 olusturulmustur.
Veri kiimesinde kullanilacak 6zniteliklerin belirlenmesi siirecinde, literatiirde yaygin olarak
tercih edilen ve endiistriyel haberlesme protokollerinden biri olan Profinet protokoliine 6zgii
nitelikler incelenmistir [104]. Bu ¢alisma kapsaminda olusturulan veri kiimesi i¢in uygun
bulunan toplam 39 6znitelik belirlenmis olup, bu 6zniteliklerin tanimlar1 ve agiklamalari

Cizelge 4.3 te sunulmustur.

Cizelge 4.3. Veri kiimesi i¢in belirlenen 6zellikler ve agiklamalar

Sira No Oznitelik Adi Aciklama
1 No Pakete ait sira numarasi
2 Time Pakete ait zaman damgasi
3 SourcelP IP Gonderen cihazin IP adresi
4 DestinationlIP IP Hedef cihazin IP adresi
5 Protocol Iletisimde kullanilan protokol
6 Length Paketin bayt cinsinden uzunlugu
7 Source Port Kaynak port numarasi
8 Destination Port Hedef cihazin port numarasi
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Cizelge 4.3. (devam) Veri kiimesi i¢in belirlenen 6zellikler ve agiklamalari

Sira No Oznitelik Ad Aciklama
9 Source MAC Address Kaynak MAC adresi
10 Destination MAC Address Hedef cihazin MAC adresi
11 Sequence Number (raw) Veri akisi sirasindaki sira numarasi
12 Acknowledgment number (raw) f&;rgrgéllaylanan son bayta karsilik gelen sira
13 Time since first frame in this TCP stream  |TCP akisinin baslangicindan itibaren ge¢en zaman
14 Time since previous frame in this TCP TCP baglantisinda 6nceki paketten itibaren gegen
stream zaman aralig1
15 Frame length on the wire Fiziksel ortamda taginan ¢ergevenin uzunlugu
16 Time delta from previous captured frame  |Onceki paketten itibaren gegen zaman araligt
17 Protocols in frame Paketteki protokol zinciri
18 Profinet Real Time FramelD Gergek zamanli Profinet ¢ergeve kimligi
19 Profinet DCP ServicelD DCP Profinet cihaz yapilandirmasi hizmet kimligi
20 Profinet DCP ServiceType DCP Profinet hizmet tipi (sorgu/yanit)
21 Profinet DCP Xid gzggll::n DCP {letisim eslemesi i¢in kullanilan
22 ResponseDelay [letisimdeki gecikme siiresi
23 Profinet DCPDatalength Profinet DCP veri alaninin uzunlugu
24 IG Bit [letisim kontrol biti
25 DeviceVendorValue Cihazn tiretici bilgisi
26 Device Name (Name of Station) Cihaza atanan istasyon ad1
27 Device Role Details Cihazin ag iizerindeki islevi
28 Device Instance Low High Cihaza ait 6rnekleme degeri
29 Subnet Mask IP alt ag maskesi
30 Standard Gateway IP Varsayilan ag gecidi
31 Destination reference Iletisimde hedef referans
32 ROSCTR Protokoliin islem kontrol kodu
33 Protocol Data Unit Reference Veri birimi tanimlayicist
34 Community ID Haberlesme oturum kimligi
35 Item count Iletilen veri 6gesi say1si
36 Byte Address (PLC) PLC hafizasinda erisilen bayt adresi
37 Bit Address (PLC) PLC igerisindeki bit adresi
38 Info Paket hakkinda genel agiklayict bilgi
Veri kiimesindeki her 6rnege karsilik gelen saldirt
39 Attack_Type_Label tiirlinii veya normal durumu temsil eden etiket
bilgisi (4 adet senaryo)

Bu calisma kapsaminda, 38 6znitelik ve bir adet etiket siitunundan (Attack Type Label)
olusan, toplamda 171786 Ornek igeren yeni ve kapsamli bir veri kiimesi olusturulmustur.
Veri kiimesinin hazirlanmasi siirecinde, ger¢ek zamanli bir SCADA test ortaminda farkli
siber saldir1 senaryolart uygulanmig ve sistemin tepkileri dogrudan gozlemlenmistir.
Saldirilar, sistemsel anormalliklere neden olmus ve bu durum, veri setine etiketleme

stirecinde dogrudan katki saglamistir. Olusturulan bu veri kiimesi, hem saldir1 tespitine
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yonelik siniflandirma problemleri i¢in hem de farkli makine 6grenmesi yontemlerinin
egitilip test edilmesi i¢in uygun yapidadir. Ayrica, veri kiimesi sadece saldir1 olup olmadigini
degil ayn1 zamanda gerceklestirilen saldirinin tiirlinii de (6rnegin: ARP spoofing, TCP SYN
flood, yetkisiz komut enjeksiyonu vb.) belirlemeye imkan tanimaktadir. Bu yoniiyle
literatiirdeki siber gilivenlik ile SCADA sistemleri alanindaki mevcut ¢aligmalara katki

sunmaktadir.

4.4. Siber Saldir1 Tespitinde Kullanilan Makine Ogrenmesi Performans Metrikleri

Makine Ogrenmesinin temel amaci, mevcut egitim veri kiimesini kullanarak genelleme
yetenegine sahip bir model gelistirmektir. Ancak her makine 6grenmesi modeli, her veri
kiimesi iizerinde ayni basariyr gostermeyebilir. Baz1 modeller, belirli veri kiimelerinde
yiiksek dogruluk elde ederken ayni modeller farkli veri kiimelerinde zay1f sonuglar verebilir.
Ayrica, ayni veri kiimesi lizerinde c¢alisan farkli modellerin performanslar1 da birbirinden
onemli olgiide farklilik gosterebilir. Bu nedenle, belirli bir veri kiimesi {izerinde en iyi
performansi sergileyen modeli belirlemek kritik bir adimdir. Bu amaca ulagmak i¢in 6nerilen
modellerin performanslarinin karsilastirilmasi yaygin bir yaklasimdir. Bu karsilagtirmalarin
saglikli bir sekilde yapilabilmesi i¢in, model degerlendirme yontemlerinin ve performans
Ol¢iitlerinin dogru sekilde belirlenmesi ve uygulanmasi gerekir. Bu dogrultuda, veri kiimesi;
egitim, dogrulama ve test olmak {lizere Tlice ayrilarak model performanslarinin

degerlendirilmesinde literatiirde yaygin olarak kullanilan metriklerden faydalanilmaktadir

[4].

Model performansinin degerlendirilmesinde yaygin olarak kullanilan yontemlerden biri
karigiklik (confusion) matrisidir. Bu matris, modelin gergek etiketlerle yaptig1 tahminlerin
karsilastirilmasiyla olusturulmakta ve siniflandirma dogrulugunun yani sira hata tiirlerinin
de analizine imkan tanimaktadir. Tki siifli bir veri kiimesi icin drnek karisiklik matrisi

Cizelge 4.4’te gosterilmektedir.

Cizelge 4.4. Karisiklik (Confusion) matris

Gergek Pozitif (Sinif 1) Gergek Negatif (Smnif 2)
Tahmin Pozitif (Siuf 1) Dogru Pozitif (DP) Yanlis Pozitif (YP)
Tahmin Negatif (Sinif 2) Yanlis Negatif (YN) Dogru Negatif (DN)
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Dogru pozitif (DP)

Gergek simif pozitif (Sinif 1) ve modelin tahmini de pozitif (Smif 1) olan 6rnek sayisidir.

Model, dogru tahminde bulunmustur.

Yanlis pozitif (YP)

Gergek sinif negatif (Sinif 2) oldugu halde model tarafindan yanlislikla pozitif (Sif 1)

olarak tahmin edilen 6rnek sayisidir.

Yanlis negatif (YN)

Gergek sinif pozitif (Sinif 1) oldugu hilde modelin tahmini negatif (Sinif 2) olan 6rnek

sayisidir. Model, bu 6rnekleri gozden kagirmistir.

Dogru negatif (DN)

Gergek sinif negatif (Sinif 2) ve modelin tahmini de negatif (Smif 2) olan 6rnek sayisidir.

Model, dogru sekilde siniflandirmistir.

Makine 6grenmesi modellerinin performansini degerlendirmek amaciyla ¢esitli metrikler
kullanilmaktadir. Bu metrikler, modelin dogrulugunu, hata oranlarimi1 ve genelleme
kapasitesini nicel olarak analiz etmeye olanak saglar. Literatiirde en yaygin sekilde
kullanilan ~ performans  Olgiitleri  arasinda  dogruluk  (Accuracy), duyarlilik
(Sensitivity/Recall), 6zgiilliik (Specificity), kesinlik (Precision), F1 skoru (F1 Score) ile
Receiver Operating Characteristic (ROC) egrisi ve altinda kalan alan (Area Under the Curve
- AUC) yer almaktadir [97]. Bu metrikler, genellikle test veri kiimesi iizerinde uygulanarak

modelin tahmin basaris1 ve genel siniflandirma performansi hakkinda kapsamli bilgi sunar.

Dogruluk (Accuracy), bir siniflandirma modelinin hem pozitif hem de negatif siniflara ait
ornekleri dogru tahmin etme oranini ifade eder. Bu metrik, modelin dogru smiflandirdig

ornek sayisinin toplam 6rnek sayisina orani olarak hesaplanir.

Dogruluk (Accuracy) = (DP + DN)/ (DP + YP + DN + YN) (4.1)
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Duyarlilik (Sensitivity veya Recall), siniflandirma modelinin pozitif smifa ait ornekleri
dogru bir sekilde tahmin etme yetenegini dlgen bir basar1 metrigidir. Gergek pozitif 6rnekler
igerisinden, modelin dogru bi¢imde pozitif olarak siniflandirdig1r orneklerin orani olarak
ifade edilir. Bagka bir ifadeyle, modelin pozitif smifi ne 6lgiide dogru Sngdrebildigini

gostermektedir.

Duyarlilik (Recall) = DP / (DP + YN) (4.2)

Ozgiilliik (Specificity), smiflandirma modelinin negatif smifa ait érnekleri dogru sekilde
tahmin etme basarisini 6lgen bir performans olgiitiidiir. Gergek negatif 6rnekler icerisinden
modelin dogru sekilde negatif olarak siniflandirdigi 6rneklerin oranini ifade eder. Bagka bir

ifadeyle, modelin negatif sinifi ne 6l¢iide dogru taniyabildigini gosterir.

Ozgiilliik (Specificity) = DN / (DN + YP) (4.3)

Kesinlik (Precision), modelin pozitif olarak siniflandirdig1 6rnekler iginde, gergekten pozitif
olanlarin oranini ifade eder. Yani, modelin pozitif sinifi tahmin ederken ne kadar isabetli

oldugunu gosterir.

Kesinlik (Precision) = DP / (DP + YP) (4.4)

F1 skoru (F1 Score), bir siniflandirma modelinin kesinlik (precision) ve duyarlilik (recall)
metriklerinin harmonik ortalamasi olarak tanimlanir. F1 skoru, duyarlilik ve kesinlik

metrikleri arasinda bir denge kurarak modelin genel basarimini optimize etmeyi amaglar.

F1 Skoru =2 x (Kesinlik x Duyarlilik) / (Kesinlik + Duyarlilik) (4.5)

ROC egrisi, siniflandirma modellerinin performansin1 degerlendirmede kullanilan 6nemli
bir grafiksel aractir. Sekil 4.8’de yatay eksende yanlis pozitif orani (False Positive Rate -
FPR), dikey eksende ise dogru pozitif oran1 (True Positive Rate - TPR) yer almaktadir.
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Sekil 4.8. ROC egrisi 6rnegi

AUC, modelin siniflar arasinda ne kadar basarili ayrim yapabildigini gosterir. Modelin
ongorii etkinligi, asagida verilen AUC’ye iliskin deger araliklari dikkate alinarak
degerlendirilmektedir [105].

e AUC = 0,5 — Model, siniflar arasinda ayrim yapma yetisine sahip degildir.

e 0,5<AUC<0,7 — Modelin 6ngorii performansi zayiftir.

e 0,7<AUC <0,8 — Model kabul edilebilir bir siniflandirma basarisina sahiptir.
e 0,8 <AUC <0,9 — Modelin smiflar aras1 ayrimi1 miikkemmel diizeydedir.

e 0,9 <AUC <1 — Model iistiin bir siniflandirma yetenegine sahiptir.

Bu tez kapsaminda, smiflandirma modellerinin basarilarini degerlendirmek amaciyla
dogruluk, kesinlik, duyarlilik, 6zgiilliik, F1 skoru ve ROC-AUC olmak {izere yaygin olarak

kullanilan performans metriklerinden yararlanilmistir.
4.5. Siber Saldir1 Tespiti Icin Makine Ogrenmesi Modelleri

Bu calismada, fiziksel bir SCADA test ortaminda olusturulan veri kiimesi tizerinde saldir1
tespiti amaclanmaktadir. Bu kapsamda, farkli makine 6grenmesi algoritmalar1 hazirlanarak
tice boliinmiis (egitim, dogrulama ve test) veri seti lizerinde uygulanmaktadir. Elde edilen

sonuglar; dogruluk, duyarlilik, 6zgiilliik, kesinlik, F1 skoru ve ROC-AUC gibi performans
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metrikleriyle degerlendirilerek karsilagtirilmaktadir. Gelistirilen modellerin daha yiiksek
basar1 saglamasi i¢in veri 6n isleme adimlar1 gerceklestirilmekte ve deneysel analizler
yiriitilmektedir. Calisma kapsaminda, SCADA sisteminin siber giivenligini artirmaya
yonelik bir test ortami kurgulanarak o6zgiin bir veri seti olusturularak farkli yaklasim

sunulmaktadir.

4.5.1. Analize uygun veri kiimesi yapilandirmasi

Bu béliimde, analiz siirecine uygun veri kiimesi yapisinin olusturulmasi ve bu veri kiimesine
en uygun makine 6grenmesi modellerinin tasarlanmasina yonelik adimlar ele alinmaktadir.

Sekil 4.9, bu boliimde agiklanan siirecin 6zet bir akisin1 sunmaktadir.

Veri kiimesinin analiz ve modelleme i¢in elverisli hale getirilmesi amaciyla gesitli 6n isleme
teknikleri uygulanmistir. Literatiirde, bir veri serisinin giivenilir bigimde tamamlanabilmesi
icin en az %70 oraninda eksiksiz olmas1 gerektigi, %30’un iizerinde eksik veriye sahip
stitunlarin ise istatistiksel ozellikleri yeterli diizeyde yansitamayacagi kabul edilmektedir
[106]. Bu dogrultuda, 6n isleme siirecinin ilk adiminda, yiiksek oranda eksik deger igeren
Oznitelikler (6rnegin: Byte Address (PLC), Profinet DCP ServicelD, StandardGateway vb.),
veri kalitesini artirmak amaciyla veri setinden c¢ikarilmistir. Ayrica, bu yaklasim, eksik
verilerle basa ¢ikmada en temel ve en basit yontemlerden biri olup yaygin olarak
uygulanmaktadir [107, 108]. Ardindan, veri setinde yinelenen kayitlar tespit edilerek tekrarlt
(duplicate) satirlar silinmistir. Bu islem, veri biitiinliigiinii saglamak ve modelin aym
orneklerden etkilenerek yanli Ogrenmesini Onlemek amaciyla gergeklestirilmistir.
Tekrarlanan kayitlarin varligi; sistem performansinin yavaslamasi, veri kalitesinin diismesi,
veri depolama alaninin israf edilmesi ve yiiksek isletim maliyetleri gibi sorunlara yol
acmakta, bu nedenle veri 6n isleme siirecinde kayit tekillestirme yontemiyle tekrar eden
kayitlarin silinmesi kritik bir adim olarak uygulanmaktadir [109]. Bu siireg, yalnizca tek bir
kopyanin korunmasi ve diger tekrar eden kayitlarin silinmesi yoluyla gerceklestirilmekte

olup, bu sayede veri daha temiz, tutarli ve analiz i¢in uygun héle getirilmektedir [110].

Eksik veri oran1t %5'in altinda oldugunda, ortalama, medyan veya mod gibi temel atama
yontemlerinin, verinin yapisini biiyiik 6l¢iide bozmadig1 ve eksik bilginin etkisini azalttigi
icin etkili stratejiler arasinda yer aldig: belirtilmektedir [111]. Bu gercevede, li¢iincii adimda

yaklagik %3 oraninda eksik veri iceren ancak korunmasi gereken 6znitelikler (Source Port,
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Destination Port ve Sequence Number vb.) belirlenmis; bu 6zniteliklerde u¢ degerlerin
bulunmasi nedeniyle eksik degerler, dagilimimn merkezini daha dogru yansitan medyan
yontemiyle doldurulmustur. Aykir1 degerlere daha az duyarli olmasi nedeniyle medyan, bu
tiir durumlar icin literatiirde kullanish bir istatistiksel olgiit olarak degerlendirilmektedir
[112]. Daha sonra, makine Ogrenmesi algoritmalarmin kategorik verileri dogrudan
isleyememesi nedeniyle, modelin giris verilerini anlamlandirabilmesi agisindan kritik bir
adim olan etiket verilerinin sayisal forma doniistiiriilmesi islemi 'Sayisal Etiketleme'
yontemiyle gerceklestirilmistir. Clinkili, yapay zeka algoritmalarinin sayisal verilerle
caligmasi gerektiginden, nicel olmayan ancak anlamli bilgi i¢eren kategorik verilerin modele
dahil edilebilmesi i¢in sayisal tiire doniistiiriilmesi gerekmektedir [113]. Ardindan, yliksek
korelasyon iceren degiskenler arasindaki bilgi fazlaligin1 (redundancy) ortadan kaldirmak
amaciyla korelasyon sadelestirme islemi uygulanmistir. Giiniimiizde, degiskenler arasindaki
iliskiyi 6lgmek amaciyla kullanilan Pearson korelasyon katsayisi ve Spearman siralama
korelasyonu katsayisi gibi dogrusal yontemler, sayisal verilerde sike¢a tercih edilen baslica
korelasyon hesaplama teknikleridir [114]. Son olarak, makine 6grenmesi algoritmalarinin
daha etkili calisabilmesi amaciyla 6zelliklerin ayni1 Slgekte ifade edilmesini saglayan
Olgeklendirme islemi Min-Max yoOntemiyle gerceklestirilmistir. Min-Max o6lgekleyici,
makine 6grenmesi toplulugu tarafindan yaygin olarak kullanilan, iyi bilinen ve temsil giicii
yiiksek bir 6lgekleme teknigi olarak kabul edilmektedir. Veri kiimesi 6l¢eklemesi, makine
O0grenmesi siireglerinde, degiskenlerin farkli Olceklerde degismesini Onlemek ve tim
ozelliklerin ayni aralikta degiskenlik gostermesini saglamak amaciyla uygulanan,
siniflandirma modellerinin performansim artirdig: bilinen kritik bir 6n isleme adimidir
[115]. Tim bu 6n isleme adimlarinin tamamlanmasinin ardindan, veri kiimesi 26 6znitelik

ve 116043 satir 6rnek igerecek sekilde yeniden yapilandirilmastir.

Uygulanan veri 6n isleme adimlari sonucunda elde edilen temizlenmis veri seti, makine
ogrenmesi slirecine dahil edilmek iizere egitim, dogrulama ve test alt kiimelerine ayrilmistir.
Bu kapsamda, veri kiimesinin bir boliimii modelin egitimi i¢in, daha 6nce kullanilmamais bir
boliimii ise modelin genel basarimini objektif olarak degerlendirmek amaciyla test siirecinde
kullanilmistir. Ayrica, hiperparametre optimizasyonu ve modelin dogrulugunu artirmak
amaciyla, egitim ve test verilerinden bagimsiz bir dogrulama veri kiimesi de olusturulmustur.
Bu dogrultuda, literatiirde yaygin olarak benimsenen bir yaklasim dogrultusunda veri seti
%70 egitim, %15 dogrulama ve %15 test oranlarinda ii¢ alt kiimeye ayrilmistir [ 116]. Model

karsilagtirmalarinda tutarlilig1 saglamak amaciyla, bu bdliinme oranlari tiim algoritmalar i¢in
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sabit tutulmustur. Egitim ve dogrulama verileri sirastyla modelin 6grenme siirecinde ve
hiperparametrelerin en uygun sekilde belirlenmesinde kullanilmistir. Son asamada, modeller
test veri kiimesi tizerinde degerlendirilmis ve her bir alt kiimeye ait performans metrikleri

ayr1 ayri analiz edilerek genel dogrulama siireci tamamlanmaistir.

Modellerin egitimi i¢in toplam 116043 satirdan olusan veri kiimesi, her ii¢ alt kiimede de
tim saldir tiirleri ve normal trafigin temsil edilmesine dikkat edilerek, siif cesitliligi
gozetilerek iige ayrilmistir. Tiim veri kiimelerinde, her bir saldir1 tiirii ve normal durum
orneklerinin temsil edilmesine 6zen gosterilmis; boylece simif temsiliyeti korunarak veri
dagiliminda ¢esitlilik saglanmistir. Bu kapsamda, %70’lik boliimii olusturan 81276 satir
egitim amaciyla, %15’lik kismi1 olan 17360 satir dogrulama (validation) amaciyla, kalan
17407 satir ise modelin nihai performansini degerlendirmek iizere test amaciyla

kullanilmastir.
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Sekil 4.9. Veri hazirlama ve modelleme siireci

4.5.2. Uygulanan simiflandirma modelleri

Bu ¢alismada, makine 6grenmesi tabanli siniflandirma algoritmalarindan KNN, NB, DT, LR
algoritmalart ve bu algoritmalarin kombinasyonlart kullanilarak olusturulan hibrit

modellerin saldir1 tespit performanslari analiz edilmistir. Modellerin basarimi, belirlenen
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degerlendirme metrikleri dogrultusunda incelenmistir. Bu boliimde, kullanilan siniflandirma

modellerine, modellerin temel mimarisine ve parametrelerine iligkin bilgilere yer verilmistir.

KNN modeli

Hem simiflandirma hem de regresyon problemlerinde kullanilan, denetimli ve parametrik
olmayan bir 6grenme yontemidir. Bu algoritma, yeni bir 6rnegi siniflandirmak veya tahmin
etmek icin egitim veri kiimesindeki en yakin “k” komsuya dayanir. Siniflandirmada,
komsularin oy ¢okluguna gore siif atanirken; regresyonda, komsularin ortalama degerine
gore tahmin yapilir [117]. Sekil 4.10’da KNN modeli temel ¢alisma prensibi
gosterilmektedir. Yeni bir drnek veri noktasi, egitim veri kiimesindeki tim Orneklerle
arasindaki mesafeye gore degerlendirilir. Ardindan, en yakin “k” komsu secilir ve bu
komgularin sinif etiketlerine gore ¢ogunluk oylamasi yapilir. Elde edilen sonug, yeni verinin

hangi sinifa ait olacagini belirler.
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Sekil 4.10. KNN modeli temel ¢alisma prensibi [118]

Sekil 4.11°de, farkli k (komsu sayis1) degerlerine gore veri kiimesine uygulanan KNN
algoritmasinin dogrulama basarimindaki degisim goriilmektedir. Dogrulama dogrulugu, k =
1 degerinde en yiiksek seviyeye ulasmis; k degeri arttik¢a dogrulukta genel olarak azalan bir
egilim gozlemlenmistir. Bu durum, daha diisiik komsu sayilarinda modelin 6rneklere daha
duyarli davrandigini, ancak k degeri arttik¢a smiflar arasi ayrim giiclinlin azaldigini

gostermektedir.
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Sekil 4.11. Komsu sayist (k) degerine bagl olarak dogrulama basariminin degisimi

Cizelge 4.5’te sunulan KNN algoritmasinin test verisi performans metrikleri incelendiginde,

modelin genel olarak yiiksek siniflandirma basaris1 gosterdigi goriilmektedir. Normal durum
(Sin1f 0), TCP SYN Flood (Simif 2) ve komut enjeksiyonu (Sinif 3) i¢in tiim metriklerde elde

edilen yiiksek degerler, bu smiflarin basariyla ayristirildigini ortaya koymaktadir. Buna

karsilik, ARP spoofing (Sinif 1) i¢in F1 skoru degerinin 0,896 olmasi, modelin bu sinifta

gorece daha diisiik bir performans sergiledigini gostermektedir. Bu durum, genellikle bu

sinifa ait ornek sayisinin azligiyla iliskilendirilmektedir. Genel olarak, modelin saldiri

tespitinde giiclii ve dengeli bir performans sundugu sdylenebilir.

Cizelge 4.5. KNN modeli test metrikleri

Senaryolar Dogruluk Kesinlik Duyarlilik Ozgiilliik F1 Skoru
Normal durum 1 1 1 1 1
ARP spoofing saldirisi 0,90323 0,88889 0,90323 0,9996 0,896
TCP SYN flood saldirist 1 0,99977 1 0,99977 0,99988
Komut enjeksiyonu saldirisi 0,99803 0,99869 0,99803 0,99953 0,99836

Cizelge 4.6°’da KNN modeline ait siif bazli tahmin siireleri yer almaktadir. Cizelge 4.6

incelendiginde, KNN modelinin farkli saldir1 tiirlerine yonelik tahmin siirelerinin senaryoya
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gore degisiklik gosterdigi goriilmektedir. TCP SYN flood ve komut enjeksiyonu saldirilari,
modelin daha uzun siirede tahmin gerceklestirdigi senaryolardir. Bu durum, ilgili saldiri

tiirlerinin Oriintii yapisinin siniflandirma siirecinde daha fazla islem yiikii olusturdugunu

gostermektedir.

Cizelge 4.6. KNN modeline ait sinif bazli tahmin siireleri

Senaryolar Tahmin Siireleri (ms)
Normal durum 2440,2113
ARP spoofing saldirist 81,7410
TCP SYN flood saldirist 5057,8583
Komut enjeksiyonu saldirist 2777,9689

Sekil 4.12°de KNN modelinin karmasiklik matrisi yer almaktadir. Karmagiklik matrisinde
sag kenarda yer alan gubuklar her bir gergek sinifin dogru siniflanma oranlarini, alt kisimda

yer alan ¢ubuklar ise tahmin edilen siiflarin dogruluk oranlarini géstermektedir.
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Sekil 4.12. KNN modeli karmasiklik matrisi

KNN modelinin karmagiklik matrisi verilerine gore performansi1 Cizelge 4.7°de
yorumlanmistir. Modelin test veri kiimesindeki genel performansi oldukga yiiksektir. Sadece
Smif 1 (ARP spoofing) i¢cin gorece diisiik bir basar1 oran1 gézlemlenmis olup, bu sapma
tolere edilebilir diizeydedir. Elde edilen sonuglar, modelin asir1 6grenme (overfitting) egilimi

gostermedigini ve genelleme yeteneginin gli¢lii oldugunu ortaya koymaktadir.
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Cizelge 4.7. KNN modelinin karmasiklik matrisi verilerine gore performansi

Dogru Toplam Dosruluk
Senaryolar Simiflanan Ornek & Yanlis Siniflama Bilgisi
- (%)
Ornek Sayisi
Normal durum 4170 4170 100 -
6 o6rnek komut enjeksiyonu
ARP spoofing saldirisi 56 62 90,3 saldiris1 olarak
simiflandirilmig
TCP SYN flood saldirist 8605 8605 100 -
7 d6rnek ARP spoofing
saldiris1 olarak
Komut enjeksiyonu saldirist 4561 4570 99,8 smiflandirilmis, 2 6rnek TCP
SYN Flood saldirisi olarak
siniflandirilmig

Sekil 4.13°de, her bir sinifa ait ROC egrileri ve karsilik gelen AUC degerleri verilmistir.

Tiim smiflar i¢in AUC > 0,9 olup modelin siniflar arasinda yliksek diizeyde ayirt edicilik

yetenegine sahip oldugunu gostermektedir. KNN algoritmasi, bu ¢aligmada kullanilan veri

kiimesi iizerinde yliksek siniflandirma basarist gostermistir. Egitim, dogrulama ve test

asamalarinda tutarli sonuglar elde edilmis; asir1 6grenme belirtileri gozlenmemistir. ROC-

AUC degerleri ve karmagiklik matrisi, modelin genel basarimini desteklemektedir.
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NB modeli

Naive Bayes siniflandiricilari, temelini Bayes teoreminden alan ve olasiliksal yaklagima
dayanan siniflandirma algoritmalaridir. Bu yoOntem, veri kiimesindeki o0zelliklerin
sikliklari ve deger kombinasyonlarini dikkate alarak ¢esitli olasiliklar1 hesaplar. Her bir
siif i¢in gézlemlerin gergeklesme olasiligi degerlendirilir ve en yiiksek olasiliga sahip sinifa

ait oldugu varsayilarak siniflandirma iglemi gerceklestirilir [119].

Sekil 4.14’te her sinifa ait veri noktalarinin kiimelendigi goriilmekte olup egrisel karar
sinirlart, ilgili bolgedeki smiflardan hangisinin olasilik agisindan baskin oldugunu
gostermektedir. Ornegin, seklin sag alt bolgesinde kirmizi sinifa ait 6rneklerin yogunlugu
daha fazladir. Bu nedenle, Naive Bayes siniflandiricist bu bolgeye diisen yeni bir 6rnegi,

olasilig1 en yiiksek sinif olan “Sinif 17 olarak siniflandiracaktir.

Naive Bayes Simflandiricisi

& Simf |
Smuf 2

) © Smif 3

Sekil 4.14. Naive Bayes algoritmasi temel ¢alisma prensibi

Cizelge 4.8’de sunulan Naive Bayes algoritmasinin genel performansi incelendiginde, Sinif
2 (TCP SYN flood) i¢in tiim metriklerde %99’un iizerinde yliksek basar1 elde edilmistir. Bu
durum, modelin bu saldir1 tiiriinii giivenilir sekilde taniyabildigini gostermektedir. Sinif 3’te
(komut enjeksiyonu) benzer sekilde dengeli ve giiglii bir performans gostermistir. Dogruluk,

kesinlik, duyarlilik ve F1 skoru arasindaki uyum, modelin bu sinifi hem dogru tanima hem
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de yanlis siniflamalar1 6nleme konusunda etkili oldugunu gostermektedir. Simif 0 (normal
durum) i¢in metriklerin dengeli ancak diger siniflara kiyasla bir miktar daha diisiik olmasi,
bu sinifin ayriminin nispeten daha zor oldugunu gostermektedir. Ote yandan, Siif 1 (ARP
spoofing) icin duyarlilik yiiksek olsa da kesinligin belirgin sekilde diisiik kalmasi, modelin
bu smifa ait olmayan ornekleri de yanlighkla bu smifa atama egiliminde oldugunu
gostermektedir. Bu durum, veri setinde sinif dengesizligi ve sinif 1°e ait 6rneklerin sayisinin
az olmasi gibi faktorlerden kaynaklanmaktadir. Tiim smiflar i¢in 6zgiillilk degerlerinin
yiiksek olmasi, modelin yanlis pozitif oranlarim diisiik tuttugunu ve genelleme yeteneginin
giiclii oldugunu gostermektedir. Genel olarak degerlendirildiginde, modelin ¢ogu simif
izerinde basarili bir performans sergiledigi ve sadece bazi siiflar i¢in digerlerine kiyasla

basar1 oraninin diisiik kaldig1 sdylenebilir.

Cizelge 4.8. NB modeli test metrikleri

Senaryolar Dogruluk Kesinlik Duyarlilik Ozgiilliik F1 Skoru
Normal durum 0,82374 0,96326 0,82374 0,9901 0,88806
ARP spoofing saldirist 1 0,14692 1 0,97924 0,2562
TCP SYN flood saldirist 0,99535 0,99883 0,99535 0,99886 0,99709
Komut enjeksiyonu saldirisi 0,89912 0,84827 0,89912 0,94274 0,87296

Cizelge 4.9’da, Naive Bayes modelinin sinif bazli tahmin siireleri verilmistir. Sonugclar,
modelin tim senaryolarda olduk¢a diisiik siirelerde tahmin gerceklestirdigini
gostermektedir. Bu durum, Naive Bayes’in islem yiikii acisindan son derece verimli bir
yapiya sahip oldugunu ortaya koymakta ve gercek zamanl sistemlerde kullanim

potansiyelini desteklemektedir.

Cizelge 4.9. NB modeline ait sinif bazli tahmin siireleri

Senaryolar Tahmin Siireleri (ms)
Normal durum 19,8424
ARP spoofing saldirist 3,1637
TCP SYN flood saldirist 5,2354
Komut enjeksiyonu saldirisi 4,5778




Sekil 4.15°te Naive Bayes modelinin karmasiklik matrisi yer almaktadir.
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Sekil 4.15. Naive Bayes modeli karmasiklik matrisi

Naive Bayes modelinin karmagiklik matrisi verilerine gore performans degerlendirmesi

Cizelge 4.10°da sunulmustur.

Cizelge 4.10. NB modelinin karmagiklik matrisi verilerine gore performansi

Dogru Toplam -
Senaryolar Siniflanan Ornek Dogruluk Yanlig Siniflama Bilgisi
: (%)
Ornek Sayisi
695 ornek komut enjeksiyonu saldirisi
Normal durum 3435 4170 82,3 olarak siniflandirilmis, 40 6rnek ARP
spoofing saldirisi olarak
siniflandirilmisg
ARP spoofing 62 62 100 i
saldirist
TCP SYN flood 8565 8605 995 40 6rnek komut enjeksiyonu saldirist
saldirist olarak siiflandirilmig
131 6rnek normal durum olarak
Komut enieksivonu siniflandirilmig, 320 6rnek ARP
" d{ml y 4109 4570 89,9 spoofing saldurist olarak
siiflandirilmig ve 10 6rnek TCP SYN

flood saldiris1 olarak siniflandirilmig

Modelin baz1 siiflarda olduk¢a yiiksek dogruluk sagladigi, 6zellikle belirgin 6zelliklere
sahip saldin tlirlerinde smiflandirma performansinin tatmin edici oldugu goriilmektedir.

Bununla birlikte, bazi siniflar arasinda gézlemlenen yanlis siniflandirmalar, modelin belirli
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smiflar1 ayirmada zorlandigini gostermektedir. Genel olarak model, belirli siniflarda giiclii
performans sergilese de, tiim smiflar arasinda tutarli bir ayirt edicilik sunamayabilecegini

ortaya koymaktadir.

Sekil 4.16°da, her bir sinifa ait ROC egrileri ve karsilik gelen AUC degerleri verilmistir.
Tiim siniflarda AUC > 0,92 olarak elde edilmis ve 6zellikle baz1 siiflarda 0,99 un tizerinde
degerler gozlemlenmistir. ROC-AUC degerleri ve sinif bazli dogruluk oranlar birlikte
degerlendirildiginde, Naive Bayes algoritmasinin genel basariminin tatmin edici diizeyde
oldugu goriilmektedir. Naive Bayes modelinin egitim, dogrulama ve test kiimelerinde
gosterdigi benzer performans, metriklerde ciddi bir bozulma olmamasi ve ROC-AUC
degerlerinin tutarlihg dikkate alindiginda, modelde asir1 6grenme (overfitting) belirtisi
bulunmamaktadir. Ancak, Naive Bayes modeli, basit ve hizli bir yontem olmasina karsin,
karmagik iliskiler iceren bu veri seti i¢in yeterli siniflandirma performansi sunmamistir.
Ozellikle ARP spoofing (Sinif 1) i¢in elde edilen diisiik kesinlik degeri, modelin bu tiir
saldirilar saglikli sekilde ayirt edemedigini gostermektedir. Bu sinifa ait 6rneklerin bagka
siniflarla karistirilmasi, Naive Bayes’in 6zellik bagimsizligi varsayiminin bu veri setinde

sinirlayict bir faktdr oldugunu ortaya koymustur.
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Sekil 4.16. Naive Bayes modeli her sinif i¢in ROC egrileri
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DT modeli

Karar agaci, kok diiglim olarak adlandirilan baslangic noktasindan itibaren dallanarak
ilerleyen ve degiskenler arasinda hiyerarsik bir iliski kuran aga¢ yapisinda bir modeldir
[120]. Sekil 4.17°de goriildiigl tizere bir karar agaci basitge bir soru sorar ve cevaba gore

(“Evet”/“Hay1r”) agaci alt agaclara boler.
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Sekil 4.17. Karar agac1 6grenme stireci [121]

DT modeline ait test metrikleri Cizelge 4.11°de yer almaktadir. Test verisi metrikleri
incelendiginde, modelin genel olarak yiiksek dogruluk ve siif bazli tutarlilik sergiledigi
goriilmektedir. Smif 0 (Normal durum) ve Sinif 2 (TCP SYN flood) i¢in tiim metriklerde
maksimuma yakin degerlere ulasilmis, bu durum modelin bu smiflar1 iyi bicimde
tanimlayabildigini géstermektedir. Sif 3 (Komut enjeksiyonu) i¢in de dogruluk, kesinlik
ve duyarlilik agisindan yiiksek ve dengeli bir performans gdzlemlenmistir. Ote yandan, Sinif
1 (ARP spoofing) i¢in metrikler gorece daha diisiik diizeydedir; bu durum, modelin bu sinifi
ayirt etmede diger siiflara kiyasla daha az belirginlik ortaya koydugunu gostermektedir.
Genel olarak model, cogu sinif {izerinde istikrarli ve basarili bir siniflandirma performansi

sergilemistir.
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Cizelge 4.11. DT modeli test metrikleri

Senaryolar Dogruluk Kesinlik Duyarlilik Ozgiilliik F1 Skoru
Normal durum 1 1 1 1 1
ARP spoofing saldirisi 0,87097 0,79412 0,87097 0,99919 0,83077
TCP SYN flood saldirist 1 0,99977 1 0,99977 0,99988
Komut enjeksiyonu saldirist 0,9965 0,99825 0,9965 0,99938 0,99737

Cizelge 4.12 incelendiginde, karar agact modelinin normal duruma ait tahmin siiresinin diger

siniflara kiyasla daha yiiksek oldugu goriilmektedir. Buna karsilik, saldir1 senaryolarina ait

smiflar daha kisa siirede tahmin edilmistir. Bu da karar agacinin bu siniflar1 daha belirgin

ayirt edici 6zellikler tizerinden hizli bir sekilde siniflandirabildigini ortaya koymaktadir.

Cizelge 4.12. DT modeline ait sinif bazli tahmin siireleri

Tahmin Siireleri (ms)

Komut enjeksiyonu saldirist

Senaryolar
Normal durum 25,8685
ARP spoofing saldirist 2,7556
TCP SYN flood saldirisi 3,1041
2,3997

Sekil 4.18’de karar agaci modelinin karmasiklik matrisi yer almaktadir.
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Sekil 4.18. Karar agact modeli karmasiklik matrisi
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Karar agact modelinin karmagiklik matrisi verilerine gore performansi Cizelge 4.13’te

yorumlanmigtir.

Cizelge 4.13. DT modelinin karmasiklik matrisi verilerine gore performansi

Dogru Toplam Dogruluk
Senaryolar Simiflanan -- Yanlig Siniflama Bilgisi
- Ornek Sayisi (%)
Ornek
Normal durum 4170 4170 100 -
8 ornek komut enjeksiyonu
ARP spoofing saldirist 54 62 87,1 saldirist olarak
siniflandirilmig
TCP SYN flood saldirisi 8605 8605 100 -
14 6rnek ARP spoofing
Komut enjeksiyonu saldinist Olafak
saldirist 4554 4570 99,6 siniflandirilmig, 2 6rnek TCP
SYN flood saldirisi olarak
simiflandirilmig

DT modeli, genel olarak yiiksek siniflandirma basaris1 gdstermistir. Normal trafik ve TCP
SYN flood saldirilar1 dogru sekilde siniflandirilmistir. Ancak ARP spoofing ve komut
enjeksiyonu saldirilart arasinda sinirli diizeyde siiflandirma hatalart gézlemlenmistir. Bu
durum, modelin baz1 saldirt tiirlerini ayirt etmede sinirli bir ayrim giiciine sahip olabilecegini
gostermektedir. Egitim, dogrulama ve test verileri ilizerinde benzer diizeyde yiiksek
performans sergilemesi ise, modelin asir1 6grenme (overfitting) egilimi gostermedigini

ortaya koymaktadir.

Sekil 4.19°daki test verisine ait ROC egrileri dogrultusunda elde edilen AUC degerleri, karar
agact modelinin siniflar arasinda iistiin diizeyde bir siniflandirma yetenegine sahip oldugunu
gostermektedir. Tiim siiflarda AUC > 0,96 olmasi, modelin yiiksek duyarlilik ve 6zgiilliikle
calistigini, dolayisiyla pozitif ve negatif 6rnekleri basarili sekilde ayirt edebildigini ortaya
koymaktadir. AUC degeri 0,9 ile 1,0 arasinda olan modellerin siniflar aras1 ayrimi giiglii
bigimde gergeklestirdigi dikkate alindiginda, karar agact modeli bu test seti lizerinde genel

olarak gii¢lii ve glivenilir bir performans sergilemistir.
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Sekil 4.19. Karar agaci modeli her sinif i¢cin ROC egrileri

LR modeli

Lojistik regresyon modellerinde tahmin i¢in yaygin olarak en cok olabilirlik yontemi
kullanilmaktadir. Bu yontem, gézlemlenen verilerin ger¢eklesme olasiligini en iist diizeye
cikaran parametre degerlerini belirlemeyi amaglar. Bunun i¢in ilgili olabilirlik fonksiyonu

tanimlanir ve parametreler, bu fonksiyonu maksimum yapan degerler olarak tahmin edilir

[122].

Sekil 4.20, lojistik regresyon modelinin siniflandirma siirecini tanimlayan sigmoid (S-egrisi)
fonksiyonunu gostermektedir. Lojistik regresyon modeli, girdilere karsilik gelen ¢iktilarin 0
ile 1 arasinda bir deger almasini saglayarak, gézlemin belirli bir sinifa ait olma olasiligini
tahmin eder. Modelin tahmin ettigi degerler 0’a yaklastikca sinif 0, 1°e yaklastik¢a sinif 1

olarak yorumlanir.
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Sekil 4.20. Lojistik regresyon temel ¢alisma prensibi

Cizelge 4.14° te sunulan test verisi iizerinde elde edilen performans metrikleri, modelin genel
olarak yiiksek dogruluk ve siif bazli dengeli bir performans sergiledigi goriilmektedir. Sinif
0 (Normal durum) ve Sinif 2 (TCP SYN flood) i¢in tiim metriklerde olduke¢a yiiksek degerler
elde edilmis, bu siniflarm basariyla tanimlandigi anlagilmigtir. Sinif 3 (Komut enjeksiyonu)
icin de dogruluk, kesinlik ve duyarlilik degerleri tutarlidir. Ancak Smif 1 (ARP spoofing)
icin kesinlik ve F1 skoru gorece daha diisiiktiir. Bu durum, modelin bu sinifi digerlerinden
ayirt etmede nispeten zorlandigini gostermektedir. Genel olarak model, test verisi iizerinde

giiclii ve tutarli bir siniflandirma performansi sunmustur.

Cizelge 4.14. LR modeli test metrikleri

Senaryolar Dogruluk Kesinlik Duyarlilik Ozgiilliik F1 Skoru
Normal durum 1 1 1 1 1
ARP spoofing saldirist 0,83871 0,71233 0,83871 0,99879 0,77037
TCP SYN flood saldirisi 1 0,96881 1 0,96853 0,98416
Komut enjeksiyonu saldirisi 0,93479 0,99766 0,93479 0,99922 0,96521

Cizelge 4.15’te LR modeline ait sinif bazli tahmin stireleri verilmistir. Tahmin siiresi, saldir1
tiirtine gore degisiklik gostermektedir. En kisa tahmin siiresi komut enjeksiyonu saldirisina

ait olup, diger siniflarda daha uzun siireler gézlemlenmistir.
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Cizelge 4.15. LR modeline ait sinif bazli tahmin siireleri

Senaryolar Tahmin Siireleri (ms)
Normal durum 48,2015
ARP spoofing saldirist 27,6650
TCP SYN flood saldiris1 7,3001
Komut enjeksiyonu saldirisi 6,2642

Sekil 4.21°de lojistik regresyon modelinin karmasiklik matrisi yer almaktadir.
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Sekil 4.21. Lojistik regresyon modeli karmasiklik matrisi

Lojistik Regresyon modelinin karmagiklik matrisi verilerine gore performans: Cizelge

4.16’da yorumlanmastir.
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Cizelge 4.16. LR modelinin karmasiklik matrisi verilerine gére performansi

Dogru Toplam Dogruluk
Senaryolar Simiflanan - Yanlis Siniflama Bilgisi
-- Ornek Sayisi (%)
Ornek
Normal durum 4170 4170 100 -
10 6rnek komut enjeksiyonu
ARP spoofing saldirist 52 62 83,9 saldiris1 olarak
siiflandirilmig
TCP SYN flood saldirisi 8605 8605 100 -

21 6rnek ARP spoofing
saldiris1 olarak
4272 4570 93,5 siniflandirilmis, 277 drnek
TCP SYN flood saldirist
olarak siiflandirilmig

Komut enjeksiyonu
saldirist

Karigiklik matrisi ve smif bazli dogruluk sonuglari incelendiginde, lojistik regresyon
algoritmasinin ¢ogu sinifi yiiksek dogrulukla siiflandirabildigi goriilmektedir. Model,
ozellikle bazi trafik tiirlerinde tiim 6rnekleri hatasiz sekilde dogru sinifa atayarak giiclii bir
ayirt edicilik performansi sergilemistir. Bununla birlikte, belirli smiflar arasinda
gozlemlenen sinirh sayidaki karigikliklar, modelin bazi durumlarda ayrim yapmakta
zorlandigin1 gostermektedir. Genel olarak degerlendirildiginde, modelin test verisi
iizerindeki basarimi, dengeli ve giivenilir bir smiflandirma yapabildigini ortaya

koymaktadir.

Sekil 4.22° de yer alan ROC egrileri incelendiginde, modelin tiim siniflar i¢in ytliksek ayirt
edicilik performansi sergiledigi goriilmektedir. AUC degerlerinin 0,9 ile 1,0 araliginda yer
almasi, modelin istiin smiflandirma yetenegine sahip oldugunu ortaya koymaktadir.
Egrilerin sol iist kdseye yakin konumlanmasi, modelin hem yiiksek dogru pozitif oranina
hem de diisiik yanlis pozitif orania ulastigin1 géstermektedir. Bu ROC egrileri, lojistik
regresyon modelinin 6zellikle Normal durum ve DoS saldirilarini son derece dogru bicimde
ayrt ettigini, buna karsin MITM ve komut enjeksiyonu gibi bazi saldin tiirleri arasinda
smirlit  da olsa karisma yasanabilecegini ortaya koymaktadir. Genel olarak
degerlendirildiginde, modelin ¢ok smifli yapilarda dengeli ve genellenebilir sonuglar

sundugu sdylenebilir.
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Sekil 4.22. Lojistik regresyon modeli her sinif i¢in ROC egrileri

KNN-NB hibrit modeli

Naive Bayes ve K-En Yakin Komsu algoritmalarinin hibrit bigimde birlestirilmesi, Naive
Bayes'in yiiksek hiz ve genelleme kabiliyetleri ile KNN algoritmasinin 6rnek tabanli, giiclii
yerel siiflandirma yeteneklerini bir araya getirerek dengeli ve tamamlayici bir siniflandirma
yaklagimi1 sunmaktadir. NB ve KNN algoritmalari, sirastyla diisiikk varyansa ve yiiksek
varyansa sahip olmalar1 nedeniyle birbirini tamamlayic1 o6zellikler gostermektedir.
Literatiirde, NB ve KNN algoritmalarinin hibrit kullaniminda en yaygin olarak tercih edilen
yontemler oylama (voting) ve yigmlama (stacking) tabanli yaklasimlardir [123]. Bu
caligmada, her iki algoritmanin birlikte ¢alistig1 bir hibrit siniflandirma modeli tasarlanmig

ve elde edilen tahmin sonuglar1 oylama tabanl birlestirme yontemiyle biitlinlestirilmistir.

Cizelge 4.17°de KNN-NB hibrit modeli test metrikleri sunulmaktadir. Test verisi tizerinde
elde edilen sinif bazli metrikler, modelin Normal durum (Smnif 0) ve TCP SYN flood (Sinif
2) saldirilarin1 yiiksek basartyla ayirt edebildigini gostermektedir. Bu siniflar i¢in dogruluk,
duyarlilik ve F1 skoru degerleri 0,99’un lizerindedir. Komut enjeksiyonu (Sinif 3) i¢in de
kesinlik = 1,00 ve F1 skoru = 0,96 ile giiglii bir siniflandirma performansi elde edilmistir.
Buna karsin, ARP spoofing (Smif 1) i¢in modelin basarimi oldukca diisiiktiir; dogruluk ve
duyarlilik = 0,08, kesinlik = 0,04 seviyelerindedir. Bu durum, modelin diisiik 6rnek sayisina

sahip simiflarda ayrim yapmada zorlandigini gostermektedir. Genel olarak model, yaygin



saldin1 tiirlerinde yiiksek smiflandirma basarist gosterirken; veri dengesizligi, nadir

saldirilarin dogru sekilde tespit edilmesini zorlastirmaktadir.

Cizelge 4.17. KNN-NB hibrit modeli test metrikleri

Senaryolar Dogruluk Kesinlik Duyarlilik Ozgiilliik F1 Skoru
Normal durum 1 0,95818 1 0,98625 0,97864
ARP spoofing saldirist 0,08065 0,04202 0,08065 0,99343 0,05525
TCP SYN flood saldirisi 0,99524 0,98743 0,99524 0,98762 0,99132
Komut enjeksiyonu saldirist 0,93282 1 0,93282 1 0,96524

Cizelge 4.18’de KNN-NB hibrit modeline ait sinif bazli tahmin siireleri yer almaktadir.
KNN-NB hibrit modeline ait smif bazli tahmin siireleri incelendiginde, TCP SYN flood
saldirisina ait tahmin siiresinin diger siniflara kiyasla olduke¢a yiiksek oldugu goriilmektedir.

En kisa tahmin stiresi ise ARP spoofing saldiris1 senaryosunda elde edilmistir.

Cizelge 4.18. KNN-NB hibrit modeline ait sinif bazli tahmin siireleri

Senaryolar Tahmin Siireleri (ms)
Normal durum 94920,7837
ARP spoofing saldirist 1553,9240
TCP SYN flood saldirisi 205070,6389
Komut enjeksiyonu saldirisi 104379,4106

Sekil 4.23’te KNN-NB hibrit modelinin karmasiklik matrisi yer almaktadir.
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Sekil 4.23. KNN-NB hibrit modeli karmasiklik matrisi
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KNN-NB hibrit modelinin karmasiklik matrisi verilerine gére performansi Cizelge 4.19°da

sunulmaktadir.

Cizelge 4.19. KNN-NB hibrit modelinin karmagiklik matrisi verilerine gére performansi

Dogru Toplam Dogruluk
Senaryolar Smiflanan -- Yanlig Siniflama Bilgisi
- Ornek Sayisi (%)
Ornek
Normal durum 4170 4170 100 -
ARP spoofing saldirist 5 62 8.1 57 6rnek normal durum olarak
siniflandirilmig
TCP SYN flood saldirist 8564 8605 99,5 41 6rek ARP spoofing
saldiris1 olarak siniflandirilmig
125 6rnek normal durum
olarak siiflandirilmis, 73
Komut enjeksiyonu ornek ARP spoofing saldirisi
saldirist 4263 por0 933 olarak smiflandirilmis ve 109
ornek TCP SYN flood
saldirist olarak siniflandirilmig

Bu hibrit modelde, normal durum ve belirgin saldir tiirleri dogru siniflandirilirken, 6rnek
say1s1 az olan saldirilarda karigikliklar olugsmustur. Bu durum, modelin giiglii yonlerinin yan1

sira dengesiz veri dagilimina kars1 hassasiyetini de ortaya koymaktadir.

Sekil 4.24 incelendiginde, hibrit model, Normal durum (Sinif 0), TCP SYN flood (Sinif 2)
ve komut enjeksiyonu (Smnif 3) i¢in 0,9’un lizerinde AUC degerleri ile iistiin siniflandirma
yetenegi gostermektedir. Buna karsin, ARP spoofing (Simnif 1) i¢in elde edilen AUC = 0,537
degeri, modelin bu saldir1 tiirii iizerinde ayrim yapma yetisinin zayif oldugunu ve
siiflandirma performansinin yetersiz kaldigimi gostermektedir. Modelin sinif dengesizligi
igeren veri kiimelerinde performansinin diistiigii gdzlemlenmistir. Ozellikle diisiik drnek
sayisina sahip saldir1 tiirlerinde, smiflar arast ayrim giicii zayiflamis ve bu durum

siiflandirma dogrulugunu olumsuz etkilemistir.
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Sekil 4.24. KNN-NB hibrit modeli her sinif i¢gin ROC egrileri

DT-LR hibrit modeli

Bu hibrit modelde, siniflar aras1 dengesizligin ve karmasik Oriintiilerin bulundugu veri seti
icin DT ve LR algoritmalar stacking tabanli bir hibrit model olarak birlestirilmistir. Karar
agaci, veriyi kurallara gore bolerek siif ayrimini giiclii sekilde yaparken; lojistik regresyon,
bu ayrilmig yapilar {izerinde daha hassas ve genelleyici siniflandirmalar
gergeklestirmektedir. Bu hibrit yap1 sayesinde, zayif siniflarin taninma oraninin artirilmasi,
asirt 6grenme riskinin azaltilmasi1 ve modelin genelleme performansinin iyilestirilmesi

amaclanmustir.

Cizelge 4.20° de DT-LR hibrit modeline ait test metrikleri yer almaktadir. Modelin test verisi
iizerindeki performansi, siniflar arasinda genel olarak dengeli ve giivenilir bir sonug ortaya
koymaktadir. Kesinlik degerlerinin yiiksek olmasi, modelin pozitif siniflara ait 6rnekleri
dogru sekilde tanimladigini; yani pozitif olarak tahmin edilen Orneklerin biiyiik
cogunlugunun gercekten pozitif oldugunu gostermektedir. Benzer sekilde, duyarlilik
degerlerinin yiiksekligi ise modelin pozitif 6rnekleri gozden kagirmadan dogru bi¢imde
tespit ettigini; yani gercek pozitif ornekleri yanliglikla negatif olarak siniflandirma oraninin
diisiik oldugunu ortaya koymaktadir. Ote yandan, yiiksek 6zgiilliik degerleri modelin negatif

smiflar1 da dogru tanimlayabildigini gostermekte; bu da yanlis alarm iiretme olasiliginin
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diisiik oldugunu ifade etmektedir. Bu metriklerin birlikte degerlendirilmesi, modelin
overfitting egiliminden uzak, genellenebilir bir performans sergiledigini gostermektedir.

Genel olarak model, farkli saldir tiirlerini basarili sekilde ayirt edebilme yetenegiyle 6ne

cikmaktadir.

Cizelge 4.20. DT-LR hibrit modeli test metrikleri

Senaryolar Dogruluk Kesinlik Duyarlilik Ozgiilliik F1 Skoru
Normal durum 1 1 1 1 1
ARP spoofing saldirist 0,93548 0,79452 0,93548 0,99914 0,85926
TCP SYN flood saldirist 1 0,99965 1 0,99966 0,99983
Komut enjeksiyonu saldirist 0,99606 0,99912 0,99606 0,99969 0,99759

Cizelge 4.21°de DT-LR hibrit modeline ait sinif bazli tahmin siireleri bulunmaktadir. DT-
LR hibrit modelinin sinif bazli tahmin siirelerinin saldir tiirlerine gore farklilik gosterdigi
goriilmektedir. Modelin tiim siniflar i¢in hizli ve tutarli sonuglar liretmesi, ger¢cek zamanl
uygulamalar acisindan onemli bir avantajdir. Ozellikle saldir1 senaryolarinda daha kisa

stirede tepki verebilmesi, modelin etkinligini géstermektedir.

Cizelge 4.21. DT-LR hibrit modeline ait sinif bazli tahmin stireleri

Senaryolar Tahmin Siireleri (ms)
Normal durum 17,8306
ARP spoofing saldirist 13,5879
TCP SYN flood saldirist 9,2299
Komut enjeksiyonu saldirist 6,1357

Sekil 4.25°te DT-LR hibrit modelinin karmasiklik matrisi yer almaktadir.
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DT-LR hibrit modelinin karmasiklik matrisi verilerine gore performansi Cizelge 4.22°de

sunulmaktadir.

Cizelge 4.22. DT-LR hibrit modelinin karmasiklik matrisi verilerine gore performansi

Dogru Toplam Dosruluk
Senaryolar Smiflanan Ornek ogruiu Yanlig Siniflama Bilgisi
o (%)
Ornek Sayisi
Normal durum 4170 4170 100 -
4 6rnek komut enjeksiyonu
ARP spoofing saldirisi 58 62 93,55 saldirist olarak
siniflandirilmisg
TCP SYN flood saldirist 8605 8605 100 -
15 6rnek normal durum
Komut enjeksiyonu olarak smiflandirilmus, 3
saldirist 4552 4570 9.6 ornek ARP spoofing saldirisi
olarak simiflandirilmig

Modelde, normal durum ve TCP SYN flood saldirilar: yiiksek dogrulukla siniflandirilirken,

ARP spoofing sinifinda siirli bir karisiklik olusmustur.

Sekil 4.26’da yer alan modelin ROC egrileri incelendiginde, tiim siniflar i¢gin AUC

degerlerinin 0,99 un {izerinde oldugu goriilmiistiir. Bu durum, AUC degeri araliklarina gore

degerlendirildiginde,

modelin istiin bir smiflandirma yetenegine

sahip oldugunu

gostermektedir. Sonug olarak, DT-LR hibrit modeli, ¢ok sinifli veri yapisinda ytiksek ayirt

edicilik giicli ve giivenilir performans sergilemistir.
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Sekil 4.26. DT-LR hibrit modeli her sinif i¢in ROC egrileri

KNN- NB- DT hibrit modeli

Bu calismada kullanilan KNN-NB-DT hibrit modeli, algoritmalarin birbirini tamamlayici
yapilarindan yararlanmaktadir. DT veriyi siniflara ayirarak 6n analiz yaparken, NB genel
olasiliklart tahmin eder; KNN ise O0rnek temelli yerel kararlar verir. Bu kombinasyon
sayesinde, hem genel egilimlerin hem de ayrintili Oriintiilerin yakalanarak siniflandirma

performansinin artirilmasi amaglanmaktadir.

Cizelge 4.23’te sunulan test metrikleri, hibrit modelin genel olarak yiiksek dogrulukta ve
dengeli bir siniflandirma performansi gostermektedir. Normal durum, TCP SYN flood ve
komut enjeksiyonu siniflarinda tiim metriklerde gii¢lii sonuglar elde edilmistir. Bu durum,
modelin hem dogru pozitifleri basarili sekilde tespit edebildigini hem de yanlig siniflamalart
minimumda tuttugunu ortaya koymaktadir. ARP spoofing sinifinda duyarlilik ve kesinlik
degerleri nispeten daha diisiik kalmis olsa da, genel metrik diizeyi modelin farkli saldir1
tiirlerini ayirt etmede etkili oldugunu gostermektedir. Bu baglamda, KNN-NB-DT hibrit
modeli, kritik altyapilarda normal ve anormal ag trafiini gilivenilir bicimde

siniflandirabilecek potansiyele sahiptir.
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Cizelge 4.23. KNN-NB-DT hibrit modeli test metrikleri

Senaryolar Dogruluk Kesinlik Duyarlilik Ozgiilliik F1 Skoru
Normal durum 1 0,99689 1 0,99902 0,99844
ARP spoofing saldirist 0,83871 0,8254 0,83871 0,99937 0,832
TCP SYN flood saldirisi 1 0,99977 1 0,99977 0,99988
Komut enjeksiyonu saldirisi 0,99606 0,99956 0,99606 0,99984 0,99781

Cizelge 4.24°te KNN-NB-DT hibrit modeline ait sinif bazli tahmin stireleri yer almaktadir.
Smif bazli tahmin siireleri incelendiginde, modelin 6zellikle baz1 senaryolarda uzun tahmin
siireleri Urettigi goriilmektedir. Bu durum, modelin ger¢ek zamanli uygulamalarda

kullanimin kisitlayabilecek bir faktor olarak degerlendirilebilir.

Cizelge 4.24. KNN-NB-DT hibrit modeline ait sinif bazli tahmin siireleri

Senaryolar Tahmin Siireleri (ms)
Normal durum 124683,3534
ARP spoofing saldirisi 2181,6256
TCP SYN flood saldiris1 268205,7086
Komut enjeksiyonu saldirist 133869,8400

Sekil 4.27°de KNN-NB-DT hibrit modeline ait karmasiklik matrisi sunulmaktadir.
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Sekil 4.27. KNN-NB-DT hibrit modeli karmasiklik matrisi

Modelin karmasiklik matrisine iligkin performans verileri Cizelge 4.25’te ayrintili olarak

gosterilmektedir.
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Cizelge 4.25. KNN-NB-DT hibrit modelinin karmasiklik matrisi verilerine gore

performansi
Dogru -
Senaryolar Simiflanan -- Toplam Dogruluk Yanlig Siniflama Bilgisi
- Ornek Sayisi (%)
Ornek
Normal durum 4170 4170 100 -
8 ornek normal durum olarak
ARP spoofing saldirist 52 62 83,9 s1n1ﬂand1r11m1§, 2 rnek
komut enjeksiyonu saldirisi
olarak siiflandirilmig
TCP SYN flood saldirist 8605 8605 100 -
5 6rnek normal durum olarak
siiflandirilmig, 11 6rnek
Komut enjeksiyonu 4552 4570 99.6 ARP spoofing sald1r151"olarak
saldirist smiflandirilmig ve 2 6rnek
TCP SYN flood saldirisi
olarak simiflandirilmig

Model, Normal durum ile TCP SYN flood saldirilarin1 hatasiz siniflandirmis, komut
enjeksiyonu i¢in yiiksek dogruluk saglamistir. En diisiik basar1 ARP spoofing sinifinda
gozlemlenmis, bazi Ornekler farkli smiflarla karistirtlmistir. ARP spoofing (Simif 1)
sinifindaki gorece diisiik dogruluk orani, modelin bu saldir1 tiiriinii ayirt etmede zorlandigini
gostermektedir. Bu durum, sinif 6rneklerinin azligina bagli olarak olusan dengesiz veri

dagilimindan kaynaklanmakta olup, modelin bu sinifa ait temsili grenmesini sinirlamistir.

Sekil 4.28’de yer alan ROC egrilerine gore elde edilen AUC degerleri, tiim simiflar igin
oldukga yiiksektir. Ozellikle Sinif 0 (Normal durum), Sinif 2 (TCP SYN flood) ve Simif 3
(Komut enjeksiyonu) i¢cin AUC degerleri 0,99 seviyesindedir ve bu durum, modelin bu
siiflart  ayirt etme konusunda {istlin  siiflandirma yetenegine sahip oldugunu
gostermektedir. Sinif 1 (ARP spoofing) i¢in AUC degeri ise 0,9190 olup, bu da miilkemmele
yakin bir ayrim giicii sergiledigini gostermektedir. Genel olarak tiim siniflar icin modelin

siuflar aras1 ayrimi basariyla gerceklestirdigi degerlendirilmektedir.
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Sekil 4.28. KNN-NB-DT hibrit modeli her sinif icin ROC egrileri
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5. SONUCLAR VE ONERILER

Bu boliimde, onerilen makine 6grenmesi modellerine ait analiz sonuglar1 detayli olarak
incelenmektedir. Modellerin performanslari; dogruluk, kesinlik, duyarlilik, 6zgiilliik, F1
skoru, ROC AUC, tahmin siireleri gibi Ol¢iitler ¢cergevesinde degerlendirilmis ve modellerin

siniflandirma basarilar karsilagtirmali olarak analiz edilmistir.
5.1. Deneysel Sonuclar

Calismada, KNN, NB, DT ve LR gibi temel makine 6grenmesi algoritmalarinin yani sira,
bu modellerin birlesimiyle olusturulan {i¢ farkli hibrit yapt (KNN-NB, DT-LR, KNN-NB-
DT) ile siniflandirma analizleri gerceklestirilmistir. Her bir modelin ayr1 ayr1 performansi
degerlendirilmis ve ardindan hibrit yapilarin saldir1 tespitinde sagladigi katki analiz
edilmistir. S6z konusu analizler sirasinda, sistemin ¢alismasi i¢in olusturulan proses siirekli
modda calisirken siber saldir1 testleri gergeklestirilmistir. Bu sayede hem bireysel modellerin
hem de biitlinlesik yapilarin basarim diizeyleri kapsamli sekilde incelenmistir. Elde edilen

analiz sonuglar Cizelge 5.1°de sunulmustur.

Cizelge 5.1. Siniflandirma modelleri performans karsilastirma tablosu (ortalama)

Dosruluk Tahmin
Model Ogj“) “ Kesinlik | Duyarliik | F1Skoru | Ozgillik | AUC | Siireleri
’ (ms)

KNN 97,53 0,97184 0,97531 097356 | 099972 | 0,98752 | 258944

NB 92,96 0,73932 092955 | 0,75358 | 097774 | 097585 | 820482

DT 96,69 0,94804 0,96687 0,957 099959 | 09917 | 853197

LR 94,34 0,197 0,94337 002993 | 099164 | 09675 | 22,3577

K';]'i%;::'s 75,22 0,74691 075218 | 074761 | 0,99183 | 087198 | 1014811
DT-LR

A 98,29 0,94832 098289 | 096417 | 099962 | 099823 | 11,6990

KNN-NB- | g5 g7 0,95541 0,95869 095703 | 009995 | 00791 |1322351
DT hibrit

Cizelge 5.1°de, kullanilan temel ve hibrit smiflandirma modelleri farkli performans
metrikleri agisindan degerlendirilmis; dogruluk (accuracy), kesinlik, duyarlilik, 6zgiilliik, F1
skoru, ROC-AUC degerleri ve tahmin siireleri iizerinden kapsamli bir karsilastirma
yapilmistir. Bu degerlendirmede, 6zellikle Karar Agaci ile Lojistik Regresyon (DT-LR)

hibrit modeli, genel olarak en yiiksek basariy1 gésteren model olmustur. Bu model, %98,29
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dogruluk orami ile tiim modeller arasinda en yiiksek basariy1 elde etmis; ayni zamanda
%96,41 F1 skoru ve %99,8 AUC degeri ile hem dengesiz sinif yapisinda hem de ¢ok siniflt

senaryolarda istikrarli bir performans sergilemistir.

Ayrica, DT-LR modelinin yalnizca genel dogruluk acisindan degil, saldir1 siniflarina 6zgii
metriklerde de yiiksek ve dengeli degerler iiretmesi, bu modeli kritik altyapilarda saldiri
tespiti amactyla kullanilabilecek giivenilir bir yontem haline getirmektedir. Bu yoniiyle hem
dengesiz veri setlerine karsi dayanikliligini hem de ¢ok yonlii etkinligini ortaya koymustur.
Buna ek olarak, modele ait ortalama tahmin siiresinin diisiik olmasi, DT-LR hibrit yapisinin
sadece yliksek dogruluk degil, aynt zamanda zaman acgisindan da verimli bir ¢dziim

sundugunu gostermektedir.

Sekil 5.1’ de DT-LR modeli i¢in egitim ve dogrulama metriklerinin sinif bazli gorsel analizi
yer almaktadir. Egitim ve dogrulama veri kiimeleri lizerinden hesaplanan dogruluk, kesinlik,
duyarlilik, 6zgiillik ve F1 skoru degerleri karsilastirildiginda, her sinif i¢in metriklerin
oldukca benzer oldugu ve dogrulama basarisinin egitim bagarisini biiyiik oranda takip ettigi
goriilmektedir. Bu durum, DT-LR hibrit modelinin asir1 6grenme (overfitting) problemi
gostermedigini ve genelleme yeteneginin yiiksek oldugunu ortaya koymaktadir. Modelin

etkinligi grafiksel analizlerle de dogrulanmistir.
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Sekil 5.1. DT-LR modeli i¢in egitim ve dogrulama metriklerinin sinif bazli gérsel analizi
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5.2. Tartisma ve Sinirhliklar

5.2.1. Tartisma

SCADA sistemlerine yonelik siber tehditler, genellikle dis saldirilar ve i¢ saldirilar olmak
iizere iki ana baglik altinda siniflandirilmaktadir. Dis saldirilar, genellikle internete agik

sistemlere yonelik olarak dis aglar lizerinden gergeklestirilen siber saldirilari ifade eder.

Calismamizin odak noktasi ise, kritik altyapilarda kullanilan SCADA sistemlerine yerel ag
iizerinden gerceklestirilen saldirilardir. Bu tercihin temel nedeni, 6zellikle internete
dogrudan bagli olmayan veya dis aglarla baglantisi son derece kisitli olan kritik altyapilarda,
saldirilarin biiyiik olglide sistemlere fiziksel erisimi olan tehdit aktorleri tizerinden yapilan
siber saldirilar (DoS, MITM ve komut enjeksiyonu gibi) ya da tasiabilir medya (6rnegin
USB bellekler) araciligiyla bulasan kotii amagh yazilimlar iizerinden gergeklestirilmesidir.
Bu tiir senaryolara en bilinen Ornekler arasinda, Stuxnet, Duqu ve Flame gibi zararh
yazilimlar yer almaktadir. Bu yazilimlar, dis ag baglantisi olmayan sistemlere bile taginabilir

ortamlar yoluyla sizarak ciddi tahribatlara neden olmustur [13-15].

I¢ saldirilarim tespiti, dis saldirilara kiyasla daha zordur ¢iinkii saldirgan cogunlukla yetkili
bir kullanict kiligina girmekte veya fiziksel erisim avantaji ile sistemlere zarar
verebilmektedir. Bu sebeple, calismada ozellikle yerel ag trafigi izlenerek ve anormal
davraniglarin tespiti iizerine yogunlasilmistir. Bu tiir saldirilarin erken tespiti, fiziksel
zararlarin ve hizmet kesintilerinin oniine gegmek acisindan kritik 6nem tasimaktadir. Bu
baglamda, calismanin katkilarindan biri, disaridan gelen tehditlerin 6tesinde, ¢ogu zaman
g6z ard1 edilen ancak etkisi ¢ok yiiksek olan i¢ tehditlere odaklanarak kritik altyapilarin

gergekei bir tehdit modeli tizerinden analiz edilmesidir.

Bu calismada, PROFINET protokolii tizerinden analiz yapilmis olmakla birlikte, onerilen
yaklasimin farkli endiistriyel protokollere uygulanabilirligi de degerlendirilebilir. Her
protokoliin paket yapisi, giivenlik Ozellikleri ve veri iletim mekanizmalar1 farklilik
gostermektedir. Bu nedenle modelin dogrudan uygulanmasi miimkiin olmayabilir. Ancak,
ilgili protokole ait uygun veri setlerinin elde edilmesiyle, benzer analiz yaklasimlari, gerekli
protokol uyarlamalar ile gelistirilebilir. Ayrica, caligmada kritik altyapilarda, endiistriyel

tesislerde uygulama alani bulan halka topoloji tercih edilmistir. Bu ¢alismada
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gerceklestirilen saldirilar yerel ag iizerinden uygulandigi i¢in, kullanilan topolojiden
bagimsiz olarak bir¢ok durumda basariyla gerceklestirilebilir. Bununla birlikte, ag
topolojisi; saldirinin yayilim sekli, etkiledigi diiglim sayis1 ve tespit edilme siiresi gibi

faktorleri etkileyebilir. Bu nedenle farkli topolojilerde ayni saldirilarin etkisi degisebilir.

5.2.2. Smirhhiklar

Bu calisma, PROFINET protokolii temel alinarak gerceklestirilmistir. Farkli endiistriyel
protokoller i¢in dogrudan genellenebilirligi sinirlidir; bu protokollerde uygulanabilmesi i¢in

ayr1 veri toplama ve analiz siiregleri gerekmektedir.

Ayrica ¢alismada, SCADA sistemlerine yonelik siber saldirilardan {i¢ tiir (DoS, MITM ve
Komut Enjeksiyonu) ele alinmistir. Bu saldir tiirleri, PROFINET protokolii {izerinde
uygulanabilir olmalar1 nedeniyle tercih edilmistir. Diger saldir1 tiirleri kapsam dist
birakilmistir. Bu nedenle modelin farkli saldir1 tiirleri iizerindeki etkinligi ayrica

degerlendirilmelidir.

5.3. Sonu¢

Kritik altyapilarin gilivenli ve kesintisiz bir sekilde isletilebilmesi, biiyiik dl¢iide SCADA
sistemlerinin kararli ve siirdiiriilebilir caligmasina baghdir. Bu sistemlere yonelik
gergeklestirilen siber saldirilar, denetim ve izleme islevlerinde aksamalara yol agarak ciddi
operasyonel kesintilere ve ekonomik kayiplara neden olabilmektedir. Calisma kapsaminda
gerceklestirilen farkli saldir1 senaryolari, SCADA sistemlerinin bu tiir tehditlere karsi ne
derece hassas oldugunu ortaya koymustur. Onerilen tespit yontemleri sayesinde, saldirilarm
erken evrede belirlenmesi miimkiin olmakta ve olasi sistemsel aksakliklarin dniine gegilerek

altyapi giivenliginin giiclendirilmesi hedeflenmektedir.

Bu c¢alismada, SCADA sistemine benzer sekilde yapilandirilan bir test ortami iizerinde
cesitli siber saldir1 senaryolar1 uygulanmis; saldir1 anlari ile normal ¢alisma durumlarina ait
ag trafigi verileri sistematik bicimde kaydedilmistir. Elde edilen veriler, gerekli 6n isleme
adimlarindan gegirilerek analiz i¢in uygun hale getirilmistir. Olusturulan veri kiimesi
iizerinde yedi farkli makine 6grenmesi algoritmasinin performanslart karsilastirilmistir.

Yapilan degerlendirmeler sonucunda, Karar Agact (DT) ve Lojistik Regresyon (LR)
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algoritmalariin birlesimiyle olusturulan DT-LR hibrit modeli, %98,29 dogruluk orani ile
en yiiksek basarty1 gostermistir. Bu sonug, onerilen yontemin SCADA sistemlerine yonelik

siber saldirilarin tespitinde etkili ve giivenilir bir yaklagim sundugunu ortaya koymaktadir.

5.4. Oneriler

Siber giivenlik tehditlerinin endiistriyel kontrol sistemleri iizerindeki etkisi her gegen giin
artmakta olup, bu nedenle SCADA sistemlerine yonelik saldir1 tespit ve Onleme
yontemlerinin gelistirilmesi biiyiik 6nem tasimaktadir. Bu dogrultuda yapilan bu ¢alisma,
ileride gerceklestirilecek arastirmalara yol gosterici niteliktedir. Gelecek caligmalarda
SCADA test ortaminin daha kapsamli ve ¢ok protokollii hale getirilmesi onerilmektedir.
Mevcut ¢aligmada yalnizca Profinet protokolii kullanilmis olsa da, DNP3, Modbus TCP gibi
farkli endiistriyel protokollerin ortama entegre edilmesiyle saldir1 tespit sistemlerinin farkl
iletisim yapilaria karst performansi degerlendirilebilir. Ayrica test ortamina analog
sinyallerin de dahil edilmesiyle, sicaklik, basing ve seviye gibi siirekli degisen fiziksel
biiytikliikler tizerinden gergeklestirilecek saldir1 ve anomali tespitine yonelik ¢aligmalar daha
kapsamli bi¢imde yiiriitiilebilecektir. Ilerleyen ¢alismalarda dijital verilerin yaninda, analog
veriler ile birlikte zamanlayicilar (timer), sayicilar (counter) gibi kontrol elemanlarinin da
kullanilmasi, saldir1 tespit sistemlerinin daha kapsamli hale gelmesini saglayacaktir. Saldiri
cesitliliginin artirilmasi da bir diger 6nemli gelisim alanidir. Bu tez kapsaminda DoS, MITM
ve komut enjeksiyonu saldirilar1 gergeklestirilmistir; ancak ilerleyen calismalarda farkli
saldir1 senaryolarinin da eklenmesiyle daha genis kapsamli bir giivenlik degerlendirmesi
miimkiin olacaktir. Son olarak, bu ¢aligmada kullanilan makine 6grenmesi algoritmalaria
ek olarak, derin 6grenme yaklasimlari, yapay sinir aglari ve hibrit model yapilarla tespit
sistemlerinin ¢esitlendirilmesi hedeflenebilir. Gelistirilecek olan daha kapsamli test
ortamina farkli protokoller, saldir1 senaryolar1 ve tespit modelleri uygulanarak literatiirdeki
caligmalardan daha yiiksek performans elde edilmesi ve SCADA sistemlerinin giivenligine

Ozgiin katkilar sunulmasi gelecekteki hedeflerdendir.
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