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OZET

Dordiincii nesil endiistri devrimi olarak da ifade edilen endiistri 4.0, daha yiiksek iiretkenlik ve daha
yiiksek verimlilik elde etmek igin geligmis iiretim sistemlerinin ortaya ¢ikartilmasini ve
kullanilmasini amacglamaktadir. Endiistri 4.0 seviyesine ulasilma gerekliliginin sebeplerinden biri
de daha hizl1 ve hatasiz iiretim gergeklestirilerek miisteri memnuniyetinin olusturulmasi ile kiiresel
pazarda Onemli derece bir rekabet avantajinin saglanabilmesidir. Bu gelismeler sayesinde,
birbirlerine baglanmis cihazlar vasitasi ile olusturulan ag yapilart seklindeki tiretim sistemleri,
stabil c¢alisabilme konusunda, cihazlarin birbirleri arasinda saglikli bir sekilde veri iletisimi
gerceklestirmelerine bel baglamaktadir. Bu sebeple son teknolojiye uygun iiretim sistemlerinin
tasarlanmasi1 asamasinda gilivenlik konusuna da azami derecede O6nem vermek gerekmektedir.
Giivenlik konusunda alinabilecek Onlemlerin en Onemlilerinden biri, sistemin c¢aligmasi aninda
ortaya ¢ikabilecek cihaz ve veri hatalarinin gercek zamanli olarak hizli bir sekilde tespit
edilebilmesi i¢in anomali tespit yapilarimin hazirlanmasi gerekliligidir. Gelismis zeki iiretim
yapilarinda anomali tespit sistemlerini kurabilmek i¢in kullanilabilecek yontemlerden biri makine
O0grenmesi teknikleridir. Bu tez kapsaminda, endiistri 4.0 i¢in zeki bir iiretim hattinda makine
O0grenmesi ile elde edilen 6grenme modellerini kullanarak, gercek zamanli anomali tespiti
gergeklestirebilecek ve tespitleri bir ekran vasitasi ile denetgiye bildirebilecek bir sistemin
gelistirilmesi amaclanmistir. Bunun i¢in de gerekli sentetik verinin elde edilebilmesi amaciyla bir
iiretim sistemi simiilasyonu kurulmustur. Simiilasyon ile elde edilen statik ve dinamik verilerin
degerlendirilmesi ile her cihaz i¢in uygun 6grenme modelleri tespit edilmis ve gergek zamanli
anomali tespiti yapabilecek sekilde sistem ayarlanmistir. Uygun Ogrenme modellerinin tespit
edilmesi i¢in yapilan analiz ¢aligmalar1 sonucunda, tiim cihazlar i¢in AutoML kiitiiphanelerinden
olan Auto-Sklearn tarafindan {iretilmis olan Ogrenme modellerinin en iyi sonuca ulastigi
belirlenmistir. Tezin hazirlanmasi asamasinda ulasabildigimiz kadariyla, anomali tespiti konusunda
yapilan ¢aligmalarin ¢ok biiyiik oranda, sadece verilerde anomali olup olmadiginin tespit edilmesi
tizerine oldugu, ancak tespit edilen anomali ile ilgili ayrintili bilgi verilmedigi seklinde oldugu
goriilmistiir. Tez kapsaminda olusturulmus olan anomali tespit sistemimizde ise bunlardan farkl
olarak, her cihaz i¢in anomali tespitinin yapilmasi ile birlikte, hatanin hangi tiir anomali oldugunun
da belirlenmesi saglanmistir.
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ABSTRACT

Industry 4.0, also referred to as the fourth-generation industrial revolution, aims to reveal and use
advanced production systems to achieve higher productivity and higher efficiency. One of the
reasons for the necessity to reach the industry 4.0 level is to achieve a significant competitive
advantage in the global market by creating customer satisfaction by performing faster and error-
free production. Thanks to these developments, production systems in the form of network
structures created by means of devices connected to each other depend on healthy data
communication between devices for stable operation. For this reason, it is necessary to give utmost
importance to the issue of safety at the stage of designing production systems in accordance with
the latest technology. One of the most important measures that can be taken regarding security is
the necessity of preparing anomaly detection structures in order to quickly detect device and data
errors that may arise during the operation of the system, in real time. One of the methods that can
be used to establish anomaly detection systems in advanced intelligent production structures is
machine learning techniques. Within the scope of this thesis, it has been aimed to develop a system
that can perform real-time anomaly detection and report the detections to the auditor via a screen
by using learning models obtained by machine learning in an intelligent production line for
industry 4.0. For this, a production system simulation has been established in order to obtain the
necessary synthetic data. By evaluating the static and dynamic data obtained through simulation,
appropriate learning models have been determined for each device, and the system has been
adjusted to perform real-time anomaly detection. As a result of the analysis studies carried out to
determine the appropriate learning models, it has been determined that the learning models
produced by Auto-Sklearn, which is one of the AutoML libraries for all devices, achieved the best
results. As far as we can reach during the preparation of the thesis, it has been observed that the
studies on anomaly detection are mostly focused on determining whether there is an anomaly in the
data, but detailed information about the detected anomaly is not given. In our anomaly detection
system, which was created within the scope of the thesis, unlike these, associated with anomaly
detection is performed for each device, it is also possible to determine which type of anomaly the
error is.
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1. GIRIS

Endiistrinin teknolojiyle biitiinlesmesi ile devrimler ortaya c¢ikmistir. Her bir devrim,
endiistri uygulamalarma teknolojinin 6nemli degisiklikler yapacak sekilde entegre
edilmesini temsil etmektedir. Gelinen son noktada, artik endiistrideki {iretim sistemleri
birbirlerine baglantili cihazlar arasinda akan verilerin kontrolii, okunmasi ve islenmesi ile
kendi kendine isleyen otonom bir yapiya sahip olmaya baslamistir. Teknolojinin her
alaninda oldugu gibi, bir ag igerisinde transfer edilen verilerin giivenliklerinin saglanmasi
ve bu verilerin yorumlanarak anlamlandirilmasi da son derece Onemlidir. Giivenlik
kapsaminda verilerin yorumlanmasi, 6zellikle sistem igerisindeki cihazlarin karrali ¢alisip,
calismadiklarin1 kontrol edebilmek i¢in kullanilmaktadir. Bu kontrol sayesinde cihaz
iizerinde veya genel yapi igerisinde olusabilecek bir anomali, tespit edilebilmektedir.
Anomalilerin hizli tespiti de iiretim sistemlerinde sorunun erkenden ¢oziilmesine ve ariza

maliyetlerinin en aza indirilebilmesine olanak saglamaktadir.

Endiistri 4.0, 6zel kuruluslar ve ¢esitli lniversitelerin ortak calismalar1 sonucu, 2011
yilinda Almanya’da ortaya ¢ikmis olan bir girigimdir. Dordiincii nesil endiistri devrimi
olarak da ifade edilen girisim, endiistrinin daha iiretken ve daha verimli ¢alisabilmesi i¢in
gelismig iretim sistemlerinin tasarlanmasini ve kullanilmasini amaglamaktadir [1].
Endiistri 4.0 ile erisilmeye calisilan gelismis liretim seviyesi sebebiyle, kiiresel pazarda da
ozellikle rekabet avantajinin elde edilebilmesi icin son derece dnemli bir noktaya gelmistir
[2]. Endiistri 4.0 bircok teknolojik gelismeyi bir ¢ati altinda toplayarak, zeki iiretim
stirecleri ve gomiilii sistemlerin birlestirilmesi ile yeni bir teknolojik gelisim ortaya
cikartmis ve bunu fabrikalardaki tretim sistemlerinin tamamina entegre edilmesine

odaklanmustir [3].

Endiistri 4.0’1n ii¢ paradigma ile merkezi yonleri belirlenebilmektedir. Bunlar zeki iiriin,
zeki makine ve artirilmis operator paradigmalaridir. Zeki iiriin, iretim modeline miidahale
edebilen, kendi gerekli kaynaklarinin talebini olusturabilen bir durum haline gelmesidir.
Zeki makine, makinelerin siber fiziksel sistemler haline doniistiiriilmesi siirecini
kapsamaktadir. Artirilmig operatdér paradigmasit ise Uretim sistemi ¢alisanlarinin
teknolojiye uyumunun saglanarak, yeni yapida daha verimli ¢alisabilmelerinin saglanmasi

olarak ifade edilmektedir [4].



Endiistri 4.0 yapisinin ortaya ¢ikmasinda, ayni ¢att altinda toplanmaya calisilan kavramlar,
zeki fabrikalar, siber fiziksel sistemler, nesnelerin interneti, makineler arasi iletisim, yapay
zeka, buyiik veri, sanal gerceklik, artirilmis gerceklik, bulut bilisim, simiilasyon

teknolojileri ve siber giivenlik olarak sayilabilmektedir.

Yasanan tiim bu teknolojik gelismeler ile ortaya c¢ikan ag yapilar, endiistri
uygulamalarinda siklikla kullanilmaya baslanmistir. Ayrica endiistri devrimleri vasitasi ile
iiretim sistemleri daha da gelismis ve otonom bir yapiya kavusmaya baslamistir. Otonom
yapilar igerisinde cihazlar, dilizglin c¢alisabilme konusunda birbirleri arasinda
gerceklestirmeleri gereken veri iletisiminin saglikli olmasina bel baglamaktadirlar. Eger iki
cihaz arasinda aktarimi yapilan veride herhangi bir sebepten Otlirii bir problem
gerceklesirse, tiim tUretim hattinin hatali ¢aligmasi sorunu ortaya c¢ikabilir. Cihazlar
arasinda iletilen verilerde olusabilecek olan hatalar, disaridan gerceklesebilecek bir
miidahale ile, kullanicilar tarafindan yapilabilecek hatali veri girisi ile ve cihazlarin ¢alisma
anlarinda yasanabilecek teknik arizalar sebebi ile gergeklesebilmektedir. Bu sebeple, son
teknolojik gelismelere uygun bir iliretim sistemi olusturulmak istendiginde, tasarim
asamasinda giivenlik konusunun da tasarima dahil edilmesi son derece Onemlidir.
Almabilecek giivenlik Onlemlerinin en onemlilerinden biri de sistemin ¢aligma aninda
ortaya ¢ikan hatalarin gercek zamanli olarak hizli bir sekilde tespit edilmesidir. Bu

kapsamda da anomali tespit sistemleri endiistri 4.0 i¢in 6n plana ¢ikmaktadir.

Anomali, bir cithazin normal diizenden Onemli derecede farkli bir sekilde hareket
edebilmesi olarak tanimlanmaktadir [5]. Sistemlerin normal ¢alisma siirecleri igerisinde
meydana gelebilecek olan anormal uygulamalar sebebiyle ortaya g¢ikmaktadirlar [6].
Anomali tespiti de normal eylemler arasinda ortaya cikabilen ve veri yapilar igerisinde
digerlerine gore normalin 6nemli derecede disinda hareketler sergileyen kaliplarin, veri ve

veri Orlintiilerinin tespit edilme siiregleri olarak tanimlanmaktadir [7].

Zeki tiretim sistemleri kapsaminda anomali tespit sistemlerinin gelistirilmesinde en ¢ok
kullanilan yontemlerden biri makine Ogrenmesidir. Makine Ogrenmesi de insanlar
tarafindan gerceklestirilmesi ¢ok zor olacak kadar biiyiik ve karmasik yapidaki faaliyetlerin
uygulanabilmesine imkan tanimaktadir [8]. Makine 6grenmesi, hem normal hem de hatali

verileri igerisinde barindiran bir egitim veri seti ile siirecte olusabilecek hatalar1 6§renmeye



calisgan ve sonrasinda sistemin normal ¢alisma diizeninde O0grenmis oldugu hatalar ile
karsilastiginda bunlari tespit etmeye ¢alisan bir yazilim sistemidir [9]. Makine 6grenmesi
ile anomali tespit sistemlerinin gelistirilmesinde dort farkli yaklasim kullanilabilmektedir.
Bunlar, mesafeye dayali anomali tespiti, kiimelemeye dayali anomali tespiti, modele dayali

anomali tespiti ve siniflandirmaya dayali anomali tespiti olarak sayilabilir.

Bu tez kapsaminda, endiistri 4.0 i¢in zeki bir iiretim hattinda makine 6grenmesi ile elde
edilen 6grenme modellerini kullanarak, ger¢ek zamanli anomali tespiti gergeklestirebilecek
ve tespitleri bir ekran vasitasi ile denetciye bildirebilecek bir sistemin gelistirilmesi
amaglanmistir. Calisma kapsaminda, gercek zamanli anomali tespiti yapabilecek sistem
cergevesini gelistirebilmek ve testlerini yapabilmek amaciyla ayrik olay simiilasyonuna
dayal1 bir patlamis misir iiretim sistemi simiilasyonu ve anomali tespit sistemi olusturduk.
Siiflandirma tabanli anomali tespit yaklagimi benimsendigi i¢in, veri setleri egitim ve test
kiimelerine boliinerek, makine Ogrenmesi algoritmalar1 ve AutoML kiitiiphaneleri
iizerinden analizlerin yapilamasim sagladik. ilk etapta statik veri ile yapilan analizler
sonucunda, dinamik veri setleri ile analizlere devam ederek, veri setlerinin gecerliliklerinin
dogrulanmasina yonelik ¢alismalar yaptik. Statik veri setleri ile yapilan ¢aligmalarda basari
saglayan Ogrenme modelleri, dinamik veri setleri {izerinde de benzer performans

gostererek gecerliliklerini dogrulamistir.

Tezin hazirlanmasi asamasinda ulasabildigimiz kadariyla, anomali tespiti konusunda
yapilan ¢alismalarin ¢ok biiyiik oranda, sadece verilerde anomali olup olmadiginin tespit
edilmesi lizerine oldugu, ancak tespit edilen anomali ile ilgili ayrintili bilgi verilmedigi
seklinde oldugu goriilmiistiir. Tez kapsaminda olusturulmus olan anomali tespit
sistemimizde ise bunlardan farkli olarak, her cihaz i¢in anomali tespitinin yapilmasi ile

birlikte, hatanin hangi tiir anomali oldugunun da belirlenmesi saglanmaistir.

Calismanin devam eden ikinci boliimiinde, Endiistri 4.0 kavrami, bilesenleri ve giivenlik
riskleri ile ilgili literatiir aragtirmalar1 yapilmustir. Ugiincii béliimde, anomali ve anomali
tespiti kavramlari ile ilgili ayrintili agiklamalar yapilmistir. Dérdiincii boliimde, makine
ogrenmesi ile ilgili bilgi aktarimi1 yapilmis ve ardindan tez kapsaminda kullanilan makine
ogrenmesi algoritmalar1 ve AutoML kiitiiphaneleri ile ilgili ayrintili bilgi verilmistir.

Besinci boliimde, tez konusu ile ilgili gergeklestirilmis olan Onceki ¢aligmalara atiflar



yapilmistir. Altinc1 boliimde ise ¢alismamizin yontemi, amaci, kapsami ve siirliliklart ile

ilgili bilgileri verilmistir.

Bu tez ¢alismasinin uygulama boliimiinde, ¢calisma kapsaminda gelistirilmis olan anomali
tespit sistemi ayrintilart ile agiklanmistir. Bu boliimde, bir patlamis misir liretim sistemi
ornegi olarak gelistirilmis simiilasyonun, ERP, Tasima birimi, Depolama birimi, Dozlama
birimi ve Uretim birimlerinin nasil hazirlandig1 ve iiretim siiregleri icerisinde hangi
gorevlere sahip olduklar1 ile ilgili ayrintili bilgilere yer verilmistir. Sonrasinda ise
simiilasyon tarafindan iiretilmis olan sentetik veriler lizerinde analizler gergeklestirilerek

gercek zamanli bir anomali tespit sisteminin nasil ¢alistigina dair agiklamalar verilmistir.



2. ENDUSTRI 4.0 VE TEMEL KAVRAMLAR

Endiistriyel siire¢ gelisimi, ilk olarak 18. yy. da buhar makinelerinin bulunmasi ile
baslayan Endiistri 1.0 devrimi olarak gosterilmektedir. ilerleyen siirecte 20. yy. 1n
baslarinda elektrik enerjisinden faydalanilarak seri {iiretime geg¢ilmesi Endiistri 2.0
devrimini getirmistir. Bunu, elektronik ve bilgisayar teknolojisinin gelismesi sonucunda
tretimin dijitallesmesi devrimi olan Endistri 3.0 izlemistir [10]. Gergeklesmekte olan
Endiistri 4.0 devriminde ise, iiretimde bilgisayarlasma siireglerinin ¢ok daha yogun bir
sekilde yasanmasi beklenmektedir. Yiiksek teknolojinin iiretime adapte edilmesi ile birlikte
daha yogun bilgisayar, daha yogun yazilim, daha yogun beyin firtinasi ile karar verme

stirecleri ve zeki sistemlerin isletme siireclerine kullanilmalar1 beklenmektedir [11].

Endiistri 4.0 aslinda, tiretimde yiiksek seviyede esneklik, gergek zamanli izlenebilen
yiiksek verimlilik oranlar1 ve diisiik fire miktar1 elde etmek i¢in endiistriyel internet,
gelecegin fabrikalari, nesnelerin interneti, fiziksel internet, hizmetlerin interneti ve siber
fiziksel sistemleri gibi girisimleri iceren bilgi ve iletisim teknolojileri iizerine tasarlanmis,
Alman Hiikiimetinin ileri teknoloji stratejileri igerisinde tanimlanmig bir gelecek
vizyonudur. Siber baglantili {iretim sistemleri, siire¢lerin optimize edilmesini ve
verimliligin artmasini saglar, ayrica iiretici ve sanayi sirketlerinin kendi is siiregleri ile

ilgili yollar1 da degistirme potansiyeline sahiptir [12].

Endiistri 4.0, 2011 yilinda iiniversiteler ve 6zel sirketler ile birlikte Alman Federal
Hiikiimeti tarafindan bir girisim olarak icat edilmistir. Stratejik bir program olarak ortaya
¢ikan bu programin amaci, endiistrinin tiretkenligi, etkinligi ve verimliligini artirmak ve
gelismis tretim sistemleri ortaya g¢ikartmaktir. Bu yapi, liriin yasam dongiisiine katki
sagladig bilinen bir dizi teknolojinin bir ¢at1 altinda bir araya getirilerek, ortak bir yap1
icerisine entegre edilmesini kapsamaktadir. Endiistri 4.0, geligmis iiretim veya zeki tiretim
yapisinda, esnek hatlarin olugsmasina imkan tantyan ve bu sayede, ¢ok ¢esitli {iriin tiiri ve
degisen sartlar dogrultusunda iiretim siireclerinin otomatik ayarlandig1 bir sistem olarak

kullanilmaktadir [1].

Endiistri 4.0, teknolojileri ile daha hizli ve daha yiiksek verim elde edilebilen liretim

stirecleri gergeklestirildiginden dolayi, kiiresel pazarda biiyiik bir 6neme sahip olmustur.



Endiistri devrimlerinin en basindan itibaren gerceklesen siiregler sonucunda biiyiik oranda
teknik gelismeler ortaya ¢ikmistir. Genel itibari ile Endiistri 4.0, bir ¢at1 altinda calisan
uygulamalardan olusan bir birlesim olarak ifade edilmektedir. Bunlarin bir kismi; biiytik
veri, otonom robotik, nesnelerin endiistriyel interneti, simiilasyon, yapay zeka, siber
giivenlik, siber fiziksel sistemler, bulut sistemleri ve =zeki fabrikalar olarak

listelenebilmektedir [2].

Endiistri 4.0 terim olarak, tim endiistriyel sistemde Kullanilan cihazlarin birbirleri ile
baglantili bir yap1 igerisinde bulunmalarini temsil etmektedir. Endiistri 4.0 devrimi, zekKi
iiretim stirecleri ile gomiilii sistemlerin birlestirilmesi ile yeni bir teknolojiyi elde etmek ve
devaminda iiretim siiregleri gibi isletme igerisindeki tiim kademelere uygulanmasini
amaglamaktadir. Giiniimiiz isletmeleri, bircok gelismis {riiniin iiretilmesi asamasinda
biliylik veri yiginlarinin cihazlar arasinda aktarilmas: ve islenmesi konusunda sorunlar
yasamaktadirlar. Yeni nesil endiistri devrimi teknolojilerinden gdsterilen siber fiziksel
sistemler, yasanan bu sorunlarin ¢oziimii i¢in zeki birimleri i¢ ice girdigi yapilardan olusan
yapay zeka sistemleri ve biiyiik veri yigilarinin gilivenle depolanabilecegi bulut bilisim

olanaklari gibi imkanlar sunabilmektedir [3].

Doérdiincti endiistri devrimi kapsaminda degerlendirilen birgok uygulamanin temelinde,
bilgisayar destekli merkezi yonetim, veri toplama ve igleme mekanizmalar1 bulunmaktadir.
Bu mekanizmalar ile kurulan sistem, her gecen giin siber suglara karsi ilgi odagi olmaya
devam etmektedir. Bundan dolay1 isletmeler, kendi i¢ ve dis siire¢lerinin aksamasini
engellemek, 1s verimliligini kaybetmemek ve sistem icerisinde {iretilen ve iglenen verilerin
yetkisiz kisilerin eline gegmesini engellemek icin ¢esitli bilgi giivenligi uygulamalarina

ihtiya¢ duymaktadirlar [13].

Endiistri 4.0 devriminde, zeki fabrikalar tarafindan temsil edilen fiziksel sistemler ve
bilisim teknolojilerinin etkilesimi, birbirine bagli olan tiim sistemler arasinda ¢ok biiyiik
miktarlarda gercek zamanli veri aligverisine imkan saglamistir. Bu sayede, iiretim alaninda
anomali tespit sistemleri i¢cin gereklilik ortaya ¢ikmistir. Anomali tespit sistemlerinde,
iiretim sistemi igerisinde calisan cihazlardan toplanan veriler, bilisim sistemleri igerisine
dahil edilmektedir. Sisteme aktarilan veriler iizerinden anlik degerlendirme yapilarak,
herhangi bir anomali tespit edildigi takdirde, sistemde olusacak diisiikk performans ve

yiiksek hata ihtimallerini hizli bir sekilde engellemek igin operatorlere gerekli bilgilerin



aktarim islemleri saglanabilmektedir. Bu sayede yiiksek oranda kesintisiz ve performanslt

bir iretim sisteminin igleyisi miimkiin olabilmektedir [14].

Daha once gergeklesmis olan {i¢ endiistriyel devrim, yaklasik olarak 200 y1l siirmiistiir. ilk
olarak buhar motorlu mekanik tezgahlar, iiretimde onemli bir degisimi baslatti. Ortaya
¢ikan bu degisimin sonucunda kumas iiretiminin merkezi fabrikalar lehine, ev ortamlarini
terk etmis ve sonucunda verimliligin ciddi oranda artmis olmas1 6rnek olarak gosterilebilir.
Ikinci endiistri devrimi, yaklasik 100 y1l sonra Ohio’daki kesim tesislerinde baslamis ve
Amerika Birlesik Devletleri’'nde Ford markasina ait T model otomobillerin iiretimi ile
birlikte zirveye ulagmustir. Kesintisiz iiretim hatlarinin gelisimi hem is boliimiiniin
olusturulmas1 hem de konveydr hatlarinda gerceklesen verimlilik patlamas: ile
gerceklesmistir. Uciincii endiistri devrimi ise 1969 yilinda Modicon firmas: tarafindan
duyurulan otomasyon sistemlerinin programlanabilmesine olanak saglayan ilk
programlanabilir mantik denetleyicisi ile baslamistir. Bu programlanabilir 6rnek hala
giiniimiliz otomasyon sistem miihendisligini yonetmekte ve bir hayli esnek ve verimli

otomasyon sistemlerine onciiliik etmektedir [15].

Dordiincii endiistri devriminin, [16] tarafindan kaleme alinmig olan makale ile basladigi
belirtilmektedir. Bu makaleye gore, Endiistri 4.0 otomasyondaki gelismeler ve bunlarin

yaninda zeki gézlem ve karar verme agsamalarint da kapsadigi ifade edilmektedir [17].

Biitiinlesmis sanayi adi ile bilinen Endiistri 4.0 son zamanlarda herkes tarafindan dile
getirilmektedir. Biiylik isletmeler, orta sinif isletmeler ve kamunun belli kesimleri Endiistri
4.0 ile iligkili yeni firsatlar1 incelemeye devam etmektedirler. Dordiincii endiistri devrimine
kars1 olusan bu ilgi, sadece en 6nemli uluslararasi bir fuar olan Hannover Fuarinin odak
alimmasiyla degil, ayrica Alman hiikiimetine bagl birka¢ bakanlik tarafindan destek
saglanan BT Zirvesindeki profilini de 6nemli 6l¢iide ylikseltmistir. Fakat sanayiyi kusatan
bu biiylik yayilimda, biiyiik veri, bulut bilisim, siber fiziksel sistemler, RFID mimarileri,
nesnelerin ve hizmetlerin interneti ve makinalar arasi iletisim gibi Endiistri 4.0 terimleri
bircok pazarlama stratejisinin niyeti gibi 0zensiz bir sekilde kalmistir. Bu diizensiz
Endiistri 4.0 tanim1 defalarca, sonrasinda karsilasiilmayan ve hayal kirikligina neden olan
fazla abartilmis beklentilere yol a¢mustir. Tedarikgileri, Endiistri 4.0 kapsaminda

degerlendirilen teknolojilerin, makine otomasyonunu tamamlayici nitelikte olduklarini ve



bu sayede iretim maliyetlerinin tiiketicilerin lehine daha uygun seviyelere

ulastirilabilecegini ifade etmislerdir [18].

Endiistri 4.0’a ait merkezi yonler, lic paradigma ile daha net bir sekilde belirlenebilir.
Bunlar; zeki triin, zeki makine ve artirilmis operatordiir. Zeki {irliniin ana fikri, sistemin
aktif bir boliimiine is pargasinin roliinii yaymak olarak ifade edilmektedir. Bu paradigmada
iirlinlerin, operasyonel verilerin ve gereksinimlerin dogrudan bir bireysel inga plani olarak
saklandig1 hafizanin yerini aldig1 belirtilmektedir. Yani bu durumda {iriin, kendisi igin
gerekli kaynaklari talep eden ve kendi iiretim siireglerini yonlendiren bir durum haline
gelmektedir. Bu, modiiler iiretim sistemlerinde, iirtinlerin kendi kendilerini konfigiire
edebilme seviyesine ulasabilmeleri i¢in sahip olmalar1 gereken 6n sarttir. Ikinci paradigma
olan zeki makineler, makinelerin siber fiziksel sistem olma siiregleri olarak
tanimlanmaktadir. Bu silirecte geleneksel iiretim hiyerarsisi, siber fiziksel sistemler
tarafindan etkinlestirilen kendi kendine Orgiitlenme sistemine doniistiiriilecektir. Ayrica
iiretim hatlari, oldukca esnek seri tiretim kosullar1 altinda, en kiigiik parti biiyiikliigiinii bile
iiretebilecek kadar esnek ve modiiler bir seviyeye ulasacaktir. Ugiincii paradigma olan
artirllmig operatdr, modiiler iiretim sistemlerinin miicadeleci ¢evresi igerisinde c¢alisanlar
icin teknolojik destek saglamayi hedef almaktadir. Endiistri 4.0 calisanin olmadigi bir
iiretim tesisi olusturmay1 amacglamamaktadir. Calisanlar, giderek daha da zorlu bir ortam
haline gelen is ¢evresinin, azami dl¢lide uyum saglayabilen en esnek parcalar olarak kabul

edilmektedirler [4].

Dordiincti endiistri devrimi, yeni nesil otomasyon sistemlerini, veri akis kontrollerini ve
iretim alaninda gelistirilen teknolojileri bir arada bulunduran bir kavramdir. Sahip oldugu

ayirt edici unsurlar su sekilde ifade edilebilmektedir [19]:

e Hiz: Ogzellikle endiistriyel alanda kullanilan teknoloji ¢ok hizli bir gelisim
gostermektedir. Hemen hemen her giin yeni bir gelisime taniklik edilebilmekte ve
her yeni gelisim, bir sonraki teknolojik ilerlemenin temelini olusturmaktadir.

e Genislik ve Derinlik: Glinlimiiz is ortaminda gerceklesen gelisimler, dijital diinya

lizerinde olusmaktadir. Ancak tiim bu gelismeler, sadece {iretim ortamin
etkilemekle kalmamakta, is diinyasi, toplum ve bireyin giinliik yasaminda dahi

koklii degisikliklere sebep olabilmektedir.



e Sistem Etkisi: Bu yeni siireg, sirketlerin, faaliyetlerin ve hatta iilkelerin yapisini
degistirmektedir. Kullanilan biitiin  sistemler biitiinsel olarak degisime

zorlanmaktadir.

Endiistri 4.0’1n diger endiistri devrimleri icerisinde planli olarak gergeklesen ilk devrim
olacag1 belirtilmektedir. Yeni nesil endiistri, dijitallesen iiretim sistemlerinin ¢iktilar1 ve
bilesenleri tarafindan sekillendirilecektir. Bu durum sayesinde, iiretim sistemlerinde
kullanilan tiim fiziksel bilesenler, makineler arasi iletisim sistemine entegre edilecektir.
Ozellikle iiretim sistemlerinde uygulanacak olan dijitallesme siireci, optimum calisma,

kigisellestirilmis trilinler ve esnek iiretim yapilarinin ortaya ¢ikmasini saglayacaktir [20].

Endiistri 4.0 devrimi sonrasinda, zeki makinelerin iiretim sistemlerindeki kontroli
sagladiklar1 bir donem baslamis olacaktir. Bu da donem igerisinde istthdam kapasitesinin
onemli 6lciide azalacagini gostermektedir. Calisanlarin refah paylari iizerinde iyilestirme
caligmalar1 yapilarak bu sorun i¢in ¢oziim iiretme yoluna gidilebilir. Ancak bu konu
hakkinda c¢alisanlar i¢cin hem psikolojik hem de sosyolojik acidan gerekli degerlendirmeler

yapilarak agikliga kavusturulmalidir [21].

2.1. Endiistri 4.0 ile Tliskili Kavramlar

Endiistri 4.0 stirecinin baslamasi ile yiiksek ekipmana sahip makine ve robotlarin {iretim
sistemlerine dahil olmasi1 ve en ufak gelismeye uyum saglamalari, liretimde verimliligi
artmast ve maliyetin azalmasi, otomasyon sistemlerinin devreye girmesi ile c¢alisan
sayisinda azalma olmasi, ancak iiretim sistemlerinde goérev yapan calisanlarin egitim
seviyelerinde artis olmasi, veri islemenin zeki sistemler sayesinde giiniimiiz sartlarina gore
cok daha kolay bir hale gelmesi, miisteri memnuniyetinin en {ist seviyeye ulasmasi ve
nesnelerin interneti ile yeni is modellerinin gelistirilmesine imkan verilmesi gibi

ozelliklerin gelismesi beklenmektedir [11].

2.1.1. Zeki fabrikalar

Endiistri 4.0’ yap:1 taslarindan biri olan zeki fabrikalar kavrami, akademisyenler ve
uygulayicilar tarafindan farkli agilardan tanimlanmaktadir. Ancak yine de bu konuda

yapilmis tutarli ve paylasilan bir tanim bulunmamaktadir. Yapilan tanimlarin birgoguna
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gore zeki fabrikalar, zeki Ttretim sitemlerinin olusturulabilmesi i¢in tiim iletisim
sistemlerini, bilisim alt yapisin1 ve denetim siireglerini igerisinde barindiran ve siber
fiziksel sistemlerin merkezine konumlandirilmis bir kavramdir. Zeki fabrika sistemleri,
O0zerk ve zeki olarak nitelendirilen makinelerin ve irilinlerin son derece esnek
davranabilmesi ile olusan iiretim sistemi ve kendi kendini uyarlayabilen iiretim siirecleri ile
fiziksel varliklar1 elde edebilmek ve bilisim sistemlerinin dikey etkilesimini saglayabilmek
icin daha yiiksek seviyeli iiretime dayali siber fiziksel sistemler olusturmayi

amaglamaktadir [22].

Uretimin tamamen sensorler ve ozerk sistemler ile donatilmis uygulamalar ile
gerceklestirilmesi olarak tanimlanmaktadir. Uretilen iiriinlerin ve fabrikalarin, biitiinsel
olarak dijitallestirilmis olan modelleri ve her yerde programlamanin ¢esitli teknolojilerinin
uygulamasi ile iligkili olan zeki teknoloji kullanilarak gelistirilmis olan, kendi kendini idare

edebilen zeki fabrikalarin gelistirildigi sdylenmektedir [23].

Gelecekte kullanilmasi planlanan zeki fabrika sistemlerinde 6nceki donemlere gore daha az
miktarda fire ile misteri taleplerine anlik olarak cevap verilebilmesi hedeflenmektedir.
Giliniimiiz tiiketim yapis1 eskiye gore sadece basit farklilasma gecirmekle kalmayip stirekli
olarak degisen bir nitelige sahip olmustur. Gelecegin zeki fabrikalar1 {iriin gesitliligini
yiiksek seviyelere ulagtirmanin yaninda, degisen miisteri taleplerine gore aninda {iretim

imkanlarini da getirebilecektir [17].

Zeki fabrikalar, sensorler ile donatilmis, veri tiretebilen, aktarimini yapabilen, isleyebilen
ve saklayabilen makinelere sahip bir yapidir. Bu makineler, daha onceden belirlenerek
sisteme islenmis olan siiregleri gerceklestirmek icin, olusturulmus olan sensor ag1 aracilig
ile birbirleri arasinda iletisim halinde olurlar. Makineler, ayn1 amag¢ dogrultusunda organize
bir yap1 ortaya koyarlar ve gerekli durumlarda kendilerini yapilandirabilirler. Sistem bu
sayede bir ana yazilim ve bir insan ikilisi tarafindan siirekli olarak takip altinda tutulur ve
yazilimdan gelen yonergeler dogrultusunda islemlerine devam eder. Zeki fabrika yapilari
sayesinde, iiretim sistemleri artik bir faaliyet diizlemi seklinde goriilmek yerine, dort ayri
katmana sahip bir yap1 olarak degerlendirilmektedir. Bu katmanlar; fiziksel katman, veri
katmani, bulut ve bilgi katman1 ve kontrol katmani olarak nitelendirilmektedir (Sekil 2.1).
Zeki fabrika yapisi igerisinde kullanilan biitiin makinelerin bir ¢ati1 altinda, belirli bir

diizene gore konumlandirilmas: fiziksel katman olarak degerlendirilmektedir. Veri
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katmaninda makine ve bulut arasinda ¢ift yonli veri aktarimi gerceklestirilmektedir. Ayni
zamanda hangi verilerin gonderilip alinacagr ve hangi hizlarda gonderim islemlerinin
yapilacagi konular1 da bu katmanda gergeklestirilmektedir. Sistem igerisinde iiretilen ve
taginan veriler, bir siireligine de olsa bulut ve bilgi katmaninda depolanir. Ayrica burada
depolandiklan siire icerisinde c¢esitli analitik siireglerden gegirilebilirler. En {ist katman
olan kontrol katmaninda ise yapinin denetimini ger¢eklestiren ana yazilim bulunmaktadir.
Bu kisimda gerekli goriildiiglinde ana yazilim {izerinden sisteme insan miidahalesi

uygulanabilir [24].

&
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Sekil 2.1. Dort katmanl zeki fabrika yapisi [24]

Baz1 caligsmalarda, zeki fabrikalarin olusturulabilmesi i¢in bilgi teknolojilerinin {iretim
sistemlerine entegrasyonun saglanmasi ve kullanim aginin geniglemesi gerekliligine olan
onem vurgulanmaya calisilmistir. Genel anlamda, bunun gergeklesebilmesi i¢in, zeki bir
iiretim sisteminin sahip olmasi gereken 3 temel unsurdan bahsedilmektedir. Bunlar;
seffaflik, otomasyon ve siirdiiriilebilirliktir. Zeki fabrikalarm, sistem yapist igerisinde
birlikte calisabilme 6zelligine sahip olmas1 gerekmektedir. Sistem igerisinde akan verilerin
toplanmasi, tretim siiregleri icin gerekli diizenlemelerin yapilmasit ve tiim hizmetlere
erisim siirecleri zeki fabrika mimarileri igerisinde degerlendirilmesi gereken kosullar

olarak belirtilmektedir [25].

Biiyiik veri, nesnelerin interneti (IoT), siber fiziksel sistemler gibi yenilik¢i kavramlarin
yukselisleri ve cesitli teknolojilerin gelistirilmesi yeni donemde endiistri yapisini st
seviyelere tasimistir. Bunlarin sonucunda zeki tretim sistemlerinin olusturulmasini

hedefleyen makineler arasi iletisim (M2M) yapist ile zeki fabrikalar ortaya ¢ikmistir. M2M
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sayesinde zeki fabrikalar, bilgilerin bagimsiz olmadigit grup etkilesimlerini
gerceklestirmektedirler. Birimler arasinda bilgilerin kaynasmasi ve carpismasi aracilig ile
zeki tiretim siireglerinin gelistirilmesi saglanabilmektedir [26]. Zeki fabrikalar, tiriinlerin
kisa yasam dongiilerinden, deneyimli c¢alisan eksikliginden, iilkelerce ylriitiilen cesitli
cevre diizenlemelerinden ve siirekli olarak artan miisteri taleplerinden kaynaklanan
sorunlarin, hizli ve hatasiz bir sekilde ¢oziime kavusturulabilmesi icin gelistirilmektedir

[27].

Zeki fabrikalar, glin gectikge daha da karmasik hale gelen bir diinyada, dinamik ve hizli
degisen sartlara sahip bir liretim sistemi i¢in, ortaya cikabilecek sorunlari ¢ozebilecek
esnek bir liretim sistemi ¢oziimiidiir. Bu ¢6zlim ayn1 zamanda, gereksiz is giicli ve kaynak
israfinin Oniine ge¢ebilmek amaciyla kullanilmasi gereken yazilim ve donanim birimlerinin
kombinasyonunu da ilgilendirmektedir. Ayrica zeki sistemlerin gergeklestirmesi gereken
gorevlerden biri olan endiistriyel ortam ve c¢evre arasindaki baglantinin da saglikli bir

sekilde kurulmasi ve yonetilmesi konulari ile de ilgilenmektedir [28].

2.1.2. Siber fiziksel sistemler

Siber fiziksel sistemler, fiziksel diinya ile siber diinyanin internet alt yapisi aracilig ile
birbirine baglanmasi olarak tanimlanmaktadir. Bu sistemler sensorler ile donatilmislardir
ve bu sayede fiziksel diinyada gerceklesen hareketler internet hizmetleri ile
toplanmaktadir. Bunu sonucunda elde edilen veriler nesnelerin Dbirbirleri ile
etkilesimlerinde kullanilmaktadir. Siirekli degisken halde bulunan veriler, siber fiziksel
sistemler vasitasi ile eszamanli olarak bir bulut sisteminde birbirlerine baglanmaktadirlar.
Sosyoteknik sistem igerisinde bulunan siber fiziksel sistemler, iiretim siireglerinde

insanims1 makine ara yiizlerini kullanmaktadirlar [17].

Fiziksel ve dijital diizeyin birlesimi olarak ifade edilebilir. Bu birlesme, iiriinler ile birlikte
liretim seviyesini de kapsiyorsa, fiziksel ve dijital asamalarin artik kolay bir sekilde ayirt
edilemedigi sistemlerin ortaya ¢iktig1r sdylenebilir. Mekanik arag ve gereclerde fiziksel
olarak gerceklesen asinma ve yipranmalarin altinda yatan sebepler olan stres, iiretim siiresi
gibi siire¢ parametreleri dijital olarak kaydediliyor olmasi isletmelerin bakim birimleri
acisindan bir 6rnek olabilir. Bundan dolayi, sistemin ger¢ek durumu, fiziksel nesne ve

dijital islem parametrelerinin sonucu olarak ele alinabilir [23].
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Siber fiziksel sistemler, endiistriyel anlamda bilgi ve iletisim teknolojilerinin gelisimi
icerisinde sahip oldugu konum sebebiyle, cesitli calismalarda gelecegin fabrikalar igin
onemli bir yapi tas1 olarak goriilmektedir. Siber fiziksel sistemler 6zellikleri geregince,
kendisini ¢evreleyen fiziksel yap1 ile baglanti igerisinde olan, internet alt yapisi sayesinde
veri erisim ve veri isleme imkanlari saglayan ve bu imkanlar1 kullanan, isletme
stireglerinde is birligi yapilmasini destekleyen bir yapidir. Siber fiziksel sistemler
icerisinde kullanilan sensorler, makineler ve robotlar gibi ekipmanlar, sistem igerisinde
zeki bir toplulugun ortaya ¢ikmasini saglamaktadir. Elde edilen bu yetenek sayesinde siber
fiziksel sistemler, elde edilen ham verileri eyleme gecirerek siireclere aktarabilir,
kullanicilarin  gerceklesen islemler hakkinda bilgi sahibi olmalarini ve anlamalarim
kolaylastirir ve kanitlara dayali karar verme yapisina destek verdiginden dolay: {iretim

sistemine esneklik katar [29].

Alanda yapilmis olan bazi ¢calismalarda, zeki tiretim sistemlerinin yeterince kabullenilmesi
ve kullanilabilmesi i¢in siber fiziksel sistemlerin Onemini vurgulamaktadirlar. Siber
fiziksel sistemler, hesaplama, iletisim ve denetim fonksiyonlarinin birlestirilmesi ile yaygin
bir sekilde dagitilmis olan gomiilii sistemlerde geri bildirim yapisinin etkin kullanimini
saglayan cok disiplinli bir teknoloji olarak ifade edilmektedir. Endiistri 4.0 yapisinin, kilit
teknolojilerinden biri olan siber fiziksel sistemler, nesnelerin interneti, M2M, biiyiik veri
ve bulut bilisim teknolojilerinin daha etkin ve hizli bir sekilde kullanilmasina imkan

vermektedir [25].

2.1.3. Nesnelerin interneti (1oT)

IoT tanimina geg¢meden oOnce, genel olarak yapiyr olusturan etkin bilesenlerin neler
oldugunu listelemek yararl olacaktir. Temel anlamda IoT, asagida belirtilmis olan araglar

tarafindan kuvvetlendirilmis fiziksel nesneler agi olarak belirtilebilir [30]:

e Sensorler: Gerekli verileri toplamak i¢in,
e Tanimlayicilar: Verilerin hangi kaynaklardan elde edileceginin tanimlanmasi i¢in,

e Yazilim: Toplanan veriler lizerinde gerekli analiz islemlerinin yapilabilmesi i¢in,
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e internet Baglantisi: Cihazlar arasinda iletisim hattin1 kurmak ve bilgilendirmek i¢in

kullanilmaktadir.

IoT terimi igerisinde internet kavrami, ya web’in bir metaforu olarak nesnelerin birbirlerine
baglanmasinda, hizmetlerin kullanilmasinda ve veri lretilmesinde ya da daha kat1 bir
tanimla, bir IP protokolii yigin1 olarak zeki nesneler tarafindan kullanilmaktadir. IoT, nesne
— nesne ve insan — ¢evre arasindaki baglantilari tanimlamaktadir. Bunun disinda Her Seyin
Interneti (IoE), Insanlarm Interneti (IoP) ve Verilerin Interneti (IoD) kavramlar1 da IoT
catist altinda degerlendirilmektedir. Bu terimler aracilifiyla, IoT nin teknolojik araclar ve

teknolojik olmayan nesnelerden olustugu ortaya ¢ikmaktadir [31].

IoT, fiziksel nesnelerin internet agina tam olarak entegre edildigi ve bilgi agini kullanarak
is silireclerinde aktif rol aldiklar1 bir ag yapisi olarak tanimlanabilmektedir. IoT, bu
anlamda mal ve hizmet aligverislerinin kiiresel pazarda daha kolay ve hizli bir sekilde
gerceklestirilmesini saglayan bir mimari olarak anilmaktadir. islev olarak, fiziksel nesneler
ile bilgi teknolojileri arasinda bulunan boslugu doldurmaya ve bu sayede daha seffaf

kiiresel is aglar1 olusturarak verimliligi artirmaya yonelik hizmet etmektedir [32].

IoT ile ilgili ¢6ziimler, giinlimiizde neredeyse tiim alanlara yayilmis durumda oldugu icin
uygulama alanlar1 ¢ok cesitlenmistir. En ¢ok 6ne ¢ikan uygulama alanlar1 olarak, zeki ve
baglantili iiretim sistemlerinin gelistirilmesi siireclerinin genel anlamda endiistri 4.0
kapsamina alindig1 zeki endiistri yapisidir. Zeki ev ve binalar konusunda, zeki termostatlar
ve gelismis giivenlik sistemleri 6n plana ¢ikarken, zeki enerji uygulamalari i¢cin de odak
noktalar1 olusmaya baglamistir. Bunlarin disinda ara¢ takip sistemleri, mobil bilet
sistemleri, hasta takip sistemleri gibi alanlarda da kolay ve verimli yonetim i¢in IoT’den

onemli derecede s6z edilmektedir [33].

Bilgi teknolojileri agisindan konuya bakildiginda, nesneler olarak ifade edilen her seyin
arasindaki bulunan dijital baglantilar1 gerceklestirmek ve bu baglantilar1 giivenilir ve kalici
bir sekilde siirdiirmekle ilgili bir¢ok sey bulunmaktadir. Cihazlar arasinda verilerin
gerektigi sekilde aktarilmasi, donanim arizalarinin zamaninda tespit edilebilmesi, yazilim
hatalarinin giderilebilmesi, veri biitiinliigiiniin korunabilmesi ve veri paylasiminin
giivenilir bir sekilde yonetilebilmesi son derece 6nemli konulardir. Tiim bu karmasik yapi,

hemen hemen sonsuz sayida bulunan iiretici ve iirlin kombinasyonlarindan olusan farkl
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bilgi teknolojileri sistemleri ve IoT cerceveleri ile saglanmalidir. Tabi ki bu sistem
icerisinde giincellestirme yamalarinin ve sistem yiikseltmelerinin, kesintiye sebep olmadan

gerceklestirme zorlugu da bulunmaktadir [34].

Sekil 2.2°de, IoT veri akis diyagrami verilmistir. Diyagrama gore veriler, dncelikler IoT
ozellikli cihazlardan ve IoT cihazlarindan gelmektedirler. Ardindan ag ge¢idi araciligr ile
bulut sistemine aktirilirlar. Bulut sistemi igerisinde bulunan sunucuda, gelen veriler
iizerinde egitim ve Ogrenme sliregleri c¢alistirllmaktadir. Amag, sistem kapsaminda
gerceklestirilecek optimal eylemler ig¢in en iyi modellerin veya sistemlerin onerilmesini

saglamaktir. Oneriler sonucunda, aktuatorler aracihg ile IoT cihazlar1 harekete

gecirilmektedir [35].
e
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Sekil 2.2. 10T akis diyagrami [35]

Aralarinda siirekli olarak iletisim halinde bulunan cihazlar, alanin daha etkin
degerlendirilmesine katki sagladigindan dolayi, daha verimli bir yerlesim diizeni

olusturulabilmektedir. Nesnelerin interneti teknolojisi sayesinde, cihazlar birbirleri ile
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aralarinda parga veya nesnenin aktarilmasi i¢in elektrik enerjisinden faydalanilmasina
imkan saglayan bir diizen olusturulabilmektedir. Bu sayede hem enerji tasarrufu hem de

cevre dostu bir yap1 ortaya ¢ikarilabilmektedir [36].

2.1.4. Makineler arasi iletisim modeli

“Makineden Makineye” teriminin Ingilizce karsiliginin kisaltmasi olarak M2M terimi
kullanilmaktadir. Bu sistem, farkli konumlarda bulunan makinelerin birbirleri arasinda veri
aktarimi yapabilmelerine imkan saglamaktadir. Ayrica M2M sistemi, verilerin biyolojik ve

fiziki ortamlar arasinda iletilmesine olanak saglayan uygulamalart da kullanmaktadir [37].

M2M, zeki fabrika sistemlerinde temel ekipmanlarin yapiya entegre edilmesinde kullanilan
bir teknolojidir. Bu sekilde {iretim sistemi, algilama, ara baglant1 saglama ve verilerin
entegrasyonunu gergeklestirme yetenegine sahip olur. Verilerin analiz edilmesi ve bilimsel
karar verme siirecleri, zeki fabrikalar biinyesinde, iiretim planlanmasini, ekipmanlarin
verimli kullanimini ve kalite kontrol siireclerinde kullanilmaktadir. Ayrica sistem
verilerinin yerel bir veri tabanindan, bulut sistemine yiliklenmesi i¢in internet de ciddi
anlamda kullanilmaktadir. Zeki fabrikalar, insan ve makinenin etkilesimi sayesinde,

kiiresel is birligine dayali zeki iiretim sistemlerini inga etmektedirler [38].

M2M iletisim sistemi, nesnelerin interneti mimarisi i¢erisinde kullanilan bir veri etkilesim
metodudur. Yani, insan miidahalesi olmadan, bilgi aligverisi yapabilen, zeki makine
yapisidir.  M2M, nesnelerin interneti mimarisinin anahtar teknolojilerinden birisi
konumundadir [39]. M2M, isletme siireglerinin yOnetilmesi i¢in sensorler ile diger
cihazlarin birbirlerine kablolu veya kablosuz baglandiklari, kokeni Merkezi Denetim ve
Veri Toplama (SCADA) sistemlerine dayanan yeni bir teknolojidir. Bu teknolojide aga
bagli zeki cihazlar ile insandan bagimsiz siire¢ kararlart makineler tarafindan

alinabilmektedir [40].

M2M, temel anlamda zeki cihazlar, gomiilii sistemler, sensorler ve diger mobil cihaz ve
platformlar arasinda meydana gelen iletisim ve etkilesimden bahsetmektedir. Bugiiniin
endiistrisinde, sensorlerin ve iletisim teknolojilerinin gelismesi ile birlikte makineler, bir
hayli komplike bir sekle biirtinmiis ve endiistri igerisindeki siire¢ler, sistemlerin kontrolii

ve izlenmesi, ¢cok fazla karmasik ve zor olmustur. M2M iletisim sistemlerinin kullanilmasi
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ile bir¢cok islemin izlenmesi ve kontrol edilmesi siire¢leri kolaylasmistir. Kablosuz sensor
sistemlerini kullanarak, uzak birimler kolaylikla merkezi kontrol birimine baglanilabilir.
Bulut teknolojilerinin gelismesi ile birlikte sensdrler ve zeki cihazlar tarafindan tretilen
biiyiik miktarlardaki verinin paylasilmasi, depolanmasi ve analiz islemlerinin performansi
artirilabilir. Bu yiizden, M2M iletisim sistemlerinin popiilerligi artis gostermekte ve

endiistri icerisinde kullanilmaktadir [41].

Gelisen endiistriyel internetin, isletmelerin siireclerinde ileriye doniik 6nemli adimlarin
atilmasma destek sagladigi soylenebilir. Gelisen teknoloji sayesinde yeni nesil is
modellerinin temeli M2M sistemler tarafindan olusturulmaktadir. Isletme icerisinde calisan
makinelerin birbirleri ile baglantili duruma gelerek iletisim kurabilmeleri, isletme ici tim
stireclerin uygulanma sekillerini yeniden tanimlamaktadir. M2M sistemleri sayesinde
isletmeler, ¢ok hizli ve etkin kararlar alabilecek ve kullanilan otomasyon 6nemi daha da
artacaktir. Ayrica bu sistem nesnelerin interneti kavramini da destekleyerek tiiketici

cihazlar1 ve hizmetlerini de sistem igerisine dahil edebilecektir [34].

Temel anlamda M2M sistemin yapisi {i¢ katmandan olugmaktadir. Birinci katman, M2M
sistemi icerisinde ¢alisan cihazlar igin veriyi temin eden sunuculardir. Ikinci katman
iletisim katmani1 olarak bilinir ve verinin transferi siireclerinden sorumludur. Ugiincii
katman ise sistemi igerisindeki cihazlardan gelen verilerin islenmesi siireclerinin
gergeklestirildigi uygulama katmanidir [42]. Avrupa Telekomiinikasyon Standartlari
Enstitiistine gére M2M yapisi, Sekil 2.3’te gosterilmektedir. M2M sistemi, cihaz, ag gegidi
alan1 ve ag etki alan1 olmak {izere 3 temel bileseni igerisinde bulundurmaktadir. Cihaz ve
ag gecidi alan1 bilesenleri, M2M sistemleri igerisinde kullanilan gesitli zeki cihazlardan
olusmaktadir. M2M alan agi, sistem icerisindeki veri iletisimi i¢in ii¢ tip ortam saglamakla
gorevli olan bilesendir. Bu ortamlar; cihazlar arasi iletisim, ag gecitleri arasi iletisim ve
cihaz ile ag gecidi aras1 iletisim olarak gruplandirilmaktadirlar. M2M sisteminin son temel
bileseni olan ag etki alan1 ise verinin, M2M cihazlar1 tarafindan internet altyapisi ile yine

M2M uygulama sunucularina ulastirilmast ile ilgili gorevleri yerine getirmektedir [43].



18

MM Disgimi

—
Tletigim
Ag
MIM Ag

Uygulama
Gegids Sunucusu

Cthaz ve Ag Gegidi Etka Alam Ag Etkt Alam

Sekil 2.3. M2M vyapisi [43]

M2M sistemi ile igerisinde sadece makinelerin bulundugu ortamlar gelistirilerek, bu
makinelerin aralarinda veri transferlerinin yapilabilmesi icin gerekli iletisim ortami
olusturulabilmektedir. ~ Bu  sayede  makineler, insanlar olmadan siiregleri
gerceklestirebilmektedirler. M2M teknolojileri sayesinde, ileriki siire¢lerde ¢ok daha hizli
islemlerin gerceklestirilmesi ve ¢ok biiylik miktarlarda verinin iiretilmesi ve kullanilmasi
saglanabilecektir. Sistem, her ne kadar insandan bagimsiz olarak diisiiniilse de sistem
icerisinde {retilen verilerin yonetimlerinin saglanabilmesi i¢in de o6zel platformlar
gelistirilmektedir. M2M yapisi, is diinyasmin kullandigi teknolojinin daha da geliserek
siireclerin kolaylastirilmasina ve verimliligin ¢ok daha iyi seviyelere ulagsmasina imkan
saglayabilmektedir. Ayrica M2M, bu o6zellikleri ile Nesnelerin Interneti kavrammin da

omurgasini olusturmaktadir [44].

M2M sistemler, liretkenligi ve verimliligi artirmasinin yaninda maliyetleri diigsiirmesinden
dolay1, son yillarda insanlar ve isletmeler tarafindan ilgi ¢ekici duruma gelmistir. Hatta
gelecek ag sistemlerinin dikkat ¢ceken ana konularindan biri olarak degerlendirilmektedir.
M2M sistemlerin ilgi ¢ceken bir baska konusu ise giivenlik karakteristigidir. Bu sistemlerin
kendisi ¢esitli siber saldirilara karsi agiklara sahip oldugundan dolayi, geleneksel siber

giivenlik yontemleri ile korunmalar1 ¢ok daha zordur [45].

2.1.5. Yapay zeka

Insanlar, belirli bir zekaya sahip olarak diinya hayatina baslamaktadirlar. Sahip olunan bu
zeka yasanti, ¢alisma becerileri, 6gretim ve egitim siiregleri vasitasiyla elde edilen bilgi ve
tecriibeler ile daha gelistirilebilmektedir. Insanin hayatinda ilk defa karsilasabilecegi veya
aniden kars1 karsiya kalabilecegi bir durumla ilgili uyum saglama, problemi anlama, analiz

edebilme ve sorun ¢ézlim siireclerini yonetebilmesi, dikkatin ve odagin gerekli olan yonde
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yogunlastirilmasi, zeka ile gerceklestirilebilmektedir. insanlarin sahip olduklar1 bu zeka
kavrami, teknolojik gelisimler sonucunda bazi donanim ve 06zel yazilim teknikleri ile

makineler tarafindan taklit edilebilmektedir. Buna da yapay zeka adi verilmektedir [46].

Yapay zeka, bilgi teknolojileri temeline dayali olarak ¢alisan bir makinenin, genel anlamda
insanlara atfedilen 6zellikler olan akil yiiriitme, anlama, karar verme, sonug¢ c¢ikartma,
genelleme yapma ve gegmis tecriibelerden yeni bilgiler elde etme gibi siiregleri
gerceklestirebilmesi olarak tanimlanabilmektedir. Yapay zeka, zeki programlarin
gelistirilmesini amaglayan bir bilim dalidir. Gelistirilmesi amaglanan zeki programlarin da
yapay zeka statiisiine erigsebilmeleri i¢in asagida siralanmis eylemleri gergeklestirmeleri

gerekmektedir [47]:

e Insanlarin diisiinme becerilerini taklit etmek ve karmasik problemlerin ¢oziimiinii
gerceklestirmek,

o Karsilastiklart olaylar karsisinda yorumlama yapabilmek ve yetkili kisilere sorun
hakkinda cevaplar verebilmek,

e Ogrenme yetenegini taklit ederek, calistig1 alan hakkinda uzmanligim gelistirmek
ve sahip oldugu eski bilgileri ile yeni bilgileri uyumlu bir sekilde kullanarak bilgi

haznesini gelistirmek.

Yapay zeka calismalari, insan zekasini bilgisayar programlari vasitasiyla taklit etmeyi
hedeflemektedir. Bu sebeple, ¢aligmalar kapsaminda dil isleme, goriintii analizleri ve siire¢
planlama eylemler gerceklestirilmektedir. Yapay zeka, bir bilim dali olarak insanlardan
bagimsiz makineler olusturarak, otonom sistemlerin yayginlagsmasi igin aragtirmalar
yapilmasina imkan tanimaktadir. Buradaki wulasilmasi istenilen noktalardan biri,

makinelerin diigiinmesini, anlamasini ve harekete gegmesini saglamaktir [48].

Yapay zeka, makinelerin daha iyi karar verebilmesi i¢in sistemlere zekilik saglamakla
ilgilenen bir kavramdir. Makine 6grenmesinin daha verimli metodolojiler ve modeller
kullanmasi, sistemlerde yapay zekanin daha da gelistirilmesine imkan saglamaktadir [49].
Yapay zeka, veri yogun olarak nitelendirilebilen yaklagimlardan olusmaktadir. Sistemlerin
calismasi neticesinde elde edilen verilerin, sistemi daha zeki bir hale getirmesi amaciyla
kullanilmaktadir. Yapay zeka teknikleri, sistemler icerisinde ortaya ¢ikabilecek olan hata

ve arizalarin tespit edilmesinde de kullanilabilmektedir [50].
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Yapay zekanin amacinin zekiymis gibi davranan makineler gelistirmek oldugu yoniinde ilk
defa 1955 yilinda John MacCarhty tarafindan agiklama yapilmistir [51]. Yapay zeka
lizerine calisan sistem tasarimcilari, genel bir zekayr modellemek yerine, belirli 6l¢iide
insanlarin biligsel/zihinsel yeteneklerini simiile eden ve bilgi temsili gergeklestiren
modellere odaklanmaktadirlar. Yapilan calismalar neticesinde giiniimiizde ortaya ¢ikmis
olan yapay zeka uygulama alanlari, algi ve oriintii tanima, bilgi temsili, problem ¢dzme,
akil yiiriitme, karar verme, planlama, dogal dil isleme, 6grenme, manipiilasyon ve hareket,

sosyal zeka, duygusal zeka ve yaraticilik olarak siralanabilmektedir [52].

2.1.6. Makine 6grenmesi

Disiplinler arasi bir yapiya sahip olan makine 6grenmesi kavrami, matematik, istatistik,
bilgi teorisi ve optimizasyon ile ilgili ortak alanlara sahiptir. Makine 6grenmesindeki amag,
makinelerin 6grenebilecekleri sekilde programlanmalari oldugu i¢in bilisim sistemlerini de
temel almaktadir. Diger bir deyisle makine 6grenmesi, yapay zekanin bir dali konumunda
bulunmaktadir. Ciinkii, elde edilen tecrilbbenin uzmanliga dogru evrimlesmesi veya
karmasik yapilardaki ¢ok fazla veri igerisinden anlamli oriintiilerin ve bilgilerin tespit
edilebilmesi gibi insan zekasinin temel o6zelliklerini taklit etmeye calismaktadir. Ancak
makine 6grenmesinin bunlarin birkag adim ilerisinde bulunan zor ve karmasik goérevleri de
yerine getirebilme yetenegine sahiptir. Ornek olarak, yiiksek boyutlu veri setleri igerisinde
tarama ve analizler gergeklestirerek, insanlarin kendi baslarma algilayamayacaklari
gorevleri gerceklestirebilir ve bu veri setleri igerisindeki oOriintiileri ve bilgileri ortaya

¢ikartabilir [53].

Giliniimiliz sartlarinda, teknolojinin bircok alana yapmis oldugu etkiden dolayr devasa
boyutlarda veri ve bilgi tiretimi gergeklestirilmektedir. Bu sebeple ¢ok yiiksek boyutlarda
veri ve bilgi iiretimi gerceklestiren bu sistemlerde de diizensizlik seviyelerinin 6l¢giilmesi
gerekliligi ortaya ¢ikmaktadir. Iste bu noktada 6ne ¢ikan kavram, entropidir [54]. Entropi,
bilgi teorisi, fizik ve sosyal bilimler alanlarinda ¢ok kriterli karar verme problemlerinde
agirliklarin belirlenebilmesi amaciyla kullanilan 6nemli bir kavramdir. Makine 6grenmesi
uygulamalarinda bilgi teorisinde entropi, ilk olarak 1948 yilinda Shannon tarafindan,

rastgele bir degiskenle belirsizligin Slglilmesi olarak tanimlanmistir [55] [56]. Makine
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O0grenmesi uygulamalarinda kullanilan bilgi teorisini agiklayabilmek adina segilebilecek

entropi tiirevleri sunlardir [54]:

e (Capraz Entropi: Siniflandirma islemlerinde, tahmin edilen sinif etiketi ile gergekte

olmas1 gereken smif etiketlerinin karsilastirilmasi ile gergeklesen olay1
kodlayabilmek i¢in gereken bit sayisinin hesaplamasi amaciyla kullanilmaktadir.

e Maksimum Entropi: Mevcut veri Setinin analizi ile en uygun 6grenme modelinin

tespit edilmesi i¢in en uygun veri dagilimimin tespit edilmesinde kullanilir. En
yliksek entropi degerine sahip veri dagilimin en iyi modeli olusturdugu kabul
edilmektedir.

e Bilgi Kazanimi: Karar agaclarinin olusturulmasi asamasinda, en iyi bolen niteligi

tespit edebilmek i¢in kullanilmaktadir. Agacin kok ve diigiimlerinin
belirlenebilmesinde kullanilan bu entropi tiiriine bilgi kazanci ad1 verilmektedir.

e Kayip Fonksiyonu: Bu tiirdeki entropi hesaplamalarini, yapay sinir aglari ile

gerceklestirilen siniflandirma islemlerinde, tahmin edilen ¢ikt1 ile olmasi1 gereken
cikti degeri arasindaki farki hesaplamak amaciyla kullanilan kayip fonksiyonlari
gerceklestirmektedir.

e Lojistik Regresyon: Temel siniflandirma tiirlerinden biridir. Veri seti icerisinde

tanimlanan bir olayin meydana gelmesi veya gelmemesi se¢eneklerinin oranlarinin
hesaplanmasi ile elde edilen sonucun logaritmasi olarak ifade edilmektedir.

o Kullback Leibler Uzakligi: Capraz entropiden farkli olarak, bir olayin gerceklesme

ihtimali ile ikinci bir olaym gerceklesme ihtimali arasinda olusan diizensizlik
degerini hesaplamak i¢in kullanilmaktadir.

e Renyi'nin Entropisi: Istatistik ve ekoloji bilimlerinde genellestirme degerlerinin

hesaplanmas1 i¢in kullanilir. Bu konudaki basarim performansindan dolayz,

kiimeleme tabanli analiz islemlerinde kullanilmaktadir.

Makine 6grenmesi kavramu ile ilgili ayrintili bilgi aktarimina bu tez ¢aligmasinin dordiincii

boéliimiinde devam edilmistir.
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2.1.7. Biiyiik veri

Geleneksel verilerin aksine, biiylik veri kavrami, heterojen yapilar1 igeren ve biiyiiyen,
boyutu yiiksek veri kiimelerini ifade etmektedir. Bu veri kiimeleri, yapilandiriimas,
yapilandirilmamig veya yar1 yapilandirilmis olabilmektedirler. Biiylik veri giiclii

teknolojiler ve gelismis algoritmalar gerektiren karmasik bir yapiya sahiptir [57].

Emtia donanimlarinda depolanmasi ve islenmesi konusunda zorluklar yasanmasina sebep
olan 1 Terabyte’tan biiyiik boyuttaki veri kiimesine biiyiik veri adi verilmektedir. Biiyiik
veri, geleneksel veri isleme ve yonetim teknolojilerinin smirlamalart nedeniyle pek
miimkiin olmayan is farkindaliklarin1 belirlemek i¢in verileri depolamak, islemek ve analiz
etmek i¢in bir ara¢ ve platform olarak kullanilmaktadir. Ayrica biiyiik veri, dagitilmis
Olceklenebilir alanlarda c¢ok biiylik boyutlardaki veri kiimelerini igleyebilmek igin de
kullanilan bir teknolojidir [58].

Furth ve Villanustre, biiyiik veri kavrammin ii¢ temel karakteristie sahip oldugunu

belirtmistir. Bunlar [59]:

e Hacim: Terabyte seviyesinden Petabyte seviyesine kadar olan veri boyutuna sahip
olan, kayitlar, islemler, dosyalar ve c¢izelgeler dahil olmak iizere biiylik veri
kiimelerini ifade eder.

e Hiz: Toplu, yakin zamanli, ger¢cek zamanl ve akis verileri olmak tizere biiyiik veri
kiimelerini aktarma seklini ifade eder. Ayrica veri isleme siire¢lerinin zaman ve
gecikme siirelerini de belirtir. Bu 6zellik sayesinde veriler, hizli bir sekilde veya
olaylar arasinda gerceklesen gecikme siireleri ile analiz edilebilir, islenebilir ve
muhafaza edilebilir.

e (Cesitlilik: Biiyiik verinin, yapilandirilmig, yapilandirilmamais, yar1 yapilandirilmisg
ve bunlarin birlesiminden olusan farkli veri bi¢imlerini ifade eder. Veri bi¢imleri,

belge, e-posta, metin, resim, video, grafik tiirlerinde bulunabilir.

Swaminathan ve Palaniswami ise biiyiik veri hakkinda hazirladiklari ¢alismada, yukaridaki

belirtilen temel 6zelliklere, agsagida listelenmis olan iki 6zelligi de eklemislerdir [60]:
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e Deger: Veri kiimesi igerisinden kullanici i¢in elde edilebilecek olan fayday: ifade
eder.
e Dogruluk: Veri kiimesi igerisinde bulunan verilerin, hatasizligini, giivenirligini ve

kalitesini belirtmektedir.

Giliniimiliz teknolojisinde, biiyiik veri kaynaklar1 hayatin hemen hemen her alaninda
bulunmaktadir. Islemler ic¢in kullanilan veriler, radyo frekanslarindan, meteorolojik
verilerden, sosyal aglardan, Ol¢lim cihazlarindan, uzaktan algilama sistemlerinden ve
konum bilgilerinden elde edilebilmektedir. Giin gectikge bu alanlara yenileri eklenmeye
devam ettigi i¢in biiyilk veri konusu da arastirmalarda Onemli bir yer kaplamaya
baglamistir. Teknolojinin farkli tlirlerde cihaz ve hizmetleri kullanabilir ve bunlarin
kullanimindan ortaya ¢ikan verileri toplayabilir hale gelmesinden dolay1 kamu, 6zel sektor
ve kisisel kullanim dahil olmak iizere insanin oldugu her yerde biiyliik veriden s6z

edilebilmektedir [61].

2.1.8. Sanal gergeklik

Sanal gerceklik, bilgisayar ile ii¢ boyutlu olarak hazirlanmis olan tasarimlarin,
kullanicilarin zihinlerinde sanki gerg¢ek diinyada gergeklesiyormus gibi hissetmelerini
saglayan dinamik bir aragla, karsilikli etkilesim ve iletisim halinde sunan bir teknolojidir.
Kullanicilar, sanal gergeklik sayesinde bulunduklar1 fiziksel ortamdan kendilerini
soyutlayarak, o anda sanal ortamda ger¢ekmis gibi hareket etmelerine olanak saglar. Sanal
gerceklik teknolojisi, ilk etaplarda daha etkili oyunlar oynayabilmek amaciyla ortaya
¢ikmis olsa da giiniimiiz sartlarinda saglik, egitim, askeri ve liretim alanlarinda olusturulan

simiilasyonlar ile kendini gostermeye baslamistir [62].

Sanal ger¢eklik, bilgisayarda olusturulmus olan {i¢ boyutlu sanal ortamlarin, birden fazla
duyu organina hitap etmesi ile ortaya ¢ikan etkilesimli simiilasyonlardir. Sanal ger¢eklik
vasitasi ile kullanilan tasarimlar, sanal ortamlar olarak nitelendirilmektedirler. Bu ortamlar,
gergek bir ortamin ya da tamamen hayal iirlinii olarak tasarlanan bir ortamin simiilasyonu
formunda bulunabilirler. Teknoloji sayesinde var olan farkli grafik uygulamalan ile
insanlarin, hayvanlarin ve nesnelerin sanal ortamlarda gergeklik hissi ile hareket etmeleri

saglanabilmektedir [63].
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Sanal gerceklik, kullanicilari igin gergcek ortamin bir yansimasi seklinde sentetik bir
deneyim sunmay1 amaclayan teknolojidir. Bu ¢alisma alani sentetik, yaniltici veya sanal
olarak adlandirilir, ¢iinkii duyusal uyarim sistem tarafindan simiile edilmektedir. Sistem
bilesenleri olarak; uyarimi iletmek ig¢in cesitli ekranlar, kullanicinin hareketlerini
algilayabilmek i¢in sensorler ve kullanict hareketlerini isleyerek c¢iktilar1 {ireten
bilgisayarlar. Gelistiriciler, genellikle kullanicilar i¢in sanal diinyalar veya sanal ortamlar
olarak adlandirilabilen bir bilgisayar modeli iireterek, bilesenler vasitasi ile bunu
kullanicinin kullanimina sunarlar. Sanal gercgeklik sistemlerinde basariya ulasmanin 6nemli
bir bileseni, kullanicinin sadece belirli bir duyguyu yasamasindan ziyade, eylemleri ile

sanal ortami sekillendirebilmesi ve ortam1 yasayabilmesidir [64].

2.1.9. Artirilms gerceklik

Artirllmis  gerceklik, sanal ortamda tasarlanan nesne ve modellerin, ger¢cek diinyada
insanlar tarafindan gercekten orada varmis gibi kullanilabilmesidir. Bu teknoloji insanlar,
yasadiklar1 gercek diinyada, sanal nesneler ile etkilesime gecgebilmektedirler. Bu
etkilesimin yasanabilmesi i¢in 6zel donanimlar araciligi ile sanal nesneler ve modeller
olusturulabilir. Bu sayede artirilmis gergeklik giinlimiizde pazarlama, emlak, reklam,
sinema, sanat, oyun, askeri, lojistik ve aligveris gibi bir¢cok alanda kullanilabilmektedir

[62].

Artirilmis  gerceklik, gergcek fiziksel diinya ile dijital olarak olusturulan sanal diinya
arasindaki farki bulaniklastirmaktadir. Bu da bilgisayarlarin gercek diinyadaki bir sahneye
gercek zamanli olarak farkli bir goriintii ekleyebilme yetenegine dayanmaktadir. Temel
olarak, Apple ve Google tarafindan gelistirilmis olan haritalar uygulamasinda, kullanici
nereye gidilecegi ve nasil gidilecegi ile ilgili sesli komut verip, buna karsilik uygun bir
cevap alabiliyorsa bir artirllmis ger¢eklik deneyimi yasiyor demektir. Artirilmis gerceklik
sistemleri, bir LCD veya diger cam ekranlarda bir goriintii olusturabilse de bunun yaninda
ses, dokunsal ve lazer etkilesimi de dahil olmak tizere farkli 6zellikleri de kullanabiliyorlar.

Ayrica zaman gegtikge kullanabildikleri 6zellik sayis1 da artmaya devam ediyor [65].

Artinnlmig gergeklik, sanalda olusturulmus olan nesnelerin, gergek diinyadaki bir ortam
izerine eklenerek kullanilabilmesine odaklanan bir sanal ger¢eklik varyasyonudur.

Artirilmig gerceklik, uygulamada basariya ulasabilmesi i¢in ii¢ gereksinimi karsilamalidir.
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Bu gereksinimler; sanal ve ger¢ek nesnelerin gercek bir ortamda birlestirilmesi, aralarinda
bir etkilesim olusturulmast ve bu etkilesim igerisinde ger¢ek zamanli olarak
calistirilabilmesi olarak ifade edilmektedir. Sanal gercekligin, insan duyularina sundugu
sanal ortam1 kullanabilmesine karsilik, artirilmis gergeklik sanal olarak olusturulmus
nesnelerin {i¢ boyutlu olarak ger¢ek diinyada var olabilmelerini ve kullanilabilmelerini

ifade etmektedir [66].

2.1.10. Bulut bilisim teknolojisi

Bulut bilisim kavrami, isletmelerin otomasyon yazilimini yonetme ve verileri depolama
hizmetlerinin uzak sunucularda internet vasitasiyla gerceklestirilmesi olarak
tanimlanmaktadir. Yani isletme faaliyetlerinde elde edilen tiim veriler, ¢evrimigi olarak
depolanacak ve internet erisimi olan tiim bilgisayar ve mobil cihazlardan erigim
saglanabilecektir. Bu sayede zaman ve mekandan bagimsiz erisim esnekligi ortaya
cikmistir. Ayrica bulut bilisim hizmetlerinin web tabanli uygulamalar ile isletim sistemine
herhangi bir yazilim kurmaya gerek kalmadan yonetilebilmesi ve bir¢ok bulut bilisim
hizmetinin belirli sinirlar icerisinde ticretsiz olmasi kullanicilar i¢in hayati daha kolay bir

hale getirmektedir [32].

Bulut bilisim, kullanicilara ag tabanli bir ortam olusturarak, konuma bagimli kalinmadan
hesaplamalarin ve kaynaklarin kullaniminin 6niinii agmaktadir. Ulusal Standartlar ve
Teknolojiler Enstitiisiine (NIST) gore bulut bilisim, saglayici tarafindan ¢ok az bir denetim
ve iletisim ile hizlica serbest kalabilen, programlanabilir araglar, depolama, sunucular,
yazilimlar ve imkanlarin bir arada bulundugu bir ortami kapsayan, her ihtiyag
duyuldugunda internet iizerinden erisilebilir bir tema olarak tanimlanmaktadir. Bulut
bilisimin isleme tiirii 6zellikleri arasinda, yiiksek performansh ag erisimi, hizli esneklik,

kaynak depolama ve dlgiilebilen servisler bulundugu belirtilmektedir [67].

Su molekiillerinin toplami olarak ortaya ¢ikan gercek bulutlar gibi, bulut bilisim
sistemlerindeki bulut terimi de aglarin toplami olarak tanimlanmaktadir. Kullanicilar, bir
bulut bilisim sistemine dahil olduktan sonra, bulut kapsaminda bulunan tiim kaynaklari
istedikleri zaman, konumdan bagimsiz bir sekilde kullanabilmektedirler. Kullanicilar, bulut
bilisim kullaniminda, genellikle kendilerine ait bir yap1 kurmak yerine, araci olarak bulut

hizmeti veren bir saglayict firma tercih etmektedirler. Bulut bilisim tarafindan
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kullanicilarina hizmet olarak yazilim (SaaS), hizmet olarak platform (PaaS) ve hizmet
olarak altyap1 (IaaS) seklinde ii¢c adet hizmet sunulmaktadir. Ayrica bulut bilisim {i¢ temel

bilesene sahip olmalidir. Bunlar[68]:

e Istemciler: Son kullanici, istemci olarak ¢alisan bilgisayarlar ile bulut bilisime
erisim saglayabilir ve hizmetleri kullanabilir,

e Dagitilmis sunucular: Sunucular, farkli konumlara dagitilabilir, ancak beraber

calistyorlarmis gibi davranirlar,

e Veri merkezleri: Sunucularin derlenerek olusturulan, verilerin depolandigi ve

islendigi merkezlerdir.

2.1.11. Simiilasyon teknolojileri

Simiilasyon teknolojisi, bir modelin sanal bir kopyasini olugturmak ve gerekli deney ve
testlerin model {izerinde yapilmasina olanak saglamak amaciyla bilgisayar grafikleri ve
yazilim  teknolojisinin  kullanilmast  olarak  tanimlanabilmektedir. ~ Simiilasyon
teknolojilerinin avantajlari, yliksek verimlilik, nispeten yiiksek giivenlik seviyesi, ¢evresel
kosullar i¢in daha diisiik gereksinimler ve nispeten daha diisiik sinirlamalar olarak ifade
edilebilir. Simiilasyon kapsaminda olusturulan modelin ihtiyaglari, zaman igerisinde

yapilan deneyler ve testler ile daha isabetli bir sekilde belirtilebilir [69].

On yillardir uygulanan simiilasyon teknolojileri, insanlarin teori ve deneyler diginda nesnel
diinyayr daha iyi tamimalarina ve gelistirmelerine imkan saglamaktadir. Simiilasyon
teknolojileri havacilik, saglik, malzeme bilgisi, iiretim, enerji ve tarim vb. genis bir calisma
alan1 yelpazesine sahiptir. Ayn1 zamanda savunma sanayinde ulusal giivenliin daha iyi
seviyelere cikarilabilmesi amaciyla toplum, ekonomi ve askeri alanlarin tamaminda
kendisine yer bulabilmektedir. Bu alanlar ile ilgili yapilan arastirmalarla ilgili en dnemli
ortak nokta, arastirma nesnelerinin son derece karmasik, belirsiz ve dogrusalliktan uzak
olmalaridir. Ornegin iizerinde ¢alisilan tek bir sistem bile hem nicel hem nitel hem siirekli
hem de ayrik verilere sahip olabilmektedir. Bu tiir 6zellikler, sistem {izerinde geleneksel
yontemler 1ile teorik ve deneysel caligmalarini yapilabilmesini Onemli Olgiide
zorlastirmaktadir. Bu tiir durumlarda arastirmanin gergeklestirilebilmesi i¢in simiilasyon

teknolojilerini kullanmanin gerekliligi ortaya ¢cikmaktadir [70].
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Zeki sistemlerin iglevselliklerini uygulayabilmek icin simiilasyon teknolojilerinin
kullanimina ihtiya¢ vardir. Tanimlama, ag kurma, optimize etme, devreye alma gibi
olaylarin gerceklestirilmeden 6nce simiile edilmesi, kurulmasi gereken gergek sistemin
ayrintili  dijital modellerinin denenebilmesine imkan tamimaktadir. Endistri 4.0
stireclerinde simiilasyonlar, yalnizca gelistirme uygulamalari i¢in hazirlanmis miithendislik
uygulamalar1 degildir. Simiilasyonlar zeki sistemleri, sezgisel kullanici ara yiizlerini ve
egitim simiilatorlerini tasarlamak i¢in gercek sistemlerin igerisinde kullanilabilmektedir.
Bu sebeple, gercek sistemlerin yasam dongiileri boyunca degisen uygulamali
senaryolarinda, simiilasyon teknolojilerini tutarli bir sekilde kullanmalar1 gerekmektedir

[71].

Bir sistemin simiilasyonunu olusturabilmek i¢in simiilasyon tiirlerini incelemek

gerekmektedir. Bu konuda iki farkli simiilasyon tiiri bulunmaktadir. Bunlar [72] [73]:

e Siirekli Olay Simiilasyonu: Bu simiilasyon tiirli, zaman igerisinde siirekli olarak

degerleri degisen degiskenlere sahiptir. Bu sebeple siirekli olay simiilasyonlarinda
sonu¢ degerleri, sistemin ¢aligmasi kararli duruma geldikten sonra belirli araliklarla
alinmaktadir. Kimyasal madde tiretim sistemleri, gaz boru hatt1 sistemleri ve stirekli
faal bulunan tibbi malzeme satis noktalar1 ig¢in yapilabilecek projelerde
kullanilmaktadir [72]. Diger bir ifadeyle, siirekli simiilasyonlarda durum
degiskenleri zaman igerisinde siirekli olarak degismektedir [73]. Siirekli olay
simiilasyonlarinin bir sistem kapsaminda, tanimi geregi yumusak gegisleri temsil
ettigi iyi bilinen bir 6zelliktir [74].

e Ayrik Olay Simiilasyonu: Bu simiilasyon tiirli, zaman igerisinde farkli noktalarda

degerleri degisebilen degiskenlere sahiptir. Banka faaliyetleri, market satis
sistemleri, envanter kontrol sistemleri ve ayrik iiriin tiretim sistemleri gibi alanlarda
uygulanmaktadir [72]. Ayrik olay simiilasyonu, zaman i¢inde meydana gelen bir
faaliyetin ayrintilarin1 ortaya ¢ikartmak igin olaylari kullanmaktadir. Kullanilan
ayrik matematiksel analiz yontemi, sistemi modelleyebilir ve orta seviyede bir
soyutlama gergeklestirebilir. Simiilasyon igerisinde bulunan her olay, benzersiz bir
kimlige sahip bir islev veya smif olarak gergeklesebilir [73]. Ayrik Olay
Simiilasyonu, gercek diinyayr miimkiin oldugunca temsil edebilmek ve olay

bazinda dinamikleri simiile edebilmek amaciyla kullanilmaktadir. Giiglii
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bilgisayarlarin kullanim oranlarinin artmasi dolayisiyla, bilgisayar destekli karar

verme sistemlerinin 6nemli bir pargasi haline gelmistir [75].

Zeki fabrikalar tizerine yapilan arastirmalarda sanal kurulumlarin tercih edilmesi ve
simiilasyonlarin kurulmasi, son zamanlarda karsilasilan bilimsel egilimlerdendir. Bir
caligma icin Oncelikli olarak simiilasyon kurulmasi ile is yiikiinden tasarruf edilmektedir.
Bu sayede sistemdeki hata riski en aza indirilebilir ve sistemin tasarimi ve konfiglirasyonu

optimum seviyede gerceklestirilebilir [76].

2.1.12. Siber giivenlik

Siber giivenlik, bir varlik tiiri olarak bilginin izinsiz veya yetkisiz bir bi¢gimde erisim,
kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini
onlemek olarak tanimlanir [77]. Siber giivenlik, her organizasyonun siirekliliginin
saglanmasinda biiyiik 6nem tasir ve organizasyonun basta elektronik olmak iizere, cesitli
ortamlardaki kritik bilgilerinin ve diger bilgi varliklarimin korunmasini saglar. Sadece
biiyiik sirketler, holdingler degil bunun yam sira KOBI'ler, devlet kurumlar1 veya kar
amaci giitmeyen herhangi bir organizasyon, okul, vb. de siber giivenlik sorunlari ve
risklerini farkli diizeylerde de olsa siirekli yasamaktadir. Bu gercek, diinya genelinde

oldugu gibi lilkemizde de siirekli artan boyutlarda ortaya konan bir olgu haline gelmektedir
[78].

Siber gilivenlik, bilgisayar ve bilgisayar gilivenligi kavramlari da dahil olmak {izere gok
genis bir calisma alan1 olusturmaktadir. Bu calisma alani, bilgisayar bilimi, isletme
yOnetimi, bilgi arastirmalar1 ve mithendislik siire¢lerini kapsayan ¢ok disiplinli bir yapiya
sahiptir. Hedef olarak bilgi ve verilerin giivenligi oldugu bir kapsam olusturulmaya
calisilmaktadir. Bu kapsamda bulunan bilgi veya veriler, ya ag igerisinde siirekli hareket
halinde bulunmaktadir ya da bir hafiza biriminde depolanmig durumda muhafaza
edilmektedir. Bu sebeple siber giivenlik, yalnizca kriptografik, iletisim, tasima ve degisim
protokollerinin en iyi uygulamalarinin ayrintili matematiksel tasarimlari ile yetinemez.
Ayn1 zamanda hem statik halde bulunan hem de hareket halinde bulunan veri ve bilgilerin

durumlarinin da analiz edilmesini icermektedir [79].
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Siber giivenligin merkezinde, ii¢ temel giivenlik 6zelligi bulunmaktadir. Bunlar gizlilik,
biitiinliik ve erisilebilirlik kavramlaridir (Sekil 2.4). Gizlilik, bilgilerin yetkisi bulunmayan
kisi veya kuruluslar tarafindan erisilebilmesinin  engellenmesi olarak ifade
edilebilmektedir. Biitiinliik, bilgilerin iletim veya muhafaza siire¢lerinde dogruluklarinin ve
eksiksizliklerinin, kasitli, tesadiifi veya yetkisiz bir sekilde korunmasi olarak
tanimlanabilir. Erisilebilirlik kavrami ise bilgilerin yetkili kisi ve kuruluglar tarafindan
gerekli olunan her an erisilebilmesi olarak belirtilmektedir. Uygulamalar ile azaltilan her
risk, yapilan her kontrol, bu Ozelliklerin perspektifinde gerceklestirilmektedir. Siber
giivenlik bu 6zellikleri koruyabilmek i¢in giivenlik 6nlemleri saglamaktadir. Bu nedenle
isletmelerin giivenlik seviyelerini artirabilmek i¢in cesitli ¢Oziimler tasarlarken, bu

ozellikleri etkileyen tehditlerin analiz edilmesi gerekmektedir [80].

Gizlilik

Bitiinlitk Erisilebilirlik

Sekil 2.4. Siber giivenligin g ilkesi [80].

Siber giivenlik yaygin olarak hem resmi hem de sivil alanlarda birbirine bagli aglari, bilgi
alt yapilarini, bunlara zarar verebilecek tiim tehditlerden korumak i¢in alinmis olan mevcut
onlemler ve eylemler anlamina gelmektedir. Siber giivenlik, aglarin ve altyapinin
erigilebilirligini, biitlinliiglini ve igerisinde bulunan bilgilerin gizliligini korumaya

caligmaktadir [81].

2.2. Endiistri 4.0 ve Giivenlik Endiseleri

Nesnelerin interneti ve M2M sistemleri, tiim zeki cihazlar birbirine baglamay1 amacglayan
teknolojik yapilar olarak karsimiza ¢ikmaktadirlar. Bu yapilar, kisisel sistemler, endiistriyel

otomasyonlar ve tamamen 6zerk sistemlere kadar her seyin miimkiin olabilecegi bir siireci
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onemli dl¢ilide iyilestirme potansiyeline sahiptir. Nesnelerin interneti ve M2M sistemlerinin
endiistriyel deger zincirine entegrasyonu, iretim sistemlerinin bilgisayarlagsmasini tesvik
etmek amaciyla “Endiistri 4.0” olarak adlandirilmaktadir. Endiistriyel anlamda bu yapilarin
entegre edilmesi isletmelere birgok anlamda maliyetlerin disiiriilmesini vaat etmektedir.
Bunlarla birlikte bu yeni gerceklik, bu yapilarin giivenli bir sekilde olusturulmasi
konusunda 6nemli zorluklar ortaya ¢ikarmaktadir. Sistem igerisinde kullanilacak cihazlarin
bilisim sistemleri alt yapisi ile kendi aralarinda ve internet ile baglantili olacaklari
diistintildiigiinden giivenlik ve hatasizlik kavrami, nesnelerin interneti ve M2M

sistemlerinin en bilyiik endigelerinden biri olarak gosterilmektedir [82].

Fiziksel cihazlardan olusan bilgi ag1 sistemlerinde yasanan artis, sistemleri yasam siireleri
boyunca giivenlikle ilgili sorun yasamalarina sebep olmaktadir. Veriye erisim imkamn
saglayan sensorler ve zeki cihazlar tarafindan dretilen, iletilen ve depolanan bilginin
yonetimindeki zorluk seviyesi, agin genislemesi ile daha da yiikselmeye devam etmektedir.
Bilgi ag1 igerisinde mevcut olan verilerin, dinleme, degistirme ve yok etme gibi bircok
saldirtya maruz kalma ihtimalleri bulunmaktadir. Bu sebeplerden dolayi, isletmelerin
ozellikle biitiinlik konusunda endiseleri ortaya g¢ikmaktadir. Konu hakkinda yapilan
caligmalar, 6zellikle M2M alaninda verinin ydnetiminin ve biitiinliiglinlin saglanmasinin
zorlugunu ortaya koymakta ve bu alanda siirekli olarak g¢alismalar yapilmasimna devam
edilmesi gerekliligini vurgulamaktadir. Ciinkii siber fiziksel sistemler, kullanim amagclar

itibari ile kabul edilemez giivenlik risklerine sahiptir [83].

Endiistri 4.0 devrimi ile {retim sistemindeki cihazlarin bilgisayar agi altyapisi ile
birbirlerine baglanmalar1 ve veri aligverisinde bulunmalar1 amaciyla kullanilan M2M
sistemleri, mevcut olan tiim giivenlik tehlikeleri ile basa ¢ikmak zorunda kalmistir. M2M
sistemler, internet diinyasina yeni tehditler kazandirmamistir, ancak var olan tehditlerin
etki alaninin ve verecegi zararin boyutunu artirmistir [84]. Veri gizliligi, kimlik dogrulama,
biitiinliik, reddedilme ve kullanilabilirlik kavramlari, giivenlik sistemleri igerisinde
degerlendirilmesi gereken ana konular olarak goze ¢arpmaktadir. Ancak, M2M sistemler
icin bu giivenlik sistemlerinin kullanilmas1 hakkinda bir standart bulunmamaktadir. M2M
sistemler igerisinde bulunan zeki makineler ve bilgisayarlar, internet tabanli daimi iletisim
icerisinde bulunduklarindan dolay1 ¢esitli aktif ve pasif saldirilara karsi savunmasiz

durumdadir [45].
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Teknolojik gelismeler, isletmelerin verimliliklerini ve performanslarini artirabilmeleri igin
giinliik is siire¢lerinde esi benzeri goriilmemis bir baski olusturmustur. Gergekte isletmeler,
yeni teknolojilerin ortaya ¢ikmasi ile birlikte daha kolay is siireclerini ortaya g¢ikartan
isletme aktivitelerini gelistirmek i¢in bilgi ve iletisim teknolojilerinin performansina ciddi
anlamda bel baglamaktadirlar. Bulut tabanli sistemler, nesnelerin interneti ve endiistri 4.0,
teknolojik degisimler konusunda yeni girisimler baslatmis fakat bunlarla beraber yeni
giivenlik risklerinde de artisa sebep olmustur. Birbirleri ile baglantili olan sistemler
isletmelerin, kritik dereceye ve finansal etkilere sahip bir¢ok giivenlik riskine maruz kalma

oranini 6nemli dlgiide artirmaktadir [85].

Isletme Amaci: Satis Maliyetlerini Diisiirmek

Isletme Siirecleri: Miisteriler icin Cevrimici Siparisler

((Cevrimigi miser acan ug T een riniin teslimat 1<;?r}
tarafindan onaylanan firiinlerin e ————
olusturulan siparis almmast ve tedarilei - ue
ERP sistemlerine kigilere erigim
manuel olarak girilmesi
=
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Risk: Veri hirsizlig R]skmiainr;klf .
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Sekil 2.5. Isletme siireglerinde karsilasilabilecek bazi giivenlik riskleri [85]

Siber fiziksel sistemler, genel manada {i¢ yapidan olugmaktadir. Bunlar; bilgisayar sistemi,
fiziksel sistem ve bu ikisini birbirine baglayan iletisim sistemidir. Bilgisayar ve iletisim
sistemi birlikte endiistriyel kontrol sistemlerinin olusmasini saglamaktadir. Bu endiistriyel
kontrol sistemleri, son zamanlarda iiretim sistemleri de dahil olmak iizere bir¢ok yap1
icerisinde kullanilmaktadir. Siber fiziksel sistemler genel anlamda izole edilmis aglar
seklinde kurulmalarma ragmen, bazi sistemler, ekonomik ve operasyonel faydalarindan
dolay1, kamusal iletisim agmin (internet) kullanilmasi ile fiziksel iiretim sistemlerinden

cografi olarak farkli konumlarda kurulmasi yoluna da gidilmektedir. Ancak kamusal
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iletisim aginin kullanilmasi, faydalar ile beraber siber giivenlik agiklarini ve olasi saldiri
ihtimallerini de beraberinde getirmektedir. Bu sebeple, kamu iletisim agi alt yapisi ile
kullanilacak sekilde kurulan zeki fabrikalara, siber saldirilar sebebiyle olusmasi muhtemel
zararlari en aza indirmek igin, saldirilar1 gercek zamanli tespit etme yetenegi
kazandirilmalidir. Bu amagla, giinlimiizde yapilan ¢aligmalarin birgogunda anomali tespiti
iizerine odaklanilmistir. Anomali tespit yapilarinin bu amagla kullanilmasi ile olusabilecek
herhangi bir saldirinin, hangi cihaza yonelik konum bilgisi ile aninda tespit edilmesi, en az

zarar ile engellenmesi, hedeflenmektedir [86].
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3. ANOMALI VE ANOMALI TESPITI

Bu boliim altinda, anomali kaavramimin tanimi ile birlikte cesitleri ile ilgili bilgiler
verilmigtir. Sonrasinda da anomali tespit sistemlerinde kullanilabilecek yaklagimlar

hakkinda ayrintilar aktarilmistir.

3.1. Anomali

Anomali, normalden Onemli derecede farklilik gdsteren verilerdir. Birgok arastirma
calismasi, dogada belirli kurallar1 ve genis ilkeleri izleyen, gézlemlenebilir bir sistemin
durumuyla sonuglanan siireglerin ve davraniglarin var oldugu varsayimina dayanmaktadir.
Bu normal siire¢ davraniglari neticesinde de normal deger araliklarina sahip veriler elde
edilebilmektedir. Ancak siireclerde normalden sapmalar meydana gelebilir ve sistemler
anormal durumlarda da caligmaya devam ederler. Siire¢lerde yasanabilecek olan bu
sapmalar sonucunda ortaya ¢ikacak veriler de normal deger araliklarindan 6nemli derecede

farklilik gostereceklerdir. Bu veriler anomali olarak tanimlanmaktadir [5].

Anomaliler, normal siirecler icerisinde c¢esitli anormal faaliyetler sebebiyle ortaya
cikmaktadirlar. Anomaliler, Nokta Anomalisi, Baglamsal Anomali ve Toplu Anomali

olarak siniflandirlir [6].

3.1.1. Nokta anomalisi

Nokta anomalisi, bir veri Oriintiisii, veri setinde bulunan ayni tiirdeki diger tiim verilerden

farkli davranig gosteriyorsa ortaya ¢ikmaktadir. Yaygin olarak karsilagilan anomali tiiriidiir
[87].

Tek bir veri Ornegi, birlikte bulundugu diger tiim veriler icin anormal olarak
tanimlanabiliyorsa, nokta anomalisi olarak isimlendirilir. Nokta anomalisi en basit anomali

formu olarak bilinmektedir [88].
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3.1.2. Baglamsal anomali

Baglamsal anomali, baglamsal 6zellikler ile birlikte davranigsal ozellikleri de kapsayan
veri setleri igerisinde bulunurlar [89]. Ornegin bir veri belitli dénem veya ortamda normal
davranis sergilemesine ragmen, ayni veri farkli bir ddnem veya ortamda anomali olarak

degerlendirilebilir [90].

Baglamsal anomaliler iki nitelige sahiptirler. Bunlar, baglamsal nitelikler ve davranissal
niteliklerdir. Baglamsal nitelikler, bir veri Orneginin baglamini belirlemek amaciyla
kullanilmaktadir. Ornegin, herhangi bir konumun enlem ve boylam bilgileri, ait oldugu
veri seti igin baglamsal nitelik olarak degerlendirilmektedir. Davranigsal nitelikler, bir
ornegin baglamsal niteliklerinin tanimlanamadigi yerlerde kullanilmaktadirlar. Ornek
olarak diinya iizerinde meydana gelen ortalama yagis miktarin1 tanimlayan bir veri
kiimesinde, herhangi bir bdlgede meydana gelen yagis miktart davranigsal niteligi

olusturmaktadir [88].

3.1.3. Toplu anomali

Toplu anomali, belirli bir veri Oriintiisii, tim veri kiimesine gore aykir1 davranis
sergiliyorsa ortaya ¢ikan anomali tiiriidiir. Ornegin bir veri seti igerisinde toplu halde
bulunan anomali verileri bireysel olarak anomali olugturmayabilir. Ancak bunlarin birlikte

degerlendirilmeleri, toplu anomaliyi isaret eder [91].

Son zamanlarda dijital isleme, sosyal aglar gibi alanlarda toplu anomali tespitine yonelik
uygulamalar dnem kazanmaya baslamistir. Toplu anomalilerin yapisi1 sebebiyle, sistemin
yanlis alarm verme orami yiiksek oldugu i¢in anomali verileri ile normal verileri
birbirlerinden ayirt edebilmek 6nemli bir konudur. Yiiksek boyutlu veri setleri igerisinde
toplu anomali olusturan veri Oriintiilerinin, bir 6grenme ve egitim modeli kullanmadan
tespiti zordur. Bilinen denetimsiz anomali tespit yontemleri, veri seti igerisinde bulunan
anomali verilerinin oraninin, biitiine gore ¢ok diisiik oldugunu varsaydigindan dolay,

basar1 performanslari toplu anomali tespiti i¢in pek tatminkar degildir [92].
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3.2. Anomali Tespiti

Anomali tespiti, bir sistem igerisindeki anormallikleri, hatalar1 ve kusurlar1 ortadan
kaldirmak ve sistemin kalitesini yiikseltme amaciyla gerceklestirilen bir ortaya ¢ikarma
stirecidir [93]. Anomali tespiti, genel anlamda belirli bir veri seti igerisinde istenen sekle ve
ozelliklere uymayan veri, veri gruplari ve Oriintiiler tespit edilmesi ve tanimlanmasidir
[94]. Farkli bir tanima gére anomali tespiti, normal eylemler sirasinda ortaya ¢ikan ve veri
kiimesi igerisinde normalin disinda bir davranis sergileyen kaliplar1 bulma stirecidir. Bu
kaliplar, anomali veya sapan veri olarak degerlendirilebilir [7]. Veri setleri igerisinde
gercek zamanli anomali tespitinin yapilabilmesi, ortaya ¢ikabilecek olan arizalarin
minimum siirede belirlenerek ¢6ziim iiretilmesi igin gerekli bir eylemdir [95]. Anomali
tespiti, veri seti icerisinde bulunan bir degerin onceden belirlenmis bir sinir degerinin
asilmasinin tespitinden ziyade, veriler arasindaki bagimliliklar1 otonom olarak belirleyen

ve bunlart siirekli izleyerek analiz eden bir yapidir [96].

Anomali tespit sistemleri, teorik olarak saglam temellere dayanmaktadir ve iiretim
sistemlerinde ortaya cikabilecek kiigiik, orta veya biiyiik 6l¢ekli sorunlar igin hizli tespit,
kolay bakim ve yeniden kullanilabilirlik desteklenmektedir. Bu sayede gelistirilmesi
planlanan modellerin erken test siireclerine tabi tutulmalarini saglarlar. Anomali tespit
sistemleri hem denetimli hem de denetimsiz sistemlerde kullanilabilirler [76]. Anomali
tespit sistemlerinin en biiyiik faydalarindan biri, gergeklesme ihtimali olan yeni hatalar1 da

tespit edebilmeleridir [97].

Anomali tespit tekniklerinin kullanim alanlar1 su sekilde listelenebilir [5] [98]:

e Bilgilerin gizliliginin saglanmasi, zararli yazilimlarin tespit edilmesi ve sahte e-
postalarin engellenmesi ve ayrica sistemlere yetkisiz giriglerin saldir1 tespit
sistemleri ile zamaninda ortaya cikabilmesi amaciyla bilgi giivenligi alaninda
kullanilmaktadar.

e Kredi kart1 dolandiriciliklarinin tespit edilebilmesi, miisterilerin kredi geri 6deme
tahminlerinin yapilabilmesi, isletmelerin iflas tahmin edilebilmesi ve yatirim
araclarindaki olumsuzluklarin o6nceden belirlenebilmesi i¢in finans alaninda

kullanilmaktadir.
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Hastaliklarin  dogru teshis edilebilmesi, hastanin takip edilmesi, radyoloji
gorlntiilerinden basarili sonuglar ¢ikarilabilmesi ve salgin hastaliklarla ilgili
saglikli tahminler yapilabilmesi i¢in saglik alaninda kullanilmaktadir.

Personel davranislarinin, savas alani davraniglarinin ve beklenmeyen saldiri
ihtimallerinin basarili bir sekilde degerlendirilebilmeleri i¢in savunma ve i¢
giivenlik sistemlerinde kullanilmaktadir.

Ev i¢i kazalar tespit edilebilmesi, evlerin ¢evre giivenliklerinin takip edilebilmesi
ve i¢ mekanlarda olabilecek sagliksiz kosullarin belirlenebilmesi amaciyla tiiketici
giivenliginin saglanmasi alaninda kullanilmaktadir.

Kalite kontrol islemlerinin daha basarili yapilabilmesi, isletmelerin basarili stok ve
envanter yonetimi gergeklestirebilmesi, isletmeler i¢in miisteri ve calisan
davraniglarinda yasanabilecek olumsuzluklarin basarili bir sekilde tespit edilmesi
amaciyla isletme alaninda kullanilmaktadir.

Uretim sistemlerinde bulunan cihazlarda, siirekli ¢alismadan dolayr zamanla
olusabilecek asinma ve yipranma gibi nedenlerle veya yapisal kusurlar sebebiyle
olusabilecek mekanik veya elektronik anormalliklerin gercek zamanli tespit
edilebilmesi i¢in iiretim ve endiistri alaninda kullanilmaktadir.

Banka ve sigorta sirketleri gibi cesitli isletmelerde gergeklesebilecek sug
faaliyetleri ve kotii niyetli miisterilerin eylemlerinin zamaninda tespit edilebilmesi
amaciyla dolandiricilik tespiti islemlerinde kullanilmaktadir.

Bir bakis agisinda gore bilimdeki ilerlemenin, normal diizene uyum saglayamayan
anormal verilerin kesfedilmesi ile ortaya c¢ikan paradigmatik devrimler ile
gerceklesmektedir. Bu sebeple anomali tespiti, bilimsel ¢alismalarin her alaninda

yer almaktadir.

Tiim alanlarda anomali tespit tekniklerinin kullanilmasinda, istatistiksel, makine 6grenmesi

ve sonlu durum makineleri yontemleri kullanilmaktadir. Istatistiksel yontemlerde, elde

edilen veriler iizerinde ¢esitli hesaplamalar yapilarak gecerli bir profil olusturulur. Bu

profil igerisinde ortaya ¢ikan esik degerini agan veriler anomali olarak degerlendirilir [99].

Makine 6grenmesi yontemine dayali yaklasimlar, veri setini olusturan ve yapi igerisindeki

normal diizenden sapan verileri anomali olarak degerlendiren bir faaliyet profili olarak

caligmaktadir [100]. Sonlu durum makineleri yonteminde ise sistemlerin siirdiirtilebilirlik

sartlarinin bozulmasina neden olan anomalilerin tespit edilmesi saglanabilir [101].
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Anomali tespit islemi, siber fiziksel sistemler igerisinde gerceklestirilen siireglerin
giivenliginin saglanmasi i¢in son yillarda uygulanmaya ¢alisan konulardan biridir. Anomali
tespiti, veri setleri icerisinde olusabilecek olan anormal veri kaliplarini ortaya ¢ikartmaya
odaklanmaktadir. Veri setinin biiyiik bir kismindan ayrilan, farkli bir goriintiiye sahip olan
oriintiiler anomali olarak nitelendirilmektedir ve bu tiir Oriintliler sistemin isleyisi
konusunda ciddi problemlere yol acabilmektedirler. Giinlimiizde anomali algilama
yontemleri, dolandiricilik tespiti, izinsiz giris tespiti, anormal goriintii tespiti, tibbi teshis

ve tretimde hatali eylem tespiti gibi birgok siire¢ igin kullanilabilmektedir [102].

Anomali tespiti, sistem igerisinde akan verilerin barindirabilecegi anormallikler ve
istisnalar1 tespit etmek amaciyla kullanilan bir yontemdir. Genel anlamda makine
ogreniminin siniflandirma algoritmalar1 kullanilarak, iki segenege sahip sinif etiketlerinin
eklenmesi ile gerceklestirilmektedir. Eklenen simif etiketi, ilgili veri satirinin anomali
barindirip barindirmadigi konusunda bilgi vermektedir. Makine dgrenmesi yaklasiminin
kullanildig1, denetimli ve denetimsiz olmak iizere iki farkli anomali tespit yontemi
bulunmaktadir. Denetimli anomali tespit yontemi hem normal verilere hem de anormal
verilere ait mevcut olan etiketli drnekler ile gergeklestirilir. Bu yapimin en iyi avantaji,
sistem anomali verilerini basta olusturulan bir model ile 6grendigi i¢in, yiiksek dogruluk
orani ve ylksek islem hizi gostermektedir. En kritik dezavantaji ise, etiketler ile modele
ogretilmemis ancak olmasi muhtemel anomali tiirleridir. Denetimsiz 6grenme modelinde
ise, ¢esitli normal ve anormal veriler i¢in bir dizi varsayim olusturulmaktadir. Denetimli
sisteme gore daha diisiik dogruluk oran1 ve daha diisiik islem hizi vermesine ragmen,

ongoriilmemis anomalileri de yakalama imkanindan dolay: tercih sebebi olabilmektedir

[103].

Zeki tiretim sistemlerini igerisinde barindiran siber fiziksel sistemler i¢in son zamanlarda
ortaya cikan gorevlerden biri liretim hatlarinda gercek zamanli olusabilecek olan
anomalilerin hizl1 ve dogru bir sekilde tespitinin yapilabilmesidir. Gegmis zamanlarda bu
gorev, iiretim hattinda stirekli olarak sistemi gozleyen denetgiler tarafindan yapilamaya
calisilirken, siber fiziksel sistemler igerisinde artik tamamen sensorler tarafindan okunan
verilerin gercek zamanli olarak kontrolden gecirilerek hata olup olmadiginin tespit
edilmesi ve tespiti ekranlar karsisinda takip etmeye calisan denetgilerin bulunmasi seklinde

yerini almaya baglamistir. Bu sayede iiretim hatlarinda kullanilan cihazlarin ciddi hasarlar
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almasi ve hatalar dolayisiyla olusmasit muhtemel ekonomik kayiplarin Oniine geg¢ilmesi
planlanmaktadir. Ilerleyen siirete anomali tespit siirecinin tamamen otonom bir yapiya
kavusturulmast ve insandan bagimsiz bir sekilde gerekli sistemlerin tetiklenmesini

saglayan yapilar da siire¢ igerisinde ulasilmasi istenen amaglardandir [104].

Anomali tespit agamasi, zeki fabrika sistemleri i¢in 6nemli olan sorunlardan biridir. Zeki
fabrikalarin sahip oldugu karmasik yapi, sistemlerin istenmeyen durumlarin olusmasina
sebep olabilmektedir. Son zamanlarda, 6zellikle giivenlik agiklari ve anomali konusu, zeki
fabrikalar ig¢in fenomen halini almigtir [105]. Anomali tespiti igin c¢alisma yapilan
sistemlerde, bakim sikligini en diisiik seviyeye ¢ekebilmek i¢in tahmini bakim c¢aligmalari
yapilabilir ve iiretim kaynaklarimin verimli kullanilmasi kapsaminda uygulanan
caligmalarda Onemli Ol¢lide maliyet avantaji saglanabilir. Ayrica fabrika ig¢i iiretim
kapasitesi ve sistemin karmasiklik seviyesi artik¢a, karsilagabilecek olan sorunlarin ¢esidi
ve miktar1 da artig gosterecektir. Olugsmast muhtemel bu sorunlarin ¢dziimlerinde, sorunu
erken tespit etmek ve maliyetleri en aza indirebilmek i¢in, liretim sistemi igerisinde ¢alisan
cihazlarin anormal davranislarinin  analizlerinin  yapilmasi1 ve tespit edilmesi
gerekmektedir. Boylece iiretim sisteminde yasanacak siire¢ gecikmeleri ve zararlarin daha

hizl1 6niine gegmek miimkiin olabilecektir [106].

3.3. Anomali Tespit Yaklasimlar

Bu baslik altinda, anomali tespit sistemlerinde kullanilan yaklagimlarin ¢esitleri ve temel

ozellikleri agiklanmaya ¢alisilmistir.

3.3.1. Mesafeye dayali anomali tespit yaklasim

Bu yaklasimda, veri seti icerisinde bulunan temsil verileri izerinde, mesafeye dayal1 olarak
bir anomali puani atamasi yapilir. Bu islemler i¢in, ilk etapta yapilmasi gereken, tiim
egitim verilerini 6grenilen diislik boyutlu veriye doniistiirmek i¢in daha 6nce egitilmis olan
evrisimli otomatik kodlayicinin baslangic modeli kullanilmaktadir. Ikinci olarak da belirli
bir test veri kiimesi ayni uzaya donistiiriilmekte ve test verisi ile bu uzaydaki en yakin
komsusu arasinda mesafe 6l¢iim fonksiyonuna gére mesafesi hesaplanarak anomali puani

belirlenmektedir [107].
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Mesafeye dayali yaklasimla anomali tespiti, bir veri kiimesi icerisinde bulunan uzak
ornekleri bulmaya c¢aligmaktadir. Test verileri, veri kiimesinin tamami igerisinde 0rnek
olarak alinmakta ve test verilerinin ornekler tarafindan olusturulmus olan alanda normal

dis1 bir degere sahip olup olmadigi kontrol edilmektedir [108].

Mesafeye dayali yaklagim, normal verilerden uzaktan bulunan O6rneklerin dogasini
kullanmaktadir ve karar verme asamasinda bir mesafe ya da benzerlik Olclisiiniin
kullanimin1 gerektirmektedir. Mesafe tabanli anomali tespiti genel olarak Sekil 3.1°de
goriildiigii sekilde uygulanabilmektedir. Bu yontemin ilk adiminda, egitim verilerin
normallestirilmesi i¢in ortalama ve standart sapma degerleri hesaplanmaktadir. Bu
asamada z-skor veya farkli bir normallestirme yontemi uygulanabilir. Ayni sekilde test
verileri i¢in de normallestirme uygulayabilmek i¢in ortalama ve standart sapma degerleri
hesaplanir. Sonrasinda, normalize edilmis egitim verileri igerisinde mesafelerin
hesaplanmasi ic¢in bir kovaryans matrisi elde edilmektedir. Olusturulmus olan kovaryans
matrisi, normallestirilmis olan test verileri lizerinde uygulanarak mesafe hesaplamalarinda
kullanilmaktadir. Burada 6nemli olan kisimlardan biri de kontrol edilen test verilerinin

anomali olup olmadiklarini belirleyebilmek i¢in uygun bir esik noktasi belirlenmesidir
[109].

Egitim Verisi Test Verisi
‘ Ortalama, ‘
Egitim Verisi [ _St_d_S_aEn:a:’ Test Verisi
Normallestirme Normallestirme
v
Kovaryans Matris [= == === =
! }
Mesafe Degerleri Mesafe Degerleri
1 .
Zaman> Zaman’

Sekil 3.1. Mesafeye dayali anomali tespit yaklagimi [109]
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Endistri i¢in gerceklestirilen uygulamalarda, genellikle sadelikten yana bir tercih
yapilmaktadir. Kullanilan yontemler ne kadar karmasik olursa, kullanicilar tarafindan
kullanilan uygulamalar da o derece karmasik bir sahip olacaktir. Bu durum da ¢ogunlukla
bakim gereksinimlerinin artmasi i¢in yeterli olabilir. Cogunlukla basit mesafeye dayali
anomali tespit sistemleri, kullanilan degiskenlerin uygun sekilde 6lgeklendirilmesi sarti ile

yeterli performans saglayabilir [110].

3.3.2. Kiimeleme tabanh anomali tespit yaklasimi

Kiimeleme, denetimsiz bir 6grenme siirecidir ve benzer 6zelliklere sahip verileri bir sinir
icerisinde bir araya getirilmesine dayanir. Verilerdeki benzerlik degerleri de aralarindaki
mesafe ile 6l¢iilmektedir [111]. Kiimeleme, verilerin benzer nesneler grubuna boliinmesi
ve dagitilmasi olarak tanimlanabilir. Her kiime, birbirine benzeyen ve diger kiimelerdeki
verilere benzemeyen veri gruplarindan olusmaktadir. Kiimeleme tabanli anomali tespit

sistemleri sayesinde, onceden bilinmeyen hatalarin tespit edilmesi gergeklestirilebilir [7].

Kiimeleme, c¢esitli boyutlarda bulunabilen etiketlenmemis veriler igerisinde oOriintiiler
bulma eylemi olarak tanimlanabilir. Kiimeleme tabanli anomali tespit yaklasimlari i¢in iki
farkli ydntem bulunmaktadir. ilki, egitim veri setinin hem normal hem de anormal verileri
icerecek sekilde etiketlenmemis verilerden olugsmasi ve bu veri seti ile denetimsiz egitim
stireclerinin  gerceklestirilmesi seklindedir. Bu yonteme, denetimsiz kiimeleme ismi
verilmektedir. Ikinci yontem ise egitim siirecinin tamamen normal verilerden olustugu
durumlarda gerceklestirilen yari denetimli kiimeleme islemidir. Denetimsiz kiimeleme
yonteminde, veri seti igerisinde bulunan anomali verileri, toplam verilerin kiigiik bir
yiizdesini olusturdugu varsayilmaktadir. Bu varsayima gore gore, biiylik boyutlu kiimeler
normal veriler tarafindan olusturulmakta, farkli noktalarda kiiclik boyutlu olarak ortaya

¢ikan kiimeler ise anomali verilerini gostermektedir [112].

Kiimeleme tabanli anomali tespit yaklagimi ile mesafeye dayali anomali tespit yaklasimi
arasindaki temel fark, kiimeleme tabanli yontemlerde her bir gézlemin ait oldugu kiimeye
gore degerlendirilmesi, mesafeye dayali yontemlerde ise her bir gozlemin yakin
komsuluguna gore analiz edilmesidir. Kiimeleme tabanli anomali tespit yaklasimlari, bir

nesnenin degisen ¢aligma kosullari altinda toplanan referans verilerinin kiimelere ayrilmasi
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ve her bir verinin referans kiimeleri kullanilarak ele alinmasi seklinde kullanilmaktadir

[109].

Genel manada kiimeleme tabanli anomali tespit sistemlerinde kiimelerin olusturulmasi
siireci iki ana asamada gerceklemektedir. Ilk asama veriler {izerinde K-Means, Fuzzy C-
Means veya diger kiimeleme algoritmalarindan birinin kullanilmasidir. Ikinci asama da alt
dizilerin farkli kiimelere karsi olan uygunluklariin bazi 6l¢iim sonucglarina gore
belirlenerek bir anomali puaninin belirlenmesidir. Anomali puani, alt diziler ve kiime
merkezleri arasindaki mesafe degeri ile kolaylikla atanabilmektedir. Bu diizende elde
edilen verilerin normal veya anomali verisi olup olmadiklarinin tespit edilmesi

amaglanmaktadir [113].

Anomali

= e

- —

a) Kiimelenmis egitim verileri b) Kiimeleme kullanilarak test
verilerinin degerlendirilmesi

Sekil 3.2. Kiimeleme tabanli anomali tespit yaklagimi 6rnegi [114]

Bazi kiimeleme algoritmalari, veri noktalarinin tanimlanan kiimelerin disinda kalmalarina
miisaade etmektedir. Bu sekilde gergeklestirilen eylemlerde herhangi bir kiimeye ait
olmadigi tespit edilen veriler, anomali olarak isaretlenmektedir (Sekil 3.2). Boliimleme
seklinde calisan kiimeleme algoritmalarinda, noktalarin tamami uygun goriilen bir kiimeye
yerlestirilir. Bu durumda her kiime, boyut kosulunu karsilamaktadir. Ancak, kiimelerin
iclerinde bulunan bazi veri noktalari, ayn1 kiime igerisinde bulunan diger verilerden daha
uzak noktalara konumlanabilirler. Bu sekilde tespit edilen veriler de anomali olarak

degerlendirilmektedir [5].
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3.3.3. Model tabanh anomali tespit yaklasimi

Bircok veri seti, ilgili degiskenler arasinda varsayilan bir fonksiyonel veya iliskisel
baglantiy1 belirleyen, veri {retiminin gergeklestirilmesini saglayan modeller ile
tanimlanmaktadir. Bu modeller sayesinde, veri kiimeleri anlasilabilir ve kisa bir 6zet
seklinde tanimlanabilmektedir. Bu sayede, normal veri diizenleri ile tutarli olmayan
verilerin tespit edilmesi ve ayristirilmasi saglanabilmektedir. Ornegin D veri seti, bir MD
modeli tarafindan tanimlandigi zaman, anomali tespit islemleri ya model parametreleri
tarafindan ya da veri alam tarafindan gergeklestirilmelidir. Ilk segenekte odak, 6grenilmis
olan model parametreleri ve bu parametrelerin bir veri noktasindan ne derecede etkilendigi
bilgisidir. Ikinci secenekte ise farkli veri noktalar1 arasindaki goreceli anormallikler
devreye girmektedir. Anomali tespiti i¢in bu veri noktalari ve model tahminleri arasindaki
varyasyonun biiytikliikleri karsilagtirilmaktadir. Model tabanli anomali tespit sistemlerinde,

modelin olusturulmasi asamasinda asagidaki sorularin cevaplanmasi gerekmektedir [5]:

e Model nasil temsil edilecek?
¢ Bir veri noktasinin modele ne kadar uydugu nasil degerlendirilecek?
e Bir anomali olugsmasi i¢in sartlar neler?

e Mevcut verilerden model parametreleri nasil liretilir veya nasil 6grenilir?

Model tabanli anomali tespit sistemleri, yapay zekanin énemli uygulamalarindan biridir.
Bir sistemin tanimlanmasi ve davranislarinin gozlemlenmesi ile sistemin anormal
davraniglar gosterip gostermedigini tespit edebilmek i¢in algoritmik analizler
gerceklestirmektedir. Sekil 3.3, model tabanli anomali tespit sistemlerinin temel yapisi
gostermektedir. Model tabanli anomali tespit sistemlerinde, O6rnek olarak bir {iretim
sisteminin simiilasyonu olusturulur. Sonrasinda simiilasyon tarafindan tahmin edilerek
olusturulan sistem davranisi ile gercekte uygulanan sistemin davraniglar1 karsilastirilarak
anomali tespit siireci uygulanmaya ¢alisilir. Model tabanli anomali tespit teknikleri, tiretim
sistemleri igerisinde olusabilecek enerji anomalileri, web servis siireglerinde hata
analizleri, elektrikli gii¢ sistemlerinde ve otomotiv sistemlerinde anomali tespiti olarak

kullanilmaktadir [115].
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Sekil 3.3. Model tabanli anomali tespit sisteminin temel yapisi [115]

Model tabanli anomali tespit sistemlerinde, anormal durumlarin analizi, izlenen sistem
hareketleri ile olusturulan performans temel modeli olarak adlandirilan simiilasyon
tarafindan tahmin edilen hareketlerin karsilastirllmasi1 seklinde gerceklestirilmektedir.
Sistemde herhangi bir anormal durum s6z konusu degilse, sistem hareketleri ile simiilasyon
tahminlerinin birbirlerine ¢ok benzer sekilde gerceklesmeleri gerekmektedir. Bu tiir
durumlarda atik veriler ¢ok kiiciik seviyede kalabilirler. Ancak sistemde anomali olustugu
zaman, sistem hareketleri ile simiilasyon tahminleri arasinda O6nemli derecede farklar

ortaya ¢ikacak ve atik verilerin orani da ayn1 sekilde artacaktir [116].

3.3.4. Smiflandirma tabanh anomali tespit yaklasimi

Smiflandirma, bir dizi etiketli veri 6rneginden bir 6grenme modeli ortaya cikartilmast ve
sonrasinda test verileri igerisinde bulunan her veriyi s6z konusu smniflardan birine
siniflamak i¢in kullanilmaktadir. Siniflandirma tabanli anomali tespit sistemleri de benzer
yapida caligmaktadir. Normal ve anomali olarak etiketlenmis egitim verileri ile model
olusturulur. Test asamasina gecildiginde veriler okunarak hangisinin normal oldugu,
hangisinin de anomali oldugu konusunda siiflama islemleri gergeklestirilir. Siniflandirma
tabanli anomali tespit yaklasimlari, mevcut etiketleme yapisina dayali olarak iki kategoride

gerceklestirilebilir. Bunlar [109]:

e Tek sinif smiflandirma, siiflandirma tabanli anomali tespit yaklagimlart igin tek

siif olarak belirtilmis olan anomali etiketlerini, normal veriler etrafinda ayrimci bir

sinir 6grenmek i¢in kullanmaktadir.
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e Cok simifli simiflandirma, siniflandirma tabanli anomali tespit yaklagimlari i¢in her

bir normal simif ile diger smiflar arasinda ayrim yapabilmek i¢in kullanilmaktadir.
Bu yaklasimda okunan bir veri, herhangi bir siniflayici tarafindan normal olarak

atanmamissa, anomali olarak belirlenmektedir.
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Sekil 3.4. Smiflandirma Tabanli Anomali Tespiti Ornekleri [98]

Siiflandirma, smf etiketi bilinen Ornekler igeren bir egitim setinin temelinde
gerceklestirilen ve yeni karsilasilan verilerin sinif etiketini belirleme siireci olarak
tanimlanabilmektedir. Siniflandirmada kullanilan gesitli veriler, bir veya daha fazla simif
etiketine sahip olabilirler. Siniflandirma, makine o6grenmesi kapsaminda denetimli
ogrenmenin bir parcasi olarak kabul edilmektedir. Ornek olarak dogru tammmlanmus
verilerden olusan bir egitim setinin kullanilmas1 gosterilebilir. Siniflandirma uygulayan
algoritmalara da siniflandirict adi verilmektedir. Anomali tespit sistemlerinde genellikle,
normal veriler ve anomali verileri olmak iizere, e§itim setinde etiketler olusturularak

siniflandirma tabanli anomali tespit sistemleri kullanilmaktadir [7].

Anomali verileri, normal verilerden farkli olmalidir. Bu tiir problemler, smiflandirma
kapsaminda genellikle tek sinifli siiflandirma ydntemi ile degerlendirilmektedir. Ornek
olarak sistemin normal davranis diizeni modellenir, egitim modeli ortaya c¢ikartilir ve
sonrasinda karsilagilan yeni verilerin normal verilerden mi, yoksa anomali mi olup
olmadig1 tespit edilmeye calisilir. Bu yapida, sistemin yeni karsilagacagi verileri normal
veya anomali olarak siiflandirabilmesi igin bir karar sinir1 saglayacak olan uygun bir esik

noktasinin belirlenmesi gerekmektedir [117].
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Siniflandirma tabanli anomali tespit yaklagimlari, verilerde izlenen normal davranislarin,
anormal davraniglardan ayirt edilebilecegi fikrine dayanmaktadir. Normal ve anormal
davraniglar1 birbirlerinden ayirt edebilmek icin de bir smiflandirict  kullanilmasi
gerekmektedir. Smiflandiric1 tarafindan yeni elde edilen veriler iizerinde incelemeler
yapildiginda, yapilan tahmin normal verilerin gosterdigi davranisa uymadigi takdirde,
anomali olarak isaretlemesi yapilmaktadir. Siniflandirma islemi, genellikle dort asamadan
olusmaktadir. Birinci asama, egitim verilerinde mevcut smiflarin belirlenmesi ve verilerin
bu siniflara gore etiketlenmesidir. Ikinci asamada, smiflandirmanin gerceklestirilebilmesi
icin verilerin 6znitelikleri tanimlanmaktadir. Ugiincii asamaya gecildiginde, hazir duruma
getirilen egitim verileri kullanilarak anomali tespiti gerceklestirilmesi planlanan 6grenme
modeli olusturulmaktadir. Son asamada ise olusturulan 6grenme modeli kullanilarak,
karsilasilan yeni verilerin normal veya anomali verisi olup olmadiklar tespit edilmeye

caligilmaktadir [99].

Smiflandirma tabanli anomali tespit sistemlerinde cok degiskenli veri ornekleri ve alt
dizileri iki smifa ayrilmaktadir. Bu smiflar normal veriler ve anomali verileri olarak
belirtilir. Siniflandirici, veri setinden ayrilan bir bolimi kullanarak egitim siireclerini
gerceklestirir ve test verileri tizerinde kontrol ettigi veri 6zelliklerini degerlendirerek her
veri i¢in anomali puanini belirler. Bu yaklasimi kullanmanin avantaji, ¢ogunlukla anomali
tespitindeki dogruluk oranlari, denetimsiz yaklasimlara goére nispeten daha yiiksek
olmaktadir. Ancak smiflama tabanli anomali tespit sistemi uygulayabilmek igin
kullanilacak olan egitim verilerinin toparlanmasi zaman alict bir siire¢ olarak

gergeklesmektedir [113].
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4. MAKINE OGRENMESI

Gelismis ve hizli teknoloji sayesinde, bir¢cok kaynakta bilgi ¢agi olarak da adlandirilan bir
zamanda bulunmaktayiz. Her gecen giin makine 0grenmesi, yapay zeka gibi kavramlarla
ilgili yeni arastirma calismalar1 yapilmakta ve sonuglar tartistimaktadir. Ozellikle ucuz ve
biiyiik miktarda bilgi islem, yiiksek kapasiteli donanimlar ve depolama birimleri sayesinde
bu alanlar etrafinda biiyiiyen bir aragtirma ekosistemi ortaya ¢ikmistir. Aragtirmacilar ve
veri bilimciler tarafindan, olaylar1 tahmin edebilen, karmasik analizleri hizli ve dogru bir
sekilde gergeklestirebilen, anomali tespiti yapabilen zeki modeller ve sistemler olusturmak

icin daha verimli yeni teknikler gelistirmek i¢in ¢alismalar devam etmektedir [118].

Cesitli sistemlerden ve sensorlerden son zamanlarda elde edilen biiyilk miktarlardaki
veriden, i¢ gorii elde edebilmek i¢in makine ogrenmesi teknikleri kullanilabilmektedir.
Veriye dayali olarak anomali tespit islemleri de makine 6grenmesi kullanilarak yapilabilir.
Makine 6grenmesi, 6rnek olarak bir tanilama sistemi, hata 6rneklerini icerisinde barindiran
bir egitim veri setinden ilgili siirecin hatalarini belirlemeyi 6grenen bir yazilim sistemidir.
Ogrenme modellerinin olusturulmas: igin kullanilan veri gruplarina egitim kiimesi,
olusturulan 6grenme modellerinin test edilebilmesi i¢in kullanilan veri gruplarina da test
kiimesi ad1 verilmektedir. Makine 6grenmesi tekniklerine dayali olarak gelistirilen bir
anomali tespit sistemi, egitim veri kiimesi icerisindeki hata tiirlerini tespit ederek, hangi
ozelliklerin veriler igerisindeki hatalar1 daha iyi tespit edebildigini iyi tahmin edici araglari
otomatik olarak dgrenmektedir. Sekil 4.1’de anomali tespitine yonelik makine 6grenmesi

yaklasimi igin {ist diizey bir genel bakig gosterilmektedir [9].

Veri Dagit

Uygun
Makine Ogrenmesi . .
Probleme Calis Algoritmast Ogren Degerlendir
Uygun
Degil
Hatalari Analiz Et

Sekil 4.1. Anomali tespitine yonelik makine 6grenmesi yaklasimi i¢in iist diizey bir bakis

[9]
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Makine 6grenmesi, insanlar tarafindan gergeklestirilemeyecek kadar biiyiik ve karmasik
yapidaki gorevlerin uygulanabilmesine imkan tanimaktadir. Ogrenme kavrami, bir gérevin
basar ile yerine getirilmesi ile ilgilenmektedir. Makine 6grenmesi icin belirlenen gorevler
ise, bir uygulamanin O6rneginin nasil islendigi ile ilgili olmaktadir. Makine Ogrenmesi
algoritmalar1 ¢ok miktarda bulunan 6grenme kiimesi igin belirlenmis verileri analiz eder.
Kiime igerisindeki verilerin tamaminin Ozelliklerini karsilastirir ve Ogrenme siirecini

gerceklestirir [8].

Bilgi teknolojileri gelismesinden dolayi artan bilgi miktar1 ile daha kesin ve eksiksiz
O0grenme ve anlayislarin yaratilabilmesi igin ¢ok biiylik miktarlardaki verilerin
diizenlenmesi ve incelenmesine karsi bir odak olugmustur. Gelecek donemlerde bilgi
hacimlerinin ve bilgilerin buluta aktarimlarinin seviyesi daha da artacaktir. Bilgi seviyeleri
artikca daha fazla isletme tarafindan islenecek, analiz edilecek ve fayda saglanmaya
calisilacaktir. Devasa miktarlarda ortaya ¢ikan verilerin depolama ve inceleme sansi elde
edildik¢e ¢ok daha fazla faydali bilgiye erisim miimkiin olacaktir. Uzmanlar, bulut
sistemlerinin ve bilgi edinmenin ¢esitli siire¢lerinde kullanilan bilgisayarlarin
kapasitelerinin, daha fazla gelismis yardimsiz hesaplamalar, daha kapsamli kisisellestirme
ve Oznel yonetimler nedeniyle biiyiik 6l¢iide artacagini ifade etmektedirler. Sekil 4.2°de

makine 6grenimi kavraminin yil bazinda gelisimi gosterilmektedir [119].

Turing Testi flk Sinir As Garsel Konusma in Oz
Ik Sinir Ag: Rehberlik o Derin Ogrenme
1950 1957 2006
1979 1985
Covid-19
Bilgisayarin Senras:
zekdya sahip Bebek stili .
olup olmadigimt Hesaplamalar Hareket eden kelime Resim, yazi ve
belirlemek icin igin illc sinir ag1 robot arac telaffuzlar video tanima
1k Ggrenen En Yakin }'[aul:lkh KDA-2-DDA Tamtm icin
Program Komsu Ogrenme 1990 Tercih
1952 1967 o
- i Bilsi L Bilgisayarin 2017
Oriintii tanima rgisayarian biivik verileri
- - gereksiz verileri y A
1¢in en yakin ) analiz etmesi igin
Dama oyununda komsu silinmesinde bilgi tabanls
strateji algoritmasi kurallar_ . dolayistyla veri
kazanmaya yazildi olugturmasi icin odakh temelden Yapay zeka yeni
veriler: analiz zirvelere ulast:
calismak - gecy
\ etme yetenegi // = \\ /

Sekil 4.2. Makine 6grenmesi tekniklerinin evrimi [119]



49

Makine 6grenmesi, toplu halde elde edilen veri setleri kullanilarak gergek diinyadaki

sorunlart ¢ozebilmek ve modeller olusturmak igin kullanim imkani olan birden fazla

algoritma teknigine sahiptir [118]. Ogrenme siirecinde insan denetiminin oranina dayali

makine 6grenmesi yontemleri sunlardir:

Denetimli §grenme, tahmin islemlerini gerceklestirmek i¢in kullanilmaktadir. Bu

ogrenme tlirlinde amag, belirli bir ilgi sonucunu tahmin etmek ve siniflandirma
yapmaktir [120]. Siniflandirma, 6n bilgilerden gelen veri setlerini siniflara
ayirdigindan dolayr denetimli bir Ogrenme yontemidir. Her test verisinde,
ozelliklerin birlestirilmesinde ve egitim verilerinden her sinif i¢in ortak oriintiilerin
ortaya c¢ikartilmasi ile siniflar konusunda karar verilmektedir. Siniflandirma iglemi
iki asamada gerceklestirilmektedir. ilk olarak egitim veri setine siniflandirma
algoritmasi uygulanir ve 6grenme modeli ortaya ¢ikartilir. Sonrasinda ise model
test veri seti lizerinde denenerek dogrulanmasi gergeklestirilir [121].

Denetimsiz dgrenme, Ol¢iilen bir sonuca ait olmayan bir veri yapisindaki iliskileri

bulmay1 amagladiklarindan dolay1 agiklama gorevlerinde 6nemli bir yere sahiptir.
Bu yontemde analiz sonucunu kontrol edebilecek bir degisken olmadigindan dolay1
denetimsiz olarak adlandirilmaktadir. Amag, bir veri seti igerisindeki boyutlari,
bilesenler ve kiimeleri ortaya ¢ikartmaktir [120].

Yar1 denetimli 6grenme, hem etiketlenmis hem de etiketlenmemis olan verilerden

olusan veri setleri iizerinde kullanilan bir makine Ogrenmesi teknigidir.
Etiketlenmis olan veriler, genel olarak veri seti igerisindeki kii¢lik bir orani temsil
etmektedir. Bu 6grenme tekniginin amaci, etiketlenmis ve etiketlenmemis verilerin
bir arada analiz edildiginde 6grenme davranisimi nasil etkileyecegini tespit
edebilmek ve bu tiir kombinasyonlar kullanan algoritmalar gelistirebilmektir [122].

Pekistirmeli 6grenme, bir hipotez tarafindan olusturulan tahminlerin, gelecek

uygulamalar olusturulmasini etkiledigi yapilari incelemektedir. Bu tiir uygulamalar,
programlanabilir bir sistemin farkli zamanlardaki durumlarini tespit etmeye calisan
veri noktalarini igermektedir. Bu veri noktalarinda olusturulan etiketler, sistemin
belirli bir durumda gergeklestirmesi gereken en uygun eylemi gostermektedir.
Calisma yapist olarak bir miktar denetimsiz O0grenme teknigi ile benzerlik
gostermektedir. Pekistirmeli 6grenmenin de etiketli verileri kullanmadan 6grenme

slirecini tamamlamasi gerekmektedir [123].
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Kabaca ifade etmek gerekirse makine 6grenmesi, analiz edilen veri setlerinin 6zelliklerine
bagli olarak, yeni karsilastigi verilerin etiketleri ile ilgili tahminlerde bulunmay1
amaglamaktadir [123]. Glinlimiiz teknolojisinde makine 6grenmesi algoritmalari, karmasik
yapidaki problemlerin ¢dziilebilmesi noktasinda biiyiik umut vaat etmektedir. Internet
aramalarindan ses tanima sistemlerine kadar giinliik kullanima agik olan uygulamalardan
bazilari, makine Ogrenmesi algoritmalarinin vaatlerini gerceklestirme noktasinda atilan

onemli adimlarin 6rnekleri olarak karsimiza ¢ikmaktadir [124].

4.1. Makine Ogrenmesi Algoritmalar

Tez kapsaminda veri setleri tizerinden yapilan analiz ¢alismalarinda, Naive Bayes, Yapay
Sinir Aglari, Lojistik Regresyon, Destek Vektor Makineleri, Karar Agaclari, Rastgele
Orman ve k En Yakin Komsu algoritmalar: ile 6grenme modelleri olugturulmustur. Ayrica
AutoML kiitiiphaneleri ile yapilan testlerde Gradient Boosting Machine ve Light Gradient
Boosting Machine algoritmalarinin da siklikla 6grenme modelleri olusturulmasi igin
kullanildig1 goézlemlenmistir. Asagidaki basliklarda bu algoritmalar ile ilgili agiklamalar

yapilmugtir.

4.1.1. Naive bayes (NB)

Istatistiksel bir simiflandirma algoritmasi olan Naive Bayes (NB), arka planda istatistiksel
degerlere gore farklilik gosterebilen bir ¢aligma sistemine sahiptir. Bu sebeplerden dolay1
dinamik olarak c¢alisan sistemler tizerinde kullanimi esnasinda, tekrar tekrar hesaplama

islemlerinin gergeklestirilmesini gerektiren bir algoritmadir [125].

Naive Bayes smiflandirma teknigi, Bayes kurali ile birlikte karar agaglar1 modeli
birlestirilerek elde edilmis bir tekniktir. Naive Bayes Algoritmasi, 6rnegi verilmis olan her
sinifin olasilik degerini hesaplamak amaciyla Bayes kuralin1 kullanmaktadir [126]. Makine
ogrenmesi uygulamalarinda sik¢a karsilasilan bir siniflandirma teknigi olan Naive Bayes,
kosullu olasilik hesaplamalar1 iizerine ¢alisan ve Bayes kuralinin en basit hali olarak
nitelendirilen bir algoritmadir [127]. Naive Bayes, simiflandirma teknikleri icerisinde en
kisitlayici alanda yer almaktadir. Bu algoritmada 6rnek verilerin hangi sinifa ait olduklar

bilinmektedir. Genel anlamda metin siniflandirilmasinda tistiin basar1 gosterdigi tespit
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edilmistir [128]. Naive Bayes algoritmasi, kosullu sinif bagimsizliginin varsayimi tizerinde
durmaktadir. Yani, herhangi bir deger niteliginin, diger niteliklerin degerlerinden bagimsiz
oldugu diisiiniiliir. Pratikte nitelikler arasinda bir miktar bagimhilik olsa dahi,
hesaplamalarin kolaylastirilmas1 amaciyla teoride bu varsayim uygulanmaktadir. Eger
uygulanan varsayimlar dogru olursa, Naive Bayes algoritmasi digerlerine gore en iyi
sonucu veren algoritma olacaktir. Ayrica isleme tabi tutulan nitelikler arasinda 6neme gore

bir derecelendirme yapilmaz ve sinifin tahmin edilmesinde tiim niteliklerin ayn1 derecede

onemli oldugu kabul edilir [129].

Genel anlamda Naive Bayes teknigi X=(X1, X2,...,Xn) drnegindeki verinin C sinifina ait

olup olmama olasiligin1 hesaplamak igin tercih edilmektedir [130].

P(xi|h1)P(n1)

P(hl|xi) = p(xi|h1)pP(n1)+P(xi|h2)P(h2)

(4.1)

Es. 4.1°de, P(h1) ifadesi, h1 hipotezi ile birlikte 6n olasilik oldugu zaman, p(h1 | xi) ifadesi
sonraki olasilik olarak degerlendirilmektedir [131].

Ayrica Es. 4.2 ile P(h1|xi) degeri maksimize edilmektedir. Maksimize edilmis olan P(h1|xi)
degerinin C sinifi, Bayes teoremine gore maksimum sonraki olasilik olarak ifade

edilmektedir [129].

P(xilh1)P(h1)
P(x1)

P(h1|xi) = (4.2)

4.1.2. Yapay sinir aglar1 (YSA)

Yapay Sinir Aglari, agirlikli baglantilar1 kullanarak birbiri ile baglantt kurmus olan
elemanlardan olugsmaktadir. Ayrica bu elemanlarin, her biri kendilerine ait, paralel ve
dagitilmis bilgi isleme yetenegine sahip bellekleri bulunmaktadir. Farkli bir ifade ile Yapay
Sinir Aglari, biyolojik sinir sisteminin kopyasi gibi calismasi amaglanmis bir bilgisayar
programidir. Yapay Sinir Aglari, bu 6zelligi sayesinde kendi kendine 6grenen bir yapiya

sahiptir. Ogrenmenin yaninda ezberleme, bilgiler arasindaki iliskiyi ortaya ¢ikartma gibi
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yetenekleri de bulunmaktadir. Ayrica tiim bunlar1 yapabilmesi konusunda yazilimcinin

geleneksel yeteneklerine muhtag degildir [46].

YSA, yapay zeka calismalarinin gelismesine katki saglayan alanlardan bir tanesidir. Buna
dayanarak YSA’nin, 6grenme yetenegine sahip sistemlerin basinda gelen yapay zeka
teknolojilerinin bir pargasit oldugu disiiniilebilir. YSA igin, insan beyninin temel
elemanlarindan olan noronlarin ¢alisma prensiplerini kopyalamaya calisarak, gergek sinir

sistemi yapisinin bir simiilasyonunu olusturmaya yarayan programlar oldugu sdylenebilir

[132].

Yapay Sinir Aglari, insan beyninde bulunan ndronlar gibi ¢alisan yapay ndronlar araciligi
ile 6rnekler lizerinde yeterli incelemeleri yaparak degerli olan bilgiyi ortaya ¢ikartmak i¢in
kullanilmaktadir. Bu yapay noronlar, problemlerin ¢oziim asamalarinda kendi
ogrendiklerini kullanarak karar verebilme yetenegine sahiptirler. Kisaca Yapay Sinir
Aglari, ¢esitli geometrik sekillere sahip yapay ndronlarin arasinda kurulan baglant1 ile
olusan ag yapilan olarak ifade edilebilmektedir. Bahsi gegcen ag yapilar1 olusturulduktan
sonra, yeni gelen verilerin siniflandirilmasi i¢in kullanilmaktadirlar [133]. Yapay Sinir
Aglarn siklikla, dogrusal olsun veya olmasin herhangi bir problem hakkinda girdi olarak
kullanilan veriler ile ¢ikt1 olarak elde edilmesi gereken veriler arasinda gerekli baglantiy1

kurarak sonraki uygulamalar hakkinda sonuclar elde edebilmek amaciyla kullanilmaktadir
[134].

Basit problemlerin ¢éziimiinde kullanilabilecek olan sinir agi, girdi ve ¢ikt1 néronlarindan

olusan tek katmanl aglar olarak ifade edilmektedir (Sekil 4.3).

T~

X1 |Xwi

(o) _

Toplam Birimi

/ Agirliklandirilmis Aktivasyon Birin'y

Girdiler Ciktilar
Sekil 4.3. Tek katmanli yapay sinir ag1 yapisi [134]
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Bu tip aglarda tim girdi ve ¢ikti noronlart bir veya birden fazla olabilir ve tim girdi
ndronlari, tim ¢iktt ndronlarma agirliklandirilarak baglanmaktadir. Agirliklandirilmig
baglanti, esik degeri ile kontrol edilerek aktivasyon fonksiyonun calistirilmasi ve ¢ikis
degerinin hesaplanmasi hedeflenmektedir. Bu olay matematiksel olarak Es. 4.3’te ifade

edilmektedir [134].

fla) =Y wixi+ 0 (4.3)

Karmagik problem ¢oziimlerinde ise tek katmanli aglar yeterli olamayacagindan dolay1
girdi ve ¢ikt1 katmanlarmin arasinda gizli katmanlarin devreye girdigi ¢cok katmanl aglar

kullanilmaktadir (Sekil 4.4).

Girls Gizli Cikis
Katmani Katman Katmani

—=O—
Qk

Sekil 4.4. Cok katmanli yapay sinir ag1 yapisi [129]

Bu yapida ag, bir veri grubunun smif etiketini tahmin edebilmek icin katmanlar arasinda
gorev yapan agirliklarin ger¢ek degerlerini 6grenme yoluna gider. Giris katmaninda
bulunan ndronlardan gelen giris verileri agirliklandirilarak gizli katmanda bulunan
noronlarin degerleri hesaplanir. Sonrasinda ise gizli katmanda bulunan degerler yine
agirhiklandirilarak ¢ikis katmani verisinin hesaplanmasina calisilir [129]. Ogrenme
modelinin olusturulmasi asamasinda, elde edilen ¢ikti katmani verisi ile beklenen ¢ikti
katmani verisi karsilastirilarak hata miktar1 hesaplanir. Ortaya c¢ikan hata miktar
dogrultusunda geri besleme yapilarak hata katsayilar1 hesaplanmaktadir ve sonrasinda elde

edilen katsayilar ile noron baglantilarinda kullanilan agirlik miktarlar1 degistirilmektedir.
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Sistem, hesaplanan ¢ikti katmani verisi ile beklenen ¢ikti katmani verisi arasindaki hata

miktari en aza indirilene kadar bu islemleri tekrarlamaya devam eder [135].

4.1.3. Lojistik regresyon (LR)

Lojistik Regresyon (LR) veri seti i¢erisinde bulunan tiim degiskenleri sayisal kabul eden ve
normal bir dagilima sahip olan, ikili siniflandirma algoritmasi olarak tanimlanmaktadir. Bu
varsayimda belirtilen son noktaya ragmen, LR ile normal dagilim gdstermeyen veriler
izerinde dahi iyi sonuglar alinabilmektedir. LR algoritmasi, dogrusal olarak bir regresyon
fonksiyonun igerisinde birlestirilmis ve bir lojistik fonksiyon kullanilarak doniistiiriilmiis
her giris degeri i¢in bir katsay1 6grenmeye dayali bir sistem {izerine kurulmustur. Hizli ve
basit bir sisteme sahip olmasina ragmen, bazi problemler {izerinde son derece etkili

sonuclar vermektedir. LR sadece ikili siniflandirma modellerini desteklemektedir [136].

LR, diizeltilmis olasilik oranlar1 hakkinda ¢ikarim saglamak i¢in gelistirilmis standart bir
ogrenme algoritmasidir [137]. LR, Veri setinin kalitesine bagimli olarak ayrict 6zelligine
sahip bir modeldir. Modelin belirlenmesinde, 6zellik degerleri (X1, X2,...,Xn), agirlik
degerler1 (W1, W2,...,Wn), sapma degerleri (bl, b2,...,bn) ve smiflar (1 / 0) dikkate
alindiginda Es. 4.4 kullanilabilmektedir [105]:

1
1+exp (_Wtranspose X-b)

Tahmin Edilen Deger = p(y = C|X; W,b) =

(4.4)

LR, logaritmik ilerleme gergeklestiren, logit bir fonksiyondur. LR, yap1 itibari ile Sekil
4.5teki grafikte gosterilen egriye en iyi sekilde benzeyecek olan degerleri tespit etmeye

caligmaktadir [125].
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Sekil 4.5. Lojistik regresyon grafigi [125]

4.1.4. Destek vektor makineleri (DVM)

Destek Vektor Makineleri algoritmasi, LR algoritmasi gibi ayrimci bir model olarak
caligmaktadir. Regresyon, aykiri veri tespiti ve siniflandirma iglemleri i¢in denetimli bir
ogrenme sistemi sunmaktadir [105]. DVM, 1995 yilinda Vladimir Vapnik tarafindan
tanitilan, siniflandirma ve Oriintii tanima siirecleri icin kullanilabilen, basit ve verimli bir
algoritmadir. DVM c¢alisma sisteminin ana amaci, hiper diizlemleri ve simirlar1 ortaya
cikartacak fonksiyonlarin elde edilmesidir. Olusturulan hiper diizlemler, istatistiksel
ogrenmeyi kullanmak amaci ile belirli algoritmalar ile egitilerek, giris verisi noktalarmin

farkli kategorilere ayrigtirilmasi saglamak i¢in kullanilmaktadir [138].

Destek Vektor Makineleri, prensip olarak istatistiksel 6grenme yoOntemleri ve yapisal
risklerin minimize edilmesine dayali bir Ogrenme algoritmasidir. Hizli 6grenme
kapasitesine sahip biiyiik girig verilerini kullanabilmesi, algoritmanin temel avantajini
ortaya cikartmaktadir. Bu sayede DVM algoritmasi ile dogrusal olmayan yiiksek boyutlu

veri modelleme sorunlarina ¢6ziim getirilebilmektedir [139].

DVM, c¢ogunlukla simiflandirma islemlerinde kullanilan bir algoritmadir. DVM
algoritmasinin caligma sisteminde, n bagimsiz degisken sayist olmak iizere tiim veri
noktalarinin n-boyutlu uzaydaki koordinatlar1 degisken degerleri olarak belirlenmektedir.
Bir iist asamaya gecildiginde ise iki sinifi birbirinden ayiran iki boyutlu hiper diizlem tespit
edilir ve siniflandirma islemi gergeklestirilir (Sekil 4.6). Fakat, elde edilen tiim verilerin
dogrusal hiper diizlemler ile siniflandirilmast miimkiin degildir. Dogrusal olmayan veri

tirleri, DVM smiflandirilmasinda kernel fonksiyonu kullanilarak yiiksek boyutlu uzayda
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olusturulan dogrusal olmayan bir hiper diizlem ile birbirlerinden ayrilabilir duruma
getirilebilmektedirler (Sekil 4.7). Bu konumda uygulanan kernel fonksiyonu, dogrusal
modda c¢alisan bir siniflandirma algoritmasinin, dogrusal olmayan bir problemi ¢6zmesini

saglayacak olan kernel hilesi anlaminda kullanilmaktadir [8].

® o
® @
°®
@
@

>

Sekil 4.7. Dogrusal olmayan hiper diizlem ile siniflandirma [8]

4.1.5. Karar agaci (KA)

Karar Agaglart (KA) smiflandirma ve regresyon problemlerinin ¢6zlimlerini
destekleyebilmektedir. Veri oOrneklerini degerlendirmek amaciyla bir aga¢ yapisinin
olusturulmas: sistemine dayanmaktadir. Ters c¢evrilmis bir agacin kokii ile yap1 baglar ve
bir tahmin sonucuna ulasilana kadar asagiya dogru devam eder. KA, olusturulmasi
asamasinda, dogru tahminlere ulasilabilmesi amaciyla en iyi ayiricilik 6zelligine sahip olan

niteligin tespit edilmesi siiregleri gergeklestirilmektedir [136].

Dagilim tabanli tahminleme islemlerinde, giris verilerinin tamami iizerinde bir modeli
gecerli oldugu varsayilir ve veri setine ait parametrelerin 6grenilebilmesi i¢in de biitiin veri

seti kullanilir. Ogrenme isleminin sonrasinda, test verilerinde sistemin sinanmasi
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asamasinda da ayni yapinin ve 6grenilmis olan parametrelerin kullanimina devam edilir.
Dagilima bagimli olmayan tahminleme siireclerinde ise belirlenmis bir dl¢iit (6r: Oklid) ile
O0grenme seti yerel parcalara ayrilmakta ve girig verisi i¢in, kendi alanina denk gelen
verilerle egitilmis lokal bir model kullanilmaktadir. KA, yapilart geregi dagilimdan
bagimsiz ¢alismaktadir. Ciinkii 6grenme siireglerinin basinda, sinif dagilimlan ile ilgili
tahminlerde bulunmaz. Karar agacglarinda, agacin yapist bastan belirli olmamaktadir. Veri
setinin Ozelliklerine ve yapisina gore dallar ve yapraklar eklenerek olusturulmaktadir

[140].

Karar agaci olusturulmasi konusunda, C4.5 ve ID3 gibi ¢esitli algoritmalar
kullanilmaktadir. Bu c¢alisma kapsaminda C4.5 algoritmasi kullanilmistir. C4.5, giris
verilerinin sikliklarina gore siniflandirma islemini gergeklestiren bir algoritmadir. Entropi

hesabina dayali olarak ¢alismaktadir. C4.5 ¢alisma yapisi su sekilde dzetlenebilir [141]:

Es. 4.5 kullanilarak veri setinin sahip oldugu tiim nitelikler tizerinde entropi hesab1

yapilir,

e Her bir nitelik i¢in hesaplanmis olan entropi degeri, siifin entropi degerine
boéliinerek, niteliklerin bilgi kazang degerleri ortaya cikartilir,

e En yiiksek bilgi kazanci degerine sahip olan nitelik kok olarak segilir ve dagilim
baslar,

e Kok olarak secilen niteligin sahip oldugu degerler haricinde kalan diger nitelikler

icin ayn1 islemler tekrarlanir,

e Tiim veriler islenip yapraklara ulasilinca aga¢ tamamlanmis olur.

Entropi = — Y, p; log2(py) “

4.1.6. Rastgele orman (RO)

Rastgele Orman (RO), birden fazla karar agacinin birlesiminden olusan bir yapidir.
Orijinal veri igerisinden rastgele ¢ekilmis birbirlerinden ayri pargalar kullanilarak, orman
icerisinde bulunan agaclarin egitilmesi esas alinmaktadir. RO igerisinde agaglarin
biiyimeleri esnasinda rastgele 6zellik se¢im islemi uygulanmaktadir. Bunun da sebebi

olarak, cok biiyiik boyutlardaki veri setleri lizerinden tek bir karar agacinin yeteri kadar
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saglikli sonu¢ vermesi zor olacagindan dolayi, biiylik veri setinin parcalara ayrilip
ormandaki karar agaclarinda ayr1 ayr1 6grenme siireglerinin gergeklestirilmesi siireclerinin,
dogruluk oranlarini artirmasi olarak gosterilmektedir [142]. Rastgele 6zellik segim siireci
ile orman igerisindeki agacglar, degistirme yontemi ile egitim Ozelliklerinin alt kiimelerinin
belirlenmesi ile olusturulmaktadir. Bu durum, ayni 6zelligin birkag kez segilebilecegi, bazi
ozelliklerin ise hi¢ secilemeyecegi anlamina gelmektedir [143]. Bu sayede daha hizli ve
giiriiltiiye daha fazla dayanikli 6grenme modelleri olusturulabilmektedir. Buna ek olarak
orman igerisindeki agaglar, modele esneklik kazandirdiklari i¢in, siniflandirma, kiimeleme
ve regresyon islemlerinin performansmi artirmaktadir. Ozellikle biiyiik veri setlerinin

degerlendirilmesi asamasinda, iyi bir se¢im olarak degerlendirilmektedir [144].

RO, agac yapili siniflandiricilarin birlesiminden olusan bir siniflandirma algoritmasidir.
Bahsi gegen aga¢ yapili smiflandiricilar, birbirlerinden bagimsiz ancak, ayni sekilde
dagitilmis rastgele vektorler icermektedir ve yapisi igerisinde bulunan her agag, giris
verilerindeki en popiiler sinif degeri i¢in oy verme siireci uygulamaktadir [145]. Agaglarin
kullandiklar1 oylar sonucunda daha fazla agactan oy almis olan smif etiketi, RO

algoritmasi tarafindan belirlenmis etiket degeri olarak gosterilir (Sekil 4.8) [143].

Agac 1 Agac N
1 0 1 0
\ e

Aga¢ N’in oyu
Agag 1’in oyu g Y
Atanan Deger = 1

Sekil 4.8. Rastgele orman algoritmasi, siniflandirma semasi [143]
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4.1.7. Kk - En yakin komsu algoritmasi (K-NN)

k-NN algoritmasi, siniflandirma teknikleri altinda benzerlik fonksiyonlarini galistiran ve bu
sekilde tahmin stireglerini ¢alistiran bir algoritmadir. 1950’11 yillarda kesfedilmis ve hala
giintimiizde popiiler olarak kullanimi devam etmektedir. Calisma mantigina, iki boyutlu bir
diizlemde bakmak gerekmektedir. Bunun i¢in Sekil 4.9°da goriildiigii gibi veriler iki
boyutlu bir diizleme yerlestirilmekte ve dikey ve yatay eksen (x ve y) degerlerine gore,

benzerlik degerleri hesaplanmaktadir [125].

k-En Yakin Komsu Algoritmasi (k-NN), makine 6grenmesi algoritmalarinin igerisinde en
tlimli c¢alisan siniflandirict tiiriidiir. k ile ifade edilen benzerlik vektorlerine dayanan
calisma sisteminde, bir nesnenin siniflandirilmasi siirecinde k adet komsularinin
icerisindeki en ¢ok oy alan sinif degeri kullanilmaktadir. Sinifi tahmin edilecek olan
degerin komsulariin adedini belirten k, genellikle ¢ok kii¢iik pozitif bir tamsayidir [146].
k-NN algoritmasi, sinif etiketi bilinmeyen yeni bir 6rnek veri giris yapildiginda, bu verinin
siniflandirilma  siirecinin  yakin komsu konumunda bulunan c¢ogunluk tarafindan
gergeklestirilmesi saglayan denetimli bir algoritma olarak gorev yapmaktadir. kK-NN ile,
test verileri ile algoritmanin sinanmasi siireclerinde ve yeni girisi yapilan verinin sinif
etiketinin tespit edilmesi siireglerinde, bu verilerin 6grenme kiimesindeki veriler ile
aralarindaki mesafeyi olgerek, test edilecek veya smifi belirlenecek veriye en yakin olan k
adet komsuyu bulmaya odaklanmaktadir. Burada bahsedilen mesafenin hesaplanmasi
konusunda da genel anlamda Oklid esitliginin (Es. 4.6) kullanilmas1 tercih edilmektedir
[147].

Ei,j) = Jzz;l(ik_,-k)z @6

k-NN, temel manada verilerin belirli bir 6zellik alanina ait oldugunu varsaymaktadir. Bu
sebeple, yeni girisi yapilan veri noktasinin, 6grenme kiimesindeki tiim noktalara olan
uzakliklar tek tek dikkate alinmaktadir. Yeni girilen verinin sinif degerinin tespit edilmesi
konusunda da uzakliklar1 hesaplanmis olan komsular i¢in basta belirlenmis olan k degeri
baz alinir. Eger k=1 olarak belirlenmisse, sadece en yakin mesafedeki komsunun simif
degerine gore karar verilir. K degerinin optimum seviyede belirlenmesi 6nemlidir. Ciinkii, k

cok kiiciik olursa, algoritma Ogrenme kiimesinde bulunan giiriiltiiden cok fazla
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etkilenecektir. k degeri ¢ok biiyiik olursa, aslinda ¢ok uzak olan komsularda yakin olarak
degerlendirilecek ve bunun sonucunda verinin simifinin tahmininde hata yapma ihtimali

artacaktir. k-NN algoritmasinin ¢alismasi su sekilde siralanabilir [148]:

k degeri baglatilir,
Giris verisi ve 6grenme kiimesi verileri aralarindaki mesafeler dl¢iiliir,
Olgiilen mesafe degerleri siralanir,

k adet en yakin komsular belirlenir,

S

Basit ¢cogunluk sistemi ile komgular arasinda en fazla bulunan simif degeri, giris

verisi i¢in tahmin edilir (Sekil 4.9).

.

Sekil 4.9. k-NN algoritmasi i¢in 6rnek sema [148]

4.1.8. Gradient boosting machine (GBM)

Yiikseltme algoritmalari, makine Ogrenmesi islemleri i¢in ilk etapta siiflandirma
stireclerinde kullanilmak iizere tanitilmistir. Algoritmalardaki temel yaklasim, gelismis
seviyede dogru tahmin yapabilme kapasitesine sahip bir gii¢lii 6grenici olusturabilmek icin
zayif Ogrenenler olarak isimlendirilen birka¢ tane basit modelin yinelemeli olarak

birlestirilmesidir [149].

GBM, farkl tiirlerde olabilen pratik uygulamalarda 6nemli derecede basar1 gosteren giiclii
makine 08renmesi algoritmalar1 ailesidir. GBM uygulamalarinda 6grenme stiregleri, yanit

degiskeninin dogruluk orani daha yiiksek bir tahmin degeri saglayabilmesi icin art arda
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yeni modellere uyum saglamasi seklinde ger¢eklesmektedir. Bu yapinin arkasinda yatan
ana fikir, yeni olusturulan temel Ogrenicilerin, tiim toplulukla iligskili olan hata
fonksiyonlarmin negatif gradyani ile en yiiksek seviyede iliskilendirilebilecek sekilde
olusturulmasidir. Algoritmanin uygulanmasi esnasinda segilen hata fonksiyonlar1 genel
olarak, o ana kadar elde edilen bircok cesitli hata fonksiyonlar1 ve yapilan arastirmanin

kendi yapisina 6zgii hata uygulama olasiligi ile arastirmaciya bagli bulunmaktadir [150].

GBM vyapist igerisinde kullanilan gradyan ifadesi, model olusturulduktan sonra ortaya
cikan hata veya kalintiy1 ifade etmektedir. Artirma ise sonucun iyilestirilmesi anlamina
gelmektedir. Teknik olarak Gradyan Artirma Makinesi olarak isimlendirilmektedir.
Gradyan artirma, olusan hatanin kademeli olarak iyilestirilmesi, dogruluk oraninin daha
yiiksek seviyelere ulastirilmasi olarak ifade edilmektedir. Ornek olarak %80 dogruluk

oranina sahip bir model {izerinden incelemek gerekirse [151]:

e llk etapta model asagidaki sekilde olusturulacaktir.

e Y =M(x) + hata

e Bu modelde Y bagimli degiskendir, M(x) ise x bagimsiz degiskenlerini kullanan
karar agacidir.

e Siradaki islem, onceki karar agaci tizerinden hatanin tahmin edilmesidir.

e hata = G(x) + hata2

¢ G(x), x bagimsiz degiskenlerini kullanarak hatay1 tahmin etmeye calisan baska bir
karar agacidir.

e Sonraki adimda, yine ayni islemlere benzer olarak, yine x bagimsiz degiskenlerini
kullanarak hata2’yi tahmin etmeye ¢alisan bir model olusturulmaktadir.

e hata2 = H(x) + hata3

e Iterasyonlar tamamlandiktan sonra tiim modeller bir araya getirildiginde ortaya
asagidaki yap1 ¢ikmaktadir.

e Y =M(x)+ G(X) + H(x) + hata3

e Sonug olarak tek basina kullanilan M karar agaci, %80 dogruluk oranina sahipken,
li¢ karar agacinin hata tahminlerinde bir araya getirilmesi ile %80’den daha yiiksek

bir dogruluk orani1 elde etmek son derece muhtemel bir sonug olacaktir.
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GBM, tahmine dayali ¢alisan ve regresyon ile siniflandirma agaglarindan olusan bir
yapidir. Regresyon ve siniflandirmanin her ikisi de kademeli olarak gelistirilmis tahminler
iireten, tahmine dayali sonuglar ile ileriye doniik varsayimlar olusturmaya ¢alisan 6grenme
yontemleridir. Giiglendirme kavrami, agaclarin dogruluk oranmi artirmaya yardimci
olmaya calisan esnek ve dogrusal olmayan bir regresyon siirecidir. Zayif siniflandirma
algoritmalari, bir dizi karar agaci olusturabilmek i¢in artimli olarak giincellenen verilere
sirayla uygulanmaktadir. Bu sekilde bir dizi zayif tahmin modelleri iiretilebilmektedir.
Ancak aga¢ sayisimi artirmak, dogruluk oranimi yiikseltirken, modelin hizim1 ve kullanici
tarafindan degerlendirilebilme yetenegini de azaltmaktadir. GBM, bahsi ge¢en bu problemi
diizeltmek i¢in agaglart giiclendirme teknigini genele yaymaktadir [152]. Sekil 4.10°da
GBM algoritmasi goriilmektedir.

Gerekli: Egitim veri seti D; GBM yineleme sayis1 T

Saglanan: Tahmin edilen islev
1. Ornek olarak sabit deger kullanarak, go(x) sifir taban modelini baslatin
2.fort=1,t<=T do,
3. Artik qi@) degerini, egitim setinin her noktasinda (i = 1,2, ...., N) beklenen kayip

fonksiyonunun L(y;, g (x;)) tiirevi olarak hesaplayin.
© = (- ) |
4% = dz z= gi—1(xy)

4. Veri kiimesinde yeni bir temel model (bir regresyon agact) h(x) olusturun. {(x;, qim)}
5. Eniyi gradyan azalmasi bulun. Adim boyutu y;.
ye = argminy T4 L (v, go-1 (i) + yhe ()
6. Tim modeli giincelle. g(x) = gi1(x) + yihy(x)
7. end for
8. Cikt1

T
IO = D Yk (0= g1 () + yih ()
t=1

Sekil 4.10. GBM algoritmasi [153].

Makine 6grenmesi siireglerinde, egitim verileri {izerinde yasanan asir1 6grenme durumu,
GBM i¢in 6nemli bir endise kaynagi olusturmaktadir. Asir1 6grenme, 6grenme modelinin
tahmin dogruluk oraninin azalmasi pahasina egitim verilerine ¢ok iyi uyum saglamasi
egilimidir. Bu durum, tahmin edilen modelin yeni karsilagilacak veriler igin
genellenemeyecegi anlamina gelmektedir. Bu durumun sebebi olarak, asir1 6grenme
durumuna diisen bir modelin, girdi ¢ikt1 iligkisinin genel bir modelini olusturma yerine,
egitim verilerinde var olabilecek olan giiriiltiilii verilerin &zelliklerine uyum saglamis

olmas1 gosterilmektedir. GBM tarafindan olusturulmus olan bir modelde, eger bir
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uygulayict model kapsaminda ¢ok fazla yineleme secerse veya karar agaglarinin ¢ok biiyiik

bir derinligini secerse asirt grenme sorunu ortaya ¢ikabilmektedir [149].

4.1.9. Light gradient boosting machine (LGBM)

LGBM, karar agaglar1 ve zayif 0grenenler teorisine dayali gradyan 6grenme yapisinin
giiclendirilmis bir versiyonudur. 2017 yilinda gelistirilmis oldugu zamandan bu yana,
tahmin dogrulugunun yiiksekligi, ¢cok daha hizli hesaplama kabiliyeti ve asir1 6grenme
problemlerini en az seviyeye indirebilme konusundaki miikemmel yetenegi sayesinde
glinimiizde bir¢ok alanda basar1 ile uygulanmaktadir [154]. LGBM ile biiyiik boyutlu veri
setleri lizerinde verimlilik ve Olceklenebilirlik problemleri ¢oziilebilmektedir. Ayrica
LGBM, tahminlerdeki basarim oranini daha iist seviyelere ¢ikarabilmek icin yaprak bazli

bir strateji benimsemektedir [155].

LGBM, karar agaglarim1 dikey yonlii bliytimesinin gergeklestirilebilmesi amaciyla yaprak
seklinde bir algoritma kullanmaktadir. Burada agacin kesilebilmesi ve biiyiitiilebilmesi i¢in
kayip degeri en diisiik seviyede bulunan yaprak sec¢ilmektedir. Egitim modelinin daha iyi
gelistirilebilmesi i¢in LGBM tarafindan bulunan veri Orneklerinin énem derecelerinin
belirtilmesinde gradyan tabanli tek tarafli ornekleme algoritmasi kullanilmaktadir. Bu
algoritmanin ana fonksiyonu, yiiksek gradyan seviyesine sahip veri Orneklerine
odaklanarak, diisiik seviyeli gradyana sahip veri Orneklerini gérmezden gelmesi olarak
ifade edilmektedir. Ciinkii diisiik seviyeli gradyana sahip veriler, ayn1 seviyede diisiik hata
oranina sahip olduklari ve bu sebeple iyi egitilmis olduklar1 varsayilmaktadir. Bundan
dolayr kullanilan 6rnekleme algoritmasi, bahsi gegen bu az bilgilendirici veri noktalarini
yok saymayir ve en iyi boliinme diigiimlerinin hesaplanmasinda geri kalan verileri
kullanmay1 tercih etmektedir. Tabi bu durumun sonucu olarak yiiksek seviyeli gradyana
sahip veriler i¢in egitim modelinde 6n yargilar olusacagindan dolay1 gradyan tabanli tek
tarafli 0grenme algoritmasi, yiiksek seviyeli gradyana sahip veri noktalarmi elinde
tutarken, diisiik seviyeli gradyana sahip veriler i¢in de rastgele bir Ornekleme
gergeklestirerek, agirlik oranlarini artirmaya gitmek suretiyle sorunu ¢ozmeye calisacaktir
[156].

LGBM, agag tabanli makine 6grenmesi algoritmalar icerisinde ¢alisan bir gradyan artirma

cercevesidir. LGBM’nin avantajlari igerisinde, hizli egitim siireci, yiiksek verimli 6grenme
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modeli, diisiik seviyeli bellek kullanimi ve yliksek tahmin dogrulugu, paralel 6grenme
destegi ve biiylik boyutlu veri setleri igleyebilme kabiliyeti gosterilmektedir. LGBM, karar
agacina dayali topluluk yontemleri igerisinde farkli bir yapiya sahiptir. Karar agacina
dayali 6grenme algoritmalarinin ¢ogunlugu Sekil 4.11°in iist boliimiinde goriilecegi ilizere
agact seviye bazinda biiylitme yoluna gitmektedirler. LGBM ise Sekil 4.11’in alt
boliimiinde gosterildigi sekilde diger algoritmalarin aksine yaprak bazli aga¢ biiylitme
teknigini kullanmaktadir. Bu sayede ¢ok daha karmasik olan problemlerin {istesinden
gelebilmektedir. LGBM agacin biiylitme asamasinda en yiiksek delta kaybina sahip niteligi
sectigi i¢in, seviye bazli algoritmalardan daha diisiik kayip elde edebilmektedir. LGBM
ayrica, gelecekteki 6grenme siiregleri igin diisiik gradyanli verilerin kullaniminin azaltan
gradyan tabanli tek tarafli Ornekleme ve Ozellikleri bir araya getiren ozel ozellik

gruplandirma araglari ile karakterize edebilmektedir [157] [158].

2— —

Seviye bazli biiyiime

e

Yaprak bazli biiytime . .

Sekil 4.11. Karar agac1 6grenme algoritmalarinda kullanilan karar agaglarini biiyiitmenin
farkli yollar1 [158]

4.2. Otomatik Makine Ogrenmesi (AutoML)

Makine Ogrenmesi algoritmalarinin kullanima hazirlanmasi, gerekli ayarlamalarinin
yapilmasi, uzmanlik isteyen ve zaman alan bir stliregtir. AutoML sistemlerinin
gelistirilmesinin sebebi de bu siireclerin basitlestirilmesi ve 6grenme modellerinin daha
hizli ve kolay bir sekilde olusturulmasinin saglanmasidir. Veri analiz islemleri konusunda
yetkin olmayan kisilerin, verimli bir sekilde makine 6grenmesi yapilarint kullanmak

amaciyla, uzmanlarin ise Ozellikle hiper parametrelerin se¢cimlerinin otomatiklesmesi ile
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daha hizli veri analizi yapmalar1 amactyla AutoML kullanimi tercih edilmektedir [159].
AutoML yapilarinin olusturulmasinin sebeplerinden biri de uzmanlarin istatistiksel ve
makine Ogrenmesi bilgilerine ve tecriibelerine ¢ok fazla ihtiyag duymadan Ogrenme
modellerini otomatik bir sekilde olusturmalarini saglamaktir [160]. Sekil 4.12’den
goriilecegi lizere AutoML, veri hazirlama, nitelik mithendisligi, model olusturma ve model
degerlendirme olmak {izere birka¢ silirecin ardisik bir sekilde gergeklesmesinden

olusmaktadir [161].

Veri A — SR Model
Nitelik Miihendisligi
Hazirlama s Model Olusturma Degerlendirme
) )
Veri Nitelik Arasnrma Optimizasyon
Toplama Secimi Yontemleri
- - r-"_____'_‘-l
- | Diisiik ‘ !
Geleneksel per | Dogruluk | !
Modeller Parametre | —— 1
Optimizasyonu [ I
Veri Nitelik Nitelik | Erken !
Temizleme Cikarimi Hel | Durdurma :
) : 1
| Vekil !
———————————————————— Model 1
—_—— —_—— I —1
. Lo | in Sini M mar I
Veri Nitelik 1 DeArl{:llSer ' Adurlik aee L
N glari gur
Cogaltma Olusturma : . Payla;um . :
1 Sinir Mimarisi Arastirma ]
-~ A __ _ a

Sekil 4.12. AutoML ardisik diizeni [161]

AutoML diizeninde birinci basamak veri hazirlama asamasidir. Makine 6greniminde
toplanan verilerin ilk halleri lizerine 6nisleme ¢alismalarinin gerceklestirilmesi ile kaliteli
verilerin olusturulmasi gerekmektedir. Pratikte, veri onisleme ve veri hazirlama asamalari
makine 6grenim siirecinin %80’ini olugturmaktadir. Bundan dolay1 veri hazirlama makine
ogrenmesi i¢in 6nem arz eden bir konudur [162]. AutoML ardisik diizeninde veri
hazirlama, veri toplama, veri temizleme ve veri ¢ogaltma asamalarindan olusmaktadir.
Veri toplama, yeni bir veri seti olusturmak veya var olan veri setini genisletmek igin
kullanilmas1 gereken bir siiregtir. Veri temizleme siirecinde, veri igerisinde olabilecek
giiriiltiiler, eksiklikler, hatalar ve sapan veri gibi olumsuzluklarin filtrelenmesi
saglanmaktadir. Bu sayede Ogrenme modeli performansinin diismesi engellenmeye
caligilmaktadir. Veri ¢ogaltma siireci ise, olusturulan 6grenme modelinin saglamligini ve

performansini artirmak i¢in kullanilmaktadir [161].
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AutoML siirecinin ikinci asamasi olan nitelik miihendisliginde, ham veriler {izerinde
gerekli kiimeleme ve analiz siire¢lerin gergeklestirilmesi ile niteliklerin olusturulmasi ve bu
niteliklerin makine 6grenmesi modelleme siireclerine uygun hale getirilmesi islenmektedir.
Bu adim, makine 6grenmesi siiregleri i¢in biliylilk 6nem arz etmektedir. Ciinkii dogru
niteliklerin belirlenmesi ve dogru bir sekilde diizenlenmesi, 6grenme modelinin
olusturulmasini kolaylastirabilir ve modelin basarimini iist seviyelere ¢ikartabilir [163].
AutoML yapisinda nitelik miihendisligi, nitelik sec¢imi, nitelik ¢ikarimi ve nitelik
olusturma olmak iizere 3 alt bilesenden olusmaktadir. Nitelik se¢cimi, makine dgrenmesi
stiregleri icerisinde gergeklestirilen Onemli gorevlerden biri olarak tanimlanmaktadir.
Nitelik sec¢imi, gereksiz ve iliskisiz verilerin ¢ikartilmast ile veri setinde boyut kiigiiltme
isleminin uygulanabilmesi amaciyla siklikla kullanilmaktadir. Ayrica birbirleri ile en
iliskili olan niteliklerin belirlenmesi ile daha basarili modellerin olusturulmasina imkan
saglamaktadir [164]. Nitelik ¢ikarimi, veri seti lizerindeki bagarimi artirmak amaciyla, veri
seti boyutunun kiiciiltiilmesi i¢in kullanilan tekniklerden biridir. Veri igerisinde bulunan
daha fazla bilgiye ulagabilmek i¢in fonksiyonel haritalama yolu ile orijinal niteliklerden alt
kiime seklinde yeni niteliklerin ¢ikarilmasini saglamaktadir [165]. Nitelik olusturma siireci
ise, nitelikler arasinda var olan gizli iligkileri ortaya ¢ikartmak ve yeni bilesik niteliklerin
olusturulmasini amaglayan bir siiregtir [166]. Nitelik olusturma siireci, orijinal niteliklerin
temsil yeteneklerini daha da iyi seviyelere ulastirmak i¢in yapilmaktadir. Genel anlamda
uzman kisiler tarafindan uygulanmasina ihtiya¢ duyulmaktadir. Nitelik olusturma
stirecinde, standardizasyon, normalizasyon ve nitelik ayriklastirma, genellikle kullanilan

yontemler arasinda sayilmaktadirlar [161].

Nitelik miihendisligi siirecinde islemler tamamlandiktan sonra artik 6grenme modelinin
olusturulmas1 gerekmektedir. Model olusturma siireci temelde arastirma alant ve
optimizasyon yontemleri olmak iizere ikiye ayrilmaktadir [161]. AutoML yapisinda hiper
parametrelerin se¢imi ve mimariler arasinda karar verilmesi bir arastirma problemi olarak
tanimlanir ve bu problemin ¢6ziimi i¢in tiim seceneklerin temsil edildigi ve
degerlendirildigi bir arastirma alan1 olusturulur. Arastirma alani, dogru hiper
parametrelerin tespit edilmesi amaciyla test yapilacak olan parametre araliklarini belirler.
Mimari yapt se¢imleri igin ise olasi yapilarin hangileri olduklar1 yine arastirma alam
tarafindan belirlenmektedir. Arastirma alam1 kendi igerisinde DVM, LR, k-NN gibi
geleneksel modellerden ve derin sinir aglari modellerinden olugsmaktadir [167]. Geleneksel

modeller ile derin sinir aglart modellerini karsilastirmak amaciyla yapilmis olan bazi
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caligmalarin sonuglarina gore, derin sinir aglarinin basarim orani, geleneksel modellere

daha iyi seviyelere ulasmaktadir [168] [169].

Model olusturma siirecinin ikinci asamasi olan optimizasyon yontemleri de hiper
parametre optimizasyonu ve mimari optimizasyon olmak {lizere iki segenekten
olusmaktadir. Optimal bagsar1 elde eden bir makine Ogrenmesi O6grenme modeli
olusturabilmek i¢in en uygun hiper parametre konfigiirasyonu yapabilmek Onem arz
etmektedir. Hiper parametre konfigiirasyonu kategorik, ayrik ve siirekli hiper parametreler
olmak {izere makine 6grenmesi algoritma tiirlerine gore farkliliklar gostermektedir. Hiper
parametrelerin - manuel konfigiirasyonu, geleneksel olarak yogun bir sekilde
kullanilmaktadir. Ancak konfigiirasyon siirecinde kullanilabilecek ¢ok sayida hiper
parametre olmasi, karmasik makine Ogrenmesi modellerinin kullanilmast ve test
stireclerinin zaman almasi sebeplerinden dolayr AutoML yapist igerisinde bulunan hiper
parametre  optimizasyonunun kullanilmasi 6ne ¢ikmaktadir. Hiper parametre
optimizasyonunun temel amaci, hiper parametre konfigiire etme siirecini otomatiklestirmek
ve kullanicilarin makine 6grenimi pratik problemlere etkili bir sekilde uygulamalarini
miimkiin kilmaktadir [170]. Diger optimizasyon secenegi olan mimari optimizasyon,
arastirma alaninin tanimlanmasindan sonra c¢alismaya ve yiiksek basarim saglayacak egitim
modelini olusturacak olan en iyl mimariyi aramaya baslar. Genel anlamda bir sinir ag1
mimarisi test veri setinde 6l¢iilen performans degerine gore konfigiire edilmis olan statik
hiper parametreler olarak diisiiniilmektedir. Ayrica bu silirecin tamamlanmasi, 6nemli
derecede uzmanlik gerektirmekte ve biiylik oranda insan faktoriine baghlik gostermektedir.
Bundan dolay1 deneme yanilma yontemi ile en iyinin tespit edilmesi gerektiginden dolay1
cok fazla is giicii ve zaman ihtiyaci bulundurmaktadir. Bu sebeplerden dolay1 siireci daha
hizl1 ve kolay bir hale getirmek ve otomatik olarak en iyi mimarinin aranmasini saglamak

amaciyla mimari optimizasyon siire¢lerinin kullanimi 6nerilmektedir [161].
AutoML ardisik diizenindeki son asama, modelin degerlendirilmesi siirecidir. Bu siireg,
kendi igerisinde diisiik etkilesim, erken durdurma, vekil model ve agirlik paylasimi

boliimlerinden olusmaktadir [161]:

e Diisiik Etkilesim: Makine 6grenmesi icerisinde olusturulan 6grenme modelinin

egitim siiresi, veri setinin boyutu ve olusturulmaya calisilan modelin yapisi ile

yakindan iliskilidir. Bu sebeple olusturulan 6grenme modelinin test edilmesi
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slirecinin, veri seti boyutunun diisiiriilmesi gibi ¢aligmalarla kisaltilmasi ile ilgili
islemler bu agamada tanimlanmaktadir.

e Erken Durdurma: Ogrenme modelinin test edilmesi esnasinda olusacak asir1 uyum

sebebiyle test siirecinin uzamasimi engellemek i¢in bazi degerlendirmelerin iptal
edilmesi islemleri bu asamada gerceklestirilmektedir.

e Vekil Model: Ogrenme modellerinin performanslarin1 tespit etmek amaciyla
kullanilan gii¢lii bir aragtir. Vekil model, ¢ok az sayida etiketli veriler kullanilarak
egitimden gecirilir. Sonrasinda ise modelin degerlendirilmesi yapilmadan dogrudan

tahminlerde bulunmak amactyla kullanilir.

o Agirhik Paylasimi: Sinir aglarinda, ag tasarim siireglerinin ve ag arama islemlerinin
zamanini kisaltmak amaciyla kullanilan bir tekniktir. Model i¢in tretilen agirlik
degerleri, olusturulan alt aglar arasinda paylastirilarak is boliimiiniin yapilmasi ve

bu sayede daha hizli islem gergeklestirilmesi saglanmaktadir.

Calisma kapsaminda degerlendirmek tizere, Auto-Keras, Auto-Sklearn ve PyCaret
kiitiiphaneleri tercih edilmistir. Auto-Keras ve Auto-Sklearn kiitiiphaneleri, genel anlamda
diger kiitiiphanelere gore daha iyi performans sergiledigi cesitli caligsmalarda belirtildigi
icin tercih edilmistir [171] [172] [173]. Disik kodlu olarak ifade edilen AutoML
kiitiiphaneleri tarafindan olusturulabilecek sonuca yonelik is 6rneklerinin artmasi, makine
ogrenmesi alanlarinda farkindaligi artirmak i¢in onemlidir. Bundan dolayi, bu ¢aligmada
iiciincii AutoML kiitiiphanesi olarak diigiik kodlu bir yapiya sahip olan PyCaret tercih
edilmistir [174].

4.2.1. Auto-Keras kiitiiphanesi

Auto-Keras, diger AutoML kiitiiphanelerinde oldugu gibi, makine 6grenimi teknolojilerine
yeterince hakim olmayan kisilerin de kolaylikla veri analizleri yapabilmelerine imkan
saglamak amaciyla gelistirilmis, agik kaynak kodlu bir kiitiiphanedir. Ancak Auto-Keras,
diger kiitiiphanelere nazaran, ¢ogunlukla derin 6grenme modellerine odaklanmaktadir

[172].

Auto-Keras kiitliphanesinin kullanim amaglari, 6grenme modelini elde edecek en uygun
mimarinin tespit edilebilmesi i¢in otomatik arama fonksiyonlarinin ¢alistirilmasi ve analiz

stirecinde kullanilacak olan derin 6grenme algoritmalar1 i¢in gerekli hiper parametre
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secimlerinin otomatik olarak yapilmasi olarak belirtilmektedir. Makine 6grenmesi
stireglerini basitlestirmek i¢in gelistirilmis olan Auto-Keras, bunun i¢in sinir mimarisi

arama (Network Architecture Search - NAS) algoritmalarindan yararlanmaktadir [175].

Auto-Keras, Keras modiiliine dayali ve sinir mimari aramasi (NAS) mantigina gore ¢alisan
bir kiitiiphanedir. Auto-Keras icerisinde kullanilan NAS yapisi, yogun katmanlarin,
birimlerin, uygulama yapilan aktivasyon fonksiyonlar1 tiirliniin, birakmak degerlerinin ve
diger derin Ogrenme hiper parametrelerinin  degerlerini otomatik ayarlamak igin
kullanilmaktadir. Bu diizenlemeleri gergeklestirmek i¢in de Bayes Optimizasyonundan

faydalanmaktadir [176].

NAS sisteminin arkasinda c¢alisan fikir, herhangi bir analiz uzmani tarafindan miidahaleye
gerek kalmadan miimkiin olan en iyi sekilde sinir agi mimarisinin otomatik olarak
tasarlanabilmesidir. NAS ile sinir ag1 mimarisinin olusturulmasinda iki ydntemin
cogunlukla kullanildigina literatiirde rastlanmaktadir. ilk ydntem, gradyan metodunu
kullanarak sifirdan evrigimli sinir ag1 mimarisinin olusturabilen pekistirmeli 6grenme
yapisidir. Bu yontemde dogruluk degeri verilir ve sonrasinda kontrol mekanizmasini
giincellemek i¢in gradyan hesaplamalar1 kullanilir. Bu sekilde ayni anda yeni hiper
parametrelerin degerleri de ayarlanabilmektedir. Ikinci ydntem, en iyi sonucu elde
edebilmek i¢in Onceden egitilmis olan ag mimarisinin kullanilmasidir. Bu ydntemde

alternatif olarak genetik algoritmalar kullanilabilmektedir [177].

4.2.2. Auto-Sklearn kiitiiphanesi

Auto-Sklearn, bir egitim veri Seti i¢in en uygun Ogrenme modelinin olusturulmasi
amaciyla, meta 6grenme ve siralt model tabanli algoritma diizenleyici (Sequential Model-
Based Algorithm Configurator - SMAC) yontemlerini kullanmaktadir. Kullanici tarafindan
yiikklenen veri seti lizerinde makul bir 6grenme modeli Onerdikten sonra, modelin
degerlendirilebilmesi amaciyla meta 6grenme yapisi ile SMAC aramasi baglatmaktadir. Bu
sekilde yinelemeli SMAC aramalar1 ile Onerilen modellerin testleri yapilarak en iyi
performansi gosteren model tespit edilir ve Bayes Yaklasimi kullanilarak en iyi model

kullanictya dondiriiliir [178].
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Auto-Sklearn, Scikit Learn iizerine olusturulmus bir kiitiiphanedir. Diger tiim AutoML
kiitliphaneleri gibi en iyi 6grenme modelini olusturan algoritmanin ve gerekli hiper
parametrelerin otomatik secilmesinin saglanmasi ile makine 6grenmesi siireglerinin daha
hizl1 ve kolay bir sekilde gerceklestirilmesini amaglamaktadir. Auto-Sklearn, ardisik diizen
kurgusuna sahiptir ve bu kurguyu optimize etmek i¢cin Bayes yaklagimini kullanmaktadir.
Bu sayede hiper parametre organizasyonlarinin yapilmasi siireglerinde Bayes yaklagimi

tizerinden gerekli parametre dengelemelerini yapabilmektedir [175].

Auto-Sklearn, 6zellik se¢iminin tamamen otomatiklestirilmesini saglamaktadir. Girdi
olarak verilen veri setine en uygun makine 6grenmesi algoritmasinin se¢ilmesi ve secilen
algoritma icin gerekli hiper parametre ayarlarinin ve degerlerinin otomatik bir sekilde
belirlenmesini saglar. Cok sayida gesitli veri setleri iizerinde yapilan deneylerde basarili
oldugu kanitlanmigtir. Bu sayede hem uzmanlar hem de acemiler tarafindan etkili ve

verimli 6grenme modelleri olusturmak amaciyla kullanilmaktadir [179].

Auto-Sklearn, 6grenme modellerinin olusturulmas1 amaciyla, 15 adet makine 6grenmesi
algoritmasi, 14 adet Onisleme metodu ve 4 adet veri Onisleme teknigi kullanarak

karsilastirmalar yapmaktadir [173].

4.2.3. PyCaret kiitiiphanesi

PyCaret, diger tiim AutoML kiitiiphanelerinde oldugu gibi, makine 6grenmesi siire¢lerinin
uzmanlarin haricinde de kisa siirede basarili bir sekilde gerceklestirilebilmesi amaciyla
gelistirilmis olan ve digerlerinden daha az kod kullanan, agik kaynak kodlu bir AutoML
kiitiiphanesidir [180]. Diger agik kaynakli makine 6grenimi kiitiiphanelerine gore PyCaret,
cok fazla kod satirin1 birkac¢ farkli kelime ile degistirmek amaciyla kullanilabilecek bir
kiitiphane sunmaktadir. Bu sayede 0grenme modellerinin olusturulmasi konusundaki
deneyler daha hizli ve daha verimli bir sekilde gergeklestirilmektedir. PyCaret, ilk defa
Gartner tarafindan dile getirilmis olan Vatandas Veri Bilimcisi kavrami temel alinarak
tasarlanmistir. Vatandas Veri Bilimcisi kavrami da uzman veri analistlerine ulasmanin
zorlugu karsisinda, yaratilmis 6zel sistemler ile uzman olmayan kisilerin de veri analizi
yapabileceklerini igaret etmektedir. PyCaret bu cergceveye gore uyarlandigindan dolay,
sade ve kolay bir yapiya kavusmustur [181]. PyCaret, 6grenme modellerini olusturmak

amactyla 18 farkli makine 6grenmesi siniflandirma algoritmasi {lizerinden model iiretip
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bunlarin karsilastirmali ¢izelgelerini kullaniciya sunmaktadir. Genel anlamda, kullanicinin
belirledigi c¢esitli ol¢iitlere uygun olarak tercih edilen modellere vurgu yapabilmektedir.

Ayrica iirettigi cizelgelerde elde ettigi en dnemli 6zellikleri de kullaniciya gostermektedir
[174].

PyCaret, smiflandirma islemlerinde kullanilan Python tabanli makine O6grenmesi
modiiliidiir. Kullaniminin son derece kolay olmasi ve herkes tarafindan rahatlikla

uygulanabilmesi sayesinde son zamanlarda popiilerligi artmaktadir [182].

PyCaret, yapis1 geregi diisiik kodlu bir AutoML kiitiiphanesi olarak tasarlanmistir. Diisiik
kod demek, bir kullanicinin herhangi bir makine 6grenimi modelini olusturabilmek i¢in
onemli derecede daha az satir kod yazmasi gerekecegi anlamina gelir. Bu sayede
kullanicilarin  yiizlerce satir kod yazmalarmma gerek kalmamaktadir. PyCaret
kiitiphanesinin ana kullanim amaci, veri analizi konusunda uzman olmayan
aragtirmacilarin da makine 6grenmesi tekniklerinden tam anlami ile faydalanabilmesidir.
Ayni zamanda uzmanlara da cok daha az caba ile en iyi 6grenme modelini ve en iyi

parametreleri belirlemeleri konusunda olanak saglanmaktadir [181] [183].

4.2.4. Diger AutoML Kiitiiphaneleri

Automl, farkli kisi veya kuruluslar tarafindan yazilmis bir¢ok kiitiiphane yapisina sahiptir.
Bu tez kapsaminda degerlendirme islemleri i¢in tercih edilmemis olan AutoML

kiitiiphanelerine bu baslik altinda deginilmistir.

MLBox: Verilerin kullanima hazir hale getirilebilmeleri amaciyla, veri temizleme ve
onisleme adimlarinda analizciye destek saglayan bir kiitliphanedir. Ayrica veriler tizerinde
ozellik birlestirme ve olcekleme gibi ilkel miihendislik tekniklerini de kullanmaktadir

[184].

TPOT: Optimizasyon islemlerinin gergeklestirilmesinde genetik algoritma tekniklerini
kullanan bir kiitiiphanedir. Sadece Scikit-Learn tabanli 6grenme modelleri igin

optimizasyon destegi saglamaktadir [185].
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H20: Denetimli 6grenme modellerinin olusturulmas:1 saglayan tam otomatik bir
kiitiiphanedir. Denetimli regresyon, ikili siniflandirma ve c¢ok sinifli smiflandirma
modellerinin olusturulmasmi destekler. Kiitliphane tamamiyla otomatik c¢alismasina
ragmen, belirledigi 6zellikleri kullaniciya parametre olarak sunar ve oOzellestirilmesine

imkan saglar [186].

Cloud AutoML: Google tarafindan gelistirilmistir. Goriintii siniflandirma ve nesne se¢imi

konularinda ayarlarin otomatik yapilmasini saglayan ve bulut bilisim iizerinden hizmet

veren bir kiitiiphanedir [187].
DataRobot: Model olusturma asamasinda H20 parametrelerini entegre ederek caligan ticari
bir kiitiiphanedir. Kullanicilarin otomatik model olusturma siirecinin performanslarini ve

verimliliklerini kontrol edebilmeleri i¢in lider tablosu yapisini kullanmaktadir [188].

Auto-PyTorch: Sinir aglar1 parametrelerini ve egitim siireci i¢in gerekli hiper parametre

degerlerini birlikte diizenleyebilmek amaciyla c¢oklu aslina uygunluk optimizasyonu
kullanan bir otomatik derin 6grenme kiitiiphanesidir. Veri dnisleme, sinir mimarisi, egitim
teknikleri ve diizenleme yoOntemlerini igeren bir derin 6grenme siirecini otomatik olarak

gergeklestirir [189].

AutoGluon: Tablo halinde bulunan veri setleri i¢in iiretilmis ve sinir mimarisi arama
yonetmini kullanan bir kiitliphanedir. Temel 6zellik olarak uygulama kolayligi saglar.
Birlestirme ve diizenleme islemlerini bir arada kullanarak 6grenme modellerini olusturur.

Siniflandirma ve regresyon islemlerinde kullanilabilir [184].

Auto-Weka: Birlesik algoritma se¢imi ve hiper parametre optimizasyonu problemlerini
¢ozebilmek amaciyla gelistirilmis, agik kaynak kodlu ve Weka arayiiziinii kullanan bir
kiitliphanedir. Auto-Sklearn’de oldugu gibi SMAC yapisim1 kullanir. Bu sebeple Auto-

Sklearn ile benzer ¢aligma mantigina sahiptir [190].
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5. ILGILI CALISMALAR

Zeki fabrikalar, arastirmacilar igin biiyiilk 6neme sahip bir alan sunmaktadir. Birbirine bagh
makinelerin, ag yardimi ile birbirleri ile konusmalar1 seklinde otonom bir yapida liretim
stireclerini gergeklestirmeleri son derece ¢ekici bir konudur. Ayrica, bu sistem igerisinde
ortaya c¢ikabilecek olan hatalarin ve giivenlik endiselerinin de yine otonom olarak takip
edilmesi ve herhangi bir anomaliye hizli bir miidahalenin gerceklestirilmesi de yapinin
kendisi kadar ayr1 bir 6neme sahiptir. Bu sebeple birgok arastirmaci, zeKi iiretim sistemleri

icerisinde anomali tespiti hakkinda ¢alismalar yiiriitmektedir.

Hranisavljevic vd. 2016 yilinda gergeklestirdikleri ¢calismada, hibrit liretim sistemlerinde
kullanilabilecek olan otomatik 6grenme Ozelligine sahip anomali tespit algoritmasi
onermiglerdir. Sistem igerisinde uygulanan gézlemlerden tespit modelini olusturmak igin
derin 6grenme teknikleri ve zamanli otomata sistemlerinin birlesiminden yararlanmiglardir.
Iki adet gercek sistem dahil olmak iizere cesitli veri setleri iizerinde test ettikleri
algoritmanin umut verici sonuglar verdigini agiklamiglardir [191]. 2017 yilinda Birgelen ve
Niggeman tarafindan yayimlanmis olan devam ¢alismasinda da hibrit iiretim sistemlerinde
anomali tespiti i¢in, denetimsiz ve parametrik olmayan bir yaklasim olusturulmustur. Bu
yaklasim ile normal sartlarda anomali tespit uygulamasi miimkiin olmayan {iretim
sistemlerinde, hibrit zamanli otomata kullanimina izin vererek anomali tespiti yapilmasin

saglayan, kendi kendini diizenleyen haritalar ve havza doniistimleri kullanilmigtir [192].

H. Wu ve arkadaslar1 tarafindan yapilan ¢aligmada, anomali tespitinde kullanilan akustik
verinin ayristirilabilmesi i¢in mikro hizmetlere uygun bir ag i¢i ¢Oziim Onerisi
gelistirilmigtir. Calisma sonucunda veri ayrimi i¢in harcanan silirenin %43,75 oraninda
azaltilabildigi tespit edilmis ve wuygulamanmn kritik gorevler i¢in nasil daha iyi
kullanilabilecegini tanimladigi ifade edilmistir [104]. Seo et al. tarafindan yapilan
calismada ise bir iiretim sisteminde c¢alisan makineler tarafindan ortaya ¢ikan seslerin
akustik sinyaller halinde alinarak spektogram goriintiilerine doniistiiriilmesi ve elde edilen
bu goriintiiler lizerinden evrisimsel sinir aglar1 algoritmasi ile anomali tespit sistemi
gelistirilmistir. Gergek bir fabrika ortaminda denenen modelin %99,44 oraninda dogru
tespit yaptig1t ve bu sayede makine arizalarinin tespitini hizlandirarak yaralanmalarin

azalmasina yardimc1 oldugu belirtilmistir [193].
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Lam ve Abbas tarafindan 5G aglarinda anomali tespiti ilizerine yapilmis olan calismada,
agda gerceklesebilecek siber saldirilarin tespitine yonelik, anomali tespit caligsmasi
yapilmistir. Calismada arastirmacilar, anomali tespiti i¢in sinir arama mimarilerine
dayanan Google AutoML Vision ve Google AutoML Vision Edge platformlarin
kullanmiglardir.  KDD CUP99 wveri seti tizerine yaptiklari c¢alisma sonucunda,
olusturduklart 6grenme modeli, normal verilerin tespitini %100, anomali verilerinin
tespitini ise %96,4 dogruluk orani ile tamamlamistir. Ancak calisma kapsaminda
olusturulan 6grenme modeli, veri seti i¢erisinde anomali verileri farkli siber saldir tiirleri
olarak bulunmasina ragmen, alinan sonuglarda ilgili verinin sadece anomali olup

olmadigina bakilmistir [194].

Truong ve arkadaglari, AutoML kiitiiphanelerinin belirli bir veri seti iizerindeki
performanslarini degerlendirmek amaciyla bir ¢alisma yaptilar. Calisma kapsaminda H20-
AutoML, Auto-Keras, Auto-Sklearn, Ludwig, Darwin, TPOT ve Auto-ML Kkiitiiphaneleri
arasinda karsilastirma islemlerini uyguladilar. Sonug olarak, belirli bir veri seti iizerinde
herhangi bir AutoML kiitiiphanesinin digerlerine gore bireysel anlamda belirgin bir
istiinlik gostermedigini belirtmiglerdir. Ancak, H20O-AutoML, Auto-Keras ve Auto-
Sklearn kiitiiphanelerinin digerlerine gore genel anlamda biraz daha iyi performans
sergiledigini tespit edebilmiglerdir [171]. Calisma kapsam olarak belirli kiitiiphanelerin
karsilastirilmast lizerine kurulmus ve AutoML kiitiiphanelerinin basarimini ortaya
koymustur. Ancak akan veri lzerinde gercek zamanli anomali tespiti igin test

yapilmamustir.

Baska bir caligmada ise zeki ulasim, zeki enerji ve zeki fabrika sistemleri icin ayr1 ayri
anomali tespiti calismasi iizerinde odaklanilmistir. Calismada anomali tespit siirecleri
grafik sinir aglar1 algoritmasi tercih edilmis ve elde edilen sonuglarin, ilgili konuda gelecek

caligmalar i¢in rehberlik edebilecegi belirtilmistir [195].

Pahl ve Aubet tarafindan 2018 yilinda yapilmis olan bir ¢alismada, IoT sisteminde hizmet
i¢i servislerin iletisim ve ¢alisma yapisini 6grenen ve kendini siirekli glincel tutan, kaynak
verimli bir yaklasim Onerilmistir. Onerilen bu yaklasimin, diigiimler arasindaki siireg
iletisiminde akan verileri analiz ederek, 6grenmis oldugu model dogrultusunda anomali
tespiti yapabildigini belirtmislerdir. Calisma sayesinde IoT sistemlerinin giivenlik

seviyelerinin daha iist noktalara ulagabildigi sonucuna varilmistir [196].
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Hasan vd. tarafindan 2019 yilinda yayinlanmis olan bir ¢alismada, nesnelerin interneti
iizerine gerceklesebilecek siber saldirilar dolayisi ile olusabilecek anomalilerin tespit
edilmesi noktasinda ¢esitli makine 6grenmesi algoritmalarinin performans karsilastirmalari
yapilmustir. Yapilan dl¢iimler sonucunda, Karar agaci, rastgele orman ve yapay sinir aglari
algoritmalarmin %94 gibi yiiksek basariya ulastigi, performans bakimindan ise rastgele

orman algoritmasinin 6ne ¢iktig1 tespit edilmistir [105].

Bir baska c¢alismada, Hsieh vd. tarafindan, liretim sistemi {izerinden bulunan cihazlardan
toplanan gergek veriler kullanilarak zeki iiretim sistemlerin anomali tespiti ig¢in
kullanilabilecek bir algoritma dnermislerdir. Uretim hattindan elde ettikleri ¢ok degiskenli
sensor veri setlerinde bulunan sinirli ve diizensiz anomali verilerinin ortaya ¢ikartilabilmesi
icin, otomatik kodlayiciya dayali denetimsiz gercek zamanli anomali algilama algoritmasi
kullanmiglardir. Sonug olarak dnerdikleri bu algoritmanin anomali tespitinde %90 basarim

orani elde ettigini belirtmislerdir [106].

Wang vd. tarafindan anomali tespiti i¢in derin 6grenme yapilari iizerine yapilan ¢alismada
aragtirmacilar, derin 6grenme tabanli olusturulan anomali tespit sistemlerinin daha iyi
anlasilmasin1 amacglamislardir. Calismada ilk etapta derin 6grenme yapilarindan Once
uygulanan anomali tespit teknikleri agiklanmig ve sonrasinda giiniimiizde uygulanan
yiiksek teknolojiye sahip derin 6grenme tabanli anomali tespit tekniklerinin, dncesinde
kullanilan geleneksel algoritmalarin sorunlarini agsma konusunda kullandiklar1 teknikleri

tartigmislardir [197].

Hranisavljevic ve ekibi tarafindan Derin Ag Zamanli Otomat (DENTA) isimli bir model
Onerilmis ve test edilmistir. Sonucunda Ozellikle gergek diinya veri kiimeleri tizerinde

anomali tespiti konusunda avantajl sonuglarin elde edildigi bildirilmistir [198].

Kim ve ekibi tarafindan onerilen Projeksiyon Yolu Boyunca Yeniden Yapilanma (RaPP)
isimli yenilik tespit sistemi modeli kapsaminda olusturduklar1 otomatik kod ¢oziiciilerin
(AE) degerlendirilmesinde ise c¢ok cesitli 6zelliklere sahip veri setleri sinanmistir. Bu
sinama siirecinde kullanilan veri setlerinden bir tanesi de yliksek rafli depolama

sistemlerinin enerji optimizasyon anomali tespiti i¢in olusturulmus olan veri kiimesidir.



76

Genel anlamda 6nerilen modelin analizler sonucunda iyi bir performans gosterdigi ifade

edilmistir [199].

Zeki fabrikalarda iiretim esnasinda elde edilen verilerin analizinde, yliksek oranda anormal
veri oldugunu tespit eden Kim ve arkadaslari, bu verilerinin analizini daha hizli ve diisiik
bir maliyetle gerceklestirilmesini saglayabilmek icin 6zel bir sanal sistem kurmuslardir. Bu
sanal sistem ile anomali tespiti i¢in veri analizine baslamadan Once, veri lizerinde
filtreleme yaparak, normal veriler ile anormal verileri birbirinden ayristirmak igin bir
cergeve Onermislerdir. Calismanin sonraki siireglerinde anomalileri tiplerine gore
ayristirabilmek icin sadece anomalileri iceren veri seti ile analiz yapilabilecegi

belirtilmistir [200].

Tien ve arkadaslari, anomali tespiti konusunda, ag trafiginin analiz edilmesi ve veri
paketlerinin 6zeliklerine gére makinenin tespit edilmesi yontemi {izerine calismislardir.
Uyguladiklari makine 6grenmesi yontemi ile agda akan veriler lizerinden makine tespitini
XGBoost algoritmasi tarafindan yiiksek basarim orani ile gergeklestirmislerdir. Calisma
sonucunda dogru makine tespiti testlerinde %97,6 dogruluk oranina erigmislerdir.
Calismanin ilerleyen safhalarinda akis verilerinin gercek zamanli test edilmesi ile
olusabilecek herhangi bir anomalinin tespit edilmesi saglanmistir. Ancak yapilan anomali
tespiti sadece anomali var veya yok seklinde gergeklesmektedir. Anomalinin nedeni ve tip
bilgisi belirlenememektedir. Ek olarak bu ¢aligmanin tiim IoT cihazlarina genellenebilmesi

icin daha kapsamli ¢aligmalar yapilmasi gerektigi yazarlar tarafindan belirtilmistir. [201].

Farkli bir ¢alismada, zeki fabrikalarin artan 6nemi dogrultusunda karsilasabilecekleri siber
saldirillarin, anomali tespit yOntemleri ile tespit edilmesini ve hizli bir sekilde 6nlem
alinmasini saglayabilecek birlestirilmis 6grenme modeli onerilmistir. izleme ve algilama
stireglerini, genele yaymaktan ziyade, kiiciik yerel bolgelere dagitarak ¢alismasini saglayan
model, bu sayede diisiik kaynak tliketimi gerceklestirerek basarili bir sekilde siber saldiri

tespiti ve onlem alma iglemlerini gergeklestirebilmistir [202].

Bir baska calismada, zeki lojistik kullanimina uyarlanmis olan hiicresel IoT sistemleri i¢in
bir anomali tespit ¢ergevesi Onerilmistir. Gergek diinya verileri ile olusturulan sistemde,
anomali tespit sistemini [oT ag1 icerisindeki konumuna gore yanit verme hizi ve dogruluk

oranlar1 karsilastirilmistir. Onerilen cerceve otomatik kodlayiciya dayali anomali tespit
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modiillerini hem yerel olarak cihazlarda hem de IoT aginda c¢alistirllmigtir. Sonug olarak
otomatik kodlayicilarin, makine &grenmesi algoritmalart ile anomali tespit sistemlerinde
kullanilmasimin faydali oldugunu tespit edilmistir. Test siireclerinde konum tabanli ve
davranisa dayali anomaliler olmak tiizere iki tiiriin tespiti yapilabildigi ifade edilmistir.
Davranisa dayali anomalilerin, verilerin iiretilmesinde kullanilan kabin kasithi olarak
sarsilmastyla olusturduklari belirtilmistir. Ayrica veri seti igerisinde konum tabanli anomali

verisi bulunmadigindan da galismada bahsedilmistir [203].

Stehmann ve Rieger ise yaptiklart calismada, endiistri 4.0 kapsaminda anomali tespit
sistemleri i¢in teorik bir alt yapi olusturmayi amaglamigladir. Calisma kapsaminda 44
farkli yaym incelenmistir ve anomali tespiti icin iist diizey gereksinimler ile 6zel
gereksinimler tespit edilmistir. Calismanin sonucuna gore, literatiirde anomali tespit
islemleri icin en yaygm kullanilan gereksinimler, veri iiretimi ic¢in sensorlerden
faydalanilmasi, veri isleme siireglerine ait alt yapilarin 6l¢eklenebilir olmasi ve hizli veri

tiretimi ve iletimi saglayan iletisim ara yiizlerinin kullanilmasi olarak belirlenmistir [204].

Planlanmamis arizalarin tespiti ig¢in petrokimya endiistrisinde {iretilen gercek veriler
iizerinde farkli bir ¢alisma yapilmistir. Calismada, sistemin kullanilabilirligini daha 1yi
seviyelere ¢ikarmak icin derin 6grenme ve torbali karar agaglart ve yar1 denetimli ML
modellerinin kullanildig1 bir yaklasim Onerilmistir. Calisma sonucunda vakum sistemini

bozan bir anomalinin bagladiginin tespit edildigi belirtilmistir [205].

Aragtirmalar sonucunda, iiretim sistemlerine yonelik AutoML kiitiiphaneleri ile anomali
tespiti konusunda yeterli ¢alismaya rastlanmamustir. Ayrica anomali tespiti i¢in yapilan
caligmalar ¢ogunlukla herhangi bir anomalinin varligim1 belirlemeye yonelik
gerceklestirilmistir. Cok tiirlii anomali tespiti ¢aligmalarinin sayis1 yeterli goriilmemistir.
Bu calismada, 6ncelikle bir zeki tiretim sistemi simiilasyonu ile iiretilen sentetik veriler ile
uygun 6grenme modellerinin olusturulmasi amaglanmistir. Sonrasinda ise basarisi tespit
edilen 6grenme modelinin kullanimi ile ¢alisan sistemde anlik iiretilen veriler iizerinde
gergek zamanli anomali tespiti yapan bir simiilasyon sisteminin gelistirilmesi
amaclanmistir. Ayrica olusturulan sistemin tespit ettigi anomalileri de tiplerine gore

ayristirmasi ve buna gore bilgi vermesi istenen sonuglar igerisindedir.
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6. YONTEM

Bu tez kapsaminda, endiistri 4.0 igin bir zeki {iretim hattinda makine 6grenmesi ile elde
edilen 6grenme modellerini kullanarak, ger¢cek zamanli anomali tespiti gerceklestirebilecek
ve tespitleri bir ekran vasitasi ile denetgiye bildirebilecek bir sistem ¢ergevesi Onerilmistir.
Calismada, gercek zamanli anomali tespit uygulamasi yapilabilmesi igin, gercek iiretim
sistemine ait verilerin elde edilmesindeki zorluklardan dolay1 sentetik verilerin kullanimini
tercih ettik. Sentetik verileri olugturmak icin de ayrik olay simiilasyonu yapisina dayali bir
patlamis musir iiretim sistemi simiilasyonu olusturduk. Veri setlerinin igerisinde oncelikle
kural tabanli anomalilerin siniflandirilmasini sagladik. Elde edilen veri setlerini 6grenme
ve test kiimelerine ayrigtirarak modellerin olusturulmasini sagladik. Sonrasinda ise gercek
zamanli olan dinamik veriler iizerinde olusabilecek anomalilerden ne kadarinin
yakalandigimi makine Ogrenmesi algoritmalart ve AutoML kiitiiphaneleri ile dlgmeye

calistik. Sistem icerisinde elde edilen anomaliler nokta anomali sinifina girmektedir.

Bu tezin temel katkis1 dort yonliidiir. ilk olarak, sistem icerisinde arizaya sebep olabilecek
olan anomaliler ¢esitlendirilmislerdir. Devaminda sistemin anomali tespiti sirasinda, hangi
anomali tiirlinlin gergeklestirildigini bulmasi da ¢aligmanin odak noktasini olusturmaktadir.
Calisma, basarili anomali tespit sisteminin gerceklestirilmesi i¢in makine 6grenmesi
algoritmalar1 ve AutoML Kkiitiiphanelerinden destek alinarak en uygun 6grenme modelinin
elde edilmesi yontemine dayanmaktadir. Sonu¢ olarak kurulan yapi, bir simiilasyon
icerisinde elde edilen veriler iizerinde test edilmektedir. Ilgili caligmalar boliimiinde
yapilmis olan atiflardan da goriilecegi {lizere anomali tespiti konusunda yapilan
arastirmalarda, caligmalarin ¢cogunlukla sistem icerisinde herhangi bir anomalinin var olup
olmadigim tespit etmeye yonelik oldugu goriilmiistiir. Bu islem i¢in de hem statik veri
setleri hem de dinamik veri yapilarmin kullanildigi caligmalar mevcuttur. Bizim
calisgmamizda ise farkli olarak, ¢oklu cihazda anomalinin varliginin tespit edilmesi ile
beraber hangi cihazda hangi anomalinin tespit edildigi noktasinda da bilgi veren bir yap1

ortaya ¢ikartilmistir.

Tez caligmasi siiresince simiilasyon olusturulduktan sonra ilk etapta veri setleri kayit
edilmis ve bu veri setleri ile makine 6grenmesi algoritmalar1 ve AutoML kiitiiphaneleri

kullanilarak  olusturulan 6grenme modellerinin  basarimlar1  karsilagtirilmislardir.
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Sonrasinda ise her cihaz i¢in uygun goriilen iki 6grenme modeli kullanilarak, akis verisi
iizerinde gercek zamanli anomali tespiti yapabilmeleri konusunda testler uygulanarak
sonuglar karsilastirilmis ve bu sonuglara gore simiilasyonun calismasi esnasinda gergek
zamanli olarak anomali tespiti cihazinda kullanilacak 6grenme modellerine Kkarar
verilmistir. Son olarak simiilasyona tercih edilen 6grenme modelleri ile anomali tespiti
yapisinin eklenmis ve denetciye tespit edilen anomalilerin bilgilerinin aktarilmasini

saglayacak diizen olusturulmustur.

6.1. Cahismanin Onemi ve Amaci

Gilinlimiiz teknolojisinin geldigi nokta ile endiistri uygulamalarinda birbirleri ile baglantili
ag yapilarinin entegrasyonu ile ilgili ¢aligmalar artmistir. Bu sayede {liretim sistemleri daha
ileri seviye teknolojiye sahip otonom bir yapiya kavusmustur. Otonom iiretim sistemleri
icerisinde kullanilan cihazlarin, kararli ¢alisabilmeleri icin birbirleri arasinda saglikli veri
aktarimi saglayabilmelerine ihtiyaglar1 vardir. Cihazlar arasinda hatali veri aktarimi
gerceklestigi takdirde, bu durum ilgili isletme icin biiylik sorunlara yol agabilecektir.
Cihazlarin yanlis veri iiretmesi, disaridan yapilabilecek miidahaleler veya kullanici hatalar
sebebiyle olusmas1 muhtemel olumsuz senaryolarin oniine gecebilmek i¢in otonom iiretim
sistemlerinin tasariminda gilivenlik konusuna da azami derecede Onem gostermek
gerekmektedir. Bu tiir sistemler icerisinde alinabilecek en dnemli giivenlik 6nlemlerinden
biri de sistemin caligmasi aninda ortaya c¢ikabilecek hatalarin hizli bir sekilde gercek
zamanl olarak tespit edilebilmesi ve yetkililere hizlica sorun bilgisinin aktarilmasidir.
Bundan dolay1r anomali tespit ¢aligmalari, endiistri 4.0 entegrasyonlar1 kapsaminda one

cikan giivenlik konularindan biri olmustur.

Bu calismada bir otonom iiretim sisteminin 6rnek bir simiilasyonu gelistirilerek, analiz i¢in
gerekli verilerin iiretilmesi ve bu veriler ile yapilan ¢aligmalar sonucunda, iiretim sistemi
biinyesinde olusabilecek bir anomalinin, nedeni ve adres bilgileri ile birlikte hizli bir

sekilde gercek zamanli olarak tespit edilmesi amacglanmastir.
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6.2. Cahismanin Kapsam

Calismada, endiistri 4.0 catis1 altinda degerlendirilen zeki {liretim sistemleri igerisinde
olusabilecek anomalilerin tespitine odaklanilmistir. Bu sebeple, endiistri 4.0 teknolojisine
entegrasyon saglamis veya bu konudaki girisimlere devam eden kiigiik ve orta
biiyiiklikkteki tiretim isletmeleri, bu isletmelerin igerisinde kullanilan siber fiziksel
sistemlere uygun cihazlar ve bu cihazlarin tretecekleri veriler ¢alismanin kapsamini

olusturmaktadir.

6.3. Calismanin Simirhihiklar:

Bu tez ¢alismasinin sinirhiliklar: agagida listelenmistir:

e Gergek zamanli anomali tespit uygulamasi yapilabilmesi icin, gercek iiretim
sistemine ait verilerin elde edilmesindeki zorluklardan dolay1 sentetik verilerin
kullanimini tercih edilmistir.

e Sistemin caligmas1 siliresince olugmast muhtemel anomali tiirleri, O6nceden
belirlenmis ve veri setleri igerisine sinif etiketi olarak kodlanmuistir.

e Tez caligmasi kapsaminda siniflama tabanli anomali tespit yaklagimi benimsendigi
icin, onceden belirlenmis anomali tiirlerinin tespitine yonelik bir ¢alisma ortaya

cikartilmistir.






83

7. ANOMALI TESPIT SISTEMi GELISTIRILMESI

Bu béliimde tez kapsaminda gelistirilen anomali tespit sisteminin analiz, tasarim,

gelistirme ve degerlendirme siireclerine ait ayrintili bilgileri verilmistir.

7.1. Analiz

Giliniimiizde, M2M cihazlarinda iletisimin gerceklesmesi amaciyla birgok protokol
kullanilmaktadir. Kullanilan protokoller igerisinden en 6nemli 5 protokol; Hiper Metin
Aktarim Protokolii (Hyper Text Transfer Protocol - HTTP), Genisletilebilir Mesajlasma ve
Durum Protokolii (Extensible Messaging and Presence Protocol - XMPP), Gelismis Mesaj
Kuyruklama Protkolii (Advanced Message Queuing Protocol — AMQP), Sinirli Uygulama
Protokolii (Constrained Application Protocol - CoAP) ve MQ Telemetri Tasima (MQ
Temeletry Transport - MQTT) seklinde sayilabilir. Makineler arasi veri aktarimi igin
kullanilacak protokol sec¢iminde, enerji verimliligi, performans, kaynak kullanimi ve
giivenilirlik kavramlarimi goéz Oniinde bulundurmak gerekmektedir. Bu hususlar baz
alindiginda, yukarida sayilmis olan protokoller icerisinden MQTT protokolii, en iyi
segeneklerden biri olacaktir [206].

Calisma kapsaminda, siber fiziksel sistemler icerisinde zeki ¢6ziim platformu olarak
kullanilan MQTT tabanl veri akig1 gergeklestiren bir otonom tiiretim sistemi simiilasyonu
ve bu simiilasyonu hatalara karsi daimi olarak kontrol eden bir anomali algilama sistemi
olusturulmustur. Olusturulan yapida, ERP tarafindan yonetilen iiretim sistemi cihazlari
bulunan, ERP ile diger cihazlar arasinda ve cihazlarin kendi aralarinda MQTT Broker

araciligi ile veri aligverisi gerceklestirmeleri saglanmistir.
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Sekil 7.1. MQTT sistem yapis1 [207]

MQTT, yayin / abonelik sistemine dayanan, basit ve diisiik kaynak tiiketimine sahip bir
mesajlagsma protokoliidiir (Sekil 7.1). Genel anlamda kisith cihazlar, diisiik bant genisligi
ve yiiksek gecikme siiresi / giivenilmez aglar i¢in tasarlanmistir. Tasarim ilkelerine gore bu
protokol, ag bant genisligi kullanimi ve cihaz kaynak kullanimini en aza disiiriirken, bir
seviyeye kadar mesajin gilivenligini saglamaya calismaktadir. Bu 6zellikleri sayesinde
MQTT protokolii, M2M ve nesnelerin interneti gibi ortamlarda kullanilabilecek ideal bir
protokol olarak gosterilmektedir [207].

MQTT, istemci cihazlarin birdenbire giincelleme talep etme ihtiyact duymadan, yayn /
abonelik mantigin1 uyguladiklar1 i¢in mesaj odakli bir iletisim sistemidir. MQTT, “Broker”
olarak adlandirilan bir merkez ve bu merkeze baglh cihazlar ile sunucu-istemci mimarisini
kullanmaktadir. Bu sistem igerisinde cihazlar ve ERP, direkt olarak birbirleri ile
haberlesmezler. Tiim cihazlar Broker’a baglanir ve onun {izerinden iletisim kurarlar.
MQTT igerisinde mesajlar konu basliklarina ayrilirlar ve cihazlar kendileri ile ilgili olan
konulara abone olurlar. Broker, yayinci konumunda olan cihazdan gelen mesaj1 alir ve
mesajin ait oldugu konuya abone olan cihazlara iletimini gerceklestirir. Bu sekilde cihazlar

arasinda, 1-n veya n-m iliski tiirlinde asenkron bir iletisim hatt1 olusturulmus olur [82].

Uygulama simiilasyonu olarak bir patlamis misir {iretim sistemi barindiran zeki fabrika
modiilii olusturulmustur. Simiilasyon kapsaminda bes adet cihaz, bir adet ERP, bir adet
anomali tespit merkezi ve bir adet anomali takip ekrani Orneklenmis ve gerekli veri

setlerinin olusturulmasi saglanmistir.
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Simiilasyonlarin olusturulmasi igin Intel Core i7 9750H 2.6 Ghz CPU, 6 Gb RAM ve 3 Gb
Nvidia GeForce GTX 1050 ekran kartt donanimina ve Ubuntu 20.0 isletim sistemine sahip
bir bilgisayar kullanilmistir. Bilgisayara kurulmus olan Docker yazilimi ile her bir fiziksel
cihazi temsil etmesi i¢in ilgili konteynerler olusturulmus ve bu konteynerlerin igerisine,

Python programlama dili ile yazilmis olan cihaz simiilasyonlar1 kaydedilmistir.

7.2. Tasarim ve Gelistirme (Patlamis Misir Uretim Sistemi Simiilasyonu)

Bu simiilasyonun olusturulmasi amaciyla, kaggle ortamindan cekilmis olan veri setleri
ornek almmustir [208]. Ornek alinan sistem, tasima, depolama, dozlama, dolum ve iiretim
olmak tizere 5 modiilden olusacak sekilde gelistirilmistir (Sekil 7.2). Sistem igerisinde
bulunan her modiile ait olan birimlerin gerceklestirmis oldugu islemler kayit altina

alinarak, her modiil i¢in ayr ayr veri setleri olusturulmustur.

o | @ || Y

Tagima Depolama Dozlama Dolum

Uretim

Sekil 7.2. Patlamis musir iiretim sistemi is akis sirasi [208]

Simiilasyon olarak hazirlanan sistemde ise patlamig misir {iretim sistemine, i emri
dogrultusunda gereken ¢ig musir {riiniiniin 5000 gr agirhiginda partiler ile ara depolama
birimine taginmasi, sonrasinda buradan gerekli miktarda dozlama yapilarak iiretim birimine
aktarilmasmin simule edilmesi iizerine kurulmustur. Ubuntu isletim sistemi iizerinde,
docker sanallastirma sistemi ile konteynirlar olusturulmus ve python programlama dili ile
cihazlarin simiilasyonlar1 yazilarak konteynirlara aktarilmigtir. Bu sayede her bir
konteynirin iiretim sisteminin bir parc¢asiymis gibi calisarak veri iiretmesi hedeflenmistir.
Kurulan simiilasyon, Kurumsal Kaynak Planlama (ERP) Cihazi, Tasima Birimi, Depolama
Birimi, Dozlama Birimi ve Uretim Biriminden olusmaktadir (Sekil 7.3). Simiilasyon,

Ayrik Olay Simiilasyonu yapisina gore olusturulmustur.
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Anomali Takip Ekram

Abone: Mesaji gonderen cihaz bilgisi ile beraber hangi tiir anomalinin de
gerceklestigi bilgisi gercek zamanl olarak ekranda gértntiilenmektedir.
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Yaymcr: i. Paket Dozland:
Bilgisi ve Dozaj Analiz
Bilgileri

‘Abone: Is Emri ve i. Paket
Dozland: Bilgisi

Yaymer: 1. Paket Tamam
Bilgisi ve Uretim Analiz
Bilgileri

Ek Aciklamalar:

Is Emri: Gergeklestirilecek  iiretim
stirecinin baglatilmasimi ve stireg ile ilgili
bilgilerinin olugturulmasini kapsamaktadir.

Silo Hareket Bilgileri: Ana depodan
tasinan ¢ig nusir bilgilerinin gercek zamanh
olarak bildirilmesini kapsamaktadir.

Tasima Analiz Bilgileri: Tagima biriminde
konveyordeki sensorlerden alinan agirhk,
hiz, gerilim ve giic bilgilerinin iletimini
kapsamaktadir.

Dozaj Analiz Biglileri: Dozlama biriminde
huni sensérlerinden, dozaj miktari, gerilim
ve gii¢ bilgilerini; konveyor sensorlerinden
hiz, gerilim  ve giic bilgilerini
kapsamaktadir.

Uretim Analiz Bilgileri: Uretim biriminde
firin sensérlerinden, 1s1, gerilim ve giig
bilgilerini; konveyér sensorlerinden iz,
gerilim ve giig bilgilerini kapsamaktadur.

el

Depolama Birimi Dozlama Birimi

N N N
Sekil 7.3. Simiilasyon mimarisi

.

Tasima Birimi

Yo" e

Uretim Birimi

Olusturulan simiilasyonda, Tasima, Dozlama ve Uretim her biri igin ayr1 ayr1 veri setleri
anomali tespit islemlerinde kullanilmak iizere iretilmistir. Birimler igin ayri veri setleri,
her birimin kendi igerisinde bulunan c¢alisma sistemine 0zgii anomali tespit siirecinin

gerceklestirilmesi amaglanmaktadir.

Ayrica ERP tarafindan verilen is emrindeki bilgiler, siire¢ boyunca diger birimler
tarafindan da takip edilmektedir. Bu sayede, is emrinde belirtilenin aksine bir isleyis
gerceklestiginde sistem bunu edereck, anomali

tespit takip ekranina aktarmasi

planlanmaktadir. Simiilasyonda olusturulan birimler ile ilgili ayrintili bilgiler alt

basliklarda aktarilmistir.

7.2.1. Kurumsal kaynak planlama (Enterprise resources planning — ERP)

ERP birimi sistemin iiretim siireglerinin yonetimi ve is emirlerinin olusturulmasi amaciyla
kurulmustur. Sistem 3 farkli gesitte iiretim kapasitesine sahiptir. Bu ¢esitler kiigiik boy
paket (100g), orta boy paket (250g) ve biiyiik boy paket (500g) olacak sekilde
belirlenmistir. ERP uygulamasi calistirildiginda, ana ekranda kullanima hazir mevcut ¢ig
misir miktar1 ve stokta hangi ¢esit ka¢ paket mevcut oldugu bilgileri verilmektedir. Ayrica
sistem 3 farkli hiz secenegi ile liretim gergeklestirmektedir. Uygulanacak iiretim siirecinin
zaman ihtiyacina gore istenilen hiz secenegi secilebilmekte ve buna gore siirecin

gerceklesmesi ve tamamlanmasi saglanmaktadir.
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ERP modiili, iki farkli kullanim segenegine sahiptir. Birinci secenekte direk stok
iizerinden secilen paket tiirlinde satig bilgilerinin girilmesine ve satilan iirin adedinin
stoktan diistilmesine imkan saglamaktadir. Bu yapida, eger satis sonunda iiriin miktar1 100
adedin altina diigerse, otomatik olarak iiretim sistemi devreye girerek ilgili paketten 250
adet iiretim gerceklestirilmesi saglanmaktadir. ikinci uygulamada ise, kullanici girisi
yapilarak istenilen c¢esit iirlinden, yine istenilen adet kadar stok i¢in iiretim yapilmasi

saglanmaktadir.

ERP modiili ilizerinden tiretim emri girilmesi veya satis emri girisi yapildiktan sonra stok
miktarinin belirtilen sinirin altina diismesi durumunda sistem Tasima biriminin harekete

gecmesi ile liretim stireclerini baslatmaktadir.
7.2.2. Tasima birimi

Tasima birimi ara¢ olarak, ¢ig misirin dolduruldugu bir adet silo, tasima esnasinda hava
akiminin diizenlenmesi amaciyla bir adet aspiratér ve dolu siloyu Depolama birimine

gotiirecek ve bos siloyu geri getirecek olan bir adet konveydr sisteminden olugmaktadir.

ERP den gelen bilgiler dogrultusunda Tasima birimi, iiretilecek {iriin ¢esidi ve adedi
bilgilerini alarak gereken toplam ¢i§ misir miktarini Depolama birimine tasimaya
baslayacaktir. Gerekli toplam ¢ig misir miktarinin hesaplanmasi konusunda asagidaki Es.

7.1 lizerinden islem yapilmaktadir.

__ (Islenmisyyyn*100)
HamUrun - 92

+ (Paketggy;s; * Carpan) (7.2)

Yukaridaki esitlikte bulunan degiskenler;

« Hamuymn: gerekli olan ¢ig misir agirhigin,
« Islenmisyun: Uretim sonunda elde edilmesi gereken toplam islenmis musir
agirhigim,

« Paketsayisi: Uretilmesi gereken toplam paket say1sin,
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. Carpan: Uretilecek iiriin ¢esidi ve paket sayisina bagli olarak, ihtiya¢ duyulmas:
ihtimaline karsin yedek ¢ig misir miktarmin toplam agirliga eklenmesini
saglayacak olan degeri (Kiiciik Boy i¢in Carpan= 1; Orta Boy i¢in Carpan= 2;
Biiyiik Boy i¢in Carpan= 3) temsil etmektedirler.

Uretim igin gerekli olan ¢ig misir miktar1 hesaplandiktan sonra Tasima birimi her seferde
ortalama 50009 (48509 — 5150¢g) olacak sekilde ¢ig misirlar1 Depolama birimine tagimaya
baslayacaktir. Tagima birimi her bir seferini, 400 adimda ve tercih edilen hiz se¢enegine
gore 30, 35 veya 40 saniyede gerceklestirmektedir. Adimlar arasindaki siire ortalama 0,079
sn ila 0,108 sn olmaktadir. Her adimda, Unix zaman damgasi, silo doluluk bilgileri,
aspirator ve konveyoriin ¢alistiklarini ve durduklarini gdsteren bilgileri, konveyoriin tagima
esnasinda aldig1 mesafe, harcadig: gii¢ ve voltaj bilgileri, anlik taginan ¢ig misir miktari, o
ana tasinmis olan ¢ig misir miktar1 ve tasinmasi gereken kalan misir miktarina ait bilgileri
iiretmektedir. Bu bilgiler ayn1 zamanda veri tabanina kaydedilmekte ve ihtiya¢ duyulanlar

ilgili diger makinelere iletilmektedir.

Tasima birimine 6zgli anomali tespit sisteminin kullanilabilmesi amaciyla olusturulan veri

setine ait alan bilgileri Cizelge 7.1’de goriilmektedir.

Cizelge 7.1. Tasima birimi veri seti nitelik tanimlari

Nitelik Ad1 Aciklamasi

ZamanlD Sistem Calisma Hiz1 Bilgisi (Niimerik)

SiloFull Silonun Tam Doluluk Bilgisi (0 — 1)

SiloMinFull Silonun Minimum Seviye Doluluk Bilgisi (0 — 1)
Asprator Aspiratoriin Calisma Durumu Bilgisi (0 — 1)
Konveyor Konveyoriin Caligma Durumu Bilgisi (0 — 1)
Mesafe Konveyor Aldigi Mesafe Bilgisi (Niimerik)

Guc Konveydriin Anlik Harcadigi Gii¢ Bilgisi (Niimerik)
Voltaj Konveydriin Anlik Kullandig1 Gerilim Bilgisi (Niimerik)
Aktif Anlik Tagman Cig Misir Miktar1 (Niimerik)

Sinif Anomali Durum Bilgisi (0—1-2-3-4)

Cizelge 7.1°de gosterilen degiskenlerden Mesafe bilgisi, konveyoriin her adimda 30 birim
hareket etmesi ile elde edilen degerdir. Silonun dolu bir sekilde depolama birimine
tasinmast esnasinda mesafe degeri artan sekilde hesaplanmaktadir; bos silonun geri
getirilmesi esnasinda ise, azalan sekilde hesaplama siireci islemektedir. Voltaj degerinde,

sebekeden gelen 220V ile 230V arasindaki anhik o6l¢giilen deger gosterilmektedir.
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Konveyoriin harcadig1 giic degerinin hesaplanmasi icin ise Es. 7.2 ve Es. 7.3te gosterilen

Konveyor Gii¢ Esitlikleri kullanilmistir.

Ax mx
p=24mv (7.2)
1000% 1)

A=(§*(u*(§)+f)+sina)*g (7.3)

Konveyor giic hesaplama islemi i¢i kullanilan yukaridaki esitliklerde belirtilen
degiskenlerin anlamlar su sekildedir [209]:

e P: Konvey6r tarafindan harcanan gii¢ degeri (W)

m: Bant iizerindeki toplam bant + yiik agirligi (kg)

v: Bant hiz1 (m/sn)

n: Verim

D: Destek tamburlar1 dis ¢ap1 (mm)

d: Destek tamburlar1 gébek cap1 (mm)

f: Yuvarlanma direnci

e «: Konveyoriin yatay agisi

g: Yer ¢ekimi ivmesi (m/sn?)

p: Stirtiinme direng katsayisi

7.2.3. Depolama birimi

Depolama birimi, Tasima ve Dozlama birimleri arasinda aktarma olarak gorev
yapmaktadir. Tagima birimi tarafindan her seferde gelen ortalama 5000g agirligindaki ¢ig
misir depoya alinir. 11k parti ¢ig misir depoya alindig1 andan itibaren Dozlama birimine
sinyal ulasir. Sinyalin gelmesi ile birlikte otomatik olarak calismaya baslayan Dozlama
birimi, her bir paketin iiretimi i¢in gerekli olan ¢ig misir miktarin1 Depolama biriminden

cekecektir.

Birim, kendisine Tasima biriminden gelen ve Dozlama birimi tarafindan kendisinden

cekilen ¢ig misir miktarlarini daimi olarak kayit altina almaktadir. ilgili iiretim serisinde,
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son paket i¢cin gerekli olan ¢ig misir miktart da Dozlama birimi tarafindan ¢ekildikten
sonra birim, Tasima birimine sinyal gondererek, kalan ¢ig musirlarin Tasima birimi
aracilig1 ile hammadde stok deposuna aktarilmasini saglamaktadir. Ayrica Dozlama birimi
tarafindan yapilan dozlama islemlerinde, gereginden fazla miktarda ¢ig misir dozlamasi
yapilmasi sonucunda, Depolama biriminde stoklanan ¢ig misir miktari, toplam {iretim
miktarin1 gerceklestirmeye yetmeyebilir. Bu durumda Depolama birimi, liretim siireclerine
ara verilmesini ve gerekli ek ¢ig misir miktarinin tamamlanmasi i¢in Tagima biriminin
tekrar c¢alismaya baslamasini saglamaktadir. Ek olarak yasanan bu olumsuz durum,
anomali takip ekranina yansitilarak, denetgilerin bilgilendirilmesi saglanmaktadir. Uretim

stirecleri haricinde Depolama birimi igerisinde ¢ig misir stoku yapilmamaktadir.

7.2.4. Dozlama birimi

Dozlama birimi igerisinde ara¢ olarak, uygun miktar dozlamanin yapilmasi amaciyla bir
adet huni, depodan ¢ekilen misirin iiretim birimine taginmasi i¢in bir adet konveyor ve
cihaz icerisindeki hava akiminin dengelenebilmesi amaciyla bir adet aspirator

bulunmaktadir.

Tasima birimi tarafindan ilk parti ¢ig misirin, Depolama birimine aktarildigina dair sinyal
ulastig1 andan itibaren bes saniye sonra Dozlama birimi ¢alismaya baslamaktadir. Uriin
paket tipine gore gerekli olan ¢ig musir miktar1 hesaplanmakta ve huni tarafindan
hesaplanan miktar Depolama biriminden ¢ekilmektedir. Her paket i¢in huni ile dozlanacak

¢ig misir miktar1 hesaplanmasi i¢in Es. 7.4 kullanilmaktadir.

Paketgoyytu*100
Random (91.5:92.5)

Dozyiktar = (7.4)

Es. 7.4°te belirtilen;

e DOZumikean: Islem sonucunda ortaya c¢ikan ve huni tarafindan dozlanacak ¢ig musir
miktarini,

e Paketgoyutu: Uretim sonucunda ortaya cikacak olan iiriiniin agirligina,

e Random: Uygun ¢ig misir miktarinin hesaplanabilmesi amaciyla 91,5 — 92,5

arasinda rastgele iiretilen degeri temsil etmektedirler.
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Es. 7.4 sonucunda, iiretim sonucunda elde edilmesi gereken paket agirliginin %108,1 ile
%109,3 oraninda ¢ig misirin dozlanmasi saglanmaktadir. Dozlama islemi gergeklestirilen

¢ig musir, sonrasinda konveyor araciligi ile Uretim birimine tasinmaktadar.

Bu birimde huni ile dozlama ve konveyor ile ¢ig misirin taginmasi islemleri toplamda 400
adimda gergeklesmektedir. Siireclerin gergeklesme siiresi ise tercih edilen tiretim hizi
degeri ve dozlama isleminde ¢ekilen ¢ig misirin agirhiina goére degismekte ve sistem bu
durumu kendisi ayarlamaktadir. Hiz tercihi ve iretilecek paket tiirlerine gére Dozlama

biriminin bir paket i¢in gerekli tiim islemler boyunca harcadig: siire degerleri;

e Normal iiretim hizi tercihi ile,

o 100 gr paket igin 36 sn.,

o 250 gr paket i¢in 37,7 sn.,

o 500 gr paket i¢in 40 sn.’dir.
e Hizli tiretim hizi tercihi ile,

o 100 gr paket i¢in 31,5 sn.,

o 250 gr paket i¢in 33 sn.,

o 500 gr paket i¢in 35 sn.’dir.
e Cok hizli iiretim tercihi ile,

o 100 gr paket i¢in 27 sn.,

o 250 gr paket i¢in 28,3 sn.,

o 500 gr paket i¢in 30 sn.’dir.

Dozlama biriminin kendine 6zgii anomali tespit siireclerinde kullanilmak tizere olusturulan

veri setine ait alan bilgileri Cizelge 7.2’de verilmistir.
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Cizelge 7.2. Dozlama birimi veri seti nitelik tanimlari

Nitelik Ad1 Aciklamasi

Hiz Sistem Caligma Hiz1 Degeri

ZamanlD Calisma Zamani Bilgisi

PaketBoyutu O An Uretilen Uriiniin Paket Tipi (Niimerik)

DozMiktar Uretim Igin Dozlama Islemi Yapilan (Niimerik)

Asprator Aspiratoriin Calisma Durumu Bilgisi (0 — 1)

Huni Huninin Calisma Durumu Bilgisi (0 — 1)

HuniKapasite Huni Tarafindan Anlik Cekilmis Olan Cig Misir Miktar1 (Niimerik)
HuniGuc Huni Tarafindan Anlik Harcanan Gii¢ Bilgisi (Niimerik)
HuniVoltaj Huni Tarafindan Anlik Kullanilan Gerilim Bilgisi (Niimerik)
Konveyor Konveyoriin Caligma Durumu Bilgisi (0 — 1)

KonvMesafe Konveyoriin Aldig1 Mesafe Bilgisi (Niimerik)

KonvGuc Konveyoriin Anlik Harcadigi Gii¢ Bilgisi (Niimerik)
KonvVoltaj Konveyoriin Anlik Kullandigi Gerilim Bilgisi (Niimerik)
Sinif Anomali durum bilgisi(0—-1-2-3-4-5-6)

Cizelge 7.2°de ifade edilen degiskenlerden huni ve konveyor voltaj degerleri, sebekeden
anlik olarak gelen 220V ile 230V arasindaki veriyi gostermektedir. Huni tarafindan
harcanan giicin hesaplanmasinda, dozaj motoru gii¢ esitligi ornek alinarak Es. 7.5

olusturulmustur [210]. Konveyoriin gii¢ hesabinda ise, Tasima biriminde de uygulanan Es.

7.2 ve Es. 7.3’te gosterilen konveyor gii¢c hesabi esitlikleri kullanilmigtir.

P =

Doz * h x hiz
367 *xn

Es. 7.5’te belirtilen degiskenlerin anlamlar su sekildedir:

P: Huninin ¢alismasi1 esnasinda harcadigi anlik gii¢c degeri (W),

e Doz: Dozlama yapilan ¢ig misir miktar (gr),

e h: Huni yiikseklik bilgisi (1 olarak belirlenmistir),

e hiz: Sistem {iretim hiz1 degeri (m/sn),

e n: Pompa tesir derecesi (0,5 olarak belirlenmistir),

e 367: Esitlik sabitidir.




93

7.2.5. Uretim birimi

Uretim birimi igerisinde arag olarak, ¢ig misirin patlatilmasi amaciyla bir adet firin, bir
adet paketleme araci, paketlenmis olan {iriiniin depoya taginmasi i¢in bir konveyor ve cihaz

icerisindeki hava akiminin dengelenmesi i¢in bir adet aspiratdr bulunmaktadir.

Dozlama birimi tarafindan getirilen ¢ig§ musir, Uretim birimi icerisinde firina
aktarilmaktadir. Sicakligi ortalama 200 °C (195 — 205) sicaklikta olan firin igerisinde
iretilen patlamig misir, {retim islemi tamamlandiktan sonra paketleme sistemine
alimmaktadir. Buradaki islemden sonra ise paketlenmis iiriin, konveyor yardimi ile stoka
tasinmaktadir. Uretim birim kapsaminda bir paket iiriiniin firinda islenmesi ve sonrasinda
konveyor ile tasinmasi siirecleri toplamda 400 adimda gergeklesmektedir. Sistem her
adimda Unix zaman damgasi ile birlikte Cizelge 7.3’te gosterilen nitelik degerlerine ait
verilerin kayitlarin1 gerceklestirmektedir. Bir paket igin gerekli islem siiresi ise tirlin
agirhgmma gore degiskenlik gostermektedir. Sistem hizin1 bu konuda kendisi
ayarlamaktadir. Uretilen paket tiirlerine gére Uretim biriminde bir paket igin gerekli tiim

islemler boyunca harcadig: siire degerleri;

e Normal iiretim hizi tercihi ile,
o 100 gr paket igin 35 sn.,
o 250 gr paket i¢in 37,2 sn.,
o 500 gr paket i¢in 40 sn.’dir.
e Hizli iiretim hiz1 tercihi ile,
o 100 gr paket i¢in 30,6 sn.,
o 250 gr paket i¢in 32,6 sn.,
o 500 gr paket i¢gin 35 sn.’dir.
e Cok hizli iiretim hiz1 tercihi ile,
o 100 gr paket i¢in 26,2 sn.,
o 250 gr paket i¢in 28 sn.,
o 500 gr paket i¢in 30 sn.’dir.

Normal sartlarda ¢ig misir ile iiretim sonucu elde edilen patlamis misir miktarlariin
farklilik gdstermesi durumundan dolayi, Uretim birimi simiilasyonu igerisinde, gelen ¢ig

misir miktarma goére, patlamis misir paket agirligimin hesaplanmasi i¢in Es. 7.6
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kullanilmaktadir. Verilen esitlige gore, Uretim birimine gelen ¢ig misir miktarinin %91,5

ile %92,5 oraninda patlamig misir elde edilmesi saglanmaktadir.

MisirgigxRandom (91,5:92,5)
100

Paket =

(7.6)

Es. 7.6°da belirtilen degerler;

e Paket: Uretim sonucu elde edilecek paketin agirhigmn,

e Misirciz: Uretim igin Dozlama biriminden gelen ¢ig musir agirhigimn,

e Random: Simiilasyon igerisinde {iiretilmis patlamis misir paketinin agirhiginimn
hesaplanabilmesi amaciyla 91,5 — 92,5 arasinda rastgele iiretilen degeri temsil

etmektedirler.

Uretim biriminin kendine 6zgii anomali tespit siireglerinde kullanilmak {izere olusturulan

veri setine ait alan bilgileri Cizelge 7.3’te verilmistir.

Cizelge 7.3. Uretim birimi veri seti nitelik tanimlar

Nitelik Adx Nitelik Aciklamasi
Hiz Sistem Calisma Hizi Degeri
PaketTip Uretilen Paket Tipi Bilgisi (1, 2, 3)
HamUrun Dozlama Biriminden Gelen ¢ig misir agirligi (Niimerik)
SonUrun Uretim sonucundan elde edilen patlamig misir agirligi (Niimerik)
Asprator Aspiratoriin Caligma Durumu Bilgisi (0, 1)
Firin Firinin Caligma Durumu Bilgisi (0, 1)
FirinGuc Firin Tarafindan Harcanan Gii¢ Bilgisi (Niimerik)

FirinVoltaj Firin Tarafindan Kullanilan Gerilim Bilgisi (Niimerik)

FirinSicaklik | Firinin Sicaklik Bilgisi (Niimerik)

Konveyor Konveyoriin Calisma Durumu Bilgisi (0, 1)

KonvMesafe | Konveyo6riin Aldigi Mesafe Bilgisi (Niimerik)

KonvGuc Konveydriin Anlik Harcadigi Gii¢ Bilgisi (Niimerik)

KonvVoltaj Konveyoriin Anlik Kullandig1 Gerilim Bilgisi (Niimerik)

Sinif Anomali Durum Bilgisi (0, 1, 2, 3,4,5)

Uretim biriminde kullanilan firmin gerilim degeri 380V ile 400V arasinda anlik olarak
oOl¢iilen veri seklinde, konveydriin gerilim degeri ise 220V ile 230V arasinda anlik olarak
Olgiilen veri seklinde kaydedilmektedir. Firmin galistigi esnada kullandigi gii¢ bilgisinin
hesaplanmasinda ise, Es. 7.7°de ifade edilen akim ve gerilim iliskisi ile elde edilen gii¢

hesaplama esitligi kullanilmistir. Konveyoriin harcadigir giiclin hesaplanmasinda ise
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Tasima biriminde ve Dozlama biriminde oldugu gibi Es. 7.2 ve Es. 7.3’te agiklanmig olan

konveyor giic hesaplama esitliklerinden yararlanilmistir.

P=V*| (7.7)

Es. 7.7°de belirtilen degiskenlerin anlamlar1 su sekildedir:

e P: Firinin ¢aligmasi esnasinda harcadigi giic miktar: (W),
e V: Firin ¢aligsmasi igin sebekeden gelen gerilim degeri (V),
e [: Firin anlik olarak ¢ektigi akim miktaridir (A).
o Akim degeri, normal iiretim hiz1 tercihinde 18A, hizli liretim hizi tercihinde
21,06A, ¢ok hizli iiretim hizi tercihinde ise 23,94A olarak ortalama

degerlerde olglilmektedir.

7.3. Degerlendirme Islemleri

Cesitli ¢alismalar kapsaminda kullanilmak tizere elde edilen veri setlerinde, baz1 verilerde
eksiklikler, hatalar, tekrarlar veya anlamsizliklar bulunabilmektedir. Bundan dolay1, veri
setleri lizerinde calisma yapmaya baslamadan Once, cesitli Onisleme siireclerinden
gecirmek Onem arz etmektedir. Bu siirecler, kayip verilerin diizenlenmesi, giiriiltiiniin
ortadan kaldirilmasi, biitiinlestirme, doniistiirme ve azaltma seklinde
isimlendirilebilmektedir [132]. Dolayist ile aragtirmacinin elindeki veri setinin ihtiyaglari
dogrultusunda, anilan diizenleme islemlerinden uygun olanlar1 degerlendirmesi
gerekmektedir. Bu kapsamda, ¢alisma igerisinde iiretilen veri setlerinin analiz siire¢lerinde
hatali sonuglar ¢ikmasina sebep olacak bazi nitelikler analiz asamasinda veri setlerinden

cikartilmislardir.

Veri setleri iizerinde analiz islemlerine baslamadan once veri seti nitelikleri igerisinden
Sinif niteligi ile diger niteliklerin ayrigtirtlmasi iglemi yapilmistir. Bu islem, algoritmalarin
Siif niteligi haricinde kalan diger nitelikleri kullanarak 6grenme  siirecinin
gergeklestirmeleri ve 6grenme isleminde elde edilen sonucun Sinif niteligindeki gercek
deger ile kontrol edilerek, hata diizeltme islemlerinin yapilmasim1 saglamaktadir.

Algoritmalardaki hata diizeltme islemleri ise en iyi sonucu veren agirliklara ve
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degiskenlere sahip modellerin olusturulmasini amaclamaktadir. Ayrica, algoritmalar ile
analiz Oncesinde diger niteliklerin sahip oldugu degerler iizerinde, standardizayon,
normallestirme ve min-max Olgeklendirme gibi 6nisleme adimlar1 da yapilabilmektedir. Bu
tiir Onisleme adimlar1 veri setleri lizerinde elde edilebilecek olan basarim oranlarim
dogrudan etkileyebilmektedir. Tez kapsaminda olusturulmus olan Tasima birimi, Dozlama
birimi ve Uretim birimi veri setleri iizerinde bahsedilen 6nisleme siiregleri denenmistir.
Ancak veri setlerinin Simif etiketlerindeki degerlerin dagiliminda yeterli balans
saglanamamistir. Bu sebeple kullanilabilecek olan Onisleme adimlari, veri setlerinin
dogruluk oranlarinda yukari yonlii bir fayda saglamamistir. Bundan dolay1 veri setlerinin

analizine baglamadan Once, veriler iizerinde 6nisleme adimlart ¢alistirllmamstir.

Calisma kapsaminda kullanilan veri setleri lizerinde, en uygun 6grenme modellerinin tespit
edilebilmesi i¢in, makine dgrenmesi algoritmalarindan Naive Bayes, Yapay Sinir Aglari,
Karar Agaci, Rastgele Orman, Lojistik Regresyon, k — En Yakin Komsu ve Destek Vektor
Makineleri algoritmalar1 standart parametre ayarlarinda birakilarak kullanilmistir. Ayrica
optimum hiper parametre degerlerinin daha net ortaya cikartilabilmesi i¢in AutoML
kiitliphanelerinden Auto-Keras, Auto-Sklearn ve PyCaret kiitiiphaneleri ile degerlendirme

islemleri yapilmistir.

Calisma kapsaminda kullanilan veri setleri iizerinde makine dgrenmesi algoritmalarinin
sinanmasi siirecinde asagida belirtilen 6l¢tim birimleri kullanilmistir. Bu 6lgiimlerden elde
edilen sonuglar dogrultusunda, veri setleri iizerinde en uygun degerlemeyi yapan 6grenme

algoritmasina karar verilebilmektedir.

7.3.1. Karmasiklik matrisi

Karmagiklik matrisi, 6grenme modellerinin performanslarinin gérsellestirildigi bir diizen
olarak kullanilmaktadir. Herhangi bir algoritma ile siiflandirma islemi yapabilmek icin
olusturulmus olan O0grenme modellerinin, gercek simif degerleri bilinen test verileri
iizerinde sinanmalar1 sonucunda, modelin basariminm1 gosterir. Karmasiklik matrisi
tarafindan model performansinin belirlenmesi amaciyla yapilan tanimlamalar su sekildedir

[105]:
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True Positive (TP): Gergek Pozitif - Gergekte 1 olan sinif etiketlerinin, 1 olarak

tahmin edilme sayisi,

True Negative (TN): Gergek Negatif - Gergekte 1 olmayan sinif etiketlerinin, 1

olarak tahmin edilmemesi,

False Positive (FP): Yanlis Pozitif - Ger¢ekte 1 olmayan sinif etiketlerinin, 1 olarak

tahmin edilmesi,

False Negative (FN): Yanlis Negatif - Gergekte 1 olan sinif etiketlerinin, 1 olarak

tahmin edilmemesidir.

7.3.2. Olciit ifadeleri

Calisma kapsaminda, karmasiklik matrisinden elde edilen degerlerin kullanildigi ve model

performansin1  degerlendirme amaciyla kullanilacak olgiit ifadeleri ve esitlikleri su

sekildedir:

Model Dogrulugu (Accuracy): Ogrenme modelinin dogruluk derecesini belirler.

Dogruluk degeri, Es 7.8 ile hesaplanmaktadir.

TP+TN

Dogruluk = —————
TP+TN+FP+FN

(7.8)

Model Kesinligi (Precision): Ogrenme modelinin duyarlilik derecesini 6lger.

Keslink degeri, Es 7.9 ile hesaplanmaktadir.

TP
TP+FP

Kesinlik = (7.9)

Modelin Duyarlilig1 (Recall): Test sonucunda gergek pozitif degerlerin orani olarak

bilinmektedir. Duyarlilik degeri, Es 7.10 ile hesaplanmaktadir.

TP
TP+FN

Duyarlilik = (7.10)
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e F Olciitii (F-Score): Duyarlilik ve Kesinlik degerlerinin harmonik ortalamasidir. F

Olgiitii, Es 7.11 ile hesaplanmaktadir.

2+Kesinlik«Duyarlilik

F Olgiitii = (7.11)

Kesinlik+Duyarlilik

e Hata Orani: Hatali dlglimlerin, toplam deger sayisina olan oraninin Sl¢iimiidiir.

Hata Orani, Es 7.12 ile hesaplanmaktadir.

Hata Oram = ——8 (7.12)

TP+TN+FP+FN

Buraya kadar bahsedilen degerlendirme islemleri dogrultusunda, kullanilacak olan
simiilasyon calistig1 siirece elde edilecek olan veriler, ilk etapta veri tabaninda sistemin
caligmasi siiresince kayit altina alinmis olan veriler ile se¢ilen algoritma kullanilarak
karsilastirilacaktir. Eger test sonucu normal ¢ikarsa, yeni veriler de veri tabanina kayit
edilecek ve sistem stabil olarak ¢aligmaya devam edecektir. Ancak, test sonucunda yeni
gelen verilerde anomali tespit edilirse, hizli bir sekilde yoneticinin ekraninda olusan
anomali hakkinda uyar1 verilmesi saglanacaktir. Bu islem sonucunda da elde edilen veriler
yine veri tabaninda kayit altina alinacaktir. Anomali olsun veya olmasin her islem
sonucunda elde edilen veriler, mutlaka veri tabanina kayit edilecektir. Ciinkii, her seferinde
anomali testi yapacak olan algoritma, karsilastirma yapabilmek i¢in bir 6grenme kiimesine
ihtiya¢ duymaktadir. Bu ¢aligma mantig1 ile 6grenme kiimesinin siirekli olarak kendini
yeni veriler ile yenilemesi ve bu sayede algoritmanin zaman gectik¢e dogruluk orani ¢ok

daha yiiksek tespitler yapmasi saglanabilecektir.

Simiilasyondan elde edilmis olan veri setleri ile ilgili degerlendirme bilgileri, basliklar

halinde ayr1 ayr1 degerlendirilmistir.

7.3.3. Tasima birimi analiz bilgileri

Tasima biriminin ¢alistirllmasi ile hem normal siire¢ verileri hem de anomali verileri
olusturulmustur. Yapilan caligmalarda, Tagima birimi i¢in anlik tasinan hatali ¢ig misir
miktart ve birim igerisinde kullanilan konveyoriin, anlik hareket mesafesi, sebeke gerilim

degeri ve dengesiz gii¢ harcamasina ait senaryolar kullanilmistir. Anlik taginan ¢ig misir
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miktari ile ilgili anomali verileri, hatasiz veri setinden elde edilen standart sapma degerinin
%40 oraninda artirllmast ile Gauss fonksiyonu kullanilarak {iretilmektedir. Konveyor
hareket mesafesi ile ilgili anomali verileri, anlik olarak hiz hatasi olusmasi ile elde edilen
verilerdir. Gerilim anomali verileri, sebekeden gelen gerilim verisinde olusabilecek hatalai
verilerin, ortalama gerilim verileri igerisinde Gauss fonksiyonu kullanilarak, standart
sapmanin %40 artirllmas1 ile rastgele hesaplanmaktadir. Konveyoriin dengesiz gii¢
kullannm1 sonucunda olusan anomali verileri ise konveyoriin g¢ektigi akim degerinde
asagida ya da yukar1 yonlii rastgele olabilecek sorun sonucunda giiciin dengesiz bir sekilde
harcanmasi ile hesaplanmaktadir. Veri seti icerisinde her bir anomali degeri ayr1 ayri
kodlanmistir ve 6grenme modelleri ile olusan anomalinin tiirliniin de tahmin edilmesi igin

gerekli diizenlemeler yapilmistir.

Tasima Birimi, i emrinin verilmesi ile 5000 gr’lik silolar ile ¢ig musirlart depolama
birimine tasima islemini gerceklestirmekten sorumlu olan birimdir. Tagima Biriminde
anomali tespit siirecleri icin gerekli 6grenme modelinin olusturulmas: siirecinde kullanilan
veri seti 39600 satirdan olugsmaktadir. Tasima Biriminin ¢alismasi esnasinda olusabilecek
anomali tiirleri ve bunlarin veri seti igerisindeki dagilimlar, Cizelge 7.4 ve Sekil 7.4°te

gosterilmektedir.

Cizelge 7.4. Tasima birimi anomali bilgileri

Anomali Anomali
Nitelik Aciklamasi Verisi
Kodu y
Dagilimlar:

0 Anomali Yok 10400
1 Anlik Tasinan Uriin Miktar1 Anomalisi 9620
2 Konveyor Mesafe Bilgisi Anomalisi 7632
3 Konveyor Gerilim Bilgisi Anomalisi 7254
4 Konveydr Harcanan Gii¢ Bilgisi Anomalisi 4694
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Sekil 7.4. Tagima birimi anomali verileri dagilim grafigi

Hem hiper parametre girisi yapilmadan varsayilan ayarlarda kullanilan makine 6grenmesi
algoritmalar1 hem de AutoML kiitiiphaneleri ile yapilan analizlerde, veri setinin %751
(29700 satir) 6grenme modelinin olusturulmasi igin, %25’1 (9900 satir) de olusturulan
O0grenme modelinin test edilerek, modelin basarim oranmnin hesaplanmasi igin

kullanilmistir.
Asagida verilen ¢izelgelerde (Cizelge 7.5 — 7.14), manuel olarak standart parametreler ile
kullanilan makine O0grenmesi algoritmalar1 ile AutoML kiitiiphaneleri ile elde edilen

karmasgiklik matrisleri verilmistir.

Cizelge 7.5. Tasima birimi auto-keras kiitiiphanesi karmasiklik matrisi

Tahminler
0 1 2 3 4
0 1851 512 0 0 1
1 431 2097 2 0 35
2 87 79 1438 100 264
3 44 22 5 1730 0
4 109 173 174 0 746

Cizelge 7.6. Tasima birimi auto-sklearn kiitiiphanesi karmasiklik matrisi

Tahminler
0 1 2 3 4
0 2379 0 3 0 23
1 0 2649 0 0 0
2 104 0 1429 85 303
3 63 0 0 1705 0
4 124 0 157 0 876




Cizelge 7.7. Tasima birimi pycaret kiitliphanesi karmasiklik matrisi

Tahminler
0 1 2 3 4
0 2395 0 2 1 23
1 0 2586 0 0 0
2 103 0 1374 103 316
3 54 0 6 1741 0
4 136 0 125 0 935

Cizelge 7.8. Tasima birimi yapay sinir aglar1 algoritmasi1 karmasiklik matrisi

Tahminler
0 1 2 3 4
0 2078 55 20 177 34
1 244 1781 9 524 7
2 404 28 1097 270 169
3 212 35 62 1474 18
4 565 27 276 52 282

Cizelge 7.9. Tagima birimi rastgele orman algoritmasi karmasiklik matrisi

Tahminler
0 1 2 3 4
0 2330 0 4 11 19
1 0 2565 0 0 0
2 95 0 1445 100 328
3 65 0 3 1732 1
4 124 0 197 0 881

Cizelge 7.10. Tagima birimi karar agaci algoritmasi karmasiklik matrisi

Tahminler
0 1 2 3 4
0 2115 0 95 47 107
1 0 2565 0 0 0
2 83 0 1441 104 340
3 63 0 62 1675 1
4 111 0 340 2 749
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Cizelge 7.11. Tasima birimi K_NN algoritmasi karmasiklik matrisi

Tahminler
0 1 2 3 4
0 1894 5 114 222 129
1 46 2492 4 12 11
2 357 2 1192 156 261
3 622 3 140 923 113
4 387 10 347 171 287

Cizelge 7.12. Tasima birimi naive bayes algoritmasi karmagiklik matrisi

Tahminler
0 1 2 3 4
0 929 610 180 2 643
1 194 1308 252 0 811
2 0 631 910 53 374
3 38 13 1164 576 10
4 0 527 216 0 459

Cizelge 7.13. Tasima birimi lojistik regresyon algoritmasi karmasiklik matrisi

Tahminler
0 1 2 3 4
0 1285 616 380 83 0
1 352 1771 305 1337 0
2 835 386 562 185 0
3 920 9 599 273 0
4 401 411 338 52 0

Cizelge 7.14. Tagima birimi destek vektor makineleri algoritmasi karmagsiklik matrisi

Tahminler
0 1 2 3 4
0 1329 744 291 0 0
1 692 4672 201 0 0
2 271 558 321 563 255
3 44 24 86 1647 0
4 233 518 351 0 100

Tasima birimine ait veri seti i¢in olusturulmus olan 6grenme modellerinin basarim

oranlarinin karsilastirilmasi ile ilgili veriler, Cizelge 7.15 ve Sekil 7.5°te gosterilmektedir.




Cizelge 7.15. Tagima birimi veri seti analiz sonuglari karsilastirma ¢izelgesi

Tasinan Konv. Konv. Konv.
Hatasiz | Uriin Mesafe | Gerilim | Gii¢ | Dogruluk
(0) | Anomalisi | Anomali | Anomali | Anomali| Orani
@ (2) 3) 4)
Auto- Kesinlik 0,734 0,727 0,888 0,945 0,713
Keras Duyarhhk | 0,783 0,818 0,731 0,961 0,621 0,794
F-Skoru 0,758 0,770 0,802 0,953 0,664
Auto- Kesinlik 0,891 1,000 0,899 0,953 0,729
Sklearn Duyarhlik | 0,989 1,000 0,744 0,964 0,757 0,913
F-Skoru 0,938 1,000 0,814 0,958 0,743
Kesinlik 0,891 1,000 0,912 0,944 0,734
PyCaret |Duyarhhk | 0,989 1,000 0,725 0,967 0,782 0,912
F-Skoru 0,938 1,000 0,808 0,955 0,757
Yapay Kesinlik 0,593 0,925 0,749 0,590 0,553
Sinir Duyarhhk | 0,879 0,694 0,557 0,818 0,235 0,678
Aglan F-Skoru 0,708 0,793 0,639 0,686 0,329
Rastgele Kesinlik 0,891 1,000 0,876 0,940 0,717
Orman Duyarhlik | 0,986 1,000 0,734 0,962 0,733 0,904
F-Skoru 0,936 1,000 0,799 0,951 0,725
Kesinlik 0,892 1,000 0,744 0,916 0,626
tiz;i[ Duyarlihik | 0,895 | 1,000 | 0732 | 0930 | 0623 | 0863
F-Skoru 0,893 1,000 0,738 0,923 0,624
Kesinlik 0,573 0,992 0,663 0,622 0,358
k_NN Duyarhhk | 0,801 0,972 0,606 0,512 0,239 0,686
F-Skoru 0,668 0,982 0,633 0,562 0,287
Naive Kesinlik 0,800 0,423 0,334 0,913 0,200
Bayes Duyarhhk | 0,393 0,510 0,462 0,320 0,382 0,422
F-Skoru 0,527 0,463 0,388 0,474 0,262
Lojistik Kesinlik 0,339 0,555 0,257 0,141 0,000
Regresyon Duyarhlhik | 0,544 0,470 0,286 0,152 0,000 0,351
F-Skoru 0,417 0,509 0,271 0,146 0,000
Destek Kesinlik 0,517 0,717 0,257 0,745 0,282
Vektor | Duyarhhk | 0,562 0,840 0,163 0,914 0,083 0,626
Makineleri | F-skoru | 0539 | 0,773 0,200 | 0821 | 0,128
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Sekil 7.5. Tagima birimi veri seti dogruluk oranlar1 grafigi

Cizelge 7.15 ve Sekil 7.5°te gosterilen verilere gore, AutoML kiitiiphaneleri olan Auto-
Sklearn ve PyCaret tarafindan olusturulan Ogrenme modeller, diger algoritma ve
kiitliphanelere gore daha basarili sonuglar vermislerdir. Auto-Sklearn kiitiiphanesi
biinyesinde en iyi sonucu veren algoritma, Sekil 7.6°da gosterilen hiper parametreler ile
birlikte Rastgele Orman (RO) algoritmasi olmustur. PyCaret kiitiiphanesinde ise en iyi
sonucu veren algoritma, Sekil 7.7°de gosterilen hiper parametreler ile birlikte Light

Gradient Boosting Machine (LGBM) algoritmasi olmustur.

Fastgele Orman Simiflama(bootstrap=False,
criterion="gini
max_depth=None,
max_features=0.23832696118792362,
max_leaf nodes=None,
min_impurity decrease=0.0,
min_samples leaf=1,
min_samples split=16,
min_ weight fraction leaf=0.0)

Sekil 7.6. Tasima birimi veri setinde, Auto-Sklearn kiitiiphanesi tarafindan rastgele orman
algoritmasi i¢in verilen hiper parametre degerleri
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LGBM Simiflama(boosting_type="ghdt™,
class weight=None,
colsample bytree=1.0,
importance type=split”,
learning rate=0.1,
max_depth=-1,
min_child samples=20,
min_child weight=0.001,
min split gain=0.0,
n_estimators=100,
fn_jobs=-1,
num_leaves=31,
objective=None,
random_state=4370,
reg_alpha=0.0,
reg_lambda=010,
silent=True,
subsample=1.0,
subsample for bin=200000,
subsample freq=0)

Sekil 7.7. Tasima birimi veri setinde, LGBM algoritmasi i¢in pycaret kiitliphanesi
tarafindan belirlenmis olan hiper parametreler

Ogrenme modellerinin kayit islemi gerceklestirildikten sonra, Tasima Birimi icin statik
veri seti lizerinde en iyi sonucu veren RO ve LGBM algoritmalart i¢in dinamik veri
iizerinde anlik olarak anomali tespit konusundaki testler gergeklestirilmistir. Her test i¢in
11000 satir veri kullanilmistir. Sonug olarak yapilan tiim testlere ait sonuglarin ortalamasi
alinarak bir karara varilabilmektedir. Dinamik veri iizerinde anlik anomali tespiti igin

yapilan testlere ait ortalamalar, Cizelge 7.16’da verilmistir.

Cizelge 7.16. Tagima birimi, akan veri iizerinde yapilan testlerin ortalamalari

Tagman Konv. Konv. Konv.
Hatasiz Uriin Mesafe | Gerilim Giig Dogruluk
(0) Anomalisi | Anomali | Anomali | Anomali | Oram
) 2 ®3) (4)
PyCaret Kesinlik 0,975 1,000 0,711 0,970 0,683
(LGBM) Duyarhhk 0,980 0,950 0,703 0,949 0,777 0,947
F-Skoru 0,977 0,974 0,707 0,959 0,727
Auto-Sklearn Kesinlik 0,975 1,000 0,653 0,977 0,695
(RO) Duyarhhk | 0,978 0,950 0,720 0,956 0,751 0,945
F-Skoru 0,977 0,974 0,685 0,967 0,722

Cizelge 7.16'dan da goriilecegi lizere, dinamik veri {izerinde yapilan testlerin sonuglari,

secilmis olan O6grenme modellerinin dogrulugunu ve gecerliligini ortaya koymaktadir.
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Sonuglara bakildiginda, iki algoritma arasinda ciddi bir fark olmadigi goriilmektedir.
Cizelgedeki sonuglara gore, LGBM algoritmasi ¢ok az bir farkla daha iyi bir sonug verdigi
goriinse de algoritma tarafindan olusturulan 68renme modeli, sistem simiilasyonuna
entegre edilerek, konteynir igerisinde liretim sistemi ile birlilte ¢alistiginda %5-10 degerleri
arasinda dogruluk orani gostererek basarisiz olmustur. Bu asamadaki olumsuz durumun
sebebi olarak da LGBM 6grenme modeli konteynir igerisinde sistemin bir parcasi seklinde
caligmaya bagladiginda hatasiz verileri tespit edemediginden dolay1 oldugu goriilmistiir.
Bu sebeple, Tasima Birimine ait Anomali Tespit Cihazinda Auto-Sklearn kiitiiphanesinden

elde edilen RO algoritmasinin kullanilmasina karar verilmistir.

7.3.4. Dozlama birimi analiz bilgileri

Dozlama birimi veri setinde, hatasiz veriler ile Cizelge 7.17°de belirtilen anomalilerin
olugsmasina sebep olan veriler bulunmaktadir. Dozlama birimi ile ilgili c¢alismalarda
anomali verilerini olusturmak icin, huni tarafindan dozlanan iiriin miktari, huni cihazinin
bagl oldugu sebeke gerilim degeri, huni tarafindan kullanilan gii¢ degeri, dozlanan {iriinii
tasimakla gorevli olan konveyoriin hareket mesafesi deger, konveyoriin bagli oldugu
sebeke gerilim degeri ve konveyor tarafindan harcanan gii¢ degerlerine ait senaryolar

kullanilmastir.

Dozlama Birimi, Tagima Birimi tarafindan ilk ¢ig misir partisinin depoya aktarilmasi ile
birlikte ¢alismaya baslamaktadir. Gorevi, is emrinde belirtilmis olan {iretimi yapilacak
paket boyutuna uygun miktarlarda ¢ig misir dozaj islemini gergeklestirmektir. Dozlama
Biriminde anomali tespit siirecleri igin gerekli 6grenme modelinin olusturulmas: siirecinde
kullanilan veri seti 68716 satirdan olusmaktadir. Dozlama Biriminin ¢alismasi esnasinda
olusabilecek anomali tiirleri ve bunlarin veri seti igerisindeki dagilimlari, Cizelge 7.17 ve

Sekil 7.8°de gosterilmektedir.



Cizelge 7.17. Dozlama birimi anomali bilgileri

Anomali A”O”.“'i‘“
Nitelik Aciklamasi Verisi
Kodu Dagilimlar

0 Anomali Yok 15256

1 Dozlama Miktar1 Anomalisi 12000

2 Huni Gerilim Bilgisi Anomalisi 10882

3 Huni Harcanan Gii¢ Bilgisi Anomalisi 8750

4 Konveyor Mesafe Bilgisi Anomalisi 8673

5 Konveyor Gerilim Bilgisi Anomalisi 6625

6 Konveyor Harcanan Gii¢ Bilgisi Anomalisi 6530
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Sekil 7.8. Dozlama birimi anomali verileri dagilim grafigi
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Dozlama birimi i¢in hem hiper parametre girisi yapilmadan varsayilan ayarlarda kullanilan

makine 6grenmesi algoritmalart hem de AutoML kiitiiphaneleri ile yapilan analizlerde, veri

setinin %75’1 (51537 satir) 6grenme modelinin olusturulmasi igin, %25°i (17179 satir) de

olusturulan 6grenme modelinin test edilerek, modelin bagsarim oraninin hesaplanmasi i¢in

kullanilmistir. Asagida verilen ¢izelgelerde (Cizelge 7.18 — 7.27), Dozlama birimi veri seti

icin varsayillan ayarlarda kullanilan makine 06grenmesi algoritmalar1 ve AutoML

kiitiiphaneleri ile elde edilen karmasiklik matrisleri bulunmaktadir.
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Cizelge 7.18. Dozlama birimi auto-keras kiitiiphanesi karmagsiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 3382 0 10 2252 16 36 102
1 0 2974 0 0 0 0 0
2 87 0 2563 65 0 0 0
3 192 0 1 1958 0 0 0
4 215 0 0 0 915 20 531
5 57 0 0 0 1 2099 16
6 0 0 0 0 308 31 970

Cizelge 7.19. Dozlama birimi auto-sklearn kiitiiphanesi karmasiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 3673 0 6 56 6 2 65
1 0 2949 0 0 0 0 0
2 12 0 2708 3 0 0 0
3 101 0 0 2112 0 0 0
4 68 0 0 0 976 0 594
5 28 0 0 0 0 2163 9
6 130 0 0 0 207 0 1311

Cizelge 7.20. Dozlama birimi pycaret kiitiiphanesi karmagsiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 3052 0 330 14 3 334 18
1 0 3039 0 0 0 0 0
2 608 0 1967 94 0 0 0
3 51 0 308 1822 0 0 0
4 76 0 0 0 970 130 480
5 454 0 0 0 0 1724 46
6 129 0 0 0 239 308 983

Cizelge 7.21. Dozlama birimi yapay sinir aglar1 algoritmasi karmagiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 2391 31 985 11 5 197 178
1 94 2786 62 27 0 5 0
2 166 0 2492 57 0 0 0
3 108 18 1066 957 1 0 1
4 202 0 0 0 914 53 512
5 64 0 0 0 0 2108 1
6 382 0 0 0 202 85 1018
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Cizelge 7.22. Dozlama birimi rastgele orman algoritmasi karmagiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 3704 0 10 29 17 5 33
1 0 2974 0 0 0 0 0
2 49 0 2656 10 0 0 0
3 79 0 0 2072 0 0 0
4 66 0 0 0 1100 0 515
5 22 0 0 0 5 2135 11
6 155 0 0 0 412 0 1120

Cizelge 7.23. Dozlama birimi karar agaci algoritmasi karmasiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 3449 0 29 83 74 17 146
1 0 2974 0 0 0 0 0
2 41 0 2662 11 0 1 0
3 71 0 9 2070 0 1 0
4 51 0 0 0 1088 0 542
5 21 0 0 0 7 2139 6
6 133 0 0 0 563 8 983

Cizelge 7.24. Dozlama birimi k_NN algoritmas1 karmasiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 3159 34 71 262 73 61 138
1 242 2649 14 22 12 8 27
2 222 8 2385 100 0 0 0
3 435 19 97 1600 0 0 0
4 204 25 0 0 983 50 419
5 229 21 0 0 77 1761 85
6 363 44 0 0 444 135 701

Cizelge 7.25. Dozlama birimi naive bayes algoritmasi karmagiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 0 0 87 1990 677 68 976
1 0 0 31 1500 461 16 966
2 0 0 2613 102 0 0 0
3 0 0 14 2137 0 0 0
4 0 0 0 0 951 6 724
5 0 0 0 0 12 2089 72
6 0 0 0 0 265 1 1421
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Cizelge 7.26. Dozlama birimi lojistik regresyon algoritmasi karmasiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 1462 65 998 315 170 697 91
1 806 666 746 92 21 643 0
2 501 3 1623 588 0 0 0
3 258 12 999 882 0 0 0
4 271 14 0 0 75 580 741
5 451 53 0 0 264 1290 115
6 160 22 0 0 199 515 791

Cizelge 7.27. Dozlama birimi destek vektor makineleri algoritmasi karmagsiklik matrisi

Tahminler

0 1 2 3 4 5 6
0 1669 867 18 916 229 18 81
1 757 1393 28 592 125 32 47
2 19 13 2638 45 0 0 0
3 232 204 13 1702 0 0 0
4 376 338 0 0 183 26 758
5 24 12 0 0 13 2117 7
6 119 380 0 0 263 20 905

Dozlama birimine ait veri seti i¢in olusturulmus olan 6grenme modellerinin basarim

oranlarmin karsilastirilmasi ile ilgili veriler, Cizelge 7.28 ve Sekil 7.9°da gosterilmektedir.
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Cizelge 7.28. Dozlama birimi veri seti analiz sonuglar1 karsilastirma gizelgesi

Dozlama | uni | Huni | Konv. | Konv. | Konv.
Hatasiz Gerilim | Gii¢ | Mesafe | Gerilim | Gii¢ | Dogruluk

) H?{;‘SI Hatas1 | Hatas1 | Hatas1 | Hatas1 | Hatasi| Oram

@) Q) (4) (©) (6)

Kesinlik 0,860 1,000 0,99 | 0,458 | 0,738 | 0,960 | 0,599
Auto-Keras | Duyarhihk | 0,583 1,000 0,944 | 0,910 | 0,544 | 0,966 | 0,741 0,790
F-Skoru 0,695 1,000 0,969 | 0,609 | 0,626 | 0,963 | 0,663

Kesinlik 0,916 1,000 0,998 | 0,973 | 0,821 | 0,999 | 0,662
Duyarhhk | 0,965 1,000 0,994 | 0,954 | 0,596 | 0,983 | 0,796 0,925
F-Skoru 0,939 1,000 0,996 | 0,964 | 0,690 | 0,991 | 0,723

Auto-
Sklearn

Kesinlik 0,698 1,000 0,755 | 0,944 | 0,800 | 0,691 | 0,644
PyCaret |Duyarhhk| 0,814 1,000 0,737 10,835 | 0,586 | 0,775 | 0,593 0,789
F-Skoru 0,752 1,000 0,746 | 0,886 | 0,676 | 0,731 | 0,617

Kesinlik 0,702 0,983 0,541 | 0,910 | 0,815 | 0,861 | 0,595
Duyarhhk | 0,630 0,937 0,918 | 0,445 | 0,544 | 0,970 | 0,603 0,737
F-Skoru 0,664 0,959 0,681 | 0,598 | 0,652 | 0,912 | 0,599

Yapay Sinir
Aglan

Kesinlik 0,909 1,000 0,99 | 0,982 | 0,717 | 0,998 | 0,667
Duyarhhk | 0,975 1,000 0,978 | 0,963 | 0,654 | 0,983 | 0,664 0,917
F-Skoru 0,941 1,000 0,987 | 0,972 | 0,684 | 0,990 | 0,665

Rastgele
Orman

Kesinlik 0,916 1,000 0,986 | 0,957 | 0,628 0,988 | 0,586
Karar Agaci | Duyarhhk | 0,908 1,000 0,980 | 0,962 | 0,647 | 0,984 | 0,583 0,894
F-Skoru 0,912 1,000 0,983 | 0,959 | 0,638 0,986 | 0,584

Kesinlik 0,651 0,946 0,929 | 0,806 | 0,619 | 0,874 | 0,512
k_NN Duyarhhk | 0,832 0,891 0,878 | 0,744 | 0,585 | 0,810 | 0,416 0,771
F-Skoru 0,730 0,918 0,903 | 0,774 | 0,601 | 0,841 | 0,459

Kesinlik 0,000 0,000 0,952 | 0,373 | 0,402 | 0,958 | 0,342
Naive Bayes | Duyarhlik | 0,000 0,000 0,962 | 0,993 | 0,566 | 0,961 | 0,842 0,536
F-Skoru 0,000 0,000 0,957 | 0,542 | 0,470 | 0,960 | 0,486

Kesinlik 0,374 0,798 0,372 | 0,470 | 0,103 | 0,346 | 0,455
Duyarhhk | 0,385 0,224 0,598 | 0,410 | 0,045 0,594 | 0,469 0,395
F-Skoru 0,379 0,350 0,458 | 0,438 | 0,062 | 0,437 | 0,462

Lojistik
Regresyon

Destek Kesinlik 0,522 0,434 0,978 | 0,523 | 0,225 | 0,957 | 0,503
Vektor | Duyarhhk | 0,439 0,468 0,972 | 0,791 | 0,209 | 0,974 | 0,536 0,617
Makineleri | F-skoru 0,477 0,451 0,975 | 0,630 | 0,247 | 0,965 | 0,519
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Dozlama Birimi Dogruluk Oranlar
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Sekil 7.9. Dozlama birimi veri seti dogruluk oranlar1 grafigi

Cizelge 7.28 ve Sekil 7.9’da gosterilen verilere gore, Dozlama birimi i¢in en iyi iki sonug
Auto-Sklearn kiitiiphanesi ve Rastgele Orman algoritmasi tarafindan alinmigtir. Auto-
Sklearn kiitiiphanesi biinyesinde en iyi sonucu veren algoritma, Sekil 7.10°da gdsterilen
hiper parametreler ile birlikte Rastgele Orman (RO) algoritmasi olmustur. Veri seti
iizerinde en 1yi ikinci sonucu veren, varsayilan ayarlar ile kullanilan RO algoritmasina ait

kod dizisi ise Sekil 7.11°de verilmistir.

Rastgele Orman Simiflama(bootstrap=False,
criterion="gini
max_depth=None,
max_features=0.23832696118792362,
max_leaf nodes=None,
min_impurity decrease=0.0,
min_samples leaf=1,
min_samples split=16,
min_weight fraction leaf=0.0)

Sekil 7.10. Dozlama birimi veri setinde, auto-sklearn kiitiiphanesi tarafindan rastgele
orman algoritmasi i¢in verilen hiper parametre degerleri

Fastgele Orman Simiflama(n_estimators=100, random_state=41)

Sekil 7.11. Dozlama birimi veri setinde, varsayilan ayarlarda kullanilan rastgele orman
algoritmast modellemesi

Ogrenme modellerinin kayit islemi gerceklestirildikten sonra, Dozlama Birimi igin statik

veri seti lizerinde en iyi sonucu veren Auto-Sklearn (RO) ve RO algoritmalari i¢in dinamik
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veri lizerinde anlik olarak anomali tespit konusundaki testler gergeklestirilmistir. Her test
icin 10000 satir veri kullanilmigtir. Sonug¢ olarak yapilan tiim testlere ait sonuglarin
ortalamasi alinarak bir karara varilabilmektedir. Dinamik veri {izerinde anlik anomali

tespiti i¢in yapilan testlere ait ortalamalar, Cizelge 7.29’°da verilmistir.

Cizelge 7.29 Dozlama birimi, akan veri lizerinde yapilan testlerin ortalamalar

Huni Huni | Konv. | Konv. | Konv.

Hatasiz D&zlti::a Gerilim | Gii¢ | Mesafe | Gerilim | Gii¢ | Dogruluk
0) (1) Hatas1 | Hatas1 | Hatas1 | Hatas1 | Hatasi| Oram

@) (©) (4) () (6)

Auto- | Kesinlik | 0,934 | 0,800 | 0,997 | 0,870 | 0,749 | 0,996 | 0,648
Sklearn | Duyarhilik | 0,991 | 0,610 | 0,976 | 0,947 | 0,618 | 0,976 | 0,682 | 0,917
(RO) |F-skoru 0,962 | 0,692 0,987 | 0,907 | 0,677 | 0,986 | 0,664

Kesinlik 0,934 0,800 0,998 | 0,870 | 0,697 | 0,996 | 0,603
RO | Duyarhhk | 0,984 0,616 0,976 | 0,943 | 0,629 | 0976 | 0,638 0,912
F-Skoru 0,958 0,696 0,987 | 0,905 | 0,662 | 0,985 | 0,620

Cizelge 7.29'dan da goriilecegi iizere, dinamik veri lizerinde yapilan testlerin sonuglari,
secilmis olan 6grenme modellerinin dogrulugunu ve gecerliligini ortaya koymaktadir.
Sonuglara bakildiginda, iki algoritma arasinda ciddi bir fark olmadigi goriilmektedir.
Buradaki sonuglara gore Auto-Sklearn (RO) algoritmasi ¢ok az bir farkla daha 1yi sonug
verdigi goriilmektedir. Bu sebeple, Dozlama Birimine ait Anomali Tespit Cihazinda Auto-

Sklearn kiitiiphanesinden elde edilen RO algoritmasinin kullanilmasina karar verilmistir.

7.3.5. Uretim birimi analiz bilgileri

Uretim birimine veri seti, hatasiz veriler ile Cizelge 7.30°da belirtilen anomalilerin
olusmasina sebep olan veriler bulunmaktadir. Uretim birimi ile ilgili calismalarda anomali
verilerini olusturmak i¢in, firmin bagh oldugu sebeke iizerindeki gerilim bilgisi, firin
tarafindan anlik tiiketilen gii¢ degeri, iretilen iirlinii tasimakla gorevli olan konveydriin
hareket mesafesi deger, konveyoriin baglh oldugu sebeke gerilim degeri ve konveyor

tarafindan harcanan gii¢c degerlerine ait senaryolar kullanilmistir.

Uretim Birimi, Dozlama Birimi tarafindan ilk paket igin gerekli dozaj isleminin
tamamlanmasi ile birlikte ¢alismaya baslamaktadir. Gorevi, is emrinde belirtilen paket
boyutuna gore dozaji tamamlanmis olan iirlinii isleyip paketleyerek {iiretim siirecinin
tamamlanmasini saglamaktir. Uretim Biriminde anomali tespit siiregleri icin gerekli

O0grenme modelinin olusturulmasi siirecinde kullanilan veri seti 61336 satirdan
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olusmaktadir. Uretim Biriminin calismasi esnasinda olusabilecek anomali tiirleri ve

bunlarin veri seti igerisindeki dagilimlari, Cizelge 7.30 ve Sekil 7.12°de gosterilmektedir.

Cizelge 7.30. Uretim birimi anomali bilgileri

Anomali oo Anomali Verisi
Kodu Nitelik Aciklamasi Dagihmlar:
0 Anomali Yok 14492
1 Firin Gerilim Bilgisi Anomalisi 10836
2 Firin Harcanan Gii¢ Bilgisi Anomalisi 10657
3 Konveyor Mesafe Bilgisi Anomalisi 8509
4 Konveyor Gerilim Bilgisi Anomalisi 8426
5 Konveydr Harcanan Gii¢ Bilgisi Anomalisi 8416
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Sekil 7.12. Uretim birimi anomali verileri dagilim grafigi

Uretim birimi i¢in hem hiper parametre girisi yapilmadan varsayilan ayarlarda kullanilan
makine 6grenmesi algoritmalart hem de AutoML kiitiiphaneleri ile yapilan analizlerde, veri
setinin %75°1 (46002 satir) 6grenme modelinin olusturulmasi igin, %25°1 (15334 satir) de
olusturulan 6grenme modelinin test edilerek, modelin bagsarim oraninin hesaplanmasi i¢in
kullanilmistir. Asagida verilen ¢izelgelerde (Cizelge 7.31 — 7.40), Uretim birimi veri seti
icin varsayillan ayarlarda kullanilan makine 06grenmesi algoritmalart ve AutoML

kiitiiphaneleri ile elde edilen karmagiklik matrisleri bulunmaktadir.



Cizelge 7.31. Uretim birimi auto-keras kiitiiphanesi karmagiklik matrisi

Tahminler

0 1 2 3 4 5
0 | 3552 3 0 49 11 0
1 66 2586 0 0 0 0
2 0 0 2700 0 0 0
3 237 0 0 1906 2 0
4 85 0 0 6 1978 0
5 0 0 0 0 0 2153

Cizelge 7.32. Uretim birimi auto-sklearn kiitiiphanesi karmasiklik matrisi

Tahminler

0 1 2 3 4 5
0 | 3583 0 0 21 0 0
1 63 2621 0 0 0 0
2 0 0 2726 0 0 0
3 236 0 0 1878 0 0
4 37 0 0 2 2064 0
5 0 0 0 0 0 2103

Cizelge 7.33. Uretim Birimi pycaret Kiitiiphanesi Karmasiklik Matrisi

Tahminler

0 1 2 3 4 5
0 | 3211 0 0 13 421 0
1 7 2595 0 0 0 0
2 0 0 2749 0 0 0
3 111 0 0 1780 | 194 1
4 170 0 0 19 1978 0
5 0 0 0 0 0 208

Cizelge 7.34. Uretim birimi yapay sinir aglari algoritmasi karmasiklik matrisi

Tahminler

0 1 2 3 4 5
0 2529 | 129 736 47 174 0
1 269 | 2080 | 303 0 0 0
2 851 28 1821 0 0 0
3 202 0 0 1903 40 0
4 61 0 0 6 2002 0
5 0 0 0 0 0 215
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Cizelge 7.35. Uretim birimi rastgele orman algoritmasi karmasiklik matrisi

Tahminler

0 1 2 3 4 5
0 | 3586 0 0 28 1 0
1 49 2602 1 0 0 0
2 0 0 2700 0 0 0
3 183 0 0 1962 0 0
4 47 0 0 5 2017 0
5 0 0 0 0 0 2153

Cizelge 7.36. Uretim birimi karar agaci algoritmasi karmagiklik matrisi

Tahminler

0 1 2 3 4 5
0 | 3418 5 0 172 20 0
1 15 2637 0 0 0 0
2 2 0 2698 0 0 0
3 129 0 0 2010 6 0
4 27 0 0 4 2038 0
5 0 0 0 0 0 2153

Cizelge 7.37. Uretim birimi k_NN algoritmas1 karmagiklik matrisi

Tahminler

0 1 2 3 4 5
0 2650 99 190 37 639 0
1 125 | 2517 10 0 0 0
2 406 27 2267 0 0 0
3 294 0 0 1478 | 373 0
4 577 0 0 45 1447 0
5 0 0 0 0 0 2153

Cizelge 7.38. Uretim birimi naive bayes algoritmasi karmasiklik matrisi

Tahminler

0 1 2 3 4 5
0 0 288 | 2138 | 1142 47 0
1 0 2607 45 0 0 0
2 0 89 2611 0 0 0
3 0 0 0 2131 14 0
4 0 0 0 61 2008 0
5 0 0 0 0 0 2153
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Cizelge 7.39. Uretim birimi lojistik regresyon algoritmas1 karmasiklik matrisi

Tahminler

0 1 2 3 4 5
0 237 | 1479 | 714 466 719 0
1 36 1834 | 782 0 0 0
2 230 673 | 1797 0 0 0
3 267 2 0 961 915 0
4 0 0 0 462 | 1607 0
5 0 0 0 0 0 2153

Cizelge 7.40. Uretim birimi destek vektdr makineleri algoritmasi karmasiklik matrisi

Tahminler

0 1 2 3 4 5
0 | 2572 7 0 1036 0 0
1 65 2587 0 0 0 0
2 0 0 2700 0 0 0
3 298 0 0 1847 0 0
4 17 0 0 64 1988 0
5 0 0 0 0 0 2153

Uretim birimine ait veri seti i¢in olusturulmus olan &grenme modellerinin basarim

oranlarinin karsilastirilmasi ile ilgili veriler, Cizelge 7.41 ve Sekil 7.13’te gosterilmektedir.
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Cizelge 7.41. Uretim birimi veri seti ayrintili test sonuglar

Firin Firm Konv. | Konv. | Konv.
Hatasiz | Gerilim | Gii¢ | Mesafe | Gerilim| Gii¢ | Dogruluk
0) Hatas1 | Hatas1 | Hatas1 | Hatas1 | Hatast | Oram
1) (2) 4) (5) (6)
Kesinlik | 0,002 | 0,999 | 1,000 | 0,972 | 0,993 | 1,000
Q::gs Duyarhihk | 0,983 | 0,975 | 1,000 | 0,889 | 0,956 | 1,000 | 0,970
F-Skoru | 0,940 | 0,987 | 1,000 | 0,928 | 0,974 | 1,000
Kesinlik | 0,914 | 1,000 | 1,000 | 0,988 | 1,000 | 1,000
Sﬁl%?l:n Duyarhhk | 0,994 | 0,977 | 1,000 | 0,888 | 0,981 | 1,000 | 0,977
F-Skoru | 0,953 | 0,988 | 1,000 | 0,935 | 0,991 | 1,000
Kesinlik | 0,918 | 1,000 | 1,000 | 0,982 | 0,763 | 1,000
PyCaret |Duyarlihk| 0,881 | 0,997 | 1,000 | 0,853 | 0,913 | 1,000 | 0,939
F-Skoru | 0,899 | 0,999 | 1,000 | 0,913 | 0,831 | 1,000
Yapay |Kesinlik | 0,646 | 0,930 | 0,637 | 0973 | 0,903 | 1,000
Sinir | Duyarhik| 0,700 | 0,784 | 0,674 | 0,887 | 0,968 | 1,000 | 0,814
Aglart  [F-Skoru | 0,672 | 0,851 | 0,655 | 0,928 | 0,934 | 1,000
Kesinlik | 0,928 | 1,000 | 1,000 | 0,983 | 1,000 | 1,000
Fgfr;gae:]e Duyarhlik | 0,992 | 0,981 | 1,000 | 0,915 | 0,975 | 1,000 | 0,980
F-Skoru | 0,959 | 0,990 | 1,000 | 0,948 | 0,987 | 1,000
Kesinlik | 0,952 | 0,998 | 1,000 | 0,919 | 0,987 | 1,000
ig;i[ Duyarhlik | 0,946 | 0,994 | 0,999 | 0,937 | 0,985 | 1,000 | 0,975
F-Skoru | 0,949 | 0,996 | 1,000 | 0,928 | 0,986 | 1,000
Kesinlik | 0,654 | 0,952 | 0,919 | 0,947 | 0,588 | 1,000
k NN |Duyarihik| 0,733 | 0,949 | 0,840 | 0,689 | 0,699 | 1,000 | 0,816
F-Skoru | 0,691 | 0,951 | 0,877 | 0,798 | 0,639 | 1,000
. Kesinlik | 0,000 | 0,874 | 0,545 | 0,639 | 0,971 | 1,000
g:}'/‘;i Duyarhlik | 0,000 | 0,983 | 0,967 | 0,993 | 0,971 | 1,000 | 0,751
F-Skoru | 0,000 | 0,000 | 0,697 | 0,778 | 0,971 | 1,000
| Kesinlik | 0,308 | 0460 | 0,546 | 0,509 | 0,496 | 1,000
R';gjr:fst%n Duyarhiik | 0,066 | 0,692 | 0,666 | 0,448 | 0,777 | 1,000 | 0,560
F-Skoru | 0,108 | 0552 | 0,600 | 0,476 | 0,605 | 1,000
Destek | Kesinlik | 0,871 | 0,997 | 1,000 | 0,627 | 1,000 | 1,000
Vektor |Duyarhhk | 0,711 0,975 1,000 0,861 0,961 1,000 0,903
Makineleri | F-Skoru | 0,783 | 0,986 | 1,000 | 0,725 | 0,980 | 1,000
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Uretim Birimi Dogruluk Oranlar
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Sekil 7.13. Uretim birimi veri seti dogruluk oranlari grafigi

Cizelge 7.41 ve Sekil 7.13’te gosterilen verilere gore, Uretim birimi igin en iyi iki sonug
Auto-Sklearn kiitiiphanesi ve Rastgele Orman algoritmasi tarafindan alinmistir. Auto-
Sklearn kiitiiphanesi biinyesinde en iyi sonucu veren algoritma, Sekil 7.14‘te gosterilen
hiper parametreler ile birlikte Rastgele Orman (RO) algoritmasi olmustur. Veri seti
iizerinde en 1yi ikinci sonucu veren, varsayilan ayarlar ile kullanilan RO algoritmasina ait

kod dizisi ise Sekil 7.15’te verilmistir.

Eastgele Orman Simiflama(bootstrap=True,
criterion=""gin1",
max_depth=None,
max_features=0.5,
max leaf nodes=None,
min_impurity _decrease=0.0,
min_samples leaf=1,
min_samples split=2,
min_weight fraction leaf=0.0)

Sekil 7.14. Uretim birimi veri setinde, auto-sklearn kiitiiphanesi tarafindan rastgele orman

algoritmasi i¢in verilen hiper parametre degerleri

Fastgele Orman Simiflama(n estimators=100, random_state=42)

Sekil 7.15. Uretim birimi veri setinde, varsayilan ayarlarda kullanilan rastgele orman
algoritmas1 modellemesi

Ogrenme modellerinin kayit islemi gerceklestirildikten sonra, Uretim Birimi igin statik veri

seti lizerinde en iyi sonucu veren Auto-Sklearn (RO) ve RO algoritmalari i¢in dinamik veri
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iizerinde anlik olarak anomali tespit konusundaki testler gerceklestirilmistir. Her test igin
10000 satir veri kullanilmigtir. Sonug olarak yapilan tiim testlere ait sonuglarin ortalamasi

alinarak bir karara varilabilmektedir. Dinamik veri {izerinde anlik anomali tespiti igin

yapilan testlere ait ortalamalar, Cizelge 7.42’de verilmistir.

Cizelge 7.42. Uretim birimi, akan veri {izerinde yapilan testlerin ortalamalar1

Firm Firin Konv. | Konv. | Konv.
Hatasiz | Gerilim | Gii¢ | Mesafe | Gerilim | Gii¢ | Dogruluk
) Hatas1 | Hatas1 | Hatas1 | Hatas1 | Hatas1 | Oram
) (2) (4) (©) (6)
Auto-Sklearn Kesinlik 0,954 1,000 1,000 | 0,772 1,000 1,000
(RO) Duyarhhk | 0,998 0,985 | 0,695 | 0,907 | 0,978 1,000 0,951
F-Skoru 0,976 0,992 | 0,820 | 0,834 | 0,989 1,000
Kesinlik 0,930 1,000 | 1,000 | 0,765 1,000 1,000
RO Duyarhlhik | 0,991 0,905 | 0,704 | 0,905 | 0,978 1,000 0,938
F-Skoru 0,959 0,950 | 0,826 | 0,829 | 0,989 1,000

Cizelge 7.42'dan da goriilecegi iizere, dinamik veri iizerinde yapilan testlerin sonuglari,
secilmis olan 6grenme modellerinin dogrulugunu ve gegerliligini ortaya koymaktadir.
Sonuglara bakildiginda, Auto-Sklearn (RO) algoritmasinin daha iyi sonu¢ verdigi

goriilmektedir. Bu sebeple, Uretim Birimine ait Anomali Tespit Cihazinda Auto-Sklearn

kiitliphanesinden elde edilen RO algoritmasinin kullanilmasina karar verilmistir.
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8. SONUC VE TARTISMA

Zeki fabrika yapilarinda, gergeklestirilebilecek cesitli siber saldirilar ve sistem c¢alismasi
esnasinda olusabilecek bazi dengesiz ¢alisma siirecleri sonucunda, cihazlar arasinda akan
verilerde bozulma meydana gelebilir. Bu durum, sistemin hatali ¢alismasina, hatali ¢iktinin
ortaya c¢ikmasma ve siireglerin tamamen durmasina sebep olabilmektedir. Sistem
kurulumlarinda bu ihtimallerin mutlak suretle goz 6niine alinmas1 gerekmektedir. Bundan
dolay1 sistem igerisinde calisan cihazlar arasinda gercgeklestirecekleri veri iletisimi daimi
olarak kontrol altinda tutulmasi gerekmektedir. Uygulanan her siire¢ sonrasinda elde edilen
veriler, mevcut veri tabanindaki veriler ile makine 6grenmesi algoritmalar1 kullanilarak
karsilagtirilabilir. Boylelikle siireclerde, bir saldir1 sonucu veya bir hata sonucunda
olusacak anomali, vakit kaybetmeden tespit edilerek yoneticilerin durum hakkinda

bilgilendirmeleri saglanabilir.

Calisma kapsaminda, MQTT alt yapisin1 kullanan bir zeki fabrika birimlerine 6rnek bir
patlamis musir lretim sistemi simiilasyonu kurulmustur. Bu simiilasyon, asil sistemde
uygulanan veri iletim siire¢lerinin 6rneklerini olusturmaktadir. Bu sayede simiilasyondan
iiretilmis ve O0grenme modellerinin olusturabilmesi i¢in gerekli veri setlerinin {iretimi
gergeklestirilmistir. Simiilasyon igerisinde bulunan birimlerden, Tasima birimi, Dozlama
birimi ve Uretim birimine ait hatasiz veriler ve anomali verilerinden olusan veri setleri
elde edilerek calismada belirtilmis olan makine Ogrenmesi algoritmalari ve AutoML
kiitiiphaneleri ile analizler yapilarak, her biri i¢in ayr1 ayr1 6grenme modelleri olusturulmus
ve sonuclar karsilagtirnlmistir. Elde edilen bulgular dogrultusunda, 6grenme modellerinin

olusturulmasi kapsaminda;

e Tagma birimi veri setinde Auto-Sklearn kiitiiphanesi tarafindan belirlenen hiper
parametre degerleri ile RO algoritmast %91,3; PyCaret kiitiiphanesi tarafindan
belirlenen hiper parametre degerleri ile LGBM algoritmas1 %91,2,

e Dozlama birimi veri setinde Auto-Sklearn kiitiiphanesi tarafindan belirlenen hiper
parametre degerleri ile RO algoritmas1 %92,5; varsayilan hiper parametre degerleri

ile kullanilan RO algoritmast %91,7,
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e Uretim birimi veri setinde Auto-Sklearn kiitiiphanesi tarafindan belirlenen hiper
parametre degerleri ile RO algoritmas1 %97,7; varsayilan hiper parametre degerleri

ile kullanilan RO algoritmas1 %98,

dogruluk oranlari ile bagsarimi en yiiksek 6grenme modellerini olusturmuslardir.

Calismanin devam eden siirecinde her veri seti i¢in, belirlenmis olan 6grenme modellerinin
dinamik veri iizerinde ger¢ek zamanl olarak analizler yapilmistir. Dinamik veri iizerinde,
her bir 6grenme modeli i¢in kararli degerlerin ortaya c¢ikartilabilmesi i¢cin beser defa
analizler yapilarak, sonuglar kayit edilmistir. Dinamik veri {izerinde yapilan gergek
zamanl1 analizlerde, her seferde Tasima birimi igin 11000 satir, Dozlama birimi ve Uretim
birimi i¢in de 10000 satir veri test sonuglarinin belirlenmesi i¢in kullanilmistir. Yapilan
analizler sonucunda, 6grenme modelleri icin gercek zamanli test sonuglarinin ortalamalar

ve simiilasyonda kullanilacak model tercihleri asagida belirtilmistir:

e Tasma birimi veri setinde Auto-Sklearn kiitliphanesi tarafindan belirlenen hiper
parametre degerleri ile RO algoritmast %94,5; PyCaret kiitiiphanesi tarafindan
belirlenen hiper parametre degerleri ile LGBM algoritmast %94,7 oranlarinda
basarim gostermislerdir. PyCaret Kkiitliphanesi tarafindan onerilen LGBM
algoritmasi, simiilasyonun tam kapasite ¢alistirilmasi esnasinda kullaniminda stabil
caligmadig1 tespit edildiginden dolayi, Auto-Sklearn kiitiiphanesi tarafindan
onerilmis olan RO algoritmasi ile olusturulan 6grenme modelinin simiilasyonda
kullanilmasina karar verilmistir.

e Dozlama birimi veri setinde Auto-Sklearn kiitiiphanesi tarafindan belirlenen hiper
parametre degerleri ile RO algoritmas1 %91,7; varsayilan hiper parametre degerleri
ile kullanilan RO algoritmast %91,2 oranlarinda basarim gostermislerdir. ki
modelin degerleri de birbirlerine ¢ok yakin seviyede elde edilmistir. Sonug olarak,
elde edilen degerler ¢ercevesinde Auto-Sklearn kiitliphanesi tarafindan onerilmis
olan RO algoritmast ile olusturulan ogrenme modelinin simiilasyonda
kullanilmasina karar verilmistir.

e Uretim birimi veri setinde Auto-Sklearn kiitiiphanesi tarafindan belirlenen hiper
parametre degerleri ile RO algoritmas1 %95,1; varsayilan hiper parametre degerleri

ile kullanilan RO algoritmas1 %93,8 oranlarinda basarim gostermislerdir. Sonug
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olarak, elde edilen degerler cercevesinde Auto-Sklearn kiitiiphanesi tarafindan
Onerilmis olan RO algoritmasi ile olusturulan 6grenme modelinin simiilasyonda

kullanilmasina karar verilmistir.

Analizlerin tamamlanmasi ve simiilasyonun c¢alistirilmasi esnasinda anomali tespit igin
kullanilacak olan 6grenme modellerinin belirlenmesinden sonra, ¢alisma igin iiretilmis olan
simiilasyona, anomali tespit siirecini yonetecek modiillerin eklenmesi saglanmistir. Bu
modiiller, simiilasyon ¢alistig1 siire boyunca ortaya ¢ikan verileri, gercek zamanli olarak
satir satir inceleyerek, veriler tizerinde herhangi bir anomali olup olmadigini tespit etmeye
caligmakta ve anomali tespit edildiginde, hangi tiir anomalinin ortaya ¢iktigini1 yakalamaya
caligmaktadir. Sistem olusan anomalilerin, denet¢i tarafindan takip edilebilmesi ve gerekli
miidahalelerin yapilabilmesi icin de simiilasyona bir anomali takip ekrani eklenmistir.
Anomali tespiti yapilan her bir makine igin, sistem ¢alistirilmaya baslandiginda, anomali
tespit cihazi, son 10 saniye icerisinde ayni anomali tipinden en az 20 adet tespit ettigi
takdirde bunu, anomali takip ekranina gonderilerek, denetciye bildirilmektedir. Bu sinirin

altinda kalan tespitler i¢in ise herhangi bir bildirim yapilmamaktadir.

Ayrica  sistem, kullanict  tarafindan  yapilan veri  girislerinin  takibini  de
gergeklestirebilmektedir. Bu sayede, eger simiilasyon disaridan yapilabilecek kontrolsiiz
bir miidahale sonucunda, kullanicinin yapmis oldugu veri girisine aykir1 bir sekilde
caligmay1 siirdiirlirse, sistem buna miidahale ederek anomali takip ekrani vasitasi ile

denetciye gerekli bildirimleri de yapabilecektir.

Sonug olarak, Endiistri 4.0 kapsaminda bir anomali tespit sistemi olusturulabilmesi igin,
otonom {iretim sistemlerine drnek olmasi agisindan bir patlamis misir liretim sistemi
simiilasyonu gelistirilmistir. Bu tiir bir anomali tespit sisteminin olusturulmasi1 amaciyla
gergek verilerin elde edilmesindeki zorluklardan dolayi, sentetik veriler {izerinde ¢alismaya
karar verildigi i¢in simiilasyon yontemi kullanilmistir. Olusturulan simiilasyon, cihazlarin
calisma esnasinda olusturduklart verileri kayit ederek, ger¢ek zamanli olarak anomali
analizine tabi tutabilmektedir. Ayrica tespit ettigi anomalinin tiiriinii de belirleyerek,
belirlenmis olan limitin {istiine ¢ikan anomali tiiriinii, cihaz bilgisi ve anomali tiirii bilgisi

ile beraber takip ekrani vasitasi ile denet¢iye bildirebilmektedir.
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Gelistirilmis olan bu sistem ile otonom iiretim sistemlerinde olusabilecek anomalilerin yine
otonom bir yapida hizli bir sekilde tespit edilebilecegi gosterilmistir. Ayrica anomali tespit
sistemi uygulamalarinda ¢ok smifli 6grenme modellerinin kullanilmas1 sayesinde
anomalilerin ¢esitlendirilmesi ile birlikte anomalinin tiirlinlin ve gergeklestigi cihaz

bilgisinin de tespit edilebilecegi gosterilmistir.

Bu caligmada sentetik verilerin kullaniminin tercih edilmesi sebebiyle, ileriki ¢aligmalar
icin gercek veri setleri iizerinde ¢ok smifli bir anomali tespit sisteminin gelistirilmesi
onerilebilmektedir. Ayrica hem farkli tiirlerde anomalileri tespit edecek, hem de anomaliyi
olusmadan oOnce tahmin ederek Oncesinde Onlem alinmasini saglayabilecek bir

uygulamanin gelistirilmesine yonelik ¢alisamalarin yapilmasi da onerilebilmektedir.
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