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OZET

Derin sahte (deepfake) teknolojileri giderek daha sofistike hale gelmekte ve dijital giivenlik,
mahremiyet ile yanlis bilgilendirme alanlarinda kritik zorluklar olusturmaktadir. Derin sahte
tespiti, hem mekansal hem de zamansal tutarsizliklari yakalayabilen derin 6grenme
modellerini gerektirmektedir. Bu tezde, ti¢ farkli derin 6grenme mimarisinin—ResNeXt50,
LSTM ve o6nerilen Hibrit LSTM/ResNeXt50 mimarisinin—DeepFake Detection Challenge
(DFDC) veri kiimesi iizerinde karsilagtirmali analizi sunulmaktadir. Deneysel sonuglar, saf
ResNeXt50 modelinin %44 kesinlik ve %44 F;-skoru elde ettigini, LSTM modelinin ise
%62 kesinlik ve %70 F;-skoru ile daha iyi performans sergiledigini, ancak her iki modelin
de tek basina uygulandiginda smirh kaldigin1 gostermektedir. Buna karsin, Hibrit
LSTM/ResNeXt50 mimarisi %91,85 kesinlik, %90,68 geri duyarlilik, %85,26 dogruluk ve
%91 F;-skoru ile bu modelleri 6nemli Olgiide geride birakmistir. Bulgular, LSTM
mimarilerinin zamansal bagimliliklar1 ResNeXt50’ye gore daha etkili yakaladigi, ancak
mekansal ve zamansal 6zellik ¢ikariminin biitiinlestirilmesiyle ¢ok daha dengeli ve saglam
bir tespit performansina ulasildigini, hibrit mimarinin daha giivenilir derin sahte tespiti
potansiyeli oldugunu ortaya koymaktadir.
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ABSTRACT

Deepfake technologies have become increasingly sophisticated, posing critical challenges to
digital security, privacy, and the spread of misinformation. Detecting such manipulations
requires deep learning models capable of capturing both spatial and temporal
inconsistencies. This thesis presents a comparative study of three deep learning
architectures—ResNeXt50, LSTM, and a proposed Hybrid LSTM/ResNeXt50—evaluated
on the DeepFake Detection Challenge (DFDC) dataset. Experimental results show that the
pure ResNeXt50 model achieves a Precision and F;-score of 44%, while the LSTM model
performs better with 62% Precision and 70% F;-score, yet both remain limited when applied
independently. In contrast, the Hybrid LSTM/ResNeXt50 architecture significantly
outperforms these baselines, achieving 91.85% Precision, 90.68% Recall, 85.26% Accuracy,
and an F;-score of 91%. These findings demonstrate that while LSTMs capture temporal
dependencies more effectively than ResNeXt50, integrating spatial and temporal feature
extraction yields a more balanced and robust detection performance, underscoring the
potential of hybrid architectures for reliable deepfake detection.

Science Code 0 92432
Key Words : Deep learning, deepfake, deepfake detection, Istm, resnext50, hybrid
Page Number 272

Supervisor : Prof. Dr. Aydin CETIN



vi

TESEKKUR

Gazi Universitesi’nde yiiksek lisans egitimim siiresince bana yol gosteren, tesvik eden ve
destek olan Sayin Prof. Dr. Aydin CETIN’e en derin siikranlarimi sunmak isterim. Kendisi,
bu tezin tamamlanmasinda oldugu kadar, arastirmaci olarak kisisel gelisimimde de biiyiik
rol oynamigstir. Degerli geri bildirimleri, akademik rehberligi ve siirekli motivasyonu
sayesinde bu siireci basariyla tamamlayabildim. Sagladigi firsatlar ve onun danigmanliginda

kazandigim bilgi ve deneyim i¢in minnettarim.

Ayrica, aragtirmam yiriitmem ig¢in gerekli akademik ortami ve kaynaklar1 saglayan Gazi
Universitesi'ne ve o6zellikle Bilgisayar Miihendisligi Béliimii’ne igten tesekkiirlerimi

sunarim.

Son olarak, bu yolculuk boyunca en biiyiik gii¢ kaynagim olan, sabri, anlayis1 ve siirekli
destegiyle yamimda olan sevgili esim Tohid HARIGHI’ye derin minnettarligimi ifade etmek

isterim.



vii

ICINDEKILER
Sayfa
OZET ..ottt ettt iv
ABSTRACT ...ttt ettt ettt sbe ettt sbt ettt sae e v
TESEKKUR ...ttt vi
ICINDEKILER ..ot vii
CIZELGELERIN LISTESI. ..ottt ix
SEKILLERIN LISTEST ...ttt X
SIMGELER VE KISALTMALAR........cccvtutitiiintintieieeineissisesseses s sssess e ssesessens xi
1 GIRIS e 1
2. DERIN SAHTE VE ETKI DEGERLENDIRMESI 7
2.1, DETIN SANLE......eeiiiiiiiiitieieet ettt et 7
2.1.1. Derin SANLE tESPILI.....eeureriieriieeiieiieeieetieeteeteeeteeteeeaeestteebeeseeenneessteenseensnas 10
2.1.2. Derin sahte tespiti ZorIuKIart ...........ccccvvveiiiieiiieeieceeeee e 12
2.2. Derin sahte’lerin S0syolojik EtKiSi.......cccovieviirieiieiieiecicieieeseee e 13
2.2.1. Derin sahte anlamada kuramsal yaklagimlar..............ccccooeveeviiieniieenennnns 13
2.2.2. Medya ve politika tizerindeki etkileri ..........cccooeevvieieriieeniieeieecie e 14
2.2.3. Demografi ve gliic dinamiKIeri ..........ccceeevvuieeniiieiiieeiee e 15
2.2.4. Sosyal bilim ve deneysel uygulamalar...........c.cccccoveeeiieeiiieiiiiecieeeeees 16
2.2.5. Giiven asinmasi ve epistemik Krizler ...........ccovveeiieiniiiiniieiiieeeeee 17
2.2.6. Toplumsal tepKiler Ve UYUM........ccceeriuiieiiiieeiiieeciee e eeee e 18
2.2.7. Derin sahte paylagimini etkileyen faktorler .........cccooovveeeiieeciiieniieeees 19
3. MATERYAL VEMETOT ... 23
3.1. Derin Sahte Veri KUMELETT ......cc.eoveiviiiiiniiiciceneeee s 23

3.2. Uretken CeKiSmeli ABIAT ............o.ovvvoveieeeeeeeeeeeeeeeeeeeeeeeesee s seeses s 26



Sayfa

3.2. Uretken CeKiSmeli ABIAT ............ooovvveveiveeeeeeeeeeeeeeeeeeeeeeesee s seeses s 26
3.3, EVIISIMIL STNIE AL wonviiiiiiieieeieeeeee ettt 29
34 RESNET ...ttt sttt 30
3.5 RESNEXES0 ittt s s 30
3.6. Uzun Kisa Stireli Bellek ..o 33
3.7 HADIIE MO ..ot 35

4. UYGULAMA ..ottt e aaae e e e 39
5.BULGULAR VE DEGERLENDIRME .........cooooteeuieeeeeeeeeeeeeeeeenee 45
5.1. Degerlendirme OIGHIETT .............ovvveveeeeeeeceeieeeeee e sesseeses s 45
5.2. Deneysel BulGUIAT ...........cc.ooiviiiiiiiiiiiieeeeeee et 47

0. SONUC ..o e oo ee e 59
KAYNAKLAR ...ttt ettt et sttt e s st et e eaeesseeneeneesseeneas 61
EKLER ...ttt sttt ettt et s e bt e at e st et e enee et e beeneeeneeneas 67
EK-1. DFDC dogruluk veri KUMEIETT .......cc.ceeviiieiiieeiieeeieeeeeeeee e 68
EK-2. DFDC kayip veri KUMEIETT......ccccueieouiiiiiiieciiieciie e 69
EK-3. DFDC egitim Veri KUMEIETT.......ccceiiiieriieeciie et 70

OZGECMIS oo e e s e s s s ee s s es e ees e eesee 71



ix

CIZELGELERIN LISTESI

Cizelge Sayfa
Cizelge 2.1. Derin sahte tespit yontemlerinin karsilagtirilmasi ..........ccoceeeveiincinennne. 12
Cizelge 3.1. Derin sahte ¢alismalarinda kullanilan veri kiimeleri .............ccccoeeveeienennns 25

56

Cizelge 5.1. Farkli modellerin performans degerleri..........cccoevievciienienciienieniiciieens



SEKILLERIN LISTESI

Sekil Sayfa
Sekil 2.1 Derin sahte videolarmin yillar igindeki artist ..........ccccoeeeveiieniiienieniieiieei, 8
Sekil 2.2. Derin sahte olaylarinin tiplerine gore dagilim ............cocceevieviiieniieiienieeien, 15
Sekil 2.3. Derin sahte kullanimin1 etkileyen faktorler ..........ccooceeriienieniiienieniiciiees 16
Sekil 2.4. Derin sahtelerin sosyolojik etkileri..........ccoecuiiriiriiieiieniiiie e 18
Sekil 2.5. Derin sahte paylasimini etkileyen faktorler..........ccoooveeciieniiniiiniiiiiieei, 19
Sekil 3.1. GAN bIOK diyagraml .......ccecvieeiurieeiiieeiiieeeiteeeeieeeeteeeebeeeeereeeeeaeeeeaseesrseesreeens 26
Sekil 3.2. EVISIMIL SINIE BF1..c.uveiiiivieiiiieeiieeeeiieeecireeesteeeeieeeeaeeesseeestreeessseesesseessseesseeens 29
SEKIl 3.3, RESINEX ... uuiiiiiieiiiie ettt eete et e et e e et e e e teeesbaeesasaeesaseeeeaseeensseeesseeans 30
Sekil 3.4. RESNEXES0 YAPIST .eeurieuiieiiiieiieeiieeiee et eiteeteeieeeteesteessbeesseesbeeseesnseensaeenseans 32
Sekil 3.5. ResNet50 ve ResNeXt50 bIOKIATIT..........ccovvieeiiieeiieeciieecie e 33
Sekil 3.6. LSTM diyagraml.........cc.ceviieriieniieiieeieeniieeeeenieeeteesteeesaeenseesseesseessseenssesseens 34
Sekil 4.1. Tez slireci akis diyagrami ........ccceeeuierieeiiierieeieeeie et ete e ens 39
Sekil 4.2. LSTM modeli egitim siirecinden bir Kesit ..........ecceeveerieniriiiniinenienienieeens 42
Sekil 4.3. ResNeXt50 modelin egitim siirecinden bir Kesit...........ccoeveeviieiienieeniiennnnn, 43
Sekil 4.4. Hibrit model egitim siirecinden bir Kesit .........coceveriiriiniiiiniiniiicnieieeee 43
Sekil 5.1. LSTM modeli (a) Dogruluk, (b) Kayip grafigi........cccecuvevieniieiiinieiiiennnns 47
Sekil 5.2. ResNeXt50 Modeli (a) Dogruluk, (b) Kayip grafigi .......cccceevuvevirevieniennnnns 49
Sekil 5.3. Hybrid (ResNeXt50/LSTM) Modeli (a) Dogruluk, (b) Kayip grafigi............ 51
Sekil 5.4. Hybrid (ResNeXt50/LSTM) Modelinin 30 ekoka kadar (a) Dogruluk, (b)...
Kayip grafiSi....cccueeeiiiiciiieceece e e 53
Sekil 5.5. LSTM ve ResNeXt50 ve Hibrit modellerin performans karsilagtirmasi......... 54



X1

SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar

3D

Al

CNN
Conv2D

CPU
DFDC
FF
FF++
FN
FP
GAN

GPU
Log
LSTM

Max
Min
NLP
OpenCV

ResNet
ResNeXt
RNN

TN

Kisaltmalar

Aciklamalar

Three Dimensional (Ug boyutlu)

Artificial Intelligence (Yapay Zeka)

Convolutional Neural Networks (Evrisimli Sinir Ag1)
Two-Dimensional Convolution Layer (Iki Boyutlu
Evrisim Katmani)

Central Processing Unit (Merkezi Islem Birimi)
Deep Fake Detection Challenge

FaceForensics

FaceForensics++

False Negative (Yanlis Negatif)

False Positive (Yanlis Pozitif)

Generative Adversarial Network (Cekismeli Uretken
Ag1)

Graphics Processing Unit (Grafik Islemci Birimi)
Logaritma

Long Short Term Memories (Uzun Kisa Siireli
Bellek)

Maximum

Minimum

Natural Language Processing (Dogal Dil Isleme)
Open Computer Vision Library (A¢ik Kaynak
Bilgisayarl Gorii Kiitliiphanesi)

Residual Network (Artik Aglar)

Residual Networks with Aggregated Transformations
Recurrent Neural Networks (Yinelenen Sinir Ag1)
True Negative (Dogru Negatif)

Aciklamalar
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TP True Positive (Dogru Pozitif)
TPU Tensor Processing Unit (Tensor Islem Birimi)

VGG Visual Geometry Group



1. GIRIS

“Derin sahte” terimi, “derin 6grenme (deep learning)” ve “sahte (fake)” kelimelerinin
birlesiminden olusmaktadir. Derin sahteler, 6zellikle Cekismeli Uretken Aglar (GANs) ve
otokodlayicilar (autoencoders) gibi derin 6grenme modelleriyle olusturulan, ger¢cekmis gibi
goriinen sahte medya igerikleridir (video, goriintli ve ses). Bu igerikler gercek ya da sahte

olduklarini ayirt etmeyi gliglestirecek kadar gercekei sekilde tiretilebilmektedir.

Tarihsel olarak bakildiginda, fotograf manipiilasyonu 19. yiizyildan bu yana var olup, daha
sonralar1 diger medya tiirlerine de uygulanmistir. Medya manipiilasyonunun kokeni ise
1990’1 yillara, Adobe Photoshop’in goriintiileri degistirmek amactyla kullanilmasina
dayanmaktadir. Bu baglamda, yapay zekanin goriintii isleme alanindaki uygulamalar ile

birlikte 1990’larda derin sahte teknolojisinin akademik arastirma boyutu baglamistir [1].

2014 yilinda Cekismeli Uretken Aglar (GAN) tanitilmistir [2]. Bu gelisme, giiniimiizde
kullanilan derin sahte’lerin baslangici olarak kabul edilebilir. “Derin sahte” terimi ilk olarak
2017 yilinda bir Reddit kullanicis1 tarafindan ortaya atilmistir. Bu kullanici, topluluk
iiyeleriyle derin sahte tabanli igerikler paylagsmak tizere bir topluluk kurmustur. Bu igerikler,
tinliillerin  ylizlerinin  genellikle pornografik igeriklerdeki oyuncularin viicutlarina
yerlestirilmesi veya oyuncu Nicolas Cage’in yiiziiniin farkli filmlerdeki sahnelere
yerlestirilmesi gibi 6rnekleri kapsamaktadir. Yapay zeka kullanilarak hem gergekci gériinen
hem de tamamen sentetik igerikler iiretilebilmesi, bu tiir igeriklerin biiyiik ilgi gérmesine
neden olmustur. 2018 yilinda, kullanicilarin yiiz degistirme islemi yapmasina olanak taniyan
ilk masaiistii uygulama olan “FakeApp” piyasaya siiriilmiis ve derin sahte resmi olarak
sektor haline gelmistir. Derin sahte’ler, yapay zeka algoritmalar1 kullanilarak olusturulan ve
gercek kisilerin seslerini, yiizlerini ve hareketlerini taklit edebilen igeriklerdir. Bu igerikler,
gorsel ve isitsel Oriintlileri 6grenip yeniden liretebilen veri temelli modeller tarafindan

olusturulmaktadir.
Problem tanimi

Derin sahte iiretimi esas olarak Cekismeli Uretken Aglar (GANs) teknolojisindeki

gelismelerden tiiremektedir. Ilk dénemlerinde yalnizca yiiz degistirme islemleri iizerine



odaklanan derin sahte teknolojileri zamanla daha da geliserek gerceginden ayirt edilmesi
oldukea gii¢ olan hiper-ger¢ekei videolarin tiretilmesini miimkiin kilmistir. Bunun gergek ve
sahte goriintiiler arasindaki sinirin belirlenmesini son derece giiclestirecek bir olgunluk

diizeyine ulagsmis olup, gbzle bu ayrimi yapabilmek neredeyse imkansiz hale gelmistir.

Derin Sahte Yonelimleri (Deepfake Trends 2024) raporuna gore, derin sahte video
iceriklerinde ciddi bir artis yasanmistir. 2024 yili itibariyla diinya genelinde derin sahte
igeriklerinde %900’liik bir artis s6z konusudur ve bu igeriklerin %45°1 riza dis1 miistehcen

materyallerdir [3].

Gergek diinyadaki baz1 derin sahte 6rnekleri arasinda, eski ABD baskani Barak Obama’nin
sahte bir agiklama yaptig1 ve viral hale gelen bir derin sahte videosu yer almaktadir. Bu
video, derin sahte igeriklerinin siyasette kotii amaglarla kullanilabilecegini agikca
gostermistir. Bir diger 6rnekte ise, 2019 yilinda Star Wars serisinden bir oyuncu, derin sahte
teknolojisi kullanilarak dijital olarak yeniden yaratilmis ve boylece sahte ile gercek eglence
igerigi arasindaki ayrim neredeyse tamamen ortadan kalkmistir. Ayrica TikTok ve Instagram
gibi sosyal medya uygulamalarinda, yalnizca 2023 yil1 igerisinde 1 milyondan fazla yapay
zeka tabanli videonun yiiklenmesiyle, yliz degistirme (face swap) icerikleri biiyiik dlciide

yayilmis ve viral olmugtur.

MIT Media Lab’in 2023 yili raporuna gore, internet kullanicilarinin %68’inden fazlasi en az
bir derin sahte videosuyla karsilagsmistir. Ayrica YouTube, 2021-2024 arasinda derin sahte
icerik yliklemelerinde %450°’lik bir artis oldugunu ve bu igeriklerin gogunun siyasetle iligkili

oldugunu bildirmistir.

Derin sahte’lerin yayilmasi, mahremiyetin ihlalinden siyasi manipiilasyona kadar uzanan
genis etik sonuglara yol agmaktadir. Sensity Al’'nin 2023 raporuna gore, derin sahte
iceriklerin %95’inden fazlasi miistehcen igerik barindirmakta olup, bu igeriklerde en ¢ok
inliiler ve politikacilar hedef alinmaktadir. Gelismis tespit yontemlerinin gelistirilmesi
sayesinde, aragtirmacilar yapay zeka destekli araglarin kotiiye kullanimini engellemeyi,
medya Dbiitiinliigiinii korumayi ve kisisel mahremiyeti savunmayir ummaktadir. Bu

nedenlerle, derin sahte tespiti calisilmasi gereken dnemli bir aragtirma alanidir.



Derin sahte iceriklerin tespitinde karsilasilan bazi zorluklar sunlardir: GAN’ler kullanilarak
elde edilen gercekeilik diizeyi, geleneksel tespit yontemlerinin bu igerikleri tanimasini
engellemektedir. Ayrica, derin sahte igeriklerde goriilebilen bazi saptanabilir kusurlar;
golgelerin tutarsizligi, dogalliktan uzak g6z hareketleri gibi baglamsal uyumsuzluklar
olabilir. Bir diger 6nemli zorluk ise adversaryal saldirilardir; bu tiir igerik tiretkenleri, tespit
algoritmalarmi yaniltmak i¢in veriler lizerinde kasitl degisiklikler yaparak tespiti daha da

karmasik hale getirir.

(Coziim yontemleri

Derin  sahte tespit yoOntemleri genel olarak dort ana gruba ayrilabilir:
1. Derin 6grenme tabanli yontemler. Bu grupta genellikle CNN, RNN, LSTM gibi teknikler
kullanilir. Bu yontemler yiiksek dogruluk orani saglar ve karmasik desenleri 6grenebilir.
Ancak tek dezavantajlari, biiyiik veri kiimelerine ihtiya¢ duymalar1 ve hesaplama acisindan

maliyetli olmalaridir.

2. Klasik makine 6grenmesi tabanli yontemler. Bu grupta el ile ¢ikarilmis dznitelikler ve
istatistiksel yontemler kullanilir. Bu grubun en dikkat ¢ekici 6zelligi, hesaplama agisindan
maliyetli olmamalaridir; ancak dogruluk oranlar diisiiktiir ve yeni manipiilasyon

teknikleriyle basa ¢ikmakta zorlanirlar.

3. Ugiincii grup, hibrit/birlesim tabanli ydntemlerdir. Bu yontemlerin temel teknigi ¢ok
modlu (multimodal) fiizyon kullanmalar1 ve adversaryal (karsit) egitim uygulamalaridir. Bu
yaklagimlar, birden fazla tespit ipucunu ayni anda kullanabilme avantajina sahiptir; ancak

model tasarimi ve egitimi agisindan karmasiklik barindirirlar.

4. Dordiincii grup, blok zincir tabanli yontemlerdir. Bu yontemlerde kullanilan temel
teknikler, medya kimlik dogrulama ve koken (provenance) takibidir. Blokzincir tabanli
yontemler, medya iizerindeki degisikliklerin izlenmesinde giivenilir ¢6ziimler sunar; ancak
uygulama maliyetleri yiiksektir. Ayrica, bu yaklasimlarda dogrudan bir tespit yontemi

bulunmamaktadir.



Calismanin amaci

Yapay zeka ile olusturulan iceriklerin kotiiye kullaniminin 6nlenmesi amaciyla saglam tespit
tekniklerinin gelistirilmesi hayati 6nem tasimaktadir. Bu, yanlis bilgilendirme yayiliminin
online gegmek, kimlik hirsizligint engellemek ve bireyleri rizalart diginda olusturulan
iceriklerden korumak agisindan kritik bir rol oynar. Derin sahte tespit sistemleri; kolluk
kuvvetleri, sosyal medya platformlari, haber dogrulama sistemleri ve siber giivenlik

altyapilari gibi ¢esitli alanlarda kullanilabilir.

Bu c¢aligmanin amaci, derin sahte tespiti konusundaki literatiire katki saglamak {izere CNN
ve LSTM mimarilerinin basarimlarinin, etkinliklerinin karsilagtirilmasi ve iyilestirilmesir.
CNN'ler, goriintiilerdeki ve karelerdeki mekansal tutarsizliklari, 6rnegin piksel diizeyinde
anormallikler, diizensiz dokular ve yiiz artefaktlar1 gibi yapilar1 tanima konusunda
basarilidir. Ote yandan, LSTM aglar1 ise zamanla ilgili tutarsizliklar1 yakalama acisindan
etkili olup, video igeriklerinde dogal olmayan gecisler ya da senkronizasyon hatalar1 gibi

ardisik anormallikleri analiz etmede etkilidir.

Motivasyon

Derin sahte igeriklerin ortaya ¢ikisi kisisel mahremiyet, medya biitiinliigii ve toplumsal
gliven agisindan Oonemli etkiler yaratmaktadir. Derin sahtekarliklarin etkilerinin tespit
edilmesi ve azaltilmasi, dijital igeriklerin 6zgilinliigliniin korunmasi agisindan oldukga
onemlidir. Bu baglamda, yapay zekad destekli tespit yaklasimlarinin gelistirilmesi, hem
bireylerin mahremiyetini korumak hem de medya giivenilirligini siirdiirmek adina kritik bir

ihtiyac haline gelmistir.

CNN tabanli ResNeXt50 ve RNN tabani LSTM mimarilerinin uygulanmasiyla, bu arastirma,
mekansal ve zamansal verileri kullanan kapsamli ve karsilastirmali bir tespit ¢ergevesi
gelistirmeyi, ayni1 zamanda tespit dogrulugunu ve saglamligini artirmay1 hedeflemektedir.
Bu ¢ercgevelerin gercek diinya veri kiimelerine, 6zellikle DFDC veri kiimesine uygulanmast,
yapay zeka tarafindan olusturulan igerikleri ¢esitli medya formatlarinda tanimlama

etkinligini dogrulayacaktir.



Gelistirilmis tespit ¢erceveleri, kot amach igeriklerin belirlenmesine ve ortadan
kaldirilmasina yardimci olabilir, medya biitiinliigiinii koruyabilir ve kisisel gizliligi giivence

altina alabilir.

CNN tabanli ve LSTM mimarileriyle yapilan derin sahte tespitiyle ilgili olarak
belirtilebilecek temel sinirlamalardan biri, hesaplama kaynaklarinin sinirlt olusudur. Derin
sahte tespiti i¢in gereken hesaplama araglar1 son derece pahali olabilir ve herkes bu tiir
araclara sahip olamayabilir. Bu baglamda bir diger sorun, derin sahte tespit modellerinin
farkli veri kiimelerinde genelleme yapmakta zorlanmasidir; ¢iinkii derin sahtelerin gorsel ve
baglamsal 6zellikleri, verinin kaynagina, 1s1k kosullarina ve igerik tiiriine gore degisiklik
gosterebilir. Ayrica, derin sahte igerik iiretkenleri, tespiti daha zor hale getirmek igin
adversaryal teknikler uygulayarak piksel diizeyinde veriyi degistirebilir veya giriiltii
ekleyebilir. Veri kiimeleriyle ilgili bir baska sinirlama, saglanan veri kiimesinin tiim
manipiilasyon tekniklerini veya tespit dogrulugunu etkileyebilecek demografik cesitliligi
kapsamiyor olabilmesidir. Bunlarin yan1 sira, 06zellikle GAN ve otokodlayici
mimarilerindeki teknolojik ilerlemelerin hizi nedeniyle, her gecen giin daha gergekei derin
sahte liretim teknikleri ortaya ¢ikmakta, dolayisiyla bu alanda siirekli giincel kalmak biiyiik

Onem arz etmektedir.

Tezin organizasyonu

Bu tez bes boliimden olusmaktadir. Birinci boliimde, derin sahte (deepfake) ve derin sahte
tespiti konularina giris yapilmstir. ikinci béliimde, derin sahte olgusu, derin sahte tespit
yontemleri, kullanilan veri kiimeleri, bu alandaki zorluklar ve derin sahtenin sosyolojik

etkilerine iliskin literatiir taramasi sunulmustur.

Ucgiincii béliimde, arastirmada uygulanan ydntem ve araglar Materyal ve Metot baslig
altinda ele alnmistir. Bu boliimde kullanilan mimariler ayr1 ayr1 tamitilmis, yapilart ve

matematiksel temelleri tartisilmistir.

Dérdiincii boliimde, modelin uygulanis1 detaylandirilmistir. Bu kapsamda arastirmanin akis
semas1 verilmis, izlenen adimlar (veri kiimesi se¢imi, programlama dili ve kullanilan

kiitiiphaneler gibi) ayrintili sekilde agiklanmastir.



Besinci boliimde, elde edilen sonuglar sunulmus, degerlendirme yontemleri agiklanmis ve

nihai olarak sonuglar karsilastirilmistir.



2. DERIN SAHTE VE ETKi DEGERLENDIRMESI

Derin sahte (deepfake) teknolojisi, ortaya ¢iktig1 ilk donemden giliniimiize kadar hizli bir
gelisim gostermis ve toplumsal etkileri giderek artan bir konu haline gelmistir. Baslangigta
yalnizca akademik c¢evrelerde deneysel ¢aligmalarla sinirlt olan bu teknoloji, zamanla daha
erisilebilir hale gelmis ve farkli kullanici kitleleri tarafindan yaygin olarak kullanilmaya
baslanmistir. Bu siirecte, derin sahte igeriklerin yalnizca teknik bir yenilik olarak degil, aym
zamanda sosyal medya, siyaset, ekonomi ve hukuk alanlarinda 6nemli sonuglar doguran ¢ok
boyutlu bir olgu oldugu goriilmektedir. Literatiirde yapilan c¢alismalar, derin sahte

teknolojisinin gelisim evrelerini, toplumsal etkilerini ve buna karsit gelistirilen tespit

yontemlerini ayrintili bi¢imde ele almaktadir.

2.1. Derin Sahte

Derin sahte igerikleri, ortaya ¢iktig1 zamandan bu yana yillar icerisinde katlanarak artmistir.
Yapay zeka, derin 6grenme ve Cekismeli Uretken Aglar (GANs) teknolojilerindeki

gelismelerle birlikte farkli evrelerden gegmistir.

1. 2017 oncesi asamada, erken gelisim asamasinda, 2014’te GAN’ler tanitilmis ve gergekei
goriintii ve videolarin tiretimini kolaylagtirmistir. Derin sahte teknolojisi o donemde yiiz
degistirme ve stil transferi ile ilgiliydi. Derin sahte genelde akademik cevrelerde
kullaniliyor, arastirmacilar otokodlayici gibi yeni derin 6§renme modelleri ile denemeler
yapilmistir.

ii.  Derin sahte igeriklerinin ikinci agsamasi, 2017 ile 2019 arasindaki popiilerlik donemidir.
Bu donemde uzman olmayan kisiler kendi cihazlarinda derin sahte uygulamalar
kullanarak derin sahte igerikler iiretmeye baslamislardir. Ayn1 zamanda bu donemde ilk
derin sahte tespit modeli tanitilmistir.

iii. Uciincii asama, 2020 ile 2022 arasindaki derin sahte icerik patlamasi dénemidir. Bu
donemde daha giiclii yapay zeka modelleri tanitilmis ve bu da derin sahte igeriklerinin
sayisinda biiylik artisa neden olmustur. Sonug olarak, siyasi yanlis bilgilendirme ve
finansal dolandiriciliklar da artis gostermistir. Hiikiimetler ve sosyal platformlar derin

sahte tehdidini ciddiye almaya baslamis, bazi1 diizenlemeler ve yasaklamalar getirmistir.



1v.

Dordiincii asama, 2023’ten 2025’e¢ kadar olan gelismis yapay zeka ve gercekeilik
donemidir. Bu donemde DALLE, Stable Diffusion ve Make-A-Video gibi modeller
sayesinde daha karmasik derin sahte icerikleri iiretilmistir. Derin sahte igeriklerinin
kalitesi artmig, metinden videoya doniisiim ve derin sahte uygulamalarinin gelisimi ile
siber suclar ve dolandiriciliklar da yiikselmistir. Bu yiizden, buna kars1 énlem olarak
daha fazla derin sahte tespit yontemi gelistirilmistir.

Son donem ise derin sahtenin gelecekteki egilimleridir. Goriildiigii tizere, 2025 yili
itibariyla derin sahte videolarinin sayisi1 yaklasik 2 milyon seviyesine ulasarak onceki
yillara kiyasla tistel bir artig egilimi gostermektedir. Bu bulgu, derin sahte
teknolojilerinin erisilebilirliginin hizla arttigin1 ve toplumsal etkilerinin giderek daha

kritik bir boyuta tagindigini ortaya koymaktadir.

Sekil 2.1°de, tarafimizca hazirlanmig olan grafik, 2017 yilindan itibaren derin sahte ile

iiretilen videolarin yillara gore tahmini artisini gostermektedir. Grafikte yalnizca mevcut

durum degil, ayn1 zamanda gelecege yonelik egilim de ortaya konmaktadir. Yapilan

degerlendirmelere gore, ilerleyen yillarda derin sahte videolarinin sayisinin iistel bir bicimde

artacagl ongoriilmektedir. Bu artis yalnizca miktar agisindan degil, igerik kalitesinin giderek

daha gercekei hale gelmesi bakimindan da dikkat ¢ekicidir. Literatiirdeki egilimler, tespit

tekniklerinin davranigsal analizlere ve ¢ok modlu yapay zeka sistemlerine yoneldigini

gostermektedir. Buna ek olarak, olast olumsuz kullanimlar1 smirlamak amaciyla

diizenlemeler ve yasaklamalarin yaninda etik kaygilar ve hukuki ¢ercevelerin de gelismeye

devam edecegi ongoriilmektedir.

Estimated Number of Deepfake Vidoes
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Sekil 2.1 Derin sahte videolarmin yillar i¢indeki artisi
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Gilinlimiizde derin sahte uygulamalar1 her gegen giin artmaktadir. Su anda derin sahte’lerin

su alanlarda kullanildig1 s6ylenebilir [4]:

Eglence ve Medya: Filmler ve video oyunlarinda gergekei gorsel efektler yaratmak ve
Synthesia gibi uygulamalarda kurumsal egitim videolar1 i¢in kigisellestirilmis avatarlar
olusturmak.

Miisteri Destegi: Yapay zeka ile desteklenen ses klonlama, otomatik miisteri hizmeti
sistemlerinde daha dogal sesli yanitlar iiretmek i¢in kullanilmaktadir.

Yanlis Bilgilendirme, Dezenformasyon ve Politik Propaganda: Giinlimiizde derin sahte,
sahte bilgi yaymak, kamuoyunu manipiile etmek, se¢imlere miidahale etmek, politik
konusmalar1 degistirmek, sahte haber olusturmak ve toplumsal tehdit yaratmak i¢in de
kullanilmaktadir.

Dolandiricilik ve Siber Giivenlik: Derin sahte ses ve video taklidi igeren dolandiriciliklar
diinya genelinde milyarlarca dolarlik kayiplara yol agnustir. Ornegin, 2019 yilinda bir
derin sahte ses dolandiriciligi, € 220 000 tutarinda hileli para transferine neden olmustur.
Egitim ve Egitim Siiregleri: Egitim sistemleri ve 6gretim siireclerinde derin sahte’ler,
gercek diinya senaryolarmi taklit etmek amaciyla kullanilmaktadir. Ornegin, tarih
derslerinde tarihi kisilikler canlandirilabilir ya da polis ve ordu i¢in sanal simiilasyonlar
hazirlanabilir.

Pazarlama ve Reklam: Markalar, kullanicilara yonelik kisisellestirilmis reklamlar
olusturmak i¢in derin sahte teknolojisini kullanir. Bu reklamlarda sanal bir sozcii ya da
yapay zeka tarafindan olusturulmus bir {inlii iiriin tanitir ve bu da hedef kitleyle daha
giiclii bir duygusal bag kurabilir.

Oyun ve Sanal Gergeklik: Derin sahte teknolojisi, gercek karakterler gibi davranan
oyuncu olmayan karakterler (NPC’ler) veya avatarlar yaratmak i¢in kullanilabilir ve bu
da sanal gerceklik ile metaverse platformlarinda kullanici deneyimini gelistirir.

Sanat ve Yaratict Projeler: Sanatcilar, gergek ve yapay Ogeleri birlestirerek deneysel
projeler olusturmak i¢in derin sahte araclarini kullanir; bu projeler sanatin ve etkilesimli

medyanin smirlarin zorlar.

Glinlimiizde yapay zekadaki ilerlemeler nedeniyle derin sahte’ler hem daha erisilebilir hem
de daha karmasik hale gelmistir. Teknik bilgisi olmayan kisiler bile DeepFaceLab gibi acik
kaynak araclara ve Zao gibi mobil uygulamalara eriserek son derece kaliteli derin sahte

medya igerikleri tiretebilmektedir. Bu tiir teknolojik gelismeler etkileyici olup, insanligin
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teknolojinin altin ¢aginda yasadigini gosterebilir. Ancak bu gelismelerin sonuglar1 goz ardi
edilmemelidir. Glinlimiizde derin sahte kullanilan dolandiricilik yontemleri artmaktadir ve
bu kaybin 2028 yilina kadar 40 milyar dolara ulasacagi tahmin edilmektedir. Ayrica, derin
sahte kullanilarak yapilan dezenformasyon kampanyalar1 medya giivenini sarsmakta ve neye

inanilacagi her gegen giin daha da zorlagsmaktadir [5, 6].

Sentetik medya teknolojilerinin gelisim hiz1 o kadar ytiksektir ki, goriintii adli bilimi ve
yapay zeka destekli tespit algoritmalari bu hiza yetisememektedir. Ancak buna ragmen,
hiikiimetler, arastirmacilar ve 6zel sektor, zararli derin sahte kullanimini durdurmak
amaciyla her giin daha etkili araglar gelistirmek i¢in miicadele etmektedir [7]. Ote yandan,
derin sahte, egitim, eglence ve erisilebilirlik gibi alanlarda olduk¢a faydali ve mesru

uygulamalara da sahiptir. Ornegin, gorme engelli bireyler icin igerik {iretmek gibi [8].

2.1.1. Derin sahte tespiti

Derin sahte tespiti i¢in farkli yaklasimlar bulunmaktadir ancak mevcut tiim yontemler
arasinda bazilar1 daha yaygin olarak kullanilmaktadir. Giinlimiizde uygulanmakta olan bazi
derin sahte tespit yontemleri cizelge 2.1°de aciklanmistir. Bu yontemler arasinda derin
o0grenme tabanli yontemler — CNN, RNN, LSTM, Transformers, Zaman Serisi Analizleri
ve DNN — yer almakta olup, bu yontemler yiiksek dogruluk oranina sahiptir ve karmagik
Oriintlileri 6grenme yetenegine sahiptir. Derin 0grenme tabanli yaklasimlar, en etkili
yontemler arasinda kabul edilmektedir. Ote yandan, el ile tasarlanmis dzelliklere dayanan
klasik makine 6grenmesi yontemleri ve istatistiksel yontemler, daha az hesaplama giicii
gerektirir. Bunun yaninda, birden fazla tespit isaretinin bir arada kullanilabildigi
hibrit/birlesik (fusion) yontemler de bulunmaktadir. Blockchain tabanli yontemler ise
medyadaki degisiklikleri izleme agisindan giivenilir derin sahte tespit teknikleridir; ancak,
bu yontemlerin uygulanmasi pahalidir ve dogrudan bir tespit siireci icermezler.

Derin 6grenme yaklagimlarinda kullanilan mimari ve tekniklere gore, asagidaki derin sahte

tespit modelleri 6rnek olarak gosterilebilir:

i. Evrisimli Sinir Aglar (CNN’ler): CNN’ler, manipiile edilmis video ve goriintiilerdeki
mekansal tutarsizliklar1 tespit etmek amaciyla kullanilabilir. Geleneksel CNN’lerin

performansini artirmak i¢in ¢oklu dikkat mekanizmalar1 (multi-attentional architectures)
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veya topluluk yontemleri (ensemble methods) gibi ek modiillere ihtiyag duyulmaktadir.
RNN modelleri, CNN’lerin bir alt dali olarak degerlendirilmektedir [9, 10].

Transformer Modelleri: Vision Transformers, derin sahte igeriklerdeki ince yapayliklari
tespit etmek amaciyla kendi kendine dikkat (self-attention) mekanizmalarimi kullanir
[11].

Zamansal Analiz (Temporal Analysis): Video c¢ergevelerindeki zamanla ilgili
tutarsizliklar1 analiz eden modeller; 6rnegin dogal olmayan gz kirpma, diizensiz yiiz
hatlari, dogal olmayan yiiz hareketleri ve kareler arasindaki aydinlatma degisimleri gibi
durumlar, derin sahte tespitinde oldukea etkili olmustur [12].

Biyolojik Sinyal Analizi: Derin sahte tespiti, videolarda yer alan fizyolojik ipuglarinin
(6rnegin nabiz sinyalleri, goz kirpma, cilt tonu degisimleri gibi) izlenmesi yoluyla da
yapilabilir. Bu biyolojik isaretlerdeki herhangi bir diizensizlik, sahte iceriklerin tespiti
i¢cin 6nemli bir belirti olabilir [13].

Derin 6grenme tabanli yaklasimlarin yani sira, klasik makine 6grenmesi yaklasimlar1 da

derin sahte tespitinde bir diger ¢oziimdiir. Bu modeller, el ile tasarlanmis 6zelliklere (6rnegin

metin analizi veya istatistiksel Oriintiiler) dayanir. Bu yontemler, derin 6grenmeye dayali

yaklasimlara kiyasla daha az hesaplama giicii gerektirir [14].

Bu iki temel yonteme ek olarak, asagida yer alan hibrit ve birlesik (fusion) yontemler de

uygulanmaktadir:

L.

1l

1il.

Multimodal Birlesim (Multimodal Fusion): Gorsel, metinsel ve isitsel verilerin
birlestirilmesi, tamamlayici bilgilerin birlikte kullanilmasi yoluyla tespit dogrulugunu
artirabilir [15].

Adversaryal Egitim (Adversarial Training): Modellerin, karsit (adversaryal) senaryolarla
egitilmesi, gelismis derin sahte tespit tekniklerine kars1 modelin dayanikliligin artirabilir
[15].

Blockchain Tabanli Teknikler: Medyanin 6zgiinliigiinii dogrulamak amaciyla kaynagini
ve tizerinde yapilan degisiklikleri izlemek i¢in blockchain teknolojisinin kullanilmasi,

etkin bir ¢oziim olarak kabul edilmektedir [14].
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Cizelge 2.1. Derin sahte tespit yontemlerinin karsilastiriimasi

Yaklagim Anahtar Teknikler Gicli yonler Zayif yonler
Derin 6grenme CNN, RNN, DNN, Yiiksek dogruluk, | Daha diisiik dogruluk,
temelli LSTM, Karmasik kaliplar yeni manipiilasyon
Transformers, Ogrenebilir yontemleriyle
Zamansal Analizler miicadele zorlugu
Klasik makine Oznitelik ¢ikarimlar, Daha diisiik Biiyiik veri kiimeleri
Ogrenmesi istatistiksel yontemler | hesaplama maliyeti gerektirir, yiiksek
hesaplama maliyeti
Hibrid/fiizyon Cok kipli Fiizyon, Birden fazla Model tasarimi ve
yontemleri Cekismeli 6grenme algilama ipucunu egitimindeki
kullanabilir karmasiklik
Blokzinciri Medya kimlik Medya Yiiksek uygulama
temelli dogrulama, Kaynak degisikliklerinin | maliyeti, dogrudan bir
izleme giivenilir sekilde tespit yontemi
izlenmesi degildir.

2.1.2. Derin sahte tespiti zorluklar:

Derin sahte tespiti alanindaki dikkat cekici gelismelere ragmen, hala ¢oziilmemis bazi

zorluklar mevcuttur. Bunlar, veri kiimeleri arasinda genelleme, gercek zamanl tespit ve

gelisen teknolojiler olarak 6ne ¢ikmaktadir.

a)

Veri Kiimeleri Arasinda Genelleme: Belirli veri kiimeleri iizerinde egitilen modeller,
genellikle daha 6nce karsilasilmamis manipiilasyonlar1 genelleme konusunda basarisiz
olurlar. Bunun baslica nedeni, sahte iceriklerin olusturulmasinda kullanilan yontemlerin
farklilik gostermesidir [13, 16, 24].

Gergek Zamanh Tespit: Gergek zamanl uygulamalarda 6lgeklenebilirlik ve verimlilik
saglamak Ozellikle kaynaklara sinirli erisimi olan mobil platformlar gibi cihazlarda
oldukc¢a zahmetli olabilir [15].

Gelisen Teknolojiler: Cekismeli Uretken Aglar (GANs) mimarisinin hizli gelisimi, derin
sahte iceriklerin kalitesini artirmakta ve bu da tespit siirecini her gegen giin daha da
zorlastirmaktadir. Teknolojinin gelismesiyle birlikte yeni egilimler ortaya ¢ikmaktadir ve
bunlardan bazilar1 asagidaki gibi siralanabilir [13, 15, 17, 25].

Hafif Mimariler (Lightweight Architectures): Ug bilisim (edge computing) sistemleri ve
mobil uygulamalardaki mevcut modellerin iyilestirilmesiyle erisilebilirlik artarken, ayni

zamanda hesaplama kisitlar1 da ¢oziilebilir.
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b) Sifir-Ornek ve Az-Ornekli Ogrenme (Zero-Shot ve Few-Shot Learning): Bu
yaklagimlarin amaci, modellerin daha o6nce goriilmemis veri kiimeleri veya yeni
manipiilasyon tekniklerinde, yeniden egitime gerek kalmadan dayanikliligini artirmaktir.

¢) Zamansal-Mekansal Ozellikler (Temporal-Spatial Features): Derin sahte tespit
sistemlerinin yorumlanabilirligini ve performansini artirmak amaciyla, zamansal

mantigin mekansal 6zelliklerle entegre edilmesi dnerilmektedir.

2.2. Derin sahtelerin Sosyolojik Etkisi

Derin sahte teknolojileri, yalnizca teknik bir mesele olarak degil, ayn1 zamanda toplumsal
yapilar iizerinde ¢ok boyutlu etkiler yaratan dnemli bir olgu olarak degerlendirilmektedir.
Gorsel-isitsel iceriklerin giivenilirligi, uzun yillar boyunca toplumsal hafizanin, medya
kurumlarma duyulan giivenin ve kamusal sdylemin temel dayanaklarindan biri olmustur.
Ancak derin 6grenme tabanl iiretim tekniklerindeki gelismelerle birlikte, gergek ve sahte
icerikler arasindaki smir giderek bulaniklasmis ve bu durum bireylerin, kurumlarin ve
toplumlarin bilgiye yaklasim big¢imlerini koklii bir sekilde doniistiirmiistiir. Derin sahte
icerikler; politik manipiilasyon, toplumsal giivenin aginmasi, cinsiyet ve gii¢ dinamiklerinin
yeniden sekillenmesi ve epistemik krizler gibi ¢esitli sosyolojik sonuglar dogurmaktadir. Bu
baglamda, derin sahte olgusunun sosyolojik a¢idan incelenmesi, yalnizca teknolojinin
potansiyel kotiiye kullanim alanlarmi anlamak agisindan degil, ayn1 zamanda toplumsal
glivenin yeniden insasi, medya okuryazarliginin gelistirilmesi ve dijital cagda bilgi

ekosisteminin siirdiiriilebilirligi bakimindan da kritik bir 6nem tagimaktadir.

2.2.1. Derin sahte anlamada kuramsal yaklasimlar

Derin sahtelerin sosyolojik onemi, dijital medya ile etkilesim bicimlerimizi kokten
degistirme ve gorsel-isitsel kanitlarin dogruluguna dair yiizyillardir siiregelen varsayimlari
sarsma potansiyeline sahip olmalaridir. Onceki medya manipiilasyonlar1 yalnizca
profesyonellere 6zgii bir alanken, giiniimiizde herhangi biri modern teknolojileri kullanarak
derin sahte iiretebilir. Bu erisilebilirlik, kurumlarm ve bireylerin giderek karmagiklagan bilgi
ortaminda nasil isledikleri iizerinde ciddi sonuglar dogurur. Derin sahte’lere yonelik
sosyolojik incelemeler, farkli kuramsal geleneklerden beslenmektedir. Gergekligin
toplumsal insas1 kurami, derin sahte’lerin ortak gerceklik ve otantiklik algimizi nasil

sarstigin1  agiklamada giliglii bir yaklasimdir. Gorsel-igitsel kanmitin ~ giivenilirligi
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bozuldugunda, gergeklige dair ortak bilgi liretme yollar1 zarar goriir. Sembolik etkilesimcilik
gelenegi ise iletisimdeki giiven temellerinin nasil bozuldugunu anlamak agisindan farkli bir

bakis acis1 sunar [18].

2.2.2. Medya ve politika iizerindeki etkileri

Derin sahte’lerin politik sonuglar1 6zellikle 6nemli olmustur. 2020 ABD baskanlik
se¢imlerinden O6nce internet, adaylar, onlarin politikalar1 ve se¢im siireci hakkinda yanlis ve
yaniltict bilgiler yaymak amaciyla kullanilan derin sahte goriintii ve videolarla dolup
tagmistir. Bu olaylarin tamami, halkin genel kanaatini manipiile etmek ve siyasi kurumlara
olan giliveni sarsmak yoluyla derin sahte’lerin demokratik siirecleri baltalama potansiyeline
sahip oldugunu gostermektedir. Sekil 2.2°de de goriilebilecegi gibi, se¢im baglaminin
Otesinde, derin sahte’ler genel olarak medya sistemleri i¢in de bir tehdit olusturmaktadir.
Pornografi, icerik sahibinin izni olmadan olusturulan materyaller ve sahte kimlik taklidi,
derin sahte igeriklerinin en sik iiretildigi alanlardir. Derin sahte maruziyeti {izerine yapilan
arastirmalar, belirsizlik yarattigini ve sosyal medya ile haber kaynaklarina olan genel giiveni
azalttigin1 ortaya koymustur. Bu giiven kaybi, halihazirda ana akim medya kurumlarina
duyulan diisiik giivenle taninan bir ¢agda daha da endise verici olmakta ve gilivenilirligi
istikrarsiz olan diger bilgi kaynaklarinin da bu duruma eklenmesiyle daha da karmagik hale
gelmektedir [19]. Hiikkiimetler dijital platformlardan ekonomik katkilar sagladiklar1 i¢in bu
platformlara kat1 diizenlemeler getirememektedir. Politik acidan ise, yeniligi tesvik etmek
ve kiiresel pazarda rekabet edebilmek istemektedirler; bu nedenle diizenleyici yaklasimlarda

esneklik s6z konusu olmaktadir [20].

Derin sahte olaylar1

m Diger

Izinsiz olaylar
m taklit
W pornografi

Sekil 2.2. Derin sahte olaylarinin tiplerine gore dagilimi
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2.2.3. Demografi ve gii¢ dinamikleri

Derin sahte’lerin sosyolojik sonucu, 6zellikle 1rk, cinsiyet ve yas boyutlarinda belirgindir.
En giincel ¢alismalar, kadinlarin bu teknolojinin koétiiye kullanimindan orantisiz sekilde
etkilendigini, 6zellikle riza dis1 pornografi bigiminde oldugunu goéstermektedir. Cinsiyet
yoniinden bu siddet egilimi, mevcut toplumsal esitsizlikleri pekistirmekte ve toplumsal
cinsiyete dayali siddetin teknolojik bir uzantis1 haline gelmektedir. Benzer sekilde, derin
sahte’ler irka dayali 6nyargilar temsil edebilir ve hatta bunlar1 dogrulayabilir. Haut ve ark.
(2021), wrka gore giivenilirlik algis1 lizerindeki etkileri test etmis ve videolarda irksal
goriinim degisikliginin giivenilirlik algisin1 6nemli 6l¢iide etkiledigini dogrulamistir. Bu
arastirmaya dayanarak, derin sahte’lerin mevcut toplumsal 6nyargilarla birleserek zararl
stereotipleri ve ayrimciligr giiclendirebilecegi aciktir [21]. Cocuklar da derin sahte
iceriklerin hedefi haline gelebilmektedir. “Child sexual abuse images and youth produced
images: The varieties of Image-based Sexual Exploitation and Abuse of Children,”
kaynagina gore, cocuklarin derin sahte igeriklerde istismara ugradigi bes farkli kategori
bulunmaktadir. Bu kategoriler, ticari ¢ocuk cinsel istismari, ticari olmayan istismar, gengler
tarafindan iiretilen cinsel igerik, zorla ya da istismarci amaciyla gengler tarafindan tiretilmis
iceriklerve yapay olarak olusturulmus veya simiile edilmis igerik olarak ortaya ¢ikmaktadir
[22]. Bu tiir eylemlerin durdurulmasi ve onlenmesi i¢in yasal ve politik dnlemlere dair
zorluklarin giderilmesi, teknolojik karsi onlemlerin gelistirilmesi, egitsel girisimlerde

bulunulmasi ve ebeveyne katilimin saglanmasi zorunluluk olarak ortaya ¢ikmaktadir.

Yasal ve politik dnlemlere dair zorluklar: Belirtilen sorunlarla ilgili 6nlemler alinmali, bir
cerceve belirlenmeli ve uygunsuz eylemler durdurulmalidir.

Teknolojik karst onlemler: Gergek ve sahte somiirii iceriklerinin tespiti ve yayilmasini
onlemek i¢in gelismis araclar gelistirilmelidir. Zaman gectik¢e kolluk kuvvetleri
cocuklara yonelik cinsel istismar materyallerinin yayilmasina karsi daha etkili adimlar
atmaya ¢alismaktadir, bu da giincel teknolojik araglara sahip olmay1 gerektirir.

Egitsel girisim: Genglerin acik igerik liretme ve paylasma riskleri konusunda egitilmesi,
onlar1 bu tiir davraniglardan uzak tutmada 6nemli bir adimdir.

Ebeveyn katilimi: Ebeveynler, c¢ocuklarinin c¢evrim i¢i etkinliklerine aktif sekilde
katilmaya tesvik edilmeli ve onlar1 internet giivenligi hakkinda bilgilendirmek
gerekmektedir [23-24]. Yaygin alg1, ¢cevrim ig¢i tacizcilerin genellikle yabancilar oldugu

yoniindedir; ancak yapilan ¢alisma, bunlarin ¢ogunlukla akranlar ve magdurun tanidigi



kisiler, 6rnegin yakin arkadaslari oldugunu, yabancilarin ya da magdurun kimligini

bilmedigi kisilerin ise bu gruptan sonra geldigini ortaya koymustur [25].

Yas

Derin Sahte
Kullanimi

Gii¢
Dinamikleri

Sekil 2.3 Derin sahte kullanimint etkileyen faktorler

2.2.4. Sosyal bilim ve deneysel uygulamalar

Derin sahte’lerin tasidig1 gercek tehlikelere iliskin ciddi kaygilar géz Oniine alinarak son
donem arastirmalarm bu konu tlizerinde kontrollii deneysel ¢alismalar yaptig1 goriilmektedir.
Haut ve arkadaslarinin (2021) gergeklestirdigi ¢alisma, sosyal bilimlerde derin sahte
teknolojisinin deneysel amagcla kullanimina dair ilk 6rnektir. Bu ¢alisma, “bilgisayar bilimi
bilgisi simirli olan sosyal bilimcilerin kabul edilebilir siirede gercekei bir derin sahte
olusturabilecegini” gostermektedir [26]. Ogrencilerin bir dgretmenin fiziksel cekiciligine
dair algilarmi inceleyen calismalari, derin sahte'ler kullanilarak deneydeki degiskenlerin
hassas gekilde nasil kontrol altina alinabilecegini ve ayni zamanda ekolojik gecerliligin nasil

korunabilecegini ortaya koymaktadir.

Bu tiir bir ¢alisma, sosyal bilim metodolojisi i¢in gii¢lii bir ara¢ olabilir; belirli faktorleri
sistematik olarak degistirirken digerlerini sabit tutarak kontrollii gorsel ve isitsel uyaricilarla
deney yapma olanag1 sunabilir. Arastirmacilar, bu yaklasimla nedensel etkileri ge¢cmise
kiyasla daha etkili sekilde ortaya koyabilirler. Ancak, bu tiir bir ¢alismanin uygulanmasi
esnasinda, deneylerde bilgilendirilmis onam ve aldatma gibi 6nemli etik sorunlar da

giindeme gelebilir. Diger yandan dijital platformlarin devreye girmesiyle sosyal etkilesim ve
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bilgi yayilim1 doniligmiis, iletisim, egitim ve eglencenin ayrilmaz bir pargasi haline gelmistir.
Toplumun bu platformlara olan bagimliligi, 6zellikle erisimi veya ifade Ozgiirliiglini
kisithyor gibi goriindiigiinde, diizenleyici 6nlemler sansiir olarak algilanabilir. Kullanici
kitlesinin ¢ok uluslu yapis1 ve farkli bolgelerdeki kiiltiirel standartlarin ¢esitliligi hem etkili
hem de kiiltiirel olarak uygun diizenlemelerin uygulanmasini daha da karmasik hale

getirebilmektedir [27].

2.2.5. Giiven asinmasi ve epistemik Krizler

Derin sahte’lerin en biiyiik sosyolojik etkisi belki de pek ¢ok kuramcinin "epistemik kriz"
olarak adlandirdig1 durumu yaratma giiciinde yatmaktadir. Duyusal verilerin giivenilirligine
dair en temel varsayimlar, bu teknoloji tarafindan sarsilmakta ve bu durum, toplu gergeklik
bilgisinin giderek ulasilmasi zor hale geldigi bir “ger¢ek sonrasi” toplumun itici giicli

olabilmektedir [28].

Bu epistemik temelin asinmasi, tekil yanlis temsil vakalarinin ¢ok 6tesine uzanir. Derin
sahte’ler ne kadar yaygin ve gelismis olursa, bu durum genel olarak medyaya, hatta dogru
sekilde sunulmus igeriklere duyulan giivenin ¢okmesine yol agabilir. Bu durum, zaman
zaman “gerceklik kayitsizlig1” olarak adlandirilir ve kolektif eylem ile toplumsal dayanisma
icin gerekli olan ortak epistemolojik temeli zayiflatti§i anlaminda temel bir sosyolojik

mesele teskil eder.

Epistemik Temelin Asinmast

Sekil 2.4 Derin Sahtelerin sosyolojik etkileri
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2.2.6. Toplumsal tepkiler ve uyum

Derin sahte tehlikesine kars1 ¢esitli toplumsal tepkiler ortaya ¢ikmistir. Bu tepkiler; yapay
medya igeriklerini tespit etmeye yonelik teknolojik ¢dzlimlerden, koti niyetli kullanimi
caydirmay1 amaglayan yasal ve diizenleyici 6nlemlere, medya okuryazarliini tesvik etmeyi
hedefleyen pedagojik miidahalelere kadar uzanmaktadir. Bu tepkilerin her biri, sorunun

dogasina ve en uygun ¢6ziim yoluna dair farkli varsayimlar icermektedir [29].

Derin sahte tehlikelerine verilen toplumsal tepkiler teknolojik, hukuki ve egitsel olmak tizere
iic ana eksende sekillenmektedir. Teknolojik yaklasim, gercek ve yapay medya igeriklerini
birbirinden ayirt edebilecek daha gelismis ve hassas algoritmalar gelistirmeye
odaklanmaktadir. Bu algoritmalar, yalnizca yiizeysel farkliliklar1 degil, ayn1 zamanda
icerikteki derin yapaylik izlerini de tespit edebilecek sekilde tasarlanmaktadir. Hukuki yanit
ise 0zellikle riza dis1 olusturulan derin sahte igerikleri ve teknolojinin diger kotiiye kullanim
alanlarim1 dogrudan yasaklayan diizenlemeler seklinde ortaya c¢ikmaktadir. Bu tiir
diizenlemeler bireylerin mahremiyetini korumay1 ve toplum genelinde zarara yol agabilecek
iceriklerin yayilmasint engellemeyi hedeflemektedir. Egitsel yaklasim ise yapay igerik
caginda bireylerin elestirel diisiinme ve medya okuryazarligi becerilerini gelistirmesinin
zorunlulugunu vurgulamaktadir; ¢iinkii giiniimiizde bilgiye erisimin kolaylasmasi ayni
zamanda sahte i¢eriklere maruz kalma riskini de artirmaktadir. Son olarak, tiim bu ortamin
sosyolojik bir degerlendirmesi, etkili bir yanitin yalnizca tek bir alandaki miidahaleyle degil;
teknoloji, hukuk, egitim ve medya gibi alanlarda uyumlu ve koordineli bir is birligiyle

miimkiin olacagini agik¢a ortaya koymaktadir [30].

Derin sahte igerikleri, cok katmanli ve ¢ok yonlii bir gerceklik tasiyan sosyolojik bir etkiye
sahiptir; bu etkinin sonuglari, toplumsal yasamin pek ¢ok alanina yayilmaktadir. Siyasetten
toplumsal cinsiyet iliskilerine, bilimsel ¢alismalardan bilgi kuramina (epistemoloji) kadar
uzanan genis bir yelpazede, derin sahte’lerin ortaya koydugu gerceklik, mevcut sosyal
yapilar1 ve kabulleri sarsmakta, alisilmis dogrulara meydan okumaktadir. Bu durum,
yalnizca yiizeysel bir medya sorunu degil, toplumun deger sistemlerini, bilgiye ulagsma
yontemlerini ve hatta bireyler arasi giiven iliskilerini temelden etkileyen bir doniisiim
anlamina gelmektedir. Bu nedenle, derin sahte olgusunun yarattig1 sosyolojik kirilmalarla

bas edebilmek i¢in yansitici, elestirel ve ¢ok tarafli kars1 dnlemler alinmasi gerekmektedir.
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Bu onlemler; teknolojik, hukuki, kiiltiirel ve etik diizeylerde kapsamli analizleri ve is
birliklerini zorunlu kilmaktadir.

Sonug olarak, bu teknolojiyi anlamak, dogru degerlendirmek ve topluma uyumlu bir sekilde
entegre edebilmek icin gelecekte sosyolojik bir kavrayisa her zamankinden daha fazla
ihtiya¢ duyulacaktir. Gelecekte yapilacak arastirmalarin, derin sahte’lerin farkli toplumsal
kurumlar tizerindeki etkilerini deneysel ve ampirik olarak incelemesi, gesitli kiiltlirel ve
siyasi ortamlarda benimsenen farkli diizenleyici yaklasimlar1 karsilastirmali olarak
degerlendirmesi ve potansiyel faydali kullanim alanlarini, zararlar1 en aza indirme
cabalariyla birlikte kesfetmeye odaklanmasi biiyiik 6nem tagimaktadir. Bu tiir ¢aligsmalar,
hem derin sahte teknolojisinin risklerini yonetmek hem de topluma saglayabilecegi yararlari

ortaya koymak adina belirleyici olacaktir.
2.2.7. Derin sahte paylasimini etkileyen faktorler

Derin sahte igeriklerin paylasilmasinda etkili olabilecek bazi O6nemli faktorler

bulunmaktadir. Sekil 2.5’te derin sahte paylasimini etkileyen genel faktorler goriilmektedir.
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Sekil 2.5 Derin sahte paylasimini etkileyen faktorler

Bu faktorler, bireylerin sosyal, biligsel ve politik egilimlerine gore degisiklik
gosterebilmekte ve bu degiskenler, bir kisinin sahte icerikleri fark etmeden ya da kasith
olarak paylasma olasiligin1 dogrudan etkileyebilmektedir. Bu faktorler genelde karsimiza

politik ilgi, bilissel yetenek, sosyal agin biiyiikliigii olarak ¢ikmaktadir.
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Politik Ilgi: Siyasi konulara yiiksek ilgi duyan bireyler, diger bireylere kiyasla derin sahte
iceriklerini paylasmaya daha yatkindir. Bu durumun temelinde, bu kisilerin siyasete aktif
olarak katilim gostermeleri ve politik giindemi yakindan takip etmeleri yatmaktadir.
Siyasal bilgiye ulagsma arzusu, onlar gesitli bilgi kaynaklarima yoneltmekte; ancak bu
kaynaklar arasinda sahte ya da manipiile edilmis igeriklere maruz kalma ihtimali de
artmaktadir. Politik olarak angaje bireylerin, 6zellikle kendi goriislerini destekleyen veya
karsit goriisleri zayiflatmay1 hedefleyen derin sahte igerikleri bilingli ya da bilingsiz
sekilde yayma olasiligi daha yiiksektir. Bu durum, yanhs bilgi dongiisiiniin hizla
yayilmasina neden olabilmektedir.

Biligsel Yetenek: Daha diisiik diizeyde biligsel yetenege sahip bireyler, karsilastiklart
iceriklerin dogrulugunu ve giivenilirligini elestirel bir sekilde degerlendirme konusunda
zorluk yasayabilirler. Icerigin ne kadar mantikl1 veya gercek dis1 oldugunu analiz etmek
icin gerekli olan elestirel diisiinme becerileri eksik oldugunda, derin sahte gibi gorsel ve
isitsel olarak ikna edici igeriklerin sahte oldugunu anlamak zorlasir. Bu bireyler, igerigin
dogrulugunu sorgulamadan onu gercekmis gibi kabul edebilir ve bu nedenle farkinda
olmadan sahte icerikleri yayabilir. Bu durum, 6zellikle sosyal medya ortamlarinda yaygin
olarak gozlemlenmektedir.

Sosyal Agin Biiyiikligii: Siyasi olarak ilgili bireylerden olusan genis sosyal ¢evrelere
sahip kisiler, derin sahte icerikleri paylasma konusunda daha biiyiik bir etkiye sahiptir.
Ciinkii bu bireyler, sahip olduklar1 sosyal etkilesim ag1 sayesinde igerikleri daha fazla
kisiye ulastirma potansiyeline sahiptirler. Ayrica, ¢evresel baski ve grup normlar1 da
paylasim kararlarini etkileyebilir. Eger kisinin ¢evresi belirli bir ideolojik yapiya sahipse
ve bu yap1 igerisinde derin sahte igerikler sikg¢a paylasiliyorsa, kisi de bu davranisi
normallestirerek ayni sekilde paylasimda bulunabilir. Sosyal medya gruplarinin ve dijital

topluluklarin etkisi, bu tiir davranislarin pekismesinde 6nemli rol oynamaktadir.

Bu faktdrlerin her biri, tek bagina etkili olabilecegi gibi birbirleriyle etkilesim halinde de

calisabilir. Dolayisiyla, derin sahte igeriklerin neden bu kadar hizli yayildigini anlamak i¢in

bu etkenlerin biitlinciil bir yaklasimla degerlendirilmesi gerekmektedir [31].

Bilgi Ipuglarinin Etkisi: Politik olmayan icerikler s6z konusu oldugunda, baglamsal bilginin

bulunmamasi, derin sahte igerigin ger¢ek olduguna inanilma olasiligini artirmaktadir. Kisi,

icerikle ilgili arka plan bilgisine sahip degilse, igerigi sorgulamadan kabul etme egilimi

gosterebilir.
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Algilanan Dogruluk ve Paylasim Niyeti: Derin sahte igerigin ger¢ekligine duyulan inang ne
kadar ytiksekse, bireyin bu icerigi paylasma istegi de o 6l¢lide artmaktadir. Baska bir deyisle,
icerigin dogru olduguna inanmak, paylagim kararini dogrudan etkileyen 6nemli bir faktordiir
[32].
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3. MATERYAL VE METOT

Toplu Doniisiimlii Artik Aglar (Residual Networks with Aggregated Transformations-
ResNeXt50), derin sahte tespit uygulamalarinda kullanilabilen bir ¢esit Evrisimli Sinir Ag1
(Convolutional Neural Network- CNN) tabanli ag yapisidir. Uzun Kisa Siireli Bellek (Long
Short Time Memory — LSTM) ise yine derin sahte tespiti gorevlerinde kullanilabilen bir
Tekrarlayan Sinir Ag1 (Recurrent Neural Network-RNN) tabanli ag yapisidir. Bu tezde, veri
kiimesi olarak Derin Sahte Algilama Veri Kiimesi (DeepFake Detection Dataset- DFDC)
veri kiimesi kullanilmigtir. Hem ResNeXt50 hem de LSTM yontemleri her birisi tek tek ve
en sonunda hibrid model olarak uygulanmis ve derin sahte videolar1 tespit edebilmek
amaciyla her biri 20 epoch boyunca egitilmistir. Derin sahte videolarin’in tespitine yonelik
onerilen ¢ozlimiin performansi, sonuglarin gorsellestirme teknikleriyle analiz edilmesi ve

karigiklik matrisi kullanilarak degerlendirilmistir.

Tezin bu boliimiinde, ¢alismada kullanilan veri kiimeleri ve 6nerilen yontemin altyapisini
olusturan biitiin mimariler detayli olarak agiklanmistir. Bu kapsamda oncelikle derin sahte
veri kiimeleri incelenmis, derin sahte gelistirmede etkili bir sekilde kullanilan iiretken
cekismeli aglar hakkinda bilgi verilmistir. B6liimde ayrica CNN ve ResNet mimarileri ve

tiirevleri ile LSTM yapis1 agiklanmistir.

3.1. Derin Sahte Veri Kiimeleri

Derin sahte tespitinde kullanilan algoritmalarin yani sira, veri kiimeleri de gelistirilen tespit
yontemlerinin egitilmesi ve degerlendirilmesi siirecinde 6nemli bir rol oynamaktadir. Veri
kiimeleri, derin sahte tespiti gorevlerinde temel bir 6neme sahiptir. Veri kiimesi ne kadar
gercekei, cesitli ve biiylik olursa, elde edilecek sonuglar da o kadar kesin ve anlamli
olacaktir. Bu baglamda kullanilabilecek 6ne ¢ikan veri kiimeleri ¢izelge 3.1'de gosterilmekte

ve asagida aciklanmaktadir.

FaceForensics++ (FF++): En erken donemlerden bu yana en yaygm kullanilan veri
kiimelerinden biri olan FaceForensics++ (FF++), dort otomatik yliz manipiilasyon yontemi
DeepFakes, Face2Face, FaceSwap ve NeuralTextures kullanilarak manipiile edilmis 1000

orijinal videodan olusur. Veri kiimesinin ana kaynagi, cesitli yiiz goriiniimleri ve arka
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planlara sahip 977 YouTube videosudur. Bu veri kiimesinde, segmentasyon gorevleri igin
ikili maske (binary mask) etiketleri saglanmakta ve goriintii ile video smiflandirma
gorevlerini desteklemektedir. FF++, {izerinde bir¢ok tespit yonteminin degerlendirildigi bir
kiyaslama standardi haline gelmistir. Sistematik derlemeler ve anket ¢alismalarinda yaygin
olarak kullanilmistir ve alandaki en fazla deneysel ¢aligmaya sahip veri kiimesi olarak 6ne

cikmaktadir [16-18, 33-35].

DFDC: Derin Sahte Tespit Yarisma (Deep Fake Detection Challenge- DFDC) veri kiimesi
giincel derin sahte arastirmalarinda kullanilmak {izere tasarlanmis genis capli bir veri
kiimesidir. Facebook tarafindan sunulmus olup, 3400’den fazla {icretli oyuncunun yer aldig1
1000 000°dan fazla klip icermektedir. Bu videolar, liretken yapay zeka tabanli ve 6grenmeye
dayanmayan farkli manipiilasyon teknikleri kullanilarak tretilmistir. Amaci, sahne ve
oyuncu cesitliligi acisindan gercek diinya derin sahtekarliklarini yansitmaktir. DFDC'nin
olgegi ve ¢esitliligi nedeniyle, “gercek diinyadaki” derin sahte’lere iyi genelleme yapabilen

tespit modellerinin gelistirilmesinde degerli bir kaynak olarak kabul edilir [19, 20, 36].

Celeb-DF: Celeb-DF, 590 gercek video ve 5639 sahte video iceren biiyiik ve ¢alismasi zor
olan bir veri kiimesidir. Her bir video toplamda iki milyondan fazla film karesine sahiptir.
Bu veri kiimesinin gelistirilmesindeki amag, erken donem veri kiimelerinin sinirliliklarint —
diisiik kalite ve gercek dis1 yapayliklar gibi — ortaya koyarak, daha yiiksek kaliteli ve daha
zorlayici sahte videolar saglamakti. Celeb-DF, gelistirilmis ger¢ekcilik ve cesitlilige sahip
ikinci nesil bir derin sahte veri kiimesidir ve tespit algoritmalarinin dayanikliligini

degerlendirmek i¢in bir kiyaslama noktasi haline gelmistir [13, 14, 21, 38].

Wild Deepfake: Bu veri kiimesi, internetten elde edilmis 707 derin sahte videosundan
cikarilan 7314 yiiz sekansi icermektedir. Bu veri kiimesinin en biiyiik avantaji, gercek diinya
derin sahte’lerinin ¢esitliligini ve ongoriilemezligini temsil etmesidir; bu da ¢ogu zaman

tespit modellerinin zorlandig1 bir alandir [39].

DeeperForensics-1.0: Bu veri kiimesi, farkli diizeylerde ¢esitli bozulmalar (perturbation)
uygulayarak, gercek diinya bozulmalarina odaklanir ve sonug olarak tespit dayanikliligini

artirmay1 amagclar.
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Google/Jigsaw Deep Fake Detection Dataset: FF++ veri kiimesinin bir parcasidir. Mevcut
verinin c¢esitliligini artirmaya yardimci olmak amaciyla farkli sahnelerde yer alan 28

oyuncunun oynadigi 3000’den fazla manipiile edilmis videodan olusmaktadir [40].

UADFV, DF-TIMIT, FF-DF: Bu veri kiimeleri birinci nesil veri kiimeleridir. Boyutlari
kiigtiktiir, cesitlilikleri diisiiktiir ve genellikle tespit edilmesi kolay belirgin yapayliklar
barindirirlar. Bu nedenle, bunlar tizerinde tespit yapmak genellikle zor bir gérev olarak kabul

edilmez.

Cizelge 3.1. Derin sahte ¢alismalarinda kullanilan veri kiimeleri

Video Manipiilasyon | Gergekgilik Kullanim
Veriseti Y1l Kaynak/ T . )
Boyutu Cesitlilik Bigimleri /Zorluk Ornekleri
Algilama vb. i¢in
FaceForensicst+ | 2018 1 000+ YouTube Derin sahteler Orta karsilagtirmali
degerlendirme
.. Biiyiik 6lgekli,
Ucretli
DFDC 2019 100 000+ Coklu Yiiksek gercek diinyaya
oyuncular
genelleme
r ) Saglam, tespiti zorlu
Celeb-DF 2020 6229 Unliiler Derin sahteler Yiiksek
¢alismalar
Gergek diinya Sahteliklere karst
Wild Deepfake 2019 707 Internet ) Cok yiiksek
sahteleri genelleme
Deeper forensics- ) Bozulmalara karsi
2020 60 000+ Coklu Yiiz degistirme Yiiksek
1.0 dayaniklilik

Derin sahte tespit calismalarinda kullanilabilecek mevcut veri kiimeleri igin heniiz
standartlasmis kiyaslama oOlgiitleri bulunmamaktadir. DeepFakeBench gibi projeler, test
protokollerini, veri isleme siireclerini ve degerlendirme metriklerini daha standart hale
getirerek karsilagtirmalarin daha adil olmasini ve arastirmalarin daha tekrarlanabilir olmasini
amaclamaktadir. Ayrica, DeeperForensics-1.0 ve WildDerin sahte gibi veri kiimeleri,
modellerin ger¢ek diinya kosullarina ne o6lc¢lide genelleme yapabildigini dogrulamak
acisindan kritiktir; ¢ilinkii kontrollii ortamlarda egitilmis modeller, gercek hayata
genellenemez. Yontemsel etkilere bakildiginda, derin 6grenme — o6zellikle CNN tabanl
yaklagimlar — baskin yontemlerdir ve performans iizerinde kullanilan veri kiimesinin

onemli bir etkisi oldugu gozlemlenmistir.
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3.2. Uretken Cekismeli Aglar

Uretken ¢ekismeli Aglar (Generative AdversarialNetwork- GAN), genellikle denetimsiz
O0grenme yoOntemine dayanan makine Ogrenmesi modelleridir ve iki ayr1 sinir agi
bileseninden olusurlar. Sekil 3.1°de GAN blok diyagrami goriilemektedir. GAN lar da iki
sinir ag1, biri Urete¢ (Generator — G) digeri ise Ayristirict (Discriminator — D) olarak
adlandirilir. Ureteg agy, ters evrisimli (deconvolutional) sinir ag1 yapisina sahiptir ve gergege
cok yakin, yapay olarak firetilmis icerikler olusturarak bu igeriklerin gercekmis gibi
algilanmasina neden olabilir. Ote yandan, Ayristirict agi, CNN temellidir ve bu yapay
iceriklerle gercek icerikler arasindaki farki ayirt etmeye ¢alisir; aldigi girdileri analiz ederek

hangisinin gercek hangisinin sahte oldugunu belirlemeye ¢aligir.

Bu iki sinir ag1, sistem iginde siirekli olarak birbirleriyle rekabet halindedir. Ureteg,
ayristiricty1 kandiracak kadar gercekei icerikler liretmeye calisirken; ayristirict da gelen
verinin ger¢ek mi yoksa yapay mi1 oldugunu dogru bir sekilde tespit etmeye odaklanir. Bu
siirecte, her iki ag da performanslarini artirmak igin kendilerini gelistirir ve dogruluk
acisindan bir yaris igerisindedir. Sonug olarak, bu dogruluk yariginin galibi olan ag, digerine
gore daha yiiksek bir bagar1 oran1 elde eder. Bu etkilesim sayesinde, GAN yapilar1 zamanla

daha sofistike ve ikna edici sahte igerikler iiretme kapasitesine ulasir.

Gergek
Gergek —_—> Omek ™

Ornek

Gizli
Rastgele N

Degisken
4
1
1
Sahte 1
1
1
1
1
1
1
1
1

Omek

Fine tune egitimi

Sekil 3.1 GAN blok diyagrami
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Veri x lizerinde bir tiretken dagilimi p,'yi 6grenebilmek igin, liretken (generator), veri uzay1
lizerinde taniml1 olan 6n giirtiltii dagilimi p,(z) 'den G(z;6,) seklinde bir esleme (mapping)
fonksiyonu olusturur. Ayristirict (discriminator) ise D(x;6,) seklinde tanimlanir ve x'in
gergek egitim verisinden mi yoksa Uretken tarafindan liretilen p, 'den mi geldigini belirten

tek bir skaler olasilik ¢iktisi iiretir.

min max

G D V(D,G)=E, ~ ps,(¥)log D(x)]+E. ~ p_(2)[log(1-D(G(2)))] (1)

Uretken agin temel amaci, iiretim miktarmi artirmak ve bu sayede ayristiricinin
(discriminator) hata oranini yiikseltmektir; boylece olusturulan bazi sahte ¢iktilar, ayristirici
tarafindan gergek olarak algilanabilir. Uretken ile ayristiric arasindaki etkilesim bigimleri
ve matematiksel formiiller dogrultusunda, farkl tiirlerde GAN yapilar1 ortaya ¢ikmistir. Bu
GAN tiirlerinden bazilart sunlardir: Vanilya GAN (Vanilla GAN), Kosullu GAN
(Conditional GAN- cGAN), Derin evrisimli GAN (Deep Convolutional GAN- DCGAN),
CycleGAN, StyleGAN, DiscoGAN ve Siiper Coziiniirliikliit GAN (Super Resolution GAN
SRGAN). Vanilla GAN, GAN ailesinin en temel ve en sade tiiriidiir. Bir liretken ve bir
ayristirict agdan olusur. Bu yapi, ayristiricidan dogrudan geri bildirim almadan ¢iktilar
iiretir. Vanilya GAN, orijinal goriintiilerden 6grenerek yeni ve benzer goriintiiler olusturur.
Bu siirecte, iiretken ag rastgele bir giirtiiltii dagilimi {izerinden ¢iktilar iiretirken, ayristiric
bu ciktinin gercek olup olmadigini anlamaya g¢alisir. Her iki agi bu sekilde yarigsmasi,
sistemin O0grenme kapasitesini gelistirir. cGAN yapilarinda ise, iiretilecek veriye iliskin
belirli bir kriter veya kosul aglara onceden tanitilir. Bu durumda aglar, rastgele giirtiltii
kullanarak hata oranimi artirmak yerine, kendilerine verilen bu kosul dogrultusunda
calisirlar. Kosul uygulanmis veri kiimeleri, klasik GAN’lara kiyasla ¢ok daha dogru ve
amaca yonelik sonuclar elde edilmesini saglar. Ozellikle, veri kiimelerine ait simf
etiketlerinin hem iiretkenye hem de ayristiriciya gonderilmesiyle, bu kosullara uygun daha
net ve yonlendirilmis ¢iktilar elde edilir. Yani, elde edilen sonuglar yalnizca rastlantisal
degil; verideki belirli 6zellikler gozetilerek tiretilir. Bu yontem hem gorsel kaliteyi hem de

hedef dogrulugunu artirir [41].

min max

G D V(D,G)=E, ~ py, ()llog D(x| y)]+E. ~ p.(2)[log(1-D(G(z | y)))] 2)
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DCGAN, diger GAN tiirlerinde oldugu gibi iiretken ag ve ayristiric1 ag olmak iizere iki ana
agdan olusur. Bu tiir GAN'larin temel farki, 6zellikle liretken ag kisminda yer alan ekstra
evrisim katmanlaridir. Yani, giris ve ¢ikis arasina eklenen bu evrisimli katmanlar sayesinde

daha karmasik ve detayli goriintii tiretimi miimkiin hale gelir.

Ote yandan, ayristirict agda sahte ve gercek goriintiileri siniflandirabilmek icin evrisimsel
katmanlar kullanir. Bu katmanlar, gorsel verinin daha iyi analiz edilmesini saglar ve modelin
gercek ile yapay goriintiiler arasindaki farki ayirt etme yetenegini gelistirir. DCGAN
yapilari, 6zellikle goriintii tiretimi alaninda daha yiiksek basar1 oranlariyla 6ne ¢ikar [42].
CycleGAN'da amag, goriintiiden goriintliye ¢eviri yapabilen bir derin evrisimli sinir ag1
egitmektir. Ornegin, bir manzaranin yaz mevsiminden kis mevsimine doniistiiriilmesi gibi.
Bu tiir aglarda, giris ve ¢ikis goriintiileri arasindaki eslestirme, birbirleriyle eslestirilmis veri
kiimeleri kullanilarak gerceklestirilir. Bu modelde hem {iretken hem de ayristirici aglar
egitilmelidir. Uretken ag, bir griintiiyii baska bir stile ¢evirirken, ayristirict ag bu ¢evirinin
gercek mi yoksa yapay mi oldugunu degerlendirmeye calisir. Boylece sistem, iki yonlii
dontistimleri 6grenerek giris goriintiisiinden hedef goriintiiye ve tekrar geri doniis yapmay1
ogrenir [43]. SRGAN, goriintiilerin ¢oziiniirliigiinii artirarak onlar1 ¢cok daha yiiksek kaliteye
ulastirmak amaciyla kullanilan iiretken ¢ekismeli sinir agi tiirleridir. Bu tiir aglarda, 6zellikle
diistiik ¢oziintirliiklii goriintiilerin detaylarini ve keskinligini artirarak, insan goziine hitap
eden ve daha dogal goriinen sonuglar elde edilmeye calisilir. SRGAN’larda, sadece
cekismeli kayip fonksiyonu (adversarial loss function) degil, ayn1 zamanda algisal ya da
icerik kaybi (perceptual/content loss) ad1 verilen ikinci bir kayip fonksiyonu da hesaplanir.
Bu ek kayip fonksiyonu, goriintiilerin sadece sayisal olarak degil, algisal diizeyde de insan
goriisiine yakinligini 6lgebilmek i¢in kullanilir. Yani goriintiiniin kalitesini degerlendirirken,
ciplak gozle algilanabilecek detaylara da dikkat edilir. Agin iretici kismi, egitim veri
kiimesindeki oOrneklerden ogrenerek yiiksek c¢ozlintirlikli sahte gorlintiiler iiretmeye
calisirken ayristirict kismai ise, bu iiretilen goriintiilerin gergek mi yoksa yapay mi oldugunu
belirlemeye calisir. SRGAN’1n temel amaci, o kadar yiiksek kalitede goriintiiler iiretmektir
ki, ayristirici ag bile bu goriintiilerin gergek olup olmadigini ayirt edemez hale gelsin. Bu da

modelin gergekeiligini ve iiretim gliciinii kanitlar [2, 44-47].



29

3.3. Evrisimli Sinir Ag1

Evrisimli Sinir Ag1 (Convolutional Neural Network - CNN), 6zellikle goriintii tanima ve
goriintii isleme icin tasarlanmis 6zellestirilmis bir derin 6grenme mimarisidir. CNN’in temel
odak noktasi, hiyerarsik Ozellik ¢ikarimi kullanarak gorsel verilerdeki desenleri
tanimlamaktir. CNN’in bu 6zelligi, onu nesne tespiti, yiiz tanima ve medikal goriintii analizi
gibi bilgisayarl gorii (computer vision) uygulamalari i¢in uygun kilar. Sekil 3.2 de Evrisimli

sinir ag1 katmanlar1 goriilmektedir.

— - Y,

- Y.
— > » . - "
- Ya

evrisim I )
R diizlestirme

Giris resmi evrigim katmant havuzlama tam baglantili katmanlar ¢ikis katmani
S I $ a <

katmam

Sekil 3.2 Evrisimli sinir ag1

CNN, girig goriintiilerine filtreler uygular ve kenarlar ile dokular gibi diislik seviyeli
ozellikleri, sekiller ve nesneler gibi yiiksek seviyeli desenleri tanimlar. Havuzlama
katmanlarn (pooling layers), maksimum havuzlama (max pooling) veya ortalama havuzlama
(average pooling) islemleriyle 6zellik haritalarinin uzamsal boyutlarini azaltarak hesaplama
verimliligini artirir. Tam baglantili katmanlar (fully connected layers), yiiksek boyutlu veriyi
vektorlere indirger ve son siniflandirmay1 gerceklestirir. Eger giris verisi bir 3D goriintii ise,
CNN’in ilk katmanlar1 ¢izgiler ve kenarlar gibi temel Ozellikleri belirler, ardindan iist
katmanlar bu temelleri kullanarak daha karmasik nesneleri olusturur. Daha sonra asagi
ornekleme (downsampling) asamasi gelir. Bu asamada havuzlama katmanlari, uzamsal
boyutlar1 azaltarak 6nemli 6zelliklere odaklanilmasini saglar. Sonraki adim siniflandirmadir.
Bu agamada tam baglantili katmanlar ¢iktiy1 iiretir ve nesneleri siniflandirir. CNN’lerin en
bliylik avantajlarindan biri, 6zellikleri (features) otomatik olarak 6grenmeleridir. Diger bir
ifadeyle 6zellik miihendisligi islemleri elle yapilmaz, desenler dogrudan veriden 6grenilir.
Ayrica CNN’ler, katmanli isleme yoluyla yerel ve kiiresel detaylar1 ve baglam1 yakalayan
uzamsal bir hiyerarsiden yararlanir. Bunlara ek olarak, verimlidirler: Agirliklar filtreler
arasinda paylasilir, bu da hesaplama maliyetini azaltir. Ancak CNN’lerin dezavantaji, egitim

icin biiyiik ve etiketlenmis veri kiimelerine ihtiya¢ duymalaridir. Ayrica egitim siireci igin
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giiclii Grafik Islem Birimi (Graphical Process Unit — GPU) veya Tensor Islem Birimi
(Tensor Process Unit — TPU) gerekir [48-49].

3.4. RESNET

Artik aglar1 (Residual Network - ResNet), kaybolan gradyan (vanishing gradient) problemini
¢ozmek amaciyla 2015 yilinda tanitilmistir. Bu aglar, sekil 3.3 de gosteriildiigii gibi atlamali
baglantilar (residual blocks) kullanarak derin 6grenme diinyasinda devrim yaratmistir [50].
Bu bloklar sayesinde aglar yiizlerce katmanla egitilebilmekte, gradyanlar dogrusal olmayan
katmanlan atlayarak gecis yapabilmekte ve bdylece bilgi akisinin durmasi dnlenmektedir

[51]. Residual mapping,

F(x) = H(x)-x 3)
X
Y
katman
F(X) | kimlik
katman

x + F(x)
Sekil 3.3 ResNet

ResNet, tibbi goriintiileme, tarim ve nesne tespiti gibi alanlarda kullanilabilir. ResNet
uygulamasindaki en biiylik zorluk asir1 6grenme (overfitting) problemidir. Derin ResNet
modellerinde bu sorunu onlemek icin agresif veri artirimi (augmentation) ve etiket

yumusatma (label smoothing) yontemlerinin uygulanmasi gereklidir [52].
3.5. ResNeXtS0

Toplu Doniistimlii Artik Aglar (Residual Networks with Aggregated Transformations-
ResNeXt50), 2016 yilinda ResNet50’nin evrimi olarak tanmitilmis ve oOzellikle 6zellik
cesitliligini artirmay1 hedefleyen bir mimari olarak gelistirilmistir. Bu mimarinin en temel

katkisi, “cardinality” (kardinalite) kavramidir. Kardinalite, bir evrisim katmaninda giris
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verisinin islendigi paralel yollarin (gruplarin) sayisini ifade eder. Boylece agin yapisini
degistirmeden, daha cesitli ve zengin 6zellik doniisiimleri elde edilebilir. ResNeXt50,
VGG/ResNet’in katman yigma stratejisini, Inception mimarisindeki “bol-parga-birlestir”
yaklagimiyla birlestirerek, katman sayisin1 artirmadan ve hesaplama maliyetini

ylikseltmeden modelin dogrulugunu ve genel performansini iyilestirmeyi amaglar.

ResNeXt50’nin bir diger dnemli 6zelligi gruplandirilmis evrisimler (grouped convolutions)
kullanmasidir. Bu yaklasim, filtreleri 32 gruba ayirarak daha az parametreyle daha verimli
ozellik ¢ikarimi saglar. Ayrica mimari, Sikistirma ve Uyarma (Squeeze-and-Excitation, SE)
bloklartyla gii¢lendirilebilir. SE bloklari, kanallara 6zgili yanitlar1 ortalama havuzlama ve
uyarlanabilir yeniden agirliklandirma teknikleriyle kalibre ederek dogruluk oranini 6zellikle
tibbi goriintiileme gibi alanlarda %2-3 seviyesinde artirabilmektedir. Mimari ayn1 zamanda
modiiler tasarimi ile 0ne ¢ikar. Kimlik (identity) ve evrisim bloklar1 esnek bir bi¢cimde
birlestirilebilir; bu da 50 ila 101 katman arasinda derinlik dl¢eklenebilirligi saglar. Boylelikle
ResNeXt50, farkli gorevler ve veri kiimelerine kolayca uyarlanabilen esnek bir yap1 sunar

[53].

Genel olarak ResNeXt yapist sekil 3.4 de goriilmektedir. Yapi, evrisim bloklari, kimlik
bloklar1 ve istege bagli SE bloklar1 iizerine kuruludur. Bu birlesim, ResNeXt50’nin
ResNet50’ye kiyasla daha yiiksek dogruluk ve esneklik elde etmesini saglar. Adindaki “son
ek” (6rnegin 50 veya 101), toplam katman sayisini1 belirtir. Modiiler bilesenleri ve kardinalite
boyutlar1 sayesinde ResNeXt mimarisi sekil 3.5 de goriilecegi gibi farkli bloklarla
olusturularak, karmasik gorevleri etkin bi¢gimde yonetebilen giiclii bir derin 6grenme modeli

olarak one ¢ikmaktadir [54-56].
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Evrisim H Parga normuH ReLu

Ortalama
havuzlama

SE blogu

64 filtre x 32 grup
Evresimli blok+kimlik blogu

SE blogu

128 filtre x 32 grup
Evresimli blok+kimlik blogu

SE blogu

256 filtre x 32 grup
Evresimli blok+kimlik blogu

SE blogu

11

512 filtre x 32 grup
Evresimli blok-+tkimlik blogu

Sekil 3.4. ResNeXt50 yapisi

ResNet50 ile ResNeXt50 karsilastirildiginda, ResNet50'nin her katmanda sabit sayida filtre
kullandig1, buna karsilik ResNeXt50'nin islem maliyeti ile 6zellik ¢esitliligi arasinda denge
saglamak i¢in gruplanmis evrisimler (grouped convolutions) kullandigi sdylenebilir. Ayrica,
SE blogu, bilgilendirici kanallar1 vurgulayarak ResNeXt50'nin performansini daha da artirir

ve karmasik gorevlerde daha yiiksek dogruluk elde edilmesini saglar.

Genel olarak, ResNeXt50, kardinalite, SE bloklar1 ve modiler tasarimi kullanarak
hesaplama maliyeti ile performans arasinda etkili bir denge kurar. ResNet, Inception ve SE
mimarilerinin prensiplerini birlestirerek daha az parametreyle iistiin 6zellik ¢ikarimi elde

eder; bu da onu tibbi goriintiileme ve nesne tespiti gibi derin 6grenme uygulamalari i¢in

giiclii bir secenek haline getirir.
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Sekil 3.5. ResNet50 ve ResNeXt50 bloklar1 [57]

3.6. Uzun Kisa Siireli Bellek

Uzun Kisa Siireli Bellek (Long Short Term Memory- LSTM) aglari, sirali verilerde uzun
vadeli bagimliliklar1 yonetmek i¢in tasarlanmis 6zel bir Yinelemeli Sinir Ag1 (Recurrent
Neural Network- RNN) tiirii olarak tanimlanabilir. Bu aglar, kapili bellek yapilari kullanarak
kaybolan gradyan problemlerini azaltmak suretiyle uzun vadeli bilgiyi Ogrenmeyi
kolaylastirir. LSTM’in yapist sekil 3.6 da gosterilmistir ve temelde ii¢ kapt ve bir hiicre
durumundan olusan bellek bloklarina dayanir. ilk kap1 olan Unutma Kapisi (Forget Gate),
sigmoid aktivasyon fonksiyonu araciligiyla onceki hiicre durumundan hangi bilginin
silinmesi gerektigine karar verir. Ikinci kap1 olan Girdi Kapis1 (Input Gate), hiicre durumuna
yeni eklenecek bilgiyi sigmoid ve tanh aktivasyonlarinin kombinasyonu ile kontrol eder.
Ucgiincii kap1 olan Cikt1 Kapisi (Output Gate), meveut hiicre durumu ve 6nceki gizli duruma
gore son gizli durum ¢iktisin1 ayarlar. Hiicre durumu (cell state), kalict bellek gibi
davranarak, birka¢ ardisik adimdan sonra bile bilgilerin geri ¢cagrilmasini miimkiin kilar.
LSTM’ler, RNN’lerle karsilastirildiginda bellegi daha iyi yonetebilir ¢iinkii hiicre durumu
ve kapilar1 kullanarak uzun siireli verileri tutabilirken, RNN’ler sadece gizli durumlara
(hidden states) dayanir. Ayrica LSTM’ler dizi islemede (sequence handling) daha iistiindiir;
1 000’den fazla adimdan olusan bagimliliklar1 isleyebilirken, RNN’ler kisa dizilerde daha
etkilidir. LSTM aglar1 konusma tanima, zaman serisi analizi, dogal dil isleme (NLP), video

altyazi tlretimi, saglik verisi analizi ve verimlilik gelistirme gibi alanlarda uygulanabilir.
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Ancak LSTM’lerin dezavantaji yiiksek hesaplama yiikii tagimalart ve yorumlana

bilirliklerinin diisiik olmasidir [58-62].

Copy

Legend:  Layer Pointwizeop. _JA_>

Sekil 3.6. LSTM diyagrami [63]

LSTM’in calisma sekli su sekilde agiklanabilir:

Bir kelime dizisi (wq, wy, W3, ..., wy,), igcinde, LSTM’in t zaman adimindaki durumu (h, ¢;)
olarak ifade edilir; burada h; gizli katman (hidden layer) ve ¢; hiicre durumudur (cell state).
Ilk olarak, giris vektdrii x; ile onceki durum (h;_4, ¢,—;) LSTM tarafindan alinir. Ardindan
unutma kapisi (f;) tarafindan hiicre durumundan hangi bilginin silinmesi gerektigine karar
verilir. Bu karar, giris vektorii ile dnceki gizli durum temel alinarak, hiicre durumundaki
(ct—1) her say1 i¢in 0 ile 1 arasinda bir deger iiretilerek verilir. Burada 1 sayist “tamamen

koru”, 0 sayisi ise “tamamen sil” anlamina gelir.

Forget Gate: f, =o(W,.[h,,),x]+D,) (4)

Sonra, hiicre durumuna hangi bilginin kaydedilecegine karar vermek icin girig kapist (i;)
devreye girer ve bu kapi iki béliimden olusur. Ilk béliim, hangi degerlerin giincellenecegine
karar veren sigmoid katmani olan “giris kapis1 katmani”dir. Ikinci boliim ise yeni aday

degerleri (ct~) iireten tanh katmanidir ve bu degerler hiicre durumuna eklenebilir.

Input Gate: i, =o(W_.[h,_,),x,]+b) (5)
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Cell State Update: ¢, =tanh(W,.[h,_,),X,]+Db,) (6)

Daha sonra eski hiicre durumu (c;_1) yeni hiicre durumuna (c;) giincellenecektir. Eski hiicre
durumu f; and then the new candidate values will be added. ile ¢arpilacak ve ardindan yeni

aday degerler buna eklenecektir.

Final Cell State: ¢, = f, ¢, +i,%¢, (7)

Daha sonra ¢ikt1 belirlenecektir. Oncelikle bir sigmoid katmani calistirilir, ardindan hiicre

durumu tanh iglevinden gegirilir ve elde edilen deger sigmoid kapisinin ¢iktis1 ile ¢arpilir.

Output Gate: o, =o(w,.[h,_,),X,]+b,) (8)
Hidden State: /4, =0, xtanh(c,) (9)
3.7. Hibrit Model

CNN ile RNN aglarimi birlestiren hibrit modeller, yapay zeka tarafindan {iretilen medya
manipiilasyonlarinin tespitinde gilincel literatiirde 6ne ¢ikan en etkili yaklagimlardan biri
olarak degerlendirilmektedir. Bu modeller, 6zellikle uzamsal ve zamansal 6zelliklerin
birlikte iglenmesini saglayarak, yalmzca tekil karelere dayali yontemlerin Gtesine
gecmektedir. CNN tabanli yapilar, video karelerinden mikro diizeyde mekansal bilgileri
cikarmada oldukca etkilidir. Yiiz dokulari, kenar hatlari, géz kirpma frekansi ve cilt
desenlerindeki bozulmalar gibi ylizeysel anomaliler, ResNet, Inception ResNetV2 veya
ResNeXt gibi giiclii derin mimariler araciligiyla yakalanabilmektedir [64] . Ayrica, transfer
O0grenme ve ince ayar (fine-tuning) yontemleriyle onceden egitilmis CNN modellerinin
yeniden uyarlanmasi, daha genis veri kiimelerinin etkin kullanimini saglamakta ve derin

sahte tespit performansini artirmaktadir [64].

Buna karsin RNN tabanli LSTM mimarileri, videolarin ardisik karelerindeki zamansal
bagimliliklar1 degerlendirme kapasitesiyle 6ne ¢ikmaktadir. Dogal olmayan yiiz hareketleri,

aydinlatma farkliliklari, dudak senkronizasyonu hatalar1 veya ardisik kareler arasindaki
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tutarsizliklar gibi zamana bagli anomaliler, LSTM tabanli yaklagimlar sayesinde daha dogru
bir sekilde yakalanabilmektedir [65] . Boylelikle, CNN’in uzamsal duyarlilig1 ile LSTM’in
zamansal tutarlilik analizi birbirini  tamamlamakta ve hibrit mimari altinda

biitiinlesmektedir.

CNN ve LSTM’nin entegrasyonu, literatiirde genellikle “mekénsal-zamansal o6zellik
birlesimi” (spatio-temporal feature fusion) olarak tanimlanmaktadir. CNN katmanlar1 mikro
diizeyde doku analizini iistlenirken, LSTM katmanlar1 30-50 karelik ardisik sekanslar
boyunca makro diizeyde hareket driintiilerini ortaya ¢ikarmaktadir [66] . Bu biitiinlesik yapi,
yalnizca kare bazli analizlerde gozden kagabilecek diizensiz goz kirpma sikligi, dogal
olmayan bas hareketleri, ritmik olmayan yliz kas oynamalari ya da dudak
senkronizasyonundaki milisaniyelik zaman kaymalar1 gibi ince anomalilerin tespit
edilmesine imkan tanimaktadir [67]. Ayrica, yiiz kirpma (face cropping), normalizasyon ve
veri artirma (data augmentation) gibi 6n isleme teknikleri, arka plan giiriiltiisiinii azaltarak

sistemin daha dayanikli ve genellestirilebilir hale gelmesine katki saglamaktadir [32][66].

Her ne kadar CNN-LSTM hibrit mimarisi dogruluk ve giivenilirlik agisindan 6nemli
avantajlar sunsa da, hesaplama maliyetlerinin yiiksekligi ve kaynak yogunlugu nedeniyle
gercek zamanli uygulamalardaki uygulanabilirligi sinirli kalmaktadir. Bu nedenle, giincel
arastirmalar hafifletilmis mimarilerin (lightweight architectures) gelistirilmesine ve gorsel-
isitsel ipuglarmi birlikte isleyen cok modlu cercevelere odaklanmaktadir[68]. Literatiirde
raporlanan ampirik bulgular, hibrit CNN-LSTM sistemlerinin tek modlu yaklasimlara
kiyasla kayda deger performans artislari sagladigini gdstermektedir. Ornegin, Al Dulaimi ve
arkadaslar1 tarafindan gerceklestirilen bir ¢alismada [64], yalnizca kare bazli yontemlere
gore %23’e varan bir dogruluk artis1 elde edilmistir. Ancak, derin sahte iiretim tekniklerinin
stirekli evrim gecirmesi, mevcut hibrit yapilarin zamanla yetersiz hale gelmesine yol
acmakta; bu da uyarlanabilir, daha verimli ve ger¢ek zamanli kullanilabilir hibrit mimarilerin

gelistirilmesini gelecekteki arastirmalar i¢in kritik bir gereklilik haline getirmektedir [69].

Tezde oOnerilen hibrit (ResNeXt50/LSTM) modelde, manipiile edilmis video igeriklerinde
mekansal (spatial) ve zamansal bozulmalar1 yakalayabilmek i¢in evrisimli bir omurga yapisi,
yinelenen (recurrent) zamansal modelleme ile biitlinlestirilmistir. Bir video dizisi, X= {x,}7_;
bi¢iminde tanimlanmakta olup, her bir kare x,eR3*#*" uzayinda yer almaktadir. Ayirt edici

mekansal temsilleri ¢ikartabilmek amaciyla, her kare ResNeXt-50 evrisimli ag1 lizerinden
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islenmekte ve tam bagl (fully connected) katmana ulasmadan dnce kisaltilarak asagidaki

ozellik haritasinin elde edilmesini saglamaktadir:
F; = g&cnn (xt) = R(CXhXW) (10)

Burada ¢=2048 olarak tanimlanmaktadir. Kiiresel ortalama havuzlama (global average

pooling) islemi, bu temsili sabit uzunlukta bir vektore sikistirmaktadir.

1 h w ..
[, =GAP(F) = EZU:DZ(H)E[GZJ] eR¢ (11)

Kareler arasindaki zamansal dinamikleri biitiinlestirmek amaciyla, {f;}-, dizisi, gizli
boyutu d=2048 olan tek katmanli bir Long Short Term Memory (LSTM) agma
aktarilmaktadir. Her bir adimda gerceklesen yinelenen giincellemeler, dnceki boliimde

ayrintili olarak sunulan standart LSTM denklemleri ile denetlenmektedir.

i, =o(Wf,+Uh +Db) (12)
Ji=oW, fi+Ush_ +b,) (13)
o,=cW f+Uh_ +b) (14)
¢, =tanh(W.f,+U h_ +b,) (15)
¢, =1 Oc  +i O (16)
h =0, Otanh(c,) (17)

Burada baslangic durumlant /4, =0 ve C,=0 olarak tanimlanmaktadir. Ayrica, o

fonksiyonunu, ® ise Hadamard ¢arpimini temsil etmektedir. Zamansal birlestirme (temporal
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aggregation), tim dizi boyunca elde edilen gizil durumlarin (hidden states) ortalamasi

alinarak gerceklestirilmektedir.

, 1 or
h :?thlht (18)

Yukarida elde edilen temsil, olasiligt 0.4 olan dropout diizenlilestirmesine tabi
tutulmaktadir. Bu, yalnizca egitim asamasinda gecerli olmak iizere, zamansal 6zellik
vektorliniin - bilesenlerinin = %40’ min rastgele elenerek diizenlilestirildigi anlamina
gelmektedir. Ardindan, elde edilen vektér tam bagl (fully connected) bir siniflandirma

katmanina aktarilmaktadir.
Z =Wh'+b, y =softmax(z) (19)

Son adimda, 0 = {6.pn, O15tm,W,b} parametrelerini igceren model, kategorik capraz entropi

(categorical cross-entropy) kaybi kullanilarak optimize edilmektedir.
I —w ko (n ~(n
£(0) = a2 74" J08 31" (20)

Burada k=2, ger¢ek ve sahte siiflandirmasi i¢in kullanilmaktadir ve (X(") ,y(")) ifadesi, n-

inci video ornegini ve ona karsilik gelen kodlanmis etiketi gostermektedir.
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4. UYYGULAMA

Bu boliimde, onerilen yontemin gerceklestirildigi asamalar sirasiyla ele alinmuistir. Sekil
4.1°de tez siirecinin akis diyagrami goriilmektedir. Bu ¢alismada verimli ve yiiksek gorsel
gercekeilige sahip olmasi nedeniyle detaylart Bolim 3.1°de verilen DFDC veri kiimesi
kullanilmigtir. Kontrollii deneyler iceren bu veri kiimesi yalnizca yiiz ifadelerindeki
degisikliklere odaklanmakta ve arka plan neredeyse hi¢ degistirilmemektedir. Ayrica, bu
veri kiimesi hedef aktoriin yliziinii kontrol etmek icin kaynak aktoriin yiiz hareketlerini

kullanir [40, 70].

Baslangic

l

Veri Kiimesi Se¢imi ResNeXt50/LSTM Hybrid Modelinin Olusturulmasi
DIFDC l ResNeXt50/LSTM Model Compile l
Caligma Ortaminin Parametrelerin
. . —’
Belirlenmesi A
yarlanmasi
Colab notebook anaconda l Epoch Number
Program Kiitiiphanelerinin

Belirlenmesi. Modelin Egitilmesi ve Test Edilmesi

PyTorch ! l
Kullanilacak Sinir Aglarinin Belirlenmesi Sonuglarin Elde Edilmesi

y

CNN v RNN

Veri On isleme

Sekil 4.1. Tez siireci akis diyagrami

Modeli gelistirebilmek i¢in yliksek islem giiciine sahip ve giiclii bir GPU igeren bir platforma
ihtiyac duyulmaktadir. Bu baglamda, Google sirketinin bulut tabanli hizmetlerinden biri olan
Google Colaboratory Pro+ kullanilmistir. Kullanilan GPU, NVIDIA A100°diir ve CPU,
8vCPU kapasitesindedir (licretli).

Programlama islemi Python dili kullanilarak Jupyter Notebook ortaminda

gergeklestirilmistir. Program, kullanilacak kiitiiphaneleri belirlemek {izere uygulamaya
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yiiklenmigtir. Bu programlamada derin 6grenme i¢in Torch (PyTorch), video ve goriintii
isleme i¢in OpenCV (cv2), gorsellestirme i¢in seaborn, sayisal islemler icin NumPy ve
isletim sistemiyle etkilesim kurmak ic¢in os kiitliphaneleri kullanilmistir. PyTorch, agik
kaynakli bir derin 68renme c¢atisidir ve esnek yapisi, dinamik hesaplama grafigi
olusturabilmesi ve kullanici dostu olmasiyla popiilerdir. PyTorch agirlikli olarak Sinir Aglar
(CNN, RNN gibi) tasarlamak, egitmek ve degerlendirmek amaciyla kullanilir. Igerisinde
Linear, Conv2d ve LSTM gibi 6n tanimli katmanlar bulunmaktadir; bu da karmasik
modellerin olusturulmasini kolaylastirir. Ayrica, PyTorch igerisinde ResNet, VGG,
Inception gibi 6nceden egitilmis modellere de erisim saglar. NumPy’ye benzer sekilde giiclii
tensor islemleri sunabilir ancak bunu GPU hizlandirmasiyla yapar. Bununla birlikte, veri

yikleme ve toplu veri isleme i¢in kullanilan DatalL.oader ve Dataset siniflarini da igerir.

OpenCV, goriintiilerin yeniden boyutlandirilmast veya gri tonlamaya cevrilmesi gibi
goriintii islemlerini gergeklestirme imkani sunar. Ayrica video islemleri de saglar; bu
islemler arasinda video okuma, yazma ve kare yakalama gibi 6zellikler yer alir. OpenCV'nin
bir diger 6zelligi ise yiiz tespiti yapabilmesidir ve bu ¢alisma kapsaminda bu 6zellikten
yararlanilmigtir. Os modiilii ise dizinlerde gergceklesen dosya islemleri ve ortam
degiskenlerini yonetme gibi gorevleri yerine getirebilir. Ayrica sistem diizeyinde cesitli
islemleri gergeklestirme kapasitesine sahiptir. Bu modiil, igletim sistemiyle platformlar arasi
etkilesimde 6nemli bir rol oynar ve bu da dosya yollarinin islenmesi, dosya yonetimi ve

sistem komutlarinin ¢alistirilmasi gibi islemler i¢in gereklidir.

Modelin uygulanabilmesi i¢in Oncelikle verilerin Google Drive ortamina yiiklenmesi
gerekmektedir. Veriler Google Drive’a basariyla yiiklendikten sonra uygulamanin ilk
asamasi olan on isleme (preprocessing) siireci baslatilabilir. Bu asama, modelin nihai

sonugclari tizerinde biiylik etkiye sahip oldugu icin oldukea kritik bir rol oynamaktadir.

Bu tez kapsaminda kullanilan DFDC (DeepFake Detection Challenge) veri kiimesi, olduk¢a
biiyiik boyutlu ve kapsamli bir veri kiimesidir. Bu nedenle, ilgili kodlarin tamaminin veri
kiimesi tizerinde tek seferde galigtirilmasi hem ¢ok uzun zaman alabilmekte hem de islem

stiresinin asir1 uzamasi nedeniyle hata ile sonug¢lanabilmektedir.

DFDC veri kiimesi, 00’dan 49’a kadar numaralandirilmis toplam 50 alt boliime (split)

ayrilmistir. Bu tezde kullanilan yontemsel yaklasimda, asagida ayrintilari verilen tiim 6n



41

isleme ve modelleme siiregleri her bir alt boliim i¢in ayr1 ayn yliriitiilmiistiir. Bagka bir
ifadeyle, ilgili kodlar veri kiimesinin her bir béliimiinde 50 kez tekrarlanmis ve boylece her

split i¢in ayr1 sonuglar elde edilmistir.

Tiim boliimler iizerinde yapilan tekrarlarin ardindan, elde edilen ¢iktilar istatistiksel olarak
birlestirilmis ve ortalama degerler hesaplanmistir. Nihai olarak, tezde sunulan Cizelge lar ve
sekillerde gosterilen sonuglar bu ortalama degerler iizerinden raporlanmistir. Boylece, hem
veri kiimesinin biiyiikliigiinden kaynaklanan islem zorluklar1 agilmis hem de daha giivenilir

ve genellenebilir sonuglar elde edilmistir.

On isleme asamasinin temel bir gerekliligi, yiiz tanima islemlerini kolaylastirmak amaciyla
bir yiiz tamima modelinin kurulmasidir. Bu modelin entegrasyonunun ardindan, veri
kiimesindeki videolarin bozuk olup olmadig1 kontrol edilmis, her bir videodan 20 kare
(frame extraction) ¢ikarilarak mini-batch’ler olusturulmustur. Sonraki asamada, tiim kareler
112x112 piksel boyutuna yeniden ol¢eklendirilmis (resizing) ve gegersiz oldugu tespit

edilen video sayis1 raporlanmustir.

Bunu takiben, veri kiimesinin sirasi rastgelelestirilmis ve 100 kareden daha az igeren, kisa
olarak siniflandirilan videolar veri kiimesinden ¢ikarilmistir. Ardindan, her bir video igin
kare sayilar1 hesaplanmis ve egitime hazir hale getilimistir. Goriintiilerin dogru sekilde
islenebilmesi ve gorsellestirilebilmesi i¢in kanal siralamasi RGB olarak ayarlanmais,
normalizasyonu geri almak amaciyla ortalama ve standart sapma degerleri uygulanarak
orijinal piksel degerleri yeniden elde edilmistir. Daha sonra, tiim goriintiiler 0-255 araligina
Olceklendirilmis ve yardimci islevler araciligiyla uygun bi¢imde diizenlenmistir. Bu 6n
isleme adimlar, yliz odakli ve standartlastirilmis bir veri kiimesinin olusturulmasini
saglayarak derin sahte tespit siirecinde hem dogruluk hem de giivenilirlik a¢isindan énemli

katkilar sunmustur.

On isleme siirecinin tamamlanmasimin ardindan, veri kiimesi egitim ve dogrulama ikiye
ayrilmustir. 11k olarak sahte ve gercek video sayilari belirlenmis, ardindan train_test_split
fonksiyonu ile veri kiimesi %80 egitim ve %20 dogrulama olacak sekilde ayrigtirilmistir.
Her iki alt kiimede de gergcek ve sahte videolarin dagilimi yeniden hesaplanmistir. Son
asamada, tim goriintli boyutlar1 112x112 pikselde sabitlenmis ve bu goriintiiler i¢in ortalama

ve standart sapma degerleri hesaplanmistir.
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Veriler video dataset sinifi kullanilarak yiiklemis ve ardindan Datal.oader araciligiyla
veriler islem verimliligini artirmak amactyla gruplara ayrilmistir. Son olarak, 6rnek bir kare

gorsellestirilerek sistemin test edilmesi saglanmistir.

Bir sonraki siirecte, bu tezde c¢alisma konusu yapay sinir agi modelleri secilmisir. Bu
modeller, "Materyal ve Metot" boliimiinde agiklanan 6zellikleri ve yetenekleri g6z oniinde
bulundurularak tercih edilmistir. CNN tabanli bir model olan ResNeXt50'nin yani sira, RNN
tabanli bir model olan LSTM de se¢ilmistir. LSTM'ler, hiicre durumu (cell state) ve gegitler
(gates) aracilifiyla uzun vadeli bagintilar1 daha etkili sekilde yonetebildikleri i¢in hafiza
yonetimi konusunda avantaj saglarlar. Ayrica, LSTM’ler sirali verileri isleme konusunda

daha basarilidir; 1 000 adimdan daha uzun olan bagintilar1 dahi takip edebilirler.

Bu siirecte ResNeXt50 modeli, videolardan gelen kareler {izerinden mekansal 6zellikleri
(spatial features) ¢ikarir ve tam baglantili (fully connected) katman kullanarak siniflandirma
islemini gerceklestirir. Sonrasinda LSTM modeli, bu karelerin zaman sirasina gore
diizenlenmis dizilerini isler ve zaman bagimliliklarin1 yakalar. Ardindan LeakyReLU
aktivasyon fonksiyonu ve Dropout katmani uygulanir; nihai smiflandirma sonuglari ise

Linear katman ile uretilir.

Egitim ve test siirecinde secilen modeller 6n igslemden gegirilmis veriler tizerinde 20 epoch
boyunca egitime ve teste tabi tutulmustur. Sekil 4.2°de, LSTM modeli i¢in 20 epoch
siiresince gerceklesen egitim ve test siireci sonunda elde edilen sonuglardan bir kesit

goriilmektedir.

B L=~ =~ i B i s A T w e e e o w

spoch 18 — Test lLoss: 1.5304, Acc: 55.35%
Predictions: Class 0=315 (59.3%), €Class 1=216 {(40.7%)

Zpoch [19/20], Train Loss: 0.8706, Acc: 68.58%
ipoch 19 - Test Loss: 1.5490, Acc: 56.66%
Predictions: Class 0=312 (58.8%), Class 1=219 (41.2%)

ipoch [20/20], Train Loss: 0.8994, Acc: 68.05%
ipoch 20 - Test Loss: 1.5630, Acc: 55.97%

Sekil 4.2. LSTM modeli egitim siirecinden bir kesit

Sekil 4.3, DFDC veri kiimesi iizerinde ResNeXt50 modelinin 20 epoch siiresince

gerceklesen egitim siirecini géstermektedir.
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LpoucClil [ 10] 105U LUDSS. 1.0001L, ACU:, V.227/37

Epoch [19/20], Train Less: 1.6320, Acc:

0.4486

Epoch [19] Test Loss: 1.6271, Acc: 0.4480

Epoch [20/20], Train Loss: 1.6223;, Acc:

0.4523

[ I Z¥ini M i T ommimoa 1 = EB N o~~~ - g} ACECN

Sekil 4.3 ResNeXt50 modeli egitim siirecinden bir kesit

Bu siire¢ aynen elde edilen hibrid (LSTM/ResNeXt50) modelin iizerinde tekrar yapilmistir.
Sekil 4.4, DFDC veri kiimesi tizerinde Hybrid (LSTM/ResNeXt50) modelinin 20 epoch

siiresince gerceklesen egitim siirecini gostermektedir.

LpoClil | 1L0/74V], 1Ldlil LUSS.: V.VUO0VO, ACC,

Test Loss: 0.4765, Acc: 0.8572

Epoch [19/20], Train Loss: 0.0541, Acc:

Test Loss: 0.4980, Acc: 0.8515

Epoch [20/20], Train Loss: 0.0383, Acc:

Test Loss: 0.5177, Acc: 0.8426

JO «.IJVUD

98.58%

99.41%

Sekil 4.4 Hybrid (LSTM/ResNeXt50) modeli egitim siirecinden bir kesit

Ayrica, dogru smiflandirilan 6rneklerin yilizdesini géormek ve LSTM ile ResNeXt50

modellerinin performansini karsilagtirmak amaciyla egitim kaybi (training loss), test kaybi

(test loss), egitim dogrulugu (training accuracy) ve test dogrulugu (test accuracy)

hesaplanmustir.
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5. BULGULAR VE DEGERLENDIRME

Bu boliimde, gerceklestirilen deneysel calismalar sonucunda elde edilen bulgular
sunulmakta ve bu bulgularin degerlendirilmesi yapilmaktadir. Oncelikle, kullanilan
modellerin egitim ve test slireclerinden elde edilen performans metrikleri olarak verilmis,
ardindan bu sonugclar karsilastirmali olarak tartisiimistir. Elde edilen ¢iktilar, derin sahte
tespitinde kullanilan farkli yaklagimlarin giiclii ve zayif yonlerini ortaya koymakta ve

ilerleyen boliimlerde yapilacak tartigmalar i¢in temel olugturmaktadir.

5.1. Degerlendirme Olgciitleri

Model uygulandiktan sonra, performanslarinin degerlendirilmesi agisindan elde edilen
sonuclar dikkate alinmalidir. Hibrit LSTM/ResNeXt50 modelin performansi, deneysel

analizler aracilifiyla degerlendirilmistir.

Egitim ve test asamalarindan sonra, modelin performansini gérmek amaciyla sonuglarin
gorsellestirilmesi gerceklestirilmis ve bu asamada elde edilen karigsiklik matrisinden
(confusion matrix) yaralanilmistir. Karigiklik matrisine ek hem egitim hem de test setleri
icin modellerin performanslar1 kayip (loss) ve dogruluk (accuracy) olmak iizere iki grafik

olarak sunulmustur.

Calismanin sonuglarini karsilastirmak amaciyla, degerlendirme ol¢iitleri olarak dogruluk
(accuracy), duyarhilik (recall), kesinlik (precision) ve F;- skoru degerleri performans
kriterleri boliimiinde verilmistir. Bu elde edilen degerlere gore, bu alanda yapilmis diger
caligmalarin sonuclar1 da tartisilmistir. Degerlendirmeler, standart siniflandirma metrikleri
kullanilarak ger¢eklestirilmistir. TP (gercek pozitifler), TN (ger¢ek negatifler), FP (yanlis
pozitifler) ve FN (yanlis negatifler) degerleri, karisiklik matrisinden elde edilen model

tahminlerine dayanarak tanimlanmistir.

Dogruluk orani (accuracy rate), modelin egitim verileri ile egitildikten sonra test verileri
tizerinde dogru sekilde yaptigi tahminlerin oranini gosterir. Ancak, yalnizca dogruluk
oranini dikkate almak bir modelin basarisin1 degerlendirmek i¢in yeterli olmayabilir; bu

nedenle, diger kriterler de géz oniinde bulundurulmalidir. Bu degerlendirme metrikleri,
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modellerimizin dogruluk tahminindeki giiglii ve zayif yonleri ile yanlis pozitif ve yanlis
negatif oranlarin1 en aza indirme kabiliyetleri hakkinda fikir verir. Karigiklik matrisi,
modellerin yaptig1 ger¢ek tahmin hatalarinin ayrintili analizini de saglar ve bu modellerin
pratik derin sahte tespiti gorevlerinde ne kadar kullanilabilir oldugunu daha iyi anlamamiza
yardimct olur. Precision, modelin pozitif olarak siniflandirdigi 6rneklerden gergekten pozitif

olanlarm oranidir. Yiiksek kesinlik, daha fazla ilgili (dogru) sonug iiretildigini ifade eder.

Dogruluk bir modelin dogru tahminlerde bulunma sikligini ifade eden bir olgiittiir.

Dogruluk = IP+IN (21)
TP+TN+ FP+FN

Kesinlik model tarafindan yapilan pozitif tahminlerin ne kadarmin ger¢ekten dogru

oldugunu gosteren bir Ol¢iittiir.

Kesinlik = L (22)
TP+ FP

Duyarlilik bir modelin mevcut tiim gergek pozitif 6rnekler arasindan ne kadarmi dogru

sekilde tespit edebildigini dlgen bir degerlendirme olgiitiidiir.

TP (23)
TP+ FN

Duyarlilik =
F; Skoru, modelin dogrulugunu 6l¢gmek i¢in kesinlik ve duyarliligin harmonik ortalamasidir.
0 ile 1 arasinda bir deger alir. Modelin en 1yi performansi F; Skoru’nun 1 olmasiyla, en kétii

performansi ise 0 olmasiyla gosterilir.

F, Skor = 2. Pre01.s1.on x Recall (24)
Precision+Recall




47

5.2. Deneysel Bulgular

CNN'ler mekansal bilgiyi 6grenirken, uzun-kisa vadeli bellek (LSTM) agi1, derin sahte
(deepfake) igeriklerin ¢ok boyutlu yapisini degerlendirmek i¢in zamansal dizileri analiz
etmek amaciyla kullanilmistir. CNN bileseni, bireysel video karelerinden mekansal
ozellikleri ¢ikarir ve 6zellikle dokular, kenarlar ve yiiz anomalileri (6rnegin dogalliktan uzak
g0z kirpma hareketleri veya cilt dokular1) lizerinde yogunlagsmaktadir. Mekansal-zamansal
ozelliklerin birlestirilmesi baglaminda, CNN mimarisi kullanilarak kare diizeyinde mekansal
desenler cikarilir; bu desenler arasinda anormal yiliz dokulari, 151k-golge tutarsizliklar: ve
yiiz bolgelerinde sekil bozukluklart yer almaktadir. Ayrica CNN, gozler ve agiz gibi yiiziin
belirli alanlarma 06zgii 0Ozellestirilmis konvoliisyon filtreleri kullanarak ince yliz

anomalilerini de algilayabilmektedir.

Diger yandan LSTM ag1, 30 ila 50 karelik dizi boyunca zamansal tutarlilig1 inceleyerek
anormal goz kirpma diizenleri, anormal bas hareketleri, kareler arasinda aydinlatmadaki
anormallikler gibi dinamik yiiz ifadelerini tespit ederek CNN tarafindan ¢ikarilan 6zellikleri

ardisik olarak isleymekte ve zamanla degisen mimikleri modellendirmektedir.

Her iki agm derin sahte videolar: tespit etme performanslarini karsilagtirmak amaciyla
Accuracy, Kayip ve Karisiklik Matrisi gibi degerlendirme metrikleri kullanilmigtir. Sekil
5.1.a’da LSTM modeli i¢in DFDC veri kiimesi {izerinde 20 epoch siiresince yapilan egitim

ve dogrulama dogruluk grafigi gosterilmektedir.

Accuracy over Epochs(%) Loss over Epochs
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Sekil 5.1. LSTM modeli (a) Dogruluk, (b) Kayip grafigi
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Egitim dogrulugu, modelin egitim verisi ilizerinde ne kadar basarili oldugunu gosterir.
Modelde egitim dogrulugu yaklasik %52’den baslayarak %68’in lizerine kadar istikrarli bir
sekilde artmistir, bu da LSTM modelinin egitim verisini 6grenme konusunda basarili
oldugunu gostermektedir. Ote yandan, turuncu ¢izgi modelin dogrulama verisindeki
performansini temsil etmektedir. Baglangicta %44 civarinda, yaklasik 3 ve 5 epoch’larda
diisiisler goriilse de sonrasinda istikrarli bir sekilde artarak yaklasik %57°e ulagsmistir. Genel
olarak bakildiginda modelin siirekli artan bir performans sergiledigi sOylenebilir. Test
dogrulugu, egitim dogrulugu ile beraber artmasi modelin sadece ezber yapmadigini, ayni

zamanda genelleme kabiliyeti kazandigini gostermektedir.

Egitim ve test egrilerinin arasindaki fark yaklasik %8-12 arasindadir. Iki egrinin arasinda
olan fark model de asir1 uyum kuskusunu ortaya ¢ikarmaktadir. Derin sahte modelleri, cogu
zaman egitim verisinde yer alan belirli yapayliklar veya iiretim tekniklerine asir1 uyum
(overfitting) saglama egilimindedir. Bu durum, modelin genellestirilebilir derin sahte tespit

ozellikleri 6grenmek yerine, veri kiimesine 6zgii Oriintiilere odaklandigini gosterebilir.

Genel olarak, modelin, artan epok sayisi ile birlikte 6grenme performansini gelistirdigi
gozlemlenmektedir. Egitim ve test dogruluk degerlerinin paralel bir sekilde yiikselme
egiliminde olmasi, egitim siirecinin etkin bi¢cimde isledigini gdstermektedir. Bununla
birlikte, test dogrulugunun yaklasik %57 seviyesinde kalmasi, modelin heniiz veri kiimesinin
karmagikligin1 tam anlamiyla yakalayamadigini ve kismi bir yetersiz 6grenme durumu
sergiledigini ortaya koymaktadir. Modelin dogruluk egrisinde gozlemlenen kademeli ve
zaman zaman dalgal1 iyilesme, DFDC veri kiimesinin dogasindan kaynaklanan zorluklarla
iligkili olabilir. DFDC, FaceSwap, Face2Face gibi birden fazla derin sahte iiretim yontemini
bilinyesinde barindirdigindan, modelin tutarh bir 6grenme gerceklestirmesi giiclesmektedir.
Ayrica veri kiimesinde yer alan sikistirma yapayliklart ve kalite farkliliklari, egitim
stirecinde modele aktarilan sinyallerin tutarliligin1 bozarak 6grenme performansini olumsuz

yonde etkileyebilmektedir.

Sekil 5.1.b’de, DFDC veri kiimesi iizerinde 20 epoch boyunca LSTM modelinin kayip
grafigin1 gostermektedir. Elde edilen kayip egrileri incelendiginde, egitim kaybinin yaklasik
1,28 seviyesinden baslayarak epoch ilerledik¢e diizenli bir bicimde azaldig1 ve 20 epokta
yaklasik 0,88 degerine azaldig1 goriilmektedir. Benzer sekilde test kaybi da baslangicta 1.18

seviyelerinde olup daha keskin bir diisiis gostermis ve 20 numarali epokta 0,60 seviyesine
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kadar gerilemistir. Her iki kayip degeri de 1-5 epoklar arasinda dalgalanma gostermekte,
hatta baglangigta test kaybi egitim kaybinin {izerine ¢ikmaktadir. Bu durum, modelin
DFDC’nin karmasik veri dagilimi igerisinde istikrarli 6grenme Oriintiilerini bulabilmesi i¢in
zamana ihtiya¢ duydugunu gostermektedir. Ozellikle 6’inci epoktan itibaren test kaybinin
egitim kaybindan daha diisiik seyretmesi dikkat ¢ekici bir durumdur. Ayrica test veri
kiimesinin dagiliminin goérece daha kolay Ornekler icermesi de bu duruma katkida

bulunabilir.

Her iki egrinin de siirekli olarak diisiis egiliminde olmasi, modelin 6grenme siirecinin etkin
bir sekilde isledigini ve herhangi bir agir1 uyum (overfitting) belirtisinin ortaya ¢ikmadigin
gostermektedir. Egitim ve test dogruluk egrilerinde gozlemlenen artigla birlikte
diistintildiiglinde, bu sonuglar modelin ezberleme egiliminden ziyade genellestirilebilir

ozellikler 6grendigine isaret etmektedir.

LSTM modeli DFDC veri kiimesinin lizerinde, elde edilen Karisiklik Matrisinden

hesaplanan sonuglari ve performans degerlendirme metrikleri:

Kesinlik = %62,55
Duyarlilik = %81,44
Dogruluk = %57,27
F; Skor = %67
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Sekil 5.2. ResNeXt50 Modeli (a) Dogruluk, (b) Kayip grafigi
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Sekil 5.2.a, DFDC veri kiimesi iizerinde 20 epoch boyunca ResNeXt50 modelinin dogruluk
oranini gostermektedir. Egitim ve test dogruluk egrileri incelendiginde, modelin ilk
epoklarda hizli bir 6grenme siireci sergiledigi, ardindan dogruluk degerlerindeki artisin daha
istikrarl1 ve kademeli bir sekilde devam ettigi gzlemlenmektedir. Ilk 1—4 epok arasinda test
dogruluk degerlerinin egitim dogruluklarindan daha yiiksek gerceklesmesi, egitim verisine
uygulanan diizenlilestirme (0r. veri artirma veya dropout) yontemlerinin modeli baglangicta
daha zor bir 6grenme siirecine yonlendirmesi ya da test veri kiimesinin gérece daha basit
ornekler igermesi ile agiklanabilir. 5’inci epoktan itibaren her iki egri birbirine yakin

seyretmekte ve 20 numara epok sonunda yaklasik %44 dogruluk seviyesine ulagsmaktadir.

Egitim ve test dogruluklarinin birbirine olduk¢a yakin olmasi, modelin asir1 uyum
(overfitting) sergilemedigini ve genelleme kabiliyetinin giiclii oldugunu gostermektedir.
Bununla birlikte, elde edilen nihai dogruluk degerlerinin diisiik seviyede kalmasi, modelin
veri setinin karmagikligini tam anlamiyla yakalayamadigini ve kismi bir yetersiz 6grenme

(underfitting) durumunun s6z konusu oldugunu ortaya koymaktadir.

Sekil 5.2.b, DFDC veri kiimesi tizerinde ResNeXt50 modelinin 20 epoch boyunca egitim ve
test kayb1 grafigini1 gostermektedir.

Kayip egrileri incelendiginde hem egitim hem de test kayiplarinin ilk epoklardan itibaren
diizenli bir bigimde azalma egilimi gosterdigi goriilmektedir. Egitim kaybi yaklasik 2,2
seviyesinden baglayarak 20 numara epok sonunda 1,63 degerine gerilemistir. Benzer sekilde
test kayb1 da baslangicta yaklagik 2,1 diizeyinde olup benzer bir seyir izlemis ve 20 numara

epokta egitim kaybina oldukga yakin bir deger olan 1,63 seviyesine ulagmistir.

Egitim ve test kayiplar1 arasindaki farkin tiim siire¢ boyunca olduk¢a diisiik seviyede
kalmasi, modelin asir1 uyum (overfitting) sergilemedigini ve genelleme kabiliyetinin giiglii
oldugunu ortaya koymaktadir. ilk 5 epokta kayiplardaki hizli diisiis, modelin temel
oriintiileri kisa siirede Ogrenebildigini; sonraki epoklarda ise azalmanin daha kademeli
seyretmesi, modelin performans agisindan bir plato seviyesine yaklagsmaya bagladigini
gostermektedir. Bununla birlikte, nihai kayip degerlerinin gorece yiiksek kalmasi (~1,63),
modelin veri kiimesindeki (DFDC) karmasikligi tam olarak yakalayamadigini ve kismi bir

yetersiz 0grenme (underfitting) durumu sergiledigini diisindiirmektedir.
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Ikili siniflandirma (binary classification) problemi i¢in yaklasik 1,65 seviyesinde bir kayip
degeri, model tahminlerinin %50—%350 olasiliklara yakin gergeklestigini gostermektedir. 20
epok boyunca modelin kayb1 yalnizca yaklasik 0,5 oraninda azaltabilmis olmasi, ayirt edici
ozellikleri 6grenmede giicliilk yasadigini ortaya koymaktadir. 1,65 seviyesindeki kayip
degeri, genellikle %50 giiven diizeyinde tahminlere karsilik gelmekte olup, bu durum
modelin neredeyse rastgele smiflandirmaya yakin bir performans sergilemesini

aciklamaktadir.

ResNeXt50 modelini DFDC veri kiimesinin iizerinde uyguladigimizda Karisiklik Matrisi

sonuclarindan alinan sonuglar:

Kesinlik =%44,18
Duyarlilk = %42,2
Dogruluk =%44,53
F, Skor =%44,2
100 Accuracy over Epochs . Loss over Epochs
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Sekil 5.3. Hybrit (ResNeXt50/LSTM) modeli (a) Dogruluk, (b) Kayip grafigi

Sekil 5.3.a da egitim dogrulugu, birinci epokta yaklasik %82 seviyesinde baslamis ve
yirminci epoka kadar %97 seviyesine ulagsmistir. Bu istikrarl artis egilimi, modelin egitim
verilerinden etkili bir sekilde 6grenmekte oldugunu ve duraganlagsma gostermedigini ortaya
koymaktadir. Test dogrulugu ise yaklasik %64 seviyesinde baslamig ve besinci epoka kadar
%85 diizeyine yiikselmistir; bu durum, modelin baslangicta iyi bir genelleme kabiliyeti
sergiledigini gostermektedir. Besinci epoktan sonra test dogrulugu yaklasik %85

seviyesinde plato yapmis ve yirminci epoka kadar kiigiik dalgalanmalarla bu seviyede
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kalmistir. Her iki egri dikkate alindiginda, modelin derin sahte ve gercek video karelerini
ayirt etmede faydali Oriintiileri yakaladigi, ozellikle erken donemlerdeki hizli artisla
gozlemlenmektedir. Bununla birlikte, test dogrulugundaki plato, modelin kapasitesi veya
diizenlilestirme yontemlerinin genelleme yetenegini sinirladigimi gostermektedir. DFDC
veri kiimesi; ¢esitliligi, sikistirma artefaktlar1 ve gercek diinya varyasyonlari nedeniyle zorlu
bir yapiya sahiptir ve yaklasik %84—-85 seviyelerinde plato goriilmesi, temel yontemlerde

yaygin bir durumdur.

Sekil 5.3.b de egitim kaybi (Training Loss), birinci epokta yaklasik 0,44 seviyesinde
baslamis ve epoklar boyunca tutarli ve diizenli bir sekilde azalmistir. Bu durum, modelin
egitim verilerini giderek daha 1yi uyumladigimi ve duraganlasma gostermeden
optimizasyonunu siirdiirdiigiinii ortaya koymaktadir. Egitim kaybinin ~0,45 seviyesinden
~0,05 seviyesine kadar saglikli ve diizenli bir diisiis gostermesi, modelin egitim verileri

izerinde basarili bir sekilde optimize oldugunu kanitlamaktadir.

Test kayb1 ise birinci epokta egitim kaybina benzer sekilde yaklasik 0,39 seviyesinde
baslamstir. Tlk olarak 3—5. epoklar arasinda hafif bir diisiis gdstermis, sonrasinda ise 0,28
ile 0,45 araliginda dalgalanmigtir. Test kaybi ile egitim kaybi1 arasindaki ayrisma
(divergence) 5. epoktan sonra baslamaktadir. Bu durum, asir1 uyum (overfitting) belirtisi
olup, model egitim 6rnekleri iizerinde optimizasyonunu siirdiirse de DFDC veri kiimesindeki

goriilmemis veriler i¢in genelleme kabiliyetinin sinirh kaldigini gostermektedir.

Model, giiclii bir kapasite sergileyerek (diisiik egitim kaybi ~0,05) egitim verilerini iyi
O0grenmis olsa da test performansinin istikrarini diizenleyici (regularization) mekanizmalar
acisindan etkili olamamaktadir. Test kaybindaki dalgalanmalar, veri kiimesindeki
cesitliliklere (farkl sikistirma seviyeleri, kimlikler ve manipiilasyon tiirleri) karsi duyarlilig
isaret etmektedir. Bununla birlikte, modelin erken evrelerde hizli bir sekilde faydali
ozellikleri 6grendigi; ancak 7. epoktan sonraki ek egitim siirecinin diizenlilestirmeden

ziyade ezberlemeyi (memorization) gelistirdigi sOylenebilir.

Hybrid (LSTM/ResNeXt50) modelini DFDC veri kiimesinin {izerinde uyguladigimizda

Karisiklik Matrisi (Confusion Matrix) sonuglarindan alinan sonuglar:
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Kesinlik =%91,85
Duyarlilk  =%90,68
Dogruluk  =%85,26
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Sekil 5.4. Hybrid (ResNeXt50/LSTM) Modelinin 30 ekoka kadar (a) Dogruluk, (b) Kayip
grafigi

Sekil 5.4.a da 30 epoch boyunca egitilen model, baslangi¢c asamalarinda hem egitim hem de
test dogrulugunda hizli bir artig gostermistir. Yaklasik 10 numarali epoch’tan itibaren egitim
dogrulugu %100’e yaklasirken test dogrulugu %90 civarinda sabitlenmistir. 20 epoch’luk
egitime kiyasla daha yiiksek dogruluk degerleri elde edilmis olsa da, test egrisinde
gozlemlenen dalgalanmalar ve ani diisiisler, modelin egitim verisine asir1 uyum (overfitting)
egiliminde oldugunu gostermektedir. Egitim ve test performansi arasindaki giderek artan
genelleme farki da bu durumu desteklemektedir; zira model, egitim verisini neredeyse
milkemmel sekilde Ogrenirken, goriilmemis veriler {izerinde istikrarsiz sonuglar
iretmektedir. Buna karsilik, 20 epoch siiren egitimde test performansi daha dengeli ve
istikrarli bir seyir izlemis, ancak ulasilan en yiiksek dogruluk %85 seviyesinde kalmistir.
Dolayistyla, 30 epoch’luk model daha yiiksek performans saglamasina karsin, bunu istikrar
ve genelleme pahasina gergeklestirmekte, 20 epoch’luk model ise daha dengeli ve tutarli

sonuclar sunmaktadir.

20 ve 30 epoch i¢in elde edilen kayip (loss) egrileri, modelin genelleme performansina
ilisgkin dnemli ipuglar1 sunmaktadir. Sekil 5.4.b de 30 epoch boyunca yapilan egitimde,
egitim kayb1 diizenli bir sekilde azalarak ¢ok diisiik bir seviyeye (~0,05) ulagsmis ve modelin
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egitim verisini neredeyse milkemmel bigimde 6grendigini gostermistir. Ancak test kaybi
0,3-0,45 aralifinda dalgalanmalar gdstermis ve egitimin sonunda yaklasik 0,5 seviyesine
kadar yiikselmistir. Egitim ve test kaybi arasindaki bu ayrigsma, modelin egitim verisine agir1
uyum (overfitting) sergiledigini ve goriilmemis verilerdeki basariminin zayifladigini acik¢a
ortaya koymaktadir. Buna karsilik, 20 epoch siiren egitimde egitim kayb1 ~0,1 seviyesine
kadar azalmis, test kaybi ise daha istikrarli bir seyir izlemis ve 0,3-0,4 aralifinda
dalgalanmakla birlikte 30 epoch’ta gozlenen keskin artisi géstermemistir. 20 epoch’luk
model, 30 epoch’luk modele kiyasla daha ytiksek bir egitim kaybi ile sonlansa da, daha dar
bir genelleme farki koruyarak test performansinda daha giivenilir sonuglar sunmustur.
Dolayistyla karsilastirma, 30 epoch egitiminin egitim verisine uyumu artirmasina karsin
istikrar ve genelleme acisindan olumsuzluk yarattigini; 20 epoch’un ise daha dengeli bir

sonug sagladigini gostermektedir.

ResNeXt50 modelinde egitim ve test dogruluk degerleri birbirine olduk¢a yakin seyretmis,
20’uncu epoch sonunda yaklasik %44 seviyesine ulagmistir. Egitim ve test egrileri arasinda
ciddi bir ayrisma olmamasi, modelin genelleme kapasitesinin yiiksek olduguna isaret etse de
diisiik dogruluk degerleri modelin karmasik Oriintiileri yakalayamadigint ve asiri
basit/kapasitesi yetersiz bir yapiya sahip oldugunu gostermektedir. Bu nedenle, pratik

uygulamalar i¢in yeterli basar1 diizeyine ulasamamustir.

LSTM modelinde, kayip egrileri incelendiginde, egitim kaybmin diizenli bicimde
azalmasina karsin test kaybinin artis gostermesi dikkat ¢ekmektedir. Bu sonug, ikinci
modelde gozlenen asir1 uyum egilimini dogrulamakla birlikte, test dogruluk degerleri birinci

modele kiyasla yine daha yiiksek seviyededir.

Hybrid (ResNeXt50/LSTM) modeli ise, egitim silireci boyunca dogruluk degerlerinde
istikrarl bir artis sergilemis, 20 numarali epoch sonunda yaklasik %97 egitim dogruluguna
ulagmistir. Test dogruluk degeri daha simirli kalmis olmakla birlikte, %85 seviyesinde
sabitlenerek birinci modele kiyasla oldukga {istiin bir performans gostermistir. Bu durum,
modelin egitim verisini etkin bir sekilde 6grenebildigini ve derin sahtecilik tespitinde yiliksek
ayirt edici kapasiteye sahip oldugunu kanitlamaktadir. Her ne kadar egitim ve test
dogruluklar1 arasinda yaklasik %12—-13’liikk bir fark bulunsa da, hibrit modelin egitim
verilerini etkin bir bicimde 6grenebildigi goriilmektedir. Bununla birlikte, s6z konusu fark

modelin DFDC veri kiimesindeki goriilmemis ornekler iizerinde genelleme kapasitesinin
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sinirh kaldigini isaret etmektedir. Ancak, literatiirde mevcut olan yontemler gz oniinde
bulunduruldugunda, tezde Onerilen hibrit modelin elde ettigi genel performansin tahmin

edici ve rekabet¢i bir diizeyde oldugu sdylenebilir.

Modellerin Performans Karsilagtirmasi
1

092 99 0091
0.9 0.85 081
0.8 0.7
0.7 0.62
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0.5 044 044 045 044
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Hybrid(ResNeXt50/LSTM) ResNeXt50 LSTM
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Sekil 5.5. LSTM ve ResNeXt50 ve Hybrid modellerin performans karsilastirmasi

Sekil 5.5, li¢ farkli modelin (Hybrid LSTM/ResNeXt50, ResNet ve LSTM) Kesinlik
(Precision), Duyarlilik (Recall), Dogruluk (Accuracy) ve F;skoru metrikleri bakimindan
karsilastirmali performansini gostermektedir. Goriildiigii tizere, Hybrid (LSTM/ResNeXt50)
modeli tiim metriklerde en yliksek degerleri elde etmis ve ozellikle Kesinlik (%91,85),
Duyarlilik (%90,68), Dogruluk (85,26%) ve F; skoru (%91,10) oranlariyla diger modellere
kiyasla {istiin bir performans sergiledigi gézlemlenmistir. Bu sonug, hibrit mimarinin hem
uzamsal hem de zamansal 6zellikleri etkili bicimde yakalayarak derin sahtecilik tespitinde
daha basarili oldugunu ortaya koymaktadir. Hibrit modelin egitim ve test verileri i¢in elde
edilen bazi rastgele dogruluk sonuglar ile egitim ve test verilerine ait kayip sonuglari, ayrica

modelin ¢esitli rastgele calistirmalarina iliskin ¢iktilar EK1, EK2 ve EK3’te sunulmustur.

ResNeXt50 modeli tiim metriklerde yaklasik %44 seviyelerinde kalarak en diisiik
performanst gostermistir. Bu durum, ResNet’in tek basina DFDC veri kiimesindeki
sahtecilik artefaktlarini ayirt etmede yetersiz kaldigimi diistindiirmektedir. LSTM modeli,
ResNeXt50’e kiyasla daha iy1 sonuglar {iretmis ve 6zellikle Duyarlilik (%81,44) degerinde
giiclii bir performans gostermistir. Ancak, dogruluk (%57,27) ve F; skoru (%69,95)
bakimindan Hybrid modele kiyasla geride kalmistir. Genel olarak degerlendirildiginde,
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Hybrid (ResNeXt50/ LSTM) diger iki modele kiyasla hem dogruluk hem de F; skor

bakimindan DFDC veri kiimesi iizerinde en gliglii performanst sunmaktadir.

Cizelge 5.1. Farkli modellerin performans degerleri

Model Adi FI-Score Kesinlik Duyarlilik
Optical Flow+RNN %29,14 %24,96 -
OF+RNN-+CNN %66,51 %67,11 -
Optical Flow+CNN %68,99 %69,36 -
Resnet %71,00 269,80

ResNet-50 %75,10 %74,10

Mobile Net V2 %79,20 %79,80 -
Efficient Net-B5 %86,82 %70<x<%80 -
VGG %86,90 %384,60

VGG16 %87.00 %86,30 %90
Efficient Net-Vision Transformer %388 %70<x<%80 -
Xception %388,60 %387,70
LSTM/ResNeXt-50 %91,10 %92 90%

Cizelge 5.1. de, derin sahte tespitine yonelik c¢esitli derin 6grenme modellerinin
performanslar1 F;skor ve Precision metrikleri agisindan sunulmaktadir. Elde edilen
sonuclara gore, ResNeXt50/ LSTM hibrit modeli %91,10 F; skoru ve %92 kesinlik degeri
ile tiim diger modellerden daha yiiksek performans gostermistir. EfficientNet-BS5, Xception
ve VGG16 gibi giiclii modeller de yiiksek basari1 oranlart sergilemis olsa da, 6nerilen hibrit
modelin ulastig1 degerler, mekansal ve zamansal 6zellik ¢ikariminin birlestirilmesinin
performansa 6nemli katkilar sagladigini ortaya koymaktadir. Bu bulgu, onerilen hibrit
yaklagimin derin sahte tespitinde daha giivenilir ve dengeli sonuglar sundugunu

gostermektedir.

Erken donem DFDC temel modelleri (baselines) ve bunlar izleyen pek cok calisma, esik
bagimsiz AUC degerlerini rapor etmis; FF++’tan DFDC’nin daha zorlu, “gercek yasam”
dagilimina gecildiginde ise esiklendirilmis F; Skoru ve dogruluk degerlerinin gérece sinirli
kaldigim gostermistir. Ozgiin DFDC makalesi ve devamindaki analizler, DFDC iizerinde
saglam bir genellemenin gii¢ oldugunu vurgular; FF++’ta gii¢lii sonuglar veren bir¢ok model

DFDC’de belirgin bi¢imde performans kaybi yasamaktadir [71].
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Son yillarda DFDC (veya Kaggle-DFDC) {izerinde egitilen tek akigl (single-stream)
CNN/VIiT boru hatlarinda F; Skoru ¢ogunlukla %80’lerin ortasinda; kesinlik ve duyarlilik
ise genellikle orta-yiiksek %80’ler diizeyinde raporlanmaktadir. Ornegin Hasan (2025),
Kaggle-DFDC iizerinde EfficientNet-B5’1 ince ayarlayarak %86,82 F;skoru elde ettigini
bildirmektedir. Caligmada kesinlik ve duyarlilik degerlerinin her ikisi de %90 degeri
altindadir [72]. Buna karsilik, tezde 6nerilen hibrit modelimizin F; Skoru %91,10 ve kesinlik
degeri %91,85 olup s6z konusu esigi asmakta; dagitima alinmaya elverisli bir isletim
noktasinda yalanci-pozitif ve yalanci-negatifler arasinda daha iyi bir dengeye sahip olduguna

isaret etmektedir.

DFDC’yi igeren daha genis karsilastirmali degerlendirmeler, klasik CNN tabanli modellerin
(Xception/ResNet/VGG) saygin dogruluk diizeylerine ulagsa da DFDC ve FF++ iizerinde
ortak metriklerle ayarlandiklarinda modelimizin F; Skoru/kesinlik degerlerine kiyasla tipik
olarak daha diisiik kaldigin1 géstermektedir; bu durum, FF++’a kiyasla DFDC’de siiregelen
genelleme bosluklarim1 da goriinlir kilmaktadir. Tezde oOnerilen modelin kesinlik ve
duyarlilik degerleri (%91,85 ve %90,68), benzer tek akish gorsel kurulumlarda bu standart

omurgalarin DFDC {izerinde ¢cogunlukla eristigi seviyelerin [73] iizerindedir.

Y ontemsel calismalar ve meta-karsilagtirmalar su saptamalari gliglendirmektedir: (i) DFDC,
FF++ gibi 0Ozenle derlenmis veri kiimelerinden daha zorludur; (ii) bir¢ok c¢alisma
F; Skoru/kesinlik/duyarlilik yerine AUC bildirmektedir; (iii) bire bir, yeniden iiretilebilir
karsilagtirmalar seyrektir. F; Skoru raporlandiginda da, topluluk/ensemble veya isitsel-gorsel
flizyon kullanilmadan tek akisli gorsel boru hatlarinda DFDC iizerinde >%90 F;Skoru
degerlerinin nispeten ender goriildiigii anlasilmaktadir. Bu baglam, tezde dnerilen modelin
F;Skoru ve kesinlilik degerlerinin (%91,10 ve %91,85) DFDC’de tipik olarak bildirilen

araliklarin tizerinde oldugu yoniindeki iddiay1 gliclendirmektedir [74].

Veri kiimeleri aras1 saglamlia (cross-dataset robustness) odaklanan son calismalarin bir
boliimii, DFDC test alan1 olarak kullanildiginda, ileri mimariler i¢in dahi DFDC AUC
degerlerinin %70’lerin ortasi ile %80’lerin bas1 araliginda kaldigini bildirmektedir [75]. Bu
bulgu, DFDC’nin zorlugunu bir kez daha ortaya koymakta ve tezde Onerilen modelin
modelin %90’1n lizerindeki F; Skoru/kesinlik degerleriyle, sabit bir isletim noktasinda giiclii

tek akigh algilayicilar arasinda yer aldigini gdstermektedir.
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DFDC temelli, tek akigh gorsel algilayicilarda F;Skoru/kesinlik/duyarlilik raporlayan
caligmalarla karsilagtirildiginda, modelimizin %91,10 F; Skoru ve %91,85 kesinlik, degerleri
literatiirde sikca goriilen (¢cogu zaman %80’lerin ortalarinda kalan) sonuglardan yiiksektir.
Onerilen modelin %90,68 olan duyarliligi da giiclii ve dengelidir. Yanlis pozitiflerin

maliyetli oldugu baglamlarda F; Skoru ve kesinlik tercih edilen metriklerdir.
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6. SONUC

Bu ¢alismada, DFDC veri kiimesi {izerinde derin sahte tespiti amaciyla ResNeXt50, LSTM
ve hibrit ResNeXt50/LSTM mimarileri kapsamli bir bicimde karsilastirilmistir. Bulgular,
yalnizca mekansal 6zelliklere odaklanan ResNeXt50 mimarisinin, DFDC veri kiimesine
ozgii karmasik artefaktlar1 yakalamada sinirhi kaldigmi ortaya koymustur. Ote yandan,
zamansal bagimliliklar1 modelleme kapasitesine sahip olan LSTM mimarisi daha basarili
sonuglar elde etmis, ancak dogruluk ve kesinlik gibi metriklerde denge saglamada yetersiz

kalmstir.

Bu baglamda gelistirilen hibrit ResNeXt50/LSTM modeli, mekansal ve zamansal 6zellik
cikarimlarint bir araya getirerek tiim performans metriklerinde en yiiksek degerlere
ulagmistir. Model, %91,10 F;skoru ve %92 kesinlik degeri ile hem ResNeXt50 hem de
LSTM tabanli yaklagimlart geride birakmis, ayni zamanda literatiirde sik¢a kullanilan
EfficientNet, Xception ve VGG16 gibi gliclii mimarilerden de daha iyi sonuglar iiretmistir.
Bu durum, derin sahte tespitinde tek boyutlu yaklagimlar sinirliliklarini asmak igin hibrit

mimarilerin 6nemli avantajlar sundugunu gostermektedir.

Elde edilen bulgular, hibrit mimarilerin yalnizca daha yiiksek performans saglamadigini,
ayni zamanda sahte igeriklerin giderek daha gergekei hale geldigi giiniimiizde daha gilivenilir
bir ¢oziim olusturdugunu ortaya koymaktadir. Gelecekte yapilacak arastirmalarda, bu
yaklagimin daha verimli hale getirilmesi, farkli veri kiimeleri iizerinde genelleme
kabiliyetinin test edilmesi ve ¢ok modlu (multimodal) entegrasyon yontemleriyle
desteklenmesi, sahtecilik yontemlerinin evrimlesen yapisina karsi daha dayanikli tespit

sistemlerinin gelistirilmesine katki saglayacaktir.
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EK-1. DFDC dogruluk veri kiimeleri

Random béliimlerden (00,10,19,37,49) dogruluk sonuglari.
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Sekil Ek-1.1. (a,b,c,d,e) DFDC {izerinde Accuracy sonuglari
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EK-2. DFDC kayip veri kiimeleri

Random boéliimlerden (09,21,22,26,47) kayip sonuglari.
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EK-3. DFDC egitim veri kiimeleri

Random béliimlerden (00,10,23,38,47) egitim sonuglari.

Epoch [11/20], Train Loss: 0.1135, Acc: 96.78%
Test Loss: 0.2319, Acc: 92.88%

Predictions: REAL=264, FAKE=3

REAL accuracy: 98.80%

FAKE accuracy: 0.00%
Epoch [12/20], Train Loss: 0.0750, Acc: 97.71%
Test Loss: 0.3041, Acc: 93.26%

Predictions: REAL=265, FAKE=2

REAL accurac 99.20%

FAKE accuracy: 0.00%
Epoch [13/20], Train Loss: 0.0692, Acc: 98.08%
Test Loss: 0.2739, Acc: 93.63%

Predictions: REAL=264, FAKE=3

REAL accurac: 99.20%

FAKE accuracy: 6.25%
Epoch [14/20], Train Loss: 0.0552, Acc: 98.62%
Test Loss: 0.5362, Acc: 85.02%

Predictions: REAL=237, FAKE=30

REAL accuracy: 89.24%

FAKE accuracy: 18.75%
Epoch [15/20], Train Loss: 0.0438, Acc: 98.44%
Test Loss: 0.3149, Acc: 93.63%

Predictions: REAL=260, FAKE=7

REAL accurac; 98.41%

FAKE accuracy: 18.75%
Epoch [16/20], Train Loss: 0.0784, Acc: 97.43%
Test Loss: 0.3909, Acc: 94.01%

Predictions: REAL=265, FAKE=2

REAL accuracy: 99.60%

FAKE accuracy: 6.25%
Epoch [17/20], Train Loss: 0.0469, Acc: 98.71%
Test Loss: 0.3813, Acc: 93.63%

Predictions: REAL=266, FAKE=1

REAL accurac 99.60%

FAKE accuracy: 0.00%
Epoch [18/20], Train Loss: 0.0463, Acc: 98.90%
Test Loss: 0.4173, Acc: 89.51%

Predictions: REAL=247, FAKE=20

REAL accurac: 93.63%

FAKE accuracy: 25.00%
Epoch [19/20], Train Loss: 0.0550, Acc: 98.45%
Test Loss: 0.4214, Acc: 93.63%

Predictions: REAL=260, FAKE=7

REAL accuracy: 98.41%

FAKE accuracy: 18.75%
Epoch [20/20], Train Loss: 0.0256, Acc: 99.08%
Test Loss: 0.4580, Acc: 93.63%

Predictions: REAL=266, FAKE=1

REAL accuracy: 99.60%

FAKE acenracye 0 00%
Epoch [11/20], Train Loss: 0.1691, Acc: 93.70%
Test Loss: 0.4355, Acc: 84.65%

Predictions: REAL=440, FAKE=42

REAL accuracy: 95.75%

FAKE accuracy: 30.49%
Epoch [12/20], Train Loss: 0.1636, Acc: 93.29%
Test Loss: 0.6513, Acc: 84.85%

Predictions: REAL=469, FAKE=13

REAL accuracy: 99.50%

FAKE accuracy: 13.41%
Epoch [13/20], Train Loss: 0.1294, Acc: 95.13%
Test Loss: 0.6015, Acc: 85.89%

Predictions: REAL=450, FAKE=32

REAL accuracy: 97.75%

FAKE accuracy: 28.05%
Epoch [14/20], Train Loss: 0.1232, Acc: 95.18%
Test Loss: 0.5194, Acc: 85.68%

Predictions: REAL=435, FAKE=47

REAL accuracy: 95.75%

FAKE accuracy: 36.59%
Epoch [15/20], Train Loss: 0.0891, Acc: 96.77%
Test Loss: 0.6996, Acc: 85.48%

Predictions: REAL=454, FAKE=28

REAL accuracy: 98.00%

FAKE accuracy: 24.39%
Epoch [16/20], Train Loss: 0.0783, Acc: 97.08%
Test Loss: 0.6352, Acc: 76.14%

Predictions: REAL=365, FAKE=117

REAL accuracy: 81.25%

FAKE accuracy: 51.22%
Epoch [17/20], Train Loss: 0.0757, Acc: 97.54%
Test Loss: 0.8183, Acc: 83.61%

Predictions: REAL=445, FAKE=37

REAL accuracy: 95.75%

FAKE accuracy: 24.39%
Epoch [18/20], Train Loss: 0.0967, Acc: 96.72%
Test Loss: 0.5062, Acc: 81.33%

Predictions: REAL=394, FAKE=88

REAL accuracy: 88.00%

FAKE accuracy: 48.78%
Epoch [19/20], Train Loss: 0.0701, Acc: 97.49%
Test Loss: 0.6083, Acc: 85.48%

Predictions: REAL=436, FAKE=46

REAL accuracy: 95.75%

FAKE accuracy: 35.37%
Epoch [20/20], Train Loss: 0.0597, Acc: 97.75%

Test Loss: 0.8221, Acc: 80.50%
Predictions: REAL=398, FAKE=84

DFAT. a~miracus 28 A0

Predictions: REAL=611,
REAL accuracy: 98.74%
FAKE accuracy: 24.71%

FAKE=28

Epoch [12/20], Train Loss: 0.2210, Acc: 91.23%
Test Loss: 0.4023, Acc: 88.42%

Predictions: REAL=622, FAKE=17

REAL accuracy: 99.46%

FAKE accuracy: 16.47%
Epoch [13/20], Train Loss: 0.1793, Acc: 92.54%
Test Loss: 0.3712, Acc: 87.48%

Predictions: REAL=622, FAKE=17

REAL accuracy: 98.92%

FAKE accuracy: 12.94%
Epoch [14/20], Train Loss: 0.1567, Acc: 93.09%
Test Loss: 0.3709, Acc: 86.23%

Predictions: REAL=600, FAKE=39

REAL accuracy: 96.21%

FAKE accuracy: 21.18%
Epoch [15/20], Train Loss: 0.1651, Acc: 93.15%
Test Loss: 0.3919, Acc: 88.73%

Predictions: REAL=608, FAKE=31

REAL accuracy: 98.38%

FAKE accuracy: 25.88%
Epoch [16/20], Train Loss: 0.1226, Acc: 94.68%
Test Loss: 0.4366, Acc: 81.38%

Predictions: REAL=515, FAKE=124

REAL accuracy: 85.74%

FAKE accuracy: 52.94%
Epoch [17/20], Train Loss: 0.1148, Acc: 94.86%
Test Loss: 0.5611, Acc: 87.95%

Predictions: REAL=615, FAKE=24

REAL accuracy: 98.56%

FAKE accuracy: 18.82%
Epoch [18/20], Train Loss: 0.1052, Acc: 95.41%
Test Loss: 0.5213, Acc: 85.13%

Predictions: REAL=583, FAKE=56

REAL accuracy: 94.04%

FAKE accuracy: 27.06%
Epoch [19/20], Train Loss: 0.1043, Acc: 95.45%
Test Loss: 0.5885, Acc: 86.85%

Predictions: REAL=604, FAKE=35

REAL accuracy: 96.93%

FAKE accuracy: 21.18%
Epoch [20/20], Train Loss: 0.0828, Acc: 96.56%
Test Loss: 0.5964, Acc: 87.48%

Predictions: REAL=610, FAKE=29

REAL accuracy: 97.83%

FAKE accuracy: 20.00%
Epoch [11/20], Train Loss: 0.1039, Acc: 95.b6%
Test Loss: 0.3107, Acc: 87.30%

Predictions: REAL=386, FAKE=110

REAL accuracy: 88.54%

FAKE accuracy: 80.52%
Epoch [12/20], Train Loss: 0.0827, Acc: 96.82%
Test Loss: 0.2599, Acc: 91.53%

Predictions: REAL=429, FAKE=67

REAL accuracy: 96.18%

FAKE accuracy: 66.23%
Epoch [13/20], Train Loss: 0.0561, Acc: 97.78%
Test Loss: 0.3260, Acc: 90.93%

Predictions: REAL=432, FAKE=64

REAL accuracy: 96.18%

FAKE accuracy: 62.34%
Epoch [14/20], Train Loss: 0.0555, Acc: 97.63%
Test Loss: 0.2908, Acc: 88.71%

Predictions: REAL=409, FAKE=87

REAL accuracy: 92.12%

FAKE accuracy: 70.13%
Epoch [15/20], Train Loss: 0.0828, Acc: 97.10%
Test Loss: 0.2569, Acc: 90.32%

Predictions: REAL=435, FAKE=61

REAL accuracy: 96.18%

FAKE accuracy: 58.44%
Epoch [16/20], Train Loss: 0.0785, Acc: 97.48%
Test Loss: 0.4187, Acc: 88.71%

Predictions: REAL=445, FAKE=51

REAL accuracy: 96.42%

FAKE accuracy: 46.75%
Epoch [17/20], Train Loss: 0.1095, Acc: 96.32%
Test Loss: 0.2927, Acc: 89.92%

Predictions: REAL=421, FAKE=75

REAL accuracy: 94.27%

FAKE accuracy: 66.23%
Epoch [18/20], Train Loss: 0.0580, Acc: 97.93%
Test Loss: 0.5275, Acc: 85.28%

Predictions: REAL=382, FAKE=114

REAL accuracy: 86.87%

FAKE accuracy: 76.62%
Epoch [19/20], Train Loss: 0.0569, Acc: 98.03%
Test Loss: 0.2991, Acc: 91.33%

Predictions: REAL=432, FAKE=64

REAL accuracy: 96.42%

FAKE accuracy: 63.64%
Epoch [20/20], Train Loss: 0.0487, Acc: 98.13%
Test Loss: 0.3576, Acc: 90.93%

Prediction: REAL=418, FAKE=78

pEAT ar cie

Sekil Ek-3.1 (a,b,c,d,e) DFDC {izerinde run sonuglar1

Spoch [11/20], Train Loss: 0.1632,

Test Loss: 0.5496, Acc: 86.00%
Predictions: REAL=451, FAKE=42
REAL accuracy: 97.04%
FAKE accuracy: 34.48%

Spoch [12/20], Train Loss: 0.1218,

Test Loss: 0.5763, Acc: 85.40%
Predictions: REAL=438, FAKE=55
REAL accuracy: 95.07%

FAKE accuracy: 40.23%

Epoch [13/20], Train Loss: 0.1421,

Test Loss: 0.4586, Acc: 85.19%
Predictions: REAL=431, FAKE=62
REAL accuracy: 94.09%

FAKE accuracy: 43.68%

Spoch [14/20], Train Loss: 0.1019,

Test Loss: 0.5891, Acc: 84.79%
Predictions: REAL=415, FAKE=78
REAL accuracy: 91.87%

FAKE accuracy: 51.72%

Epoch [15/20], Train Loss: 0.0829,

Test Loss: 0.7176, Acc: 82.76%
Predictions: REAL=391, FAKE=102
REAL accuracy: 87.68%

FAKE accuracy: 59.77%

Spoch [16/20], Train Loss: 0.1051,

Test Loss: 0.9500, Acc: 79.31%
Predictions: REAL=378, FAKE=115
REAL accuracy: 83.99%

FAKE accuracy: 57.47%

gpoch [17/20], Train Loss: 0.1235,

Test Loss: 0.5881, Acc: 81.14%
Predictions: REAL=383, FAKE=110
REAL accuracy: 85.71%

FAKE accuracy: 59.77%

gpoch [18/20], Train Loss: 0.1031,

Test Loss: 0.5634, Acc: 86.00%
Predictions: REAL=435, FAKE=58
REAL accuracy: 95.07%

FAKE accuracy: 43.68%

Spoch [19/20], Train Loss: 0.0611,

Test Loss: 0.6501, Acc: 84.99%
Predictions: REAL=428, FAKE=65
REAL accuracy: 93.60%

FAKE accuracy: 44.83%

Spoch [20/20], Train Loss: 0.0695,

Test Loss: 0.6661, Acc: 86.00%
Predictions: REAL=421, FAKE=72
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93.71%

94.97%

94.68%

95.93%

96.23%

96.19%

95.61%

95.94%

97.89%

97.68%
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