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OZET

Teknoloji ve internetin hizla ilerlemesiyle birlikte siber suglar giderek artmaktadir. Captcha
bu suglar1 engellemek amaciyla olusturulan bir giivenlik katmani olarak kullanilmaktadir.
Captcha, sisteme giris yapildiginda girisin kullanic1 tarafindan yapilip yapilmadiginin ayirt
edilebilmesi i¢in tasarlanmig bir giivenlik mekanizmasidir. Captcha, verilere erisimin gergek
kigilerle saglamak ve web giivenligini artirmak amaciyla kullanilmaktadir. Captcha ile ilgili
pek cok calisma yapilmistir. Bunlar daha ¢ok Captcha hakkinda genel inceleme, yeni bir
model olusturma ve mevcut modellere siber saldir1 yaparak sisteme izinsiz giris yapmakla
ilgilidir. Bu ¢aligma literatiir taramasinda elde edilen ¢aligmalardan farkli olarak, en uygun
ve glivenilir Captcha amaglamasi bakimindan 6zgiindiir. Bu g¢alismanin amaci, web
giivenligine yonelik analiz ve inceleme sonuglarina dayanarak, en giivenilir Captcha modeli
ve katmanimin hangisi olmasi gerektigi ve site amacina gore en ¢ok tercih edilen Captcha
hangisi oldugunu belirlemektir. Yapilan calismada; Tiirkiye’de arama motorlarinda en {ist
satirda ¢ikan, Alexa istatistigi ve uzman goriisii aliarak web siteleri gruplandirilmistir.
Gruplandirilmis veri kiimeleri belli bir frekans yiizdesi ile taranmustir. Inceleme ve tarama
sonucunda web sitelerden elde edilen bulgularin yorumlanmasi ve c¢oziimlenmesi
yapilmistir. Bulgularin analizi sonucunda; kural tabanh etkili bir captcha se¢im algoritmasi
hazirlanmigtir. Bu algoritma ile web giivenligi; sitelerin kullanim amaci, zamandan tasarruf
etme, zorluk seviyesi ve kirilma oranlarina gore secimler sunarak site giivenligi saglayan site
kurucularina etkili segenekler sunan bir web sitesi gelistirilmistir.
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ABSTRACT

Cybercrime is increasing with the rapid advance of technology and internet. Captcha is used
as a security layer created to prevent these crimes. Captcha is a security mechanism designed
to distinguish whether the entry is made by the user when logging into the system. Captcha
is used to provide access to data with real people and to increase web security. Many studies
have been made on captcha. These studies are more about Captcha's general review, creating
a new model and cyber attack on existing models, and unauthorized access to the system.
This study differs from the studies obtained in the literature review in terms of the most
appropriate and reliable Captcha aim. The aim of this study is to determine which of the
most reliable Captcha models and layers should be based on the results of the analysis and
examination of web security and which is the most preferred Captcha according to the
purpose of the site. In the study; In the top row of the search engines in Turkey, Alexa
statistics and expert opinion on the website are grouped. The grouped datasets were scanned
with a certain percentage of frequency. Interpretation and analysis of the findings obtained
from the web sites as a result of the review and screening were conducted. As a result of the
analysis of the findings; An effective captcha selection algorithm based on rule base logic is
prepared. Web security with this algorithm; The site provides effective options for site
builders who provide site security by making choices based on their intended use, time
savings, difficulty levels and break rates.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

% Yiizde

f Frekans

Kisaltmalar Aciklamalar

OCR Optik karakter okuyucu

CAPTCHA Insan ve bilgisayar ayrimi amagcli tam otomatik genel
turing testi

RGB Red green blue

Al Artificial intelligence

3D 3 dimension

HTML5 Hyper text markup languae

IP Internet protocol

WWwWWwW World wide web

BOT Robot

URL Uniform resource locator

CaRP Captcha

NOR Not or

NAND Not and

ALEXA Web 6l¢iimlendirme

DB Data base

B2B Business to business

B2C Business to customer

c2C Customer to customer

GSM Global System for Mobile Communications

TBMM Tiirkiye Biiyiik Millet Meclisi

YOK Yiiksek Ogretim Kurumu

TUBITAK Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu

ISKUR Tiirkiye Is Kurumu

TRT Tiirkiye Radyo Televizyon Kurumu Yasasi

EGM Emniyet Genel Miidiirliigii

MEB Milli Egitim Bakanlig1

BTK Bilgi Teknolojileri ve Iletisim Kurumu

MSN Microsoft Network

GMAIL Google Mail



1. GIRIS

Bu boliimde arastirmanin problemi acgiklanarak amaci, Onemi, varsayimlari ve
sinirliliklarima yer verilmis; arastirmada gecen bazi kavramlarin tanimlart {izerinde

durulmustur.

Problem Durumu/Konunun Tanimi

Gilinimiiz internet yasaminda giinden giine bas dondiiriicii sekilde gelisen teknolojik
gelismeler neticesinde internet giivenligi bircok problemle karsi karsiyadir. Bunlardan birisi
de web sitelerinde insan ya da bot (kdtiiciil siber yazilim) ayrimi yapmaktir. Bot saldirilart
(kotiiciil siber saldirilar) ile internet diinyasi siber saldirilar ile karsi karsiyadir ve bu durum
maddi, manevi, 6zel haklarin gizliligi, emek ve zaman kaybi gibi pek ¢ok istenmedik
sonuglar ortaya ¢ikarmaktadir. Bu tiir sonuglarin ortaya ¢ikmamasi i¢in 6zellikle web site

kurucularin site glivenligini dis saldirilara kars1 korumasi gerekmektedir.

Internet teknolojilerinin gelismesi ve kullaniminin yayginlasmastyla, bu sistemlerin
giivenligi konusu da onemli bir unsur haline gelmistir. Glivenlik amachi olusumlar
gelistirildigi gibi bunlara karsit sistem agiklarinin {izerine giden kétiiciil yazilimlar da ortaya
cikmistir. Bu bot saldirilarinin (kotiiciil siber saldirilar) 6niine gecebilmek i¢cin dogrulama

sistemlerine ihtiya¢c duyulmustur.

Arastirmanin Amaci

Arastirmanin genel amaci, Tiirkiye’de kullanilan web sitelerinde, siber saldirilara karsi
korunma saglayan Captcha kullanim oranlarini, bu Captcha gesitlerini ve Captcha kirilma
oranlarin1 inceleyerek sitelerin saldirilara karst korunmada eksik kalan yonlerini
belirlemektir. Bu kapsamda; saldirilara kars1 korunmada web siteleri kullanim amaglarina
yonelik gelistirilen kural tabani (rule base logic) algoritmasina dayali en uygun Captcha

kullanimini belirlemektir.

Bu genel amaca ulasabilmek i¢in alt amaglar belirlenmistir;

1. Giivenlik kodlar1 (Captchalar) kirilma oranlarima gore farklilik géstermekte midir?
2. Web siteleri kullanim amaglarina goére Captcha kullanimi farklilik gostermekte
midir?

3. Incelenen Web sitelerinde Captcha genel kullanimi farklilik gostermekte midir?



4. Web sitelerinde Captcha kullanim cesitliligine gore farklilik gostermekte midir?

5. Web sitelerin kullanim amaglarma gore Captcha katmani farklilik gostermekte
midir?

6. Web sitelerin kullanim amacina gore Captcha kullanim istatistigi farklilik
gostermekte midir?

7. Web siteleri kullanim amaglarina yonelik gelistirilen kural tabani (rule base logic)

algoritmasi nasil olmalidir?

Arastirmanin (")nemi

Aragtirmanin 6nemi, site gelistiricilerine disardan ya da i¢erden web sitelerine yapilacak
herhangi bir siber saldiriya karsi gilivenligin saglanmasi igin uygun bir Captcha
onermektedir. Boylece site gelistiricilerinde Captcha kullanilmasinin  ehemmiyeti

konusunda farkindalik saglamaktir.

Tiirkiye’de kullanimda olan web sitelerini kullanim amaglarina goére gruplandirilarak,
Captcha kullanim oranlari belirmek ve bu gergevede giivenirlik seviyelerini ortaya
dokmektir. Bu kapsamda; daha giivenilir bir Captcha modeli tercih edilebilmesi,
aragtirmanin sayisal sonuglarina gore tasarlanan kural tabanli algoritmasi gelistirmektir.
Boylece Captcha model gelistiricilerine kullanici dostu ve giivenilir bir algoritma

Onerilmektedir.
Sinirhiliklar
Arastirma;

1. Tirkiye internet sinirlar1 igerinde erisilebilen web siteleri ile,

2. Arama motorlarinda iist dizinde ¢ikan ve Alexa ile en iist siralardaki siteler ile,

3. Sitelerin kullanim amaglarma goére on alt1 grupla (Arama Motorlar1, Sosyal Medya
Siteleri, Haber Siteleri, E-Ticaret Siteleri, flan Siteleri, Finansal Kurum Siteleri,
Kisisel Siteler ve Bloglar, Egitim Siteleri, Firma Siteleri, Saglik Siteleri, Kamu
Kurum Siteleri, Anket Siteleri, Eglence Siteleri, Sanatsal Siteler, Portal Siteleri, E-
Posta Servis Saglayici Siteler),

4. Captcha’da kullanilan {i¢ katmanla (Metin Tabanli, Resim Tabanli, Ses Tabanli),



5. Captcha en ¢ok tercih edilen sekiz g¢esidiyle (Basit Captcha, Giincel Captcha,
Matematik Captcha, Karmasik Captcha, Nesneli Captcha, Resim Captcha, Slider
Captcha, reCaptcha),

6. 236 tanesi Captcha igeren ve 104 tanesi Captcha igermeyen toplam 340 web sitesi

ile,
Sinirhidir.
Tanimlar

Turing Test: Turing Testinin amac1 bir bilgisayarin digiindiigiinii sdyleyebilmenin miimkiin
olup olamayacagidir. Turing testine gore sorgulayicinin soru sormasi suretiyle, yoneltilen
sorulara cevap verenlerden hangisinin bilgisayar hangisinin insan oldugunu saptamaya
caligmasidir. Sorgulayicinin  sorulart  sadece bir klavye araciligiyla yazilarak
gonderilmektedir. Tekrarlanan testler sonucunda sorgulayici, cevap vericinin insan olup

olmadigini saptayamadigi takdirde bilgisayar Turing Testini ge¢mis sayilmaktadir (James,
2001).

Captcha: Giivenlik kodu (Captcha-Completely Automated Public Turing test
totellComputers and Humans Apart) otomatik kayit, spam veya kotii amaghi bot
programlarini 6nlemek i¢in kullanilir (VonAhn, Blum, Hopper ve Langford, 2003; VonAhn,
Blum, Hopper ve Langford, 2004). insanlar icin kolay ama bilgisayarlar i¢in ¢dziimlenmesi
zor olan otomatik bir test liretir ve degerlendirir. Bir Captcha’nin insan tarafindan ¢6ziilmesi
oran1 %90 veya iissii iken bilgisayar programlari i¢in yalnizca %]1’den daha diisiik bir orana

ulagirsa Captcha giivenli olarak kabul edilmektedir (Bursztein, Martin ve Mitchell, 2011).

Kural Tabani: Standart kiime kuraminda herhangi bir nesne bir kiimeye ya aittir ya da
degildir. Bunun ortas1 yoktur. Ayrica bu iki kiimeden higbirine ait olmamasi s6z konusu
degildir. Bu ilke bir nesnenin ayni anda hem bir sey olmasi hem de o sey olmamasi
celigkisini olanaksiz kilmaktadir. Kural tabanlida, elemanlar bir kiimeye ancak kismen

aittir. Ayrica, ayni anda birden ¢ok kiimeye de ait olabilirler (Alict ve Karatepe, 2002).






2. CAPTCHA VE CAPTCHA CESITLERI

Siber diinyada, teknoloji ve internetin hizla ilerlemesi beraberinde gelismekte olan siber
suclar1 da getirmektedir. Captcha Cesitliligi bu suglar1 engellemek amaciyla olusturulan bir

giivenlik katmani olarak bilinir.

Turing Test

Ilk olarak 1950 yilinda Alan Turing Computing Machinery and Intelligence isimli
makalesinde deginmistir. Turing Testinin amaci bir bilgisayarin  disiindiigiinii
sOyleyebilmenin miimkiin olup olamayacagidir. Turing testine gore sorgulayicinin soru
sormasi suretiyle, yoneltilen sorulara cevap verenlerden hangisinin bilgisayar hangisinin
insan oldugunu saptamaya c¢aligmasidir. Sorgulayicinin sorulari sadece bir klavye
aracilifiyla yazilarak gonderilmektedir. Tekrarlanan testler sonucunda sorgulayici, cevap
vericinin insan olup olmadigini saptayamadig: takdirde bilgisayar Turing Testini ge¢mis
sayllmaktadir (James, 2001). Sekil 2.1’de Turing test mantigi gosterilmistir (McDermott,
2014; Cakir ve Uluhatun,2018).

C
Makinasi

B kisisi

A kisisi
Sekil 2.1. Turing test (Cakir ve Uluhatun, 2018)

Giivenlik kodu (Captcha-Completely Automated Public Turing test totellComputers and
Humans Apart) otomatik kayit, spame-mail (istenmeyen posta) veya kotii amagh bot

programlarini 6nlemek i¢in kullanilir (VonAhn, Blum, Hopper ve Langford, 2003; VonAhn,



Blum, Hopper ve Langford, 2004). Insanlar i¢in kolay ama bilgisayarlar i¢in ¢6ziimlenmesi
zor olan otomatik bir test tiretir ve degerlendirir. Bir Captcha’nin insan tarafindan ¢oziilmesi
orani %90 veya lssii iken bilgisayar programlar1 i¢in yalnizca %1’°den daha diisiik bir orana
ulagirsa Captchagiivenli olarak kabul edilmektedir (Bursztein, Martin ve Mitchell, 2011;
Cakir ve Uluhatun,2018).

Captcha, web ortaminda formlara giris yaparken, mesaj atarken, sifre geri alirken ya da bir
siteye liye olurken, kisaca giinliik internet kullanimi sirasinda bir¢ok yerde karsilasilan
kargacik burgacik, farkli tekniklerle okunmasi zorlastirilan ve insan ile botlar1 (kotiiciil siber
yazilimlar1) ayirt etmek icin gelistirilen bir projedir. Projenin asil amact web ortaminda

insanlar ile bilgisayar arasindaki davranislarin fark edilmesidir (Captcha,2017).

Bu dogrulama uygulamasi olmaksizin saldirgan(spammer) kisilerin hedef segctikleri
sistemlere zarar vermeleri, sifre kurtarma formlarinda kaba kuvvet(brute force) saldirisi
kullanarak sifre kirmak, botlarin mesaj formlarinda reklam ya da zararli linklerin
paylagimlart ¢ok ¢ok daha kolaydi. Bu durumlarin 6niine gegilebilmesi i¢in okunmasi zor,
egri, yamuk, farkli renklerde ya da farkli yontemlerle deforme edilmis halde, kisaca resim
isleme araglar ile botlarin tanimlayamayacagi ve sadece insanlarin ayirt edebilecegi ve
gegebilecegi diisliniilen bu dogrulama uygulamalar1 kullanilmaya baslanmistir (Cakir ve

Uluhatun, 2018).

Captcha giivenligi ve tasarimi ile ilgili bircok ¢aligma grubu tarafindan incelenmistir (Luis,
Maurer, McMillen, Abraham ve Blum, 2008; Ahn, Blum, Hopper ve Langford, 2003; Gao,
Tang, Liu,2017; (Eken, Sayar,2 015); Demirel, Kilig,2011). Mevcut Giivenlik kodlar
(Captcha) metin tabanli, goriintii tabanli ve ses tabanli olarak ti¢ kategoriye ayrilabilir. Metin
tabanli Captcha genellikle Ingilizce harfler ve Arapca rakamlara dayanir ve bir makinenin
taninmasini 6nlemek i¢in karmasik ¢arpiklik (sophisticated distortion), rotasyon (rotation)

veya giirtiltii paraziti (noiseinterference) kullanir (Cakir ve Uluhatun, 2018).

Karmagik ¢carpiklik: Metin tabanli Captcha’da tanimlanmasi istenen karakterlerin

kompleks bir yapida ice ge¢mis olmast durumudur.

Rotasyon: Metin tabanli Captcha’daki karakterlerin agik¢a dondiiriilmiis ve her karakterin

doniis agis1 farkli olmasi durumudur (Cakir ve Uluhatun, 2018).



Gririltii paraziti: Metin tabanli Captcha karakterlerinde veya karaktere komsu piksellerde

bulunan istenmeyen ve OCR istemlerde okumayi zorlastiran karakter ile ayni1 veya farkli

renklerdeki piksellerin eklenmesidir.

Sekil 2.2. Karmasikligi, rotasyonu ve giiriiltiisti artirilmis giivenlik kodlar

(Hugomdgq, 2018)

Goriintii tabanli ve ses tabanli Captcha kategorisine kiyasla, metin tabanli Captcha en yaygin
kullanilan semadir (Yan ve EI Ahmad, 2008). Bu yaygin kullanim, belirgin avantajlarindan
kaynaklanmaktadir (Chellapilla, Larson, Simard ve Czerwinski, 2005; Kumar, Kevin,
Patrice ve Mary, 2005) ayrica metin tabanli Captcha, Giivenlik kodlarinin (Captcha) en eski
formudur ve insanlar diger formlara kiyasla metin tabanli Captcha tercih etmeye daha

egilimlidirler (Cakir ve Uluhatun, 2018).
2.1. Captcha Tanim

Bir sisteme giris yapildiginda girisin kullanici tarafindan m1 yoksa bilir kétiiciil amagh bir
bilgisayar yazilimi tarafindan m1 yapilmadigini ayirt edebilmek i¢in tasarlanmis bir glivenlik
mekanizmasi ve kotii niyetli bilgisayar programlarina kars1 korunma amaglhi olarak kullanilir.
Bu nedenle girisin insan m1 yoksa kotiiciil bilgisayar yazilimi tarafindan mi yapildigi

belirlenmis olur ve bu sistemlere erisim i¢in dnem arz etmektedir.

2.2.Captcha Katmanlari

Giivenlik kodu (Captcha, Insan ve Bilgisayar Ayrim1 Amaclh Tam Otomatik Genel Turing

Testi) otomatik kayit, spam veya kotii amagli bot programlarini dnlemek icin kullanilir.



Insanlar icin kolay ama bilgisayarlar i¢in ¢dzmesi zor olan otomatik bir test iiretir ve
degerlendirir.

Bir Captchainsanlar i¢in ¢6ziilme oran1 %90 veya issii iken bilgisayar programlari igin
yalnizca %1°den daha diisiik bir orana ulasirsa Captchagiivenli olarak kabul edilir (Cakir ve
Uluhatun, 2018).

Captcha temelde tek katmanli ve iki katmanli olarak iki ana katmana ayrilmistir:
2.2.1. Tek katmanlh

Tek katmanli Giivenlik kodlart (Captcha) metin tabanli, goriintii tabanli ve ses tabanli

olarak ii¢ kategoriye ayrilabilir.
Metin tabanl

Metin tabanli Giivenlik kodlar1 (Captcha) genellikle ingilizce harfler ve Arapca rakamlara
dayanir ve bir makinenin taninmasini onlemek icin karmasik carpiklik, rotasyon veya
giiriiltii paraziti kullanir. Son iki Gilivenlik kodlar1 (Captcha) kategorisine kiyasla, metin
tabanli Giivenlik kodlar1 (Captcha) en yaygin kullanilan semadir. Bu yaygm kullanim,
belirgin avantajlarindan kaynaklanmaktadir. Diinya capinda kullanicilar i¢in sezgisel olan
problem metni tanimadir. Genel olarak, insanlar Ingilizce harfleri ve Arapga rakamlar
taniyabilir, bundan dolay1 metin tabanli Captcha'nin yerellestirme sorunlar1 azdir; ayrica
metin tabanli Giivenlik kodlar1 (Captcha), Giivenlik kodlarin (Captcha) en eski formudur ve
insanlar diger formlara kiyasla metin tabanl Giivenlik kodlar1 (Captcha) tercih etmeye daha
egilimlidirler (Cakir ve Uluhatun, 2018).

Giivenlik, metin tabanli Giivenlik kodlar (Captcha) i¢in en 6nemli konudur. Captcha
basarisizligina iligkin ¢ok sayida 6rnek var ve bu konuda bir¢ok saldir1 tespit edilmistir. Son
zamanlarda yapilan arastirmalar; basit ve genel ataklarin, ¢ok ¢esitli metin tabanli Giivenlik
kodlar1 (Captcha), tek adimda kirdigini iddia etmekteler. Bircok metin tabanli Giivenlik
kodlarin (Captcha) giivensiz oldugu kanitlanmis olmasina ragmen, en son yapilan ¢alismalar
Giivenlik kodlarinin (Captcha) hala yaygin olarak kullanilan bir giivenlik mekanizmasi
oldugu ve metin tabanli Giivenlik kodlarin (Captcha) giivenligi akademik alanda hala ¢ok
deginilen bir konudur (Cakir ve Uluhatun, 2018).



Resim tabanh

Yazilim gelistiriciler ¢ogunlukla bot ve spam saldirilarindan korunmak ig¢in Captcha
kullanmaktadir. Fakat siirekli gelisen teknoloji ile birlikte giivenligi saglamak igin yenilige
ayak uydurmak gerekmektedir. Captcha da gelisime ayak uydurmak i¢in siirekli gelisim
halindedir. Optik karakter okuyucu (Optical CharacterRecognition-OCR) sistemler artik
metin tabanli Giivenlik kodlarin1 (Captcha) okuyabilmektedir. Bunun igin OCR sistemleri
okunabilirligini zorlastirmak i¢in giriilti degeri yiiksek resim tabanli Captcha

olusturulmustur (Cakir ve Uluhatun, 2018).

Kullaniciya bir resim tabanli bir test gosterilir ve kullanicidan bu uygun resimleri segmesi
isteniyor. Bu tiir sistemlerin en biiylik avantaji orlintii tanima sistemleri igin ¢6ziilmesi zor
testler olmasidir. Resim tabanli Giivenlik kodlar1 (Captcha) sadece resim igerecegi gibi igine
gomiili metinler de icermektedir. Resim karmagikligi, giiriiltiisii ve rotasyonu degistirilerek
OCR sistemlerin okumasini zorlastirmaktadir. Binary resme doniistiiriilen Giivenlik kodlarin
(Captcha) karmasiklig: ve giiriiltiisii oraninda OCR sistemleri tarafindan ¢oziilesi da o derece

zorlagmaktadir (Cakir ve Uluhatun, 2018).
Ses tabanli

Gorsel tabanli Giivenlik kodlarda (Captcha), kullanici testi tamamlamak ic¢in kendisine
gosterilen karakterleri sisteme girmek zorundadir. Fakat makine 6grenmesinin gelismesiyle
birlikte bu tip uygulamalarin ¢ogu botlar (kotiiclil yazilimlar) tarafindan kirilabilmektedir
fakat buna ragmen bazilar1 bu tip ataklara kars1 direng gostermektedir. Resim tabanli
Giivenlik kodlarin (Captcha) en Onemli dezavantaji diisiintildiiglinde, ekran okuma
programini kullanan gérme yetenegi zayif olan insanlar tarafindan ¢oziilememektedir. Bu
bahsedilen tiim nedenlerden dolayi, gorsel tabanli Giivenlik kodlara (Captcha) alternatif
olarak ses tabanli Giivenlik kodlar (Captcha) gelistirilmistir. Iki sistem tiirii resim ve ses
tabanli Giivenlik kodlar (Captcha)genellikle ayn1 ara yiizde bir arada olusturulmaktadir. Ses
tabanli Glivenlik kodlarda (Captcha), kullanict bozulmus degisime ugramis bir ses mesajini
dinleyip daha sonra duydugu sesi tanimak ve istenen karakterleri (harf veya rakam) sisteme
girmek zorundadir. Bu tip uygulamalarda genellikle, zararli yazilimlara karsi sistemi
giiclendirmek icin, sesin normal yapisinin bozulmasi i¢in bazi1 ses bozma teknikleri de

kullanilmaktadir (Cakir ve Uluhatun, 2018).
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Ses tabanli uygulamalar, gorsel tabanli uygulamalardan daha zordur. Bu tip uygulamalarin
en biiylik dezavantajlarindan biri kullanicinin idrak kabiliyetini strese ugratabilir ve rahatsiz
edebilir. Kullanicinin sistemi gegebilmesi i¢in, rastgele sekilde kendisine yoneltilen bir grup
rakam veya karakteri hafizasinda tutmasi gerekmektedir. Bu da kullanicinin kisa siireli
hafizasim1 zorlamasina sebep olmaktadir. Hatta ses mesajinda asir1 derece ses bozma
teknikleri kullanildiginda, kullanicilarin %50’sinden fazlasi en popiiler ses tabanli Giivenlik
kodlar1 (Captcha)basariyla gegememektedir. Genel olarak ses tabanli Giivenlik kodlar
(Captcha)iki ana kategoriye ayrilabilir. Birinci kategoride ses mesajina birgok deforme
edilmis rakamlar veya karakterler kullanilmak suretiyle arka plan sesi eklenerek kullaniciya
sunulmus olanlar, ikinci kategoride ise kullaniciya bir ses mesaji ile birlikte iliskili bir resim

sunulmaktadir (Cakir ve Uluhatun, 2018).
2.2.2. Tki katmanh

Iki katmanli Giivenlik kodlar1 (Captcha) metin tabanli, goriintii tabanli ve ses tabanli
Giivenlik kodlar1 (Captcha) kullanilarak ikili kombinasyonlarin olusturulmasidir. Resim
tabanli Giivenlik kodlarina (Captcha) metin karakterlerin gémiilmesi ya da ses tabanli
Giivenlik kodlaria (Captcha) metin karakteri yazdirma gibi yapilar ikili Glivenlik kodlarina
(Captcha) Ornektir. iki katmanli yapida asil ama¢ Optik Kkarakter okuyucu (Optical
CharacterRecognition-OCR) gibi sistemlerin Giivenlik kodlarin1 (Captcha) ¢oziimlemelerini
zorlamaktadir (Cakir ve Uluhatun, 2018).

2.3. Captcha Gelisimi ve Tiirleri

Captchauygulamalarinin yayilmasiyla birlikte tersine Captcha uygulamalarinin da siber sug
isleyen gruplar tarafindan gelistirilmis ve bdylece ongoriilen sanal savas baslamistir. Bu
gruplarin siirekli gelisen siber saldirilarina karsi koymak igin yapilan Captchauygulamalari

daha karmasgik seviyelere ulagsmaktadir (Cakir ve Uluhatun, 2018).
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2.3.1. Basit captcha

Sekil 2.3.”de kullanilan Captcha ¢ok basit ve giiriiltiisiiz metin tabanli ilk Captcha
orneklerinden biridir. Bu tiir Captchalar kotiiciil amagli uygulamalar tarafindan ¢ok 6zel

sekilde hedef alindiginda ¢ok kolay asilabilir (Github, 2013).

Error

Captcha:

yP\F YPFF

(" Continue —

Sekil 2.3. Basit captcha (Github, 2013)
2.3.2. Giincel captcha

Basit Captcha asilmaya baslanmasiyla, Captcha gelistiriciler Captcha yapilarimi giiriltiild,
daha bulanik, egri ve goriintiiyli yabanci simgeler ve karalamalarla dolduran daha karmasik

cesitler gelistirmeye bagladilar.

Sekil 2.4. Giincel captcha (Ashamel, 2016)

2.3.3. Matematik captcha

Basit matematiksel islemlere dayanmaktadir. Sekil 2.5.’de 8+5 gibi islemlerin yapilmasi
sonucun girilmesi istenmektedir. Amaglanan geleneksel botlarin tiimiinii engellemektir.

Fakat web sayfasina 6zel botlar engeli basitce gecebilmektedir.
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Captcha:

84+5=

| Continug == |

Sekil 2.5. Matematik captcha (Cluley, 2011)
2.3.4. Karmasik captcha

Sekil 2.3.3.1°deki Captcha tasarimlart her ne kadar giincel ve giivenlikli goziikse de farkli
ve daha zorlu yaklagimlara ihtiya¢ oldugunu savunan ve ¢ok daha karmasik tasarimlari
kullanmay1 tercih edenler de mevcuttur. Bu tasarima en giizel 6rnek olarak Quantum
Random Bit Generator (IRB, 2018) verilebilir. Quantum Random Bit Generator service iiye
olmak isteyenler Sekil 2.6.’daki karmagsik Captcha gegebilmek igin karmasik modeli
¢ozmesi gerekmektedir (Cakir ve Uluhatun, 2018).

Just to prove you are a human, please answer the
following math challenge.

Q: Calculate:

—

i

3 - =in (5) +5- cuz-;{:r]l]

o |

z=l]

mandatony

Mote: If you do not know the answer to this question,
reload the page and you'll (probably} get another, easier, question.

Sekil 2.6. Karmasik captcha (Punk, 2008)
2.3.5. Nesneli captcha

Siber saldirilardan korunmak i¢in sistemlerini korumaya alan taraflarin bazilar1 zor Captcha
uyarlamalar1 tercih ederken bazilar1 ise daha basit fakat yine de giivenlikten taviz

vermeyecegi diislinlilen daha farkli yontemler kullanmaktadir. Sekil 2.7.°de goriilen


http://random.irb.hr/signup.php
http://random.irb.hr/signup.php
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uyarlama tarzinda oldugu gibi klasik farkli agilarla egriltilmis harf ve rakam karakterlerinden

baska isin i¢ine resimlerin de katildig1 uygulamalar da mevcuttur.

No premium user. Please enter all lefters having a @ below.
Cat

ot

Four letters with a @ : [ruod Download via GlobalCrossing =2 |

ﬁ > - Cat has a long tail.
\ - Cat shows only front legs.

Sekil 2.7. Nesneli captcha (Punk, 2008)
2.3.6. Resim captcha

Captcha gegcisi i¢in kullanilan yapilarda anlamsiz harf/rakam kombinasyonlari kullanma
siirlart kaldirildiktan sonra nesneler Captcha uygulamalarinda daha fazla kullanilmaya
basland. Internet hizlarinin ve sunucu depolama kapasitelerinin artmast ile cok daha giivenli
ve can sikict olmadigi diisiintilen resim Captcha daha ¢ok kullanilir olmustur (Cakir ve

Uluhatun, 2018).
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close x

(Step 1 of 3) )

[ Click the flower

Sekil 2.8. Resim captcha (Drupal Security Team, 2010)

2.3.7. Slider captcha

Uygulamaya giris yapabilmek i¢in sistemi ziyaret eden kullanicilardan kaydirici saga
stiriiklenmesi istenmektedir. Kaydiricinin gonder segenegine kadar getirilmesi durumunda
gonderme butonu aktif olmaktadir bdylece gecis saglanmis olur. Fakat 6zel ihtiyacglart olan
insanlar i¢in bu seviyede gilivenligin saglanmasi zor olacaktir. Bu tarz uyarlamalar
javascript ya da flash teknolojilerini kullandigi i¢in kisitli ortamlarda kullanildiginda yedek

bir dogrulama mekanizmasinin olmasini gerektirmektedir (Cakir ve Uluhatun, 2018).

e
Conditions & Privacy Policy

Show us your human side; slide the
cursor to the end of the line to create
vour account:

_l |
Hi Robot! kKeep sliding. .. SUBMIT

Sekil 2.9. Slider captcha
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Sekil 2.9.daki Captcha uyarlamalar1 ekranla etkilesime gegilmesi gereken uyarlamalar

giivenlikli olmasina ragmen uygulama zorluklar1 sebebiyle pek tercih edilmemektedir.
2.3.8. ReCaptcha

Google Captcha servisini satin aldiktan sonra bu servise yeni fonksiyonlar katmistir. Bu
kapsamda; saldirganlar tarafindan olusturulan kotii niyetli otomatik yazilim botlarini
engellemek i¢in 2009 yilinda reCaptcha’yr gelistirilmistir. Eski kitap, gazete metinlerinin
dijitalize edilmesinde kullanilmak {iizere elde edilen OCR ¢iktilarin1 kullanicilara
dogrulatacak sekilde reCaptcha olarak yeniden diizenledi. Dogrulama sirasinda daha
onceden baskalar1 tarafindan dogrulanmis bir kelime ve ikinci bir tanimlanamamis kelime
beliriyor; onceden tanimlanmis kelimeyi eslestirerek insan ayrimi yapildiktan sonra ikinci
kelimeyi de Google Kiitiiphaneleri ve baska reCaptcha dogrulamalar1 i¢in tanimlamis
olmaktadir. (Bkz. Sekil 2.10.) Bu sayede Captcha uygulamalarinin dogrulanmasi sirasinda
hem daha giivenilir sistem gecisi saglanmigtir. Ayrica Captcha metni okuma sirasinda
kaybedilen zaman, kullanicilara kitap okutturmak gibi bir fayda saglamaktadir (Luis,

Maurer, McMillen, Abraham ve Blum, 2008; Cakir ve Uluhatun, 2018).

The Norwich line sieamboat train, from New-
London for Boston, this ran off the track

Type the two words: ':J
o re CAPTCHA
7]

Sekil 2.10. ReCaptcha (Luis, Maurer, McMillen, Abraham ve Blum, 2008)
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2.4. Captcha Genel Mantig1 ve Isleyisi

Captcha uygulamalarinda, dogrulama yapilabilmesi igin {izerindeki yaziy1 botlarin
algilayamayacagi rastgele bir resmi sunucudan getirir ve kullanicinin bunu tanimlamasini
ister. Kisi bu dogrulamay1 yapana kadar sistemde ilerleyemez ve durum botlar i¢in de farkl
degildir. Buradaki temel ve 6nemli mantik, sunulan resmin sadece insanlar tarafindan
algilanabilecek yapida olmasi ve botlarin tanimlayamayacagi sekilde olusturulmasidir

(Cakir ve Uluhatun, 2018).
Captcha resim yaratma adimlari:

e Bitmap nesnesi yaratilir

¢ Bu bitmap nesnesinin yazi tipi, yazi bi¢cimi gibi 6zelikleri diizenlenir.

e Bir rastgele nesnesi yaratilip bu rastgele nesnesinin aralik degerleri yaratilir.

e Daha sonra rastgele bir degisken yaratilir.

e Bu rastgele dizgesi oturuma eklenir. Kiyaslamak i¢in, kullanicinin girisi dogru
yapip yapmadigi test edilir.

e Son olarak istege bagli olarak giiriiltii eklenir ve istenildiginde karakter belirlenen

bir a¢1 ile dondiiriiliir.

Onceleri basitce yeterli olan bu uygulama tarzi, OCR (optical characterrecognition) adi
verilen optik karakter tanimlayict programlarin gelismesiyle ve programlarin giderek daha
iyi sonuglar vermesiyle artik resimler sadece insanlar tarafindan tanimlanabilir olmaktan
¢ikmis ve yetersiz kalmistir. Boylece Captcha gelisimi baslamistir (Yan ve EI Ahmad, 2007;
Yan ve EI Ahmad, 2008; Cakir ve Uluhatun, 2018).

Karsit uygulamalar ile yarisi sirasinda Captcha her ne kadar degisik uygulama tarzlari ortaya
¢ikmis olsa da temelde uygulamalarin mantigi hep aynmidir. Bu mantik Turing testine

dayanmaktadir.
2.5. DeCaptcha Adimlari

Captcha her ne kadar zorlastirilmis olursa olsun yine de kullanicilarin tanimlayabilecegi
zorluktadir, nitekim insanlarin dahi dogrulayamayacagi bir uygulama zaten amacinin disina

cikmig demektir. Kirillacak olan Captcha tiirii 6zelliklerine gore fazlara ayrilmali ve
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reCaptcha botu faz degistirerek sonuca gitmelidir. En belirgin 6zellikleri ilk adimlarda

eleyerek ilerlemek en mantiklist olacaktir (Cakir ve Uluhatun, 2018).

Ornegin klasik Captcha igin arka fondaki parazitler ya da resmin iizerinden gecen diiz
cizgiler kurtarilabilecek ilk unsurlardir. Renk farklari ile renk seviyeleri degistirilerek ve
seviye araliklari agilarak yazi fondan ayrilabilir. Sekil 2.11.” de kullanilan uyarlamalardaki
gibi kirli fonlar, renk seviyeleri degistirilerek kolaylikla temizlenebilir. Yazinin tamamen ya
da karakter ve karakter egikligine kars1 optik karakter tanimlama birkag¢ defa tekrarlanabilir.
PWNTtcha-Captcha Decoder (PretendWe’re Not a Turing Computer but a Human
Antagonist) uygulamasinin amaci da bir¢ok captcha modelinin verimsizliginin ortaya
koymaktir. PWNtcha bunu yapan birka¢ uygulamadan sadece biridir (PWNthca, 2017; Cakir
ve Uluhatun, 2018).

On Calisma
|
| | l
| [
Filtreleme Filtreleme

+ +

.\ Ei-'.r,f'"'
4,_*,3 LEa R F‘; ! Dogrudan
k ™ 4 ! Tanimlama

Bélme ve Tanima

|
“,\:PS”

[
Bolme ve Tanima

!
(1] Bx”

I
Sonug

}
“XP3BXV”

Sekil 2.11. Captcha tanima (Gao, Tang, Liu, 2017)

Karakterlerin arkasina belirsiz sekiller gomiilmesi gibi daha karigik durumlarda ise Siteye
yonelik ¢ok 6zel 6grenme ya da deneme, yanilma yontemleri kullanan yapay sinir aglar

kullanilmalidir (Cakir ve Uluhatun, 2018; Uluhatun, Yalgin ve Alver, 2018).
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Ses dogrulamalar1 yapilirken arka fon sesleri, giiriiltiileri insan sesi ve harf tanimlamalarina
gore ayirt edilebilecek hale getirilerek bu uyarlamalar da asilabilir hale getirebilir. Bu da

yine yapay sinir ag1 bilgi islemeleri aracilifiyla yapilabilecek bir islemdir.

Captcha kirma temel algoritmast

Karakter tanima ve gériintii isleme

Captcha bitmap olarak aldiktan sonra bu bitmap dosyasini sayisal bir resme doniistiiriir.

Sayisal resim
Bir resme ait en kiigiik noktaya piksel ad1 verilmektedir. 0 veya 1 degerini alirlar. Bu sekilde

piksellerden olusan resimlere ikili sayisal (binary) resim denilmektedir.

Renkli resimden gri resme doniisme
Renkli olan bir resmi gri seviye resme doniistiirebilmek i¢in orijinal resimdeki piksellerin
her bir renk degerleri yerine, RGB renk modelinde bulunan gri-seviye renk degerlerine

resmin dzelliklerini degistirmeden donistiirilmesidir.

Threshold

Resmin belirli bir degerden daha biiyiik degere sahip piksellerin beyaz renge, daha kiiciik
degere sahip piksellerin siyah renge boyanmasidir. Captcha resimleri kullanirken threshold
degeri genel de 128 alinir. Bu sekilde resim dizisini birler ve sifirlardan olusan siyah-beyaz

bir diziye dontistiiriiliir.

Histogram ¢ikarma
Frekanslar grafikte gosterilerek histogramlar c¢ikartilir. Histogram, belli olan bir veri

kiimesindeki elemanlarin frekanslaridir.

Karakterlerin ayristirilmast
Her bir karakteri ¢evreleyen dikdortgenin kosegenindeki koordinatlarinin, yilikseklik ve

genisliginin bulunmasidir.

Genisletmek ve asindirmak
Genisletmek bir resmi yapisal elemanla kesistigi boliimler kadar biiylitmektir. Sayisal bir

resmin asindirilmasidir.
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Filtreler
Goriintiideki giiriiltiileri temizlemek i¢in tanima algoritmalarindan énce median, mean ve

gaussian filtreleri ile bu islemi yapabilmektir.

Karakterin taninmasi
Karakter farkli goriintii isleme tekniklerinden gectikten sonra histogramla ayrilarak
belirlenmis olan threshold degerine gore ikili (binary) diziye cevrilmesidir (Cakir ve

Uluhatun, 2018; Uluhatun, Yal¢in ve Alver, 2018).

Algoritmanin bu adimlarindan sonra Captcha veri taban1 mevcut verilerle kiyaslandiktan

sonra kod ¢6ziilmiis olur (Gao, Tang, Liu, 2017).

roronioso | HECHARERT

B R
ON ISLEMLER EEEE; A D 2
- 2CAD2
SAYISALLASTIRMA [1,12,7,6,9, 10]

o

— T

KARAKTER I 2CAD2

TANIMA

\/’_

Sekil 2.12. Captcha kirma temel adimlar1 (Eken, Sayar, 2015)
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Sekil 2.13. Captcha kirma semast
2.6. Captcha Yakin Gelecegi

Captcha uygulamalar1 artik spami engellemek isterken islevselligini kaybedip kullaniciy1
engelleyen ve canini sikan yapisindan siyrilip ReCaptcha 6rnegindeki gibi daha modernize
ve islevsel duruma gelirken, bir amag¢ ugruna calisir hale gelmistir. Bu her ne kadar istege
bagh bir gelistirme goziikse de aslinda mecburi bir harekettir. Giiniimiizde giivenli denilen

uyarlamalar dahi yetersiz kalabilmekte ve gelistirilmesi gerekmektedir.

Internetin devlerinden ve 6ncii firmalarindan biri olan Yahoo bu konuya giizel bir 6rnek
teskil etmektedir. Yahoo Captcha sistemi %35°lik basar1 oraniyla agilmis (Kdawson, 2008)
ve bu oran diisiik gibi goziikse dahi ¢esitli yollarla koétiiciil yazilim haline getirilmis
(botlastirilmis) (Trojan/Truva, Virus, Worm) kitle bilgisayarlar1 araciligiyla etkili ve

durmaksizin yapilan bir saldirida hedef sistem i¢in biiyiik tehlike arz etmektedir.
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Kirilan sistemlerin ardindan yapilan iyilestirme ve gelistirmeler aslinda taraflar arasindaki
savasgin citasini bir kademe daha yiikseltmektedir ve bu, sonugta yazilim diinyasinin,
insanlhigin kazancinadir. Resim Captcha ve sesli dinleyerek dogrulama olanagi gelistirmeleri
bunun kanmitidir; klasik uyarlamanin disinda olan ve islevselligi arttirmaya g¢alisan bu iki
yaklagim da asilarak daha sonrasinda ¢itayr yeniden yiikseltmistir (Mims, 2011; Kleiner,
2008).

Bugiinlerde yaygin olarak kullanilmasa da ileride video Captcha uygulamalarinin
benimsenecegi ve gelisen dokunmatik ekran sistemleri ile resim Captcha gelisip el isareti,
¢izim dogrulamalarinin ve uyarlamalarmin (bkz. sekil 2.14. ve 2.15.) (Demirel ve Kilig,
2011; Hall,2015; NuData,2017) revacta olacagi asikardir. Hele ki giiniimiizde biiyiikk 6neme
sahip olan Microsoft gibi bir yazilim devinin bile Captcha servisinin kirtlmis olmasi bunun

en biiylik gostergesidir (Sharf,2012).

Captcha passed! Please try again.

Sekil 2.14. Cizim captcha (Mims, 2011; Kleiner, 2008)

Type the RED moving letters

Sekil 2.15. Hareket captcha (Mims, 2011; Kleiner, 2008)

3D Captcha, insanin hayal giicli ve uzamsal perspektife dayanmaktadir. Temel fikir, 6zel bir

3D modelin doniisiimii ve dogru rotasyon pozisyonunun bulunmasidir. Kullanicinin gérevi,
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dogru gbzlem noktasini bulmak i¢in modeli dondiirmek ve captchay: basariyla ¢ozmektir

(Cakar ve Uluhatun, 2018).

Sekil 2.16. 3D captcha (Mims, 2011; Kleiner, 2008)

W
CAPTCHA

Sekil 2.17. Key captcha (Mims, 2011; Kleiner, 2008)

Hos ve keyifli bir Captcha oyunu ile ziyaretgileri eglendirir. Resimdeki eksik pargalari

tamamlanmasini saglayan ufak bir bulmaca oyunudur.

gedgegdd
B &

il are you a )] G|

Sekil 2.18. PlayThru captcha (Mims, 2011; Kleiner, 2008)
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PlayThru -HTML5 oyun tabanli bir captcha, Insan oldugunuzu ispatlamak i¢in oyunu
basaril1 bir sekilde tamamlamaniz gerekir. Ingilizce'yi anlayan her insanin kolayca bitirmesi

¢ok zor olmayan bir giivenlik kodudur (Cakir ve Uluhatun, 2018).

Google veni captcha projesi

Google, uzun siiredir kullanimda olan reCaptcha giivenlik adiminin siteleri korudugunu
ancak oldukga hantal bir uygulama oldugunu belirtiyor. Bu diislinceyle ziyaretgilerin
iceriklere  ulasma  siirelerini  hizlandirmak i¢in  yakin  zamanda "Ben  robot
degilim" kutucugunun tamamen gizli hale getirilecegini ve “The Invisible reCaptcha
“duyurdu (Google,2017; Cakir ve Uluhatun, 2018).

o |
\/ I'm not a robot

Sekil 2.19. ReCaptcha (Google, 2017)

The invisible reCaptcha:

The Invisible reCaptcha amaglanan; arka planda kullanicilarin IP adresini ve ekrandaki fare
hareketleri gibi degiskenlerini takip edecek olan Google, sayfadaki kisinin insan m1 yoksa
bot mu oldugunu ayirt edebilecek. Boylelikle kullanicilara "Sokak tabelas1 i¢eren kareleri
se¢in.", "Agac olan gorselleri isaretleyin." ya da "Ekrandaki sayilart girin." gibi istekler

yoneltilmeyecektir.

Makine 6grenimi (machine learning) ve gelismis risk analizinin (advanced risk analysis) bir
birlesimi olan The Invisible reCaptchan’nin algoritma yapisi, glivenlik adimlarini ¢ok daha
hizli gergeklestirerek igeriklere aninda ulasilmasini saglayacaktir (Cakir ve Uluhatun, 2018;

Uluhatun, Yal¢mn ve Alver,2018).
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Register a new site

Label

For example, example.com: Comments page

Choose the type of reCAPTCHA

reCAPTCHA V2
Validate users with the "I'm not a robat” checkbox.

Invisible reCAPTCHA
Validate users in the background.

v Send alerts to owners

Sekil 2.20. Invisible reCaptcha (Google, 2017)

2.7. Kullanim Alanlari

Botlar (kotiictil siber yazilimlar) kullanilarak ¢ok ¢esitli internet sitelerine zararlar
verilebiliyor. Sistemlere bir insanin girebileceginden ¢okea veri girerek verinin dogruluguna

zarar verilebilecegi gibi y18in mesaj(spam) da yapilabilir (Cakir ve Uluhatun, 2018).
2.7.1. Web site iiyeliklerini kontrol etmek

Web site tiyeliklerinde genellikle yeni kayit, kayit unutma, kayit yenileme islerimde captcha

kullanim1 ¢okga tercih edilmektedir.

Yeni kayit

Ag (web) site liyeligini kontrol etmek i¢in tliyelik ile sunulan ticretsiz hizmetlerden kotiictil
yazilimlar (botlar) kullanilarak milyonlarca tiyeligin alinmasi saglanabiliyor. Sistemin bu
sekilde milyonlarca elektronik mektup (e-mail) vs. hizmetler vererek c¢alismaz hale

gelmemesi i¢in Captcha kullanilmaktadir (Cakir ve Uluhatun, 2018).

Sifreli giris islemi

Sifreli giris ag (web) sitelerinde giris yapmak i¢in Captcha kullanilmaktadir. Aksi durumda
deneme yanilma yolu ile giris test edilirken kullanici iiyeligi kitlenir ya da sisteme giris

yapilmaya calisilirken kullanici girisi bloke olmaktadir. Bu durum da kullanicilar igin
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magduriyet olusturacaktir. Burada amaclanan sisteme giris yapmaya ¢alismak ya da sisteme

girisi engellemektir (Cakir ve Uluhatun, 2018).

Sifre unutma

Sifreli giris ag (web) sitelerinde sifre unuttum kisimlarinda sifre sahibini kontrol etmek i¢in
Captcha kullanilmaktadir. Kotiiciil siber yazilimin(botlarin) sisteme giris basarili olmasi
durumunda sifre degistir kisminda tekrar Captcha kullanilmasi giivenligi daha da
saglamlastirir (Cakir ve Uluhatun, 2018).

Kritik islem gerektiren durum

Sifreli giris ag (web) sitelerinde sifre unuttum kisimlarinda, 6zellikle de 6deme sistemleri
gibi kritik islemlerin yapildig1 sayfalarda islemi yapan insan mi1 yoksa kotiiciil yazilim (bot)
mi ayrimi yapmak i¢in Captcha kullanilmaktadir (Cakir ve Uluhatun, 2018). Boylelikle kritik
islem gerektiren ag (web) sitelerinde sisteme giris yapilmis dahi olsa Captcha ya da benzer

ayrimi yapacak bagska bir sistemin kurulmasi gerekmektedir.

2.7.2. Elektronik mektup adreslerini gizlemek

Yi1gin mesaj gondericiler (Spammerlar), yigin mesaj (spam) yapabilmek i¢in elektronik
mektup (e-mail) adreslerini kullaniyorlar (Cakir ve Uluhatun, 2018). Bu elektronik mektup
(e-mail)adreslerini bulabilmek i¢in de agda (web’de) metin (text) aramasi yapiyorlar. Bunu
onlemek i¢in de ag (web) sayfalarinda bir elektronik mektup (e-mail)adresini gorebilmek
icin Oncelikle Captchatestini gegmek ve islemi yapanm insan oldugunu ispatlamak

gerekmektedir.

2.7.3. Ag giinliiklerine yigin mesaj gonderilmesini 6nlemek

Cogu ag giinliigii (blog) yazar1 yorum olarak gelen y18in mesajlarin (spam) farkindadirlar.
Botlarin (kétiiclil yazilimlar) yazdiklar1 yigin mesaj (spam) seklindeki yorumlar sayesinde
arama motorlarinda yi1gin mesaji (spam) yapilan web sitesinin iist siralara g¢ikmasi
amaclanmaktadir. Bu durumun 6niine gegebilmek icin genellikle Captcha kullanilmaktadir
(Cakir ve Uluhatun, 2018).Bu sayede ag giinliigiine (blog) yorum yapmak igin iiye olmaya
da gerek kalmiyor. Web site kullanicinin sadece ekranda gordiiglinii yazip, insan oldugunu

kanitlamasi yeterli olmasi saglanmaktadir.
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2.7.4. Anketler

Anketler; Captcha gibi dogrulama sistemlerine en ¢ok ihtiya¢ duyan uygulamalardandir.
Captchalar, botlarin herhangi bir anket segenegine birka¢ dakikada milyonlarca oy vererek

anket sonucun sagliksiz olmasini engeller.

2.7.5. Solucan viriis (worm) ve yigin mesajdan (spam) korunmak

Elektronik mektup(e-mail) yoluyla bulasan viriislerden ve yigin mesajlardan (Spam)
korunmak istendigi zaman, “sadece insan tarafindan yazilmis Elektronik mektup (e-mail)

okumak istendiginde Captcha tercih edilmektedir.
2.7.6. Arama motorlari

Arama motorlar1 kotiiciil siber yazilimlart (botlar1) genellikle kétiiciil yazilim(bot)
istemiyorum, indekslenmek (indexlenmek) istemiyorum etiketine (tag) saygi duyuyorlar.
Genellikle bu durum daha ¢ok biiyiik arama motoruna sahip sirketler i¢in gecerli. Diger
arama motorlarina sahip sirketlerin genellikle basvurduklari yol ise; giris sayfasina konulan

bir glivenlik kodudur (captcha) (Cakir ve Uluhatun, 2018).

2.8. Giivenligi Saglamadaki Rolii

Temelde Giivenlik Kodu (captcha, completely automated public turing test to tell
computers and humans apart) ana amaci, bilgisayarlar ve insanlar arasindaki ayrimi
yapmak {izere tasarlanmis bir giivenlik mekanizmasidir. Ve kotii niyetli programlara (bot)

kars1 korunma amacli kullanilir.

Boliim 2.7.’de belirtilen kullanim alanlarinda ve daha birgok yerde Captcha giivenligi
saglamada kullanilmaktadir. 2.7.1. web site {iyeliklerinde kullanilmasindaki amag sisteme
gergek kullanicinin giris yapmasini saglamaktir. Boliim 2.7.2. elektronik mektup (e-mail)
adreslerini gizlemek i¢in kullanilmasindaki asil amag; Elektronik mektup(e-mail) adreslerini
ele gecirilmesinin ve kotiiciil amaglar i¢in kullanilmasini engellemektir. 2.7.3. ag
giinliiklerine (blog) yi1gin mesaj (spam) gonderilmesini Onlemedeki asil amag; arama
motorlarinda iyi ya da kotii iin getirecek sekilde iist siralarda ¢ikmasini saglamaktir. Boliim
2.7.4. anketlerde kullanilmasinin asil amaci; anketi yapilan konu hakkinda saglikli gergek

sonuglar ortaya ¢ikmasini saglamaktir (Cakir ve Uluhatun, 2018). Boliim 2.7.5. worm ve
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spam korunmak i¢in kullanilir boylelikle sadece insan tarafindan yazilmis e-mailler gelen
kutusunda goriiliir. Boliim 2.7.6. arama motorlarinda Captcha kullanilmasinin nedeni; arama
motorlarinda, web sitelerin {ist siralarda ¢ikmasina neden olan indekslenmeye engel

olmaktir.
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3. LITERATUR DEGERLENDIRILMESI

Captcha ve Turing Test kullanimu ile ilgili literatiir aragtirmalarin sonucu asagida kisaca

Ozetlenmistir.

Gazi Bilisim Enstitiisii Adli Bilisim Boliimiinden (Cakir ve Uluhatun, 2018)’nin yaptiklar
caligmada, Giivenlik kod (captcha) tiirleri ve yapilan Giivenlik kod (captcha) ¢alismalar1 baz
almarak daha gilivenli bir Giivenlik kod (captcha) kombinasyon testi sunulmustur.
Onerdikleri yaklasim temelde ii¢ asamadan olusmaktadir. ilk asamada kullanicinin Giivenlik
kod (captcha) ile imtihanini zorlastirmamak i¢in metin tabanli basit Giivenlik kod (captcha)
ile test edilmesi istenmistir. Ikinci asamada, ilk asama testi basarisiz oldugunda metin ve
resim tabanli daha zorlastirilmis Giivenlik kod (captcha) testi sunulmustur. Ugiincii asamada
ise ilk iki asamadan daha karmasik ve kullaniciy1 zorlayacak farkli tabanli Captcha
sunulmustur. Bu yaklasim ile kullanici ile bot ayirim1 daha kolay yapilabilmis ve olusturulan
Captcha birlesim c¢esitliligi ile bot programlarinin algoritmasina meydan okunabilir oldugu

gosterilmistir.

(Abdala, 2017) Captcha tizerine yaptig1 ¢alismada, saldirilart azaltmak igin web giivenligi
alaninda captcha stratejinin kullanilmasina odaklanmistir. Bulmacalara dayanan metinler de
dahil olmak fizere, farkli metin, resim, ses ve video tabanli Giivenlik Kodlar1 (Captcha
aragtirllmistir. Turk tniversitelerinin Ogrencilerin 6zel bilgi sayfalarimi korumak icin
kullandiklar1 Captcha ¢esidine 1s1k tutmustur. Metin ve resimden olusan Captcha tipi
inceledikten sonra kirilmis ve taninmistir. Kirma ve tanima siireci i¢in bir Mozilla eklentisi
kullanilmis ve Java programi olusturulmus. OCR teknigi kullanilarak, Metin ve resimden
olusan Captcha tipinin zay1fligi kanitlanmistir. Yapilan ¢alismayla kullanilan 53 tane metin

ve resim Captcha 6rneginden %92,45'inin kirilabilir ve taninabilir oldugu gosterilmistir.

Bir diger ¢alismayr da Atilim Universitesi Fen Bilimleri Enstitiisiinden (Elatresh, 2019)
yapmustir. Libyali 6grencilerin WWW ortaminda farkli Captcha tiplerine yonelik tutumlarini
belirlemesi amaglamistir. Arastirmanin amacina ulagsmak i¢in bir anket hazirlanmis ve farkli
diizeylerde ve boliimlerde okuyan Libyali 6grenciler internetten yaymlanan ankete cevap
verilmistir. Elde edilen veriler SPSS 18.0 yazilim paketi kullanilarak islenmistir. Sonuglar,
katilimcilarin siirekli Web'de kitap ya da bilimsel makaleler bulmak i¢in gezindikleri i¢in
Captcha tiirlerine asina olduklarini gosterilmistir. Ancak, metin tabanli Captcha igin

kullanici aginaligr digerlerinden daha yiiksek oldugu tespit edilmistir. Captcha tiirii olan
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reCaptcha, hatalara karsi duyarlilik, kolaylik ve gilivenlik dahil olmak {izere farkli bakis

acilarindan en ¢ok 6ne ¢ikan oldugu tespit edilmistir.

(Gao, Tang, Liu, 2017) yapilan ¢alismada; 2015 yilinda Microsoft’un olusturdugu iki
katmanli yeni Captcha semast incelenmistir. Bu iki katmanli sema ilk olmasi bakimdan 6nem
tasimaktaydi. Bu nedenle, olusturulan bu iki katmali Captcha, tasarimcilariin bekledigi
kadar glivenli mi? Sorusuna cevap aranmistir. Bunun i¢in yaptiklari ¢alismada iki katmanl
Captcha'nin giivenligini sistematik olarak ilk kez analiz etmisglerdir. Microsoft tarafindan
uygulanan iki katmanli Captcha'ya saldirmak i¢in basit ama etkili bir yontem onermisler ve
saniyede ortalama hiz 9,05 standart bir masaiistii bilgisayarinda %44,6 (3,3 GHz Intel Core
13 CPU ve 2GB RAM ile) basar1 orani elde etmislerdir, bu durum giivenlik a¢ig1 sorununu
ortaya koymustur. Saldir1 sonucunda 2015 yilinda Microsoft’un yapmis oldugu iki katmanli
Captcha modeli kirilmistir. Saldirilarinin 6zgiinliigiinii ve uygulanabilirligini tartisilmistir ve

daha iyi bir giivenlik ve kullanilabilirlik ile Captcha tasarlamak i¢in yontemler sunmuglardir.

Newcastle Universitesi’den (Tayara, 2017) tarafindan yapilan calismada; Captchalarin
Ozelikle metin tabanli olanlarin kirillganliklarint ortaya konmustur. Ve bu sebeple
Captchalara hareket eklemek icin yeni bir yaklasim ortaya koymustur. Bu amagla 3 soruya
cevap aranmistir. Ik soru: Yeni Captcha programlarina dahil edilen canlandirma teknikleri,
saldirilara  karst gereken saglamlik seviyesini saglayabilir mi? Inceleme sonucu,
canlandirilmis Ozellikleri kullanan Captcha programlarinin ¢ogunun kirilabilecegini
gostermistir. Ikinci soru: En son standart metin tabanli Captcha semalarinda kullanilan
segmentasyon direnci mekanizmasi, animasyon semalarinda kacirilmayan saldirilara karsi
gerekli ilave direng seviyesini saglayabilir mi? reCaptcha ve Wikipedia Captchanin son
stirimiine kars1 yaptii test, onlara yonelik yliksek basar1 orani saglayan yeni saldiri
mekanizmalarina kars1 giivenlik acig1 sorunlarma neden oldugunu gdstermistir. Ugiincii
soru: Giivenlik ve kullanilabilirlik arasinda 1yi bir denge saglayabilecek animasyonlu metin
tabanli bir Captcha programi tasarlamak i¢in ne kadar alan vardir? Standart ve animasyonlu
metin tabanli Captcha yaptig1 saldirilarin sonuglarina dayanarak; tasarladigi yonergeleri
kullanarak yeni bir animasyonlu metin tabanli Captcha tasarlamis ve daha sonra bu soruyu
cevaplamak i¢in giivenligini ve kullanilabilirligini test etmistir. Saldirilarinin ayrica, daha
once de belirtildigi gibi, glivenlik ve kullanilabilirlik agisindan tasarlayip test ettigi izleme
ve boliimlendirme saldirilarina direng saglayabilecek animasyonlu metin tabanli Captchalar

i¢in bir kilavuz saglamistir. Arastirma ayrica mevcut Captcha tasariminda daha dayanikli bir
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planinin nasil tasarlanacaginin daha iyi anlagilmasini saglamak i¢in Captcha kullanilabilecek
saglamlik ve kullanilabilirlik konularinin bir listesine ek olarak Captcha kirilmast igin bir

ara¢ kutusu olusturulmasina da katkida bulunmustur (Tayara, 2017).

King Abdulaziz Universitesi Bilgisayar Bilimleri Fakiiltesinden (Alharbi, 2016) tarafindan
yapilan ¢aligmada; tlim kullanicilar i¢in yiiksek kullanilabilirlige sahip yiiksek erisilebilirlige
sahip bir Captcha gelistirmeyi ve aralarinda bir iligki modeli olan hem goriintii hem de sesi
olan yeni bir Captcha olusturmayi hedeflemistir. Sistem, saldirganin kaynaklara istenmeyen
erisime izinsiz girmesini engellerken insan kullanicisinin istenen web sitesine erismesine
izin vermelidir. Her kullanici, yetenekleri ve yeteneklerinden bagimsiz olarak, web veri
icerigine ¢ok kolay ve asgari engellerle erisme hakkini hak ederken, bilgisayarlarin ve
robotlarin ¢ozmesini imkansiz kiliyorsa, iyi bir Captcha sistemi oldugunu gosterir. Giivenli
bir bot 6nleme tasarimiyla, muazzam bir erisilebilirlige ulagsma hedefini gergeklestirmek i¢in
gerceklestirdigi dost canlist Captcha sistemini sunmustur. Boylece, metin ve goriintiiye
dayanan mevcut Captchalara, dost canlist Captcha’nu olusturmak, test etmek ve
karsilagtirmak i¢in arastirma ¢aligmalar1 yapilmistir. Dost canlis1  Captcha’nun
metodolojisini belirlemek ve Captcha sisteminin erisilebilirligini arttirmada kolayligini

kanitlamak i¢in nihai sonuglar1 degerlendirilmistir.

West Wirgina Universitesi West Virgina Universitesi Bilgisayar Bilimleri ve Elektronik
Miihendisligi Bolimii 6grencilerin (Powell, 2018) tarafindan yapilan ¢aligmada; mevcut
uygulamalarin eksikliklerini gideren Captcha'larin tasarimini 6nermistir. Bu Captcha'lar
kullanicilarin yiiz tarama, yiiz tanima, multimodal biyometrik tanima ve insan olduklarini
kanitlamak i¢in nesne tanima dahil, farkli goriintii tabanli gorevler gergeklestirmelerini
gerektirir. Bunlar, insanlarin basarili olduklar1 ancak bilgisayarlarin basarili bir sekilde
tamamlanmas1 i¢in zor olan gorevlerdir. Ayrica, geleneksel bilgisayarlarda ve mobil
cithazlarda kullanimlarin1 kolaylastiran, tiklama veya dokunma tabanli giris yontemleri
kullanilarak kolayca gergeklestirilebilirler. Bu arastirmada gelistirilen Captcha'lar, insan
basarist yiiksek oranlarin1 miimkiin kilmak ve ihmal edilebilir otomatik saldir1 basari
oranlarini saglamak igin gesitli stratejiler kullanmistir. FgCaptcha tarafindan kullanilan bu
tir bir teknik, iiretilen her bir Captcha goriintlisiiniin ¢oziilmesinde sirasiyla insan
kullanicilarinin ve otomatik saldirganlarin simiilasyon performansini temsil eden bir tness
degerini hesaplamak icin, gorlintii kalitesi Ol¢limlerini ve yiiz algilama algoritmalarini
kullanmistir. Genetik bir 6grenme algoritmasi, her Captcha goriintiisii i¢in dzellestirilmis

iiretim parametrelerini belirlemek i¢in bu belirsizlik degerlerini kullanmistir. Bu
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arastirmada, Uretilen Captcha goriintiilerini optimize etmek i¢in, gradyan inis 6grenme,
yapay bagisiklik sistemleri ve ¢ok asamali performansa dayali 6grenme siirecleri gibi diger
yaklasimlar da Onerilmistir. Bu aragtirmada gelistirilen Captcha'larin test edilmesini ve
analizini kolaylastirmak icin kapsamli bir RESTful web servis tabanli degerlendirme
platformu gelistirilmistir. Kullanicilar, cesitli aygitlar kullanarak bu Captcha'lar1 ¢6zme
konusunda 180.000'den fazla girisimde bulunmuslardir. Sonuglar, bu aragtirmada yaratilan

tasarimlar1 insan basar1 oranlarinin yiiksek oldugunu géstermistir.

Delaware Universitesi Bilgisayar Bilimleri ve Elektronik Miihendisligi Boliimii 6grencisi
(Greene, 2018) tarafindan yapilan ¢alismada; ka¢ tane web sayfasinin captcha sistemi
kullandigini bulmak i¢in en 1yi 30.000 Alexa web sayfasini taranmistir. Diger hedefini ise,
captcha tiirlerini siniflandirmak ve herhangi bir zayif yan veya zayifliga sahip olup
olmadiklarimi belirlemek i¢in bilinen Captcha'lart degerlendirmistir. Giris, at arabasi, abone
ol, parola, imza, kaydol, katil gibi anahtar kelimeler arayarak, en iyi 30.000 web sayfasini
ve web sayfalarinin URL’sindeki captcha'larin ayristirilmasi i¢in Beautiful Soup
kiitiiphanesini kullanan bir web tarayicisi tasarlamistir. Auth, upload, hesap ve kayit gibi lk
30.000 web sayfasini taradiktan sonra, web sayfalarinin yalnizca 10.017'sinin captcha
sistemleri kullandigin1 géstermistir. Buldugu captcha'lar ses tabanli, goriintii tabanli, metin
tabanli, captcha, reCaptcha, FunCaptcha, kaydirici, matematik, 6zel ve metin / gorilintii

tabanli captchalar oldugunu gostermistir.

(Hart, 2019) yaptig1 ¢alismada; reCaptcha, dogru uygulandiginda, talep edenin bir robot
degil bir insan oldugunu kanitlayarak ¢esitli otomasyon saldirilarini dnlemeye c¢alisir.
ReCaptcha ¢oziimleri genellikle bu arastirmanin anlamaya c¢alistif1i ¢esitli yontemlerle
atlanabilmistir. Bu aragtirmanin amaci, reCaptcha ¢oziimlerinin uygulama diizeyinde
atlanmasina neden olabilecek olasi sorunlar1 gozden gecirmek oldugunu belirtmistir. Bu
arastirmanin yol actig1 sorular, reCaptcha bypasslarina iliskin hangi giivenlik agiklarinin
mevcut oldugunu, yanls bir giivenlik duygusu yaratan reCaptcha uygulamalarinin nasil
oldugu ve reCaptcha kullanan uygulamalarin giivenligini artirmak i¢in neler yapilabilecegini
icermistir. Bu arastirma, reCaptcha bypasslarinin ¢ogunda, gelistiricilerin reCaptcha’nin
nasil uygulanacagini dogru sekilde anlamadiklar1 sonucu olarak ortaya c¢iktigini tespit
edildigi gibi Google ve yiiksek riitbeli arama sonuglar1 da dahil olmak iizere ¢cok sayida
uygunsuz reCaptcha kurulum kilavuzunun bulundugu ortaya konmustur. Bu arastirma,
tahmin edilebilecek en muhtemel sekiz reCaptcha bypass yonteminin yani sira, bir giivenlik

test cihazi olarak saldirganin nasil test edilecegi tanimlanmistir. Yanlis uygulanan bir
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reCaptcha ¢6ziimii nihayetinde otomasyon saldirilarina kars1 koruma saglamaz. Arastirma
bulgular1 tarafindan belirlenen tavsiyeler Google’in olduk¢a makul bir sekilde
uygulayabilmesi i¢in, gelistiricilerin reCaptcha uygulamalarinin atlanabilecegini gostermek

icin otomatiklestirilebilir korumalar getirmistir.

Troy Universitesi Bilgisayar Bilimleri Boliimiinden (Ramya, 2015) tarafindan yapilan
calismada; cogu giivenlik ilkelleri zorunlu ve zorlu matematik problemleri {izerine
gelistirilmistir. Giivenlik i¢in zorlu bir Yapay Zeka (Al) sorunu heniliz tamamen
kesfedilmemis ilging bir yeni paradigmadir. Bu tezde, Yapay Zeka sorunlarina dayanan yeni
bir giivenlik protokolii gosterilmistir. Grafiksel sifreler olarak Captcha (CaRP), yani,
Captcha teknolojisi iizerine insa edilmis grafiksel sifre sistemlerinin bir kombinasyonu
tanmitilmistir. Grafiksel sifreler olarak Captcha, hem bir grafiksel sifre semasi hem de Captcha
teknolojisinin bir kombinasyonunu igerir. Her sey diisiiniildiiglinde, role saldirilariyla
birlikte ¢evrimigi tahmin saldirilart (online guessing attacks together with relay attacks) ve
omuz sorfi saldirilar1 (shoulder-surfing attacks) gibi bir dizi giivenlik sorununu da ele
almistir. Genel olarak, bir CaRP sifresi, sifrenin diizenli olarak aranmasina ragmen otomatik
olarak c¢evrimigi tahmin saldirilariyla mimkiin olabilir. Ayrica, gorlintii sicak nokta
sorununu (the image hotspot problem) tanimak igin yenilik¢i bir yaklasim sunar. Popiiler
grafiksel parola sistemlerinden biri olan ve genellikle zayif parola kararlarina yol acan gegis
noktalari, tamamen olmada da I, makul giivenlik ve kullanilabilirlik sunmustur. Cevrimigi

giivenlik sorunlarimi gidermek i¢in bazi pratik uygulamalara layik ve uygun goriinmiistir.

Yapilan bir diger inceleme c¢alismasi da; gorsel ve sesli Captcha'lardaki giiglii ve zayif
yonleri tartigmaktir. Gorsel Captcha'larin pargalanmasindaki temel teknikler detayli bir
sekilde tartisitlmistir. Kullanilabilirlik 6zellikleriyle ilgili hususlar, kullanicilara anket
yoluyla ulagsilarak, kullanict ilgisinin secilmesiyle incelenmistir. Metin tabanlh
Captcha'lardaki risklerden kaginmak i¢in rastgele goriintiiler insan goriiniim ozelliklerine
bagli olarak iiretilmistir. Gérme engelli kullanicilar bu tiir Captcha'lara yaklasamadiklari
icin, mevcut kaynaklara yaklasmalarimi onledikleri i¢in yine bu smirhidir. Teknoloji
gelistikge profesyonel programcilar ses Captcha'larini da kirmanin yollarin1 bulunmuslardir.
Bu giivenlik agiklarindan korunma oOnerileri de kisaca tartisilmistir (Saikirthig ve

Vaithyasubramanian, 2016).

Captcha lizerine yapilan ¢alismalardan biri de; captcha internet giivenliginde 6nemli bir rol
oynar ve bir araya getirme karakter segmentasyonu hala captcha tanima arastirmasinin bir

sorundur. Bu calismada, dikey projeksiyona dayanan bir captcha segmentasyon yontemi,
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captcha tanima dogrulugunu arttirmak i¢in hem say1 hem de harfleri birlestiren Captcha'daki
farkli tiplerdeki konglutinasyon karakterlerinin segmentasyon problemini etkili bir sekilde
¢ozebilmistir. Oncelikle, engelleme arka planini kaldirma, ses ¢ikarma ve ikili hale getirme,
daha az giiriiltiilii ikili captcha goriintiisii alma dahil olmak {izere captcha goriintiisiine 6n
isleme tabi tutulmustur. Ikinci olarak, captcha karakter segmentasyonuna gelistirilmis dikey
projeksiyon yontemini uygulanmustir, farkli kiimelenmis tip karakterlere hedeflenen
segmentasyon yontemini onerilmis ve tek karakterli goriintii elde edilmistir. Ugiinciisii,
tanima i¢in sablon eslestirme algoritmasini kullanarak 6rnek ve sablon karakter piksellerinin
ortisme hizin1 eslestirme orani olarak alinmistir. Son olarak, yukarida aciklanan
segmentasyon ve tanima algoritmalarina ulasmak i¢in program deneyi ile sonug¢landirmstir.
Deneysel sonug, bu makalede onerilen yontemin kongliitinat karakterler {izerinde etkili
segmentasyon etkisine sahip oldugunu ve dolayisiyla captcha tanimanin dogrulugunu

arttirdigin1 gostermistir (Zhang, Xie, Luan ve He, 2017).

Yapilan ¢alismalardan biri de captcha; agik web kaynaklarini otomatik erisime karsi
korumak i¢in yaygin olarak kullanilan bir arastirma alanidir. Captchanin amaci, otomatik
yaklagimlart en aza indirerek her kullaniciya orijinal hizmetler sunmaktir. Verimli bir
Captcha sadece insan dostu degil, ayn1 zamanda Captcha testini gegmek i¢in yapilan makine
saldirilarina dayanacak kadar saglam olmalidir. Literatiirde metin tabanli, video tabanli,
matematiksel veya soru bazli gibi birgok Captcha onerilmistir. Kotiiciil yazilimlar, optik
tanima veya makine 6grenim teknikleri kullanarak bu Captcha testini etkin bir sekilde
atlamaya calisirmiglardir. Captchanin tasarimi ve uygulanmasi yapay zeka alaninda
dayanmaktadir. Modern dijital diinya tarafindan etkin bir sekilde kullanilacak ve optik
tanima ve diger otomatik saldirilarin azaltilmasma yonelik bir Captcha tasarlama
amaclanmistir. Bu g¢alismada, daha 1yi giivenlik sorunlar1 igin, sayisal mantik kapilar
kullanarak Matematiksel Boole cebirine dayanan dijital Captcha ad1 verilen OCR olmayan
bir Captcha tasarimi onerilmistir. Farkli mantik kapilar1 (AND, OR, NOT, NAND, NOR)
gibi sekilleri gosteren tasarimdir. Her kapi, Boole yasalarini kullanarak Boole cebirine
dayanarak birden fazla yanit yiiriitiir. Kullanic1 kanitlamak i¢in, kullanict mantik kapilarinin
sekillerini tanir ve birden fazla cevaptan dogru bir cevap secer. Deneysel sonuglar, farkli yas
gruplarina sahip birden fazla teknik ve teknik olmayan kullanici tarafindan analiz edilmistir.
Ortaya ¢ikan degerler, Onerilen sistemimizin yiiksek olasilik ve giivenlik diizeyine sahip
oldugunu ve mevcut matematik Captchalarla yapilan gorsel saldirilara karsi koydugunu

gostermistir (Kaur, 2016).
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Arizona Universitesi Bilgisayar Bilimleri Boliimiinden (Gutierrez, 2017) tarafindan yapilan
calismada; toplam 282 c¢evrimi¢i web uygulamasindan veri toplanmistir. Ve kimlik
dogrulama uygulamalari, ¢ok asamali kimlik dogrulama uygulamalari, giivenlik sorusu
uygulamalari, geri doniis kimlik dogrulama uygulamalar1 ve ¢evrimigi hesaplar i¢in diger
giivenlik uygulamalar1 hakkinda veri toplamak i¢in bu web uygulamalarmin 230'unun
hesaplart olusturulmustur. Cevrimigi hesaplar i¢in sifre giigii analiz edildi ve parola giicii
verileri mevcut verilerle karsilastirilmistir. Cevrimi¢i hesaplar tarafindan kullanilan
giivenlik sorulari, giivenlik ve kullanilabilirlik agisindan degerlendirilmis ve geri doniis
kimlik dogrulama uygulamalari, en iyi uygulamalara bagliliklarina gore degerlendirilmistir.
Alternatif kimlik dogrulama semalari incelenmis ve HTTPS ve Captcha'larin kullanimi gibi
diger gilivenlik hususlar1 arastirilmistir. Mevcut verilere dayanarak, parola politikalari,
2017°deki web uygulamalarinda 2010’daki gereksinimlere gore daha giiglii parolalar
gerektirdigi gosterilmistir. incelenen gevrimici web uygulamalarinin yaklasik dortte birinde
giivenlik sorularit kullaniliyor ve bu sorularin ¢ogunun kullanilabilirlik ve giivenlik
endiselerin varligr tespit edilmistir. HTTPS ve siirekli kimlik dogrulama gibi giivenlik
mekanizmalar1 genel olarak c¢ogu web uygulamasi i¢in giivenlik sorulariyla birlikte
kullanilmaz ve bu da web uygulamasinin genel giivenligini azaltir. Web uygulamalarinin
cogu, girig bilgisi ve sifre kurtarma bilgisi olarak e-posta adreslerini kullanir ve en iyi
uygulamalari izlemez. Yaklasik dortte biri ok agamali kimlik dogrulamayi kullanir ve dortte
biri siirekli kullanilir Kimlik dogrulamasi, ancak c¢ogu hesap savunma igin giivenlik
onlemlerini derinlemesine birlestirmek i¢in basarisiz oldugu belirtilmistir. Genel sonug, baz1
cevrimi¢i web uygulamalarimin giivenli uygulamalar kullandig1; ancak, cevrimi¢i web
uygulamalarinin ¢ogu, glivenli uygulamalari dogru sekilde uygulayamiyor ve kullanamiyor

oldugu gosterilmistir.

Hong Kong Cin Universitesi Bilgisayar Bilimleri Boliimiinden (Ching, 2016) tarafindan
yapilan galismada; bir cerceve gelistirilmesi ile baslanmistir. Birlesik birlesik matris
faktorlesmesine dayanarak kalabalik kaynak sistemlerinde dinamik kosullar altinda
calisanlara gorev Onerilmistir. Cergeve bir faktor analizi modelinden olusan ve 6grenen bir
algoritmasidir. Olusturulan ¢ergeve sadece ¢alisanlarin gorev se¢imindeki tercihlerini degil
aym zamanda performans tarihcelerini de dikkate almistir Isci derecelendirmelerini
etkilesimli davraniglarindan ¢ikariyor ve bu doniisiim, kitle kaynakli sistemlerde gorev
Onerisine etkin bir sekilde yardimci olmustur. Karmasiklik analizi, ger¢evenin verimli

oldugunu ve biiyiik veri kiimelerine dlgeklenebilir oldugunu gostermistir. Gergek diinyadaki
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veri kiimeleriyle yapilan deneylere dayanarak, sonuclar, gergevenin en gelismis teknolojiye
uygun bir sekilde daha iyi performans gosterdigini gostermistir. Bu tezde, olusturulmus olan
cergevedeki calisanlara kalite giivencesi igin kitle kaynakli sistemlerde gorev Onermek
amaciyla aktif bir 6grenme algoritmasi onerilmistir. Aktif 6grenme algoritmasi ¢ok diisiik
maliyetle kesin dogruluk saglayabilmistir. Deneysel sonuglar algoritmanin, gergevenin

performansini artirabilecegini gostermistir.

San Diego Eyalet Universitesi Bilgisayar Bilimleri Béliimiinden (Thakur, 2017) tarafindan
yapilan calismada; internette web sitesi giivenligi ve kullanic1 gizliligi bugiinlerde biiyiik
endise kaynagi olmustur. Glindelik hayatimizda internet iizerinden yiizlerce web sitesinde
sorf yapiyoruz. Ziyaret ettigimiz her web sitesi, kullanici ad1 ve kullanict ad1 vererek giris
yapmalidir. Bu geleneksel giris kimligi ve parola diizeninin dezavantajlari sunulmustur;
Bunlarin ilki, arkamizda veya yanimizda duran bir kisi, biz yazarken sifreyi kasitli olarak
gorebilir. (Shoulder-Surfing). Ikincisi, birisi klavye (Keylogger) yazilimimi bilgisayarimiza
yiiklediyse, sifremiz baskalarina aciklar. Bu tezin amaci, yukarida belirtilen sorunlarin
iistesinden gelebilecek ve web lizerindeki gilivenligi artiracak bir uygulama olusturmustur.
Akilli Girig (Smart Login), gelecekte bu tiir bir glivenligin web iizerinden uygulanabilecegini
gosteren bagimsiz bir uygulamadir. Bu uygulama kullanicilarin sifrelerini dogrudan
girmelerini saglamaz, dolayli olarak da kimligini dogrular. Bir kullanicinin giris ekraninda
sadece giris kimligini girmesi gerekir. Her oturumda yeni bir oturum sifresi iiretilir, boylece

orijinal sifrenin arka ucta saglam tutulmasi, sistemin daha giivenli olmasini saglamistir.

James Madison Universitesi Miizik Sanatlar1 Béliimii (Yampiro, 2016) tarafindan yapilan
caligmada; Robert Paterson’in Captcha’si, yorumlayici bir bakis agisiyla bazi benzersiz
zorluklarla gelen bariton ve piyano igin bes sarkidan olusan bir dongiidiir. Metin,
Captcha'lardan olusur: orijinal olarak bir bilgisayarin kimligine karsi insan kimligini test
etmek icin tasarlanmis iki kelimelik ifadelerdir. Hemen hemen her climle anlamsiz bir
kelime ve gercek bir kelime igerir ve uygun bir sézdizimi yoktur. Bu ¢alismada, bir “dogru”
cevap yazmadan, olasiliklarin c¢esitliligini kesfetmek i¢in multidisipliner bir yaklasim
izlemistir. Bir literatiir taramasi, konser vokalleri, sarki s6zleri igin siradan metinler kullanan
diger sarkilar, ger¢ek ve sagma soOzciikleri birlestiren {i¢ 6zel metin ve Lewis Carroll,
Nuvoletta, James Carroll tarafindan hazirlanan "Jabberwocky" de dahil olmak {izere,
Captcha’ya paralellikler ¢izen cesitli tiirleri arastirilmistir. Calisma cesitli bulgulari sentezler

ve miizigin ve metnin karakterinin kesif i¢in bir temel olusturabilecegi yorumlama ig¢in
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stratejiler liretmistir. Calisma, basit bir metin icermeyen bir eserin ve daha fazla arastirma

yapilacak alanlarin incelenmesinin yararlar1 hakkinda kisa bir 6zetle sonuglanistir.

(Robertson, 2018) tarafindan yapilan ¢alismada; mevcut akademik arastirmalarin, hiikiimet
politikalarmin ve popiiler medyanin arastirilmasi, Al (Yapay Zeka) siber saldirilarinin
teorikten pratik bir yapiya hizla dontistiigiinii ve daha fazla farkindalik, acil miidahale ve
daha fazlasini gerektiren mesru bir tehdit faaliyeti ortaya koydugunu ortaya koymustur. Bu
caligma yapay zeka ile gelistirilen sosyal miihendislik saldirilarini, kendi kendini diizelten
kotli amagli yazilim iireten makine 6grenme uygulamalarini ve diger Al (Yapay Zeka)
algoritmalarmi gercek diinyaya zarar verme potansiyeli ile bozan Al saldirilarini analiz
ederek Al (Yapay Zeka) siber saldirilarindaki egilimleri sunmustur. Bulgularin tartisilmast,
insani bileseni siber saldirilardan tamamen ortadan kaldirma potansiyeline sahip Al'nin
ozerk sistemlere evrimini ve ABD federal hiikiimetinin bu meseleleri yakin akran rakiplerine
kars1 uluslararasi 6l¢ekte nasil ele almaya galistigini icermistir. Daha ileri arastirma onerileri,
ATl'nin biitinligiini ve agiklanmasimin yani sira Al (Yapay Zeka) tabanli bir silahlanma
yaris1 olasiligin1 ve mevcut 6zerk yapay zekanin yasal ve etik zorluklarini saglayan teknik

¢Oziimleri kesfetme firsat1 sunmustur.

Huazhong Bilim ve Teknoloji Universitesi Bilgisayar Bilimleri Boliimiinden (Wan, 2016)
tarafindan yapilan ¢alismada; sunucularin icerigini gizlice ve 1srarla tarayan tarayicilari
tespit etmek ve siirlamak i¢in PathMarker adli yeni bir tarayiciyla miicadele mekanizmasi
gelistirilmigtir. Temel fikir, her web sayfast URL'sine bir isaretleyici eklemek ve ardindan
URL'yi ve isaretleyiciyi sifrelemektir. Isaretleyicide bulunan URL yolunu ve kullanici
bilgilerini algilama modiillerimizin yeni 6zellikleri olarak kullanarak, en erken dagitilan
tarayicilarin ¢cogu bile gizli tarayicilar1 dogru bir sekilde saptayabilmistir. Tarayicilar etkili
bir sekilde tespit etmenin yani sira, PathMarker, aynt sayfanin URL'sini ziyaret eden
tarayicilar: farkli igaretcilerle yaniltmak suretiyle tarayicilarin verimliligini de 6nemli dlciide
bastirabilmistir. Yaklasimimizi normal kullanicilarin verilerini toplamak i¢in bir forum web
sitesinde kullanilmigtir. Degerlendirme sonuglari, PathMarker'in 12 agik kaynakli ve sirket
i¢l tarayicinin yan sira iki harici tarayiciyr da (yani Googlebots ve Yahoo Slurp) hizli bir

sekilde yakalayabildigini gostermistir.

Yapilan bir diger ¢alismada; internet, e-posta ve arama motorlar1 gibi bir¢ok web servisinin
mevcudiyeti ile giinliik hayatimizda giderek daha 6nemli bir rol oynamaktadir. Ancak,
bunlar genellikle botlar gibi bilgisayar programlarinin saldirilariyla tehdit altindadir. Bu

sorunu ele almak i¢in, bilgisayar programlar1 ve insan kullanicilari arasinda ayrim yapmak
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icin Captcha gelistirilmistir. Bu mekanizma iyi giivenlik saglamasi ve web servislerine

otomatik kaydi kisitlasa da, baz1 korsanlarin Captcha mekanizmasina sizmasina izin veren

bazi zayifliklar1 vardir. Bu ¢alisma ¢esitli CAPTCHA yontemleri ve kategorileri ile ilgili son

arastirmalar1 incelemis, bu tiir zayiflik ve giicti tartisilmistir (Khalifa ve Hasan, 2016).

Literatiir taramast; incelenen ulusal, uluslararas1 doktora tezi, yiiksek lisan tezi ve makaleler

sonucunda ele edilen bilgilerin konu olarak 6zetlenmis hali Sekil 3.1., Sekil 3.2. ve Sekil

3.3.’de gosterilmektedir.

CALISMA CALISMA KONUSU KAYNAK
TURU
P bR B : : PR PN Cakur, H. ve Uluhatun, (2018). Giivenlik Kodu Ceitliligi ile Siber Tehditlere
Makale | Captcha gesitliligi ile siber tehditlere kars: giili st Gl siventgh saloma Tiematona! of Human
v § ichl g 9 g
tivenligin saglanmast: Hata savisina eore zorlasan Sciences Journal ISSN:2458-9489 Volume 15 Issue 3
g gin sag y! g $
kullanici dostu captcha model kombinasyon tavsiyesi
Hakale gao.l_—[, Tang, M., L, Y., Zhang, P. ve Liu, X. (2017), Research on the
I . . - ecuriy
Iki katmanli Microsoft Captcha kirilabilir oldugunu of Microsofts Two-laver Captcha [EEE Transactions on
gbstare bi galsma brtr i o o, 155 T
Tuly 2017) ) ’
Makale Kriptografi ve yapay zeka ile farkli captcha modelleri Von Abn, L., Blum, M., Hopper, N.J. and Langford, J., Capicha: Using hard
L ai  problems  for  security, in  Advances in
geh§tu’mek Cryptology!EUROCRYPT 2003. Springer, 2003, pp. 204-311.
P A1 . : : P, " Von Abn, L., Blum, M. . Hopper, N. J and Langford, J. Telling humans and
Makale | Yahoo mail tizerinden Captcha isleyis mantigi: Turing o it comaatal; Cotanieons o e ALY,
Test 47,10. 2, pp. 56-60, 2004,
P : o o o . Bursztein, E., Martin, M. and Mitchell, I. Text-based capicha strengths and
Makale Metlﬂ tabanh cap tchalarm guqlu ve Zaylf yonlel‘m wealnesses, in Proceedings of the 18th ACM conference on
belirlenmesi ve tavsweler Computer and communications security. ACM, 2011, pp. 125-
138.

P b B8 B Yan, J. and Ahmad, El A. S. Usability of captchas or usability issues in
Makale CaptchalaFm kullamlabﬂu‘hg1 veya Captcha tasariminda capica dleign i Procedings of te 4lh ymposiu on Usahie
kullamlabilirlik sorunlari privacy and security. ACM, 2008, pp. 44-52.

Makale | Boliimlenme tabanli insan dostu HIP (Human Interaction | Chellapille. K. Larson. K. Sinard, P. Y. and Coervinsii, M. Builing
segmentation based human-friendly human interaction proofs

PrOOf, Captcha)’ler Qlustumak (hips), in Human Interactive Proofs. Springer, 2005, pp. 1-26.
Makale Tek karakter tamma ile bilgisayarlarin HIP (Human C. Kumar, L. Kevin, S. Patrice, Y., and C. Mary, Computers beat umans at
. / . single character recognition in reading based human interaction
Interaction Pro()f, Cap‘[cha)’len yenmest proafs (hips), in CEAS 2005- Second Conference on Email and
Anti-Spam, July 21-22, 2005, Stanford University, California,

USA, 2005.

Sekil 3.1. Literatiir taramasi(a)




39

Yan, J. and El Ahmad, A. S. Breaking visual captchas with naive pattern

Makale Naif oriintii tamma algoritmalariyla gorsel Captcha 'lart " : ith mae pat
recognition algorithms, in Computer Security Applications,
kirmak Conference, 2007. ACSAC 2007. Twenty-Third Annual. TEEE,
2007, pp. 279-291.
e . ’ e e : . Yan, J. and El Ahmad, A. S. 4 low-cost attack on a Microsoft captcha, in
Makale Microsoft Captcha’ya diigiik maliyeth saldirt Drocecdings of the 1965 ACM contornce. on. Compater and
communications security. ACM, 2008, pp. 543-554.
A o et . = McDermott, D. (2014), On the Claim that a Look-Up Table Program could
Makale {1?‘10 arama prggranlumn Turing testin geebilecedi bas e Torne Tot. Minds and Mochnes, 26 145.5
1ddi1as1 UZerine oir ¢alisma
1. MrerD b T LI Ahn, L., Blum, M., Nicholas, J. H. and Langford, J. CAPTCHA: Using Hard
Makale CAPTCHA: Giivenlik i¢in giiclii Al sorunlarim kullanma A Problems For Sucuriy Norktoum Hets XY 10598154,
Ao . . = = Tayara, M. (2017). _nimasyonlu metin captchalarm  saglamhg,
DOktOl a Ammasyonlu metin captcha]arm saglamhgl, Yaymmlanmans Doktora Tezi, Newcastle Universitesi Bilgisayar
Tezi Bilimleri, Ingiltere.
Ao IS ; U 1 & Powell, BM. (2018). Enhancing online security with image - based
Doktora Géoriintii tabanli Captchalar ile ¢evrimigi giivenligin Cpiehas, Yaymlamams Doktora Tesi, Wet  Vigina
Tezl arttirllmast Universitesi Bilgisayar Bilimleri ve Elektronik Mihendisligi
Boliimi, ABD.
o ) . N : : Ching M. (2016)., Task recommendation in crowdsourcing systems .
Dokto-m Ogrenen algoritma ile kitle kaynakli sistemlerde Yaymisomams; Doktors Tezi, Hong Kong Gin: Uriversis
Tezi performansin artirilmasi Bilgisayar Mihendisligi Balim, Cin.
Doktora | Rastgele olusturulmus sarki sézleriyle insan kimligini Yampiro K. D. (2016). Establishing human identity hrough randomly
. generated lyrics”: a comprehensive performer’s analysis of robert
Tezi olusturma: Robert Paterson, captcha ve performansi paterson’s capicha and its performance , Yaymlanmans
h da kapsa mh sanatg analizi Doktora Tezi, James Madison Universitesi Miizik Sanatlan
akklﬂ nin : Boliimii, ABD.
Yiiksek Kullamc1 dOStLl g()runtu Ve ses tabanh giivenlik kOdll Alharbi, K. (2016). Friendly security code - based image and audio,

Lisans Tezi

incelenmesi

Yayimlanmams Yiiksek Lisans Tezi, King Abdulaziz Universitesi
Bilgisayar Bilimleri, Suudi Arabistan.

Sekil 3.2. Literatiir taramasi(b)

Yiiksek Tiirk @iniversitelerinin 6grenci bilgilerini korumak igin Abdala, K. H. (2017), T“C’jp intversielerinin Ggrenc bilglerini Forunat iin
Lisans Tezi | kullandiklar captcha sisteminin bir analizi Lisans Tezi, Fursat Universitesi Fen Bilimleri Enstitiil, Elans
T B T e om= Tarin, [ - : Elatresh, K. (2019), Universite dgrencilerinin CAPTCHA'va yonelik
Yiiksek Universite dgrencilerinin CAPTCHA'ya yonelik tutumlar atomlors Yoy ¢ Yok Lisane Tezi, Al Uit
Lisans Tezi Fen Bilimleri Enstitiisii, Ankara.
7 . H Greene, M. (2018)., Large scale Captcha survey, Yayunlanmanus Yiksek
Yiiksek Geﬂ1$ Qaph CaptCha araStlnnaSl Lisans Tezi, Delaware Universitesi Bilgisayar Bilimleri ve
Lisans Tezi Elektronik Mihendisligi Balimi, ABD.
7 . Hart, C. (2019)., Application based bypasses in Google implementation,
Yiiksek Google uygulamasinda uygulamaya dayali baypaslar Vayulanonns Vikeck Lismn Teai, Uica Eonlitost New Yock
Lisans Tezi
. PRI PR v LS Saikirthig A. ve Vaithyasubramanian G., (2016).,_Review on development of
Makale Baz giiclii gorsel Captcha'larin gelisimini ve zayif ses som stvon sisil captohas amd browing of wodk andic captthe,
Captcha'lannl kirma International Conference On Information Communication And
Embedded System(ICICES 2016)
Yiiksek | Grafiksel sifreler olarak Captcha - zorlu Al problemlering | Ra=ya G- (2013). Capicha as graphical passtiords-a new: security primiiive
A K based on hard AI problems, Yayimlanmams Yiiksek Lisans Tezi,
Lisans Tezi dayah yeni bir gﬁvenh_kl Troy Universitesi Bilgisayar Bilimleri, Troy Alabama.
. - Py s ras Kaur R. (2016)., 4 non ocr approach for math capicha design based on
Makale Web guve.n.hglnl arttirmak i¢in dijital kapilar kullyar.larak bookam algabra i dgital otes fo enmee web coruriy, This
boole cebirine dayali matematik captcha tasarimi icin OCR full-text paper was peer-reviewed and accepted to be presented at
. the IEEE WiSPNET 2016 conference.
dis1 bir yaklasim
Makale Gelismis dikey projeksiyona dayali Captcha otomatik Zhang L, Xie ¥, Lum ¥ Ve = He I (2017). Capicha automaric
r Fa
Segmentasyon ve tanima projection, 2017 ﬂilh IE;EE Iutel;uatiuuﬂl Conference on
Communication Software and Networl
Yiiksek Cevrimici giivenlik uygulamalar: {izerine bir calisma Guitenrez G (O0V7). A study of online security pratices }’g"‘;{’;‘:ﬁ;’;
Lisans Tezi | captcha kullanimi ve sifre dayaniklig1 tespit edilmesi Bilimleri, Arizoana
7 . 3 3 Robertson W. A. (2018)., Applications of artificiil intelligence in
Yiiksek Yapay zekanin siber saldirilardaki uygulamalart cberatiacks, Yoy Yaksck Loans To Utic
Lisans Tezi Enstitiisii Siber Giivenlik Boliim, ABD.
7 . T T Wan S. (2016)., Protecting Web Contents against Persistent Crawlers,
Yiiksek Web Igerigini Kalic1 Tarayicilara Karsi Koruma Yoy kack s ns Tox. isong Eilim ve Teknalei
Lisans Tezi Universitesi Bilgisayar Bilimleri, Cin
7 . e 1loili ot 3 Khalifa W. ve Hasan A. (2016)., A survey of current research on capicha,
Yiiksek CaptCha lle llglll guncel blr arastmna International Journal of Computer Science & Engineering Survey
Lisans Tezi (UCSES) Vol.7. No.3, June 2016

Sekil 3.3. Literatiir taramasi(c)

Yapilan literatiir taramasi sonucunda incelenen tiim kaynaklarin 6zetlenmis ve analizi

yapilmistir. Yapilan analizler sonucunda Captcha ile ilgili ilk ¢aligmalarin 2003 ve 2004

yillarinda ortaya yeni yeni ¢ikmaya bagsladigi; 2016-2017 yillar1 ise Captchalarla ilgili en cok
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caligmalarin yapildigi yillar oldugu goriilmektedir. Teknoloji gelismesi ile birlikte siber
diinyadaki gelismeler sonucunda Captcha gibi dogrulama sistemlerine daha ¢ok ihtiyag

duyuldugu ve ehemmiyet kazandig1 sonucuna varilmistir.

Sekil 3.1., Sekil 3.2. ve Sekil 3.3.”de gosterilen 6zet bilgilere gore Captcha ile ilgili yapilan
caligmalarin ¢ogu ya captcha modellerini farkli yontemlerle baypas edip kirmakla ilgili ya
da yeni bir captcha modeli olusturmaya dayanmaktadir. (Greene, 2018) galismasinda Alexa
verilerine gore en popiiler web siteleri bir tarayici ile incelemis ve captcha kullanim istatistigi
cikarmistir fakat Google reCaptcha 2018 yilindan itibaren gizli oldugu ic¢in tarama
programlari ile tespit edilmesi zordur ve bu calisma sonucunun kesinligi konusunda soru
isareti birakmaktadir; (K. Elatresh, 2019) ¢alismasinda bir grup Libyali 6grencilere internet
iizerinden anket yolu ile captcha asinalig1 ve giiveligi test edilmistir fakat bir grup baz
alinarak ele alinmis olmasi istatistik sonucunu genellemeyi zorlastirir; ve  (Abdala, 2017)
caligmasinda ise Tiirk tiniversitelerin 6grenci bilgi sistemlerinde 6grenci bilgilerini korumak
icin kullandig1 captcha cesitlerini incelemis ve %92,45°lik bir oran ile kirilabilir oldugu
gostermistir fakat bunu sadece liniversite siteleri incelemekle sinirlandirilmistir. Literatiir
taramasi ve Ozellikle bu ii¢ calismadaki eksikler bu tezi olugturmami saglamistir. Tiirkiye’de
en ¢ok kullanilan web siteleri kullanim amacina gore gruplandirilarak captcha kullanim
durumu incelenmis ve bdylece sitelerin eksik kalan yonleri belirlenip en giivenilir model

sunulmaya ve siber saldirilara kars1 6nlem alinmasini saglayip farkindalik yaratacaktir.
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4. YONTEM

Bu boliimde ¢alisma grubu, verilerin toplanmasi, verilerin ¢éziimii ve yorumlanmasi, Ve
analizlerden elde edilen sonuglara gore gelistirilen web sitesine yer verilerek; her bir alt

baslikla ilgili yapilan ¢alismalar ayrintili bir sekilde agiklanmustir.
4.1. Cahsma Kiimeleri

Web tabanli yazilimlar disardan gelebilecek herhangi bir siber saldiriya karsi korunabilmek
icin bir takim giivenlik asamalarindan ge¢mektedir. Bu giivenlik asamalarina katkida
bulunan yontemlerden biri de Captcha kullamimidir. Bu kapsamda; Alexa istatistik
verilerinden ve arama motorlarinda Tiirkiye’de en tist satirlarda ¢ikan 400 web sitesi uzman
goriisleri de alinarak 340 siteye indirgenerek kullanim amaglarina goére 16 grupta

siiflandirilmig, Cizelge 4.1 ve Cizelge 4.2.’de gosterilmistir.

Cizelge 4.1. Captcha kullanim sayisi

340 236 104

Cizelge 4.2. Web site kullanim amaci

Arama Motorlar 15
Sosyal Medya Siteleri 21
Haber Siteler1 30
E-Ticaret Siteleri 30
flan Siteleri 10
Finansal Kurum Siteleri 30
Kisisel Siteler ve Bloglar 10
Egitim Siteleri 55
Firma Siteleri 10
Saglik Siteleri 42
Kamu Kurum Siteleri 15
Anket Siteleri 12
Eglence Siteleri 30
Sanatsal Siteler 10
Portal Siteleri 10
E-Posta Servis Saglayici Siteler 10

Toplam 340
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Ikincil ana grup olarak kullanilmas1 en ¢ok tercih edilen 8 cesit Captcha bir grup haline

getirilmistir ve Cizelge 4.3.”de gosterilmistir.

Cizelge 4.3. Kullanilan captchalar

Basit Captcha 39
Giincel Captcha 14
Matematik Captcha 24
Karmasik Captcha 35
Nesneli Captcha -
Resim Captcha 4
Slider Captcha 5
reCaptcha 111
reCaptcha + Matematik Captcha 1
reCaptcha + Karmagik Captcha 1
reCaptcha + Resim Captcha 1
Matematik Captcha + Karmasik Captcha 1

Toplam 236 \

Captcha katmanlar da ti¢iinciil bir ana grup olarak ele alinmistir. Bu grup da Cizelge 4.4.’de

gosterilmektedir.

Cizelge 4.4. Kullanilan captcha katmani

Metin Tabanl1
Resim Tabanh
Ses Tabanl:

4.2. Verilerin Toplanmasi

Captcha kullanim oranlar1 ve Captcha gesitliligi web siteleri tarama yontemiyle incelenmis
ve veriler toplanmigtir. Tarama yontemi ile elde edilen veri kiimesi, kullanim amaglarina
gore gruplandirilan web siteleri; Captcha kullanim durumlarina, kullanilan Captcha
cesitliligine, Captcha kullanim amacina, kirilma oranina gore tek tek ele alinmig olup bu

bulgularla ilgili sayisal veriler sunulmustur.
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Site Kullanim
Amacmm
Incelenmesi

Captcha

Tiirtiniin
Incelenmesi

Captcha
I(atman
Incelemesi

|::> 340 WEB SITE <::|

Sekil 4.1. Verilerin toplanmasi

Veri toplama adiminda taranacak web siteleri 16 amaca yonelik olarak sinirlandirilmis 340
web sitenin her birinde inceleme yapilirken; Captcha kullanimi meveut mu? Eger
kullanildiysa hangi tiir katman ve ¢esidi kullanilmistir? Temel sorularina cevap aranarak

veriler toplanmustir.

é Oturum ac - Spotify X + o = x

<« C (¢ @& accountsspotify.com/tr/login/? |.. ©+ ¥ @I,:l (2]

i1 Uygulamalar ﬁ Rosetta Stone® La.. g Google Ceviri o http://be.gazi.edu.tr/ »
e Spotify

Devam etmek igin Spotify'da oturum ag.

FACEBOOK ILE OTURUM AG

VEYA

neclauluhatn@gmail.com

Oturum Ag¢na
sayfasi reCaptcha
ile korunmaktadir

Beni hatirla
OTURUM AC i

Sekil 4.2. reCaptcha veri toplanmast
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En popiiler miizik paylasim platformu olan Spotify’dan veri toplarken, Siteye giris (account
page) sayfasinda sistemin reCaptcha ile korundugu bilgisi hemen sayfanin alt tarafinda

Sekil 4.2.”de goriilmektedir.

Ogrenci Bilgi Sistemi

Odrenci Icin Sistem Girisi

‘ Ogrenci no :

‘ Sifre : [Unuttum!|

Baglan

Ogrenci kaydi bulunamadi...(Error 1002-1)

Ogrenci no ve sifreyi kontrol ediniz...

Sekil 4.3. Captchasiz siteden veri toplanmasi

X Universitesinin &grenci giris sayfasmi tarama yapildiginda herhangi bir Captcha modeli
kullanilmadig tespit edilmistir. Sekil 4.3.’de goriildiigii gibi giris sisteminde insan ve bot
yazilim ayirimi yapacak bir yap1 olmadigi icin giivenlik acikligina sahiptir. Bot uygulamalari
ile X itesine yapilacak bir saldir1 ile sisteme giris miimkiin kilinmistir. X benzeri insan ve
bot yazilim ayirimi yapmayan siteler arka planda bir giivenlik yontemi kullanmak
zorundadir. Bu yontemlerden bazilari; cep telefona giivenlik kodu gondermek, e-mail ile
dogrulama istemek, baska hesap ile baglant1 kurmak (e-devlet ile oturum agma, facebook ile
oturum a¢cma vb.), kisith sayida hatali girise izin vermek, kullanic1 hesabi kitleme ya da
bloke etme, kullanim siiresi stirekli takip edilmesi, tanimlanmayan kaynaklardan gelen

girigleri engellemek vb. yontemler saglanabilir.
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o Verification Information Complete
Email
Verification Please slide to verify

Upon creating my account, | agree to
- The Alibaba.com User Agreement
Receive emails related to Alibaba com membership and services

Sekil 4.4. Slider captcha veri toplanmasi-1

o Verification Information Complete
Email
TN Please input verification code (1)

Hw/M -

Sekil 4.5. Slider captcha veri toplanmasi-2

En popiiler uluslararasi e-ticaret sitelerinden biri olan Alibaba sitesi giris sayfasinda
inceleme yapilirken Sekil 4.4. ve Sekil 4.5.te gorildigi gibi Slider Captcha
kullanilmaktadir. Slider Captcha ile ¢ift yonlii Turing test uygulanmis. Bdylece bot
saldirilarina daha ¢ok meydan okuyabilmektedir denilebilir.
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@ Rakam ve metinden olusan arka

Captcha

xi02u

Bgn‘ Ma[‘bla -

Sekil 4.6. Karmagik captcha veri toplanmasi

Tiirkiye’de en ¢ok tercih edilen Migros market online aligveris sitesinde inceleme yapilirken
fikir sepeti sayfasinda Sekil 4.6.°da Karmasik Captcha kullanimi tercih edildigi
goriilmektedir. Boylece herkese agik olan bu sayfanin giivenligi arka plani giiriiltiilii, rakam

ve yazidan olusan karmasik yapi tercih edilmistir.

ISKUR

TORKIYE I$ KURUMU

Sifre Islemleri

T.C. Kimlik No

Glvenlik Givenlik Kontrol( :

Matematik Captcha
Kullantlmuy

Sekil 4.7. Matematik captcha veri toplanmasi
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Tiirkiye’nin énemli kamu kurumlarindan biri olan ISKUR web sitesinde inceleme
yapilirken sifremi unuttum sayfasinda Matematik captcha kullanimi1 Sekil 4.7.”de

gorildiigii gibi tercih edilmistir.

PAROLA YENILEME

e-Posta Adresi:

Onemli Tarih: 0

Yeni Parolaniz:

Yeni Parolaniz
(Tekrar):

nm‘\& I (Sol tarafta

Ly RS PR ot
ﬁ J ZOrdiginiz metnigiriniz.)
Sadece metin
harflerden olusan
Basit captcha Yenile

Sekil 4.8. Basit captcha veri toplanmasi

Tiirkiye Merkez Bankas1 web sitesinde inceleme yaparken sifremi unuttum sayfasinda Basit
captcha tercih edildigi Sekil 4.8.’de goriilmektedir. Bunu tercih etme sebebinin arka planda
daha giiglii giivenlik 6nemleri aldigt ve kullaniciyr bunaltmak istemedigi sonucu

cikarilabilir.

Kullanici adi yenileme

Kullanici hesabimiza bagladiginz telefon numararizi girin:

[Telefon numarasi:

| Ses Tabanl
Cellrtiledila Masit
JKarakterleri girin: captcha kulls

Sekil 4.9. Ses tabanli captcha veri toplanmasi
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Sekil 4.9.”da goriildiigii gibi Yandex sitesinde yapilan incelemede kullanici yenileme

sayfasinda basit captcha yaninda ses tabanli captchanin da kullanildig: goriilmektedir.

sahibinden.com
Uye Ol

#®) Bireysel Uyelik Kurumsal Oyelik 2

Adimiz Soyadimz

E-Posta Adresiniz 7

Sifre

Arka plan resimli
Glvenlik Kodu giincel captcha
kullanilnus

kiip < <

Sekil 4.10. Giincel captcha veri toplanmasi

Sekil 4.10.’da goriildiigii gibi Sahibinde.com sitesinde yapilan incelemede iiyelik sayfasinda

glincel captchanin kullanildig: gériilmektedir.
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facebook

Please select all the photos which show a butterfly.

K with text or audio nstead of photos

If you think you're seeing this by mistake, please let us know.

Cancel |

Sekil 4.11. Resim captcha veri toplanmasi

Sekil 4.11.’de goriildigii gibi Facebook sitesinde yapilan incelemede 6zellikle hesap
giriglerinde ya da hesap dondurma esnasinda resim captcha sorularak iglemi yapan kisinin

asil kullanici olup olmadig: tespit edilmeye ¢aligmaktadir.
4.3. Verilerin Coziimlenmesi ve Yorumlanmasi

Arastirma ile ilgili elde edilen veriler ylizde frekans olusturularak analiz edilmis, daha sonra
Bulgular ve Yorumlar boliimiinde ¢izelgeler olusturularak agiklanmis ve detayli olarak

yorumlanmustir.
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Cizelge 4.5. Ozet ¢izelge

Kulanim Amaci Basit Giincel | Matematik | Karmagik | Nesneli | Resim | Slider | reCaptcha | reCaptchat | reCaptchat |reCaptchat+ | Matematik +
Captcha | Captcha | Captcha Captcha | Captcha | Captcha | Captcha Matematik | Karmasik | Resim Karmagik
Arama Motorlari 3 4 0 0 0 0 0 1 0 0 0 0
Sosyal Medya Site |0 3 0 0 0 4 0 12 0 0 0 0
Haber Siteleri 2 4 16
o Yerel 2 4 2
o Ulusal 0 0 0 0 0 0 0 5 0 0 0 0
o Uluslararasi || 0 0 9
E-Ticaret Siteleri 3 1 3 8
» B2B 1 0 1 3
. BIC 0 1 0 1 0 0 1 0 0 0 0 0
o C2C 1 0 1 5
ilan Siteleri 2 0 0 2 0 0 0 3 0 1 0 0
Finansal Kurum Site || 4 1 6 1 10
o Banka 3 1 5 0 1
s Borsa 1 0 0 1 0 0 0 2 0 0 0 0
e Kripto Para 0 0 0 1 7
g:i';:rs'te'er ve 1 0 1 0 0 0 0 2 0 0 0 0
Egitim Siteleri 6 6 10 11 1
o Okul 3 1 2 3 1
e Universite 2 0 1 7 0
s Dershane 0 0 3 0 0 0 0 0 0 0 0 0
e UzaktanEg. ||1 2 2 1 0
*  Yayinevi 0 0 5 0 0
Firma Siteleri 2 0 0 4 0 0 0 4 0 0 0 0
Saglik Siteleri 9 5 7 7 1 1
s E-Randevu 1 2 1 1 0 0
o E-Tahlil 2 0 2 0 0 0 0 3 0 0 0 0
¢ Hastane 1 0 3 2 1 1
e Eczane 5 1 3 1 0 0
Kamu Kurum Siteleri | 2 0 5 1 0 0 0 6 0 0 0 0
Anket Siteleri 1 0 0 0 0 0 0 9 0 1 0
Eglence Siteleri 6 1 1 7
* Oyun 3 0 0 3
*  Bahis 3 0 0 1 0 0 0 2 0 0 0 0
o Gezi 0 1 0 2
Sanatsal Siteler 0 0 2 0 0 0 0 1 0 0 0 0
Portal Siteleri 0 3 0 1 0 0 1 5 0 0 0 0
E-Posta Servis
Saglayici Siteler 0 0 0 2 0 0 0 ! 0 0 0 0
Toplam 38 14 24 35 0 4 5 108 1 1 1 2

Web sitelerinde captchalarin kullanim amacina ve gesitliligine gore kullanilan Captcha

katmani béliim 5.2.’den analiz edilerek olusturulan Cizelge 4.5. Ozet cizelge incelendiginde;

Captcha katmani olarak incelenen 236 sitede agik ara fark ile en ¢ok tercih edilen reCaptcha

Captcha gesididir. Bunun tercih edilmedigi durumlarda daha ¢gok Karmasik ve Basit Captcha

cesitleri tercih edildigi goriilmektedir. En az tercih edilen cesitleri ise Slider, Giincel, Nesneli

captcha ve reCaptcha + Matematik, reCaptcha + Karmasik, reCaptcha + Resim, Matematik

+ Karmagik ikilisinin oldugu goriilmektedir.
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4.4. Kural Tabanh Algoritmanin Olusturulmasi

Klasik mantik kiime teorisinde, bir eleman o kiimeye aittir veya ait degildir. Ait oldugu
elemanina 1 veya 0 degerini atlayarak, o elemanin kendisiyle olan iligkisini belirtir. Yani
nesne 1 degerini alirsa elemani, 0 degerini alirsa elemani degildir. Sinirlar keskin olarak
belirtilir. Kural tabanli mantik konusunun temel elemani kuralli kiimedir. Her sey 1 ve 0
arasinda derecelendirilir. Bu mantigin higbir esnekligi yoktur. Sinirlar keskin olmadigi i¢in

belli bir kural ¢ercevesinde seviyelendirme yapilir.

H ]EI VY

Speed =0 Speed =1

bool speed;
get the speed

if ( speed == 0) {
// speed is slow
}

else {

// speed is fast
}

Sekil 4.12. Klasik kiime mantik (Warren ve Ballard, 2018)

Sekil 4.12.’de, klasik mantik gergevesinde yavas ve hizli kavrami 1 ve 0 ile temsil edilerek

keskin bir ayirim yapilmistir ve herhangi bir derecelendirmeye tabi tutulmamastir.
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Slowest

[ 0.0 — 0.25]

Slow

[ 0.25 — 0.50]

Fast

[ 0.50 — 0.75]

Fastest

[0.76 — 1.00]

Sekil 4.13. Kural tabanli kiime (Warren ve Ballard, 2018)

Sekil 4.13.’de, kural taban1 gerg¢evesinde hiz kavrami 0 ve 1 arasinda; [0.0 — 0.25], [0.25 —
0.50], [0.50 — 0.75] ve [0.75 — 1.00] olacak sekilde 4 farkli aralikta temsil edilmis ve keskin

bir ayirim yapmaktan ziyade derecelendirmeye tabi tutmustur.

Slowest Slow [P ast [Fastest
float speed;
get the speed
if ((speed >= 0.0)&sa(speed < 0.25)) {
// speed is slowest
}
else if ((speed >= 0.25) &&(speed < 0.5))

L

// speed is slow

}

else if ((speed >= 0.5)&a&(speed < 0.75))
{

// speed is fast

}

else // speed >= 0.75 && speed < 1.0

{
// speed is fastest
}

Sekil 4.14. Klasik ve kural tabanli kiime mantik (Warren ve Ballard, 2018)
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Sekil 4.14.’te, klasik ve kural taban1 kiime mantikla birlikte ele alindiginda; hiz kavrami 0
ve 1 arasinda [0.0 — 0.25], [0.25 — 0.50], [0.50 — 0.75] ve [0.75 — 1.00] olacak sekilde 4 farkli

aralikta temsil edilmis olacaktir. Ve bu en yavas, yavas, hizli ve en hizli gruplandirmistir.

Kural tabanli mantik ¢ercevesinde bu aragtirma bulgularinin detayli analizinden pek ¢ok

kiime olusturulmustur. Olusturulan her kural tabanli kiime kendi igerisinde Captchalarin ve

katmanlarinin kirilma oranlarina gore 1 (giivenli) ve 0 (glivensiz) araliginda belli seviyelerde

derecelendirme yapilmistir. Ya da Captchalarin ve katmanlarinin kullanilma sikligina gore

(popiiler) ve 0 (popiiler degil) araliginda kural seviyeleri belirlenmistir.

Giivenlik Azalmas:

&>

_—
@O—o
Captcha Katmam

Metin Tabanh
Resim Tabanh

Ses Tabanh

hvd

Gillvenhk Artmasi
e
&>—< >
Guvenlik Bulamkhk
Dizeyi Seviyesi

Cok Digik 1
Orta 3

Diigiik 2

Sekil 4.15. Katman giivenligi kural taban seviyesi

5.1’den elde edilen veriler sonucunda captcha katmanlarinin kirilma oranlarina gore

giivenlik seviyelerine bagli kural tabanli kiimesi olusturuldugunda Sekil 4.15.’deki gibi her

giivenlik diizeyine bir seviye verilmistir. Boylelikle kiime 3 elemana sahip olmustur.
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Givenlik Azalir Guivenlik Artar

e ——— ="
@@—@ o—o—6—1>
J Captcha Katmam Givenlik Bulaniklik Seviyesi

Diizeyi

Basit Captcha Gok Dusuk 1

Giincel Captcha Diisiik 2

Matematik Captcha Cok Dusuk 1

Karmasik Captcha Orta 3

Nesneli Captcha Orta 3

Resim Captcha Yuksek 4

Slider Captcha Yuksek 4

reCaptcha Gok Yiiksek 5

Sekil 4.16. Captcha giivenligi kural taban seviyesi

Bolim 5.1°den elde edilen veriler sonucunda captcha tiirlerinin kirilma oranlara gore
glivenlik seviyelerine bagli kural tabanli kiimesi olusturuldugunda Sekil 4.16.’daki gibi her

giivenlik diizeyine bir seviye verilmistir. Boylelikle kiime 5 elemana sahip olmustur.

Kullanim Sikhig Azalr Kullamm Sikhgi Artar
e ———| |
DS—— OS5 6N
1 2
@ VT

Captcha Katmam  Kullannm  Bulamkhk
Siklig Seviyesi

Metin Tabanh 111 3
Resim Tabanh 84 2
Ses Tabanh 11 1

Sekil 4.17. Katman popiilerligi kural taban seviyesi
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Boliim 5.4, 5.5 ve 5.6’dan elde edilen veriler sonucunda captcha katmanlariin kullanilma

sikligina bagli olarak kural tabanli kiimesi olusturuldugunda Sekil 4.17.’deki gibi her

kullanim sikliginda bir seviye verilmistir. Boylelikle kiime 3 elemana sahip olmustur.

Kullanim Siklig1 Azalir Kullanim Sikhig1 Artar
-—— —
~D-O-O-B- OO
Captcha Katmani Kullanom  Bulaniklik
Slkhgl Seviyesi
Basit Captcha 39 6
Giincel Captcha 14 3
Matematik Captcha 24 4
Karmasik Captcha 35 5
Nesneli Captcha 0 0
Resim Captcha 4 1
Slider Captcha 5 2
reCaptchal 111 7

Sekil 4.18. Captcha popiilerligi kural taban seviyesi

5.1’den elde edilen veriler sonucunda captcha tiirlerinin kullanilma sikligina gore kural

tabanli kiimesi olusturuldugunda Sekil 4.18’deki gibi her kullanim sikligina bir seviye

verilmistir. Boylelikle kiime 8 elemana sahip olmustur. Nesneli Captcha hi¢ kullanilmadig

icin 0 seviyesi verilmistir.



56

Kullanim Siklig:

Kullanim Amaci Bulaniklik Seviyeleri
Arama Motorlari 1,3

Sosyal Medya Siteleri 2,7

Haber Siteleri 2,7

E-Ticaret Siteleri 2,7

flan Siteleri 1,7

Finansal Kurum Siteleri 2,7

Kisisel Siteler ve Bloglar lve2,7

Egitim Siteleri 2,7

Firma Siteleri 1,7ve5

Saglik Siteleri 2,7ve5

Kamu Kurum Siteleri 2,7

Anket Siteler1 2,7

Eglence Siteleri 2,7

Sanatsal Siteler 1,4

Portal Siteleri 2,3

E-Posta Servis Saglayici Siteler | 2, 7

Sekil 4.19. Kulanim amacina gore kural taban seviyesi

Incelenen web sitelerde kullanim amacina gére en ¢ok tercih edilen captcha tiirii ve katman
bilgileri boliim 5.7°den alinmustir.  Sekil 4.17. ve Sekil 4.18.’den alinan kural tabanl
seviyeleri ile eslestirilerek en popiiler arama katmani ve captcha seviyeleri Sekil 4.19°de

sunulmustur.
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Main Class

-sacurity : Boolen
-popularity : Boolen

1 -sitePupose : Boolen 1
Captcha Class
T +indTheBest() -captchaName: String
Y . fuzzylLevel : Number
layerMame : String 1. +findTheBestCapichal)
-fuzzylLevel : Number -
+findTheBestLayer() T
Site Purpose Class

-purposeMame : String
-layerMame: String
-fuzzylLevel: Number

Sekil 4.20. Algoritma siniflari

Kural tabanli mantik c¢ercevesine olusturulan algoritma temelde Ana sinif (main class),
katman siifi (layer class), captcha sinifi (captcha class) ve siteme amag sinifi (site purpose
class) olacak sekilde dort ana siifa (class) dayanmaktadir. Sekil 4.20°de belirtildigi gibi;
katman smifinin asil amaci bulgularla elde edilen verilere gore giivenlik ya da popiilerlik
acisindan en uygun katmani tespit etmektir. Captcha siifinin gorevi bulgularla elde edilen
verilere gore giivenlik ya da popiilerlik agisindan en uygun captcha modeli tespit etmektir.
Site amag¢ smifinin gorevi bulgularla elde edilen verilere gore sadece popiilerlik agisindan
en uygun captcha modeli tespit etmektir. Ana smifin amaci da bu tig alt siniftan elde dilen

sonuglara gore kural tabani ¢ergevesinde en uygun sonucu kullaniciya sunmaktir.
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Disardan
Parametre Al

Evet

Hayir

parametre=siteamaci
Amag¢ Fonksiyona Populer Katman
Git Fonksiyona Git
\d
Amaca en Iyl
Captcha ve
katmani bul
Govenii Captcha
Fonksiyona Git
Populer Captcha
r Fonksiyona Git ok
Seviyest En
Oksek Mi
Evet
J

Sekil 4.21. Akis diyagrami

Sekil 4.21.’de goriildiigl gibi algoritma akisi sekilsek olarak sunulmustur. Disardan alinan
parametre tipine gore akis diyagrami {i¢ ana kola ayrilmaktadir. Parametre tipine gore
algoritma akis1 otomatik olarak islemekte ve en uygun sonu¢ bulununcaya kadar dongiisel

halde devam etmektedir. En iyi sonug, bulgularla elde edilen veri setlerin analiz ve
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yorumlanmasina gore olusturulan veri tabani baz alinarak bulunmaktadir. Ya da toplanan

verilerin kural tabani ¢ergevesinde yorumlanmasindan olusan sonuca gore bulunmaktadir.

Son adimda da bulunan en uygun sonug¢ sunulmaktadir.

Cizelge 4.6. Algoritma adimlar1

1 BASLA
2 PARAMETRE SEC
p_guvenlik="giivenlik”,
p_populerlik="popiilerlik”,
p_amac="amag”
3 EGER parametre==p_guvenlik ISE 4. Adima GIT,
DEGILSE 10. Adima GIT
4 Giivenli Katman Fonksiyona GIT
5 p_guvenliKatmanSeviyesi SEC
6 p_guvenlikKatmanSeviyesi > Maksimum ISE 7. Adima GiT
DEGIL ISE 5. Adima GIT
7 Giivenli Captcha Fonksiyona GIT
8 p_guvenliCaptchaSeviyesi SEC
9 p_ guvenliCaptchaSeviyesi > Maksimum ISE 20. Adima GIT
DEGIL ISE 8. Adima GIT ---
10 EGER parametre==p_ populerlik ISE 11. Adima GIT,
DEGILSE 17. Adima GIT
11 Popiiler Katman Fonksiyona GIT
12 p_populerKatmanSeviyesi SEC
13 p_ populerKatmanSeviyesi > Maksimum ISE 14. Adima GIT
DEGIL ISE 12. Adima GIT
14 Popiiler Captcha Fonksiyona GIT
15 p_pupulerCaptchaSeviyesi SEC
16 p_ pupulerCaptchaSeviyesi > Maksimum ISE 20. Adima GIT
DEGIL ISE 15. Adima GIT --
17 Amag Fonksiyona GIT
18 Captcha ve Katman Igin Veri Tabana BAGLAN
19 Amaca Gore En Uygun Modeli BUL
20 Sonucu Ekrana YAZ
21 BITIR
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4.5. Web Arayiiz Gelistirilmesi

Boliim 4.3. ve 4.4.”den elde edilen verilerin toplanmasi ve yorumlanmasi sonucunda Asp.net
programlama dili kullanilacak Visual Studio ortaminda, web arayiiz gelistiricilerin site

giivenligi saglamalarina yardimei olmak icin bir web arayiizii gelistirilmistir.

I AN NOT ROBOT

\Aj

AnaSay_fa CaEtchaBilﬂi Aciklama Hakkinda

< Uygun Captcha Secimi

Captcha Katmanlan Kinlma Durumu
Captcha Gesitleri Kinlma Durumu

Captcha Katmanlan Popiilerlik Durumu:

Captcha Gesitleri Popiilerlik Durumu

L]

Web Site Kullamm Amaci |:
Captcha Giivenlik
Captcha Kullanim Sikhg

.. .. ..
&
® o ||w|| S o ||l ®
@ o ||[®S o ||® @
Q. 2|1 ~ 2 |I[e Q.
= s s = il s, =
N N N N N N

Genel Tablo |:

[

Sekil 4.22. Captcha anasayfa(a)

Tiirkiye’de en ¢ok kullanilan 400 web sitesinin taranip incelenmesi sonucunda Sekil 4.22.’de
gortldiigli gibi olusturulan web sitesi ile web gelistiricilerine sitelerinde kullanacaklari
Captcha tiirlinlii segmelerine yardimci olmaktadir. Ana sayfa kisminda belirtilen se¢im
kriterleri Captchalarin kirtlma durumlari, popiilerlik seviyeleri ve olusturulan sitenin
kullanim amac1 gibi {i¢ temel kriter baz alinarak se¢imler sunmaktadir. Se¢im kriterlerin
tamami bu c¢alismada elde edilen verilerin analiz edilmesi ve yorumlanmasi sonucunda

algoritma adimlara dayandirilarak kodlanmistir.



61

I AM NOT ROBOT

vy

AnaSaﬂa CagtchaBilﬂi Aslklama Hakkinda
B—

< Uygun Captcha Segimi

Captcha Katmanlar Kirllma Durumu @ |C Segini

Captcha Gegitleri Kirllima Durumu . Y
7Captcha Katmanlan Popiilerlik Durumu : Segini

Captcha Cegsitleri Popiilerlik Durumu Segini

7Web Site Kullanim Amaci = |[Seciniz v
Captcha Giivenlik = Segini

7Captcha Kullanim Sikhgi 3 Se;in'EI

" Genel Tablo | Seginiz

[ ]

Gister J

Satir_Numarasi Captcha_Cesidi Guvenlik_Duzeyi

1 reCaptcha Cok Yiiksek

2 Resim Captcha Yuksek

3 Matematik Captcha Cok Diisiik

4 Karmagik Captcha Orta

5 Nesneli Captcha Orta

6 Giincel Captcha Dusik

7 Slider Captcha Yiksek

8 Basit Captcha Gok Dusiik

Sekil 4.23. Captcha anasayfa(b)

Sekil 4.23.de Captcha ¢esidine gore kirllma oranlar segildiginde 8 Captcha tiirii, baypas
edilebilme durumuna gore giivenlik diizeyleri siralanmigtir. Boylece giivenlik kriterine
dikkat eden web gelistiricilerine seceneler sunulmustur. reCaptcha tiiriiniin en giivenilir,

basit captcha tiiriiniin ise en kolay kirilarak baypas edildigi goriilmektedir.
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I AN NOT ROBOT

AnaSayfa CaptchaBilgi_Aciklama Hakkinda

r < Uygun Captcha Secimi
Captcha Katmanlan Kinlma Durumu | [z Secinid +~
ICaptcha Gesgitleri Kinima Durumu E \mv’
Captcha Katmanlan Popilerlik Durumujt \I secinij
‘ Captcha Cesitleri Popiilerlik Durumu E ‘ Secini
]
Web Site Kullamm Amaci E |Seciniz ~
Captcha Gilvenlik E Segini
Captcha Kullamim Sikhigi [ seginid
(Genel Tablo E [Cseemd |
]
‘ H ‘ Goster 0
Satir_Numarasi Captcha_Katmani Captcha
1 Gizli reCaptcha
2 Goriintii Tabanh reCaptcha
3 Ses Tabanl reCaptcha
4 Goriintii Tabanh Slider Captcha
5 Ses Tabanl Slider Captcha
6 Metin Tabanh Slider Captcha
7 Goriintii Tabanh Resim Captcha
8 Ses Tabanli Resim Captcha
9 Metin Tabanh Resim Captcha
10 Goriintii Tabanh Nesneli Captcha
11 Ses Nesneli Captcha
12 Metin Tabanh Nesneli Captcha
13 Goriintii Tabanh Karmasik Captcha
14 Ses Tabanh Karmagik Captcha
15 Metin Tabanli Karmasik Captcha
16 Gorilintii Tabanh Giincel Captcha
17 Ses Tabanh Giincel Captcha
18 Metin Tabanh Giincel Captcha
19 Gorlntii Tabanh Matematik Captcha
20 Ses Tabanli Matematik Captcha
21 Metin Tabanh Matematik Captcha
22 Goriintii Tabanh Basit Captcha
23 Ses Tabanh Basit Captcha
24 Metin Tabanh Basit Captcha

Sekil 4.24. Captcha anasayfa(c)

Sekil 4.24.”de kirilma oranlarina gore, captcha tiirii ve captcha katmani se¢imi yapilmustir.
En giivenli captcha katman ve tiir eslestirilmesi sonucunda giivenlik diizeyine gore en
giivenliden baglayarak 24 tane secenek sunulmustur. Gizli reCaptcha en giivenli iken metin

tabanli basit captchanin ise en giivensiz se¢im oldugu goriilmektedir.
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I AN NOT ROBOT

\A |

AnaSayfa CaptchaBilﬂi Aciklama Hakkinda

r ¥ Uygun Captcha Segimi

Captcha Katmanlan Kirnlma Durumu  : ‘D Seginiz
Captcha Gegitleri Kinima Durumu 5 \m Seginiz|

Captcha Katmanlar Popiilerlik Durumu : \m Seginiz
Captcha Cegitleri Popiilerlik Durumu | \m Seginiz

Web Site Kullanim Amaci B ’ﬁ

Arama Motoru

Captcha Givenlik Sosyal Medya Sitesi

Captcha Kullanim Sikhdi . |Haber Sitesi
L E-ticaret Sitesi

Genel Tablo 2 ilan Sitesi |
] Finansal Kurum Sitesi

Kisisel Sitesi ve bloglar .
Egitim Sitesi | Gister 0]
) Firma Sitesi
Saglik Sitesi
Satir_Numarasi [ CERENVER o mu Kurum Sitesi

1 Gorlintli Tabanh Anket Sitesi

2 Gizli Eglence Sitesi

3 GorLAmtu Tabanl gzgg}ssailtess:}e

4 Metin Tabanli E-posta Servis Saglayici Site

5 Metin Tabanli Karmaglk Captcha
6 Goriintli Tabanh Karmagik Captcha
7 Metin Tabanli Matematik Captcha
8 Goriintli Tabanh Matematik Captcha

Sekil 4.25. Captcha anasayfa(d)

Taranan 400 web sitesi kullanim amacina gore 16 grup halinde ayr1 ayr ele alinip incelendigi icin
kullanim amaci kriteri de 16 grup halinde olusturulmustur. Bu gruplar cercevesinde popiilerlik ve

giivenlik kriterleri sunulmustur.
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I AN NOT ROBOT

\A

AnaSaﬂa CagtchaBilai Aslklama Hakkinda
B—
< Uygun Captcha Segimi
Captcha Katmanlan Kirilma Durumu | Seginiz
Captcha Cesitleri Kirllma Durumu = Seginiz
Captcha Katmanlan Popiilerlik Durumu|: | Seginiz
Captcha Gegitleri Popiilerlik Durumu |z | Seginig
Web Site Kullanim Amaci Egitim Sitesi v
Captcha Giivenlik . Y
Captcha Kullanim Sikhg |: SeginiZ
Genel Tablo k |[secinid |
[]
)
Satir_Numarasi Captcha_Katmani Captcha_Cesidi
1 Gizli reCaptcha
2 Goriintli Tabanh Karmagik Captcha
3 Gorunti Tabanh Matematik ve Karmasik Captcha
4 Metin Tabanl Matematik Captcha
5 Goruntd Tabanh Basit Captcha
6 Metin Tabanl Basit Captcha

Sekil 4.26. Captcha anasayfa(e)

Sekil 4.26.’da Captcha modelin kullanilacagi web sitenin Egitim Sitesi oldugu ve giivenlik
kriteri secilmistir. Egitim sitelerinde kullanilan captchalarin kirllma oranlari dikkate alinarak
siralama yapildiginda, en ¢ok gizli reCaptcha tercih edilirken en az ise kolaylikla baypas

edilebilen metin tabanli basit captcha oldugu goriilmektedir.
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I AN NOT ROBOT

\Aj

AnaSaﬂa CaBtchaBilﬂi Aslklama Hakkinda
B—

< Uygun Captcha Secimi

Captcha Katmanlan Kirilma Durumu |t Secinia
Captcha Cegitleri Kinlma Durumu : Secinia

Captcha Katmanlan Popiilerlik Durumuj: |I Seqinij
Captcha Gesitleri Popiilerlik Durumu |- |I Seciniq

Web Site Kullanim Amaci . |E§itim Sitesi Y
Captcha Giivenlik : y
_Captcha Kullanim Sikhdi ; ||z Se;inij v
i|Ge|'|e| Tablo || | seginid ||
[ ]

Satir_Numarasi Captcha_Katmani Captcha_Cesidi
1 Gizli reCaptcha
2 Metin Tabanli Basit Captcha
3 Gérintii Tabanh Karmagik Captcha
4 Metin Tabanl Matematik Captcha

Sekil 4.27. Captcha anasayfa(f)

Egitim sitelerinde giivenlik ve popiilerlik kriterlerine gore siralanma istendiginde, Sekil
4.27.°de goriildiigii gibi gizli reCaptcha, metin tabanli basit captcha, goriintii tabanli

karmasik captcha ve metin tabanli matematik captcha se¢imleri sunulmustur.
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I AN NOT ROBOT

\AJ

AnaSaﬂa CagichaBilgi Aglklama Hakkinda
B—

-+ Uygun Captcha Secimi
Captcha Katmanlan Kirlima Durumu | | Secinigl
Captcha Cesitleri Kirnima Durumu H | Seginiz]
Captcha Katmanlarn Popiilerlik Durumu|: | Seqinigl
Captcha Cegsitleri Popiilerlik Durumu | | Seqini;l
Web Site Kullanim Amaci B |Seginiz N
Captcha Giivenlik H |
Captcha Kullanim Sikhg : |m Seginiz] v
Genel Tablo l: | segini ” |
[]
Gister J
Satir_Numarasi Captcha_Katmani Captcha
1 Gariintl Tabanh reCaptcha
2 Gizli reCaptcha
3 Gorintd Tabanh Basit Captcha
4 Metin Tabanl Basit Captcha
5 Metin Tabanl Karmasik Captcha
6 Gorintl Tabanh Karmasik Captcha
7 Metin Tabanl Matematik Captcha
8 Gorintd Tabanh Matematik Captcha
9 Metin Tabanl Giincel Captcha
10 Gorintl Tabanh Giincel Captcha
10 Gorintd Tabanh Slider Captcha
11 Metin Tabanl Slider Captcha
12 Goriintl Tabanh Resim Captcha
13 Goruntl Tabanh Nesneli Captcha
14 Metin Tabanl Nesneli Captcha

Sekil 4.28. Captcha anasayfa(g)

Bulgular bolimiinde taranan 400 web sitesi popiilerlik durumuna gore captcha katman ve
tirlerin kullanim durumlar incelenmis ve analizi yapilmisti. Bu tespit sonucunda Sekil
4.28.°de goriildiigii gibi sadece popiilerlik durumu segildiginde 14 secenek ile Oneriler
verilmistir. En popiiler tiirlerin reCaptcha ve basit captcha oldugu, en az tercih edilen captcha

tiirlerin ise nesneli captcha oldugu goriilmektedir.
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I AN NOT ROBOT

AnaSayfa CaptchaBilgi Aciklama Hakkinda

r < Uygun Captcha Segimi

Captcha Katmanlari Kinnima Durumu & \I Sec;inij
Captcha Gesitleri Kinima Durumu " \I Seginij
7Captcha Katmanlari Popiilerlik Durumu|k |__seginid
Captcha Gesitleri Popiilerlik Durumu |k \I secini?]
~ Web Site Kullamm Amaci E [Seginz :
Captcha Guvenlik E Segini
__|Captcha Kullanim Sikhigi \I segini;]
_‘Genel Tablo i [esecinid v | |

‘ H ‘ | Gister J

1 Gizli reCaptcha 1 1
2 Goranti Tabanh reCaptcha 2 2
3 Ses Tabanh reCaptcha 3 3
4 Goriintd Tabanh Slider Captcha 4 17
5 Ses Tabanh Slider Captcha 5 18
6 Metin Tabanh Slider Captcha 6 16
7 Goriintl Tabanh Resim Captcha 7 20
8 Ses Tabanh Resim Captcha 8 21
9 Metin Tabanh Resim Captcha 9 19
10 Goriinti Tabanh Nesneli Captcha 10 23
11 Ses Nesneli Captcha 11 24
12 Metin Tabanh Nesneli Captcha 12 22
13 Goriintd Tabanh Karmagik Captcha 13 8
14 Ses Tabanh Karmagik Captcha 14 9
15 Metin Tabanh Karmasik Captcha 15 7
16 Goriintd Tabanh Glincel Captcha 16 14
17 Ses Tabanh Glincel Captcha 17 15
18 Metin Tabanh Glincel Captcha 18 13
19 Goriint Tabanh Matematik Captcha 19 11
20 Ses Tabanh Matematik Captcha 20 12
21 Metin Tabanh Matematik Captcha 21 10
22 Goriintd Tabanh Basit Captcha 22 5
23 Ses Tabanh Basit Captcha 23 6
24 Metin Tabanh Basit Captcha 24 4

Sekil 4.29. Captcha anasayfa(h)

Popiilerlik, giivenlik diizeyi, captcha tiirii ve katmanlar ile genel bir tablo olusturuldugunda
Sekilde 4.29.°daki sonuglara varilmistir. En popiiler ve giivenli captcha gesidin gizli
reCaptcha oldugu goriilmektedir. Metin tabanli basit captcha popiiler agisindan tist siralarda

iken giivenlik seviyesi agisindan sonlarda oldugu goriilmektedir.
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B car7rcrra

AnaSayfa CaptchaBilgi Aciklama Hakkinda

Captcha Dimyasinda Hog Geldiniz!

Siber diinyada, teknoloji ve internetin hazla ilerlemesi beraberinde geligmelte olan siber suglan da getirmektedir. Captcha Cegitlilizi bu suglan engellemek
amactyla olugturulan bir givenlik katmam olarak bilini

Eompletaly
Aulermiated
Public
Turing test to tell N N
ICompters and =:> CAPTCHA
Humans

lApart

Turing Test
11k olarak 1950 yilinda Alan Turing Computing Machinery and Intelligence isimli makalesinde deginmigtir. Turing Testinin amaci bir bilgisayarin
du§uﬂdug|mu soyleyebilmenin mumlcm:l olup olamayacaZdir. Turing testine giire sorgulayicinm soru sormas: suretiyle, yoneltilen sorulara cevap
VEr insan oldugunu saptamaya ;;all:}masmu Sorgulayicinm sorulan sadece bir klavye araciligryla yazlarak

gonderﬂmelcter]u Tekrarlanan te;tler -somucunda sorgulayics, cevap vericinin insan olop olmadiim saptayamadigs takedirde bilgisayar Turing Testini
gecmiy sayilmaktadir

B kiglal

A kighsl

Captcha lde tek keatmanh ve iki katmanh olarak ikiye ayrlmagtr:

1- Tek katmanlh Captcha
Metin tabanh Gériintii tabanl ve
Ses tabanh olarak dg kategoriye ayrilabilir.
2- Tki Katmanli Captcha
Metin, goriintii ve ses tabanl captchalarmn ikili kombinasyonlann olugur.
Captcha Cegitleri:
1- Basit Captcha
2-Matematik Captcha
3- Nesneli Captcha
4- Resim Captca
3- Giincel Captcha
6- Slider Captcha
7- Karmagik Captcha
8- reCaptcha
en ¢ok tercih edilen captcha modelleridir.
Captcha katmanlar ve gegitleri ile iligli detayl bilgiyi agagidaki makalden bulabilirsiniz.

Makale erigme linki:

'! ]'oulnal of Human ‘-‘|c1ences

Robust security against Gilvenlik kodu gegitliligi ile
cyber threats with variety of siber tehditlere karg giiclii
captcha giivenligin saglanmas:

ITtsevin Cakic'
MNecla Uluhatun’®

Absrract Crzer

Sekil 4.30. Captcha anasayfa(i)

Captcha Bilgi sayfasinda ise kullanicilara captchalarla ilgili genel bilgiler verilmistir.
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5. BULGULAR VE YORUM

Bu boliimde ¢alisma boyunca elde edilen bulgular ve bulgu sonuglara gore yorumlar ele

alimmustir.
5.1. Captchalarin Kirilma Oranlarina Gére Incelenmesi

Yaymlamis ulusal, uluslararasi makalelerden ve teknolojik haberlerinden elde edilen bilgiler
dogrultusunda Captcha modelleri ve kirilma oranlarin1 gosteren 5.1. ve 5.2. gizelgeleri
olusturulmugstur. Cizelgelerde belirtilen degeler en az yirmi tane yaymlamis ulusal,
uluslararas1 makale incelenerek elde edilmistir. Bir¢ok teknoloji sitesindeki giincel haberler

de incelemeye dahil edilmistir.

Cizelge 5.1. Captcha katmanlarinda kirilmalarin Karsilastirmasi

Captcha Insan OCR Yapay Sinir | Giivenlik

Katmani Kaynakh Coziimii Aglari ile Diizeyi
Istismar Kirilmmg Mi?

Metin Tabanli | Var Var Evet Cok Diistik

Resim Tabanli | Var Yok Evet Orta

Ses Tabanl Var Yok Evet Diisiik

Cizelge 5.1. de goriildiigii iizere Captcha katmanlar1 arasinda karsilastirmali gruplandirma
yapildiginda kullanilan katmanlarin siirekli gelismekte olan teknolojiye ayak uyduramadigi
goriilmektedir. Resim tabanli Captcha katmanin metin ve ses katmanina gore daha giiglii bir

giivenlik seviyesinin oldugu goriilmektedir.
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Cizelge 5.2. Captcha tiiriinde kirilmalarin Karsilastirmasi

Captcha Tiirii Captcha Tiirii | OCR Yapay Sinir Aglar1 | Giivenlik
Kirilmigs M1? | Coziimii | ile Kirilms Ma? Diizeyi
Basit Captcha Evet Var Evet Cok Diisiik
Giincel Captcha Evet Var Evet Diisiik
Matematik Evet Var Evet Cok Diisiik
Captcha
Karmagik Captcha | Evet Var Evet Orta
Nesneli Captcha | Evet Yok Evet Orta
Resim Captcha Evet Yok Evet Yiiksek
Slider Captcha Evet Yok Evet Yiiksek
reCaptcha Hayir Yok Hayir Cok Yiiksek

Cizelge 5.2.°deki veriler incelendiginde, Captcha Tiirii Kirilmalarin Karsilastirmasindan
elde edilen veriler goriilmektedir. Bu veriler dogrultusunda inceleme yapildiginda en
glivenilir Captcha tiiriiniin reCaptcha oldugu goériilmektedir.

Basit ve matematik Giivenlik kodlarin (Captcha) ise gruplandirmada en giivensiz olduklari
goriilmektedir. Cizelgeden da anlasildigi iizere gelisen teknolojiye ayak uyduran ve
karmasiklik ve katman ¢oklugu iceren Giivenlik kodlarin (Captcha) digerlerine kiyasla da

giivenilir oldugu anlagilmaktadir.

5.2. Web Site Amacina Gore Captchalarin incelenmesi

Web sitelerin kullanim amaglarina goére ana ve alt gruplar olusturularak incelenmistir.
Incelenen web siteleri ele almirken; en ¢ok tercih edilen popiiler siteler ve arama

motorlarinda en {ist siralarda ¢ikmis olanlar daha ¢ok tercih edilmistir.
5.2.1. Arama motorlari

Cizelge 5.3. olusturulurken Alexa verilerine gore en ¢ok kullanilan arama motorlar1 baz

aliarak inceleme yapilmistir.

Arama motorlarinda Captcha goriilmesi yok denecek kadar azdir. Genellikle olagandisi
trafik etkinlikleri tespit ettiginde Captcha mesaji goriilmektedir. Olagandist etkinlik

durdurulduktan sonra arama motorlart normal olarak arama yapilmasina izin verir.



Cizelge 5.3. Arama motorlari

Incelenen Captcha Kullanilan Kullanilan
Arama Kullanilmus | Captcha Tiirii Captcha
Motoru Mi1? Katmam
Resim
1 Google Evet reCaptcha
Katmanli
Metin
2 | Yahoo Evet Giincel Captcha
Tabanl
Metin
3 | Yandex Evet Giincel Captcha
Tabanli
. Metin
4 Bing Evet Glincel Captcha
Captcha
5 Ask Hay1r Yok Yok
. Metin
6 Baidu Evet Giincel Captcha
Captcha
7 | Yaani Hayir Yok Yok
8 AOL Search Hayir Yok Yok
_ Metin
9 DuckDuckGo | Evet Basit Captcha
Tabanl
] Metin
10 | GoodSearch Evet Basit Captcha
Tabanl
11 | InfoSpace.com | Hayir Yok Yok
12 | Info.com Hayir Yok Yok
13 | BoardReader Hayir
_ Metin
14 | MyWebSearch | Evet Basit Captcha
Tabanl
15 | DogPile Hayir Yok Yok

71

Cizelge 5.3. verileri incelendiginde arama motorlarinda Captcha tiirii olarak daha ¢cok Giincel

Captcha’nin tercih edildigi goriilmektedir. Arama motoru devi olarak bilinen Google’nin,

kendisinin {iretmis oldugu reCapctha tercih ettigini gérmekteyiz. Basit Captcha kullanan

veya Captcha kullanmayan arama motorlarin daha ¢ok diger biiyiik arama motorlarinin veri

havuzundan beslendigini arastirma sonucunda tespit edilmistir. Ornegin: MyWebSearch;

Google veri havuzunu, DogPile; Google ve Yahoo veri havuzunu, GoodSearch; Yahoo veri
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havuzundan yararlanmaktadir. Cizelge verilerine genel olarak bakildiginda Captcha tercih

etmeyen arama motorlarin da ¢ogunlukta oldugu goériilmektedir.
5.2.2. Sosyal medya siteleri

Cizelge 5.4. olusturulurken Alexa verilerine gore en ¢ok kullanilan sosyal medya siteleri baz

alinarak inceleme yapilmistir



Cizelge 5.4. Sosyal medya siteleri

Incelenen Captcha Kullanilan | Kullanilan
Sosyal Medya | Kullamilmus Ma? | Captcha Captcha
Tiiri Katmam
1 Evet Resim Resim
Facebook Captcha Tabanli
2 Evet reCaptcha | Resim
Google+ Tabanli
3 Twitter Evet reCaptcha | Resim
Tabanli
4 Instaaram Evet Resim Resim
g Captcha Tabanli
5 Swarm Evet Resim Resim
Captcha Tabanl
6 , Evet Giincel Metin
Rloked Captcha Tabanli
7 Evet Giincel Metin
BaUQ Captcha Tabanli
8 Youtube Evet reCaptcha | Resim
Tabanli
9 : Evet reCaptcha | Resim
Spotify Tabanli
10 : Evet Giincel Metin
Applegiinsic Captcha Tabanli
11 RottenTomatoes | EVE! reCaptcha | Resim
Tabanli
12 Last fm Evet reCaptcha | Resim
Tabanli
13 Evet reCaptcha | Resim
Fotolog Tabanli
14 LiveJournal Evet reCaptcha | Resim
Tabanli
15 Evet reCaptcha | Resim
FourSquare Captcha
16 Xing Hayir Yok Yok
17 Evet reCaptcha | Resim
StumbleUpon Tabanly
18 Tumblr Evet reCaptcha | Resim
Tabanl
19 , Evet Resim Resim
Pinterest Captcha Tabanli
20 : : Evet reCaptcha | Resim
DailyMation Tabanly
21 Fizy Hayir Yok Yok

73
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Cizelge 5.4. verileri incelendiginde sosyal medya sitelerinde Captcha tiirii olarak daha ¢ok
reCapctha’nin tercih edildigi goriillmektedir. Facebook, Instragram, Swarm ve Pinterest gibi
popiiler uygulamalarin daha ¢ok Resim Captcha tercih ettigini gérmekteyiz. Cizelge genel
olarak incelendiginde sosyal medya sitelerinin ¢gogunun bir Captcha tiiriinii tercih ettigini

gormekteyiz.
5.2.3. Haber siteleri

Arama motorlarinda tarama yapildiginda en ¢ok tercih edilen haber siteleri statiisiine sahip

web siteler baz alinarak incelemeye alinmustir.

Yerel haber siteleri

Yerel haber siteleri tarama grubuna dahil edilirken daha ¢ok biiyiik sehir yerel haber web

siteleri tercih edilmistir.

Cizelge 5.5. Yerel haber siteleri

Incelenen Yerel Captcha | Kullanilan | Kullamilan
Haber Siteleri Kullaml | Captcha Captcha
mis M1? | Tiirii Katmam
Evet Matematik | Metin
1
Ankara Haber Captcha Tabanlh
. Evet Basit Metin
2 | Istanbul Hab
Stabtt Habet Captcha Tabanl
3 | Izmir Habercisi Hayir Yok Yok
Evet Matematik | Metin
4 | Adana Haber Merkezi
Captcha Tabanl
5 Bursa.com Hayir Yok Yok
E r h Resim
6 | Giindem Van vet eCaptcha esi
Tabanl
. E r h Resim
7| Eskisehir.net vet eCaptcha eS|
Tabanl
8 | Kavserinews.com Evet Basit Metin
y ' Captcha Tabanlh
Evet Matematik | Metin
9 | Trabzon haber61
Captcha Tabanh
10 Antalya Evet Matematik | Metin

gazetealanya.com Captcha Tabanlh




75

Cizelge 5.5. verileri incelendiginde yerel haber sitelerinde Captcha tiirli olarak daha gok
Matematik Captcha’nin tercih edildigi goriilmektedir. Cizelge verilerine genel olarak
bakildiginda yerel haber sitelerinde sistematik bir Captcha kullaniominin olmadigi

goriilmektedir.

Ulusal haber siteleri

Ulusal haber siteleri tarama grubuna dahil edilirken arama motorlarinda en iistte ¢ikan ya

da en popiiler olan ulusal web siteler tercih edilmistir.

Cizelge 5.6. Ulusal haber siteleri

Incelenen Ulusal Captcha Kullanilan | Kullanilan
Haber Siteleri Kullamlms | Captcha Captcha
Mr? Tiiri Katmani
_ Evet reCaptcha | Resim
1 | Hiirriyet
Tabanl
Evet reCaptcha Resim
2 | Sozci
Tabanli
Evet reCaptcha Resim
3 | Sabah
Tabanl
4 | Milliyet Hayir Yok Yok
5 | Cumhuriyet Hayir Yok Yok
Evet reCaptcha Resim
6 | HaberTiirk
Tabanl
) Evet reCaptcha Resim
7 | Onedio
Tabanl
8 | Posta Hayir Yok Yok
9 | Aksam Hayir Yok Yok
10 | Fanatik Hay1r Yok Yok

Cizelge 5.6. verileri incelendiginde ulusal haber sitelerinde Captcha tiirli olarak daha ¢ok
reCapctha’nin tercih edildigi goriilmektedir. Cizelge verilerine genel olarak bakildiginda

ulusal haber sitelerinde Captcha kullaniminin pek tercih edilmedigi goriilmektedir.
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Uluslararasi haber siteleri

Uluslararasi haber siteleri tarama grubuna dahil edilirken arama motorlarinda en tistte

c¢ikan ya da en popiiler olan uluslararast web siteleri tercih edilmistir.

Cizelge 5.7. Uluslararasi haber siteleri

incelenen Uluslararasi Captcha Kullamilan | Kullanilan
Haber Siteleri Kullanilmis | Captcha Captcha
Mi? Tiirt Katmam
Evet reCaptcha | Resim
1 | CNBC
Tabanl
Evet reCaptcha | Resim
2 |BBC
Tabanli
Evet reCaptcha | Resim
3 |CNN
Tabanl
4 | JapanTimes Hayir Yok Yok
_ _ Evet reCaptcha | Resim
5 | WashingtonTimes
Tabanl
Evet reCaptcha | Resim
6 | EuroNews
Tabanli
) Evet reCaptcha | Resim
7 | NYTimes
Tabanl
) Evet reCaptcha | Resim
8 | El Cezire
Tabanl
Evet reCaptcha | Resim
9 | Pravda
Tabanl
Evet reCaptcha | Resim
10 | FarsNews
Tabanl

Cizelge 5.7. verileri incelendiginde uluslararasi haber sitelerinde Captcha tiirii olarak daha
¢ok reCaptcha’nin tercih edildigi goriilmektedir. Uluslararasi haber sitelerin diger haber

sitelerine gore Captcha kullaniminin daha yaygin oldugunu gérmekteyiz.
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5.2.4. E-ticaret siteleri

Arama motorlarinda tarama yapildiginda en ¢ok tercih edilen e-ticaret siteleri statiistine sahip

web siteler baz alinarak incelemeye alinmustir.

B2B siteleri

B2B siteleri (business to business, firmadan firmaya)ticaret siteleri tarama grubuna dahil
edilirken arama motorlarinda en iistte ¢ikan ya da en popiiler olan B2B web siteler tercih

edilmistir.

Cizelge 5.8. B2B siteleri

incelenen B2B Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiirt Katmam
_ Evet Slider Metin
1 | Alibaba
Captcha Tabanli
Evet reCaptcha Resim
2 | Kompass
Tabanli
3 | TradeTurkey Hayir Yok Yok
Evet reCaptcha Resim
4 | Tirk Ticaret
Tabanl
Evet Giincel Metin
5 | Amazon
Captcha Tabanli
6 | RusBiz Hayir Yok Yok
Evet reCaptcha Resim
7 | EC21
Tabanh
8 | GlobalSource Hayir Yok Yok
9 | PayPal Hayir Yok Yok
10 | turkfreezone Hay1r Yok Yok

Cizelge 5.8. verileri incelendiginde B2B sitelerinde Captcha tiirii olarak daha ¢ok
reCapctha’nin tercih edildigi goriilmektedir. B2B sitelerinde Captcha kullaniminin pek

yaygin olmadigr goriilmektedir.
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B2C siteleri

B2C Siteleri (business to customer, firmadan misteriye) ticaret siteleri tarama grubuna dahil
edilirken arama motorlarinda en istte ¢ikan ya da en popiiler olan B2C web siteler tercih

edilmistir.

Cizelge 5.9. B2C siteleri

Incelenen B2C Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiiri Katmani
_ Evet Slider Metin
1 | Alibaba
Captcha Tabanli
2 | Ebay Hayir Yok Yok
Evet Giincel Metin
3 | Amazon
Captcha Tabanli
4 | PayPal Hay1r Yok Yok
5 | N11 Hayir Yok Yok
) Evet Karmasik Metin
6 | Hepsiburada
Captcha Tabanli
7 | Trendyol Hayir Yok Yok
8 | Limango Hayir Yok Yok
9 | Biletix Hayir Yok Yok
10 | Tatil Hayir Yok Yok

Cizelge 5.9. verileri incelendiginde B2C sitelerinde Captcha kullaniminin pek yaygin
olmadig goriilmektedir. Captcha kullanan B2C sitelerinde daha ¢ok metin tabanli Captcha

katman tercih edildigi goriilmektedir.

C2C siteleri

C2C Siteleri (customer to customer, miisteriden miisteriye) ticaret siteleri tarama grubuna
dahil edilirken arama motorlarinda en tistte ¢ikan ya da en popiiler olan C2C web siteler

tercih edilmistir.



Cizelge 5.10. C2C siteleri

Incelenen C2C Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiiri Katmani
_ Evet Slider Metin
1 | Alibaba
Captcha Tabanli
2 | Ebay Hayir Yok Yok
. Evet Giincel Metin
3 | Sahibinden
Captcha Tabanli
o Evet reCaptcha Resim
4 | GittiGidiyor
Tabanli
Evet reCaptcha Resim
5 | LetGo
Tabanh
Evet reCaptcha Resim
6 | Dolap..com
Tabanl
7 | PayPal Hayir Yok Yok
Evet reCaptcha Resim
8 | Etsy
Tabanl
9 | Bonanza Hayir Yok Yok
Evet reCaptcha Resim
10 | Arabam.com
Tabanl

Cizelge 5.10. verileri incelendiginde C2C sitelerinde Captcha tiirli olarak daha ¢ok
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reCapctha’nin tercih edildigi goriilmektedir.C2C sitelerinde Captcha kullaniminin B2B ve

B2C gore daha cok tercih edilir oldugu goriilmektedir.

5.2.5. ilan siteleri

[lan siteleri incelenirken; arama motorlarinda tarama yapildiginda en ¢ok tercih edilen ilan

web siteleri statiisiine sahip siteler baz alinarak incelemeye alinmistir.
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Cizelge 5.11. ilan siteleri

Incelenen Ilan Captcha Kullamlan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mr? Tiiri Katmam
Evet reCaptcha Resim
- Tabanlh
1 | HirriyetEmlak Karmasgik -
Captcha Metin
Tabanh
o Evet Basit Metin
2 | Sahibinden.com
Captcha Tabanli
3 | Waa2 Hayir Yok Yok
. Evet Karmasik Metin
4 | llanExpress
Captcha Tabanli
Evet Karmasik Resim
5 | Memurlar.Net
Captcha Tabanli
6 | DoD Hay1r Yok Yok
_ Evet reCaptcha Resim
7 | Booking.com
Tabanh
) Evet reCaptcha Resim
8 | Kariyer.net
Tabanh
, Evet Basit Metin
9 | IsKur
Captcha Tabanli
, Evet Basit Metin
10 | [lan.gov.tr
Captcha Tabanli

Cizelge 5.11. verileri incelendiginde ilan sitelerinde Captcha tiirii olarak daha ¢ok Basit
Captcha’nin tercih edildigi goriilmektedir. Cizelge verileri yorumlandiginda C2C sitelerinde
Captcha kullannominin B2B ve B2C gore daha ¢ok tercih edilir oldugu ve Resim Tabanli

Captcha’larin tercih edildigi sonucuna varilmaktadir.
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5.2.6. Finansal kurum siteleri

Arama motorlarinda tarama yapildiginda en ¢ok tercih edilen finansal kurum siteleri

statiisline sahip siteler baz alinarak incelemeye alinmstir.
Banka siteleri

Banka siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen banka siteleri statiisiine sahip siteler baz alinarak gruba alinmistir.

Cizelge 5.12. Banka siteleri

Incelenen Banka | Captcha Kullanilan | Kullanilan
Siteleri Kullanilmas | Captcha Captcha
Mi? Tiirii Katmani
1 |ING Evet Karmagik Metin ve
Captcha Ses Tabanl
Evet Karmasgik Resim ve
2 | Akbank Captcha Ses
Tabanl
Evet Gincel Metin ve
3 | YapiKredi
st Captcha Ses Tabanl
Evet Basit Metin ve
4 | VakifBank
axiban Captcha Ses Tabanl
Evet Karmagik Resim ve
5 | DenizBank Captcha Ses
Tabanl
Evet Karmasik Metin ve
6 | GarantiBank Captcha Ses
Tabanl
: Evet Basit Metin ve
7 | Ziraat
Captcha Ses Tabanl
Evet Karmasik Metin
8 | HSBC
Captcha Tabanli
. Evet Basit Metin
9 | isBank
yban Captcha Tabanli
10 | HalkBank Evet reCaptcha Resim
Tabanl

Cizelge 5.12. verileri incelendiginde banka sitelerinde Captcha tiirii olarak daha g¢ok

Karmagik Captcha’nin tercih edildigi goriilmektedir. Cizelge verileri yorumlandiginda
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banka sitelerinde Metin ve Ses tabanli Captcha kullaniminin daha yaygin oldugu sonucuna

varilmaktadir. Captcha kullanimm yaninda cep telefon kodu (Gsm-code) da

kullanilmaktadir.

Borsa siteleri

Borsa siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda en

cok tercih edilen borsa siteleri statiisiine sahip siteler baz alinarak gruba alinmistir.

Cizelge 5.13. Borsa siteleri

Incelenen Borsa | Captcha Kullanilan | Kullanilan
Siteleri Kullanilmus | Captcha Captcha
Mi? Tiiri Katmam
] Evet reCaptcha Resim
1 | BorsaDirect
Tabanl
2 | Gemforex Hayir Yok Yok
3 | Foreks Hayir Yok Yok
. Evet Basit Metin
4 | Borsalstanbul
Captcha Tabanli
_ Evet reCaptcha Resim
5 | Investing
Tabanh
) Evet reCaptcha Resim
6 | Binomo
Tabanl
7 | Doviz Hayir Yok Yok
Evet Karmasik Metin
8 | BloomBerg
Captcha Tabanli
9 | Fool Hayir Yok Yok
10 | Street Hayir Yok Yok

Cizelge 5.13. verileri incelendiginde borsa sitelerinde Captcha kodu kullanimi pek tercih
edilmedigi goriilmektedir. Cizelge verileri yorumlandiginda borsa sitelerinde daha ¢ok
herkese acik anlik giincel bilgi paylagimi yapildigi i¢in tercih edilmedigi sonucuna
varilabilir. Veri girisi gerektiren borsa sitelerinde daha ¢ok cep telefon kodu (gsm-code)

kullanilmaktadir.
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Kripto para siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama

yapildiginda en ¢ok tercih edilen Kripto para siteleri statiisiine sahip siteler baz alinarak gruba

alimmustir.

Cizelge 5.14. Kripto para siteleri

Incelenen Kripto | Captcha Kullanilan | Kullanilan
Para Siteleri Kullamlms | Captcha Captcha
Mi? Tiiri Katmani
1 | Paribu Hayir Yok Yok
o Evet reCaptcha Resim
2 | Koinim
Tabanli
Evet reCaptcha Resim
3 | BiTirk
Tabanl
4 | UzmanCoin Hay1r Yok Yok
o Evet reCaptcha Resim
5 | bitci
Tabanl
) Evet reCaptcha Resim
6 | Coinbase
Tabanli
) Evet reCaptcha Resim
7 | Coinmama
Tabanl
) Evet reCaptcha Resim
8 | Hitbtc
Tabanl
Evet reCaptcha Resim
9 | Kraken
Tabanl
_ Evet Slide Resim
10 | Binance
Captcha Tabanli

Cizelge 5.14. verileri incelendiginde kripto para sitelerinde Captcha tiirli olarak daha ¢ok

reCapctha, katman olarak da Resim Tabanli1 Captcha’nin tercih edildigi goriilmektedir.
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5.2.7. Kisisel siteler ve bloglar

Kisisel siteler ve bloglar siteleri inceleme grubuna dahil edilirken, arama motorlarinda

tarama yapildiginda en cok tercih edilen banka siteleri statiisline sahip siteler baz alinarak

gruba alinmistir.

Cizelge 5.15. Kisisel siteler ve bloglar

Incelenen Kisisel | Captcha Kullanilan | Kullanilan
Siteler ve Bloglar | Kullanilmus | Captcha Captcha
Mi? Tiiri Katmani
) Evet reCaptcha Resim
1 | Chip
Tabanh
2 | Schilda Hay1r Yok Yok
3 | Journo Hayir Yok Yok
o Evet reCaptcha Resim
4 | Hizliadam.com
Tabanli
_ Evet Matematik | Metin
5 | Vpmavi.com
Capctha Tabanli
6 | jimithekewl Hayir Yok Yok
7 | Pinquitte Hayir Yok Yok
8 | homoeconomicus | Hayir Yok Yok
9 | futurism Hayir Yok Yok
) Evet Basit Metin
10 | adtorium
Captcha Tabanl

Cizelge 5.15. verileri incelendiginde kisisel siteler ve bloglarda Captcha pek tercih
edilmedigi goriilmektedir. Bunun sebebi olarak da kisisel site ve bloglarda daha ¢ok

herkese acik bilgi paylagimi yapildigi i¢in denebilir.

5.2.8. Egitim siteleri

Egitim siteleri incelenirken; arama motorlarinda tarama yapildiginda en ¢ok tercih edilen

egitim siteleri statiisiine sahip web siteler baz alinarak incelemeye alinmustir.



Okul siteleri

85

Okul siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda en

cok tercih edilen okul siteleri statiisiine sahip siteler baz alinarak gruba alinmistir.

Cizelge 5.16. Okul siteleri

incelenen Okul Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiirt Katmam
1 | Ted Ankara Koleji | Hayir Yok Yok
Evet Karmasik Metin
2 | Ankara Fen
Captcha Tabanli
N Evet Basit Metin
3 | Robert Koleji
Captcha Tabanli
Evet reCaptcha Resim
4 | Simav Koleji
Tabanli
. Evet reCaptcha | Resim
5 | Bahgesehir
Tabanl
. ) ) Evet Matematik | Metin
6 | Ismet Inonii IO
Captcha Tabanli
7 | Gazi Kolej Hayir Yok Yok
| Evet reCaptcha Resim
8 | Galatasaray Lisesi
Tabanl
Evet Matematik | Metin
. Captcha Tabanli
9 Acik Ogretim
Lisesi
Karmagik
Captcha
10 Ankara Anadolu Evet Karmasik Metin
Lisesi Captcha Tabanlh
Evet Basit Metin
11 | e-Okul
Captcha Tabanli
] Evet Basit Metin
12 | Mebsis
Captcha Tabanli
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Cizelge 5.16. verileri incelendiginde okul sitelerinde Captcha tiirii olarak daha ¢ok reCapctha
ve Matematik Captcha katman olarak da resim ve metin tabanli Captcha’nin tercih edildigi
gorilmektedir. Cizelge 5.16. verileri yorumlandiginda okul sitelerinde Captcha tercih

edilmedigi sitelerin de oldugu goriilmektedir.

Universite siteleri

Universite siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen iiniversite siteleri statiisiine sahip siteler baz alinarak gruba alinmistir.

Cizelge 5.17. Universite siteleri

Incelenen Captcha Kullamlan | Kullanilan
Universite Kullamilmas | Captcha Captcha
Siteleri Mi? Tiiri Katmani
1 | Gazi Universitesi | Hayir Yok Yok
Evet Basit Metin
Tobb
2 Captcha Tabanli
Evet Karmagik Metin
Odtii
3 Y Captcha Tabanli
4 | Bilkent Evet reCaptcha Resim
Tabanl
Evet reCaptcha Resim
Hacettepe
> P Tabanl
Evet Basit Metin
YiiziinciiVil
6 et Captcha Tabanli
. Evet reCaptcha Resim
Er
! clyes Tabanh
8 | Furat Evet reCaptcha Resim
Tabanl
Evet reCaptcha Resim
DokuzEyliil
o okuzEyH Tabanl
Haci Bayram Veli | Evet reCaptcha Resim
10 | ... .
Universitesi Tabanl
Galatasaray Evet reCaptcha Resim
1 | .
Universitesi Tabanl

Cizelge 5.17. verileri incelendiginde liniversite sitelerinde Captcha tiirii olarak daha ¢ok
reCapctha, katman olarak da resim tabanli Captcha (giivenlik godu)’nin tercih edildigi
goriilmektedir. Cizelge verileri yorumlandiginda iiniversite sitelerinde Captcha tercih

edilmedigi sitelerin de oldugu goriilmektedir.
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Dershane siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen dershane siteleri statiisiine sahip siteler baz alinarak gruba alinmistir.

Cizelge 5.18. Dershane siteleri

Incelenen Captcha Kullanilan | Kullanilan
Dershane Siteleri | Kullamilmis | Captcha Captcha
Mi? Tiirt Katmam
Evet Matematik | Metin
1 | Akindil
Captcha Tabanli
] Evet Matematik | Metin
2 | English Center
Captcha Tabanli
3 | Just English Hayir Yok Yok
4 | AmericanCulture | Hayir Yok Yok
5 | Odti Dershane Hayir Yok Yok
6 Matematik Hayir Yok Yok
Akademi
7 | Pegem Hayir Yok Yok
8 | Garanti Akademi | Hayir Yok Yok
9 | Final Egitim Hayir Yok Yok
] Evet Matematik | Metin
10 | Perfect English
Captcha Tabanli

Cizelge 5.18. verileri incelendiginde dershane sitelerinde Captcha tiirli olarak daha ¢ok

matematik, katman olarak da metin tabanli Captcha’nin tercih edildigi goriilmektedir.

Cizelge verileri yorumlandiginda dershane sitelerinde Captcha pek tercih edilmedigi

goriilmektedir.

Uzaktan egitim siteleri

Uzaktan egitim siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama

yapildiginda en ¢ok tercih edilen uzaktan egitim siteleri statiisiine sahip siteler baz alinarak

gruba alinmustir.
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Cizelge 5.19. Uzaktan egitim siteleri

Incelenen Uzaktan Captch | Kullamlan | Kullanilan
Egitim Siteleri a Captcha Captcha
Kullanil | Tiirii Katmani
mis Mi?
Evet Matematik | Metin
1 | Akindil
Captcha Tabanli
Evet reCaptcha Resim
2 | Udemy
Tabanli
3 | Ankara Dil Hayir Yok Yok
4 | AmericanCulture Hayir Yok Yok
5 | Cambly Hayir Yok Yok
6 | Rosettastone Hayir Yok Yok
_ Evet Karmagik Metin
7 | Ahmet Yesevi
Captcha Tabanli
8 | Canli Egidtim Hayir Yok Yok
_ Evet Matematik | Metin
9 | English Center
Captcha Tabanli
10 | BreakingEnglish Hayir Yok Yok
Evet Basit Metin
11 | UzaktanEgitim.com
Captcha Tabanli
) Evet Karmagik Metin
12 | Ekolej.net
Captcha Tabanli

Cizelge 5.19. verileri incelendiginde uzaktan egitim sitelerinde Captcha tiirii olarak daha ¢ok
matematik ve karmasik, katman olarak da metin tabanli Captcha’nin tercih edildigi
goriilmektedir. Cizelge verileri yorumlandiginda uzaktan egitim sitelerinde Captcha tercih
edilmedigi sitelerin de ¢ok¢a oldugu goriilmektedir.

Yavyinevi siteleri

Yaymevi siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen yayinevi siteleri statiisline sahip siteler baz alinarak gruba alinmigtir.



Cizelge 5.20. Yayinevi siteleri

Incelenen Captcha Kullanilan | Kullanilan
Yayinevi Siteleri | Kullamlms | Captcha Captcha
Mr? Tiiri Katmam
_ Evet Karmagik Metin
1 | Benim Hocam
Captcha Tabanli
] Evet Karmagik Resim
2 | KitapYurdu
Captcha Tabanli
Evet Karmasik Metin
3 | Tudem
Captcha Tabanli
. Evet Karmasgik Metin
4 | Inkilap
Captcha Tabanli
5 | Iletisim Hay1r Yok Yok
6 | Can Cocuk Hayir Yok Yok
7 | Glinisig Hayir Yok Yok
Evet Karmagik Metin
8 | Elma Yaymevi
Captcha Tabanli
Tiirkiye Is Hayir Yok Yok
9 | Bankas1 Kiiltiir
Yaylari
10 | Pearson Hayir Yok Yok

Cizelge 5.20. verileri incelendiginde yaymevi sitelerinde Captcha tiirii olarak daha ¢ok
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karmasik, katman olarak da metin tabanli1 Captcha ’nin tercih edildigi goriilmektedir. Cizelge

verileri yorumlandiginda yayinevi sitelerinde Captcha tercih edilmedigi sitelerin de oldugu

goriilmektedir.

5.2.9. Firma siteleri

Firma siteleri incelemeye alinirken; arama motorlarinda tarama yapildiginda en ¢ok tercih

edilen firma siteleri statiistine sahip web siteler baz alinarak incelemeye alinmistir.
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Cizelge 5.21. Firma siteleri

Incelenen Firma | Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiiri Katmani
Evet reCaptcha Resim
1 | Ford
Tabanli
o Evet Basit Metin
2 | Petrol Ofisi
Captcha Tabanli
Evet reCaptcha Resim
3 | Tiipras
Tabanli
_ Evet Basit Metin
4 | Bim
Captcha Tabanli
) Evet Karmagik Metin
5 | Migros
Captcha Tabanli
Evet reCaptcha Resim
6 | Arcelik
Tabanl
Evet Karmagik Metin ve
7 | Tirk Telekom
Captcha Ses Tabanl
o Coca Cola Evet Karmasik Metin
Tiirkiye Captcha Tabanli
Evet Karmagik Metin
9 | Aselsan
Captcha Tabanli
) Evet reCaptcha Resim
10 | Microsoft
Tabanl

Cizelge 5.21. verileri incelendiginde firma sitelerinde Captcha tiirii olarak daha ¢ok karmasik
ve reCaptcha, katman olarak da metin ve resim tabanli Captcha’nin tercih edildigi
goriilmektedir. Cizelge verileri yorumlandiginda firma sitelerinde Captcha genel olarak

tercih edildigi goriilmektedir.

5.2.10. Saghk siteleri

Saglik siteleri incelemeye alinirken; arama motorlarinda tarama yapildiginda en ¢ok tercih

edilen saglik siteleri statiisiine sahip web siteler baz alinarak incelemeye alinmistir.
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E-randevu siteleri

E-randevu (elektronik randevu) siteleri inceleme grubuna dahil edilirken, arama

motorlarinda tarama yapildiginda en ¢ok tercih edilen e-randevu (elektronik randevu) siteleri

statiisline sahip siteler baz alinarak gruba alinmistir.

Cizelge 5.22. E-randevu siteleri

Incelenen Captcha Kullamilan | Kullanilan
Randevu Siteleri | Kullamilmis | Captcha Captcha
Mi? Tiri Katmam
1 | MHRS Evet reCaptcha Resim
Tabanl
5 Lokman Hekim Evet Basit Metin
Randevu Captcha Tabanli
Evet reCaptcha Resim
3 | Kolay Randevu > 4
Biilent Ecevit Hayir Yok Yok
4 | Hastanesi
Randevu Sistemi
Diizce Universite | Hayir Yok Yok
5 | Hastanesi
Randevu Sistemi
Namik Kemal Hayir Yok Yok
6 Universite
Hastanesi
Randevu Sistemi
7 | Maya Goz Evet Matematik | Metin
Randevu Captcha Tabanli
Gazi Universitesi | Evet Matematik | Metin
8 | Dis Hekimligi Captcha Tabanlt
Randevu
. ) Evet Karmasik Metin
9 | Diinya Gz Captcha Tabanl
10 | Umay Giizellik Hayir Yok Yok

Cizelge 5.22. verileri incelendiginde e-randevu (elektronik randevu) sitelerinde Captcha
tiirli olarak belirgin bir tiiriin olmadig1 ama katman olarak daha ¢ok metin ve resim tabanl
Captcha’nin tercih edildigi goriilmektedir. Cizelge verileri yorumlandiginda yayinevi

sitelerinde Captcha tercih edilmedigi sitelerin de oldugu goriilmektedir.
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E-tahlil (elektronik tahlil) sonuc siteleri

E-tahlil (elektronik tahlil) sonug siteleri inceleme grubuna dahil edilirken, arama

motorlarinda tarama yapildiginda en ¢ok tercih edilen e-tahlil (elektronik tahlil) sonug

siteleri statiisline sahip siteler baz alinarak gruba alinmistir.

Cizelge 5.23. E-tahlil sonug siteleri

Incelenen E- Captcha Kullanilan | Kullanilan
Tahlil Sonug Kullanilmis | Captcha Captcha
Siteleri Mi? Tiirii Katmani
1 | E-Nabiz Evet reCaptcha | Resim
Tabanl
o | Lokman Hekim E- | Evet Basit Metin
Tahlil Captcha Tabanli
3 | Ankara Halk Hay1r Yok Yok
Sagligi Lab
Pamukkale Evet Matematik | Metin ve
4 | Universite Captcha Ses Tabanl
Hastanesi Lab
Sonug
Ankara Bilgi Evet reCaptcha Resim
S5 | Hastanesi Tahlil Tabanli
Sonug
6 | KKTC Saglik Evet Basit Resim
Bakanligi Captcha Tabanli
[zmir Tepecik Evet Matematik | Metin ve
Aragtirma ve Captcha Ses Tabanl
7 Egitim Arastirma
Hastanesi Tahlil
Sonug
g | Medical Park E- | Hayir Yok Yok
Sonug
9 | Kent Saglik Grubu | Hayir Yok Yok
. : Evet reCaptcha Resim
10 | Liv Hospital Tabanl:

Cizelge 5.23. verileri incelendiginde e-tahlil (elektronik tahlil) sonug sitelerinde Captcha
tiirii olarak daha ¢ok reCaptcha, katman olarak da resim tabanli Captcha’nin tercih edildigi
goriilmektedir. Cizelge verileri yorumlandiginda e-tahlil (elektronik tahlil) sonug sitelerinde
Captcha tercih edilmedigi sitelerin de oldugu goriilmektedir. Ayrica Matematik Captcha
(giivenlik kodu kullanan sitelerin ses ve metin tabanli katmanlar birlikte kullandigi da

goriilmektedir.
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Hastane siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen hastane siteleri statiisiine sahip web siteler baz alinarak gruba alinmistir.

Cizelge 5.24. Hastane siteleri

incelenen Hastane Captcha Kullamlan Kullanilan
Siteleri Kullamilmis Captcha Captcha
Mi? Tiirii Katmani
1 Actbadem Evet Karmagik Metin Tabanli
Captcha
5 Amerikan Hastanesi Evet Karmasik Metin Tabanlt
Captcha
Evet Karmagik Metin Tabanlt
Captcha
3 Baskent -
Matematik
Captcha
4 Yeditepe Universite Hayir Yok Yok
Hastanesi
5 Medical Park Hayir Yok Yok
Evet Matematik Metin
6 Memorial Captcha Tabanli
reCaptcha Resim Tabanl
7 Mediciana Hayir Yok Yok
Bayindir Saglik Hayir Yok Yok
8
Grubu
9 Florence Evet reCaptcha Resim Tabanli
10 | Medipol Saglik Grubu | Evet reCaptcha Resim Tabanlt
1 Medipol Online Evet Karmasik Metin Tabanli
Captcha
12 | Hacettepe Evet Basit Metin Tabanh
Captcha

Cizelge 5.24. verileri incelendiginde hastane sitelerinde Captcha tiiri olarak daha g¢ok

reCaptcha ve Karmasik, katman olarak da resim ve metin tabanli Captcha’nin tercih edildigi

goriilmektedir. Cizelge verileri yorumlandiginda hastane sitelerinde Captcha tercih

edilmedigi sitelerin de oldugu goriilmektedir. Ayrica hastane sitelerin bazilarinda hem

reCapctha hem de Matematik Captcha kullanildigi goriilmektedir.

Eczane siteleri

Eczane siteleri inceleme grubuna dahil edilirken, arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen eczane siteleri statiisiine sahip web siteler baz alinarak gruba alinmigtir.
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Cizelge 5.25. Eczane siteleri

Incelenen Eczane | Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mr? Tiri Katmam
1 | Eczane.com Evet Karmasik Resim
' Captcha Tabanli
Evet reCa i
2 | WebEczanem ptcha | Resim
Tabanli
Evet Basit Resim
3 | Turuncu Eczane
Captcha Tabanli
Evet Basit Metin
4 | Eczane Online
Captcha Tabanli
Evet Basit Resim
5 | Nar Eczanesi
Captcha Tabanli
Evet Basit Resim
6 | Dermo Eczanem
Captcha Tabanli
7 | Recete.com Evet Matematik | Metin
' Captcha Tabanh
8 | Dermo Kozmetik Evet Karmagik Resim
Captcha Tabanli
9 | Farmasi Evet Karmasgik Resim
Captcha Tabanli
Evet Basit Metin
10 |k B
frmizIbeyaz Captcha Tabanl

Cizelge 5.25. verileri incelendiginde eczane sitelerinde Captcha tiirii olarak daha ¢ok basit,
katman olarak da metin tabanli Captcha’nin tercih edildigi goriilmektedir. Cizelge verileri
yorumlandiginda eczane sitelerinde Captcha tiiriinden en az birinin genellikle tercih edildigi

goriilmektedir.

5.2.11. Kamu kurumu siteleri
Kamu kurum web siteleri inceleme grubuna dahil edilirken; arama motorlarinda tarama
yapildiginda en ¢ok tercih edilen kamu kurumu siteleri statiisiine sahip web siteler baz

aliarak incelemeye alinmistir.



Cizelge 5.26. Kamu kurum siteleri

incelenen Kamu Captcha Kullamlan Kullanilan
Kurumu Siteleri Kullamilmis Captcha Captcha
Mi? Tiirii Katmani
1 TBMM Hayir Yok Yok
2 Adalet Bakanlig1 Evet reCaptcha Resim Tabanli
3 | YOK Evet reCaptcha Resim Tabanli
4 Atom Enerji Kutrumu | Evet reCaptcha Resim Tabanlt
Evet Karmasik Metin Tabanlt
Captcha -
5 TUBITAK Resim Tabanlt
6 iSKUR Evet Matematik Metin Tabanlt
Captcha
7 TRT Evet Matematik Resim Tabanl
Captcha
8 Devlet Personel Evet Matematik Metin Tabanli
Bagkanligi Captcha
9 EGM Evet Basit Metin Tabanlt
Captcha
10 MEB Evet Matematik Metin Tabanl
Captcha
11 Saglik Bakanlig1 Evet reCaptcha Resim Tabanlt
12 Merkez Bankast Evet Basit Metin Tabanlt
Captcha
13 | BTK Evet reCaptcha Resim Tabanli
14 Cumhurbagkanligi Evet reCaptcha Resim Tabanli
15 Sanayi ve Teknoloji Evet Matematik Resim Tabanl
Bakanlig1 Captcha
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Cizelge 5.26. verileri incelendiginde kamu kurum sitelerinde Captcha tiirii olarak daha ¢ok

reCaptcha, katman olarak da resim tabanli Captcha’nin tercih edildigi goriilmektedir.

Cizelge verileri yorumlandiginda kamu kurum sitelerinde Captcha tiiriinden en az birinin

genellikle tercih edildigi goriilmektedir. Yapilan inceleme sonucunda kamu kurum sitelerin

cogunda E-Devlet Bilgi Kapist iizerinden erisim saglandigi igin E-devlet (elektronik

devlet) tizerinden reCaptcha kullanimu tercih edilmektedir.

5.2.12. Anket siteleri

Anket web siteleri inceleme grubuna dahil edilirken; arama motorlarinda tarama

yapildiginda en ¢ok tercih edilen anket siteleri statiisiine sahip web siteler baz alinarak

incelemeye alinmustir.
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Cizelge 5.27. Anket siteleri

Incelenen Anket | Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiiri Katmam
1 | valuedopinions.co | Evet reCaptcha | Resim
m Tabanli
Evet reCaptcha Resim
2 - Tabanl
napolyon.com Resim
Captcha
3 Evet reCaptcha | Resim
Acop.com Tabanl
4 Evet reCaptcha | Resim
Toluna.com Tabanl
5 , Evet reCaptcha | Resim
Myiyo.com Tabanls
6 | Napolvon.com Evet reCaptcha | Resim
polyon. Tabanl
7 . . Evet reCaptcha | Resim
Benderimki.com Tabanly
8 | 1nsos.com Evet Basit Metin
PS0S. Captcha Tabanli
9 | Globaltestmarket. | Evet reCaptcha | Resim
com Tabanl
10 Evet reCaptcha | Resim
Marketagent.com Tabanl
11 | Benderimki.com | EVE! reCaptcha | Resim
Tabanli
12 Expower_net Haylr Yok Yok

Cizelge 5.27. verileri incelendiginde anket sitelerinde Captcha tiirii olarak daha g¢ok
reCaptcha, katman olarak da resim tabanli Captcha’nin tercih edildigi goriilmektedir.
Cizelge verileri yorumlandiginda anket sitelerinde Captcha tiiriinden en az birinin genellikle
tercih edildigi goriilmektedir. Saglikli anket istatistikleri olusturmak i¢in Captcha ya da

benzeri glivenlik yontemlerin uygulanmasi gerekmektedir.

5.2.13. Eglence siteleri

Eglence web siteleri inceleme grubuna dahil edilirken; arama motorlarinda tarama

yapildiginda en ¢ok tercih edilen eglence siteleri statiisiine sahip web siteler baz alinarak

incelemeye alinmustir.




Oyun siteleri

Oyun web siteleri inceleme grubuna dahil edilirken; arama motorlarinda tarama yapildiginda
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en ¢ok tercih edilen oyun siteleri statiisiine sahip web siteler baz alinarak gruba alinmistir.

Cizelge 5.28. Oyun siteleri

Incelenen Oyun Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiiri Katmani
- Evet reCaptcha Resim
1 | Miniclip.com Tabanl
Evet reCaptcha Resim
2 | MetalUp Tabanly
3 Playretrogames.co | Evet Basit Metin
m Captcha Tabanli
4 | Oyun Gemisi Hayir Yok Yok
5 | Cocux.com Hayir Yok Yok
6 | Pogo.com Evet Basit Metin
Captcha Tabanli
7 | Carpim Cizelgesu | Hayir Yok Yok
8 | mmogames.com Hayir Yok Yok
Evet reCaptcha Resim
9 | Oyun Skor Tabanl
10 Zeka ve akil Evet Basit Resim
oyunlari Captcha Tabanli

Cizelge 5.28. verileri incelendiginde oyun sitelerinde

reCaptcha ve basit, katman olarak da resim ve metin tabanli Captcha’nin tercih edildigi

Captcha tiirii olarak daha ¢ok

goriilmektedir. Cizelge verileri yorumlandiginda oyun sitelerinde Captcha tercih edilmedigi

sitelerin de goriilmektedir.

Babhis siteleri

Bahis web siteleri inceleme grubuna dahil edilirken; arama motorlarinda tarama

yapildiginda en ¢ok tercih edilen bahis siteleri statiisiine sahip web siteler baz alinarak

gruba alinmistir.
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Cizelge 5.29. Bahis siteleri

Incelenen Captcha | Kullamlan | Kullanilan
Bahis Kullanilm | Captcha Captcha
Siteleri 1s M1? Tiirt Katmam
. Evet Karmasik Metin
Nesine.com
esine.co Captcha Tabanl1
) ' Evet reCaptcha Resim
Bilyoner.com Tabanli
3 tipobet0906.c Evet reCaptcha Resim
om Tabanli
4 gobahis53.co | Hayir Yok Yok
m
. dumanbet20. | Evet Basit Metin
com Captcha Tabanlh
6 sekabet330c | Evet Basit Metin
om Captcha Tabanli
v bahsegel19.c | Hayir Yok Yok
om
g perabetlgl.c Evet Basit Metin
om Captcha Tabanl
9 nakitbahis71. | Hayir Yok Yok
com
10 mobilbahis1l5 | Hayir Yok Yok
4.com

Cizelge 5.29. verileri incelendiginde bahis sitelerinde Captcha tiirii olarak daha ¢ok
reCaptcha ve basit, katman olarak da resim ve metin tabanli Captcha’nin tercih edildigi
gorliilmektedir. Cizelge verileri yorumlandiginda babhis sitelerinde Captcha tercih edilmedigi

sitelerinde goriilmektedir.

Gezi siteleri

Gezi web siteleri inceleme grubuna dahil edilirken; arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen gezi web siteleri statlisiine sahip web siteler baz alinarak gruba

alimustir.




Cizelge 5.30. Gezi siteleri

Incelenen Gezi Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiiri Katmani
) Evet reCaptcha Resim
1 | Gezimanya.com
Tabanli
, Gezikumbarasi.co | Hayir Yok Yok
m
3 Pratik Gezi Hay1r Yok Yok
Rehberi
4 | Kendingez.com Hayir Yok Yok
Hayir Yok Yok
5 | Kesfet.com
] ] Evet Matematik | Metin
6 | gezialemi
Captcha Tabanli
7 | themagger Hayir Yok Yok
_ Evet reCaptcha Resim
8 | gezi-yorum
Tabanli
9 | Yoldaolmak.com | Hayir Yok Yok
10 | Sirtcantalilar.com | Hayir Yok Yok

Cizelge 5.30. verileri incelendiginde gezi sitelerinde Captcha (giivenlik kodu pek tercih
edilmedigi bunun sebebi olarak da gezi sitelerin daha ¢ok bilgilendirme amagl
olmasindandir. Gezi sitelerde islemi gerektiren durumlarda da Captcha tiirii olarak daha

cok reCaptcha, katman olarak da resim tabanli Captcha’nin tercih edildigi goriilmektedir.

5.2.14. Sanatsal siteler

Sanatsal web siteleri incelemeye dahil edilirken; arama motorlarinda tarama yapildiginda

en ¢ok tercih edilen sanatsal siteleri statiisiine sahip web siteler baz alinarak incelemeye

alimmastir.
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Cizelge 5.31. Sanatsal siteleri

Incelenen Sanatsal | Captcha Kullamilan | Kullanilan
Siteleri Kullamlms | Captcha Captcha
Mi? Tiiri Katmani
1 | Sanatlog.net Hayir Yok Yok
2 | Egoistokur.net Hay1r Yok Yok
. Evet Matematik | Metin
3 | Dunyabizim.net
Captcha Tabanli
4 | Futuristika.net Hayir Yok Yok
. Murekkephaber.ne | Evet reCaptcha Resim
t Tabanh
6 | Sosyolojisi.net Hayir Yok Yok
) Evet Matematik | Metin
7 | Etilen.net
Captcha Tabanli
8 | Zuhurat.net Hayir Yok Yok
9 | Nouvart.net Hayir Yok Yok
10 | Kayiprihtim.com | Hayir Yok Yok

Cizelge 5.31 verileri incelendiginde sanatsal sitelerinde Captcha pek tercih edilmedigi bunun
sebebi olarak da sanatsal sitelerin daha ¢ok bilgilendirme amaglh olmasindandir. Sanatsal

sitelerde islem gerektiren durumlarda da Captcha tiirii olarak daha ¢ok matematik, katman

olarak da metin tabanli Captcha’nin tercih edildigi goriilmektedir.

5.2.15. Portal siteleri

Portal web siteleri inceleme grubuna dahil edilirken; arama motorlarinda tarama

yapildiginda en ¢ok tercih edilen portal siteleri statiisiine sahip siteler baz alinarak

incelemeye alinmustir.




Cizelge 5.32. Portal siteleri

Incelenen Portal | Captcha Kullanilan | Kullanilan
Siteleri Kullanilmis | Captcha Captcha
Mi? Tiiri Katmani
Evet reCaptcha Resim
1 | Msn
Tabanli
) ) Evet reCaptcha Resim
2 | turkish-media
Tabanl
Giincel Metin
3 | yahoo Evet
Captcha Tabanli
_ Evet reCaptcha Resim
4 | ucuzproje
Tabanl
Evet Karmagik Resim
5 | mynet
Captcha Tabanli
Evet reCaptcha Resim
6 | google
Tabanl
] Giincel Metin
7 | bing Evet
Captcha Tabanli
Slider Metin
8 | QQ.com Evet
Captcha Tabanli
) Evet reCaptcha Resim
9 | Reddit.com
Tabanl
Giincel Metin
10 | yandex Evet
Captcha Tabanli
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Cizelge 5.32. verileri incelendiginde portal sitelerinde Captcha tiirii olarak reCaptcha,

katman olarak da resim tabanli Captcha tercih edildigi goriilmektedir. Cizelge verileri

yorumlandiginda portal sitelerinde Captcha kullanimin yaygin oldugu en az bir modelin

tercih edildigi sonucuna varabiliriz.
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5.2.16. E-posta servis saglayic siteler

E-posta (elektronik posta) servis saglayici siteler arastirma grubuna dahil edilirken; arama
motorlarinda tarama yapildiginda en ¢ok tercih edilen e-posta (elektronik posta) servis

saglayici siteleri statiisiine sahip web siteler baz alinarak incelemeye alinmistir.

Cizelge 5.33. E-posta servis saglayici siteleri

Incelenen E- Captcha Kullanilan | Kullanilan
Posta Servis Kullamlms | Captcha Captcha
Saglayici Siteleri | Mi? Tiiri Katmani
_ Evet reCaptcha Resim
1 | Gmail
Tabanl
Evet reCaptcha Resim
2 | outlook
Tabanl
) Evet reCaptcha Resim
3 | Yandexmail
Tabanli
_ Evet Karmasik Resimve
4 | icloud
Captcha Ses Tabanl
) Evet reCaptcha Resim
5 | Yahoo mail
Tabanli
6 | Protonmail Hayir Yok Yok
Evet Karmasik Metin
7 | zoho
Captcha Tabanli
_ Evet reCaptcha Resim
8 | Aol Mail
Tabanh
) Evet reCaptcha Resim
9 | My Way Mail
Tabanl
10 | GMX Evet reCaptcha Resim
Tabanl

Cizelge 5.33. verileri incelendiginde e-posta servis saglayic sitelerinde Captcha tiirii olarak
reCaptcha, katman olarak da resim tabanli Captcha tercih edildigi goriilmektedir. Cizelge
verileri yorumlandiginda portal sitelerinde ¢ogunlukla bir Captcha modelin kullanildigi

goriilmektedir.
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5.3. incelenen Web Sitelerinde Captcha Genel Kullanimi

Cizelge 5.34. Captcha kullanim durumu

incelenen Captcha Sayisi Captcha Kullanim Sayisi Captcha Kullanmayan Sayisi
340 236 104

Web sitelerinde Captcha kullanim durumuna gore boliim 5.2.”den analiz edilerek olusturulan
5.34.’deki Cizelge incelendiginde; toplamda incelenen 340 web sitesinden 236 sitede
Captcha kullanilirken, 104 tanesinde kullanilmadigi goriilmektedir. Captcha kullanmayan

sitelerin siber saldir1 tehditlerine daha agik oldugu yorumu yapilabilir.

5.4. Web Sitelerinde Captcha Tiirii Kullanim Durum Incelenmesi

Cizelge 5.35. Captcha cesitliliginde kullanim

Captcha Tiirii Kullanim Sayisi (f)
Basit Captcha 39
Giincel Captcha 14
Matematik Captcha 24
Karmasik Captcha 35
Nesneli Captcha -
Resim Captcha 4
Slider Captcha 5
reCaptcha 111
reCaptcha+MatematikCaptcha 1
reCaptcha+ KarmasikCaptcha 1
reCaptcha+Resim Captcha 1
MatematikCaptcha + 1
KarmasikCaptcha

Toplam 236

Web sitelerinde Giivenlik Kodlarin (captcha) kullanim ¢esitliligine gore boliim 5.2.°den
analiz edilerek olusturulan 5.35.’teki Cizelge incelendiginde; Captcha kullanan incelenen
236 sitede agik ara fark ile en ¢ok tercih edilen Captcha tiiriidiir. Bunun tercih edilmedigi
yerlerde daha ¢ok Basit ve Karmasik Captcha oldugu goriilmektedir. Nesneli Captcha hig
tercih edilmedi Cizelgeden goriilmektedir. Cizelgedeki verilere gore en giincel Captcha olan

reCaptcha’nin en tercih edilen oldugu sonucuna variriz.
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5.5. Web Site Amacina Gore Captcha Katman Incelenmesi

Cizelge 5.36. Captcha kullanim amacina gore ¢esitliligi

Kulamm | incelenen Resim Metin Ses +Resim Resim+Metin Ses+Metin Captcha(giivenlik

Amaci Site Katmam Katmam Katmam Katmam Katmam kodu)
Sayist KullanimSayis1 | KullanimSayis1 | KullanimSayisi | KullanimSayis1 | KullanimSayis1 | KullanmayanSayisi

n n 1] /)] n n

Arama 15 1 7 7

Motorlar1

Sosyal 21 16 5 2

Medya

Siteleri

Haber 30 16 6 8

Siteleri

E-Ticaret | 30 8 7 15

Siteleri

Ilan 10 3 4 1 2

Siteleri

Finansal 30 12 4 2 5 7

Kurum

Siteleri

Kisisel 10 2 2 6

Siteler ve

Bloglar

Egitim 55 22 12 21

Siteleri

Firma 10 4 5 1 0

Siteleri

Saghk 42 14 13 2 2 11

Siteleri

Kamu 15 8 5 L 1

Kurum

Siteleri

Anket 12 10 1 1

Siteleri

Eglence 30 9 6 15

Siteleri

Sanatsal 10 1 2 7

Siteler

Portal 10 6 4 0

Siteleri

E-Posta 10 7 1 1 1

Servis

Saglayici

Siteler

Toplam 340 111 84 3 4 8 104

Web sitelerin kullanim amaglaria gore kullanilan Captcha katmani boliim 5.2.’den analiz

edilerek olusturulan Cizelge 5.36.’daki Cizelge incelendiginde; Captcha katmani olarak

incelenen 236 sitede agik ara fark ile en ¢ok tercih edilen Resim Tabanli Captcha katmandir.

Bunun tercih edilmedigi durumlarda daha ¢ok Metin Tabanli Captcha katmaninin tercih

edildigi goriilmektedir. En az tercih edilen katmanlar ise Ses + Resim ve Resim + Metin

kombinasyonundan olusan yapilar oldugu goriilmektedir.




5.6. Web Site Amacina Gore Captcha Kullamim Istatistigi

Cizelge 5.37. Amaca gore Captcha kullanimi1
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Kulanim Incelenen | Captcha Captcha Yiizde

Amaci Site Sayis1 | Kullanmim Sayis1 | Kullanmayan Sayis1 | Kullanim
) ) () (%)

Arama 15 8 7 %053,33

Motorlari

Sosyal 21 19 2

Medya %90,4

Siteleri

Haber Siteleri 30 22 8 %73,33

E-Ticaret 30 15 15 %50

Siteleri

[lan Siteleri 10 8 2 %80

Finansal 30 23 7 %76,66

Kurum

Siteleri

Kisisel 10 4 6 %40

Siteler ve

Bloglar

Egitim 55 34 21 %61,81

Siteleri

Firma Siteleri 10 10 0 %100

Saglik 42 31 11 %73,8

Siteleri

Kamu Kurum 15 14 1 %093,33

Siteleri

Anket Siteleri 12 11 1 %91,66

Eglence 30 15 15 %50

Siteleri

Sanatsal 10 3 7 %30

Siteler

Portal Siteleri 10 10 0 %100

E-Posta 10 9 1 %90

Servis

Saglayict

Siteler

Toplam 340 236 104 969,41

Web site amacina gore captchalarin kullanim durumu incelendiginde boliim 5.2°den analiz

edilerek Cizelge 5.37.’deki Cizelgede istatistik olarak verilmistir. Cizelgede goriildiigii gibi

Captcha kullanim en ¢ok tercih eden gruplar %100 kullanim ile portal ve firma siteleri

oldugu goriilmektedir. %90 ve {istii kullanim ile e-posta servis saglayici, anket ve sosyal
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medya siteleri oldugu goriilmektedir. En az tercih eden siteler ise %30 kullanim ile sanatsal

ve e-ticaret siteleri oldugu goriilmektedir.
5.7. Web Site Amacina En Uygun Kural Tabanh Captcha Algoritmasi Olusturma

Kural tabanli mantik g¢ercevesinde 5.1°deki Cizelge sonuglari yorumlandiginda 5.7.1 ve

5.7.2°deki ¢ikarim Cizelgeleri olusturulmustur.

Cizelge 5.38. Captcha katmanlarinda giivenlik diizeyi

Captcha Katmani Giivenlik Kural Taban
Diizeyi Seviyesi

Metin Tabanli Cok Dustik 1

Resim Tabanl Orta 3

Ses Tabanl Dustk 2

Captcha katmanlarinin kirilma seviyelerine gore kural tabanli degerlendirilmesi yapildiginda
1 (tamamen giivenilir) ve 0 (tamamen giivensiz) araliginda 3 tane segilebilir kural taban

seviyesi Cizelge 5.38.’de olusturulmustur.
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Cizelge 5.39. Captcha gesitlerinde giivenlik diizeyi

Captcha Katmani Giivenlik  Kural Tabanli
Diizeyi Seviye
Basit Captcha Cok Duisiik 1
Gincel Captcha Dustik 2
Matematik Captcha Cok Duistik 1
Karmasik Captcha Orta 3
Nesneli Captcha Orta 3
Resim Captcha Yiiksek 4
Slider Captcha Yiiksek 4
reCaptcha Cok 5
Yiksek

Captcha cesitlerinin kirilma seviyelerine gore kural tabanli olarak degerlendirilmesi
yapildiginda 1 (tamamen giivenilir) ve 0 (tamamen gilivensiz) araliginda 5 tane segilebilir

kural tabanl seviye Cizelge 5.39.’da olusturulmustur.

Kural tabani (rule base logic) ¢ergevesinde bolim 5.4., 5.5. ve 5.6.’daki Cizelge sonuglari

yorumlandiginda 5.40., 5.41. ve 5.42.’deki ¢ikarim Cizelgeleri olusturulmustur.

Cizelge 5.40. Captcha katmanlarinda kullanim sikligi

Captcha Katman1  Kullanom  Kural Tabani

Siklig1 Seviyesi
Metin Tabanl 111 3
Resim Tabanli 84 2
Ses Tabanli 11 1

Captcha katmanlarinin kullanim sikligina gore yani popiilerligine gore kural tabani
degerlendirilmesi yapildiginda 1 (¢ok popiiler) ve 0 (popiilerligi yok) araliginda 3 tane

secilebilir kural tabani seviyesi Cizelge 5.40.’da olusturulmustur.



108

Cizelge 5.41. Captcha gesitlerinde kullanim siklig1

Captcha Katmani Kullannm  Kural Tabani
Slkhgl Seviye
Basit Captcha 39 6
Giincel Captcha 14 3
Matematik Captcha 24 4
Karmasik Captcha 35 5
Nesneli Captcha 0 0
Resim Captcha 4 1
Slider Captcha 5 2
reCaptcha 111 7

Captcha ¢esitlerimin kullanim sikligina gore yani popiilerligine gore kural tabam
degerlendirilmesi yapildiginda 1 (¢cok popiiler) ve 0 (popiilerligi yok) araliginda 8 tane
segilebilir kural tabani seviyesi Cizelge 5.41.’de olusturulmustur. Nesneli Captcha hig

kullanilmadigi i¢in 0 seviyesi verilmistir.

Cizelge 5.42. Site amacina gore captcha kullanim sikligi

En Cok En Cok Kural
Kullanim Amaci Kullanilan Captcha  Kullanilan Tabani
Katmani Captcha Tiirti Seviye
Arama Motorlari Metin Tabanli Giincel 1,3
Captcha
Sosyal Medya Siteleri Resim Tabanl reCaptcha 2,7
Haber Siteleri Resim Tabanl reCaptcha 2,7
E-Ticaret Siteleri Resim Tabanli reCaptcha 2,7
[lan Siteleri Metin Tabanli reCaptcha 1,7
Finansal Kurum Siteleri Resim Tabanl reCaptcha 2,7
Kisisel Siteler ve Bloglar Resim ve Metin reCaptcha lve2, 7
Tabanli
Egitim Siteleri Resim Tabanli reCaptcha 2,7
Firma Siteleri Metin Tabanl reCaptcha ve 1,7ve5
Karmagik Captcha
Saglik Siteleri Resim Tabanl reCaptcha ve 2,7ve5
Karmagik Captcha
Kamu Kurum Siteleri Resim Tabanli reCaptcha 2,7
Anket Siteleri Resim Tabanl reCaptcha 2,7
Eglence Siteleri Resim Tabanli reCaptcha 2,7
Sanatsal Siteler Metin Tabanlt Matematik 1,4
Portal Siteleri Resim Tabanli Giincel 2,3
Captcha
E-Posta Servis Saglayici Siteler | Resim Tabanl reCaptcha 2,7
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Sitelerin kullanim amaglarina gore ele alinan 400 sitenin 340 incelenmistir. Bu kapsamda;
kullanilan Captcha tiirii ve katmanlari ele aliginda her grup icin en ¢ok tercih edilenler
Cizelge 5.42.’te verilmistir. Bu Cizelge olusturulurken boliim 5.5 ve 5.6°daki ¢izelgelerden
yararlanilmigtir. Kural tabani seviyeleri ise Cizelge 5.41. ve 5.42.°den yararlanilarak
olusturulmugstur. Elde edilen veri ile kullanim amacina gore en popiiler Captcha se¢imi

saglanmaktadir.
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6. SONUC VE ONERILER

Bu bolimde elde edilen bulgularin arastirilmasi ve incelenmesiyle; ortaya konan degerlere
bagli olarak ulasilan sonuglara ve bu sonuglara dayali olarak sunulan 6nerilere yer

verilmektedir.

Bu arastirmada; temel problem cercevesinde test edilen ana amag ve alt amaglara dayali

olarak su sonuglara varilmistir;

1. Captcha katmanlar literatiir taramasi ile toplanan verilere gore siber saldirilara kar1
koyma ve kirilma oranlar1 incelendiginde, en giivenilir katmanin resim tabanl

oldugu, saldirilara en az direnen ise metin tabanli oldugu sonucuna varilmistir.

2. Captcha modelleri literatiir taramasi ile toplanan verilere gore siber saldirilara kar1
koyma ve kirllma oranlar incelendiginde, en giivenilir modelin reCaptcha oldugu,
saldirilara en az direnen modeller ise Basit ve Matematik modellerin oldugu tespit

edilmisgtir.

3. Web site gelistiricilerin sitelerinde Captcha kullanirken kullanacaklart en giivenli

katman ve modelin, Resim tabanli reCaptcha oldugu sonucuna varilmistir.

4. Bulgularin elde edilmesi ve analiz edilmesi sonucunda Tiirkiye’de kullanilan 340
web sitenin 236 tanesinde Captcha kullanirken yiizde frekans olarak hesaplandiginda
%69,41; 104 tane web sitesinde ise Captcha kullanilmadigi yiizde frekans olarak
hesaplandiginda %30,58 oraninda oldugu tespit edilmistir.

5. Captcha kullanmayan 104 web sitesi incelendiginde ¢ogunlugunun herkese agik
(Public website) bilgi paylasimi yapan blog, gezi, eglence vb. oldugu sonucuna

varilmistir.

6. Captcha kullanmayan siteler ya bagka giivenlik yontemi almislardir ya da tamamen
dis siber saldirilara agik durumda oldugu tespit edilmistir. Captcha kullanmayanlar
daha ¢ok gsm kod, mail dogrulama, hesap baglama, hesap bloke etme, hesap kitleme,

arka planda IP kontrol vb. 6nlemler aldig1 tespit edilmistir.
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7. Captcha kullanan 236 web sitesi kullanilan Captcha katmani bakimindan analiz
edildiginde en c¢ok tercih dilen katmanin %47,01 ile Resim tabanli oldugu

gorilmiistiir.

8. Captcha kullanan 236 web sitesi kullanilan Captcha modeli bakimindan analiz
edildiginde en ¢ok tercih dilen modellerin %47,01 ile reCaptcha, %16,52 ile Basit
Captcha, %14,83 ile de Karmasik Captchanin tercih edildigi ve %0,00 oraninda
Nesneli Captcha kullanildig: tespit edilmistir.

9. Incelenen 340 web sitesi kullanim amacina gére 16 grup olarak incelenip analizi
sonucunda: Portal siteleri ve Firma sitelerin %100, Kamu Kurum siteleri %93,33,
Anket siteleri %91,66, Sosyal Medya siteleri %90,4, E-posta Servis Saglayici siteler
%90, ilan siteleri %80, Finansal Kurum siteleri %76,66, Saglik siteleri %73,8, Haber
siteleri %73,33, Egitim siteleri %61,81, Arama motorlar1 %53,33, E-ticaret ve
Eglence siteleri %50, Kisisel Siteler ve Bloglar %40 ve Sanatsal siteler de %30

oraninda bir Captcha modeli tercih ettigi sonucuna varilmistir.

10. Yukarda belirtilen sonuglar ger¢evesinde ve elde edilen verilerle kural tabani (rule
base logic) tabanli; giivenlik, popiilerlik ve site amaci kriterlerine dayanan bir
algoritma olusturulmustur. Algoritma web gelistiricilerin istegi dogrultusunda en

giivenli, en popiiler ve amaca en uygun Captcha Model ve Katman1 sunmaktadir.

Bu aragtirmada elde edilen sonuglara dayali olarak; Captcha uygulamalar1 ve Captcha

konusunda yapilmasi gereken arastirmalarla ilgili olarak asagidaki oneriler gelistirilmistir;

1. Teknolojideki bas dondiiren hizl1 gelismelerine paralel olarak sanal diinyada siber
savas da orantili olarak artmaktadir. Bu kapsamda teknolojinin pozitif ve negatif
yonlerinin es zamanl gelisme gostermesi sanal diinyada kullanicilarin daha rahat ve
giivenli dolasabilmeleri i¢in ¢esitli glivenlik 6nemleri alinmistir. Bunlardan en temel
olan1 Captcha sistemleridir. Bu bakimdan gelistirilecek her web sitesinde Captcha

kullanilmast ya da tiirevi bir giivenlik uygulamasinin kullanilmasi saglanmalidir.

2. Captcha kullaniimasi ehemmiyet tasidigi gibi kullanilacak Captcha tiirii veya
katmanin da bot saldirilar (kdtiiciil siber saldirilar) tarafindan asilmamis yani

kirilmamis olmasina dikkat edilmelidir.
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3. Captcha kullanilmasmin en efektif ve etkili bir sekilde is gorebilmesi igin web
sitelerin kullanim amaglarina gore Captcha tiiriiniin ve katmanin tercih edilmesi

hususu dikkate alinmalidir.

4. Web site ziyaretcilerini bunaltmadan hizmet sunmak ic¢in kullaniciyr zorlayici
Captcha kullanilmas1 yerine seviyeden seviyeye zorlasan Captcha tercih edilmesi

O0zendirilmelidir.

5. Captcha uygulamalarinin yetersiz kaldigi durumlarda evrimlesmesi sonucu ortaya
daha zor asilabilecek basit yontemlerden ziyade daha c¢ok oOzel yapay zeka
ornekleriyle ihmal edilebilecek sistemler ¢ikmaktadir ve de bu zorlukta yapilarin
ogrenebilen yapay zeka ile ¢oziilebilmesi olay1 Captcha dogrulama sahnesinden daha
farkli bir boyuta tasimaktadir. Captcha’y1 bu tarz yapay sinir aglan ile gelistirme
yapan kisiler i¢in de giinden giine gelisen ve zorlasan iyi bir test araci oldugu
ortadadir. Bu kapsamda; yapay zeka teknikleri ile kullaniciyr bunaltmayan gizli
Captcha en giincel tiirii olan reCapcha tercih edilmelidir.

6. Yeni arastirmalarda yeni bir Captcha modeli olusturulurken, giincel teknolojiye ile
yapay zeka teknikleri kullanilmasi gerekmektedir. Bu minvalde kullanicinin web site
gecinimlerinden, oturum bilgilerinden, erisim bilgilerinden faydalanarak daha da

glivenli ve kullanici dostu sistemlere odakl: yapilmasi saglanmalidir.






115

KAYNAKLAR

Cakar, H. ve Uluhatun, (2018). Giivenlik Kodu Cesitliligi ile Siber Tehditlere Kars: Giiglii
giivenligin saglanmasi, International of Human Sciences Journal ISSN:2458-9489
Volume 15 Issue 3

Uluhatun, N., Yalg¢in, Nursel ve Alver, S., (2018). “Diyabetik Retinopati Hastaliginin Erken
Tespiti I¢in Derin Ogrenme ile Retina Goriintiilerin Suiflandirilmas:” 26th Signal
Processing and Communications Applications Conference (SI1U) Publisher:IEEE

Gao, H., Tang, M., Liu, Y., Zhang, P. ve Liu, X. (2017), Research on the Security
of Microsoft’s Two-layer Captcha IEEE Transactions on Information Forensics and

Security, IEEE Transactions on Information Forensics and Security ( Volume:
12, Issue: 7, July 2017 )

Von Ahn, L., Blum, M., Hopper, N. J. and Langford, J., Captcha: Using hard ai problems
for security, in Advances in CryptologyfEUROCRYPT 2003. Springer, 2003, pp. 294—
311.

Altas, 1. H., (1999) Bulanik Mantik: Bulaniklik Kavrami Enerji, Elektrik, Elektromekanik-
3e, Temmuz 1999, Say1 62, Sayfalar:80-85, Bilesim yaymcilik A.S., Istanbul

Alic1, M. ve Karatepe, E. (Yazarlar). (2002). Bulanik Mantik ve Matlab Uygulamalart, zmir:
Engin Kitapevi Yayinlari, 102-105.

Von Ahn, L., Blum, M. . Hopper, N. Jand Langford, J. Telling humans and computers apart
automatically, Communications of the ACM, vol. 47, no. 2, pp. 56-60, 2004.

Bursztein, E., Martin, M. and Mitchell, J. Text-based captcha strengths and weaknesses, in
Proceedings of the 18th ACM conference on Computer and communications security.
ACM, 2011, pp. 125-138.

Yan, J. and Ahmad, El A. S. Usability of captchas or usability issues in captcha design, in
Proceedings of the 4th symposium on Usable privacy and security. ACM, 2008, pp.
44-52.

Chellapilla, K., Larson, K., Simard, P. Y. and Czerwinski, M. Building segmentation based
human-friendly human interaction proofs (hips), in Human Interactive Proofs.
Springer, 2005, pp. 1-26.

C. Kumar, L. Kevin, S. Patrice, Y., and C. Mary, Computers beat humans at single character
recognition in reading based human interaction proofs (hips), in CEAS 2005- Second
Conference on Email and Anti-Spam, July 21-22, 2005, Stanford University,
California, USA, 2005.

Yan, J. and ElI Ahmad, A. S. Breaking visual captchas with naive pattern recognition
algorithms, in Computer Security Applications, Conference, 2007. ACSAC 2007.
Twenty-Third Annual. IEEE, 2007, pp. 279-291.


https://ieeexplore.ieee.org/author/37403290600
https://ieeexplore.ieee.org/author/37086090608
https://ieeexplore.ieee.org/author/37086090743
https://ieeexplore.ieee.org/author/37086090743
https://ieeexplore.ieee.org/author/37310950500
https://ieeexplore.ieee.org/xpl/RecentIssue.jsp?punumber=10206
https://ieeexplore.ieee.org/xpl/tocresult.jsp?isnumber=7898876

116

Yan, J. and EI Ahmad, A. S. A low-cost attack on a Microsoft captcha, in Proceedings of the
15th ACM conference on Computer and communications security. ACM, 2008, pp.
543-554.

McDermott, D. (2014), On the Claim that a Look-Up Table Program could Pass the Turing
Test, Minds and Machines, 24: 143-88.

McDermott, D. (2014), On the Claim that a Look-Up Table Program could Pass the Turing
Test, Minds and Machines, 24: 143-88.

Ahn, L., Blum, M., Nicholas, J. H. and Langford, J. CAPTCHA:Using Hard Al Problems
For Security Yorktown Heihts NY 10598,USA

Internet: Yahoo Captcha Hacked Cipec.URL:
http://it.slashdot.org/story/08/01/30/0037254/yahoo-captcha-hacked, Son Erisim
Tarihi: 17.03.2018.

Internet: Audio Security System Cracked Cipec.URL:
http://www.technologyreview.com/computing/37690/?mod=related, Son Erigim
Tarihi: 11.05.2019.

Internet: Image Security Captchas Hacked Cipec.URL:
http://www.technologyreview.com/web/21519/pagel/, Son Erisim Tarihi:
11.05.2019.

Internet: New Captcha Methods Cipec.URL: http:/server251.theory.cs.cmu.edu/cgi-bin/sg-pix ,
Son Erigim Tarihi: 10.06.2019.

Internet: Motion Captcha Cipec.URL:
http://www.josscrowcroft.com/demos/motioncaptcha/, Son Erisim Tarihi:
10.08.2019.

Internet: NuCaptcha Cipec.URL.: http://www.nucaptcha.com/, Son Erisim Tarihi:
10.05.2019.

Internet: MS Captcha hacked Cipec.URL:
http://securitylabs.websense.com/content/Blogs/3063.aspx, Son Erisim Tarihi:
10.06.2019.

Internet: MS Captcha hacked Cipec.URL:
http://securitylabs.websense.com/content/Blogs/3063.aspx, Son Erisim Tarihi:
10.06.2019.

Internet: PWNthca Cipec.URL: http://caca.zoy.org/wiki/PWNrtcha, Son Erisim Tarihi:
15.05.2019.

Internet: Captcha Cipec.URL: http://captcha.net/ , Son Erisim Tarihi: 20.05.2019.



http://it.slashdot.org/story/08/01/30/0037254/yahoo-captcha-hacked
http://www.technologyreview.com/computing/37690/?mod=related
http://www.technologyreview.com/web/21519/page1/
http://server251.theory.cs.cmu.edu/cgi-bin/sq-pix
http://www.josscrowcroft.com/demos/motioncaptcha/
http://www.nucaptcha.com/
http://securitylabs.websense.com/content/Blogs/3063.aspx
http://securitylabs.websense.com/content/Blogs/3063.aspx
http://caca.zoy.org/wiki/PWNtcha
http://captcha.net/

117

Internet: Google ReCaptcha Cipec.URL.: http://www.google.com/recaptcha/learnmore
https://www.google.com/recaptcha/intro/invisible.html
, Son Erisim Tarihi: 10.08.2019.

Internet: Django Simple Captcha is an extremely simple Cipec.URL:
https://github.com/mbi/django-simple-captcha , Son Erisim Tarihi: 10.08.2019.

Internet: Giincel Captcha Cesitleri Cipec.URL: http://ashamelpro.blogspot.com.tr/
, Son Erisim Tarihi: 10.08.2019.

Internet: A complicated calculus-based anti-spam CAPTCHA Cipec.URL:
https://nakedsecurity.sophos.com/2011/03/09/a-complicated-calculus-based-anti-
spam-captcha/, Son Erisim Tarihi: 10.08.2019.

Internet: reCaptcha good, catCaptcha bad Cipec.URL: http://dailycandor.com/2008/06/
, Son Erisim Tarihi: 10.08.2019.

Internet: Quantum Random Bit Generator Service: Sign up Cipec.URL:
http://random.irb.hr/signup.php, Son Erisim Tarihi: 10.08.2019.

Internet: Confident CAPTCHA- Image-based CAPTCHA by Confident Technologies
Cipec.URL: https://www.drupal.org/project/confident_captcha, Son Erisim Tarihi:
10.08.2019.

Internet: reCAPTCHA: Human-Based Character Recognition via Web Security
Measures Luis von Ahn,* Benjamin Maurer, Colin McMillen, David Abraham,
Manuel Blum Cipec.URL: http://www.sciencemag.org/, Son Erisim Tarihi:
10.08.2019.

Abdala, K. H. (2017), Tiirk iiniversitelerinin égrenci bilgilerini korumak i¢in kullandiklar
captcha sisteminin bir analizi, Yayimlanmis Yiiksek Lisans Tezi, Firsat Universitesi
Fen Bilimleri Enstitiisii, Elazig.

Elatresh, K. (2019), Universite 6grencilerinin CAPTCHA'ya yénelik tutumlar: Yayimlanmis
Yiiksek Lisans Tezi, Atilim Universitesi Fen Bilimleri Enstitiisii, Ankara.

Internet: Warren S., Ballard B., (2018). Fuzzy Logic Cipec.URL:
https://www.cse.unr.edu/~bebis/CS365/StudentPresentations/FuzzyL ogic.ppt
, Son Erigim Tarihi: 19.10.2019.

Tayara, M. (2017). Animasyonlu metin captchalarin saglamhigr, Yayimlanmamis Doktora
Tezi, Newcastle Universitesi Bilgisayar Bilimleri, ingiltere.

Powell, B.M. (2018). Enhancing online security with image - based Captchas,
Yaymmlanmamis Doktora Tezi, West Virgina Universitesi Bilgisayar Bilimleri ve
Elektronik Miihendisligi Bolimii, ABD.

Alharbi, K. (2016). Friendly security code - based image and audio, Yayimlanmamis
Yiiksek Lisans Tezi, King Abdulaziz Universitesi Bilgisayar Bilimleri, Suudi
Arabistan.


http://www.google.com/recaptcha/learnmore
https://www.google.com/recaptcha/intro/invisible.html
https://github.com/mbi/django-simple-captcha
http://ashamelpro.blogspot.com.tr/
http://www.josscrowcroft.com/demos/motioncaptcha/
http://www.josscrowcroft.com/demos/motioncaptcha/
http://www.josscrowcroft.com/demos/motioncaptcha/
https://nakedsecurity.sophos.com/2011/03/09/a-complicated-calculus-based-anti-spam-captcha/
https://nakedsecurity.sophos.com/2011/03/09/a-complicated-calculus-based-anti-spam-captcha/
http://dailycandor.com/recaptcha-good-catcaptcha-bad/
http://dailycandor.com/2008/06/
http://random.irb.hr/signup.php
https://www.drupal.org/project/confident_captcha
http://www.sciencemag.org/
https://www.cse.unr.edu/~bebis/CS365/StudentPresentations/FuzzyLogic.ppt
https://www.cse.unr.edu/~bebis/CS365/StudentPresentations/FuzzyLogic.ppt
https://www.cse.unr.edu/~bebis/CS365/StudentPresentations/FuzzyLogic.ppt

118

Greene, M. (2018)., Large scale Captcha survey , Yayimlanmamis Yiiksek Lisans Tezi,
Delaware Universitesi Bilgisayar Bilimleri ve Elektronik Miihendisligi Boliimii, ABD.

Hart, C. (2019)., Application based bypasses in Google implementation, Yayimlanmamis
Yiiksek Lisans Tezi, Utica Enstitiisti, New York.

Saikirthig A. ve Vaithyasubramanian G., (2016)., Review on development of some strong
visual captchas and breaking of weak audio captcha, International Conference On
Information Communication And Embedded System(ICICES 2016)

Ramya, G. (2015)., Captcha as graphical passwords-a new security primitive based on hard
Al problems, Yayimlanmamis Yiiksek Lisans Tezi, Troy Universitesi Bilgisayar
Bilimleri, Troy Alabama.

Kaur R. (2016)., A non ocr approach for math captcha design based on boolean algebra
using digital gates to enhance web security, This full-text paper was peer-reviewed
and accepted to be presented at the IEEE WiSPNET 2016 conference.

Zhang L., Xie Y., Luan X. Ve Hel. (2017)., Captcha automatic segmentation and recognition
based on improved vertical projection, 2017 9th IEEE International Conference on
Communication Software and Networks

Gutierrez G. (2017)., A study of online security pratices, Yayimlanmamis Yiiksek Lisans
Tezi, Arizona Devlet Universitesi Bilgisayar Bilimleri, Arizoana.

Ching M. (2016)., Task recommendation in crowdsourcing systems , Yayimlanmamus
Doktora Tezi, Hong Kong Cin Universitesi Bilgisayar Miihendisligi Béliimii, Cin.

Yampiro K. D. (2016)., Establishing human identity through randomly generated lyrics’: a
comprehensive performer’s analysis of robert paterson’s captcha and its performance
, Yayimlanmamis Doktora Tezi, James Madison Universitesi Miizik Sanatlari
Boliimii, ABD.

Robertson W. A. (2018)., Applications of artificiil intelligence in cyberattacks,
Yayimmlanmamis Yiiksek Lisans Tezi, Utica Enstitiisti Siber Giivenlik Boliimii, ABD.

Khalifa W. ve Hasan A. (2016)., A survey of current research on captcha, International
Journal of Computer Science & Engineering Survey (IJCSES) Vol.7, No.3, June 2016

Wan S. (2016)., Protecting Web Contents against Persistent Crawlers, Yayimlanmamig
Yiiksek Lisans Tezi, Huazhong Bilim ve Teknoloji Universitesi Bilgisayar Bilimleri, Cin



OZGECMIS

Kisisel Bilgiler

Soyadi, adi
Uyrugu

Dogum tarihi ve yeri

Medeni hali
Telefon
Faks
e-mail

Egitim

Derece

Yiiksek lisans
Lisans

Lise

Is Deneyimi

Yil
2014-Halen
2013-2014

Yabanc Dil
Ingilizce

Yayinlar

: ULUHATUN, Necla
- T.C.

: 01.01.1990, Edremit
: Bekar

:0(312) 402 22 31
:0(312) 402 22 31

: nuluhatun@tsk.tr

Egitim Birimi

Gazi Universitesi / Adli Bilisim

119

Mezuniyet Tarihi

Devam ediyor

Erciyes Universitesi / Bilgisayar Miihendisligi 2012

Van Fen Lisesi 2008
Yer Gorev
Genelkurmay Baskanligi Bilgisayar Miihendisi
Emniyet Genel Miidiirliigii VT Yoneticisi

Uluhatun, N. ve Cakir, H. (2018). “Gtivenlik Kodu Cesitliligi ile Siber Tehditlere Kars:
Giiglii giivenligin saglanmas:” International of Human Sciences Journal ISSN:2458-
9489 Volume 15, Issue 3.

Uluhatun, N., Yal¢im, Nursel ve Alver, S., (2018). “Diyabetik Retinopati Hastaliginin Erken
Tespiti I¢in Derin Ogrenme ile Retina Goriintiilerin Smiflandwriimas:” 26th Signal
Processing and Communications Applications Conference (SIU) Publisher:IEEE

Hobiler

Yiizme, tiyatro, Al, robotik teknoloji, uzay ve astronomi


mailto:nuluhatun@tsk.tr




() i)y () ()

GAZILI OLMAK AYRICALIKTIR, ..



