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OZET

Bilgi ve bilgisayar teknolojilerinin hizli gelisimi, hiz ve verimlilik artis1 ve kolaylik
saglamasi nedeniyle bir¢ok bilgi elektronik ortamlara aktarilmistir. Elektronik ortamlarin
yayginlagmast; kisisel veya kurumsal agidan 6nemli bir bilginin baskalarinin eline ge¢mesi,
maddi ve manevi zararlara yol agmasi gibi sorunlari da ortaya ¢ikarmistir. Korunacak
bilginin degerine gore farklilik gosterebilecek olan koruma sistemlerinin aslinda tek amaci,
saldirganlara ve saldirilara karsi onlem alarak, bilginin mahremiyetinin korunmasidir.
Ozellikle kamu kurum ve kuruluslarinmn itibarimi kaybetmesine neden olabilecek bilginin
gizliligi, bitiinligi ve erisilebilirliginin bozulmas1 yoniinde yapilan saldirilara karsi sistem
giivenlik uzmanlar1 6nlem almaya calismakta ve sistemin kaynaklarini yetkisiz erisimden
korumaktadir. Bilgiyi korurken, var olan sistemlerin siirekliliginin saglanmasi, yapilan
saldirilara kars1 alinan dnlemlerin giincelliginin korunmasi, degisen saldir1 ve yontemlerin
bilinmesi ve var olan sisteme adapte edilmesi gerekmektedir. Glinlimiizde bilgi ve bilgisayar
giivenliginin O6neminin kavranmasiyla gelistirilen araglardan biri olan Saldir1 Tespit
Sistemleri ile sistemlere yapilan yetkisiz erisimler ve kotiiye kullanimlar tespit edilerek,
bunlarin yol agabilecegi zararlar engellenmeye ¢alisiimaktadir. Bu caligmada saldirt tespit
sistemleriyle ilgili uygulamalarda en ¢ok kullanilan veri setlerinden biri olan “KDD Cup’99”
veri seti kullanilarak hizmet dig1 birakma saldirilart ve bilgi tarama saldirilart Weka aracinda
yer alan makine 6grenme algoritmalar1 ile tespit edilmeye calisilmis ve Geri Yayilma
Algoritmasi ile %99.88, Karar Agaci1 Algoritmasi ile %99.82, Ripper Kural1 Algoritmasi ile
%99.74 ve Rasgele Orman Algoritmasi ile de %99.94 oraninda basar1 saglanmustir.

Bilim Kodu : 92432

Anahtar Kelimeler : Saldir1 Tespit Sistemleri, Bilgisayar Aglarinda Anormallik Tespiti,
Siber Saldirilar, Makine Ogrenmesi, Yapay Zeka
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ABSTRACT

Vast amount of information has been transferred into electronic media due to the rapid
development of computer technologies, increase of speed and efficiency as well as ease of
use. The fact that the electronic media become widespread has also resulted in various
problems such as taking the possession of information which have personal and corporate
importance to third persons and causing pecuniary losses and intangible damages. The sole
purpose of the protection systems which may differ according to value of the information to
be protected is to protect the confidentiality of the information by taking measures against
the attacks and attackers. In order to prevent public bodies and institutions from losing their
reputation in particular, system security experts are trying to take measures against the
attacks that aim to harm confidentiality, integrity and accessibility of the information and
they protect the system resources from unauthorized access. While protecting the
information, it is necessary to maintain the continuity of the existing systems, update the
measures against the potential attacks, have knowledge of changing attacks and methods as
well as adapting all these actions to the existing system. Today, intrusion detection systems
which are one of the tools developed in parallel to the understanding the importance of
information and computer security, are utilized to detect unauthorized access and abuse of
systems thereby preventing potential damages to be caused by them. In this study, it has
been tried to identify attacks for rendering inoperable and information retrieval thanks to the
machine learning algorithms in Weka tool by using the “KDD Cup 99” data set that is one
of the commonly used data sets in the applications for intrusion detection systems and so
with the Back Propagation Algorithm 99.88%, the Decision Tree Algorithm 99.82%, the
Ripper Rule Algorithm 99.74% and the Random Forest Algorithm 99.94% success has been
achieved at the end of the study.

Science Code : 92432

Key Words . Intrusion Detection Systems, Anomaly Detection in Computer
Networks, Cyber Attacks, Machine Learning, Artificial Intelligence
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

B Basic — Temel

C Content — Icerik

DN Dogru Negatif

DoS Denial of Service — Servis Dis1 Birakma
DP Dogru Pozitif

DR Tespit Oran1 — Detection Rate

FAR Yanlig Alarm Oran1 — False Alarm Rate
FN False Negative

FP False Positive

FTP Dosya Aktarim Protokolii

GA Genetik Algoritma

H Host

IDS Intrusion Detection System — Saldirt Tespit Sistemi
IPS Intrusion Prevention System — Saldir1 Onleme Sistemi
NAO Normal Algilama Oran

RF Random Forest — Rasgele Orman

R2L Remote to Local Attack

STO Saldir1 Tespit Orani

T Traffic — Trafik

TAO Toplam Algilama Oram

TN True Negative

TP True Positive

U2R User to Root Attack

YP Yanlig Pozitif

YN Yanlis Negatif



1. GIRIS

Siber Giivenlik, siber ortamda; kurum, kurulus ve kullanicilarin varliklarini korumak
amaciyla kullanilan araglar, politikalar, gilivenlik kavramlari, giivenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler, en iyi uygulamalar ve
teknolojiler biitiiniidiir [1]. Siber saldir1 girisimlerinde diisman olarak belirlenen hedefe
saldirida bulunmak, karsi savunma yapmak, hedefteki siber uzayda istihbarat verileri

toplamak siber savas faaliyetlerini olusturmaktadir.

Siber saldiri; diinyanin herhangi bir yerindeki bilgisayar kontrolii altindaki sistemlere
internet ortamindan izinsiz erisip kritik alt yapinin yonetimini ele gegirmeye caligmaktir.
Siber saldirinin silahlar1 ise internet ortamina bagli bir bilgisayarin tuslari, bu tuslara
dokunan parmaklar ve yazilimlardir [2]. Etkin aglarda siber saldiri ile tiim alt yapilar bir
anda yerle bir edilebilir, en giiclii iilke bile hareket edemez hale getirilebilir. Etkin aglarda
dinamik olarak gelisen saldirilara kars1 savunmak icin geleneksel sabit algoritmalar ile
yazilim gelistirmek giictiir. Bu durum, yazilim esnekligi ve 6grenme yetenegi saglayan

yapay zeka yontemleri uygulanarak ele alinabilir [3].

Bilisim teknolojilerinin hizli gelisimi kullanicilar i¢in bir¢ok alanda kolaylik saglarken bu
sistemlerin kotiiye kullanilmasindan kaynaklanan birgok tehlikeyi de beraberinde
getirmistir. Bilginin gizliligi, biitiinligli ve erisilebilirligi siber glivenlik acisindan 6nemli
birer faktordiir. Bir veriye sadece istenen kisiler tarafindan erisilmesi veya
goriintiilenebilmesi bu verinin gizliligini, verinin herhangi bir degisime ugramadan istenen
hedefe iletilmesi verinin biitiinliglinli, saklanan verinin istenildiginde yetkili kisiler

tarafindan ulasilabilir olmasi ise verinin erisilebilirligini ifade eder.

Siber saldirilarin bir kismu verinin gizliligi, biitlinliigii ve erisilebilirligini bozmaya yonelik
yapilan saldirilardir. Ancak daha gelismis siber saldirilar da mevcuttur. Ornegin giiniimiizde
yapilan siber saldirilar yalnizca bir bilgisayar sistemini etkisiz hale getirmek ya da sistem
iizerinde yer alan veriler {izerinde degisiklik yapmakla simrl degildir. Ulkelerin kritik
altyapilarin1 hedef almaktadir. Bu kritik altyapilar giivenlik, saglik, enerji ve ulasim aglari,
haberlesme sistemleri, bankacilik, kamu hizmetleri, askeri komuta kontrol sistemleri gibi

kritik sektorlerin bilgi sistem altyapilaridir. Bu kritik altyapilarin siber diinyada hedef haline



gelmesi tlim diinyada 6nemli bir unsur haline gelmekte ve daha etkin savunma sistemlerinin
gelistirilmesi i¢in zemin hazirlamaktadir. Siber saldirilarin insan hayatin1 olumsuz yonde
etkileyecek unsurlar icermesi ulusal siber glivenlik politikalarinin belirlenmesine neden
olmustur. Siber saldirilarin tespit edilmesi, tespit edilen saldirilara karsi taarruz yapilmasi,
sistemin zarar gormeden eski haline geri dondiiriilmesi, saldirilarin kimin tarafindan
yapildiginin belirlenmesi ve bu konuda gerekli hukuksal yaptirimlarin saglanmasi gibi

stratejiler gelistirilmektedir.

Bilgisayar sistemlerinde karsilasilan birgok saldir1 tiirii mevcuttur. Sistem kesintisi, erisim
kisitlama, verileri bozma veya c¢alma, icerik degistirme gibi amaglar edinilerek saldirilar
diizenlenmektedir. Hizmet kesintisi saldirilari, sistemin yogun istekler sonucu cevap
veremez hale gelmesini saglayan saldirilardir. Yetkisiz veya izinsiz erisim ile yapilan
saldirlar, sifre kiricilar ve klavye dinleme sistemi (keylogger) gibi araglar ile yapilan ve bilgi

ifsa eden saldirilardir.

Sistemlere yapilan siber saldirilar, herhangi bir veri lizerinde degisiklik yapilmasi, yanlis
veri girisi yapilmasi veya bazi verilerin silinmesi gibi veri aldatmacasi saldirilart olabilir.
Ayrica sistem iizerinde yer alan kullanici adi ve sifrelerinin kesfedilmesini, sistem
acikliklarindan yararlanarak sisteme zarar verilmesini veya 6zel programlar ile sistemde
saldirgan tarafindan istenen komutlarin caligmasini saglayacak casus yazilimlar da

bilgisayar sistemlerine yapilan siber saldir1 ¢esitlerindendir.

Kritik altyapilar lizerine yapilan siber saldirilar ise daha ¢ok belirli bir amaca yonelik olarak
hazirlanmis saldirilardir. Bir programin igerisine zararl bir kod pargasinin yerlestirilmesi ve
hedef alinan sistem tlizerindeki tiim bilgilerin yok edilmesi veya kullanilamaz hale gelmesini

saglar.

Son kullanicilart hedef alan siber saldirilar genellikle sosyal aglar iizerinden kisi ile ilgili
belli basli bilgiler edindikten sonra onlara yonelik olarak hazirlanmig bir e-posta ile yapilan

oltalama saldirilarini veya sosyal miithendislik saldirilarini icermektedir.

Kamu kurum ve kuruluslarmin itibarin1 kaybetmesine neden olabilecek siber saldirilar ise
kuruma ait web sayfasinin hizmet kesintisine ugramasina neden olabilecek Servis Dis1

Birakma (Denial of Service - DoS) saldirilar1 veya web sitesi igerisinde farkli icerikler



sunulmasina neden olabilecek web sayfasi hirsizlig1 veya kuruma ait web sayfasinin bagka

bir sayfaya yonlendirilmesine neden olan yonlendirme saldirilarindan olugmaktadir.

Bilgisayar veya ag sistemlerine yapilan saldirilari tespit ederek giivenligin saglanmasi igin
gelistirilen sistemler, her ne kadar yapilan saldirilarin biiyiik bir ¢ogunlugunu tespit
edebilseler de daha once hi¢ karsilagilmamis olan saldirilarin biiyiik ¢cogunlugunu tespit
edememektedir [4]. Bu saldirilarin sistemlerde biiyiik zararlara yol agmasi, yeni saldiri
cesitlerinin tespit edilebilmesi, hizla degisen saldir1 tiplerinin karsisinda, bilgi ve bilgisayar
giivenliginin saglanmasi amaciyla bu sistemlerin gelistirilmesinde yapay zeka yontemleri

kullanilmasi hedeflenmektedir.

Siber giivenlik ile ilgili aragtirma raporlarinin giinliik olarak kamuya duyuruluyor olmasi ve
dijital diinyanin gittikce daha acik kaynakli hale gelmesi ileri giivenlik aragtirmalar1 ve
teknolojideki gelismeler agisindan olumlu bir etmen olsa da ne yazik ki giivenlik analistleri

tarafindan kullanildig1 kadar siber suglular tarafindan da kullanilabilmektedir.

Giderek dijitallesen diinyada siber saldirilarin artis gostermesi ile giiglii ve gelismis glivenlik
teknolojilerine duyulan ihtiyaclar da artmaktadir. Dijital diinyada giivenlik, internet ve ag
teknolojilerindeki gelismeler ile daha da karmasik hale gelmekte ve bu sebeple en 6nemli
endise kaynagi olmaktadir. Bu nedenle makine 6grenmesi uygulamalarinin hem siber

savunma tarafinda hem de siber taarruz faaliyetlerinde kullanimina ihtiya¢ duyulmustur.

Siber giivenlik alaninda makine 6grenimi teknikleri tespit edilemeyen veya gozden
kacabilen tehditleri belirlemek ve kararl bir sekilde ele almakta yardimc1 olmaktadir. Ancak
her ne kadar 6nlem alinmaya ¢alisilsa da teknolojinin gelismesi ve yapay zekanin kullanim
alanlariin artis gostermesi ayni zamanda siber suclular i¢in daha biiyiik ve daha sofistike
saldirilar hazirlamak ve baslatmak i¢in zemin hazirlamaktadir. Bu nedenle giivenlik icin

istenen bagar1 oraninin %100 olmas1 gerekmektedir.

Giiniimiizde pek ¢ok kamu kurum ve kuruluslarinin, 6zel sektor ve bireylerin siber suglular
tarafindan magdur edildigi bilinmektedir. Calinan kisisel ve finansal bilgiler, istihbarat
verileri ve bu tiir bilgilerin yasa dis1 kullanimi istenmeyen sonuglar dogurmakta ve geri
kurtarim1 imkansiz hale gelmektedir. Son yillarda, siber suglardan dolayr ¢ok biiyiik

zararlara yol acildig1 ve siber giivenlik konusunda uzman personel sayisinin az olmasindan



dolay1 bu suglarla miicadelenin eksik kaldig1 gézlemlenmektedir. Bu nedenle de insan gibi
diistinen ve insan gibi olaylara miidahale edebilen yapay zeka tabanli saldir1 tespit
sistemlerine ihtiya¢ duyulmaktadir. Siber saldirilarin karmasikliginin hizla artis gostermesi
ve savunma arag¢larinin bu degisim karsisinda daha eski kalmasi herhangi bir sisteme yetkisiz
girigin tespit edilme siiresini arttirmaktadir. Siirekli yeni tehditlerin ve sistem zafiyetlerinin

ve agikliklarin ortaya ¢ikmasi bunlara miidahale etmeyi zorlastirmaktadir.

Artan siber giivenlik tehditlerine karsi siber saldirilar tespit etmek, durdurmak ve
yanitlamak i¢in yapilan ¢aligmalar makine 6grenme tekniklerine odaklanmaktadir. Cesitli
siber giivenlik alanlarinda saldir1 tespiti ve miidahale icin makine Ogreniminden
yararlanilabilir. Temel olarak yapilan goérevler makine 6grenme algoritmalar1 sayesinde
otomatiklestirilerek glivenlik siiregleri de hizlandirilabilir ve siber giivenlik alaninda ¢alisan

analistlerin diger saldirilar1 tespit edebilmesi kolaylagtirilabilir.

Bu tez calismasi bes boliimden olusmaktadir. Ilk boéliimde bu tez calismasinda ele alinan
konunun ne olduguna dair kisa bir bilgi verilmis, aragtirmanin amaci ve énemi vurgulanmis

ve bazi tanimlamalar yapilmistir.

Ikinci béliimde literatiir aragtirmas1 yapilmis ve yapay zeka tabanli saldir1 tespiti ile ilgili
caligmalardan bahsedilmistir. Kullanilan algoritmalar, verileri tanimlayici 6zellikler ve daha

hizli siirede saldir1 tespit edilebilmesi i¢in gergeklestirilen yontemler incelenmistir.

Uciincii boliimde yapay zeka teknikleri incelenmis ve makine dgrenme algoritmalarindan
bahsedilmistir. Bilgi ve bilgisayar giivenligi icin gelistirilen saldir1 tespit sistemleri
arastirilmis ve saldir1 tespit sistemlerinin tlirleri agiklanmagtir. Saldir1 tespit sistemlerinde en
cok kullanilan veri seti olan KDD 99 veri seti incelenmis ve veri setinin Ozellikleri,
barindirdigi saldirt tiirleri ayrintili olarak incelenmistir. Ayrica ¢alismada kullanilan Weka
aracinin Ozellikleri, igcerdigi algoritmalarin yani sira c¢alismamizda kullanilan makine

O0grenme algoritmalar1 da ayrintili olarak anlatilmistir.

Dordiincii boliimde arastirma bulgular ele alinmistir. Kullanilan veri setinde yer alan her bir
verinin ayirt edilebilmesi i¢in kullanilan 6zellikler ayrintili bir sekilde agiklanmistir. Egitim

ve test veri setlerinden bahsedilmis kullanilan algoritmalardaki basar1 oranlar1 gosterilmistir.



Elde edilen sonuglar daha once saldir1 tespit sistemlerinde kullanilan diger yontemlerle

karsilastirilmis ve yapilan ¢alismanin 6nemi vurgulanmaigtir.

Son boliimde ise yapilan ¢alismanin 6nemi, elde edilen ¢ikarimlar ve degerlendirmelerden

bahsedilmistir.






2. LITERATUR ARASTIRMASI

Literatiirde yapay zeka tabanli saldir1 tespiti ile ilgili bir¢ok basarili ¢alisma mevcuttur.
Birbirinden farkli algoritmalar kullanilarak saldirilar tespit edilmis, en tanimlayici
ozelliklerin secilip diger 6zelliklerin saf dis1 birakilmasi ile daha hizli siirede saldir1 teshisi
yapilmis, birden fazla algoritmanin bir arada kullanilmasi ile de daha dogru sonuglarin elde
edilmesi amaglanmistir. Ancak, her ne kadar yiiksek oranda basarilar elde edilse de tam
anlamiyla basar1 saglanamamis yeni saldir1 tipleri icin yanlis siniflandirmalarla

karsilasilmistir.

Hanifi ve arkadaslar1 [5] ag saldirilariin tespiti ig¢in KDD 99 veri setini kullanilarak k-
ortalama algoritmasi ile yar1 egitmenli yeni bir saldir1 tespit sistemi tasarlamiglardir. Egitim
asamasinda, normal Ornekler k-ortalama algoritmasi uygulanarak kiimelere ayrilmistir.
Verileri normal ve saldir1 verisi olarak gruplayabilmek i¢in 6rneklerin kiimenin merkezinden
uzakliklarina gore, bir esik deger hesaplamasi yapilmistir. Hesaplanan esik degere yakin

olan veriler normal veri, uzak olan veriler ise saldir1 verisi olarak nitelendirilmistir.

Bu caligmada, yeni bir yari-egitmenli anormal durum tespit yontemi Onerilmistir. Sistem
sadece normal veri tipleri ile egitilmistir. Ilk olarak normal orneklerin ozellikleri
tanimlanmis ve bu tanimlamaya uygun veriler benzerliklerine gore siniflandirilmistir. Daha
sonra bilinmeyen bir 6rnegin normal orneklere ait kiimelerden birine belirlenen bir esik
seviyesi kadar benzer olup olmadigina bakilmigtir. Herhangi bir kiimeye benzer olmayan

ornekler anormal durum olarak tespit edilmistir.

Kullanilan algoritmadaki K degeri biiyiidiik¢e verilerin birbirine daha ¢ok benzedigi kiimeler
elde edilmistir. Boylece normal 6rnekler benzerliklerine gore gruplandirilmistir. Bilinmeyen
bir drnek eger mevcut kiimelerden birine yeterince benziyorsa normal, higbir kiimeye

benzemiyorsa anormal olarak degerlendirilmistir.

Tasarlanan sistemde saldir1 tipine 6nem vermeksizin saldirinin yakalanma iglemine dncelik
verilmistir. Bu yiizden sistemin siniflandirma basaris1 dl¢iiliirken tiim saldir1 tipleri anormal
saldirt siifinin altinda degerlendirilmistir. Genel olarak ag trafigi verilerinde normal

kayitlarin fazla olmasi nedeniyle normal veriler kiyas alinmis ve yari-egitmenli yaklagim



tercih edilmistir. Sistem sadece normal veri ve saldir1 verisi ayrimi yapabildigi i¢in yeni
gelen saldir tiplerinin yakalanmasinda da basarili olmustur. Tasarlanan bu sistemin daha
once farkli yontemler ile yapilan benzer caligmalardaki basariya yakin bir basar1 elde ettigi

gbozlemlenmistir.

Bir saldir1 tespit sistemi olas1 giivenlik tehditlerini tanimlamak i¢in bilgisayar veya ag
icindeki farkli alanlardan bilgileri toplar ve analiz eder. Alakasiz ve gereksiz Ozellikler
iceren biiylik miktarda verilerin dogru tanimlanabilmesi i¢in 6zellik se¢imi Onemlidir.
Biiyiik veri kiimelerinde veri madenciligi yaparken genel sistem performansini onemli
olgiide artirmak icin 6n islem adiminin yapilmasi gerekmektedir. Mevcut Saldirt Tespit
Sistemleri, izinsiz giris veya kotiiye kullanim gibi anormal durumlari saptamak i¢in tiim veri
ozelliklerini inceler. Bir saldir1 tespit sisteminin incelemesi gereken denetim verisi miktari
kiigiik bir ag i¢in bile ¢ok biiyiik oldugundan analizleri zordur. Bu nedenle saldir1 tespit

sistemleri veri filtreleme veya veri kiimeleme yoluyla islenecek veri miktarini azaltmalidir.

Hasan ve arkadaglar1 [6] KDD 99 veri setindeki 41 6zelligi 25°e indirmis ve daha iyi sonuglar
elde etmislerdir. Bu ¢alismada rasgele orman algoritmasina dayanan iki agamali bir 6zellik
secimi yaklasimma yer verilmistir. Ilk adim, énem derecesi daha yiiksek olan 6zelliklerin
secilmesi ve arama siirecinin baslatilmasidir. Ikinci adim ise siniflandirma asamasidir. KDD
99 veri setinde ¢ok fazla miktarda veri bulundugu icin RRE-KDD veri seti seklinde
tanimlanan ve KDD 99 veri setindeki kayitlardan olusan yeni bir veri kiimesi iizerinde
caligma gergeklestirilmistir. Sistem tarafindan dogrudan islenen veri miktarini azaltmak i¢in

ozellik se¢imi tercih edilmistir.

KDD 99 veri setinde 4 tip saldirt mevcuttur ve her saldir1 tipi i¢in belirlenmis farkli 6zellikler
vardir. Saldirt tiplerinin belirlenmesinde etkin rol alan 25 temel 6zellik baz alinarak sistem
gelistirilmistir. Rasgele orman algoritmasi uygulanan sistemde 25 6zellik ile yapilan tespit
oraninin 41 6zellik ile yapilan tespit oranina gore daha iyi oldugu gézlemlenmistir. Ozellik
sayisinin azaltilmasi ile zaman tasarrufunun da saglandig: ve 25 degiskenli uygulamanin 41

degiskenli uygulamadan daha az zamanda tespit islemini gergeklestirdigi belirtilmistir.

Bu ¢alismada, giris 6zelliklerini azaltarak rasgele orman algoritmasi ile saldir1 tespiti i¢in
performans iyilestirmeye odaklanan bir sistem tasarlanmistir. Daha az sayida 6zellik, hem

veri yonetimi hem de islem siiresi agisindan her zaman avantajlidir. Elde edilen sonugclar,



rasgele orman smiflandirmasinin azaltilmis ozelliklerle (25 6zellik) kabiliyetinin, tiim
ozelliklerle (41 ozellik) smiflandirilmasindan elde edilen sonugtan daha dogru sonug
verdigini gostermektedir. Ayrica, rasgele orman ile 25 6zelligi islemek i¢in gereken siire, 41
Ozellikli islem siiresinden daha kiigiiktiir. 41 Ozellikli siniflandirma ile 10.62 dakikalik
egitim siiresinde %91.41 oraninda dogruluk elde edilirken, 25 6zellikli siniflandirmada 7.98

dakikalik egitim siiresinde %91.90 oraninda dogruluk elde edilmistir.

Ozgir ve Erdem calismalarinda [7] smiflandirict basarisim  artirmak  igin, tek
siiflandiricinin yerine siniflandirict fiizyonu kullanimini 6nermektedir. Bu calismada;
nitelik segme ve smiflandirict flizyonu ile agirlik belirleme islemlerinin, Genetik Algoritma
(GA) kullanilarak yapilmast Onerilmektedir. Nitelik se¢cme ve makine &grenme
algoritmalarmin birlestirilmesinin birlikte kullanim1 basari oranini arttirmis, hatali tespit

oranini azaltmistir.

Biiyiik veri setlerinde siniflandirma yaparken 6zellik se¢imine dikkat etmek gerekmektedir.
Fazla miktarda 6zellik bulundurulmasi makine 6grenme algoritmalarindaki egitim ve test
stiresini arttirmaktadir. Dogru tespitlerde bulunmak i¢in dogru oOzelliklerin segilmesi
gerekmektedir. Ornegin bir verinin saldir1 verisi mi normal veri mi oldugunu anlayabilmek
icin en Onemli Ozellikler neler ilk olarak bunlarin tespit edilmesi gerekmektedir. Bu
caligmada secilen niteliklerin hem makine 6grenme algoritmasindaki performans artigina

hem de egitim ve test asamalarindaki hiza dikkat edilmistir.

KDD99 veri setinde ¢ok fazla 6rneklem olmasi egitim ve test asamalarini zorladig i¢in ilk
olarak bu veri setindeki 6rneklem sayist azaltilmistir. Daha sonra da KDD99 veri setindeki
41 ozellik yerine daha az ozellik kullanilarak nitelik siniflandirma yapilabilecegi ve bu

sekilde daha kisa siirede saldirilarin tespit edilebilecegi gosterilmistir.

Siiflandirma isleminde ise basariy1 artirmak i¢in, birden fazla makine 6grenme algoritmast
birlikte kullanilmistir. Kullanilan siniflandiricilar:  Adaboost, Karar Agaci, Lojistik
Regresyon, Naive Bayes, Rastgele Orman, Gradient Boosting, En Yakin K Komsu ve Yapay
Sinir Aglannt (Cok Katmanli Algilayici) olmustur. En basarili sonuglarin 3 veya 4
algoritmanin birlesmesinden elde edilen sonuglar oldugu ve siiflandirici fiizyonlarinda en
cok Adaboost, Karar Agaci, Lojistik Regresyon ve en yakin komsu algoritmalarinin

kullanildig: ifade edilmistir.
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Genetik Algoritma-Nitelik Siniflandirma-Agirlik Belirlemenin birlikte kullaniminin tek
siiflandirict sonuglarindan daha basarili oldugu gosterilmistir. Bu yontem ile egitim ve test
stiresi azaltilarak, dogruluk orani degerleri daha yiiksek bir siniflandirici fiizyonu elde
edilmistir. Fiizyon yoOntemlerinin nitelik sayisina goére smiflandirma basarilar
karsilastirildiginda 41 nitelik i¢cin dogruluk orani 0.79 iken GA ile secimde 0.91 olmustur.
Tek siiflandirici kullanildigr durumda nitelik sayis1 azalirken basar1 oraninin arttig1 tespit
edilmistir. Tek bir algoritma kullanmak yerine birden fazla algoritmanin birlestirilerek

kullanilmasinda ise dogruluk oraninin daha da arttirilabilecegi belirtilmistir.

Phyu Thi Htun ve Kyaw Thet Khaing [8] caligsmalarinda siniflandirma basarisini artirmak
ve saldirilarin dogru simiflandirilmasimi  saglamak igin Ozellik se¢imini basariyla
kullanmistir. Ozellik segimi Hizmet Reddi (DoS) saldirilarinin belirlenmesi icin etkili
olmustur. Yani bir saldirinin hizmet reddi saldiris1 olarak nitelendirilebilmesi i¢in hangi
ozelliklerin kullanilmasi gerektigi belirlenmis ve buna gore KDD99 veri setindeki 41 6zellik
azaltilmistir. Siiflandirma yontemleri olarak da Rasgele Orman Algoritmasi ve k-En Yakin
Komgu Algoritmasi kullanilmistir. Saldirilarin tespit edilebilmesi i¢in en yaygin kullanilan
smiflandirma algoritmast k-En Yakin Komsu algoritmasidir. En verimli ve en etkili
algoritma ise Random Forest algoritmasidir. Bu nedenle ¢alismada bu iki algoritma tercih

edilmistir.

Bir agdaki DoS saldirilarinin siniflandirilmasi i¢in Rastgele Orman ve k-En Yakin Komsu
algoritmalarina dayali karma bir siniflandirici ile bilinen ve bilinmeyen saldirilarin WEKA
aracim1 kullanarak tespit edilmesinde yiiksek dogruluk saglayabilme amag¢ edinilmistir.
Egitim ve Test verilerinin ayni olmamasina dikkat edilmis ve ezberci yaklasimdan
kaginilmustir. 1lk olarak 6zellik azaltma islemi Rasgele Orman Algoritmasi kullanilarak

yapilmis daha sonra 6nerilen algoritmalar birlikte kullanilmistir.

KDD99 veri setindeki DoS (Hizmet Reddi) saldirilarinin (smurf, land, pod, teardrop,
neptune, back) Random Forest algoritmasi ile tespit edilmesi saglanmis ve %99.87 oraninda
dogruluk tespit edilmistir. Bunu takip eden diger siniflandiric algoritmast, k-en yakin komsu
algoritmast ile %99.85 dogruluk oranina ulasilmistir. Onerilen sistem ile iki algoritmanin

birlikte kullanilmas1 sonucunda %99.97 oraninda dogruluk elde edilmistir.
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Sagiroglu, Yolagan ve Yavanoglu [4] calismalarinda saldir1 tespit sistemlerini incelemisler
ve yapay zeka tabanli zeki bir saldir1 tespit sistemi tasarimi yapmislardir. Gelistirilen bu
tasarimin tespit ettigi saldirilarin ve bagar1 oranlarinin 6nceki ¢alismalar ile karsilastirilmasi
yapilarak bu ¢alismada uygulanan yaklasimin basar1 oranlar1 degerlendirilmistir. Elde edilen

sonuglardan, zeki yaklagimin bu tip problemlere uygulanabilir oldugu gosterilmistir.

Saldir1 veri kiimesi icin istatiksel olarak en ¢ok karsilasilan saldirilarin yer almasina dikkat
etmislerdir. KDD’99 veri kiimesinin azaltilmis hali olan %10’luk veri kiimesinden rasgele
elde edilen 3 farkli egitim kiimesi ile calisilmigtir. Egitim veri kiimelerinden farkli olan bes
adet test veri kiimesi olusturulmus ve sistem test edilmistir. Bu farkli egitim ve test
kiimelerinden elde edilen bilgiler 15181nda; egitim ve test verilerinin sayisinin fazla oldugu
durumlarda yiiksek hesaplama zamanina ihtiyag duyuldugu ve yapilan testler sonucunda az
sayida 6rnegin oldugu veri kiimeleri kullanildiginda ise saldir1 tespitinde basarinin diistiigii

gozlemlenmistir.

Bu calisma kapsaminda gergeklestirilen Zeki Saldir1 Tespit Sistemi uygulamasinda, farkl
egitim ve test kiimeleriyle yapilan testlerden elde edilen en iyi sonucun %97,92 basarili

oldugu, en diisiik sonucun ise %81,93 oldugu tespit edilmistir.

Aggarwala ve Sharma ¢alismalarinda [9] KDD veri setinin 41 niteligini kategorize ederek
Temel, Igerik, Trafik ve Host olarak dort gruba aymrmustir. Egitim ve test verileri Weka
aracindaki Rastgele Agac¢ algoritmasi kullanilarak ¢alistirilmis ve sonuglar Tespit Orani -
Detection Rate (DR) ve Yanlis Alarm Oram1 - False Alarm Rate (FAR) bazinda
degerlendirilmistir. Bu c¢alismada amag¢ saptama oraninda iyilestirmeler yaparken yanlis
alarm oraninda en aza indirmeyi saglayacak nitelik sinifin1 tespit ederek veri setinin

uygunlugunu arttirmaktir.

Veri seti lizerinde yapilan bu deneysel analiz sirasinda, tespit orani ve yanlis alarm orani i¢in
dort nitelik sinifinin her birinin katkisi incelenmis, minimum FAR ile maksimum DR elde
etmek i¢in veri setinin uygunlugunu gelistirmeye yardimci olabilecek nitelikler
gbozlemlenmistir. Saldir1 Tespit Sistemlerinin degerlendirilmesi i¢in kullanilan bir¢ok 6l¢iim
tekniginin mevcut oldugu ancak en belirgin ve en sik kullanilan iki 6l¢iim tekniginin Yanlis

Alarm Orani1 - FAR ve Tespit Oran1 - DR oldugu kanitlanmaya caligilmistir.
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Dért dznitelik smifi: Temel, Icerik, Trafik ve Host su sekilde tanimlanmustir:

Temel (B): TCP baglantilarinin 6zellikleridir.
Icerik (C): Etki alami bilgisi tarafindan énerilen bir baglant1 icindeki dzelliklerdir.
Trafik (T): iki saniyelik bir zaman penceresi kullanarak hesaplanan &zniteliklerdir.

Host (H): Iki saniyeden uzun siiren saldirilar1 degerlendirmek igin tasarlanmis dzelliklerdir.

Temel smif 6zelliklerinin daha yiiksek Tespit Oran1 - DR gdosterirken, Host 6zelliklerinin
daha diisiik Tespit Oran1 - DR gosterdigi tespit edilmistir. Ayn1 zamanda Trafik 6zellikleri
daha diisiik Yanlis Alarm Orani - FAR gosterirken, Icerik dzellikleri daha yiiksek Yanlis
Alarm Orani - FAR gostermektedir. Temel sinif 6zellikleri kaldirildiginda algilama oraninin
diistiig, eklendiginde ise yiikseldigi tespit edilmistir. En Kotli Yanlis Alarm Oran1 — FAR
Icerik sinifi 6zellikleri igin en yiiksek degere ulasmistir. En Ko6tii Algilama veya Tespit Orani
— DP Trafik sinifi 6zelliklerinde minimum seviyede gozlemlenmistir. Her bir nitelik sinifinin

iki 6l¢limii nasil etkiledigi tek tek incelenmistir.

Sabhnani ve Serpen [10] ¢alismalarinda otomatik tekniklerle imza analizini birlestirerek
kural gelistirmekte ve Onerilen kural olusturma teknigi sayesinde, KDD wveri setini
kullanarak Yonetici Hesabi ile Yerel Oturum A¢ma (Remote to Local Attack — R2L)
saldirilarin tespit edebilmektedir. KDD veri setindeki iki R2L saldirisi, warezmaster ve
warezclient saldirilari i¢in, diisiik yanlis alarm oranlar1 ve yiiksek dogru algilama oranlari

gozlemlenmistir.

Bu calismada KDD veri setindeki egitim ve test veri setleri birlestirilerek, segilen R2L
saldirllarinin analizi yapilmistir. Ayrica onerilen kurallar ile algilama oranini artirmak ve
yanlis alarmlar1 azaltmak hedeflenmistir. KDD veri kiimesi ¢esitli R2L saldirilarindan
olusur. Bu deneyde sadece warezmaster ve warezclient saldirilari ele alimmistir. Bu saldirilar
ftp sunucularindan veri yliklemeyi ve indirmeyi i¢eren ve buna yonelik imzalar barindiran

herhangi bir ftp sunucusuna kars1 yapilan tipik saldirilari temsil eder.

Ik olarak ele alinan belirli bir saldir1 igin KDD egitim ve test veri setleri birlestirilmistir.
Birlestirilmis KDD veri setindeki her bir kayit, bu saldirtya ait olan 6zellikleri tasiyip
tasimadigina gore etiketlenmistir. Daha sonra bu etiketlenmis veri setine C4.5 karar agaci

algoritmasi uygulanmistir.
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Warezmaster saldirisi; dosya aktarma protokolii (File Transfer Protocol - FTP) sunucusuyla
iligkilendirilmis sistem hatasini kullanan bir saldir1 tiiridiir. Normalde misafir kullanicilar
hi¢gbir zaman FTP sunucusunda yazma izinlerine sahip degillerdir. Dolayisiyla sunucuya
hi¢bir zaman dosya yiikleyemezler. Bu saldir1, bir FTP sunucusunun yanlislikla sistemdeki
kullanicilara yazma izinleri vermesi durumunda gerceklesir. Bu saldirtyr 6nlemenin en basit

ve acik yolu, FTP sunucusundaki kullanicilara dogru izinler vermektir.

Warezmaster saldirisinin gergeklestirilebilmesi i¢in, bir FTP baglantis1 sirasinda dosya
yiikleme igleminin yapilmasi gerektiginden, gozlemlenebilecek ilgili 6zellikler; devam
etmekte olan bir FTP oturumu, yiiklenen dosyalar ve gizli dizinlerin olusturulmasidir. Veri
aktarimi sirasinda kaynak ve hedef arasinda biiyiik miktarda veri transferi gergeklesir ve bu
veri transferi belirli bir siire analiz edilerek dolayli olarak gdzlemlenirse veri yiikleme islemi

icin saldir1 olup olmadigi tespit edilebilir.

Bu calismada Warezmaster saldirisini tespit etmek i¢in olusturulan kurallardan birincisi; bir
FTP oturumu sirasinda, kaynaktan gonderilen biiylikk miktarda verinin, hedefle
karsilastirilmasidir. Diger bir kural ise; bir misafir kullanicinin FTP baglantisi iizerinden

giris yapmasi ve gizli dizinler olusturmasidir.

Warezclient Saldirisi; genellikle dosya indirme iglemi sirasinda yapilan saldiri tiirtidiir. KDD
egitim ve test veri setlerinde toplam 893 warezclient saldir1 kaydi mevcuttur. Cok sayida
kacirilan alarmin nedeni, bu saldirinin 6zelliklerinin, FTP dosya indirme isleminin normal

davranisina ¢ok benzemesidir.

Tespit oranlar1 ve yanlig alarm oranlari, KDD egitim seti ve degerlendirilen her saldir1 igin
bir araya getirilen veri setleri lizerinden hesaplanmistir. R2L kategorisindeki iki 6zel saldirt
icin sadece % 0,005 yanlis alarm orani ve % 53,08 tespit orani elde edilmistir. Her iki R2L
saldiris1 iizerinde gergeklestirilen imza analizinin, KDD veri kiimelerindeki ve gercek ana
bilgisayar ve ag trafiginden elde edilen diger veri tiirlerindeki diger saldirilar i¢in de tahmin

edilebilecek derecede iyi bir tespit seviyesi sergiledigi gozlenmistir.

Bizim {izerinde c¢alistigimiz bu tez c¢aligmasinda ise KDD 99 veri setinde yer alan
orneklemlerden elde ettigimiz yeni bir veri seti lizerinde Hizmet Engelleme ve Bilgi Tarama

saldirilar kesfedilmeye ¢alisiimistir. Calismamizda egitim ve test veri setlerinin birebir ayni
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olmamasina 6zen gosterilmistir. Ayrica veriler sadece saldir1 verisi ve normal veri olarak
degil ayn1 zamanda Hizmet Engelleme ve Bilgi Tarama Saldiris1 olarak da siniflandirilmakta

ve bagar1 hesaplamasi da saldir1 tiir{iniin belirlenmesi seklinde yapilmaktadir.

[1k olarak verinin saldir1 verisi mi normal bir veri mi olduguna karar verilmekte daha sonra
bu veri bir saldir1 verisi ise Hizmet Engelleme mi Bilgi Tarama m1 seklinde siniflandirma
yapilmakta son olarak da eger bir Hizmet Engelleme saldiris1 ise hangi tip Hizmet Engelleme
saldiris1 oldugu bir Bilgi Tarama saldiris1 ise hangi tip Bilgi Tarama saldiris1 oldugu tespit

edilmektedir.

Geri Yayilim, Karar Agaci, Ripper Kurali ve Rasgele Orman Algoritmasi gibi 4 farkli
algoritmanin kullanildig1 c¢aligmada en iyi performans: Rasgele Orman Algoritmasi

sergilemistir.
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3. MATERYAL VE METOD

Bilgi ve iletisim sistemleri her gegen gilin daha fazla kullanilmalari ile birlikte, bu sistemlerin
giivenliginin saglanmas1 hem ulusal giivenligin, hem de rekabet giiciiniin 6nemli bir boyutu
haline gelmistir. Bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri, bu sistemlerin
hizmet dig1 kalmasina veya kotliye kullanilmasina, can kaybina, biiylik 6lgekli ekonomik
zarara, kamu diizeninin bozulmasina ve/veya ulusal giivenligin ihlaline neden olmaktadir

[11].

Aktif siber savunma konsepti ele alindiginda birden fazla, yontem, teknik veya yaklasim
ortaya ¢ikmaktadir. Giivenlik uzmanlari gelismis siber saldirilari tamamen durdurmanin ¢ok
miimkiin olmadigmin farkindadirlar. Bundan dolayr da zarar1 aza indirecek yontemler
gelistirmeye calismaktadirlar. Bu cabalar bazen aldatma, bazen yavaslatma, bazen
sasirtmaca bazen karsi atak yaparak diismani engelleme ya da tamamen yok etme olarak
ortaya ¢ikmaktadir. Bundan dolay1 da savunmayi giiclii kilmak adma farkli metotlar 6ne

suriilmektedir.

Saldirilarin taninmas1 ve dnceden tespit edilmesi, ayrica gelebilecek saldirilarin tahmin
edilerek uyar1 verilmesi veri madencilii ve yapay zeka gibi yontemler ile saglanabilir.
Tekrar edilen islerin otomatiklestirilmesi, gelen saldirilarin anlamlandirilmast ve az olan

insan giicliniin dogru yerde kullanilmasi daha giivenli bir sistem olusturmak i¢in 6nemlidir.

Zeki yaklagimlarin kullanilmaya bagslamasi ile birlikte anormallik tespiti yaklasimi biraz
daha 6n plana ¢ikmis ve bu sayede anormallik tespitinin yeni saldirilar1 tespit edebilme
yetenegi arttirllmistir. Yapay zeka arastirmacilarinin bastan beri ulasmak istedigi ideal, insan

gibi diisiinen ve davranan sistemler gelistirmek olmustur.

3.1. Yapay Zeka Teknikleri

Gelisen diinyanin bilisim teknolojisinde siber saldirilar en hizli biiyliyen tehditlerden birisi
haline gelmistir. Bilgiyi internet lizerinden erisilebilir kilmak i¢in her giin yeni araclar ve
teknikler ortaya ¢ikmakta bu da giivenlik agiklarina neden olmaktadir. Bilgi giivenligi ve

giivenilirligi i¢in siber savunma kagimilmaz hale gelmektedir.
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Son yillarda ag teknolojilerinde yasanan bas dondiiriicti gelismeler hemen her isin bilgisayar
aglar1 iizerinden yapilmasini miimkiin hale getirmistir. Bilgisayar sistemleri ve bilgisayar
aglarinin gelismesi ile aya insan gondermek, uluslararasi ticaret yapmak, pilotsuz ucaklari
savastirmak gibi isler yapilabilir hale gelmistir. Fakat insanlar bunlara ragmen bilgisayar
sistemleri ve bilgisayar aglarina tam olarak glivenememektedirler. Giivensizligin temelinde
ise bilgi-islemin saldirilar karsisinda tam basarili olamamasi vardir. Giivenlik, saglam bir

miihendislik ve sosyal altyap1 gerektirmektedir [12].

Siber tehditlerin ve saldirilarin listesinden gelmek i¢in umut verici bir ara¢ olan yapay zeka
teknikleri aynm1 zamanda kotii niyetli saldirganlar tarafindan da kullamlabilir. Ornegin,
makine Ogreniminden yararlanilarak akilli kotii amach yazilimlar olusturulmaktadir.
Dolayisiyla, makine 6grenimi siber savunma i¢in imit verici ¢oziimler sunarken ayni
zamanda siber suglularin hedefledikleri saldirilari gergeklestirmelerine de olanak
saglamaktadir. Siber savunma uzmanlarinin, saldir1 verilerini daha iyi anlamak igin aktif
olarak analiz ettigi sistemler iizerinde kullandiklar1 yapay zeka teknikleri saldirganlarin da
kullanicilar hakkindaki verileri galabilmeleri ve saldirilarin1 daha iyi hale getirmek icin
kullandiklar1 birer silah haline gelmistir. Ornegin yasadis1 erisim saglayarak sisteme erisen
bir saldirgan gelisen bu araglar sayesinde hedeflenen kullanicilarin e-postalarini analiz
edebilmekte, e-posta kaliplarin1 daha iyi anlayabilmekte ve daha iyi kimlik avi e-postalari

olusturmak i¢in bu araglardan yararlanabilmektedir.

Siber suclular sistem ve uygulamaya yonelik giivenlik agikliklarindan faydalanmak ve kotii

niyetli faaliyetlerde bulunmak icin yapay zeka teknolojilerinden yararlanmaktadirlar.

Yapay zeka, sonug ¢ikarma, tasarim yapma gibi faaliyetler ile diislinme arasinda baglanti
kurarak, insan beynini taklit etmek i¢in makinelerin nasil kullanilacag iizerine ¢alisir. insan
gibi diisiinen ve insan gibi olaylardan ¢ikarim yaparak cevap veren sistemler yapay zeka ile

calisan sistemleri olusturmaktadir.

Yapay zekanin amaci, normal olarak insan zekasini gerektiren gorevleri yapabilecek
makineler yapmaktir. Yapay zekd arastirmalarimin amact ise, insan varliginda
gozlemledigimiz ve "akilli davranig" olarak adlandirdigimiz davranislar1 gosterebilen

bilgisayarlar yapmaktir.
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3.1.1. Uzman sistemler (Expert systems)

Ancak bir uzman insanin ¢ozebilecegi karmasik problemlerin bilgisayar ile ¢oziimiine
olanak saglayan sistemlere uzman sistemler denir. Uzman sistemler bir yapay zeka
programlamadir. Genel olarak bir algoritma kullanmazlar, nemli olan veri tabanindan ¢ok

bilgiye sahip olmaktir.

Uzman sistemler simiilasyon, hesap yapma gibi islevlere sahip olabilir. Bu sistemlerde
bir¢ok farkli model vardir ve en yaygini kural tabanli (rule base) olanidir. Kural tabanli
sistemler, sistem trafigini inceleyip kurallar olusturur ve saldir1 tespiti sirasinda belirlenen

kurallara gore davranislar siniflandirir.

Bu sistemler, giivenlik derecesi se¢imini 6nemli dl¢iide kolaylastirir ve sinirli kaynaklarin
ist diizeyde kullanimi i¢in yol gosterir. Uzman sistemler kullanilarak saldiri tespiti

yapilabilir [3].

Uzman sistemler, bilgisayarlastirilmig danisma programlaridir. Bunlar belirli bir problemi
¢ozmek i¢in uzmanin muhakeme stirecini ve bilgisini kullanirlar. Yapay zeka teknolojisinin
en fazla kullanilan uygulamalarindan biridir. Bu sistemler 6zellikle organizasyonlar
tarafindan verimliligi artirmak ve uzman bulmanin gittik¢e zorlastig1 yerlerde kullanilmak

iizere talep edilmektedirler.

3.1.2. Akill ajanlar (Intelligent agents)

Akilli ajanlar, etkilesimli olarak kullanicidan gelen emirler ile calisan ‘“davranisci”
ajanlardir. Bunlar kullanici ile birebir etkilesim i¢indedirler ve ondan gelecek komutlara gore

davraniglarini diizenlerler.

Akilli ajan, 6nceden var olan ve elindeki bilgilere dayanarak basarim 6l¢iitiinii yaparak karar
veren bir mekanizmaya sahiptir. Akilli ajan kullanan savunma sistemleri ile simiilasyonla
isbirligi yaparak Dagitik Hizmet Disi Birakma (Distributed Denial of Service — DDo0S)

saldirilarina kars1 savunma gosterebilir.
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3.1.3. Genetik algoritmalar

Genetik algoritmalar siber savunmada, trafik verilerine basit kurallar uygulamak ig¢in
kullanilabilir. Bu kurallar, anormal trafik verilerinden normal verileri ayirmak igindir.
Genetik algoritmalar 6ncelikle kiigiik boyutlu rastgele tiretilmis kural kiimesleri ile baslar,

daha sonra bu kural kiimesi genisletilir [3].

3.2. Makine Ogrenme

Makine 6grenmesi, matematiksel ve istatistiksel yontemler kullanarak mevcut verilerden
cikarimlar yapan ve bu ¢ikarimlarla bilinmeyene dair tahminlerde bulunan yontemleri konu

edinen bir bilim dalidir [13].

Makine 6grenmesi, mevcut verilerden 6grenme saglayarak yeni veriler iizerinde tahminler
yapan algoritmalar i¢cermektedir. Makine Ogrenme algoritmalarinda basari hesaplama,
algoritmanin egitimi sirasinda kullanilan verilere baghidir. Egitim asamasinda ne kadar

kapsaml1 ve diizgiin veriler kullanilirsa, test asamasinda o kadar saglikli sonuglar elde edilir.

Gilinlimiizde en sik karsilagilan problemlerden biri haline gelen siber saldirilarin tespit
edilebilmesi i¢in makine 6grenme algoritmalarindan faydalanilmaktadir. Bir saldiriy1 tespit
edebilmek igin saldir1 verisini iyi tanimlamak gerekmektedir. Bunun igin sistemde
gerceklesen her olay biiyiik veri kiimeleri halinde depolanarak analiz edilir ve kotii niyetli
faaliyetler yani saldir1 verileri i¢in model tanimi yapilir. Bu model tanimina bagh olarak
sisteme gelen diger veri akislar1 benzer aktiviteler ile iliskilendirilerek normal bir veri trafigi

mi yoksa saldir1 verisi mi oldugunun ¢ikarimi yapilir.

Modellerin egitim veri kiimesi genellikle 6nceden tanimlanmis ve kaydedilmis veri
setlerinden olusur. Bunlar daha sonra tehdit sayilabilecek verilerin izlenmesi, tanimlanmasi
ve tehditlere karsi cevap verilebilmesi i¢in kullanilabilir. Ornegin, kotii amagl yazilimlarin
cesitli davraniglarinin belirlenmesi ile veri setlerinde buna gore simiflandirma yapilabilir.
Zararli yazilimlarin davranislar1 analiz edilerek modellemeler olusturulur ve yeni gelen
zararl bir yazilimin tespit edilmesinde ve siniflandirmasinda dgretilen sisteme uygun olarak

verilen tepkiler otomatiklestirilir. Bu sayede benzer saldirilarin tespit ve miidahale siirecinin
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otomatiklestirilmesine olanak saglanmis olur ve yeni bir tehdit tirii hizli bir sekilde

tanimlanip siniflandirilabilir.

Daha once gerceklesen siber saldirilarin analiz edilmesi ve hangi ag tiirlerinin hangi
saldirilar i¢in kullanildig1 veya hangi portlar lizerinden hangi saldirilarin gerceklestirildigi
gibi veriler kullanilarak ¢ikarimlar yapilabilir. Bu sayede belirli bir ag alanina gore bir
saldirin olasiliginin ve etkisinin 6l¢iilmesi saglanabilir ve bdylece kuruluslarin siber

saldirilara magdur olma riski azaltilmis olur.

Makine 6grenimi, giivenlik analistleri tarafindan gerceklestirilen ve rutin olarak tekrarlayan
siber giivenlik faaliyetlerinin otomatiklestirilmesi igin de kullamlabilir. Ornegin, baz1 siber
saldirilar1 basarili bir sekilde tespit etmek ve bunlara cevap vermek igin giivenlik analistleri
tarafindan gegmis saldir1 kayitlarinin ve raporlarinin analiz edilmesi gerekmektedir. Bu
bilgiler sayesinde benzer saldirilarin tanimlanmasi ve insan miidahalesi olmadan,

tanimlanmis modele gore yanit verebilecek bir yap1 olusturulmasi saglanmis olur.

Tam olarak giivenlik siireglerinin otomatiklestirilmesi miimkiin olmasa da; kotii amagh
yazilimlarin algilanmasi, giivenlik acikliklarinin degerlendirilmesi gibi durumlarda makine

ogrenmesi teknikleri ile sistemlerin otomatiklestirilebilecegi sdylenebilir.

Makine 6grenme modeli, verilerden bazi bilgiler edinir ve bu bilgileri egitim verisi olarak
kaydeder. Daha once hi¢ karsilasmadig1 veya 6grenmedigi bir bilgi ile karsilastiginda ise
egitim verilerinden edindigi bilgiye dayanarak bir ¢ikarim yapar ve tahminde bulunur. Bu
nedenle egitim verileri makine dgrenme algoritmalari i¢in ¢ok 6nemlidir. Gereksiz veya ise
yaramayan veriler ile 6grenme yapilirsa ¢ikarim yapmak ve tahminde bulunmak zor olacak
ve yanlis pozitif veya yanlis negatif oranlar1 artacaktir. Egitim verimiz ne kadar kaliteli
olursa 6grenme o kadar basarili olacak ve daha az hata orami ile yiizde ylize yakin dogru

siiflandirmalar yapilacaktir.

Son yillarda ortaya ¢ikan sorunlardan birisi de siber suglularin bir makine 6grenme
modelindeki egitim setine erismesi ve verileri degistirmesidir. Sistem yanlis veriler ile
egitildiginde yanlis sonuglar liretmekte ve yanlis siniflandirmalar yapmaktadir. Bu nedenle
makine 6grenimine dayali projeler i¢in genis giivenlik dnlemleri alinmali ve veri kiimeleri

belli periyotlar ile takip edilmelidir.
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Bilisim sistemlerinin gelismesiyle, saldir1 tespit sistemlerinin kullanimi énem kazanmustir.
Bu sistemlerin ¢alismasi, genellikle siniflandirma problemi ¢ergevesinde degerlendirilebilir.
Giliniimiizde makine O6grenmesi yoOntemleri bilgisayarlarin daha dogru eylemler
gergeklestirmesi amaciyla birgok farkli sekilde kullanilmaktadir. Makine o6grenmesi,
bilgisayarlarin gergeklestirdikleri eylemleri daha dogru bir hale getirmek iizere degistirmesi

veya uyarlamasi olarak tanimlanabilir.

Makine 6grenmesini bilgisayarlarin bir basarim 0lg¢iitiinii, 6rnek veri veya ge¢mis deneyim

kullanarak eniyilemesi olarak da tanimlayabiliriz [14].

3.3. Saldir1 Tespit Sistemleri

Glinlimiizde aglarin kompleks bir yapiya sahip olmasi, internet basta olmak tizere diger
aglara bir¢ok erisim noktasi ile bagli olunmasi, siber saldirilarin her gegen giin ¢esitlenmesi
ve artmasi, ayni1 zamanda bu karmasik ag sistemlerinin artik sadece sifreleme veya giivenlik
duvart ile korunamayacagi gibi gerceklikler ag trafiginin devamli izlenip saldiri

girisimlerinin ger¢cek zamanli olarak tespitini kagimilmaz kilmistir [15].

Gelisen teknoloji ile birlikte internet ortaminda yer alan uygulamalarin tiimii saldirtya agik
halde bulunmaktadir. Bu uygulamalarin giivenliklerinin test edilmesi i¢in kullanilan viriis
programlari sadece tanimlanmis kotii niyetli yazilimlar tespit edebilmekte, giivenlik duvari
iritinleri ise zararli olarak tanimlanan IP adreslerinden gelen istekleri engelleyebilmektedir.
Ancak bu yazilimlar olas1 saldirilarin ¢esitliginin artmasi ile yeterli miktarda giivenlik
saglayamamaktadir. Ag saldirilarinin etkin bir sekilde saptanmasi i¢in gerekli verilerin
toplanmas1 ve dogru bir sekilde analiz edilmesi dnemlidir. Herhangi bir saldir1 veya tehdit
durumunda ag tizerindeki tiim aktivitelerin izlenmesi ve bu aktivitelerin analiz edilmesi
olduk¢a zordur. Bu firiinlere ek olarak gelistirilen Saldir1 Tespit Sistemleri (Intrusion
Detection System — IDS), bir agin ya da sistemin yaptig1 aktiviteleri kontrol ederek saldirilar

tespit etmeye calismaktadir.

Saldir1 Tespit Sistemi (Intrusion Detection System - IDS) ve Saldir1 Onleme Sistemi
(Intrusion Prevention System - IPS), siber alanda en 6nemli savunma teknolojileridir.
Yillardir izinsiz giriglerin tespit edilebilmesi i¢in muazzam bir ¢aba sarf edilmistir ancak tam

anlamiyla glivenlik saglanamamustir.
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Saldir1 Tespit Sistemleri ag lizerinde gergeklesen tiim trafigi inceleyen, analiz eden ve
anlamli veriler elde etmemize yarayan sistemlerdir. Saldir1 Engelleme Sistemleri ise

saldirilarin saptanip 6nlenmesi i¢in ¢alisan sistemlerdir.

Saldir1 Tespit Sistemleri ag lizerindeki tiim verileri kontrol ederken olasi tehditleri
tanimlayabilmek i¢in verilerin &zelliklerini incelemekte ve bunlarla ilgili ¢ikarim
yapabilmektedir. Normal ag trafiginde hangi verinin hangi Internet Protokol (IP)
adreslerinden gelebilecegi, hangi baglanti noktasi (port) {izerinden iletisim saglamak
isteyebilecegi veya hangi protokolii kullanacag: sistemler lizerinde kaydedilir. Ayni sekilde
saldir1 verilerini analiz edebilmek i¢in de &n tanimlamalar yapilir. Oregin daha 6nceden
tespit edilmis saldirilara ait 6zellikler sisteme tanitilarak buna benzer bir trafigin olugmasi
engellenebilir veya normal bir trafik ile karsilastirma yapilarak daha 6nce karsilagilmamis

bir saldir1 olasilig1 engellenebilir.

Kisacasi bir saldir1 tespit sistemi, hem kurum disindan hem de kurum i¢inden gelen tehditleri
iceren olas1 giivenlik tehditlerini tanimlamak icin bir bilgisayardaki veya bir agdaki farkli
alanlardaki bilgileri toplar ve analiz eder. Uygulamalarin giivenliklerinin test edildigi, koti
yazilim igerenlerinin tespit edilerek silindigi, kotii niyet iceren baglantilarin tespit edilerek
reddedildigi giivenlik duvari ve virlis programlart gibi yazilimlar saldirilar: biiyiik 6l¢iide
engellemektedir; ancak olasi saldirilarin ¢esitliligi ve biiylikliigli g6z oniine alindiginda bu
yazilimlar yeterli olmamaktadir. C6ziim olarak 6ne ¢ikan Saldir1 Tespit Sistemleri, bir agin
ya da sistemin yaptig1 aktiviteleri kontrol ederek saldirilari tespit etmeye calisan, engellemek

i¢in kars1 girisimde bulunmayan ger¢ek zamanli ¢aligsan yazilim iirtinleridir.

Saldir1 Tespit Sistemlerinde karsilagilabilecek en biiyiik problem hatali onaylama (False
Positive) ve hatali reddedilme (False Negative) oranlaridir. Bu oranlarin minimum diizeye

indirilebilmesi i¢in egitim verilerinin genis tutulmasi ve iyi secilmesi gerekmektedir.

Siber giivenlik analistleri genellikle birden fazla olaya cevap vermek i¢in zaman harcamak
zorundadirlar. Ancak yapay zeka ve insan zekasi kombinasyonunun, her birinin kendi
iiretebileceginden ¢ok daha iyi sonuglar tirettigi goriilmektedir. Bu birlesim sonucu olusacak
mimari ile siber savunma alaninda uzman diizeyinde bir karar verme yetenegine sahip
mekanizma olusturulabilir. Olusturulan sistem bazen yanlis pozitifler igerebilir. Makine

ogrenimi smiflandiricilart yanlis pozitifler ile dogru pozitifler arasinda ayrim yapmak icin
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uyar1 verisi konusunda egitilebilmektedir. Bdylece yalnizca dogru pozitifleri igeren

senaryolarda analistleri uyaracak otomatik bir sistem olusturulabilir.

Saldir1 Tespit Sistemlerinde dogru siniflandirma yapmak i¢in kullanilan bazi durumlar vardir
ve bu durumlara gore algoritmanin basarisi dl¢iimlenebilir. Bagar1 dlglimiinde ilk adim
verinin normal veri mi yoksa saldir1 verisi mi olduguna karar vermektir. Ancak bazen saldir1

verileri normal bir veri gibi, normal veriler de saldir1 verisi gibi siniflandirilabilir.

Basar1 6l¢timlerinde karsimiza ¢ikabilecek bazi durumlar su sekilde siiflandirilabilir:

1. Durum => Normal bir girig verisinin normal olarak siniflandirilmasi: Dogru Pozitif (DP);
2. Durum => Saldir1 verisinin normal bir veri olarak siniflandirilmasi: Yanlis Pozitif (YP);
3. Durum => Normal bir verinin saldir1 verisi olarak siniflandirilmasi: Yanlis Negatif (YN);

4. Durum => Bir saldir1 verisinin saldir1 olarak siniflandirilmasi: Dogru Negatif (DN)’tir.

Saldir1 tespit sistemlerinde, saldir1 tespit yontemi olarak anormallik tespiti ve kotiiye
kullanim tespiti olmak {izere iki farkli yaklasim kullanilmaktadir. Anormallik tespitine
dayanan yaklasim; sistemdeki kullanicilarin davranislarint modellerken, kotiiye kullanim

tespitine dayanan yaklagim saldirganlarin davranislarini modeller [16].

3.3.1. imza tabanh saldir1 tespit sistemleri

Imza tabanli saldir1 tespit sistemleri, saldir1 tespiti i¢cin daha 6nceden olusturulmus saldirilara
ait imza barindiran bir veri tabani tutmaktadir. Sisteme gelen her istek, bu veri tabani ile
karsilagtirilmaktadir. Bu karsilastirmaya goére saldiri verisi olup olmadigi analiz
edilmektedir. Bu yontemdeki en Onemli problem imzalarin saldirganlar tarafindan
degistirilebilme durumudur. Bu nedenle bilinen saldirilar1 tespit ederken iyi sonug
liretmesine ragmen veri tabaninda yer almayan saldiri tiplerini bulmakta yetersiz

kalmaktadir. Saldir1, sistemin normal davranisindan farklidir.

Imza tabanli bu yaklasimin ¢alisma mantifi cok basittir ve anti viriis yazilimlarma
benzemektedir. Bir saldirinin 6zellikleri analiz edilir ve saldir1 imzalar1 olusturulur. Bu
saldir1 imzalarindan olusturulan veri tabami saldirilart tespit edebilmek i¢in kullanilir.

Bilinen saldirilar1 algilamada ytiksek hassasiyet gosterirler. Ancak dnceden bilinmeyen yeni
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saldirilar tespit etme kabiliyetleri yoktur. Bu tiir saldir1 tespit sistemlerinin daha dogru
sonug verebilmesi i¢in yeni saldirilar tespit edildiginde veri tabant hemen giincellenmelidir.
Ancak her ne kadar giincel bir veri tabanina sahip olunsa da saldir1 algilama yetenegi var

olan imza kurallari ile sinirlidir.

3.3.2. Anormallik tabanh saldir1 tespit sistemleri

Anormallik tabanli saldir1 tespit sistemleri normal ag trafigi ile siipheli trafigi birbirinden
ayiracak mekanizmalara sahiptir. Anomali tabanli sistemlerde normal bir veri i¢in 6n
tanimlama yapilmaktadir. Gelen her istek bu tanimin 6zellikleri ile karsilastiriimakta ve
uygunluk durumuna goére saldir1 verisi mi yoksa normal bir veri mi olduguna karar
verilmektedir. Bu yaklagimlar, bilinen saldirilar kadar bilinmeyen saldirilar1 da tespit
edebilirler. Bundan o6tiiri, ag saldirilarini tespiti i¢in anormal durumu belirlemeye yonelik

makine 6grenmesi tabanli sistemlerin kullanilmasi son yillarda 6nem kazanmustir.

3.3.3. Hata algilama tabanh saldir tespit sistemleri

Hata algilama tabanli saldir1 tespit sistemleri yalnizca 6nceden tanimlanmis saldirilarin
ozelliklerine dayanarak bilinen saldirilar tespit etmeye calisan ve hatali verileri algilayan
sistemleridir. Bir saldir1 farkli sekillerde gerceklesebilir ve bu saldir1 tespit sistemlerinin
dogrulugu sadece saldir1 bilgisinin ne kadar iyi olduguna baghdir. Saldir1 verilerine ait

bilgiler 6nceden tanimlanir ve sistem tizerine gelen her istek bu sistemlerin tespitine sunulur.

3.3.4. Kural tabanh saldir1 tespit sistemleri

Kural tabanli saldir1 tespit sistemleri eger — dyleyse (if-then) mantig ile calisirlar. Kullanict
davranis ve faaliyetlerini denetleyerek bir istatistik olusturur ve bu davranislarin disinda bir
durum s6z konusu oldugunda alarm {iretir. Yani sistem {izerinde normal davranis profili
olusturularak sistem tarafindan kullanicinin davranislari izlenir. Beklenenin disinda bir

davranis sergileniyorsa izinsiz giris veya kotiiye kullanim olarak algilanir.
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3.3.5. Veri madenciligi tabanh saldir1 tespit sistemleri

Bu yaklasimda izlenen sistem tlizerindeki veriler kabul edilebilir veya kabul edilemez olarak
siiflandirilmakta ve buna gore etiketleme yapilmaktadir. Yani sistem kabul edilen verileri
normal veriler olarak tanimlar, kabul edilemeyen verileri saldir1 verileri olarak tanimlar.

Yeni gelen veriler bu kategorilere gore siiflandirilir.

3.3.6. Makine 6grenme tabanh saldir1 tespit sistemleri

Bu tiir saldir1 tespit sistemlerinde makine 6grenim teknikleri anomali tespiti i¢in yliksek
basar1 sergilemektedir. Yeni saldirilarin daha iyi tespit edilmesi i¢in veri madenciligi

kombinasyonuyla birlikte makine 6grenme teknikleri kullanilmaktadir.

Genel olarak bir saldir1 tespit sisteminin basarist saldirtyr etkin bir sekilde tespit etme
yetenegine baglidir. Saldir1 tespit sistemleri herhangi bir saldiri durumunda sistem
sorumlularin1 ikaz edebilecek alarmlar iiretir. Herhangi bir Onleme faaliyetinde
bulunmazlar. Saldir1 6nleme sistemleri ise saldiriy1 tespit etme, izole etme ve engelleme

yetenegine sahiptirler.

3.4. KDD99 Veri Kiimesi

KDD 99; 1999 yilinda DARPA veri kiimesinin bazi Onigslemlerden gegirilmesi ile elde
edilmis 41 6zellikten olusan bir veri kiimesidir. Bu veri kiimesinin amaci, son yillarda farkli
tekniklerle gerceklestirilen Saldir1 Tespit Sistemleri icin egitim ve test islemlerinde kolaylik
saglamaktir. KDD veri kiimesi ile egitim ve test sonuclarinin daha hizli alinabilmesi yapilan

caligmalarin sonuca ulagmasini kolaylastiran bir faktdr olmustur.

KDD-99 veri seti saldir tespiti igin yaygin olarak kullanilmaktadir. Bu veri seti 4,8 milyon
civarinda cok biiytik miktarda veri icerdiginden calismamizda
Kddcup.data 10 percent.gz'den alinan 6rnek veriler egitim amaciyla kullanilmistir [17]. Bu
veri seti KDD-99 veri setinin %10’undan olusmaktadir. Normal davranis sergileyen kayitlar
normal veri olarak etiketlenmektedir. Bunlarin diginda kalan kayitlar ise saldir1 verisi olarak

etiketlenmektedir.
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Veri seti i¢erisinde 4 temel saldir1 siifi ve normal veriler bulunmaktadir. Bu 4 temel sinifta
ise toplamda 22 tip saldir1 verisi yer almaktadir. Veri setinin igerisinde 41 adet bagimsiz 1
adet bagimli degisken bulunmaktadir. Bu degiskenler 4 temel saldir1 sinifina ait kayitlar
icerir. Bagimsiz degiskenler; aga gelen baglant1 ile ilgili protokol tiirii, kullanilan servisler,
baglantinin normal bir sekilde sonlanip sonlanmadig1 gibi baglanti hakkindaki bilgiler, bir
baglanti igerisinde ¢aligtirilan komut sayis1 ve yanlis giris islemi sayist gibi gerceklestirilen
baglantilarla ilgili ¢esitli degerleri tutmaktadir. Bagimli degisken ise kaydin normal bir

baglanti mi1 saldirt m1 oldugunu belirtir.

Bu veri setindeki her saldir1 4 ana sinifa dahildir. Bu saldir1 siniflarin1 agagidaki sekilde ifade

edebiliriz:

3.4.1. Hizmet engelleme saldirilar: (Denial of service — DoS attacks)

Bu saldirilar genel olarak TCP/IP protokol yapisindaki agiklardan faydalanilarak sistemin
tiim kaynaklarini tiikketip hizmet veremez hale getirmeye ve bir sunucuya birden ¢ok baglanti
istegi gondererek yasal kullanicilarin hizmet almasini engellemeye yoneliktir. Hizmet
engelleme saldirilarina 6rnek olarak "teardrop - gozyasi”, "ping of death - oliim pingi -
Internet Kontrol Mesaji Protokolii (Internet Control Message Protocol - ICMP) istegi",

"smurf — amplification - biiyiitme " ve "land - ¢akigsma" verilebilir.

Gozyast (Teardrop) saldirilari; bir bilgisayara internet {izerinden gelen paketlerin,
bilgisayarda boliinerek aktarilmasi sirasinda gergeklesen saldirilardir. Paket verilere
ayristirilirken pakette bulunan nesnenin baglangicindan, ayn1 nesnede verilen bir eleman
veya noktaya kadar olan mesafeyi gosteren birimler (ofsetler) kullanilir. Bu ofset bilgilerinin

cakismamasi gerekmektedir.

Bu tiir saldirilarda IP paketlerinin parcgalara boliinmesi sistemi kullanilir. Pargalanan IP
paketi bir paket ile alici sisteme paketin pargalarint belirtir. Gozyas1 (Teardrop)
saldirillarinda, paketi gonderen saldirgan, pakete iist iiste gelecek sekilde bu pargcalanmay1

karistiracak ofset degerleri gondererek sistemi bozmay1 amaglar [18].

Paketi alan bilgisayar, boyle bir durumu kontrol edebilecek mekanizmaya sahip degilse,

sistem ¢oker [19].
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Oliim istegi - Ping of death saldirilarinin amaci biiyiik boyutlu paketler gondererek sistemi
bozmaktir. Saldirgan biiyiilk miktarda Internet Kontrol Mesaji Protokolii (ICMP) istegi
gondererek saldiriy1 gergeklestirir. Saldir1 Tespit Sistemleri tarafindan kolaylikla fark edilen

bir saldin turadur.

Biiylitme (Smurf — Amplification) saldirilarinda, saldirgan hedef bilgisayarin IP adresinden
sistemin broadcast adresine Internet Kontrol Mesaj1 Protokolii (ICMP) isteginde (ping)
bulunur. Ancak ping paketi, hedef makinenin IP adresinden geliyormus gibi goriinecegi i¢in
ag lizerindeki biitiin makineler, hedef makineye yanit gondermeye calisir. Hedef makine bu

trafigi karsilayamaz ve baglanti kesilir [19].

Cakisma - Land saldirilarinda hedef sisteme kaynak IP ve hedef IP adresi ayn1 olan paketler
gonderilerek sistemin ¢akismasi saglanir. Yani sistemin IP adresi hem kaynak adres hem de

hedef adres olarak gosterilir [20].

3.4.2. Kullanic1 hesabinin yonetici hesabina yiikseltilmesi

Kullanici hesabinin yonetici hesabina yiikseltilmesi saldirilar1 (User to Root Attack — U2R)
saldirganin sistemdeki gecerli bir kullanici hesabina erisim saglayip mevcut sistemin
zayifliklarina dayanarak yonetici - root yetkisini ele gegirdigi saldir1 tiirleridir. Yani sisteme
erisim yetkisi olan fakat yonetici yetkilerine sahip olmayan bir kullanicinin yonetici
haklarini elde etmesidir [21]. “Yiik modiilii”, “Arabellek tagsmasi”, “Kok kitlesi - rootkit”,
“per]l” gibi, yetkisiz bir kullanicinin algilanmadan bilgisayar sisteminin kontroliinii ele
gecirmesini saglayan ve bir dizi kullanic1 hesabinin yonetici hesabina yiikseltilmesine ait

cesitli saldirt tiirleri vardir.

3.4.3. Yonetici hesabi ile yerel oturum agma

Kullanic1 yetkisine sahip olunmadigi durumda, hesabi olmayan bir saldirganin, mevcut
makine agiklaria bagli olarak hedef agdaki bilgisayara bazi paketler gondererek misafir ya
da bagka bir kullanic1 olarak izinsiz erisim yapilmasi ile gerceklesen saldirilar yonetici

hesabu ile yerel oturum agma (Remote to Local Attack — R2L) saldirilaridir [21].
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R2L saldirt tipleri “Yasadist yollarla sistem kaynaklarina erisim - phf”, “Misafir kullanici
hesabi ile FTP sunucusuna zararli yazilim yiikleme - warezmaster”, “Normal bir kullanici
hesabi ile FTP sunucusuna dosya indirme - warezclient”, “Casus - spy”, “Posta sunucusu

saldiris1 - imap”, “Ftp sunucusu saldirist - ftp write”, “Cok atlamali gizlenme saldiris1 -

multihop” ve “Misafir kullanici sifresini degistirme saldirisi - guess passwd” seklindedir.
3.4.4. Bilgi tarama saldirilar1 (Probing attacks)

Bu tiir saldirilar bir sunucunun ya da herhangi bir makinanin gegerli IP adreslerini, agdaki
bilgisayar sayisini, bilgisayardaki kullanici sayisin1 ve kullanici bilgilerini, aktif giris
kapilarini (port) veya igletim sistemini 6grenmek igin yapilir [21].

Bilgi tarama saldirisinin ¢esitleri: “Acik portlarin ve calisan servislerin belirlenmesi i¢in
yapilan tarama saldiris1 - nmap”, “Seytan — satan”, “Ip siliplirme — ipsweep” ve “Port siiplirme
— portsweep” dir.

KDD 99 veri setindeki saldir1 siniflari ve tiirleri Cizelge 3.1°de gosterilmektedir.

Cizelge 3.1. Saldirt siniflari ve tiirleri

Saldirt Sinifi Aciklama Saldir1 Tiirt

Hizmet Engelleme | Servisleri hizmet veremez hale
) ] ) back, land, neptune, pod, smurf, teardrop
(Denial of Service) getirme

Yonetici Hesabr ile

Yerel Oturum Ag¢ma o ) ) )
Makinedeki kullanic1 yetkilerini | ftp_write, guess_passwd, imap, multihop,
(Remote to Local -

RoL) ele gecirme phf, spy, warezclient, warezmaster

Kullanic1i  Hesabinin

Y Onetici Hesabina
Normal kullanici hesabindan root .
Yiikseltilmesi buffer_overflow, perl, loadmodule, rootkit

hesabina gegmeye calisma
(User to Root — U2R)

Bilgi Tarama Bilgisayar veya ag bilgisini elde |
_ ipsweep, nmap, portsweep, satan
(Probing) etmeye ¢alisma

KDD 99 veri setinde yer alan saldir1 simiflarinin ¢esitleri ve agiklamalar1 Cizelge 3.2°de yer

almaktadir.
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Cizelge 3.2. Saldirilar ve agiklamalari

Bir istemcinin Apache web sunucusuna kars1 birgok ters egik ¢izgi iceren URL isteginde

Back ] )
bulunarak Hizmet Reddi Saldirist yapmast
Di Telnet baglantis1 {izerinden, hesap adi icin basit degiskenler kullanarak gecerli bir
ict
kullaniciya ait sifrelerin tahmin edilmesi
Ei User — root girisi basarili olursa Solaris'te eject programini kullanarak arabellek
ject
tagmasina yol agilmasi
Ffb Ffbconfig kullanarak arabellek tagsmasi
Format Fdformat kullanilarak arabellek tagmast
t ) Uzak FTP kullanicisinin FTP dizininde yazilabilir .rhost dosyasini olusturmasi ve yerel
p-write
oturum a¢gmasi
Guest Misafir hesab1 igin telnet tizerinden sifrenin tahmin edilmeye calisilmasi
Imap Imap portunu kullanarak arabellek tagmasi
Ipsweep Birden fazla ana bilgisayar lizerinde port taramasi veya ping isleminin izlenmesi
Land Ayn1 kaynak ve hedef ile uzak bir ana makineye bir UDP paketi goénderilmesi ile
an
gergeklesen Hizmet Reddi Saldirist
Loadmodule Gizli olmayan yiik modiilii saldirisi
Multihop Bir kullanicin bir makinayi ele gegirmesi
Neptune Bir veya birden fazla port iizerinden gerceklestirilen Syn Seli Hizmet Reddi Saldirisi
Nmap Nmap araci kullanarak ag taramast
Perlmagi Kullanici kimligini perl betiginde root olarak ayarlayan ve bir root kabugu olusturan Perl
erimagic
J Saldirist
Phf Istemcinin yanlis yapilandirilmis bir web sunucusuyla bir makinede rasgele komutlar
calistirmasina izin veren ¢alistirilabilir CGI betigi
Pod Ping ile yapilan Hizmet Reddi Saldirisi
Portsweep Bir sunucu iizerinde ¢alisan servisleri belirlemek icin yapilan tarama saldirisi
Rootkit Bir kullanicinin bir veya daha fazla bilegenini kurdugu yer
S Iyi bilinen zayifliklarin tespit edildigi ag tarama saldiris
atan .
Ug farkli seviyede calisir. En basit seviye 0°dir.
Smurf Icmp echo cevap seli ile yapilan Hizmet Reddi Saldirist
S Onemli bilgileri bulmak amactyla bir kullanicinin tespit edilmekten kaginarak makineye
py

girmesi ve erigim elde etmek i¢in birkag farkli zafiyet yontemi kullanmasi
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Cizelge 3.2. (devam) Saldirilar ve agiklamalari

syslog servisi i¢in ¢oziilemeyen kaynak ip adresi ile 514 numarali baglant1 noktasina
Syslog baglanarak gerceklestirilen Hizmet Reddi Saldirist
Teardrop Hatali parcalanmig UDP paketlerinin bazi sistemlerin yeniden baslatilmasina neden
oldugu Hizmet Reddi Saldirisi
Warez Kullanicinin anonim bir FTP sitesine girig yaparak gizli bir dizin olusturdugu saldirilar
Warezclient Daha 6nce warezmaster tarafindan adsiz bir FTP araciligiyla gonderilmis yasadisi
yazilimlarin kullanicilar tarafindan indirilmesi
Warezmaster Telif hakkryla korunan yazilimlarin yasa dist kopyalarinin FTP sunucusuna yiiklenmesi
3.5. WEKA Uygulamasi

Yapilan testler WEKA (Waikato Environment for Knowledge Analysis) uygulamasi
iizerinde gerg¢eklesmistir. WEKA, kullanimu licretsiz, agik kaynak kodlu, i¢erisinde pek ¢ok
siniflandirma, regresyon, demetleme, bagint1 kurallari, yapay sinir aglari algoritmalar1 ve
Onisleme metotlar1 barindiran, yaygin kullanilan bir veri madenciligi aracidir [22]. WEKA
onceden islenen verilerin makine O6grenmesi teknikleri ile simiflandirilmasinda
kullanilmaktadir. Waikato Universitesi'nde agik kaynakli bir Java kodu olarak
gelistirilmistir ve GPL lisans1 altinda dagitilmaktadir. Bu uygulamanin bir ekran goriintiisii

Sekil 3.1'de gosterilmektedir.

& Weka GUI Chooser — O X

Program Visualization Tools Help

3‘ Applications
} ‘WEKA Explorer

The University

of Waikato Experimenter
o
Waikato Environment for Knowdedge Analysis KnowledgeFlow
Version 3.6.13
(c) 1959 - 2015
The University of Waikato Simple CLI

Hamilton, New Zealand

Sekil 3.1. WEKA ekran goriintiisii

Makine 6grenimi ve istatistik i¢in bircok kiitiiphane WEKA’da mevcuttur. Ornegin, veri 6n

isleme, veri hazirlama, siralama, gruplandirma, 6zellik secimi ve ozellik ¢ikarma gibi
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islemleri bu kiitliphaneler yardimiyla yapabiliriz. Ayrica WEKA siniflandirma, kiimeleme

ve iliskilendirme kurallar1 i¢in bir¢ok algoritmay1 da desteklemektedir.

Bu calismada WEKA’nin 3.8 versiyonu kullanilmistir. Bu program; arff, arff.gz, names,
data, csv, c45, libsvm, dat, bsi, xrff, xrff.gz uzantili verileri, verilerin depolandig1 veri

tabanlarini1 ve URL'lerin kullaniminmi da desteklemektedir.

Model basariminin 6l¢iilmesinde kullanilan en yaygin 6l¢iit, modele ait dogruluk oranmidir.
Dogru siniflandirilmis 6rnek sayisinin (TP+TN), toplam 6rnek sayisina (TP+FP+TN+FN)
oranidir. Hata orani ise bu degerin 1’e tamlayanidir. Diger bir ifadeyle yanlis siniflandirilmis

ornek sayisinin (FP+FN), toplam 6rnek sayisina (TP+FP+TN+FN) oranidir.

Burada;

* TP: True Positive — Dogru 6rneklerin dogru olarak siniflandirilmasi

* TN: True Negative — Dogru 6rneklerin yanlis olarak siniflandirilmast

* FP: False Positive — Yanlig 6rneklerin dogru olarak siniflandirilmasi

» FN: False Negative — Yanlis 6rneklerin yanlis olarak siniflandirilmasini ifade etmektedir
[22].

3.6. Makine Ogrenme Algoritmalari

Veri smiflandirma icin kullanilabilecek bircok makine 6grenme teknigi vardir. Bu tez
caligmasinda kullanilan makine 6grenme algoritmalar1 Geri Yayilma (Back-Propagation)
Algoritmas1, Karar Agaci Algoritmasi, Ripper Kurali Algoritmasi ve Rasgele Orman

Algoritmasi seklindedir.

3.6.1. Geri yayilma (Back-propagation) algoritmasi

Geri yayilma algoritmasi, basitligi ve uygulamadaki goriis agis1 gibi basarilarindan dolay1
ag egitimi i¢in kullanilan en popiiler algoritmalardan biridir. Bu algoritma; hatalar1 geriye
dogru ¢ikistan girise azaltmaya g¢alismasindan dolayr geri yayilim ismini almistir. Geri
yayilmali 6grenme kurali ag ¢ikisindaki mevcut hata diizeyine gore her bir tabakadaki

agirliklar1 yeniden hesaplamak i¢in kullanilmaktadir [23]. Back propagation algoritmasi,
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bir¢ok pratik uygulama i¢in ¢ok geri kalmaktadir. Bu algoritmanin en biiyiik problemi, ¢ok

uzun egitim siiresine sahip olmasidir.

Bir geri yayilimhi ag modelinde giris, gizli ve ¢ikis olmak iizere 3 katman bulunmakla
birlikte, problemin 6zelliklerine gore gizli katman sayisini artirabilmek miimkiindiir. Geri
yayilim ¢ok katmanli aglarda kullanilan delta kurali i¢in genellestirilmis bir algoritmadir.
Bu algoritma ¢ok katli aglarda hesap islerini 6grenmede kullanilabilmektedir. Geri yayilim
aginda hatalar, ileri besleme aktarim islevinin tiirevi tarafindan, ileri besleme mekanizmasi
icinde kullanilan ayn1 baglantilar araciliiyla, geriye dogru yayilmaktadir. Ogrenme islemi,

bu agda basit ¢ift yonlii hafiza birlestirmeye dayanmaktadir [24].

Bir ag iizerindeki veriler egitildikten sonra bir giris vektorii yani bir nitelik {izerinde agin
gelecekte tahminde bulunmasina yardimer olabilecek islemler gergeklestirilir ve bir ¢ikis

vektori olusturulur.

Girdi Katmani (Input Layer); bir aga girdi olarak gelen ve Ogrenilmesi istenen Ornegin
Ozniteliklerin giris olarak verildigi katmandir. Bu katmanda noron sayisi, girig veri sayisi
kadardir ve her bir giris ndronu bir veri alir. Girdi katmaninda Ggretilecek Orneklerin

Oznitelik sayist kadar giris ndronu bulunmalidir [24].

Sekil 3.2°de gosterilen agda {i¢ giris ndronu ve bir ¢ikis ndéronu bulunmaktadir. Toplamda
da bir giris, bir ¢ikis ve iki gizli katman olmak {izere dort katmandan olusmaktadir. Her gizli
katmanda ii¢ noron yer almaktadir ve gizli katmanlar tamamen aga baghdir. Her

ndron/diiglim bir aktiviteyi isaret etmektedir.

Sekil 3.2. Katmanlarin gésterimi
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X, girdi katmanina, y gizli katman 1'e, z gizli katman 2'ye ve p de ¢ikt1 katmanina karsilik

gelmektedir.

xi herhangi bir giris néronunu temsil etmektedir. Bir degisken, i alt dizisine sahipse,
degisken bu katmandaki ilgili néronun girisi demektir. Eger bir degisken j alt iiyesine
sahipse, degisken bu katmandaki ilgili néronun ¢iktis1 demektir. Ornegin, xi, aga girdigimiz

herhangi bir giris degerini ifade eder ve xj aslinda xi'ye esittir.

Gizli Katmanlar (Hidden Layers); giris katmani ile ¢ikis katmanlari arasindaki katmanlardir.
Agin temel islevini goriir. Katman sayisi ve tizerindeki noron sayisi problemden probleme
degisebilmektedir. Bu katmalarda ileri yonlii hesaplamalar ve geri yonlii hata yayilimi
yapilir. Girig katmanindan aldig1 agirliklandirilmis veriyi probleme uygun bir fonksiyonla
isleyerek bir sonraki katmana iletir. Katman sayisinin ¢ok olmast hesaplama karmasikligina
ve hesaplama siiresinin artmasina sebep olur. Karmasik problemlerde problem ¢oziimii igin

genelde katman sayilar1 ve katmanlardaki ndron sayilar1 fazladir.

yi, ilk gizli katmandaki herhangi bir néronun girisidir; onceki tiim ndronlarin agirlikli

toplamidir. yj ise gizli katmandaki herhangi bir néronun ¢iktisidir.

activation_function (yi) = sigmoid (yi) = sigmoid (weighted sum_of xj)

Cikt1 Katmani (Output Layer); yapay agdaki 6grenilmesi istenen 6rneklerin sinif bilgisinin
veya etiket degerinin ¢ikis olarak hesaplandigi en ug katmandir [24]. Gizli katmandan aldig:
veriyi agin kullandig1 fonksiyonla igleyerek ¢iktisini verir. Cikis katmanindaki néron sayisi,
aga sunulan her verinin ¢ikis sayis1 kadardir. Bu katmandan elde edilen degerler s6z konusu

problem ig¢in ¢ikis degerleridir.

Agirliklar (Weights); girdilerin ¢iktilar iizerindeki etkisini ayarlayabilmek icin kullanilan
parametrelerdir. Agirliklar girdi degerleri ile ¢arpilarak ileri dogru iletilir. Agdaki en kritik
nokta, verilen agirliklarin egitim kiimesine gore hatayr yayarak olmasi gereken optimum
agirlik degerlerini hesaplamaktir. Bu agirliklar pozitif, negatif veya sifir olabilir. Agirlig

sifir olan noronlarin ¢ikt1 lizerinde etkisi olmamaktadir [24].

ekil 3.2°de agirliklar ii¢c ayr1 degiskende diizenlenmistir: W1, W? ve W2, Her W, verilen
S g ¢ ayri degis $
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katmandaki tiim agirliklarin bir matrisidir. Ornegin, W2, giris katmanin1 gizli katman 1'e
baglayan agirliklardir. W'®ij, verilen bir katmandaki herhangi bir istege bagh agirhik
anlamma gelmektedir. Wi, belirli bir katmandaki istege bagl néron i'yi bir sonraki
katmana baglayan tiim agirliklardir. W'#'j, belirli bir katmandaki rastgele néron i’yi, bir

sonraki katmandaki rastgele noron j'ye baglayan agirliktir.

Geri Yayilma Algoritmasi bir ag1 egitirken asagidaki adimlari izlemektedir:

Tasarlanan ag olusturulur ve egitim verileri hazirlanir.

Tiim agirliklar rastgele degerlere sifirlanir.

Test verileri kullanilarak bir ileri besleme gergeklestirilir.

Agda yer alan her agirliktaki hata tlirevlerini almak icin geri yayilim gerceklestirilir

Her agirligi, giincellemek i¢in gradyan inisi yapilir ve yineleme sayisi artirilir.

o g~ wbhE

Azami yineleme sayisina ulagildiginda egitim tamamlanir. Aksi takdirde, 3. adimdan

baslayarak islemler tekrarlanir.

Transfer Fonksiyonu; bir ndrona gelen net girdiyi hesaplar. Bunun i¢in degisik fonksiyonlar

kullanilmaktadir. En yaygin olan ise agirliklarin girdiler ile carpiminin toplamudir.

Aktivasyon Fonksiyonu; hiicreye gelen net degeri isleyerek néronun bu girdiye karsilik
aktivasyon ¢iktisini iiretir. Aktivasyon fonksiyonunun probleme gore uygun seg¢ilmesi agin
performansini ve bagar1 oranin1 onemli derecede etkiler. Hatay1 geri yayarken her katmanda
tiirev islemi yapilir. Dolayisiyla segilecek aktivasyon fonksiyonlarinin tiirevlenebilir olmast

gerekmektedir [24].

Ileri besleme; ¢ikt1 aktivasyonlarini iiretmek igin girisler aliip ag iizerinde, katman bazinda

iletilir. Aslinda agimizi kullanirken, gerceklestirmemiz gereken tek adim budur.

Ileri besleme safhasinda, giris katmanindaki ndronlar veri degerlerini dogrudan gizli
katmana iletir. Gizli katmandaki her bir noron, kendi giris degerlerini agirliklandirarak
toplam degeri hesap eder ve bunlar bir aktivasyon fonksiyonu ile isleyerek bir sonraki
katmana veya dogrudan ¢ikis katmanina iletir. Katmanlar arasindaki agirliklar baglangigta

rastgele kiigiik rakamlardan segilir [25].
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Geri yayilim agamasinda hata fonksiyonu ele alinir ve her katman i¢in agirlik gradyanlari

hesaplanir.

Bir giris verisi agin ilk katmaninda yer alan diigiimlere uygulandiginda en iist katman olan
cikis katmanina eriginceye kadar, bu veri ilizerinde ¢esitli islemler gergeklestirilir. Bu
islemlerin sonucunda elde edilen ¢ikti, olmasi1 gereken hedeflenen ¢ikti ile karsilastirilir.
Yapay Sinir Ag1 ¢ikis1 ve hedeflenen ¢ikis degerleri arasindaki fark, her ¢ikt1 diiglimii igin
bir hata sinyali olarak hesaplanir. Hesaplanan hata sinyalleri, her ¢ikt1 diiglimiine kars1 gelen
ara katmandaki diiglimlere aktarilir. Boylece ara katmandaki diigiimlerin her biri toplam

hatanin sadece hesaplanan bir kismini igerir.

Bu siire¢ her katmandaki diigiimler toplam hatanin belirli bir kismini igerecek sekilde giris
katmanina kadar tekrarlanir. Elde edilen hata sinyalleri temel alinarak, baglant1 agirliklar:
her diigiimde yeniden diizenlenir [25]. Son olarak, agirliklari giincellemek igin hesaplanan

gradyanlar kullanilir. Algoritma Sekil 3.3°de ayrintili bir sekilde ifade edilmektedir.

Girdiler Agirhiklar
X1
Aktivasyon
Fonksiyonu
X2
5 Oj
Xs ¢ _
Aktivasyon
Transfer
Fonksiyonu
Xn Qj
Esik Deger

Sekil 3.3. Geri yayilim algoritmasinin gosterimi

Cikis katmanindaki, her bir ndron agirliklandirilmig degeri hesaplandiktan sonra, bu deger
yine aktivasyon fonksiyonu ile karsilastirilarak mevcut hata minimize edilmeye caligilir.
Hata degeri belli bir mertebeye ininceye kadar iterasyon islemine devam edilir.

Boylece agin egitim agamasi tamamlanmig olur. Katmanlar arasindaki baglantilardaki
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agirlik degerleri egitimi tamamlamis agdan alinarak deneme sathasinda kullanilmak {izere

saklanir.

Geri yayilim algoritmasi, yapay sinir ag1 arastirmalari i¢in 6nemli bir bulustur. Ama bir¢ok
pratik  uygulama  i¢cin  ¢ok  geri  kalmaktadir. Bu  algoritmanin  en

biiyiik problemi, ¢cok uzun egitim siiresine sahip olmasidir.

3.6.2. Karar agaci algoritmasi

Bir karar agaci, belirli bir parametreye dayanarak verilerin siirekli olarak boliindiigii bir tiir
denetimli makine oOgrenmesidir. Agag; verilerin nerede boliindiigiinii belirten karar
diigiimleri ve nihai sonug¢ olan yapraklar olmak tizere iki varliktan olusmaktadir. Karar
agaclari, egitim ve test silirelerinin hizli olmasi, sonuglarinin daha kolay yorumlanabilmesi
ve etkin olmasi sebebiyle siniflandirmada siklikla kullanilan yontemlerden biridir. Karar

agaclar egitimli 6grenme icin kullanilan ¢ok yaygin bir yontemdir.

Karar agaci kullanmanin birgok avantaji vardir; Ornegin, bir problemi anlamak ve
yorumlamak kolaydir. Alternatif tekniklerin ¢ogunda, veriler kiigiik bir islemden sonra
kullanilabilir hale gelir. Karar agacinin 6n isleme asamasi, diger alternatif yontemlerden
daha kisa ve basittir. Bu yontem hem sayisal hem de smf verilerini islemek i¢in
kullanilabilir. Cogu makine 6grenmesi algoritmasi, sayisal uygulamalar veya siniflandirma
problemleri i¢in yararhidir. Karar agaci 6grenirken her ikisini de kullanabilir. Ayn1 zamanda
diisiik bir hesaplama karmasikli§ina sahiptir. Sadeligi ve hiz1 nedeniyle, kisa siirede ¢ok
miktarda veri islenebilir ve bu yaklasim veri miktar arttik¢a alternatif yontemlere gore daha

tercih edilebilir hale gelmektedir.

Karar agaci verimli bir sekilde veri smiflandirmak i¢in kullanilan bir siniflandirma
algoritmasidir. Karar agaci terminal olmayan diigtimler (bir kok ve i¢ diigtimleri) ve terminal
diiglimlerden (yaprak) olusur. Karar agacinin hazirlanirken baslangic noktast (kok),
verecegimiz karara, aga¢ hazirlanirken her karar diigiimiinden ¢ikan dallar ise karar

alternatiflerine karsilik gelmektedir.

Karar agaclarina dayali olarak gelistirilen birgok algoritma vardir. Bu algoritmalar

birbirlerinden kok, diiglim ve dallanma kriterine gore farkli kategorilere ayrilirlar.
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Yaygin olarak bilinen karar agaci algoritmalar1 ID3, C4.5 ve C5°dir. C4.5, Karar Agaci
olusturmak i¢in kullanilan verimli ve popiiler olarak kullanilan algoritmalardan biridir [26].

Karar agaci algoritmasinin adimlari:

1. T 6grenme kiimesi olusturulur.

2. T kiimesindeki 6rnekleri en iyi ayiran nitelik belirlenir.

3. Segilen nitelik ile agacin bir diigiimii olusturulur ve bu diigiimden ¢ocuk diigiimleri veya
agacin yapraklari olusturulur. Cocuk diigiimlere ait alt veri kiimesinin 6rnekleri belirlenir.

4. Bir onceki adimda yaratilan her alt veri kiimesi igin:

= Orneklerin hepsi ayn1 sinifa aitse

= Ornekleri bolecek nitelik kalmamissa

= Kalan niteliklerin degerini tagtyan ornek yoksa

islem sonlandirilir, diger durumda alt veri kiimesini ayirmak igin 2. adimdan devam edilir.

1. Adim: Veri seti ile Cizelge 3.3’de verilen 6grenme kiimesi olusturulur.

Cizelge 3.3. Ogrenme kiimesi

Veri Seti (Example) Bagimli Degisken Bagimsiz Degisken Karar (Decision)
w1 Saldirt Baglant1 Uzunlugu (Duration) Hizmet Engelleme
W2 Saldir Ftp oturumundaki komut sayisi Port Tarama

Son iki saniyede hedef sunucuya .
W3 Saldir Hizmet Engelleme
yapilan baglant1 sayis1 (Count)

Tek baglantida kaynaktan hedefe .
W4 Saldirt Hizmet Engelleme
aktarilan veri miktari

Baglantinin normal veya hatali olma
W5 Normal Normal
durumu (Flag)

Kaynak ve Hedef IP adresleri ve
W6 Saldirt port numaralar1 ayn1 ise 1 degilse 0 | Hizmet Engelleme
ile ifade edilir. (Land)

Kullanict Hesabinin
Yetkili giris yapabilmek igin
w7 Saldir o Y 6netici Hesabina
denenen giris sayist (Su_attempted)

Yiikseltilmesi - U2R

Misafir hesabi ile oturum agilma | Yonetici Hesabi ile Yerel
W8 Saldirt .
durumu (Is_guest_login) Oturum Ag¢ma - R2L

) Kullanict Hesabinimn
Bir baglantida “Root” olarak
W9 Saldirt Y onetici Hesabina

erceklestirilen islem sayisi
gere ’ ; Y Yiikseltilmesi - U2R

W10 Normal Alarm gostergelerinin sayisi Normal
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2. Adim: Veri setindeki en ayirt edici nitelik belirlenir ve agacin kokii olarak alinir. Sekil

3.4’de gosterilen sekilde bir agag yapisi olusturulur.

Bagimli Degisken

.

Saldir Normal

Sekil 3.4. Agac yapisi

3. Adim: Agacin alt veri kiimelerine ait yapraklar belirlenir.

3.6.3. Ripper kural algoritmasi

Ripper kurali, Repeated Incremental Pruning to Produce Error Reduction (RIPPER)
algoritmasinin WEKA uygulamasidir [27].

Cesitli glirtiltiilii veri setlerini isleyebilen verimli bir kural-tabanli 6grenme algoritmasidir.
Ripper Kural algoritmasi iki asamadan olusmaktadir. Ik asama kural kosullarini baglatmak
icindir. Bir sonraki asama, bir kural optimizasyon teknigini kullanir. Kurallar, if-then-else
seklindedir. Bir kural, kosul saglanincaya kadar her siif tek tek kabul edilir veya veri bir

sinif i¢inde siiflandirilir.

Eger listedeki ilk kural 6rnegi kapsamiyorsa, yani hem kural hem 6rnekteki nitelikler i¢in
eslesen degerler yoksa o zaman bir sonraki kural denenir. Sirayla 6rnek bir kural tarafindan
siiflandirilana kadar devam eder. Eger kural hicbir 6rnegi kapsamiyorsa o zaman karar
listesinin en altinda varsayilan bir kural isletilir. Yani siniflandirilamayan tiim 6rnekler bu

sinifta toplanir [28].

Bir kural olusturulmadan 6nce mevcut egitim 6rnekleri seti iki alt sete ayrilir. Bunlardan biri
gelisen kurallar listesi digeri de budama listesidir. Kural gelisen kurallar listesindeki
orneklerden olusturulur. Biitiin olumsuz 6rnekler belirlenene kadar kurallar bu listeye ilave

edilir [29].
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Gelisen kurallar listesinde bir kural gelistirildikten sonra kural listesinin performansini
arttirmak i¢in budama (kural silme) yapilir. Bir kuralin budamasinda RIPPER yalnizca bu

kuraldan olusan son kosulu g6z 6niinde bulundurur [29].

Ripper algoritmasinin avantajli yonlerini agagidaki gibi siralayabiliriz:

v" Kural Kiimesini yorumlamak digerlerine gore daha kolaydir.
v Karar Agaci 6grenmesine kiyasla daha iyi 6grenir.

v' Birinci dereceden mantik gosterilemeyen uygulamalarda kolay uygulanabilir

Ripper kurali, basit ve bilginin sunumu ve ifadesi kolay oldugu i¢in karar agaglar1 gibi
popiiler algoritmalardandir. RIPPER o6zellikle giiriiltiilii biiyiik veri kiimelerinde daha
etkilidir. Ripper algoritmasinda i¢ ve dis olmak iizere iki ¢esit dongli bulunmaktadir. Dig
dongii kural tabanina ayni anda bir kural ekler ve i¢ dongii gecerli kurala ayni anda bir kosul
ekler. Bilgi kazang¢ degeri kosullarin kurala eklenmesi ile maksimum olur. Bu islem olumsuz

ornek kalmayana kadar devam eder. Bu algoritmanin zaman karmasikligi (Nlog2N) dir [30].
3.6.4. Rasgele orman siniflandirmasi algoritmasi

Gilinlimiizde biiylikk miktarda veriden olusan c¢ok sayida smiflandirma problemi
gozlenmektedir. En sik kullanilan algoritmalarin bile verileri tam olarak dogru
siniflandiramamasi nedeniyle, biiyiik miktarda verinin siniflandirilmasi ve regresyonu icin

rastgele orman algoritmasi olusturulmustur.

Rastgele orman algoritmasi bir makine oOgrenme teknigidir ve veri madenciligi

uygulamalarindan birisidir.

Veri madenciligi uygulamalari iki gruba ayrilmaktadir:

1. Tanimlayic1 Veri Madenciligi Teknikleri
2. Tahminleyici Veri Madenciligi Teknikleri

Tanimlayic1 veri madenciligi teknigi, verileri tanimlamaya, zetlemeye ve kategorilere

ayirmaya odaklanir. Bu teknik denetimsiz makine 6grenme teknikleri kullanilarak uygulanir.
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Tahminleyici veri madenciligi teknikleri ise ge¢mis verilerin analizine odaklanir ve gelecek
icin sonuglart tahmin eder. Tahmini model, tahmini degiskenlerin 6zelliklerinin analizine
dayanir. Tahminleyici veri madenciligi teknikleri, denetimli makine 6grenme teknikleri
kullanilarak gerceklestirilir. Veri seti, egitim seti ve test seti olmak tizere ikiye ayrilmistir.
Modelin egilmesi, egitim seti kullanilarak uygulanir ve modelin dogrulugunu belirlemek i¢in
test seti kullanilir. Cikt1, hipotez olarak bilinen degisken seklinde tiretilir. Bu hipotez kabul

ve reddedilme agisindan test edilir.

Rastgele Orman, temel siniflandirict olarak karar agacglarini kullanir. Breiman tarafindan
onerilen “Torbalama” ve Freund ve Schapire tarafindan onerilen “Hizlandirma” 6grenme

yontemi i¢in iki ana yontemdir.

Bu teknikler, verilerin degistirildigi her siniflayict i¢in farkli egitim setleri olusturmak
amaciyla verilerin yeniden Orneklenmesi i¢in kullanilir. Torbalama tekniginde, bir
siiflandiriciyr egitmek i¢in yer degistirmeli olarak orijinal egitim veri setinden birden ¢ok
onyiiklemeli egitim veri setleri olusturulur ve her bir 6nyiiklemeli egitim veri seti i¢in bir
agag uretilir. Ardisik gelen agaglar bir 6ncekinden bagimsizdir ve tahmin i¢in en biiylik oy
baz alinir. Diger taraftan, Hizlandirma iteratif olarak tekrarli egitimi kullanir ve yanlis
siiflandirilmis 6rnekler bundan sonraki iterasyonda daha onemli olsun diye bunlarin
agirliklart artirlir. Hizlandirma genel olarak siniflandirmanin hem varyansini hem de
sapmasini azaltir ve ¢ogu durumda Torbalama’dan daha dogru sonug verir. Ancak bazi

dezavantajlara sahiptir. Yavastir, tekrarli egitim olabilir ve giiriiltiiye kars1 hassastir [31].

Rasgele orman siniflandirmasi birden fazla karar agacin1 kullanarak daha uyumlu modeller

tireterek daha isabetli siniflandirma yapmaya galigan bir siniflandirma modelidir [32].

Rastgele orman, her biri birbirinden bagimsiz olarak ve ayni dagilim kullanilarak egitim
verisinden rastgele elde edilmis bir 6rnekleme dayanan karar agaglarindan olusan bir
topluluktur. Bu yontem egitim sirasinda birgok karar agaci olusturur ve daha sonra kestirim
sirasinda bu karar agaglariin siniflandirma sonuglarindan yararlanilarak, girdinin sinifina
cogunluk oyu aracilifiyla karar verilir. Rastgele ormanin en Onemli avantaji, karar

agaclarindaki asir1 uyum sorununa bir ¢oziim getirmis olmasidir [14].
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Rasgele orman algoritmasinin avantajlarini su sekilde 6zetleyebiliriz:

v Dogruluk oranlar yiiksektir.
v' Giiriiltiiye kars1 dayaniklidir.
v' Torbalama ve Hizlandirma islemlerinden daha hizlhidir.

v Basittir.
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4. ARASTIRMA BULGULARI

KDD99 veri kiimesinde her veri 41 6zellige sahiptir. Bu tez ¢aligmasinda egitim veri kiimesi
ve test veri kiimesi olarak farkli veri setleri kullanilmistir. Tez ¢aligmasinda kullanilan egitim

veri seti Cizelge 4.1°de verilmektedir.

Cizelge 4.1. Egitim veri seti

Normal
Sayis1

Bilgi Tarama Saldirilarindan Olusan
Kayit Sayis1

Hizmet Engelleme Saldirilarindan Olusan
Kayit Sayisi

Kayit

Teardrop: 100 Ipsweep: 750

Land: 20 Portsweep: 750

Pod: 130

Yapilan ¢alismada KDD99 veri setinden egitim i¢in 10.000 kayit alinmistir. Bunlarin 5.000°1
normal kayit, 5.000’i ise saldir1 verilerinden olusan kayitlardir. Saldiri verilerinin 2500
tanesi Hizmet Engelleme (DoS) saldirilarindan, 2500 tanesi ise Ag Tarama (Probe)

saldirilarindan olusmaktadir.

Bu calismada kullanilan test veri seti Cizelge 4.2°de verilmistir.

Cizelge 4.2. Test veri seti

Normal
Sayisi

Kayit

Hizmet Engelleme Saldirilarindan Olusan
Kayit Sayisi

Teardrop: 80

Bilgi Tarama Saldirilarindan Olusan
Kayit Sayisi

Ipsweep: 475

Land: 10 Portsweep: 400

Pod: 25
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KDD99 veri setinden secilen test veri setlerinin her biri ise 5.000 kayittan olugmaktadir.

Bunlarin 2.500 tanesi saldirt kaydi ve 2.500 tanesi ise normal kayittan olusmaktadir. Her

veri kiimesi i¢indeki saldir1 kayitlar1 Hizmet Reddi ve Bilgi Tarama saldir1 ¢esitlerini

icermektedir. Diger saldir tiirleri veri setinden silinmistir.

KDD 99 veri setinde yer alan ve baglant1 kayitlar1 icin tanimlanmis 41 tane Ozellik

(parametre) mevcuttur. KDD 99 veri setinde yer alan her bir veri i¢in tanimlanan 9 temel

ozellik Cizelge 4.3°de, icerik ozellikleri ve sunucu bazli baglant1 6zellikleri i¢in tanimlanmis

13 ozellik Cizelge 4.4, her ag baglantisi i¢in zaman bazli trafik 6zellikleri i¢in tanimlanmis

9 6zellik Cizelge 4.5 ve her ag baglantisi i¢in host bazli trafik 6zellikleri olarak tanimlanmis

10 6zellik Cizelge 4.6°da verilmistir.

Cizelge 4.3. Ag baglantilarinda yer alan temel 6zellikler

No Ozellik Ad1 Tiirii Aciklama
1 Duration Siirekli (continuous) | Siire: Baglantinin uzunlugu, siiresi (saniye
sayisi)
. Protokol tiirii: Baglanti igin kullanilan
2 Pr | Ayrik
otocol_type yrik (discretc) protokol tiirit TCP ise 1, ICMP ise 2, UDP
ise 3 degerini alir.
3 Service Ayrik (discrete) Servis tipi: Kullanilan hedef ag servisi
ornegin; http, telnet gibi
4 Flag Ayrik (discrete) Bayrak bitleri: Baglantinin normal veya
hatali olma durumu
. . Kaynak bayt: Tek baglantida kaynaktan
5 Src_bytes Siirekl t o .
OVt grekli (continuous) hedefe aktarilan veri miktar1 veya veri
bayti sayisi
6 Dst_bytes Siirekli (continuous) | Hedef bayt: Tek baglantida hedeften
kaynaga aktarilan veri miktar1 veya veri
bayt1 say1s1
. Kaynak ve hedef IP adresleri ve port
7 Lan Ayrik
and yrik (discrete) numaralar1 ayn1 ise 1 degilse O ile ifade
edilir.
8 Wrong_fragment Siirekli (continuous) | Baglantidaki yanlis
boliimlenme/pargalanma sayisi
9 Urgent Stirekli (continuous)

Baglantidaki acil paket sayisi
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Cizelge 4.4. Her ag baglantisinda yer alan etki alan1 bilgisindeki igerik 6zellikleri ve sunucu
bazli baglant1 6zellikleri

No Ozellik Ad Tiirii Aciklama
"Alarm/ikaz" gostergelerin say1st;
10 Hot Siirekli (continuous) | Ornegin; bir sistem dizinine giris yapmak,
program olusturmak veya program
calistirmak gibi durumlar
11 Num_failed_logins Siirekli (continuous) | Bagarisiz olan giris sayis1 veya basarisiz
oturum agma girigimi say1st
12 Logged_in Ayrik (discrete) Basarili giris saglanmig ise 1, basarisiz
giris yapilmis ise 0 degerini alir.
13 Num_compromised Siirekli (continuous) | Gizliligin ihlal edildigi tehlikeli durum
sayi1sl
14 Root_shell Ayrik (discrete) Kok kabugu “Root Shell” elde edildiyse 1
degilse 0
. Yetkili giris yapabilmek i¢in denenen giris
1 m Ayrik
S Su_attempted yrik (discrete) sayisidir. “Su Root” komutu girildiyse
veya denendiyse 1 degilse 0 degerini alir.
16 Num_root Siirekli (continuous) | “Root” erisim sayis1 veya bir baglantida
“Root” olarak gergeklestirilen islem sayisi
17 Num_file_creations Siirekli (continuous) | Baglantidaki dosya  olusturma/dosya
yaratma iglemlerinin sayisi
1 Num_shell trekli (contin
8 um_shetls Siirekli (continuous) Shell (kabuk) istemlerinin sayisi
19 Num_access_files Siirekli (continuous) Erisim  kontrold - dosyalarindaki — islem
sayi1si
2 Num nd_cm iirekli i .
0 um_outbound_cmds Siirekli (continuous) Bir fip oturumunda giden komut sayisi
Eger oturum agma islemi “hot”
. . listesindeyse yani “root” veya ‘“admin”
21 Is_hot_login Ayrik (discrete) hesabi ile oturum acilmis ise 1 degilse 0
degerini alir.
22 Is_guest_login Ayrik (discrete) Eger misafir “guest” hesab1 ile oturum

acilmis ise 1 degilse 0 degerini alir.
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Cizelge 4.5. Her ag baglantis1 i¢in zaman bazli trafik 6zellikleri - ayni sunucu veya ayni
servise iki saniyelik bir zaman birimi kullanilarak yapilan baglantinin trafik
ozellikleri

No Ozellik Ad1 Tiirii Aciklama

Son iki saniyedeki ayni hedef sunucuya

23 Count Siirekli (continuous) -
yapilan baglantilarin sayist

Son iki saniye iginde ayni baglanti
24 Srv_count Siirekli (continuous) | lizerindeki ayni  servise veya port
numarasina yapilan baglanti sayist

Ayni sunucu baglantilarindaki  “SYN”
hatast olan baglantilarin yiizdesi; O, s1, s2
veya s3 bayragini etkinlestiren baglantilarin
yiizdesi

Ayni servis baglantilart i¢in “SYN” hatasi
olan baglantilarin yani sO, s1, s2 veya s3
bayragini etkinlestiren baglantilarin
yiizdesi

25 Serror_rate Siirekli (continuous)

26 Srv_serror_rate Siirekli (continuous)

“REJ” bayragimi etkinlestiren baglantilarin

27 Rerror_rate Strekli (continuous) 7 .
yiizdesi

Aynm1 servis Dbaglantilart  i¢in  “REJ”
28 Srv_rerror_rate Siirekli (continuous) | bayragini  etkinlestiren  baglantilarin
yiizdesi

29 Same_srv_rate Stirekli (continuous) | Ayni servise yapilan baglantilarin yiizdesi

Farklt servislere yapilan baglantilarin

30 Diff_srv_rate Stirekli (continuous) | _ .. :
yiizdesi

Ayn1 servis baglantilart i¢in farkli hedef

31 Srv_diff_host_rate Stirekli (continuous) makinelere yapilan baglantilarmn yiizdesi

Cizelge 4.6. Her ag baglantis1 i¢in host bazli trafik 6zellikleri

No Ozellik Ad1 Tiiri Agiklama
32 Dst host count Stirekli Ayni IP adresine sahip hedef makine igin
- = (continuous) yapilan baglant1 sayisi
Siirekli Hedef sunucu i¢in son iki saniye i¢inde
33 Dst_host_srv_count . ecerli servisle ayni port numarasina
_NOSL_Srv_| ge¢ yni p
(continuous) 9
yapilan baglant1 sayisi
34 Dst host same srv rate Stirekli Hedef sunucular i¢in ayni servise yapilan
- = - = (continuous) baglantilarin ylizdesi,
35 Dst host diff srv rate Stirekli Hedef sunucular igin farkli servislere
— === (continuous) yapilan baglantilarin ylizdesi
36 Dst host same src port rate Stirekli Hedef ana bilgisayarlar icin ayn1 kaynak
- = _Sfe_port_ (continuous) portu ile yapilan baglantilarin yiizdesi
37 Dst host srv diff host rate Stirekli Ayni servis baglantilar1 i¢in farkli hedef
— T == (continuous) makinelere yapilan baglantilarin yiizdesi
Siirekli Hedef sunucular i¢in SYN hatas1 olan SO,
38 Dst_host_serror_rate : sl, s2 veya s3 bayragim etkinlestiren
(continuous) 9 . .
baglantilarin yiizdesi
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Cizelge 4.6. (devam) Her ag baglantisi igin host bazli trafik 6zellikleri

Hedef makinelerde ayni servis baglantilari
Siirekli icin “SYN” hatas1 olan s0, s, s2 veya s3
39 Dst_host_srv_serror_rate (continuous) bayragimi  etkinlestiren  baglantilarin
yiizdesi
40 Dst host rerror rate Stirekli Hedef sunucular icin REJ bayragim
- = - continuous etkinlestiren baglantilarin yiizdesi
g yu
Siirekli Hedef sunucularda ayni servis baglantilar
4l Dst_host_srv_rerror_rate (continuous) icin  “REJ”  bayragim1  etkinlestiren
baglantilarin yiizdesi

Cizelgelerde kullanilan bazi ifadelerin agiklamalar1 asagidaki gibidir:

SO : Baglant1 girisimi goriildi, cevap yok.

S1: Baglant1 kuruldu, sonlandirilmada.

SF : Normal kurulus ve sonlandirma.

REJ : Baglanti girisimi reddedildi.

RSTO : Baglant1 kuruldu, olusturucu iptal edildi (bir RST gonderdi).
RSTR : Baglanti kuruldu, cevaplayici iptal edildi.

4.1. Geri Yayilma (Back-Propagation) Algoritmasi ile Saldir1 Tespiti

Calismamizda ilk olarak Geri Yayilma (Back-Propagation) smiflandirma teknigi
kullanilmistir. WEKA aracinda bu siniflandirma Multilayer Perceptron siniflandirma olarak
gecmektedir. Sekil 4.1’de Geri Yayilma Algoritmasi’nin Weka {izerinde ¢aligmasi

gosterilmektedir.



46

Preprocess | Classify | Cluster | Associate I Select attributes I 'u'isualizel

Classifier
ultilayerPerceptronJL 0.3 -M 0.2 -M 500 -V 0 -5 0 -E 20 -H a

Test options Classifier output
Node 92 1. 9351446 703053932

Node 93 -2.640247039419001
() Supplied test set Set... Node 94 -1.936937652415268
Sigmoid Node 22
Inputs Weights
(0 Percentage split % |86 Threshold -0.5921322453688947
( TEE— Node 23 -0.31929914887600325
Node 24 -0.23447513209894946
Node 25 —0.3750155867726958
Node 26 -0.20229786167504868
Node 27 -0.29749540795128604
SHon) Node 28 -0.38535931720492833
Result list (right-dick for options) Node 23 -0.2624105054213836
19:32:35 - functions.MultilayerPerceptron Node 30 -0.28003241887673924
Node 31 -0.27575694081975743
Node 32 -0.21133328823855183
Node 33 -0.144488128963658704
Node 34 -0.17130653021934317
Node 35 -0.21917134369996055
Node 36 -0.1655219994490845
Node 37 -0.262020745138283
Node 38 -0.2333675068297516
Node 39 -0.21960896735433658

@) Use training set

(7) Cross-validation  Folds |10

(Mom) label

i |

Sekil 4.1. Geri yayilma algoritmasi giris katmani

Egitim veri kiimesi egitildikten sonra bir model olarak kaydedilir ve bu model Weka aracina
yiliklendikten sonra Test veri seti secilerek test edilmeye bagslanir. Test veri setinin
olusturulmas: 6nemlidir. Test veri seti, Egitim veri setinden ayri olmalidir. Egitim veri
setinden secilen veriler ile test yapilirsa %100’e ¢ok yakin belki de %100 performans
saglanir. Ciinkii bu sekilde ger¢eklesen 6grenme ¢ikarimlardan olusmaz. Bu nedenle KDD99
veri setinden rastgele alinan 2500 normal 1250 Hizmet Engelleme ve 1250 Bilgi Tarama

saldir1 verisi test i¢in secilmistir.

Geri yayilma algoritmasi ile elde edilen sonuglar Cizelge 4.7°de gosterilmektedir.

Cizelge 4.7. Geri yayilma algoritmasi ile elde edilen sonuglar

Siniflandirma Tiirti TAO (%) NAO (%) STO (%) Test Siiresi (s)

Geri Yayilma 99,88 100 99,76 927.08
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Toplam Algillama Orani (TAO), Ger¢cek Zamanli Saldiri Tespit Sisteminde dogru
algilanabilen Hizmet Engelleme saldirilari, Bilgi Tarama saldirilart ve Normal ag verilerinin

yiizdesidir.

Normal Algilama Oran1 (NAO), Ger¢ek Zamanli Saldiri Tespit Sisteminde dogru

algilanabilen Normal siif yiizdesidir.

Saldir1 Tespit Oranm1 (STO), Gergek Zamanli Saldir1 Tespit Sisteminde dogru algilanabilen

tiim Saldir1 siniflarinin ylizdesidir.

Geri Yayilma Algoritmas1 ¢ok katmanli oldugu i¢in egitim siiresi ve test siiresi ¢ok
yiiksektir. Algoritma normal verilerin tamamini1 dogru bulurken saldir1 verilerinin bazilarini
yanlis smiflandirmistir.  Saldir1 verisi olmasina ragmen 3 adet veri normal olarak
gosterilmistir. Test verilerinde kullanilan saldiri tiirleri ile egitim verisinde kullanilan saldir1
verileri ayni tlirdendir. Eger test verisinde kullanilan verilerde saldiri tiirleri egitim

verisinden farklilik gosterirse alinan tespit oranlarinda diisme yasanir.

4.2. Karar Agac1 Algoritmasi ile Saldir1 Tespiti

Weka aracinda karar agaci ile egitim siiresinin hesaplanmasi i¢in J48 smiflandirict segilir.
Karar agaglarinin performansi yani egitim siiresi Geri Yayilma Algoritmasina gore cok daha
iyidir. Karar Agaci Algoritmasi teknigi kullanilan ve saldirt tiirleri ayni olan veri setlerinden

elde edilen sonuglar Cizelge 4.8’de gdsterilmistir.

Cizelge 4.8. Test veri seti ile egitim veri setindeki saldirt tiirleri ayni1 oldugunda karar agaci
algoritmasi ile elde edilen sonuglar

Siniflandirma Tiirti TAO (%) NAO (%) STO (%) Test Siiresi (s)

Karar Agaci 99.82 99.84 99.80 0.71

Calismada kullanilan egitim veri seti ile test veri setindeki saldir1 tlirleri ayn1 oldugunda
Saldir1 Tespit Orani daha 1yi bir performans sergilemekte, ancak hi¢ karsilasilmayan ve

egitilmeyen bir saldir1 tiirii test veri setinde yer aldiginda daha diisiik bir Saldir1 Tespit Orant



48

elde edilmektedir. Sekil 4.2°de test veri seti ile egitim veri setindeki saldir1 tiirleri ayni

oldugunda olusan hata matrisi yer almaktadir.

|Prepmcess‘ Classify ‘Clusbe( | Associate | Select attr\bubesua\izel
Classifier
[ choose |m8-Coz5 Mz

Test options Classifier output

(7 Use training set === Confusion Matrix ==

@) Supplied test set N

(7 Crossvalidation  Folds | 10 200

<-- classified a3
| a = back

| b = teardrop

| ¢ = loadmodule

| d = neptune

| € = rootkit

| f=rphf

| g = satan

| h = buffer overflow
| i = ftp write

| j = land

| k = spy

| 1 = ipsweep
|

|

|

|

|

|

|

|

|

|

|

o

() Percentage spiit % |66

[ Mare options... ]

-

IR e e -

H oo s e o oan

I (Nom) label -

w
=

@ccoccccccs

oo oD DD 0D NS DD D 0D D0 D0 D 00D D0

@

m = mltihop

n = smurf

o = pod

p = perl

g = warezclient
r = mmap

=
S

cC o oo oo oo ono o
r

3 = imap
t = Warezmaster

N = R = - -

DDGDDEDDDODDDD

N - R - R e R - - - -

v
0
0
[}
0
0
1}
0
0
0
a
0
a
0
0
1}
0
0
[}
0

@ u = portaweep

v = normal

b
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0 249
0

DODDGDDEDDDDODODDDODGDDO
f e mccm o eo s e aE oo oo oo o
Chccccocccoccccccocoooso oo o n
CCC DD O CDDCDWOC OO DG DD oL
Cccccoccococccccccooooa oo o
coocobbococococooRbocoocooDG oD o -
Chccccocccoccccccocooooo oo o s
Chccccocccccccccococoooooo oD
coccococcoccococbococococoooooa
CococobocooCCcbDODOCDOCCOODCDDo DG H
Chccccocccoccccccococoooo oo o
cocococoCcocoCCOODCDCCCCCOG D Oo

e

]
D@ncccc:ccoccoccocccccc:
Chccccocccoccccccoooose oo s

= o
o o

{Doccecccmccccncncccnnos

0

W = quess_passwd

Sekil 4.2. Test veri seti ile egitim veri setindeki saldir tiirleri ayn1 oldugunda hata matrisi

Egitim veri kiimesinde bilgi tarama saldirilarindan olan Nmap yoktur. Ancak test veri
kiimesine Nmap taramasi dahil edildiginde algilama oranlarinda farklilik olugmakta ve
saldirt tespit oranmi diismektedir. Cizelge 4.9’da test veri seti ile egitim veri seti farkl
oldugunda egitim veri setine ait bilgiler Cizelge 4.10°da ise test veri setine ait bilgiler yer

almaktadir.

Cizelge 4.9. Test veri seti ile egitim veri setindeki saldir tiirleri farkli oldugunda egitim veri
seti

Normal Kayit | Hizmet Engelleme Saldirilarindan Olusan | Bilgi Tarama Saldirilarindan Olusan
Sayisi Kayit Sayisi Kayit Sayisi

Teardrop: 100 Ipsweep: 750

Land: 20 Portsweep: 750

Pod: 130
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Cizelge 4.10. Test veri seti ile egitim veri setindeki saldirt tiirleri farkli oldugunda test veri
seti

Normal Kayit | Hizmet Engelleme Saldirilarindan Olusan | Bilgi Tarama Saldirilarindan Olusan
Sayis1 Kayit Sayisi Kayit Sayis1

Teardrop: 50 Ipsweep: 350
Land: 10 Portsweep: 300
Pod: 65

Veri kiimesi Nmap ile egitilmedigi icin Nmap verilerinin biiyiik bir boliimii diger bilgi
tarama saldirilarina benzetilmistir. 8 tanesi ise normal veri olarak algilanmigtir. Saldirt

verilerini algilamada bu nedenle azalma gergeklesmistir. Hatali algilamalar Sekil 4.3’de yer

alan ekran goriintiisiinde yer almaktadir.

‘Preprocess| Classify ‘ Cluster | he | Sd ath'\buheslmsuahze‘

Classifier

[ Choose 1p-cozsnz

Test options
(7) Use training set

@ Supplied test set
(7) Cross-validation ~ Folds
O

[ More options... ]

Classifier output

’ (Nom) label -

Result list {fight-cick for options)

(00:43:26 - trees. J48
(00:43:34 - trees, J48rom file Dedision Tree.mode!
(00:43:48 - trees. J48
(01:05:45 - trees, J43from file Dedision Tree.mode/
01:05:57 - frees. J48

=== (onfusion Matrix ===

a b c d e f g h i j k 1 m n
124 0 0 0 0 0 0 0 0 0 0 0 0 0
[ 11} 0 0 0 0 0 0 0 0 0 0 0 0
¢ ¢ 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 300 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 500 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 ® g o 0 0o 0 9 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 350 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 700

0 0 0 0 0 0 0 0 0 0 0 0 0 0 &
0 0 0 0 0 0 0 0 0 0 0 0 0 0
¢ ¢ 0 0o 0o 0 0 0 0o 0 0 g 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 i 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0
@ 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0

- - - R - T T =T = R

- -

<-- classified a3
| a&=back

| b = teardrop

| ¢ = loadmodule
| d = neptune

| &= rootkit

| f=rphf

| g = 3atan

| b = buffer overflow
| i=ftpurite

| j=1land

| k= apy

| 1 = ipaweep

| m = multihop

| n=smrf

| o =pod

I p=perl

| g = warezclient
| r = mmap

| 3 = imap

|t = warezmaster
|
|
|

-

B

A () R I
=

U = portaweep
v = normal

C-)DD@DCG-)DDDDDDDDDDDDD@

=
o

R R R R - R I I = T =R === =]
=

R - - R I = = = R = T e = - ]
- - T I = R = T = T = e e = B = W1
e - - - N T TSRS
e R - - - - NN

W = quess_passwd

Sekil 4.3. Test veri seti ile egitim veri setindeki saldiri tiirleri farkli oldugunda hata matrisi



50
Egitim veri setinde olmayip, test veri setinde yer alan bir saldir1 tirii ile c¢aligma

tekrarlandiginda elde edilen sonuglar Cizelge 4.11°de gosterilmektedir.

Cizelge 4.11. Test veri seti ile egitim veri setindeki saldirt tiirleri farkli oldugunda elde
edilen sonuglar

Siniflandirma Tiirti TAO (%) NAO (%) STO (%) Egitim siiresi (s)

Karar Agaci 97.88 99.92 95.84 0.41

4.3. Ripper Kurah ile Saldir1 Tespiti

Weka aracinda Ripper Kurali ile egitim siiresinin hesaplanmasi i¢in JRip smiflandirict
secilir. Ripper Kuralinin performans: yani egitim siiresi Geri Yayilma Algoritmasina gore
cok daha iyidir. Ancak Karar Agacglarina gore daha iyi bir performans sergileyememistir.

Ripper Kurali ile elde edilen sonuglar Cizelge 4.12°de yer almaktadir.

Cizelge 4.12. Ripper kurali ile elde edilen sonuglar

Smiflandirma Tiiri TAO (%) NAO (%) STO (%) Test Siiresi (s)

Ripper Kurali 99.74 99.80 99.68 3.46

4.4. Rasgele Orman Algoritmasi ile Saldir1 Tespiti

Weka aracinda Rasgele orman algoritmasi ile egitim siiresinin hesaplanmasi ig¢in
RandomForest siniflandirict segilir. Rasgele orman algoritmasinin algilama yiizdeleri diger
siiflandiricilara gore daha iyi bir performans sergilemistir. Rasgele orman algoritmasi

kullanilarak elde edilen sonuglar Cizelge 4.13’de yer almaktadir.

Cizelge 4.13. Rasgele orman algoritmasi ile elde edilen sonuglar

Siniflandirma Tiirti TAO (%) NAO (%) STO (%) Test Siiresi (s)

Rasgele Orman 99.94 100 99.88 2.28
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4.5. Degerlendirme

Yapilan c¢alismada Hizmet engelleme saldirilari ve Bilgi tarama saldirilarinin
siiflandirilmasinda 6 ¢esit Hizmet engelleme (DoS), 4 ¢esit Bilgi tarama (Probe) saldirisi
mevcuttur. Siiflandirmanin dogru yapilmasi yalnizca Hizmet engelleme ve Bilgi tarama
seklinde degil saldirinin tiirii seklindedir. Ornegin Smurf saldiris1 da Teardrop saldirilari da
Hizmet engelleme saldirisidir. Ancak bazi Smurf saldirilari Teardrop olarak
algilanabilmektedir. Bu durumda yanlis siniflandirma yapilmistir. Deneysel ¢alismamizda
her bir saldir1 ¢esidini ayr1 ayr1 siiflandirip bu kapsamda hesaplamalar yapilmistir. Her bir

algoritma ile elde edilen sonuglar Cizelge 4.14’de verilmektedir.

Cizelge 4.14. Farkl1 algoritmalar kullanilarak elde edilen sonuglar

Siniflandirma Tiirti TAO (%) NAO (%) STO (%) Test Siiresi (s)
Geri Yayilma 99.88 100 99.76 927,08

Karar Agaci 99.82 99.84 99.80 0.71

Ripper Kurali 99.74 99.80 99.68 3.46

Rasgele Orman < 99.94 ) 100 99.88 2,28

4.5.1. Literatiirde elde edilen sonuclar ve bizim elde ettiklerimiz

Yapilan arastirmalar sonucunda bir¢ok farkli teknikler kullanilarak yapilan yapay zeka
tabanli saldir1 tespiti ile ilgili bircok basarili ¢alisma elde edilmistir. Birbirinden farkli
algoritmalar kullanilmis, en tanimlayici 6zellikler belirlenmis ve farkli algoritmalar bir arada

kullanilmustir.

Hanifi ve arkadaslarinin farkli algoritmalar ile elde ettikleri performans yiizdeleri Karar
Agaci ile yiizde 81,05 oraninda, Naive Bayes ile yiizde 76,56 oraninda, NB Agaci ile ylizde
82,02 oraninda, Rasgele Orman ile yiizde 80,67 oraninda, Cok Katmanli Algilayici ile yiizde

77,41 oraninda kendi ¢alismalari ile de ylizde 80,119 oraninda olmustur.
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Hasan ve arkadaglarinin Random Forest algoritmasi ile gergeklestirdikleri ve 41 6zellik
yerine 25 Ozellik kullanarak gerceklestirdikleri sistemde saldir1 tespit orani yiizde 91,90
olmustur. 41 6zellikli yaklasim ile Random Forest algoritmasinda 10,62 saniyelik zaman
diliminde ylizde 91,41 oraninda basar1 saglarken 6zellik sayisini azaltarak 7,98 saniyede

yiizde 91,90 oraninda basari elde etmislerdir.

Ozgiir ve Erdem 41 nitelik icin %79 basar1 elde ederken, Genetik Algoritma ile %91

oraninda basari elde etmislerdir.

Phyu Thi Htun ve Kyaw Thet Khaing Rasgele Orman algoritmasi ile k-en yakin komsu
algoritmasinin birlikte kullanilmasi sonucunda %99.97 oraninda dogruluk elde etmislerdir.

Ancak yalnizca Hizmet engelleme saldirilarini tespit edebilmislerdir.

Sagiroglu, Yolacan ve Yavanoglu’nun farkli egitim ve test kiimeleriyle yaptiklari testlerden
elde ettikleri en iyi sonucun %97,92 basarili oldugunu, en diisiik sonucun ise %81,93

oldugunu ifade etmislerdir.

Aggarwala ve Sharma g¢alismalarinda KDD veri setinin 41 niteligini kategorize ederek
Temel, Igerik, Trafik ve Host olarak dort gruba ayirmislardir. Bu gruplara gore elde ettikleri
basar1 oranlar1 Temel &zelliklere gore yiizde 80,78 oraninda, Igerik dzeklerine gére yiizde
79,42 oraninda, Trafik 6zelliklerine gore ylizde 78,59 oraninda, Host 6zelliklerine gore ise

ylizde 76,54 oraninda olmustur.

Sabhnani ve Serpen ¢alismalarinda Yonetici Hesabi ile Yerel Oturum Ag¢ma (Remote to
Local Attack — R2L) saldirilarini tespit edebilmektedir. Warezmaster saldirisinin tespit
edilme basaris1 yilizde 65,6597 oraninda olmustur. Warezclient saldirilarinin tespit orani ise

yiizde 30,2352 olmustur.

Bu tez ¢alismasinda elde edilen en iyi sonug ise Rasgele Orman Algoritmasi ile ylizde 99,94
oraninda olmustur. Diger ¢alismalarda yalnizca verinin saldir1 verisi mi yoksa normal veri
mi oldugu tespit edilmistir. Phyu Thi Htun - Kyaw Thet Khaing ve Sabhnani - Serpen ise
caligmalarinda sadece tek bir saldir1 verisinin sistem iizerinde egitilip test edilmesi ile

ezberletilmis bir sistem tasarimi iizerinde ¢alisma tasarlamislardir.
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Biz de galismamizda hem saldir1 verilerini ve normal verileri tespit ettik. Hem de bulunan
saldir verileri i¢in Hizmet Engelleme ve Bilgi Tarama seklinde siniflandirmada bulunduk

ve bu sinif igerisinde yer alan saldir1 ¢esitlerine saldirinin belirlenmesini sagladik.

Bizim tez c¢alismamiz ile yapilan arastirmalar sonucu elde edilen basar1 oranlarinin

karsilastirilmast Cizelge 4.15°de gosterilmistir.

Cizelge 4.15. Karsilastirma

Calismalar En lyi Basar Yiizdesi Tespit Edilen Veriler

Hanifi ve arkadaslari 80,119 Normal — Saldir1

Hasan ve arkadaslarinin 91,90 Normal — Saldir1

Ozgiir ve Erdem 91 Normal — Saldir1

Phyl.J Thi Htun ve Kyaw Thet 99,97 Hizmet Reddi Saldirisi

Khaing

Sagiroglu ve arkadaslari 97,92 Normal — Saldirt

Aggarwala ve Sharma 80,78 Ozellik Bazli

Sabhnani ve Serpen 65,6597 Yonetici Hesabi ile Yerel Oturum Ag¢gma
Saldirilar
Normal — Saldirt

Bizim tez ¢alismamizda (99,94 Saldir1 verisinin Hizmet Reddi ve Bilgi

Tarama tiirlerine gore siniflandirilmasi
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5. SONUC VE ONERILER

Weka uygulamasinda yer alan ¢esitli makine 6grenme algoritmalari1 denenerek en iyi sonug
elde edilmeye calisilmigtir. Sonu¢ olarak biiyiik veri setleri icin Geri Yayilma
Algoritmasinin kullanimi egitim siiresinin uzun siirmesinden dolay1 uygun degildir. Bizim
caligmamizda en iyi tespiti Rasgele Orman Algoritmasi yapmistir. Buna en yakin degerler
Geri Yayilma Algoritmasi ile elde edilmistir. Ancak buna ragmen egitim siiresinin ¢ok uzun

slirmesi zaman agisindan maliyeti biiylik dl¢lide arttirmigtir.

Bir ¢ikarim yapmak gerekirse biiyiik veri setleri i¢in Rasgele Orman Algoritmasi egitim
stiresinin ¢ok iyl olmasindan otiirli ve iyi bir tespit, 6grenme yiizdesi vermesi nedeniyle
kullanilabilir. Biiyiik veri setlerinde Geri Yayilma Algoritmast kullanimi uygun degildir.

Kiiciik veri setleri i¢in kullanilabilir.

Yapilan ¢alismada hem veriler saldir1 verisi ve normal veri olarak ayrilmakta hem de Hizmet
engelleme saldirilar1 ve Bilgi tarama saldirilart gesitlerine gore kategorize edilmektedir.
Siniflandirmanin dogru yapilmasi yalnizca Hizmet engelleme ve Bilgi tarama seklinde degil
saldirinin tiirii seklindedir. Deneysel ¢calisma her bir saldir1 ¢esidini ayr1 ayr1 siniflandirip bu
kapsamda hesaplamalar yapilmistir. Literatiirde yapilan caligmalar verileri sadece saldiri
verisi veya normal veri olarak ayirt etmis veya sadece tek bir saldir1 tiirli tizerinden tespit

yapmustir. Buna ragmen cok iyi basar1 oranlar1 elde edilememistir.

En iyi basart oranini Phyu Thi Htun ve Kyaw Thet Khaing 99.97 ile elde etmis ancak onlarda
caligmalarinda yalnizca Hizmet engelleme saldirilarini kullanmiglardir. Diger saldir tiirleri

ve normal veriler lizerinde herhangi bir tespitte bulunamamaislardir.

Yapilan caligma tiim saldir1 tilirlerinin tespit edilmesi ile gelistirilebilir veya yeni bir

algoritma tasarlanarak saldir1 tespiti gerceklestirilebilir.
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