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OZET

Bu c¢alisma, tehlike, korku veya risklere karsi kisinin kendini 6zgilir hissetme olarak
tanimlanan giivenlik kavrami i¢inde degerlendirilen siber giivenlik olgusunun incelenmesine
odaklanmustir. Kisi veya kurumlarin bilgileri, iletisim verileri ile varliklarinin korunmasiin
amaclandig1 siber giivenligin gelistirilmesi, yayginlastirilmasi ve toplumsal farkindaligin
yiikseltilmesi i¢in iilkeler eylem planlar1 hazirlamaktadir. Eylem planlarinin kapsami, hayata
gecirilmesi ve sonuglarinin analiz edilmesi {ilkelerin siber giivenlik diizeylerinin
yiikseltilmesini saglamaktadir. S6z konusu olgulara dayanilarak ¢alismanin amaci, incelenen
iilkelerin eylem planlarinin analiz edilerek elde edilen sonuglarla Tiirkiye’nin siber glivenlik
eylem planina yonelik oOnerilen gelistirmektir. Caligmanin amacma ulasilmasi igin
Tiirkiye’nin, Avrupa Birligi’ne iiye iilkelerin ve Ingiltere’nin siber giivenlik eylem
planlarinin incelenmis, belirlenen on bir kriter kapsaminda tiim eylem planlar kiyaslanmis
ve elde edilen bulgular kullanilarak Tiirkiye’nin gelecek eylem planinin gelistirilmesi i¢in
konu basliklar1 ile icerikler olusturulmustur. Bu amaca ulasilmasi nitel arastirma
modellerinden olan dokiiman inceleme yonteminden yararlanilmig olup literatiir taramasi
yapilmis, eylem planlari analiz edilmis ve mevzuat degerlendirilmistir. Calisma kapsaminda,
oncelikle giivenlik, ulusal giivenlik ve siber giivenlik kavramlar1 incelenmistir. Daha sonra
Tiirkiye’nin siber giivenligin koordinasyonu ve planlamasi kapsaminda yaptig1 caligmalar
ile 2013-2014, 2016-2019 ve 2020-2023 donemlerini kapsayan eylem planlari detayli olarak
ele almmistir. Avrupa Birligi’ne iiye iilkeler ile Ingiltere’nin siber giivenlik alanindaki
caligmalar1 ve eylem planlar1 derinlemesine analiz edilerek on bir baglikta Tiirkiye’nin ve
ornek alman diger iilkelerin stratejileri ve eylem planlar1 kiyaslanmistir. Bu kiyaslama
sonunda Tirkiye'nin pek c¢ok kritere uyum sagladig1 ancak ozellikle eylem planlarinin
siirekliligi, insan kaynaginin gelistirilmesi ve siber caydiricilik konularinda eksikliklerin
oldugu tespit edilmistir. Son olarak kiyaslama sonucunda elde edilen veriler kullanilarak
Tiirkiye i¢in hazirlanacak yeni eylem planina 6neriler hazirlanmaistir.

Bilim Kodu 0 92401

Anahtar Kelimeler : Giivenlik, siber giivenlik, siber gilivenlik eylem plani, Avrupa
Birligi’nin siber giivenlik stratejisi.
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EUROPEAN UNION COUNTRIES AND TURKEY
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ABSTRACT

This thesis is focused on analysing the cyber security phenomenon which is depicted and
concerned in terms of security concept that people describe this concept as feeling freedom
against threats, fear and risks. In order to improve and spread cyber security awareness by
protecting individuals’ and institutions’ communication information, countries are preparing
course of actions. In order to analyse the consequences and make the extent of action plans
to be realized, it is done through the improving the rate of cyber security levels in countries.
The aim of this paper is to improve Turkey’s cyber security action plan with the help of
analysing different countries’ course of actions .To reach its goal, action plans of Turkey,
European Union countries and United Kingdom are investigated by comparing their action
plans depending on the pre-defined eleven criteria. The results are used to enhance Turkey’s
future action plan that constitutes the headings and contents of this paper. In favour of
achieving the aim, one of the qualitative methods which is document review is conducted.
Literature review, inspection of action plans is also utilized and regulations are evaluated. In
the scope of work, firstly, security, national security and cyber security notions are
examined. Then, Turkey’s actions regarding to the cyber security coordination and planning
are addressed. Moreover, the action plans including 2013-2014, 2016-2019 and 2020-2023
periods are evaluated in detail. The action plans of countries in European Union and United
Kingdom’s are addressed profoundly, Turkey’s and the other countries strategies and action
plans are compared using the eleven criteria. As a result of this comparison, it can be said
that Turkey complies with most of the criteria. Yet, the continuity of actions plans,
improving human sources and cyber deterrence are considered as the factors that Turkey is
insufficient. Lastly, the results of the comparisons are used in place of providing suggestions
for new action plan.

Science Code : 92401

Key Words : Security, cyber security, cyber security action plan, cyber security
strategies of the European Union.
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1. GIRIS

Giliniimiiz diinyasinda bilgi kaynaklarinin giivenligi ve korunmasi hi¢ olmadig1 kadar 6nem
kazanmistir. Globallesen ve dijitallesen diinyada siirekli olan yeni tehditlerin ortaya ¢ikmasi
kendisini en ¢ok siber alanda gostermektedir. Kisisel verilerden altyapilara kadar ¢esitlenen
dijital hizmetler zararli yazilimlarin, kotii amaghi korsanlarin veya organize devlet
birimlerinin hedefi haline gelmistir. Saglik verileri, egitim verileri, altyapr tesisleri vb. pek
cok faktor iilkeler tarafindan siirekli olarak korunmak ve saglam sistemler i¢inde kullanilmak

zorundadir.

Siber diinya i¢inde saldirilar, terérizm, casusluk, su¢ isleme veya zorbalik gibi durumlar
siirekli artmakta devletleri, kisileri ve kurumlar1i devamli olarak teyakkuz halinde
birakmaktadir. Nesnelerin interneti, endiistri 4.0 vb. kavramlar ile baglantili diinyanin
smirlar1 giderek belirsizlesmekte ve yeni miicadele alanlari ortaya g¢ikmaktadir. Siber
giivenlik bir aktoriin zafiyeti ile ¢okebilmekte veya bir aktore yapilan saldir1 diger aktorleri

savunmasiz birakabilmektedir.

Ulkelerin sosyal, siyasal, ekonomik ve kiiltiirel yapilarmimn giivenligi 21. yiizyilda boyut
degistirerek sanal bir yapiya biiriinmiistiir. Iletisim aglarinin giivenli olmas sadece gizlilik
acisindan degil ayni zamanda hayatin akisi, ekonomik hayatin siirekliligi ve siyasal
sistemlerin iglerligi i¢in de son derece dnemlidir. Dogal afet zamaninda iletisim hatlarinin
yogunluktan c¢okmesi gibi olaylar toplumsal karmasa ve siyasal buhranlara neden
olabilmektedir. Bu agidan hem giivenlik hem siireklilik siber gilivenligin dogrudan bir

yansimasidir.

Hayatin her alaninda kullanilan bilgisayar teknolojileri insan islerini kolaylastirmakta,
otomatiklestirmekte ve en onemlisi siirdiiriilebilir bir yapiya sokmaktadir. Kullanilan her
tirlii uygulamalarin gilivenilir olmasi, stabil caligmasi ve her an ulasilabilir olmasi siber
giivenligin bir yansimasidir. Ozellikle Tiirkiye’deki gibi e-devlet uygulamalarmin giivenligi
ve ulasilabilirligi daha fazla 6nem kazanmistir. Vatandaslarin hassas verilerinin tutuldugu
bliyiik sistemlerden calisanlarin kisisel verilerinin depolandig tiim yapilara kadar siber

giivenligin 6nemi her gegen giin artmaktadir.



Bilgilerin giivenilir olmasi 6zellikle son on yilda 6nemini artiran bir alana dontigmiistiir.
Sosyal medya tarafindan yayilan yanlis veya manipiilatif bilgiler toplumsal huzursuzluklara
neden olabilmekte, siyasal sistemlere zarar verebilmekte ve topluluklar
yonlendirebilmektedir. Bu a¢idan Onlem alinmasi, yanlig bilgilerin yayilmasmin
engellenmesi ve toplumsal diizenin korunmasi hususu da siber giivenligin bir yansimasi

olarak son yillarda 6ne ¢ikmaktadir.

Siber giivenlik alan1 dagmik ve ¢ok farkli alanlar1 kapsayan bir yapidadir. Bu agidan
karmagiktir ve yonetilmesi olduk¢a zordur. Tek bir kisinin veya uzmanin eline
birakilmayacak kadar 6nemli olan bu alanin bir merkezi olmali, merkeze bagh alt birimleri
olusturulmalt ve her bir birimin yetki, gorev ve sorumluluklarinin tespit edilmesi
gerekmektedir. Ulkemizde daha ¢ok bilgi islem birimlerine teslim edilen bu alanin yeni yeni
onem kazanarak bagimsiz birimlere biiriindiigii goriilmektedir. Buna ragmen gelismenin

hizlanmas1 ve sistematik yapilarin giiglii bir sekilde kurulmasi beklenmektedir.

Yasanan bir¢ok olayda goriildiigii izere bir sistem ne kadar giivenilir tasarlanirsa tasarlansin
saldirtya ugrama veya zarar gérme olasilig1 her zaman i¢in vardir. Boyle durumlarda 6nemli
olan saldir1 sonrasi toparlanmanin hizli olmasi, bilgilerin giivenilir bir sekilde kurtarilmasi

ve ¢aligmalarin aksamadan siirekliliginin korunmasidir.

Siber giivenlik temelinde son kullaniciya bagimlidir. Son kullanicinin en ufak bir hatasi
saglam yapilandirilmis bir sistemi kolaylikla zafiyete ugratabilir veya ne kadar otomatik
olursa olsun bir sistemin insan faktoriine karsi son derece hassas ve savunmasiz oldugu ifade
edilmektedir. Bu agidan son kullanicilarin siber saldirilara kars1 egitimli olmasi, siber saldir1
tirlerini bilmesi, olas1 risk faktorleri hakkinda hassas olmasi biiyiik 6nem kazanmistir.
Calismada detayli olarak incelenecegi iizere her bir iilkenin stratejisi ve eylem planinda son
kullanicinin egitilmesine 6zel dnem verilmis ve bircok faaliyet olusturulmustur. Ozellikle

devlet organlarinda son kullanici egitimlerine 6zel 6nem verilmeye baslanildigi sdylenebilir.

Yukarida agiklanan tehdit ve olumsuzluklarla miicadele etmek icin tiim aktorlerin isbirligine
ihtiya¢ duyulmaktadir. Bu isbirligi aktorlerin kendilerini gelistirmelerine ve giincel
gelismeleri takip etmeleriyle siki sikiya iligkilidir. Kamu kurumlan, o6zel sektor,
tiniversiteler, bireyler ve sivil toplum kuruluslar ile birlikte tiim aktorleri igine alan ortak

stratejilere ulagsmak amaciyla hazirlanan eylem planlar1 gerek hazirlik gerek korunma



gerekse miicadele i¢in son derece Oonem kazanmistir. Bunun igin {lilkeler stratejiler
belirlemekte, eylem planlart olusturmakta, uzman ekipler kurmakta, hedefler belirlemekte
ve hedeflerin takibini yapmaktadir. Kiiresellesme ile birlikte iilkelerin birbirlerine
yakinlagmasi sistemin disinda kalamama ve sisteme uyum saglama ile sonu¢lanmustir.
Ulkemizde diinyadaki gelismeleri takip ederek Siber Giivenlik Kurulu olusturmus ve 2013-
2014, 2016-2019 ve 2020-2023 donemlerini kapsayan oldukca detayli stratejiler
olusturulmus ve bu stratejilere nasil ulasilacaginin agiklandigi eylem planlar1 hazirlamistir.
2020-2023 donemini kapsayan Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020 yili
sonunda ag¢iklanmis olup siber giivenlik stratejisi kamuoyuna agiklanmasina ragmen eylem
plan1 gizli tutulmustur. Ancak eylem plani stratejilere ulagmak i¢in atilmasi gereken adimlari
acikladig1 ve dogrudan stratejilere bagli oldugu i¢in iilkenin genel siber glivenlik politikasini

temsil ettigi degerlendirilmistir.

Siber Giivenlik Kurulu'nun gorev ve yetkilerinin belirlenmesi son derece isabetli olmus,
ancak 703 sayil1 KHK ile yapisinin yeni sisteme ge¢isi saglanmamistir. Bu durum biiyiik bir
yetki karmasasina neden olmus ve bir nevi stratejinin ve eylem planlarinin sahipsiz
kalmasina neden olmustur. Daha sonra yapilan diizenlemeler ise konuyu tam olarak
cozmemis ve ¢ok baglilik devam etmistir. Cumhurbaskanligi Dijital Doniisiim Ofisi’ne bagh
olarak kurulan Siber Giivenlik Dairesi Baskanlig ile dogrudan Dijital Dontigiim Ofisi siber
giivenlik alanindaki politika belirleme, bilgi giivenligini saglama, denetim yapisini kurma

ve genel olarak alanin gelismesine katki saglamaktadir.

Problem durumu

Siber gilivenlik kavrami giivenlik kavramin tamamlayict bir 6gesidir. Bir iilkenin
giivenliginin saglanmasi i¢in bilgi ve iletisim teknolojilerinin, kritik altyapilarin, yedekleme
sistemlerinin vb. siber giivenlik degiskenlerinin de giivenliginin garanti edilmesiyle
mimkiindiir. Bu garantinin verilebilmesi icin tlkeler belirli bir donemi kapsayan planlar
hazirlar ve yatirnm yaparak hedeflerini gergeklestirmek i¢in faaliyet yiiriitiir. Calismanin
problemi, olusturulmasi hedeflenen siber giivenlik stratejilerinin ve eylem planlarmin nasil
olmas1 gerektigi, basari i¢in atilmasi gereken adimlar ve maliyetlendirme gibi unsurlarin ne
olmas1 gerektiginin ortaya koyulmasi durumudur. Problemin dayanag iilkelerin siirekli
olarak siber saldirilara ugramasi, siber saldirilar sonrast kurumlarin zarar gormesi ve s6z

konusu tehdidin giderek biliylimesidir (Hiirriyet, 2021a; Sabah, 2021, Hiirriyet, 2021b;



Threatmap, 2021). Daha once siber giivenlik strateji ve eylem planlarinin incelenmesi
konusunda arastirmalar yapilmasina ragmen kiyaslama veya strateji ve eylem planlarinda
hangi unsurlarin yer almasi gerektigi hususuna yeteri kadar agirlik verilmemistir. Bu calisma
ile Ingiltere ve AB iilkelerinin eylem planlar1 ve stratejilerinin tamami incelenecek, hangi
hedeflerin yer aldig1 analiz edilecek ve giiclii bir siber giivenlik eylem planinin nasil olmasi

gerektigi tartigilacaktir.

Arastirmanin amaci

Aragtirmanin amaci, problem durumunda tanimlanan unsurlarin agiklamasinin yapilmasi,
Tiirkiye’nin, siber giivenlik stratejisi ve eylem planlarinin degerlendirilmesi, AB filkeleri ve
Ingiltere’nin siber giivenlik stratejisi ve eylem planlarinin detayli bir sekilde analiz edilmesi,
iilkelerin siber giivenlik stratejilerinin ve eylem planlarinin uzman goriislerine dayanilarak
belirlenen on bir ortak kriterlere gore kiyaslanmasi ve Tiirkiye nin gelecek siber giivenlik
eylem planina yonelik uygulanabilir Oneriler gelistirilmesidir. Tiirkiye icin Oneriler
gelistirilmesi ¢alismanin 6zel amact olup bu amaci ulasmak i¢in incelenen stratejilerin ve
eylem planlariin kiyaslanmasi sonucunda elde edilen bulgulardan yararlanilmistir.

Calismanin alt amaglar1 asagidaki gibi belirlenmistir:

e Tiirkiye ile incelenen iilkelerin stratejileri ve eylem planlart siirekli midir?

e Tiirkiye ile incelenen tilkeler kritik altyap1 glivenligi i¢in yatirim yapiyor mu?

e Tiirkiye ile incelenen iilkelerde siber giivenlik alaninda Ar-Ge ¢alismalar yiriitiiliiyor
mu?

e Tiirkiye ile incelenen iilkelerde altyapinin gelisen teknolojiye adapte ediliyor mu?

e Tiirkiye ile incelenen iilkelerde gelisen teknolojide liderlik yapma hedefi var mi1?

o Tiirkiye ile incelenen iilkeler siber uzayda gii¢lii ittifak kurma amacina sahip midir?

e Tiirkiye ile incelenen {ilkeler siber giivenlik insan kaynaginin gelistirilmesi yatirim
yaptyor mu?

e Tiirkiye ile incelenen {iilkelerde kamu diizeyinde egitim saglanmasi hedefine sahip
midir?

e Tirkiye ile incelenen iilkeler devlet, is diinyas1 ve sivil toplum arasinda ortaklik
kurmaya calistyor mu?

o Tiirkiye ile incelenen iilkeler siber saldirilara kars1 yasal onlemlerin gelistirilmesi i¢in

caligmalar yiiriitiiyor mu?



e Tirkiye ile incelenen iilkelerde siber caydiriciligin olusturulmast hedefine sahip

midir?

Calismanin son alt amag ise Tiirkiye’nin gili¢lii ve kapsamli bir siber giivenlik stratejisi ve
eylem plan1 hazirlamasi i¢in yapilmasi gerekenlerin belirlenmesidir. Bu alt amaca inceleme

sonunda elde edilen bulgulardan yararlanilarak ulasilmasi hedeflenmistir.

Arastirmanin 6nemi

Tiirkiye gecmiste 2013-2014 ve 2016-2019 donemlerini kapsayan stratejileri ve eylem
planlar1 hazirlamigtir. Daha sonra 2020 yilinin sonunda 2020-2023 dénemini kapsayacak
stratejisi ve eylem plan1 (kamuoyuna ac¢iklanmamustir) yiirtirliige koyulmustur. Ancak
strateji ve eylem planlarinin siirekliligi ve kurumsal yapinin olusturulmasi agisindan sorunlar
yasanmaktadir. Bu ¢alisma ile Ingiltere ve AB iilkeleri stratejileri ve eylem planlarmin
incelenmesi sonucunda elde edilen bulgular kullanilarak strateji ve eylem planlarinin
siirekliligi, kurumsal yapinin kurulmasi ve giiclii bir strateji ve eylem plani i¢in igerigin nasil
olmas1 gerektigi ortaya koyulmaya calisilmistir. Stratejiler ve eylem planlar1 6nceden
belirlenen hedeflere ulasilmast icin takip edilecek adimlarin belirlendigi belgeler
oldugundan siber giivenlik alaninda biitiinciil bir politika yiiriiten Ingiltere ve AB iilkeleri ve
incelenmistir. Calismanin 6nemi ulusal gilivenlik ve 6zelde ulusal siber giivenlik eylem
planinin basarisinin dayanaklarinin olusturulmasidir. Boylece Tiirkiye’nin siber giivenlik
diizeyinin yiikselmesi, saldirilara karsi caydiricilifinin yiiksek olmasi, siber giivenlik
alaninda lider iilke konumuna ulagmasi ve bilisim alaninda gelisme saglamasi miimkiin

olabilir.

Varsayimlar

Siber giivenlik alan1 neredeyse tiim diinya iilkelerinin disinda kalmasinin miimkiin olmadig1
kadar kiiresel, kullanilan teknolojiler agisindan benzer 6zelliklere sahip ve en Onemlisi
gelismeye acik yeni miicadele alam1 olmasindan dolayr {ilke amag¢ veya hedefleri
yakinsamaktadir. S6z konusu gerekcelerden dolay1 ¢alisma icinde AB ve Ingiltere’nin siber
giivenlik politikalarinin diger iilkeler ile benzer oldugu varsayilmistir. Bunun yam sira
Kuzey Atlantik Antlasmas1 Orgiitii (North Atlantic Treaty Organization/NATO) veya

Avrupa Giivenlik ve Isbirligi Teskilat1 (The Organization for Security and Co-operation in
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Europe/ AGIT) gibi 6rgiitler kendi yapilarin siber giivenlik alanina 6zel énem vermektedir.
AB iilkeleri, Ingiltere ve Tiirkiye’nin s6z konusu orgiitlere iiye olmasi ile iiye iilkeler
arasindaki isbirligi stratejilerin ve eylem planlarinin da benzesmesine katki saglamaktadir.
Secilen tilkelerin siber giivenlik alanindaki amaclarinin agik, erisilebilir ve karsilastirilabilir
olmas1 drneklemin bir diger gerekgesidir. Diinyadan izole iilkelerin dahi benzer hedeflere
hareket ettigi ve diger iilkelerle miicadele ettigi varsayilmakta olup siber giivenlik alaninda
yasanan gelismeler bu varsayimi giiglendirmektedir. Yapilan incelemeler ve
degerlendirmeler neticesinde siber giivenlik stratejisi ve eylem plani agiklayan diger diinya
iilkeleri benzer amag ve hedeflere sahiptir. Siber gilivenlik alaninda dokiiman agiklamayan
kapal1 rejimlere sahip lilkelerin ise uygulamalari, liderlerinin agiklamalar1 ve iilke i¢indeki
gelismeler incelenmis olup aymi sekilde bu kiiresel alanda yer almaya calistigi
gdzlemlenmistir. Ingiltere ve AB iilkelerinin eylem planlariyla stratejilerinin bu agidan diger
diinya iilkeleriyle benzer oldugu varsayilmistir. Boylece siber giivenlik alaninda calisan
uzmanlarin goriislerinden yararlanilarak elde edilen on bir kiyaslama kriterinin basari
degerlendirmesi yeterli oldugu varsayimi iizerinde durulmustur. Strateji ve eylem plani
kavramlarimin i¢ ice gecmesinden ve strateji kavraminin eylem plam1 kavramim
kapsamasindan dolay1 incelenen {ilke dokiimanlarindaki hedef ve hedeflere ulasilmasi igin
yapilmasi gerekenlerinin genel olarak {ilke politikalarint agikladigr varsayilmistir. Ayrica
caligmanin bir diger varsayimi incelenen strateji ile eylem plani dokiimanlarindan elde edilen
veriler ile Tiirkiye’nin gelecek eylem planina yonelik gelistirilen 6nerilerin tam olarak yeterli

oldugudur.

Sinirliliklar

Calismanin varsayimlart genel olarak calismanin siirliliklaridir. Bu agidan incelenen
iilkelerin AB’ye iiye iilkeler ve Ingiltere simirli tutulmasi ¢ikarimlarin bu baglantida
yapilmast calismanin temel smirliligi olarak degerlendirilebilir. Diger yandan uzman
goriislerinden elde edilen degerlendirme kriterlerinin basarili bir siber giivenlik stratejisi ve
eylem plan1 belgesi i¢in yeterli oldugunun 6ne siiriilmesi ¢alismanin diger bir sinirliligidir.
Strateji ve eylem planlariin iilkelerin tiim siber giivenlik politikasini kapsadigi hususu
caligmanin bir diger sinirliligidir. Bazi lilkelerin sadece stratejilerine ulasilirken bazi tilkeler
eylem planlarin1 da (gizlilik dolayisiyla Tirkiye dahil bir¢ok iilke eylem planlarini
kamuoyuyla paylasmamistir) kamuoyuyla paylagsmistir. Bu agidan stratejilerin daha

kapsayici olmasindan dolay1r calismanin son simirliligi stratejilerin eylem planlarini



yansittigidir. Calisma icindeki terim ve kavramlar ayr1 bir baslik altinda agiklanacagi igin

tanimlar kismi1 bu boliimde ele alinmamustir.

Tanimlar

Calisma genel olarak giivenlik, siber giivenlik, siber giivenlik stratejisi, strateji ve eylem
plant kavramlarina dayanmaktadir. Bu agidan giivenlik bir toplumun ve 6zelde kisinin
risklere, tehditlere ve korkulara karsi 6zgiir hissetme, emin olma veya endise duymama
anlaminda ele alinmistir. Giivenligin bir alt dali olup 2000’li yillardan sonra biiyiik gelisme
gosteren siber giivenlik kisilere veya kurumlara ait olan bilgisayarlari, sunuculari, mobil
cihazlari, elektronik sistemleri, aglar1 ve bilgileri (bilgisayar dilindeki kullanimiyla verileri)
kotii amagl saldirilardan korumaktir. Strateji kelimesi genel olarak dnceden belirlenen bir
hedefe ulagsmak i¢in izlenen adimlar1 veya uygulanan yontemleri ifade etmektedir. Bu agidan
strateji amag veya amaglar biitiinii olup eylem plani stratejiye ulasmak i¢in kullanilacak arag
veya araglardir. Strateji belirlendikten sonra stratejiye ulagmak i¢in yapilmasi gerekenlerin
ayrintili olarak tanimlandig1 eylem plani olusturulmazsa s6z konusu amaclara ulasiimasi
mimkiin degildir. Benzer sekilde {ist bir stratejiye sahip olmayan eylem plan1 zaman
kaybidir. Siber giivenligin saglanmasi hedefiyle olusturulan eylem planlari belirli bir donem
icin olusturulan stratejilere ulagmak i¢in yapilmasi gerekenlerin, hedeflerin onceliklerinin,
hedeflerin yerine getirilmesinden sorumlu kurumlarin (veya kisilerin), hedeflerin
gerceklestirilmesinde ihtiya¢ duyulan kaynaklarm ve donemsel olarak hedeflerin nasil

izleneceginin belirlendigi belgelerdir.

Bu ¢alisma ile iilkemizin, AB iilkelerinin ve Ingiltere’nin siber giivenlik stratejileri ve eylem
planlar1 incelenmistir. Stratejilerin ve eylem planlarinin dayandig1 gerekgeler agiklandiktan
sonra kiyaslama yapilmistir. Boylece hem strateji ve eylem planlarindaki farkliliklar ve
benzerlikler ortaya ¢ikmis hem de {ilkelerin hangi alanlara daha fazla 6nem verdigi
aciklanmigtir. Siber giivenlik kavram ve uygulamalarinin genis bir alana yayilmasiyla,
iilkelerin mevcut teknolojileri, yetismis insan giicli gibi pek ¢ok faktor ile oncelikleri ve
hedefleri degistirmistir. Calisma ile bu farkliliklar ve 6ncelikler ele alinarak iilkelerin analizi
yapilmistir. Sonug olarak bu farkliliklar ve 6ncelikler dogrultusunda Tiirkiye’nin gelecekteki

stratejisi, eylem plani ve hedeflerine yonelik oneriler gelistirilmistir.



Calismanin ikinci boliimiinde, kuramsal gerceve kapsaminda gilivenlik ve siber giivenlik
kavramlari ile s6z konusu kavramlarla iligkili diger terimler ele alinmig ve ¢aligmanin ana
govdesi olusturulmustur. Ugiincii béliimde, Tiirkiye Siber Giivenlik Kurulu’nun yetki, gérev
ve sorumluluklar ele alinmis, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani,
2016-2019 ile 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar1 (son iki
donemin eylem plani agiklanmamustir) detayli bir sekilde incelenmistir. Bunun yani sira, son
giincel gelismeler neticesinde iilkemizin siber giivenlik politikasinin ana ¢ergevesi

cizilmistir.

Dordiincii boliimde, 28 {ilkenin siber giivenlik stratejisi ve eylem plani irdelenmistir.
Ulkelerin en giincel siber giivenlik stratejilerine ve eylem planlarina erisilmis, detayli bir
sekilde ortaya koyulan hedefler ele alinmistir. Hedeflere agirlik verilmesi icin giris veya
tanimlara fazla odaklanilmamistir. Daha ¢ok iilkelerin degerlendirmeleri ile tespitlerine
odaklanilmis, daha sonra siber giivenlik stratejileri ve eylem planlarinin ana hedefleri ile bu
hedeflerine erismek icin atacaklar1 adimlar detaylandirilmistir. Bdylece c¢alismanin

kapsaminin dagilmamasina 6zen gosterilmistir.

Besinci boliimde, arastirmanin yontemi kapsaminda kullanilan model, evren ve 6rneklem,
verilerin toplanmasi, uygulama ve verilerin ¢éziimlenmesi konular1 agiklanmistir. Altinct
boliimde ¢alisma kapsamindaki iilkelerin strateji ve eylem planlarinda ortak olarak bulunan
ve uzman goriisleriyle olusturulan on bir kriter belirlenmis ve buna gore iilkelerin stratejileri
ve eylem planlar1 kiyaslanmistir. Boliim sonunda bir ¢izelge olusturularak hem konunun
ozeti cikarilmis hem de iilkelerin birbiriyle karsilastirmanin daha anlasilir olmasi
saglanmigtir. Bunun yani sira secilen kriterlerin geneli kapsamasi i¢in 6zen gosterilmistir.
Son olarak boliimiin ikinci kisminda Tiirkiye i¢in gelecek donemde hazirlanacak eylem

planina yonelik 6neriler sunulmustur.

Sonug¢ ve Oneriler basligi altinda ise calismanin genel bir 6zeti yapilmis ve calisma
kapsaminda tilkemizde olusturulacak gelecek strateji ve eylem planlarina yonelik oneriler

aciklanmistir. Ayrica ¢alismanin literatiirdeki yeri, katkis1 ve 6nemi kisaca ele alinmistir.



2. KURAMSAL CERCEVE VE SIBER GUVENLIK KAVRAMI

Oncelikli olarak kuramsal ¢erceve baglaminin olusturulmasi i¢in giivenlik ve siber giivenlik
kavramlar ele alinacak olup siber giivenlik kavraminin glivenli bir yap1 kurulmasi arasindaki
iliski incelenecektir. Calismanin giris ve temel kismi oldugu i¢in boliimiin olduke¢a kisa

tutulmasi amaclanmistir.
2.1. Kuramsal Cerceve

Aragtirmanin amacina problem kapsamindaki kavramlar agiklanarak ¢aligmanin kuramsal
yapisinin olusturulmasi hedeflenmistir. ilk olarak giivenlik olgusu ve baglantili konulari ile
siber giivenlik kavrami ve bilesenleri alt basliklar halinde incelenmistir. Kisa ve 6z bilgilere
yer verilerek ¢calismanin dayanak noktasi olan strateji ve eylem planlarina genel bir hazirlik

yapilmaistir.
2.1.1. Giivenlik kavrami

Giivenlik, uluslararasi iligkiler disiplininin ¢ikisindan giiniimiize dek onemli bir kavram
olarak karsimiza c¢ikmaktadir (Dedeoglu, 2003: 11-12). Bu cercevede gerek devletler
gerekse pek cok uluslararasi orgiit giivenligi temel alan politikalar gelistirmistir (Terriff,

Croft, James ve Morgan, 1999: 2-5).

Giivenlik kavrami farkli donemlerde farkl sekillerde tanimlanmigtir. Tanimi kisiden kisiye,
gruptan gruba, devletten devlete farkli tanimlanan “esasi tartisilan™ bir kavramdir (Buzan,

Waver ve Wilde, 1998: 21-23).

Giivenlik, yasam igerisinde tek bir insandan baglayarak toplum ve devlet gibi sosyal
orgiitlenme bi¢imlerine kadar genislemis bir kavramdir. Abraham Maslow’un insan ihtiyag
hiyerarsileri i¢erisinde glivenlik ihtiyaci hususu, yeme ve barinmadan sonra ikinci 6nemli

basamak olarak goriilmiistiir (Aydin, 2008: 308).

Giivenlik, kavram olarak korku, tehlike ve tehditlerden ozgiir hissetme hali olarak
tanimlanmistir. Bu tanimdan giivenligin hem fiziksel ve psikolojik boyutu oldugu, hem de

subjektif ve objektif tanimlamalara acik oldugu kolayca anlasilabilir. Ozellikle kavram,
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psikolojik ve duygusal boyutu bakimindan zihinsel siirecleri barindirmasi ile giivenligin

subjektif tarafina vurgu yapmaktadir (Ak, 2013: 10).

Nitekim subjektif glivenlik durumu, degerlere saldir1 korkusunun 6n plana ¢ikarilmasi ve bu
saldirilarin olmamasi olarak tarif edilmektedir. Eger subjektif giivenlige agirlik verilirse
tehdit durumu ile tehdide yonelik tedbir ve Onlemlere yapilan vurgu daha ¢ok 6nem
kazanmaktadir. Objektif bir glivenlik taniminda ise kazanilan degerlere kars1 sadece tehdidin
yoklugu belirtilirken, tedbirler ve 6nlemler kismina agirlik digeri kadar yogun olmamaktadir

(Page, 2000: 33).

Tarih boyunca giivenligin fiziksel boyutu {izerine durulmus, devlet gibi siyasi
orgiitlenmelerin sinirlarinin baska devletlerin saldirilar1 ve tehditlerinden uzak tutulmasi
anlayisina karsilik geldigi goriilmiistiir. Bir devletin veya iizerinde yasayan toplumun
kendini giivende hissetmesi; fiziki ve zihni bir boyutla birlikte subjektif bir olgu olmus,
giivensizlik ihtimallerinin ortadan kaldirilmasi durumuna karsilik gelmistir. Bu durum,
giivensizlik durumlarinin tehdit olarak goriilmesi olarak da tanimlanmaktadir. Tehdit
kavrami ise, gercek olgu ve olaylara dayanmasi yaninda algi ve tahminler temelinde
gerceklesme ihtimaline gore de sekillenebilmistir. Giivenlik olgusundan s6z edilebilmesi
icin, giivenlige ait varligin korunmasi ve siirdiiriilmesine yonelik i¢ veya dis tehdit algilamasi

ve tahminlerine gerek duyuldugu agiktir (D6nmez, 2010: 2).

Giivenlik icin bireysel diizeyde mevcut olan mantiksal siireclerin; toplum, devlet gibi
orgilitlenme bi¢imlerinde yeniden iiretilmesi, farkli diizeylerde giivenlik konusunu meydana
getirmistir. Glinlimiize kadar toplumsal yasam alaninda kolektif giivenlige yapilan vurgular,
cogunlukla devletlerin ulusal giivenligi cercevesinde gergeklesmis, devlet temel aktor

sayillmistir (Vogler, 1996: 48).

2.1.2. Ulusal giivenlik

Giivenlik insanligin gelisimini yonlendiren bir stratejik alandir. Tarihin tiim donemlerinde
giivenligin saglanmasi meselesi giincelligini korumus olup, toplumun ekonomik, toplumsal
ve ayni zamanda siyasal gelisim diizeylerine orantili olarak belli bir evrim geg¢irmis ve
glinlimiizdeki bi¢cimini almistir. Glivenlik ve giivenlik orgiitlerinin tarihi tim milletlerin ve

devletlerin gectigi tarihsel gelisim yoluyla siki bir bagi bulunduguna goére bu alanin
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ogrenilmesi en onemli iglerdendir. Ulusal giivenlik kavraminin kokeni tarihin en derin
katlarma kadar uzansa da “ulusal giivenlik” kavramini bir terminolojik ifade olarak ilk kez
ABD Baskani Ruzvelt’in ABD Kongresine gondermis oldugu 1904 tarihli resmi mektupta
gecmektedir. Ancak, bununla birlikte tarihten bellidir ki, giivenligin saglanmasi1 meselesi
sistematik bir gorev olarak ilk kez Dogu’da ortaya c¢ikmistir. Kuskusuz ki, insanligin
yaratildig1 giinden beri giivenlik meselesi magara insanindan glinlimiiziin ¢agdas sivil
toplum insanina kadar ve ayniyla kadim kabilelerden devlet yapilanmalarina kadar tiim

kesimi ilgilendirmistir (Qasimov ve Bagirov, 2008, 3-6).

Ulusal giivenligin ge¢misi siber giivenlik kavraminin ortaya ¢ikmasindan ¢ok daha once
tanimlanmis ve tartisilmistir. Ulusal siber giivenlik stratejisinin gelistirilmesine etki eden en
onemli gerekge ulusal varliklari, ekonomiyi ve toplumsal degerleri giivence altina alma
arayiglaridir. Ulusal glivenlik terimi, II. Diinya Savasi’ndan sonra oncelikli olarak ABD’de

kullanilmaya baslanan askeri temelli bir kavramdir (Kademi, 2014: 7).

Yalin bir ifadeyle sdylenirse, iilkenin ve yurttaslarin her tiirlii giivenliginin saglanmasi
anlamina gelen ulusal giivenlik kavrami, bu tanimlamadan &tiirii basitligi aldatici
olmamalidir. Bunun baslica nedeni ulusal glivenlik kavraminin, bir¢ok bilimsel disiplin ile
sik ve karmasik iliskisinin olmasi ve uluslararasi iligkiler, siyaset, ekonomi, strateji, hukuk,
savag gibi bilim dallarini i¢inde barindirmasidir. Daha net bir tanimlama yapilirsa, ulusal
giivenlik; “Devletin bekasinin ve refahinmin saglanmasi, bunlara yonelik tehdit ve risklere
karst gerekli tedbirlerin alinmasi, ortak kimlik ve degerlerin korunmasi suretiyle ulusal

cikarlarin gergeklestirilmesi halidir’ (Varlik, 2015: 15, 17).

2.1.3.Siber giivenlik kavraminin analizi

Siber giivenlik, siber ortamda, kurum, kurulus ve kullanicilarin varliklarini korumak
amaciyla kullanilan araclar, politikalar, giivenlik kavramlari, giivenlik teminatlari,
kilavuzlar, risk yonetim yaklasimlar, faaliyetler, egitim ve teknolojiler biitiinii olarak
tanimlanabilir (Wired, 2019). Siber giivenlik kavramimi ikiye ayirip tanimlamak

gerekmektedir.
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Siber kavrami

Siber kelimesi, dil bilimsel agidan bilgisayar veya bilgisayar aglarin ilgilendiren ya da
iceren kavram veya varliklar1 tanimlamak i¢in kullanilan bir kelimedir. Yine literatiirde
cogunlukla kullanilan siber uzay (cyber space) kelimesi de birbiriyle baglantili donanim,
yazilim, sistem ve insanlarin iletisim veya etkilesimde bulunduklar1 soyut veya somut alani
anlatmak i¢in kullanilmaktadir (Klimburg, 2012). Dil bilimi agisindan siber olarak ifade
edilen kelime Ingilizce’deki anlam1 “cyber” kelimesine referans gosterilerek “bilgisayar
aglarina ait olan”, “internete ait olan”, “sanal ger¢eklik” manalarinda da kullanilmaktadir
ve giiniimiizde bilisim ve iletisim aglarinin olusturdugu uzayi ifade etmekte olan bir kavram
olarak karsimiza ¢ikmaktadir (Lord, 2011: 76). Sibernetik kelimesi ise siber kelimesinden

tireyerek, ilk olarak Norbert Wiener’in “Sibernetik” isimli eserinde, “hayvanlarda ve

makinelerde kontrol ve iletigim” olarak tarif edilmistir (Wiener, 1965, s. 99).

Bilgisayar kullanimindaki artis, benzeri goriilmemis toplumsal degisimlere yol acarak
giinliik yasamda insan hayat1 igin dnemli kolayliklar sunmaya baslamistir. Internetin yaygin
olarak kullanilmaya baslanmas1 ile cografi sinirlar ortadan kalkmis, insanlarin her tiirli
elektronik bilgi hizmetine erisimini miimkiin kilan ve “siber diinya” olarak tanimlanan yeni
bir diinya olusmustur (Gibson ve Erle, 2006: 97). Siber, internete bagl bilgisayar
sistemlerini, iletisim altyapilarini, veri tabanlarin1 ve bilgi araclarini barindiran, genellikle
ag (net) olarak bilinen kiiresel sistem olarak tanimlanabilmektedir (Birlesmis Milletler,
2019). Bu tanimlardan yola ¢ikarak giliniimiizde siber uzayin tek bir uzaydan olusmadigi, her
biri farkli sayisal etkilesim ve iletisim yontemi saglayan birbiri ile i¢ ige gecmis bir alan
oldugu sonucuna ulasabiliriz. Hizla gelisen ve homojen olmayan kiiresel bir sistemin

varligindan soz edebiliriz (Ak, 2013: 21).

Siber guvenlik kavrami

Siber giivenlik kavramu {izerinde de kavramsal olarak uzlasi saglanmamis olmakla birlikte,
literatiirde bilgi giivenligi (information security) ve bilgisayar giivenligi (computer security)
kavramlar ile iligkili olarak kullanilmaktadir. Bilgi glivenligi kavrami kisisel ve kurumsal
verilerin korunmasi ile ilgili bir kavram olarak, bilgisayar giivenligi kavrami ise bilisim
sistemlerinin giivenligini ihtiva eden bir kavram olarak kullanilmaktadir. Siber giivenlik

kavraminin tanimi, bilisim sistemlerinin temel degeri olan bilgi {izerinden yapilmaktadir.
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Siber uzayin gilivenli olabilmesi icin bilgiye dair {i¢ temel hususun saglanmasi
gerekmektedir. Bilginin gizliligi (confidentiality), biitiinligi (integrity) ve erisilebilirligi
(availability) siber giivenligin saglanmasi ic¢in gereken hususlar olarak karsimiza
cikmaktadir (Goodrich ve Tamassia, 2010). Bu ii¢ hususu siber giivenligin temel hedefleri

olarak da s6ylemek miimkiindiir (Uluslararasi Telekomiinikasyon Birligi, 2008).

Siber giivenligin hedeflerini de esas alarak siber giivenlik basit bir sekilde tanimlanabilir.
Siber glivenlik; kurum, kurulus ve kullanicilarin varliklaria ait 6zelliklerini siber uzayda
bulunan giivenlik tehditlerine karst korumak amaciyla kullanilan araglar, gilivenlik
teminatlari, politikalar, kilavuzlar, risk yonetim yaklasimlari, egitim ve teknolojiler ile bu
kapsamdaki faaliyetlerin biitiiniinii kapsayan bir kavram olarak tamimlanabilir (Unver,

Canbay ve Mirzaoglu, 2009).

Siber giivenlik, 2000 yilindan sonra yayginlasan ve tehditleri azaltma konusunda stratejik
bir bakis agisina sahip olan yeni bir terimdir. Bilgi devriminde ilk giivenlik kavrami olarak
goriilmektedir. Daha sonra, kapsamli bir kavram olan bilgi giivenligi kavrami yayginlik
kazanmustir. Siber giivenlik, bilgisayar aglarinda islenen veya depolanan tiim bilgileri siirece
dahil ederek biiyiimiistiir. Bilgi dagilirken, bilgi giivenligi sorunu ortaya ¢ikmistir. Son
zamanlarda toplumun ilgi alan1 siber giivenlige kaydik¢a internet giivenligi ile esitmis gibi
bir alg1 olugsmustur. Bundan da 6te, aslinda, siber giivenlik kavrami bilgi giivenligi, sistem
giivenligi ve ag giivenligi gibi pek ¢cok kavramin toplamidir. Siber giivenlik olarak asagidaki

gibi agiklanabilir (Evans, 2011: 19-22):

v’ Bilgi ve iletisim sistemleri ile bilgi igeren veya isleyen siireclerin islemlerin herhangi
bir zarar, anormal iglem, sOmiiriiden korunma oOnlemleri, faaliyetleri, siiregleri,
yetenekleri veya diger durumlar ifade eder. Bu, siber gilivenligin teknik kaynag ile
ilgilidir.

v' Siber alanin giivenligini artiran strateji, politika, ilkeler, standartlar ve mevzuati ifade
eder. Cesitli araclarm uygulanmast ile tehdit ve kirilganligin azaltilmasi, caydiricilik,
uluslararas1 katilim, esneklik konularini igeren; giivenli bir kiiresel bilgi ve iletisim
altyapisi i¢in diplomasi, askeri ve istihbarat faaliyetlerini kapsamaktadir. Bu stratejik
gilivenligin miikemmellestirilmesiyle ilgilidir.

v' Kullanilan 6nlemler, faaliyetler ve politikalarin bir sonucu olarak kisi, sirket veya

devletin korumasini ifade eder.
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v" Profesyonellik, arastirma ve gelistirme kavramlarini i¢eren bir arastirma ve inceleme

alanini ifade eder.

Siber giivenligin bir¢ok boyutu olmasina ragmen temel olarak asagidaki sekilde gosterilen
yedi prensipten olusmaktadir. Siber giivenligini en iist seviyede saglamak maksadiyla,

uygulanan s6z konusu prensipler asagidaki gibi tanimlanabilir (Ada, 2018:10):

v' Gizlilik: Veriye sadece yetkili kisi veya sistemlerce erisilebilmesini ifade eder.

v/ Biitiinliik: Verinin, gondericiden ¢iktigi haliyle bozulmadan ve degistirilmeden
alicisina ulagmasidir.

v' Erisilebilirlik: Yetkili kisilerin ve islemlerin ihtiya¢g duyulan zaman igerisinde ve
ihtiya¢ duyulan kalitede bilisim sistemlerine erigebilmesi demektir.

v’ Izlenebilirlik: Sistemde gerceklesen olaylarin daha sonra analiz edilmek iizere kayit
altina alinmasidir.

v Kimlik Dogrulama: Alicinin, géndericinin iddia ettigi kisi oldugundan emin
olmasidir.

v Giivenilirlik: Sistemde beklenen davranislar ile elde edilen sonuglarin birbiri ile
tutarli olmasidir.

v Inkiar Edememe: Gondericinin gonderdigi mesaji, alicimin da aldigi mesaji inkar

edememesidir.

Calismalarinda siber giivenligi ayr1 bir sektér olarak degerlendiren Hansen ve
Nissenbaum’un (2009) yaklasimimna gore siber giivenlik sektorii ii¢ ayr1 diizlemde
degerlendirilmistir. Bunlar; hiper giivenliklestirme (hyper securitization), giinliik giivenlik
uygulamalan (everyday security practises) ve tekniklestirme (fechnification). Hansen ve
Nissenbaum siber gilivenligi biiylik Ol¢ekli, ani basamakli afet senaryolarmin hayata
gecirilmesi olarak tanimlamaktadir. Giinliik giivenlik uygulamalar, kisilerin giindelik
yasamda karsilagtiklar1 siber glivenlik olaylarinin giivenliklestirilmesini ifade etmektedir.
Tekniklestirme ise siber giivenlik olgusunun normatif olarak istenebilen ya da politik olarak
ndtr olan konularin teknik bilgiye sahip uzmanlar tarafindan yasallagtirilmasini ve kurumsal

bir zemine oturtulmasini ifade etmektedir (Hansen ve Nissenbaum, 2009: 1164-1166).
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2.1.4. Siber giivenlik kavramlan

Siber kavramiyla iliskili olan terimler bu bdéliimde kisaca agiklanmis olup ¢aligmanin

literatiir kismi1 detaylandirilmastir.

Siber uzay

Internetin yaygim olarak kullanilmaya baslanmas: ile cografi kisitlamalar ortadan kalkmus,
insanlarin her tiirlii elektronik bilgi hizmetine erisimini miimkiin kilan yeni bir diinya
olusmustur. Bu diinya zamanla siber uzay olarak tanimlanmistir (Ada, 2018: 9). “Siber
Uzay” kavramu ilk olarak 1982 yilinda bilim kurgu romanlariyla bilinen William Gibson
tarafindan “Burning Chrome” adli romanda kullanilmigtir. Ulusal Siber Giivenlik
Stratejisinde “siber uzay” teriminin yerine “siber ortam” teriminin kullanilmasi tercih
edilmistir. Besinci boyut olarak tanimlanan siber uzay; asagidaki sekilde gorildiigi gibi

yeryiizli, hava, deniz hatta uzaydan bagimsiz ve iletisim altyapilarini kullanan sanal bir

ortamdir (Libicki, 2009: 12-13).

He‘a

Sekil 2.1. Siber uzay bilesenleri
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Siber saldir1

Siber tehditler; kisilerin, kurumlarin ve iilkelerin bilgi varliklar1 ve teghizatlarini hedef alan,
onlarin mahremiyet, giivenlik ve is gérmesini bozan her tiirlii siber saldirilar ve yetkisiz
miidahalelerdir. Siber korsanlar her gecen giin siber ortamda bulunan varliklara sizmak i¢in
yeni yontemler gelistirmektedirler. Sanal ortamda gergeklestirilen bu eylemler karsisinda
olayin kurbani olan bireyler gerek maddi gerekse manevi olarak magdur olmaktadirlar. Siber
saldirilardaki amagc; bilginin giivenligini saglamaya yonelik ii¢ temel unsur olan gizlilik,
biitlinliik, erisilebilirlik prensiplerinin olumsuz yonde etkilenmesine neden olmaktir. Siber

saldirilar;

v Sisteme yetkisiz erigim,

v’ Bilgilerin ifsa edilmesi,

v’ Bilgilerin ¢alinmasi,

v’ Sistemin bozulmasi,

v Bilgilerin degistirilmesi,
v' Bilgilerin yok edilmesi,

v’ Hizmetlerin engellenmesini hedeflemektedir.

General James Cartwright siber saldirty1; bilgisayar, bilgisayar aglar1 veya sistemler
kullanilarak diismanin kritik sistemleri, varliklarini yok etmeyi ve gorevlerini yapamaz hale

getirmeyi amaclayan diismanca bir davranis olarak tanimlamistir (Cartwright, 2011: 5).

Siber uzayda, bireylerin ve siber giivenlik uzmanlarinin kendi bilgisayarlarini korumalarini
gerektirecek cok fazla saldir1 ¢esidi bulunmaktadir. Saldirganlar bu saldir1 yontemlerini
kullanarak sizmis olduklar: bilgisayar ya da bilgisayar aglarina degistirici, yikici, hizmet
aksatic1 ya da verileri sizdirma seklinde cesitli zararlar verebilmektedir. Bu zararlarin
organizasyon ya da kamu kurumuna maddi zararlar1 olabilecegi gibi itibarmin azaltilmasi
seklinde zararlar1 da olmaktadir (Ada, 2018: 9). Siber saldir1 tekniklerini asagidaki gibi

siralamak mimkiindiir:



17

Siber terdrizm

Siber teroriin tehdit potansiyeli giin gegtikge artis gostermektedir. Giiniimiizde teknolojinin
sundugu imkanlardan terorist gruplarda faydalanmakta ve propaganda, egitim, haberlesme,
bilgi toplama gibi faaliyetlerde yaygin olarak kullanmaktadir. Siber terérizm sdylemi,
1990’larin baslarinda, internet teknolojilerinin hizla biiyiimeye basladigi, "bilgi toplumu"
tartigmasinin yapildigi, teknoloji ve bilgisayar agina fazlaca bagimli olan ABD’nin

karsilagabilecegi riskleri inceleyen ¢alismalarin artti§i donemde baslamistir.

Terorin bir alt kiimesi olarak siber terdr, terOrist amaclar gerceklestirmek igin
bilgisayarlarin bir silah, bir yontem ya da bir hedef olarak kullaniimasidir (Collin, 2004).
Denning’e gore siber terdrizm, bilgi sistemleri dogrultusunda elektronik araglarin, bilgisayar
programlarinin veya diger elektronik iletisim birimlerinin kullanilmasi aracilifiyla ulusal

denge ve ¢ikarlarin tahrip edilmesini amaglayan eylem veya etkinliktir (Denning, 2000: 1).

Siber casusluk

Son yillarda siyasi amagli olduguna inanilan bir¢ok olay yasandi. S6z konusu olaylarin
biliyiik ¢cogunlugunu; kurbanin zaaflarindan faydalanilarak icra edilen istihbarat toplama
faaliyetleri, fikri miilkiyet hirsizligi ve teknolojik bilgi hirsizli§i olusturmaktadir. Siber
casusluk, diismanin veya rakibin hassas bilgilerine erismek ve rakibine karsi avantaj
saglamak i¢in bilgisayarlar veya dijital iletisim faaliyetlerinin kasith olarak kullanilmasi

olarak tanimlanabilir (O’Hara, 2010:241).

Ingiliz hiikiimeti, ogunlukla siber casusluk ve fikri miilkiyet hirsizligindan kaynakl siber
suclarin 2011°de ekonomisine maliyetinin yaklasik 44 milyon dolar oldugunu ya da bir diger
ifadeyle Ingiliz yurt ici gayri safi milli hasilamin %2’sine esit oldugunu tahmin etmektedir

(Ozbay, 2015: 12).

Bilgi toplama amaci ile yapilan hedef odakli saldirilarin yayginlagsmasi yeni bir kavram olan
APT (Advanced Persistent Threat - Gelismis Siirekli Tehdit) saldirilarinin ortaya ¢ikmasini
saglamistir. 2005 yilinda sosyal miihendislik yontemleri kullanilarak gelistirilen ilk APT
saldirt uyarilar1 ayn1 y1l ABD ve Birlesik Krallik Siber Olaylara Miidahale Ekibi (Computer
Emergency Response Team/CERT) makamlar tarafindan yayinlanmistir. 2005 yilinda ilk
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raporlarin yaymnlanmasma ragmen APT kelimesi ilk olarak 2006 yilinda ABD Hava
Kuvvetleri'nde gorevli Albay Greg RATTRAY tarafindan ifade edilmistir. APT, hedef
olarak belirledigi bilgi sistemlerine arasina girmek suretiyle kendini belli etmeden
bulundugu sisteme uyum saglayan ve hassas bilgilere erismeyi hedefleyen uzun siireli saldiri

tirtidiir (Friedberg, Skopik, Settani ve Fiedler, 2015:35).

Siber su¢

Siber suclar, bilgisayarlar ve bilgi sistemlerini birincil arag ya da birincil hedef olarak
kullanmak suretiyle genis yelpazede islenen sug¢ faaliyetlerini ifade eder. Siber suglar;
geleneksel suglart (dolandiricilik, sahtecilik ve kimlik hirsizligt), igerikle ilgili suglari
(internet iizerinden ¢ocuk pornografisi dagitimi, irkciliklar ilgili nefret suglar1) ve bilgi
sistemlerine 0zgii suclar (bilgi sistemlerine kars1 yapilan saldirilar, hizmet dis1 birakma

saldiris1 ve kotiiciil yazilimlar) igermektedir (EC, 2013: 9).

Avrupa Konseyi Siber Su¢ So6zlesmesi’ne goére siber suglar, bilgisayar veri veya
sistemlerinin  gizliligi, biitiinligi ve kullanima ag¢ik bulunmasma yonelik suglar,
bilgisayarlarla iliskili suglar, igerikle iliskili suclar ve fikri miilkiyet haklarmin ihlali ile ilgili

suclar seklinde siniflandirilmistir (CE, 2001).

Siber suglarin yayginlagmasi ile birlikte siber suclarla miicadele kapsaminda kiiresel capta
tedbirler alinmaya baglanmigtir. Bu kapsamda, 1996 yilinda Avrupa Su¢ Sorunlari Komitesi
internet ortaminda iglenen suclari gozlemleyebilen uzmanlardan olusan bir komitenin
kurulmasi konusunda g¢alismalar yapmistir. Olusturulan bu komite 2001 yilinin Haziran
ayinda Avrupa Konseyi Siber Su¢ S6zlesmesini (The Council of Europe Convention on
Cybercrime) kaleme almigtir. 8 Kasim 2001 tarihinde Avrupa Konseyi Bakanlar
Komitesince bu sozlesme onaylanmis 23 Kasim 2001 tarihinde imzaya sunulmustur.
Macaristan’in baskenti Budapeste’de imzaya sunulan bu sézlesmeyi 43 Avrupa Konseyi
iiyesi devlet ve konseye iiye olmayan 4 devlet (Kanada, Japonya, Gliney Afrika ve ABD)
imzalamigtir (Mahmutoglu, 2002).

Tiirkiye, 10 Kasim 2010 tarihinde Uluslararasi Siber Su¢ Sozlesmesi’ni imzalayarak
anlasmaya taraf olmus ancak yiirlirliie girmesi 2 Mayis 2014’te Resmi Gazete’de

yayinlanmasiyla gergeklesmistir. Siber suclar diger bir ifadeyle bilisim suglari, 3756 sayili
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Kanun’la TCK 1989 Tasarisi’ndan kiiglik degisiklikler yapilarak alinmis ve 765 sayili
(miilga) TCK’nin 525a-525d maddelerinde iilkemiz bakimindan ilk defa 1991 yilinda
diizenlenmigtir. Bilisim Suglar1 Tiirk Ceza Kanunu’nun ikinci kitabinin “Topluma Kars1
Suclar” baslikli {i¢lincii kisminda, “Bilisim Alaninda Suclar” baslikli onuncu boéliimiinde

243, 244, 245 ve 246. maddelerinde ele alinmistir (Ada, 2018: 22).

Siber savas

Siber alandaki faaliyetlerin kolay ve arkada iz birakmadan yapilabilir olusu teror 6rgiitlerinin
yani sira devletlerin de ilgisini ¢gekmeye baslamistir. Hatta kimi iilkeler siber saldir1 ve siber
savag yontemlerini Onemli stratejik savunma ve rakibe zarar verme yoOntemi olarak
gormektedirler. Ulkelerin kendi gikarlar1 dogrultusunda bilgi ve iletisim teknolojilerini silah

olarak kullanmasi, klasik konvansiyonel savasin yerini almasini saglamistir (Ada, 2018:23).

Eski ABD Baskani Bush’un Siber giivenlik danigmani Richard A. Clarke “Cyber War” adli
kitabinda siber savasi sOyle tanmimlamistir: “Siber savas, bir devletin, diger bir devletin

bilgisayar sistemlerine veya aglarina hasar vermek ya da bozmak amaciyla gergeklestirdigi

faaliyetlerdir.” (Clarke ve Knake, 2010: 11).

Siber savas, kendi i¢inde bircok yontem ve teknik barindirmaktadir. Siber savas meydaninda
kullanilabilecek ¢aligma alanlar1 vardir. Casusluk, manipiilasyon, propaganda, iletisimin
kontrol altina alinmasi, viriis ve Truva atlariyla sistemlerin bozulmasi, siber bombalarla
sabotaj, sistem kilitleme, dolandiricilik, bilgi kirliligi gibi birgok alan siber savasin

olusumuna katk1 saglamaktadir (Kara, 2013: 40-41).
2.1.5. Siber saldir1 teknikleri

Siber saldir1 tekniklerine iligkin agiklamalarin yapildigi bu boliimde calismanin literatiir

kismi detaylandirilmistir.

Oltalama saldirilar1 (Phishing)

Oltalama, istenmeyen e-posta veya yasadisi web sitesi araciligiyla giivenilir bir kurumu

taklit ederek; kullanic1 adi, parola, banka hesap numarasi veya kredi karti numaras1 gibi
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kurum agisindan hassas bilgilerin ele gec¢irilmesini amaclayan adli agidan sug¢ vasfi tagiyan

hileli bir siiregtir (Schreier, 2015: 61).

Oltalama saldirisi, Tiirk Ceza Hukukunda karsiligi olan ciddi bir sugtur. Bu yontemle
bankalarin internet sitelerinin benzerlerini yaparak kullanicilarin banka hesap bilgileri ve
parolalarini ele geciren siber korsan 199 yil hapis cezasi ile cezalandirilmis, verilen bu ceza

Yargitay 8 inci Ceza Dairesi tarafindan onanmistir (Ada, 2018: 15).

Kotucil yazilim (Malware)

Kotiiciil yazilim, bilgisayar kullanicilarinin haberi olmaksizin, kullandiklar bilgisayarlara
sizmak ve bu bilgisayarlara zarar vermek amaciyla kodlanmis yazilimlarin genel adidir.
Bilisim aglarina yetkisiz erisim saglamak i¢in ve kullanicilarinin iradesi disinda farkli islerde
kullanilmak iizere yerlestirilir (OECD, 2009: 21). Koétiiciil yazilimlarin bulunduruldugu
iilkeler bakimindan Uzakdogu iilkeleri miktar bakimindan daha yogun bdlgeler olarak
karsimiza ¢ikarken Avrupa lilkelerinde bu oran goérece daha az olmaktadir. Bunun sebebi
olarak hukuki altyapinin olusturulmus olmasini ve 6nleme ¢alismalarinin daha yogun olarak
uygulanmasini soyleyebiliriz. Cin basta olmak iizere Tiirkiye ve Tayvan’da bilgisayarlara
bulasan kétiiciil yazilim oranlarmin daha yiiksek oldugunu sdylemek miimkiindiir (Statista,

2016).

Truva at1

Truva ati, internet kullanicilar1 i¢in faydali gibi goriinen ancak i¢inde barndirdigi zararh
kodlar sebebiyle bilisim giivenligine zarar veren bir program tiiriidiir (OECD, 2009: 229).
Truva atlari, bilgisayarlar1 kullanicilarinin isteginin disinda yonetmek ve bilgisayarlara
erisim saglamak icin arka kap1 agan programlardir. Ozellikle lisansli ve iicretli yazilimlarin
icretsiz olarak sunuldugu siteler araciligi ile indirilen programlarin calistiriimast ile
bilgisayarlara bulasir. Farkinda olmadan kullanici kendi faydasina olacak {icretsiz bir
yazilim indirdigini distliniirken arka planda bir Truva ati da yiiklenmis olabilir ve
kullanicinin bilgisi disinda hatta ¢ogu zaman haberi bile olmadan ¢aligmayi siirdiirmektedir.
Truva atin1 kullanici bilgisayarina yerlestiren bilgisayar korsanlar1 arka kapilar (back door )
aracilig ile kullanicinin bagli oldugu sistemlere erisim saglayarak kullanicin bilgilerini

kullandig sifreleri ele gegirebilir (Canbek ve Sagiroglu, 2007: 124).
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Viriis

Viriisler, en eski ve en tehlikeli kotiiciil yazilim olarak bilinmektedir. Nitekim bilgisayar
bellegine yerlesebilen, yerlestigi zaman programlarda degisikliklere yol agan; en dnemlisi
de kendi kendini ¢ogaltabilme 6zelligi bulunan zararli yazilimlardir (Nickolov, 2008).
Viriisler cogaldiklar1 bilgisayarlarda bilgisayardaki verilere zarar vermenin yaninda sisteme
de zarar vererek sistemin ¢cokmesine de neden olabilir. Viriisler bir dosyanin agilmasi,
virlslii bir e-postanin okunmast, viriis bulagsmis bir programin ¢alistirilmasi gibi birgok farkl

yolla bulagabilir (Canbek ve Sagiroglu, 2007).

Solucan

Solucan, Truva atina ve virlislere gore daha karmasik yapiya sahip olan kétiiciil
yazilimlardir. Genellikle e-posta araciligi ile gonderilen ekler, cesitli web siteleri ve bagh
bulunulan ag iizerinde paylasilan dosyalar1 kullanarak yayilirlar. (Nickolov, 2008: 37)
Solucanlar, bir sisteme bulastiklarinda, kullanicinin baska bir eylemine gerek olmadan,
kullanicinin veri kaynaklarimi kullanabilirler. Bu sayede kendi kaynak dosyalarmi hizli bir
sekilde farkli kullanicilara da ulastirmay1 denerler ve bu yolla kendilerini ¢ok fazla sayida
cogaltabilirler. Solucanlar bunu yaparken kullanicilarin ag kaynaklarini1 kullandiklarindan
aglarin kilitlenmesine, e-posta sunucularmin asir1 yiiklenmesine veya web kaynaklarina

erisim hizinin diigmesine sebep olabilmektedirler (OECD, 2009: 227).

1988 yilinda ortaya ¢ikan ve yazilimcisi Robert Tappan Morris’in ismiyle anilan Morris
solucani ilk bilinen solucandir. Internete bagli 60000 bilgisayarin 6000 adedine bulasarak
%10 gibi biiyiik bir orana ulagmistir (Nickolov, 2008: 37). Yazilimcis: tarafindan, Morris
solucanin koétii bir amaci olmadigr ancak yayillma mekanizmasindaki tasarim hatasi
nedeniyle acimasiz bir saldirtya déniistiigii belirtilmistir. Ulkelerin bilgisayar uzmanlari,
solucan1 saptamak ve temizlemek i¢in ¢ok zaman harcamiglardir. Binlerce askerin ve sivil
arastirmacinin bilgisayarlarindan yoksun kalmasi da bilim diinyasina, siyasal ve sosyal
yasama negatif bir ¢ikt1 olarak yansimistir. Solucanin yol a¢tig1 maddi kayip ise 15 milyon

dolar olarak ac¢iklanmistir (Yildirimoglu, 2015).
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Reklam icerikli ve casus yazilimlar

Reklam igerikli (adware) ve casus yazilimlar (spyware) bilgisayar kullanicilariin istekleri
disinda, siirekli reklam igerikli mail gelmesini ve bilgisayarlara yerlestirilen yazilimlar
araciligi ile kullanici bilgilerinin kars1 tarafin eline gegmesini ifade etmektedir. Tarayicisinin
varsayilan ayarlari bilgisayara bulasan reklam icerikli yazilim araciligi ile degistirilmektedir
(Levine, 2016). Ornegin, kullanicinin ayarlamis oldugu arama motoru ya da ana sayfa olarak
belirledigi web sayfasi bu sekilde degistirilmis olabilir. Casus yazilimlar ise daha dnce
anlatilmis olan Truva ati, sifre kaydediciler, reklam igerikli yazilimlar1 da kapsayan,
kullanicinin bilgisayarma yerleserek ligiincii kisilere bilgi aktaran yazilim tiirleridir. Bu
programlar aracilig ile elde edilen bilgiler farkli amaglara ulagmak i¢in kullanilabilmektedir
(Stafford ve Urbaczewski, 2004: 292). Bu kapsama istenmeyen e-postalar1 (spam ) da dahil
etmekte fayda vardir. Nitekim bu yolla normal reklam verme kosullarina haiz yontemler
izlenmeden, mali sorumluluklar yerine getirilmeden biiyiik kitlelere isteginin disinda
mesajlar gdnderilmis olmaktadir. istenmeyen e-postalar kullanilmaya basladiginda sadece
rahatsiz edici bir igerik gibi goriinmesine ragmen teknolojinin de gelismesiyle birlikte,
istenmeyen e-postalara yerlestirilen kodlar ile kotiiciil yazilimlarin da yayginlagsmasina
sebep olmaktadir. Istenmeyen e-postalar bu sekilde kétiiciil yazilimlar araciligi ile
dolandiricilik i¢in de kullanilabilecegi gibi, gelisen teknoloji ile paralel olarak cep
telefonlarina, tablet bilgisayarlara da bu igerikler gonderilerek bu tiir cihazlarin da kotiiciil

yazilimlara malzeme olmasi saglanmaktadir (OECD, 2006).
Botnet

Botnet, kullanicilarin bilgisi diginda bilgisayarlarina yerlesen kétiiciil yazilimlar aracilig ile
merkezi bir yerden ¢ok sayida kotiiciil yazilim bulastirilmig bilgisayarlar kiimesini ifade
etmektedir. Kullanicisinin iradesi disinda kotiiciil yazilim bulasmis olan bilgisayarlar
terminolojide zombi olarak da nitelendirilmektedir. Botnet tek bir noktadan genellikle bir
kisi tarafindan kontrol edebilme yetenegi saglamaktadir (Hogben, 2011). Bir zombiye
doniigsmiis olan bilgisayarlar bu kisiden gelecek komutlar dogrultusunda farkli amaglara
hizmet etmek ic¢in kullanilabilmektedirler. Bu ag sistemini yonetmek i¢in tasarlanmig
kotiiciil yazilimlara ise bot ad1 verilmektedir. Bu sayede bir botnet sahibi kotii niyetli kisi
verecegi komutlarla diinyanin farkli yerlerindeki ¢ok sayida bilgisayar1 amaglar

dogrultusunda islem yaptirabilmektedir. Kullanicisinin haberi olmadan gizlice bilgisayara
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yerlesmis olan kétiiciil yazilimlar araciligr ile binlerce bilgisayar, botnet sahibi tarafindan
yonetilebilmekte ve kontrol edilebilmektedir (Uluslararasi Telekomiinikasyon Birligi, 2008:

7).

Hizmeti engelleme (DoS/DDoS) saldirilari

Hizmeti engelleme saldirilari giiniimiizde bilisim sistemlerinin erisilebilirligine yonelik
gerceklestirilen en yaygin saldirn tlirli olarak karsimiza ¢ikmaktadir. DoS/DDoS
saldirilarinin kullandig1 bir¢cok yontemdeki temel amag, gergeklestirilen siber saldirilar ile
resmi bir kurulusun ya da sirketin bilgi iletisim aglarimi kilitlemek ve verdigi hizmetleri

engellemeye caligmaktir.

Giliniimiizde hizmeti engelleme saldirilarmin biiylik ¢ogunlugu birden cok bilgisayar
kullanilarak gergeklestirilmektedir. Bir 6nceki béliimde anlatilan botnetler araciligi ile bir
kisi aym1 anda binlerce bilgisayara komut vererek yonlendirdigi hedefe siber saldiri
gerceklestirebilmektedir. Zombi bilgisayarlar araciligr ile hedef olarak belirlenen sisteme
(bilgisayara ya da iletisim agina) ayni1 anda ¢ok sayida giris yapilmaya calisiimaktadir. Bu
yontemle kaldirabilecegi kapasitenin iizerinde bir yiiklenme olmasi sebebiyle sitemler ve

aglar kilitlenerek is goremez hale gelmektedir (CISCO, 2013).

Ornek olarak, sunucu hizmeti saglayan bir firmadan belirli bir bant genisligi edinen ve buna
gore maksimum olarak ayni anda bin kisinin girigine elverisli olan bir web sitesi diisiinelim.
Bu web sitesine ayni anda 10 bin kisinin girmeye ¢alismasi durumunda, bu siteye girmeye
calisan ¢ok sayida kisinin ayni anda komut yollamasi sonucunda web sitesi bu yiikii
kaldiramadig i¢in devre dis1 kalabilmektedir. DDoS saldirisi, ayni anda ¢ok sayida kisinin
hedef segilen bir sisteme siirekli giris yapmaya calismasi seklinde olacagi gibi, bu isi
otomatik bir sekilde yapan yazilimlar araciligi ile hedef alinan sistemi devre dig1 birakarak

hizmet veremez duruma getirebilmektedir (Ahi, 2011).

Sosyal mithendislik saldirilari

Sosyal miihendislik (social engineering), insanlar arasindaki iletisimdeki ve davraniglardaki
modelleri “zafiyetler” olarak tanimlayip, bu zafiyetlerden faydalanilarak giivenlik

siireclerini atlatma yontemine dayanan eylemlere verilen isimdir (Bican, 2008). Sosyal
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miihendislikte kullanilan yontemler olarak karsimiza hedefe gilivenilir bir kaynak oldugunu
hissettirmek, ortak tanidiklar iizerinden yakinlik kurmak, ozellikle iletisim araglari ile
baskasini taklit etmek, gizlice zor bir durum olusturarak yardim ediyormus izlenimi vermek,
hedef sistemin ¢op olarak attig1 kisisel bilgileri karistirmak 6rnek olarak verilebilir (Gragner,

2001).

APT (Advanced Persistent Threat/Gelismis Kalici Tehdit) saldirilari

APT, yetkisiz bir aga erisildikten sonra orada tespit edilmeden erisilen agda uzun siire
kalman saldir1 ¢esididir. APT saldirilarinda esas amag verilerin ¢alinmasi ya da ele
gecirilmesi degildir. Buradaki asil amag erisilen agda uzun siire kalinarak bu aga veya
kurulusa zarar vermektir. APT saldirilari, ulusal savunma, imalat ve finans sektorii gibi bilgi
degeri yiiksek olan sektorler hedef alinarak gerceklestirilir. (Chen, Desment ve Huygens,
2014: 64)

2.2. Tigili Arastirmalar

Literatiir taramasi yapildiginda ingiltere ve AB iilkelerinin stratejileri ve/veya eylem
planlarinin ayrica incelendigi bir ¢alismaya rastlanmamistir. Ancak Tiirkiye ve diger
iilkelerin strateji ve/veya eylem planlarinin veya politikalarinin incelendigi pek ¢cok ¢alisma

hazirlanmistir. Konu ile dogrudan baglantili ¢aligmalar asagida siralanmistir:

e Eylil AYDIN tarafindan 2021 yilinda yayimlanan “Study of The Cyber Security
Measures: Comparative Work of the United States and Turkey” isimli ¢aligmada ilgili
iilkelerin siber giivenlik politikasi karsilagtirilmig ve iilkelerin maruz kaldig: saldirilara
kars1 gosterdigi tepkiler kiyaslanmistir.

e Muhammet OGUZ tarafindan 2021 yilinda yayimlanan “Stratejiden Yasaya Avrupa
Birligi Siber Giivenlik Politikast” isimli ¢alismada AB’nin ortaya koydugu yasal
diizenlemeler ¢ercevesinde AB siber giivenlik sisteminin bilesenleri incelenmistir.

e Sayed Osman SAYEDI tarafindan 2020 yilinda yayimlanan “Ulusal Siber Giivenlik
Stratejisi Olusturma Siire¢ Analizi ve Tiirkiye Ile Afganistan'in Ulusal Siber Giivenlik
Stratejisinin Degerlendirilmesi” isimli ¢aligmada ilgili iilkelerin ulusal siber giivenlik
stratejileri degerlendirilmis ve sorunlara karsi alternatif ¢oziim {iretme yolunda adim

atilmasi sonucuna ulasilmaistir.
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e Efe DUVERLIOGLU tarafindan 2020 yilinda yayimlanan “Kritik Altyapt Siber
Giivenlik Politikalarimin Karsilastiridmali Analizi: ABD, AB ve Tiirkiye’'den En iyi
Uygulamalar” isimli ¢alismada incelenen {ilkelerin yasal, kurumsal ve ekonomik
uygulamalar1 karsilagtirllmig  ve Tiirkiye’nin  kritik altyapilarin = korunmast
politikasinda ABD ve AB’den geri oldugu saptanmaistir.

e Cihan ATAC tarafindan 2019 yilinda yayimlanan “Ulusal Siber Giivenlik Stratejisi
Olusturma Stirecine Bir Bakis” isimli ¢alismada Uluslararas1 Telekomiinikasyon
Birligi (ITU) ve Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi dokiimanlar1 incelenmis
ve calisma kapsaminda olusturulan modele yonelik ¢ikarimlar yapilmigtir. Daha sonra
ABD, Ingiltere, Japonya gibi iilkelerle ile Tiirkiye’nin stratejisi incelenmis ve gesitli
yonlerden karsilastirilmistir.

e Zeynep Ebru ISIK tarafindan 2019 yilinda hazirlanan “Siber Giivenlik Ekosisteminin
Gelistirilmesi” isimli ¢alismasinda Tiirkiye’nin siber giivenlik ekosisteminin
olusturulmasindaki islemleri incelenmis ve 2016-2019 Ulusal Siber Giivenlik
Stratejisi’'nde yer alan kamu kurumlarmin siber giivenlik ekosisteminin
gelistirilmesine etkileri degerlendirilmistir. Calisma sonunda siber gilivenlik
ekosisteminin  gelistirilmesine katki saglayacak temel kistaslar aciklanarak
Tiirkiye’nin siber gilivenlik ekosistemi i¢in model 6nerisi olugturulmustur.

e Mehmet ADA tarafindan 2018 yilinda yayimlanan “NATO Uyesi Ulkelerin Siber
Giivenlik Stratejileri Acisindan Incelenmesi” isimli calismada NATO nun ve NATO
iiyesi tlkelerin uyguladigi siber gilivenlik stratejisi incelenmis ve Tiirkiye’nin
uyguladigi siber giivenlik stratejisine yonelik 6neriler sunulmustur.

e Volkan GOCOGLU tarafindan 2018 yilinda yayimlanan “Tiirkiye nin Siber Giivenlik
Politikalarinin Kamu Politikas1 Analizi Cercevesinde Degerlendirilmesi” isimli
caligmada 28 adet resmi yayim incelenmis ve belgelerin igerikleri NVivo 11 nitel veri
analizi programi yardimiyla analiz edilmistir. Analiz sonucunda, Tiirkiye nin siber
giivenlik ve kritik altyap: politikalarinin kamu politikasi analizi yaklagimlar1 ve karar
verme modelleri cer¢evesindeki yonelimleri, tretilen politikalarin 6zellikleriyle
birlikte ortaya konulmustur.

o Ali Burak DARICILI tarafindan 2017 yilinda yayimlanan “Amerika Birlesik Devletleri
Ve Rusya Federasyonu’nun Siber Giivenlik Stratejilerinin Karsiulastirmali Analizi”

isimli calismada ornek iilkeler kiyaslanmig ve ABD ve Rusya’nin siber giivenlik
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stratejilerini  sekillendirme siireglerinde etkilesim ic¢inde olduklart sonucuna
ulagilmisgtir.

Giivenlik Politikast” isimli ¢alismada AB’nin siber giivenlik politikasi incelenmis ve
bircok konuda AB’nin ileri olmasina ragmen is birliginin tam gerceklesmedigi
sonucuna ulasilmistir.

Akin AYTEKIN tarafindan 2015 yilinda yayimlanan “Tiirkiye'nin Siber Giivenlik
Stratejisi ve Eylem Planinin Degerlendirilmesi” isimli calismada Ingiltere ve Amerika
Birlesik Devletleri ile Tiirkiye’ nin strateji belgeleri incelenmis ve Tiirkiye 6zelinde

Oneriler gelistirilmistir.



27

3. TURKIYE’NIN SIBER GUVENLIK STRATEJILERI VE EYLEM
PLANLARI

Bu boliimde Tiirkiye’'nin Siber Giivenlik Kurulu ve siber giivenlik stratejileri ile eylem
planlar1 detayli olarak ele alinacak olup strateji ve eylem plam1 ana basliklar olarak ele

alinacaktir.

3.1. Siber Giivenlik Kurulu

Bakanlar Kurulu’nun 11/06/2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik
Calismalarmin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Karar, 20/10/2012
tarihli ve 28447 sayili Resmi Gazetede yayimlanarak yiiriirliige girmistir. Bu karar ile Siber
Glivenlik Kurulu kurulmus, Ulastirma Denizcilik ve Haberlesme Bakanligi’na siber
giivenlik alaninda goérev ve yetkileri olusturulmus, siber giivenlik ile ilgili ¢aligma gruplar

ve gecici kurullarin olusturulabilecegi karara baglanmistir.

5809 sayil1 Elektronik ve Haberlesme Kanunu’na eklenen Ek Madde 1 ile de Siber Giivenlik
Kurulu diizenlenmis ve Bilgi Teknolojileri ve Iletisim Kurumu’na siber giivenlik ile ilgili
yeni gorevler verilmistir. 5809 sayili Elektronik ve Haberlesme Kanunu’na eklenen Ek

Madde 1 ile Kurul’a asagidaki gorevler verilmistir (EHK, 2008):

a) Siber giivenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve iilke ¢apinda
etkin sekilde uygulanmasina yonelik gerekli kararlar1 almak,

b) Kritik altyapilarin belirlenmesine iligkin teklifleri karara baglamak,

c) Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslan belirlemek,

d) Kanunlarla verilen diger gérevleri yapmak.

Kanunun ilk halinde kurulun iiyeleri ve gorevi sayilmis olmasina ragmen daha sonra
02/07/2018 tarihli 703 sayili Kanun Hilkkmiinde Kararname’nin 205. maddesi ile
mistesarliklar kaldirildig icin miilga edilmistir. Gorevler kanunda yer almasina ragmen

kurul ortada olmadigi1 i¢in yeni bir diizenlemenin yapilmasi gerektigi diisiiniilmektedir.



28

1 sayili Cumhurbaskanligi Kararnamesi’nin 26. maddesi ile Giivenlik ve Dig Politikalar
Kurulu olusturulmus olup Kurula “siber giivenlik ile ilgili politika ve strateji onerileri
gelistirmek” gorevi verilmistir. Bunun yani1 sira ayni Kararnamenin 527. maddesi ile kurulan
Dijital Doniisiim Ofisinin bir yetkisi de “siber giivenlik ve bilgi giivenligini artirici projeler

gelistirmek™tir (1. CK, 2018).

Dijital Déniisiim Ofisi tarafindan 2020 yilinin Temmuz ayimnda Bilgi ve iletisim Giivenligi
Rehberi yayimlanmis ve rehber bilgi islem birimine sahip veya bilgi islem hizmetlerini dis

kaynak kullanarak yiiriiten kamu kurum ve kuruluslariyla birlikte kritik altyap1 hizmeti veren

isletmeleri kapsamaktadir. Rehberin temel amaci bilgi giivenligi risklerinin azaltilmasi,
ortadan kaldirilmasi ve ozellikle gizliliginin saglanmasi i¢in asgari giivenlik tedbirlerinin
belirlenmesi ve uygulanmasi olarak agiklanmistir. Rehber kapsaminda iki yil iginde
ulagilmasi planlanan 12 adet hedef belirlenmis olup s6z konusu hedefler asagida sunulmustur

(Rehber, 2020):

e Yerli ve milli iirlin kullaniminin tesvik edilmesi,

e Rehberi uygulayacak kurum ve kuruluslarda yapilacak miikerrer calismalarin ve
yatirimlarin 6niine gecilmesi,

e Giivenlik tedbirlerinin {i¢ seviyeli olacak sekilde derecelendirilmesi ve varlik
gruplarina giivenlik dereceleri ile uyumlu asgari giivenlik tedbirlerinin uygulanmasi,

e Rehberin giivenlik tedbirleri ile ilgili detaylarin izlenebilirliginin saglanacak sekilde
yapilandirilmasi,

e Giivenlik tedbirlerinin iiriin ve teknoloji bagimsiz olarak uygulanabilir olmasi,

e Giivenlik tedbirlerinin uygulanip uygulanmadiginin denetlenebilmesi,

e Giivenlik tedbirlerinin birbirinden bagimsiz sekilde uygulanabilirligini saglayacak
sekilde gruplandirilmasi ve rehberin modiilerliginin saglanmasi,

e Tedbirlerin teknik olarak tiim kurum ve kuruluslar tarafindan uygulanabilir olmasi,

e ihtiyaglar, gelisen ve degisen sartlar dikkate alinarak rehberin siirdiiriilebilirliginin
saglanmasi,

e Rehberin format ve igeriginin 6zgiin olmasi,

e Rehberin hem giivenlik tedbirlerini uygulayacak personele hem de bu tedbirlerin

uygulanip uygulanmadigini kontrol edecek denetgilere hitap etmesi ve



29

e Rehber igeriginin bilgi glivenligi ¢ercevesinde olusturulmus mevzuat ve rehberler ile

ulusal/uluslararasi standartlara uyumlu olmasidir.

Yine Dijital Doniisiim Ofisi tarafindan 2021 yilinin Ekim ayinda Bilgi ve Iletisim Giivenligi
Rehberi kapsaminda yapilmasi gereken is ve islemleri kontrol edilmesindeki siireci
tanimlayan Bilgi ve Iletisim Giivenligi Denetim Rehberi yayimlanmis olup rehber de kurum
ve kuruluglara bilgi ve iletisim giivenligi uyum faaliyetlerinin denetiminde; denetimin
planlanmasi, denetim prosediirlerinin uygulanmasi ve denetim sonuglarinin raporlanmasi

konusunda izlenmesi gereken metodolojiye yer vermektedir (Rehber, 2021).

Bilgi Teknolojileri ve iletisim Kurumu Baskanhign (BTK)'nin 2019-2023 Stratejik
Planindaki siber giivenlik ile hedefler asagida 6zetlenmistir (SP, 2019):

v" Siber giivenligin artirilmasi ve elektronik ortamda kullanici giiveninin olusturulmasi
(ana stratejik amag)

v’ ...elektronik haberlesme giivenliginin saglanmasi ve ulusal siber giivenligin
saglanmasinda yetkinligin artirilmasi,

v" Ulusal siber giivenlige yonelik faaliyetler kapsaminda siber saldirilara karsi korunma
ile bu saldirilara kars1 caydiricilik saglamak icin gerekli tedbirlerin alimmasini
saglamak ve bu konuda gerekli yaptirimlar1 uygulamak,

v Ulkelerin siber giivenlik yeteneklerinin gelistirilmesi (siber giivenlik stratejisinin
olusturulmasi, acil miidahale ekiplerinin kurulmast),

v" Ulusal ve/veya uluslararasi siber giivenlik tatbikatlar1 diizenlenecek,

v' Siber giivenlige yonelik kamu spotu i¢in temalar olusturulacak,

v' Tirkiye’nin iilkemizin kritik altyapi sistemlerinin siber giivenliginin izlenebilecegi bir
merkeze sahip olmasi,

v Yurtigi ve yurtdigindan uzman akademisyenlerin katilimiyla Siber Giivenlik
Akademisinin olusturularak siber giivenlik alaninda ihtiya¢ duyulan uzman personel

aciginin kapatilmasi

olarak belirlenmistir. Asagidaki boliimlerde hazirlanan strateji ve eylem planlari ile eylem

planlarinda yer alan hedefler yer almaktadir.
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3.2. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

Biitiin kamu kurum ve kuruluslart ile gercek ve tiizel kisiler, Siber Giivenlik Kurulu
tarafindan belirlenen politika, strateji ve eylem planlar ¢ercevesinde kendilerine verilen
gorevleri yerine getirmek ve belirlenen usul, esas ve standartlara uymakla yiikiimliidiir. Bu
kapsamda hazirlanan, 2013-2014 déneminde gerceklestirilmesi planlanan islere ilave olarak
bu yillar1 asan periyodik faaliyetler ile egitim ve bilinglendirme calismalar1 gibi siirekli
yiiriitiilmesi gereken faaliyetlere de yer veren Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plan1 20/06/2013 tarih, 28683 sayili Resmi Gazete’de yayimlanarak yiiriirliige
girmistir. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin amacini agagidaki
gibi 6zetlemek miimkiindiir (UDHB, 2013):

v/ Kamu kurum ve kuruluslarinca bilgi teknolojileri (BT) lizerinden saglanan her tiirli
hizmet, islem ve veri ile bunlarin sunumunda kullanilan sistemlerin giivenliginin
saglanmasina,

v Kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait bilisgim sistemlerinin
giivenliginin saglanmasina,

v' Siber giivenlik olaylarmin etkilerinin en diisiik diizeyde kalmasina, olaylarin ardindan
sistemlerin en kisa siirede normal ¢aligmalarina dénmesine yonelik stratejik siber
giivenlik eylemlerinin belirlenmesine ve olusan su¢un adli makam ve kolluk¢a daha
etkin arastirilmasinin ve sorusturulmasinin saglanmasma yonelik bir altyapi

olusturmaktir.

S6z konusu amaglardan yola ¢ikilarak 13 adet ilke belirlenmistir. Bu ilkelere tim kamu
kurumlarmin uygulamasi beklenmis olup hukukun iistiinliigii, temel insan hak ve hiirriyetleri
ile mahremiyetin korunmast ilkeleri temel esas kabul edilmistir. Ilkeler asagida siralanmistir

(UDHB, 2013):

1. Siber giivenlik, risk yonetimini esas alan etkin ve stirekli iyilestirmeye dayali
yontemler araciligiyla saglanir.

2. Siber giivenlik i¢in teknik boyutun yani sira; hukuki, idari, ekonomik, politik ve
sosyal boyutlarda gii¢lii ve zayif yonlerin, tehditlerin ve firsatlarin belirlenmesini

igeren biitlinciil bir yaklasim benimsenir.
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Risk yonetiminde, teknik zaaflarin giderilmesi, saldir1 ve tehdidin onlenmesi ile
muhtemel zararin en aza indirgenmesi unsurlari esas alinir.

Siber giivenligin saglanmasinda birey, kurum, toplum ve devletin tiim hukuki ve
sosyal sorumluluklarini yerine getirmesi esas kabul edilir.

Kritik altyapilarin  giivenliginin  saglanmas1  i¢in, 0Ozel sektorle, karar
mekanizmalarina katilimi da igeren tam isbirligi yapilir.

Siber ortam giivenliginin saglanmasi ve siirdiiriilmesinde kamu, 6zel sektor,
tiniversiteler ve sivil toplum orgiitleri isbirliginin yani sira uluslararasi igbirligi ve
bilgi paylasimi esas kabul edilir.

Uluslararasi igbirligi ve bilgi paylasimi i¢in diplomatik, teknik ve kolluk iletigim
kanallariin siirekli ve etkin kullanimi esas alinir.

Ihtiya¢c duyulan mevzuat gelistirilirken uluslararasi anlasma ve diizenlemeler goz
ontinde bulundurulur.

Hukukun istiinliigli, temel insan hak ve hiirriyetleri ile mahremiyetin korunmasi
ilkeleri temel esas kabul edilir.

Siber ortamda seffaflik, hesap verilebilirlik, etik degerler ve ifade ozgirligi
desteklenir.

Giivenlik ile kullanilabilirlik arasinda denge kurulur.

Denetleyici ve diizenleyici kurumlar sorumlu olduklart alanlarda siber giivenligin
saglanmasini gozetirler.

Siber giivenlik gereksinimlerinin karsilanmasinda yerli {iriin ve hizmet kullanimi
tesvik edilir, bunlarin gelistirilmesi i¢in aragtirma ve gelistirme projeleri desteklenir,

inovasyon anlayis1 esas kabul edilir.

Yukarida belirtilen amacglar dogrultusunda ve belirlenen ilkeler 1s1ginda, ulusal siber
gilivenligin saglanmasina yonelik stratejik eylemlerin gerceklestirilmesi planlanmistir. 2013-
2014
ve alt eylemler soyledir (UDHB, 2013):

doneminde gerceklestirilmesi planlanan ve 7 ana baglikta toplanan stratejik eylemler

Yasal Diizenlemelerin Yapilmasi

a. Siber Giivenlik Kurulunun faaliyetlerine baglamasi

b. Siber giivenlik konusunda mevzuat ¢aligmalarinin yapilmasi
Adli Stireclere Yardimci Olacak Calismalarin Yiiriitiilmesi

a. Siber olaylarin delillendirilmesi
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3.

4.

Ulusal Siber Olaylara Miidahale Organizasyonunun olusturulmasi

a. Ulusal Siber Olaylara Miidahale Merkezinin (USOM) kurulmas1 ve Sektorel ve
Kurumsal Siber Olaylara Miidahale Ekiplerinin (SOME) olusturulmasi

Ulusal Siber Giivenlik Altyapisinin Giiglendirilmesi
Kritik Altyapilarda Bilgi Giivenligi Y6netimi Programi

o ®

Kamu Bilgi Giivenligi Programi

Siber Giivenlik egitim altyapisinin giiclendirilmesi

/e o

Siber giivenlik tatbikatlar1 diizenlenmesi
Kamu Giivenli Iletisim Kurallarinin Belirlenmesi
Yazilim Gilivenligi Programinin Yiiriitiilmesi

Siber Tehditleri Onleme Projesinin yiiriitiilmesi

= @ oo

Siber giivenlik konusunda iirtinlerin ve hizmet saglayicilarin akredite edilmesi

Adli bilisim konusunda hizmet saglayicilara giivenlik belgesi verilmesine yonelik

—

kurallarin belirlenmesi
j. Is siirekliligi ve veri yedekleme sistemleri kurulmasi
k. Kamu kurum ve kuruluslarimin internet sayfalarinin yerli veri merkezlerine
taginmasi
1. Veri sizmasini tespitine yonelik test altyapisi gelistirilmesi ve uygulamaya alinmasi
m. Kamu kurumlarinda verilere erisim diizeylerinin belirlenmesi
n. Acik kaynak kodlu iirtinlerin kullaniminin tesvik edilmesi
Siber Giivenlik Alaminda Insan Kaynagimin Yetistirilmesi ve Bilinglendirilme
Faaliyetleri
Siber giivenlik konusunda akademisyen yetistirilmesi

a.
b. Universitelerde siber giivenlik egitimlerinin yayginlastirilmasi

e

Siber glivenlik uzmanligina yonlendirme programinin yriitiilmesi

o

Ik, orta, lise oOgretimi ve yaygmn egitimde siber giivenlik egitimlerinin
yayginlasgtirilmasi
e. Bilgisayar kullanicilarinin siber giivenlik konusunda bilinglendirilmesi
f. Ulusal ve uluslararasi siber giivenlik etkinlikleri diizenlenmesi
Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi
a. Ar-Ge faaliyetlerinin tegvik edilmesi
b. Siber giivenlik konusunda Ar-Ge laboratuvarlarinin kurulmasi

c. Siber giivenlikte yerli iirlin ve ¢6ziim ¢alismalar yerli iirtinlerin tesvik edilmesi
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Ulusal Giivenlik Mekanizmalarinin Kapsaminin Genisletilmesi Her eylem igin

sorumlu ve ilgili kurum ve kuruluslar belirtilmistir.

a. Ulusal siber giivenligin milli glivenlige entegrasyonu:

Eylem planinda, siber giivenlige iliskin eylemlerin planlamasi i¢in siber giivenlik alanindaki

risklerin belirlenmesi amaglanmigtir. Siber Giivenlik Eylem Planinda bilgi ve iletisim

sistemleri ile iliskili 18 adet siber gilivenlik riski belirlenmis olup s6z konusu riskler agagida

siralanmustir:

10.
11.

Siber ortamin bilisim sistemlerine ve veriye yapilan saldirilar i¢in anonimlik ve inkar
edilebilirlik firsatlar1 sunmasi, saldir1 ig¢in gerekli ara¢ ve bilginin ¢ogu zaman ucuz
ve kolay elde edilebilir olmasi, diinyanin herhangi bir yerindeki kisi veya sistemlerin
kasith ya da kasitsiz olarak siber saldirilara istirak edebilmeleri nedeniyle tehdidin
asimetrik olmasi,

Siber ortamin biitiinlesik ve kesintisiz iletisime agik yapis1 ve siber ortamda bulunan
katiiciil yazilim ve benzeri tehdit ajanlar1 nedeni ile siber ortamda yer alan tiim
bilisim sistemlerinin birbirlerine zarar verebilmesi,

Giiniimtizde biiyiik kitlelere sunulan kritik hizmet ve servislerin bir¢ogunun bilisim
sistemleri tarafindan saglaniyor ya da kontrol ediliyor olmasi,

Kritik altyapilara ait biligim sistemlerinin ¢ogunun internete bagli olmasi,

Siber giivenligin ulusal diizeyde biitiin vatandaglarca topyekiin saglanabilecegi
gercegine ragmen bu konudaki ulusal bilincin yetersiz olmasi,

Siber giivenlik alaninda paydas kurumlarin arasinda ulusal koordinasyon eksikligi,
Kisi ve kurumlarin kamuoyu Oniinde sayginliklarini kaybetmemek amaciyla veya
baska sebeplerle kendilerine yonelik saldirilar gizlemesi,

Siber giivenlik olaylarmin arastirma ve sorusturulmasinda ulusal ve uluslararasi
mevzuat yetersizliklerinin igbirligini gii¢clestirmesi,

Kritik altyapr hizmet ve servislerinin, gerceklestirilen siber saldirilara ek olarak
bilisim sistemlerinin kendi hatalarindan, kullanic1 hatalarindan ya da dogal afetlerden
de olumsuz olarak etkilenmesi ve bu tiir olaylara yonelik alinabilecek tedbirler
acisindan gerekli yeterlilige sahip olunmamasi,

Kurumlarda bilgi gilivenligi yonetimi altyapilarinin yeterli diizeyde olmamasi,

Siber giivenlik konusunda kurumsal ve kisisel seviyede yeterli bilgi ve biling

seviyesine ulasilamamis olmasi,
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12. Siber giivenlik konusunda kurumlarin iist diizey yoneticilerinin yeterli bilince sahip
olmamalar1 veya siber gilivenlik konusunu yeterince sahiplenmemeleri,

13. Siber gilivenlik konusunda kurumlarin yapilanmalarinin yetersiz olmasi ve siber
giivenligin, kurumlarin sadece bilgi islem birimlerinin sorumlulugunda goriilmesi,

14. Bilgi islem birimlerinde c¢alisanlarin siber giivenlik konusunda yeterli bilgi
seviyesine ve tecriibeye sahip olmamasi,

15. Siber giivenlik olaylarmin detayli arastirilmasi ve ihlal ile ortaya c¢ikan sucun
sorusturulmasi alanlarinda ancak az sayida yeterli personel bulunmasi,

16. Kurumsal i¢ denetim siireglerinde siber giivenlige iliskin denetim adimlarinin yeterli
seviyede ele alinmamast,

17. Siber giivenligin, gelistirilen veya tedarik edilen bilisim sistemlerinin vazgecilmez
bir unsuru olarak ele alinmamasi, buna bagli olarak kamu kurumlarinin bilgi ve
iletisim teknolojileri alanindaki {iriin ve hizmet tedariklerinde siber giivenligin yeterli
seviyede goz oniinde bulundurulmamast,

18. Donanim ve yazilim alaninda yerli {iretimin yeterli diizeyde olmamasi.

Riskler ve eylemler ile ilgili tiim kurum ve kuruluslarin, sorumlu kurum ve kuruluslarin
koordinatorliiglinde hareket ederek eylemin gerektirdigi c¢aligmalart yliriitmeleri
ongoriilmiistiir. Eylem planinda yer alan eylemlerin bir kismi i¢in bitirilme tarihi belirlenmis,
periyodik olarak tekrarlanmasi ve siirekli olarak yiiriitiilmesi dngoriilen eylemler ise ayrica
belirtilmistir. 2013-2014 doneminde, gerceklestirilmesi planlanan toplam 29 adet eylem
maddesi bulunmaktadir. Eylem planinda yer alan 29 adet eylemin, stratejik eylem
basliklarina dagilimi 6zetlenmistir. Ayrica 29 adet eylem toplamda 86 adet alt eylemden

olusmaktadir.

2013-2014 Siber Giivenlik Eylem Plani’nda belirlenen toplamda 86 alt eylemin sorumlu

kurumlara gore dagilimini yine eylem planinda belirlenmistir.

3.3. 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

Gelisen bilgi ve iletisim teknolojileri, artan giivenlik gereksinimi ve edinilen tecriibeler
dogrultusunda, Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan ulusal siber
glivenlik stratejisinin  giincellenmesi ve 2016-2019 donemini kapsayan eylemlerin

belirlenmesi ihtiyact dogmustur. Bu kapsamda Oncelikle eski eylem planinda sorumlu veya
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ilgili olarak yer alan kurumlarla 10 Mart-7 Nisan 2015 tarihlerinde yedi adet degerlendirme
toplantis1 yapilmigtir. Toplantilarda eski eylem planinda yer alan faaliyetlerin gerceklesme
dereceleri ve karsilasilan giicliiklere ek olarak ileriye doniik degerlendirmeler ve siber
giivenlik kapsaminda gergeklestirilmesi gereken faaliyetler de detayli olarak belirlenmis ve
kaydedilmistir. Toplantilarin ardindan kamu kurumlari, kritik altyapi isletmecileri, bilisim
sektortl, tiniversiteler ve sivil toplum kurumlarini temsilen 73 kurum ve kurulustan toplam
126 uzmanin katilimi ile Ortak Akil Platformu gerceklestirilmistir. 1ki giin siiren platform
calismalar1 kapsaminda; Tiirkiye’ nin siber giivenlik boyutunda gii¢lii ve zayif yonlerinden
hareketle stratejik amaglar1 ve gerceklestirmesi gereken eylemler belirlenmistir (UDHB,

2016).

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 hazirlanirken paydaslarla birlikte
gerceklestirilen calismalara ilave olarak geri planda kaynak taramasi da yapilmistir. Bu
kapsamda, Amerika, Avrupa ve Uzak Dogu’dan ¢ok sayida {ilkenin siber giivenlik stratejileri
gozden gecirilmis, llkelerin siber giivenlik alaninda kapsam, hedefler, oncelikler,
organizasyon yapisi, kaynak tahsisi, Ar-Ge (Arastirma ve Gelistirme) koordinasyonu, kamu

0zel sektor isbirligi, egitim gibi basliklarda iiretmeye ¢alistigi ¢ézlimler degerlendirilmistir.

Biitiin kamu kurum ve kuruluslart ile gergek ve tiizel kisilerin, Siber Giivenlik Kurulu
tarafindan belirlenen politika, strateji ve eylem planlar1 c¢ergevesinde kendilerine verilen
gorevleri yerine getirmek ve belirlenen usul, esas ve standartlara uymakla yiikiimli oldugu

belirtilmistir (UDHB, 2016).

Tiim bu c¢aligmalar kapsaminda {iretilen bilginin toplanmasi, incelenmesi ve
degerlendirilmesi sonucunda “2016-2019 Ulusal Siber Giivenlik Stratejisi” ve “2016-2019
Ulusal Siber Giivenlik Eylem Plani” hazirlanmistir.

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin ana amaci; siber glivenligin
ulusal giivenligin ayrilmaz bir parcast oldugu anlayisinin tiim kesimlerde yerlesmesi, ulusal
siber uzayda bulunan sistem ve paydaslarin tamaminin giivenligini saglamak iizere idari ve
teknolojik 6nlemlerin alimmasini saglayacak yetkinligin eksiksiz bir sekilde kazanilmasidir.

Belirlenen ana amag¢ dogrultusunda (UDHB, 2016):
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v" Ulusal siber uzaymn tamamini kapsamak sartiyla, BT tizerinden saglanan her tiirli
hizmet, islem ve bilgi/veri ile bunlarin sunumunda kullanilan sistemlerin giivenliginin,
gizliliginin ve mahremiyetinin saglanmasina,

v' Siber giivenlik olaylarinin etkilerinin en diisiik diizeyde kalmasina, olaylarin ardindan
sistemlerin en kisa siirede normal g¢alismalarma donmesine yonelik stratejik siber
giivenlik eylemlerinin belirlenmesine ve olusan sucun adli makam ve kolluk
kuvvetlerince daha etkin arastirilmasinin ve sorusturulmasinin saglanmasina,

v’ Siber giivenligin, gizliligin ve mahremiyetin saglanmasinda kritik teknolojilerin ve
tirtinlerin iilkemizde {iretilmesine, {iiretilemiyorsa, disaridan alinan teknoloji ve
tirtinlerin salt bu maksatla ve giivenle kullanilabilmesini saglayacak onlemlerin

alinmasina yonelik bilesenler bu planda yer almaktadir.

Diinya capinda siber gilivenlik stratejileri ve eylem planlar1 incelenerek one ¢ikan 3 ilke ve 6

risk tespit edilmistir. S6z konusu ilkeler (UDHB, 2016):

1. Siber giivenligin saglanmasinda birey, kurum, toplum ve devletin tiim hukuki ve
sosyal sorumluluklarini yerine getirmeleri,

2. Kamu, 6zel sektor, iiniversiteler ve sivil toplum orgiitleri koordinasyonu, miisterek
katilim, is birligi ve bilgi paylagimu,

3. Uluslararas1 Siber Giivenlik Operasyon Merkezleri arasinda gelismis siber olay

yonetimi igbirligi.

Eylemde incelenen dokiimanlarda dikkat ¢eken riskler ise asagidaki gibi belirlenmistir

(UDHB, 2016):

Toplumun sosyal aglara bagimliligs,

Kritik kurum ve kuruluslarin siber uzaydaki konumlari,
Cesitli siber casusluk ¢alismalar1 ve hedefli saldirilar,
Personel ve yetkinlik baglaminda yetersizlik,

Kurumlar aras1 koordinasyon eksikligi,

AN

Siber uzayda faaliyet gosteren farkli Olgeklerdeki sektorlere yonelik ekonomik

kaygilar.
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Eylem planinin kapsami, kamu bilisim sistemlerine ve kamu ya da 6zel sektor tarafindan
isletilen kritik altyapilara ait bilisim sistemlerine ilave olarak kiigiik ve orta 6l¢ekli sanayi,
tiim 6zel ve tiizel kisiler de dahil olmak iizere ulusal siber uzayin iilkemiz 6lgegindeki biitiin
bilesenlerini kapsayacak sekilde genis tutulmustur. Eylem planinda ulusal siber glivenligin
saglanmasinda g6z Oniinde bulundurulacak 8 ilke olusturulmus olup s6z konusu ilkeler

asagida sunulmustur (UDHB, 2016):

1. Siber giivenlik, risk yonetimini esas alan etkin ve siirekli degerlendirmeye ve
tyilestirmeye dayali yontemler araciligiyla saglanir. Olusturulan risk yonetimi
metotlarinin tehdit ve agikliklar ele alarak bunlardan dolay1 ortaya ¢ikacak riskleri
belirlemesi, bu riskleri kabul edilebilir diizeye indirmek igin ydntemler sunmasi
hedeflenir.

2. Siber giivenligin saglanmasi i¢in tiim paydaslarin siber giivenlik risklerini bilmeleri,
bu risklerin yonetilmesine iliskin yaklagimlarinin kendileri kadar bagskalarini da
etkileyebileceginin bilincinde olmalar1 gerekir. Bu farkindalik ve yetkinligin
saglanmasi i¢in tim paydaslarin gerekli egitim ve deneyimi kazanmalar1 saglanir.
Teknik boyutun yani sira; hukuki, idari, ekonomik, politik ve sosyal boyutlar1 da igeren
biitiinciil bir yaklasim benimsenir.

3. Risk yonetimi, teknik zaaflarin hizla giderilmesini, saldir1 ve tehditlerin 6nlenmesini,
fark edilmesini, yanitlanmasini ve muhtemel zararin en aza indirgenmesini igerir.
Zararlarin asgari diizeyde tutulmasi i¢in siber olaylara karsi bir hazirlik ve siireklilik
planinin bulunmasina ve uygulanmasina 6énem verilir.

4. Siber uzay gilivenliginin saglanmasi ve siirdiiriilmesinde; kamu, o6zel sektor,
tiniversiteler, sivil toplum kuruluslar1 ve bireyler dahil tim paydaglar arasinda
isbirliginin yani sira uluslararasi isbirligi ve bilgi paylasimi esas kabul edilir ve giiven
insa edilir.

5. Tim paydaslar, siber uzay giivenliginin saglanmasi i¢in ¢alisirken, hukukun
Ustiinliigii, ifade ozgiirliigii, temel insan hak ve hiirriyetleri ile mahremiyetin
korunmasi ilkelerini gozetir.

6. Paydaglar siber uzaydaki risklerin yonetimi ile ilgili sorumluluklarini yerine getirirken
seffaflik, hesap verilebilirlik ve etik degerleri géz dniinde bulundurur.

7. Alnan siber giivenlik 6nlemlerinin ilgili risklerle orantili olmasi, olumlu ve olumsuz

etkilerinin degerlendirilmesi ve dengelenmesi saglanir.
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8. Siber giivenlik gereksinimlerinin karsilanmasinda yerli {iriin ve hizmet kullanimi
tesvik edilir, bunlarin gelistirilmesi i¢in arastirma ve gelistirme projeleri desteklenir,

yenilik¢ilik anlayisi esas kabul edilir.

Siber Giivenlik Eylem Planinda siber giivenlik kapsaminda stratejik amaglarin en dogru
sekilde tanimlanabilmesi amaciyla 10 adet risk belirlenmistir. S6z konusu riskler (UDHB,

2016):

1. Kiritik altyapilarin kullandig1 bilisim sistemlerine yapilacak hizmet dis1 birakma ve
benzeri hedef odakli saldirilar sonucunda enerji, ulastirma, vb. kritik hizmetlerin
kesintiye ugramasi.

2. Kamu ve kritik altyapilarin kullandig bilisim sistemlerine yapilacak hedefe yonelik
saldirilar sonucunda; vatandasa ait kisisel bilgilerin veya kamuya ait gizli bilgilerin
saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi.

3. Aragtirma, gelistirme ve liretim yapan kurum ve kuruluslarin (6zel firmalar, arastirma
kurumlar1 ve savunma sanayi) ticari sirlarini ve bilgi birikimini elde etmeye yonelik
hedef odakli saldirilar sonucunda hassas veya ticari de§ere sahip bilgilerin
saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi.

4. Propaganda amacl bilgisayar korsanligi (hacktivizm) saldirilari sonucu ¢esitli kurum
ve kuruluglarin itibarinin zarar gormesi veya hassas bilgi/verinin ifsa olmasi,
degistirilmesi veya yok edilmesi.

5. E-ticaret yapan kuruluslarin, E-posta hizmeti veren kuruluslarin, sosyal medya
hizmeti veren kuruluslarin hizmet dis1 birakma ve benzeri saldirilar sonucunda
hizmet verememesi nedeniyle maddi kayba ugramasi, sahte islem kaydi
olusturulmasi, gizli bilgilerin saldirganlarin eline ge¢mesi, ifsa olmasi, degistirilmesi
veya yok edilmesi.

6. E-ticaret yapan kuruluslarin, finans sektorii veya c¢evrimi¢i 6deme ya da para
transferine imkan veren diger kuruluslarin miisterilerine ait hassas bilgilerin
saldirganlar tarafindan ele gegirilmesi nedeni ile itibar kaybina ugramasi, toplumda
cevrimigi islemlere yonelik giiven kaybi olusmasi, bu hizmetlerden faydalanan
miisterilerin maddi kayba ugramasi.

7. Kiigiik ve orta Olcekli sanayi, ticaret ve hizmet sektoriindeki kuruluslarin

faaliyetlerinin bilisim sistemlerindeki giivenlik Onlemlerinin eksikliginden veya
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kullanic1 hatalarindan dolay1 kesintiye ugramasi, hassas veya ticari degere sahip
bilgilerin saldirganlarin eline gegmesi, ifsa olmasi, degistirilmesi veya yok edilmesi.
Toplumun internete ve sosyal aglara olan bagimliligi, siber giivenlik alaninda yeterli
diizeyde bilgi ve biling seviyesine sahip olmamasi, mobil ve sabit bilgi sistemlerinde
kisisel giivenlik 6nlemlerini almamas1 gibi nedenlerle kotiiciil yazilim ve oltalama
saldirilarina, dolandiricilik ve kimlik hirsizli§ina maruz kalmasi, kisisel bilgilerin ve
cihazlarin saldirganlar tarafindan ele gecgirilmesi, degistirilmesi veya yok edilmesi,
sahte islem yapilmas.

Her tiirli kurum ve kurulusta yigin posta, kotiiciil yazilim ve benzeri saldirilar
sonucunda dolandiricilikla karst karsiya kalinmasi.

Her tiirlii kurum ve kurulusta, kullanici hatalar1 ya da dogal afetler sonucunda bilisim

sistemleri aracilig ile verilen hizmet ve faaliyetlerin kesintiye ugramasi.

Planda belirlenen stratejik amaclara ulagsmak i¢in gergeklestirilecek eylemler asagida

belirtilen bes stratejik eylem baglig1 altinda toplanmaktadir (UDHB, 2016).

A

Siber Savunmanin Giig¢lendirilmesi ve Kritik Altyapilarin Korunmasi
Siber Suglarla Miicadele

Farkindalik ve Insan Kaynag1 Gelistirme

Siber Giivenlik Ekosisteminin Gelistirilmesi

Siber Giivenligin Milli Giivenlige Entegrasyonu

Her eylem i¢in sorumlu ve ilgili kurum ve kuruluslar belirtilmistir. Bu durumda, ilgili tiim

kurum ve kuruluglarin, sorumlu kurum ve kuruluslarin koordinatérliigiinde hareket ederek

eylemin gerektirdigi ¢alismalari yiiriitmeleri 6ngoriilmektedir (UDHB, 2016).

Eylem planinda yer alan eylemlerin bir kismi i¢in bitirilme tarihi belirlenmis, periyodik

olarak tekrarlanmas1 ve slirekli olarak yiiriitiilmesi Ongoriilen eylemler ise ayrica

belirtilmistir. Bu Eylem Plan1 doneminde, gergeklestirilmesi planlanan toplam 41 adet eylem

maddesi bulunmaktadir. 2016-2019 dénemini kapsayan Eylem Planinin amaglar1 asagida

sunulmustur (UDHB, 2016):
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10.

11.

12.

13.

14.

15.

Ulusal kritik altyapr envanterinin olusturulmasi, kritik altyapilarin giivenlik
gereksinimlerinin karsilanmasi ve bu kritik altyapilarin bagli olduklar1 diizenleyici
kurumlar tarafindan denetlenmesi.

Siber gilivenlik alaninda denetim yaklagimini da igeren uluslararasi standartlara
uygun mevzuatin olusturulmast.

Sektor diizenleyici kurum, bakanlik vb. kuruluglarm siber giivenlik kapsaminda
diizenleme ve denetleme farkindaliklarinin ve yetkinliklerinin gelistirilmesi.
Kurumlarin bilisim sistemlerinin sadece saldirilardan degil, kullanici hatalar1 ve
afetlerden de korunmasi i¢in diizenlemelerin yapilmasi.

Her kurumun kendi bilgi giivenligi yonetim siirecini ¢alistiracak yetkinlige ulagsmasi.
Siber gilivenlik konusunda kurum yoneticilerinin farkindaliginin artirilmasi.

Siber giivenlik alaninda yetkin personel yetistirilmesi ve bu alanda uzmanlagmak
isteyen personel, aragtirmaci ve 6grencilerin tesvik edilmesi.

Toplumun her kesiminde siber gilivenlik bilincinin olusturulmasi, egitim
kurumlarinin ¢alismalarina ilave olarak yazili ve gorsel medyada farkindalik
caligmalarinin yapilmasi.

Kamu kurumlarinda siber giivenlik alaninda uzman personel istihdam edilmesi i¢in
mevzuat destegi saglanmasi ve personelin 6zliik haklarinin iyilestirilmesi.

Kurumsal ve Sektorel SOME’lerin (Siber Olaylara Miidahale Ekibi) etkinliginin
arttirtlmasi i¢in mevzuat desteginin saglanmasi, mali diizenlemelerin yapilmasi,
yetkin personel ihtiyacinin karsilanmasi, bilisim altyapisinin saglanmasi ve ulusal
siber olaylara miidahale organizasyonu kapsaminda bilgi paylasiminin gelistirilmesi.
Siber giivenlik alaninda koordinasyonu saglayacak giiclii bir merkezi kamu otoritesi
olusturulmasi.

Kamu kurumlar, 6zel sektor, STK’lar (Sivil Toplum Kurulusu), denetleyici
kurumlar, tiniversiteler, gelistirici firmalar ve tiim diger paydaslarin katilim ve
koordinasyon hedefi ile ulusal siber giivenlik eko-sisteminin olusturulmasi.

Ulusal Siber giivenlik eko-sistemi iginde iyi Orneklerin yayginlastirilmasi,
danmismanlik hizmetlerinin verilmesi, aciklik, tehdit ve faydali uygulamalarin
paylasilmasi.

Bilisim sistemlerinin kritik noktalarinda kullanilan, yerli veya yabanct donanim ve
yazilim {irtinlerinin ig¢erdigi agikliklarin kotiiye kullanilmasina engel olmak {izere
aciklik analizi ve sertifikasyon ¢alismalarinin yapilmasi.

Giivenli yazilim gelistirme ve tedarik yonetimi kiiltiirliniin olusturulmast.
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16. Siber giivenlikte digsa bagimlilig1 azaltmak i¢in Ar-Ge faaliyetlerine 6nem verilerek
yerli iirlinlerin gelistirilmesi.

17. Tehdit unsurlariin saldir1 yapmadan 6nce bertaraf edilmesi i¢in ulusal proaktif siber
savunma yeteneginin gelistirilmesi.

18. Tehdit unsurlarinin siber uzaydaki en biiylik avantaji olan anonimligi ortadan
kaldirmak ic¢in etkin kayit yonetimi ve IPv6 (Internet Protokolii siirim 6)

teknolojilerinin yayginlastirilmasini asgari diizeye indirmeyi

hedeflemektedir. Eylem plani boliimii agiklanmamis olup genel olarak stratejilerden
eylemler olusturuldugu icin agiklanan bilgilerin strateji ve eylem planini agikladig1 sonucuna

ulagilmistir.

3.4. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plami

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam1 29 Aralik 2020 Tarihli ve 31349
Sayil1 Resmi Gazete’de yayimlanmigtir. Eylem plani toplam 12 boliimden olugmakta olup
hizmete 6zel kism1 tablolar seklinde kamuoyuna agiklanmamistir. Yonetici 6zetinde, ulusal
siber giivenlikte ¢itanin her gecen giin daha da yukariya ¢ikarilmasi giiglii ulusal stratejilerle
mimkiin oldugu, Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin (2020- 2023),
Tiirkiye’nin siber giivenlik alanindaki vizyonu ve misyonu dogrultusunda gelecek 4 yillik
doneme iliskin politikalarini konu almakta oldugu, bundan 6nce hayata gecirilen stratejilerde
elde edilen kazanimlarin daha yukari taginmasini hedeflemekte oldugu ifade edilmistir

(UDHB, 2020).

2013-2014 donemi ile 2016-2019 doneminde gerceklestirilen ve siireklilik arz eden
eylemler, mevcut durum ve planlanan ¢aligmalar kapsaminda yeni eylem planinda gézden

gecirilmis ve gerekli iyilestirmelerin yapilmistir.

Stratejik amaclar dogrultusunda planlanan kazanimlarin elde edilmesine yonelik eylemlerin
belirlenmesi icin ulusal paydaslarin  katitlimiyla diizenlenen Hazirlik ¢alistayl
diizenlenmistir. S6z konusu ¢alistaylara 67 kurumdan 127 katilimer istirak etmistir. Eylem
planinm ikinci boliimiinde kavramlar ile ilgili tanimlamalara yer verilmistir. Ugiincii
boliimde eylem planimnin giris kismi yer almakta olup diinya c¢apindaki gelismeler

degerlendirilmistir. Internetin kullanic1 sayisinin ulastig1 nokta siber giivenlik konusuna
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dikkat cekmektedir. Uluslararasi Telekomiinikasyon Birligi (ITU) verilerine gore 2019 yili
sonu itibartyla diinya niifusunun yaklasik %53,6’sinin, yani 4,1 milyar insanin, internet
kullanicis1 oldugu degerlendirilmektedir. Tirkiye’deki duruma bakildiginda; Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) Tiirkiye Elektronik Haberlesme Sektorii 2020 yil1
2. Ceyrek Raporu’na gore 2008 yilinda yaklasik 6 milyon olan genigbant internet abone
sayisi, 2020 yili ikinci ceyregi itibariyla 78,4 milyona ulasmustir. Tiirkiye Istatistik Kurumu
(TUIK) verilerine gore 2020 yilinda Tiirkiye’de 16-74 yas aras1 bireylerde internet kullanim
oran1 %79 seviyesindedir (UDHB, 2020).

Tiirkiye’de siber giivenlik basligr altinda asagidaki tespit ve degerlendirmelere yer

verilmigtir (UDHB, 2020):

e Son donemde siber giivenligin saglanmasimna yonelik hiz kazanan c¢alismalarla,
risklerin minimize edilmesi, yonetilebilir ve kabul edilebilir diizeylerde tutulmasi
hedeflenmektedir.

e “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”, 20 Haziran 2013
tarihinde ylriirliige girmistir. 2 yillik bu donem igerisinde siber giivenlik mevzuatinin
gelistirilmesi, kritik altyapilarin giivenliginin saglanmasi, toplumda siber giivenlik
farkindaliginin olusturulmasi, siber tehditlerin tespiti ve Onlenmesi konularinda
caligmalar ylriitilmiistiir.

e Ayrica 2013 yilinda, BTK biinyesinde faaliyetlerini siirdiiren Ulusal Siber Olaylara
Miidahale Merkezi (USOM) kurulmus, belirlenen kritik altyap: sektorleri bagta olmak
tizere kurum ve kuruluglarda Siber Olaylara Miidahale Ekipleri (SOME) faaliyetlerine
baglamistir.

¢ Sonrasinda yayimlanan “2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1”
ile de siber giivenlik risklerinin yonetilebilir ve kabul edilebilir diizeylerde
tutulabilmesi i¢in siber savunmanin gili¢lendirilmesi, kritik altyapilarin korunmasi,
siber suclarla miicadele edilmesi, farkindalik ve insan kaynagi gelistirilmesi, siber
giivenlik ekosisteminin gelistirilmesi ve siber giivenligin milli giivenlige entegrasyonu
konularinda ¢aligmalar yliriitilmiistiir.

e Uluslararas1 Telekomiinikasyon Birligi Global Siber Giivenlik Endeksi’nin 2019°da
yayimlanan sonuglarina gore Tiirkiye bir dnceki yila gore 23 sira birden yiikselerek

2018 yilinda diinyada 20°nci sirada, Avrupa’da 11’inci sirada yer almistir.
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e 2020-2023 donemini kapsayan eylem planinda ise siber tehditlerin etkilerinin
azaltilmasi, ulusal kabiliyetlerin gelistirilmesi, daha giivenli bir ulusal siber ortamin
olusturulmasi ve lilkemizin siber giivenlik alaninda uluslararasi seviyede en iist

siralarda yer almasi hedeflenmektedir.

Eylem planinin vizyonu; “Ulke ekonomisinin gelistirilmesini, toplumsal yasamin
korunmasint ve milli giivenligin saglanmasint desteklemek icin, iilkemizde giivenli bicimde
isleyen bir siber ortama sahip olmak ve siber giivenlikte uluslararasi alanda marka haline
gelmek.” ve misyonu ise “Siber giivenligin milli giivenligimizin ayrilmaz bir par¢ast oldugu
bilinci ile kritik altyapilarimiz basta olmak tizere siber uzaydaki varliklarimizin tehditlerden
korunmasina ve siber olaylarin muhtemel etkilerini azaltmaya yonelik ¢alismalart ilgili tiim

paydaslarla koordineli olarak gerceklestirmek.” olarak belirlenmistir (UDHB, 2020).

2020-2023 Doénemi Eylem Planinin ilkeleri asagidaki gibi belirlenmistir (UDHB, 2020):

1. Siber giivenlik, ulusal giivenligin ayrilmaz bir parcasidir. Ulusal glivenligin tam olarak
saglanabilmesi, siber giivenlik alaninda belirlenen hedeflere ulasilabilmesine
dayanir.

2. Siber giivenlik ile ilgili c¢aligmalar gecmisten gelecege kazanimlar, hedefler,
programlar ve projeler acgisindan kurumsallik, siireklilik ve siirdiiriilebilirlik
ilkelerine gore yuriitiiliir.

3. Dijitallesmenin basarili ve siirdiiriilebilir olmasi i¢in siber giivenligin hayati bir 6neme
sahip oldugu goz onilinde bulundurulur.

4. Siber giivenlik politikalarinin uygulanmasina yonelik tiim ¢aligsmalar, paydaslarin etkin
iletisimi ve koordineli is birligi i¢erisinde ve uygun metodolojilerle yiirtitiiliir.

5. Paydaslar, siber uzaydaki risklerin yonetimi ile ilgili sorumluluklarini yerine getirirken
seffafligi, hesap verebilirligi ve etik degerleri goz oOnilinde bulundurur. Siber
giivenligin milli giivenliginin ayrilmaz bir parcgasi oldugu bilinci ile kritik altyapilar
basta olmak {izere siber uzaydaki iilke varliklarinin tehditlerden korunmasina ve siber
olaylarin muhtemel etkilerini azaltmaya yonelik ¢aligmalar: ilgili tiim paydaslarla
koordineli olarak gergeklestirmek.

6. Siber giivenlik riskleri etkin bir sekilde belirlenir ve yonetilir.

7. Ozellikle kritik altyapilar aracilifiyla verilen hizmetlerin kesintisiz ve etkin olarak

sunulmasi esastir.
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8. Hizmet ve iirlinlerin ortaya konmasinda, tasarimindan son kullaniciya erisimine kadar
bastan sona tiim stireclerde siber glivenlik kavraminin dikkate alinmasi esastir.

9. Yiiriitilen is ve islemlerde bilginin “gizlilik-biitiinliik-erisilebilirlik” dengesinin
saglanmas1 ve “bilmesi gereken prensibi” gibi temel siber giivenlik prensiplerine
sadik kalinmasi esastir.

10. Giiglii hukuki temeller iizerine giiclil bir siber giivenlik inga edilmesi esastir.

11. Ar-Ge, yenilik¢ilik ve giiclii teknolojik altyap1 anlayisi ile siber giivenlikte yerli ve

milli {irlin ve hizmet kullanim1 tesvik edilir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020- 2023) kapsaminda belirlenecek ve
gerceklestirilecek hedeflerin, Tiirkiye’nin kisa, orta ve uzun vadede daha biiyiik dlgekli
hedeflerine de katki saglayacagi degerlendirilmektedir. Eylem planinin hedefleri asagidaki
gibidir (UDHB, 2020):

e Kiritik altyapilarimizin siber giivenliginin 7/24 korunmasi.

e Ulusal seviyede siber giivenlik alaninda en son teknolojik imkanlara sahip olunmasi.

e Operasyonel ihtiyaglar ¢cercevesinde yerli ve milli teknolojik imkanlarin gelistirilmesi.

e Siber olaylara miidahalenin olay Oncesi, esnasi ve sonrasini kapsayan bir biitiin
olmasindan hareketle; proaktif siber savunma anlayisinin gelistirilmeye devam
edilmesi.

e Siber olaylara miidahale ekiplerinin yetkinlik seviyelerinin dl¢iilmesi ve izlenmesi.

e Siber olaylara miidahale ekiplerinin yetkinliklerinin artirilmasi.

e Kurumsal, sektorel ve ulusal bazda siber olaylara hazirlik seviyelerinin risk temelli
analizler ve planlamalara dayali yaklagimlarla artirilmasi.

e Kurum ve kuruluslar aras1 veri paylasiminin giivenli bicimde saglanmasi.

e Kaynagi ve hedefi yurt i¢i olan veri trafiginin yurt i¢inde kalmasi.

e Kiritik altyapr sektorlerinde diizenleme ve denetlemeye dayali siber giivenlik
yaklagiminin gelistirilmesi.

e Kiritik altyap1 sektorlerinde, BT {irlinlerinde tiretici bagimliliginin 6niine gegilmesi.

e Yeni nesil teknolojilerin giivenliginin saglanmasina yonelik gereksinimlerin
belirlenmesi.

e Yenilik¢i fikirlerin ve Ar-Ge faaliyetlerinin desteklenerek yerli ve milli {iriin ve

hizmetlere doniisiimiiniin gerceklestirilmesi.
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e Toplumun tiim kesimleri tarafindan siber uzayin giivenle kullanilmasi.

e Siber giivenlik farkindaliginin tiim toplumda {ist seviyede tutulmasina ydnelik
etkinliklerin siirdiiriilmesi.

e Kurum ve kuruluslarda kurumsal bilgi giivenligi kiiltiiriiniin yerlesmesi.

e Cocuklarin siber ortamda korunmasinin saglanmasi.

e Siber giivenlige ilgi duyan veya uzmanlagmak isteyen bireylere yonelik projelerle
insan kaynaginin giiclendirilmesi.

e Orgiin ve yaygmn egitimde siber giivenlik egitiminin yayginlastirilmas1 ve egitim
igeriklerinin zenginlestirilmesi.

e Ulusal ve uluslararasi diizeydeki paydaslarla bilgi paylasimi1 ve is birligini saglayacak
mekanizmalarin gelistirilmesi.

e Siber suglarin en aza indirgenmesi ve caydiriciligin artirilmast.

e Internet ve sosyal medyada dogru ve giincel bilgi paylasimimin saglanmasina ydnelik

mekanizmalarin gelistirilmesi.

2020-2023 donemi i¢in bu temel odak alanlar1 “stratejik amaglar” olarak ifade edilmektedir.
Siber giivenlikte tilkemizin 2023 vizyonunun ger¢eklesmesi ve 2023 sonrasina giivenle yol

alinmas1 amaciyla belirlenen stratejik amaclar asagida yer almaktadir (UDHB, 2020):

L KRITIK ALTYAPILARIN KORUNMASI VE MUKAVEMETIN ARTIRILMASI

a. “Siber Uzayda Ulusal Giivenlik”: Kritik altyapilar; “isledigi verinin gizliligi,
biitiinliigii veya erisilebilirligi bozuldugunda can kaybina, biiyiik 6l¢ekli ekonomik
zarara, ulusal giivenlik a¢iklarina veya kamu diizeninin bozulmasina yol agabilecek
bilisim sistemlerini barmmdiran altyapilar” olarak tanimlanmaktadir. Tiirkiye’de
“Elektronik Haberlesme”, “Enerji” “Finans”, “Ulastirma”, “Su Yonetimi’ ve
“Kritik Kamu Hizmetleri” olarak tanimlanan kritik altyap: sektorlerinin
korunmasina yonelik dnemli faaliyetler gergeklestirilmistir. Kritik altyapilarin ve
siber uzaydaki tiim ulusal varliklarin siber tehditlere kars1 etkin sekilde korunmast
ve siber olaylara miidahale kabiliyetlerinin daha da giliclendirilmesi
hedeflenmektedir. Buna ilave olarak, sektorel ve ulusal 6lgekte bir risk yonetimi
anlayisiyla tehditlerin ve olusturduklari olumsuz etkilerin en aza indirgenmesi

amaclanmaktadir.
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II. ULUSAL KAPASITENIN GELISTIRILMESI

’

a. “Insan Kaynagimin Giiclendirilmesi”: Siber olaylara hazirlik seviyesinin
gelistirilmesi amaciyla SOME’lerin olgunluk seviyelerinin oOlgiilerek mevcut
durumun belirlenmesi ve gelisim ihtiyac1 bulunan alanlara odaklanilarak
yetkinliklerinin daha da iist diizeylere c¢ikarilmasi amaglanmaktadir. Ayrica
sektorel, ulusal ve uluslararasi seviyede diizenli olarak gergeklestirilecek siber
giivenlik tatbikatlar1 ve egitimler ile de yetkinligin artirilmasi hedeflenmektedir.

b. “Toplumsal Farkindaligin Artiridmasi ve Cocuklarin Cevrimi¢i Korunmast”:
Bireysel, kurumsal ve ulusal 6l¢eklerde, yani tiim toplum genelinde, farkindalig
artirict ¢aligmalarin gerceklestirilmesi; aileler, cocuklar, O6grenciler, gengler,
kadinlar, yaghlar ve engellilere yonelik faaliyetlerle her kesime ulagilmasi 6ncelikli
hedefler arasinda yer almaktadir. Cocuklarin siber ortamda korunmasina yonelik
farkindalik kampanyalar1 ve ailelere diisen sorumluluklara iliskin biling diizeyini

artiric1 etkinlikler de bu kapsamda 6nem derecesi yiiksek calismalar olacaktir.

11I. ORGANIK SIBER GUVENLIK AGI

a. “Ileri Seviye Tehditlerle Miicadele”: Siber tehditlere kars1 koymak igin ileri seviye
uzmanlik projelerinin gelistirilmesi, kalict tehditlerin analiz edilmesi ve uzun
soluklu ¢aligmalarin yapilmasi, ekiplerin olgunluklarinin gelistirilmesine yatirim
yapilacaktir.

b. “Birlikte Daha Giigliiyiiz”: USOM"'un mevcut paydaslari ile olan bilgi alisverisinin
ve etkilesiminin daha ileriye tasinmasi hedeflenmektedir. Karsilikli destek ve geri
bildirim mekanizmalart ile wulusal siber giivenlie katki saglanmasi
amaglanmaktadir.

IV. YENIi NESIL TEKNOLOJILERIN GUVENLIGI

a. “Giivenle Gelen Yeni Nesil Teknolojiler”: Yapay zekanin ve blok zincir
teknolojilerinin siber giivenlik ic¢in kullanim alanlarmin belirlenmesi ve
gelistirilecek yerli ve milli teknolojiler ile katma deger olusturmasi
amaglanmaktadir.

V. SIBER SUCLARLA MUCADELE

a. “Giivenli Siber Ortam”: 2020-2023 doneminde de siber su¢la miicadelenin daha
giiclii sekilde siirdiirtilmesi i¢in bu alandaki ulusal kapasitenin ve teknolojik

imkanlarin artirilmasi amag¢lanmaktadir.
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“Uluslararas1 Miicadele”: Siber sugun kaynagina ve sugluya en etkin bigimde
ulagilabilmesi i¢in bilgi paylasimi ve uluslararasi is birliginin daha da gelistirilmesi

hedeflenmektedir.

VL YERLI VE MILLi TEKNOLOJILERIN GELISTIRILMESI VE DESTEKLENMESI

a.

“Tiirkiye 'nin Teknolojisi”: Siber glivenlik alaninda 6ncii olmak hedefi ile yiiriitiilen
caligmalar kapsaminda Ozel sektdriin gelisimi, biiylimesi, ihracat kapasitesini
artirarak ekonomiye katki saglamasi ve teknolojiye yon veren bir konumda olmasi
temel hedeftir.

“Teknoloji Gelistirmede Is Birligi ve Destek Mekanizmalar:”: Girisimciligin,
arastirma ve gelistirme ¢aligmalarinin ve faaliyetine yeni baslayan firmalar (start-
up) ile kiiciik ve orta biiylikliikteki isletmeler basta olmak iizere 6zel sektoriin
desteklenmesi i¢in mevcut mekanizmalardan faydalanmak ve yeni mekanizmalar
ile bu destegin artirilmasini saglamak amaglanmaktadir.

Siber Giivenlik Test ve Sertifikasyon Sistemi”: Yerli lirlin ve hizmetleri uluslararasi
pazarda rekabet edebilecek seviyelere ¢cikarmak adina siber glivenlik ve performans
bakimindan yeterliliklerinin test edilmesi ve iirlinlerin sertifikasyonu i¢in gerekli

ulusal mekanizmanin kurulmasi amaglanmaktadir.

VII. SIBER GUVENLIGIN MiLLi GUVENLIGE ENTEGRASYONU

a.

“Ulusal Giivenlik Icin Siber Giivenlik”: Ust diizey milli giivenlik politikalarimizda
siber gilivenlige iliskin hususlarin da azami derecede dikkate alinmasi, bu
politikalarda kara, hava, deniz ve uzay giivenliginin yaninda siber savunmanin da
yerini almasi, iilkemizin diger unsurlarla birlikte siber unsurlar1 da igeren hibrit

tehditlerden korunmasi ve caydiriciliin artirilmasi amaglanmaktadir.

VIIL. ULUSLARARASI iS BIRLIGININ GELISTIRILMESI

a.

“Simirasan Tehditlerle Miicadele”: Uluslararasi siber glivenlik faaliyetlerine artan
bir oranda katilim ve katki saglanarak Tiirkiye’nin bu alandaki s6z sahibi
konumunun daha da pekistirilmesi ve diinyadaki iyi uygulama 6rneklerinin tespit
edilerek ulusal siber giivenlik calismalarina saglanan girdilerin artirilmasi

amaglanmaktadir.

Onuncu boliimde ise planinin gerceklestirme yaklasimi ele alinmistir. Ana bashigin alt

basliklar1 agagidaki gibidir (UDHB, 2020):
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a. Eylem Plani: Kamu, 06zel sektor, akademi ve STK'lardan temsilcilerin genis
katilimiyla gerceklestirilen hazirlik ¢alistayinda stratejik amaclar kapsaminda ulusal
hedeflere ulasabilmek i¢in gerekli eylemler ve yiiriitiilecek faaliyetler konusunda ilgili
taraflarin goriisleri alinmistir. Gergeklestirilmesi hedeflenen toplam 8 adet stratejik
amagla iliskilendirilen 40 adet eylem ve 75 adet uygulama adimi Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan1 (2020-2023) kapsaminda yer almaktadir.

b. Izleme ve Ol¢iim: Eylemlerin her birinin tamamlanip tamamlanmadigini 6l¢iimlemek
yapilan ¢aligmalarin basarisinin somut bicimde ortaya konmasi anlamina gelmektedir.
Bu amagla, eylemlerin igerdigi her bir uygulama adimina yonelik 6l¢giim kriterleri
belirlenmis olup Eylem Plani'nin ger¢eklesme oraninin bu kriterler {izerinden
belirlenmesi planlanmigtir. Eylem Plani'nin izlenmesi ve 6l¢iimii; belirlenen uygulama
adimlari, yiriitiilen faaliyetler ve Ol¢lim kriterleri temelinde periyodik olarak
eylemlerden sorumlu ve ilgili kurum ve kuruluslardan alinacak girdilerle
saglanacaktir.

c. Paydaslar: Siber uzayda yer alan paydaslar arasinda Tirkiye’den kamu kurum ve
kuruluglar, kritik altyapilarda faaliyet gosterenler basta olmak tlizere 6zel sektor kurum
ve kuruluslari, tniversiteler, sivil toplum kuruluslari, arastirma topluluklari ve
Tiirkiye’deki bireyler ile uluslararasi paydaslar bulunmaktadir. Tiim paydaslarin
dogrudan veya dolayl katkilartyla, belirlenen hedeflere ulagilmasi amaglanmaktadir.

d. Kapsam: Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023); kamu bilisim
sistemlerini, kamu ve 0zel sektor tarafindan isletilen kritik altyapilara ait bilisim
sistemlerini, kiiciik ve orta 6lgekli sanayi, tiim 6zel ve tiizel kisiler de dahil olmak
lizere siber uzayin iilkemiz dlgegindeki tiim bilesenlerini kapsamaktadir.

e. Giincelleme: Turkiye’nin siber giivenlik alanindaki vizyon belgesi olma o6zelligi
tastyan Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023); teknolojik
gelismeler, glincel kosullar, degisen ulusal ihtiyaglar ve gereksinimler gbz oniinde

bulundurularak ihtiya¢ duyulmasi halinde giincellenecektir.

Stratejik Amaglar-Eylem Maddeleri Iligkisi: Eylem maddelerinde yer alan faaliyetler
sorumlu 14 farkli kamu kurumu ve is birligi yapilacak 34 farkli kamu kurumunun
caligmalariyla yiiriitiilecektir. Bir 6nceki eylem planinda oldugu gibi bu belgede de eylem
plan1 agiklanmamis sadece stratejiler kamuoyuna duyurulmustur. Genel olarak stratejilerin

eylem planini yansittig1 s6ylenebilir.
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4. AVRUPA BIRLiIGi ULKELERi VE INGILTERE’NIN SIiBER GUVENLIK
STRATEJILERI VE EYLEM PLANLARI

AB’nin yapisi, kurulusu ve iilkelerinin kisaca agiklanacagi bu boliimde daha sonra birligin
siber giivenlik stratejisi ve politikasi ele alinacaktir. Son olarak AB ve Ingiltere’nin (toplam

28 adet iilke) siber giivenlik politikalari, stratejisi ve eylem plani incelenecektir.
4.1. Avrupa Birligi’nin Kurulusu ve Yapisi

Avrupa kitasinda tilkeler arasi bir birlik olusturma fikrinin diisiincesi olduk¢a eski tarihlere
kadar gotiiriilmektedir. Biiyilk Roma Imparatorlugu, Napolyon ve Hitler dénemlerinde
kitanin tekligi; etnik kohezyon, ideoloji ya da sert gii¢ kullanma gibi farkl: yollar kullanilarak
saglanmaya calismistir. Derebeyliklerin yikildigi ve ulus devletlerin ortaya ¢iktigir 17.
ylizyilin ortalarindan itibaren filozoflar, siyaset¢iler, hiikiimdarlar ve siyasi diigiiniirler de

tek Avrupa hayalini kurmuslardir (Dinan, 2014: 1).

Napolyon Savaglari, 1. ve II. Diinya Savaslari, Kita Avrupa’sinda biiyiik yikimlara yol agmus,
maddi ve manevi kayiplara neden olmus ve biiylik insanlik trajedilerini dogurmustur.
Savaglarin yeniden ortaya ¢ikmamasi igin liderler siirekli olarak arayis i¢inde olmustur. II.
Diinya Savasindan sonra benzer olaylarin yeniden yasanmamasi i¢in birtakim girisimlerde
bulunulmustur. 1950’11 yillara gelindiginde Almanya ile Fransa sinirlart arasinda yer alan
zengin komiir yataklarinin isletilmesi konusu Avrupa’da yeni bir tartigma ortaya ¢ikarmigtir.
Bu sorunu ¢ozmek ve iilkeler arasinda kalici barigin saglanmasi i¢in yapilan gorligmeler
sonunda, 1951 yilinda Avrupa Kémiir ve Celik Toplulugunun (AKCT) kurulmasina karar

verilmistir.

Avrupa Birligi projesinin hayata gecirilmesini saglayan en onemli adim AKCT’nin
kurulmasi ve isletilmesidir. ikinci Diinya Savasinin ardindan AKCT’yi kuran Antlasmanin
imzalandig1 1951 yilina kadar Avrupa’da ortak hareket etmeye yonelik bir takim onemli
gelismeler yasanmustir. 19 Eyliil 1946’da Winston Churcill, Ziirih Universitesinde yaptig
konusmada bir tiir Avrupa Birlesik Devletleri kurulmasi ¢agrist yapmistir. Bunun pesinden
Birlesik Avrupa Hareketi 1947°de hayata gecirilmistir. Ayrica ayn1 yi1l Marshall Plan1 da

aciklanmigtir. 1948 yilinda Marshall Yardimlarinin koordine edilmesi amaciyla Avrupa
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Ekonomik Isbirligi Orgiitii (AET) kurulmustur. Gelecek yil ise (1949) Kuzey Atlantik
Antlagsmasi (North Atlantic Treaty Organization/ NATO) imzalanmistir (Korkmaz, 2018: 3).

5 Mayis 1950°de Fransa Daisisleri Bakan1 Robert Schuman tarafindan ilkeleri duyurulan
topluluk 18 Nisan 1951 tarihinde Fransa, Bati Almanya, Italya, Belcika, Hollanda ve
Liiksemburg arasinda Paris’te imzalanan antlasma ile resmiyet kazanmistir. AKCT’ nin
olusturuldugu Antlasmada “ortak bir pazarin kurulmasi, iiye devletlerde ekonomik
genislemeye, istihdam ve yasam standardinin yiikselmesine katkida bulunmaktir” climlesine

yer verilmistir (AKCTKA, 1951: 2.- 4. md).

Avrupa Atom Enerjisi Toplulugu ve Avrupa Ekonomik Toplulugu kurumlar1 25 Mart 1956
tarihinde imzalanan ve 1 Ocak 1957 tarihinde ylirtirliige giren Roma Antlagmasi kapsaminda
hayata gecirilmistir. Almanya, Fransa, italya, Belgika, Hollanda ve Liiksemburg arasinda
imzalanan Roma Antlagmasiyla kurulan Avrupa Ekonomik Toplulugu ve Avrupa Atom
Enerjisi Toplulugu (EURATOM) ile birlikte daha 6nce kurulan AKCT de dahil olmak iizere
topluluk sayisi iige ylikselmistir (Bilici, 2005: 35).

1980’11 yillarin ortalarinda (Roma Antlasmasindan neredeyse otuz yil sonra) birlik deneyinin
mimarlari tarafindan ortak pazari tamamlamak i¢in ti¢ yiizii askin 6zel diizenlemeye ihtiyag
duyuldugu tespit edilmistir. Mallarin, sermayenin, hizmetlerin ve insanlarin dolagimini
garanti altina almak i¢in s6z konusu diizenlemelere ihtiyag¢ duyulmustur. Avrupa
Topluluklar1 Komisyonu Bagkani Jacques Delors, yiirlitme organi olan Konseye, 1986’da
Tek Avrupa Senedi’nin onaylamasinin bir ihtiya¢ oldugunu belirtmistir. Konseyin onayiyla
sonuglanan siire¢ boylelikle birkag yil sonra imzalanacak olan Maastricht Antlagsmasi (1992)
icin bir anlamda agilan bir yol olmustur (Roy, 2007: 4-5). Avrupa Tek Senedi, 17 Subat 1986
yilinda Almanya, Belcika, Fransa, Hollanda, Ingiltere, Irlanda, Ispanya, Liiksemburg,
Portekiz, Danimarka, italya ve Yunanistan tarafindan imzalanarak 1987 yilinda yiiriirliige
girmistir. Avrupa Tek Senedi ile Avrupa Topluluklarini kuran Antlagmalar da revize

edilmistir (Laursen, 2012: 77).

7 Subat 1992’de imzalanan ve AET nin AB olmasi1 yolundaki son adim olan ekonomik ve
parasal birligi de gergeklestirme istikametine girdigi antlasma olan Maastricht Antlagmasi
ile Avrupa Ekonomik Toplulugunun ad1 Avrupa Toplulugu’na doniigmiistiir. Anlasma ile

sosyoekonomik ilerlemeyi hizlandiran ve giiclendiren 3 temel ilke benimsenmistir. Bunlar
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(a) rekabet ilkesine dayanan serbest piyasa ekonomisi, (b) kamu maliyesinin saglikli sekilde

idaresi ve (c) yetki ikame etme ilkesidir (Karluk, 1996:82).

Subat 2001°de, Fransa’nin Nice kentinde yapilan zirvede ve sonrasinda imzalanip 2003’te
yiiriirliige giren Nice Antlasmasi’'nda da AB’de onemli degisiklikler yapilmistir. AB
liderleri, karar-alma konusunda yasanan sorunlar1 gidermek icin pek ¢ok alanda oy birligi
ilkesinden oy ¢oklugu ilkesine ge¢mislerdir. Ayrica bu Zirve ile Avrupa Parlamentosu’nun
sayis1 2004°te 10 devletin iiye olacagi ve 2007°de ise Bulgaristan ve Romanya’nin liye
olacag1 géz Oniine alinarak 626’dan 732’ye ¢ikarilmistir. 2004 yilinda 10 devlet —Polonya,
Cek Cumbhuriyet, Macaristan, Slovenya, Slovakya, Estonya, Letonya, Litvanya, Malta ve
Kibris- 2007 yilinda ise Bulgaristan ve Romanya birlige iiye olmus ve AB’nin iiye sayisi
27’ye ylkselmistir. Daha sonra 2013 yilinda Hirvatistan’in {iyeligi kabul edilmistir. Son
olarak 2020 yilinda Birlesik Krallik AB’den ayrilmistir. Boylece 2020 yil1 sonu itibariyla
iiye 28 {ilke bulunmaktadir (Bilici, 2006, 39-45; AB, 2020).

Ozetle, 1951 yilinda Almanya, Fransa, italya, Belgika, Hollanda ve Liiksemburg’un yer
aldig1 alt1 iiye ile kurulan Avrupa Birligi’nin hukuki temellerini, AKCT Kuran Antlagsma
(1951), Avrupa Ekonomik Toplulugu (AET) ve Avrupa Atom Enerjisi Toplulugunu
(EURATOM) kuran Roma Antlagsmasi (1957), Avrupa Tek Senedi (1986) ve Avrupa
Birligi’ni Kuran Antlagsma (Maastricht 1992) olusturmaktadir.

4.2. Avrupa Birligi’nin Siber Giivenlik Stratejisi

AB genelinde siber giivenlik politikalarinin yasal alanda tartisiilmasi 1990’11 yillarda
baslamustir. Ilk olarak Avrupa Sug Sorunlar1 Komitesi (CDPC) tarafindan 1996 yilinda siber
suclarla ilgilenecek bir Uzmanlar Komitesi kurulmasia karar verilmistir. Kararin temel
gerekeesini ise bilgi teknolojileri alanindaki hizli gelismelere kosut olarak siber uzay adi
verilen yeni bir alanin ortaya ¢ikmasi/¢cikmakta olmasi gosterilmistir. 4 Subat 1997 tarihinde
toplanan Avrupa Konseyi Bakanlar Komitesi’nin 583 sayili Karari ile “Siber Uzay Suglart
Uzmanlar Komitesi (PC-CY)” ad1 verilen yeni bir komite olusturulmustur. 1 Temmuz 2004
tarihinde yiiriirliige giren Avrupa Siber Su¢ S6zlesmesi, bu alandaki ilk uluslararasi antlagma

olarak kabul edilmektedir (Onok, 2013: 1241).
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Elektronik devlet uygulamalarinin kullanim siklig1 ve igerigi ile internet aglarinin ve
altyapilariin yaygin ve yeterli olusu dogrudan baglantili konular olmasi nedeniyle internet,
Avrupa Birligi tarafindan Kritik Bilgi Altyapist (CII) olarak tanimlanmistir. Ayrica Avrupa
Birligi Komisyonu’nun Kritik Bilgi Altyapis1 Koruma (CIIP) Eylem Plani g¢ergevesinde
2010 yilinda Siber Avrupa 2010 (Cyber Europe 2010) programi uygulanmistir. Kuskusuz
Avrupa Birligi tlkelerinde siber giivenlik tehditlerine karsi yapilan bu caligmalar,
Avrupa’nin Dijital Ajansi’nda 6ngoriilen hedefler baglaminda Avrupa Ag ve Bilgi Giivenligi
Kurumu’nun (The European Union Agency for Cybersecurity/ ENISA) koordinasyonu ve
Avrupa Komisyonu Ortak Arastirma Merkezi’nin (The Joint Research Centre/ ECJRC)
katkilariyla diizenlenmistir (Karaarslan, 2013: 1-2).

AB agisindan ENISA, siber giivenlik politikalarinin kurumsallagsmasinin basarili bir
ornegidir. Ajans 5 Haziran 2003 tarihinde bir tiizel kisilik olarak olusturulmustur. 14 Mart
2014 tarihinden itibaren fiilen faaliyetlerine baslayan ENISA’nin temel misyonu AB’nin
siber gilivenliginin korunmasinda Avrupa genelinde iist diizey ag ve bilgi giivenligi

saglamaktir (Kutlu, Kahraman ve Dinger, 2019: 6).

Avrupa Birligi’nin siber glivenlik politikasini olusturan temel belge, 7 Subat 2013 tarihinde
“Avrupa Birligi icin Siber Giivenlik Stratejisi” (Cyber security Strategy for the European
Union) bashigr ile Avrupa Birligi Komisyonu tarafindan yaymlanmistir. Strateji belgesinde
siber giivenlige yonelik temel ilkeler siralanmistir. Bunlar arasinda Avrupa Birligi ortak
temel degerleri, hak ve 6zgiirliikler, kisisel verilerin korunmasi, demokratik ve etkili ¢ok

paydasl yonetisim ile paylasilmis sorumluluk ilkeleri yer almistir (EC, 2013: 3-4).

Avrupa Birligi’nin Siber Giivenlik Strateji belgesinde, s6z konusu stratejinin 2017 yilinda
revize edilmis versiyonunda “Diren¢, Caydwricilik ve Savunma: AB icin Giiglii Siber
Giivenlik Insa Etmek” (Resillience, Deterrence and Defence:Building Strong Cybersecurity
for the EU) ve 11 Mart 2019 tarihinde Avrupa Parlamentosu’nda onaylanan ve 27 Haziran
2019 tarihinde yiiriirliige giren “Siber Giivenlik Yasasr” (Cyber Security Act) i¢inde siber

giivenlik alaninda 6nemli ilerlemelerdir (Eren, 2016: 34).

Siber giivenlige yonelik ilk izlerin goriilmeye baslandig1 1985°ten giinlimiize kadar AB, bes
temel hedef ¢ergevesinde siber glivenlik politikasini gelistirmeye yonelmektedir. S6z konusu

bu bes temel hedef ise ekonomik fayda/maksimizasyonun saglanmasi, temel haklarin
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korunmasi, siber suglari/saldirilarin 6nlenmesi, dijital sisteme yonelik giiven unsurunun
artirllmas1 ve aktorler arasinda is birliginin gili¢clendirilmesidir. Asagidaki alt boliimlerde
ENISA sitesinde yer alan son AB iilkeleri ve Ingiltere’nin siber giivenlik stratejileri ve eylem

planlar1 agiklanmustir.

4.3. Almanya’nin Siber Giivenlik Stratejisi

Almanya’nin ulusal gilivenlik anlayis1 6zellikle son 10 yilda doniisiime ugramistir. Bu
doniisiimde, iilkenin dis politika anlayisindaki degisim etkili olmustur. Ulke, dzellikle Soguk
Savasin sona ermesinden sonra bu son 10 yila kadar daha duragan, kendi vatandaglarinin
giivenligini ve i¢ huzurunu saglamaya yonelik bir giivenlik politikas1 uygulama anlayigina
sahip olmustur. Diinya siyaset arenasinda liderlige yonelen bir iilke olmamistir (Kiratl,
2016: 213). Son yillarda ise Almanya, dis politikada uluslararasi barisa katkida bulunmak
iizere daha miidahaleci ve disa agik bir rol tistlenmis (Sahin, 2017: 13) bdylece kendi ulusal
giivenligine gelebilecek tehditleri (terdr, siber teror vb.) de artirmistir. Edindigi bu misyon
ve diinya arenasinda yer aldig1 bu konum itibar1 ile Almanya’nin ulusal giivenlik anlayis1 su

7 ilke etrafinda 6zetlenebilecektir (WP, 2016: 24-25):

v’ Vatandaslarin giivenligini saglayarak, tilkenin egemenliginin ve toprak biitiinliigiiniin
korunmas.

v' Miittefik tlkelerin vatandaglarinin giivenliginin, toprak biitiinliigiiniin ve ulusal
egemenliklerinin saglanmasi.

v’ Kurallara dayali olan ulusal diizeni, uluslararasi hukuka uygun olarak korumak.

v' Ozgiir ve engelsiz bir diinya ticaretinin yaninda, gii¢lii bir Alman ekonomisi temelinde
vatandaslarin refahinin saglanmasi.

v Diinya genelindeki smirli kaynaklarin adil ve sorumlu sekilde kullanimini tesvik
etmek.

v/ Avrupa Birligi entegrasyonunu derinlestirmek ve Transatlantik ortakligini

giiclendirmek.

Arastirmalar sonunda Almanya’nin siber giivenlik eylem plani tarzinda iki adet belgeye
ulasilmistir. 1ki “2011 Almanya Siber Giivenlik Strateji Belgesi” ve digeri ise “2016
Almanya Siber Giivenlik Strateji Belgesidir.
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2011 Almanya Siber Giivenlik Strateji Belgesi, siber diinyanin, tiim bdlgesel sinirlarin
Otesinde, internet iizerinden erisilebilen tiim bilgi altyapilarini igerdigi, Almanya’da sosyal
ve ekonomik yasamin tiim oyuncularin siber alanin sagladigi olanaklar1 kullandigi ve
gittikce birbirine bagli bir diinyanin bir parcasi olarak, devlet, kritik altyapilar,
Almanya’daki isletmeler ve vatandaslar, bilgi ve iletisim teknolojisinin (BIT) ve internetin
giivenilir isleyisine bagl oldugu saptamalari ile baglamaktadir. Ayrica, BT {iriinlerinin ve
bilesenlerinin arizalanmasi, bilgi altyapisinin bozulmasi veya ciddi siber saldirilar,
teknolojinin, isletmelerin ve yonetimin performansi iizerinde ve dolayisiyla Almanya’nin
sosyal yasam ¢izgileri lizerinde 6nemli bir olumsuz etkiye sahip olabilecegi vurgulanmigtir.
Belgenin amaci ise, siber alandaki verilerin biitiinliiglint, 6zglinligliini ve gizliligini
korumanin 21. yiizyilin hayati sorular1 haline geldiginden yola ¢ikilarak siber giivenligin
saglanmasimin hem ulusal hem de uluslararasi diizeyde devlet, is ve toplum i¢in hayati

oldugu vurgulanmistir (Almanya, 2011).

BT tehdit degerlendirmesi boliimiinde, son yillarda bilgi altyapisina yonelik saldirilarin daha
da sik ve karmagik hale gelirken, ayn1 zamanda faillerin daha profesyonel hale geldigi ve
faillerin teroristler, casuslar siber faaliyetleri yapan kurumlar veya askeri operasyon yiiriiten
devletler oldugu vurgulanmistir. Bir diger tehdit degerlemesi ise endiistriler i¢in yapilmis
olup ekonomik kaygilar tarafindan motive edilen yeni giivenlik agiklarinin ortaya ¢iktig

ifade edilmistir (Almanya, 2011).

Siber glivenlik stratejisinin temel ilkeleri ise asagidaki gibi siralanabilir (Almanya, 2011):

v’ Federal Hiikiimet, giivenli bir siber alana onemli bir katki saglamayi, bdylece
Almanya’da ekonomik ve sosyal refah1 korumay1 ve tesvik etmeyi amaglamaktadir.

v" Almanya’da siber giivenlik, birbirine bagl bilgi altyapilarinin gerektirdigi koruma ile
orantili olarak, firsatlar ve siber alanin kullanimindan kagimmadan saglanmasi
amaglanmaktadir.

v' Siber Giivenlik Stratejisi temel olarak sivil yaklasim ve onlemlere odaklanmay1
amagclamaktadir.

v’ Bilgi ve iletisim teknolojisinin kiiresel dogas1 goz 6niine alindiginda, uluslararasi
koordinasyon, dis politika ve gilivenlik politikast konularma odaklanan yapilar
vazgecilmezdir. Almanya siber giivenlik alanda uluslararasi isbirligini artirmay1

amagclamaktadir.
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v" Uluslararasi toplumun siber alan1 koruma konusundaki tutarlihigini ve yeteneklerini

saglamas1 amaglanmaktadir.

Belgede stratejik hedefler ve dnlemler baslig1 altinda kritik altyapilarin korumasina iliskin
uygulama plan1 ve federal yonetim i¢in uygulama plani tarafindan olusturulan yapilar
temelinde mevcut tehditlere yonelik dnlemlerinin alinacagi ve 6zellikle on stratejik alana
odaklanacagi ifade edilmistir. S6z konusu stratejik alanlar asagida sunulmustur (Almanya,

2011):

1. Kritik bilgi altyapilarinin korunmasi: Kritik bilgi altyapilarinin korunmasi siber
giivenligin temel Onceligidir. Neredeyse tiim kritik altyapilar merkezi bir bilesendir
ve gittikce onem kazanmaktadir. Kamu ve 06zel sektor, yogunlagtirilmis bilgi
paylasimina dayanarak daha yakin koordinasyon ig¢in gelismis bir stratejik ve
orglitsel temel olusturmalidir. BT krizleri sirasinda kritik altyapilar1 igletmek ve bu
amagla kurallarm uyumlastiriimasi hedeflenmistir. Kritik altyapilar, kamu yarari i¢in
bliyliikk Oneme sahip kuruluslar veya kurumlar olarak tanimlanmistir. Kritik
altyapilarin basarisizligt veya zarar1 siirdiiriilebilir arz darbogazlarma, kamu
giivenliginin ciddi sekilde bozulmasina veya diger ¢arpici sonuglara neden olabilir.
Belgede kritik altyapilar asagidaki gibi siralanmistir:

Enerji

IS

BT ve telekomiinikasyon
Ulastirma

Saglik

Su

Gida

& o

Finans ve sigorta sektorii

= @ oo

Devlet ve kamu yonetimi

—

Medya ve kiiltiir

2. Almanya'da giivenli BT sistemlerinin kurulmasi: Toplumdan bilgi ve tavsiyelere
uyacagi tutarh bir sekilde grup olarak g¢alisabilecek ortak girisimler olusturulmasi
hedeflenmistir. Ayrica, bilgi saglayicilarin daha fazla sorumluluk almasinin gerekip
gerekmediginin incelenmesi ve uygun giivenlik {irlinleri ve hizmetlerinin temel bir
koleksiyonunun kullanicilar tarafindan saglanabildiginin  kontrol edilmesi

planlanmaistir.
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Kamu yonetiminde BT giivenliginin gii¢lendirilmesi: Kamu yoOnetimi, BT
sistemlerinin korunmasini daha da artirmay1 hedeflemistir. Devlet yetkilileri veri
giivenligi icin rol model olarak goérev yapmak zorunda oldugu vurgulanarak
elektronik ses ve veri iletisimi i¢in federal yonetimde (“federal aglar”) ortak, tek tip
ve glivenli bir ag altyapisi olusturulmast hedeflenmistir.

Ulusal Siber Miidahale Merkezi’'nin kurulmasi: Almanya, tiim devlet otoriteleri
arasinda operasyonel isbirligini optimize etmek ve BT olaylar1 i¢in koruma ve
miidahale 6nlemlerinin koordinasyonunu iyilestirmek i¢in bir Ulusal Siber Miidahale
Merkezi kuracagini taahhiit etmistir.

Ulusal Siber Giivenlik Konseyi’'nin kurulmasi: Krizlere yonelik yapisal nedenlerin
belirlenmesi ve ortadan kaldirilmasi siber giivenlik i¢in énemli bir 6nleyici arag
olarak kabul edilmektedir. Bu nedenle, Almanya i¢inde ve kamu ile 6zel sektor
arasinda, Bilgi Teknolojisi Federal Hiikiimet Komiserinin sorumlulugunda daha
fazla goriiniir Ulusal Siber Giivenlik Konseyi kurmak iizere igbirligini kurmak ve
siirdiirmek amaglanmustir.

Siber uzayda da etkili su¢ kontroliiniin saglanmasi: Kolluk kuvvetlerinin, Federal
Bilgi Giivenligi Biirosunun ve siber suclarla miicadelede 6zel sektoriin, casusluk ve
sabotaja kars1 korunma konusundaki yeteneklerinin giiclendirilmesi gerekmektedir.
Almanya, bu alandaki bilgi degisimini gelistirmek icin, danismanlik kapasitesine
sahip olacak yetkili kanun uygulayici1 kurumlarin katilimiyla sanayi ile ortak
kurumlar olusturma amaclamistir.

Avrupa’da ve diinya ¢apinda siber giivenligin saglanmasi igin koordineli bir eylem
plant  hazirlanmasi: Kiiresel siber giivenligin, yalnizca ulusal ve uluslararasi
diizeydeki koordineli aracglar araciligiyla saglanabileceginden yola ¢ikarak Almanya
AB diizeyinde, kritik bilgi altyapilarinin korunmasi i¢in eylem planina, Avrupa Ag
ve Bilgi Giivenligi Ajansi’nin (ENISA) gorevlendirilmesinde bilisim ve iletisim
teknolojileri ve Avrupa Birligi’nde degisen tehdit durumunu g6z 6niine alarak gorev
stiresinin uzatilmasi1 ve orantili bir sekilde genisletilmesini temel alan onlemleri
destekledigini ifade etmistir.

Giivenilir BT kullaniminin yayginlagtirilmasi: Almanya, sosyal ve ekonomik yonleri
hesaba katan gelistirilmis giivenlik i¢in yenilik¢i koruma planlarinin olusturulmasini
desteklenmektedir. Bu amagla, BT giivenligi ve kritik altyap1 korumasi konusundaki

arastirmalara devam edecegini, temel stratejik BT yeterlilikleri alanindaki teknolojik
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egemenligini ve ekonomik kapasitesini gliglendirecegini ve kaynaklarini ortaklari ve
miittefikleri ile birlestirecegini vurgulamistir.

9. Federal makamlarda personel egitiminin saglanmasi: Alman federal yetkilileri
arasinda yogunlagmis personel degisiminin ve uygun ileri egitim Onlemleri
bakanliklar arasi isbirliginin artirilmasi amaglanmastir.

10. Siber saldwrilara cevap verme araglarmmin gelistirilmesi: Devlet siber saldirilara
tamamen hazirlikli olmak isterse ve devlet yetkilileri ile igbirligi i¢inde ¢alisilmasina
karar verilirse siber saldirilara yanit verecek koordineli ve kapsamli bir arac seti
olusturulmas1  zorunludur. Almanya, tehdit durumunu diizenli olarak
degerlendirmeye ve uygun koruma Onlemlerini almaya devam edecegini ve
gerekirse, federal diizeyde veya bolge diizeyinde ek yasal giiclerin olusturulacagini

vurgulamistir.

Stirdiirtilebilir uygulama basliginin altinda ise siber alani1 korumak igin etkili 6nlemler
almanin Almanya’nin uluslararasi diizeyde basarisini dogrudan etkileyecegi vurgulanmastir.
Bu nedenle, belgede Alman Federal Hiikiimet’i, Siber Giivenlik Stratejisinin amaclarina
Ulusal Siber Giivenlik Konseyi’nin genel kontrolii altinda ulasilip ulasilmadigini diizenli
olarak gbozden gegirecegini, stratejilerini ve Onlemlerini verilen sartlara ve cergeve

kosullaria uyarlayacagini ifade etmistir (Almanya, 2011).

Siber ataklara olduk¢a fazla maruz kalan Almanya, saldirilara kars1 almakta oldugu ve
alacag1 onlemleri Federal Igisleri Bakanligi tarafindan hazirlanan “Enformasyon Altyap1
Savunmasi I¢in Ulusal Plan” baslikli belgede bir araya getirmistir ve belirlenen bu ulusal
plan “Enformasyon Uyeliginden Sorumlu Federal Ofis” (BSI) (Bundesamt fiir Sicherheit in
der Informationstechnik) tarafindan yiiriitiilmektedir. 13 Haziran 2005 tarihinde Federal
Kabine tarafindan kabul edilen ve siber ataklara karsi koyabilmek adina olusturulan ulusal
planin 3 stratejik hedefi bulunmaktadir. Bu hedefler su sekilde siralanmaktadir (TBMM, t.y.:
761):

v' Onleme: Kullanilan teknolojilerin ve enformatik altyapinin korunmasi adina gerekli
tedbirlerin alinmasi.
v’ Hazirlikli Olma: Gelebilecek saldirilara daha etkili cevap verebilmek adina ulusal

planin yiirGitiildiigli birim tarafindan Enformasyon Teknolojisi Kriz Miidahale
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Merkezi’nin kurulmasi ve bu merkezin ulusal bir kontrol ve analiz birimi haline
gelmesi.

v’ Siirdiiriilebilirlik: Devlet igerisinde alinan onlemlerin yeterli olmamasi sebebiyle
halkin ve 6zel sektoriin de bilgilendirilmesi ve lilke genelinde siber giivenligin
Oonemine dair bir biling olusturularak bireysel dnlemlerin alinmasina halkin tesvik

edilmesi.

Almanya Siber Glivenlik Strateji Belgesi ve Siber Giivenlik Yasasi ile kritik altyapilari
isleten kuruluslara bir takim uyulmasi gereken BT gilivenlik zorunluluklar1 getirmistir. Bu

zorunluluklar su sekilde 6zetlenebilir (TBD, 2015: 26):

v' Kritik altyapilarin iglevselligi i¢in gerekli olan BT sistemi bilesen ve siireglerinin
korunmasi i¢in gereken tedbir ve onlemlerin iki y1l i¢erisinde uygulanmasi.

v' Giivenlik denetimlerinin en az iki senede bir olmak tizere diizenli bir sekilde yapilmasi
ve bu denetimler sonucu olusturulacak raporlarin Bilgi Giivenligi Federal Ofisine
iletilmesi.

v’ Kritik altyapilar iizerinde gozlenen giivenlik olaylarinin Bilgi Giivenligi Federal

Ofisine bildirilmesi.

Incelenecek bir diger belge olan 2016 Almanya Siber Giivenlik Strateji Belgesidir. Belgede
oncelikle siber tehdit durumu ele alinmistir. Daha sonra siber giivenlik stratejisinin ilkeleri

ve 4 eylem alan1 belirlenmistir. Son olarak ise siber giivenlikte siireklilik incelenmistir.

Siber giivenlik stratejisinin eylemleri ve eylemlere bagli olan ilkeleri su sekilde

belirlenmistir (Almanya, 2016):

1. Eylem I: Dijital ortamda giivenli ve kendinden kararli bir eylem ile ilgili ilkeler;
a. Tiim kullanicilar arasinda dijital yeterliligi tesvik etmek
b. Dijital agikliklarla miicadele etmek
c. Giivenli elektronik iletisim ve giivenli web siteleri i¢in standartlar olusturma
d. Giivenli elektronik kimlikler olugturmak
e. Sertifikasyonu ve onaylamay1 giiclendirme (BT giivenligi i¢in kalite gilivence
etiketinin hazirlanmasi ve sunulmasi)

f. Dijitallestirmeyi giivenli hale getirmek



g.

59

BT giivenligi arastirma ve gelistirme faaliyetlerini yonlendirmek

. Eylem 2: Devlet ve 6zel sektor ortaklig ile ilgili ilkeler;

a.
b.

C.

d.

.

f.

Kritik Altyapilar1 korumak

Almanya’daki sirketleri korumak

Alman bilisim ekonomisini gliglendirmek
Tedarikgilerle igbirligi yapmak

BT ye giivenlik servis saglayicilarini dahil etmek

Bilgi aligverisini giivence altina almak i¢in bir platform olusturmak

. Eylem 3: Devlet capinda giiclii ve siirdiiriilebilir bir siber giivenlik mimarisi ile ilgili

ilkeler;

o P

a o

5= @ oo

Ulusal Siber Savunma Merkezi’ni daha fazla gelistirmek

Yerel diizeyde analiz etme ve cevap verme yeteneklerini gliclendirmek

Kolluk kuvvetlerini siber alanlara yogunlastirmak

Siber casusluk ve siber sabotaj ile etkin bir sekilde miicadele etmek

Yurtdis1 kaynakli siber saldirilara karsi erken uyari sistemi gelistirmek

Giivenlik Alaninda Bilgi Teknolojileri Merkez Ofisi’nin kurulusu

Siber giivenligin savunma yonlerini giiglendirmek

Almanya'daki Bilgisayar Acil Miidahale Ekipleri (Computer Emergency Response
Teams/ CERT) yapilarini giliglendirmek

Federal isleri ve yonetimi giivence altina almak

Federal hiikiimetler ile merkezi yonetim arasinda isbirligini gelistirmek
Kaynaklar1 kullanmay1 gelistirmek, ise alim siire¢lerini hizlandirmak ve personeli

giiclendirmek

. Eylem 4: Almanya ve Avrupa’nin uluslararasi siber giivenlik politikasinda aktif olarak

yer almasina iligkin ilkeler;

a.

b.

C.

Avrupa siber giivenlik politikasini sekillendirmek

NATO’nun siber savunma politikasini gelistirmek

Uluslararas1 mecrada siber giivenligin sekillendirilmesine aktif olarak yardimci
olmak

Siber yeteneklerin gelistirilmesinde ikili ve bolgesel destek ile isbirligini

saglamlastirmak (siber kapasite gelistirme)

. Uluslararasi kolluk kuvvetlerinin giiclendirilmesi
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Son boliimde Ulusal Siber Giivenlik Konseyi’nin eylem planini siirekli olarak kontrol etmesi
gerektigi vurgulanmistir. Eylem planinda ileriye doniik bir siber giivenlik stratejisi, stratejik
onlemleri tanimlamakla sinirli kalmamasi gerektigi ve aksine daha fazla stratejik dnlemlerin
gelistirilebilecegi siber glivenlik konularinda kalici bir strateji gelistirme siirecinin varligina
ihtiya¢ duyuldugu saptanmistir. Bunun saglanmasi i¢in yeni tehlikeler erken belirlenmeli ve
yenilik¢i ¢oziimler arastirilip gelistirilmelidir. Alandaki kilit bir rolii ise hiikiimet i¢in
stratejik bir danisman olarak kurulan Ulusal Siber Giivenlik Konseyi tarafindan yiirtitiilmesi
ongoriilmiistiir. Konseyin gorevi, uzun vadeli eylem ve egilimlere olan ihtiyac1 tespit etmek,
belirlenen eylem alanlarinda siber giivenligin giiclendirilmesine yonelik itici giigleri ortaya
koymak ve toplumdan, is diinyasindan ve {iniversitelerden gelen uzmanlarin bilgisini
kullanmak, her bir eylem i¢in Onerilerin tartisilmasini ve gelistirilmesini saglamak olarak

belirlenmistir (Almanya, 2016).

Ozetle eylem 1 ile mevcut teknik gelismelere dayanarak, Ulusal Siber Giivenlik Konseyi’nin
siber gilivenlik alanindaki ulusal diizenlemelerin daha da gelistirilmesi i¢in Onerilerde
bulunmasi; eylem 2 ile, siber giivenlik ve ilgili uygulama onerileri i¢in devlet ve sanayi
arasinda igbirligi saglamasi; eylem 3 ile, federal siber giivenlik mimarisini olusturmasi ve
iilke i¢inde koordinasyonu saglamasi; eylem 4 ile, 6zellikle, ulusal siber giivenlik politikasi
icin yeni itici giigler iiretmek amaciyla, diger kilit uluslararasi ortakliklar kurulmasi ve
isbirliginde bulunmasi hedeflenmistir. Son olarak Konseyin stratejik konulardaki sonuglar
hakkinda yazil1 bir raporu diizenli olarak sunmasi ve hiikiimeti siirekli olarak bilgilendirmesi

amagclanmustir.

4.4. Fransa’nin Ulusal Dijital Giivenlik Stratejisi

Fransa’nin siber giivenlik stratejisi 2015 yilinda yayimlanmis olup “Fransiz Ulusal Dijital
Giivenlik Stratejisi” bash@im tasimaktadir. Belge giris ve bes boliimden olusmaktadir.
Belgenin sunumunu ise 31 Mart 2014- 6 Aralik 2016 tarihleri arasinda Fransiz Bagbakani
olan Manuel Valls kaleme almistir. Valls, Fransa’nin tamamen dijital degisime kendini
adadigini, dijital ekonomideki biiyiimenin siirekli artmasiyla birlikte Fransa’nin, Avrupa ve
kiiresel 1ilgi diinyasinda oncii oldugu, dijital diinyanin ayni zamanda rekabet icin
kullanildigin1 ve siber saldirilar ile haksiz rekabet ve casusluk, dezenformasyon ve
propaganda, terérizm ve sucluluk kavramlarinin yeni bir boyut kazandigini ifade etmistir.

Bunun yani sira Fransiz hiikiimeti tarafindan degerlerin, ekonominin ve vatandaslarinin
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korunmasi, dijital giivenligi pekistirerek Fransiz sirketleri i¢in siirdiiriilebilir bir biiylime ve
firsat kaynag1 olan bir siber ortamin gelistirilmesi ve boylece demokratik degerleri ortaya
koyarak vatandaslarin dijital yasamlarini ve kisisel verilerinin korunmasi amacglanmistir. Son
olarak Valls tarafindan ulusal dijital giivenlik stratejisiyle, 6zellikle egitim ve uluslararasi

isbirligi konusunda kurulmasi gerektigi vurgulanmistir (Fransa, 2015).

Belgenin sunusundan hemen sonra asagidaki saptama tam sayfa olarak sunulmustur (Fransa,

2015):

“Fransiz toplumunun dijitallesmesi, dijital hizmetler, iiriinler ve islerde araliksiz biiyiime ile
hizlanmaktadir. Bu ulusal bir konu haline gelmistir. Devlet dijital gegis ve biiyiimeyi
desteklemektedir, ancak ekonomik paydaslar ve vatandaslar igin riskler tasidigini da kabul
etmektedir. Siber su¢, casusluk, propaganda, sabotaj ve kigisel verilerin ¢alinmasi dijital
giiven ve giivenligi tehdit etmektedir. Bu nedenle bes stratejik hedefe dayanan kolektif,
koordine bir eylem plani ¢cagrisinda bulunuyor.” Stratejik hedefler asagida ana baslik olarak

sunulmus olup ayrintili agiklamalar devaminda yapilmistir (Fransa, 2015).

1. Devlet temel ilgi alanlari; bilgi sistemlerinin savunulmasi ve giivenliginin saglanmast
ile kritik altyapilarin korunmasi, biiyiik siber giivenlik kriziyle miicadele etmektir:
Fransa, diinya standartlarinda teknik uzmanlar tarafindan desteklenen 6zerk stratejik
planlamay1 gelistirerek, siber uzayda temel c¢ikarlarimi savunmaya devam etmeyi
planlamaktadir. Buna paralel olarak, Fransa, ulusal ve uluslararas: diizeylerde 6zel
paydaslarla igbirligini genisleterek, kritik aglarin glivenligini ve biiytik siber saldirilara
kars1 dayanikliligini giiclendirmeye devam edecegini taahhiit etmistir.

2. Dijital giivenligin saglanmasi, mahremiyetin korunmasi, kisisel verilerin giivence
altina alinmasi ve siber zorbaligin engellenmesi amaglanmaktadir: Her boyuttaki
isletme ve birey icin siber alanin glivende kalmasi amaciyla koruyucu ve iyilestirici
onlemler alinmas1 planlanmistir. Devlet, kamu otoritelerinin kisisel verilerin kontrollii
kullanacagini, topluma uyarlanmis bir dizi dijital glivenlik iriiniiniin gelistirilmesi
konusunda titizlikle calisacagini ve diizeltici faaliyetler, teknik ve yasal yardim
saglayan siber zorbalik magdurlarina yardim edecegini taahhiit etmistir.

3. Farkindalik yaratici faaliyetler gelistirilecek, siber giivenlik alaminda baslangi¢
egitimi verilecek ve diger egitimler siirekli kilinacaktir: Rapor, bireylerin hala

dijitallesmeyle iligkili riskler konusunda yeterli farkindaliga sahip olmadigi
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gerceginden yola ¢ikarak okul ve 6grenci bilincinin artirilmasi i¢in adimlar atmay1
planlamigtir. Ayrica, kamu ve 0zel sektorden siber giivenlik konusundaki artan
talepleri karsilamak i¢in, bu alandaki uzmanlarin egitiminin artirilacagi ifade
edilmistir.

4. Isletmeleri saran dijital teknoloji, sanayi politikasi, ihracat ve uluslararasilasma ana
giindem maddeleri olacakur: Dijital pazarin diinya capinda biiylimesi ve giivenlik
gerekliliklerinin artmasi, kullanicilarin  6zelliklerine goére uyarlanmis giivenlik
seviyelerine sahip Fransiz dijital {iriin ve hizmetlerini farklilastirmak i¢in bir firsat
olusturdugu ifade edilmistir. Devlet kamu alimlar1 araciligiyla, yatirimi, inovasyoni ve
ithracat1 destekleyerek dijital sektordeki Fransiz sirketleri i¢in giivenli iirlinler ve
hizmetler sunan uygun bir ortam gelistirecegini taahhiit etmistir.

5. Avrupa, dijital stratejik ozerkligine ve siber uzay dengesine sahip olacaktir: Siber
uzayda uluslararasi iligkilerin diizenlenmesi 6nemli bir konu haline gelmistir. Fransa,
ayn1 iiye devletlerle birlikte, Avrupa dijital stratejik 6zerkligi icin bir yol haritas1
olusturacagini taahhiit etmistir. Uluslararasi kuruluslardaki etkisini de gliclendirmeyi
hedefleyen Fransa, siber giivenlik yeteneklerini gelistirmek isteyen veya siber alanin
genel istikrara katkida bulunmay1 amaglayan iilkelere talep etmeleri durumunda

destek saglayacagini taahhiit etmistir.

Strateji belgesinde dijital gilivenligin, dijital Fransa Cumbhuriyeti projesinin temelini
olusturdugu ve bu stratejinin gelistirilmesinde dijital sektér uzmanlarinin, kamu, 6zel karar

vericilerin ve vatandaslarin desteginin 6nemli oldugu ifade edilmistir (Fransa, 2015).

Raporda dijital teknolojiyle desteklenen gelecegin istikrarinin ii¢ paydas toplulugunun ortak
sorumluluklarma bagl oldugu ifade edilmistir. ilk topluluk, kullanimlara uyarlanan ve
belirlenen riskleri hafifletebilecek gilivenlik diizeyine sahip teknolojilerin, {iriinlerin ve
hizmetlerin 6nerilmesinden ve uygulanmasindan sorumludur. Bu topluluktaki ana paydaslar
aragtirmacilar, iiriin ve hizmet gelistiricileri, siber giivenlik isletmeleri, elektronik iletigim
ag1 operatdrleri, internet servis saglayicilar1 ve uzak veri isleme hizmeti sunucularidir. ikinci
topluluk, ulusun dijital korsanlardan korunmasindan sorumludur. Siber giivenlik
politikalarinin uygulanmasinin yani sira, gerekli teknik yeterlilikleri gelistirmek i¢in agresif
bir politika benimsenmeli ve vatandaslari, ulusal degerleri ve siber alandaki ¢ikarlari
koruyarak toplumun dijital doniisiimiinii destekleyen bir giiven ortami olusturulmalidir. Bu

sorumluluk, nitelikli glivenlik ¢oziimlerinden yana durumunu ifade etmesini ve ayni



63

zamanda ihracat ile ilgili olarak ulusal sanayiyi tesvik etmesini zorunlu kilmaktadir. Bu

toplulukta segilen yetkililer, hiikiimet, merkez ve bdlge yOnetimleri ve sendikalardan

olusmaktadir. Ugiincii topluluk, mevcut hizmetleri ve teknolojileri iyi diisiiniilmiis bir

sekilde kullanmaktan, rasyonel se¢imler yapmaktan ve dijital yasamla ilgili eylemlerde

yiiksek riskli davraniglardan kaginmaktan sorumludur. Bu topluluktaki tim kullanicilar,

sirketler yoneticileri, sivil toplum katilimecilart ve vatandaslardan olugsmaktadir. Asagidaki

boliimde her bir ana eylemin alt eylemleri ve temel amaglar1 sunulmustur (Fransa, 2015):

1. Devletin temel ilgi alanlari;, bilgi sistemlerinin savunulmasi ve giivenliginin

saglanmasi ile kritik altyapilarin korunmasi, biiyiik siber giivenlik kriziyle miicadele

etmektir: Fransa, siber uzayda iilkenin temel ¢ikarlarinin savunmasini saglamayzi,

kritik altyapilarinin dijital giivenligini pekistirecegini ve temel operatorlerinin

ekonomiye kazandirilmasini saglamak i¢in elinden geleni yapacagini taahhiit etmistir.

Alt eylemler ise asagidaki gibi belirlenmistir:

a.

Ulusal bilgileri korumak, siber giivenligi glivence altina almak ve giivenilir bir
dijital ekonomi gelistirmek i¢in gereken bilimsel, teknik ve endiistriyel 6zelliklere

sahip olmak.

. Devlet, isletmeler ve vatandaglar i¢in teknoloji ve {iriin giivenliginin etkin bir

sekilde izlenmesini saglamak.

c. Devlet Bilgi Sistemleri Glivenliginin gili¢lendirilmesi hizlandirmak.

Fransa ve bagl oldugu cok tarafli orgiitleri biiyiik siber giivenlik krizleriyle kars1
karstya kaldiginda korumaktir.

2. Dijital giivenligin saglanmasi, mahremiyetin korunmasi, kisisel verilerin giivence

altina alinmasi ve siber zorbaligin engellenmesi amaglanmaktadir: Fransa, ulusal

degerleri dogrultusunda siber kullanim gelistirmeyi ve vatandaglarin dijital

yasamlarimi korumayi taahhiit etmistir. Alt eylemler ise asagidaki gibi belirlenmistir:

a.

b.

o A o

™

Siber suclarla casusluk ve siber zorbalik magdurlarina yardimi artiracaktir.

Fransa, ulusal degerlerini elektronik iletisim aglarinda ve uluslararasit davalarda
savunacaktir.

Siber zorbalik eylemlerin magdurlarina yerel yardim saglanacaktir.

Siber sucun zarar1 ve giicii 6l¢iilecektir.

Fransiz halkinin dijital kimligi, gizliligi ve kisisel verileri korunacaktir.

Dijital yasami koruma amaciyla igletmelere siber giivenlikle ilgili teknik ¢oziimler

Onerilecektir.
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g. Yasal uluslararas1 karsilikli yardim mekanizmalarinin gii¢lendirilmesi ve

Budapeste Siber Suglar S6zlesmesinin ilkelerinin yayginlastirilmasi amaglanmastir.

. Farkindalik yaratict faaliyetler gelistirilecek, siber giivenlik alaminda baslangi¢

egitimi verilecek ve diger egitimleri stirekli kilinacaktir: Fransa, ¢ocuklarin dijital

giivenlik konusundaki farkindaligini ve okul c¢agindan itibaren bilingli siber

davraniglart artiracagini ve yliksekdgretim ile siirekli egitim alanlarinda s6z konusu

sektore uyarlanmis dijital giivenlige adanmis bir boliim igerecegi taahhiit etmistir. Alt

eylemler ise asagidaki gibi belirlenmistir:

a. Tim Fransiz halkinin bilincini artirmak.

b. Siber giivenlik bilincini tiim yiiksek ve devam eden egitim programlarina dahil
etmek.

c. Siber giivenlik egitimini, baz1 BT yi i¢eren tiim yliksek egitime entegre etmek.

d. Baglangic ve devam eden egitim ihtiyaclarmin kaydedilmesi ve ongoriilmesini

saglamak.

. Isletmeleri saran dijital teknoloji, sanayi politikasi, ihracat ve uluslararasilasma ana

giindem maddeleri olacaktir: Fransa, arastirma ve inovasyon i¢in elverigli bir ortam

gelistirmeyi, dijital giivenligi rekabetciligin bir faktorii haline getirmeyi ekonominin

gelismesini, dijital {irtin ve hizmetlerin uluslararas1 tanmitimini desteklemeyi, dijital

irin ve hizmetlerin ergonomi, kullanimlara uyarlanmasini siber tehditlerin

vatandaslarina, isletmelerine ve idarelerine ulasmasini engellemeyi taahhiit etmistir.

Alt eylemler ise asagidaki gibi belirlenmistir:

a. Siber giivenlik alaninda ulusal ve Avrupa giivenlik iriinleri ve hizmetlerini
gelistirmek ve uygulamak.

b. Edinilen bilgileri, siber giivenliginin artirilmasina katkida bulunmak i¢in 6zel
sektore aktarmak.

c. Kullanimlara, uyarlanmis destegi ve paydaslarin bilgisini daha iyi tahmin ederek
daha giivenli bir dijital diinya hazirlamak.

d. Kamu ihalelerinde ve desteginde siber giivenlik  gerekliliklerinin
biitiinlestirilmesini saglamak.

e. Sektordeki isletmelerin ihracatini ve uluslararasilasmasini desteklemek.

. Avrupa, dijital stratejik ozerkligine ve siber uzay dengesine sahip olacaktir: Fransa,

cocuklarin dijital giivenlik konusundaki farkindaligini ve okul ¢agindan itibaren
sorumlu siber davranislari artiracaktir. Ilk olarak dijital giivenlige ayrilmis bir bdliim,

yiiksekogretim ve siirekli egitimde yer alacaktir.
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a. Goniilli iiye devletlerle Avrupa stratejisi i¢in 6zerk bir yol haritas1 olusturulmasi.

b. Siber giivenlik ile ilgili uluslararasi alanda Fransa'nin varhigini ve etkisini
giiclendirmek.

c. Siber uzayn kiiresel istikrarina katkida bulunarak goniillii iilkelere siber giivenlik

yetenekleri olusturmalarinda yardimci olmak.

Fransa’nin eylem planindaki amagclari; ulusal siber acil durum planlar1 gelistirmek, siber
giivenlik alistirmalart diizenlemek, temel gilivenlik gereksinimlerini belirlemek, olay
raporlama mekanizmalart kurmak, vatandas farkindaligini artirmak, egitim ve 6gretim
programlarint giiclendirmek, siber olay miidahale kabiliyeti gelistirmek, siber suglari
tanimlamak, uluslararasi isbirligine girmek, Ar-Ge yatirnmlarini artirmak, kritik bilgi
altyapisii korunmak, kamu kurumlari arasinda isbirligini olusturmak, glivenligi ve gizliligi

dengelemek basliklari ile 6zetlemek miimkiindjir.

4.5. Bel¢ika’nin Siber Giivenlik Stratejisi

Belcika siber giivenlik stratejisinde kendini bir bilgi toplumu olarak tanimlamaktadir.
Teknolojik gelismenin hizlilig1 nedeniyle iilkenin daha savunmasiz hale geldigi ifade
edilmistir. Siber uzaydaki ekonomik ve siyasi casusluk, iilkenin ekonomik ve bilimsel
potansiyelini tehlikeye atmaktadir. Ulusal siber giivenlik stratejisiyle Belgika’nin siber

giivenligini garanti altina almak i¢in ii¢ stratejik hedefi vardir (Belgika, 2012):

e Modern bir toplumun temel haklarina ve degerlerine saygi duyan giivenli ve giivenilir
bir siber uzay olusturmak,

e Kamusal sistemlerin ve kritik altyapilarin siber tehditlerine karsi optimum koruma
saglamak,

e Ozerk bir giivenlik politikas1 ve uyarlanmis bir giivenlik tepkisi i¢in kendi siber

giivenlik kapasitelerini gelistirmek.

Ulke siber giivenlik yaklasimmi merkezilestirilmeyi ve merkezi bir yapi tarafindan
entegrasyonunun saglanmasi hedeflemektedir. Bu nedenle, ¢esitli ulusal kamu, 6zel ve
akademik ortaklar arasinda agik anlagmalara ve bunlarin yaninda 6nemli bir taahhiide ihtiyag
duymaktadir. Gerekli egitim ve bilgilendirme kampanyalar1 sayesinde, siber giivenlikle ilgili

siber uzaydaki ¢esitli oyuncularin uzmanlig1 ve bilgisinin iyilestirilmesi amaglanmistir. Bu
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amagctan yola ¢ikilarak siber uzaya giivenli erisim saglamak i¢in teknolojik gelisme tesvik

edilmelidir (Belgika, 2012).

Tiim ulagim, havacilik, saglik vb. alanlardaki sistemlerin entegrasyonu ve kullanilabilirligi,
iyl seviyede caligmasi esastir. Nitekim enerji arzi, ulasim, finans sektorii, saglik hizmetleri
ve kamu hizmetleri gibi sektorler hayati isleyisin temelini olusturmaktadir. Bu bolgelerdeki
bilgi teknolojileri altyapisi kazara bozulursa veya hizmet dis1 birakilirsa, hasar ¢ok ciddi

hatta 6liimciil olabilmektedir (Belgika, 2012).

Eylem planinda ii¢ adet kritik tespitte bulunulmustur. Ilk olarak iilke toplumu ve ekonomisi
bilgi ve iletisim araglarina baglimhidir. Bu bagimlilik artmaktadir, ¢linkii ¢ogu zaman
ekonomik siireglerin siber uzay disinda hicbir ¢éziimii yoktur. Diger taraftan iilkenin
savunmasiz oldugu ifade edilmistir. Belgika’nin savunmasizligini belirleyen faktorler

(Belgika, 2012);

e Tiim 6nemli bilgi ve iletisim sistemlerinin genis bant internete erisilebilirligi,

e Kuruluslar, bilgi sistemleri i¢in genellikle standart ticari teknolojiyi kullanmaktadir.
Bu teknolojiler siirekli olarak incelenmekte ve yeni giivenlik aciklar ile
yayinlanmaktadir.

e “Bulut” veri merkezlerindeki ¢esitli sirketlerin ve kuruluslarin veri ve uygulamalarinin
yogunlugu, bu merkezlerin ve aglarin siber saldirtya karsi zafiyetini olusturur.

e Biiyiik kisisel veri bankalari, vatandaglarin mahremiyetini de tehdit etmektedir.

e Genellikle sirketler, altyapilarin1 etkileyen siber olaylara yeterli miidahaleyi
gosterememektedir.

e Son olarak, devlet giivenliginin korunmasina yonelik uluslararasi ittifaklar siber

uzayda mutlaka gecerli veya uygulanabilir olmamaktadir.

Son tespit ise siber tehdidin ger¢ek olmasidir. Suglularin niyetleri siber alanda da
degismemektedir. Internetin smirl araglarla evrimi sabotaji, casuslugu, yikimi, terdrizmi,
komuta ve yonetimi, propaganday1 ve siber operasyonlar1 kolaylastirmaktadir (Belgika,

2012).

Bu tespitlerden sonra ii¢ adet stratejik hedef belirlenmistir. Asagida hedefler 6zetlenmistir

(Belgika, 2012):
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a. Belgika, modern toplumun temel haklarina ve degerlerine saygi duyan giivenli ve
giivenilir bir siber uzay hedefleyecektir: Glivenli ve gilivenilir bir siber alan, veri ve
kayit ve/veya isleme sistemlerinin kullanilabilirligi, bltiinligi, gizliligi ve
reddedilmemesi dahil olmak iizere bilgi giivenliginin temel ilkelerini garanti edecektir.

b. Bel¢gika, kritik kamu altyapilarinin ve sistemlerinin siber tehditlere karst en iyi sekilde
korunmasint  ve  giivenligini  hedefleyecektir:  Kritik  altyapilar, topluma,
faaliyetlerindeki herhangi bir kesinti veya aksakliktan miimkiin oldugunca kaginilmasi
gereken temel mal veya hizmetleri saglayacaktir. Yetkili makamlarin bilgi ve iletisim
sistemleri de yeterince korunmali ve kontrol edilmelidir.

c. Belgika, kendi siber giivenlik kapasitesi gelistirmeyi amagliyor: Belgika, kendi siber
giivenlik kapasitesi sayesinde, tamamen Ozerk olarak bir giivenlik politikasi
yiiriitebilecek ve olaylara tepki gosterebilecektir. Ayrica, Belgika, uluslararasi
diizeyde onemli igbirlikleri kurabilmek i¢in kendi siber giivenlik kapasitelerini

yeterince genisletmeyi hedefliyor.

Ulke yukaridaki ii¢ stratejik hedefe ulasmak igin, bir dizi somut eylem belirlemistir. S6z

konusu eylemler 6zet olarak asagida sunulmustur (Belgika, 2012):

o Siber giivenlik merkezi kurulmasi ve entegre yaklasim benimsenmesi: Siber uzayda
giivenlik i¢in ¢alismak ¢ok iyi bir ulusal ve uluslararasi igbirligi gerektirmektedir.

o Yasal bir c¢ergevenin olusturulmasi: Siber giivenlik i¢in ulusal bir stratejinin
gelistirilmesi, vatandasin haklar1 ve 6zgirliikleri ile yetkilinin gerekli miidahaleleri
arasinda bir denge saglayan seffaf bir yasal ¢ergeveye dayanmalidir.

o Devam eden siber tehditleri izleme: Hem temel degerlere ve devlet ¢ikarlarina yonelik
genel siber tehdit, hem de temel ve hayati sistemlere yonelik belirli siber tehditler
stirekli olarak izlenmeli ve analiz edilmelidir.

e Bilgisayar sistemlerinin bozulmasina veya ihlaline karsi gelismis koruma saglanmasi:
Bilgi ve iletisim teknoloji sistemlerinin korumasini iyilestirmek igin, ¢esitli sistem
tiirleri icin kilavuzlar ve standart giivenlik dokiimanlar1 olusturulacaktir.

o Siber olaylara kars1 savunma kapasitesinin gii¢lendirilmesi: Ciddi siber olaylara daha
etkili savunma yapabilmek i¢in, ¢esitli kamu hizmetlerinde ilk etapta siber glivenlik

acisindan mevcut kapasitelerin bir envanteri yapilacaktir.



68

o Siber suglara ozel yaklagim gelistirilmesi: Giivenlik 6nlemleri bir olayin meydana
gelmesini engelleyemezse, oncelikle olaylarin bir arag tarafindan tespit edilmesi ve
uygun ve yetkin ortaklara bildirilmesi 6nemlidir.

o Siber giivenlikte uzmanlik ve bilginin genislemesine katki sunulmasi: Cesitli aktor
kategorilerine uyarlanmig bilgi profilleri olusturmak ve temel egitimden cesitli
tiniversite calismalarina kadar, iktidar orgiitleyicileriyle birlikte gerekli egitime
miimkiin oldugunca ¢ok para harcamak gerekmektedir.

o Teknolojik gelisimin tesvik edilmesi: Tim ekonomik sektorlerde pazar, yalnizca
verimli degil, ayn1 zamanda giivenilir, yani kalitesi ve giivenligi kuruluslar tarafindan

onaylanmis {iriin ve hizmetler talep etmektedir.

Belgika kritik altyapilarin korunmasina 6zel bir énem vermistir. Ulke siber olaylar1 énleme
ve gilivenlik alaninda, kritik altyapilarin giivenligi ve korunmasina iligkin 1 Temmuz 2011
tarihli kanun ile Avrupa kritik altyapilarinin belirlenmesi ve korunmasina yonelik 8 Aralik

2008 tarihli ve 2008/114/CE sayil1 Direktife kismen uymaktadir.
4.6. Italya’min Siber Giivenlik Eylem Plami

Italya Siber Giivenlik Eylem Plam1 Mart 2017 yayimlanmistir. 14 béliimden olusan eylem
planinda 11 ana hedef belirlenmistir. Italya Siber Giivenlik Eylem Plani, ulusal siber
giivenlikten sorumlu siyasi otorite olarak Italya Bagbakani tarafindan onaylanmistir. 2017
Italya Siber Giivenlik Eylem Plani, Siber Uzay Giivenligi i¢in Ulusal Stratejik Cergeve
tarafindan belirlenen yonergeleri karsilamak i¢in gereken eylemleri ana hatlariyla belirtmeyi

amagclamaktadir. Eylem planindaki stratejik kurallar asagidaki gibidir (italya, 2017):

1. Ulusal kritik altyapilarin ve diger stratejik oyuncularin savunma yeteneklerinin
giiclendirilmesi.

Siber aktdrlerin teknolojik, operasyonel ve analitik yeteneklerinin gelistirilmesi.
Kamu-6zel sektor igbirliginin tesvik edilmesi.

Siber giivenlik kiiltiirliniin tesvik edilmesi.

A

Siber giivenlik konusunda uluslararasi igbirliginin desteklenmesi.

6. Cevrimig¢i sug faaliyetlerine karsi eylem yeteneklerinin giiclendirilmesi.
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Ulusal siber giivenlik cercevesinin hizli bir sekilde iyilestirilmesini kolaylastirmak igin,
oncelikli olarak izlenecek bir dizi temel gorev belirlenmistir. Gorevler, dnceki stratejinin
gozden gecirilmesiyle ve hem ulusal hem de uluslararasi diizeyde meydana gelen gelismeler

dikkate alinarak se¢ilmistir. S6z konusu temel gorevler asagidaki gibidir (italya, 2017):

e Ulusal Siber Giivenlik Yonetim Kurulunun yonetisim ve sorumluluklar1 gézden
gecirilecek.

e Siber kriz yonetimi i¢in karar verme prosediirii basitlestirilecek.

e Kuruluslarin toplulastirilmasi/birlesmesi yoluyla ulusal siber giivenlik cergevesi
i¢indeki karmasiklik azaltilacak.

e CERT’lerin asamali birlesmesi saglanacak.

e Ulusal bir siber giivenlik degerlendirme ve sertifika merkezi olusturulacak.

¢ Bir risk sermayesi fonu veya vakfi olusturulacak.

e Ulusal siber giivenlik Ar-Ge Merkezi olusturulacak.

e Ulusal kriptografi merkezi olusturulacak.
Eylem planmin ana ve alt hedefleri asagidaki gibi belirlenmistir (italya, 2017):

1. EYLEM MADDESI: ISTIHBARAT, KANUN UYGULAMASI VE SAVUNMA
YETENEKLERINI GUCLENDIRMEK

1.1. Tehdit ve giivenlik a¢ig1 analizi

a. Siber tehditler ve glivenlik agiklar1 diizenli olarak degerlendirilecek.

b. Potansiyel giivenlik agiklarini tahmin etmek igin stratejik alanlarda teknolojik
yenilikler izlenecek.

c. Ozel kurumsal platformlar araciliryla temel hizmetler ve kritik altyap: operatorleri
gelistirilecek.

d. Giivenlik aciklarin1 ve tehditleri tespit etmeyi/analiz etmeyi amaclayan yeni
metodolojiler ve teknolojiler gelistirmek i¢in iiniversiteler ve arastirma merkezleri
ile igbirligi yapilacak.

1.2.Siber istihbarat ve siber bilgi yonetimi
a. Siber tehditlerle ilgili toplama, analiz ve yayma yetenekleri gelistirilecek.
b. Trafik izleme ve analiz yeteneklerinin gelistirilmesi yoluyla tehdit algilama
kapasitesi iyilestirilecek.

c. Erken uyari prosediirleri uygulanacak.
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d. Akilli entegrasyon yetenekleri gelistirilecek.
1.3.Siber tehditlerle miicadele
a. Iliskilendirme yetenekleri gelistirilecek.
b. Durum bilgisi, tehdit 6nleme ve kars1 6nlemleri iyilestirmek i¢in siber faaliyetlerin
dogru degerlendirmeleriyle tutarli bir siber durumsal farkindalik gelistirilecek.
c. Kamu yetkilileri ve 6zel sektor arasinda bilgi paylasimi kolaylastirilacak.
d. Ilgili siber olaylarda merkezi idareleri, temel hizmet operatorlerini ve kritik
altyapilar derhal desteklemek iizere teknik miidahale ekipleri olusturulacak.
1.4.Siber savunma operasyonel yetenekler
a. Siber uzayda savunma yapilar1 giliglendirilecek ve varliklarinin uzun vadeli
verimliligi ve etkinligi giivence altina alinacak.
b. Etkili siber askeri operasyon planlamasi ve uygulamasi yapabilen komuta ve kontrol
yapilar1 olusturulacak
1.5.Siber olay yonetimi: 6grenilen dersler
a. Kamu ve 0Ozel kuruluglar arasinda bilinmesi/paylasilmasi gereken bir temelde,
Ogrenilen dersleri islenecek ve siber olaylar incelenecek.

2. EYLEM MADDESI: KAMU-OZEL iSBIRLIGININ GUCLENDIRILMESI

2.1.Entegrasyon
a. Tehditleri tespit etmek, glivenlik agiklarini azaltmak ve siber saldirilara miidahaleyi
koordine etmek i¢in kamu-6zel mevcut igbirligi planlariin islerligi kolaylastirilacak.
b. Kurumsal forumlar, teknik gruplar, kritik altyapilar ve temel hizmet operatorlerinin
yani sira diger stratejik oyuncularin da dahil oldugu yetkili organlar tarafindan
uygulanan destek faaliyetleri yiiriitiilecek.
2.2.Kamu-ozel sektor isbirligi araglar
a. Bilgi ve iletisim teknolojileri kritik sistemlerini tanimlamak icin bir metodoloji
olusturulacak.
b. Ayrica ortak bir taksonomiyi benimseyerek bilgi paylasimi giiclendirilecek.
c. Siber krizleri etkili bir sekilde yonetmek icin kritik altyapilarin yetkili otoriteleri,
bakanliklari, 6zel kuruluglari1 ve ortak milletler arasinda sinerji gelistirilecek.
d. Altyapilarin giivenlik agig1 degerlendirmeleri i¢in 6zel degerlendirme standartlart
belirlenecek ve iletisim formatlar gelistirilecek.
2.3.0zel aktorlerin ulusal ve uluslararas: siber giivenlik etkinliklerine dahil olmasi

a. Tim toplum yaklagimini izleyerek mevcut kamu-6zel iletisimi birlestirilecek.
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Ozel operatorlerin kritik altyapilarin korunmasma iliskin uluslararas: tatbikatlara

katilim1 kolaylastirilacak.

3. EYLEM OGESi: BIiLGi TEKNOLOJILERi GUVENLIGI KULTURUNU

GELISTIRMEK ICIN EGITIM VE OGRETIM

3.1.Doktrin gelistirme

a.

En son uluslararas: stratejik gelismeler takip edilecek. En iyi uygulamalara dayali

siber giivenlik doktrinleri gelistirilecek.

3.2.8iber giivenlik bilinci

a.

Vatandaglar, O0grenciler, sirketler ve kamu idareleri i¢in farkindalik girisimleri

diizenlenecek.

3.3.Egitim, ogretim ve tatbikatlar

a.

g.

AB, NATO ve diger uluslararasi kuruluslarin siber giivenlik girisimlerine katilim

saglanacak.

. Karar vericiler arasinda siber gilivenlik tehditlerinin en son gelismeleri hakkinda

farkindalik yaratilacak.

. Siber giivenlik operatdrleri ve yoneticilerinin yan1 sira bilgi teknolojileri sistemleri

ve ag gorevlileri i¢in egitim uygulamalar1 diizenlenecek.

Simiilasyon araglari, ortak uygulamalar ve is baginda egitimler araciligiyla siber uzay
operasyonel faaliyetleri gelistirilecek.

Siber egitim kapasiteleri, egitimde miikemmellik merkezlerinde yogunlastirilarak,
mevcut merkezler birlestirilecek, 6zel kuruluslarin AB ve NATO {iyelerinin ve diger
ortak tilkelerin dogrudan katilim1 kolaylastirilacak.

Kamu yonetimi ve 6zel sirketlerin personeline yonelik egitimler ve 6zel kurslar
diizenlemek i¢in iiniversiteler ve arastirma merkezleriyle ortakliklar gelistirilecek.

Ulusal siber giivenlik miikemmellik merkezlerinin haritas1 ¢ikarilacak.

4. EYLEM MADDESI: ULUSLARARASI iSBiRLiGi VE SIBER TATBIiKATLARI

4.1.Ikili ve cok tarafli isbirligini gelistirmek

a.

b.

AB ve NATO iiyeleri ve diger ortak iilkelerle iligkiler gii¢clendirilecek.
Savunma Bakanhigi, diger bakanliklar arasi, NATO, AB ve ¢ok uluslu diizeydeki
ortak faaliyetler yoluyla siber giivenlik operasyonlarinin planlama ve

uygulanmasinin entegrasyonu saglanacak.

. En son gelismelere ulusal diizeyde uyum saglamak i¢in uluslararasi forumlara katilim

saglanacak.

4.2.Siber uygulamalar
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a. Kritik altyapilar ve temel hizmet operatorlerinin yant sira diger stratejik
oyuncularinin da dahil oldugu yinelenen ulusal siber tatbikatlar diizenlenecek.

b. Hem c¢ok tarafli (AB ve NATO) hem de ikili diizeyde (6rnegin Amerika Birlesik
Devletleri ile) tatbikatlara katilim saglanacak.

4.3.AB projeleri ve diger uluslararast kuruluslarin girisimleri

a. Kamu ve 06zel operatorler arasinda AB finansman girisimlerine erisim tesvik
edilecek.

b. AB finansmanina erisim en iist diizeye ¢ikarilacak.

c. AB tarafindan finanse edilen projelere katilim saglanacak.

d. NATO ve diger uluslararast kuruluglarin projelerine katilim saglanacak.

5. EYLEM MADDE: OLAYIN ONLENMESI, MUDAHALE VE TAZMINAT

5.1.Entegrasyon kapasitesi
a. Tek bir haberlesme noktasi ve tam olay miidahale 6zelliklerine sahip bir veya daha

fazla birim olusturulacak.

o

Bir veya daha fazla siber glivenlik birimi olusturulacak.

Teknik miidahale ekipleri i¢in yasal ¢erceve tam olarak uygulanacak.

o o

Mevcut ulusal siber giivenlik igbirligi mekanizmalar1 belirlenecek.

@

Bilgi teknolojilerinin siber olaylardan etkilenmesi en aza indirilecek.

lmz)

Bilgi teknolojileri giivenligi i¢in proaktif bir yaklasim gelistirilecek.
g. Is siirekliligini ve olaganiistii durumdan kurtarmay: saglamak icin dayamkl bir
yaklasim gelistirilecek.
5.2.CERT lerin gelistirilmesi
a. Eylem plan direktifi i¢ hukuk kararnamesine gore gelistirilecek.
b. KOBI’ler de dahil olmak iizere tiizel kisilere yonelik etkinligi artirilacak.
c. Yerel kamu idarelerini desteklemek i¢in verimli yaklasimlar gelistirilecek.
d. AB ve uluslararasi teknolojik projelerine aktif olarak katilim saglanacak.
5.3.Tedarik
a. Siber giivenligi garanti etmek i¢in kamu idarelerinin satin alma mekanizmalari
tanimlanacak.
b. Glivenli bir kamu yonetimi tedarik zinciri i¢in satin alma diizenlemeleri ve
prosediirleri belirlenecek.
6. EYLEM MADDESI: SIBER GUVENLIK MEVZUATININ GUNCELLENMESIi VE
ULUSLARARASI DUZEYDE UYUMUN YONETILMESI

6.1.Mevzuat giincellemesi
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a. Kamu idarelerinin en iyi uygulamalar1 paylasilacak ve hukuki siber giivenlik
yetenekleri koordine edilecek.

b. Siber giivenlikle ilgili mevcut mevzuat degerlendirilecek.

c. Eylem plan1 kapsamindaki sektorler dikkate alinarak kritik altyapilarin ulusal
mevzuati tamamlanacak.

d. Siber giivenlik politikalarinin etkinligini en iist diizeye ¢ikarmak amaciyla kamu ve
0zel operatdrler i¢in ulusal yiikiimliiliikler uyumlu hale getirilecek ve olay bildirim
siirecleri basitlestirilecek.

e. Yasal yiikiimliilikleri uyumlu hale getirmek ve siiregleri basitlestirmek icin AB
diizeyinde girisimler tesvik edilecek.

6.2.Ulusal yasal ¢ergeve

a. AB mevzuati ve uluslararas1 hukuka uygun olarak siber operasyonlarla ilgili
faaliyetler de dahil olmak tizere siber giivenlikle ilgili yasal ¢ergeve giincellenecek.

b. Siber tehditleri tespit etmeyi ve bunlarla miicadele etmeyi amacglayan araclarin
dagitimi i¢in yasal hiikiimler olusturulacak.

6.3.Atif ve yaptirimlar
a. Ag yoneticileri ve kullanicilar1 tarafindan giivenlik ihlallerinin (ve ilgili
yaptirimlarin) iligkilendirilmesi i¢in yasal bir ¢cergeve ve metodoloji olusturulacak.
6.4.Birlik genelindeki aglar ve bilgi sistemleri icin yiiksek diizeyde ortak giivenlik
onlemlerine iliskin 6 Temmuz 2016 tarihli ve 2016/1148 sayili Avrupa Parlamentosu ve
Konseyi’nin Direktifi

a. Eylem plan1 aktarim siirecini kolaylastirmak icin 6zel operatorler ile diyalog tesvik
edilecek.

b. Ulusal diizenlemeleri uyumlu hale getirmek i¢in eylem planinin Ulusal Siber
Giivenlik Mimarisi iizerindeki etkisi degerlendirilecek.

c. Eylem plan1 hedefleri aktarilacak ve yeni gereksinimleri kritik altyapilar ile ilgili
olanlarla birlestirmek i¢in uygulama hiikiimleri tanimlanacak.

7. EYLEM MADDESI: GUVENLIK PROTOKOLLERI VE STANDARTLARA UYUM

7.1.Standardizasyon ve uyum
a. Ulusal cerceve uluslararasi onaylanmis standartlara ve en iyi uygulamalara gore
giincellenecek.
b. Kamu yonetimi ve kritik altyapilar ag1 ve bilgi sistemleri i¢in temel giivenlik

onlemleri belirlenecek ve giincellenecek.
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C.

Aglarin ve bilgi sistemlerinin giivenligini artirmak ic¢in standartlar, en iyi

uygulamalar ve minimum gereksinimler benimsenecek.

d. Dijital ve bilgi teknolojileri giivenlik sertifikalarin1 vermekten sorumlu kuruluslar

i¢in bir dogrulama ve denetim sistemi olusturulacak.

7.2.Referans dokiimanlar

a.

Bilgi paylasimini kolaylagtirmak i¢in yonergeler, standartlar, en iyi uygulamalar ve

siniflandirmalar yayilanacak.

7.3.Siber giivenlik yonetimi programlarini giincelleme

a.

Siber giivenlik ¢erceveleri (kurallar ve prosediirler gibi) i¢in diizenli gilincellemeler

ve incelemeler gergeklestirilecek.

7.4.Bilgi ve iletisim teknolojisi giivenlik sertifikast

a.

Bilgisayar Giivenligi Sertifikasyon Kurulusu (Organismo di Certificazione
Informatica OCSI) araciligiyla siniflandirilmamais iirlin ve hizmetlerin Ulusal Bilgi
ve Iletisim Teknolojisi Sertifikasyonu Cergevesi olusturulacak.

Bilgi sistemleri siireglerinin sertifikasyonu icin ulusal diizen giincel tutulacak.

. Bilgi ve iletisim teknolojisi iriinlerinin ve smiflandirilmis verilerle ilgilenen

sistemlerin teknik degerlendirmesi i¢in Degerlendirme Merkezi (Centro Valutazione
CE.VA) laboratuvarinin operasyonel kapasitesi artirilacak.

Sertifikasyon standartlarinin karsilikli taninmasini1 yoneten uluslararasi kuruluslarin
yuriittiigii faaliyetlere katilim saglanacak.

Smiflandirilmis ve smiflandirilmamig bilgiler i¢in degerlendirme prosediirleri

olusturulacak.

7.5.Temel hizmet saglayicilart ve kritik altyapilar icin siber savunma énlemleri

a.

Savunma sistemleri diizenli olarak teknik ve prosediirel kontrollerle test edilecek.

b. Bagimsiz bir kontrol sistemi olusturulacak.

8. EYLEM MADDESI: SANAYI VE TEKNOLOJIK GELISIMIN DESTEKLENMESI

8.1.Uretim, Inovasyon ve Teknoloji Isbirligi

a.

Esnek ve verimli bir degerlendirme, onaylama ve sertifikasyon siireci ile desteklenen,
bilgi ve iletisim teknolojisi bilesenleri i¢in giivenli ve esnek bir tedarik zincirinin
olusturulmasi tesvik edilecek.

Ulusal ve uluslararasi diizeyde rekabet¢i bir endiistriyel taban gelistirmek ve tasarim
geregi giivenlige dayali dikey bir tedarik zincirinin olusturulmasini kolaylagtirmak
icin ayrica potansiyel bir tesvik paketi yoluyla bilgi ve iletisim teknolojisi yeniligi
tesvik edilecek.
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c. Hem AB diizeyinde hem de uluslararas1 diizeyde, ulusal arastirma ve gelistirmeyi
tyilestirmek i¢in ikili ve ¢ok tarafli igbirligi programlar1 gelistirilecek.
8.2.Karsiastirmalr analiz i¢in ulusal laboratuvar
a. Kamu idareleri ve kritik altyapilar tarafindan benimsenecek bilgi ve iletisim
teknolojisi sistemlerinin karsilagtirmali analizi icin bir devlet laboratuvarinin
olusturulmasi saglanacak.

9. EYLEM MADDESI: STRATEJIK ILETIiSiM

9.1.8tratejik ve operasyonel iletisim
a. lletisim verimliligini artirmak, miidahale ve iyilestirme faaliyetlerini kolaylastirmak,
ne zaman genele yayilmasi gerektigini degerlendirmek ve uygun iletisim kanallarini
belirlemek i¢in durumsal farkindalik konusunda koordinasyon kapasitesi
gelistirilecek.
10. EYLEM MADDESI: KAYNAKLAR

10.1. Finansal planlama
a. Kritik altyapilarin siber giivenlik ve siber savunma ile ilgili 6ncelikleri ve biitgesinin
yani sira hem fiziksel kaynaklar hem de insan sermayesi acisindan temel kapasitenin
gelistirilmesiyle ilgili maliyet belirlenecek.
10.2.  Siber olaylarla ilgili maliyetlerin degerlendirilmesi
a. Siber olaylarin ekonomik etkisinin degerlendirilmesi i¢in ilgili 6lgiitler belirlenecek.
b. Bir  “domino etkisi” durumunda siber olaylarin ekonomik etkisinin
degerlendirilmesini iyilestirmek i¢in kritik altyapilarin karsilikli bagimliliklar1 analiz
edilecek.
c. Ekonomik agidan olaylar ve potansiyel senaryolar haritalanacak.
10.3.  Verimli harcamay: tesvik etmek
a. Ulusal (kamu, kamu-6zel) ve uluslararasi (isbirligi programlari araciligiyla) diizeyde
verimli siber savunma harcama 6nlemleri uygulanacak.
10.4. Begeri sermaye
a. Uluslararasi en iyi uygulamalar da takip ederek, uzmanlagsmis kaynaklarin kurumlar
arasi koordineli ise alim faaliyetleri kolaylastirilacak.
11. EYLEM MADDESI: ULUSAL SIBER RiSK YONETIMININ UYGULANMASI
11.1. Metodoloji

a. Ulusal diizeyde risk degerlendirme 6nlemleri benimsenecek.
b. Temel hizmetler, kritik altyapilar ve diger ulusal stratejik aktorler i¢in benzersiz ve

tizerinde anlagsmaya varilmis bir siber risk yonetimi metodolojisi belirlenecek.
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c. Performans gosteren risk yonetimi araclari gelistirmek icin aragtirma sektér ve

tiniversiteler tesvik edilecek.

4.7. Liikksemburg’un Ulusal Siber Giivenlik Stratejisi

Liiksemburg’un III. Ulusal Siber Giivenlik Stratejisi 26 Ocak 2018 yilinda yayimlanmustir.
Ug ana béliimden olusan eylem plani oldukca detayli ve kapsamlidir. Eylem planindaki
tespit ve degerlendirmeler dikkate degerdir. Dijital ortam1 genis anlamda ve 6zellikle bilgi
ve iletisim teknolojileriyle karakterize ederek gelisen doga, giinliilk yasamlarimiz {izerinde
dogrudan bir etkiye sahiptir. Giinlimiizde, biiyiikk 6l¢ekli ve cok hizli gelisen yeni
teknolojilerin ortaya ¢ikmasiyla birlikte yeni risk vektorleri de olugmaktadir. Toplumun bu
siirekli degisen dijital manzaraya eslik eden biiyiik doniisiimlere adaptasyonu karmasik bir

siire¢ olmaya devam etmektedir.

Liiksemburg Siber Giivenlik Kurulu (CSB), yeni bir ulusal siber giivenlik stratejisi
gelistirmek amaciyla, ikinci ulusal siber giivenlik stratejisinin kapsadigi dénemin sonuna
kadar, Ulusal Koruma Yiiksek Komiserligi yetkisi altinda faaliyet gdsteren bir gorev giicii
olusturulmustur. Eylem planinin amaci, yukarida deginilen genis kapsamli degisikliklere
yanit vermek ve genellikle ulus 6tesi diizeyde organize edilen ¢ok ¢esitli nitelikteki siber
saldirilarin ortaya ¢ikmasina karsin, halkin yeni teknolojilere olan giivenini pekistirmektir.
Stratejinin dogasinda bulunan bir diger endise, dijital ekonominin gelismesi adina,
nesnelerin interneti, yapay zeka gibi yeni konularin daha derinlere inme gercegini

desteklemeye olanak taniyan bir ortam yaratmaktir (Liiksemburg, 2018).

Yeni ulusal siber giivenlik stratejisi, hiikiimetin yeni teknolojilerin dogasinda bulunan hem
firsatlardan hem de risklerden yararlanabildigini gostermektedir. 2018-2020 ddénemini
kapsayan strateji, bu baglamda asagidaki li¢ ana kilavuz etrafinda yapilandirilmistir

(Liikksemburg, 2018):

e Liiksemburg’un BM’nin ekonomik, sosyal, ¢evresel ve politik acidan siirdiiriilebilir
politikasiyla “aki/li ulus” modeline gegisi icin dijital ortamda halkin giiveninin
giiclendirilmesi.

e Bilgi biitlinliigl ve gizliligi kadar temel olan hizmetlerin kullanilabilirligini saglamak

icin dijital altyapinin korunmasi saglanacaktir.
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e Ozellikle dijital alanda etkin olan sirketlerin kurulmasia ve gelismesine elverisli bir

ekonomik tesvikin saglanmasi.

“Siber giivenlik”, siber ortami, kurulusunu ve kullanicilarinin varliklarin1 korumak ig¢in
kullanilabilen araglar, politikalar, giivenlik kavramlari, giivenlik 6nlemleri, yonergeler, risk
yonetimi yaklasimlari, eylemler, egitim, en iyi uygulamalar, glivence ve teknolojilerin

toplamidir. Genel giivenlik hedefleri asagidakileri igerir (Liiksemburg, 2018):

e Kullanilabilirlik;
e Dogruluk ve inkar edilemezlik;

e Gizlilik.

Siber giivenlikle ilgili mevcut ve gelecekteki zorluklar, yalnizca verimli ve etkili ulusal siber
yonetisim araciligiyla ¢oziilebilir. Liksemburg’un NATO ve Avrupa Birligi diizeyindeki
siber savunma taahhiitleri, farkli diizeylerde Avrupa ve uluslararasi isbirligi ve bilgi
paylasimi anlagmalar1 g6z dniinde bulunduruldugunda, AB Direktifi’nin uygulanmasinin ag
ve bilgi sistemleri giivenligi tizerindeki etkisi siber giivenlikle ilgili konularin yatay karakteri
olarak, mevcut yoOnetisim modeli, bakanliklar arasi siber 6nleme ve siber giivenlik
koordinasyon komitesinin olusturulmasiyla giiglendirilmesi planlanmaktadir. Oncelikli
hedefler asagidaki ii¢ kilavuzda listelenmistir. Asagida bu kilavuzlar ve eylemler

siniflandirilmistir (Liiksemburg, 2018):

Dijital Ortamda Halkin Giiveninin Giiglendirilmesi (Klavuz No 1): Her vatandas, bilgi ve
iletisim teknolojisinin sundugu firsatlardan tam olarak yararlanabilmelidir. Bu baglamda,
kullanicilarin bu teknolojilere olan giivenini iist diizeyde tutarken, bu gilivenin dig

etkenlerden (6rn. siber saldirilar, online dolandiriciliklar vb.) etkilendigini bilmek 6nemlidir.

e Hedef 1: Tiim Paydaslar Arasinda Bilgi Paylagimi

e Hedef Ek 2: Risklere iliskin Bilgilerin Yayginlastiriimasi
e Hedef 3: Ilgili Tiim Taraflarin Ortakliklarini Artirmak

e Hedef 4: Sorumlu A¢iklama

e Hedef 5: Siber Sugla Miicadele
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Dijital Altyapy1 Koruma (Kilavuz No 2): Tim sektorlerin artan is siireci, uzman aktorler
tarafindan saglanan altyap1 ve dijital hizmetlere dayanmaktadir. Litksemburg’un dijital bir
ulusa dontisiimii, bu gelisimi hizlandirmakta ve gizlilik, biitiinliik ve erisilebilirlik agisindan
altyap1 ve hizmetlerin giivenligine olan ihtiyaci artirmaktadir. Sonug olarak, dijital altyapilar,
fiziksel diinyada saldir1 ylizeyini artirdiklari i¢in, iilkenin hayati ¢ikarlarmin korunmasinda
onemli bir rol oynamaktadir. Bu nedenle hiikiimet, dijital altyapinin dayanikliligina 6zel

Onem vermektedir.

e Hedef 1: Temel ve Kritik Dijital Yap1 Sayimi
e Hedef 2: Giivenlik Politikalari

e Hedef 3: Kriz Yonetimi

e Hedef 4: Standardizasyon

e Hedef 5: Uluslararasi Isbirligini Giiclendirmek
e Hedef 6: Siber Savunma

e Hedef 7: Devletin Dijital Altyapisinin Gii¢lendirilmesi

Ekonominin Tamtimi (Kilavuz No 3): Saldirganlarin profesyonelligi, teknolojinin hizl
evrimi ve dogal olarak ortaya ¢ikan tehditler ile kars1 karsiya kalan tim kamu ve 6zel sektor
paydaslar1 arasinda yogun isbirligi olusmustur. Hiikiimet, belirli hizmetlerin bir havuzda
toplanmasi1 ve mevcut sinerjilerden yararlanilmasi da dahil olmak {izere bilgi giivenligine
erisimi  demokratiklestirmek icin gerekli Onlemleri uygulamayir amacglamaktadir. Bu
yaklagimin, siber giivenlikle ilgili karmagiklig1 ve maliyetleri azaltmas1 ve dolayisiyla bu

alana yatirimin cazibesini artirmasi beklenmektedir.

e Hedef 1: Yeni Uriin ve Servisler Gelistirmek

e Hedef 2: Altyapilarin Giivenlik Havuzu

e Hedef 3: Gereklilik Karsilagtirmalar ve Yiiklenici

e Hedef 4: Siber Giivenlik Yeterlilik Merkezinin Olusturulmasi

e Hedef Ait 5: Risk Ydnetimi ve Bilgilendirilmis Y 6netim

e Hedef 6: Egitim ve Egitim Yardimi

e Hedef 7: Bilgi Giivenligi Yiikiimliiliigiindeki Taraflar Aras: Isbirligi
e Hedef 8: Olaylara Miidahalede Uzmanlar Arasinda Isbirligi

e Hedef9: Arastirma Onceligi: Start-Ups
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e Hedef 10: Kod S6kme (disassembly) ve Giivenlik A¢igini Belirleme

Bu eylem plani, 2018 yilindan sonraki ii¢ yil i¢inde ulasilmasi 6nemli olan hedefleri
tanimlamaktadir. Bu hedefler, belirli bir zaman dilimi sonrasinda uygulanacak somut
onlemleri ve bunlarin uygulanmasina katkida bulunmaya ¢agrilan aktorleri 6zetleyen bir

uygulama eylem plani ile tamamlanacaktir (Liiksemburg, 2018).

Ulusal Siber Giivenlik Stratejisi ile lgili Geri Bildirim (Ek Kilavuz)

Genel anlamda toplumun karsilagtig1 bir zorluk olarak bilgi glivenligine vurgu yapmustir.
Herhangi bir sirket, kamu hizmetleri veya vatandas olmasi; taraflar i¢in, glivenli bir dijital
toplumun insasinin sorumlulugunu tasimaktadir. Bu ek kilavuz, eylem noktalarmin
ilerlemesi ve uygulanmasina iligskin bir giincelleme saglarken, siber giivenligin evrimsel bir
karaktere sahip siirekli ve dinamik bir siireci temsil ettigi goz Oniine alindiginda bazi

eylemlerin tekrarlandig1 gozlemlemektedir.

e Hedef 1: Ulusal isbirligini Giiglendirmek

e Hedef2: Uluslararasi Isbirligini Giiclendirmek

e Hedef 3: Dijital Altyapinin Saldirilara Kars1 Direncinin Artirilmast

e Hedef 4: Siber Sugla Miicadele

e Amagc 5: Ilgili Risklere Iliskin Bilgilendirme, Egitim ve Bilin¢lendirme

e Hedef 6: Hiikiimet ve Kritik Altyapilar I¢in Uygulama Standartlari, Normlari,
Sertifikalari, Etiketleri ve Referans Cerceveleri

e Hedef 7: Akademik ve Arastirma Kiimesi ile Isbirliginin Giiglendirilmesi

Siber giivenlige yonelik ulusal tehditlerin analizi asagidaki eylem noktalarini ifade etmistir

(Liikksemburg, 2018):

o Fidye Yazilimlari: Saldirganlar, kurbanin sisteminde sifreledikleri dosyayi erisilemez
kilip sifre ¢6zme anahtarini kurbana teslim etmek i¢in, belli bir fidye 6demesini ister.
Bu yazilimlarla tamamen finansal amacl saldirilarda 6nemli bir artig kaydedilmistir.
Bu tiir yasadis1 faaliyetler, bitcoin, ethereum, vb. gibi sanal para birimlerinin ortaya

cikmastyla yeniden kolaylastirilmaktadir.



e Nesnelerin Interneti Yoluyla Dagitilmis Hizmet Reddi (DDoS) Tarafindan Yapilan
Saldwrilar: DDoS saldirilarinin  etkisi giderek daha oOnemli hale gelmektedir.
Nesnelerin internetinin (IoT) yaygin kullaniminin bir sonucu olarak bu saldir1 bi¢imi,
esi goriilmemis bir 6nem kazandirmaktadir. Bu araglar internette iicretsiz olarak elde
edilebilir durumdadir ve genellikle santaj amaciyla kullanilirlar. Bu tiir araglar aym
zamanda internet baglantili nesneleri kitlesel gézetleme veya bir tiir endiistriyel
casusluk gerceklestirmek icin kullanilabilir.

e Brickerbot (Nesnelerin Interneti Cihazlarini Kalici Olarak Yok Etmeye Calisan Kotii
Amagli Yazilimi): Hizmetlerin ¢aligmasini bir siire engelleyen DDoS saldirilar gibi
diger saldirilarin aksine “BrickerBots” internet baglantili nesneleri yok etmek igin
tasarlanmistir. Bu saldirilar ¢ok gizli ve tespit edilmesi zor olabilir. Zayif korumaya
sahip nesneleri hedeflerler ve basarili kimlik dogrulamasindan sonra, nesneyi
kullanilamaz hale getirmek i¢in sistem ayarlarini degistirmeye caligirlar.

o Akilli Sehirlerin ve Ev Otomasyonunun Gelistirilmesinde Bulunan Riskler: Giinliik
hayatimizin bir pargasi olan ve yiiksek degerli hizmetler saglamak icin kullanimi
giderek daha fazla artan sistemler, bilesen ve gercek zamanlh dijital altyapidan gelen
bilgileri kullanmaktadir. Akilli sehirler, veri toplayan sensorlerle donatilmistir ve
yiiksek derecede baglanabilirlikleri ile karakterize edilen hizmetleri optimize etmek
icin bilgi sistemlerine giivenirler. Bu altyapilara yonelik saldirilar, genellikle en
yiiksek giivenlik diizeyini karsilamayan kimlik dogrulama sistemleri ve kriptografik
protokollerin varliginda ¢ogalacaktir.

o Minimum Giivenlik Standartlarina Uygun Olamama: Bilgisayar giivenligi, yazilim ve
BIT araglarinin iiretiminde her zaman bir &ncelik degildir. Cogunlukla milyonlarca
kullaniciya dagitilan bu tiir yazilimlar, manipiile edilmek i¢in saldirtya ugrayabilir
tilkenin ekonomisi ve giivenligi i¢in gercek bir tehdit olusturur.

e s Siirecine Yonelik Tehditler: Son saldirilar, saldirganlarin eylemlerini ve hedeflerini
cesitlendirdigini gosteriyor. Santaj, veri hirsizligr veya veri sabotaji yoluyla zarar
vermek yerine, is siirecini de hedefliyorlar. BIT alaninda kalifiye insan kaynagi
eksikligi bu baglamda bir kirillganlik olarak degerlendirilmelidir. Sonug olarak ¢ok
sayida sirketin BIT sistemlerini, bu alanda uzmanlasmis dnemli aktdrlere dis kaynak
saglamaktan baska secene8i yoktur. Bu sirketlerin personelinin artik i veya

endiistriyel siiregleri korumak i¢in gerekli olan becerilere sahip olmadig
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anlasilmaktadir. Avrupa Komisyonu tarafindan Eyliil 2017°de sunulan siber giivenlik
paketi, bu tehditlerin ¢ogunu ele almay1 hedefliyor.

Diizenleyici Tehditler: “WannaCry” ile bilgisayar solucanlarinin yeniden dirilisi tim
diinya capinda hissedilmistir. Saldir1 ayrica, bir riskin ¢ok kati diizenleme
yiikiimliiliiklerinden kaynaklanabilecegini de gosterdi. Bu siire¢, standartlariyla
uyumluluk saglamak icin ana kaynaklari birbirine baglarken yanlis bir glivenlik
duygusu verebilir.

Sosyal Aglar ve Sosyal Miihendislik Hakkinda Bilgilerin A¢iklanmasi: Giinimiizde
sosyal aglarin kullanimi giderek artiyor. Kullanicilar, kisisel verileri hakkinda bol
miktarda bilgi vermektedirler. Sosyal giivenlik halkasi teknigi, su¢ amacl, hatta
casusluk veya sabotaj i¢in kullanmak tizere sirketler tarafindan saklanan gizli bilgilere
erismek i¢in tasarlanmigtir. Ancak bunu Onleyebilecek giiclii kimlik dogrulama
sistemleri bulut ortamlarinda pek yaygin degildir.

Cok Sayida Internet Erisim Araclarindan Kaynaklanan Tehditler: Giiniimiizde
kullanicilar internete girmek ve ¢evrimici islem yapmak i¢in siklikla cep telefonlarini
kullaniyorlar. Bazi akilli telefonlarin korunmasi ne yazik ki zordur ve bu nedenle ideal
bir hedefi temsil eder.

Dijital Araglarin Destabilizasyon Aract Olarak Kullanimi: Son zamanlarda biiyiik bir
etkiye sahip olan tehditlerden biri, dijital araglarin bir istikrarsizlastirma araci olarak
kullanilmasidir. Burada, bir giivenlik otoritesinden ¢ok sayida bilgisayar aracini,
belirli sistemlere ve aglara erismek icin kullandig1 araglari ele gegirmey, basaran
“shadow-rokerler” grubundan bahsetmek gerekir. Boyle bir silahin kullaniminin ¢ok
ciddi sonuglar1 olabilir. Tiim bir iilkenin dijital yollarla dijital sabotaji ve kapatilmasi
fikri giderek daha gercgekei hale geliyor.

Yapay Zeka Gelistirilmesindeki Tehditler: Genel olarak yapay zeka, kotli amacglh
yazilimlarin tasarlanmasi ve c¢alistirllmasi baglaminda ortaya ¢ikmaktadir. Su anda
akademi diinyasinda bir arastirma konusudur ve yakinda ger¢ek anlamda uygulanacak
kadar olgunlasacak, bununla birlikte, kuruluslarin aglarin1 ve altyapilarin1 savunan
ekipler tarafindan alinan giivenlik Onlemlerine dinamik olarak uyum saglama

becerisine sahip olunmasi hedeflenmektedir.
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4.8. Hollanda’min Ulusal Siber Giivenlik Stratejisi

Hollanda Ulusal Siber Giivenlik Stratejisi bes ana bdliimden olugsmaktadir. Dijital alanda
giivenlik, hiikiimet i¢cin en 6nemli Onceliktir. Bu nedenle, koalisyon anlagsmasinda siber
giivenlik i¢in 95 milyon Euro’luk yapisal bir yatirimi taahhiit edilmistir. Giivenli, dijital bir
Hollanda'ya toplu olarak katkida bulunacak yedi zorlu hedef belirlenmistir. Tiim bunlar i¢in
cok onemli olan, Hollanda’ nin siber tehditleri tespit etmek, azaltmak ve kararli bir sekilde
yanit vermek icin yeterli dijital yeteneklere sahip olmasidir. Ulusal sinirlar dijital diinyada
neredeyse hi¢ rol oynamadigi i¢in, yaklasimin da giiclii bir sekilde uluslararasi odakli olmasi
gerekecektir. Bu nedenle Hollanda, AB ve NATO diizeyinde dijital giivenligin
giiclendirilmesi i¢in g¢alismaya devam etmelidir. Asagidaki ilkeler Hollanda’nin siber

giivenlik stratejilerine yol gostermektedir (Hollanda, 2018):

e Siber giivenlik, ayrilmaz bir sekilde ulusal giivenlikle baglantilidir: dijitallesmenin bir
sonucu olarak, ulusal giivenlik ¢ikarlar1 dijital saldirilara karsi savunmasizdir.

e Dijital alandaki giivenlik, yalnizca is diinyasiyla ve kismen is diinyasi tarafindan
isbirligi icinde sekillendirilebilir. Bu nedenle kamu-6zel isbirligi, siber giivenlige
Hollanda yaklagiminin temelini olusturur.

e Hiikiimet, hayati ¢ikarlara yonelik tehditleri kabul ederek kamu ¢ikarlarimi temsil eder.

e Mevcut bilginin paylasilmasi, kamu ve 6zel sektor tarafindan bilgi paylasiminin tesvik

edilmesi, yonetim kurulu genelinde siber giivenligi giiclendirmek i¢in gereklidir.

Hollanda siber giivenlik bilgi konumunu gelistirmek i¢in siber giivenlige yonelik hem temel
hem de uygulamali aragtirmalar1 tesvik etmeyi amaglamaktadir. Asagida bu tesvik sistemleri

aciklanmistir (Hollanda, 2018):

e Dijital giivenlik, her kurulusun giinliik siireclerinin bir parcasi olmalidir. Amag, siber
giivenligin yayginlastirilmasidir.

e Dijital alan, ulusal sinirlarla sinirli degildir. Hollanda’nin siber giivenlige yaklasima,
veriler, baglantilar, internet yonetisimi ve dijital saldirilar gergeklestiren aktorlerin
uluslararasi boyutunu dikkate almaktadir.

¢ Son olarak: 6zgiirliik, giivenlik ve ekonomik biiyiime ¢ikarlari arasindaki gerilim, siber

giivenligin gelisiminin dogasinda vardir.
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Siber giivenlik dijital alanda ekonomik firsatlarin ve sosyal degerlerin temelidir. Hollanda,
diinyanin en dijitallesmis tilkelerinden biridir. Bu bize yeni teknolojileri giivenli, 6zgiir ve
hizli1 bir sekilde benimseme ve kullanma konusunda uluslararasi bir lider olmak i¢in
olaganiistii kosullar sunmaktadir. Bu yeni teknolojiler giinliilk yasamimizda giderek daha
onemli bir rol oynamaktadir. Dahasi, bakimda genis kapsamli dijitallesme (e-saglik),
mobilite (e-otomotiv), internete bagh cihaz ve cihazlardaki biiyiime (Nesnelerin interneti),
biiyiik veri, 5G, kuantum bilgisayarlar ve yapay zeka gibi anahtar teknolojiler dijital alanin

ve fiziksel alanin daha yakindan i¢ ige ge¢mesini saglamaktadir (Hollanda, 2018).

Siber giivenligin tanimi: Siber giivenlik, bilgi ve iletisim teknolojilerinin kesintiye ugramast,
arizalanmasi veya yanlis kullanimindan kaynaklanan zararlar1 6nlemek ve hasar meydana

gelmesi durumunda kurtarmaya yonelik 6nlemlerin tamamidir (Hollanda, 2018).

Siber casusluk, sabotaj ve profesyonel sucun dijital alandaki seklidir. Dijital sabotaj veya
kesinti, dogrudan ulusal giivenligin zarar gérmesine neden olabilir. Dijital alandaki en biiyiik
tehdit su¢lular ve devlet aktorlerinden gelmektedir. Dijital saldirilarin neredeyse maliyetsiz
odlgeklenebilirligi, suclular igin 6zellikle ilgi ¢ekicidir. Ornegin; bir hizmet olarak siber sug
ve fidye yazilimidir. Saldriganlar hicbir sekilde bir saldirinin tiim adimlarin1 kendileri
gerceklestirmezler. Genellikle hizmet ve uzmanlik satin alirlar. Buna bir 6rnek fidye
yazilimidir: sistemleri ve/veya icerdikleri bilgilere erisimi engelleyen ve yalnizca fidye
odenmesi karsiliginda yeniden erisilebilir kilan bir tiir kotii amagli yazilimdir. Bir suglu fidye
yazilimi dagitmak isterse, onu gelistirmesi i¢in birine ddeme yapar ve fidye yazilimini
milyonlarca adrese e-posta yoluyla dagitmasi i¢in baska birine para verir. Bu hizmetler,
teknik kaynaklardan altyapiya ve yardim masasi islevselligine kadar ¢ok profesyonelce ve
eksiksiz olarak saglanir. Bu baglamda eylem planin stratejik ilkeleri asagidaki gibi

belirlenmistir (Hollanda, 2018):

1. Siber giivenlik, ulusal giivenligin biitiinlesik bir parcasidir.

2. Kamu-6zel isbirligi temel amacgtir.

3. Hiikiimet kamu ¢ikarlarini temsil etmektedir, kendi sorumluluklarinin kabuliinii tegvik
eder ve 1yi bir 6rnek belirtir.

4. Bilgiyi gelistirme ana amagtir.

5. Paylagim 6nemlidir.

6. Siber giivenligin ana akis1 bir 6n kosuldur.
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7. Dijital alanin ulusal sinir1 yoktur.

Hollanda’nin siber giivenlige yaklagiminin su hedefi vardir: Hollanda, dijitallesmenin
ekonomik ve sosyal firsatlarindan gilivenli bir sekilde yararlanma ve dijital alanda ulusal
giivenligi koruma becerisine sahip olmay1 amaglamaktadir. Bu nedenle, asagidaki hedefler

belirlenmistir (Hollanda, 2018):

1. Hollanda, siber tehditleri tespit etmek, azaltmak ve kararli bir sekilde yanit vermek
icin yeterli dijital yeteneklere sahiptir. Artan dijital tehdide etkili bir sekilde yanit
vermek i¢in, Hollanda'daki devlet kurumlar1 ve 6zel kuruluslar isbirligi yapmali ve
uygun kapasite ve kaynaklara sahip olmalidir. Bu kuruluslarin bir kismi hala bu
kapasiteleri gelistiriyor ve ¢esitli olgunluk seviyelerindeler. Alt hedefler ve ulagilmasi
planlanan sonuglar;

a. Kamu yetkilileri ve isletmeler, dijital tehditlere ve saldirilara uygun sekilde yanit
verebilir. Bunu yapmak i¢in gerekli (6nleyici) tedbirleri uygularlar.

b. Hollanda, ulusal giivenlige tehdit olusturan biiyiikk Olgekli siber olaylara
hazirliklidir.

c. Ulusal giivenlik agisindan hayati oneme sahip kuruluslar, dijital tehditleri ve
saldirillar1 daha iyi anlar ve kendilerini ve ulusal giivenligi tehdit eden saldirilar:
tespit edebilir.

d. Siber giivenlik ile ilgili bilgilerin kamu ve 6zel sektdr taraflar arasinda daha yaygin,
verimli ve etkili bir sekilde paylasilabilecegi iilke capinda bir siber giivenlik
ortakliklar1 ag1 olusturulacaktir. Ulke ¢apmdaki bu agin amaci, kamu ve ozel
taraflarin yeteneklerini gliglendirmektir.

e. Dijital alanda etkin eylem i¢in yasal araclar diizenli kalir ve tehdit, teknolojik
gelismeler 15181nda giincel tutulur.

2. Dijital alanda uluslararast baris ve giivenlik. Devlet aktorleri, giic kullanma
araglarin ayrilmaz bir pargast olarak veya somut catisma durumlarinda casusluk,
hedefleri etkilemek ve sabote etmek i¢in dijital kaynaklar giderek daha sik kullaniyor.
Saldir1 amagli, askeri siber yetenekler gelistiren iilkelerin sayisinda da artis olmaktadir.
Bu tehdit son yillarda 6nemli 6l¢lide artmistir ve uluslararasi giivenlik i¢in ciddi bir
tehdittir. Alt hedefler ve ulasilmasi planlanan sonuglar;

a. Hollanda, insan haklarinin korunmasi dahil olmak iizere dijital alanda uluslararasi

hukuk diizenini tesvik etmektedir.
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. Hollanda, tek bagina veya bir koalisyonun parcasi olarak, devlet aktorlerinin dijital

saldirilarina aninda ve uygun sekilde yanit vererek caydiriciliga katkida bulunan

saldir1 yeteneklerine sahiptir.

. Hollanda, kiiresel siber giivenlik zincirinin yeteneklerinin gelistirilmesine yatirim

yaparak suglulardan ve devlet aktorlerinden gelen siber tehditlerin azaltilmasina

katkida bulunur.

3. Dijital olarak giivenli donanim ve yazilim. Nesnelerin internetinin tanitilmasi ve

sirekli gelismesinin bir sonucu olarak, giderek daha fazla cihaz internete

baglanmaktadir. Alt hedefler ve ulasilmasi planlanan sonuglar;

a.

Hollanda, donanim ve yazilimda dijital gilivenlik risklerini 6nlemek i¢in
standardizasyon ve sertifikasyon girisimlerini tesvik edecek, denetim ve yaptirimi

giiclendirecektir.

. Hollanda, dijital tiriinleri test ederek ve dijital glivenlik risklerini netlestirerek dijital

giivenlik risklerinin tespitini iyilestirmek i¢in ¢alisacaktir.

. Hollanda, bir sorumluluk rejimi yoluyla ve farkindalig1 artirarak, vatandaglar ve

isletmeler icin bir eylem perspektifi sunarak dijital glivenlik risklerinin azaltilmasi
tizerinde caligsacaktir.
Hollanda, donanim ve yazilimin dijital giivenligini artirmak icin bir dizi temel

ilkenin gerceklestirilmesi i¢in ¢caba gdsterecektir.

4. Esnek dijital siiregler ve saglam bir altyap:. Hollanda toplumuyla giderek daha fazla

i¢ ice gegmektedir. Bunun sonuglarindan biri, isletmelerin ve kamu otoritelerinin

faaliyetlerinin akilli uygulamalar araciligiyla giderek daha fazla veri odakli hale

gelmesidir. Kuruluslar artik tiim gorevleri kendi baslarina yerine getirme yetenegine

sahip degildir. Zincirler halinde ¢alisirlar. Diger seylerin yam sira, verileri saglamak,

veri islemlerini yiiriitmek, desteklemek i¢in diger kuruluslara baglidirlar. Alt hedefler

ve ulasilmasi planlanan sonuglar;

a.

Tim zincirin dayanikliligini artiran kritik stireglerin siirekliligini ve dijital

esnekligini saglamaya ilgili tiim taraflar dahil olacaktir.

. Hollanda, ag¢ik kaynak yazilimin kalitesini ve modern internet protokolleri ve

internet  standartlarinin = hizli  bir gekilde benimsenmesini  gelistirmeyi

amagclamaktadir.

. Hollanda hiikiimeti, giivenli bilgi ve iletisim teknolojilerinin {iriin ve hizmetlerinin

gelistirildigi ve benimsendigi yenilik¢i bir siber gilivenlik ortamini tesvik

etmektedir.
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5. Siber suglara karsi basarili engeller. Suglular, faaliyetlerini biliylik Olcekte internet

tizerinden stirdiiriiyorlar: 2017 yilinda her dokuz kisiden biri siber su¢ magduru

olmustur. Siber sug terimi, dijital bicimdeki klasik suctan yeni suca kadar ¢ok ¢esitli

cezai eylemleri kapsamaktadir. Alt hedefler ve ulasilmasi planlanan sonuglar;

a. Saldirganlara kars1 koyan etkili engeller vardir.

b. Siber giivenligi giiclendirme ve siber su¢la miicadele ¢abalar birbiriyle baglantilt
olarak uygulanmaktadir. Kamu yetkilileri ile is diinyas1, vatandaslar ve sivil toplum
kuruluglar1 arasindaki igbirligi bu ac¢idan son derece 6nemlidir.

c. Siber giivenlik i¢in, sorusturma yetkilerinin, saldirganlarin  ¢alisma
yontemlerindeki gelismelere ayak uydurmasi, boylece ulusal giivenlige yonelik

tehditlerin ele alinabilmesi 6nemlidir.

. Siber giivenlik bilgisini gelistirme. Bilgi, Hollanda’da son derece onemli bir varliktir.

Hollanda toplumu ve ozellikle dijital gilivenlik bilgisinin gelistirilmesine ve

kullanimina baghdir. Alt hedefler ve ulasilmas1 planlanan sonuglar;

a. Hollanda, yiiksek kaliteli siber giivenlik arastirmasi yiirtitmektedir.

b. Hollanda, akademik toplulugun yiiksek kaliteli bilgiyi gelistirip iyilestirdigi uzun
vadeli bir bilgi gelistirme programina sahiptir ve siber giivenlik alaninda bagimsiz
bir bilgi pozisyonu elde etmek i¢in yeterli sayida akademisyen bulunmaktadir.

c. Vatandaslar ve isletmeler, dijital tehditleri ele almanin 6nemini gorebilir ve siber

suclara kars1 daha dayanikli hale gelebilir.

. Siber giivenlikte kamu-6zel yaklasim. Son yillarda, Hollanda’da siber giivenligi

iyilestirmek icin kamu, 6zel ve kamu-6zel sektorleri ¢esitli girisimlerde bulunmustur.

Yaklasimin seyri ve hizi, bu yonii korumak i¢in koordine edilmelidir. Koordinasyon

daha gii¢lii olabilir ve olmalidir ve bu elbette hiikiimete baghidir. Alt hedefler ve

ulagilmasi planlanan sonuglar;

a. Siber gilivenlige entegre yaklasimda hiikiimetin  koordinasyon  rolii
giiclendirilecektir.

b. Hollandali isletmeler, vatandaslar ve devlet kuruluslar1 siber giivenlikle ilgili
sorumluluklarini, haklarini ve yiikiimliiliiklerini yerine getirir.

c. Dijital hiikiimetin bilgi giivenligi i¢in, bir Devlet Bilgi Giivenliginin olusturulmasi
ve uygulanmasi da dahil olmak iizere, dijital temel altyapinin bilgi gilivenligini
artirmak, bilgi giivenligine iliskin norm ¢ercevelerini daha da standartlastirmak ve

uyumlu hale getirmek i¢in tutarli bir 6nlemler paketi vardir.
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4.9. Ingiltere’nin Ulusal Siber Giivenlik Stratejisi

Ingiltere’nin ulusal siber giivenlik stratejisi 2016-2021 donemini kapsayacak sekilde
hazirlanmistir. Plan 10 boliimden olusmakta olup boliimler bagliklar halinde asagida

sunulmustur (ingiltere, 2016):

Yonetici 0zeti
Girig

Stratejik icerik
Ulusal Tepki
Savunma
Caydiricilik
Gelisim

Uluslararasi Tepki

A S S R e

Olgiim
10. Sonug

Planin oldukga kapsamli ve genis alanlar1 i¢inde barindiran bir yapida oldugunu séylemek
mimkiindiir. Planda bashk altina alinmayan 6ns6z Maliye Bakani Philip Hammond
tarafindan yazilmistir. Hammond, Ingiltere’nin Diinya’nmn énde gelen dijital {ilkelerinden
birsi oldugunu, artik refahlarin1 korumak igin teknolojilerini, verilerini ve aglarini1 koruma
yeteneklerine bagli oldugunu, siber saldirilarin daha sik, sofistike ve basarili olduklarini, bu
yiizden hem ekonomiyi hem de Ingiltere vatandaslarinin mahremiyetini korumak icin kararl
adimlar attiklarin1 ifade etmistir. Siber giivenlik i¢in 1.9 milyar sterlinlik harcama yapmay1
planladiklarmi ve Ingiltere’yi hizli ve hareketli bir dijital diinyada kendinden emin, yetenekli

ve esnek kilma amacini tasidiklarini vurgulamistir (ingiltere, 2016).

Baslik i¢inde yer almayan bir diger boliim olan giris ise 14 Temmuz 2016 - 11 Haziran 2017
doneminde Kabine Ofisi Bakanliginin Genel Miidiirii olan Benedict Michael Gummer
tarafindan yazilmistir. Gummer, baslica sorumluluklarinin iilkeyi giivende tutmak oldugunu,
Ingiltere’nin siber alanda karsilastig1 birok tehdidin iistesinden gelebildigini, siber tehditleri
yonetmenin ve azaltmanin herkesin sorumlulugunda oldugunu, ancak Hiikiimet olarak
gereken ulusal ¢cabay1 dnderlik etme konusundaki 6zel sorumluluklarini kabul ettiklerini ve

bu stratejide belirtilen taahhiitlerin yerine getirilmesini saglamay1 taahhiit ederek bunlari
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yerine getirmedeki ilerlemeleri dogru bir sekilde izleyip raporlanacagini ifade etmistir

(Ingiltere, 2016).

Raporun genisligi ve kapsamli olmasindan dolay1 yonetici 6zetinde ayrintili olarak ele
almacak olup diger béliimler daha gok basliklar olarak agiklanacaktir. Onemli goriilen ve

eylem planiyla dogrudan alakali yerlere ise 6zel 5nem verilecektir (Ingiltere, 2016).

Birinci boliim olan ynetici dzetinin alt boliimleri dogrudan asagida sunulmustur (Ingiltere,

2016):

1.1. Ingiltere’nin giivenliginin ve refahimn gelecegi dijital temellere dayaniyor. Bizim
neslimizin zorlugu hem siber tehditlere diren¢li hem de firsatlart maksimize etmek ve
riskleri yonetmek icin gereken bilgi ve yeteneklerle donatilmis, gelisen bir dijital toplum
olusturmaktir.

1.2. Kritik olarak internete bagimliyiz. Ancak, dogasi geregi internet giivensizdir ve her
zaman siber saldirilart baslatmak icin zayif yonlerinden faydalanma girisimleri
olacaktir. Bu tehdit tamamen ortadan kaldwrilamaz, ancak risk, toplumun gelismeye
devam etmesini ve dijital teknolojinin getirdigi devasa firsatlardan yararlanmasini
saglayacak bir seviyeye kadar biiyiik ol¢iide azaltilabilir.

1.3. Ingiliz Hiikiimeti’nin 860 milyon sterlinlik Ulusal Siber Giivenlik Programinin
destekledigi 2011 Ulusal Siber Giivenlik Stratejisi, Ingiltere siber giivenliginde énemli
gelismeler saglamigtir. Giivenli siber davramislar: yonlendirmek icin piyasaya bakarak
onemli sonuglar elde etti. Ancak bu yaklagim, hizli hareket eden tehdidin éniinde kalmak
icin gereken degisim ol¢egini ve hizint gergeklestiremedi. Simdi daha ileri gitmemiz
gerekiyor.

1.4. 2021 igin vizyonumuz, Birlesik Krallik in dijital diinyada miireffeh ve kendine giivenen,
siber tehditlere karsi giivenli ve esnek olmasidir.

1.5. Bu vizyonu gergeklestirmekte asagidaki hedeflere ulasmak i¢in ¢alisacagiz:

1.5.1. SAVUNMA: Ingiltere’yi gelisen siber tehditlere karsi savunmak, olaylara etkin
sekilde yanit vermek, Ingiltere aglarinin, verilerin ve sistemlerin korunmasini ve
esnekligini saglamak i¢in araglarimiz var. Vatandaglar, isletmeler ve kamu sektorii
kendilerini savunma bilgi ve becerisine sahiptir.

1.5.2. CAYDIRICILIK: Ingiltere, siber uzayda her tiirlii saldirganlik icin zor bir hedef

olacaktir. Suclulari takip ederek ve kovusturma yaparak, bize karsi yapilan
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diismanca eylemleri tespit eder, anlar, sorusturur ve bozariz. Siber alanda
saldirgan harekete ge¢me yoluna sahibiz, bunu yapmay: sectik.

1.5.3. GELISIM: Diinyanin énde gelen bilimsel arastirma ve gelistirme ¢alismalarinin
temelini olusturan yenilik¢i, biiyiiyen bir siber giivenlik endiistrisine sahibiz. Kamu
ve ozel sektordeki ulusal ihtiyaclarimizi karsilama becerisi saglayan kendi kendine
yeten bir yetenek hattimiz var. Gelismis analiz ve uzmanligimiz Ingiltere nin
gelecekteki tehditleri ve zorluklari karsilamasini ve iistesinden gelmesini
saglayacaktir.

1.6. Bu hedefleri temel alarak Uluslararasi Eylem'i izleyecegiz ve siber uzayin kiiresel
gelisimini daha genis ekonomik ve giivenlik ¢ikarlarimizi artiracak sekilde ortakliklara
yatirum yaparak etkimizi gosterecegiz. Toplu giivenligimizi gelistirdigimizi kabul ederek,
en yakin uluslararasi ortaklarimizla mevcut baglantilari derinlestirecegiz. Ayrica, siber
giivenlik seviyelerini artirmak ve Ingiltere nin yurtdisindaki ¢ikarlarini korumak icin
veni ortaklarla iliskiler gelistirecegiz. Bunu AB, NATO ve BM de dahil olmak iizere hem
iki tarafli hem de cok tarafli olarak yapacagiz. Ilgi alanlarimiza veya miittefiklerimizin
siber diinyaya zarar verme tehdidinde bulunan rakiplere sonuglari hakkinda net
mesajlar sunacagiz.

1.7. Oniimiizdeki bes yil boyunca bu sonuclari elde etmek icin, Birlesik Krallik Hiikiimeti
daha aktif bir sekilde miidahale etmeyi ve artan yatirimlar: kullanmayr amaglarken,
Birlesik Krallik’'ta siber giivenlik standartlarint yiikseltmek i¢in pazar giiglerini
desteklemeye devam edecek. Ingiltere Hiikiimeti, Iskocya, Galler ve Kuzey Irlanda’nin
Gelistirilmis Idareleri ile ortaklasa olarak, bireylerin, isletmelerin ve kuruluslarin
internette giivende kalmak icin gereken davranislari benimsemelerini saglamak i¢in 6zel
ve kamu sektorleriyle birlikte ¢calisacaktir. Ulusal ¢ikarlart olan, ozellikle de kritik ulusal
altyapimizin siber giivenligiyle ilgili iyilestirmeleri tesvik etmek amaciyla miidahale
etmek icin (gerektiginde ve giiclerimizin kapsami dahilinde) onlemleri alacagiz.

1.8. Birlesik Krallik Hiikiimeti, Birlesik Krallik aglarindaki siber giivenlik seviyelerini
onemli olciide artirmak i¢in aktif siber savunma onlemlerini gelistirme ve uygulama
yeteneklerini ve endiistrilerini kullanacaktir. Bu onlemler arasinda en yaygin kullanilan
kimlik avi saldirisi bicimlerinin en aza indirilmesi, bilinen kétii IP adreslerinin
filtrelenmesi ve koétii niyetli ¢evrimici etkinliklerin aktif olarak engellenmesi yer
almaktadir. Temel siber giivenlikteki gelismeler, Ingiltere nin en yaygin kullanilan siber

tehditlere karsi dayamkliligint artiracaktir.
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1.9. Ingiltere nin siber giivenlik ortamindaki otorite, bilgi paylasimi, sistemik zayifliklar: ele
alma ve kilit ulusal siber giivenlik konularinda liderlik saglama konusunda bir Ulusal
Siber Giivenlik Merkezi (NCSC) kurduk.

1.10. Silahli Kuvvetlerimizin esnek olmasini ve siber tehditlere ragmen kiiresel manevra
ozgiirliigiinii siirdiirmeye devam ederek aglarint ve platformlarini korumak icin ihtiyag
duyduklar giiclii siber savunmalara sahip olmasini saglayacagiz. Askeri Siber Giivenlik
Operasyon Merkezimiz NCSC ile yakin bir sekilde ¢calisacak ve onemli bir ulusal siber
saldirt durumunda Silahli Kuvvetlerin yardimci olmasini saglayacagiz.

1.11. Siber saldirilara, saldirgan bir siber yetenek de dahil olmak iizere, en uygun olani
kullanarak, herhangi bir saldiriya yamit verdigimiz sekilde yanit verme imkdanimiz
olacatk.

1.12.  Ingiltere Hiikiimetinin, okullardan iiniversitelere ve isgiiciine kadar siber giivenlik
becerilerinin yetersizligini giderecek programlara yatirim yapmak i¢in yetki ve etkisini
kullanacagz.

1.13.  En gelismis siber itiriinlerin ve dinamik yeni siber giivenlik sirketlerinin gelisimini
tesvik etmek icin iki yeni siber yenilik merkezi a¢acagiz. Savunma ve giivenlik alanindaki
yenilik¢i tedarikleri desteklemek icin 165 milyon sterlinlik Savunma ve Siber Inovasyon
Fonu’nun bir kismini tahsis edecegiz.

1.14. Ingiltere nin siber giivenligini onemli dlciide doniistiirmek icin oniimiizdeki bes yil

boyunca toplam 1.9 milyar sterlin yatirim yapacagiz.

Belgede Birlesik Krallik’in 2021 igin vizyonu; “Ingiltere, dijital diinyada miireffeh ve
kendinden emin, siber tehditlere karsi giivenli ve dayaniklidir.” seklinde belirlenmistir. Plan
temel olarak 4 eylem iizerine kuruludur. Eylemleri ve alt eylemleri asagida siralamak

miimkiindiir (Ingiltere, 2016):

Savunma: Bu stratejinin unsurlari; kamusal, ticari ve 6zel alanlardaki iletisim altyapilarinin,
verilerinin ve sistemlerinin siber saldirilara kars1 saglam ve korunakli olmasini saglamay1
amaglamaktadir. Her siber saldirtyr durdurmak asla miimkiin olmamasina ragmen (tipki her
sucu durdurmanin miimkiin olmadig1 gibi) siber olaylara maruz kalinma olasiligin1 6énemli
Olciide azaltacak, bilgi ve sirlar1 koruyacak savunma katmanlar1 olusturabilir. Devletler ile
iyi siber giivenlik uygulamalari arasindaki igbirligini tesvik etmek, ayn1 zamanda kolektif
giivenligimizin de ¢ikarlaridir. Hiikiimet, vatandaslarin, isletmelerin, kamu ve 6zel sektor

kuruluslarimin ve kurumlarinin kendilerini savunmak i¢in dogru bilgilere erismelerini
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saglamak icin dnlemler alacagini taahhiit etmistir. Ulusal Siber Giivenlik Merkezi, tehdit
istihbarat1 ve bilgi glivencesi i¢in hiikiimette birlesik bir tavsiye saglayacak, siber savunma
icin 0zel rehberlik sunacak ve siber uzaydaki biiyiik olaylara hizli ve etkin bir sekilde yanit
verilmesini saglayacaktir. Aktif Siber Savunma Mekanizmasi (ACD), bir agdir ve tiim
sistemi saldirilara karsi daha saglam kilmayi, giliclendirmeyi ve giivenlik onlemlerini
uygulamayi ifade eder. ACD’yi yaparken, Hiikkiimet “Aktif Siber Savunma” bashg altinda
sunlar1 amaclamaktadir (Ingiltere, 2016):

1. Birlesik Krallik aglarinin direncini artirarak devlet destekli siber korsanlar ve siber
suclular igin Ingiltere’yi daha zor bir hedef haline getirmek;

2. Hackerlar ve magdurlar1 arasinda kotii amaghi yazilim iletisimini engelleyerek
Ingiltere aglarinda yiiksek hacimli / diisiik karmasikliga sahip kotii amagl yazilimlar:
engellemek;

3. Devlet destekli veya bireysel siber sug tehditlerinin etkilerini azaltmak ve savunmanin
kabiliyetini, kapsamini ve 6l¢egini geligtirmek;

4. Internet ve telekomiinikasyon trafigini, kotii niyetli aktdrlere kars1 korumak;

5. Ingiltere’nin siber tehditlere kars1 kritik altyapisim1 ve vatandaslara yonelik
hizmetlerini saglamlastirmak;

6. Her tiirli saldirganlarin is modelini bozmak, onlar1 hayal kirikligina ugratmak ve
saldirilarinin neden olabilecegi zarar1 azaltmak olarak belirlenmistir. Bunun yani sira
Ingiltere sonuglara yonelik ilerlemeyi degerlendirerek etkili bir kontrol mekanizmasi

gelistirmeyi hedeflemistir.

“Daha Giivenli Internet Kurmak™ alt eylemiyle Ingiltere, 2021°e kadar kullanima sunulan
cevrimigi lirlin ve hizmetlerin ¢ogunun, “varsayilan olarak giivenli” hale gelecegini tahmin
edip tiiketiciler veya bireyleri yani siber uzaya en giivenli sekilde girmek isteyen tiiketicileri

otomatik olarak korumay1 hedeflemektedir.

“Devlet Koruma” alt eyleminin amaglarini ise asagidaki gibi siralamak miimkiindiir:

1. Vatandaglar devletin ¢evrimici hizmetlerini glivenle kullanacagina: hassas bilgilerinin
giivende olduguna ve ardindan hassas bilgilerini giivenli bir sekilde ¢evrimigci olarak

sunulduguna iligkin giiven kazanmasi;
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2. Hiiklimet, tiim devlet kollarinin aglarini, verilerini ve hizmetlerini giivence altina alma
yiikiimliiliiklerini anlamalarini ve yerine getirmelerini saglamak i¢in en uygun siber
giivenlik standartlarii belirlemek ve bunlara uymak;

3. Hiikiimetin en yiiksek siniftakiler de dahil olmak tizere kritik varliklari siber saldirilara

kars1 korumak.

“Kritik Ulusal Altyapi ve Diger Oncelik Sektorlerin Korunmasi” alt eyleminin amaci
Ingiltere nin en 6nemli kuruluslarmin ve sirketlerin siber saldir1 karsisinda yeterince giivenli
ve esnek olmasini saglamaktir. Hiikiimet, hem bu sirketlerin hem de 6rgiitlerin karsilastiklar

tehditlerle ve saldirilarinin sonuglariyla orantili destek ve gilivence saglayacaktir.

“Kamu ve Ozel Sektor Davranislarmmin Degistirilmesi” alt eylemiyle biiyiikliik veya
sektorden bagimsiz olarak bireylerin ve kuruluslarin, kendilerini ve miisterilerini siber
saldirilarin neden oldugu zararlardan korumak i¢in uygun adimlar1 atmalarini saglamak

amaglanmstir.

“Olaylarin Yonetimi ve Tehditlerin Anlasilmasi” alt eyleminin 3 amact asagida

sunulmustur:

1. Hiikimet, tehdit ve eylemlerin daha iyi anlasilmasi, farkindaligin artirilmasi ve olay
yonetimine tek ve birlesik bir yaklagim sunacaktir;

2. Magdur profiline gore uyarlanmis olaylari rapor etmek i¢in net siirecler tanimlanmast;

3. En yaygin siber olaylar1 dnleyecek ve olay Oncesini anlamak i¢in etkili bir bilgi

paylasim yapisi kurulacaktir.

Caydwricilik: Ulusal Giivenlik Stratejisi, savunma ve korunmanin caydiricilikla basladigini
belirtmistir. Siber tehditlere karsi glivenli ve dayanikli, dijital diinyada miireffeh ve
kendinden emin bir ulus vizyonunu gerceklestirmek i¢in Hiikiimete ve cikarlarina zarar
verme olasilig1 olanlarin caydirilmasi amaglanmistir. Bunu basarmak i¢in siber giivenlik
seviyelerini ylikseltmeye devam etmeleri gerektigi ve bdylece siber uzayda saldirmak
isteyenlerin dnlenmesi hedeflenmistir. Kiiresel ittifaklar kurmaya ve uluslararas1 hukukun
siber diinyaya uygulanmasini desteklemeye devam edeceklerini ve ayrica, siber alanda tehdit
edenlerin faaliyetlerini ve giivendikleri altyapiy1 daha aktif olarak bozmay1 taahhiit etmistir.

Alt eylemler ise asagidaki gibidir:
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1. Tehlikedeki Siber Giivenligin Rolii: Caydiricilik ilkeleri, fiziksel alanda oldugu gibi
siber alanda da uygulanabilir. Ingiltere, yeteneklerini tiim yelpazesinin rakipleri
caydirmak ve Tllkeye saldirma firsatlarin1 engellemek {izerine hedeflemistir.
Ingiltere’yi daha zor bir hedef haline getirecek, faydalari azaltacak ve maliyetleri
yiikseltecek (siber gilivenlik ve caydiricilifa yonelik kapsamli bir ulusal yaklagim
izlemek amaglanmis) politik, diplomatik, ekonomik veya stratejik hedefler
belirlenmistir.

2. Siber Sucun Azaltilmasi: Siber suclularin Ingiltere’yi hedeflemekten alikoymak ve
Ingiltere’ye saldirmaya devam edenlerin araliksiz takip edilmesi ve siber suclarin
Ingiltere ve ¢ikarlar1 {izerindeki etkisini azaltmak hedeflenmektedir.

3. Yabanci Diismanlara Karsi Koymak: Tehditlere kars1 6nlem almak ve gelecekte siber
olaylarin sayisini ve ciddiyetini azaltmak i¢in proaktif, iyi kalibre edilmis ve etkili bir
yaklasimin alinmasini saglamak i¢in her bir rakip i¢in stratejilerini, politikalarini ve
onceliklerini belirlemek amacglanmistir.

4. Terérizmin Onlemesi: Teroristlerin (su anda Ingiltere ulusal giivenligini tehdit
edebilecek kapasiteye sahip olan ve gelistirmeyi hedefleyenler) siber kullanim
tehdidini siber aktorlerin belirlenmesi ve engellenmesi yoluyla hafifletmek
hedeflenmistir.

5. Ulke Yeteneklerini Gelistirme - Saldirgan Siber Yaklasim: Hem caydirict hem de
operasyonel amaclarla, ulusal ve uluslararas1 hukuka uygun olarak kullanilabilecek
uygun siber yeteneklere sahip bir Ingiltere hedeflenmistir.

6. Ulke Yeteneklerini Gelistirme — Sifreleme Yaklasimi: Ingiltere’nin, ulusal giivenligi
icin hayati 6nem tasiyan sifreleme yetenekleri lizerinde her zaman politik kontrol
sahibi olmak ve bu nedenle de Ingiltere sirlarmi koruma yolunun giivenilmesini

saglamak amaglanmistir.

Gelistirmek: Ingiltere siber tehditten korunmak igin ihtiya¢ duydugu araglari ve yetenekleri
nasil kazanacagimi ve gliglendirecegini ana hedeflerinden biri olarak belirlemistir. Bu
yaklagimi kendi gobek bagini kendisi kesmeye ¢alismak olarak tanimlamak miimkiindiir.
Ingiltere daha yetenekli ve nitelikli siber giivenlik uzmanlarma ihtiya¢ duymaktadir.
Hiikiimet kilit siber giivenlik rolleri i¢in talep ve arz arasindaki artan boslugu kapatmak, bu
egitim ve Ogretim alanina yenilenmis giicii enjekte etmek icin harekete gececegini ifade
etmistir. Bu uzun vadeli, doniistiiriici bir amagtir ve bu strateji, zorunlu olarak 2021’in

otesinde devam edecek amaclardan biri olarak belirlenmistir. Nitelikli bir isgiicii, hayatidir
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ve diinya lideri bir siber giivenlik ticari ekosisteminin can damaridir. Bu ekosistem, siber
start-up’larin gelismesini saglayacak ve ihtiya¢ duyduklari yatirim ve destegi hiikiimetten
alacaklardir. Bu yenilik ve canlilik ancak 0©zel sektor tarafindan saglanabilecegini,

hiikiimetin dogrudan destek sunacagi vurgulanmistir. Alt eylemler ise asagidaki gibidir:

1. Siber Giivenlik Becerilerinin Giiclendirilmesi: Ingiltere miimkiin olan en iyi
seviyelerde yetistirilen siber giivenlik yeteneklerinin siirekli olarak kullanilmasim
amaclamaktadir. Cevrimi¢i olarak giivenli bir sekilde calisabilmesi i¢in niifus ve
isgliclinde ihtiya¢ duyulan siber gilivenlik becerilerini de aktarmak hedeflenmistir.
Siber uzmanlarin, yalnizca etkili bir sekilde egitilmemis ayn1 zamanda ulusal giivenligi
korumaya hazir olmalar1 ve alanin askeri operasyonlar tizerindeki etkisinin anlasilmasi
arzulanmaktadir.

2. Siber Giivenlik Sektoriinde Biiyiimenin Desteklenmesi: Ingiltere’de siber giivenlik
ekosistemi olusturmak amaciyla biiyliyen, yenilik¢i ve gelisen sektdr yaratilmasi
hedeflenmistir. Bunun ic¢in gilivenlik sirketlerini gelistirmek yoniinde gereken
yatirimlar saglanacak; hiikiimet, iiniversite ve 6zel sektérden gelen en iyi beyinlerle
yakin igbirligi gelistirecek ve sektor miisterileri bilgilendirilecektir.

3. Siber Giivenlik Bilim ve Teknolojisinin Tesvik Edilmesi: 2021 yilina kadar, Ingiltere
siber bilim ve teknolojide bir diinya lideri olmay1 hedeflemektedir. Universiteler ve
sanayi sektorii arasindaki esnek ortakliklarin aragtirmayi ticari olarak basarili {iriin ve
hizmetlere doniistiirmesi ve finans sektorii gibi olaganiistii ulusal glice sahip alanlar
dahil olmak iizere yenilikgi miikemmellik konusundaki itibarin1 koruyacagi
beklenmektedir.

4. Etkili Ufuk Acici Arastirmalar Yapilmasi: Hikiimet, ufuk tarama programlartyla siki
bir siber risk degerlendirmesi yapmayi ve bunun siber giivenlik ile diger teknoloji
politikas1 gelistirme alanlarinda kullanilmasin1  planlamaktadir. Ortaya ¢ikan
zorluklarin ve firsatlarin biitiinsel bir degerlendirmesini saglamak icin ulusal giivenlik

ile diger politika alanlar1 arasinda ufuk taramasi yapilmasi hedeflenmistir.

Uluslararasi eylem: Ingiltere, ekonomik ve sosyal refahinin giderek artan oranda, iilke
sinirlarinin 6tesine gecen aglarin agikligina ve giivenligine bagh oldugunun farkindadir.
Siber konularda uluslararas1 isbirligi, daha genis kiiresel ekonomik ve giivenlik
tartigmalarmin énemli bir parcasi haline gelmistir. Ingiltere miittefikleriyle birlikte, kurallara

dayali uluslararasi sistemin bazi unsurlariin yiirtirliikte kalmasini saglamada basarili
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oldugunu iddia etmektedir. Bununla birlikte, ulusal giivenligi bireysel hak ve 6zgiirliiklerle
uzlastirmanin ortak zorlugunun nasil ele alinacagina dair artan bir boliinmeyle karsi karsiya
kaldiklarin1 ifade etmistir. Eylemin amaci ise; iicretsiz, acik, barig¢il ve giivenli bir siber
alanin uzun vadeli gelecegini korumak, ekonomik biiylimeyi tesvik etmek ve ulusal
giivenligi desteklemek olarak aciklanmistir. Ingiltere internetin ¢ok paydash modelini
savunacak; veri lokalizasyonuna karsi ¢ikacak ve ortaklariyla birlikte kendi siber glivenligini
gelistirecektir. Bu durum denizasir1 kdkenli olan tehdidi azaltmak icin, siber sug, siber
casusluk ve yikici siber faaliyetlerde bulunanlarin karar vermelerini etkilemeye calisilmasi

ve uluslararasi isbirligini desteklenmesi ile miimkiin goriinmektedir.

Olgiim bashig1 altinda ise elde edilmesi beklenen sonuglara yonelik ilerlemeyi 6lgmek ve sz
konusu dl¢iimiin titiz ve kapsaml kriterler ile yapilmasi hedeflenmistir. Ozet olarak 2016-
2021 dénemini kapsayan eylem planindaki hedef ve ¢iktilar asagida sunulmustur (Ingiltere,

2016):

Cizelge 4.9. Ingiltere’nin siber giivenlik eylemleri ve beklenen ¢iktilart
Ana Eylem Stratejik Cikti ‘
Ingiltere, rakiplerinin siber faaliyetlerinden kaynaklanan tehditleri etkili bir

Caydincihk . ‘ L o
sekilde tespit etme, arastirma ve bunlara kars1 koyma kabiliyetine sahiptir.

Siber suglarin Ingiltere ve ¢ikarlari {izerindeki etkisi dnemli dl¢iide azaltilir
Caydiriciik ) . )
ve siber suclular Ingiltere'yi hedeflemekten alikoyulur.

Ingiltere, verilerini siber rakiplerine karsi korur ve bunun i¢in siber olaylar

Savunma o ) )
etkin bir sekilde yonetir.
Aktif bir siber savunma endiistrisi ile olan ortakliklar, biiylik ¢apta kimlik
Savunma avi ve kotli amagh yazilim saldirilarmin artik etkili olmadigi anlamina
gelmektedir.
Ingiltere, siber giivenlie sahip ve bunlara varsayilan olarak
Savunma . . . . .o . . . . . .
etkinlestirilmis teknoloji tirlinleri ve hizmetleri sayesinde daha giivenlidir.
Hiikiimet aglar1 ve hizmetleri, ilk uygulamalarindan itibaren miimkiin
Savunma oldugu kadar giivenli olacaktir. Halk, devletin dijital hizmetlerini giivenle

kullanabilecek ve bilgilerinin giivende olduguna emin olacaktir.
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Cizelge 4.9. (devam) Ingiltere’nin siber giivenlik eylemleri ve beklenen ¢iktilart

Ana Eylem ‘ Stratejik Cikti ‘
Biiyiik ve kiigiik, Ingiltere'deki tiim kuruluslar, siber risklerini etkin bir
Savunma sekilde yonetiyor. Kuruluslar dogru diizenleme ve tesvik ile desteklenmis

yiiksek kaliteli tavsiyelerle destekleniyor.

Ingiltere, ulusal giivenlik taleplerini karsilayabilecek siber giivenlik

Gelisim

sektorii gelistirmek ve siirdiirmek i¢in yeterli ekosisteme sahip.

Ingiltere, hem kamu hem 6zel sektér hem de savunma sektoriinde artan
Gelisim dijital ekonominin taleplerini karsilamak i¢in siirdiiriilebilir siber yetenekli

profesyonel kaynagina sahiptir.

Ingiltere, siber giivenlik arastirma ve gelistirmesinde kiiresel bir lider
Gelisim olarak kabul edilir. Ingiltere endiistrisi ve iiniversite alamindaki yiiksek

uzmanlik seviyesine sahiptir.

Ingiltere hiikiimeti, gelecekteki teknolojiler ve tehditlerden dnce politika
Gelisim

uygulamalarini planliyor. Bu durum “gelecege yoneliktir”.

Uluslararasi | Ingiltere’ye kars1 yurtdisindan gelen tehdit, uluslararasi uzlasma, bariscil

Eylem ve girisimler ve giivenli bir siber ortamdaki sorumlu devlet davranislari
Etkileme sayesinde azaldu.

) Ingiltere politikalari, organizasyonlar1 ve yapilari, iilkenin siber tehditlere
E;lsz:n verdigi yanmtin tutarliligini ve etkinligini en st diizeye c¢ikarmak igin

basitlestirmistir.

Ozetle Ingiltere oldukca kapsamli ve sistematik bir eylem plan1 hazirlamistir. 2011-2016
donemini kapsayan Siber Giivenlik Strateji belgesi yillik olarak izlenmis ve raporlanmistir.
Bu durum Ingiltere’nin ne kadar ciddi bir isle ugrastiginin agik bir gostergesidir. Bunun yan1
sira hiikiimetce sahiplenmenin temel bir gostergesi hem siirecin takip edilmesi hem de
belgeye cok iist diizeyde katilimdir. Ingiltere eski plan1 doneminde yaklasik 900 milyon
sterlin yatirim yaptigini ifade ederek ilerlemeyi hem finansal hem de nitelik olarak takip
etmektedir. Boylece, Ingiltere’nin hedeflerini; siber sugun tamimlanmasi, vatandas
farkindaliginin ytikseltilmesi, kritik bilgi altyapisinin korumasi, uluslararast isbirligine
gidilmesi, kamu-6zel sektor ortakliginin kurulmasi, olay miidahale kabiliyetinin
kazanilmasi, kamu kurumlar1 arasinda kurumsal bir igbirliginin saglanmasi, temel giivenlik

gereksinimlerinin belirlenmesi, olay raporlama mekanizmalarinin kurulmasi, Ar-Ge’ye
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yapilan yatirimlarin yiikseltilmesi, siber glivenlik aligtirmalariin desteklenmesi ve egitim
ve Ogretim programlarinin giiclendirilmesi olarak siralanabilir. Kontrol sisteminde kurulmusg
olmasi Ingiliz siber giivenlik eylem planini diger iilkelerin hem &niine gecirmekte hem de

bir¢ok iilkeye 6rnek olabilecek kapasitesinin bir gostergesidir.

4.10. Danimarka Siber ve Bilgi Giivenligi Stratejisi

Danimarka Siber ve Bilgi Giivenligi Stratejisi 2018-2021 belgesi bes ana bdliimden
olugsmaktadir. Strateji {i¢ temel sacayagina oturtulmustur. Bunlar; (1) giinliik giivenlik, (2)
daha iyi yetkinlikler ve (3) ortak ¢abalar seklindedir. Giris kisminda iilke, diinya ve siber
giivenlik ile ilgili tespitler ve degerlendirmeler yapilmigtir. Diinyanin geri kalaniyla ortak
olarak, Danimarka’daki teknolojik gelismeler hizlaniyor. Dahasi, Danimarka dijital
coziimlerle giderek daha fazla baglant1 kuruyor. Kamu yetkilileri, isletmeler ve vatandaslar
internete ve internetin sagladigi firsatlara her zamankinden daha bagimli hale geliyor

(Danimarka, 2018).

Vatandaglar, dijital ¢oziimler araciligiyla isletmeler ve kamu otoriteleri ile etkilesim
kurmaya aligkindir. Veri ve bilgi alisverisinin, bireyin mahremiyetine saygi duyan sorumlu
ve giivenli bir sekilde gergeklestigine dair temel bir giivene sahiptir. Danimarka hiikiimeti
gelecek birka¢ yil iginde siber ve bilgi giivenligine 1,5 milyar Euro yatirim yapmay1

planlamaktadir (Danimarka, 2018).

Son donemde siber giivenlik ¢ok daha onemli hale gelmistir. Eylem planinda bu durum
“daha fazla giivenlik a¢igr” baglig altinda incelenmistir. Yetersiz giivenlik kiiltiirii, giivenlik
becerilerinin eksikligi ve bilgi eksikligi, kotli niyetli {i¢lincii sahislar tarafindan istismar
edilebilecek Onemli bir giivenlik acgigi olusturur. Yetkili makamlarin ve isletmelerin
yOneticilerinin ve ¢alisanlarinin giivenlik davranisi, yeterli diizeyde koruma saglamak igin
hayati 6nem tasimaktadir. Eylem planindaki tespitleri ve degerlendirmeleri asagidaki gibi

siralamak miimkiindiir (Danimarka, 2018):

1. Kiyaslamalar: Danimarka hiikiimeti, 6nlimiizdeki dort yil i¢inde bir iilke olarak daha
giiclii ve dijital olarak daha gilivenli hale gelmek i¢in {i¢ acik kriter belirlemistir.
a. Vatandaslar ve Isyerleri icin Giinliik Giivenlik Merkezi: Hiikiimet, kritik sektorlerle

birlikte, temel toplumsal iglevleri siber saldirilara veya diger biiylik bilgi giivenligi
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b.

olaylarma kars1 koruyabilmek icin tehdit senaryosu gelistik¢e teknolojik hazirligini
artirmaktadir.

Daha lyi Yetkinlikler: Vatandaslar, isletmeler ve yetkililer gerekli bilgiye erisebilir
ve artan siber ve bilgi gilivenligi zorluklarmin iistesinden gelme yeterliligine
sahiptir.

Ortak Calismalar: Risk temelli giivenlik yonetimi, merkezi hiikiimet yonetiminin
ve kritik sektdrlerin ydnetiminin ayrilmaz bir pargasidir. Onemli toplumsal islevleri
saglayan yetkililer ve isletmeler i¢in siber ve bilgi giivenligi alaninda net bir rol ve

sorumluluk dagilimi olmalidir.

Eylem planinin ana hedef konular1 ve alt hedefleri asagida ana basliklar halinde sunulmustur

(Danimarka, 2018):

1. Gunlik Giivenlik

a.

Ulusal bir siber durum merkezi olusturulacak.

b. Yetkililerin siber ve bilgi gilivenligi konusundaki ¢alismalar1 i¢in minimum

o A o

ol

h.

1.

J-

gereksinimler belirlenecek.

Siber alandaki diizenleyici girisimler yapilacak.

Merkezi hiikiimette kritik bilgi ve iletisim sistemleri izlenecek.

Raporlama i¢in ortak dijital portal olusturulacak.

Bilgi ve iletisim suclartyla ilgili davalarin islendigi ulusal merkez kurulacak.

Bu tiir saldirilara yanit olarak bilgi ve iletisim teknolojisi ile ilgili saldirilarin
Onlenmesi ve yaptirim konusunda gelismis isbirligi sistemi kurulacak.

Kimlik belgeleri i¢in daha yiiksek giivenlik standartlar1 gelistirilecek.

Ulusal bilgi ve iletisim teknolojisi altyapisinin iyilestirilmesi onceliklendirilecek.

Merkezi hiikiimette giivenli iletisim kanali saglanacak.

2. Daha lIyi Yetkinlikler

a.

b.
C.

d.

Egitim sistemi aracilifiyla edinilen dijital farkindalik ve dijital yetkinliklerin
geligmesi.

Bilgi portali kurulacak.

Yeni teknolojiye yonelik arastirma yapilacak.

Danimarka is diinyasinda bilgi ve iletisim teknolojisi giivenligini artirmak i¢in

kurumsal ortaklik kurulacak.
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e. Yetkinlik gelistirme ve merkezi hiikiimette bir giivenlik kiiltlirliniin tegvik edilmesi
konusunda igbirligi yapilacak.

f. Vatandaslar ve isletmeleri hedefleyen gelismis farkindalik tesvikleri sunulacak.

3. Ortak Cabalar

a. Sektorel diizeyde alt stratejiler ve merkezi olmayan siber giivenlik birimleri
kurulacak.

b. Kritik sektorlerde siber ve bilgi giivenligini desteklemek i¢in sektorler arasi igbirligi
yapilacak.

c. Dig kaynakli bilgi ve iletisim teknolojisi hizmetleri tedarik¢ilerinin y&netimi

konusunda ¢alisilacak.

=

Ulusal koordinasyonun gii¢lendirilmesi saglanacak.
Uluslararasi igbirligine artan katilim diizeyi tesvik edilecek.
Siber ve bilgi giivenliginin mevcut durumunun degerlendirilmesi yapilacak.

Korunmaya deger bilgilere genel bakis yapilacak.

= @ oo

Bilgi giivenligi mimarisi giiglendirilecek.

—

Veri etigini ve kisisel verilerin korunmasini saglamak i¢in ulusal ve uluslararasi

cabalar gelistirilecek.

Siber giivenlik konusunda giinliik sorumlulugu olan makam, biiyiik bir kaza veya dogal afet
durumunda da sorumlu tutulmalidir. Ciinkii yetkili makam her tiirlii kosulun sorumlulugunu
da tistiine almak zorundadir. Normal giinliik operasyonlar sirasinda uygulanan prosediirler
ve sorumluluklar, miimkiin oldugu 6l¢iide, kriz yonetim sisteminde de gegerli olmalidir. Acil
miidahale gorevleri, miimkiin oldugu 6l¢iide, yerel olarak ve etkilenen vatandaglara miimkiin
oldugunca yakin ve buna gore en diisiik uygun ve ilgili organizasyon diizeyinde
yonetilmelidir. Yetkililerin, acil durum miidahale planlamasi ve kriz yonetimi konusunda
diger yetkililer ve kuruluslarla isbirligi yapmak ve koordinasyon saglamak icin ayr1 bir
sorumlulugu vardir. Bilginin net olmadigi veya eksik oldugu durumlarda, acil duruma
hazirlik diizeyi ¢ok diisiik olmaktan ziyade tercihen ¢ok yliksek olmalidir. Ayrica, kaynak
israfin1 onlemek icin acil duruma hazirlik diizeyini kolayca ve hizli bir sekilde diisiirmek
miimkiin olmalidir. Bunlarin yani sira siber giivenlik alaniyla ilgili olarak sorumluluk ilkesi

asagidakileri ifade etmektedir (Danimarka, 2018):

e Tiim bakanlar, kendi sorumluluklari dahilinde uygun bir acil durum miidahalesi

saglamalidir;
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o Sektore 6zgii sorumluluk, politik veya idari olarak yasalarin gerektirdigi tiim kritik
islevleri ve hizmetleri kapsar;

e Yetkililerin acil durum miidahale planlamasi, yonetimin genel sorumlulugu iistlendigi,
devam eden ve sistematik bir risk degerlendirme siirecini temel almalidir;

e Kamu yetkilileri, kendi sektorleri i¢in risk senaryosunu diizenli olarak izlemelidir.

Siber ve bilgi glivenligi ile ilgili devam eden ¢aligmalar, ilgili makamlarla yakindan koordine
edilmeli ve bunlar arasinda bilgi paylasimina konu olmalidir. Bu amagcla, sektorlerin,
yetkililerin ve igletmelerin ¢alismalarini desteklemek i¢in bir dizi girisim baslatilacaktir. Bu
girisimler, 6zellikle bilgi ve iletisim teknolojisi glivenligiyle ilgili 6nleyici ¢alismalarla ilgili
olarak sahada daha yakin ulusal koordinasyonu saglayacaktir. Danimarka’da siber giivenlik
ile ilgili olarak eylem planinda Siber Giivenlik Merkezi, Polis, Dijitallestirme Ajansi,
Savunma Birimleri, Danimarka Ticaret Kurumu ve Danimarka Giivenlik ve Istihbarat

Servisi yetkili ve sorumlu tutulmustur (Danimarka, 2018).

4.11. irlanda’nin Ulusal Siber Giivenlik Stratejisi

Irlanda Ulusal Siber Giivenlik Stratejisi belgesini 2015-2017 dénemi icin hazirlamis ve
yaymlamustir. Strateji belgesi 5 ana boliimden olusmaktadir. Ozet ve giris kismi1 detayli bir
sekilde tlilke ve plan detayr igermektedir. Ulusal Siber Giivenlik Stratejisi (2015-2017),
Irlanda’nim dijital teknolojideki gelismelerin dinamik ve zorlu bir yonii ile nasil etkilesimde
bulunacagini belirleyerek, irlanda hiikiimetinin bilgisayar aglarinin esnek, giivenli ve saglam

calismasim kolaylastirmaya yonelik yaklasim sunmaktadir (Irlanda, 2015).

Strateji ozellikle, Iletisim, Enerji ve Dogal Kaynaklar Dairesi biinyesinde Ulusal Siber
Giivenlik Merkezi’nin kurulmasimi icermektedir. Bu organin {i¢ ana sorumluluk alanmyla
nasil etkilesimde bulunacagi detaylandirilmistir. Bunlar; devlet aglari, kisisel ve is sistemleri

ve kritik ulusal altyapinin korunmasidir (Irlanda, 2015).

Ulusal Siber Giivenlik Stratejisi (2015-2017), irlanda'nin dijital teknolojideki gelismelerin
dinamik ve zorlu bir yonii ile nasil ilgilenecegini ortaya koymaktadir. Internet
teknolojilerinin ve bilgi ve iletisim teknolojilerinin daha genel olarak hiikiimetin, is
diinyasinin ve bireylerin kendilerini giivende hissetmeleri, katilmalarini ve bilgi vermelerini

saglamak i¢in kullanilmas1 doniistiiriici olmustur. 2013 yilinda Diinya Ekonomik Forumu,
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2014 Ulusal Risk Degerlendirmesinde ulusal diizeyde yansitilan bir bulgu olarak, siber ile
ilgili tehditleri hem etki hem de olasilik agisindan tiim kiiresel risklerin en yiikseklerinden
biri olarak tanimlanmustir. Bu Strateji, devlet, kamu ve 6zel ortaklar, akademi ve sivil toplum
arasinda gorev paylasimi ve giiven iliskileri olusturmaya vurgu yaparak, siber uzayin
giivenli, emniyetli ve giivenilir kalmasimi saglamak i¢in hiikiimetler arasi bir cergeve
sunmaktadir. Olaylar ve teknoloji gelismeye devam ettikge, esneklik gerekli olacak ve

Stratejinin uyarlanabilir ve esnek bir sekilde uygulanmasina yansitilacaktir(irlanda, 2015).

Strateji belgesinin 4 ana sacayagi vardir. Bunlar insanlar, ekonomi, risk ve hiikiimettir

(irlanda, 2015).

e Vatandaslar agisindan: Siber giivenlik, aglarin, cihazlarin veya verilerin glivenligini
artirmak i¢in teknik ¢oziimlerin uygulanmasiyla sinirhi degildir. Aksine, zorlugun
dogasi dyledir ki, hiikiimetler tarafindan zamaninda ve uygun diizenleyici yanitlarin
verilmesi, devam eden bir teknolojik adaptasyon ve iyilestirme siirecini tesvik etmek
ve konunun 6nemi hakkinda kiiltiirel bir anlayisi tesvik etmek dahil olmak iizere ¢esitli
onlemler gereklidir. Bilgi odakli bir toplum olarak irlandali vatandaslar sosyallesir,
eglendirir, iletisim kurar, 6grenir, islem yapar ve degisen derecelerde ¢cevrimigi olarak
yasar. Bu yasam tarzini ve bireylerin kisisel verilerini korumak, refah, sosyal gelisme
ve insan haklarinin korunmasi i¢in bir 6n kosuldur.

o Ekonomi agisindan: Irlanda ekonomisi, siirdiiriilebilir biiyiime ve gelisme igin etkili
ve giivenli dijital altyapilara baghdir. Dijital ekonomi, ulusal GSYIH nin %5’ine
katkida bulunuyor ve yilda yaklasik %20 oraninda biiylimektedir. Elektrik, gaz,
finansal hizmetler ve su temini gibi ¢ok cesitli kritik ekonomik altyap1 da dahil olmak
iizere, operasyonlar1 i¢in bilgi ve iletisim teknolojilerine glivenmeyen birka¢ sektor
vardir. Eyalette gelisen bulut bilisim ve biiyiik veri sektdrii temelinde irlanda igin
gercek bir siber glivenlik merkezi olma potansiyeli var.

e Riskler agisindan: Cihazlarin son derece yaygin bir sekilde kullanilmasiyla birlikte,
aga bagli teknolojilerin kullanildig1 cesitli yollar, tehdit tiirii agisindan ¢ok genis bir
risk yelpazesinin ortaya ciktigi anlamina gelir. Tehdit tiirii, tanmitim olusturma,
bankacilik veya diger bilgileri elde etme, biiylik 6l¢ekli veri hirsizligr ve hatta bilgi ve
iletisim teknolojileri sistemlerinin sabotajina kadar nispeten diisiikk seviyeli
girisimlerden olusur. Bazi durumlarda, saldirilar ekipman ve altyapiya fiziksel zarar

vermistir. Bu tiir saldirilarin kdkenleri, yalniz bireylerden su¢ gruplarma kadar



102

uzanmaktadir ve baz1 durumlarda biiyiik olasilikla istihbarat toplamak veya alt yapiya

zarar vermek isteyen ulus devletleri icerir. Cok sayida durumda, bireyler, sirketler ve

devlet i¢in riskler benzerdir ve is siirekliligi planlamasi, yazilimi1 giincel tutma veya
bireylerin ¢evrimigi olarak ortaya ¢ikan risklerin farkindadir ve bunlarla basa ¢ikmak
icin egitilmistir.

e Hiikiimet agisindan: Irlanda hiikiimeti tarafindan ekonomik ve sosyal bilyiime igin
bilgi sistemlerinin kullanimini optimize eden ve tesvik eden bir dizi girisim
baslatilmistir. Bunlar;

v’ Hiikiimetin Ulusal Genis Bant Plani, tiim vatandaslarin ve isletmelerin giivenilir
yiiksek hizli genis banda erisimini saglamayi ve yeni is, ekonomik ve sosyal
firsatlar yaratmay1 amaglamaktadir.

v’ Irlanda’nin Haziran 2013’te yayimlanan Ulusal Dijital Stratejisi “Dijitalle Daha Cok
Sey Yapmak”, ¢evrimigi katilimin kapsamini ve kalitesini artirmaya odaklanmustir.

v’ e-Devlet Stratejisi 2012-2015 raporu (Nisan 2012), halkin katilimi ve hizmet
sunumu i¢in ¢evrimi¢i kanallara dogru ilerleyen, reformdan gecirilmis bir kamu
yOnetimini agiklar.

v' Ocak 2015’te yaymlanan Kamu Hizmeti BIT Stratejisi, vatandaslar ve isletmeler
icin yeni ve gelismekte olan dijital teknolojilerin yenilik¢i kullanimindan elde

edilen gelismis verimliliklerden yararlanmaya odaklanmaktadir.

Kritik Ulusal Altyapr (Critical National Infrastructure/CNI), elektrik, su, ulasim,
telekomiinikasyon, ticaret ve saglik gibi temel hizmetleri kapsamaktadir. Aglarin ve bilgi
sistemlerinin yakinsamasi artik bu hizmetlerin saglanmasinin biiyiik 6l¢iide bilgi ve iletisim
teknolojilerinin sorunsuz ¢aligmasina dayandigr anlamina geliyor. 2001 yilindan bu yana,
Ag ve Bilgi Giivenligini gelistirmeyi amaglayan bir dizi AB ve uluslararasi 6nlem alinmugtir.
Bunlar arasinda 2005 yilinda Avrupa Ag1 ve Bilgi Giivenligi Ajansi'nin (ENISA) kurulmasi,
farkindalik artirma etkinliklerinin kolaylastirilmasi, egitim, siber giivenlik uygulamalar1 ve
2009 Kritik Bilgi Altyapismin Korunmasina iligkin Iletisim gibi politika &nerileri ve
platformlarinin gelistirilmesi yer almaktadir. AB Telekomiinikasyon Cergeve Direktifi
(2009/140 / EC) halihazirda telekomiinikasyon operatorleri i¢in zorunlu ve giivenlik
gereksinimleri saglamaktadir. Direktifin ayrica asagidakiler de dahil olmak {izere bir dizi

ozel gerekliligi vardir (irlanda, 2015):

e Ulusal diizeyde bir stratejinin gelistirilmesi;
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e Ulusal yetkili makam veya makamlarin atanmasi;

e Bir veya daha fazla ulusal bilgisayar giivenligi olay miidahale ekibinin kurulmasi ve
bunlara kaynak saglanmast;

e Uye Devletler arasinda stratejik ve operasyonel seviyelerde isbirligi diizenlemelerinin
gelistirilmesi;

¢ Enerji, ulastirma, bankacilik, finansal hizmetler ve saglik sektorlerinde bilgi toplumu
hizmetleri saglayan veya kritik altyapiyr isleten belirli tesebbiisler i¢in ag ve bilgi
giivenligi olaylarinin raporlanmasi ve risk yonetimi ve giivenlik gerekliliklerine

uygunluk.

Devletin rolii, aglar1 ve altyap1 isletmelerini ve 6zel kisileri korumak i¢in saglam, istikrarl
ve tutarlt bir diizenleyici ¢erceve olusturmak ve 6zel alanda 6z denetimi desteklemektir.

Bunda izlenecek ilkeler asagida belirtilmistir (irlanda, 2015):

o Hukukun Ustiinliigii: Hukukun iistiinliigiinii uygulamaya odaklanilacag1 ve irlanda
vatandaslarinin Anayasa ve Avrupa Insan Haklari Sozlesmesi kapsamindaki
haklarmin her zaman korunmasinin saglanacagi ifade edilmistir.

e Baghlik: Devlet, bilgi ve iletisim teknolojisi sahipleri ve operatorleri, dncelikle
sistemlerini ve miisterilerinin bilgilerini korumakla sorumludur.

o Risk Temelli Yaklasim ve Orantililik: Koruma diizeyini artirmaya yonelik tedbirler,
bireyler, isletmeler, kamu sektorii organlar1 ve toplu bir biitlin olarak devlet olarak
kars1 karsiya oldugumuz risk ve tehditlerin degerlendirilmesiyle bilgilendirilmelidir.
Ayrica, bu tiir 6nlemlerin kars1 karsiya oldugumuz ilgili riskler ve tehditlerle orantili
olmasi gerekecektir. Hedefler;

v" Onemli ekonomik sektorlerde ve 6zellikle kamu sektdriinde kritik bilgi altyapisinin
dayanikliligini ve saglamhigini gelistirmek.

v Siber alanin agik, giivenli, Uniter ve 6zgiir kalmasini, ekonomik ve sosyal
kalkinmay1 kolaylagtirmasin1 saglamak igin uluslararasi ortaklar ve uluslararasi
kuruluslarla iliski kurmaya devam etmek.

v Isletmelerin ve dzel bireylerin aglarini, cihazlarimi ve bilgilerini giivence altina alma
konusundaki sorumluluklar1 konusunda farkindalik yaratmak ve bilgilendirme,

egitim ve goniillii uygulama kurallar1 araciligiyla bu konuda onlar1 desteklemek.
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v" Devletin, giiglii, orantili, adil olan ve hassas veya kisisel verilerin korunmasina
gereken Onemi vererek siber sugla miicadele i¢in kapsamli ve esnek bir yasal ve
diizenleyici ¢er¢eveye sahip olmasini saglamak.

v’ Kisisel veri sahipleri i¢in gegerli olan diizenleyici ¢er¢evenin saglam, orantili ve
adil olmasini saglamak.

v Kamu idaresi ve 6zel sektor genelinde siber olaylarin acil durum ydnetimine tam

anlamiyla dahil olmak i¢in kapasite olugturmak.

Eylem planinda belirlenen ana ve alt hedefler asagida sunulmustur (Irlanda, 2015):

1. Ulusal Siber Giivenlik Merkezinin Kurulmasr: Iletisim, Enerji ve Dogal Kaynaklar
Departmani biinyesinde Ulusal Siber Giivenlik Merkezi (National Cyber Security
Centre/NCSC) resmi olarak kurulacaktir. NCSC, oncelikli olarak devlet aglarinin
giivenligini saglamaya, sektore ve bireylere kendi sistemlerini korumalarinda
yardimci1 olmaya ve kritik ulusal altyapiy1 korumaya odaklanarak, siber giivenlik
etrafinda kapsamli bir gorevler dizisi gerceklestirecektir.

2. Kamu Kurumlar: Icin Ag ve Bilgi Giivenligi: Kapsaml bir olay raporlama ve sorun
giderme politikasi dahil olmak {izere Devlet Daireleri ve Ajanslari tarafindan
kullanilan ag ve bilgi gilivenligini iyilestirmek i¢in bir dizi 6nlem alinacaktir.

3. Birincil Mevzuat Araciligiyla 2016/1148 Ag ve Bilgi Sistemleri Direktifine Tam
Olarak Uyulacak: Ulusal siber glivenlik diizenlemelerini yiiriirliige koymak ve ag ve
bilgi giivenligi ile ilgili 6nerilen Avrupa Birligi Direktifini aktarmak i¢in birincil
mevzuat gelistirilecek. Bu siire¢, diizenleyici etki analizi ve yasal incelemeyi
icerecek sekilde seffaf ve istisari bir tarzda gerceklestirilecektir.

4. Tutarh Uluslararas: Angajman: Internet yonetisiminin gelecegi konusundaki kiiresel
tartisma baglaminda da dahil olmak {izere, ag ve bilgi giivenligi konusunda Avrupa
ve kiiresel tartismalara katilmaya devam edilecektir. Cevrimici temel haklarin
korunmasini tam olarak kapsayan, ekonomik ve sosyal kalkinmay1 kolaylagtirmaya
devam eden giivenli, esnek bir internet mimarisine duyulan ihtiya¢ vurgulanmaya
devam edilecektir.

5. Ulusal Giivenlik ve Kontrol: Kontrol ve gilivenlik hizmetleri saglama
sorumluluklarmin kabuliinde, Onleyici ve sorusturma stratejileriyle ilgili uygun
tavsiye ve rehberlik sunabilecek bir konumda olunacagi ongoriilmektedir. Ayrica,

ortaya cikan tehditleri, giivenlik agiklarmi ve en iyl uygulama onleyici tedbirleri
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belirlemede diger giivenlik hizmetleriyle irtibat iligkilerinden yararlanabilecek bir
yapi olusturulacaktir.

Siber Sug¢la Miicadele: Adalet ve Esitlik Bakani, Budapeste Siber Suclar
Konvansiyonu ve 2013/40 / EU Direktifi’nin bilgi sistemlerine yonelik saldirilara
iliskin hiikiimlerini yiirlirliige koymak i¢in mevzuat getirecektir. S6z konusu
mevzuatin uygulanmasi konusunda taninmig yasal ve diizenleyici kurumlarla yakin
calismalara devam edilecektir.

Sivil-Askeri Isbirligi: Savunma Kuvvetleri, kendi aglarmi ve kullanicilarmi korumak
amaciyla siber giivenlik alaninda bir kabiliyete sahiptir. Teknik beceri setlerinin
gelistirilmesi, teknik bilgi paylagimi ve tatbikata katilim gibi alanlarda NCSC ve
Savunma Kuvvetleri arasinda halihazirda giiglii bir isbirligi kiiltiirii vardir. Bu
diizenlemeler, ulusal bir siber olay veya acil durum aninda teknik uzmanlhigin
paylasilmasina yonelik bir mekanizma da igerecek olan Savunma Bakanlig ile bir
Hizmet Seviyesi Anlagsmasi yoluyla resmilestirilecektir.

Kritik Altyapilarin Korunmasi: Devlet Acil Durum Planlama Gorev Giicii ve
Savunma Bakanligi Acil Durum Planlama Ofisi tarafindan denetlenen ulusal acil
durum yonetim sistemi dahil olmak {iizere, kritik ulusal altyapimin korunmasinda
merkezi bir rol oynamaya devam edilecektir. Bu itibarla, Iletisim, Enerji ve Dogal
Kaynaklar Bakanlig1, bilgi ve iletisim teknolojilerin basarisizliklar1 veya saldirilari
ile ilgili acil durumlar i¢in Sorumlu Devlet Departmani olarak ¢alisacak ve olaylarin
siber igerikli olabilecegi durumlarda diger departmanlara ikincil bir rol oynayacaktir.
Bilgi Paylasimi Politikasi: Tehdit ortaminin dinamik dogasi, tiim paydaglar arasinda
bilgiye ag¢ik, hizli erisimin ve paylasimin kritik oldugu anlamina gelir. Diger
iilkelerdeki benzer kuruluslarla ve Avrupa Ag1 ve Bilgi Giivenligi Ajans1 ENISA ile
giclii ikili iligkiler gelistirmektedir. Ayni1 sekilde, birimin diger kamu sektorii
organlar1 ve endiistri ile resmi ve aktif bir bilgi paylagim politikas1 uygulanacaktir.
Sanayi / KOBI'ler Icin Egitim ve Ogretim Faaliyetleri: Vatandaslarm ve Kiiciik ve
Orta Olgekli Isletmelerin (KOBI) c¢evrimi¢i ortamda kendilerini daha iyi
korumalarma yardime1 olmak i¢in gdzden gecirilmis “Bilgi ve Iletisimi Giivenli Hale
Getir’ web sitesinden baslayarak bir egitim ve 0gretim programi gelistirilecektir.
Ayrica, kritik ulusal altyapi sahipleri ve kamu sektdrii kuruluglari i¢in uluslararasi
meslektaslar ve akademik sektor ile ortaklasa yapilandirilmis bir tatbikat programi

gelistirilecektir.
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11. Kamu Bilincinin Olusturulmasi: Egitim sistemi, endiistri ile igbirligi ve Avrupa Siber
Giivenlik Ag1 gibi etkinliklerin tanitim1 yoluyla toplumda bir siber giivenlik kiiltiirii
gelistirmek i¢in ¢alisilacaktir.

12. Ugiincii Kademe Kurumlarla Iligkiler: Bilgi, deneyim ve en iyi uygulama
paylasimina yardimci olmak ve bu sektdrde gelisen arastirma glindemini
desteklemek i¢in “Mutabakat Muhtirasing’” kullanarak tiglincli diizey kurumlarla bu

tiir ortakliklar gelistirmeye ve derinlestirmeye devam edilecektir.
4.12. Yunanistan’in Ulusal Siber Giivenlik Stratejisi

Yunanistan’in Ulusal Siber Giivenlik Strateji ii¢ ana boliimden olugmaktadir. Strateji belgesi
genis bir literatiir girisi ile baslayip hedefler ile devam etmekte ve sonug ile nihayete
ermektedir. Strateji belgesi, Yunan Devletinin siber uzay giivenligi ile ilgili merkezi
planlamasinin gelistirildigi Ulusal Siber Giivenlik Stratejisini agiklamaktadir. Internet ve
BIT kullanimimin kamu ve &zel sektér faaliyetlerinin her alaninda artmaya devam ettigi goz
oniline alindiginda, giivenli bir ¢evrimi¢i ortam, altyapi ve hizmetlerin kurulmasima 6zel
onem verilmelidir. Vatandaslarin giivenini artirarak onlar1 yeni dijital {iriin ve hizmetlerden
daha fazla yararlanmaya yonlendirilmelidir. Bir yandan yeni hizmetlerin ve {riinlerin
tanitimu ile birlikte giivenli bir ortam ve diger yandan yeni dijital diinyada vatandaslarin
mahremiyetinin ve haklarinin korunmasi, Yunanistan’da ekonomik kalkinmanin
hizlandirilmasi ve tegvik edilmesi i¢in temel kosullar olarak kabul edilmektedir (Yunanistan,

2017).

Ulusal Siber Giivenlik Stratejisinin uygulanmasi, Yunanistan’da hem kamu hem de 6zel
sektorde siber uzay giivenligine dahil olan paydaslar arasindaki orgiitsel ve koordinatif
boslugu doldurmak i¢in olusturulan Ulusal Siber Giivenlik Otoritesi tarafindan
gerceklestirilecektir. Ayrica, Ulusal Siber Giivenlik Kurumu gerekirse ve en geg ti¢ yilda bir
Ulusal Siber Giivenlik Stratejisini degerlendirecek, revize edecek ve giincelleyecektir

(Yunanistan, 2017).

Dijital hizmetlerin ve pazarlarin biiylimesi ve korunmasi, ulusal ekonomi i¢in 6nemli bir
destek diregidir ve hem ulusal hem de Avrupa diizeyinde rekabet avantaji saglamaktadir.
Yunanistan biiyiimeyi deneyimlemeye ve hem kamu hem de 6zel sektorde dijital pazarlara,

aglara ve hizmetlere yatirim yapmaya devam ederken, Ulusal Siber Giivenlik Stratejisinin
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olusturulmasi bir zorunluluk haline gelmistir. Ulusal Siber Giivenlik Stratejisinin ana ilkeleri

sunlardir (Yunanistan, 2017):

e Ulusal, AB ve uluslararasi kurallara, standartlara ve iyi uygulamalara uygun olarak
diizenlenecek ve vatandaglarin, kamu ve 6zel sektor paydaslarinin uygun sekilde aktif
olabilecegi ve giivenli bir sekilde etkilesim kurabilecegi giivenli ve esnek bir siber
alanin gelistirilmesi ve kurulmasi ana amaglardandir.

e Kiritik altyap1 ve operasyonel devamliligin korunmasi vurgulanarak, siber saldirilara
kars1 koruma yeteneklerimizin siirekli iyilestirilmesi ana amaglardandir.

e Siber saldirt olaylarimin etkili bir sekilde ele alinmasi ve siber uzay tehditlerinin
etkisinin en aza indirilmesi i¢in ulusal siber gilivenlik ¢er¢evesinin kurumsal korumasi
ana amagclardandir.

e Akademik toplulugun ve diger kamu ve 6zel sektor paydaslarinin ilgili yeteneklerini
kullanarak vatandaslarda, kamu ve 6zel sektdrde giiclii bir giivenlik kiiltiiriiniin

gelistirilmesi ana amaglardandir.

Ulusal Siber Giivenlik Stratejisinin hedefleri su sekilde 6zetlenebilir (Yunanistan, 2017):

e BIT sistemleri ve altyapismin giivenligine yonelik tehditlerin  énlenmesi,
degerlendirilmesi, analizi ve caydiricilik diizeyini ylikseltmek.

e Kamu ve 6zel sektor paydaslarinin siber gilivenlik olaylarmi 6nleme ve yonetme
becerilerini gelistirmek ve bir siber saldir1 sonrasinda BIT sistemlerinin dayanikliligimi
ve kurtarilabilirligini iyilestirmek.

e Ulusal Siber Giivenlik Stratejisinin uygulanmasinda yer alan ¢esitli kamu ve 6zel
sektor paydaslarinin bireysel yeterliliklerini ve rollerini belirleyerek etkili bir
koordinasyon ve igbirligi ¢ergcevesi olusturmak.

¢ Yunanistan’in ulusal giivenligin artirilmasina yonelik uluslararasi siber giivenlik
girisimlerine ve uluslararasi kuruluslarin eylemlerine aktif katilimini saglamak.

e Tiim sosyal kurumlar1 bilinglendirmek ve kullanicilar1 siber uzayin giivenli kullanimi
konusunda bilgilendirmek.

e Ulusal kurumsal cergeveyi, siber uzay faaliyetleriyle baglantili yasadisi eylemlerin
etkili bir sekilde ele alinmasi i¢in yeni teknolojik gerekliliklere ve AB yonergelerine

stirekli olarak uyarlamak.
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e Giivenlik konularinda yenilik, arastirma, gelistirmeyi ve ilgili paydaslar arasinda
isbirligini tesvik etmek.

e En iyi uluslararasi uygulamalardan yararlanmak.

Ulusal Siber Giivenlik Stratejisi iki ayr1 asamadan olusur. Stratejinin ilk asamada
gelistirilmesi ve uygulanmasi, ikinci asamada degerlendirilmesi ve gozden gegirilmesi
yapilacaktir. Bu agamalar, ulusal stratejinin dnce gelistirilmesi ve uygulanmasi, ardindan
onceden belirlenmis degerlendirme gostergelerine gore degerlendirilmesi ve gerekli
goriilmesi halinde revize edilmesi, gilincellenmesi anlaminda siirekli bir yasam dongiisii
belirlenmistir. Ulusal Siber Giivenlik Stratejisinin uygulanmasi i¢in gerekli eylemlerin

cergevesi asagida tanimlanmistir (Yunanistan, 2017):

o FEylem Planmina Katilan Paydaslarin Belirlenmesi: Ulusal eylem plani, esas olarak
toplumun sorunsuz islemesi i¢in hayati dneme sahip paydaslarla ilgilidir. Bu nedenle,
ulusal stratejinin gelistirilmesine ve uygulanmasina katkida bulunacak olan ilgili kamu
ve O0zel paydaslarin agikca belirlenmesi 6nemlidir.

o Kritik Altyapimin Tamimlanmasi: Kritik altyapilarin (hem kamu hem de 6zel sektorde)
ve karsilikli bagimliliklarinin tanimi ve tescili yapilacaktir.

e Ulusal Diizeyde Risk Degerlendirmesi: Ozet olarak, riskin etkisinin tanimlanmasina,
analizine ve degerlendirilmesine dayanan ve kritik altyapinin korunmasi i¢in bir planin
belirlenmesine yol agan bilimsel ve teknolojik bir prosediirii takiben ulusal diizeyde
bir risk degerlendirme ¢alismasi hazirlanacaktir.

e Mevcut Kurumsal Cercevenin Kaydedilmesi ve Iyilestirilmesi: Eylem planini
gelistirmenin ve uygulamanin birincil agamasi, mevcut kurumsal ¢ergevenin ve eylem
planinin  hedeflerini  karsilamak i¢in mevcut yapilarin kaydedilmesini ve
degerlendirilmesi gerekmektedir. Bu degerlendirme kriterleri agagidaki gibidir:

v Siber giivenlik ile baglantili paydaslarin mevzuati, rolleri ve yeterlilikleri (6rnegin
kisisel verilerin islenmesi, elektronik iletisim, iletisim gizliliginin dalgalanmasi, ag
biitiinliigii ve kullanilabilirligi, vb.).

v’ Sektér bazinda uzmanlasmis diizenleyici eylemler (6rn. bankacilik) ve siber
giivenligin 1yilestirilmesi Tlizerindeki etkileri (6rn. Yunanistan bankasinin
diizenlemeleri ve prosediir rolii).

v’ Siber giivenligi korumada operasyonel bir role sahip kamu veya Ozel sektor

yapilari, paydaslar1 ve hizmetleri (6rn. bilgisayar glivenligi olay miidahale ekipleri).
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o Ulusal Siber Uzay Acil Durum Plani: Ulusal siber giivenlik stratejisine katilan
paydaslarin kritik bilgi ve iletisim sistemlerinde meydana gelen 6nemli olaylarin
iistesinden gelmek icin yapilar1 ve dnlemleri belirleyecek bir “Ulusal Siber Uzay Acil
Durum Planmimin” gelistirilmesi ve bu paydaslarin topluma sundugu hizmetlerin eski
haline getirilmesi hedeflenmektedir.

o Temel Giivenlik Gereksinimlerinin Belirlenmesi: Ulusal siber giivenlik stratejisine
katilan tiim paydaglar, bilgi ve iletisim sistemlerinin giivenli ve sorunsuz ¢aligmasini
saglayan ve bir giivenlik olayinin etkisini en aza indiren tiim teknik ve organizasyonel
onlemleri almakla yiikiimliidiir. Bu tiir 6nlemler, dnleme Onlemlerinin yani sira
giivenlik olaylarinin iistesinden gelmek i¢in olanlar1 da icermektedir.

e Giivenlik Olaylarint Ele Alma: Bir siber giivenlik olay1r olmasi durumunda, ulusal
stratejiye katilan paydaslarin etkili bir sekilde tepki vermeye hazirlikli olmalar
gereklidir. Paydaslarin islemesi gereken olaylarin teknik ayrintilarina iliskin bilgi,
analizleri ve gerekli bilginin yayilmasi, tiim katilimecilarin kendilerini olayla basa
cikmak i¢in daha iyi hazirlamalarina ve ayn1 zamanda giivenlik onlemleri ile ilgili
diizeltici eylemlere devam etmelerine yardimci olmaktadir. Bu sekilde, hazirlikli olma
ve giivenlik olaylarin1 yonetme ve daha sonra iyilesme yetenegi ulusal diizeyde
artirlir.

o Ulusal Hazirlik Egzersizleri: Ulusal hazirlik alistirmalari, katilimeir paydaslarin
hazirliklilarim1 degerlendirmek ve sistem zayifliklarint ve zayifliklarini tespit etmek
icin Onemli bir aragtir. Gilivenlik olaylarinin simiilasyonu, paydaslar ilgili
iyilestirmeler ve gilincellemelerle ilerleyebilmeleri ig¢in, alinan ilgili gilivenlik
onlemlerinin ve taslak halindeki acil durum planlarinin uygulanmasi yoluyla bunlari
gercek olaylara benzer kosullarda ele alma firsati sunmaktadir. Ayrica, bu tiir
tatbikatlar bilgi ve bilgi aligverigini ve katilimci paydaglar arasindaki igbirligini
gelistirirken, Yunanistan’da siber giivenlik seviyesini artirmaya yonelik isbirligi
kiiltiirtinii giiclendirir.

e Kullanici-Vatandas Bilinci: Siber giivenlikle ilgili tehditler ve gilivenlik aciklar1 ve
bunlarin sosyal etkileri konusunda farkindalik hayati 6nem tagimaktadir.

o Giivenilir Bilgi Aligverisi Mekanizmalari: Ulusal siber giivenlik stratejisine katilan
0zel paydaslar ile kamu sektoriindeki denetim organlar1 arasinda ve ulusal siber
giivenlik kurumu ile belirtilen zorunlu bilgi alisverisi 6zel bir sistem ile yapilacaktir.

Ozel paydaslar, islettikleri bilgi ve iletisim sistemleri, uyguladiklar1 giivenlik
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politikalar1 ve karsilastiklar1 tehdit ve gilivenlik olaylar ile ilgili bilgi aligverisinde
bulunmaya tesvik edilmektedir. Benzer sekilde, kamu sektorii paydaslari, istenen siber
giivenlik diizeyini potansiyel olarak tehlikeye atabilecek sekilde toplanan bilgileri
paylasmaya tesvik edilmektedir.

o Arastirma ve Gelistirme Programlar: ile Akademik Egitim Programlarinin
Desteklenmesi: Akademik toplulugun ulusal, AB veya diger uluslararasi aragtirma ve
gelistirme programlarina katilma ¢abasi ve miifredatinin ulusal siber giivenlik stratejisi
ile ilgili konulara uyarlanmasi ¢abalarinin devlet tarafindan saglanan énemli destek,
siber giivenlik diizeyini giliclendirmek i¢in 6nemli bir parametredir. Yunanistan’da,
ozellikle bunun siirekli gelisen en son teknolojiler ve uzmanlik bilgisi alan1 oldugu
dikkate alinmaktadir.

e Uluslararas: Diizeyde Isbirligi: Siber uzay ve internetin kiiresel bir bilgi ortam1 oldugu
diisiiniildiigiinde, bilgi ve iletisim sistemlerinin tehditleri ve agiklar ile ugragmak,
ulusal diizeyde isbirligi gerektiren kiiresel bir caba haline gelmistir. Bu nedenle,
Yunanistan’in, iilkenin dis politikasinin mevcut hedefleri ve uygulanmasina yonelik
talimatlar baglaminda ve ilgili mevzuata uygun olarak, siber uzay giivenligi konusunda
tlim uluslararasi igbirligine aktif olarak katilmasi 6nemlidir. Daha spesifik olarak, bu
konuda benzer bir strateji benimseyen ve bu durumda se¢imleri karsilik gelen Yunan
secimleriyle uyumlu olan iilkelerle sistematik isbirligi gereklidir.

o Ulusal Stratejinin Degerlendirilmesi ve Revizyonu: Ulusal siber giivenlik stratejisinin
stratejik hedeflerinin uygulanmasi, stratejiyi degerlendirmek ve muhtemelen revize
etmek amaciyla ulusal siber giivenlik otoritesi tarafindan izlenecektir. Stratejinin
degerlendirilmesi, niteliksel ve niceliksel verimlilik indekslerini kullanan ve
uluslararas1  standartlar temelinde Onceden belirlenmis bir metodolojiye

dayanmaktadir.

Yukarida belirtilenlerin uygulanmasi, tiim ¢abanin basarisi i¢in 6zellikle 6nemli goriilen
ancak ayni1 zamanda diisiik olgunluk ve deneyim seviyesi goz Oniine alindiginda 6zellikle
zor olan kamu ve 6zel sektor arasindaki igbirliginin gliclendirilmesini gerektirir. Bununla
birlikte, boyle bir igbirliginin faydalar1 devlet i¢in ve kamu idaresi i¢in, vatandaslar i¢in ve
saglanan giivenlik hizmetlerinin seviyesi i¢in ancak 6zel sektor icin de (genis bant hizmet

saglayicilari, 6zel isletmeler) ¢cok yonlii olacaktir (Yunanistan, 2017).
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4.13. Portekiz’in Siber Giivenlik Eylem Plam

92/2019 sayil1 Bakanlar Kurulu Karar1 ile Portekiz’in Siber Giivenlik Eylem Plani kabul
edilmis ve yayimlanmistir. Karar ile ag ve bilgi sistemlerinin giivenligini derinlestirmeyi ve
siber uzaym tim vatandaslar tarafindan iicretsiz, giivenli ve verimli kullanimim
giiclendirmeyi amaglayan ilk Ulusal Siber Uzay Giivenligi Stratejisini onaylanmistir. Siber
uzayin hizli i¢sel gelisimi ve buna bagl olarak tehditlerin, giivenlik agiklarinin, siire¢lerin
ve altyapilarin artan evrimi ve kullanimlarina dayali ekonomik, sosyal ve kiiltiirel modeller

g0z Oniine alindiginda, bu stratejinin bir donem limiti i¢inde revize edilecegi tanimlanmustir.

Eylem plan1 2019-2023 dénemi i¢in hazirlanmistir. Plan ii¢ stratejik hedefe dayanmaktadir:
(1) dayanikhiligi en iist diizeye ¢ikarmak, (2) yeniligi tesvik etmek ve (3) kaynaklar
olusturmak ve giivence altina almak. Stratejik hedeflerin her biri ile iliskili ¢ikarimlar ve
ihtiyaclar, siber uzaydaki ulusal stratejik potansiyeli gliclendirmeyi amaglayan somut eylem
hatlar1 olusturan altt miidahale eksenine ¢evrilmis genel ve 6zel bir yonelim tanimlamamiza

olanak tanimaktadir (Portekiz, 2019).

Portekiz’in demokratik hukukun iistiinliigiiniin temel degerlerini koruyan ve toplumun dijital
evrimine karsilik gelen kurumlarin diizenli isleyisini saglayan yenilikg¢i, kapsayici ve esnek
eylem yoluyla daha giivenli ve daha miireffeh bir {ilke olmasi planlanmaktadir. Eylem plani

asagidakileri igerir (Portekiz, 2019);

1. Bu ¢o6ziime ekli ve ayrilmaz bir parcasini olusturan Siber Uzay Giivenligi Ulusal
Stratejisi 2019-2023’ii kapsamaktadir.

2. Bu kararn yiirtirliige girmesinden sonra 120 giinliik siire i¢inde onaylanacak 2019-
2023 Ulusal Siber Uzay Giivenligi Stratejisi i¢in bir Eylem Planinin hazirlanmasini
belirlenecektir.

3. Ulusal Siber Giivenlik Otoritesi olarak Ulusal Siber Giivenlik Merkezi'ne, 6nceki
paragrafta atifta bulunulan eylem planinin detaylandirilmasi, yiiriitiilmesinin izlenmesi
ve revizyonunun, siber uzay giivenliginden sorumlu tiim kuruluslarla eklemlenme ve
yakin igbirligi icinde koordine edilmesi saglanacaktir.

4. Ulusal Siber Giivenlik Merkezi koordinatoriiniin, siber giivenlikten sorumlu hiikiimet
liyesi tarafindan onaylanmadan oOnce 2019-2023 Ulusal Siber Uzay Gilivenligi

Stratejisi Eylem Plan1 konusunda Siber Uzay Giivenligi Ust Kurulu’na danisilmistir.
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5. Ulusal Siber Uzay Giivenligi Stratejisi 2019-2023 déneminin uygulanmasina yonelik
taahhiidiin, yetkili kamu kuruluslarindan temin edilebilen fonlarin varlifina bagh
oldugunu ifade edilmistir.

6. Ulusal Siber Uzay Giivenligi Stratejisi 2019-2023 i¢in Eylem Planinin yillik

revizyonunu yapilacaktir.

Eylem planinin ana hedefleri asagidaki gibidir (Portekiz, 2019):

e Degerler, Tammlar ve Ilkeler: Eylem plam, ulusal cikarlara yonelik siber alanmn
korunmasini ve savunmasini garanti altina almak ve 6zgiirliigiinii tesvik etmek icin ag
ve bilgi sistemlerinin giivenligini derinlestirme taahhiidiine dayanmaktadir. Tim
vatandaslar, sirketler ve diger kamu ve 6zel kuruluslar i¢in giivenli ve verimli kullanim
alan1 olusturulacaktir.

o Baglamin Analizi: 2015 yilinda ilk Ulusal Siber Uzay Giivenligi Stratejisi
onaylandiginda, teknolojik yeniliklerin ortaya ¢ikmasi ve toplum iizerindeki etkisi
degismistir. Bilgi ve iletisim teknolojilerine bagimliligin giderek artma egilimi ve
sosyal kalkinmay1 dogrudan etkileyen yeni fenomenlerin ortaya ¢ikmasi, baglantili
toplumlarda, aginin ve bilgi sistemlerini gelistirmek isteyenler i¢in onemli firsatlar
yaratmustir. Portekiz toplumunun refahi i¢in potansiyel olarak zararli amaglar tespit
edilecek ve onlemler gelistirilecektir.

e Vizyon: Bu eylem plani, 2023 i¢in asagidaki vizyonu belirlemektedir; “Portekiz,
demokratik hukukun iistinliigiiniin temel degerlerini koruyan ve toplumun dijital
evrimine karsilik gelen kurumlarin diizenli igleyisini saglayan yenilik¢i, kapsayici ve

direngli eylem yoluyla giivenli ve miireffeh bir iilke olacaktir.”

Eylem planinin stratejik hedefler asagidaki gibi belirlenmistir (Portekiz, 2019):

Stratejik Hedef 1- Dayaniklilik en iist diizeye ¢ikarilacak: Toplum igin gerekli olan ag ve
bilgi sistemlerini tehlikeye atabilecek veya bozulmasina neden olabilecek tehditlere karsi
ulusal c¢ikarlar dogrultusunda siber uzayin giivenligini korumak i¢in dahil etme ve ag
olusturmay1 gelistirerek ulusal dijital dayaniklilig1 giliglendirecek ve garanti altina alacaktir.
Stratejik Hedef 2- Yenilik tesvik edilecek: Siber uzay1 ekonomik, sosyal ve kiiltiirel gelisme
ve refah i¢in bir alan olarak onaylayarak ulusal yenilik kapasitesini tesvik edilecek ve

gelistirilecektir.
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Stratejik Hedef 3- Kaynaklar olusturulacak ve garanti altina alinacak: Siber uzay giivenligi
konusunda ulusal kapasiteyi olusturmak ve silirdiirmek i¢in yeterli kaynaklarin tahsis
edilmesini saglamak ve garanti altina almak i¢in katkida bulunulacak. Stratejik hedeflerin
her biri ile iligkili ¢ikarimlar ve ihtiyaglar, giivenligini artirarak siber uzaydaki ulusal
stratejik potansiyeli giiclendirmeyi amaglayan somut eylem hatlar1 olusturan alti miidahale
eksenine cevrilmis genel ve 6zel bir yaklagim tanimlamayr miimkiin kilmaktadir. Bunlar

(Portekiz, 2019);

o Fksen 1- Siber Uzay Giivenlik Yapisi: Siber uzay giivenligi zorluklarinin karmasikligi
ve kapsami, giiclii ve capraz bir liderlik ve yonetisim, ¢evik, hizli ve etkili bir
operasyonel koordinasyon, ulusal ¢ikarlara yanit verme ve koruma kapasitesi ve
hepsinden Onemlisi, kaynaklar, bilgi ve yeterlilikler gibi degiskenliklerden
etkilenmektedir.

e FEksen 2- Onleme, egitim ve farkindalik yaratma: Onleme baglaminda, erken tehdit
degerlendirmesinde bilgi paylagimimin kilit rolii korunmalidir. Cesitli yaygin
tehditlere, tammmlanmamus, siirekli degisen sinirlara ve ulusal ¢ikarlarin siber uzayinin
giivenligini dayatan gelismelerle ilgili kalic1 belirsizlik, potansiyel ve devam eden
tehditlerle iliskilendirilebilecek gostergeleri zamaninda tespit etmek ve bilmek i¢in
ulusal bir kapasite gerektirir.

o Fksen 3- Siber uzayin korunmasi: Siber uzayin giivenligi, ulusal giivenligin ayrilmaz
bir parcgasidir ve devletin diizenli isleyisi, ekonomik gelisme ve inovasyonun yani sira
vatandaglarin dijital pazara ve siber alana olan giiveni i¢in gereklidir.

o Fksen 4- Tehditlere miidahale ve siber su¢la miicadele: Olay sonrast miidahale
alaninda, siber saldirilarin 6zelliklerine gore ceza otoriteleri ve i¢ giivenlik sistemini
olusturan kuruluglar, atiflar1 nedeniyle, kendilerine ait olanlar da dahil olmak iizere
veya yazarhiga atfedilen veya cezai sorusturmanin kendisini destekleyen ulusal ve
uluslararasi igbirliginden kaynaklanan alikonan bilgiler miidahale edilecektir.

o Fksen 5- Arastirma, gelistirme ve yenilik: Siber gilivenlik alaninda teknolojik
yetenekler insa etmek, siirdiiriilebilir bir gelisme ve gelecegin ilgili gézlemi i¢in bu
stratejinin anahtaridir. Sonug olarak, kamu ve 6zel sektor, akademi ve endiistrinin
bireysel ve kolektif kapasitelerine dayali olarak, en son siber giivenlik siiregleri ve
teknolojilerinin ulusal arastirma, gelistirme ve yenilik potansiyelini giiclendirmeyi,

desteklemeyi ve tesvik etmeyi amaglamaktadir.
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o FEksen 6- Ulusal ve uluslararasi igbirligi: Son derece birbirine bagli ve birbirine
bagimli bir diinyada, siber uzay giivenligi, karsilikli giivenin gelistirilmesine dayanan
ulusal ve uluslararas: miittefikler ve ortaklar arasinda giiglii bir isbirligi gerektirir. Bu,
tim paydaslarin katildigi agin dayanikliligini artirmada kilit bir faktordiir. Sonug
olarak, bu eylem plani, ister kamusal ister 6zel olsun, siber uzay giivenligine katkida
bulunan alanlarda sorumluluk sahibi ulusal yapilar ve kuruluslar arasinda gelismis bir

isbirligi gorevi gerektirmektedir.

Bu strateji, Ulusal Siber Giivenlik Konseyi’nin yillik incelemesine tabi olacaktir. Boyle bir
degerlendirme, stratejik hedeflerin ve eylem planlarinin ve bunlarin degisen kosullara
uygunlugunun dogrulanmasimi icerecektir. Ote yandan, siber uzayin hizli i¢sel evrimi, bu
eylem planinin, kosullar gerektirdiginde olaganiistii revizyon siireclerine zarar vermeksizin,
maksimum bes yil i¢inde gerceklesmesi gerektigi géz onlinde bulundurularak, diizenli ve

periyodik olarak revize edilmesini gerektirmektedir (Portekiz, 2019).
4.14. ispanya’nmin Ulusal Siber Giivenlik Stratejisi

Ispanya’nmin 2019 yili Ulusal Siber Giivenlik Stratejisi belgesi oldukca detayli ve
kapsamlidir. Toplam bes ana bdliimden olugmaktadir. Strateji belgesinde bes ana hedef
belirlenmis ve hedeflere yonelik alt gostergeler olusturulmustur. Ulusal Siber Giivenlik
Stratejisi 2019, Milli Giivenlik Konseyi tarafindan onaylanmistir. Siirece su organlar
katilmistir; Disisleri Bakanlii, Avrupa Birligi ve Isbirligi; Adalet Bakanligi; Savunma
Bakanligi; Hazine Bakanligy; iisleri Bakanlig1; Baymdirlik Bakanligi; Egitim ve Mesleki
Egitim Bakanligi; Sanayi, Ticaret ve Turizm Bakanligi; Cumhurbagkanligi, Parlamento
Iliskileri ve Esitlik Bakanhgi; Bolgesel Politika ve Kamu Islevi Bakanligi; Ekonomi ve
Isletme Bakanligi; Saglk, Tiiketim ve Sosyal Refah Bakanligi; Bilim, Yenilik ve
Universiteler Bakanhigi; Milli Istihbarat Merkezi; Ulusal Giivenlik Departmani ve

profesyonel dernekler, sirketler ve akademiden bir Uzmanlar Komitesidir (Ispanya, 2019).

Dordiincii sanayi devrimi - dijital devrim - yillarca, hala iyilesmeye basladigimiz ekonomik
krizler, sosyal ve politik ikincil etkilerle bir arada var olmustur. Bu nedenle, dijital diinyanin
sundugu inkar edilemez firsatlara ve ilerlemelere ragmen, vatandaslarin cogu, dijital
teknolojik bozulma ile ilgili her sey hakkinda endiseli ve belirsizidir. Bu algiy1 degistirme

miicadelesinde, kamu idarelerinde dncelikli ¢abalardir (Ispanya, 2019).



115

2019 yili Ulusal Siber Giivenlik Stratejisi, siber giivenlik alanindaki 2017 Ulusal Giivenlik
Strateji belgesinin devamidir. Genel hedefleri, alanin 6zel hedefini ve bunlara ulagmak i¢in
belirlenen eylem c¢izgilerini dikkate almaktadir. Belge bes boliime ayrilmistir. Birinci bolim,
“Ortak bir kiiresel alanin Otesinde Siberuzay” olup siber giivenlik alaninin genel bir
anlayisini, belgenin 2013’°te onaylanmasindan bu yana kaydedilen ilerlemeyi, 2019 Ulusal
Siber Giivenlik Stratejisini olusturmanin arkasindaki nedenleri ve onun temel 6zelliklerini
sunmaktadir. “Siber uzaydaki tehditler ve zorluklar” baglikli ikinci boliim, herhangi bir
saldirmin etkisini artiran, yiiksek teknolojiye sahip ve genis baglantili ortak bir kiiresel alan
olarak tanimlanmasindan kaynaklanan siber uzaya yonelik ana tehditler ifade edilmistir. Bu
tehditleri ve zorluklari iki kategoride siniflandirir: bir yandan siber uzay varliklarina yonelik
tehditler ve diger yandan, her tiirlii kotli niyetli ve yasadis1 faaliyeti gerceklestirmek icin
siber alan1 kullanan tehditler (Ispanya, 2019).

“Siber giivenlik i¢in teklif, ilkeler ve hedefler” baslikli liglincii boliim, 2017 Ulusal Giivenlik
Stratejisinin (Eylem birimi, Ongérii, Etkinlik ve Dayaniklilik) y&netim ilkelerini bes belirli
hedefe uygulamistir. Gelisiminden, yedi eylem c¢izgisi belirleyen ve her birini gelistirmek
icin tedbirleri belirleyen “Eylem hatlari ve énlemler” baglikli kisim dordiincii boliimde
bahsedilmektedir. Bu eylem ¢izgilerinin amact: siber uzaydan gelen tehditlerle savasmak
icin becerileri giiclendirmek; Ispanya icin stratejik varlik giivenligini ve dayanikliligini
garanti altina almak; vatandaglar ve sirketler i¢in siber giivenligi artirmak; siber suclar
sorusturma ve kovusturma, vatandas giivenligini garanti etme ve siber uzaydaki hak ve
ozgiirliikleri koruma becerilerini giiglendirmek; vatandaslar ve sirketler icin siber giivenligi
artirmak; Ispanyol siber giivenlik endiistrisini desteklemek, yetenekleri tesvik etmek ve
korumak, dijital 6zerkligi gili¢lendirmek; Uluslararasi siber uzay giivenligine katkida
bulunmak, ulusal ¢ikarlar1 destekleyen acik, ¢ogul, giivenli ve gilivenilir siber alani tegvik
etmek ve Kapsamli Ulusal Giivenlik Kiiltiir Planina katkida bulunmak i¢in bir siber giivenlik

kiiltiirii gelistirmek seklindedir (ispanya, 2019).

“Ulusal Giivenlik Sisteminde Siber Giivenlik” basglikl1 besinci boliim, siber giivenligin
organik mimarisini tanimlar. ispanya Basbakani tarafindan yonetilen yapi ii¢ yetkiliye
ayrilmistir: Hiikiimetin Ulusal Giivenlik Delege Komisyonu olarak Ulusal Giivenlik
Konseyi; Milli Giivenlik Konseyi’ni destekleyen ve Bagbakan’in siber giivenlik
konusundaki Ulusal Giivenlik politikasin1 yonetmesine ve koordine etmesine yardime1 olan

ve Kamu Idareleri arasinda ve bunlar ile &zel sektor arasinda koordinasyonu, isbirligini ve
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isbirligini tesvik eden Ulusal Siber Giivenlik Konseyi ve Ozel Durum Komitesi Ulusal
Giivenlik Departmaninin destegiyle, disiplinleri gectigi i¢in ya da biiyiikligii nedeniyle
olagan mekanizmalari miidahale yeteneklerini asabilecek herhangi bir alanda kriz durumu

yonetimini destekleyecektir (Ispanya, 2019).

Ulusal Siber Giivenlik Stratejisi hiikiimet tarafindan sahiplenilmis ve ulusal giivenligin

yonetim ilkelerine dayanmistir. Bunlar asagidaki gibidir (Ispanya, 2019);

1. Eylem Birimi: Siber giivenlik alanindaki bir olaya farkli devlet gorevlilerinin dahil
olabilecegi herhangi bir miidahale, tutarli olmasi, koordine edilmesi, hizli ve etkili bir
sekilde ¢oziilmesi halinde giiclendirilecektir. Bu nitelikler, Devletin eylem biriminin
dikkatli bir sekilde hazirlanmasi ve uygun sekilde organize edilmesiyle elde edilebilir.

2. Ongorii: Siber uzayin 6zel dogasi ve ilgili oyuncular, dzel sektdriin de dahil olmasi
gereken kriz durumlarinda devlet eylemine rehberlik etmek i¢in uzmanlagmig
kuruluglarda 6ngorii mekanizmalar1 gerektirir. Beklenti, Onleyici eylemlere ve
tepkilere gore dncelik verir.

3. Verimlilik: Siber giivenlik, ¢ok zorlu ihtiyaglarla iliskili, yliksek diizeyde teknoloji
iceren yiiksek degerli, coklu teklif sistemlerinin kullanilmasin1 gerektirir ve gelistirme,
satin alma ve isletmeden kaynaklanan yliksek maliyetler, ayrica 6nceden planlama
ihtiyac1 ve bunu siirdiirmenin yiiksek karmasiklig1 ile miicadele anlamina gelmektedir.
Ayrica, mevcut ve gelecekteki senaryolar, kaynaklardan maksimum performans elde
etmek igin sosyal sorumlulugun yani sira, Ispanya’nin siber giivenlige ayrilmis
kaynaklarin optimizasyonuna ve verimliligine odaklanmasi, eylem biriminin 6nemini
artirmasi, bilgi paylasimi anlamina gelen ekonomik kemer sikma politikasindan
etkilenmektedir.

4. Dayanmiklilik: Esneklik, sistemler ve kritik altyapilar i¢in temel bir 6zelliktir. Devlet,
siber tehditlere karsi korumalarini artirarak, ulus icin gerekli oldugu diisiiniilen
unsurlarin mevcudiyetini saglamalidir. Siber tehdit faaliyetlerine veya siber uzayin
yasa dis1 kullanimina kars1 bilgi ve iletisim aglari i¢in gerekli olan giiclendirmeye 6zel

olarak deginilmelidir.

2017 Ulusal Giivenlik Stratejisi dogrultusunda ve i¢cinde bahsedilen siber giivenlik hedefini
genisleten Ispanya, siber uzayin giivenli ve giivenilir kullanimim1 garanti edecek,

vatandaglarin hak ve Ozgiirliiklerini koruyacak ve sosyo-ekonomik ilerlemeyi
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destekleyecektir. Strateji belgesinin genel hedef; Yeni siber giivenlik zorluklar:, daha

entegre, kapsayicit ve daha az teknik hale getirmek i¢cin uyarlamak anlamina gelmektedir.

Asagida hedef ve hedefe yonelik atilacak adimlar sunulmustur (Ispanya, 2019):

1. Hedef> Kamu Sektorii ve Temel Hizmetler Icin Bilgi, letisim Aglarinin, Sistemlerinin

Giivenligini ve Esnekligini Artirmak.

a.

Saldir1 prosediirlerini ve kdkenlerini belirleyebilmek icin siber tehdit algilama ve
analiz becerileri genisletilecek ve iyilestirilecek. Ayrica daha etkili koruma, atif ve

savunma i¢in gerekli istihbarat hazirlanacak.

. Miikkemmeliyet merkezleri ve arastirma tesisleri siber tehditlerle miicadele etmek

icin birlikte ¢aligma konusunda tesvik edilecek.

Siber giivenlik i¢in en iy1 uygulamalarin ve standartlarin olusturulmasi, yayilmasi
ve uygulanmasi giliclendirilecek.

Siber giivenlik sorumluluklar1 olan kuruluslarin, sirketlerin ve toplumun teknik ve
operasyonel koordinasyonu saglanacak.

Siber giivenlik olaylarina miidahale etmek i¢in standartlar, prosediirler ve talimatlar
gelistirilecek ve gilincellenecek, boylece Ulusal Giivenlik Sistemine dahil olma
saglanacak.

Siber savunma ve siber istihbarat yetenekleri giiclendirilecek.

Sirketlerin bilgi aligverisi ve analizi i¢in sektdr tabanl platformlara katilimi tesvik
edilecek, sektor bazli risk dl¢iilecek ve bunlari diizenleyen yasal gerekliliklerin yan1
sira bunu azaltmak i¢in eylemler 6nerilecek.

Ispanyol Bilgisayar Giivenligi Olay Miidahale Ekibi (Computer Security Incident
Response Team/CSIRT) agindaki gelismeler giiclendirilecek ve desteklenecek.
Sektor tabanli siber giivenligi iyilestirmek i¢in bildirim platformlari, bilgi aligverisi

ve koordinasyon i¢in gelistirme konulari artirilacak.

. Ulusal Giivenlik ¢ercevesinde siber gilivenlik alani i¢in kriz yonetimine odaklanan

Onleme, tespit, miidahale, normale doniis ve degerlendirme igin araglar
gelistirilecek.

Kamu sektorii, 6zel sektor ve yetkili uluslararasi kuruluslar arasinda siber kazalar,
siber tehditler ve istihbarat hakkinda bilgi aligverisi, koordinasyon, igbirligi ve bilgi
aligverisinin saglanmasi, 6nleme ve erken uyar1 sistemleri tesvik edilecek.
Miidahale yeteneklerini iyilestirmek i¢in kamu sektoriinde aktif siber savunma

onlemleri yerlestirilecek.
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2. Hedef: Yasa Dis1 veya Kétii Nivetli Kullanimi Engellemek I¢in Siber Uzayin Giivenli

ve Giivenilir Kullanimi Tesvik Edilecek.

a.

Kamu sektoriine, temel hizmetlere ve stratejik sirketlere yonelik siber saldirilara
kars1 onleme, tespit, miidahale, kurtarma ve dayaniklilik yetenekleri genisletilecek

ve gliclendirilecek.

. Kritik altyapr koruma standardinin gelistirilmesini gii¢lendirerek bilgi aglar1 ve

bunlar1 destekleyen sistemler i¢in giivenlik giiclendirilecek.

. Ulusal Giivenlik Cergevesi’nin, Kritik Altyapt Koruma Sisteminin tam olarak

uygulanmasini ve kritik altyap1 koruma standardi ile temel hizmetlerin risk temelli
bir 6ncelik odakl1 olarak uyumu saglanacak.
Yetkinlikler dahilinde, ulusal siber gilivenligi iyilestirmek icin ulusal yapilarla

isbirligi yapilacak ve koordine edilecek.

. Onleme, tespit ve miidahale becerileri gelistirilecek ve siber giivenlik operasyon

merkezlerinin bolgesel ve yerel gelisimi artirilacak.

Kamu idareleri tarafindan da paylasilan telekomiinikasyon altyapi ve hizmetlerinin
ve ortak yatay bilgi sistemlerinin uygulanmasi gii¢lendirilecek.

Yetkili makamlarin giivenlik seviyelerini ve nasil geligsebileceklerini
belirlemelerine olanak taniyan baslica siber giivenlik degiskenleri i¢in bir 6l¢iim

sisteminin gelistirilmesi tesvik edilecek.

. Kamu ve 6zel sektorii, 6zellikle temel hizmet sunumunu etkilerken tedarik zinciri

risk yonetimi taahhiit edilecek.
Kamu sektorii sozlesme siireglerinde ve temel hizmetlerde kullanilmak {izere

nitelikli, sertifikali {iriin ve hizmetlerin kataloglar1 gelistirilecek.

. Gizli bilgileri isleyen bilgi sistemleri i¢in glivenlik yapilar1 ve gézetim kapasiteleri

giiclendirilecek.

Ozellikle Ulusal Giivenligi, Kamu Y6netimini, temel hizmetleri ve aranan sirketleri
etkileyen alanlarda siber uygulamalar1 ve siber giivenlik degerlendirmeleri tesvik
edilecek.

Tekil bilimsel-teknik altyapilarin ve ar-ge referans merkezlerinin korunmasi

saglanacak.

3. Hedef: Is ve Sosyal Ekosistem Ve Vatandagslar Korunacak.

a.

Hem suc¢ tiirlerinin tanimlanmast hem de dogru sorusturma O6nlemlerinin
diizenlenmesi ile ilgili olarak siber suglara etkili bir yanit i¢in yasal cerceve

giiclendirilecek.
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. Vatandaslarin igbirligini ve katilimi tesvik edilecek.

Sorusturma, iliskilendirme ve kovusturma becerilerini ve uygun oldugunda siber

suclara kars1 cezai islemleri giiglendirmek i¢in eylemler gelistirilecek.

. Cezai giivenlik olaylar1 ile ilgili bilgilerin ceza yargilama yetkisinin yetkili

kuruluglara, oOzellikle de temel hizmet sunumunu ve kritik altyapilar

etkileyen/etkileyebilecek olan transferler tesvik edilecek.

. Yasal operatorler i¢in, siber sugla miicadeleye yonelik yasal ve teknik ¢ergevenin

daha iyi uygulanmasini saglayan bilgi ve materyal kaynaklarina erisim olanaklari
gelistirilecek.

Siber su¢ sorusturma ve kovusturma sorumluluklarina sahip personel arasinda
bilgi, deneyim ve bilgi alisverisi tesvik edilecek.

Hukukcularin ve devlet glivenlik giliclerinin insan ve malzeme kaynaklarina erisimi
saglanacak.

Bu alanda yetkinlige sahip farkli kurumlar ve birimler arasinda siber suglar ve siber
uzayin diger yasa dis1 kullanimlar1 konusunda arastirma koordinasyonu
giiclendirilecek.

Uluslararas1 hukuk ve polis isbirligi gili¢lendirilecek.

. Hedef: Siber Giivenlige, Insani ve Teknolojik Becerilerin Giiglendirilmesine Yonelik

Kiiltiir ve Baghilik Desteklenecek.

a.

Vatandaglara ve 6zel sektore, kaliteli ve erisimi kolay olan ve siber giivenlik is

sektorii hizmetlerine olan talep tesvik edilecek.

. KOBI’lerde, mikro KOBI’lerde ve serbest meslek sahipleri arasinda siber giivenlik

ile ilgili kamu politikalar1 agiklanacak, 6zellikle de dayaniklilig gelistirilen adimlar

atilacak.

. Yasal sisteme uygun olarak vatandasin dijital haklar ¢ercevesinde kisisel verilerin

gizliligini ve korumasini garanti etmek i¢in siber glivenlik tesvik edilecek.

Ozel sektor ve vatandaslar icin ¢evik, giivenli ihbar mekanizmalar1 olusturulacak.

. Kamu ve &zel aktdrler arasinda isbirligi tesvik edilecek, dzellikle Internet Hizmeti

ve Dijital Hizmet Saglayicilarin siber giivenligi iyilestirme taahhtidii desteklenecek.
Siber giivenlik Onlemlerine oncelik vermek ve toplumu uygun sekilde
bilgilendirmek i¢in hem vatandaglar hem de sirketler i¢in birikmis riski ve nasil
degistigini 6lgmek icin mekanizmalar gelistirilecek.

Is sektoriinde, taninmus siber giivenlik standartlarinin uygulanmas: tesvik edilecek.
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Giivenilir elektronik tanimlama sistemlerinin ve giivenilir elektronik hizmetlerin
uygulanmasi artirilacak.

Kamu-6zel sektor sinerjisini giiclendirmek ve olusturmak igin sivil toplum,
bagimsiz uzmanlar, 6zel sektor, akademi, dernekler, kar amaci giitmeyen kuruluglar
ve digerlerinden temsilcilerin bir araya geldigi Ulusal Siber Giivenlik Forumu’nun

kurulmasi saglanacak.

Hedef V: Uluslararasi Siber Uzay Giivenligi Desteklenecek.

a.

KOBI’lerde, isletmelerde, iiniversitelerde ve arastirma merkezlerinde dijital

giivenlik ve siber giivenlikle ilgili Ar-Ge destek programlari artirilacak.

. Ozellikle mikro KOBI’ler ve KOBI’ler s6z konusu oldugunda, yenilik, yatirim,

uluslararasilasma ve teknoloji transferini destekleyen tedbirler i¢in tesvikler

saglayarak sanayi ve siber giivenlik hizmetleri sektorii yeniden canlandirilacak.

. Dijital ozerkligi, fikri ve sinai miilkiyeti giiclendirmek icin ulusal c¢ikar

gereksinimlerini  6zellikle destekleyen herhangi bir siber giivenlik iiriinleri,
hizmetleri ve sistemleri tasarimdan itibaren gilivenlik gelistirmek icin ulusal
faaliyetler artirilacak.

Bilgi ve iletisim teknolojileri iiriin ve hizmetlerinde standardizasyon faaliyetlerini
ve siber giivenlik gereksinimleri tesvik edilecek.

Is piyasasinin ihtiyaglarmi karsilayan siber giivenlikte yetkinlik gerceveleri
giincellenecek veya uygun oldugunda gelistirilecek.

Stirekli egitimi, istihdam egitimini ve {iniversite egitimini artirarak, mesleki
yeterlilik ve sertifika sistemlerini tesvik ederek egitim ve Ogretim kurumlari
arasinda isbirligi tesvik edilecek.

Kamu sektorii is tanimlarina profesyonel siber giivenlik profilleri dahil edilecek.

. Aragtirma alanina Ozellikle dikkat ederek, siber giivenlik alanindaki yetenekler

tespit edilecek.
Siber gilivenlik ve siber savunma alaninda belirli Ar-Ge programlari

giiclendirilecek.

. Ek Hedef 1: A¢cik, Cogul, Giivenli, Giivenilir Siber Alani Tegvik Ederek ve Ulusal

Cikarlart Destekleyerek Siber Uzay Giivenligine Uluslararasi Olarak Katkida

Bulunulacak.

a.

Ispanya’nin ait oldugu ve siber giivenligin yetki alaninin énemli bir pargas1 oldugu
organizasyonlarda, konferanslarda ve bolgesel ve uluslararasi forumlarda varligi

giiclendirilecek.
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b. Birlesmis Milletler alaninda, sorumlu davranis kurallarmin uygulanmasini
saglamak i¢in fikir birligi arayisi tesvik edilecek.

c. Tek pazarin ilerlemesini ve saglamlastirilmasini tesvik eden giivenli bir Avrupa
ekosistemi ve Avrupa Birligi ile NATO arasinda tamamlayici yonler ve igbirligi
arayistyla Avrupa’nin giivenligi ve stratejik 6zerkligi tesvik edilecek.

d. Diger {ilkelerle siber tehditlerle savasmaya, miizakereleri tesvik etmeye ve
uluslararas1 anlagmalar1 imzalamaya koordineli bir odak gelistirmek icin ikili
diyalog, isbirligi, bilgi ve deneyim aligverisi sistemleri ve erken uyari cihazlari
tesvik edilecek.

e. Uciincii taraf iilkelerde teknolojik becerilerin ve internet erisiminin gelistirilmesini
tesvik ederek Siirdiirtilebilir Kalkinma Hedeflerine uyuma yardimci olunacak.

f. Hibrit Tehditler konusunda daha fazla farkindalik gelistirmek icin ¢evre iilkelerle
birlikte c¢alisarak, {ilkenin egemenligi ve biitiinligli {izerindeki etki
siirlandirilacak.

7. Ek Hedef 2: Siber Giivenlik Kiiltiirii Gelistirilecek.

a. Vatandaslar ve sirketler icin farkindalik yaratma kampanyalar artirilacak.

b. Ulusal siber giivenlige iliskin olarak toplumdan ortak sorumluluk ve
yiikiimliiliiklerde artisa neden olan eylemler gii¢lendirilecek.

c. Siber gilivenlikte dijital okuryazarlik i¢in girisimleri ve planlar gii¢lendirilecek.

d. En iyi is uygulamasi olarak siber giivenlik kiiltliriinlin yayilmasi tesvik edilecek.

e. Sahte haberleri ve dezenformasyonu saptamaya yardimci olan dogru, yiiksek
kaliteli bilgilerden yana elestirel bir ruh tesvik edilecek.

f. Kuruluslarin yoneticileri arasinda farkindalik yaratilacak, boylece yoneticiler
gerekli kaynaklari serbest birakabilirler ve kurumlarinin gerektirdigi siber giivenlik
projelerini tesvik edebilirler.

g. Okullarda siber giivenlik konusunda tiim egitim diizeylerine ve uzmanlik alanlarina
uyarlanmis bilinglendirme ve egitim tesvik edilecek.

h. Ozellikle gengler arasinda yurttas kampanyalarina daha fazla erisim saglamak igin

medya igbirligi ve katilim1 arastirilacak.

Eylem plani, ulusal yonetisim modelinde daha fazla ilerlemeyi Avrupa politikalartyla
tamamlayan girisimleri gliglendirmeyi hedeflemektedir. Ulusal Giivenlik Sistemi ig¢indeki

siber giivenlik yapis1 asagidaki bilesenlerden olusmaktadir (Ispanya, 2019):
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e Milli Giivenlik Kurulu.

e Kriz durumlarinda tiim Ulusal Giivenlik Sistemi icin tek bir Ozel Durum Komitesi.
e Ulusal Siber Giivenlik Konseyi

e Siber Giivenlik Daimi Komitesi.

e Ulusal Siber Glivenlik Forumu.

e Yetkili kamu makamlari ve ulusal kurumlar.

2013 Ulusal Siber Giivenlik Stratejisinden edinilen deneyimler sayesinde, 2019 yili eylem
planinda karsilagilan degisen tehditler ve zorluklar daha detayl olarak ele alinmistir. Burada
ozellikle ilgili bir eylem olan, Ispanya Merkezi Yonetimi Siber Giivenlik Operasyon

Merkezi’nin kurulmasina odaklanilmistir (Ispanya, 2019).
4.15. Avusturya’nin Siber Giivenlik Stratejisi

Avusturya’nin strateji belgesi Avusturya Kritik Altyapt Korumasi Programinin ilkeleri
tarafindan yonlendirilmektedir. Ulke etkili dijital altyapilarin, iilke vatandaslarina enerji, su
ve ulagim gibi genel hizmetlerinin saglanmasinda 6n kosul olarak kabul edilmektedir.

Ulkenin kars1 karsiya oldugu risk ve firsatlar asagidaki gibi dzetlenebilir (Avusturya, 2013):

Riskler genel olarak siber uzay, devlet, ekonomi, bilim ve toplum i¢in hayati bir faaliyet
alan1 haline geldiginden bahsedilerek insanlarin giivenliginin bir dizi risk ve tehdide maruz
kalmakta oldugu ifade edilmistir. Siber sug, kimlik sahtekarligi, siber saldirilar veya
internetin asirilik yanlist amaclarla kotiiye kullanilmasi, etkilenen tiim paydaslarin karsi
karsiya oldugu ciddi yeni zorluklardir. Ulusal ve uluslararasi diizeyde hiikiimet ve sivil
toplum kuruluslarinin genis isbirligini ile s6z konusu risklere karsi onlem alimmalidir

(Avusturya, 2013).

Rapordaki firsatlar ise siber diinyanin gelismekte oldugu ifade edilerek asagidaki

degiskenler siralanmistir (Avusturya, 2013);

e Bilgi ve iletisim alam: Siber alan, farkli veri ve bilgi kaynaklar1 kiimelerinin
yayilmasini ve iletilmesini miimkiin kilmaktadir.
e Hizli bir sekilde siber uzay biiyiiyor: Diinya ¢apinda her dakika yaklasik 204 milyon

e-posta gonderiliyor, iki milyondan fazla Google aramasi yapiliyor, Facebook’ta alti
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milyon kez oturum agiliyor ve 70’ten fazla yeni alan kaydediliyor. Bu gelismeler ile
gelecegin daha hizli olacagi 6ngoriilityor.

o Sosyal etkilesim alani: Siber alan, insanlar tarafindan sosyallesmek i¢in kullanilan
genel bir alandir. Bugiin diinya ¢apinda iki milyardan fazla internet kullanicisi vardir.
Bu sosyal yakinlik sadece iilke i¢i degil {ilkeler arasindaki sosyal iletisimi
artirmaktadir.

e Ekonomik ve ticari alan: Siber uzay, nispeten kisa bir siire i¢inde stratejik 6neme
sahip bir pazar yeri haline gelmistir. Tahminlere gore, kiiresel e-ticaret hacmi son iki
yilda neredeyse ikiye katlanmaktadir. Bu siirec iilke ig¢indeki ve iilkeler arasindaki
ticareti canlandirmaktadir.

o Politik katilim alani: Siber alanin, hiikiimet ve toplum arasindaki iliski lizerinde etkisi
vardir. Devlet, e-devlet aracilifiyla vatandaslara ulasarak devlet hizmetlerine
kolaylastirilmis erisim sunmaktadir. Dijital etkilesim bigimleri, siyasi katilim ve siyasi
ifade i¢in yeni firsatlar yaratmaktadir. Bu hedefe ulasmanin 6n kosulu hem sanal
alanda hem de ¢evrimdisi ortamda tiim insan haklarin1 garanti altina almaktir.

e Kontrol alani: Siber alanin bir kontrol alan1 olarak rolii, bilgi alani olarak isleviyle
yakindan baglantilidir. Bu kontrol alanini kullanarak ulagim, ekonomi, sanayi, saglik
ve egitim sektorlerinin tiim altyapilarini izlemek, isletmek ve siirdiirmek pratik olarak
mimkiindiir. Tahminlere gore, 2020 yilina kadar 50 milyara kadar cihaz birbiriyle
iletisim kurabilecektir (nesnelerin interneti). Bu nedenle, s6z konusu iletisimin

giivenligini saglamak ¢ok daha 6nemli olacaktir.

Avusturya strateji belgesinde birtakim prensipler belirlemistir. Ulke kapsamli entegre ve
proaktif dayanismaya dayali bir siber giivenlik politikas1 uygulamayir planlamaktadir.
Politikalarin giivenilirlik, biitiinliik, zorunlu uygulama, 6zgiinliik, kullanilabilirlik ve ayrica
gizlilik ve veri koruma temeline uyulmasi amaglanmistir. Temel prensipler ise;
uygulanabilir, hukuk kuralina bagllik, hizmette yerellik, 6z diizenleme ve orantililik olarak

belirlenmistir (Avusturya, 2013).

Ulke stratejik belge kapsaminda bir¢ok stratejik hedef belirlemistir. Avusturya dijital bir
toplum olarak gelismeye devam ederken, agik bir toplumun temel degerleriyle uyumlulugun
saglanmasi hayati 6nem tasidigini ifade etmistir. Dinamik bir sanal alan, e-devlet ve e-ticaret
cercevesinde sosyal refah1 ve ekonomik faydalari kolaylagtirmaktadir. Bunun yani sira, bilgi

aligverisi ile birlikte sosyal ve politik katilim stratejik belgenin temel goérevi olarak
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goriilmektedir. Avusturya, Siber Giivenlik Stratejisi cercevesinde asagidaki stratejik

hedefleri takip etmektedir (Avusturya, 2013):

e Veri aligverisinin kullanilabilirligi, giivenilirligi ve gizliligi ile verilerin kendilerinin
biitiinligii yalnizca giivenli, esnek ve giivenilir bir siber alanda garanti edilecektir.

e Yetkili federal idarelerin ulusal yaklagimina dayali olarak Avusturya, bilgi ve iletisim
teknolojileri altyapilarinin giivenli ve tehditlere karst dayanikli olmasini saglayacaktir.

e Yasal hedef olan “siber giivenlik” Avusturya makamlar1 tarafindan (hiikiimet dis1
ortaklarla isbirligi i¢cinde) siyasi-stratejik kontrol, tanima ve miidahale, ayrica etkilerin
sinirlandirilmas1 ve restorasyon alaninda etkili ve orantili Onlemler alinarak
korunacaktir.

e Avusturya, bir dizi bilinglendirme 6nlemi alarak bir “siber giivenlik kiiltiiriinii” insa
edecektir.

e Siber giivenlik konusunda ulusal bir diyalog ¢ercevesinde, mevcut isbirligi

giiclendirilecek ve yeni girisimler bilgi, yetenek ve kapasite gelistirilecek
desteklenecek ve birbirleriyle iliskilendirilecektir.

e Avusturya, 6zellikle bilgi aligverisinde bulunarak, uluslararasi stratejiler olusturarak,
gonilli planlar ve yasal olarak baglayici diizenlemeler gelistirerek, ceza davalarin
diizenleyerek, uluslararasi tatbikatlar olusturarak ve isbirligi projeleri yiiriiterek,
Avrupa ve kiiresel diizeyde uluslararasi igbirliginde aktif bir rol oynayacaktir.

e Avusturya’nin e-devleti siber olarak giivenli hale getirmeyi hedeflemektedir.
Avusturya Federal Cumhuriyeti’'nin, federal eyaletlerin, sehirlerin ve belediyelerin
giivenlik 6nlemleri gii¢clendirilecektir.

e Tim Avusturya ozel sirketleri, kendi uygulamalarinin biitiinliigiinii, misterilerinin
kimligini ve mahremiyetini koruyacaktir.

¢ Avusturya hiikiimeti, halkinin siber alandaki bireysel sorumlulugunun farkinda olmasi
icin c¢alisacaktir. Tim vatandaslar, c¢evrim i¢i faaliyetlerinin yeterli sekilde
korunmasinin saglanmasi, elektronik kimlik dogrulama ve imza ig¢in gerekli

yeteneklere sahip olunmasi amaciyla egitim faaliyetleri diizenlenecektir.

Ulke 7 adet ana hedef belirlemistir. Her hedefin altinda ise alt hedefler yer almakta olup
toplam 15 adet alt hedef belirlenmistir. Eylem planindaki ana hedefleri ve alt hedefleri

asagida siralamak miimkiindiir (Avusturya, 2013):
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Eylem 1- Yapilar ve Siirecler: Siber uzay icinde, siber giivenligi saglamak i¢in ayr1 ayri

calisan ¢ok sayida yap1 ve paydas vardir. Plan kapsaminda, kamu ve 6zel sektoriin ilgili tiim
paydaslarin1 dahil ederek hem siyasi-stratejik diizeyde hem de operasyonel diizeyde genel
koordinasyonu saglayacak siire¢ ve yapilarin tanimlanmasi hedeflenmistir. Amag 6zelindeki
onlemler agagidadir:

1) Siber Giivenlik Yoénlendirme Grubunun Kurulmasi: Siber Giivenlik Yonlendirme
Grubu, Avusturya Bakanlar Kurulu’nun 11 Mayis 2012 tarihli kararma dayanilarak
kurulmustur.

2) Operasyonel diizeyde koordinasyon icin bir yapt olusturmak:

a. Mevcut operasyonel yapilarin iizerine insa edilen ve bunlardan faydalanan bir
koordinasyon yapisi olusturulacaktir.

b. Operasyonel Koordinasyon Yapis1 c¢ergcevesinde gergeklestirilen gorevler,
bakanliklar ile is ve arastirma sektorlerinin yapilar1 dahil edilerek Federal igisleri
Bakanlig tarafindan koordine edilecektir.

3) Siber Kriz Yonetiminin Kurulmasu:

c. Avusturya’nin Siber Kriz Yonetimi, eyaletin temsilcilerinden ve kritik altyapilarin
operatdrlerinden olusturulacaktir.

d. Kriz yonetimi ve siireklilik planlari, kamu kurumlar1 ve kritik altyapi isletmecileri
ile igbirligi i¢inde sektdre 6zel ve sektorler arasi siber tehditler i¢in risk analizleri
bazinda diizenli olarak hazirlanacak ve giincellenecektir.

e. Siber Kriz Yonetiminin yanm sira kriz ve devamlilik planlarini test etmek ig¢in
diizenli siber tatbikatlar yapilacaktir.

4) Mevcut siber yapilarin giiclendirilmesi.:

f. Devlet Bilgisayar Acil Miidahale Ekibi (GovCERT)’nin rolii gelistirilecek ve
giiclendirilecektir.

g. Siber suclardan kaginmak, onlemek ve bu alandaki operasyonel uluslararasi
isbirligini kolaylastirmak icin Federal Igisleri Bakanlig1 Siber Suglar Yetkinlik
Merkezinin rolii giiglendirilecektir.

h. Siber saldirilarin 6nlenmesine yonelik operasyonel yeteneklerin temeli olarak,
Askeri Bilgisayar Acil Miidahale Ekibi (MilCERT), kendi aglarin1 korumak ve
Siber Giivenlik Arastirmasini daha da gelistirmek i¢in gili¢lendirilecektir.

1. Avusturya Bilgisayar Acil Miidahale (CERT) Dernegi genisletilecek ve diger

derneklerle ulusal isbirligini kolaylastirmak i¢in giiclendirilecektir.
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Eylem 2- Yonetisim: Amag, devletin ve devlet disi aktorlerin siber alandaki roliinii,

sorumluluklarmi, yetkilerini tanimlamak ve tiim aktorler arasinda isbirligi i¢in yeterli
cerceve kosullar olusturmaktir. Amag 6zelindeki 6nlemler asagidadir:

5) Modern diizenleyici ¢cer¢evenin olusturulmasi:

a. Siber Giivenlik Yonlendirme Grubu’nun himayesi altinda, Avusturya’da siber
giivenligin glivence altina alinmasi i¢in ek bir yasal dayanak, diizenleyici 6nlemler
ve goniillii 6z taahhiit (davranis kurallar1) olusturma ihtiyacini analiz eden kapsamli
bir rapor hazirlanacak ve federal hiikiimete sunulacaktir.

b. Devlet dis1 aktorlerin gorevlerinin tanimlanmasinda tesvikler ve yaptirimlar
arasinda bir denge saglanacaktir.

6) Asgari standartlarin tanimlanmas: 1lgili tiim paydaslarm etkilesimine dayal olarak,
etkili onlemeyi saglamak ve mevcut gereksinimlere iliskin ortak bir anlayisa ulasmak
icin minimum giivenlik standartlar1 tanimlanacaktir.

7) Siber giivenlik hakkinda yillik rapor hazirlanmasi: Siber Giivenlik Yonlendirme
Grubu, “Avusturya’da Siber Giivenlik” yillik raporunu hazirlayacaktir.

Eylem 3- Hiikiimet, Ozel Sektor ve Toplum Arasinda Isbirligi: Kamu idarelerinin, 6zel

sektoriin ve niifusun birgok gorev ve sorumlulugu bilgi ve iletisim teknolojilerine
dayanmaktadir. Bu nedenle, kamu idareleri, 6zel sektoér ve vatandaslar arasinda mevcut
kapasite ve siiregleri isbirligi yoluyla gii¢clendirmek ve yeni firsatlar yaratmak dnemlidir.
Amag kapsamindaki 6nlemler asagidadir:

8) Siber Giivenlik Platformunun Kurulmasi:

a. Avusturya Siber Giivenlik Platformu, kamu idaresinin, o6zel sektoriin ve
akademinin tiim paydaslan ile devam eden iletisimi kolaylastirmak icin bir kamu
0zel ortaklig1 olarak kurulmasi planlanmistir. Tiim paydaslar esit diizeyde katilim
saglayacaktir.

b. Kritik altyapilarin ve diger sektorlerin 6zel operatorleriyle igbirligi, Avusturya’nin
siber glivenligi i¢in ¢cok 6nemli goriilmiistiir.

c. Siber Giivenlik Platformuna katilan ortaklar arasinda bilinglendirme, egitim,
arastirma ve gelistirme gibi konularda kapsamli isbirligi baslatilacaktir.

d. Siber giivenlik konularina dahil olan tiim ortaklarin zorluklar1 ve eylem firsatlarimi
karsilikli olarak anlamasini desteklemek i¢in, devlet, 6zel ve akademik kuruluglar

arasinda uzman aligverisi yogunlastirilmalidir.
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9) KOBI’lere yénelik destegin giiclendirilmesi: KOBI’lerin farkindaligimi artirmak ve
onlar1 tehlikeli durumlara hazirlamak igin siber giivenlik konusunda oOncelikli
programlar baslatilacaktir.

10) Siber Giivenlik Iletisim Stratejisinin Hazirlanmasi: Kamu yonetimi, 6zel sektor,
akademi ve toplumdaki paydaslar arasindaki iletisimi optimize etmek amaciyla, devlet
kurumlari tarafindan kurulan veya planlanan tiim web sitelerinin bir Siber Giivenlik
Iletisim Stratejisi cercevesinde koordine edilmesi saglanacaktir.

Eylem 4- Kritik Altyapuarin _ Korunmasi: Giliniimiizde neredeyse tiim altyapilar,

operasyonlarin miimkiin oldugunca sorunsuz, giivenilir, siirekli olmasin1 garanti etmesi
beklenmektedir. Bu nedenle, bu bilgi sistemlerinin tehditlere kars1 dayaniklili§ini artirmak
en Onemli Oncelik olarak belirlenmistir. Kritik Altyapt Korumasi i¢in Avusturya Programi
kapsaminda, kritik altyapilar1 calistiran isletmeler kapsamli gilivenlik mimarilerini
uygulamaya tesvik edilecektir. Amac 6zelindeki 6neri asagidadir:

11) Kritik altyapilarin dayamkhliginin artirilmasi:

a. Kiritik altyapr operatorleri, ulusal siber kriz yonetiminin tiim siire¢lerine dahil
edilecektir. Bu stratejik isletmeler, kapsamli bir giivenlik mimarisi (risk ve kriz
yonetimi) kurulmasi, ortaya ¢ikan tehditlere gore sistemlerin glincellenmesi ve bir
siber giivenlik sorumlusu atanmasi i¢in kullanilacaktir.

b. Kritik altyap: operatdrlerinin ciddi siber olaylar1 bildirme gérevi olmalidir. lgili
paydaslarla kapsamli istisarelerden sonra uygun yasal dayanak olusturulacaktir.

c. Kritik altyapilarin korunmasi i¢in mevcut diizenlemeler, yeni siber zorluklari
karsilamaya devam etmelerini ve gerekirse degistirmelerini saglamak i¢in stirekli
olarak gozden gecirilecektir.

Eylem 5- Farkindalik Yaratma ve Egitim: Tiim hedef gruplar1 duyarl hale getirerek, siber

giivenlige yonelik gerekli farkindalik, kisisel ilgi ve gosterilen 6zen artirilacaktir. Okullarda
ve diger egitim tesislerinde siber giivenlik ve medya yeterliligi alaninda egitim
yogunlastirilacaktir. Amag kapsamindaki 6nlemler agsagidadir:

12) Siber giivenlik kiiltiiriiniin gii¢lendirilmesi:

d. Farkindalik artirma girisimleri, mevcut programlar dikkate alinarak ortak bir
yaklasim temelinde gelistirilir, koordine edilir ve uygulanir. Bu baglamda siber
giivenligi farkli agilardan incelemek, ilgili tehlikeleri vurgulamak, olasi etki ve
zararlara dikkat cekmek ve giivenlik onlemleri i¢in 6nerilerde bulunmak 6nemlidir.

Bu amagctan yola ¢ikilarak projeler gelistirilecektir.
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e. Farkli hedef gruplara daha derinlemesine Ozellestirilmis tavsiyelere erigim
saglamak icin, mevcut damigsmanlik programlari daha da giiclendirilecek ve
genisletilecektir.

f. Bir web platformu bi¢iminde Bilgi ve Iletisim Giivenligi Internet Portal
kurulacaktir.

g. Siber su¢ 6nleme programlar1 daha da gelistirilecektir.

13) Siber giivenlik ve medya yeterliligini tiim egitim ve Ogretim seviyelerine dahil
edilmesi:

h. Okul miifredatina bilgi ve iletisim teknolojileri, siber giivenlik ve medya
yeterliliginin daha giiclii entegrasyonu icin bu hedefler her tiir okulun miifredatinin
bir pargas1 haline getirilecektir.

i. Bilgi iletisim teknolojilerinin yeterliligi, pedagojik {iniversitelerin ve diger
pedagojik kurumlarin yiiksekogretim diizeyindeki egitim programlarinda yer
alacaktir.

j. Kamu sektoriinde siber giivenligin gelistirilmesinden sorumlu uzmanlarin egitimi,
ulusal ve uluslararasi egitim tesisleri ile igbirligi icinde yogunlastirilacaktir.

k. Kritik altyap1 operatorlerinin sistem yoneticileri, siber olaylari tanimalarini, séz
konusu sistemlerindeki anormallikleri tespit etmelerini ve bunlar1 siber giivenlik
sorumlularia rapor etmelerini saglamak i¢in siber gilivenlik egitimi almalar
zorunlu tutulacaktir.

Eylem 6- Arastirma ve Gelistirme: Siber giivenligi saglamak i¢in, en son arastirma ve

gelistirme sonuglarina dayali olmasi gereken teknik uzmanlik gereklidir. Bu amagla,
uygulamali siber aragtirmalarin yan sira giivenlik aragtirma programlarinda siber giivenlik
konular1 giderek daha fazla dikkate alinmalidir. AB giivenlik arastirma programlarinda aktif
tematik liderlige ulasmak i¢in {llke, caligmalar yapmayr hedeflemektedir. Amag
kapsamindaki dnlemler asagidadir:

14) Avusturya’nin siber giivenlik alanindaki aragtirmalarini giiglendirmek igin;

a. Ulusal ve AB giivenlik arastirma programlar1 ¢ercevesinde, siber giivenlik temel
arastirma Oncelikleri arasinda olacaktir. Ortak projelerde, kamu yonetimi, 6zel
sektor ve akademi ilgili paydaslar, Avusturya’nin siber giivenlik standartlarini
gelistirmek icin kavramsal ¢ergeveyi ve teknolojik araglar1 gelistirecekler.

b. Avusturya, AB giivenlik aragtirma programlarinda aktif bir tematik liderlik igin
caba gosterecektir. Avusturya, uluslararasi arastirma programlarina Onemli

oldugunu diisiindiigli temalara katkida bulunacaktir.
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Eylem 7- Uluslararasi Isbirligi: Kiiresel ag olusturma ve uluslararasi isbirligi eylem planinin

temel amacidir. Siber uzayda giivenlik, yalnizca ulusal ve uluslararas: diizeyde koordineli
bir politika karigimi ile saglanabilir. Avusturya bu nedenle aktif bir “siber dis politika”
yiiriitecek ve koordineli ve hedefli bir yaklasima dayal olarak AB, BM, AGIT, Avrupa
Konseyi, OECD ve NATO ortakliklar1 g¢ercevesinde ¢ikarlarini siirdiirecektir. Amag
kapsamindaki 6nlemler asagidadir:

15) Avrupa’da ve diinya ¢apinda siber giivenlik konusunda etkili isbirligi:

c. Avusturya, AB Siber Gilivenlik Stratejisinin gelistirilmesine ve uygulanmasina
onemli bir katki saglayacaktir.

d. Yetkili bakanliklar, Avrupa Konseyi Siber Suglar Sozlesmesini uygulamak ve
ondan tam anlamiyla yararlanmak i¢in gerekli onlemleri alacaklardir.

e. Avusturya, uluslararasi diizeyde ticretsiz interneti savunmaktadir.

f. Avusturya, NATO Bars i¢in Ortaklik cergevesinde baslatilan ikili isbirligine
devam edecek ve AGIT’te somut giiven ve giivenlik artirict 6nlemler listesinin
hazirlanmasini aktif olarak destekleyecektir.

g. Avusturya, uluslararasi siber uygulamalarin planlanmasi ve uygulanmasina aktif
olarak katilacaktir.

h. Siber giivenlikle ilgili dis politika Onlemleri, Federal Avrupa ve Uluslararasi

Iliskiler Bakanlig1 tarafindan koordine edilecektir.

Yukaridaki hedeflerin federal hiikiimet tarafindan kabul edilmesinden sonraki {i¢ ay i¢inde
Avusturya Siber Giivenlik Stratejisinde belirtilen yatay onlemleri uygulamak ic¢in bir
Uygulama Plan1 gelistirilmesi 6n goriilmiistiir. Yetkili organlar ve sorumlu tutulan birimler,
s0z konusu hedefleri 6nlemleri kendi yetkileri dahilinde uygulamaktan sorumlu tutulmustur.
Eylem planindaki 6nlemlerinin uygulanmasi, Siber Giivenlik Y6nlendirme Grubu tarafindan
koordine edilecek, hedeflere dayali olarak, yetkili bakanliklar kendi sorumluluk alanlar1 igin
alt stratejiler gelistireceklerdir. Siber Giivenlik Yonlendirme Grubunda temsil edilen
bakanliklarin, her iki yilda bir federal hiikiimete bir Uygulama Raporu sunulmasi
ongoriilmiistiir. Boylece belirlenen hedeflere ne kadar ulasildigi tespit edilebilmesi
amaclanmigtir. Stratejik temellerin, devlet disi1 ortaklarla isbirligi i¢inde daha da

gelistirilmesi hedeflenmistir (Avusturya, 2013).
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4.16. Finlandiya’min Siber Giivenlik Stratejisi

Finlandiya’nin 2013 yayinlanan Siber Giivenlik Stratejisi kapsamli farkli degiskenleri
dikkate alan bir yapidadir. Toplam dort boliim ve bir ek boliimden olusmaktadir. Giris
kisminda iilke ve diinya icin degerlendirmeler ve tespitler yer almaktadir. Toplumun
giivenligini saglamak, hiikiimet yetkililerinin temel goérevidir ve toplumun hayati islevleri
her durumda giivence altina alinmalidir. Bir bilgi toplumu olarak Finlandiya, bilgi aglarma
ve sistemlerine giivenir ve sonu¢ olarak, onlarin isleyisini etkileyen sorunlara karsi
savunmasizdir. Bu birbirine bagimli, ¢ok amagh elektronik veri isleme ortami igin

uluslararasi bir terim siber alan olarak tanimlanmistir (Finlandiya, 2013).

Diizgiin bir ¢aligma ortami, Finlandiya’nin uluslararasi yatirnmcilar i¢in g¢ekiciligini de
artirmaktadir. Bunlara ek olarak, siber giivenligin kendisi de yeni ve gliclenen bir is alanidir.
Artan is firsatlarina ve vergi gelirine ek olarak, toplum tahakkuk eden bu is sektoriinden pek
cok sekilde yararlanmaktadir. Ulusal siber giivenlik, Fin sirketlerinin basarisiyla
baglantilidir. Bu Strateji, siber alana yonelik tehditlere yanit vermede kullanilan ve isleyisini
saglayan temel hedefleri ve yonergeleri tanimlamaktadir. Finlandiya, Siber Giivenlik
Stratejisinin yonergelerini ve gerekli dnlemleri izleyerek siber alandaki kasitl veya kasitsiz
rahatsizliklar1 yonetebilir ve bunlara yanit verebilir ve bunlardan kurtulabilir (Finlandiya,

2013).

Kiigiik, yetenekli ve isbirlik¢i bir iilke olarak Finlandiya, siber giivenlik alaninda 6ncii
konumuna yiikselme konusunda avantajlara sahiptir. Giivene ve sektorler arasi isbirligine
dayanan genis bir bilgi tabanina ve gii¢lii bir uzmanliga, uzun bir yakin kamu-6zel igbirligi
gelenegine sahiptir. Finlandiya’nin siber giivenliginin vizyonu agagidaki gibidir (Finlandiya,

2013):

¢ Finlandiya hayati islevlerini her durumda siber tehditlere kars1 koruyabilir.

e Vatandaglar, yetkililer ve isletmeler giivenli bir siber alan1 ve siber giivenlik
onlemlerinden kaynaklanan yeterliligi hem ulusal hem de uluslararasi diizeyde etkin
bir sekilde kullanabilir.

e 2016 yilina kadar Finlandiya, siber tehditlere hazirlikli olma ve bu tehditlerin neden

oldugu sorunlarin yonetilmesinde kiiresel bir oncii olacaktir.
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Siber alanda meydana gelen degisiklikler hizlidir ve etkilerini tahmin etmek zordur. Bilgi
teknolojisi i¢in Yazilim Gelistirme Yasam Dongiisii kisadir ve ayn1 egilim farkli siber saldir
ve kotli amaglh yazilim tiirleri i¢in de gecgerlidir. Siber tehditlere hazirlikli olma ve siber
savunma, hem bireysel hem de toplu olarak toplumdaki tiim taraflardan giderek daha hizli,
seffaf ve daha iyi koordine edilmis eylemler gerektirir. Finlandiya’nin siber giivenlik

yonetimi i¢in ulusal yaklasim asagidaki ilkeler lizerine insa edilmistir (Finlandiya, 2013).

1. Bakanliklara verilen gorevlere iligkin konular hiikiimetin gorev alanina girmektedir.
Her bakanlik kendi sektoriinde siber giivenlikle ilgili konular1 hazirlamaktan ve idari
konularin uygun sekilde diizenlenmesinden sorumludur.

2. Siber giivenlik, toplumun kapsamli giivenliginin 6nemli bir parcast oldugundan,
uygulanmasina yonelik yaklasim, Toplum i¢in Giivenlik Stratejisinde belirlenen ilke
ve prosediirleri izler.

3. Siber giivenlik, tiim toplumun bilgi giivenligi diizenlemelerine dayanir. Cesitli
isbirlik¢i diizenlemeler ve tatbikatlar, bunlarin uygulanmasini ilerletir ve destekler.

4. Siber giivenligin uygulanmasina yonelik yaklasim, verimli ve genis kapsamli bilgi
toplamaya, analiz ve toplama sistemine, ortak ve paylasilan durum farkindaligina,
hazirlikli olma konusunda ulusal ve uluslararasi isbirligine dayanmaktadir.

5. Siber giivenlik diizenlemeleri, tiiziikler ve mutabik kalinan isbirligine uygun olarak
yetkililer, isletmeler ve kuruluslar arasindaki gérev dagilimini takip eder.

6. Siber giivenlik, islevsel ve teknik gereksinimlerini karsilayacak sekilde insa
edilmektedir. Ulusal eyleme ek olarak, uluslararasi isbirligine ve uluslararast Ar-Ge
ve tatbikatlara katilim i¢in girdiler yapilmaktadir.

7. Diinya’nin siber giivenlik alaninda 6nde gelen iilkelerinden biri olabilmesi i¢in siber
arastirma ve gelistirmenin yani sira egitim, istthdam ve iriin gelistirmeye biiyiik
Olcilide yatirim yapacaktir.

8. Siber giivenligin gelismesini saglamak i¢in Finlandiya, is faaliyetlerini ve bu alandaki
gelisimlerini desteklemek i¢in uygun mevzuat ve tesvikleri destekleyecektir. Stratejik
yonergelere uygun olarak ulusal bir siber strateji gelistirilecek ve ulusal siber giivenlik
vizyonunun gerceklesmesi i¢in gerekli adimlar atacaktir. Ayri olarak hazirlanan bir
eylem plani, ulusal siber giivenlik hedeflerinin ger¢eklestirilmesini saglayan 6nlemleri
ana hatlariyla belirtecektir. Uygulama programi, farkli aktorlerin ve idari subelerin

planlarinin yani sira planlardan kaynaklanan sektorler aras1 onlemleri igerecektir.
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Stratejik yonergelerin uygulanmasi, Fin giivenlik toplulugunun bir 6nceligi olarak kabul
edilen kamu-6zel sektor igbirligini giiclendirecektir. Boyle bir igbirligi tiim topluma en iyi
sekilde hizmet edebilir ve hayati islevlerini yerine getiren aktorleri destekleyebilir. Amacg,
glinliik yasamda ve rahatsizliklar sirasinda farkli islevlerin kesintisiz ve giivenli akigini
saglamaktir. Eylem plan1 kapsamindaki hedefler agsagidaki gibi siralanabilir (Finlandiya,
2013):

1. Ulusal siber giivenligi ve siber savunmay1 gelistirmek amaciyla yetkililer ve diger
aktorler arasinda verimli bir igbirligi modeli olusturulacak.

2. Toplumun hayati islevlerinin giivenligini saglamaya katilan kilit aktorler arasinda
kapsaml siber giivenlik durumu farkindalig: gelistirilecek.

3. Is diinyasmin siireklilik ydnetiminin bir parcasi olarak herhangi bir hayati islevi
tehlikeye atan siber tehditleri ve rahatsizliklar tespit edilecek. Bunlardan kurtulma
konusunda toplumun hayati islevleri i¢in kritik olan isletmelerin ve kuruluslarin
yeteneklerini korunacaktir.

4. Polisin siber suglar1 ortaya c¢ikaracak, ¢6zecek ya da onlemeye yetecek kapasiteye
sahip oldugundan emin olunacak.

5. Finlandiya Savunma Kuvvetleri, yasal gorevleri i¢in kapsamli bir siber savunma
yetenegi olusturacaktir.

6. Uluslararas1 kuruluglarin faaliyetlerine ve siber giivenlik icin kritik dneme sahip
igbirlik¢i  forumlara aktif ve verimli katilm yoluyla ulusal siber gilivenlik
giiclendirilecektir.

7. Tiim toplumsal aktorlerin siber uzmanligi ve farkindaligr gelistirilecektir.

8. Ulusal mevzuat araciligiyla etkili siber giivenlik dnlemlerinin uygulanmasi i¢in 6n
kosullar olusturulacak.

9. Is diinyasindaki yetkililere ve aktorlere siber giivenlikle ilgili gorevleri, hizmet
modelleri ve ortak siber giivenlik yonetimi standartlar1 belirlenecek.

10. Stratejinin uygulanmasi ve tamamlanmasi izlenecektir.

4.17. isve¢’in Ulusal Siber Giivenlik Stratejisi

Isve¢ Ulusal Siber Giivenlik Stratejisi 2016-2017 dénemi icin hazirlanmis ve
yayimlanmustir. Ug ana béliimden olusan stratejik belge literatiir ve uygulama alanlarina

odaklanmistir. Stratejik belgenin ana igerigi Isveg’te siber giivenligin gelistirilmesine biiyiik
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ihtiya¢ olmasidir. Bu ulusal siber giivenlik stratejisi, hiikiimetin kapsamli dnceliklerinin bir
ifadesidir ve Isve¢’in bolgedeki devam eden gelistirme caligmalari ic¢in bir platform
olusturmasi amaclanmistir. Stratejinin temel amaci, toplumdaki tiim paydaslarin siber
giivenlik konusunda etkin bir sekilde calismasi i¢in uzun vadeli kosullarin olusturulmasina
yardimc1 olmak ve toplum genelinde farkindalik ve bilgi diizeyini yiikseltmektir. Strateji
aracilifiyla hiikiimet, siber giivenligin artiritlmasi i¢in toplumda halihazirda var olan ¢abalari
ve katilimi1 desteklemek istemektedir. Dolayisiyla strateji, toplumun tamamini, yani merkezi
hiikiimet yetkililerini, belediyeleri, il meclislerini, sirketleri, kuruluslar1 ve 6zel sahislari

kapsamaktadir (isveg, 2016).

Dijital doniisiim, temelde toplumun her boliimiinii etkileyen kiiresel bir fenomendir. Bize
hem biiyiik firsatlar hem de riskler sunmaktadir. Dijital doniisiimiin dogasinda bulunan
riskleri nasil yonettigimiz hem refahimizi hem de gilivenligimizi siirdiirme ve gelistirme
becerimiz iizerinde dnemli bir etkiye sahiptir. Giinlimiizde siber giivenlik tim toplumu
ilgilendirmektedir. Etkili ve gilivenli bir bilgi yonetimi saglamak istiyorsak, herkesin siber

giivenlik sorunlar1 i¢in sorumluluk almasi gerekmektedir (Isveg, 2016).

Toplumun siber gilivenligine yonelik talepler hizla artmaktadir. Yeni teknoloji
kullanimindaki bu gelisme, degisiklikler ve yeni yenilikler, tehditlerin tespit edilmesini,
risklerin degerlendirilmesini ve bagimliliklarin arastirilmasini zorlagtirmaktadir. Dijital
doniisiim, cagimizin en biiylik degisikliklerinden biridir. Bilgi ve iletisim teknolojisinin hizli
gelisimi gelecegimiz iizerinde biiyiik etkiye sahiptir. Isvec, teknolojik gelisimin &n
saflarinda yer almaktadir. Fiber aglarin kullaniminin artmasi ve daha biiyiik mobil kapsama

alani, elektronik iletisim aglarina yapilan yatirimlari temsil etmektedir (Isveg, 2016).

Toplumun c¢esitli politika alanlarinin hedefleri dogrultusunda islemesini ve gelismesini
saglamak icin siber giivenlik ¢alismalar1 gereklidir. Dijital dontlisiim, toplumdaki tiim
faaliyetlerin artan bir oraninin aglara, bilgi sistemlerine ve dolayisiyla siber giivenlige bagl
olarak degisen derecelerde oldugu anlamima gelmektedir. Siber giivenlik stratejisi, Isve¢’in
giivenligine yonelik hedeflere dayanmaktadir: niifusun yasamlarini ve sagligini korumak,
toplumun isleyisi ve demokrasisi, hukukun {stiinliigli, insan haklar1 ve ozgiirliikleri gibi

temel degerleri siirdiirme kapasitesidir (Isveg, 2016).
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Ulusal giivenlik stratejisi, Isve¢’in ulusal ¢ikarlarimiz1 aktif olarak koruyacagm ve bilgi
teknolojisi alaninda bulunan tehditler ve riskler de dahil olmak iizere, zarar gérme riskiyle
kars1 karsiya olduklarinda onlar1 savunacagini belirtmektedir. Dijital strateji, Isve¢’in dijital
toplumda giivenli bir sekilde yer almak, sorumluluk almak ve giiven insa etmek i¢in en iyi

kosullar1 saglayacagini belirtmektedir (Isveg, 2016).

Acik demokratik toplum, bilgileri islerken istenen gizlilik, biitiinliikk ve erisilebilirligi
siirdiirme becerisine baglidir. Bu hem bilginin kendisinin hem de bu bilgiyi depolamak ve
aktarmak i¢in kullanilan sistemlerin korunmasi gerektigi anlamina gelmektedir. Siber
giivenlik ¢alismalari, toplumsal islevlerin kalitesini ve etkinligini korumak i¢in gerekli bir
faaliyet ve dijital doniisiimiin firsatlarindan yararlanabilmenin 6n sartidir. Bu tiir firsatlar,
gelismis dijital kamu hizmetlerinden baglantili ve otomatik araglara, fabrikalara kadar her
seyi icerir. Nihayetinde siber giivenlik, demokrasi, insan haklar1 ve 6zgiirliikler gibi temel

toplumsal degerleri ve hedefleri korumayi igermektedir (Isveg, 2016).

Bilgi teknolojisi alanindaki tehdit ve risklerin 6lgegi, 6zel sahislar i¢in daha az kapsaml
risklerden, toplumun isleyisinin hayati kisimlarina karsi iyi planlanmig ve hassas saldirilara
kadar uzanmaktadir. Yazilim, donanimda veya isletim sistemlerinde cesitli kesintiler
yaygindir. Yangin, sel, kopmus yer alt1 kablolar1 gibi harici fiziksel olaylar da tehdit

senaryosunun bir parc¢asidir.

Giivenlik aciklarmi azaltmak ve Isvec’in bilgi ve iletisim teknolojileri politikasmin
hedeflerini desteklemek i¢in, hiikiimetin degerlendirmesi, toplumun siber giivenlik
calismalarinin her seyden dnce geldiginin gostergesidir. Bu amaclar asagidaki gibidir (Isveg,

2016):

e Siber giivenlik ¢aligmalarinda sistematik ve kapsamli bir yaklasim saglamak,

e Ag, iiriin ve sistem giivenligini artirmak,

e Siber saldirilar1 ve diger bilgi ve iletisim teknolojileri olaylarini 6nleme, algilama ve
yonetme becerisinin gelistirilmesi,

e Siber suglar1 6nleme ve bunlarla miicadele olasiligini artirmak,

e Bilgiyi artirmak ve uzmanlig: tesvik etmek,

e Uluslararasi igbirligini gelistirmek.
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Eylem planindaki ana hedefler ve alt amaglar asagidaki gibidir (Isvec, 2016):

Siber Giivenlik Calismalarinda Sistematik ve Kapsamli Bir Yaklasimin Giivence Altina

Alinmasi: Bu hedef kapsamindaki alt gereklilikler asagidaki gibidir:
1. Sistematik siber giivenlik ¢alismalari:

a. Merkezi hiikiimet yetkilileri, belediyeler, il meclisleri, sirketler ve diger kuruluslar
tehdit ve riskler hakkinda bilgi sahibi olmali, siber giivenliklerinin sorumlulugunu
tistlenmeli ve sistematik siber glivenlik calismalar yliriitmelidir.

b. Sistematik siber giivenlik caligmalarini desteklemek i¢in ulusal bir model olmalidir.
Yapilacak faaliyetler;

v' Yonetigiminin netligini artirilacak ve yetkililer nezdinde tatmin edici siber
giivenlik ¢aligsmalarinin 6nemi vurgulanacak.

v’ Sistematik siber gilivenlik caligmalar1 i¢in ulusal bir modelin gelistirilmesi
yoluyla, toplumdaki farkli paydaslarin sistematik siber gilivenlik calismalar
yiiritmesi ve tehdit, risk, gilivenlik gibi Onlemlerin degerlendirmelerinin
yapabilmesi i¢in kosullarin iyilestirilmesi.

2. Isbirligi ve bilgi paylagimu:

a. Isbirligi ve siber giivenlik bilgi paylasimu gelistirilecektir. Yapilacak faaliyetler;

v Siber giivenlik alaninda belirli gorevleri olan yetkililer arasindaki igbirligi
gelistirilecek.

v Kamu ve 06zel sektor paydaslari arasinda uygun bilgi paylasimi ve isbirligi
saglanacak.

3. Siber giivenlik alaninda denetim:

a. Toplumun siber gilivenligini artiracak kosullar yaratmak i¢in uygun denetim
mekanizmasi saglanmalidir. Yapilacak faaliyetler;

v Koruyucu giivenlik mevzuatinin, kismen yeterli bir yaptirim sistemi ve etkili bir
denetim yoluyla, siber giivenlik alanindaki koruyucu giivenlik konusundaki
degisen talepleri daha etkin bir sekilde karsilamasi saglanacak.

v Eylem planinin etkili bir sekilde uygulanmasi saglanacak ve belirlenen
sektorlerdeki belirli operatorler icin kritik altyapidaki ag ve bilgi sistemlerinin
giivenliginin yeterli bir sekilde yonlendirilmesi ve denetlenmesi saglanacak.

v" Toplum genelinde siber giivenligin denetimini gelistirmek i¢in daha fazla 6nlem

alimmasi ihtiyaci izlenecek.
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Ag, Uriin ve Sistem Giivenligini_ Gelistirmek: Bu hedef kapsamindaki alt gereklilikler

asagidaki gibidir:
1. Elektronik iletisim i¢in giivenli altyapi olusturma:

1. Elektronik iletisim aglar1 etkili, giivenli ve saglam olmali ve kullanicilariin
ihtiyaglarini karsilamalidir.

2. Isveg’teki elektronik iletisim, iilke sinirlar1 disindaki islevlerden bagimsiz olarak
saglanacaktir.

3. Denetim makaminin yeterli dnlemleri alabilme ihtiyaci karsilanmalidir. Yapilacak
faaliyetler;

v" Elektronik iletisim aglarinin diger llkelerdeki islevlerden bagimsiz olarak
calisabilecek sekilde kurulmasi saglanacak,

v/ Kamu diizeni, giivenlik, saglik ve savunma alanlarindaki paydaslarin modern,
giivenli ve saglam iletisim ¢oziimlerine erisimi saglanacak,

v' Aglarn, iiriinlerin ve sistemlerin tedariki ile ilgili olarak yetkililerin uzmanlig
artirllacak ve yetkililerin satin alimlarda giivenlik hususlarinin dikkate
alimmasini garanti etmesi saglanacak,

v Elektronik iletisim sektoriinde yiiksek diizeyde ag ve siber giivenlik saglamak
icin kosullar iyilestirilecek.

2. Giivenli veri sifreleme sistemleri:

1. Bilgi ve iletisim teknolojileri ile iletisim ¢oziimleri i¢in giivenli veri sifreleme
sistemlerine erisim, toplumun ihtiyaglarimi karsilamak i¢indir. Yapilacak
faaliyetler;

v Giivenli veri sifreleme sistemleri i¢in ulusal bir strateji ve eylem plan
uygulanacak.

3. Endiistriyel bilgi ve kontrol sistemlerinde giivenlik:

1. Endiistriyel bilgi ve kontrol sistemlerinde giivenlik artacaktir. Yapilacak faaliyetler;

v" Endistriyel bilgi ve kontrol sistemlerini igeren kritik altyapiya sahip olan veya
onunla ¢alisan sirket ve yetkililerin siber giivenligi artirma c¢abalarinda destek
almalar saglanacak.

v" Endstriyel bilgi ve kontrol sistemlerinin onemli islevlere sahip oldugu
miihendislik ve igletme gibi sektorlerde faaliyet gosteren sirketlerin siber
giivenlik ¢abalarini iyilestirmek i¢in gelismis kosullar almasi saglanacak.

Siber Saldirilar, Diger Bilgi ve Iletisim Teknolojisi Olaylarini Onleme, Aleilama ve Yonetme

Becerisinin Gelistirilmesi: Bu hedef kapsamindaki alt gereklilikler agagidaki gibidir:
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1. Sistemin becerisinin gelistirilmesi:

a. Toplumdaki siber saldirilar1 ve diger bilgi ve iletisim teknolojisi olaylarini 6nleme,
tespit etme ve yonetme kapasitesi gelistirilecektir.

b. Ilgili paydaslar, siber saldirilar1 ve diger ciddi bilgi ve iletisim teknolojisi olaylarin
yonetmek icin koordineli eylemde bulunabilmelidir.

c. Isveg’teki giivenlik agisindan en hassas faaliyetler, siber uzaydaki nitelikli
rakiplerin saldirilarin1 karsilama ve yonetme konusunda gii¢lendirilmis bir askeri
kabiliyete sahip geligsmis bir siber savunma olacaktir. Yapilacak faaliyetler;

v Bir siber saldir1 veya diger ciddi bir bilgi ve iletisim teknolojisi olayr durumunda
yetkililer arasinda koordineli planlama saglanacak,

v' Siirekli izlemeye ihtiya¢ duyan ve belirli koruma ihtiyaglari olan faaliyetlerin bir
sensoOr sistemine veya algilama ve uyari sistemine erisimi saglanacak,

v’ Isvec Silahli Kuvvetlerinin siber uzaydaki nitelikli saldirganlara kars1 Isveg’i
savunma kabiliyetini gelistirmesini de i¢eren, hem askeri hem de sivil faaliyetler
icin siber saldirilar1 6nleme, tespit etme ve yonetme kabiliyetine sahip etkili ve
sorunsuz bir siber savunmanin siirekli gelistirilmesini ve giliclendirilmesi
saglanacak.

Siber Suclari Onleme ve Bunlarla Miicadele Olasiligini Artirmak: Bu hedef kapsanmindaki

alt gereklilikler asagidaki gibidir:
1. Kolluk kuvvetleri, siber su¢la etkili ve uygun bir sekilde miicadele etmek igin hazirlikli
ve beceriye sahip olmalidir.
2. Siber suglari 6nleme ¢alismalar: gelistirilecektir. Yapilacak faaliyetler;
v’ Siber sugla etkili bir sekilde miicadele etmesine izin verecek sekilde mevzuat
uyarlanacak,
v" Kolluk kuvvetlerine, kisisel mahremiyetin ve hukuki kesinligin korunmasina atifta
bulunarak, bilgi edinme kabiliyetlerini siirdiirmeleri i¢in kosullar saglanacak,
v" Kolluk kuvvetlerinin siber suglar1 etkili bir sekilde 6nlemek ve bunlarla miicadele
etmek i¢in yeterli bir organizasyon ve yeterli kaynaklar1 garanti etmesi saglanacak,
v Kolluk kuvvetlerinin siber suglar1 onlemek ve bunlarla miicadele etmek, uzmanlik
ve ¢aligma yontemleri gelistirmek icin sistematik olarak ¢alismasi saglanacak,
v Kolluk kuvvetleri disindaki makamlarin siber suglar1 6nleme galismalarina nasil
katkida bulunabilecekleri konusunda farkindaligi ve bilgileri artirilacak,
v Isveg’teki yasal islemleri artirmak igin siber suglara kars1 uluslararasi isbirligi

giiclendirilecek.
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Bilgiyi Artirmak ve Uzmanligi Tesvik Etmek: Bu hedef kapsamindaki alt gereklilikler

asagidaki gibidir:
1. Giivenlik agiklarimin ve onlem ihtiyaglarinin haritalanmasi:

a. En acil giivenlik aciklar1 ve giivenlik 6nlemleri i¢in ihtiyaglar konusunda toplumun
bir biitlin olarak bilgisi artacaktir.

b. Bireysel dijital teknoloji kullanicilarinin en acil gilivenlik aciklari ve giivenlik
onlemleri i¢in ihtiyaclar konusundaki bilgileri artacaktir. Yapilacak faaliyetler;

v  Ilgili makamlarin, toplumdaki giivenlik aciklarmin ve uygun giivenlik
onlemlerinin haritalanmasi, arastirilmasi, uygulama ve destekleme ¢aligsmalarini
gelistirmeleri saglanacak,

v Insanlarm giivenlik aciklar1 hakkindaki bilgilerini ve herkesin kendini korumak
icin alabilecegi uygun giivenlik 6nlemleri artirilacak.

2. Yiiksekogretim, arastirma ve gelistirme faaliyetlerinin desteklenmesi:

a. Isvec'te siber giivenlik, bilgi ve iletisim teknolojileri ile telekomiinikasyon
giivenligi alanlarinda yiiksek kalitede yiiksek egitim, arastirma ve gelistirme
yapilacaktir. Yapilacak faaliyetler;

v Siber giivenlik alaninda kullanimi ve yeniligi artirmak i¢in yiliksekGgretim
kurumlari, endiistriyel aragtirma enstitiileri, 6zel ve kamu sektorii arasindaki
ortakliklar gelistirilecek,

v/ Tiim stratejik inovasyon ortaklik programlarinda siber giivenligi hesaba
aliacak.

3. Egitim faaliyetleri:

a. Isve¢’in ciddi bilgi ve iletisim teknolojileri olaylarinin sonuglarini ydnetme
kabiliyetini artirmak i¢in hem sektdrler aras1 hem de teknik siber giivenlik egitimi
diizenli olarak gerceklestirilecektir. Yapilacak faaliyetler;

v' Kuruluglar arasindaki politikalari, planlari, prosediirleri, ekipmani ve
anlagsmalar1 dogrulamak,

v' Personeli rolleri ve sorumluluklari konusunda egitmek,

v Kuruluslar arasindaki koordinasyonu ve iletisimi gelistirmek,

v" Kaynak eksikliklerinin belirlenmesi ve

v Hem bireysel hem de organizasyonel seviyelerde iyilestirme firsatlari
belirlenecek.

Uluslararasi Isbirligini_ Gelistirmek: Bu hedef kapsamindaki alt gereklilikler asagidaki

gibidir:
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1. Dus ve giivenlik politikasi:

a. Ozgiirliik ve insan haklarina saygi ile karakterize edilen kiiresel, erisilebilir, agik ve
saglam internet hedefinin bir pargasi olarak siber giivenlik konusunda uluslararasi
isbirligi gelistirilecektir. Yapilacak faaliyetler;

v’ Isve¢’in ilgili uluslararasi siireglerde (BM, AB, AGIT dahil ve NATO ile ortaklik
dahil) ve benzer fikirlere sahip iilkelerle (Iskandinav bdlgesinde, cevre bolgede,
AB icinde ve kiiresel Olgekte) bir paydas olarak genel eylemler gelistirilecektir,

v Internetin parcalanmasina ve kiiresel akislarin kisitlanmasina yonelik egilimlere
kars1 koyulacaktir,

v’ Internetin devlet tarafindan yonetimine kars1 koymak ve devlet dis1 aktdrlerin
rolleri ve sorumluluklar: korunacak,

v’ Tehditleri ve agiklar1 yonetmek i¢in siber giivenlik ve siber savunma konusunda
uluslararasi igbirligi gelistirilecek,

v' Uluslararasi hukukun uygulanmasi ve c¢atigmalarin 6nlenmesi konusunda
uluslararasi igbirligini gelistirilecek,

v Insan haklarini ve kiiresel gelisimi desteklemek icin acik, 6zgiir ve giivenli bir
internet tesvik edilecek.

2. Ticaret ve ekonomik igbirligi:

a. Siber giivenlik, yenilikgiligi, rekabetciligi ve toplumsal gelisimi desteklemek i¢in
serbest akislar1 koruma hirsinin bir parcasi olarak desteklenmelidir. Yapilacak
faaliyetler;

v’ Isve¢’in, AB igindeki dijital liderligini siirdiirmek, dijital pazar1 tamamlayarak
ve gelecekteki konulardaki tartigsmalarda itici bir giic olarak dijital glindemi
ileriye taginacak,

v' AB’nin aktif ve saldirgan bir sekilde dijital korumaciliga kars1 koymasini ve ayni
zamanda veri koruma ve ulusal giivenlik gibi mesru kamu ¢ikarlarina saygi

gOstermesi saglanacak.

Hiikiimet bu eylem planindaki amaci, Isve¢’in uzun vadeli siber giivenlik ¢abalari i¢in acik
bir platform olusturmaktir. Strateji, ihtiyag duyuldugunda, hedeflere ulasilmasi i¢in ilgili
makamlara 6zel komisyonlar ve diger yonlendirme dnlemleri tarafindan takip edilecektir.
Teknoloji ve tehditlerin gelisimi, siber gilivenlik alanimnin hizli bir sekilde degistigi ve
gelistigi anlamma gelmektedir. Hiikiimetin amaci, stratejiyi yeni hiikiimlere ve Isveg

hukukunda uygulanmasinin diger sonuglaria uyarlamak igin giincellemektir (Isveg, 2016).
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4.18. Giiney Kibris’in Siber Giivenlik Stratejisi

Giliney Kibris Cumbhuriyeti’nin Siber Giivenlik Stratejisi belgesi dort bolimden
olugsmaktadir. Bilgi, iletisim teknolojileri ve sistemleri, giinlimiizde sosyal ve ekonomik
kalkinmanin en 6nemli itici gliclerinden biri olmakla birlikte, siiphesiz herhangi bir iilkede
islevsel ve sosyal yapilarin isleyisi i¢cin de gerekli araglardir. Bunun bir sonucu olarak,
bilgilerin iletilmesi, islenmesi ve depolanmasi sirasinda gizlilik, biitiinliik ve erisilebilirlik
ilkelerinin korunmasi olarak tanimlanan bu teknolojilerin kullanimlarinda giivenlik
sunmalar1 i¢in hayati bir 6nem tagimaktadir. Bu ilkeler, ekonominin degerli sektoriinde
siirekli gelisme ve biiylime i¢in bir 6n kosul olarak kabul edilen bilgi sistemleri ve elektronik
hizmetlerde giivenin insasina yol agar. Ag ve bilgi giivenligi, daha genel olarak siber

giivenlik, yukaridaki ilkeleri stirdiirmek icin ¢alisir (Gliney Kibris, 2012).

Bu Strateji Belgesi, Giiney Kibris Cumhuriyeti’nde, kesintiye ugramasi veya yok edilmesi
hayati toplumsal islevler ilizerinde ciddi sonuglar doguracak kritik bilgi altyapilarinin
korunmasina yonelik belirli hususlar ve eylemlerle giivenli bir elektronik ortam olusturmay1
amaclamaktadir. Bu Stratejinin gelistirilmesi ve hazirlanmasi, gegerli bir stratejinin birden
fazla giivenlik diizeyi sunmasi1 gerektigini kabul ederek, siber uzaydaki tehditlere yanit
vermek i¢in biitiinsel bir yaklasim izlemistir. Bu strateji belgesi, asagidaki alanlarda yukarida
tartisilan hedeflere ulasmak i¢in belirlenmis bir dizi eylemi icermektedir (Giiney Kibris,

2012):

¢ Organizasyon yapilari,

e Yasal gerceve,

e Kamu ve 6zel sektdr arasinda isbirligi,
e Kiritik bilgi altyapilarinin tanimlanmasi,
e Tehdit alami analizi,

e Ulusal siber glivenlik cercevesi,

e Olay yaniti,

e Ulusal ve uluslararas: siber tatbikatlar,
e Yetenek gelistirme,

e Farkindalik,

e Dis kuruluslar ve uluslararasi ¢aligma gruplart ile isbirligi,

o Kiritik bilgi altyapilar1 i¢in ulusal acil durum planinin gelistirilmesi,
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e Karsilikli bagimliliklarin modellenmesi ve analizi.

Bu belge ayrica, alimacak Onlemleri ve her bir eylem icin ayrintili planlama ve
maliyetlendirme, ulusal siber gilivenligin onceliklendirilmesi ve planlanmasi gibi takip
edilmesi gereken sonraki adimlar1 da analiz etmektedir. Programi ve takip edecek strateji
eylemlerinin sonuglarinin degerlendirilmesini kapsamaktadir. Siber uzayda ortaya ¢ikan (ve
goriinmeye devam edecek) yeni tehditlerin yani sira degerlendirme siirecinin sonuglari
dikkate alinarak, Giiney Kibris Cumhuriyeti’nin Siber Giivenlik Stratejisinin diizenli olarak
gozden gecirilecegine dikkat cekmektedir. Bilgi ve iletisim teknolojisi diinyasinda

“giivenlik” genellikle {i¢ ilkenin korunmasina atifta bulunmaktadir (Giiney Kibris, 2012):

¢ Bilgilerin gizliligi, yani bilgilere yalnizca yetkili kisilerin erismesine izin vermek,

e Bilgilerin biitiinliigli, yani bilgilerin herhangi bir istenmeyen degisiklik veya
tahribattan korunmasi,

e Bilgi veya sistemlerin erisilebilirligi, yani bir sistemin talep edildiginde hizmet

ve/veya bilgi saglayabilmesi i¢in.

Yukaridaki ilkelerin korunmasi, asagidakilerle ilgili olarak ag ve bilgi giivenligini miimkiin

olan en yiiksek derecede saglamay1 amaglamaktadir (Giiney Kibris, 2012):

e Gegis halindeki bilgilerin/verilerin korunmast,
e Isleme sirasinda bilgi/verilerin korunmasi,

e Depolamadaki bilgilerin/verilerin korunmasi.

Hiikiimet tarafindan sunulan bilgi sistemleri, iletisim ve diger elektronik hizmetlere giiven
inga etmek i¢in altyapi, sistem ve bilgi korumasimin 6tesine gegerek, yukarida agiklanan

ilkelere gore yiiksek diizeyde giivenligin korunmasi gereklidir (Giliney Kibris, 2012).

Kritik Bilgi Altyapilar1 agisindan Giiney Kibris’in son yillarda bilgi altyapilar1 biiyiik 6l¢iide
artmis ve ortalama bir vatandasin hayatinin neredeyse her alania girmistir. Giiney Kibris
Cumhuriyeti Siber Glivenlik Stratejisinin vizyonu, bilgi ve iletisim teknolojilerinin her
kullanicinin yararina gerekli giivenlik seviyelerinde isletilmesidir. Eylem planinin amaglari

ve hedefleri asagida sunulmustur (Giiney Kibris, 2012):
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e Giiney Kibris’ta giivenli ve emniyetli bir elektronik is ortamimnin gelistirilmesi ve
korunmasi,

¢ Bilgi toplumu i¢in kosullarin gelistirilmesi i¢in “Dijital Kibris” strateji programinda
belirlenen hiikiimet hedeflerinin desteklenmesi,

e Vatandaslar ve kuruluslar / isletmeler adina, bilgi ve verilerin aktarim, igleme ve
depolama sirasinda korunmasi da dahil olmak tizere e-devlet hizmetlerinde glivenin
gelistirilmesi,

e Giiney Kibris Cumhuriyeti’nde g¢ocuklar dahil tiim vatandaslar1 i¢in glivenli bir
elektronik ortamin olusturulmasi,

e Siber uzaydaki tehditlerin etkilerinin azaltilmasi ve acil durumlara etkili miidahale,

¢ Giiney Kibris Cumhuriyeti’ndeki kritik altyapilarin korunmasi i¢in gelecekte koordine

edilmis bir ulusal miidahale planinin desteklenmesi.

Bu belgenin yapis1 ve igerigi asagidaki yol gosterici ilkelere dayanmaktadir (Giiney Kibris,

2012):

e Her bir hiikiimet paydasinin yetkilerini dikkate alarak, tiim yetkili makamlar arasinda
bir isbirligi ¢cergevesinde strateji ve politika gelistirilmesi,

e Siber uzaydaki tehditlerle yiizlesmek i¢in biitiinsel bir yaklagimin gelistirilmesi,

e Gegerli bir stratejinin birden fazla gilivenlik seviyesi sunmasi gerektiginin kabul
edilmesi (katmanh gilivenlik, derinlemesine savunma vb.),

e Stratejinin uygulanmasinin tiim asamalarinda acik siireglerin kullanilmasi ve

e Strateji iradesi ile iddial1 hedeflerin belirlenmesi, Gliney Kibris’ta elektronik giivenlik

seviyelerinin iyilestirilmesine somut bir sekilde katkida bulunma eylemleri.

Giiney Kibris Cumhuriyeti’nin daha once bahsedilen tehditlere stratejik tepkisi, kritik bilgi
altyapilariin optimum diizeyde korunmasi igin belirlenmis bir dizi Oncelik alanina
boliinebilir. Asagidaki sekilde gosterildigi iizere Kibris Cumhuriyeti'nin ihtiyaclari ile ilgili

olarak oncelik verilen alanlar sunlardir (Giiney Kibris, 2012):
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Yasal Cerceve Teknik ve Organizasyonel

Onlemler ve Prosediirler

Devlet
Paydaslarinin
Koordinasyonu

Onemli Olaylara Aninda
MiidahaleKamu ve Ozel

Yetenek Gelistirme Sektor Arasinda Uretken

Isbirligi

Sekil 4.18. Giiney Kibris Cumbhuriyeti siber giivenlik stratejisinin dncelikleri

Ag ve bilgi giivenligi alani ¢ok genis ve karmasik bir konudur ve bir dizi paydasi icerir. Her
yetkili veya ilgili makamin kendi sorumluluk alanlart vardir ve bu farkliliklari siirdiirmek

onemlidir (Gliney Kibris, 2012).

e Eylem 1- Asama A- Elektronik Haberlesme ve Posta Diizenleme Komiseri Ofisi

(Office of the Commissioner of Electronic Communications and Postal
Regulation/OCECPR) ile kamu otoriteleri arasinda isbirligi ve bilgi aligverisi
cercevesinin olusturulmasi. Boylece OCECPR, {ilkenin siber giivenlik ve kritik bilgi
altyapilarmin korunmasi alanindaki stratejik miidahalesini etkin bir sekilde koordine
edecek bir konumda olacaktir.

e Eylem 2- Asama A- OCECPR, uygun zamanda ve diger yetkili makamlarla isbirligi

icinde, Giliney Kibris Cumbhuriyeti’nin ¢abalarini tam olarak koordine edecek bir
konumda olmasi, yeniden diizenlenmesi i¢in yeni politikaya iliskin bir rapor
gelistirecektir. Tim eylemlerin optimum sekilde uygulanmasi ve denetlenmesi,
giiniimiizde siber uzayda yaygin olan tehditlere ve gelecekte ortaya ¢ikmasi muhtemel
tehditlere etkili yanit verilmesi i¢in kullanilir.

e Eylem 3- Asama A/B- Strateji Eylemlerini uygulamak i¢in (gerektigi sekilde) kamu

ve 0zel sektor temsilcileriyle calisma gruplarinin olusturulmast.
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Giiney Kibris Cumhuriyeti’ndeki mevzuat, ag ve bilgi giivenliginin yan1 sira siber sug
(ve diger elektronik suclar) ile ilgili cok sayida alan1 kapsamaktadir. Ancak, yine de
Giliney Kibris’taki tiim ilgili yasalarin belirlenmesi, gerektiginde giincellenmesi ve
ayrica bu Stratejinin tiim hiikiimlerini kapsayacak sekilde yeni birincil ve ikincil
mevzuatin olusturulmasinin tesvik edilmesi gerekli goriilmektedir.

Eylem 4- Asama B- Siber Glivenlik Stratejisinin hiikiimlerini tam olarak desteklemek

i¢cin uygun bir yasal ¢ercevenin olusturulmasi. Yetkili makamlarin tiim ilgili yasalar,
herhangi bir mevcut ihtiyag i¢in degerlendirilmelidir.

Eylem 5- Asama A/B- Giiney Kibris Cumbhuriyeti’nde elektronik giivenlik

seviyelerinin iyilestirilmesine olumlu bir sekilde katkida bulunabilecek gruplarin ve
paydaslarin belirlenmesi i¢in 6zel sektoriin kapsamli aragtirmasi ve eszamanli olarak
yakin igbirligine dayali iliskiler gelistirmek.

Eylem 6- Asama B- Giiney Kibris Cumhuriyeti’nde kritik bilgi altyapisinin korunmasi

alaninda dinamik bir PPP (Kamu-Ozel Ortaklig1) olusturma olasilig1 arastirilacak ve
uluslararas1 forumlara katilim yoluyla uluslararasi kuruluslarla aktif igbirligini tesvik
edilecek. Bu belgede vurgulanan ve agiklandigi tlizere kritik bilgi altyapilarinin
korunmas: ihtiyaci, kotii niyetli eylemlerin veya dogal afetlerin altyap: {izerindeki
olumsuz etkilerini ve olas1 yikici sonuglarini, Giiney Kibris Cumhuriyeti i¢inde ulusal
diizeyde en aza indirmek i¢in gereklidir. Her paydas (elektronik iletisim sirketleri,
devlet daireleri ve hizmetleri, giivenlik giicleri, silahli kuvvetler, hastaneler, finans
kurumlari, enerji ve su saglayicilari, vb.) altyapilarini hayati derecede dnemli olarak
gorecek ve ideal durum, istisnasiz Giiney Kibris Cumbhuriyeti’ndeki tiim bilgi
altyapilarim1 kapsayacaktir.

Eylem 7- Asama A- Hem kamu hem de 6zel sektoriin katkilariyla, Giiney Kibris

Cumbhuriyeti’ndeki kritik bilgi altyapilarinin, korunmalarina yonelik faaliyetleri ve
eylemleri daha iyi hedeflemek i¢in tanimlanmasi ve degerlendirilmesi.

Gliney Kibris’ta ortaya ¢ikan ve gelecekte artabilecek 6zel tehdit karigimlarina iliskin
mevcut bilgilerin sinirl oldugunu belirtmek 6nemlidir. Bilgi altyapilarinin korunmasi
yalnizca genel Onlemlerle (bir dereceye kadar) saglanabilir, ancak siber uzaydaki
tehditlere stratejik tepki, Gliney Kibris’ta fiilen mevcut ve belirgin olan ana tehditler

bilinir hale gelirse biiyiik 6l¢iide iyilestirilecektir.
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e Eylem 8- Asama B- Giiney Kibris’ta yayinlanan siber uzaydaki mevcut tehditleri ve

saldirilart kaydetmenin yani sira Avrupa ve uluslararasi alanda ortaya ¢ikan yeni

tehditleri izlemek i¢in kapsamli anket diizenlenmesi.

Giiney Kibris Cumhuriyeti’ndeki tiim kritik bilgi altyapilarinda kabul edilebilir bir giivenlik
diizeyine ulagsmanin en kolay ve en etkili yontemi, kritik bilgi altyapilarinin korunmasi ve
bilgi giivencesi i¢in temel olarak kullanilacak bir Ulusal Siber Giivenlik Cercevesi
gelistirmektir. Bu ¢ergeve, uluslararasi giivenlik standartlarina dayali olarak gelistirilmeli ve

asagidakileri (digerleri arasinda) igermelidir:

e Yonetisim ve risk yonetimi

e Giivenlik ac181 degerlendirmesi

¢ Diizenli sizma testi

¢ Fiziksel alanlarin, donanimin ve yazilimin yonetimi

e Uygun personel yetkilendirmesi

e Fiziksel giivenlik ve ¢evre yonetimi

e Olay yonetimi i¢in Computer Emergency Response Teams (CERT) kullanilmasi

e Devam eden olaylar1 tespit etmek amaciyla kot niyetli saldirilar i¢in elektronik

iletigimin siirekli izlenmesi.

e Eylem 9- Asama B- Giiney Kibris Cumhuriyeti’ndeki kritik bilgi altyapilarinin yani

sira devlet daireleri ve hizmetlerinin korunmasini tesvik edecek bir Ulusal Siber
Giivenlik Cergevesinin Gelistirilmesi.

e Kibris'taki Bilgisayar Acil Durum Miidahale Ekiplerinin tam islevselligini saglamak,
bu Stratejinin ayrilmaz ve hayati bir pargasidir. Ayrica bir ulus olarak taahhiitlerimizi
yerine getirmenin bir pargasidir.

e Eylem 10- Asama A- Hiikiimetlerin CERT/CSIRT operasyonu i¢in acil oncelik ile
Bilgisayar Acil Durum Miidahale Ekiplerinin (CERT’ler/CSIRT ler) tam islevselligi

saglanacaktir. Ilgili Avrupa calisma gruplarina katilimlarmi saglamak igin gerekli
sertifikalar ve tiyelikler alinacaktir.

e Eylem 11- Asama B- OCECPR tarafindan, CERT ’ler/CSIRT ler ile igbirligi i¢inde,

faaliyetlerini genisletme veya 6zel sektoriin ve is diinyasinin ihtiyaglarini karsilamak

icin degerlendirmesi.
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Hem kamu hem de 6zel sektorde hiikiimet ve farkli paydaslar arasindaki dnemli isbirligi
ihtiyac1 artmistir. Bu isbirliginin ve 6zellikle baglantili giivenin gelistirilmesi son derece

Onemlidir.

e Eylem 12- Asama A- Giderek gergekei senaryolar ile diizenli ulusal siber giivenlik

uygulamalarinin planlanmasi ve organizasyonu ve ayrica pan-Avrupa ve diger

uluslararasi siber alistirmalara aktif katilim.

Bu nedenle, hiikiimet asagidaki eylemler yoluyla elektronik giivenlik alaninda uygun

personel egitimini destekleyecektir:

e Uygun (ve mevcut) egitim programlari ve sertifikalarinin belirlenmesi,

e Bu tiir programlarin hiikiimet icinde benimsenmesini tesvik etmek,

e Gerekli uzmanlik bilgisi ile uygun is giicliniin olusturulmasi,

e Elektronik giivenlikle ilgili is tanimlarina ilgili sertifika ve deneyimlerin dahil
edilmesi,

e Elektronik giivenlik konularmin miifredatlarina ve ilgili arastirma programlarinin
enstitiisiine dahil edilmesi yoluyla, ag ve bilgi giivenligi alanindaki Kibris ytliksek

Ogretim kurumlarindaki faaliyetleri desteklemek.

e Eylem 13- Asama B- Bu Stratejinin hiikiimlerini orta ve uzun vadede iist diizeyde

uygulamak i¢in gerekli teknik bilgi ve sertifikalara sahip olacak uygun insan
kaynaklarinin gelistirilmesi ve bu beceri ve sertifikalarin dahil edilmesi ilgili

pozisyonlar i¢in is tanimlarina uyumlastirilmasi.

Siber giivenlige yonelik potansiyel tehditlerin boyutlari, aga bagli herhangi bir bilgisayarin
siber uzaya bir giris noktas1 veya kotii niyetli ve/veya zararli unsurlar olarak hizmet
verebilecegi gbéz Oniine alindiginda, bu sorunun tiim bilgi altyapist kullanicilarmi
ilgilendirdigini agikca gdstermektedir. Giliney Kibris Cumbhuriyeti, siber giivenlik konulari

icin agagidakileri iceren bir Ulusal Farkindalik Programini tesvik edecektir:

¢ Kisisel verilerin korunmasina, siber alandaki etik davranisa ve korumaya odaklanarak,
vatandaslar icin giivenli Internet kullammi ile ilgili olarak harici kaynak

materyallerinin yani sira bilgi materyalinin olusturulmasi,
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¢ Bu bilgilendirici materyalin birden fazla medya araciligiyla dagitimi, 6rn. televizyon,
radyo, SMS, web siteleri, brosiirler / kitapgiklar, konferanslar vb.

e (alisan profesyoneller icin kii¢iik siireli egitim seminerlerinin gelistirilmesi,

e Hassas ve/veya smiflandirilmis bilgiler iceren bilgi ve iletisim teknolojileri
sistemlerinin devlet kullanicilar i¢in 6zel egitim seminerlerinin gelistirilmesi,

e Tiim devlet dairelerinde ve hizmetlerinde ve ayrica 6zel isletmelerde pozitif bir

giivenlik kiiltiiriiniin gelistirilmesinin tegvik edilmesi.

e Eylem 14- Asama B- Devlet calisanlarindan devlet vatandaslarina kadar elektronik

sistemlerin tiim kullanicilarin1 kapsayan, siber giivenlik konulari i¢in kapsamli bir

Ulusal Farkindalik Programinin gelistirilmesi.

Giiney Kibris Cumhuriyeti’nde siber uzayin giivenligini saglamaktan sorumlu ana organin
diger paydaslarla igbirligi sadece bir se¢cim degil, gerekli hedeflere ve sonuglara ulagmak igin
kesinlikle gerekli hale geldi. Siber uzaydaki sorunlar ve tehditler tek basina tek bir iilke
tarafindan tam anlamiyla hafifletilemez. Bu nedenle, Avrupa diizeyinde devletlerarasinda

yapici igbirligi gereklidir.

e Eylem 15- Asama A- Giiney Kibris Cumhuriyeti, temsili ve ilgili ¢alisma gruplarina

ve forumlarina aktif katkilar1 yoluyla, Avrupa Birligi iiye devletlerinin geri kalaniyla
yapici igbirligini gelistirmeye devam edecektir. Bu isbirligi, tim Avrupa’da siber
giivenlik seviyesini iyilestirmek i¢in Birlik diizeyindeki eylemleri ve faaliyetleri

destekleyecektir.

Ulusal Acil Durum Planmin olusturulmast ve gelistirilmesi, Giiney Kibris
Cumbhuriyeti’ndeki kritik bilgi altyapilariin belirlenmesi ile birlikte gergeklestirilecek ve

asagidaki faaliyetleri igerecektir:

e Kiritik altyapilarin kategorilerinin ve hiyerarsilerinin, bilgi ve iletisim hizmetlerinin
isletilmesine katkilarma gore belirlenmesi,

¢ Olas1 hasar veya yikimin etkilerini en aza indirmek i¢in bu altyapinin her bir pargasi
icin gerekli koruma seviyesinin belirlenmesi (6rnegin fazlalik, alternatif yollar, fiziksel

giivenlik vb.),
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e Potansiyel olarak kritik altyapilarin izlenmesine yonelik erken uyari sistemleri ve
siireclerinin gelistirilmesi,

e Ana aglardan bagimsiz ve miimkiinse tamamen alternatif iletisim araglar1 (6rnegin
kablolu, mobil ve uydu aglar1) kullanarak acil durum iletisim aglarinin olusturulmasi
(veya halihazirda mevcut olanlarin iyilestirilmesi),

e Olasi bir krizin iistesinden gelmek ve aralarinda yapici isbirligini saglamak i¢in kritik
bilgi altyapis1 operatorleri arasinda kapsamli iletisim ve yoOnetim siireclerinin
gelistirilmesi,

e Diger iilkelere bagh olan veya diger iilkelerdeki bilgi altyapilarini etkileyebilecek
hizmetler sunan tiim kritik bilgi altyapilariin belirlenmesi,

¢ Bu kaynak metin hakkinda daha fazla bilgi elde edilmesi,

e {lgili departmanlar ve hizmetler arasinda yararl veya gerekli goriildiigiinde ekipman
ve altyap1 acisindan mevcut kaynaklarin belirlenmesi ve acil durumlarda birbirlerinin

kaynak ve hizmetlerini kapsayacak sinerji yaratilmasi.

e Eylem 16- Asama A- Biiyiik 6l¢ekli bir krizin Giiney Kibris Cumhuriyeti’ndeki kritik

bilgi altyapilarinin operasyonlarini énemli Slgiide etkilemesi durumunda alinacak
Onlemleri ve ayrintili siirecleri igerecek bir Ulusal Acil Durum Planinin gelistirilmesi,

tam restorasyona kadar operasyonlarini kabul edilebilir seviyede siirdiirmek.

Basaril1 bir sekilde tamamlanmasi i¢in her birinin kendine 6zgii ve ayr1 hedefleri olmasina
ragmen, aciklanan eylemler arasindaki karsilikli bagimliliklara ve etkilesimlere 6zel bir

vurgu yapmaktadir.

e Eylem 17- Asama A/B- Bu Stratejinin uygulanmasi i¢in var olan karsilikli

bagimliliklarin belirlenmesi ve incelenmesi. Bu karsilikli bagimliliklar baslangicta
eylemlerin kendileri, devletin yetkili makamlar1 arasindaki iliskiler ve kritik altyapi
operatorleri ile tedarikgileri, miisterileri ve personeli arasindaki iliskilerde mevcut
olarak tanimlanacaktir. Bu karsilikli bagimliliklar ilgili tiim paydaslar tarafindan

taninmali ve kabul edilmelidir.

Miinferit eylemlerin ayrintili degerlendirmesi ve analizi baglaminda, uygulanabilir oldugu
noktaya kadar, her bir eylemin uygulanmasinin maliyeti ve belirli biit¢e kalemlerinin gerekli

olacagl zaman dilimleri belirlenecektir. Bu maliyetlendirme siireci, yetkili makamlarla
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isbirligi i¢inde gerceklestirilecek ve maliyetlendirmenin olabildigince gercekei olabilmesi
icin, her bir eylemin ve uygulamanin kapsaminin 6nemi her zaman g6z Oniinde

bulundurulacaktir.

4.19. Cekya’nin Ulusal Siber Giivenlik Stratejisi

Cek Cumhuriyeti’nin 2015- 2020 Dénemi Ulusal Siber Giivenlik Stratejisi Belgesi dokuz
ana boliimden olusmaktadir. Insan eylemleri ve faaliyetleri, fiziksel cevreden siber uzaya
giderek daha fazla hareket etmektedir. Bilgi ve iletisim teknolojileri, son on yilda, iletisimi,
paylasimi, bilgi ve hizmetlere erisimi 6nemli 6l¢lide kolaylastirarak hayatimizin neredeyse
her alanin1 degistirmistir. Bu gergekten yola ¢ikan Cekya Ulusal Giivenlik Kurumu 2011
yilindan bu yana siber gilivenlik alaninda koordinatér ve ulusal otorite olarak faaliyet
gostermektedir. Kamu sektorii ile toplumun geri kalani arasinda derin karsilikli giiven ve
isbirligi olmadan siber giivenlik saglanamaz. Asagida strateji belgesinin vizyonlar1 yer

almaktadir (Cekya, 2015):

e (ekya, sorunsuz isleyen bir bilgi toplumu i¢in siber uzay iginde yeni kosullar
yaratacaktir.

e (ekya, siber giivenlik uzmanliginin ve en yeni siber tehditlere direnme yeteneklerinin
stirekli olarak gelistirilmesini hedefleyecektir. Ayni1 zamanda devlet giivenlik
giiclerinin 6nleme ve erken uyar1 kapasitelerini destekleyecek ve gelistirecektir.

e Ceckya, modern bir Orta Avrupa iilkesi ve AB, NATO, BM ve diger uluslararasi
kuruluglarin aktif bir liyesi olarak lider bir rol oynamay1 amaglayacaktir.

e Ceckya, siber saldirilar1 6nleme ve ¢ozme konusunda uluslararasi ortaklarini aktif
olarak destekleyecek, uluslararast orgiitlere iiyellk ve NATO ig¢indeki toplu
savunmadan dogan taahhiitlerini yerine getirecek ve diger devletlerin giivenligini
tesvik edecektir.

e (ekya, uluslararasi kuruluslara iiyeligi yoluyla, Orta Avrupa iilkeleri arasinda siber
giivenligi, savunma isbirligini ve diyalogu aktif olarak tesvik edecektir.

e (ekya, kritik bilgi altyapisinin yalnizca tek tek unsurlarimi etkin bir sekilde giivence
altina almakla kalmayacak, ayn1 zamanda niifus tarafindan kullanilan aglarin ve siber
uzayin genel giivenligini de saglayacaktir. Bunlar iilkenin ekonomik ve sosyal ¢ikarlari

i¢in ¢ok onemlidir.
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Cekya, oOzellikle kritik bilgi altyapisinda yer alan endiistriyel kontrol sistemlerinin
giivenligini saglamaya odaklanacak ve birka¢ yil icinde edinilen uzmanlik ve bilgi
sayesinde bu alanda 6nde gelen iilkelerden biri haline gelecektir.

Cekya, giiven olusturmaya ve verimli bir igbirligi modeli gelistirmeye ¢alisirken, ayni
zamanda diger siber giivenlik ekipleri i¢in bir semsiye otorite olarak islev gorecek ve
bunlarin olusturulmasini ve gelistirilmesini tesvik edecektir.

Cekya, bilgi ve iletisim teknolojilerinin giivenligi ile ilgili arastirma ve gelistirme
faaliyetlerinde 6zel sektor ve akademi ile igbirligi yapacaktir.

Cekya, maksimum siber uzay giivenligini saglamak i¢in caba gosterecektir. Buna
paralel olarak, yiiksek teknolojilerin iiretimini, arastirmasini, gelistirilmesini ve
uygulanmasini destekleyecektir. Boylelikle rekabet gliciinii artirmak ve islevsel bir
bilgi altyapisinin bulundugu yerel ve uluslararasi yatirimlar i¢in en uygun kosullari
yaratmak amaciyla Cekya’daki teknolojik gelismeye katkida bulunacaktir.

Cekya, vatandaslar1 ve 6zel sektor konular1 arasinda farkindalik yaratarak bilgi
toplumu kiiltiirlinlin gelismesini tesvik edecektir. Bilgi toplumu hizmetlerine ve
sorumlu davranis ve bilgi teknolojilerinin kullanimina iliskin bilgilere iicretsiz erisime
sahip olacaklardir. Vatandaslar, yasam kalitelerini ve devlete olan giivenlerini olumsuz

etkileyebilecek siber saldirilarin koétii niyetli etkilerinden korunacaktir.

Strateji belgesinde Cekya dort adet temel prensip belirlemistir. Bu prensipler; (a) temel insan

hak ve ozgiirliiklerinin ve demokratik hukukun {istiinliigii ilkelerinin korunmasi, (b) yetki

ikamesi ve igbirligi ilkelerine dayal1 siber giivenlige kapsamli yaklasim, (c) kamu ve 6zel

sektor ile sivil toplum arasinda giiven olusturma ve igbirligi ve (d) siber giivenlik kapasitesi

olusturma seklindedir. 2015- 2020 Doénemi Ulusal Siber Giivenlik Stratejisi Belgesinde

iilkenin kars1 karsiya oldugu on dokuz adet engel veya zorluk tespit edilmistir. S6z konusu

zorluklar 6zetle asagidaki gibidir (Cekya, 2015):

1. Potansiyel bir test alami: Cekya, diger iilkeler tarafindan da kullanilan gelismis

giivenlik teknolojilerini kullanan bir tilkedir.

2. Halkin devlete olan giiveninin eksikligi: Kamuoyunun siber giivenligini saglayan

kuruluglar olarak devletlere ve onlarin giivenlik yapilarina olan giiveni son zamanlarda

onemli dl¢iide azalmistir.

3. Internet, bilgi ve iletisim teknolojileri kullanicilarinin sayisimin artmasi ve teknoloji

arizalarvmin kritikliginin artmasi: Kamu ve 0zel sektoriin artan bilgi ve iletisim



151

teknolojileri bagimliligi ile birlikte artan sayida internet kullanicis1 bu tiir
teknolojilerin potansiyelinin artan bir kritikligini tagimaktadir.

. Mobil cihaz kullanicilarinin sayisiyla birlikte artan mobil kotii amag¢h yazilim miktary.
Cok az akilli telefon ve tablet kullanicisi, en azindan temel glivenlik araglarini (or.
antiviriis yazilimi) kullanir.

. Bir donamimda arka kapidan olast bilgi hirsizligr: Artan sayida teknoloji kullanicist
ve saglayici, donanima bilingli olarak yerlestirilmis “arka kapilar” riskini tagimaktadir.
. Nesnelerin interneti: Cevrimici cihazlarin sayisi artarken, cogu kullanici gerekli dijital
hijyeni, yani ¢evrimigi olarak nasil davranilacagini ve kullandiklar1 cihazlari nasil
koruyacaklarini gormezden geliyor.

. IPv4’ten IPv6’ya gegisle ilgili giivenlik riskleri: IPv4’ten IPv6 protokoliine gerekli
gecis, yeni siber giivenlik risklerini beraberinde getirir.

. Kamu yoénetiminin elektronik hale getirilmesiyle ilgili giivenlik riskleri (e-devlet):
Cekya’da kamu yonetiminin devam eden dijitallesmesi, isleyisini ve halkla iliskisini
tyilestirmeyi amaglamaktadir.

. Kiiciik ve orta olgekli isletmelerin yetersiz giivenligi: Kiiglik ve orta oOlcekli
isletmelerde bilgi altyapisinin korunmasi ve giivenli bilgi islemenin en iyi
uygulamalari ve yontemleri hakkinda farkindalik yaratma ve boylece siber saldirilarla

basa ¢ikmalarina yardimei olma ihtiyaci giderek artmaktadir.

10. Biiyiik veri, yeni veri depolama ortamlari: Verilerin, Ozellikle kamu yararina

olanlarin korunmasi ve giivenligi Cekya i¢in ¢ok énemlidir.

11. Saghk sektoriinde endiistriyel kontrol sistemlerinin ve bilgi sistemlerinin korunmasi:

Siber saldirilar, odaklarini dogrudan finansal faydadan endiistriyel siber casusluga,

siber vandalizme ve giivenlik agiklarinin belirlenmesine kaydirmaktadir.

12. Akilli sebekeler: Cekya’nin enerji dagitim aginin gelistirilmesi potansiyel bir sonraki

adimi1 olugturmaktadir.

13. Devletin savunma gii¢lerinin artan bilgi ve iletisim sektorii bagimliligi: Bu

teknolojilerin giivenlik agiklar1 ve siber saldir1 da dahil olmak {izere kesintiye ugrama
veya imha tehlikesi, kuvvetlerin temel savunma yetenekleri NATO ve AB iiyeliginden
kaynaklanan taahhiitlerin yerine getirilmesi iizerinde olumsuz etki riskini

artirmaktadir.

14. Giderek daha karmagsik hale gelen kotii amagh yazilim: Kot amagh yazilimlarin ve

saldirganlarin giderek artan karmasikligi, saldir1 kaynagi izleme segeneklerini, yani

tersine mithendislik ve adli analiz (geri izleme) segeneklerini 6nemli Ol¢iide sinirlar.
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15. Bot aglart ve DDoS / DoS saldirilari: Cok yaygin DDoS / DoS saldirilar igin
kullanilan bot aglar1 saglamlik, dayaniklilik ve gizlilik kazaniyor.

16. Siber sucta artig: Internetin agik ve anonim dogasi nedeniyle, hassas bilgilerin
ticareti, erisilebilirlik ve hatta suc faaliyetlerinin iicretsiz satin alinmasi olasiliklar1
artmaya devam ediyor. Tiim bunlar, hassas bir sekilde hedeflenmis ve ayn1 zamanda
toplu ve genis yiizey saldirilari izin verir.

17. Cevrimigi sosyal aglarin kullanimiyla ilgili tehditler ve riskler: Artan sayida sosyal
ag kullanicisi, hem ger¢ek hem de tiizel kisileri hedef alan 6zel veri hirsizlig1 ve hatta
dijital kimlik hirsizlig1 riskinin artmasina neden olur.

18. Son kullanicilarin diisiik dijital okuryazarligi: Hem kamu sektoriinde hem de 6zel
sektorde onemli sayida internet kullanicisi, yaygin bilgisayar saldir1 yontemleri
(6zellikle kimlik avi, sahte e-magazalar vb.) hakkinda temel bilgilerden yoksundur.

19. Siber giivenlik uzmanlarimin eksikligi ve miifredat reformuna duyulan ihtiyag¢: Siber
giivenlik alanindaki mevcut Cek egitim modeli, mevcut ihtiyaclari ve egilimleri

karsilamiyor.

Yukaridaki zorluklar iilkenin diizeltilmesini amagladig1 konular kapsamindadir. S6z konusu
konular oldukg¢a genis kapsamli ve farkli alanlar1 icermektedir. Genel olarak {ilkeler mevcut
eksikliklerini veya zayif yonlerini kamuoyuna aciklamazlar. Ancak Cekya kendi
eksikliklerini planda agiklamistir. Eylem Planindaki hedefler 6zetle asagidaki gibidir
(Cekya, 2015):

Ana Hedef A. Siber Giivenligin Saglanmasinda Ilgili Tiim Yapilarin, Siireclerin ve

Isbirliginin Etkinliginin Saglanmasi ve Iyilestirilmesi

a. Ulusal diizeyde siber giivenlik aktorleri arasinda etkili bir igbirligi modeli gelistirmek
ve mevcut yapilarini ve siireglerini gliclendirmek.

b. Bir igbirligi format1 belirleyecek, bir iletisim matrisi, bir prosediir protokolii icerecek
ve her bir aktoriin roliinii tanimlayacak bir ulusal olay ele alma prosediirii geligtirmek.

c. Eyalet diizeyinde bir risk degerlendirme metodolojisi geligtirmek.

d. Cekya’nin siber giivenlikle ilgili diger departmanlarla koordine edilecek siber
giivenlik konularinda harici pozisyonlarina tutarli bir yaklagim stirdiirmek.

e. Ulusal stratejik ve giivenlik belgelerini hazirlarken veya incelerken siber tehditlerin

stirekli gelisimini uygun bir sekilde yansitmak.
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Ana Hedef B. Aktif Uluslararasi Isbirligi

a.

e o

&

AB, NATO, BM, AGIT, Uluslararas1 Telekomiinikasyon Birligi ve diger uluslararasi
kuruluslarin forumlarinda, programlarinda ve girisimlerinde yer alan uluslararasi
tartismalara aktif olarak katilmak.

Orta Avrupa bolgesinde siber giivenligi ve devletlerarasi diyalogu tesvik etmek.
Diger devletlerle ikili isbirligi kurmak ve derinlestirmek.

Uluslararasi tatbikatlara katilmak ve diizenlemek.

e. Uluslararasi egitimlere katilmak ve diizenlemek.

ol

Etkin bir igbirligi modelinin olusturulmasina ve uluslararasi diizeyde, uluslararasi
kuruluslar ve akademik ¢evrede giiven olusturmaya katilmak.

Resmi ve gayri resmi yapilar i¢inde, yasal diizenlemeler ve siber alandaki davranas,
acik bir internetin korunmasi,insan haklar1 ve 6zgtirliikleri konusunda uluslararasi bir

fikir birliginin gelistirilmesine katkida bulunmak.

Ana Hedef C. Ulusal Kritik Alt Yapilarin Korunmasi

a.

e o

&

Agikca tanimlanmis bir protokole dayali olarak giivenliginin siirekli analizini ve
kontroliinii takip etmek.

(Cekya’da yeni ekiplerin olusturulmasini desteklemek.

Siber aglarmin direncini, biitiinliiglini ve giivenilirligini siirekli olarak gelistirmek.

Cekya’daki tehditleri ve riskleri siirekli olarak analiz etmek ve izlemek.

e. Devlet ile siber giivenlik konular1 arasinda bilgiyi verimli bir sekilde paylasmak.

ol

Personeline siirekli egitim ve d6gretim saglarken, Ulusal Siber Giivenlik Merkezi’nin
teknolojik kapasitelerini ve yeteneklerini artirmaya devam etmek.

Devlet tarafindan kurulacak ve yonetilecek bir kritik altyapi1 veri depolama ortamini
kapsamli ve giivenilir bir sekilde glivence altina almak.

Kritik altyap1 sistemlerine yonelik sizma testi ilkelerine dayali olarak, devlet
tarafindan kullanilan bilgi sistemleri ve aglarindaki hatalar1 ve giivenlik agiklarini
diizenli olarak test etmek ve tespit etmek.

Siber saldirilara aktif sekilde karst koymak (bastirma) i¢in teknolojik ve
organizasyonel 6n kosullari siirekli olarak gelistirmek.

Aktif siber savunma ve siber saldirilara kars1 6nlemler i¢in ulusal kapasiteleri artirmak.
Siber giivenlik ve siber savunmada aktif kars1 6nlem sorular1 ve genel olarak siber

giivenlige saldirgan yaklasim konusunda uzmanlagsmis uzmanlar yetistirmek.
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L.

Siber Giivenlik Yasas1 uyarinca ilan edilen siber olaganiistii halden 110/1998 Coll.,
(Cek Cumhuriyeti Giivenlik Hakkinda Anayasa Yasasi’nda tanimlanan eyaletlere gegis

icin bir prosediir gelistirmek.

Ana Hedef D. Ozel Sektorle Isbirligi

a.

Ozel sektor ile isbirligine devam etmek ve kamu kurumlarinin siber giivenlik

alanindaki faaliyetleri hakkinda genel farkindalig1 artirmak.

. Ozel sektorle isbirligi icinde, giivenlik normlart olusturmak, isbirligini

standartlastirmak.

. Tiim Cek sirketlerinin rekabet giiclinii desteklemek ve yatirimlarini korumak i¢in bilgi

paylasimi, arastirma ve gelistirme i¢in giivenilir bir ortam sunan ve giivenli bir bilgi
altyapis1 saglayan 6zel sektorle isbirligi iginde bir siber uzay saglamak.

Egitim vermek ve 6zel sektdriin siber giivenlik bilincini artirmak.

Tehditlere, olaylara ve yakin tehlikelere iliskin bilgi paylasimi i¢in ulusal bir
platform/sistem olusturulmasi da dahil olmak tizere 6zel sektor ve devlet arasinda

giiven olusturmak.

Ana Hedef E. Arastirma ve Gelistirme / Tiiketici Gliveni

a.

Siber giivenlikle ilgili ulusal ve Avrupa arastirma projelerine ve faaliyetlerine

katilmak.

. Ulusal Siber Giivenlik Kurumu (National Security Authority/NSA)’ nu siber glivenlik

aragtirmalar i¢in ana irtibat noktasi olarak belirlemek.

Maksimum koruma ve seffafliklarini saglamak i¢in 6zel sektdr ve akademi ile devlet
tarafindan kullanilan teknolojilerin gelistirilmesi ve uygulanmasi konusunda isbirligi
yapmak.

Aragtirma projeleri (birincil ve deneysel arastirmalar dahil) ve teknik disiplinler,
sosyal bilimlerdeki faaliyetler konusunda 6zel sektor ve akademik ¢evrelerle ulusal,
Avrupa ve uluslararasi, transatlantik diizeylerde isbirligi yapmak.

Arastirma ve gelistirmeyi ulusal bir oncelik haline getirmek ve boylece bu alandaki

yatirimlart aktif olarak tesvik etmek.
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Ana Hedef F. Egitim, Bilinclendirme ve Bilgi Toplumu Gelistirme

a. Destek inisiyatifleri, farkindalik kampanyalari, kamu konferanslari vb. organize
ederek ilk ve ortaokul dgrencilerinin ve son kullanicilarin siber giivenlik bilincini ve
okuryazarligini artirmak.

b. Mevcut ilk ve orta 6gretim miifredatint modernize etmek ve siber giivenlik uzmanlari
yetistirmek i¢in tasarlanmis yeni liniversite egitim programlarini desteklemek.

c. Siber giivenlik ve siber su¢ alaninda yer alan kamu idaresi personeline ilgili egitim ve

Ogretim saglamak.

Ana Hedef G. Siber Suc¢ Sorusturmasi ve Kovusturmasi Icin Cek Polisinin Yeteneklerini

Artirmak
a. Bireysel siber su¢ polis departmanlarinin personelini giiclendirmek.
b. Uzman polis departmanlarinin teknolojik donanimin1 modernize etmek.
c. Ilgili ulusal birimler ve diger giivenlik giigleri arasinda siber sug alani icin dogrudan
ve hizli isbirligi baglantilar1 kurmak.
d. Siber sug¢ alaninda bilgi paylasimi ve egitimde uluslararasi isbirligini desteklemek.
e. Polis uzmanlarina mesleki egitim ve 6gretim saglamak.
f. Cek Polisinin siber su¢ kovusturma kapasitesini gelistirmek icin ¢ok disiplinli bir

akademik ortam yaratmak.

Ana Hedef H. Siber Guivenlik Mevzuatinin Olusturulmas: ve Uygulanmasina Katilim

a. Sistemik yaklasima dayali ve mevcut mevzuati dikkate alan anlagilir, etkili ve yeterli
bir siber giivenlik mevzuati olugturmak.

b. Avrupa ve uluslararas1 yonetmeliklerin olusturulmasi ve uygulanmasina aktif olarak
katilmak.

c. Siber giivenlik mevzuatinin etkinligini ve ilgili teknik disiplinler ve sosyal
bilimlerdeki en son bulgulara uygunlugunu stirekli olarak degerlendirmek, giivenli bir
bilgi toplumunun mevcut gereksinimlerini yansitmak i¢in bu mevzuati diizenli olarak
giincellemek ve degistirmek.

d. Yarginin (yani savcilar veya hakimler) siber gilivenlikle ilgili egitimini desteklemek.

(Cekya stratejinin ana hedeflerine dayali olarak ve dahil olan tiim paydaslarla koordinasyon
icinde, hedeflerin gerceklestirilmesi ve denetlenmesi i¢in belirli adimlar1 ve sorumluluklar

belirlenmistir. NSA ve Ulusal Siber Giivenlik Merkezi (National Cyber Security
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Centre/NCSC) iilkenin uzman departmani olarak, diger paydaslarla igbirligi icinde, bireysel
hedeflere ulagma seviyelerini siirekli olarak izleyecek, tartisacak ve degerlendirecektir.
Eylem Planinin yerine getirilmesine iligkin bilgilerin eklenecegi yillik rapor hazirlanmasi

ongoriilmiistiir (Cekya, 2015).

4.20. Estonya’min Siber Giivenlik Stratejisi

Estonya Cumhuriyeti Siber Giivenlik Stratejisi 2019-2022 donemini kapsayacak sekilde
hazirlanmistir. Belge yedi ana boliimden olusmakta olup hedefler kismi 4 ana baglikta
incelenmistir. Giris kisminda bir takim tespitlere ve degerlendirmelere yer verilmistir. Ulke
eylem planlarinda siireklilige sahiptir. 2019-2022 donemi siber giivenlik stratejisi,
Estonya’nin iiclincli ulusal siber giivenlik stratejisi belgesidir. Uzun vadeli vizyonu,
hedefleri, oncelikli eylem alanlarini, etki alani i¢in rolleri ve gorevleri tanimlayarak faaliyet
planlamasi ve kaynak tahsisi i¢cin temel olusturmaktadir. Strateji, onceki iki strateji

doneminde (2008-2013 ve 2014-2017) 6grenilen derslere dayanmaktadir (Estonya, 2019).

Strateji belgesi, Estonya’da katkida bulunan tiim paydaslari igerir: kamu sektorii (hem sivil
hem de savunma), temel hizmet saglayicilari, sektorel girisimciler ve akademi. Giiniimiizde
siber giivenlik evrensel olarak devletin, ekonominin, i¢ ve dis giivenligin isleyisinin ayrilmaz
bir parc¢asi olarak kabul edilmektedir. Hizlanan, ¢esitlenen ve biiyiik 6l¢iide ongoriilemeyen
dijitallesme, risk tanimlama ve yonetimi i¢in biiylik zorluklar ortaya ¢ikarmaktadir. Bunlarin
yani sira, bugilin Estonya toplumu, mevcut siber tehditlerle basa ¢ikmak igin yeterince
hazirlikli degildir. Hem 6zel sektor hem de kamu sektorti, 6zellikle liderlik diizeyinde, biiyiik
Olciide risklerden ve ihtiyaglardan habersizdir. Siber glivenlik stratejisinin vizyonu ve temel
ilkeleri Estonya, en direncli dijital toplum iizerine oturtulmustur. Estonya, bu vizyonu dort

temel ilkeyi takip ederek siirdiirmektedir (Estonya, 2019):

e Temel hak ve ozgiirliikklerin korunmasi ve gelistirilmesinin fiziksel ortamda oldugu
kadar siber uzayda da 6nemli oldugu diisiiniilmektedir.

e Siber giivenligi, Estonya’nin sosyoekonomik biiylimesinin temeli olarak hizli dijital
gelisiminin kolaylastiricisi ve giiclendiricisi olarak goriilmektedir.

e Kiriptografik ¢oziimlerin giivenlik saglama agisindan, dijital ekosistemin temeli oldugu

icin Estonya i¢in benzersiz bir 6neme sahip oldugunu ifade etmistir.
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e Seffafligin ve halkin gliveninin dijital toplum i¢in temel oldugu diigiiniilmektedir. Bu

nedenle, agik iletisim ilkesine bagli kalinmasi taahhiit edilmistir.

Stratejik hedefler vizyonunu uygulamak icin dort stratejik hedefe odaklanmaktadir. Ilgili
stratejik hedefler kapsaminda Estonya'min giiclii yonleri sirasiyla agiklanmistir. Ulkenin

oncelikli faaliyetleri asagidaki gibidir (Estonya, 2019):

e Yeni hizmetlerin ve veri tabanlarmin gelistirilmesi, tasarim geregi giivenlik ve
mahremiyet ilkeleri izlenecektir.

e Estonya bilgi ve ag giivenliginin ulusal organizasyonunda risk temelli bir yaklasima
yonelecek, uluslararasi kabul goérmiis en iyi standartlar1 ve uygulamalarn takip
edecektir.

e Devlet, tiim paydaslarla isbirligi i¢inde, kapsamli bir durum tablosuna sahip olacaktir.
Bunun i¢in, otomatik ag izinsiz giris izlemeyi artiracak ve 6zel aglar icin ag izleme
hizmeti sunacaktir.

e Temel hizmetlerin giivenligi saglanacaktir. Bu amagla, dijital karsilikli bagimliliklari,
siir Otesi bagimliliklar: sistematik olarak yonetilecegi ve en kritik veri tabanlar ile
bilgi sistemlerini destekleyen giivenlik testlerinin yapilacagi ifade edilmistir.

e Siber giivenlik, siber uzay ile ilgilenen tiim aktorlerin ortak sorumlulugu olarak kabul

edilmektedir.

Ulkenin siber giivenlik kapsamindaki korudugu deger ve sistemler asagida sunulmustur

(Estonya, 2019):

e Devletin sahip oldugu kaynaklarla daha fazlasin1 yapmak i¢in yeteneklerin gelistirmek
amaglanmstir.

e Siber giivenlik, ulusal savunmaya yonelik kapsamli yaklagima siirekli olarak dahil
edilecektir. Bunu yapmak icin, siber giivenligi ulusal giivenlik planlama belgelerine
(ulusal savunma gelistirme plani ve ulusal savunma faaliyet plan1) daha da entegre
edilecek ve hayati hizmet saglayicilar, list diizey siyasi liderlik ve ulusal savunma
orgiitleriyle diizenli olarak ortak tatbikatlar yapilacaktir.

e Aktif ve uyumlu bir siber giivenlik toplulugu olusturulacaktir. Bunu yapmak igin,

teknik bilgi akislar1 sunulacak, ortak tatbikatlar diizenlenecek, 6zel sektdrii ve
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akademik yeterliligi saglam yasal taslak hazirlama ve stratejik planlama siireclerine
dahil edilecektir.

Savunma Kuvvetlerinin Siber Komutanligin1 daha da gelistirmeye devam edilecektir.
Siber saldir1 kabiliyetini gelistirerek ve zorunlu askerlik hizmetini tamamlamak i¢in
piyade yerine “siber zorunlu askerligi” tesvik ederek siber operasyonlar i¢in kapasite
gelistirilecektir.

Siber su¢la miicadeleye yonelik tedbirler uygulanacaktir. Bunu yapmak i¢in, kurumlar
aras1 igbirligi ve bilgi aligverisi i¢in bir g¢erceve olusturacak, veri kaydedenler
egitilecek ve uluslararasi uzmanlar arasinda dogrudan temaslar tesvik edilecektir.
Kritik veri tabanlarinin iletisim gilivenligini saglanacaktir. Bunu yapmak i¢in, devlet
iletisim konsepti uygulanacak ve kritik veri tabanlariin Estonya disinda bulunan veri
elgiliklerine yansitilmasi saglanilacaktir.

Uluslararas1 stratejik ortaklar ve miittefikler ile giinlik pratik isbirligi
giiclendirilecektir.

Siber giivenligi yogunlastirilmis bilgi teknolojileri ¢alismalarmin bir pargasi olarak
gorerek ve uzmanlarin egitimi s6z konusu oldugunda tiniversiteler i¢in beklentileri
belirleyerek, gelecekte bilgi teknolojileri uzmanlarinin tedarik edilmesini
saglanacaktir.

Devlet, akademi ve 0zel sektoriin kilit ortaklar1 arasinda etkili igbirligini
desteklenecektir. Bu amagla hem yurt i¢i hem de uluslararasi isbirligini kolaylastiran
bir kiime baslatilacaktir.

Inovasyonu, iiriin gelistirmeyi destekleyerek ve pazarlama faaliyetleri icin diplomatik
destek giiclendirilecektir. Ekonomik bir sektor olarak siber giivenligin biiylimesini
desteklenecektir.

Siber sektor icin bir arastirma ve gelistirme planit ve {niversiteler ve sirketler
tarafindan gerceklestirilen Ar-Ge calismalarini yonlendirmek, sirketlerin destek
tedbirlerine 6nemli igerik vermek ve egitim projeleri ve burslari finanse etmek i¢in bir
koordinasyon mekanizmasi olusturulacaktir.

Gelecekteki egilimleri ve riskleri analiz ederek, yeni zorluklara ve tehditlere hizli bir
sekilde yanit verme yetenegi saglanacaktir.

Ortak tlkelerde rekabetci ve siirdiiriilebilir siber yetenegi tesvik ederek, Estonya’nin

deneyimini AB ve uluslararasi projeler araciliiyla ii¢iincii lilkelere agiklayacaktir.
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Yukaridaki hedef ve vizyona ulagmak i¢in, Estonya tiim seviyelerde asagidaki degiskenlere

ihtiya¢ duydugunu ifade etmistir (Estonya, 2019):

e Yeterli yetkinlik, insan kaynaklar1 ve finansman;

e Siber giivenligin tiim alanlara ve temel planlama siireglerine entegrasyonu;

e Projelerin karmasikliginin idaresi ve

e Hem yasal hem de kamu idaresi Onlemleri yoluyla devlet ve 06zel sektor igin

burokrasinin en aza indirilmesi.

Estonya’da siber giivenligin mevcut durumu; siber giivenligi etkileyen trendler, iilkelerin
faaliyet gosterdikleri ve faaliyetlerini planlarken ilerlemeleri gereken ortami sekillendirir
yaklagimindan yola ¢ikilarak analiz edilmistir. Bunlar, Estonya’nin etkilemek i¢in ¢ok sinirh
olasiliklara sahip oldugu ancak dikkate alinmasi gereken egilimler olarak
degerlendirilmistir. Siber giivenligi etkileyen trendler ve gelismeler asagidaki gibi

siralanmistir (Estonya, 2019):

e Teknolojinin yayginlagsmasi, artan dijital bagimlilik ve yeni teknolojilerin ortaya
cikisi;

e Biiyliyen, degisen ve hizmet temelli siber sug;

e Karmagik (jeopolitik) bir giivenlik durumu;

e Sinirh teknolojik 6zerklik;

e Siber giivenlik tartismasinin kiiresellesmesi;

e Piyasa katilimcilart i¢in her zamankinden daha kapsamli bir yasal ortam;

e internet 6zgiirliigiiniin getirdigi zorluklar

Estonya’nin gii¢lii yonii ise iilkenin stratejik hedeflerini gergeklestirmesine ve zorluklara
etkili ¢oziimler bulmasina olanak saglayacaktir. Asagida, siber sektérdeki en biiylik etkiye

ve potansiyele sahip olan Estonya’nin en giiclii bes giicii listelenmistir (Estonya, 2019):

e Estonya’nin dijital toplumu i¢in giivenli temel mimari;
e Test edilmis bir olgunluk seviyesi;

e Daha kiictik bir iilkeye 6zgii verimlilik ve esneklik;

e Estonya’nin uluslararasi etkisi ve

e Son kullanicilar arasinda ytiksek gliven
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Estonya siber giivenligini saglamaya yonelik temel zorluklar, karsilastirilabilir iilkelerle
karsilaganlardan 6nemli Ol¢iide farkli degildir. Estonya, diinyanin dijital olarak en bagimli
iilkelerinden biridir ve bu nedenle siber tehditlerin potansiyel etkileri, diger bir¢ok iilkeye
gore cok daha oOnemlidir. Asagida, stratejinin hazirlanmasi sirasinda belirlenen, alanin
optimum isleyisini, gelisimini engelleyen ve bu noktaya uygulanan standartlastiriimig

coziimlerin diizeltmedigi yedi en dncelikli sorun ve zorluk listelenmistir (Estonya, 2019):

e Uzmanlik i¢in siirh yetenek;

¢ Biitiinsel liderlik eksikligi;

o Siber tehditlerin etkilerinin yetersiz anlagilmasi, olaylar ve ¢apraz bagimliliklar;
e Yetersiz farkindalik ve diisiik sahiplenme duygusu;

¢ Yeni uzmanlarm yetersiz egitimi de dahil olmak iizere uzman eksikligi;

e Sektorde az sayida basarili firma, yetersiz Ar-Ge hacmi ve

e Estonya’nin giivenilir ve degerli bir uluslararasi ortak olarak itibarini siirdiirmektir.

Asagida Estonya Cumhuriyeti Siber Giivenlik Stratejisi 2019-2022 dénemi eylem planinda

belirlenen ana hedefler ve alt amaglar agiklanmistir (Estonya, 2019):

Ana Hedef 1: Siirdiiriilebilir Bir Dijital Toplum

1. Hedef 1: Estonya, gii¢lii teknolojik dayaniklilia ve krizle basa ¢ikmaya hazir,
siirdiiriilebilir bir dijital toplumdur. Hedef, maddeye ii¢ aktivite ile ulagilmasi
ongorilmiustiir:

a. Faaliyet Alam 1.1: Teknolojik dayanikliligin daha etkin hale getirilmesi

e Devlet bilgi sistemi mimarisinde bilgi giivenligi ve veri koruma ilkelerine
baglilik stirecektir.

e Temel giivenlik gereksinimlerinin genis tabanli uygulamasi saglanacaktir.

e Devlet kurumlari arasinda giivenli veri aligverisi saglanacaktir.

e Estonya devletinin isleyisi i¢in gerekli kritik veri tabanlarinin gilivenligi
saglanacaktir.

e Yeni nesil teknolojilerle ilgili risklerin sistematik degerlendirmesi yapilacak ve
siire¢ yonetilecektir.

b. Faaliyet Alani 1.2: Olaylarin ve krizlerin 6nlenmesi, bunlara hazirlikli olma ve

yonetilmesi
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e Siber tehditlerin erken tespiti ve Onlenmesi ic¢in yetenegin gii¢lendirilmesi
saglanacaktir.

e Siber glivenligi, ulusal savunma planlamasi ve krizlerle basa ¢ikmaya hazir olma
ile biitlinlestirilecektir.

c. Faalivet Alami 1.3: Sektoriin biitiinsel yoOnetimi ve uyumlu bir toplulugu

sekillendirme

e Siber gilivenlik sektoriiniin biitiinsel yonetimi ve yeteneklerin birlestirilmesi
saglanacaktir.

e Birlesik bir siber giivenlik toplulugunu sekillendirmek ve tutarli bir sekilde

kapsayici bir planlama siireci hazirlanacaktir.

Ana Hedef 2: Siber Giivenlik Sektori, Arastirma ve Gelistirme

2. Hedef2: Estonya, siber giivenlik sektoriinde devlet i¢in dnemli olan temel yeterlilikleri
kapsayan giiclii, yenilik¢i, arastirmaya dayali, kiiresel olarak rekabetci bir girisim ve
Ar-Ge’ye sahiptir. Hedef, maddeye bir aktivite ile ulagilmasi ongoriilmiistiir:

a. Faaliyet alami 2.1: Siber giivenlik Ar-Ge’sini ve arastirmaya dayali isletmeyi

desteklemek ve tesvik etmek.

b. Ozel sektdr, devlet ve akademi arasindaki verimli isbirliginin giiclendirilmesi
saglanacaktir.

c. Devlet i¢in 6ncelikli odak alanlarini tanimlayan iilke ¢apinda bir siber giivenlik Ar-
Ge plan1 hazirlanacaktir.

d. Inovasyon iiretimi ve ihracat potansiyeli igin destek verilecektir.

e. Start-up’larin baglamasi ve gelismesine elverisli bir ortam saglanacaktir.

Ana Hedef 3: Lider Uluslararasi1 Katilimci

3. Hedef 3: Estonya, uluslararasi arenada giivenilir ve gli¢lii bir ortaktir. Hedef, maddeye
iki aktivite ile ulasilmasi ongorilmiistiir:

a. Faaliyet Alam 3.1: Stratejik yabanci ortaklarla isbirligini daha etkin hale getirme

e Estonya, siber konularda yeterince temsil edilmeli ve yetkinlige sahip olmalidir.

e Estonya dis temsilcilikleri, AB, NATO ve BM’de uluslararasi hukuku
sekillendirme siireclerine pozisyonlari igin lobi yapilacaktir.

e Estonya, kilit ortaklarla ikili igbirligi formatlar1 gelistirecek ve diizenli olarak

ortak tatbikat yapacaktir.
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e Estonya, uluslararasi savunma isbirliginde yer alir ve siber istikrarin
artirtlmasina katkida bulunacaktir.
b. Faaliyet Alani 3.2: Siirdiiriilebilir siber yetenegin uluslararasi tanitimi
e Estonya, rekabetci ve siirdiiriilebilirligin saglanmasina oOncii bir katki
saglayacaktir.

e Avrupa Birligi siber yardim ag1 olusturmada yer alacaktir.

Ana Hedef 4: Siber Okuryazar Bir Toplum

4. Hedef 4: Bir toplum olarak Estonya, siber okuryazar ve gelecek alaninda uzman arzi
garanti etmeyi hedeflemektedir. Hedef, maddeye iki aktivite ile ulasilmasi
Oongorilmiistiir:

a. Faaliyet Alani 4.1: Vatandaslarin, devletin ve 6zel sektoriin siber bilincini artirma

e Kamuoyunu bilin¢lendirmeye yonelik faaliyetler yiirtitiilecektir.

e Ogrenci ve dgretmenlerin bilgi ve becerileri sistematik olarak dlgiilecektir.

e Genel egitim okulu ve meslek okulu §gretmenleri i¢in siber giivenlik alaninda
bir egitim kaynag1 saglanacaktir.

e Devlet kurumlar1 ve yerel yonetimlerde siber farkindaligi artirmak icin
sistematik, iilke capinda bir platform gelistirilecektir.

e Eyaletin orta ve iist diizey yetkililerinin bilgi ve becerileri giiclendirilecektir.

b. Faaliyet Alani 4.2: Devlet ve 6zel sektor talebine karsilik gelen yetenek gelisimi

e Genel egitim okullarinda siber savunma g¢alismalar1 gelistirilecek ve yetenekli
genglerin potansiyelinin artirilmasi igin ¢aba gosterilecektir.

e Siber savunma uzmanlar i¢in isgiicli ihtiyacglarina sistematik bir genel bakis

olusturulacaktir.

e Siber savunma, i¢ glivenlik alanlarinda ve siirekli egitim alaninda uzmanlarin

kalitesi saglanacaktir.

e Estonya’nin uluslararasi siber hukuk yeterliligini gelistirilecektir.

4.21. Macaristan’in Ulusal Siber Giivenlik Stratejisi

Macaristan Ulusal Siber Giivenlik Stratejisi 30 Haziran 2013 tarihinde yiiriirliige girmistir.
Hiikiimet, Macaristan’in Ulusal Siber Giivenlik Stratejisinde tanimlanan gorevlerin

uygulanmasina yonelik bir ¢alisma ve eylem plani hazirlamasi i¢in Macaristan Bagbakanlik
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Biirosunun basindaki devlet sekreteri talimatiyla hazirlanmistir. Eylem plani Basgbakan

Viktor Orbén tarafindan imzalanmistir (Macaristan, 2013).

Strateji belgesi, Macaristan Anayasasinda yer alan temel degerleri, 6zellikle ozgiirliik,
giivenlik, hukukun {stiinliigii, uluslararasi ve Avrupa isbirligini giivenlik ve ekonomi
politikasi1 dahilinde ayr1 bir alanda karsilamaktadir. Avrupa Komisyonu ve Avrupa Birligi
Ortak D1s ve Giivenlik Politikas1 Yiiksek Temsilcisi tarafindan 7 Subat 2013 tarihli “Avrupa
Birligi'nin Siber Giivenlik Stratejisi: A¢ik, Giivenli ve Giivenli Bir Siber Uzay” direktife
uyumlu hareket edilecegi ifade edilmistir (Macaristan, 2013).

Siber uzay, kiiresel olarak birbirine bagli, merkezi olmayan ve stirekli biiyiiyen elektronik
bilgi sistemlerinin birlesik fenomeni, bu sistemlerin i¢inde ve bunlar araciligiyla veri ve bilgi
bigiminde ortaya ¢ikan toplumsal, ekonomik siirecler anlamina gelmektedir. Siber uzayda
ortaya c¢ikan tehditlerin artan sayisi ve c¢esitli kaynaklar1 ile bunlarin sonuglariin artan
bliylikliikk sirasi, kamuya acik ve kamuya acik olmayan kullanicilarin sayisinin ve
verimliliginin son on yilda yasa dis1 olarak edinim i¢in siber uzay kullanan hizl bir sekilde
artigin1  gostermektedir. Bu strateji belgesinin temel hedeflerinden biri, teknolojik
ilerlemeden kaynaklanan yeni siber glivenlik zorluklarini1 6ngoriilebilir gelecekte esnek bir
sekilde adapte ederek yonetebilecek siyasi ve profesyonel karar alma diizeyinde farkindalik

ve kapasite olusturmaktir (Macaristan, 2013).

Siber giivenlik, siber uzaydaki riskleri yonetmek i¢in politik, yasal, ekonomik, egitici,
bilinglendirme ve teknik Onlemlerin siirekli ve planli olarak alinmasidir. Macaristan’in
egemenliginin korunmasi da ulusal ¢ikar meselesidir. Macar siber uzayinin hukukun
iistiinliigiine dayal1 6zglir, demokratik ve giivenli bir sekilde isleyisi temel bir deger ve ¢ikar
olarak kabul edilmektedir. Macaristan’da, siber uzaym o6zgiirliigii ve giivenligi, hiikiimet,
akademi, is sektorii ve sivil toplum arasindaki ortak sorumluluklari temelinde yakin isbirligi

ve koordineli faaliyetler yoluyla saglanabilir (Macaristan, 2013).

Macaristan ile ayn1 degerler kiimesini paylasan kiiresel siber uzayin tim kamu ve 6zel
aktorleri ile glivene dayali isbirligini kurmay1 ve siirdiirmeyi amaglamaktadir. Macaristan
miittefikleri ve uluslararasi iligkiler araciligiyla kiiresel siber uzaym ozgir ve giivenli
kullanimin1 garanti altina almak igin gaba gdsterecektir. Ozellikle AB ve NATO, AGIT,

Birlesmis Milletler, Avrupa Konseyi ve iilkenin iiye oldugu diger uluslararasi kuruluslar ile
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iliskiler gelistirilecektir. Bu stratejiler kapsamindaki eylem planindaki hedefler asagidaki
gibi 6zetlenebilir (Macaristan, 2013):

e Bireylerin ve topluluklarin 6zgiirliige, korkusuzluga dayali iletisim, kisisel verilerin
korunmasini garanti altina alarak sosyal gelisim ve entegrasyonu saglamasina,

e s sektdriiniin verimli ve yenilikgi is ¢dziimleri gelistirmesi,

e Gelecek nesiller i¢in deger temelli 6grenmeyi ve saglam bir zihinsel gelisimle
sonuglanan zarar gormeden deneyimlerin toplanmasini saglamak,

¢ Elektronik kamu idaresi i¢in, kamu hizmetlerinin yenilik¢i ve son teknoloji gelisimini

tesvik etmek.

Siber uzayin licretsiz ve glivenli bir sekilde kullanilmasi i¢in Macaristan, ulusal giivenlik,
etkin kriz yonetimi ve kullanici1 korumasinin ¢ikarlarin1 uyumlu hale getirerek karsilanmasi

gereken asagidaki hedefleri belirlemistir (Macaristan, 2013):

e Herhangi bir kotii niyetli siber aktivite, tehdit, saldir1 veya acil durum ile kazara bilgi
sizintisini dnleme, tespit etme, yonetme (miicadele etme), miidahale etme ve kurtarma
konusunda etkin yeteneklere sahip olmak,

e Ulusal veri varliklari i¢in yeterli koruma saglamak, kritik altyapilarinin siber uzay ile
baglantili kisimlarinin operasyonel giivenligini saglamak ve bir uzlasma durumunda
hizli, verimli bir azaltma ve kurtarma kabiliyetine sahip olmak, bir devlet sirasinda da
kullanilabilir acil durum olusturma,

e Uluslararas1 gilivenlik sertifikasyon standartlarina uygunluga 6zel 6nem vererek,
Macaristan siber uzaymnin giivenli calismast icin gerekli BIT ve iletisim iiriin ve
hizmetlerinin kalitesinin uluslararast en 1iyi uygulamalarin gereksinimlerini
karsilamasini saglamak,

e Egitim, 6gretim ve aragtirma ve gelistirme kalitesinin uluslararasi en iyi uygulamalarin
gerekliliklerini karsilamasini saglamak, boylece diinya standartlarinda bir ulusal bilgi
havuzunun olusturulmasina katkida bulunmak,

e (Cocuklar ve gelecek nesiller i¢in giivenli bir siber alanin kurulmasinin uluslararasi en

1yl uygulamalarin gerekliliklerini karsilamasini saglamak.

Siber uzayin 6zel yapisindan kaynaklanan, ulus i¢in stratejik bir meydan okuma olusturan

bir dizi gilivenlik riski ve tehdidi dikkate alinmalidir. Siber gilivenlik seviyesini korumak,
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iyilestirmek ve hedeflere ulasmak icin mevcut araglar ve gorevlerin yerine getirilmesinden

etkilenen alanlar asagidaki gibi 6zetlenebilir (Macaristan, 2013):

e Hiikiimet koordinasyonu. Oncelikle, her devlet kurumu siber uzaym iicretsiz ve
giivenli kullanimi i¢in kendi sorumlulugunu {istlenir. Bununla birlikte, bu alanin
karmasikligindan dolayi, bu sorumluluklar, hiikiimetin siber uzayin 6zgiir ve giivenli
kullanimina iliskin amacini ancak a¢ik ve verimli bir hiikiimet koordinasyonu yoluyla
karsilayabilir. Bu nedenle, hiikiimetin ve sektorel kaynaklarin koordineli ve yogun
kullanim1 i¢in zorunlu bir adim olan bagbakanlik araciligiyla merkezi yonetim
koordinasyonu giiclendirilecektir.

e Ishirligi. Hedefleri ve siber giivenlik ¢ikarlarmi karsilamak igin gelistirilmis isbirligi
ve verimli bilgi paylasimina ihtiya¢c vardir. Bu amagla, is diinyas1 ve akademi
temsilcilerinin hiikiimetin karar alma siireclerinin hazirlanmasina katilimini saglayan,
bu forumlarin iiyelerinin siber giivenlik faaliyetlerinin gelistirilmesi ve siirekli
tyilestirilmesine yonelik Oneriler veya gorlisler one siirmelerine olanak taniyan
operasyonel igbirligi forumlarinin olusturulmasi gerekmektedir.

o Uzmanlagmis kurumlar. Siber giivenlik gorevleri, yalnizca birbirleriyle degil, ayn
zamanda veri koruma ve siniflandirilmis bilgilerin korunmasindan sorumlu diger
yetkililerle de isbirligi yaparak belirli becerilere ve yetkilere sahip kuruluglara
atanmalidir. Bu gorevler, ulusal giivenlik, savunma, kolluk kuvvetleri, afet yonetimi,
kritik altyapr korumasindan sorumlu kuruluslar1 ve elektronik bilgi glivenliginden
sorumlu yetkilileri etkilemek olarak siralanabilir.

o Yasal diizenlemeler. Karmasik bir mevzuata ek olarak, ortak sorumluluga dayali siber
giivenligin verimli bir sekilde ¢alismasi i¢in yeterli temel ve diizenleme saglamak igin
sivil toplum, is sektorii ve akademi aktdrleri ile igbirligi anlagmalar1 yapmak gereklidir.

o Uluslararast isbirligi projeleri. Macaristan, AB ve NATO i¢indeki siber savunma
girisimleri ve isbirligi projelerinin yan1 sira BM ve AGIT’in siber giivenlik isbirligi
projelerindeki roliinii gelistirmeyi amacglamaktadir.

e Farkindalik. Macaristan uluslararasi siber giivenlik forumlarinin diizenlenmesinde
lider olmak istemektedir. Uzman kurumlar ve sivil toplum, is sektorii ve akademi
aktorleri ile isbirligi yoluyla, siber alanin giivenli kullanimina ve farkindaligin
artirilmasina yonelik faaliyetleri ve ayrica bireysel kullanicilar arasinda farkindalik
yaratmaya 6zel odaklanarak, pratik siber giivenlik becerilerini tesvik eden girisimler

desteklenecektir.
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o FEgitim, arastirma ve gelistirme. Macaristan, ilk, orta ve yiiksek Ogrenimin bilgi
teknolojisi miifredatinda, hiikiimet gorevlileri icin egitim kurslarinda ve mesleki
egitim kurslarinda siber giivenligin bir alan olarak entegre edilmesine 6zellikle dikkat
edecektir. Macaristan, siber giivenlik arastirma ve gelistirmesinde olaganiistii ve
uluslararas1 kabul gormiis sonucglar elde eden ve siber giivenlik miikemmellik
merkezlerinin kurulmasimna yardimci olan {iniversite ve bilimsel arastirma
merkezleriyle stratejik isbirligine yatirim yapacaktir.

o (Cocuklarin korumasi. Macaristan, siber giivenligin temel bir unsuru olarak ¢ocuklarin
saglikli gelisimine izin veren bir ortamin yaratilmasi ve siirdiiriilmesini kabul
etmektedir ve bunu etkilenen tiim alanlarda bir 6ncelik olarak ele alir ve ayn1 zamanda
Daha lyi Internet igin Avrupa Stratejisi’nin hedeflerine ulasmayi planlamaktadir.

e s aktorlerinin motivasyonu. Macaristan, bilgi teknolojisi ve iletisimde kamu ihaleleri
icin siber glivenlik gereksinimlerini belirlerken, ekipman fireticilerini ve hizmet
saglayicilarini, uluslararasi sertifika standartlarina uyuma 6zel 6nem vererek, miimkiin
olan en yiiksek siber giivenlik diizeyini olusturmak i¢in teklif vermeye tesvik etmeyi
amaclamaktadir. Ayrica Macaristan, siber giivenligin iyilestirilmesi i¢in tesvik edici

onlemler gelistirmek icin is aktorleriyle isbirligi yapmak istemektedir.

Ulusal Siber Giivenlik Stratejisi Eylem Planini uygulamak i¢in mevcut veya ek hiikiimet

araglart asagidaki gibidir (Macaristan, 2013):

e Macaristan siber uzaymin giivenliginden sorumlu devlet kuruluslarinin envanterinin
tutulmasi ve koordinasyonu, verimli igbirliginin kurulmast;

e Macar siber uzaymin giivenliginden sorumlu sivil toplum, is diinyas1 ve akademik
kurulusglarin incelenmesi, kurumsal igbirliginin kurulmast;

e Kiritik bilgi altyapilarinin ve kritik varliklarin ve ayrica ulusal veri varliklarinin
envanterinin tutulmasi ve bunlarin korunmasinin saglanmast,

e Devlet kurumlarinin isletilmesinde uzmanlasma;

e Diizenleyici bir ortamin saglanmasi,

e Siyasi, operasyonel ve diizenleyici diizeylerde uluslararasi ve bolgesel isbirligine
katilim;

e Arastirma ve gelistirme, egitim ve bilinglendirme igin bir destek cergevesinin

olusturulmasi;
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e s motivasyon sistemlerinin kurulmas;
e Siber giivenlik unsurlarinin devlet kontrolii altindaki teknik gelismelerle ve hiikiimetin

bilgi sistemlerinin gelistirilmesi ve igletilmesi ile ilgili gorevlere entegre edilmesi.

Mevcut araglarin giiclendirilmesi, daha verimli kullanilmasi ve bunlarin ulusal giivenlik
acisindan daha etkili pratik uygulamalari, hiikiimet ic¢i ve hiikiimet dis1 isbirligi i¢in bir

sistemin kurulmasini ve isletilmesi iilkenin ana hedeflerdendir (Macaristan, 2013).
4.22. Letonya’nin Siber Giivenlik Stratejisi

Letonya’nin Siber Giivenlik Stratejisi 2014-2018 donemi i¢in hazirlanmis ve onaylanmistir.
7 ana boliimden olusan strateji belgesi kapsamli ve detayli bir sekilde hazirlanmistir. Letonya
Devleti idaresi, toplumu ve ekonomisi tarafindan saglanan firsatlara ve hizmetlere bagl bir
yapidadir. Letonya’nin Siirdiiriilebilir Kalkinma Stratejisi, modern ve yenilikgi bir toplumun
daha fazla gelismesinin tesvik edilmesini, yeni fikirler ve yiiksek teknolojinin Letonya’nin
ekonomik kalkinmasi ve kiiresel rekabet giicii i¢cin bir varlik olarak kullanilmasin

tanimlamaktadir (Letonya, 2014).

BIT’in toplumda, devlet idaresinde ve ekonomide artan kullannmindan dolay1, yasadist
kullanimi, hasari, felg veya yikimi, devlet ve kamu giivenligi, kamu diizeni ve ekonomik
faaliyet i¢in tehditlerin yani sira daha fazla gelismenin engellenmesine neden olabilir. Siber
alandaki giivensizlik, BIT kullanimmin giivenilirligini etkileyebilir ve bdylece modern ve
yenilik¢i bir toplumun gelismesini engelleyebilir. Siyasi, sosyal veya ekonomik agidan
hassas gelismeler sirasinda, biiylik siber saldirilar Letonya’ya yonelik olabilmektedir. Eylem
plani, basta AB ve NATO olmak iizere uluslararas1 kuruluslarin belgeleri dogrultusunda
gelistirilmistir. Siber gilivenlik politikasinin amaci, devlet ve toplum i¢in gerekli olan
hizmetlerin giivenli, giivenilir ve siirekli tedarikini saglayan giivenli ve giivenilir bir siber
alan olusturulmasidir. Politikanin amaglar1 ve temel ilkeleri asagidaki gibidir (Letonya,

2014):

e Geligim: Siber uzayda hizla gelisen tehditlere karst korunmak, yalmzca BIT
sektoriindeki ve gilivenlik uzmanhgindaki becerileri siirekli ve sistematik olarak

gelistirerek ve iyilestirerek miimkiindiir.
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o Ishirligi: Ulkelerin cografi sinirlart veya kurumlarm idari smirlari tarafindan
kisitlanmayan siber alandaki tehditlere kars1 etkili koruma, ancak hem ulusal hem de
uluslararasi diizeyde isbirligi ile miimkiindiir.

o Sorumluluk: Siber alandaki riskleri etkin bir sekilde azaltmak. Ancak bireyler, devlet
kurumlar1 ve 6zel isletmeler de dahil olmak {izere siber uzayda yer alan tiim taraflarin
faaliyetlerinin veya hareketsizliklerinin kendi giivenlikleri iizerindeki etkileri
hakkinda bilgilendirilmesi ve bunlarin farkinda olmas1 halinde miimk{indyir.

o Aciklik: Siber gilivenlik politikasi, bir bireyin haklarina ve temel 6zgiirliiklerine saygi
gosterirken bilgi ve iletisim teknolojisinin erisilebilirligini kolaylastirarak, 6zgiirliik,
mahremiyet ve giivenlik arasinda bir denge arayarak ve iyi uygulamalari tesvik ederek

uygulanmalidir.

Modern toplum, BIT’ni hem dogrudan bilgi edinerek hem de isleyerek ve kendini ifade
etmek i¢in yeni ve yaygin olarak erisilebilir araglar yaratarak daha kapsamli bir sekilde
kullanmaktadir. Letonya’da ikamet edenlerin toplam %75,8’1 interneti kullanirken, %70,3’1
interneti en az dnce bir kere kullanmaktadir. BiT’nin yaygin kullanimi, toplumun giinliik
rutinini degistirmis fiziksel, dijital eylemlerin birlestigi bir sanal ortam yaratilmistir. Ayrica,
BIT araclarinin kullanimi bir bireyin haklarin1 ve temel dzgiirliiklerini kisitlayabilir veya
ozel hayatin gizliligi ve kisisel verilerin korunmasi hakkini ihlal edebilir. BIT yardimiyla
topluma zarar verildiginde vakalarin sayisini azaltmak i¢in, siber alani ve hizmetlerini
koruyacak bir dizi kapsamli 6nlem gelistirmek énemlidir. Eylem plani, bes oncelikli hedef

alani belirler (Letonya, 2014):

e Siber Glivenligin Yonetisimi ve Kaynaklari.

e Siber Uzayda Hukukun Ustiinliigii ve Siber Sucun Azaltilmas.
e Kriz YOnetimi.

e Kacinma, Egitim ve Arastirma.

e Uluslararasi Isbirligi.

Eylem planinda ana hedefler ve ana hedeflere yonelik eylemler asagidaki gibidir (Letonya,

2014):
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Evlem 1: Siber Giivenligin Yonetisimi ve Kaynaklari

1. Ulusal Siber Giivenlik: Ulusal siber giivenlik, bilgi giivenliginin saglanmasinin gerekli
oldugu ii¢ boyutta (altyapi, hizmetler ve siirecler) incelenmelidir. Su anda, siber
glivenlik yonetisimi, onde gelen kurumlarin (ilgili otoriteye gore) siber giivenligin
stratejisini, metodolojisini ve koordinasyonunu idare etme islevini yerine getirmeye
caligmaktadir. Ana hedef kapsamindaki eylemler su sekildedir:

a. Kamu, sivil toplum ve 6zel sektor temsilcilerinin igbirligi ile Ulusal BT Giivenlik
Konseyi ¢ercevesinde ulusal siber giivenlik politikasinin koordineli gelistirilmesi,
uygulanmasi ve degerlendirilmesi iyilestirilecek.

b. Girisimciler arasinda giincel siber giivenlik tehditleri, sorunlari, ¢oziimleri, iyi
uygulamalar ve bunlarin uygulamalar1 hakkinda bilgi alisverisini tesvik ederek bir
bilgi aligverisi ortami (platformu) olusturulacak.

c. Ulusal siber giivenlige yonelik risklerin degerlendirmesi saglanacak.

d. Is ortaminda BIT giivenligi hakkinda anlayis yaratarak ve lider isverenler igin
diizenli egitimler diizenleyerek kamu ve 6zel sektorde iyi gilivenlik yonetimi
standartlar1 ve uygulamalan tegvik edilecek.

e. Elektronik iletisim operatdrleri icin giivenlik gereksinimlerinin uygulanmasi ve
izlenmesine yonelik mekanizmalar iyilestirilecek.

f. BT giivenlik olaylarin1 gozlemleme, analiz etme ve dnleme ve bilgi aligverisi
konusunda NATO ve AB ortaklariyla igbirligi yapma becerisi gelistirilecek.

g. Merkezi giivenlik testleri gerceklestirmek i¢in kaynaklar ve yeterlilikler
gelistirilecek.

2. Devlete Ait Bilgi ve Iletisim Teknolojileri: Ulusal diizeyde siber giivenlik, su anda
kismen Devlet Bilgi Sistemleri Yasasi ile diizenlenen Eyalet BIT ydnetisim sistemi ile
yakindan baglantilidir. Daha sonraki gelisimi, Devlet BIT ydnetiminin 6rgiitsel modeli
konseptinde 6zetlenmistir. Gerekli gorevlerin yerine getirilmesi, daha yiiksek derecede
uzmanlik ve daha yiiksek mesleki yeterliliklere sahip daha iyi motive edilmis insan
kaynaklarmi ¢ekecek ve bdylece Devlet BIT giivenliginin genel diizeyini artiracak,
homojen, daha paylasilan, profesyonelce ve rasyonel olarak siirdiiriilen bir Devlet BIT
altyapisina ulasmaya izin verecektir. Ana hedef kapsamindaki eylemler su sekildedir:
a. Birlesik BIT mimarisinin gelistirilmesini ve yonetim siireglerinin, standartlarmin

ve kilavuzlarmin gelistirilmesini veya iyilestirilmesini saglayan Devlet BIT
yonetiminin kavramsal organizasyon modelinde belirtilen iyilestirilmis yonetim

onlemlerinin uygulanmasina devam edilecek.
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. Bir risk analizine ve gilivenlik yoOnetimi i¢in uygun sekilde farklilastirilmis

gereksinim gergevesine dayali bir sistem siniflandirmasini saglayan Devlet BIT

hiikiimlerinin birlesik bir yonetimi i¢in yasal bir diizen gelistirilecek.

. Devlet idaresinin idari personeli ve BIT giivenlik ydnetiminde yer alan personel

icin egitim programlart diizenleyerek ICT Cozlimleri ve altyapisi sahiplerinin
anlayis1 ve bilgisi gelistirilecek.

BIT giivenlik ydnetiminin denetiminin etkinligini, giivenlik yonetimi énlemlerini
uygulamamanin sorumlulugunu, cezalarim1 ve ayrica giivenlik yoneticilerinin

caligmalari i¢in asgari gereksinimler belirlenecek.

. Bagimsiz kuruluslar tarafindan gergeklestirilen Devlet BIT Coziimleri ve

altyapisinin olaganiistii denetimleri ve giivenlik testleri diizenlenecek.

Kurumlarin, bilgi giivenligi énlemlerinin uygulanmasi hakkinda ortak bir yetkili
makama rapor verecegi prosediir gelistirilecek.

Belediye BIT kaynaklarmnin giivenlik yonetimini iyilestirmek i¢in Letonya Yerel ve
Bolgesel Yonetimler Birligi, Belediyeler ve Kurumlar arasindaki isbirligi

gelistirilecek.

Kritik Altyapilar: Kritik altyapimin bitiinliigiinii, erisilebilirligini ve gizliligini

saglamak i¢in devlet ve toplum i¢in esas olan temel islevlerin yerine getirilmesi i¢in

kritik bilgi teknolojisi altyapisi olusturulmustur. Ana hedef kapsamindaki eylemler su
sekildedir:

a.

Olaylar, kritik altyapinin korunmasi ve kritik altyap1 sahipleri ve devlet giivenlik
kurumlart arasinda risklerin Onlenmesi ile ilgili bilgi ve deneyim aligverisi

tyilestirilecek.

. Ulusal, bolgesel ve uluslararasi diizeyde ve Ulusal Silahli Kuvvetlerin Siber

Savunma Birimi (NAF) ile isbirligi i¢inde kriz egitimi ve giivenlik ihlali testleri
diizenlenecek.

Giivenlik personelinin kapasitesini, bilgisini ve karsilikli igbirligini iyilestirmenin
yan1 sira giivenligin otomatik saglanmasi ve kontrolii i¢in teknik araclar

gelistirilecek.

Insan Kaynaklari: Devlet ve belediye kurumlarindaki durum, iyi maash ve yiiksek

vasifli ¢calisanlara ve modern teknik kaynaklara sahip kurumlardan - ¢ogu durumda -

yetersiz vasiflara sahip c¢alisanlarin bulundugu kurumlara kadar insan ve malzeme

kaynaklarindaki 6nemli farkliliklar ile karakterize edilmektedir. Bu, Devlet idaresinde

bilgi gilivenligi yonetimi alaninda mevzuat tarafindan belirlenen yiikiimliiliiklerin
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esitsiz diizeyde yerine getirilmesini yaratmaktadir. Bu yiizden insan kaynaklarinin

kalitesinin artirilmasi gerekmektedir. Ana hedef kapsamindaki eylemler su sekildedir:

a. Siber giivenlik hakkinda bilgi ve beceriler i¢in gereksinimleri dahil ederek BIT ile
ilgili mevcut mesleki standartlar degerlendirilecek ve yiikseltilecek.

b. Siber giivenlikten sorumlu uzmanlarin mesleki yeterlilikleri tanimlanacak,
artirtlacak ve degerlendirilecek.

c. Calisma programlarina siber giivenlik uzmanligini dahil ederek yiiksek ogretim
kurumlarinin katkis1 tesvik edilecek.

d. Siber gilivenlik uzmanlarinin talebi, arzi, iicretleri ve egitim kurumlari tarafindan
hazirlanan uzmanlarin istthdam diizeyi hakkinda bir isgiicii piyasas:t analizi
yapilacak.

e. Ogretim kadrosunun siber giivenlik alanindaki yeterlilikleri gelistirilecek ve

metodolojik materyallerin hazirlanmasi desteklenecek.

Eylem 2: Siber Alanda Hukukun Ustiinliigii ve Siber Sucun Azaltilmasi: Siber uzayda

hukukun {stiinliigli, hem fiziksel hem de sanal ortamda yasa ve diizenlemelerin
gozlemlenmesini saglayan esdegerlik ilkesine dayanmaktadir. Devlet, uygulama alanlarina
bakilmaksizin, herhangi bir kimsenin Anayasa tarafindan belirlenen temel hak ve
ozgiirliklerini ve evrensel haklar ilkelerinin goézetilmesini saglamakla yiikiimludiir.
Saglanan teknolojik olanaklar, siber alandaki cezai su¢larin artmasini desteklemistir. Ana
hedef kapsamindaki eylemler su sekildedir:

a. Letonya Idari ihlal Kanunu ve Ceza Kanununu uygulamak igin bir temel olarak BIT
sektorlindeki kanunlar1 ve diizenlemeleri degerlendirilecek ve bu temeli, ceza
hukuku aracilifiyla ve ilgili olarak bireylerin ¢ikarlarinin etkili bir sekilde
korunmasini saglamak i¢in gelistirilecektir.

b. Mevcut durumu ve otomatik veri isleme sistemlerine yonelik bilgi sistemlerinin
giivenligine veya isleyisine zarar vermesi nedeniyle ceza d6ngoren mevzuatta gerekli
degisiklikler degerlendirilecek.

c. Letonca dilinde bilgi giivenligi, siber giivenlik ile ilgili terminoloji gelistirilecek ve
yasal diizenlemelerde kullanim1 uyumlu hale getirilecek.

d. Yasama kanunlarinda belirtilen siber giivenlik alanindaki yiikiimliiliiklerin

denetimi degerlendirilecek ve iyilestirilecek.
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.

Uluslararas1  egilimler dogrultusunda yeni BIT suglarmin tespiti ve
siirlandirilmasinin yasal dayanaginin iyilestirilmesine iligkin tartigsmalar ve fikir
aligverisi kolaylastirilacak.

f. Mevcut kaynaklari, prosediirleri, isbirligi mekanizmalarini ve bunlarin
etkinliklerini degerlendirip iyilestirerek siber suglarla miicadele edilecek ve
sorusturulacak.

g. Polis, savcilik ve mahkeme sisteminde siber alandaki cezai suglari

(istatistikler) listelemek i¢in birlesik bir mekanizma gelistirilecek.

Eylem 3: Kriz Durumunda Harekete Gecme Hazirligi ve Kapasitesi: Letonya’da ulusal siber

giivenlik kabiliyetlerini saglayan kurumlar kurulmustur. Artan tehdit durumunda eylem

planlar gelistirilmis ve diizenli olarak giincellenmektedir. Igisleri Bakanlig1 ile farkli kriz

durumlarinin ¢éziimii i¢in isbirligi yapilmistir. Uzmanlarin katilimi 6zel sektor ile igbirligi

icinde mevcuttur. Bununla birlikte, mevcut kaynaklar ve 6nlemler, ciddi ve kapsamli BT

giivenlik olaylar1 veya siber saldirilar durumunda etkili ve hizli eylem saglamak icin yeterli

ve organize degildir. Ana hedef kapsamindaki eylemler su sekildedir:

a.

Olas1 bir siber kriz durumunda bir krizin tanimi, prosediirleri, mevzuati ve

kullanim1 degerlendirilecek.

. Birimin operasyonel kabiliyetini saglayarak ve temin ederek, bir kriz durumunda

tepki verme ve dnemli olaylarin sonuglarini yonetme yetenekleri gelistirilecek.

. Kriz durumlarinda yonetim yeteneklerinin desteklenmesini saglamak i¢in bilgi

teknolojisi ve iletisim sistemleri gelistirilecek.
Karsiliklt anlayist gelistirmek ve kriz durumlarinin yonetimini koordine etmek i¢in
ulusal diizeyde {ist diizey yetkililerin ve tliccarlarin katilimiyla diizenli teorik ve

pratik egitim diizenlenecek.

. Kiiresel siber saldirilarina karsi devlet kurumlarinin yetkinligi ve kaynaklar

tyilestirilecek.

Kriz durumunda destek saglamak ve almak i¢in diizenli egitim saglamak i¢in
bolgesel ve uluslararasi igbirligi gelistirilecek.

Acil durumlar i¢in bir elektronik iletisim ag1 kurulacak.

Devlet kurumlarina altyap: saglayan ve devlet bilgi sistemleri i¢in yiiksek gizlilik,
biitiinliik ve erisilebilirlik saglayan teknolojik ve organizasyonel bir ¢dziim
gelistirilecek.

Ulusal dis iletisim agmin dis kapsami giiglendirilecek.
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Eylem 4: Farkindalik Yaratma, Egitim ve Arastirma: Bilgiye dayali bir toplum, giivenli ve

giivenilir bir siber alanin ¢ok 6nemli bir parcasidir. Bir iilkenin 6nde gelen yetkilileri
tarafindan uygulanan politika ve iletisim de dahil olmak {izere, amaca yonelik ve diizenli
aciklayici caligmalar, egitim kurumlarindaki sorunlar1 glindeme getirerek ve medyadaki
uzmanlarin diizenli tartigmalarin1 organize ederek kaginma saglanir. Ana hedef
kapsamindaki eylemler su sekildedir:

a. Egitim kurumlarmin ve 6gretim personelinin yetkinliklerini ve bu konular1 egitim
sistemine entegre ederek ve bilgi giivenligi, mahremiyetin korunmasi ve kullanimi
hakkinda anlay1s olusturan 6grenme etkinlikleri diizenleyerek ¢ocuklari ve gengleri
BIT giivenligi konularinda egitilmesi saglanacak.

b. Egitim kurumlarinda ve ilgi gruplarinda kullanilmak {izere siber giivenlik hakkinda,
kolaylikla erisilebilen ve gesitli yas gruplarina gore farklilastirilan egitici ve
bilgilendirici materyaller gelistirilecek.

c. Uzmanlan egitmek, yeniligi tesvik etmek, bilim ve arastirmanin desteklenmesi i¢in
kamu-06zel ortakliklari kurmak ve Avrupa fonlarmi, hibelerini ve finansal araglarini
cekmek icin siber gilivenlik alaninda akademik c¢alismalar ve arastirmalar
gelistirilecek.

d. Universiteler ve bilimsel enstitiilerle isbirligi i¢inde bir giivenlik laboratuvari
olusturmak ve siber giivenlik ve siber sugla ilgili giincel konular hakkinda bilimsel
konferanslar diizenlenecek.

e. Cesitli giivenlik yazilimlarinin erisilebilirligini genisletmek i¢in siber glivenlik,
siber suclar ve onemli tehditler hakkinda toplumun genel anlayigin1 gelistirmek i¢in
egitici ve bilgilendirici kampanyalar ve diger 6nlemler uygulanacak.

f. Kamu yoOnetimi, sektdr dernekleri, uzmanlar, is liderleri ve ayrica kamuoyu
yaraticilart - sivil toplum kuruluslar1 ve akademik ortam arasinda bilgi ve fikir
aligverisi gelistirilecek.

g. Siber giivenlik sektoriinde yenilik tesvik edilecek ve yiiksek kapasiteli bilgi islem
icin birlesik bir akademik kaynaklar (siiper bilgisayar) gelistirilecek.

Eylem 5: Uluslararas: Isbirligi: Siber uzay tarafindan saglanan firsatlar ve giivenlik

tehditleri ulusal smirlart tanimamaktadir. Bu nedenle higbir devlet kendi basma yeni
giivenlik zorluklariyla etkili bir sekilde yilizlesemez. Ana hedef kapsamindaki eylemler su
sekildedir:
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a. Baltik ve Kuzey Avrupa iilkeleriyle isbirligi gili¢lendirilecek. Ayrica, giivenligi,
erisilebilirligi ve 6zgiirliigii gelistirmek icin NATO, AB, AGIT ve BM ile isbirligi
yapilacak.

b. Uluslararas1 hukuk normlarinin hem fiziksel hem de sanal ortama esit
uygulanabilirligini vurgulayarak karsilikli giiven ve isbirligini gelistirmeye yonelik
uluslararasi ¢abalar desteklenecek.

c. Gigli ve nitelikli uzmanlar hazirlamak i¢in bolgesel egitim kaynaklarim
birlestirmek igin ortak bir Baltik Universitesi ¢alisma programi olusturulacak.

d. Letonya’da diizenli olarak uluslararasi siber giivenlik etkinliklerini organize
edilecek ve Letonya’yr ulusal ve uluslararasi diizeyde BIT giivenliginden
yararlanan bir iilke olarak vurgulanacak.

e. Letonya ile NATO arasindaki Mutabakat Zapt1 ve NATO Siber Savunma Kavrami
ile Eylem Plani uyarinca bir siber tehdit durumunda acil ve etkili yardim almak i¢in
ulusal prosediirler gelistirilecek.

f. Cesitli uluslararas1 egitim kurslarina, tatbikatlara ve NATO, AB ve diger
uluslararasi kuruluglar ve forumlarda siber saldir1 simiilasyonlarina katilarak siber

koruma yetenekleri giiglendirilecek.

Siber giivenlik siirekli ve hizl bir sekilde gelistigi i¢cin eylem planinda 6nerilen ¢oziimiin 6n
degerlendirmesi yapilmamistir. Ancak kilavuzlarda belirlenen eylem alanlar1 Milli Giivenlik
Kavraminda belirtilen Onceliklerin ve bugiine kadar baslatilan eylemlerin devami
niteligindedir. Kilavuzlarda saglanan siber giivenligin degerlendirilmesi, daha fazla politika
ve eylem planinin degerlendirilmesi ve iyilestirilmesi i¢in bir temel olusturacaktir (Letonya,

2014).

4.23. Litvanya’nin Siber Giivenlik Stratejisi

Litvanya’nin Ulusal Siber Giivenlik Strateji belgesi 13 Agustos 2018 tarihinde onaylanmis
ve yiirlirliige girmistir. Strateji belgesi dort ana boliimden olusmaktadir. Milli Savunma
Bakan1 Raimundas Karoblis tarafindan 6ns6z yazilmistir. Bunun yani sira yalin ve sistematik
bir yapida hazirlanmistir. Bilisim ve iletisim teknolojisinin hizla degistigi ve hayatimizi
degistirmeye devam ettigi bu donemde s6z konusu teknolojik ilerlemeler 6zel sektor ve
kamu sektoriiniin faaliyetlerini biiyiik Olglide etkilemektedir. Siiphesiz, kot niyetli

yazilimlarin bir dezenformasyon kampanyasi ile birlikte kullanilmasi yoluyla bir eyaletin
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kritik altyapisina verilen herhangi bir hasar, bir {ilkede kaosa yol acabilir. Siber olaylarin
sayist her yi1l %10 artmaktadir. Siber olaylar giderek daha karmagsik hale geliyor, siber
saldirilar daha uzun siiriiyor ve daha iyi koordine ediliyor. Bu nedenle, mevcut tehditler yeni

onlemler ve araglar kullanilarak uygun bir sekilde karsilanmalidir (Litvanya, 2018).

Strateji belgesinin temel amaci, Litvanya halkina kars1 yiirtitiilecek siber olaylari zamaninda
ve etkin bir sekilde tespit ederek, siber olaylar1 ve tekrarlarini dnleyerek ve siber giivenligin
etkisini yoneterek bilgi ve iletisim teknolojisinin potansiyelini kesfetme firsati saglamaktir.
Strateji belgesiyle, devletin siber suglar1 6nleyen ve sorusturan, siber giivenlik kiiltiir{inii ve
yenilikgiligi tesvik eden, yakin 6zel-kamu ortakligini (PPP) ve uluslararasi isbirligini
gelistiren siber giivenlik ve siber savunma yeteneklerinin gelistirilmesini giiclendirmeyi ve
2023 yilina kadar iilke i¢inde uluslararasi siber giivenlik ytikiimliiliikleri yerine getirmeyi
hedeflemektedir. Eylem plani, cevre analizi, yapilan aragstirmalardan elde edilen veriler ve
kamu ve 6zel sektor temsilcilerinin sundugu oneriler dikkate alinarak gelistirilmistir.

Asagida eylem planinin ana amaglar1 ve atilacak adimlar 6zetlenmistir (Litvanya, 2018):

1. Devletin Siber Giivenlik ve Siber Savunma Yetenekleri: Stratejinin ilk hedef, tilkede

siber giivenligi giiclendirmek ve siber savunma yeteneklerini gelistirmektir. Stratejinin

ilk hedefine ulasmak i¢in atilacak adimlar;

a. Ilk hedefin ilk amaci, siber giivenlik ve énleyici faaliyetlere sistematik bir yaklagim
gelistirmektir: Bu hedef, siber giivenlik risk tanimlama, degerlendirme ve tahmin
yontemlerini gelistirerek gerceklestirilecektir. Bunlar; belirli sektorlerde tipik
olarak karsilasilan riskleri ortaya ¢ikarmak icin bir siber giivenlik tanimlamasi ve
bir risk haritasi olusturarak, bir dizi siber giivenlik onlemi ile bolgesel siber
giivenlik merkezi ve devlet kontrollii elektronik iletisim ag1 kurarak, hayati devlet
islevlerini saglamak icin devlet seferberligi gorevlerini yerine getiren devlet ve
belediye kurumlarini, kurumlarin1 ve devlet sirketlerini birbirine baglayarak, siber
giivenlik durumu, ilerleme raporlar1 veya olgunluk degerlendirmeleri hakkinda
anketler yaparak, siber giivenlik diizeyi ve Onleyici faaliyetleri artirmak icin diger
Oonlem ve eylemleri uygulayarak yapilacaktir.

b. Birinci hedefin ikinci amacti, siber giivenlik kurumlarina diisen idari yiikii azaltarak
siber giivenlik politikast olusturma ve uygulama verimliligini artirmaktir: Bu hedef,
siber gilivenlik alaninda yasal cergeve gelistirilerek uygulanacaktir. Bunlar;

standartlastirilmis  ancak farklilastinlmig  siber giivenlik  gereksinimleri
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hazirlayarak, en iyi uygulamalari, siber giivenligi saglamak i¢in gecerli standartlar
analiz ederek, siber giivenlik kuruluslarini bu tiir standartlara uymaya tesvik ederek,
ilgili taraflar arasinda her diizeyde isbirligini saglamak ic¢in ulusal bir entegre kriz
yonetimi mekanizmasi1 kurarak, siber giivenlik risk degerlendirme sistemini
giincelleyerek, fonlarin tahsisi ve kullanimi i¢in Oncelikler belirlerken siber
giivenligi saglamak icin gerekli olan fonlar1 izlemek ve kontrol etmek igin
metodolojik imkanlar1 degerlendirerek, siber giivenlik politikasi olusturma ve

uygulamasinin diger 6nlemlerini uygulayarak yapilacaktir.

. Birinci hedefin iigiincii amaci, ulusal siber giivenlik tatbikatlarini ve uluslararasi

tatbikatlara katilimi tesvik etmektir: Bu hedef, periyodik olarak karmasik ulusal
siber giivenlik tatbikatlar1 diizenleyerek ve AB, NATO ve diger iilkeler tarafindan
diizenlenen uluslararasit siber giivenlik tatbikatlarina katilarak uygulanacaktir.
Bunlar; ulusal ve uluslararast uygulamalardan 6grenilen dersleri durumlarin
yonetimi, olay degerlendirmesi, bilgi iletisimi ve diger faaliyetlere dahil ederek

yapilacaktir.

. Birinci hedefin dordiincii amaci, iilkenin siber savunma kabiliyetlerini

gelistirmektir: Bu hedefe Litvanya Silahli Kuvvetleri ile sivil siber savunma
yetenekleri arasinda etkili etkilesim saglanarak ulasilacaktir. Bunlar; siber savunma
yeteneklerini gelistirerek, diger devlet ve belediye kurum ve kuruluglarina yardim

saglayarak yapilacaktir.

2. Siber Suclar: Stratejinin ikinci hedefi, siber suglarin 6nlenmesi ve sorusturulmasini

saglamaktir. Stratejinin ikinci hedefine ulagsmak i¢in atilacak adimlar:

a. Ikinci hedefin ilk amaci, iilkenin siber suclarla miicadele icin yetenek ve

kapasitelerini gelistirmektir: Bu amaca, yasal cerceveyi iyilestirerek, kolluk
kuvvetlerinin mesleki kapasitesini daha da giiclendirerek, bilgi ve/veya analiz
sistemleri olusturarak, siber su¢larla miicadele i¢in 6zel olarak tasarlanmig gelismis
operasyonel yontemler, prosediirler ve teknik araglari uygulamaya koyarak

ulasilacaktir.

. lkinci  hedefin ikinci amaci, siber suglarin onlenmesi ve kontroliinii

gli¢lendirmektir: Bu hedef, toplumun kendini koruma kiiltiiriinii ve siber uzayda
sorumlu davranisi tesvik ederek uygulanacaktir; kolluk kuvvetlerinin operasyonel
etkinligini artirarak ve siber suglar1 arastirirken etkili uluslararasi isbirligini
saglayarak; kolluk kuvvetleri ile akademi, 6zel ve kamu sektorii temsilcileri ve

toplum arasinda etkili igbirligini gelistirerek ulasilacaktir.
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3. Siber Giivenlik Kiiltiirii ve Inovasyon: Stratejinin iigiincii hedefi, siber giivenlik

kiiltlirlini ve yeniligini tesvik etmektir. Stratejinin {li¢iincii hedefine ulagsmak ig¢in

atilacak adimlar:

a. Uciincii hedefin birinci amaci, siber giivenlik alaninda yiiksek katma deger yaratan
bilimsel arastirma ve faaliyetler gelistirmektir: Bu hedef, yeni, gelismis siber
giivenlik  girisimlerinin ~ olusturulmast  i¢in uygun kosullar yaratilarak
uygulanacaktir; siber giivenlik hizmetlerinin dis pazarlara ihracatin1 genisleterek
siber gilivenlik pazarmin biiyiimesini tesvik ederek; finansal teknolojinin siber
giivenlik sektoriinii gelistirerek ve arastirmalar yaparak ulasilacaktir.

b. Uciincii hedefin ikinci amaci, pazarin ihtivaclarini karsilayan yaraticihg, gelismis
yetenekleri ve siber giivenlik becerilerini ve yetkinligini gelistirmektir: Bu hedef,
bir siber giivenlik yetkinlik modeli olusturarak uygulanacaktir; siber giivenlik
yeterlilik standartlar1 olusturarak; iggiicii piyasasinin ihtiyaclarina yonelik egitim,
akreditasyon, sertifikasyon sistemleri gelistirerek; yetenekleri ¢ekerek, besleyerek
ve elde tutarak; siber giivenlik i¢in egitim ve test ortamlar1 olusturarak; yeni
gelenlere 6greterek ve hassas verilerle calisan calisanlar1 egiterek ulasilacaktir.

c. Uciincii hedefin iiciincii hedefi, siber giivenlik alaminda yenilik yaratirken kamu,
ozel ve akademik ortakliklar: tesvik etmektir: Bu hedef, 6zel ve kamu sektoriiniin
ortak ihtiyaglar1 ve bunlarin bilimsel siber giivenlik aragtirmalar1 agisindan énemi
belirlenerek uygulanacaktir; teknik Onlemler, yontemler ve diger kaynaklar
olusturarak; ve siber giivenlik sorunlarin1 ¢6zmek veya siber giivenlik i¢in diger
belirli gorevleri yerine getirmek i¢in gerekli uzmanhigi gelistirerek ulasilacaktir.

4. Ozel-Kamu_ Ortakligi: Stratejinin dordiincii hedefi, PPP’nin yakinlasmasini tesvik

etmektir. Stratejinin dordiincii hedefine ulagilmasina yonelik hedefler:

a. Dordiincii hedefin ilk amaci, PPP 'nin koordinasyonunu iyilestirmektir: Bu hedef,
siber giivenlik alaninda siirdiiriilebilir bir KOI modeli olusturularak uygulanacaktir;
siber giivenlikle ilgili sorumluluklar1 ve yetenekleri belirleyerek; siber tehditler,
siber olaylar ve ¢ikarilan dersler hakkinda etkili bilgi aligverisini gelistirerek; erken
uyar1 sistemini destekleyerek; yeni iletisim tekniklerini ve siireclerini olusturarak
veya iyilestirerek ulasilacaktir.

b. Dordiincii hedefin ikinci amaci, kiiciik ve orta olgekli isletmelerin (bundan boyle
KOBI'ler olarak amilacaktir) siber giivenlik olgunlugunu artirmaktir: Bu hedef,
kiiciik isletmelerin siber glivenlik durumlarin1 dogrulamalar1 ve siber giivenlik

aciklari gidermeleri i¢in tegvik edilerek uygulanacaktir.
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c. Doérdiincii hedefin iigiincii amaci, sorumlu bir giivenlik agigr ifsa uygulamast
gelistirmektir: Bu amag, operasyonel ilkeler, yontemler, teknik yetenekler veya bu
amag icin tasarlanmis diger onlemler belirlenerek uygulanacaktir.

5. Uluslararas: Isbirligi: Stratejinin besinci hedefi, uluslararasi isbirligini gelistirmek ve

siber gilivenlik alanindaki uluslararas1 yiikiimliiliikklerin  yerine getirilmesini

saglamaktir. Stratejinin besinci hedefinin gergeklestirilmesi igin atilacak adimlar:

a. Begsinci hedefin ilk amaci, siber giivenlik alaninda Baltik bolgesi tilkeleriyle isbirligi
de dahil olmak tizere uluslararasi, sinir otesi igbirligini gelistirmektir: Bu hedef,
Avrupa Birligi, NATO, Birlesmis Milletler, Avrupa Giivenlik ve Isbirligi Teskilati
(AGIT), Baltik bolgesi teskilatlar1 ve diger uluslararasi kuruluslarin faaliyetlerine
katilarak gerceklestirilecektir.

b. Besinci hedefin ikinci amaci, uluslararasi siber giivenlik yeteneklerini ve
kapasitelerini giiclendirmektir: Bu hedef, daha yiiksek kriterleri karsilayan askeri
yeteneklere sahip AB iiye devletleri agisindan giivenlik ve savunma alaninda
isbirliginin  gelistirilmesi i¢cin Giivenlik ve Savunma Politikasinda Kalici
Yapilandirilms Isbirligi projesini baslatarak ve yoneterek uygulanacaktir.

c. Besinci hedefin iigiincii hedefi, Amerika Birlesik Devletleri ile siber savunma
alanminda diyalogu daha da gelistirmek ve Amerika Birlesik Devletleri’nin
Litvanya'nin siber giivenlik projelerine katilimi icin ¢abalamaktir: Bu hedef,
Litvanya ve ABD arasinda teknik ve siyasi diizeylerde ikili igbirligi gelistirilerek
ve Litvanya’nin siber savunma ve siber giivenlik yeteneklerini giliclendirecek

faaliyetler siirdiiriilerek uygulanacaktir.

Litvanya Cumhuriyeti Hiikiimeti, stratejinin hedeflerini ve hedeflerini uygulamak icin belirli
onlemlerin ve fonlarin 6ngoriildiigii kurumlar arasi bir operasyonel plani onaylayacaktir.
Milli Savunma Bakanligi bu planin hazirlanmasini koordine edecektir. Stratejinin kurumlar
aras1 operasyonel planinda belirtilen bakanliklar, diger devlet veya belediye yetkilileri,
kurumlar1 veya kuruluslari, yetkileri dahilinde stratejinin uygulanmasina katilacaktir

(Litvanya, 2018).
4.24. Malta’nin Siber Giivenlik Stratejisi

Malta Siber Giivenlik Stratejisi 2016 yilinda yayimlanmistir. Sekiz ana boliimden olusan

eylem plan1 oldukg¢a detayli ve kapsamlidir. Yonetici 6zetinde ve giris kisminda tespitler ve
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degerlendirmeler yer almaktadir. Siber uzay miikemmel olmaktan uzaktir. Giivenlik agiklar1
risk altindadir, bunlardan bazilar1 insan zafiyetlerini icerirken, digerleri kotii niyetle kars

karsiyadir (Malta, 2016).

Ulusal o6l¢ekte siber gilivenligin baglatilmasi, esas olarak planli, toplu ve sistemik bir
yaklagimi gerektirir ve bu nedenle bir Ulusal Siber Giivenlik Stratejisine ihtiyag
duyulmustur. Malta’nin siber alanin ayrilmaz bir parcasi olarak dikkate almas1 gereken siber
giivenlik, kapsami ve sonuglar1 hakkinda bir farkindalik asilamayr amacglamistir. Ulusal
Siber Glivenlik Stratejisi, siber giivenlik ile miicadelenin asagidakileri gerektirdigini kabul

etmektedir (Malta, 2016):

e Malta Anayasasi ve Malta’nmin Avrupa Birligi Uye Devleti roliine uygun olarak
hukukun tstilinliigiinii korumak,

e (ok disiplinli bir yaklagimi benimsemek,

¢ Siber uzayn tiim paydaslarinin olmasini saglamak;

e Ortak sorumluluklarini anlamak ve

e Herhangi bir siber saldiriya karst bagisikli§i garanti etmenin imkansiz oldugu

varsayimina dayanan risk temelli bir yaklasim benimsemek.

Eylem planinin vizyonu, siber giivenligi saglamak i¢in ii¢ temel ulusal paydasin (kamu
sektorii, 6zel sektor ve sivil toplum) ihtiya¢ ve beklentilerini kapsamaktadir. Bes boyut,
vizyonun stratejiye eklenmesini saglar. Bunlar, daha sonra onerilen stratejinin dayandigi
politika, mevzuat, risk yonetimi, farkindalik ve egitimdir. Bununla birlikte, stratejiyi
onermeden Once, yerel baglamda siber giivenlige yonelik iist diizey pragmatik bir yaklagim

saglamak icin aragtirma ve degerlendirmeler yapilmistir (Malta, 2016).

1. Hedef- Bir Yonetisim Cergevesi Olusturmak: Bu, bir siber giivenlik stratejisinin
olusturulmasi ve daha da 6nemlisi, etkin bir sekilde uygulanmasi ve siirekli olarak
stirdiiriilmesi gerektigi Onciiliine dayanmaktadir. Bu nedenle, 6zellikle kamu ve 6zel
sektorde siber risk yonetimine odaklanarak temel koordinasyon yapilarini, siireclerini,
rollerini ve uygulamalarini saglama ihtiyacin1 ongdrmelidir.

2. Hedef- Siber Suc¢la Miicadele: Siber sugla miicadele yeteneklerini saglamay1 ve

saglamlastirmay1 amaclamaktadir.
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3. Hedef- Ulusal Siber Savunmay1 Giiglendirmek: Siber giivenlik bilgi ve istihbaratinin
paylasimini tesvik etmeyi, mevcut mevzuat ve diizenlemeleri siber uzay gelismeleri
dogrultusunda gozden gecirmeyi, ulusal ve kurumsal genis Olgekte dijital esnekligi
saglamay1 amaclayan, AB diizeyinde, 6zellikle ilgili mevzuat basta olmak iizere, son
yasal gelismelerdir.

4. Hedef- Giivenli Siber Uzay: Mevzuatin siber giivenlik taahhiitleri i¢in her derde deva
olmadigini goz oniinde bulundurarak, 6z diizenlemeyi ve goniillii 6z taahhiidi tesvik
etmeyi amaclamaktadir. Ayrica, birlikte ¢alisabilirlige izin verirken glivenligi garanti
eden standartlarin ve en iyi uygulamalarin kullanimini tesvik etmeyi hedeflemektedir.
Cevrimici kamu hizmetlerinin glivenligini ve giivenini artirmak ve 6zel sektore verilen
destegi pekistirmek i¢in de 6zel bir Gnem verilmektedir.

5. Hedef- Siber Giivenlik Farkindaligi ve Egitim: Siber giivenlik konusundaki
farkindaligi, bilgiyi, yetenekleri ve uzmanligi duyarli hale getirme aract olarak
akademiyi, kamu ve 6zel sektorii ve vatandaslart hedeflemeyi amaglamaktadir. Devam
eden bir egitim ve farkindalik kampanyasina yonelik ulusal bir stratejik yaklasim
ozellikle tavsiye edilmektedir.

6. Hedef- Ulusal ve Uluslararast Isbirligi: Siber giivenligin sinir tanimadig1 anlayisindan
hareketle, AB ve uluslararasi kurum ve faaliyetler tarafindan saglanan, ulusal diizeyde,
Avrupa ve kiiresel bazda etkin damigma, isbirligi ve isbirligini saglamay1

amagclamaktadir.

Alt1 hedefin tiimii, eylem planindan beklenen iki temel stratejik sonucu, yani asagidakileri

kapsamay1 amaclamaktadir (Malta, 2016):

e Ulusal bilgi altyapisini siber tehditlere kars1 savunmak ve korumak.

e Siber uzay kullanicilarmin giivenligini, giivenilirligini ve korunmasini saglamak.

Onerilen stratejik yaklasim higbir sekilde kendi basma bir amag¢ degildir. Stratejinin
baslatilmasinin, asagidakiler dogrultusunda gecerliligini ve etkinligini saglamak ig¢in
uygulanmasini, degerlendirilmesini ve siirdiiriilmesini gerektiren siirekli bir siirecin yalnizca

baslangici oldugu anlasilmaktadir (Malta, 2016):
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Siber giivenligin ulusal 6l¢ekte baslatilmasi, esasen planli, kolektif ve sistemik bir
yaklasimi gerektirir ve boylece bir Ulusal Siber Giivenlik Stratejisine ihtiyag
duyulmast,

Gilinlik kurumsal ve bireysel faaliyetlerde siber giivenlik Onlemlerinin
benimsenmesinin dneminin iilke ¢apinda daha fazla taninmasi,

Genel siber giivenlik kapasitesinin gelisen olgunlugu,

Tgili siber giivenlik zorluklariyla birlikte teknolojik gelismeler ve uygulanabilirligi,
Siber su¢ davranisinda evrim,

Malta’nin bir parcasini olusturdugu iiye devletlere yonelik siber gilivenlige iliskin

Avrupa Birligi yonergesi dogrultusunda ulusal 6lgekte gelismeler.

Bu nedenle, eylem planinin periyodik olarak gozden geg¢irilmesi ve gilincellenmesi

beklenmektedir. Nihayetinde, eylem plani, Malta’y1 su sekilde gdsteren ulusal siber glivenlik

yatirimi i¢in bir arag olarak anlasilmaktadir (Malta, 2016):

Giivenli ¢evrimici yargi yetkisi,

Siber uzay icinde etkilesimde bulunan gesitli is sektorlerinde miitkemmellik merkezi.

Ulusal Siber Giivenlik Stratejisi, ¢esitli hedefleri ve ilgili onlemleri araciligiyla asagidakiler

hedeflemektedir (Malta, 2016):

Siber gilivenligi ulusal bir yatirim olarak konumlandirmak,

Siber glivenligin tek basina saglanamayacagina dair anahtar mesajin duyurmak,

Siber giivenlik tanimlar1 c¢oktur; ancak hepsi esasen siber alanin giivenligine isaret

etmektedir. Bunlar (Malta, 2016);

Birbirine bagl BIT donanim ve yazilim altyapisi
Aglarda gecis halindeki ve beklemedeki veriler
Bagli kullanicilar

Aralarinda kurulan mantiksal baglantilar

Eylem planinda belirlenen kilavuz ilkeler agagidaki gibidir (Malta, 2016):



182

o Hukuk Kurali: Siber giivenlik yaklagimi, Avrupa Birligi ve ulusal mevzuatta belirtilen

temel haklara, 6zgiirliiklere saygi duyulur ve bunlar desteklenir. Tiim 6nlemler, hesap
verebilirligi ve dnlemeyi saglamak i¢in uygun énlemlerle birlikte gereklilik, orantililik
ve yasallik ilkelerine uygun olacaktir.

Cok Paydasl Ev Isbirlikci Yaklagim: Siber uzaym yaygim dogasi, esasen hem ulusal
diizeyde hem de Malta kiyilarinin 6tesinde giivenligine yonelik ¢ok paydash bir
yaklasim gerektirir. Bu nedenle, ulusal diizeyde, kamu sektorii, 6zel sektor, akademi
ve sivil toplum dahil olmak iizere ¢esitli paydaslarin isbirligi ve igbirligi gereklidir.
AB diizeyinde ve uluslararasi1 diizeyde igbirligine dayali ve isbirligine dayali bir
yaklasim da gereklidir.

Paylasilan Hedef ve Sorumluluk: Etkili siber glivenlik, esasen sinirlar1 asan ortak bir
hedefin paylasilmasini gerektirir. Hiikiimet, ulusal dlgekte siber giivenlige yonelik
taahhiidiinde liderlik ederken, tiim siber uzayr koruma sorumlulugunu tek basina
listlenemez. Tiim BIT kullanicilari, sistemleri ve verileri tek tek ve toplu olarak

korumak i¢in makul adimlar atmakla yiikiimliidiir.

e Risk Yonetimi: Siber uzayin genis ¢apta yaygin kullanimi, hizh ve siirekli gelisimiyle

birlestiginde, herhangi bir siber saldir1 tiirtine kars1 bagisiklig1 garanti etmeyi imkansiz
hale getirir. Bu nedenle, her tiirlii teknoloji yatirimi ile birlikte siber giivenligi
saglamak icin degerlendirmek, dnceliklendirmek ve 6nlem almak igin risk temelli bir

yaklasim gereklidir.

Eklenen ilkeler baglaminda, Ulusal Siber Giivenlik Stratejisi i¢in genel bir vizyon: “Dijital

ekonominin faydalarimi en iist diizeye c¢ikarirken Malta’nin emniyetini ve giivenligini

destekleyen giivenli, esnek ve giivenilir bir dijital etkilesimli ortam saglamak.” seklindedir.

Ulusal Siber Giivenlik Stratejisi, Onerilen vizyon 1s181inda yukaridaki paydaslarin her birinin

ihtiyag ve beklentilerini ele almay1 amaglamaktadir (Malta, 2016).

e Politika: Ulusal diizeyde yonii belirleyen siber giivenlik politikast ve stratejisi

geligtirmek.

e Mevzuat: Stratejinin tiim yonlerini desteklemek i¢in etkili yasal ve diizenleyici

gerceveler olusturmak.

e Risk Yonetimi: Organizasyon, standartlar ve teknoloji araciligiyla riskleri kontrol

etmek.
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e Kiiltiir: Toplumda sorumlu bir siber kiiltiirii tesvik etmek ic¢in farkindaligi tesvik

etmek.

o Egitim: Etkili egitim yoluyla is giicline ve liderlige siber beceriler kazandirmak.

Ulusal Siber Giivenlik Stratejisi i¢in dort yiiksek seviyeli hedef dnermektedir (Malta, 2016):

e Siber Sucla Miicadele: Kolluk kuvvetleri, bosluklari tespit etmeli ve siber suglari

arastirma ve bunlarla miicadele etme yeteneklerini giiclendirmelidir.

e Ulusal Siber Savunmanin Gili¢lendirilmesi: Kamu ve 6zel kuruluslar, siber savunma

yeteneklerini giiclendirmek ic¢in yonlendirilmeli ve yardim edilmelidir.

e Giivenli Siber Uzay: Farkindalik programlari ve gizlilik, biitiinliik, kullanilabilirlik ve

mahremiyet saglayan giivenilir, BIT destekli hizmetlerin sunulmas: yoluyla daha
yiiksek gliven seviyeleri agilanacaktir.

e Kapasite Olusturma (Siber Giuivenlik Farkindaligi ve Egitim): Gerekli beceriler ve

egitim ¢ergeveleri belirlenmeli ve gelistirilmelidir.

Bununla birlikte, eylem planinin siirekli olarak etkin bir sekilde uygulanmasi i¢in gerekli

olan saglam ve istikrarl yonetisim, iki bagka hedefi de icermektedir (Malta, 2016):

e Ulusal Siber Giivenlik Stratejisi elde etmek icin bir yonetisim ¢er¢evesi olusturulmali:
Bu asamada sadece teknik ve operasyonel yapilarin olustugu goz oniine alindiginda.
Siber giivenlikte uzun vadeli trendlere, analizlere ve koordinasyona odaklanan
stratejik seviye de gereklidir.

e Ulusal ve uluslararas: igbirligi siber ile ilgili faaliyetlerin sinirsiz dogasi, esasen
ozellikle ilgili giivenligin ulusal odag disinda kiiresel ve bolgesel boyutlar1 vardir.
Toplamda alt1 hedef, Stratejiden beklenen iki temel stratejik sonucu kapsamayi
amaglamaktadir:

v" Ulusal bilgi altyapisini siber tehditlere kargi savunmak ve korumak ve

v' Siber uzay kullanicilariin giivenligini, giivenligini ve korunmasini saglamak.

Asagidakilere dayali olarak her bir ilgili hedef icin bir dizi 6nlem asagida Onerilmistir

(Malta, 2016):

e Analiz ve yerel baglamda yiiriitiilen istisareler,
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e Avrupa Birligi i¢indeki ve diinya ¢apindaki siber giivenlik stratejilerinde belirtilen en
1yl uygulamalar,

e AB yasal gereksinimleri ve yonii,

e Dijital Malta Devleti i¢indeki ilgili eylem 6geleri ve e-ticaret gibi diger yerel

stratejiler.

Ulusal Siber Giivenlik Stratejisi, hedefleri ve miiteakip onlemleri araciligiyla, yonetisim,
mevzuat, diizenleme ve goniillii taahhiit, risk yonetimi ve egitim ve farkindalik alanlarim
kapsamaktadir. Bunlarin tiimii siber giivenligi siirdiiriilebilir bir konuma getirmektedir.
Stratejinin uygulanmasinin kamu ve 6zel sektdrdeki ¢ok sayida paydasi ve sivil toplumla
isbirligi ve koordinasyonu icermesi beklenmektedir. Ulusal ve Avrupa Birligi cephesinde
ilgili yondeki gelismelerin yani sira bu uygulamadan kaydedilen ilerlemeye dayali olarak

periyodik olarak degerlendirilmesi beklenmektedir (Malta, 2016).

4.25. Polonya’nin Ulusal Siber Giivenlik Stratejisi

Polonya’nin Ulusal Siber Giivenlik Stratejisi 2017-2022 donemini kapsamakta olup tam ismi
“2017- Polonya Cumhuriyeti 2022 Doénemi Siber Giivenlik Politikasinin Cergevesi’dir.
Belge 11 basliktan olusmaktadir. Basliklar1 asagidaki gibi siralamak miimkiindiir (Polonya,
2017):

Girig
Stratejik baglam
Ulusal Siber Giivenlik Politikas1 Cergevesinin Kapsami

Vizyon, Ana Hedef, Ozel Amaglar

A

Ozel Hedef 1: Devletin isleyisi i¢in hayati dnem tasiyan BIT sistemlerinin giivenligini

tehlikeye atan olaylarin etkilerini dnlemek, tespit etmek, miicadele etmek ve en aza

indirmek i¢in koordineli eylemler gelistirmek.

6. Ozel Hedef 2: Siber tehditlere karsi koyma kapasitesini arttirmak.

7. Ozel Hedef 3: Siber uzayda giivenlik alanindaki ulusal siber giivenlik potansiyelini ve
yetkinligini gelistirmek.

8. Ozel Hedef 4: Polonya’nin siber giivenlik alaninda giiclii bir uluslararasi pozisyon

olusturmak.

9. Ulusal Giivenlik Politikas1 Cercevesini Yonetme
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10. Finansman

11. Sozlik

Strateji belgesinin giris boliimiinde sosyal ve ekonomik gelismelerin, bilgiye hizli ve
engelsiz erismenin 6nemini arttirdig1 ve yonetim, liretim ve hizmet sektoriinde veya kamu
kuruluslarinin giiveliginin daha 6nemli bir hal aldig: ifade edilmistir. Daha biiyiik veri
kiimelerinin analizini igceren ag ve bilgi sistemlerinin siirekli gelisimi, iletisim, ticaret, ulagim
veya finansal hizmetlerin ilerlemesine yardimci olmaktadir. internet, sosyal gruplarin
davraniglarini etkilemenin yani sira siyasi alanda da etkili bir ara¢ haline gelmistir. Kiiresel
ya da yerel siber alanin isleyisindeki herhangi bir kesinti, vatandasin giivenliginin ve
giivenlik duygusunun, kamu sektorii kurumlarinin etkinliginin, iretim ve hizmet siireclerinin

ve nihayetinde ulusal giivenligin tizerinde etkili olmaktadir (Polonya, 2017).

Bilgi giivenligini saglamak, ulusal siber giivenlik sistemini olusturan tiim kuruluslarin, yani
bilgi iletisim teknoloji sistemlerini kullanan isletmeler, bireysel kullanicilar, kamu
otoriteleri, uzman kuruluslar i¢in hayati bir onem kazanmistir. Bu nedenle, Polonya’nin AB,
NATO, BM ve AGIT gibi orgiitler i¢indeki uluslararasi isbirligi yoluyla diger devletlerle
yakindan baglantili olmas1 gerektigi vurgulanmistir. Bu isbirligi, siber alandaki yasa dis1
faaliyetlerin neden oldugu artan olaylarla, maddi ve itibari zararlara yol agan miicadelede

onemli bir rol oynayacag1 degerlendirilmistir (Polonya, 2017).

Stratejik baglam baslig1 altinda Polonya Cumhuriyeti’nin 2017-2022 Ulusal Siber Giivenlik
Politikas1 Cercevesi ve Koruma Politikas1 dahil olmak tizere siber giivenlik seviyesini
yiikseltmeyi amagladigi, hiikiimet idaresi tarafindan aliman ve devam eden eylemler
stirecinde stratejik bir belge olarak tanimlanmistir. Polonya’nin mevcut stratejilerin
basarisinin, hem ulusal kalkinma stratejilerine hem BT sistemlerine hem de ulusal giivenlik
ve yasal diizenlemelere baglanmistir. Dijitallestirme sadece bir ilerleme ve yenilik kaynagi
degil aym1 zamanda riskli olarak degerlendirilmis ve ortaya cikan tehditler 1s18inda, BT
sistemlerinin yaygin kullaniminin, toplumun ve girisimcilerin bu sistemlere artan
bagimliliginin ulusal siber giivenlik sistemini genisletmek ve devletin genelinde tutarli bir

yaklagimin alinmasini saglamak i¢in esas oldugu vurgulanmistir (Polonya, 2017).

Belgenin amaci ise, ulusal bilgi iletisim teknolojileri sistemlerinin, temel hizmet

saglayicilarm, kritik altyapi operatdrlerinin, dijital servis saglayicilarin ve siber olaylara
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yonelik kamu idarelerinin yiiksek diizeyde esnekligini saglamaya yonelik ¢erceve
faaliyetlerini tanimlamak olarak belirlenmistir. Onerilen stratejik amaglar, kolluk
kuvvetlerinin ve adli makamlarin suglari, terdr eylemlerini ve siber alanda casusluk
faaliyetlerinin tespitini artirmasi beklenmistir. Polonya Hiikiimeti, Ulusal Siber Giivenlik
Politikas1 Cercevesini uygularken, mahremiyet hakkina tam olarak saygi gosterecegini ve
ticretsiz, agik bir internet prensibini savunmustur. Ulusal siber giivenlik politikasi

cercevesinin kapsami asagidaki sekilde tanimlanmistir (Polonya, 2017):

v’ Bilgi iletisim teknolojilerinin giivenliginin saglanmast,

v Ulusal siber giivenlik politikasinin uygulanmasina katilan baslica aktorlerin
belirlenmesi,

v’ Ulusal siber giivenlik politikasinin hedeflerine ulasmak i¢in yonetim cergevesinin
olusturulmasi,

v/ Kamu ve 6zel sektor arasindaki isbirligini artirmak ve siber saldirilari onleme,
miidahale etme ve olaylarin ardindan hizmetleri normale dondiiriilmesinin saglanmasi,

v' Risk degerlendirme yaklagimin gelistirilmesi,

v' Siber giivenlik ile ilgili egitim, bilgilendirme ve egitim programlarinin diizenlenmesi,

v Bilgi iletisim teknolojileri giivenligi alanindaki aragtirma ve gelistirme faaliyetlerinin
desteklenmesi,

v" Siber giivenlik alaninda uluslararasi igbirliginin artirilmasi.

Ulusal Siber Giivenlik Politikas1 Cergevesi, 2018 yilinin Mayis ayinda Polonya Bakanlar
Kurulu karari ile kabul edilmis ve uygulamaya konulmustur. Belgede Polonya’nin siber
giivenlik vizyonu “2022°de Polonya, siber uzaydan saldirilara ve tehditlere karsi daha
dayanikly olacaktir. Ulke ici ve uluslararas: faaliyetlerin bir araya gelmesiyle, Polonya 'nin
siber kapasitesi, devletin iglevierini yerine getirebilmesi ve dijital ekonominin potansiyelini
tam olarak kullanmasina izin verirken ayni zamanda kisisel haklara ve vatandaslarin
ozgiirliiklerine saygili olacaktir.” seklinde tanimlanmistir. Ana amag ise “Temel ve dijital
hizmetlerin saglanmast veya kullanilmasi siirecinde kamu ve ozel sektorlerin yani sira
vatandaslarin  yiiksek diizeyde  giivenliginin  saglanmas:t amaglanmistir.”  olarak

belirlenmistir. Ozel hedefler ise asagida sunulmustur (Polonya, 2017):
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Ozel Hedef 1: Devletin isleyisi igin hayati nem tasiyan bilgi iletisim teknoloji sistemlerinin
giivenligini tehlikeye atan olaylarin engellenmesi, tespit edilmesi, miicadele edilmesi ve en
aza indirilmesi i¢in ulusal olarak koordine edilmis eylemlerin hayata gegirilmesi.

Ozel Hedef 2: Siber tehditlere kars1 koymak igin kapasite gelistirilmesi.

Ozel Hedef 3: Siber uzayda giivenlik alanindaki ulusal potansiyel ve yetkinligin arttiriimasi.

Ozel Hedef 4: Polonya Cumhuriyeti icin siber giivenlik alaninda giiclii bir uluslararasi

konum olusturulmasi.

Her bir 6zel hedefin altinda belirlenen alt eylemler ve amaglar1 kisaca asagida agiklanmistir:

1. Ozel Hedef 1: Devletin isleyisi icin hayati 6nem tasiyan bilgi iletisim teknoloji

sistemlerinin glivenligini tehlikeye atan olaylarin engellenmesi, tespit edilmesi,

micadele edilmesi ve en aza indirilmesi icin ulusal olarak koordine edilmis eylemlerin

havata gecirilmesi.

a. Yasal cevrenin siber giivenlik alanindaki ihtiyag ve zorluklara uyarlanmasi: Ulusal
siber glivenlik sisteminin gelistirilmesinin yasal degisiklikler istediginden Polonya,
yasal hiikiimleri hayata gegirecegini agiklamistir. Bunun yani sira, siber aleme
uyum saglamak, verimliligi artirmak ve wulusal siber giivenlik sisteminin
olusturulmasinda yer alan tiim paydaslar arasinda bilgi akisini iyilestirmek i¢in
caligmalar yapmayi taahhiit etmistir.

b. Ulusal siber giivenlik sisteminin yapisumin iyilestirilmesi: Sistemin, ulusal
giivenlikten sorumlu organlari, terérle miicadele g¢abalari, i¢ giivenlik ve kamu
diizeni, savcilik hizmeti ve yargi dahil olmak {izere, ulusal siber giivenlik
sistemindeki ¢esitli paydaslar arasindaki iligkinin gelistirmesi hedeflenmistir.

c. Siber alaminda giivenligi saglayan isletmelerle igbirliginin etkinligini artirmak:
Tehditlere ve saldirillara etkin cevap vermenin temeli, ulusal siber giivenlik
sisteminde paydaslar arasinda bilgi alisverisinde bulunmak i¢in giivenilir ve giivenli
mekanizmalarin etkili igleyisi oldugunu ifade eden Polonya, Uluslararas: isbirligi
alaninda, ulusal organizasyonlar, AB ve NATO organlar1 ve diger uluslararasi
aktorler tarafindan gerceklestirilen tatbikatlara aktif olarak katilmayz,
gergeklestirilen arastirma ve egitimlere dayanarak, siber giivenligi gelistirmek icin
kilavuzlar ve tavsiyeler gelistirmeyi amaglamaktadir.

d. Temel ve dijital servislerin ve kritik altyapinin giivenligini arttirmak: Giiniimiizde

bilgi ve iletisim teknolojileri, ekonomik gelismenin temeli haline geldigi ifade
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edilerek Bakanlar Kurulu bilgi iletisim teknolojileri (BIT) giivenligini saglamay1
oncelik olarak kabul edecegini ve hizmetlerin gilivenligini saglama sorumlulugu
temel olarak tedarikgilere ait olmasina ragmen hiikiimetin siber giivenlik
konusundaki kapasitelerini artiracagi ve yeterliliklerini gelistirmek i¢in harekete

gececegi vurgulanmistir.

e. Ag ve bilgi sistemlerinin giivenligi ile ilgili standartlarin ve iyi uygulamalarin

gelistivilmesini  ve uygulanmasimi  saglamak: Teknik korumalar, sistem
konfigiirasyonu, giivenli calisma prosediirleri ve giivenli kullanim i¢in 6neriler
gelistirilecegi ve bireysel hedef gruplarin ihtiyaglarina gore uyarlanmig bilgi
politikalar1 hazirlanacag: taahhiit edilmistir. BIT sistemlerinin tiim kullanim émrii
boyunca, iiretimden kullanima, imhaya kadar giivenlik saglanmasi onemlidir.
Polonya, Uluslararasi standartlara uygun olarak, piyasa diizenleyicilerinden gelen
tavsiyeler ve iyl uygulamalardan yararlanacaktir.

Giivenli bir tedarik zincirini kurmak: BIT sistemlerinin yiiksek diizeyde giivenligini
saglamak, tasarimdan iiretime, isletmeden sunuma kadar giivenli bir tedarik
zincirini zorunlu kilmaktadir. Polonya, bilisim ve iletisim sektdriindeki iiriin ve
hizmetlerin degerlendirilmesi ve belgelendirilmesi i¢in bir Avrupa sisteminin
kurulmasina aktif olarak katilmayir ve sertifikalandirma organlarin1 toplayan

uluslararasi organizasyonlarda aktif olarak yer almay1 hedeflemektedir.

. Siber kullanicilara siber tehditlerden kaynaklanan riskler konusunda uyari veren

bir sistem olusturmak: BIT sistemlerinin giivenligini saglamak igin temel bir
gereksinimdir. Tehditler ve gilivenlik aciklari hakkindaki bilgilerin yani sira,
meydana gelen veya olas1 saldirilarla ilgili bilgilerin paylasilmasi 6nemlidir. Bu
amagla, ulusal diizeyde bir siber giivenlik yonetimi sisteminin inga edilmesi ve bu
sistem ile tehditlerin ve giivenlik agiklarmin rapor edilmesi amag¢lanmistir. Ayrica,
son kullanicilar belirlenen tehditlerin etkilerinden korumak icin vatandaslar icin ek

bir bilgi sistemi olusturulacaktir.

2. Ozel Hedef 2: Siber tehditlere karsi koymak icin kapasite gelistirilmesi.

a. Siber uzayda meydana gelen siber su¢ ve siber suglamalarla miicadele, siber

sucluluk ve terorist nitelikteki olaylart iceren kapasitenin arttirtlmasi: Hizla
degisen su¢ yontemleri, siber suclara karsi koyma alaninda arastirmanin
gelistirilmesini gerektirmektedir. Bunun sonucu olarak kanun uygulayicilara destek

saglanacagi, yapilacak caligmalarin kolluk kuvvetleri ve adli makamlarin
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caligmalarinda kullanilacagi ve Onleyici tedbirlerin gelistirilmesi i¢in materyal
saglanacagi taahhiit edilmistir. Toplumu siber sug tehditleri ve bunlarin 6nlenmesi
veya azaltilmasi i¢in araglar hakkinda bilgilendirmek i¢in bilinglendirme
kampanyalar1 yapilmasi1 amaglanmistir.

. Siber alanda tam bir askeri harekdt yelpazesi gerceklestirme kapasitesinin
kazanilmasi: Devletin savunma sisteminin temel bir unsuru olan Polonya Silahli
Kuvvetleri siber uzayda havada, karada ve denizde oldugu kadar etkili davranmay1
amaclamistir. Bu nedenle, siber alanda tam bir askeri harekat yelpazesi yiiriitme
kabiliyetleri “tehditlerin belirlenmesi, bilgi sistemlerinin korunmasi, savunulmast
ve tehditlerle kaynaginda miicadele edilmesi” seklinde siralanmistir.

. Ulusal diizeyde tehdit analizi alaminda kapasite olusturulmasi: Siber glvenlik
sisteminin 6nemli bir unsuru, siber tehditler alanindaki durumun genel bir
degerlendirmesini ve belirli tehdit ve olaylarin dogrulanmasi ile derinlemesine
analizini gergeklestirmek icin gereken ulusal analitik yetenekleri korumak ve
gelistirmektir.

. Siber giivenlik sisteminin temel bir unsuru, siber tehditler alanindaki durumun
genel bir degerlendirmesini ve belirli tehdit ve olaylarin dogrulanmasi ve
derinlemesine analizini yapmak icin gereken ulusal analitik yeteneklerin korunmasi
ve gelistirilmesidir. Polonya Ulusal Siber Giivenlik Merkezi, ulusal ve yabanci
kaynaklardan gelen bilgilere ve kendi ¢alismalarina ve isbirligi yapan organlarin
arastirmalaria dayanarak analitik gorevler gerceklestirmeyi ve Polonya’nin siber
giivenligini artirmay1 hedeflemistir.

. Ulusal giivenlik amaciyla giivenli bir iletigsim sistemi kurmak: Giivenli bir iletisim
sistemi olusturulmasi amaglanmistir. Bu durumun, ulusal giivenlik komuta
sistemindeki ilgili kurumlar arasinda etkin bilgi aligverisine olanak saglayacagi
Ongoriilmiistiir. Ayrica, kamu giivenlik kullanicilarini, ¢esitli diizeylerde ele alarak,
ulusal gilivenlik yonetiminde, kriz yonetiminde ve ulusal savunmaya hazir olma
asamalarinda giivenilir bir iletisim saglanmasi hedeflenmistir. Bunun yani sira
sistemin, NATO ve AB dahil olmak iizere i¢ ve dis iliskilerde giivenli, zamaninda
ve giivenilir bilgi aligverisini saglayacag: planlanmistir.

Giivenlik denetimlerinin ve testlerinin yapilmasi: Halen uygulanmakta olan bilgi
giivenligi yonetim sistemlerinin etkinligini ve olusturulan korumalarin yeterliligini
degerlendirmeyi miimkiin kilan 6nlemler alinacaktir. Kurallar ve iyi uygulamalar

temelinde, bireysel sektorlerin ihtiyaclart goz Oniine alinarak, tutarli denetim



190

metodolojileri gelistirilecektir. Bu yaklasimin amaci denetimlerin sonuglarini
karsilagtirilabilir hale getirmektir. Giivenligi degerlendirmenin bir baska ol¢iisi,
sistemin tehditlere karsi direncinin gercek bir degerlendirmesini saglayan
penetrasyon testidir. Bunun sonuglari, gerektiginde bu sistemlerin glivenligini

artirmak i¢in kullanilmasi amaglanmistir.

3. Ozel Hedef 3: Siber uzayda giivenlik alanindaki ulusal potansivel ve vetkinligin

artirilmasi.

a. Siber giivenlik amagh endiistriyel ve teknolojik kaynaklarin gelistirilmesi: Polonya

hiikiimeti, siber giivenligin saglanmasi i¢in endiistriyel ve teknolojik kaynaklarin
gelistirilmesine yatirnm yapmayi ve isletmelerin gelistirilmesi i¢in gerekli kosullar
yaratmayl (Ornegin yeni siber glivenlik ¢ozlimleri olusturacak olan bilimsel

arastirma merkezlerini ve yeni kurulan sirketleri) hedeflemektedir.

b. Kamu sektorii ve ozel sektor arasinda isbirligi mekanizmalart olusturmak: Siber

alanda giivenligin saglanmasi 6zel sektor, kamu sektorii ve vatandaglarin ortak
cabalarim1 gerektirir. Hiikiimet, siber alanda giivenlik konusunda giiven ve ortak
sorumluluga dayali etkili bir kamu-6zel ortaklik sistemi kurmak igin ¢aba
gdsterecegini ifade etmistir. Ayn1 zamanda, kamu yonetimi, BIT giivenligi ile ilgili
tim ekonomik sektorlere danigmanlik saglama kapasitesini gelistirmeyi
hedeflemistir. Hiikiimet ayrica, Avrupa kamu-6zel isbirliginin mevcut ve
gelismekte olan bigimlerine aktif olarak dahil olmay1 ve boylece uluslararasi ticareti

tesvik etmeyi taahhiit etmistir.

. Bilgi ve iletisim teknoloji sistemlerinin giivenligi alamndaki arastirma ve

gelistirmeyi tesvik etmek: Dinamik olarak biliylimekte olan BT pazarma
bakildiginda, 6zellikle su anda internette kullanilan IPv4’lin yerine IPv6 degisme
olasilig1, nesnelerin interneti (Iot), akilli sehirler, Endiistri 4.0’1n yanm sira Cloud
Computing’in gelistirilmesi ile baglantili olarak ve Biiylik Veri gibi gelismeler
ortaya ¢cikmistir. Asagidakileri saglamak amaciyla bilimsel ve akademik toplulukla

isbirligi i¢inde arastirma programlari gelistirilmesi hedeflenmistir:

1. Polonya’nin siber tehditlere kars1 direncinin etkinligini degerlendirmek,
ii. Tehditlere cevap vermenin etkinligini degerlendirmek,
iii. Siber suglar, siber terérizm ve bunlarla miicadelede yeni egilimleri analiz
etmek,

v. Saldir1 yontemlerini ve bu saldirilara karsi koyma yollarini incelemek.
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d. Siber giivenlik alanindaki aragtirma, gelistirme ve liretim faaliyetlerini gelistirmeye

ihtiya¢ vardir.

4. Ozel Hedef 4: Polonya Cumbhuriveti icin siber giivenlik alaninda giiclii bir uluslararasi

konum olusturulmasi.

a. Stratejik ve politik diizeyde aktif uluslararasi igbirliginin saglanmasi: Yaygin
kiiresellesme siirecleri ve lilkeler arasindaki karsilikli bagimlilik ile birlikte, kiiresel
siber alan giivenliginin saglanmasi i¢in uluslararasi isbirligi ¢ok onemli bir hale
gelmistir. Polonya, Avrupa’da bu gorevleri yerine getirirken, biiylimenin ve
yeniligin itici giicii olan Dijital Tek Pazar’in giivenligini saglama cabalarini
yogunlagsmay1 hedeflemistir. Ayrica, Avrupa Birligi Ortak Dis ve Giivenlik
Politikasiin gelistirilmesi ¢alismalarinda siber giivenligin boyutlarini daha fazla
dikkate almak i¢in ¢aba sarf etmeyi planlamaktadir.

b. Operasyonel ve teknik diizeyde aktif uluslararasi igbirligi ¢calismalari: Digerlerinin
yan1 sira, Avrupa Birligi diizeyinde bilgisayar olaylart miidahale ekibi ag1
igerisinde, belirli bir sektoriin BT giivenlik durumunun kontrol ve takip edilmesi
isbirligi aglar1 araciligiyla gerceklestirilmesi amaglanmistir. Boylece Polonya’nin
teknolojik ¢ozlimlerini ve lilkenin uzman personelini tanitmak i¢in bir firsat olacagi

degerlendirilmistir.

Ulusal Giivenlik Politikas1 Cercevesini Yonetme boliimiinde eylem planinin 5 yillik bir siire
icin kabul edildigi, Dijital Isler Bakanligi’nin koordinasyonunda oldugu, kabul edildikten
iki y1l sonra ve gecerliligin dordiincii yilinda gézden gecirilmeye ve degerlendirmeye tabi
tutulacagi, gézden gecirmenin sonucglarmin Bakanlar Kuruluna sunulacagi ve inceleme

sonucunda diizeltici faaliyet teklifi veya taslak belge hazirlanacagi hedefleri koyulmustur.

Finansman bdliimiinde ise mevcut diizenlemelere gore, kamu gorevlerini yerine getiren
isletmelerin zaten siber giivenlik harcamalarin1 mali planlarina dahil etmeleri gerektiginden
yola ¢ikilarak eylem planmin uygulanmasina yonelik finansman maliyetlerinin tahminin
daha sonra yapilacagi ifade edilmistir. Sonug olarak, ulusal ve devlet biitgesi dahilinde, siber
gilivenlik alanindaki projelerin gelistirilmesi ve uygulanmasinin Cok Yill1 bir Program ile

yapilmasi gerektigi vurgulanmistir (Polonya, 2017).
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4.26. Slovakya’nin Siber Giivenlik Stratejisi

Slovak Cumbhuriyeti’nin Siber Giivenlik Stratejisi 2015-2020 dénemi i¢in hazirlanmis ve
onaylanmustir. Strateji belgesi dort ana boliimden olusmaktadir. Ilk olarak diinya ve
Slovakya konularinda siber giivenlik kapsaminda degerlendirme ve tespitlere yer verilmistir.
20. yiizyilm ikinci yarisinda itibaren bilgi ve iletisim teknolojilerinin kullanimindaki
biiyiime, toplumdaki gelisme egilimlerini 6nemli 6l¢iide etkilemistir. Modern bilgi ve
iletisim teknolojileri, toplumun ve ekonominin c¢esitli alanlarindan cografi olarak uzak
varliklar arasindaki olasiliklar1 6nemli Olgiide genisletmis, etkilesim yontemlerinin
etkinligini artirmistir. Bilgi ve iletisim teknolojilerinin artan sayida kullanicisi, hem kamu
hem de 6zel sektoriin bu teknolojilere bagimliliginin artmasiyla sonu¢lanmakta ve bu da

onlar1 daha savunmasiz hale getirmektedir (Slovakya, 2015).

Slovak Cumbhuriyeti’nin 2015-2020 yillar i¢in olusturdugu bu Siber Giivenlik Stratejisi,
siber giivenlik alaninda iilkenin baslangi¢ konumunu ve hedeflerini tanimlar. Eylem plani,
Slovak Cumhuriyeti Giivenlik Stratejisi ile uyumlu hale getirilmistir ve siber giivenligi
saglamak i¢in gerekli diizenlemelerin, standartlarin, metodik talimatlarin, kurallarin,
giivenlik politikalarinin ve diger araclarin miiteakip olusturulmasi i¢in temel ve baglangic
belgesini olusturmaktadir. Slovak Cumbhuriyeti’ndeki siber giivenlikteki mevcut duruma

dayanarak, eylem planinin amaci asagidaki gibidir (Slovakya, 2015):

e Ulusal siber alanin korunmasi, kavramsal, koordineli, verimli, etkin ve yasal olarak
isleyen bir sistemdir.

e Toplumun tiim bilesenlerinin giivenlik bilinci sistematik olarak artmaktadir.

o Ozel ve akademik sektérler ile sivil toplum, Slovak Cumhuriyeti’nin siber giivenlik
alanindaki politikasinin formiilasyonuna ve uygulanmasina aktif olarak katilir.

e Hem ulusal hem de uluslararasi diizeyde verimli igbirligi saglanir.

e Kabul edilen tedbirler yeterlidir ve mahremiyetin korunmasina ve temel insan hak ve

ozgiirlikklerine sayg1 gosterir.

Slovak Cumhuriyeti’nin siber alandan gelen riskleri ve tehditleri kullanim faydalarini
kisitlamadan azaltmaya caligmak i¢in kullanacagi yontem ve araglar tanimlanmistir. Eylem
planinin, asagidakileri hedefin temel uygulama araglar1 olarak kabul etmektedir (Slovakya,

2015):
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e Uzmanlagmis kurumlar ve terminoloji alani.

e Yiiksek risk kontrolii kiiltiirli, 6zel ve kamu sektorii arasinda bilgi aligverisi ve
aktorlerin kapasitelerinin artmasi.

¢ Siber giivenlik alaninda sistematik bilgilendirme ve karmasik bir egitim sistemi.

e Kamu, 6zel ve akademik sektorlerden ilgili tiim kuruluslarin ulusal ve uluslararasi
diizeyde isbirligi ve ortakliklar1 ve sivil toplum.

e Ozellikle hibeler, AB fonlar1 ve yeni ortaya ¢ikan projeler veya baslangiglar igin
destegin yam1 sira siber giivenligin endiistriyel ve teknolojik kaynaklarmin
arastirilmasi, gelistirilmesi ve yenilestirilmesi i¢in destek kullanarak siber giivenlik

iiriin ve hizmetleriyle bir i¢ pazarin gelistirilmesi.

Eylem, oOncelikler olarak asagidaki yedi temel oOnlemi benimsemeyi ve ¢ézmeyi

onermektedir (Slovakya, 2015):

1. Siber Giivenlik Yonetimi i¢cin Kurumsal Cerceve Olusturma: Siber giivenlik icin

merkezi devlet idare organ1 kurulacaktir. Eylem plani, kanun koyucunun bu yetkiyi

Ulusal Giivenlik Kurumu’na vermesini tavsiye etmektedir.

a. Ulusal Olay Coziim Birimi (ulusal CERT/CSIRT): Siber gilivenlik i¢in merkezi
devlet otoritesine bagli, ulusal diizeyde siber giivenlik alaninda maddi kapsami olan
0zel birim (ayn1 zamanda “bilgisayar acil miidahale ekibinin” gorevlerini de yerine
getirecektir.

b. Siber giivenlik i¢in sektdr odakli otorite: Mevcut merkezi devlet yetkililerinin
organizasyon birimi kurulacaktir.

c. Siber Olay Miidahele Birimi: Siber gilivenligin maddi 6nemi olan otorite olarak
merkezi devlet idare makami kurulacaktir. Tim yOnetim sektdrlerinde siber
giivenlik birimlerin fiziksel olarak kurulmasi 6ngoriillmemektedir.

2. Siber Giivenlik Icin Yasal Cercevenin Olusturulmasi Ve Kabul Edilmesi: Slovak

Cumbhuriyeti’nde siber alanin korumasinin etkinliginde 6énemli bir artis i¢in en yiiksek

oncelik, siber giivenlik kontrol sisteminin resmi yasal diizenlemesidir. Sinirlama

olmaksizin asagidakileri saglayacak 6zel bir Siber Giivenlik Yasasi kabul edilecektir:

a. Siber giivenlikte birlesik devlet politikasinin olusturulmasi ve uygulanmasinin
koordinasyonunu resmen saglamak,

b. Kamu otoritelerinin maddi yetki ve yetkilerinin yani sira yetkilerinin kullanim alan1

ve yontemini agikca belirlemek,
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c. Diger aktorlerin yetki ve yeterliliklerini, bunlarin kapsamimni ve uygulama
yontemini acik¢a tanimlamak,

d. Siber uzayda bilgi ve iletisim teknolojilerini kullanan kurumlara gérevler kurmak,

e. Diger tiizel kisilerin ve gercek kisilerin haklarini, hukuken korunan menfaatlerini
garanti edecek ve gorevlerini tanimlayacak,

f. Siber giivenlik alani i¢in baglayici terminoloji ve standartlar olusturulacak,

g. Miinferit sektorlerde, yasanin pratik uygulamasi, sektoriin yonetimi ve isleyisi

sistemindeki standartlar i¢in metodik bir rehber yayinlanacak.

. Siber Alanin YoOnetimini Saglayvan Temel Mekanizmalarin Gelistirilmesi  ve

Uygulanmasi: Siber alani direngli kilmak i¢in 6zel gorevler saglamak icin eylem plani,
asagidaki temel mekanizmalarin uygulanmasini ve gelistirilmesini tanimlamis ve
Onermistir:

a. Karar verme ve kontrol mekanizmasi: Siber giivenlik tehditlerini en aza indirmeyi
ve kriz durumlarinda biiylimelerini Onlemeyi amaclayan onlemlerin siirekli
sektorler aras1 planlama, organize etme, koordinasyon, uygulama ve kontroli
saglanacaktir,

b. Onleme mekanizmasi: Ortaya ¢ikan kriz durumlarina karsi harekete gecmeyi ve
cogunlukla bilgi ve teknik iletisim araglari i¢in ima edilen potansiyel riskleri en aza
indirmeyi amaglayan koruyucu 6nlemler alinacaktir.

c. Tepki mekanizmas:: Saldiriy1 perdelemek veya saldirganin hasara yol agmasini
onlemek icin devam eden saldirilar durumunda alinmasi gereken olaylar ve/veya
kriz durumlarinda nitelikli ve etkili bir tepkiyi hedefleyen 6nlemler alinacaktir.

d. Restorasyon mekanizmasi: Siber saldirilarin neden oldugu hasarin sonuglarini
azaltmayr ve orijinal duruma geri donmeyi amaglayan kurtarma oOnlemleri

alinacaktir.

. Siber Giivenlik Alaninda Bir Egitim Sisteminin Desteklenmesi, Formiile Edilmesi ve

Uygulanmasi: Siber giivenlik alanindaki onlemlerin ve gorevlerin performansinin
kalitesi, etkinligi ve etkililigi biiylik 6l¢iide sosyal farkindalik diizeyine, toplumun
egitim diizeyine ve aym1 zamanda alandaki aktorlerin yeteneklerine baglhidir. Bu

amagcla, eylem planinda egitim ve tanitim faaliyetlerine yer verilecegi ifade edilmistir.

. Risk Yonetimi Kiiltiirii ve Pavydaslar Arasi Iletisim Sisteminin Belirlenmesi ile

Uygulanmasi: Siber gilivenligin kontrol yapisinin varliklar1 arasinda ve ulusal siber
alandaki diger ilgili aktorler ile ¢evrimigi iletisim ve bilgi alisverisi i¢in etkin ve

giivenli bir sistem, kurulmasin1 saglamak i¢in optimum yetkinliklerin ayarlanmasi ile
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gereklidir. Bu nedenle, ulusal ve sektorel diizeylerde, 6zel sektorden kilit aktorler
diizeyinde faaliyet gosterilecektir.

6. Uluslararas1 Isbirligi: Kiiresel yapisi geregi siber giivenlik, hem ulusal hem de

uluslararas1 diizeyde yogun bir ortak bilgi kullanommi ve faaliyetlerin
koordinasyonunu gerektirir. Slovak Cumbhuriyeti, NATO ve AB tiye devleti olarak
uluslararasi stratejik ve kavramsal belgelerin, uluslararasi politikalarin ve standartlarin
hazirlanmasina katilacak ve aym1 zamanda en verimli igbirligi, degisim ve ortak
kullanim modelini insa edecektir. Slovak Cumhuriyeti, uluslararasi siber egitim ve
tatbikatlar diizenleyecek ve bunlara katilacaktir.

7. Siber Giivenlik Alaninda Bilim ve Arastirmanin Desteklenmesi: Kamu sektoriniin

0zel sektor ve akademik kurumlarla igbirligi ¢ergcevesinde, Slovak Cumhuriyeti ayrica
arastirma projelerinde (nitel ve nicel arastirmalar dahil) isbirliginin gelistirilmesini
desteklemeyi amaglamaktadir. 2014-2020 programlama donemi igin arastirma ve
yenilikler isletim programi fonlarinin kullanimini vurgulayarak, siber giivenlik
alanindaki ulusal ve Avrupa arastirma projelerine ve faaliyetlerine katilimi
destekleyecektir. Bolgedeki arastirma faaliyetleri, siber giivenlik i¢cin merkezi devlet

1dare otoritesi tarafindan koordine edilecektir.

Ulusal siber alan1 korumak, Slovak Cumhuriyeti’nin bir AB ve NATO f{iyesi iilke olarak
taahhiitlerini ve diger liye devletlerden edinilen deneyimler temelinde diger uluslararasi
taahhiitleri yerine getirmeyi amaglamaktadir. Eylem plani, siber giivenligi saglamak igin
gerekli olan diizenlemelerin, standartlarin, metodolojinin, kurallarin, giivenlik
politikalarmin ve diger araglarin miiteakip formiilasyonu i¢in temel ve baslangi¢ belgesidir.
Slovak Cumbhuriyeti, AB, NATO ve diger uluslararasi kuruluslarin kurumlarinda kanun,
standart ve normlarin hazirlanmasina aktif olarak katilmayir amaglamaktadir (Slovakya,

2015).

4.27. Slovenya’nin Siber Giivenlik Stratejisi

Slovenya’nin Siber Giivenlik Stratejisi: Ust Diizey Siber Giivenligi Saglamak Icin Bir
Sistem Kurma baslikli eylem plan1 2016 yilinda yayilanmistir. Slovenya’nin siber glivenlik
eylem plani, iilkenin siber giivenlik giivence sistemini iyilestirirken ayni zamanda bu alani

sistematik olarak diizenleyecektir. Tiim toplumun bagli oldugu sistemlerin sorunsuz isleyisi
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icin siber glivenligin giderek artan dnemi nedeniyle genel sistemin gii¢lendirilmesi gereklidir

(Slovenya, 2016).

Eylem plani, siber giivenlik giivencesi ile ilgili alanlardaki duruma genel bir bakis, vizyonun
ana hatlarin1 ¢izme ve hedefler belirlemeden olusmaktadir. Ayrica siber uzayda meydana
gelen risklerin yani sira uygulanacagi alanlar1 da tanimlamaktadir. Eylem plani, siber
giivenlik glivence sisteminin nasil organize edilecegini ve belirlenen hedeflere ulasmak i¢in
gerekli onlemleri 6nermektedir. Siber giivenlik genellikle su sekilde tanimlanir (Slovenya,

2016):

e Hem teknik hem de teknik olmayan, bilgisayarlari, bilgisayar aglarini, donanim ve
yazilimi ve programlar ve veriler ile diger siber uzay unsurlar1 da dahil olmak iizere
burada depolanan ve islenen bilgileri tiim tehditlerden korumay: amaglayan bir dizi
faaliyet ve diger onlemler ulusal giivenlige yonelik tehditler;

¢ Bu faaliyetler ve tedbirler tarafindan saglanan koruma seviyesi,

e Bu oOnlemleri uygulamak ve iyilestirmek ve kalitelerini artirmak i¢in aragtirma ve

gelistirme dahil ortak profesyonel ¢abalardir.

Ulusal giivenligin 6nemli bir ayrilmaz unsuru olarak kapsamli bir siber giivenlik sisteminin
kurulmasi, devlet organlarinin operasyonlari ve yagami i¢in dnemli olan altyapinin sorunsuz
islemesi i¢in temel olusturacak acik, giivenli ve emniyetli bir siber alanin saglanmasina
katkida bulunulmasi hedeflenmektedir. 2020 yilina kadar Slovenya, giivenlik olaylarinin
sonuglarini 6nleyecek ve ayni zamanda ortadan kaldiracak etkili bir siber giivenlik giivence

sistemi kuracaktir (Slovenya, 2016).

Modern bir toplumda, hemen hemen tiim sosyal faaliyetler BIT sistemlerine baglidir ve daha
fazla gelismeyle bu bagimhiligin artmasi muhtemeldir. Sistemler arasi baglanti, birinin
giivenlik agiginin  digerinin isleyisini etkileyebilecegi anlamina gelmektedir. Siber
saldirilara, suiistimale, dolandiriciliga, insani ve teknik hatalara ve diger etkilere kars1 tam
glivenlik saglamak imkansiz oldugundan, belirli bir tehdidin onceligini belirlemede
kullanilan yaklasim risk degerlendirmesine dayanmalidir. Strateji uygulamasi, giivenlik
olaylarmi onlemeye, giivenlik olaylarina miidahale etmeye ve siber giivenligin 6nemi
konusunda hedef gruplarin farkindaligini artirmaya odaklanacagi ifade edilmistir. Asagidaki

siber giivenlik eylem plani uygulama alanlar1 sunulmustur (Slovenya, 2016):
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Onleme: Giivenlik olaylarinin &nlenmesi, bilgi sistemi bilesenlerinin teknik
tasarimindan daha giivenli uygulamalarin ve altyapimin gelistirilmesine katkida
bulunan ulusal ve uluslararasi yasal ¢erceve ve diizenlemelere kadar uzanir. Ayrica,
programlarin ve BIT altyapisinin tasariminin, bireylerin mahremiyetinin giivenligini
ve korunmasini igermesi ve sifreleme ¢oziimlerinin kullanimi dahil sistemlerin giivenli
ve sorunsuz ¢aligmasini saglayan standartlara uyulmasi saglanmalidir.

Karsilik Verme: Tek bagina 6nleme, yiiksek diizeyde bir siber giivenlik saglamak i¢in
yetersizdir. Glivenlik olaylar1 higbir zaman tam olarak ortadan kaldirilamayacagindan,
bunlara yanit verecek uygun mekanizmalarin saglanmasi gerekir. Ayrica, dnleme
asamasindan ve ge¢mis giivenlik olayr miidahale olaylarindan elde edilen deneyimin
hesaba katilmas1 da 6nemlidir. Deneyimler, siber giivenlik giivencesinden sorumlu
yerli ve yabanci kurumlardan gelebilir ve bu nedenle, miimkiin olan en iyi baglanti
olanaklar1 ¢ok 6nemlidir.

Farkindalik Yaratma: Insanlar, BIT gelistiren, insa eden ve kullanan kisilerdir.
Farkindalik yaratma ve egitim, riskleri ortadan kaldirmaya ve giivenli teknoloji
kullanimi kiiltiiri olusturmaya yardimci olabilir. Farkindalik yaratma asamasinda,
onleme ve miidahale asamalarindan elde edilen deneyim, kullanicilarin gergek riskler
ve bunlardan kagmmanin etkili yontemleri hakkinda bilgi sahibi olmasi ig¢in
kullanilmalidir. Siber giivenlik hedeflerine ulagsmak i¢in bir takim dnlemler alinacaktir.

Gerekirse, stratejinin uygulanmasi sirasinda tedbirler buna gore ylikseltilebilir.

Eylem planinin ana ve alt hedefleri asagidaki gibidir (Slovenya, 2016):

1. Ulusal Siber Guvenlik Giivence Sisteminin Guglendirilmesi ve Sistematik Diizenlenmesi

a.

b.

Ulusal siber giivenlik giivence sisteminin merkezi bir koordinasyonunun kurulmas;
Bilgisayar acil miidahale ekibi uygulanmasiyla birlikte siber giivenlik gilivence
sisteminin isleyis diizeyinde insan kaynaklar1 ve organlarin teknolojik olarak
giiclendirilmesi;

Siber giivenlik ve ulusal tatbikatlarin organizasyonu ile ilgili uluslararasi tatbikatlara
diizenli katilim;

Devlet organlarinin sanal 6zel (Virtual Private Network/VPN) aglarinin, giivenli ve
kullannrma uygun oldugu Sloven makamlar tarafindan uygun sekilde onaylanan

ekipmanla kademeli olarak yiikseltilmesi;
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e. Mevcut ve yeni kurulan kurumlarda BIT ekipmaninin yetkin giivenlik ve islevsellik
kontrollerinin uygulanmas.

2. Vatandaslarin Siber Uzayda Giivenliginin Saglanmasi

a. Siber giivenlik konusunda bilinglendirme programlarinin diizenli olarak uygulanmasi;

b. Egitim ve 6gretim programlarinda siber giivenlik igeriginin tanitilmasi;

c. Ekonomide siber giivenlik uygulamalarmin gelistirilmesi;

d. Siber giivenlik alaninda yeni teknolojilerin gelistirilmesi ve kullanilmasinin tesvik
edilmesi;

e. Isletmeler igin siber giivenlik konusunda bilinglendirme programlarinin diizenli olarak
uygulanmas.

3. Kritik Altyapilarin Guvenliginin Saglanmasi

a. BIT destek sektdriiniin kritik altyapisinin isleyisine yonelik risklerin diizenli olarak
degerlendirilmesi, uygun koruma oOnlemlerinin planlanmasi ve bu alandaki risk
degerlendirmesinin giincellenmesi.

4. Kamu Giivenligini Saglamak ve Siber Suclarla Miicadele Etmek Icin Siber Giivenlik

Giivencesinin Saglanmasi

a. Polisin BIT sistemlerini korumak igin uygun siber kapasitelerin uygulanmast;

b. Kamu giivenligi icin siber kapasitelerin gelistirilmesine ve siber su¢la miicadeleye
katilan kolluk kuvvetlerine yonelik diizenli siber giivenlik egitimi;

c. BIT’in gelismesine paralel olarak kanunlarm ve prosediirlerin diizenli olarak
giincellenmesi.

5. Savunma Siber Yeteneklerinin Gelistirilmesi

a. Savunma BIT sistemlerini korumak i¢in uygun siber yeteneklerin gelistirilmesi.

6. Buyik Dogal Afetler ve Diger Felaketler Durumunda Kilit Bit Sistemlerinin Guvenli

Isletiminin ile Kullanilabilirliginin Saglanmasi

a. Biiyiik dogal afetler ve diger felaketler durumunda kilit BIT sistemlerinin sorunsuz
caligmasi i¢in kosullarin saglanmasi.

7. Uluslararasi Isbirligi Yoluyla Ulusal Siber Giivenligin Giiclendirilmesi

a. Sloven uzmanlarin siber glivenlik alanindaki ilgili uluslararasi ¢alisma organlarina ve

derneklere katilimi i¢in kosullarin saglanmasi.

Stratejinin uygulanmasindaki en biiytik risk, diisiik genel giivenlik kiiltiirii ile el ele giden
siber gilivenlik glivencesinin énemi konusunda yetersiz farkindalik ve bu alanin ulusal

diizeyde sistemik diizenlemesi i¢in siyasi irade ve fikir birliginin olmamasidir. Siber
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giivenlik gilivencesi gibi boOylesine 6nemli bir alanin sistematik olmayan bir sekilde

gelistirilmesi, devlet i¢in ¢ok zararl sonuglar doguracaktir (Slovenya, 2016).

Stratejinin basarili bir sekilde uygulanmasi, tam tersine, artan giivenlik seviyesi ile iliskili
olumlu ¢arpimsal etkilerle birlikte, ulusal giivenligin glivencesi lizerinde olumlu bir etkiye
sahip olacaktir. Ayrica, kullanicilarin internete olan giiveninin artmasinda ve dolayisiyla
kullanimuyla iligkili yeni hizmetlerin ve i modellerinin gelistirilmesinde etkisi olacak ve bu,
dijital ekonomik biiyiimeye ve daha fazla sosyal refaha yansiyacaktir. Ulkenin SWOT (gii¢lii
(strengths) ve zayif (weaknesses) yonler ile cevresel firsat (opportunities) ve tehditleri

(threats)) analizi asagidaki gibidir (Slovenya, 2016):

Giiclii Yonler
e Operasyonel siber giivenlik giivencesi seviyesi olusturulmustur.
e Sistemin operasyonel seviyesinde yetersiz insan kaynagi olmasma ragmen kaliteli
insan kaynagina sahiptir.
e Simdiye kadar uygulanan Onleyici tedbirlerin (bilin¢lendirme programlari) iyi
sonuglar elde edilmistir.
e Ortak uluslararasi tatbikatlara katilim saglanmistir.
Zayifliklar
e Stratejik diizeyde siber giivenlik giivencesi olusturulmamaistir.
e Kaynak eksikligi (mali, insani, maddi ve teknik) vardir.
¢ Kilit paydaglar arasinda yetersiz igbirligi vardir.
¢ Alanin diizenleyici bir ¢ergevesi yoktur.
Firsatlar
e Kullanicilarin (isletmeler, devlet idareleri, bireyler) internet kullanimina olan
giiveninin artmasi, internetin kullanimini arttirir, isletme maliyetlerini diisiiriir ve
sonug olarak dijital biiyiimeye izin verir.
e Mevcut kabiliyetlerin entegrasyonu ve sinerjilerin kullanilmasi yeni firsatlar dogurur.
Tehditler
e Bodlgenin 6nemi ve buna bagh olarak siyasi irade eksikligi ve ulusal diizeyde hizli ve
etkili eylem ve sistemik diizenleme i¢in fikir birligi eksikligi konusunda yetersiz

farkindalik vardir.
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¢ Sistem giiclendirilmezse giivenlik olaylarinda artis olmasi durumunda sistem arizasi

olasilig1 mevcuttur.
4.28. Bulgaristan’in Ulusal Siber Giivenlik Stratejisi

Ulke 2020 yili Ulusal Siber Giivenlik Stratejisini hazirlamis ve yaymlamistir. Kiiresel
internet ailesinin bir pargasi olan Bulgar toplumunun, dijital ve bilgi ¢aginda yogun ve
kendinden emin bir sekilde gelistigi ifade edilmistir. Devlet, is diinyas1 ve vatandaslar,
iletisim ve bilgi sistemlerinin, teknolojinin ve internet ortaminin giivenilir isleyisine veya
halihazirda yasanan ve gelisen siber uzaya dayanmaktadir. Siber gilivenlik eylem plani,
dokuz temel alanda kalkinma hedeflerini ve Onlemlerini tanimlamaktadir (Bulgaristan,
2020):

Ulusal siber giivenlik ve korunma sisteminin kurulmasi ve gelistirilmesi,

Siber dayanikliligin temeli olan ag ve bilgi giivenliginin kurulmasi,

Dijital olarak bagimli kritik altyapilarin korunmasi ve esnekliginin saglanmasi,
Devlet, is diinyasi ve toplum arasindaki etkilesimi ve bilgi paylasimini iyilestirmek,
Diizenleyici ¢ergevenin gelistirilmesi ve iyilestirilmesi,

Siber sucla miicadelenin giiclendirilmesi,

Siber savunma ve ulusal giivenligin korunmasi,

® NS kWD =

Farkindalik, bilgi ve yetkinliklerin artirilmasi ve siber giivenlik aragtirmalari ile
inovasyon i¢in tesvik edici bir ortam gelistirilmesi ve
9. Siber diplomasi ve operasyonel etkilesim c¢ercevesinde uluslararasi iligkilerin

gelistirilmesidir.

Hedeflerin ve belirlenen 6nlemlerin uygulanmasi i¢in Siber Giivenlik Yol Haritas1 Plan1 da
gelistirilecektir. Hedeflere basarili ve hizli bir sekilde ulasmanin ana faktorleri ise asagidaki

gibi belirlenmistir (Bulgaristan, 2020):

e Bulgaristan Cumhuriyeti Siirdiiriilebilir Kalkinma i¢in Hiikiimet Programinin (2014-
2018) oncelikleri ve hedeflerine ve ulusal sektorel stratejilere bagl hareket edecektir;
e Tim paydaslarin belirlenmesi ve katiliminin saglanmasi ile stratejik, politik,
operasyonel ve teknik seviyelerde koordinasyon i¢in bir model ve mekanizma

kurulacaktir;
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¢ Belirlenen 6nlemlerin uygulanmasi, elde edilen sonuglarin ve kabiliyetlerin net bir
sekilde degerlendirilmesi i¢in etkili proje yonetimi gelistirilecektir;

o Aktif uluslararasi igbirligi (AB ve NATO'daki 6nde gelen ortaklarin deneyimlerini
kullanmak, ortaklik programlarma ve girisimlerine aktif katilim ve ortak kapasite ve

yetenekler olugturmak i¢in bolgedeki ortakliklarin yogunlastirilmasi) yapilacaktir.

Bulgaristan, planin uygulanmasinin izlenmesi, ulasilan hedeflerin agiklanmasi, stratejinin
glincellenmesi veya yenilenmesi, siyasi, stratejik ve operasyonel-teknik diizeyde kurulan
koordinasyon sistemi yardimiyla yiiriitiilecektir. Ancak Bulgaristan, artan dijital bagimlilik,
karmasik hale gelen sistemler ve siber uzaydaki tehditleri tahmin etmesi giderek zorlagan
kiiresel siirecin bir pargasi olarak bir takim risklerle karsi karsiya oldugunu kabul etmektedir.
Bulgaristan Cumhuriyeti, Avrupa Birligi ve NATO’ nun stratejileri ve politikalarina uygun
olarak birlesik bir ulusal siber giivenlik politikas1 izleyecegini agiklamistir. Eylem planinin

asamalar1 ve hedefleri asagida sunulmustur (Bulgaristan, 2020):

1. Asama (Baslangig): Siber Giivenlik Ile Ilgili Kurumlar: Ulusal siber giivenlik stratejisi
ve eylem planinin dncelikleri lizerinde bir yol haritasi olusturulacaktir. Bu amagtan
yola ¢ikilarak kurumlar arasinda, koordineli bir yaklagim olusturmak, ulusal bir siber
giivenlik sistemi icin ortak bir ¢ergeve meydana koymak, temel yapilari ve temel
kapasiteyi tanimlamak, kalkinma i¢in siirecleri ve ilkeleri belirlemek, kilit paydaglarla
istisare halinde siber giivenlik politikasini olusturmak hedeflenmektedir.

2. Asama (Gelistirme - Kapasiteden Yeteneklere): Siber Siirdiiriilebilir Kurumlar ve
“Siber Giivenli” Bir Toplum Olusturmak: Surdiiriilebilirligin bireysel kuruluslar
diizeyinde uygulanmasi i¢in asama 1’de belirlenen ve tesis edilen kapasitenin siber
olaylara ve krizlere koordineli yanit verme yeteneklerinin, sistematik 6nleme
faaliyetlerinin diizenlenmesi saglanacaktir.

3. Asama (Olgunluk): Siber Stirdiiriilebilir Bir Toplum Meydana Getirmek: Ulusal ve
uluslararasi (AB ve NATO) kurumlarla operasyonel ve stratejik diizeyde etkili iletisim

kurulacaktir.

Stratejinin hedeflerine basarili ve hizli bir sekilde ulasilmasi i¢in Eylem Planinda belirlenen

ana faktorler asagidaki gibidir (Bulgaristan, 2020):
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Bulgaristan, ulusal sektorel stratejilerin onceliklerine ve hedeflerine baglilik kalarak
siber uzay ve dijital ortam giivenliginin saglanmasi esas olarak belirlemistir.

Tiim kilit paydaslar1 belirlemek, siirece dahil etmek (asamali faaliyetlerin rollerini,
sorumluluklarini agikca tanimlamak ve oncelikleri {izerinde anlagmaya varmak) ve bu
ilkeyi tiim diizenleyici ve denetleyici ¢ergevelerde uygulamak ana amactir.
Belirlenen 6nlemlerin uygulanmasi, elde edilen sonuglarin ve kabiliyetlerin net bir
sekilde degerlendirilmesi i¢in etkin proje yonetiminin baslatilmasi gerekmektedir.
Etkili uluslararasi igbirligi, ulusal ve uluslararasi proje ve programlarin etkili bir

sekilde birbirine baglanmas: i¢in hayatidir.

Bu eylem planinda belirlenen hedeflere ulasmak ve amaglanan 6nlemleri uygulamak igin

asagidaki temel ilkeler takip edilecektir (Bulgaristan, 2020):

Siber giivenligin ulusal glivenlikten ayrilmazligy;

Vatandaglarin temel haklarinin, ifade 6zgiirliigiiniin, kisisel verilerinin ve kisisel
yagaminin korunmast;

Orantililik;

Paylasilan;

Siber tehdit ve risklerin durumunun periyodik olarak degerlendirilmesi,
standartlastirilmis yontemlere risklerin siniflandirilmasina dayali olarak siber giivenlik
seviyesinin ve ilgili yeteneklerin degerlendirilmesi, strateji ve Onlemlerin yeterli
sekilde giincellenmesi;

Siber giivenlik ve dayaniklilik politikalariin formiilasyonunda ve uygulanmasinda
seffaflik;

Tim paydaglarin katilimi ve kamu-6zel sektor ortakliklari i¢in etkili ve verimli
mekanizmalarinin gelistirilmest;

Uluslararas1 taahhiitler, isbirligi ve etkilesim ilkeleri ile tutarlilik, siber uzayin
korunmasi i¢in ortak kapasite ve yetenekler olusturulmasina aktif katilim;

Hedefleri ve onlemleri, siirekli olarak iyilestirilen ve gelistirilen belirli bir eylem

planina, sorumluluklara ve gostergelere baglamak.

Eylem planinda belirlenen ana hedef ve alt hedefler asagidaki gibidir (Bulgaristan, 2020):
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Evlem 1- Ulusal Siber Guivenlik Sisteminin Kurulmasi ve Gelistirilmesi

o Ana hedef: Etkili ve verimli bir siber giivenlik sistemi kurmak:

a.

Hedef 1: Siber giivenlik i¢in gerekli kapasite ve yetenekleri gelistirmek icin politik
ve stratejik diizeyde koordineli eylem mekanizmas1 olusturmak.

Hedef 2: Giincel bir siber durumu ortaya ¢ikarmak ve siber uzaydaki durumun
anlasilmasini saglamak.

Hedef 3: Etkili ve koordineli dnleme, miidahale ve kurtarma i¢in etkilesim

mekanizmasi kurmak.

o Ana hedef: Siber dayanikliligin temeli olarak ag ve bilgi giivenligini saglamak:

a.

e.

Hedef 1: Ana amag, siber uzayin tiim segmentlerinde yiiksek bir bilgi ve iletisim
teknoloji diizeyine ulasmak, ulusal ve 6zel aglarin bilgi sistemlerinin giivenligini

artirarak her diizeyde bilgi giivenligini saglamaktir.

. Hedef 2: Genel olarak yiiksek diizeyde ag ve bilgi giivenligi saglamak.

Hedef 3: Devlet kurumlarinin, idarenin ve e-devletin iletisim ve bilgi sistemlerinin
giivenligi ve siirdiirtilebilirligini saglamak.

Hedef 4: Ozel sektoriin iletisim ve bilgi sistemlerinin iyilestirilmesine dahil
edilmesi.

Hedef 5: Siber giivenlikten siber dayaniklilia gecisi tamamlamak.

e Ana hedef: Dijital olarak bagimli kritik altyapilarin korunmasi ve esnekligini

saglamatk.

a.

d.

Hedef 1: Temel islevlerin giivenilir ve sorunsuz bir sekilde gerceklestirilmesini
saglamak icin iletisim ve bilgi sistemleri ile kritik altyapr yonetim sistemlerinin
korunmasini ve esnekligini geligtirmek.

Hedef 2: Devlet ile kritik altyap1 operatorleri arasindaki etkilesimin iyilestirilmesi
saglanacak.

Hedef 3: Kritik altyapr yonetimi ve koruma sistemlerinin gelistirilmesi ve
modernizasyonu saglanacak.

Hedef 4: Yeni siber uzay alanlarinin zamaninda korunmasi saglanacak.

o Ana hedef: Devlet, is diinyasi ve toplum arasindaki etkilesimin ve bilgi paylasiminin

iyilestirilmesi saglanacaktir.

a.

Hedef 1: Agik ve giivenli siber alana ulasmak i¢in tiim paydas gruplari arasinda

bilgi paylasimi ve etkilesim gelistirilecektir.



204

f

. Hedef 2: Tim paydaglarin bilgi paylasim1 ve katilimi i¢in etkili mekanizmalar

olusturulacaktir.

Hedef 3: Endiistriyel teknolojik kapasite ve paylasilan yeteneklerin gelistirilmesi
saglanacaktir.

Hedef 4: Kiigiik ve orta dlgekli isletmelere odaklanilacaktir.

Hedef'5: Siber etkiler ve kars1 6nlemler konusunda farkindalik i¢in ortak bir iletisim
stratejisi olusturulacaktir.

Hedef 6. Giivenli, iicretsiz ve glivenilir internet ortam1 kurulacaktir.

Ana hedef: Diizenleyici ¢ercevenin gelistirilmesi ve iyilestirilmesi saglanacaktir.

a.

Hedef 1: Toplu siber savunmanin tam gelisimi ve taahhiitlerin uygulanmasi igin
uluslararas1 kuruluslarin ve ortakliklarin yasal ¢ercevesiyle uyumlastirma

saglanacaktir.

. Hedef 2: Yasal ve diizenleyici ¢ercevenin modernizasyonu saglanacaktir.

Hedef 3: Diizenleme, 0zdenetim ve sertifikasyon ig¢in etkili bir mekanizma

olusturulacaktir.

Ana hedef: Siber sugla miicadelenin giiclendirilmesi saglanacaktir.

a.

Hedef 1: Etkili ve verimli bir 6nleme, koruma, miidahale, sorusturma ve yeterli
kanuni yaptirim siireci olusturulacaktir.

Hedef 2: Yetkili makamlarin siber uzayda sug faaliyetlerini tespit etme, arastirma
ve yaptirim yapma kapasitesini artirilacaktir.

Hedef 3: Siber sugun 6nlenmesi i¢in ¢alisilacaktir.

Hedef 4: Yetkili yapilarin idari, organizasyonel ve teknik kapasite ile yeteneklerinin

artirilmasi saglanacaktir.

Ana hedef: Siber savunma ve ulusal giivenligin korunmast icin ¢aliymalar

yiirtitiilecektir.

a.

Hedef 1. Devletin ve toplumun giivenligini ve istikrarli isleyisini ve gelisimini
tehdit eden cesitli saldir1 tiirlerinin ve yikict nitelikteki organize eylemlerin ve
ayrica ortak iilkelerin karsilikli anlagmalar ve taahhiitler yoluyla korunmasi ve kars1

eylemine yonelik caligmalar yliriitiilecektir.

. Hedef 2: Siber savunma ve siber silahli kuvvetler yapilari olusturulacaktir.

c. Hedef 3: Hibrit tehditlerle ve siber terérizmle miicadele edilecektir.

Hedef 4: Siber istihbarat kapasitesi gelistirilecektir.
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o Ana hedef: Farkindalik ¢calismalar, bilgi ve yetkinliklerin artirtimasi ve siber giivenlik
arastirmalari ile inovasyon igin tesvik edici bir ortam gelistirilmesi saglanacaktir.

a. Hedef I1: Tum hedef gruplar ve paydaslar i¢in yiiksek farkindaligin saglanmasi,
artan kiiresel dijital bagimlilikla ilgili tehditlerin esit sekilde anlasilmasi,
degerlendirilmesi ve bilgi ve siber giivenlige ulagsmak i¢in her diizeyde yeterli
Onlemlere ihtiya¢c duyulmasi ile ortak bir siber kiiltiiriin gelistirilmesi ¢aligmalari
yiiriitiilecektir.

b. Hedef 2: Siber giivenlik araglarinin kullanilmasi ve dijital ¢cagda ekonominin,
toplumun ve hiikiimetin glivenli ve siirdiiriilebilir gelisimi i¢in tiim egitim ve
Ogretim diizeylerinde ¢alismalar yapilacaktir.

c. Hedef 3: Arastirma ve yenilik¢i uygulamalarin gelistirilmesi i¢in idari kurumlarin
onde gelen bir merkeze doniistiiriilmesi i¢in uygun bir ortam yaratilacaktir.

o Ana hedef: Uluslararas: etkilesim gelistirilecektir.

a. Hedef 1: Bulgaristan, Avrupa ve kiiresel diizeyde siber giivenlik alaninda
uluslararasi igbirliginde aktif bir rol oynayacaktir.

b. Hedef 2: Bulgaristan, siber savunma alanindaki NATO taahhiitlerini yerine
getirmeye devam edecek ve siber savunma alanindaki Mutabakat Muhtirasinin ve
Galler'deki Ittifak Zirvesi sirasinda onaylanan Isbirligi Girisimi'nin uygulanmasina
aktif olarak katilacaktir. siber savunma endiistrisi ile.

c. Hedef 3: Bulgaristan'in AB taahhiitleri, Avrupa Siber Giivenlik Stratejisi ve Avrupa
Siber Savunma Politikas1 Cercevesi gibi temel belgelerde belirlenen onceliklerle
baglantilidir. Ana amag, garantili maksimum giivenli Internet erisimi olusturmaktr.
Ulusal yetenekleri gelistirmek ve siber tehditlerle miicadele etmek i¢in Bulgaristan,
siber giivenlik konular1 (Avrupa Ag ve Bilgi Giivenligi Ajansi, Europol, Avrupa
Savunma Ajansi) ile ilgilenen AB organlanyla aktif olarak isbirligi yapmali ve
bolgesel ve ikili isbirligi ve etkilesim.

d. Hedef 4: Siber diplomasi kapasitesi gelistirilecektir.

e. Hedef 5: Operasyonel ve teknik diizeyde tatbikatlar yapilacaktir.

Bulgaristan Siber Siirdiiriilebilir Eylem Plani, 2020 yilina kadar ana faaliyet alanlarinin,
onlemlerin ve kalkinma agsamalarmin belirlenmesine paralel olarak, stratejinin

uygulanmasina gegilecektir (Bulgaristan, 2020).
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Tim paydaslar1 temsil eden kuruluslar (hiikiimet, is ve sanayi, akademik ve arastirma
kuruluslari, sivil toplum kuruluslari) planin hazirlanmasinda, projelerin ve girisimlerin
onceliklendirilmesinde ve yol haritasinin tanimlanmasinda yer almistir. Eylem plani, gerekli
referanslar ve agiklamalarla birlikte tiim AB ve NATO Ortak iilkelerinin yani sira diger iilke
ve kuruluslara siber giivenlik alanindaki ikili anlagmalar ve iliskiler (AGIT, BM, ITU, bélge
iilkeleri ve vb.) i¢in kullanilacaktir (Bulgaristan, 2020).

4.29. Romanya’nin Siber Giivenlik Eylem Planmi

Romanya’nin Siber Giivenlik Stratejisi 2015 yilinda yayimlanmistir. Eylem plani alt1 ana
boliimden olugsmakta olup kismen detaya girilmeden hazirlanmistir. Eylem planinin
baslangicinda bir takim degerlendirmeler ve tespitlerde bulunulmustur. Bilgi Toplumunun
gelistirilmesi i¢in olmazsa olmaz bir kosul olan modern bilgi ve iletisim teknolojilerinin hizl
gelisimi, sosyal ¢evre lizerinde biiyiik bir etkiye sahip olmustur ve bu etki ekonomi, politika
ve kiiltiiriin isletme felsefesinde gergek bir doniisiime neden olmustur. Siber uzay, sinirlarin,
dinamizmin ve anonimligin yoklugu ile karakterize edilmektedir ve hem bilgiye dayali bilgi
toplumu gelistirmek icin esit firsatlar hem de islevselligi (bireyde, devlette ve hatta sinir
Otesi) icin riskler iiretmektedir. Modern toplumda bilgisayarlagtirmanin sundugu inkar
edilemez faydalarin yani sira, ayn1 zamanda giivenlik agiklar1 da ortaya ¢ikarir, bu nedenle
siber uzayin giivenligi, Ozellikle bu alanda tutarli politikalar gelistirme ve uygulama
sorumlulugunun yogunlastigi kurumsal diizeyde tiim paydaslar i¢in 6nemli bir sorun

olmaktadir (Romanya, 2015).

Romanya, hem birlikte ¢alisabilirlige ve belirli bilgi toplumu hizmetlerine dayali dinamik
bir bilgi ortami hem de vatandaslarin temel hak ve 6zgiirliiklerinin ve ulusal giivenlik
cikarlarmin uygun bir yasal g¢erceve icinde uygulanmasini amaglamaktadir. Romanya
devleti, AB ve NATO girisimlerine uygun olarak ulusal diizeyde siber giivenlik
faaliyetlerinin koordinatérii rollinii {istlenmektedir. Siber savunma mekanizmalarinin
gelistirilmesi i¢in gerekli diizenleyici yaklasimlart uygulayan bu kurumlar igin siber

giivenlik konusu 6ncelik haline gelmistir (Romanya, 2015).

Romanya’nin siber glivenlik stratejisinin amaci, ulusal giivenlik ve 1yi hiikiimet i¢in 6nemli
bir destek olusturacak, ulusal siber altyapilara dayali, yiiksek derecede esneklik ve glivene

sahip giivenli bir sanal ortam tanimlamak ve vatandaslar, igletmeler ve bir biitiin olarak
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Romanya toplumunun siber giivenligini siirdiirmektir. Ulkenin siber giivenlik stratejisiyle,
siber gilivenlik tehditlerini, giivenlik agiklarini ve risklerini anlamak, dnlemek ve bunlara
kars1 koymak ve iilkenin siber uzaydaki cikarlarini, degerlerini ve ulusal hedeflerini
desteklemek i¢in hedefler, ilkeler ve temel eylem yonlerini belirlenmistir. Romanya’nin

siber giivenligini saglamak i¢in strateji asagidaki hedefleri belirlenmistir (Romanya, 2015);

e Diizenleyici ve kurumsal ¢erceveyi siber uzay tehdit dinamiklerine uyarlamak;

e Kiritik altyapilarin diizgiin islevselligi acisindan ulusal siber altyapilar i¢in giivenlik
profilleri ve minimum gereksinimleri olusturmak ve uygulamak;

o Siber altyapinin dayanikliligini saglamak;

e Romanya’nin siber giivenligine yonelik gilivenlik agiklarmi, riskleri ve tehditleri
anlayarak, onleyerek ve bunlarla miicadele ederek giivenligi saglamak;

e Siber uzayda ulusal cikarlari, degerleri ve hedefi tesvik etme firsatlarindan
yararlanmak;

e Siber giivenlik alaninda ulusal ve uluslararas: diizeyde kamu ve 6zel sektor arasinda
isbirligini tesvik etmek ve gelistirmek;

e Siber uzaydan kaynaklanan giivenlik agiklari, riskler ve tehditler ve bilgi sistemlerinin
korunmasini saglama ihtiyaci konusunda halki bilinglendirerek bir giivenlik kiiltiirii
gelistirmek;

e Romanya’nin siber uzayin kullanimina iliskin bir dizi uluslararas1 gliven artirici
Oonlemi tanimlamada ve olusturmada parcast oldugu uluslararast kuruluslarin

girisimlerine aktif katilim saglamak.

Siber gilivenligin saglanmasi, risk degerlendirmesine, kaynak onceliklendirmesine, risk
yonetimi ve uyumluluk uygulamasiyla belirlenen giivenlik Onlemlerinin etkinligini
izlemeye, uygulamaya ve asagidaki ilkelere uymaya dayali bir yaklasim Ongoriilmiistiir

(Romanya, 2015):

e Koordinasyon: Faaliyetler, her bir kurulusun gérev ve sorumluluklarina uygun olarak
siber gilivenlik i¢in yakinsak eylem planlarina dayali olarak iiniter olarak
yiiriitiilecektir;

o Ishirligi: 1lgili tiim kuruluslar (kamu veya 6zel sektorde) uzay sibernetiginden gelen
tehditlere yeterli bir yanit saglamak i¢in ulusal ve uluslararasi olarak ¢alismaktadir;

o Verimlilik: Mevcut kaynaklarin optimal yonetimini hedefleyen adimlar atilacaktir;
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Onceliklendirme: Cabalar ulusal ve Avrupa kritik altyapilarmi destekleyen siber
altyapinin giivenligini saglamaya odaklanacaktir;

Yayginlastirma: Siber altyapiyr korumak i¢in bilgi, uzmanlik ve en iyi uygulamalarin
aktarilmasi saglanacaktir;

Degerlerin korunmasi: Siber giivenlik politikalari, siber uzayda artan giivenlik ihtiyaci
ile mahremiyetin ve diger degerlerin ve vatandaslarin temel 6zgiirliiklerinin korunmasi
arasinda bir denge saglayacaktir;

Hesap verebilirlik: Siber altyapmin tiim sahipleri ve kullanicilari, altyapilarini
giivence altina almak ve diger kullanicilart etkilememek igin gerekli adimlar
atilacaktir;

Aglarin ayrilmasi: Sibernetik saldirilarin ortaya ¢ikma olasilifinin azaltilmasi, kritik
devlet islevleri saglayan siber altyapilar iizerinde 6zel internet ag1, 6zel aglar ve ayri

internet kullanimina odaklanilacaktir.

Siber uzaya yonelik belirli tehditler, keskin asimetri, dinamikler ve kiiresel bir yap1 ile

karakterize edilir, bu da etki riskleriyle orantili 6nlemlerle tespit edilmesini ve bunlara karsi

koyulmasini zorlastirir. Siber uzaydan gelen tehditler (insani, teknik ve prosediirel nitelikteki

giivenlik agiklarindan yararlanarak) asagidaki gibi 6zetlenmistir (Romanya, 2015):

Kamu islevlerini veya bilgi toplumu hizmetlerini destekleyen altyapiya yonelik siber
saldirilar, kesintisi veya hasar1 ulusal giivenlik i¢in tehlike olusturabilecek;

Siber altyapilara yetkisiz erigim;

Bilgisayar verilerinin degistirilmesi, silinmesi veya bozulmasi veya bu tiir verilere
erisimin izinsiz yasadisi kisitlanmasi;

Siber casusluk ve

Patrimonyal zarara neden olmak, kamusal ve 6zel sahis ve isletmeleri taciz etmek ve

santaj yapmak.

Ayn1 zamanda, modern toplum iginde yeni bir etkilesim alani haline gelen siber uzay, kendi

Ozgiinliigiiniin trettigi bir dizi firsat sunmaktadir. Boylelikle Romanya'nin siber uzay

yoluyla yararlanabilecegi asagidaki firsatlar tespit edilmistir (Romanya, 2015):

e Politikalan desteklemek ve ulusal ¢ikarlar1 desteklemek;

e s ortamini gelistirmek ve desteklemek;
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¢ Bilgi toplumu hizmetlerinin gelistirilmesi yoluyla yasam kalitesinin iyilestirilmesi;

e Yeterli siber yetenek ve araclari temin ederek bilgi caginda ulusal politika kararlari
icin bilgi ve destegi gelistirmek;

o Ulusal giivenlik riskleri ve tehditlerinin erken uyarisi i¢in bilgi ve tahmin kapasitesinin
artirilmasi;

e Ulusal giivenlik hedeflerine ulagsmak icin teknik kapasiteyi ve insan kaynaklar

becerilerini artirmak.

Romanya, bilgiyi, yetenekleri ve karar mekanizmalarini gelistirerek firsatlar1 degerlendirip
siber uzayda normalligi saglamay1 ve riskleri azaltmay1 amaglamaktadir. Bu baglamda, ana

hedefleri asagidaki yonlere odaklanacaktir (Romanya, 2015):

1. Siber giivenligin saglanmast icin gerekli kavramsal, organize edici ve eylemsel

cercevenin olusturulmasi:

a. Ulusal bir siber giivenlik sistemi olusturmak ve isletmek;

b. Ulusal siber altyapilar icin asgari giivenlik gereksinimlerinin olusturulmasi ve
uygulanmasi da dahil olmak iizere, sahadaki ulusal yasal ¢er¢evenin tamamlanmasi
ve uyumlu hale getirilmesi;

c. Tehditler, giivenlik agiklar1 ve risklerin yani sira siber olaylar ve saldirilarla ilgili
karsilikl bilgi aligverisini tesvik etmek de dahil olmak iizere kamu ve 6zel sektor
arasinda isbirligini gelistirmek.

2. Ulusal bir programa dayali olarak ve asagidaki hususlari icerecek sekilde siber

olivenlik alaninda ulusal risk yonetimi ve tepki veteneklerinin gelistirilmesi:

a. Yetkili makamlar diizeyinde, tehditleri anlama, 6nleme ve bunlara kars1 koyma ve
siber alandan yararlanmayla iligkili riskleri en aza indirme potansiyelini
pekistirmek;

b. Siber olaylarla ilgili etkin erken uyar1 ve miidahale mekanizmalarinin olusturulmast
da dahil olmak iizere, siber giivenlik alaninda kamu-6zel isbirligini gelistirmek icin
araclar saglamak;

c. Siber giivenlik alaninda aragtirma, gelistirme ve yenilik yeteneklerini tesvik etmek;

d. Siber altyapilarin dayaniklilik diizeyini artirmak;

e. Hem kamu hem de 6zel sektorde siber giivenlik kuruluslarinin gelistirilmesi.

3. Siber alanda giivenlik kiiltirini tesvik etmek ve pekistirmek:
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a. Siber uzay kullanimimna 6zgii tehditler, giivenlik aciklar1 ve risklerle ilgili niifus,
kamu yonetimi ve oOzel sektdr diizeyinde bilinglendirme programlarinin
gelistirilmesi;

b. Internetin ve bilgi islem ekipmaninin giivenli kullanimina iliskin zorunlu egitim
dongiileri dahilinde egitim programlarinin gelistirilmest;

c. Siber giivenlik alaninda ¢alisan kisilere uygun mesleki egitim ve profesyonel
sertifikalar alaninin yaygin sekilde tanitilmasi;

d. Kamu ve 06zel sektor yoneticilerine yonelik mesleki egitim programlarina siber

giivenlikle ilgili unsurlarin dahil edilmesi.

. Siber giivenlik konusunda uluslararasi isbirligi gelistirin:

a. Biiyiik siber saldirilar durumunda miidahale kapasitesini artirmak i¢in uluslararasi
isbirligi anlagmalarinin imzalanmast;

b. Siber giivenlik alanindaki uluslararasi programlara katilim;

c. Romanya’nin taraf oldugu ulusal siber giivenlik isbirligi formatlarinin ¢ikarlarini

desteklemek.

Ulusal siber giivenlik sistemi, akademi ve is diinyasi ile profesyonel, profesyonel isbirligi

dahil olmak iizere siber uzay giivenligi i¢in ulusal diizeyde eylemlerin koordinasyonunu

saglamak icin alandaki sorumluluk ve yeteneklere sahip kamu kurum ve kuruluslarini bir

araya getiren genel isbirligi ¢ercevesi gelistirilecektir. Proaktif onlemlerle asagidakiler

hedeflemektedir (Romanya, 2015):

Ulusal giivenlik diizenleyicilerinin siber ortamini referans gelismeler dogrultusunda
giincellemek ve uyumlu hale getirmek;

Politikalarin, kavramlarin, standartlarin ve giivenlik yonergelerinin uygulanmast;
Siber uzayda tanimlanan paylasilan tehditler, giivenlik agiklar1 ve riskler hakkinda veri
ve bilgi toplamak;

Siber gilivenlik durumundaki gelismeleri analiz ve tahmin etmek;

Kamu ve 6zel sektor arasinda, siber altyapi sahipleri ve devlet yetkilileri arasinda
tehditleri onlemek ve bunlara karsi koymak bir siber saldirmin etkilerini en aza
indirmek icin tedbirler almak;

Siber uzay kullanimindan kaynaklanan riskler konusunda egitim ve farkindalik
yaratma;

Giivenlikteki diger ulusal ve uluslararast sorumluluklarla birlikte ¢alisabilirlik;
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e Uzay sibernetigindeki gelismelere gore yiiksek derecede kendi kendine adaptasyon
saglamak;

e Siber uzayda gizlilik, biitiinliik, kullanilabilirlik, 6zgiinliik bilgilerinin saglanmas;

e Siber uzayda kimlik yonetiminin saglanmast;

e Yonetim sonuclar1 dahil olmak iizere sibernetik giivenlik olaylarinin yonetimi i¢in
operasyonellestirme yetenekleri;

o Kiiltiir glivenligini artirmak i¢in mekanizmalar gelistirilmesi.

Siber giivenlik sorumlulugu, yiiriitiilen operasyonlarin yasalligini saglamak i¢in bu alandaki
tamamlayici ¢ikarlar1 dikkate alarak tiim paydaglara aittir. Siber su¢ ve altyapi korumasi
kritik birbirine bagl siber uzay ve karsilikli giivene dayanmaktadir. Kamu ve 6zel sektor

arasindaki igbirliginin temel hedefleri agagidaki gibidir (Romanya, 2015):

e Tehdit, glivenlik aciklar1 ve riskler hakkinda bilgi aligverisi;

e Erken uyar1 yeteneklerinin gelistirilmesi ve siber olaylara ve saldirillara yanit
verilmesi;

e Siber uzay giivenligi konusunda ortak tatbikatlar yapmak;

e Egitim programlari ve aragtirmalarin gelistirilmesi,

e Emniyet kiiltiiriiniin gelistirilmesi;

¢ Biiyiik siber saldirilar durumunda ortak miidahale.

Siber uzaydaki kiiresel gelismelerin dinamizmi ve bilgi toplumunun gelistirilmesi ve biiyiik
olgekli elektronik hizmetlerin uygulanmasindaki hedefler goz 6niine alindiginda ayrintili bir

ulusal program gelistirmek gereklidir (Romanya, 2015).

4.30. Hirvatistan’in Ulusal Siber Giivenlik Stratejisi

7 Ekim 2015 tarihli Resmi Gazete’de yayimlanarak yiirlirliige giren Hirvatistan
Cumbhuriyeti'nin Ulusal Siber Giivenlik Stratejisi 7 boliimden olugmakta olup oldukca
kapsamli ve detayli bir sekilde hazirlanmistir. Girig kisminda siber giivenlik, tilkenin durumu

ve uluslararasi iligkiler kapsami incelenmistir (Hirvatistan, 2015).

Teknolojik gelisme higbir yerde iletisim ve bilgi teknolojisi alanindan daha dinamik ve

kapsamli olmamustir. Teknolojik geligmelerin odak noktasi her zaman yeni hizmetlerin ve
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driinlerin hizli gelisimi ve tanittimi olmustur; giivenlikle ilgili yonler genellikle yeni
teknolojilerin genis kabulii lizerinde ¢ok daha az etkiye sahiptir. Modern toplumlar, iletigim
ve bilgi teknolojisiyle derinden iliskilidir. Giiniimiizde insanlar, kullanimi1 artan Nesnelerin
Interneti (IoT) trendi dahil olmak iizere metin, gdriintii ve ses iletimi icin ¢esitli teknolojiler
kullanarak baglanti kuruyor. Bu birbirine bagli sistemlerin veya parcalarinin diizgiin
caligmasindaki sapmalar artik sadece teknik zorluklar degildir; kiiresel giivenlik etkisiyle
tehlike olustururlar. Modern toplumlar, topluca “siber giivenlik” ad1 verilen bir dizi faaliyet

ve Onlemle bunlara kars1 koymaktadir (Hirvatistan, 2015).

“Siber” terimi, 2002 yilinda Budapeste Siber Su¢ S6zlesmesinin onaylanmasinin ardindan
Hirvat hukuk sistemine girmistir. Orijinal “sibernetik” (Hirvatgca “kibernetika’) terimi,
yirminci yiizyilin ortalarinda olusturulmustur ve genel olarak biyolojik, teknik, ekonomik ve
diger sistemlerde otomatik kontrol sistemleri ve kontrol siirecleri bilimini ifade eder. Farkli
sistemlerdeki kontrol siireclerine atifta bulunan sibernetik kavraminin daha genis anlamiyla
cok daha yaygin olan terim, gecen ylizyilin ikinci yarisinda tanitilan “sistem teorisi” dir

(Hirvatistan, 2015).

Siber uzayda gilivenligin 6nemini toplumun tiim kesimlerinin ortak bir sorumlulugu olarak
kabul etmek, bu Stratejinin olusturulmasina yol acti. Amaci, siber uzayda giivenli bir toplum
olusturmak amaciyla Hirvatistan’in siber giivenlik alanindaki yeteneklerini gelistirmek i¢in
gerekli faaliyetlerin sistematik ve koordineli bir sekilde uygulanmasini saglamaktir. Amag
ayrica bir biitiin olarak bilgi toplumunun tam pazar potansiyelinden ve Ozellikle siber

giivenlik iirlin ve hizmetlerinden yararlanmaktir (Hirvatistan, 2015).

Bu, siber giivenlik alanindaki ilk kapsamli Hirvat Stratejisi oldugu i¢in, Stratejinin temel
amaci, uygulanmasinda orgilitsel sorunlari tanimak ve bu konunun toplumdaki 6nemi

konusundaki anlayisi1 genisletmektir (Hirvatistan, 2015).

Eylem plami ile Hirvatistan’in 6ncelikli siber giivenlik alanlar1 belirlenmis ve bunlar
oncelikle Stratejinin genel hedefleri ile baglantili olarak analiz edilmistir. Stratejide
belirlenen siber giivenlik alanlarmin her biri i¢in ayn1 sekilde 6zel hedefler tanimlanmistir.
Bu hedeflere yonelik uygulama onlemleri, Stratejinin uygulanmasima yonelik eylem

planinda daha ayrintili olarak ele alinacaktir. Bu yolla, strateji tarafindan tanimlanan toplum
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sektorleriyle ilgili her bir alanin 6zelliklerini ve ¢esitli siber giivenlik paydaslarinin karsilikli

isbirligi ve koordinasyon bigimlerini de dahil etmek miimkiin olmustur (Hirvatistan, 2015).

Hirvat yargi yetkisi altindaki siber uzay, altyapi ve kullanicilar1 (vatandaslik, kayit, alan adi,
adres) kapsayan siber giivenlik yaklagiminin kapsamli yapis1 i¢inde yer almaktadir. Bu yap1

(Harvatistan, 2015);

e Daha giivenli bir siber uzay olusturmak i¢in farkli siber giivenlik alanlarindan
kaynaklanan faaliyetlerin ve Onlemlerin entegrasyonu ve bunlarin birbirine
baglanmasi ve tamamlanmasi;

e Faaliyetlerin ve Oonlemlerin siirekli ayarlanmasi ve bunlarin kaynaklandig: stratejik
cercevenin yeterli periyodik adaptasyonu yoluyla proaktif yaklasim;

e Gizlilik, biitiinliik ve belirli bilgi gruplarinin ve taninmis sosyal degerlerin evrensel
kriterlerini uygulayarak dayanikliligi, giivenilirligi ve uyarlanabilirligi giiclendirmek,

mahremiyetin korunmasi ve bir biitlin olarak is siiregleri;

Siber uzay alaninda modern toplumun Orgiitlenmesinin temeli olarak temel ilkelerin
toplumun sanal boyutu olarak uygulanmasini asagidaki gibi siiflandirmak miimkiindiir

(Harvatistan, 2015):

1. Insan hak ve &zgiirliiklerini, 6zellikle mahremiyet, miilkiyet ve organize bir cagdas
toplumun diger tiim temel 6zelliklerini korumak i¢in hukukun uygulanmast;

2. Devlet ve 6zel sektor diizeylerindeki diizenleyici mekanizmalarin tiim segmentlerinin
stirekli iyilestirilmesi uyumlu bir yasal ¢ergeve gelistirilmesi;

3. Yetki ikamesi ilkesinin, organizasyondan koordinasyon ve isbirligine kadar, siber
giivenlik i¢in 6nemli alanlarda ¢oziilen konuya en yakin yetkili makamina siber
giivenlik konularinda karar vermek ve rapor vermek i¢in sistematik olarak ayrintili bir
giic devri yoluyla uygulanmasi, belirli iletisim ve bilgi altyapisina yonelik bilgisayar
tehditlerine yanit vermenin teknik sorunlari;

4. Her alandaki koruma diizeyini ve ilgili maliyetleri, bunlara neden olan tehditleri
siirlandirmadaki ilgili risk ve yeteneklerle orantili olarak artirmak i¢in orantililik

ilkesinin uygulanmas.

Stratejinin genel hedefleri ise asagidaki gibi siniflandirilabilir (Hirvatistan, 2015);
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. Uluslararas1 ytikiimliiliikler ve kiiresel siber giivenlik egilimleri ile uyumu akilda

tutarak, toplumun yeni siber giivenlik boyutunu dikkate almak icin ulusal yasal

cercevenin uygulanmasinda ve gelistirilmesinde sistematik yaklasim;

. Siber uzayda kullanilan ilgili bilgi gruplarimin kullanilabilirligini, biitiinliigiinii ve

gizliligini saglamak i¢in uygulanmasi gereken siber uzayin giivenligini, esnekligini ve
giivenilirligini artirmaya yonelik faaliyetlerin ve onlemlerin, hem ¢esitli elektronik
hem de elektronik saglayicilar tarafindan takip edilmesi ve altyapr hizmetleri ve
kullanicilar tarafindan, yani bilgi sistemleri siber alana bagli olan tiim tiizel kisiler ve

kisiler tarafindan;

. Yeterli ve uyumlu veri koruma standartlarinin uygulanmasini saglamak icin her

paydasin, ozellikle belirli bilgi gruplariyla ilgili olarak gerekli oldugu, siber uzayda
daha yiiksek bir genel giivenlik diizeyi saglamak i¢in gerekli olan daha verimli bir bilgi

paylasim mekanizmasinin olusturulmast;

. Kamu ve ekonomik sektorlerin, tiizel kisiliklerin ve bireylerin 6zelliklerini birbirinden

ayiran ve gerekli egitim unsurlarinin diizenli ve ders dis1 okul etkinliklerine dahil
edilmesini igeren bir yaklasimla tiim siber uzay kullanicilarinin giivenlik bilincinin

artirilmasi;

. Akademik, kamu ve ekonomik sektorleri birbirine baglayarak hedefli ve uzmanlik

kurslar1 araciligiyla okullarda ve yiiksekogretim kurumlarinda uyumlu egitim

programlarinin gelistirilmesini tesvik etmek;

. Uygun asgari giivenlik gereksinimlerini tanimlayarak e-hizmetlerde kullanici glivenini

olusturarak e-hizmetlerin gelisimini tesvik etmek;
Akademik, ekonomik ve kamu sektorlerinin potansiyelini harekete gegirmek ve

uyumlu ¢abalari tesvik etmek icin aragtirma ve gelistirmeyi tesvik etmek;

. Kiiresel 6l¢ekte ticari faaliyetlere basarili katilim i¢in yetenekleri tanimak ve yaratmak

amaciyla, toplumun farkli yetkili ulusal makamlari, kurumlar1 ve sektorleri arasinda
verimli bir bilgi aktarimi ve koordineli bilgi paylasimint miimkiin kilan uluslararasi

isbirligine sistematik yaklagim.

Siber giivenlik paydaslarinin igbirligi bi¢imlerinin yani sira, bu Eylem Planinin amaglari

acisindan toplum sektorlerinin ve anlamlarinin tanimlanmasi saglamistir. Strateji tarafindan

ongoriilen siber giivenlik paydaglarinin igbirligi bigimleri sunlardir (Hirvatistan, 2015):

e Kamu sektorii icinde koordinasyon;
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e Kamu, akademik ve ekonomik sektorlerin ulusal isbirligi;

e {lgili halkla istisare ve vatandaslar1 bilgilendirme;

e Siber giivenlik paydaslarinin uluslararasi isbirligi.

Eylem planinin hedefleri asagidaki gibi sistematik bir hale getirilmistir (Hirvatistan, 2015):

1. Elektronik Iletisim ve Bilgi Altyapist Ve Hizmetleri

a. Kamu Elektronik Iletisimleri (A): Kamu elektronik iletisimleri, bir elektronik iletisim

agmin saglanmasint ve/veya bir elektronik iletisim hizmetinin saglanmasini

icermektedir. Hedefler;

Hedef A.1. Operatorler tarafindan aglarmin ve hizmetlerinin giivenligini saglamak
icin alinan teknik ve organizasyonel dnlemlerin incelenmesi ve kamu iletisim
aglarinin ve/veya hizmetlerinin operatorlerini yliksek diizeyde giivenlik ve kamu
iletisiminin  kullanilabilirligini saglamak amaciyla aglar ve hizmetleri
yonlendirmek.

Hedef A.2. Elektronik haberlesme alanindaki ulusal diizenleyici otorite ile bilgi
giivenligi alanindan sorumlu ulusal ve uluslararasi otoriteler arasinda dogrudan
teknik koordinasyon olusturulmasi.

Hedef A.3. Hirvatistan’daki kullanicilara hizmet saglamak i¢in, kamuya acik
iletisim aglar1 ve/veya hizmet saglayicilariin internet alisverisi i¢in ulusal merkezi

kullanmalarin1 tegvik etmek.

b. E-Devlet (B): E-Devlet, tiim vatandaslar i¢in siber uzay araciligiyla hizl, seffaf ve

giivenli bir hizmet saglayan Hirvatistan’in stratejik hedefidir. Hedefler;

Hedef B.1. Kamu sektorii kurumlarinin bilgi sistemlerinin birbirine baglanmasini
ve bunlarin devlet bilgi altyapisimi kullanarak kamusal internete baglanmasini
tesvik etmek.

Hedef B.2. Kamu sektdrii bilgi sistemlerinin giivenlik seviyesinin ylikseltilmesi.
Hedef B.3. e-Devlet hizmet saglayicilar1 ve kimlik bilgileri saglayicilar1 arasinda

belirli kimlik dogrulama seviyelerinin kullanimi i¢in kriterler olusturmak

c. Elektronik Finansal Hizmetler (C): Bilgi teknolojisi ve faydalari, finansal hizmetler

saglama alaninda da yaygin olarak kullanilmaktadir. Tatmin edici gilivenlik

seviyelerine ulagmak, her modern devletin hedefidir ve Hirvatistan Cumhuriyeti’nin

elektronik finansal hizmetler alaninda siber giivenlikle ilgili temel hedefleri sunlardir:
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Hedef C.1. Elektronik finansal hizmetlerin gelisimini tegvik etmek amaciyla siber
uzayin giivenligini, dayanikliligini ve giivenilirliini artirmaya yonelik faaliyetler
ve Onlemler iistlenmek.

Hedef C.2. Elektronik mali hizmet saglayicilari, diizenleyici ve denetleyici
kurumlar ve diger ilgili makamlar arasinda bilgisayar giivenligi olaylar1 hakkinda

bilgi paylagimini gelistirmek.

d. Kritik Iletisim, Bilgi Altyapisi ve Siber Kriz Yonetimi (D): Kritik Altyapilar Yasasi’nin

ve alt mevzuatin yiiriirlige girmesi, asagidaki amaglarla belirlenen kritik altyapi

sektorlerinde kritik iletisim ve bilgi altyapisinda basarili risk yonetimi i¢in yasal 6n

kosullar1 olugturmustur:

Hedef D. 1. Kritik iletisim ve bilgi altyapisini belirlemek i¢in kriterleri belirlemek.
Hedef D.2. Belirlenmis kritik iletisim ve bilgi altyapisinin sahipleri/operatorleri

tarafindan uygulanacak baglayici giivenlik dnlemlerinin belirlenmesi.

Hedef D.3. Risk yonetimi yoluyla 6nleme ve korumay giiglendirmek.

Sektor risk analizi agagidakileri icerir:

v’ Kritik islevlerin tanimlanmasi (prosediirler, bilgiler, aglar, vb.);

v' Tehditlerin belirlenmesi;

v" Tehditlerin, glivenlik agiklarinin ve etkinin degerlendirilmesi;

v" Risklerin analizi ve onceliklendirilmesi;

v Kabul edilebilir risk ve risk tedavisinin belirlenmesi.

Hedef D.4. Bilgisayar gilivenligi olaylarinin tedavisinde kamu-6zel sektor
ortakligini ve teknik koordinasyonu giiclendirmek.

Hedef D.5. Siber krize neden olabilecek bir tehdide etkin yanit verme kapasitelerini
gelistirmek.

e. Siber Sug (E): Bilgisayar sugu veya siber sug, bilgisayar sistemlerini, programlarini ve

verilerini iceren, iletisim ve bilgi teknolojilerini kullanarak siber uzayda islenen ve

daha giivenli bir bilgi toplumu elde etmek icin tehdit olusturan suctur. Hedefler;

Hedef E.I. Uluslararas1 yiikiimliiliikkler dikkate alinarak ulusal mevzuatin siirekli
olarak iyilestirilmesi.
Hedef E.2. Etkin bilgi paylasimi i¢in uluslararasi isbirligini gelistirmek ve tesvik

etmek.
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e Hedef E.3. Ozellikle bilgisayar giivenligi olay1 durumunda, ulusal diizeyde verimli

bilgi aligverisi i¢in iyi kurumlar arasi igbirligini gelistirmek.

o Hedef E.4. Insan kaynaklarmin giiclendirilmesi, ilgili devlet kurumlarmin

yetkinliklerinin ve siber su¢ alanindaki cezai sorusturmalarin arastirilmas,
yiirlitiilmesi ve ceza davalarinin kovusturulmasi i¢in teknik yeteneklerinin yeterli

gelistirilmesi ve gerekli finansmanin saglanmasi.

e Hedef E.5. Ekonomik sektorle isbirliginin tesvik edilmesi ve siirekli gelistirilmesi.

2. Siber Giivenlik Alanlarinin fliskileri

a. Bilgilerin Korunmas: (F): Bir bilgi par¢asinin yasam dongiistinde, iiretilir tiretilmez,

belirli bir korunan bilgi grubuna ait olup olmadigini belirlemek ve bu tiir bilgileri

korumak i¢in uygun onlemleri uygulamak gerekir. Sadece islerinde kullandiklari

bilgilerin gizliligine ve mahremiyetine dikkat etmekle kalmayip, aym1 zamanda

korunan her bilgi islemcisinin ve korunan bilgilerin her yetkili kullanicisinin

sorumlulugundadir. Hedefler;

Hedef F. 1. Ticari sirlar alanindaki ulusal diizenlemelerin iyilestirilmesi.

Hedef F.2. llgili ydnetmeliklerin uygulanmasinda uyumu saglamak icin ulusal
ortamda 0zel korunan bilgi gruplari i¢in yetkili makamlarin siirekli igbirligini tesvik
etmek.

Hedef F.3. Kritik bilgi kaynaklar1 olan ulusal elektronik kayitlarin ve bunlarin
korunmasindan sorumlu kuruluslarin belirlenmesi i¢in kriterlerin belirlenmesi.
Hedef F.4. Korunan bilgilerin, korunan bilgilerden, korumali bilgi islemcilerinden
ve korunan bilgilerin yetkili kullanicilarindan sorumlu kuruluslar tarafindan ele
alinma seklinin iyilestirilmesi.

Hedef F.5. ISO/IEC 270006 standart setini kullanarak yaklasimin birlestirilmesi.

b. Bilgisayar Giivenligi Olaylarimin Tedavisinde Teknik Koordinasyon (G): Teknik

koordinasyon, olay 6ncesi duruma donmek i¢in kullanilabilirligin, bilginin gizliliginin

veya biitiinliiglinlin bozulmasina neden olan bilgisayar gilivenligi olaylarinin

tedavisinde uygulanacak temel islevlerden biridir. Hedefler;

Hedef G. 1. Bilgisayar giivenligi olaylar1 hakkinda bilgi toplamak, analiz etmek ve
depolamak i¢in mevcut sistemlerin siirekli iyilestirilmesi ve bu tiir olaylarin hizl
ve etkili bir sekilde ele alinmasi i¢in gerekli olan diger bilgilerin giincel oldugundan

emin olunmasi.
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Hedef G.2. Uyarilar ve tavsiyeler yaymlayarak gilivenligi iyilestirmeye yonelik
Oonlemlerin diizenli olarak uygulanmasi.
Hedef G.3. Bilgisayar giivenligi olaylarna iliskin siirekli bilgi paylagiminin yani

sira belirli siber su¢ vakalarinin ¢éziimiinde ilgili bilgi ve uzmanligin saglanmasi.

c. Uluslararas Isbirligi (H): Siber uzay ve ilgili teknolojiler ve bilgi, politik, giivenlik,

ekonomik ve sosyal boyutlar da dahil olmak iizere toplumun genel gelisiminde artan

bir role sahiptir. Ayni giivenlik, hukukun {stiinligi ilkeleri ve yerlesik hak ve

Ozgiirliklerin teminatlarinin, bu insan faaliyeti alanindaki tiim bireylere ve tiizel

kisilere de ayni sekilde uygulanmasinin ne kadar gerekli oldugu olduk¢a agiktir.
Hedefler:

Hedef H. 1. Ugiincii devletlerle karsilikli isbirligi de dahil olmak iizere, 6zellikle AB
ve NATO i¢inde ortak devletlerle dis ve giivenlik politikasi alanlarinda uluslararasi
isbirliginin giiclendirilmesi ve genisletilmesi.

Hedef H.2. Avrupa Konseyi Siber Suc¢ Soézlesmesinin ve beraberindeki
protokollerin uygulanmasinin tesvik edilmesi ve iyilestirilmesine vurgu yaparak
uluslararasi yasal ¢ergevenin giiclendirilmesi.

Hedef H.3. Uluslararasi derneklerle mevcut ve gelecekteki anlagsmalar ¢ergevesinde
ikili ve ¢ok tarafli isbirliginin devami ve gelistirilmesi.

Hedef H.4. Siber giivenlikte giiven olusturma konseptini tesvik etmek.

Hedef H.5. Uluslararasi sivil ve askeri tatbikatlara ve diger uzmanlik programlarina
katilmak ve bunlar1 organize etmek.

Hedef H.6. Avrupa kritik altyapilart icin risk yoOnetimi alaninda isbirliginin

giiclendirilmesi.

Siber Uzayda Egitim, Arastirma, Gelistirme ve Giivenlik Bilincini Artirma (I): Glivenli

bir toplum olusturmak ve bilgi giivenligi ve bilgi toplumunun pazar potansiyelini bir

biitiin olarak kullanmak icin, tiim toplumun siber giivenlik alanindaki yeterlilik

diizeyini yiikselterek sistematik bir yaklasim uygulamak gerekir. Hedefler;

Hedef I.1. lletisim ve bilgi teknolojisi giivenligi alaninda insan kaynaklarinin
gelistirilmesi.

Hedef I.2. Siber uzayda giivenlik bilincini gelistirmek ve yiikseltmek.

Hedef 1.3. Ulusal yeteneklerin gelistirilmesi, aragtirllmasi ve ekonominin

canlandirilmasi.
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Stratejinin uygulanmasina yonelik Strateji ve Eylem planmin uygulanmasint gdzden

gecirmek ve iyilestirmek amaciyla, Hirvatistan Cumbhuriyeti Hiikiimeti Ulusal Siber

Giivenlik Konseyi (Ulusal Konsey) kurulacak ve bu konsey:

Stratejinin uygulanmasini sistematik olarak izlemek, koordine etmek ve siber
giivenlikle ilgili tlim konular tartismak,

Stratejinin uygulanmasina yonelik Strateji ve Eylem planinin uygulanmasini
tyilestirmek i¢in 6nlemler 6nermek,

Siber giivenlik alaninda ulusal tatbikatlarin diizenlenmesini 6nermek,

Strateji ve Eylem planinin uygulanmasiyla ilgili Oneriler, goriisler, raporlar ve
yonergeler yaymlamak ve

Yeni gerekliliklere uygun olarak Strateji ve Eylem planinda degisiklikler dnerilmesi

veya yeni bir Strateji ve eylem planlarinin benimsenmesi.

Ulusal Konsey, siber kriz yonetimi alaninda agiklanan gereksinimlere dayanarak:

Siber kriz yonetimi i¢in gerekli olan sorunlar ele alarak ve daha yiiksek verimlilik i¢in
Oonlemler onerecek,

Operasyonel ve Teknik Siber Gilivenlik Koordinasyon Grubu tarafindan sunulan
giivenlik durumuna iliskin raporlar hazirlanacak,

Giivenlik durumu ile ilgili periyodik degerlendirmeler yapilacak,

Siber kriz eylem planlarini hazirlamak ve

Operasyonel ve Teknik Siber Glivenlik Koordinasyon Grubu i¢in programlar ve eylem

planlar1 hazirlamak ve ¢aligsmalar1 yonlendirmek.
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5. YONTEM

Bu boliimde g¢alismanin modeli, evreni, 6rneklemi ve verilerin toplanmasi konulari

incelenecektir.

5.1. Arastirmanin Yontemi

Arastirmanin yonetimi olarak genel olarak nitel modelden yararlanilmis olup dokiiman
analizi yontemi kullanilmistir. Dokiiman analizi yontemi, yazili veya basili belgelerin
icerigini titizlikle ve sistematik olarak analiz etmek icin kullanilan bir nitel aragtirma
yontemlerinden bir tanesidir (Wach, 2013). Bu yontem, basta basili ve elektronik
dokiimanlar olmak {izere tiim belgeleri incelemek ve degerlendirmek i¢in kullanilan sistemli
bir modeli ifade etmektedir. Nitel aragtirmada kullanilan diger yontemler gibi dokiiman
analizi de anlam c¢ikarmak, ilgili konu hakkinda bir anlayis olusturmak, ampirik bilgi
gelistirmek icin verilerin incelenmesini ve yorumlanmasini hedeflemektedir (Corbin ve

Strauss, 2008).

Dokiimanlar genel olarak aragtirmacinin herhangi bir miidahalesi olmadan kaydedilmis
metinleri, evraklari ve resimleri ifade etmektedir. Arastirmalarda kullanilabilecek dokiiman
cesitleri ise; reklamlar, ajandalar, katilm kayitlari, davetiyeler, toplanti tutanaklari,
kilavuzlar, notlar, kitap ve brosiirler, giinliikler, dergiler, program kayitlari, mektuplar,
muhtiralar, haritalar, ¢izelgeler, gazeteler, sanat eserleri, program detaylari, radyo TV
program senaryolari, orgiitsel raporlar, anket verileri, ¢esitli kamu kayitlari, not defterleri,
fotograf alblimleri vb. seklinde siralanabilir. Bu dokiimanlar arastirmalarda kullanilmak
iizere calismalar icin veri saglamaktadir (Labuschagne, 2003; Balci, 2016). Dokiiman,
literatiirde fiziksel veri olarak da adlandirilmakta ve kisilere, topluluklara ya da kiiltiirlere

iliskin 6nemli bilgiler icermektedir (Bas ve Akturan, 2017).

Diger bir¢ok modelde oldugu gibi dokiiman analizi yonteminde de arastirmacilar genellikle
kendilerinden Onceki arastirmalart inceler, alan yazin1 gézden gecirir ve bu bilgileri
arastirmalarina dahil ederler. Bu analitik bir yontemi ifade etmektedir. Dokiimanlar da
bulunan verileri bulma, se¢gme, anlamlandirma ve degerlendirme ve sentezleme bu agidan
hem kendi i¢inde hem de diger modeller i¢in dnemlidir (Labuschagne, 2003). Dokiiman

analizi caligmalarinda iki tiir belge/dokiiman kullanilmaktadir: Birincil belgeler ve ikincil
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belgeler. Birincil belgeler, incelenmesi istenen belirli bir olay1 veya davranisi deneyimleyen
kisiler tarafindan {iretilen, onlarmn gorgii taniklarma atifta bulunan belgelerdir. ikincil
belgeler ise, olay yerinde bulunmayan ancak belgeleri derlemek i¢in gorgili taniklarinin
ifadelerini almis veya bu ifadeleri okumus kisiler tarafindan iiretilen belgelerdir (Bailey,

1994).

Bir arastirma yontemi olarak dokiiman analizi 6zellikle nitel model i¢in 6nemlidir. Tek bir
olgu, olay, Orgiit veya programi ortaya ¢ikarmak amaciyla yapilan ¢calismalarda da kullanilir
(Stake, 1995; Yin, 1994). Raporlar ve i¢ yazismalar gibi teknik olmayan alan yazin, vaka
caligmalari i¢in potansiyel ampirik veri kaynagidir (Mills, Bonner ve Francis, 2006). Ayrica
Merriam’a (1988) gore her tirden dokiiman, aragtirmacinin konuyu anlamasina,
kesfetmesine, anlayis gelistirmesine ve arastirma problemiyle ilgili belirsizliklerin
giderilmesine yardimci olabilir. Burada nitel arastirmanin saglam veri toplama teknikleri ve
arastirma yoOnteminin Onemini belirtmek gerekir. Calismanin nasil tasarlandigi ve
yiirtitiildiigli hakkinda ayrintili bilgi arastirma raporunda verilmelidir. Dokiiman analizi
cogunlukla diger arastirma yontemlerini tamamlayici nitelikte olmasina ragmen, bagimsiz
bir yontem olarak da kullanilabilir. Ornegin Kiral ve Cilek (2020) yaptiklar1 arastirmada
devlete ait kurumsal bir dokiiman olan Milli Egitim Bakanligi 2023 Vizyon Belgesi'ni
karakter egitimi bakimindan degerlendirmislerdir. Burada analiz edilen resmi bir belgedir.
Bu belge Milli Egitim Bakanligi’nin resmi web sitesinden edinilmis ve diger veri toplama
yontemleri kullanilmamaistir. Ayrica dokiiman analizi, karsilagtirmali e8itim ¢aligmalarinda
da sik¢a kullanilan bir yontemdir. Bektas ve Zabun (2019) tarafindan yapilan karsilastirmali
bir arastirmada Tirkiye ve Fransa arasindaki vatandashik egitiminde degerler
karsilastirilmistir. Bu c¢alismada resmi bir kaynak olan program Talim ve Terbiye
Kurulu'nun sayfasindan, Fransaninki ise Fransiz Resmi Gazetesi’'nden edinilmis ve
incelenerek analiz edilmistir. Diger bir aragtirma tiirii ise makalelerin, tezlerin, ¢aligmalarin
bir takim kriterlere gore degerlendirilmesidir. Buna bir 6rnek verilecek olunursa Kaya
(2019) tarafindan yapilan bir arastirmada 1995- 2018 yillar1 arasindaki Yiiksek Ogretim
Kurumu Tez Merkezi’'ndeki Denetim alaninda yazilmis olan 128 doktora tezinin
degerlendirilmesi yapilmistir. Burada tiim tezler konu, yil, sayfa, arastirma yaklasimi vb.
gibi kriterler acisindan analiz edilmistir. Goriildiigii gibi dokuman analizi hem diger

aragtirmalarla hem de tek basina kullanilabilmektedir (Kiral, 2020, 178).
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Bu kapsamda, dncelikle literatiir taranmig, mevzuat incelenmis, iilkelerin uygulamalar ve
politikalar1 ele alinmis ve son olarak yayimlanan stratejileri ve eylem planlari detayli olarak

analiz edilmistir.

Ozellikle strateji ve eylem planlarma ulasilmasi igin Tiirkiye icin BTK ile Ulastirma ve
Altyapr Bakanligmmin dokiimanlarindan ve Avrupa Birligi i¢cin ENISA yayinlarindan
yararlanilmigtir. Literatiir taramast kapsaminda ulusal ve uluslararas1 makaleler, yiiksek

lisans ve doktora tezleri, raporlar ve giincel veri temelli yayinlar incelenmistir.

5.2. Evren ve Orneklem

Arastirmanin evreni ¢aligmanin yapisi agisindan siber giivenlik stratejisi ve eylem plani
yayimlamis tiim diinya iilkeleri olup &rneklemi ise AB iiyesi olan 27 iilke ve Ingiltere’den
olugsmaktadir. Calismanin giris kisminda aciklandigi gibi siber gilivenlik alani en kapali
iilkeleri dahi i¢ine alan kiiresellesmis bir alandir. Bu agidan tiim iilkeler benzer amag ve
stratejilere sahip oldugu varsayimindan hareket edilmistir. Ingiltere’nin analize dahil
edilmesinin temel nedeni daha dnce AB fiyesi olmasi ve siber giivenlik alaninda oldukga
giincel dokiimanlara sahip olmasidir. Bunun yani sira incelenen strateji ve eylem planlariin
¢ogunun Ingiltere stratejisi ve eylem planindan yararlanmasidir. Orneklemin AB iilkelerini
kapsamasinin temel gerekcesi ise ENISA’nin internet sitesinden tiim iiye {ilkelerin strateji
ve eylem planlarina ulasmanin miimkiin olmas1 ve Tirkiye’nin AB ile neredeyse her
konudaki yakin iliskisi ve isbirligidir. Ayrica, Ingiltere ve AB iilkelerinin siber giivenlik

alanindaki yatirimlari ile gelismislik diizeyleri 6rneklem se¢imini dogrudan etkilemistir.

5.3.  Verilerin Toplanmasi

Calismada, makaleler, yiiksek lisans ve doktora tezleri, raporlar, veri temelli ¢alismalar,
internet kaynaklari, iilke raporlari, stratejileri ve eylem planlar1 dokiimanlarindan
yararlamlmustir. Ozellikle AB iilkelerinin siber giivenlik stratejileri ve eylem planlarinin elde
edilmesi dogrudan ENISA kaynaklarindan yararlanilmistir. Kiyaslamanin yapilmasinda
kullanilan kriterler ise siber giivenlik stratejileri ve eylem planlarinda yer alan hedeflerden
uzman goriismeleri sonunda elde edilen bilgiler kullanilarak yazar tarafindan

olusturulmustur.
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Yontemin uygulanmasinda Oncelikle akademik yayinlardan yararlanilmistir. Ancak daha
sistematik bir karsilastirma yapilmasi igin dzellikle AB ve Ingiltere’nin son stratejileri ve
eylem planlar1 incelenmistir. Boylece kiyaslamanin saglikli olmasi, ana ve alt amaclardaki
soru kiimelerinin nesnel bir sekilde cevaplanmasi ve o6zellikle Oneriler kismindaki

karsilastirma sonuglarindan elde edilen verilerin kullanilmasi saglanmistir.
54. Uygulama

Uygulama asamasmda oOncelikle Tiirkiye, Ingiltere ve AB iilkelerinin siber giivenlik
stratejileri ve eylem planlar1 detayli olarak incelenmistir. Bu inceleme sonunda stratejileri
ve eylem planlar1 i¢in genel bir kavrayisa ulasilmistir. Stratejiler ve eylem planlari
konusunda siber giivenlik alaninda c¢alisan bes uzman rastgele se¢ilmis, kisilere genel bir
aciklama yapilmis, acik uglu soru ve yargilarla yapilandirilmamis miilakat yonteminden
yararlanilmistir. Gergeklestirilen goriismeler ile miilakatlar sonunda elde edilen uzman
goriisleri verileriyle iyi bir eylem planinin veya stratejinin sahip olmasi gereken on bir kriter
belirlenmistir. Genel olarak bu kriterler; siber giivenlik stratejileri ve eylem planlarinin
siirekliligi, siber giivenligin saglanmasi i¢in yatirim, siber giivenligin gelistirilmesi i¢in Ar-
Ge, altyapilarin gelisen teknolojiye uyumlastirilmasi, siber giivenlik alaninda liderlik, siber
uzayda ittifaklar, siber gilivenlik alaninda insan kaynaginin gelistirilmesi, siber giivenlik
egitimleri ile devlet, is diinyas1 ve sivil toplum arasinda ortaklik kurulmasi olarak
belirlenmistir. Daha sonra belirlenen kriterlere gore Tiirkiye, Ingiltere ve AB iilkeleri
kiyaslanmis ve kriterlere sahip {lilkeler “ever” sahip olmayan iilkeler “hayu” seklinde
etiketlenmistir. Son olarak Tiirkiye nin stratejisi ve eylem planlar1 tiim belirlenen kriterler
acisindan degerlendirilmistir. Tirkiye’'nin gelecek eylem planma yonelik Oneriler

olusturulmus ve sonug boliimiiyle ile calisma tamamlanmustir.

5.5. Verilerin Coziimii ve Yorumlanmasi

Calisma kapsaminda segilen iilkelerin (Tiirkiye, ingiltere, Almanya, Fransa, Belgika, Italya,
Liiksemburg, Hollanda, Ingiltere, Danimarka, Irlanda, Yunanistan, Portekiz, Ispanya,
Avusturya, Finlandiya, Isve¢, Giiney Kibris, Cekya, Estonya, Macaristan, Letonya,
Litvanya, Malta, Polonya, Slovakya, Slovenya, Bulgaristan, Romanya ve Hirvatistan) siber
giivenlik stratejileri ve eylem planlar (Tiirkiye nin tiim diger {ilkelerin son stratejilerine ve

eylem planlarina odaklanilmistir) sistematik olarak analiz edilmis ve bir 6nceki kisimda
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aciklandigr gibi uzman goriismeleri ile genel uygulama alanima sahip on bir kriter
belirlenmistir. Daha sonra bu kriterler 6zelinde stratejileri ve eylem planlar1 yeniden
sistematik analize tabi tutulmus ve llkelerin yayimlanan stratejileri ve eylem planlar
belgelerinden kriterlerdeki alanlarin yer alip almadigir degerlendirmeye tabi tutulmustur.
Bazi iilkeler strateji agiklarken digerleri eylem planlarini da yayimlamistir. Son olarak
kiyaslama Tiirkiye 6zeline ¢ekilerek kriterlerin Tirkiye’nin eylem planlarinda karsiliga
sahip olup olmadig1 incelenmistir. Boylece Tiirkiye, Ingiltere ve AB iilkelerinin eylem
planlar1 nitel arastirma modelinden olan dokiiman analizi yonteminden yararlanilmas,

bulgular kismindaki bilgilere ulasilmis ve 6neriler yapilmasi i¢in veri liretilmistir.
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6. ARASTIRMANIN BULGULARI

Bu béliimde incelenen iilkelerin siber giivenlik stratejileri ve eylem plani ile Tiirkiye nin
siber giivenlik stratejisi ve eylem planlari karsilastirilacak olup karsilastirma konu ve baglik
temelli yapilacaktir. Karsilastirma i¢in on iki ana baslik belirlenmistir. Arastirma
bulgularinin olusturulmasinda Tiirkiye’nin tiim strateji ve eylem planlarindan yararlanilmig
olup AB ve Ingiltere’nin yayimlanan son strateji ve eylem planlar1 kullanilmistir. Boylece

genel olarak bulgularin 2012-2023 dénemini kapsadigi ifade edilebilir.

6.1. Stratejilerin ve Eylem Planlarimin Karsilastirilmasi

Tiirkiye’nin hazirladig: ii¢ adet strateji ve eylem plani ile AB iilkeleri ve Ingiltere nin strateji
ve eylem planlar karsilastirilacaktir. Bu boliimden elde edilen veriler ve bilgiler oneriler
basligr altinda kullanilacaktir. Stratejileri ve eylem planlarinin karsilagtirmasi on bir ana
kriter belirlenmistir. Bu boliim i¢inde olusturulan on bir alt amacin gergeklestirilmesi

hedeflenmistir.

6.1.1. Stratejilerin ve eylem planlarimin siirekliligi

Tiirkiye’nin 2013-2014, 2016-2019 ve 2020-2023 donemi Ulusal Siber Giivenlik Stratejisi
ve Eylem Planlar1 ¢calismada ayrintili olarak incelenmistir. Bu planlarin birbirlerini takip
etmesiyle Tiirkiye’nin siber giivenlik eylem planmin siirekliliginin oldugunu sdylemek
mimkiindiir. Her ne kadar kopuk 2 yi1l ve daha sonra 1 yil olmasina ragmen dénemin ve
iilkenin kosullara gore kapsamli ve gelismeye ac¢ik bir eylem plani hazirlanmistir. Ancak
2020 yilinin sonunda agiklanan strateji ve eylem planmnin 2020 yilmi kapsadig
anlasilmaktadir. Bu durum strateji ve eylem planinin ya ge¢ agiklanmasiyla ya da 2020 yilin
atlamasiyla acgiklanabilir. Ayrica Siber Giivenlik Kurulu yapisinin giincellenmemis olmasi

bir diger elestirilecek noktadir.
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Cizelge 6.1. Tirkiye ile incelenen iilkelerin stratejileri ve eylem planlarmin siireklik

acisindan karsilagtirilmasi

Ulkeler Strateji ve Eylem Planlarimin Siirekliligi
Tirkiye Var
Almanya Var
Fransa Yok
Belgika Yok
Italya Yok
Liiksemburg Yok
Hollanda Yok
Ingiltere Var
Danimarka Yok
Irlanda Yok
Yunanistan Yok
Portekiz Yok
Ispanya Var
Avusturya Yok
Finlandiya Yok
Isvec Var
Gliney Kibris Yok
Cekya Var
Estonya Var
Macaristan Yok
Letonya Yok
Litvanya Yok
Malta Yok
Polonya Var
Slovakya Yok
Slovenya Yok
Bulgaristan Yok
Romanya Yok
Hirvatistan Yok
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Almanya’nin “2011 Almanya Siber Giivenlik Strateji Belgesi” ve “2016 Almanya Siber
Giivenlik Strateji Belgesi” ile stratejisinde siirekliliginin oldugunu sdylemek miimkiindiir.
Bunun yani sira stratejisinde herhangi bir son tarih verilmemesine ragmen planlarin 5 yillik
oldugu goz oniline alinarak hedefler belirlenmistir. Ancak bazi eylem ve alt eylemlerin
siirekli olarak devam edecegi vurgulanmustir. Ingiltere oldukga kapsamli bir siber giivenlik
stratejisi ylrlitmektedir. Gerek siireklilik gerekse hedeflerin spesifik olarak belirlenmesi

hususunda Tiirkiye dahil tiim iilkelerden daha ileri oldugu ifade edilebilir.

Fransa’nin ulasilabilen tek strateji 2015 yilinda yayimlanmis olup “Fransiz Ulusal Dijital
Giivenlik Stratejisi” bashgini tagimaktadir. S6z konusu planin ardilt veya oOncesine
rastlanilmadigr i¢in iilkenin politikalariin stirekliliginin eksik oldugu sdylenebilir. Bunun
yani sira agiklanan planda son tarihler belirlenmedigi i¢in hedeflere ne zaman veya nasil
ulagilacagi eksik kalmistir. Polonya ise 2017-2022 donemi ve 2009-2011 donemlerini
kapsayana planlar gelistirmis olup ayrica 2013 yilinda ayr1 bir strateji ve eylem planim
kamuoyuna agiklamistir. Donemler itibartyla siirekliligin saglandigi Polonya’nin 6ne ¢ikan
iilkelerden oldugunu séylemek miimkiindiir. Bunun yani sira hedeflerin genel olmasi ve

ayrintili olarak belirlenmemesi planin dl¢iilebilirligine zarar vermistir.

2019 yili Ispanya Ulusal Siber Giivenlik Stratejisi, siber giivenlik alanindaki 2017 Ulusal
Giivenlik Strateji belgesinin devamidir. Genel hedefleri, alanin 6zel hedefini ve bunlara
ulagsmak i¢in belirlenen eylem ¢izgilerini dikkate almaktadir. Yeni strateji daha fazla
uluslararas1 igbirligine odaklanmis olup gelisen ve karmasiklasan siber saldirilara karsi
isbirliginin agik bir kabuliinli yansitmaktadir. Cekya Ulusal Gilivenlik Kurumunu 2011
yilinda kurmus olup strateji ve eylem planlarinin takip ve hazirlanmasinda yetkili kilinmistir.
Estonya, AB iilkeleri i¢inde siber giivenlik alaninda giiclii bir siireklige sahiptir. 2008-2013,
2014-2017 ve 2019-2022 doénemleri i¢in siber giivenlik stratejisi ve eylem plam

hazirlamistir.

6.1.2. Kritik altyap: giivenligi icin yatirnm

Tiirkiye’de Ulagtirma Denizcilik ve Haberlesme Bakanligi’na baglh olarak kurulan Siber
Giivenlik Kurulu'nun yetkilerinden bir tanesi kritik altyapilarin belirlenmesine iliskin
teklifleri karara baglamaktir. Ancak Ulastirma ve Altyapr Bakanligina doniistiiriildiikten

sonra ve Siber Giivenlik Kurulu {iiyelerinin belirlenmesi usulii gilincellenmediginden
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Kurul’un gorevini yerine getiremedigini sdylemek miimkiindiir. Son olarak bu gérev Dijital
Doéniistim Ofisi bilinyesinde olan Siber Giivenlik Dairesi Baskanligina verilmistir. Buna
ragmen uzun yillar {ilkemizde kritik altyapilarin belirlenmesine yonelik herhangi bir adim
atilamamis olup 2020-2023 donemini kapsayan Ulusal Siber Giivenlik Stratejisi ve Eylem
Planinda kritik altyapilar belirlenmistir. Ayrica Bilgi ve Iletisim Giivenligi Rehberi ile kritik
altyapilara ve bu altyapilan isleten firma veya kurumlara yonelik ayrintili denetim ve

gelistirme faaliyetleri tanimlanmastir.

Cizelge 6.2. Tiirkiye ile incelenen lilkelerin kritik altyap1 giivenligi i¢in yatirim yapilmasi

acisindan karsilagtirilmasi

Ulkeler Kritik Altyap1 Giivenligi icin Yatirim
Tirkiye Var
Almanya Var
Fransa Var
Belgika Var
Italya Var
Liiksemburg Var
Hollanda Yok
Ingiltere Var
Danimarka Var
Irlanda Var
Yunanistan Var
Portekiz Yok
Ispanya Var
Avusturya Var
Finlandiya Var
Isvec Var
Gliney Kibris Var
Cekya Var
Estonya Var
Macaristan Var
Letonya Var
Litvanya Var
Malta Yok
Polonya Var
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Cizelge 6.2. (devam) Tiirkiye ile incelenen iilkelerin kritik altyapi giivenligi i¢in yatirim

yapilmasi agisindan karsilastirilmast

Ulkeler Kritik Altyap Giivenligi i¢cin Yatirnm
Slovakya Var
Slovenya Yok
Bulgaristan Var
Romanya Var
Hirvatistan Var

2019-2023 Stratejik Planinda Tiirkiye’ nin kritik altyapi sistemlerinin ve siber giivenliginin
izlenebilecegi bir merkeze sahip olmasi hedefi koyulmus ve Ulusal Siber Olaylara Miidahale
Merkezi 2014 yilinda faaliyete ge¢cmistir. Merkezin bir gorevi de Kurumsal SOME ile
sektorel bazda olan durumlan kritik alt yap1 isletmecileri (kamu veya 6zel sektor) icin de
gerektiginde koordinasyona ge¢mek olarak belirlenmistir. Medyaya diisen haberlere gore
Merkezin sik stk kamu kurumlarina kritik alt yapi tesislerine yonelik kamu kurumlarina
danismanlik ve teknik destek verdigidir. Ancak s6z konusu destegin ¢ogunlukla yetersiz
kaldig1 bilinmektedir. Ozellikle kritik alt yap: tesislerinin belirlenmesi ve bunlara dzel
strateji ve eylem planlar1 olusturulmasi gerektigi degerlendirilmektedir. Son olarak 2020-
2023 donemini kapsayan strateji ve eylem planinda kritik altyapilar “elektronik

haberlesme”, “enerji”’ “finans”, “ulastirma’, “su yonetimi’ ve “kritik kamu hizmetleri”

olarak tanimlanmustir.

Almanya, strateji ve eylem planinin girisinde kritik altyapilara vurgu yaparak konunun
onemine dikkat ¢ekmistir. Bunun yam sira {ilke kritik altyapilarin korumasina iligskin
uygulama plan1 ve federal yonetim icin uygulama plani tarafindan olusturulan yapilar
temelinde mevcut tehditlere yonelik 6nlemlerinin alinacagi ifade ederek saglam bir zemine
oturmugtur. Strateji ve Eylem Plaminda kritik altyapilar; (a) enerji, (b) BIT ve
telekomiinikasyon, (c) ulastirma, (d) saglik, (e) su tesisleri, (f) gida, (g) finans ve sigorta

sektorii, (h) devlet ve kamu ydnetimi ile (i) medya ve kiiltiir olarak belirlenmistir.

Ingiltere, 6zellikle de kritik ulusal altyapisinin siber giivenligiyle ilgili iyilestirmeleri tesvik
etmek ve miidahale etmek i¢in 6nlemler almay1 ana hedeflerinden birisi olarak belirlemistir.
Ayrica, “Kritik Ulusal Altyapr ve Diger Oncelik Sektorlerin Korunmasi” alt eylemi ile

konunun 6nemine vurgu yapilmistir. Fransa ise ilk stratejik hedefini bilgi sistemlerinin
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savunulmasi1 ve gilivenliginin saglanmasi ile kritik altyapilar korunmasi, biiyiik siber
giivenlik kriziyle miicadele etmektir seklinde belirleyerek kritik altyapilarin korunmasinin

oncelikli hedef oldugunu vurgulamistir.

Polonya ana amaglarindan birini kritik altyap1 operatorlerinin, dijital servis saglayicilarin ve
siber olaylara yonelik kamu idarelerinin yiiksek diizeyde esnekligini saglamaya yonelik
cerceve faaliyetlerini tanimlamak olarak belirlenmistir. Bunun yani sira iilke temel ve dijital
servislerin ve kritik altyapinin gilivenligini arttirmak olarak saglam bir stratejik hedef

olusturmustur.

Genel olarak incelenen tiim {ilkeler i¢in kritik altyapilarin korunmasi ana hedef olarak
belirlendigini sdylemek miimkiindiir. Ornegin Irlanda ekonomik kurum ve kuruluslar dahil
olmak tizere kritik altyapilarinin korunmasini ana hedeflerinden biri olarak belirlemistir.

Bunun yani1 sira Macaristan kritik altyapilarin envanterini olusturmay1 amaglamaktadir.

6.1.3. Siber giivenlik alaninda ar-ge calismalarinin yapilmasi

Tiirkiye’nin biitiin strateji ve eylem planlarinda siber giivenlikte yerli teknolojilerin
gelistirilmesi i¢in Ar-Ge faaliyetlerinin tesvik edilmesi ve siber giivenlik konusunda Ar-Ge
laboratuvarlarinin  kurulmasi1 hedefleri konuya olduk¢a ciddi yaklasildiginin bir
gostergesidir.  2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin
hazirlanmasinda Ar-Ge koordinasyonu onemli bir konu olarak goriilmiis olup siber
giivenlikte disa bagimlilig1 azaltmak i¢in Ar-Ge faaliyetlerine 6nem verilerek yerli iiriinlerin
gelistirilmesi hedeflenmistir. 2020-2023 donemini kapsayan Ulusal Siber Giivenlik Stratejisi
ve Eylem Planinda ise Ar-Ge, yenilik¢ilik ve giiclii teknolojik altyap1 anlayisi ile siber

giivenlikte yerli ve milli {irlin ve hizmet kullanimi tesvik edilecegi ifade edilmistir.

Cizelge 6.3. Tiirkiye ile incelenen iilkelerin siber giivenlik alaninda Ar-Ge c¢alismalari

yiiriitiilmesi agisindan karsilastirilmasi

Ulkeler Siber Giivenlik Ala;(l:;:::n ﬁ;(}e Cahsmalarinin
Tiirkiye Var
Almanya Yok

Fransa Var

Belgika Yok
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Cizelge 6.3. (devam)Tiirkiye ile incelenen {ilkelerin siber giivenlik alaninda Ar-Ge

caligmalar yliriitiilmesi agisindan karsilastirilmasi

ftalya Var
Liiksemburg Var
Hollanda Var
Ingiltere Var
Danimarka Var
Irlanda Var
Yunanistan Var
Portekiz Var
Ispanya Var
Avusturya Var
Finlandiya Var
Isveg Var
Giiney Kibris Yok
Cekya Var
Estonya Var
Macaristan Var
Letonya Var
Litvanya Var
Malta Yok
Polonya Var
Slovakya Var
Slovenya Var
Bulgaristan Var
Romanya Var
Hirvatistan Var

Ar-Ge konusuna 6zel dnem veren iilkelerden olan Ingiltere strateji ve eylem planinda Ar-
Ge’ye yapilan yatirimlarin yiikseltilmesini hedeflemistir. Fransa, Ar-Ge yatirimlarini

artirmay1 amaclamistir.

Genel olarak degerlendirildiginde tiim iilkelerin siber giivenlik alanina yonelik yatirim
yapmay1 hedefledigi ancak dogrudan Ar-Ge konularinda bir miktar geri kaldig1 anlagilmistir.

Tiurkiye agisindan ise siber giivenlikte disa bagimliligi azaltmak ve yerli {riinlerin
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gelistirilmesi i¢in Ar-Ge’ye biiyiikk 6nem atfedilmistir. Bu durum Ar-Ge calismalarinin

yapilmasi konusunda iilkemizin diger iilkelere gore dnde oldugunu gostermektedir.

6.1.4. Altyapimin gelisen teknolojiye adapte edilmesi

Tiurkiye 2013- 2014 doneminde gergeklestirilmesi planlanan ulusal siber giivenlik
altyapisinin gii¢lendirilmesi stratejik eylemi ile gelisen teknolojiye adapte edilmesi mevcut
altyapinin uyumlu hale getirilmesine biiyiikk 6nem verdigini gostermistir. Bunun yani sira
2016-2019 Ulusal Siber Giivenlik Stratejisi, 2016-2019 Ulusal Siber Giivenlik Eylem
Planmiyla ve ve 2020-2023 donemi Ulusal Siber Giivenlik Stratejisi ve Eylem Planiyla ulusal
kritik altyap1 envanterinin olusturulmasi ve kritik altyapilarin giivenlik gereksinimlerinin

kargilanmasi i¢in gelisen teknolojiye uyum saglamasi hedeflenmistir.

Cizelge 6.4. Tirkiye ile incelenen lilkelerin altyapinin gelisen teknolojiye adapte

edilmesi agisindan karsilastirilmasi

Ulkeler Altyapimin Gelisen Teknolojiye Adapte Edilmesi
Tiirkiye Var
Almanya Var
Fransa Var
Belgika Var
Italya Var
Liiksemburg Var
Hollanda Var
Ingiltere Var
Danimarka Var
Irlanda Var
Yunanistan Var
Portekiz Var
Ispanya Var
Avusturya Yok
Finlandiya Yok
Isveg Var
Giiney Kibris Var
Cekya Var
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Cizelge 6.4. (devam) Tiirkiye ile incelenen lilkelerin altyapinin gelisen teknolojiye adapte

edilmesi agisindan karsilastirilmast

Ulkeler Altyapimin Gelisen Teknolojiye Adapte Edilmesi
Estonya Var
Macaristan Var
Letonya Var
Litvanya Yok
Malta Var
Polonya Var
Slovakya Yok
Slovenya Var
Bulgaristan Var
Romanya Var
Hirvatistan Var

Almanya, kullanilan teknolojilerin ve enformatik altyapinin gelistirilmesine ayrintili 6nem
vermistir. Ingiltere 2021 yilina kadar, siber bilim ve teknolojide bir diinya lideri olmay1
hedeflemekte olup siber giivenlik alaninda etkili ufuk agic1 arastirmalar yapmayi
planlamaktadir. Ayrica Ingiltere hiikiimeti, gelecekteki teknolojik gelismelere yonelik olarak

politikalar gelistirmeyi amaglamaktadir.

Fransa, kullanimlara uyarlanan ve belirlenen riskleri hafifletebilecek giivenlik diizeyine
sahip teknolojilerin gelistirilmesini hedeflemistir. Polonya bilgi iletisim teknolojileri
giivenligini gelistirmeyi Oncelik olarak belirlemistir. Ayrica iilke siber giivenlik amagh

endiistriyel ve teknolojik kaynaklarin gelistirilmesini stratejik amaglarindan biri saymaistir.

Diger incelenen iilkeler mevcut altyapilarin gelisen teknolojiye adapte edilmesine yonelik
hedef veya faaliyete yer vermistir. Mevcut altyapmin gelistirilmesi i¢in siirekli olarak
iilkeler, kurumlar, sirketler yatirirm yapmak zorundadir. Her ne kadar bazi iilkeler boyle bir
hedefe yer vermemesine ragmen uygulamada neredeyse biitiin iilkelerin bu tarz yatirimlar
yaptigin1 sdylemek miimkiindiir. Ciinkii sadece giivenlik i¢in degil ayn1 zamanda kullanici

dostu gelismeler icin gelisim ve adaptasyon zorunludur.
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6.1.5. Gelisen teknolojide liderlik yapmak

Tiirkiye sektor diizenleyici kurum, bakanlik vb. kuruluslarin siber giivenlik kapsaminda
diizenleme ve denetleme farkindaliklarinin ve yetkinliklerinin gelistirilmesi amaciyla
sektorde kamu kurum ve kuruluslarinin liderlik yapmasini amag¢lamistir. Bu amag¢ uzun
yillardir {ilkemizde Onem verilmeyen siber giivenlik alaninin yeni yeni gelistigini
gostermektedir. Yerli {rlinlerin gelistirilmesi ile birlikte liderlik roliiniin yiikseldigini
soylemek miimkiindiir. Ancak liderlik konusu strateji ve eylem planlarinda ayrintili ve
spesifik olarak ele alinmamistir. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planinda Tiirkiye liderliginde Uluslararas1 Siber Giivenlik Tatbikatlarinin ilkinin
diizenlenmesi hedefine yer verilmesine ragmen genel olarak siber giivenlik alaninda

liderligin hedeflenmedigi goriilmektedir.

Cizelge 6.5. Tiirkiye ile incelenen tilkelerin gelisen teknolojide liderlik yapma agisindan

karsilastirilmast
Ulkeler Gelisen Teknolojide Liderlik Yapmak
Tirkiye Yok
Almanya Yok
Fransa Yok
Belgika Yok
Italya Yok
Liiksemburg Yok
Hollanda Var
Ingiltere Var
Danimarka Yok
Irlanda Yok
Yunanistan Yok
Portekiz Yok
Ispanya Yok
Avusturya Var
Finlandiya Yok
Isvec Var
Gliney Kibris Yok
Cekya Var
Estonya Var
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Cizelge 6.5. (devam) Tiirkiye ile incelenen {ilkelerin gelisen teknolojide liderlik yapma

acisindan karsilagtirilmasi

Ulkeler Gelisen Teknolojide Liderlik Yapmak
Macaristan Var
Letonya Yok
Litvanya Yok
Malta Yok
Polonya Yok
Slovakya Yok
Slovenya Yok
Bulgaristan Yok
Romanya Yok
Hirvatistan Yok

AB risk yonetiminin gelistirilmesi ile siber giivenlik alaninda lider {ilke konumunun
korunmasi hedeflenmistir. Boylece iilke siber glivenlik alaninda lider olduguna ayrica vurgu
yapmustir. Ingiltere ise 2021 yilina kadar, siber bilim ve teknolojide bir diinya lideri olmayi
hedeflemektedir. Ancak diger iilkelerin siber glivenlik alaninda liderlik yariginda olmadigin

sOylemek hata olacaktir.

Cekya, modern bir Orta Avrupa iilkesi olarak AB, NATO, BM ve diger uluslararasi
kuruluslarin aktif bir tiyesi olarak lider bir rol oynamay1 amacglamaktadir. Avusturya, AB
giivenlik aragtirma programlarinda aktif tematik liderlige ulagsmak icin ¢aligmalar yapmay1
hedeflemektedir. isve¢ ise AB igindeki dijital liderligini siirdiirmek, dijital tek pazari
tamamlayarak ve gelecekteki konulardaki tartismalarda itici bir gii¢ olarak dijital gliindemi

ileriye tasinacak politikalar gelistirmeyi ongdrmiistiir.

6.1.6. Siber uzayda giiclii ittifak kurmak

Tiirkiye’nin gerek Ulusal Siber Gilivenlik Stratejisi ve 2013-2014 Eylem Planinda gerek
2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 gerekse 2016-2019 Ulusal Siber
Giivenlik Stratejisi ve Eylem Planinda siber uzayda ittifak kurulmasi veya ortak hareket
edilmesine yonelik bir amag veya eylem dngoriillmemistir. Bu durum siber giivenlik alaninin
onemli bir noktasinda hataya neden olmustur. Kiiresel veya bolgesel ittifaklar olmadan siber

giivenlik politikalarinin basariya ulasmasi zordur. Buna ragmen uluslararasi igbirligi ve bilgi
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paylasimi i¢in diplomatik, teknik ve kolluk iletisim kanallarinin siirekli ve etkin kullaniminin
esas alinmasinin bir noktada ittifak kurulmasina ima oldugu sdylenebilir. Ayrica, kamu, 6zel
sektor, lniversiteler, sivil toplum kuruluslart ve bireyler dahil tiim paydaslar arasinda
isbirliginin vurgulanmas1 iilke i¢indeki yakinsamanin bir gostergesidir. Son strateji
belgesinde ulusal ve uluslararas1 diizeydeki paydaslarla bilgi paylagimi ve is birligini

saglayacak mekanizmalarin gelistirilmesi ana hedeflerden biri olarak belirlenmistir.

Cizelge 6.6. Tirkiye ile incelenen lilkelerin siber uzayda gii¢lii ittifak kurma agisindan

karsilastirilmasi
Ulkeler Siber Uzayda Giiclii Ittifak Kurmak
Tiirkiye Var
Almanya Var
Fransa Var
Belgika Var
Italya Var
Liiksemburg Var
Hollanda Var
Ingiltere Var
Danimarka Var
Irlanda Var
Yunanistan Var
Portekiz Var
Ispanya Var
Avusturya Var
Finlandiya Var
Isveg Var
Giiney Kibris Var
Cekya Var
Estonya Var
Macaristan Var
Letonya Var
Litvanya Var
Malta Var
Polonya Var
Slovakya Var
Slovenya Var
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Cizelge 6.6. (devam) Tiirkiye ile incelenen iilkelerin siber uzayda gii¢lii ittifak kurma

acisindan karsilagtirilmasi

Ulkeler Siber Uzayda Giiclii ittifak Kurmak
Bulgaristan Var
Romanya Var
Hirvatistan Var

Almanya dogrudan siber giivenlik alanda uluslararasi isbirligini artirmay1 amacladigin
vurgulanugtir. Ingiltere diger devletler ile iyi siber giivenlik uygulamalari arasindaki
isbirligini tegvik etmeyi amaglamistir. Bu durum ittifaklar kurulmasina vurgu yapilmasz ile
pekistirilmistir. Fransa siber giivenlik alaninda uluslararasi isbirliginin basar1 i¢in kritik
oldugunu vurgulamstir. Fransa, ulusal ve uluslararasi diizeylerde 6zel paydaslarla igbirligini
genisleterek ittifaklar kurmayr hedeflemistir. Polonya uluslararasi isbirligi yoluyla diger
devletlerle yakindan baglantili olmasi gerektigi vurgulamis ve bu ittifaklarin basari igin

onemli oldugunu degerlendirmistir.

Diger tiim iilkelerin siber giivenlik alaninda isbirligi gelistirmeye yonelik politikalar
gelistirdigi gortilmektedir. Siber glivenlik genis uygulama alanina sahip ve ¢ok aktorlii bir
yapiya sahiptir. Bu yiizden ittifaklar kurulmasi, isbirlikleri gelistirilmesi ve bilgi alis verisi

yapilmasi ulusal giivenlik gibi siber giivenlik i¢in de bir zorunluluktur.
6.1.7. Siber giivenlik insan kaynaginin gelistirilmesi

Tiirkiye siber giivenlik uzmanligina yonlendirme programinin yiiriitiilmesi ile siber giivenlik
alaninda yetkin personel yetistirilmesi ve bu alanda uzmanlagsmak isteyen personel,
arastirmaci ve 6grencilerin tesvik edilmesini ana amaglar olarak belirlemistir. Siber giivenlik
alaninda basarinin temel anahtar1 yetismis insan kaynagidir. Tiirkiye bu durumun farkinda
olup strateji ve eylem planinda hedefleri i¢ine koymustur. Universitelerdeki siber giivenlik
ile iligkili boliimlerin c¢ogalmasi ise gelismeler oldugunu gdstermektedir. 2020-2023
Stratejisi ve Eylem Planinda oOrgiin ve yaygin egitimde siber giivenlik egitiminin

yayginlastirilmasina ve egitim igeriklerinin zenginlestirilmesine 6zel 6nem verilmistir.
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Cizelge 6.7. Tiirkiye ile incelenen iilkelerin siber giivenlik insan kaynaginin gelistirilmesi

acisindan karsilagtirilmasi

Ulkeler Siber Giivenlik Insan Kaynaginin Gelistirilmesi
Tirkiye Var
Almanya Var
Fransa Var
Belgika Var
Italya Var
Liiksemburg Var
Hollanda Var
Ingiltere Var
Danimarka Yok
Irlanda Var
Yunanistan Var
Portekiz Var
Ispanya Var
Avusturya Var
Finlandiya Var
Isvec Var
Gliney Kibris Var
Cekya Var
Estonya Var
Macaristan Var
Letonya Var
Litvanya Var
Malta Var
Polonya Var
Slovakya Yok
Slovenya Var
Bulgaristan Yok
Romanya Var
Hirvatistan Var

Almanya federal yetkilileri arasinda yogunlasmis personel degisiminin ve uygun ileri egitim
onlemleri bakanliklar arasi igbirliginin artirilmasi amaglanmistir. Bdylece insan kaynagini

gelistirmeyi ve yetismis insan kaynaginim dengeli dagitilmasini hedeflemistir. Ingiltere daha
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yetenekli ve nitelikli siber giivenlik uzmanlarina ihtiyag duydugunu ifade ederek siber

giivenlik becerilerinin gli¢lendirilmesini ayr1 bir stratejik hedef olarak belirlemistir.

Fransa diinya standartlarinda teknik uzmanlar tarafindan desteklenen ozerk stratejik
planlamay1 gelistirmeyi hedeflemistir. Ayrica, kamu ve 6zel sektdrden siber gilivenlik
konusundaki artan talepleri karsilamak icin, bu alandaki uzmanlarin egitiminin artirilacag
vurgulanmigtir. Polonya siber uzayda giivenlik alanindaki ulusal potansiyel ve yetkinligin

arttirilmasini hedefleyerek insan kaynagina yatirim yapilacagi vurgulanmastir.

Insan kaynaklarmm gelistirilmesi tiim iilkelerin ortak hedeflerindendir. Cekya ana
hedeflerinden birini egitim, bilin¢lendirme ve bilgi toplumu gelistirme olarak belirlenmistir.
Slovenya siber giivenlik alaninda bir egitim sisteminin desteklenmesi, formiile edilmesi ve
uygulanmasi seklinde ana hedef belirlemistir. Portekiz strateji ve eylem planinin ana
eksenlerinden bir tanesini onleme, egitim ve farkindalik yaratma olarak agiklamistir. Siber
giivenligin saglanmasi i¢in insan kaynaklarinin kaliteli olmasi ve uluslararasi gelismeleri
takip etmesi zorunludur. Ciinkii cok degisken yapisindan dolayi siber giivenlik gelismelerini

takip edecek bilgi diizeyinin korunmasi elzemdir.

6.1.8. Kamu diizeyinde egitim saglanmasi

Tiirkiye strateji ve eylem planlarinda siber giivenlik egitim altyapisinin giiclendirilmesini ve
ilk, orta, lise 6gretimi ve yaygin egitimde siber giivenlik egitimlerinin yayginlagtirilmasini
amaglamistir. Ayrica toplumun her kesiminde siber giivenlik bilincinin olusturulmasi igin

egitime vurgu yapilmstir.

Cizelge 6.8. Tiirkiye ile incelenen iilkelerin kamu diizeyinde egitim saglanmasi agisindan

karsilastirilmast
Ulkeler Kamu Diizeyinde Egitim Saglanmasi
Tirkiye Yok
Almanya Var
Fransa Var
Belgika Var
Italya Var
Liiksemburg Var
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Cizelge 6.8. (devam) Tiirkiye ile incelenen iilkelerin kamu diizeyinde egitim saglanmasi

acisindan karsilagtirilmasi

Ulkeler Kamu Diizeyinde Egitim Saglanmasi
Hollanda Yok
Ingiltere Var
Danimarka Var
Irlanda Var
Yunanistan Yok
Portekiz Var
Ispanya Var
Avusturya Var
Finlandiya Var
Isvec Var
Gliney Kibris Var
Cekya Var
Estonya Var
Macaristan Var
Letonya Var
Litvanya Var
Malta Var
Polonya Var
Slovakya Var
Slovenya Var
Bulgaristan Var
Romanya Var
Hirvatistan Var

Almanya federal makamlarda personel egitiminin saglanmasi amaciyla uygun ileri egitim
onlemlerinin uygulanmasini amaglanmugtir. Ingiltere siber giivenlik yeteneklerini
gelistirmek i¢in egitim ve dgretim alanina yenilenmis insan kaynagi giicline bagli oldugunu
vurgulamistir. Fransa ise 6zellikle egitim konusunda uluslararasi igbirligine vurgu yapmustir.
Ayrica iilke siber giivenlik alaninda baslangic egitimi verilecek ve diger egitimleri siirekli

kilmay1 ana strateji olarak belirlemistir.

Macaristan egitim, arastirma ve gelistirme hedefine ilk, orta ve yliksekdgrenimin bilgi

teknolojisi miifredatinda, hiikiimet gorevlileri i¢in egitim kurslarinda ve mesleki egitim
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kurslarinda egitim, arastirma ve gelistirme faaliyetleri yiirtitmesi kapsaminda ulasilmasi
amaglanmaktadir. Malta ana hedeflerinden birini siber giivenlik farkindaligi olusturmak ve
egitim faaliyetleri diizenlenmek olarak belirlemistir. Litvanya ise {i¢lincii hedefin ikinci
amacinda, pazarin ihtiyaclarini karsilayan yaraticiligi, gelismis yetenekleri ve siber giivenlik
becerilerini ve yetkinligini gelistirmek seklinde olusturmustur. Bu acidan bakildiginda

neredeyse tiim lilkelerin egitim ve farkindalik konularma egildigini sdylemek miimkiindiir.

6.1.9. Devlet, is diinyasi ve sivil toplum arasinda ortakhk

Tiirkiye, ©Ozel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerinin
giivenliginin saglanmasina ayrica 6nem vermektedir. Bu durum siber giivenligin ulusal
boyutuna verilen 6nemin bir gostergesidir. Daha 6nce kisaca ele alinildig1 gibi 6zel sektor
ile isbirliginin gelistirilmesi ile siber ortam giivenliginin saglanmasi ve siirdiiriilmesinde
kamu, 6zel sektor, liniversiteler ve sivil toplum orgiitleri igbirligine vurgu yapilmistir.
Tiirkiye’de yaygin olarak kullanilan kamu-6zel sektor igbirlikleri siber glivenlik alaninda

devlet, is diinyasi ve sivil toplum arasinda ortaklik kurulmasinda kullanilacaktir.

Cizelge 6.9. Tirkiye ile incelenen tilkelerin diinyasi ve sivil toplum arasinda ortaklik

agisindan karsilastirilmasi

Tlkeler Devlet, Is Diinyasi (;f:tsli:lfli:(Toplum Arasinda
Tiirkiye Var
Almanya Var
Fransa Var
Belgika Var
Italya Var
Liiksemburg Var
Hollanda Var
Ingiltere Var
Danimarka Var
Irlanda Var
Yunanistan Var
Portekiz Var
Ispanya Var
Avusturya Var
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Cizelge 6.9. (devam) Tiirkiye ile incelenen iilkelerin diinyasi ve sivil toplum arasinda

ortaklik agisindan karsilastirilmasi

Ulkeler Devlet, Is Diinyasi (;':t:ll(\lfﬁ(Toplum Arasinda
Finlandiya Yok
Isveg Var
Giiney Kibris Var
Cekya Var
Estonya Var
Macaristan Var
Letonya Var
Litvanya Var
Malta Var
Polonya Var
Slovakya Var
Slovenya Yok
Bulgaristan Var
Romanya Var
Hirvatistan Var

Almanya, oOzellikle kritik altyapilarin  korunmasi i¢in kamu ve 06zel sektoriin,
yogunlastirilmis bilgi paylasimina dayanarak daha yakin koordinasyon gelistirmesine
odaklanmistir. Bunun yani sira iilke Ulusal Siber Giivenlik Konseyi’nde 6zel sektor ve sivil
topluma da yer vermeyi hedeflemistir. Ingiltere, kamu ve &zel sektdrdeki ulusal ihtiyaclarini
kargilama becerisi saglayan personele sahip oldugunu vurgulayarak kamu ve 6zel sektor
kuruluslarimin ve kurumlarinin kendilerini savunmak i¢in dogru bilgilere erismelerini

saglamak ve aralarindaki ortakliklar1 gelistirmek i¢in 6nlemler alacagini taahhiit etmistir.

Polonya, kamu sektorii ve 6zel sektor arasinda isbirligi mekanizmalart olugturmay1 ayr bir
stratejik hedef olarak belirlemistir. Ulke etkili kamu- &zel sektor ortakliklar1 gelistirmeyi
stratejik hedeflerinden biri olarak belirlemistir. Kamu 6zel ortakliklar1 veya isbirlikleri yeni
bir model olarak 6ne ¢ikmaktadir. Oregin Giiney Kibris Cumhuriyeti’'nde kritik bilgi
altyapisinin  korunmasi alaninda dinamik bir PPP (Kamu-Ozel Ortaklig1) olusturma
olasiligini arastirilacak ve uluslararasi forumlara katilim yoluyla uluslararasi kuruluglarla
aktif igbirligini tegvik edilecektir. Bulgaristan s6z konusu modeli stratejik bir hedef olarak

belirlemistir. Diger tilkelerde benzer hedef ve 6nceliklere yer vermistir.
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6.1.10. Siber saldirilara kars: yasal onlemler gelistirilmesi

Tiirkiye, 2013- 2014 donemini kapsayan Eylem Planinda yasal diizenlemelerin yapilmasini
ayr1 bir stratejik amac olarak belirlemis ve Siber Giivenlik Kurulunun faaliyetlerine
baslamasi ile siber giivenlik konusunda mevzuat calismalarinin yapilmasini hedeflemistir.
Siber Giivenlik Kurulu olusturulmus ancak yeni hiikiimet sistemine gore giincellenmemistir.
Yasal diizenlemelere ise peyderpey devam edilmekledir. 2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Planinda ise siber giivenlik alaninda denetim yaklasimini da iceren
uluslararas1 standartlara uygun mevzuatin olusturulmasi ana hedeflerden birisi olarak
secilmistir. 2020-2023 donemi Strateji ve Eylem Planinda ise mevzuata yonelik herhangi bir

hedefe veya faaliyete yer verilmemistir.

Cizelge 6.10. Tiirkiye ile incelenen tilkelerin siber saldirilara kars1 yasal dnlemlerin

gelistirilmesi agisindan karsilastirilmasi

Ulkeler Siber Saldirilara Ka}rg Ya§al Onlemlerin
Gelistirilmesi

Tiirkiye Var
Almanya Wi
Fransa Var
Belgika Wi
Italya Var
Liiksemburg Yok
Hollanda Var
Ingiltere Var
Danimarka Var
Irlanda Var
Yunanistan Yok
Portekiz Var
Ispanya Var
Avusturya Var
Finlandiya Yok
Isveg Var
Giiney Kibris Var
Cekya Var
Estonya Var
Macaristan Yok
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Cizelge 6.10. (devam) Tiirkiye ile incelenen iilkelerin siber saldirilara kars1 yasal dnlemlerin

gelistirilmesi agisindan karsilagtirilmasi

Ulkeler Siber Saldirilara KZ}I‘?I Ya§al Onlemlerin
Gelistirilmesi

Letonya Var
Litvanya Wi
Malta Var
Polonya Wi
Slovakya Var
Slovenya Yok
Bulgaristan Var
Romanya Yok
Hirvatistan Var

Almanya, federal diizeyde veya bolge diizeyinde ek yasal diizenlemelerin olusturulacagini
vurgulamustir. Ingiltere, internet ve telekomiinikasyon trafigini, kétii niyetli aktorlere kars:
korumak icin yasalarin saglamlastirilmasini amaglamistir. Fransa, siber zorbalik
magdurlarina yardim edecegini taahhiit etmis ve sz konusu durumu yasal zemine oturtmay1
planlamistir. Polonya, BT sistemlerini yasal diizenlemelere baglanmistir. Ayrica, yasal

cevrenin siber giivenlik alanindaki ihtiyac ve zorluklara uyarlanmasi hedeflenmistir.

Yasal altyapinin gelistirilmesi tilkelerin ortak hedefleri arasindadir. Clinkii yasal altyapinin
kurulmas1 hem caydiricilik hem de hareket alaninin belirlenmesi i¢in 6nemlidir. Ayrica yasal
altyapt ile kurumlarin almasi gereken Onlemler ve sahip olmasi gereken standartlar
belirlenebilir. Ornegin Giiney Kibris dordiincii eylemin ikinci asamasinda siber giivenlik
stratejisinin  hiikiimlerini tam olarak desteklemek i¢in uygun bir yasal ¢ergevenin
olusturulmasi hedeflenmektedir. Bulgaristan benzer hedeflere strateji ve eylem planinda yer
vermistir. Belgika strateji ve eylem planinin basarisi i¢in hedeflerin yasal zemine oturtulmast
gerektigini ifade etmistir. Avusturya ise yasal zeminin kritik altyap1 i¢in 6nemli oldugunu
savunmaktadir. Hirvatistan yasal altyapimin kamu 6zel sektor isbirligi i¢in dnemine dikkat
cekmistir. Malta hukuk kurali ilkesinden yola cikarak yasal ve AB mevzuatina dikkat

cekmistir. Isveg ise uluslararasi isbirligini yasal altyap: agisindan degerlendirmistir.
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6.1.11. Siber caydiricihigin olusturulmasi

Tiirkiye, Siber Giivenlik Kuruluna siber saldirilara karsi caydiricilik saglamak i¢in gerekli
tedbirlerin alinmasini saglamay1 bir gorev olarak yiiklemistir. Buna ragmen gerek Ulusal
Siber Glivenlik Stratejisi ve 2013-2014 Eylem Planinda gerekse 2016-2019 Ulusal Siber
Giivenlik Stratejisi ve Eylem Planinda caydiriciligin nasil saglanacagina yonelik herhangi
bir amag belirlenmemistir. Ancak, siber caydiriciligin olusturulmasi i¢in 2016-2019 Ulusal
Siber Gilivenlik Stratejisi ve Eylem Planinda tehdit unsurlarinin saldir1 yapmadan once
bertaraf edilmesi i¢in ulusal proaktif siber savunma yeteneginin gelistirilmesi hedeflenmis
olup s6z konusu amacin siber caydiriciligin olusturulmasina yoneliktir. Ayrica son strateji
ve eylem planinda siber suglarin en aza indirgenmesi ve caydiriciligin artirilmasi

hedeflenmektedir.

Cizelge 6.11. Tiirkiye ile incelenen iilkelerin siber caydiriciligin olusturulmasi agisindan

karsilastirilmast
Ulkeler Siber Caydiriciigin Olusturulmasi
Tirkiye Var
Almanya Yok
Fransa Yok
Belgika Yok
Italya Yok
Liiksemburg Yok
Hollanda Var
Ingiltere Var
Danimarka Yok
Irlanda Yok
Yunanistan Yok
Portekiz Yok
Ispanya Yok
Avusturya Yok
Finlandiya Yok
Isvec Yok
Gliney Kibris Yok
Cekya Yok
Estonya Yok
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Cizelge 6.11. (devam) Tiirkiye ile incelenen iilkelerin siber caydiriciligin olusturulmasi

agisindan karsilastirilmasi

Ulkeler Siber Caydiricihigin Olusturulmasi
Macaristan Yok
Letonya Yok
Litvanya Yok
Malta Yok
Polonya Yok
Slovakya Yok
Slovenya Yok
Bulgaristan Yok
Romanya Yok
Hirvatistan Yok

Ingiltere, caydiricilik alanina ayr1 bir baslik agarak siber uzayda her tiirlii saldirganlik i¢in

zor bir hedef olmay1 hedeflemistir.

Hollanda tek basina veya bir koalisyonun pargasi olarak, devlet aktorlerinin dijital
saldirilarina aninda ve uygun sekilde yanit verebilmeyi ve caydiricilifa katkida bulunan
saldir1 yetenekleri gelistirmeyi hedeflemektedir. Boylece caydiricilik konusu tlilke hem kendi
basina hem de ittifaklar ile sahip olmay1 amaglamistir. Caydiricilik tehdit ortaya ¢ikmadan
gerekli olan bir giictlir. Ancak pek cok iilkenin caydiriciliga dogrudan egilmemesine ragmen

liderlik ve gelismislik hedefleri vardir.

6.1.12. Kriterlerin genel degerlendirilmesi

Elde edilen bulgular bu boliimde ¢izelge haline getirilmis olup Tiirkiye ile incelenen tilkeler
belirlenen kriterler agisindan kiyaslanmistir. Bu kapsamda, belirlenen on bir adet kriterin

iilkeler agisindan degerlendirilmesi 6zeti agagida sunulmustur:
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Cizelge 6.12. Strateji ve eylem planlarinin kriter bazinda karsilagtirilmasi
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Siber giivenlik konusunda belirlenen ana kriterlerin giiglii bir sistemin sahip olmas1 gereken
ozelliklerden se¢ilmesine dikkat edilmistir. Strateji ve eylem planlarinin siirekli olmasi yani
donemsel olarak birbirlerini takip etmesi basari i¢in son derece dnemlidir. Clinkii strateji
veya eylem planlart adindan anlasilacagi tizere bir donem iginde ulagilmasi arzulanan
hedefleri icermektedir ve her zaman bunlara ulasmak miimkiin olmamaktadir. Gelecek
donemin strateji ve eylem planlart eski planin zayifliklarinin giderilmesine, basarilamayan
hedeflerin daha sistematik ele alinmasina ve gergeklesmelere odaklanmaktadir. Diger
kriterlerin degerlendirilmesi ise sonu¢ ve degerlendirme kisminda ayrintili olarak

aciklanmustir.

6.2. Tiirkiye’nin Strateji ve Eylem Plami i¢in Oneriler

Bu boliimde gelecek donem igin olusturulacak strateji ve eylem plani i¢in Oneriler
olusturulmustur. Onerilerin AB iilkeleri ve Ingiltere strateji ile eylem planlarinin
incelenmesinden ortaya ¢ikmis olup ve yukaridaki kiyaslama kapsaminda olmasina dikkat
edilecektir. Ayni zamanda strateji ve eylem planlarinin genelinde olmayan farkli degiskenler
de dikkate alinacaktir. Gelistirilen 6nerilerin cogu Tiirkiye’ nin strateji ve eylem planlarinda
yer almaktadir. Bunun yani sira ¢ogu oneri alaninda Tiirkiye ileri seviyededir. Ancak yine
de spesifik olarak verilen bu Onerilerin ayr1 strateji ve eylemler seklinde iist politika
belgelerinde yer almasinin 6nemli oldugu degerlendirilmektedir. B6liim ile on ikinci sirada

yer alan alt amacin gergeklestirilmesi hedeflenmistir.

6.2.1. Strateji ve eylem planlarimnin siirekliligi korunmah

Tiirkiye’nin siber glivenlik politikasina yonelik olarak daha 6nce 2013-2014 ve 2016-2019
donemlerini kapsayan siber giivenlik strateji ve eylem plani hazirlanmigtir. 2020 yilinin
sonunda 2020-2023 donemini kapsayan Strateji ve Eylem Plan1 yayimlanmistir. Ancak
strateji ve eylem plan1t hem 2020 yilin1 kapsayacak sekilde hazirlanmis hem de 2020 yilinin
sonunda yiiriirliige koyulmustur. Bu agidan bir kopukluk ve kayip bir yil ortaya ¢ikmistir.
Strateji ve eylem planlar1 2013 yilinda baglamis olup 2023 yilinin sonunda iigiincii eylem
planmin siiresi dolmustur. Ayrica 2014-2016 doneminde siireklilik acisindan kopukluk

meydana gelmistir.
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Bakanlar Kurulu’nun 11/06/2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik
Calismalarmin Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna iliskin Karar1 ile Siber
Giivenlik Kurulu kurulmustur. Kurulun en 6nemli gorevleri siber giivenlik ile ilgili politika,
strateji ve eylem planlarin1 onaylamak ve tlilke ¢apinda etkin sekilde uygulanmasina yonelik
gerekli kararlar1 almak ve kritik altyapilarin belirlenmesine iliskin teklifleri karara
baglamaktir. 02/07/2018 tarihinde Kurul miilga edilmeden 6nce Ulastirma, Denizcilik ve
Haberlesme Bakani’nin baskanliginda, Disisleri Bakanhigi Miistesar1, Icisleri Bakanlig
Miistesari, Milli Savunma Bakanligi Miistesari, Ulastirma, Denizcilik ve Haberlesme
Bakanligi Miistesar;, Kamu Diizeni ve Giivenligi Miistesar1, Milli Istihbarat Teskilat:
Miistesar1, Genelkurmay Baskanligi Muhabere Elektronik ve Bilgi Sistemleri Bagkani, Bilgi
Teknolojileri ve Iletisim Kurumu Baskani, Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu Baskani, Mali Suglar1 Arastirma Kurulu Baskani, Telekomiinikasyon Iletisim

Bagkanindan olusmaktaydi.

Kurulun miilga edilmesiyle mevcut ve yeni strateji ve eylem planlarinin koordinasyonuna
zarar vermistir. Kurulun gorevlerinin bir kismi Dijital Dontlisim Ofisine bagli Siber
Giivenlik Dairesi Baskanligina verilmis olmasina ragmen tam anlamiyla kurumlar
arasindaki koordinasyonun saglanabilecegi siiphelidir. Bu durum siireklili§e zarar vermistir.
Stirekliligin bir diger yansimasi ile ortak politikalarin yiiriitiilmesindeki yeknesaklik
kriterinin kaybedilmesidir. Boyle bir durum kurumlarin, bakanliklarin veya 6zel sektor ile
sivil toplumun ayr1 politikalar yiiriitmesine neden olmustur. Bu durum siber giivenlik
aciklarinin artmasiyla ve siber saldirilara karst kurumlarin zafiyet goOstermesiyle

sonuclanmistir.

Siber giivenlik konusu stirekli degisen yapisindan dolayi siire¢ olarak ele alinmas1 gereken
bu konudur. Bu yiizden strateji ve eylem planlar siirekli olmal1 ve politikalarin kurumsal bir
sahibi olmalidir. Ulkemizde BTK kismen bu ag1g1 kapatmasina ragmen dogrudan yiiriitiicii

bir kurumsal yapinin yeniden olusturulmasi gerektigi degerlendirilmektedir.
6.2.2. Kritik altyap: giivenligi icin yatirim yapilmah

20/06/2013 tarih, 2 sayil1 Siber Giivenlik Kurulu karar1 uyarinca kritik altyapilar “Elektronik
Haberlesme”, “Enerji”, “Su Yonetimi®, “Kritik Kamu Hizmetleri’, “Ulastirma” ve

“Bankacilik ve Finans” sektorlerini ifade etmektedir.
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Kritik altyapilara yonelik BTK’nin 2019-2023 Stratejik Planindaki siber giivenlik ile
hedeflerinden birisi “Tiirkiye 'nin iilkemizin kritik altyap: sistemlerinin siber giivenliginin

izlenebilecegi bir merkeze sahip olmast” olarak belirlenmistir.

Tiirkiye’nin kritik altyapilar1 genel bir degerlendirmeyle enerji liretim ve dagitim sistemleri,
ulagim sistemleri, su yonetimi ve tedarik sistemleri, saglik sistemleri, gida liretim ve dagitim
sistemleri, kimya endiistrisi, bilgi ve iletisim teknolojileri, arastirma ve gelistirme faaliyetleri
tesisleri ile finansal servisler olarak daha genis bir sekilde ele almak miimkiindiir. Bu sekilde
sistemlerin ve kurumlarin daha detayli ele alinmasi 6zel siber giivenlik Onlemlerinin

alinmasina kap1 aralayacaktir.

Kritik altyapilara yonelik giivenlik kriterleri, yatirimlar, tanimlamalar veya diger
diizenlemeler yapilmasi onerilmektedir. Bu acigin kapatilmasi Tiirkiye’nin siber giivenligi
konusuna 6nemli katkilar saglayacaktir. Gelecek donemin siber giivenlik stratejisi ve eylem
planinda kritik altyapilara yonelik yatirim miktarinin belirlenmesi ve 6zel ek bir eylem

planinin hazirlanmasi 6nerilmektedir.

6.2.3. Siber giivenlik alaninda ar-ge calismalari tesvik edilmeli

Bilgi ve iletisim teknolojilerinde gelisim trendi son yillarda devrim niteligine biirlinmiistiir.
Ayrica agiklar ve zafiyetler benzer bir gelisim trendine sahiptir. Her giin yeni bir agik ortaya
cikmakta ve iilkeler, kurumlar veya sivil toplum saldiriya ugramaktadir. Gelismis veya
gelismekte olan iilke olup olmamasi veya bilisim altyapisinin saglam olup olmamasina
bakilmaksizin her kurum siber saldirtya ugrayabilir. Bu saldirilarin basarili olmasi ise

sistemin gilincelligine ve saglamligina baglhidir.

Siber giivenlik alaninda gelisim trendini yakalamak i¢in arastirma ve gelistirme
faaliyetlerine iilkeler tarafindan biiyiik yatirimlar yapilmaktadir. Siber gilivenlik sektoriiniin
gelismesi bu yatirimlar ve gerek iiniversiteler gerek 6zel sirketler gerekse kamu kurumlarinin

isbirligi ile basarili sonuclar sunabilir.

Ar-Ge yatirimlar1 sadece mevcut sistemlerin gelistirilmesini degil ayn1 zamanda yeni siber
giivenlik sistemlerinin de olusturulmasina katki saglar. Ar-Ge yatirnmlarinin artirilmasi

kamu tarafindan tesvik edilmeli ve yeni firmalar ile fikirlerin desteklenmesi Gnem
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kazanmigtir. Bu agidan yeni strateji ve eylem planinda siber giivenlikte yerli teknolojilerin
gelistirilmesi ana amacina bagli olan Ar-Ge faaliyetlerinin tesvik edilmesi, siber giivenlik
konusunda Ar-Ge laboratuvarlarinin kurulmasi ve siber giivenlik konusunda Ar-Ge
laboratuvarlarinin kurulmasi alt amaglar1 detaylandirilmistir. Bu agidan Tiirkiye’nin Ar-Ge
faaliyetlerine 6zel onem verdigi, yerli teknolojileri destekledigi ve kurumsal is birligini

tesvik ettigi sdylenebilir.

Yeni donemim strateji ve eylem planinda yerli teknolojilerin desteklenmesi ile Ar-Ge
faaliyetlerinin ylriitiilmesine yonelik daha detayli hedeflere yer verilmesi onerilmektedir.
Bu amacin faaliyetler bazinda detaylandirilmas: ve adim adim siirecin analiz edilmesi
tavsiye edilmektedir. Siber gilivenlik alaninda yeni fikir ve firmalara destek sunulmasi
iilkenin savunma kapasitesini artirabilir ve ayn1 zamanda ihrag {iriinlerinin icat edilmesini de

saglayabilir.

6.2.4. Altyap: gelisen teknolojiye adapte edilmeli

Gelisen ve degisen teknoloji eski sistemler iizerindeki zafiyetlerin ortaya ¢ikmasina neden
olmaktadir. Altyapinin siirekli olarak giincel tutulmasi ile birlikte gelisen teknolojiye adapte
edilmesi hem maliyet avantaji saglar hem de =zafiyetlerin ortaya c¢ikmasindan Once

engellenmesine katki saglar.

Tiirkiye’nin ikinci eylem planinin tespitlerinden birisi kurumlarda bilgi glivenligi yonetimi
altyapilarinin yeterli diizeyde olmamasi seklindedir. Yapilan testler ve kontroller agiklarin
fazla oldugunu kurumsal farkligin yiiksek oldugunu goéstermektedir. Bu konuda yapilan
calismalardan elde edilen bilgiler ile mevcut teknolojinin gelisen teknolojiye adapte edilmesi
onem kazanmaktadir. Yeni veya sifirdan bir sistem kurulmasi hem ¢ok masrafli hem de
yonetimi zor bir yapidadir. Bu ylizden degisim ve gelisimin adim adim yapilmasi

gerekmektedir.

Gelecek strateji ve eylem planinin ana dayanak noktalarindan birisi de mevcut altyapinin
gelisen ve degisen teknolojiye uyumun saglanmasi olmalidir. Kisa dénemli sonug¢ alinmasi
icin hedefin hizli bir sekilde uygulanmasi ve envanter analizi yapilmasi tavsiye edilmektedir.
Altyapimin gelisen teknolojiye adapte edilmesi i¢in bakanlik, sektdrel, cografi temelli veya

toplu projeler gelistirilebilir.
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6.2.5. Gelisen teknolojide liderlik ama¢lanmal

Siber giivenlik iilkelerin biiyiik yatirimlar yaptig1 ve her gegen giin ekonomik katma degeri
yiikselen bir sektordiir. Belli bash iilkelerin 6ne ¢iktigi bu sektérde donanim ve yazilim
gelistirme faaliyetlerine yatirim yapilmasi ve sonucunda basari kazanmasi durumunda

biiylik gelir kapilarin1 agabilmektedir.

Sektorde her ne kadar biiyiik firmalar piyasayr domine etse de dinamik yapisindan dolay1
kiiciik sirketler veya yeni fikirler kolaylikla kendilerine alan agabilmektedir. Devletlerin
veya girisimcilere kaynak saglayan bankalar ile 6zel yapilarin bu agidan siber giivenlik

sirketlerine siirekli olarak yatirim yaptig1 gortilmektedir.

Tiirkiye’nin ilk iki strateji ve eylem planinda sektorde lider pozisyona erigilmesine yonelik
herhangi bir hedefe yer verilmemistir. Ancak siber giivenlik gereksinimlerinin
karsilanmasinda yerli {iriin ve hizmet kullanimi tesvik edilmesi ve siber giivenlikte yerli
teknolojilerin gelistirilmesi ana hedeflerden biri olarak belirlenmistir. Buna ragmen yerli

teknolojilerin gelistirilmesiyle birlikte o alanda da liderlik etmek amaglanmamustir.

Gelecek donemde hazirlanacak strateji ve eylem planinda siber giivenlik alaninda lider
olmak ana amagclardan birisi olarak belirlenmesi Onerilmektedir. Bunun yani sira yerli
driinlerin gelistirilmesi i¢in avantajli alim usullerinin uygulanmasi, kamu kurum ve
kuruluslarinin yerli tirlinlerine yonlendirilmesi, sirketlerin finansal kaynaklara erigmesine
yonelik farkli yontemler belirlenmesi ve disa agilma konusunda tesvikler verilmesi 6nem
kazanmistir. Bu agidan siirecin iyi planlanmasi ve ayrintili alt faaliyetler belirlenmesi

gerekmektedir.

6.2.6. Siber uzayda giiclii ittifaklar kurulmal

Siber giivenlik yapisi itibariyla iilkelerin tek basina altindan kalkamayacagi kadar biiyiik bir
konudur. Uluslararasi giivenlik ittifaklarindaki zorunluluk gibi siber giivenlik alaninda da
isbirlikleri gereklidir. Savunma sisteminin caydirici olmasi bu isbirliginin ortaklarina ve

ortaklar arasindaki bilgi diizeyinin yiliksekligine baglidir.

Tiirkiye’nin ilk iki eylem planinda da siber giivenlik alaninda isbirligi yapilmasi yonelik

olarak tespit, hedef ve faaliyetlere yer verilmistir. Bu hedefler kritik altyapilarin korunmasi,
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mevzuatin diizenlenmesi ve siber olaylarin takip edilmesi ile bilgi paylagimi esasina gore

diizenlenmistir.

Incelenen tiim eylem planlarinda ittifaklarin giiclendirilmesi, bilgi paylasiminin tesvik
edilmesi ve igbirliginin gelistirilmesine yonelik hedef ve faaliyetlere yer verilmistir.
Uluslararas isbirligi giiclii bir savunma altyapis1 ve caydiricilik igin énemlidir. Ulkelerin
ittifaklar kurmasi, ittifaklar araciligiyla incelemeler yapilmasi ve saglam bir yapinin

olusturulmasi onerilmektedir.

Tiirkiye bu kriter 6zelinde oldukca gelismistir. Gelecek donemde hazirlanacak strateji ve
eylem planinin uluslararast igbirligi bolimii ve hedefleri detayli hazirlanmasi
onerilmektedir. Ayrica giicli ittifaklarin getirecegi sinerji iilkenin tiim kurum ve
kuruluslaria dagitilmalidir. Kurumlarin ayri ayr1 veya devlet diizeyinde ittifaklar kurulmasi
tesvik edilmelidir. Olusturulacak sinerji giincel siber tehditlere kars1 hazirlikli olunmasina

yardimci olur ve en 6nemlisi caydiricilik kazanilmasini destekleyecektir.

6.2.7. Siber giivenlik insan kaynagina yatirnm yapilmah

Siber giivenligin en 6nemli caydiricilik dayanagi insan kaynagidir. Yetigsmis insan kaynagi
siber saldirilar1 engelleyebilir, giiclii bir sistem kurulmasini saglayabilir, yeni teknolojilerin
gelismesine Oon ayak olabilir. Devletler yetigsmis insan kaynagnin giicli bir sekilde
saglanmasi icin bilyilk yatirimlar yapmaktadir. Universiteler ve &6zel kurslar insan

kaynaginin yetistirilmesi i¢in ¢ok dnemli gorevler listlenmektedir.

Tiirkiye’nin ilk strateji ve eylem planinda ulusal siber giivenlik altyapisinin giiclendirilmesi
ana hedeflerden biri olarak belirlenmistir. Bu hedef kapsaminda siber gilivenlik egitim
altyapisinin giiclendirilmesi, tiniversitelerde siber giivenlik egitimlerinin yayginlastiriimasi
ve ilk, orta, lise O6gretimi ve yaygin egitimde siber giivenlik egitimlerine yer verilmesi

faaliyet olarak aciklanmuistir.

Strateji ve eylem planlar1 medya acgisindan incelendiginde pek ¢ok tanitim faaliyetine yer
verildigi, siber giivenlik alaninda yeni {iniversite boliimlerinin agildigi, biiylik projelerin
gelistirildigi ve insan kaynagi kapasitesinin artirilmasina yonelik calismalara hiz verildigi

goriilmektedir. Ancak son yillarda yetismis insan giiciiniin iilke disina ¢iktig1 ve istenilen
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sonuglarin  alinmadigr goriilmektedir. Gelecek eylem planimmin insan kaynaginin
yetistirilmesine yonelik daha kapsamli faaliyetler gelistirilmesi ve tersine beyin gociline

ayrica onem verilmesi 6nerilmektedir.

6.2.8. Kamu diizeyinde egitim saglanmah

Siber giivenligin tam olarak saglanmasi miimkiin degildir. Siiphesiz her zaman i¢in zafiyetler
veya genel olarak eksiklikler olacaktir. Ulusal giivenligin bir yansimasi olan siber giivenligin
saglanmasi icin insan kaynagiin farkindalik diizeyinin yiiksek olmasi gerekmektedir. Pek
cok siber saldir1 insanlarin zafiyetinden yararlanilarak ve insandan kaynaklanan eksiklikleri

somiirerek basartya ulagmaktadir.

Tiirkiye’nin ikinci strateji ve eylem planinin ana hedeflerinden birisi farkindalik ve insan
kaynag1 gelistirme olarak belirlenmistir. Faaliyet olarak ise toplumun her kesiminde siber
giivenlik bilincinin olusturulmasi, egitim kurumlarinin ¢alismalarina ilave olarak yazili ve

gorsel medyada farkindalik ¢calismalarinin yapilmasi seklinde agiklanmustir.

Gelecek donemde siber giivenlik strateji ve eylem planinda daha detayli faaliyetler
gelistirilmesi, 6rnek afiglerin hazirlanmasi, egitim programlarinin olusturulmasi ve reklam
filmlerinin yapilmasi onerilmektedir. Bunun yani sira calisanlarin da detayli bir sekilde
programlanmasi 6nem kazanmistir. Siber saldirilar kisileri, kisilerin kullandig1 sistemleri ve
olas1 gilivenlik agiklarini tanimlamak ve agiklamak gerekmektedir. Bu agidan bilinglendirme
ve egitim faaliyetleri strateji ve eylem planinin en 6nemli sacayaklarindan biri haline

gelmektedir.

6.2.9. Devlet, is diinyasi ve sivil toplum arasinda ortakhik kurulmah

Siber giivenligin saglanmasi i¢in uluslararasi isbirligi kadar bir iilkedeki kamu kurumlari,
ozel sektdr ve sivil toplum arasindaki da giiclii ittifaklarin kurulmasi gerekmektedir.
Kurumlar ve kisilerin birbirine siber uzayda bagli olmasi ve bir tarafin zafiyetinin diger

tarafin sistemsel saglamligina zarar vermesi bu ittifaki zorunlu kilmaktadir.

Incelenen tiim strateji ve eylem planlarinda aktdrler arasindaki isbirliginin gelistirilmesine
ve daha ileri bir seviye olarak kamu-6zel sektor igbirligi modeline gore uygulamalar tavsiye

edilmistir. Kamunun tek basina siber uzayda tiim tehditlerle basa ¢ikmasi veya caydirici bir
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sistem gelistirmesi miimkiin degildir. Ozel sektriin uzmanlhigi, dinamizmi ve hizli karar
verme gibi yeteneklerinden faydalanmak icin kamu sektorii gerek siber giivenlik
yatirimlarinda gerekse yeni teknolojilerin gelistirilmesinde 06zel sektor ile isbirlikleri

yapmaktadir.

Tiirkiye’nin tiim strateji ve eylem planlarinda da 6zel sektor ile igbirliginin gelistirilmesine
yonelik hedef ve faaliyetlere yer verilmistir. Ancak diger eylem planlariyla kiyaslandiginda
olusturulan hedeflerin kapsaminin dar oldugunu séylemek miimkiindiir. Bu agidan gelecek
eylem planinin daha kapsamli bir sekilde aktorlerin ittifak gelistirilmesine yonelik ana hedef,

alt amag ve faaliyetlere yer verilmesi onerilmektedir.

6.2.10. Siber saldirilara karsi yasal 6nlemlerin gelistirilmesi

Kamu sektorii diger alanlarda oldugu gibi siber giivenlik ve siber uzay kapsaminda yasal
cerceve icinde hareket etmek zorundadir. Bu cerceve saldirilarin onlenmesi, teknolojik
gerekliliklerin belirlenmesi, uzmanligin yeterlilikleri gibi pek ¢ok farkli konulari icermelidir.
Yasal yapinin olusturulmasi bir iilkede tiim vatandaslarin uymasi: gereken kurallarin ortaya
koyulmasini saglar. Ayrica mevzuat diizenlemeleri ile siber glivenlik politikalarinin yetkili

kurumu, gorevi, yetkileri ve yapisi da ortaya koyulur.

Incelenen eylem planlarinin gogunda yasal mevzuatin olusturulmasina yonelik hedeflere ve
faaliyetlere yer verilmistir. Tiirkiye nin ilk eylem planinda yasal diizenlemelerin hayata
gecirilmesi ana hedeflerinden biri olarak belirlenmistir. Bu hedefin gergeklestirilmesine
yonelik iki adet alt faaliyet olusturulmustur. ilk faaliyet Siber Giivenlik Kurulunun
olusturulmasidir. Kurul olusturulmug ama daha sonra islevsiz kalmistir. Bir sonraki faaliyet
ise siber giivenlik konusunda mevzuat ¢aligmalarinin yapilmasidir. Faaliyete yonelik pek

cok uygulama hayata gecirilmistir.

Gelecek eylem planinda yasal yapiya yonelik hedeflerin daha spesifik olmasi ve faaliyetlerin
daha fazla sayida belirlenmesi Onerilmektedir. Diger iilkelerin mevzuat c¢aligmalar
incelenerek ornekler Tiirkiye’ye adapte edilebilir. Bunun yani sira iyi uygulama 6rneklerinin
benzer sistemler icinde ele almmasi tavsiye edilmektedir. Ozellikle caydiricilik, teknolojik
tesvik, siber savunmama gerekliligi ve kural temelli yaklagimlar siber uzayda saglam bir

yapinin olusturulmasina katki saglayabilir.
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6.2.11. Siber caydiricihigin olusturulmasi

Siber caydiricilik bir iilkenin en 6nemli silahidir. Saglam bir siber altyapi, yetigsmis insan
kaynag1 ve karsilik verebilme kapasitesine bagli olan caydiricilik giicii yiikselecektir. Bir
iilkenin caydiricilik seviyesi ne kadar yiiksekse o kadar siber uzayda basarili demektir. Bu

yiizden ana hedeflerden biri siber caydiriciligin kazanmasi olmalidir.

Giiniimiizde iilkeler siber giivenlige ne kadar yatirim yaparlarsa yapsinlar veya ne kadar
giiclii bir konum elde etmis olurlarsa olsunlar her zaman saldiriya ugrama riskiyle karsi
karsiyadir. Bu agidan bakildiginda siber caydiriciligin tam olarak herkesi engellemesi

miimkiin degildir.

Siber caydiricilik, tilkelere yapilan saldirilarin karsilik verilecegini ve cezalandirilacagini
aciklayan bir kavramdir. Siber caydiriciligin kazanilmasi i¢in yatirimlarin yapilmasi, siber
giivenlik politikalarinin gelistirilmesi ve ulusal/ uluslararasi isbirliginin giliclendirilmesi
gerekmektedir. Bu atilan adimlar ile devletler siber saldirilara daha dayanikli hale gelir.
Siber korsanlar ise sonuca ulasamadig1 i¢in siber caydiriciliga sahip olan iilkelere saldirty1

tercih etmeyebilir.

Siber caydiriciligin saglanmasina yonelik bazi lilkeler hedef ve faaliyet gelistirilmesi ragmen
cogu iilke bu konuya deginmemistir. Tiirkiye’de ise BTK’nin stratejik hedeflerinden birisi
“ulusal siber giivenlige yonelik faaliyetler kapsaminda siber saldirilara karsi korunma ile
bu saldirilara karsi caydiricilik saglamak icin gerekli tedbirlerin alinmasini saglamak ve bu
konuda gerekli yaptirimlar: uygulamak’™ seklinde belirlenmistir. Ancak tiim strateji ve eylem
planlarinda konu hakkinda herhangi bir 6zel hedef veya faaliyete yer verilmemistir. Gelecek
donemde hazirlanacak strateji ve eylem planinda siber caydiricilifin kazanilmasi ana tema

olarak belirlenmelidir.

6.2.12. Siber giivenlik biit¢esi olusturulmah

Siber giivenlik yatirimlar biiyiik tutarlara neden olmaktadir. Siirekli degisen teknolojiye
uyum saglamak i¢in ise bu yatirimlarin da siirekli olmasi gerekmektedir. Siber giivenlik

strateji ve eylem planlarinda yer alan hedef ve faaliyetlerin biiyiik cogunluguna biitce tahsis
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edilmemistir. Boyle bir yolun izlenmesi siiphesiz strateji ve eylem planlarmin énemli bir

eksikligidir.

Tiirkiye’nin hazirlanan tiim strateji ve eylem planlarinda da maliyet tahmini ve biitce tahsisi
yapilmamigstir. Hedeflerin ne derece tutturuldugu veya faaliyetlerin yerine getirilip
getirilmedigi kontrol edilmemesinin bir nedeni siiphesiz parasal tahminlere yer
verilmemesidir. Ciinkii eger maliyet tahmini yapilsaydi veya biitge tahsisi
gerceklestirilesiydi gerek faaliyetler kontrol edilecekti gerekse hedeflere ne derece ulagildig

Ogrenilebilecekti.

Gelecek donemde hazirlanmasi planlanan strateji ve eylem planinin biitgesinin belirlenmesi,
faaliyetler i¢in ayr1 ayr1 kaynak tahsis edilmesi ve kurumsal yetki ile birlikte ekonomik
kuvvetin de sunulmasi tavsiye edilmektedir. Tanitim faaliyetlerinden egitimin
programlanmasina kadar tiim ana hedeflerin ve faaliyetlerin biitgesel olarak ele alinmasi

Onerilmektedir.
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7. SONUC VE ONERILER

Bir iilkenin varligin1 devam ettirmesi genel olarak giivenligini saglamasina baghidir. Ulus
devletlerin yayginlik kazanmasi ulusal giivenlik kavraminin giindeme ve literatiire
yerlesmesini saglamistir. Bilgi ve iletisim teknolojilerindeki gelismeler ile birlikte ulusal
giivenlik kavraminin bir dali olarak siber giivenlik kavrami dogmustur. Ulusal giivenligi bir
iilkenin kendisini ve vatandaglarinin her tiirlii glivenliginin saglanmasi olarak tanimlamak
miimkiinken siber giivenligi bir iilkenin tiim aktorlerinin siber uzaydaki tehditlere karsi

koymak i¢in arag, politika, kilavuz, risk yonetimi ve egitim ile teknolojileri ifade etmektedir.

Siber giivenlikte tehditler ve tehdit sahipleri siirekli olarak degismektedir. Siber saldirilar her
an ortaya ¢ikabilmekte, siber teroristler organize bir sekilde sistemlere sizabilmekte, kritik
bilgiler siber casuslar tarafindan ele ge¢irilebilmekte, son otuz yilda pek ¢ok siber sug olarak
tanimlanan faaliyetler ortaya cikabilmekte ve iilkeler arasinda siber savaslar ortaya
cikabilmektedir. Bu kadar karmasik ve puslu bir ortamda iilkelerin dost veya diisman diger
iilkelere kars1 stirekli olarak hazirlikli olmasi gerekmektedir. Hazir olmanin en iyi yolu ise
gliclii strateji ve eylem planlar1 hazirlamak ve uygulamaktir. 2000’11 yillardan itibaren pek
cok tilke siber giivenlik alaninda planlar hazirlamakta ve stratejiler gelistirmektedir. Tiirkiye
ise soz konusu alanda ge¢ kalmis ve ilk strateji ve eylem planin1 2013 yilinda

hazirlayabilmistir.

Siber Giivenlik Kurulu’nun 2012 yilinda kurulmasi ve ilk strateji ve eylem planinin 2013
yilinda yiiriirlige koyulmasi 6nemli bir bagaridir. Ancak yeni hiikiimet sistemi ile birlikte
Siber Giivenlik Kurulu’nun islevsiz kalmasi, yeni sisteme adapte edilememesi ve iki yildan
uzun siiredir herhangi bir diizenleme yapilmamasi konunun koordinasyonuna zarar
vermektedir. Son toplantisini 2013 yilinin sonunda yapmasi ise daha biiyiik bir sorun olarak
onlimiizde durmaktadir. BTK, Giivenlik ve Dis Politikalar Kurulu, Dijital Doniigiim Ofisi
gibi yapilarin siber gilivenlik alanina dair yetkileri olmasina ragmen bu durum ¢ok basliliga

neden olmaktadir.

20/06/2013 tarih, 28683 sayili Resmi Gazetede yayimlanarak yiirtirliige giren Ulusal Siber
Giivenlik = Stratejisi ve 2013-2014 Eylem Plan1 kapsamli ve saglam temellere
dayandirilmustir. ingiltere ve diger iilkelerin aksine 2013-2014 Strateji ve Eylem Plan1 y1llik

veya donemlik olarak takip edilmemis, gerceklesmeler izlenmemistir. Strateji ve eylem
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planmin basarisinin 6l¢iilmemesi veya dl¢iilmeden iki yil aradan sonra 2016-2019 Ulusal
Siber Giivenlik Stratejisi ve Eylem Planinin yiiriirliige koyulmasi biiyiik bir eksiklige neden
olmustur. Daha sonra bir yil aradan sonra ve bir yilin da ge¢ yayindan dolay1 toplam iki yil
kayip ortaya ¢ikarak 2020-2023 donemi i¢in Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
hazirlanmis ve yiiriirlige koyulmustur. Cilinkii strateji ve eylem planlarinda benzerlikle
oldugu gibi bu benzerliklerin basarisizliktan kaynaklanip kaynaklanmadig belli degildir.
Planlarin maliyetlendirilmesinin yapilmamasi ile yatirnm planinin hazirlanmamasi diger
eksikliklerden daha 6nemlidir. Siber giivenlik alani biliylik yatirimlara ihtiya¢ duyulan ve
stirekli olarak gelistirilmesi gereken bir sektordiir. Buna ragmen 2013-2014 Strateji ve
Eylem Plan1 doneminde yasal diizenlemelerin hayata gecirilmesi, USOM ve SOME
ekiplerinin kurulmasi, insan kaynaginin yetistirilmesi ve bilinglendirilmesi vb. amaglarina
ulagildigini  sdylemek mimkiindiir. Yine de yapilmasi gereken pek c¢ok faaliyet

bulunmaktadir.

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ise uzun bir hazirlik siirecinden
sonra kamuoyuna 23 Kasim 2016 tarihinde duyurulmustur. Strateji ve eylem planinin
yiiriirliik tarihine ise ulasilamamistir. Bu durum planin sahipsiz kalmasina ve BTK ile
Ulastirma ve Altyap1 Bakanligi arasinda yetki karmasasina neden olmustur. Strateji ve eylem
plan1t daha 6nceki planla benzer amagclara sahip olup yatirim maliyeti hesaplanmamis veya
takibi yapilmamistir. 2019 yili sonu itibariyla yeni bir strateji ve eylem planinin
hazirliklarina veya calismalarina yonelik kamuoyuna herhangi bir haber yansimamistir.
Daha sonra 2020 yilinin sonunda Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 Resmi

Gazete’de yayimlanarak yiiriirliige koyulmustur.

Almanya diger alanlarda oldugu gibi siber giivenlik alaninda da siirekli bir ilerleme
icindedir. AB’nin liderligine goniilsiiz olarak sahip olan Almanya gerek iilkesinin gerekse
birligin siber giivenlik alaninda oncii bir rol {istlenmesi i¢in ¢aligmaktadir. Bu yapinin bir
benzeri diger birlik iiyesi Fransa icin de gegerlidir. Danimarka ve irlanda kapsamli strateji
ve eylem plani hazirlayan lilkelerden olup AB ve diinya 6zelinde liderligi amaclayan
iilkelerdir. Birligin yeni {iyelerinden olan Hirvatistan’da siirekli bir gelisim i¢inde olmay1

hedeflemektedir.

Ingiltere siber giivenlik stratejisi ve eylem plan1 konusunda en kapsamli ve gergekci

iilkelerden birisidir. Strateji ve eylem planlarini siirekli olarak takip etmesi, hiikiimete
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sonuglarin rapor edilmesi, yatirim tutarmin belirlenmesi ve amaglara gore bolistiiriilmesi
planin sadece s6zde kalmamasini saglamustir. Ulkemiz tarafindan biiyiik oranda Ingiltere nin
stratejisi ve eylem planindan esinlenmistir. Basarili bir uygulama ve sistemin 6rnek alinmasi
ise dogru bir yaklagim olmustur. Polonya, AB {iyesi olup genel olarak strateji ve eylem
planinda Ingiltere ekoliinii takip etmistir. incelenen iilkelerle kiyaslandiginda Ingiltere’den
sonra maliyetlendirme yapan tek devlettir. Uzun bir donemi kapsamasi ve genel bir alani

icine almas1 planin bir diger dikkat ¢ceken 6zelligidir.

Strateji ve eylem planlarinin siirekliligi gelisim ve siirdiiriilebilir kalkinma i¢in son derece
onemlidir. Arada kopukluk olmasina ragmen iilkemizin siireklilige sahip oldugunu sdylemek
miimkiindiir. Siber Giivenlik alaninda Ar-Ge ¢aligmalarinin yapilmasi teknolojik ilerlemeler
ve ulusal yapilar i¢in son derece Onemlidir. Biiyiik insan kaynagi yatirimlarina ve
teknolojilere ihtiyag duymaktadir. Tiim strateji ve eylem planlarimizda bu durumun

ciddiyetine vurgu yapilmstir.

Kritik altyapilarin belirlenmesi ve s6z konusu kritik altyapilara farki korunma 6nlemlerin
almmasi son donemde tiim mecralarda dile getirilmektedir. Kritik altyapilar genellikle
toplumun genelinin hayat kosullarini etkileyecek yapilardir. Bu yapilara yapilan siber
saldirilar sosyal hayati biiyilk bir kesintiye ugratabilir. Veya saglik sektoriindeki
sistemindeki yapilara yapilan saldirilarin sonuglar1 Sliimciil olabilir. Bunun yani sira
ekonomik sistemleri hedef alan siber saldirilarin biiyiikk mali kayiplara neden olmasi
mimkiindiir. Kritik altyapilarin korunmasi s6z konusu nedenlerden dolayi strateji ve eylem

planlarinda daha detayli yer almali ve kapsamli hedefler belirlenmelidir.

Altyapimin gelisen teknolojiye adapte edilmesi konusunda ise neredeyse biitiin iilkeler hedef
belirlemistir. Degisen teknolojiye uyum saglanamamasi biiyiik agiklara neden olabilmekte
ve sorunlar ¢ikabilmektedir. Bunun icin gerek giincelleme gerekse yeni teknolojilere uyum
hem kritik altyapilarin korunmasi hem de trendi takip edilmesi i¢in son derece onemlidir.

Eski teknolojiler ve sistemler pek ¢ok agiga ve soruna neden olmaktadir.

Siber uzayda giiclii ittifak kurmay1 hedefleyen iilkeler tek baslarina diinya sahnesinde yer
bulmanin zorlugunun farkindadirlar. Ciinkii globallesme ile birlikte sistemler i¢ i¢e girmis
ve birbirlerine daha fazla bagli hale gelmistir. Bu durum zorunlu olarak birliklerin kurulmasi

ve yakinsamanin hizlanmasina neden olmustur. Neredeyse tiim iilkeler uluslararasi
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birlikteligi hedefleri igine koymustur. Siber giivenligin saglanmasi biiylik oranda insan
kaynagina baglidir. Teknolojiler siirekli olarak gelistirilmesine ragmen bu teknolojileri
kullanacak insan kaynaginin olmamasi veya yetersizligi lilkelerin zarar gérmesine neden
olabilmektedir. Tiim tilkeler s6z konusu durumun farkinda olup strateji ve eylem planlarinda
hedefleri i¢inde insan kaynaklarmi dahil etmistir. Kamu diizeyinde egitim saglanmasi ise
siber giivenlik insan kaynagmin gelistirilmesi ile yakin bir baglant1 i¢inde olup tilkeler

benzer hedefler belirlemistir.

Ulkelerin ulusal giivenliklerini saglamalar1 tiim aktdrlerin katilimina ve isbirligine baglidir.
Siber giivenlik ise ulusal giivenlikten daha yakin bir isbirligine ihtiya¢ duymaktadir. Bu
yiizden Fransa hari¢ tiim {ilkeler devlet, is diinyas1 ve sivil toplum arasinda ortakligin
saglanmasina son derece Onem atfetmislerdir. Siber giivenlik ihlallerinin yasal zemine
oturtulmasi, cezalarin belirlenmesi, sistemin korunmasi ve gelismelere uyum saglanmasi
kanuni diizenlemeler ile saglanabilir. Bu yiizden siber saldirilara kars1 yasal dnlemlerin

gelistirilmesi tiim iilkelerce strateji ve eylem planlarina eklenmistir.

Saldirilarin ve ihlallerin olmadan 6nce engellenmesi saglam bir yasal ve teknoloji altyapisina
baghdir. Bu durum siber giivenlik alaninda caydiricilik kavramiyla agiklanmaktadir.
Caydiriciligin - 6lgiilmesi i¢in ¢alismada siber caydiriciligin  olusturulmas:  kriteri
olusturulmus ve flkeler kiyaslanmigtir. Siber caydiricilik konusunda yatirim yapilmasi
onemli goriilmektedir. Siber saldirilara kars1 korsanlari isin basinda vazge¢meyi amaglayan
caydiricilik tiim {ilkelerin ana hedefi olmalidir. Yine de ne kadar caydiricilik seviyesi yliksek
olursa olsun siber saldir1 olasiligi her zaman i¢in olacaktir. Gelecek c¢alismalarda
arastirmacilar daha fazla iilkeyi inceleyerek ve kiyaslama kriterlerini artirarak literatiire katki

saglayabilirler.
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