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OZET

Sosyal aglar1 kullanan kisi sayisinin artmasiyla daha fazla kisinin haber ihtiyacini
karsilamak maksadiyla sosyal medya platformlar1 kullanilmaktadir. Kullanicilar gazete
haber sayfalar1 yerine Ozellikle Twitter {lizerinden haberlere ulasarak giindemi takip
etmenin daha kolay oldugunu diisiinmektedir. Ancak sahte haberler sosyal medyada
giderek daha fazla yer almakta ve insanlarin kismi haber sayfalarindan ya da kisa Twitter
paylasimlarindan dogru haberlere ulasabilmesi her zaman miimkiin olmamaktadir.
Twitter’da paylasilan haberlerin  dogru olup olmadiginin anlagilmasi Onemli bir
problemdir. Sahte tivitlerin tespit edilmesi her dilde oldugu gibi Tiirk¢e’de de biiyiik 6nem
tasimaktadir. Bu ¢alismada, Twitter’daki dogrulama platformlarindan elde edilen sahte
haberler ve ana akim gazetelerin Twitter hesaplarindan elde edilen ger¢ek haberler
etiketlenerek, Tiirkge igin gelistirilen Zemberek dogal dil isleme araci kullanilarak 6n
isleme tabi tutulmus ve TR _FaRe News isimli bir veri kiimesi olusturulmustur. Ardindan,
TR _FaRe News veri kiimesi, sahte haber tespiti i¢in topluluk yontemleri ve BoW, TF-IDF
ve Word2Vec vektorlestirme yontemleri kullanilarak arastirilmistir. Ayrica, fastText ile
kelime yerlestirme iglemi yapilarak fastText dil modelimiz igerisinde bulunan sk-learn
kiitiiphaneleri kullanilarak haberlerin siiflandirma basaris1 farkli parametreler ile analiz
edilmistir. Ardindan, 6nceden egitilmis bir BERT derin 6grenme modeline ince ayar
yapilmis ve Bi-LSTM ve Evrisimsel Sinir Agi katmanlari ile genisletilen modelin
dondurulmus ve dondurulmamis parametreler yontemleriyle varyasyonlart arastirilmistir.
Performans degerlendirmesi BuzzFeedNews, GossipCop, ISOT, LIAR, Twitterl5,
Twitterl6 ve LLM tarafindan {iretilen bir sahte haber veri kiimesi olmak iizere yedi
karsilastirilabilir veri kiimesi kullanilarak gergeklestirilmistir. Tiirkge tweetlerin analiz
edilmesi ve LLM tarafindan iiretilen sahte haber veri kiimlerinin kullanilmas1 énemli bir
katkt olarak degerlendirilmektedir. BERT modelleriyle %90 ile %94 arasinda,
BERTurk+CNN modeliyle %94 oraninda dogruluk elde edilmistir.
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ABSTRACT

With the increasing number of people using social networks, social media platforms are
being leveraged to address the news demands of more people. Users prefer accessing
news on Twitter rather than traditional newspaper websites as it allows for a more
streamlined and convenient way to follow the agenda. However, fake news is rapidly
emerging on social media, and it is not always viable for individuals to acquire genuine
news from fragmentary news pages or short Twitter tweets. Determining the veracity of
news disseminated on Twitter is a crucial issue. Identifying fake tweets is crucial not only
in Turkish but also in any other language. In this work, fake news received via
verification services on Twitter and true news obtained from Twitter accounts of
mainstream publications are tagged and preprocessed using the Zemberek natural
language processing tool built for Turkish, and a dataset entitled TR FaRe News is
constructed. Next, the TR FaRe News dataset is examined to identify false news using
ensemble techniques and vectorization methods such as Bag-of-Words (BoW), Term
Frequency-Inverse Document Frequency (TF-IDF), and Word2Vec. In addition, word
embedding is conducted with fastText, and the classification effectiveness of the news is
analyzed with different parameters using sk-learn libraries in our fastText language
model. Subsequently, a pre-trained BERT deep learning model was further refined and
expanded upon. The study examined the utilization of Bi-LSTM and Convolutional
Neural Network layers, along with their different modifications, using both frozen and
unfrozen parameter approaches. The performance evaluation is conducted using seven
datasets that are comparable: BuzzFeedNews, GossipCop, ISOT, LIAR, Twitterl5,
Twitter16, and a synthetic fake news dataset created by LLM. Analyzing Turkish tweets
and using fake news datasets created by LLM is considered a noteworthy contribution.
The BERT models had accuracies ranging from 90% to 94%, while the BERTurk+CNN
model achieved an accuracy of 94%.
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TESEKKUR

Doktora g¢alismalarimin her asamasinda katkilariyla motive eden ve elestirileriyle yol
gosteren, akademik calismalarimda her zaman bana giivenen, ilerleyecegime olan
inancim1 tegvik etmekten asla vazgecmeyen degerli danismanim Prof. Dr. Celebi
ULUYOL’a, tezimin sekillenmesine katki saglayan alanim 0zelinde iist diizey bilgiler,
degerlendirmeler ve tavsiyeler veren Dog. Dr. Omer Ozgiir TANRIOVER ve Dr. Ogr.
Uyesi Uraz YAVANOGLU’na, calismalarima iliskin fikir alisverisinde bulundugum
arkadaglarima, okul hayatim boyunca her tiirlii zorluga ragmen desteklerini ve sevgilerini
hissettigim bugiinlerime ulagsmamin mimarlar1 annem, babam ve kiz kardesime, zor
giinlerimde hep yanimda olan sevgisi ve sabri bitmeden manevi destegini esirgemeyen
sevgili esime, oyun zamanlarini ertelemek zorunda kaldigim biricik ogluma tesekkiir ve

siikkranlarimi sunarim.
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1. GIRIS

Internet gazetecili§i cagimizda c¢ok sik kullamilan bir kavramdir. Haber gruplarinin
abonelerine gonderdigi iletiler ile baslayan ornekler, internet iizerinden ¢esitli yazilim ve
donanim uygulamalarinin da gelisimiyle internet gazeteciligi dedigimiz sanal gazeteciligi
ortaya ¢ikarmistir [1]. Sanal gazeteciligin ortaya ¢ikmasi ile ise sosyal medya iizerinden

haber alma yonelimi baslamistir.

Sosyal medya, sadece medya olarak degerlendirilmemelidir. Web teknolojilerinin
gelisimiyle birlikte geleneksel medyadan farkli olarak bir¢cok boyutu igerisinde barindiran
biitiinlesik bir kavramdir [1]. Sosyal medya ile gazetecilik iliskisini degerlendirecek
olursak, geleneksel medyanin bugiiniin tiiketicilerinin isteklerinin farkina varmasi
gerektigine dikkat ¢ekmek gerekir. Bugiinlin yeni tiiketicilerinin bilgiye daha elestirel
yaklastiklarini diisiiniirsek, gazetecilik i¢in de artik bilinen haberlesme araglarinin Gtesinde
siber alemdeki izleyicilere de ulasmak gerektigine dikkat ¢ekilmelidir [2]. Bu nedenle
yapilan sosyal medya istatistiklerinde, Ekim 2022 itibariyla diinya capinda yaklasik 4.74
milyar aktif sosyal medya kullanicisi bulundugu goriilmiistiir [3]. S6z konusu sosyal
medya iizerinde paylasilan haberler oldugundan ebizmba’in yaptig1 arastirmaya goére 2022
yili ve 2023 yilinn ilk ¢eyreginde en popiiler 15 web sayfasi arasinda haber siteleri yer

almaktadir [4].

“We Are Social Dijital 2023 Global ve Tiirkiye Raporu” incelendiginde; Tiirkiye’de
niifusun %83,4’l internet kullanicisiyken toplam niifusun %73,1°1 aktif olarak sosyal
medya kullanmaktadir. Bu rapora gore Tiirkiye’de internet kullaniminin 15 nedeni ve
yiizdesel oran1 verilmistir. Bu nedenler arasinda %67,6 oran ile 2. sirada yer alan haber ve
etkinliklerden haberdar olmak amaciyla kisilerin sosyal medya kullandigi goriilmiistiir.
Ayni rapora gore en ¢ok tercih edilen sosyal medya siralamasinda %66.5 oran ile
Instagram, Whatsapp ve Facebook’tan sonra Twitter 4. sirada yer almaktadir [5]. Ayrica
Tiirkiye’de Haberler ve Medya Yayincilar1 kategorisinde en ¢ok tiklanan gazete sayfalari

hiirriyet, habertiirk, sozcii, sabah ve mynet olmustur [6]. Yukaridaki istatistikler de goz



ontinde bulunduruldugunda insanlar, web sayfalarindan haberlere ulagmayi tercih ettikleri

kadar Twitter iizerinden de haberlere erismektedir.

Topluma ciddi zararlar veren sahte haberler de haber sayfalarinin ve Twitter’in haberlere
ulagimini kolaylastirdikga artis gostermektedir. Bu durum, sahte haber tespiti ve gergek
haber dogrulama tekniklerinin gelistirilmesi de dahil olmak iizere sahte haberle ilgili
bircok calismay1 tetiklemistir. Pek c¢ok insanin kullandigi sosyal aglar {iizerinden
kullanicilar tarafindan paylasilan haberlerin dogrulanmasi maksadiyla, uzmanlar Tiirkce
olarak olusturulan sahte haberlerin tespit edildigi dogrulama platformlar1 olusturmuslardir.
Bu platformlarin web sayfalarinda paylastiklar1 haberler Twitter hesaplarinda da
paylasilmaktadir [7]. Bu hesaplarin ana 6zelligi haber dogrulama yaparken dogruladiklari
haberlerin sahte olup olmadigini kanitlar nitelikte calisiyor olmalaridir. Bu hesaplar
teyitorg, dogrulukpayicom, dogrulaorg, gununyalanlari ve malumatfurusorgtur. Bu
caligmada, sahte haberlerin tespit edilmesi maksadiyla bu hesaplar kullanilmistir. Teyitorg
ve dogrulukpayicom hesaplari, diinya ¢capinda dogrulama platformlarini bir araya getiren
ve bu platformlarin denetimini ve hesap verebilirligini artirmak maksadiyla kurulan
Uluslararast Dogrulama Agi’nin (IFCN) bir iiyesidir [8]. Diger hesaplar ise liye degil
ancak bu agin gerekliliklerini yerine getiren hesaplardir. Bu hesaplar sadece sahte haber
yayinlamakla kalmamakta, bunun yani sira sahte haberlerin tespitini kolaylagtirmak
amaciyla kisileri bilinglendirmek i¢in de yayinlar paylasmaktadir. Cizelge 1.1°de soz
konusu dogruluk kontrol hesaplarina ait bilgiler yer almaktadir. Calismada diger bir odak
noktasi olan gercek haberler ise en ¢ok tiklanan ana akim gazetelerin Twitter hesaplarindan
cekilmigtir [8]. Caligmanin veri seti boliimiinde bu kisimla ilgili ayrintili bilgilere yer

verilecektir.

Cizelge 1.1. Caligma kapsaminda kullanilan dogruluk kontrol platformlari

Platform Kurulus Tarihi | Dogruluk kontrolii gorevi IFCN Uyesi

Twitter Hesabi

malumatfurusorg | 2009 Gazete kose yazarlar1 dogruluk | Hayr
kontrolii

dogrulukpayicom | 2014 Siyasi beyanat dogrulamast Evet

teyitorg 2015 Sahte haber iddialarimi ¢iirlitme | Evet

gununyalanlari 2015 Sahte haber iddialarini ¢iiriitme | Hayir

dogrulaorg 2017 Sahte haber iddialarini ¢iiriitme | Hayir




Problem durumu / Konunun tanimi

Basili gazeteciligin yerini sanal gazetecilige biraktig1 giiniimiizde iilkemizde en ¢ok
kullanilan sosyal platformlardan biri olan Twitter’da kisilerin yapilan paylagimlar
konusunda tiviti olusturan kisiyi bilmeden bir kullanicidan digerine gegirilen bir ifadenin
arkasindaki motivasyonlar1 anlamasi1 zor olabilmektedir. Ayrica sahte haber sosyal medya
aracilifiyla yayilabilmekte, bu da utang¢ verici veya geri doniisii olmayan zararlara yol

acabilmektedir [9].

Son zamanlarda meydana gelen, diinya ve Tiirkiye glindemini olusturan bazi sahte haber
yayilimlar1 sosyal medya iizerinden paylasilarak toplumun ilgisini ¢ekerek bu haberlere
inanmalarina sebebiyet vermistir. Sahte haber problemini toplumu nasil etkiledigi

konusunda ag¢iklamak maksadiyla 6rnek olacak birkag haber makalesi tespit edilmistir.

11 Mart 2020 tarihi itibariyle Diinya Saglik Orgiitii tarafindan “pandemi” olarak
adlandirilan COVID-19 hastalig1 ortaya ¢ikmasiyla beraber cok siddetli bir sekilde yayilim
gostermistir. Hastaligin can kayiplarin1 dnlemek ve yayilma hizini yavaslatmak i¢in cesitli
ast caligmalara yapilmistir. Bu ¢alismalar yapilirken, hazirlanan asilarin igerikleri, iiretim
stirecleri, insanlara nasil uygulanacagi konusunda cesitli belirsizlikler de mevcuttur. Bu
belirsizlik nedeniyle, bu konu hakkinda haberler de ortaya ¢ikmis ve giinden giine
cogalmistir. As1 konusunda yapilan haberlere olan alaka arttik¢a, aginin niteligi ve insanlar
iizerindeki yan etkileri hususunda da sahte haberler artmaya baglamistir [10]. Komplo

teorilerini de igerisinde barindiran sahte haberler su sekildedir:

- As1 olan insanlarin kollarina ¢ip takilacag,

- Tirkiye’de yasayan halka aginin diger ililkede yasayanlara gore yan etkilerinin daha
cok olacagi,

- Insanlarm as1 olduktan sonra robotlasacaklari,

- Asmin kisirliga neden olacagy,



- Asmin felce (6zellikle yiiz) neden olacagi,

- Astyla kisilerin DNA’larinin degistirilecegi,

- Ast Avrupa’da gelistirildigi i¢in yapilan asilarin daha etkili olacagi seklinde
COVID-19 hastalig1 iyilestirecegi diistinlilen as1 konusunda bir¢ok haber ortaya
atilmigtir [10].

Rusya ile Ukrayna arasindaki savasin yeniden alev almasina sebep olan “Ukrayna’da
carmtha gerilen cocuk” sahte haberidir. S6z konusu haber Rus medyasinda yer almis ve
zamanlama olarak Dogu Ukrayna krizinin yasandigi zaman olmasi manidar olmustur.
Ukrayna’nin sehirlerinden biri olan ve Ukrayna’dan ayrilarak Rusya’ya baglanmak isteyen
gruplarin kontrol noktasi olan Sloviansk sehrinde, bir militanin annesinin géz oniinde bir
bebegi oOldiirdiigiinii iddia ettigi haberi kendini Rus miilteci olarak nitelendiren Galina
Pigniyak’tir. Sahte haberin iceriginde Lenin Meydani diye sahte olan bir yerde Ukraynali
askerlerin Sloviansk’ta yasayan halkin1 kdseye sikistirdigi iddia edilmistir[11]. Kriz
doneminde bu sahte haber her zamankinden daha da hizla yayilmistir ve modern kitle
iletisim araclarinda en biiyiik sahte haber yayilimi1 6rneklerinden biri olarak goriilmiistiir.
Bu sahte haberin hem Ukrayna hem Rusya’da insanlari aldatti§i ve bununla beraber

silahlanmaya tesvik ettigi soylenmektedir [12].

Ornek verilen haberlerin dogruluk kontrolii yapan web siteleri tarafindan sahte olduklart
teyit edilmistir. Internet ortaminda dogruluk kontrolii yapan web sitelerinden sahte
haberlerin teyit edilmesi miimkiindiir. Son zamanlarda, Twitter’daki dogruluk kontrol
hesaplar1 sayesinde de sahte haberlerin erisimi olagan hale gelmistir. Ayrica Tiirk dili
kullanilarak olusturulmus sahte ve gergek haberden olusan veri setleri literatiirde

erisilebilir durumda degildir.

Anlatilan tiim hususlar goz oniinde bulunduruldugunda sahte haber sorununa yonelik

cozlilmesi gerekli olan 3 temel problem tespit edilmistir. Bunlar;

e Insanlarm sosyal medya ortamlarinda bilingsiz olarak yapilan sahte haber
paylasimlarindan etkilenerek geri doniisii olamayacak sonuglar dogurmasi,
e Tiirkiye’de yasayan insanlarin sahte haber konusunda farkindaliklarinin

artirilabilmesi icin Tiirk dilinde yapilan ¢aligmalarin yetersiz olmasi ve
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e Tirk dilinde sahte haber tespiti i¢in hazirlanan verilerin arastirmacilar tarafindan

erisebilir durumda bulunmamasidir.

Bu tez calismasinda, Twitter platformunda paylasilan Tiirkce tivitlerde, dogal dil isleme
yontemleri kullanilarak sahte haber tespiti yapilmistir. Sahte ve gercek tivitlerden olusan
Tiirk¢e dilinde olusturulan veri seti Ocak 2020 ve Aralik 2022 tarihleri arasinda c¢ekilmis
tivitlerden olusmaktadir. Toplanan tivitler el ile etiketlenmis ve fastText, makine

ogrenmesi ve derin 6grenme yaklasimlari kullanilarak siniflandirilmastir.

Tezin Amaci, Kapsami ve Onemi

Sosyal medyanin agik ve giincel olmasi, sdylentiler, spam ve sahte haberler gibi yanlis
bilgilerin olusturulmasint ve yayimasin1 biiyiik o6l¢iide kolaylastirmaktadir. Sahte
haberlerin yayiliminin artmasi nedeniyle, demokrasiye, adalete ve kamuya olan giivende
bir erozyona sebep oldugundan sahte haber tespitine olan talep artmaktadir.
Disiplinleraras1 bir konu olarak, sahte haberlerin incelenmesi bilgisayar ve adli bilisim
biliminde uzmanlarin birlikte ¢aligmasi, siyaset bilimi, gazatecilik, sosyal bilim, psikoloji
ve ekonomiyi tesvik etmektedir. Sahte haber tanimi yeni bir kavram degildir. Ozellikle,
yayincilarin ¢ikarlarini gézetmek i¢in yanlis ve yaniltict bilgi kullandigr igin internetin
ortaya cikmasindan Once bile mevcut olan bir tanimdir. Web’in ortaya ¢ikmasinin
ardindan, giderek daha fazla tiiketici ¢cevrimigi platformlar i¢in bilgiyi yaymak maksadiyla
kullanilan geleneksel medya kanallarini terk etmeye baglamistir [13]. Ayrica, kullanicilarin
bir oturusta ¢esitli yayinlara erigsmesine izin vermekle kalmaz, ayn1 zamanda daha kolay ve
daha hizhidir. Bir yandan, diisiik maliyeti, kolay erisimi ve bilginin hizli dagitimi, insanlar1
sosyal medyadan haber aramaya ve tiiketmeye yonlendirmektedir. Ote yandan, sahte
haberlerin genis bir sekilde yayilmasinit miimkiin kilmakta, yani kasitli olarak yanlis
bilgiler i¢eren diisiik kalitede haberler bulundurmaktadir [14]. Sahte haberlerin yayiliminin
artmasi, bireyler ve toplum iizerinde son derece olumsuz etki birakmaktadir. Bu nedenle,
sosyal medyada sahte haber tespiti son zamanlarda biiyiik ilgi goren bir arastirma haline
gelmigstir. Sahte haberlerin sosyal medyada yayginlagsmasi, yakin zamanda akademik olarak

da biiyiik ilgi gormektedir [15]. Sosyal medyanin agik ve giincel olmasi, sdylentiler, spam



ve sahte haberler gibi yanlig bilgilerin olusturulmasini ve yayilmasii biiylik 6lciide
kolaylagtirmaktadir. Bizim sahte haberden kastimiz yanlis bilgilendirmenin bir koludur.
Son zamanlarda yasanan yanlis bilgilendirme olaylarinda goriildiigi gibi, bunun nasil

tespit edilecegi de 6nemli bir sorun haline gelmektedir.

Tez caligmasi kapsaminda, kullanicilarin Twitter ortamini kullanarak paylastiklar
metinlerin incelenmesi amaglanmigtir. Twitter’dan elde edilen metin verisinin 6n isleme
yontemleri ile analizi yapilarak sahte paylagimlarin tespit edilmesi ve tez kapsaminda toplu
verinin ger¢ek mi sahte mi oldugunun belirlenerek siniflandirilmas: amaglanmaktadir.

Literatiirde yapilan ¢aligmalar incelendiginde (Bkz. Cizelge 2.2.) sosyal medya ortamlarini
Tiirkiye’de kullanan pek c¢ok tez bulunmasina ragmen sahte haber tespiti ve

siniflandirilmasi iizerine yonelik ¢ok az sayida ¢alisma bulunmaktadir.

Yapilacak caligmanin;

e Twitter’daki dogrulama platformlarindan elde edilen sahte haberler ve ana akim
gazetelerin Twitter hesaplarindan elde edilen gercek haberlerin etiketlenmesi,
etiketlenen haberlerin Tiirk¢e i¢in Zemberek dogal dil isleme araci ile 6n igleme
tabi tutulmasi,

e Onisleme sonrasinda TR_FaRe News isimli veri kiimesinin olusturulmast,

e TR FaRe News veri kiimesinde, sahte haber tespiti i¢in topluluk yontemleri ve
BoW, TF-IDF ve word2vec bektorlestirme yontemlerinin kullanilarak incelenmesi,

e On egitilmis bir BERT derin 6grenme modeline ince ayar yapilmasi, dondurulmus
ve dondurulmamis parametre yoOntemleriyle Bi-LSTM ve CNN katmanlariyla
genisletilen modelin degiskenlerinin test edilmesi,

e Performans degerlendirmesinin yedi adet karsilagtirilabilir  veri  kiimesi
(BuzzFeedNews, GossipCop, ISOT, LIAR, Twitterl5, Twitterl6 ve GPT-2
tarafindan tiretilen sahte haber veri kiimesi dahil) ile yapilmasi,

e TR FaRe News veri kiimesinde yer alan verilerin 6zgiin Tiirk¢e verilerinden
olugmasi ve biiyiik dil modelleri tarafindan iiretilen sahte haberlerin siniflandirma
icin kullanilmast,

e BERT modelleriyle %90 ile %94 arasinda ve BERTurk+CNN modeliyle %94

oraninda dogruluk degeri elde edilmis olmasidir.



Sinirhiliklar

Yapilan tez calismasinda karsilastigimiz zorluk ve sinirliliklar asagida listelenmistir;

Twitter API’sinin ticretsiz siirlimiinde, yalnizca son yedi giine ait tivit climlelerinin
kullanilmasi ve bu durumun veri elde etmeyi zorlastirmasi,

Verileri Twitter kullanict adlart kullanilarak yeniden diizenlenmistir, bdylece yedi
giin iginde bu kullanic1 adlarindan gelen tiim tivitler elde edilmistir. Iki yillik bir
stire boyunca (Ocak 2020’den Aralik 2022’ye kadar) tivitleri elde ettigimiz g6z
onlinde bulundurursak, uygulama her calistirildiginda her seferinde maksimum
3250 adet tivit elde edilmesi,

Twitter’in karakter sayisi agisindan kullanim sekli goz 6niinde bulunduruldugunda,
cok az kelimeden olusan paylasimlarin da olmasi,

Kelime sayisinin azliginin metin siniflandirma islemlerinin basarisini diisiirmesi,
Veri 6n isleme adimlar1 sonrasinda hi¢ kelime icermeyen tivitlerle karsilagilmasi,
Tiirkge, Ingilizce’ye kiyasla belirgin bir sekilde farkli bir yap: sergilemektedir. Bu
nedenle, kelime iligkilerinin incelemek i¢in Zemberek dogal dil isleme araci
kullanilmis olup, bu konuda kullanilabilecek kaynak sayisinin olduk¢a az olmast,
GPT-2 gibi biiyiikk bir dil modeli tarafindan olusturulan veri kiimelerinin

biiytikliigii, bihai veri kiimesinin kullanilmasinda zamansal sorunlara yol agmasidir.






2. LITERATURDEKI CALISMALARIN INCELENMESI

Calismanin bu boliimiinde sahte haber kavrami ele alinacak ve sosyal ag platformlari ile
baglantis1 hususunda bilgilendirme yapilacaktir. Daha sonra sahte haber tespitine yonelik
caligmalardan ve literatiirde sahte haber tespiti yapmak i¢in kullanilan veri setlerinden
bahsedilecektir. Tez kapsaminda yaptigimiz ¢alismaya 1sik tutmasi igin ¢esitli arama
sozciikleri kullanilarak 2011 yilindan giiniimiize gergeklestirilmis arastirmalara yer
verilecektir. 2011-2023 yillar1 arasindaki, ¢aligmalardan 6zellikle son 5 yila ait olanlar
giincelligini korudugu diisiiniilerek daha ¢ok tercih edilmistir. Son 5 yil igerisinde

yayinlanan ¢aligmalardan da elemeler yapilmistir.
2.1. Sahte Haber Kavram

Sahte haber, kasith ve gercekte yanlis olan bir haberdir. Bu dar tanim, asagidaki
nedenlerden dolay1 yaygin olarak benimsenmistir. {1k olarak, sahte haberlerin altinda yatan
amag, sahte haberlerin daha derin bir sekilde anlasilmasini ve analiz edilmesini saglayan
hem teorik hem de pratik degerinin olmasidir. Ikincisi, sahte haberlerin dar tanimma
uygulanan her tiirli ger¢cek dogrulama teknigi, daha genis tanim kapsaminda da
uygulanabilir. Ugiinciisii, bu tanim, sahte haberler ile ilgili kavramlar arasindaki belirsizligi

de ortadan kaldirabilir [9].
Tanima gore su kavramlar sahte haber kapsamindadir:

e Insanlari yamltma veya aldatma niyeti olan ve olgusal olarak yanls algilanmas:
muhtemel hiciv haberleri;

e Haber olaylarindan kaynaklanan sdylentiler;

e Dogru veya yanlis olarak dogrulanmasi zor olan komplo teorileri;

e Kasitsiz olarak yaratilan yanlis bilgiler ve

e Yalnizca eglenceyle motive edilen ya da hedeflenen kisileri dolandiran

aldatmacalardir.
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Sahte haberin igerik 6zellikleri, bir haberle ilgili meta bilgileri tanimlamaktadir. Temsili
haber icerigi 6zelliklerinin su sekildedir:

Kaynak: Haberin yazar1 ve yayincisi.

Baslik: Okuyucularin dikkatini ¢ekmeyi amacglayan ve haberin konusunu agiklayan kisa
baslik metni.

Govde Metni: Haberin ayrintilarini anlatan ana metin; genellikle 6zellikle vurgulanan ve
yayincinin agisini sekillendiren biiyiik bir iddia bulundurur.

Resim/Vidyo: Bir haberin govde igeriginin bir kismi hikayeyi ¢ercevelemek icin saglayan

gorsel ipuglaridir.

Bu ham igerik o6zelliklerine dayali olarak, sahte haberlerin ayirt edici niteliklerini ortaya
cikarmak i¢in farkli tiirde 6zellik sunumlart olusturulabilir. Tipik olarak, bakilan haber
icerigi ¢cogunlukla metinsel ozellikler, gorsel 6zellikler ve stil 6zellikleri olacaktir. Calisma

kapsaminda bu 6zelliklerden sadece metinsel 6zellikler ile ilgilenilmistir.

Metinsel Ozellikler

Metinsel 6zellikler, dogal dil isleme teknikleriyle haber igeriginden ¢ikarilmaktadir [9].
Dilbilimsel, diisiik dereceli ve sinirse metin Ozelliklerinin nasil ¢ikarilacagr da

tanimlanmaktadir.
Dilbilimsel Ozellikler

Dilbilimsel 6zellikler, metin igeriginden karakterler, kelimeler, climleler ve belgeler
olarak cikarilir. Sahte haberler ile gercek haberlerin farkli yonlerini yakalamak
maksadiyla hem ortak dil 6zellikleri hem de alana 6zgii dil 6zellikleri kullanilir. Dogal
dil islemede cesitli gorevler icin belgeleri temsil etmek amaciyla siklikla kullanilan ortak

dil 6zellikleri mevcuttur. Bu ortak dil 6zellikleri sunlardir:

e Sozciiksel ozelliklere, toplam kelime, kelime basina karakter, biiyiik kelimelrin
siklig1 ve benzersiz kelimeler gibi karakter seviyesi ve kelime seviyesi 6zellikleri
dahildir.

e Sozdizimsel ozelliklere, iglev bakimidan kelimelerinin ve ifadelerinin siklig
(yani “n-gram” ve BoW yaklasimlar1 [16]) veya noktalama ve kelime Obegi

(POS) etiketleme [17] gibi ciimle diizeyinde 6zellikler dahildir. Alint1 yapilan
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kelimeler, harici baglantilar, grafik sayis1 ve ortalama grafik uzunlugu gibi haber

alanina 6zel olarak hizalanmig alana 6zgii dil 6zellikleri [18].
Diisiik Dereceli Metinsel Ozellikler

Metin verileri i¢in diisiik dereceli modelleme, farkli alanlarda genis capta arastirilan bir
konudur [19]. Diisiik dereceli yaklasim, yiiksek boyutlu ve giriiltili ham 6zellik
matrisinden diisiik boyutlu bir metin gosteriminin 6grenmektir. Mevcut diisiik dereceli
modeller cogunlukla matris ¢arpanlarina ayirma veya tensdr carpanlara ayirma
tekniklerine dayalidir ve bunlar terim-haber matrisini boyutlu bir gizli uzaya

yansitmaktadir.

Metin modelleme i¢in matris ayristirmasi, kiimeleme gibi belge temsillerini 6grenmek
icin yaygin olarak kullanilmaktadir [20]. Her boyutun, ham 6zellik matrisinden tutarli
gizli konuyu temsil ettigi diisiik boyutlu bir temel 6grenebilmektedir. Negatif olmayan
matris ¢arpanlarina ayirma (NMF) yontemleri, haber kelimeleri matrisini ¢arpanlara
ayirirken negatif olmayan kisitlamalar getirmektedir [21]. NMF’yi kullanarak, belge-
kelime matrisini, belge-kelime iliskilerinin uzaydaki i¢ carpim olarak modellenecegi
sekilde, diisiik boyutluluga sahip ortak bir gizli anlamsal faktdr uzayma yansitmaya
caligilir. Tensor carpanlarina ayirmanin amaci ise, belgedeki kelimelerin uzaysal

iligkilerini dikkate alarak haber makalelerinin temsilini 6grenmektir.

Sinirsel Metinsel Ozellikler

DDI’deki derin sinir aglarmin son gelismeleriyle, gizli metinsel 6zellik temsillerini
ogrenmek i¢in evrisimli sinir aglar1 (CNN) ve tekrarlayan sinir aglart (RNN) gibi farkl
sinir ag1 yapilar1 gelistirilmistir. Sinirsel metinsel 6zellikler, yiiksek boyutlu ve seyrek
ozellikler yerine yogun vektor temsillerine dayanmaktadir ve gesitli DDI gérevlerinde
iistiin sonuglar elde etmistir [22]. CNN’ler, RNN’ler ve bunlarin bazi varyantlar1 dahil

olmak {izere biiyiik temsili derin sinirsel metinsel 6zellikler mevcuttur.
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2.2. Sahte Haber Tespitine Yonelik Yapilan Calismalar

Dogal dil isleme (DDI) alaninda biz gibi ¢alismalar yapan arastirmacilar, ¢esitli makine
ogrenmesi ve derin 6grenme yaklagimlari kullanarak sahte haberleri tespit etmeye ve
bunlarla miicadele etmeye yonelik ugrasilarda bulunmuslardir. Calismanin bu kisminda
sahte haberlerin yayilmasim1 anlamak, azaltmak ve tespit etmek maksadiyla yapilmis

mevcut ¢calismalar gbzden gegirilecek ve 6zetlenecektir.

Sahte haber tespitine yoOnelik caligmalari gdzden gecirirken yapilan arastirma siireci,
[23,24] calismalarinda da kullanilan Google Scholar, Science Direct, IEEE Explore, Wiley,
Web of Science, Scopus ve ACM Digital Library gibi dijital kiitiiphanelerden alinan
yaptigimiz c¢aligmanin konusuna uygun olan yaymlarin bir araya getirilmesiyle
olusmaktadir. Ingilizce dilinde yazilmis orijinal arastirma ve tarama/derleme makaleleri
incelenmistir. Makaleler, sahte haberlerle ilgili anahtar kelimeler ve “social media”,

2 6 % 66

“twitter”, “fake news”, “measurement”, “score” gibi iligkili terimler kullanilarak yukarida
bahsi gecen dijital kiitliphanelerden elde edilmistir. Tablo 1°de tiim arastirma 6gesi ve
zaman araliklarma karsilik kullanilan anahtar sézciikler sunulmustur. Burada zaman araligi
olarak 2011 ile 2023 yillar1 aras1 secilmis ancak son 5 yila ait yaymlar giincelligini halen
koruyabildigi diisiliniilerek tercih sebebi olmustur. Kullanilan anahtar sozciikler birlikte

kullanilma (aralarinda “ve” baglaci bulunan) ve tamami kullanilan (aralarinda “veya”

baglaci bulunan) seklinde Cizelge 2.1°de aciklanmistir.

Cizelge 2.1. Arama dizesi icerisinde kullanilan anahtar sézctikler

Arama Ogesi ve Zaman Aralig Kullanilan Anahtar Sozciikler

‘fake news’ AND ‘social media’ OR ‘fake
2011 ile 2023 yillar1 arasinda tiim arama | news’ AND ‘measurement’ OR ‘fake
anahtarlari i¢in news’ AND ‘twitter’ or ‘fake news’ and
‘score’

Sahte haber tespitine yonelik model ve yontemlerin daha net anlasilabilmesi i¢in yapilan
incelemede ¢alismalar 6zetlenmis ve daha sonra yazar, yil, platform, dil, 6zellik temsili, en
iyi siniflandirict ve smiflandirma metrikleri dogrultusunda karsilagtirmali  olarak
gosterilmistir. Yapilan karsilastirma sonucu hazirlanan 06zet tablo cizelge seklinde

sunulmustur.
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Sahte haberlerin cogalmasinin sosyal medyada yayilmasinin yikici etkisi nedeniyle endise
verici boyut gelmistir. Bu nedenle sahte haber tespiti i¢in Onceden egitilmis bir dizi
gelismis dil modelinin yani sira geleneksel ve derin 6grenme modellerini inceleyen ve
karsilastiran calismalar yapilmustir. Ug farkli veri seti iizerinde 19 farkli makine 6grenmesi
yaklagimi kullanan ¢alismada bir performans analizi sunulmaktadir. 19 modelden sekizi
geleneksel 6grenme modelleri, altis1 geleneksel derin 6grenme modelleri ve kalan besi

BERT gibi 6nceden egitilmis gelismis dil modelleridir [25].

Gilinlimiizde haberin giivenilirliginin herhangi bir garantisi bulunmamaktadir. Bu nedenle
sahte haberleri ve ozelliklerini derinlemesine bilmek gerekmektedir. Icerik tabanli
yaklagim ve denetimsiz 6grenmeyi analiz eden ¢alismada %85 dogruluk ile evrisimli ag

kullanilmastir [26].

Sahte haberlerin siyasi, ekonomik, dini ve sosyal istikrar bakimindan tehdit olusturdugu bir
dénemde Ingilizce dilinde yapilan sahte haber tespit calismalari muazzam miktardadir.
Ancak Bangla gibi morfolojik agidan karmasik ve kaynak bakimindan kisitlilik bulunan bir
dilde sahte haberleri tespit eden calismalarda bir acik mevcuttur. Ozellik ¢ikarimi igin 1D
CNN ve simiflandirma igin standart makine 6grenmesi teknikleri kullanan Bangla sahte
haberlerini tespit etmek i¢in hibrit bir model oneren calismada BanFakeNews veri seti

olusturularak %99 ve %82’lik bir performans elde edilmistir [27].

Covid-19 salginmin internet ve sosyal medya kullanimini artirdigina yonelik kiiresel
istatistikler bulunmaktadir. Kullanicilarin i¢giidiisel olarak karsilastiklari seylere inanma ve
bunlara dayanarak sonuglara varma egilimi vardir. Tiiketicilerin bir sonuca varmadan once
haber ve haber kaynag1 hakkinda bir anlayis ve 6n bilgiye sahip olmasi esastir. Bir haber
makalesinin dogrulugunu tahmin etmek icin hibrit bir model 6neren calismada Pasif
Agresif Smiflandirici igeren hibrit modelde %88 ile en yliksek dogrulugu elde etmislerdir.
Ayrica derin sinir aglar1 igeren modelleri %75-80 civarinda dogruluk goéstermistir. Sinhala

dilinde gerceklestirilen ¢alismada verimli sonuclar elde ettiklerini diistinmektedirler [28].
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Twitter’daki sahte haber kaynaklarinin tespitini zenginlestirmek maksadiyla diigiim
yerlestirmeleri ve kullanici tabanli 6zellikleri birlestiren hibrit bir yaklasim Onerilmistir.

Siniflandirict performansina gore f1-puaninin %98 oldugu goriilmistiir [29].

Dilbilimsel 6zellikleri (kelime sayisi, okuma kolaylig1 vb.) ve bilgiye dayali yaklagimlar
birlestiren hibrit bir ¢alismada, onerdikleri sistemin her iki 6zellik tiirinii de kullanarak
%94,4’lik bir dogruluga ulasabildigi gorilmiistiir. Dilbilimsel 6zelliklerin ayr1 ayri
kullanilmasiyla elde edilen %89,4 dogruluk oranindan daha iyi bir dogruluga
ulasabilmislerdir [30].

Sahte haber tespiti, kullanicilar tarafindan sahte ve onur kirici bilgiler igeren bir yaziy1
gormek icin kullanilabilir. Bu calismada Naive Bayes siniflandirict kullanilarak sahte
haber tespiti i¢in kolay bir teknik kullanmistir. Test setinde, %80’lik bir dogruluk
etmislerdir [31].

Sahte haber tespitindeki en biiyiik zorlugun c¢ok fazla bilgi olmasi ve benzerlik
yaytlimindan  kaynaklandigini  iddia eden c¢alismalarinda, mevcut modellerin
siirlamalarinin  tstesinden gelerek haberlerdeki benzerlikler arasindaki diizeltmelerin
ogrenilmesinde zorlugundan tistesinden geldiklerini ifade etmektedirler. Bunun i¢in her bir
farkli mod arasindaki iliskiyi Ogrenebilen karsilikli dikkat sinir agir (MANN)
onermislerdir. Weibo veri setini kullandiklar1 ¢aligmalarinda %77 oraninda dogruluga

sahip olmuslardir [32].

Etki alanlar1 aras1 metin simiflandirmas: ve kaynak alan bilgisini kullanmay1 kendilerine
hedef olarak belirleyen bir model olusturan calismada etki alanlar1 arasi modellerde
aciklanabilirligin etkisini incelemek i¢in dort diizeyli, bir alanlar arasi strateji
onermislerdir. BERT de ince ayar yapmak i¢in yeni ve agiklanabilir ELIS ve SHAP

modellerini gelistirmislerdir [33].

Derin 6grenme modelini kullanan bagka bir ¢alismada Onerilen sistem, bilgi mesajinda
bulunan herhangi bir kelimeyi ideal bir Ol¢iim vektoriine doniistiirmektir. Kelime
vektorlestirme, verilerin yiliksek boyutlulugunun degisimini ydnetmektedir. LSTM
modelinin kesinligi, CNN ve RNN modelleriyle karsilastirildiginda yiiksektir ve kabaca
%91,73tiir [34].
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LIAR veri setini kullanan ¢alismada SVM ve RF en yiiksek dogruluk olarak bulunmus ve
%97 degerindedir [35]. Cok dilli sahte haber algilama sorunlarini ¢ézmek i¢in sinirh
verilerden yararlanmanin en iyi yolunu bulmak i¢in aktif 6grenme tekniklerini uygulayan

calismada Cok dilli-BERT ile %97,1 f1 puan1 performansi elde edilmistir [36].

Sahte haber tespiti i¢in 6zellik ¢ikarma modiilii kullanan ¢aligmada, haber dykiistindeki ilk
On isleme asamasindan sonra onceden islenmis ¢iktilar alinir. Cikarillan 6zellikler daha
sonra sahte puanlart kesfetmek amaciyla iiretken ¢ekismeli ag (GAN) ve sinir ag1 (NN)
kullanilarak analiz edilmektedir. Sinir agi1 siniflandiricisint egitmek igin karisik ¢oban
optimizasyon algoritmasi (RSSO) entegre edilmistir. Veri etiketlemek mesakkatli bir istir.
GAN’larin denetlenmiyor olusu nedeniyle onlart egitmek i¢in verilerin etiketlenmesine
gerek kalmamistir. RSSO tabanlt NN+GAN siniflandirict %91,2°1lik dogruluk, %92°lik

hassasiyet ve %88,8’lik 6zgiilliik ile iyilestirilmis performans saglamistir [37].

Haber makalelerini siniflandirmak i¢in Onerilen bir baska yaklasimda yararl 6zelliklerin
cikaritlip analiz edildigi ve ¢ikarilan oOzellikleri kullanarak Balina Optimizasyon
Algoritmas1 (WOA) tarafindan optimize edilen Extreme Gradient Boosting Tree (xgbTree)
algoritmas1 kullamldigi iki asama mevcuttur. Onerilen yaklasimin iyi bir siniflandirma
dogrulugu ve f1 puani orani elde ettigi ve makalelerin yilizde 91’inden fazlasini basariyla

siniflandirdigini gostermislerdir [38].

Farkli dilde bir sahte haber tespiti c¢aligmasinda ise, Arapca bir haber veya iddia
verildiginde otomatik olarak gercegi tespit edebilen bir model gelistirilmistir. Ozellikle
CNN’den yararlanarak sahte ve ger¢ek haber iddialarini siniflandirabilen derin bir sinir ag1
yaklagimi Onermislerdir. Arapga veri setine model uygulandiginda %91°lik dogruluk
sonucu elde edilmistir [39]. Onerilen baska bir Arapca sdylenti tespit modelinde,
transformator tabanli derin 6grenme mimarisi kullanilmistir. Yakin zamanda gelistirilen iki
transformator tabanli model, AraBERT ve MARBERT, {i¢ Arapg¢a veri kullanilarak test

edilmis ve degerlendirilmistir. Ornekleme teknigi kullanarak dengesiz egitim veri
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kiimelerinin getirdigi zorluklar da hafifletilmistir. Deneysel sonuglara gore %97 dogruluk

orani elde edilmistir [40].

Az smif problemini agsmak i¢in sentetik sahte veriler tireten ve en gelismis dil modeli olan
BERT kullanarak siiflandirma yapan AugFake-BERT teknigi ile tanistiran ¢alisma; metin
verilerini gelistirmek icin onceden egitilmis ¢ok dilli BERT’ten olusur ve artirilmisg
verileri, yerlestirmeler olusturmak i¢in ince ayarli bir BERT’e besler. Sahte veri iireterek
veri seti olusturulmus ve artirilmig bu veriler gomiili BERT modeline beslenmistir.

Onerilen modelin dogruluk puani %92,45’tir [41].

Veri analizinin LIAR ve FakeHealth veri setinde yapildig1 ¢alismada metin 6zellikleri,
BoW, TF-IDF, word2Vec ve doc2Vec vektorlestirmeleri kullanilarak vektdr uzayi
gosteriminden ve belirli kelimelerin ve kaliplart olusumuna dayali olarak elle ¢ikarilan
ozelliklerden olusur. FakeHealth veri setinde yapilan deneylerde en iyi Ozellik seti, alt
dogrusal terim frekansinin kullanildigi TF-IDF gosteriminden ve Gradient Boosting
Regresor tarafindan tahmin edilen 10000 boyuttan olusmaktadir. En iyi temsil yontemi

Word2Vec ve Doc2Vec olmus ve calismanin f1 6l¢iisii %81,2 olarak elde edilmistir [42].

Daha onceki sahte haber tespiti yaklagimlari, metinsel ve gorsel Ozellikleri birlestirmis
ancak kelimeler arasindaki anlamsal korelasyonlara deginilmemis ve bir¢ok bilgilendirici
gorsel ozellik kaybolmustur. Bu sorunu ele almak maksadiyla yiiksek bilgi igerigine sahip
cok modlu bir ozellik vektdrii olusturmak amaciyla metinsel ve gorsel ozellikleri
birlestiren otomatik bir sahte haber tespiti Onerilmistir. Kelimeler arasindaki anlamsal
iliskileri korumak i¢in BERT modelinden faydalanmislardir. Onerilen model Politifact ve
Gossipcop veri kiimeleri i¢in sirasiyla %93 ve %92 gibi 6nemli 6l¢iide bir siniflandirma

dogrulugu saglamistir [43].

Facebook ve Twitter’da otomatik haber makalesi siiflandirmasi i¢in makine dgrenmesi
optimizasyonu Oneren bir teknikte tekrarlanmayan kaynaklardan gelen haberleri ¢arpitmak
amactyla sosyal forum haber bulgulari i¢in dogal dil islemenin stratejik olarak
uygulanmasiyla kolaylagtirllmigtir. Calismadan elde edilen sonug, Hibrit Destek Vektor
Makinesi tarafindan %91,23 dogruluk edilmis olmasidir [44].
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Uc hakem tarafindan degerlendirilen Endonezya dilinde 250 sayfalik sahte ve gergek

haberlerden olusan veri seti manuel olarak smiflandirilmigtir. Gozden gegiren ii¢ kisinin
oylamasiyla elde edilmistir. Naive Bayes algoritmas1 kullanilarak en yiiksek dogruluk
%78,6 elde edilmistir. Calismada kullanilan veri kiimesinin, gelecekteki aragtirmalar igin
cogaltilabilmesi ve sonucun test edilerek karsilastirilabilmesine uygun oldugunu

degerlendirmislerdir [45].

Hazirlandig1 donem i¢in Tiirk¢e ¢aligmanin mevcut olmamasi motivasyonlari olarak kabul
edilmis olan ¢aligmada terim frekansi, TF-IDF, n-gram, stil isaret¢ileri, argo/kiifiir
kullanimi, url, haberdeki erisilebilir link 6zelligi, Baslik ve Haber igerigi uyumu, Abartili
Baglik kullanimi gibi 6zellikler kullanilarak SVM ve NB smiflandiricilar kullanmiglardir.
SVM smiflandiricr ile f1-6l¢iitii %79 elde etmislerdir [46].

Calismalarinda n-gram analizini kullanarak spam goriislerin tespiti yapan ve n-gram analiz
yonteminin sahte igerikler iizerinde avantajli oldugunu sunmaktadir. Calismada, SGD,
SVM, KNN, LR, DT algoritmalar1 denenmistir. Dogruluk hesab1 olarak %90 oraninda
SVM algoritmasiyla basarim elde edilmistir [47].

Bir yazilim sistemi olarak uygulanan ve Facebook haber gonderilerinden olusan bir veri
kiimesine karsi test edilen caligmada, basit gibi gorlinmesine ragmen aldigt iyi sonug
yaklasik olarak %74 tiir. Siniflandirict olarak Naive Bayes kullanmiglardir [48].

Basili(gazete) haberciligin bi¢imini ve stilini taklit eden hiciv haberlerinin benzersiz
ozelliklerini detaylandirarak ve gostererek hiciv ve mizaha kavramsal bir bakis sunan bir
calisgma mevcuttur. Bu g¢alismada 4 alanda (yurttaslik bilgisi, bilim, is ve yumusak
haberler) 12 giincel haber konusunda hicivli haberler, mesru haber muadilleriyle
elestirilerek incelenmistir. Hiciv tespitinde onceki c¢alismalara dayanarak, 5 tahmini
ozellikle (sagma, mizah, dilbilgisi, olumsuz etki ve noktalama) zenginlestirilmis SVM
tabanli algoritma gelistirmisler ve 360 adet haber makalesinde demislerdir. Calismanin

kesinligi %90, f1-puani ise %87 olarak hesaplanmistir [49].
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Sahte haber tespiti gorevi i¢in yedi farkli haber alanini kapsayan iki yeni veri seti sunan
caligmada, veri toplama, ek agiklama ve dogrulama siirecini ayrintili olarak agiklamislar ve
sahte ve mesru haber icerigindeki dilsel farkliliklarin belirlenmesine yonelik analizler
yapmuslardir. Sahte haber tespiti yapmak i¢in bir dizi 6grenme deneyi yliriitmiislerdir.
Ayrica sahte haberlerin otomatik ve manuel olarak tanimlanmasina iliskin karsilastirmali

analizler sunmuslardir. Calismanin f1-puan1 %73 olarak elde edilmistir [50].

Kiitiiphanelerde sunulan dijital icerigin giivenilirligini manuel olarak dogrulama olmadan
kontrol edebilen otomatik mekanizmalarin  gelistirilmesi  gerektigini  savunan
caligmalarinda Tiirkce dijital haber icerigine dayali otomatik bir sahte haber tespit sistemi
gelistirmislerdir. Kiitliphaneler aracilifiyla kontrolsiiz sahte haber yayilimini 6nlemeye
caligmaktadirlar. El ile derledikleri ve GDELT projesi ile ana akim haber sayfalarindan
elde ettikleri gergek haberler ve teyit.org dogrulama platformu ve el ilse derledikleri sahte
haberlerden bir veri seti olusturmuslar ve ismine TR FN vermislerdir. ExtraTrees

siniflandirici ile %96.81 oraninda bir dogruluk elde etmislerdir [51].

Calismasinda Agustos 2019°da teyit.org platformunda bircok konudaki sahte haberler
arasinda Twitter’da en ¢ok paylasilan iki konu belirlenmistir. Twitter Scraper kullanilarak
veriler toplanmis. Gelistirdikleri etiketleme platformu ile gonderilerin ger¢ek veya sahte
olduklarini belirlemiglerdir. Olusturulan veri seti sadece 3 olayla ilgili tweet icermektedir.
1287 adet tweet bulunduran veri kiimesi test edilmistir. Sosyal medya icin ilk Tiirk¢e sahte
haber tespiti 6rnegi oldugunu savunmaktadirlar. Makine Ogrenmesi ile birlikte derin

o0grenme ve sosyal ag analizini kullanmiglardir [52].

Hem Hintge hem de Ingilizce dilleri igin sahte haber tespiti yapan ¢alismalarinda Covid-19
ile ilgili sahte haberleri tespit etmek hedeflenmistir. Calismanin, Ingilizce dilindeki

dogrulugu en yiiksek %93,45, Hintge de %97 dir [53].

Farkli dil kokenlerine ait birden c¢ok dil (Ingilizce, Portekizce, Bulgarca) icin sahte haber
tespiti yapan calismada hem sosyal medya hem de web sitelerinde bulunan haberler i¢in
degerlendirmeler yapilmistir. Geleneksek makine 6grenmesi algoritmalart kullanilarak elde
edilen en basarili sonuclar su sekildedir. FakeBrCorpus i¢in %91, TwitterBR i¢in %81,
Faknewsdatal i¢in %86, Fakeorrealnews icin %94 be btvsyle i¢in %95’tir. [54].
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Makine 6grenmesi toplulugu yaklasimini 6neren ve haber makalelerinin otomatik olarak
siiflandirilmasini saglayan calismada, sahte igerikleri gergek igeriklerden ayirt etmek
maksadiyla farkli metinsel 6zellikler kullanilmistir. Bu o6zellikler kullanilarak, cesitli
topluluk yontemleriyle farkli makine oOgrenmesi algoritmalarinin bir kombinasyonu
egitilmekte ve performanslar1 4 adet gergek diinya veri kiimesiyle degerlendirilmektedir
Deneysel degerlendirme sonucu, bireysel dgrenicilere kiyasla onerdikleri toplu 6grenme

yaklasiminin daha iistiin performans gosterdigini iddia etmislerdir [55].

Sahte haberlere odaklanarak sosyal medyadaki sahte haberleri tespit etmek maksadiyla iki
asamali yontem Oneren caligmanin ilk adiminda, yapilandirilmamis veri setlerini
yapilandirilmis veri setine doniistiirmek i¢in kullanilan veri setlerine bir takim 6n islemler
uygulanmigtir. Haberleri iceren veri setindeki metinler, TF-IDF yoOntemiyle vektor
temsilleri elde edilmistir. ikinci adimda, metin madenciligi yontemleri ile yapilandirilmis
formattaki veriler yirmi ii¢ adet denetimli yapay zeka algoritmasi kullanilarak

siniflandirma basarilar elde edilerek degerlendirme metrikleri kiyaslanmistir [56].

Literatiirde mevcut veri setlerinin yeterli sayida olmamasi ve ayni zamanda var olan veri
setlerinde de haber igerigi, sosyal baglam ve uzay-zamansal bilgi gibi siklikla gerekli olan
ozellikler caligmalarda yer almamaktadir. Bu nedenle, sahte haberlerle ilgili arastirmalar
kolaylastirmak maksadiyla, haber icerigi, sosyal baglam ve uzay-zamansal bilgilerde farkli
ozelliklere sahip kapsamli veri seti igeren bir sahte haber veri havuzu olan FakeNewsNet’i
tanitan calisma mevcuttur. BuzzFeed ve GossipCop veri setlerinin farkli agilardan
kesfedici bir analizini gerceklestiren calisma diger yandan FakeNewsNet’in sosyal
medyadaki sahte haber caligmalarina iligkin potansiyel uygulamalar i¢in faydalarini da

tartismaktadir [57].

Otomatik aldatmaca sistemlerine duyulan ihtiyaca yonelik olarak, Facebook gonderilerinin
onlar1 “begenen” kullanicilara gore yiliksek dogrulukla sahte veya sahte olmayan olarak
smiflandirabilecegini gdsteren ¢aligmada lojistik resregyona dayali ve bool kitle kaynak
kullanimi1 algoritmalarinin yeni bir uyarlamasina dayanan iki siniflandirma teknigi

onermislerdir. 15.500 adet Facebook gonderisi ve 909.236 adet kullanicidan olusan veri
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setinde, egitim seni gonderilerin %]1’inden az oldugunda bile %99’u asan bir siniflandirma

basarisi elde etmislerdir [58].

Yalnizca igerigine bagli olarak bir haberin sahte olup olmadigin1 tahmin edebilen bir
smiflandirici olugturmak ve bdylece soruna tamamen NLP perspektifinden yaklasan bir
calisgmada ana hedef, birden ¢ok farkli model uygulamasindan elde edilen sonuglari
karsilagtirmak, raporlamak ve bulgularini analiz etmektir. Calismalarinda ¢esitli mimarileri
denemisler ve evrisimli sinir aglarinda dikkat benzeri bir mekanizma igeren yeni bir

tasarim sunmuslardir [59].

2016 baskanlik kampanyasi zamaninda yayinlanan kotii amaclh igerigi tespit edebilmek
amaciyla otomatik bir sistem kurmaya c¢alisan ¢alismada Snopes tarafindan yanlig olarak
isaretlenen bir dizi makale ve Onde gelen haber kuruluslarindan bir dizi makale
kullanilarak, ¢esitli makine 6grenmesi algoritmalar1 ile sadece her makalenin metinsel
yapist kullanilarak egitim yapilmaktadir. Bir makalenin genel duyarliligi ile gercek
dogrulugu arasindaki olast herhangi bir korelasyondan yararlanmak i¢in her makalenin

duyguyla ilgili 6zelliklerine de bakilmaktadir [60].

Yaklagimlarinda, haber basliklarin1 ve makaleleri kelime kelime okuyan tekrarlayan sinir
aglarindan yararlanan bir calismada uygulanan modeller son teknoloji sistemlerle

karsilastirilmakta ancak ciddi sorunun asiri uydurma oldugu gézlemlenmektedir [61].

Ozellik ¢ikarma ve durus siniflandirmasi yapan galismada derin sinir aglari kullanilmustir.
RNN modelleri ve uzantilari, siniflandirmada 6nemli farkliliklar gostermistir. Cift yonli

LSTM modeli, genis ve ayrintili stniflandirma i¢in en iyi dogrulugu vermistir [62].

Bir haber makalesinde durus tespiti yaparken haber metninin alaka diizeyini ve iddiasini
belirlemek gerekmektedir. Bu soruna etkili bir ¢dziim sunan ¢aligmada noral, istatistiksel
ve harici 6zellikleri birlestiren bir ¢alisma mevcuttur. Derin tekrarlayan modelden noral
yerlestirmeyi, agirlikli n-gram kelime ¢antasi modelinden istatistiksel 6zellikleri ve 6zellik
miihendisligi yardimiyla manuel harici 6zellikleri hesaplamislardir. Kapsamli deneyler
yapilarak, onerdikleri modelin sahte haber tespitinde son teknoloji tekniklerden daha iyi

performans gosterdigini iddia etmislerdir [63].
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Daha dogru ve otomatiklestirilmis bir tahmin igin ii¢ 6zelligi birlestiren bir model dneren
calisma mevcuttur. Ug dzellikten motive olarak, iic modiilden olusan CSI adl1 bir model
onerilmistir. Yakalama, Puanlama ve Biitiinlestirme. {lk modiil yamit ve metne dayalidir;
belirli bir makaledeki kullanici etkinliginin gegici modelini yakalamak i¢in tekrarlayan
sinir ag1 kullanmislardir. Ikinci modiil, kullanicilarin davramglarina dayali olarak kaynak
ozelliklerini 6grenmekte ve iki modiil tiglincii modiille entegre olarak haber makalesini
sahte veya gercek olarak siniflandirmaktadir. CSI modeli mevcut modellerden daha yiiksek

dogruluk elde ettigi iddia edilmektedir [64].

Sahte haberlerin hizli ve dogru tespiti icin {li¢ seviyeli hiyerarsik dikkat ag1 (3HAN)
aracilifiyla derin 6grenmeye dayali otomatik bir algilayici kullanan bir ¢aligma mevcuttur.
3HAN’1n her biri kelimeler, climleler ve baslik olmak iizere ii¢ diizeye sahiptir. Haber
basligi, sahte haberlerin ayirt edici bir 6zelligi olarak bilinmektedir. 3HAN, ii¢ dikkat
katman1 nedeniyle bir makalenin boliimlerine farkli bir 6nem vermektedir. Biiylik bir
gercek diinya veri seti iizerinde yapilan deneylerde 3HAN’mn dogrulugunun %96,77

oldugunu gozlemlemislerdir [65].

130 bin haber gonderisini siipheli veya dogrulanmis olarak siniflandirmak i¢in tahmin
modelleri olusturan ve siipheli haberlerin dort alt tiiriinii (hiciv, aldatmaca, tiklama tuzag:
ve propaganda) tahmin eden bir ¢alismada, tivit icerigi ve sosyal ag etkilesimleri {izerine
egitilen sinir ag1 modellerinin sozciiksel modellerden daha iyi performans gosterdigini
iddia etmislerdir. Aldatma tespiti lizerine 6nceki ¢alismalardan farkli olarak, modellerimize
s0zdizimi ve gramer Ozellikleri eklemenin performansi iyilestirmedigini gostermislerdir.
Dil 6zelliklerini birlestirmek, siniflandirma sonuglarini iyilestirdigini iddia etmislerdir
[66]. Halka acik olarak sunulan LIAR veri setinin ilk defa sunuldugu ¢alismada, ampirik
olarak, yiizey seviyesindeki dil kaliplarina dayali olarak otomatik sahte haber tespiti
yapmaktadir. Meta verileri metinle biitlinlestirmek i¢in yeni hibrit bir evrigimsel sinir agir
tasarlamislardir. Bu hibrit yaklagimin sadece metin igeren bir derin 6grenme modelini

gelistirebilecegini gostermislerdir [67].



22

Bir haberin yalnizca igerigine dayali olarak sahte olup olmadigimni tahmin edebilen bir
siiflandirici olusturmak isteyen bir calismada, RNN modelleri ve LSTM’ler ile soruna
tamamen derin Ogrenme perspektifinden yaklasmaktadirlar. LIAR veri setini

uygulamiglardir [68].

Evrigimli sinir aglar1 ve kendinden ¢ok basli dikkat mekanizmasi kullanarak haberlerin
gercekligini sadece igerige dayali olarak yiliksek dogrulukla elde edebilen SMHA-CNN
(Self Multi-Head Attention-based Convolutional Neural Networks) adli bir model
mevcuttur. Gegerliligini kanitlamak maksadiyla deneyler yapmislar ve 5 kat capraz

dogrulama ile %95,5 oraninda bir dogruluk elde etmislerdir [69].

Farkli c¢ekirdek boyutlarina ve filtrelere sahip tek katmanli derin CNN farkli paralel
bloklarmi1 BERT tabanli derin 6grenme yaklasimiyla sinin ¢aligmada, dogal dil islemedeki

belirsizligin iistesinden gelinmis ve %98,9 dogruluk gostermistir [70].

Echo-FakeD isimli yaklagimda, hem haber iceriginin hem de sosyal baglamin gizli bir
temsilini elde etmek igin eslestirilmis bir matris-tensor carpanlarina ayirma yontemini
izleyerek haber igerigi tensorle birlestirilmistir. Modelin, her yogun katmaninda farkli
sayida filtre bulunacak sekilde tasarlanmigtir. Haber igerigini ve sosyal baglama dayal
bilgileri tek tek ve kombinasyon halinde siniflandirma i¢in, optimum hiper parametrelerle

derin bir sinir agir kullanilmis ve gergek diinya veri setleri iizerinde dogrulanmistir [71].

Cizge sinir aglarin1 kullanan bir c¢alismada, GNN’lerin, en son teknolojiye sahip
yontemlerle herhangi bir metin bilgisi olmadan karsilastirilabilecegi veya iistlin performans
elde edebilecegi ve belirli bir veri kiimesi lizerinde egitilen GNN’ler yeni, goriinmeyen
veriler lizerinde diisiik performans gosterebilecegi ve dogrudan artimli olarak egitmek i¢in

stirekli 6grenme tekniklerinin kullanilabilecegini 6nermislerdir [72].

Geometrik derin 0grenmeye dayali yeni bir otomatik sahte haber algilama modelinin
altinda yatan ¢ekirdek algoritmalar, igerik, kullanici profili ve etkinligi, sosyal grafik ve
haber yayilimi gibi heterojen verilerin kaynagmasina izin veren klasik evrigimli sinir

aglarinin grafiklere genellestirmektir [73].
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Haberlerden c¢ikarilan 6zelliklere odaklanan ¢alismada, sahte haberlerin otomatik tespiti

icin denetimli makine 6grenmesi algoritmalar1 kullanilmis ve karsilastirilmistir [74].

Derin 6grenmeyi geleneksel makine Ogrenmesi algoritmalariyla beraber kullanan
caligmada, bes makine 6grenmesi modeli ve ii¢ derin 6grenme modelinin performansi,
farkl1 boyutlardaki iki veri seti lizerinde ¢apraz dogrulama yaparak degerlendirmislerdir.

Yiiksek test dogruluguna erisme sebeplerinin yiginlama oldugunu iddia etmislerdir [75].

Sahte haberleri tespit etmek icin evrisimli sinir aglarin1 marj kaybiyla 6nermis ve modeli
farkli kelime yerlestirme yontemleriyle test etmis olan ¢alismada ISOT veri setine oranla

LIAR veri setinde ¢ok diisiik performans sonuglari elde edilmistir [76].

Sahte haber tespit gorevinde kapsiil sinir aglarin1 kullanmay1 amaglayan bir ¢aligmada,
farkli uzunluktaki haberler i¢in farkli kelime yerlestirme modelleri kullanilmistir. Statik
sozciik yerlestirme, kisa haberler i¢in kullanilirken, egitim asamasinda artimli egitim ve
giincellemeye izin veren statik olmayan sozciik yerlestirmeler, orta uzunlukta veya biiyiik

haber ifadeleri i¢in kullanilmistir [77].

Sosyal medya i¢in Tiirk¢e sahte haber tespiti yaklasimlarinin ilk 6rnekleri arasinda olan
caligmada, yeni bir kiyaslama veri seti olan SOSYalan Tiirk¢e veri seti olusturulmustur.
Derin 6grenme modelleri hem Tiirk¢e hem de Ingilizce dilleri icin mevcut literatiirden
daha iyi performans gostermistir. Derin 6grenme algoritmalarinin egitim ve test asamalari

makine 6grenmesi algoritmalarina kiyasla daha fazla zaman almaktadir [79].

Soylenti tespitine yonelik mevcut ¢aligsmalarin ¢ogu, mikroblog igerikleri, kullanicilar ve
yayillma modelleriyle ilgili modelleme O6zelliklerine odaklanmakta, ancak zaman iginde
ileti yayilimi sirasinda bu sosyal baglam ozelliklerinin degisiminin Snemini goz ardi
etmektedir. Yaptiklar1 ¢alismada, ¢esitli sosyal baglam bilgilerini birlestirmek maksadiyla
zaman serisi modelleme teknigini uyguladiklar1 sdylentinin yasam dongiisiiniin zaman
serisine dayali olarak bu Ozelliklerin zamansak Ozelliklerini yakalayan bir yaklagim

sunmuslardir. SVM-TS (SVM-Time Series) adini verdikleri yaklasim, bulussal kurallari
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kullanan bir yontemdir ve sahte haberleri tespit etmek i¢in dogrusal bir SVM simiflandirici

kullanmstir [80].

Soylentileri belirlemek i¢in mikroblog olaylarinin siirekli temsillerini 6grenen baska bir
caligmanin Onerdigi modelde, ilgili gonderilerin baglamsal bilgilerinin zaman igindeki
degisimini yakalayan gizli temsilleri 6grenmek icin RNN kullanilmigtir. RNN yOnteminin,
el yapimu ozellikleri kullanan son teknoloji sOylenti tespit modellerinden daha performans
gosterdigini, RNN tabanli algoritmanin performansinin, gelismis tekrarlayan birimler ve
ekstra gizli katmanlar yoluyla daha iyilestirilebilecegi ve RRN tabanli yontem, 6nde gelen
cevrimici sOylentileri ¢iirlitme hizmetleri de dahil olmak iizere mevcut tekniklerden daha

hizl1 ve dogru bir sekilde tespit edebilecegi savunulmustur [81].

CNN’e dayal1 yeni bir yontem olan CAMI (Convolutional Approach for Misinformation
Identification- Yanlig Bilgi Tespiti i¢in Konvoliisyonel Yaklagim) adli yaklasimi sunan
caligmada, bir giris dizisi arasina dagilmis temel 6zellikleri esnek bir sekilde ¢ikarabilen ve
onemli Ozellikler arasindaki iist diizet etkilesimleri c¢ikarabilen ve onemli 6zellikler
arasindaki {ist diizey etkilesimleri sekillendirebilen bir yap1 bulunmaktadir. Bu da yanlis
bilgileri etkili bir sekilde tanimlamay1 sagladig1 ve pratik erken tespit saglamaya yardim

oldugu savunulmustur [82].

Uzun haber makaleleri icin ayrintili sekilde sahte haber smiflandirmasi yapmak
maksadiyla 6zellik miihendisligi ihtiyacin1 ortadan kaldiran grafik sinir ag1 tabanli bir
model Onerilmistir. Onerdikleri ydntemin giiclii ndral temelleri astigini ve mevcut veri
kiimelerinde son teknoloji dogruluk elde ettiklerini iddia etmislerdir, GCN-text ad1 verilen
yaklasimda, haberlerdeki cilimleler arasindaki iligkileri grafik yapilar1 kullanarak
modellemisler ve sahte haberlerin tespit edilmesi gorevini bir grafik siniflandirma

problemine haline getirmislerdir [83].

Cok modlu sahte haberleri tespit etmek i¢in ayni anda modlar arasi korelasyonu
modelleyen, varlikla giiglendirilmis ¢ok modlu fiizyon cergevesi sunan ¢alismada BERT
kullanilmistir. Bert-text, haber makalesinin temsilini elde etmek i¢in 6nceden egitilmis bir

BERT ve simiflandirma i¢in tamamen baglantili bir katman kullanmaktadir [84].
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Denetimli ve denetimsiz makine 6grenmesi algoritmalarim1 Tiirkge sahte veri kiimeleri
iizerinde degerlendiren c¢alismada, denetimli algoritmalar icin %86 ve denetimsiz

algoritmalar i¢in %72 f1 puani elde etmistir [85].

Gelismis bir derin dil doniistiiriiclisli 6neren ¢alismada, Tiirk¢e dilinde COVID-19 igin bir
sahte haber tanimlama modeli gelistirmenin énemi vurgulanmaktadir. Caligma, tiirkiye’de
sosyal medya kaynakli gergek COVID-19 haberlerini tespit etmek icin bir model
gelistirmistir. Bes geleneksel makine 6grenimi algoritmas1 ve LSTM, Bi-LSTM, CNN ve
GRU gibi derin 6grenme algoritmalar1 test edilmis, BERT ve varyasyonlar1 verimliligi

artirmis ve %98,5 dogruluk elde etmistir [86].

Sahte haberlerin tespiti i¢in son teknolojite kiyasla daha iyi bir dogruluk elde ettiklerini
idda ettikleri ¢aligmalarinda bir topluluk 6grenme modeli énermislerdir. Onerilen model,
sahte haber veri kiimelerinden 6nemli 6zellikleri ¢ikarmakta ve cikarilan 6zellikler daha
sonra karar agaci, rastgele orman ve ekstra aga¢ smilandirici olmak iizere ii¢ popiiler
makine 6grenmesi modelinden olusan topluluk modeli kullanilarak siiflandirilmaktadir.
LIAR veri kiimesibde sirasiyla %99,8 ve %44,15 egitim ve test dogrulugu elde etmislerdir.
ISOT veri kiimesi i¢in %100 egitim ve test dogrulugu elde ettiklerini iddia etmislerdir [78].

Endonezya sahte haber veri kiimelerindeki dengesiz veri sorunuyla basa ¢ikmak i¢in bir
topluluk 6grenme teknigi Oneren caligmada, rastgele orman siniflandiricisinin, 0.98 gibi
etkileyici bir fl skoru elde ederek topluluk siiflandirmasinda ¢ok terimli siniflandiriciy1
geride biraktigint gdstermislerdir. Topluluk modeli olmayan ve destek vektér makinesi
smiflandiricilart 660 belgeyi degerlendirmek i¢in kullanilmistir. Elde edilen f1 skorlari
strastyla 0.43 ve 0.74 olmustur [87].

Gergek ve sahte haberleri siniflandirmak i¢in 11 makine 6grenmesi algoritmasi ve Gradient
Boosting ve Ada Boosting gibi tespit teknikleri kullanan ¢alismada %94,5 dogruluk elde

eden bir Topluluk oylama smiflandirici kullanan akilli bir sistem 6nermislerdir [88].
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GPT-2, ilk olarak Subat 2019’da OpenAl tarafindan duyurulan, tutarli metin paragraflar
olusturan biiyiik 6lgekli, denetimsiz bir dil modelidir [89]. Modelin kiiciik ile biiyiik
arasinda degisen dort c¢esidi bulunmaktadir. Ayn1 yilin mayis ayinda GPT-2 tarafindan
iiretilen ve WebText 6rneklerinden olusan bir veri seti yayinlamiglardir [90]. Bu ¢alismada
sahte ve gercek haber icerikleri yer almaktadir [91]. Bu tez ¢alismasinda, s6z konusu sahte

haber veri setinin belirli bir kism1 kullanilmistir.

Arastirmalarina laboratuvar ortaminda OpenAl adi altinda 2015 yilinda baglayan bir grup
arastirma ekibi 30 Kasim 2022 tarihinde ChatGPT adinda bir sistemin lansmanin
yapmiglardir. Kisilerin dilini 6grenme ve ¢ok amagli yapay zeka asistanlar1 gibi
etkilesimde bulunan ChatGPT bir dil modeli yapisi kullanan, ele aldigi ciimleyi okuyup,
ctimlenin kullandig1 dil yapisin1 anlayip cevaplayan bir sistemdir [87]. Tiirk¢e dil destegi
de bulunan sistemde, sorulan sorulara insan gibi yanit veren ve bu sorular1 ¢ok hizli bir
siirede anlayarak anlamli ciimleler haline getiren sistemi ¢aligma kapsaminda literatiire

tezin ¢aligma siiresi igerisinde kazandirildig1 i¢in incelemeler yapilmigtir.

ChatGPT’nin sahte haber kapsaminda degerlendirilmesinde, gelismis biitlin makine
ogrenmesi uygulamalarindaki gibi potansiyel gilivenlik endiseleri tasidigi goriilmiistiir.
ChatGPT iizerinden sahte veya istenmeyen ¢iktilar {iretebilen saldirganlarin sosyal
medyada genis bir erisim alanma sahip platformlarla baglanti kurmasiyla, sahte haber
yayma potansiyelinin de artabilecegi Ongoriilmektedir [87]. Diger yandan, c¢aligmada
ChatGPT’nin soru yanitlama sistemine girilen sahte haberin tahminlemesini yapmak i¢in
denemeler yapilmistir. Yapilan denemeler igerisinde giincel olabilecek sorular da gegmise
yonelik sorular da mevcuttur. ChatGPT ara yiiziinden sorulan sorulardan biri olan
“Ankara'da yangin ¢iktigi haberi dogru mu?” sorusudur ve sistemin soru ciimlesini
tantyarak ve dil c¢oziimlemesini yapmasini miiteakip bize verdigi yanit Sekil 2.1.°de

gosterilmistir.
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Ankara'da yangin ¢iktigi haberi dogru mu?

Uzgiiniim, ben bir dil modeliyim ve canli haberleri takip etme
yetenegdim yok. Verilerim 2021'in sonunda glincellenmistir, bu nedenle
guncel olaylar hakkinda bilgi sahibi degilim. Sizin icin glincel
haberlere ulasabilecegdiniz gtvenilir bir haber kaynagini kontrol
etmenizi 6neririm. Bdyle bir olay yasandiginda, giincel haber

kaynaklari size en dogru bilgiyi saglayacaktir.

Sekil 2.1. ChatGPT soru-yanit 6rnegi

Sorulan soruya Sekil 2.1°de goriildiigii gibi verilen cevapta, ChatGPT bir dil modeli
oldugu ancak giincel haberleri takip etme yeteneginin bulunmadigini ve besleme

verilerinin 2021 yili sonunda giincellendigini belirtmistir.

ChatGPT’ye sorulan ornek soruya ve aliman yanita bakildiginda, dil modeli oldugunu
dogrulayan ve giincellemesini 2021 yilinda yaptig i¢in giincel verilere erisemedigini dile

getiren bir sistem goriilebilmektedir.

Calismanm bu boliimiiniin devaminda ise sahte haber tespitine yoOnelik calismalar ve
kullanilan yaklagimlar gesitli basliklar altinda incelenmis ve tabloya dokiilmiistiir. S6z
konusu 06zet tablo yapilan ¢alisma, yayinladigi yil, kullandig1 veri seti, kullanilan dil,
ozellik ¢ikarim yontemi, en performansh yaklasim ve performans kriteri goz Oniinde

bulundurularak Cizelge 2.2.’de gosterilmistir.

Cizelge 2.2. Sahte haber tespitine yonelik caligmalar

Ref Y1l Veri seti Dil Ozellik En iyi model Perfor
Cikarim mans
LIAR, BERT ROBIIS]IE{E’Ta 0.62
[25] 2021 Ingilizce Kelime

fake or real news, Yerlestirme RoBERTa 0.98
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[27]

[28]

[29]
[30]
[31]
[32]
[33]
[34]

[35]
[36]

[37]

[38]

[39]

[40]

[41]

Yil

2022

2021

2022

2019

2022

2021

2023

2023

2021

2023
2023

2022

2021

2022

2022
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Veri seti
fake or real news,

Twitter veri seti

BanFakeNews

Covid-19 Sinhala
Dataset

ego-Twitter
FNC

fake or real news

Weibo

News

LIAR
Covid-19 Fake
News Dataset

FakeNewsNet

ISOT

Verify ve ve
Reuters’dan elde
edilen veri seti

Covid-19, Arabic
fake news ve
Arabic rumor-
non rumor
tweetlerinden
olusan veri setleri
BanFakeNews

Dil

Ingilizce

Bangla

Sinhale

Ingilizce
Ingilizce
Ingilizce
Ingilizce
Ingilizce
Ingilizce
Ingilizce

Ingilizce

Ingilizce

Arapga

Arapca

Bengalce

Ozellik
Cikarimm

Kullanic1
ozellikleri

1D CNN

n-gram

Node2vec

Dil 6zellikleri
Vektor
sayma, TF-
IDF
Metin
ozellikleri
yok
Kelime
uzunlugu
N/A

N/A

dill
ozellikleri
Ozel
semboller,
argo, 6zel
kelimeler,
icerik
uzunlugu,
kelime sayis1
Farasa
segmentasyo
nu ile elde
edilen kelime
vektorleri
Word2vec ve
fastText
kelime
yerlestirme,
kelime
frekansi
fastText,
word2vec, n-

En iyi model
RoBERTa

CNN

RF, DT,
Adaboost,
SVM, KNN
Passive
Agressive
Siniflandirici
Lienar
Discriminant
Analysis
XGBoost

Naive Bayes

MANN
ELIS, SHAP
LSTM

SVM,RF
Multilingual-
BERT

NN+GAN

WOA,
xgbTree

CNN

AraBERT,
MARBERT

AugFake-
BERT

Perfor
mans
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%99

%88
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%89.4
%80
%77
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%91,73

%97
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%91,2

<%90

%91

%97

%92.45
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[42] 2017 FakeHealth Ingilizce
PolitiFact ve CoL

[43] 2022 CossyCan Ingilizce

[44] 2021 Facebook verisi Ingilizce
Google’dan elde

[45] 2017 edilen haber Endonezca

makaleleri

[46] 2018 Ozel veriseti Tirkge

[47] 2017 Kaggle veri seti Ingilizce

Facebook haber
[48] 2017  gonderileri veri Ingilizce
seti
2 hicivli haber
sitesi (The Onion
ve The
Beaverton) ve 2
mesru haber
kaynagindan
(The Toronto Star
ve The New York

[49] 2016 Ingilizce

Ozellik
Cikarimm
gram
BoW, TF-
IDF,
word2Vec ve
doc2Vec

TF-IDF,
BoW

terim
frekansi, TF-
IDF, n-gram,
stil
isaretcileri,
argo/kiifiir
kullanima,
url, haberdeki
erisilebilir
link 6zelligi,
Baslik ve
Haber igerigi
uyumu,
Abartili
Baslik
kullanimi

n-gram,
anlamsal
benzerlik

Absiirt
kelime,
dilbilgisi,
noktalama

En iyi model

Gradient
Boostin
Regressor

BERT

Hibrit SVM

NB

SVM,NB

SGD, SVM,
KNN, LR,
DT

NB

SVM

29

Perfor
mans

F1
Olgltii:
%81.2

%93 ve
%92

%91.23

%78.,6

F1
olgtitii
%79

0.90

0.74

F1-
Olgltii:
0.87
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haber adresi

TF-1IDF ve
word2vec

TF-IDf ve
BoW

BoW ve
word2vec

LIWC

TF-IDF

Haber igerigi,
sosyal
baglam ve
uzay
zamansal
ozellikler
Begeni sayis1

Haber igerigi

En iyi model

SVM

NB, KNN,

ExtraTrees,

SVM, LR,
RF, DT

SVM

SVM

Makine
Ogrenmesi
algoritmalar1

RF, LR,
KNN, CART,
LSVM, DT,
AdaBoost,
XGBoost
BayesNet,
JRip, OneR,
ZeroR, SGD,
J48, DT vb.

SVM, LR,
NB, CN,
Social Article
Fusion

LR, HBLC
LR, RNN,
GRU, LSTM,
BiLSTM,

Perfor
mans

F1
Olgltii:
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F1
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0.90
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%381,
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0.84
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Cizelge 2.2 de goriildiigii gibi, incelenen c¢aligmalar arasinda sahte haber tespiti
gerceklesen caligsmalar arasinda Tirkce dilini kullanan ¢alismalar el ile sayilacak kadar
azdir. Kullanilan modeller diizeyinde bakildiginda tez calismasinda olusturulan ana
modelde kullanilan modelleri kullanan az sayida ¢aligma bulunmaktadir. Tiirk¢e dilinde
ana modele ait ¢alisma mevcut degildir. Bu bakimdan calismanin, Tiirk¢e sahte haber
tespiti konusunda BERTurk ve Turkish-Bert-base kullanan ilk ¢alisma oldugunu sdylemek
miimkiindiir. Makine Ogrenmesi, fastText ve ana model olan iyilestirilmis BERT
modellerinin veri setlerine uygulanmasi hususunda yapilan c¢aligmalar modellerin
anlatildigr boliimlerde ayrintili olarak degerlendirilecek ve degerlendirme metrikleri

kullanilan veri setlerine gore karsilagtirilacaktir.

2.3. Literatiirdeki Veri Setleri

Sahte haber tespiti i¢in algoritmalarin performansinin degerlendirilmesine yardimer olacak
mevcut veri setlerine odaklanilmistir. Farkli makaleler, farkli veri kiimelerini kullanan
deneysel sonuglari rapor ettiginden, yontemleri makul bir Olgekte adil bir sekilde
karsilastirmak icin, son zamanlarda birkag¢ kiyaslama veri kiimesi Onerilmistir. Asagidaki
veri kiimeleri, gercek diinyada sosyal medya platformlarindan toplandigi ve sahte haber

tespitinde yaygin olarak kullanildig1 i¢in gézden gecirilmistir.

BuzzFeedNews

BuzzFeedNews veri seti [88], 2016 ABD secimlerinden bir hafta 6nce 19-23 Eyliil ve 26-27
Eylil tarihlerinde 9 haber ajansi tarafindan Facebook’ta yayinlanan haberlerin tam
(eksiksiz) bir 6rnegini icermektedir. Her yazi ve baglantili makale 5 BuzzFeed gazetecisi
tarafindan hak talebinde bulunulmus ve tek tek dogrulanmistir. Bu veri seti, 826 ana akim
makale, 356 sol goriislii makale ve 545 sag goriislii makale dahil olmak {izere toplam 1627
adet makale icermektedir [89]. Ayrica bu makalelere bagli olarak, medyalar ve ¢esitli

veriler de dahildir [90].
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LIAR

LIAR veri seti API’si araciligiyla bilgi kontrol web sitesi PolitiFact’ten toplanmistir [67].
Haber biiltenleri, TV veya radyo roportajlari, kampanya konusmalar1 vb. gibi cesitli
baglamlardan 6rneklenmis 12836 insan etiketli kisa ifadeleri igerir. Haberler icin etiketler,
alt1 smiftan olugmaktadir: pants-fire, yanlis, hemen hemen dogru, yari dogru, ¢ogunlukla
dogru ve dogru [91]. Ayrica konular, taraf, baglam ve konusmacilar hakkindaki bilgileri de

icermektedir.

BS Dedector

BS Dedector veri kiimesi, haber dogrulugunu kontrol etmek i¢in gelistirilen BS Dedector
ad1 verilen bir tarayict uzantisindan toplanir [92]. Manuel olarak uygun bir etki alani
listesine bakarak kontrol ederek belirli bir web sayfasindaki tim baglantilar1 glivenilmez
kaynaklara yapilan bagvurular arar. BS dedektdriin ¢ikis noktalar1 insan agiklamalarindan

degil, etiketlerden olusmaktadir [93].

CREDBANK

CREDBANK veri seti [94], Ekim 2015’ten baslayarak 96 giinli kapsayan yaklagik 60
milyon tweetten olusan kitle kaynakli biiyiik bir veri kiimesidir. Bu veri setindeki tweetlerin
hepsi 100 ve iizeri sayida haberle iliskilendirilmistir. iliskilendirilen tweetlerin tiimiiniin
giivenilirligi Amazon MechanicalTurk’teki 30 yorumcu tarafindan incelenmis ve

derecelendirilmistir [94,95].
BuzzFace
BuzzFace veri kiimesi [96], BuzzFeed veri kiimesini Facebook’taki haber makaleleriyle

ilgili yorumlarla genisleterek toplanmistir. Veri kiimesi, 2263 haber makalesi ve haber

icerigini tartisan 1,6 milyon yorum igermektedir.
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FacebookHoax

FacebookHoax veri kiimesi [58], Facebook API kullanilarak toplanan bilimsel haberler
(aldatmaca olmayan) ve komplo sayfalar1 (aldatmaca) ile ilgili Facebook sayfalarindan
gelen gonderilere iligkin bilgileri icermektedir. Veri seti, 2.300.000°den fazla begeni ile 32
sayfadan (14’1 komplo ve 18’1 bilimsel) 15.500 gonderi icermektedir.

Twitterl5 ve Twitter16

Twittter15 ve Twitter16 veri setleri[97] sirastyla 1381 ve 1181 yayilma agaci icermektedir.
Her veri kiimesinde, aga¢ yapisi, yanitlar ve retweetler gibi yayilma dizilerinin yani sira
kaynak tivitleri bir koleksiyonunu icermektedir. Her agac sdylenti olmayan, yanlis sdylenti,
gercek soylenti veya dogrulanmamis soylenti olarak kategorize edilmektedir. Bu veri
setlerindeki her haber etiketi, sdylentiyi yok eden web sitelerinden (Or. Snopes.com,

Emergent.info vb.) makalenin dogruluk etiketine gore etiketlenmektedir.

Ma-Twitter

Twitter’dan [7] toplanan Ma-Twitter veri setinde[76], ger¢ek zamanli bir sOylenti ¢iiriitme
sitesi olan Snopes’tan[98] 498 sdylenti toplanmaktadir. Ayrica Snopes’tan 494 normal olay
ve iki genel veri seti igermektedir. Veri kiimesindeki her gnderi, Twitter icerigini, yanitlari,

yorumlari ve yayincinin profilini igermektedir.

Media-Twitter

Media-Twitter veri seti [81], Cin’in sosyal medya sitesi Sina Weibo’dan [99]
toplanmaktadir. Bilinen sOylentiler, cesitli yanlis bilgileri bildiren Sina topluluk yonetim
merkezinden [100] toplanmigtir. Weibo API’si, orjinal mesajlar1 ve etkinlik verilen tiim
yeniden gonderme/yanitlama mesajlarin1 yakalayabilmektedir. Ger¢ek haberler, soylenti

olarak etiketlenmemis normal bagliklardan gelen gonderiler toplanarak elde edilmistir.

Media-Weibo

Media-Weibo veri seti [100], ilk olarak ¢ok modlu sahte haber tespit gorevi icin

sunulmugtur. Her gdnderi, metin icerigi, kullanict profili ve ek resimlerden olusan ii¢
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boliimden meydana gelmektedir. Dogrulanan sahte haberler, Rwitter’a benzeyen Sina
Weibo’nun resmi sahte haber ifsa sisteminden toplanmustir. Verilerin donemi Mayis
2012’den Ocak 2016’ya kadardir. Gergek haber, saygin bir Cin haber ajansi olan Xinhua
Haber Ajansi’nndan alinmistir [100]. Diisiik kaliteli ve kopya goriintiiler, onceki
aragtirmalardaki veri 6n isleme yoOntemlerine gore kaldirilmistir. Veri kiimesindeki her

gonderi bir tweet kimligi, metin ve resim igermektedir.

Weibo-20

Weibo-20 veri seti[102], Media-Weibo veri setinin [101] genisletilmis bir versiyonu olan
Cince sahte haber tespit veri setidir. Haberleri sahte ve gercek olmak iizere iki sinifta
tutmaktadir. Sahte haberler icin Media Weibo’da 1355 sahte haber parcasini saklamaktadir
ve Nisan 2014 ten Kasim 2018’e kadar Weibo Topluluk Yonetim Merkezi tarafindan sahte
oldugu resmi olarak dogrulanan haberleri toplamistir. Gergek haberler icin Media-
Weibo’nun 2351 gercek haberini saklamaktadir ve sahte haberlerle ayni donemde 850
benzersiz yeni parcayr bir araya getirmistir. Yeni toplanan gercek haberler, Weibo’daki
siipheli haber parcalarin1 kesfetmeye ve dogrulamaya odaklanan NewsVerift tarafindan
dogrulanan gercek haberlerdir. Weibo-20 veri seti, 3161 sahte haber ve 3201 ger¢ek haber

icermektedir.

Weibo-21

Weibo-21 veri seti [103], Cince’de aciklamali alan etiketine sahip ¢ok alanli bir sahte haber
veri setidir. Aralik 2014’ten Mart 2021°e kadar Sina Weibo’dan hem sahte hem de gergek
haberler toplanmistir. Sahte veriler acisindan Weibo21, resmi olarak Weibo Topluluk
Yonetim Merkezi tarafindan yanlis bilgi olarak degerlendirilmistir.  Weibo21, gercek
veriler i¢in ayn1 donemdeki gercek haberleri toplamistir. NewsVerify [104], Weibo’daki
stipheli haberleri kesfeden ve dogrulayan bir sahte haber dogrulama platformudur. Veri
setinde her haber parcasi, haber icerigini, haberin gorselini, zaman damgasini, kullanici
yorumlarint ve analan admni i¢cermektedir. Weibo-21, bilim askeri, egitim, afetler, politika,

saglik, finans, eglence ve toplum olmak iizere 9 alana ait haberleri icermektedir.
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MCG-FNeWS

MCG-FNeWS veri seti [105], ¢ok modlu bir sahte haber tespit veri setidir. Veri
kiimesindeki her haber 6gesi, hem metin hem de beraberindeki bir gorseli icermektedir.

Veri kiimesi, Mayis 2012’den Kasim 2018’e kadar Sina Weibo haberlerini igermektedir.

NewsBag

NewsBag veri seti [106], sahte haberleri tespit etmek i¢in ¢ok modlu bir veri kiimesidir.
Egitim setinde The Wall Street [107], kaynakli gercek haberler ve The Onion [108]
kaynakli sahte haberler olmak iizere 200.000 ger¢ek haber ve 15.000 sahte haber yer
almaktadir. Test setinde 11.000 gergek haber ve 18.000 sahte haber yer almakta olup,
gercek haberler The Real News[109] ve sahte haberler The Poke[110] kaynaklidir.

Ti-CNN

Ti-CNN[111], sahte haberleri. Tespit etmek i¢in kullanilan ¢ok modlu bir veri kiimeisidr.
Veri setinde 11.941°i sahte, 8074’ dogru olmak iizere toplam 20.015 adet haber yer
almaktadir. Veri kiimesindeki her haber makalesi bir baglik, metin, resim ve yazar
bilgilerini icermektedir. Sahte haberler Kaggle’dan[112], ger¢ek haberler ise New York
Times[113] ve Washington Post’tan[114] elde edilmistir.

Politifact

Politifact [115], Amerika Birlesik Devletleri’'nde siyasi beyanlar ve raporlar sunan, kar
amaci giitmeyen iinlii bir bilgi dogrulama sitesidir. Politifact veri setindeki haberler Mayis
2002’den Temmuz 2018’e kadar yaynlanmistir. Etki alani uzmanlari, veri kiimesindeki
haberler i¢in temel gerceklik etiketleri (yanlis veya gercek) sunmaktadir. PolitiFact’ten teyit
edildikten sonra ¢ikan haberler, esas olarak politikacilar (Kongre liyeleri, Beyaz Saray
calisanlari, lobiciler) ve siyasi gruplar tarafindan yayinlanan agiklamalar veya haber
makaleleridir. PolitiFact, bu haber makaleleri i¢cin web sitesinde orijinal igerikleri,
dogrulama sonuglarim1 ve kapsamli dogrulama raporlarini saglamaktadir. Platform, onlari

icerige ve konuya gore farkli konularda gruplamaktadir. Konunun kisa bir agiklamasi
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mevcuttur. Teyit sonuglari, dogru (2149 adet), ¢cogunlukla dogru (2676 adet), yar1 dogru

(2764 adet), cogunlukla yanlis (2539 adet), yanlig(2601 adet) pants fire (1322 adet) seklinde
haber makalelerini etiketlemistir. Pants fire, yanls, ¢ogunlukla yanlis etiketlerini sahte
haber olarak, dogru, cogunlukla dogru, yar1 dogruyu gercek haber olarak algilamaktadir.
Boylece 6465 adet sahte haber ve 7590 adet gergek haber elde edilmistir.

GossipCop

GossipCop [116] da bir bilgi kontrol sitesidir. GossipCop veri setindeki haberler Temmuz
2000°den Aralik 2018’e¢ kadar yayinlanmigtir. Etki alani uzmanlari, veri kiimesindeki

haberler i¢in temel gergeklik etiketleri vererek haber etiketlerinin kalitesini saglamaktadir.

FakeNewsNet

FakeNewsNet [116], bilgi dogrulama web siteleri BuzzFeed [117] ve PolitiFact’ten haberler
icermektedir. Veri kiimesi haber igerigini, kullanic1 bilgilerini ve retweet’leri icermektedir.

Veri setinde toplam 23.196 haber makalesi ve 69.733 retweet bulunmaktadir.

PHEME

PHEME [118] veri seti, Twitter platformundan atilan tweetlerden olusmaktadir. Ayrica, her
biri bir tweet koleksiyonuna sahip bes ader son dakika haber kaynagindan toplanmistir. Her

tweet haberi, metinlerin yani sira goriintiileri de icermektedir.

WeChat

WeChat [119], yar1 denetimli bir sahte haber algilama veri kiimesidir. Veri tabani hem
haber makalelerini hem de kullanici yorumlarini igermektedir. Veri seti, Mart. 2018 ile
Ekim 2018 arasindaki sosyal medya platformu WeChat [119]’ten gelen haberleri

icermektedir. Veri kiimesindeki haberlerin yalnizca kiicliik bir kismi1 WeChat ekibinin
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uzmanlari tarafindan etiketlenirken, ¢cogu etiketlenmeden birakilmistir. Ancak haber etiketli

olsun veya olmasin hepsinde yorum bilgisi bulunmaktadir.

Fakeddit

Reddit platformunun birden ¢ok alt dizininden kaynaklanmaktadir. Fakeddit [120], veri
kiimesi, metin climleleri, resimler ve sosyal baglam bilgileri dahil olmak {izere zengin
bilgiler toplamaktadir. Ayrica Fakeddit veri seti, her 6rnek icin 2’li 3’li ve 6’l1 etiketler
saglayarak aragtirmacilarin daha ayrintili bir sahte haber tespit modeli gelistirmesine olanak
tanimaktadir. 2’li smiflandirma, haberin gercek mi yoksa sahte mi oldugunu
belirlemektedir. 3’lii siniflandirma, haberin tamamen ger¢ek olup olmadigini, sahte olup
olmadigini ve dogru metin igerip igermedigini veya sahte olup ve sahte icerik igerip
icermedigini degerlendirmektedir. Temel bir ikili veya ti¢lii siniflandirma yerine, farkli
sahte haber tiirlerini ayirt etmek maksadiyla 6’11 siniflandirma gelistirilmistir. Alt1 kategori
etiketi ise sunlardir: dogru, hiciv/parodi, aldatici igerik, sahte igerik, yanlis baglam,

manipiile edilmis igerik.

FakeHealth

FakeHealth veri seti [121], saglikla ilgili sahte haberleri tespit etmeye yonelik bir veri
kiimesidir. Veri kiimesindeki veriler, Health News Review [122], web sitesinden alinmistir.
Veri seti, haber icerigini, kullanicilarin yorumlarini ve insanlar i¢in sosyal aglari

icermektedir.

CoAID

CoAID veri seti [123], COVID-19 ile baglantili sahte haberleri tespit etmeye yonelik bir
veri kiimesidir. Veri kiimesi, haber makalelerini, kullanici yorumlarini ve kullanici
verilerini icermektedir. Veri seti, 4251 adet haber makalesi, 296.000 adet kullanic1 yorumu

ve giincel haber etiketlerini icermektedir.



41
FakeCovid

FakeCovid veri seti [124], 92 teyit¢iden 105 iilkede dolasan 5182 makaleyi toplayan ¢ok
dilli bir etki alanlar1 aras1 veri kiimesidir. Makaleler, dogrulugu kontrol edilmis 11 haber

kategorisine manuel olarak eklenmektedir. Makalelerin %40,8°1 Ingilizce’dir.

ReCOVery

NewsGaurd [125], web sitesinden toplanan, COVID-19 ile iliskili ¢cok modlu bir sahte
haber algilama veri kiimesidir [126]. Veri seti, haberlerle ilgili goriintiileri, metin igerigini
ve sosyal baglam bilgilerini icermektedir. Bu veri seti, 2029 adet haber makalesi ve 140820

adet tweet icermektedir.

MM-COVID

COVID-19 ile ilgili ¢cok dilli bir sahte haber tespit veri kiimesidir [127]. Veri seti, haber
icerigini, sosyal paylasimlar1 ve haberlerle ilgili mekansal bilgileri igermektedir. Bu veri
kiimesi alt1 farkli dilden haberler icermektedir. Bu diller: ingilizce, Ispanyolca, Portekizce,

Hintce, Fransizca ve Italyanca’dur.

CHECHED

Cince bir COVID-19 ile ilgili sahte haber tespit veri setidir [128]. Veri seti, sosyal medya
platformu Sna Weibo’dan 2104 haber makalesinden olugsmaktadir. Veri kiimesi, metinsel

haber icerigi, resimler, yayilma bilgileri ve etiketler icermektedir.

Cross-lingual COVID-19

COVID-19 hakkinda hem Ingilizce hem de Cince haberleri igeren diller aras1 bir COVID-

19 veri setidir [129]. Veri kiimesi iki boliime ayrilmistir: egitim ve test setleri. Egitim
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setinde 2840 adet Ingilizce rapor bulunmaktadir ve haberlerin %49,43’{i sahte haberdir. Test

seti, %43’1i sahte haber olmak iizere 200 adet Cince haber icermektedir.

SLN

SLN veri seti [130] toplu olarak 360 adet haber icermektedir. Amerika Birlesik Devletleri
ve Kanada’daki ulusal gazetelerde yer alan konulari icermektedir. Veri seti iki ayri set
halinde olusturulmustur. 1k set, iki hiciv haber sitesi olan The Onion ve The Beaverton’dan
[131] ve iki mesru haber kurulusu olan The Toronto Star [132] ve The New York Times’tan
toplanmigtir. Yine hiciv ve mesru haber makaleleri arasinda boéliinmiis olan ikinci set, 6

mesru ve 6 hiciv Kuzey Amerika ¢evrimigi haber kaynagindan alinmustir.

LUN

LUN veri seti[133], cok kategorili bir sahte haber algilama veri kiimesidir. Veri kiimesi,
PolitiFact ve kardes sitelerinden (PunditFact, vb.) haberler icermektedir. Veri kiimesindeki
haberler alt1 kategoride siniflandirilmistir. Bu kategoriler: dogru, ¢ogunlukla dogru, yari
dogru, cogunlukla yanlis, yanlig ve pants-firedir. Ek olarak, ilk iicn derecelendirmeti dogru

kalan {i¢ derecelendirmeyi yanlis olarak Kabul eden iki sinifli bir degisken mevcuttur.

GermanFakeNC

GermanFakeNC [134], Almanca bir sahte haber tespit veri kiimesidir. Veri seti 490 adet
haber makalesinden olusmaktadir. Temel gergek etiketleri, Alman taninmis haber medyasi
web sitelerinden alinmistir. Bu veri kiimesi, sosyal bilgiler olmadan yalnizca haberler i¢in

metin bilgilerini igermektedir.

ISOT

ISOT veri seti[135], ger¢ek ve sahte kategorilerine neredeyse esit olarak dagitilan 45000
haber makalesinden olugmaktadir. Gergek makaleler Reuters web sitesinden ve cesitli
kaynaklardan gelen sahte makaleler Wikipedia[136] ve PolitiFact tarafindan sahte

kaynaklar olarak etiketlenmistir. Veri kiimeleri, her makalenin tam govdesini, bagligin
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tarihini ve konusunu icermektedir. Ana makale konular1 siyaset ve diinya haberleridir ve

tarihler 2016 ile 2017 yillar1 arasindadir [137].

TR_FN

TR_FN, Tiirk¢e sahte haberleri icermesinden 6tiirli boyle bir isim verilmistir. Cevirimigi
haber kaynaklarinin taranmasiyla belirli bir formatta hazirlanmis veri arsivi projesi olan
GDELT Projesi[138] ile haber metinleri ¢ekilmistir. Haberlerin gegerli olmasini garanti
altina almak maksadiyla 3 biiyiik haber ajansi olan AA, DHA ve IHA’ya ait haberler
kullanilmistir. Sahte haberler i¢in teyit.org kullanilmig ve ayrica hem sahte hem de gergek
haber veri setine elle derlenen veriler de eklenmistir. Sonug itibariyle egitim setinde elle
derlenen ve GDELT ten elde edilen toplam 83546 gegerli haber, test setinde ise 210 adet
gecerli haber bulunmaktadir. Test veri setinde ise elle derlenen ve teyit.org’tan elde edilen
toplam 1188 adet sahte haber ve test setinde 210 adet sahte haber bulunmaktadir. Veri
setindeki alan bilgileri sunlardir: haber kaynagi, tarih bilgisi, sinif bilgisi, haber sitesi,

kategori, metin tanimlayici, stilistik ¢ikarimlar.

SOSYalan

SOSYalan veri seti [79], sahte veya gergek olarak etiketlenmis 9361 haber tweeti
icermektedir. Sahte haberler Twitter API araciligiyla ‘@teyitorg’, ‘@dogrulukpayicom’,
‘@zaytung’, ‘@dogrulaorg’, ‘@DeminHaber’ Twitter hesaplarindan elde edilen 4196 adet
haberdir. Bu veri setinin siitunlar1 haber numarasi, haber metni ve haber etiketini

icermektedir.

GPT-2 Sahte haber veriseti

Subat 2019°da, diinyanin onde gelen apay zeka labarotuvarlarindan biri olan Open Al,
GPT-2 olarak bilinen iiretici bir metin dili modeli yayinlamistir. GPT-2, bir makale basligt
gibi birka¢ kelime veya kelime 6begi hazirlayarak, girdiye dayali olarak yiiksek saglamlikta
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tutarli metin paragraflar1 olusturabilmektedir. Bu veri kiimesi WebText test setinden 250

bin belge icermektedir.

Agiklamali olarak anlatilan, verilerini Sina Weibo, Twitter ve diger sosyal medya
platformlarinin yam1 sira gergeklik dogrulama sitelerinden toplayan Cizelge 2.3’de
gosterildigi gibi lietratiirdeki caligsmalarda kullanilan veri kiimeleri sosyal baglam

ozellikleri, haber icerikleri ve kullandiklar1 etiket sayilari kapsaminda degerlendirilerek

Ozetlenmistir.

Cizelge 2.3. Literatiirde kullanilan veri setleri

Veri Seti

Sosyal Baglam

Haber icerigi

Kullanici

Detayr
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Analizi

Ag
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Cok
Dilli

Metin
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CREDBANK

BuzzFace

FacebookHoax

Twitterl5 ve

Twitter16

< | 2| 2] 2] 2| 2| <
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Sosyal Baglam Haber Icerigi
Veri Seti Kullamier | Gonderi Ag Cok | Metin | Gorsel | Etiket Sayisi
Detayi | Analizi | Analizi | P
MM_COVID v \ \ \ \ v 2
CHECKED V V v V 2
Cross_lingual N v v 2
COVID-19
SLN V 2
LUN V 2,6
German N )
FakeNC
ISOT V 2
TR FN \ 2
SOSYalan v 2
GPT-2 Sahte d 2
haber veriseti

Cizelge 2.3’de literatiirde sahte haber tespiti yapmak amaciyla olusturulan modellerin
performanslarin1 degerlendirmek icin kullanilan veri setleri verilmistir. Tez c¢alismasi
kapsaminda bu veri setleri igerisinden BuzzFeed, GosspCop, ISOT, LIAR, Twitterl5,
Twitter16 ve GPT-2 sahte haber veri setleri kullanilmistir. Tiirk¢e sahte haberleri tespit
etmek icin olusturulan kiyaslamali Tiirkge veri setinin adi tezin kalan kisimlarinda

TR _FaReNews olarak bahsedilecektir.
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3. MATERYAL VE METOT

Mevcut ¢aligmalarin incelenmesinin ardindan sahte haber tespitine yonelik yapilan tez

caligmasina ait materyallere ve ¢calisma metodolojisine bu boliimde yer verilecektir.

3.1. Materyal

Twitter sosyal platformu kullanilarak sahte haber tespiti amaciyla olusturulmasi planlanan
modele ait yoOntemin belirlenmesi i¢in kullanilan materyaller veri kaynaklarinin
belirlenmesi, veri setinin olusturulmasi, modellerin olusturulmas1 ve verilerin
siniflandirilmasi iglemleriyle belirlenmistir. Yararlanilan materyal bilgileri Sekil 3.1°de

Ozet olarak verilmistir.

Veri Mevcut ng{ru;ruk Ana akim gazete
Kaynaklarlnln calismalarin hesaplarinin hesaplarinin
Belirlenmesi neelisitioz] incelenmesi elifenives)
Veri Setinin gﬁ;rcrl\glarm Twitter'dan veri Veri etiketleme
OIUStU rulmasi incelenmesi G
Modellerin Mevcut Google Colab, Python,
calismalarin Pytorch, Java, Netbeans
qu5tu rulmasi incelenmesi kod gelistirme ortamlari
Egitim, Test ve
l\gﬁvrcrl:;larm Dogrulama veri Modellerin
?nce§lenmesi setinin galistiriimasi
hazirlanmasi

Sekil 3.1. Yararlanilan materyal bilgileri

Sekil 3.1.’de goriildiigli gibi g¢alisma kapsaminda yararlanilan materyal bilgileri alt
basliklar halinde aciklamali olarak anlatilmistir. Yararlanilan materyallere mevcut
caligmalarin incelenmesini miiteakip karar verilmistir. Calismaya yonelik kullanilan

materyal metodoloji igerisinde yapilan tiim adimlar1 en iyi sekilde yapabilecek olanlar
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secilmistir.

Veri kaynaklarinin belirlenmesi

Calisma kapsaminda bahsedilen problemin ¢6ziimii i¢in gerekli olan mevcut ¢alismalarin
incelenmesi islemi gerceklestirilmistir (Bkz. Cizelge 2.2). Farkli ¢aligmalar veri
kaynaklarmi belirlememiz i¢in odagimizi olusturmamiza yardimci olmustur. Inceleme
neticesinde dogruluk kontrolii yapan web sitelerinin Twitter hesaplar1 ve ana akim

gazetelerin Twitter hesaplar1 veri kaynagi olarak belirlenmistir.

Veri setinin olusturulmasi

Twitter’dan elde edilen veriler ile Tiirkge veri seti olusturulmustur. Sahte ve gercek
haberlerden olusan veri setimiz i¢in Twitter’dan python programlama dilinin Tweepy
kiitiiphanesi kullanilmig ve Google Colab Pro+ alt yapisi ile verilerimiz ¢ekilmistir. El ile

etiketlenmistir.

Modellerin olusturulmasi

Mevcut ¢alismalar incelendikten sonra model olustururken Google Colab Pro+ altyapist ile
derin 6grenme calismalarinda siklik¢a kullanilan Pytorch kiitiiphanesi [139] ve Zemberek

kullanabilmek maksadiyla yazilan Java kodlarini ¢alistirmak i¢in Netbeans kullanilmistir.

Siniflandirma

Mevcut ¢alismalar incelendikten sonra egitim, test ve dogrulama veri setimiz hazirlanmig

ve en uygun modeller uygulanarak en dogru sonuglar1 almak hedeflenmistir.

3.2. Metot

Sahte haber tespiti i¢in gerceklestirilen tez ¢alismasi kapsaminda Cizelge 3.1°de gosterilen
materyallerle yapilan degerlendirmeler sonras1 Sekil 3.2°de gosterimi yapilan metodoloji

ile caligma silirecimiz ylriitilmiistiir.
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Siniflandirma
Sonuglannin
Karsilagtiriimasi

Egitim ve test
setinin

o hazirlanmasi
Veri On

isleme

Veri
Toplama

Twitter Standart API
kullanilarak sahte ve
gergek haberlerden
olusan veri seti
olusturulmustur.

Sekil 3.2. Caligmanin metodolojisi

Sekil 3.2.°deki ¢alisma metodolojisi problem taniminin yapilmasiyla baglamistir. Problem
tanimi netlestikten sonra veri toplama, veri 6n igleme egitim ve test setinin hazirlanmasi,
siniflandirma ve smiflandirma sonuglarinin karsilastirmasi seklinde devam etmistir.

Metodolojinin ayrintili sonraki sayfalarda anlatilmistir.
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4. VERININ HAZIRLANMASI VE ANALIiZ EDILMESI

Tez metodolojisinin bu kisminda veri ile yaptigimiz her tiirli islem ayrintili sekilde

anlatilacaktir.

4.1. Veri Kaynaklari

Internet erisimi yaygimlastikca hem kullanic1 hem de iiretilen igerik hacmi agisindan sosyal
medya kullanim1 da dnemli &lgiide artmistir [140]. Internete erisimde yasanan bu hizli
artig, cevrimigi forumlarin ve sosyal medya gruplarim1 patlamasina, dolayistyla da Tiirk
Internet kullanicilarmin  bilgi arama pratiklerinin doniismesine yol agmustir [141]
2000’lerin sonuna dogru bu tiir gruplar ve forumlar, sehir efsanelerinin ve yanlis bilgilerin
baslica kaynagi haline gelmis, bu iddialar1 dogrulayabilecek ve dogrulugunu kontrol
edebilecek platformlara ihtiya¢ duyulmasina neden olmustur. Dogruluk kontrolii genellikle
dezenformasyon ve sahte haber sorunlarina karsi baslica panzehirlerden biridir.
Uluslararast Dogrulama Agit (IFCN), kurulus amaci diinyanin her iilkesinde faaliyet
gosteren dogrulama platformlarimi bir araya getirmek, ayn1 zamanda bu platformlarin
faaliyetlerine belli bir standardizasyon ve hesap verilebilirlik getirmektir. Diinya ¢apinda
IFCN iiyesi olan 77 aktif dogrulama platformu bulunmaktadir. Tirkiye’de ise sadece
Dogruluk Pay1 ve Teyit.org IFCN iiyesidir [8]. Calisma kapsaminda veri seti olustururken
kullanilan  dogruluk kontrol platformlarmin Twitter hesaplar1 tercih edilmistir.
Tiirkiye’deki bu kapsamda kullanilan dogruluk platformlarini ¢aligmanin baginda gosterimi

yapilmistir (Bkz Cizelge 1.1.)

Cizelge 1.1°de goriildiigii lizere sahte haber veri setimizi bu Twitter hesaplarindan elde
edilmistir. Buradaki hesaplarin 2 tanesi IFCN {iyesi geri kalan 3’t ise IFCN kullarina
riayet eden hesaplardir. Bu hesaplarin ortak o6zelligi Tirkiye’de bulunmalar1 ve
hesaplarinda Tiirk¢e tweetler paylasan, cevrimici kanallar araciligiyla yayilan sahte
haberleri, sosyal medyada dolasan dogrulanmamis haberleri, sehir efsanelerini paylasan
Twitter hesaplar1 olmalaridir. Bu sebeple 5 Twitter kullanicisindan toplamda 16250 adet

tweet ¢ektik. Bu hesaplar ayn1 anda dogru haber tweetlerinin teyidini de yaptig1 i¢in veri
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On isleme caligmalar1 esnasinda sadece sahte haber tweet paylasimlari aralarindan manuel

olarak etiketlenmis ve ¢ekilen tweet sayisinda azalma meydana gelmistir.

Calisma kapsaminda, Twitter platformundan farkli haber kaynaklari kullanilarak tivitler
cekilmigtir. Gergek haberleri igeren veri seti, Twitter tarafindan dogrulanmig haber
hesaplarindan ¢ekilen tivitlerden olusmaktadir. Yerel ve daha az bilinen haber
kaynaklarinin twitter hesaplar1 géz ardi edilmistir ¢iinkii dogrulanmas1 zor olacaktir. Bu
sebeple 19 Twitter kullanicisindan toplamda 61750 adet gergcek haber tweeti ¢ekilmistir.
Bu say1 veri 6n isleme adimlarindan sonra ana gereksinimlerde bahsedildigi gibi “Tweetler

metinden olugmali ve homojen olmali” maddesi geregince biraz daha azalmistir.

Veri derleminin olusmasi i¢in haber tweetlerinin toplandigi haber kaynaklari, veriyi
dogrulama ve ger¢cekleme hususu bu boliimde anlatilmistir. Calismada, [142]’nin
yaymnlarinda da kullandig1 gibi, haberlerden olusan derleme i¢in gereken ana basliklar
literatiirde yapilan aragtirmalar neticesinde kilavuz olarak yararlanilan caligmadaki gibi
yapilmistir [143] ve bu ana gereksinimler ve sosyal medya platformu olarak ¢aligmada

Twitter platformunu tercih etme sebepleri asagidaki gibidir:

- Sahte ve ger¢ek haber maddelerini igceren tweetler olmasi,

- Tweetlerin sadece metinden olugsmasi,

- API yardimiyla biz gibi aragtirmacilarin Twitter’a erisiminin kolay olmasi,

- Dogrulanabilir bir gerceklige sahip olmasi,

- Uzunlugunun homojen olmasi,

- Sahte ve ger¢ek haberlerden olusan tweetlerin ayni sekil ve amagla sunulmast,
- Istendiginde zaman dilimine erisim saglanmasi,

- Halka acik kaynak olarak sunulmasi,

- Dil ve kiiltiir farkin1 gézetmesidir.

4.2. Veri Toplama ve Etiketleme

Veri seti olusturma asamasina baslamadan once literatiirde ihtiya¢ duydugumuz Tiirkge
tweetlerden olusan veri setinin varligi kontrol edilmis ancak rastlanilmamistir. Burada
yanlis anlagilmalara yer vermemek adina arayista oldugumuz veri Twitter verisi ve hem

sahte ham de gergek haberlerden olugsmasidir.
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S6z konusu tweetleri Twitter Standart API kullanarak Twitter’dan sahte ve gercek
haberleri iceren Tiirkge tweetleri Python’un tweepy modiiliinii kullanilarak cekilmistir.
Normal sartlarda kullanici bazli olarak 200 adet tweet ¢ekilebilen Twitter’dan Standart API
kullanicilarina son 7 giin igerisinde yayinlanan tweetleri indirmeye izin vermektedir.
Ancak veriseti iyilestirme c¢alismalart kapsaminda Twitter {izerinden cekilen tweetleri
“json” uzantili olacak sekilde ¢ekildiginde her kullanicidan bir anda g¢ekilebilen tweet

say1s1 3250 adet olmustur. Boylelikle son 7 giin filtresiyle tivitler daha hizli elde edilmistir.

Bu calisma i¢in Tiirkge sahte ve gercek haberlerden olusan TR _FaRe News (Turkish Fake
and Real News) adi1 verdigimiz bir veri kiimesi olusturulmustur. Twitter i¢in gelistirilen
Tweepy modiilii kullanilarak atilan tivitler, ana akim gazetelerden alinan tivitler gergek,
dogruluk kontrol platformlar tarafindan paylasilan sahte haberler ise sahte haber olarak
etiketlenmistir. Etiketleme isleminin ardindan veri igerisinde benzer tivitler bulunmus ve
ayiklanmigtir. Ayiklama isleminden 6nce veri kiimesindeki haberler icin kosiniis benzerligi
hesaplanmistir. Cok benzer olan tivitler elenmistir. Burada gercek haber veri kiimesindeki
haber tiviti A, sahte haber veri kiimesindeki haber tiviti B olarak kabul edilirse

matematiksel islem formiilde goriildiigii gibi hesaplanmustir.

AxB Zln:l A;B;

cos(0) = =
TSI [on a7 [or, 7

Benzer tivitler ayrigtirildiktan sonra, sahte ve gercek haber veri kiimelerinde
simiflandirmay1 olumsuz etkileyecek yiiksek kelime sayisina sahip kelimeleri igeren tivitler
de diizenlenmistir. Sahte ve gergek veri kiimeleri i¢in hesaplanan kelime sayilar1 Sekil 4.1

ve Sekil 4.2°de gosterilmistir.
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Sekil 4.2. Sahte haber veri kiimesi kelime sayis1

Sekil 4.2 ve Sekil 4.3’te goriildiigli gibi, her iki veri kiimesinde de ortak kelimeler igeren
tivitler tekrar incelenmistir. Bu kelimeler 've', 'olmak’, 'etmek’, 'bir', 'cumhurbagkan1' gibi en
stk kullanilan kelimelerdir. Ayrica, sahte haber veri setinde 'yanlis', 'dogru' ve 'degil'
kelimelerini igeren tivitlerin de analizi yapilmistir. Sonug olarak, son miikerrer kayitlar da

temizlendikten sonra elimizde 18695 tivit climlesi kalmistir.
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4.3. Veri on isleme

Veri 0n isleme, veri setini bilgisayarin anlayabilecegi sayilara doniistiirmeden once
diizenlenmesi anlamina gelmektedir. Tiirk¢e dili sondan eklemeli bir dil oldugundan,
dogal dil isleme agisindan zorluklar yasatmaktadir [143]. Bu zorluklarin iistesinden
gelebilmek maksadiyla, metinleri ¢oziimlemek ve kelime koklerine erismek i¢in Zemberek
kullanilmistir [144]. Java programlama dili kullanilarak Tiirkce dili i¢in gelistirilen ve agik
kaynak kodlu dogal dil isleme kiitliphanesi olan Zemberek’in

StemmingAndLemmatization paketi kullanilmigtir. Burada yapilmak istenen islem:

- Stemming isleminini bir kelimede yer alan son ekleri ve 6n ekleri keserek kelime
kokiinii bulmaya ¢alismasi,

- Lemmatization ile kelimelerin morfolojik analizlerinin yapilmasi esas alinmigtir.
Boylelikle algoritmanin kelime kokiinii elde edebilmesi i¢in detayli bir sozliige ihtiyaci

bulunmaktadir.

Metin smiflandirmasimin etkili bir sekilde gerceklestirilmesi ve siniflandirma modelinin
olusturulmas: i¢in veri setinin On iglemeden ge¢mesi gerekmektedir. Literatiir
incelendiginde 6n isleme yapilan veri setlerinde verilerin siniflandirmasi yapilirken elde
edilen sonuglar daha iyidir [143]. On isleme adimlarinin uygulanmasindaki amag¢ daha
kiigiik vektor uzayma ve daha az boyutla daha iyi performans elde etmektir. Calisma i¢in
hazirladigimiz veri seti i¢in yapilan dogal dil isleme siireglerinde ac¢ik kaynak kodlu
Zemberek Kiitiiphanesi [144] tercih edilmis ve kiitliphane igerisindeki kod gelistirmeleri

Java programlama dili ile yapilmistir.

Twitter’dan alinan haber tivitleri iizerinde yapilan islemlere gore toplam haber tiviti sayis1
hesaplanmistir. TR _FaRe News veri kiimesi i¢in haber tivit istatistikleri Cizelge 4.1°de

listelenmistir.
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Cizelge 4.1. TR_FaRe News very kiimesi haber tivit istatistikleri

Ana akim haber

Dogruluk konrrol platrofmu

tivitleri (AACanli, o
o haber tivitleri (dogrulaorg,
_ anadoluajansi, .
Islem ) dogrulukpayicom, Toplam
dhainternet,
. gununyalanlari, malumatfurus,
Hurriyet ve .
) teyitorg)
thacomtr)
Islem gormenmis tivit
27,298 38,170 65,468
sayisl
Tekrar eden
27,286 35,209 62,495
kayitlarin silinmesi
Karakter temizleme 20,927 23,819 44,746
Zemberek DDI 26,302 23,507 49,809
Son islem sonrasi
tekrar eden 25,624 21,194 46,818

kayitlarin silinmesi

Hazirlik islemlerinin ardindan toplam 46818 tivit ciimlesine sahip olan veri kiimemiz, bir

onceki boliimde acgiklanan benzerlik teoremlerinin uygulanmasi ve miikerrer kayitlarin

tekrar silinmesinin ardindan 18695 tivit ciimlesinin veri kiimemeize dahil etmistir. On

isleme icin gergeklestirdigimiz islemler asagida siralanmstir.

- Tekrar eden tweetler silinmistir.

- Ogzel karakterler, emojiler ve noktalama isaretleri sézciiklerle beraber yazildiginda

dogal dil isleme stireclerini de etkiledigi i¢in silinmistir.

- Kullanicilarin - girdigi  kelime hatalar1 veya eksik harfler, veri kiilliyatina

uygulanarak normalizasyon iglemi yapilmistir.

- Bahsetmeler ve tweet etiketleri silinmistir.

- Clmleye herhangi bir anlam katmayan durak sozciikleri silinmistir.

- Kelimeler kiigiik harfe doniistliriilmstir.

Yapilan veri on isleme ¢aligmast sonucu veri kiilliyatinda yer alan tweet climlelerine ait

ciktilar Cizelge 4.2°de gosterilmistir.
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Cizelge 4.2. Orjinal tivitin 6nisleme 6rnegi

#@milliyet Rusya’da savasa gitmemek i¢in denek olark
tecaviizciiler kullanildi \n\n https://url "

#@milliyet Rusya’da savasa gitmemek i¢in denek olark

tecaviizciiler kullanildi n n https://url

#@milliyet Rusya da savasa gitmemek i¢in denek

olarak tecaviizciiler kullanildi n n https://url

Rusya da savasa gitmemek i¢in denek olarak

tecaviizciiler kullanildi n n https://url

Rusya da savasa gitmemek i¢in denek olarak

tecavizciiler kullanildi n n

rusya da savasa gitmemek icin denek olarak

tecavizciiler kullanild:

rusya savas gitmek denemek olmak tecaviiz kullanmak

rusya ilag gitmek denemek olmak tecaviiz kullanmak

4.4. Egitim, Test ve Dogrulama veri setinin hazirlanmasi

Sahte ve gercek haberlerin siniflandirma islemi metin siniflandirmanin alt baglhigidir. Dil
modelleri gelistirmek de tespiti kolaylastiran ve egitim ve test verilerini olusturmanin
onemli bir adimidir. Egitim ve test verisi olustururken dikkat edilmesi gereken en énemli
husus veri kiimelerinin dengeli olmasidir. Hazirladigimiz veri seti goéz Oniinde

bulunduruldugunda farkli etikete sahip tweet ciimleleri tiim egitim ve test setlerinde
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orantili olarak bulunmalidir. Test setindeki tweetler egitim setindeki tweetlerin %20'si
olacak sekilde hazirlanmistir. Dengeli veri seti anlayisiyla egitim ve test veri setlerinde
sahte ve gercek haber sayisi ise yariya yariya olacak sekilde diizenlenmistir. Aksi takdirde
farkli sonuclar elde etmek miimkiindiir. Literatiir incelemesi neticesinde tabakali tesadiifi
ornekleme modelinin tez ¢aligmasi i¢in uygun olacagi degerlendirilmistir. Bu 6rnekleme
modelinin avantaji, diger 0rnekleme modellerine gore sonuglarinin dogruluk oraninin
yiiksek olmasi, 6gretmesi kolay ve arastirmacilar tarafindan kolay anlasilir ve en kiiciik
boyutlu veri setleri i¢in iyi sonuglar veriyor olmasidir [145]. Scikit-learn kiitiiphanesi
python programlama dili iizerinde, veri setini 10 kat ¢apraz dogrulama igin tabakali

rastgele 6drnekleme ile bélmek i¢in kullanilmistir [146].

Tiirk¢e sahte haber siniflandirmasi i¢in manuel olarak olusturulan TR FaRe News veri
kiimesi kullamlmustir. Ayrica, Ingilizce sahte haberleri tespit etmek igin kullanilan
BuzzFeedNews, GossipCop, ISOT, LIAR, Twitter15, Twitter16 ve GPT-2 sahte haber veri
kiimeleri kullanilmistir. Deneyler i¢in veri kiimesi {i¢ boliime ayrilmistir: egitim, test ve
dogrulama. Veri kiimelerine ait istatistikler boliim, sinif ve toplam sayis1 olacak sekilde

Cizelge 4.3’te sunulmustur.

Cizelge 4.3. Veri kiimesi istatistikleri

Veriseti Bolim Gergek Sahte Toplam
BuzzFeedNews | train 73 73 146
val 8 8 16
test 19 19 38
GossipCop train 4,326 4,271 8,597
val 480 474 954
test 1,081 1,068 2,149
ISOT train 16,336 14,323 30,659
val 1,815 1,591 3,406
test 4,084 3,580 7,664
LIAR train 1,995 1,676 3,671
val 221 186 407
test 498 419 917
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Veriseti Bolim Gergek Sahte Toplam
Twitterl5 train 244 268 512
val 27 29 56
test 61 67 128
Twitter16 train 138 139 277
val 15 15 30
test 34 34 68
GPT-2 Fake | train 5,000 5,000 10,000
news dataset val 2,500 2,500 5,000
test 1,250 1,250 2,500
TR FaReNews | train 6,869 6,867 13,736
val 763 763 1,526
test 1,717 1,716 3,433

Cizelge 4.3’te goriildiigii gibi veri setinin dengeli olmasit dnemsenmistir. Egitim, test ve

dogrulama veri setlerindeki ikili smiflandirma kapsaminda sahte ve gercek haberlerin

sayisinin birbirine esit olmasi saglanmustir.
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5. MODEL OLUSTURULMASI

Bu boliimde tez ¢aligmasinda kullanilan 7 makine 6grenmesi algoritmasi, fastText ve derin
ogrenme modellerinin kullanimini nasil yapildig1 ve ana modelin nasil olusturuldugu ve

model sonuglari yer alacaktir.

5.1. Makine Ogrenmesi

Makine Ogrenmesi [147], tartismasiz bugiin mevcut olan en Onemli ve etkili
teknolojilerden biridir. Yapay zeka, ML adi1 verilen bir alt kiimeye sahiptir. Baska bir
deyisle, 1959°da Amerikan bilgisayar oyunlar1 ve yapay zeka Onciisii Arthur Samuel
tarafindan gelistirilen “ML” kavrami, “bilgisayarlarin agik¢a talimat verilmeden

ogrenmesine izin vermek” anlamina gelmektedir.

Makine Ogrenmesi, geleneksel yaklasimlardan daha farkli bir bilgisayar bilimidir.
Algoritmalar, bilgisayarlarin sorunlar1 analiz etmesine ¢dzmesine yardimci olmak igin
tasarlanmig bir dizi talimattir. Ote yandan makine 6grenmesi teknikleri, bilgisayarlarin,
tanimlanmis bir araliktaki tiretim degerlerinin yani sira tanimlayict istatistikler yoluyla
girdi verilerinden Ogrenmesine olanak tanimaktadir. Bu nedenle makine O6grenmesi,
bilgisayarlarin 6rnek verilerden model verileri olusturmasinin kolaylastirmakta ve ayrica

gercek diinya girdilerine dayali karar verme stireclerini hizlandirmaktadir [147].

Makine 6grenmesi, yazilim programlari i¢in, sonuglari agik¢a programlamadan gelen veri
trendlerini ve iligkilerini daha basarili bir sekilde tahmin etmek ve onlari buna gore

degistirmek i¢in birka¢ yontem igermektedir [ 148].

Asagidakiler de dahil olmak iizere ¢ok c¢esitli alanlarda makine 6grenmesi i¢in bir¢ok

uygulamak mevcuttur:

e Tahmin: siniflandirma, tahmin sistemlerinde, hava tahminlerinde ve yanlis-sonug

olasilik analizlerinde makine 6grenmesi tekniklerini kullanmak miimkiindiir,
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Bilgisayar goriigii: goriintii isleme yapmak i¢in makine Ogrenmesi teknikleri
kullanilabilmektedir.
Ses tanima: metni sese ¢evirmek, sesli talimatlar ve ses tanima yoluyla otonom
araglart ve robotlar1 g¢alistirmak i¢in  makine O6grenmesi teknikleri
kullanilabilmektedir.
Saglik teshisleri: Makine Ogrenmesi algoritmalar1 kullanilarak tibbi durumlar

tahmin edilebilmektedir.

Makine 6grenmesinde, analizler genellikle referans kolaylig1 i¢in genis kategoriler halinde

gruplandirilmaktadir. Nesneleri kategorilere ayirmak i¢in makinelerin geri bildirimi nasil

ogrendigine ve kullandigina bakilmaktadir. Algoritmalar1 egitmek icin insan etiketli veri ve

bilgileri kullanan denetimli 6grenme ve bir teknigin net orneklerini sunmayan ve girdi

verilerinde anlamin kesfedilmesini talep eden denetimsiz 6grenme, makine 0grenmesinde

en sik kullanilan yontemlerdir [148].

)
| Veri On isleme ‘

TF-IDF

Count¥esterizer,

K-NN SGD SVM

|

Gergek veya Sahte

Sekil 5.1. Makine 6grenmesi siniflandirma modeli mimarisi
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Calismada smiflandirma yapmak amaciyla 7 adet smiflandirma algoritmasindan
faydalanilmistir. Bu algoritmalar sirasiyla multnomialNB, XGBoost, Random Forest,
Logistic Regression, K-NN, Stokastik Gradyan Inisi (SGD) ve Destek Vektor

Makineleridir. Siiflandirma modelinin mimarisi Sekil 5.1.’de gdsterilmistir.

Sekil 5.1.°deki makine Ogrenmesi model mimarisine uygun olarak kullanilan

algoritmalarin agiklamali olarak sonuglari elde edilmistir.

5.1.1. Multinomial Naive Bayes (MNB)

Makine 6grenmesinde Bayes siniflandiricilari, basit makine 6greniminin bir pargasidir.
MNB, ardisik diizen kavramlarinin kullanarak sahte veya gercek haberlerin dogrulugunu

bulmak i¢in kullanilan popiiler algoritmalardan biridir [149].

Calismamizda scikit-learn kiitiiphanesinin ¢ok terimli Naive Bayes algoritmasi
kullanilmistir. Diizeltme (yumusatma) parametresi alfa, varsayilan deger olarak 1’e
ayarlanmistir. Ayrica fit-prior parametresi dogrudur, yani model 6nceki sinif olasiliklarina
gore Ogrenmektedir. MNB, oOzellikle metinsel veriler igin NB’nin basitlestirilmis bir
cesididir. TF-IDF vektoriiniin ¢iktisi, bir kelimenin bir sinifa verilen frekanslarina dayali
olarak kosullu olasiligini tahmin eden ¢ok terimli siniflandirictya (MNB) beslenmektedir.
Yiiksek boyutlu bir veri kiimesi i¢in iyi ¢alismaktadir ve ¢ok az ayarlanabilir parametresi

bulundugundan son derece hizli caligmaktadir [150].

Calismada kullanilan MNB algoritmasinin siniflandirma asamasinda olusan karmasiklik

matrisi Sekil 5.2.’de sunulmustur.



64

Confusion Matrix - MultinomialNB
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Sekil 5.2. MNB Algoritmas1 karmasiklik matrisi

Sekil 5.2.°deki MNB algoritmasi1 sonucu ortaya ¢ikan karmasiklik matrisi 1s18inda elde

edilen sonuglarin yer aldig1 dogruluk tablosu Cizelge 5.1.’de sunulmustur.

Cizelge 5.1. MNB Algoritmas1 dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.87 0.93 0.90
Gergek 0.93 0.86 0.89
Dogruluk 0.90
Macro avg 0.90 0.90 0.90
Weighted avg 0.90 0.90 0.90

Cizelge 5.1.’de yer alan degerlendirme metriklerine géore MNB algoritmast dogruluk

degeri %90 elde edilmistir.
5.1.2. XGBoost
XGBoost, makine 6grenmesi uygulayicilar1 tarafindan oldukca itibar goren ve rakip

siniflandiricilar arasinda popiiler olan bir algoritmadir. XGBoost, hiz ve performans igin

tasarlanmis gradyan destekli karar agaclarinin bir uygulamasidir. Bu algoritma, tiim
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popliler veri analizi dilleri i¢in bulunabilmekte ve ikili veya ¢ok sinifli siiflandirma

problemlerinde oldukga iyi performans gostermektedir [151].

XGBoost'un bagarisinin arkasindaki en 6nemli faktor, tiim senaryolarda Sl¢eklenebilir
olmasidir. Sistem, tek bir makinede mevcut popiiler ¢éziimlerden on kat daha hizli ¢aligir
ve dagitilmis veya smirli bellekli ayarlarda milyarlarca ornege Olceklenir. XGBoost'un
Olgeklenebilirligi, birkag 6nemli sistem ve algoritmik optimizasyondan kaynaklanmaktadir.
Bu yenilikler sunlar1 igerir: seyrek verileri islemek i¢in yeni bir aga¢ 6grenme algoritmast,
teorik olarak dogrulanmis bir agirlikli kuantil ¢izim prosediirii, yaklasik aga¢ 6grenmede
ornek agirliklarinin iglenmesini saglar. Paralel ve dagitilmis bilgi islem, O6grenmeyi
hizlandirir ve bu da daha hizli model kesfi saglar. Daha da 6nemlisi, XGBoost ¢ekirdek
dis1 hesaplamadan yararlanir ve veri bilimcilerin bir masaiistiinde yiiz milyonlarca 6rnegi
islemesine olanak tanir [152].

Son olarak, en az miktarda kiime kaynagiyla daha da biiytik verilere 6lgeklenen ugtan uca
bir sistem olusturmak i¢in bu teknikleri birlestirmek muazzamdir [152]. Calismada
kullanilan XGBoost algoritmasiin siniflandirma asamasinda olusan karmasiklik matrisi

Sekil 5.3.’te sunulmustur.
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Sekil 5.3. XGBoost algoritmasi karmasiklik matrisi
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Sekil 5.3.’teki XGBoost algoritmasi sonucu ortaya ¢ikan karmasiklik matrisi 1s18inda elde

edilen sonuglarin yer aldig1 dogruluk tablosu Cizelge 5.2.’de sunulmustur.

Cizelge 5.2. XGBoost algoritmasi dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.87 0.78 0.82
Gergek 0.80 0.88 0.84
Dogruluk 0.83
Macro avg 0.83 0.83 0.83
Weighted avg | 0.83 0.83 0.83

Cizelge 5.2.°de yer alan degerlendirme metriklerine gore XGBoost algoritmas1 dogruluk

degeri %83 elde edilmistir.

5.1.3. Random Forest

Genellikle Rastgele Karar Ormanlar1 olarak anilan Rastgele Ormanlar, simniflandirma ve
regresyon sorunlarini ¢ézmek icin kullanilabilmektedir. Denetimsiz yaklagimlarda da
kullanilabilir. Birka¢ agacin tahminleri, rastgele orman algoritmasi tarafindan
olusturulmaktadir. Bir 6zellik alt kiimesi kullanilarak her bir karar agaci olusturulur. Her
karar agaci bir smif liretmekte ve sonunda Rastgele Orman tekniginden daha iyi bir
dogruluk elde etmek icin kararlar Onyliklenmektedir. Karar agacindaki eylen planini
aciklamak icin agac bicimli bir model kullanilmaktadir. Herhangi bir diigiimde bir karar

verilecektir [153].

Sckit-learn’iin dnceden tanimlanmis bir RF smiflandirict kiitiiphanesi kullanilarak sahte
haber tespiti i¢in bir RF smiflandiric1 uygulanmistir. Farkli veri 6rnekleri tizerinde birden
cok karar agacina uyan bir smiflandiricidir ve dogrulugu artirmak ve asirt uydurmayi
kontrol etmek icin ortalamay1 kullanmaktadir. Ormanda yaklasim 200 karar agaci tahmin
edici olarak kullanilmistir ve degerleri grid aramasina gore belirlenmis ve paralel ¢alisacak
is sayis1 3 olarak ayarlanmustir. ‘Gini’ kriteri varsayilan olarak kullanilmistir, diger ‘Bilgi
kazanimi1’ ise biraz daha yavas hale getiren logaritmik bir fonksiyonun hesaplanmasini
icermektedir. Bolme kalitesini 6lgmek i¢in ‘Gini’ kriteri kullanilmaktadir. Her sinifin
olasilik karelerinin toplaminin 1’den ¢ikarilmasiyla dlgiilmekte ve daha biiyiik boliimler

icin uygun hale getirilmektedir [153]. Ayrica asagidaki adimlar izlenmistir:
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e Veriler, veri kazanct maksimum olacak sekilde boliinmiistiir. (Kazang, bolme
islemi sirasinda entropi azalmasinin hesaplanmasidir.)

e Bolme i¢in maksimum kazanci sunan bir diigiimdeki durum sec¢ilmistir.

e Bolme, entropi sifir1 gegene kadar yapilmistir.

e Birka¢ karar agaci olusturmak icin, yukaridaki siirecler tekrarlanir ve sonunda,
onemli karara bagli olarak bir Orneklem icin bir simif (sahte veya gercek)
secilmistir.

Calismada kullanilan RF algoritmasinin siniflandirma asamasinda olusan karmasiklik

matrisi Sekil 5.4.’te sunulmustur.
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Sekil 5.4. RF karmasiklik matrisi

Sekil 5.4’te RF algoritmasi sonucu ortaya ¢ikan karmasiklik matrisi 1s1ginda elde edilen

sonuclarin yer aldig1 dogruluk tablosu Cizelge 5.3.’te sunulmustur.

Cizelge 5.3. RF Algoritmasi dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.87 0.89 0.88
Gergek 0.88 0.87 0.88
Dogruluk 0.88
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Macro avg 0.88 0.88 0.88

Weighted avg | 0.88 0.88 0.88

Cizelge 5.3.’te yer alan degerlendirme metriklerine gére RF algoritmasi dogruluk degeri

%88 elde edilmistir.

5.14. LR

Lojistik regresyon, denetimli 6grenme teknigi kapsaminda yer alan popiiler makine
Ogrenmesi algoritmalarindan biridir. Belirli bir bagimsiz degisken kiimesini kullanarak
kategorik bagimli degiskeni tahmin etmek ic¢in kullanilmaktadir. Lojistik regresyon,
kategorik bir bagimli degiskenin ¢iktisini tahmin etmektedir. Lojistik regresyon, siirekli ve
ayrik veri kiimeleri kullanarak olasiliklar saglama ve yeni verileri siniflandirma yetenegine
sahip oldugu ¢in Onemli bir makine Ogrenmesi algoritmasidir. Farkli veri tiirlerini
kullanarak gozlemleri smiflandirmak i¢in kullanilabilmekte ve simiflandirma igin
kullanilan en etkili degiskenleri kolayca belirleyebilmektedir. Regresyon olarak tahmini
modelleme kavranimi kullanmaktadir; bu nedenle lojistik regresyon olarak adlandirilmistir
ancak verileri siniflandirmak i¢in kullanilmaktadir. Bu nedenle siniflandirma algoritmalari

kapsamina girmektedir [154].

Calismada, sahte haberleri tespit tahmin etmek icin sk-learn kiitliphanesinden lojistik
regresyon kullanilmigtir. Cikarilan O6zniteliklerin her biri siniflandiricida kullanilmastir.
Model olusturulduktan sonra degerlendirme metrikleri karsilastirilmis ve karmasiklik

metrisi olusturulmustur.

Calismada kullanilan LR algoritmasinin siniflandirma asamasinda olusan karmasiklik

matrisi Sekil 5.5.°te sunulmustur.
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Sekil 5.5.’te verilen LR algoritmasi sonucu ortaya ¢ikan karmasiklik matrisi 1s181inda elde

edilen sonugclarin yer aldig1 dogruluk tablosu Cizelge 5.4.’te sunulmustur.

Cizelge 5.4. LR Algoritmas1 dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.90 0.91 0.90
Gergek 0.91 0.89 0.90
Dogruluk 0.90
Macro avg 0.90 0.90 0.90
Weighted avg | 0.90 0.90 0.90

Cizelge 5.4.’te yer alan degerlendirme metriklerine goére LR algoritmast dogruluk degeri

%090 elde edilmistir.

5.1.5. K-NN

K-NN, K En Yakin Komsu, makine 6grenmesindeki temel algoritmalardan biridir. Makine

ogrenmesi modelleri, ¢ikt1 degerlerini tahmin etmek i¢in bir dizi girdi degeri kullanir. K-

NN, cogunlukla siniflandirma i¢in kullanilan makine 6grenmesi algoritmalarinin en basit
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bicimlerinden biridir. Veri noktasini, komsusunun nasil smiflandirildigina gore
siniflandirmaktadir. K-NN, daha 6nce saklanan veri noktalarinin benzerlik 6l¢iisiine dayali
olarak yeni veri noktalarini siniflandirir. Ornegin, bir domates ve muz veri kiimemiz varsa
K-NN, sekil ve renk gibi benzer 6l¢iileri saklayacaktir. Yeni bir nesne geldiginde rengi sar1

veya kirmizi ise, benzerligini kontrol edecektir [155].

K En Yakin Komsu, siniflandirma ve regresyon problemleri i¢in kullanilan denetimli bir
makine 6grenmesi algoritmasidir. Verilen smiflandirilmamis girdi igin etiketi belirleyecek
ve verecek bir fonksiyon gelistirilebilmesi igin bir grup etiketli girdi verisini
beslemektedir. “En yAkin Komsular” prensibi ile ¢aligmaktadir. K, bir grubun sahip
olabilecegi en yakin komsunun degeridir. Ornegin, her érnek uzayinda koordinat (x,y)
degerleri ile bir grafik iizerinde ¢izilen bir veri noktalar1 grubunu ele aldigimizda; yeni bir
girdi alindiginda, algoritma en yakin komsuya gore etkiketini belirlemistir. “K” degeri
siniflandirmada biiyiik rol oynadigindan, bunun i¢in en uygun degere ¢esitli deneme

yanilma yontemleri uygulanarak karar verilmistir [155].

Calismada kullanilan K-NN algoritmasinin siniflandirma asamasinda olusan karmasiklik

matrisi Sekil 5.6.’da sunulmustur.
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Sekil 5.6. KNN karmasiklik matrisi
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Sekil 5.6’da K-NN algoritmas1 sonucu ortaya ¢ikan karmagsiklik matrisi 1518inda elde

edilen sonugclarin yer aldig1 dogruluk tablosu Cizelge 5.5.’te sunulmustur.

Cizelge 5.5. K-NN Algoritmast dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.81 0.85 0.83
Gergek 0.84 0.80 0.82
Dogruluk 0.82
Macro avg 0.83 0.82 0.82
Weighted avg | 0.82 0.82 0.82

Cizelge 5.5.’te yer alan degerlendirme metriklerine goére K-NN algoritmasi dogruluk

degeri %82 elde edilmistir.

5.1.6. SGD

Gradyan inis, optimizasyonu gerceklestirmek i¢in kullanilan bir algoritmadir ve sinir
aglarin1 optimize etmenin agik ara en yaygin yoludur [156]. Toplu gradyan inis, her
parametre gilincellemesinden once ilgili 6rnekler i¢in gradyanlar1 yeniden hesapladigindan
biiylik veri kiimeleri i¢in gereksiz hesaplamalar ger¢eklestirmektedir. SGD, her seferinde
bir giincelleme gerceklestirerek bu fazlalig1 ortadan kaldirmaktadir. Bu nedenle, SGD ¢ok
daha hizhidir ve c¢evrimi¢i Ogrenme i¢in de kullanilabilmektedir. SGD, amag
fonksiyonunun yogun bir sekilde salinmasina neden olan yiiksek bir sapma ile sik

giincellemeler gerceklestirmektedir [156].

SGD, makine 6grenmesi toplulugunda uzun zamandir var olmasina ragmen, yakin
zamanda biiylik dl¢ekli 6grenim baglaminda 6nemli miktarda ilgi gdrmiistiir [159]. SGD,
metin siniflandirmasinda ve dogal dil islemede siklikla karsilasilan biiyiik 6l¢ekli ve seyrek
makine 6grenmesi problemlerine basariyla uygulanmistir. SGD siniflandirici, temel olarak
cesitli kayip fonksiyonlarini destekleyen ve siniflandirmaya yardim olan basit bir SGD
rutini uygulamaktadir Scikit-learn, SGD siniflandirmasin1  uygulamak maksadiyla
SGDClassifier modiilii saglamaktadir [157]. Calismamizda bu modiilden faydalanarak

siniflandirma basgarilari elde ettik.
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Calismada kullanilan SGD algoritmasimin smiflandirma agsamasinda olusan karmasiklik

matrisi Sekil 5.7’de sunulmustur
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Sekil 5.7. SGD karmasiklik matrisi

Sekil 5.7.’de gosterilen SGD algoritmasi sonucu ortaya ¢ikan karmasiklik matrisi 151831nda

elde edilen sonuglarin yer aldigi dogruluk tablosu Cizelge 5.6.’da sunulmustur.

Cizelge 5.6. SGD Algoritmasi dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.90 0.85 0.88
Gergek 0.86 0.91 0.88
Dogruluk 0.88
Macro avg 0.88 0.88 0.88
Weighted avg | 0.88 0.88 0.88

Cizelge 5.6.’da yer alan degerlendirme metriklerine gére SGD algoritmas: dogruluk degeri

%88 elde edilmistir.
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5.1.7. SVM

SVM algoritmasi, smiflandirma ve regresyon problemlerinde en c¢ok kullanilan
algoritmadir. Verilerimizi doniistirmek i¢in ¢ekirdek tizerinde kullanilan teknikler
kullanmaktadir ve bu doniisiimlere dayanarak olasi ¢iktilar arasinda en uygun siniri
bulmaktadir. SVM’ler, tiim siniflarin en yakin veri noktalarina olan mesafeyi maksimize

eden karar sinirin1 se¢me bigimleri nedeniyle diger siniflandirma algoritmalarindan

farklidir [158].

SVM algoritmasi, siniflandirmada yasanan gii¢liikkleri ¢6zmek i¢in kullanilmaktadir. Her
veri 0gesi, n- boyutlu uzayda bir nokta olarak temsil edilmektedir ve her bir 6zelligin
degeri, SVM algoritmasinda belirli bir koordinatin degeridir. iki smifi en iyi ayiran hiper
diizlemi secerek siniflandirma gergeklestirilmektedir. Destek vektorlerini hesaplamak igin
bireysel gozlem koordinatlart kullanilmaktadir. SVM smiflandiricisi, iki sinifi birbirinden

en iyi sekilde ayiran bir sinirdir [158].

Scikit-learn, SVM smiflandirmasint  uygulamak maksadiyla SVClassifier modiilii
saglamaktadir [159]. Calismada bu modiilden faydalanarak smiflandirma basarilari elde

edilmisgtir.

Calismada kullanilan SVM algoritmasimnin siiflandirma asamasinda olusan karmasiklik

matrisi Sekil 5.8.’de sunulmustur.
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Sekil 5.8. SVM karmasiklik matrisi

Sekil 5.8.’de gosterilen SVM algoritmasi sonucu ortaya ¢ikan karmasiklik matrisi 1g1ginda

elde edilen sonuglarin yer aldigi dogruluk tablosu Cizelge 5.7.’de sunulmustur.

Cizelge 5.7. SVM Algoritmasi dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.94 0.90 0.92
Gergek 0.90 0.94 0.92
Dogruluk 0.92
Macro avg 0.92 0.92 0.92
Weighted avg | 0.92 0.92 0.92

Cizelge 5.7.’de yer alan degerlendirme metriklerine gore SVM algoritmasi dogruluk degeri

%92 elde edilmistir.

Makine Ogrenmesi algoritmalariyla siniflandirmaya baslamadan Once veri setimizde
bulunan metinleri sayisal hale getirmemiz gerekmektedir. Bunun icin de vektor
uzaylarindan faydalanilmistir. En ¢ok kabul géren yontemlerden biri olan vektor uzayiyla
metinlerim sayisallastirilmasi, her tivit climlesinin vektdr olarak temsilinin yapildigi Bow
siirimiidiir. Her boyut ayr1 birer terime denk gelmektedir. Yani her bir tivit climlesi,
mevcuttaki kelimelerden olusan bir AxB biiyiikliigiinde bir vektordiir. Ozetle vektdrleri iist

iiste ekleyerek dokiiman-terim matrisi olusturduk. AxB matrisinde A tane haber ve B tane
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terim bulunmaktadir. Eger ki ilgili terimler haber igeriginde bulunuyorsa o terimin agirligi
stfirdan farkli demektir. Terimin agirlik degeri denilen sey ilgili terimin metin lizerindeki

etkisi anlamina gelmektedir.

Terim agirligini hesaplamak i¢in iki yontem kullanilmistir. Count Vectorizer ve TF-IDF
yaklasimi. Terim saymak, ilgili terimin tivit igerisinde ne kadar gectigini hesaplamaktir.
TD-IDF yonteminde hem iligili terimin haber tivitindeki sikligina (TF) hem de tiim haber

veri seti igerisindeki 6nemine (IDF) bakilmaktadir.

Kullanidigimiz yontem TF-IDF yontemidir. Asagidaki gibi hesaplanir.

TF-IDF (t,d) = TF(t,d) x log(N/DF(t))

Bu denklemde t terim sayisini, d haber tivitini, TF terim sikligini, DF t’inci terimi i¢eren

haber twiti sayisint ve N toplam haber tiviti sayisini gostermektedir.

Calisma kapsaminda kullanilan makine 6grenmesi modellerinin degerlendirmesi ayrintili
bir sekilde gerceklestirilmistir. Makine 6grenmesi modellerimizi denerken veri setimizin

kokleri alinmis hali kullanilmgtir.

Siniflandirma modellerinin performansini degerlendirmek icin yaygin olarak kullanilan
metrikler dogruluk, kesinlik, duyarlilik ve f1 ol¢limiidiir. Bu metrikler hesaplanirken 4
parametre gereklidir; Gergek Pozitif(TP), Gergek Negatif (TN), Yanlis Pozitif (FP) ve
Yanlis Negatif(FN).

* TP: Dogru tahmin edilen pozitif sinif.

* TN: Dogru tahmin edilen negatif sinif.

* FP: Yanlig tahmin edilen pozitif sinif.

* FN: Yanlis tahmin edilen negatif sinif.
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Bu calismada model performansini degerlendirmek icin kullanilan performans metriklerini

hesaplayan formdiller (1), (2), (3) ve (4) denklemlerinde sunulmustur.

Accuracy = TPATN 1
Y = TPITN+FP+FN (M
TP

Precision = 2

ecisio TP+FP @)
TP

Recall := 3

ec TP+FN 3)
2+TP
F1 — Measure = ————— 4)
2+«TP+FP+FN

Degerlendirme metriklerine gore tez kapsaminda olusturulan TR _FaReNews veri seti i¢in
hesaplanan dogruluk, kesinlik, geri ¢agirma, fl-skor hesaplama sonuglar1 Cizelge 5.8.’de

gosterilmistir.

Cizelge 5.8. TR_FaReNews veri seti kullanarak makine §grenmesi algoritmalariyla elde

edilen sonuglar

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
Cagirma

MultinomialNB 0.90 Gergek 0.87 0.93 0.90
Sahte 0.93 0.86 0.89
SGDClassifier 0.88 Gergek 0.90 0.85 0.88
Sahte 0.86 0.91 0.88
Logistic 0.90 Gergek 0.90 0.91 0.90
Regression Sahte 0.91 0.89 0.90
RandomForest 0.88 Gergek 0.87 0.89 0.88
Sahte 0.88 0.87 0.88
SVM Gergek 0.94 0.90 0.92
- Sahte 0.90 0.94 0.92
XGBoost 0.83 Gergek 0.87 0.78 0.82
Sahte 0.80 0.88 0.84
K-NN 0.82 Gergek 0.81 0.85 0.83
Sahte 0.84 0.80 0.82
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Hesaplamalar sonucunda en iyi dogruluk degerini SVM smiflandiricist 0.92 dogruluk ile
vermistir. Ancak “egitim” ve “test” verisini secerken herhangi bir yanlislik
yapmadigimizdan ve veri seti igerisinde tekrarlama veya ezberleme olmadigindan emin
olmak i¢in k-katmanli ¢apraz sorgulama yapilmistir. Burada k degeri fastText modelinde
oldugu gibi 10 olarak belirlenmistir. Yani veri setini 10 es pargaya ayirarak 10 kez farkli
verilerle dogruluk orani hesaplanmistir. Bu hesaplama sonucunda elde edilen sonuglar

Cizelge 5.9.’de sunulmustur.

Cizelge 5.9. Capraz dogrulama sonras1 makine 6grenmesi algoritmalariyla elde edilen

sonuglar

Algoritma Dogruluk
SVC _
Multinomial Naive Bayes 0.88 (+/- 0.02)
SGD 0.87 (+/- 0.01)
Logistic Regression 0.89 (+/- 0.02)

10-folds ¢apraz dogrulama | Random forest 0.86 (+/- 0.02)
KNN 0.81 (+/- 0.02)
XGBoost 0.82 (+/- 0.03)

Smiflandirma sonucunda 7 farkli modeli karsilastirilarak en performanshi sonucu SVM
algoritmasinin verdigi goriilmistiir. Ayrica her bir model igin ROC grafigi iiretildi. ROC
egrisi ¢izdirmek tez calismasinda oldugu gibi ikili siniflandirma ¢ok sik kullanilmaktadir.
Iyi boyutlu bir grafik olan ROC egrisinde énemsedigimiz metrik AUC’dir. AUC ROC
egrisinin altinda bulunan alan anlamina gelmektedir ve modelin gergek kalitesini ve
performansim1 temsil etmektedir. O ile 1 arasinda olmalidir. AUC deger 1’e ne kadar
yakinsa model o kadar basarilir demektir. Calisma kapsaminda ¢izdirdigimiz ROC egrisi

Sekil 5.9.’deki gibidir.
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Sekil 5.9. Calisma kapsaminda ¢izilen ROC egrisi

Sekil 5.9.’daki ROC egrisinde de goriildiigii gibi 1’e en yakin deger SVM algoritmasina

aittir. Modelimiz dogru ¢aligmaktig1 tahmin edilmektedir.

Ayrica kullanillan 7 adet makine 6grenmesi algoritmasi modeli, BuzzFeed, GosspCop,
ISOT, LIAR, Twitterl5 ve Twitterl6 veri setlerinde de denenmistir. S6z konusu veri
setlerinde kullanilan alanlar modelimize uygun olacak sekilde giincellenmis ve

deneylerimizde kullanilmistir.

Makine 6grenmesi modelimizde BuzzFeed veri setinin sadece haber bagliklar1 kullanilmig
ve Sekil 5.1’deki model mimarisine gére 6n isleme ve 6zellik ¢ikarimlar1 yapildiktan sonra
7 makine Ogrenmesi algoritmasiyla cesitli degerlendirme metrikleri elde edilmistir.

BuzzFeed veri setine ait metrik sonuclar1 Cizelge 5.10.’da sunulmustur.



Cizelge 5.10. BuzzFeed veri seti degerlendirme metrikleri

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
(Cagirma
MultinomialNB 0.69 Gergek 0.67 0.69 0.68
Sahte 0.71 0.69 0.70
SGDClassifier 0.73 Gergek 0.72 0.69 0.71
Sahte 0.73 0.76 0.75
Logistic 0.71 Gergek 0.69 0.69 0.69
Regression Sahte 0.72 0.72 0.72
RandomForest 0.76 Gergek 0.81 0.65 0.72
Sahte 0.74 0.86 0.79
SVM 0.62 Gergek 0.58 0.73 0.64
Sahte 0.68 0.52 0.59
XGBoost 0.64 Gergek 0.62 0.62 0.62
Sahte 0.66 0.66 0.66
K-NN 0.65 Gergek 0.64 0.62 0.63
Sahte 0.67 0.69 0.68
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Cizelge 5.10’da gosterildigi gibi, BuzzFeed veri setinin degerlendirme metrikleri

hesaplanmis ve en yiiksek dogruluk Random Forest algoritmasi ile %76 olarak elde

edilmisgtir.

Makine 6grenmesi modelimizde GossipCop veri setinin sadece haber metinleri kullanilmig

ve Sekil 5.1’deki model mimarisine gére 6n isleme ve 6zellik ¢ikarimlar1 yapildiktan sonra

7 makine Ogrenmesi algoritmasiyla cesitli degerlendirme metrikleri elde edilmistir.

GossipCop veri setine ait metrik sonuglar1 Cizelge 5.11.’de sunulmustur.

Cizelge 5.11. GossipCop veri seti degerlendirme metrikleri

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
(Cagirma
MultinomialNB 0.82 Gergek 0.82 0.99 0.90
Sahte 0.88 0.30 0.45
SGDClassifier 0.77 Gergek 0.77 1.00 0.87
Sahte 0.83 0.04 0.08
Logistic 0.81 Gergek 0.87 0.87 0.87
Regression Sahte 0.59 0.59 0.59




80

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
Cagirma
RandomForest 0.84 Gergek 0.85 0.95 0.90
Sahte 0.76 0.47 0.58
SVM 0.85 Gergek 0.85 0.97 0.91
Sahte 0.83 0.46 0.59
XGBoost 0.84 Gergek 0.85 0.96 0.90
Sahte 0.80 0.45 0.57
K-NN 0.80 Gergek 0.85 0.90 0.87
Sahte 0.60 0.50 0.55

Cizelge 5.11’de gosterildigi gibi, GosspCop veri setinin degerlendirme metrikleri

hesaplanmis ve en yiiksek dogruluk SVM algoritmasi ile %85 olarak elde edilmistir.

Makine 6grenmesi modelimizde ISOT veri setinin sadece haber metinleri kullanilmis ve
Sekil 5.1°deki model mimarisine gore 6n isleme ve 6zellik ¢ikarimlari yapildiktan sonra 7
makine 0grenmesi algoritmasiyla cesitli degerlendirme metrikleri elde edilmistir. ISOT

veri setine ait metrik sonuglar1 Cizelge 5.12’de sunulmustur.

Cizelge 5.12. ISOT veri seti degerlendirme metrikleri

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
Cagirma
MultinomialNB 0.94 Gergek 0.95 0.91 0.93
Sahte 0.92 0.96 0.94
SGDClassifier 0.94 Gergek 0.95 0.91 0.93
Sahte 0.92 0.96 0.94
Logistic 0.95 Gergek 0.95 0.95 0.95
Regression Sahte 0.95 0.96 0.96
RandomForest 0.95 Gergek 0.94 0.95 0.95
Sahte 0.96 0.95 0.95
SVM 0.96 Gergek 0.96 0.97 0.96
Sahte 0.97 0.96 0.97
XGBoost 0.93 Gergek 0.89 0.96 0.93
Sahte 0.96 0.90 0.93
K-NN 0.85 Gergek 0.81 0.89 0.85
Sahte 0.89 0.81 0.85

Cizelge 5.12°de gosterildigi gibi, ISOT veri setinin degerlendirme metrikleri hesaplanmis
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ve en yliksek dogruluk SVM algoritmasi ile %96 olarak elde edilmistir.

Makine 6grenmesi modelimizde LIAR veri setinin sadece iki etiketli hali (sahte ve gercek)
kullanilmis ve Sekil 5.1°deki model mimarisine gore on isleme ve 6zellik ¢ikarimlari
yapildiktan sonra 7 makine 6grenmesi algoritmasiyla ¢esitli degerlendirme metrikleri elde

edilmigtir. LIAR veri setine ait metrik sonuglar1 Cizelge 5.13°de sunulmustur.

Cizelge 5.13. LIAR veri seti degerlendirme metrikleri

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
Cagirma
MultinomialNB 0.59 Gergek 0.56 0.64 0.60
Sahte 0.61 0.54 0.57
SGDClassifier 0.60 Gergek 0.58 0.65 0.61
Sahte 0.63 0.56 0.59
Logistic 0.54 Gergek 0.53 0.57 0.55
Regression Sahte 0.56 0.52 0.54
RandomForest 0.61 Gergek 0.60 0.57 0.59
Sahte 0.62 0.65 0.63
SVM 0.60 Gergek 0.58 0.62 0.60
Sahte 0.62 0.59 0.60
XGBoost 0.60 Gergek 0.55 0.52 0.57
Sahte 0.58 0.61 0.59
K-NN 0.57 Gergek 0.51 0.54 0.53
Sahte 0.55 0.52 0.53

Cizelge 5.13’te gosterildigi gibi, LIAR veri setinin degerlendirme metrikleri hesaplanmis

ve en yliksek dogruluk Random Forest algoritmasi ile %61 olarak elde edilmistir.

Makine 6grenmesi modelimizde Twitterl5 veri setinin haber metinleri kullanilmis ve Sekil
5.1’deki model mimarisine gore On isleme ve ozellik ¢ikarimlart yapildiktan sonra 7
makine Ogrenmesi algoritmasiyla ¢esitli degerlendirme metrikleri elde edilmistir.

Twitterl5 veri setine ait metrik sonucglar1 Cizelge 5.14’te sunulmustur.
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Cizelge 5.14. Twitter15 veri seti degerlendirme metrikleri

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
(Cagirma
MultinomialNB 0.93 Gergek 0.92 0.93 0.92
Sahte 0.93 0.93 0.92
SGDClassifier 0.94 Gergek 0.95 0.93 0.94
Sahte 0.93 0.95 0.94
Logistic 0.95 Gergek 0.95 0.94 0.94
Regression Sahte 0.94 0.95 0.95
RandomForest 0.93 Gergek 0.96 0.89 0.92
Sahte 0.90 0.96 0.93
SVM 0.94 Gergek 0.95 0.92 0.93
Sahte 0.93 0.95 0.94
XGBoost 0.81 Gergek 0.81 0.78 0.82
Sahte 0.80 0.83 0.82
K-NN 0.92 Gergek 0.88 0.95 0.92
Sahte 0.95 0.88 0.92

Cizelge 5.14°te gosterildigi gibi, Twitterl5 wveri setinin degerlendirme metrikleri
hesaplanmis ve en yiiksek dogruluk Logistic Regression algoritmasi ile %95 olarak elde

edilmisgtir.

Makine 6grenmesi modelimizde Twitter16 veri setinin haber metinleri kullanilmis ve Sekil
5.1’deki model mimarisine gore On isleme ve ozellik ¢ikarimlart yapildiktan sonra 7
makine Ogrenmesi algoritmasiyla ¢esitli degerlendirme metrikleri elde edilmistir.

Twitter16 veri setine ait metrik sonuglar1 Cizelge 5.15°de sunulmustur.

Cizelge 5.15. Twitter16 veri seti degerlendirme metrikleri

Algoritma Dogruluk | Etiket Kesinlik Geri F-1 skor
(Cagirma
MultinomialNB 0.92 Gergek 0.91 0.93 0.92
Sahte 0.93 0.91 0.92
SGDClassifier 0.95 Gergek 0.96 0.95 0.95
Sahte 0.95 0.96 0.96
Logistic 0.95 Gergek 0.96 0.95 0.95
Regression Sahte 0.95 0.96 0.96
RandomForest 0.93 Gergek 0.98 0.87 0.92




Sahte 0.89 0.98 0.93
SVM 0.94 Gergek 0.93 0.95 0.94
Sahte 0.95 0.93 0.94
XGBoost 0.86 Gergek 0.83 0.89 0.86
Sahte 0.88 0.82 0.85
K-NN 0.88 Gergek 0.83 0.89 0.86
Sahte 0.88 0.82 0.85
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Cizelge 5.15°de gosterildigi gibi, Twitterl6 veri setinin degerlendirme metrikleri

hesaplanmis ve en yiiksek dogruluk LR ve SVM algoritmasi ile %95 olarak elde edilmistir.

Tez kapsaminda olusturulan TR FaReNews veri seti ve diger veri setlerini toplu halde

gorebilecegimiz karsilastirma tablosu Cizelge 5.16’da sunulmustur.

Cizelge 5.16. Tiim veri setleriyle makine 6grenmesi modelleri karsilastirma tablosu

Algoritma Veri seti
BuzzFeed GossipCop | ISOT | LIAR | Twitterl5 | Twitterl6 | TR FaRe News

MNB 0.69 0.82 0.94 | 0.59 |0.93 0.92 0.90
SGD 0.73 0.77 0.94 |1 0.60 |0.94 0.95 0.88
LR 0.71 0.81 0.95 | 0.54 |0.95 0.95 0.90
RF 0.76 0.84 0.95 | 0.61 |0.93 0.93 0.88
SVM 0.62 0.85 0.96 | 0.60 | 0.94 0.94 0.92
XGB 0.64 0.84 0.93 |0.60 |0.81 0.86 0.83
K-NN 0.65 0.80 0.85 1 0.57 [0.92 0.88 0.82

Cizelge 5.16’da goriildiigii gibi, makine Ogrenmesi modelimizin tez kapsaminda

olusturulan veri seti TR FaRe News ile kiyaslamasin1 yapacak olursak, ISOT, Twitterl5

ve Twitter16 veri kiimelerinde TR _FaRe News veri kiimesinden daha iyi dogruluk orani

elde ettigi goriilmiistiir. Buradaki ana sebebin veri setinin Twitter’daki kisa tivitlerden

olusmasi ve Tiirk diler ait olan dil ¢6ziimleme zorluklar1 oldugunu tahmin edilmektedir.
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5.1.8. Oylama siniflandirici

Topluluk 6grenme, tahmine dayali bir modele ulagsmak i¢in iki veya daha fazla algoritma
kullanmaktadir. Bunun sebebi, birden fazla algoritma kullanmanin daha iyi sonuglar veya

daha genellestirilmis sonuglar verebilecegidir [160].

Topluluk 6grenme, tek bir modele giivenmenin asir1 uyum gibi sorunlara neden olabilecegi
fikrine dayanmaktadir. Ornegin bu durumda sahte ve gercek olmak iizere iki smifli bir
siniflandirma problemimiz oldugundan bunlarin ortalamasi (en ¢cok oyu alani) cogunlugun
karar1 olarak degerlendirilmektedir. Yani bir siniflandirma probleminde, problemi ¢6zmek
icin oylar1 saymak yerine farkli ¢iktilarin ortalamasimi almak daha dogru bir yaklagim
olacaktir [160]. Bu kapsamda, MNB, LR, SVM, RF ve VC kullanarak topluluk 6grenme
yaklagimini kullanarak 6zgiin bir yaklasim sunulmustur. Sekil XXX’te topluluk 6grenme

modelinin mimarisi sunulmustur.

C

BoW
TF-IDF
Word2Vec

MNB LR Voting RF SVM
Classifier

"
Real ». Fake

Sekil 5.10. Topluluk 6grenme mimarisi
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Sekil 5.10°da goriildiigii tizere TR_FaRe News ve GPT-2 sahte haber veri kiimelerindeki
tivit metinleri oncelikle veri 6n isleme adimlarindan gecirilmistir. BoW, TF-IDF ve
word2vec ile Ozellik c¢ikarimi yapilarak ardindan simiflandirilmistir.  Siniflandirma

sonuclar1 Cizelge 5.17°de gosterilmektedir.

Cizelge 5.17. Topluluk 6grenmesi sonuglari

Metot TR FaRe News Veri kiimesi | GPT-2 Sahte haber veri kiimesi
Dogruluk | f1-skor Dogruluk | f1-skor

MNB+BoW %71 %66.2 %63.2 %63
MNB+TF-IDF %71 %66.2 %62.7 %62.7
MNB+Word2Vec | %85.2 %385.1 %69.6 %69.5
RF+BoW %73.5 %79.1 %65.3 %66
RF+TF-IDF %73.4 %79.4 %65.3 %65.2
RF+Word2Vec %90 %90.9 %76.7 %76.6
LR+BoW %73.6 %71.3 % 65.7 %65.5
LR+TF-IDF %72.9 %71.2 %64.7 %64.6
LR+Word2Vec %88.5 %88.4 %77.1 %77.1
SVM+BoW %73 %70.4 %65.6 %65
SVM+TEF-IDF %71.9 %69.7 %64.1 %64.1
SVM+Word2Vec | %88 %88 %17 %17
VC+BoW %73.5 %71.2 %65.8 %65.5
VC+TF-IDF %72.8 %71 %64.9 %64.8
VC+Word2Vec | %89 %88.9 %77.6 %77.6

Cizelge 5.17. incelendiginde, olusturdugumuz TR FaRe News veri kiimesi ile biiyiik bir
dil modeli olan GPT-2 tarafindan sahte haberlerden olusan veri kiimesinin
karsilagtirdigimizda, TR FaRe News veri kiimesi i¢in en performansh algoritma olan
word2vec gelistirme siireci ile topluluk sistemlerinin oylama siniflandiricisinin bagari orani
%89’dur. GPT-2 veri kiimesi i¢in en iyi performans goOsteren algoritmanin oylama

siniflandiricist oldugu ve %77,6 basari elde ettigi goriilmiistiir.

5.2. fastText

Makine d6grenmesi modelleriyle karsilasilan zorluklarin iistesinden gelebilmek maksadiyla
kelime gdomme ve kelime temsili ad1 verilen yontemler gelistirilmistir [161]. 2013 yilinda

gelistirilen word2Vec adi verilen kelime temsili yontemi anlamlar1 birbirine benzeyen
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kelimelerin birbirlerine yakinlik gostermesi yoOntemidir. Tahmine dayali bu ydntem,
CBOW ve Skip-gram ad1 verilen biiylik miktarda yapilandirilmamis metin verisinin vektor

temsillerinin verimliligini yiikseltmek maksadiyla gelistirilmistir.

CBOW

CBOW modeli, dil ¢evirisi ve metin siniflandirmasi gibi dogal dilleri isleme gorevleri i¢in
bir sinir ag1 yapisidir. Cevreleyen kelimelerin baglamina dayali olarak bir hedef kelimeyi
tahmin etmekte ve stokastik gradyan inise benzer bir optimizasyon algoritmasi kullanilarak
biiyiik bir metin veri kiimesi iizerinde egitilmektedir. CBOW modeli, bir kere egitildikten
sonra, siirekli bir vektdr uzayinda sozciiklerin anlamlarmi yakalayan ve cesitli DDI
gorevlerinde kullanilabilen, kelime yerlestirmeleri olarak bilinen sayisal vektorler
iretmektedir. Genellikle skip-gram modeli gibi diger teknikler ve modellerle
birlestirilebilkmekte ~ve  Python’daki gensin gibi  kiitliphaneler  kullanilarak
uygulanabilmektedir [162].

Skip-gram modeli ise CBOW’a benzemektedir, ancak baglama gdére mevcut kelimeyi
tahmin etmek yerine, ayn1 climledeki baska bir kelimeye dayali olarak bir kelimenin
siniflandirmasini en iist diizeye ¢ikarmaya calismaktadir. Daha kesin olarak, mevcut her
kelimeyi, stirekli izdiisim katmanina sahip bir siniflandiriciya girdi olarak kullaniriz ve
mevcut kelimeden Once ve sonra belirli bir araliktaki kelimeleri tahmin ederiz. Araligi
artirmanin, ortaya ¢ikan kelime vektorlerinin kalitesini iyilestirdigini, ancak ayni zamanda
hesaplama karmasikligini da artigin1 gortilmistiir. Daha uzak kelimeler genellikle mevcut
gelimeye yakin olanlardan daha az iligkili oldugundan, egitim Orneklerimizde bu

kelimelerden daha az 6rnek alarak uzaktaki kelimelere daha az agirlik veririz [163].

CBOW ve Skip-gram modellerinin mimarisi Sekil 5.11.’de gosterilmistir.
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Girdi Cikti Girdi Cikts
W(t-2) W(t-2)
Wi(t-1) Wi(t-1)
N w(t) wW(t) N
W(t+1) W(t+1)
W(t+2) W(t+2)
CBOW Skip-gram

Sekil 5.11. CBOW ve Skip-gram model mimarisi (Tiirkgelestirilmistir) [166]

CBOW ve Skip-gram modellerini karsilagtiracak olursak; CBOW modelinde merkez
noktadaki kelimeyi bulmak i¢in etrafindaki (¢evreleyen) kelimeler kullanilirken, skip-gram
modelinde ciimle ya da dokiimanin etrafindaki kelimeleri tahmin edebilmek i¢in merkez
kelime kullanilmaktadir. Yukarida da bahsedilen gibi word2vec yapay sinir ag1 temelli bir

modeldir [164]. Word2Vec i¢in ¢izilmis 6rnek gosterim Sekil 5.12°de sunulmustur.

Gikti Katmani
Softmax Siniflandirici

Gizli Katman
Girdi Lineer N6ronlar

Vektori
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Sekil 5.12. word2vec mimarisi (Tiirkgelestirilmistir.) [164]
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fastText, kelime temsillerinin ve metin siniflandirmanin etkili bir sekilde 6grenilmesi icin
Facebook Arastirma Ekibi tarafindan gelistirilen bir ara¢ takimidir [165]. fastText kelime
yerlestirme modelinin ana katkilarindan biri, algoritmanin 6zellikle Tiirk¢e gibi morfolojik
olarak zengin diller i¢in faydali olan kelime temsillerini 6grenirken i¢ yapisini dikkate

almasidir [166].

fastText kelime yerlestirme modelinin kelime temsili yaklasimi, word2vec gibi diger
kelime yerlestirme modellerinden farklidir. Word2vec her bir kelimeyi en kiiclik birim
olarak kullanirken fastText bir kelimenin n-gram karakterden olustugunu varsayar, burada
n’nin uzunlugu bir kelimede kelimenin uzunluguna kadar degisebilir. Bu yaklasimin
yarari, yontemin kelime vektorlerini karakter n-gramlari olarak tuttugu igin, sozliikte
dogrudan bulunmayan kelimeler i¢in vektdr temsillerini bulabilmesidir [167,168,169].

fastText siniflandirmasinin genel mimarisi Sekil 5.13’°de sunulmustur.

Metin
siniflan

Metin
vektorii

kelime
*| vektor-1

kelime /
vektor-n
\/ \
— a2

Gizli
katman

Metin ortalama

softmax

Sekil 5.13. fastText metodolojisinin genel mimarisi [ 168] (Tiirkgelestirilmistir.)

Cizelge 5.18’de fastText kelime yerlestirme modelinde kullanilan parametreler

aciklamalariyla birlikte sunulmustur.

Cizelge 5.18. fastText modelinde kullanilan parametreler

Parametreler Aciklama Kullamlan Deger
Lr Ogrenme orani 0.1
Epochs Epoch sayisi 75
Dim Kelime vektorlerinin boyutu 300
Neg Orneklenen negatiflerin sayis1 | 5
WS Icerik penceresinin boyutu 2
wordNgrams Maksimum kelime n gram |3
uzunlugu
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Ogrenme hizi, derin sinir aglarinin egitim ayrintilarim1  belirtmek icin bir hiper
parametredir. Epoch parametreleri, egitim setlerinin ileri ve geri gegisini temsil eder.
Sozclik vektorlerinin  boyutu fastText siniflandirma modelinde bir diger kritik
parametredir. Boyut degerinin maksimize edilmesi, kelime benzerlikleri belirlenirken
gereksiz kelimelere yer verildiginden smiflandirma dogrulugunu azaltabilir. Igerik
penceresinin boyutu, her kelimenin baglamini belirlemek icin kullanilan kelimelerin

sayisint gosterir [168].

Calismanin farkli yanlarindan biri fastText’in twitter veri setleri iizerinde sahte haber

smiflandirma amacl olarak uygulanmamis olmasidir.

Calisma kapsaminda veri setimizde bulunan haberlerin sahte veya gercek haber olup
olmadiklarmin tespit edilebilmesi i¢in ikili bir siniflandirma yapilmas: hedeflenmistir. Bu
kapsamda “gergek” haber sayis1 6868 ve “sahte” haber sayist 6867 olacak sekilde ikili
smiflandirmaya uygun olacak sekilde veri seti diizenlenmistir. FastText modelini
calistirabilmek i¢in verilerin basina _ label sahte veya _ label gercek seklinde
eklemelerimiz yapilmistir. Bu c¢alisma icin hazirlanan haber kiilliyati ile fastText
kullanarak bir model egitmek igin iki ydntem uygulanmistir. Ik olarak, en iyi sonuglar:
elde etmek amaciyla farkli kombinasyonlarla egitim i¢in Cizelge 5.10°da sunulan hiper
parametre degerleri kullanilmustir. Tkinci olarak, fastText’in belirli bir zaman diliminde en
iyi hiper parametreleri otomatik olarak bulmaya ¢alisan “autotune 6zelligi” kullanilmistir.
Autotune ozelligi ile fastText modelimiz 3 giin/72 saat/4320 dakika/259200 saniye
calistirtlmistir. Modeller tabakali 6rnekleme ile 10 kat ¢apraz dogrulama i¢in dnceden

hazirlanmais test verileriyle test edilmistir.

fastText, ikili smiflandirma yaparken yukarida anlatilan degerlendirme metriklerini
otomatik olarak hesaplamamaktadir. Bu nedenle, bu metrikleri hesaplamak i¢in Scikit-
learn kiitliphanesi islevleri kullanilmistir. 10 kat ¢apraz dogrulama igin egitim ve test
islemleri yapilmis ve yapilan testler dogrultusunda elde edilen en iyi performans sonuglar

Cizelge 5.19°da sunulmustur.
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Cizelge 5.19. fastText ile elde edilen en iyi performans sonuglari

Set Durumu | Dogruluk Etiket Kesinlik Geri F-1 skor
¢agirma
. Gergek 0.85 0.81 0.83
Ham hali 085 ISahte 0.81 0.86 0.84
Kok alinmig 0.84 Gergek 0.84 0.84 0.84
hali ) Sahte 0.84 0.84 0.84
Autotune Gergek 0.95 0.91 0.93
o ) 0.93 Sahte 0.91 0.96 0.94
edilmis hali

fastText modelimizi sisteme yiikledikten sonra c¢esitli tivit tahmin denemeleri de
yapilmigtir. Bu denemelerden birka¢i ornek olarak gosterilmistir. fastText modelimiz ile

yapilan tahminlerin gosterimleri Sekil 5.14’de sunulmustur.

o # Make predictions on new data
text = "ankara belediye baskaniy mansur yavas oldu"
labels, prob = model.predict(text)
print("Label:", labels[0])
print("Probability:", prob[@])

Label: __label__real
Probability: 0.9459689855575562

° # Make predictions on new data
text = "ankara belediye baskani melih gokcek oldu"
labels, prob = model.predict(text)
print("Label:", labels[@])
print("Probability:", prob[0])

Label: _ label__fake
Probability: 0.9699885249137878

° # Make predictions on new data
text = "ugur sahin ash olmady"
labels, prob = model.predict(text)
print("Label:", labels[0])
print("Probability:", prob[0])

Label: __ label__fake
Probability: ©0.9999842643737793
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o # Make predictions on new data
text = "fahrettin koca asi olma tavsiyesi verdi"
labels, prob = model.predict(text)
print("Label:", labels[0])
print("Probability:", prob[0])

Label: __ label__real
Probability: 0.9633703827857971

Sekil 5.14. fastText tahminleme 6rnekleri
5.3. BERT

BERT dil temsil modelinin tasarimi olduk¢a basittir ve dil modelleri arasinda en giiclii
olanlardan biridir. Ilk olarak 2018 yilinda tanmitimi yapilmgtir. Etiketlenmemis verilerle
islem yapabilen ¢ift yonlii bir sekilde 6n egitimleri tiim katmanlarinda gergeklestirecek
sekilde tasarlanmigtir. Cift yonlii olmasi soldan saga sagdan sola olacak sekilde
caligmasidir. BERT modeli 6n egitimli bir modeldir. Sadece bir ¢ikt1 katmani ekleyerek
bir¢ok farkli gorev i¢in state of art modellerin elde edilmesini saglar. Bu gorevlere 6rnek
verecek olursak soru cevaplama, dil tanima vb. olabilir. 11 dogal dil isleme goérevinde

BERT modeli kullanilarak state of art sonuglar elde edilmistir [170].

On egitim ve ince ayar olmak iizere iki adima sahiptir. BERT modelinin 6n egitiminde
model etiketsiz veriler ile farkli 6n egitimli gorevler igin egitilmektedir [170]. Ozellikler 6n
egitim gergeklestirilen modelden ¢ikarilmaktadir [171]. Ince ayar isleminin 6n egitim
islemine gore maliyeti daha diisiiktiir. Bunun sebebi 6n egitimli parametreler ile ince ayar
isleminin baglatilmasidir. Calismanin tiiriine gore hazirlanan etiketli veri ile parametreler
giincellenmektedir. Cikis katmanlar1 disinda ince ayar ve 6n egitim i¢in kullanilan mimari

aynidir [170]. Tiirkgelestirdigimiz 6n egitim ve ince ayar mimarisi Sekil 5.15°teki gibidir.
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Sekil 5.15. BERT modeli i¢in 6n egitim ve ince ayar mimarisi (Tiirkcelestirilmistir) [170]

BERT modelinin genel 6n egitim ve ince ayar islemleri MLM ve NSP ydntemlerinin

denetimsiz olarak uygulanmasiyla egitilmektedir.

BERT modelinde giris tokeni belirtecine [MASK] adi1 verilir ve derin ¢ift yonlii kelime
temsillerini egitebilmek maksadiyla belirli bir oranda rasgele olacak sekilde maskelenir.
Maskelenmis tokenlar ciimleden elde ettikleri baglam dogrultusunda tahmin edilir. Bu

yonteme MLM denir.

On egitim siirecinde ciimleler arasi iliskileri anlayabilecek bir model egitmek maksadiyla
model climle ¢iftlerini girdi olarak alir. X ve Y climleleri her 6n egitim 6rneginde segilir ve
orneklerin %50’sinde Y climlesi X climlesinden sonra gelen ciimle, kalan %50’sinde ise
veri seti icerisinden rastgele bir ciimle olarak belirlenir. Model egitiminde bu o6ncelik

sonralik durumunun olup olmadig: tahmin edilir.

BERT'nin model mimarisi, ¢ok katmanli ¢ift yonlii bir Transformer kodlayici tabanli olup
orijinal uygulamaya dayandirilmistir [170]. Transformer ile ortaya konulan basit ag
mimarisi yalnizca dikkat mekanizmalarina dayanmakta olup tekrarlama ve kivrimlardan
tamamen vazgecilmistir [170]. Bir dikkat islevi, bir sorguyu ve bir dizi anahtar-deger
ciftini, sorgunun, anahtarlarin, degerlerin ve ¢iktinin tiimiiniin vektdr oldugu bir ¢iktiya
eslemek olarak tanimlanabilir. Cikti, degerlerin agirlikli bir toplami olarak hesaplanir;
burada her bir degere atanan agirlik, sorgunun karsilik gelen anahtarla bir uyumluluk

fonksiyonu tarafindan hesaplanir [170]. Transformer mimarisi Sekil 5.16’da sunulmustur.
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Sekil 5.16. Transformer model mimarisi (Tiirk¢elestirilmistir) [170]

BERT modeli Sekil 5.16’da sunulan mimari dogrultusunda girdi metninin sozciikleri
arasindaki baglamsal iligkileri 6grenen bir dikkat boliimiinden olusur. Girdi metnini
okumak ve kelime gosterimlerini olusturmak i¢in bir kodlayict ve sonucu tahmin etmek

icin bir kod ¢oziicii kullanir [170]. Bu sayede vektorler kelimelerin anlamsal baglamina
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uygun iretildigi icin dil daha iyi anlasilmakta ve farkli amaglarla kullanilmig sestes

kelimeler de ayirt edilebilmektedir [143].

Bu tez kapsaminda, egitim ve test prosediiriimiizii anlatmaya baslarken oncelikle

BertForSequenceClassification modeli uygulanmistir. Bu asamada kullanilan BERT

modelleri asagidaki gibidir:

e DistilBERT/DistilBERTurk ve
e BERT/BERTurk 6n egitimli modelleri kullanilmistir.
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5.3.1. DistilBERT/DistilBERTurk

DistilBERTurk [172], BERT’inkine benzer temel transformatoér mimarisine sahip daha
basit, daha ucuz ve daha hafif bir ¢6ziim sunmaktadir. Goreve 6zgii ince ayar asamasinda
damitma yerine, burada damitma egitim Oncesi asamada yapilmaktadir. Katman sayisi
yartya indirilmistir ve cebirsel islemler optimize edilmistir. Bu tiir birka¢ degisikligi
kullanan DistilBERT, BERT den %40 daha kiigiik olmasina ragmen rekabet¢i sonuglar
saglamaktadir [172].

Veriler, DistilBERTurk tokenizer kullanilarak tokenize edilmektedir ve ardindan Sekil
5.17°de gosterildigi gibi bir dizi token haline getirilir, tensorlere doniistiiriiliir ve modele
saglanir. DistilBERTClass, bir sinir ag1 olusturmak i¢in kullanilmaktadir. Bu ag, nihai
ciktilari, bir diisiisii ve bir dogrusal katmani elde etmek i¢in DistilBERT dil modelini
kullanmaktadir. Veriler, DistilBERT dil modeline dahil edilmistir. Modelin performansi
icin bir taban c¢izgisi elde etmek iizere [CLS] belirtecinin ciimle diizeyinde gomiilmesinin
iistiinde bir sigmoid aktivasyon islevine sahip tek, yogun bir ¢ikti katmani
olusturulmaktadir. Model performansta birlesene kadar siniflandirma katmaninin rastgele
baslatilan agirliklarint egitmeye baslar. Ek siiflandirma katmanlarini egittikten sonra,
DistilBERT’in gdmme katmanini ¢éziilmiis ve modelden daha da fazla performans elde

etmek i¢in tiim agirliklara daha diisiik bir 6grenme oraniyla ince ayar yapilmigtir.
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Sekil 5.17. DistilBERT model mimarisi

DistilBERT, BERT’in iyi performans sunan versiyonlarindan biridir; bu nedenle

performansini diger BERT modelleri ile analiz etmek icin uyguladik. DistilBERT

konfigiirasyonunu kullanmak i¢in kullanilan parametreler Cizelge 5.20’de gosterilmistir.

Cizelge 5.20. DistillBERT parametreleri

Parametreler Aciklama Kullamlan Deger
activation Aktivasyon fonksiyonu sigmoid

Epochs Tur sayis1 5

Dim Kelime vektorlerinin boyutu 768

Hidden dim Sakl1 boyut 3072

Vocab size Sozliik boyutu 32000

N_layers Katman sayis1 6
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Kullanilan parametreler dogrultusunda elde edilen sonuclar dogruluk, kesinlik, geri
cagirma ve fl-skor seklinde hesaplanmistir. DistilBERTurk dogruluk tablosu Cizelge

5.21.’de sunulmustur.

Cizelge 5.21. DistilBERTurk dogruluk tablosu

Kesinlik Duyarlilik F1-skor
Sahte 0.89 0.92 0.90
Gergek 0.91 0.89 0.90
Dogruluk o0 ]
Macro avg 0.90 0.90 0.90
Weighted avg | 0.90 0.90 0.90

Ayrica kullanilan DistillBERT modeli, BuzzFeed, GosspCop, ISOT, LIAR, Twitterl5,
Twitter16 ve GPT-2 veri setlerinde de denenmistir. S6z konusu veri setlerinde kullanilan
alanlar modelimize uygun olacak sekilde giincellenmis ve deneylerimizde kullanilmistir.

Kendi veri setimizde kullanilan parametreler bahse konu veri setlerinde de kullanilmistir.
DistillBERT modelimizde BuzzFeed veri setinin sadece haber basliklar1 kullanilmis,
distillBERTurk kullanim yapisina uygun hale getirilerek gesitli degerlendirme metrikleri

elde edilmistir. BuzzFeed veri setine ait metrik sonuglar1 Cizelge 5.22°de sunulmustur.

Cizelge 5.22. BuzzFeed veri seti degerlendirme metrikleri

Kesinlik Geri cagirma F1-skor
Sahte 0.86 0.72 0.78
Gergek 0.56 0.75 0.64
Dogruluk 0.73
Macro avg 0.71 0.73 0.71
Weighted avg | 0.76 0.73 0.74

Cizelge 5.22°de goriildigi gibi, BuzzFeed veri setinin haber bagliklarini kullanilan i¢in
veri seti kii¢lik bir veri seti haline gelmistir. Bu durum da hem Tiirk¢e modeli yabanct veri
setine uygulamamizdan hem de veri kii¢iikliigii nedeniyle dogruluk oranmi diislirmiistiir.

BuzzFeed veri setini DistillBERT modelimizin dogruluk orani %73 olarak elde edilmistir.

DistilBERT modelimizde gossipCop veri setinin sadece haber metinleri kullanilmus,
distillBERT kullanim yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde

edilmistir. gossipCop veri setine ait metrik sonuglar1 Cizelge 5.23.’te sunulmustur.



Cizelge 5.23. GossipCop veri seti degerlendirme metrikleri

Kesinlik Geri cagirma F1-skor
Sahte 0.75 0.59 0.66
Gergek 0.88 0.94 0.91
Dogruluk 0.85
Macro avg 0.81 0.76 0.85
Weighted avg | 0.85 0.85 0.85

Cizelge 5.23.te gorildigli gibi, GossipCop veri setini DistillBERTurk modelimizde

denedigimizde dogruluk orani %85 olarak elde edilmistir.
DistillBERT modelimizde ISOT veri setinin sadece haber metinleri kullanilmis,
distillBERT kullanim yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde

edilmigtir. ISOT veri setine ait metrik sonuglar1 Cizelge 5.24°de sunulmustur.

Cizelge 5.24. ISOT veri seti degerlendirme metrikleri

Kesinlik Geri cagirma F1-skor
Sahte 0.98 0.97 0.97
Gergek 0.96 0.98 0.97
Dogruluk 0.97
Macro avg 0.97 0.97 0.97
Weighted avg | 0.97 0.97 0.97

ISOT wveri seti biiyiik bir veri setidir. Egitim siireci diger veri setlerine gére daha uzun
siirmiistiir. Cizelge 5.24’te goriildiigii gibi, ISOT veri setini DistillBERT modelimizde

denedigimizde dogruluk orani %97 olarak elde edilmistir.

DistillBERT modelimizde LIAR veri setinin sadece iki etiketi kullanilarak denenmis,
distillBERT kullanim yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde

edilmigtir. LTAR veri setine ait metrik sonuglar1 Cizelge 5.25’te sunulmustur.
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Cizelge 5.25. LIAR veri seti degerlendirme metrikleri

Kesinlik Geri cagirma F1-skor
Sahte 0.64 0.52 0.57
Gergek 0.59 0.70 0.64
Dogruluk 0.61
Macro avg 0.61 0.61 0.61
Weighted avg | 0.61 0.61 0.61

LIAR veri setinin tamamu alt1 etiketlidir. Biz ¢aligmamizda sadece iki etiketini kullanilan
icin veri seti kiigiik bir kiime haline gelmistir. Cizelge 5.25’te goriildiigii gibi, LIAR veri
setini DistillBERT modelimizde denedigimizde dogruluk orani1 %61 olarak elde edilmistir.
Bu oran kiigiik goriiniiyor olsa da literatiir aragtirmalar1 tablomuz incelendiginde LIAR veri

seti i¢in iyi bir dogruluk deger elde edilen goriilmistiir (Bkz Cizelge 2.2):
DistillBERTmodelimizde Twitterl5 veri setinin haber emetinleri kullanarak denenmis,
distillBERT kullanim yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde

edilmigtir. Twitter15 veri setine ait metrik sonuglar1 Cizelge 5.26’da sunulmustur.

Cizelge 5.26. Twitter15 veri seti degerlendirme metrikleri

Kesinlik Geri cagirma F1-skor
Sahte 0.90 0.96 0.93
Gergek 0.95 0.87 0.91
Dogruluk 0.92
Macro avg 0.92 0.91 0.92
Weighted avg | 0.92 0.92 0.92

Cizelge 5.26’da gorildigi gibi, Twitterl5 veri setini DistillBERT modelimizde

denedigimizde dogruluk orani %92 olarak elde edilmistir.
DistillBERT modelimizde Twitterl6 veri setinin haber emetinleri kullanarak denenmis,
distillBERT kullanim yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde

edilmigtir. Twitter16 veri setine ait metrik sonuglar1 Cizelge 5.27°de sunulmustur.

Cizelge 5.27. Twitter16 veri seti degerlendirme metrikleri

Kesinlik Geri cagirma F1-skor
Sahte 0.91 0.88 0.89
Gergek 0.90 0.93 0.92




Dogruluk 0.91
Macro avg 0.91 0.90 0.90
Weighted avg | 0.91 0.91 0.91
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Cizelge 5.27°de goriildiigii gibi, Twitterl6 veri setini DistilBERTurk modelimizde

denedigimizde dogruluk oran1 %91 olarak elde edilmistir.
DistillBERT modelimizde GPT-2 sahte veri setinin haber metinleri kullanarak denenmis,
distillBERT kullanim yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde

edilmigstir. GPT-2 sahte haber veri setine ait metrik sonuglar1 Cizelge 5.28’de sunulmustur.

Cizelge 5.28. GPT-2 sahte haber veri seti degerlendirme metrikleri

Kesinlik Geri cagirma F1-skor
Sahte 0.97 0.82 0.89
Gergek 0.85 0.98 0.91
Dogruluk 0.90
Macro avg 0.91 0.90 0.90
Weighted avg | 0.91 0.90 0.90

Cizelge 5.28°’de goriildiigii gibi, GPT-2 veri setini DistillBERTurk modelimizde

denedigimizde dogruluk orani %90 olarak elde edilmistir.

DistilBERT/DistillBERTurk modelimiz ile elde edilen sonuglarin tez kapsaminda

olusturulan TR_FaRe News veri setiyle kiyaslama tablosu Cizelge 5.29.’da sunulmustur.

Cizelge 5.29. Tiim veri setleriyle DistillBERT karsilastirma tablosu

Veri seti Dogruluk
BuzzFeedNews 0.73
GossipCop 0.85
ISOT 0.97
LIAR 0.61
Twitterl5 0.92
Twitterl6 0.91
GPT-2 veri seti 0.90
TR FaReNews 0.90

Cizgelge 5.29°da gorildigl  gibi,

DistilBERT/DistillBERTurk modelimizin

tez
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kapsaminda olusturulan veri seti TR_FaRe News ile kiyaslamasini yapacak olursak, ISOT,
Twitterl5 ve Twitterl6 veri kiimelerinde TR FaRe News veri kiimesinden daha iyi
dogruluk orani elde ettigi goriilmiistiir. Buradaki ana sebebin bizim veri setimizin
Twitter’daki kisa tivitlerden olusmasi1 ve Tiirk diller ait olan dil ¢6ziimleme zorluklari
oldugunu tahmin edilmektedir. Ancak literatiir tablosuna bakacak olursak,
TR FaRe News veri setiyle de giizel sonuglar elde edilen goriilmektedir (Bkz. Cizelge
2.2)

5.3.2. Derin 6grenme kapsaminda BERT

Bu tez kapsaminda, egitim ve test prosediiriimiizii anlatmaya baslarken oncelikle
BertForSequenceClassification modeli uygulanmistir [173]. Ikinci olarak, Bert modeline
ince ayar yapilmugtir. Ugiinciisii, ince ayarli modeldeki parametreleri hem dondurarak hem
de dondurmadan CNN ve Cift yonlii LSTM dahil olmak iizere ince ayarli modelden sonra
ek katmanlar eklenmistir. Ardindan, egitim, hiper parametre ayart ve test islemini
gerceklestirdik. Ana modelimiz olan iyilestirilmis BERT/BERTurk modelinin model
prosediirii Sekil 5.18’deki sunulmustur.

Y

TR_FaRe_News
Dataset

-

Word
preprocessing

Parameter Parameter
i‘i e
Freezing SEaT Unfreezing
~—

— | CNN

» Bi-LSTM <€
" — Y,

~

Optimal Model Setting

A

Sekil 5.18. Model prosediirii

Sahte haberlerin siniflandirmasinin performansinit degerlendirmek ve karsilagtirmak igin

hem BERTurk hem de Turkish BERT-base i¢in olusturulan bes farkli model (toplam 10
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model) olusturulmustur. Modelin ilki BERT ince ayarli model olarak tanimlanmaktadir.
Ikinci model donmus parametrelerle CNN katmanlar1 ile BERT ince ayarli modeli olarak
tammlanmaktadir. Ugiincii model donmus parametreler olmadan CNN katmanlar1 ile
BERT ince ayarli modeli olarak tanimlanmaktadir. Ayrica, dordiincii model donmus
parametrelerle BILSTM katmanlar1 ile BERT ince ayarli modeli olarak tanimlanmaktadir.
Son olarak, besinci model donmus parametreler olmasan BiLSTM katmanlar1 ile BERT

ince ayarli modeli olarak tanimlanmaktadir.

BERT ince ayar1 (Model 1)

BERT ince ayari diye tanimladigimiz Model 1 i¢in, 6grenme oranit olarak 2e-5
kullanilmistir. Modelde ince ayar yapmak maksadiyla 4 tur kullanilmistir. BERT’in ince

ayar mimarisi Sekil 5.15’te sunulmustur.

BERT ince ayar1 + CNN (Model 2 ve Model 3)

Model 2 ve Model 3 i¢in, BERT modelinden sonra, ¢ekirdek boyutu (1,768) ve (2,768)
olan ve ReLU aktivasyon fonksiyonuna sahip iki tane evrisimli katman uygulanmistir.
Daha sonra, ¢ekirdek boyutu olarak onceki ¢ikti boyutuna ve adim olarak ¢iktinin 6nceki
yiiksekligine sahip bir maksimum havuzlama katmani takip edilmektedir. Son olarak,
softmax aktivasyon fonksiyonu ile lineer bir katman uygulanmigtir. Softmax aktivasyon

fonksiyonu su sekilde ifade edilmektedir:

esi

( )l 5~<=16Z]

Burada K=2’dir ¢iinkii sahte ve gercek haberlerden olusan iki tane smnif mevcuttur. Z
degiskeni girisi gostermektedir. Siniflandirma sonucu, softmax aktivasyon fonksiyonunun

en yiiksek ciktisina sahip smiftir. Ayrica bu iki model i¢in 6grenme oranit BERT’in ince
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ayarinda oldugu gibi 2e-5 ve tur sayist 4’tiir. BERT+CNN model mimarisi Sekil 5.19’da

gosterilmigtir.
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Sekil 5.19. BERT+CNN Model mimarisi

BERT ince ayar1 + BILSTM (Model 4 ve Model 5)

Model 4 ve Model 5 i¢cin BERT modelinden sonra Model 4’e¢ 2 BiLSTM katmani ve
Model 5’¢ 1 BiLSTM katmant uygulanmmistir. Bundan sonra softmax aktivasyon
fonksiyonu ile lineer bir katman uygulanmistir. Ayrica Model 4 ve Model 5 i¢in 6grenme
orani 5e-5, Model 4 i¢in kullanilan tur sayisi 10 ve model 5 i¢in kullanilan tur sayisi ise

6’dir. BERT + BiLSTM model mimarisi Sekil 5.20.’de gosterilmistir.
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Sekil 5.20. BERT+BiLSTM model mimarisi
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Kullanilan siniflandiricilarin tahmin sonuglarini sahte haber veri setinde test etmek
maksadiyla cesitli dlgiimler kullamlmistir. Ik olarak, birinci 6lciim olaran test
dogrulugunu hesaplamaktir. Caligmada test dogrulugu icin (1)’de gosterilen hesap

kullanilmaktadir.

dogru siniflandirilmis haber sayist

(1

toplam haber sayist

Kullanilan ikinci metrik ise ROC AUC puanidir. ROC AUC, ROC egrisinin altindaki alam ifade
etmektedir. ROC AUC puani 0 ile 1 arasinda bir degerdir ve bir model i¢in 1’e yakin bir AUC
degeri, siniflandirma tahminini iyi bir performans gosterdigini anlatmaktadir. Kullanilan son metrik
F1 puanidir. F1 puani da AUC degeri gibi 0 ile 1 arasinda degismektedir ve kesinlik sonuglarinin
hatirlanmasiyla hesaplanmaktadir. Kesinlik, gergek pozitif sonuglarin sayisinin tiim pozitif
sonuglarin sayisina boliimiidiir ve geri ¢agirma, gercek pozitif sonuglarin sayisinin pozitif olarak

tanimlanmas1 gereken tiim Orneklerin sayisina bdliinmesiyle elde edilmektedir. Puan ne kadar
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yiiksek olursa, o kadar iyi performans gostermektedir. F1 puaninin formiilii (2)’de gosterildigi

gibidir.

kesinlik-geri ¢cagirma

Flpuani=2- (2)

kesinlik+geri cagirma

5.3.3. BERT/BERTurk

Tiirk BERT modeli (BERTurk)[174], Oscar Corpus, Opus Corpora ve Wikipedia iizerinde
onceden egitilmistir. Model 12 dodiistiiriici katmandan olugmaktadir. BERTurk modelleri
32K ve 128K kelime boyutunda farklilik gostermektedir ve her ikisinin de kasali ve

kasasiz versiyonlari mevcuttur.
Sahte haber siniflandirmasinin performans degerlendirmesini yapmak ve karsilastirmak
icin BERTurk kullanilan 5 model olusturulmustur. Bu modellerin hiper parametre tablosu

Cizelge 5.30°da gosterilmistir.

Cizelge 5.30. BERTurk modeli i¢in kullanilan hiper parametreler

Model Ogrenme Tur Eklenen Optimizasyon

Orani Katman Algoritmasi
Sayisi

Ince ayarli BERT 2e-5 4 1 AdamW

Ince ayarli BERT+CNN | 5e-5 4 2 AdamW

(Donmus parametreli)

Ince ayarli BERT+CNN | 5e-5 4 2 AdamW

(Donmamus parametreli)

Ince ayarl | 5e-5 10 2 AdamW

BERT+BILSTM(Donmus

parametreli)

Ince ayarl | 5e-5 6 1 AdamW

BERT+BiIiLSTM(Donmamus

parametreli)

Olusturulan modelleri Tiirk¢ce haber tweetlerinden olusan TR FaReNews veri setimizde
egittikten sonra canli veri olarak adlandirdigimiz veri setimiz igerisinde olmayan tweet
climleleriyle olusturulan validation (dogrulama) veri seti ile denedigimizde ¢esitli sonuglar
elde ettik. Validation veri seti Twitter’da yer alan parodi hesaplar1 ve ana akim twitter
hesaplarmin giincel tweetlerinden olugsmustur. BERTurk sonuglari sirasiyla Cizelge

5.31’de sunulmustur.




Cizelge 5.31. BERTurk kullanilarak elde edilen sonuglar

105

Model Egitim Validation ROC F1-0lctitii
dogrulugu dogrulugu AUC

Ince ayarli BERTurk 0.98 0.93 0.94 0.93

Ince ayarli BERTurk+CNN | 0.97 0.91 - 0.91

(Donmamis parametreli)

Ince ayarli BERTurk+CNN | 0.81 0.78 0.91 0.81

(Donmus parametreli)

Ince ayarl | 0.84 0.78 0.91 0.82

BERTurk+BiLSTM(Donmamis

parametreli)

Ince ayarl | 0.84 0.79 0.91 0.82

BERTurk+BiLSTM(Donmusg

parametreli)

Ayrica ana modelimiz olarak adlandirdigimiz BERT modeli, BuzzFeed, GosspCop, ISOT,

LIAR, Twitterl5, Twitterl6 ve GPT-2 veri setlerinde de denenmistir. S6z konusu veri

setlerinde kullanilan alanlar modelimize uygun olacak sekilde giincellenmis ve

deneylerimizde kullanilmistir. Kendi veri setimizde kullanilan parametreler bahse konu

veri setlerinde de kullanilmistir.

BERT modelimizde BuzzFeed veri setinin sadece haber basliklar1 kullanilmig, BERT

kullanim yapisina uygun hale getirilerek gesitli degerlendirme metrikleri elde edilmistir.

BuzzFeed veri setine ait metrik sonuglar1 Cizelge 5.32’de sunulmustur.

Cizelge 5.32. BuzzFeed veri seti ile elde edilen sonuglar

Model Egitim Validation ROC AUC | F1-olgiiti
dogrulugu dogrulugu

Ince ayarli BERT 64 84 70 90

Ince ayarli BERT+CNN | 99 79 83

(Donmamis parametreli)

Ince ayarli BERT+CNN | 95 79 83

(Donmus parametreli)

Ince ayarli | 99 79 83

BERT+BiILSTM(Donmamis

parametreli)

Ince ayarl | 98 79 83

BERT+BiIiLSTM(Donmusg
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Model Egitim Validation ROC AUC | F1-olgiiti
dogrulugu dogrulugu

parametreli)

Cizelge 5.32°de goriildiigii gibi, BuzzFeed veri setini BERT modeline CNN katmani
ekleyerek  donmus/donmamig  parametreli ve  BILSTM  katmanmi  ekleyerek
donmus/donmamis parametreli denedigimiz modelimizin dogruluk oran1 %86 olarak elde

edilmisgtir.
BERT modelimizde gossipCop veri setinin sadece haber metinleri kullanilmis, BERT
kullanim yapisina uygun hale getirilerek gesitli degerlendirme metrikleri elde edilmistir.

GossipCop veri setine ait metrik sonuglar1 Cizelge 5.33’da sunulmustur.

Cizelge 5.33. GossipCop veri seti ile elde edilen sonuglar

Model Egitim Validation ROC AUC | F1-6lgiiti
dogrulugu dogrulugu

Ince ayarli BERT 74 75 _t

Ince ayarli BERT+CNN | 70 74 74 75

(Donmamis parametreli)

Ince ayarli BERT+CNN | 51 51 50 68

(Donmus parametreli)

Ince ayarli | 51 51 50 68

BERT+BIiLSTM(Donmamis

parametreli)

Ince ayarl | 52 50 51 89

BERT+BILSTM(Donmus

parametreli)

Cizelge 5.33’de goriildiigii gibi, GossipCop veri setini ince ayarli BERT denedigimiz

modelimizin dogruluk orani %75 olarak elde edilmistir.
BERT modelimizde ISOT veri setinin sadece haber metinleri kullanilmig, BERT kullanim
yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde edilmistir. ISOT veri

setine ait metrik sonuglar1 Cizelge 5.34°ta sunulmustur.

Cizelge 5.34. ISOT veri seti ile elde edilen sonuglar

| Model | Egitim | Validation | ROC AUC | F1-6lgiitii |
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dogrulugu dogrulugu
Ince ayarli BERT 95 94 94
Ince ayarli BERT+CNN | 84 90 91 91
(Donmamis parametreli)
Ince ayarli BERT+CNN | 54 55 50 71
(Donmus parametreli)
Ince ayarli | 55 55 50 71
BERT+BIiLSTM(Donmamis
parametreli)
Ince ayarli | 55 55 50 71
BERT+BiLSTM(Donmus
parametreli)

Cizelge 5.34’te goriilduigii gibi, GossipCop veri setini BERT modeline ince ayar yapilarak

denedigimiz modelimizin dogruluk orani %94 olarak elde edilmistir.

BERT modelimizde LIAR veri setinin sadece haber metinleri kullanilmig, BERT kullanim

yapisina uygun hale getirilerek cesitli degerlendirme metrikleri elde edilmistir. LIAR veri

setine ait metrik sonuglar1 Cizelge 5.35’de sunulmustur.

Cizelge 5.35. LIAR veri seti ile elde edilen sonuglar

Model Egitim Validation ROC AUC | Fl1-olgiitii
dogrulugu dogrulugu

Ince ayarli BERT 61 60 58 42

Ince ayarli BERT+CNN | 92 60 58 47

(Donmamis parametreli)

Ince ayarli BERT+CNN | 94 59 59 57

(Donmus parametreli)

Ince ayarl | 92 60 58

BERT+BiLSTM

(Donmamis parametreli)

Ince ayarl | 93 59 58

BERT+BILSTM
(Donmus parametreli)

Cizelge 5.35’de goriildiigii gibi, LIAR veri setini BERT modeline BiLSTM katmani

ekleyerek donmamis ve donmus parametreli denedigimiz modelimizin dogruluk orani %60

olarak elde edilmistir.
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BERT modelimizde Twitterl5 veri setinin sadece haber metinleri kullanilmis, BERT
kullanim yapisina uygun hale getirilerek gesitli degerlendirme metrikleri elde edilmistir.

Twitterl5 veri setine ait metrik sonuglar1 Cizelge 5.36’da sunulmustur.

Cizelge 5.36. Twitter15 veri seti ile elde edilen sonuglar

Model Egitim Validation ROC AUC | F1-olgiiti
dogrulugu dogrulugu

Ince ayarli BERT 95 &9 _E

Ince ayarli BERT+CNN | 97 88 88 &9

(Donmamis parametreli)

Ince ayarli BERT+CNN | 98 85 84 87

(Donmus parametreli)

Ince ayarli | 98 88 88 89

BERT+BiILSTM(Donmamis

parametreli)

Ince ayarli | 98 88 88 89

BERT+BILSTM(Donmus

parametreli)

Cizelge 5.36’da gorildigli gibi, Twitterl5 veri setini BERT modeline her tiirli
denedigimizde Kkiistiratli dahi de olsa modelimizin dogruluk orani %89 olarak elde

edilmistir.
BERT modelimizde Twitterl6 veri setinin sadece haber metinleri kullanilmis, BERT
kullanim yapisina uygun hale getirilerek gesitli degerlendirme metrikleri elde edilmistir.

Twitter16 veri setine ait metrik sonuglar1 Cizelge 5.37°de sunulmustur.

Cizelge 5.37. Twitter16 veri seti ile elde edilen sonuglar

Model Egitim Validation ROC AUC | F1-olgiiti
dogrulugu dogrulugu

Ince ayarli BERT 80 95 95 94

Ince ayarli BERT+CNN | 99 97 97

(Donmamis parametreli)

Ince ayarli BERT+CNN | 100 97 97

(Donmus parametreli)

Ince ayarli | 99 97 97

BERT+BiIiLSTM(Donmamis

parametreli)

97

Ince ayarlt | 99 97
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BERT+BILSTM(Donmus
parametreli)

Cizelge 5.37’te gorildigi gibi, Twitterl6 veri setini BERT modeline her tiirli
denedigimizde kiistiratli dahi de olsa modelimizin dogruluk orani %97 olarak elde

edilmisgtir.
BERT modelimizde GPT-2 veri setinin sadece haber metinleri kullanilmig, BERT kullanim
yapisina uygun hale getirilerek ¢esitli degerlendirme metrikleri elde edilmistir. Twitter16

veri setine ait metrik sonuglar1 Cizelge 5.38’de sunulmustur.

Cizelge 5.38. GPT-2 veri seti ile elde edilen sonuglar

Model Egitim Validation ROC AUC | F1-olgiiti
dogrulugu dogrulugu

Ince ayarli BERT 0.99 0.94 0.93 0.93

Ince ayarli BERT+CNN | 0.97 0.94 0.94 0.94

(Donmamis parametreli)

Ince ayarli BERT+CNN | 0.98 0.93 0.93 0.92

(Donmus parametreli)

Ince ayarli | 0.98 0.95 0.94

BERT+BILSTM(Donmamis

parametreli)

Ince ayarli | 0.98 0.95 0.94

BERT+BILSTM(Donmus

parametreli)

Cizelge 5.38°de goriildiigii gibi, GPT-2 veri setini BERT modeline her tiirlii denedigimizde

kiisiiratlt dahi de olsa modelimizin dogruluk oran1 %95 olarak elde edilmistir.

BERT modelimiz ile elde edilen sonuglarin tez kapsaminda olusturulan TR _FaRe News

veri setiyle kiyaslama tablosu Cizelge 5.39°da sunulmustur.

Cizelge 5.39. Tiim veri setleriyle BERT karsilastirma tablosu

Veri seti Dogruluk
BuzzFeedNews 0.86
GossipCop 0.75
ISOT 0.94
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LIAR 0.60
Twitterl5 0.89
Twitterl6 0.97
GPT-2 veri seti 0.95
TR FaReNews 0.94

Cizelge 5.39°da goriildiigii gibi, BERTurk modelimizin tez kapsaminda olusturulan veri
seti TR _FaRe News ile kiyaslamasimi yapacak olursak, ISOT veri kiimesinde ufak bir
farkla TR FaRe News veri kiimesinden daha iyi dogruluk orani elde ettigi goriilmiistiir.
Buradaki ana sebebin bizim veri setimizin Twitter’daki kisa tivitlerden olusmasi ve Tiirk
diler ait olan dil ¢oziimleme zorluklar1 oldugunu sdyleyebiliriz. Ancak literatiir tablosuna
bakacak olursak, TR FaRe News veri setiyle de giizel sonuglar elde edilen goriilmektedir
(Bkz. Cizelge 2.2)

Ayrica tez kapsaminda kullanilan 2 adet BERTurk modelinin kendi olusturulan

TR _FaRe News veri seti ile kiyaslama tablosu Cizelge 5.40°da sunulmustur.

Cizelge 5.40. TR _FaRe News verisetiyle calisan BERTurk modellerinin kiyaslanmasi

Model Dogruluk
distillBER Turk 0.91
Ince ayarli BERTurk 0.94
Ince ayarli BERTurk +CNN (Donmamis | 0.94
parametreli)

Ince ayarlh BERTurk +CNN (Donmus | 0.91
parametreli)

Ince ayarl BERTurk | 0.91
+BiLSTM(Donmamis parametreli)

Ince ayarli BERTurk +BiLSTM(Donmus | 0.91
parametreli)

Yapilan tez caligmasi neticesinde kullanilan BERT modellerinin kiyaslama tablosu olan
Cizelge 5.40’a bakildigindan en iyi sonug veren modelin ince ayarli BERTurk modeline

CNN katmani eklenmis hali olup elde edilen sonug %94 tiir.

Cizelge 5.40’taki sonuglara ulagsmamizi kolaylastirmak icin bir dizi islem
gerceklestirilmistir. ReLU aktivasyon fonksiyonu diisiik hesaplama maliyeti nedeniyle
kullanilirken, softmax aktivasyonu 2 siif ve 2 diiglim olusturdu. Biiyiik boyutlar1 azaltmak
ve Ogrenme oranini iyilestirmek icin maksimum havuzlama ve birakma kullanilmistir.
Maksimum havuzlama, boyutunu azaltmak i¢in bir matristeki en biiylik degeri se¢gmenin

zaman alic1 siirecini en aza indirmek i¢in kullanilmistir. Dropout, verilerin ezberlenmesini
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onlemek i¢in kullanilirken, AdamW optimizasyon fonksiyonu optimizasyon, &grenme

oranini artirmak ve bir zamanlayici olusturmak i¢in kullanilmigtir.
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6. TARTISMA

Tez ¢alismasi kapsaminda olusturulan TR _FaRe News veri kiimesinde yer alan sahte ve

gercek haberlerin kelime bulutlari ¢ikarilmistir. Veri kiimesindeki en yaygin ilk 50 kelime

icin kelime bulutlar1 olusturulmustur. Kelime bulutlart Sekil 6.1 ve Sekil 6.2°de

® yilmak ya pma
L1

gosterilmistir.

haber

yemek

Sekil 6.1. Gergek haber veri seti kelime bulutu
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Sekil 6.2. Sahte haber veri seti kelime bulutu
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Derin 6grenme kullanilarak Tiirk¢e sahte haber tespiti ve siniflandirmast igin gelistirilen
BERT modellerinin etkinligini degerlendirmek amaciyla, sahte haber tespitine odaklanan

Tiirkge caligsmalar arasinda bir karsilastirma yapilmistir. Karsilagtirma tablosu Cizelge

5.41°de sunulmustur.

Cizelge 5.41. Sahte haber tespiti yapan Tiirk¢e calismalarin karsilastiriimasi

Modeller Veri seti Gorev Performans
SVM, NB[46] Ozel  veri | TF-IDF, n-gram, stil isaretleyici, | fl1-score %71-79
seti argo  kullanimi, link, haberin

erigilebilir link 6zelligi, haber icerigi
ve bashgr kullanarak sahte haber
tespiti.
NB, KNN, | TR FN Kok saymmi, kok sayisi, kelime | %89-96
ExtraTrees, hatasi, haber okunabilirligi, kaynak,
SVM, LR, RF, haber kategorisi be haber adresi
DT [51] ozellikleriyle sahte haber tespiti
SVM [52] Ozel  veri | TF-IDF and word2vec temsil | Fl-score %57-
seti yontemiyle sahte haber tespiti 89
CNN, RNN- | BuzzFeed, | word2vec ve her kelime i¢in vektor | %87.14-92.48
LSTM [79] ISOT, temsili ile sahte haber tespiti
SOSYalan
LSTM, Twitter, Bilgi kazanci, Kazanma oram1 ve | %89-98.5
BiLSTM, GRU, | dogruluk korelasyon tabanli 6zellikler ile sahte
Bi-GRU, kontrol haber tespiti
BERT, platformlari
RoBERTa, Twitter
DistilBERT, hesaplari,
BERTurk [86] | COVID-19
veriseti
K-NN, SVM, | Ozel veri | TE-IDF, Word2Vec, Doc2Vec temsil | Fl-score  %72-
RF, K-means, | seti yontemleriyle sahte haber tespiti 86
NMF, LDA
[85]
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Modeller Veri seti Gorev Performans
MNB, RF, LR, | GPT-2 BoW, TF-IDF, word2vec temsil | %62.7-95
SVM, Voting | dataset yontemleri ve ince ayarli BERT ile

Classifier, sahte haber tespiti

DistillBERTurk

, BERTurk

MNB, RF, LR, | TR FaReN | BoW, TF-IDF, word2vec temsil | %71-94

SVM, Voting | ews yontemleri ve ince ayarli BERT ile
Classifier, sahte haber tespiti

DistillBERTurk

, BERTurk

Cizelge 5.41°1 inceledgimizde, denetimli makine 6grenmesi algoritmalari arasinda SVM
modellerinin Tiirkce sahte haber tespiti i¢in daha 1iyi performans gdsterdigini
gozlemlenmistir. [46] ve [51] incelendiginde word2vec kelime yerlestirme islemi
yapildiginda  olusturdugumuz  modelin  performansinin  daha  yiiksek  oldugu
gozlemlenmistir. Ayrica makine 6grenmesi modelimizde sundugumuz topluluk 6grenme
bakis acis1 eklendiginde oylama smiflandirici ile bu performans daha da artmis ve
TR FaRe News veri kiimesi ile egitildiginde %89, GPT-2 sahte haber veri kiimesi ile
egitildiginde ise %77,6’lik bir performans elde edilmistir.

Heniiz literastiirle paylasilmamis ancak kendi ¢aligmalarinda 6zel bir veri kiimesi olusturan
bu c¢alisma iic konu bashgina dayali tivitleri icermektedir [52]. Yazarlar performansi
degerlendirirken f1-skor sonuglarinin verdikleri i¢in dogruluk agisindan bir karsilastirma
yapmak uygun olmayacaktir. Ancak fl-skor sonuglarini karsilastirdigimizda s6z konusu
calismada sunulan modellerin skor sonuglarinin %57 ile %89 arasinda oldugu ve bu
sonuglarin bizim calismamizdaki BERT modellerinin performans degerlerinin altinda
kaldig1 goriilmektedir. Caligmamizda bes BERT modelinin tamaminin f1 skoru %90’1n

uzerindedir.
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Ayrica, Tiirk¢e sahte haberlerin tespitine yonelik literatiirde dikkat ¢eken bir ¢alisma olan
SOSYalan veri kiimesinde basarili sonuclar elde edilmis ancak veri kiimesi biiyiikligi
acisindan degerlendirildiginde kiiciik bir veri kiimesi oldugu i¢in siniflandirma basarisinin
yiiksek olabilecegi tahmin edilmistir [79]. BERT modelleri c¢aligmalarina dahil

edilmemistir.

Veri setindeki veriler agisindan COVID-19 konulu tivitlerin secilmesiyle olusturulan
caligma bizim ¢alismamiza benzer goriinmektedir. Caligmamiz tek bir konu igermedigi i¢in
performansta hafif bir diisiis olsa da literatiir caligsmalar1 arasinda iyi bir orana sahiptir [86].
Ayrica yaptiklar calismada [85] literatiirdeki dnemli veri kiimeleri ile bir karsilagtirma

tablosuna yer verilmedigi goriilmiistiir.

Tez ¢alismamizda kullandigimiz biiytik bir dil modeli olan GPT-2 tarafindan iiretilen sahte
haber veri kiimesi i¢in de deneyler yapilmistir. Deneyler sonucunda %62,7 ile %95
arasinda bir dogruluk elde edilmistir. Bu kullanim Tiirk¢e literatiirde higbir calismada
karsimiza ¢ikmamaktadir. Ayrica TR _FaRe News isimli veri kiimemiz kullanilarak elde
edilen performans %71 ile %94 arasinda gergeklesmistir. Bu performans, hazirladigimiz

veri kiimesi diisiiniildiiglinde basarili olarak degerlendirilmektedir.
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8. SONUC ve ONERILER

Bu tez calismasinda; sosyal ag platformlarindan biri olan Twitter’da yapilan paylasimlarin
haber dogruluk platformlar1 yardimiyla tespiti, siniflandirmas1 ve siniflandirmaya yonelik

modeller olusturularak gercek zamanli tivit verisi ile basarisi test edilmistir.

Yapilan ¢aligmalarda; oncelikle, sahte haber kavrami ve sahte haber tespitine yonelik bir
literatiir taramas1 yapilmis Twitter’daki sahte haber kavramimin dezenformasyon,
aldatmaca ve yanlis bilgilendirme arasindaki baglant1 ayrintili olacak sekilde ele alinmistir.
Daha sonra, uygulamalarinda, test ve arastirmalarinda sahte haber tespiti kapsaminda
kullanilan veri setleri detayli olarak incelenmis ve tez caligmasi kapsaminda kullanilan

yontem, metot, veri kaynaklari1 gibi hususlara yol gosterici olmustur. Bu baglamda;

e Tez calismast icin belirledigimiz metodolojiye uygun olacak sekilde oncelikle
Tiirkge veri setlerinin olusturulmasina yonelik iglemler gerceklestirilmis, Twitter
ortaminda elde edilen veriler toplam 13736 adet tivit egitim, 3433 test, 1526 adet
tivit dogrulama i¢in olmak iizere toplam 18695 adet tivit ve 2 etiketten olugsmustur.
Sahte haber tespiti i¢in Tiirkce diline ait hazirlanan veri setleri arasinda yerini almig
ve literatiire kazandirilmistir. Bundan sonraki ¢alismalara kaynaklik edecek olan bu
veri setinin farkli dillerde gerceklestirilen calismalar da diisiiniildiiglinde sahte
haber tespitine yonelik hazirlanmis kapsamli diizeyde denilecek bir veri seti oldugu
diistiniilmektedir.

e Veri kaynaklar1 {izerinden verilerin toplanmasi ve etiketlenmesi asamasini
miiteakip DDI siiregleri icin Zemberek kiitiiphanesi kullamilarak veri 6n isleme
adimlart yapilmis ve kokler anlamsal olacak diizeye getirilmistir. Makine

ogrenmesi ve fastText ile gerceklestirdigimiz model i¢in uygun hale getirilmistir.

Sahte ve gercek haberlerden olusan TR FaRe News adimi verdigimiz veri setimizi
kullanarak, sahte haber igeren tivitlerin tespitine yoOnelik makine O0grenmesi ve derin
ogrenme ¢aligmalart yapilmistir. Derin 6grenme kapsaminda BERT yaklagimlari

kullanilarak 2 farkli sinif i¢in DistillBERTurk dahil olmak {iizere toplam 6 model
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olusturulmustur. Bu modellerde %90-94 aras1 dogruluk degerleri elde edilmistir. Diger veri
setleri tlizerinde denenen modellerde de ¢esitli farkliliklar mevcuttur. Olusturulan modelin
Tiirk diline gore olusturulmus olmasi ve bu asamada bdyle bir sonu¢ alinmasi Tiirk dili

icin gelistirilen BERT modellerinin kullanim bi¢imlerindeki farkliliktir.

Twitter’dan elde edilen veriler kisa metin halindedir. Kisa metinlerin siniflandirilmasinin
da cesitli dezavantajlar1 mevcuttur. Kelime sayisinin az olmasi ve frekanslarmin diisiik
olmas1 dahil metindeki konularin hizli bir sekilde degismesi siniflandirma performanslarini
negatif yonde etkilemektedir. Belirtilen dezavantajlara ek olarak, metin igerisindeki 6zel
ifadeler, kisaltmalar, imla hatalari, dogal dil islemedeki kayiplar g6z Oniinde
bulunduruldugunda, calisma kapsaminda elde edilen dogruluk oranlarinin yiiksek bir

performans olarak diisiiniilmektedir.

Sosyal aglardaki sahte haberleri tespit etmek maksadiyla gerceklestirilen bu caligsmada,
Twitter’dan toplanan veriler 6n islemeden gegirilerek (veri temizleme, normallestirme, veri
etiketleme, durak kelimelerinin silinmesi) Tiirk¢e bir veri seti olusturulmustur. Veri seti
dogruluk kontrol platformlarimin Twitter hesaplarindan ve giivenilir haber ajanslarimin
hesaplarindan yayinlanan tweetlerden elde edilmistir. Veriseti TR FaRe News adi
verilmigtir. Olusturulan set, testlerin gilivenilir olmasi bakimindan tabakali 6rnekleme
yontemi ile 10 esit pargaya boliinmiistiir. Caligmada makine 6grenmesi algoritmalar1 ve
fastText kiitliphanesi kullanilarak bir dil modeli gelistirilmis ve modelde en iyi sonug
fastText ile yapilan boliimde alinmistir. Yapilan ¢aligma sonucunda en iyi performans %93
olarak ortaya ¢ikmigtir. Ancak burada en iyi fastText modeline ulasmak i¢in yaklasik 3 giin
gibi bir slirede modelin ¢alistirildigr unutulmamalidir. Derin 6grenme kapsaminda yapilan
caligma neticesinde kullanilan BERT modelleri igerisinde ise en iyi sonu¢ BERTurk+CNN

modeline ait ve dogrulugu %94’tiir.

Literatiirde Tiirkce sahte haber tespiti i¢in referans alinabilecek ¢alismalar mevcuttur ancak
veri seti a¢isindan ulagilabilir bir veri seti bulunmamaktadir. Tiirk¢e sahte haber tespiti igin
yapilan siiflandirma g¢aligmasinda elde edilen degerlerden yiiksek bir performans elde
edilmistir. Sahte haber tespiti iizerinde Ingilizce dili i¢in yapilan calismalardan bizim
calisgmamizla ayni sonucu elde edilen g¢aligmalar mevcuttur. Bu bakimdan calismada
olusturulan dil modelinin basarili oldugu diisiiniilmektedir. Caligmamizda, bir model

olusturularak sahte haberlerin tespit edilmesi i¢in literatiirde yaygin olarak kullanilmayan
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GPT-2 sahte haber veri kiimesi kullanilmigtir. Bu ¢alismada gelistirilen dil modellerinin bu
veri kiimesinde de deneylerinin yapilarak yiiksek performansli sonuglar elde etmesi hem
Ozgiin hem basarili oldugunu gostermektedir. Biiylik bir dil modelinin iirettigi verileri
kullanarak kendi olusturudgumuz modellerde kullanmak herhangi bir Tiirk¢e calismada

daha once yapilmamustir.

Calismamiz kapsaminda gelistirilen TR_FaRe News veri setinin ileride ¢esitli modellerde
kullanilmasi planlanmaktadir. Gelecek calismalarda ayrica GRU modelleri ve diger ¢esitli
iiretken modeller kullanilarak deneyler yapilacaktir. Gelistiridgimiz modeller GPT-2nun
Otesinde daha biiylik dil modelleri ile test edilecektir. Calismamizin Tiirkiye’de gelecekte
yapilacak arastirmalar icin degerli bir kaynak teskil etmesi beklenmektedir.
TR _FaRe News veri kiimesi, siniflandirma modelleri ve bulgulari ile Tiirk¢ce Sahte Haber
Tespiti literatiirline 6nemli bir katki saglayacagi diisiiniilmektedir. Bu veri kiimesi,

akademik arastirmalar i¢in bir temel olarak kullanilabilecektir.
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