


MOBIL CIHAZ ADLI BILiSIMi KAPSAMINDA iMAJ ALMA SURECINE
ILISKIN KARAR DESTEK SISTEMi OLUSTURULMASI

Furkan YILMAZ

DOKTORA TEZi

ADLI BILISIM ANA BIiLiM DALI

GAZI UNIVERSITESI
BILISIM ENSTITUSU

NiSAN 2023



Furkan YILMAZ tarafindan hazirlanan “MOBIL CIHAZ ADLI BILISIMI KAPSAMINDA IMAJ
ALMA SURECINE ILISKIN KARAR DESTEK SISTEMI OLUSTURULMASI” adl1 tez calismasi
asagidaki jiiri tarafindan OY BIRLIGI ile Gazi Universitesi Adli Bilisim Ana Bilim Dalinda
DOKTORA TEZI olarak kabul edilmistir.

Danmisman: Dog. Dr. Hiiseyin CAKIR

Egitim Bilimleri Ana Bilim Dali, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum.

Baskan: Prof. Dr. Refik SAMET
Bilgisayar Miihendisligi, Ankara Universitesi

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum.

Uye: Prof. Dr. Mustafa ALKAN
Elektrik-Elektronik Miihendisligi, Gazi Universitesi

Bu tezin, kapsam ve Kalite olarak Doktora Tezi oldugunu onayliyorum.

Uye: Prof. Dr. Olgun DEGIRMENCI
Hukuk, TOBB Ekonomi ve Teknoloji Universitesi

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum.

Uye: Dog. Dr. Talip KELLEGOZ

Endiistri Miihendisligi, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Doktora Tezi oldugunu onayliyorum.

Tez Savunma Tarihi:  19/04/2023

Jiiri tarafindan kabul edilen bu tezin Doktora Tezi olmasi i¢in gerekli sartlar1 yerine getirdigini

onayltyorum.

Prof. Dr. Aslihan TUFEKCI

Bilisim Enstitiisii Miidiirti



ETiK BEYAN

Gazi Universitesi Bilisim Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim bu tez

calismasinda;

Tez i¢inde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cercevesinde elde ettigimi,

Tiim bilgi, belge, degerlendirme ve sonuglari bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Furkan YILMAZ
19/04/2023



MOBIL CIHAZ ADLI BILiSIMi KAPSAMINDA IMAJ ALMA SURECINE ILISKIN
KARAR DESTEK SISTEMI OLUSTURULMASI
(Doktora Tezi)

Furkan YILMAZ

GAZI UNIVERSITESI
BILISIM ENSTITUSU
NISAN 2023

OZET

Adaletin zamaninda tecellisine adli bilisimin katkis1 yadsinamaz oldugundan, bu
kapsamdaki siirecin en kisa zamanda saglikli sekilde nihayete erdirilmesi onemli bir
gerekliliktir. Glinlimiizde mobil cihazlar, barindirdig: veri itibariyle adli bilisim acisindan en
onemli delil kaynaklarmdan birisidir. Mobil cihazlarin gerek cesitliligindeki gerekse de
kabiliyetlerindeki hizli artig, mobil cihaz adli bilisim siirecini glinden giine daha karmasik
hale getirmektedir. Ayn1 zamanda, bu faaliyetlerin devamini saglayacak yeni personellerin
stirece adaptasyonunu zorlagtirmaktadir. Mobil cihazlardan imaj alinmasindaki bagari, mobil
cthaz adli bilisimi silirecinin tamamini dogrudan etkilemektedir. Bu tez calismasi
kapsaminda mobil cihazlarin imajlarinm alinmas: siirecinde, personelin hizli ve etkin karar
vermesini saglamak amaciyla bir karar destek sistemi gelistirilmistir. Bu amagla, mobil cihaz
adli bilisim siirecini yiirliten bir birimin faaliyetleri incelenmis, problem tanimi yapilmis ve
gerekli veriler toplanmistir. Bu veriler {izerinde literatiirde yer alan ¢esitli algoritmalar test
edilmis ve verileri agiklama kabiliyetleri belirlenmistir. Bu yolla, verinin igerdigi girdi-¢ikti
iligkisini en 1yi sekilde agiklayan yontem, karar destek modeli olarak seg¢ilmistir. Karar
destek sisteminin diger bilesenlerine yonelik teknik gereksinimlerin belirlenmesi amaciyla
kalite fonksiyonu gocerimi metodolojisi takip edilerek, karar wvericilerin ihtiyag ve
beklentileri miimkiin mertebe saglikli sekilde gelistirilen sisteme uygulanmigtir.
Erisilebilirlik ve esneklik ihtiyaglarina daha yiiksek diizeyde cevap verdigi i¢in, Onerilen
karar destek sistemi web tabanli bir yazilim olarak gelistirilmistir. Yazilimin c¢alistirdigi
karar destek sistemi, hem mobil cihazdaki arizanin tespitinde hem de yapilan tespit
neticesinde mobil cihazin imajinin alinmasi igin yapilacak islemlere karar verilmesinde
destek saglamaktadir. Gelistirilen yazilim belirli bir silire ile mobil cihaz adli bilisim
personeli tarafindan kullanilmig ve yazilimi kullanan personelden kullanimi sonucunda geri
bildirimleri istenmistir. Geri bildirimlerin analizi, karar destek sistemi yaziliminin
kullaniminin kolay oldugu, anlasilir oldugu ve mobil cihaz adli bilisim siirecine gerek hiz
gerekse de dogruluk agisindan katki saglayacagini gostermistir.

Bilim Kodu 1 92401

Anahtar Kelimeler : Adli bilisim, dijital delil, imaj alma, mobil cihaz adli bilisimi, karar
destek sistemi, karar agaci algoritmasi, kalite fonksiyon gogerimi
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ABSTRACT

The contribution of digital forensics to the timely manifestation of justice cannot be denied,
therefore, it is an important requirement to bring the process in this scope to a healthy
conclusion as soon as possible. Nowadays, mobile devices are one of the most important
sources of evidence in terms of digital forensics due to the data they contain. The rapid
increase in both the diversity and capabilities of mobile devices makes mobile forensics
processes more complex day by day. At the same time, this makes it difficult for new
personnel to adapt to the process that will continue these activities. The success of acquiring
images from mobile devices directly affects the entire mobile forensics process. In the scope
of this thesis, a decision support system was developed to ensure that personnel can make
quick and effective decisions in the process of acquiring images of mobile devices. For this
purpose, the activities of a unit carrying out mobile forensics were examined, problem
definition was made, and necessary data were collected. Various algorithms in the literature
were tested on these data, and their abilities to explain the data were determined. In this way,
the method that best explains the input-output relationship of the data was selected as the
decision support model. Following the quality function deployment methodology to
determine the technical requirements for other components of the decision support system,
the needs and expectations of decision-makers were applied to the developed system as
much as possible. Due to its higher level of accessibility and flexibility needs, the proposed
decision support system was developed as a web-based software. The decision support
system run by the software supports both the detection of malfunctions in mobile devices
and the decision-making process for acquiring the image of the mobile device as a result of
the detection. The developed software was used by mobile forensics personnel for a certain
period of time and feedback was requested from personnel using the software. The analysis
of the feedback showed that the decision support system software is easy to use,
understandable, and contributes to the mobile forensics process in terms of both speed and
accuracy.

Science Code : 92401

Key Words . Digital forensics, digital evidence, acquiring image, mobile forensics,
decision support system, decision tree algorithm, quality function
deployment
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis kisaltmalar, agiklamalari ile birlikte agagida sunulmustur.

Simgeler Agciklamalar
f frekans
% yiizdelik
Kisaltmalar Aciklamalar

CART Siiflandirma ve regresyon agaci
CDR Arama detay kaydi

CHAID Ki-kare otomatik etkilesim algilama
COE Avrupa Konseyi

EGM Emniyet Genel Miidiirliigi

GPS Kiiresel konumlandirma sistemi
GSM Kiiresel mobil iletisim sistemi
ICCID Entegre devre kart1 kimliklendirmesi
IEF Internet Kanit Bulucu

IMEI Uluslararas1 mobil ekipman kimligi
IMSI Uluslararas1 mobil abone kimligi
10T Nesnelerin interneti

ISP Sistem i¢inde programlama

JTAG Ortak test eylem grubu

KDS Karar destek sistemi

KFG Kalite fonksiyon go¢erimi

MSISDN Mobil istasyon entegre hizmetleri dijital ag1
NIST Ulusal Standart ve Teknoloji Enstitiisii
PCB Baskili devre kart1

PDA Kisisel dijital asistan

PIN Kisisel kimliklendirme numarasi
PUK Kisisel kilit agma anahtari

RAM Rastgele erisimli bellek

SIM Abone kimliklendirme modulii



SPN
SSMDB
SuUs
TBMM
TUIK
UFED

Servis saglayici adi

Siber Suclarla Miicadele Daire Bagkanlig1
Sistem kullanilabilirlik 6lgegi

Tiirkiye Biiyiik Millet Meclisi

Tiirkiye Istatistik Kurumu

Evrensel Adli Cikarim Cihazi

XVi



1. GIRIS

Teknoloji, giinlilk yasamin bir parcas1 degil artik kendisi olmustur. Dogumla birlikte 11
haneli kimlik numarasinin alinmasiyla baslayan sayisallagsan (dijitallesen) hayata iliskin en
onemli bilgiler de dijital olarak tutulmaya baglanmigtir. Tiirkiye’de 2021 yil1 verilerine gore
%88,5°1 internete erisim araci olarak kullanilan mobil cihazlar, niteligi itibariyle en sik
kullanilan ve saglik durumu, resimler, iletisim, konum, ilgi alanlari, zevkler, bankacilik
bilgileri gibi en mahrem bilgileri barindiran teknoloji haline gelmistir (TUIK, 2022). Mobil
teknolojilerin yayginlasmasinin sonucu olarak dijital teknolojiler ¢esitlenmekte, giinliik
yasamin her bir noktasinda varligin1 gostermektedir. Kisaca teknoloji, hayata her giin daha
fazla girmekte ve insan hayati dijitallesmektedir; ancak bilisim alanindaki bu gelismeler bir
yandan hayatimizi kolaylastirmakta bir yandan da beraberinde bazi riskleri getirmektedir.

(Y1ilmaz ve Giilliipinar, 2020)

Bir sug ile karsilasildiginda, sugun aydinlatilmasina iliskin olduk¢a 6nemli bulgular, dijital
materyallerden elde edilmektedir. Ornegin, Amerika Birlesik Devletleri’nde 2005 yilinda
incelenen bir disket, 1974'ten beri polis tarafindan yakalanmayan ve en az 10 kurbanin
hayatin1 kaybetmesinden sorumlu BTK (bind-torture-kill) seri katiline yonlendirmistir
(National Institute of Justice, 2020).

Bir sug dolayisiyla gergeklestirilen aramada kisisel bilgisayar, tablet, cep telefonu, sim kart,
hafiza karti, harici harddisk, USB bellek gibi dijital materyaller ile karsilagilmakta, bunlar
iizerinde arama isleminin gercgeklestirilmesi ve elde edilen bulgularin analiz edilmesi
gerekmektedir. Adli bilisim faaliyetleri kapsaminda dijital materyallerden delil elde
edilmektedir. Ancak dijital delil y1§mi diinyada bir problem halini almistir. irlanda Ulusal
Polisi tarafindan hazirlanan raporda dijital materyallere iliskin yiiriitiilen inceleme ve
raporlama siiresinin 4 yili asmis oldugu belirtilmistir (Lillis, Becker, O'Sullivan ve Scanlon,
2016).

Adli bilisim alanindaki uzmanlarin, delillerin raporlanmasiyla ilgili giivenilir kararlar
vermesi hayati Oneme sahiptir. Adli bilisim uygulayicisi olan personel ig¢in dijital
sorusturmalarin sayisinin ¢oklugu ve karmasikligr g6z oniine alindiginda bigimlendirilmis

karar verme modelinin eksikligi bir sorun teskil etmektedir (Horsman, 2019).



Bunun yani sira tasidiklar: veri hacimlerinin gittik¢e artmasi, mobil cihazlardaki isletim
sistemleri ve dosya formatlarinin ¢esitlenmesi ile inceleme ve analiz i¢in standart tekniklerin
bulunmamasinin sonucu olarak ¢esitli sorunlar meydana gelmektedir (Scanlon ve Kechadi,
2014).

Siklikla bagvurulan delil elde etme yontemi olan adli bilisim uygulamalari, giiniimiizde
hacim ve ¢esitlilik (Lillis ve digerleri, 2016) (Scanlon ve Kechadi, 2014) problemiyle karsi
karsiya kalmistir. Bu biiyiik yi§in1 agmak icin karsilastigi olayda kullanilacak aracin

se¢ilmesi de siire¢ igin ¢ok 6nemlidir (Ramadhani, Wahyuni ve Pratama, 2020).

Bilisim teknolojileri kullanilarak, elde edilen verinin toplanmasi, islenmesi ile
organizasyonlarin dogru ve hizli karar vermesi icin karar destek sistemlerine siklikla
basvurulmaktadir. Teknolojinin sugta kullaniminin yayginlasmasi gibi, sugla miicadelede
kullanilmas1 da kacinilmaz bir hale gelmistir. Bu sebeple sugla miicadele, suglar1 aydinlatma

acgisindan karar destek sistemlerine basvurulmasi da beklenen bir sonugtur.

Bu calismada siirecin en verimli ve etkili sekilde hizlandirmasi amaciyla adli bilisim
faaliyetlerine iligkin bir karar destek sistemi tasarlanmistir. Bu sayede diger dijital materyal
tiirlerine gore nicelik ve bulundurdugu veri agisindan nitelik olarak daha 6n plana ¢ikan

mobil cithazlardan imaj alinmasi siireglerine destek olunmasi hedeflenmistir.

Karar destek sistemi yazilimi icin Oncelikle yurt iginde ve yurt disindaki uzmanlarla
gorliismeler neticesinde mobil cihaz adli bilisim siire¢lerinde 6nem arz eden faktorler
belirlenmis; sonrasinda cihaza ait bilgiler, cihazin durumuna iliskin tespitler ve bu cihaza
yapilan iglemlere iliskin veriler toplanmistir. Tasarlama islemi sirasinda yazilimin ihtiyaglari
icin Kalite Fonksiyon Gdgerimi yontemine basvurulmustur. Bu sayede yazilimi kullanmasi
muhtemel personelin talepleri dikkate alinarak, olusturulan teknik gereksinimler yerine
getirilmistir. Tiim bu elde edilen veriler 1518inda karar agaci algoritmalari test edilmistir. En
bagarili algoritma olarak tespit edilen ID3 karar agaci algoritmasi kullanilarak bir karar
destek sistemi olusturulmustur. Ortaya ¢ikan bu yazilimin son kullanici tarafindan

kullanilabilmesi i¢in veri tabanlari, yazilim ve arayliz hazirlanmistir.

Hazirlanan yazilimin basarisinin 6lgiilmesi ve gelistirilmesi i¢in kullanimi hedeflenen

kitleyle uygulanilmistir. Uygulama sonucunda alinan geri bildirimler neticesinde, yazilimi



kullanmanin kolay ve anlasilir oldugu tespit edilmistir. Ayrica mobil cihaz adli bilisimi
stireclerine katki saglayacagi beklenmektedir. Bunun yani sira uygulayicilar tarafindan
kullanildik¢a yapilan islemler depolanmaktadir ve bu sayede karar destek sistemi icin
kullanilan veri taban1 biiyiitiilebilecektir. Ayrica yeni problemler igin yeni ¢éziimler de bu

sisteme entegre edilme imkan1 bulunmaktadir.

Calismanin sonunda bu karar destek sisteminin mobil cihaz adli bilisimi siirecine katki
sagladigi goriilmiistiir. Mobil cihazlarla ilgili veri tabaninin da entegre edilmesi ve sistemin
intranet iizerinden ¢alistyor olmasi, delil incelemek i¢in internete baglanmaksizin kullanilan

is istasyonlarinin network giivenligi acisindan da 6nemlidir.

Bunun yani sira, bu calismadan beklenen bazi ¢iktilar da bulunmaktadir. Karar destek
sisteminin dogru yonlendirmesi neticesinde daha az yanlis yontemler denenecek ve siire¢
hizlanacaktir. Sistem kullanildik¢a tecriibeli personelin bilgi birikimi de dahil olmak {izere
uygulanan yontemler veri tabaninda tutulacaktir. Bu sayede kurumsal hafiza da sistematik
bir sekilde olusmus olacaktir. Bunun yani sira mobil cihaz adli bilisimi alaninda yeni
baslayan personel i¢in uygulayacagi yontemler agisindan yol gosteren bdyle bir sistemin

varli8y, tecriibeli personelin de is yogunlugunu olumlu yonde etkilemesi beklenmektedir.

Ayrica bu sistem sayesinde mobil cihaz adli bilisimi agisindan is standardi olusacak ve
istenirse islemleri yapan personelin performansi da 6lgtilebilecektir. Mobil cihaz adli bilisim
stireclerine etki eden faktorler tespit edilerek kurumsal acidan alinmasi gereken egitim ve
yapilmas1 gereken yatirim gibi stratejik kararlarin alinmasinda da destek olunmasi

beklenmektedir.

Problem

“Bilginin her yerde olmasi, potansiyel delilin her yerde olmasi anlamina gelmektedir”
(Collie, 2018). Teknoloji, hayatin her alanindaki yaygmligint arttirdigr gibi kriminal alanda
da oldukc¢a yaygin hale gelmistir. Bu da sug¢la miicadele eden kolluk birimlerinin bu alanda
kendini gelistirmesi, kapasitesini genisletmesi, yeni yontemler iiretmesi ihtiyaciyla karsi

karsiya kalmasina sebep olmustur.

Glinlimiizde hemen her su¢ sorusturmasinda dijital materyaller delil i¢in bagvurulan

kaynaklar haline gelmistir. Dijital yonii olan sorusturmalar, adli bilisim personeli agisindan



cesitlilik gdsteren formatlarda depolanan biiyiik miktarlardaki verinin anlamlandirilmasinin

gerekli oldugu ¢ok yonlii ve karmasik problemlerdir (Horsman, 2019).

Bu kapsamda, bilgisayarlar, hard diskler, mobil cihazlar, ag yapilari gibi ortamlar en 6nemli
delil elde edilme potansiyeli olan ortamlardir. Bunun yaninda bu ortamlarin gittik¢e artan
kapasite biiyiikliigli problemi daha dramatik hale getirmektedir. Bir bilisim sistemindeki
toplam verinin yaklasik on binde biri sugun aydmlatilmasinda delil olarak
kullanilabilmektedir (Degirmenci, 2014: 62).

Ozellikle dijital materyaller arasinda yer alan mobil cihazlarin 6nemi, barindirdig1 verilerin
kritikligi sebebiyle adli bilisim agisindan artmaktadir. Bunun yaninda diinya genelinde 5
milyarin iistiinde tekil mobil cihaz kullanicis1 var oldugu diisiiniildiigiinde, mobil cihaz adli
bilisimi konusu da ayn1 sekilde 6nem arz etmekte ve bu yiizden mobil cihaz adli bilisimi

faaliyetlerinin 6niinde azimsanamayacak bir is yiikii bulundugu asikardir.

Adli bilisim alanindaki standartlarin eksikligi, farkli uygulamalara yol agmaktadir (Lillis ve
digerleri, 2016). Adli bilisim uygulayicilart genelde bilgi, deneyim ve yetenek agisindan
farklilhik gostermelerine ragmen, adli bilisim uygulayicilarinin  ¢ogu, karmasik sug

sorusturmalarin1 ¢6zmekle karsi karsiya kalmaktadir. (Horsman, 2019).

Tiirkiye’deki adli bilisim uygulamalarindaki eksiklikler arasinda standartlarin olmamasi ve
uygulayicilarin egitimsizligi de sayilmaktadir (Baslar, 2020). Ulkemizde uluslararas:
standartlara 6nem verilmekte ise de dijital delilin elde edilis sekline iligkin islemlerin nasil
olacagi ile ilgili diizenlemelerin eksikligi geri doniilemeyecek hasarlara sebep

olabilmektedir (Cigek, 2008: 14).

Ayrica bu alandaki profesyoneller i¢in bile nereden baslayacagini bilmek zor olabilmektedir.
Ozellikle adli bilisim agisindan dijital delillerin saglam bir sekilde nasil elde edilecegini

bilmek daha karmasik bir konudur (Collie, 2018).

Tasginabilir veya giyilebilir olmasi gibi sebeplerle mobil cihazlar, teknolojinin gelisiminden
en fazla etkilenen iirin gruplarindandir ve bu durum mobil cihazlar i¢in uygulanan adli
bilisim yontemleri agisindan siirekli giincelleme ihtiyacina sebep olmaktadir. Ozellikle

mobil cihazlarin donanimlari ile donanim iizerinde ¢alisan isletim sistemleri ve uygulama



cesitliligindeki artis, mobil cihaz adli bilisimi i¢in uygulanan yOntemlerin

standardizasyonunda problem teskil etmektedir.

Mobil cihazlarda bulunan kasten veya yanlislikla meydana gelmis fiziksel ya da yazilimsal
arizalar, cihazin barindirdig1 veriye erismede onemli bir engel teskil etmektedir. Hangi
marka model cihazlarda, hangi arizalar i¢in hangi miidahalelerin yapilmasina iliskin kesin

kaideler bulunmamaktadir.

Literatiirde adli bilisim alaninda karar destek modeli 6nerisi bulunan ¢alismalar mevcuttur.
Bunlar arasinda adli bilisimi genel olarak ele alan, mobil cihazlar iizerine yogunlasan ve veri

cikarimi siiregleri lizerine odaklanan ¢alismalarla karsilagilmistir.

Horsman’in buna ilisgkin DERDS (Digital Evidence Reporting and Decision Support)
ismindeki karar destek modeli incelendiginde (Horsman, 2019), yazilimlar kullanilarak
gerceklestirilen adli bilisimin, degerlendirilmesinin saglam bir sekilde olmasin1 hedefledigi
goriilmiistiir. Inceleme sonucunda ortaya konulan ¢ikarimlar, varsayimlar ve sonuglarin nasil

degerlendirilmesi gerektigine iliskin 6nemli bir ¢alisma sunulmustur.

Ancak DERDS model 6nerisinin siireci saglamlastirmaya odaklandigi, bu sebeple siirecin
hizlandirilmasinin g6z ardi edildigi goriilmiistiir. Bulgularin elde edilmesi sonrasi siireg
iizerinde durulmus; ancak bulgularin nasil elde edildigi ve elde edilme konusundaki en

onemli konu olan imaj alma konusu bu ¢alismanin kapsami1 disinda tutulmustur.

Grigaliunas ve digerleri, adli bilisim siireglerine iliskin DEO (Digital Evidence Object)
isimli bir model onermislerdir (Grigaliunas, Toldinas, Venckauskas, Morkevicius ve
Damasevicius, 2021). Bu modelde kim, ne, ne zaman, nerede ve nigin sorularina cevap
aranmaktadir. Her bir soru farkli degiskenlerle aciklanmaya c¢alisilmaktadir. Bu ¢alisma
sayesinde adli bilisim personeline bazi faydalarin saglanmasi hedeflenmistir. Bunlar,
incelenecek veri miktarinin azaltilmasi, daha az verinin analizi ve ¢ikarimi ile daha kii¢iik

veri setleri olarak belirtilmistir.

DEO modelinde bilgisayar adli bilisimi tarafina odaklanilmistir ve mobil cihazlar goz ardi

edilmistir. Ayrica bu modelin uygulanabilmesi i¢in verinin elde edilmis olmasi ve bunlar



iizerinde analize baglanmis olmasi gerekmektedir. Verinin elde edilmesi i¢in imaj almanin

basli bagina bir problem oldugu mobil cihazlarda bunun nasil uygulanacag: acik degildir.

Adli bilisime iliskin bir diger kural koyma ¢alismasi Effiong tarafindan yapilmistir (Effiong,
2013). Bu ¢alismada adli bilisimi genel hatlariyla ele alan bir model 6nermistir. Tim siire¢
adim adim ele alinmistir. Bilgisayar adli bilisimi lizerine yapilan bu ¢alismada 6n goriilen

adimlarin yiizeysel nitelikte oldugu goriilmiistiir.

Faheem ve digerleri tarafindan mobil cihazlar iizerine yapilan calismada ise, mobil cihaz
adli bilisimi bes farkli adimda ele alinmistir (Faheem, Kechadi ve Le-Khac, 2015). Bunlar
koruma, elde etme, inceleme, analiz ve raporlama seklindedir. Bu adimlar genel hatlariyla
stireci tasvir eden nitelikte olup, uygulayici agisindan somut olarak bir yol gosterdigi
anlagilamamaktadir. Bu ¢alisma kapsaminda veri ¢ikarimiyla ilgili olarak standardizasyon
eksikligi vurgulanmis, mobil cihaz adli bilisiminin kendine has zorluklarindan ve mobil
bulut verilerinden de bahsedilmistir. Mobil cihaz adli bilisimiyle ilgili sundugu model makro
nitelikte olup, bu siirecte karsilasilan mikro diizey problemlerin goz ardi edildigi

gorilmiistiir.

Al Mutawa ve digerleri tarafindan hazirlanan adli bilisim siire¢leri icin model dnerisinde ise
davranigsal delil analizi konusu ele alinmigtir (Mutawa, Franqueira, Marrington ve Read,
2018). Bu 6zgiin model 6nerisinde, laboratuvar ortamindaki inceleme, analiz ve raporlama
stireclerine odaklanilirken, davranigsal analiz niteliginde gozden gec¢irme asamasi modelin
ilk adim1 olarak ongoriilmiistiir. Bu agsamada viktimoloji ve suga iligskin davranis {izerinde

durulmaktadir.

Adli bilisim konusunda rehber hazirlayan NIST (National Institute of Standard and
Technology), bu calismada tiim adli bilisim siire¢lerini detayli bir sekilde ele almistir
(Jansen, Ayers ve Brothers, 2014). Mobil cihaz adli bilisimi konusunda da énemli bilgileri
barindiran bu c¢alismada, mobil cihazlar i¢in de bir model Onerisi bulunmaktadir. Bu
modelde, cihazin sifreli olup olmadigi ve batarya durumu gibi cihaza iliskin bazi1 detaylarin
da yer aldig1 goriilse de bu detaylarin sinirli oldugu degerlendirilmektedir. Ancak calismada,
bu modelin baslangi¢c niteliginde oldugu ve uzmanlardan destek alinmasi gerektigi

belirtilmistir.



Mobil cihaz inceleme siirecleri lizerinde yaptig1 calismada Akalin, bu konuda model 6nerisi
gelismistir (Akalin, 2016). Bu 6neride dort farkli adimda ele almistir. Bunlar koruma, elde
etme, inceleme-analiz ve raporlama asamalarindan olusmaktadir. Bu dort ana adimi on
dokuz farkli alt adima ayirmistir. Alt adimlarin ger¢eklesmesi i¢in kontrol listeleri
olusturmustur. Bunun yani sira mobil cihaz yazilimlari ile inceleme siiregleri de
gosterilmistir. Mobil cihaz adli bilisimi acisindan olduk¢a detayli olan bu ¢alismada, bu
stirecin en onemli problemlerinden olan imaj alma sathasindaki karsilagilan problemlere yer

verilmedigi goriilmiistiir.

Tiirkiye’deki mobil cihaz adli bilisimi siireglerine odaklanan Doganay, bu alandaki
zorluklara ve delil zincirine odaklanmistir (Doganay, 2020). Bu ¢calismada mobil cihazlardan
delil elde etme siirecini anlatan bir is akisina ve karsilasilan giincel zorluklara yer verilmistir.
Oldukga fazla detaya yer verilen ¢alismada mobil cihazlarin sorunlarinin ¢éziimiine iliskin

baz1 detaylarin yilizeysel birakildigi goriilmiistiir.

Mobil cihaz adli bilisimi ve karar destek sistemine iliskin calismasinda Yilmaz ve Cakaur,
mobil cihazlara iliskin ilk miidahale ve imaj alma asamalarina iliskin detayli bir ¢alisma
gerceklestirmislerdir (Yilmaz ve Cakir, 2021). Karsilagilan problemlerin nasil asilacagina
iliskin ¢6ziim adimlarini da barindiran genel nitelikli bu ¢alismada, mobil cihazlarin marka

model bilgileriyle diger bilgilerine iliskin detaylar géz ardi edilmistir.

Anlagilacag lizere literatiirde mobil cihazlarla ilgili olarak cihaz marka modeli de dahil
olmak iizere cihaza iliskin bilgilerin bu kadar dikkate alindigi baska bir g¢alisma
bulunmamaktadir. Mobil cihaz adli bilisimine iliskin toplanan veriler 1s18inda dijital delil
elde siirecine en 6nemli faktoriin ne oldugunun tespitini de kapsayan bu ¢alismanin, bu

yoniiyle adli bilisimi alanina 6nemli katki saglayacagi beklenmektedir.

Arastirmanin amaci

Bu ¢alismayla 6zellikle mobil cihaz adli bilisimi alaninda 6nemli katkilar saglanmasi
beklenmektedir. Genel olarak adli bilisim alaninda benzer bir problem, bir adli bilisim
personeli tarafindan ¢oziilebilirken, diger personel tarafindan ¢oziilememektedir. Ayrica
cihazdan cihaza farklilik arz eden problemler karsisinda dogru ¢6zliime ulasmak i¢in deneme
yanilma yontemlerinin kullanilmasi siirecinde c¢okca is giicli, zaman ve maliyet sarf

edilmektedir. Olusturulacak karar destek sistemiyle mobil cihaz adli bilisimi alaninda



calisan personelin karsilastigi olaylarda onu en hizli sekilde en dogru ¢6ziime ulastirmasi
hedeflenmektedir.

Mobil cihaz adli bilisimine iliskin ¢oziimiine katki saglanmasi beklenen problemler 6zet
olarak sunlardir:

- Mobil cihaz adli bilisimi alaninda artan ig ylikii hacmi,

- Gelisen teknoloji sebebiyle uygulanacak yontemin degismesi ihtiyaci,

- Ogzellikle mobil cihazlarda ve bunlar iizerinde calisan isletim sistemleri
cesitliligindeki artis,

- Cihazlarda bulunan fiziksel ya da yazilimsal ariza durumlarinin tespiti ve ¢dzimd,

- Benzer problemin bir adli bilisim personeli tarafindan ¢6ziilebilirken, diger personel
tarafindan ¢oziilememesi,

- Ogzellikle yeni baslayanlar olmak {izere personelin bu alandaki karar alma
konusundaki destek ihtiyaci,

- Dogru ¢6ziime ulasmak i¢in deneme yanilma yontemlerinin kullanilmasi siirecinde
harcanan emek, zaman ve maliyet.

Mobil cihaz adli bilisimi alaninda katki saglanmasi beklenen problemlerin ¢oziimiine iliskin
nihai amaglara ulagmak igin alt amaglar ise sunlardir:

1. Mobil cihaz adli bilisiminde imaj almaya etki eden 6znitelikler nasil olmalidir?

2. Mobil cihaz adli bilisiminde imaj almaya etki eden en 6nemli dznitelikler nelerdir?

3. Mobil cihaz adli bilisimi personelinin, mobil cihaz adli bilisimi kapsaminda imaj
alma siirecine iliskin karar destek sisteminden beklentisi (miisterinin sesi) nedir?

4. Mobil cihaz adli bilisimi personelinin, mobil cihaz adli bilisimi kapsaminda imaj
alma stirecine iligskin karar destek sisteminden beklentisini karsilayacak teknik gereksinimler
nelerdir?

5. Olusturulan mobil cihaz adli bilisimi kapsaminda imaj alma siirecine iligkin web
tabanl karar destek sistemi yaziliminin kullanimi kolay ve anlagilir midir?

6. Olusturulan mobil cihaz adli bilisimi kapsaminda imaj alma siirecine iliskin web
tabanli karar destek sistemi yazilimi, mobil cihaz adli bilisimi siireglerine katki saglamig

mudir?

Smrhiliklar
Calismanin evreni, EGM Siber Suclarla Miicadele Daire Bagkanligi (SSMDB) Adli Biligim
Sube Miidiirliigiine bir yil igcinde gelen akilli telefon niteligindeki mobil cihazlardan

olugsmaktadir. Bu birim, 81 il emniyet miidiirliigii ¢atis1 altinda faaliyet gosteren Siber



Suglarla Miicadele Sube Miidiirliigii tarafindan imaji1 alinamadigi i¢in bu birime génderilen
mobil cihazlarin ¢6zlimii i¢in ugrasmaktadir. Bu sebeple ¢calismanin veri seti, il birimindeki
yetersizlikler veya mobil cihazlarda bulunan arizalar sebebiyle SSMDB’ye gonderilmis olan

cihazlar ve bu cihazlara yapilan islemlerden olugsmaktadir.

Mobil cihaz adli biligimi siireci, temelde ilk miidahale, imaj alma ve inceleme olmak iizere
iic asamada ele alinmaktadir. Ancak olusturulan karar destek sistemi sadece imaj alma

stireclerine odaklanmistir. Diger siiregler calismanin kapsami disinda tutulmustur.

Uzman goriismeleri sonucunda 6znitelikler belirlenirken caligmanin 6rneklemi igin en
onemlileri tespit edilmistir. Ancak teknolojinin gelisim hiz1 ve dngoriilmesi zor ihtimalleri
dikkate alindiginda, belirlenen arizalar veya ¢6ziim yollar1 disinda da durumlarla
karsilagilmas1 muhtemeldir. Ancak bu durumlar da ¢alisma kapsami disinda tutulmustur.
Karar destek sistemi yazilimina eklenen agiklama alani sayesinde yeni karsilasilan
durumlarin, uygulama asamasi sonrasindaki gelistirme asamasinda sisteme dahil edilmesi

planlanmaktadir.

Yazilimin basarisinin 6l¢lilmesi asamasinda geri bildirim alinan uygulayict personel, bir
biitiin olarak ele alinmistir. Tiim kullanicilar alanda tecriibesi olan, bu alandaki farkindalig:
yiiksek kisilerden olugmakta iken; bu kullanicilarin bireysel nitelikleri ve farkliliklar g6z

ard1 edilmistir.
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2. ADLI BILISIM
2.1. Adli Bilisim Nedir?

Adli bilisim bir alt disiplin olarak adli bilimler altinda kalmaktadir ve giliniimiizde
teknolojinin hayatin vazgecilmez alaninda iyiden iyiye yer edinmesiyle her gecen giin 6nemi
artan bir disiplin haline gelmistir. Adli bilisimi temelde dort ana baslik altinda toplamak
miimkiindiir. Bunlar; bilgisayar adli bilisimi, mobil cihaz adli bilisimi, ag adli bilisimi ve
bulut adli bilisimidir (Lin, Chao ve Peng, 2011). Bu kisimda adli bilisimin tanim1 ve adli
bilisim kavramuyla ilgili literatiirdeki yer alan ¢alismalara yer verilmistir. Literatiirdeki
caligmalar harmanlanarak, adli bilisimin tam olarak ne anlama geldigi aktarilmaya

calisilacaktir.

“Adli Bilisim, bilisim sistemleri ve {izerinde bulunan depolama {initelerinin, herhangi bir
sugu islemede veya yasaklanmig bir faaliyette kullanilip kullanilmadigini tespit etmek

amaciyla yapilan ¢alismalarin tiimiidiir.” (Henkoglu, 2014:1).

Grigaliunas ve digerlerine gore (2021) adli bilisim, dijital cihazlar, ag baglantilar1 ve
buluttaki biiytik veri gibi ¢esitli platformlardaki verilerin toplanmasi, incelenmesi ve analizi

stirecleridir (Grigaliunas ve digerleri, 2021).

“Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi) bilimi; sugun
aydinlatilabilmesi igin bilimsel metotlar kullanilarak, ¢esitli varyasyonlardaki dijital
medyalar lizerinde bulunan, sugla ilgili dijital delillerin bozulmadan ve zarar gérmeden
anlasilabilir bir sekilde adalet 6niine sunulmaya hazir hale getirilmesini saglayan ve baslt
basma bilimsel teknik prensiplerin uygulandigi bir delil inceleme siirecinin biitiintidiir”

(Ekizer, 2014).

Ramadhani ve digerleri ise adli bilisimi; bilgisayarlar, cep telefonlari, tabletler, PDA’lar, ag
cihazlari, depolama ortamlari gibi dijital cihazlardaki veriyi bulmayir ve incelemeyi

hedefleyen adli bilimlerin pargasi olarak tanimlamistir (Ramadhani ve digerleri, 2020).

“Adli Bilisim en basit tanimiyla, bir yargilama esnasinda kullanilabilecek potansiyel
delillerin belirlenmesi igin bilgisayar aragtirma ve analiz tekniklerinin kullanilmasidir.

Bilgisayardaki verilerin korunmasi, tanilanmasi, ¢ikarilmasi, dokiimii ve yorumunu igerir
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ancak bunun yaninda hukuki kurallar, siiregler, delillerin biitiinliigii gibi konulara da riayet
ederek bulunan veriler hakkinda rapor yazilmasini da kapsar” seklinde tanimlamigtir.

(Aydogan, 2009:7).

“Adli Bilisim, bilisim sistemlerine iletilen, islenen ve/veya depolanan dijital verinin adli
talimat iizerine elde edilerek bulgu olarak tespit edilmesinden, raporlanarak delil olarak
degerlendirilmesi amaciyla mahkemeye sunulmasina kadar gegen siiregte delil zinciri her
asamada uygulanarak gerceklestirilen multidisipliner (¢oklu disipinli) ve interdisipiliner
(disiplinler aras1) halde isletilen teknik ve hukuki adimlar ile islemler biitiiniidiir” (Doganay,

2019 s:4).

Adli bilisimin amaci, zaman agisindan kisitli olan karar vermeyi kolaylastirmak i¢in, dijital
delillerin tanimlanmasi ve korunmasi, bilgilerin ¢ikarimi ve ¢ikarilan bilgilerin analizi

agisindan durumun farkindaligint saglamaktir (Grigaliunas ve digerleri, 2021).

Adli bilisimi, hukuki uyusmazlik konusu delilin elde edilmesi amaciyla sayisal veriler
iizerinde teknik ve hukuki prensipler ¢ercevesinde gergeklestirilen; ilk miidahale, imaj alma,
veri kurtarma, inceleme, analiz, ¢ikarim ile bu islemleri raporlama siireglerinin her biri veya

biitiinii olarak tanimlayabiliriz.

2.2. Dijital Delil ve Delil Zinciri

Anayasa Madde 38’de “Kanuna aykiri olarak bulunmus bulgular, delil olarak kabul
edilemez.” ifadesi gegmektedir. Bu madde delillerin niteligi agisindan hukukumuzda ¢ok
onemli bir ilke olarak yer almaktadir. Bu maddede iki 6nemli unsur vurgulanmaktadir. ilki
delil ve bulgunun farkidir. Delil ve bulgu terimleri her ne kadar birbirine benzeyen kelimeler
olsa da konunun derinlemesine inildiginde birbirine olduk¢a yakin anlamlar1 olan ancak
kiiciik de olsa farkli anlamlari tasiyan kelimeler oldugu anlasiimaktadir. ikincisi ise deliller
acisindan hukuka uygunlugun ne kadar énem arz ettigidir. Ozellikle yapisi geregi oldukca
hassas olan dijital materyallerden elde edilen bulgularin hukuka uygunlugunun yani sira
giivenilirligi ve biitiinliigli hususlari, bulgunun delil niteligini kaybetmemesi agisindan

ayrica 0zen gosterilmesi gereken konulardir.

Delil kavram ile bulgu kavramini birbirinden ayiran en temel 6zellik, bulgunun anlam

kazanarak delil haline gelmesidir. Olay yerinden elde edilen, islenmemis maddi unsurlar
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bulguyken, bu bulgu islenip olayla ilgisi ve baglantis1 saglaninca delil niteligi kazanir. Yani
bulgu heniiz kesinlik kazanmamig maddi olgulara verilen isimken, delil ise bulgunun olayla

bagdastirilarak biraz daha kesinlik kazanmis hali olarak diisiiniilebilir.

Delilin ne anlama geldigini biraz daha kapsamli bir sekilde aktaracak olursak; “Arapca
kokenli olan kelime Tiirk Dil Kurumunun Tiirkge Sozliigiinde, insan1 aradigi gergege
ulagtirabilecek iz, emare, kanit olarak tanimlandigi goriliir. Diger bir ifadeyle delil,
oncesinde mahkeme disinda ortaya ¢ikan olaylarin yargi siirecine dahil edilmesini saglayan,
ispat faaliyetlerinde kullanilan ve olay1 temsile uygun olan araglardir.” (Mulaj, 2019)

seklinde tanimlanmistir.

2.2.1. Dijital Delil

Giinliimiizde bir problem olarak dijital delillerin yiginlarindan bahsedilmektedir (Lillis ve
digerleri, 2016). Bu boliimde delil kavramindan yola ¢ikarak literatiirde elektronik delil
olarak da gecen dijital delil kavraminin ne anlama geldigi birkag farkl dijital delil tanimiyla

aktarilmaya calisilacaktir.

Aknar, dijital delili, “Bilisim sistemlerinin veya veri kaydetme 6zelligine sahip elektronik
cihazlarin igerisinde yer alan ve sugun aydinlatilmasinda 6nemli rol oynayacak verilere

verilen genel isim.” (Aknar, 2019) olarak ifade etmistir.

Bir baska kaynakta ise dijital delil kavrami; “Bir sug¢ i¢in delil 6zelligine sahip ve
mahkemelerde delil olarak kullanilabilecek her tiirliit manyetik ve elektronik ortamda veri
saklayabilen bilgisayar, sabitdisk, flashdisk, CD/DVD, bellek karti, akilli telefon, yazici,
tarayici, kredi kartt okuyuculari, bilgisayarda tutulan LOG dosyalari, dijital fotograf ve
videolar, ses kayi1t cihazlari, chat kayitlari, e-posta hesaplari, abonelikler, SIM kart1 vb. farkli
bircok dijital alet ve ortam dijital delil sayilmaktadir.” (Altindag, 2018) seklinde

tanimlanmustir.
“Dijital deliller, adli bilisimle ilgili bir ¢alisma esnasinda bilisim sistemleri (bilgisayarlar,
mobil telefon, dijital fotograf makineleri, dijital videolar, dijital fax makineleri vb.) ve bu

kapsamdaki depolama aygitlari tizerinden elde edilen adli delillerdir.” (Henkoglu, 2014:5).

Dijital Delillerin Bulundugu Ortamlar:
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- Harddisk, SSD, Nand Bellek,

- Ugucu verileri barindiran RAM,

- Floppy Disk ve CD/DVD/BluRay

- Hafiza Karti,

- Cep telefonu, tablet, el bilgisayar: (PDA),
- Dijital kamera ve fotograf makinasi,

- Hafiza birimi olan miizik ¢alar,

- DVR ve NVR cihazlan,

- Modem, ag yapilari, sunucular,

- Tasinabilir bellek,

- Yazici, fax, fotokopi makinalari,

- 10T cihazlan

- Giyilebilir teknolojiler,

- Bulut bilisim,

- Araba, dron, ugaklar vs. veri depolayan igleyen her sey adli bilisim konusu olabilir.

Dijital delilleri barindirdig1 elektronik verilerin niteliginden dolay1 diger delil tiirlerinden

ayiran bazi 6zellikleri vardir. Bunlar:

- Elektronik verilerin kopyalanmasi ve ¢ogaltilmasi kolaydir.

- Elektronik veriler nem, sicaklik ve manyetik alandan dolay1 bozulabilirler.

- Elektronik veriler, ¢esitli miidahaleler yapmak suretiyle degistirilebilirler.

- Elektronik verilerin geri kurtarilamayacak sekilde silinmesi miimkiindiir.

- Elektronik veriler iizerinde baskaca gizlenmis, sifrelenmis bulunabilir. (Kilig,
2014:146).

Dijital delillerin toplanmasi ve elde edilmesi siirecinde dijital verilerin kolay degistirilmesi
ve zarar gormesi ihtimalinden dolay: dikkatli hareket edilmesi gerekmektedir. Bu sebeple
dijital delillerin toplanmasinda uzman ve yeterli diizeyde egitimi olan personel
gorevlendirilmelidir. Dijital delillerin toplanmasi, incelenmesi ve degerlendirilmesi

stirecinde alaninda uzman olan personel gerekli prensip ve prosediirlere uymalidir.

2.2.2. Delil Zinciri

Bulgunun delil olarak kabul edilebilmesi i¢in ispatlanmis olmasi gerekir. Delilin nerede
tespit edildigi, nasil toplandigi, nasil muhafaza edildigi, kim tarafindan hangi zamanlarda
hangi islemlerin yapildig1 hususlarinin belgelenebilmesi ve ispatlanabilmesi gerekmektedir.
Yani delillere ulasmada objektif ve gilivenilir verilerin kullanilmasinin yani sira, islemin
basindan sonuna kadar dijital delillerin degistirilmeden ve tutarl1 bir sekilde adli makamlara

sunulmasi delil zincirini ifade etmektedir.
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Mahkemelerde dijital delillerin gegerliligi agisindan, el koyma isleminden itibaren herhangi
bir degisiklik olmadiginin, nereden, ne zaman ve kimden alindiginin dogrulanabilir olmasi
¢ok 6nemlidir (Solmaz, 2008).

Adli yargilamanin en 6nemli dayanaklarindan birinin usuliine uygun elde edilmis delil
olmasindan dolay1 delillerin degistirilmesi, bozulmasi veya kaybolmasina karsi uzman
personel gorevlendirilmelidir. Delil zinciri olarak adlandirilan uygulama ile delilin her el
degistirmesi islemi delil takip formuna islenmektedir. Bunun yaninda delilin muhafaza
edildigi ambalajin {istline delilin hassasiyeti ile ilgili etiket yapistirilmas1 gerekmektedir

(Bigak, 2013:534). Bu sayede delil ile temas kuran tiim kisiler kayit altina alinmis olur.

Dijital delile ulasildiginda delil zincirini saglamak icin ilk miidahale ekipleri tarafindan
basvurulan bazi prosediirler vardir. Bu prosediirler delilin degistirilmesini 6nlemekte ve delil
biitiinltiglinii temin etmektedir. Dijital delilin biitlinliigiinii koruyabilmek adina yapilacak en
onemli sey, delil {izerinde ¢aligmak yerine delilin imajiin olusturulmasi ve ¢alismalarin bu

kopya iizerinden gerceklestirilmesidir.

Imaj (adli kopya) alma islemi, dijital delil niteligindeki bir bilgi saklama {initesinin veya
dosya igeriginin veri biitiinliigliniin korunmasi ve siirdiiriilmesi prensipleri iginde bire bir

kopyalanmasi islemidir.

Delil zinciri biitlinliiglinlin korunmasi adina, adli bilisimde kullanilan bir diger 6nemli
kavram ise hash (veri 6zeti) degeridir. Hash degeri, belli bir veri tizerinde degisiklik olup
olmadigmin tespiti i¢in kullanilan bir yontemdir. Kisacas1 herhangi bir dijital verinin
orijinali ile farkli yonleri var m1 sorusunun cevabi i¢in hash degerine bakilmalidir. Hash
degeri islem Oncesinde ve sonrasinda ayni ise verilerde herhangi bir degisiklik yapilmadigi
anlamina gelir. Eger hash degeri islem 6ncesinde ve islem sonrasinda farklilik gosterir ise,
el konulan dijital materyallerde degisiklik yapildigr anlamima gelir. Bu da delil zinciri

giivenligini olumsuz etkiler.

Dijital delildeki verilerin giivenilirlik ve biitiinliik acgisindan degistirilmediginin ve bu
verilerin giivenilirliginin tespiti i¢in kullanilan en yaygin ve en onemli yontem ise hash

algoritmalarmin kullanilmasidir. Hash degeri, bir verinin tek yonlii olarak matematiksel
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isleme sokulmasi sonucu elde edilen 6zet veridir. MDS5, SHA1 ve SHA256 en sik kullanilan

hash algoritmalaridir (Doganay, 2020:93).

Delil zinciri, hassas ve kolay manipiile edilebilir yapisindan dolayi dijital deliller agisindan
cok daha o6nemlidir. Bu sebeple olay yerinde gercgeklestirilen ilk miidahale isleminden
itibaren dijital delillerin giivenligi alinmali ve gerceklestirilen her temas kayit altinda
olmalidir. Ozellikle biiyiik bir yap: altinda yiiriitiilen adli bilisim faaliyetlerinde, bir dijital
materyalin, ihtiyag duydugu uzmanliklara gore farkli farkli birimler arasinda transferi s6z
konusu olabilir. Ancak olas1 bir bozulma ya da manipiilasyon iddias1 karsisinda, temas eden
herkesin hangi uzmanlik ile ilgili hangi miidahalelerde bulundugunun belgesi olmalidir.
Bunun en iyi yontemlerinden birisi de delil zincirine iliskin tutanagin yaninda, islemi

gerceklestiren her birimin kendi islemleri i¢in ayrica rapor tutmasidir.

Kolluk gorevlileri tarafindan dijital delillerin elde edilecegi ortamlarda yapilacak bazi is ve
islemler bulunmaktadir. Delil zincirinin korunmasiyla ilgili adimlara asagida sirasiyla yer

verilmistir:

- Herhangi bir isleme baslamadan once farkli ve genis agilardan ¢ok sayida fotograf
cekilmelidir.

- Arama yapildigi sirada arama yapilan bolge video kaydina alinmali ve elde
edilebilecek olan delillerin olay yerinden alindig1 agik¢a goriinecek sekilde kayit altina
alinmaldir.

- Tespit edilen delilin fiziki durumu ve seri numarasi gibi ayirt edici niteliklerini de
iceren fotograflar1 ¢ekilmelidir.

- El konulan dijital materyaller arama tutanaklarina yazilirken cihazlarin fiziki
durumlari; varsa kirik, ¢izik, ariza veya cihazlardaki eksikler de yazilmalidir.

- Islemler yapilirken laboratuvar eldiveni kullanilmalidir.

- El konulduktan sonra cihaz agilmamali, yapilan tiim miidahaleler ile cihazin aidiyet
bilgileri ve diger ayirt edici bilgileri tutanak altina alinmalidir.

- Alinan imajlarin bulundugu diskler ve el konulan tiim materyaller etiketlenmelidir.
Etiketlerde yeterli agiklayici bilgiler olmalidir. Etiketlerin cihazlarin veri aktarim yollarina,
cihazlarin seri numaras1 ve kapasitesi gibi belirleyici agiklamalarin oldugu kisimlara

yapistirilmamasina 6zen gosterilmelidir.



17

- Telefon agiksa telefonu ugak moduna alma ya da faraday ¢antas1 kullanma gibi
yontemlerle dis sinyallerden izole edilmelidir.

- Islemler bitiminde miimkiinse tekil numarali delil posetleri ya da miihiir bantlari
kullanilarak miihiirlenmelidir.

- Miihiir agma islemleri miimkiinse kayit altina alinmali, tutanak ile miihiir agma islemi
belgelendirilmelidir.

- Miihiir agildiktan sonra delilin zarar gormesini engellemek igin gerekli énlemlerin
alindig1 ve sadece yetkili personelin girebildigi delil odalarinda muhafaza edilmelidir.

- Delilin, tiim igslemleri ve transferleri tutanak ile imza karsilig1 gerceklestirilmelidir.

2.3.Tiirkiye’de Adli Bilisim
2.3.1. Ceza Muhakemesi Kanunu

Ulkemizde adli bilisim faaliyetlerinin yiiriitiilmesinde en temel ve gecerli mevzuat Ceza
Muhakemesi Kanunu 134. maddesidir. Bu madde Kanunun yiirtirliige girdigi 2005 yilindan
beri uygulanmaktadir. Gegen siire boyunca bazi degisiklikler gecirmis ve nihayetinde bu

halini almistir.

“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
Madde 134 — (1) Bir sug dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
sliphe sebeplerinin varligi ve baska surette delil elde etme imkaninin bulunmamasi halinde,
hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan
stiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin
haline getirilmesine karar verilir. Cumhuriyet savcisi tarafindan verilen kararlar yirmi dort
saat i¢inde hakim onayina sunulur. Hakim kararini en ge¢ yirmi dort saat icinde verir.
Stirenin dolmas1 veya hakim tarafindan aksine karar verilmesi halinde ¢ikarilan kopyalar ve
¢Oziimii yapilan metinler derhal imha edilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi ya da islemin uzun siirecek
olmasi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu arag ve
gereglere elkonulabilir. Sifrenin ¢6ziimiiniin yapilmas1 ve gerekli kopyalarin alinmasi
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapilir.

(4) Ugiincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir
ve bu husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyast alinabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus
tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.”
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Degisikliklerden ilki 6526 sayili Kanun ile 2014 yilinda gergeklestirilmistir. Ilk fikraya
“somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve” ifadesi eklenmistir.
Tedbirin basvurulmasi icin gereken sart baska surette delil elde etme imkaninin
bulunmasiyken somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1 da eklenerek

gerceklesmesi gereken kanaat daha da zorlagsmustir.

Yine aym1 Kanunla gergeklestirilen diger degisiklik ise maddenin dordiincii fikrasinda yer
alan “Istemesi halinde, bu” ifadesi “Ugiincii fikraya gore alinan” seklinde degistirilmistir.
Bu ciimle ile de elkoyma islemi sirasinda yapilan yedekleme islemi sonucu yedegin bir
kopyasinin siipheli veya vekiline verilmesi gerekmektedir. Bu degisiklik yiirtirliige

girdiginden beri bu madde kendi i¢inde bir¢cok zorlugu da beraberinde getirmistir.

2018 yilinda 7145 sayili Kanun ile ilk fikrada yer alan “Cumhuriyet savcisinin istemi
iizerine” ifadesi “hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan” olacak sekilde degistirilmistir. Bu degisiklik ile diger tedbirlerde ongoriilmiis
olan gecikmesinde sakinca bulunma durumu dijital deliller i¢in arama, kopyalama ve

elkoyma tedbirinde de uygulanma niteligi kazanmaistir.

Ayrica yine 7145 sayili Kanun ile ikinci fikrasina “ya da islemin uzun siirecek olmas1”
ifadesi eklenmistir. Elkoyma sartlarinin diizenlendigi bu fikraya uygulamada, diger elkoyma
tedbirlerine gore daha cok karsilasilan durum olan arama, yedekleme, kopya alma

islemlerinin uzun siirmesi halinde de elkoyulabilmesini diizenlemistir.

Birinci fikra degerlendirmesi

Ceza Muhakemesi Kanunu 134. maddesinin sorusturma ve kovusturmay1 kapsamak yerine
sadece sorusturmayla smirlt olmasi, uygulamayla madde hiikmiiniin farklilagsmasi gibi
istenmeyen bir sonu¢ dogurmaktadir. Ancak hem sorusturma hem kovusturma asamasinda

bagvurulan bir tedbir oldugu bilinmektedir.

Oldukea sik bagvurulan bu tedbirin “somut delillere dayanan kuvvetli siiphe sebeplerinin
varlig1 ve bagka surette delil elde etme imkaninin bulunmamasi” seklinde agir bir sarta
baglanmasindan ziyade; bu tedbire ikincillik niteligi kazandiran “bagka surette delil elde
etme  imkaninin  bulunmamasi”  ifadesinin  kaldirilmasinin @ uygun  oldugu

degerlendirilmektedir.
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Ote yandan arama konusu bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiikleri olarak
kanun maddesinde sayilmistir. Ancak delil elde edilmesi beklenen ortam cismen varligi olan
medyalardan ziyade sayisal verilerdir. Giinlimiizde verilerin bulunabilecegi ortamlar1 sayma
yontemiyle belirlemenin oldukca zor olmasi sebebiyle daha genel bir ifade olarak “sayisal

veri” ifadesinin kullanilmasi daha uygun olacaktir.

ikinci fikranin degerlendirilmesi

Ikinci fikrada genel olarak elkoyma sartlar1 diizenlenmistir. Bu sartlar, “sifrenin
coziilememesinden dolay1 girilememesi, gizlenmis bilgilere ulagilamamasi ya da islemin
uzun siirecek olmas1” seklinde sayilmistir. Her ne kadar bu kanun maddesi uygulanirken
elkoymaya siklikla bagvurulsa da, elkoyma i¢in gerekli olan sartlarin uygulamaya ve
uygulamada  karsilasilan  durumlara  gére  yeniden  diizenlenmesi  gerektigi
degerlendirilmektedir. Halihazirda uygulamada olay yerinde inceleme isleminin
gerceklestirilmesi nadiren olmakta, bu yiizden sifre ¢oziimii veya gizlenmis verilerin tespiti

durumlariyla karsilagilmamaktadir.

Ancak olay yerinde adli kopya alma durumlar1 sayilanlar disinda bircok sebepten yerine
getirilememektedir. Bunlara 6rnek olarak: aramanin gerceklestirildigi fiziksel ortamda gii¢
kaynagi bulunmamasi, delil olan cihazin gii¢ ve veri baglant1 kablolarinin bulunmamasi,
cthazin arizali, kirik veya farkli bir sebeple cihazla iletisim kurulamiyor olmasi, cihazdan
veri elde edilmesi i¢in gerekli uygun teknolojinin olay yerine getirilememesi, islemi
gerceklestirebilecek uzman personelin bulunmamasi ve olay yerinde gerceklestirilen canl
inceleme isleminde tespit edilen verilerin yetersiz oldugu ve silinmis alandan gelmesinin

muhtemel oldugu durumlar sayilabilir.

Sayilan sebeplerden dolayr madde metnindeki elkoyma sartlarinin yerine veya ilave olarak
tim verilere ulasilamamas1 veya adli kopya alma isleminin gergeklestirilememesi

durumlarinin eklenmesinin uygulamayla daha ¢ok ortiisecegi degerlendirilmektedir.

Uciincii fikranin degerlendirilmesi

Bu fikrada elkoyma islemi esnasinda verilerin yedeklemesinin yapilacagindan soz
edilmistir. Ancak maddenin diger fikralarinda kopya alma ifadesi gecerken, bu fikradaki
yedekleme ifadesi ile kanun koyucunun amaci anlagilamamistir. Bu fikrada elkoyma

sirasinda yedekleme isleminin olmasi gerektigi bahsedilirken, uygulamada olay yerinde
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kopyasit alinamadigr hallerde elkoyma islemi gerceklestirilmekte ve ikinci fikraya gore
kopya alma islemi sonrasi iade edilmektedir. Bu yiizden {igiincii fikranin uygulamada bir

karsilig1 olmadig1 kanisina varilmistir.

Dordiinci fikranin degerlendirilmesi

Dordiincii fikranin silahlarin esitligi ve celismeli yargi ilkelerinin uygulanmasi igin
diizenlendigi degerlendirilmektedir. Bu fikrada silipheli veya vekiline kopya verilmesi
durumu diizenlenmistir. Maddenin ilk halinde istemesi halinde kopya verilmesi durumu s6z
konusuyken, 2014 yilinda yapilan degisiklikle herhangi talepten bagimsiz olarak zorunlu
hale getirilmistir. Bu zorunluluk ise iiglincli fikraya atif yapilarak, “iiclincii fikraya gore
alinan yedekten” yani elkoyma sirasinda yapilan yedeklemenin kopyasinin teslim edilmesini

kapsamaktadir.

Bu sekilde uygulanmasini zorlastiran bazi durumlarla kars1 karsiya kalinmaktadir. ilk olarak
kopyanin verilmesinin zorunlu hale gelmesiyle, kopyanin olusturulacag: diskin maliyetinin
nasil karsilanacagi sorun haline gelmistir. Siipheliden mi, kolluk biitcesinden mi yoksa
savcilik biitcesinden mi karsilanmasi gerekecegi sorusu, Adalet Bakanligi tarafindan yazilan

goriisle Bassavcilik biit¢esinden karsilanmasi gerektigi seklinde cevaplanmistir.

Diger bir sorun ise suga konu verinin bulunmasidir. Kopyasi alinan verinin bizatihi sug
olmasi ya da sahip olunmasi durumunda sug islemeye devam edilmesinin muhtemel olmasi
hallerinde dahi verinin bir kopyasmin verilmesini engelleyici bir hiikiim olmamasi

konusudur.

Suga konu verinin bulunmas1 durumuyla ilgili olarak Avrupa Siber Suglar S6zlesmesi’nde
verinin erisilmez kilinmas1 veya kaldirilmasi diizenlenmistir. Erisilmez kilma veya kaldirma
isleminin zararli yazilim programlari, bombanin nasil yapilacagini anlatan bilgiler gibi
tehlike iceren veya cocuk miistehcenligi gibi verinin veya igeriginin bizatihi su¢ oldugu

durumlarda uygulanmasi 6nerilmistir.

Bu fikranin varligi, stipheli veya vekiline kopya verilmesi silahlarin esitligi veya ¢elismeli
yargl kapsaminda olumlu bir adimdir. Ancak bunun nasil isletilmesi gerektigi konusunda
baz1 diizenlemelerin yapilmasi gerekmektedir. Uygulamada ise verilerin silinmesine iligskin

gelen talimatlar Adalet Bakanliginin goriisii dogrultusunda yerine getirilmektedir.
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Besinci fikranin degerlendirilmesi

Bu fikrada elkoyma islemi olmadan da kopya alma isleminin gerceklestirilebilecegi
anlatilmistir. Bu fikra ile olay yerinde imaj alma islemlerinin temeli olusmaktadir. Ancak bu
fikrada kopyasi alinan verilerin kagida yazdirilmasi hiikkmii gegmektedir. Giiniimiiz veri
depolama teknolojileri dikkate alindiginda bir kiitiiphane dolusu kitap verisinin, cebe
sigacak bir diste depolanabilecegi diisiiniildiigliinde, bunun uygulanmasinin teknik agidan

neredeyse imkansiz olacagi asikardir.

2.3.2. Adli ve Onleme Arama Yonetmeligi

Bu Yonetmelik, kanunlar ile diizenlenmis olan adli ve 6nleme aramasina iliskin karar verme
yetkisi ile bu aramalarin uygulanmasinda uyulacak esas ve usulleri géstermesi amaciyla

2005 yilinda yiiriirlige girmistir.

Yonetmeligin 17. maddesinde dijital delillere iliskin diizenleme yapilmistir. Madde metnine
bakildiginda Ceza Muhakemesi Kanunu’nun 134. maddesi ile oldukc¢a benzer oldugu

goriilmektedir.

“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
Madde 17 - Bir sug dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamasi halinde, Cumhuriyet savcisinin istemi tizerine siiphelinin kullandig: bilgisayar
ve bilgisayar programlar1 ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim
tarafindan karar verilir.

Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢dziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi halinde ¢6ziimiin yapilabilmesi
ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere elkonulabilir. Sifrenin
¢ozlimiiniin yapilmasi ve gerekli kopyalarin alinmasi hélinde, elkonulan cihazlar gecikme
olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir. Bu islem, bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ile
cikarilabilir donanimlar1 hakkinda da uygulanir.

Ugiincii fikraya gore alinan yedekten elektronik ortamda bir kopya cikarilarak siipheliye
veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.

Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyasi alinabilir. Kopyast alinan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu tutanagin bir sureti de ilgiliye
verilir.”

Madde metni incelendiginde Ceza Muhakemesi Kanunu Madde 134°te 2018 yilinda 7145

saylli Kanun ile diizenlenen gecikmesinde sakinca bulunan hallere iliskin Cumhuriyet
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saveisina verilen yetki ile elkoyma sarti olarak eklenen islemin uzun siirecek olmast

durumunun heniiz iglenmedigi anlagilmaktadir.

Ayrica tclincii fikrasinda elkoyma sirasinda yapilan yedeklemenin, bilgisayar aglari, diger
uzak bilgisayar kiitiikleri ve ¢ikarilabilir donanimlar1 sayilarak, bunlar i¢in de uygulanacagi
belirtilmistir. Bilgisayar aglarinin ve uzak bilgisayarlarin sayilmasi, geldigimiz noktada
onem arz eden bulut bilisimi kast ettigi seklinde yorumlanabilir. Zaten benzer hiikiim

Avrupa Siber Suglar S6zlesmesi’nde de gegmektedir.

Ancak bu uzak sistemler ve aglar {izerinden erisilen sistemlerden delil elde edilmesi siireci,
Avrupa Siber Suglar S6zlesmesi’nde bazi sinirlar iginde 6ngoriilmiistiir. Bu sinirlar kendi
iilkende olmasi, farkli iilkede ise talep edilmesi gerektigi seklindedir. Farkli tilkede
bulunmasi durumunda talep edilmesinin istisnasi ise, halka a¢ik durumda bulunan veri ile
erisilen veri i¢in kisinin riza gostermesi durumudur. Bu sebeple Yonetmelik’te belirtilen bu
tip bir aramanin, bulut bilisim hizmeti saglayicilarinin hemen hepsinin yurtdiginda

olmasindan dolay1 ¢ok uygulanabildigi soylenememektedir.

2.3.3. Avrupa Siber Suclar Sozlesmesi

Avrupa Siber Suglar S6zlesmesi’nin dayanagi, 1996 yilinda Sug Sorunlarina Iliskin Avrupa
Komitesi (European Committee on Crime Problems) tarafindan Avrupa Konseyine bilisim
suclarina iliskin bir adim atilmasina iliskin onerisidir. (Igel, 2011). Bunun iizerine Siber
Uzay Suglarina Iliskin Uzman Komitesi (Committee of Experts on Crime in Cyber-Space)
kurulmustur. Komite tarafindan yapilan ¢alismalar sonucunda hazirlanan metin 8 Kasim
2001 tarihinde Avrupa Konseyi Bakanlar Komitesi tarafindan kabul edilmis ve ardindan

devletlerin imzasina ac¢ilmistir (Vatis, 2010: 208).

Tiirkiye Cumbhuriyeti ise 10 Kasim 2010 tarihinde imzaladigi Sozlesmeyi 01 Ocak 2015
tarihinde yiirtirliige konulmasi lizere onaylamistir. (COE, 2021) Uygun bulunmasina iliskin
kanun tasarisindaki gerekcede, Sozlesme ... siber ortamda 6zgiirliiklerin, insan haklarinin
ve glivenligin korunmasi ile risklerin azaltilmasina iliskin kabul edilmis tek uluslararasi
rehber olan belge, hiikiimetlerin vatandaslarin1 korumasina yonelik énemli bir arag ...”
olarak nitelendirilmistir. Bununla birlikte Sozlesmenin i¢ hukuk gereklerinin yerine

getirilmesi tizerine imzalandig1 da ayn1 metinde yer almaktadir. (TBMM, 2012).
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Tiirkiye’deki adli bilisim uygulamalar1 agisindan, dijital deliller ile ilgili olarak i¢ mevzuat
dogrultusunda ne derece uygulanabilir oldugu oldukc¢a tartismalidir. Klasik suglar
bakimindan oldukca eksik ve sorunlu bulunan yasanin Ceza Muhakemesi Kanununun 134.
maddesinin, Sozlesme’de diizenlenen usul hiikiimlerini tam anlamiyla karsilayamadigina

iligskin goriisler bulunmaktadir (Aliusta ve Benzer, 2018).

Avrupa Siber Suglar Sozlesmesi’nde yer alan dijital deliller ve adli bilisim ile ilgili

diizenleme “Depolanmis bilgisayar verilerinin aranmasi ve bunlara el konulmasi1™ baglikli

19. Maddesidir.

“Bagslik 4 - Depolanmig bilgisayar verilerinin aranmasi ve bunlara el konulmasi

Madde 19 - Depolanmus bilgisayar verilerinin aranmasi ve bunlara el konulmasi

1. Taraflardan her biri, kendi tilkesindeki yetkili makamlarin,

a. bir bilgisayar sisteminin tamamini veya bir kismini ve icerisinde depolanmis bilgisayar
verilerini; ve

b. bilgisayar verilerinin depolanmis olabilecegi bir bilgisayar verileri depolama aygitini
arama ve benzer sekilde bunlara erisme yetkisine sahip olmalar icin gerekli olabilecek
yasama tedbirlerini ve diger tedbirleri kabul edecektir.

2. Taraflardan her biri, paragraf l.a uyarinca, makamlarinin 6zel bir bilgisayar sisteminin
tamamini veya bir kismin1 aramasi veya benzer sekilde bunlara erisim saglamasi s6z konusu
oldugunda ve aranan verilerin kendi tilkesindeki baska bir bilgisayar sisteminin tamaminda
veya bir kisminda depolanmis olduguna inanmak icin gerekgeleri bulundugunda ve soz
konusu veriler yasalara uygun bicimde ilk sistemden erisilebilir veya ilk sistem ig¢in
kullanilabilir oldugunda, makamlarinin arama veya benzer sekilde sisteme erisim islemlerini
stiratle diger sisteme tesmil edebilmelerini saglamak igin gerekli olabilecek yasama
tedbirlerini ve diger tedbirleri kabul edecektir.

3. Taraflardan her biri, yetkili makamlarina, paragraf 1 veya 2 uyarinca erisilen bilgisayar
verilerine el koymaya veya benzer sekilde glivence altina almaya yetki tanimak i¢in gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. Bu tedbirler:

a. bir bilgisayar sisteminin tamamina veya bir kismina veya bilgisayar verileri depolama
aygitina el koymaya veya bunlar1 benzer sekilde giivence altina almaya;

b. s6zkonusu bilgisayar verilerinin bir kopyasini olusturmaya ve bunu muhafaza etmeye;

c. ilgili depolanan verilerin biitiinliigiinii korumaya;

d. erisim saglanan bilgisayar sistemindeki bilgisayar verilerini erisilemez hale getirmeye
veya kaldirmaya yonelik yetkileri i¢erecektir.

4. Taraflardan her biri, paragraf 1 ve 2’de belirtilen tedbirlerin tatbik edilmesine olanak
saglanmast amaciyla, kendi yetkili makamlarina bilgisayar sisteminin isleyisi veya
icerisindeki bilgisayar verisinin korunmasi i¢in uygulanan tedbirler hakkinda bilgisi olan
herhangi bir kisiden, makul 6l¢iide gerekli bilgileri temin etme konusunda yetki taninmasi
icin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.

5. Isbu maddede atifta bulunulan yetki ve usuller Madde 14 ve 15’e tabi olacaktir.”

Mevzuatimizdaki benzer nitelikli Ceza Muhakemesi Kanunu Madde 134’e¢ gore daha

kapsamli ve daha uygulanabilir oldugu anlasilan 19. madde hiikiimlerinde neyin
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amaglandigin1 ortaya koymak ve tartismak i¢in sozlesmenin agiklayict raporunda yer
almaktadir (COE, 2001). Agciklayici rapor 1siginda degerlendirildiginde Tiirkiye’deki
uygulanmasiyla ilgili literatiirde bir¢ok tartisma mevcut olan Ceza Muhakemesi
Kanunu’nun 134. Maddesi, Avrupa Siber Suglar Sozlesmesi ile kiyaslandiginda bazi
farkliliklar goriilmektedir. Sozlesme’de yer alan bilgisayar sistemi kavrami, gereken
aramanin derecesi, e-posta veya anlik mesajlagsma uygulamalar1 gibi iletisim niteligindeki
potansiyel dijital delil kaynaklarimin nasil ele alinmasi gerektigi, verinin erisilmez hale
getirilmesi ve bilgi islem personelinin desteginin alinmasima iliskin hususlarin Ceza

Muhakemesi Kanunu’nda ac¢iklanmadigi goriilmektedir.

Ulkenin yetki simrlart diginda yer alan bilgisayar verilerinde arama yapilmasi icin

Soézlesmenin Madde 31 ve Madde 32 hiikiimlerine bakilmasi gerekir.

“Madde 31 - Depolanan bilgisayar verilerine erisim konusunda karsilikli yardimlasma
Taraflardan biri, bir diger Taraftan Madde 29 uyarinca korunan veriler de dahil olmak iizere,
sozkonusu Tarafin tilkesindeki bir bilgisayar sistemi araciligiyla depolanan veride arama
yapmay1 veya benzer sekilde buna erisim saglamayi, el koymayr veya benzer sekilde
giivence altina alinmasini veya agiklanmasini talep edebilir...”

“Madde 32 - Depolanmis bilgisayar verilerine izinli sekilde veya bu verilerin halka agik
oldugu durumlarda sinir 6tesinden erisim saglanmasi

Bir Taraf, diger Tarafin izni olmaksizin:

a. halkin serbest kullanimma sunulan (agik kaynaktan gelen) depolanmis bilgisayar
verilerine, bunlarin cografi konumuna bakmaksizin erisebilir; veya

b. kendi iilkesindeki bir bilgisayar sistemi araciligiyla, diger Tarafin iilkesindeki depolanmis
bilgisayar verilerine, eger bu Taraf, sozkonusu bilgisayar sistemi araciliiyla veriyi ifsa etme
yetkisini yasal olarak haiz bulunan kisinin yasal ve goniilli onaymi saglayabilirse,
sOzkonusu verilere erisebilir veya bunlar1 temin edebilir.”

2.3.4. Tiirkiye’de adli bilisim faaliyetleri

Tiirkiye’de adli bilisim faaliyetleri 6ncelikle kolluk kurumlar1 ve kanuni olarak bilirkigilik
gorevi verilmis olan kurumlar tarafindan gerceklestirilmektedir. Kolluk birimleri olarak adli
bilisim faaliyetleri Igisleri Bakanlig1 altindaki Emniyet Genel Miidiirliigii ve Jandarma Genel
Komutanlig1 tarafindan yapilmaktadir. Kanuni bilirkisilik goreviyle gérevlendirilmis kurum
ise Adalet Bakanlig1 ¢atisi altinda olan Adli Tip Kurumudur. Bunlarin yani sira adli bilisim

faaliyetleri bireysel olarak bilirkisiler ve uzmanlar tarafindan yerine getirilmektedir.

Emniyet Genel Miidiirligii ¢atis1 altinda adli bilisim faaliyetleri 1998 yilinda Kriminal Polis

Laboratuvarlari biinyesinde yerine getirilmeye baglanmistir (EGM, 2019). Daha sonrasinda
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ise gelisen teknolojiyle birlikte sugla miicadele yontemlerinin de gelismesi ihtiyact
karsisinda 2011 yilinda kurulan Siber Suglarla Miicadele Daire Bagkanligi tarafindan yerine

getirilmektedir.

Jandarma Genel Komutanligi ¢atis altindaki adli bilisim faaliyetleri ise Jandarma Kriminal
Daire Baskanligi tarafindan yerine getirilmektedir. 2007 yilinda kurulan Biligim

Laboratuvarlari adli bilisim konusunda asli gorevli birimleridir (JGK, 2019).

Adli Tip Kurumu’ndaki adli bilisim faaliyetleri 2016 yilinda baglamistir. 672 sayili Kanun
Hiikmiinde Kararname ile kurulan Adli Bilisim Ihtisas Dairesi, adli bilisim konusunda

faaliyet gostermektedir.
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3. MOBIL CIHAZ ADLI BIiLiSiMI

3.1. Mobil Cihazlar

Mobil cihazlar, kendine 6zgii isletim sistemleriyle hiicresel baglant1 ve wi-fi gibi diger
kablosuz baglanti kanallarin1 kullanarak verileri iletmek, islemek ve depolamak amaciyla
tasarlanmislardir. Is ve sosyal hayatta zaman ve verimlilik agisindan avantaj saglayan mobil
cihazlar smifina tasimabilir nitelikte olan diziistii bilgisayarlar girmemektedir. Ote yandan
diziistii bilgisayarlar gibi kullanilabilen ve onun yerini almaya baslayan tabletler bu sinifa
girmektedir. Ayrica akilli veya klasik cep telefonlari, SIM kartlar, PDA cihazlari, GPS
cihazlari, dron ad1 verilen insansiz hava araclari, akilli saatler, IoT cihazlari da mobil cihaz

olarak kabul edilmektedir (Doganay, 2020: 56).

Gelisen teknolojiyle birlikte mobil cihaz 6zelligi tastyan materyal sayisinda ve ¢esidinde
biliylik bir artis gézlemlenmistir. Mobil cihaz niteligindeki baslica cihazlar1 siralayacak

olursak:

Cep telefonlari

[k kullamlan cep telefonlarinda telefon rehberi, arama kayitlar1 ve mesajlar gibi kisitl
verilere erisilebilirken, son teknolojiyle birlikte yaygin akilli telefonlarda resim, video, ses
dosyalar1 gibi bircok multimedya igerige ve internet hesaplarinda kullanilan kullanici
bilgilerine de erisilmesi miimkiindiir. Baz1 adli sorusturmalarin ¢6ziimiinde cep telefonlari,
baska sekilde ulagilamayan deliller barindirdigindan kritik rol oynayabilir (Kiceci, 2014:
184-185).

SIM Kartlar

GSM hizmetleri alabilmesi i¢in cep telefonlari, tablet gibi cihazlarda kullanilmaktadir. SIM
kartlarin hafizalarinda rehber bilgisi yaninda arayan, aranan ve cevapsiz ¢agri bilgileri gibi
arama bilgileri, kisa mesajlar, IMSI bilgileri ve GSM sebekesine ait bilgiler de
bulunmaktadir (Kigeci, 2014: 185).

Hafiza kartlar
Bilisim sistemlerinde veri depolama kapasitesini artirmaya yarayan veri depolama
birimleridir. Hem bagimsiz olarak kullanilabilmekte hem de tasiabilmektedir. Cep

telefonu, MP3 calar, fotograf makinesi, tablet gibi bir¢ok bilisim sisteminde ilave saklama
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alan1 imkan1 amaciyla kullanilmaktadir. Hafiza kartlarinda, adli bilisim agisindan da 6nem

arz eden degerli verilerle karsilagilmasi miimkiindiir (Doganay, 2020: 60).

Tablet

Tabletler, giinliik yasamda kullanilan bilgisayarlarin neredeyse tiim islevlerini yerine
getirebilirler. Tabletlerin genelde SIM kart ve hafiza kart1 yuvalar1 bulunmaktadir. SIM
kartlar vasitasiyla hiicresel internet baglantisina erigebilirken; hafiza kart1 sayesinde ilave
veri kapasitesi kazandirilabilir. Bilgisayara benzer kullanimindan dolayi, bilgisayarda
karsilagilabilecek dijital deliller ile karsilagilmasi miimkiindiir (Kigeci, 2014: 184). Ancak

bilgisayarlardan farkli olarak mobil isletim sistemlerine de daha sik rastlanilmaktadir.

Akilli Saatler

Gittikge yayginlasan bu teknolojinin, herhangi bir dijital saate gore ¢cok daha fazla islevi
bulunmaktadir. Hatta akilli telefonlara benzer islevleri en 6n plana ¢ikan Ozellikleridir.
Cihazda bulunan dahili hoparlér ve mikrofon sayesinde telefon gibi goriisme saglamasi,
anlik mesajlasma programlarinin kullanilabilmesi, sesli komut alabilmesi, ses kaydetme,
kamera, miizik dinleme gibi 6zellikleriyle giinliik yasantida oldukga islevsel hale gelmistir.
Ayrica saglik konusundaki adim ve nabiz sayma ozellikleri akilli saatlere bu sektdrde de

talebi artirmistir. (Doganay, 2020: 62).

GPS cihazlar

GPS, (the global positioning system) kiiresel konumlandirma sistemi ifadesinin kisaltmasi
olup, bu sistem sayesinde Diinya ¢evresinde bulunan uydular aracilifiyla yeryiiziindeki bir
noktanin konumunun tespit edilmesi miimkiindiir. Bu cihazlar vasitasiyla Diinya etrafinda

donen uydular kullanilarak, yeryiiziindeki konum belirlenebilmektedir. (Doganay, 2020. 61)

Dron

Uzaktan kontrol edilebilen pilotsuz bir hava tasitidir. Bir tiir insansiz hava aracidir (IHA).
Onceleri askeri amagl tasarlanmis olan dronlari, son yillarda sivil kullanimi énemli dlgiide
artmis, Ozel sektordeki ve endistrideki pay:r biiylimiistiir (Al-Dhagm, Ikuesan, Kebande,
Razak, ve Gabban, 2021). Helikopter, pilot gibi gider ve maliyeti olmadig1 i¢in hem askeri
hem de sivil kullanimda giderleri olduk¢a diistirmiistiir. Giiniimiizde farkli boyut,

konfigiirasyon ve islevlerde dronlarin iiretimi ger¢eklestirilmektedir. (Doganay, 2020: 63).
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3.2. Mobil Cihaz Adli Bilisimi Siirecleri

Mobil cihazlarda adli bilisim siireclerine dahil olabilecek ¢esitli bilesenler vardir. Bunlar,
verinin depolandig1 hafiza ¢ipi, RAM, hafiza kart1 ve sim karttir. Ancak bunlarin yaninda
olayin konusuna ve niteligine gore bluetooth ve wi-fi gibi baglantilar da delil niteligi

kazanabilir (Cakir, 2014: 375).

Bu boliimde, delil elde edilmesi amaciyla mobil cihazlara yonelik gergeklestirilen adli
bilisim siirecleri ele alinmistir. Mobil cihaz adli bilisimi kapsaminda ilk miidahale
yontemleri, adli kopya olusturma yontemleri, karsilasilan zorluklar, kullanilan yazilim ve
donanimlar, incelemesi yapilirken dikkat edilmesi gerekenler, ileri diizey miidahale

yontemleri bilgileri aktarilacaktir.

3.2.1. Cihaza ilk miidahale

Niteligi itibariyle oldukc¢a hassas olan dijital delillere ilk miidahale islemi oldukca 6nemlidir.
Bunun yani sira zehirli agacin meyvesi zehirli olur prensibi geregi, teknik konularin yani

sira hukuki agidan da bu siirece 6nem gosterilmesi gerekmektedir.

Tiirk hukuk sistemine gore, bir su¢ konusunda delil elde edilmesi i¢in bagvurulan mevzuat
Ceza Muhakemesi Kanunudur. Bu sebeple, dijital delillerin elde edilmesine iligkin
uygulanacak usuller i¢in de bu kanununun 134. Maddesi uyarinca siiphelinin kullanmis
oldugu dijital materyaller i¢in hakim karar1 veya gecikmesinde sakinca bulunan hallerde
savcl talimati gerekmektedir. Hakim karar1 ve savci talimatinin varligi yani sira bunlarin

aramanin gerceklestirilecegi olaya, kisiye veya adrese uygunlugu da teyit edilmelidir.

Hukuki agidan kontrollerin ardindan olay yerinin, cihazlarin ve ekranlarin fotograflarinin
cekilmesi gerekir. Muhafaza altina alinan cihazlarla ilgili olarak, 6nce marka, model, imei
numarasi, seri numarasi gibi ayirt edici 6zelliklerin aidiyet bilgisi ile birlikte kayit altina
alinmas1 gerekmektedir (Yilmaz ve Cakir, 2021). Ayrica mobil cihazlarin muhafazasi
esnasinda tarih, saat, calisan uygulamalar ve bunlara ait ekran simgeleri, cihaz durum

bilgilerinin tespit edilmesi delil giivenligi ve biitiinliigii acisindan 6nem arz etmektedir.
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Mobil cihazin bilgilerinin tespitinden sonra, dikkat edilecek bir diger husus ise mobil cihazin
acik veya kapali olusudur. Mobil cihazlarin agik veya kapali olma durumlarinda yapilmasi

gerekenler degismektedir.

Mobil cihaz agik ise; cihaz kapatilmaz. Cihazin kapatilmama sebebi cihazda bulunan pin ve
giivenlik kodlarinin olup olmadiginin  bilinmemesinden kaynaklanmaktadir. Cihazi
incelemek i¢in tekrar agildiginda bu kodlara ihtiya¢ duyulacagindan bu kodlar bilinmiyorsa
cihazin kesinlikle kapatilmamasi ve sarj durumuna bakilarak cihazin sarj1 az ise sarj edilmesi
ya da powerbank gibi gii¢ kaynagina bagli tutulmasi gerekir. Telefona ait sifre ve seri
numarasi tespit edilir. Cihazlarin seri ve IMEI numarasini1 elde etmenin birkag yontemi
vardur. ilk olarak cihazin ayarlar, genel, hakkinda kismindan ulasabilecegimiz gibi, telefonun
tus kombinasyonundan (*#06#) tuslanarak da ekranda goriintiilenebilir. IMEI ve seri
numarasi telefonun arka kisminda da yer alabilir. A¢ik olan cihazdaki giivenlik ayarlarinin
imaj alma iglemi i¢in uygun hale getirilmesi gerekir. Sonrasinda telefonun sarj durumu goz
oniinde bulundurularak Faraday cantasi icerisinde muhafaza edilmeli ve en kisa stirede adli
kopyast alimmalidir. Faraday cantas1 mevcut degil ise telefonun ugus modu aktif hale

getirilerek network baglantis1 kesilmelidir.

Hafiza kart1 kontrol edilir. Cihazda takili hafiza kart1 olup olmadig1 kontrol edilir. Cihazda
hafiza kart1 mevcut ise batarya sokiilmeden hafiza kart1 ¢ikarilip marka, model, kapasite ve

seri numarasi bilgileri alinmalidir.

Mobil cihaz kapali ise; cihaz agilmaz. Cihaz faraday ¢antasinin igerisinde agilarak pin ve
giivenlik kodlarinin etkin olup olmadigi kontrol edilir ve i¢inde bulunmasi1 muhtemel hafiza

kart1 ya da sim kart gibi diger hafiza bilesenleri kontrol edilir.

Tablet, PDA ve cep telefonlar1 gibi mobil cihazlar kasalari i¢indeki bataryalardan giic¢ alarak
caligmaktadirlar. Bu cihazlara karsilasilmasi durumunda Oncelikle cihazlar agik ise,
kapanmamasi i¢in sarj aletleriyle devamliliginin saglanmasi, ugus moduna alinmasi ve
sebeke sinyalleri ve bagli olunan kablosuz aglar ile baglantilarinin kesilmesi gerekmektedir.
Mobil cihaza harigten gelen sinyalleri engellenmesi amaciyla faraday kafesi isimli koruyucu
ortamlar kullanilabilir. (Kigeci, 2014: 185). Bu sayede mobil cihazlarin disg diinyayla
iletisimi kesilerek, veride degisiklik, verinin silinmesi veya farkli amagli miidahalelerin

Oniine gecilmis olur.
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3.2.2. Imaj alma

Imaj nedir ve mobil cihaz incelemesine gecilmeden &nce neden imaj alma islemi
gerceklestirilir sorusu 6nem arz etmektedir. Yapisi geregi hassas olan dijital delilin, delil
niteligini, 6zgiinliigiini ve biitiinliigiinii koruyarak inceleme islemlerinde kullanilmasi igin
imaj alinmaktadir. Bu sebeple delil giivenligi a¢cindan, dijital delilin depolama biriminin bire
bir kopyast olusturulur. Inceleme ¢alismalart bu kopya iizerinden gergeklestirilir.

Olusturulan bu adli kopyaya imaj ismi verilir.

Imaj alma, asil ortamdaki tiim verilerin bit diizeyinde bire bir olarak farkli bir ortamda
kopyalanmasidir. Bit diizeyindeki birebir kopyalama islemi, asil dijital materyaldeki
verilerin binary (ikili say1) formattaki dizisiyle kopyalanmasini ifade eder. Bu sayede
olusturulan yeni kopyada MFT (Master File Table), tiim dosya sistemi, kullanilmayan
alanlar ve silinmis alanlardaki verilerde bulunmaktadir. Bu sekilde elde edilen kopyaya

forensic duplicate (adli kopya) denilmektedir (Aydogan, 2009: 35).

Giliniimilizde bagvurulma yontemleri ve tiirleri ele alindigindan imaj alma islemi igin bir
tamm yapilabilir. Imaj alma, delil elde etmek amaciyla igerisinde arama islemi
gerceklestirilecek sayisal verilerin, 0zgilinliigliniin ve biitiinliiglinlin  korunarak bir

kopyasinin olusturulmasi islemidir.

Bir imaj alma cihazinin giivenilir sayilabilmesi i¢in sahip olmasi gereken 6zellikler su

sekilde belirtilmistir (Wang, 2007):

- Asil disk veya boliimiin binary diizeyde birebir kopyasini alabilmeli,

- Asil diskte herhangi bir degisiklik yapmamali,

- Aldig1 imajin biitiinliik agisindan dogrulamasini yapabilmeli,

- Islem sirasindaki hatalar1 kaydedebilmeli,

- Kaydedilen dokiimantasyonun ¢iktis1 dogru olmalidir.

Adli bilisim alanindaki birebir kopyalama islemi, imaj (forensic image) olarak
adlandirilmaktadir. Bu kopyalama islemi niteligi itibariyle sistemdeki tiim verilerin bazi1 6zel
araclar1 kullanilmasiyla ve bit bazinda baska bir ortamda bir 6rneginin olusturulmasiyla
gerceklestirilir. Kopyalama isleminin alt seviyede yapilmasi, daha sonraki incelemelerde

silinmis, degistirilmis, deforme edilmis verilerin tespitini saglamaktadir (Giinal, 2012).
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Mobil cihazlardan alinan veri niteliine gore yontemler degismektedir. Elde edilen veriye

ve yontemin maliyetine gore mobil cihazlardan veri ¢ikarma yontemleri Sekil 3.1°de

gosterildigi lizere alt1 farkli kategori de siniflandirilmast miimkiindiir (Jansen ve digerleri,

A

2014: 17.)

Fiziksel Cikarim

Sekil 3.1. Mobil Cihaz Adli Bilisimi Araglari (Jansen ve digerleri, 2014)

Manuel Inceleme

Kullanict araytizii aracilifiyla elde edilen bilgileri icermektedir (Jansen ve digerleri, 2014:
17) Bu yontem en temel seviye bilgiyle gerceklestirilebilen yontemdir. Uygulayic
tarafindan telefonunun agilarak meniiler arasindan gezinmesi suretiyle yaptigi tespitlerden

olusmaktadir. Bunun igin cihazin ¢alisiyor ve sifresinin asilmis olmasi gerekmektedir.

Normal bir kullanic1 gibi telefon kullanilarak meniilerde ve alt meniilerinde el ile dolasilir.
Bu asamada tespit edilenler kamerayla belgelenir. Bu inceleme tiiriinde dikkatsizlik sonucu
delilde degisiklik meydana gelebilir. Mobil cihazdaki fiziksel arizalarsa, bu inceleme islemi

icin sorun teskil edebilmektedir. (Cakir, 2014:389)

Mantiksal cikarim

Mantiksal ¢ikarim ya da mantiksal imaj alma yontemi en fazla sayida mobil cihazi

destekleyen hizli bir ayiklama yontemi olarak bilinmektedir. Temel diizeyde egitim ve orta
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diizey teknik bilgi, mantiksal ¢ikarim islemini gerceklestirmek igin yeterlidir (Jansen ve
digerleri, 2014: 17). Daha iist seviyedeki imaj alma yontemlerine gére daha az veri getirse
de bir¢ok cihaz i¢in bagvurulabilmektedir. Mantiksal imaj alma yontemiyle ayiklanabilecek
veri tiirleri, arama kayitlari, telefon defteri, SMS’ler, takvim etkinlikleri, ¢oklu ortam
dosyalar1 (resimler, videolar, ses dosyalari) ve uygulama verileri olarak bilinmektedir.
Ancak cihazin sifreli olmas1 mantiksal imaj alma islemi i¢in biiyiik sorun teskil etmektedir

(Yilmaz ve Cakir, 2021).

Bazi mobil cihaz inceleme yazilimlari tarafindan daha fazla veri elde edilmesi amaciyla bir
diger mantiksal ¢ikarim islemi sunulmaktadir. Buna gelismis mantiksal ¢ikarim ya da dosya
sistemi ¢ikarimi denilmektedir. Mantiksal imaj alma yontemine gore daha kapsamli veriler
getirebilmektedir. Dosya sistemi yontemiyle alinan bir imajda, mantiksal bir uzanti ile
goriinmeyecek gizli sistem dosyalarina ulasilabilmektedir. Mobil cihazin bellegindeki
resimler, videolar, veri taban1 dosyalari, sistem dosyalari olmak iizere ¢ogu dosyaya bu
yontemle erisim saglanabilir. Cihazin sisteminde kurulu bulunan ya da daha sonra kullanici
tarafindan yiiklenen mobil uygulamalarin ¢ogu bu yontemle ¢ikartilan veri tabani
dosyalarinda saklanmaktadir. Bu yontem kullanilarak imaj alindiginda arama kayaitlari,
mesajlar, kullanici parolalari, uygulama verileri, rehber ve kullaniciya tahsis edilmis alanda

yer alan diger verileri elde etme ihtimali bulunmaktadir.

Fiziksel cikarim

Bu yontemle imaj alindiginda, diger imaj alma yontemlerine gore daha genis ve kapsaml
veriye ulasilabilmektedir. Mobil cihazda bulunan hafiza ¢ipindeki verinin PCB (printed
circuit board-baski devre karti) tizerindeyken elde edilmesi islemidir. Bu islem ileri diizey
uzmanlik gerektirmektedir (Jansen ve digerleri, 2014: 18-19). Mobil cihaz iizerinde, “bit-to-
bit” yani her bir bit verinin kopyasinin alinmasi1 yontemi ile binary (1 ve 0’lar) seviyesinde
ayiklama islemi yapabilmektedir. Bu yontem kullanilarak imaj alindiginda veri raw (ham
veri) formatinda oldugundan silinmisleri de dahil olmak {izere kullanici verilerine,
konumlara, baz istasyon bilgilerine, SMS’lere, MMS’lere, WhatsApp, Viber, Telegram,
Messenger gibi iiciincii parti anlik mesajlagsma uygulamalarina, veri tabani dosyalarina, gizli
sistem dosyalarina ve ayrilmis alandan silinen verilere ulagilmasi miimkiindiir. Bu yontemde
alman veri binary seviyesinde oldugundan gerektirdigi uzmanlik yiiksek seviyededir

(Akalin, 2016: 45).
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Chip-off

Bu yontem de binary diizeyde veri elde edilmesine yonelik gergeklestirilen islemlerden
biridir. Mobil cihazda fiziksel agidan kalic1 hasarlar biraktigindan genelde son gare olarak
basvurulmaktadir. PCB iizerinde bulunan kalic1 veriyi tutan hafiza ¢ipinin sokiilmesi ve 6zel

donanimlarla iletisim kurulmasi islemidir (Zareen ve Baig, 2010).

Chip-off yonteminin basarisi, ¢ipteki verinin okunabilir olmasina baglidir. Apple marka
akill telefonlarin hafiza cipindeki veriyi de sifrelenmis olarak tuttugu bilinmektedir. Ayrica
Android isletim sistemli akilli telefonlarin da gelisen teknolojiyle birlikte hafiza ¢ipindeki

veriyi sifreli tutmasindan dolayi, chip-off yontemi islevsiz hale gelmektedir.

Mikro diizeyde okuma

Mikro diizeyde okuma yontemi, yiiksek giiclii mikroskop kullanilarak ¢ip tizerindeki fiziksel
kapilarin goriintillenmesiyle gerceklestirilir (Jansen ve digerleri, 2014). Bu islem neticesinde
her bir bit verinin karsilig1 olan 1 ve 0’lar tespit edilir. Bu bitler bir araya getirilerek, isletim
sistemi, dosya sistemi, metadata (list veri) ve dosyalarin verilerine erisilmesi
amaclanmaktadir. Ancak her bir bitin tespiti ve bu bit yiZinlarinin anlamli hale getirilmesi
islemi ¢ok zahmetli ve maliyetli bir islemdir. 128 GB kapasitesindeki bir telefonun tiim
verisinin ¢ikartilmast islemi i¢in bir trilyondan fazla kez bu islemin yapilmasi
gerekmektedir. Diinya genelinde bu diizeyde c¢alisma gergeklestirmis oldugu bilinen
gelismis laboratuvarlar vardir. Tiirkiye’de bu islemin uygulandiginda iliskin herhangi bir

veriye rastlanilamamaigtir.

Ozetle imaj alma, adli bilisim alaninda bire bir nitelikteki adli kopyanin alinmasi anlaminda
kullanilmaktadir. Temelde fiziksel imaj alma ve mantiksal imaj alma olarak iki diizeyde
gergeklestirilmektedir. Fiziksel imaj alma isleminde, mobil cihazin “bit-to-bit” tabir edilen
ilk sektorden son sektore kadar olan biitiin verilerin alinmasi seklinde gerceklestirilirken,
mantiksal imaj alma igleminde ise verinin bir kisminin yedeginin alinarak bunun adli bilisim
standartlarina uygun hale getirilmesi seklinde gergeklestirilir. Getirdigi verinin niteligi
itibariyle fiziksel imaj alinmasi tercih edilmektedir. Fiziksel imaj alinmasi i¢in, chip-off ya

da mikro diizeyde okuma ydntemlerine bagvurulmasi miimkiindiir.

Cihazin donanimsal veya yazilimsal 6zelliklerinden dolay1 veya teknik imkan bulunmuyor

olmasindan dolay1 fiziksel imaj alinamamasi miimkiindiir. Bu durumda mobil cihaz adli
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bilisiminde alinan adli kopyalar yaygin olarak mantiksal imaj yontemiyle elde edilmektedir.
Mantiksal imaj, niteligi itibariyle iTunes Backup gibi tireticilerin cihazlar1 yedeklemek i¢in

kullandiklar1 yazilimlardan elde edilen yedek seklindedir (Doganay, 2020: 90).

Mobil cihazlarin fiziksel veya mantiksal imajlariin alinmasi igin bazi1 yazilimlara

basvurulmaktadir. Bunlarin iginde en bilinenleri:

- Axiom (Magnet Forensic)

- UFED (Cellebrite)

- XRY (MSAB)

- Oxygen Forensic Detective

- PC3000 Mobile

- Hancom

- Belkasoft

- MobilEdit

- Paraben

- Katana Forensics

- Blackbag

- Andriller

- FTK (Access Data)

Bu yazilimlar, mobil cihazlardan imaj alma ve alinan imajlarda inceleme islemleri yaparak
dijital ortamlara delillerin ulagmasina imkan saglayan mobil cihaz inceleme yazilimlaridur.
Mobil cihaz fiireticileri cihazlarindaki verinin gilivenligi icin teknolojiler iiretirken, bu
yazilimlar ise daha fazla veriyi elde etme amaciyla tasarlanmiglardir. Birbirlerine kiyasla
artilar1 ve eksileri olmakla birlikte, gelisen teknolojiyle birlikte siirekli glincellenmektedirler.
Mobil cihaz adli bilisimi uygulayicilari, genellikler bu yazilimlardan birini

kullanmaktadirlar.

3.2.3. inceleme

Inceleme islemi genellikle adli bilisim agisindan uygun olarak olusturulan imaj olarak da
bilinen adli kopyalar iizerinden gerceklestirilmektedir. Imaj alma islemi sonrasinda
yapilacak islemler sirasiyla, ¢oziimleme, veri ¢ikarimi ve inceleme (delili tespit etme)

islemidir.
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Coziimleme Siireci (Process)

Dijital materyallerden alinan adli kopya igerisindeki ham haldeki verilerin ¢esitli yazilimlar
vasitasiyla anlamlandirilmasi, varsa dosya dizinlerinin olusturulmasi, sistem bilgilerinin
tespit edilmesi ve incelenmek iizere uygulayici 6niine getirilmesi siirecine verilen isimdir.
Kisaca adli kopyanin incelemeci tarafindan anlagilacak hale getirilmesi islemidir. Bu islem

genelde yliksek kapasiteli is istasyonlari ve adli bilisim yazilimlariyla gergeklestirilmektedir.

Veri Cikarimi (Export)

Adli kopya igerisindeki verilerin anlamli hale getirilmesinden sonraki, teknik konulardan
ziyade su¢ konusuna hakim olan son kullanici (genelde sorusturmayi yiiriiten kolluk birimi
ya da Cumhuriyet savcisi) seviyesinde sunulmasi islemine verilen isimdir. Yani dijital
verileri kategorize edilmis sekilde kullanicinin oniine ¢ikarma islemidir. Delil tespiti
amaciyla yapilan inceleme islemleri export veri iizerinden olabilecegi gibi adli bilisim

yazilimi vasitasiyla da gergeklestirilebilmektedir.

Inceleme Islemi

Dijital deliller {izerinden elde edilen adli kopyalarin ve ¢ikarimi yapilan dosyalarm, adli
bilisim yazilimlar1 vasitasiyla veya manuel olarak bulgularin ortaya ¢ikarilmasina yonelik
tespitlerin yapilmas1 islemidir. Inceleme isleminde, sucun aydmlatilmasi i¢in SN1K
sorularin yanitlanmasi gerekmektedir. Bu asamada ne araniyor / ne bulduk, nerede
bulunabilir / nerede bulundu, nasil bulunabilir / nasil bulduk ile tespit edilen bulgu ne zamana

ait ve kime ait sorular1 sorulmalidir.

Adli kopyasi alman verilerin inceleme asamasina gegilmeden Once kontrol edilmesi
gerekmektedir. Alman verilerin eksiksiz oldugundan emin olmak adina yazilim ile

dogrulanmasi ve hash degerlerinin kontrolii en ¢ok bagvurulan yontemlerdir.

Inceleme islemi bitiminde raporda bu hususlarin belirtilmesi gerekmektedir. Bunun yani sira
kullanilan yazilimlar ile yontemlerin de detaylica raporda yer almasi, yapilan islemin ileride

dogrulanmasi durumlari agisindan 6nem arz etmektedir.

Mobil cihazdan veriler eksiksiz bir sekilde cikarildigi takdirde PIN ve gilivenlik kodu
biliniyorsa ya da aktif durumda degil ise, telefon kapatilarak SIM ve hafiza karti
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incelemesine gegilir. SIM ve hafiza kart1 yoksa dijital delil raporlanarak ilgili birimlere nakli

saglanir.

Mobil cihaz incelemesi, bilgisayar ve disk incelemesine gore bazi farkliliklar ve zorluklar
icermektedir. Mobil cihazlarin gesitlilik agisindan zengin olusu ve bunlarin kullanmig
oldugu isletim sistemi, dosya sistemi, uygulamalar, baglanti kablolar1 gibi ¢evre birimleri de
farkliliklar gosterdiginden, yeni model mobil cihazin ¢ikmast durumunda, bu modelin ¢ikis
zamant ile mobil cihaz inceleme yazilimlari tarafindan bu cihazin desteklenmesi arasinda

bosluklar olabilmektedir (Cakir, 2014: 384).

Mobil cihazlarin modellerinin gesitliligi, stirekli degisen yazilim ve mobil uygulamalar ile
teknolojide gergeklesen hizli degisim, mobil cihazlar agisindan adli bilisgim inceleme
stirecini olduk¢a zorlagtiran durumlardir. Bunlarin yani sira sayilan faktorler dogrudan etki

etmektedir (SWGDE, 2019):

- Gelen ve giden sinyaller: Mobil cihazlarin yapis1 geregi siirekli iletisim halinde
olmasindan dolay1 gelen ve giden sinyaller veride degisikliklere sebep olabilir.

- Kablolar: Mobil cihazlarin veri kablolarindaki farklilik ile kullanilan adli biligim
yaziliminin 6zel bir kabloyla kullaniliyor olmas1 gibi durumlarda ¢esitli kablolara ihtiyag
duyulabilmektedir.

- lletisim portlari: Kullanilan adli bilisim yazilimlarindan bazilari, mobil cihazdaki
belirli iletisim portlarim1 kullanabilmektedir; ancak bu kullanim sonrasi isletim sistemi
portun tekrar kullanimina izin vermeyebilir.

- Delilin durumu: Delilin fiziksel hasarlarinin bulunmasi, adli bilisim yazilimlarinin
basarisin1 olumsuz olarak etkilemektedir.

- Delilin tahrip edilmesi: Mobil cihazdaki verinin bozulmasi i¢in cihaz lizerinde veya
uzaktan erisimle uygulanmak tizere bazi yontemlere bagvurulmus olabilir.

- Siiriiciiler: Isletim sisteminin kullandig: siiriiciiler ile diger kaynaklardan elde edilen
siiriiciiler arasinda yetki ve siiriimden kaynakli uyumsuzluklar olabilir. Ozellikle mobil cihaz
incelemesi i¢in kullanilan is istasyonlarinda birden fazla ara¢ kurulu oldugu durumlarda
stiriciiler kaynagin kontroliinii almak i¢in ¢atigabilir.

- Sifreleme: Veriye erisimi engelleyen bazi sifreleme tedbirleri mevcut olabilir.

- Kullanilan araglar: Inceleme i¢in kullanilan araglar en giincel siiriimde olmayabilir.
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- Hash degeri: Resim, ses, video gibi dosyalarin verilerin sabit olmasindan dolay1 hash
degeri acisindan tutarlilik gosterirken, dinamik yapidaki isletim sistemi gibi sistem
dosyalarinda tutarlilik olmayabilir.

- Hukuki sorunlar: Mobil cihazda bulunan veya mobil cihaz tizerinden erisilen
iletisime dair verilerin hukuki statiisii tilkeden tilkeye degisiklik gostermektedir.

- Gig¢ kesintisi: Mobil cihazlarin sarjinin bitmesi veya farkli sebeple kapatilmasi
durumunda veri kayb1 veya baskaca giivenlik tedbirleriyle karsilasilabilir.

- Parolalar: Mobil cihazdaki kullanici verilerini korumak amaciyla konulmus olan
parolalar veriye erisimi kisitlayabilir. Parolalar1 kirmak icin kullanilan kaba kuvvet saldiris
gibi geleneksel yontemler verilerin kalic1 olarak silinmesine sebep olabilir.

- Hafiza kartlar: inceleme asamasinda mobil cihazla bir biitiin olarak incelendigi
durumlarda, bu ortamdaki silinmis veriler ile zaman damgasinin degisme riski
olabilmektedir.

- Tanimlama kartlar1 (SIM): SIM kartin olmamas1 veya ¢ikarilmis olmas: durumunda,
baz1 mobil cihazlarda veriye erisim engellenebilir.

- Endiistri standartlari: Mobil cihaz iireticileri a¢isindan, cihazdaki verinin nasil
saklanmas1 gerektigine iliskin bir standart bulunmamaktadir.

- Verinin dinamik yapist: Calisir durumda bulunan mobil cihazlardaki veriler siirekli
degismektedir; ancak mobil cihazlar i¢in geleneksel bir yazma koruma yontemi
bulunmamaktadir.

- Silinmis veriler: Fiziksel c¢ikarim yapildigi durumlarda silinmis veriye
ulagilabilmekteyken; mobil cihaz adli bilisimi yazilimlar1 genelde mantiksal cikarimi

desteklemektedir.

Delil elde edilmesi i¢in bagvuruldugu bir olayda, mobil cihazlarda ii¢ temel veri kaynagindan
bahsedilebilir: servis saglayici, telefonun kendisi ve telefonun harici kartlar1. Incelenen
olayin niteligine de bagh olarak bu kaynaklardan farkli verilerin temini miimkiindiir (Cakir,

2014: 392).

- Servis saglayicidan elde edilmesi muhtemel veriler bes baslik altinda ele alinabilir.
Arayan numara, aranan numara, aramanin siiresi ve zamani bilgilerini i¢eren arama kaydi
detaylar1 (CDR), aboneye ait kimlik ve adres bilgileri, sesli mesajlar, kullanim bilgisi ve
Baglant1 kurulan baz istasyonlar1 ile baglanti zamanlar1 ve mevcut konumu igeren izleme

bilgisidir.
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- SIM karttan elde edilecek veriler ise telefon numarast (MSISDN), uluslararasi mobil
abone kimligi (IMSI), kartin seri numarasi niteligindeki entegre devre kart tanimlayicisi
(ICCID), servis saglayict ad1 (SPN), dil tercihleri ve cihaz kapatildigindaki son konum
bilgisinden olusmaktadir.

- Sadece telefondan elde edilebilecek alt1 farkli veri tiirti vardir. Bunlar, uluslararasi
mobil ekipman kimligi (IMEI), telefon bilgisi, ag bilgisi, GPS bilgisi, takvim ve hatirlatma
gibi alanlardaki yapilacak listesi ve son olarak da radyo islevlerinin durumu, baz istasyonu,
gateway bilgisi, cihazin kaynak kullanim durumu gibi iletisim loglarindan olugsmaktadir.

- Telefon veya SIM karttan elde edilecek veriler ise telefon rehberi, arama ge¢misi ve
stiresi ile mevcut veya silinmis SMS mesajlari, MMS mesajlaridir.

- Telefondan veya hafiza kartindan elde edilecek veriler ise fotograflar, videolar, ses
dosyalari, elektronik postalar, dokiimanlar, internet kullanim bilgisi, tarayici ge¢misi, favori

siteler ve kurulan uygulamalara ait verilerden olugmaktadir.

Mobil cihaz adli bilisimi islemi teknik bir islemdir ve uzman personel tarafindan yerine
getirilmesi gerekmektedir. (Cakir, 2014: 393). Veri ne sekilde elde edilmis olursa olsun,
genel yaklasim su sekildedir: (Casey ve Turnbull, 2011: 29).

- Mobil cihazlar lizerindeki baslica bilgi kaynaklarina asina olmak i¢in aragtirma
yapilir.

- Dosya, mesajlar, arama kayitlar1 ve multimedya dosyalar1 gibi silinmis Ogeler
kurtarilir.

- Silinmis alanlardan kurtarilanlar da dahil olmak {izere dosyalarin adi, zaman
damgalari, aramanin gelen, giden ya da cevapsiz c¢agri olmasi veya mesajin okunup
okunmadig gibi iist veriler toplanir.

- Delillerin tespiti i¢in anahtar kelime veya sorusturmaya 6zel bilgiler ile metodolojik
bir aragtirma yiiriitiiliir.

- Olaylarin zaman ¢izgisi ve iliski tablosu dahil edilerek, cihazin belleginden elde
edilen bilgilerin zamansal ve iliskisel analizi yapilir.

- Adl bilisim araglarinin hatalar1 ve agiklar1 olabileceginden 6nemli sonuglarin

dogrulugu saglanir.
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3.3.  Mobil Cihaz Adli Bilisimi Araglar

Bu kisimda mobil cihaz adli bilisiminde Tiirkiye’de ve diinya genelinde en sik bagvurulan
yazilimlar iizerinde durulacaktir. Mobil cihaz adli bilisimi yazilimlari, nitelikleri itibariyle
uygulayiciya imaj alma ve analiz imkani saglamaktadir. Bu yazilimlarin amaci mobil
cihazdaki silinmis dahi olsa verilere ulagsmak ve adli bilisim ag¢isindan analiz
gerceklestirmektir. Ayrica her bir yazilimin digerlerinden bazi farkliliklar1 bulunmaktadir.
Mobil cihazlarin adli kopyasinin olusturulmasinda ve incelenmesinde kullanilan yazilimlar

kisaca:

Magnet Axiom

2019 yilinda kurulan Magnet Forensics firmasinin irtiniidiir. Bu firma bilgisayar ve mobil
inceleme yazilimi gelistirmektedir. Axiom, IEF (Internet Evidence Finder) yaziliminin daha
gelismis ve kompakt hale getirilmis seklidir. Internet kalmtilarindaki basarisi, genis
uygulama destegi ve gorsel arayiiziindeki kolaylik sayesinde inceleme ¢alismalarinda fayda
saglayan bir yazilimdir. Axiom yazilimi, diger adli bilisim yazilimlariyla alinan imajlar1 ve
chip-off ya da j-tag yontemleriyle alinan imajlarin da anlamlandirilmasini saglayarak analiz

imkani sunmaktadir (Magnet Forensics, 2022).

Cellebrite UFED & Physical Analyzer

Israil menseili olan Cellebrite firmasi mobil cihaz inceleme yazilim ve donanimlarini
gelistirmektedir. UFED yazilimi (Universal Forensic Extraction Device), mobil cihazlardan
(cep telefonu, tablet, GPS cihazi, insansiz hava araglari, hafiza karti, tasiabilir HDD ve sim
kart) adli kopya alma islemlerini yaparak dijital ortamlara delillerin ulasmasina imkan veren
bir mobil cihaz inceleme yazilimidir. Diger adli kopya olusturma yazilimlara goére daha
cok marka ve model destegi bulunmaktadir (Teel Technologies, 2012). UFED yazilimiyla,
telefonlarda bulunan kullanic1 sifrelerini (pattern, pin, password) bypass etme, adli imaj1
alinamayan telefonlarin anlik ekran goriintiisiinii alarak rapor haline getirebilme gibi
islemler de yapilabilmektedir. Yazilimda bulunan cihaz araclar1 boliimiinden de imaj alma
sirasinda olusan ya da cihaz elimize ilk ulastifinda tespit edilen, baslatma sorunlari, hatalar
ve yazilimsal arizalar giderilebilmektedir. UFED’in yazilim olarak UFED 4PC, donanim
olarak UFED Touch2 ve yazilim kurulu bilgisayar olarak UFED Ruggedized Laptop
iirlinleri bulunmaktadir (Cellebrite, 2022).
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Cellebrite Physical Analyzer yazilimi ile adli bilisim yazilimlariyla alinmis olan imajlari
anlamlandirmaya ve detayli olarak incelemeye yarayan programdir. Ufed Physical Analyzer
programi vasitast ile UFED, XRY, Oxygen, Axiom, Pc3000 Mobile, MobilEdit vb.
yazilimlar ile alinmis olan imajlar anlamlandirilarak program vasitasi ile detayli bir inceleme
yapilip raporlanabilmektedir. Bu yazilim dijital delildeki anahtar pargalarin ortaya
cikarilmasina, olaylarin takip edilmesine ve dijital verinin incelenmesine yardim etmektedir

(Cellebrite, 2022).

XRY

Isve¢ menseili Micro System firmas1 mobil cihazlar iizerine imaj alma ve inceleme yazilim
ve donanim iriinlerini gelistirmektedir. XRY yazilimi verileri, hizli, giivenilir ve hukuki
olarak aldigini iddia etmektedir. Baslica olay yerinde hizli sonuca gitmek icin Frontline
Extractions ¢oziimiiyle birlikte cihazin kilidini ge¢cme, sifreleri elde etme ve dijital delili

anlaml1 hale getirmek i¢in Lab Extractions ¢ozlimleri bulunmaktadir (MSAB, 2021).

Oxygen Forensic Detective

Oxygen Forensic isimli firmanin, mobil cihazlar, hafiza kartlari, dron, bulut yapilar1 gibi
cesitli tiirdeki kaynaklardan adli kopya olusturma, veri ¢ikarimu, sifre ¢6zme ve analiz yapma
gibi Ozellikleri icerisinde barindiran bir adli bilisim yazilimidir. Bunlarin yani sira sifre

kirma ve silinen verileri kurtarma gibi 6zelliklere de sahiptir (Oxygen Forensics, 2022).

PC3000 Mobile

Veri kurtarma ¢ozlimleriyle 6n plana ¢ikmis olan ACE Laboratory firmasinin mobil alanda
sundugu ¢ozlimdiir. Mobil cihazlardan veri kurtarma ve adli kopya olusturmak amaciyla
kullanilan bir yazilim ve donanim kitidir (ACELab, 2022). Yazilimla birlikte ¢ip okuma

aparatlar1 da mevcuttur. Daha ¢ok chip-off yonteminde 6n plana ¢ikmaktadir.

Hancom

Giiney Kore menseili olan mobil cihaz inceleme yazilimi iki alt modiilden olugsmaktadir.
MD-NEXT, akill1 telefonlar, nitelikli telefonlar, dronlar, akilli TVler, giyilebilir teknolojiler
gibi mobil cihazlardan adli kopya olusturma amaciyla kullanilan modiile verilen isimdir.
MD-RED: Adli kopyasi olusturulan mobil cihazlardan veri kurtarma, inceleme ve raporlama

isleminin yapilmasi amaciyla olusturulan modiildiir (Hancom, 2017). Arayiizii kolay bir
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yazilim oldugu i¢in kullanimi basittir. Birden fazla cihazin ayni anda imajin1 alabilmesi

yazilimin avantajlar1 arasinda degerlendirilmektedir.

Forensic Tool Kit

Exterro firmasinin bu tiriiniine 6zellikle disk inceleme konusunda siklikla bagvurulmaktadir.
Disk inceleme alaninda oldukca genis imkanlar sunmaktadir (Exterro, 2022). Mobil cihaz
alaninda ise chip-off islemi gergeklestirilen cihazlarin agag¢ yapisini goriintiileyebilmektedir.

Bazi telefon ve tablet ¢iplerinin imajin1 alabilmektedir.

3.4. Teknik Miidahale Yontemleri

Normal sartlarda veriyi elde etmek ve imaj almak i¢in mobil cihaz yazilimlarina
bagvurulmaktadir. Ancak bu araglar imaji alma konusunda her zaman basarili
olamamaktadir. Bunlarin sebebi ise genellikle cihazdaki veriye erisimi engelleyen
sorunlardir. Verinin normal yollarla elde edilememesi durumunda fiziksel miidahaleyi de
kapsayan bazi ileri diizey teknik yoOntemlere bagvurulmasi ihtiyaci hasil olmaktadir
(Doganay, 2019: 87). Bu miidahaleler fiziksel olabilecegi gibi yazilimsal nitelikte de olabilir.
Bu miidahaleler nitelikleri itibariyle orijinal cihazda ve {izerindeki veride degisikliklere
sebebiyet vereceginden dolay1, delil glivenilirligi agisindan yapilan tiim islemlerin detaylica

tutanak haline getirilmesi mutlak bir zorunluluktur.

3.4.1. Yazihhmsal miidahale

Mobil cihazlarin imajinin alinabilmesi i¢in genellikle cihazin agik ve calisir vaziyette olmast
gerekmektedir. Imajin1 alinmasi hedeflenen cihazda, isletim sistemi diizeyindeki hatalardan
dolay1 calismama ya da mevcut cihazin baz1 6zelliklerinin (isletim sisteminin siirimii,
bootloader kilidi gibi) varligi nedeniyle veriye erisimi engellemesi durumlariyla
karsilagilabilmektedir. Bu durumda yazilim diizeyinde bazi miidahalelerde bulunulmasi

gerekmektedir. Mobil cihazlarin kurtarilmasinda kullanilan yazilimsal islemler:

Yazilim sorunlarinmi diizeltme

Cihazlara uygun yazilimlarin paket hali olan rom dosyalar1 yliklenerek cihazin ¢aligir hale
getirilmesi islemidir. Ozellikle Android isletim sistemli cihazlarda recovery sorunlari
modele gore stock rom dosyast (liretici tarafindan hazirlanan rom dosyasi) yiiklenerek

yazilim diizeltilir.
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Root atma

Telefon veya tablet gibi Android isletim sistemli cihazlarda kok klasore erigim saglanarak
yonetici yetkisi alma igslemine verilen isimdir (Yi1lmaz ve Cakir, 2021). Bu sayede iiretici
tarafindan yazilim diizeyinde alinan giivenlik tedbirlerinin agilmasi hedeflenmektedir. Root
islemiyle kullanici, yazilim yiikleme, standart kullanicilarin dosyalarini silme ve diger
isletim sistemi servislerine miidahale gibi haklar1 elde etmektedir (James, Sosha ve

Gladyshev, 2012: 12).

Android igletim sistemini kullanan cihazin rootlanmasi, Linux isletim sisteminde oldugu gibi
cihaz tizerindeki standart kullanicilarin yetkisinin 6tesindeki islemlere imkan saglamaktadir.
Root islemiyle, kullanict mobil cihazin1 daha yiiksek yetkilerle kullanabilmekte ve cihaz

tizerindeki kontroliinii artirmaktadir (Sun, Cuadros ve Beznosov, 2015).

JailBreak

Root isleminin 10S isletim sistemli telefonlardaki halidir. IOS isletim sistemi Apple’a ait
iPhone, iPad, iPod Touch gibi mobil cihazlardaki isletim sistemidir (Hoog ve Strzempka,
2011: 55). Bu isletim sistemi, kendi uygulama marketi olan App Store disinda uygulama
veya eklenti kurulmasina miisaade etmemektedir (Govindaraj, Verma, Mata ve Gupta,
2014). Giivenlik maksadiyla kullanicilar1 kisitlamasi ile bilinen Apple cihazlardaki bu
kisitlardan kurtulmasinin bir 6zgiirliige kavusma olarak degerlendirildiginden jailbreak yani
hapisten kacis olarak adlandirilmistir. Apple sirketi, bu islemin Apple cihazlardaki garantiyi
bitirdigini duyurmustur (Kahney, 2010).

3.4.2. Fiziksel Miidahale

Normal sartlarda imaj alinamamasinin veya veriye ulagilamamasinin sebebi kimi zaman
donanimsal bazi engellerden kaynaklanabilmektedir. Bu engellerin asilmasi miimkiinse,
bunu gerceklestirmek icin fiziksel miidahale yontemlerine basvurulmaktadir. Bu islemler
sonucunda cihazda kalici degisiklikler meydana geleceginden, isleme baslamadan once
basarili sonug¢ alma ihtimali ile risklerin birlikte degerlendirilmesi gerekmektedir. Mobil

cihazlarin kurtarilmasinda kullanilan fiziksel miidahaleler:

Cihazin tamiri
Normal yontemlerle imaj islemi i¢in iletisim kurulamayan durumlarda bunun sebebinin

tespiti yapilmasi gerekir. Kimi zaman cihazin ana kartindaki bir sikint1 yiiziinden cihaz
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caligmazken, kimi zaman da portlarindaki ariza yiiziinden cihazla iletisim kurulamayabilir.
Tamir islemiyle bu arizalarin giderilmesi ve veriye ulasilmasi hedeflenmektedir. Bu yontem
diger fiziksel miidahale yontemlerine gore daha az maliyetli bir yontemdir. Ayrica verinin
biitiinliigii agisindan daha az risklidir (Yilmaz ve Cakir, 2021). Bu sebeple diger

yontemlerden once tamir islemiyle agilmasi denenmektedir.

J-Tag (Joint Test Action Group)

Bu islem, cihazin ana karti {izerindeki test pinlerine lehimleme yapilarak verilere
erisilmesidir. Android isletim sistemli cihazlarin eski siiriimlerinde basarili sonuglar alinan
bu yontem, Android isletim sisteminin 7 siirimiiyle birlikte verilerin disk diizeyinde

sifrelenmesiyle Onemini yitirmistir.

Chip-Off
Normal standartlarda mobil yazilimlar vasitasiyla adli kopyasit olusturulamayan,
pargalanmis, asir1 neme maruz kalmis cihazlarin, kalici veriyi tutan hafiza ¢iplerinin anakart

iizerinden sokiilerek ¢ip okuma aparatlar1 vasitasiyla okutulmasi islemine verilen isimdir.

“Telefonun bellek yongasinin (NAND) fiziksel olarak ¢ikarilmast ve tiim verinin birebir
kopyasmin bir okuyucu marifetiyle bilgisayara aktarilmasidir. Bu yontemde, imaji
yorumlamanin zaman almasi, bitisik olmayan veriler, yonga tiirlerinin ¢ok ¢esitli olmasi,
yonganin ¢ikarilmasi esnasinda zarar gormesi riski ve verinin sifreli olmasi gibi zorluklarla

karsilasilmaktadir.” (Cakir, 2014: 390)

Bu islemde, ¢ipi karta baglayan bacaklar 1sitilarak, kart ile baglant1 kesilmekte ve ¢ipin pin
dizilimine (pin-out) uygun adaptorler vasitasiyla veriye ulasilmaktadir. Bu yontemle fiziksel
imaj alinmaktadir. Ancak mobil cihaz iireticilerinin verileri disk diizeyinde sifrelemesi, bu

yontemin etkinligini 6nemli 6l¢iide azaltmistir.

ISP (In System Programming)

In System Programming, sistem {izerindeyken programlama iglemidir. Bu yontemin islevi,
programlanabilir aygitlarin, mikro denetleyicilerin ve diger gomiilii bilesenlerin biitlinlesik
sistem  tlizerindeyken programlanabilmesidir (Bonnett, 1999). J-tag isleminin

desteklenmedigi baz1 ¢iplerde bu yonteme basvurulmaktadir.
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4. KARAR DESTEK SISTEMLERI

Bu boliimde karar destek sistemlerini (KDS) acgiklamak igin literatiirde yapilmis olan
tanimlara yer verilecektir. Daha sonra KDS tiirleri, KDS nin 6zellikleri, KDS olusturma ile

KDS’de kullanilan karar agaci algoritmasi ele alinacaktir.

Karar verme siirecleri, 6zellikle isletmeler acisindan 6nem arz etmektedir. Ciinkii rekabet
kosullarindaki degisim, yonetime iligkin sorunlarin karmasik hale gelmesi, degisimler
karsisinda alinmasi gereken hizli tedbirler ve yenilik¢i yaklasima dair arzu, karar vericiler

yani yoneticiler i¢in baski unsuru haline gelmistir (Kapanoglu, 2019: 3).

Daft, karar vermeyi, sorun ¢oziimii ve ¢evreden olusan firsatlar1 tanimlama siireci olarak
belirtmistir (Tekin, 2009: 8). Eren, karar vermeyi amaca ulagmak igin, alternatif yol ve
araglar arasinda tercih yapmakla ilgili zihinsel, bedensel ve duygusal siireclerin tamami

olarak tanimlamistir (Demirci, 2012: 3).

Karar, basit¢e se¢enekler arasindan birinin tercih edilmesi olarak tanimlanabilir. Y&netsel
karar verme ise yapilan tercihin bilingli ve akilci olarak yapilmasidir. Akilcil karar verme
yonetsel amaglar icin seceneklerin belirlenmesi, seceneklerin basar1 Olgiitlerine gore
degerlendirilmesi ve her bir secenegin faydalarinin dikkate alinarak uygun segenegin tespit
edilmesi siireglerinden olusmaktadir. Bilingli karar verme ise karara, karar siirecine veya
karar modeline etki edebilecek verilere miimkiin oldugu kadar eksiksiz sahip olma

durumunu kapsamaktadir (Kapanoglu, 2019: 4).

Yonetim seviyelerine gore, farkli karar tipleri bulunmaktadir. Bunlar {i¢ ana grupta ele
alindiginda, Sekil 4.1.’deki gibi yapisal, yari-yapisal ve yapisal olmayan karar tiplerinden
s6z edilebilir (Gokgen, Ozkil, Yardimoglu ve Peker, 2010).
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Sekil 4.1. Yonetim Seviyelerinde Karar Tipleri (Gokgen ve digerleri, 2010)

Yapisal kararlar, her giin karsilasilan problemlerin ¢éziimiinde alinan belirlilik diizeyi
yiiksek olan kararlardir. Karar veren i¢in subjektif alanin olmadig1 kararlardir. Yapisal
olmayan kararlarda ise problemler i¢in kesin bir belirlilik yoktur ve hicbir kural ¢oziimii
garantileyemez. Karar veren icin muhakeme ve sezgisini kullanarak subjektif
degerlendirmenin yapildig1 kararlardir. Yari-yapisal kararlar ise, problem kismi olarak
taniml1 ve belirliyken, ¢oziimiinde karar vericinin muhakeme ve sezgisine dayanilan

kararlardir (Gokgen ve digerleri, 2010).

Karar vericiler, biligsel kapasitelerine gore kendi zeka, bilgi, tecriibe, sezgi veya
muhakemesine g¢ergevesinde hareket etmektedirler. Bazi sorunlarin ¢éziimiinde ise kendi
biligsel kapasiteleri yetersiz kalabilmektedir. Bu durumda bazi yollara bagvurulabilmektedir.
Bunlar, uygun karar yontemlerini kullanmak ve bilgi teknolojilerinden yararlanmaktir

(Kapanoglu, 2019: 7).

[k olarak J.D. Little’in galigmasiyla ortaya konan karar destek sistemi, karar vermenin
kolaylastirilmas1 ve daha etkili hale getirilmesi igin tasarlanan model, benzetim ve

uygulamalari i¢inde bulunduran sistemlerdir (Marakas, 1999: 7).

Long, Karar Destek Sistemleri’ni, “karar verme siirecinde yonetime destek vermek ig¢in
hedeflenen bilginin {iretilmesi ve sunulmasi i¢in kullanici etkilesimli yazilim ve donanim

vasitalarinin biitiinlesik kiimesinden olusan interaktif bilgi sistemleri” seklinde tanimlamistir

(Demirci, 2012: 7).
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Turban ise KDS’yi, 6zellikle yapisal olmayan problemlere ¢dziim iiretilmesi i¢in etkin karar
vermelerini destekleyen interaktif, esnek ve adaptif bilgisayar destekli bilisim sistemleri

seklinde tanimlamistir (Turban, 1995: 110).

Demirci ise “KDS tek basina karar vermeyen, karar vericiye muhakeme yetenegini de
kullandirarak dogru ve etkin karar vermesini saglayan, yari-yapisal ve yapisal olmayan
kararlarda destek olan, karar vericinin ihtiya¢ duydugu bilgiyi dogru zamanda minimum

maliyetle sunan etkilesimli sistemlerdir.” seklinde tanimlamistir (Demirci, 2012: 8).

Haag ve digerleri karar destek sistemleri i¢in “kararin yapisal olmadig1 durumlarda (dogru
cevabi1 bilmenin mutlak bir yolunun olmadig1 ve ortada bir¢ok dogru karar bulunabildigi
durumlarda) karar alma islemine yardimci olmak i¢in tasarlanmis, esnek ve etkilesimli bilgi

teknolojisi sistemleridir” taniminda bulunmuslardir (Bilgen, 2011: 71).

Giiveng, “Karar destek sistemleri genel olarak karar verici uzman kisilerin kararlarini
vermede daha etkin ve verimli olmalarin1 saglamak amaciyla gelistirilmis olan bilgisayar

destekli araglar veya yazilimlar” olarak tanimlamistir (Giiveng, 2018: 13).

Karar Destek Sistemleri, karar vericilerin yari-yapisal ve yapisal olmayan veri ve
modellerinden yararlanmalarina yardim ederek, gorevlerinde destekleyen bilgisayar

temelinde etkilesimli bir sistemdir (Cil, 2002).

Zhou ve digerleri ise karar destek sistemlerini, insanin karar verme siirecine dahil olan ve

destekleyen bir bilgi sistemi oldugunu belirtmislerdir (Zhou, Yang, Li ve Chen, 2008).

Gokgen’ gore KDS alinmasi gereken kararlar i¢in verinin daha iyi anlasilmasi sayesinde,
daha etkili karar segenekleri olusturulmasi, alternatiflerin belirlenmesi ve degerlendirilmesi
islevlerinde destek saglamaktadir. Bu sayede karar verme konusunda verilen kararlarin daha
dogru olma olaslhigini artiran sistemler oldugunu ve karar verme siirecinde destek saglayan
ancak hig¢bir zaman karar verenin yerini almayan bilgi sistemi oldugunu belirtmistir (Bilgen,
2011: 71-72).

Giliniimiizde evrensel bir karar destek sistemi tanim1 olmadigini sdyleyen Kapanoglu, karar

destek sistemlerini “bir kararin kalitesini arttirmak tlizere gelistirilmis, bir karar veya karar
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vericiye ve onun beklentilerine gore yapilandirilmis bilgi sistemleri” seklinde belirtmigtir

(Kapanoglu, 2019:7).

Karar verme siirecinin evrimi, Arslan ve Yilmaz tarafindan gegmiste en biiyiik problem bilgi
toplamak iken, giliniimiizde ise toplanan verilerden anlamli sonuglarin ¢ikarilmasi olarak
degistigi seklinde dile getirilmistir. Bu problemin ¢6ziimii i¢in toplanan veri yiginlarindan
ihtiya¢ duyulan bilgiler ¢ikartilmali ve veriler arasindaki desenleri ve oriintiileri gosterecek

sisteme ihtiya¢ duyulmaktadir (Arslan ve Yilmaz, 2010).

“Karar Destek Sisteminde; ‘Karar’ kelimesi, problem ¢ozmeyi ifade eder. ‘Destek’, karar
verme siirecinde, bilgisayar ve yazilim teknolojileri kullanimiyla karar vericilerin
desteklenmesini ifade eder. ‘Sistem’ ise insan-makine arasindaki etkilesim ve bunun dizayn

ve tamimlanmasini ifade etmektedir.” (Bilgen, 2011: 74).

Karar Destek Sistemlerinin amaci ¢oziimii yontemsel agidan belli olmayan, risk barindiran
ve karmasik kararlarda yoneticilere yardimci olmaktir. Bu sistemler kisinin yerine gegip

karar vermezler, sadece karar vermeyi kolaylastirirlar (Akinct, 2006: 32).

Artan bilginin idaresi ve kalite i¢in bilgi sistemleri isletmelere yardimci olmaktayken,
bilgisayar teknolojilerindeki gelismeler karar destek sistemlerinin gelisimine katki

saglamistir (Alexouda, 2005).

4.1. Karar Destek Sisteminin Ozellikleri

Karar Destek Sistemleri, kullanicinin karar verme siireclerine ne kadar dahil oluyorsa o
kadar faydalidir. Karar Destek Sistemlerinin 6zellikleri, bu sistemin dneminin ve niteliginin

anlasilmasi i¢in 6nem arz etmektedir.

Celik, karar destek sisteminin kullanilmasimin kullanilmamasina gore avantajlarimi su

sekilde siralamistir (Celik, 2006: 54):

- Daha yiiksek oranda karlilik sagladigi,
- Karliligin zaman i¢indeki degiskenligin daha az oldugu,
- Karar verme siiresinin kisaldigi,

- Daha ¢ok sayida alternatifin incelendigi,
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- Kararlarin gerek¢elenme imkani oldugudur.
Turban ve Aronson ise ideal bir karar destek sisteminin 6zelliklerini ve yeteneklerini Sekil

4.2.’deki gibi ifade etmistir (Demirci, 2012: 9). Bu sekli maddeler halinde siralarsak:

- Karar Destek Sistemleri, standart bilgisayar yontemleriyle ¢6ziilemeyen yari-yapisal
ve yapisal olmayan durumlarda uygulanir.

- Busistem, en alt diizeyden en {ist diizeydeki karar vericiler i¢in kullanilabilir.

- Hem gruplar hem de bireyler tarafindan alinmasi gereken kararlarda, karar verme
destegi saglar.

- Birbiriyle iliskisi olan ve ardigik kararlarda da kullanilabilir.

- Karar Destek Sistemi, karar verme slirecinin zeka, tasarim, secim destegi gibi tiim
asamalarinda destek saglar.

- Farkli karar verme siireclerini ve farkli karar verme stillerini destekler.

- Karar Destek Sistemleri, hizla degisen kosullara uyum saglamasi ic¢in karar verici
tarafindan uyarlanabilir.

- Karar Destek Sistemleri esnektir. Bu sayede temel unsurlari tekrar diizenleme, silme,
ekleme veya birlestirme imkani sunmaktadir.

- Karar Destek Sistemlerin amaci maliyeti indirgemekten ziyade, verimliligi artirmaya
yoneliktir.

- Karar Destek Sisteminin kullanicisi, karar verme stireglerindeki tiim adimlarda tam
kontrole sahiptir. Karar Destek Sisteminin amaci kullanicinin yerine gegmek degil,
onu karar verme asamasinda desteklemektir.

- Karar Destek Sistemleri gerektiginde dayandigi karisik sistem mimarisinin iizerinde
son kullanici i¢in kullanimi kolay arayiiz barindirir.

- Karar verme durumlarinin analizi i¢in modellerden yararlanarak, farkli yapilar
altinda farkl tecriibeler saglamaktadir.

- Karar Destek Sistemleri, sistemin islemesi i¢in toplanan verilere eriserek bunlardan
cikarimlar yapilmasini saglar.

- Karar Destek Sistemleri, erisim kolayliginin saglanmasi ve daha genis alanlarda

kullanilmasi i¢in entegre edilebilir ve internet baglantist kullanilabilir.
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Sekil 4.2. Turban ve Aronson’a gore ideal bir karar destek sisteminin Ozellikleri ve

yetenekleri

Haag ve digerleri ise karar destek sistemlerinin genel 6zelliklerini yedi madde halinde
siralamugtir (Bilgen, 2011: 74).

- Yari-yapisal ve yapisal olmayan kararlarda kullanim,

- Karar vericinin yerini alma degil, karar verme konusunda destek,
- Karar verme siirecindeki tiim asamalarda destek,

- Kontrol karar vericide,

- Model kullanimu,

- Etkilesimin kullanici tarafindan gergeklesmesi,

- Kullanici i¢in kolaylik ve esneklik.

4.2 Karar Destek Sistemi Tiirleri

Karar Destek Sistemleri, karar vericiye karar vermesi siirecinde yardimci olmak igin karar
vericinin muhakemesinin yaninda analitik modelleri, veri tabanlarini, modelleme siirecini
kullanir. Bu temeller 15181inda Karar Destek Sistemlerini bes farkli sekilde siniflandirilmasi

miimkiindiir (Power, 2002: 13-16).
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4.2.1. Model tabanh karar destek sistemi

Model tabanli karar destek sistemi (model-driven decision support system) ilk gelistirilen
karar destek sistemidir. Merkezi bir sisteme bagli olmayan, son kullanici tarafindan
kullanilan ve gelistirilen bu sistemin, kullanimini kolaylagtiran bir arayiizle analiz

yetenekleri artirilabilir (Bilgen, 2011: 81-82).

Model tabanli karar destek sistemleri, biiylik ve karmasik optimizasyon ve benzetim
modellerin kurulmasini, kurulan bu modellerin ¢6ziilmesi, duyarlilik analizi ile birlikte
cesitli senaryo analizlerini icermektedir. Biiylik ve karmasik problemlerin bir model aracilig

ile gorsellestirilmesi dahi karar destek sistemi i¢in 6nemlidir (Kapanoglu, 2019: 17).

Bu sistem i¢in kullanici grubu yoneticiler ve caliganlar ile disarida var olan giincel
miisterilerdir. Genel amaci ekibin planlanmasi olabilirken, 6zel amaci ise karar verilmesidir.
Bu sekilde olusturulan bir sistemin galismasi i¢in tek bir bilgisayar (stand-alone PC)
yeterlidir (Power, 2002: 16).

4.2.2. Veri tabanh karar destek sistemi

Biiyiik ¢apli sistemlerde bulunan veri ambarini analiz eden sistemlerdir. Bu sistemler, daha
onceden biiylik miktarlardaki verilerde ihtiya¢ duyulan bilgilerin ¢ikarilmasini saglayarak,
kullanicilara karar verme destegi sunmaktadir. Elde edilen veriler genellikle sistemin veri

tabaninda tutulmaktadir (Bilgen, 2011: 82).

Veri tabanl karar destek sistemi, karar vericiye gerekli bilginin sunulmasi i¢in veri ve bilgi
isleme Ozelliklerine sahiptir. Veri madenciligi yazilimlar1 bu karar destek sistemi altinda yer
almaktadir. Raporlama ve sorgulama yetenekleri veri tabanli karar destek sistemlerinde

glicliidiir (Kapanoglu, 2019: 16).
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Bu sistem i¢in kullanici grubu igeride yoneticiler ve calisanlar iken, disarida tedarik¢ilerdir.
Amaci veri sorgulamasi yapmak ve veri depolamak olan bu sistemin ¢alismasi igin gereken

mimari, sunucu ve istemci ile ag yapisindan olusmaktadir (Power, 2002: 13).

80’11 yillarin sonunda Frito-Lay yoneticileri, satis siireglerini yeniden tasarlamak icin iilke
genelinde satis verilerini toplayarak sirketin Texas’taki merkezinde veri tabanli karar destek
sistemiyle isledi. Kullanilan bu teknoloji hantal olan siireci otomatiklestirdi ve hali hazirda
toplanmakta olan verilerin kalitesini iyilestirdi. Ayrica merkezi kontrol sistemleri
korunurken merkezi olmayan karar verme siireglerini destekledigi gozlemlendi (Power,

2002: 27).

4.2.3. Bilgi tabanh karar destek sistemi

Bilgen, bilgi tabanli karar destek sistemini tanimlarken “Bu sistemler uzman bir insanin
yaptig1 gibi, kullaniciya birtakim sorular sorarak goriis aligverisi yapar ve gerekli bilgileri
elde eder. Probleme ait tavsiyelerde bulunur ve goriis alisverisi sonunda karar verebilir.
Ayrica karara nasil ulastigini agiklayabilir. Bilgi tabanli sistemler, is ortamindaki talepten

dogmustur.” seklinde niteliklerini vurgulamistir (Bilgen, 2011: 82-84).

Bilgi tabanli karar destek sistemlerinde Bilgi Tabani olarak adlandirilan Bilgi Modiilii ve
Arayiiz Motoru olarak adlandirilan Kontrol Modiilii olmak tizere iki adet modiil bulunur.
Biraz daha karmasik sistemlerde arayliz motoru kullanilacak bilginin metadatasini igerebilir

(Hopgood, 2016: 3).

Bilgi tabanli karar destek sistemiyle, analitik modelleme ile nitelikli bilginin biitiinlesmesi
hedeflenmistir. Bu sayede kararlarin kalitesinin artirilmasi ve sistemin uygulama alanlarimin

genisletilmesi amaglanmistir (Bilgen, 2011: 82-84).

Bu sistem dahili kullanicilar ile miisteriler tarafindan kullanilabilmektedir. Amaci yonetime
iligkin tavsiyeler ve iiriinlin se¢imidir. Bu sistem i¢in gereken bilesenler, sunucu ve istemci

ile ag yapisidir (Power, 2002: 13).

“Bir¢ok yapilandirilmamis ve yari1 yapilandirilmis sorunlar i¢in ¢éziimleri akilli bir sistem
gerektirecek kadar karmasik olabilir. Gelismis KDS sistemleri alt bilesenleri bilgi tabanl1 alt

sistem olarak devreye girer. Bilgi tabanlar1 bilesenleri yapay sinir aglari, akilli casuslar,



53

hatali mantik, bilgisayar tabanli vb. bilgi tabanlar1 bir¢ok bilesenlerden olusmaktadir. Bilgi
tabanli KDS i¢in kullanilan araglara akilli KDS denir.” (Uyanik, 2016)

Ozetle bilgi tabanli karar destek sistemi, verinin anlaml1 hali olan bilgiyi kullanarak ve analiz
ederek kullaniciyr nitelikli sekilde yonlendirerek problemlerin ¢oziimiine kaliteli katki

saglayan sistemlerdir diyebiliriz.

4.2.4. Tletisim tabanh karar destek sistemi

Insan gruplar: arasinda iletisim imkan1 saglayan iletisim tabanli karar destek sistemi bu
sayede bilgi paylasimini kolaylastirir. Insanlar arasinda is birligini destekler. Bu sistemdeki
kullanict arabirimi; koordinasyon, grup igi iletisim, bagimli destsek, paylasilan bilgi,

kullanic1 bagvurular ile olugsmus agik bir gevreden olusmaktadir (Celik, 2006: 66).

Iletisim tabanli karar destek sistemleri insan gruplar1 arasinda bilgi paylagimy, is birligi ve
koordinasyonu saglamaktadir. Paylasilan bilgi ile kullanici, kullanici arabirimi, destek, grup

ici iletisim ile birlesmis sistemden meydana gelmektedir (Uyanik, 2016).

Iletisim tabanl karar destek sistemleri, grup calismalari igin is birligini ve iletisimi saglamak
amaciyla gelistirilmistir. Kurumsal dayanismayi gili¢lendirmek i¢in olusturulan karar destek
sistemleri, iletisim tabanli karar destek sistemi olarak kabul edilmektedir (Kapanoglu, 2019:
16).

Iletisim tabanli karar destek sisteminin kullanici gruplart igerideki takimlardan
olugmaktadir. Kullanim amaci ise, toplanti diizenleme, kullanicilarin is birligi, ilan tahtas:
olabilir. Bu sistem i¢in gereken bilesenler, sunucu ve istemci ile ag yapisidir (Power, 2002:
14).

4.2.5. Dokiiman tabanh karar destek sistemi

Bilginin depolandig1 veri bilesenlerinin bir araya getirildigi yonetme ve belge niteligindeki
bu veriye erisim saglayan sisteme belge tabanli ya da dokiiman tabanli karar destek sistemi
denilmektedir (Uyanik, 2016). Bu sistem igin gereken dokiimanlar pek ¢ok formda olabilir;
ancak temel olarak yazili, gorsel ve seslendirilmis olmak tizere ti¢ farkli gruba ayrilmasi
miimkiindiir (Celik, 2006: 67).
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Y azil1 dokiimanlar, mektup, e-posta yazismalar olabilirken gorsel dokiimanlar, reklam filmi,
video kayitlari, resimler olabilir. Seslendirilmis olan dokiimanlar ise goriismelere iliskin

sesli kayitlar olabilir.

Sistemin iglemesi i¢in belirli bir standartta olmayan dokiimanlar, belirli bir formata ¢evrilir.
Bu ¢evirme isleminde yazilimlar kullanilmaktadir. Bu sayede karar vermesi gereken

yoneticiler karsilagtirma yapabilirler (Bilgen, 2011: 85).

Bu sistem uzmanlar ve genislemekte olan kullanici gruplar tarafindan kullanilmaktadir.
Internet sitelerinde arama yapma ve dokiiman bulmak icin kullanilan bu sistemlerin

caligmasi i¢in internet baglantisi gerekmektedir (Power, 2002: 16).

4.3. Karar Destek Sistemi Olusturma

Karar Destek Sistemi olusturulmadan 6nce, hangi amagcla hazirlanacagi ve nasil bir sistemle
problemin ¢oziilecegi belirlenmesi gerekmektedir. Sistemin basarisi i¢in sistemi olusturma
islemi belirli asamalara ayrilmali ve bu asamalar sirayla, eger gerekiyorsa es zamanli olarak

gergeklestirilmelidir.

Karar destek sistemi ii¢ temel bilesenden olusmaktadir: veri, model ve kullanici arayiizii
(Kog, 2013: 14; Prytherch, 2005: 199; Uyanik, 2016). Baz1 kaynaklarda ise bunlara ilave
olarak bilgi/bilgi tabani gibi dordiincii bir bilesenden de bahsedilmektedir (Noor ve
Mohemed, 2010) (Gokgen ve digerleri, 2010). Bunlarin yaninda bu bilesenleri birbirine
baglayan, iletisim kurulmasini saglayan ag yapisi da sayilabilir (Power, 2007).

En 6zet haliyle bir Karar Destek Sistemi, model yonetimi, kullanici arabirim yonetimi ve
veri tabani yonetimi siireglerini icermektedir. Sekil 4.3.’te karar destek sisteminin temel

bilesenleri belirtilmistir.



55

MODEL YONETIMI
KULLANICI ARABIRIM et il -neliing-
i <:::> VERI TABANI YONETIMI

& &

KULLANICI 2
DIS VERI KAYNAKLARI
SISTEMLER

Sekil 4.3. Karar destek sistemleri temel bilesenleri (Uyanik, 2016)

4.3.1. Model yonetim modiilii

Model yonetim modiilii, karar vericinin kullanmas1 amaciyla bir karar destek sisteminde yer
alan analitik, benzetim ve optimizasyon araglarini sunan modiildiir. Model ile gergegin
onemsiz ve gereksiz ayrintilarindan arindirilmis halinin, gergegi yansitma 6zelligi korunarak
basitlestirilmis gosterimi ifade edilmektedir. Bir model yonetim modiiliinde model tabant,
model dizini, model taban1 yonetimi ile model ¢6zme ve yiiriitme olmak iizere dort adet

bilesen bulunmaktadir (Kapanoglu, 2019: 12-14).

4.3.2. Veri yonetim modiilii

Veri yonetim modiiliinde, karar destek sistemi tarafindan kullanilacak olan model ve
algoritmalar i¢in kullanilacak verilerin temin edilmekte ve hesaplamalar yapilmaktadir.
(Kapanoglu, 2019: 14). Sahip olunan bilgi arttik¢a, daha zengin bir veri tabanina erisim
miimkiin olmaktadir. Bu modiil {izerinde veriler tutulmakta, erisilmekte ve sorgulamalar

yapilmaktadir.
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Bir karar destek sistemindeki veri yonetim modiilii temelde dort bilesenden olusmaktadir

(Kapanoglu, 2019: 14-15):

- Karar destek sistemi veri tabani
- Karar destek sistemi veri tabani1 yonetim sistemi
- Karar destek sistemi veri dizini

- Karar destek sistemi sorgulama bileseni

4.3.3. Kullamec arayiiz modiilii

Kullanici arayiiz modiiliiniin, kullaniciyla dogrudan etkilesiminden dolay1 en 6nemli modiil
olarak kabul edilmesi miimkiiniidiir. Bu modiil, karar vericinin teknolojik ayrintilardan
ziyade sorunun c¢oziimiiyle ilgili diisiinme, analiz, 6grenme ve sonug¢ olarak karara
odaklanmasini saglamaktadir. Karar verici, kullanic1 arayiiz modiilii sayesinde veri yonetim

modiilii ve model yonetim modiilii ile etkilesime girebilmektedir (Kapanoglu, 2019: 15).

Karar vericinin sisteme erisimindeki penceresi olan bu modiil, olduk¢a 6nemlidir. Bu
oneminden dolayi, tasarimma da 6zen gosterilmesi gerekmektedir. Tasarim asamasinda
gorsellikle birlikte, kullanim kolaylig1 ve sistemin anlasilirhig1 gibi bazi olgiitlere dikkat

edilmesi gerekmektedir.

Karar destek sistemi olusturulurken ilk olarak, ihtiyaclarin taniminin yapilmasi
gerekmektedir (Uyanik, 2016). Karar destek sistemi olusturulurken hangi sorunun ¢6ziilmesi

gerektigi belirlenmelidir.

Daha sonrasinda kararlarin verilmesine etki eden girdilerin belirlenmesi gerekmektedir. Bu
veriler i¢ veriler olabilecegi gibi dis veriler de olabilir. Bu veriler, hali hazirda yiiriiyen
isleyisten elde edilen veriler, is akis semalar1 ya da konuyla ilgili genel manada kabul géren

kurallar olabilir.

Diger asamada bu veriler 1s18inda modellerin olusturulmasi gerekmektedir. Veriler analiz
edilerek modeller planlanir. Bunlar problemin yapisina uygun karar modelleridir (Bilgen,

2011: 90). Bu modeller ile tasarim asamasina gegilebilir.



57

Tasarim asamasiyla, ihtiyaglar ve modeller ile ulagilmak istenen ¢6ziim bir arada
degerlendirilir. Belirlenen amaclar operasyonel ozelliklerine gore diizenlenmektedir
(Bilgen, 2011: 80). En 6nemli adimlar, teknik mimari tasarimi ve sistem model tasarimidir
(Uyanik, 2016). Bu asamada ii¢ bilesen olan veri tabani1 yonetimi, model ydnetimi ve
kullanict arayiiz yonetimi tasarlanmalidir. Tasarim asamasinin oncelikli amaci, ongoriilen
sistemin nasil islenecegine iligkin teknik planin kurulmasidir (Uyanik, 2016). Sistemin
basarisi, model ile verilerin yazilim dili araciligiyla uyum iginde karar destek sistemini
desteklemesine baglidir. Sistemin tutarliligi igin testlere tabi tutulmasi gerekmektedir

(Tokayli, 2005: 15).

Uygulama asamasinda, tasarlanan sistem kullanicilara sunulmaktadir. Burada etkilesimin
nasil kurulacagi biiyiik 6nem arz etmektedir (Bilgen, 2011: 80). Stand-alone bilgisayar veya
sunucular veya web servisleri gibi hangi donanimlar ile calisilacaksa sistemin bunlara
kurulmasi da bu kapsamdadir. Kurulum asamasi esnasinda, kullanicilarin egitilmesi, sistemi
benimsemesi ve bunun kendilerine fayda saglayacagina inanmasi Karar Destek Sisteminin
basaris1 i¢in elzemdir. Bu asamada yapilmasi gereken baslica faaliyetler: islevsellik testi,
modiillerin biitiinlesmesi, programlarm kullanimi, kullanicilara egitim ve belge verilmesidir

(Atak, 2003).

Son asama ise gelistirme agamasidir. Karar Destek Sistemleri yapist geregi gelisime agiktir
(Bilgen, 2011: 80). Yapmin kullanicilarin isteklerine, gelisen teknolojiye, degisen
organizasyon ve is yapisina veya yeni olusan ihtiyaclara gore gelismesi miimkiindiir.
Gelismenin gergeklesebilmesi i¢in bilesenlerin tam oturmasi gerekmektedir. Bu bilesenler,
diizenlemelerin tanimlanmasi, bu diizenleme icin sistemin degismesi ve yapilan
diizenlemenin test edilmesidir (Tokayli, 2005: 16). Gelistirme asamasinin avantajlari,
isteklerin belirlenmesi, katilimin artmasi ve Karar Destek Sisteminin gelisim hizinin artmasi

olarak sayilmasi miimkiindiir (Uyanik, 2016).

Sonug olarak Karar Destek Sisteminin olusturulmasi i¢in gereken adimlar, ihtiyag, veriler,

modeller, tasarim, uygulama ve gelistirme olarak Sekil 4.4.’te gosterilmistir.
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Ihtiyac

Veriler
Modeller

asarim
Uygulama

Gelistirme

Sekil 4.4. Karar destek sistemi olusturulmasi adimlari

4.4. Karar Agaci (Decision Tree) Algoritmasi

Karar agaci (decision tree) algoritmasi1 adindan da anlasilacag lizere, agaca benzer sekilde
karar verme modelinden almaktadir. Bu algoritma, girdi verisini ardigik bdliimleme
islemiyle smiflandirma problemini ¢6zmeyi amaglamaktadir (Avsar, 2015: 62). Karar agaci
algoritmalar1, insanlar tarafindan anlasilmasi daha kolay algoritmalardir (Kabari ve
Nwachukwu, 2013). Agac¢ yapilarinin olusturulmasinda kullanilan kurallarin sade ve kolay
anlasilabilir nitelikte olmasindan dolayr yaygin olarak kullanilmaktadir (Kavzoglu ve

Colkesen, 2010).

Temelde bir karar agacinda iki farkli diigiim bulunmaktadir. Bunlar i¢ diiglimler (internal
nodes) ve u¢ diigiimler (terminal nodes) seklindedir. Kok diigiimii (root node) de bir i¢
diigiim tiradir (Sui, 2013: 8). Bir karar agact modelinde kok diigiimii en iistteki yapiy1 ifade
ederken; en alttaki yapilar yaprak diigiimii (leaf node) olarak adlandirilmaktadir. Bunlarin
arasinda kalan diigiimlere ise karar diigiimii (decision node) denilmektedir (Alpaydin, 2010:
185). Bir karar agacinin alt boliimlerine alt agag (sub-tree) denilmekteyken; fazla dallanmayi
onlemek i¢in baz1 dallarin iptali islemine budama (pruning) denilmektedir. Bir karar agaci

yapisi ornegi Sekil 4.5’te gosterilmistir (Sui, 2013: 8).
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Sekil 4.5. Bir karar agaci yapis1 (Sui, 2013)

Bu model igerisinde yapraklar, smiflari géstermekteyken; her bir diigiim karar testlerini
gostermektedir. Yeni bir 6rnek ile karsilasildiginda, siniflandirma islemi en tepede bulunan
kok diigiimiinden baslanmaktadir. Sonrasinda ise model iizerindeki bir yaprak diigiimiine

ulagincaya kadar alt diigtimler ile karar testleri siirdiiriilmektedir (Avsar, 2015: 61).

Karar agaci siniflandirmasinin gergeklestirilmesi icin ¢ok asamali ve ardisik bir siire¢
izlenmektedir. Bu yontem sayesinde ¢ok karisik bir siniflandirma problemi dahi agamali hale

getirilerek bir karar verme islemi gergeklestirilebilmektedir (Safavian ve Landgrebe, 1991).

Egitimde kullanilan verilerin Ozniteliklerinden faydalanilarak karar agaci modeli
olusturulmasindaki temel prensip, verilere bazi sorular sorularak en kisa silirede sonuca
gidilmesidir. Bu sayede bu sorulara aldigi cevaplar neticesinde karar agaci meydana

gelmektedir (Pal ve Mather, 2003).

Karar agaclari, verileri yineleyerek boliimleyen, hiyerarsik, sirali yapilarla verilerin kuralli
olarak temsil etmenin bir yoludur (Murthy, Kasif ve Salzberg, 1994). Karar agact modelinde
ortaya c¢ikan hiyerarsik yapt kendi mantigimiza ¢ok benzemektedir. Bu yiizden karar
agaclari, diger makine 6grenimi siniflandiricilarina gére daha kolay yorumlanabilmektedir.
Cizelge 4.1 teki veri setinin anlasilirligi, Sekil 4.5°te daha kolay oldugu goriilmektedir (Suli,
2013:9).
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Cizelge 4.1 Veri seti 6rnegi

X1 (r, g b) [ X2 (1, 0) | X3 (Evet, Hayir) | Sinif (Pozitif, Negatif)
r 1 evet Negatif
r 0 evet Pozitif
r 1 hayir Negatif
r 0 hayir Pozitif
g 1 evet Negatif
g 0 evet Pozitif
g 1 hayir Negatif
g 0 hayir Negatif
b 1 evet Pozitif
b 0 evet Pozitif
b 1 hayir Pozitif
b 0 hayir Pozitif

Bir veri seti i¢in birden fazla karar agaci algoritmasi gegerli olabilir. Farkli algoritmalarin
birbirine karsi basar1 oranlar1 da farklilik gosterebileceginden, yliksek basartya sahip olan
algoritmanin se¢ilmesi gerekmektedir. En bilinen karar agaci algoritmalarindan biri Breiman
ve ark. tarafindan 1984 yilinda yayinlanan “Classification and Regression Trees” adli1 kitapta
gecen CART algoritmasidir. Bu ¢alisma istatistik biliminde CART ydnteminin gelismesine
onemli katki saglamistir (Sarag, 2020: 9). Karar agaci konusunda bir diger oneri ise 1986
yilinda Quinlan tarafindan gergeklestirilen ID3 algoritmasidir. Yine Quinlan 1993 yilinda
ise ID3 algoritmasin gelistirerek C4.5 adli karar agaci algoritmasini “Programs for Machine

Learning” adli kitabinda tamitmuistir (Witten, Frank, ve Hall, 2011: 144).

En bilinen karar agaci algoritmalari olan CART, CHAID, ID3 ve C4.5 algoritmalariin

farklan kisaca Ozetlenecek olursa:

- CART (Classification and Regression Trees) algoritmasi 6znitelik secim oOl¢iitii
olarak Gini Indexini kullanmaktadir (Tangirala, 2020).

- CHAID (Chi-squared Automatic Interaction Detector) algoritmast CART
algoritmasina benzemektedir. Ancak bu algoritma etkili bir sekilde ¢cok yollu frekans
tablolarindan vazgeger (Bartra ve Agrawal, 2018).

- ID3 (lterative Dichotomiser) algoritmasi Oznitelik se¢im Olgiitii olarak bilgi

kazanimini (information gain) kullanmaktadir (Tangirala, 2020).
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- C4.5(J4.8-Successor of ID3) algoritmasinda ise 6znitelik se¢imi olarak kazang orani

(gain ratio) kullanilmaktadir (Karegowda, Manjunath ve Jayaram, 2010).

Oznitelik secimi, bir hedef 6grenme problemi acisindan ilgili dzellikleri se¢me siirecidir.
Ozellik se¢iminin amaci, gereksiz ve alakasiz 6zellikleri kaldirmaktir (Sui, 2013: 11). Ayn
zamanda hangi 6zniteligin, farkli seviyeler bulunduran karar agacinin hangi seviyesinde yer
almas1 gerektigi de algoritmalardaki bazi islemler neticesinde elde edilmektedir. En ¢ok

basvurulan islemler, entropy, bilgi kazanimi, gini endeksi ve kazang oranidir.

Entropy, veri kiimesindeki belirsizlik veya diizensizlik dl¢iitiidiir (Liu ve Cocea, 2018). Yani
temel olarak bir diigiimdeki saflik, kirlilik ve rastgelelik derecesidir. Verilerin ne kadar

rastgele oldugunu bulmak i¢in kullanilir.

Belirsizligin ‘L’ olarak ifade edildigi formiilde, ‘p’ bir olayin ger¢eklesme ihtimalini, ‘i’ ise
olayin indeksini ifade etmektedir (Es. 4.1). Smiflandirma acisindan formiildeki entropy,
farkli siniflar arasindaki olasilik dagilimiyla ilgili olan ilk belirsizligin ifadesinde
kullanilabilir. Entropy degerinin sifir olmasi bir belirsizlik olmadig1 anlamina gelmektedir

(Liu ve Cocea, 2018).

(4.1)

Entropy(L) = —

i
p; log,(p;)

=1

Bilgi kazanimi (Information gain), entropy degerine dayanmaktadir. Bilgi kazaniminin
beklenen degeri, hedef degisken ile bagimsiz degiskenin ortak bilgisinden olusmaktadir. Bu,
bagimsiz degiskenin durumunun Ogrenilmesiyle elde edilen hedef degiskenin entropy
degerindeki azalmadir. Bilgi kazaniminin en biiyiik dezavantaji, daha az bilgilendirici olsa
bile, daha ¢ok sayida farkli degerlere sahip 6znitelikleri segme egilimindedir (Vege, 2012:
11).

Bir karar agacini olusturmak i¢in en yliksek bilgi kazanimi ve en kii¢lik entropy degerine
ulagilmasini saglayan Ozniteligin belirlenmesi gerekmektedir. Bilgi kazanimi, belirli bir

ozellik verilen belirsizligin azaltilma durumunu 6l¢gmektedir. Ayn1 zamanda karar veya kok



62

diigiim olarak hangi 6z niteligin se¢ilmesi gerektigine karar veren bir olgiittiir (Tangirala,

2020).

Gini endeksini (Gini index), veri kiimesindeki boliinmeleri degerlendirmek i¢in kullanilan
bir maliyet islevi olarak tanimlanabilir. Gini endeksi, boliinen siniflarin safligini belirlemek
icin kullanilir. Rastgele secildiginde yanlis siniflandirilan belirli bir 6zelligin olasilik
miktarint hesaplar. Tiim 6geler tek bir sinifa baglantili ise o zaman saf olarak adlandirilir.
Gini endeksi 0 ile 1 degerleri arasinda degisir. Burada sifir siniflandirmanin safligini ifade
eder. Yani tiim degerlerin belirli bir sinifa ait oldugunu veya sadece bir sinifin var oldugu
anlamma gelmektedir. Degeri 1’e yaklastikca ¢esitli siniflar arasinda Ogelerin rastgele
dagilimin artigin1 géstermektedir. Karar agaci tasarlanirken gini endeksi en diisiik degere
sahip olani tercih edilir. Gini endeksi, her bir sinifin olasiliklarinin (pi) Karelerinin

toplaminin birinden ¢ikarilmasi ile belirlenir (Es. 4.2) (Tangirala, 2020).

i (4.2)
GINI(L) = 1 — Z D2
i=1

Kazang orani (gain ratio) bilgi kazanimi {izerinden hesaplanmaktadir. Bilgi kazanimi, kok
diglimler olarak ¢ok sayida degere sahip 6znitelikleri segcmeye yonelik oldugundan dolay1
cok sayida farkli degere sahip Ozniteligi tercih ettigi anlamina gelmektedir (Shouman,
Turner ve Stocker, 2011). Kazang orani, bdlme yapmadan dnce olusacak diiglim sayisini
dikkate alarak bilgi kazanimi sorununu ortadan kaldirir. Bir boliinmenin igsel bilgilerini
hesaba katarak bilgi kazanimini diizeltmektedir. Formiil Es.4.3’te gosterilmistir. (Silipo ve
Melcher, 2019).

x | (4.3)
Entropy (before) — Y Entropy(j, after)
Gain Ratio = Information Gain _ J=1

Splitlnfo

W, log, W,

[

J
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5. KALITE FONKISYON GOCERIMI

Bu calisma kapsaminda ortaya ¢ikartilmasi hedeflenen iiriin olan mobil cihaz adli biligsimi
kapsaminda imaj alma prosediiriine iligskin karar destek sistemi yaziliminin gelistirilmesi i¢in
bu yazilimi kullanmasi1 muhtemel personelin taleplerinin dikkate alinmasinin énem arz
ettigine karar verilmistir. Bunun igin ise Kalite Fonksiyon Gogerimi (KFG) uygulamasi
kullanilmistir. Bu béliimde KFG igin literatiirde yapilmis tanimlara ve basta kalite evi olmak

iizere KFG asamalarina yer verilmistir.

Kalite Fonksiyon Gogerimi (KFG), Ikinci Diinya Savasi sonrasi endiistrisini tekrar insa
etmeye calisan Japonya’da ortaya ¢ikmistir. Kavramsal olarak ilk ele alan 1972 yilindaki
calismasiyla Yoji Akao’dur. Akao, KFG’yr “Miisteri tatminini amaglayan, miisteri
gereksinimlerini tasarim hedefleri haline getirip, bunlarin en 6nemli kalite giivenceleri
olmasini saglayan ve bu anlayisin tiretimin her noktasinda kullanilmasini gerekli kilan, kalite

tasariminin gelistirilmesi” seklinde tanimlamistir (Yenginol, 2008).

Feigenbaum ise bu kavrami, tam miisteri memnuniyeti i¢in bir organizasyondaki ¢esitli
gruplarin kalite-gelistirme, kalite-bakim ve kalite-iyilestirme ¢abalarini, pazarlama,
mithendislik, tiretim ve hizmeti miimkiin olan en ekonomik diizeyde saglayacak sekilde

biitiinlestiren etkili bir sistem olarak tanimlamistir (Abu-Assab, 2011: 50).

Shillito’ya gore KFG, yeni veya gelistirilmis iiriin veya hizmeti dizayn etmek ve planlamak
icin bagvurulan bir disiplinler arasi bir takim siirecidir. Bu siiregte, miisterilerin ihtiyaclarina
odaklanir, dizayn etme amaglarimi 6nceliklendirmek i¢in rekabet¢i ortami ve piyasanin
potansiyelini kullanir, takim ¢aligsmasi islevlerini kullanir ve gii¢lendirir, anlasilir ve esnek
bir dokiimantasyon saglar ve belli belirsiz miisteri taleplerini 6l¢iilebilir amaglara gevirir ve
bu sayede dogru iiriin ve hizmetlerin piyasaya daha hizli ve dogru sunulmasini saglar

(Shillito, 1994: 2-3).

Miisteri ihtiyaglarinin goz ardi edilmesinin maliyeti, miisterinin ve pazar payinin kaybidir.
KFQG, iirliniin miisteri istek ve ihtiyaclarini karsilamasi i¢in, bu istek ve ihtiyaclarin sistemin

biitiin elemanlarina yayilmasini gergeklestiren bir siiregtir (Compton, 1999: 263).

Zultner ise KFG’yi, toplam kalite yonetimi (TQM) i¢inde miisterilerin talep ve ihtiyaglarini,

oOrgiitiin tiim islevsel bilesenlerindeki ¢iktilarina doniistirmeye yarayan ve multidisipliner
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bir sistem ile yiiriitiilen, anlagilabilir ve miisteri memnuniyeti odakli yapisal {iretim,

planlama ve gelistirme yontemi olarak agiklamistir (Zultner, 1993).

KFG, temelde tanimlamay1 hedefledigi ti¢ soru vardir. Bunlar (Zairi ve Yousef, 1995):

- Miisterinin kim oldugu,
- Miisterinin ne istedigi,

- Misterinin isteginin nasil yerine getirilecegidir.

5.1. Kalite Fonksiyon Gog¢erimi Faydalar:

Yenginol KFG’yi, miisteri istek ve ihtiyaglarinin dogru sekilde tespitiyle pozitif kalitenin
elde edilmesi, pozitif ve yeni degerlere ulasilmasi ve bunun sayesinde daha fazla miisterinin

memnuniyeti i¢in kullanilabilecek en iyi sistem seklinde tanimlamistir (Yenginol, 2008).

Bu kadar iddiali bir sistemin, elbette bircok avantaji bulunmaktadir. Kalite Fonksiyon
Gogerimi kullanan igletmelerin elde edecegi avantajlar (Han, Chen, Ebrahimpour ve Sodhi,
2001):

- Miisterilerin gergek gereksinimlerinin tespiti,

- Uriin tasarim ve gelistirme gereksinimlerinin tespiti,

- Yeni liriin gelistirme siireclerinin etkin planlanmasi,

- Siirece iliskin stratejilerin olusturulmasi,

- Uretim siireglerinin kontrolii ve bu sayede kalite ve giivenilirlik artirilmast,

- Uriinlerin &zellikleriyle ilgili olarak veri tabaninin olusturulmasidir.

Yildirnm ve Geydir ise KFG faydalarini; miisteri odakliligi, takim g¢alismasi tesviki,
dokiimantasyonun saglamasi ile tasarim ve gelistirme zamanini kisaltmasi olmak iizere dort

farkli baslik altinda toplamistir (Cinpolat, 2007: 26):

- Miisteri odakli: Miisteri ihtiyaglari, istekleri ve begenilerine yogunlasma, kendi
artinlerini rakiplerinin triinleri ile kiyaslama, gelistirme onceliklerini belirleme ve
katilimcilarin bilgi ve seviyelerinin ortak kullanimi

- Takim calismasini tesvik: Katilim esasli olmasi ve birimler arasi iletisimi

giiclendirme
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- Dokiimantasyonu saglama: Tasarim ve gelistirme konusunda miisteri odakli bir
dokiimantasyon, dokiimantasyonun benimsenmesi, bilgiyi yapilandirma, duyarlilik
analizi ve degisikliklere uyum

- Tasarim ve gelistirme siiresini kisaltma: Uriinlerde yapilacak degisikliklerin
sayisinin azalmasi, satig sonrasi problemlerin azalmasi, gelecek firsatlarin
tanimlanmasi, oncelikli gelistirme ¢abalarina odaklamasi ve detaylarla birlikte genel

gorilis imkan1 saglamasi

5.2. Kalite Fonksiyon Gocerimi Asamalari

Grover, Kalite Fonksiyon Gogerimi uygulamadaki basarisi igin siirece iliskin faaliyetlerin
detayl bir sekilde planlanmasini ve bu sisteme Orgiitiin bir biitlin olarak desteginin vermesi
gerektigini belirtmistir. Bu sayede bu siirecin ger¢eklesmesi i¢in gerekli olan zaman aralig
tespit edilmis olacaktir. Ayrica bu sistem i¢inde gorev iistlenecek birimler arasinda giiglii bir

bilgi aligverisi kurulmus olacaktir (Yildiz ve Baran, 2011).

Genellikle, Kalite Fonksiyon Gogerimi uygulamasi miisteri ihtiyaglari tespit edildikten sonra

dort asamadan olugmaktadir (Shillito, 1994: 2). Bunlar:

1. Uriin planlamasi,

2. Parcanin planlamasi,

3. Siirecin planlanmasi,

4. Uretimin planlanmasidir.
5.2.1. Kalite evi

Kalite evi kullanilarak, miisteriler i¢in en fazla 6nem arz eden hususlarda hedeflerin
olusturulmasi ve bunlarin teknik agidan nasil bagarilacag: tespit edilir. Teknik taraf olan
miihendisler i¢in temel verilerin 6l¢iilebilir sekilde ele alinmasini saglarken; satis tarafi olan
pazarlamacilar i¢in miisterinin sesini temsil etmekte, bu sayede yeni firsatlarin tespitine

yardimci olur (Bouchereau ve Rowlands, 2000).

Kalite evi, Korelasyon ve iliskiler olmak iizere iki ana béliimden olusmaktadir. Bunun yani
sira bunlara bagl alt1 alt boliim bulunmaktadir. Bunlar Tiiketici Talepleri, Taleplerin Onem

Diizeyi, Teknik Gereksinimler, Teknik Tanimlayicilar, Ger¢ek ve Hedef Degerler ve
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Planlama Matrisidir (Kathiravan, Devadasan, Michael ve Goyal, 2008). Sekil 5.1.’de

gosterilmistir.
KORELASYON
Teknik Gereksinimler
Tuketici Taleplerin ILISKILER Planlama
Talepleri | Onem Duzeyi Matrisi

Teknik Tanimhyicilar

Gercek ve Hedef Degderler

Sekil 5.1. Kalite evi (Kathiravan ve digerleri, 2008)

Tiketici talepleri

Miisterilerden edinilen bilgiler dogrultusunda yapilandirilmis gereksinimlerdir (Yildiz ve
Baran, 2011). Bir sirket igin miisterilerin ne diisiindiigiinii ve neye gergekten ihtiyag
duydugunu bilmek, piyasada basariy1 elde etmek igin biiyilk 6nem tasimaktadir (Gerst,
2004). “Misterinin sesi” olarak da nitelendirilen taleplerin toplanmasi i¢in bazi yontemler
mevcuttur. Bunlar anket, e-posta, bireysel veya toplu goriismeler, beyin firtinasi, gozlem,
panel, veri tabanlari, miisteri sikayet ve oOnerileri gibi farkli sekillerde olabilmektedir

(Shillito, 1994: 146).

Tiketici Onem diizevleri

Taleplerin neler oldugu ve bu taleplerin ne kadar énemli oldugunun tespitinde kullanilan
matristir. Miisteri taleplerine ait 6nem dereceleri ile karmasik problemler i¢in giiglii bir karar
verme teknigi ortaya ¢ikmaktadir. Iliski matrisinde kullanilmak iizere Snem derecesine gore
1-9 arasinda puanlama yapilmaktadir. Bu 6lgege gore 9 degeri asir1 derecede dnemi; 7 degeri
cok kuvvetli derecede 6nemi, 5 degeri kuvvetli derecede dnemi, 3 degeri birinin digerine
gore daha az onemde olmasini ve 1 degeri de esit dnemliyi ifade etmektedir. Geriye kalan

2,4,6 ve 8 degerleri ise ortalama degerler olarak kullanilmaktadir (Wind ve Saaty, 1980).
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Teknik gereksinimler

Teknik tarafin tespitlerini iceren kisimdir. Mevecut durumun teknik agidan degerlendirmesi
yapilarak taleplerin karsilanmasina iligkin oSlgiitler olusturulur (Kathiravan ve digerleri,

2008).

Korelasyon

Korelasyon, kalite evinin ¢atisini olusturmaktadir. Korelasyon matrisi ¢ok sik bagvurulan bir
yer olarak degerlendirilmese de tasarim miihendisleri agisindan 6nemli bir kisimdir. Bu
matriste teknik gereksinimlerin birbiriyle olan pozitif veya negatif iliskileri tespit
edilmektedir (Yildiz ve Baran, 2011). Talepleri karsilanmasi i¢in teknik gereksinimler
arasinda olumlu veya olumsuz iliskiler olabilir. Bu iligkilerin anlagilabilmesi i¢in korelasyon
matrisi kullanilir. Bunun amaci ihtiya¢ duyulmasi muhtemel incelemeleri ve gelismeleri

tamimlamaktir (Kuru, 1997).

Korelasyon matrisinde iligski olumsuz ve giiclii ise, KFG ekibinin bu teknik gereksinimlerin
gelistirilmesinde 6zel ¢aba gostermesi gerektigini gostermektedir. Aralarindaki olumsuz
iliski bulunan korelasyon durumu “ayni1 anda birbirine zit iki fiziksel durumun ger¢eklesmesi

gerekliligi” seklinde meydan gelmektedir (Stider, 2003: 59).

Teknik gereksinimlerin arasindaki dogal iliskinin sonucu olarak bir teknik gereksinimin
gelistirilmesi diger bir teknik gereksinimi dogrudan ya da dolayli olarak etkileyebilmektedir.
Bu etkileme kimi zaman olumlu iken kimi zaman ise olumsuz nitelikte olabilmektedir. KFG
matrisi olusturulduktan sonra bu matrisin analizi sirasinda dikkat edilmesi gereken bazi

hususlar bulunmaktadir (Yildirim, 2002: 78).

- KFG matrisi analizi yapilirken bos satir veya siitunun olmasit verinin eksikligini
gostermektedir.

- Matriste higbir talebi etkilemeyen bir teknik gereksinimin varligi, taleplerden birinin
gozden kacirildig1 ya da ihtiyag duyulmayan bir teknik gereksinimin tespit edildigi
anlamina gelmektedir.

- Matrisin daha kolay anlasilabilmesi ic¢in birbiriyle tamamen ilgisiz hiicreler igin
baska bir sembol kullanilabilir.

- Saglikl1 bir degerlendirme igin, talep sayisi ile teknik gereksinim sayisinin ¢ok fazla

olmamasi gerekmektedir.
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Tiiketici taleplerinin kargilanmasi i¢in yapilmasi gereken teknik gereksinimler belirlendikten
sonra, bu teknik gereksinimler ile talepler arasindaki iligkinin tespitine ¢alisilmaktadir. Bu
caligmadaki amag, her bir teknik gereksinimin belirli bir tiiketici talebini karsilamadaki
etkisini ortaya koymaktir. Bu iliski belirli semboller ile Kalite evi igerisinde gosterilmektedir
(Cinpolat, 2007: 55). Iliski matrisi teknik gereksinimler (nasillar) ve tiiketici talepleri (neler)

arasindaki iliskinin derecesini belirlemektedir (Casamen, Mata ve Mantilla, 2005).

Cizelge 5.1’de gosterildigi gibi iliski derecesi sayisal olarak puanlarla ve sembollerle
gosterilmektedir (Cinpolat, 2007: 56). Giiglii iliski 9 degeriyle, orta iligki 3 degeriyle ve zayif
iliski 1 degeriyle ifade edilmektedir. Bu degerler ile siitun agirliklar1 yani teknik
gereksinimin o satirdaki talep i¢cin mutlak 6nem derecesi hesaplanabilmektedir (Sarsilmaz,

1999: 90; Savas ve Ay, 2005).

Cizelge 5.1. iliski Say1 ve Anlamlari (Cinpolat, 2007)

fliski Derecesi Puan Degeri Sembol
Giglii iliski 9 0}
Orta iligki 3 0)
Zay1f iligki 1 A

Planlama matrisi

Planlama matrisi, piyasa arastirmalar1 neticesindeki gozlemlenen miisteri algilarini
gostermektedir. Bu matriste miisteri taleplerinin gorece Onemleri ve bu taleplerin

karsilanmasindaki performanslar gosterilmektedir (Siider, 2003).

Planlama matrisinde, miisteri sikayetleri ve rekabete yoOnelik degerlendirmeler
bulunmaktadir. Bu kritik siireglerin tespiti ile bu siireclerin planlanmasi konusunda yol
gosterici niteliktedir. Yenginol, planlama matrisindeki “satig noktas1” siitunun gelen talepleri
karsilamanin satislarda meydana getirecegi ongoriilen degisimi gostermektedir. Satislarda
onemli bir ilerleme i¢in: 1,5; ilerleme icin: 1,2 ve mevcut durum igin ise: 1,0 olarak

belirlenmektedir. (Y1ildiz ve Baran, 2011).

Planlama matrisinde bulunan 6nem derecesi siitunu ise, taleplerin gorece Onemlerini
gostermek i¢in kullanilir. Her bir talep i¢in, 6nem puaninin toplam O6nem puanlarina

béliinmesiyle yiizdelik olarak hesaplanmasiyla elde edilir. Onem puani, talebin puan, satis
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noktasi ve ilerleme noktasi degerlerinden elde edilmektedir. Bu deger matriste agirlik
faktoriidiir ve yiikksek olmasit Ooneminin ¢ok oldugunu, diisiik olmasi ise Oneminin az

olduguna isaret etmektedir (Ozdil ve Dénmez, 2002).

Teknik tanimlayicilar

Teknik tamimlayicilar, taleplerin nasil karsilanacagmin belirtildigi kistmdir (Ozdil ve
Doénmez, 2002). Teknik karakteristikler, miihendisler gibi teknik bir ekip tarafindan
belirlenmektedir (Emiroglu, 2001: 42). Teknik tanimlayicilarin diizgiin olusturulabilmesi
i¢in 6lgli birimiyle birlikte bu degerin hangi yonde gitmesi iliskilendirilmelidir. Olgii
birimlerinin tanimlanmasi sorun olmasi beklenmese de netlik ve biitiinliik agisindan KFG

matrislerinde yer almast iyi olacaktir (Chan ve Wu, 2002).

Teknik tanimlayicilar, teknik terminolojiyle ifade edilmektedir. Bu kisimda
gerceklestirilecek olan teknik gereksinimlerin teknik detaylar1 agiklanarak sonraki siire¢ ve

iiretim planlama adimlarinin temeli olusturulmaktadir.

Gercek ve hedef degerler

Sharma ve Rawani’ye gore, bu asamada iriiniin mevcut durumu rekabet agisindan
degerlendirilmek igin teknik detaylariyla birlikte ele alinir. Uriinlerin 6zelliklerine gore
1’den 5’e kadar degerlendirilme yapilmaktadir. Ayn sekilde bu talep i¢in hedeflenen deger
icin de bir degerlendirme yapilarak bunlar kiyaslanmaktadir (Y1ldiz ve Baran, 2011).

5.2.2. Uriin tasarim

Uriin tasarim1 agsamas1, miihendislik birimleri tarafindan siirdiiriilen ve bu asamada yenilik
barindiran fikirlerin gelistirildigi asamadir. Bu asamada elde edilen sonuglar ile hedeflenen
tirtinlin 6zellikleri belirlenmektedir (Y1ldiz ve Baran, 2011). Teknik gereksinim asamasinda
tespit edilen hususlarin nasil gergeklestirilecegine iliskin ihtiyaglar belirlenir ve teknik
gereksinimler siitunlarindan hangisinin miisteri talebi acisindan daha 6nemli oldugu karar1

verilir (Ay, 2003: 78).

Costin, iirlin tasarimi asamasi esnasinda onceden belirlenen hedef degerlerin miisteri
taleplerine uygunlugunun kontrol edilmesi gerektigini ve karsilasilan uyumsuzluklarin bu

asamadayken giderilmesi gerektigini belirtmistir (Y1ldiz ve Baran, 2011).



70

5.2.3. Siirecin Planlanmasi

Siire¢ planlamasi agsamasinda bundan onceki iki asamada belirlenen 6zellikler, temel siire¢
operasyonlarina doniistiiriiliir (Abu-Assab, 2011: 57). Tespit edilen 6zelliklerden hangisinin
yapilacagina dair karar KFG ekibi tarafindan verilmelidir. Bu noktada getirecegi fayda ile
bu calisma icin gereken maliyet kiyaslanarak kararin verilmesi gerekmektedir (Cinpolat,

2007: 57).

Kalite evinde yiiksek puana sahip olan siire¢ parametreleri, miisteri taleplerini karsilamak
icin daha fazla dneme sahiptir. Bunun belirlenmesi sayesinde gelistirilmesi gereken {iriiniin

hangi asamasinin yeniden tasarlanmasi gerektigi anlagilacaktir (Cetin, 2007: 66-67).

5.2.4. Uretimin Planlanmasi

Uretim planlama asamasi, planlama matrisinde belitrlenen hedeflere ulasmak icin bir kontrol
listesinin veya detayli bir iiretim siirecinin olusturuldugu asamadir. Uretimin planlama
adimlar ile tiiketici talepleri arasindaki iligkiyi saglayarak, firmanin tiim islevlerinin tiiketici

odakli olmasini ve talepleri karsilamasini saglamaktadir (Y1ildiz ve Baran, 2011).

Bu asamada siire¢ planlari, is planlarina doniistiiriiliir. Yani planlanan siire¢lerin aksamadan
ve eksiksiz gergeklesmesini saglayan bir tiir i¢ denetim mekanizmasi olarak kabul edilebilir

(Ay, 2003: 92).

Kontrol listesinde belirlenen 6nemli siire¢ parametrelerini kapsayan bir tablo olusturulur. Bu
tablonun hiicrelerinde; agiklamalar, hedef degerler ya da hiicreye iliskin bilgiler bulunur.

Bunun sayesinde iiretim planlama siireciyle miisterinin sesi baglanti kurmus olur (Cetin,

2007: 67-68).
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6. YONTEM

6.1.Yontemin Ozeti

Mobil cihaz adli bilisimi alaninda artan is yiikii hacmi, gelisen teknoloji sebebiyle
uygulanacak yontemin degismesi ihtiyaci, 6zellikle mobil cihazlardaki ve bunlar iizerinde
calisan igletim sistemleri cesitliligindeki artis, mobil cihaz adli bilisimi alanindaki
karsilasilan problemler haline gelmistir. Bunun yani sira mobil cihaz adli biligimi
uygulayicilari agisindan benzer problem, bir adli bilisim personeli tarafindan ¢6ziilebilirken,
diger personel tarafindan coziilememektedir. Ozellikle yeni baslayanlar olmak iizere
personelin bu alanda karar alma konusundaki destek ihtiyaci, dogru ¢6ziime ulasmak i¢in
deneme yanilma yontemlerinin kullanilmasi siirecinde harcanan emek, zaman ve maliyet

konular1 sebebiyle boyle bir calismaya ihtiya¢ duyulmustur.

Bu ¢aligma kapsaminda mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin
karar destek sistemi yaziliminin olusturulmasi i¢in oncelikle mobil cihaz adli bilisimine
iliskin verilerin toplanmasi ihtiyaci dogmustur. Hangi verilerin toplanmasi gerektiginin
tespiti icin mobil cihaz adli bilisimine etki eden faktorlere iliskin yurt i¢cinde ve yurt disinda
bulunan uzmanlarla goriismeler gergeklestirilmistir. Bu veriler cihaza ait bilgiler, cihazin
durumuna iliskin tespitler ve bu cihaza yapilan islemlerden olusmaktadir. Verilerin
toplanmasi i¢in verinin toplanacagi kurum olan Emniyet Genel Miidiirliigiinden gerekli

izinler alinmistir. Gerekli izinler alindiktan sonra, bir yil siireyle veriler toplanmistir.

Mobil cihaz adli bilisiminde imaj alma siireclerine iliskin karar destek sistemi yazilimi
hazirlanirken, muhtemel son kullanicilarin beklentilerini de karsilayacak bir yazilim olmasi
hedeflenmistir. Bu ama¢ dogrultusunda, Kalite Fonksiyon Gocerimi yontemine
basvurulmustur. Bunun i¢in bu yazilimi kullanmasi beklenen mobil cihaz inceleme
personeliyle goriismeler gerceklestirilmis ve talepleriyle birlikte bu taleplerin onlar icin
onem diizeyleri alinmistir. Elde edilen sekiz farkli talebin gergeklestirilmesi i¢in dokuz farkl
teknik gereksinim belirlenmistir. Daha sonrasinda ise bu teknik gereksinimlerin talepler ile
iliskisi, birbirileri arasindaki korelasyon ve teknik ©nemleri belirlenerek kalite evi
olusturulmustur. Nihai olarak ortaya c¢ikan bulgularin, yazilima dahil edilmesi

hedeflenmistir.
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Mobil cihaz adli bilisimine iliskin toplanan veriler 1s1¢inda siniflandirma algoritmalari
WEKA yazilimi ile kiyaslanmistir. En yiiksek dogruluk orani karar agaci algoritmasinda
elde edilmistir. Calismada, dogru sonuglarin (True Positive + True Negative) dogru veya
yanlis sonuglarin toplamima (True Positive + True Negative + False positive + False
Negative) orani olarak hesaplanan dogruluk orani, basar1 orani olarak kabul edilmistir. Karar
agaci (decision-tree) algoritmalari lizerinde, ¢apraz dogrulama (cross-validation) yontemiyle
gergeklestirilen egitim ve testler sonucunda %98,83 ile en basarili sonu¢ veren ID3
algoritmas1 kullanilarak bir karar destek sistemi olusturulmustur. Bunun son kullanici

tarafindan kullanilabilmesi i¢in veri tabanlari, yazilim ve arayiiz hazirlanmistir.

Yazilim iki farkli veri tabanindan olugmaktadir. Bunlar toplanan mobil cihaz adli bilisimine
iligkin yapilan islem verileri ile personelin bu islemleri yerine getirirken yardimci olmast
i¢cin internet ortamindan elde edilen mobil cihazlarin teknik 6zelliklerinden olusmaktadir.
Ayrica yazilim iki farkli karar agaci algoritmasi barindirmaktadir. Bunlarin ilki arizanin
tespiti i¢in cihazin marka model bilgilerine gore sirayla sorular sorarak kullaniciy:
yonlendirmektedir. Digeri ise ariza tespitinden sonra imaj almak i¢in kullaniciya hangi
yontemleri izlemesi gerektigine iliskin karar agaci diyagrami sunan algoritmadir. Bunun
yani sira tecriibeli personel i¢in ariza tespiti durumunda gelismis ekran ile yapilan islemlerin

detayini girebilecegi agiklama kutular1 da olusturulmustur.

Daha sonra, hazirlanan yazilimin basarisinin Olgiilmesi ig¢in personelin kullanimina
sunulmustur. Intranet ag yapisi iizerinden yapilan yaym sonucunda personelin islerinin
kolaylasip kolaylasmadigi ve siirece katki saglaylp saglamadigina yonelik tespitler
gergeklestirilmesi  hedeflenmistir. Yazilimin basarisinin = dl¢iilmesi  i¢in  yazilimin
kullanilmast sonucunda kullanicinin karsisina bir geri bildirim ekrani tasarlanmasina karar
verilmistir. Geri bildirim ekran1 igin Sistem Kullanilabilirlik Olgegi (System Usability Scale
— SUS) ve uzman goriislerinden yararlanilmasinin uygun olacagi degerlendirilmistir.
Toplamda 28 personelin kullanimina sunulan yazilim ile ilgili olarak kullanim kolayligi,
yazilimin anlagilirlig1 ve mobil cihaz adli bilisim siirecine katkisina yonelik geri bildirimler
alinmistir. Alinan geri bildirimler neticesinde kullaniminin kolay ve anlagilir oldugu
goriilmiistiir. Mobil cihaz adli bilisimi siirecini hizlandirdig1 ve kolaylastirdigi alinan geri
dontislerden anlasilmaktadir. Ayrica adimlarin nasil uygulanacagina iliskin agiklik
konusunda fikir birligi oldugu da dikkat gekmektedir. Dogru ve tutarl bir sekilde kullaniciy1

yonlendiren bu yazilimin ayrica is yiikiinii de hafifletmesi beklenmektedir. Mobil cihaz adli
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bilisiminde ¢alismaya baslayan yeni personelin de kolaylikla bu yazilimi kullanabilecegi

degerlendirilmektedir.

Ayrica sistem yeni veriler girildikce gelistirilmeye miisaittir. Sistem kullanildik¢a elde
edilen veriler ile sistemin giincellemesi ve gelistirilmesi yapilacaktir. Bu sistemin Emniyet

Genel Miudiirliigii tarafindan kullanilmasi beklenmektedir.

6.2.Verinin Toplanmasi ve Degerlendirilmesi

Mobil cihaz adli bilisimine iliskin siirece etki eden 6zniteliklerin belirlenmesinde uzmanlarla
goriisiilmesi kararlastirilmistir. Bu kapsamda Tiirkiye’de ve diger iilkelerde bu alandaki
uzmanlarla goriismeler gerceklestirilmesi icin Tiirkce ve Ingilizce uzman gériis formu
hazirlanmistir (EK-1 ve EK-2). Goriismelerin dncelikli olarak yiiz yiize gerceklestirilmesi
amaglanmigtir. Tiirkiye disinda Almanya, Arnavutluk, Belgika, Kanada, Romanya ve
Isvigre iilkelerindeki birer uzmanla dijital iletisim ortamlarinda  goriismeler

gergeklestirilmistir. Toplamda 21 uzmanla goriisiilmiistiir.

Goriisiilen 21 kisiden 20’s1 erkek; 1’1 kadindir. Goriisiilen kisilerin yas ortalamasi 34 iken,

yaglara gore dagilimi Sekil 6.1°deki gibidir.

Yaslara gore kisi sayisi

4

3

2
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27 28 29 30 32 34 35 38 39 40 41 43 44

Sekil 6.1. Yaslara gore kisilerin dagilimi

Goriisiilen 21 kisinin 3’1 0zel sektorde calisirken, geriye kalan 18’1 kamu sektoriinde

caligmaktadir. Uzmanlik alani olarak 16’s1 diger uzmanlik alanlarinin yaninda adli bilisimi
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belirtmistir. Uzmanlik alan1 olarak adli bilisimi belirtmeyen geriye kalan 5 kisi ise, alanla
ilgili olarak siber giivenlik, siber suglar, elektrik-elektronik, bilgisayar teknolojilerini
belirtmiglerdir. Alanlarindaki uzmanlik yillarinin ortalamasi 8,4 iken; uzmanliktaki

tecriibelerinin yillara gére dagilimin1 gosteren Sekil 6.2°de gosterilmistir.

Tecriibe yilina gore kisi sayisi

olllll‘lllllll
1 3 4 6 7 8 9 10 11 12 15 16 20

Sekil 6.2. Tecriibe yillarina gore kisilerin dagilim1

N

[N

Gortistilen kisilerin 6n lisans, lisans, yliksek lisans ve doktora mezunu oldugu goriilmektedir.
21 kisinin biiyiik ¢cogunlugunun 11 kisi ile yiiksek lisans mezunu oldugu anlagilmaktadir.

Bu kisilerin egitim durumuna iligkin dagilimi Sekil 6.3°te gosterilmistir.

Egitim Durumlarina gore kisi sayisi
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Sekil 6.3. Egitim durumlarina gore kisilerin dagilimi
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Bu gorlismeler neticesinde mobil cihazlardan imaj alinmasina etki eden faktorlerin mobil
cihaza ait bilgiler ve mobil cihazin durumuna iligkin bilgiler olmak iizere iki kategori altinda
toplandig1 goriilmektedir. Cihaza iliskin bilgiler; cihazin markasi, modeli, isletim sistemi ve
stiriimti, hangi ¢ip sete sahip oldugu gibi bilgilerden olusmaktadir. Cihazin durumuna iligskin
bilgiler kisminda ise; cihazin sifreli olup olmadigi, ekran arizasinin olup olmadigi, port
arizasinin olup olmadig, anakart arizasi olup olmadigi, cihazin pargalanip parcalanmadigi,
yazilimsal bir arizasimin olup olmadigi bilgilerinden olusmaktadir. Bunlarin yani sira
karsilasilan sorunlarin hangi yontemle ile asildiginin tespit edilmesi i¢in de cihaza yapilan
islemlerin de toplanmasma karar verilmistir. Yapilan islemler ise port degistirilip
degistirilmedigi, batarya degistirilip degistirilmedigi, ekran degistirilip degistirilmedigi,
basit tamir islemi yapilip yapilmadigi, j-tag islemi yapilip yapilmadigi, chip-off islemi
yapilip yapilmadigi, root islemi yapilip yapilmadigi, TWRP/CVM kurulumu yapilip
yapilmadigi, kullanilan mobil cihaz adli bilisimi yazilim1, hangi personel tarafindan islemin

yapildigi ve bu islemlerin sonucuna ait verilerden olusmaktadir.

Belirlenen 0zniteliklere iliskin verilerin toplanmasi icin Gazi Universitesi Olgme
Degerlendirme Etik Alt Calisma Grubu tarafindan gerekli izinlerin alinmasi kosuluyla etik
acidan sakinca bulunmadigi karar1 alinmistir (EK-3). Bunun {izerine Emniyet Genel
Midiirligiinden gerekli izinler alinmistir (EK-4). Bu kapsamda EGM Siber Suglarla
Miicadele Daire Baskanligr Adli Bilisim Sube Miidiirliigii tarafindan bir y1l siiresince 1710

adet akill1 telefon olan mobil cihaza yapilan islemlere iliskin veriler toplanmaistir.

Belirlenen 6zniteliklerden telefon markasi i¢in iilkemizde siklikla kullanilan ve toplanan
verinin %87’sine tekabiil eden 12 adet telefon iireticisi lizerinden frekans tablolar
diizenlenmistir. Belirlenenlerin diginda kalan markalar sayilari az oldugundan diger

kategorisinde yer almigtir.

Bu veriler 1s18inda en fazla karsilasilan telefon markasinin %41 ile Samsung oldugu
goriilmiistlir. Ayrica isletim sistemlerine yonelik yapilan degerlendirmede ise en yiiksek
oranin %70 ile Android 7.0 Oncesinde oldugu goriilmiistiir. Hafiza ¢ipi agisindan

bakildiginda en sik karsilagilan hafiza ¢ipinin Qualcomm oldugu goriilmiistiir.

Cihazlarin durumlariyla ilgili olarak cihazlarin %15’inin sifreli oldugu, %12’sinde ekran

arizas1 oldugu, %19’unda ise port arizasi oldugu goriilmiistiir. Ana kart arizasiin %3
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oraninda kaldigi ve yine yaklasik %3 oranindaki cihazin pargalandiglr goriilmiistiir.
Yazilimsal ariza %6 oraninda mevcut iken; %5’lik kisminda ise root ihtiyacinin mevcut

oldugu goriilmiistiir.

6.3.Yazilim I¢in Kalite Fonksiyon Gocerimi Uygulanmasi

Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi
yazilimi i¢in miisteri olarak mobil cihaz adli bilisimiyle ugrasan personel kabul edilmistir.
Miisterinin sesine ulagsmak i¢in, onlarin bu sekilde bir yazilimdan beklentilerinin neler
olduguna iliskin goriismeler gerceklestirilmistir. Bu goriismelerde taslak olarak olusturulan
bir yazilim {izerinden talepleri alinmistir ve bunun yani sira bu taleplerin onlar i¢in 6nemleri

de belirlenerek, KFG olusturulmasi i¢in tiiketici talepleri belirlenmistir.

6.3.1. Kalite evinin bilesenleri

Tiiketici talepleri

Bu calismada hedeflenen yazilimin tiiketicisi olarak kabul edilen mobil cihaz adli bilisim
personeliyle grup goriismesi gergeklestirilmistir. Gorlismeler neticesinde mobil cihaz adli
bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi yazilimi i¢in sekiz
farkl talepte bulunulmustur. Bunlar yazilimin anlasilir olmasi, kullaniminin kolay olmasi,
kendi performansinin izlenilebilmesi, cihaz bilgileri girerken modele gore diger verilerinin
otomatik gelmesi, cihazda ariza olmamasi durumunda ariza kisminin dogrudan
gecilebilmesi, benzer durumla karsilagmis kisinin goriintiilenebilmesi, agiklama verisi girme

imkani olmasi ve yontemin nasil yapilacagi konusunda bilgi vermesidir.

Tiketici Onem diizeyleri

Taleplerin neler oldugu ve bu taleplerin ne kadar dnemli oldugunun tespitinde kullanilan
matristir. Miisteri taleplerine ait onem dereceleri ile karmasik problemler i¢in giiclii bir karar
verme teknigi ortaya ¢ikmaktadir. Iliski matrisinde kullanilmak iizere Snem derecesine gore

1-9 arasinda puanlama yapilmaktadir (Wind ve Saaty, 1980).

Bu yazilimi kullanmasi beklenen 29 farkli personel ile goriisme yapilmistir. Bu personel ile
“Miisterinin Sesi Tespiti i¢in Gériisme Formu” (EK-5) kullamlarak yiiz yiize goriismeler
gergeklestirilmistir. Bu personelin yas ortalamasi 32,9 dur. Yas dagilimin1 Sekil 6.4.te

gosterilmistir.
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Yaslara gore kisi sayilari
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Sekil 6.4. Yaslara gore dagilim

Gortisme gerceklestirilen 29 kisinin 21’1 erkek ve 8’i kadindir. Alandaki tecriibeleri
acisindan en tecriibelisi 11 yil, en az tecriibelisi ise 1 y1l tecriibeye sahiptir. Tecriibe yillarinin

ortalamast 5,4 yil olup; tecriibe yillarina gore dagilim, Sekil 6.5.’te gosterilmistir.

Tecribe yillarina gore kisi sayisi
18
16
14
12

10

2 I
, H = B 0 =
6 7 9
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Sekil 6.5. Tecriibe yillarina gore dagilim

Gortgiilen personelin egitim durumlarina dagilimi incelendiginde lise, on lisans, lisans ve
yiiksek lisans mezunu olduklar1 goriilmiistiir. En sik karsilagilan mezuniyet derecesinin, 13
kisi ile lisans egitim diizeyi oldugu anlasilmistir. Egitim durumlarina gore dagilim, Sekil

6.6.’da gosterilmistir.
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Egitim durumlari
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Sekil 6.6. Egitim durumlarina gore dagilim

Gergeklestirilen goriismeler neticesinde elde edilen talepler i¢in 1-9 arasinda 6nem diizeyleri

belirlenmesi istenmistir. Talepler i¢in belirlenen 6nem diizeyleri Cizelge 6.1.’deki gibidir.

Cizelge 6.1. Talepler ve 6nem diizeyleri

Talepler Onem Diizeyi
Kendi performansinin izlenilebilmesi 1,72
Kullaniminin kolay olmasi 7,92
Yazilimin anlasilir olmasi 7,52
Cihaz bilgileri girerken modele gore diger verilerinin otomatik gelmesi 7,14
Cihazda ariza olmamasi durumunda ariza kisminin dogrudan gegcilebilmesi 6,10
Benzer durumla karsilasmus kisinin goriintiilenebilmesi 7,38
Agiklama verisi girme imkani olmasi 8,10
Y6ntemin nasil yapilacagi konusunda bilgi vermesi 7,45

Teknik gereksinimler

Bu calisma kapsaminda taleplerin karsilanabilmesi i¢in, dokuz farkli teknik gereksinime
karar verilmistir. Bunlar temelde yazilimin arayiiziinde bazi degisikliklerin yapilmasi ve
akilli telefonlara iligkin acik kaynaktaki bazi veri tabanlarinin yazilima aktarilmasi olarak

iki baglikta toplanabilmektedir.

Yazilimin arayliiziiyle ilgili olarak gereken teknik gereksinimlerin, sade arayliz, kullanim
ipuglar1, web tabanli yazilim, veri girisi i¢in listbox (veriyi el ile girmek yerine bir listeden
secilmesi) kullanilmasi, textbox (serbestce metin girilebilecek alan) olmasi, karar agaci

diyagrami c¢ikti vermesi ve istatistik ekrani olarak belirlenmistir. Bagvurulacak veri
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b

tabaninin, mobil cihazlara iliskin bazi verilerin bulundugu “back4app!” isimli internet
sitesinden elde edilen veri setinden olusturulmasina karar verilmistir. Teknik Gereksinimler,

Cizelge 6.2.’de gosterilmistir.

Bu sitedeki veri setinde mobil cihazlara iliskin marka, model bilgileri bulunmaktadir. Bunun
yaninda cihaza iligkin ¢ikis tarihi, ses, batarya, islemci, ¢ip seti, renk, boyutlar, ekran
¢Oziiniirliigl, ekran boyutu, ekran tipi, GSM teknolojisi, GPS, ekran karti, hafiza, hoparlor,
hafiza kart1i, NFC teknolojisi, network, network hizi, isletim sistemi, birincil kamera, RAM,
SIM, ikincil kamera, sensorler, USB ve WLAN gibi bilgilerinin ¢ekilmesinin c¢alisma

acisindan katki saglayacagi degerlendirilmistir.

Cizelge 6.2. Teknik Gereksinimler

Teknik Gereksinimler
istatistik ekrani
Sade araylz

Kullanim ipuclar

Web tabanli yazilim

Listbox kullanilmasi

Textbox kullanilmasi

Karar agaci diyagrami

Mobil cihazlar icin veri tabani
Yapilan islemlere iliskin veri tabani

Korelasyon

Korelasyon matrisi ile kalite evinin catisin1 olusturulmaktadir. Bu matriste teknik
gereksinimlerin birbiriyle olan pozitif veya negatif iliskileri tespit edilmektedir (Yildiz ve
Baran, 2011).

Calisma kapsaminda belirlenen dokuz farkli teknik gereksinimin birbirleriyle olan iliskisini
gosterir korelasyon matrisi Cizelge 6.3.’teki gibidir. Bu matriste olumlu iligkiler (+) ile

gosterilirken; olumsuz iliskiler (x) ile gosterilmistir.

! Backdapp sitesi, uygulamalar igin diisiik kodlu arka yiiz imkam sunan bir sitedir.
https://www.back4app.com/database/paul-datasets/cell-phone-dataset Erisim tarihi: 21.01.2023
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Cizelge 6.3. Korelasyon matrisi

KORELASYON
MATRISI

olusuturlmasi
Karar Agaci
Diyagrami

Mobil cihazlar
icin veri tabani
Yapilan islemlere
iliskin veri tabani

Listboxlar
olusturulmasi

istatistik ekrani
Kullanim ipuglari

Web tabanh
Textboxlarin

Sade Araylz
yazilim

x
+
+

istatistik ekrani

Sade Arayliz

Kullanim ipuglari

Web tabanh
yazilim

Listboxlar
olusturulmasi

Textboxlarin
olusuturlmasi

Karar Agaci
Diyagrami
Mobil cihazlar
icin veri tabani

Yapilan islemlere
iliskin veri tabani

Calisma kapsamindaki elde edilen sekiz farkl: talebin karsilanmasi i¢in dokuz farkli teknik
gereksinim belirlenmistir. Iliski matrisi hazirlanirken, giiclii iliski igin “©”, orta iliski igin
“0”, zayif iligki i¢in ise “A” sembolleri kullanilmistir. Herhangi bir iligkinin bulunmadig:
durumlarda ise ilgili hiicre bos birakilmistir. Mobil cihaz adli bilisimi kapsaminda imaj alma
prosediiriine iligskin karar destek sistemi yazilimi i¢in ortaya ¢ikan iliski matrisi Cizelge

6.4’te gosterilmistir.
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Cizelge 6.4. Hedef yazilim i¢in iligski matrisi

TEKNiK GEREKSINIMLER
£ c
‘w _ = N = e
81 ¢ L0 I O . |22
v i
TALEPLER 2| 2 | 8| 2| £ clcg o |w_ | §=

[ o > = ®© - EISE|l R El & | @<
(=] > @ £ O © 3| % 5 Hen) e E = o
= @ < c £ 3318 % TEl=w| & 2
] pri W m o oWl e ml ol | =<
=z | £ 3 3 C | 22|83 52| 2% | &fm
=) 0 A = = S ol o|lxxal|lZ 3| > =

Kendi performansinin izlenilebilmesi 7,72 © A

Kullaniminin kolay olmasi 7,52 Q 0] @] Q A 0] (O]

Yazilimin anlasilir olmasi 7,52 Q @]

Cihaz bilgileri girerken modele gére diger 0 o o

verilerinin otomatik gelmesi 7,14

Cihazda ariza olmamasi durumunda ariza o o

kisminin dogrudan gegilebilmesi 6,10

Benzer durumla karsilasmis kisinin 0 o

goriintllenebilmesi 7,38

Agiklama verisi girme imkani oclmasi 8,10 Q

Yontemin nasil yapilacagi konusunda bilgi

. yapfacag & o o o
vermesi 7,45

Kendi performansini izleyebilme talebi i¢in istatistik ekrani olusturulmasi ile giiclii bir iliski
olmas gerektigi degerlendirilmistir. Bunun yani sira web tabanli bir yazilimin zayif da olsa

etkisi olacagi degerlendirilmistir.

Kullanim kolaylig1 talebinin karsilanmasi i¢in sade bir arayiiziin olmasi, veri girislerinde
listbox kullanilmasi ve mobil cihazlara iliskin entegre bir veri tabaninin olmasi arasinda
giiclii bir iligkinin oldugu anlasilmigtir. Bunun yani sira kullanim esnasinda islemlere iliskin
ipuclariin olmasi, yazilimin web tabanli olmas ile islem sonunda gorsel nitelikli karar agaci
diyagrami ¢ikt1 vermesi ile de orta dereceli bir iliski oldugu, textbox olusturulmasi ile zayif

dereceli bir iligki oldugu kanaatine varilmistir.

Anlagilir bir yazilim talebiyle ilgili olarak ise, sade bir arayiiziin yani sira kullanim
ipuclarmin gii¢lii bir iligkisi oldugu, web tabanli yazilim ve veri girisi esnasinda listboxlarin

olmasi ile de orta derecede biri iliskisi oldugu degerlendirilmistir.

Cihaz bilgileri girerken modele gore diger verilerin otomatik gelmesi talebi i¢in web tabanli
yazilim, listboxlarin olusturulmasi ve mobil cihazlar i¢in veri tabani olusturulmasi arasinda

giiclii bir iliski oldugu degerlendirilmistir.
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Cihazda ariza olmamasi durumunda ariza kisminin dogrudan gegilebilmesi ile ilgili olarak
arayiizlin sade olmas1 ve yazilimin web tabanli olmas1 gerektigi degerlendirilmistir. Her iki

teknik gereksinimin de orta dereceli iligkisi oldugu kanaatine varilmistir.

Ozellikle ¢oziime kavusturulamamis bir konuda benzer durumla karsilasmis ve bunu ¢oziime
kavusturmus personelin  bilgisine bagvurulmast  gerekebilmektedir. Bu  talebin
karsilanabilmesi agisindan yapilan iglemlere iligkin bir veri tabaninin olusturulmasinin giiclii
bir iligkisi oldugu, kullanim ipuglarinin ise orta derecede bir iligskisi oldugu

degerlendirilmistir.

Standart dist durumlarla karsilagilmast durumunda durumun tespiti veya uygulanan
yontemlerin detaylar1 i¢in agiklama verisi girme talebi alinmistir. Bu talebin karsilanmasi

icin textbox alanlarin olusturulmast ile giiclii bir iliskinin oldugu degerlendirilmistir.

Yontemin nasil yapilmasi gerektigi ile ilgili bilgi vermesi talebiyle ilgili olarak, kullanim
ipuglari, karar agaci diyagrami ciktis1 ve yapilan islemlere iliskin veri tabani teknik
gereksinimleri belirlenmistir. Bu {li¢ teknik gereksinimin de gii¢lii bir iliski igerisinde

bulundugu degerlendirilmistir.

Planlama matrisi

Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi
yazilimina iligkin taleplerin gerceklestirilmesi durumunda son kullanic1 agisindan yazilimi
kullanma istegi, satis noktasi olarak kabul edilmistir. Karsilanmasi halinde kullanma
isteginde Onemli bir ilerleme olusturacagi degerlendirilen talepler: kullaniminin kolay
olmasi, yazilimin anlasilir olmasi, cihaz bilgileri girerken modele gore diger verilerinin

otomatik gelmesi ve yontemin nasil yapilacagi konusunda bilgi vermesidir.

Cihazda ariza olmamasi durumunda ariza kisminin dogrudan gecilebilmesi talebinin
karsilanmast durumunda kullanma isteginde ilerleme olmasi beklenirken, kendi
performansinin izlenilmesi, benzer durumla karsilagmis kisinin goriintiilenmesi ve aciklama
verisi girme imkaninin olmasi taleplerinin karsilanmasinin kullanma isteginde bir degisiklik
olmas1 beklenmemektedir. Sekiz farkli talebe iliskin hazirlanan planlama matrisi Cizelge

6.5.’te gosterilmistir.
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Cizelge 6.5. Planlama matrisi

TALEPLER ONEM DERECESI | SATIS NOKTASI
Kendi performansinin izlenilebilmesi 7,72 1,0
Kullaniminin kolay olmasi 7,52 1,5
Yazilmin anlasilir olmasi 7,52 1,5
Cihaz bilgileri girerken modele gére diger verilerinin otomatik gelmesi 7,14 1,5
Cihazda ariza olmamasi durumunda ariza kisminin dogrudan gegilebilmesi 6,10 1,2
Benzer durumla karsilagmis kisinin goriintilenebilmesi 7,38 1,0
Aciklama verisi girme imkani olmasi 8,10 1,0
Yéntemin nasil yapilacagi konusunda bilgi vermesi 7,45 1,5

Teknik tanimlayicilar

Calisma kapsaminda taleplerin karsilanmasi i¢in dokuz farkli teknik gereksinimin nasil
gerceklestirilecegine iliskin teknik detaylara yer verilmistir. Bu kisimdaki teknik detaylar
her ne kadar sayisal olarak dlgiilebilen ve 6l¢ii birimleriyle tanimlanabilen nitelikte olmasa

da matriste teknik terminolojiyle yer verilmistir.

Istatistik ekrani i¢in hali hazirda veri tabaninda siniflandirilmis sekilde bulunan islemlerin,
veri tiirleri ve yapilan islemleri simiflandiran bir dashboard (gosterge paneli) sekline
getirilmesi hedeflenmektedir. Bunu gerceklestirmek i¢in ise pie chart ve line chart gosterge

secenekleri kullanilmasina karar verilmistir.

Biitiin girdilerin tek bir ekranda olmasindan dolay1 sade arayiiz talebiyle karsilasilmistir.
Sade bir arayiiz i¢in alt menii sekmelerinin yer aldig1 farkli ekranlarin olusturulmasinin

gerekliligine karar verilmistir.

Kullanim ipuglart i¢in ise yazilimda yer alan 6gelerin islevlerinin aciklanmasi gerekmistir.
Bunun i¢in ise yazilim igerisinde lizerine gelince aciklayici nitelikteki metin kutularinin

eklenmesi gerektigine karar verilmistir.

Personel tarafindan kullanilan bilgisayarlar internete bagl olmadigindan dolayr intranet
iizerinden yaym yapan bir proje icin yazilimin web tabanli olmasi gerekmistir. Bunu
amaciyla Java Script kiitiiphanelerinden olan kullanici arayiizii olusturmak i¢in kullanilan

React tercih edilmistir.
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Listboxlar olusturularak, cihaza iliskin marka, model bilgilerinin yani sira durumuna iligkin
bilgilerin de elle girilmesi yerine listeden secilmesi hedeflenmektedir. Bunun i¢in React

kiitiiphanesinden listbox 6gesi kullanilmasina karar verilmistir.

Textbox olusturulmasi i¢in yine React kiitiiphanesinden textbox 6gesi kullanilmasinin uygun
olduguna kanaat getirilmistir. Bu sayede islem bitiminde kullaniciya esnek veri girisi yapma

imkan1 saglayan metin alani olusturulacaktir.

Cihaz verileri girildiginde kullaniciya islemi nasil yapmasi gerektigini gostermesi i¢in karar
agact diyagrami c¢iktis1 olusturulmas: gerekmektedir. Karar agaci ¢iktisi i¢in decision tree

algoritmasi kullanilmasina karar verilmistir.

Mobil cihazlara iligkin verilerin bulundugu veri tabani olusturulmasinda Python yazilimina
ait BeautifulSoup kiitiiphanesi kullanilmistir. Bu kiitiiphane sayesinde back4app isimli
internet sitesinden mobil cihazlara iliskin veri setleri ¢ekilmistir. Bu sayede cihazlara ait
detay bilgileri veri tabanina entegre edilerek, personelin cihazi tanimak veya diger bilgilerini

girmek icin ilave bir arastirma yapmasina gerek kalmayacaktir.

Yapilan islemlere iliskin veri tabanmi olusturularak, islemlerin kim tarafindan yapildigi
bilgisiyle birlikte yazilima dahil edilmesi hedeflenmistir. Bu konuda hali hazirda toplanan

verilerin MySQL veri taban1 sayesinde kullanilmasina karar verilmistir.

Gercek ve hedef degerler

Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi
yaziliminin KFG ¢aligmas1 baslangicindaki mevcut durumu daha dncesi olmadig icin 1
olarak kabul edilmistir. Mevcut durum belirlendikten sonra, bu talebe iliskin yazilimin hangi
noktaya getirilmesi gerektigine karar verilmistir. Gergek ve hedef degerlere iliskin yapilan

tespitlere iligskin son durum Cizelge 6.6.’da gosterilmistir.
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Cizelge 6.6. Gergek ve hedef degerler tablosu

TALEPLER ONEM | MEVEUt | yoges | llerieme
Durum orani

Kendi performansinin izlenilebilmesi 7,72 1 3 3,0
Kullaniminin kolay olmasi 7,52 1 5 5,0
Yazilimin anlasilir olmasi 7,52 1 5 5,0
Cihaz bilgileri girerken modele gore diger verilerinin
otomatik gelmesi 7,14 1 5 5,0
Cihazda ariza olmamasi durumunda ariza kisminin
dogrudan gecilebilmesi 6,10 1 4 4,0
Benzer durumla karsilagmis kisinin
goriintilenebilmesi 7,38 1 4 4,0
Aciklama verisi girme imkani olmasi 8,10 1 4 4,0
Yontemin nasil yapilacagi konusunda bilgi vermesi 7,45 1 5 5,0

6.3.2. Kalite evinin olusturulmasi ve yazilhma uygulanmasi

Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iligskin karar destek sistemi
yazilimi i¢in kalite evi bilesenleri bir 6nceki boliimde tek tek ele alinmistir. Bu boliimde ele
alinan bilesenler ve olusturulan tiim tablolar bir araya getirilerek kalite evi olusturulmus ve
yazilimin olusturulmasi asamasinda nelerin onemli oldugu, nasil gergeklestirilecegi ve
bunlar gerceklestirilirken 6nceliklerin neler oldugu ortaya konulmustur. Hazirlanan kalite

evi Cizelge 6.7’de yer almaktadir (EK-6).

Gergeklestirilmesi planlanan teknik gereksinimlerden, normalize teknik 6nem degeri 17,0
ile en yiiksek olan kullanim ipuglarinin yer almasmin en fazla 6nem verilmesi gereken
0zellik oldugu goriilmektedir. Bununla birlikte normalize teknik 6nemi 15,6 olan listboxlarin
olusturulmasi, normalize teknik 6nemi 14,8 olan sade arayiiz gereksinimi, normalize teknik
onemi 13,3 olan mobil cihazlar i¢in veri tabani olusturulmasi ile normalize teknik Gnemi
12,5 olan web tabanli yazilim teknik gereksinimlerinin de yazilim i¢in 6nem arz ettigi
goriilmektedir. Bunlardan sonra, normalize teknik 6nemi 10,3 olan yapilan islemlere iligskin
veri tabani ve normalize 6nem degeri 9,0 olan karar agac1 diyagrami da yapilmas: gerekli

olan bir diger gereksinim olarak karsimiza ¢ikmaktadir.

Teknik Onemi daha diisiik olan diger oOzelliklerin daha geri planda kalabilecegi
degerlendirilmistir. Ozellikle istatistik ekram1 6zelliginin en diisik puanda kaldig

gbozlemlenmistir. Her ne kadar textbox olusturulmasi ve istatistik ekrani diisiik 6neme sahip
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gibi goziikse de bu calisma kapsaminda tiim taleplerin yerine getirilmesi i¢in g¢aba

gosterilmistir.

Cizelge 6.7. Yazilim i¢in olusturulan kalite evi

ONEW | Meveet | | dlerleme | Satis | Grem | O

TALEPLER YUZDEsi| Durum [ 7 | orami Noktasi | Puani

Sade Arayiiz

ONEM
DERFCES|
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7.52]

744] 159] 1 5| 50 L5 535 159
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9] L El 39 19 232 63
168 1 5| 50 15 564 168
158 1 B 5.0] L5 564 163
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[TERNTK GNEM DFRECES] 2212,50) 61,97 32765 376.72 276,67] 244,18 10343

[NORMALIZE TEKNiK ONEM 100,0 28 14,8 15,8 47

React: Listbox | React
Tes

olan metin React

kutulart

[Ne kullanid:

Hede

6.4. Karar Destek Sisteminin Olusturulmasi

Karar destek sisteminin ihtiyag, veriler, modeller, tasarim, uygulama ve gelistirme olarak
alt1 farkli agsamadan olustugu 6nceki boliimlerde belirtilmisti. Bu ¢calismanin problemini de
olusturan bu yazilimin ihtiyag kismi, mobil cihaz adli bilisimi alaninda karsilasilan benzer
problem bir adli bilisim personeli tarafindan ¢oziilebilirken, diger personel tarafindan
coziilememektedir. Ayrica cihazdan cihaza farklilik arz eden problemler karsisinda dogru
¢coziime ulasmak i¢in deneme yanilma yontemlerinin kullanilmasi siirecinde ¢okga is giicii,
zaman ve maliyet sarf edilmektedir. Olusturulan karar destek sistemi yazilimi ile bu
sorunlarin asilmasi hedeflenmekte ve ayrica mobil cihaz adli bilisime etki eden faktorler ve

bunlara iliskin stratejilerin tespit edilmesi beklenmektedir.

Veriler kisminda mobil cihaz adli bilisimine iligskin yapilmis islemlere dair toplanan veriler

kullanilmistir. Bu veriler cihaza ait bilgiler, cihazin durumuna iliskin bilgiler ve cihaza
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yapilan islemlere iligkin bilgiler olmak iizere toplam {i¢ farkli kategoriden olusmaktadir.
Veriler iizerinde analiz ¢alismasi yapilmais, eksik ve kirli veri vs. gibi degerler goz oniinde

bulundurularak temizleme islemi yapilmis ve veri, egitim ve test i¢in hazir hale getirilmistir.

Oznitelik degerlendirmesi yapilmis bu veriler alt1 farkli algoritma kullanilarak egitilmistir.
WEKA yaziliminda da yer alan bu algoritmalar, ayristirma i¢in en az kova boyutu kullanan
OneR, her diigiimde belli sayidaki ozellikleri dikkate alan RandomTree, RandomTree
topluluklarin1 paketleyen Random Forest, en yakin komsu bulma gorevini hizlandirmaya
calisan 1Bk, olasiliksal siniflandirici olan Naive Bayes ve kullaniciya budama ve karar agact

gorsellestirme imkani sunan J48 algoritmalaridir (Aydemir, 2019:116-133).

Verinin egitiminde capraz dogrulama yoOntemine basvurulmustur. Egitim sonunda
gerceklestirilen testlerde karar agaci algoritmasi basar1 orani en yiiksek algoritma ¢ikmistir

(Cizelge 6.8.).

Cizelge 6.8. Simiflandirma algoritmalarin basar1 oranlar

Algoritma Basari oram
OneR %91,2281
RandomForest %96,7836
RandomTree %96,4327
1Bk %96,4912
Naive Bayes %92,6901
J48 (DecisionTree) %97,076

Karar agaci algoritmasi, tiim adimlar1 gorsellestirmektedir. Bu sayede karar agaci
algoritmasi, insanlar tarafindan daha kolay anlasilmaktadir (Kabari ve Nwachukwu, 2013).
Bu sayede kullanici agisindan anlasilabilir bir aga¢ yapist sunularak, mobil cihazlarla ilgili
karsilagilan problemlerin ¢éziimiine iligkin onerilerin sunulmasi hedeflenmistir. Karar agaci
algoritmasmin karar destek sistemine uygulanmasi icin RapidMiner ara¢ olarak
kullanilmistir. RapidMiner kullaniminda karar agaci algoritmasi olarak sundugu iki farkli
operator ID3 ve CHAID algoritmalariyla test edilmistir. RapidMiner ile bu veriler bu iki
farkli algoritma ile test edildiginde Cizelge 6.9.’daki sonuglar elde edilmistir. Gorildigi

lizere en yiiksek basar1 oran1 ID3 ile elde edilmistir.
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Cizelge 6.9. RapidMiner karar agaci algoritmalarinin kiyasi

Algoritma Basar1 Orani
CHAID %97,84
ID3 %98,83

Cikan aga¢ yapisinda agagta derinlik ve boyut belirlenmis ve budama islemi
gerceklestirilmigtir. Bu smiflandirma algoritmasi sonucunda mobil cihazlardan imaj
alinmasinda en Onemli Ozniteligin cihazin sifreli olma durumu oldugu tespit

edilmistir. Ozniteliklerin 5nem diizeylerine iliskin tablo Cizelge 6.10°da gdsterilmistir.

Cizelge 6.10. Ozniteliklerin 6nem diizeyleri

OZNITELIK ONEM DUZEYI
Batarya degisimi 0,000
Basit tamir 0,002
XRY yazilimi kullanimi1 0,003
Ekran degisimi 0,005
Isletim sistemi siiriimii 0,006
Cihaz pargalanma durumu 0,008
Hafiza ¢ipi markasi 0,011
Port degisimi 0,013
Ekran arizasi 0,015
Chip-off iglemi 0,017
Diger adli bilisim yazilimlarinin kullanim 0,018
J-tag islemi 0,020
Root islemi 0,022
Cihazin markasi 0,023
Root ihtiyacinin tespiti 0,024
Port arizasinin tespiti 0,029
Yazilimsal arizanin tespiti 0,033
UFED yaziliminin kullanimi 0,035
Anakart arizasinin tespiti 0,036
TWRP/CVM kurulumu 0,093
Sifre kirma isleminin uygulanmasi 0,173
Cihazin sifreli olma durumu 0,369

Karar destek sistemi modeli olarak, karar agaci algoritmalar1 kullanilmistir. Burada
uygulanan algoritmadan ortaya ¢ikan aga¢ yapisi modeli karar destek sistemi ic¢in temel
niteliktedir. Sistemde iki farkli karar destek sistemi c¢alismaktadir. Bunlardan ilki cihazin

arizalarini tespit edilmesi igin galisan karar destek sistemidir. Bu sistemde cihaza ait bilgiler
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girilerek, sistemin kullaniciya dnerdigi muhtemel arizalar ile sistem islemektedir. Sistem,

cikt1 olarak ise mobil cihazda bulunan kesinlesmis arizalar1 sunmaktadir.

Ikinci karar destek sisteminde ilk karar destek sisteminde tespit edilen kesinlestirilmis
arizalar ile cihaza ait bilgiler girdi olarak kullanarak, bahse konu cihazin imajinin alinmasi
icin yapilacak islemlere iligskin adimlar gorsel olarak getirilmektedir. Her iki karar destek

sistemine iligkin model Sekil 6.7’de gosterilmistir.

[ Cihaza Ait Bilgiler ] [ Bilinen Anizalar ]

KDS MODELI1 [ Cihaza ait bilgiler ] [Kesinieﬂ;’rﬂm@ Anza!ar]
[ Muhtemel Anizalar ] Q KDS MODELI 2

Y

@m Onay D [ Yapilacak islemler ]

[Kesmfegrm!mlg Arrzafar]

Sekil 6.7. Karar destek sistemi modeli

Tasarim asamasinda ise kalite fonksiyon gdcerimi yontemi kullanilmistir. Gergeklestirilen
goriismeler neticesinde yazilimi kullanmasi beklenen personelin talepleri dikkate alinmistir.
Bu taleplerin iistesinden gelinmesi i¢in de teknik gereksinimler belirlenerek yazilima

uygulanmistir.

Uygulama asamasinda ise, hazirlanan yazilimin mobil cihaz incelemesi yapan personele
tarafindan kullanilmasi gergeklestirilmistir. Ayrica yazilimin basarisinin da takip edildigi bu
asamada 29 personel tarafindan yazilim kullanilmistir. Kullanim sonucunda yazilimin
kullaniminin kolayligt ve anlasilirliginin yani sira mobil cihaz adli biligimi siirecine katki

sagayacag1 yoniinde geri bildirimler alinmustir.
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Karar destek sistemi yaziliminin gelistirme agamasi da olduk¢a 6nem arz etmektdir. Bu
kapsamda, kullanim sirasinda girilen yeni veriler toplanmakta ve veri tabaninin gelistirmesi
planlanmaktadir. Bunun yani sira uygulayicilarin kullanimi sonucunda alinan geri

bildirimler neticesinde yazilimin giincellenmesi konusu da degerlendirilmektedir.

Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi
olusturulurken sayilan adimlar uygulanmistir. Olusturulan sistemin veri tabani, model ve

kullanici arayiizii yonetimine iliskin bilesenleri Sekil 6.8.’de gosterilmistir.

MODEL YONETIMi

. '\;.i_KDS 1 (Aniza Tespiti)

\\— 3 I_I
NV

KDS 2
A5 (Yapilacak islemier)
o

KULLANICI ARAYUZU YONE TIMI VERI TABANI YONETiMi

Mobil Cihazlarin imajinin Alinmasi
\Web Tabanli Yazilim Icin Yapilan iglemlerle ligili Toplanan Veriler

Yapilan isleri Géruntileme
B Diyagram <}:{>
<

Istatistik Ekrani . Mobil Cinazlara ligkin Teknik

Geri Bildirim Ekrani Detaylann Oldudu Veriler

NP I &

Kullanici Kaynaklan

Sekil 6.8. Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iligskin karar destek
sistemi bilesenleri

6.5. Web Tabanh Yazilimin Olusturulmasi

Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi
yazilimi i¢in 6ncelikle kullanilacak algoritma belirlenmistir. En yiiksek basar1 oranina sahip

bir karar agaci algoritmasi olan ID3 algoritmasi kullanilmastir.

Belirlenen karar agaci algoritmasini yazilima uygulama i¢in RapidMiner aracindan
yararlanilmigtir. RapidMiner, makine 6grenmesi, veri madenciligi gibi operasyon i¢in ortam

saglayan bir yazilim platformudur (Narayanan, 2020).
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RapidMiner aracinin yazilima uygulanmasinda veri, capraz dogrulama sonrasinda test
edilmektedir. Daha sonrasinda veriyi egitmektedir ve secilen siniflandirma algoritmasina
gore modeli dogrulamaktadir. RapidMiner aracinin kullanimina iligkin akis semasi Sekil

6.9.’da gosterilmistir (Narayanan, 2020).

)

Capraz

Dodrulama Verinin Test Edilmesi

Verinin Eqitimi

¥

Simiflandirma
Algoritmas!

¥

Modelin |
Dodrulanmasi J

A

oy

4

Sekil 6.9. RapidMiner Isleyisi Akis Semas1 (Narayanan, 2020)

Kalite fonksiyon gogerimi yontemiyle olusturulan kalite evindeki isterler yerine
getirilmistir. Istatistik ekrani icin hali hazirda veri tabaninda siniflandirilmis sekilde bulunan
islemlerin, veri tiirleri ve yapilan islemleri siniflandiran bir dashboard (gosterge paneli)

seklinde gosterilmesi i¢in pie chart ve line chart gosterge secenekleri kullanilmistir.

Yazilimin web tabanli olmasi i¢in Java Script ve kiitiiphanesi React kullanilmistir. Bu sayede

personelin, bilgisayarlarindaki web tarayicilart ile projeye erismesi miimkiin kilinmistir.
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Ancak internet lizerinde degil, bilgisayarlarin bagl oldugu intranet {izerinden yayin yapan
bir proje gergeklestirilmistir. Intranet yapisiyla birlikte, web tarayicilart ile i¢ agdaki

sunucuya ait IP’ye eriserek yazilima erisilmesi saglanmustir.

Mobil cihaza iliskin marka, model bilgilerinin yani sira durumuna iliskin bilgilerin de elle
girilmesi yerine listeden secilmesi i¢in React Kiitiiphanesinden listbox 6gesi kullanilmistir.
Islem bitiminde kullanictya esnek veri girisi yapma imkan1 saglanmasi i¢in metin alan1 React

kiitiiphanesinden textbox 6gesi ile saglanmustir.

Mobil cihazlara ait detay bilgileri veri tabanina biitiinlestirilerek, personelin cihazi tanimak
veya diger bilgilerini girmek i¢in ilave bir arastirma yapmasina gerek kalmamasi igin ilgili
verilerin bulundugu veri tabani olusturulmustur. Bu veri tabaninin olusturulmasi i¢in Python
yazilimina ait BeautifulSoup Kiitiiphanesi ile back4app isimli internet sitesinden mobil

cihazlara iliskin veri setleri ¢ekilmesi saglanmstir.

Yapilan islemlere iliskin veri tabani olusturularak, islemlerin kim tarafindan yapildig
bilgisiyle birlikte yazilima dahil edilmesi hedeflenmistir. Bu konuda hali hazirda toplanan
verilerin MySQL veri tabam1 sayesinde kullanilmasina karar verilmistir. Yazilimin

bilesenleri diyagram seklinde EK-7°de gosterilmistir.

Karar destek sistemi yazilimi tasarimi asamasinda oncelikle kullanicinin kullanici adi ve
sifresiyle giris yaparak yazilim iizerinde islem yapmak icin kimligini dogrulamasi
(authentication) gerekmektedir. Basarili giris islemi sonrasinda karsisina istatistik takip
ekran1 (dashborad) gelmektedir (Resim 6.1.). Aktivite diyagramlarinda eylemin
gerceklestigi asama elips sekli, agiklama i¢in dikdortgen metin kutulari, se¢im yapilmasi

gereken asamalar eskenar dortgen sekli kullanilmistir.
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Daha sonrasinda ise, islem yapilacak mobil cihaz bilgileri girilmektedir. Kullanici girisi ve

cihaz ekleme akigina iliskin diyagram Sekil 6.10.’da gosterilmistir.
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Sekil 6.10. Kullanic girisi ve cihaz eklemeye iliskin aktivite diyagran

Mobil cihaz bilgileri girildikten sonra ariza tespit islemi i¢in ilk karar destek sistemi
caligmaya baslamaktadir. Burada sistemin yonlendirmeleriyle muhtemel arizalar kullaniciya
sunulmaktadir. Ekran goriintiisi Resim 6.2.’de sunulmustur. Bunun yani sira tecriibeli

kullanicilar i¢in karar destek sistemine tabi olmaksizin da elle ariza tespit islemlerinin



95

girilebilecegi secenek de mevcuttur. Bu akisa iliskin aktivite diyagrami Sekil 6.11.’de

gosterilmistir.

Karar Destek Ariza Tespit

Ariza Girisi Yapan Personel:

*Anza tespiti icin izlenmesi gereken adimlar:
Yazilimsal Aniza Var Mi:

Evet

Port Anzali Mi:

Ariza Ekle

Resim 6.2. Karar Destek Sistemiyle Ariza Tespit Ekrani (6rnek)
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Yardim

Anza tespit igin KDS
kullanilacak mi?

LY
,
[Ewe
| i
KOS ile
beliflenen Karar Destek
muhtrmel
arizalar.

Ariza Tespit

Ariza Tespit

Anza Ekle

Ekle

Arama
Marka Seg
Model Seg
KDS
kullamiimadan |
kullanic
tarafindan tespit
[Hayr
[Hayn] .
[Evet]
!
Anza Tespit !
Gonintile

Sekil 6.11. Ariza giris asamasina iliskin aktivite diyagrami

Yazilimda ariza tespit islemleri sonrasinda ise mobil cihaz i¢in veri tabaninda kayit
olusmaktadir. Bundan sonra kullanici karsisina ariza bilgisi ile buna benzer islerin gecmisini

goriintiileyebilecegi bir ekran c¢ikmaktadir.

goriintiileyebildigi ekranin goriintiisii Resim 6.3.’te gosterilmistir.

Kullanic1 tarafindan yapilan iglemleri
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Anza Tespit islemde Sonug

Marka Model isletim Sistemi Ariza Bilgisi Yol Haritasi Benzer isler islem Gir Ariza Sil

HTC One M8s Android 5.0 (Lollipop) Yol Haritasi Benzer isler & islem Gir

Android 4.2.2 Uelly Bean)|

19500
Samsung - upgradable to 5.0.1 Yol Haritast Benzer Igler [# Islem Gir
Galaxy 54

(Lollipop)

_Galaxy 55 Android 4.4.2 (KitKat)|
G306S (Marshmallow)
19190 Android 4.2.2 (Jelly Bean)|
mini (KitKat)

(]

Resim 6.3. Kullanic tarafindan yapilan islemleri goriintiileyebildigi ekran

Bunlarin yani sira diger karar destek sistemi olan yapilacak islemlere iliskin yol haritas1 da
diyagram seklinde kullanictya sunulmaktadir (Resim 6.4.). Kullanici imaj almak igin
gergeklestirdigi islemleri sisteme girmektedir. Bu sistemin yonlendirmesiyle veya kendisi
tarafindan olmakta bu veriyle birlikte islemler neticesinde imaj alinip alinmadig bilgisini de
sisteme girmektedir. Ariza tespiti sonrasi islemlere iliskin aktivite diyagrami Sekil 9.12.”de

gosterilmistir.

y
L
Y
L
y

Resim 6.4. Mobil cihazin imajinin alinmasi igin yapilacak islem diyagrami (6rnek)
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Arza Tespit
Yardim Ariza Tespit Arama
Marka Sec
] Anza Ekle l -
Anza tespit icin KDS
kullamlacak mi? Model Se¢
KDS
kullanilmadan [
kullanici |
tarafindan tespit
[ [Hayir]
[Evet] [Hayir] |
L [Evel]
KDS ile ™
belirlenen Karar Destek Ariza Tespit |
muhtermnel i Gorontule
anzalar.

Y

Ekle

Sekil 6.12. Yapilacak iglemlere iliskin aktivite diyagran

Tiim bu iglemler sonunda, kullanic1 simdiye kadar yaptig1 tiim islemleri gérebilmekte ve
degerlendirme segenegi ile hazirlanan karar destek sistemi yazilimina iliskin geri bildirim
verebilmektedir. Tiim yapilan islemleri goriintiileyebildigi sonu¢ ekrani Resim 6.5.°te

gosterilmistir.
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Resim 6.5. Sonug ekrani

Sonug ekraninda geri bildirimin yaninda yaptig1 her bir isleme iligkin detaylari ve o cihazla
ilgili tiim siireci goriintiileyebilmektedir. Sonug¢ ekranina iligkin aktivite diyagrami Sekil

6.13.’te gOsterilmistir.

\\‘" < islem Bilgisi ‘\\]
/ _/
Sonuclanana

kadar yapilan Mobil cihaza

bitin asamalar yapilan
ile ilgili bilgi. ) islemlerin bilgisi

Sekil 6.13. Sonug ekranina iligkin aktivite diyagrami
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Yazilim, web tabanli olarak hazirlanmasi sayesinde kullanimi, erisimi ve giincellemelerin
uygulanmasi konusunda daha avantajli hale gelmistir. Kullanicinin mobil cihazlar ile ilgili
vermesi gereken kararlarin kolaylastirilmasi amaglanmistir. Boylelikle 6nceki kayith veriler
tecriibe niteliginde kullanilmis ve bu tecriibe isleme girecek mobil cihaz i¢in ilgili marka,
ilgili model ve cihazin 6zellikleri g6z oniinde bulundurularak yapilmasi gereken islemler

konusunda kullanici sinirlanmadan yonlendirilme amaglanmustir.

Karar destek sistemi yaziliminin son kullanici tarafindan kullanilabilmesi i¢in veri tabanlari,
yazilim ve arayiiz hazirlanmistir. Yazilimda personel mobil cihazin marka-model bilgilerini
girmekte ve hafiza ¢ipi, isletim sistemi gibi diger 6zellikleri otomatik olarak gelmektedir.
Bunun yaninda cihazin arizasi varsa ona iligkin bilgileri de karar agaci algoritmasina gore
karsisina gelen sorularla belirlemektedir. Ariza tespitine iliskin bu yontemin 6zellikle yeni
baglayan personel i¢in faydali olmasi1 beklenmektedir. Bunun yani sira personele kendisinin
de el ile girebilecegi bir alan mevcuttur. Tiim bu bilgileri girdiginde ise karsisina belirlenen
algoritmaya gore bir karar agac1 diyagrami ¢ikmaktadir. Mobil cihaz adli bilisiminde imaj
alma siirecine iligkin karar destek sistemi yazilimina iliskin ekran goriintiileri EK-8’de

gosterilmistir.

6.6.Yazaihmin Degerlendirilmesi I¢in Sorularin Belirlenmesi

Yazilimin bagarisinin 6l¢iilmesi i¢in yazilimin kullanilmasi sonucunda kullanicinin karsisina
bir geri bildirim ekrani tasarlanmasina karar verilmistir. Geri bildirim ekrani i¢in Sistem
Kullanilabilirlik Olgegi (System Usability Scale — SUS) ve uzman goriislerinden

yararlanilmasinin uygun olacag: degerlendirilmistir.

Brooke tarafindan 1996 yilinda gelistirilen Sistem Kullanilabilirlik Olgegi, kullanicilardan
cabuk ve kolay bir degerlendirme elde edilmesi i¢in kullanilmaktadir. Binlerce ¢alismada
uygulanan bu 6lgek, 10 farkli soru igermektedir. Bu sorular (Bangor, Kortum ve Miller,
2008):

“1. Bu sistemi siklikla kullanmak isteyecegimi diisiinmiiyorum.

2. Sistemi gereksiz karmagik buldum.

3. Sistemi, kullanimi kolay olarak diigiindiim.

4. Sistemi kullanabilmek i¢in teknik destege ihtiyacim olacagini diistiniiyorum.

5. Sistemdeki ¢esitli iglevlerin iyi entegre edildigini fark ettim.
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6. Bu sistemde ¢ok fazla tutarsizlik oldugunu diistindiim.

7. Cogu insanin bu sistemi kullanmayi ¢ok ¢abuk 6grenecegini diisiiniiyorum.
8. Sistemi, kullanmak i¢in ¢ok hantal buldum.

9. Sistemi kullanirken kendime ¢ok gliveniyordum.

10. Bu sisteme gegcmeden Once ¢ok sey 6grenmem gerekti.” seklindedir.

Bu sorularin yani sira, geri bildirim ekraninda hangi sorularin cevaplanmasi gerektigi
konusunda uzmanlardan talep edilmek iizere Tiirk¢e ve yurtdisinda yasayanlar icin Ingilizce
uzman goriis formu olusturulmustur (EK-9 ve EK-10). Almanya, Arnavutluk, Belgika,
Hollanda, Isvigre, Kanada ve Romanya iilkelerinden birer uzman ve Tiirkiye’den bu alanda
8 uzman olmak iizere toplam 15 kisi ile goriigiilmiistiir. Bu uzmanlarin 14’4 erkek 1°i

kadindir. Ayrica yas ortalamasi 35,7 olup, yaslara gore dagilimi Sekil 6.14’te gdsterilmistir.

Yaslara gore dagilim

[ERN

oIII‘IIIIIIII
27 28 29 30 32 35 38 40 41 43 44 50

Sekil 6.14. Uzmanlarin yaslara gére dagilimi

Uzmanliklart adli bilisim veya yazilim alaninda olan bu uzmanlarin, uzmanliklarindaki
tecriibelerinin ortalamast 11,9 yildir. Tecriibe yillarina gore dagilimi Sekil 6.15.°te

gosterilmistir.
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Tecrube yillarina gore dagilim
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Sekil 6.15. Uzmanlarin tecriibe yillaria gore dagilimi

Gortistilen uzmanlarin 3’1 6zel sektorde faaliyet gostermekteyken; geriye kalan 12’si kamu
sektoriinde faaliyet gostermektedir. Bu uzmanlarin lisans, yiiksek lisans veya doktora

mezunu oldugu gorillmistiir. Egitim durumlarina gore dagilimi Sekil 6.16’da gosterilmistir.

Egitim durumlarina gére dagilim

N

[EEN

LISANS YUKSEK LISANS DOKTORA

Sekil 6.16. Uzmanlarin egitim durumlarina goére dagilimi

Uzmanlarla gergeklestirilen goriismeler neticesinde, Sistem Kullanilabilirlik Olgegi de

dikkate alinarak karar destek sistemi yazilimina iliskin sorulmasi gereken sorular
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belirlenmistir. Bu sorular; kullanim kolayligi, yazilimin anlasilirhgr ve stirece katkisin

tespit etmeye yoneliktir.

Kullanim kolayligima iliskin olarak uzmanlarla goriisme neticesinde 5 farkli soru

belirlenmistir. Bunlar:

o ~ w0 e

Y azilimin kullanimi kolay miydi?

Yazilimin arayiizii basit ve kullanict dostu muydu?

Yazilimi teknik destek almadan kullanabildiniz mi?

Y azilimi rahatlikla kullanabildiniz mi?

Programi kullanirken kaldiginiz yerden devam, kayit veya ¢ikis konularinda sorun

yasadiniz m1?

Yazilimin anlasilirligi konusunda sorulmasi gereken sorularla ilgili olarak uzmanlarla

gerceklestirilen goriigmeler ve alinan doniisler neticesinde 6 farkli soru belirlenmistir.

Bunlar:

Yazilim gereksiz karmagik miydi1?

Yazilimdaki islevler bir biitiin olarak anlasilir mrydi?

Yazilimin kullanimma iliskin baslik, yonlendirme, metinler gibi verilen bilgiler
yeterli miydi?

Yazilimdaki metinlerde dilbilgisi ve anlam agisindan bir sorunla karsilastiniz m1?

5. Yazilimin genel tasarimi (renk, renklerin uyumu, yazi tipi) ile ilgili bir sorun tespit

ettiniz mi?

Kullanim kilavuzu ve ipuglar1 yeterli miydi?

Olusturulan karar destek sistemi yaziliminin mobil cihaz adli bilisimi siirecine olan katkisini

Olgmek igin nasil bir soru sorulmasi gerektigi hakkinda uzmanlarla gériisiilmiistiir. Bu

gorlismeler neticesinde toplam 8 farkli soru tespit edilmistir.

Yazilimin kullanilmas: siirecin hizlandirilmasina katki sagladi mi1?

Yazilimin kullanilmasi mobil cihaz imaj alma siirecine katki sagladi mi1?

Yazilimin kullanilmasi sirasinda onerilen adimlar dogru ve tutarli sekilde sizi
yonlendirdi mi?

Yazilimin size katkilar1 goz oniine alindiginda tekrar kullanir misiniz?
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5. Yazilimin kullanilmast sirasinda 6nerilen adimlar mobil cihaz adli biligimi siirecini
kolaylastirdi m1?

6. Yazilimda oOnerilen adimlarin nasil yapilacagi konusunda Oncesinde bir
bilgilendirmeye ihtiyaciniz var miydi?

7. Bu yazilimin genel olarak is yiikiinii hafifletecegini diisiiniiyor musunuz?

8. Yeni baslayan personelin bu yazilimdan kolaylikla faydalanabilecegini diisiiniiyor

musunuz?

Belirlenen sorulardan sonra, Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Daire
Bagkanligi Adli Bilisim Sube Miidiirliigiinde mobil cihaz incelemesi yapan personelden bu
yazilimin kullanilmasi istenmistir. Toplamda 28 farkli personel bu yazilimi kullanmastir.
Kullanan personelin 20’si erkek iken geriye kalan 8’1 kadindir ve yas ortalamasi 33,1dir.

Yaslara gore kisi dagilimi Sekil 6.17.°de gosterilmistir.

Yaslara gore kisi dagilimi

w

N

[ERN

o

26 27 28 29 30 32 33 34 35 37 38 39

40 41 45

Sekil 6.17. Yaglara gore kisi dagilimi
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Tecriibe yillarina gore kisi sayisi
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Sekil 6.18. Tecriibe yillarina gore kisi sayisi

Yazilimi kullanan 28 kisinin 5’1 yiiksek lisans mezunu iken, 12’s1 lisans mezunudur. Geriye
kalan 11 kisinin 9’u 6n lisans ve 2’si lise mezunudur. Bu kisilerin adli bilisim alanindaki
tecriibeleri cesitlilik gostermektedir. En tecriibeli olan 11 yillik tecriibeye sahip iken; en
tecriibesiz olan 1 yillik tecriibeye sahiptir. Bu 28 personelin tecriibelerinin ortalamas: 5,4

yildir. Tecriibeye gore dagilimi Sekil 6.18’de gosterilmistir.
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7. BULGULAR

7.1.  Mobil Cihaz Adli Bilisimine Etki Eden Oznitelikler

Mobil cihazlar adli bilisim agisindan diger dijital materyal tiirlerine gore nicelik ve
bulundurdugu veri agisindan nitelik olarak 6n plana ¢ikmaktadir. Bu ¢alismada mobil cihaz
adli bilisimi siirecinin en verimli ve etkili sekilde hizlandirmas1 amaciyla bir karar destek
sistemi tasarlanmasi hedeflenmektedir. Bu karar destek sisteminin veri kismini olusturmak
icin mobil cihazlarla ilgili olarak gerceklestirilen adli bilisim islemlerine iliskin bazi
verilerin toplanilmasi ihtiyact dogmustur. Hangi verilerin toplanacagini belirlemek igin

uzmanlarla goriisiilmesine karar verilmistir.

7.1.1. Mobil cihaz adli bilisimine etki eden 6znitelikler konusunda uzman goriisleri

Mobil cihaza etki eden Ozniteliklerin tespiti amaciyla Tiirkiye’de ve diger iilkelerde bu
alandaki uzmanlarla goriismeler gergeklestirilmesi icin hazirlanan Tiirkce ve Ingilizce
uzman gorliis formlart kullanmilmistir (EK-1 ve EK-2). Almanya, Arnavutluk, Belgika,
Kanada, Romanya ve Isvigre iilkelerindeki bulunan birer; Tiirkiye’den on bes uzmanla

olmak iizere toplamda yirmi bir uzmanla goriisme gerceklestirilmistir.

Bu goriismeler neticesinde mobil cihazlardan imaj alinmasina etki eden faktorlerin mobil
cihaza ait bilgiler ve mobil cihazin durumuna iliskin bilgiler olmak tizere iki kategori altinda
toplandig1 goriilmektedir. Cihaza iliskin bilgiler; cihazin markasi, modeli, isletim sistemi ve
stirtimii, hangi ¢ip sete sahip oldugu gibi bilgilerden olugsmaktadir. Cihazin durumuna iligkin
bilgiler kisminda ise; cihazin sifreli olup olmadigi, ekran arizasinin olup olmadigi, port
arizasinin olup olmadigi, anakart arizasi olup olmadigi, cihazin parcalanip parcalanmadig,

yazilimsal bir arizasinin olup olmadig: bilgilerinden olusmaktadir.

Uzmanlardan alinan goriiglerde cihaza iligkin bilgilerden mobil cihazlardan imaj
alimmasinda mobil cihazin markasinin 6nemli oldugunu %95,2’si; mobil cihazin modelinin
onemli oldugunu ise %85,7’si belirtmistir. Cihazin isletim sistemi ve hafiza ¢ipi markasinin
onemli oldugunu ise goriisii alinan 21 uzmandan %90,5’ine denk gelen 19 uzman

belirtmistir.
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Mobil cihazin durumuna iliskin alinan uzman goriisleri, cihazin sifreli olma durumu igin
%90,5 iken; port arizasi ve anakart arizasi i¢in %71,4tiir. Cihazda ekran arizasi ve yazilimsal
ariza bulunmasinin imaj alinmasina etki ettigini diisiinen uzmanlarin orani ise %66,7 iken;

cihazin parcalanmis olmasinin 6nemli oldugunu diisiinen uzmanlarin oran1 %76,2dir.

7.1.2. Mobil cihaz adli bilisimine iliskin toplanan verilerin analizi

Mobil cihaza iligkin bilgiler, cihazin markasi, modeli, isletim sistemi ve siiriimii, hangi ¢ip
sete sahip oldugu bilgilerinden olusmaktadir. Mobil cihazin elde edildigi ilk durumuna
iligkin bilgiler ise cihazin sifreli olup olmadigi, port arizasinin olup olmadigi, anakart arizasi
olup olmadigi, cihazin parcalanip parcalanmadigi ve yazilimsal bir arizasinin olup olmadigi

verilerinden olusmaktadir.

Ayrica karsilagilan sorunlarin hangi yontemle ile asildiginin tespit edilmesi i¢in cihaza
yapilan islemlerin de toplanmasi gerektigine karar verilmistir. Cihaza yapilan islemler ise
port degistirilip degistirilmedigi, batarya degistirilip degistirilmedigi, ekran degistirilip
degistirilmedigi, basit tamir islemi yapilip yapilmadigi, j-tag islemi yapilip yapilmadigi,
chip-off iglemi yapilip yapilmadigi, root islemi yapilip yapilmadigi, TWRP/CVM kurulumu
yapilip yapilmadigi ve kullanilan mobil cihaz adli bilisimi yazilimindan olusmaktadir.
Bunlara ilave olarak hangi personel tarafindan islemin yapildigi ve bu islemlerin sonucunda

imaj alinip alinmadig ait verileri de bu kategoride sayilmaktadir.

Ug temel kategoride belirlenen Ozniteliklere iliskin verilerin toplanmasi igin etik kurul
basvurusu yapilmustir. Gazi Universitesi Olgme Degerlendirme Etik Alt Calisma Grubu
tarafindan gerekli izinlerin alinmasi kosuluyla etik agidan sakinca bulunmadigi karari
alinmistir (EK-3). Gerekli izinler alinmasi talebiyle Emniyet Genel Midiirligiinden yapilan
basvuru olumlu sonuglanmistir (EK-4). Alinan izinler sonucunda mobil cihaz adli biligimi
faaliyeti gerceklestiren EGM Siber Suglarla Miicadele Daire Baskanligi Adli Bilisim Sube
Miidiirliigii tarafindan bir yil siiresince 1710 Adet akilli telefon olan mobil cihaza iliskin

yapilan islemlere iligkin veriler toplanmastir.

Bu calismada elde edilen veriler SPSS istatistik paket programai ile analiz edilmis ve p<0,05
anlamli olarak kabul edilmistir. Istatistiksel olarak veriler tanimlayici ve ¢ikarimsal istatistik
bazinda ele alinmistir. Bu nedenle verilerin frekans dagilimlart ele alinmig, anlamli olan

veriler degisik agilardan degerlendirilmeye tutulmuslardir.
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Tanimlayici istatistikler

Toplanan verilerin 6zetlenmesinden sonra, arastirma drneginin tanitilmasi veya daha iyi
ifade edilmesi i¢in hesaplanan degerlere tanitic1 veya tanimlayici istatistikler denilmektedir.
Tanimlayici istatistiklerin hesaplanmasiyla, ¢alisma konusu hakkinda daha ayrintili bilgilere
ulasiimaktadir (Kocabas, Ozkan, ve Baspinar, 2013: 31). Tanimlayic1 istatistik analizi
neticesinde veriler frekans (f) ve yiizdelik (%) olarak ifade edilmistir. Istatiksel analiz igin

ise SPSS paket programi kullanilmastir.

Cizelge 7.1. Cihaz markasina iligkin frekans tablosu

Marka f %
Diger 223 13,0
Apple 61 3,6
Samsung 709 41,5
Sony 54 3,2
Vestel 39 2,3
Asus 53 3,1
Casper 36 2,1
General Mobile 273 16,0
HTC 46 2,7
Huawei 63 3,7
Lenovo 33 19
LG 45 2,6
Nokia 75 4.4
Toplam 1710 100,0

Bu arastirmaya dahil edilmis 1710 cihazin markalarina ait frekans tablosu Cizelge 7.1.’de
goriintiilenmektedir. Goriildiigi lizere 61 adet Apple, 709 adet Samsung, 54 adet Sony, 39
adet Vestel, 53 adet Asus, 36 adet Casper, 273 adet General Mobile, 46 adet HTC, 63 adet
Huawei, 33 adet Lenovo, 45 adet LG, 75 adet Nokia ve 223 adet diger (Xiaomi, Oppo,
Reeder, vb.) marka cihaz lizerinde inceleme yapilmistir. Markalarin siklig1 ise grafik olarak

Sekil 7.1.°de gosterilmistir.
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Sekil 7.1. Markalarin sikligina iliskin grafik
Cizelge 7.2. Isletim sistemi siiriimii frekans tablosu
Isletim sistemi f %
Diger 127 7,4
Windows 10 0,6
Symbiqn 27 1,6
Android 7 Oncesi 1213 70,9
Android 7 ve sonrasi 273 16,0
I0S 60 3,5
Toplam 1710 100,0

Cizelge 7.2.°de gorildiigli lizere incelenen cihazlarin %70,9’unun yani 1213 cihazin
Android 7 Oncesi versiyon isletim sistemine sahip oldugu goriilmiistiir. Bunu %16 ile
Android 7 ve iistii versiyon isletim sistemine sahip cihazlar takip etmektedir. Isletim sistemi

ve siiriimiine iligkin siklik Sekli 7.2.’de gosterilmistir.
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isletim Sistemine Gére Dagilim
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Sekil 7.2. Isletim sistemi siklik grafigi

Hafiza ¢ipi markalarma iligkin frekans tablosu Cizelge 7.3.’te gésterilmistir. Buna gore en
sik karsilasilmis olan hafiza ¢ipi markasinin %27,7 ile Qualcomm oldugu; onu da %20,1 ile
Exynos’un takip ettigi goriilmiistiir. Ayrica incelenen cihazlarin 56 adedinin Apple marka
hafiza ¢ipine sahip oldugu, bunun tiim 6rneklemde %3,3 oranina sahip oldugu goriilmiistiir.

12 farkli deger ile ifade edilen hafiza ¢ipi markalarinin sikligi Sekil 7.3.°te gdsterilmistir.
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Cizelge 7.3. Hafiza ¢ipi markasi frekans tablosu

Hafiza cipi f %
Diger 250 14,6
Apple 56 3,3

Spreadtrum 41 2,4

ARM Cortex 46 2,7
NovaThor 52 3,0
Qualcomm 474 21,7
Rockchip 39 2,3
Exynos 346 20,2
Kirin 35 2,0
Intel Atom 64 3,7
Marvell 37 2,2
MediaTek 270 15,8
Toplam 1710 100,0

Hafiza cipi markalarina gére dagihm
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Sekil 7.3. Hafiza ¢ipi marka siklig1

Bu 1710 cihazdan 260 adedinin sifreli oldugu goriilmektedir. Bu say1, arastirmaya dahil

edilen materyalin %15,2’sini olusturmaktadir. Cizelge 7.4.’te gosterilmistir.

Cizelge 7.7.4. Cihaz sifreli olma durumuna iliskin frekans tablosu

f %
Hayir 1450 84,8
Evet 260 15,2

Toplam 1710 100,0
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Cizelge 7.5. Ekran ariza durumuna iliskin frekans tablosu

f %
Hayir 1511 88,4
Evet 199 11,6
Toplam 1710 100,0

Bu 1710 cihazdan 199 adedinde ekran arizasi oldugu goriilmektedir. Bu say1, arastirmaya

dahil edilen materyalin %11,6’si1 olusturmaktadir. Cizelge 7.5.’te gésterilmistir.

Cizelge 7.6. Port ariza durumuna iligkin frekans tablosu

f %
Hayir 1387 81,1
Evet 323 18,9
Toplam 1710 100,0

Bu 1710 cihazin 323 adedinde port arizasi oldugu goriilmiistiir. Bu say1 arastirmaya dahil

edilen materyalin %18,9’una denk gelmektedir. Cizelge 7.6.’da gosterilmistir.

Cizelge 7.7. Anakart ariza durumuna iliskin frekans tablosu

f %
Hayir 1658 97,0
Evet 52 3,0
Toplam 1710 100,0

Bu 1710 cihazin 52 adedinde anakart arizas1 oldugu goriilmistiir. Bu say1 arastirmaya dahil

edilen materyalin %3 line denk gelmektedir. Cizelge 7.7.’de gosterilmistir.

Cizelge 7.8. Cihazin par¢alanmis olma durumuna iliskin frekans tablosu

f %
Hayir 1662 97,2
Evet 48 2,8
Toplam 1710 100,0

Bu 1710 cihazin 48 adedinin parg¢alanmis oldugu goriilmiistiir. Bu say1 arastirmaya dahil

edilen materyalin %2,8’ine denk gelmektedir. Cizelge 7.8.’de gosterilmistir.
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Cizelge 7.9. Yazilimsal arizali olma durumuna iliskin frekans tablosu

f %
Hayir 1607 94,0
Evet 103 6,0
Toplam 1710 100,0

Bu 1710 cihazin 103 adedinde yazilimsal ariza oldugu goriilmiistiir. Bu say1 arastirmaya

dahil edilen materyalin %6’sina denk gelmektedir. Cizelge 7.9.’da gosterilmistir.

Cizelge 7.10. Root ihtiyact olma durumuna iligkin frekans tablosu

f %
Hayir 1630 95,3
Evet 80 4,7
Toplam 1710 100,0

Bu 1710 cihazin 80 adedinin root ihtiyaci oldugu goriilmiistiir. Bu say1 arastirmaya dahil
edilen materyalin %4,7’sine denk gelmektedir. Geriye kalan 1630’unda bu ihtiyag tespit

edilmemistir. Cizelge 7.10.’da gdsterilmistir.

Cizelge 7.11. Port degisimi durumuma iligskin frekans tablosu

f %
Hayir 1683 98,4
Evet 27 1,6
Toplam 1710 100,0

Bu 1710 cihazin 27 adedinin port degisim ihtiyaci oldugu goriilmiistiir. Bu say1 arastirmaya
dahil edilen materyalin %1,6’sina denk gelmektedir. Cizelge 7.11.’de gosterilmistir.

Cizelge 7.12. Batarya degisim durumuna iliskin frekans tablosu

f %
Hayir 1698 99,3
Evet 12 0,7

Toplam 1710 100,0
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Bu 1710 cihazin 12 adedinin batarya degisim ihtiyaci oldugu goriilmiistiir. Bu say1
aragtirmaya dahil edilen materyalin %0,7’sine denk gelmektedir. Cizelge 7.12.°de

gosterilmistir.

Cizelge 7.13. Ekran degisimi islemine iligskin frekans tablosu

f %
Hayir 1696 99,2
Evet 14 0,8
Toplam 1710 100,0

Toplamda 1710 cihazin 14 adedine ekran degisim islemi uygulanmistir. Bu say1 arastirmaya

dahil edilen materyalin %0,8’line tekabiil etmektedir. Cizelge 7.13."te gosterilmistir.

Cizelge 7.14. Basit tamir islemine iligkin frekans tablosu

f %
Hayir 1671 97,7
Evet 39 2,3
Toplam 1710 100,0

1710 cihazin 39 tanesi i¢in basit tamir islemi uygulanmistir. Bu toplam sayinin %2,3’{ine
karsilik gelmektedir. Geriye kalan 1671 tanesi i¢in basit tamir islemi uygulanmamustir.

Cizelge 7.14.°de gosterilmistir.

Cizelge 7.15. J-tag islemine iliskin frekans tablosu

f %
Hayir 1708 99,9
Evet 2 0,1
Toplam 1710 100,0

1710 cihazin sadece 2 tanesi i¢i j-tag islemi uygulanmistir. Geriye kalan 1708 tanesi i¢in bu

islemin uygulanmadig goriilmiistiir. Cizelge 7.15.te gosterilmistir.
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Cizelge 7.16. Chip-off islemine iliskin frekans tablosu

f %
Hay1r 1460 85,3
Evet 250 14,6
Toplam 1710 100,0

1710 cihazdan 250 adedine chip-off yontemi uygulanmistir. Bu say1 toplam cihazlarin

%14,6’s1na denk gelmektedir. Cizelge 7.16.’da gosterilmistir.

Cizelge 7.17. Root islemine iliskin frekans tablosu

f %
Hay1r 1632 95,4
Evet 78 4,6
Toplam 1710 100,0

1710 cihazdan 78 adedi i¢in root islemi uygulandig1 goriilmiistiir. Bu say1 toplam cihazlarin

%4,6’s1na denk gelmektedir. Cizelge 7.17.’de gosterilmistir.

Cizelge 7.18. Imaj alma islemi sonucuna iliskin frekans tablosu

f %
Hayir 313 18,3
Evet 1397 81,7
Toplam 1710 100,0

Bu 1710 cihazdan marka, model, yazilim veya diger degiskenleri gézetmeksizin 1397
adedinin imajinin alinabildigi g6zlemlenmistir. Bu say1 arastirmaya dahil edilen toplam

materyalin %81,7’ine denk gelmektedir. Cizelge 7.18.’de goriilmektedir.

Cikarimsal istatistikler

Ki-kare (Chi-square) testi, uygulama kolaylig1 sebebiyle istatistiksel arastirmalarda ¢okca
bagvurulan bir yontemdir (Kalayci, 2006: 85). Mobil cihazlardan adli kopya alma islemi ile
cihazin batarya degisimi, yazilimsal arizast olup olmadig gibi durumlar arasinda bir iligki

olup olmadig ki-kare analizi ile arastirilmistir.

Ki-kare analiz yontemiyle iliskilerin saptanmasinin yani sira, degiskenlerin birbirinden
farkliliklarin tespiti i¢in de kullanilmas1 miimkiindiir. Ki-kare analizi, dagilimlar tizerinden

calisan bir analiz yontemidir. Bu yontemle yapilan testlerde iki degiskenin bagimsiz olmasi,
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aralarinda bir iliskinin yoklugunu ifade etmektedir. Degiskenlerin bagimsizligint 6lgmek
icin en sik kullanilan yontemlerden birisi de Ki-kare testidir. Ki-kare analiz yonteminin
ozelliklerinden olan serbestlik derecesi artmasi, normal dagilima benzemeyi ifade
etmektedir. Bunun yani sira serbestlik derecesi Ki-kare degerini dogrudan etkilediginden,
gozlem sayisindaki artig Ki-kare degerini etkilemektedir. Bunun sonucunda farkliliklarin
anlamli olup olmadigina iliskin gostergelerin elde edilme ihtimali de artmaktadir. Ki-kare
analiz yontemi, iki degisken arasindaki iliskinin bir sistem igerisinde mi sorusunu
cevaplamayi saglar. Sonug olarak Ki-kare analiz yontemi, bir ¢apraz tablodaki birden fazla
degiskenin iliskisinin istatistiksel agidan anlamli olup olmadiginin test edilmesi igin
kullanilmaktadir (Kalayci, 2006: 116).

Arastirma yapilan konuyla ilgili iddia edilen; ancak dogrulugu heniiz ispatlanamamis olan
gortiglere hipotez denilmektedir. Hipotezler tizerinde, dogrulugunu belirlemeye yonelik
gerceklestirilen testlere hipotez testi denilmektedir. Temel iddia, baslangig hipotezi de olarak
bilinin ve Ho ile gosterilen sifir, baslangi¢ veya farksizlik hipotezidir. Elde edilen sonuglar
da sifir hipotezi sorgulaniyorsa, kiyas olarak one siiriilen hipotez ise Mevcut veriler sifir
hipotezinin dogrulugu hakkinda sliphe uyandirdiginda kiyas yapmak icin ortaya sunulan
ikinci hipotez Ha olarak da gosterilen alternatif hipotezdir. Elde edilen sonuglara gore Ho
yanlis ¢ikarsa, bu durumda alternatif hipotez olan Ha’nin kabulii anlamina gelir (Kalayci,
2006: 65).

Bu bolimde mobil cihazlardan imaj alimmmasma cihazin durumuyla birlikte arizalarin
etkisinin tespiti amaglanmistir. Kategorik degiskenler olan imaj alinmasinin sonucuyla,
cihazin markasi, hafiza ¢ipi markasi, igletim sistemi ve sifreli olma durumu arasindaki ve
anakart arizasi, ekran arizasi, port arizasi, yazilimsal ariza ve cihazin pargalanmis olma
durumu arasindaki iligkileri arastirmak i¢in Ki-kare testi kullanilmis ve giiven diizeyi %95

olarak analizler yapilmistir.
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Cizelge 7.19. Anakart arizasi ve sonuca iliskin ¢apraz tablo

Sonug

Almamadi Alindi  Toplam

Adet Adet 1410 248 1658
Ariza % Ariza durumunda 85,0% 15,0% 100,0%

Adet Adet 52 0 52

% Arnza durumunda 100,0%  0,0% 100,0%

Toplam Adet 1462 248 1710
% Ariza durumunda 85,5% 14,5% 100,0%

Cihazlarda anakart arizasi olup olmamasi ve imaj alma islemi sonucuna ait Cizelge 7.19.
incelendiginde, anakart arizast bulunan cihazlarin tamamindan olumlu sonug¢ alinamadigi,
anakart arizasi bulunmayan cihazlarin ise %85’inden sonu¢ alindigi gozlemlenmistir.
Cihazlarda anakart arizasi olup olmamasi ve imaj alma islemi sonucu arasinda anlamli bir

iligki olup olmadig1 arastirilmak istenmektedir. Calisma sonuglari asagidaki gibidir.

Ho: Cihazlarda anakart arizasi olup olmamasi ve imaj alma islemi sonuglar1 arasinda fark

yoktur.

Hi: Cihazlarda anakart arizas1 olmamasi ve imaj alma islemi sonuclari arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten kii¢lik oldugu i¢in Ho Hipotezi kabul edilemez. Yani cihazlarin imaj alma

islem sonuglari cihazlarda anakart arizasi olup olmamasima gore farklilik gostermektedir

denilebilir.
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Cizelge 7.20. Cihazin markas1 ve sonuca iligskin ¢apraz tablo

Sonug
Almamadi Alindi  Toplam
Diger Adet 61 162 223
% Bu markada 27,4% 72,6% 100,0%
Apple Adet 28 33 61
% Bu markada 45,9% 54,1% 100,0%
Samsung Adet 83 626 709
% Bu markada 11,7% 88,3% 100,0%
Sony Adet 7 47 54
% Bu markada 13,0% 87,0% 100,0%
Vestel Adet 8 31 39
% Bu markada 20,5% 79,5% 100,0%
ASUS Adet 4 46 53
% Bu markada 13,2% 86,8% 100,0%
Cihazin Casper Adet 12 24 36
Markasi % Bu markada 33,3% 66,7%  100,0%
General Mobile Aset o o 273
% Bu markada 22,3% 77,7% 100,0%
HTC Adet 13 33 46
% Bu markada 28,3% 71, 7% 100,0%
Huawei Adet 4 59 63
% Bu markada 6,3% 93,7% 100,0%
Lenovo Adet 3 30 33
% Bu markada 9,1% 90,9% 100,0%
LG Adet 6 39 45
% Bu markada 13,3% 86,7% 100,0%
Nokia Adet 20 55 75
% Bu markada 26,7% 73,3% 100,0%
Toplam Adet 313 1397 1710
% Toplam 18,3% 81,7%  100,0%

Cihazlarin markast ve imaj alma islemine ait Cizelge 7.20.°deki ¢apraz tablo
gorlintiilendiginde, Samsung marka cihazlarin %88,3’linden olumlu sonu¢ alindigi, Apple
marka cihazlarin %.45,9’unda sonu¢ alinamadigi gézlemlenmistir. En diislik basarili imaj
alma oran1 %54,1 ile Apple marka cihazlardir. Caligmaya dahil edilen cihazlarin %81,7 sinin

imajinin alindig1 gézlemlenmistir.

Cihazlarin markasi ve imaj alma islemi arasinda anlamli bir iligski olup olmadig1 arastirilmak

istenmektedir. Calisma sonuglar1 asagidaki gibidir.

Ho: Cihazin markas1 ve imaj alma islemi sonuclar1 arasinda fark yoktur.
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Hi: Cihazin markasi ve imaj alma islemi sonuglar1 arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten kiigiik oldugu i¢in Ho Hipotezi kabul edilemez. Yani cihazlarin imaj alma

islem sonuglari cihaz markasina gore farklilik géstermektedir denilebilir.

Cizelge 7.21. Cihazin par¢alanmis olma durumu ve sonuca iligskin ¢apraz tablo

Sonug
Almamadi Alindi  Toplam
Adet Adet_ 302 1360 1662
Ariza % Ariza durumunda 18,2% 81,8%  100,0%
Adet Adet_ 11 37 48
% Ariza durumunda 22,9% 77,1%  100,0%
Adet 313 1397 1710
Toplam

% Ariza durumunda 18,3% 81,7% 100,0%

Cihazlarin pargalanmig olup olmamasi ve imaj alma islemi sonucuna ait Cizelge 7.21.’deki
capraz tablo goriintilendiginde, parg¢alanmis cihazlarin %77,1’inden imaj alinabildigi
goriilmiistiir. Ote yandan parcalanmamus cihazlarin ise %.81,8’inde olumlu sonug alindig
gozlemlenmistir. Cihazlarin parcalanmis olup olmamasi ve imaj alma islemi sonucu arasinda
anlaml bir iligki olup olmadig1 arastirilmak istenmektedir. Calisma sonuglar1 asagidaki
gibidir.

Ho: Cihazin par¢alanmis olup olmamasi ve imaj alma islemi sonuglar1 arasinda fark yoktur.

Hi: Cihazin pargalanmis olup olmamasi ve imaj alma iglemi sonuglari arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten biiyiik oldugu i¢in Ho Hipotezi reddedilemez. Yani cihazlarin imaj alma
islem sonuglari cihazlarin pargalanmis olup olmamasina gore farklilik gdstermemektedir

denilebilir.



121

Cizelge 7.22. Cihazin sifreli olma durumu ve sonuca iligskin ¢apraz tablo

Sonug
Almamadi Alindi  Toplam
Hayir Adet 232 1218 1662
Sifreli olma % Ariza durumunda 16,0% 84,0% 100,0%
durumu Evet Adet 81 179 48
% Ariza durumunda 31,2% 68,8% 100,0%
Adet 313 1397 1710

Toplam % Ariza durumunda 18,3% 81,7%  100,0%

Cihazlarin sifreli olup olmamasi ve imaj alma islemi sonucuna ait capraz tablo
goriintiilendiginde, sifreli cihazlarin %68,8 inden olumlu sonug alindig, sifresiz cihazlarin

ise %.84,4’linde sonug alindig1 gozlemlenmistir. Cizelge 7.22.’de goriilmektedir.

Cihazlarin sifreli olup olmamasi ve imaj alma islemi sonucu arasinda anlamli bir iligki olup

olmadig1 arastirilmak istenmektedir. Calisma sonuglar1 asagidaki gibidir.

Ho: Cihazin sifreli olup olmamasi ve imaj alma islemi sonuglari arasinda fark yoktur.

Hi: Cihazn sifreli olup olmamasi ve imaj alma islemi sonuglar1 arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten kiigiik oldugu icin Ho Hipotezi kabul edilemez. Yani cihazlarin imaj alma

islem sonugclari cihazlarin sifreli olup olmamasina gore farklilik géstermektedir denilebilir.

Cizelge 7.7.23. Cihazin ekran arizasi olma durumu ve sonuca iliskin ¢apraz tablo

Sonug
Almamadi Alindi  Toplam
Hayir Adet 240 1271 1662
Ariza % Ariza durumunda 15,9% 84,1% 100,0%
Evet Adet 73 126 48
% Ariza durumunda 36,7% 63,3% 100,0%
Adet 313 1397 1710
Toplam

% Ariza durumunda 18,3% 81,7% 100,0%

Cihazlarda ekran arizasi olup olmamasi ve imaj alma islemi sonucuna ait Cizelge 7.23’deki

capraz tablo goriintiilendiginde, ekran arizasi bulunan cihazlarin %63,2’sinden olumlu sonug
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alindig, ekran arizasi bulunmayan cihazlarin ise %.84,1’inden sonu¢ alindigi

gozlemlenmistir.

Cihazlarda ekran arizasi olup olmamasi ve imaj alma islemi sonucu arasinda anlamli bir

iliski olup olmadigr arastirilmak istenmektedir. Calisma sonuclar1 asagidaki gibidir.

Ho: Cihazlarda ekran arizasi olup olmamasi ve imaj alma islemi sonuglar1 arasinda fark

yoktur.

Hi: Cihazlarda ekran arizasi olmamasi ve imaj alma islemi sonuglar1 arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten kiiciik oldugu i¢in Ho Hipotezi kabul edilemez. Yani cihazlarin imaj alma
islem sonuglar1 cihazlar da ekran arizasi olup olmamasina gore farklilik gostermektedir

denilebilir.



Cizelge 7.24. Hafiza ¢ipi markasi ve sonuca iligkin ¢apraz tablo

Sonug
Almamadi Alindi  Toplam
Diger Adet 82 168 250
% Bu markada 32,8% 67,2% 100,0%
Apple Adet 25 31 56
% Bu markada 44,6% 55,4% 100,0%
Spreadtrum Adet 4 37 4l
% Bu markada 9,8% 90,2% 100,0%
Adet 25 21 46
ARM Cortex o/ 'm\ | markada~ 543%  457%  100,0%
NovaThor Adet 2 50 52
% Bu markada 3,8% 96,2% 100,0%
Qualcomm Adet 55 419 474
Hafiza Cipi % Bu markada 11,6% 88,4%  100,0%
Markasi Rockchip Adet 12 27 39
% Bu markada 30,8% 69,2% 100,0%
Exynos Adet 40 306 346
% Bu markada 11,6% 88,4% 100,0%
Kirin Adet 2 33 35
% Bu markada 5,7% 94,3% 100,0%
Intel Atom Adet 20 44 64
% Bu markada 31,3% 68,8% 100,0%
Marvell Adet 2 35 37
% Bu markada 5,4% 94,6% 100,0%
MediaTek Adet 44 226 270
% Bu markada 16,3% 83,7% 100,0%
Toplam Adet 313 1397 1710
% Toplam 18,3% 81,7%  100,0%
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Cihazlarin hafiza ¢ipi markasi ve imaj alma islemi sonuglarina ait Cizelge 7.24.’teki ¢apraz

tablo goriintiilendiginde, hafiza ¢ipi markasi bilinmeyen cihazlarin %67,2’sinden olumlu

sonu¢ alindigl, yine MediaTek hafiza ¢ipi markaya sahip cihazlarin %.83,7’sinde sonug

alindig1 gozlemlenmistir. En sik karsilasin Qualcomm hafiza ¢iplerindeki basarili imaj alma

oraninin %88,4 oldugu gorilmiistiir.

Cihazlarin hafiza ¢ipi markasi ve imaj alma islemi arasinda anlamli bir iliski olup olmadig:

arastirilmak istenmektedir. Calisma sonuglar1 asagidaki gibidir.
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Ho: Cihazin hafiza ¢ipi markasi ve imaj alma islemi sonuclar1 arasinda fark yoktur.

Hi: Cihazin hafiza ¢ipi markasi ve imaj alma islemi sonuclar1 arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
Degeri=0,004 yani 0,05’ten kii¢lik oldugu i¢cin Ho Hipotezi kabul edilemez. Yani cihazlarin
imaj alma islem sonuglar1 cihaz hafiza ¢ipi markasina gore farklilik gostermektedir

denilebilir.

Cizelge 7.25. Cihazin isletim sistemi ve sonuca iligkin ¢apraz tablo

Sonug
Almnamadi Alindi Toplam
Diger Adet y 4 . 42 85 127
% Bu igletim sisteminde 33,1% 66,9% 100,0%
. Adet 5 5 10
Windows % Bu isletim sisteminde ~ 50,0%  50,0%  100,0%
Lo Symbian Pt A . 8 19 27
Isletim % Bu igletim sisteminde 29,6% 70,4% 100,0%
Sistemi  Android 7 Adet 187 1026 1213
Oncesi % Bu igletim sisteminde 15,4% 84,6% 100,0%
Android 7 ve  Adet 43 230 273
sonrasi % Bu isletim sisteminde 15,8% 84,2% 100,0%
10S Adet o . 28 32 60
% Bu igletim sisteminde 46,7% 53,3% 100,0%
Toplam Adet 313 1397 1710
% Toplam 18,3% 81,7% 100,0%

Cihazlarin isletim sistemi ve 1imaj alma islemi sonuglarma ait capraz tablo
goriintiilendiginde, isletim sistemi Windows olan cihazlarin %50’sinden olumlu sonug
alindig, 10S isletim sistemine sahip cihazlarin %.46,7’sinden sonu¢ alinamadigi
gbézlemlenmistir. En sik karsilasilan Android isletim sisteminde Android 7’ye kadar %84,6,
Android 7°’den sonra ise %84,2 oraninda basarili imaj alinmistir. Cizelge 7.25.°te

gosterilmistir.

Cihazlarin isletim sistemi ve imaj alma islemi arasinda anlamli bir iligki olup olmadigi

arastirilmak istenmektedir. Calisma sonuglar1 asagidaki gibidir.

Ho: Cihazin isletim sistemi ve imaj alma islemi sonuglar1 arasinda fark yoktur.
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Hi: Cihazin isletim sistemi ve imaj alma islemi sonuclar1 arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten kiiglik oldugu i¢in Ho Hipotezi kabul edilemez. Yani cihazlarin imaj alma

islem sonugclari isletim sistemlerine gore farklilik géstermektedir denilebilir.

Cizelge 7.26. Cihazin port arizas1 olma durumu ve sonuca iliskin ¢apraz tablo

Sonug
Alimamadi Alindi  Toplam
Havir Adet 216 1171 1387
v YI' o, Ariza durumunda 15,6%  84,4%  100,0%
Evet Adet 97 226 323
% Ariza durumunda 30,0% 70,0% 100,0%
Adet 313 1397 1710
Toplam

% Ariza durumunda 18,3% 81,7% 100,0%

Cihazlarda port arizas1 olup olmamasi ve imaj alma islemi sonucuna ait Cizelge 7.26.’da yer
alan capraz tablo goriintiilendiginde, port arizasi bulunan cihazlarin %70’inden olumlu
sonug alindiy, port arizasi bulunmayan cihazlarin ise %.84,4’tinden olumlu sonug alindig

gozlemlenmistir.

Cihazlarda port arizas1 olup olmamasi ve imaj alma islemi sonucu arasinda anlamli bir iligki

olup olmadig arastirilmak istenmektedir. Calisma sonuglar1 asagidaki gibidir.

Ho: Cihazlarda port ari1zas1 olup olmamasi ve imaj alma islemi sonuglar1 arasinda fark yoktur.

H1: Cihazlarda port arizasi olup olmamasi ve imaj alma islemi sonuglari arasinda fark vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten kiigiik oldugu i¢in Ho Hipotezi kabul edilemez. Yani cihazlarin imaj alma
islem sonuglar1 cihazlarda port arizasi olup olmamasma gore farklilik gostermektedir

denilebilir.
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Cizelge 7.27. Cihazin yazilimsal ariza durumu ve sonuca iligkin ¢apraz tablo

Sonug
Almamadi Alindi  Toplam
Hayir Adet 262 1345 1607
Ariza % Ariza durumunda 16,3% 83,7% 100,0%
Evet Adet 51 52 103
% Ariza durumunda 49,5% 50,5% 100,0%
Adet 313 1397 1710
Toplam

% Ariza durumunda 18,3% 81,7% 100,0%

Cihazlarin yazilimsal arizast olup olmamasi ve imaj alma islemi sonucuna ait Cizelge
7.27.°deki gore capraz tablo goriintiilendiginde, yazilimsal arizasi bulunan cihazlarin
%50,5’inden olumlu sonu¢ alindigi, yazilimsal arizast bulunmayan cihazlarin ise

%.83,7’sinden sonug alindig1 gézlemlenmistir.

Cihazlarda yazilimsal arizasi olup olmamas1 ve imaj alma islemi sonucu arasinda anlaml

bir iliski olup olmadig: arastirilmak istenmektedir. Calisma sonuglar1 asagidaki gibidir.

Ho: Cihazlarda yazilimsal arizasi olup olmamasi ve imaj alma islemi sonuglar1 arasinda fark

yoktur.

Hi: Cihazlarda yazilimsal arizasi olmamasi ve imaj alma islemi sonuglar1 arasinda fark

vardir.

Tiim varsayimlar yerine getirildiginden Pearson Chi-Square test sonucu degerlendirilir. Sig.
degeri 0,05’ten kiigiik oldugu i¢in Ho Hipotezi kabul edilemez. Yani cihazlarin imaj alma
islem sonuglari cihazlarda yazilimsal arizasi olup olmamasina gore farklilik gostermektedir

denilebilir.

7.1.3. Mobil cihaz adli bilisimine etki eden 6zniteliklerin 6nemleri

Mobil cihaz adli bilisimine etki eden 6znitelikler tespit edildikten sonra, veriler toplanmistir.
Bu veriler iizerinden en basarili algoritmanin tespiti i¢in bazi testlere tabi tutulmustur.
Gergeklestirilen testler neticesinde en basarili algoritmanin karar agaci algoritmast oldugu

sonucuna ulasilmistir. Bunun iizerine yazilima uygulanmasi sonucunda karar agaci
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algoritmalarindan ID3 algoritmasi ile % 98,83’liikk bir orana ulasilmistir. ID3 algortitmasi
kullanimi sonucunda oOzniteliklerin O6nem diizeylerine iliskin tablo Cizelge 7.28’de

gosterilmistir.

Cizelge 7.28. Ozniteliklerin 6nem diizeyleri

OZNITELIK ONEM DUZEYI
Batarya degisimi 0,000
Basit tamir 0,002
XRY yazilimi kullanimi1 0,003
Ekran degisimi 0,005
Isletim sistemi siirtimii 0,006
Cihaz pargalanma durumu 0,008
Hafiza ¢ipi markasi 0,011
Port degisimi 0,013
Ekran arizasi 0,015
Chip-off iglemi 0,017
Diger adli bilisim yazilimlariin kullanimi 0,018
J-tag islemi 0,020
Root islemi 0,022
Cihazin markasi 0,023
Root ihtiyacinin tespiti 0,024
Port arizasinin tespiti 0,029
Yazilimsal arizanin tespiti 0,033
UFED yaziliminin kullanimi 0,035
Anakart arizasinin tespiti 0,036
TWRP/CVM kurulumu 0,093
Sifre kirma isleminin uygulanmasi 0,173
Cihazin sifreli olma durumu 0,369

Bu siniflandirma algoritmasi sonucunda mobil cihazlarin imajlarinin alinmasinda en énemli
Ozniteligin 0,369 degerindeki 6nem diizeyi ile cihazin sifreli olma durumu oldugu tespit
edilmistir. Cihaza ait bilgilerden ise en 6nemli 6zniteligin ise 0,023 degerindeki 6nem diizeyi

ile cihazin markasi oldugu anlasilmistir.

7.2.  Mobil Cihaz Adli Bilisimi Kapsaminda Imaj Alma Siirecine Iliskin Karar

Destek Sisteminden Beklentiler

7.2.1. Karar destek sistemi yazilim i¢cin miisterinin sesi ve 6nem diizeyleri

Yazilimin tiiketicisi olarak kabul edilen mobil cihaz adli bilisim personeliyle gériismeler

gergeklestirilerek miisterinin sesine ulasilmasi hedeflenmistir. Bu yazilimi kullanmasi
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beklenen 29 personel ile goriisme yapilmistir. Bu personel ile “Miisterinin Sesi Tespiti I¢in

Gortisme Formu” (EK-5) kullanilarak yiiz yiize goriismeler gergeklestirilmistir.

Gergeklestirilen goriismeler neticesinde mobil cihaz adli bilisimi kapsaminda imaj alma
prosediiriine iligkin karar destek sistemi yazilimi i¢in sekiz farkli talepte bulunulmustur.
Bunlar yazilimin anlasilir olmasi, kullaniminin kolay olmasi, kendi performansinin
izlenilebilmesi, cihaz bilgileri girerken modele gore diger verilerinin otomatik gelmesi,
cihazda ariza olmamasi durumunda ariza kisminin dogrudan gegilebilmesi, benzer durumla
karsilasmis kisinin goriintiilenebilmesi, agiklama verisi girme imkani olmas1 ve yontemin

nasil yapilacagi konusunda bilgi vermesidir.

Elde edilen talepler i¢in 1-9 arasinda 6nem diizeyleri belirlenmesi istenmistir. Her bir talep
icin 29 kisiden alinan 6nem diizeylerinin ortalamasi ile o talebin 6nem diizeyi belirlenmistir.

Talepler igin belirlenen 6nem diizeyleri Cizelge 7.29.’daki gibidir.

Cizelge 7.29. Talepler ve 6nem diizeyleri

Talepler Onem Diizeyi
Kendi performansinin izlenilebilmesi 1,12
Kullaniminin kolay olmasi 7,52
Yazilimin anlagilir olmasi 7,52
Cihaz bilgileri girerken modele gore diger verilerinin otomatik gelmesi 7,14
Cihazda ariza olmamasi durumunda ariza kisminin dogrudan gecilebilmesi 6,10
Benzer durumla karsilasmig kisinin goriintiilenebilmesi 7,38
Aciklama verisi girme imkani olmasi 8,10
Y6ntemin nasil yapilacagi konusunda bilgi vermesi 7,45

Kendi performansinin izlenilebilmesi konusunda goriisiilen 29 kisinin verdigi 6nemin
ortalamast 7,72°dir. Kullaniminin kolaylig1 ve anlasilirligi konusundaki 6nem diizeyi ise
7,52dir. Cihaz bilgileri girilirken verilerin otomatik gelmesi i¢in 6nem diizeyi 7,14 iken;
cihazda herhangi bir ariza olmamasi durumunda ariza kismimin dogrudan gecilebilmesinin
onem diizeyi 6,10’dur. Karsilasilan cihaz ve arizasina benzer durumla karsilasmis kisinin
gorilintiilenebiliyor olmasi1 7,38 iken, yontemin nasil yapilacagi konusunda bilgi vermesi
7,45°tir. Gergeklestirilen goriigmeler neticesinden en fazla 6nem diizeyi 8,10 ile agiklama

verisinin girilme imkanin olmasi talebinde oldugu goriilmiistiir.
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7.2.2. Karar destek sistemi yazihim i¢in miisterinin sesi ve onem diizeylerinin
karsilanmasi i¢in teknik gereksinimler

Miisterinin sesine ulasildiktan sonra elde edilen sekiz talebin karsilanabilmesi i¢in, dokuz
farkli teknik gereksinime karar verilmistir. Belirlenen teknik gereksinimler, Cizelge 7.30.’da

gosterilmistir.

Cizelge 7.30. Teknik Gereksinimler

Teknik Gereksinimler
istatistik ekrani
Sade araylz
Kullanim ipuglari
Web tabanli yazilim
Listbox kullanilmasi
Textbox kullanilmasi

Karar agaci diyagrami
Mobil cihazlar icin veri tabani
Yapilan islemlere iliskin veri tabani

Bunlar sade arayiiz, kullanim ipuglari, web tabanli yazilim, veri girisi i¢in listbox (veriyi el
ile girmek yerine bir listeden segilmesi) kullanilmasi, textbox (serbestge metin girilebilecek
alan) olmasi, karar agaci diyagrami ¢ikti vermesi ve istatistik ekrani olarak belirlenmistir.
Ayrica karar destek sistemine veri tabani eklenmesi i¢in mobil cihazlara iliskin baz1 verilerin
bulundugu “back4app” isimli internet sitesinden yararlanilmasina karar verilmistir. Bu veri

tabani sayesinde mobil cihazlara iligkin bilgilerin otomatik olarak gelmesi saglanmustir.

Toplanan verilerle yapilan islemlere iliskin de veri tabani olusmustur. Bu sayede benzer
isleri yapan personel bilgilerin de kullaniciya sunulmast miimkiin hale getirilmistir. Buna
ilave olarak mobil cihaz adli bilisimi kapsaminda imaj alma siirecine iliskin karar destek
sistemi kullanimi1 sirasinda yapilan islemler kayit altina alinmakta ve bunun veri tabanini

gelistirmesi hedeflenmektedir.

7.2.3. Karar destek yaziliminin degerlendirilmesi

Yazilimin degerlendirilmesine iliskin sorularin belirlenmesinden sonra Emniyet Genel
Midiirliigii Siber Suglarla Miicadele Daire Baskanligi Adli Bilisim Sube Miidiirliiglinde
mobil cihaz incelemesi yapan personelden bu yazilimin kullanilmasi istenmistir. Toplamda

28 farkli personel bu yazilimi kullanmistir. Yazilim kullanim kolayligi, yazilimin
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anlagilirhigr ve yazilimin mobil cihaz adli bilisimi siirecine katkis1 olmak tizere ii¢ farkl

kategoride toplam 19 soru sorulmustur.

Yazilimin kullanim kolayligina iligskin toplamda bes farkli soru sorulmustur. Bu sorular
yazilimi kullaniminin kolaylig1 ve rahatligi, arayiiziin basitligi, destek almadan kullanimi ile

kullanim esnasindaki kaydetme ve ¢ikis konularina iliskindir.

“Yazilimin kullanimi kolay miydi1?” sorusuna 28 kisiden 24’{i kolay oldugu yoniinde cevap
vermistir. Bu toplam saymin %85,7’sine denk gelmektedir. Kolay olmadigini belirten 4

kisinin orani ise %14,3 tiir.

“Yazilimin arayiizii basit ve kullanici dostu muydu?” sorusuna 28 kigiden 27’si evet cevabini
vermistir. Toplam saymnin %96,4’tine tekabiil etmektedir. Sadece bir kisi yazilimin

arayliziiniin basit ve kullanici dostu olmadigini beyan etmistir.

“Yazilimi teknik destek almadan kullanabildiniz mi?” sorusu karsisinda 28 kiginin 18’1
destek almadan kullanabildigini beyan etmistir. Bu toplam saymnin %64,3’line denk
gelmektedir. %36,7’sine denk gelen 10 kisi ise yazilimi ancak teknik destek alarak

kullandiklarini beyan etmistir.

“Yazilimi rahatlikla kullanabildiniz mi?”” sorusuna 28 kisinin 22’si olumlu cevap vermistir.
Bu %78,6’lik bir orana denk gelmektedir. Geriye kalan 6 kisi rahatlikla kullanamadigini

beyan etmistir.

“Program1 kullanirken kaldigimiz yerden devam, kayit veya cikis konularinda sorun
yasadiniz m1?” sorusuna 28 kisiden %17,9’una denk gelen 5 kisi sorun yasadigini
belirtmistir. Geriye kalan 23 kisi sorun yagamadan kullanabildigini beyan etmistir. Bu da

toplam kullanicilarin %82,1’ine denk gelmektedir.

Yazilimin kullanim kolayligina iliskin sorulan sorulara alinan cevaplar neticesinde yazilimi
kullanmanin kolay oldugu anlasilmistir. Sorulan 5 soruya alinan cevaplara ve oranlarina

iligkin tablo Cizelge 7.31’de gosterilmistir.
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Cizelge 7.31. Yazilimin kullanim kolayligina iligskin sorular ve cevaplar

f %
Hayir 4 14,3
Yazilimin kullanimi kolay mi1ydi? Evet 24 857
Yazilimin arayiizii basit ve kullanict dostu muydu? Hayrr . 36
" Evet 27 96,4
Yazilimi teknik destek almadan kullanabildiniz Hayir 10 35,7
mi? Evet 18 64,3
e Hayir 6 21,4
Y azilimi rahatlikla kullanabildiniz mi? Evet 99 786
Programi kullanirken kaldiginiz yerden devam, Hayir 23 82,1
kayit veya ¢ikis konularinda sorun yasadiniz mi? Evet 5 17,9
Toplam 28 100,0

Yazilimin anlasilirhign ile ilgili olarak toplam alti farkli soru kullanan personele
yoneltilmistir. Bu sorular karmasikligi, yazilimin islevlerinin anlagilmasi, kullanma kilavuzu

ile yazilimdaki metinler, dilbilgisi ve tasarima iliskindir.

“Yazilimin gereksiz karmasik mi1ydi1?” sorusunu 28 kisi cevaplamistir. Bunlarin 78,6%’sina
denk gelen 22 kisi olumsuz cevap verirken; geriye kalan %21,4’line denk gelen 6 kisi

gereksiz karmasik oldugu seklinde geri bildirimde bulunmustur.

“Yazilimdaki islevler bir biitiin olarak anlasilir miydi1?” sorusunu cevaplayan 28 kisiden 25°1
islevleriyle bir biitiin olarak anlasilir oldugunu belirtmistir. Anlasilir oldugunu diisiinen
%89,3’liik kisma karsilik, %10,7’ye denk gelen 3 kisi yazilimin islevlerini bir biitiin olarak

anlama konusunda sorun yasadigini belirtmistir.

“Yazilimin kullanimina iliskin baslik, yonlendirme, metinler gibi verilen bilgiler yeterli
miydi?” sorusuna 28 kisiden 25’1 yeterli oldugunu belirtmistir. Bu toplam sayiin %89,3’{ine
denk gelmektedir. Geriye kalan %10,7’ye karsilik gelen 3 kisi ise yazilimda yer alan baslik,

yonlendirme metin gibi bilgilerin yeterli olmadigini belirtmistir.

“Yazilimdaki metinlerde dilbilgisi ve anlam agisindan bir sorunla karsilastiniz mi?”
sorusuna 28 kigiden 26’s1 herhangi bir sorunla karsilasmadigini belirtmistir. Bu oran olarak
%92,9’a denk gelmektedir. Yiizdelik olarak %7,1’e denk gelen 2 kisi ise dilbilgisi ve anlam

acisindan sorunla karsilastigini belirtmistir.
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“Yazilimin genel tasarimi (renk, renklerin uyumu, yazi tipi) ile ilgili bir sorun tespit ettiniz
mi?” sorusuna toplam 28 kisi cevap vermistir. Bu soruya %82,1’e denk gelen 23 kisi sorunla
karsilasmadigini belirtmistir. Geriye kalan 5 kisi ise bu soruya sorunla karsilastim seklinde

cevap vermistir.

“Kullanim kilavuzu ve ipuglart yeterli miydi?” sorusuna 28 kisinin %60°7’si yeterli
oldugunu beyan etmistir. Yeterli oldugunu beyan eden 17 kisiye karsilik, 11 kisi ise kullanim
kilavuzu ve ipuglarinin yeterli olmadigini beyan etmistir. Yeterli olmadigini diisiinenlerin

orani ise %39,3’e karsilik gelmektedir.

Yazilimin anlagilirh@na iliskin sorulan sorulara alinan cevaplar neticesinde yazilimin
anlasilir oldugu sonucuna ulasilmistir. Sorulan 6 soruya alinan cevaplara ve oranlarina

iligkin tablo Cizelge 7.32’de gosterilmistir.

Cizelge 7.32. Yazilimin anlasilirhigina iliskin sorular ve cevaplar

f %
: Hayir 22 21,4
Yazilim gereksiz karmasik miydi? Evet 6 78.6
Yazilimdaki islevler bir biitlin olarak anlasilir Hayir 3 10,7
miydi? Evet 25 89,3
Yazilimin kullanimina iligkin baslik, yonlendirme, Hayir 3 10,7
metinler gibi verilen bilgiler yeterli miydi? Evet 25 89,3
Yazilimdaki metinlerde dilbilgisi ve anlam Hayir 26 92,9
acisindan bir sorunla karsilastiniz mi? Evet 2 7,1
Yazilimin genel tasarimi (renk, renklerin uyumu,  Hayir 23 82,1
yazi tipi) ile ilgili bir sorun tespit ettiniz mi? Evet 5 17,9
Kullanim kilavuzu ve ipuglar1 yeterli miydi? Hayir 11 39,3
) Evet 17 60,7
Toplam 28 100,0

Yazilimin mobil adli bilisim siireglerine katkisini tespit etmek i¢in yazilimi kullanan 28
personele toplam sekiz farkli soru sorulmustur. Bu sorular siirecin hizlanmasi ve katkisi,
adimlarin yonlendirmesi, katkisi ve niteligi ile yeni personelin kullanimi hususlarini

icermektedir.
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“Yazilimin kullanilmas siirecin hizlandirilmasina katki sagladi m1?” sorusuna 20 kisi evet
seklinde cevap vermistir. Bu toplam sayinin %71,4’line denk gelmekteyken; geriye kalan

%28,6’s1 siirecin hizlanmasi konusunda katki saglamadigini beyan etmistir.

“Yazilimin kullanilmas1 mobil cihaz imaj alma siirecine katk1 sagladi mi1?”” sorusuna 28 kisi
cevap vermistir. %67,9’una denk gelen 19 kisi mobil cihaz imaj alma siirecine katki
sagladigin1 belirtmistir. Geriye kalan 9 kisi ise bir katkisinin olmadigini belirtmis olup; bu

say1 da toplam kisi sayisinin %32,1’ine denk gelmektedir.

“Yazilimin kullanilmasi sirasinda 6nerilen adimlar dogru ve tutarli sekilde sizi yonlendirdi
mi?” sorusuna cevap veren 28 kisiden 27’si adimlarin dogru ve tutarli sekilde
yonlendirdigini belirtmistir. Bu toplam katilimcilarin %96,4’tine denk gelmektedir. Sadece
%3,6’smna denk gelen 1 kisi dogru ve tutarli yonlendirdi mi sorusuna olumsuz cevap

vermistir.

“Yazilimin size katkilar1 goz 6niine alindiginda tekrar kullanir misiniz?” sorusuna 28 kisiden
%75’ine denk gelen 21°1 adimlarin tekrar kullanabilecegini belirtmistir. Geriye kalan 7 kisi

ise olumsuz cevap vermistir. Bu da %25’ine denk gelmektedir.

“Yazilimin kullanilmasi sirasinda onerilen adimlar mobil cihaz adli bilisimi siirecini
kolaylastirdt m1?” 28 kisiden 18’1 kolaylastirdigim1 belirtmistir. Bu toplam sayinin

%64,3’line denk gelmekteyken; kolaylastirmadigini beyan edenlerin orani ise %35,7 dir.

“Yazilimda onerilen adimlarin nasil yapilacagi konusunda bilgilendirmeye ihtiyaciniz var
mi1yd1?” sorusuna 28 kisi cevap vermistir. Soruya cevap veren kisilerin %100’l yazilimdaki

adimlarin nasil yapilacaginin anlagilir oldugunu beyan etmistir.

“Bu yazilimin genel olarak is yiikiinii hafifletecegini diisiiniiyor musunuz?” sorusuna 28
kisiden 18’1 is yiikiinii hafifletecegini belirtmistir. Bu toplam saymin %064,3’iine denk

gelmekteyken; hafifletmeyecegini beyan eden 10 kisinin orani1 ise %35,7’dir.

“Yeni baglayan personelin bu yazilimdan kolaylikla faydalanabilecegini diistiniiyor
musunuz?” sorusunu 28 kisi cevaplamistir. Bu saymin %75’ine denk gelen 21 kisi yeni
baslayan personelin de bu yazilimdan faydalanacagini diisiindiigiinii beyan etmistir. Geriye

kalan 7 kisi ise olumsuz cevap vermistir.
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Y azilimin mobil cihaz adli bilisimi siirecine katkisina iligkin sorulan sorulara alinan cevaplar

neticesinde yazilimin siirece katki saglayacagi anlagilmistir. Sorulan 8 soruya alinan

cevaplara ve oranlarina iliskin tablo Cizelge 10.33’de gosterilmistir.

Cizelge 7.33. Yazilimin mobil cihaz adli bilisimi siirecine katkisina iligkin sorular ve

cevaplar

Frekans Yiizde
Yazilimin kullanilmasi siirecin hizlandirilmasina Hayir 8 28,6
katki sagladi m1? Evet 20 71,4
Yazilimin kullanilmasi mobil cihaz imaj alma Hayir 9 32,1
stirecine katki sagladi m1? Evet 19 67,9
Yazilimin kullanilmasi sirasinda 6nerilen adimlar ~ Hayir 1 3,6
dogru ve tutarli sekilde sizi yonlendirdi mi? Evet 27 96,4
Yazilimin size katkilar1 goz oniine alindiginda Hayir 7 25,0
tekrar kullanir misiniz? Evet 21 75,0
Yazilimin kullanilmasi sirasinda énerilen adimlar ~ Hayir 10 35,7
mobil cihaz adli biligimi siirecini kolaylastirdit m1?  Evet 18 64,3
Yazilimda 6nerilen adimlarin nasil yapilacagi Hayir 0 0,0

konusunda bilgilendirmeye ihtiyaciniz var miydi?  Evet 28 100,0
Bu yazilimin genel olarak is yiikiinii hafifletecegini Hay1r 10 35,7
diisiiniiyor musunuz? Evet 18 64,3
Yeni baslayan personelin bu yazilimdan kolaylikla Hay1r 7 25,0
faydalanabilecegini diisliniiyor musunuz? Evet 21 75,0

Toplam 28 100,0

Yazilmimn degerlendirilmesine iliskin olarak Sistem Kullanilabilirlik Olgegi ve uzman

gorlisleri neticesinde toplam 19 soru sorulmustur. Sorulan sorulara alinan cevaplar

neticesinde yazilimin kullanimmin kolay oldugu ve genel itibariyle anlasilir oldugu

sonucuna ulasilmistir. Mobil cihaz adli bilisimi agisindan ele alindiginda siirece katki

saglayacagr yoniinde geri bildirimler alinmistir. Mobil cihaz adli bilisimi siirecini

hizlandirmas1 beklenen bu yazilimin ayrica bu siireci kolaylastirmasi1 da beklenmektedir.

Ayrica adimlarin nasil uygulanacagi konusundaki agiklik sorusuna verilen cevaplardaki fikir

birligi dikkat cekmektedir. Dogru ve tutarl bir sekilde kullaniciy1 yonlendiren bu yazilimin

ayrica is ylikiinii de hafifletmesi beklenmektedir. Mobil cihaz adli bilisiminde ¢alismaya

baslayan yeni personelin de kolaylikla bu yazilimi kullanabilecegi degerlendirilmektedir.
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8. SONUC VE ONERILER

Teknolojinin yayginlasmasinin olumsuz fonksiyonlarindan biri de teknolojinin sugta
kullanilmasidir. “Bilginin her yerde olmasi, potansiyel delilin her yerde olmasi anlamina
gelmektedir” (Collie, 2018). Sugla miicadelede 6zelde kolluk gii¢lerinin genelde devletin
kendini gelistirmesi, kapasitesini genigletmesi, yeni yOntemler iiretmesi ihtiyact hasil
olmustur. Bu agidan verilerin elde edilmesi, toplanmasi, islenmesi ve karar verme siirecleri
acisindan bilisim teknolojilerinin kullanilmasi siklikla goriilmektedir. Teknolojinin sugta
kullaniminin yayginlagmasi gibi, sugla miicadelede kullanilmasi da kaginilmaz bir hale
gelmistir. Bu sebeple sugla miicadele ve suglari aydinlatma agisindan karar destek

sistemlerine bagvurulmasi da beklenen bir durumdur.

Dijital delillerin olusturdugu yiginlar géz o6niine alindiginda, adli bilisim alanindaki bu
problemin asilmasi gerekmektedir. Bu c¢alismada siirecin en verimli ve etkili sekilde
hizlandirmas1 amaciyla adli bilisim faaliyetlerine iliskin bir ¢6ziim Onerisi sunulmustur.
Diinya genelinde 5 milyar iizerindeki kullanicisi goz oniine alindiginda ve diger dijital
materyal tiirlerine gore nicelik ve bulundurdugu veri agisindan nitelik olarak daha 6n plana
¢ikan mobil cihazlarin imaj alinmasi stireglerine odaklanilmistir. Bu kapsamda bir karar
destek sistemi tasarlanmigstir. Karar destek sistemi i¢in veri tabani olarak, gerekli izinler
alindiktan sonra EGM Siber Suglarla Miicadele Daire Baskanligi Adli Bilisim Sube

Miidiirliigii tarafindan mobil cihazlardan imaj alinmasina iligkin veri toplanmugtir.

Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi
yazilimi i¢in kalite fonksiyon gogerimi yontemine basvurulmustur. Miisterinin sesine
ulagmak icin, mobil cihaz adli bilisimi alaninda gorev yapan personelin bdyle bir yazilimdan
beklentilerinin tespiti i¢in goriismeler gerceklestirilmistir. Bu goriismelerde miisterinin sesi
olan talepler alinmistir ve bu taleplerin onlar i¢in Onemleri de belirlenerek, KFG
olusturulmasi igin tiiketici talepleri olusturulmustur. Tiketici talep ve 6nem diizeylerinin
yani sira korelasyonu, iligkileri, planlama matrisi, teknik tanimlayicilar, gercek ve hedef
degerlerin belirlenmesi gergeklestirilmistir. Tim bu bilesenler 1s18inda kalite evi
olusturulmus ve yazilimin olusturulmast asamasinda nelerin 6nemli oldugu, nasil
gergeklestirilecegi ve bunlar gergeklestirilirken 6nceliklerin  neler oldugu ortaya
konulmugtur. Olusturulan kalite evinde en fazla teknik O6nem diizeyine sahip teknik

tanimlayicinin yazilimda listbox kullanilmasi oldugu gortilmiistiir.
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Mobil cihaz adli bilisimi kapsaminda imaj alma prosediiriine iliskin karar destek sistemi
yazilimi olusturulmasi sirasinda, karar agaci yapist i¢in farkli algoritmalar denenmistir.
Toplanan verinin egitiminde ¢apraz dogrulama yontemi kullanilmistir. Bu yontemle egitim
sonunda %98,83 oraninda basar1 gosteren bir karar agact algoritmasi olan ID3 algoritmasi
tercih edilmistir. Miisterinin sesine dikkat edilerek, talepler 6nem diizeylerine gore
onceliklendirilerek yerine getirilmistir. Web tabanli hazirlanan yazilim, ag iizerinden

yayinlanarak personelin kullanimina sunulmustur.

Uygulama esnasinda karar destek yazilimini kullanan 28 mobil cihaz adli bilisimi alaninda
caligsan personelden geri doniisler alinmistir. Gergeklestirilen kullanim sonunda yazilimin
kullanilmasinin kolay oldugu ve yazilimin anlasilir oldugu goriilmiistiir. Daha da 6nemlisi

mobil cihaz adli bilisimi siirecine katki saglayacagi degerlendirilmektedir.

Tim bu elde edilen veriler ve degerlendirmelerin neticesinde calismanin adli bilisim
alaninda baz1 katkilari tespit edilmistir. Bunlardan ilki mobil cihaz adli bilisiminde en 6nemli
slireglerden biri olan imaj alma siirecine en fazla etki eden faktoriin tespit edilmesidir. En

fazla etki eden faktoriin mobil cihazin sifreli olup olmadigi durumu oldugu anlasiimistir.

Bu sistem sayesinde mobil cihazlardan imaj alinmasi isleminde dogru yonlendirmeler
yapilacak ve yanlis yontemler denenmeden hem hatayr hem de siireyi olumlu yonde
etkilenecektir. Tiim islemlerin sisteme kaydedilmesi ile birlikte tecriibelerin birlesimi olacak
ve kurumsal hafiza olusacaktir. Yeni baslayan personeli yonlendiren bu sistem sayesinde
tecriibeli personele gelen soru sayis1 azalacak ve is ylikiinlin azalmasiyla tecriibeli personel,

daha kritik islere odaklanabilecektir.

Istenirse personelin performansinin da dlgiilebilecegi gibi, hangi personelin hangi konularda
daha iy1 oldugu veya hangi konularda destege ihtiyaci oldugu da tespit edilebilecektir.
Gelistirmeye miisait olan bu sistemin yeni ¢ikan teknolojilere adaptasyon imkani olup, yeni
yontemler ile revizyonu miimkiindiir. Ayrica adli bilisimde imaj alma alaninda bdyle bir
caligma olmadigindan, veri kurtarma gibi adli bilisimin diger alt alanlarina uygulanabilme

1imkani da bulunmaktadir.

Mobil cihaz adli bilisimi islemini kurumsal olarak gergeklestirilen yerlerde, ortaya ¢ikan

karar agacit diyagrami ile bu siireclerin standardizasyonuna da katki saglanmasi
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beklenmektedir. Ayrica mobil cihaz adli bilisimine etki eden faktorlerin dinamik olarak
tespiti ile bu alandaki yatirim, egitim gibi stratejilerin daha dogru belirlenmesi ve buna
iliskin ¢6ziim Onerilerine de dogrudan katkis1 olacagi degerlendirilmektedir. Bu ¢aligmada
mobil cihaz adli bilisiminde imaj almaya etki eden en 6nemli faktoriin mobil cihazin sifreli
olup olmadigt durumu oldugu ortaya konmustur. En 6nemli faktoriin cihazin sifreli olup
olmadigi durumu oldugunun tespit edilmesiyle, mobil cihazlarda kriptoanaliz ¢alismalarina
agirhik verilmesi gerekmektedir. Ayrica bu alandaki sifreli veriyi okumaya ve sifreyi
kirmaya veya atlamaya yonelik teknolojilerin iiretilmesinin veya ithal edilmesinin giindeme

gelmesi muhtemeldir.
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EK-1. Mobil cihazlarda imaj almaya etki eden faktorlere iliskin uzman goriis formu

UZMAN GORUS FORMU

Mobil cihazin imajinin alinmasi i¢in cihazla ilgili olarak, cihaza iligkin bilgilerin ve cihazin
durumuna iligskin bilgilerin girilerek, o cihazla ilgili hangi adimlarin uygulanacagini
kullaniciya sunan bir karar destek yazilimi gelistirilmesi hedeflenmektedir.

Bu yazilim ile kullanici personel 6zelinde beklenen ¢iktilari ise su sekildedir:

e Etkin sekilde kullanilmasi sonucunda mobil cihaz imaj alma siireclerini yanlis
yontemler denenmeden hatanin ve siirenin azaltilmasi,

e Yeni personeli yonlendirebilecek bu sistem sayesinde tecriibeli personelin is
yiikiinilin azaltilmast,

e Karar agaci algoritmasi sayesinde mobil cihaz adli bilisimi siire¢lerinin
standardizasyonunun saglanmasidir.

Mobil cihaz adli bilisimi alanindaki uzmanliginizdan dolay1, mobil cihaz adli bilisimine etki
eden faktorleri tespit etmek igin degerli goriislerinize ihtiyag olmustur. Bu kapsamda bu
alandaki tecriibeleriniz ve uzmanliginiza dayanarak, mobil cihaz adli bilisiminde imaj alma
konusunda etki eden faktorleri belirtiniz:

Uzmanlik alanlariiz:
Bu alandaki tecriibe yiliniz: | Yasimz: |

Egitim diizeyiniz: On lisans O ‘ Lisans O Y. Lisans O ’ Doktora O
Calistiginiz sektor: Kamu O Ozel O
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EK-2. Mobil cihazlarda imaj almaya etki eden faktorlere iliskin uzman goriis formu
(Ingilizce)
FORM OF EXPERT OPINION

In order to take the image of the mobile device, it is aimed to develop a decision support
system software that provides the user with the actions to be taken about that device by
entering the information about the device and the status of the device.

With this software, the expected outputs for user are as follows:

* As a result of effective use, reducing the error and time of mobile device acquisition
processes without trying wrong methods,

* Reducing the workload of experienced personnel thanks to this system that can direct
new personnel,

* Ensuring the standardization of mobile device forensics processes thanks to the
decision tree algorithm.

Due to your expertise in digital forensics, your valuable input was needed to identify the
factors affecting mobile device forensics. In this context, based on your experience and
expertise in this field, specify the factors affecting image acquisition in mobile device
forensics:

Information about your expertise:

Areas of expertise Experience in the .
(multiple if needs) field (years) Graduation degree Sector worked
OAssociate, O Private
Age OBachelor's, _ O Public
OMaster of Science,
OPhD




EK-3. Etik kurul onay1

Evrak Tarih ve Sayisi: 11.11.2019-E.141425
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LD
GAZI UNIVERSITESI ML ELEL MR R

Olcme Degerlendirme Etik Alt Cahsma Grubu

Sayt ©  91610558-302.08.01-
Konu:  Bilimsel ve Egitim Amach

BILISIM ENSTITUST MUDURLUGUNE
Tlg: - 26.07.2019 tarth ve E.92975 sayili yazi

Tlg1 yazmz ile gondermis oldugunuz, Enstitiniiz Adli Bilisim Anabilim Dah Doktora
Ogrencisi Furkan YILMAZ'!m, Dr.Ogr. Uvesi Hiisevin CAKIR'm damsmanhgmda
yirttigii “"LTzman Sistem Yaklasim ile Adli Bilisim Laboratuvarnt Yonetiminde Karar
Destek Sisteminin Gelistirilmesi'' adli tez calismasi 1le 1lgili konu Kvurulumuzun 16.10.2019
tarth ve 10 sayili toplantisinda gériigiilmiis olup,

Hlgilinin  calismasinm,  yapilmas: planlanan  verlerden 1zin ahnmasi kosuluyla
vapilmasinda etik apidan bir salanca bulunmadigina oybirligs e karar venlmus ve karara
iliskin imza listesi ekte génderilmistir.

Bilgilerinizi ve geregini rica ederim.

e-imzahdir
Prof. Dr. Mehtap CAKAN
Eurul Baskam
Arastirma Kod No: 2019-340

Ek: 1 Liste

Ankara ' Bilgi igin Burak Cirrak
Tel:0 (312) 202 20 57 -0 (312) 2... Faks:0 (312) 2023876 Birim Evrak Sorumtusu

Internet Adresi ‘http:/ietikkomisyon gazi edu tr/ Telefon No:0312 229 78 00

Bu belge 5070 sayil Elektronik imza Kanununun 5. Maddesi geredince giivenli elektronik imza ile imzalanm stir.
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EK-3. (devam) Etik kurul onay1

GAZI UNIVERSITESI
OLCME DEGERLENDIRME ETIiK ALT CALISMA GRUBU

KATILIM LiSTESI
TOPLANTI TARIHI : 16/10/2019 TOPLANTI SAYISI : 10
ADI-SOYADI iMZA
Prof. Dr. Mehtap CAKAN & som'.ih
Bagkan

Dog.Dr.lsmail KARAKAYA
Basgkan Yrd.

Prof.Dr.Galip YUKSEL

Prof.Dr.ismet YUKSEL

Prof.Dr.Secil BZKAN

Prof.Dr.Cevriye TEMEL GENCER

Prof.Dr. C. Haluk BODUR '

Prof.Dr.ibrahim DOGAN

Prof.Dr.Aymelek GONENG

Dog.Dr.Zehra GOCMEN BAYKARA

Dog¢.Dr.Nihan KAFA

Dog.Dr.llyas OKUR

Dog¢.Dr.Necdet KARASU




EK-3. (devam) Etik kurul onay1

Evrak Tarih ve Sayisi: 16.09.2022-E.456815
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T.C.
GAZI UNIVERSITEST REKTORLUGU
Etik Komisyonu
Savi1 - E-77082166-302.08.01-456815 16.09.2022
Konu : Bilimsel ve Egitim Amacls
Dagitim Yerlerine

Daha dnce 11.11.2019 tarth ve E 141425 sayil yazimuz ile onay alan 2019-340 kod numaral:
Biligim Enstitiisii Adli Bilisim Ana Bilim Dali Doktora Ogrencisi Furkan YILMAZ'm, Doc. Dr.
Hiisevin CAKIR'm damsmanlhigmda yiiriittiigin “"Tzman Sistem Yaklasmmn ile Adli Bilisim Laboratuvar
Yénetiminde Karar Destek Sisteminin Gelistivilmesi' baghikli tez calismast ile ilgili ilgililerden alnan
01.09.2022 tarihli dilekce Komisyonumuzun 13.09.2022 tarih ve 15 sayili toplantisinda gériisiilmiis olup,

Calismanin bashgwun "Mobil Cihaz Adli Bilisimi Kapsamda Tmaj Alma Siirecine Hiskin Karar
Destek Sistemi Olngturnlmast” olarak degistirilmesi ile ilgili talebin uygun olduguna oybirligi ile karar
verilnug ve karara iliskin imza listesi ekte gondenlomstir.

Bilgilerinizi rica ederim.
Prof. Dr. Ismail KARAKAYA
Komisyon Baskam
Ek:1 Liste
DAGITIM
Geregi: Bilg1:
Sayin Dog. Dr. Hiiseyin CAKIR Bilisim Enstitiist Midirlogine
Eubelge, itvenli elskronik imza ile imzalannusor.
Belge Dozralama Kodu BSAENITSLS R Balpe Takip Adresi : bttps:( . torkiye gov o/ gaz-universitesi-elys
Emmiyes Mzhalles Bandinma Caddesi No 61 06560 Temmamalle ANEARA ~ Bilm ipn Ayfer Cekmez
Tel0 (312)20220 57 - 0 (312) 2. Faks 0 (312) 2023876 Genel Evrak Sorumlusn
insernat Adresi :hetp:/etkkomisyon gazi edu i/ Telefon No:202 38 81

. Hep Adresi: gazimmiversitesiiihsd] kep.x
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EK-3. (devam) Etik kurul onay1

Evrak Tarifrve Saysr 10092202 2-E=4%05TS GAZI TNIVERSITEST

ETIK KOMISYONU KATILIM LISTESH

TOPLANTI TARIHI : 13.09.2022

TOPLANTI SAYISI :

[
th

ADI-SOYADI

iMZA

Prof. Dr. Ismail KARAKAYA
BASKAN

Prof.Dr.C.Haluk BODUR

Prof.Dr.Secil OZKAN

Prof.Dr.Cevriye TEMEL GENCER

Prof.Dr.ismet YUKSEL

Prof.Dr.Aymelek GONENC

Prof.Dr.Giilay BAYRAMOGLU

Prof.Dr.Makbule GEZMEN KARADAG

Prof.Dr.Zehra GOCMEN BAYKARA

Prof.Dr.ilyas OKUR

Prof.Dr.Nihan KAFA

Doc¢.Dr.Melek Giilsah SAHIN




EK-4. Emniyet Genel Miidiirliigiinden alinan izin

T.C,
[CISLERI BAKANLIGI
Emnivet Genel Midtirliigi

Sayr @ 25984256-54684-(91244). 2111172019
Konu : Akademik Arastirma Talebi I1k.

GENEL MUDURLUK MAKAMINA

Bagkanligimiz emrinde gérevli 347018 sicil sayih Bagkomiser Furkan YILMAZ, Gazi
Universitesi Bilisim Enstitiisii Adli Bilisim Ana Bilim Dalinda devam ettigi “Uzman Sistem
Yaklagim ile Adli Bilisim Laboratuvan Yonetiminde Karar Destek Sisteminin Gelistirilmesi™
adh doktora tez galismasi kapsaminda, ckteki Olgege goire veri toplamak igin talepte
bulunmustur.

Konusu itibariyle Baskanhgimiz Adli Bilisim $ube Miudirltigli ve bagh tagra
birimlerindeki isleme tutulan mobil cihazlarla ilgili herhangi sorugturma veya kovusturma
bilgisi ile kisisel veriden bagimsiz olarak cihazin bilgileri, cihazn durumu, yapilan islemler ve
elde edilen sonuglara iliskin veriler toplanarak, hangi durumlarda hangi yontemlerle bagaril
sonu¢ alma ihtimaline iliskin degerlendirmelerin bahsc konu tez ¢aliymasinda kullanilmasi
hususunu;

Tensiplerinize arz ederim.

, -
Siber Sugiarla Miicadele Dzﬁre Bagkam
.Sl Emniyet Mudiir

Ek: Olgek (1 Sayfa)

OLUR

21/11.2019

Genel Miidiir a.
Lmnivet Genel Miidiir Yardimcis
1.8l Emnivet Miidiirti

Incek Mah, Boziepe Sk, Noc 123 P K- 06830 Golbagi- ANKARA frbae S OZTURK (P M)
Telefon: (1312)462 55 22Faks: (U312) 462 5308 F-posta: siheradhibilisinva cpm pov tr
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EK-5. Miisterinin sesi tespiti i¢in goriisme formu

MUSTERININ SESI TESPITI iCIN GORUSME FORMU

Mobil cihazin imajinin alinmasi i¢in cihazla ilgili olarak, cihaza iligkin bilgilerin ve cihazin

durumuna iliskin bilgilerin girilerek, o cihazla ilgili hangi adimlarin uygulanacagini

kullaniciya sunan bir karar destek vyazilimi gelistirilmesi hedeflenmektedir. Sizin

kullannminiza sunulmasi hedeflenen yazilimdan beklentileriniz neler olduguna iliskin

goriismeler gerceklestirilmistir.

Gergeklestirilen goriigmeler neticesinde yazilima iliskin bazi talepler tespit edilmistir. Bu

taleplerin sizin i¢in Onem diizeylerine iliskin asagidaki tabloyu 6nem diizeyi 1’den 9’a kadar

olacak sekilde (9, en 6nemli) doldurunuz:

Talepler

Onem Diizeyi

Kendi performansinin izlenilebilmesi

Kullaniminin kolay olmast

Yazilimin anlasilir olmasi

Cihaz bilgileri girerken modele gére diger verilerinin otomatik gelmesi

Cihazda ariza olmamasi durumunda ariza kisminin dogrudan gecilebilmesi

Benzer durumla karsilasmis kiginin goriintiilenebilmesi

Acgiklama verisi girme imkani olmasi

Yo6ntemin nasil yapilacagi konusunda bilgi vermesi

Uzmanlik alanlariniz:

Bu alandaki tecriibe yiliniz:

| Yaginiz:

Egitim diizeyiniz:

On lisans O ‘ Lisans [

Y. Lisans [J ’ Doktora [

Calistiginiz sektor:

Kamu O

Ozel O
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EK-7. Yazilim bilesenleri diyagrami
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ndsa] PZUY <<BZUY>>

Sekil 7.1. Yazilim bilesenleri diyagrami1
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EK-8. Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Resim 8.1. Giris ekrani
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iliskin karar destek sistemi

yazilimina iligkin ekran goriintiileri

@ Ana Sayta

Toplam Cihaz Sayis1 Ariza Tespit ™ lislem l=ln Sonug

68 2 =1 16 50

Markalara Gre Imaj Dagilimi

s | I H m ll 1

Samsung Acer Lenevo  Oneflus Bbmobile General ATET ANASOMN Apple huawes ASLS general HTC HUAWE! NOKIA alcate Archos a2
Muobile miodile

Resim 8.2. Ana sayfada yer alan dashboard ekrani
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iliskin karar destek sistemi
yazilimina iligkin ekran goriintiileri

KARAR DESTEK SISTEMI

Ana Sayfa

ardim Merhaba
fa / [] Mobil Cihaz

Mobil Cihaz |

Kullanim Klavuzu

Aniza Tespit islemele Sonug
Marka Model Isletim Sistemi Ariza Gir Ariza Sil
Samsung

_193001 Galaxy 53 Neo Android 4.3 Uelly Bear)| upgradable to 44.4 (Kitkat)

£ Anza Gir

m

L]

EKLE

Resim 8.3. Cihazlara iliskin listeleme ve arama ekrani
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Secerek  Manuel
Telefon Markasi + Telefon Modeli isletim Sistemi: ChipSet
Battery: Bluetooth AudiaJack: Cpu:

Announced Dimension: DisplayResolution DisplaySize
DisplayType: Edge FourG: Gprs:

Gps Gpu: InternalMemory LoudSpeaker

MemoryCard: Nfe Network": Networkspeed :
Announced: PrimaryCamera: Ram: Radio:

Sim”: SecondaryCamera Sensor: Status:

ThreeG: TwoG Ush: Wian:

Resim 8.4. Cihaz ekleme ekrani
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Ariza Ekleme Alani

Karar Destek Anza Tespit

Arnza Girisi Yapan Personel:
Cihaz Sifreli Mi:

Cihaz Parcalanmig Mz

Port Anzali Mi:

Ekran Arizasi Var Mi:

Root ihtiyaci Var Mi:
Anakart Arizasi Var M

Yazilimsal Aniza Var Mi:

Arniza Ekle

Sekil 8.5. Arizanin elle girildigi ekran
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iliskin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Karar Destek Ariza Tespit

Ariza Girisi Yapan Personel: *Ariza tespiti icin izlenmesi gereken adimlar:
Yazilimsal Arniza Var Mi: Evet

Port Anizali Mi:

Aniza Ekle

Sekil 8.6. Karar Destek Sistemiyle Ariza Giris Ekrani
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iliskin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Anza Tespit

Marka

HTC

Samsung

Samsung

Samsung

islemde

Model

_One M8s

_le500
Galaxy $4

_Galaxy S5
LTE-A
[eELE

19190
Galaxy S4
mint

Sonug

isletim Sistemi

Android 5.0 {Lollipop)

Android 4.2.2 (Jelly Bean)|
upgradable to 5.0.1
(Lollipop)

Android 4.4.2 (KitKat)|
upgradable to 6.0.1
(Marshmallow)

Android 4.2.2 (Jelly Bean)|
upgradable to 4.4.2
(KitKat)

Ariza Bilgisi Yol Haritast Benzer igler islem Gir Anza Sil

=== Ariza Bilgisi Yol Haritasi Benzer Isler [# Islem Gir

== Ariza Bilgisi Yol Haritasi [El Benzer igler [# islem Gir

«++ Arza Bilgisi Yol Haritasi [E] Benzer Igler [ lslem Gir

Sekil 8.7. Islemde olan cihazlarin gériintiilendigi ekran
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Aniza Bilgisi X
SIFRELI M1 TAMAMEN PARCALANMIS ANAKART ARIZASI PORT ARIZASI EKRAN ARIZAS| YAZILIM ARIZASI ROOT IHTIVACI ARIZA GIREN PERSOMEL ARIZA GIRIS ZAMANI
Var Yok Yok Yok Var Yok Yok 942913 13-05-2022 00:00:00
(]

Sekil 8.8. Ariza bilgisinin kontrol edilebildigi ekran

Yol Haritast

Sekil 8.9. Yapilacak islemlere iligkin belirlenen yol haritasinin sunuldugu ekran
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Benzer gler X

. ISLETIM HAFIZA . EKRAN PORT ANAKART  CIHAZ VAZILIMSAL ~ ROOT
YAPAN BITIRME i . ciHAZ N PORT BATARYA  EF
MARKA MODEL — SONUG. SISTEMI Giri N ARIZASI  ARIZASI  ARIZASI PARGALANMIS  ARIZA VAR iHTivACI . .
PERSONEL  SURESI = SIFRELIMI DEGiSiMi  DEGiSIMI DI
SURUMU ~ MARKASI VAR MI VAR MI VAR MI ™I [ VAR MI

Fiziksel
AH 2 imaj 422 x x
alinds

GT-

Samsung \321)0[1

Fivikeol

Sekil 8.10. Mobil cihaza benzer nitelikte yapilan iglemler in listelendigi ekran

islem Girme Ekrani

islem Girig

islem Ekle

Sekil 8.11. Karar destek sistemiyle yapilan islemlerin giriginin yapildigi ekran
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iliskin karar destek sistemi

yazilimina iligkin ekran goriintiileri

islem Girme Ekrani X

KDS islem Girig

_ islem Ekle

Sekil 8.12. Elle Yapilan Islemlerin Girisinin Yapildigi Ekran
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Ariza Tespit

Marka

Samsung

Acer

Lenavo

OnePlus

Bbmobile

Samsung

Samsung

islemde

Sonug

nuglan

Model

_Galaxy Alpha

_iconia Tab 7 A1
713HD

_AZ010

Tpro

1453

jatof

jaof

isletim Sistemi

Android 4.4.4 (Kitkat)| upgradable to
5.0.2 (Lollipop)

Android 4.4.2 (Kitkat)

Andreid 5.1 (Lollipop)

andoid

android

andorid

android 8.1

islem Bilgisi

Sekil 8.13. Sonuglarin listelendigi ekran

Degerlendir

& Degerlendir
£ Degerlendir

£ Degerlendir

Degerlendirme Sonueu

£ Degerlendirme Sonucu
£ Degerlendirme Sonucu

4 Degerlendirme Senucu

& Degerlendir

& Degerlendirme Sonucu

& Degerlendir

& Degerlendir

& Degerlendir

& Degerlendirme Sonucu

£ Degerlendirme Sonucu

& Degerlendirm

Tiim Siireg

Ariza Sil

o
o

islem Bilgisi
EKRAN PORT BATARYA BASIT "
P . i JTAG  CHIPOFF  ROOT
DEGigiMi  DEGisiMi  DEGigimi  TAMIR
Var Var -

TWRP

XRY

UFED

OXYGEN

ACIKLAMA

imaj alind

Sekil 8.14. Mobil cihaza ait islemlerin listelendigi ekran

XRY UFED OXYGEN . |§LEM ‘S‘LE‘M
ima) GIREN GRS
AGIKLAMA ACIKLAMA AGIKLAMA
PERSOMEL ZAMANI
Fiziksel 12-05-
Imaj Murat 2022
Alindi 00:00:00
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligskin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Tiim Siireg Ekrani

Degerlendirme Sonucu

Ariza Bilgisi
SIFRELI TAMAMEN ANAKART PORT EKRAN YAZILIM ROOT ARIZA GIREN ARIZA GiRIS
Mi PARGALANMIS ARIZASI ARIZASI ARIZASI ARIZASI iHTIYACI PERSONEL ZAMANI
Yok Yok Var Var Yok Var Yok 21-06-2022 00:00:00
L]
Islem Bilgisi
EKRAN PORT BATARYA BASIT XRY UFED OXYGEN

N S o P JTAG CHIPOFF ROOT TWRP XRY UFED OXYGEN ACIKLAMA
DEGISIMI DEGISIMI DEGISIMI TAMIR ACIKLAMA ACIKLAMA ACIKLAMA

Sekil 8.15. Mobil cihaza ait tiim siire¢ verilerinin sunuldugu ekran
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Degerlendirme
°KULLAN\MKOLAYUG\ AZILIMIN ANLASILIRLIG SURECE OLAN KA

KULLANIM KOLAYLIGI

1.Yazihmin kullanimi kolay mi? Evet Hayir
2.Yazilimin ara yiizii basit ve kullanici dostu muydu? Evet Hayir
3.Yazilimi teknik destek almadan kullanabildiniz mi? Evet Hayir
4.Yazilimi rahathkla kullanabildiniz mi? Evet Hayir
5.Programi kullamirken kaldigimz yerden devam, kayit veya qikus konulaninda sorun Evet Hayir

yasadiniz mi?

Sekil 8.16. Karar Destek Sistemi Yazilimmnimn Kullamm Kolayligina Iliskin Geri Bildirim
Ekrani
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Degerlendirme

l:\/:" KULLANIM KOLAYLIGI o YAZILIMIN ANLASILIRLIGI SURECE OLAN KATKIS

YAZILIMIN ANLASILIRLIGI

1.Yazihim gereksiz karmagik miydi? Evet Hayir
2.Yazihmdaki islevler bir biitiin olarak anlagilir miydi? Evet Hayir
3.Yazihmin kullammina iliskin baghk, yénlendirme, metinler gibi verilen bilgiler Evet Hayir

yeterli miydi?

4.Yazilmdaki metinlerde dilbilgisi ve anlam agisindan bir sorunla kargilagtiniz mi? Evet Hayir
5.Yazilimin genel tasarimi (renk, renklerin uyumu, yazi tipi) ile ilgili bir sorun tespit Evet Hayir
ettiniz mi?

6.Kullamim lalavuzu ve ipuglan yeterli miydi? Evet Hayir

m -

Sekil 8.17. Karar Destek Sistemi Yaziliminin Anlagilirligia Iliskin Geri Bildirim Ekrani
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligkin karar destek sistemi

yazilimina iligkin ekran goriintiileri

l:\/:l KULLANIM KOLAYLIGI l:\/:‘ YAZILIMIN ANLASILIRLIGI e SURECE OLAN KATKISI

SURECE OLAN KATKISI

1.Yazihmin kullanilmasi siirecin hizlandirilmasina katki sagladi mi? Evet Hayir
2.Yazihmin kullaniimasi mebil cihaz imaj alma siirecine katki sagladi mi? Evet Hayr
3.Yazilimin kullaniimasi sirasinda énerilen adimlar dogru ve tutarh sekilde sizi Evet Hayr

yonlendirdi mi?

4. Yazilimin size katkilar g6z 6niine alindiginda tekrar kullanir misiniz? Evet Hayir

5.Yaziimin kullanilmasi sirasinda &nerilen adimlar mobil cihaz adli bilisimi siirecini Evet Hayir
kolaylagtirdi mi?

6.Yazihmda Snerilen adimlann nasil yapilacagi konusunda dncesinde bir Evet Hayr
bilgilendirmeye ihtiyacimiz var miydi?

7.Bu yazimin genel olarak is yiikiinii hafifletecegini diisiiniiyor musunuz? Evet Hayir
8.Yeni baglayan personelin bu yazihmdan kolaylikla faydalanabilecegini diigiiniiyor Evet Hayir
musunuz?

Tamamla Gerl

Sekil 8.18. Karar Destek Sistemi Yaziliminin Mobil Cihaz Adli Bilisimi Siirecine Katkisina
Iliskin Geri Bildirim Ekrani



176

EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iliskin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Dederlendirme Sonucu

Kullanimi Kelay Mi: 5 (Puan)
Anlasilir Mz 5 (Puan)
Sonuca Gotiirmede Faydal Mi: 4 (Puan)

Siire: 60dk

Acgiklama: Karar destek sistemni glzel ama yeterli dedil. Daha kullarish olabilmesi igin raporlama

eklenmesi gerekiyor

Sekil 8.19 Yazilima iliskin Geri Bildirim Sonuglarinin Gosterildigi Ekran
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EK-8. (devam) Mobil cihaz adli bilisiminde imaj alma siirecine iligskin karar destek sistemi

yazilimina iligkin ekran goriintiileri

Sekil 8.20. Yardim meniilerinin oldugu ekran
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EK-9. Geri Bildirim Ekrani Ii¢in Uzman Goriis Formu

UZMAN GORUSU FORMU

Mobil cihazin imajinin alinmasi i¢in cihazla ilgili olarak, cihaza iligkin bilgilerin ve cihazin
durumuna iligskin bilgilerin girilerek, o cihazla ilgili hangi adimlarin uygulanacagini
kullaniciya sunan bir karar destek yazilimi gelistirilmistir.

Bu yazilim ile kullanici personel 6zelinde beklenen ¢iktilari ise su sekildedir:

e Etkin sekilde kullanilmasi1 sonucunda mobil cihaz imaj alma siireclerini yanlis
yontemler denenmeden hatanin ve siirenin azaltilmasi,
e Yeni personeli yonlendirebilecek bu sistem sayesinde tecriibeli personelin is
yiikiinilin azaltilmast,
e Karar agaci algoritmasi sayesinde mobil cihaz adli bilisimi siireclerinin
standardizasyonunun saglanmasidir.
Bu yazilimin basarisini 6l¢mek i¢in mobil cihaz adli bilisim incelemesi yapan personelin
kullamim ile ilgili geri doniisler alinmasi igin bir 6lgek gelistirilmesi hedeflenmektedir. Bu
sebeple yazilimin amacina uygunlugundaki basarisini 6l¢mek i¢in kullanimi, anlasilirligs
ve faydasi konularinda hangi sorularin sorulmasi gerektigi konusunda degerli katkilariniza
ihtiya¢ duyulmaktadir.

Bu kapsamda konuyla ilgili olarak yazilimi kullanan personele sorulmasini uygun
gordiigliniiz sorular1 agagidaki tabloya islemeniz beklenmektedir.

SORU

1 Yazilimin kullaniminin kolayligina iligkin nasil bir soru sorulmalidir?

2 Yazilimin anlasilirligi konusunda nasil bir soru sorulmalidir?

3 Siirece olan katkisini 6lgmek icin nasil bir soru sorulmalidir?

4 Konuyla ilgili fayda gordiigiiniiz diger sorular varsa belirtiniz.

Uzmanlik alanlarimiz:
Bu alandaki tecriibe yilmiz: | Yasiniz: |

Egitim diizeyiniz: Onlisans O | Lisans O Y. Lisans O | Doktora O
Calistiginiz sektor: Kamu O Ozel O
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EK-10. Geri Bildirim Ekrani I¢in Uzman Gériis Formu (Ingilizce)

FORM OF EXPERT OPINION

In order to get acquisition of the mobile device, a decision support software has been
developed that provides the user with which action to take regarding that device by entering
the information about the device and the status of the device.
With this software, the expected outputs for user are as follows:

* As a result of effective use, reducing the error and time of mobile device acquisition
processes without trying wrong methods,

* Reducing the workload of experienced personnel thanks to this system that can direct
new personnel,

* Ensuring the standardization of mobile device forensics processes thanks to the
decision tree algorithm.
In order to measure the success of this software, it is aimed to develop a scale to receive
feedback on the use of mobile device forensics personnel. For this reason, your valuable
contributions are needed on what questions should be asked about the use, clarity and
usefulness of the software in order to measure the success of the software.

In this context, you are expected to write down the questions you deem appropriate to be
asked to the personnel using the software in the table below.

QUESTIONS

1 | What question should be asked about the ease of use of the software?

2 | What kind of question should be asked about the comprehensibility of the software?

3 | What kind of question should be asked to measure its contribution to the process?

4 If there are other questions that you find useful on the subject, please specify.

Information about your expertise:

Areag of expertise Exp_erlence in the Graduation degree Sector worked
(multiple if needs) field (years)
OAssociate, O Private
Age CIBachelor's, _ O Public
OMaster of Science,
OPhD
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Kisisel Bilgiler

Soyadi, Adi
Uyrugu

Dogum tarihi ve yeri :

Medeni hali
Telefon
E-posta
Egitim
Derecesi
Doktora
Yiiksek Lisans
Lisans
Lisans

Is Deneyimi
2011-2014
2014- ...
Yabanci Dil

Ingilizce, Fransizca

Yayinlar

OZGECMIS

- YILMAZ, Furkan

T.C.
: Evli
Okul Mezuniyet
Gazi Universitesi/Adli Bilisim ABD 2023
Anadolu Universitesi/Sosyoloji ABD 2015
Ankara Universitesi/Hukuk 2022
Polis Akademisi/Guivenlik Bilimleri 2011

Eskisehir Emniyet Miidiirliigi
Emniyet Genel Miidiirligii/Siber Suglarla Miicadele Daire Bagkanligi

Yilmaz, F. ve Gilliipmnar, F. (2020). Tiirkiye’de Bilisim Suglarinin Kriminolojik A¢idan
Degerlendirilmesi: Bilisim Suglarinin Hukuksal ve Sosyolojik Boyutlarinin Analizi. OPUS
Uluslararast Toplum Arastirmalart Dergisi, 15(1), 5371-5409.

Yilmaz, F. ve Cakir, H. (2021). Karar Destek Sistemlerinin Mobil Cihaz Adli Bilisimi
Siireclerine Uygulanmasma Yonelik Bir Oneri Calismasi, Uluslararasi Bilgi Giivenligi
Miihendisligi Dergisi, 7 (1), 25-46.

Yilmaz, F. ve Karatas, S. (2022). Karar Destek Sistemi, Yapay Zekd Kuramdan
Uygulamaya, (1), 355-382.
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