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OZET

Yazilim temelli ag mimarisi giinimiizde yeni ortaya ¢ikan ve gelecek vadeden bir alan olarak
goriilmektedir. Bu yeni alan bilisim sektorii i¢erisinde bir¢ok yazilim temelli problem igin
olast ¢oziim onerisi gelistirmekte ve uygulamaya sunmaktadir. Tiim avantajlarina ragmen
yazilim temelli aglar halen daha Dagitilmis Hizmet Reddi saldirilarina karsi giigli bir
savunma sistemi gelistirememistir. Saldirilar, yazilim temelli aglarda yikici etkiye sahip
olmakla birlikte sistemde biitiinciil bir kayip yasanmasina neden olarak kullaniciy1 zor
duruma diistirmektedir. Bu tez ¢alismamizda sistemin bu agikligina yonelik olas1 bir ¢6ziim
modiil 6rnegi sunulmustur. Bu modiil yardimu ile olas1 saldirilarin tespit edilip 6nlenebilmesi
icin c¢aligmalar gergeklestirilmistir. Veri katmanli bir sistem izlemesi baglaminda
olugturdugumuz ¢oziim Onerisinin yazilim temelli aglarda Dagitilmis Hizmet Reddi
saldirilarma kars1 bir savunma sistemi olusturmasi hedeflenmistir. Calisma igerisinde
olusturulan giivenlik sistemine belirli testler uygulanarak giivenilirlik diizeyi 6l¢iilmiis ve
veriler ortaya koyulmustur. Ote yandan ¢alismamiz biitiinciil bir bicimde ele alindiginda
gergek zamanli saldirilarin onlenebilmesi i¢inde bir savunma mekanizmas: 6rnegi ortaya
koymaktadir. Ozellikle 5G teknolojisinin yaygm hale gelmesi sonrasinda yazilim temelli
aglar icin giivenlik sorunlarinda artis meydana gelmis ve bu noktada belirli savunma
sistemlerinin gelistirilmesi zorunlu bir gereklilik halini almistir. Calismamiz Dagitilmis
Hizmet Reddi saldirilari ile birlikte Gergek Zamanli Saldirilar i¢inde bir savunma sistemi
onermektedir. Her iKi saldir1 bi¢imi de yazilim temelli aglar i¢in risk olusturmasi baglaminda
dikkat edilmesi ve kullanicinin korunmasi gereken noktalar olarak one ¢ikmaktadir.

Bilim Kodu . 93446

Anahtar Kelimeler : Dagitilmis hizmet reddi saldirilari, 5G, yazilim temelli aglar,
savunma sistemleri

Sayfa Adedi 139

Danigman . Prof. Dr. Nursel AKCAM



DATA-PLANE-BASED SYSTEM AND REAL-TIME ATTACK PREVENTION FOR
SOFTWARE-DEFINED NETWORKS DISTRIBUTED DENIAL-OF-SERVICE
ATTACKS
(Ph. D. Thesis)

Kenan ERDOGAN

GAZI UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
January 2026

ABSTRACT

Nowadays software-based network architecture is seen as an emerging and promising field.
This new field develops and implements possible solutions for many software-based
problems in the IT sector. Despite all their advantages, software-based networks still have
not developed a strong defense system against Distributed Denial of Service attacks.
Although the attacks have a devastating effect on software-based networks, they cause a
holistic loss in the system and put the user in a difficult situation. In this thesis study, a
possible solution module example for this openness of the system is presented. With the help
of this module, studies have been carried out to detect and prevent possible attacks. The
solution proposal we created in the context of a data-layered system monitoring is aimed to
create a defense system against Distributed Denial of Service attacks in software-based
networks. By applying certain tests to the security system created in the study, the level of
reliability was measured and the data were revealed. On the other hand, when our study is
considered holistically, it presents an example of a defense mechanism to prevent real-time
attacks. Especially after the widespread use of 5G technology, there has been an increase in
security problems for software-based networks, and at this point, the development of certain
defense systems has become a mandatory requirement. Our study proposes a defense system
in Real-Time Attacks along with Distributed Denial of Service attacks. Both types of attacks
stand out as points that need attention and protection of the user in the context of posing risks
for software-based networks.
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1. GIRIS

Yazilm Temelli Ag (Software Defined Network - SDN), yeni bir ag mimarisi ve
paradigmasidir. Son giinlerde umut verici ilerlemeler sunmakla birlikte endiistri ve
akademinin dikkatini ¢ekmektedir. Fakat SDN, Dagitilmis Hizmet Reddi (Distributed
Denial of Service - DD0S) saldirilarina kars1 savunmasiz kalmaktadir (Yan, Yu, Gong ve L1,
2015). DDoS saldirilari, ag olusturma alaninda her zaman biiyiik bir problem olarak
goriilmiistiir. Ancak SDN agisindan DDoS saldirilarinin etkileri geleneksel aglardan daha
yikict olmaktadir. Esas olarak, SDN bu saldirilarin gergek hedefi durumuna gelebilmekle
beraber bu saldirilardan dolay1 biitiin bir SDN yasal kullanicilar tarafindan kullanilamaz hale
gelebilmektedir (Yan vd., 2015). SDN kapsaminda DDoS’a yonelik savunma yontemleri
hala ¢6ziilmemis bir alandir ve bu probleme yonelik kabul edilen kesin bir ¢6ziim yontemi
bulunmamaktadir (Kalkan, Giir ve Alagoz, 2017). Bu tezde, ¢esitli ihtiyaglara ¢oziim olarak
veri katmani tabanli bir DDoS algilama ve azaltma metodunun, SDN’lere yonelik ortam
acisindan DDoS saldirilarina kars1 etkili bir savunma mekanizmas1 saglayacagi
onerilmektedir. Onerinin dogrulanmas1 bakimindan veri katmani tabanli bir algilama ve
azaltma c¢ercevesi olan MiddleModule sistemi sunulmakla beraber birkag algilama

algoritmasi dnerilmekte ve dnerilen sistem kapsamli bir sekilde degerlendirilmektedir.

Tezin amaci kapsaminda SDN, ag olusturmaya bir¢cok 6nemli nitelik getirmesine karsin,
SDN’lerin DDoS saldirilarina karsi gilivenlik aciklarindan dolayr SDN’lerin kullanim
durumu hala ¢ok smirli kalmaktadir (Yan vd., 2015). Bu tezdeki amag, DDoS saldirilari
altinda basarisizliga yol agabilen SDN’lerin temel problemlerine agiklik getirmektir. Bunun
yant sira, diisiik sistem performans: ve yiiksek savunma giicii performansi ile DDoS
saldirilarin1 etkin bir sekilde tespit edebilen OGl¢eklenebilir ve kapsamli bir savunma
mekanizmasi sunulmaktadir. Zira gliniimiize kadar literatiirde tavsiye edilen ve iyi bilinen

savunma yontemleri agiklanmakta ve siniflandirilmaktadir.

Bu tezde, veri katmani tabanli bir DDoS algilama ve azaltma teknigi kullanilmasi
onerilmektedir. Ilk olarak, veri katmam tabanli bir yéntemin en iyi performans: ortaya
koymasina yonelik karsilamasi gereken birkag gereksinim ifade edilmektedir. Bu
gereksinimler g6z oniine alinarak, bir SDN’nin her ug¢ anahtarinin istatistikleri topladig: ve
gelen paketlere istatistiksel tabanli algilama algoritmalar1 uyguladigi MiddleModule

cergevesi saglanmaktadir. Herhangi bir kotii amagh etkinlik algilanirsa, ilgili ug¢ anahtari



tarafindan uygun azaltma teknigi uygulanmaktadir. Bu iglevselligi etkili bir sekilde saglamak
icin ¢oklu konum savunma yaklagimi kullanilmakta, yani agin farkli konumlarinda farkl
algilama islevleri gerceklestirilmektedir. Onerilen savunma sistemi ile kétii amagh trafik
denetleyiciye gonderilmemektedir. Ciinkii denetleyici asir1 yiiklenmesini ve anahtar-
denetleyici iletisim kanali tikaniklik sorunlarinin 6nlenmesi amaglanmaktadir. Kotii amagh
trafigi, kaynagina en yakin anahtarda tespit edip tepki vermek 6nem teskil etmektedir.
Onerilen yéntem agisindan islevsel analiz ve performans degerlendirmeleri yapilmakta ve

test sonuglari literatiirde bulunan benzer arastirmalar ile kiyaslanmaktadir.

Tezin katkilart agisindan, Ag/Aktarim katmaninda DDoS saldirilarinin SDN’ler tizerindeki
etkilerinin kapsamli bir agiklamasi sunulmaktadir ve hali hazirdaki savunma yontemleri
karsilastirilmaktadir. SDN’ler agisindan veri katmani tabanli bir DDoS savunma sisteminin
karsilamas1 gereken, hafif algoritmalara sahip olmak ve ¢ok konumlu savunma yaklasimi
kullanmak gibi baz1 temel o6zellikler iizerinde durulmaktadir. Tavsiye edilen nitelikler
kullanarak, u¢ anahtarlara izleme, algilama ve onleme yetenekleri getiren veri katmani
tabanli bir DDoS savunma mekanizmasi olan MiddleModule cergevesi agiklanmaktadir.
Bunun yan sira, her bir ag saldiri tiiriiniin en yaygin 6rneklerine karsi etkili olmasi beklenen
birkag DDO0S algilama algoritmasi da sunulmakta ve bu algoritmalar MiddleModule
cergevesi igerisinde uygulanmaktadir. Tavsiye edilen metodun bir SDN katmaninda DDoS
saldirilarina kars1 etkili bir sekilde koruyabildigini gostermek igin kapsamli analizler ve
degerlendirmeler gerceklestirilmistir. Onerilen metot kapsaminda farkli test senaryolar:
altinda detayli bir fonksiyonel analiz ortami i¢in OMNET ortami1 g6z Oniinde
bulundurulmaktadir. Simiilasyona ek olarak, yontemin performansimi analiz etmek igin
onerilen yontem MININET ortaminda da benzetilmektedir. Test sonuglar1 kullanilarak
onerilen yontem literatiirdeki benzer ¢alismalarla karsilastirilarak avantaj ve dezavantajlar

tartisilmistir.

Gergek zamanli saldirllarin 6nlenmesi Sistemi dogrultusunda mobil aglar, biiyiik veri ve
bulut bilisim alanlarindaki gelismeler sayesinde baglantili cihazlarin sayis1 ve Nesnelerin
Interneti (Internet of Thinks - 10T) kullanimi1 devaml artis gostermektedir (Gokrem ve
Bozuklu, 2016). Giinlik yasami kritik derecede etkileyen ve kolaylastiran Nesnelerin
Interneti kullanim 6rnekleri arasinda akilli evler, otonom arabalar, giivenlik sistemleri, akilli
sehirler ve uzaktan saglik hizmetleri bulunmaktadir. Nesnelerin Interneti tarafindan iiretilen

biiyiik hacimli veriler g6z 6niinde bulunduruldugunda bu cesitli kullanim durumlarinin



hizmet kalitesi gereksinimlerinin eski kablosuz aglar tarafindan karsilanmayacag: ifade
edilmektedir. Kaynak yénetimi icin SDN’ler ve A§ Islevi Sanallastirmasma (Network
Function Virtualization - NFV) dayanan 5G ve 6tesi aglar, gelecegin her yerde bulunan 10T

kapsaminda 6nem arz etmektedir.

Etkili model olusturmaya yonelik gergekei ag trafigi verilerinin 6nemine karsin, 10T saldir1
tespitindeki mevcut arastirmalarin ¢ogu, 10T trafigi olmayan eski aglar igin olusturulmus
veri kiimeleri kullanmaktadir. Bu ¢ogunlukla yakin zamanda yayinlanan Bot-l10T veri seti
haricinde 10T trafigini iceren halka agik veri setlerinin yer almamasindan kaynaklanmaktadir
(Koroniotis, Moustafa, Sitnikova ve Turnbull, 2019). Ozellikle SDN’ler kapsamindaki
IoT’ne dair ortamlar i¢in halka acik herhangi bir veri kiimesi bulunmamaktadir. 10T ve
SDN’lerin ag trafigi nitelikleri, eski aglardan epeyce farklilik géstermektedir. Bundan dolay1
eski ag verileriyle desteklenen modellerin kullanilmasi yanlis siniflandirma sonuglarina
sebebiyet verebilmektedir. Bunun yani sira, etkin saldir1 tespiti ve hafifletme igin izinsiz giris

tespit sistemlerinin 6zellikleri ger¢ek zamanli olarak 6nem tagimaktadir.

SDN’ler katmaninda l0T aglarina yonelik hali hazirdaki giivenlik yaklagimlarinin
eksiklikleri gidermek amaciyla, bu tezde gergek zamanli bir saldir1 tespit ve 6nleme sistemi
sunulmaktadir. SDN’ler i¢in, denetleyicideki trafik akiglarini izleyen ve makine 6grenimine
dayali akilli bir saldir1 algilama modiilii kullanarak trafigi siniflandiran, akis1 buna gore
yapan ugtan uca bir saldir1 tespit ve 6nleme sistemi mimarisi sunulmaktadir. Normal trafik
ve farkli saldiri trafigi tiirlerini iceren bir 10T aginda yeni bir SDN’ye yonelik veri kiimesi
belirtilmektedir. Sunulan veri setinin performansi farkli makine 6grenme algoritmalari ile
degerlendirilip en onemli ozellikler belirlenmektedir. Bunun yani sira sunulan giivenlik
sisteminin varliginda ve yoklugunda ag performansi neticeleri belirtilmekle beraber sistemin

gercek zamanli korumaya ulasmasi hedeflenmektedir.

Bu tez galismasiin ikinci boliimde SDN’ler ve DDoS saldirilart kapsaminda veri katmani
tabanli sistemler agiklanmistir. SDN, DDoS ve aralarindaki iligkiler agiklanmistir. Ayrica
sistem tasarimu, tespit algoritmalar1 ve genel degerlendirmeler yapilmistir. Ugiincii boliimde
gercek zamanl saldirilarin 6nlenmesi Sistemi tizerine ¢aligsmalar yapilmistir. Son boliimde
tez galismasinin 6zeti verilmis, genel bir degerlendirmesi yapilmig ve gelecekte yapilacak

caligmalar igin performans iyilestirme amaci ile ¢esitli onerilerde bulunulmustur.
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2. YAZILIM TEMELLi AGLAR VE DAGITILMIS HiZMET REDDI
SALDIRILARI KAPSAMINDA VERI KATMANI TABANLI SISTEM

2.1. Genel Bakis
2.1.1. Yazihm temelli aglar (SDN)

Yazilim Temelli Ag, ag olusturma alaninda yeni bir paradigma olarak goriillmektedir. SDN,
ag1 farkli katmanlara; uygulama katmanina, kontrol katmanina ve veri katmanina ayirarak
geleneksel agdan farkli bir ag mimarisi 6nermesi itibariyle yeni bir uygulama alani1 olarak
degerlendirilmektedir (Yan vd., 2015).

Geleneksel aglarda, iki temel ag olusturma siireci bulunmaktadir. Bu ag olusturma siiregleri
yonlendirme ve iletme olarak isimlendirilmekte ve yonlendiriciler tarafindan aglar meydana
gelmektedir. Yonlendiriciler ag boyunca dagitilmakta ve birbirleriyle iletisim kurarak
bagimsiz bir sekilde ¢alismaktadirlar. Ancak, Sekil 2.1'de gosterildigi gibi, SDN'de bu iki
islem, farkli ag katmanlarinda dagitilan farkli cihazlarda islenmektedir. Yonlendirme
kararlar1, agin kontrol katmaninda dagitilan ve denetleyici olarak adlandirilan, mantiksal
olarak merkezilestirilmis bir cihaz tarafindan verilmektedir. Denetleyici, evrensel bir ag
goriintimiine sahiptir ve uygulama katmanina ait diger algoritmalarla birlikte gerekli
yonlendirme algoritmalarini ¢alistirmaktadir (Kreutz, Ramos, Verissimo, Rothenberg,
Azodolmolky ve Uhlig, 2015).

Kontrol katmani bir anlamda agim zeka; akil, kismini temsil eder. Ote yandan, yénlendirme
islemi, agin veri katmaninda konuslandirilan ve anahtar adi verilen mantiksal ve fiziksel
olarak dagitilmig cihazlar tarafindan gergeklestirilir. Denetleyiciden alinan yonlendirme
kurallarina gore paketleri iletir; bu nedenle, veri katmani bir anlamda agin akilli olmayan
kismi olarak ifade edilebilir (Yan vd., 2015). Her anahtar, denetleyici ile giivenli bir kanal
lizerinden iletisim Kurar ve iyi tanimlanmis bir protokol kullanarak bu kanal iizerinden
yonlendirme kurallarin1 temin eder. Ag iletisiminde ‘OpenFlow protokolii” anahtar

denetleyici iletisim protokolii olarak ¢ok yaygin olarak kullanilmaktadir (Kalkan vd., 2017).

SDN baglaminda sistem, Sekil 2.1'de gosterildigi gibi, tiim ana bilgisayarlar dogrudan veri

katmani cihazlarina baglanir ve ana bilgisayarlar arasinda gerekli baglantiy1 saglamak igin



veri katmani cihazlart birbirine bagli bicimde bulunmaktadir. Bir anahtar bir ana
bilgisayardan bir paket aldiginda, akis tablosunda alinan paket i¢in eslesen bir akis girisi
olup olmadigin1 kontrol etmektedir. Eslesme bulunmasi halinde anahtar ilgili yonlendirme
kuralina gore paketi baglanti noktalarindan birine iletme gorevini tstlenmektedir.
Eslesmenin bulunmadigi durumlarda, anahtar denetleyici iletisim kanalini kullanarak,
paketin veri bolimii anahtar arabelleginde depolanirken anahtar, alinan paketin baslik
boliimiiyle birlikte denetleyiciye bir geri bildirim mesaji (package-in) iletmektedir. SDN
Denetleyicisi, ‘package-in’ sorgusunu kendi yénlendirme algoritmalarini kullanarak isler ve
ilgili yonlendirme kuralim1 anahtara gondermektedir. Anahtar, yonlendirme kuralini
yonlendirme tablosunda depolar, paketin saklanan veri kismini kuyruktan ¢ikarir ve paketi
karsilik gelen baglanti noktasina ileti ger¢eklestirir. Bu paket ilgili yonlendirme yolunda yer
alan anahtardan anahtara iletilecek ve son olarak paket hedef ana bilgisayara ulasir (Yan vd.,
2015).
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Sekil 2.1. Temel SDN isleyis modeli



SDN'nin arkasindaki ana fikir olan veri katman1 ve kontrol katmaninin birbirinden ayrilmasi,
SDN mimarisinden daha uzun bir gegmise sahip olan bir durum olarak 6ne ¢ikmaktadir. Bu
alan igerisindeki ilk uygulamalar, telefon sebekelerini gelistirmek ig¢in, veri/kontrol
katmanimi ayirma girisimleri 1980'li ve 1990’11 yillarda meydana gelmistir. Ayrica, aktif
aglar veya programlanabilir veri katmani kavramlar1 da ag olusturma alaninda gegmisten
giintimiize gelen kavramlar olarak bilinmektedir. Programlanabilir anahtarlar 1990'larda
tartisma konusu olarak 6ne ¢ikan ve bu kavrami gerceklestirmek i¢in bazi1 komut setlerinin
anahtarlara indirilmesi ve anahtarlarin paket yonlendirme kurallarmin degistirilmesi gibi
cesitli yontemler onerilen bir olgu olarak gosterilebilmektedir. SDN ise daha kompakt ve
protokol tabanli bir mimariyi temsil etmektedir. Temelde, SDN algoritmasinin kokenleri,

OpenFlow protokolii etrafindaki ¢alismalar ve fikirler olarak kabul edilir (Kreutz vd., 2015).

SDN’nin merkezi yonetim saglamasi, ag capinda trafigi degisen ihtiyaglara gore ayarlamasi,
ag kaynaklarmi otomatik ve dinamik SDN programlari aracilifiyla yonetmesi ve agi
saticilardan bagimsiz yonetmesi gibi birgok avantaji bulunmaktadir ve bu avantajlari

baglaminda kullanim1 yayginlagsmaktadir (Zargar, Joshi ve Tipper, 2013).

SDN mimarisinin arkasindaki gercek motivasyon izolasyon ve sanallastirma olarak ifade
edilmektedir. SDN, ag miihendislerinin farkli ag yonlendirme kurallarini galistirmasina ve
ayni anda farkli kullanicilara ait farkli yalitilmug trafikler i¢in ayn1 ag tizerinde farkli baglanti
araglar1 saglamasina olanak tanityan bir uygulamadir. SDN'nin akademik kullanim ve is
kullanim1 igin ¢ok fazla avantajli 6zelligi bulunmaktadir (McKeown, Anderson,

Balakrishnan, Parulkar, Peterson, Rexford ve Turner, 2008).

Google, Akamai, Cisco ve Microsoft dahil olmak tizere bir¢ok sirket, SDN'yi acik standartlar
kullanarak ilerletmek amaciyla A¢ik Ag Kurulusu (Open Networking Foundation - ONF)
tiyesi olmaktadirlar. Son zamanlarda Google, diinya ¢apindaki veri merkezlerini birbirine
baglamak i¢in SDN tabanli bir ara baglanti ag1 kurmustur. SDN, ag iletisimi alaninda dikkat
cekmesine ragmen, endiistri uzmanlari, SDN'nin giivenlik konularinin hala olgunlasmamis
oldugunu ve SDN'nin giivenligi konusunda daha fazla arastirma yapilmasi gerektigini 6ne
stirerek bu alanin daha giivenli bir alan olmasi i¢in ¢alismalar yiriitmektedirler (Kreutz vd.,
2015).



2.1.2. Dagitilmis hizmet reddi (DDoS)

Hizmet Reddi (Denial of Service - DoS) saldirilari, hatali bigimlendirilmis mesajlar
gondererek saldir1 yapilacak sunucunun erisilebilirligini bozmay1 amaglar. Saldirganin bir
sunucuya saldirmasi igin finansal kazang, intikam, ideolojik inang, entelektiiel meydan

okuma veya siber savas gibi bir¢ok farkli neden sayilabilir (Zargar vd., 2013:2050).

Kotii amagh etkinlik birden fazla kotii niyetli kullanic tarafindan desteklendiginde, DoS
saldirist Dagitilmig DoS (DDoS) haline gelir. DDoS saldirilari, DoS saldirilarindan ¢ok daha
zordur, clinkii kotii niyetli kullanicilar bir DDoS saldiris1 kullanarak kolaylikla fazla
miktarda kotli yazilim iceren ag trafigi meydana getirebilmektedirler. Bu tiir bir saldirt
altinda, saldiriya ugrayan sunucu yasal kullanicilar tarafindan erigilemez hale gelir. Saldiri
yapilan sunucuya ek olarak, altta yatan ag da bu tiir saldirilardan zarar goriir. Altta yatan ag
cok fazla paketle tikanmakta ve ag cihazlari, arabellek tagsmalar1 ve asir1 paket diistisleri
nedeniyle yasal kullanicilara bazi hizmetler saglanamaz. DoS saldirist kavrami sanal
sistemler icerisinde uzun siiredir varligini siirdiiren bir saldir1 bigimi olarak one ¢ikar.
Bilinen ilk DoS saldirisina 1980'lerin basinda rastlanmistir. Bilgisayar aglarinin biiyiimesi
ve internetin tiim diinyada yayginlagsmasi ile DDoS saldirilar1 ortaya ¢ikmaya baslamis ve
ilk DDoS saldirist 1999 yilinda kaydedilmistir (Zargar vd., 2013:2052).

Aglar genisledik¢ce DDoS saldirilar1 daha karmasik hale gelmis ve bu saldirilarin uygulanma
bicimleri gelismistir. Internet teknolojileri artik daha gelismis oldugundan cesitli saldir1
araglar1 gelistirilmistir, bu nedenle DDoS saldiris1 yapmak ¢ok daha kolay hale gelmis ve
DDoS saldirilarinin boyutu siirekli olarak artmaktadir. Bu artig daha fazla trafige neden
olmakta, sistem aksamalarin1 daha biiyiik boyutlu hale getirmektedir. 2010 yilinda bildirilen
en biiylik DDoS saldirisinin boyutu yaklasik 100 Gbps iken, 2013 yilinda yaklasik 300
Gbps'dir (Yan vd., 2015: 614).

DDoS saldirilar1 Sekil 2.2°de gosterildigi gibi iki kategoriye ayrilir. Onemli basliklar su
sekilde ifade edilmektedir (Yan vd., 2015: 615);

1. Flood Saldirilari: Temel Ag/Aktarim katmaninda DDoS saldirist tiiriidiir ve saldirt
yapilan sunucunun ag bant genisligini tiikketmeyi ve bu sunucuya yasal baglantiy1 bozmay1

amagclamaktadir.



2. Protokol istismar Saldirilari: Bu saldirt tiiriinde saldirgan, kurbanin baglant: protokoliiniin
baz1 6zelliklerini kullanarak veya uygulama hatalarindan yararlanarak kurban sunucunun

kaynaklarin tiiketmeyi amaglamaktadir.

3. Yansima Temelli Saldirilar: Kotii amagh kullanicilar, hatali bigimlendirilmis istekleri
dogrudan kurbana gondermek yerine yansitict kullanicilara gonderir; bu durumda, yansitici
kullanici, agda saldirgan ve kurban disinda tigiincii bir ana bilgisayardir. Hatali isteklerde
kaynak adres kismi magdurun adresi ile degistirilir. Bu nedenle reflektorlerden
(yansiticilardan) gelen yanitlar kurbana gonderilir ve kurbanin bant genisligi ve kaynaklart
tiiketilir. Smurf saldiris1 gibi organize ve dagitik bir flood saldiris1 bu saldiri tipine 6rnek

olarak gosterilebilir.

4. Amplifikasyon Temelli Saldirilar: Saldirganlar, saldirilarini kurbana dogru biiyiiterek
saldirilarmin etkilerini artirmayi amaglayabilir. Bu saldir1 genellikle Yansima Temelli
Saldirilarla birlikte kullanilir. Saldirgan, Amplifikasyon Tabanli Saldir1 kullanarak, béyle bir
saldir1 olusturmak i¢in kurban sunucunun kendi bant genisliginden ¢ok daha fazla bant
genigligini kullanir. En yaygin kullanimlardan biri, Smurf saldirisinda oldugu gibi,

reflektorlerin yayin mesajlari iiretmesini saglamaktir.

DAGITILMIS HiZMET REDDi SALDIRILARI

AG DUZEYINDE DAGITILMIS HiZMET REDDi SALDIRILARI

gy

FLOOD SALDIRILARI

PROTOKOL iSTiSMAR SALDIRILARI

YANSIMA TEMELLIi SALDIRILAR

AMPLIFIKASYON TEMELLI SALDIRILAR

g

Uz TP KANDIRMA SALDIRISI

L{> UYGULAMA TEMELLI SALDIRILAR

Sekil 2.2. Dagitilmis hizmet reddi saldir tiirleri



10

2.1.3. Yazilim temelli aglar ve dagitilmis hizmet reddi arasindaki iliskiler

DDoS saldirilar ile SDN’lerin mimarisi arasinda ¢eliskili bir iliski bulunmaktadir. SDN’ler,
bir kurban sunucu iizerinden bir DDoS saldirisim1 tespit etmek ve Onlemek igin
kullanilabilmektedir, ancak SDN’lerde baz1 durumlarda saldirtya ugrayabilmektedir. Ana
bilgisayarlar1 DDoS saldirilarina karsi korumak i¢in SDN’ler (Yan vd., 2015:616);

e Mantiksal olarak merkezilestirilmis denetleyici ve kiiresel ag goriiniimiine,
e Ag dgelerinin programlanabilirligi 6zelligine,

e Dinamik yonlendirme kurallarina,

e Ag genelinde dagitilmis diigiimlere ve

e Bir savunma sistemini kolayca test etme gibi ¢esitli 6zelliklere sahip olmaktadir.

Ana bilgisayarlart DDoS saldirilarina karst savunmak i¢in kullanilabilen SDN’lerin
siralanan tiim olumlu 6zelliklerine ragmen SDN’ler saf ana bilgisayarlara hizmet etmek icin
tasarlandigindan dolayr SDN'nin kendisi bu saldirilarin hedefi haline gelebilmektedir. Kotii
amacli bir DDoS etkinligi, SDN diigtimlerinin hizmetlerini kesintiye ugratabilir ve bu da
tlim agin basarisiz olmasina neden olabilecek durumlar meydana getirebilir. Sahte veya sahte
olmayan, birkag 6lii ana bilgisayar veya bottan kaynaklanan ¢ok sayida paket ciddi sorunlara
neden olabilmektedir. Bu sorunlardan bazilar1 su sekilde agiklanmaktadir (Mousavi ve St-
Hilaire, 2015:77):

Anahtar tamponu ve akis tablosu tasmasi

Bir OpenFlow anahtari, akis kimligi anahtarin akis tablosunda olmayan bir paket aldiginda;
anahtar, paketin veri kismini arabelleginde saklar ve baslik kismin1 bir ‘package in’ istek
mesaj1 ile denetleyiciye gonderir. Denetleyici gelen talebi isler ve anahtarin akis tablosunda
saklanan uygun akis kuralin1 anahtara gonderir. Bir anahtar, akis kimlikleri bilinmeyen ana
bilgisayarlardan ¢ok fazla paket alirsa, anahtar arabellegi tasar ve akis kimligi bilinmeyen
bir paket alindiginda, anahtar veri bolimiinii depolamak yerine paketin tamamini
denetleyiciye gonderir. Bir DDoS saldirisi sirasinda, anahtarlarin arabellekleri kolayca asir1
yiiklenebilir. Ayrica, denetleyiciden alinan yedekli akis kurallar1 da anahtar akis tablolarinda

saklanir. Her anahtarin sinirli boyutlu bir akis tablosu oldugundan, ¢ok fazla yedek akis
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kurali alindiginda, gegerli olanlar akis tablosundan g¢ikarilabilir ve yasal trafigin iletme hizi

onemli dl¢iide diisebilmektedir.

Anahtar denetleyici kanali bant genisligi sikisikligi

Anahtarlar kisa bir zaman araliginda ¢ok fazla ‘package in’ mesaj1 gonderdiginde, anahtar
denetleyici iletisim kanali tikanir. Ayrica, bir anahtar arabellegi tasmasini takiben, bu
iletisim kanali daha kolay tikanir ve periyodik ve diizensiz mesajlar dahil olmak {izere tiim
OpenFlow trafigini anahtarlar ve denetleyiciler arasinda tasiyan bu kanalda gecikmeler veya
paket diistisleri meydana gelir. Bu nedenle, boyle bir sorun olustugunda, boyle bir iletisim
kanalin1 paylasan tiim anahtarlar zarar goriir ve ilgili anahtarlarin yonlendirme performansi

onemli Olgiide diiser.

Denetleyici arabellek tasmasi

Denetleyici bir ‘package in’ istegi aldiginda, istegi isler ve uygun iletme kurallarini bulur.
Her istek icin bu tiir eylemleri hesaplamak, bellek ve Merkezi Islem Birimi (Central Process
Unit - CPU) gibi denetleyici kaynaklarini tiikketir. Denetleyici gii¢lii bir aygit olmasina
ragmen Yyine de siirl miktarda kaynaga sahiptir. Bir DDoS saldirist sirasinda, ¢ok sayida
gereksiz ‘package in’ istegi denetleyicinin kaynaklarini tiikketebilir; bu nedenle, denetleyici
yasal istekleri birakmaya veya onlar1 geciktirmeye baslar. Bu nedenle, Yazilim Temelli
Aglarda mantiksal olarak merkezi bir denetleyiciye sahip oldugu igin bu tiir saldirilarda tek
nokta hatasi sorunu ortaya ¢ikar. Denetleyici yasal ‘package in’ isteklerini biraktiginda veya
geciktirdiginde, tim ag diizgiin sekilde galisamaz. Denetleyici, yasal kullanicilar igin
erisilemez hale gelebilir. Bu sorun, bir yedek denetleyici olsa veya denetleyicinin mantiksal

olarak merkezilestirilmesi nedeniyle denetleyici fiziksel olarak dagitilsa bile olugsmaktadir.

Ozetle, SDN mimarisi, SDN'yi DDoS saldirilaria kars1 savunmasiz hale getiren birkag
onemli soruna sahiptir ve bu sorunlar asagidaki ii¢ ana 6zellige sahip oldugu igin ortaya
¢ikmaktadir (Scott-Hayward, O’Callaghan ve Sezer, 2013:2);

e SDN bagli tim ana bilgisayarlara giivenmekte ve riskleri goz ardi etmektedir.
e Mantiksal olarak merkezilestirilmis kontrol katmani SDN'nin tek hata noktasi olarak 6ne

cikmaktadir.



12

e SDN sinirli boyutlu arabelleklere ve sinirli boyutlu anahtar akis tablolarina sahiptir.
Bu nedenle, SDN i¢in herhangi bir kapsamli DD0S savunma mekanizmasi bunlar1 dikkate

almalidir.

2.1.4. Kontrol katmam tabanh dagitilmis hizmet reddi savunma yontemleri

Bir savunma yontemi, ag capinda bir savunma mekanizmas: saglamak igin merkezi
denetleyicide veya baska herhangi bir merkezi cihazda ¢alisan DD0S algilama ve azaltma
modiiliine veya algoritmasina sahip oldugunda, buna Kontrol Katmani Tabanli DD0S
Savunmasi adi verilir. Bu yontemler, bir SDN aginda kolayca tasarlanip uygulanabildikleri
icin yaygin olarak kullanilmaktadir. SDN merkezi denetleyici bir¢ok arastirmaci tarafindan
incelenen bir konu olarak 6ne ¢ikmaktadir. Bu tiir ¢alismalar arasinda veri izleme teknikleri
veya algilama yaklasimlar farklilik gosterse de kullanilan ger¢eve genellikle ortaktir. Bir
arastirmada istatistik toplamak ve DDoS saldirilarini tespit etmek igin denetleyicinin
kullanilmasini 6nerilmektedir (Mousavi ve St-Hilaire, 2015:78). Bu amagla, kontrol cihazi
tizerinde her hedef IP adresinin (Internet Protocol adress) entropi degisimlerini kontrol eden
entropi tabanli bir uygulama ¢alismaktadir. Agdaki paketler homojen olarak tiim hedeflere
gonderilmisse, her hedefin bir paket alma olasiligi birbirine yakin olur ve entropi yiiksek
olur. Ote yandan, paketler yalnizca bir hedefe yonlendirilmisse, bu hedefin bir paket alma
olasilig1 yiiksek, digerlerinin diisiik olmasi ve entropi degeri daha kiigiik olmasidir.
Denetleyici entropiyi hesaplar ve bunu bir esikle karsilastirir. Entropi bir esigin altindaysa,
denetleyici bir DDoS saldirist oldugu sonucuna varir ve kurban sunucuya gonderilen tim
paketleri birakmak icin hafifletme kurallar1 uygular. Farkli aragtirmalar igerisinde DD0S
saldirilarim 6nlemek igin cesitli Makine Ogrenimi tabanli algilama algoritmalar1 mevcuttur
(Ashraf ve Latif, 2014:55; Phan ve Bao ve Park, 2016:350).

Uygulama katmaninda Machine Learning algoritmalart uygulanmakta, agdan girdi
ozellikleri toplanmakta ve bu ozellikler kullanilarak koti amagli faaliyetler tespit
edilmektedir. Literatiirde yer alan bazi c¢alismalarda OpenFlow anahtarlar1 tarafindan
toplanan istatistikleri kullanan Oz Orgiitlemeli Ogrenme (Self-Organizing Maps - SOM)
algilama algoritmasini kullanan iist katman bir DDoS algilama uygulamasi onerilmistir
(Braga, Mota ve Passito, 2010:408; Xu ve Liu, 2016:45). Bu yontemler, denetleyicinin ek
DDoS algilama algoritmasi yiikii ile asir1 yliklenmesini 6nler; ancak, bu cihazlar iletisim

kanali tikaniklik probleminden muzdariptir ve ilgili cihaz kaynaklari tiikenebilir. Bu
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nedenle, bu yontemler organize bir DDoS saldiris1 altinda tek hata noktasi sorunuyla karsi
karstyadir. Farkli istatistik toplama teknikleri 6nerilmistir, bazilar1 bu amag igin tiglincii taraf
bir cihazin kullanilmasin1 6nerir (Dong, Du, Zhang ve Xu, 2016:12); digerleri ise OpenFlow
anahtarlama yeteneklerinin ve OpenFlow protokoliiniin kendisinin istatistik toplama igin

yeterli olduguna isaret etmektedir (Kim, Firoozjaei, Jeong, Kim ve Park, 2015:526).

Bazi1 yontemler, DDoS saldirilarinin neden oldugu ana sorunlardan yalnizca birine odaklanir.
Bu yontemler ilgili spesifik soruna umut verici ¢6ziimler 6nerse de genellikle diger sorunlar
tizerinde olumsuz etkileri vardir. Bir arastirmada, OpenFlow anahtar akis tablosu asiri
yiikleme sorununu dnlemek igin, anahtarlar arasinda QoS farkinda yiik dengeleme stratejisi

onerilmistir (Yuan, Zou, Yu, Jin, Qiang ve Shen, 2016:1).

Merkezi denetleyici siirekli olarak her bir anahtarin durumunu kontrol eder ve bir anahtarin
akis tablosu doluysa, o anahtara yonlendirilen trafik diger anahtarlara yeniden dagitilarak
anahtarin akis tablosunda asir1 ylikleme yasamamasini saglar. Bununla birlikte, bu yontem
yalnizca akis tablosu asir1 yiikkleme sorununu dikkate alir ve bu sorunu ¢ézmek igin,
denetleyiciye ek bir islem yiikii yiikler, bu da denetleyici kaynaklarini bir DDoS saldirisi
alinda daha da hizli tiiketebilir. Bir bagka arastirmada, denetleyici asir1 yiikleme
probleminden kacginmak ig¢in, denetleyici igin bir isleme sirasi ¢izelgeleme algoritmasi
onerilmistir (Lim, Yang, Kim, Yang ve Lim, 2015:1259).

Denetleyici, kuyrugunu mantiksal olarak farkli mantiksal siralara ayirir, bunlarin her biri
farkli anahtarlar i¢in ayrilir ve denetleyici her bir mantiksal kuyruga dongiisel bir sekilde
veya bagka bir sekilde hizmet verir. Bu yontem yalnizca denetleyici asiri yiiklenmesini
dikkate aldigindan, bir anahtar bir DDoS saldirist altindayken arabellek asirt yiikleme
sorunlariyla daha da hizli karsilasacaktir; ilgili anahtardan gegen yasal trafik, biiyiik
gecikmeler yasayacak veya hi¢ hizmet alamayacak. Kontrol katmani tabanli yontemler her
ne kadar kullanim1 kolay goriinse de SDN'nin ana sorunu olan DDoS saldirilar altinda tek
nokta arizasi sorununa kapsamli bir ¢6ziim sunmamaktadir. EK bir merkezi algilama cihazi
eklemek de soruna bir ¢oziim degildir, ¢iinkii bu cihazlar tek ariza noktasi problemini
denetleyiciden devralir. Ayrica, kotii amagli paketler denetleyiciye gonderilmeye devam

ettiginden, anahtar-denetleyici kanal tikanikligi sorunu da ¢oziilememistir.
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2.1.5. Hibrit katmani tabanh dagitilmis hizmet reddi savunma yontemleri

Hibrit Katmani1 Tabanli Dagitilmis Hizmet Reddi Savunma Mekanizmalari, DDoS tespit ve
azaltma operasyonlar1 sirasinda hem veri katmani cihazlarimi hem de kontrol katmani
cihazlarini kullanir. Veri katmani cihazlarinda paketler izlenir ve veri katmani cihazlarinda
bir sekilde siipheli paketler bulunursa daha sonra tiim siipheli paketler daha fazla analiz igin
denetleyiciye yonlendirilir. Ana DDoS algilama ve 6nleme siiregleri, denetleyici tarafindan
gerceklestirilir. Konu baglaminda yapilan bir ¢alismada SDN tabanli bulut aglarindaki
DDoS saldirilart i¢in bir savunma yontemi Onerilmistir (Rengaraju, Ramanan ve Lung,
2017:217). Bu yontemde SDN anahtarlari, ilkel bir analizle siipheli ve siipheli olmayan
paketleri ayirt eder ve ardindan siipheli paketleri daha fazla analiz igin denetleyiciye iletir ve

denetleyici saldirilar1 algilar ve uygun azaltma kurallarina karar verir.

Yapilan bir bagka arastirmada saldiri monitorlerinin ve iligkilendiricilerin ag boyunca
dagitildig1 ve herhangi bir kotii amagh etkinligi tespit etmek igin anahtarlara yerlestirildigi
cok seviyeli bir DDoS tespit yontemi Onerilmistir (Chin, Mountrouidou, Li ve Xiong,
2015:659). Monitorler, Snort tabanli IDS ¢alistirir ve herhangi bir anormal aktivite tespit
edilirse, anormal paket, kaynak adresin sahte olup olmadigin1 kontrol eden iliskilendiriciye
iletilir. Boyleyse, bu paketler daha fazla analiz ve ayrica bir 6nleme kuralinin olusturulmasi
i¢in denetleyiciye yonlendirilir. Bu nedenle, hacimsel bir DDoS saldirisi altinda, denetleyici

cihaz yine de asir1 yiiklenir; bu nedenle, ag tek hata noktas: sorunuyla kars1 karsiyadir.

Konu ile ilgili verilebilecek son 6rnekte, NFV ve SDN, DDoS algilama/azaltma amaciyla
birlestirilir. NFV kullanilarak veri katmanina belirli izleme islevleri eklenir ve bu
sanallastirilmis islevleri koordine etmek igin merkezi bir orkestratér kullanilir. Izlenen
veriler denetleyicide analiz edilir ve gerekli azaltma islevleri, veri katmaninda sanal islevler
veya yonlendirme kurallari bigiminde uygulanir. Hibrit yontemler, merkezi denetleyicilerin
is yukiini azaltir; ancak, bu yontemlerde, tim koti amach trafik, algilama ve azaltma
amaglar1 i¢in yine de denetleyiciye yonlendirilir. Bu yontemler, SDN'nin performansini
denetleyici asir1 yiiklenmesi ve iletisim kanali tikaniklik sorunlarina karsi iyilestirse de yine
de bu sorunlara yeterli bir ¢c6ziim getirememektedir (Machado, Granville ve Schaeffer-Filho,
2016:391).
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2.1.6. Veri katmam tabanh dagitilmis hizmet reddi savunma yontemleri

Veri Katmani1 Tabanli DDoS savunma mekanizmalari, DDoS saldirilarinin tiim sorunlarina
kapsamli bir ¢6ziim saglamak igin digerlerine gére daha uygun bir yapiya sahip olarak one
cikmaktadir. Veri katmani cihazlarina zeka eklemek, veri katmanindaki DDoS saldirilarinin
algilanip 6nlenmesine ve kotii amagli akiglarin veri katmaninda tutulmasina yardimei olur.
Bu nedenle, denetleyici, iletisim kanali ve agin geri kalan1 kotii amagli trafige agik degildir.
Ek olarak, veri katmani tabanli bir yontemde yayilma ve kuyruklama gecikmesi
olmadigindan, kotii amaglt bir etkinlige dogru bir yanit nispeten hizli ve etkili bir sekilde
uretilebilir. Veri katmani tabanli DD0S savunma yontemleri ile su soru giindeme gelebilir;
“Veri katman1 cihazlarina bu tiir bir zeka eklemek, SDN'nin ana paradigmasini tehlikeye
atabilecek durumalar ortaya ¢ikarir mi1?” SDN mimarisinin arkasindaki ana fikir,
yonlendirme kararlar1 olusturmak igin kontrol katmaninda akilli bir cihaz kullanmak ve bu
kararlara gore paketleri iletmek igin veri katmaninda birkag¢ akilli olmayan cihaz
kullanmaktir (Mousavi ve St-Hilaire, 2015:79).

SDN'nin ortak anlayis1 yukarida ifade edilen bigimde olsa da sunulan orijinal SDN
mimarisinde, standart bir OpenFlow anahtar tarafindan desteklenen yeteneklerin esnek ve
genigletilebilir olduguna isaret edilmektedir. Aslinda, bugiin, standart bir OpenFlow
Anahtari, paket iletme disinda birkag ek islevsellik saglar (Wang, Jia ve Ju, 2015:310).

Tiim OpenFlow anahtarlarda islemciler, birkag bellek birimi ve {izerlerinde ¢alisan bazi
yazilim programlari bulunur. Bir OpenFlow Anahtari, islemcisini, gelen/giden paketleri
analiz etmek, onlar hakkinda bir dizi ayrintili istatistik ¢ikarmak ve denetleyiciyle iletisim
kurmak igin kullanir. Bu nedenle, bu cihazlar akilli olmayan olarak bilinmesine ragmen, bir
dereceye kadar zekaya sahiptirler, ancak zekalarini yonlendirme kararlar1 olusturmak igin

kullanmazlar (Shin, Yegneswaran, Porras ve Gu, 2013:413).

Yapilan bir ¢aligmada bir OpenFlow anahtarin en azindan asagidaki pargalari igermesi
gerektigi agikga belirtilmektedir (Chin vd., 2015:616);

e Akis Tablosu,
e Giivenli Iletisim Kanali

e OpenFlow destegi.
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Ek olarak, OpenFlow Anahtarlari igin birkag temel eylem seti saglanir ve standart bir SDN
mimarisi  i¢in  yonlendirme/yonlendirme islemi net bir sekilde agiklanir.
Yonlendirme/y6nlendirme 6zellikleri ve SDN'nin diger temel 6zellikleri degistirilmedigi
stirece, bir OpenFlow anahtarinin yeteneklerini savunma amaglari i¢in kiigiik zeka ekleyerek
genisletmek, SDN'nin ana paradigmasini tehlikeye atmaz (Kalkan ve Giir ve Alagéz,
2017:673). Yapilan baz1 ¢alismalarda, DD0S saldirilarini tespit etmek ve azaltmak igin bir
anahtar ici isleme yontemi &nerilmektedir. Izlenen degerler, kétii amagh etkinligin tespiti
icin anahtarlar iizerinde ¢alisan entropi tabanli bir algoritma tarafindan islenir. Anahtarda bir
saldirt algilanirsa, anahtar akisi keser ve denetleyiciye karsi onlemi belirlemesi igin
bildirimde bulunur. Bir paket bir anahtara ulastiginda, entropi tabanli algoritma entropiyi
hesaplar, esigin altinda olup olmadigin1 kontrol eder ve eger oyleyse bu paketi bir saldirt
olarak etiketler. Ancak ayni anahtara bagli birden fazla bilgisayar saldir1 altindaysa bu
algoritma saldiriy1 dogru bir sekilde tespit edememektedir (Boite, Nardin, Rebecchi, Bouet
ve Conan, 2017:12; Jantila ve Chaipah, 2016:437).

2.2. Sistem Tasarimi

Yazilim temelli ag mimarisi agisindan ag katmaninda DDoS saldirilarina karsi bir savunma
sistemi saglamak icin, veri katmani tabanli bir DDoS algilama ve 6nleme mekanizmasi olan
MiddleModule sistemi sunulmaktadir. Bunun yani sira, kapsamli veri katmani savunma

mekanizmalari olusturmaya yonelik cesitli sistem ihtiyaglari ifade edilmektedir.

2.2.1. Mimariye genel bakis

Standart bir SDN’nin veri katmani, ag tizerinde gereken baglantiy1 saglamak igin birbiriyle
iligskili OpenFlow anahtarlar1 igerir. Sekil 2.3 tizerinde gosterildigi gibi, bu anahtarlar kenar
anahtarlar1 ve ¢ekirdek anahtarlar olarak kategorize edilebilir. Cekirdek anahtarlar ise veri

katmani aginin merkezinde yer almakla birlikte agdaki diger anahtarlara baglilik gosterirler.
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YAZILIM TEMELLi AG UYGULAMALARI

KONTROL KATMANI
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Sekil 2.3. Standart yazilim temelli ag

MiddleModule sistemine yonelik olarak Sekil 2.4 iizerinde oldugu gibi, kenar anahtarlarda
algilama ve azaltma islemleri uygulanmaktayken, ¢ekirdek anahtarlar herhangi bir degisiklik
yapilmadan kullanilmaktadir. Ayrica, denetleyici kapsaminda kenar anahtarlari iginde
barindiran MiddleModule bloklar1 ile denetleyicinin iletisimi agisindan kullanilan bir

Orchestrator Modiilii uygulanmaktadir.
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Sekil 2.4. MiddleModule sistemi kapsaminda yazilim temelli ag

Herhangi bir paket, MiddleModule kullanan bir SDN’ye girmesiyle beraber ag ge¢idinde,
yani kenar anahtarinda analiz edilmektedir. Bundan dolay1, az miktarda kaynak ve basit
algilama islemleri kullanilarak, ag gecidi noktalarinda DDoS etkinlikleri hizli ve dogru bir
sekilde saptanabilmektedir. Bu yontemin kullanilmasina yonelik olarak kotii amaglh paketler

diger ag bilesenlerinin kaynaklarini igsgal etmemektedir.

MiddleModule sistemine dair iki énemli husus bulunur. Oncelikle bu sistemde denetleyici
tizerinde c¢alisan bir Orchestrator Modiilii olmasma karsin MiddleModule sistemi veri
katmani tabanli bir savunma sistemi olmakla beraber Orchestrator Modiilii algilama ve
azaltma islemleri i¢in kullanilmamaktadir. Kenar anahtarlar iizerinde yer alan DDoS’un
algilama iglemlerinin sorunsuz bir sekilde Orchestrator Modiiliinden gelen herhangi bir
periyodik mesaja ya da komuta gereksinim duymamaktadir. MiddleModule kapsamindaki
islevler yalniz basina ¢alismaktadir. Orchestrator Modiilii, ag operatoriine MiddleModule

islevlerini istenen sekilde yapilandirma ya da bunlart etkinlestirme ve devre disi birakma
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yetenegi saglar. SDN kapsaminda denetleyicinin paket birakma kurallar1 da dahil olmak
tizere agdaki anahtarlar tarafindan uygulanan herhangi bir iletme durumundan haberdar
olmas1 6nem teskil eder. Bundan dolay1, bir u¢ anahtarda yer alan MiddleModule islevi, kotii
amach bir etkinlik algiladiginda ve bir onleme kurali kullanmaya karar verdiginde,
Orchestrator Modiiliinii kullanarak denetleyiciyi bilgilendirir. Denetleyici bu onleme
kuralin1 bir sekilde degistirmek isterse, Orchestrator Modiilii araciligiyla uygun mesajlar
gondererek degistirebilir. Ikinci olarak, bu sistem merkezi dagitilmis bir tespit/azaltma
teknigi sagladigindan, tespit diigiimlerinin ag boyunca genis bir sekilde dagitilmasi gerekir.
Bu sebeple, bu dagilimi en st katmana g¢ikarmak i¢in MiddleModule islevlerini kenar
anahtarlarinda uygulanmasi 6nerilir. Bu nedenle, en iyi performansi elde etmek ve sistemden
en iyi sekilde faydalanmak igin, ana bilgisayarlara dogrudan bagli u¢ anahtarlarda
MiddleModule islevlerinin uygulanmasi gerekmektedir. Bu tez ¢alismasinda Sekil 2.4
tizerinde oldugu gibi ug¢ anahtarlar ile tiim ana bilgisayarlar arasinda dogrudan baglantilar

ele alinmis ve en iyi performansi elde etmek i¢in MiddleModule bu sekilde uygulanmustir.

2.2.2. Sistem ihtiyaclar:

Sistem mimarisini ve gercevesini kapsamli sekilde agiklamadan 6nce; SDN mimarisine
yonelik veri katmani tabanli DD0S savunma sistemi agisindan sistem tasarlanirken goz
oniinde bulundurulmas: gereken noktalar; SDN mimarisinin ihtiyaglari, veri katmani
cihazlarim nitelikleri, DDoS saldirilarinin 6zellikleri ve temel ag giivenligi yaklagimlari
seklinde belirtilmektedir. Literatiirde veri katmani tabanli DD0S savunma sistemleri igin bu
noktalar bir araya getirilip net bir sekilde belirtilmemistir. Bu tezde bu noktalarin altini
cizilmekle beraber herhangi bir veri katmani tabanli DD0S savunma sisteminin asagida

listelenen faktorler dikkate alinarak tasarlanmasi Onerilmektedir:

Algoritmalarin karmasikligi

Veri katmani tabanli bir savunma sistemi tasarlanirken tespit ve dnleme algoritmalarinin
dikkatli bir sekilde uygulanmasi1 gerekir. Karmasik algoritmalar yiiksek savunma giicii
saglamasina ve ¢ok sayida saldirtyr onlemesine karsin bu tiir algoritmalar, veri katmani
cihazlar1 agisindan ciddi sorunlara sebebiyet verebilmektedir. Veri katmani cihazlarinin
sinirl kaynaklar1 bulunmaktadir. Bundan dolayi, karmasik algoritmalar kullanilirsa CPU

problem yasayacaktir. Bir veri katmani cihazina gelen trafik orani yiiksek olmakla beraber
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veri katmani cihazlarinda karmasik algoritmalar uygulanirsa, gelen trafigi analiz etmek igin
gereken islem siiresi fazla olabilmektedir. Bu durum yiiksek paket iletme gecikmelerine ve
hatta paket diisiislerine sebep olabilmektedir. Bundan dolay1 karmasiklik diizeyi az olan

algilama ve 6nleme algoritmalarinin segilmesi gerekmektedir.

Savunma sisteminin uygulama tarz

SDN kapsaminda veri katmani tabanli bir DDoS savunma sistemi, seri veya paralel bagl
anahtarda uygulanabilmektedir. Seri mod ag¢isindan uygulandiginda, kotii amacli bir paket,
iletilmeden once kotii amagh olarak etiketlendigi anda birakilmaktadir. Bu durum ise
savunma sisteminin algilama oranini artirmaktadir. Ancak biitiin paketlerin iletilmeden 6nce
islenmesi gerektiginden, paket iletme gecikmesi 6nemli 6lgiide artmaktadir. Savunma
sistemi iletme devresine paralel olarak uygulandiginda; alinan paket kotii amagli olarak
etiketlense bile bu belirli paket yerine kotii amagl olarak etiketlenen paket zaten iletildigi
icin bir sonraki alinan paket birakilabilir. Bu nedenle, algilama oranini biraz diisiirerek
savunma sistemi tarafindan birkag kotii amagh paket kacirilsa da ek paket yonlendirme

gecikmesi neredeyse hi¢ olmayacaktir.

Cok konumlu savunma yaklasimi

Cok konumlu savunma yaklagimi, agdaki farkli konumlara farkli savunma algoritmalarinin
yerlestirilmesi veya caligtirllmasi anlamina gelmektedir. Veri katmani tabanli bir DDoS
savunma sistemi cercevesinde biitiin DD0S saldir tiirlerini tespit etmek zor bir problem
olabilmektedir. Bunun nedeni, birkag saldir1 tiirii vardir ve bazi saldirilar kaynak tarafindan
tespit edilebilirken, digerleri yalnizca ag i¢inde veya hedef tarafindan dogru bir sekilde tespit
edilebilmesidir. Ornegin kaynak tarafindan bir protokol istismar saldiris1 kolaylikla tespit
edilebilirken, bir yansima saldirist hig tespit edilememektedir. Bir veri katmani cihazi, kendi
basina agin genel bir goriiniimiine sahip degildir ve diger anahtarlardan gegen trafigin
farkinda degildir. Bu sebeple, DDoS saldir1 tiirlerini tespit etmek igin bilgilerin diger
anahtarlara génderilmesi gerekmektedir. Bu durum ise sistemin iletisim yiikiinii ve sistemin
karmagikligin1 artirmaktadir. Veri katmani tabanli bir DDoS algilama/azaltma sistemi
tasarlanirken, ¢ok konumlu savunma yaklasimma duyulan ihtiyacin dikkate alinmasi

gerekmektedir.
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Izin verilen veri hizi

Giliniimiizde, tek bir ana bilgisayar tarafindan iiretilen trafik, gelismis ag teknolojilerinden
dolay1 yogunluk gostermektedir. Bunun yani sira DDOS saldirilarinda kétii amaglh bir ana
bilgisayarin temel amaglarindan biri de olabildigince gok paket tiretmektir. Modern DDoS
savunma sitemleri, onceki yontemlerle karsilastirildiginda ¢ok daha yiiksek veri hizlarimi
isleyebilmektedir. Bundan dolayi, bir savunma sistemi tasarlanirken izin verilen maksimum
kotli amagh trafik orani dikkate alinmali ve bu savunma sistemleri yiiksek veri hizlari

kullanilarak test edilmeli ve degerlendirme altina alinmalidir.

Denetleyici ile iletisim

SDN kapsaminda agin en 6nemli kisimlarindan birisi yonlendirme ag¢isindan denetleyicidir.
Y o6nlendirme islemine iliskin herhangi bir islem, denetleyici ile beraber ele alinmalidir. Veri
katmani tabanli DDo0S agisindan algilama ve 6nleme yontemleri, bir veri katmani cihazinin
kotli amagh etkinligi algiladigini ve kendi basina hafiflettigini 6ne stirmektedir. Fakat veri
katmani cihazlar1 kontrol cihazini tespit ve dnleme kararlari hakkinda bilgilendirmelidir.
Bunun yani sira, SDN ¢ercevesindeki bir ag operatorii, denetleyici araciligiyla tiim agi
kontrol edebilir ve yapilandirabilir. Bu dogrultuda, veri katmani tabanli bir savunma sistemi

de denetleyici tizerinden yapilandirilabilir olmalidir.

Hedefli dagitilmis hizmet reddi saldir tiirleri

Dogru hedef saldir1 setinin segilmesi, ag giivenlik sistemleri agisindan 6nem arz eder. Cok
sayida farkli saldir1 tiirtinii hedeflemek, 6zellikle veri katmani tabanli savunma sistemleri
kapsaminda iyi bir fikir degildir. Ciinkii sistemin karmasikligini 6nemli dl¢tide artirabilir
veya etkinligi azaltabilir. Bunun yani sira, bir saldir1 tiiriniin sadece kiigiik bir alt kiimesini
hedeflemek de iyi bir fikir degildir. Bunun sebebi ise, ag tasarimcilar1 genellikle belirli bir
saldirt tiiriinden kaginmak igin bir giivenlik sistemi kullanmaktadir. Kullanilan savunma
sistemi, sdz konusu saldiri tiirtindeki biitiin saldirilar1 kapsamiyorsa, ag tasarimcisinin bagka
bir savunma sistemi uygulamasi1 gerekmektedir. Benzer savunma sistemlerini kullanmak,
ayni cihazlarda calismak, ayni trafigi kontrol etmek ve benzer imzalari kontrol etmek

genellikle diisiik performansa sebebiyet verir. Veri katmani tabanli savunma sistemlerinin
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bu sekilde kullanilmasi, veri katmani cihazlarinin kaynaklarin1 daha g¢ok tiikketmekte ve

yiiksek gecikmelere neden olmaktadir.

Kotii amach etkinligin kaynagimi ve magdurunu tespit etme

Etkili hafifletme i¢in bir savunma sistemi, DDoS saldiris1 algiladiginda kotii amach
etkinligin kaynag1 ve magduru hakkinda bilgi saglamalidir. DD0OS saldirisinin tiirii de tespit
edilmelidir. Bu bilgi, saldirty1 dogru bir sekilde azaltmak i¢in degerlidir. Bir savunma sistemi
bir saldiriy1 algilar, ancak bu bilgiyi vermezse, saldiri trafigi dogru bir sekilde

engellenememektedir.

MiddleModule sisteminde, sistemin karmasikligini1 en aza indirgemek ve tespit edilebilecek
kotli amaglt trafik oranini en {ist diizeye ¢ikarmak icin hafif algoritmalar kullanilarak
algilama islevselligi saglanmaktadir. Paket isleme devresi, iletme gecikmesini en aza
indirmek i¢in iletme devresine paralel olarak uygulanir. Bir paket kenar anahtarina

ulagtiginda, orijinal paket hedefe dogru iletilirken algilama bloguna yansitilir.

DDoS saldirisina karsi yiiksek savunma giicii saglamak i¢in, MiddleModule sistemindeki
¢ok konumlu savunma yaklasimi kullanilmaktadir. Yansima saldirilar1 hedef tarafindan
tespit edilirken, diger saldir tiirleri mesajlarin kaynag tarafindan tespit edilmektedir. Bu
sistemde kenar anahtarlari, gelen paketlere algilama islevleri uygulamakla birlikte azaltma
kurallarina karar vermektedir. Bunun yani sira kenar anahtarlari, denetleyiciyi bu hafifletme
kararlar1 hakkinda periyodik ya da diizensiz mesajlarla bilgilendirebilmektedir. Son olarak
MiddleModule sistemi bir DDoS saldirisi tespit ettiginde DDoS saldirt tiiriinii ve s6z konusu

kotii amaglh etkinligin kaynagini ve magdurunu bir ¢ikt1 olarak sunmaktadir.
2.2.3. Sistem yapisi
MiddleModule yapisi; izleme, tespit ve onleme amaglari igin veri katmaninda orkestrasyon

ve konfigiirasyon amaglar1 igin kontrol katmaninda bir blok gibi birka¢ islevsel blogun

uygulanmasini 6nermektedir.
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Veri katmaninda MiddleModule bloklari

MiddleModule yapisi; izleme, algilama ve hafifletme yetenekleri saglamak igin ug
anahtarlara “Paket Aynasi ve Saldir1 Onleme Blogu” ve “Paket Isleme Blogu” gibi birkag
blok eklenmesini onermektedir. Kenar anahtarlarin tespit ve oOnleme etkinliklerinde
denetleyici ile is birligi i¢in kenar anahtarlara “Kontrol Blogu” da eklenmektedir. Bundan
dolay1 her kenar anahtarina toplamda ti¢ islevsel blok eklenmektedir. Sekil 2.5 kapsaminda

bu bloklarin yerlesimi ve baglantilar1 gosterilmektedir.
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Sekil 2.5. MiddleModule bloklar1

Paket aynasi ve saldiriyr onleme blogu

“Paket Aynas1 ve Saldirry1 Onleme Blogu”, gelen paketlerin “Paket Isleme Blogu” kismina
yansitilmast kapsaminda kaynak adresi ya da giris baglanti noktas:1 kotii amagl listede
bulunuyorsa gelen paketin birakilmas: adina iki temel islemden sorumludur. Bir paket bir

kenar anahtarna girdiginde dogrudan bu bloga gider ve ilk olarak “Saldir1 Onleme Alt



24

Blogu” paketini gozden gecirmektedir. Bu paketin kaynak adresi kotii amaclh listede
bulunuyorsa, bu paket baska bir bloga gonderilmeden birakilmaktadir. Listede yoksa “Paket
Aynas1 Alt Blogu” paketini almaktadir. Bu alt blokta, orijinal paketin tamami iletme
devresine yénlendirilirken, paketin baslik kismi “Paket Isleme Blogu” araciligiyla

yansitilmaktadir.

“Saldir1 Onleme Alt Blogu”, kétii amagli yazilim tespit sonuglarma gére uygun azaltma
eyleminin gergeklestirilmesinden sorumludur. Sekil 2.5’de goriildiigi gibi, MiddleModule
sistemine yonelik olarak gelen paketi alan ilk blok “Saldir1 Onleme Alt Blogu” olmaktadir.
Bu durumun sebebi, alinan paket zaten kayitli bir kotii niyetli kullanicidan geliyorsa, bu
paketi tekrardan analiz edilmesine gerek duyulmamasidir. Bu alt blok, 6nceden kaydedilmis
kotii amagh kullanicilarin kaynak adreslerini ya da giris baglanti noktalarini i¢eren bir kotii

amacli listeye sahiptir.

“Paket Isleme Blogu” herhangi bir zararli etkinlik tespit ettiginde, 0 etkinligin kaynak
adresini veya giris baglant: noktasin1 “Saldirt Onleme Alt Blogu” tarafina géndermekle
birlikte s6z konusu alt blok onu kot amagh listede saklamaktadir. Bunun yani sira,
denetletici herhangi bir koti amacli kaynak adresini bir kenar anahtarina gonderirse,
“Kontrol Blogu” bu bilgiyi alir ve “Saldirt Onleme Alt Blogu” igerisine géndermektedir. Bu

alt blok, kotii amach adresi kotii amagli listesinde saklamaktadir.

“Paket Aynasi Alt Blogu”, Sekil 2.5’de gosterildigi gibi bir kenar anahtarinin giris baglanti
noktalarinin yakininda bulunmaktadir. Bir ana bilgisayardan veya bir ¢ekirdek anahtarina
yonelik herhangi bir giris baglanti1 noktasindan bir kenar anahtarina bir paket geldiginde ve
“Saldirt Onleme Alt Blogu” kapsamindaki paket diismezse, “Paket Yansitma Alt Blogu”
paketi alinmaktadir. Bu alt blokta, orijinal paketin tamami iletme devresi araciligiyla
yonlendirilirken, paketin baslik kismi “Paket Isleme Blogu” araciligiyla yansitilir. “Paket
Isleme Blogu” igerisinde dagitilan algilama algoritmalar, paketlerin sadece baslik
kisimlarimi analiz ederek kotii amach etkinlikleri algilayabilmektedir. Biitiin paketler yerine
yalnizca baslik kisimlarmi yansitmak, anahtardaki iletisim ek yiikiinii en aza indirir ve

“Paket Isleme Blogu” agisindan giris siras1 kullanimi en aza indirgenmektedir.

“Paket Aynast Alt Blogu”, genel MiddleModule sisteminin paket 6rnekleme blogu olarak

degerlendirilmektedir. Paket 6rnekleme i¢in farkli metotlar bulunmakla beraber s6z konusu
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paketlerin bir olasilikla 6rneklenmesi, paketlerin rastgele 6rneklenmesi veya gelen tiim
paketlerin 6rneklenmesi gibi durumlar s6z konusudur. Bu metotlarda 6rnekleme hizi arttikga
analiz edilen paket sayis1 da artmaktadir. Sonug¢ olarak herhangi bir kotii amagh paketin
kagirilma olasilig1 azalmaktadir. MiddleModule sistemindeki “Paket Aynasi Alt Blogu”,
kotli amagl algilama oranin1 en ist diizeye cikarmak icin gelen tim paketleri

orneklemektedir.

Paket isleme blogu

“Paket Isleme Blogu”, ug anahtarlara algilama yetenegi saglamaktadir. Bundan dolayi tespit
islemlerine yonelik olarak ug anahtarlara eklenen nitelik seklinde ifade edilmektedir. Bu
blok, “Paket Yansitma Alt Blogu” kismindan paket basliklarin1 almakla birlikte birkag
Dagitilmis Hizmet Reddi algilama algoritmasi kullanarak bunlar1 islemektedir. Bu nedenle,
“Paket Isleme Blogu”, Giris Kuyrugu ve Algilama Motoru gibi isleme ve depolama
altyapisini i¢eren birkag alt modiil icermektedir. Herhangi bir paketin baslik kismi, “Paket
Isleme Blogu” tarafindan alindig1 zaman Giris Kuyrugu igerisinde depolanmaktadir. Bu, “ilk
giren ilk ¢ikar” kuyrugu olarak tasarlanmistir. Diger ¢izelgeleme teknikleri kullanilabilse de

kullanim kolaylig1 nedeniyle bu tercih edilmektedir.

“Paket Isleme Blogu” icerisinde akis tabanli 6zellikler kaydedilmekte ve bu kayitlar kotii
amagl tespit algoritmalarinda kullanilmaktadir. Akislar, tespit algoritmasma bagli olarak
kaynak veya hedef adreslerine gore olusturulmaktadir. Farkli algilama algoritmalari igin
farkl1 6zellikler kaydedilmektedir.

Tespit islemleri ana bilgisayarlara ¢ok yakin yapildigindan, 6zellikler tablosunun boyutu ¢ok
kiiciik olabilir. Bunun birka¢ nedeni vardir. ilk olarak, tespit algoritmalar1 6zellikleri
dogrudan ana bilgisayar baglantilarina yonelik topladigindan, dogru bir algilama yapmak
icin az sayida dzellik tiirii yeterli olmaktadir. ikincisi, toplanan dzelliklerin uzunlugu veya
pencere boyutu kiigiik olabilir ve mevcut kayitlarin iizerine yeni kayitlar yazilmaktadir. Bu
kapsamda, algilama algoritmalar tarafindan sadece yeni 6zellikler analiz edilmektedir. Ag
katmaninda DDoS saldirilarinin 6zellikleri nedeniyle kiiciik pencere boyutu, dogru algilama
icin yeterlidir. Herhangi bir ana bilgisayar boyle bir saldir1 olusturdugunda, son paket
ozelliklerinde degisiklikler yaratmakla birlikte bunlar daha sonra kolay bir sekilde tespit

edilmektedir. “Paket Isleme Blogu” kapsaminda yanlis pozitif oranlar1 en aza indirmek icin
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kot amagli ve anormal olani ayirt etmek 6nem tasimaktadir. MiddleModule sisteminde,
mimari tedbirlerin yani sira ek bir yanlig pozitif 6nleme mekanizmasi kullanilmaktadir. Ag
olusturmada, basit anormal etkinlikler kendilerini tekrar etme egiliminde degilken, DD0S

saldirilar1 uzun siirme egilimini barindirmakta ve kendilerini tekrarlamaktadir.

Kontrol blogu

“Kontrol Blogu”, u¢ anahtarlarda ¢alisan MiddleModule bloklar1 ile denetleyici {izerinde
calisan MiddleModule bloklar1 arasindaki iletisim i¢in kullanilmaktadir. Bu blok,
MiddleModule sistemi i¢in 6nem tasimaktadir. Ciinkii sistem SDN’ler c¢ercevesinde
tasarlanmistir. Denetleyici, yonlendirme ile ilgili tiim kararlara karar vermektedir. Bir kenar
anahtar1 herhangi bir kotii amagh etkinlik algilayip paketleri birakmaya basladiginda,
denetleyicinin bu etkinligin farkinda olmasi gerekmektedir. Denetleyici herhangi bir kenar
anahtarina bir beyaz liste veya kara liste tanimlayabilmelidir. Bunun yani sira denetleyici,
agdaki herhangi bir kenar anahtarimin tiim MiddleModule islemini etkinlestirebilmeli, devre

dis1 birakabilmeli veya algilama algoritmas1 degiskenlerini yapilandirabilmelidir.

“Kontrol Blogu”, denetleyiciye uygun mesajlarin gonderilmesinden ve denetleyiciden gelen
mesajlarin alinmasindan ve islenmesinden sorumludur. “Kontrol Blogu” nun 6nemli bir
vizyonu bulunmaktadir. Bir kenar anahtari tarafindan bir yansima saldiris1 algilandiginda,
bu kenar anahtarinin “Kontrol Blogu”, algilanan kotii amagli kaynak adreslerini diger
anahtarlara yayinlamak i¢in kullanmaktadir. Bunun igin kenar anahtar, bu blok iizerinden
denetleyiciye bir mesaj gonderir ve denetleyici bu mesaji diger kenar anahtarlara dagitir.
Boylece, kotii amaghi ana bilgisayara ¢ok yakin konumlanan ug anahtarlar, bu ana
bilgisayarlardan gelen mesajlar1 birakmaya baslamakta ve kotii amagl trafik, aga girmeden

birakilmaktadir.

Baglantiy1 saglamak icin, Sekil 2.6’da gosterildigi gibi, kenar anahtarlari ile denetleyici
arasinda MiddleModule Mesaj Protokolii adi1 verilen bir iletisim protokolii
tamimlanmaktadir. Mesajlar, Sekil 2.5 kapsaminda goriildigi gibi, Kontrol Blogu ile
denetleyici arasinda 6zel bir iletisim kanali tizerinden degistirilmektedir. Mesaj tiirlerinin
her birisi icin dnceden tanimlanan bir mesaj kimligi bulunmaktadir. Ornegin, bir anahtarm
algilama/azaltma bloklarin1 devre dis1 birakmak igin denetleyici, kimligi 0x01 olan bir mesaj

gondermektedir. Bununla birlikte baglanti noktasi algilama mesajlarin1 olusturmak ve
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islemek icin de kullanilabilir. Baglant1 noktas1 algilama mesajlar1, kenar anahtart baglanti
noktasina yonelik siiflandirma i¢in kullanilmaktadir. Istenen herhangi bir komut veya bilgi,
Sekil 2.6’da goriildiigiic gibi uygun mesaj kimligi ile aliciya aktarilabilmektedir.
MiddleModule mesajlar1, veri yiikii boyutu 60 bayt olan Iletisim Kontrol Protokolii
(Transmission Control Protocol - TCP) mesajlaridir. Bu protokol baska ihtiyaglara gore
degistirilebilmekle birlikte mesajlasmanin yiikii goz ardi edilebilmektedir. MiddleModule

mesaj iletisimi ek yiikiiniin daha fazla analizi degerlendirme kisminda saglanmaktadir.

. " . . Kotii Amagh
Mesaj ID Gonderici ID Ahca ID Kaynak Adresleri

— 5 5 L2

2 Bayt 4 Bayt 4 Bayt 50 Bayt

Mesaj ID Gonderici ID Aha ID

0x01 => iglevlerin devre dis1
birakilmasi

0x02 => kotii amagh kaynak
adresleri hakkinda
denetleyiciye bilgi verilmesi her cihazin benzersiz her cihazin benzersiz
numarasi numarast

0x03 => kotii amagh kaynak
adreslerinin dagitilmasi

0x04 => baglant1 noktasinin
algilanmasi

Sekil 2.6. MiddleModule mesaj protokolii

Kontrol katmaninda middlemodule bloklari

Orchestrator blogu

Orchestrator Blogu, Sekil 2.6°da oldugu gibi u¢ anahtarlarin Kontrol Bloklar ile iletisim
kurmasi i¢in kullanilir. Bu blogun iletisim davranisi, Kontrol Blogu boliimiinde agiklanan
durumlara benzerlik gostermektedir. Orchestrator Blogu, denetleyicinin iizerinde galisan bir
uygulama olarak tasarlanmistir. Bu blok, ag operatorine ug¢ anahtarlarda calisan
MiddleModule savunma sistemini yapilandirma veya kontrol etme yetenegi saglamaktadir.

Bunun yani sira sebeke operatorii, MiddleModule sistemi tarafindan verilen algilama
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kararlarin1 gozlemleyebilmektedir. Ag operatorii, Sistemin performansimi ayarlamak veya
sistemin davranisin1 degistirmek icin algilama algoritmalarina esik degerlerini yeniden
atayabilir, ceza siiresini degistirebilir ve bosta kalma siiresi ekleyebilir. Denetleyici bir
sekilde asir1 yiiklenirse, Orchestrator Blogu sonlandirilabilir. Bu durum MiddleModule

sisteminin genel performansini 6nemli 6l¢iide etkilememektedir.

MiddleModule islemleri

Bir paket bir kenar anahtarina ulastiginda, Sekil 2.7°de gosterildigi gibi dogrudan Paket
Aynasi ve Saldir1 Onleme Blogu kismina aktarilir. Saldir1 Onleme Alt Blogu, paketi alir ve
kaynak adresin kotii amagli listede olup olmadigini kontrol eder. Listede varsa, paket daha
fazla analiz yapilmadan birakilir. Bu, anahtar kaynaklarini, denetleyici kaynaklarini ve
kurban ana bilgisayar1 kotii amagh etkinliklerden koruyacaktir. Ayrica, bu paketin daha
ayrintili analizi i¢in hi¢cbir MiddleModule kotii amagl tespit kaynagi kullanilmaz. Paketin
kaynak ana bilgisayar1 kotii amagli listede degilse, Paket Aynasi Alt Blogu paketi alir ve
Paket Isleme Blogu aracilifiyla paketin baslik kismini yansitir ve paketin tamamini
Yonlendirme Devresi araciligiyla gonderir. Sistemde organizasyon kullaniliyorsa, Paket
Aynas1 ve Saldirt Onleme Blogu bosta kaldigindan, sistem agdan yeni bir paket alabilir ve
isleyebilir. Yonlendirme Devresi, anahtarin OpenFlow ve Yonlendirme bilesenlerinde
MiddleModule sistemi herhangi bir degisiklik yapmadig: i¢in standart bir OpenFlow

anahtarinda oldugu gibi ¢alisr.

Paketin baslik kismi Paket isleme Bloguna ulastifinda, Giris Kuyrugunda depolanir. Paket
Isleme Blogundaki Tespit Motoru her bosta kaldiginda, Giris Kuyrugundaki ilk giris
kuyrugundan ¢ikarilir ve Tespit Motoru girisi, baslik kismii alir. Once, Algilama Motoru
giris i¢in karsilik gelen akisi bulur, ardindan Ozellikler Tablosunu kontrol eder ve alinan
bashigin ilgili niteliklerini alir. Bu 6zellikler, Tespit Algoritmalarinda kullanilan akis igin
alinan paketlerin 6nceki gegmisine dayanan listeler ve degerler icermektedir. Kaydedilen
ozelliklerle ilgili ayritili agiklamalar, tezin Algilama Algoritmalar1 béliimiinde bulunabilir.
Algilama Motoru, birkag hafif Algilama Algoritmas: ¢alistirir ve bunlardan herhangi biri
kotli amach etkinlik tespit ederse, paketin kaynak adresini kara listeye kaydeder. Kaynak
ana bilgisayarin adresi zaten kara liste tablosundaysa, Tespit Motoru bu adresi Saldirt
Onleme alt bloguna géndererek baska bir ceza siiresi i¢in Kotii Amagl Listede saklamasini

saglar ve bu adresi kara liste tablosundan kaldirir. Algilama Motorundaki Ozellikler Tablosu
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en son ozelliklerle glincellenir. Kotii amagli bir etkinlik tespit edilirse, tespit karar1 Kontrol

Bloguna da iletilir. Bu blok daha sonra bu kotii amagli etkinligin kaynak adresini

denetleyiciye gonderebilir ve denetleyici bunu tiim ug anahtarlara dagitabilir.

Paket Aynasi ve
Saldir1 Onleme
Blogu

Paket Isleme
Blogu

Kontrol
Blogu

ZAMAN

Bir kenar anahtarina ilk
paket gelisi

Kaynak ana bilgisayar kotii amach
listedeyse paket birakilir

Orijinal paket, hedef baglanti
noktasi iizerinden iletilir

Ardisik diizen kullaniliyorsa kenar
anahtarina ikinci paket gelisi

Varsa kotii amach etkinlik algilamir

Ardisik diizen yoksa kenar
anahtarma ikinci paket gelisi

Anahtar denetleyici iletisim kurar

Sekil 2.7. MiddleModule islemlerine yonelik diyagram

2.3. Tespit Algoritmalari

MiddleModule sisteminde, Ag/Aktarim katmaninda DDoS saldirilarini tespit etmek igin, ug

anahtarlarin Paket Isleme Bloklar1 iginde ¢esitli tespit algoritmalari uygulanmaktadir.

Baslica bes tliir Ag/Aktarim katmaninda DDoS Saldiris1 vardir. Bu boliimde, asagidaki

algilama algoritmalarinin ayrmtilt bir agiklamasi verilmektedir. Ag/Aktarim katmanimdaki

DDoS saldirt tiirtiniin iyi bilinen 6rneklerine karsi asagidaki gibi algilama algoritmalari

saglanmaktadir;

e |P Kandirma Saldir1 Tiirti: Kaynak IP Kandirma Algilama algoritmasi,

e Protokol Istismar Saldir1 Tiirii: SYN Flood Tespit Etme algoritmast,

e Flood Saldir Tiirti: ICMP Flood ve UDP Flood Tespit Etme algoritmasi,
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e Yansima Saldir1 Tiiri: ICMP Yansima Algilama algoritmast,

e Amplifikasyon Saldir1 Tiirti: Yaym Amplifikasyon Algilama algoritmasi.

2.3.1. MiddleModule sistemi acisindan tespit algoritmalar:

Ag/Aktarim katmanindaki DDoS saldirilari, onlar1 diger ag olaylarindan ayiran iki Kritik
ozellige sahiptir. Ilk olarak, bu saldirilar biiyiik ag trafigine sebebiyet vermekle beraber trafik
hacmini énemli &lgiide artirir. Ikincisi, agdaki paketlerin ¢ogu, baz1 paket 6zellikleri
bakimindan birbirine ¢cok benzer hale gelmektedir. Bu sebeple bazi paket ozelliklerinin
varyasyonu belirgin sekilde azalir veya artar. Organize ve kitlesel bir DDoS saldirisinda bu
degisiklikler tiim ag boyunca taninmaktayken, daha kii¢iik bir saldirida; en azindan sorumlu
kotii amagli ana bilgisayarin iletisim kanalinda tespit edilmektedir. Bir saldir1, trafikte boyle
bir degisiklige neden olmayacak kadar kiiciikse, bu saldirt SDN’ye yonelik herhangi bir
tehdit olusturmaz. Dolayistyla bu ¢alismanin kapsaminda degildir. Ornegin, bir Dagitilmis
Hizmet Reddi SYN Flood saldirisi esnasinda kotii amagli ana bilgisayarin iletisim kanalinda
olglilen SYN paket hacmi ve SYN paket sayisinin tiim paket sayisina orani gozle goriiliir
sekilde artmaktadir. Bunun yam sira reflektorlerle yapilan organize bir DDoS Internet
Kontrol Mesaji1 Protokolii (Internet Control Message Protocol - ICMP) Yansima saldirisi
sirasinda agdaki ICMP paketlerinin hacmi artarken, agdaki paketlerin hedef adreslerinin,
paket bayt uzunluklarinin ve paket protokollerinin varyasyonlar1 azalmaktadir. Bu sebeple,
Ag/Aktarim katmanindaki DDoS algilama algoritmalarinda, ag tizerinde bir DDoS saldirisi
olup olmadig: tespit edilmekle beraber varsa kaynak ve kurban ana bilgisayar igin bazi
niteliklerde degisiklik aranmaktadir. Bu durum Sekil 2.8’de gosterilmektedir.

MiddleModule sisteminde algilama algoritmalar1 belli bagli yaklagimlarin gbéz o6niinde
bulundurulmasiyla tasarlanmaktadir. Sistem kapsaminda saglanan algilama algoritmalarina
yonelik olarak Sekil 2.8°de gosterildigi gibi basit 6zellik ¢ikarma yontemleri ve temel esik
tabanli karsilastirma teknikleri kullanilmaktadir. Dolayisiyla bunlar hafif algoritmalar
seklinde degerlendirilmektedir. Hafif algoritmalar olsalar bile; veri katmani cihazlarinda
uygulandiklari, DDoS saldirilar1 i¢in Kkarakteristik ozelliklerde spesifik degisiklikler
aradiklar1 ve bagli ana bilgisayarlardan alinan her paketi analiz ettikleri i¢in olaganiistii
algilama performanslart saglamaktadir. Bunun yan sira, ¢ok konumlu savunma yaklasimi
kullanmak, bu tiir hafif algilama algoritmalarin1 Kullanarak yiiksek algilama performansi

elde etmede kritik 5neme sahiptir.
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Sekil 2.8. Ag/Aktarim katmanindaki DDoS saldirilari tespit etme 6zellikleri

Hafif teknikler agisindan yanlig pozitifler elbette biiyiik bir sorun olabilir. Ancak, yanlis
pozitif oranlarin1 en aza indirmek i¢in, MiddleModule sistemine baska yetenekler de
eklenmistir. Kullanilan esik degerleri hem anormal hem de normal trafik 6zellikleri dikkate
alinarak segilir. Aslinda, yanlig pozitifler agisindan giivenli tarafta olmak i¢in uygulanan esik
degerler, hesaplanan esik degerler iizerinde bir marjla segilir. MiddleModule sistemi DDoS

saldirilarint ihmal edilebilir yanlis pozitif oranlarla kolayca tespit etmektedir.
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MiddleModule sisteminde, farkli Ag/Aktarim katmanindaki DDoS saldir tiirlerini tespit
etmek icin birkag farkli saldir1 tespit algoritmasi bulunmaktadir. Bu algoritmalar, kaynak
tarafi algoritma seti ve hedef tarafi algoritma seti olmak tiizere iki farkli kategoriye
ayrilmaktadir. Bu setlerin her ikisi de tiim kenar anahtarlarinda uygulansa da paketin kenar
anahtarina gelen baglanti noktasina gore, alinan bir pakete yalnizca bir set uygulanir. Bir
anahtarin giris baglanti noktalar1, ana bilgisayar baglanti noktalar1 ve ag baglanti noktalar1
olarak siniflama yapilmaktadir. Bir kenar anahtarinin giris baglanti noktas1 dogrudan bir ana
bilgisayara bagliysa, bu baglant1 noktasina “ana bilgisayar baglanti noktas1” denir. Ayrica,
bir u¢ anahtarin giris baglanti noktas1 baska bir anahtara bagliysa, bu baglanti noktasina “ag
baglant1 noktas1” denir. Bir ana bilgisayar baglanti noktasindan bir paket alindiginda, kenar
anahtar1 kaynak tarafi algoritma setini uygulamaktadir. Bir ag baglanti noktasindan bir paket
alinirsa kenar anahtari hedef tarafi algoritma setini uygulamaktadir. Yansima Saldiris1 Tespit
Algoritmalar1 hedef tarafi algoritmalar setini, diger saldir1 tespit algoritmalar1 ise kaynak
tarafi algoritmalar setini olusturmaktadir. MiddleModule sisteminde, bir ana bilgisayar kotii
amacli bir ana bilgisayarsa, bu ana bilgisayar tarafindan iiretilen trafigin ¢gogunun 0 koti
amagcli etkinlige ait oldugu ifade edilmektedir. Ag/Aktarim katmaninda DDoS saldirilarinin
ozellikleri dikkate alindiginda gecerli bir ifadedir. Bildigimiz kadariyla, bu varsayim
literatiirde bulunan benzer ¢alismalarin ¢gogunda kullanilmaktadir (Boite vd., 2017; Chen,
Junuthula, Siddhrau, Xu ve Chao, 2017).

Bir kenar anahtarinin ana bilgisayar baglanti noktalarini ve ag baglanti noktalarini algilamak
icin MiddleModule sistemine yo6nelik olarak MiddleModule Mesaj Protokolii kapsaminda
tanimlanan baglanti noktast algilama mesaj1 kullanilmaktadir. Agin baslatilmas: sirasinda
her kenar anahtari, ¢ekirdek anahtarlar izerinden diger kenar anahtarlarina iletilen baglant:
noktasi algilama mesaj1 iiretmektedir. Son olarak, tim kenar anahtarlari, ag baglanti
noktalari tizerinden bu tiir baglanti noktasi algilama mesajin1 almakta ve bu u¢ anahtarin geri
kalan baglanti noktalar1 ana bilgisayar baglanti noktalar1 olarak etiketlenmektedir.
MiddleModule sistemi, nispeten kiiciik aglar lizerinde uygulandigi igin tercih edilmektedir.
Ag biiyiikse, iletisim yiikiinii en aza indirmek igin farkl1 yaklagimlar kullanilabilir. Ornegin,
bu bilgi denetleyici tarafindan ug¢ anahtarlara global ag capinda goriinim kullanilarak

saglanabilir.
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2.3.2. Protokol istismar saldirisi tespit algoritmalari

Protokol Istismar Saldiris1 kapsaminda kotii amagli bir ana bilgisayar, kurban ana
bilgisayarin kaynaklarini tiiketmek igin iletisim protokollerinin bazi 6zelliklerini kotiiye
kullanan paketler tiretmektedir. Bu acidan, SYN Flood saldirisi, protokol istismar saldirt
tirliniin  bir 6rnegi olarak ele alinarak Cizelge 2.1°de aciklandigi gibi, SYN Flood
saldirilarina kars1 bir tespit algoritmasi saglanmistir. SYN Flood saldirisini tespit etmek igin,
paketlerin kaynak tarafinda farkli kaynak IP adreslerine sahip her bir ana bilgisayar i¢in SYN
paket sayisinin toplam paket sayisina orani hesaplanmaktadir. Dolayisiyla bu algoritma,

mesaj tipindeki degisimi analiz etmektedir.

Normal TCP trafigi i¢in, SYN mesajlarinin sayisi ile toplam mesaj sayisinin orani bir esikten
kiiciik olmalidir. Esik, ag anormalliklerini kapsayacak sekilde dikkatlice secilirse, bu oran
esigi astiginda, bir ana bilgisayardan bir kurban sunucu araciligiyla bir SYN Flooding

etkinligi oldugu sonucuna varilabilir.

SYN Flood algilama algoritmasinda, bir kenar anahtarina bir paket (p) ulastiginda, paketin
bir ana bilgisayar baglanti noktasindan mi1 yoksa bir ag baglanti1 noktasindan m1 geldigini
gormek icin paketin gelen baglanti noktasi (i) kontrol edilir. Bir ana bilgisayar baglanti
noktasindan geliyorsa, p paketi, lastEntry, dizin numarasiyla pcktWindowg adli bir listede
depolanir. Farkli kaynak IP adresleri i¢in farkli listeler kullanilmaktadir. Liste doluysa, yeni
paketin tizerine en eski paket yazilir. Bu nedenle, liste her zaman algilama performansi igin
kritik olan en son paketleri igermektedir. Paket saklandiktan sonra, pcktWindows
listesindeki toplam paket sayisi olan t; ve pcktWindows listesindeki toplam SYN paket
sayisi olan sg hesaplanmaktadir. Ardindan, kotii amagl etkinlik tespiti i¢in birkag
karsilastirma islemi gerceklestirilmektedir. ilk olarak, pcktWindow, listesindeki ve
windowSize kapsamindaki toplam paket sayisinin orani hesaplanir ve gelismemis
kararlardan kaginmak igin bir saturationThreshold ile karsilastirilir. Yeterli sayida paket
varsa, SYN paketlerinin sayisinin ve pcktWindows listesindeki toplam paket sayisinin orani
synFloodThreshold degeriyle karsilastirilarak SYN paketlerinin sayisinda ¢ok biiytik bir
artts olup olmadig1 kontrol edilmektedir. Bu durumda sorumlu kaynak IP adresine yonelik
bir ceza siiresi i¢in kenar anahtarindaki bir kara liste tablosuna eklenir ve iliskili ana

bilgisayar i¢in simdiye kadar toplanan tiim istatistikler temizlenir.
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Cizelge 2.1. SYN flood tespit algoritmasi

1 Yeni paket (p) girisi

2 s <= Paketin IP adresi kaynagi

3 I <= Paketin girig anahtar1 baglanti noktasi

4 Eger i bir ana bilgisayar baglant1 noktasi ise,

5 pcktWindowg[lastEntrys] <=p

6 Eger lastEntry, < windowsSize ise,

7 lastEntry, artar.
8 veya
9 lastEntrys <=0

10 | ty <= pcktWindows; listesindeki toplam paket sayisi

11 | s, <= pcktWindows listesindeki toplam SYN paket sayisi

12 | Eger (s / t; > synFloodThreshold) ve (t / windowSize < saturationThreshold)

13 p paketi kotii amaglidir
14 ty <=0
15 ss<=0

Algoritmaya yonelik olarak synFloodThreshold degerinin atanmasi, algoritmanin algilama
performansi agisindan 6nemli bir konudur. Dogru bir deger atamak i¢in hem standart trafik
senaryolart hem de anormallik senaryolari dikkate alinmalidir. 3 yollu anlasma, veri
aligverisi ve FIN-ACK kisimlarin1 igeren standart bir TCP baglantisinda, SYN paket
sayisinin toplam paket sayisina orani 1/5'ten azdir. Hatta ag tizerinde TCP disinda farkli
mesaj protokolleri varsa bu oran daha da kiiciiliir. Baz1 durumlarda, ag anormallikleri giin
yiiziine ¢ikabilir ve bu durumda toplam paket sayisina gore SYN paketlerinin sayisi
artirabilir. Ancak bu anormallikler sirasinda bile bu oranin 1/2 gibi uzun siire bir esikten
biiyiik olmamas1 gerekir. Bu nedenle, beklenen normal trafik ve olasi ag anormallikleri

dikkate alinarak ag topolojilerine gore optimum bir synFloodThreshold degeri bulunabilir.
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2.3.3. IP Kandirma saldiris1 tespit algoritmalar:

IP Kandirma Saldiris1 agisindan kotii amagli bir ana bilgisayar, sahte kaynak IP adreslerine
sahip paketler olusturur. Genel olarak, kaynak IP kaynak ayri bir saldir1 tiirii olarak
siniflandirilmamaktadir. Fakat bu calismada kaynak IP kandirma saldirisini ayri bir
Ag/Aktarim katmaninda saldir1 tiirii olarak ele alinmaktadir. Cizelge 2.2’de gosterildigi gibi

IP Kandirma Saldirilarina kars1 bir algilama algoritmasi sunulmaktadir.

Paketlerin kaynak tarafinda bu tiir bir saldiriy1 tespit etmek igin gelen trafigin kaynak IP
adresleri izlenerek gelen paketlerin kaynak IP adreslerine yonelik varyasyondaki herhangi
bir 6nemli artis1 tespit eder. Tek bir ana bilgisayar baglanti noktasinin girisinden gelen farkli
kaynak IP adreslerine sahip paket sayis1 bir esik degerinin iizerine ¢ikarsa, bu ana bilgisayar

girisine bagli IP Kandirma saldirganlar kara listeye eklenmektedir.

IP Kandirma saldiris1 algilama algoritmasinda bir paket (p), bir kenar anahtarina ulastiginda,
gelen baglant1 noktasi (i) bir ana bilgisayar baglanti noktasi olup olmadigi kontrol edilir ve
paket lastEntry dizin numarasiyla pcktWindow; listesinde saklanir. Bu algoritmada her
bir farkli anahtar girisi i¢in farkli istatistikler ve farkli listeler saklanmaktadir. Bu nedenle,
giris baglanti noktasi katmanli akiglar olusturulur. Ardindan, gelismemis kararlardan
kaginmak i¢in pcktWindow; listesindeki ve windowSize {izerindeki toplam paket sayisinin
oran1 saturationThreshold ile karsilastirilir. Ayrica pcktWindow; listesindeki paketlerin
kaynak IP adresleri analiz edilir ve pcktWindow; listesinde saklanan farkli kaynak IP

adreslerinin sayis1 spoofThreshold ile karsilastirilir.

IP adreslerinin sayis1 spoofThreshold degerinden daha biiyiikse bu durum ug¢ anahtarin tek
bir giris baglanti noktasindan gelen farkli kaynak IP adreslerine sahip ¢ok fazla paket oldugu
anlamina gelir. Bu algoritma, ug¢ anahtarlarin ana bilgisayarlara ¢ok yakin oldugu ve
anahtarin bir giris noktasina yalnizca bir ana bilgisayarin bagl oldugu varsayilarak
tasarlanmistir. Dolayisiyla, her iki karsilastirma da degerlerin esikten daha biiyiik oldugunu
gosteriyorsa, u¢ anahtarin bu giris baglanti noktasina bagl ana bilgisayarin ag tizerine IP

Kandirma trafigi gonderdigi sonucuna varilir.

Kenar anahtari, giris baglant1 noktasini bir ceza siiresi i¢in kara liste tablosunda depolar, o

baglanti noktasi igin tutulan tiim istatistikleri siler ve izlemeyi yeniden baslatir. Bu ceza
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sliresi i¢inde ayn1 giris portunda IP Kandirma faaliyeti tespit edilirse bu port kétii amaglh

listeye eklenir ve o giristen gelen paketler ceza siiresi kadar diisiirtiliir.

Cizelge 2.2. IP Kandirma tespit algoritmasi

1 Yeni paket (p) girisi

2 s <= Paketin IP adresi kaynagi

3 I <= Paketin girig anahtar1 baglanti noktasi

4 Eger i bir ana bilgisayar baglanti noktasi ise,

5 pcktWindow;[lastEntry;] <=p

6 Eger lastEntry, < windowSize ise,

7 lastEntry; artar.
8 veya
9 lastEntry; <=0

10 | t; <= pcktWindow; listesindeki toplam paket sayis1

11 | dif fSrc; <= pcktWindowy listesindeki toplam kaynak IP adresi paket sayisi

12 | Eger (dif fSrc; > spoofThreshold) ve (t; / windowSize > saturationThreshold)

13 p paketi kotii amaghdir
14 ti <=0
15 actk (dif fSrc;)

2.3.4. Flood Saldirisi tespit algoritmalar:

Flood saldir1 tipinde, kotii amagl bir ana bilgisayar, kaynaklarini ve iletisim bant genisligini
tiketmek i¢in kurban ana bilgisayara dogru c¢ok sayida yedekli paket iiretmekte ve
gondermektedir. Calismamizda ICMP Flooding ve Kullanici Veri Blogu Protokolii (User
Datagram Protocol-UDP) Flooding saldir1 tipi 6rnekleri ele alinmakta ve Cizelge 2.3’te
aciklandigi gibi ICMP Flooding ve UDP Flooding saldirilarina karsi bir algilama algoritmasi

ortaya koyulmaktadir.
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Flood saldirisini tespit etmek i¢in, tek bir kaynak ana bilgisayardan bir hedefe gonderilen
paket sayis1 kontrol edilmektedir. Bu kaynak ana bilgisayardan alinan paketlerin 6zellikleri
de analiz edilmektedir. Bir Flood saldiris1 sirasinda, bir kaynak ana bilgisayar bir hedefe ¢ok
sayida paket gonderir ve 0 kaynak ana bilgisayardan alinan paketlerin hedef IP
adreslerindeki varyasyon onemli Olglide azalmaktadir. Ayrica, bu tiir saldirilar sirasinda,
kaynak ana bilgisayardan alinan paketlerin ¢ogunun paket bayt uzunlugu ve paket protokolii
ayn1 hale gelmektedir. Bu tiir saldirilar sirasinda paket bayt uzunlugu ve paket protokolii
disinda baska benzerlikler gozlenebilse de kolaylik saglamak i¢in MiddleModule sisteminde
diger benzerlikler dikkate alinmamaktadir. Paket bayt uzunluklari ve paket protokolleri, bu
algoritmada paket 6zellikleri olarak adlandirilmaktadir.

Flood saldirilarini tespit algoritmalarinda bir p paketi, ana bilgisayar baglanti noktasindan
bir kenar anahtarina ulastiginda, pckWindows listesinde lastEntry, dizin numarasiyla
depolanmaktadir. Listelemede farkli kaynak ana bilgisayarlar igin farkli istatistikler ve
listeler kullanilmaktadir. Paketi listede sakladiktan sonra, lastEntry, degeri, windowSize
degerinden kiigiikse artirma uygulanmakta ve bununla birlikte pckWindow; listesindeki
paket sayisinin ve windowsSize'in orani hesaplanir ve saturationThreshold ile karsilastirma
yapilmaktadir. Listede yeterli sayida paket varsa, ayn1 hedef adrese sahip liste paketlerinin
sayist p occDest, olarak hesaplanmaktadir. Ek olarak, p ile ayn1 6zelliklere sahip liste
paketlerinin sayis1 da occPropy,ops seklinde bulunmaktadir. Bu islemlerin ardindan
pckWindow listesindeki ooccDest; ve toplam paket sayisina orani hesaplanir.
Hesaplanan oran, o kaynak konaktan gelen paketlerin hedef IP adreslerinin dagilimini
kontrol etmek igin floodThreshold degeri ile karsilastirtlir. Daha sonra occPropp,ops
degerinin pckWindowsy listesindeki toplam paket sayisina orani bulunarak o kaynak ana
bilgisayardan alinan paketlerin 6zelliklerinin dagilimi hesaplanir. Bu oran floodThreshold
degeri ile karsilastirilir. Karsilastirma sonuglari, 0 kaynak ana bilgisayardan tagsma saldirisi
oldugunu gosteriyorsa, ana bilgisayarin kaynak IP adresi kara liste tablosunda saklanir ve

izlenen dzellikler varsayilan degerlerine sifirlanir ve izleme islemi yeniden baglatilmaktadir.

Flood saldiris1 tespit algoritmasinda Kritik bir detay bulunmaktadir. Bu detay kurban konak,
gelen Flood paketlerine yanit mesajlar1 gonderirse, kotii amagli olarak da etiketlenebilmesi
durumudur. Bu sorunu 6nlemek i¢in, bir ana bilgisayar baglanti noktasindan ilk kez bir paket

alindiginda, algilama algoritmasi bunun ilk mesaj m1 yoksa bir yanit mesaji m1 oldugunu
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kontrol eder. Bunun igin ana bilgisayar portundan bir paket alindiginda, paketin hedef

adresinin farkli hedef adres listesinde olup olmadigi, occDest; degerinin olusturulup

olusturulmadig1 arastirilir. Listede yoksa yansima saldirisi algilama algoritmasindan

dif fSrc, listesi, o paketin hedef adresinin listede olup olmadigina bakmak i¢in kontrol

edilir. Eger Oyleyse, paketin bir mesaja cevap olarak gonderildigi sonucuna varilir; bu

nedenle tasma algilama algoritmasi pakete uygulanmaz.

Cizelge 2.3. Flood saldirisi tespit algoritmast

1 Yeni paket (p) girisi

2 | s<=Paketin IP adresi kaynagi

3 | d <= Paketin IP adresi hedefi

4 | <= Paketin girig anahtar1 baglant1 noktasi

5 Prop <= p o6zelligi

6 dif fDestAddrListg <= farkli hedef IP adreslerinin listesi

7 | Eger i bir ana bilgisayar baglanti noktasi ise,

8 Eger (d, dif fDestAddrList; ve dif fSrc, igerisinde) ise

9 depolanir.

10 pcktWindowg[lastEntry,] <=p

11 Eger lastEntry, < windowSize ise,

12 lastEntry artar.

13 veya

14 lastEntrys, <=0

15 ty <= pcktWindows listesindeki toplam paket sayisi

16 0CCPTODprops <= pcktWindows listesindeki toplam kaynak IP
adresi paket sayisi

17 occDest;<= pcktWindows listesindeki hedefi d olan paket sayisi

18 Eger (t; / windowSize > saturationThreshold) bi¢imdeyse
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Cizelge 2.3. (devam) Flood Saldiris1 tespit algoritmast

19 Eger (ooccDest; | ty> floodThreshold ve
0CCPTODyrops | ts > floodThreshold) ise

20 p paketi kotii amaglidir

21 ts<=0

22 ooccDest; <=0

23 0CCPTOPprops <=0

2.3.5. Amplifikasyon saldir: tespit algoritmalar:

Amplifikasyon saldir tiirtinde, kotii amagli bir ana bilgisayar, kotii amagli trafik olusturur
ve bu trafikteki paketlerin bazi 6zelliklerini, kotii amagh etkinligin etkilerini artirmak igin
degistirir. Saldirgan bu saldirty1 kullanarak, saldirty1 olusturmak i¢in kurban ana bilgisayarin

kendi bant genisliginden daha fazla ag bant genisligini kullanir.

Calismamizda Broadcast Amplifikasyon Saldirilari, amplifikasyon tipi saldirilarin bir 6rnegi
olarak ele alimmistir. Koti niyetli bir kullanici, kotii amagh mesajlar1 kurban sunucuya
yonlendirmek yerine ag iizerinden yayinlar veya kotii niyetli bir kullanici, reflektorlere
yansima paketleri gondererek yanitlarini yayinlamasini saglar. Bu saldirinin temel amaci,
saldirmin altta yatan ag ve yasal kullanicilar tizerindeki etkilerini artirmaktir. ICMP istegi
gibi bir istek mesaji ag lizerinden yayinlanirsa ve yasal kullanicilar buna yanit verirse,
saldirinin etkisi yikici olmaktadir. MiddleModule sisteminde, yayn yiikseltme saldirilarini
onlemek i¢in, Cizelge 2.4’te agiklandigi gibi hem yayin mesajlarinin sayisini hem de paket

ozelliklerinin degisimini kontrol eden bir algoritma olusturulmustur.

Bu algilama algoritmasinin ¢alisma bi¢imi su bigcimde ilerlemektedir; Bir paket ana
bilgisayar baglanti noktasindan bir kenar anahtarina ulastiginda, pckWindows listesinde
lastEntry; dizin numarasiyla depolanir. pckWindows Listesi ve windowSize paketlerinin
toplam sayisinin orami hesaplanir ve bir saturationThreshold ile karsilastirilir. Eger
pckWindow listesinde dogru karar vermeye yetecek kadar paket varsa
pckWindowglistesindeki yayin mesajlarinin sayist bulunur. pckWindows Listesindeki

paket 6zellikleri, paket bayt uzunluklar: ve paket protokolleri de kontrol edilir ve farkli paket
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ozelliklerinin sayis1 hesaplanir. Daha sonra, yayin mesajlarinin sayist ve listedeki farkli
paket 6zelliklerinin sayisi, listedeki toplam paket sayisiyla karsilagtirilir. Bu karsilagtirmalar
bir yayin yiikseltme saldiris1 oldugunu gosteriyorsa, dnce sorumlu kaynak ana bilgisayarin
kaynak IP adresi kara liste tablosunda saklanir ve bu kaynagin tekrar kotii amagli oldugu
tespit edilirse, kotii amach listede saklanir. Bu algoritmada, kaynak tabanli akislar

olusturulur ve kaynak tabanli her akis i¢in paket izleme ve kotii amagh algilama ele alinar.

Cizelge 2.4. Amplifikasyon saldir1 tespit algoritmasi

1 Yeni paket (p) girisi

2 s <= Paketin IP adresi kaynagi

3 | <= Paketin girig anahtar1 baglant1 noktasi

4 Prop <= p 6zelligi

5 | Eger i bir ana bilgisayar baglanti noktasi ise,

6 pcktWindowg[lastEntry,] <=p

7 Eger lastEntry, < windowSize ise,

8 lastEntry;, artar.

9 veya

10 lastEntry, <=0

11 ty <= pcktWindows listesindeki toplam paket sayisi

12 bs <= pcktWindows; listesindeki toplam yayin mesaji sayist

13 0CCPTOPprops <= pcktWindows listesindeki prop 6zelligine sahip

paket sayisi

14 Eger (t, / windowSize > saturationThreshold) bi¢imdeyse

15 Eger (bg/ ts> amplificationThreshold ve
0CCPTOPyrops | ts > amplificationThreshold) ise

16 p paketi kotii amaglidir

17 t,<=0

18 by <=0
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2.3.6. Yansima saldirisi tespit algoritmalari

Yansima Saldiris1 kapsaminda, kotii amagh bir ana bilgisayar, degistirilmis kaynak IP
adresiyle reflektorlere birkag istek mesaji gondermektedir. Kotii niyetli kullanict kendi IP
adresini yazmak yerine, mesajlarin kaynak IP adresi kismina kurban ana bilgisayarin IP
adresini yazmakta ve buna bagli olarak yansiticilardan gelen yanitlar kurban ana bilgisayara
gonderilir. Calismamizda ICMP Yansima Saldirisi, yansima saldir1 tipinin bir 6rnegi olarak
ele alinmis ve Cizelge 2.5’te agiklandig1 gibi ICMP Yansima saldirisina karsi bir algilama

algoritmasi saglanmistir.

Bu saldir1 tipi, bir paketin kaynak tarafinda tespit edilemez ¢iinkii bu isbirlikgi bir saldiridir
ve birka¢ ayri sistem tarafindan olusturulmaktadir. MiddleModule sisteminde bu saldiri
paketlerin hedef tarafinda tespit edilir. Bir yansima saldiris1 sirasinda, farkli kaynak adreslere
sahip paketlerin sayis1 kurban ana bilgisayarin yakinindaki kenar anahtarinda artar, boylece
kenar anahtarindaki kaynak IP adresi varyasyonu bir esigin lizerine ¢ikar. EK olarak, yansima
saldir1 trafigi aslinda kotii amagl bir ana bilgisayardan alinan bir saldir1 tetikleme mesajina
yansitici diiglimlerden tiretilen yanit mesajlaridir. Bu nedenle, yansima saldiri paketleri, ayni
paket bayt uzunluklarina ve paket protokollerine sahiptir. Bu mesajlarda baska birgok
benzerlik olmasina ragmen, MiddleModule sisteminde basitlik i¢in sadece bu iki 6zellik
dikkate alinir ve bunlar paket 6zellikleri olarak adlandirilir. Bu nedenle, yansima saldirisi
sirasinda, kurbanin ana bilgisayarinin yanindaki kenar anahtarinda, kaynak IP adresleri ayni

olan paket 6zelliklerinin degisimi bir esigin altina diismektedir.

Yansima algilama algoritmasinda, p paketi kenar anahtarina ulagtiginda, gelen baglanti
noktasi i'nin bir ag baglant1 noktas1 olup olmadig1 kontrol edilir ve eger dyleyse, pakete
yansima saldirist algilama algoritmasi uygulanir. Bu algoritmada, kaynak adres tabanli
akislarin daha 6nce oldugu onceki algoritmalardan farkli olarak hedef adres tabanli akislar
tretilir. Bir ag portundan p paketini aldiktan sonra, paketi pckWindow, listesine
kaydetmeden 6nce mevcut pckWindow, listesi kontrol edilir ve pckWindowylistesindeki
paketlerin farkli kaynak IP adresleridif fSrc, listesinde saklanir. dif fSrc, Listesinde yer
alan bu paketlerin ozellikleri dif fSrcProp, listesinde saklanir. P paketi daha sonra
LastEntry, indeksi kullanilarak pckWindow, listesinde saklanir ve LastEntryy,
windowsSize'dan kiigiikse artirilir. Daha sonra alinan paketin kaynak IP adresi olan s,

dif fSrcy listesinde bulunan IP adresleri ile karsilagtirilir ve bu listede yoksa dif fSrcy
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listesine s eklenir ve alinan paketin 6zelligi dif fSrcProp, listesine eklenir. pckWindow,
Listesindeki toplam paket sayisinin windowSize'a oran1 saturationThreshold degeri ile
karsilastirilir. dif fSrcProp, Listesinde yeterli paket varsa dif fSrc, listesinin boyutunun
pckWindow, listesindeki toplam paket sayisina orant hesaplanir ve bu oran
refSrcThreshold ile karsilastirilir. Egikten biiyiikse, hedef ana bilgisayara gonderilen farkli
kaynak IP adreslerine sahip ¢ok fazla paket oldugu anlamina gelir.

Son olarak, dif fSrcProp, listesindeki paket 6zellikleri analiz edilir ve digerleri ile ayni
ozelliklere sahip olan paketlerin sayist bulunur; dif fSrcProp, listesindeki ayni 6zelliklere
sahip  maksimum  paket sayist maxNumbSameProp;  degerine  atanr.
maxNumbSameProp, Degerinin dif fSrcy listesinin boyutuna orant
refPropThreshold'dan biiyiikse kaynak adresleri farkli ama 6zellikleri birbirine benzeyen
cok fazla paket bulundugu anlamima gelmektedir. Bu nedenle, bu kosullar1 saglayan tiim
paketler kotii amacgl olarak kabul edilir ve bu paketlerin kaynak IP adresleri, denetleyici
tizerinden diger ug anahtarlara gonderilir. Bu nedenle, bu ana bilgisayarlardan gelen paketler
kaynak tarafinda hafifletilir.

Cizelge 2.5. Yansima Saldirisi tespit algoritmasi

1 Yeni paket (p) girisi

2 i <= Paketin giris anahtar1 baglant1 noktasi

3 d<= Paketin hedef IP adresi

4 s <= Paketin IP adresi kaynagi

5 Prop <= p ozelligi

6 Eger i bir hedef bir port ise,

7 dif fSrca<=pcktWindow, setindeki paketlerin farkli kaynak
IP adresleri

8 dif fSrcProp, <= dif fSrcy setini olusturan paketlerin
ozellikleri

9 pcktWindowg[lastEntry ] <=p

10 Eger lastEntry, < windowSize ise,

11 lastEntry, artar.
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Cizelge 2.5.(devam) Yansima saldirisi tespit algoritmast

12 veya
13 lastEntry,; <=0
14 tq <= pcktWindowsy listesindeki toplam paket sayis1
15 Eger s dif fSrc, degil ise,
16 dif fSrcy igerisine s eklenir,
17 dif fSrcProp, igerisine prop eklenir.
18 maxNumbSameProp, <= dif fSrcProp, setindeki ayni 6zelliklerin
maksimum sayisi
19 samePropSrcy; <= maxNumbSameProp, olusturan paketlerin kaynak IP
adresleri
20 Eger t; / windowSize > saturationThreshold ise
21 Eger dif fSrcy / ty > refSrcThreshold ise
22 Eger maxNumbSameProp,/ dif fSrcy>
refPropThreshold ise
23 samePropSrc, paketi kotii
amachdir.
24 samePropSrc, kontrol listesine
gonderilmektedir.
25 tq<=0
26 dif fSrcy seti temizlenmekte,
27 dif fSrcProp, seti temizlenmekte,
28 samePropSrc, Seti temizlenmekte,
29 maxNumbSameProp; <=0

Ornegin, bir ICMP yansima saldiris1 altindaki bir kurban ana bilgisayar1 diisiindiigiimiizde
ve dogrudan kurban ana bilgisayara bagli kenar anahtarinin pencere boyutu 100'diir. Birkag
yansitici diiglim, 6rnegin farkli kaynak IP adreslerine sahip 90 yansitici, ana bilgisayara kotii
amacl paketler gonderir. Kenar anahtari, pckWindow, listesinde 100 paket sakladiginda,
90 farkli yansiticidan 95 paket alindigin1 ve iki farkli yasal ana bilgisayardan bes paket

alindigini varsayalim. 95 zararli paketin birbiriyle benzer paket 6zelliklerine sahip oldugunu,
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5 normal paketten 2'sinin birbiriyle benzer paket 6zelliklerine sahip oldugunu ve kalan 3
paketin farkli paket 6zelliklerine sahip oldugunu varsayalim. Bu 6rnekte, dif fSrc, listesi
92 farkli kaynak adresi icerecektir Ve dif fSrcProp, listesi, bu 92 farkli kaynaktan alinan
en son paketlerin ozellikleri olan 92 girisi igerecektir. Bu basit ornek igin,
saturationThreshold degerinin 0,75 ve refPropThreshold degerinin 0,8 oldugunu
varsayalim. Oncelikle pckWindow, listesindeki paket say1s1 ile windowSize degerinin orani
hesaplanir ve sonug olarak 100/100 bulunur. Daha sonra bu bir orani, 0,75 olan doygunluk
Esigi degeri ile karsilagtirilir. Listede yeterli sayida paket oldugundan dif fSrc, liste
boyutunun pckWindow, listesindeki paket sayisina orani artik 0,92 olarak hesaplanmis ve
refPropThreshold degeri ile karsilastirilmistir. dif fSrcProp, listesi aym girigler igin
kontrol edilir; 95 adet giris ile 2 adet girisin benzer paket 6zelliginde oldugu tespit edilmistir.
Maksimum deger 95 oldugundan, maxNumbSameProp,; ‘a atanir. Daha sonra
maxNumbSameProp, degerinin dif fSrc, listesinin boyutuna oran1 1.03 (95/92) olarak
hesaplanir ve bu oran refPropThreshold degeri ile de karsilastirilir. Her iki karsilastirma da
bir Yansima saldiris1 oldugunu ima ettiginden, maxNumbSameProp, degerini olusturan

paketlerin 90 kaynak IP adresi kotii amagli olarak etiketlenmektedir.

2.4. Degerlendirme

Baslik icerisinde MiddleModule sisteminin davranigsin1 incelemek ve performansini analiz
etmek icin kapsamli bir degerlendirme yapilmaktadir. Baslik baglaminda ¢alismamizda yer
alan alt basliklarda performans 6l¢iim metrikleri ele alinmakta, degerlendirme senaryolari
ayrintih olarak agiklanmakta ve elde edilen test sonuglar1 sunulmaktadir. Test sonuglar
benzer 6nemli calismalarla karsilastirilmis ve MiddleModule sisteminin avantaj ve

dezavantajlart agikca belirtilmistir.

MiddleModule sistemi OMNET++ 4.2 ve MININET olmak iizere iki farkli platformda
degerlendirilmektedir. OMNET++, ayrik bir olay simiilasyon platformudur ve MININET,
slire¢ tabanli sanallastirma teknigini kullanan bir ag 6ykiiniicii platformudur. MiddleModule
sistem tasarimi ve detayli fonksiyonel analiz sirasinda, esnek ve modiiler yapisi nedeniyle
OMNET++ 4.2 simiilatorii kullanilmigtir. MiddleModule sisteminin performans analizi ve
caligma kanit1 igin gercekgi Ve giivenilir yapist nedeniyle MININET ag dykiiniicii platformu

kullanilmaktadir.



45

MiddleModule sisteminin performansini degerlendirmek igin savunma giicii ve sistem
performansi diisiisli, farkli paket iiretim hizlar1 ve farkli test senaryolari kullanilarak
Ol¢iilmektedir. Elde edilen 6lgtim sonuglar1 gz 6niinde bulundurularak, MiddleModule

sisteminin olgeklenebilirligi, uygulama karmasiklig1 ve uzlasma yetenegi tartisilmaktadir.
2.4.1. Degerlendirme araglari

Degerlendirme araglar1 kendi igerisinde degerlendirme platformlari ve trafik veri kiimeleri
olmak tizere iki farkli alana ayrilmaktadir. Asagida yer alan alt basliklar igerisinde bu araglar

acgiklanmaktadir.

Degerlendirme platformlar:

Bir ag sistemi, bir simiilator platformunda veya bir donanim test yataginda veya bir emiilator
platformunda degerlendirilebilir. Bu platformlar arasinda pek ¢ok fark vardir, bu farklar

(Handigol, Heller, Jeyakumar, Lantz, Mckeown, 2012);

e Giivenilirlik,

o Gergekeilik,

e Tekrarlanabilirlik,
e Esneklik ve

e Maliyet olarak siralanmaktadir.

Calismamiz igerisinde hem simiilasyon hem de emiilasyon konulari birlikte ele alinmaktadir.
Simiilatorler, tekrarlanabilir ve gercekei analizler saglayabilir; esnek ve kolayca yonetilebilir
ag topolojileri ve diisik maliyetli degerlendirme sistemleri saglarlar. Simiilatorler
kullanilarak 6zel ag sistemleri kolayca olusturulabilir ve 6zel topolojiler ve 6zel iletisim
protokolleri ile degerlendirilebilir. Bu avantajlara ragmen, simiilatorler gercek aglarda
calisan ayni kodlar1 kullanmazlar ve trafik iretimi, iletisim protokolleri veya donanim
cihazlar1 icin modelleri, giivenilirliklerini azaltan dogruluk endiselerini artirabilir (Handigol
vd., 2012).
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Emiilatorler hem esnek hem de giivenilir degerlendirme platformlar1 saglar; dolayisiyla bu
ozellikler agisindan simiilatorler ile donanim test platformlari arasinda yer almaktadir.
Emiilatorler, sanal donanim olusturarak etkilesimli ag trafigi ile ag uygulamalari, isletim
sistemi ¢ekirdegi vb. ile ilgili gergek kodlar1 calistirir; bu nedenle giivenilir ve dogru
degerlendirme sonuglar1 saglarlar. Ote yandan, simiilatérler gibi, emiilatorlerle 6zel
topolojiler olusturulabilir ve bunlar yine de diisiik maliyetli analiz sistemleridir (Ringberg,
Roughan ve Rexford, 2008).

Ek olarak onerildigi gibi, esnek ve ydnetilebilir yapilari nedeniyle simiilatorlerin
kullanilmasi, ag savunma sistemlerinin fonksiyonel analizi i¢in faydali olabilir. Bir ag
savunma sistemi tasarladiktan ve temel fonksiyonel analizleri yaptiktan sonra ag
emiilatorleri, ag savunma sistemlerinin detayli performans analizi ve ¢alisma kaniti igin
kullanilabilir. Emiilatorler kullanilarak detayli ve giivenilir analiz sonuglari toplanabilmekte
ve oOnerilen sistemin performansi benzer c¢alismalarla karsilastirilabilmektedir.
Calismamizda MiddleModule sisteminin degerlendirilmesi sirasinda bu  yaklasim
izlenmekte ve hem OMNET++ hem de MININET kullanilmaktadir (Ringberg vd., 2008).

Trafik veri kiimeleri

Ag savunma sistemleri i¢in giivenilir degerlendirme sonuglar1 elde etmek igin trafik veri
kiimeleri 6nemli bir husus olarak one ¢ikmaktadir. Ag savunma sistemi olusturulduktan
sonra gergekgi test senaryolari ile degerlendirilmesi gerekir ve ag trafigi senaryonun 6nemli
bir parcasidir. MiddleModule sisteminin degerlendirilmesi sirasinda farkli test platformlar
icin farkli trafik veri setleri kullanilmaktadir. OMNET++ igeren simiilasyon asamasinda,
NSL-KDD veri seti yasal trafigi ve kotii amach trafigin bir kismimi olusturmak igin
kullanilmaktadir (Tavallaee, Bagheri, Lu, Ghorbani, 2009).

Standart KDD veri setinin gelistirilmis bir versiyonudur. Standart KDD veri seti, MIT
Lincoln Laboratuvarlarinda iiretilir. Gergek bir askeri LAN ortamini simiile eden bir yerel
alan ag1 olusturuldu ve gercek bir ag ortami varmis gibi degerlendirilerek ¢alistirtlmistir.
Ayrica diger saldir tiirleri ile birlikte baz1 DoS saldirilar1 da ag tizerinde gergeklestirilmistir.
Bu ag trafigi izlenmis ve her baglantinin 6zellikleri kaydedilerek KDD veri setinde
sunulmustur. NSL-KDD, gereksiz paketleri ve yinelenen kayitlar1 vb. kaldirarak orijinal

KDD veri setini gelistirir. Ote yandan, MININET platformunun kullanildig1 emiilasyon
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asamasinda, literatiirde yaygin olarak kullanilan popiiler bir veri seti olan MAWI Working
Group Traffic Archive’den alinan gergek bir trafik wveri seti kullanilarak trafik
olusturulmustur. 2002'den giiniimiize gergek trafik veri setlerini paylasan bu veri seti alan

icerisinde yaygin bi¢imde kullanim alan1 bulmaktadir (Tavallaee vd., 2009).

Performans olctileri

Bir DDoS savunma mekanizmasini tasarlarken ve test ederken goz 6niinde bulundurulmasi
gereken baz1 performans 6l¢iim metrikleri bulunmaktadir. Zargar ve digerleri (2013), bir
savunma sisteminin giicii, sistem performansinin diismesi, 6l¢eklenebilirligi, uygulama
karmagikligi ve 6diin verme yetenegi DD0S savunma sistemi agisindan 6nem teskil ettigini
belirtmektedir. Bunun yani sira Ag/Aktarim katmaninda bir DDoS savunma mekanizmasi,
yiiksek trafik enjeksiyon oranlarini islemelidir. Bundan dolay1, degerlendirme esnasinda izin

verilen kotii amagl trafik enjeksiyon hizi da géz 6niinde bulundurulmalidir.

Savunma giicti

Bir sistemin savunma giicti, onun kotii amacli etkinliklere yonelik tespit ve onleme
performansin1  gostermektedir. Savunma sistemlerinin tepkilerine gore Cizelge 2.6°da
gosterildigi gibi yanlis pozitif, yanlis negatif, dogru pozitif ve dogru negatif olmak {izere
dort farkli sonug elde edilebilir (Zargar vd., 2013).

Cizelge 2.6. Bir savunma sisteminin olasi Sonuglar1

Istenen Sonug Pozitif Istenen Sonug Negatif
Sistem Tepkisi Pozitif Dogru Pozitif (DP) Yanlis Pozitif (YP)
Sistem Tepkisi Negatif Yanlis Negatif (YN) Dogru Negatif (DN)

Savunma sisteminin sonuglarina dayali olarak altt savunma giicii performans olgiitii
hesaplanabilir ve bu 6lgiitler bir savunma sistemini degerlendirmek i¢in kullanilabilir. Bu

metrikler Cizelge 2.7. gosterildigi gibi hesaplanir.
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Cizelge 2.7. Savunma giicii performans metrikleri

Metrik Tiri Aciklama Ol¢iim
- Bir savunma sisteminin tiim olaylara DP + DN
Kesinlik 9 . o =
dogru tepki verme derecesini olger. YP + YN + DP + DN
, e e 1 DP
Duyarlilik Tiim olumlu olaylara 11151(_11? (}ogru _
olumlu yanitlarin derecesini dlger. DP + YN
oL Tiim olumsuz olaylar tizerindeki dogru DN
Ozgiinliik - o = —
olumsuz tepkilerin derecesini dlger. YP + DN
. Tiim olumlu yanitlar tizerindeki dogru DP
Hassasiyet —— =
olumlu yanitlarin derecesini dlger. DP +YP
Yanlis Pozitif | Tiim olumlu yanitlar {izerindeki yanlis . YP
Orani olumlu yanitlarin derecesini dlger. ~ DP+YP
Yanlis Negatif | Tiim olumsuz yanitlar tizerindeki yanlis YN
Orani olumsuz yanitlarin derecesini dlger. ~ YN + DN

MiddleModule sisteminin degerlendirilmesi esnasinda Duyarlilik, Kesinlik ve Yanlis Pozitif
Orani degerleri hesaplanmakta ve analiz edilmektedir.

Olceklenebilirlik

Bir ag sisteminden gegen trafik miktar1 ve bir ag sistemine bagh diigiimlerin sayisi
artabilecegi veya azalabilecegi hususunda sistem performansinin bu tiir degisikliklerden
onemli Ol¢iide etkilenmemesi gerektiginden, 6lgeklenebilirlik ag olusturmada 6nemli bir

degerlendirme 6l¢iitii olarak degerlendirilmektedir.

Sistem performansi tizerindeki azalma

Sistem performansi iizerindeki azalma metrigi, Savunma sisteminin kullanilmasinin neden
oldugu agda yasanan performans diisiisiinii 6lgmektedir. Gergeklestirilen savunma sistemi,
ag digiimlerinin is yiikiini artirabilir veya diigiimlerin iletme gecikmesini artirabilir. Bunlar
genel sistem performansimin diismesine Ssebebiyet verebilmektedir. Bu, o6zellikle veri
katmani tabanli bir DD0S savunma sistemi agisindan 6énemli bir husustur. Ciinkii savunma

sistemi yonlendirme cihazlar1 iizerinde uygulanmaktadir. Bundan dolayi, yasal ana
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bilgisayarlarda ek savunma sisteminin neden oldugu iletme gecikmesi veya ortalama paket
alma gecikmesi (saniye olarak) dikkatlice analiz edilmelidir. Bu amagla ag, onerilen sistemle
test edilmeli ve yasal ana bilgisayarlarin paket alma siireleri (paket istegi gonderme ile yanit

alma arasindaki siire) 6l¢iilmelidir (saniye olarak).

Uygulama kompleksi

Uygulama Kompleksi metrigi, bir savunma sistemini uygulamak igin gerekli ek kaynaklari
ve degistirilmesi gereken gerekli sayida cihazi gostermektedir. Uygulama karmasiklig

arttiginda, savunma sisteminin uygulanabilirligi azalmaktadir.

izin verilen paket alma hiz1

Izin verilen paket alma hizi, veri katmani tabanli Ag/Aktarim katmanindaki DD0S savunma
mekanizmasi baglaminda Onemli bir oOzelliktir. Ag/Aktarim katmanindaki DDoS
saldirilarinin en belirgin 6zelliklerinden birisi, saldirganlarin miimkiin olan en yiiksek paket
tretim hiziyla aga DDoS trafigi enjekte etmeleridir. Giliniimiiziin gelismis ag
teknolojilerinde, ana bilgisayarlarin paket olusturma hizi artmaktadir. Bu sebeple, bir
savunma sisteminin izin verilen maksimum veri hiz1 (saniye basina paket olarak) kritik bir
performans &lgiitii haline gelmektedir. DDoS savunma sistemleri, daha yiiksek paket {iretim
hizlarini kaldirabilecek sekilde tasarlanmali ve bu sistemlerin savunma giicii performanslari

da bu kosullar altinda test edilmelidir.

Odiin verme durumu

Tim ag savunma sistemleri, ag1 bazi kotii amagli faaliyetlere karsi korumak igin
kullanilmaktadir. Fakat uygulanan ag savunma sistemi kotii niyetli kullanicilar tarafindan
bir sekilde istismar edilirse, herhangi bir ag saldirisina maruz kalabilme durumu
olusmaktadir. Bu 6nemli bir konudur ¢ilinkii bir savunma sistemi istismar edildiginde, 0
savunma sistemi i¢in hesaplanan dogruluk degerleri veya sistem performansi diisiis degerleri
onemsiz hale gelir. Bunun sebebi ise ag artik bu durumda saldirilara kars1 savunmasizdir.
Bu nedenle, herhangi bir savunma sisteminin degerlendirilmesi sirasinda, sistemin 6diin

verme durumu ayrmtili olarak tartigilmalidir.
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2.4.2. Degerlendirme testleri ve test sonuclari

MiddleModule sisteminin degerlendirme siirecinde farkli test platformlarinda sisteme cesitli
testler uygulanmistir. Bu amagla daha once de agiklandigi gibi OMNET++ 4.2 simiilasyon
platformu ve MININET emiilasyon platformu kullanilmugtir.

Ik olarak, &nerilen yontemin sistem performans diisiisi OMNET++ platformunda test
edilmistir. Bu amagla, MiddleModule sistemi olan ve olmayan bir normal kullanicinin
ortalama paket alma siiresi Ol¢iilmiistiir. Daha sonra o6zel test senaryolar1 ile OMNET++
platformunda savunma giici degerlendirmesi yapilmistir. Savunma giicii testlerinde
kullanilan test senaryolari, MiddleModule sisteminin ¢alisma prensipleri dikkate alinarak
tasarlanmigtir. MiddleModule sisteminin hedefe yonelik kotii amagli saldir tiirlerine karst
diizgiin calistign gozlemlendikten sonra MININET iizerinde detayli performans analiz
testleri baglatilmistir. Bu platformda oncelikle sistem performans disiisii 6lgtilmiistiir.
Ardindan farkli test senaryolar1 ve farkli paket {iretim hizlar1 kullanilarak savunma giicii
dleiilmiistiir. MININET platformundaki testler sirasinda kullanilan test senaryolari, yasal
trafik olusturma veri setleri ve hedeflenen DDoS saldir1 tiirleri, literatiirde bulunan benzer
caligmalar dikkate alinarak se¢ilmistir. Bu testlerde toplanan sonuglar, MiddleModule

sisteminin performansini mevcut ¢alismalarla karsilastirmak igin kullanilmustir.

Testlerin giivenilirligini ve dogrulugunu artirmak igin test prosediirleri asagidaki noktalar

dikkate alinarak tasarlanmistir:

e Gergekei yasal trafik olusturma,
e Coklu turlar agisindan testleri uygulama,

e LFarkl veri hizlartyla trafik olusturma.

Gergekgi yasal trafik olusturulmasi agisindan, OMNET++ 4.2 iizerindeki simiilasyon
testlerine yonelik olarak yasal trafik, NSL-KDD veri seti kullanilarak iiretilmistir.
Emiilasyon testlerinde ise MININET iizerindeki MAWI Calisma Grubu Trafik Arsivinden
alinan gergek bir trafik veri seti kullanilmistir. Yasal trafik, bu veri kiimeleri kullanilarak
tretilmistir. Kot amagh trafik, hem bu veri kiimelerindeki koétii amagli paketler hem de

karsilik gelen saldirilarin bariz 6zellikleri kullanilarak olusturulmustur.
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Emiilasyon sonuglarinin giivenilirligini artirmak i¢in MAWILab trafigi kullanilmistir, ¢iinkii
SYN patlamalari, paket hatalari, paketin yeniden iletimleri, iicli ACK'ler gibi kotii amagh
olmayan anormallik igermektedir. MININET baglaminda yasal ve kotii amagl trafigi farkli
veri hizlariyla aga enjekte etmek i¢in Scapy ve packETH programlari kullanilmistir. Scapy,
birgok yetenege sahip gelismis bir paket olusturma aracidir. Ancak 1 paket / 500 milisaniye
‘den daha yiiksek oranlarda trafik enjekte edemez. Bunun yani sira packETH, hafif bir paket
olusturma aracidir ve 1 paket / 1 mikrosaniye 'ye kadar daha yiiksek veri hizlariyla trafigi
enjekte edebilir. Bunlardan farkli olarak her iki test platformunda yasal trafigi
dalgalandirmak igin farkli yiizdelerde hem TCP paketleri hem de ICMP paketleri

kullanilmistir.

Coklu turlar agisindan testlerin uygulanmasi agisindan, degerlendirme sirasinda testlerin
glivenirligini artirmak i¢in her testte bir tur yerine birden fazla tur uygulanmistir. Her tur bir
stire devam eder veya her ana bilgisayar kesin sayida paket gonderene kadar siirer. Bu turlar
icin ortalama performans degerleri, ilgili testlerin sonucu olarak hesaplanir ve raporlanir.

Her testte, yontemin 0 test i¢in nasil uygulandigina iliskin ayrintilar agiklanmastir.

Cizelge 2.8. Trafik olusturmaya yonelik modlar

Trafik Olusturma Hizina Aktarilan Veri Orant
DairsMo dlar Paket Uretim Oran (Ortalama paket boyutu 250
bayt)
- 100 paket / saniye,
Ultra diisiik hiz modu 1 paket / 10 milisaniye 200 kb / sn
- 500 paket / saniye,
Diisiik hiz modu 1 paket / 2 milisaniye 1 mb/sn
5000 paket / saniye,
N lh . . 1
ormal hiz modu 1 paket / 200 mikrosaniye 0mb /sn
Yiiksek hiz modu 100000 paket_/ samy_e ’ 200 mb / sn
1 paket / 10 mikrosaniye
) 500000 paket / saniye,
I ksek h . . 1
Ultra yiiksek hiz modu 1 paket / 2 mikrosaniye gb/sn

Farkl1 veri hizlartyla trafik olusturulmasi agisindan, degerlendirme sirasinda hem yasal hem
de kotii amagh trafik i¢in Cizelge 2.8”deki gibi ultra diisiik hiz, diisiik hiz, normal hiz, yiiksek

hiz ve ultra yiiksek hiz modu gibi farkli trafik olusturma hizlar1 kullanilmstir.
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OMNET kapsaminda degerlendirme

OMNET agisindan sistem performansinda bozulma testi ve savunma giicii testi durumlarina
bakilmaktadir. Sistem performansinda bozulma testi kapsaminda MiddleModule sistemine
yonelik olarak normal kullanicinin ortalama paket alma siiresi iizerindeki etkisi
olgiilmektedir. Test, MiddleModule sistemli-sistemsiz ile kotii amagli kullanict diigiimleri
tarafindan olusturulan kotii amagh trafik igceren-igermeyen dort farkli senaryo kullanilarak
uygulanmaktadir. Ayrica, OMNET++ 4.2 simiilasyon platformunda, MiddleModule
sistemine ti¢ hedefi gergeklestirmek i¢in savunma giicii testleri uygulanmaktadir. Savunma
giicii testinde, MiddleModule sisteminin koti amagh etkinlikleri tespit edip etmedigini
gozlemlemek i¢in temel fonksiyonel analize yonelik testler uygulanmaktadir. Bunun yani
sira, MiddleModule sisteminin daha kompleks test senaryolar1 baglaminda dogru calisip

calismadigimi gozlemlemek icin daha fazla fonksiyonel analiz yapilmaktadir.

MiddleModule sistemi OMNET++ 4.2 adli platformda degerlendirilmektedir. OMNET++,
ayrik bir olay simiilasyon platformudur. MiddleModule sistem tasarimi ve detayli
fonksiyonel analiz sirasinda, esnek ve modiiler yapis1 nedeniyle OMNET++ 4.2 simiilatori
kullanilmistir. MiddleModule sisteminin performansini degerlendirmek igin savunma giicii
ve sistem performansi diisiisii, farkli paket {iretim hizlar1 ve farkli test senaryolari

kullanilarak 6l¢iilmektedir.

Sistem Performansinda Bozulma Testi

Sekil 2.9'da gosterilen test senaryosu, OMNET++ 4.2 platformunda olusturulmustur. Bu
testte MiddleModule sistemine yonelik olarak normal kullanicinin ortalama paket alma
stiresi tizerindeki etkisi Olgiiliir. Test, MiddleModule sistemli-sistemsiz ile kotii amaglh
kullanict diigiimleri tarafindan olusturulan koétii amagh trafik igeren-igermeyen dort farkli
senaryo kullanmilarak uygulanmaktadir. ilk olarak normal kullanici, NSL-KDD veri setini
kullanarak sunucuya dogru ve yasal TCP trafigi olustururken, on tane kotii amagh
kullaniciya yonelik ana bilgisayarlar herhangi bir trafik olusturmaz ve MiddleModule

sistemi devre dis1 birakilir.
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Orchestrator

Kitii niyetli kullamer (ICMP Floodl) = '
E Normal Kullame:

Kiitii niyetli kullamer (ICMP Flood2)

4

Kitii niyetli knllame (ICMP-Flood3)

Denetleyici
Kitii niyetli kullamer (ICMP Flood4)
Katii niyetli .kuﬂmu {ICMP Flood5) _——
. - 5 - Sunucu
:l OpenFlow Anahtar: (MM) OpenFlow Anahtar: (MM1)

Kiitil niyetli kullamc (ICMP Flood&)

hl

Kitii niyetli kullamca (ICMP FloodT)

N

Kiitii niyetli kullamer (ICMP Flopd8) g

Kiitii niyetli kullame: (ICMP Flood10)

Kiitil niyetli knllamer (ICMP Flood9)

Sekil 2.9. OMNET++ kapsaminda sistem performansi diisiirme testi senaryosu

Bu test sirasinda Cizelge 2.9’da agiklanan asagidaki adimlar kullanilir.

Cizelge 2.9. OMNET++ acisindan test asamalari

1. | ‘test.ned’ dosyasinda uygun ag topolojisini olusturun.

2. | TCPBasicClientApp kapsaminda degistirilmis stirimiinii kullanarak Normal_User
(Normal Kullanici) diigiimii igin ‘omnetpp.ini’ dosyasinda asagidaki ozellikleri
ayarlaym. Bu nedenle Normal_User diigiimii, TCP istemcisi olarak calisacak ve
NSL-KDD veri setine gore paketler iiretecektir.

a) “** Normal User.numTcpApps =1

b) **.Normal_User.tcpApp[*].typename = TCPBasicClientApp
c) **.Normal_User.tcpApp[*].kMeansMode = normal

d) **.Normal_User.tcpApp[*].connectAddress = server (sunucu)”
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Cizelge 2.9. (devam) OMNET++ agisindan test agamalari

Her Malicious_User diigiimii i¢in ‘omnetpp.ini’ dosyasinda asagidaki 6zellikleri
ayarlayin.

a) “** Malicious User*. numPingApps = 1

b) **.Malicious_User*.pingApp[*].isIPSpoofing = true
c) **.Malicious_User*.pingApp[*].typename = PingApp
d) **.Malicious_User*.pingApp[*].destAddr = server

e) **.Malicious_User*.pingApp[*].packetSize = 250B
f) **.Malicious_User*.pingApp[*].count = 10000

g) **.Malicious_User*.pingApp[*].sendInterval = 10us”

Her open_flow_switch diigiimii i¢in ‘omnetpp.ini’ dosyasinda asagidaki 6zellikleri
ayarlayin.

a) “**open flow switch*.open Flow Processing.windowSize = 40
b) **.open_flow_switch*.open_Flow_Processing.saturationThreshold=0.15

c) **.open_flow switch*.open Flow Processing.maliciousThreshold=0.8"

TCPEchoApp agisindan degistirilmis siiriimii kullanarak her sunucu digimii igin
‘omnetpp.ini’ dosyasinda asagidaki 6zellikleri ayarlaym. Bu nedenle, sunucu diigiimii
hem TCP hem de ICMP web sunucusu olarak ¢alisacaktir. TCP web sunucusu, NSL-
KDD veri setine gore yanitlar iiretir.

a) “**.server*.numTcpApps = 1

b) **.server*.numPingApps = 1

C) **.server*.pingApp[*].typename = PingApp

d) **.server*.tcpApp[*].typename = TCPEchoApp
** server*.tcpApp[0].localAddress = 0

e) **.server*.tcpApp[0].localPort = 1000
f) **.server*.tcpApp[0].echoFactor = 1.0
g) **.server*.tcpApp[0].echoDelay = 0”

Malicious_User diigiimleri igin girisleri yorumlayin, ‘omnetpp.ini’ agisindan asagidaki
ozelligi ayarlayin ve testi uygulayin. Bu nedenle Malicious_User diigiimleri herhangi bir
paket tiretmez ve MiddleModule sistemi ¢alismaz.

a) “**.open_ flow switch*.open Flow Processing.isMMIDSOn = false”

Bu kosullar altinda Normal_User diigiimii yeni TCP baglantis1 kurar ve ardindan NSL-
KDD kullanarak TCP paketleri iiretir. TCPBasicClientApp kapsaminda degistirilmis
stirim, SYN istek olusturma siiresini, FIN yanit alma siiresini ve bunlarin farkliliklarini
simiilasyon penceresinde milisaniye cinsinden yazar.
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Oncelikle 1'den 7'ye kadar olan asamalar1 uygulaym. Bu testte, sunucu diigiimiinde bir web
sunucusu yerlesiktir ve Normal Kullanict diigiimii, sunucu diigiimiine bir TCP baglantisi
olusturur. Baglant1 kurulduktan sonra Normal Kullanic1 diigiimii sunucu ile veri alisverisi
yapar ve ardindan TCP baglantisin1 kapatir. Normal Kullanici diigiimii tarafindan baglanti
baslatma siiresi ile FIN paketi alma siiresi arasindaki fark, simiilator penceresinde milisaniye
cinsinden gosterilir. Bu zaman farki, Normal Kullanici digiimiiniin Dagitilmis Hizmet Reddi
saldirilar1 ve MiddleModule sistemi olmadan tek paket alma siiresini gosterir. Bu testi, her
turda 100 baglant1 igeren 10 tur boyunca uygulayin. Ortalama paket alma siiresini milisaniye

cinsinden hesaplayn.

Ikinci testte 1'den 7'ye kadar olan asamalar1 uygulayin ancak 6. adimda parametreyi asagida

gosterildigi gibi true olarak ayarlayin.

“** open_flow_switch*.open_Flow_Processing.isMMIDSOn = true”

Bu testte Kot Amaghi Kullanici diigiimleri, herhangi bir trafik olusturmaz ancak
MiddleModule sistemi etkinlestirilir. Ilk testin test prosediiriinii takip edin ve milisaniye

cinsinden 10 tur i¢in ortalama paket alma siirelerini hesaplayn.

Uciincii ve dordiincii testlerde, onceki iki test tekrarlanirken, Koti Amacli Kullanict
diigtimleri yiiksek hizli modda “IP Spoofed (Kandirma) SYN Flood Trafigi” olusturur. Bu
amagla 5. adimda, K6tii Amaclh Kullanici diigtimleri i¢in girislerde yorum yapin. Bu kosullar
altinda toplam ortalama paket alma siirelerini milisaniye cinsinden hesaplaym. Agikgasi,

paket alma siireleri ger¢ek zamanli degil, simiilasyon zamanindadir.

Cizelge 2.10. OMNET++ kapsaminda sistem performansi diisiisii sonucu

Dagitilmis Hizmet Reddi Dagitilmis Hizmet Reddi
(DDoS) trafigi yok (DDoS) trafigi var

MM yok 0,531 milisaniye Sonsuz

MM var 0,532 milisaniye 0,534 milisaniye
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Genel ortalama paket alma siireleri Cizelge 2.10'da karsilastirilmistir. Bu ¢izelgenin
gosterdigi gibi, MiddleModule sistemi DDoS saldirist olmadiginda Normal Kullanici paketi
alma siiresinde gozle goriiliir bir bozulmaya neden olmaz. K6tii Amagli Kullanici diigtimleri,
daha 6nce bahsedilen anahtar arabellegi tasmalar1 ve anahtar akis tablosu tasmalar1 nedeniyle
DDoS trafigi olusturdugunda, Normal Kullanici, MiddleModule sistemi devre disi
birakilirsa sunucudan herhangi bir yanit alamaz. Normal Kullanicinin ortalama paket alma
siiresi sonsuza kadar gider. Ote yandan, DDoS saldirilar1 sirasinda MiddleModule sistemi
calistyorsa, Normal Kullanici herhangi bir paket kaybi olmadan sunucu ile iletisim kurabilir.
Paket alma siiresi, agda DDoS saldiris1 olmadiginda ortalama paket alma siiresine gok

yakindir.

Savunma giicii testi

OMNET++ 4.2 simiilasyon platformunda, MiddleModule sistemine ¢ hedefi
gerceklestirmek i¢in savunma giicii testleri uygulanmaktadir. ilk olarak, MiddleModule
sisteminin hedeflenen kétii niyetli faaliyetleri tespit edip etmedigini gézlemlemek igin temel

fonksiyonel analiz igin testler uygulanmaktadir.

Ikinci olarak, MiddleModule sisteminin daha karmasik test senaryolari altinda dogru calisip
calismadigim gdzlemlemek igin daha fazla islevsel analiz gerceklestirilmektedir. Ikinci
hedefi gergeklestirmek i¢in, hedeflenen tiim Ag/Aktarim katmaninda DDoS saldirilart ayni
anda kot amagli kullanict diigiimleri tarafindan iretilir ve yasal trafik normal kullanici

tarafindan olusturulmaktadir.

Bu kosullar altinda, MiddleModule sisteminin algilama performans: degerlendirilmektedir.
Son olarak, MiddleModule sisteminin yapilandirma degiskenleri, algilama algoritmasi
esikleri ve windowSize c¢esitlendirilir ve MiddleModule sisteminin savunma giicii
performanst ol¢tilmektedir. MiddleModule sisteminin savunma giicii performansi ile
konfigiirasyon degiskenleri arasindaki iligki bu test ile degerlendirilmektedir. Bu testlerde IP
spoofing saldirilari, SYN Flood saldirilari, ICMP Flood saldirilari, UDP Flood saldirilari,
ICMP Reflection saldirilar ve Broadcast Amplification saldirilart hedeflenmektedir.

Testler esnasinda Cizelge 2.9’da agiklanan 1'den 7'ye kadar olan adimlar kullanilmaktadir.

Adm 3, uygulanan teste gére degisim gostermektedir. Ornegin UDP Flooding icin
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“PingApp” yerine “UDPApp” kullanilmaktadir. 5. adimda UDP sunucu uygulamasi da
calistirtlir ve 6. adimda Kotii Amagh Kullanier diigtimleri igin girislerde yorum yapilir ve
parametreyi “true” olarak ayarlanir. MiddleModule sisteminin algilama algoritmasi
parametre bagimlilik analizi sirasinda, 4. adimdaki parametreler Cizelge 12’ye gore
degistirilmektedir. “open_flow_switch” kaynak kodundaki degisiklikler sayesinde algilama

ve dnleme karar1 simiilasyon penceresinde gosterilir.

“** open_flow_switch*.open_Flow_Processing.isMMIDSOn = true”

Ilk olarak, Sekil2.10’da gosterilen test senaryosu, MiddleModule sisteminin temel
islevselligini test etmek icin OMNET++ platformunda olusturulmaktadir. DDoS algilama
islevleri, “open_flow_switch_withMM” ve  “open_flow_switch_withMM1”  kenar
anahtarlarinda yerlesiktir ve denetleyicide bulunan 6nerilen Orkestrator Blogunu simiile
eden “Myorchestrator modiiliine” baglanir. “open_flow_switch_withMM” modiilii herhangi
bir kotii amach aktivite tespit ederse, “Myorchestrator” modiiliine haber verir. Bes farkli test
uygulanmakta ve her birinde kotii amagli kullanict modiiliinden sunucu modiiliine dogru
farkli kotii amagh trafik (IP Spoofing trafigi, SYN Flood trafigi, ICMP Flood trafigi, UDP
Flood trafigi ve Broadcast Amplification trafigi) iiretilmektedir. Bu testlerde, kotii amagh
kullanicr yiiksek hizli modda trafik olusturur ve yapilandirma degiskenleri Cizelge 2.13’¢

gore ayarlanmaktadir.
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Orchestrator

Denetleyici

b

Kotii niyetli kullamei

e Sunucu
OpenFlow Anahtar1 (MM) OpenFlow Anahtar1 (MM1)

Sekil 2.10. OMNET++ igin temel savunma giicii test senaryosu

Test sonuglari, kot amagli  paketlerin, kot amaghi  kosullart  sagladiklarinda
“open_flow_switch_withMM”  modiilii ~ tarafindan  algilandigi1 ~ gdstermektedir.
“open_flow_switch_withMM” modiilii kotiih amagl etkinligin  kaynagina daha yakin
oldugundan, bu  modil kot  amagh  etkinligi  algilar  ve  engeller.
“open_flow_switch_withMM” diigiimiiniin 6nleme kararlar1 analiz edilir ve tespit orani

asagidaki gibi hesaplanir;

Engellenmis kotii amagh paket sayisi
Algilama Oram = —5-"275 P 4 (2.2)
Tim kotii amacglh paket sayisi

Bu kosullar altinda, MiddleModule sisteminin algilama orant %99'un iizerinde olarak
olglilmektedir. OMNET++ simiilasyon platformundan toplanan tespit ve énleme operasyon

ciktilarindan bazilar1 Sekil 2.11°de gosterilmektedir.
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" Event #2403 T=1,000124323 DeteckicnEngmneimallicenanicl!l.open _flow_switch

Mool 1D of this macduale is: 1

[ — R — semeesesTHIS MBG 15 : pingeregl === =+"=+s=t

IT & ICMP REQ wath srelPAddrilumbint = |

srePadsds i - 192.162.1.6
destPaddris - 192,168/
transport protecel is: |

| E 29678 T=

" foant 2 CISRLT . g palliceangll].cpen flow_saitch
| Drop this message because of INGRESS PORT : Duf348250
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Medule ID of this module s 1
sre port s 1030

dest pert is - 1000

e ———————— e s [ Gy e—"
snclPaddr m : 15216806

destiPadd s - 152188.0.2

transport protocol is: &

byt bength i : 20

Chech IPSpood
There is NO IP Spocfing Problem in this middlebdedule.

Check Protocel Explotation

Conmected Ports 1o this middlemedisle is 3.

in isynFlondmgl tal Functen, smAoedTelCar vaket i § and synf loodiynCnlr val
the {mynFloadSynCabysymFloed TotCotr value i : 1

thae Eheshild is : (L3

M FLOCD PROELER BIETEATED
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n&uwmm[:wumun. L I | ; pers_fles_gwitch
SYMFLODDATTACK is DETECTED .

1 “IROTC THE MIDDLE MODULE™=s=sesnsssanss A petherbd &

Sekil 2.11. OMNET++'tan temel savunma giicii testi sonuglari

OMNET++ simiilasyonunda ikinci ama daha karmasik bir test senaryosu olusturulur ve bu
senaryo kullanilarak savunma giicti testleri yeniden uygulanir. Bu test sirasinda hem
yasaltrafik hem de kotii amagh trafik aynmi anda {iretilir. Farkli kotii amagh kullanict
diigtimleri tarafindan farkli saldir1 tiirleri de tretilir. Bu test i¢in, Sekil 2.12’de gosterilen
senaryo OMNET++'ta olusturulmustur ve yasal trafik, “normal kullanic” ve “normal

kullanici1” modiilleri tarafindan olusturulur.

Testin giivenilirligini artirmak i¢in, yasal trafik, TCP ve TCP olmak tizere iki farkli iletisim
protokolii kullanilarak olusturulur. ICMP ve yasal trafigin ylizde 901 TCP ile kalan yiizde
10'u ise ICMP ile olusturulmustur. TCP trafigi NSL-KDD veri seti kullanilarak tiretilir ve

ICMP trafigi normal kullanici modiillerinden sunucu ve sunucul modiillerine dogru ping
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mesajlar1 olarak iretilir. Sekilde gosterildigi gibi, ti¢ kot amacgl kullanici diiglimii, Sunucu
modiiliine yonelik ICMP yansimasi saldirist olusturur, bir kotii amagli kullanict diigimii,
sunucul modiiliine yonelik yayin yiikseltme saldiris1 olusturur ve normal kullanici modiili,
sunucu modiiliine dogru yasal trafik olustururken normal kullanicil modiilii, sunucul
modiiliine dogru yasal trafik olusturur. Ayrica, bir kotii amagli kullanici, sunucu modiiliine
yonelik UDP Flooding saldirist olustururken, bir kotii amagli kullanici, sunucul modiiliine
yonelik IP Spoof ile SYN Flooding saldirist olusturur. Ug anahtarlarda uygulanan algilama
algoritmalarmin yapilandirma degiskenleri Cizelge 2.13’e gore ayarlanir. 10 tur boyunca
yiiksek hizli modda kotii amagli trafik olusturulur ve her tur 20 ms simiilasyon siiresi

sirmektedir.

Orehestratar

Kitil miyethi knllansc (ICMP Reflection) Normal Kullanse 1
Denetleyici

Kt miyetli kullamcs (ICMP Reflection 1) E E E 3
Sunucu

[

Normal Kullama

OpenFlow Anahtar: (MM} OpenFlow Anahtary OpenFlow Anahtar: (MM1)
K6t miyetti kullamer (ECMP Reflection 2) l:‘
Kt niyetli kullamcs (SYN Flood)
D OpenFlow Anahtar (MM2)
Kitii niyethi kullansa (ICMP Broadcast)

Sunucu 1 Kitil niyetli kullama (IDP Flood)

Sekil 2.12. OMNET++ i¢in karmagsik savunma giicii test senaryosu

“open_flow_switch_withMM” diigiimiiniin 6nleme kararlar1 analiz edilerek algilama orani

(hassasiyet) ve yanlis pozitif oranlar1 agagidaki gibi hesaplanir;

Engellenmis kotii amacgh paket sayisi

Algitlama Orant = (2.2)

Tim kotii amagli paket sayisi

Engellenmis normal paket sayisi1

Yanlis Pozitif Oran = (2.3)

Tim normal paket sayis1
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Simiilasyon sonuglari, MiddleModule sisteminin kétii niyetli faaliyetleri dogru bir sekilde
tespit ederken, yasal trafigi herhangi bir paket kaybi olmadan ilettigini gostermektedir.
Boylece DDoS saldirilar1 sirasinda MiddleModule sistemi sayesinde normal kullanici
diigtimleri sunucu diigiimleri ile basarili bir sekilde haberlesebilmekte, kotii amagli kullanici
diigiimlerinden gelen trafik ise veri katmani cihazlarinda sunucu diigiimlerine veya

denetleyiciye gonderilmeden engellenmektedir.

Bu kosullar altinda, MiddleModule sistem modelinin duyarliligi, yanlis pozitif oran1 ve
dogrulugu dlciilmekte ve Cizelge 2.11°de gosterilmektedir. Duyarlilik sonuglari tiim saldirt
tirleri igin %99,6'nin {izerinde olarak olgiiliir ve dogruluk sonuglart %99,8'in {izerindedir;
bu, hedeflenen tiim Ag/Aktarim katmaninda DDoS saldir1 tiirlerinin MiddleModule sistemi
tarafindan dogru bir sekilde algilandig1 anlamina gelmektedir. Ote yandan, yasal paketler

MiddleModule sistemi tarafindan birakilmaz; bu nedenle yanlis pozitif orani sifirdir.

Cizelge 2.11. Simiilasyon savunma giicii performans sonuglari

Duyarlilik Yanlig Pozitif Oran Dogruluk Orani

IP Kandirma % 99 8 %0 9699.9
Saldiris1

SYN Flood Saldirisi 2099,6 %0 %099,8

UDP Flood Saldiris1 2099,6 %0 2099,8

ICMP Yansima 96997 %0 9699 8
Saldiris1

Yayin Yikseltme 96997 %0 9699 8
Saldiris1

MiddleModule sisteminin savunma giicii performansi varyasyonu, “saturationThreshold”,
“maliciousThreshold” ve “windowSize” olmak {iizere ii¢ yapilandirma degiskenine gore
degerlendirilir. Bu amagla asagidaki sekilde gosterilen test senaryosu OMNET++ ile
olusturulmustur. “SaturationThreshold” ve “maliciousThreshold” degerlendirmeleri
sirasinda, kotii amacl kullanici diigiimleri, IP Spoofing olmadan yalnizca SYN Flood trafigi

olusturur. Bu testlerde, windowSize'a beklenen optimum deger olan 20 atanir. Daha sonra
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diger parametreler optimum degerlerine ayarlanir ve windowSize'in etkisi SYN Flood trafigi

ile degerlendirilir.

Son olarak, kotii amaglh kullanici diigiimleri, ICMP Yansima saldirisi olusturur ve bu saldir1
tiri i¢in de windowSize'm etkisi degerlendirilir. Testler 10 tur olarak uygulanir ve her turda
hem kotii amagli kullanict hem de normal kullanici olmak iizere her ana bilgisayar diigiimii,

sunucu diigiimiine dogru 200 paket {iretir.

Orchestrator

N

Normal Kullame: 1

I:] Denetleyici

Normal Kollame 2

4

i e Sunucu
I:] OpenFlow Anahtar: (MM) OpenFlow Anahtars (MM1)

Koitil mivethi kullanecr 1

N

Kt niyetli kullanic: 2

Kiitil miyetli kullanic: 3 I:]

Kiitil mivetli kullanc: 4

Sekil 2.13. Konfigiirasyon degiskenleri testi ile savunma giicii degisimi senaryosu

Yasal trafik, TCP protokolii kullanilarak olusturulur. Farkli TCP baglantilari; 3 yonlii el
sikigsma, veri aktarimi ve FIN/ACK mesaj alisverisi dahil; NSL-KDD veri seti kullanilarak
olusturulur. Iyi huylu bir baglant: igin veri kiimesinde sifir olmayan bir yiik uzunlugu
saglanmigsa, s6z konusu baglanti i¢in normal kullanici diigiimi ile sunucu diiglimii arasinda
bu tiir bir veri aktarimi gerceklesir. Iyi huylu bir baglant1 icin veri kiimesinde saglanan yiik
uzunlugu sifirsa, 0 baglantidaki diigimler arasinda veri aktarimi ger¢eklesmez; yalnizca 3

yollu el sikisma ve FIN/ACK mesaj aligverisi gerceklesir.
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Cizelge 2.12. Yapilandirma degiskeni varyasyonu

Synl_:I_ood Threshold saturation windowSize Malicious Traffic
(maliciousThreshold) Threshold Type
1. Test 0,8 0,15 20 SYN Flood
2. Test 0,8 0,75 20 SYN Flood
3. Test 0,2 0,25 20 SYN Flood
4. Test 0,4 0,25 20 SYN Flood
5. Test 0,5 0,25 20 SYN Flood
6. Test 0,7 0,25 20 SYN Flood
7. Test 0,99 0,25 20 SYN Flood
8. Test 0,8 0,25 5 SYN Flood
9. Test 0,8 0,25 20 SYN Flood
10. Test 0,8 0,25 100 SYN Flood
11. Test 0,8 0,25 5 ICMP Reflection
12. Test 0,8 0,25 20 ICMP Reflection
13. Test 0,8 0,25 100 ICMP Reflection

Cizelge 2.12°de gosterilen her senaryo igin 10 turluk test uygulanir. Savunma giicii sonuglari
her tur i¢in Olgiiliir ve ortalama dogruluk ve yanlig pozitif oranlari hesaplanir. Cizelge
2.12°de gosterildigi gibi, iliskili degiskenler igin farkli araliklardan farkli degerler segilir. Bu
test sonucunda MiddleModule sisteminin defans giicii ile konfigiirasyon degiskenleri
arasindaki iliski degerlendirilir ve Sekil 2.14°de de ag topolojisi i¢in ideal konfigiirasyon

degiskeni degerleri bulunur.

Sekil 2.14’te gosterildigi gibi, MiddleModule sisteminin savunma giicii konfigiirasyon
degiskenlerine gore degisir. Konfigiirasyon degiskenleri hakkinda asagidaki ii¢ sonug
cikarilabilir:

Ilk olarak, yiiksek yanlis pozitif oranlarindan kagmmak igin “synFloodThreshold'a” diisiik

bir deger atanmamalidir. Bu degisken, 6rnegin 1.0 gibi yiiksek bir degere ayarlanirsa, kotii
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amacl trafikte beklenmeyen herhangi bir degisiklik meydana gelirse sistemin algilama orani
diisebilir. Test sonuglar1 bu noktay1 vurgulamasa da bu degiskenin ¢ok yiiksek ayarlanmasi
da tespit algoritmalarinin yapis1 geregince Onerilmez. Bu nedenle, “synFloodThreshold”
degiskeni orta ila yiiksek aralik arasinda bir degere ayarlanabilir. Ikinci olarak,
olgunlasmamis kararlar1 6nlemek i¢in doygunluk esigi kullanilir; bu nedenle ¢ok diisiik ve

cok yiiksek ayarlanmamalidir.

Algilama algoritmalari, herhangi bir karar vermeden 6nce doygunluk kosulunu saglamak
icin Yyeterli sayida paket alana kadar bekler. Bu degisken ¢ok yiiksek ayarlanirsa,
MiddleModule sistemi bir¢ok kotii amagli paketi kagirir. Bu nedenle, orta ila diisiik aralik

arasinda bir degere ayarlanmalidir.

Son olarak, ag topolojisine gore “windowsSize” degiskeni segilmelidir. Belirli bir topoloji igin
cok diisiik ayarlanirsa, algilama algoritmalarinin dogrulugu azalir. Cok yiiksege ayarlanirsa
algilama algoritmalar1 en son paketleri analiz edemez ve bu da sistemin algilama
performansini diisiiriir. Bu sonuglara ek olarak, testlerimizden ¢ikarilan iki 6nemli sonug
vardir; dogruluk ve yanlis pozitif performanslar, optimum noktalarin yakininda stirekli

olarak degisir; bu nedenle, kesin optimum degerleri kullanmak hayati onem tasimaz.

Konfigiirasyon degiskenlerini optimum noktalara yakin ayarlamak, yiiksek performansl
sonuglar almak icin yeterlidir. Ikinci olarak, savunma giicii konfigiirasyon degiskenleriyle
tahmin edilebilir bir sekilde degisir. Dolayisiyla, bu degiskenler igin optimum degerler ag
topolojisi dikkate alinarak tahmin edilebilir. Bu testte, verilen ag topolojisi i¢in optimum

degerler Sekil 2.14’de yesil noktalarla gosterildigi gibi bulunur.
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Sekil 2.14. Konfigiirasyon degiskenlerine gore savunma giicii varyasyon sonuglari

Cizelge 2.13. Test senaryosu i¢in optimum yapilandirma degiskenleri

windowsSize 20-40
saturationThreshold 0,15-0,30
spoofThreshold 2
synFloodThreshold 0,70-0,90
floodThreshold 0,70-0,90

Oykiinme testlerinde en iyi performansi elde etmek icin yapilandirma degiskenleri Cizelge

2.13’te gosterildigi gibi ayarlanir.
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MININET kapsaminda degerlendirme

OMNET++ gergekgi test sonuglar1 saglasa da daha 6nce de belirtildigi gibi, simiilatérlerin
giivenilirlik agisindan bazi smirlamalar1 vardir. Daha giivenilir ve daha dogru sonuglar
saglamak icin performans testlerinin bir kism:1 MININET platformunda tekrarlanir. Bu
testler, farkli paket tiretim hizlar1 kullanarak MiddleModule sisteminin sistem performans

diististinti ve savunma giiciinii tespit etmek i¢in uygulanir.

Sistemin dlgeklenebilirligi de ayr1 bir sorun olmakla birlikte ayrica MININET'te toplanan
sonuglar, Onerilen sistemin benzer c¢alismalarla performans Kkarsilagtirmast igin
kullanilmaktadir. Testlerimizde Mininnet’Te saglanan MININET VM gériintiisiinii
kullanarak VirtualBox iizerine kurulmustur. MININET'i calistiran sanal makine Cizelge
2.14’te gosterilen ozelliklere sahiptir. Bu testlerde MININET siiriim 2.2.2 ve OpenFlow
stirim 1.0 kullanilmustir. Test senaryolarinda, OpenFlow uyumlu ag diigtimleri olarak Open
vSwitch 2.0.2 ve OVS-Controller 2.0.2 kullanilmastir.

Cizelge 2.14. VirtualBox o6zellikleri

VirtualBox Version 5.2.6 1120293
Operating System Ubuntu — 64bit
Number of Cores 1
Installed Memory 6 GB

Upper Limit of Operation %100

Bu testler Cizelge 2.15.”de agiklanan adimlar izlenerek uygulanir.

Cizelge 2.15. MININET kapsaminda test asamalari

1. | MININET-VM'yi (Mininet Sanal Makinesi) VirtualBox'ta calistirin, ardindan komut
satirina “startx” yazarak MININET GUI/X11'i calistirin.

2. | Sonrasinda, “~/mininet/custom” klasoriine gidin ve test i¢in “myTopology.py” adiyla
gerekli ag topolojisini olusturun.
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Cizelge 2.15. (devam) MININET kapsaminda test asamalar1

Terminal komut satirina “sudo mn --custom custom/myTopology.py --topo myTopo -
-link tc -x” yazm. Bu, “myTopology.py” dosyasinda tanimlanan ag icin MININET
emiilasyonunu baslatacaktir. Ayrica her ag digimi i¢in xterm komut satirlari
acilacaktir.

Anahtar diigiimiinde (switch node) tcpdump komutu ile gelen trafigi okuyun ve
ardindan alinan paketler {izerinde MiddleModule fonksiyonlarini ¢aligtirin.

Baglant1 noktas1 numarast 80 olan basit bir HTTP sunucusu olusturmak igin sunucu
diigtimiiniin komut satirma “python -m SimpleHTTPServer 80 &” yazin.

HTTP sunucu diigiimiinden paket almak i¢in Normal Kullanici diigiimiiniin komut
satira “wget -0 -destIPAddr &” yazin.

Yasal TCP trafigi olusturmak i¢in scapy kullanin. TCP trafik veri setinin “*.pcap”
dosyasimi rdpcap komutuyla okuyun, ardindan her paketin kaynak ve hedef baglik
bilgisini test agina gore degistirin. Daha sonra sendp komutu ile paketi gonderin.
Yasal ICMP trafigi olusturmak igin yine rdpcap ve sendp komutlari kullanilabilir.

Yasal TCP paketlerine yanit mesajlari olusturmak igin, scapy'yi karsilik gelen
* pcap’ dosyasiyla tekrar kullanin.

Kotii Amaghi Kullanici digiimiinde kotii amagli trafik olusturmak igin paket
olusturma hiz1 1 paket/500 ms'den az ise scapy kullanin. Kotii amagli trafik veri setini
rdpcap ile okuyun, paket basliklarini1 uygun sekilde degistirin ve ardindan paketleri
sendp ile génderin. Uretim hiz1 1 paket/500 ms'den yiiksek ise packETH kullanin.
Kotii Amagh Kullanici diigiimiiniin komut satirina “./packETHcli -i eth0 -m 2 -d
delayBetweenPacketInus -n numberOfPackets -f malwareTraffic.pcap” yazin.

10.

Tim digimlerdeki paket iiretiminde veya paket aliminda, bu eylemin zamanini
milisaniye cinsinden okumak i¢in strftime islevini de kullanin.

11.

Sunucu diigiimiinde, gelen trafigi gézlemlemek i¢in tcpdump komutunu galistirin.

Sistem performansinda bozulma testi

Bu test sirasinda Cizelge 2.15°de agiklanan 1, 2, 3, 4, 5, 6, 10 adimlarinin izlenmesi

gerekmektedir. MiddleModule sistemini devre dis1 birakmak i¢in 4. adimda herhangi bir

MiddleModule islevinin kullanilmas: tavsiye edilmemektedir. Adim 10'da alinan siireleri,

Normal Kullanici digiimiindeki paket istek olusturma ve paket yanit alma siirelerinin

kiyaslanmasi gerekmektedir. Bunun yani sira paket alma siirelerinin hesaplanmasi énem

tagimaktadir.
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Sekil 2.15. MININET ag1sindan sistem performans diisiisii test senaryosu

MININET platformunda Sekil 2.15°de gésterilen test senaryosu olusturulmus ve Sunucu
diigtimiinde bir Hiper Metin Transfer Protokolii (Hyper Text Transfer Protocol-http) web
sunucusu uygulamast g¢alistirilmistir. Oncelikle MiddleModule devre disi birakilir. Bu
durumda Normal Kullanici, Sunucuya baglanarak HTTP web sunucusundan paket alir ve
ortalama paket alma siiresi olgiiliir. Bu test, her biri 100 paket geri getirme i¢eren 10 tur igin
uygulanmakta ve her turda testin tamamu i¢in ortalama paket alma siiresi hesaplanmaktadir.
Ardindan MiddleModule etkinlestirilir ve Normal Kullanict Sunucuya baglanir. Paket alma
stireleri yine 10 tur kapsaminda her tur i¢in 100 paket alimi i¢in 6lgiiliir. Normal Kullanicinin

ortalama paket alma siiresi, bu kosullar altinda her tur i¢in hesaplanr.

Saniye cinsinden ortalama paket alma siirelerinin birbirine ¢ok yakin oldugu ve
MiddleModule sisteminin neden oldugu paket alma siiresi ek yiikiiniin %0,2 oldugu Cizelge
2.16°da gosterilmektedir. Bu nedenle, paket alma siiresi agisindan MiddleModule sisteminin

sistem performans diisiisii ihmal edilebilir diizeydedir.

Cizelge 2.16. MININET iizerinde sistem performans: diisiisii sonucu

MiddleModule yok (saniye) MiddleModule var (saniye)

Turl 0,02530 0,02532

Tur 2 0,02516 0,02531
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Cizelge 2.16. (devam) MININET iizerinde sistem performans diisiisii sonucu

MiddleModule yok (saniye) MiddleModule var (saniye)
Tur 3 0,02531 0,02526
Tur 4 0,02542 0,02544
Tur 5 0,02534 0,02532
Tur 6 0,02542 0,02528
Tur 7 0,02528 0,02556
Tur 8 0,02501 0,02547
Tur 9 0,02533 0,02503
Tur 10 0,02556 0,02520
Ortalama 0,025313 0,025319
Genel - 0,2%

Savunma Giicii Testi

MININET kapsamindaki MiddleModule sisteminin dogrulugu ve yanlis pozitif orani; IP

Kandirma saldirisi, IP spoofed/non-spoofed SYN Flood saldirisi, IP spoofed/non-spoofed

ICMP Flood saldirisi ve IP spoofed/non-spoofed UDP Flood saldirisina karsi 6l¢iilmektedir.
Olgiim sonuglari, MiddleModule sisteminin literatiirde bulunan benzer ¢alismalarla
karsilastirilmasi i¢in kullanilmaktadir. Bu ¢calismalarda saglanan yansima saldirilari ve yayin
yiikseltme saldirilar i¢in herhangi bir sonu¢ bulunmadigindan, MININET'teki savunma
giicii testlerinde bu saldir tiirleri dikkate alinmaz. Bu testlerde, senaryolar diger ¢alismalarda
kullanilanlara benzer olacak sekilde se¢ilir. Konfigiirasyon degiskenlerine yonelik olarak
ideal sonuglar elde etmek i¢in Cizelge 2.13. iizerindeki Optimum Yapilandirma Degiskenleri
kapsaminda seg¢ilmektedir. Bunun yani sira, penaltyTime (ceza siiresi) 5 saniye olarak
ayarlanmistir. Testler 10 tur olarak uygulanir ve her raunt 100 saniye siirer. Dogruluk ve

yanlis pozitif oranlar1 her turda o6l¢iilmekte ve Olgiim sonuglarin ortalamas: 10 tur
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kullanilarak hesaplanmaktadir. Bu testlerde, daha once agiklandigi gibi, yasal trafik
MAWILab veri seti kullanilarak tretilmektedir.

Sekil 2.16°da temel savunma giicii testleri igin test senaryosu goriilmektedir. Bu test
sirasinda Cizelge 2.15.’de agiklanan 1, 2, 3, 4, 7, 8, 9, 10, 11 adimlar izlenir. Savunma giicii
Ol¢limii i¢in, 11. adimda Ko6tii Amacglh Kullanici digiimleri ve Normal Kullanict diigiimleri
tarafindan olusturulan paketleri ve ayrica sunucu digiimii tarafindan alinan paketleri
gozlemlendi. Bu gozlem neticesinde dogru pozitif, dogru negatif, yanlis pozitif ve yanlis

negatif degerlerinin 6l¢iilmesi gerekmektedir.

MiddleModule sisteminin kotii amaglh trafigi dogru bir sekilde tespit edip engelledigini
gozlemlemek icin Oncelikle "Referans kaynagi bulunamadi" kisminda gosterilen test
senaryosu olusturulur ve farkl: testler uygulanir. Her testte Kotii Amagli Kullanici tarafindan

farkli bir DDOS saldir tiirti tiretilir ve MiddleModule sisteminin dogrulugu 6l¢iiliir.

Orcheasrator
Kapsamimnda
OpenFlow
Denetleyicisi

L] !3 lllll
MiddleModule islevleri Middle Module islevleri
Kapsaminda OpenFlow Kenar Kapsaminda OpenFlow Kenar
T — Anahtan Anahtan i E

Kiitii Amach
Kullamiex

Kurban Sunucu

Sekil 2.16. Temel savunma giicii testleri i¢in test senaryosu

Ik testte, Kotii Amagli Kullanicidan Kurban Sunucusuna dogru IP Kandirma ping mesajlari
(Flooding olmadan) iiretilir. Kotii amagl trafik, ultra diisiik hiz modunda (1 paket / 10 ms)
retilir ve Sekil 2.17°de gosterildigi gibi IP Kandirma saldirisi, alinan paket sayisindaki
saturationThreshold miktarini astiginda algilanir. Daha sonra kotii amagli ana bilgisayardan

gelen paketler dogru bir sekilde engellenir.
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Sekil 2.17. IP Kandirma Saldiris1 tespit sonucu

Test senaryosu (Sekil 2.16) kullanilarak; IP Kandirma ile birlikte SYN Flooding saldirisi, IP
Kandirma ile birlikte ICMP Flooding saldirist ve IP Kandirma ile birlikte UDP Flooding
saldirisi, Kotiit Amagl Kullanicidan ultra disiik hiz modunda (1 paket / 10 ms) olusturulur,
MiddleModule sistemi bu saldirilar1 IP Kandirma olarak basarili bir sekilde algilar. Saldirt
tespit edildikten ve bu mesajlarin giris portu zararli olarak etiketlendikten sonra, Sekil
2.17°de gortldigii gibi, o giris portundan alinan paketler distiriiliir. Son olarak, kalan saldir1
tiirleri, IP Kandirma olmadan SYN Flooding saldirisi, IP Kandirma olmadan ICMP Flooding
saldiris1 ve IP Kandirma olmadan UDP Flooding saldirisi ultra diisiik hiz modunda
uygulanir. MiddleModule sistemi ise saldirilar1 dogru bir sekilde tespit etmektedir. Bu testler
diger trafik tretim hizlar1 kullanilarak uygulanmakta ve test kosullari degistirilse bile

sistemin algilama performansinin degismedigi goriillmektedir.

Tespit sonuglart ve tespit orani degerleri Cizelge 2.17.°de Olgiilerek gosterilmektedir.
penaltyTime degeri 5sn olarak ayarlandigindan her test siiresi 5sn olarak kabul edilir.
Boylece 100 sn siiren her turda 20 farkli alt tur yapilir. Paket iiretim hiz1 arttik¢a yanlis
negatif sayilar1 da artmaktadir. Ciinkii test araglar1 algilama sistemine belirli bir gecikme
ekler ve bu siire zarfinda kotii amagli paketlerin bir kismi gzden kagmaktadir. Bu sistem

uygun bir donanim platformunda uygulanirsa, bu algilama gecikmesine yonelik degerler
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onemli miktarda kiigiilmektedir. Ancak, bu tiir gecikme etkileriyle bile hassasiyet degeri
%99,5 tizerinde kalarak bu oran oldukga yiiksektir.

Cizelge 2.17. Temel test senaryosu ile tespit performansi sonuglari

Duyarlilik YN DP
Ultra yiiksek hiz modu (1 paket / 2 ps) %99,6 8114 2 491 886
Yiiksek hiz modu (1 paket / 10 ps) %99,6 1714 498 286
Normal hiz modu (1 paket / 200 ps) %99,6 100 24 900
Diisiik hiz modu (1 paket / 2 ms) 2 489

MiddleModule sisteminin temel tespit oranina yonelik analizin ardindan, daha giivenilir ve
gercekei test senaryolart igin ileri savunma giicii analizi yapilmaktadir. Sekil 2.18.’de
gosterilen birkag Normal Kullanic1 digiimii ve birkag Kotii Amagli Kullanicr diigiimii igeren
daha gergekci bir test senaryosu MININET te olusturulmustur. Bu testler sirasinda yasal
trafik; TCP paketleri ve ICMP paketleri kullanilarak olusturulur. Bu paket tiirlerinin genel
paketlere orani, yasal trafigi dalgalandirmak igin testler sirasinda degistirilir. TCP paket
orani %80 ile %100 arasinda, ICMP paket orani1 ise %20 ile %0 arasinda degisir. Yasal TCP
paketleri, daha once agiklandigi gibi MAWILab veri kiimesi kullanilarak iretilir. Paketler
aga enjekte edilir ve trafik hizina bagli olarak Scapy veya packETH araglar1 ile Kurban
Sunucusuna yonlendirilir. Bu testler sirasinda, yanlis pozitif oranlar1 en aza indirmek igin
windowSize degiskeni 100e ve saturationThreshold degiskeni 0,25'e ayarlanir.
spoofThreshold 2 olarak ayarlandi, synFloodThreshold ve floodThreshold 0,80 olarak

ayarlandi ve penaltyTime 5 saniye olarak ayarlanda.
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Sekil 2.18. Giivenilir savunma giicti testleri i¢in test senaryosu

Bu testlerde sirasiyla su saldir tipleri iretilir; IP Kandirma saldiri trafigi, IP Kandirma ile
SYN Flooding saldirt trafigi, IP Kandirma olmadan SYN Flooding saldir1 trafigi, IP
Kandirma ile ICMP Flooding saldirt trafigi, IP Kandirma olmadan ICMP Flooding saldir1
trafigi, IP Kandirma ile UDP Flooding saldir1 trafigi, UDP IP Kandirma olmadan Flooding
saldirist trafigi. Bir testte, tim Kotii Amach Kullanici diigiimlerinden yalnizea bir saldiri
tiirli olusturulur. Ko6tii Amagli Kullanici diigiimleri bu trafigi olustururken Normal Kullanici
diigtimleri, daha 6nce bahsedildigi gibi yasal trafik tretir. MiddleModule sisteminin
hassasiyeti, dogrulugu ve yanlig pozitif orani, her saldir1 tiiriine gére, her turun 100 saniye
stirdiigii 10 tur i¢in Olgiilir. Bu 10 turun ortalama sonuglari hesaplanir. Ayrica, Sistemin
paket tiretim hizina yonelik bagimliligini 6lgmek i¢in her bir test bes farkli paket iiretim hizi
icin uygulanmaktadir. Paket olusturma hizlarima dair modlar kapsaminda dogru ve yanlis
pozitif oranlar kaydedilir. penaltyTime degeri 5sn olarak ayarlandigindan her test siiresi 5sn
olarak kabul edilir. Boylece 100 sn siiren her turda 20 farkli alt tur yapilir. Farkli saldirt
tirleri igin test sonuglar1 birbirine benzerlik gostermektedir ve tiim saldiri tiirleri igin
ortalama sonuglar Cizelge 2.18’de belirtilmektedir.
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Cizelge 2.18. MININET kapsaminda savunma giicii testi sonuglari

Kesinlik | Duyarlilik DP YP| YN DN

Ultra yiiksek hiz modu

%99,5 %98,9 7500000 | O | 78252 |7422748
(1 paket / 2 ps)

Yiksek hiz modu

%99,6 %99,3 2500000 | O | 16948 [2483051
(1 paket / 10 ps)

Normal hiz modu

%99,6 %99,3 125 000 0 857 124 143
(1 paket / 200 ps)
Distik hiz modu

%99,4 %98,8 7 500 0 91 7409
(1 paket / 2 ms)
Ultra diisiik hiz modu

%98,2 %96,4 500 0 18 482

(1 paket / 10 ms)

Cizelge 2.18.'de gorildigii gibi, MiddleModule sistemi her bir trafik hiz1 i¢in kotii amagh
trafigi basarili bir sekilde tespit edip engelledigi halde herhangi bir yasal paket diismesine
neden olmaz. Yasal bir paket diisiisii olmadigindan, bu test kosullar1 altinda MiddleModule
sisteminin yanlis pozitif (YP) oran1 sifir olur. Ote yandan, baz1 yanlis negatifler gzlemlenir
ve daha once bahsedilen test araglarinin neden oldugu belirli gecikmeler nedeniyle paket
tretim hiz1 arttik¢a yanlig negatiflerin (YN) sayis1 artar. Cizelge 2.18’de gosterildigi gibi,
tim kosullar igin kesinlik %99'a yakin veya daha yiiksektir. Bu test sonucu iki 6nemli
noktaya isaret etmektedir. Oncelikle, MiddleModule sisteminin gergek trafik veri seti ve
ilgili test senaryosu ile savunma giicii, hedeflenen Ag/Aktarim katmaninda DDoS Saldir1
tiirleri icin dikkat ¢ekicidir. Ikincisi, bu sistemin savunma giicii, paket iiretim hizindaki
degisiklikle 6nemli 6l¢iide degismemektedir. Bu sistem, saniyede 0,5 milyon paket veri

hizinda bile saldirilar1 basariyla tespit eder.

Iletisim ek yiikii 6l¢timii

MiddleModule sisteminde her veri katmanina yonelik MiddleModule diigiimii, kendi basina
caligir. Diigiimlerin diizgiin ¢alismasi i¢in herhangi bir komuta veya diger diigiimlerden
gelen herhangi bir ek bilgiye ihtiya¢ yoktur. Ancak, denetleyiciyi 6nleme kurallar1 hakkinda

bilgilendirmek ve en iyi azaltma performansini elde etmek i¢in veri katmanina yonelik
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MiddleModule diigiimleri iki farkli mesaj gonderir. ilk olarak, bir veri katmanina yonelik
MiddleModule diigiimii, herhangi bir kotii amaglh etkinlik algiladiginda, denetleyiciye bu
kot amagh etkinlik hakkinda bilgi vermek icin denetleyiciye kotii amagli bilgi mesaji
gonderir. Bu mesaj, kotii amagl etkinlik ilk kez algilandiginda génderilir. Ikinci olarak, bir
mesajin hedef tarafinda kotii amagli bir aktivite tespit edildiginde, bu veri katmanina yonelik
MiddleModule diigiimii, denetleyiciye kot amacli dagitim mesaji gonderir. Denetleyici bu
mesaji aldiginda, bu mesaji diger veri katmanma yonelik MiddleModule digiimlerine
dagitir. Kotii amagli dagitim mesajlar1 kullanilarak, 6nceden etiketlenmis kotii amacli bir ana
bilgisayardan bir paket alindiginda, bu paket, kétii amach etkinligin kaynagina en yakin
kenar anahtarinda azaltilir. Boylece kotii amagh paketler aga girmeden engellenir. Her iki
mesaj da baslik kismi i¢in 64 bayt ve veri yiikii kismi i¢in 60 bayt olmak tizere, tek bir mesaj
icin 124 bayt TCP mesajlaridir. Ayrica, her ikisi de kotii amagh etkinligin ilk kez

algilanmasiyla gonderilir ve bunlar periyodik mesajlar degildir.

MiddleModule sisteminin tiim aga iletisim yiiki, Sekil 2.18’de gosterilen test senaryosuna
gore hesaplanir. Bu test senaryosunda, 100 saniye siiren, 5 saniye ceza siiresi olan tek bir
turda, bir u¢ anahtar1 5 farkli kotii amagli ana bilgisayardan DDoS mesajlari alir. Bu nedenle,
agdaki kot amagh bilgi mesajinin toplam boyutu 124 bayt x 20 x 5 = 12,1 kb olmaktadir.
Ayrica kétii niyetli ana bilgisayarlar Yansima saldirisi olusturdugunda, hedef taraftaki kenar
anahtari, toplam boyutu 124 bayt x 20 = 2,42 kb olan koétii amagh dagitim mesajlarini
denetleyiciye gonderir. Bu mesajlar, denetleyici tarafindan diger ug anahtarina dagitilir. Bu
datoplam 12,1 kb kapasitedeki kotii amagli dagitim mesaji yiikiine yol agar. Bundan dolay1,
bu test senaryosu i¢in MiddleModule sisteminin toplam iletisim yiikii 24,2 kb iken, ag
tizerinden gecen toplam trafik GB mertebesindedir. Bu nedenle, MiddleModule sisteminin

iletigim yiikii %0,1'den azdir ve bu ihmal edilebilir diizeydedir.

MiddleModule sistemi, ag operatoriiniin ¢aligmasi sirasinda; algilama degiskenlerini
degistirme, veri katmanma yonelik MiddleModule diigiimlerinden periyodik durum
mesajlart alma, veri katmanina yonelik MiddleModule diigiimlerine dnleme komutlar
gonderme gibi ek yetenekler saglar. Bu yeteneklerin kullanilmasi istege bagli oldugundan
ve isabetli savunma hareketleri i¢in gerekli olmadigindan, bu hareketlerin neden oldugu ek

yiik bu tezde degerlendirilmemistir.
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Olceklenebilirlik analizi

MiddleModule sisteminin olgeklenebilirligi, algilama performans: 6lgeklenebilirligi
acisindan degerlendirilir. Bu, farkli sayida ana bilgisayarla ve farkli trafik enjeksiyon

hizlariyla degerlendirilir. Ayrica gerekli donanimin Slgeklenebilirligi de tartisilmaktadir.

MiddleModule sisteminin algilama orani performansi, tek bir kenar anahtarina baglh ana
bilgisayarlarin sayisina ve bu ana bilgisayarlarin trafik enjeksiyon hizina gore dlgeklenir.
Tim paketler ayni algilama algoritmasi seti ile degerlendirildiginden, bu beklenen bir
degerdir. Ayrica, MiddleModule sistemi gelen tiim paketleri islemek icin tek bir Paket
Isleme Blogu kullanilmasini énerdiginden, gelen paket sayis1 arttika yanlis negatif orani
degiskenlik gosterebilir. Ancak, duyarlilik orani veya yanlis pozitif orani bu tiir kosullar
altinda kritik derecede degismez. Degerlendirme testlerinde onerildigi gibi, Sekil 16. ve
Sekil 18.’de gosterilen test senaryolar1 ile uygulanan; bagli ana bilgisayar sayisi birden ona
ciktikca ve gelen trafik hizi 1 paket / 10 ms'den 1 paket / 1 ps'a degistirildiginden,
MiddleModule sisteminin kesinlik degeri %99'un {izerinde kalirken yanlis pozitif oran1 %0'a
yakindir. Ayrica Kenar anahtarlarinin kendi kendine ¢alismasi durumunda agdaki kenar

anahtar1 sayis1 artmasina yonelik olarak her bir kenar anahtarinin performansi degismez.

Bir kenar anahtarina MiddleModule islevselligi saglamak icin gereken donanim, o kenar
anahtarmin giris baglant1 noktasi sayisina gore degisir. Paket Aynasi ve Saldirt Onleme
Blogunun boyutu, giris port numarasina gére, Paket Isleme Blogunda ise ayrilan kaynaklara
gore artar. Tahsis edilen donanimin 6lgeklenebilirligi Sistem tasarimi ile garanti altina

alimmustir.

Uygulama kompleksi analizi

MiddleModule sistemi, SDN’lerin veri katmani cihazlarina izleme, tespit ve azaltma
bloklarinin yerlestirilmesini onerir. Bu sistem, ¢ekirdek anahtarlarin herhangi bir degisiklik
yapilmadan kullanilmasiyla agdaki kenar anahtarlarin degistirilmesini Onerir. Bu tez
sayesinde agdaki tiim paketler savunma sistemi tarafindan islenirken, veri katmani
cihazlarinin sadece bir kismi tizerinde degisiklik yapilmistir. Degistirilen anahtar sayisinin

tiim anahtar sayisina orani ag topolojisine baglidir. Bu oran 1 veya 0,5'e yakin olabilir.
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Kenar anahtarlarindaki degisiklik, karmasik veya kapsamli bir degisiklik degildir.
MiddleModule sistemi ¢ok hafif algilama algoritmalar1 kullandigindan, bu algoritmalari
calistirmak icin gereken donanim kaynaklari ve islem giicii fazla olmamaktadir. Algilama
algoritmalar1 tarafindan gelen paketlerin yalnizca baslik kismi islendiginden, gerekli bellek
genigligi ve bant genisligi kiiciiktiir. Bunun yani sira, algilama islemleri sorumlu ana
bilgisayarlara ¢ok yakin olarak gergeklestirilir. Kenar anahtarlar, yalnizca en son paketleri
analiz ederek bu ana bilgisayarlarin tirettigi trafikteki herhangi bir degisikligi algilayabilir.
Bu nedenle, her ana bilgisayara yonelik olarak izleme sonuglarini depolamak i¢in gereken

tablo boyutlar1 da kiigiiktiir.

Orchestrator uygulamasi, veri katmanma yonelik MiddleModule diigiimlerinden gelen
mesajlar1 analiz etmekten ve bu diigiimlere yanitlar olusturmaktan sorumludur. Bu mesajlar
yiiksek frekansta iiretilmez. Yiik boliimlerinde 6nceden tanimlanmis bazi bilgiler saglayan
standart TCP mesajlaridir. Bu nedenle, hafif bir Orchestrator uygulamasi bu mesajlar1 dogru

bir sekilde isleyebilir ve uygun yanitlar1 olusturabilir.

Kenar anahtarlaria MiddleModule islevselligini saglamak i¢in, Sekil 2.19’da gosterilen
degisikligin tiim kenar anahtarlarina uygulanmasi onerilir. Paket izleme amaciyla, isleme
blogu tarafindan gelen paketlerin baslik kisimlarini yansitmak i¢in ASIC tabanli bir modiil
kullanilabilir. Baglik yansitma modiilii, sistem performansi diisiisiinii en aza indirmek igin
yiiksek hizlarda caligmahidir. Paket isleme algoritmalari da o kadar karmasik degildir ve
yiiksek saat hizlar1 gerektirmez. Isleme blogu, aym: anda farkli bashik yansitma

modiillerinden farkli paketler alabilir.

Islem blogunun gii¢ tiiketimi minimum diizeyde olmahdir. Bu nedenle, Alanda
Programlanabilir Kap1 Dizileri (Field Programmable Gate Array - FPGA) gibi bir paralel
islemci birimi, her bir kenar anahtar igin bir paralel islem blogu olarak énerilmistir. Islem
blogunun bellek birimi, Rastgele Erisimli Bellek (Random Access Memory - RAM) veya
Ug Igerik Adreslenebilir Bellek (Ternary Content Addressable Memory - TCAM)
kullanilarak olusturulabilir. Kiigiik bellek bloklari, bu amag igin yeterli olacaktir. Ciinkii her
bagl ana bilgisayar igin tutulan tablolarin boyutu sinirlidir ve algilama algoritmalarinin
gerekli parametre sayisi kiiciiktiir. Saldir1 6nleme islevi, OpenFlow komutlar1 kullanilarak

uygulanabilir. MININET {izerindeki degerlendirmelerde bu teknikten faydalanilmaktadir.
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Paket Isleme Blogu, saldir1 énleme kurallarim1 uygulamak icin OpenFlow komutlart

gondererek Yonlendirme Devresinin akis tablosunu degistirebilir.

(Bﬂ;llk Yansitma Modiilii

(ASIC)
Paralel Iglemei
(FPGA veya ASIC)
Bashk Yansitma Modiilii
(ASIC)
vy

YONLENDIiRME
D DEVRESI

" /

Sekil 2.19. Veri katmani cihazi MiddleModule uygulama o6nerisi

Uzlasma Ve yetenek tartismasi

MiddleModule sistemi, ag genelinde dagitilan ve bagimsiz bir sekilde ¢alisan veri katmani
izleme, algilama ve 6nleme diigiimlerini kullanir. Bu nedenle MiddleModule sisteminde,
denetleyici tabanli savunma sistemlerinden farkli olarak herhangi bir hata noktas1 yoktur.
Bir savunma diigiimii herhangi bir nedenle arizalanirsa, diger diigiimler sorunsuz bir sekilde
caligmalarma devam edebilir. Ayrica, daha once belirtildigi ve test edildigi gibi,
MiddleModule sistemi farkli protokoller ve trafik oranlari ile ¢aligabilir. Dolayisiyla
dalgalanan trafik veya yiiksek paket tiretim hizi, MiddleModule sisteminde herhangi bir
arizaya Sebebiyet vermez. Ayrica savunma diigiimleri kotii amagli bilgi mesajlar
gonderebildigi ve istenirse denetleyiciye periyodik durum mesajlar1 da gonderebildigi igin;
denetleyici, her bir veri katmani diigiimiinin kararlarin1 analiz edebilir. Herhangi bir
savunma diigimiiniin giivenligi kotii amagl bir kullanici tarafindan ele gegirilirse ve diigiim

arizalanmaya baglarsa, denetleyici arizali olan bu diigiimii algilayabilir. Denetleyici daha
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sonra sorunu ¢dzebilir. Bunun yani sira, algilama algoritmasi parametrelerini degistirerek,
beyaz liste ve kara listeleri tanimlayarak diigimi tamamen devre dis1 birakabilir. Veri
katmani diigiimlerinin yapilandirma kanallari, yani veri katmani1 diigtimleri ile denetleyici
arasindaki Kkanal, digiimlerin zayif noktasi olabilir. Bununla birlikte, MiddleModule
sisteminde kenar anahtarlar, normal giris baglanti noktalarindan farkli olan &zel
yapilandirma kanali baglanti noktalarina sahiptir. Gerekirse, bu yapilandirma kanalindaki

iletisim; sifreleme veya baska bir yontem kullanilarak giivence altina alinabilir.

2.4.3. Karsilastirmalar ve genel tartismalar

Bu bolimde MiddleModule sistemi, daha 6nce bahsedilen performans olgiitleri kullanilarak
literatiirde bulunan benzer ¢alismalarla karsilastirilmistir. Bu tezde karsilastirma yapilirken
asagidaki veri katmani tabanli DD0S savunma sistemleri ele alinmigtir; AVANT-GUARD
(Shin vd., 2013), CIDS (Chen ve Yu, 2016), StateSec (Boite vd., 2017) ve SDNScore
(Kalkan vd., 2017).

MiddleModule sistemi ve tiim c¢aligmalar DD0S saldirilarina karsi Onerilmis olsa da
yukaridaki ¢aligmalarda hedeflenen saldir1 tiirleri birbirinden biraz farklidir. AVANT-
GUARD sistemi sadece SYN Flood DDoS saldir1 tirtinii dikkate alir, CIDS sistemi SYN
Flood saldirilarini ve Flooding saldirilarin1 (ICMP Flooding ve UDP Flooding) dikkate alir,
StateSec sistemi ise sadece Flooding saldirilarina karsi test edilir. SDNScore, SYN Flood
saldiris1 ve Flooding saldirilarina odaklanir. MiddleModule sistemi ise IP Kandirma
saldirisi, SYN Flood saldirisi, kandirma Flooding saldirisi, kandirma olmadan Flooding
saldiris1, Yansima saldiris1 ve Broadcast Amplification saldirilarina karsi tasarlanmis ve test
edilmistir. Bu nedenle, MiddleModule sistemi daha genis bir Ag/Aktarim katmaninda DDoS

saldir1 setini kapsamaktadir.

Calismalarin savunma giicleri 6nerdigimiz yontemle karsilastirilmistir. Bu amagla hem ideal
hem de ideal olmayan kosullar altinda kiyaslama yapilmaktadir. ideal kosul, saldirilarin iyi
tamimlanmis paket Ozniteliklerine (paket uzunluklari, protokoller vb.) sahip oldugu ve

normal hizda iiretildigi anlamina gelir.
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Veri katmani tabanli savunma yaklagimi, Ag katmaninda DDoS saldirilarina kars: etkili bir
yontem oldugundan, Cizelge 2.19’da gosterildigi gibi, karsilagtirilan tim yontemler ve

MiddleModule sistemi ideal kosullar altinda savunma giicii degerlerine sahiptir.

Cizelge 2.19. 1deal kosullar altinda savunma giicii Karsilastirmasi

ICMP veya UDP Flooding SYN Flood Saldrlar:
Saldirilar
YanhosraPr?Zitif Duyarlilik YanhosraPr(]JZitif Duyarhilik
MiddleModule %0 %99,3 %0 %99,3
SDNScore %1 %100 %0,02 %100
StateSec %0 %100 - -
CIDS %3.4 %96,3 %2,3 %94,8

AVANT-GUARD sistemi igin verilen sayisal savunma giicii degerleri olmadigi i¢in
savunma giicii karsilagtirmasinda kullanilmamaktadir. Cizelge 2.19.’da gortildigii gibi,
MiddleModule sistemi bu saldirilara karsi diger c¢alismalarla kiyaslandiginda benzer

savunma giicii performansi saglamaktadir.

Ancak ideal olmayan kosullarda, MiddleModule sisteminin savunma giicii performansi diger
calismalara gore belirgin sekilde yiiksektir. Kotii amagli trafik olusturma oranmi diisiik
oldugunda, saldir1 yogunlugu azaldigindan duyarlilik sonuglar1 degisir. StateSec, CIDS ve
MiddleModule sistemleri bu kosullar altinda test edilir. StateSec 1pckt/10ms ile test edilir.
CIDS, 1pckt/10ms ile 1 pckt/2ms arasinda bir degerle test edilir. MiddleModule, 1pckt/10ms
paket iiretim hizlariyla test edilir. StateSec ve CIDS sistemlerinin algilama orani yaklagik
%80'e diiserken, MiddleModule sisteminin algilama oraninin ideal kosullarda toplanan
sonuglara yakin olan %96'nin lizerinde kalmaktadir. SDNScore, diisiik iiretim hizlarinda test
edilmez. Ancak hem iyi tanimlanmig hem de rastgele paket 6zniteliklerine (protokol tipi,
hedef port numarasi, paket bayt uzunlugu, vb.) sahip saldirilar kullanilarak test edilir.
Rastgele niteliklere sahip saldirilar, SDNScore calismasinda jenerik saldirilar olarak
adlandirilir. Nominal paket tiretim hizlarinda jenerik saldirilar kullanilarak savunma sistemi

test edildiginde SDNScore'un algilama oran1 6nemli 6l¢iide diiserek yaklasik %75,0'e diiser.
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Bunun yani sira, MiddleModule algilama algoritmalari, bu &zelliklerin degerlerinden
bagimsiz olarak, paket 6zelliklerinin hacmini ve varyasyonunu analiz eder. Bu nedenle, iyi
bilinen degerlere veya genel degerlere sahip paket 6zniteliklerine sahip kotii amagli bir paket
olusturuldugunda, aymi performans sonuglar1 elde edilir. MiddleModule sisteminin
emiilasyonu sirasinda, gergek trafik kullanilarak zararli paketler iiretilir ve Dagitilmis
Hizmet Reddi paket 6znitelikleri rastgele olusturulur. Dolayisiyla, genel kotii amagli paket

ozniteliklerine sahip MiddleModule sisteminin algilama oran1 %99,3'tiir.

MiddleModule sisteminin ideal ve ideal olmayan kosullarda oldukga iyi performans
gosterdigi, ideal olmayan kosullarda ise digerlerinin savunma giiciiniin 6nemli Olgiide
azaldigi gozlemlenmektedir. Sistem performans diisiisii, ozellikle veri katmani tabanli
savunma sistemleri i¢in diger onemli bir husustur ¢iinkii bu tiir sistemlerde agdaki tim
paketler, savunma sisteminin neden oldugu performans disiisiinii yasamaktadir. Bir
savunma sistemi, kotii amach etkinlikleri dogru bir sekilde algilamali ancak ayni zamanda
nominal kullanicinin baglantisinda minimum gecikmeye neden olmalidir. Nominal bir
kullanicinin paket alma siiresinde MiddleModule sistemi ve AVANT-GUARD sisteminin
neden oldugu gecikmeler Cizelge 2.20’de karsilagtirilmistir.

Cizelge 2.20. Paket alma zaman gecikmesi karsilastirmasi

MiddleModule AVANT-GUARD

Paket alma siiresinde

9 0
gecikme orani %0,2 % 1,86

Savunma sistemi olan ve olmayan nominal bir kullanicinin paket alma siireleri kaydedilir ve
savunma sisteminin neden oldugu paket alma gecikmesi hesaplanir. AVANT-GUARD
sistemi i¢in bu test uygulandiginda paket alma siiresi %21,86 daha uzun olarak 6l¢iilmektedir.
MiddleModule sistemi igerisinde ise nominal bir kullanicinin paket alma stiresi %0,2 daha
uzun olarak ol¢iilmektedir. Bu nedenle, MiddleModule nominal bir kullanicinin paket alma
stiresinde AVANTGUARD sistemi ile karsilastirildiginda dikkate deger bir gecikmeye
neden olmaz. Bu metrik Kritik bir 6l¢ii olmasina ragmen diger savunma sistemleri bu tiir test

sonuclar1 vermemektedir.
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Bu sistemlerin sistem performans: diisiisiinii degerlendirmek i¢in, yalnizca savunma
sisteminin neden oldugu iletisim ek yiikiinii saglarlar. Diger sistemlerin iletisim ek yiikii
degerleri %1'den azdir; Ote yandan, MiddleModule sisteminin iletisim ek yiikiiniin %
0,01'den az olmasi da diger ¢alismalarla karsilastirildiginda dikkat gekicidir. Aslinda,
MiddleModule sistemindeki savunma digiimleri, hafif algilama algoritmalari ile bagimsiz
bir sekilde ¢alistigindan, MiddleModule sistemi i¢in bu tiir sistem performans diisiisi

sonuclar1 beklenmektedir.

Ag/Aktarim temelli DDoS saldirilarinin en énemli 6zelliklerinden biri normal kosullardan
daha yiiksek oranlarda iiretilmeleridir. Genel olarak, bir ana bilgisayar aga Ag/Aktarim
temelli DDoS trafigi olusturuyorsa miimkiin olan en yiiksek tiretim hizina sahip trafigi
tretmektedir. Bu nedenle, yiiksek trafik {iretim oranlar1 kullanan onerilen savunma
sistemlerini degerlendirmek Kritik dneme sahiptir. Bir savunma sistemi, yalnizca bugiiniin
ihtiyaglarindan daha diisiik paket hizlarinda test edilirse, o sistemin savunma giicii, gergek
ag olusturma kosullarinda anlamsiz hale gelebilir. Asagidaki ¢izelgede 6nerilen savunma
sistemlerinde bildirilen minimum ve maksimum paket tretim hizlar1 kullanilarak
olusturulmustur. Cizelge 2.21°de kullanilan bazi paket iiretim hizlari, CIDS'de oldugu gibi
ilgili galismada dogrudan saglanmaz, ancak bu degerler bu ¢alismalarda saglanan bilgilerden

cikarilir.

Cizelge 2.21. Trafik olusturma oranlari Karsilastirmasi

En az paket olusturma hizi En fazla p?ﬁg olusturma
StateSec 10 ms (100 adet/saniye) 1200 us (833 adet/saniye)
MiddleModule 10 ms(100 adet/saniye) 2 ps (5000000 adet/saniye)
CIDS 1 ms (100 adet/saniye) 200 us (5000 adet/saniye)
AVANT-GUARD 10 ms (100 adet/saniye) 1 ms (1000 adet/saniye)

Cizelge 2.21°de de goriildiigi iizere, minimum paket tiretim hizlar1 birbirine benzer ancak
maksimum hizlar farklidir. MiddleModule sisteminde degerlendirme sirasinda kullanilan
maksimum paket iiretim hiz1 diger ¢alismalara gore yiiz kat daha fazladir. Ortalama paket

uzunlugunun 250 bayt oldugu varsayilirsa, 5 kpps sadece 10 Mbps'ye, 500 kpps ise 1



83

Gpbs'ye karsilik gelir ki bu gliniimiiziin gelismis ag teknolojilerinde daha gergekgidir. Bu
nedenle, MiddleModule sistemi daha yiiksek paket iiretim hizlarinda calisacak sekilde
tasarlanmis Ve ayrica daha gergekgi kosullar altinda test edilmistir. MiddleModule sistemi
ile diger calismalarin karsilastirilmasi sirasinda baska bazi hususlar da dikkate alinir. Yiiksek
performansli bir savunma sistemi saglamak énemli olmakla birlikte, DDoS saldirilari, SDN

ve dnleme sistemlerinin kritik 6zelliklerini karsilayan bir sistem saglamak da dnemlidir.

AVANT-GUARD sistemi, yalnizca sahte IP adresine sahip SYN Flooding saldirilarin
algilar. Ancak, daha once agiklandigi gibi, diger bazi DDoS saldir tiirleri SDN igin tehlikeli
olabilir. Diger Flooding saldirilarini onlemek i¢in agda ek bir algilama sistemi
uygulanmalidir. CIDS sistemi sadece DDoS olup olmadigi bilgisini verir, ancak saldirinin
kaynak ana makinelerini ve kurban ana bilgisayarlarini saglayamaz. Ancak bu bilgi olmadan
bir saldirt etkili bir sekilde 6nlenemez. Agdaki DDoS trafigi nominal trafikten ¢ok daha
giicliiyse, StateSec sistemi diizgiin ¢alisamaz. StateSec sisteminin algilama performansi bu
kosul altinda 6nemli 6l¢iide diiser. Ancak genel olarak bir DDoS saldirisi sirasinda DDoS
trafigi cok daha giiglii hale gelir. Ayrica saldirgan sayisi belirli bir degeri asarsa kotii amagli
faaliyetlerin kaynagini tespit edemez.

Kotii amagli paketler iyi tanimlanmig 6zniteliklere sahip degilse, SDNScore sistemi dogru
sekilde ¢alisamaz, ancak kotii amaglh paketler de rasgele 6zniteliklere sahip olabilir. Ayrica,
olduk¢a karmasik bir algilama mekanizmasi Onerir, ancak bu algilama mekanizmasi
sisteminin neden oldugu baglant1 gecikmeleri hakkinda herhangi bir test sonucu saglamaz.
Ayrica, daha yiiksek paket tiretim hizlarinda algilama performansinda degisiklik saglamaz.
Bu yonler, DDoS savunma sistemleri icin kritik 6neme sahiptir ve bu yonler dikkate

alindiginda kapsamli bir savunma sistemi iyi performans gostermelidir.

MiddleModule sistemi bu galismalarla bu yonleriyle karsilastirildiginda dikkat cekici
ozelliklere sahiptir. MiddleModule sistemi, birkag Ag/Aktarim temelli saldir tiirii algilar.
Kot amagh bir etkinligin hem kaynak hem de kurban ana bilgisayarlarii saglar.
MiddleModule, DDoS trafigi yasal trafikten ¢ok daha giigliiyse, herhangi bir fark edilebilir
performans kayb1 olmaksizin calisabilir. Iyi tanimlanmis kaliplara veya rastgele kaliplara
sahip saldirilart dogru bir sekilde tespit eder. Son olarak, MiddleModule sistemi hafif
algilama algoritmalar1 kullanir; dolayisiyla MiddleModule, gozle goriiliir bir sistem

performansi diisiisiine neden olmaz ve yiiksek hizlar kullanilarak iiretilse bile kotii amagh
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etkinlikleri dogru bir sekilde algilayabilir. MiddleModule sisteminde tespit algoritma
parametrelerinin ayarlanmasi gibi dikkat edilmesi gereken bazi noktalar bulunsa da
MiddleModule sistemi tiim yo6nleriyle diistintildiigiinde diger veri katmani tabanli savunma

sistemlerinden ustiindiir.

MiddleModule sistemi, gelecek vaat eden bir kontrol ugag: temelli savunma sistemi ve bir
hibrit sistem ile karsilastirilmigtir. Kokila, Selvi ve Govindarajan (2014) saldir1 tespiti
amaciyla Destek Vektor Makinesi (Support Vector Machines - SVM) kullanilmasini onerir.
Bu yontemde, denetleyici izerinde SVM tabanli algilama algoritmasi ¢alisir. EK olarak, bu
calismada SVM diger bazi siniflandiricilarla karsilagtirilmistir. Rengaraju ve digerleri
(2017) OpenFlow anahtarlarinin basit anormallik algilama algoritmalari ¢alistirdigi hibrit bir
sistem onerir. Anahtar herhangi bir anormal trafik algilarsa veya bilinmeyen kaynaklardan
paket alirsa, bu paketleri denetleyiciye yonlendirir. Denetleyici, herhangi bir imza

uyusmazligini algilamak i¢in bu paketlere 1D algoritmalart uygular.

Rengaraju, bir saldirgan (ICMP ve SYN flooding), bir yasal kullanici ve bir kurban sunucu
iceren bir test agi igin tespit oran1 degerleri saglar. Kotii amagl trafik, aga 10 kpps enjeksiyon
hizinda enjekte edilir. Ote yandan Kokila, SVM tabanli merkezi savunma sistemini farkli ag
topolojileri ile yasal kullanicilar, kotii niyetli kullanicilar ve tek bir kurban sunucu ile test
ediyor. Bu ¢alismanin degerlendirilmesi sirasinda tespit algoritmasi1 parametreleri optimum
degerlerine getirildikten sonra savunma sistemi 120 saniye egitilmistir. Ardindan savunma

sisteminin isabet oran1 %95,1 olarak dlgiiliiyor.

MiddleModule sistemi bu sistemlerle karsilastirildiginda ise Cizelge 2.22°de goriildiigii gibi
MiddleModule sistemi diger caligmalara gore {stiin savunma giicii performansi
saglamaktadir. Rengaraju'nun tespit oran1 %90'mm altindadir ve Kokila'nin tespit orani

%95,1'dir. MiddleModule sistemi ise %99'un {izerinde tespit oran1 saglamaktadir.

Cizelge 2.22. Kontrol ugagi temelli sistem ve hibrit sistem ile savunma giicii karsilastirmasi

Rengaraju MiddleModule Kokila MiddleModule

Flood Ataklart %89,4 %99,3 %95,1 %99,6

Algilama Hizi Kesinlik
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Ayrica, MiddleModule sisteminin ana avantajinin, tek nokta ariza problemini onlemesi
oldugu belirtilmelidir. Diger sistemler paketleri kontrol katman1 seviyesinde analiz eder ve
saldir1 boyutu arttikca denetleyicinin is yiki de artar. Bir noktadan sonra, daha once
aciklandig1 gibi denetleyici kaynaklari tiikkenirdi. Bu kritik bir konu olmasina ragmen, bu
merkezi yontemler bu sorunla ilgili herhangi bir test sonucu saglamaz, sadece savunma giicii
performansini1 analiz ederler. Sonu¢ olarak, MiddleModule sistemi hem veri temelli

yontemlere hem de merkezi yontemlere kiyasla her agidan iistiin sonuglar saglamaktadir.
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3. GERCEK ZAMANLI SALDIRILARIN ONLENMESI SISTEMI

3.1. Genel Bakis
3.1.1. 5G aglar1 kapsaminda yazilim temelli aglar

Yazilim temelli ag olusturma, son on yilda yeni bir ag olusturma paradigmasi olarak ortaya
cikti ve yaygin kullanim ve gesitli 10T kullanim durumlarini barindirmak i¢in ihtiyag
duyulan yeni teknolojilerle operasyonel maliyetleri keskin bir sekilde artan aglari programli
olarak yonetme ihtiyacina katki sagladigi i¢in yayginlik kazanmistir. SDN, veri ve kontrol
katmanlarin1 birbirinden ayirdigindan dolayr diger ag bigimlerinden farkli olarak
goriilmektedir; burada yonlendiriciler/anahtarlar, artik iletme islevinden sorumludur ve

yonlendirme kararlari denetleyici (kontrol katmani) tarafindan alinmaktadir.

SDN mimarisi temel olarak ti¢ katmandan olusur. Bu katmanlar Sekil 3.1’de goriildiigii gibi
uygulamalar, kontrol ve altyapi katmani olarak siralanmaktadir. Yiik dengeleme ve izinsiz
giris tespit sistemleri gibi tiim uygulamalar, uygulama katmaninda ¢alisir ve denetleyici ile
iletisim, Kkuzeye bagli Uygulama Programlama Arayiizii (Application Programming
Interface - API) tizerinden gergeklesir. Denetleyici ve anahtarlar arasindaki iletigsim,
cogunlukla OpenFlow protokolii kullanilarak giineye bagli APl araciligiyla gergeklesir.
Mantiksal olarak merkezilestirilmis denetleyici, ag1 yonetmekten sorumludur. Denetleyici,
agin genel bir gériiniimiinii korur ve verdigi yonlendirme kararlarina dayali olarak ilgili
anahtarlara akis kurallar1 adi verilen yonlendirme kurallari yiikler. Anahtarlar, akis
kurallarini akis tablolarinda depolar ve mevcut akis kurallariyla eslesmelere dayali olarak ag
paketlerini iletir (McKeown vd., 2008:80).
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Uygulamalar
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Sekil 3.1. SDN mimarisi ve saldir1 yiizeyi

Sekil 3.2 bir akis kuralinin yapisini gostermektedir. Bu yap1 temel olarak ii¢ boliimden
olusmaktadir. Yonlendirmeyi hedef adreslere gore gerceklestiren geleneksel aglarin aksine,
karsilasma (eslesme) alanlar1 yonlendirme uygulamasiin yapilandirmasiyla belirlenir ve
giris baglant1 noktasi, Sanal Yerel Ag Alanlar1 (Virtual Local Area Networks - VLAN)
Kimligi, kaynak ve/veya hedef Ortam Erisim Kontrolii (Media Access Control - MAC)
adresleri, IP adresleri ve/veya baglanti noktasi numaralari olabilir. Sayaglar, akisin siiresini
ve akisla eslesen bayt ve paket sayimlarini takip eder. Eylem, digerlerinin yani sira, paketi
belirtilen baglant1 noktasina iletmek veya birakmak olabilir.
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Karsilasma Alanlan Sayaclar Hareketler

flerletmek ya da
Birakmak

Siire, paket ve bayt sayisi

Ing |Eth |[Eth |Eth [VLANVL 1P 1P 1P 1P Port | Port
Port |Src |Dst |Type |ID Prio |Src |Dst |Proto|ToS |Src |Dst

Sekil 3.2. Akis kurali yapisi

SDN Denetleyici

Paket ¢ikisi (3) Paket girisi (2)

Akis modu (4)
Hayir \
Akis (Flow) Tablosu
| AlsGirisil
Gelen paket (1) / Ak Girisi 2 \ Herhangi bir Evet

akig girisi

T\

\ Al Girisi N ,’

eslesiyor mu? Tlerlet /

Birak

OpenFlow Anahtar:
A /

Sekil 3.3. SDN'de paket akisi

Yukarida belirtilen Sekil 3.3, SDN'de gelen paketler iizerinde gergeklestirilen islemleri
gostermektedir. Gelen paketlerin baglik alanlari, anahtardaki akis kurallarinin eslesme
alanlariyla karsilastirilir. Paketin gerekli tim baslik alanlarinin, hemen iletilmesi igin akis

tablosundaki bir kuralin eslesme alanlariyla eslesmesi gerekir. Aksi takdirde, anahtar paketi
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arabellege alir ve paketin baslik alanlarini igeren denetleyiciye ‘package in’ mesaji olarak
adlandirilan mesaj1 gonderir. Denetleyici daha sonra ‘package in’ mesajini inceler ve paket
icin bir ‘route_out’ mesajinda anahtara geri génderilen bir yonlendirme karari tiretir. Paket
icin gerekli islem yapilir ve ‘flow mod’ mesajlar1 gonderilerek ilgili akis kurallar
anahtarlara kurulur. Denetleyici ilgili anahtarlara akis kurallar1 yiiklemeye karar verse bile,
her zaman ‘flow_mod’ mesajindan once bir ‘package out” mesaj1 gonderilir. Bu nedenle,
geleneksel aglardan farkli olarak, akis kurali kurulumunu tetikleyen ilk paketin istatistikleri
kurulu akis kuralinda goriilemez. TCP baglantilar1 igin, sirasiyla kaynaktan hedefe ve
hedeften kaynaga gonderilen ilk paketler olduklari igin SYN ve SYN ACK paketlerinin

istatistikleri kaybolur.

SDN'nin paket eslestirme ve akis kurali yiikleme davranislari nedeniyle, DoS ve DDoS
saldirilart SDN denetleyicisini de etkiler. Sahte adreslerle yapilan DoS ve DDoS
saldirillarinda, gelen paketlerin tamami farkli kaynak adreslere sahip olabilir. Bu nedenle,
saldirgandan gelen tiim paketler yeni bir akis kural yiiklemesini tetikleyebilir. DoS ve DDoS
saldirilarinin  neden oldugu ‘Packet in’ istekleri, denetleyici ile anahtar arasindaki
kullanilabilir bant genisligini azaltir. Bu ‘package in’ istekleri ayrica SDN denetleyicisinin

kaynaklarini, yani CPU, bellegi tiiketmektedir.

SDN'nin erken benimsenmesi ¢ogunlukla kablolu kurumsal aglarda yer alirken, esnekligi,
programlanabilirligi, hizt ve maliyet avantajlari, son zamanlarda onu kablosuz sensor aglari
ve yeni nesil kablosuz ag altyapilar1 dahil olmak {izere diger aglar igin umut verici bir arag
haline getirmistir. SDN, aglar1 uzaktan ve dinamik olarak yonetmek igin gereken ag
sanallastirma yeteneklerini saglayarak 5G ve otesi aglari en bilyiik etkinlestiricilerinden
biri olacaktir. SDN uygulamalariyla elde edilecek hizli yiikk devretme ve otonom yonetim
yetenekleri, 5G aglarmin yiiksek bant genisligi ve diisiik gecikme gereksinimlerini
saglayarak, cesitli 10T kullanim durumlarini desteklemelerini saglayacaktir (Mostafaei ve
Menth, 2018:42-56).

SDN’ler, NFV ile birlikte, 6zellikle 5G ¢ekirdek ve radyo erisim aglarinda ag dilimlemenin
temelini olusturacak ve bu, operatorlerin gerekli hizmet kalitesini saglamak i¢in altyapilarini
verimli bir sekilde kullanmalarina 6nemli bir olanak saglayacak ve miisterilerine giivenlik
garantisi sunmak icin gerekli islevleri yerine getirmektedir (Barakabitze, Ahmad, Mijumbi
ve Hines, 2020).
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5G aglar1 i¢in bir dizi SDN tabanli mimari 6nerilmektedir (Long, Chen, Zhang ve Lei, 2019).
[lk 6neriler arasinda, Akyildiz ve digerleri tarafindan yapilan SoftAir énerisi bulunmaktadir
(Akyildiz, Wang ve Lin, 2015:10). Bu 6neride veri katmani, yazilim temelli ¢ekirdek ag
(SD-CN) ve yazilim temelli radyo erisim agindan (SD-RAN) olusan programlanabilir bir ag
iletme altyapisidir. SD-RAN, geleneksel makro hiicrelere ek olarak kiigiik hiicreler (mikro
hiicreler, femto hiicreler ve piko hiicreler) dahil olmak tizere yazilim tanimli baz istasyonlari
icerirken, asagida yer alan Sekil 3.4’de goriildigi gibi SD-CN, 5G ¢ekirdek agini olusturan
yazilim temelli anahtarlar igerir. Kullanici ekipmani ve diger cihazlar, ana tasiyici
baglantilar1 araciligiyla yazilim temelli ¢ekirdek aga baglanan yazilim temelli baz
istasyonlarina veya kablosuz erisim noktalarina baglanir. SoftAir'de 6nerildigi gibi, SD-CN
ve SD-RAN'm her ikisi de giineye giden APl olarak OpenFlow'u kullanabilir; bu, ana agdaki
en uygun yollardan baz istasyonlarindan gelen trafigi yonlendiren denetleyiciyle tekdiize bir
arabirim saglar. Bu mimari, kablolu SDN'den SDN tabanli 5G aglarina kadar ag kontrolii

acisindan ayni ilkelerin gogunun uygulanmasini saglamaktadir.

SDN'nin tanitilmasinin en biiyiik vaatlerinden ve nedenlerinden biri, kiiresel gortiniirliik
yoluyla agda gelismis giivenligin saglanmasi ve akis kurallarmin hizli otomatik yeniden
yapilandirilmasidir. Bu, agdaki kotii amagl trafigin gergek zamanli olarak algilanmasini ve
azaltilmasini saglayacaktir. Sekil 3.4’de goriildiigii gibi, bir SDN'ye cesitli yiizeylerde
saldirilabilir (saldir1 yiizeyi, SDN'de saldirtya ugrayabilecek cihazlardan, uygulamalardan
veya ara yiizlerden igaret eden kirmizi oklarla goésterilmistir). Bu saldirilar sadece veri
katmani cihazlarin1 degil, denetleyici ve uygulamalari da hedefleyerek ag isleyisinde

aksamalara neden olabilir.
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Sekil 3.4. Yazilim tanimhi 5G ag mimarisi

3.1.2. Random Forest modeli

Random Forest (RF), her bir karar agacinin bagimsiz ve ayni sekilde dagitilmis bir rasgele
vektor kullanilarak yapilandirilacagi sekilde, orman adi verilen bir karar agaglari toplulugu

olusturan bir makine 6grenme modeli olarak 6ne ¢ikmaktadir (Breiman, 2001:27).

Belirli bir veri 6rnegini siniflandirmak igin rastgele bir orman, ¢ogunluk kararini segmek
icin ormandaki tiim agaglarin ¢iktilarini kullanir. Birden ¢ok agacin ¢iktilarinin kullanilmasi,

smiflandiriciyr, ¢ogu durumda fazla uydurma probleminden mustarip olan Kkarar

agaclarindan daha saglam hale getirir.
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Yiiksek diizeyde, RF algoritmasi asagidaki gibi ¢aligir:

e Bir C siifi kiimesinden {c;, i =1, ..., n} sif etiketli n veri érneginden olusan tam egitim

kiimesi 8, 6nyiikleme 6rneklemesi kullanilarak K rasgele alt kiimeye boliintir:
6 == 61,62,...,6}( (31)

e Rastgele bir dznitelik vektorii 8, olusturulur ve her §;'den bir karar agaci olusturmak

icin kullanilir. Tim {60y, k=1, 2, 3, ..., 8, } bagimsizdir ve ayni sekilde dagilmustir.

e Tiim gruplar (6, 6x), R ortamin1 olusturmak igin genisletilmektedir.

e Bir test veri 6rneginin X siiflandirmasi su sekilde hesaplanir:
H() = maxe, S, ((h (1) = C))) (32)

e Burada I, gosterge islevidir ve h;(x) tarafindan yapilan siniflandirmanin sonucudur.
T'(Si, 91) (33)
Sekil 3.5 RF’ye gore siniflandirmanin basitlestirilmis bir goriiniimiinii gostermektedir. Karar
agaclarindaki ¢esitli diigiimler ig¢in bolme Kriterlerine karar vermek igin yaygin olarak
kullanilan bir 6l¢i bilgi kazancidir. Rastgele bir degiskene (a) bagli olarak bir S diigiimiiniin
boliinmesinden elde edilen bilgi su sekilde hesaplanir:

IG(S,a) = E(S) — E(S|a) (3.4)

Burada E(S), ana diigiimiin boliinmeden 6nceki entropisini ve E(S|a), béliinmeden sonraki

alt diigiimlerin entropilerinin agirlikli ortalamasidir. E'(S) su sekilde hesaplanir:

E(S) = — Xiz1 p(c;) logp(cy) (3.5)

Burada p(c;), c; smnif etiketine sahip S diigiimiindeki veri 6rneginin olasiligidir.
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Sekil 3.6, olusturdugumuz 10T ag veri kiimesinde 6rnek bir ag saldiri tespit gorevi icin
olusturulan RF2den bir karar agacinin kismi bir goriiniimiinii gostermektedir. Sekilde
goriildiigii gibi, agacta daha yiiksekteki diigiimler, algoritma tarafindan kesfedilen 6zellik
degerlerinin belirli bir esigine gore boliindiigiinden, yapraklara yaklastik¢a diigiimlerin
entropisi azalir. RF, her biri tiim egitim verilerinin farkli, rastgele 6rneklenmis bir alt

kiimesinden olusturulmus ¢ok sayida bu tiir karar agaci igerir.

nﬂ"n

Bol¥ = o|X = z)

Sekil 3.5. Rastgele ormana gore siniflandirma

Shytes <= 118.0
omrupy 258
samples = 38015
value « |10285, 9944, 9873, 9931, 9942, 10025]

dass = Normal
True F'nlso
Sum <= 49505 Dure=115
entropy = 224 enfropy = 2.04
samples = 20376 samples = 17639
value - [1329, 4814, 5792, 9885, 9396, 937] value - [8956, 5130, 4081, 46, 546, 9088]
dass = Porl Scanning dass = Flezing
/ l l \A
Mean <= 2.08 Dbyles <= 4025
entropy = 1.77 eniropy = 1.56
samples - 6837 samples » 10602
value = [418, 2575, 2272, 5300, 82, 92] value = |6227, 892, 686, 30, 295, 8652)
dass « Port Scanning dass - Flezing

ass = Port Scanning

antropy « 1.24 v 146 «1.35
e « 1141456 1404,20,0,0)| | Ve m[O0A 170,808, 5200,82,02) | [ veke = 8158, 54k 412, 28,260, 1094
e = s 4 , 20, 0, - s 5 - 3
! class - DoS dass = : cnes « Normal

Sekil 3.6. Bir ag saldir1 tespit gorevi i¢in rastgele ormandan érnek karar agaci
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RF, insan etki alan1 uzmanlar1 tarafindan kolayca okunabilen, 6zellik degerleri boyunca
egitim verilerinin boliinmesine dayali modeller olusturan karar agaglarina bagli olmasi
nedeniyle en yiiksek agiklanabilirlik / yorumlanabilirlik derecesine sahip makine 6grenimi
algoritmalar1 arasinda yer almaktadir. Cesitli siniflandirma gorevleri i¢in RF'nin etkinligi

birgok ¢alismada yer almaktadir (Delgado ve Cernadas ve Barro ve Amorim, 2014:3138).

3.2. Ilgili Cahsmalar

Aglarda saldir1 tespiti ve hafifletilmesi, 10T tarafindan olusturulan biiyiik saldir1 yiizeylerinin
neden oldugu artan siber giivenlik olaylar1 ile her zamankinden daha 6nemli bir arastirma
konusu haline gelmistir. Son on yilda SDN temelli ag mimarilerinin giderek daha fazla
benimsenmesiyle birlikte SDN giivenligi, siber giivenlik arastirma toplulugu igin ilgi

merkezlerinden biri haline gelmistir.

Rathore ve Park calismalarinda (2018:79), IoT aglarinda dagitilmis saldir1 tespiti igin Sis
tabanli yar1 denetimli bir 6grenme yaklasimi 6nermektedir. Arastirmacilar, NSL-KDD veri
setini kullanmiglardir ve dagitik yaklasimlarinin algilama siiresi ve dogrulugu agisindan

merkezi ¢6ziimden daha iyi performans gosterdigini saptamislardir.

Evmorfos, Vlachodimitropoulos, Bakalos ve Gelenbe (2020), yiiriittiikkleri bir arastirmada
loT aglarinda SYN tagsma saldirilarini algilamak i¢in Rastgele Sinir Agi ve LSTM kullanan
bir yap1 6nermesinde bulunmuslardir. Arastirmacilar sanal bir ag olusturarak veri setlerini

meydana getirmekte ve trafigi ‘pcap’ dosyalarina kaydetmislerdir.

Soe, Feng, Santosa, Hartanto ve Sakurai (2020:4372) yaptiklar1 bir caligmada 10T aglar1 igin
tic makine ogrenimi modeli kullanan sirali bir saldirt tespit yapist onermektedirler.

Arastirmacilar, N-BaloT veri setini kullanmakta ve %99 dogruluk elde etmektedirler.

Algahtani, Mathkour ve Ismail (2020:6336) nesnelerin interneti aglarindaki 6zellikleri
se¢mek i¢in Fisher skorunu kullanan, genetik tabanli bir asir1 gradyan artirma (GXGBoost)
modeli 6nermislerdir. Arastirmacilar ayrica N-BaloT veri setini kullanmiglar ve %99,96
dogruluk elde etmislerdir. Bu yaklasimlar 10T'ye yonelik saldirilari basarili bir sekilde tespit

etse de geleneksel aglarda ¢alisan uygulamalar olarak goriilmektedirler.
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Simdiye kadar SDN tabanli aglar igin 6nerilen ¢6ziimlerin gogu DoS ve DDoS saldirilarinin
tespit edilmesi ve hafifletilmesine yonelik tekniklere odaklanmaktadirlar. Ravi ve Shalinie
(2020:3562) tarafindan yapilan bir c¢alismada SDN tabanli 10T aglarindaki DDoS
saldirilarini tespit etmek igin UNB-ISCX veri kiimesi {izerinde yar1 denetimli bir model
kullanilmistir. Model, UNB-ISCX veri kiimesinde ve yalnizca UDP sel saldirilarini igeren

arastirmacilarin kendi veri kiimesinde %96'nin iizerinde dogruluk elde etmislerdir.

Galeano-Brajones, Carmona-Murillo, Valenzuela-Valdés ve LunaValero (2020:816)
tarafindan yapilan bir ¢alismada yazilim temelli 10T aglarinda DoS ve DDoS saldirilarinin
tespiti ve hafifletilmesi igin entropi tabanli bir ¢6ziim onerilmektedir. Yaklagim, Bot-1oT
veri kiimesinde ve aragtirmacilarin TCP SYN sel saldirilarini igeren veri kiimesinde yiiksek

dogruluk elde etmislerdir.

Ahmed ve Kim (2017:271) tarafindan yiiriitiilen bir calismada DDoS saldirilarini azaltmak
icin farkli alanlardaki anahtarlardan toplanan istatistikleri kullanan bir alanlar arasi bilgi

aligverisi yaklagimi onerilmektedir.

Bhunia ve Gurusamy (2017:5) tarafindan yapilan bir aragtirmada SDN tabanli 10T aglarinda
DoS saldirilarini tespit etmek ve azaltmak i¢in SVM kullanilmistir.

Li ve digerleri (2019:2095) tarafindan yapilan bir ¢alismada 6zellik se¢imi i¢in BAT
algoritmasimni kullanilmasi Onerilmis ve ardindan KDD CUP’99 veri setinde RF

algoritmasini kullanarak %96 dogruluk elde edilmistir.

Amangele, Reed, Al-Naday, Thomos ve Nowak (2019:3) tarafindan yapilan bir ¢alismada
SDN kullanan 10T aglarindaki anormallikleri tespit etmek i¢in CART karar agaci algoritmasi
onerilmektedir. Arastirmacilar CICIDS'2017 veri setini kullanmis ve %99 tespit orani elde

etmislerdir.

Derhab, Guerroumi, Gumaei, Maglaras, Ferrag, Mukherjee ve Khan (2019:3119) tarafindan
yapilmig bir ¢alismada endiistriyel kontrol siireglerini hedef alan saldirilara kars1 Rastgele
Altuzay Ogrenme, K-En Yakin Komsu ve blockchain kullanan bir izinsiz giris tespit sistemi

onerilmektedir. Arastirmacilar, Endistriyel Kontrol Sistemi Siber saldir1 veri setini
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kullanmakta ve ¢oziimlerinin yiiksek dogruluk sagladigim1 ortaya koymaktadirlar.

Aciklanabilir saldir1 tespit sistemlerindeki ¢alismalar su ana kadar oldukga sinirl kalmstir.

Wang, Zheng, Yang ve Wang (2020) tarafindan yapilmis bir arastirmada Shapley Ek
Aciklamalarima dayali saldir1 tespit sistemleri igin agiklanabilir bir makine &grenimi

cergevesi Onerilmistir. Cergeve, NSL-KDD veri kiimesi tizerinde degerlendirilmektedir.

Bazi saldin tiirleri, SDN denetleyicisini ve anahtarlarin1 da etkiler. Alharbi, Layeghy ve
Portmann (2017:5) tarafindan yiiriitiilen bir arastirmada SDN'de DoS saldirilarinin etkilerini
gosteren bir ¢alisma yiriitmiislerdir. Arastirmacilar, DoS saldirisi altinda paket dagitim

oranini, denetleyici islemci kullanimini ve anahtar islemci kullanimini saptamislardir.

Simgek, Bostan, Sarica, Sarikaya, Keles, Angin, Alemdar ve Onur (2020) tarafindan
yapilmis bir ¢alismada farkli tipteki DoS saldirilarinin SDN tizerindeki etkilerini gostermek
maksadiyla bir aragtirma yapmislar ve P4 anahtarlar1 kullanarak veri katmaninda DoS

saldirilarin1 azaltmak igin bir yaklasim ortaya koymuslardir.

Makine 6grenimi tekniklerini kullanan ag saldir1 tespiti, gliniimiizde arastirmacilarin bir dizi
kapsamli ag izleme veri seti olusturdugu popiiler bir ag giivenligi yaklagim1 alani olarak 6ne
cikmaktadir. Bu veri kiimeleri, eski olsa bile, bugiin hala giivenlik arastirmacilari tarafindan
kiyaslama olarak kullanilmaktadir. Mevcut halka agik ag saldir1 tespit veri kiimeleri su

sekilde siralanmaktadir;

e KDD CUP’99 Veri Seti: 1999 yilinda bir ABD Hava Kuvvetleri LAN"1in1 simiile eden
DARPA98 veri setinden belirli 6zelliklerin ¢ikartilmasi sonrasinda olusturulmus bir veri
setidir. KDD CUP’99, 41 6zellige ve 4 saldir1 kategorisine sahiptir. Eski bir veri seti
olmasina ragmen bir¢ok arastirmaci halen bu veri setini kullanmaktadir ancak bu veri
setinin belirli avantajsiz durumlar1 bulunmaktadr. ilk olarak, egitim ve test setlerindeki
kayitlarin dagilimi oldukga farklidir, ¢ilinkii test seti egitim setinde olmayan baz1 saldir
tiirlerini igermektedir. Ikinci olarak, egitim ve test setlerindeki verilerin yaklasik %75'i
yinelenen verilerdir ve bu da tarafli siniflandirma modellerine yol acabilmektedir. En
onemlisi, veri seti bir 10T ortaminda iretilmemistir ve SDN'ye 6zgii ozellikler

icermemektedir.
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NSL-KDD Veri Seti: KDD CUP’99 veri setine yeni ozellikler eklenerek ve
iyilestirilerek olusturulmus bir veri setidir. Bu veri setinin amaci KDD CUP’99 veri
setindeki problemleri ¢ozmektir. Sistem tekrar eden kayitlar: ortadan kaldirmis ve kayit
sayisinda azalmaya gitmistir. Yine de bu veri kiimesi mevcut aglarin davranisini temsil
etmemektedir (Tavallaee, Bagheri, Lu ve Ghorbani, 2009).

UNB-ISCX Veri Seti: Kanada Siber Giivenlik Enstitiisii tarafindan 2012 yilinda
olusturulmustur. Gergekgi profiller olusturmak i¢in gercek ag izleri analiz edilmistir.
Veri seti, DDoS, Kaba Kuvvet SSH ve Aga Iceriden Sizma Saldirilari olarak
adlandirilan ¢ saldir tiirlinii barindirmakta ve 7 giinliik ag trafiginden olugmaktadir
(Shivari, Shivari, Tavallaee ve Ghorbani, 2012).

CAIDA Veri Seti: Anonimlestirilmis ag izlerini i¢ermektedir. Paketlerin yiikleri
kaldirllarak ve baslik anonimlestirilerek kayitlar olusturulmaktadir. Bu veri kiimesi
yalnizca DoS saldirilarini igerir ve 6zellikler baglik alanlaridir. Baslik alanini kullanan
ek ozellikler olusturulmamaktadir.

UNSW-NB15 Veri Seti: 2015 yilinda olusturulan bu veri seti ag trafigini olusturmak
icin IXIA araci kullanmaktadir. UNSW-NB15 veri seti 49 6zellige sahiptir ve bunlardan
ikisi ikili ve ¢ok sinifli siniflandirma igin etiketlerdir. Veri seti, normal trafik ve DoS,
DDoS, fuzzing, arka kapi, analiz, yararlanma, jenerik, solucan ve kabuk kodu olmak
tizere 9 tiir saldir1 trafiginden olusmaktadir. Veri setinin temel sorunu, bazi saldir tiirleri
icin yeterli sayida 6rnegin olmamasidir (Moustafa ve Slay, 2015).

CICIDS2017 Veri Seti: Kanada Siber Giivenlik Enstitiisii tarafindan olusturulan bagka
bir veri setidir. B-Profile sistemleri kullanilarak gergekgi zararsiz trafik olusturulmustur.
Veri seti normal trafigi ve DoS, botnet, port tarama, kaba kuvvet, sizma ve web saldirisi
olmak tizere 6 tiir saldir1 trafigi igermektedir (Sharafaldi, Lashkari ve Ghorbani, 2018).
BOT-IOT Veri Seti: 2018 yilinda kullanima sunulan bu veri setinin en 6nemli kismi,
mevcut saldir1 tespit veri setlerinin cogundan farkli olarak 10T trafigini igermesidir. Veri
seti 46 Ozellige sahiptir ve bunlardan ikisi ikili ve ¢ok sinifli siniflandirma igin
etiketlerdir. Veri seti normal trafik ve DoS, DDoS, hizmet tarama, isletim sistemi
parmak izi, veri hirsizhigi ve keylogging olmak iizere 6 farkli saldiri tiirinden
olusmaktadir. Veri setinin temel sorunu, bazi saldir tiirleri igin yeterli sayida 6rnegin
olmamasidir. Normal trafik igin kayit sayist da disiiktiir (Koroniotis, Moustafa,
Sitnikova ve Turnbull, 2018).
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loT ve SDN ortamlari igin izinsiz giris tespit sistemlerine iliskin mevcut galismalarin ¢ogu,
yukarida belirtilen veri kiimelerini kullanmaktadir, ancak bu veri kiimelerinin higbiri bir
SDN ortaminda olusturulmamustir. Bu sebeple SDN ag davranislarini yansitmazlar. Ayrica
bu veri kiimeleri BoT-10T veri kiimesi disinda 10T trafigi icermemektedir. Mevcut veri
kiimelerinin ¢ogu, pcap dosyalarmin farkli araglarla kaydedilmesi ve islenmesiyle
olusturulmustur. Bu nedenle, bir SDN denetleyicisi tiim &zellikleri ger¢ek zamanli olarak
ulagsmayabilmektedir. Bildigimiz kadariyla, 10T trafigini i¢eren, halka a¢ik baska bir SDN

veri kiimesi bulunmamaktadir.

3.3. Onerilen Giivenlik Yaklasimlari

Genel isleyisi Sekil 3.7°de yer alan 6nerilen izinsiz girisi tespit etme ve azaltma yaklagimi,
ag akiglarmin otomatiklestirilmis, akilli analizi ve ardindan izinsiz giris tespit bileseninin
kararmma uygun olarak alinan hafifletme eylemleriyle SDN tabanli aglarda giivenlik
saglamaktadir. Ugtan uca saldir1 tespiti ve azaltma islemi, uygulama katmaninda bir SDN
uygulamasinda ¢alisan ii¢ ana modiile, yani Ozellik Olusturma, RF smiflandirici ve Saldiri

Azaltmaya dayanmaktadir.

Uygulamalar
P — ————
Saldint || AKig smift | [go0g0m Forest Ozellik seti || Gzellik
Azaltma Simiflandiricis: Olusturma
_________________ l Akias kurali dnerisi 1 NBAPI Lg akig verileri

Kontrol Katmanm

ONOS Denetleyici .

Akis kural SB API # akisi verileri
"""""" giincellemeleri =1 2 (OpenFlow) i
"

w | (e z':%.:i"))@ |
* A ek

Veri Katmam )

Sekil 3.7. SDN tabanli giivenlik ¢6ziim{i mimarisi
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Ozellik Olusturma Modiilii, anahtarlardan diizenli araliklarla ag akislarini toplar ve her akis
icin RF smiflandiricinin  gerektirdigi ozellikleri hesaplar. RF smiflandirici, 6nceden
olusturulmus izinsiz giris algilama modelini akis 6rnegine uygular ve sonucu Saldiri
Azaltma Modiiliine iletir. Saldir1 Azaltma Modiilii daha sonra siniflandirma sonucuna gore
yapilacak eylemi belirler ve gerekirse saldiriy1 azaltmak igin ilgili anahtarlara akis kurallar
yiikler. Cizelge 3.1’deki Algoritma, onerilen giivenlik ¢6ziimiiniin ugtan uca ¢alismasini

Ozetlemek maksadi ile verilmistir.

Denetleyici, diizenli araliklarla Ozellik Olusturma Modiilii tarafindan alinan anahtarlardan
ag akis girislerini diizenli olarak toplar. Alindiktan sonra, her akis igin 6zellikler olusturulur.
Her akis i¢in ortak 6zellikler, anahtardaki her akis girisi tizerinden dongii halinde olusturulur.
Ornegin; ortalama akis siiresi ve islemdeki toplam paket sayisi, ilk gecis akis1 girisleriyle
olusturulur. Ardindan, akisa 6zgii 6zellikler, 6rnegin akis siiresi ve kaynaktan hedefe paket
sayist, tim akis giriglerinin iizerinden gecilerek alinir. Akis girisleri iizerinde dongi
yaparken, bir akis i¢in olusturulan o6zellik vektorii, diger akig girisleri igin Ozellik
olusturmay1 bitirmeyi beklemeden hemen RF siniflandiriciya génderilir. Ozellik Olusturma
Modiilii, kaynak IP ve MAC adresleri gibi akis eslestirme alanlarini ve paketin geldigi
anahtarin fiziksel baglanti noktasini da alir. Bu 6zellikler Saldir1 Azaltma Modiilii tarafindan

kullanilir.

RF smiflandirici, Ozellik Olusturma Modiiliinden 6znitelik vektdrlerini birer birer alir ve
bunlari 6nceden kullanarak smiflandirir. Smiflandirmanin sonucu herhangi bir saldirt
tiirliyse, algilanan saldirt tiirii ve akigin kaynak tanimlayicilari, yani paketin geldigi kaynak
IP, kaynak MAC adresi ve fiziksel anahtar baglanti noktas1 Saldir1 Azaltma Modiiliine
gonderilir. Kullanilan makine 6grenimi modeli, mevcut saldiri tiirleri igin yeni egitim verileri
dahil edilerek veya kesfedildikge yeni saldirt tiirleri eklenerek dinamik olarak
giincellenmelidir. Olusturulan RF modeli, normal trafige ek olarak ¢esitli saldir1 tiirlerinden
olusan egitim verileri kullanilarak olusturulan ¢ok smifli smiflandirma modelidir. Tlki,
gerceklestirilecek eylem/yiiklenecek belirli akis kurali agisindan daha bilingli karar verme
yetenegi sagladigindan, ikili siniflandirma/anormallik tespiti yerine ¢ok smifli saldir

siniflandirmasinin kullanilmasi gerekmektedir.
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1 Lg<— Bagli olan SDN anahtarlar1 alinir.

2 M —RF siniflandirict modeli yiiklenir.

3 Lg< Kara Liste

4 Dogru ise,

5 S ve Lg i¢in

6 Lg<S i¢in akis girisleri cekilir.

7 Lg=0zellik_Olusturma

8 Son.

9 Bir siire beklenir.

10 Son.

11 | Ozellik Olusturma Islevi:

12 F,« Lg ile ortak ozellikleri belirlenir.

13 E ve Lg i¢in

14 F,«— E i¢in akisa 0zgii 6zellikler hesaplanir.
15 F—(F,.F,)

16 Saldir1 Tespiti (F)

17 Son.

18 Saldir1 Tespiti Islevi (Ozellik Vektorii F):
19 C« F ve M smiflandirmak i¢in kullanilir.
20 Eger C saldir ise,

21 I « Kaynak tanimlayicilarini F den almaktadir.
22 Azaltma (C.1)

23 Son.

24 Azaltma islevi (C saldirt tipi, I tamumlay:ict) :
25 Eger Lg icerisinde I bulunmuyorsa,
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Cizelge 3.1. (devam) Ugtan uca islem adimlari

26 E<« I'min engellenmesi ya da yeniden yonlendirilmesi i¢in akis girisi
olusturulmaktadir.

27 E, S'ye takilir.

28 I, Lg igerisine eklenir.

29 Son.

Daha once tartigildigi gibi, RF siniflandiricisi, sonuglari kolayca yorumlanamayan kara kutu
makine 6grenimi modellerinin aksine, insan uzmanlar tarafindan oldukg¢a agiklanabilir
sonuglar olusturur. Ornegin, belirli bir akis bir DoS saldiris1 olarak smiflandirildiginda, RF
ortamindaki DoS olarak oy kullanan agaglar1 ve hangi 6zellik degerlerinin bu karari
vermelerine neden oldugunu izlemek miimkiindiir. Bu, bir insan agi uzmanina modelin
kalitesini degerlendirme, Onerilerde bulunma, modeli giincelleme veya gerekirse ek

onlemler alma yetenegi saglamaktadir.

Saldir1 Azaltma Modiilii, saldirt tespit edildiginde RF siniflandirici tarafindan bilgilendirilir.
Bu modiil, saldir tiirtine bagli olarak bir akis kurali giincellemesi olusturur. Olusturulan akis
kurali giincellemesi, akis giriglerini ilgili anahtarlara yiikleyen denetleyiciye gonderilir.
Kurulan akis girisleri, anahtardaki normal akis girislerinden daha yiiksek oncelige sahiptir.
Paket engelleme ve yeniden yonlendirme, kaynak MAC adresine, kaynak IP'ye veya fiziksel
anahtar baglant1 noktasina dayali olabilmektedir.

3.4. Yaznhim Temelli Aglar Veri Kiimeleri

Baslik igerisinde ve alt basliklar dahilinde SDN temelli bir ag simiilasyonunda olusturulan
veri kiimelerimizin ayrintilari agiklanmigtir. Normal trafigin paket gonderme hizlari ve paket
boyutlari, ger¢ek bir test yataginda olusturulan bir veri kiimesinden alinmistir. Veri
kiimelerimiz normal trafik ve DoS, DDoS, port tarama, isletim sistemi parmak izi ve fuzzing
olmak tizere 5 farkli saldir tiirti icermektedir. Normal trafik hem 10T hem de normal cihaz
trafigini icermektedir. Tim Ozelliklerimiz SDN'ye o&zeldir ve bir SDN uygulamasi
kullanilarak gergek zamanli olarak almmistir. RF smiflandiricinin = dogrulugu,

olusturdugumuz halka ag¢ik iki SDN veri seti ile degerlendirilmis ve son teknoloji makine
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ogrenimi algoritmalarmin dogruluklariyla karsilastirilmistir. Ozellik se¢imi, SDN tabanli
aglardaki saldirilar1 tespit etmek igin 6nemli Ozellikleri belirlemek i¢in kullanilmistir.

Modelin performansi ag degisiklikleri i¢in degerlendirilmistir.

3.4.1. Test ortamina genel bakis

Bot-1oT veri setine benzer bir ag topolojisi kullanilmistir ve Sekil 3.8’de ilk veri setimizin
test yatagi kurulumu goriilmektedir. Agimizi sanallastirmak igin Mininet (Lantz, Heller ve
McKeown, 2010) kullanilmis ve agimizi bir ONOS denetleyicisi yonetmistir (ONOS, 2023).
Denetleyiciyi ve simiile edilmis cihazlar1 baglamak i¢in bir Open vSwitch (Open vSwitch,
2023) kullanilmistir. Veri {iretimi sirasinda, sunucu sistemdeki diger iki ana bilgisayarla
siirekli olarak biiyiik miktarda veri alisverisi yapmustir. Ik veri setinde, agdaki bes ana
bilgisayar, 10T hizmetlerini simiile etti ve sunucuya periyodik olarak kiigiik miktarlarda veri
gondermistir. Ikinci veri setinde, baslangigta on 10T cihaz1 simiile edilmistir. Bunlardan
ikisinin baglantis1 6nceden belirlenmis bir siire sonra kesilmistir. Dort saldirgan ana

bilgisayar, sunucuyu ve 10T cihazlarini hedef almustir.

ONOS Denetleyici

Kétii Niyetli Ana
Bilgisayarlar

IoT Cihazlan

B B

fyi Niyetli Ana
Bilgisayar

Sunucu

fyi Niyetli Ana
Bilgisayar

Sekil 3.8. 11k veri seti i¢in uygulanan test yatagi kurulumu
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SDN uygulamamiz, belirli araliklarla anahtardan akis girislerini toplamis ve trafik olusturma
sirasinda Ozelliklerimizi olusturmustur. Veri kiimelerimizdeki tiim o&zellikler, bir SDN
uygulamasi kullanilarak elde edilmistir ve ger¢cek zamanli olarak ag performansini

etkilemeden algilama modelleri kullanilmustir.

3.4.2. Yararh trafik

Bot-loT veri setindeki normal kayitlar: incelenerek benzer paket gonderme hizlari, paket
boyutlar1 ve tasima katmani protokollerini kullanarak normal trafik olusturulmustur. Bot-
loT veri setinde normal trafik i¢cin sadece 9543 kayit vardir, bu nedenle normal trafigi analiz

etmek ve ¢ogaltmak i¢in kisa bir siire yeterli olmaktadir.

Hem saldir1 trafigi olan hem de olmayan zararsiz trafik olusturulmustur. Saldir1 senaryolari
olmadan 20 kez normal trafik kaydedilmistir ve bu kayitlar farkli csv dosyalarina
kaydedilmistir. Her kayit periyodu 30 ila 35 dakika siirmiistiir. ilk 15 kayitta hem arka plan
trafigini hem de 10T trafigi olusturulmustur. Son 5 kayitta sadece 10T trafigi olusturulmustur.
Saldir1 senaryolar1 sirasinda hem arka plan trafigi hem de 10T trafigi olusturulmus ve
kaydedilmistir. Her senaryonun farkli bir csv dosyasina kaydedilmesindeki amag, tren ve
test setleri olusturulurken her bir senaryodan esit sayida kayit almak ve Onyargisiz ag

trafiginin farkli varyasyonlarini olusturmaktir.

Arka plan trafigi

Arka plan trafigi icin, agdaki iki ana bilgisayar siirekli olarak sunucuya paketler
gondermistir. Ana bilgisayarlardan biri TCP, digeri UDP kullanmistir. TCP trafigi igin 3
farkli paket gonderme hiz1 ve 4 farkli paket boyutunun kombinasyonlarint kullanilmustir.
UDP trafigi i¢in 2 farkli paket gonderme hizi ve 2 farkli paket boyutu kombinasyonu
kullanilmigtir. Paket gonderme hizlar1 ve paket boyutlari, Bot-10T veri setindeki gézlem
sayistyla orantili olasilikla baslangigta paket olusturma betigimiz tarafindan belirlenmistir.
Ornegin, TCP paketleri i¢in saniyede 80 paketlik bir gonderme hiz1 ve 1005 baytlik bir paket
boyutu se¢me olasilig1 %15,8 olarak hesaplanmustir.
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loT trafigi

Bot-1oT veri setinde, 9543 normal kaydin yaklasik 6000'i UDP kullanmis ve 100 bayttan az
olan yalnizca 1 veya 2 paket génderilmistir. 10T cihazlar1 Nodered araci kullanilarak simiile
edilmis ve simiile edilen hizmetler meteoroloji istasyonu, akilli buzdolabi, hareketle
etkinlestirilen 1giklar, uzaktan etkinlestirilen garaj kapist ve akilli termostat olarak

belirlenmistir. Ttim bu hizmetler periyodik olarak kii¢iik miktarlarda veri gondermektedir.

Agimizdaki 10T cihazlarimi simiile ederken bu bayt sayilari paket boyutlari olarak da
kullanilmistir. 6 farkli paket boyutu kullanilmis ve her seferinde bir veya iki paket
gonderilmistir. Iki paket génderilmesi durumunda, paketler arka arkaya gonderilmistir. 0T
simiilasyon betigimiz, baslangigta Bot-10T veri kiimesindeki gézlem sayilartyla orantili bir
olasilikla bayt ve paket sayilarini se¢mistir. Ornegin, 86 bayt boyutunda bir paket gonderme
olasiligi %16,7 ve 88 bayt boyutunda iki paket gonderme olasiligi %50 olarak

hesaplanmaktadir.

Simiile edilmis 10T cihazlari, paketleri sunucuya periyodik olarak géndermistir. ONOS'un
varsayilan akis kurali zaman asimi 10 saniyedir. Bir akis girisi, 10 saniye boyunca herhangi
bir gelen paketle eslesmezse, akis girisi silinir. Paket gonderme periyotlar1 da betigimiz
tarafindan 12 saniye ile 15 saniye arasinda rastgele secilmis ve bu gelen her IoT paketinin

yeni akis kurali kurulumunu tetiklemesine neden olmustur.

Bekleme araliklarinin rastgele se¢ilmesi nedeniyle, anahtardaki 10T cihazlarna ait akis
giriglerinin sayis1 dinamik olarak degismektedir. Sanal 10T ana bilgisayarlart i¢in UDP
yerine TCP kullanilmigtir. Bunun nedeni, akis kurali kurulumunu tetikleyen paket bir

‘package out’ mesaji tarafindan iletildikten sonra akis kurallarinin kurulmasidir.

3.4.3. Kotii amach trafik

Agdaki dort saldirgan ana bilgisayar, sunucuyu veya simiile edilmis 10T cihazlarin1 hedef
alan siber saldirilar baslatmaktadir. 5 farkli saldir1 tiirii gergeklestirilmistir: DoS, DDoS, port
tarama, OS parmak izi ve fuzzing. Her saldir1 tipi, 10 ve 12 kez farkli konfigiirasyonlarda
gergeklestirilmistir ve kayit siiresi 30 ve 45 dakika olmaktadir. Her yapilandirma farkli csv

dosyalarina kaydedilmistir. Saldir1 tiirleri ve araglar su sekilde aciklanmaktadir:
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DoS

Hizmet Reddi Saldirilar1 (Moore, Shannon, Brown, Voelker ve Savage, 2006), hedef ana
bilgisayarin veya agin kaynaklarini tilketmeyi ve normal isleyisini bozmay1 amaglar. Bu
saldirinin iKi tiirii vardir: mantik ve kaynak saldirilart. Mantik saldirilari, yazilim agiklarini
bulmaya, sunucuyu ¢okertmeye veya performansini diisiirmeye ¢alisir. Kaynak saldirilari,
sunucunun veya agm CPU, bellek ve bant genisligi gibi kaynaklarini tiikketmeye calisir.
Saldirgan, hedefe ¢ok sayida sahte paket gonderir ve sunucuyu yasal kullanicilara yanit
vermemeye zorlamaktadir. Saldir1 paketlerini yasal paketlerden ayirt etmek ve saldirinin
kaynagin1 bulmak her zaman kolay degildir. Saldirganlar, IP adreslerini, MAC adreslerini
ve baglanti noktasi numaralarin1 kolayca taklit edebilir. Bu kapsamda hedef sunucuyla
birgok yeni baglant: agabilir. Sahte adreslerle yapilan Hizmet Reddi Saldirilari, SDN’lerin
denetleyicisi ve anahtarlar1 i¢in sorunlara sebebiyet verebilmektedir. Sahte eslesme alani
(6rnegin IP adresi ve kaynak baglanti noktasi numarasi) igeren her paket, yeni bir akis
kuralinin kurulumunu tetikler. SDN‘lerin denetleyicisi tiim bu istekleri islemeli ve akis
kurallarin1 anahtarlara yiiklemelidir. Sahte eslesme alanlarina sahip DoS, anahtar ile
denetleyici arasindaki kanalin bant genisligini, denetleyicinin CPU'yu ve bellegini tiiketir.

Bunun yani sira anahtarin akig tablolarini tagimaktadir.

Ag igerisinde, hping3 araci kullanilarak sunucuyu veya bir 10T cihazin1 hedef alan Hizmet
Reddi Saldirilarin1 gerceklestirmek icin bir saldirgan ana bilgisayar kullanilmistir. Hizmet
Reddi Saldirilarina yonelik trafik 12 kez kaydedilmistir. Her kayit 30 ve 45 dakika
siirmiistiir. Iki kayitta sunucu, sahte IP adresleri ve kaynak baglanti noktasi numaralari
kullanilarak bir TCP SYN saldirisiyla hedef alinmistir. Diger iki kayitta sunucu, sahte IP
adresleri ve kaynak baglanti noktasi numaralart kullanilarak bir UDP Flooding saldirisiyla
hedef alinmistir. Kayitlardan birinde sunucu, sizdirma yapilmadan TCP SYN saldirisi ile
hedef alinmistir. Kayitlardan birinde sunucu, sahtecilik yapilmadan UDP Flooding saldirisi
ile hedef alinmistir. Kandirma (Spoofing) yapilmayan saldirilarda saldirgandan gelen
paketlerin tamami ayni akis girisi lizerinden gegmekte ve yeni akis kurali olusturma durumu
tetiklenmemektedir. Kalan 6 kayitta 10T cihazlarindan biri hedef alinarak ayni saldiri

senaryolar1 uygulanmistir.
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Dort farkli paket gonderme hizi kullanilmistir: saniyede 4000, 6000, 8000 ve 10000 paket.
Ayrica dort farkli paket yiik boyutu kullanilmistir: 0, 100, 500 ve 1000. Bu paket gonderme

hizlariin ve yiik boyutlarinin tiim kombinasyonlar1 kullanilmistir.

DDoS

Dagitilmis Hizmet Reddi saldiris1 (Chang, 2002), saldirganin birden fazla ana bilgisayari
tehlikeye attig1 ve ayni1 kurban1 hedeflemek igin giivenligi ihlal edilmis makineleri kullandigi
bir hizmet reddi saldirist bigimidir. DDo0S saldirisi, ek saldirgan cihazlar nedeniyle DoS
saldirisindan daha fazla kaynak tiiketebilir. Kotii amagli paketler farkli ana bilgisayarlardan
ve yonlerden geldigi i¢cin DDoS saldirilarini 6nlemek ve kotii amagh paketleri normal
paketlerden ayirmak da daha zordur. Giivenligi ihlal edilmis ana bilgisayarlar farkli saldirt

stratejileri kullanabilir.

Hping3 aracim1 kullanarak sunucuyu veya bir 10T cihazin1 hedef alan DDoS saldirisi
gergeklestirmek i¢in dort saldirgan ana bilgisayar kullanilmistir. DoS saldirilariyla ayni
senaryolarla 12 kez DDoS saldirisinin trafigi kaydedilmistir. Her kayit 30 ve 45 dakika
stirmiistir. DoOS saldirilariyla ayn1 paket gonderme hizlar1 ve paket boyutlar1 da

kullanilmastir.

Port tarama

Port tarama (Kaushik, Pilli ve Joshi, 2010), hedefteki agik portlar1 belirleme islemidir.
Saldirgan, agik baglant1 noktalarin1 kullanarak ¢alisan giivenlik agiklarina sahip hizmetleri

belirlemek amaciyla, belirtilen baglanti noktas: numarasi araligina paketler génderir.

Port tarama kapsaminda nmap araci kullanilarak sunucuyu veya bir 10T cihazini hedef alan
baglanti noktas1 tarama saldiris1 gergeklestirmek igin bir saldirgan ana bilgisayar
kullanilmigtir. nmap'in port taramasi i¢in iki mod vardir. Taranmasi gereken port numaralari
belirtilmezse, nmap ilk 1024 port numarasini taramaktadir. Bu port numaralarina iyi bilinen
port numaralar1 denir ve en sik kullanilan servisler igin ayrilmigtir. Taranmasi istenen
baglant1 noktasi aralig1 da belirlenebilmistir. 10 kez port tarama trafigi kaydedilmistir. Her
kayit 30 ve 45 dakika siirmiistiir. Iki kayitta, sunucunun tiim portunu taramak igin nmap

kullanilmustir. Diger iKi kayitta bir 10T cihazinin tiim portlar1 taranmmustir. Diger {i¢ kayitta
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sunucunun ilk 1024 port numarasi taranmistir. Son {i¢ kayitta bir 10T cihazimnin ilk 1024 port

numarasi taranmistir.

OS parmak izi

OS parmak izi (Owens ve Wang, 2011), hedefin isletim sistemi tiiriinii ve siirimiinii
belirleme islemidir. Saldirgan, dnce hedef iizerindeki agik portlar1 kesfeder ve ardindan
paketleri kurbana gonderir. Saldirgan, yanit paketlerinin igerigini ve gecikmesini analiz eder
ve igletim sistemi tiirlinii ve siiriimiinii belirlemeye calisir. OS parmak izi genellikle kurban
hakkinda bilgi toplamak ve zayif yonlerini belirlemek i¢in kullanilir.

Bir saldirgan ana bilgisayar, nmap aracin1 kullanarak yalnizca sunucuyu hedefleyen OS
parmak izi gergeklestirmek igin kullanilmistir. 10T cihazlar1 hedef alinmamistir. Ciinkii bu
cihazlarda agik port olmamaktadir. Dolayisiyla onlari hedeflemek sadece bir port tarama
saldirist ile sonuglanacakti. OS parmak izi trafigi 10 kez kaydedilmistir. Her kayit 30 ve 45

dakika stirmiistiir.

Fuzzing

Fuzzing (Felderer, Biichler, Johns, Brucker, Breu ve Pretschner, 2016); potansiyel giivenlik
aciklarini, hatalart ve zayifliklart bulmak igin rastgele olusturulmus girdilerin hedefe
gonderildigi bir test yontemi ve saldir1 teknigidir. Bulaniklagtirma bir kara kutu yontemidir,
dolayisiyla saldirganin hedef sistemin i¢ isleyisini bilmesine gerek yoktur. Saldirgan, hedefte
¢okmeye neden olan girisi inceler ve sistemin giivenlik agiklarini tespit eder. Ardindan,

zayifliklardan yararlanmak igin 6zel girdiler olusturabilir.

Fuzzing saldirilari igin boofuzz kullanilmistir. Boofuzz, belirsiz komut dosyalari olusturmak
icin kullanilan bir Python kitapligi olarak kurulur. HTTP ve FTP fuzzer betikleri
uygulanmistir. Sunucuda HTTP ve FTP sunucu kodu caligtirllmistir. Saldirgan ana
bilgisayarlardan biri, sunucuya karst HTTP ve FTP bulaniklastirma saldirilar
gerceklestirmek i¢in kullamlmustir. 10 kez fuzzer saldirilar1 kaydedilmistir. Ik bes kayitta
FTP fuzzing kullanilmis ve son bes kayitta HTTP fuzzing kullanilmstir.
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3.4.4. Akis toplama ve ozellik olusturma

Mevcut veri kiimelerinin ¢ogu, trafik olusturulduktan sonra pcap dosyalar1 islenerek
olusturulmustur. Amag, SDN’ye 6zel bir veri seti olusturmak ve bu veri setini gergek
zamanli olarak SDN denetleyicisi kullanarak saldirilart 6nlemek i¢in kullanmakti. Bu
nedenle, her 1 saniyede bir akis girislerini anahtardan almak ve her akis i¢in ozellikler
olusturmak i¢in bir SDN uygulamasi gelistirilmistir. Uygulama, ana bilgisayarlarin anahtara
bagli oldugu portlar1 kullanarak her akisi etiketlenmis ve o6zellikleri csv dosyalarina

yazilmustir. Her saldirt tiiriiniin kayit oturumlari farkli csv dosyalarina kaydedilmistir.

Bot-10T veri setindeki tim ozellikler olusturulmaya g¢alisilmigtir. Bot-loT veri setinde
ozellikleri ¢ikarmak igin Argus araci kullanilmistir. SDN uygulamasi yalnizca anahtardan
cekilen akis giris alanlarini kullanmilmistir. Dolayisiyla veri kiimesindeki tim 6zellikler
SDN’ye 6zeldir ve bir SDN uygulamasi kullanilarak hesaplanabilmektedir. Bot-loT'de SDN

ortamlarma 6zgii olmayan 6zellikler (6rnegin argus sira numarasi) olusturulamamaktadir.

Veri kiimeleri 33 ozellik igermektedir. Ozellik adlari ve agiklamalar Cizelge 3.2'de
aciklanmistir. Her akisa 6zgii 6zellikler mevcuttur (6rnegin siire, kaynaktan hedefe paket ve
bayt sayis1). Ayrica her akisa 6zgii ancak akisin tersi hakkinda istatistikler i¢eren 6zellikler
de mevcuttur (6rnegin, hedeften kaynaga saniye basina paket ve paket ve bayt sayisi). Bunun
yani sira, tiim akis girisleri kullanilarak hesaplanan anahtardaki her akis i¢in ortak 6zellikler
mevcuttur (6rnegin, akis siirelerinin standart sapmasi, kaynak ve hedef IP basina gelen
baglant: say1s1 ve kaynak—hedef IP basina toplam paket sayisi). Ozelliklerden ikisi etiketdir:
saldir1 ve kategori. Saldir, akig girisinin bir saldirt Senaryosuna ait olup olmadigini gosterir.
Saldirt etiketi, ikili siniflandirma i¢in kullanilmistir. Kategori, akis giriglerinin hangi trafik
kategorisine ait oldugunu gosterir: normal, DoS, DDoS, port tarama, isletim sistemi parmak

izi ve bulaniklastirma. Kategori etiketi, ¢ok sinifli siniflandirma i¢in kullanilmistir.

Cizelge 3.2. Yazilim temelli ag veri setlerinin 6zellikleri

Ozellik Tanimlama

N_IN_Conn_P_DstIP Hedef IP basina gelen baglanti sayisi

N_IN_Conn_P_SrclP Kaynak IP basina gelen baglanti sayisi
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Cizelge 3.2. (devam) Yazilim temelli ag veri setlerinin 6zellikleri

Ozellik

Tanimlama

TnP_Per_Dport

Hedef baglant1 noktasi basina toplam paket sayisi

TnP_PerProto

Protokol basina toplam paket sayis1

TnP_PDstIP Hedef IP basina toplam paket sayis1
TnP_PSrclIP Kaynak IP basina toplam paket sayisi
TnBPDstIP Hedef IP basina toplam bayt sayisi
TnBPSrclIP Kaynak IP basina toplam bayt sayisi
Sum Birlestirilmis kayitlarin toplam siiresi
Drate Saniyede hedeften kaynaga paket sayisi
Dbytes Hedeften kaynaga bayt sayisi

Sbytes Kaynaktan hedefe bayt sayisi

Dpkts Hedeften kaynaga paket sayisi

Spkts Kaynaktan hedefe paket sayisi

Bytes Islemdeki toplam bayt sayisi

Pkts Islemdeki toplam paket sayis1

Max Birlestirilmis kayitlarin maksimum siiresi
Min Birlestirilmis kayitlarin minimum siiresi
Stddev Toplu kayitlarin standart sapmasi

Mean Birlestirilmis kayitlarin ortalama siiresi
Dur Toplam siirenin kaydi

proto_number

Ozellik protokoliiniin say1sal gdsterimi

Protocol Islem protokoliiniin dokusal gosterimi
last_seen Son kayit

dstPort Hedef baglant1 noktasi numarasi
srcPort Kaynak baglant1 noktas1 numarasi




111

Cizelge 3.2. (devam) Yazilim temelli ag veri setlerinin 6zellikleri

Ozellik Tanimlama

dstIP Hedef IP adresi
srclP Kaynak IP Adresi
dstMac Hedef MAC adresi
srcMac Kaynak MAC adresi

Normal trafik saldir1 senaryolar1 sirasinda ve saldir1 senaryosu olmadan kaydedilmistir.
Sahte IP adresleriyle yapilan Hizmet Reddi ve DDoS Saldirilar1 ¢ok sayida yinelenen akis
girisi olusturmaktadir. Bu nedenle, DoS ve DDoS Saldirilart i¢in akis girisleri anahtardan
her ¢ekildiginde kaydedilen kayit sayis1 100 ile sinirlandirilmigtir. Baglanti noktasi tarama
ve OS parmak izi saldirilar1 da ¢ok sayida akis girisi olusturmustur, ancak olusturulan
paketler kopya olmadig1 i¢in bunlar smirlandiriimamistir. ilk SDN veri seti 27,9 milyon giris

icermektedir. Cizelge 3.3, her kategori i¢in katilim sayilarini ve yiizdelerini gostermektedir.

Cizelge 3.3. Ilk yazilim temelli ag veri kiimesindeki kayitlarin dagilimi

Kategori Biiytiklik %
Fuzzing 1.18M 4,24
OS ve Servis Tespiti 3.39M 12,15
Port Tarama 20.68M 74,08
DDoS 192K 0,67
DoS 793K 2,84
Normal 1.67M 5,99

Ikinci SDN veri seti de ayn1 senaryolar kullanilarak olusturulmustur. Tek fark, daha énce
aciklandig1 gibi 10T cihazlarinmn sayisiin fazla olmasidir. Tkinci SDN veri seti 30,2 milyon
giris igermektedir. Cizelge 3.4, her Kkategori icin katihm sayilarini ve yiizdelerini

gostermektedir.
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Ozellik alma siiresi ¢ok 6nemlidir. Saldirilar bittikten veya ciddi hasara yol actiktan sonra
tespit etmenin bir anlami yoktur. Etkili saldir1 tespiti ve onleme igin 6zellikler hizli bir
sekilde alinmustir. Ayrica, 6zellik alma islemi ¢ok fazla denetleyici kaynag tiiketmemelidir,

aksi takdirde ag performansi olumsuz etkilenmektedir.

Cizelge 3.4. ikinci yazilim temelli ag veri kiimesindeki kayitlarin dagilimi

Kategori Biiyiklik %
Fuzzing 1,05M 3,48
OS ve Servis Tespiti 3,39M 11,20
Port Tarama 22,44M 74,23
DDoS 182K 0,60
DoS 495K 1,67
Normal 2,67TM 8,84

Sekil 3.9, normal trafige karsilik gelen, anahtarda 1000 akis girisine kadar akis girisi toplama
ve Ozellik olusturma siiresini gostermektedir. Anahtarda 1000 akis girisi oldugunda, tim
akislar i¢in akis toplama ve 6zellik olusturma siiresi 22,8 milisaniye olmustur ve bu olduk¢a

diistik bir deger olarak goriilmektedir.
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Sekil 3.9. 1000 akis girisine kadar 6zellik alma siiresi
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Sekil 3.10, saldir trafigine karsilik gelen, anahtardaki 20000 akis girisine kadar akis girisi
toplama ve 6zellik olusturma siiresini gostermektedir. Anahtarda 20000 akis girisi olmasina
ragmen, SDN uygulamasi akis girislerini toplad1 ve tiim akislar igin 411.3 milisaniyede
ozellikler olusturmustur. Bu da denetleyici i¢in ¢ok fazla ek yiike sebebiyet vermemektedir.
Ozellik alma siiresi, anahtardaki akis girislerinin sayisiyla dogrusal olarak artmis ve

algoritma O(n) olarak belirtilmistir.
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Sekil 3.10. 20000 akis girisine kadar 6zellik alma siiresi

3.4.5. Model degerlendirmesi

Bu bolimde, olusturulan SDN veri kiimelerinden tren ve test veri kiimelerinin nasil elde

edildigi ve farkli makine 6grenimi algoritmalarinin sonuglar1 degerlendirilmistir.

On isleme

Veri setleri milyonlarca kayit icermektedir ve her kategoriye ait kayit sayis1 daha once
Cizelge 3.3 ve Cizelge 3.4’de gosterildigi gibi degildir. Milyonlarca veri kaydinin islenmesi
miimkiin degildir ve fazla uydurmaya yol agabilir. Ayrica dengesiz veri kiimeleri, 6nyargili
modellere neden olabilir. Kayitlarin yaklasik %74" port tarama saldirisina aittir. Bu nedenle

model egitimi icin her kategoriden esit sayida kayit almak gerekmistir. Ayrica bir
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kategorinin her kaydindan esit sayida kayit almak 6nem tasimaktadir. Bunun nedeni ise
yapilandirmaya ve hedefe baglh olarak kayit sayilarinin ¢ok farkli olmasidir. Ornegin,
kandirma olmadan DoS Saldirilarindan biri 3251 ile en diisiik kayit sayisina sahipken,
kandirma ile Dos Saldirilar1 137000'e kadar kayit yapmaktadir. DoS Saldirilari trafigi 12 kez
kaydedilmektedir. Yani alinabilen maksimum kayit sayis1 39012 olmaktadir. Bu nedenle,
saldir1 tipinin her senaryosuna yonelik esit olarak alinan her saldir1 kategorisinden 35000

kayit alinmis ve toplamda 175000 saldir1 kaydi elde edilmistir.

Cok kiimeli siniflandirma i¢in 35000 normal kayit alinmistir. DoS, DDoS, port tarama, OS
parmak izi, fuzzing ve saldirisiz normal trafik dosyalarindan her biri 5834 olarak normal
kayitlar alinmistir. Olusturulan veri setinde her kategoriden toplam 210.000 kayit olmak
tizere 35.000 kayit bulunmaktadir. Bu veri seti egitim ve test setlerine ayrilmigtir. Egitim
setinde her kategoriden 25000 kayit olmak tizere toplam 150000 kayit bulunmaktadir. Test
setinde her kategoriden 10000 kayit olmak tizere toplam 60000 kay1t yer almaktadir.

Ikili simiflandirma igin yukarida aciklandig: gibi toplam saldir1 kayd: sayisina esit 175000
normal kayit alinmistir Olusturulan veri setinde toplamda 350000 kayit bulunmaktadir. Bu
veri seti egitim ve test setlerine ayrilmistir. Egitim setinde 250000 kayit ve test setinde
100000 kayit bulunmaktadir. Her iki veri seti i¢in de ayni prosediir izlenerek her ikisi igin

de egitim Ve test veri setleri olusturulmustur.

Performans metrikleri

Siniflandirma igin literatiirde en sik kullanilan metrikler dogruluk, kesinlik, hatirlama ve F1
puanidir. Cizelge 3.5, karisiklik matrisini (hata matrisi) ve metrik hesaplamalar i¢in gerekli

tanimlar gostermektedir.

Cizelge 3.5. Karigiklik matrisi

Tahmini Smif

Pozitif Negatif

Pozitif Dogru Pozitif (DP) Yanlig Pozitif (YP)

Gergek Simif
Negatif Yanlis Negatif (YN) Dogru Negatif (DN)
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Kesinlik

Dogru smiflandirilmis pozitif ve negatif kayitlarin toplam kayit sayisina orani.

Kesinlik = ——28 (3.6)

YP+YN+DP+DN

Hassasiyet

Dogru olarak smiflandirilan pozitif kayitlarin, pozitif olarak siniflandirilan toplam kayitlara

orani.
. _DP

Hassasiyet = T (3.7)

Duyarlilik

Dogru siniflandirtlmig pozitif kayitlarin toplam pozitif kayitlara orani.

DpP

Duyarlilik = YT (3.8)
F1 Puan

Hassasiyet ve duyarlilik arasinda dengeli 6lgtim.

F1 = Duyarlilik x Hassasiyet (3.9)

Duyarlilik+ Hassasiyet

Performans ol¢iimleri, hedeflere ve sistem gereksinimlerimize gore segilmistir. Yanlis
pozitif miktar1 azaltilmak istendiginde duyarlilik iyi bir 6l¢iimdiir. Bunun yani sira, yanlis
negatif miktarini azaltilmak istendiginde duyarlilik iyi bir performans sergilemektedir. F1
puani hassasiyet ve duyarlilik arasinda bir denge saglamaktadir. Bu nedenle, deneylerde

degerlendirme 6l¢iitiiniin F1 puan1 seg¢ilmistir.
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Cok siifli simiflandirma

Olusturulan egitim ve test setleri, farkli makine 6grenmesi algoritmalarinin performanslarini
degerlendirmek i¢in kullanilmistir. ilk SDN veri setinin egitim ve test setleri kullanilarak
farkli makine 6grenimi algoritmalar1 egitilmis ve test edilmistir. Farkli algoritmalarin ¢ok
siifli siniflandirmasinin sonuglart Sekil 3.11°de gosterilmektedir: Naive Bayes (NB),
Lojistik Regresyon (LR), Nearest Neighbor (K-NN), Destek Vektor Makineleri (SVM),
Cekirdek Destek Vektor Makineleri (K- SVM), Random Forest (RF) ve XGBoost (XGB).
RF ve XGB, diger algoritmalardan daha iyi performans ortaya koymustur. iki veri seti
olusturmaktaki amacimiz, ilk veri seti ile egitilen modelleri kullanarak ikinci veri seti
tizerinde test etmek ve sistemin ag degisikliklerinden nasil etkilenecegini gérmektir.
Egitilmis Random Forest ve XGBoost modellerini kullanarak ikinci veri setinin test
setindeki modelleri degerlendirdigimizde, her iki model de ilk veri setindeki performanstan
cok daha diisiik olan yaklasik %80 F1 puani elde edilmistir.
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Sekil 3.11. Model karsilastirmasi

Ozellik 6nem &zelligi, egitim setindeki her bir 6zelligin Kirlilik tabanl 6zellik 6nemini
ortaya ¢ikarmustir. Ozellik 5Snem degerlerinin ortalamasindan daha yiiksek 6zellik 6nemine
sahip ozellikler kullanilmistir. XGBoost modelinin ikinci veri setindeki performansi diismiis
ve Random Forest modelinin performansi artmistir. Bu nedenle Random Forest modeli daha
onemli hale gelmistir. Onemi ortalamaya yakin bir 6zellik daha ekledik ve 10 &zellik elde
ettik. Segilen 6zellikler ve agiklamalari Cizelge 3.6’da gosterilmektedir. Secilen 6znitelikler

ile egitilen RF modelinin ilk veri setindeki genel F1 puan1 %97,86 olmustur. Hem egitim
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verilerini hem de 6zellik sayisini yaridan fazla azaltmamiza ragmen performans, tiim egitim
verileri ve 24 6zellikle egitilen modele yakin olarak dl¢iilmiistiir. Daha az 6zellik kullanmak,
SDN uygulamamizin dzellikleri ¢ok daha hizli almasma da olanak tanimaktadir. Ilk veri

kiimesindeki tiim siniflar i¢in performans 6l¢iimleri Cizelge 3.7’de gosterilmektedir.

Cizelge 3.6. Baslangigta belirlenen 6zellikler

Ozellik Tanim
Sum Birlestirilmis kayitlarin toplam siiresi
Mean Birlestirilmis kayitlarin ortalama stiresi
Dbytes Hedeften kaynaga bayt sayisi
Dur Toplam stirenin kaydedilmesi
N_IN_Conn_P_SrcIP Kaynak IP basina gelen baglanti sayisi
Spkts Kaynaktan hedefe paket sayis1
N_IN_Conn_P_DstIP Hedef IP basina gelen baglanti sayisi
TnP_Per_Dport Hedef baglanti noks‘t:}sll1 Stiaslna toplam paket
Sbytes Kaynaktan hedefe bayt sayisi
TnP_PSrclIP Kaynaktan IP basina toplam paket sayisi

Normal trafigin en diisiik F1 puanina sahip olmasi, normal paketleri kotii niyetli paketler
olarak siniflandirmak ve mesru trafigi engellemek istemedigimiz i¢in olumsuz bir sonug
olarak one ¢ikmustir. Test setimizdeki normal kayitlarin altida besi, saldir1 senaryolart
sirasinda normal trafige aittir. Bir saldir1 sirasinda normal trafigi saldiri trafiginden ayirmak
zor bir is olarak 6ne ¢ikmistir. Bu nedenle, bir saldir1 tespit ettikten sonra harekete gegmeden
once emin olunmasi gerekmektedir. Anlamli bir miidahale i¢in bu zorunlu bir gereklilik

olarak goriilmiistiir.
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Cizelge 3.7. Baslangigta secilen 10 6zelligi kullanan RF performansi

Siif Duyarlilik F1 Puam Kesinlik
DDoS 98,87 98,03 97,21
DoS 98,66 98,37 98,08
05 and service 98,37 98,36 98,35
Fuzzing 99,41 98,86 98,32
Normal 92,75 94,69 96,71
Port scanning 99,19 98,86 98,54

Herhangi bir saldir trafigi olmadiginda, modelimizin normal trafigi tespit etme dogrulugu
oldukga yiiksek olan %99,67 olarak tespit edilmistir. ikinci veri setindeki genel F1 puanu,
baslangicta segilen 10 6zellik kullanilarak %84,48 olarak hesaplanmistir. Cizelge 3.8°de
listelenen o6zellikler ve Cizelge 3.9°da listelenen Hiperparametreler kullanilirken iki 6zellik
degistirilmis ve ikinci veri setindeki genel performans %91,01'e yiikselmistir. Modelimizin
ikinci veri setindeki normal trafik performansi, ilk veri setindeki performansa benzerlik
gosterse de genel performans ilk veri kiimesinden daha diisiiktii ¢linkii modelimiz, ikinci veri
kiimesindeki 10T cihazlarinin sayisinin artmasi nedeniyle beklendigi gibi ikinci veri
kiimesindeki bazi DoS saldirilarimi DDoS saldirilar1 olarak simiflandirilmistir. Alinan
azaltma eylemi aym oldugundan, ag performansi etkilenmemistir. Ozelliklerin
degistirilmesi, modelin performansini ilk veri setinde ¢ok fazla etkilememis ve genel F1

puaninin %97,82 olarak olgtilmiistiir.

Cizelge 3.8. Cok siifli siniflandirma igin en 6nemli 10 6zellik

Ozellik Tanim
Sum Birlestirilmis kayitlarin toplam siiresi
Mean Birlestirilmis kayitlarin ortalama siiresi
Dbytes Hedeften kaynaga bayt sayisi
Dur Toplam stirenin kaydedilmesi
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Cizelge 3.8. (devam) Cok sinifli siniflandirma i¢in en 6nemli 10 6zellik

Ozellik Tanim
Spkts Kaynaktan hedefe paket sayis1
Sbytes Kaynaktan hedefe bayt sayisi
TnP_PSrcIP Kaynaktan IP basina toplam paket sayisi
Stddev Birlestirilmis kayitlarin standart sapmasi
TTnP_PDstIP Hedef IP basina toplam paket sayis1
TnP_Per_Dpor Hedef baglant1 noktasi basina toplam paket sayis1

Ik veri setindeki her siif icin F1 puanlar1 Cizelge 3.10°da yer almaktadir. Sonuglar

baslangicta segilen 6zelliklere benzemektedir.

Cizelge 3.9. Cok sinifli siniflandirma i¢in RF modelinin hiperparametreleri

Hiperparametreler Deger
max_depth 40
min_samples_split 6
max_features auto
n_estimators 100
Bootstrap Dogru
Criterion entropy
min_samples_leaf 1
random_state 0
Cizelge 3.10. En iyi 10 o6zelligi kullanan RF performansi
Sif Duyarlilik F1 Puanm Kesinlik
DDoS 98,58 97,93 97,29
DoS 99,12 98,44 97,77
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Cizelge 3.10. (devam) En iyi 10 6zelligi kullanan RF performansi

Siif Duyarlilik F1 Puani Kesinlik
OS and service
detection 97,76 98,08 98,40
Fuzzing 99,32 98,76 98,20
Normal 92,92 94,80 96,75
Port scanning 99,27 98,89 98,52

ikili siniflandirma

Ikili siniflandirma i¢in ¢ok smifli siniflandirmada kullanilan aymi egitim ve test veri setleri
kullanilmistir.  Egitim setindeki 25000 normal kaydin tamami alinmis ve 5 saldiri
kategorisinin her birinden 5000 kayitla birlestirilerek ikili smiflandirma igin dengeli bir
egitim seti haline getirilmistir. RF siniflandiricis1 kullanilmig ve aynmi 6znitelik se¢imi ve
hiperparametre secimi islemleri gerceklestirilmistir. Ikili siniflandirma modelimizde Cizelge
3.11’de gosterilen 12 o6zelligi kullanmigtir. Bu 12 6zellikten 7 tanesi ¢ok sinifli modelde
ortaktir. ikili siniflandirma modeli, yalmzca 4 tanesini (Dur, Spkts, Sbytes, Dbytes) kullanan
cok sinifli siniflandirma modelinin aksine, akisa 6zgii tim 6zellikleri (Dur, Spkts, Dpkts,
Sbytes, Dbytes, Srate, Drate) kullanmistir. Her iki model de Dur, Mean ve Stddev

ozelliklerini kullanilmig, modellerin kullandig: kalan 6zellikler ise farklidir.

Cizelge 3.12°de ikili siniflandirma modelimiz igin en iyi hiperparametreler yer almaktadir.
Ikili stmiflandirma modelinin en iyi hiperparametreleri, ok sinifli siniflandirma modelinin
en iyi hiperparametrelerine benzerdir. Yalmizca max_features ve min_samples_leaf
hiperparametrelerinin degerleri farklidur. Ikili stniflandirma modeli, cok smifli siniflandirma
modelinin performansindan %0,2 daha diisiik olan genel olarak %97,64 F1 puani elde
etmistir ancak ikili siniflandirma modeli, saldir1 trafiginin olmadigi normal trafik i¢in %100

dogruluk elde etmistir.

Ayrica ikili smiflandirma modelimizi, ikinci veri setimizde test ettigimizde genel F1
puaninin %97,01'ini elde ettik. Cok smifli simiflandirma modelinin ikinci veri setindeki

performanst %91,01 olarak oOlgiilmiistir. Modeller arasindaki ikinci veri setinde bu
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performans farkini bekliyorduk, ¢iinkii ¢ok sinifli siniflandirma modeli bazi DoS kayitlarini

DDoS olarak yanlis siiflandirmaktayd. ikili siniflandirmada, kotii amacl trafigin tamam

saldir1 olarak siiflandirilmstir.

Cizelge 3.11. Ikili siniflandirmada kullanilan 12 6zellik

Ozellik Tanim
Sum Birlestirilmis kayitlarin toplam siiresi
Mean Birlestirilmis kayitlarin ortalama stiresi
Dbytes Hedeften kaynaga bayt sayisi
Dur Toplam stirenin kaydedilmesi
Spkts Kaynaktan hedefe paket sayis1
Sbytes Kaynaktan hedefe bayt sayisi

N_IN_Conn_P_SrcIP

Hedef IP basina gelen baglanti sayisi

Stddev

Birlestirilmis kayitlarin standart sapmasi

N_IN_Conn_P_DstIP

Kaynak IP basina gelen baglanti sayisi

TnP_Per_Dport

Hedef baglanti noktasi basina toplam paket

sayist
Dpkts Hedeften kaynaga paket sayisi
Srate Saniyede kaynaktan hedefe paket sayisi
Drate Saniyede hedeften kaynaga paket sayisi

Cizelge 3.12. ikili smiflandirma i¢in RF modelinin hiperparametreleri

Hiperparametreler Deger
max_depth 40
min_samples_split 6
max_features log2
n_estimators 100
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Cizelge 3.12. (devam) Ikili siniflandirma icin RF modelinin hiperparametreleri

Hiperparametreler Deger
Bootstrap True
Criterion Entropy

min_samples_leaf 6

random_state 0

Secili ozellikler

Cok smifli ve ikili siniflandirma igin segilen 6zellikler agiklanmaktadir. Bazi 6zellikler,

anahtardaki tiim akis girisleri i¢in ortaktir. Ortak 6zellikler, saldirilarin varligini tespit etmek

icin kullanilmig ve geri kalan ozellikler, iyi huylu akislar1 kotii amagli olanlardan ayirmak

icin kullanilmistir:

Dur, Mean, Stddev ve Sum: Switch'teki akis girislerinin siiresi ile ilgili istatistikler,
saldirilari tespit etmek igin kullanilmistir. Saldirilar sirasinda, anahtarlara ¢ok sayida yeni
akig girisi yliklenmistir. Yeni yiiklenen akis girisleri, akig kurallarinin siiresinin
ortalamasini ve stddev'ini azaltmistir. Bu nedenle, bu 6zellikler agdaki saldirinin varligini
tespit etmek igin 6nemlidir. Ote yandan siire, saldirilarin varliginda ve yoklugunda kotii
niyetli ve zararsiz akiglarin belirlenmesine yardimci olur. Saldir1 akislarinin gogu igin
Spkts, Srate ve Sbytes Kaynaktan hedefe paket ve bayt sayilari diisiiktiir. Cogu zaman
saldirganlar, saldirmin kaynaginin tespit edilmesini zorlagtirmak i¢in kimlik sahtekarligi
kullanir. Sahte adreslerle gelen her saldiri, yeni bir akis girisi kurulumunu tetikler ve
saldir tiirtine bagh olarak bu akis girislerinden yalnizca 1 veya 2 paket geger. Ayrica,
hedefe daha fazla paket gondermek igin bu paketlerin baytlar1 genellikle diistiktiir.
Spoofing yapilmayan DoS ve DDoS saldirilarinda, saldir1 paketlerinin tamami ayn1 akis
girisi lizerinden gecer ve kaynaktan hedefe paket sayisi, paket hizi ve bayt sayilari nemli
Olctide artar.

Dpkts, Drate ve Dbytes: Ters akis istatistikleri de 6nemlidir. Saldir1 akislari igin ters akis
degerleri genellikle iyi huylu akislardan daha diisiiktiir. Cogu zaman denetleyici, sahte
adres agda bulunmadigindan, paketin saldirganin sahte adresine nasil yonlendirilecegini

bilmez.
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TnP_Per_Dport: Hedef port basina toplam paket sayisi, saldirilar: tespit etmek igin bir
diger 6nemli 6zelliktir. DD0oS ve DDoS saldirisinin hedefi bir web sunucusu ise tiim
paketler ayn1 porta gonderilir. Bu nedenle, hedef port basma paket sayis1 artar. Ote
yandan, port tarama saldirisi sirasinda paketlerin ¢ogu hedefin farkli portlarina gonderilir
ve hedef port basina diisen paket sayis1 azalir.

N_IN_Conn_P_DstIP: Saldirganlar sahte kaynak adresleri kullaniyorsa hedef IP basina
gelen baglanti sayis1 ¢ok artar. Saldirganlardan gelen tiim paketler, ayn1 hedef IP ile yeni
bir akis girisi kurulumunu tetikler.

N_IN_Conn_P_SrclP: Kaynak IP basina gelen baglanti sayisi, sahte kaynak adresleriyle
yapilan saldirilar tespit etmek i¢in de kullanighdir. Sahte IP adresleri muhtemelen agda
yoktur, bu nedenle denetleyici cogu zaman saldir1 paketleri i¢in ters akiglar kuramaz.
Sahte kaynak adresleriyle yapilan saldirilarda kaynak IP basina gelen baglanti sayisi
azalir.

TnP_PSrcIP: N_IN_Conn_P_SrclIP'ye benzer sekilde, kaynak IP basina toplam paket
sayist, saldir1 tespiti i¢in bir baska onemli Ozelliktir. Degeri sahtekarliga baghdir.
Saldirganlar sizdirma Kkullanmazlarsa bu o6zelligin degeri ¢ok artar. Kimlik
sahtekarliginda, artan akis giris sayisi nedeniyle deger daha diisiiktiir.

TnP_PDstIP: Hedef IP basina toplam paket sayisi, kimlik sahtekarligi olan ve olmayan
saldirilar1 tespit edebilen kullanigh bir 6zelliktir. Saldirganlar hedef IP adresine ¢ok

sayida paket gonderir ve hedef IP basina paket sayisi hizla artar.
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3.5. Giincel Calismalar
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Sekil 3.12. SDN'de DDoS saldirilarinin kapsamli siniflandirmas: ve katmanli giivenlik
aciklari. (Abdinasir Hirs1 2025)
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Sekil 3.13. DDoS algilama modeli ¢erceve diyagrami. (Le1 Zhang 2025)
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DDoS attack count 2023-2024
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Sekil 3.14. DDoS saldirilariin sayisi (2023-2024). (Letr Zhang 2025)
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Sekil 3.15. MSAAD Framework genel bakis (Besnah 2025)
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Onerilen Multi-Stage Adversarial Attack Defence(MSAAD) framework gercevesi ii¢ temel
asama iizerinden isler:

Dayanikli Diisman Tespiti ve Temizleme (RADP),

Coklu smiflandiricilar,

Topluluk savunmasi. (Besnah 2025)
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4. SONUC VE ONERILER

DDoS saldirilari, ag olusturma alaninda her zaman biiyiik bir problem olarak goriilmiistiir.
Ancak SDN’ler agisindan DDoS saldirilarinin etkileri geleneksel aglardan daha yikici
olmaktadir. Esas olarak, SDN’ler bu saldirilarin ger¢ek hedefi durumuna gelebilmekle
beraber bu saldirilardan dolayi biitiin bir SDN yasal kullanicilar tarafindan kullanilamaz hale
gelebilmektedir. Bu tezde, ¢esitli ihtiyaglara ¢oziim olarak veri katmani tabanli bir DDoS
algilama ve azaltma metodunun, SDN’lere yonelik ortam agisindan DDOS saldirilarina karsi
etkili bir savunma mekanizmasi saglayacagi oOnerilmektedir. Onerinin dogrulanmasi
bakimidan veri katmani tabanli bir algilama ve azaltma c¢ercevesi olan MiddleModule
sistemi sunulmus ve birka¢ algilama algoritmasi onerilmistir. Bu tezdeki amag, DDoS
saldirllar1  altinda basarisizliga yol acabilen SDN’lerin temel problemlerine agiklik
getirmektir. Bunun yami sira, disiik sistem performansi ve yiiksek savunma giicii
performansi ile DD0S saldirilarini etkin bir sekilde tespit edebilen 6lgeklenebilir ve kapsamli

bir savunma mekanizmasi sunulmaktir.

Bir SDN’nin her u¢ anahtarinin istatistikleri topladig: ve gelen paketlere istatistiksel tabanl
algilama algoritmalar1 uyguladigi MiddleModule gergevesi saglanarak herhangi bir koti
amagh etkinlik algilandiginda ise, ilgili u¢ anahtari tarafindan uygun azaltma teknigi
uygulanmistir. Burada oOnerilen savunma sistemi ile kotii amagl trafik denetleyiciye
gonderilmemektedir. Ciinkii denetleyicinin asir1 yiikklenmesini ve anahtar-denetleyicinin
iletisim kanali tikaniklik sorunlarinin 6nlenmesi amacglanmistir. Kotii amach trafigi,
kaynagina en yakin anahtarda tespit edip tepki vermek énemlidir. Onerilen yontem agisindan
islevsel analiz ve performans degerlendirmeleri yapilmigs ve test sonuglari literatiirde

bulunan benzer arastirmalar ile karsilastiriimistir.

SDN’ler agisindan veri katmani tabanli bir DDoS savunma sisteminin karsilamasi gereken,
hafif algoritmalara sahip olmak ve ¢ok konumlu savunma yaklasimi kullanmak gibi bazi
temel 6zellikler iizerinde durulmustur. Tavsiye edilen nitelikler kullanarak, u¢ anahtarlara
izleme, algilama ve onleme yetenekleri getiren veri katmani tabanli bir DDoS savunma
mekanizmasi olan MiddleModule gergevesi agiklanmistir. Bunun yani sira, her bir ag saldiri
tirtiniin en yaygin 6rneklerine kars1 etkili olmas1 beklenen birka¢ DDoS algilama algoritmasi

da sunulmus ve bu algoritmalar MiddleModule gercevesi icerisinde uygulanmistir. Onerilen
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metot kapsaminda farkli test senaryolar1 altinda detayli bir fonksiyonel analiz ortami igin
OMNET ortam1 g6z Oniinde bulundurulmustur. Simiilasyona ek olarak, yontemin

performansini analiz etmek i¢in 6nerilen yontem MININET ortaminda da benzetilmistir.

Gergek zamanli saldirilarin 6nlenmesi sistemi dogrultusunda mobil aglar, biiyiik veri ve
bulut bilisim alanlarindaki gelismeler sayesinde baglantili cihazlarin sayist ve 10T kullanimi
devamli artis gostermektedir. Kaynak yonetimi i¢in SDN’ler ve NFV dayanan 5G ve 6tesi
aglar, gelecegin her yerde bulunan 10T kapsaminda onem arz etmektedir. SDN’ler
katmaninda 10T aglarina yonelik hali hazirdaki giivenlik yaklasimlarmin eksiklikleri

gidermek amaciyla, bu tezde gergcek zamanli bir saldir1 tespit ve 6nleme sistemi sunulmustur.

SDN’ler i¢in, denetleyicideki trafik akiglarini izleyen ve makine grenimine dayali akilli bir
saldir1 algilama modiilii kullanarak trafigi siniflandiran, akisi buna gore yapan ugtan uca bir
saldir1 tespit ve 6nleme sistemi mimarisi gerceklestirilmistir. Normal trafik ve farkli saldirt
trafigi tiirlerini iceren bir Nesnelerin Interneti aginda yeni bir SDN’ye yonelik veri kiimesi
belirtilmistir. Sunulan veri setinin performansi farkli makine 6grenme algoritmalart ile
degerlendirilmis en onemli Ozellikler belirlenmistir. Bunun yani sira sunulan giivenlik
sisteminin varliginda ve yoklugunda ag performansi neticeleri belirtilerek sistemin gercek

zamanli korumaya ulagmasi hedeflenmistir.

Ag/Aktarim katmaninda DDoS Saldirilari, SDN mimarisi igin énemli bir sorundur ve bu
saldirilar, SDN’ler i¢in basarisiz olmasina yol agabilecek yikici sorunlara neden olur.
Literatiirde SDN’ler i¢in Ag/Aktarim katmaninda DDoS Saldirilarina kars1 genel kabul
gbérmiis bir ¢6ziim yoktur. Ayrica bu alanda ¢oziilmemis birgok sorun bulunmaktadir.
Mevcut yontemler, savunma sistemlerini kontrol katmaninda veya veri katmaninda
konuslandirmay1 6nermektedir. Bazi1 kontrol katmani tabanli sistemler umut verici savunma
giicii degerleri saglasa da denetleyicinin hesaplama yiikiinii arttirirlar. Bunun yani sira, dogru
kararlar i¢in anahtarlar ve denetleyici arasinda mesaj aligverisine ihtiya¢ duyarlar, bu da
organize bir DDoS saldiris1 altinda iletisim kanalini1 daha da sikisik hale getirir. Ayrica, tek
hata noktasi sorunlar1 vardir ve gelismis bir DDoS saldirisi altinda etkisiz hale getirilebilirler.
Bununla birlikte, veri katmani tabanli yaklagimlar daha saglam savunma sistemleri saglar.
Literatiirde saglanan birkag¢ veri katmani tabanli DDoS savunma mekanizmasi bulunmakla
beraber caligma igerisinde bahsedildigi gibi, degerlendirme Olgiitlerine iliskin bazi

sakincalar1 bulunmaktadir.
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Bu c¢alismada, SDN’leri, Ag/Aktarim katmaninda DDoS saldirilarina karsi korumak igin
MiddleModule tespit ve onleme sistemi oOnerilmektedir. MiddleModule, veri katmani
diigiimlerinde izleme, tespit ve 6nleme yeteneklerini kullanan, veri katmani tabanli bir
savunma sistemidir. Bu sistem tasarlanmadan once, veri katmani tabanli bir sistemin
karsilamas1 gereken gereksinimler analiz edilerek agiklanmistir. MiddleModule sistemi bu
gereksinimler dikkate alinarak tasarlanmistir. Bu sistemde, agin kenar anahtarlari, gelen
paketlerin bazi istatistiklerini izleyerek ve bu istatistikleri kullanarak basit esik tabanli
algilama fonksiyonlarimi galistirmistir. Tespit fonksiyonlarinda, bazi paket 6zniteliklerinin
DDoS saldir tiirlerine gore degisimi analiz edilmistir. Denetleyici ayrica tespit kararlarina
gore bilgilendirilmis ve ilgili u¢ anahtar iizerinde uygun dnleme yontemi uygulanmistir.
MiddleModule sistemi kapsamli ve dogru performans sonuglari elde etmek igin farkl
degerlendirme platformlarinda test edilmistir. Degerlendirme sonuglari, MiddleModule
sisteminin farkli test senaryolar1 altinda gerektigi gibi calistigini gostermistir. MiddleModule
sistemi hem ideal hem de ideal olmayan kosullar altinda Ag/Aktarim katmaninda DD0S
saldirilarina kars1 goz ardi edilebilir sistem performansi diistisii ve dikkate deger savunma
glici performanslart saglamistir. Test sonuglari, MiddleModule sistemine yo6nelik olarak
kot niyetli ana bilgisayarlarin hem yiiksek hem de diisiik tiretim hizlarinda paketler
olusturdugunda dogru sekilde calisabilecegini gostermistir. Test sonuglari, daha yeni ve
gelecek vaat eden dort veri katmani tabanli savunma sistemi ile karsilastirilmigtir.
Karsilagtirma  sonuglari, MiddleModule sisteminin, degerlendirme metriklerinin
literatiirdeki mevcut calismalardan {istlin ve diger bircok agidan karsilastirilabilir oldugunu

gostermektedir.

Bu calismada degerlendirmeler agisindan hem OMNET++ hem de MININET platformlar
kullanilmigtir. Degerlendirme sonuglari analiz edilirken simiilasyon ve dykiinme ortamlari
karsilastirilmistir. Hem OMNET++ hem de MININET tabanl testler, 6zellikle fonksiyonel
analiz asamasinda benzer sonuglar vermistir. OMNET++ daha esnek ve tekrarlanabilir
testler saglamaktadir. Bu nedenle, genel olarak sistem tasariminda bu simiilasyon aracinin
kullanilmasini1 énermek miimkiindiir. MININET ise daha gergekgi bir test ortaminda daha
detayli performans analizi sonuglar1 sunmaktadir. Bundan dolayi, ¢alisma kaniti

asamalarinda bu aracin kullanilmasi onerilmektedir.

Eksiklikler ve ileride yapilabilecek ¢alismalar incelendiginde li¢ husus goze ¢arpmaktadir.

Ilk olarak, mevcut MiddleModule sisteminde, algilama algoritmas1 parametrelerinin
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degerleri manuel olarak atanir. Uygun sekilde atanmazlarsa, MiddleModule sisteminin
dogrulugu azalir. Bu nedenle, bu tiir sorunlardan kaginmak igin bu degiskenler, yani
saturationThreshold, windowSize ve maliciousThreshold, gelecekteki calismalar olarak
otomatik olarak atanmalidir. Bu amagla denetleyici {izerinde ¢alisan MiddleModule
Orchestrator modiilii, anahtarlarin algilama kararlarini izleyerek ve ag topolojisini dikkate
alarak bu parametreler igin uygun degerler iiretebilir. Ardindan, bu degerler her bir veri
diizlemi algilama diigiimiine dagitilabilir. EK olarak, her u¢ anahtar1 tarafindan uygulanan
kot amaglh liste glincelleme teknigi, denetleyiciden bir onay aldiktan sonra herhangi bir
girisin bu listede saklanacag: sekilde degistirilebilir. ikincisi, bu tez kapsaminda sadece
Ag/Aktarim katmaninda DDoS saldirilar1 ele alinmigtir. MiddleModule sistemi, gelecekteki
caligmalar agisindan uygulama diizeyinde DDOS saldirilarinin yani sira daha karmasik
saldirilara kars1 bir SDN’yi savunacak sekilde gelistirilebilir. Hacimsel saldirilar, daha
ayrintili algilama algoritmalar1 ile daha isbirlik¢i bir yaklasim kullanilarak veri diizlemi
cihazlarinda aranabilir. Bu amagla bagka bazi teknikler kullanilabilse de NFV kullanmak
belirli avantajlar saglayabilir. Ag Islevi Sanallastirmanin diizenleyicisi, veri diizlemi
algilama diigtimleri arasinda is birligi saglamak i¢in kullanilabilir. Her veri diizlemi algilama
diigtimiiniin performansini kolayca analiz edebilir, bunlar1 otomatik olarak etkinlestirebilir,
devre dis1 birakabilir, parametrelerini degistirebilir veya algilama listelerini hizli bir sekilde
giincelleyebilir. Ayrica, gelismis algilama algoritmalari, merkezi ve giiglii bir cihaz
tarafindan sanal islevler olarak iiretilebilir ve gerekli algoritmalar, NFV’nin orkestratorii
kullanilarak gerekli veri diizlemi cihazlarina koordineli olarak dagitilabilir. Ayrica, hacimsel
olmayan saldirilar1 kapsamak igin, bu ¢alismada 6nerilen veri katmani tabanli yaklasimla
uyumlu olarak merkezi bir algilama yontemi g¢alistirilabilir. Son olarak, MiddleModule
sistemi dagitilmig algilama diigiimlerinden yararlanmaktadir. Aslinda, en iyi performansi
elde etmek icin algilama digimleri, ana bilgisayarlara yakin yerlestirilecek sekilde
maksimum performansta aga dagitilmalidir. Bu durum, sistemin uygulama karmasikligini
artirmaktadir. Gelecekteki yapilabilecek ¢alismalara yonelik olarak isbirlik¢i bir yaklagim

kullanmak, bu tiir uygulama karmasikligin1 azaltmak icin yararl olabilir.

Gergek zamanl saldirilar agisindan bu ¢alismada, 5G ¢aginin 10T aglarinda agiklanabilir
giivenlik saglamay1 amaglayan SDN’ler i¢in otomatik, akilli bir saldir1 tespiti ve azaltma
yaklasimi sunulmaktadir. Bu yaklasim, cesitli saldiri smiflarini tespit etmek ve veri
katmaninda yiiksek oncelige sahip yeni akis kurallarinin yiikklenmesi yoluyla diizeltici 6nlem

almak icin SDN uygulama katmaninda rastgele bir orman smiflandiricist tarafindan ag
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akiglarmin otomatiklestirilmis akis 6zelligi ¢ikarimina ve son derece hassas bir sekilde
smiflandirilmistir. SDN’lere 6zgii veri kiimesi modellemesi kapsaminda normal trafigin yani
sira yaygin ag saldirilar1 i¢in akis verilerini igeren gergekgi bir Ne ortami sunulmus ve
oOnerilen giivenligin varhigi ile yoklugunda izinsiz giris tespitinin dogrulugu ve performans

sonuclar1 hakkinda sonuglar degerlendirilmistir.

Gergek zamanli saldirilarin 6nlenmesi sistemine yonelik giivenlik yaklasimi, 5G ve
sonrasinda yaygin olarak kullanilacak olan SDN’ler tarafindan yonetilen aglardaki
saldirilarin gergek zamanli, yiiksek dogrulukta tespitini ve hafifletilmesini saglamay: vaat
ediyor. Olusturulan veri setinin, SDN’ler tarafindan yonetilen 10T aglarinda makine
Ogrenimi tabanli izinsiz girig tespitinde daha fazla arastirma yapmak igin de yararl bir

kaynak olacagina inanilmaktadir.
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