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Ozet — Gelismis Israrci Tehdit (GIT) bilgisayarlarin,
bilgisayar sistemlerinin ve kullanicilarin karsilastigi en blylk
tehditlerden birisidir. Son derece gelismis nitelikte, 6zel
olarak ve az sayida hazirlanmis GIT’lerin tespit edilebilmesi
de kolay olmamaktadir. Deneyimli ve sabirli saldirganlar
tarafindan olusturulan GIT’ler diinya genelinde farkl yerlerde
ve farkl alanlarda karsimiza c¢ikabilmektedir. Kullanicilarda
farkindalik olusturmak amaciyla bu calismada GIT hakkinda
detayli bilgi verilmistir. Ayrica diinya genelinde blyik etkiler
meydana getiren GIT drnekleri incelenmis ve bu 6rneklerin
calisma yapilarina gore karsilastiriimalari yapimistir.

Anahtar Kelimeler — Gelismis Israrci Tehdit, Siber Savas,
Siber Glvenlik, Stuxnet

Abstract — The Advanced Persistent Threat (APT) is one of
the greatest threats faced by computers, computer systems
and users. APT has highly advanced qualities and a small
number of specially crafted so APT cannot be detected
easily. APTs can appear in different places and areas
worlwide which are created by experienced and patient
attackers. This study aims to create awareness about the
APT. In addition, APT samples which constituting larger
impact on the world are analyzed and comparisons are
made according to the working structures.

Index Terms — Advanced Persistent Threats, Cyber Warfare,
Cyber Security, Stuxnet

l. GIRIS

GUnUmuzde internetin ve bilgisayarin kullanildigi alanlar
giderek artmaktadir. Kullanilan ve saklanilan bilgiler de
birikmekte ve bunlarin gdvenligi buydk bir sorun haline
gelmektedir. Kisilere olabilecedi gibi kamu kurum ve
kuruluslarina, kritik altyapilara veya biyUk sirketlere yénelik
siber saldirilar gerceklesebilmektedir. Sahip olunan bilginin
onemine gore saldirilar da degisebilmektedir.

Ozellikle  kritik altyapilar, bulyik sirketler, telekom
operatérleri ve kamu kurumlarina yonelik saldirilar blyUk
zararlar verebilecek boyutlarda olabilmektedir. Bu alanda
yeni bir saldir tird sayilabilecek Gelismis Israrct Tehdit(GIT)’i
gosterebiliriz [1]-[10]. Bu tehdit hedefini belirleyip, basarili
oluncaya kadar calismasini strdtirmektedir. Gelismis Israrci
Tehdit’in hedefe sizdigini ve orada calistigini anlamak kolay
olmamaktadir. Bu sebeplerle etkisi diger saldiri tirlerine
gore cok daha buyilk olabilmektedir.

Bu calismada GIT hakkinda bilgi verilmistir. Birinci bolim
giris olarak dizenlenmis ve bu boélimde calisma hakkinda
genel bilgiler sunulmustur. Calismanin ikinci bdéliminde

GIT’lerin ne oldugundan ve GIT’lerin calisma yapilarinin
nasil oldugundan bahsedilmistir. Uciincll bélimde ise ele
alinan GIT 6rnekleri incelenmis ve belirlenen 6zelliklere gore
kiyaslama yapilmistir. Secilmis olan Stuxnet, Duqu, Flame,
Red October ve MiniDuke uygulamalari hakkinda bilgi verilip
karsilastirmali olarak incelemeler yapilmistir. Calismanin
son béliminde GIT &6rneklerinin incelenmesi sonucunda
elde edilen sonuclar aktarilmis ve sonuc verileri tabloda
gosterilmistir.

II. GELISMIS ISRARCI TEHDIT VE CALISMA YAPISI

Gelismis Israrci Tehdit (GIT), giinimUzin siber dinyasinda
buyldk bir tehdit olusturmakta ve etkisi giderek artan
bir saldir haline gelmektedir. ABD Ulusal Standartlar ve
Teknolojisi Enstittist (NIST) tarafindan GIT icin yapilan tanim
su sekildedir: Bilgi seviyesi ve tecribesiylksek olan saldirgan,
gerekli kaynaklari kullanarak coklu saldiri vektorleri (siber,
fiziksel gibi) ile amaclarina ulasmak icin kendisine uygun
firsatlar olusturur. Buradaki amaclar genellikle, hedeflenen
kuruluslarin bilgi teknoloji altyapisini olusturan ve onu
kapsayan sistemin icinde bulunmak ve ileriki zamanlarda
da faaliyete gecebilmek icin dogdru sekilde konumlanmaktir.
Gelismis Israrci Tehdit: (i) amaclarini gerceklestirmek icin
uzun sire takipte kalir, (i) hedefin savunma sistemine uyum
sadlar, (iii) belirlenen amaci gerceklestirmek icin gerekli olan
etkilesim seviyesini saglar ve onu korur [2].

Yukarida yer alan tanimdan da anlasilacagi Gzere GIT,
kaynadi iyi sekilde saglanmis yetenekli ve kararli saldirgan ya
da saldirganlar tarafindan gerceklestirilen saldirilardir. Etkisi,
yol acabilecedi zararlari ve olusabilecek sonuclar tam olarak
bilinememekte veya tahmin edilememektedir. Ozel olarak
hazirlanmis ve bircok asamasi olan GIT ler farkli 6zelliklere
sahip olsada calismayapilariolarak benzerlik gdstermektedir.
GIT saldirt evrelerini tanimlamak icin kullanilan yénteme
Saldirt Olum Zinciri (Intrusion Kill Chain) denilmektedir ve
tipik bir GIT saldirisi su alti evreden olusmaktadir: kesif ve
silahlanma, teslim ve dagitim, ilk sizma ve saldiri, komuta
ve kontrol, yanal hareket ve veri ¢cekme. Bu evrelerin sirali
haldeki gosterimine, GIT akis semasi olarak Sekill’de yer
verilmektedir [3]-[5].

Sekil 1: Gelismis Israrci Tehdidin Akis Semasi [3]-[5]



A. Kesif ve Silahlanma (Bilgi Toplama)

GIT icin en 6énemli adimdir ve saldiriya baslamadan énce
gerekli olan hazirlik evresidir. Saldirganin saldiracagdi hedefi
tanimasi icin gerekli olan islemler bu evrede gerceklestirilir.
Kurbanla ilgili olabildigince arastirmanin yapilmasi ve elde
edilen bilgilerin toplanmasi gerekmektedir. Bunun icin acik
kaynak istihbarat araclari, sosyal mihendislik yéntemleri
kullanilmakta ve zaafiyet tarama islemleri yapilmaktadir.

B. Dagitma

Bu asama hedef belirlendikten ve hedefle ilgili bilgiler
toplandiktan sonra gerceklesir. Bu evrede saldirganlar
hazirladiklari, sistemde acik bulma kodlarini veya sistemi
sémirme  kod  parcaciklarini  (exploit)  hedeflerine
yénlendirmektedir. 2004-2010 vyillari arasinda Lockheed
Martin Computer Incident Response Team (LM-CIRT)’in
yaptigr gézlemlere gére yaygin olarak kullanilan dagitma
yéntemlerinden Uc¢ tanesi e-posta eklentileri, web siteleri ve
USB tasinabilir medya araclari olarak belirlenmistir [3].

C. ik Sizma-Saldin

Dagitma asamasinda silah olarak kullanilan istismar ve
sOémurd kod parcaciklarl hedef sistemde basariya ulasinca
bu evreye gecilir. Saldirgan, hedef sisteme yetkisiz erisim
hakkini ilk kez elde ettikten sonra ilk sizma islemine sira
gelmektedir. Bu evrede hedef sistemin givenlik acigindan,
isletim sistemi veya uygulama acigindan faydalanilabilir
ya da hedef farkinda olmadan kendisi kodlari ¢alistirarak
sizmay! baslatabilir.

D. Komuta ve Kontrol

Hedef sistemde yetkisiz izinler elde edilerek, uzaktan erisim
6zelligine sahip trojan veya arkakapi sisteme yerlestirilerek
kurban sistemde kalicilik saglanmaya calisilir. GIT, basarili
bir arkakapi kurulmasi ile komuta ve kontrol sistemini
kullanabilmektedir. Komuta ve kontrol sistemi kurulunca
kendi hakimiyetini yitirmis hedef sistem ele gecirilmis olur.
Saldirgan, hedef sistemde tespit edilmemek ve dikkat
cekmemek icin yasal hizmetleri veya herkesin kullanimina
acik olan araclari tercih etmektedir.

E. Yayllma

Yayllma asamas! diger asamalara gore daha fazla zaman
almaktadir. Saldirgan istedigi bilgileri elde edinceye kadar
kendini belli etmeden uzun slre boyunca calisabilmektedir.
Ele gecirilmek istenen sistem ile kontrol-komuta sunuculari
arasinda iletisim kurulmasi, GIT unsurlarinin hedef ag
icerisinde hareket etmesine zemin hazirlamaktadir. Hedef
sistem Gzerinde kontrolln saglanip ag Uzerinden kontrolln
genisletilmesi, sistemin 6zelliklerini kesfetmek ve sistemle
ilgili 6nemli bilgileri toplamak icin olanak saglamaktadir.

F. Veri Cekme

Hassas, onemli veya gizli Dbilgilerin ele gecirilmesini
amaclayan saldirganlar icin veri cekme asamasi kritik 5neme
sahiptir. Bilgiler disariya aktarilirken genellikle test amach
kullanilan deneme sunuculart kullaniimaktadir.  Bilgiler
genellikle sikistirilmis ve sifrelenmis halde iletilir ve saldirgan

deneme sunucusundan kendi sistemine bilgileri gecirir.

IIl. GIT UYGULAMALARI VE CALISMA YAPILARINA
GORE KARSILASTIRILMALARI

Gelismis Israrci Tehditler siber dinyadaki savas icin cok
blyUk tehlike olusturmaktadir. GIT’lerin meydana getirdikleri
ya da getirecekleri etkiler hemen aninda anlasilamamaktadir.
Siber savas araci olarak kullanilan GIT uygulamalari
giderek artmakta ve saldirlya ugrayan kurbanlar biyUk
zarar gorebilmektedir. GUnUmize yakin zamanlarda tespit
edilmis ve siber glvenlik alaninda énemli yer edinmis GIT
uygulamalari ele alinmaktadir. Sahip oldugu 6zelliklerine
ve calisma yapilarina gbére incelenen ve Kkarsilastirilan
uygulamalar meydana getirdikleri etkilerine ve tespit
edilme tarihlerine gére secilmistir. Ele alinan GIT’ler Stuxnet,
Duqu, Flame, Red October ve MiniDuke uygulamalaridir. Bu
uygulamalar incelenerek elde edilen bilgiler Tablo1 Uzerine
karsilastiriimali olarak yerlestirilmistir.

A. Stuxnet

ilk olarak ele alinan GIT uygulamasi olan Stuxnet Haziran
2010’da tespit edilmis ve glvenlik alaninda blyik yanki
uyandirmistir.  iran’daki SCADA (Merkezi Denetleme,
Kontrol ve Veri Toplama) sistemlerini hedef alan bu GIT’in,
incelemeler sonucunda sahip oldugu karmasik yapisi ile
diger siradan koétlcul yazihmlardan farkli oldugu anlasiimistir
[6]. Programlanabilir mantik denetleyicisi (PLC) sistemlerini,
endUstriyel kontrol sistemlerini (ICS) ve Windows sisteminin
kullandigi Siemens Step-7 yazilimini da kontrol altina alarak
iran’in nikleer yakit tesisine zarar vermeyi amaclamistir [7].
Uranyum zenginlestirmede kullanilan ve 6nemli goérevleri
olan santrefUjlerin ¢alismasini bozarak tesise fiziksel olarak
zarar vermis ve yaklasik iki ile dort yil olarak sistemi geriye
itmistir [8]. Stuxnet’in sisteme nasil bulastigi tam olarak
bilinmemekte fakat tasinabilir strtculerle sisteme bulastig
tahmin edilmektedir [9].

Bulastigi sistemde kendi kendini ¢odaltabilme becerisine
sahip olan Stuxnet, karsilastirilan diger GIT uygulamalari
arasindabuyéndylefarklilikolusturmaktadir.Sistemicerisinde
tasinabilir medya ile veya ag Uzerinden cogalabilmektedir.
Bir diger farkhlk ise keylogger ézelligine sahip olmamasidir.
Keylogger 6zelligi ile kurbana ait hassas ve 6nemli bilgiler
(sifreler, kullanici bilgileri gibi) toplanabilmekte veya
calinabilmektedir. Keylogger bilesenleri ile kurban sisteme
ait ekran goérintdst alma, e-posta mesajlarini yakalama,
konusmalari kaydetmek icin bilgisayara ait mikrofonu
kullanma gibi islemler yapilabilmektedir. Stuxnet icin bu
islemlerden s6z edilmemektedir. Sifreleme ydntemi olarak
diger GIT uygulamalari gibi dizi sifreleme algoritmasi
kullanilmistir [91,[10]. Veri gtvenliginde kullanilan sifreleme
algoritmalarindan biri olan dizi sifrelemesi, bir anahtardan
Uretilen anahtar dizisi ile mesajda yer alan tim harflerin
6zel bir algoritma (XOR islemi gibi) kullanilarak sirayla
sifrelenmesidir. Dizi sifreleme algoritmasi simetrik sifreleme
ailesinden kabul edilmektedir [11]-[15]. Stuxnet, verileri
komuta-kontrol sunucularina goénderirken kodlamak icin
ve kendi kicUk parcalarinin sifresini ¢cézmek icin de dizi
sifreleme algoritmasini kullanmaktadir.



B. Duqu

Eylal 2011 tarihinde tespit edilen Duqu, hedef sistemlere
sizmakicin MS Word yéntemini kullanmaktadir [16]. Microsoft
Word dosyalarinin icerdigi True Type yazi tipi ayristirma
sifirinct giin acikhdr (CVE-2011-3402) ilk saldiri vektord
olarak kullanilmistir [9],[17]. Duqu da Stuxnet gibi SCADA
sistemlerini hedef almakta fakat sistemlere zarar vermek
yerine casusluk yaparak bilgi toplamayl amaclamaktadir.
Dugu uygulamasinin, Stuxnet gibi sistemlere zarar verme
amaci tasiyan saldirilar i¢in istihbarat saglamak amaciyla ve
olusacak saldirinin etkinligini arttirmak amaciyla hazirlandigi
dustntlmektedir. Ayrica SCADA sistemleri ile ilgili kritik
bilgilerin tespiti yapilarak saldiri yapilacak sistemin zayif ve
gUcld yonlerinin ele gecirilmesi bu uygulama ile saglanmistir.
Bulastigi sistemde Stuxnet gibi kendi kendini cogaltma
6zelligine sahip olmayan Duqu otomatik olarak ag icinde
veya system icinde kopyalanamamaktadir. Keylogger 6zelligi
ile kurbanla ilgili bilgiler cesitli yollarla ele gecirilmektedir
[91,[16]. Calinan bilgilerin ve yapilandirma dosyalarinin
sifrelenmesi icin diger GIT uygulamalari gibi dizi sifreleme
algoritmasi kullanilmistir [18]. Bunun yaninda diger GIT
uygulamalarindan farkli olarak AES-CBC (Gelismis Sifreleme
Standardi-Blok Sifreleme Zinciri) modu kullaniimistir [10].
Bilgileri sifreleyebilen ve desifre edebilen bir simetrik
blok sifrelemesi olan AES, elektronik verileri korumak icin
kullanilabilecek sifreli bir algoritma belirtir [19]. CBC modu,
daha o6nce sifrelenmis bloklar ile diz metin bloklarini
zincirleyerek birlestiren ve bu sekilde sifreleme islemi yapan
gizlilik modudur [20],[21]. AES’e ait bes glivenlik modundan
biri olan CBC modu Duqu tarafindan kullaniimaktadir.

C. Flame

Karsilastirilan diger bir GIT uygulamasi olan Flame 2012
yilinin Mayis ayinda tespit edilmistir. iran, israil, Bati Seria,
Sudan, Suriye, Libnan, Suudi Arabistan ve Misir gibi Orta
Dogu ulkelerini hedef alan Flame devlet kuruluslari ve
egitim kurumlari gibi dnemli yerlere ulasmistir [6]1,[22],[23].
Stuxnet gibi bulastigi sisteme zarar vermek amaci gliitmeyen
Flame, bilgi toplamak amaciyla hareket etmistir. Bulastigi
cok sayida bilgisayardan veri sizdirmis ve hirsizlik yapmayi
sUrdUrmastar. Tespit edildigi zamandan bes ile sekiz vyil
oncesinden beri aktif oldugu tahmin edilmektedir [22].
Flame’in sistemlere nasil bulastigi tam olarak bilinmemekte
ama tasinabilir sdrtcllerle veya oltalama saldirilariyla
bulastigi tahmin edilmektedir.

Flame, kurban sistemde kendi kendini c¢ogaltma
ozelligine sahip degildir. Bulastigi sistemde manuel olarak
kopyalanabilmektedir. Sahip oldugu keylogger &zelligi
ile bulastigi sistemdeki 6nemli bilgileri calabilmektedir
[9]. Diger GIT uygulamalarindan farkli olarak, keylogger
bilesenleri ile web kamerasini (ses ve gorintl kaydetmek
icin) da kullanabilmektedir. Ayrica Bluetooth ve Wifi
ozelliklerini, USB ve depolama aygitlarini da veri ¢calmak
icin kullanabilmektedir. Bluetooth 6zelligi aktif oldugunda
cevredeki cihazlara da ulasip sizma ve calma islemlerini
gerceklestirebilmektedir. Bu 6zellikler de Flame’in etkisini
ve Onemini arttirmaktadir. Yapilandirma dosyalarini ve
yakaladigi verileri sifrelemek icin dizi sifreleme algoritmasi,
RC4 algoritmasi ve Substitution sifrelemesi kullanmistir
[6],[22]. Diger GIT uygulamalarindan farkli olarak kullanilan
Substitution sifrelemesi, verilerede bayt bayt dedistirme

yaparak sifreleme anlamina gelir. Burada her karakterin
yerine farkl karakter konularak sifreleme yapilir ve uygun bir
tablo olusturularak her karaktere karsilik gelen karakter bu
tabloda saklanir. RC4 algoritmasi ise sifrelenecek veriyi akan
bir bit dizisi olarak algilar ve dnceden belirlenen anahtar ile
veriyi sifreler. RC4, rastgele olarak Urettigi anahtar akislarini,
hem sifreleme hem de sifreyi cdzme sirasinda XOR islemi ile
mesaja uygulamaktadir [24]-[27].

D. Red October

Ele alinan GIT uygulamalarindan olan Red October Ekim 2012
tarihinde tespit edilmis ve Dogu Avrupa, Bati Avrupa, Kuzey
Amerika gibi bolgeleri etkisi altina almistir. Bu bolgelerdeki
kamu kurumlarina, devlet birimlerine, bilimsel arastirma
merkezlerine, diplomatik birimlere, askeri birimlere, enerji/
nikleer arastirma birimlerine gibi cok sayida yere sizarak
casusluk faaliyetleri strdUrmastdr. Bulastigr sistemleri ele
gecirmek veya cokertmek amaci gitmemektedir. Oldukca
genis bolgelerde calisan bu GIT uygulamasinin, gizli bilgileri
ve jeopolitik dGneme sahip istihbaratlari 2007 yilindan beri
topladigi bilinmektedir [28],[29]. Yiksek profilli kurbanlar
secen Red October’in caldigi bilgileri ne icin kullandidi veya
kullanacagr tam olarak bilinememektedir. Elde edilen bu
bilgiler karaborsada satilabilir veya dogrudan kullanilabilir
niteliktedir. Hedef sistemlere sizma ydntemi olarak MS
Word (CVE-2012-0158, CVE-2010-3333), MS Excel (CVE-
2009-3129) ve Java (CVE-2011-3544) glvenlik acikliklari
kullaniimistir [30]. Geleneksel saldiri hedeflerine ek olarak
akilli telefonlar da etki altinda kalmistir. iphone, Nokia veya
Windows Mobile gibi mobil cihazlardan veri calma 6zelligine
de sahiptir. Calinan bilgiler telefona ait 6zellikler, telefon
defteri, kisiler, arama gecmisleri, ajanda veya mesajlar
olabilmektedir [28],[29].

Red October, kurban sistemde kendi kendini cogdaltma
ozelligine sahip degdildir ve bulastigi sistemde manuel olarak
cogalabilmektedir. Keylogger 6zelligine sayesinde bulastidi
sistemdeki bilgileri, klavye hareketlerini kaydederek veya
ekran gorintisi alarak calabilmektedir [9],[28]. Yakaladigi
verileri sifrelemek icin dizi sifreleme algoritmasinin yaninda
ROR islemi de kullaniimistir (XOR+ROR) [31],[32]. Diger GIT
uygulamalarindan farkl olarak kullanilan ROR islemi, sag
tarafta yer alan bitlerden belirtilen kadarinin dismesiyle
solda acilan yere belirtilen bitlerin yerlesmesi islemidir.
Red October sifreleme isleminde bu algoritmalardan
faydalanmaktadir [33]-[35].

E. MiniDuke

incelenen son GIT uygulamasi olan MiniDuke Subat 2013
tarihinde tespit edilmistir [36]. Almanya, Ukrayna, Portekiz,
Romanya, Cek Cumhuriyeti, irlanda, Birlesik Krallik,
Macaristan ve Turkiye’nin de dahil oldugu 23 ayr Ulkeyi
hedef alan MiniDuke devlet kuruluslarini, buyUkelcilikleri,
arastirma merkezlerini, saglik kuruluslarini, sosyal vakiflari
ve Ozel sirketleri kurban olarak secerek 6nemli yerlere
ulasmistir. Bulastigi sisteme zarar vermek amaci gtitmeyen
fakat bilgi toplama amaci tasiyan bir GIT uygulamasidir.
Bulastigi cok sayida bilgisayardan veri sizdirmakta ve
casusluk faaliyetlerini sirdirmektedir. Bu GIT uygulamasinin
saldirganlardan komuta almak icin birisi Panama’da digeri
ise Turkiye’de bulunan iki sunucuya baglandigi bilinmektedir
[37]. MiniDuke diger GIT’lerden farkh olarak Twitter’t ve



Google Arama 0zelligini kullanabilmektedir. Twitter’a
girerek (kullanicidan bagimsiz olarak) énceden olusturulan
hesaplara tweet atilmasini ve bu sekilde saldirgan-kurban
arasinda iletisim kurulmasini saglamaktadir [38]. Twitter aktif
olmadiginda ise Google Arama uygulamasini kullanmaktadir
[39]. Kurban sistemlere sizma yontemi olarak PDF dosyalari
sosyal muhendislik ydntemleriyle godnderilmektedir. PDF
dosyalarina ait givenlik acikhgindan (CVE-2013-6040)
faydalanilarak sistemlere sizilmaktadir [367,[38].

Kurban sistemde kendi kendini cogaltma 06zelligine sahip
olmayan MiniDuke, bulastigi sistemde manuel olarak
cogalabilmektedir. Keylogger 6zelligine sahiptir. Bu
Ozellik sayesinde bulastigi sistemdeki bilgileri veya ekran
gorantulerini  calabilmektedir [10]. Yakaladigi verileri
sifrelemek icin dizi sifreleme algoritmasini kullanmaktadir.
Sahip oldugu arka kapilar ile dizin olusturma, dosya
kopyalama, dosya tasima, dosya kaldirma, sirecleri
durdurma, yeni kotlctl vyazilimlart indirme ve onlari
calistirma gibi islemleri gerceklestirebilmektedir. Tim
bunlari yapabilen MiniDuke uygulamasi 20KB boyutundadir
[36],[38].

F. GIT Uygulamalarinin Calisma Yapilarina Gére
Karsilastiriimasi

Farkli zamanlarda yapilmis GIT o6rnekleri karsilastirilarak,
elde edilen bilgilere Tablolde yer verilmistir. Karsilastima
islemi bircok farkl 6zellige goére yapilmaktadir. Karsilastirilan
GIT’ler icin Stuxnet, Duqu, Flame, Red October ve MiniDuke
uygulamalari secilmistir [9],[10]. Bu 6rnekler secilirken her bir
GIT uygulamasi icin tespit edilme tarihleri ve olusturduklari
etkileri gb6z 6nitine alinmistir.

Farkli GIT uygulamalari sahip olduklari 6zelliklere goére
karsilastiriimakta ve elde edilen sonuclar Tablolde
gosterilmektedir. Farkli GIT uygulamalari kiyaslanirken, bu
uygulamalari birbirinden ayirabilecek nitelikte olan ve her bir
uygulama icin 6nemli olan temel &zellikler ele alinmaktadir.
Bunlar:ilk sizma sekli, sifreleme yontemleri, kendini cogaltma
yontemleri, tespit edilme tarihi, hedefleri, amaci, etkileri ve
keylogger dzelligine sahip olup olmamasidir. incelenen GIT
uygulamalari 2010, 2011, 2012 ve 2013 yillarinda tespit edilen
ve dliinya genelinde énemli etkiler olusturan uygulamalardir.

GIT Uygulamalan Stuxnet Duqu Flame Red October MiniDuke
ilk Sizma Sekli Bilinmiyor MSWord  Bilinmiyor MS Word, PDF
Excel ve Java
. Dizi Dizi sifreleme, .

Sifreleme Dizi sifrel el RC4 Dizi sifreleme, Dizi sifrel
Yéntemleri izi sifreleme  sifreleme, . YOR+ROR izi sifreleme
AES-CBC Substitution

Kendini Cogaltma Tasinabilir
Yéntemi mvec_?lya !Ie veya Elile Elile Elile Elile
ag Uzerinden
Tespit Edilme Tarihi Haziran 2010 Eyltl 20M Mayis 2012 Ekim 2012 Subat 2013
Orta Dogu Dogu Avrupa, Almanya,
. . Bati Avrupa
o S Ulkeleri .. . Ukrayna,
[ran’daki [ran’daki (Devlet bélgeleri... Portekiz
Hedef / Kurban SCADA SCADA (HUukGmetler, T
. . . . kuruluslari, - Tarkiye...
sistemleri sistemleri L bilimsel ot
egitim (HOktmetler,
kurumlari...) arastlrma. Ozel sirketler...)
merkezleri...)
Sistemi ele
Amag gecirme ve Bilgi toplama Bilgi toplama  Bilgi toplama  Bilgi toplama
cOkertme
NUkleer yakit S.CADA . Bulastigi Oldukca genis  Bulastigi
. sistemleri ile
o tesisine sizarak >, .0, ... cok sayida alanlarda cok sayida
Etkileri ilgili kritik o R o
arizalara sebep bilailerin bilgisayardan  gizli bilgileri bilgisayardan
olmasi g_ . veri sizdirmasl toplamasi veri sizdirmasi
tespiti
Keylogger Ozelligi  Hayir Evet Evet Evet Evet

Tablo 1 - Farkl GITlerin karsilastinimasl [910]



IV. SONUC VE TARTISMA

Bu calismada, siber dinyada gérilen ve siber savas icin
kullanilan GIT adini alan uygulamalar incelenmistir. Bu
uygulamalarin sahip oldugu calisma yapilari, olusturdugu
etkiler, gosterdikleri faaliyetler ve tipik &zellikleri hakkinda
farkindalik olusturulmaya calisiimistir. Ele alinan Stuxnet,
Duqu, Flame, Red October ve MiniDuke uygulamalari
belirlenen 6zelliklere gére karsilastirildiginda ortak olan ve
farklh olan durumlarla karsilasimistir.

GIT uygulamalarinin ilk sizma sekillerine bakildiginda
MS Word glvenlik acikhiginin Dugu ve Red October
uygulamalarinda kullanildigi, Stuxnet ve Flame hakkinda
kesin bilginin bulunamadigi ve MiniDuke icin PDF glvenlik
aciginin kullanildigr gértlmektedir. Sifreleme yodntemleri
olarak XOR algoritmasinin ele alinan uygulamalar i¢in ortak
oldugu ve buna ek olarak kullanilan sifrelemelerin de oldugu
bilinmektedir. Kendi kendine ¢ogalma becerisine Stuxnet
disindaki uygulamalarin sahip olmadigi ve her uygulamanin
tespit edilme tarihinin farkli oldugu anlasiimaktadir. Hedef
olarak goérilen alanlarin degiskenlik godsterdigi ve genel
olarak devlet kurumlarina ve alt yapi sistemlerine saldiri
yapildigi elde edilen sonuclar arasinda yer almaktadir.
Uygulamalarin amaclari ve keylogger 6zelligine sahip olup
olmamalari karsilastirildiginda ise digerlerine gére Stuxnet
uygulamasi farklik géstermektedir.

Siber saldirilarin gelecekte evrensel olarak daha kolay
yéntemlerle yapilacadi ve etkilerinin daha da artacagdi tahmin
edilmektedir. Siber savas araci olarak kullanilan GIT’lere
karsi tam koruma saglayabilmek mimkin olamayabilir
fakat gerekli 6dnlemlerin alinmasi ve olusabilecek etkilerin
azaltilmasi saglanabilir. Ornegin kurum veya kuruluslar
icin dogrudan internete baglanilmadan 6nce, kullanilacak
agin denetlenmesi yapilabilir. GUvenilir ve onaylanmis
kaynaklar disindaki kaynaklardan yazilim indirilmesi
engellenebilir. Geleneksel korunma yontemlerinin yeterl
kalmadigi durumlar oldugu icin yeni nesil céztmler kullanan
yazilimlar tercih edilebilir. Calisanlarin oldugu kadar bireysel
kullanicilarin da bilin¢lendirilmesi saglanabilir. Cok ayrintili
ve kapsamli 6zelliklere sahip olan GIT’ler ile ilgili yapilan
cahsmalar arttirilarak Glkemiz icin yeni arastirmacilarin bu
konularda yetistiriimesi saglanabilir.

KAYNAKCA

M FireEye Inc., “FireEye Advanced Threat Report:
2013, The FireEye Threat Prevention Platform, Special
Report, 2013.

[2] Joint  Task Force Transformation Initiative,
“Managing Information Security Risk: Organization, Mission,
and Information System View,” NIST Special Publication,
(800-39), 800-39, 20T11.

[3] E. M. Hutchins, M. J. Cloppert, ve R. M. Amin,
“Intelligence-driven computer network defense informed by
analysis of adversary campaigns and intrusion kill chains,”
Leading Issues in Information Warfare & Security Research,
1, 80, 2011.

[4] P. Chen, L. Desmet, ve C. Huygens, A study on
advanced persistent threats. Berlin: Springer-Heidelberg,

2014, pp. 63-72.

[5] Mandiant Research Lab., A.PT. Exposing One of
China’s Cyber Espionage Units, 2013.

[6] Bencsath, B., Pék, G., Buttyan, L., & Felegyhazi, M.
(2012). The cousins of stuxnet: Duqu, flame, and gauss.
Future Internet, 4, 971-1003.

[7] Faisal, M., & Ibrahim, M. (2012). Stuxnet, Duqu and
Beyond. International Journal of Science and Engineering
Investigations, 2, 75-78.

[8] Kara, M. (2013). Siber Saldirilar Siber Savaslar ve
Etkileri (Doktora tezi, istanbul Bilgi Universitesi).

[9] Virvilis, N., & Gritzalis, D. (2013, September). The
big four-what we did wrong in advanced persistent threat
detection?. In Availability, Reliability and Security (ARES),
2013 Eighth International Conference. IEEE.

[10] Adebayo, O. S., & AbdulAziz, N. (2014, November).
An intelligence based model for the prevention of advanced
cyber-attacks. In Information and Communication
Technology for The Muslim World (ICT4M), 2014 The 5th
International Conference. |IEEE.

1] CodingUnit Programming Tutorials. (2010, 10 Mart).
Exclusive-OR (XOR) Encryption. Erisim Tarihi: 1 Temmuz 2015,
http://www.codingunit.com/exclusive-or-xor-encryption.

[12]1 Wikipedia. (2014, 2 Haziran). XOR Cipher. Erisim
Tarihi: T Temmuz 2015, https://en.wikipedia.org/wiki/XOR_
cipher

[13] Wikipedia. (2015, 5 Mayis). Drcrypt. Erisim Tarihi: 2
Temmuz 2015, https://trwikipedia.org/wiki/Drcrypt

[14]1 ITUBIDB. (2013, 7 Eylul). Sifreleme Y&ntemleri.
Erisim Tarihi: 2 Agustos 2015, http:/bidb.itu.edu.tr/
seyirdefteri/blog/2013/09/07/sifreleme-y&ntemleri

[15] Cryptography Beta.(2014, 4 Ekim). How is XOR
used for encryption? Erisim Tarihi: 2 Temmuz 2015, http://
crypto.stackexchange.com/questions/19470/how-is-xor-
used-for-encryption

[16] Bencsath, B., Pék, G., Buttyan, L., & Félegyhazi, M.
(2012, April). Dugu: Analysis, detection, and lessons learned.
In ACM European Workshop on System Security (EuroSec)
(Vol. 2012).

[171 Thakur, Vikram. Symantec Official Blog. (2011, 1
Kasim). Duqu: Status Updates Including Installer with Zero-
Day Exploit Found. Erisim Tarihi: 20 Temmuz 2015, http://
www.symantec.com/connect/w32-duqu_status-updates_
installer-zero-day-exploit

[18] Symantec Security Response. W32.Duqu: The
precursor to the next Stuxnet. Technical Report Version 1.4,
Symantec, 23 Kasim 2011.

[19] NIST, FIPS PUB 197. Advanced Encryption Standard
(AES). Kasim 2001.



[20] Dworkin, M. Recommendation for Block Cipher
Modes of Operation: Methods and Techniques. NIST Special
Publication 800-38A, Aralik 2001.

[21] S. Frankel, R. Glenn, NIST, S. Kelly. Network Working
Group. (2003, Eylul). The AES-CBC Cipher Algorithm and Its
Use with IPsec. Erisim Tarihi: 3 Temmuz 2015, https://tools.
ietf.org/html/rfc3602#section-2.1

[22] sKyWlper Analysis Team. sKyWlper (a.k.a. Flame
a.k.a. Flamer): A complex malware for targeted attacks.
Technical Report Version 1.05, CrySyS Lab, Budapest
University of Technology and Economics Department of
Telecommunications, May 31 2012.

[23] Gostev, A. Securelist Official Blog. (2012, 28 Mayis).
The Flame: Questions and Answers. Erisim Tarihi: 26 Haziran
2015, https://www.securelist.com/en/blog/208193522/
The_Flame_Questions_and_Answers

[24] K. Avi. Lecture 8: AES: The Advanced Encryption
Standard. Lecture Notes on “Computer and Network
Security”, Purdue University. 1 Mayis 2015.

[25] Evren, S. (2008, 21 Subat). Yerine Koyma Sifrelemesi
(Substitution Cipher). Erisim Tarihi: 1 Adustos 2015, http://
bilgisayarkavramlari.sadievrenseker.com/2008/02/21/
yerine-koyma-sifrelemesi-substitution-cipher/

[26] Karatas, A. (2013, 28 Eylul). Sifreleme Algoritmalari.
Erisim Tarihi: 20 Haziran 2015, https://adnankaratas.
wordpress.com/2013/09/28/sifreleme-alogoritmalari/

[27] Evren, S. (2008, 17 Nisan). YRC4 Sifrelemesi
(RC4 Cipher, ARC4, ARCFOUR). Erisim Tariihi: 3 Agustos
2015, http://bilgisayarkavramlari.sadievrenseker.
com/2008/04/17/rc4-sifrelemesi-rc4-cipher-arc4-arcfour/

[28] Kaspersky Labs’ Global Research & Analysis
Team. (14 Ocak 2013). The “Red October” Campaign - An
Advanced Cyber Espionage Network Targeting Diplomatic
and Government Agencies. GReAT Report. Erisim Tarihi: 28
Mayis 2015, https://securelist.com/blog/incidents/57647/
the-red-october-campaign/

[29] Kaspersky Labs’ Global Research & Analysis Team.
(14 Ocak 2013). “Red October” Diplomatic Cyber Attacks
Investigation. GReAT Report. Erisim Tarihi: 28 Mayis 2015,
https://securelist.com/analysis/publications/36740/red-
october-diplomatic-cyber-attacks-investigation/

[30] McAfee Labs. Operation Red October. McAfee Labs
Threat Advisory Report, 2013.

[31] Kaspersky Labs’ Global Research & Analysis Team.
(17 Ocak 2013). “Red October”. Detailed Malware Description
1. First Stage of Attack. GReAT Report. Erisim Tarihi: 29 Mayis
2015, https://securelist.com/analysis/publications/36830/
red-october-detailed-malware-description-1-first-stage-of-
attack/#1

[32] Kaspersky Labs’ Global Research & Analysis
Team. (17 Ocak 2013). “Red October”. Detailed Malware
Description 3. Second Stage of Attack. GReAT Report.

Erisim Tarihi: 30 Mayis 2015, https://securelist.com/analysis/
publications/36802/redoctober-detailed-malware-
description-3-second-stage-of-attack/

[33] Yliluoma, J. (2014, Ocak). Bit mathematics
cookbook. Erisim Tarihi: 20 Temmuz 2015. http:/bisqwit.iki.
fi/story/howto/bitmath/

[34] Atmel Resmi Websitesi. ROR- Rotate Right through
Carry. AVR Assembler Instructions. Erisim Tarihi: 17 Haziran
2015, http://www.atmel.com/webdoc/avrassembler/
avrassemblerwb_ROR.html

[35] R. Rivest. Network Working Group. (1998, Mart).
A Description of the RC2(r) Encryption Algorithm. Erisim
Tarihi: 27 Temmuz 2015, https:/www.ietf.org/rfc/rfc2268.txt

[36] Raiu C., Soumenkov I, Baumgartner K., Kamluk
V. Global Research and Analysis Team., “The MiniDuke
Mystery: PDF O-day Government Spy Assembler 0x29A
Micro Backdoor,” Technical Report, Kaspersky Lab, 2013.

[37] Kaspersky Labs’ Global Research & Analysis Team.
(3 Haziran 2014). Miniduke is back: Nemesis Gemina and the
Botgen Studio. GReAT Report. Erisim Tarihi: 11 Haziran 2015,
https://securelist.com/blog/incidents/64107/miniduke-is-
back-nemesis-gemina-and-the-botgen-studio/

[38] Kaspersky Lab. (27 Subat 2013). Kaspersky Lab
Identifies ‘MiniDuke’, a New Malicious Program Designed
for Spying on Multiple Government Entities and Institutions
Across the World. Report. Erisim Tarihi: 11Haziran 2015, http://
www.kaspersky.com/about/news/virus/2013/Kaspersky
Lab_Identifies_MiniDuke_a_New_Malicious_Program_
Designed_for_Spying_on_Multiple_Government_Entities_
and_Institutions_Across_the_World

[39] CrySyS Malware Intelligence Team, Kaspersky Labs
GREAT Team. Miniduke: Indicators. Technical Report Version
1.00, CrySyS Lab, Budapest University of Technology and
Economics Department of Telecommunications, 2013.

Esra SOGUT, Eskisehir’de dogdu. ilk, orta ve yiiksek égrenimini Eskisehir’de
tamamladi. 2012 yilinda Eskisehir Osmangazi Universitesi Bilgisayar
Mihendisligi Boélimi'nden mezun oldu. Bir yil sonra, Gazi Universitesi
Bilgisayar Mahendisligi Anabilim Dal’'nda yiksek lisans egitimine basladi.
2013 yilinda Gazi Universitesi Teknoloji Fakltesi Bilgisayar Mihendisligi
Bolumi’ne arastirma gérevlisi olarak atandi. Halen, Gazi Universitesi
Teknoloji  Faklltesi Bilgisayar Mdihendisligi  Boélumd’'nde arastirma
gorevlisidir. llgi alanlari: bilgisayar aglari, kéticil yaziimlar.

Prof. Dr. O. Ayhan ERDEM, Ankara’da dogdu. ilk, orta ve yiiksek dégrenimini
Ankara’da tamamladi. 1989 vyilinda Gazi Universitesi Fen Bilimleri
Enstitist’nden Yiksek Lisans, 2001 Yilinda doktora derecesi aldi. Amerika
Birlesik Devletleri, 1990 yilinda indiana Universitesinde yogun ingilizce
egitimini, Purdue Universitesinde Bilgisayar Teknolojisi Egitimini tamamladi.
Bilgisayar programlama dilleri, bilgisayar aglari, temel bilgi teknolojileri,
bilgisayar sistemleri konularinda ¢ok sayida kitaplari, uluslararasi ve ulusal
dergilerde makaleleri bulunmaktadir. Halen Gazi Universitesi Teknoloji
Fakultesi, Bilgisayar Mihendisligi Bolumunde Profesér Unvanli 6gretim
Oyesi olarak ¢alismaktadir. Evli ve (¢ ¢ocuk babasidir.



