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OZET

Isletim sistemleri teknolojiyle beraber siirekli gelismektedir. Bu gelisime bagli olarak adli
bilisim yazilimlar1 da kendini giincellemektedir. Bilgisayarlar tizerinde yapilan bir¢ok islem
kayit altina alinmakta ve bu kayaitlar isletim sistemlerinin yapisina gore degismektedir. S6z
konusu kayitlarin 6nemli bir kismi ise log dosyalarinda tutulmaktadir. Bu sebeple log
dosyalar1 adli bilisim agisindan oldukg¢a 6nemlidir. Ancak adli bilisim yazilimlari isletim
sistemlerinin gelismelerini geriden takip etmekte ve genellikle Windows isletim sistemi
iizerinde yogunlasmaktadir. Bir¢ok adli bilisim yazilimi Linux ve MAC isletim sistemlerini
tam olarak desteklememekte bu sebeple incelemeler elle yapilmaktadir. Bu durum adli
inceleme siirelerini uzatmaktadir. Bu ¢alismada, Linux isletim sistemi incelenerek adli
incelemelerde onemli olabilecek log kayitlarin analizi yapilmistir. Yapilan calismanin
sonucunda sucun aydinlatilmasina fayda saglayacagi degerlendirilen log kayitlarinin, adli
bilisim alaninda c¢alisan bilirkisilere ve adli bilisim dalinda egitim alan 6grencilere yol
gosterebilmesi acisindan faydali olacagi degerlendirilmistir. Calismanin ilk agamasinda
literatiir taramasi yapilmistir. Bir sonraki asama olarak calisma kapsaminda adli
incelemelerde sugun ve suglunun tespitine yonelik 6nem arz ettigi degerlendirilen hususlar
g6z Oniinde bulundurularak Linux isletim sistemi lizerinde bir¢ok deney yapilmustir.
Gergeklestirilen bu deneyler sonucunda adli bilisim agisindan 6nemli olabilecek log dosyasi
kayitlar1 tespit edilmeye calisilmistir. Son asama olarak yapilan tespitler ile literatiir
taramasiyla elde edilen bilgilerin karsilastirilmas: yapilmis olup log kayitlarinin nerelerde
bulundugunu gosteren bir ¢izelge olusturulmustur.
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ABSTRACT

Operating systems are constantly evolving with technology. Depending on this development,
forensic software is also updated. Many operations on computers are recorded and these
records vary according to the structure of the operating systems. An important part of these
records are kept in log files. For this reason, log files are very important in terms of forensic
computing. However, forensic software follows the development of operating systems and
generally concentrates on the Windows operating system. Many forensic software do not
fully support Linux and MAC operating systems, so investigations are done manually. In
this case, the forensic examinaion period is extended. In this study, the Linux operating
system was examined and the log records that could be important in forensic investigations
were analyzed. As a result of the study, it has been evaluated that the log records, which are
considered to be beneficial for the clarification of the crime, will be useful in terms of
guiding the experts working in the field of forensic informatics and the students studying in
the field of digital forensics. In the first stage of the study, a literature review was made. As
the next step, many experiments were carried out on the Linux operating system, taking into
account the issues that are considered to be important for the detection of crime and the in
forensic investigations. As a result of these experiments, log file records, which are
important in terms of forensic informatics, were tried to be determined. As a final step, the
determinations made and the information obtained from the literature review were compared
and a table was created showing where the log records are located.
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TESEKKUR

Adli bilisim yazilimlarinin gelisimini daha ¢ok Windows isletim sistemi {izerine
yapmaktadir. Bu sebeple yaygin olarak kullanilan adli bilisim yazilimlar1 Linux isletim
sistemini ya kismen desteklemek ya da destegi bulunamamaktadir. Bu calisma ile adli
incelemelerde sugun ve suglunun tespitine yonelik onem arz ettigi degerlendirilen hususlar
gz Oniinde bulundurarak adli bilisim acisindan 6nemli log dosyalarinin incelenmesi
konusunda ydntem olusturmasi ve inceleme siiresinin kisaltilmasi hedeflenmistir. Bu
caligmanin sekil bulmasinda ve tamamlanmasinda her tiirlii destegi saglayan proje hocam
Dog¢.Dr.Celebi ULUYOL’a (Gazi Universitesi), tiim hayatim boyunca bana destegini
esirgemeyen aileme, esime ve ¢alismam boyunca bana yardimci olan tiim arkadaslarima ve
hocalarima katkilarindan dolay1 tesekkiir eder, bu alanda ¢alismama sebep olan JKDB,

Bilisim Teknolojileri inceleme Sube Miidiirliigiine minnettarligimi sunarim.
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KISALTMALAR

Bu ¢alismada kullanilmis kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar

FSSTND Dosya sistem hiyerarsisi

GNU GNU Unix degildir.

ID Kullanict numarasi (Identification)

i10S iPad/iPhone igletim sistemi

MAC Ortam erisim yonetimi (Media access control)

SSID Hizmet seti kimligi (Service set identifier)

UuID Evrensel benzersiz tanmimlayict (Universally unique

identifier)



1. GIRIS

Teknolojik gelismelerin, insan hayatina kazandirdigi en biiylik buluglardan biri elektronik
cihazlardir. Elektronik cihazlar 6zellikle bilgisayarlar, dogrudan ya da dolayli olarak sug
islemede bir ara¢ olarak kullanilabilmektedir. Bilgisayarlar ile kullanici arasinda iletisimi
saglayan komutlar yani isletim sistemleri ise siirekli giincellenmekte ve gelismektedir. Bu
sebeple kullanicinin gerceklestirdigi islemlere ve geride biraktigi izlere ait kayitlarda da artig
yasanmaktadir. Bu izlerin tespit edilmesi, islenen sucun aydinlatilmasinda 6nemli rol

oynamaktadir.

Bilgisayarlarin ilk aciligindan kapanisina kadar ki gecen siirede yapilan bir¢ok islem, isletim
sistemleri iizerinde, 6nemli bir kism1 ise log dosyalarinda kayit altina alinmaktadir. Log
dosyalari, yapilan islemlerin kayit altina alindigi dosyalardir. Bilisim sistemlerinin hemen
hemen her alaninda log kayitlar1 aktif olarak kullanilmaktadir. Islenen suclarin
aydinlatilmasinda onemli izlerin bulundugu log kayitlariin, incelenmesi adli bilisim
acisindan biiyilk 6nem arz etmektedir. Bu kayitlar sayesinde bilgisayar iizerinde yapilan
degisikleri, oturum islemleri, kullanici islemleri gibi adli bilisim agisindan degerli birgok
veri hakkinda bilgi sahibi olunmaktadir. Ancak her giinliik dosyasinin kendine 6zgii bir
bicimi vardir. Giinliik kayitlari i¢in yaygin olarak benimsenen bir standardin olmamasindan

dolay1 giinliik kayitlarinin analiz edilmesi olduk¢a zordur [1].

Belirli bir yazilim ve isletim sistemi tarafindan gerceklestirilen olaylarin kayitlarini igeren
ve bu olaylar1 otomatik olarak kaydeden dosyalara log dosyasi denilmektedir. Biligim

sistemleri lizerinde log kayitlar stirekli olarak tutulmaktadir.

Log kayitlar1 genel olarak bilgisayarda kimin oturum actigi, neler yaptigi, aldigi ve
gonderdigi e-postalar gibi kullanici etkinligi, disk hatalar1, kaynak kullanim1 ve performans,
durum degisikligi, baslatma ve durdurma gibi Saldir1 girisimleri hakkinda bilgiler
icerebilmektedir. [2].

Bilisim sistemleri kullanilarak veya bu sistemlere yonelik islenilen suglarmn adli olarak
incelenmesi esnasinda bu dijital hareketliligin kaydedildigi log dosyalarina ihtiyag
duyulmaktadir. Sistemler {lizerinde yapilan degisiklikler bir giinliik gibi log dosyalarina
kaydedildiginden bu dosyalarin incelenmesi sugun aydinlatilmasi agisindan 6nem arz

etmektedir.



Log dosyalarinin igerigi kontrol edildiginde;

e Olaym kim tarafindan gergeklestirildigi,

e Olayn ger¢eklesme zamani,

e Olayn nasil gergeklestigi,

e Kimlerin oturum agmaya galistigi,

e Kimlerin sisteme uzaktan baglandigi,

e Sisteme USB takilip takilmadigi,

e Wirelles veya kablolu baglanti kurulup kurulmadigi,

e Erisimlerinin ne yonde olduguna dair incelemeyi yapan bilirkisiyi sonuca gotiirecek

bilgilere ulasilabilmektedir.

Linux/Unix sistemlerinde de en 6nemli dosyalarindan biri log dosyalaridir. Linux ortaminda
log dosyalar1 dort farkli kategoriye ayrilabilir. Bunlar; uygulama log dosyalari, etkinlik log
dosyalari, servis log dosyalar1 ve sistem log dosyalaridir. Linux isletim sistemi diger isletim
sistemleriyle karsilastirildiginda daha detayli loglama mekanizmasina sahiptir. Log
dosyalari bir ya da birden ¢ok servisin hareketlerini kayit altina alabilmektedir. Linux isletim
sistemleri diger isletim sistemlerinin aksine, tek satirlik log girdileri tutarak okumay1

kolaylastiran sistem bulundurmaktadir [3].

Linux isletim sistemlerinde bulunan log kayitlar1 {lizerinde bazi deliller elde edilebilir.
Bunlara bir kullanicinin veya saldirganin sisteme giris yapip yapmadigi, giris yapmasi
halinde ip adresinin tespiti gibi olaylar &rnek verilebilir [4]. Bu sebeple adli olarak
incelenmesi istenen Linux isletim sistemine sahip bilgisayarlarin log dosyalari, islenen bazi
suclarin aydinlatilmasinda incelemeci agisindan 6nemli kayitlar igermektedir.

Linux isletim sisteminde, adli bilisim incelemeleri agisindan 6nem arz eden log kayitlarinin
fazlalig1 ve yaygin olarak kullanilan adli bilisim yazilimlarinin hali hazirda Linux isletim
sistemini tam olarak desteklememesinden dolay1 bu ¢alismada platform olarak Linux isletim

sistemi secilmistir.



Cizelge 1.1. Adli bilisim yazilimlar1 ve destekledigi isletim sistemleri

Yazilim Adi ve Windows Isletim Mac OS Isletim Linux Isletim
versiyonu Sistemi Sistemi Sistemi
Axiom 4.8.1.22785 Destegi var Destegi var Destegi yok
X-Ways 20.0 SR1 Destegi var Kismen Kismen
Encase 8.11.00.74 Destegi var Kismen Kismen
IEF v6.8.2.3062 Destegi var Destegi yok Destegi yok
Forensic Explorer ' HFS dosya sistemi '
Destegi var ‘ Destegi yok

5.1.2(9072) destegi var
RecoveryMyFiles ' . _

5 % Destegi var Destegi yok Destegi yok
v5.1.

Cizelge 1.1’ de isletim sistemleri ve bu sistemlerin yazilimlar tarafindan desteklenip
desteklenmedigi gosterilmistir. Cizelgeye bakildiginda yaygin olarak kullanilan adli bilisim
yazilimlarinin gelisimlerini Windows isletim sistemleri {izerinde yaptiklar1 goriilmiistiir. S6z
konusu yazilimlarin Mac OS ve Linux isletim sistemleri iizerinde gelisimlerini heniiz

tamamlamadiklar1 goriilmustiir.

Linux isletim sisteminin kurulu oldugu sabit disk imajinin Axiom, IEF, Forensic Explorer
ve RecoveryMyFiles yazilimlar1 ile yapilan incelemesinde yazilimin dosya sistemini
coziimleyemedigi goriilmiistiir. S6z konusu imajin Xways Forensics ve EnCase
yazilimlariyla yapilan incelenmesinde bu yazilimlarin dosya sistemini ¢oziimleyebildigi
gorilmiistlir. Ancak dosya kurtarma islemi sonrasinda igletim sistemine ait dosyalarin eksik
kurtarildig1 goriilmiistiir. Xways yazilimi tarafindan mevcut olan log dosyalar1 isimlerinin

kendi isimleri ile kurtarilamadig1 goriilmiistir.

Ling yaptig1 [5] calismada sadece messages, lastlog, secure, wtmp, boot.log, xferlog
kayitlar1 hakkinda bilgi vermistir. Zeng ve arkadaslar1 yaptiklar1 [6] c¢alismada syslog,
cekirdek mesajlart hakkinda genel bilgiler verilmistir. Bu sebeple log incelemeleri ile ilgili
caligmalarin yiizeysel tutuldugu ve adli bilisim agisindan 6nem arz eden log dosyalarin farkli
farkl1 ¢alismalarda yer aldigi goriilmiistiir. Yine yapilan incelemelerin canli sistemler
iizerinde oldugu goriilmiistiir. Ornegin Dos Santos Almeida ve arkadaslar1 yaptiklari [7]

caligmada, ornek bir deneysel olay olusturarak incelemeleri canli sistemler iizerinde



gerceklestirmigler ve incelemeleri sirasinda agik sistemlerde kullanilabilecek WireShark
gibi toollar kullanmiglardir. Bu calismada ise literatiirden farkli olarak kopya iizerinde,

kriminal incelemelerde kullanilan adli bilisim yazilimlar1 ile incelemeler gergeklestirilmistir.

Kilig yaptig1 [8] calismasinda, registry ve log kayitlari ile ilgili olarak “Windows isletim
sistemi icin detayli olarak incelenen ve dava dosyasina biiyiik katkilar yapan bu bilgilerin,
Linux ve Macintosh isletim sistemleri agisindan nasil elde edileceginin ¢ok bilinmedigi”
hususuna deginmistir. Bu ¢alismada, Linux isletim sistemine sahip bilgisayarlarin adli
bilisim agisindan incelenmesi neticesinde, s6z konusu isletim sistemi ile ilgili elde
edilebilecek 6nemli log kayitlarinin neler oldugu ve bu bulgulara adli bilisim yazilimlari

kullanarak nasil ulasilabilecegi hususunda arastirma yapilmistir.

Calismanin ilk asamasinda literatiir taramasi yapilmistir. Literatlir taramasinda, bilisim
diinyasinda sik¢a kullanilan Windows, MAC OS, ve Linux isletim sistemlerinin log
dosyalarin1 adli bilisim agisindan inceleyen ¢aligsmalar arastirilmistir. Literatiir taramasindan
sonra bu ¢aligsmanin amaci, ¢alismanin sinirlart ve ¢alismay1 anlamay1 kolaylastirmak igin
kavram ve tanimlar anlatilmistir. Caligmanin ikinci asamasinda, ¢alismanin yapilmasi i¢in
gereken ara¢ ve gerecler, calismanin yontemi ve calismanin yapilabilmesi i¢in gereken
verilerin elde edilmesi, yapilan deneyler anlatilmistir. Calismanin ii¢iincii asamasinda,
deneyler sonucunda elde edilen bulgular anlatilmistir. Calismanin son agamasinda ise

tartisma ve sonuglar anlatilmistir.

Arastirmanin Sinirlari

Linux isletim sistemini olusturan log kayitlar1 icerisinde adli bilisim agisindan Snemli
olabilecegi degerlendirilen verilerin arastirilmasi ve bu verilerin analiz edilmesi bu

caligmanin kapsamini olusturmaktadir.

Linux igletim sistemine ait tiim kayitlarin incelenmesi zor olacagi igin adli incelemelerde
sugun ve suglunun tespitine yonelik 6nem arz ettigi degerlendirilen hususlar ile ilgili veriler

tespit edilmis diger veriler calisma kapsami disinda tutulmustur.



Arastirmanin Amaci

Bu caligmada literatiirden farkli olarak adli kopya iizerinden incelemeler yapilmis ve adli
bilisim incelemeleri agisindan 6nem arz eden log dosyalar1 kriminal incelemelerde
kullanilan adli bilisim yazilimlari ile desteklenerek adli bilisim uzmanlarinin incelemelerine
yon verecek tespitler yapilmaya ¢alisilmistir. Adli sorusturmalarda gérev alan adli bilisim
uzmanlarinin ihtiyaglari goéz oniinde bulundurularak bu c¢aligmada Linux isgletim sistemi
secilmistir. Ek olarak Modig ve Ding [9] ¢alismasinda, Ubuntu versiyonunun, Nisan 2018
itibartyla en ¢ok erisilen ilk on web sitesindeki yerini aldigin1 (DistroWatch tarafindan
yapilan popiilerlik listesine gore) belirtmistir. Bu sebeple Linux isletim sisteminin Ubuntu

versiyonu se¢ilmistir.

Bu caligma kapsaminda asagida belirtilen problemlere ¢6ziim bulmaya calisiimistir.

e Isletim sisteminin kurulma bilgilerine ait log kayitlar1 nasil elde edilmektedir?

e Olusturulan ve silinen kullanicilarin tespitine ait log kayitlart nasil elde
edilmektedir?

e Kullanicinin oturum agma ve kapatma bilgilerine ait log kayitlar1 nasil elde
edilmektedir?

e Bilgisayarin baglatma ve kapatma tarihine ait log kayitlar1 nasil elde edilmektedir?

e Tarih-saat ve saat dilimi degisikligine ait log kayitlart nasil elde edilmektedir?

e Bilgisayara takilan harici veri depolama cihazlarina ait log kayitlari nasil elde
edilmektedir?

e Yiiklenen programlarin tespiti amaciyla olusan log kayitlari nasil elde edilmektedir?

e Ag ilizerinden erisim ve kablolu erisim noktalarina yapilan baglantilara ait log
kayitlar1 nasil elde edilmektedir?

e Yazcilardan ¢ikti alindiktan sonra olusan log kayitlar1 nasil elde edilmektedir?

¢ Backup alinmasi sonucunda olusan log kayitlari nasil elde edilmektedir?

Bulgu olarak incelenmek {izere gdnderilen Linux isletim sistemine sahip bilgisayarlar
iizerinde; yukarida belirtilen problemlere ¢6ziim 6nerisi sunmak, adli bilisim agisindan 6nem
arz ettigi degerlendirilen log kayitlarinin nerelerde bulunabileceginin tespit edilmesi ve
analiz edilmesi, ilgili inceleme taleplerine cevap vermek agisindan kaynak olusturmasi ve

inceleme siirecinde zaman tasarrufu saglanmasi amaglanmustir.






2. TEMEL BiLGILER

Gergeklestirilecek uygulama ve analizlerin anlasilabilirligini kolaylastirmak amaciyla
isletim sistemi, dosyalama sistemi ve log dosyalarin tanimi1 yapilmis, Linux isletim sistemi

ve Ozelliklerinden kisaca bahsedilmistir.

2.1. Tsletim Sistemi

Kullanict ile bilgisayar arasinda koprii gorevi kurarak iletisimi saglayan bilgisayar
kullanimin1 kolaylastiran, c¢alisan tiim donanimlarin ve yazilimlarin yonetimini ve

denetimini saglayan yazilima isletim sistemi denilmektedir [10].

Giliniimiizde bir¢ok alanda kullanilan bilgisayarin kullanim yeri ve amaclarina uygun isletim
sistemine sahip olmasi gerekmektedir. Isletim sistemleri, bilgisayarda bulunan tiim
donanimlar ile bilgisayar kullanicis1 arasinda ara yiiz gorevi yaparak iletisim kurmasini
saglayan yazilimdir. Isletim sistemlerinin temel amaci, bilgisayar sistemlerinin verimli ve

etkin kullanmasini saglamaktir.

2.2. Dosya Sistemleri

Verilerin diskler, flash siiriiciiler gibi fiziksel depolama aygitlarinda depolanmasini ve
bunlarin yonetilmesini saglar [11]. Depolama aygitlarina veri yazilirken veriler bir dosya
sistemine gore yazilmaktadir. Eger bir dosya sistemine gore yazilmasaydi hangi verinin
nereye yazilacagin ya da yazildiktan sonra nasil bulunacagini bilinmeyecektir. Bu nedenle,
yeni liretilmis bir depolama aygiti ilk olarak bigimlendirilmelidir. Bigimlendirmenin amaci
iizerinde hi¢bir dosyalama sistemi bulunmayan aygita hangi dosyalama sisteminin

kullanilacagini belirtmektir.

Isletim sistemleri de depolama aygitindaki bilgilere ulasmak istediginde, aygittaki dosya
sistemine bakarak hangi dosyanin nerede oldugunu bulabilecektir. Bir isletim sisteminde,
dosya sistemi veri depolama biriminde bulunan veriyi yonetir. Dosya sistemleri verilerin
depolandig1 dosyalar, dosyalar1 organize eden, dosyalar hakkinda bilgileri saklayan sistem

alanindan ve kok dizinden olusan olusmaktadir.



2.3. Log Dosyalar

Isletim sistemi iizerinde meydana gelen islemlerin neredeyse tiimiiniin kaydmi tutan
dosyalardir. Bilgisayar kullanicisinin yazilimlarda hangi islemin ne zaman, hangi sira ile

yapildiginin geri planda takibini yapan verilerine log dosyasi denilmektedir[12].

Giliniimiizde sunucular, isletim sistemleri, donanimlar, yazilimlar, IOT cihazlar gibi birgok
alanda log kayitlari tutulmaktadir. Tutulan log kayitlari incelenererek hata tespiti, giivenligi

gibi bir¢ok alanda bilgi sahibi olunmaktadir.

2.4, Linux Isletim Sistemi ve Ozellikleri

Linux igletim sistemi 1983 yilinda baslatilan GNU Unix Degildir (GNU) Projesine
dayanmaktadir. GNU Projesi, kendisini her zaman serbest¢e kullanilabilecek kaynak kodu
gelistirmeye adayan Richard Stallman tarafindan ilan edildi. Tamamen ficretsiz ve agik
kaynak kodlu isletim sistemi ¢ekirdegi gelistirmek lizere ortaya ¢ikmustir. Projenin temel
amact Unix’e benzer bir isletim sistemi gelistirmek ve bu igletim sisteminin tamamen

ticretsiz olmasidir [13].

Linux isletim sistemi; 1991 yilinda Helsinki Universitesi &grencisi Linus Torvalds
tarafindan Unix isletim sisteminden ilham alinarak gelistirilen agik kaynak kodlu, 6zgiir ve
ticretsiz isletim sistemidir. Linux isletim sistemi ¢ok farkli platformlarda ¢alisabilmektedir

[14].

Linux, sistem ¢ekirdegini olusturdugundan isletim sisteminin adinin belirlenmesini
saglamistir [15]. Linux aslinda GNU/Linux isletim sisteminin sadece ¢ekirdegine verilen
isimdir [16]. Linux isletim sistemi agik kaynak kodlu olmas1 sebebiyle herkes tarafindan
kodlarmin incelenmesi, gilincellenmesi, gelistirilmesi ve dagitilmasi saglanmaktadir. Bu
sebeple istek ve beklentilere gore sekillendirilebilen bir igletim sistemi olarak

tanimlanabilmektedir. Bu yiizden bir¢ok dagitim ve siiriimleri bulunmaktadir.

Linux dagitimlart ve siirlimleri arasindaki farkliliklar: tic maddede gosterebiliriz:



Amag; dagitimlar genellikle farkli amaglar icin tasarlanmistir. Bazi dagitimlar sunucularda,
bazilar1 masaiistii, bazilar1 ise gomiilii sistemlerde kullanmak i¢in tasarlanmigtir. Linux

cogunlukla sunucularda kullanilma egilimindedir.

e Yapilandirma ve paketleme; bazi dagitimlar tim yapilandirma ayarlarimi ve
dosyalarin1 ayn1 konumda tutar, digerleri bu durumu degistirir. Uygulama, yiikleme
ve giincelleme islemleri dagitimlar arasinda farklilik géstermektedir.

e Destek modeli; baz1 dagitimlar goniillii topluluk tarafindan bazilari ise ticari bir satici
tarafindan desteklenmektedir [16].

Linux isletim sistemlerinin avantajlar1 asagida belirtilmistir.

e Linuxisletim sistemi iicretsiz olup Linux isletim sistemine sahip olmak i¢in herhangi
ticret 6denmeye gerek yoktur. Ayrica ¢alisma performansi igin gerekli donanimlarda
diger isletim sistemlerine gore ucuzdur.

e Linux isletim sistemi agik kaynak kodlu olmasi sebebiyle hizla gelistirilmekte ve
giincellenmektedir. Sistemde bir hata veya eksik tespit edilirse, herhangi bir
programci ¢ok kisa siirede bu sorunu gidererek gerekli olan yamayi hizmete
sunabilmektedir.

e Linux isletim sistemine sahip sistemler ¢cok daha giivenlidir ¢ilinkii bilgisayara hicbir
eklenti otomatik olarak kurulmaz ve tiim giincellestirmeler kontrol altindadr.

Linux isletim sistemlerinin dezavantajlar1 asagida belirtilmistir.

e Linux isletim sistemi basit bilgisayar kullanicilarin rahatca kullanabilecegi diizeyde
degildir. Kullanicilarin belirli bir yazilim ve isletim sistemi bilgisine sahip olmalarini
gerektirmektedir. Bu sebeple 6grenme siiresi diger isletim sistemlerine gore daha
uzundur.

e Linux isletim sisteminin siirekli gelismesi ve giincellenmesi sebebiyle degisiklerinin
takip edilmesinin zor olmakta, tam olarak teknik destegi olmamakta ve dokiiman
eksikligi bulunmaktadir.

e Linux isletim sistemi tiim ihtiyaglara cevap verememekte geri kalmaktadir.

Linux igletim sisteminin farkli dosya sistemi vardir. Linux isletim sisteminde her sey

dosyadir. Unix tabanli olmasindan dolayr “Dosya Sistem Hiyerarsisi (FSSTND)”


http://bilginc.com/tr/egitim/1038/linux-system-administration-egitimi
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benimsenmistir. Bunun anlami ise dosya sisteminde olusan dizinlerin root dizine
baglanmasidir. Dosya adreslerinde “/” isaretini kullanmaktadir. Kiiclik-biiyiik harf

duyarhiligina sahiptir.

Linux isletim sisteminde FSSTND’de olusan baz1 temel dizinler ve Ozellikleri asagida
belirtilmistir.

/bin dizini

Sistemin agilis1 ve sistem kontrolii i¢in kritik 6neme sahip komutlarin bulundugu dizindir.
Sistem baslatildiginda ilk olarak /bin dizini ¢alisir hale getirilir.

/boot dizini

Bilgisayarin baslangi¢ asamasinda gerekli olan tiim dosyalar1 igerir.

/dev

Device kelimesinin kisaltmasidir. Sistemde bulunan biitiin donanim aygitlarin tutuldugu
dizindir.

letc

Isletim sistemine ait biitiin ayarlar1 barindiran dizindir. Isletim sisteminin kurulu oldugu
bilgisayara 6zel bir¢ok yapilandirma bilgisini icermektedir.

/home

Kullanicilarin kisisel verileri, kullandig1 programlara yaptig1 ayarlari iceren dizindir. Her
kullanicinin kendine ait bir klasorii bulunmaktadir.

/lib

Var olan ¢ekirdek modiilleri ve paylasilan kiitliphane dosyalar1 bu dizinde bulunmaktadir.
/media

Baglant1 kurulan harici depolama birimlerinin bulundugu dizindir.

/lost+found

Sistemde herhangi bir problem olustugunda fsck (File System check) komutu devreye
girerek baglantilar1 kopmus kayip dosyalar bu dizin igerisine atilir. Sistemde bir aksaklik
oldugunda, olmasi1 gereken bir dosya bulunamadiginda bu dizin icerisine bakilmalidir.

/mnt

Mount kelimesinin kisaltilmis halidir. Isletim sisteminin kurulu oldugu disk béliimii harig,
sistem baglangicinda baglanan sabit disk boliimleri ve donanim aygitlarinin baglanma
noktasidir.

/opt

Isletim sistemi i¢in zorunlu olmayan kullanic1 programlarinm bulundugu dizindir.
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/proc

Sistemin ¢alisma siire¢lerinin durumu hakkinda bilgi iceren sanal dosyalarin bulundugu
dizindir.

/root

Linux/Unix sistemlerde, isletim sistemine her tiirli miidahalede bulunabilme yetkisine
sahip, 6zel kullanici (kdk kullanict) hesabinin ev dizinidir.

/sbin

Linux isletim sisteminde normal kullanici ile root kullanicilarin kullanabilecegi komutlar
birbirinden ayrilmistir. Root kullanici tarafindan kullanilabilecek bakim ve yonetim igin
kullanilan komutlar bu dizin altinda tutulmaktadir. Normal kullanicinin komutlari ise
/ust/sbin altinda tutulmaktadir.

lusr

Isletim sistemi araciligiyla ya da paket yonetim sistemleri kullamlarak yiiklenen programlar
ve programlarin ¢aligsmasi i¢in gerekli kiitiiphanelerin tutuldugu dizindir.

/temp

Programlarin gegici depolama alani olarak kullandig: dizindir.

Ivar

Log dosyalar1 ve degisken sistem bilgilerinin bulundugu dizindir.

Linux isletim sistemi diger isletim sistemlerine gére daha ayrintili log kayitlar tutmaktadir.
Genellikle metin tabanli dosyalardan olugmaktadir. Ancak bazi log dosyalar: ikili tabanda
tutulmaktadir. Linux isletim sisteminde log kayitlari, okumay1 ve takibi kolaylastirmasi
amaciyla tek satir halinde tutulmaktadir. Linux isletim sistemlerinde “/var/log” klasorii ile
“/etc” klasorii altinda sistem kayit dosyalari tutulmaktadir [8]. Linux isletim sisteminde log
kayitlart genellikle “...var\log” dizini altinda yer almaktadir. Kurulan bir uygulama farkli

yerde log kayitlarini tutabilir.
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3. LITERATUR OZETi

Giinimiizde kullanilan elektronik cihazlarin farkli tiirlerinin  bulunmasi, kullanim
amaclarinin farkli olmasi sebebiyle ¢ok sayida isletim sistemi tirii bulunmaktadir. Bu
sebeple ¢aligmanin bu asamasinda yaygin olarak kullanilan igletim sistemlerinden Windows,
MAC OS ve Linux isletim sistemlerine ait log dosyalarini inceleyen literatiirdeki ¢aligmalar

ele alinmustir.

3.1. Windows Isletim Sisteminin Adli Bilisim Acisindan Log Dosyalarmin incelenmesi

ile Tlgili Arastirmalar

Arshad ve arkadaglart [17] yaptiklart ¢alismada USB cihazlarinin kullanicilar tarafindan
kolaylikla kullanilabilmesi ve genis depolama kapasitesi sunmastyla birlikte, veri hirsizlig
acisindan 6nemli tehdit olusturmasina neden olabilecegini degerlendirerek USB cihazlari
adli bilisim agisindan incelemislerdir. Tarih-saat bilgileri, cihaz bilgileri ve kurtarilabilen
dijital bilgilerin toplanmasi veri hirsizli§1 faaliyetlerine yonelik arastirilmasi gereken
konular oldugundan bu ¢alismada {i¢ tiirden kayit ve giinliik verileri toplanmaistir. Birincisi,
cihaz eklenmeden (takilmadan) once, ikincisi cihazin eklenmesi(takilmasi) sirasinda,
icilincli olarak ise USB cihazin ¢ikarildiktan sonra sistemde olusturdugu kayitlar
toplanmistir. Bununla birlikte USB cihazin izlenmesine yardimci olabilecek kayit
defterinden de kanitlayici bilgiler toplanmistir. Yaptiklar: calismada Windows 10 kayitlari,
Windows 8 ve 10 siiriimleri ile karsilastirilmistir. Windows 8 ve Windows 10 arasinda
onemli farkliliklarin olmadig1 ancak Windows 7’nin son siiriimleri ile karsilasildiginda ise

onemli farkliliklarin oldugu gortilmiistiir.

Talebi ve arkadaglar1 [18] yaptiklar1 calismada, giinliik analizinin, adli bilisim siirecinin
onemli kisimlarindan biri olmasindan dolayr Windows 8 platformunda olay giinligii
iizerinde durmuslar ve olay giinliigliniin adli amaclar i¢in analizini yapmislardir. Windows
NT ile birlikte gelen Windows olay giinliigii sistemi 6nemli degisiklik ve giincellemelerden
sonra Windows 8 de biiyiik dlciide degistiginden Windows 8 isletim sistemini segmislerdir.
Calismalarinda, Windows 8’in olay giinliigli formatin1 tanitmislar sonrasinda giinliikleri

arastirma ve analiz etme yontemleri agiklamiglardir.



14

Schuster ve arkadaslar1 [19] yaptiklar1 calismada, Windows NT adli yazilimlan tarafindan
desteklemekte ve dosya formati anlagilabilir durumda olmasindan dolayr Windows Vista
sirlimii tlizerinde calismislardir. Vista siiriimii ile olay gilnliigli hizmeti yeniden
tasarlanmistir. Bu durum adli incelemecileri ve yazilimcilari, alisilmadik yeni sistem
davranislart ve genis dl¢iide belgelenmemis bir dosya bigimiyle karsi karsiya getirmistir. Bu
calismada, Windows sistem kaydedicilerinin ge¢misi, zaman iginde nelerin, hangi nedenle
degistigi aciklanmaktadir. Sonuglara dayanarak, bu ¢alismada ilk kez yeni giinliik dosyas1
formatinin anahtar 6geleri agiklanmaktadir. Glinliik ¢alisma sirasinda ortaya gikabilecek
sorunlar iizerinde durulmustur. Son olarak, gilinlik parcalarindan bilgilerin nasil

kurtarilacagina iligkin bir yontem Onerilmektedir. Bir sorusturma sirasinda bozuk bir olay

giinliiglinden bilgileri kurtarmak i¢in 6nerilen bu yontemi basariyla uygulamislardir.

Monteiro ve arkadaslar1 [20] yaptiklari calismada, adli incelemeler i¢in sistem giinliiklerinin
dogrulanmasi ve dogrulama mekanizmasi i¢in bir teknik 6nermislerdir. Sistem glinliiklerinin
giivenligini saglamaya yonelik arastirmalar, onleme ve tespit etmeye odaklanan gelismis
sistem giinligli protokolleri ortaya ¢ikarmistir. Bununla birlikte, bu protokollerin ¢ogu,
giivenlik acisindan yeterli olsalar da, adli incelemeler devreye girdiginde yetersiz
oldugundan, hukuki ag¢idan, olay yerinde bulunan her tiirli kanitin dogrulanmasi
gerektiginden ve mahkemeye sunulan herhangi bir bulgunun gercek, inandirici ve giivenilir
olmas1 gerektiginden bahsetmislerdir. Bu ¢alisma, su¢ mahallinde yer alan tiim varliklari,
uygulamay1 kullanan kullanici, kullanilan sistem ve bir kullanici tarafindan sistemde

kullanilan uygulamalar1 birbirine baglayan, dogrulayan bir yontem sunmaktadir.

Ibrahim ve arkadaglar1 [21] yaptiklar ¢aligmada, otomatik sifre tahmin saldiris1 ve hackleme
gibi siber sug faaliyetleri yapmak amaciyla VMware yazilimi kullanarak sanal ortamda
Windows isletim sistemi kurmuslardir. Saldiridan sonra, magdur sistemindeki olay
kayitlarinin analizini yapmuglardir. Arastirmalarinda, Windows igletim sistemindeki kayit
defteri ve Windows olay giinliigii gibi ana kanit kaynaklarina odaklanmislardir. Analiz
edilen kayitlarin kabul edilebilirligini degerlendirmislerdir. Ek olarak kanitlar, sugun

islendigine dair mahkemeyi ikna edebilirligi a¢isindan degerlendirilmistir.

Saleh ve arkadaslart [22] yaptiklar1 calismada, log kayitlarimin adli analizinin
resmilestirilmesi i¢in bir model Onermektedirler. Belirli bir sistemin giinliiklerinden

cikarilan olaylar bir agac¢ olarak modellenmistir. Modelin 6zellikleri dinamik, dogrusal ve
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zamansaldir. Model 6zelliklerine sahip bir mantigin formiilleri olarak ifade edilmektedir. Bu
mantik i¢in bir model kontrol algoritmasinin gelistirilebilecegi tablo tabanli bir kanitlama
sistemi saglanmaktadir. Onerilen yaklasimi gostermek i¢in Windows denetim sistemi
incelenmistir. Elde edilen veriler, bir sistemin degismez 6zelliklerini, adli hipotezler ile
genel veya belirli saldir1 imzalarini igermektedir. Ayrica adli incelemelerde bu sistemin

kabul edilebilirligi ve altinda yatan dogrulama sorunlari tartigilmaktadir.

Murphey [23] yaptigi ¢alismada, adli incelemeler igin Windows XP ve Windows 2003
isletim sistemlerinde olay giinliiklerinin kurtarilmasini ve analizlerini otomatiklestirmek i¢in
yontemler onermektedir. Gerekliliklerin belirlenmesi ve ek olarak uygulanacak yontemlerin
degerlendirilmesini yapmistir. Gereksinimleri temel alarak, genellikle olay giinliiklerinde
goriilen yaygin bir bozulma tiirlinlin onarimin1 otomatiklestiren yeni, iicretsiz olarak
kullanilabilen bir ara¢ sunulmaktadir. Bu arag, birden ¢ok olay giinliigliniin onarimin

kullanict miidahalesi olmadan tek bir adimda otomatiklestirmistir.

Horsman ve arkadaglar1 [24] yaptiklar1 ¢alismada, depolanan veri tabani giinliik dosyalari
sayesinde Windows 10 Zaman Cizelgesi 6zelliginin incelenmesini gergeklestirmislerdir.
Windows Zaman Cizelgesi ile birlikte etkinlik kutucugunu kurtarma ve bilgileri isleme
becerisini gosteren inceleme sonuclar1 ve destekleyen deneysel metodolojiler sunulmustur.
Ayrica, icinde depolanan verilerin yorumlanmasini desteklemek i¢in bir SQL sorgusu

yapmiglardir.

Do ve arkadaslar1 [25] yaptiklar1 calismada, Windows isletim sistemi olay gilinliigii
dosyalarin1 analiz etmek i¢in bir Windows olaylarinin adli siirecini (WinEFP) sunmuslardir.
WinEFP, Windows adli incelemelerinde karsilagilan bir dizi ilgili olay1 kapsadigindan
bahsetmislerdir. Windows olaylarinin, incelemecilere adli sorusturmalar i¢in rehberlik

sagladigin1 vurgulamiglardir.

Neyaz ve arkadaglar1 [26] yaptiklar1 calismada, siipheli bir sistemde adli inceleme
yapabilmek i¢cin Windows Olay Gorintiileyicisinin  nasil  kullanilabilecegini
anlatmaktadirlar. Ayrica, Windows Olay goriintiileyicisindeki bulgular1 desteklemek igin,
Windows kayit defterinin sisteme bagli USB cihazlarinin bilgilerini tanimlama potansiyelini

de tartigmislardir. Sisteme ilk kez baglanan bir USB cihazinin kurulum bilgilerini igeren
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giinliik ayrintilarin1 ¢ikarmak ve gerekli tanimlayicilart ve zaman damgasi ayrintilarini

almak i¢cin Windows 10 dosya sistemini kullanmiglardir.

Moskvichev ve arkadaslar1 [27] yaptiklar1 ¢alismada, Windows isletim sistemini kullanan
kaynaklardan olay giinliiklerini toplamak ve analiz etmek icin evrensel bir sistem
uygulamiglardir. Giinliiklerden veri toplamak icin olay yonlendirme teknolojisini
kullanmaktadirlar. Windows isletim sistemini c¢alistiran kaynaklardan olay giinligi
girdilerini iletmek i¢in mevcut yontemleri analiz etmislerdir. Windows isletim sistemi
iizerinde calisan olay kaynaklarinin olay toplayiciya nasil baglanacagini ayrintili olarak
aciklamislardir. Olay toplayicisini giivenlik bilgilerine ve olay yonetimine baglamak igin bir

sema Onermislerdir.

Al-Saleh ve arkadagslar1 [28] yaptiklar1 galismada, sug faaliyetlerini gizlemek igin bir
suclunun izleyebilecegi yollardan biri olan silinmis kullanici hesaplarindan kanitlarin nasil
toplanacagindan, Windows olay giinliiklerinde, kayit defterinde, RAM'de, sayfa dosyasinda

ve sabit siirliclilerde kanitlarin aranabileceginden bahsetmislerdir.

Shin ve arkadaglar1 [29] yaptiklar1 ¢aligmada, silinen veya hasar géren olay hakkinda bazi
kurtarma algoritmalar1 6nermislerdir. Giinliik dosyasi ve kurtarma algoritmalarinin deneyler

yoluyla yiiksek basar1 oranina sahip oldugunu géstermislerdir.

Shi-bo [30] yaptig1 ¢alismada, veri kaynagi olarak Windows sistem giinliigiinii veri tabani
teknolojisi ile birlestirmistir. Ayrica bilgisayar saldir1 tespitini giinliik temelli olarak

gerceklestirmistir.

Ning ve arkadaslar1 [31] yaptiklar1 ¢alismada, Windows giinliigli sistem dosyalarinin,
Windows sisteminin denetim verilerini elde etmek ig¢in API gibi bir mekanizma
kullandigindan bahsetmislerdir. Windows giinliigliniin analizi ile birlikte bilgisayar giinliigii

analizi ve gilivenlik denetim tabanli evrensel model sunmugslardir.

Soderstrom ve arkadaglart [32] yaptiklart calismada, denetim giinliigiinii almak, saklamak
ve yonetmek i¢in bir yaklasim Onermislerdir. Ayrica, glivenli bir sekilde dagitilmig
ortamlardaki kuruluslarin farkli yerel aglardan tek bir merkezi sunucuya denetim giinligii

islemleri gdondermesinin gerekliligini belirtmislerdir.
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Polczynski [33] yaptigi ¢alismada, giinliiklerin gergekte ne oldugundan, giinliik analizinin,
giivenlik denetimleri, hata ayiklama, performans denetimleri vb. konular i¢in Snemli
oldugundan bahsetmistir. EVTX dosyalarini doniistiirme ve i¢ine ekleme gorevi goren 6zel

bir veritaban1 ve giinliik analizi i¢in LogProcessor programi kullanarak analizler yapmustir.

Sahoo ve arkadaslari [34] yaptiklart ¢alismada, Windows olay giinliigii ortami ve
merkezilestirme gibi giinliige kaydetme siireclerine genel bir bakis yapmislardir. Bu
arastirma calismasinda, depolamay1 merkezilestirmek i¢in merkezi sunucu olarak Winsyslog
sunucusu kullanilmistir. Winsyslog sunucusu, Windows olaylarinin ¢evirisi i¢in giinliik
verilerini ve olay raporlayicisini ikili formattan syslog formatina doniistiirmistiir.
Onerdikleri giinliik verilerinin depolanmasini merkezilestiren mimarinin sistem ydneticisini

harika bir sekilde basitlestirerek giinliige kaydetme islemi yaptigini vurgulamislardir.

Henkoglu [35] yaptig1 calismada, isletim sistemine ait olay giinliikleri metin tabanh
olmasina ragmen, kendine has (binary) 6zelliginden dolay1, iceriginin goriintiilenebilmesi
icin yardimci olay giinliigii izleme programlarinin kullanimini gerektigini belirtmistir.
Uygulama, giivenlik ve sistem olaylarini goriintiilemek i¢in, isletim sistemi tizerinde
bulunan olay goriintiileyicisi kullanilabileceginden, Olay Goriintiileyicisini agmak i¢in
Windows 7 ve Windows Xp isletim sistemlerinde kullanilabilecek yollardan bahsetmistir.
Olay giinliiklerinin uzantis1 ya da dosya yapisinin degistirilmis olmasi halinde, dosya imzas1
iizerinden bakilmasi gerektigini soylemistir. Ek olarak Olay giinliiklerini goriintiilemek icin,
isletim sistemi olay goriintiileyicisi haricinde, daha kullanigl ve iicretsiz yazilimlarin da

internet lizerinden temin edilebileceginden bahsetmistir.

3.2. Linux Isletim Sisteminin Adli Bilisim Acisindan Log Dosyalarinin Incelenmesi ile

flgili Arastirmalar

Ling [5] yaptig1 ¢alismasinda, bilgisayar adli biliminin tanimini, bilgisayar adli biligim ile
geleneksel adli bilisim arasindaki farkliliklar1 dile getirmistir. Ayrica bilgisayar adli
bilisiminde incelenmesi gereken ek nesneleri agiklamistir. Ondokuzuncu Bilgisayar
Gilivenlik Teknolojisi Toplantisinda kabul edilen, bilgisayar adli analiz modelinin
asamalarinin tanimini yapmistir. Kayit sisteminin baglanti olay giinliigii, denetim giinliigii

sistem giinliigii olarak {i¢ bilesenden olustugunu belirtmistir. Linux isletim sisteminde yer
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alan baz1 loglarin gorevlerini agiklamistir. Sonug olarak Linux igletim sistemi adli analizinde

esas olarak sistem giinliigiine dayandigini belirtmistir.

Zeng ve arkadaglar1 [6] yaptiklar1 ¢alismada, log kayitlarinin ne amagla kullanildigini
aciklamiglardir. Log kayitlarinin bazi énemli bilgiler tuttugunu sdylemislerdir. Dijital adli
bilisimin log kayitlar1 analizi ile yapildigini, kaydedilen log kayitlarinin sanallastirma
yapilarak da analiz edilebilecegini sdylemislerdir. Loglama mekanizmasini agiklamiglardir.
Linux loglamada IETF syslog protokoliinii, ¢ekirdek mesajlarini, Linux denetim sistemi ile
bunlara ait giivenlik sorunlarini agiklamislardir. Microsoft Windows isletim sistemine ait
event loglarin formatini, yapisin1 ve gilivenlik loglarini agiklamislardir. Sonug olarak log
dosyalarindan veri toplama isleminin sorun olmadig1 ancak analiz ve raporlamanin zor
oldugunu, Linux/Unix loglama ve Windows loglama gereksinimlerinin, farkl1 olmadig, her
ikisinin de gilivenli kaydetme ve aktarma gerektirdigini, kendi i¢ giivenlik aciklarinin

oldugunu belirtmisleridir.

Chen ve arkadaslar1 [36] yaptiklari calismada, gelismis saldirilarin yasam dongiisiinii analiz
etmek i¢in simiile edilmis bir ortam olusturmuslardir. Ayrica, Linux giinliikleri araciligiyla
gelismis saldirlart  tanimlayabilen bir saldirn  algilama modeli tasarlamiglar  ve
uygulamiglardir. Normal davraniglar1 kotii niyetli davranislardan ayirmak i¢in makine

ogrenimi modelleri kullanmaktadirlar.

Anuradha ve arkadaslar1 [37] yaptiklar1 ¢alismada, suga karisan siipheliler tarafindan
kullanilan Linux igletim sistemine sahip sabit diskin derinlemesine analizi ile diskte yiikli
olan Google Chrome internet tarayicisinin silinmig tarama verilerinin, giinliik dosyalar1

sayesinde kurtarilmasina odaklanmiglardir.

Dos Santos Almeida ve arkadaslari [7] yaptiklar1 ¢alismada, ilk olarak bilgisayar adli bilisim
terimlerini ve adli incelemelerde kullanilan Wireshark, TSK, Stegdetect, Steghide,
USBview, NuDetective araglarini agiklamiglardir. Kavramlarin uygulanmasi i¢in pedofili
icerigi dosya paylasimi olan 6rnek bir deneysel olay olusturmuslardir. Calisma platformu
olarak Linux isletim sistemini kullanmaktadirlar. Bilgisayar dinleme, depolama cihazlari

analizi gibi islemler yapmaktadirlar. Boylece sucu tam ispatlamay1 amaglamislardir.
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Studiawan ve arkadaslar1 [38] yaptiklar1 ¢alismada, yaygin olarak kullanilan Linux isletim
sistemi, web server sunuculari gibi sistemlerde log dosyalarin1 otomatik olarak ayristiran bir
ara¢ sunmaktadirlar. Bu amaca yonelik temel mimari olarak derin makine 6grenimi teknigini
kullanmaktadirlar. Diger log ayristiric1 araglar ile karsilastirma yaptiklarinda onerdikleri

aracin performansinin daha {istiin oldugunu gostermislerdir.

Urrea ve arkadaglart [39] yaptiklar1 calismada, adli sorusturma sirasinda bilgisayar
sistemlerinde ugucu bilgilerin kritik 6neme sahip oldugunu belirtmis olup RAM analizi
yapmislardir. Ancak modern isletim sistemleri geregi, programlar ve dosyalar bitisik olarak
depolanmamaktadir bu da bir sayfa boyutundan daha biiyiikk dosyalarin geri alinmasi
cabalarinin ¢cogunu bosa ¢ikarmaktadir. Bu sebeple yaptiklar: ¢alismada RAM’de bulunan
bir sayfa boyutundan daha biiyiik dosyalarin alinmasini kolaylastirmak i¢in SUSE Linux

sistem ¢ekirdegi siirtim 2.6.13- 15'teki bellek yonetimi yapilarini arastirmiglardir.

Andrade ve arkadaslar1 [40] yaptiklar1 ¢alismada, Linux sunucusu incelemislerdir. Bu
aragtirmada gilivenlik agikliklarini belirlemede yaygin olarak kullanilan Metasploit, Nessus,
Whatweb, Nmap, PHP-Backdoor ve Weevely olmak {izere Linux BackTrack5 araglarini
kullanmuslardir. Pasif saldirilar sonucunda olusan adli kanitlar1 analiz ederek bu saldirilarin

nasil belirlenecegini tespit etmislerdir.

3.3. MacOS Isletim Sisteminin Adli Bilisim A¢isindan Log Dosyalarinin incelenmesi ile

flgili Arastirmalar

Turedi ve arkadaglar1 [41] yaptiklar: ¢galismada, MAC OS isletim sisteminin popiilerliginin
artt1g1 ancak adli bilisim araglarinin bu yonde gelisiminin emekleme agamasinda oldugunu
belirtmislerdir. Bu sebeple Mac OS X sistemlerinin inceleme uzmanlar tarafindan manuel
olarak yapilmakta oldugu ozellikle giinliik dosyalar1 gibi biiylikk miktarda verinin
incelemesinin maliyetli ve zaman alic1 oldugunu belirtmisglerdir. Bu sorunu ¢6zmek i¢in Mac
OS X igletim sisteminin gilinliik dosyalarinin otomatik olarak analizini Onermisler ve
gelistirmiglerdir. Yaptiklar1 deney sonucunda giinliikk dosyalarinin etkili bir sekilde analiz

edildigini gormiislerdir.

Kopytko [42] yaptig1 calismada, ilk olarak giinliik dosyasinin igerigi ve giinliik dosyalarinin

kullanim imkanlarin1 ayrintili olarak agiklamigtir. Bu béliimden sonra uygulamanin tasarimi
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ve gereksinimlerini agiklamistir. Uygulamanin amaci, giinliikler ve birlesik giinliik kayit
sistemi hakkinda mevcut bilgileri toplamak ve bunlarin analizine izin verecek uygulamayi
olusturmaktir. Analiz i¢in Swift ile bir macOS GUI uygulamasi olarak Program

olusturmuslardir.

Nedelkoski ve arkadaslar1 [43] yaptiklart calismada, giinliikk verilerini ayristirmada
kullanilan mevcut yaklagimlar belirli giinliik tiirlerini ayristirmasini sagladigi i¢in NuLog
adli yeni bir ayristirma teknigi énermektedirler. Giinliikk ayristirma sorununu ¢ézmek ig¢in
maskelenmis kelime tahmini 6grenme ydntemi benimsenmistir. NuLog’un etkinligini
degerlendirmek i¢in deneyler yapilmistir. Deneylerde Apache, Windows, Mac, Android gibi
giinliik verilerini kullanmiglardir. Sonuglarin, NuLog'un Dogruluk, diizenleme ve saglamlik

acisindan mevcut giinliik ayristiricilardan daha iyi performans gosterdigini belirtmislerdir.

Windows, Linux ve Mac isletim sistemlerine ait log dosyalar1 inceleyen literatiirdeki
caligmalar incelendiginde g¢alismalarin ¢ogunun Windows isletim sistemine ait oldugu

goriilmektedir. Linux ve Mac isletim sistemlerine ait ¢ok fazla ¢aligma goriilmemektedir.

Popiiler olarak kullanilan Xways, Encase, FTK gibi adli bilisim yazilimlart Windows isletim
sistemini desteklemektedir [44]. Linux ve MAC isletim sistemlerinde adli bilisim uzmanlari
icin veri toplamak zordur[45]. Bu sebeple s6z konusu isletim sistemi bulunan bulgularda

incelemeler genellikle manuel yapilmaktadir.

Yapilan literatiir taramasi sonucunda, su¢un ve suglunun tespitine yonelik dnem arz ettigi
degerlendirilen log kayitlar1 incelemelerinin, yapilan literatiir taramasi kapsaminda
incelenen galismalarda kismen verildigi, yiizeysel tutuldugu ve log kayitlar ile ilgili
incelemelerin farkli farkli calismalarda yer aldigindan daginik oldugu goriilmiistiir. Ancak
Linux isletim sistemlerinde log kayitlari olduk¢a fazla ve adli bilisim incelemeleri agisindan
olduk¢a dnemlidir. Ayn1 zamanda yapilan incelemelerin canli sistemler {izerinde yapildigi
goriilmiistiir. S6z konusu incelemelerde, kriminal incelemelerde kullanilan herhangi bir adli
bilisim yazilim1 kullanilmadig1 ve tespitlerin adli bilisim yazilimi kullanilmaksizin yapildigi
goriilmistiir. Ancak adli sorusturmalarda bulgu giivenligini saglamak amaciyla genellikle

incelemeler bulgunun adli kopyas1 lizerinde yapilmaktadir.
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4. METODOLOJI

Calismanin bu boliimiinde kullanilan yazilimlar ve donanimlar ile ¢alisma kapsaminda

uygulanan adimlar agiklanmustir.

4.1. Kullanilan Yazilimlar ve Donanimlar

Linux isletim sistemine sahip bilgisayarlar tizerinde adli bilisim a¢isindan 6énem arz eden log
kayitlarinin  incelenmesi asamasinda asagida belirtilen donanimlar ve yazilimlar

kullanilmastir.

Veri Inceleme Bilgisayar

Dijital bulgular1 incelemek i¢in gerekli olan adli bilisim yazilimlarinin yiikli oldugu ve bu
adli bilisim yazilimlariin stabil sekilde calismasi icin gerekli donanima sahip yiiksek
performanslh bilgisayardir. Bu calisma kapsaminda kullanilan yazilimlar veri inceleme

bilgisayarina yiiklenerek yapilacak olan incelemelere hazir hale getirilmistir.

AccessData FTK Imager

Harici depolama birimi olarak kullanilan aygitlarin (sabit disk, USB bellek, hafiza karti,
CD/DVD vb.) gesitli formatlarda adli kopyasini almayi, iizerinde 6n izleme ve goriintiileme
yapmay1 saglayan yazilimdir. S6z konusu yazilim, iizerinde deneyler yapilan sabit diskin

adli kopyasini almak i¢in kullanilmistir.

Encase 6.19.7.2 Yazilimi

Guidance Software sirketi tarafindan gelistirilen harici depolama birimi olarak kullanilan
aygitlarin (sabit disk, USB bellek, hafiza karti, CD/DVD vb.) adli kopyasi1 olusturmayi,
analiz ve bu analizleri raporlamay1 saglayan yazilimdir. S6z konusu yazilim adli kopyasi

alinan sabit diskin incelemesini yapmak i¢in kullanilmistir.

X-Ways Forensics Yazilimi

Harici depolama birimi olarak kullanilan aygitlarin (sabit disk, USB bellek, hafiza karti,
CD/DVD vb.) adli kopyasim1 olusturmay1, analiz ve bu analizleri raporlamay1 saglayan,
aygitlarin igerisinde kaybolan/silinmis kisimlar1 otomatik olarak tanimlayabilen yazilimdir.

S6z konusu yazilim adli kopyast alinan sabit diskin incelemesini yapmak i¢in kullanilmistir.
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Dcode.v4.01
Cesitli formatlardaki tarih/saat verisini kullanici tarafindan okunabilen zaman damgalarina

dontstiirilmesine yardime1 olan programdir.

Notepad++
Metin, kaynak kodu goriintiileyici ve diizenleyicisidir. S6z konusu yazilim metin tabanl

dosyalarin incelemesini yapmak i¢in kullanilmistir.

plistEditor ProV 2.5
“.plist” uzantili dosyalar1 hem ikili formatta hem de XML bi¢iminde goriintiilemeye ve
diizenlemeye yardimci olan aragtir. S6z konusu yazilim “.plist” uzantili dosyalarin

incelemesini yapmak i¢in kullanilmistir.

Bu calisma kapsaminda yapilan deneylerde asagida belirtilen arag¢ ve gerecler kullanilmastir.

e Bilgisayar ve takili vaziyette bulunan sabit disk

e Format CD’si (Linux Isletim Sistemi (Ubuntu 18.04.4 LTS)

e Farkli marka/model cep telefonlari (Android ve IOS isletim sistemine sahip)
e Yazcilar

e Farkli marka/model USB bellekler ve hafiza kartlari

4.2. Uygulama Adimlan

Bu c¢alismada Linux isletim sistemi {lizerinde adli bilisim incelemelerini yiiriitmek i¢in ii¢

asamal1 bir uygulama gerceklestirilmistir.

1. Calisma kapsamindaki verilerin belirlenmesi
2. Calisma kapsamindaki verilerin olusturulmasi
3. Calisma kapsamindaki verilerin analizi ve incelenmesi

4.2.1. Caliyma kapsamindaki verilerin belirlenmesi

Bu ¢alisgma kapsaminda, adli incelemelerde sugun ve su¢lunun tespitine yonelik 6nem arz ettigi
degerlendirilen hususlar dogrultusunda segilen log kayitlar1 asagida nedenleri ile birlikte

belirtilmigtir.
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Isletim sisteminin kurulma bilgilerine ait log kayitlar:

Bilgisayarda kurulu isletim sistemi ve versiyon bilgisinin tespiti incelemenin Onemli
asamalarindan bir tanesidir. Uzmanlara, yapilacak islerin belirlemesinde kolaylik
saglamaktadir. Bir isletim sistemi, yalmizca diger isletim sistemlerine gore farklilik
gostermez, ayni isletim sisteminin farkli siiriimleri arasinda da farkliliklar bulunmaktadir
[46]. Isletim sisteminin siiriimleri arasinda biiyiik farkliliklar olabileceginden sistem
dosyalarinin belirlenmesi, aga¢ yapisinin belirlenmesi, kullanilabilecek adli bilisim
yazilimlarini belirleyerek inceleme uzmaninin inceleme plani1 hazirlamasini ve zamandan

tasarruf etmesini saglar. Bu da inceleme siiresinin kisalmasina etki etmektedir.

Olusturulan ve silinen kullanicilarin tespitine ait log kayitlari,

Birden fazla kullaniciya sahip bilgisayarlarda, kullanict bilgilerinin tespiti; hangi
kullanicinin kag¢ kez oturum a¢gmis oldugu, hangi islemleri yapmis oldugu, hangi dosyaya
erisim saglamis oldugu, hangi dosyalar1 degistirmis oldugu vb. bilgilerin tespiti siiphelinin
suclulugunun/sugsuzlugunun tespitine karar verme agisindan Onem arz etmektedir.
Giivenligi ihlal edilmis bir sistemdeki kullanicilarin incelenmesi mevcut kullanicilarla sinirl

olmamali, silinmis kullanicilar da incelenmedir [47].

Kullanicimin oturum agma ve kapatma bilgilerine ait log kayitlari,

Kullanic1 hareketlerini izleme, adli siirecin 6nemli bir parcasidir. Olagandis1 kullanic
etkinligi, sistem sorunu veya bir giivenlik sorunu oldugunun gostergesidir. Sistem giinliikleri
sayesinde kullanic1 hareketlerini analiz ederek, kimlik dogrulama sorunlar1 ve bilgisayar
korsanlig: etkinligi belirlenebilir [48]. Log bilgilerine bakilarak basarisiz oturum agma
denemelerinin sayisi ile oturum agma deneme periyotlar1 gercek sucgluya ulasmada etkin bir
tespit yontemi olarak kullanilabilir. Ornegin; saniyelik zaman dilimi icerisinde yiizlerce
basarisiz oturum agma denemesi yapilmis oldugu tespit edilmis ise, bu tespit sonucunda
bilgisayarlara, bilgisayar aglarina veya sunuculara disaridan bir saldir1  oldugu

degerlendirilmesi yapilabilir.

Bilgisayarin baslatma ve kapatma tarihine ait log kayitlar,
Bilgisayarin kapatilma tarihi bilgisi ile bilgisayarda bulunan verilere ait iistveri (dosya
konumu, boyutu, en son ne zaman yazildigi, erisildigi vb.) bilgilerinin tutarli olmasi

gerekmektedir [5]. Bu sebeple bilgisayarin baslatma ve kapatma tarihlerine bakilarak
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arastirilan sugun sz konusu bilgisayarda islenip islenmedigi hususunda degerlendirme

yapilabilir.

Tarih-saat ve saat dilimi degisikligine ait log kayitlari,

Tarih ve saat bilgileri, bir¢ok adli bilisim incelemesinin temel bir pargasidir. Clinkii bunlar
gercek diinya ile bilgisayar kanitlari arasinda somut bir baglanti temsil ederler [49].
Bilgisayarda olay giinliikleri sistem iizerinde yapilan her islemin tarih ve saat bilgisi ile
beraber kaydedilmesi sonucu olusmaktadir. Onemli kanitlarin degerlendirilmesi ve
karsilagtirilmasi ile dogru bir sonuca varabilmek icin sistem saatinin ve kullanilan saat
diliminin bilinmesi gerekmektedir. Bu sebeple log kayitlarinda, bilgisayar sistemleri
iizerinde yapilan her tiirlii tarih ve saat degisikliginin tespit edilmesi arastirilan sugun

islenme zamanu ile birlikte degerlendirilmelidir.

Bilgisayara takilan harici veri depolama cihazlarina ait kayitlar,

Bilgisayara takilan depolama cihazlari ile ilgili izlerin tanimlanmasi, bir¢ok bilgisayar sucu
kategorisinin arastirilmasinda paha bicilmez bir parcadir. Ornegin cocuk istismari
sorusturmalarinda, ilgili dosyalarin herhangi bir bagli cihaza m1 yoksa bu cihazlardan m1
aktarildigimni belirlemek zorunludur [50]. Bu sebeple bilgisayara takilan veri depolama
cihazlarina ait ayirt edici bilgiler (seri numarasi, iiriin ID, depolama cihazinin ismi, markasi

vb.) baz1 su¢larin aydinlatilmasinda kullanilabilmektedir.

Yiiklenen programlarin tespiti amaciyla olusan kayitlar,

Sug islemek icin kullanilmis bilgisayarda ytiklii ve daha 6nce yiiklenmis programlar: tespit
etmek adli bilisim uzmanlar i¢in degerli olabilir [51]. Zararli yazilim veya suga konu
programlarin yiiklii olup olmadigs, yiiklii ise ne zaman yiiklendigi ve kullanildigy, silindi ise

ne zaman silindigi gibi bilgiler toplanmalidir.

Ag tizerinden erisim ve kablolu erigim noktalarina yapilan baglantilara ait log kayitlari,

Incelemesi yapilan bilgisayarda ag {izerinden ve kablolu erisim noktalarma yapilan
baglantilar incelerek agda kullanilan IP adres bilgileri elde edilmektedir. Ayrica cep
telefonlarinin MAC adreslerinin tespiti ile MAC adresi tespit edilen cep telefonunun o
bilgisayarda internet erisimi yapip yapmadigi hakkinda bilgi sahibi olunmaktadir.
Bilgisayar, cep telefonu gibi cihazlarin MAC adreslerinin tespitiyle incelemenin

desteklenmesi 6nemlidir [52].
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Yazicilardan ¢ikti alindiktan sonra olusan kayitlar,

Bir siipheli sirketten ayrilmadan 6nce ¢almak istedigi hedef dosyay1 yazdirabilir. Yazdirma
programinin giinliik dosyalari, program aktiviteleri, s6z konusu dosyanin basili goriintiilerini
iceren dosyalar ve her bastirma islemi i¢in kullanilan bilgiler(spool dosyalar1) registry
kayitlar ile iliskilendirilmesiyle tespit edilebilir [53]. Bu sebeple bu bilgiler incelemeci ve

sorusturmaci agisindan 6nem arz etmektedir.

Backup alinmasi sonucunda olusan kayitlar,

Bilgisayarda bir dosyay1 silmek tamamen ortadan kalkmayan bir iz olusturur. Bilgisayar
sistemlerinin bilgileri kaydetme bigimi nedeniyle, bir dosya silindiginde, dosyanin kapladigi
alan bosa ¢ikar, bir baska dosyanin saklanmasi i¢in kullanilabilir hale getirilir. Adli biligim
uzmanlari, {izerine veri yazilana kadar bu dosyay1 kurtarabilir. Uzerine veri yazilsa bile bu
dosyanin tamamen silindigi anlamina gelmez. Baska bir ortama kopyalanmis, sistem
yedegine kaydedilmis veya e-posta olarak gonderilmis olabilir [54]. Bu sebeple yedek
dosyalarinin incelenmesi sonucunda alinan kopya icerisinde mevcut/silinmis alanlarda yer
almayan verilerin yedek dosyalarinin icerisinde yer alabilecegi degerlendirilerek
incelemelerin alinan yedek dosyalari igerisinde de gerceklestirilmesi 6nem arz etmektedir.
Log kayitlar1 incelenerek sistemin yedek dosyasinin almip alinmadigi hakkinda

degerlendirme yapilmasi1 gerekmektedir.

4.2.2. Calisma kapsamindaki verilerin olusturulmasi

Calisma kapsaminda belirlenen verilerin tespit edilebilmesi i¢in verileri olusturmak
amaciyla ¢ok sayida deneyler yapilmistir. Adli bilisim incelemelerinde delil biitiinliigiiniin
onemli olmasi sebebiyle tiim deneyler ayn1 sabit disk {izerinde yapilmis, sabit disk iizerinde
yapilan her deneyden sonra tek tek adli kopyasi alinmamistir. Biitiin deneyler yapildiktan
sonra sdz konusu sabit diskin bir adli kopyast alinmistir. Boylelikle alinan adli kopya
lizerinden inceleme yapilarak bulgu biitiinliigiiniin saglanmas1 amaglanmistir. Bu deneylerin

yapilma sekli asagida belirtilmistir.

Linux isletim sistemi kurulumu

Bu c¢alisma kapsaminda belirlenen isletim sitemi Linux isletim sistemi sec¢ildiginden

incelemesi yapilacak olan bilgisayarin BIOS ayarlarinda gerekli ayarlar yapilarak Linux
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isletim sisteminin Ubuntu 18.04.4 LTS versiyonunun bulundugu format CD’si ile Linux
isletim sistemi 13 Subat 2020 tarihinde kurulmustur. Kurulum esnasinda kullanici ad1 “kkk”,

bilgisayar ad1 “kkk”ve konum “Istanbul” secilmistir.

Incelemesi yapilacak bilgisayara Linux isletim sisteminin basarili bir sekilde kurulumu
tamamlandiktan sonra bu ¢aligmada belirlenen problemlere ¢6ziim bulmak amaciyla standart
bilgisayar kullanicisi tarafindan yapilabilecek islemler gergeklestirilmistir. Bilgisayara yeni
kullanici hesaplari agilmis, agilan bazi kullanicilar tarafindan oturum agilmis ve kapanmaistir.
Baz1 kullanicilar yanlis sifre girerek oturumlarimi agamamistir. Baz1 kullanicilar islem
yapmadan, bazi kullanicilart ise bilgisayari kullandiktan sonra silinmistir. Bilgisayar farkli
tarih ve saatlerde agilmis ve kapanmistir. Acilan bilgisayarda ad degisikligi, tarih-Saat
degisikligi ve saat dilimi degisikligi yapilmistir. S6z konusu bilgisayara ¢esitli programlar
yiiklenmis ve harici veri depolama cihazlar1 takilmistir. Bilgisayar lizerinden aga baglanti
islemleri gergeklestirilmistir. Ag iizerinde bulunan yazicilarla ¢ikti alinmistir. Bilgisayarin
sistem yedegi alinmistir. Yapilan tiim islemlerden sonra incelemesi yapilacak bilgisayarin

adli kopyas1 alinmistir.

Bilgisayarin ad bilgisinin degistirilmesi

Bilgisayar ad bilgisi degisikliginin tespit edilmesi amaciyla incelemesi yapilacak
bilgisayarda root yetkisiyle acilan terminal ekranina “gedit/etc/hostname” komutu
girilmistir. Agilan dosya igerisinde “kkk” olan kullanict ad1 “kubra” olarak degistirilmis ve
acilan dosya kaydedilerek kapatilmistir. Islem gergeklestikten sonra “gedit/etc/hosts”
komutu girilmistir. Acilan dosya igerisinde “kkk™ olan bilgisayar adi “kubra” olarak

degistirilmistir ve agilan dosya kaydedilerek kapatilmistir.

Kullanici hesabi olusturma ve silme

Incelemesi yapilacak bilgisayarda yeni kullanici hesabi olusturma islemi igin birinci yontem
olarak root yetkisiyle agilan terminal ekranina “useradd burak™ komutu ile “burak” isimli
kullanici  olusturulmustur. Burak isimli kullanici i¢in “mkdir/home/burak”’komutu
kullanilarak ev dizini olusturulmustur. S6z konusu kullanici i¢in “passwd burak” komutu

kullanilarak oturum agma parolast 1 olarak belirlenmistir. Aym1 komutlar kullanilarak
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“hikmet” ve “fatma" kullanicilart da olusturulmustur. “hikmet” ve “fatma” isimli

kullanicilarin sifreleri “12345” olarak belirlenmistir.

Incelemesi yapilacak bilgisayarda yeni kullanic1 hesab1 olusturma islemi igin ikinci yontem
olarak arayiiz kullanilmistir. Ayarlar meniisiinde bulunan “Users” boéliimiinden “Kiibra”

isimli yeni kullanict hesab1 olusturulmustur.

Incelemesi yapilacak bilgisayarda kullanici hesabi silme iglemi icin birinci yéntem olarak
root yetkisiyle acgilmis terminal ekranina “sudo userdel hikmet” komutu ile hikmet
kullanicist silinmistir. S6z konusu kullaniciya ait ev dizini ise “sudo rm —r /home/hikmet”
komutu kullanilarak silinmistir. “hikmet” isimli kullanici incelenecek bilgisayar tizerinde
herhangi bir islem yapmadan, oturum agma islemi gergeklestirmeden silinmistir. incelemesi
yapilacak bilgisayarda kullanici hesabi silme islemi i¢in ikinci yontem olarak arayiiz

kullanilmistir. Ayarlar mentisiinde bulunan “Users” boliimiinde silinmek istenen kullanici

hesabi tizerinden “Remove User” kismina tiklanarak “Burak” isimli kullanict silinmistir.

Kullanicilarin oturum acma ve kapatma islemleri

Kullanicilarin oturum agma zaman bilgisinin tespiti edilmesi amaciyla incelemesi yapilacak
bilgisayarda kkk kullanicisinin oturumu 13 Subat 2020 tarihinde saat 16.08’de, burak
kullanicisinin oturumu ise 14 Subat 2020 tarihinde saat 10.35’te agilmistir. “fatma” isimli

kullanici ile oturum agma islemi gergeklestirilmemistir.

Kullanicilarin oturum kapatma zaman bilgisinin tespiti edilmesi amaciyla incelemesi
yapilacak bilgisayarda kkk kullanicisinin oturumu 13 Subat 2020 tarihinde saat 16.13’te,

burak kullanicisinin oturumu ise 14 Subat 2020 tarihinde saat 16.23’te kapatilmistir.

Basarisiz oturum agma islemlerinin tespit edilmesi amaciyla bilgisayarda bulunan “kkk”
isimli kullanici ile 2 defa, “burak” isimli kullanici ile 1 defa ve son olarak da “fatma” isimli
kullanict ile 1 defa yanlis sifre girilerek oturum acilmaya calisilmis ancak sifrenin yanlis

olmasi sebebiyle oturumlari agilamamastir.
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Bilgisayarin baslatma ve kapatma islemleri

Bilgisayarin baglatma bilgisinin tespit edilmesi amaciyla incelemesi yapilacak bilgisayar 13
Subat 2020 tarihinde saat 17.00 ve 17.03 ile 14 Subat 2020 tarihinde saat 08.20°de agilmustir.
Bilgisayarin kapatma bilgilerinin tespit edilmesi amaciyla incelemesi yapilacak bilgisayar
13 Subat 2020 tarihinde saat 17.01 ve 17.04 ile 14 Subat 2020 tarihinde saat 16.23’te
kapatilmigtir.

Tarih-saat ve saat dilimi degisikligi

Tarih-saat degisikliginin tespit edilmesi amaciyla incelemesi yapilacak bilgisayarda root
yetkisiyle agilmis terminal ekranina timedatectl set—time ‘2010-02-03 15:15:15° komutu
girilerek tarih “03.02.2010”, saat ise “15:15:15” olarak degistirilmistir. Terminal ekranina
date —s “02/09/2010 18:50:00” komutu girilerek de tarih saat degisikligi yapilmigtir. Saat
dilimi degisikliginin tespit edilmesi amaciyla root yetkisiyle agilmis terminal ekranina
timedatectl  set-timezone  “Australia/Sydney” komutu girilereck saat  dilimi

“Australia/Sydney” olarak degistirilmistir.

Bilgisavyara takilan harici veri depolama cihazlari

Bilgisayara takilan harici veri depolama cihazlarina ait kayitlarin tespiti amaciyla
“4C530001050915117191” seri numaral1 USB bellek, “000000001532” seri numarali1 hafiza
kart1, iki adet Android isletim sistemine sahip cep telefonu ve iki adet 10S isletim sistemine

sahip cep telefonu bilgisayara takilmstir.

Bilgisayara programlarin yiiklenmesi

Incelemesi yapilacak bilgisayarda yiiklii programlarm tespit edilmesi amaciyla isletim
sistemi ile birlikte kurulan “Ubuntu Software” uygulamasi lizerinden “Anlik Mesajlasma
Kisileri” uygulamasi yliklenmistir. Bu uygulama disinda “Teamviewer” ve “Messenger”
programlarinin internet iizerinden kurulum paketleri indirilerek terminal iizerinden

komutlarla isletim sistemi {izerine kurulumu yapilmstir.

Ag yapilandirmast, ag iizerinden erisim, kablolu erisim noktalarina yapilan baglanti islemleri
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Kablolu erisim noktalarina yapilan baglant1 islemlerini tespit etmek amaciyla Android ve
108 isletim sistemlerine sahip ikiser adet cep telefonlari ile incelemesi yapilacak bilgisayar
arasinda baglant1 kurulmus olup internet erisimi saglanmistir. Ek olarak “192.168.2.141” IP

adresine sahip yerel ag ile baglanti kurulmustur.

Yazicidan cikt1 alinmasi

Yazicidan ¢ikt1 alinmast ile ilgili tespitlerin yapilmasi amaciyla incelemesi yapilacak olan
bilgisayar ile “192.168.2.141” IP adresine sahip yerel agda tanimli farkli yazicilardan 6 adet
yazdirma islemi gerceklestirilmistir. Ornegin; Canon marka LBP251 model
“LBP251 e8 4d d5” isimli yazici ile baglanti kurularak “2018-2019-akademik takvim—

1.pdf” isimli dosya yazdirilmistir ve bu dosya incelenmistir.

Sistem vedeginin (backup) alinmasi

Linux sistemlerde c¢esitli yedekleme araglar1 bulunmaktadir. Amanda(Linux isletim
sisteminde backup alma yontemlerinden biri) ve geleneksel onarma, geri yiikleme
araglarinin yam sira tek tek kopyalar olusturmak i¢in “rsync” araci da kullanilabilir. Onerilen
varsayilan yedekleme aract Deja-Dup, rsync aract kullanilarak yedekleme arsivleri
olusturulmaktadir. [55]. Deja-dup, Duplicity olarak bilinen komut satir1 araci igin g¢ogu
Linux isletim sistemlerinde standart yedekleme araci olarak gelmektedir. Bu calismada da

standart olarak gelen Deja-dup yontemiyle yedekleme yapilmustir.

Incelemesi yapilacak bilgisayarda sistem yedeginin alinmasr ile ilgili tespitlerin yapilmasi
icin yedekleme meniisiinden kaydetme yeri “Belgeler” olarak ayarlanip 27.02.2020 tarihinde

sistem yedegi alinmistir.

FTK vazilimi ile imaj alma

Yapilan deneylerin sonucunda incelemesi yapilacak bilgisayar {lizerinde bulunan disk
bilgisayar kasasindan ¢ikarilmistir. Cikarilan sabit disk, veri inceleme bilgisayarina yazma
korumal1 bir seklide baglanmistir. FTK Imager yazilimi kullanilarak s6z konusu sabit diskin

“E01” uzantili adli kopyas1 alinmistir.
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Bu calisma metodolojisinin ikinci asamasi olan c¢alisma kapsamindaki verilerin
olusturulmasi, incelemenin dogrulugunun ispati i¢in olduk¢a 6nemlidir. Burada yapilan tiim
deneyler sirasinda yapilan tiim islemler notlar1 alinmalidir. Alinan imaj adli bilisim
prensiplerine gore saklanmali ve incelenmelidir. Verilerin analizi ve incelenmesi

asamasinda alinan kopya ve notlarin karsilastirilarak degerlendirilmesi yapilmalidir.

4.2.3. Calisma kapsamindaki verilerin analizi ve incelenmesi

Calisma kapsaminda olusturulan verilerin analizi i¢in alman kopyanin adli bilisim
yazilimlartyla incelemesi yapilmistir. Tespiti yapilan kayitlar, verilerin olusturulmasi
sirasinda alinan notlar ile karsilastirma yapilarak dogrulugu degerlendirilmistir. Tespit
edilemeyen kayitlar i¢in anahtar kelimeler olusturarak anahtar kelime aramasi yapilmistir.
Anahtar kelime aramasi sonucunda verilerin tespit edilip edilemediginin degerlendirmesi

yapilmistir.

Cizelge 4.1. Calisma kapsaminda belirtilen problemlerin analizinde kullanilan yazilimlar

Xways Forensic Encase Notepad++ PlistEditor Pro Dcode

Isletim
sisteminin
kurulma Kullanildi Kullanilmadi Kullanilmadi Kullanilmadi Kullanilmadi
bilgilerine ait

log kayitlart

Olusturulan ve
silinen

kullanicilarin Kullanild1 Kullanilmadi Kullanildi Kullanilmadi Kullanilmadt

tespitine ait log

kayitlart

Kullanicinin
oturum agma
ve kapatma Kullanilmadi Kullanildi Kullanildi Kullanilmadi Kullanild
bilgilerine ait

log kayitlart
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Cizelge 4.1.(devam) Calisma kapsaminda belirtilen problemlerin analizinde kullanilan
yazilimlar

Bilgisayarin
baglatma ve
kapatma Kullanild: Kullanilmadi Kullanild: Kullanilmadi Kullanilmadt
tarihine ait log

kayitlart

Tarih-saat ve
saat dilimi
Kullanild: Kullanilmadi Kullanild: Kullanilmadi Kullanilmadi
degisikligine
ait log kayitlari

Bilgisayara
takilan harici
veri depolama Kullanildi Kullanilmadi Kullanildi Kullanilmadi Kullanilmadi
cihazlarina ait

log kayitlar1

Ag lizerinden
erigim ve
kablolu erisim

noktalarina Kullanild1 Kullanilmadi Kullanilmadi Kullanilmadi Kullaniimadt
yapilan
baglantilara ait

log kayitlart

Yazicilardan
¢ikt1 alindiktan
Kullanild1 Kullanilmadi Kullanilmadi Kullanilmadi Kullanildi
sonra olusan

log kayztlart

Backup
alinmasi
sonucunda Kullanild1 Kullanilmadi Kullanilmadi Kullanilmadi Kullaniimadt
olusan log

kayitlart

Cizelge 4.1° de goriildiigii lizere ¢alisma kapsaminda belirtilen problemlerin analizi i¢in
kullanilan yazilimlar belirtilmistir. Caligma kapsaminda “Xways Forensic” yaziliminin
Linux isletim sistemi dosya sistemlerini kismen desteklemesinden dolay:r alinan adli
kopyanin analizinde ve anahtar kelime aramalarinda kullanilmistir. “Notepad” yazilimi disk
igerisinde birden fazla sayida bulunan log dosyalarinda anahtar kelime aramalarinda kolaylik
saglamasindan dolay1 s6z konusu yazilim kullanilmigtir. Encase adli bilisim yazilimi ise byte
byte incelemelerde, byte 6zelliklerinin daha kolay anlasilmasini sagladigindan s6z konusu

yazilim kullanilmistir.
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Calisma sonunda ise yapilan tespitler ile literatiir taramasiyla elde edilen bilgiler

karsilastirilarak log kayitlarinin nerelerde bulundugunu goésteren bir ¢izelge olusturulmustur.
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5. BULGULAR

Calismanin bu béliimiinde, yapilan deneylerin analizi gergeklestirilerek elde edilen sonuglar
degerlendirilmistir. Boylelikle Onerilen metodolojinin son asamasi olan ¢alisma

kapsamindaki verilerin analizi ve incelenmesi agamasi tamamlanmaistir.

5.1. Kurulan Isletim Sistemi Bilgisi

Alinan adli kopya igerisinde “X-Ways Forensic” yazilimi kullanilarak isletim sistemi ile
ilgili kelimelerin anahtar kelime aratilmasi sonucunda “.../usr/lib/os-release” dosyasi (Resim
5.1.). ve “../etc/release” dosyasi igerisinde kurulu isletim sisteminin adi ve versiyon

bilgisinin yer aldig1 goriilmustiir.

NAME="Ubuntu"

YERSION="18.04.3 LTS (Bionic Beaver)"

ID=ubuntu

ID_LIKE=debian

PRETTY_NAME="Ubuntu 18.04.3 LTS"
WERSION_ID="18.04"

HOME URL="https:/fwww.ubuntu.com/

SUPPORT _URL="https:/fhelp.ubuntu.com/”
BUG_REPORT_URL="https:f/bugs.launchpad.net/ubuntu/"
PRIVACY POLICY URL="https:ffwww.ubuntu com/legalfterms-and-policies/privacy-policy”
WERSION_CODEMAME=bionic

UBUNTU CODENAME=hionic

Resim 5.1. Bilgisayarda kurulu isletim sistemi ve versiyon bilgisi

Resim 5.1.de goriildigii {izere®.../ust/lib/os-release” dosyasmin “X-Ways Forensic”
yazilimi ile analizi sonucunda isletim sisteminin isminin “Ubuntu”, versiyonunun “18.04.3

LTS (Bionic Beaver)” ve isletim sisteminin “debian” tabanli oldugu goriilmiistiir.

5.2. Bilgisayar Ad ve ID Bilgisi

Alman adli kopya icerisinde “X-Ways Forensic” yazilimi kullanilarak hostname isminin

13

anahtar kelime olarak aratilmasi sonucunda “...etc/hostname” dosyasi igerisinde bilgisayar
ad bilgisi yer aldig1 goriilmiistiir. Dosyanin “X-Ways Forensic” adli bilisim yazilimi ile
incelenmesi sonucunda bilgisayar admin “kubra” oldugu tespit edilmistir. Kurulum
esnasinda “kkk” olarak tanimlanan bilgisayar adinin inceleme asamasinda “kubra” olarak

tespit edilmesinin sebebi bilgisayar ad degisikliginin yapilmasidir.
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Alman adli kopya igerisinde “X-Ways Forensic” yazilimi kullanilarak incelenmesi
sonucunda “...etc/machine-id” dosyasi igerisinde makine 1D (identifier) numarasi yer aldigi

gorilmistiir.

5.3. Kurulum Zaman Bilgisi

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelemesi sonucunda
“...var/log/installer” dizini altinda “syslog” dosyasinin (Resim 5.2.) bulundugu goriilmiistiir.
“syslog” dosyasmin incelemesi sonucunda kurulum ile ilgili log kayitlarinin tutuldugu
goriilmistiir. Tutulan log kayitlarin 13 Subat 2020 tarihinde saat 09:19:22°de basladig: saat
09:51:51°de bittigi goriilmiistiir. Bu bilgilerin sistem kurulma saati hakkinda bilgi saglamak

icin kullanilabilecegi tespit edilmistir.

) = inctaller () War\log\installer 5 VB302.2020 123131 +3 13002020 125131 +3
-Dryslug War\log\installerisyslog 731 KB 13022020 1251:31 < 13022020 123131 +3

Resim 5.2. Bilgisayar zaman bilgisi

Resim 5.2.°de goriildiigii tizere®...var/log/installer” dosyasinin olusturulma ve degistirme
zaman bilgisinin UTC+3’e gore 13.02.2020 tarihinde saat 12:51 oldugu tespit edilmistir.
“...var/log/installer” klasorii ile syslog dosyalarinin olusturulma ve degistirme tarihlerinin
birbiriyle ayni oldugu, installer klasoriiniin isletim sistemi kurulumun bittigi anda olustugu
ve herhangi bir iglemden sonra degismedigi goriilmiistir. Bu sebeple s6z konusu klasoriin
isletim sistemi kurulumun tamamlandigi saat hakkinda bilgi sahibi olmak igin

kullanilabilecegi tespit edilmistir.

5.4. Kullandig1 Zaman Diliminin Bilgisi

Alman adli kopya icerisinde “X-Ways Forensic” yazilimi kullanilarak kurulum esnasinda
secilen konum olan “Istanbul” kelimesinin anahtar kelime olarak aratilmasi sonucunda
“...etc/localtime” dosyasi igerisinde igletim sisteminin kullandig1 zaman dilimi bilgisinin yer

(13

aldigr goriilmiistiir. Ayn1 zamanda “...etc/localtime” dosyasinin incelenmesi sonucunda

kullanilan zaman diliminin “Europe/Istanbul” oldugu gériilmiistiir.
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5.5. Ad Bilgisinin Degistirilme Bilgisi

Alman adli kopya icerisinde “X-Ways Forensic” yazilim1 kullanilarak “hostname changed”
anahtar kelimesinin aratilmasi sonucunda “...var/log” dizini altinda bulunan syslog dosyasi
(Resim 5.3.)icerisinde bilgisayar adinin degistirilme bilgisinin bulundugu gorilmiistiir.
Syslog dosyasi, yerel olarak depolanabilen veya uzak bir sisteme gonderilebilen sistem
giinliklerini tutan log dosyasidir [56]. Alinan adli kopya igerisinde syslog, syslog.1,
syslog.2, syslog.3, syslog.4, syslog.5, syslog.6 ve syslog.7 olmak {izere sekiz adet syslog

dosyasi1 bulundugu tespit edilmistir.

Feb 14 09:44:22 kk NetworkManager[1488]: <info> [1581062662,2548] hostname: hostname changed from "EkE" to "kubra"
Feb 14 09:44:22 kXk systend-resolved([1334]: System hostnane changed to "kubra'.

Resim 5.3. Degistirilen bilgisayar ad bilgisi

Resim 5.3.’te gortldiugi tizere syslog dosyasi igerisinde tutulan log kayidinin “14 Subat

09:44:22°de” “kkk” olan bilgisayar isim bilgisinin “kubra” olarak degistirildigi goriilmiistiir.

5.6.0lusturulan ve Silinen Kullanici Bilgileri

Almman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelemesi sonucunda

“.../home” dizini altinda kullanicilara ait klasorlerin olustugu goriilmiistiir (Resim 5.4.).

E|_\] home
5 ----- burak

9 kubra

Resim 5.4. Kullanici bilgileri

Resim 5.4.’te goriildiigli iizere mevcut kullanicilarin “fatma”, “kkk” ve “kubra” isimli
kullanicilar oldugu, silinmis kullanicinin “burak” isimli kullanict oldugu goriilmiistiir.
Herhangi bir islem yapmadan silinen “hikmet” isimli kullaniciya ait herhangi bir klasoriin
bulunmadig1 goriilmiistiir. “fatma” isimli kullanicinin oturum agmamasi sebebiyle klasorii
altinda herhangi bir dosyanin olugmadigi, “burak™ isimli kullanicinin silinmesi sebebiyle

klasoriiniin igerisinde herhangi bir dosyanin bulunmadigi gorilmistiir.
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Alman adli kopya igerisinde “X-Ways Forensic” yazilimi kullanilarak kullanici isimlerinin

13

anahtar kelime olarak aratilmasi sonucunda *...etc/passwd” dosyasi, ‘“bash_history”

dosyalar1 ve “auth.log” dosyalar1 igerisinde kullanicilar hakkinda bilgiler tutuldugu

gorilmistiir.

“...etc/passwd” dosyasi incelendiginde icerisinde mevcut kullanicilara ait bilgilerin

tutuldugu ancak silinen kullanicilara ait herhangi bir bilgiyi bulundurmadigi goriilmustiir.

Alinan adli kopya igerisinde “.../home/kkk” dizini ile “.../root” dizini altinda olmak {izere
iki adet bash history dosyalarmin bulundugu goriilmiistiir. “bash history” dosyalar
incelendiginde icerisinde terminal ekran1 kullanarak eklenen ve silinen kullanicilar ile ilgili
komutlarin tuttugu goriilmistiir. “bash history” dosyasi, kabuktan ¢ikildigi anda konsol
tizerinden ¢alistirilan her komutu tutan dosyadir. Daha sonra kabuga girildiginde bu dosya
gecmis listesini baglatir. HISTSIZE degiskenin degeri dosyaya kaydedilecek ge¢mis

satirlarinin sayisint belirtir [57]. HISTSIZE degeri asildiginda s6z konusu verilere erigim

3

saglanamayabilir. Incelemesi yapilan adli kopya igerisinde *.../root” dizini ve

“.../home/kkk” dizini altinda bulunan “bash history” dosyalarinin HISTSIZE boyutunun

1000 komut satir1 oldugu goriilmiistiir.

ﬂiadn useradd fatma I

sudo mkdir/home/fatma

sudo mkdir /home/fatma

pdo passwd fatma

udo useradd hikmet

sudo mkdir home/hikmet

sudo passwd hikmet

sudo chown username/homs/hikmet
gudo chown username Shomes/hikmet
sudo chown /fhome/hikmet

chown —--help

sudo adduser burak sudo

sudo useradd burak sudo

udo adduser burak

Resim 5.5. Olusturulan kullanici bilgileri(a)

Resim 5.5.’te goriildiigii tizere “fatma”, ‘“hikmet” ve “burak” isimli kullanicilarin
olusturulmasinda kullanilan komutlarin tutuldugu goriilmiistiir. Ara yiiz kullanarak eklenen

“kubra” 1simli kullanici ile ilgili bir bilgi goriillmemistir.

“bash_history” dosyalarinin igerisinde komut satir1 kullanarak silinen “hikmet” isimli
kullaniciya ait bilgi bulundugu ancak ara yiiz kullanarak silinen “Burak” isimli kullaniciya

ait herhangi bir bilgi bulunmadig1 goriilmiistiir.
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Alman adli kopya igerisinde “auth.log”, “auth.log.1”, “auth.log.2” ve “auth.log.3” olmak
iizere dort adet “auth.log” dosyasmin bulundugu goriilmistiir. “auth.log” dosyalari, giris
giinliikleri de dahil olmak iizere tiim kullanici kimlik dogrulama mesajlar1 iceren “...var/log”

dizini altinda bulunan dosyalardir [58].

“auth.log” dosyalarinin “Notepad++” yazilimi kullanarak “useradd” anahtar kelimesinin
aratilmasi sonucunda eklenen tiim kullanicilar hakkinda bilgilerin tespit edildigi goriilmiistiir

(Resim 5.6.).

Feb 28 11:43:24 kubra useradd[3086]: new user: name=kubra, UID=1002, GID=1002, home=/home/kubra, shell=/bin/bash
Feb 14 10:17:22 kubra sudo: root : TTY=pts/0 ; PWD=/home/kkk ; USER=root ; COMMAND=/usr/sbin/useradd fatma

Feb 14 10:17:22 kubra useradd[3082]: new group: name=fatma, GID=1001

Feb 14 10:17:22 kubra useradd[3082]: new user: name=fatma, UID=1001, GID=1001, home=/home/fatma, shell=/bin/sh

Feb 14 10:19:54 kubrz sudo: root : TTY=pts/0 ; PWD=/home/kkk ; USER=root ; COMMAND=/usr/sbin/useradd hikmet
Feb 14 10:19:54 kubra useradd[3109]): new group: name=hikmet, GID=1002

Feb 14 10:19:54 kubra useradd[3109]: new user: name=hikmet, UID=1002, GID=1002, home=/home/hilmet, shell=/bin/sh
Feb 14 10:23:58 kubra sudo: root : TTY=pts/0 ; PWD=/home/kkk ; USER=root ; COMMAND=/usr/sbin/useradd burak sudo
Feb 14 10:27:08 kubra useradd[3425]: new user: name=burak, UID=1003, GID=1003, home=/home/burak, shell=/bin/bash

Resim 5.6. Olusturulan kullanici bilgileri(b)

Resim 5.6.’da goriildiigii tizere 14 Subat tarihinde “fatma” isimli kullanicinin saat 10:17:22
de, “hikmet” isimli kullanicinin saat 10:19°da, “burak™ isimli kullanicinin saat 10:23’te

olusturuldugu goriilmiistiir.

“auth.log” dosyalarimin “Notepad++" yazilim1 kullanarak “userdel” anahtar kelimesinin
aratilmasi sonucunda silinen tiim kullanicilar hakkinda bilgilerin tespit edildigi goriilmiistiir

(Resim 5.7.).

Fek 28 kubra userdel[5243]: delete user 'burak'

Fek 28 kubra userdel[5243]: delete 'burak' from group 'sudo'

Felr 28 kubra userdel[5243]: removed group 'burak' owned by 'burak®

Feb 28 ¥ubra userdel[5243]: removed shadow group 'burak' owned by 'burak'
Feb 28 kubra userdel[5243]: delete 'burak' from shadow group 'sudo'

Feb 14 10:33:27 kubra sudo: kkk : TTY=pts/0 ; PWD=/home/kkk ; USER=root ; COMMAND=/usr/sbin/userdel hikmet
Felr 14 10:33:27 kubra userdel[3558]: delete user 'hikmet'

Feb 14 10:33:27 kubra userdel[3558]: removed group 'hikmet' owned by "hikmet®

Fekx 14 10:33:27 kubra userdel[3558]: removed shadow group 'hikmet' owned by "hikmet'

Resim 5.7. Silinen kullanici bilgileri

Resim 5.7.”de goriildiigii tizere 14 Subat tarihinde “hikmet” isimli kullanicinin saat 10:33te,

28 Subat tarihinde de “burak” isimli kullanicinin saat 15:58’de silindigi goriilmiistiir.
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5.7. Kullanicilarin Oturum A¢ma ve Kapatma Bilgileri

Kullanicilarin oturum agma-kapatma, sistem agma-kapatma kayitlarini “wtmp” isimli dosya
tarafindan tutulmaktadir. Bu dosyanin boyutu sistem calisirken biiytimektedir. Adli bilisim
uzmanlari kullanict hareketlerini bu dosya sayesinde 6grenir [5]. “Wtmp” dosyalar1 bilgileri

okunmay1 zorlastiran binary formatta tutulmaktadir [59].

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi sonucunda
“...var/log” dizini altinda “wtmp” ve “wtmp.1” dosyalari olmak {iizere iki adet “wtmp”

dosyalarinin bulundugu goriilmiistiir. “wtmp” dosyasinin yapisi Resim 5.8’de sunulmustur.
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Resim 5.8. wtmp dosya yapisi

Resim 5.8.’de gorildigii tizere wtmp dosyasinin ikili formatta oldugu, “X-Ways Forensic”
ve “Encase” adli bilisim yazilimlarinin s6z konusu dosya yapisini ¢éziimlemedigi, manuel
olarak incelendiginde ise gerceklestirilen her bir olayin (kullanici oturum agma-kapatma,
sistem agma-kapatma) 384 byte olarak little endian bi¢giminde tutuldugu goriilmiistiir. Adli
bilisim agisindan 6nemli olabilecegi degerlendirilen wtmp dosyasinin adli bilisim
yazilimlari tarafindan ¢oziimlenmedigi goriildiiglinden dolay1 inceleme siiresini kisaltmak

amacityla bu dosyanin byte byte incelemesi yapilmistir.



39

Wtmp dosyasinin ¢dziimlenmesi sonucunda tespit edilen veriler i¢in Cizelge 5.1
olusturulmustur. Cizelge 5.1°1 inceledigimiz zaman gerceklesen her bir olaya ait etkinlik
kodu bilgisi, PID id bilgisi, olay1 gergeklestiren kullanici bilgisi, host bilgisi ve zaman
damgasinin oldugu goriilmektedir. Wtmp dosyasinda her bir olay i¢in ayrilan her bir 384
byte’lik kisimlarin analizi su sekilde yapilmistir: Oncelikle her bir 384 byte’lik boliimlerin
ilk byte degeri 0 olarak kabul edildiginde;

e 0.byte’da baslayan 1byte uzunlugundaki verinin etkinlik kodu bilgisini verdigi,
e 4. byte’da baslayan 2 byte uzunlugundaki verinin uzunluk PID bilgisini verdigi,
e 44 Dbyte’da basglayan8 byte uzunlugundaki verinin kullanici bilgisini verdigi,

e 76.byte’da baslayan16 byte uzunlugundaki verinin host bilgisini verdigi,

e 340.byte’da basglayan 4 byte uzunlugundaki verinin zaman damgasi bilgisini verdigi
tespit edilmistir.

Cizelge 5.1. Wtmp dosyasinin ¢dziimlenmesi sonucunda tespit edilen verilerin bilgileri

Offset Length
Etkinlik

0 1h
Kodu
PID 4h 2h
Kullanici 44h 8h
Host 76h 16h
Zaman 340h 4h

Wtmp dosyasi ut_type girdi tipindedir. Ut_type alani log dosyasindaki kayitlarin tipini belli
eder ve integer deger tutar [60].wtmp dosyasinin etkinlik kodu integer deger olarak
tutmaktadir. Etkinlik kodunda tutulan 01 degeri RUN LVL, 02 degeri BOOT TIME, 07
degeri USER_PROCESS, 08 degeri DEAD PROCESS olaylarini ifade etmektedir [60].

Yukarida agiklanan analizler dogrultusunda Resim 5.8’de yer verilen wtmp dosyasindaki

ilk384 bytelik olayin incelenmesi Resim 5.9°da gosterilmistir.
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Resim 5.9. Incelenen érnek olayin yapisi

Resim 5.9.’da goriildiigii izere incelemesi yapilan 6rnek olaym etkinlik kodunun tutuldugu
0. Byte degerinin “07” oldugu yani bir “USER_PROCESS” oldugu goriilmektedir. PID
numarasinin tutuldugu 4-5.byte arasindaki 2 byte uzunlugunda yer alan hexadecimal
degerinin “1D OF” oldugu goriilmektedir. Yukarida bahsedildigi ilizere wtmp dosyasinda
veriler little endian bigiminde tutuldugu i¢in hexadecimal degerler tersten okunmalidir. “1D
OF” olarak goziiken hexadecimal deger “OF 1D” olarak okundugunda decimal degerinin
3869 oldugu yani bu olaya ait PID id degerinin 3869 oldugu anlasilmaktadir. Olay1
gerceklestiren kullanict adimin tutuldugu 44-51.bytelar arasindaki 8 byte uzunlugundaki
degerin “burak” oldugu goriilmektedir. Gergeklesen olayin zaman bilgisinin tutuldugu 340-
343.bytelar arasindaki 4 byte uzunlugundaki verinin “D6 4D 46 5E” oldugu goriilmektedir.

Asagida zaman damgasi bilgisinin hesaplanmasi gosterilmistir.

Incelenen olayin zaman bilgisinin hesaplanmast

Incelemesi yapilan olaymn zaman bilgisinin little endian seklinde tutulmasindan dolayi
hexadecimal degeri “S5E 46 4D D6” olarak yazilmis, decimal degeri hesaplanmistir.

Hesaplanan decimal degerinin “1581665750 oldugu goriilmiis, deger “Dcode” yazilimi ile

okunabilir tarih- saat formatina doniistiirilmiistiir.
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[(DCOMDE A

Convert Data to Date [ Time Values et
Add Bias: |UTC 00:00 ~| ™ window on top
Decode Format: |L|nix: Mumeric Value ﬂ

Example: (1170245478

Value to Decode: |1581665750

glm

Date & Time: |Cum, 14 Pubat 2020 07:35:50 UTC

Resim 5.10. Tespit edilen zaman bilgisi

Resim 5.10.’da goriildiigii lizere hesaplanan decimal degerin “Cum, 14 Subat 2020 07:35:50
UTC” oldugu goriilmiistiir.

“auth.log” dosyalarinin “Notepad++” yazilimi1 kullanarak “authentication failure” anahtar
kelimesinin aratilmasi sonucunda kullanicilarin basarisiz oturum a¢gma bilgilerin tespit

edildigi goriilmistiir (Resim 5.11.).

Feb 14 10:16:23 kubra gdn-password]: pan unix(gdn-passwordizuch): suthentication failure; logname= uid=) evid=0 toy=/dev/teyl Tusers rhost= user=kik
Feb 14 10:35:42 hubra gdn-password]: pam unix(gdn-passordizuth): authentication failure; logname= uid=) evid=0 toy=/dev/teyl Tuser= rhost= user=hurak
Feb 14 10:36:34 kubra qdn-password]: pam unix(gdn-password:zuch): suthentication failure; logname= uid=) evid=0 toy=/dev/teyl ruser= rhost= ugsr=fatma
Feb 14 13:36:04 kubra gdn-passyord]: pam unix(gdn-password:zuch): suthentication failure; logname= uid=0 evid=0 toy=/dev/toyl Tuser= rhost= user=kik

Resim 5.11. Basarisiz oturum agma bilgisi

Resim 5.11.’de goriildiigii tizere 14 Subat tarihinde “kkk” isimli kullanicinin saat 10:16:23
ve 13:36:04 olmak tizere iki defa, “burak’ isimli kullanicinin saat 10:35:42 olmak tizere bir
defa, “fatma” isimli kullanicinin saat 10:36:34 olmak {izere bir defa yanls sifre girdigi

gorilmiistiir.

5.8. Bilgisayarin Baslatma ve Kapatma Bilgileri

Linux isletim sisteminde sistem agma-kapatma kayitlarin1 “wtmp” dosyalarinin tutmasi ve
s0z konusu dosyalarin ikili tabanda tutuldugundan yapisinin ¢dziimlenmesinin zor olmasi

sebebiyle bilgisayarin baglatma ve kapatma bilgilerinin tespiti i¢in alternatif yol bulunmaya
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calisilmistir. Bu sebeple sistem giinliiklerini tutan “syslog” dosyalari igerisinde inceleme
yapilmistir. “syslog” dosyalariin incelemesi sonucunda bilgisayar1 baslatma ve kapatma
sirasinda kaydedilen log kayitlariin farklilik gosterdigi goriilmiis ancak “kernel: [
0.000000] ibaresi ile baglayan log kayitlar1 zaman bilgisinin, bilgisayarin baslatilma zaman
bilgisi ile uyustugu goriilmiistiir. S6z konusu zaman bilgisinin bilgisayar1 baglatma zaman

bilgisinin elde edilmesinde kullanilabilecegi degerlendirilmistir.

“syslog” dosyalarinin “Notepad++” yazilimi kullanarak “kernel: [ 0.000000]” anahtar
kelimesinin aratilmasi sonucunda bilgisayar1 baslatma zaman bilgilerinin tespit edildigi

goriilmistiir (Resim 5.12.).

Feb 13 17:00:14 kkk kernel: | 0.000000] Linux wversion 5.0.0-23-generic
Feb 13 17:03:46 kkk kernel: [ 0.000000] Linux wversion 5.0.0-23-generic
Feb 14 08:20:58 kkk kernel: [ 0.000000] Linux wversion 5.0.0-23-generic

Resim 5.12. Bilgisayar baglatma bilgisi

Resim 5.12.’de goriildigii tizere 13 Subat tarihinde saat 17:00 ve 17:03 ile 14 Subat saat
08:20°de bilgisayarin “kkk” isimli kullanici tarafindan baslatildig: bilgisi goriilmiistiir.

Alman adli kopya igerisinde “X-Ways Forensic” yazilim1 kullanilarak “kernel:
[0.000000]”ibaresinin anahtar kelime olarak aratilmasi sonucunda syslog dosyalari
icerisinde tutulan bilgisayar baglatma zaman bilgilerinin “kern.log” dosyalarinin igerisinde
de tutuldugu gorilmistiir. “Kern.log” dosyalar1 deamon hizmeti, klogd, ¢ekirdek iletilerini
ve olaylarin1 giinliige kaydeden dosyalardir [61]. Adli kopya igerisinde “kern.log”,
“kern.log.1”, “kern.log.2”, “kern.log.3” , “kern.log.4” olmak iizere bes adet “kern.log”

dosyasinin bulundugu goriilmiistiir.

“syslog” dosyalarinin “Notepad++" yazilim1 kullanarak “System is powering down” anahtar
kelimesinin aratilmasi sonucunda bilgisayari kapatma zaman bilgilerinin tespit edildigi

goriilmiistiir (Resim 5.13.).

Feb 13 17:01:25 kkk systemd-logind[1440]: System is powering down.
Feb 13 17:04:37 kkk systemd-logind[1437]: System is powering down.
Feb 14 16:23:02 kubra systemd-logind[1486]: System is powering down.

Resim 5.13. Bilgisayar kapatma zaman bilgisi
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Resim 5.13.’te goriildiigii tizere 13 Subat tarihinde saat 17:01 ve 17:04’te “kkk” isimli
kullanicr tarafindan, 14 Subat saat 16:23’te “kubra” isimli kullanici tarafindan bilgisayarin
kapatildig1 bilgisi gortilmistiir. Bilgisayarin “kkk” isimli olarak agilip “kubra” isimli olarak

kapatilmasinin sebebi bilgisayar ad bilgisinin degistirilmesidir.

5.9. Tarih-Saat ve Saat Dilimi Degisikligi Bilgileri

“syslog” dosyalarinin “Notepad++” yazilimi kullanarak “Changed local time” anahtar
kelimesinin aratilmasi sonucunda bilgisayar lizerinde yapilan tarih-saat degisikligi bilgisinin

tespit edildigi goriilmiistiir (Resim 5.14.).

fubra systend-timedated[5134): Changed local time to Wed Feb 3 15:15:15 2010

Resim 5.14. Degistirilen tarih-zaman bilgisi

Resim 5.14.’te gorildiigi tizere “kubra” isimli kullanici tarafindan local zamanin 3 Subat

2010 saat 15:15 olarak degistirildigi bilgisi goriilmektedir.

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi sonucunda “date
—s” komutu ile yapilan tarth saat degisikligi bilgisinin herhangi bir log dosyasinda
tutulmadig1 sadece “bash_history” dosyasi i¢erisinde degistirme islemi i¢in yazilan komut

satirinin bulundugu goriilmiistiir.

“syslog” dosyalarinin “Notepad++” yazilimi kullanarak “Changed time zone” anahtar
kelimesinin aratilmas1 sonucunda bilgisayar lizerinde yapilan zaman dilimi degisikligi

bilgisinin tespit edildigi gorilmistiir (Resim 5.15.).

Feb 3 15:43:20 kubra systemd-timedated[507€): Changed time zone to 'Australia/Sydney'.

Resim 5.15. Degistirilen saat dilimi bilgisi

Resim 5.15."te goriildiigii tizere “kubra” isimli kullanici tarafindan 3 Subat saat 15:43’te saat

dilimi ayarinin “Australia” olarak degistirildigi bilgisi goriilmektedir.
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5.10. Bilgisayara Takilan Harici Veri Depolama Cihazlarin Bilgileri

“syslog” dosyalarinin “Notepad++” yazilimi kullanarak “New USB device found” anahtar
kelimesinin aratilmasi sonucunda bilgisayara takilan harici veri depolama cihazlar1 hakkinda
bilgilerinin tespit edildigi gortlmistiir (Resim 5.16.). S6z konusu bilgilerin “kern.log”
dosyalar1 igerisinde de bulundugu goriilmiistiir. (Ornek olarak Sandisk USB bellek verileri

gosterilmistir.)

Resim 5.16. Sandisk USB bellege ait bilgiler

Resim 5.16.’da bilgisayara takilan USB bellek markasinin “Sandisk”, seri numarasinin
“4C530001050915117191”, takilma zamaninin 13 Mayis saat 11:11°de oldugu, kkk
kullanicisi tarafindan takildigi ve USB bellek isminin “DENEME” oldugu goriilmektedir.

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi sonucunda

bilgisayara takili bulundugu zamanda USB bellek icerisinden acilan “pdf” dosyalarinin ilk

(13

sayfalarin ve fotograflarin goriintiilerinin “.../home/kkk/.cache/thumbnails/large” dizini

icerisinde  “png”  dosyast olarak kaydedildigi  goriilmiistir. Ornek  olarak
“.../home/kkk/.cache/thumbnails/large” dizini altinda bulunan bir “png” dosyasinin

incelemesi yapilmistir. (Resim 5.17.).
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\home\kkk\ cache\thumbnaile\ arge\aTfbd1d3a83e28b2aled 1132482 e §3KB[1300.200 141024 <

Resim 5.17. Olusan png dosyasinin bilgileri

Resim 5.17.’de incelemesi yapilan “.../home/kkk/.cache/thumbnails/large” dizini igerisinde
bulunan “png” dosyasmnin olusturulma zaman bilgisinin “13.05.2020 14:11(UTC+3)”

oldugu goriilmektedir.

=ENG THDR F: 3 2]

= =BIT = LCEXCThums : :
TURT file:fffmediafkkkaENEHEfEC—l
2. pdETIY tEXtThumb: :MTime 15

65853338%ce¥ tEXtSoftware GHO
ME: :ThumbnailFactoryolUa ILAT
xei¥ip clghi A 0fFcS * L S5, myH™ |

Resim 5.18. Olusan png dosyasinin yapisi

Resim 5.18.’de incelemesi yapilan “png” dosyasinin “X-Ways Forensic” yazilimi ile
incelemesi sonucunda dosya isminin “5SC-2.pdf” olarak goriildiigii ve bulundugu USB

bellegin adinin “DENEME” oldugu goriilmiistiir.

Alinan adli kopyanin “X-Ways Forensic” yazilimi kullanilarak log dosyalarinin incelenmesi
sonucunda cep telefonlarina ait universally unique identifier (uuid) numarasinin tutuldugu

goriilmistiir (Resim 5.19.).

May 14 10:40:56 kubra kernel: [ 673.450606] ush 3-10: Product: iPhone
May 14 10:40:36 kubra kernel: [ €73.450609] usb 3-10: Manufacturer: Apple Inc.
May 14 10:40:56 kubra kernel: [ €73.450611] ush 3-10: SerialNumber: eédldéafl94dd4c3f85f4aaficd0clble1322aal

Resim 5.19. iPhone cep telefonuna ait bilgiler

Resim 5.19.’da incelemesi yapilan cep telefonun markasinin iPhone, iiretici firmanin Apple,

seri numarasinin “e6d1d6af194d44c3t85f4aaffc40c0b061322aal” oldugu goriilmiistiir.
5.11. Bilgisayara Yiiklenen Programlarin Bilgileri

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi sonucunda

yiikli uygulamalarin “.../usr/share/applications” dizini altinda “.desktop” uzantili olarak
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tutuldugu gorilmiistir (Resim 5.20.). “.desktop” dosyasi bir uygulamanin nasil

baslatilacagini ve ne tiir uygulama olduguna dair bilgileri igerir [62].

11

| ar.kde.klcuntadlisl.deskla ‘\usr\share‘\a plications\org kde ktpcontactlist desktop T402.2000 135749 +1
| L] messengerfordesktop.desktop deskiop \usrlsharé\applications\messengerfordesktop.desktop 14022020 16:0842

| !ﬂ comteamviewer.TeamViewerdesktop — syrlink \usrlshare\applications\com.teamviewer Team\Viewerdesktop ~ 1402.2020 13:3%:24

Resim 5.20. Yiiklenen programlara ait bilgiler(a)

Resim 5.20.’de “Anlik Mesajlasma” yazilimmin (“org.kde.ktpcontactlist.desktop”)
yiiklenme zaman bilgisinin 14 Subat 2020 saat 15:57(UTC+3) oldugu, “Messenger”
yaziliminin (“messengerfordesktop.desktop”) yiiklenme zaman bilgisinin 14 Subat 2020
saat 16:08 (UTCH3) oldugu, “Teamviewer” yaziliminin
(“com.teamviewer. TeamViewer.desktop”) yiiklenme zaman bilgisinin 14 Subat 2020 saat

13:39(UTC+3) oldugu goriilmiistiir.

Alinan adli kopyanin “X-Ways Forensic” yazilimi kullanilarak program isimlerinin anahtar
kelime olarak aratilmasi sonucunda dpkg.log dosyalarinda, dosyalarinin program
yiiklemeleri hakkinda bilgiler tuttugu goriilmiistiir (Resim 5.21.). “dpkg” log dosyalart
program yiikleme, kaldirma ve giincelleme gibi tiim islemlerin tutuldugu log kayitlaridir

[63]. Adli kopya igerisinde “dpkg.log”, “dpkg.log.1” olmak {izere iki adet “dpkg.log”

dosyasinin bulundugu goriilmiistiir.

2020-02-14 13:39:22 install teamviewer:amdéd4d <yok> 15.2.2756
2020-02-14 15:57:49%9 install kde—telepathv-contact-list:amdé4 <vyok> 4:17.12.3-0ubuntul
2020-02-14 16:08:40 install messengerfordesktop:amdéd <yok> 2.0.9-171

Resim 5.21. Yiiklenen programlara ait bilgiler(b)

Resim 5.21.’de “Anlik Mesajlagsma” yaziliminin yiiklenme zaman bilgisinin 14 Subat 2020
saat 15:57 oldugu, “Messenger” yaziliminin yiiklenme zaman bilgisinin 14 Subat 2020 saat
16:08 oldugu, “Teamviewer” yaziliminin yiiklenme zaman bilgisinin 14 Subat 2020 saat

13:39 oldugu goriilmiistiir.

Alnan adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi sonucunda
“.../var/lib/dpkg/info” dizini altinda bilgisayara yiiklenen tiim uygulamalar hakkinda

bilgiler oldugu goriilmiistiir. “.../opt” dizini icerisinde ise “Messenger” ve “Teamviewer”
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programlariyla ilgili bilgiler goriilmiis, Ubuntu Software tizerinden kurulan “Anlik
Mesajlagsma Kisileri” programiyla ilgili herhangi bir bilginin ise bulunmadig1 goriilmustiir.

“.../opt” dizini uygulama yazilim paketlerini eklemek-yiiklemek i¢in ayrilmistir [64].

Kurulum paketi internet iizerinden indirip bilgisayara yiiklenen Teamviewer uygulamasinin
kendine 0zgii log kaydi tuttugu goriilmiistiir. Bu sebeple Teamviewer uygulamasinin

incelenmesi de yapilmistir.

Teamviewer Uygulamasina Ait Bilgiler

Alman adli kopyanin “X-Ways Forensic” yazilim1 kullanilarak incelenmesi sonucunda
“...var/log” dizini altinda teamviewer uygulamasina ait “teamviewer15” isimli klasor ve
“Connections_incoming.txt” isimli dosyalarin olustugu goriilmiistiir. “teamviewer15” isimli
klasor icerisinde “install teamviewerd.log” isimli log dosyasinin bulundugu, log
kayitlarinda  uygulamanin  kurulum saati  bilgisinin = bulundugu  goriilmiistiir.
Connections_incoming.txt dosyasi i¢erisinde istemci bilgisayardan gelen baglantilarin (ID
numarasi, Bilgisayar adi vb) bilgilerinin tutuldugu goriilmiistiir. Teamviewer uygulamasina

[3

ait log kayitlarmin “.../home/kkk/.local/share/teamviewerl5/logfiles” dizini igerisinde

bulunan “TeamViewerl5 Logfile.log” dosyasinda tutuldugu gortilmiistiir.

5.12. Ag Yapilandirmasi, Ag Uzerinden Erisim, Kablolu Erisim Noktalarina Yapilan

Baglanti islemlerinin Bilgileri

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi
sonucunda®.../var/lib/NetworkManager” dizini igerisinde yapilan her baglanti i¢in bir
dosyanin tutuldugu gorillmistir (Resim 5.22.). dhclient, DHCP sunucusundan istek
talebinde bulunur ve istemcinin ag arabirimini yapilandirir. Istek  bilgileri,
“.../var/lib/NetworkManager” dizininde dhclient—interface.lease adl1 bir dosya igerisinde

tutulur [65].

\var\lib\NetworkManager\dhclient-6afd3f63-0127-3e76-a922-08968be10a8f-enp5s0.lease
\var\lib\NetworkManager\dhclient-64de78a3-97d4-3c4f-b9dd-5a0139d7f635-enp0s20u13ul.lease
\var\lib\NetworkManager\dhclient-b82ca25f-3c04-3d6a-8013-349af1035a7a-enp0s20u10.lease
\var\lib\NetworkManager\dhclient-a414ad26-7a25-37e9-a4c4-b11040d32a0d-enp0s20u10.lease
\var\lib\NetworkManager\dhclient-3f826c69-6d4d-3532-9512-e0db76a1c729-enp0s20u10.lease
\var\lib\NetworkManager\dhclient-06ddd273-75f1-3200-afc4-72b4122f93b0-enp0s20u10.lease
\var\lib\NetworkManager\dhclient-d3515549-9828-399¢-8af1-9a901bc9a07b-enp0s20u13ul.lease
\var\lib\NetworkManager\dhclient-e3d40c79-75f2-3307-b2ba-fd 163d358392-enp0s20u13u.lease
‘\var\lib\NetworkManager\dhclient-baB8b9cf-eb13-358e-b3ee-f1285db30d7b-eth0.lease
\var\lib\NetworkManager\dhclient-e8c7d865-024d-36b2-0599-d27455847351-enp0s20u10cdi2 lease
\var\lib\NetworkManager\dhclient-7ctec1ed-alc0-3906-b036-2fa%f4b8478f-enp0s20u10.lease

13.02.2020 16:07:57
13.02.2020 19:01:48
14.02.2020 08:50:07
14.02.2020 09:46:44
14.02.2020 13:38:35
14.02.2020 15:45:11
18.02.2020 16:25:31
19.02.2020 15:24:07
14.05.2020 08:30:34
14.05.2020 10:41:44
14.05.2020 10:47:21

Resim 5.22. Kablolu erisim baglant1 noktalari




48

Resim 5.22.°de yapilan her baglanti ig¢in dhclient ile baslayip baglantinin Service Set
Identifier (SSID) numarasiyla devam eden “.lease” uzantili dosya ve baglantinin

gergeklestigi zaman bilgisi goriilmektedir.

“.../var/lib/lockdown” dizini altinda bilgisayar ile baglant1 kurulan iOS isletim sistemine
sahip cep telefonlarinin uuid numarasi ile baslayan .plist dosyasi olusturdugu goriilmiistiir.
Olusan .plist dosyalar1 “plistEditor Pro V 2.5” yazilimiyla incelendiginde cihazlara ait Wifi
Media Access Control (MAC) adreslerinin bulundugu goriilmistiir. Ancak Android
cihazlara ait MAC adresleriyle ilgili bir veri tespit edilememistir. MAC adresi, liretici firma

tarafindan cihazin ethernet kartina harf ve say1 vererek olusturulan fiziksel adrestir [66].

“.../etc/NetworkManager/system-connections” dizini altinda bulunan “Wired connection 2”
dosyasi igerisinde, yerel ag baglantisi kurulan IP adresine ait bilgiler tespit edilmistir (Resim
5.23.)..../etc/NetworkManager/system-connections” dizini altinda isletim sistemine

baglanmis aglarin listesini tutmaktadir [67].

[connection]

id=Wired connection 2
uuid=6afd3f63-0127-3e76-a922-08968be10a8f
type—ethernet

autoconnect-priority=-999

permissions=

timestamp=1581600052

[ethernet]
mac-address=50:65:F3:2D:4A:9F
mac-address-blacklist=

[ipv4]

laddress1=192.168.2.141/24
dns-search=
method=manual

[ipvG]
addr-gen-mode=stable-privacy
dns-search=

method=auto

Resim 5.23. Yerel ag baglantisi kurulan IP adres bilgisi

Resim 5.23.’te bilgisayar ag baglantisinin ID bilgisinin Wired connection 2 oldugu, baglant:
adres bilgisinin 192.168.2.141 oldugu, cihazin ethernet MAC adresinin 50.65:F3:2D:4A:9F
oldugu, baglanti zamaninin “1581600052” oldugu goriilmektedir. “1581600052” degerinin
“Dcode” yazilimi ile zaman formatina doniistiiriildiigiinde degerin “13 Subat 2020 13:20:52
UTC” oldugu goriilmiistiir.

Alnan adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi sonucunda yerel
ag baglantis1 ve kablolu ag baglantilarina ait log kayitlarimin “syslog” ve “kern.log”

dosyalarmin igerisinde bulundugu gériilmiistiir (Resim 5.24.). (Ornek olarak baglanilan cep
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telefonlarindan sadece bir tanesinin “syslog” dosyasi igerisinde bulunan bilgilerin goriintiisii

alimmustir.)

May 1410
May 14 10:41:
May 1410
May 14 10:41:
May 14 10:41:44 hubra §
May 14 10:41:4 hubra R
May 14 10:41:44 kubra Ketworkanager[146¢) [1563442104.5016] dhep
sy 14 10:40:44 bubra Netnorbdanager [1464]: <infor [1589442104.7003] dhep

S89442104.4565] policy: auto-activating comection 'Mired ]

Jetid): state change: d 4 -> prepare (reason 'mone', sys-Lface-state: 'managed')

ar: Networilanager state 1s now CONVECTING

s <nfoy (199 5 Ialul0etid) s state change: prepare - confly (reason 'mone', spe-iface-siate: 'mamaged)

Resim 5.24. Ag Baglant1 Bilgileri

Resim 5.24.°te “Wired coonection 3” baglantisinin 14 Mayis tarihinde saat 10:41°de
gergeklestrildigi, SSID numarasinin €8c7d865-024d-36b2-b599-d27455847351 oldugu,

baglantinin “kubra” isimli kullanici tarafindan yapildig1 goriilmiistir.
5.13. Yazicadan Cikti Ahnmast ile Tlgili Bilgiler

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi
sonucunda®.../var/cache/cups”dizini igerisinde ag iginde bulunan yazicilarin isimleriyle
“.data” uzantili dosyalar olustugu goriilmektedir (Resim 5.25.). CUPS yazdirma dizinleri

“.../var/cache/cups” adresinde saklanir [68].

22 var
-1 backups
;--J cache
{1 apparmor

=1 app-info

1 apt

‘ L1 cracklib

SR cups|

i + [_] Canon_LBP251_e8 4d_d3_data
J; [] Canon_LBP251_e8_4d_d5_.data
J:r [] Canon_LBP251_e8_4d_d6 _.data
-] Canon_LBP251_e8_4d_dc_data
J; |] Canon_LBP612C_613C_e2_1d_6a_data
() Lexmark M5417dn data

Resim 5.25. Baglanti1 kurulan yazici bilgileri

Resim 5.25.’te “.../var/cache/cups” dizini igerisinde alt1 adet Canon marka ve bir adet

Lexmark marka yazicinin bulundugu goriilmektedir.

Alman adli kopyanin “X-Ways Forensic” yazilimi kullanilarak incelenmesi sonucunda

“.../etc/cups” dizini, i¢erisinde bulunan “printers.conf” dosyasinin icerisinde agda bulunan
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yazicilarin isimleri, uuid numaralari, yapilandirma zaman bilgileri bulundugu goriilmiistiir
(Resim 5.26.). (Ornek olarak Canon marka yazicilardan birinin verileri gésterilmistir.)
“.../etc/cups” dizini, Linux sistemlerde yazdirma islemi ile ilgili bilgilerin bulundugu

dizindir[69].

<Printer Canon_LBP251_e8_4d_d3 >

UUID urn:uvid-bba18e43-bb9d-3009-70a1-a5d344d34ec?
Info Canon LBP251 (e8:4d:d3)

Location

Geolocation geo:0.000000,0.000000
MakeModel CNLBP251

DeviceURI ipp://Canone84dd3 local 80/ipp/print
State Idle

StateTime 1583242142

ConfigTime 1583242150

Type 4180

Accepting Yes

Shared No

JobSheets none none

QuotaPeriod 0

PageLimit 0

KLimit 0

OpPolicy default

ErrorPolicy retry-job

Option cups-browsed true

Resim 5.26. printers.conf dosya bilgileri

Resim 5.26.°da yazict isminin Canon LBP251 e8 4d d3 oldugu uuid numarasmin
“bbal8e43-bb9d-3009-70al-a5d344d34ec7” oldugu, yapilandirma zamaninin “Sal, 03 Mart
2020 13:29:10 UTC” oldugu goriilmiistiir.

Unix sistemlerde bir dosya yazdirildiginda genel UNIX yazdirma sistemi (CUPS) tarafindan
iki dosya olusturulmaktadir. Biri metadata iceren metadata verileri, digeri ise PostScript
formatini igeren veri dosyasidir. Bu dosyalar “...var/spool/cups” dizini igerisindedir. “c” ile
baslayan dosyalar kontrol dosyalarmi, “d” ile baslayan dosyalar veri dosyalarini
gostermektedir. Kontrol dosyalar1 periyodik olarak silinmekte ancak veri dosyalar1 belge

yazdirildiktan sonra hemen silinmektedir [60].

Alman adli kopyanin “X-Ways Forensic” yazilim1 kullanilarak incelenmesi sonucunda
“.../var/spool/cups” dizini igerisinde yazdirma ile ilgili dosyalarin bulundugu goriilmiistiir.

(Resim 5.27).
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| x100000002 \var\spool\cups\00000002

| X 00002 \var\spool\cups\c00002

| X 00003 \var\spool\cups\c00003

| X d00002-001 \var\spool\cups\d00002-001

| X d00003-001 \var\spool\cups\d00003-001

| X d00004-001 \var\spool\cups\d00004-001

| X d00005-001 \var\spool\cups\d00005-001

| X d00006-001 \var\spool\cups\d00006-001

| X d00007-001 \var\spool\cups\d00007-001

| X 000068 \var\spool\cups\c00006 0B
| X 00007 \var\spool\cups\c00007 0B
| X 00005 \var\spool\cups\c00005 0B
| X 00004 \var\spool\cups\c00004 0B

Resim 5.27. /var/spool/cups dizini igerisindeki veriler

Resim 5.27.’de goriildiigli lizere gergeklestirilen yazma islemi sonucunda olusan alt1 adet
kontrol ve alti adet veri dosyalarinin bulundugu goriilmektedir. Dosyalar silinmis

oldugundan igerisinde herhangi bir verinin olmadig1 goriilmiistiir.

Yapilan incelemeler sonucunda yazdirilan belgelerin ismine ait her hangi bir log kaydi
olmadig1 ancak free space alanda yer aldigi goriilmiistiir. Free space alanda bu bilginin
bulunmasinin zor olacagi diisiiniildiigii icin incelemeleri kolaylagtirmak amaciyla tespit
edilen bilgisayar ile baglanti kurulan yazici bilgilerinden faydalanarak anahtar kelime
olusturulmustur. Ornegin alinan adli kopya icerisinde “X-Ways Forensic” yazilimi
kullanilarak*“/printers/” anahtar kelimesi aratildiginda job-name etiketi yaninda yazdirilan

belge ile bilgiler bulundugu goriilmiistiir(Resim 5.28.).

- - mAAA MALA
1] 0 S 40 N4

ise-name K4F prine-un on focaastB ot Canon LBPZ51 e840 5 8 job-name 2018-2010-ademikayim-1

Resim 5.28. Free space alanda elde edilen veriler

Resim 5.28.°de “Free Space” alanda yaziciya ait isim “Canon LBP251 e8 4d d5”,
yazdiran kullanict “kkk” ve yazilan belgenin “2018-2019-akademik takvim—1.pdf” oldugu

gorilmiistiir.
5.14. Sistem Yedeginin (Backup) Alinmasi ile Tlgili Bilgiler

Almman adli kopya igerisinde “X-Ways Forensic” yazilimi kullanilarak incelenmesi
sonucunda “.../home/kkk/Belgeler” dizini ve *.../home/kkk/.cache/deja-dup” dizini
icerisinde yedekleme dosyalarina ait “.manifest” ve “.sigtar.gz” uzantili dosyalarin olustugu

goriilmiistiir (Resim 5.29.).
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—... \nome\ i\ Beloeler\duplicity-inc.20200214T1232102.t0. 20200227123 136Z manifest 183827022020 153136
o \Nome\ i\ Belgeler\duplicty-inc.20200214T123210Z.t0. 202002211231 362vol difftar gz 213827002020 153136
o \NOmE\ kkk\ Belgeler\duplicity-new-signatures 202002 14T123210Z.to. 2020027123136 sigtar gz 281827022020 153136

Resim 5.29. Backup dosyalari

Resim 5.29.’da “.../home/kkk/Belgeler” dizini i¢erisinde “.manifest”, “.difftar” ve “.sigtar”

uzantili dosyalarin 27 Subat 2020 tarihinde saat 15.31°de olustugu goriilmiistiir.

“difftar” dosyalar icerisinde yedeklemeler bulunmaktadir. “.manifest” dosyas1 igerisinde
yedeklenen dosyalarin listelenmektedir. “.sigtar” dosyasinda yedeklemeler arasinda gecisler
olup olmayacagin1i goéstermek icin dosyalarin imzalart bulunmaktadir. Yedekleme
parolaliysa uzantist “.gpg” olmaktadir [5]. “manifest” uzantili dosyanin “X-Ways Forensic”

yazilimi kullanilarak icerigi goriintiilenmistir. (Resim 5.30.).

Hostname kubra

Localdir /

Volume 1:
StartingPath  home/kkk
EndingPath  home/kkk/ cache/deja-dup/metadata/README
Hash SHA1 &0a51c9c8b455e89c37bb0ed62396090fc5ebbeab

Resim 5.30. manifest dosya bilgileri

Resim 5.30.’da baslangi¢ yolunun home/kkk, bitis yolunun home/kkk/.cache/deja-
dup/metadata/README  oldugu, yedekleme dosyasina ait SHA1l degerinin
“50a51c9c8b455e89¢37bb0e462396090fcS5e8be6” oldugu, hostname ismi kubra olan

sistemin yedeginin alindig1 goriilmektedir.

Alman adli kopya igerisinde “X-Ways Forensic” yazilimi kullanilarak log dosyalarmin
incelenmesi sonucunda yedekleme yapildigina dair bir veri tespit edilememistir. Deja-dup

ozelligiyle yedekleme yapildiginda ¢ok fazla verinin tutulmadig1 goriilmiistiir.
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6. TARTISMA

Hakim ve savcilar elektronik delillerin degerlendirilmesinde titiz davranarak konuya 6nem
verseler de, delillere ilk miidahaleyi yaparak inceleyen adli bilisim uzmanlarina da bir o
kadar zor ve 6nemli bir gorev diismektedir [70]. Bu ¢alismanin, Linux isletim sistemine
sahip bir bilgisayarin adli olarak incelemesi konusunda adli bilisim alaninda gorev yapan

veya bu alanda egitim alan kisilere kaynak olabilecegi diistiniilmektedir.

“var/log/installer dosyas1” isletim sisteminin yiiklenme sirasinda ne oldugunu gérmek i¢in
kullanilmaktadir [71]. Yiklenme sirasinda olusan olaylarin bu dosya igerisinde bulunan
“syslog” dosyasi igerisinde zaman bilgisiyle tutuldugu goriilmiistiir. Olusan olaylarin zaman
bilgisi isletim sisteminin kurulum zamanin bilgisini elde etmede kullanilabilecegi
goriilmistiir. Ayrica “X-Ways Forensics” yazilimiyla yapilan incelemede “var/log/installer
dosyas1” olusturma ve degistirme zaman bilgisinin bilgisayarda yapilan herhangi bir islem
sonunda degismediginden s6z konusu dosyanin olusturulma ve degistirilme zaman bilgisine

bakarak isletim sisteminin kurulma zaman1 hakkinda bilgi sahibi olunabilmektedir.

Konsol tizerinden ¢alistirilan tiim komutlar tutan “bash_history” dosyasinin “HISTSIZE”
degiskeni, komut ge¢misi dizisinde kaydedilen maksimum komut sayisini siirlar. Bu sinir
asildiginda en eski gegmis komutlarinin iizerine yazmaya baslar [72]. Bu ¢alismada “X-
Ways Forensics” yazilimiyla yapilan anahtar kelime aramasi sonucunda istenilen verilere
ulagildigindan HISTSIZE degeri asilmadigi degerlendirilmistir. Ancak HISTSIZE degeri

asildiginda bazi komutlarin silinebilecegi goz oniine alinmalidir.

Kullanicilarin  oturum agma-kapatma, bilgisayarin baslatma-kapatma bilgilerini tutan
“wtmp” dosyasi, ikili tabanda tutulur ve metin editorii aracilifiyla igerigine erisilemez [73].
Bu calismada ise “Encase” adli bilisim yazilimi ile “wtmp” dosyasinin byte byte incelenmesi

sonucunda, tutulan her bir etkinligin “384 byte” uzunlugunda oldugu goriilmiistiir.

“Wtmp” dosyasi sistem caligirken biiylimesinden dolay1 s6z konusu dosyasinin byte byte
¢oziimlenmesi zor bir hal almaktadir. Bu sebeple bilgisayarin baslatma-kapatma bilgilerinin
tespiti i¢in alternatif yol olarak “syslog” ve “kern.log” dosyalar1 kullanilmistir. Bu durumun

inceleme stiresini azaltmakta biiyiik katki saglayacagi g6z oniinde bulundurulmalidir.
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Linux isletim sisteminin {i¢lincii parti bir yazilimin veya sistem iizerinde ¢alisan bir siirecin
kendisine 6zgii log dosyasi bulunabilir [74]. Bu ¢alismada {i¢iincii parti uygulamasi olarak
yliklenen Teamviewer uygulamasinin kendine 6zgii log dosyasi tuttugu goriildiigiinden sz
konusu uygulamanin tuttugu log kayitlar1 incelerek uygulama hakkinda bilgiler elde
edilmigtir. Bu sebeple sucun iiglincli parti uygulama ile gergeklestirilmesi durumunda

kendine has log kaydetme mekanizmasinin bulunabilecegi unutulmamalidir.

Mobil cihazlar ve bilgisayar arasinda ag baglantis1 kuruldugunda isletim sistemi {izerine
kaydedilen kayitlardan biri olan MAC adresi sayesinde, sz konusu mobil cihazin kim
tarafindan satin alindig1 ve nerede satildigina dair bilgilere ulasilabilir. MAC adresleri
yalnizca o cihaza 6zgiidiir [75]. Bu sebeple bu calismada Linux isletim sistemine sahip
bilgisayarla 10S ve Android isletim sistemine sahip cep telefonlar1 arasinda ag baglantisi
gergeklestirilmistir.  Gergeklestirilen ag baglantis1 sonrasinda “X-Ways Forensics”
yazilimiyla cep telefonlara ait MAC adreslerinin anahtar kelime olarak aratilmasi sonucunda
[0S isletim sistemine sahip cep telefonlarinin MAC adresleri tespit edilmis ancak Android
isletim sistemlerine sahip cep telefonlarinin MAC adreslerinin tespitinin yapilamadigi

goriilmiistiir. Incelemelerde bu durumun géz éniinde bulundurulmas: gerekmektedir.

Linux isletim sisteminde yazdirilan belgelerin veri dosyalarim1 yazdirma islemi
tamamlandiktan sonra silinse de bu silinen veri dosyalarina ayrilmamis alanda kurtarma
islemi yapilarak erisilebilir. [60]. Bu calismada Linux isletim sisteminde yazdirilan belgelere
ait “kontrol” ve “veri dosyalarinin” yazdirma iglemi bittikten sonra silindigi, ancak “X-Ways
Forensics ” yazilimiyla yapilan anahtar kelime aramasi sonucunda bu bilgilerin “Free Space”
alanda bulundugu goriilmiistiir. Bu sebeple inceleme konusu olan, “yaziciya gonderilen
belge” hakkinda toplanabilecek tiim bilgilerin inceleme asamasinda olduk¢a 6nemli oldugu

unutulmamalidir.

Linux isletim sistemi yedekleme sirasinda yedekleme giinliigii de olusturabilir [76]. Ancak
bu calismada “X-Ways Forensics ” yazilimiyla yapilan anahtar kelime aramasi sonucunda
log dosyalari igerisinde yedekleme yapildigina dair bir veri goriilememistir. Deja-dup
ozelligi kullanarak yedekleme yapildiginda log dosyalar1 igerisinde yedekleme yapilip

yapilmadigi bilgisine erisilemediginden bu konu titizlikle arastiriimalidir.
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7. SONUC VE ONERILER

Bu ¢alisma ile Linux isletim sistemine sahip olan bir bilgisayarin analiz edilmesi esnasinda

karsilagilan problemler ve ¢6ziim yollar1 tespit edilmistir. Adli bilisim incelemeleri agisindan

onem arz eden log dosyalarinin konumlari ve igerisinde tuttugu bilgiler ortaya ¢ikarilmistir.

Yapilan tespitler 151¢inda Linux isletim sistemine ait log dosyalarinin analizi i¢in kaynak

olarak kullanilabilecek bilgiler EK-1’de belirtilmistir.

Bu ¢alismada; Linux isletim sistemi yiiklii bilgisayarlar i¢erisinden adli bilisim agisindan

Oonem arz eden kayitlarin tespiti amaciyla yontem kisminda belirtilen deneyler yapilmustir.

Tespit edilen sonuglar maddeler halinde asagida belirtilmektedir.

“.../usr/lib/os-release” ve .../etc/release dosyalar: icerisinde kurulu isletim sistemi
ad1 ve versiyon bilgisi bulundugu goriilmiistiir.

“...etc/hostname dosyasinin” icerisinde bilgisayar ad bilgisi yer aldig1 goriilmiistiir.
“...etc/machine-id” dosyasi icerisinde ise makine ID numarasinin yer aldigi
gorilmiustir.

“installer” dosyasinin ise kurulum tamamlandiktan sonra “...var/log” dizinin altinda
olustugu sistem olusturma tarthi hakkinda bilgi verdigi gorilmiistir.
“...var/log/installer” i¢erisinde bulunan “syslog” dosyasi igerisinde yiikleme ile ilgili
log kayitlar1 goriilmiistiir.

“syslog” dosyasi icerisinde degistirilen bilgisayar ad bilgisi tespit edilmistir.
“...etc/localtime” dosyasi igerisinde isletim sisteminin kullandigi zaman dilimi
bilgisinin yer aldig1 goriilmiistiir.

“...etc/passwd” dosyasi icerisinde mevcut kullanicilar hakkinda bilgilerin tutuldugu
gorilmiistiir.

Olusturulan ve silinen tim kullanicilar hakkinda bilgilerin auth.log dosyalari
igerisinde tutuldugu gorilmiistiir.

Kullanicilarin oturum agma ve kapatma, bilgisayari baslatma ve kapatma bilgilerinin
“wtmp” dosyalari igerisinde bulundugu ancak wtmp dosyasinin ikili tabanda oldugu
gorilmiistiir.

Basarisiz oturum agmanin auth.log dosyalar1 igerisinde tutuldugu goriilmiistiir.
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¢ Bilgisayar1 baglatma ve kapatma zaman bilgisinin syslog ve kern dosyalar1 igerisinde
bulundugu goriilmiistiir.

e Isletim sistemi {izerinde yapilan tarih-saat degisikligi, saat dilimi ayar degisikligi
bilgisinin syslog dosyalari igerisinde bulundugu goriilmiistiir.

e Bilgisayara takilan harici veri depolama cihazlar1 hakkinda bilginin syslog ve
kern.log dosyalar1 igerisinde bulundugu goriilmiistiir.

e Programlarin yliklenme zaman bilgilerinin dpkg.log dosyalar1 igerisinde bulundugu
goriilmiistiir. Bilgisayara yiiklenen Teamviewer uygulamasina ait log kayitlari
kendisi tarafindan olusturulan “TeamViewerl5 Logfile.log” dosyasi igerisinde
tutuldugu goriilmiistiir.

e Yerel ag baglantis1 ve kablolu ag baglantisi log kayitlarinin disk igerisinde bulunan
syslog dosyalar1 ve kern.log dosyalari icerisinde bulundugu goriilmiistiir.

e Yazci ile ilgili kayitlarin “free space” alanda bulundugu goriilmiistiir.

e Deja-dup 6zelligiyle yedekleme yapildiginda yedekleme yapildigina dair herhangi

bir bilginin log dosyalarinda tutulmadig: goriilmiistiir.

Gelecek Calismalara Oneriler

Teknolojinin gelismesiyle isletim sistemleri siirekli olarak giincellenmekte ve gelismektedir.
Isletim sistemleri iizerinde gergeklestirilen giincelleme ve gelisme islemlerini takip etmek
adli bilisim agisindan olduk¢a Onemlidir. Adli bilisim dalinda Tiirk¢ce kaynak bulmak
oldukc¢a zor olmasindan dolayr adli bilisim agisindan 6nemli olabilecegi degerlendirilen

konular belirtilmistir.

Bu ¢alismada Linux isletim sisteminin Ubuntu siiriimii {izerinde calisilmis olup isletim
sistemindeki mevcut log kayitlar1 {izerinde incelenme yapildigindan Linux isletim
sisteminde silinen log kayitlarinin kurtarilmasi ve kurtarilan log kayitlar ile ilgili caligmalar
yapilabilir. Isletim sistemlerinin versiyonlar: arasinda biiyiik farkliliklar olabileceginden

Linux isletim sisteminin diger siirlimlerinin incelemesi yapilabilir.

Calisma kapsaminda standart bilgisayar kullanicisinin yapmis oldugu islemlerle ilgili log
kayitlar1 incelenmis oldugundan uzaktan yapilacak herhangi bir islemde veya saldirida
tutulacak log kayitlarinin incelemesi ilgili ¢alisma yapilabilecegi degerlendirilmistir.

Windows, MacOS, Linux isletim sistemlerinde adli bilisim agisindan 6nemli olabilecegi
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degerlendirilen log kayitlarin nerelerde kaydedildiginin karsilastirilmast da yapilabilir. Ek
olarak Linux isletim sisteminin dosya sistemini tam olarak destekleyen adli bilisim yazilim1

ile ilgili ¢alismalar yapilabilecegi degerlendirilmistir.
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EK-1. Linux isletim sistemine sahip bir bilgisayarda deneyler neticesinde tespit edilen bulgular

TESPITLER BULUNDUGU DOSYA | BULUNDUGU DOSYA ACIKLAMA
YOLU ADI

Isletim Sistemi Versiyon ..Jusr/lib os-release
Bilgisinin Tespiti .Jetc release
Bilgisayar Admin Tespiti ...Jete hostname
Isletim Sisteminin Kurulma ...var/log Installer ~ (Dosyanin  olusma
Zamaninin Tespiti ...var/log/installer zamant)

syslog
Isletim Sisteminin Kullandig1 | .../etc localtime
Zaman Diliminin Bilgisi
Mevcut Kullanicilar ...Jetc passwd
Mevcut ve Silinen | .../var/log auth.log dosyalari Anahtar  kelime olarak eklenen
Kullanicilar kullanicilar i¢in  useradd, silinen

kullanicilar i¢in userdel kullanilabilir.

Bilgisayarda  Kullanicilarin | .../var/log wtmp dosyalari

Giris-Cikis Islem Bilgileri
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EK-1. (devam) Linux isletim sistemine sahip bir bilgisayarda deneyler neticesinde tespit edilen bulgular

Linux Isletim Sistemine Sahip | .../var/log Syslog dosyalar1 Anahtar  kelime olarak hostname

Bilgisayarin Ad Bilgisinin changed kullanilabilir.

Degistirilme Bilgisi

Basarisiz  Oturum  Agma | .../var/log auth.log dosyalar1 Anahtar kelime olarak ‘““authentication

Bilgisi failure” kullanilabilir.

Sistem Ag¢ma-Kapatma | .../var/log syslog ve kern.log dosyalari Anahtar kelime olarak sistem agma

Zaman Tespit Bilgisi saatini  bulmak igin “kernel: [
0.000000] Linux version”, sistem
kapatma saatini bulmak i¢in “System is
powering down” kullanilabilir.

Kullanic1 Tarafindan Yapilan | .../var/log Syslog dosyalari Anahtar kelime olarak saat-tarih

Tarih-Saat ve Saat Dilimi degisikligini bulmak i¢in “Changed

Degisikligi Tespiti local time”, saat dilimi degisikligini
bulmak i¢in “Changed time zone”
kullanilabilir.

Bilgisayara Takilan Harici | .../var/log syslog ve kern.log dosyalari Anahtar kelime olarak “New USB

Veri Depolama Cihazlar
Hakkinda  Tespit  Edilen
Bilgiler

device found” kullanilabilir.
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EK-1. (devam) Linux isletim sistemine sahip bir bilgisayarda deneyler neticesinde tespit edilen bulgular

USB Bellek iginde erisim | home/kkk/.cache/thumbnails | large

saglanan pdf dosyalarinin ve

fotograflarin kiiciik

goriintiileri

Bilgisayara Yiiklenen | .../var/log dpkg.log dosyalari

Programlarin Bilgileri

Ag  Yapilandirmasi, Ag

.../var/lib/NetworkManager

lease dosyalar1

Uzerinden Erisim, Kablolu | .../var/log syslog dosyalar1
Erisim Noktalarina Yapilan

Baglant: islemlerinin Bilgileri

Yazici Bilgileri ...Jetc/cups printers.conf

Almman Backup Dosyasinin

Bilgileri

.../home/kkk/.cache/deja-dup

.manifest
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