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OZET

Web uygulamalariin yaygin kullanimi ile birlikte web uygulamalarina yonelik saldirilar
artmakta ve daha sofistike hale gelmektedir. Bu saldirilarin tespit edilmesi ve engellenmesi
ise 6nemli zorluklar igermektedir. Web saldirilarinin tespit edilmesinde etkili olan anomali
tabanli web uygulama giivenlik duvarlarinin ger¢cek zamanli olarak kullanilabilmeleri i¢in
asilmas1 gereken Onemli zorluklar mevcuttur. Bu tez c¢alismasi kapsaminda web
uygulamalarmin giivenliginin saglanmasi ve mevcut zorluklarin asilmasi amaciyla derin
ogrenmeye dayali yeni yontemler ve ¢oziimler gelistirilmistir. Tez ¢alismasi kapsaminda ilk
olarak, web anomali veriseti eksikligini gidermek amaciyla GAZI-HTTP isimli yeni ve
kapsamli bir web anomali veriseti olusturulmustur. Ikinci olarak, web anomali
verisetlerindeki dengesiz dagilimdan kaynaklanan problemleri ¢6zmek amaci ile yeni bir
veri artirma yontemi ve derin 6grenme tabanli yeni bir web uygulama giivenlik duvari
(WAF) gelistirilmistir. Bu kapsamda ozellikle saldirt tiirii tespitinde yasanan diisiik
hassasiyet sorunu ¢ézen DA-SANA veri artirim yontemi ve Bi-LSTM tabanl giiglii bir WAF
modeli gelistirilmistir. Ugiincii olarak, web anomali tespitinden kaynakli gecikmeleri
ortadan kaldiran, farkli web uygulamalar1 i¢in kullanilabilir, genellestirme giicli yiiksek ve
gercek zamanl kullanilabilecek iki asamali, katmanli topluluk 6grenmeye dayali derin
ogrenme temelli yeni bir WAF sistemi gelistirilmistir. Gelistirilen sistem sayesinde ¢ok
sinifli saldir tiirii tespitinden kaynaklanan problemler ikinci asamaya &telenerek, normal
web uygulama kullanicilarimin  gecikmeden etkilenmesinin Oniine geg¢ilmis ve ikinci
asamadaki topluluk 6grenme modeli ile yiiksek hassasiyete sahip bir WAF modeli
olusturulmustur. Tez kapsaminda gerceklestirilen son c¢alismada ise derin 6grenme temelli
WAF modellerinin agiklanabilirliginin saglanmasi amaci ile web giivenligi alanina 6zel yeni
bir aciklanabilirlik yontemi gelistirilmistir. Derin 6grenme ydntemleri web anomali
tespitinde etkin ve basarili c¢alismakla birlikte, modellerin ve model tahminlerinin
yorumlanmasi miimkiin olmayip karakutu modeller olarak adlandirilmaktadir. Bu ¢aligma
ile web giivenligine 6zel derin Ogrenme temelli karakutu modellerin tahminlerinin
aciklanmasini saglayan, 6zellikler arasindaki iliski ve benzerlikleri dikkate alan giiclii bir
aciklanabilirlik yaklasimi ve buna dayali web tabanli yazilim ¢ercevesi gelistirilmistir.
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Anahtar Kelimeler : Web uygulama giivenligi, web uygulama giivenlik duvari, derin
ogrenme, agiklanabilir yapay zeka, saldir1 tespiti sistemi (IDS)
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ABSTRACT

With the widespread use of web applications, attacks on web applications are increasing and
becoming more sophisticated. Detecting and preventing these attacks contains significant
challenges. There are significant problems to be overcome in order to use anomaly-based
web application firewalls, which are very effective in detecting web attacks, in real time. In
the scope of this thesis, new methods and solutions based on deep learning have been
developed in order to ensure the security of web applications and overcome existing
challenges. Firstly, a new and comprehensive GAZI-HTTP web anomaly dataset was created
to fill the lack of web anomaly datasets. Secondly, a new data augmentation method and a
new deep learning-based web application firewall (WAF) have been developed in order to
solve the problems arising from the imbalanced distributions in web anomaly datasets. In
this context, DA-SANA data augmentation method, which solves the low sensitivity
problem, especially in attack type detection, and a powerful WAF model based on Bi-LSTM
have been developed. Thirdly, a new two-stage, stacked ensemble learning WAF model
based on deep learning has been developed, which can be used for different web
applications, has high generalization power and can be used in real-time, eliminating the
delays caused by anomaly types detection. Thanks to the developed system, the problems
arising from multi-class attack type detection were transferred to the second stage,
preventing the normal web application users from being affected without delay, and a high-
precision WAF model was created with the ensemble learning model in the second stage. In
the last study carried out in the scope of the thesis, a new explainability method specific to
the field of web security has been developed in order to ensure the explainability of deep
learning-based WAF models. Although deep learning methods work effectively and
successfully in web anomaly detection, it is not possible to interpret models and model
predictions and they are called black-box models. In this thesis, a strong explainability
approach and a web-based software framework, which provides the explanation of the
predictions of deep learning-based black box models specific to web security and takes into
account the relationships and similarities between the features, has been developed.

Science Code : 92403

Key Words . Web application security, web application firewall, deep learning,
explainable artificial intelligence, intrusion detection system
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.
Simgeler Aciklamalar
ms mili saniye
GHz Giga hertz
Kisaltmalar Aciklamalar
AE Otokodlayicilar (Autoencoders)
Bi-LSTM Cift yonlii uzun kisa siireli bellek
(Bidirectional Long Short Term Memory)
CMS Icerik yonetim sistemleri (Content Managment System)
CNN Evrisimli sinir ag1 (Convolutional Neural Network)
CRLF Satir dontisii satir besleme enjeksiyonu
(Carriage Return Line Feed Injection)
CSIC Ispanya Ulusal Arastirma Konseyi
(Spanish National Research Council)
CSRF Siteler arasi istek sahtekarligi (Cross site request forgery)
DA-SANA Kendinden uyarlamal: giiriiltii eklemeye dayal1 veri artirimi
(Data Augmentation technigque based on the Self-Adapting
Noise Adding)
DFF Ileri beslemeli ag (Deep Feed Forward)
DNN Derin sinir ag1 (Deep Neural Network)
DT Karar agaci (Decision tree)
FAR Yanlig alarm orani (False Alarm Rate)
FFENN Ileri beslemeli yapay sinir ag1 (Feed-forward neural network)
GLM Genellestirilmis dogrusal model (Generalized Linear Model)
GRU Gegitli tekrarlayan birim (Gated Recurrent Unit)
HTTP Hiper metin transfer protokolii

(Hyper Text Transfer Protocol)
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Kisaltmalar Aciklamalar

IDS Saldir1 tespit sistemi (Intrusion Detection System)

loT Nesnelerin interneti (Internet of Things)

KNN K en yakin komsu (K-nearest neighbors)

LFI Yerel dosya yiikleme saldiris1 (Local File Inclusion)
LIME Yerel olarak yorumlanabilir model agnostik agiklamalar

(Local Interpretable Model-agnostic Explanations)

LSTM Kisa uzun siireli bellek (Long Short Term Memory)
NLP Dogal dil isleme (Natural language processing)
ORED Yeniden yonlendirme saldiris1 (Open Redirect)
(OK] Isletim sistemi (Operating System)
OWASP Acik Web Uygulama Giivenligi Projesi
(Open Web Application Security Project)
PCA Temel bilesen analizi (Principal Component Analysis)
RBM Sinirli Boltzman makineleri (Restricted Boltzmann Machine)
RCE Uzaktan komut ¢alistirma saldiris1 (Remote code execution)
RF Rastgele orman (Random Forest)
RNN Yinelemeli sinir ag1 (Recurrent Neural Network)
SHAP Shapley katki a¢iklamalar1 (SHapley Additive exPlanations)
SQLi SQL enjeksiyonu (SQL Injection)
SSI Sunucu tarafi yiikleme enjeksiyonu

(Server Side Include)

SVM Destek vektor makineleri (Support Vector Machine)
t-SNE T-dagitilmis stokastik komsu gdmme

(t-Distributed Stochastic Neighbor Embedding)
WAF Web uygulama giivelik duvar1 (Web application firewall)
XAl Aciklanabilir yapay zeka (Explainable Artificial Intelligence)
XSS Siteler arasi betik ¢aligtirma (Cross-site scripting)
XXE XML harici girdiler (XML external entities)

YSA Yapay sinir ag1






1. GIRIS

Web uygulamalari; insanlarin gilinlik yasaminda onemli bir yere sahip olup, hayati
kolaylastirmasi, ekonomik olmasi, zaman tasarrufu saglamasi, mekandan bagimsiz olmasi
gibi Ozellikleri ile 6zel ve kamu bir¢ok alanda onemli hizmetler/uygulamalar olarak
karsimiza ¢ikmaktadir. Web uygulamalari bu kadar yaygin kullanimla birlikte bilgisayar
korsanlar1 (hacker) tarafindan en ¢ok saldirdigi hedeflerin basinda gelmeye baslamisdir.
Web uygulamalarina yonelik SQL injection (SQL1i), cross site scripting (XSS), remote code
execution (RCE), local file inclusion (LFI), broken authentication, sensitive data exposure,
XML external entities (XXE), cross site request forgery (CSRF), gibi énemli saldirilar
gerceklestirilebilmektedir. Bu web saldirilar1 sonucunda hassas veriler ifsa olabilmekte,
sistemler ele gecirilebilmekte ve Onemli gizlilik ihlalleri veya finansal kayiplar
yasanabilmektedir. Bir¢ok ekonomik ve kritik islem web uygulamalar1 araciligiyla
gerceklestirildigi i¢in, bu uygulamalarina saldiran bilgisayar korsanlarinin (hackerlar) sayisi

her gegen giin artmakta ve saldirilar daha sofistike hale gelmektedir.
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Disiik Zaman

Sekil 1.1. Sofistike saldir1 araglarinin gelisimi ve ihtiya¢ duyulan teknik bilgi arasindaki
degisim [1]



Giliniimiizde web saldirilarinda kullanilan araglarin sayisi artmis olup, saldir1 araglar1 daha
karmasik saldirilar1 destekler hale gelmistir. Bununla birlikte saldir1 yapmak ic¢in gereken
bilgi ve yetkinlik ihtiyaci azalis gostermektedir [1]. Boylece, temel bilgilere sahip ve lamer
olarak adlandirilan bilgisayar korsanligina 6zenen kisiler tarafindan dahi ¢cok karmasik ve
zarar veren saldirilar gergeklestirilebilmektedir. Stirekli gelisen ve daha sofistike hale gelen
saldir1 teknikleri ile web uygulamalarinda bulunabilecek agikliklar somiiriilerek; devletlere,
kurumlara, sirketlere veya kisilere cok 6nemli zararlar verebilmektedir. Sekil 1.1°de saldirt
araglarmin gelisimindeki artis ve buna bagli olarak saldirt gergeklestirmek icin ihtiyag

duyulan bilgi/yetkinlik seviyesindeki azalis goriilmektedir.

Symantec firmasmin 2017 yilsonu internet giivenligi tehdit raporuna [2] gore, web
uygulamalar internet giivenligi alaninda en biiyiik hedeflerden biri olmaya devam etmekte
olup, ortalama olarak giinliik 229.000 siteye saldir1 gerceklesmektedir. Sekil 1.2°de
goriildiigl tizere taranilan web sitelerinden %76’ s1 aciklik barindirirken, %9’ u ise kritik

sayilan agikliklar barindirmaktadir.
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Sekil 1.2. Taranan web sitelerinin agiklik ve kritik agiklik bulundurma yiizdeleri [2]

Siber giivenlik alaninda gergeklestirilen arastirmalara bakildiginda en ¢ok calismanin ag
giivenligi lizerine yapilan caligmalar oldugu goriliirken, web giivenligi alaninda
gergeklestirilen galisma sayisi sinirhi kalmaktadir. Bununla birlikte, siber giivenlik firmasi
Edgescan tarafindan yayinlanan 2018 yili agiklik analizi raporuna (vulnerability statistics
report) gore, tespit edilen ihlallerin %73’ i ag tabanli iken bunlarin sadece %2’ si kritik
aciklik olup, tespit edilen % 27 uygulama seviyesi agikliginin tamami web uygulamalar ile
ilgili olup, bunlarin %20’ si kritik agikliktir [3]. Buna gore uygulama seviyesinde kritik

aciklik barindirma orant %5.7 iken bu oran ag tabanli olarak % 1.46 olup; uygulama
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seviyesinde ortaya ¢ikan kritik agikliklarin miktari, ag tabanlt kritik aciklik miktarinin
yaklagsik 4 katidir. Bu durum da web giivenliginin siber giivenlik agisindan ne kadar kritik
oldugunu gostermektedir. Web uygulamalarina gelen saldirilarin tespit edilmesi ve
onlenmesi 6nemlidir. Bununla birlikte web saldirilarinin tespit edilmesinde 6nemli zorluklar

bulunmaktadir.

% 27
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(7. KATMAN)
AGIKLIKLARI

%73
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1 20%
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Sekil 1.3. Ag ve uygulama katmani agiklik ve kritik agiklik bulundurma yiizdeleri [3]

Bu tez c¢alismasi kapsaminda web giivenligi alanindaki zorluklar kapsamli sekilde ele
alinmis ve ¢oziimler ortaya konulmustur. Bu kapsamda web saldirilarinin tespit edilmesi ve
onlenmesinde karsilan zorluklar1 agmak amaci ile farkli derin 6grenme ydntemlerinin
uygulandigi ¢6ziimler gelistirilmistir. Derin 6grenmeye dayali yontemler kullanilarak, web
uygulama giivenligin saglanmasi amaci ile yeni ve kapsamli ¢alismalar gerceklestirilmistir.
Tez caligmasinda web giivenligi alanindaki ana problemler tespit edilerek, bu problemler
derin 6grenme teknikleri dahil olmak tizere farkli ¢alismalar ile kapsamli olarak ele alinarak
yenilik¢i ¢0zlim Onerileri sunulmustur. Tez ¢alismas1t kapsaminda gerceklestirilen
caligmalara iligkin 6n bilgiler ve alana saglanan baslica katkilara asagida verilmis olup,

caligmalarin detaylar1 ayr1 boliimler halinde sunulmaktadir.
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Tez caligmasi kapsaminda dncelikle web gilivenligi alanindaki mevcut web anomali veri
setlerinin yetersiz oldugu tespit edilmis olup, bu problemin ¢dziimiine yonelik ¢alismalar
gergeklestirilmistir. Bu problemi ¢ozmek amaci ile yeni ve kapsamli bir web anomali veriseti
olusturulmustur. Olusturulan GAZI-HTTP isimli web anomali veriseti ile web giivenligi

alanina saglanan baslica katkilar asagida maddeler halinde sunulmaktadir.

e Anomali tabanli web giivenligi ¢alismalarinda kullanilan kiyaslama (benchmark)
verisetleri incelendiginde, az sayida veriseti oldugu ve mevcut verisetlerinin
giincel olmadig tespit edilmistir. Tez ¢alismasi kapsaminda olusturulan GAZI-
HTTP veriseti ile web giivenligi alanina giincel saldir1 tiirlerini kapsayan bir

benchmark veriseti kazandirilmistir.

o GAZI-HTTP veriseti OWASP Top Ten kapsaminda yer alan web agiklik tiirlerini
kapsamakta olup, giincel ve Kritik web saldir1 tiplerinin tamamini igermektedir.

Veriseti hem iki sinifli hem de ¢ok sinifli siniflandirmaya uygundur.

e Verisetinin olusturulmasinda hem herkese acik balkiipii sistemlerinden toplanan
web istekleri hem de yerel sunucular ile manuel olusturulan istekler

kullanilmastir.

e Verisetinin olusturulmasinda internette yer alan saldir1 payloadlari, agik kaynak
saldir1 araglarmin barindirdiklar saldir1 payloadlart dahil olmak tizere genis
kapsaml1 bir saldir1 payload veritabani olusturulmus ve verisetinin olugturulmasi
stirecinde kullanilmistir. Bilgimiz dahilinde en genis kapsamli web anomali

veriseti olusturulmustur.

e Tez kapsaminda kurulan balkiipii sistemi, olusturulan GAZI-HTTP veriseti, web

trafiklerinin etiketlenmesi yontemi tamamen 6zgiin ve yenilik¢idir.

Tez ¢alismas1 kapsaminda ikici olarak, dengesiz (imbalanced) veri dagilimina sahip web
anomali verisetleri igin siniflandirma hassasiyetini ve bagarimini artiran DA-SANA (data
augmentation technique based on the self-adapting noise adding method) isimli yeni bir veri
artirim yontemi gelistirilmistir. Yapilan ¢alisma ile GAZI-HTTP veriseti dahil olmak {izere
farkli web anomali verisetleri iizerinde gelistirilen farkli derin 6grenme algoritmalarina
dayali modellerin basarim ve hassasiyetlerinin artirildigi gosterilmistir. Bu ¢alismanin web

giivenligi alanina sagladigi baslica katkilar asagida sunulmustur.
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e Web anomali tespit hassasiyetini giiglendirmek icin DA-SANA isimli giiriilti
eklemeye dayali yeni bir veri artim ydntemi gelistirilmistir. DA-SANA
yonteminde, giiriiltii katsayis1 ilerde detayli olarak aciklandigi tlizere saldiri
isteklerinin  istatistiksel olarak belirleyici 06zelliklerine dayali olarak
belirlenmektedir. Adaptif giiriiltii eklemesi yapilarak, normal ve saldir1 trafiginin
gizli uzayda (hidden space) birbirinden daha da ayrilmasi saglanarak, tespit

oraninin iyilestirilmesi saglanmaktadir.

e Gergeklestirilen galisma ile gergek zamanli galisabilen derin 6grenmeye dayali
Ozglin web uygulama giivenlik modelleri gelistirilmistir. Calisma kapsaminda
gelistirilen DA-SANA’ya dayali WAF modellerinin performans degerleri hem
iki sinifli hem de ¢ok sinifli siniflandirma igin bizim arastirmalarimiza gore en

iyi performans degerlerini icermektedir.

e *Calismanin kaynak kodlar1 ve Onisleme gergeklestirilmis verisetleri yeniden
iiretilebilirlik ve gelecekteki caligmalara katki saglamak amaciyla herkese acik

olarak paylasilacaktir.

* https://github.com/mehmetsevri/Deep-Learning-based- WAF

Anomali tabanli WAF sistemlerinin gelistirilmesinde 6nemli zorluklardan birisi diisiik
siklikta gerceklestirilen saldirilarin tespit edilmesi iken, diger 6nemli bir zorluk ise zaman
gereksinimi agsisindan son kullaniciyr etkilemeyen ya da minimum diizeyde etkileyen
performansli sistemler gelistirilmesidir. Tez kapsaminda gergeklestirilen tigiincii ¢alisma ile
gergek zamanli web saldiri tespitinde yer alan bu problemleri ¢ézen ve yiiksek tespit
basarimini diisiik zaman ve kaynak gereksinimi ile saglayabilen derin 6grenmeye dayali iki
asamal1 ensemble WAF modeli gelistirilmistir. Gergeklestirilen ¢alismanin web gilivenligi

alanina sagladig baslica katkilar asagida yer almaktadir.

e (Caligmada kullanilan iki asamali yap1 sayesinde normal kullanicr istekleri sadece
ilk asamada islenmekte, bu agsamadaki modelin basitligi ve hiz1 ile ¢ok sinifli
siiflandirmanin getirecegi zaman gecikmesinden kurtarilarak, hizli ve yiliksek
dogrulukta tespit edilebilmektedir. Boylece normal ve saldir1 isteklerinin
siiflandirilmasi ilk asamada gerceklestirilerek, saldir tiirii tespitinin gerektirdigi

karmasik yap1 gereksinimi ikinci asamaya otelenmektedir.


https://github.com/mehmetsevri/Deep-Learning-based-%20WAF

e Saldin tipleri, ikinci asamada kullanilan katmanli (stacked) ensemble model

sayesinde yiiksek hassasiyet ve dogrulukta siniflandirilmaktadir.

e C(Calisma da gelistirilen modeller daha 6nce ayni kiyaslama (benchmark)
verisetlerini kullanilan ¢alismalarin sonuclar ile karsilastirilmistir. Gelistirilen
iki agamali katmanli ensemble model ile bilgimiz dahilinde en yiiksek basarim

performanslarina ulagilmstir.

e *Calismanin kaynak kodlar1 ve Onisleme gerceklestirilmis verisetleri yeniden
uretilebilirlik ve gelecekteki ¢aligmalara katki saglamak amaciyla herkese acik
olarak paylasilacaktir.
*https://github.com/mehmetsevri/Two-Stage-Deep-Learning-Based-Stacked-

Ensemble-Model-for-Web-Application-Security

Saldir1 tespit sistemleri gibi kritik alanlarda calisan anomali tabanli modellerin seffaf ve
aciklanabilir olmas1 dnemli bir gereksinimdir. Bununla birlikte derin 6grenme yontemleri
gibi yiiksek basarima sahip yapay 6grenme yontemleri genelde karakutu modeller olup,
model tahminlerinin nasil olusturuldugu ve karar verme siirecinin nasil gergeklestigi modele
bakilarak seffaf olarak agiklanamamaktadir. Bu sebeple basarili ¢alisan anomali tabanl
karakutu modellerin saldir1 tespit sistemi olarak gercek hayatta kullanimi yeterince yaygin
degildir. Doktora tezi kapsaminda gerceklestirilen dordiincii calisma ile basarili calisan derin
O0grenme tabanli web anomali tespit modellerini agiklayabilen yeni bir agiklanabilirlik

yontemi gelistirilmistir. Bu ¢alismanin sagladig baslica katkilar asagida sunulmaktadir.

e Gelistirilen XAI-WAF agiklanabilirlik yontemi web uygulama giivenligi alanina
ozgii ilk yontemdir. XAI-WAF, web istegindeki kelimelerin birliktelik ve
iliskilerini, kelime gomme (word embedding) vektorlerindeki benzerlikleri ve
kelimelerin web istegindeki konumlarmi dikkate alan 6zgiin bir hesaplama
yapisina sahiptir. Bireysel web isteklerinin karakutu derin 0grenme model
tahminlerini web isteginde yer alan kelime ve kelime gruplari iizerinden

aciklayabilmektedir.

o XAI-WAF yaklasimi, web anomali odakli oldugu i¢in tahmin sinifina dayali
olarak giiclii gorsel agiklamalar sunabilmektedir. Ayrica gergek sinif etiketlerinin
verilmesi durumunda derin 6grenme modellerinin optimize edilmesi i¢in yanlig

siniflandirmaya neden olan girdileri agiklayabilmektedir.


https://github.com/mehmetsevri/Two-Stage-Deep-Learning-Based-Stacked-Ensemble-Model-for-Web-Application-Security
https://github.com/mehmetsevri/Two-Stage-Deep-Learning-Based-Stacked-Ensemble-Model-for-Web-Application-Security
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e Gelistirilen XAI-WAF agiklanabilirlik yaklasimi ile literatiirde sik kullanilan ve
bilinen agiklanabilirlik yaklagimlarindan LIME ve SHAP kiyaslanmistir.
Gelistirilen yontem alana 6zgii oldugu i¢in ve kelime gomme (word embedding)
de yer alan kelime birlikteliklerini ve iliskilerini ele aldig1 i¢in web isteklerinin

analizinde daha stabil ¢alistig1 goriilmiistiir.

e Farkli derin 6grenme algoritmalarina dayali gelistirilen modeller ile yeni
aciklanabilirlik yonteminin bir arada kullanilabildigi, web isteklerini gergek
zamanl siniflandirabildigi bir yazilim iskeleti (freamework) yapisi olusturularak,

kullanima sunulmustur.

e Farkli derin 6grenme algoritmalarina dayali, basarili ve etkili WAF modelleri
gelistirilmis ve derin 6grenme yontemlerinin web gilivenligi alanindaki etkinligi

gosterilmistir.

e *Calismanin kaynak kodlar1 ve Onisleme gergeklestirilmis verisetleri yeniden
tiretilebilirlik ve gelecekteki caligmalara katki saglamak amaciyla herkese agik
olarak paylasilacaktir.
*https://github.com/mehmetsevri/XAI-WAF-A-Novel-Explainable-Al-

Framework-for-Deep-Learning-Based-Web-Application-Security

Yukarida kisaca agiklanan ¢aligmalarin ayrintili detaylar1 ve sonuglari asagida ayr1 boliimler
halinde sunulmaktadir.

Tezin Organizasyonu

Tez giris boliimii dahil toplam 7 boliimden olusmaktadir. Tezin organizasyonu ve akisi Sekil
1.4> de goriilmektedir. Tezin ikici boliimiinde web uygulama giivenligi alanina ilisikin
literatiir arastirmasina yer verilmistir. Bu kapsamda web uygulama giivenlik agikliklar1, web
giivenliginin saglanmasinda kullanilan temel giivenlik yaklagimlari ve web giiveligi alaninda
gerceklestirilen mevcut c¢aligmalar ele alinmistir. Bu bolim  kapsaminda web
uygulamalarinda ortaya cikan en kritik giivenlik acikliklar1 ele alinmis, nedenleri ve
saldirganlar tarafindan nasil somiiriildiikleri incelenmistir. Tez kapsaminda OWASP Top
Ten’ de yaralan tim web uygulama agikliklar1 ele alinmaktadir. Ayrica bu bdliimde
literatiirde yer alan ¢aligmalara dayali olarak web uygulamalarinin giivenliginin
saglanmasinda kullanilan temel yaklagimlar ele alinmistir. Tez kapsaminda gerceklestirilen

calisamalar ile iligkili olan mevcut ¢alismalar sunulmustur.


https://github.com/mehmetsevri/XAI-WAF-A-Novel-Explainable-AI-Framework-for-Deep-Learning-Based-Web-Application-Security
https://github.com/mehmetsevri/XAI-WAF-A-Novel-Explainable-AI-Framework-for-Deep-Learning-Based-Web-Application-Security
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1.

Boliim

" TEZIN ORGANIZASYONU |
b A \

GiRis

Tezin kapsami, gergeklestirilen calismalar. saglanan katkilar ve tezin organizasyonu sunulmustur.

LITERATUR TARAMASI
Web uygulama givenlik agikliklan ve givenligin saglanmasinda kullanilan yaklasimlar ele alinmistir.
Ayrica tez kapsaminda gerceklestirilen calismalar ile iliskili meveut calismalar sunulmustur,

GAZI-HTTP WEB ANOMALI VERISETiNIN OLUSTURULMASI

Ele Alinan Problem: Giincel ve kapsamli web anomali veriseti bulunmamasi problemi ele alinmistir.
Gelistirilen Coziim:GAZI-HTTP isimli glincel saldinlari iceren, giiclii ve kapsamli bir web anomali
veriseti olusturulmustur.

Yenilikler: Web gluvenligi alanina yeni ve kiyaslama amagl (bechmark) kullanilabilecek bir veriseti
kazandinilmistir.

DERIN OGRENME TABANLI WAF MODELLERI ICIN YENI BIR VERI ARTIRMA
TEKNIGI GELISTIRILMESI: DA-SANA

Ele Aunan Problem: Dengesiz dagilimdan kaynaklanan disiik hassasiyet sorunu ele alinmistir.
Gelistirilen Coziim:DA-SANA isimli web anomali alanina dzel yeni bir veri artinm teknigi ve Bi-LSTM
tabanli WAF modeli gelistirilmistir.

Yenilikler: DA-SANA ile 6zellikle cok sinifu simiflandirma da distk hassasiyet sorunu cozilmis ve
ortalama %6.52 oraninda iyilestirme saglanmistir. Gelistirlen Bi-LSTM modeli ile bilgimiz dahilinde
en yuksek siniflandirma basarimi saglanmistir.

II(! ASAMALI DERIN OGRENME TABANLI KATMANLI TOPLULUK (ENSEMBLE)
OGRENMEYE DAYALI WAF MODELI

Ele Alinan Problem: Hizli ve gergek zamanli kullanilabilecek WAF modeli gelistirilmesi problemi ele
abinmstir,

Gelistirilen Céziim:iki asamali derin égrenmeye tabanl katmanl topluluk égrenmeye dayali bir WAF
modeli geli mistir. iki sinif (normal-saldir)) saldin tespit islemi cok hizli ve yilksek basanma sahip
DNN modeli ile ger¢eklestirilmektedir. Boylece normal kullanic istekleri hizli sekilde islenmektedir.
Saldir trd tespiti icin gerekli karmasik model gereksinimi ikinci asamaya otelenerek, farkli DL
modellerine dayali giiglii bir ensemble model ile yilksek basarnm ve hassasiyet saglanmistir.
Yenilikler: Yiksek hiza sahip, genellestirme giicii yliksek, gergek zamanl olarak kullanilabilecek bir
WAF mimarisi gelistiriimistir. Gelistirilen WAF sistemi performans sonuglan bilgimiz dahilinde
literatlirdeki en ylksek basanm degerlerine sahiptir. Ayirca calismada kullanilan istatistiksel benzerlik
ve gesitlilik analizleri ile farkli web uygulamalarinda kullanilabilecek yliksek genellestirme glictine
sahip bir WAF modeli olusturulmustur.

WEB ANOMALI ALANI ODAKLI YENI BIR ACIKLANABILIRLIK YONTEMININ
GELISTIRILMESI: XAI-WAF

Ele Alinan Problem: Derin dgrenme tabanl karakutu WAF modellerinin aciklanabilirliginin ve
yorumlanabilirligin saglanmasi problemi ele alinmstir.

Gelistirilen Cozim:XAI-WAF isimli web anomali alan odakl yeni bir agiklanabilirlik yaklagimi ve
fremawork'l gelistirilmistir. XAI-WAF yaklasimi tiim derin 6grenme algoritmalanna dayall modellerin
bireysel tahminlerini, model bagimsiz (agnostik) olarak yerel aciklanabilirlik odakl aciklayabilmektedir.
Web isteklerinde yer alan kelime ve kelime gruplannin renklendiriilmesine dayali olarak gliclt bir
arayliz ile grafiksel ve skora dayali agiklamalar sunmaktadir.

Yenilikler: XAI-WAF yaklasimi meveut agiklanabilirlik yaklasimlarindan farkli olarak; web isteginde yer
alan kelime ve kelime gurplarinin arasindaki iliski ve benzerlikleri, kelime gdmme islemine dayali
benzerlik vektorlerini, kelimelerin komsuluk iliskilerini ve konumlann dikkate almaktadir. Ayrica kelime
gruplarinin web anomali tirlerine etkisi dikkate alinmakta ve skor degerleri belirlenmektedir. Yanlis
siniflandirmaya neden olan 6zelliklerin belirlenebilmesine ve WAF modelinin iyilestirilebilmesine
clanak saglamaktadir.

SONUC

Tezin kapsaminda gerceklestirilen calismalann genel degerlendirmesi yapilimis, sonuclar toplu olarak
ele alinmis, tez kapsaminda bilim dinyasinasaglanan baslica katkilar sunulmus, gelecekte
yapilabilecek galismalara iliskin planlar ve perspektifler sunulmustur.

Sekil 1.4. Tezin organizasyonu




9

Tezin {iglincli kisminda tez kapsaminda olusturulan GAZI-HTTP isimli web anomali veriseti
olusturulma siireci ve 6zellikleri kapsamli olarak agiklanmistir. WWeb anomali verisetinin
olusturulmasinda hem herkese agik olarak olusturulan balkiipli sistemleri ile dis
kaynaklardan toplanan web istekleri hem de tez kapsaminda yerel agda kurulan balkiipti
sistemlerine yonelik otomatize araglar ve scriptler ile olusturulan web istekleri kullanilmistir.
Bu kapsamda bal kiipli sistemlerinin gelistirilmesi, web saldirilarinin olusturulmasinda
kullanilan yiiklerin (payload) toplanmasi, normal kullanici istegi ve farkli saldir1 tiirleri

iceren web isteklerinin olusturulmasi ve etiketlenmesi asamalari detayli olarak aciklanmistir.

Tezin dordiincli boliimiinde web uygulama giivenliginin saglanmasi ve dengesiz veriseti
dagilimindan kaynaklanan hassasiyet probleminin ortadan kaldirilmasi amaciyla 6zgiin
olarak gelistirilen DA-SANA isimli giiriiltii eklemeye dayali veri artirnm yontemi ve derin
O0grenme tabanli saldir1 tespit modelleri sunulmustur. Bu calisma ile dengesiz veri
dagilimindan kaynaklanan diisiik hacme sahip sinif etiketlerinin tespit zorlugu ortadan
kaldirilarak yiiksek hassasiyete sahip derin 6grenme tabanli web uygulama giivelik

duvarlarmin olusturulmasi saglanmamustir.

Tezin besinci boliimiinde cok smifli smiflandirmadan kaynaklanan karmasik model
kullannm1 ve buna dayali zaman gecikmesinin 6nlenmesi amaciyla iki asamali katmanl
ensemble 6grenme ile derin 6grenme tabanli WAF yaklagimi gelistirilmistir. Bu ¢alisma ile
web saldir1 tespitini iki asamali olarak gerceklestirebilen yeni bir yontem gelistirilmistir. Ik
asama da gelistirilen basit, hizl1 ve yiiksek basarim performansina sahip derin sinir ag1
(DNN) tabanlit WAF modeli ile normal ve anormal web trafiklerinin iki sinifli olarak ayirt
edilmesi saglanmaktadir. Ikinci asamada ise gelistirilen yiiksek hassasiyete sahip katmanl
ensemble 6grenmeye dayali derin 6grenme modelleri igeren bir yapi ile ilk agsamada saldir
oldugu belirlenen web trafiklerin saldir1 tiirlerinin tespit edilmesi saglanmaktadir. Bu sayede
normal web kullanicilarinin saldirt tiirii tespitinden kaynaklanan karmasiklik ve zaman
gecikmesinden etkilenmelerinin Oniine gecilebilmektedir. Ayrica tasarlanan ikinci
asamadaki yap1 sayesinde yiiksek ayriklik ve diisiik korelasyona sahip, dolayisiyla yiiksek

genellestirebilme giicii olan bir WAF sistemi olusturulmustur.

Tezin altinci boliimiinde karakutu derin 6grenme modellerinin ger¢ek zamanlit WAF sistemi
olarak kullanilabilmelerini saglamak amaciyla, derin 6grenme tabanli WAF modellerinin
aciklanabilirligini ve yorumlanabilirligini saglayan yeni bir acgiklanabilirlik yontemi

gelistirilmistir. Derin 6grenme modelleri karakutu modeller olarak isimlendirilmekte olup,
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nasil calistiklarinin ve nasil karar verdiklerinin seffaf olarak aciklanamadigi yapilara
sahiptirler. Seffaf yapida modeller olusturulamadigi i¢cin web anomali tespiti gibi kritik
sistemlerde ger¢ek zamanli olarak kullanimlarindan kaginilmaktadir. Tez kapsaminda
gergeklestirilen calisma ile bu problemi ¢ézen, web anomali tespiti odakli gelistirilen yeni
bir agiklanabilirlik yontemi ile karakutu derin 6grenme modellerinin tahminlerinin
aciklanabilirligi saglanmaktadir. Gelistirilen agiklanabilirlik yontemi web anomali tespitinde
kullanilan derin 68renme modellerinin herhangi bir vekil model kullanmadan
aciklanabilmesini saglayan alana 6zgii bir yontemdir. Gelistirilen yontem web isteklerinde
yer alan kelimelerin birliktelik iligkilerinin yani sira diger aciklanabilirlik yaklagimlarinin
icermedigi kelime gomme yontemlerini sagladigi iliski durumlarini ve kelime konumlarin

da hesaba kattig1 igin gii¢lii bir agiklanabilirlik saglamaktadir.

Tezin son bolimii sonu¢ boliimiinden olusmaktadir. Bu béliimde tezin amaci ve
gerceklestirilen galismalarin genel olarak yorumlamas, tezin web giivenligi alanina ve bilime
katkilar1 6zet olarak agiklanmis, genel olarak kisitliliklarindan bahsedilmis ve gelecek

caligmalara 151k tutmasi bakimindan yapilabilecek calismalara deginilmistir.
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2. LITERATUR ARASTIRMASI

Bu boliimde tez ¢alismasi kapsaminda ele alinan web uygulama giivenlik agikliklari, web
giivenliginin saglanmasinda kullanilan yaklasimlar ve bu alanda diger arastirmacilar
tarafindan gergeklestirilen mevcut ¢alismalar ele alinmaktadir. Bu kapsamda 6ncelikle web
uygulamalarinda bulunan en kritik giivenlik agikliklar1 ve web uygulama giivenliginin
saglanmasinda kullanilan temel yaklasimlar hakkinda onbilgiler sunulmaktadir. Ikinci
olarak, tez kapsaminda gergeklestirdigimiz ¢alismalar ile iliskili daha 6nce gergeklestirilmis

web uygulama giivenligi caligmalar1 sunulmaktadir.
2.1. Web Uygulama Giivenligi

Bu boliimde web uygulamalarinda bulunan en kritik giivenlik agikliklar1 ve web uygulama
giivenliginin  saglanmasinda kullanilan temel yaklasimlar hakkinda Onbilgiler

sunulmaktadir.
2.1.1. Web uygulama agiklhiklar:

Web uygulamalari, yaygin kullanilmalari, hassas ve kritik veriler icermeleri ve genel erisime
acik olmalar1 sebebiyle saldirganlarin (hackers) oncelikli hedefleri haline gelmistir. Web
uygulamalarinda bulunan agikliklar farkli saldir1 yontemleri ile somiiriilebilmektedir. Web
uygulamalarina gergeklestirilen saldirilar; genel olarak gizli verilerin ele gegirilmesi,
degistirilmesi, yetki yiikseltilmesi, kullanic1 bilgilerinin veya kimliklerinin ele gegirilmesi,
sistemlerin hizmet dis1 birakilmasi ya da web sunucularin tamamen ele gegirilmesi gibi kritik
problemlere neden olabilmektedir. Web giivenlik acikliklarina iligskin olarak Ag¢ik Web
Uygulama Giivenligi Projesi (Open Web Application Security Project - OWASP) tarafindan
belli araliklar ile en kritik on adet web giivenlik acikligi (OWASP Top Ten) belirlenerek
raporlanmaktadir [4]. Owasp Top Ten’ in mevcut versiyonundaki en onemli giivenlik
acikligi, SQL, NoSQL, OS (Operating system) enjeksiyonlarimi iceren enjeksiyon
acikliklaridir [4]. Ikinci en 6nemli aciklik ise oturum kirilmasi (session hijacking), oturum
tokenlerinin ¢alinmasi ve yetkilendirme kirma agikliklaridir [4]. Bunlarin yani sira, zayif
yapilandirilmis XML yorumlayicilarini  hedef alan XXE ve girdilerin yeterli
dogrulanmamasi ve filtrelenmemesi ile somdiiriilebilen XSS saldirilar1 da en 6nemli saldirilar
arasinda yer almaktadir. OWASP tarafindan 2017 [4] yilinda siralanan en kritik 10 web
uygulama giivenlik riski Cizelge 2.1°de goriilmekte olup, bu agikliklara iligkin bilgiler

asagida mevcuttur.
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Cizelge 2.1. OWASP Top Ten web uygulama giivenlik riskleri [4]

Risk Zayifigin Zayifhgin Tespit ) o
) Somiirebilirlik Teknik etkisi

Sirasi (Kaynag) Hedefi Prevelansi Edilebilirligi .

] Giivenlik Riski (Security Risk) . Diizeyi (Technical

(Risk Source (Destination) o (Weakness (Weakness

(Exploitability) N Impacts)

Rank) Prevalence) Detectability)

Sunucu /

1 _ " Uygulama Veritabani Yaygin Yiiksek

Enjeksiyon (Injection) (Application)  (Server / Kolay (Easy) (Common) Kolay (Easy) (Severe)
Database)

2 Bozuk kimlik dogrulama (Broken Uygulama Kullanicilar Yaygin Yiiksek
authentication) (Application) (Clients) Kolay (Easy) (Common) Orta (Average) (Severe)

3 Hassas veriyi aciga ¢ikarma Uygulama Kullanicilar Cok yaygin Yiiksek
(Sensitive data exposure) (Application) (Clients) Orta (Average) (Widespread) Orta (Average) (Severe)

S Sunucu / Ag ..

4 XML harici girdiler (XML external Uygul_amz_a (Server / Orta (Average) Yaygin Kolay (Easy) Yiiksek

entities — XXE) (Application) (Common) (Severe)
Network)

5 Bozuk erisim kontrolii (Broken Uygulama Kullanicilar Yaygin Yiiksek
access control) (Application) (Clients) Orta (Average) (Common) Orta (Average) (Severe)

6 Yanlis giivenlik yapilandirmasi Sunucu Cok yaygin Orta
(Security misconfiguration) (Server) Server Kolay (Easy) (Widespread) Kolay (Easy) (Moderate)

7 Siteler arasi betik galistirma (Cross-  Uygulama Kullanicilar Cok yaygin Orta
site scripting, XSS) (Application) (Clients) Kolay (Easy) (Widespread) Kolay (Easy) (Moderate)

8 Giivensiz serilestirme (Insecure Uygulama e Yaygin Yiiksek
deserialization) (Application) Sunucu (Server) - Zor (Difficult) (Common) Orta (Average) (Severe)
Bilinen agikliklari igeren Sunucu /

9 bilesenlerin kullanilmasi (Using Uygulama Kullanicilar Cok yaygin Orta
components with known (Application)  (Server / Orta (Average) (Widespread) Orta (Average) (Moderate)
vulnerabilities) Clients)

Sunucu / Ag Sunucu /

10 Yetersiz kayit tutma ve izleme Kullanicilar Cok yaygin - Orta

(insufficient logging & monitoring) (NS;[:/\\;g:’Ii) (Server / Orta (Average) (Widespread) Zor (Difficult (Moderate)

Clients)
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OWASP Top Ten’de ver alan web uygulama acikliklari

Enjeksiyon (Injection)

SQL, NoSQL, OS ve LDAP enjeksiyonu gibi enjeksiyon agikliklari, giivenilmeyen verilerin,
bir komutun veya sorgunun bir pargast olarak bir yorumlayiciya gonderildiginde ortaya
cikmaktadir (bkz. Sekil 2.1). Saldirganin amaca yonelik zararli verileri (payload) ile
yorumlayiciy1 istenmeyen komutlar1 ¢alistirma veya uygun yetkilendirme olmadan verilere

erisme konusunda kullanmasina neden olmaktadir [4, 5].

SQL Enjeksiyonu

Kullanicit Adi : | mehmetsevii 7~ \

S ifre 2 mypassword

SELECT * FROM Users WHERE uname="mehmetsevri”
AND password="mypassword”;

Kullanici Ad1 | [ «oR 1=1.#7 \
Sifre - 7 T

SELECT * FROM Users WHERE uname="" OR 1=1; /*”
AND password="%*/--*;

Sekil 2.1. SQL enjeksiyon agikliginin somiiriilmesi

Bozuk kimlik dogrulama (Broken authentication)

Kimlik dogrulama ve oturum yonetimi ile ilgili uygulama islevlerinin yanls
yapilandirilmasi, genellikle sifrelerin, anahtarlarin veya oturum tokenlarinin riske atilmasina
ve saldirganlar tarafindan ele gegirilmesine veya saldirganlarin diger uygulama
acikliklarindan yararlanabilmesine imkan saglayarak kullanicilarin kimlik bilgilerinin gegici

veya kalici olarak ele gegirilmesine sebep olabilmektedir (bkz. Sekil 2.2) [4, 6].
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Saldirgan

Banka Sunucusu

Ace, OnIp<g
Oung htrm> 7234 W i, \
S S 2
Spam Mail ‘3"7/02672‘:"'4 34GH4
o 23“02346 \
Latfen giris yaparak http://banka.com/Login.htm? Hq ngeﬁ
i

hesapinz: glincelleyiniz SessionlD=6723AVY234U234GH4 yi getir

Kurban

Sekil 2.2. Bozuk kimlik dogrulama agikliginin somiiriilmesi

Hassas veriyi agiga ¢ikarma (Sensitive data exposure)

Birgok web uygulamasi ve uygulama programlama arayiizii (API), finansal, saglik hizmeti
ve kisisel bilgiler gibi hassas verileri dogru sekilde korumaz. Saldirganlar, kredi karti
sahtekarligi, kimlik hirsizlig1 veya diger suglari islemek icin zayif korumali verileri ¢alabilir
veya degistirebilirler (bkz. Sekil 2.3). Hassas veriler, saklanirken veya gonderilirken
sifreleme gibi ekstra koruma olmadig1 durumlarda tehlikeye atilabilmekte ve bu verilerin
tarayici ile degistirilmesinin gerektigi durumlarda 6zel onlemler alinmasini gerektirmektedir

[4,7].

Kurban kredi karti bilgilerini
bir form araciligiyla girer

Finance
Administration
Transactions
™emY
ELommers
Bus, Functions

P

"
z
<
2
3
g
&

Custom Code

igerdeki ya da igeri sizan

Uia ) @saldlrgan o6demede kullanilan e
hassas kredi karti bilgilerini Kart bilgileri ticari bir 6deme®
- calar araci kullanilmadigi igin

log dosyalarina diiser

l Log dosyalari hatalari @ ‘__—J

gorebilmeleri amaciyla tim
IT ekibinin erigimine agiktir.

Sekil 2.3. Yeterli korunmaya sahip olmayan hassas verilerin agiga ¢ikarilmasi



15

XML harici girdiler (XML external entities - XXE)

XXE dinamik olarak XML dokiimanlarini dosya sistemi lizerinden veya uzaktan sisteme
eklemek icin kullanilan XML 6zelliklerinden kaynaklanan bir agikliktir. Saldirganlar bu
aciklik nedeni ile dosya sistemi {lizerindeki 6nemli dosyalara erigim saglayabilmekte, harici
sistemlere baglant1 kurabilmekte ve/veya yerel ag icindeki sistemlere baglanti yapmak
amaciyla kullanabilmektedirler (bkz. Sekil 2.4). XXE agikligi, hedef sistemin tamamen ele
gecirilmesi, servis dis1 birakilmasi ve yerel ag kaynaklarina sizma girisimlerinde

bulunulmasi i¢in kullanilabilmektedir [8].

<?xml version="1"7> Yiiklenen
XML dosyasi
<stoakCheck><product Id>{Eeul s
</product Id></stockCheck

XML

Saldirgan XXE > Parser

O= O=
O= O=

e et 1 /etc/passwd |(
; Dosya Sistemi

Hassas
| Bilgi Cikarilmasi

Sekil 2.4. XXE acikliginin somiiriilmesi

Bozuk erisim kontrolii (Broken access control)

Kimligi dogrulanmis kullanicilarin yapmasina izin verilen islemlerin ve kisitlamalarin
genellikle dogru sekilde yapilandirilmamasi sonucunda ortaya ¢ikmaktadir. Saldirganlar,
diger kullanicilarin hesaplarina erismek, hassas dosyalar1 goriintiilemek, diger kullanicilarin
verilerini degistirmek, erisim haklarini degistirmek vb. gibi yetkisiz islevlere ve / veya

verilere erismek igin bu agikliklari kullanabilmektedir (bkz. Sekil 2.5) [4, 9, 10].
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ol

<input type="hidden” “126~

A

I-. name="User_code” value="123"> E
Name: Mehmet n User_code 123 9 E
User _code: 126 ) Name Jennifer Web Sunucu

= SSN 123-68-654
| — W R R R s P

User_code: 123

Sekil 2.5. Bozuk erisim kontrolii agikliginin somiiriilmesi

Yanlis giivenlik yapilandirmasi (Security misconfiguration)

OWASP’ a gore [4] giivenligin yanlis yapilandirilmasi en ¢ok goriilen agikliktir. Bu agiklik
genellikle tamamlanmamis yapilandirma ayarlarinin veya gegici yapilandirma ayarlarinin
kullanilmasi, ag¢ik bulut depolamalarinin kullanilmasi, yanlis yapilandirilmis HTTP
basliklarinin ve hassas bilgiler iceren ayrintili hata iletilerinin verilmesi gibi giivensiz olan
varsayilan yapilandirmalarin kullanilmasi sonucu ortaya ¢ikmaktadir (bkz. Sekil 2.6). Tim
isletim sisteminin yani sira, frameworkler, kiitiiphaneler ve uygulamalar giivenli bir sekilde
yapilandirilmali, patchler siirekli takip edilerek gerekli glincellenmeler gerceklestirilmelidir

[4, 11].

Yanlis
Giivenlik

Yapilandirmasi

Sekil 2.6. Yanlis giivenlik yapilandirilmasi agikliginin somiiriilmesi [4]
Siteler arasi betik ¢alistirma (Cross-site scripting, XSS)
XSS aciklig1 bir web uygulamasina uygun dogrulama yapilmadan baska bir web sayfasindan

giivenilmeyen veriler getirildiginde veya mevcut bir web sayfasinin kullanici tarafindan

saglanan JavaScript tabanli verilerle giincelledigi durumlarda ortaya ¢ikmaktadir [4, 12].
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XSS agikliklar1 saldirganlarin - kurbanin tarayicisindaki kullanici  oturumlarini ele
gecirmelerine, web sitelerinin goriiniislerini bozmalarina veya kullanictyr kotli amagl
sitelere yonlendirebilecek komut dosyalari ¢calistirmalarina imkan saglamaktadir (bkz. Sekil

2.7) [4, 13].

Saldirgan websitesine Website

her ziyaretginin cookie Her ziyarette
bilgilerini ¢alabilecek zararh kod
bir zararh script enjekte aktive olur.
eder.

Ziyatret¢inin cookie
bilgileri saldirgana

gonderilir. .
Qar

N

Saldwrgan

Saldirgan websitesinde
XSS gergeklestirtirebilecegi
bir agikhik kesfeder.

Sekil 2.7. XSS ag¢ikliginin somiiriilmesi

Giivensiz serilegtirme (Insecure deserialization)

Glivensiz serilestirme genellikle uzaktan kod yliriitiilmesine yol agmaktadir. Giivensiz
serilestirme acikliklar1 uzaktan kod yliriitme ile sonu¢lanmasa bile, yeniden gonderme
saldirilari, enjeksiyon saldirilar1 ve yetki ylikseltme saldirilart dahil olmak tizere farkl

saldirilar gergeklestirmek i¢in kullanilabilmektedir [4, 14].

PHP tabanli bir web forum uygulamasinin PHP nesne serilestirme (object serialization) ile
kullaniciya iligskin kullanict id si, role, sifre, hash ve diger bilgileri “siiper” cookie ye
kaydettigini varsayalim. Bu durumda eger serilestirme islemi giivensiz sekilde
gerceklestirilirse, saldirgan Sekil 2.8° de goriindiigii iizere yetki ylikseltme saldir
gerceklestirebilecektir.

a:4:(i:0;i:132;i:1; s:7:""Mehmet';i:2;s:4:""user™; i:3;
5:32:""b6a8b3bea87fe0e05022f8f3¢88bc960';)

Saldirgan bu serilestirme iglemini kendisine admin yetkisi vermek i¢in asagida gibi

degistirebilir:
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a:4:(i:0;i:1;i:1;s:5:"Yonetici'";i:2;s:5:""admin"; i:3;
5:32:""b6a8b3bea87fe0e05022f8f3c88bc960""; )

Serilestirmeden
Dosya Cikarma
(Deserlahzatlon)

Serilestirme

(Serilization) /
Stream of Stream of
OBIECT G4 Bytes ~ —) OBIJECT

Bellek

Sekil 2.8. Serilestirme ve Serilestirmeden ¢ikarma islemleri

Bilinen agikliklart iceren bilesenlerin kullanilmas: (Using components with known

vulnerabilities)

Kiitiiphaneler, frameworkler ve diger yazilim modiilleri gibi bilesenler, web uygulamasi ile
ayni ayricaliklarla ¢aligmaktadir. Agiklik barindiran bir bilesenin kullanilmasi durumunda,
veri ¢alinmasi veya sunucunun ele gegirilmesi gibi ciddi bir saldirinin gergeklestirilebilmesi
miimkiin hale gelmektedir [4, 15]. Bilinen giivenlik agiklarina sahip bilesenleri kullanan web
uygulamalari, uygulamanin gilivenligini zayiflatabilmekte ve c¢esitli saldirilarin
gergeklestirilmesine imkan saglayan agikliklari etkinlestirebilmektedir [4, 16]. Bilinen
acikliklar1 igeren bir bilesen kullanilmast durumunda bir web uygulamasina

gergeklestirilebilecek saldirinin agsamalar1 Sekil 2.9°da goriilmektedir.
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Web Sunucu

Saldirgan

Acikhik
Veritabanlar

Sekil 2.9. Bilinen agikliklar1 iceren bilesenlerin kullanilmasi ile ortaya ¢ikan agikliklarin
somiiriilmesi

Yetersiz kayit tutma ve izleme (Insufficient logging & monitoring)

Yetersiz kayit tutma (logging) ve izleme (monitoring), yanlis entegre edilmis veya hig
bulunmayan olay miidahale sistemi ile birlesince, saldirganlara ve saldir1 sistemlerine,
verileri ele gecirme, silme, degistirme, kalic1 olarak miidahale etme hususlarinda imkan
saglayabilmektedir. Cogu ihlal ¢alismasinda, ihlali tespit etme siiresi 200 gilinii agmakta, bu
tespit isleminin ise genellikle i¢ siirecler veya izleme sonucunda degil harici taraflarca tespit

edildigi goriilmektedir [4, 17].
2.1.2. Web uygulama giivenliginin saglanmasinda kullanilan yaklagimlar

Kurum i¢i aglar (network) tasarlanirken agin giris/¢ikis kismina giivenlik duvarlari (firewall)
konumlandirilmaktadir. Farkli ag katmanlarinda (layer) ¢alisabilen giivenlik duvarlari, 7.
seviye olan uygulama katmaninda hizmet veriyor olsa dahi, dogru ve yeterli yapilandirma
ayarlart yapilmadigi durumlarda i¢ ag1 disardan gelen saldirilara karsi yeteri kadar
koruyamayacaktir. Kurumlar genel olarak klasik gilivenlik duvarlarinda OSI 4. katmanda
giivenlik kurallar1 yazarak, kaynak IP, hedef IP, port numaras: ve paket tiirii (TCP veya
UDP) 6zelliklerini kullanarak giivenlik kurallar1 olusturmaktadirlar. Bir web uygulamasi son
kullanicilar ile TCP 80 (HTTP) veya 443 (HTTPS) portundan haberlesecegi igin bu
portlardan gelen trafige izin verilmesi gerekmektedir. Bu durumda web uygulamasinda

bulunan bir agiklik, giivenlik duvari tarafindan fark edilmeden kolayca somiiriilebilmektedir
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(bkz. Sekil 2.10). Web uygulamalarina yonelik gerceklestirilen saldirilarin geleneksel

giivenlik duvarlari ile engellenmesi miimkiin degildir.

Venri Merkezi

i . <Q Web Sunucular
. Veritabaru Sunuculan
80/443 Pom..,

Geleneksel
Glivenlik Duvan

L B <
Internet Kullamalan ., .

Sekil 2.10. Ag giivenlik duvarinin web saldirisi ile atlatilmasi [18]

Glinlimiizde yeni nesil giivenlik duvarlar1 (Next Generation Firewalls) olarak adlandirilan
ve OSI 7. seviye olan uygulama katmaninda hizmet veren, port numaralarindan ziyade
protokol tabanli (http, ftp, snmp, telnet vb.) kurallar olusturulabilen giivenlik duvarlar
kullanilmaya baslanmis olmakla birlikte bu giivenlik duvarlar1 da web uygulamalarinin
barindirdiklar1 agikliklar karsisinda yetersiz kalmaktadir. Web uygulamalarma yonelik

tehditlerin engellenmesin de genel olarak asagidaki ii¢ farkli yaklasim kullanilmaktadir:

e Direkt yaklasim: Web uygulamalar gelistirilirken direkt tiimiiyle gilivenli olarak

yazilimin gelistirilmesinin saglanmasi

e Tespit edici yaklasim: sikilastirma (penetration) testleri, karakutu (blackbox) ve

beyaz kutu (whitebox) testleri, sistemde hataya sebep olabilecek verilerin
gonderilmesine dayanan bulaniklagtirma (fuzzing) testleri ya da kodlarin
statik/dinamik analizi ile web uygulamasinda bulunan agikliklarin tespit edilmesinin

saglanmasi

e Onleyici yaklasim: saldir1 tespit sistemleri ve web uygulama giivenlik duvarlari

(WAF) ile web istekleri geldigi anda saldirilarin tespit edilmesinin saglanmasi

Bu yaklasimlarin tek basina basarili olmas1 miimkiin olmayip, kritik web uygulamalarinin
giivenliginin saglanmasi i¢in her ii¢ yaklasiminda birlikte kullanilmasi gerekmektedir.

Bununla birlikte, bu tezin ana konusunu Onleyici bir yaklasim olan WAF sistemleri
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olusturmaktadir. WAF sistemleri, ag tabanli saldir1 tespit sistemlerinden (Intrusion
Detection System - IDS) farkli olarak, web isteklerini derinlemesine analiz ederek, web
saldirilarini tespit edebilmektedir. Web uygulamalarinda bulunan agikliklarin, saldirganlar
tarafindan bulunmasi ve kullanilmasinin 6niine gegebilmek i¢in web isteklerini daha detayl
ve derin analiz edip, web saldirilarini tespit ederek, engelleyebilen, sistem sorumlularina
raporlayabilen WAF sistemlerinin kullanilmasi gerekmektedir (bkz. Sekil 2.11). Web

isteklerinin karakteristik ozellikleri genel olarak birbirine ¢ok benzedigi i¢in web saldiri

Standart Web Uygulama
Giivenlik Givenlik
Duvari Duvari (WAF)

tespiti oldukga zor bir problemdir.

HTTP
Olmayan Trafikler
Normal HTTP
istek Trafikleri
Saldn HTTP

istek Trafikleri

Web Sunucu

Sekil 2.11. Standart Firewall ile WAF arasindaki fark

WAF ¢alisma modelleri

WATF sistemlerinin gelistirilmesinde imza tabanli ve anomali tabanli olmak {izere baslica iki
yontem kullanilmaktadir. Imza tabanli yontem, giivenlik firmalari tarafindan en sik
kullanilan yontem olup, bilinen saldir1 paternleri imza veritabanina kaydedilerek, gelen istek
velveya donen cevabin igerigine bakilarak saldirt olup, olamadigina karar verilmektedir.
Burada ¢ozililmesi gereken onemli zorluklar ortaya ¢ikmaktadir. Bu yontem her yeni ¢ikan
saldiriya yonelik olarak imza veritabanin giincellenmesini gerektirdigi i¢in maliyetli olup,
giincel ve sofistike saldirilar karsisinda yetersiz kalmaktadir. Imza veritabanin giincel
olmamasi veya yeni bir saldir1 paterni ortaya ¢ikmasi durumunda saldirilarin 6nlenmesi
miimkiin olmamaktadir [19]. Ayrica imza tabanlt WAF sistemleri, dogrudan erisim (WAF
girdi dogrulamasinin atlatilmasi), dolayli erisim (payload mutasyonu ve kodlama teknikleri)

ve istisnalar1 kesfetme (farkli ylik limitleri i¢in ististanlarin bulunmasi) gibi yontemler ile
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bypass edilebilmektedir [20]. Baska bir zorluk ise alan uzmanin (domain expert), imza
tabanli web giivenlik duvarlarinin yonetimi ve kurallarin olusturulmasi i¢in sahip olmasi
gereken yetkinlik diizeyidir. Yetkinlik diizeyi yeterli olmayan uzmanlardan kaynaklanan
onemli yanlis yapilandirma ve hatali giivenlik kural1 problemleri ile karsilagilabilmektedir.
Imza tabanli WAF sistemlerindeki énemli problemlerden bir digeri ise yiiksek yanlis pozitif
(False Pozitive -FP) oranidir. Kritik sistemlerde tanimlanan siki giivenlik kurallari nedeniyle
mesru (legitimate) kullanici istekleri de yiiksek oranda engellenebilmektedir. FP oraninin

diisiik tutulmasi sunulan hizmetin kalitesi ve kullanict memnuniyeti agisindan dnemlidir.

Imza tabanli sistemler (Sienature Based)

e Saldir1 imza veri tabaninda yer alan saldir1 imzalarini kullanirlar.
e Sadece saldir1 veri tabaninda yer alan saldirilar1 engelleyebilirler.

e Yeni saldirilar1 engelleme sanslar1 yoktur.

Beyaz liste modeli (Positive security model): izin verilen belirli islemler hari¢ her seyin
engellenmesine dayali bir yaklagimdir. Sadece izin verilen objelerin belirlenmesi ve geri

kalanlarin engellenmesini amacglanmaktadir.

Kara liste modeli (Negative security model): Yasaklanmis belirli islemler harig her seye izin
verilmesine dayali bir yaklagimdir. Sadece yasaklanan objelerin belirlenmesi ve bunlarin

disindakilere izin verilmesine dayali olarak ¢aligmaktadir.

Anomali tabanli model (Anomaly-based model)

Gelen ve giden istekleri inceleyerek saldir1 imzalari kullanmadan web uygulamalarina
yonelik anomalileri g6z Oniinde bulundurarak saldir1 engellemektedir. Anomali tabanl
saldir1 engelleme sistemleri herhangi bir saldir1 imzas1 kullanmadiklar1 i¢in bu sistemlerin
yanlis alarm (false positive) iliretme ihtimali vardir. Anomali tabanh saldir1 engelleme
sistemleri ile mevcut saldir1 tiirlerine benzer yeni saldir tiirlerinin tespit edilmesini ve

engellenmesi de miimkiin hale gelmektedir.

Yukarida agiklanan iki ana yontemden tiiretilmis dort farkli yaklasima dayali olarak web
uygulama giivenliginin saglanmasi ve saldirilarin tespiti gerceklestirilebilmektedir. Bunlar
imza tabanl (kétiiye kullanim) [21-24], anomali tabanli [25-29], politika tabanli [30] ve
hibrit saldir1 tespit sistemleridir [31]. Bu dért WAF yaklagiminin avantajlari, dezavantajlari

ve zorluklar1 Cizelge 2.2'de sunulmustur.
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Cizelge 2.2. WAF gelistirme yaklasimlarinin avantajlari, dezavantajlar1 ve zorluklari

Yaklagimlar | Avantajlari Dezavantajlari Zorluklar
Imza tabanli | Bilinen saldirilari tespit Yeni ortaya ¢ikan saldirilart Imza veritabaninin
WAF [21-24] | etmede ¢ok etkili tespit edememesi; Kodlama giincellenmesi
tekniklerini kullanarak atlatma
[29]
Anomali Bilinen ve vyeni ortaya Yiiksek yanls pozitif (FP) Ozellik ¢ikarma ve se¢me;
tabanli WAF | cikan saldirilart  tespit  oran; yiiksek varyans gercek diinya i¢in genelleme
[25-29] etmede etkilidir (overfitting)  ve  yiiksek
Onyargi (underfitting) [32]
Politika Imza ve anomali tabanli Politikalarin yanlis Alan uzmanlarima olan
tabanli WAF | sistemlerin siralanmasindan kaynaklanan gereksinim, Biiyiik o6lcekli
[30] dezavantajlarimin ortadan  giivenlik agikliklar1 [30] sistemlerde politikalarin
kaldirilmasi isletilmesindeki zorluklar
Hibrit WAF | Imza tabanli ve anomali Imza tabanli ve anomali Politika kurallarinin
sistemleri tabanli sistemlerin giiciinii  tabanli  sistemlerin ~ tiim  olusturulmasi ve
[31] birlestirmek dezavantajlarini igerir yonetilmesi igin alan
uzmanina olan gereksinim
[31]

Imza tabanli sistemler, web isteginin icerigi ile imza tabaninda yer alan saldir1 vektorlerini
karsilastirarak, web istegin saldir1 igerip icermedigini belirlemektedir. Bu yontemin baslica
zorlugu imza veritabaninin siirekli giincellenmesi ihtiyaci olup, farkli kodlama (encoding)

yontemleri ve yeni ¢ikan saldir1 ataklari karsisinda koruma saglayamamaktadirlar.

Anomali tabanli sistemler ise normal kullanicilara ait web istekleri ya da saldir1 istekleri
veya her ikisi ile egitilmis yapay zeka algoritmalarina dayali WAF sistemleri ile yeni gelecek
web isteklerinin tiirliniin tespit edilmesine olanak saglanmaktadir. Anomali tabanli sistemler
mevcut saldirt tiirlerinden tiiretilmis yeni saldir1 tekniklerinin tespitinde imza tabanli
yaklagimlara gore daha etkili caligmaktadir. Bununla birlikte, anomali tabanli yontemlerin
onemli dezavantajlarindan birisi normal kullanici isteklerinin de saldir1 olarak siniflandirma
(yliksek yanlis pozitif orani) olasiliklaridir. Ayrica karakutu olarak nitelendirilen yapay zeka
algoritmalarma dayali anomali tabanli WAF sistemlerinin kullanilmasi, WAF sisteminin
nasil caligtiginin, saldir1 tiirline nasil karar verdiginin seffaf olarak belirlenememesi
sebebiyle kritik web uygulamalarinin ger¢ek zamanli olarak korunmasinda sorunlara yol

agmaktadir.

Ucgiincii yaklasim olan politika tabanli (policy-based) saldir1 tespit sistemlerinde ise her iki
yontemin belirtilen dezavantajlarin1 ortadan kaldirmak amaciyla normal ve anomali
durumlarinin her biri i¢in politikalar belirlenerek, bu politikalarin sirali olarak isletilmesi ile

web giivenligi saglanmaktadir. Bu yontemin en 6nemli dezavantaji ise barindirilan web
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uygulamalarina ¢ok hakim olan ve tiim web uygulamalarina gdre ayr1 ayri politikalar
olusturup, ihtiyaca gore gilincelleyebilecek uzmana olan gereksinimdir. Biiyiik 6lgekli web
uygulamalarinda bu politikalarin alan uzmanlar1 tarafindan olusturulmasi ve birbiri ile

celismeyecek siralar ile isletilmesinde 6nemli problemler ortaya ¢ikarabilmektedir.

Dordiincii yaklasimda ise imza tabanli sistemler ile anomali tabanli tespit sistemleri entegre
hale getirilerek, her iki yaklagimin sagladigi avantajlardan faydalanan giiclii hibrit
sistemlerin olusturulmas1 amaglanmaktadir. Iyi kurgulanmis hibrit sistemler ile giiclii bir
WAF sistemi olusturabilecegi gibi, her iki yaklasimin dezavantajlarii birlikte
barindiracaklar1 igin énemli problemler olusabilecektir. Bu tezin ana yontemini anomali

tabanli yaklasim olusturmaktadir.
2.2. Ilgili Caliymalar

Bu boéliimde, tez kapsaminda gerceklestirilen calismalar ile iliskili olan ve daha once
gerceklestirilmis akademik ¢alismalar ele alinmaktadir. Mevcut makine 6grenimi tabanli
siber giivenlik ¢alismalarina bakildiginda, ag giivenligi (network security) ve kotii amacl
yazilim (malware) tespitine odaklanan ¢aligmalarin web giivenligi odakli caligmalardan daha
cok oldugunu goriilmektedir. Bununla birlikte, farkli geleneksel makine 6grenmesi
algoritmalart ve derin Ogrenme yontemlerinin kullanildigt web uygulamasi giivenlik
calismalar1 da bulunmaktadir. Bu kisimda, tez kapsaminda gerceklestirilen ¢aligmalar ile
iliskili olarak 6ncesinde gerceklestirilmis, geleneksel makine 6grenimine dayali modelleri,
derin 6grenme algoritmalarina dayali modelleri ve agiklanabilir yapay zeka tabanli anomali
tespit modellerini iceren bazi énemli web giivenligi c¢alismalart kisaca agiklanmakta ve

tartisilmaktadir.

2.2.1. Geleneksel makine 6grenmesine dayah ¢calismalar

Anomali tabanli web saldir1 tespiti, web gilivenligi arastirmalari agisinda 6nemli bir ilgi
alanidir. Bu alanda yapilan ilk ¢alismalardan birisi 2003 yilinda Kruegel ve Vigna tarafindan
Markov modelleri kullanilarak gerceklestirilmistir [24]. Calisma, literatiirde anomali tabanli
web saldir1 tespiti {lizerine yapilan ilk calisma olmasi ve web saldirilarinda kullanilan
Ozniteliklerin ¢ikarilmasina odaklanmasi nedeniyle dnemini korumaktadir. Liu ve digerleri
[33], ozellik ¢ikarimi i¢in istatistiksel ve manuel teknikleri kullanarak, 6zellik analizine ve
SVM algoritmasina dayali bir web saldir1 tespit modeli gelistirdiler. Onerdikleri model,

CSIC-HTTP veri setinde, iki sinifli siniflandirma problemi i¢in %95,8 tespit oran1 ulagmustir.
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Thang [34] tarafindan web isteklerini diizenli ifadeler (Regex) araciligiyla filtreleyerek
enjeksiyon saldirilarmi (SQLi, XSS, vb.) algilayabilen ve ardindan CSIC-HTTP veriseti
tizerinde egitilmis bir Rastgele Orman (RF) modeli kullanarak bunlar1 siniflandirabilen bir
WAF modeli gelistirilmistir. Zhou ve Wang [35] tarafindan, yeni ortaya g¢ikan XSS
saldirilarint tespit etmek i¢in kullanilabilecek glincel XSS saldir1 paternlerine dayali tehdit
istihbarat siireci ile Bayes Agi tabanli siniflandiriciyr birlestiren bir topluluk modeli
tasarlamiglaridir. Kar ve digerleri [36], bir destek vektor makinesini (SVM) egitmek i¢in
SQL sorgularini graph yapisimin diigiimleri olarak modelleyerek, SQL enjeksiyon
saldirilarini tespit etmek igin yeni bir model gelistirdiler. Ilgili calisma kapsaminda
sonrasinda, bes farkli web uygulamasindan sorgular toplayarak bir veri seti olusturarak

modelleri egittiler.

Nguyen ve arkadaglari tarafindan biri 6znitelik se¢cimine, digeri ise farkli geleneksel makine
ogrenmesi algoritmalarin1 kullanan bir topluluk 6grenme (ensemble learning) modelini
iceren iki farkli web giivenlik ¢alismasi yapilmistir [25, 26]. Yazarlar 6znitelik segme
calismalarinda [26], genel 6zellik se¢imine (GeFS) ve farkli makine 6grenimine dayali WAF
modelleri gelistirmislerdir. Bu ¢alismalarinda [26], web isteginden manuel olarak 30 farkli
ozelligi ¢ikarmis ve Onerilen GeFS ile 6zellikleri azaltarak farkli modellerin performansini
Ol¢iilmiistiir. Calismalarinda [26], ECML-PKDD veri seti iizerinde iki sinifli siniflandirma
yapan dort farkli geleneksel makine 6grenmesi algoritmasini kullanarak, GeFS ile
ozelliklerin %63" i ¢ikar1ldigi durumda ortalama %97,04 tespit orani elde etmislerdir. Tkinci
caligmalarinda [25], farkli IDS modellerinin ¢iktilarini agirlik degerlerine gore birlestiren
uyarlamali 6grenmeye dayali bir topluluk 6grenme (ensemble learning) WAF modeli (A-
ExIDS) WAF modeli énermislerdir. 1lgili ¢alismada temel 6grenici modeller olarak Naive
Bayes, Bayes Agi, Karar agact ve RBFNetwork algoritmalar1 kullanilmigtir. A-EXIDS
yontemi majér oylama ve Hedge/Boosting ensemble birlestirme yontemlerinden daha
yiiksek basar1 elde etmis ve ECML/PKDD ig¢in iki sinifli siniflandirma da %92,56 tespit

oranina ulagtlmistir [25].

Benzer sekilde, Tama ve digerleri [37], temel &greniciler olarak makine Ogrenimi
algoritmalar1 kullanmak yerine farkli topluluk modellerinin kullanildigi katmanli bir
ensemble WAF modeli gelistirdiler. Yazarlar, {i¢ farkli topluluk modelinin ¢iktilarini
birlestiren bir dizi topluluk modeliyle web anomalisi tespiti gerceklestirdiler [37]. Yazarlar

temel smiflandiricilar olarak rastgele orman, gradyan artirma ve XGBoosting topluluk
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modellerini kullanmig ve ¢iktilart genellestirilmis dogrusal model (Generalized Linear
Model, GLM) ile birlestirmislerdir [37]. Bu ¢alismanin sonuglarini [37] incelendigimizde,
bazi temel modellerin performansinin onerilen modele gore daha yiliksek veya cok yakin
oldugu ve 6nerilen modelin 6nemli bir iyilestirme saglayamadigi goriilmiistiir. Ayrica, temel
ogreniciler olarak kullanilan modellerden bazilar1 dogrusal olmasa da, ¢iktilar dogrusal bir
modelle birlestirildiginden onerilen WAF modelinin genellestirebilme giicliniin zayif

olacagini diisliniiyoruz.

Luo ve arkadaglar1 [38], web isteklerindeki yiiklere dayali olarak XGBoosting ve pozitif
etiketsiz (positive-unlabelled, PU) 6grenme modellerini sirasiyla birlestiren bir yontem
Onerdiler. Yazarlar, once yikleri ASCII degerlerine gore vektorlestirerek ensemble
modeline gondermekte ve ensemble modelin normal olarak siniflandirdig: istekleri PU
o0grenme modeline gondererek, bilinmeyen saldirilarin tespit edilmesini amaglamaktadirlar.
Yazarlar [38] tarafindan 6nerilen modelde sadece yiikler dikkate alindigindan, dizin dolagsma

veya XXE gibi web isteklerinin farkli boliimlerindeki saldirilar tespit edilememektedir.

Yukaridaki ¢aligmalar1 detayli olarak analiz ettigimizde, geleneksel makine O6grenimi
algoritmalarina dayali WAF modellerinin gelistirilmesinde bazi biiyiik zorluklar oldugunu
goriilmektedir. Bu kapsamda en onemli zorluklardan birisi 6zellik se¢im siirecidir.
Geleneksel makine 6grenimi algoritmalarinin basarisinin, 6zellik se¢im siirecine bagl
oldugu ve HTTP isteklerinden 6zelliklerin ¢ikarilmasi ve secilmesinde alan bilgisinin 6nemli
hale geldigi goriilmektedir [37]. Ozellik se¢im islem adiminda, eger alakasiz veya gereksiz
ozelliklerin barindirildigi bir se¢im yapilirsa, asirt 6grenme (yiiksek varyans) veya az
ogrenme (yiiksek bias) meydana gelebilmektedir. Derin 6grenme algoritmalari, 6zellik
secimi olmadan bliyiik miktarda veriden olusan veri kiimelerini kullanarak saglam ve etkili
siniflandirma modelleri olusturabilmektedir [39]. Boylece, derin 6grenme algoritmalar veri
Onisleme adiminda bir 6zellik se¢im siirecine ihtiyag duymadiklar i¢in bu zorluklar (diger

sebepler hari¢ olmak {izere) 6nemli 6l¢iide ¢ozebilmektedir.
2.2.2. Derin 6grenmeye dayal cahismalar

Siber giivenlik alanindaki ¢alismalar incelendiginde derin Ogrenme yaklasimlari
kullanilmasina 2015 yilindan itibaren baslandig1 gériilmekte olup, yeni ve gilincel bir ¢calisma
alanini olusturmaktadir [40]. Derin 6grenme temelli bu ¢alismalar web saldir1 tespiti i¢in

bir¢ok derin 6grenme yonteminin basariyla kullanilabildigini gostermektedir. Web giivenligi
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alaninda derin 6grenme yontemlerinin uygulandigi ¢alismalarin ¢cogu 2017 yilindan itibaren

gerceklestirilmistir [41].

Literatiirdeki derin 6grenmeye dayali ¢alismalar incelendiginde, bazi ¢alismalar da CNN
tabanli web saldir1 tespit sistemlerinin Onerildigi goriilmektedir [39, 42, 43]. CNN
algoritmasini ve dahili kelime gommeyi (word embedding) kullanan bazi ¢aligmalarda [39,
43], oznitelikler web isteklerindeki veri yiiklerinden ¢ikarilirken, bazi ¢alismalar da [42, 43]
Ozniteliklerin URL boliimlerinden ¢ikarildigi goriilmektedir. Benzer sekilde, ¢alisma [44]
deki yazarlar, word2vec kelime gomme yontemini ve Bi-LSTM mimarisini kullanarak bir
derin 6grenmeye dayalt WAF modeli 6nermektedirler. [39, 42-44] referansinda yer alan dort
calisma da, CSIC-HTTP veri seti kullanilmakta ve sirasiyla %96.13 [39], %97.07 [43],
%96.49 [42] ve %98.35 [42] tespit oranlarina eristikleri gériilmektedir. Bu durumda Bi-
LSTM mimarisinin yapist sayesinde web saldirilarini daha iyi temsil edebilecegini
gostermektedir. Bizim ilk ¢alismamizda da nihai model olarak onerilen Bi-LSTM
mimarisinin yapisi ve basarili g¢alismasinin nedenleri asagida ayrintili  olarak

aciklanmaktadir.

Vartonui ve digerleri [29], katmanli otomatik kodlayic1 ve DBN tabanli 6zellik se¢imine ve
tek sinif siniflandirma algoritmalarina (one-class algorithm) dayali iki sinifli web anomali
modelleri gelistirdiler. Ilgili calismada, web isteklerinden &zellik ¢ikarimi i¢in N-gram
kullanilmistir. Yazarlar, ECML-PKDD veri seti tizerinde gergeklestirilen model testlerinde
iki siifli siniflandirma igin %84,13'liik bir tespit orani elde ettiler [29]. Benzer bir baska
web anomali ¢caligmasinda [27], CNN ve DNN tabanli tek algoritmaya dayali derin 6grenme
modellerinde kelime gdomme yontemini kullanilmasimin siniflandirma performanslarini
arttirdi@1 gosterilmistir. Ancak ilgili calismada [27] ECML-PKDD {izerinde yapilan testlerde
saldir tiirleri i¢in agirlikli ortalama tespit oranlar1 %84,0 olarak hesaplanmistir. Buda tek bir
modelin web saldirt tiirlerini  siniflandirmada  yeterli basariy1 yakalayamayacagini

gostermektedir.

Web giivenligi ile ilgili baz1 ¢alismalarda [35, 39, 44] sadece parametre degerlini (payload)
kullanilirken, bazi ¢alismalarda [34, 42, 45] sadece URL’ye dayali 6zellikler
kullanilmaktadir. GET yontemi ile gonderilen web isteklerinde yer alan istemci yiikleri URL
icinde yer almakta ve uzunluk kisitlamalari1 bulunmaktadir. Bununla birlikte POST yontemi
kullanilarak web sunucusuna gonderilen istemci ylikleri, HTTP isteginin gévdesinde yer

almakta, bu nedenle URL goriinmemekte ve sinirsiz sayida karakter génderilebilmektedir.
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Yetkilendirme verileri gibi hassas ya da uzun boyutlu girdiler gonderilirken POST metodu
tercih edilmektedir. Bu sebeple, yalnizca URL tabanli 6zelliklerle olusturulan modeller
kullanildiginda POST yonteminde yer alan parametre degerleri (payload) kullanilarak
gonderilen web saldirilarint tespit etmek imkansizdir; c¢linkii yikler URL'ye dahil
edilmemektedir. Buna ek olarak, URL ve payload 6zellikleri, web saldirilar1 hakkinda ¢ok
onemli bilgiler igerse de, saldir1 kaliplar istegin diger kisimlarinda da bulunabilmektedir.
Ormegin XXE, yetkilendirme kirma (broken authentication) veya oturum c¢alma (session
hijacking) gibi bazi saldir tiirlerini sadece URL ve parametre degeri ¢iftlerinden ¢ikarilan
ozelliklerle tespit etmek miimkiin degildir. XXE veya shell script enjeksiyonu gibi dosya
yiikleme gilivenlik agiklarindan yararlanildigi durumlarda, analiz i¢in dosyalarin icerik ve
meta bilgilerine ihtiya¢ bulunmaktadir. Kotii amagli dosyalar ile gerceklestirilen isletim
sistemi komut ¢alistirma (RCE) saldirilarinda genellikle dosyalar isletim sistemi komutlari
icermekte ve bu saldirilar dosya igeriginin ayrintili bir analiziyle tespit edilebilir. Oturum
calma saldirilarinda, istemcilerin web isteginde yer alan oturum c¢erezleri (session cookies)
calinmaktadir. Sadece URL ve parametrelerin aldiklar1 istemci degerleri (payload)
kullanilarak tiim bu saldirilar tespit edilmesi miimkiin degildir. Web isteklerindeki tiim
kisimlarin saldirt yiiklerini i¢cermesi miimkiindiir. Bu tez calismasi kapsaminda web
isteklerinin tamami1 hem kelime tokenizasyonu hem de kelime gémme islemlerinden
gegcirilerek HTTP isteklerindeki tiim 6zellikler kullanilmaktadir. Boylece URL ve payload
boliimlerine ek olarak diger 6zelliklerde bulunan saldir1 vektorlerinin de siiflandirmaya

katki vermesi saglanmistir.
2.2.3. Aciklanabilir yapay zeka (XAI) ile ilgili anomali tespit calismalar:

Aciklanabilir yapay zeka alan1 giincel ¢alisma alanlarindan birisidir. Anomali tabanli saldir
tespit caligmalarina XAI” y1 da dahil eden az sayida ¢alisma mevcuttur. Wang ve digerleri
[46] tarafindan gergeklestirilen caligmada geleneksel makine Ogrenme algoritmalarina
dayali saldir1 tespit modellerinin SHAP ile agiklanmasi ele alinmustir. ilgili ¢alismada saldiri
tiplerinin belirlenmesinde hem yapay sinir ag1 tabanli ¢ok sinifli modeller hem de One-Vs-
All smiflandirict modelleri gelistirilmistir [46]. Calismalar1 kendi iddialarina goére siber

giivenlik alanindaki ilk a¢iklanabilir makine 6grenmesi ¢aligmasi olup, bu yonti ile 6nemlidir

[46].

Sarhan ve arkadaslar1 [47] nesnelerin internetine iliskin (I0T) farkli ag anomali verisetleri

izerinde egitilen rastgele orman ve ileri beslemeli ag (Deep Feed Forward, DFF) tabanh
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karakutu modelleri aciklayabileyen bir yap1 Onermislerdir. Ilgili ¢aliymada [47]
aciklanabilirlik yontemi olarak SHAP kullanilmistir. Benzer sekilde ¢alisma [48]° da,
yazarlar {i¢ farkli IoT ag anomali veriseti lizerinde egittikleri karar agac1 (DT) ve rastgele
orman algoritmalarina dayali ensemble anomali modelini SHAP agiklanabilir yaklasimina

dayal1 heatmaps ile agiklayan bir ¢caligsma gerceklestirmislerdir.

Calismada [49]’ de yazarlar anomali tabanli IDS sistemlerine giiveni artirmak amaciyla
karar agacina dayal1 bir IDS modeli ve aciklanabilirlik yapisi dnermislerdir. ilgili ¢alismada
[49] KDD veriseti kullanilarak egitilen basit karar agacinin diigiim ve yapraklarina dayali
kural ¢ikarimlari ile model agiklanmaya caligilmistir. Calisma [50]° de, yazarlar destek
vektor makinesi (SVM), rastgele orman, ekstra aga¢ ve naive bayes gibi geleneksel makine
ogrenmesi algoritmalar ile gelistirdikleri ag anomali tespit modellerini agiklayabilmek
amaciyla 6zellik iireticiye dayali bir aciklanabilirlik yaklasimi onermislerdir. Ozelliklerin
model bagimsiz se¢imi ve Onemlilik analizleri, veriseti hakkinda bilgi vermekte olup,
modellerin ¢aligmasi ile dolayli baglanti bulunmaktadir. Verisetindeki yer alan 6zelliklerin
kendi aralarindaki ve smif etiketi ile olan korelasyonu 6nemli olmakla birlikte, 6nem
degerlerinin model tahminlerinden bagimsiz analiz edilmesi modele giiven agisindan yeterli

degildir.

Calisma [51]’ de yazarlar derin Ogrenme tabanli ag trafik smiflandirma modellerini
aciklamak amaciyla genetik algoritmaya dayali bir yapi &nermislerdir. Ilgili calisma da
yazarlar siniflandirict model olarak Resnet modeli kullanilmistir. Calismada Resnet model
ciktilart genetik algoritma yapisindaki kromozomlara asilanarak (grafting), genetik
algoritmanin baskin 0Ozellik se¢imi yapmasina dayali bir agiklanabilirlik yOntemi

gelistirilmistir [51].

Mariano ve digerleri [52] yaptiklar1 ¢alismada DNN modeline dayali bir ag anomali
modelinin yanlis verdigi kararlar1 diismanca (adversarial) yaklasimla agiklayan bir yontem
onermislerdir. Ilgili ¢alismada NSL-KDD ag anomali veriseti kullanilmistir. Yazarlar DNN
modelinin yanls karar verdigi girdilerdeki (instance) ozelliklerin degerlerini minimum
sayida degistirerek dogru karara ulasmaya g¢alisan bir diismanca yontem 6nermislerdir [52].
Yanlis kararlara sebep olan ozelliklerin gorsellestirilmesine dayali bir aciklanabilirlik
yaklasimi &nerilmistir [52]. Tlgili ¢alisma [52] derin 6grenme tabanli anomali modellerinin

performansinin agiklanabilirlik yaklagim ile iyilestirilebilecegini gosterdigi i¢in 6nemlidir.
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3. GAZI-HTTP WEB ANOMALI VERISETININ OLUSTURULMASI

Literatiir incelendiginde web giivenligine iliskin az sayida hazir veriseti [53, 54] bulundugu,
bunlarin da otomatize araglar ile iiretildikleri ve yeterli kalitede olmadiklar1 goriilmiistiir.
Veriseti olusturma islemi mesakkatli ve zaman alan bir siire¢ oldugu i¢in, aragtirmacilar
genel olarak hazir verisetlerini kullanma egilimindedirler [55]. Mevcut veri setleri ise giincel
saldir1 paternlerini igermedikleri igin elestirilmekte, bu veri setleri kullanilmas1 durumunda
giincel saldirilar1 tespit edebilecek saldir1 tespit sistemlerinin gelistirilmesi miimkiin

goriinmemektedir [56-58].

Bu tezin 6nemli ¢iktilarindan birisi web giivenligi alanina yeni, giincel ve benchmark
olabilecek bir verisetinin kazandirilmasidir. Bu kapsam da kurulan bal kiipii sistemler ve
kendi 06zgiin yontemlerimiz ile saldir1 ve normal HTTP isteklerinden olusan, web
saldirilarmin tespitinde kullanilabilecek giiclii ve stabil bir veriseti olusturulmustur. Tez
kapsaminda olusturulan web anomali verisetinin, farkli formatlarda hazirlanarak tiim
aragtirmacilarin genel kullanimina agilmasi planlanmaktadir. Bdylece literatiire siber
giivenlik alaninda arastirma yapanlarin kullanabilecegi giincel ve organik verilerden olusan
biiyiik bir hacme sahip, alanda kabul gorecek ve kiyaslama amacgli kullanilabilecek
(benchmark) bir veriseti kazandirilmis olacaktir. GAZI-HTTP web anomali veriseti temel
olarak 2 farkli yaklasim ile olusturulmustur. Birinci yaklasimda farkli web uygulamalari
yerel sunucular lizerinde hazir hale getirilerek, toplanan saldir1 payloadlar1 ve normal web
istek parametre degerleri ile bir veri kiimesi elde edilmistir. Ikinci yaklasimda ise ayni web
uygulamalar1 genel erisime ag¢ik sunuculara kurularak balkiipii sistemler (honeypots)
hazirlanarak, disardan gelen saldir1 ve normal web istekleri kayit altina alinmistir. Her iki

yaklagimin detaylarina asagida detayl olarak yer verilmektedir.

Tez kapsaminda olusturulan GAZI-HTTP isimli web anomali veriseti olusturulmasi genel

olarak 5 adimda gergeklestirilmis olup, asagida 6zet olarak sunulmaktadir.

1. Adim: Balkiipii (Honeypot) sistemleri i¢in gerekli olan web uygulamalar
gelistirilmistir. Bu kapsamda saldirganlarin dikkatini ¢ekecegi diisiiniilen cesitli
aligveris, kurumsal web sitesi, bitcoin borsasi ve ciizdan1 hizmeti benzeri web
uygulamalar1 olusturulmustur. Yerel sunucularin yani sira, Kiralanan web

sunucusunun tizerine ilgili web uygulamalarinin kurulumlar1 ve yapilandiriimalari
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gerceklestirilmistir. Web sunucusunun 6niinde DDOS giivenligi disinda saldirilar:

engelleyen bir giivenlik araci konumlandirilmamastir.

2. Adim: Bu adimda balkiipii sistemlerinin kurulmasi ve yapilandirilmasi
gerceklestirilmistir. Ilgili web uygulamalarima gelecek web trafiklerinin, WAF
sisteminde kullanilacak Ozellikler belirlenerek kaydedilmesi (loglama) ve
raporlanmasi igin gerekli koklayici sistemi (network snifer system) agik kaynak
¢oziimler (opensource) kullanilarak, Linux temelli betikler (script) ile gelistirilmis ve

yapilandirtlmistir.

3. Adim: Yeterli miktarda verinin toplanmasimin ardindan, farkli web uygulamalarina
gelen kayitlarin birlestirilmesi gergeklestirilmistir. Bu kapsamda ilgili web isteginin
hangi web uygulamasina geldigini belirten bilgiler eklenerek, tim web
uygulamalarina gelen web isteklerinin tek bir veritabaninda birlestirilmesi islemi

gerceklestirilmistir. Bu islemler igin Python programlama dili kullanilmustir.

4. Adim: Toplanan web trafiklerinin normal veya saldir1 olarak etiketlenmesi ve saldirt
tipinin belirlenmesi gerekmektedir. Bu asamada yerel sunucular ile elde edilen web
isteklerinin etiketleri asagida detaylar1 agiklandigi tlizere gonderilen yiiklere
(payloads) gore belirlenmektedir. Genel erisime agik bulut tabanli web sunucuda yer
alan web uygulamalarina gelen web isteklerinin etiketlenmesinde OWASP
tarafindan sunulan imza tabanli ModSecurity WAF sisteminden yararlanilmistir.

Etiketleme siirecinin detaylarina asagida ayrintili olarak yer verilmistir.

5. Adim: Bu adimda veri temizleme ve Onisleme adimlar1 gergeklestirilmistir.
Veritabaninda yer alan kayitlardan tekrarlayan veriler silinmis ve derin 6grenme igin
gerekli veri doniistiirme, normalizasyon ve onisleme adimlari gergeklestirilmistir. Bu
islemlerin gerceklestirilmesinde kullanilan yontemlerin detaylar1 asagida sunulan

calismalarda agiklanmaktadir.

GAZI-HTTP web anomali verisetinin olusturulmasinda kullanilan genel yap1 ve ¢aligma

topolojisi Sekil 3.1° de goriilmektedir.
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Sekil 3.1. GAZI-HTTP verisetinin olusturulmasina iliskin topoloji
3.1. Web Uygulamalarinin Gelistirilmesi

Tez kapsaminda veri toplama amaciyla kullanmak iizere farkli web uygulamalar yerel ve
bulut tabanli sunucular tizerinde hazir hale getirilmistir. Web uygulamalar balkiipii (tuzak)
sistemler olarak kullanilacag: icin gercek hayatta sik kullanilan e-ticaret siteleri, igerik
yonetim sistemleri ve benzeri acik kaynakli web uygulamalari ve bu uygulamalarda
kullanilan pluginler aragtirilmistir. Bu kapsamda Opencart, Prestashop, Xcart acik kaynak
kodlu e-ticaret (e-commerce) uygulamalari, Wordpress, Joomla ve Drupal igerik yonetim
sistemleri (content managment system - cms) hem yerel sunucu hem de bulut tabanli
sunucular itizerinde kurularak, web uygulamalarinin aktif gériinmesini saglayacak veri
girisleri yapilmistir. Olusturulan verisetinin genel olmas1 amaciyla tiim sistemler Ingilizce
olarak hazirlanmistir. Sunucular {izerinde web uygulamalarinin ¢alistirilmast i¢in yine sik
kullanilan Apache web sunucu sistemi ve Mysql veritabani kullanilmigtir. Hazirlanan web
uygulamalarina iligkin arayiizler Sekil 3.2°de goriilmektedir. Bu kapsamda 3 adet aligveris
web sitesi (bkz. Sekil 3.2. - (a,b,c)), wordpress tabanli bir adet bitcoin borsasi ve ciizdani
goriiniimlii web uygulamasi (bkz. Sekil 3.2. - d), drupal tabanli bir adet yemek tarifi web
uygulamasi (bkz. Sekil 3.2. - ) ve joomla tabanli bir adet kurumsal firma web uygulamasi
(bkz. Sekil 3.12. - f) hazirlanmustir.
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Sekil 3.2. Gelistirilen web uygulamalarinin arayiizleri
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3.2. Balkiipii (Honeypot) Sistemlerinin Kurulmasi

Web uygulamalarina gelen HTTP ve HTTPS isteklerini kaydetmek i¢in bir ag koklayici
(sniffer) sisteminin olusturulmasi gerekmektedir. Bu amagla alanda en ¢ok bilinen wireshark
yaziliminin komut tabanli ¢alisan versiyonu olan tshark ag analiz yazilimini kullanan bir
shell script olusturulmustur. Tshark temelde tcpdump ile benzer sekilde ¢alismakla birlikte
tcpdump’ a gore daha uyumlu (stateful) calismaktadir. Diger bir 6zelligi ise uygulama
katmani seviyesinde analiz ve izleme yapmaya olanak saglamasidir. Tshark’ in protokol ve
paket analizinde kullanilabilecek, islevsel ¢ok sayida parametresi bulunmaktadir. Tshark’ in
dogal dosya formati, pcap dosya formatidir. Web sunucu sistemine gelen tiim ag trafiklerini
dinleyerek, HTTP ve HTTPS isteklerini filtreleyen ve kiitiik (metin) dosyasina belirlenen
ozelliklerine gore kaydeden bir Shell betik (Shell script) gelistirilmistir. Gelen tim web
istekleri, asagida agiklanan 6zellikleri ile birlikte kayit altina alinmaktadir. Bir web isteginin
tshark ag koklayici ile dinlenmesi Sekil 3.3°de goriilmektedir. Tshark araci ile bir web
isteginin dinlenmesi ve kaydedilmesi i¢in kullanilabilecek 6rnek komut asagida yer

almaktadir.

tshark -i ethO -Y "http.request” -T fields -E separator="|" -e frame.time -e urlencoded-
form.key -e urlencoded-form.value -e ip.src -e tcp.srcport -e ip.dst -e tcp.dstport -e
http.request.version -e http.request. method -e http.host -e http.request.uri -e
http.user_agent -e http.response.code -e http.content type -e http.content length -e
http.location -e http.referer >> web_Kkayit.txt

msevri@kali: ~ e @ o

File Edit View Search Terminal Help

Sekil 3.3. Tshark ag izleme aracinin web trafigini izlemek i¢in kullanim
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Olusturulan Shell Script araciligiyla web sunucusuna gelen ve kaydedilen web istekleri

incelendiginde, bir web trafigin de yer alan parametreler genel olarak asagida yer almaktadir;

e Frame.time: Zaman bilgisi olup, istegin web sunucusuna geldigi saat, dakika, mikro
saniye cinsinden detayli saniye bilgisinin yani sira giin, ay ve yil bilgilerini
icermektedir. Bu verinin kaydedilmesinin sebebi simiflandirmanin yani sira
raporlama esnasinda saldir1 olarak tespit edilen bir HTTP zaman verilerini

gosterebilmektedir.

e Urlencoded-form.key: HTTP isteginde POST metodu ile gegilen parametrelerin
isimlerini gostermektedir. Bu 6zellik GET metodu ile gecilen parametrelerin
isimlerini gostermemektedir. GET metodu ile gecilen parametreler ise aldiklar

degerler ile birlikte URL’de i¢inde bulunmaktadir.

e Urlencoded-form.value: HTTP isteginde POST metodu i¢in parametrelere gegilen

degerleri (payloads) gostermektedir.
e Ip.src: Web sunucuna gelen HTTP isteginin kaynak IP adresini gostermektedir.
e Tcp.srcport: HTTP isteginin kaynak port adresini gostermektedir.

e |p.dst: HTTP isteginin hedef IP adresini gostermektedir. Bu IP adresi ayn1 zamanda

web sunucusunun adresidir.
e Tcp.dstport: HTTP isteginin hedef port adresini gostermektedir.
e Http.request.version: HTTP isteginin versiyonunu gostermektedir.

e Http.request.method: HTTP isteginin metodunu gostermektedir. Bu 6zellik POST,
GET, PUT, OPTIONS vb. degerleri almaktadir.

e Http.host: HTTP isteginin hedefindeki web sitesinin host adresini igermektedir.

e Http.request.uri: HTTP isteginin URI bilgisini, yani host adresinde itibaren yol

bilgisini gostermektedir.

e Http.user_agent: Istekte bulunan kullanicinin veya saldirganin kullandig1 internet

tarayicisinin ve isletim sisteminin bilgilerini igermektedir.
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e Hittp.content_type: HTTP isteginin igeriginin tiiriinii belirtmektedir. Gelen istek
URL bilgisi ve parametreler olabilecegi gibi, resim, video i¢eren medya ya da word,
pdf, txt vb. bir dosya da igerebilmektedir. Gelen istegin igeriginin tiirlinii

gostermektedir.

e Http.referer: Bu ozellik ile gelen web istegin oOnceki referans web sayfasi

belirtmektedir.

3.3. Bulut Tabanh Sunucular fle Web Trafiginin Toplanmas: ve Etiketlenmesi

Web isteklerinin yani sira sunucuya yonelik farkli ag trafiklerini ve saldirilari tespit
edebilmek amaciyla kiralanan sunucuya gelen ve giden tiim internet trafigi paketleri
tcpdump network araci ile pcap dosyasi olarak ayrica kayit altina alinmistir. Sunucunn tim
portlart acik birakilirken, sunucunun oOniine DDOS engelleyici digsinda aktif olarak
engelleme yapan herhangi bir giivenlik duvari konumlandirilmamigtir. Sunucu kuruldugu ve
aktif edildigi ilk 10 dakika i¢inde ilk trafigini almaya baslamis olup, port taramasi, bazi port
ve uygulama seviyesine yonelik kaba gii¢ (brute force) sifre saldirilarinin gergeklestirildigi
goriilmiistiir. Ilgili web uygulamalarma farkli IP adreslerinden asagida detaylar1 sunulan

saldirilarin geldigi gortilmiistiir.

3.3.1. Bulut tabanh web sunucuya gelen trafiklerin analizi

Sunucu kurulduktan sonra birka¢ saniye iginde ilk trafigini sunucunun portlarini tarayan
185.235.244.244 |P adresinden ve Rusya iizerinden aldig1 goriilmiistiir. ikinci trafik ise 1
dakika sonra, 164.132.98.75 IP adresinden ve Fransa iizerinden gelmis olup, 22. porta (SSH
portu) yonelik olarak tarama ve devaminda SSH’ a yonelik brute-force sifre saldirisi igerdigi
gortilmistiir. Sunucunun kurulumundan itibaren 18 giinliik ag trafik kayitlar1 incelendiginde
toplam 937 MB kayda ulasildig1 ve sunucunun toplam 300021 (yaklasik 300 bin) farkli IP
adresi ile haberlestigi tespit edilmistir. Bu trafigin ¢ogunlugunu diinya iizerindeki yeni
eriseme agilan sunuculart siirekli tarayan ve agik buldugu portlar ile uygulama katmani
servislerine otomatize saldirilar gerceklestiren sistemlerden geldigi goriilmistiir. Bu durum,
internete yeni agilan bir sunucunun ne kadar hizli ve ne derece ¢ok saldiriya maruz
kalabilecegini gostermektedir. Bulut sisteminde kurulan web sunucusuna gelen ve giden

network trafiginin grafigi (18 giinliik) Sekil 3.4* de goriilmektedir.
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Wireshark I0 Graphs: birlestirilmis_kayit.pcap
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Sekil 3.4. Sunucuya gelen ve giden ag paketlerinin dagilim1 (paket/saniye)

Toplanan trafigin ¢ogunlugu 22. port tizerinden SSH protokoliine yonelik olarak

gerceklestirilmigtir. Web sunucusuna gelen trafiklere iliskin olarak en ¢ok paket gelen

portlar Cizelge 3.1’de goriilmektedir.

Cizelge 3.1. En ¢ok trafik gelen portlar

SN Port Toplam Gelen Paket
1 22 1585365
2 80 198067
3 445 27190

4 23 10575

5 3389 2785

6 443 1117

7 8089 1701

8 8080 1259

9 81 2893

10 5555 905

11 8545 572

12 139 691

13 3128 409

14 5038 494

Sunucuya gelen HTTP trafigi (port 80) hem pcap dosyasina hem de tshark network

aracilifiyla belirlenen 6zelliklere gore metin dosyasina kaydedilmistir. 18 giinliik siirecte

toplam 68336 adet HTTP paketi alinmig ve gonderilmistir. Web isteklerinde kullanilan
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metotlar ve oranlar1 Cizelge 3.2’ de goriilmektedir. Cizelge 3.3°de ise gelen isteklere donen

cevap kodlarinin dagilimi goriilmektedir.

Cizelge 3.2. Gelen HTTP isteklerindeki metotlarin dagilimi

Metot / Aciklama Say1 Yiizde
HTTP istek Paketleri 34324 %50.23
= SEARCH 160 %0.47
= POST 10395 %30.28
= OPTIONS 1 %0.00
= HEAD 21 %0.06
= GET 23740 %69.16
= CONNECT 7 %0.02
HTTP Cevap Paketleri 34012 %49.77
Toplam Gelen / Giden HTTP Paketleri 68336 %100

Cizelge 3.3. Web sunucunun dondiigii cevaplarin dagilimi

Cevap Kodu / A¢iklama Say1 Yiizde
5xx: Server Error 8 900.01

= 500 Internal Server Error 5 %100
4xx: Client Error 17508 9%51.48

= 405 Method Not Allowed 8 %0.05

= 404 Not Found 17122 %97.80

= 403 Forbidden 9 %0.05

= 400 Bad Request 369 %2.11
3xx: Redirection 133 %0.39

= 304 Not Modified 48 %36.09

= 302 Found 21 %15.79

= 301 Moved Permanently 64 %48.12
2XX: Success 16366 %48.12

= 206 Partial Content 15 %0.09

= 200 0K 16351 %99.91
HTTP Cevap Paketleri 34012 %49.77

3.3.2. Bulut tabanh balkiipii sistemine gelen web isteklerinin etiketlenmesi

Bulut tabanli sistemlere gelen web isteklerinin normal veya saldir1 (saldirt tiirii ile birlikte)
olarak etiketlenmesi 6nemli bir zorluktur. Bu amagla kullanilabilecek yontemler arastirilmig

ve literatiirde siklikla iki yontemin kullanildigi goriilmiistiir. Bunlardan birisi, trafik



40

verilerinin uzman kisiler tarafindan tek tek isaretlenmesi islemi ile gerceklestirilmesi iken,
diger yontem bilinen bir saldir1 tespit sistemi ile gelen trafigin analiz edilmesi ve bu sistem
tarafindan {iretilen alarmlara gore etiketleme isleminin gerceklestirilmesidir. Ik yontem
maliyetli ve uzmanlik seviyesine bagli olarak yanlis isaretlemelere agik olup, trafik miktar1
cok fazla artifinda gereken zaman ve is gilicii maliyeti buna paralel olarak katlanmaktadir.
Derin 0grenme tekniklerinin uygulanabilmesi ve tiim olas1t saldir1 paternlerinin
barindirilmasi gerekmekte, buda ¢ok fazla HTTP trafigi olusturulmasini gerekmektedir. Bu

sebeplerle, tez kapsaminda ikinci yontem tercih edilmistir.

Web giivenligi konusunda otoritelerden birisi olarak kabul edilen OWASP tarafindan
gelistirilen acik kaynak WAF sistemi olan Modsecurity sistemi detayl1 olarak incelenmis ve
etiketleme amagl olarak kullanilmasina karar verilmistir. Modsecurity, kural tabanli ve
skorlamaya dayali ¢alisan bir WAF sistemi olup, kural listeleri giincel olarak OWASP
ModSecurity Core Rule Set (CRS) ismiyle acgik olarak paylasilmaktadir. Modsecurity
Apache servisi ile birlikte ¢alisip, gelen isteklere ve bunlara web sunucunun dondiigi
cevaplara gore kural listesinden olusturulan skorlar ile alarmlar iiretebilmektedir.
Mosecurity Mod Proxy modiilii ile ¢alisip, gelen tiim istekleri anlik olarak isleyebilmektedir.
Modsecurity istege gore, saldir1 isteklerinin tespit edildigi negatif glivenlik modeli ve sadece
kabul edilen trafige izin verilen pozitif giivenlik modeli ile ¢aligabilmektedir. Modsecurity
WAPF sistemi ile aktif olarak saldirilar 6nlenerek raporlanabildigi gibi, monitér moduna
almarak sadece log kayitlar1 olusturulabilmektedir. Tez kapsaminda OWASP Modsecurity
WAF sistemi monitér modunda kullanilmig ve belirlenen formatta 6zel log kayitlari
olusturulmasi saglanmistir. Modsecurity iizerine, CRS imza tabani tiim listeleri ile

kuruldugunda Cizelge 3.4’de goriilen birgok bilinen saldir1 tiiriinii tespit edebilmektedir.

Cizelge 3.4. OWASP Modsecurity WAF ile tespit edilebilen saldirilar

SN Saldir: Tiirii SN  Saldin Tiirii

1 SQL Injection (SQLI) 8 HTTPoxy

2 Cross Site Scripting (XSS) 9 Shellshock

3 Local File Inclusion (LFI) 10  Session Fixation

4 Remote File Inclusion (RFI) 11  Scanner Detection

5 Remote Code Execution (RCE) 12 Metadata/Error Leakages

6 PHP Code Injection 13  Project Honey Pot Blacklist
7 HTTP Protocol Violations 14 GeolP Country Blocking

SN: Sira Numarasi
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Modsecurity 4 farkli paranoya seviyesi ile kullanilabilmekte olup, kuruldugunda en diisiik
olan 1. seviye paranoya ile gelmekte ve tiim saldir1 tiplerini tespit ederek engellemektedir.
Bu paranoya seviyesi artirildiginda daha siki1 bir giivenlik saglanirken, yanls pozitif (FP)
orani ¢ok artmaktadir. Bu tez calismasi kapsaminda bilgisayar 6grenmesinin dogasinda

kaynakli yiiksek FP oranini azaltmak amaci ile 1. paranoya seviyesi kullanilmigtir.

Modsecurity sistemi bir¢cok farkli kayit (log) formatin1 desteklemekte ve bdylece sistem
yoneticisine bu hususta 6nemli esneklik ve istenilen formatta kayit olusturma olanagi
saglamaktadir. Modsecurity sistemi ile gelen bir web istegi ve bu istek i¢in doniilen cevabin
(response) barindirilmasina dayali olarak tiim ag trafiginin detayli olarak kaydedebilemesi
miimkiinken, sadece alarmlarin kaydedilmesi ya da trafigin istenilen kisimlarinin
kaydedilebilmesi de miimkiindiir. Tiim gelen ve giden trafigin kaydinin alinmasi kayit (log)
dosyalarinin asir1 biiylimesine ve gecikmelere sebep olmaktadir. Bu tez caligsmasi
kapsaminda web sunucusuna gelen HTTP isteklerine iliskin olarak asagida yer alan 4 temel

ozellik kayit altina alinmagstir;

e Log basligi (Audit log header),

e Gelen istegin bashigi (Request Header),

e Gelen istegin govdesi (Request Body),

e Olusturulan alarm ve skorlar (Audit log trailer)

Ornek bir web saldir1 istegi kayd: asagida goriilmektedir. Asagida yer alan gelen web istegi
icerisinde goriilecegi lizere GET metodunun payload kisminda yer alan 1' or '2'="2" terimi
kural tabanindaki SQL enjeksiyonu saldiri tipi ile eslesmis ve kritik seviyede alarm
tiretilmistir. Ayrica kayit igerisinde zaman bilgisi, istegin kendisi ve iiretilen tiim alarmlar
yer almaktadir. Tez ¢alismasi kapsaminda bulut tabanli web sunuculara gelen web istekleri
ve bu isteklere iliskin Modsecurity kayit dosyalar1 kullanilarak web saldir istekleri igin,
saldirt tipi, alarmin Kritiklik seviyesi gibi bilgilere dayali bir veriseti olusturulmustur.
Modsecurity tarafindan alarm {retilmeyen web istekleri tshark ve tcpflow araglar

kullanilarak ile kayit altina alinmis ve normal olarak etiketlenmistir.

--7d7e7f07-A--

[20/Dec/2019:15:24:47 +0000] Xfznv6G9FkzlimQKhCw-kwAAAAc 212.174.34.196 65038 167.172.235.195
80

--7d7e7f07-B--

GET /cart.php?target=main&widget=XLite%5 CView%5CSlidebar& =1576855486727 HTTP/I.1
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Host: cheapesthere.xyz

Connection: keep-alive

Accept: */*

DNT: 1

X-Requested-With: XMLHttpRequest

ajaxRefererTarget: search

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64, x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/79.0.3945.88 Safari/537.36

Content-Type: text/html

Referer:

http://cheapesthere.xyz/cart.php ?target=search&mode=search&substring=1%27+or+%272%27%3D%272
%27

Accept-Encoding: gzip, deflate

Accept-Language: tr-TR,tr;q=0.9,en-US;q=0.8,en;q=0.7

Cookie: _2ga=GA1.2.955054423.1573046340; ajs_group_id=null;
ajs_user id=%22sevri 27%40hotmail.com%22; NPS' 14d74c65 last seen=1573211427235;
ajs_anonymous_id=%2203EAM60saDF2cUQqm3f1ATSLALzyQcLV%22; __insp wid=1795024724;

__insp_nv=true;
__insp_targlpt=WCIDYXJ0IG9ubGIluZSBzdG9yZSBidWisZGVyICOgKIlvdXIgY29tcGFueSBuYWI1IKiA IE9u
Ym9hemRpbmceg V216 YXJk;
__insp_targlpu=aHROcDovL2NoZWFwZXN0QaGVyZS54eXovYWRtaW4ucGhwP3RhcmdldD IvbmJvYXJkaW
SnX3dpemFyZA%3D%3D; __insp norec_sess=true;, SnapABugHistory=2#%; __insp slim=1573809384172;
SnapABugUserAlias=%23; xid=vT5yfzDn4f8lyOL8fPRRRvIdg97Z4YOMc;
viewedResources=a%3A45%3A4%7Bi%3A40%3Bs%3A432%3A4%22a70ab2e9abcbf777d9%e7bca635a48010%22
%3Bi%3A41%3Bs%3A432%3A4%226ff6f4b88abf6f4aeb6c5a0f7dcad2dde%622%3Bi%3A42%3Bs%3A432%3A4%22
b2ef8aleba375306063ed071c9515986%22%3Bi%3A3%3Bs%3432%3A4%22119721f47¢603862636e761952
4fcd19%22%3Bi%3A44%3Bs%3A432%3A4%22354cd3e7d25c29f54d8ad729738174df%622%3B%7D

—-7d7e7f07-E--

--7d7e7f07-H--

Message: Warning. Match of "rx "%(tx.allowed request content type)$" against "TX:0" required. [file
"Jusr/share/modsecurity-crs/rules/REQUEST-920-PROTOCOL-ENFORCEMENT.conf"] [line "942"] [id
"920420"] [msg "Request content type is not allowed by policy"] [data "text/html"] [severity "CRITICAL"]
[ver "OWASP _CRS/3.2.0"] [tag "application-multi"] [tag "language-multi"] [tag "platform-multi"] [tag
"attack-protocol”] [tag "paranoia-level/1"] [tag "OWASP_CRS"] [tag
"OWASP_CRS/POLICY/CONTENT TYPE NOT ALLOWED"] [tag "WASCTC/WASC-20"] [tag
"OWASP_TOP 10/A1"] [tag "OWASP_AppSensor/EE2"] [tag "PCIl/12.1"]

Message: Warning. detected SQLi using libinjection with fingerprint 's&sos' [file "/usr/share/modsecurity-
crs/rules/REQUEST-942-APPLICATION-ATTACK-SQLI.conf"] [line "68"] [id "942100"] [msg "SQOL
Injection  Attack Detected via libinjection"”] [data "Matched Data: s&sos found within
REQUEST HEADERS:Referer:
http://cheapesthere.xyz/cart.php?target=search&mode=search&substring=1'  or  '2'="2""]  [severity
"CRITICAL"] [ver "OWASP_CRS/3.2.0"] [tag "application-multi"] [tag "language-multi"] [tag "platform-
multi"] [tag "attack-sqli"] [tag "paranoia-level/1"] [tag "OWASP_CRS"] [tag
"OWASP_CRS/WEB_ATTACK/SQL INJECTION"] [tag "WASCTC/WASC-19"] [tag
"OWASP_TOP 10/A1"] [tag "OWASP_AppSensor/CIE1"] [tag "PCI/6.5.2"]

Message: Warning. Operator GE matched 5 at TX:anomaly score. [file "/usv/share/modsecurity-
crs/rules/REQUEST-949-BLOCKING-EVALUATION.conf"] [line "91"] [id "949110"] [msg "Inbound
Anomaly Score Exceeded (Total Score: 10)"] [severity "CRITICAL"] [tag "application-multi"] [tag
"language-multi"] [tag "platform-multi"] [tag "attack-generic"]

Message: Warning. Operator GE matched 5 at TX:inbound anomaly score. [file "/usr/share/modsecurity-
crs/rules/RESPONSE-980-CORRELATION.conf"] [line "86"] [id "980130"] [msg "Inbound Anomaly Score
Exceeded (Total Inbound Score: 10 - SQLI=5,XS5=0,RFI=0,LFI=0,RCE=0,PHPI=0,HTTP=0,SESS=0):
individual paranoia level scores: 10, 0, 0, 0"] [tag "event-correlation”]

Apache-Error: [file "apache2 util.c"] [line 273] [level 3] [client 212.174.34.196] ModSecurity: Warning.
Match of "rx "%(tx.allowed request _content type)3" against "TX:0" required. [file "/usr/share/modsecurity-
crs/rules/REQUEST-920-PROTOCOL-ENFORCEMENT . conf"] [line "942"] [id "920420"] [msg "Request
content type is not allowed by policy"] [data "text/html"] [severity "CRITICAL"] [ver "OWASP_CRS/3.2.0"]
[tag "application-multi"] [tag "language-multi"] [tag "platform-multi"] [tag "attack-protocol"] [tag
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"paranoia-level/1"] [tag "OWASP_CRS"] [tag
"OWASP_CRS/POLICY/CONTENT TYPE NOT ALLOWED"] [tag "WASCTC/WASC-20"] [tag
"OWASP_TOP 10/41"] [tag "OWASP AppSensor/EE2"] [tag "PCI/12.1"] [hostname "cheapesthere.xyz"]
[uri "/cart.php"] [unique_id "Xfznv6G9FkzllmQKhCw-kwAAAAc"]

Apache-Error: [file "apache2 util.c"] [line 273] [level 3] [client 212.174.34.196] ModSecurity: Warning.
detected SQLi using libinjection with fingerprint 's&sos’ [file "/usr/share/modsecurity-crs/rules/REQUEST-
942-APPLICATION-ATTACK-SQLI.conf"] [line "68"] [id "942100"] [msg "SQL Injection Attack Detected via
libinjection"]  [data  "Matched Data: s&sos found  within REQUEST HEADERS:Referer:
http://cheapesthere.xyz/cart.php ?target=search&mode=search&substring=1'  or  '2'=2"]  [severity
"CRITICAL"] [ver "OWASP _CRS/3.2.0"] [tag "application-multi"] [tag "language-multi"] [tag "platform-
multi"] [tag "attack-sqli"] [tag "paranoia-level/1"] [tag "OWASP_CRS"] [tag
"OWASP_CRS/WEB ATTACK/SQL INJECTION"] [tag "WASCTC/WASC-19"] [tag "OWASP_TOP 10/A1"]
[tag "OWASP_AppSensor/CIE1"] [tag "PCI/6.5.2"] [hostname '"cheapesthere.xyz"] [uri "/cartphp']
[unique_id "Xfznv6 GIFkzllmQKhCw-kwAAAAc"]

Apache-Error: [file "apache2 util.c"] [line 273] [level 3] [client 212.174.34.196] ModSecurity: Warning.
Operator GE matched 5 at TX:anomaly score. [file "/usr/share/modsecurity-crs/rulessREQUEST-949-
BLOCKING-EVALUATION.conf"] [line "91"] [id "949110"] [msg "Inbound Anomaly Score Exceeded (Total
Score: 10)"] [severity "CRITICAL"] [tag "application-multi"] [tag "language-multi"] [tag "platform-multi"]
[tag "attack-generic"] [hostname "cheapesthere.xyz"] [uri "/cart.php"] [unique id "Xfznv6 G9FkzlIlImQKhCw-
kwAAAAc"]

Apache-Error: [file "apache2 util.c"] [line 273] [level 3] [client 212.174.34.196] ModSecurity: Warning.
Operator GE matched 5 at TX:inbound_anomaly score. [file "/usr/share/modsecurity-crs/rules/RESPONSE-
980-CORRELATION.conf"] [line "86"] [id "980130"] [msg "Inbound Anomaly Score Exceeded (Total Inbound
Score: 10 - SQLI=5,XSS=0,RFI=0,LFI=0,RCE=0,PHPI=0,HTTP=0,SESS=0): individual paranoia level
scores: 10, 0, 0, 0"] [tag "event-correlation"] [hostname "cheapesthere.xyz"] [uri "/cart.php"] [unique id
"Xfznv6GIFkzlImQKhCw-kwAAAAc"]

Apache-Handler: application/x-httpd-php

Stopwatch: 1576855487641420 54806 (- - -)

Stopwatch2: 1576855487641420 54806, combined=12850, p1=637, p2=11793, p3=79, p4=174, p5=167,
sr=67, sw=0, I=0, gc=0

Response-Body-Transformed: Dechunked

Producer: ModSecurity for Apache/2.9.2 (http://www.modsecurity.org/); OWASP_CRS/3.2.0.

Server: Apache/2.4.29 (Ubuntu)

Engine-Mode: "DETECTION ONLY"

—7d7e7f07-Z--

3.4. Yerel Sunucular ile HTTP Trafiklerinin Olusturulmasi ve Etiketlenmesi

Bulut tabanli ve dis erisime agik web sunucuya gelen trafiklerin genellikle benzer otomatize
sistemler tarafindan olusturuldugu ve yiiksek benzerlige sahip web isteklerinin geldigi
goriilmiistiir. Balkiipli sistemler araciligiyla toplanan web anomali verisetinin tiim saldir
yontemlerini igermedigi, manuel ve hedefli saldirilar ile sofistike saldirilar agisinda yetersiz
kaldig1 gozlemlenmistir. Bu nedenle bulut tabanli sistemler ile yeterli, kapsayici ve
genellestirilebilir bir web anomali veriseti olusturulmasinin zor oldugu gorilmiistiir.
Organik web anomali veriseti olusturabilmek i¢in biiyiik 6lgekli ve gergek hizmetler sunan,
kritik web uygulama sistemlerinin kullanilmas1 gerekmektedir. Gergek web saldir1 ve
normal istek dagilimlar ile saldirilarda kullanilan teknik ve parametreler, web uygulama
giivenligi alaninda ¢6ziim sunan firmalar ve arastirmacilar tarafindan yillik olarak
raporlanmaktadir. Web anomali verisetlerinin olusturuldugu uygulamalarin disinda farkl

web uygulamalarinin giivenliginin saglanmasinda kullanilabilecek nitelikte olmalari



44

genellestirilebilirlik giiglerini gdstermektedir. Kapsamli ve genellestirebilir olan, web
anomali trafiklerinin dogasina uygun bir veriseti olusturmak amaci ile bulut sistemine
kurulan web uygulamalarinin birer kopyasi yerel sunucu sistemlerine kurularak, manuel bir
web anomali veriseti olusturulmustur. Bunu saglamak igin 6ncelikle kapsamli bir tarama
yapilarak asagida detaylar1 aciklandigi iizere farkli saldirt tiplerine iligskin saldir1 yiik ve
paternleri toplanmistir. Ayrica normal web isteklerinin olusturulmasi amaciyla da web
isteklerinin aldig1 degerlere uygun sekilde diinya da sik kullanilan ingilizce kelime ve
degerler seti olusturularak, web isteklerinin olusturulmasinda kullanilmistir. Saldir1 ve
normal trafiklerin dagilimi, web anomali raporlarinda agiklanan dagilima uygun olarak
gerceklestirilmistir. Ayrica saldirt tiplerinin kendi i¢indeki dagilimlart da gercek web

uygulama saldir1 sayilari ile benzer sekilde olusturulmustur.

Yerel sunucular ile web anomali veriseti olusturulmasi agagida maddeler halinde sunulan 3
adimda gergeklestirilmistir. Web saldirilarinin ve normal web isteklerinin olusturulmasinda
kullanilan paternlerin toplanmasi, web uygulamalarinin aldiklari isteklerin belirlenmesi ve
bu paternler kullanilarak normal ve saldirt web trafiklerinin olusturulmasi ve kaydedilmesi

asamalar1 asagida detayl olarak alt basliklar halinde sunulmustur.

e Saldirt ve normal web isteklerinin olusturulmasinda kullanilacak parametre
degerlerinin olusturulmasi

e Web uygulamalarinin aldiklar isteklerin ve parametrelerin belirlenmesi

e Web uygulamalarina saldirt ve normal web isteklerinin gonderilmesi ve

kaydedilmesi

3.4.1. Saldin yiiklerinin (payloads) toplanmasi

Saldir1 web isteklerinin olusturulmasinda kullanmak amaciyla farkli saldirt tiirlerine ait
saldir ytikleri (payload) kapsamli bir ¢caligsma ile toplanmis ve 6n islemden gecirilmistir. Bu
kapsamda farkli saldir1 tiirlerine iligkin olarak, 6zellikle Github olmak {izere bir¢ok farkli
kaynaktan yararlanilarak web saldirilarinda kullanilan payloadlar toplanarak siniflandirilmis
ve saldir1 tiirlerine gore birlestirilmesi saglanarak, web saldir1 payload verisetleri
olusturulmustur. Bu amagcla farkli kaynaklardan agik sekilde paylasilan bir¢cok payload
listesi ve acik kaynak saldiri araglarinin kullanildigi payloadlar toplanarak, amaca yonelik
diizenlenmis ve kullanima hazir olacak sekilde birlestirilmesi saglanmistir. Daha 6nce bu

sekilde hazirlanmig bir payload veritabanina rastlanmamis olup, olusturulan payload listeleri
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cok kapsamlhidir. Tekrar eden payloadlar c¢ikarilmig, otomatize saldir1 araglarinda
kullanilabilecek sekilde metin tabanli kiitiik dosyalar1 olusturulmustur. Toplanan web saldir
payloadlariin tiirleri ve dagilimlart Cizelge 3.5’de goriilmektedir. Bu payloadlar
kullanilarak web saldir1 araglar1 ile otomatize saldirilar gergeklestirilmesi ve payload tiiriine
gore etiketleme iglemilerin gergeklestirilmesine iligskin detaylar asagida agiklanmistir. Bu tez
caligmasinda benzer saldir1 paternine sahip ve ayni yontemin alt bilesenlerini igeren bazi
saldirilar tek bir saldir1 tiirii olarak birlestirilmistir. Bu kapsamda dizin dolagma (Directory
Traversal), yerel dosya ¢agirma (Local File Inclusion - LFI), ve uzak dosya ¢agirma (Remote
File Inclusion - RFI) saldirilar1 ¢ok benzer saldir1 paternleri igerdigi i¢in Directory traversal

ve File Inclusion olarak tek bir tiirde birlestirilmistir.

Cizelge 3.5. Toplanan saldirt yiiklerinin dagilimi

SN Saldin Tiirii Payload Sayis1  Oran

1 Command Injection 9808 % 6.77
2 Carriage Return and Line Feed (CRLF) 107 %0.073
3 Directory Traversal - LFI - RFI 125400 %86.58
4 Open Redirect 875 %0.6

5 Sql Injection 3818 %2.6

6 Crosssite Scripting (XSS) 4550 %3.14
7 XML External Entity (XXE) 275 %0.19
Toplam 144833 %100

3.4.2. Web uygulamalarinin taranmasi (spider)

Web uygulamalarina yonelik saldiri ve normal web isteklerinin olusturulabilmesi ig¢in
oncelikle web uygulamasinda yer alan tiim sayfalarin URL’ leri, bu sayfalarin aldig: istekler
ile anahtar-payload degerlerinin belirlenmesi gerekmektedir. Bu islem ¢esitli tarama (spider)
araclari ile gerceklestirilebilmektedir. Spider araglar1 genel olarak kullanici tarafindan inline
modda konumlandirilmakta ve barindirdiklar1 proxy araci ile gonderilen istekler i¢in araya
girerek bu isteklerden yola gikarak tiim web sitesinin alabilecegi olas1 tiim HT TP isteklerini
ortaya ¢ikarmaktadir. Web uygulamalarinda yer alan giris (login) sayfalarina yonelik
kullanict adi sifrelerin gerekiyorsa spider araglarina tanimlanmasi gerekmektedir. Bu
caligma kapsaminda Paros ve Burp Suite araclar1 kullanilarak web uygulamalarindaki tiim
sayfalarin olas1 alabilecegi tim HTTP istekleri, parametreleri ile birlikte kayit altina
alinmistir. Sniffer araglar1 ile kaydedilen web istekleri, normal web isteklerinin
olusturulmasinda sadece parametre degerleri uygun degerler ile degistirilerek kullanilirken,
saldir isteklerinin olusturulmasinda sayfa yollar1 ve kullanic1 girdi alanlar1 saldir1 tiiriine

uygun olarak manipiile edilmistir.
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3.4.3. Otomatize saldirilarin gerc¢eklestirilmesi

Saldirganlar tarafindan saldir1 araglart kullanilarak iki farkli yontem ile saldirt islemi
gergeklestirilmektedir. Bunlardan ilki yukarida bahsedildigi gibi spider araglar1 tarafindan
web uygulamalarinin haritalanmasi1 sonucunda aldiklar1 istekler ve parametreler
kaydedildikten sonra, bu URL lere ve aldiklar1 girdi alanlarina yonelik dnceden hazirlanan
cesitli saldir1 tiiriine ait payloadlarin saldir1 araglarinda manuel olarak belirlenen girdi
alanlarina gonderilmesi yoluyla olusturulmaktadir. Bu yontemin basarili olabilmesi i¢in her
web istegi igin girdi alanlarinin saldiriya 6zel olarak belirlenmesi gerekmektedir. Bu alan
Sql injection veya XSS i¢in kullanici girdi alanlart iken, dizin dolasma, LFI, RFI gibi
saldirilar igin path, olmaktadir. Bu islem sonucunda etiketleme islemi gonderilen istekte yer
alan payload’un tiiriine gore kolayca gerceklestirilebilmekte ve trafigin saldir1 barindirdigi

kesinlikle bilinebilmektedir.

Ikinci ydntem ise web uygulamalarma yonelik otomatize saldir1 gerceklestirebilen cesitli
araglarin kullanilmasidir. Bu araglardan bazilar1 farkli saldir tiirlerini desteklerken (Burp
Suite, Netsparker, Acunetix vb.), bazi araclar daha Gzellesmis ve tek bir saldir1 tiiriine
yonelik detayli agiklik analizi ve saldir1 gergeklestirme giicline sahiptir (Sqlmap, Sqlninja,
BBQSQL, BeeF XSS Framework, XSS Scanner vb.). Bu yontemde web uygulamasinin
aldig1 istekler saldir1 aracina verilerek, gerekiyorsa aldig1 payload alanlar isaretlenerek
araclarda yer alan yontem ve payloadlar aracilifiyla saldirilar otomatik olarak
gergeklestirilmektedir. Bu yontemde etiketleme islemi kullanilan aracin yeteneklerine gore
degismektedir. Eger tek bir saldir1 tiirii destekleniyorsa ya da saldir tiirleri belirlenerek islem
gergeklestirilebiliyorsa buna gore etiketleme islemi yapilmaktadir. Manuel payload ile
gergeklestirilen saldirilar ve saldir1 aninda saldirt tiiriintin belli oldugu otomatize araglar
(Sglmap, Xss-Strike vb.) ile iiretilen trafikler i¢in saldir1 etiketinin belirlenmesi manuel
olarak gergeklestirilebilmektedir. Eger saldiri tiirii belirlenemiyor ve bir arag ile birden fazla
saldir1 gerceklestiriliyorsa etiketleme islemi zorlagmaktadir. Otomatize saldir1 gergeklestiren
fakat saldir1 tiirlerini o anki istege gore otomatik uyarlayan saldir1 araglart (Acunetix,
Netsparker vb.) kullanildiginda kaydedilen HTTP trafiklerinin etiketlemesinin manuel veya
gelistirilecek bir yontem ile uzman tarafindan yapilmasi gerekmektedir. Bu problem
yukarida agiklanan bulut tabanli sistemlere gelen web isteklerinin normal ve saldir1 olarak
etiketlenmesi, saldir1 ise saldir1 tliriiniin belirlenmesinde kullanilan imza tabanli OWASP
Modsecurity WAF sisteminin kullanilmasi ile gergeklestirilebilmektedir. Bununla birlikte,

tez ¢alismasi kapsaminda etiketleme isleminin dogru ve hassas yapilabilmesi amaci ile yerel
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sunuculara sadece manuel yolla olusturulan payload listeleri ile tiretilmis web istekleri

gonderilmis olup, saldir1 tipi 6ncesinde belirlenemeyen saldir1 araglari kullanilmamastir.

Web uygulamalarinin aldigi tiim istek parametrelerine ayni payload listelerinin gonderilmesi
ile olusturulan web anomali verisetleri asir1 6grenmeye sebep olabilmektedir. Gilinliik
hayatta kullanilabilir bir WAF sisteminin olusturulmasi i¢in her uygulamaya digerlerinden
farkl1 saldirt ve normal parametre yiiklerinin gonderilmesi gerekmektedir. Bu tez
calismasinda bu duruma dikkat edilmistir. ilk asamada calismalarda kullanilmak iizere
hazirlanan web uygulamalarinin aldiklart web istekleri taranarak, kaydedilmistir. Asiri
ogrenmeyi onlemek ve daha giirbiiz WAF sistemleri olusturabilmek i¢in gonderilen payload
degerleri her bir web uygulamasinda sadece bir parametre igin tekil olarak belirlenerek,
kullanilmistir. Boylece ayn1 web uygulamasinda yiik degerlerinin siirekli tekrar etmesi ve

buna dayali olarak makine 6grenme algoritmalarinin asir1 6grenmesinin oniine gegilmistir.
3.4.4. Normal web isteklerinin olusturulmasi

Normal web isteklerinin olusturulabilmesi igin web uygulamalarinin aldiklar1 web istekleri
tek tek incelenerek, her bir web isteginin aldig1 parametrelere uygun farkli yiik setleri
(payloads) olusturulmustur. Normal isteklerin olusturulabilmesi igin web isteginin aldigi her
bir parametre ayrintili olarak ele alinip, aldig1 degere gore yiik paternleri olusturulmustur.
Normal isteklerin olusturulmasinda kullanilan payloadlarin toplanmasinda saldirt yiiklerinin
toplanmasina benzer sekilde titiz bir 6n ¢aligma yapilarak parametrelere uygun olarak diinya
da sik kullanilan yilik degerlerinin listeleri olusturulmustur. Bu kapsamda; eger bir web
istegindeki iki parametre; isim ve SOy isim ¢iftini girdi aliyorsa, diinyada en sik kullanilan
isimlerin ve soy isimlerin listeleri ¢ikarilmis ve web anomalisinin dogasina uygun sayida
kombinasyonlar ile web istekleri iiretilmistir. Ornegin asagida yer alan web isteginin icerdigi
ve belli aralikta tam say1 deger alan “id order”, “id customer” parametreleri i¢in belli bir
aralik olusturularak (web anomali istatistikleri gozetilerek), gonderilecek yiikler iteratif
olarak belirlenmektedir. Bu islem benzer sekilde sehir ismi, tilke ismi, kisi ismi ve soy isimi
gibi alanlar i¢inde diinya da sik kullanilan degerler toplanarak gerceklestirilmistir. Web
isteklerinde yer alan tiim parametrelere gelecek degerlerin (payloads) uygun ve anlamli

olmasina dikkat edilmistir.

Burp Suite araci ile web istekleri ve alabilecegi farkli payload degerleri ile web sunucularina
otomatize web istekleri gonderilmistir. Web uygulamasina gelen istekler web sunucusu

lizerinde olusturulan tcpflow aracina dayali script ile kayit altina alinmigtir. Tcpflow araci
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HTTP protokolii i¢in ¢ok sayida filtre ve parametre bulunduran hizli ve etkili bir aragtir. Her
istegi iliskili oldugu diger istekler ile birlikte isimlendirerek, zaman bilgisi, gonderici ve alici
bilgileri ile birlikte ayr1 ayr1 istekler halinde kayit altina almaktadir. Tcpflow ile kayit altina
alman 6rnek bir web istegi asagida goriilmektedir.

POST

/admin555jsxbct/index.php?controller=AdminOrders&vieworder=&id_order=7&token=f0f772a75302d

3984a060d63d40f8beb&token=f0f772a75302d3984a060d63d40f8beb HTTP/1.1

Host: 192.168.0.28

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:71.0) Gecko/20100101 Firefox/71.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: tr-TR,tr;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded

Content-Length: 91

Origin: http://192.168.0.28

Connection: close

Referer:

http://192.168.0.28/admin555jsxbct/index.php?controller=AdminOrders&vieworder=&id_order=7&tok

en=f0f772a75302d3984a060d63d40f8beb
Upgrade-Insecure-Requests: 1

order_message=speak&visibility=1&message=warn&id_order=15952&id_customer=421&submitMess
age=

Olusturulan GAZI-HTTP verisetinde toplam 9 tiirde trafik bulunmakta olup, bunlardan birisi
Normal etiketi iken, kalanlar ise 8 farkli saldir1 tiiriine iliskin etiketlerden olusmaktadir.
Saldin tiirleri segilirken, OWASP Top Ten’ e gore en sik karsilagilan ve en kritik olduklari
bilinen saldir tiirleri segilmistir. Bu kadar kapsamli bir veriseti bilgimiz dahilinde literatiirde
yer almamaktadir. Agik ve erisilebilir tim ortamlarda yer alan saldir yiikleri birlestirilerek,
genis bir saldir1 paterni havuzu olusturulmustur. GAZI-HTTP verisetinde yer alan sinif
etiketleri ve dagilimlar Cizelge 3.6°da goriilmektedir. Buna gore verisetinde toplam 108.544
adet web istegi bulunmaktadir. Verisetinde en ¢ok “Normal” etiketli veri bulunmakta olup,
toplam 73.528 adet normal etiketli web istegi bulunmaktadir. Saldir1 trafiklerinde ise
sirasiyla en ¢ok 10.803 adet SQLI, 9.139 adet XSS bulunmakta olup, en az 1963 adet ile SSI
saldirist  bulunmaktadir. Veriseti saldir1 tespitinin dogasina uygun olarak dengesiz
(imbalanced) dagilmaktadir. GAZI-HTTP verisetinde yer alan saldir1 tiirleri ve normal web
isteklerinin dagilimi, yukarida agiklanan ve giincel saldir1 verilerini yayinlayan giivenlik
arastirma raporlar1 dikkate alinarak olusturulmustur. Boylece GAZI-HTTP veriseti gergek

diinya en 1yi sekilde simiile edilebilmektedir.
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Cizelge 3.6. GAZI-HTTP verisetinin dagilimi

Simif Say1  Dagilim (%)
Normal 73528 67,74
CRLF (Carriage Return Line Feed Injection) 2610 2,4
Uzakta_n Komut Calistirma Saldirist  (Remote  Command 3935 2,08
Execution, RCE)

Dizin Dolasma ve Dosya Yiikleme Saldiris1 (Directory Travesal 2885 266
and Local File Inclusion, DT and LFI) :
Yeniden yonlendirme saldiris1 (Open Redirect) 2725 2,51
SQL enjeksiyonu (SQL Injection, SQLI) 10803 9,95
SSI (Server Side Include) 1963 1,81
Siteler arasi betik ¢alistirma (Cross Site Scripting, XSS) 9139 8,42
XML harici varlik saldiris1 (XML external entity attack, XXE) 1656 1,53

Toplam 108544 100
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4. DERIN OGRENME TABANLI WAF MODELLERI IiCiN YENI BiR
VERI ARTIRMA TEKNIiGI GELISTIRILMESI: DA-SANA

Destek vektor makineleri (Support Vector Machine, SVM), karar agaglar1 (Decision Tree,
DT), Naive Bayes (NB), rastgele orman (Random Forest, RF), k-en yakin komsu (k-nearest
neighbors, KNN) gibi farkli geleneksel (state of the art) makine 6grenme algoritmalari ile
gelistirilmis birgok WAF ve IDS ¢aligmast bulunmaktadir [59, 60]. Makine 6grenmesi
tabanli ¢alismalar kapsaminda karsilasilan en 6nemli zorluklardan birisi 6zellik segme
islemidir. Web anomali tespitinde geleneksel makine 6grenme algoritmalarinin basarisi
onemli oranda Ozellik se¢me islemine bagli olup, HTTP isteklerinden o6zelliklerin
¢ikarilmasi ve segilmesinde ise alan yetkiligi 6nemli hale gelmektedir [19, 61]. Alakasiz
veya gerek olmayan Ozelliklerin se¢imi sonucunda asir1 6grenme (high variance) veya
yetersiz 6grenme (high bias) ortaya ¢ikabilmektedir [62]. Anomali tabanli saldiri tespit
caligmalarinda olayin dogasi geregi verisetleri genellikle dengesiz dagilmaktadir (yiiksek
saylda normal, az sayida anormal sinif etiketli veri) [63]. Bu durumda diisiik 6zgiilliik
(specificity) orani ortaya ¢ikmakta olup, saldirilarin tespit edilme orani diigmektedir (yiiksek

FN orani) [64].

Derin 6grenme algoritmalari, ¢ok sayida veriden olusan etiketli ve etiketsiz veri setlerinde
farkl1 dagilama sahip olsalar dahi, birbiri ile ilisikli verilerin siniflandirilmasi veya
kiimelenmesinde  giiglii  iligkiler iceren danmismali ve damismansiz  modeller
olusturabilmektedir [64]. Derin 6grenme yontemleri; goriintii isleme, dogal dil isleme
(Natural Language Processing, NLP), ses isleme gibi alanlarda kendisini kanitlamasi ile
birlikte, siber giivenlik alaninda da 6nemli bir yer edinmeye baslamistir. Bir¢ok ag tabanlh
saldir tespit sistemi (N-IDS) ve web giivenligi ¢caligmasinda farkli derin 6grenme yontemleri
kullanilmaya baslanmistir [65]. Bununla birlikte; web giivenligi alaninda derin 6grenme
tekniklerinin kullanimina son yillarda baslanilmis olup, az sayida ¢alismanin bulundugu ¢ok
giincel bir aragtirma alanini olusturmaktadir. Derin 6grenmenin en 6nemli 6zelliklerden
birisi gizli (latent) ve ayirt edici (distinguishing) 6zelliklerin ortaya ¢ikarilmasi ile giiclii
(robust) modellerin olusturulabilmesidir [66]. Giincel saldir1 tespit sistemlerinde siklikla
kullanilan algoritmalar; 6z yinelemeli aglar (Recurrent Neural Network (RNN), Long Short
Term Memory (LSTM), derin sinir aglar1 (Deep Neural Network, DNN), derin inang aglari
(Deep Belief Network, DBN), evrisimsel sinir aglari, (Convolutional Neural Network,
CNN), otokodlayicilar (Autoencoders, AE), sinirli Boltzman Makineleri (Restricted
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Boltzmann Machine, RBM) olup, 06zellik se¢imi ve smiflandirma modellerinin
olusturulmasinda basar1 ile g¢alismaktadirlar [59, 65]. Web uygulamalarma yonelik
caligmalar yapilar1 geregi NLP problemlerine daha ¢ok benzedigi i¢in arastirmalarda RNN

mimarisine dayali modellerin daha ¢ok kullanildig1 goriillmektedir [59, 65].

Tez kapsaminda gergeklestirilen bu ¢alismada web uygulamalarina yonelik saldirilart (iKi
siifli) ve saldirilarin ait oldugu siniflar1 (g¢ok sinifli) basarili sekilde tespit edebilen, derin
ogrenme tabanli gliclii WAF modelleri gelistirilmistir. Calisma kapsaminda gelistirilen derin
ogrenme tabanlt WAF modellerinin gelistirilmesinde oncelikle, metin tabanli HTTP istekleri
kelime tokenizasyonu (word tokenization) ve kelime gomme (word embeding) islemlerinde
gecirildikten sonra, bizim tarafimizdan gelistirilen kendinden uyarlamali, giiriiltii eklemeye
dayali veri artirim yontemi (Data Augmentation technique based on the Self-Adapting Noise
Adding, DA-SANA) ile veri miktar1 artirilmistir. ikici asamada ise normal trafigi, saldir1
trafiginden ayirabilen (two-class) ve saldir tiirlerini tespit edebilen (multi-class) modeller
gelistirilmistir. Calisma kapsaminda WAF modellerinin gelistirilmesinde; CNN, DNN,
LSTM, gegitli tekrarlayan birim (Gated Recurrent Unit, GRU) ve ¢ift yonlii uzun kisa siireli
bellek (Bidirectional Long Short Term Memory, Bi-LSTM) mimarileri kullanilmustir.
Modellerin performanslari, biri tez kapsaminda olusturulan GAZI-HTTP web anomali
veriseti olmak tizere, li¢ farkl1 veri seti kullanilarak degerlendirilmistir. Diger iki veriseti ise
web giivenligi alaninda sik kullanilan, web anomali kiyaslama (benchmark) verisetleri olan
CSIC-HTTP [67] ve ECML-PKDD-2007 [68] olup, boylece 6nerilen modelin performansi
daha once gerceklestirilen benzer ¢alismalarin sonuglari kiyaslanabilmistir. Tez kapsaminda
bu calismanin gerceklestirilmesinin en 6nemli {i¢ motivasyonu asagida maddeler halinde

sunulmustur.

e Web uygulamasi giivenligi, yukarida agiklandigi tizere kritik olup, acil ve ¢oziilmesi
gereken sorunlari igermektedir. Onemli zorluklardan birisi de saldir1 tekniklerinin
her gegen giin artmasi, bu nedenle giincel ¢6ziim yaklagimlarina ihtiyag

duyulmasidir.

e Yukarida agiklandig iizere, siber gilivenlik alanindaki gergeklestirilen ¢aligmalarin
cogunu ag tabanli glivenlik caligmalar1 olusturmaktadir. Web giivenligi alaninda

yeterli sayida calisma mevcut olmayip, onemli oranda eksiklik bulunmaktadir.

e Derin 6grenme yontemlerinin benzer ¢aligma alanlarindaki etkileyici bagarisi, bu

caligmanin yontemini belirlerken 6nemli bir motivasyon kaynagi olmustur.
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Gergeklestirilen calismanin web uygulama giivenlik alanina sagladigi baslica katkilar

asagida maddeler halinde sunulmaktadir.

e Web anomali alanina 6zel olarak gelistirilen DA-SANA isimli yeni ve gii¢lii bir veri
artirma teknigi onerilmistir. DA-SANA yonteminde gliriiltii katsayilari, tezin bu
boliimiiniin ilerleyen kisimlarinda ayrintili olarak aciklandigi {tzere, saldiri
isteklerinin istatistiksel olarak ayirt edici 6zelliklerine dayali olarak belirlenmektedir.
Uyarlanabilir giiriiltii eklemesi ile normal ve anormal HTTP trafikleri gizli uzayda

(hidden space) birbirinden ayrilarak algilama oranlari iyilestirilmektedir.

e Web saldirt tespiti i¢in gergek zamanli olarak basarili bir sekilde calisabilen yeni
WAF modelleri gelistirilmistir. Bilgimiz dahilinde, ¢alismadaki model performans
olgtimleri hem iki smifli, hem de ¢ok sinifli siniflandirma igin literatiirdeki en iyi

performans degerleri olarak 6ne ¢ikmaktadir.

e Bu calismada kullanilan kodlar ve Onislemden gecirilmis veri kiimeleri,
tekrarlanabilirlik ve gelecekte benzer galismalara katki saglamak amaciyla herkese
acik olarak paylagilmistir®.
*https://github.com/mehmetsevri/Deep-Learning-based-WAF

Yukarida bahsedilen ¢alismalara bakildiginda, genellikle bir [35, 36, 69] veya iki tiir [34,
45] saldirt (SQLi ve/veya XSS saldirilar) ile ilgilendikleri goriillmektedir. Tez kapsaminda
gerceklestirilen bu ¢alismada SQLi, XXE, LFI, uzaktan komut ¢alistirma (RCE), yeniden
yonlendirme (Open Redirect), dosya ifsasi, CRLF enjeksiyonu, XSS, SSI olmak iizere
bircok saldir1 tiirii ele alinmistir. Calismamiz, farkli saldir1 tiirlerini kapsamasi, veri 6n
isleme adimlari, yeni bir veri artirma yonetimi igermesi, gelistirilen derin 6grenme modelleri

ve yiiksek siiflandirma basarimi acisindan diger ¢alismalardan ayrilmaktadir.
4.1. On Bilgiler

Bu bolimde c¢alisma kapsaminda kullanilan 6znitelik ¢ikarma yontemi, kelime

tokenizasyonu ve kelime gomme teknikleri hakkinda 6n bilgiler sunulmaktadir.

4.1.1. Oznitelik cikarin

Geleneksel makine 6grenimi algoritmalarinda; ham verilerden 6zniteliklerin ¢ikarilmasi ve

simiflandirmada kullanilacak 6zniteliklerin segilmesi olmak {izere iistesinden gelinmesi
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gereken iki temel zorluk bulunmaktadir. Bununla birlikte, derin 6grenme gibi giincel
yontemlerde, 6znitelik ¢ikarma ve 6znitelik indirgeme gibi islemler modellerin kendi i¢inde
gomili olarak gerceklestirilmekte ve genellikle 0znitelik islemlerinden kaginilmaktadir
[70]. WAF sistemlerinin HTTP trafiginin bir saldir1 i¢erip igermedigine karar verebilmesi
icin istegin igerigine bakmasi gerekmektedir. Web istekleri metin tabanli verilerden
olusmaktadir. Metin verilerinde kullanilan NLP yontemleri, veri birlestirme, 6n isleme ve
veri iligskilendirme siireglerinde kullanilmaktadir. Web istekleri, alfa sayisal karakterlerin
yani sira 6zel karakterler de icerebilmektedir. Veriler islenirken web isteklerinde yer alan
karakterlerin alt varyasyonlar1 kelime gruplar1 olarak ele alinmaktadir. Bazi ¢aligsmalarda
[39, 42, 43] sadece harfler dikkate alinmakta ve web isteklerindeki 6zel karakterler goz ardi
edilmektedir. Bununla birlikte saldir1 paternleri 6zel karakterler igerebilmektedir. Bu
caligmada 6zel karakter temizligi yapilmamis ve tiim karakterler dikkate alinmistir. Veri
setinde yer alan web isteklerindeki karakter gruplarimin alt varyasyonlarinin frekans ve
iliskilendirme analizine gore kelime tokenleri olusturulmaktadir. Veri setinde en sik
kullanilan kelimeler, tiim veri setindeki karakterlerin birbiri ile iliskileri ve frekanslari
dikkate alinarak belirlenmektedir. Bu ¢alismada kullanilan veri iligkilendirme siireci, 6zel
karakterleri de iceren saldir1 paternlerini tespit etmede etkili bir sekilde ¢calismaktadir. HTTP
istekleri, "method", "protocol”, "uri”, "path", "cookie", "content-length™, "content-type" ve
“body” gibi metin tabanli kisimlardan olusmaktadir. LSTM gibi yapay sinir agi
mimarilerinde, metin veya kategorik veriler egitim agma dogrudan girdi olarak
verilememekte; girdilerin sayisal vektorlere donistiiriilmeleri gerekmektedir. Bu siireg;
istekteki kelime vektorlerinden tokenler olusturmayi saglayan kelime tokenizasyon siireci
ve kelime vektorlerinin birliktelik iliskisinin olusturulmasinda kullanilan kelime gémme
stireci olmak tizere iki adim dan olusmaktadir. Metin tabanli verilerden kelime vektorleri
olusturmak icin kullanilabilecek farkli kelime gomme yontemleri (Word2vec, GloVe,

fastText, one hot encoding vb.) bulunmaktadir.

Bu calisma kapsaminda, Keras word tokenizer ve Keras word embedding fonksiyonlar
kullanilarak metin tabanli HTTP isteklerinden sayisal vektorler olusturulmustur.
Tokenizasyon agamasinda, web isteklerinde olas1 tiim terim vektorleri olusturularak en sik
gecen terimler belirlendikten sonra Kkategorik tamsayr numaralart verilmektedir.
Tokenizasyon iglemi sirasinda, siniflandirmanin basarisini saglamak i¢in kag terimin yeterli
olacagini belirlemek amaciyla degisen sayida terim kullanilarak bir etkililik analizi

yapilmaktadir. Tokenizasyon isleminde kullanilan terim sayismin GAZI-HTTP veriseti
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tizerinde smiflandirma basarisina etkisi Sekil 4.1°de goriilmektedir. Bu kapsamda
tokenizasyon siirecinde en sik kullanilan 3000 terimin modelin 6grenmesi i¢in yeterli oldugu
tespit edilmistir. Tim isteklerin icerdigi token sayisi ayni olmadigi i¢in, tokenizasyon
stirecinden sonra olusan vektorlerin boyutlarinin esit hale getirilmesi gerekmektedir. Bu
amacla calisma kapsaminda kullanilan post-padding yonetimde tokenlerden olusan
vektorlerin boyutlarinin ayni olmasini saglamak igin vektorlerin sonuna sifir eklenmektedir.
Boylece, HTTP isteklerinde yer alan tiim olasi saldir1 kaliplari, terim uzunlugundan
bagimsiz olarak ele alinabilmektedir. Calisma kapsaminda kelime c¢antasi (bag of words)
teknigine dayali bir kelime gomme yontemi kullanilmadigi igin kelimeler arasindaki anlamli
iligkiler tam olarak ele alinamamistir. Bunun yerine, calisma kapsaminda karakter

gruplarinin istatistiksel iligkilerine dayal1 6zellikler olusturulmustur.
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Sekil 4.1. Tokenizasyon terim sayisinin GAZI-HTTP veriseti iizerinde siniflandirma
basarimina etkisi

4.2. Kullamilan Derin Ogrenme Algoritmalar

Tez kapsaminda gercgeklestirilen bu ¢alismada gelistirilen DA-SANA veri artirma tekniginin
etkinligini 6l¢mek ve kiyaslayabilmek igin giincel derin 6grenme algoritmalarina dayali web
anomali tespit modelleri gelistirilmistir. Performans kiyaslamasinin yapilabilmesi i¢in DA-
SANA uygulanan ve uygulanmayan Bi-LSTM, LSTM, GRU, CNN ve DNN algoritmalarina
dayali farkli WAF modelleri gelistirilmistir. Bu algoritmalarin secilmesindeki ana
motivasyon, web istekleri gibi metin tabanli verilerin islenmesinde yogunlukla
kullanilmalaridir. GAZI-HTTP veriseti ile gelistirdigimiz farkli derin 6grenme
algoritmalarina dayali WAF sistemleri arasinda en iyi performansi, Bi-LSTM mimarinse

dayali WAF modeli gostermistir. Gelistirilen Bi-LSTM tabanli ¢ok sinifli web anomali tespit
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modeli ECML-PKDD ve GAZI-HTTP verisetleri iizerinde en yiiksek ortalama siniflandirma
basarisina ulagmistir. Bu nedenle ¢aligma kapsaminda Bi-LSTM tabanli bir WAF modeli
onerilmistir. Bi-LSTM mimarisinin genel yapisi ve Bi-LSTM’i temel alinarak gelistirilen ve
caligma kapsaminda Onerilen model asagida detayli olarak sunulmustur. Calismada

kullanilan diger derin 6grenme yontemleri hakkinda 6zet bilgiler asagidaki sunulmustur.

GRU ve LSTM, RNN'de kaybolan gradyan (gradyan vanishing) problemini ¢dzmek igin
gelistirilmis iki mimaridir. Iki mimari birbirlerine ¢ok benzemekte ve ses isleme gibi
alanlarda benzer model basarimlari gostermektedirler [71, 72]. Bununla birlikte, GRU'nun
yapist LSTM den farkli olup, LSTM’in aksine GRU g¢ikis kapisi igermemekte ve dolasiyla
LSTM' den daha az parametre icermektedir [71]. LSTM mimarisinin yapisi asagida ayrintili

olarak sunulmaktadir.

DNN algoritmasi, ileri beslemeli bir yapay sinir agidir (feed-forward neural network,
FFNN). DNN icerdigi ¢cok sayida katman ve noron sayesinde (derinlik kavrami) dogrusal
olmayan fonksiyonlar ile karmasik problemleri basariyla modelleyebilen en temel derin
ogrenme algoritmasidir. CNN mimarisi, konvoliisyonlar ve havuzlama siirecleri araciligiyla
saglam genelleme ve temsil vektorleri iiretebilmektedir [39]. CNN mimarisi, girdilerin
ozellik haritalarin1 olusturan ve bunlari bir sonraki katmana aktaran bir dizi evrisim
katmanina sahiptir. Genellikle goriintii isleme alaninda kullanilsa da web istekleri gibi metin

isleme alaninda da etkin bir sekilde kullanilmaktadir [42].

Calismada kullanilan Bi-LSTM tabanli model mimarisi Sekil 4.2'de goriilmektedir.
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Sekil 4.2. Calismada 6nerilen Bi-LSTM mimarisinin yapisi

4.2.1. Cift yonlii kisa uzun zamanh bellek mimarisi (Bidirectional Long Short Term

Memory, Bi-LSTM)

Derin 6grenme mimarilerinde, geleneksel makine 6grenmesi algoritmalariin tek katmanh
yapisinda gercgeklestirilen hesaplama islemleri, farkli seviyelerdeki katmanlar ve c¢oklu
parametreler araciligiyla kademeli olarak gerceklestirilmektedir. Her katmanda hesaplanan
ciktilar sonraki katmanlara aktarilmakta ve dogrusal olmayan fonksiyonlar ile girdiler, en
onemli 6zelliklerine dayali olarak indirgenerek amaca yonelik temsilleri ¢ikarilmaktadir. Bu
caligma kapsaminda Bi-LSTM mimarisine dayali iki sinifli ve ¢ok smifli WAF modelleri

Onerilmistir.

Bi-LSTM mimarisinin temel 6zellikleri ve matematiksel olusumlar1 asagida sunulmaktadir.

Tekrarlayan Sinir Ag1 (RNN), kisa vadeli bagimliliklara dayali bir sonraki diziyi tahmin
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etmede basarili ¢alismaktadir. Bununla birlikte, RNN mimarileri gradyan degerinin asiri
kiiclilmesine dayali kaybolan gradyan (gradient vanishing) veya gradyan degerinin ¢ok
bliylimesine dayali gradyan patlamasi problemleri nedeniyle uzun vadeli bagimlilik
problemlerinde basarili olamamaktadir [72]. LSTM [71] mimarisi, RNN mimarisinin 6zel
bir versiyonudur. Uzun ve kisa siireli hafizasi sayesinde RNN mimarilerinde var olan uzun
stireli baglant1 problemini ¢ozmektedir[71]. LSTM mimarisi, RNN mimarisiyle ayn1 yapida
olup icerdigi néronlar farklilik gostermektedir. LSTM mimarisinde yer alan ndronlar, giris,
cikis ve unutma olmak iizere ii¢ kapt icermekte ve kapir durumlarini giincelleyerek uzun
stireli baglantilarin korunabilmesine imkan saglamaktadir [71]. Bi-LSTM mimarisi [73], tek
¢ikt1 iireten iki LSTM katmaninin birbirine zit yonlerde birlestirilmesi ile olusturulmaktadir

(bkz. Sekil 4.2).

Standart bir RNN mimarisinde X = (X1, X2, X3,... , xn) girdi dizisi verildiginde, h = (hz, hy,
hs, ..., hn) gizli vektor dizisi ve Y = (Y1, Y2, Y3, ... , ¥n) ¢ikt1 vektor dizisi t=1"dent=n"ye
kadar n adimda Es 4.1 ve 4.2' deki gibi hesaplanmaktadir [72]. Burada W agirlik matrislerini,

b bias degerlerini ve H gizli katman fonksiyonunu (genellikle sigmoid fonksiyonu) ifade

etmektedir.
ht = H(vah +Whhxt—1+bh) (4-1)
Y, =W, h +by (4.2)

Uzun siireli baglantilar1 tutmak i¢in gelistirilen ve giris, ¢ikis ve unutma kapilarindan olusan
LSTM mimarisindeki gizli katman fonksiyonu H, Es. 4.3 - 4.7' deki gibi hesaplanmaktadir
[72].

fo=0, (WeXx +Wh_ +W,c_, +b,) (4.3)
i, = o, (Wex +W,;h +W,c_, +b) (4.4)
0, =0, (W xW,,h_, +W,.Cc._, +b,) (4.5)
¢ = e +io (W, x, +U h_, +b,) (4.6)

h =0,0,(c,) 4.7)
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Bi-LSTM mimarisinde, ileri yonlii hiicrelerin (Es. 4.8) ve geri yonlii hiicrelerin (Es. 4.9)
cikislari tek bir aktivasyon fonksiyonu ile birlestirilmekte ve ¢ikis dizisi y Es. 4.10'daki gibi

hesaplanmaktadir [73].
h = H(Wxﬁxt +Wmht71+bﬁ) (4.8)
h=H (WXEXI +Wﬁht71 +b;) 4.9
Y, =Wﬁyht +Wﬁyht +b)) (4.10)

4.3. Metodoloji

Bu bolimde ¢alismada gelistirilen DA-SANA yontemi ve Onerilen simiflandirma
modellerinin teorik gdsterimleri sunulmaktadir. Onerilen veri bilyiitme ydntemi ve
siniflandirma modelleri, yapisal terimler kullanilarak ayrintili olarak agiklanmistir. Calisma
kapsaminda web isteklerinde yer alan toplam karakter uzunluguna dayali DA-SANA
yontemi gelistirilmis, derin 6§renme tabanli modellerin duyarlilig1 artirilirken, web saldiri
tespitinde O6nemli bir sorun olan yiiksek yanlis pozitif (FP) orani, asirt 6grenmenin
(overfitting) oniine gecilerek azaltilmistir. Asagida ayrintilar1 agiklanan DA-SANA siireci
ile 6grenme setindeki orijinal veriler, olusturulan giiriiltiilii verilerle birlestirilmis; boylece

veri miktari iki katina ¢ikarilarak veri artirimi gergeklestirilmistir.
4.3.1. Kendinden uyarlamal, giiriiltii eklemeye dayah veri artirnm yontemi

Web isteklerinin birbirine ¢ok benzemesi nedeniyle mevcut NLP yontemleri ile web saldir
trafiginin yliksek hassasiyetle belirlenmesi 6nemli bir sorun haline gelmistir. Giiriiltiili
veriler ekleyerek model duyarliligimi artirmak, literatiirde kabul edilen ve bu sorunla
miicadele etmede kullanilan etikili bir yontemdir. Bu ¢alismada kapsaminda istegin
uzunluguna goére kendinden uyarlamali (her istegin bireysel 6zelliklerine dayal) giiriiltii
ekleyen DA-SANA (Data Augmentation technique based on the Self-Adapting Noise
Adding) yontemini gelistirilmistir. Gelistirilen yontemde kullanilan kendinden uyarlama
teknigi; DA-SANA’ y1 normal ve anormal istekleri ayirt etmede etkili bir yontem haline
getirmistir. Bilgimiz dahilinde, onerilen yontem saldir1 tespit sistemleri i¢in daha 6nce hig
kullanilmamigtir. Bu ¢alismaya ek olarak literatiirde yer alan diger baz1 ¢alismalarda [24,
31, 74] gergeklestirilen istatistiksel analizler ile web saldir1 tespitinde HTTP isteginin

uzunlugunun (barindirdigr toplam karakter sayisi) o6nemli oldugunu acik¢a ortaya
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konulmaktadir. Bu sebeple, onerilen DA-SANA yontemi kapsaminda eklenecek giiriilti
miktarmin belirlenmesinde kullanilan kendi kendine uyarlama katsayilari i¢in web

isteklerinin uzunluklarina dayali bir yontem kullanilmistir.

Web istek uzunlugunun simiflandirmadaki 6nemi

Kruegel ve arkadaslar1 tarafindan gergeklestirilen ve anomali tabanli web giivenligi alaninda
gerceklestirilen ilk arastirmalardan birisi olan ¢alismada [24], normal ve saldiri trafiklerinin
siniflandirilmasinda web isteklerinde yer alan 6zellikler ele alinmistir. Bu calismaya gore,
bir web uygulamasina yapilan normal HTTP web istekleri benzer bir uzunluk dagilimina
sahiptir. Web saldirilari, web uygulamasinin normalde alacagindan daha uzun veya daha
kisa web isteklerinden olusabilmektedir. Bu durum, web isteklerinin uzunluklarinin dagilim

varyansinda biiyiik degisikliklere neden olmaktadir [24].

Tez kapsaminda gergeklestirilen bu ¢alismada, CSIC-HTTP [26], ECML-PKDD [27] ile tez
kapsaminda olusturulan GAZI-HTTP verisetleri {izerinde ekstra agac (Extra Tree)
siiflandirict tabanli 6znitelik secim islemi gerceklestirilmistir. Ekstra agaglara dayali
siiflandirict  modelinde Gini endeksine dayali olarak iligkili karar agaglan
olusturulmaktadir. Ekstra agaclar, rastgele orman (Random Forest, RF) algoritmasina ¢ok
benzeyen bir topluluk 6grenme algoritmasidir. Ekstra agaglara dayali olusturulan Gini
indeksleri, 6zellik secimi i¢in bir dzellik setinin dnemi olarak kullanilabilmektedir. Ug farkli
web anomali veri kiimesi i¢in ekstra aga¢ siniflandiricisina dayanan en 6nemli bes 6zellik
Sekil 4.3'te gosterilmektedir. Ayrica bu 6zelliklerin adlar Cizelge 4.1 de goriilmektedir.
Baz1 oOzellikler tokenizasyon sonucunda olusturuldugundan, web isteklerinin tokenize

edilmis kelime listesi analiz edilerek 6zellik adlar1 belirlenmistir.
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Sekil 4.3. Ekstra agag tabanli 6zellik se¢imine dayali 6zellik 6nem degerleri ve siralamalari
(en 6nemli bes 6zellik)

Cizelge 4.1. Ekstra agac tabanl 6zellik se¢imine gore en dnemli bes 6zelligin isimleri

En Onemli Bes Ozellik

Veriseti 1. en-onemli 2. en-6nemli 3. en-onemli 4. en-6nemli 5. en-onemli
] Istegin aldig1ilk | Istegin aldig1 ilk
Istek-Uzunlugu ., ) Igerik-Uzunlugu .
Istegin aldig1 parametrenin parametrenin
CSIC-HTTP  (Request- o (Content- )
yol degeri (Path) ismi (Payload- degeri (Payload-
Length) ] Length) ]
Key-First) Value-First)
] Istegin aldig1 ilk Istegin aldig1 ilk
. Istek-Uzunlugu . ]
Igerik parametrenin parametrenin
ECML-PKDD (Request- o Baglik (Header) )
(inContext) L ) ismi (Payload- degeri (Payload-
engt
g Key-First) Value-First)
. Istegin aldig1 ilk
Istek-Uzunlugu URI’nin son URI’nin orta )
parametrenin Tarayic1 bilgisi
GAZI-HTTP  (Request- kismi (URI- kism1 (URI-

degeri Payload-  (User-Agent)

Length End Middle
gt ) ) Value-First)

Sonug olarak, HTTP isteginin uzunlugu, CSIC-HTTP ve GAZI-HTTP veri kiimesi i¢in en
onemli Ozellik iken, ECML-PKDD veri kiimesi i¢in ikinci en O6nemli Ozellik olarak
belirlenmis olup, siniflandirmaya Gini endeksi degerlerine gore sirasiyla %25.16, %6.33 ve
%?2.41'e katkida bulundugu tespit edilmistir. Calisma da kullanilan giiriiltii katsayisi, orijinal

istekten yeni bir giiriiltiilii istek olustururken giiriiltiiniin yogunlugunu belirtmektedir.
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Kendinden uyarlamali giiriiltiilii verinin olusturulmasinda kullanilan giiriiltii katsayilarinin
web isteklerinin uzunlugu ile dogru orantili olarak hesaplanmasina karar verilmistir. DA-
SANA yonteminin etkinligi, calismanin geri kalaninda hem sonuglar hem de karsilastirma

boliimlerinde goriilmektedir.

DA-SANA’ nin teorik temelleri

DA-SANA giiriiltii ekleme algoritmasinin sézde kodu (pseudocode) Cizelge 4.2°de
gosterilmistir. Asagida sunulan esitliklerde ve algoritmada kullanilan sembollerin tanimlari
Cizelge 4.3' de yer almaktadir. DA-SANA ile giiriiltiilii verilerin olusturulmasi iki asamada
gerceklestirilmistir. Padding (dolgu yapma) islemi yukarida agiklandigi lizere tokenizasyon
isleminden sonra farkli boyutlardaki verilerin ayni boyuta getirilmesi amaci ile sonuna ya da
basina verilerde yer almayan sabit bir degerin (genellikle O degeri) eklenmesi ile
gerceklestirilmektedir. DA-SANA  kapsaminda, orijinal verisetinden giiriiltii verilerin
olusturulmasinda orijinal verinin padding kismina giiriiltii ekleme islemi gerceklestirilmistir.
Ik olarak, isteklerin uzunluguna bagl olarak belirlenen C; giiriiltii katsayilarina dayali
olarak giiriiltiili verilerin yogunlugu ve yerleri (padding kismindaki) rastgele olarak
belirlenmistir. Ikinci olarak, orijinal veriseti ile ayn1 boyutta sahip olan N giiriiltii veri
kiimesi olusturulmus ve padding boliimiindeki sifir degerleri belirlenen giiriiltii konumlarina
gore daha Once verisetinde yer alamayan ve tamamen rastgele belirlenmis yeni tokenler (k
< (f, 2*f)) ile degistirilmistir. Buradaki f terimi, tokenlestirme siirecinde en sik gecen
terimlerin belirlenmesinde kullanilan verisetinde minimum bulunma sayisini (¢alismada
3000 olarak belirlenmistir) ifade etmektedir. Bir istege eklenecek giiriiltii miktar: Es. 4.12°
de hesaplanan giiriiltii katsayilarina gére bulunmaktadir. Burada Ci, giiriiltii katsayilarini, L
HTTP isteklerinin igerdigi karakter sayisini ve n post-padding sonrasinda olusan dizilerdeki
ozelliklerin sayisini temsil etmektedir. Dizilerdeki giiriiltiilii degerlerin yerlerini belirlemek

icin ayrik olasilik dagilimina (0 veya 1) dayali binom dagilimi (bkz. Es. 4.11) kullanilmagtir.

Girtlti degerlerini belirlemek i¢in Gauss normal dagilimi (Es. 4.13'te gosterildigi gibi)
kullanilmis olup; buradaki ¢ parametresi standart sapmay1 ve 4 dagilimin ortalamasini ifade
etmektedir. Giiriiltiilii verileri iceren N; veriseti, Es. 4.14’teki gibi S orijinal veri dizilerinden
Ci giiriilti katsayilarma dayali olarak Gauss dagilimi ile olusturulmustur. Son olarak, S;
orijinal veri kiimesine N; giriiltiili veri kiimesi eklenerek wveri biiylitme islemi

gergeklestirilmistir.
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Panena 00 =| || P = g (4.11)
Binomal X (n _ X)I x|
C Py, ( L=min(b) .o 06 size - (n)] (4.12)
max(L) —min(L)
1 ,E[X‘sz
P (x)= 2o 4.13
Gaussian (X) U\/E € ( )
Ni :Si+PGaussian(kg(f12*f)1Size:n)*Ci (4.14)

Cizelge 4.2. DA-SANA algoritmasi

© N o O

Giris: x HTTP isteklerinden olusan €2 < {Xl, Xyyeony Xm} egitim veriseti ve

s tokenizasyon verilerinden olusan S «— {(S;,S;,,-., Sy ) s-vos (Spgs Spgs-ees S )} GIZIS

Cikis: Orijinal ve giiriiltii verilerden olusan artirilmus veriseti

for VX, € QvxieQ do
Set: Lj < x isteginin uzunlugu // x, isteginin igerdigi karekter say1st
. —min(L
L bominh)
max(L) —min(L)
Set: Griiltiilii Veri N, <~ rastgele iiretilmis n adet integer sayy, sayilar (f,2* f) araligindan,

rastgele olarak Gauss normal dagilimina gére secilmistir.

Set: Giiriiltii katsayilar1 Ci— rastgele tiretilmig n adet integer say1, sayilar (0,1) kiimesinden
almmus ve n degerinin %20 si kadardur.

Set: Giiriiltiilii veriseti ND, <— N, *C, +S, *C,

end for

; (0,1) arah@inda normalize edilmistir.

Set: Artilmus egitim veriseti S <— S, + ND,

Cizelge 4.3. Algoritma ve esitliklerde kullanilan sembollerin agiklamalari

Semboller Tanmmlar

Xt

m
n
f:

Giris vektorii

Istek uzunluklarina dayal giiriiltii katsayilari

Giriltili veriseti

HTTP isteklerinin uzunluklar (karakter sayisi)

Orijinal veriseti (tokenizasyondan sonraki diziler)

Girdi verisetindeki HTTP istek sayis1

Post-pading isleminden sonraki toplam 6zellik sayisi

Maksimum sik gegen terim sayisi (¢calismada 3000 olarak ayarlanmaistir)

Eklenecek giiriiltii miktar1, her talebin uzunlugu ile dogru orantili olarak belirlenmis ve dizi

uzunlugunun (n) maksimum %20 si ile sinirlandirilmistir. Sinirlama orani, veri setimiz

iizerinde gerceklestirilen analiz islemi ile belirlenmistir. Degisken limit oranlarina dayali
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DA-SANA ile iiretilen artirilmis veriseti ile egitilmis Bi-LSTM tabanli ¢ok sinifli modellerin
tespit oranlart Sekil 4.4' te goriilmektedir. Limit oraninin uygulanmasinin amaci, dizilerde
yer alan token sikligindaki degisimi kisitlamak olup, boylece veri kiimesindeki temsillerin
bozulmasinin oniline gecilmistir. Sekil 4.4’ e gore, onerilen DA-SANA teknigi ile diziye
eklenen giiriiltii terimlerinin sayisi istek uzunlugunun %20'si ile sinirlandirildiginda en
yiikksek algilama oraninin elde edildigi goriilmektedir. Diisitk miktarda giiriiltiilii terim
eklenmesi DA-SANA'nin etkinligini ortadan kaldirirken, yiiksek oranda giiriiltiili terim
eklenmesi giiriiltii eklenerek artirilan web isteginin orijinalden uzaklagmasina neden
olabilmektedir. Sonug¢ olarak, DA-SANA yonteminde dizideki mevcut tokenlerden farkli
tokenler giiriiltii olarak eklenmekte; boylece mevcut tokenlerin sikligi degismemektedir.
Ayrica artirilmis veriseti igerisinde orijinal veriseti de yer aldigindan egitim ve test
stireclerinde modellerin orijinal web isteklerini gorebilmesi saglanmaktadir. Giiriiltii
miktarlart da smirlanmakta ve web isteklerinin etiket dagiliminda bir degisiklik
olmamaktadir. Boylece, Onerilen DA-SANA yontemi, verisetlerinin temsilinde ihmal

edilebilir bir degisime neden olmaktadir.

Ve ™
\ == Dogruluk (Accurancy)
100] | 8 Qe
| | e
l | o
_95% i '
2 |
= !
E I
o 90%
2
&
85%
80 »
5% 10% 15% 20% 25% 30% 35% 40%
Giiriiltii Terimi Miktar: / Istek Uzunlugu (Yiizdesel)
A S

Sekil 4.4. Giriltili terimlerin miktarimin istek uzunluguna gore farkli oranlarda
siirlandiriimasi
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4.4. Cahsmada Kullanilan Web Anomali Tespit Modelleri

Calisma kapsaminda hem iki smnifli hem de ¢ok sinifli siniflandirma modelleri
gelistirilmistir. Anomali tabanli WAF sistemlerinin siireglerini anlamak ve analiz etmek i¢in

oncelikle WAF sistemlerinin teorik yapisini asagida sunulmaktadir.

4.4.1. WAF sistemlerinin teorik arka plam

Anomali tabanli WAF sistemleri temel olarak web isteklerini iceren veri kaynaklarimin
islenmesi ve siniflandirilmasindan meydana gelmektedir. Anormali tabanli bir WAF sistemi,
ilk i¢ 6genin veri yapilariyla ilgili oldugu ve geri kalan ii¢ 6genin ise tahmin modeliyle ilgili
oldugu toplam temel alt1 6geden (D, Y, X, P, H, L) olusan bir setle temsil edilebilmektedir.
Bu kapsamda anormali tabanli bir WAF sistemi olusturan alti temel 6genin teorik temsilleri

asagida sunulmaktadir.

D:  WAF modellerinin egitilmesi, test edilmesi ve analiz edilmesi icin verileri
saglayan veri kaynagini ifade etmektedir. Temel olarak, ardisik veri 6gelerinden
olusan web isteklerinin akisindan olusmaktadir. Her WAF sisteminin kendi veri
temsili bulunmaktadir. Bazi WAF modelleri yalnizca web isteklerini veya
bunlarin belirli boliimlerini (URL, Yiik (Payload), Yontem (Method), Govde
(Body) vb.) kullanirken, bazt WAF modelleri ise web sunucusunun yanitlarini
ve yanit kodlarin1 da i¢erebilmektedir. Genel olarak, D = (Dy, ..., Dn) olarak
tanimlanmakta olup, buradaki Dj, i. web isteginin bolimlerinden olusan ve WAF

tarafindan analiz edilecek olan web istek verilerini ifade etmektedir.

Y: Y =(Yy, .., Yn) olarak tanimlanan bir etiket kiimesi olup, buradaki Y; ifadesi D;
web isteginin normal mi yoksa anormal mi oldugunu (veya hangi tiir saldir1
oldugunu) belirtmektedir. Y kiimesinde yer alan etiket degerleri onceden
belirlenmistir ve tiimii dogru kabul edilmektedir. Iki sinifli web anomali tespiti
icin Y;j, Y kiimesindeki i. 6ge olup; Yi € [Normal, Anormal] veya Y; € [0, 1]
olmak iizere 0 degeri normal, 1 degeri ise anormal anlamina gelmektedir. Cok
smiflt siniflandirma i¢in Yi € [Normal, Saldiri-tipi-1, ..., Saldiri-tipi-K] veya
[0,1, ..., K] ile Y setini olusturabilmekte olup, buradaki K toplam saldir tiirii

sayisidir.
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X:  sonlu sayida 6zellik igeren bir 6zellik vektori olup, formal olarak X = [Xy, ...,
Xm] olarak ifade edilmektedir. Buradaki m toplam 6zellik sayisidir. Ozellikler,
her bir WAF modeli i¢in Ngram, Tf-Idf veya kelime gomme gibi farkli

yontemlerle olusturulabilmektedir.

P:  0Ozellik se¢imi, veri indirgeme ve temsil olusturma islemlerini igeren veri 6n
isleme asamasidir. Ozellik secimi ve veri azaltma islemleri istege baghdir ve
derin o6grenme teknikleri gibi bazi algoritmalar i¢in yapilmasina ihtiyag
duyulmayabilmektedir. Bununla birlikte, metin tabanli web isteklerinin,
siniflandirma algoritmasiin isleyebilmesi i¢in X Ozellik vektdr uzayindan

P:D — X islemi ile temsil uzayina dontstiiriilmesi gerekmektedir.

H: smiflandirma algoritmasidir. Esasinda, ¢ikti olarak normal ve anormal (veya
saldirt tiirleri) sinif etiketlerinden birini atamak icin girdi 6zelliklerini tartan bir
islevdir. Problemlere gore siniflandirici olarak farkli makine 6grenmesi
algoritmalar1 secilebilmekte ya da farkli algoritmalarin bir topluluk modeli

olarak birlikte kullanildig: hibrit yapilar olusturulabilmektedir.

L:  Verilen veri kaynagi D' nin vektor temsili X de yer alan 6zellikleri kullanarak,
H siniflandirma algoritmasi sayesinde Y kiimesinde yer alan etiketlere esleyen

siniflandirici modeldir.

Yukarida verilen formal tanimlar 1s18inda, HT TP web isteklerinin siniflandiriimasi isleminin
matematiksel gosterimi Es 4.15 — 4.17 de gosterilmektedir. Veriseti Onisleme ve bolme
islemleri Es 4.15°de, siniflandirict model gosterimi Es. 4.16° da, WAF model tahminlerinin
tiretilmesi ise Es. 4.17° de matematiksel olarak gosterilmektedir. Bu esitliklerdeki
ifadelerden Dirain egitim verilerini, L siniflandirict modelini, H(Xi) belirli bir algoritmaya
dayali siiflandirma siirecini, Xj i. girdiyi ve Y;j i. girdinin model ¢iktisini ifade etmektedir.
Yiest iSe, K sayida bilinmeyen web istegi igeren Xeest test seti i¢in Oncesinde egitilmis L

siiflandirict modeli kullanilarak {iretilen tahminleri ifade etmektedir (bkz. Es. 4.17).

(Dyains Dt ) : P(D)UY > X UY ={x.,y,},n=1.N (4.15)
L:Dyyn = H (X)) buradaH (X;): X, > Y, (4.16)
Yo : X = L burada X, ={x} .k =1,..K (4.17)
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4.4.2. Onerilen smiflandirma modelin yapis

Onerilen siniflandirma modeli sirastyla bir kelime gémme katman, iki ardisik Bi-LSTM
katmani ve bir softmax siniflandirict katmanidan olusmaktadir (bkz. Sekil 4.2). Iki sinifli
ve ¢ok sinifli siniflandirma modelleri igin ayni yapiya sahip iki farkli model 6nerilmis olup,
yapilar1 Cizelge 4.4' de goriilmektedir. ki siifli siniflandirict modelinde gémme boyutunun
16 secilmesinin, basarili 6grenme i¢in yeterli oldugu belirlenirken, ¢ok sinifli siniflandirict
i¢in 32 boyutuna uygun oldugu tespit edilmistir. Onerilen modelin akis semas1 Sekil 4.5'te
goriilmektedir. Sekil 4.5' te goriildiigli ilizere web anomali smiflandirma modelinin
gelistirilmesi iki asamada gergeklestirilmistir. Ik asamada, web istekleri on isleme tabi
tutulmus, kelime tokenleri c¢ikarilmis ve DA-SANA tabanli veri artirma islemi
gerceklestirilmistir. Ikinci asamada ise, derin 6grenme modeline dayali olarak on katl
capraz dogrulama yontemi ile egitim ve test islemleri gerceklestirilerek WAF modeli

egitilmis ve test edilmistir.

Cizelge 4.4. Onerilen modelin mimari yapist

iki stmfli sin;iflandirma modeli Cok sinifh siniflandirma modeli
Giris Cikis Aktivasyon Akt.
Katman Boyutlar1  Boyutlar1  Fonksiyonu Katman Giris Cikis Fonk.
Embedding  (m,n) (m,n,16) - Embedding (m,n) (m,n,32) -
Bi-LSTM (m,n,16) (m,n,256)  tanh Bi-LSTM (m,n,32)  (m,n,256) tanh
Bi-LSTM (m,n,256)  (m,256) tanh Bi-LSTM (m,n,256)  (m,256) tanh
Dense (m, 256) (m,2) softmax Dense (m,256)  (m,label _count) softmax

4.4.3. Hiper-parametre optimizasyonu

Artirilmig egitim seti egitilen modellerin siniflandirma performansini iyilestirmek i¢in hiper-
parametre optimizasyonu gergeklestirilmektedir. Calisma kapsaminda hiper-parametre
optimizasyonu isleminde, modellerin performansini iyilestirmek igin farkli parametre
ayarlamalar1 gergeklestirilmistir. ik olarak, Bi-LSTM katmanlarinda Relu, sigmoid, tanjant
hiperbolik (tanh) gibi lineer olmayan farkli aktivasyon fonksiyonlar1 denenmistir. Sonuglar
dogrultusunda tanh fonksiyonunun en basarili oldugunu goriildiigii i¢in tanh’ 1n aktivasyon
fonksiyonu kullanilmasina karar verilmistir. Siniflandirmada en basarili aktivasyon
fonksiyonu olarak tespit edilen Softmax fonksiyonu, ¢ikis katmaninda aktivasyon
fonksiyonu kullanilmigtir. Bi-LSTM katmanlarinda asir1 6grenmeyi 6nlemek amaciyla

katmanlarin girislerinde ve tekrarlayan katmanlarda (recurent state) ayr1 ayr1 %5 oraninda
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dropout uygulanmistir. Veriseti miktar1 ve bellek kisitlamalar1 nedeniyle mini parti miktari
(batch size) 256 olarak ayarlanmistir. Egitim siirecinde egitim setindeki girdilerin sirast her
dongiide (epoch) karistirilmistir. Aksi durumlarda, mini partiler halindeki veriler yiiksek
oranda korelasyon gosterecek ve modelin fazla uyum saglamasina neden olacaktir [75].
Modelin optimizasyonunda 0.001 6grenme orani (learning rate) ile Adam optimizasyon
algoritmas1 kullanilmistir. Iki sinifli ve gok smifli modeller igin kayip fonksiyonu (loss
function) olarak sirasiyla ikili ¢apraz entropi ve kategorik ¢apraz entropi fonksiyonlari

kullanilmistir.

HTTP Istekleri

N Sequences

Veri Onisleme Asamasi
(Data Preprocessing Stage)

2*N Sequences

10 - Kath Capraz Dogrulama
/'; for (n= 0; n<10; n++)

Egitim ve Test
Kiimelerinin Béliinmesi

I

Egitim Kiimesi Test Kiimesi -

n<l10

Sekil 4.5. Onerilen modelin akis semasi
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4.5. Calismada Kullanilan Verisetleri ve Dogrulama Yontemleri

Anomali tabanli WAF modellerini test etmek igin ¢ok fazla giincel veri seti
bulunmamaktadir. Mevcutta DARPA tarafindan olusturulan KDD-99 veri seti, saldir1 tespit
sistemlerini (IDS) test etmek i¢in en bilinen ve en ¢ok kullanilan veri setidir [76]. Bununla
birlikte, bu veriseti giincel olmadigi ve giincel saldirt tiirlerini icermedigi igin
elestirilmektedir [57]. Bu tez ¢caligmasi kapsaminda, yukarida agiklandigi tizere GAZI-HTTP
isimli giincel saldir1 parametrelerini igeren, ¢oklu saldir1 tiirleri ile etiketlenmis 6zgiin bir
web anomali veri seti olusturulmustur. Modellerin egitim ve testlerinde GAZI-HTTP veri
setimize ek olarak, web giivenligi alaninda siklikla kullanilan CSIC-HTTP ve ECML-PKDD
isimli iki benchmark web anomali veriseti kullanilmistir. Bu verisetleri dogrudan web
giivenligi ile ilgili olmalari, web saldirilarini igermeleri ve herkese agik olmalari nedeniyle
tercih edilmistir. Tez galismasi1 kapsaminda olusturulan GAZI-HTTP veri setimize iliskin
detayli bilgiler yukarida verilmistir. Calisma kapsaminda kullanilan diger iki verisetine

iligkin 6zet bilgiler asagidaki gibidir.
4.5.1. CSIC-HTTP veriseti

CSIC-HTTP veriseti, Ispanya Ulusal Arastirma Konseyi (CSIC), Bilgi Giivenligi Enstitiisii
tarafindan bir web uygulamasina gelen normal ve saldir1 web trafiklerinin kaydedilmesi ile
tiretilmistir [67]. Veri seti, 36000 normal ve 25065 saldir1 istegi olmak {izere toplamda 61065
adet HTTP istek verisi icermektedir. HTTP istekleri, normal veya anormal olarak
etiketlenmis olup, veriseti yalmzca iki smifli smiflandirma i¢in uygundur. Calisma
kapsaminda HTTP istekleri 6n isleme asamasinda igerdikleri 6zellikler kullanilarak Yontem,

URI, Yol, Yiik Anahtarlari, Yiik Degerleri vb. olmak iizere farkli siitunlara ayrilmistir.

45.2. ECML-PKDD veriseti

Bu veri seti, Web Trafiginin Analiz Edilmesi (Analyzing Web Traffic ECML/PKDD 2007
Discovery Challenge) isimli yarisma kapsaminda 2007 yilinda, ECML/PKDD
konferansinda yayinlanmistir [68]. Verisetindeki HTTP istekleri; yontem, protokol, uri,
sorgu, baslik ve govde olmak iizere 6 farkli bilesenden olusmaktadir. Normal (“Valid”) ve
yedi farkli tiirde web saldir1 tipi olmak {izere 8 farkli smifta 52296 HTTP istegi
bulunmaktadir. Verilerin %66'dan fazlas1 "Valid" olarak etiketlendiginden veri kiimesi
dengesiz dagilima sahiptir. Veri setindeki etiketlerin dagilim1 ve egitim setinin DA-SANA

ile veri biiyiitme Oncesi ve sonrast durumu Cizelge 4.5 de goriilmektedir.
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Cizelge 4.5. ECML-PKDD verisetinin dagilimi

Etiket Miktar DA-SANA sonras1 miktar Dagihim
Valid 35006 70012 %66.94
Ldap Injection 2279 4558 %4.36
OS Commanding 3420 6840 %6.54
Path Traversal 3029 6058 %5.79
SSI 1898 3796 53.63
SQLi 2560 5120 %4.90
XPath Injection 2279 4558 %4.36
XSS 1825 3650 %3.49
Toplam 52296 104592 %100

4.5.3.Calismada kullanilan araclar

GAZI-HTTP web anomali veri seti olusturulmasinda isletim sistemi, web spider, web saldir
ve ag sniffer araglar1 olarak Kali Linux, Burp Suite, Paros ve TcpFlow kullanilmstir.
Calismanin yiirlitiilmesinde Keras, Tensorflow ac¢ik kaynak platformlar1 ve Python
programlama dili kullanilmistir. Ayrica veri 6n isleme, istatistiksel analiz ve gorsellestirme
asamalart icin panda, numpy, scikit-learn ve matplot kiitliphaneleri kullanilmistir.
Modellerin egitim ve testleri; Intel 6850K 3.6 GHz 17 islemci, 16 GB RAM, GTX 1080 Ti
11 GB GPU, 512 GB SSD konfigiirasyonuna sahip bir bilgisayar ile gerceklestirilmistir.

4.5.4.Cahsmada kullanilan model dogrulama yontemleri

Bu ¢alismada, GAZI-HTTP, CSIC-HTTP ve ECML-PKDD verisetlerine dayal iki sinifli
anomali tespiti i¢in {i¢ model ve GAZI-HTTP ve ECML-PKDD verisetlerine dayali ¢ok
simiflt anomali tespiti i¢in iki model olmak iizere toplam bes farkli model gelistirilmistir.
Gelistirilen modelleri dogrulamak ve performanslarini1 6lgmek i¢in iyi bilinen iki veri bélme
yontemi kullanilmistir. Dogrulama yontemlerinden birisi, veri setini egitim, dogrulama ve
test setleri olarak yiizdelik bir dagilimla ii¢ alt sete bolmektir. Calisma kapsaminda, veri
setleri egitim, dogrulama ve test olarak sirasiyla %60, %20 ve %20 rastgele kiimelere
ayrilmustir. Ikinci yontem ise tiim veri setinin egitim ve testlerde kullanilmasima izin veren,
k-katli (genellikle 10-katl1) ¢apraz dogrulama yontemidir. K-katli capraz dogrulamada, veri
seti rastgele k pargaya bolinmekte, k-1 parga egitim igin kullanilirken, kalan bir parca
testlerde kullanilmaktadir. Bu islem, tim veri setinin egitim ve test asamalarinda
kullanilabilmesi i¢in k kez tekrarlanarak tamamlanmaktadir. Bu ¢alisma kapsaminda hem

yiizdesel bolme hem de 10-katli ¢apraz dogrulama yontemleri kullanilmistir.
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4.5.5. Performans metrikleri

Bu bolimde ¢alisma kapsaminda gelistirilen modellerin performans Ol¢limlerinin
yapilmasinda kullanilan metriklerin ag¢iklamalarina kisaca yer verilmistir. Dengesiz
verisetleri, verisetinin sinif dagilimindaki carpiklik nedeniyle genellikle siniflandirma
yanliliga (bias) egilimli olma sorununa neden olmaktadir [77]. Siniflandirma i¢in kullanilan
yapay 0grenime algoritmalar1 genellikle ayn1 oranlarda etikete sahip homojen veriler igin iyi
calistigindan, dengesiz veri kiimelerinin siniflandirilmasi 6nemli bir zorluktur. Genel olarak,
web anomali tespiti; ¢ogunluk sinifin “normal”, azinlik sinifinin ise “anormal” oldugu
dengesiz bir siniflandirma problemidir. Dengesiz siniflandirma problemlerinde siniflarin
dagilimi ¢arpik oldugundan, model performansi i¢in dogruluk veya hata oranini tek bagina
bir metrik olarak kullanmak yeterli degildir. Bunlara ek olarak, azinlik smiflarinin
duyarliligin1 hesaba katan Kesinlik (Precision), Anma (Recall), F-skoru (F-score) ve Yanlis
Alarm Oran1 (False Alarm Rate, FAR) metriklerinin hesaplanmasi &nemlidir [78].
Calismada kullanilan performans metrikleri; TP parametresi Dogru Pozitifi, TN parametresi
Dogru Negatifi, FP parametresi Yanlis Pozitifi, FN parametresi ise Yanlis Negatifi
gostermek tizere Cizelge 4.6' da sunulmustur. Performans 6lgiitlerinin degerlendirilmesinde,
cok smifli siniflandirmada daha dogru sonuglar verdigi i¢in simnif dagilimina dayali agirliklh

ortalama (A. Ort.) degerleri kullanilmaktadir.

Cizelge 4.6. Performans metrikleri

Metrik Hesaplanmasi

Dogruluk (Accuracy, Acc) (TP+FP)/(TP+FP+TN + FN)
Kesinlik (Precision) TP/(TP + FP)

Anma (Recall) TP/(TP+FN)

« Precission*Recall
Precission + Recall

Yanlis Alarm Orani (False Alarm Rate, FAR) FP/(FP + TN)

F-skoru (F1-Score) 2

4.6. Calismanin Sonuclari ve Tartismalar

Bu béliimde, {i¢ farkli veri seti icin modellerin performans sonuglar1 vesonuglarin iliskin

tartismalar agagida sunulmaktadir.
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4.6.1. Performans hesaplamalari

Calisma kapsaminda yukarida agiklandigi iizere iki farkli dogrulama yontemi kullanilmig

olup, bunlara iligskin performans hesaplamalar1 ayr1 ayr1 basliklar halinde sunulmaktadir.

Yiizdesel bolmeye dayali dogrulama

Her model igin egitim ve test siiregleri deneysel olarak ii¢ kez tekrarlanmis olup; yiizde
bolme islemi ii¢ veriseti i¢in de gerceklestirilmistir. Yiizde bolmeye dayali iki sinifli
siniflandirma modelleri igin karsitlik matrisleri Cizelge 4.7' de ve performans degerleri ise
Cizelge 4.8' de goriilmektedir. 1ki siifli siniflandirma modellerinin, yiizde bolmeye dayali
olarak gerceklestirilen {i¢ deneyin sonuglarindan elde edilen en az degerlere gore, GAZI-
HTTP, ECML-PKDD ve CSIC-HTTP igin sirastyla %98,34, %97,0 ve %99,08 siniflandirma
basarilaria ulasilmistir. Modellerin kesinlik, anma ve f-skor degerlerine bakildiginda;
modellerin duyarliliklarinin ¢ok yiiksek, FN ve FP oranlarinin diisiik oldugu goriilmektedir.
Ug deney sonucunda, GAZI-HTTP, ECML-PKDD ve CSIC-HTTP verisetleri igin en az
ulagilan F-skor degerlerinin sirasiyla %98.34, %96.95 ve %99.06 oldugu goriilmiistiir.

Cizelge 4.7. Iki stmifli Bi-LSTM modellerinin yiizde bdlmeye gore karmasiklik matrisleri

Tahmin Edilen Simflar

Veriseti Siuf Normal Anormal Toplam
Normal 29245 167 29412
GAZI-HTTP  Anormal 552 13454 14006
. Toplam 29797 13621 43418
% Normal 6994 1 6995
% ECMLPKDD  Anormal 312 3153 3465
§ Toplam 7306 3154 10460
Normal 7169 60 7229
CSIC-HTTP Anormal 52 4932 4984

Toplam 7221 4992 12213
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Cizelge 4.8. iki sinifli Bi-LSTM modellerinin yiizde bdlmeye gore performans degerleri

Performans Metrikleri

Hassasiyet Anma F-skoru Dogruluk
Veriseti Simf (Precision) (Recall) (F-Score) FAR (Accuracy)
Normal 0.9815 0.9943 0.9879
GAZI-
0,
HTTP Anormal 0.9877 0.9606 0.9740 0.0056 /098.34
A. Ort. 0.9834 0.9834 0.9834
Normal 0.9572 0.9998 0.9780
ECML-
0,
PKDD Anormal 0.9996 0.9098 0.9525 0.0001 7697.00
A. Ort. 0.9712 0.9687 0.9695
Normal 0.9927 0.9917 0.9921
csic 0.0082  9699.08
HTTP Anormal 0.9879 0.9895 0.9886 ' ov%:
A. Ort. 0.9907 0.9908 0.9906

A. Ort. : Agirlikli Ortalama

ECML-PKDD ve GAZI-HTTP verisetleri farkli saldir1 tipinde etiketlere sahip olduklar1 igin
cok smifli siniflandirma yapilabilmektedir. GAZI-HTTP veriseti ile egitilen ¢ok sinifli
siiflandirma modelleri i¢in yiizdelik dagilima dayali karsitlik matrisleri Cizelge 4.9' da,
performans degerleri ise Cizelge 4.10' da goriilmektedir. Benzer sekilde, ECML-PKDD
veriseti ile egitilen ¢ok sinifl siniflandirma modelleri i¢in yilizdelik dagilima dayali karsitlik
matrisleri Cizelge 4.11' da, performans degerleri ise Cizelge 4.12' da goriilmektedir. Cok
siiflt modellerin {i¢ deney sonucunda, GAZI-HTTP veriseti i¢in test kiimesindeki 43418
adet HTTP isteginden en az 41922' sini ve ECML-PKDD test kiimesindeki 10460 adet web
isteginden 9824' iinii dogru simiflandirdig1 ve siniflandirma basarilariin sirasiyla %96,5 ve
%93,91 oldugu goriilmektedir. Cizelge 4.10°a bakildiginda GAZI-HTTP veriseti i¢in en iyi
siiflandirma oraninin %98,6 F-skor degeri ile “Valid” sinif i¢in elde edildigini, bunu %96,7
ile Open Redirect saldirisinin ve takip ettigi goriilmektedir. Bununla birlikte en kotii F-skor
degeri %78,2 ile komut enjeksiyonu (Command Injection) saldirisina aittir. Komut
enjeksiyon saldirisinda rastgele sistem komutlari bulundugundan, siniflandirma modelinin
benzer komutlar1 iceren XSS, SQLi ve LFI saldirt tiirlerinin icerdigi saldir1 kaliplart ile

karistirdig tespit edilmistir.
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Cizelge 4.9. GAZI-HTTP veriseti i¢in ¢ok smifli Bi-LSTM modellerinin yiizde bolmeye
gore karsitlik matrisi

Tahmin Edilen Simiflar

CRLF C"?j”;g:ﬁ)”nd LFI Rgﬁfg‘ct SQLi SSI Valid XSS XXE Toplam

CRLF 957 16 4 3 4 18 32 6 4 1044

Command 5 1015 70 11 4 14 133 37 5 1294
Injection

LFI 0 80 950 9 1 0 92 16 6 1154

& ::f Open Redirect 4 22 3 974 0 4 20 20 12 1090

E & SOLi 12 59 2 1 4071 6 123 47 0 4321

E § ssl 1 12 3 41 0 693 21 12 2 78

13 valid 1 48 11 0 5 0 20301 22 24 29412

XSS 1 48 3 0 2 6 266 3328 2 3656

XXE 0 0 0 0 4 0 25 0 633 662

Toplam 981 1300 1077 1039 4091 741 30013 3488 688 43418

Cizelge 4.10. GAZI-HTTP veriseti i¢in ¢ok sinifli Bi-LSTM modellerinin yiizde bolmeye
gore performans degerleri

Performans Metrikleri

Hassasiyet Anma F-skoru  (F- FAR Dogruluk
(Precision) (Recall) Score) (Accuracy)
CRLF 0.975 0.916 0.945 0.0005
Command Injection 0.780 0.784 0.782 0.0067
LFI 0.882 0.823 0.851 0.0030
& Open Redirect 0.937 0.893 0.915 0.0015
E SQLi 0.995 0.942 0.967 0.0005 9%696.5
N SSl 0.935 0.882 0.908 0.0011 '
5 Valid 0.976 0.996 0.986 0.0508
XSS 0.954 0.910 0.931 0.0040
XXE 0.920 0.956 0.937 0.0012
A. Ort. 0.965 0.966 0.965 0.0077

A. Ort. : Agirlikli Ortalama

ECML-PKDD sonuglarina bakildiginda; XPath enjeksiyon saldirisi i¢in en iyi siniflandirma
oranina ulasildig1 ve tiim saldirilarin tespit edildigi; bu saldir tipi i¢in yanlis negatif (FN)
tiretilmedigi goriilmektedir. Valid, Ldap enjeksiyonu ve XSS tiirlerinin F-skor degerleri
0.99' un iizerinde oldugu ve bu smiflar i¢in Xpath enjeksiyonundan sonra sirasiyla en yiiksek
degerlere erisildigi goriilmektedir. ECML-PKDD ig¢in en kétii siniflandirma performansi SSI
saldir tiiriinde ortaya ¢ikmaktadir. Cizelge 4.11°deki karsitlik matrisinden goriildiigii iizere,

SSI tiirii ile karigikliga neden olan saldirt tiirleri sirastyla igletim sistemi kod ¢aligtirma (OS
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Commanding), dizin dolagsma (Path Traversel) ve SQL enjeksiyonu (SQLIi) saldirilaridir.
Bunun nedeni, SSI saldirisinin komut dosyasinin HTML sayfalar1 aracilifiyla enjekte
edilmesine veya ortak komutlar1 ¢alistirmasina dayanmasi ve yukaridaki belirtilen saldir
tirleri ile ¢ok benzer komut dosyasi sézciikleri ile dosya yollar1 paternleri i¢cermesidir.
Bununla birlikte bu saldirilarin tiirleri yanlis simiflandirilmis olsa dahi, ¢ok sinifli
siniflandirmada saldirilarin  normal olarak siniflandirilmasinin - ¢ok diisiik oldugu

goriilmektedir.

Cizelge 4.11. ECML-PKDD veriseti i¢in ¢ok sinifli Bi-LSTM modellerinin yiizde bélmeye
gore karsitlik matrisi

Tahmin Edilen Simiflar

Ldap 0s Path

Injection Com.  Trav. SSI SQLi Valid XPath Inj. XSS Toplam

Lda
InjeEtion 466 0 0 0 0 0 0 0 466
0S . 587 4 34 42 13 0 0 680
Commanding
Q| 5 Path
S| £ Transversal 0 3 486 103 0 6 0 0 598
% % s3] 0 146 127 71 41 0 0 0 385
S| 8 s0Li 2 53 0 26 392 18 0 0 491
2| 3 Valid 3 5 0 0 4 6983 0 6995
XPath
njection 0 0 0 0 0 0 463 0 463
XSS 0 0 0 0 0 6 0 376 382
Toplam 471 794 617 234 479 7026 463 376 10460

Cizelge 4.12. ECML-PKDD veriseti i¢in ¢ok sinifli Bi-LSTM modellerinin yiizde bélmeye
gore performans degerleri

Performans Metrikleri

Hassasiyet Anma F-skoru EAR Dogruluk
(Precision) (Recall) (F-Score) (Accuracy)
Ldap Injection 0.989 1 0.994 0.0005
OS Commanding 0.739 0.863 0.796 0.0211
8 Path Transversal 0.787 0.812 0.8 0.0132
¥ SSI 0.303 0.184 0.229 0.0161
a - 0
2 SQLi 0.818 0.798 0.808 0.0087 %093.9
5 Valid 0.993 0.998 0.996 0.0124
Y XPpath Injection 1 1 1 0
XSS 1 0.984 0.992 0

A. Ort. 0.932 0.939 0.934 0.0080




76

10-Katl1 capraz dogrulama

Tim modeller 10-katli c¢apraz dogrulama ile egitilmis ve performans testleri
gerceklestirilmistir. Gelistirilen WAF modellerinin 10-katli ¢apraz dogrulamaya dayali
performans degerleri Cizelge 4.13° sunulmustur. Elde edilen sonuglara gore iki sinifl
siniflandirma modelleri, 10-kat capraz dogrulama ile degerlendirildiginde, en iyi tespit
oraninin %99,5 ile ECML-PKDD verisetine, en diisiik tespit oraninin ise %97,5 ile GAZI-
HTTP verisetinde erisildigi goriilmiistiir. CSIC-HTTP veriseti i¢in %98,6 tespit oranina
erisilmistir. DA-SANA uygulanarak egitilen ¢ok sinifli modellerin performanslari ile DA-
SANA uygulanmadan egitilen ayn1t mimarideki modellerin  performanslari
karsilastirilabilirligi saglamak amaci ile Cizelge 4.13’de birlikte sunulmustur. Cizelge
4.13’de goriildiigl tizere, GAZI-HTTP veriseti ile egitilen ayni1 yapidaki model DA-SANA
ile veri artirim1 gergeklestirildiginde ¢ok sinifli siniflandirma i¢in %96,6'lik bir dogruluga
erisirken, 10 kat ¢apraz dogrulamaya dayali veri kiimemiz i¢in DA-SANA olmadan sadece
%89,7 tespit oranina erisilmistir. Benzer sekilde, ECML- PKDD veriseti iizerine DA-SANA
uygulanarak ve uygulamandan egitilen ayni yapidaki modeller igin smiflandirma
dogruluklari sirasiyla %92.7 ve %87.7'dir. Bu durumda, ¢alisma kapsaminda 6nerilen DA-
SANA veri artirim yontemi ile GAZI-HTTP verisetimiz i¢in %6,8, ECML-PKDD veriseti
icin ise %6,2 iyilestirme saglandigi goriilmektedir. Bunlara ek olarak, DA-SANA
yonteminin dogruluk, kesinlik, anma ve F1l-skor performans olgiitleri acisindan da 6nemli

katkisinin oldugu Cizelge 4.13’de agikca goriilmektedir.

Cizelge 4.13. Bi-LSTM tabanli tiim modellerin 10-katli capraz dogrulamaya gore
performans degerleri

GAZI-HTTP ECML-PKDD CSIC-HTTP
Iki Siniflh Cok Sinifly Iki Sinifl Cok Sinifly Iki Sinifl
Da-Sana ile Da-Sana DaTSana Da-Sanaile Da-Sana Da-_Sana Da-Sanaile
olmadan ile olmadan ile
Hassasiyet o 50/ 88.6% 96.6% 99.4% 86.1% 92.6% 98.2%
(Precision)
Anma
97.5% 89.7% 96.5% 99.8% 87.7%  92.7% 98.4%

(Recall)
Eci':g)r“ F 9750 88.3%  965% | 996%  85.8%  92.3% 98.1%
Dogruluk 47 5o, 89.7% 96.6% | 99.5% 87.7%  92.7% 98.6%
(Accuracy)

Calisma kapsaminda, her ii¢ veriseti tizerinde DA-SANA ile veri artirimi gergeklestirilerek

ve gerceklestirilmeden egitilen Bi-LSTM tabanli modellerin 10-katl ¢apraz dogrulamaya
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gore performans degerleri grafiksel olarak Sekil 4.6’da sunulmus olup, ilgili grafik Cizelge
4.13’ 1in grafiksel halini icermektedir. DA-SANA yonteminin dengesiz dagilima sahip web

anomali verisetleri lizerindeki etkinligi Sekil 4.6’da goriilmektedir.

Dogruluk [ Hassasiyet Anma [ F1 Skoru

. + + + + + + 97.5%

GAZI % % % 3% % 3% % 3 | 97.6%

HTTP X \ X X M 97.5%

= C # = s Z C = 97.5%

. 4 | i | 4 | 4 [ 99.5%

iKi DA-SANA ECML " " ™ " ™ ® om 99.4%

i ; X ; X X X : X . 99.8%

SINIFLI ile PKDD = = = = = = = = 99.6%
Jontecs + -+ r v + ™ + + 9R.6%

CSIC * & * K 3 K * £l | 98.2%

HTTP ME - - X \ \ X Bl 98.4%

» - . » . = - | 98.1%

+ 4 + 4 + 4 + B 96.6%

GAZ] * * * % * # 0 196,6%

T TP | e | 5:3%

DA-SANA 1 !

ile i I " " 92,7%

ECMIL. B * * % * 3 E 92,6%

- N \ N \ \ S 9 1 X 713,;.

COK PKDD gz o = - = = w 02 304,
:Sl.\”FLl 8 + + + * + % + 89, 7%
(l 1'\7-' * * * * * * * 88, 6%

5 H-l"rp \ \ N \ \ \ \ Kl).',‘".ﬂ"

DA-SANA - - - - - - - 88, 3%

olmadan . + 3 + 3 + 3 + R7.7%

ECML * o * * * ® * 86,1%

PKDD X X X X 7. 7%

C . > . C . > 85.8%

0% 20% 40% 60% 80% 100%

Sekil 4.6. Bi-LSTM tabanli tiim modellerin 10-katli ¢apraz dogrulamaya gore performans
degerleri

DA-SANA yontemi ile artirilmig GAZI-HTTP ve ECML-PKDD verisetleri ile 10 kath
capraz dogrulama yontemi ile egitilen ¢ok sinifli Bi-LSTM modellerinin siif bazhi
performans degerleri detayl olarak Sekil 4.7' da sunulmaktadir. Sekil 4.7 (a)' da goriildigii
tizere GAZI-HTTP verisetimiz i¢in Fl-skoruna gore en iyi smiflandirma performans
Olctimleri SSI, SQLi ve CRLF siniflar1 i¢in sirasiyla %98.,4, %96.5 ve %93,9 olarak elde
edilmistir. Bununla birlikte, %81.1 ile komut enjeksiyonu (Command Injection) saldir1 tiiri,
en diisiik F1-skor degerine sahiptir. Komut enjeksiyonu saldirisinin gogunlukla LFI, SQL ve
XSS saldirilariyla karistirildigr goriilmektedir (bkz. Cizelge 4.9). Bunun sebebi, bu saldir1
tiirlerinin benzer komut s6zciikleri igermesidir. Bununla birlikte DA-SANA ile veri artirimi

gerceklestirilmeden ve gergeklestirilerek egitilen modeller birbiri ile karsilastirildiginda,
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DA-SANA yontemine dayal1 veri artirma ile saldir tiirlerinde, 6zellikle sinirli sayida veriye
sahip saldiri tiirlerinde, 6nemli bir iyilestirme saglandig1 gézlemlenmektedir. Ayrica F1-skor
degerine gore ECML-PKDD verisetinde sinif bazinda en iyi siniflandirma basaris1 Valid
(Normal), XPath ve Ldap enjeksiyonu siniflarinda, sirasiyla %99,8, %94,5 ve %92,9 olarak
elde edilmistir (bkz. Sekil 4.7). Bununla birlikte, SSI saldiri tiirti %39.2 ile en diisiik F1-skor
degerine sahiptir. Cok sinifli siniflandirmada SSI gibi bazi siniflar i¢in diisiik siniflandirma
bagarinin sebepleri, ECML-PKDD verisetinin asir1 dengesiz dagilima sahip olmasi (bkz.
Cizelge 4.5) ve yukarida aciklandig: iizere diger saldiri tiirlerine ¢ok benzer saldiri
paternlerine sahip olmasidir. Calisma kapsaminda asiri dengesiz veri dagilimindan
kaynaklanan problemleri ¢6zmek igin ¢apraz dogrulama siirecinde veri karistirma (data
shuffling) ve katmanli 6rnekleme (stratified sampling) teknikleri kullanilmigtir. Yiizde
bolme ve capraz dogrulama sonuglarinin birbiri ile uyumlu oldugu ve her iki dogrulama

yonteminin sonuglarinda anlamli bir fark olmadigi gortiilmektedir.

Hassasiyet n Anma F1- Skoru

+ 94,1%

. + + + + + + - + + + B - + Bl 99,7%
Valid S — DR 89,2% Valid [ R & [ 99.8%
X X X X X X 91.6% - [ o0 50,
B + = + + + + m97.0% %
CRLF &= — L] ] X X X 91,1% Ldap Jss - : + + + + 91,7%
X N X X sy RARERY: * * * * * * * 94.6%
93,9% Injection [ - - - - - s 607
Command [ 3 * * : 3 82,6% t } 220
R * * * * * * 79,7% 0s I + + + + [ 76,1%
Injection g X X N 81.1% . 4 S ™~ S S B 71.2%
= = = = = = i 92.5% Commanding jge ; - o 723
My Path IR S |7
3 3 88,2% Y ® y y Yy P 80,6%
oen B % 3 3 s e : 92,0% Transversal g - - 79.7%
< * * * * * * * 91,6% .
Redirect g X 3 X X 91.5% + + i 41,6%
- - - -2 - e 98,5% SSI IS x S 43,4%
SQLi 3 W * W W ) * 94.6% X X X 39.2% A
> 2 > s a3 96,5% B + + + B + 78,5%
§ + + @ 97,2% SQLi == 2 A 2 A 2 78.5%
SSI % L x LS * — 3 99 6% - - - = 77,1%
X X X X X X X W o 1o, : s
e, XPath T or ot
” o . , {70
XSS @ = = = = = — 89,5% Injection g X X X 3 5 X 94.5%
X X X . — = 93.2%
+ i + 5l ¥ - 95,4% } + + + + + E 80.5%
XXE 3 W ® W 3 W 3 91,6% XSS | A & # * & 7%
\ X \ \ \ X \ 93.4% X X X X X X 79.5%
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
(a) GAZI-HTTP (b) ECML-PKDD

Sekil 4.7. GAZI-HTTP (a) ve ECML-PKDD (b) verisetleri ile 10-kath ¢apraz dogrulamaya
gore egitilen Bi-LSTM modellerinin sinif bazli performans degerleri

4.6.2. DA-SANA’nin web anomali tespit modelleri iizerindeki etkinligi

DA-SANA'nin web saldirilarinin siniflandirilmasinda sagladig iyilestirmeyi ve etkinligini
analiz etmek amaciyla bu bolimde modellerin sonuglari karsilagtirmali olarak analiz

edilmigtir. Gelistirilen DA-SANA tekniginin derin 6grenme algoritmalar1 iizerindeki
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etkinligini incelemek i¢in Bi-LSTM tabanli modellere ek olarak LSTM, GRU, CNN ve DNN
algoritmalarma dayali WAF modelleri gelistirilmistir. DA-SANA uygulanarak ve
uygulanmadan egitilen farkli derin 6grenme modellerinin siniflandirma dogruluklar
karsilagtirmali olarak Cizelge 4.14' te sunulmustur. Cizelge 4.14' te kullanilan Bi-LSTM
modeli tespit oranlar1 10-kat ¢apraz dogrulama ve yiizde boliinme ile egitilen modellerde en
yiiksek basarima sahip model basarim degerlerini igermektedir. Bi-LSTM disindaki diger
dort DL modeli, ylizde bolme yontemiyle egitilmis ve dogrulanmistir. Cizelge 4.14
incelendiginde, DA-SANA' nin calisma kapsaminda farkli DL algoritmalarina dayali olarak
gelistirilen tim modellerde hem iki sinifli hem de ¢ok siniflt web anomali tespiti i¢in Snemli
iyilestirmeler sagladigi goriilmektedir. iki sinifli web anomali tespiti igin 6nerilen DA-
SANA yontemi sayesinde en diigiik ortalama iyilestirme oranina %0,62 ile DNN modelinde,
en yiiksek ortalama iyilestirme oranma ise %2,9' luk iyilestirme ile CNN modelinde
ulagilmistir. DA-SANA ile ¢ok sinifli web anomali tespiti i¢in en diisiik ortalama iyilestirme
orant %4,52 ile CNN modelinde saglanirken, en yiiksek ortalama iyilestirmeye %7,77 ile
LSTM modelinde ulagilmistir. Ug web anomali veriseti iizerinde egitilen tiim DL modelleri
icin DA-SANA kullanildigi durumunlar da saglanan ortalama iyilestirme orani
hesaplandiginda, iki sinifli modellerde ortalama %1,61 ve ¢ok sinifli modellerde ise
ortalama %6,52 iyilestirme sagladig1 goriilmektedir. DA-SANA' nin zaten yiiksek olan iki
siifli simiflandirma performanslarinda ¢ok yiiksek oranda bir iyilestirme saglayabilmesi
miimkiin olmayip, saglanan iyilestirme orani iyidir. Bununla birlikte, DA-SANA ile ¢ok
snifli web anomali tespiti i¢in yiiksek bir iyilestirme saglandigi goriilmektedir. Bu
tyilestirmenin en 6nemli nedeni, yeni olusturulan giiriiltiilii istek dizisine eklenecek gliriiltii
miktarinin web isteklerinin uzunluguna gore belirlenmis olmasidir. Web anomali
isteklerinin uzunluklari, web uygulamasmin bekledigi istek uzunluklarinin dagiliminda
onemli bir degisiklige neden olmaktadir. DA-SANA ile web istek uzunluklarinin varyansi,
giirliltii miktar1 olarak siniflandirma modeline dogru orantili olarak aktarilabilmekte ve bu
iyilestirme saglanabilmektedir. Nihai olarak, ¢alisma kapsaminda gelistirilen DA-SANA

yontemi ile web saldir1 tespitinde yiiksek hassasiyet elde edilebildigi gosterilmistir.

Cizelge 4.14°de yer alan veriler, DA-SANA' nin 6nerilen Bi-LSTM modeli i¢in iki sinifli ve
cok smifli siniflandirmada sirasiyla %0,6 ve %6,54' lik bir ortalama iyilestirme sagladigini
gostermektedir. Bi-LSTM modeli, ¢cok sinifli web anomali tespitinde GAZI-HTTP veriseti
icin en yiiksek tespit oranina sahipken, ECML-PKDD i¢in ikinci en yiiksek tespit oranina
erigmistir. Bi-LSTM, ¢ift yonlii yapisi sayesinde dizi siniflandirma problemlerinde daha iyi
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performans gostermektedir [73]. Bu sayede, Bi-LSTM mimarisi web isteklerinde hem ileri

hem de geriye dogru parametreler ve yiikler arasinda giiglii baglantilar olusturmakta ve

boylece web anomali tespiti i¢in daha iyi temsili olusturan modeller olusturabilmektedir.

Cizelge 4.14. Farkl1 DL modelleri {izerinde DA-SANA y6nteminin etkinligi

iKi SINIFLI COK SINIFLI
.. DA-SANA DA-SANA DA-SANA DA-SANA
Model Veriseti . .
olmadan ile olmadan ile
E GAZI-HTTP 97.65% 98.34% 89.76% 96.59%
wn
g ECML-PKDD 98.94% 99.47% 87.66% 93.91%
£ CSIC-HTTP 98.35% 99.08% N/A N/A
= Ortalama 98.31% 98.96% 88.71% 95.25%
%)
S Ortalama lyilestirme 0.65% 6.54%
GAZI-HTTP 97.58% 98.19% 87.47% 95.20%
s ECML-PKDD 98.54% 99.37% 81.92% 89.72%
; CSIC-HTTP 92.87% 95.83% N/A N/A
- Ortalama 96.33% 97.79% 84.69% 92.46%
Ortalama lyilestirme 1.46% 1.77%
GAZI-HTTP 97.83% 98.34% 88.25% 92.51%
ECML-PKDD 98.64% 99.56 82.81% 91.87%
o
[0 CSIC-HTTP 93.27% 96.23% N/A N/A
O "Ortalama 96.58% 98.04 85,53 92.19
Ortalama lyilestirme 1.46% 6,66
GAZI-HTTP 97.47% 98.26% 85.44% 91.31%
= ECML-PKDD 95.78% 97.71% 91.06% 94.24%
&  CSICHTTP 92.98% 93.95%% N/A N/A
Ortalama 93.74% 96,64% 88.25% 92.77%
Ortalama lyilestirme 2.9% 4.52%
GAZI-HTTP 98.06% 98.79% 90.22% 93.00%
ECML-PKDD 99.75% 99.95% 82.42% 93.87%
z
Z CSIC-HTTP 95.07% 96.00% N/A N/A
B "Ortalama 97.62% 98.4% 86.32% 93.43
Ortalama lyilestirme 0.62% 7.11%
Bes DL modelinin Ortalama 1.61% 6.52%

Tyilestirmesi

N/A: Bulunmuyor

4.6.3. Onceki calismalar ile kiyaslama

Calisma kapsaminda gelistirilen modellerin CISC-HTTP ve ECML-PKDD veri kiimelerini

kullanan 6nceki anomali tabanli caligsmalar ile kiyaslamalar1 Cizelge 4.15° de sunulmustur.
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Yazarlar Model CSIc ___ECML-PKDD
Iki Simifh Iki Simifi - Cok Simifli

Nguyen ve Franke [25] Naive Bayes 72.78% 85.12% N/A
Nguyen ve Franke [25] Bayes Network 82.79% 86.95% N/A
Nguyen ve Franke [25] RBF Network 72.46% 87.69% N/A
Nguyen ve Franke [25] Hedge Boosting 82.10% 86.30% N/A
Nguyen ve Franke [25] A-EXIDS 90.98% 92.56% N/A
Nguyen ve ark. [26] C4.5 94.49% 96.37% N/A
Nguyen ve ark. [26][ CART 94.12% 96.11% N/A
Nguyen ve ark. [26] Random Tree 92.30% 96.89% N/A
Nguyen ve ark. [26] Random Forest 93.71% 98.80% N/A
Tekerek ve ark. [31] Hybrid Model 94.50% 93.30% N/A
Raissi ve ark. [21] Static Method N/A 87.93% 69.00%
Exbrayat [22] N-similarity N/A 90.00% N/A
Liang ve ark. [45] C45 96.50% N/A N/A
Liang ve ark. [45] Modsecurity 55.20% N/A N/A
Liang ve ark. [45] Naive Bayes 84.08% N/A N/A
Kozik ve ark. [79] AdaBost 83.28% N/A N/A
Kozik ve ark. [79] J48 95.97% N/A N/A
Mac ve ark. [80] Autoencoder 98.23% N/A N/A
Hao ve ark. [44] Bi-LSTM 98.35% N/A N/A
Liang ve ark. [45] RNN 85.15% N/A N/A
Liang ve ark. [45] GRU 97.88% N/A N/A
Liang ve ark. [45] LSTM 98.42% N/A N/A
Tekerek [43] CNN 97.07% N/A N/A
Zhang ve ark. [42] CNN 96.49% N/A N/A

Ito ve lyatomi [81] CNN 98.80% N/A N/A
Vartouni ve ark. [29] DBN 89.24% 84.13% N/A
Liu ve ark. [66] PL-RNN 96.13% N/A N/A
Yu ve ark. [82] RCNN 97.91% N/A N/A
Yu ve ark. [82] TextCNN 98.48% N/A N/A
Mevcut Calisma [83] DA-SANA olmadan Bi-LSTM  98.35% 98.94% 87.66%
Onerilen Model [83] DA-SANA ile Bi-LSTM 99.08% 99.47% 93.91%

N/A: Bulunmuyor

Onerilen modele iliskin Cizelge 4.15' de yer alan tespit oranlar1, 10-kat capraz dogrulama ve

yiizde bolme yontemlerinde en yliksek degerleri igermektedir. Hem iki sinifli hem de ¢ok

sinifl1 siniflandirmada en basarili modelin ¢calisma kapsaminda 6nerilen DA-SANA yontemi

artirtlmig  veriseti ile egitilen Bi-LSTM modeli oldugu goriilmektedir. Daha Once

gergeklestirilen ¢alismalar incelendiginde genel olarak derin 6grenme tekniklerinin web

saldirt tespitinde basaril bir sekilde ¢alistigin1 gdzlemlenmektedir. En yiiksek siniflandirma

basarisi, CSIC-HTTP veriseti lizerinde %99.08 tespit orantyla dnerilen Bi-LSTM model ile

saglanmistir. ECML-PKDD veriseti lizerinde iki sinifli siniflandirma isleminde, 6nerilen Bi-



82

LSTM modeli %99.47 ile en yliksek saptama oranina sahipken, ikinci en yiiksek tespit orani
%98.8” dir [26]. Boylece onerilen model yapisi ile web saldirilarinin tespitinde dnemli bir

gelisme saglanmastir.

Web saldirt tespiti i¢in ¢ok sinifli siniflandirma konusunda az sayida ¢alisma bulunmaktadir.
Mevcut ¢alismalar ve dnerilen model karsilastirildiginda, siniflandirma bagarimizin ECML-
PKDD i¢in %93,91 ve GAZI-HTTP verisetimiz i¢in %96,59 basar1 orani ile digerlerinden
etkileyici bir sekilde yiiksek oldugu aciktir (bkz. Cizelge 4.15). Saldin yiikleri ¢cok benzer
oldugundan, web saldir1 tespitinde ¢ok sinifli siniflandirma ¢ok zor hale gelmektedir. Ayrica
veri setleri asir1 dengesiz dagildigr durumlarda saldiri tiirlerinin tespiti daha zahmetli hale
gelmektedir. DA-SANA yontemi ile uzun payload igeren bazi tipik saldirt isteklerine daha
fazla giirtiltii eklenerek duyarlilik (TP orani) ve 6zgiilliik (specificity, TN orani) artirilarak
yukaridaki basarili tespit oranlart elde edilmistir. Ayrica, sonuglar diger modellerle
karsilastirildiginda, ¢calisma kapsaminda gelistirilen DA-SANA ile Bi-LSTM modelinin web

saldirilarinin tespitindeki etkinligi acikca goriilmektedir.
4.6.4. Zaman tiiketimi ve calismanin simirhliklar:

Calismada kullanilan verisetlerinde bulunan bir HTTP isteginin model egitimi i¢in
gerektirdigi ortalama calisma siiresi Cizelge 4.16’da goriilmektedir. DL modelleri bir kez
egitildikten sonra, yeni gelen HTTP isteklerinin model tahmini i¢in kullanilabilir olmakta ve
kaynak verimliligi agisinda uzun bir siire tekrar egitilmelerine ihtiya¢ duyulmamaktadir.
Cizelge 4.16° da yer alan verilere gore iki sinifli DNN modeli 0.043 mili saniye (ms) ile en
diisiik zaman tiiketimini gerektirmektedir. Bi-LSTM modelinin ise 1.8 ms ile en yiiksek
zaman tiiketimini gerektirdigini goriilmektedir. Benzer sekilde, DNN modeli 0,053 ms ile
¢ok smifli model egitimi i¢in en diisiik zaman tiiketimini gerektirirken, Bi-LSTM modeli 2,5
ms ile en yiiksek zaman tiiketimini gerektirmektedir. Sonug olarak, Bi-LSTM mimarisinin
karmagik yapist nedeniyle yiliksek hesaplama kaynaklarma duyulan ihtiyag ve zaman
maliyeti bu g¢alismanin kritik siirlamalaridir. Dogrulama yontemleri zaman tiiketimi
acisinda kiyaslandiginda, ¢apraz dogrulama yonteminin daha uzun siirdiigii goriilmektedir.
LSTM tabanli modellerde zaman tiiketimi 6nemli bir sorun olmakla birlikte, giiniimiizde

giiclii GPU sistemleri ile bu sorunun tiistesinden gelinebilmektedir.

Bu ¢aligma agisinda sinirlilik olabilecek bir diger faktor ise saldir1 yiiklerinin kodlanarak ya

da farkl1 yollar (dosya yiikleme, uzaktan dosya ekleme) kullanilarak génderilebilmesidir. Bu
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durumlar goz 6niine alindiginda, tim HTTP istekleri kodlama isleminin yapilip yapilmadigi
kontrol edilebilmekte ve gerekirse WAF sistemine gelen istekler URL ve/veya Base64 kod
¢ozme siirecine tabi tutulabilecektir. Ayrica, payload olarak yiiklenen dosyalarin tiirii kontrol
edilerek, DA-SANA' da istek uzunlugu hesaplanirken komutlar (JavaScript gibi) igeren

dosyalarin boyutunun da dikkate alinabilmesi miimkiindiir.

Cizelge 4.16. Bir web isteginin egitilmesinin ortalama caligsma siiresi (milisaniye)

Ortalama ¢aligma siiresi (Ms)

Dogrulama L

Model Yontemi Verisetl Iki Stnifli g;li I
GAZI-HTTP 2,60 2,70

. . ECML-PKDD 2,30 2,40

s Yiizde Bolme CSIC-HTTP 0,70 N/A
5 Ortalama 1,80 2,50
_1' GAZI-HTTP 18,40 19,00
@ 10-Kath Capraz ~ ECML-PKDD 15,20 18,70
Dogrulama CSIC-HTTP 9,80 N/A
Ortalama 14,40 18,80

GAZI-HTTP 2,12 2,14

= ECML-PKDD 2,11 2,07
G Yizde Bolme CSIC-HTTP 1,07 N/A
Ortalama 1,76 2,10

GAZI-HTTP 1,91 1,95

2 ECML-PKDD 2,13 1,90
G YizdeBolme CSIC-HTTP 0.907 N/A
Ortalama 1,64 1,92
GAZI-HTTP 0.108 0.121
Z Visde Bélme ECML-PKDD 0.116 0.118
@) CSIC-HTTP 0.075 N/A
Ortalama 0.099 0.119
GAZI-HTTP 0.038 0.050
Z Visde Bélme ECML-PKDD 0.046 0.055
&) CSIC-HTTP 0.046 N/A
Ortalama 0.043 0.053

N/A: Bulunmuyor

4.7. Calismanin Sonu¢ Boliimii

Tez kapsaminda gergeklestirilen bu ¢alismada, kendi kendini uyarlanabilir giiriiltii eklemeye
dayal1 yeni bir veri artirma yontemi (DA-SANA) ve Bi-LSTM mimarisine dayali veri web
saldir1 tespit modelleri 6nerilmistir. Bi-LSTM mimarisine dayali iki sinifli ve ¢ok sinifli web
anomali tespit modelleri farkli web anomali verisetleri ile basariyla egitilmis ve test
edilmistir. Bu modellerin egitiminden dnce web isteklerinin uzunluklarina gére g¢alisan DA-
SANA yontemi ile veri artirma islemi gergeklestirilmistir. Cok sinifli web anomalilerinin

tespitinde, farkli tiirdeki web isteklerinin birbirine yakin olmasi ve verisetlerinin dengesiz
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dagilmasinda kaynaklanan hassasiyet sorununa ¢oziim bulunmustur. Bi-LSTM mimarisinin
giiclii iligki ¢ikarma yapisi ve DA-SANA veri artirma yontemi kullanilarak yiiksek tespit
basarimlarma ulasilmistir. Ayrica gelistirilen DA-SANA yonteminin etkinliginin 6l¢iilmesi
amaciyla calismada onerilen Bi-LSTM modelinin yani1 sira LSTM, GRU, CNN ve DNN
tabanli olmak tiizere farkli DL modelleri gelistirilmis ve performanslart ol¢tilmistiir.
Performans degerlendirmeleri ve karsilastirmalar, kendi verisetimiz GAZI-HTTP ek olarak
web giivenligi alaninda benchmark olan ECML-PKDD ve CSIC-HTTP verisetleri
kullanilarak yiizde bolme ve 10-katli ¢apraz dogrulama teknikleri ile gergeklestirilmistir.
Onerilen DA-SANA yénteminin ¢ok sinifli web anomali tespitinde énemli bir iyilestirme
sagladig1 ve GAZI-HTTP ve ECML-PKDD verisetleri i¢in alanda kabul géren (state-of-the-
art) bes farkli DL algoritmasinin siniflandirma dogrulugunda ortalama %6.52 artig sagladigi
belirlenmistir. Cok smuifli siniflandirma basarisi a¢isindan ECML-PKDD veri setinde
%93,91, iki siifli siniflandirmada ise %99,47 gibi yiiksek bir basar1 oran1 elde edilmistir.
Ayrica CSIC-HTTP veri seti igin bu oran ¢alisma kapsaminda %99,08' ¢ yiikseltilmistir.
Literatiir incelememiz kapsaminda, calisma kapsaminda saglanan bu simiflandirma

performanslar1 dnceki caligsmalarla karsilastirildiginda en iyi degerlere ulasilmistir.

Sonraki ¢alismalarda, diisiik F-skoruna sahip saldir tiirlerinin tespit oranlarini iyilestirmek
icin DA-SANA ile birlikte hibrit derin 6grenme yontemlerinin kullanilmasi planlanabilir. Ek
olarak, zaman maliyeti Onerilen modelin 6nemli bir siirliligi oldugu igin, sonraki
caligmalarda ¢ok simifli siniflandirma basarisinda daha fazla iyilestirmeye zaman
gereksinimi azaltacak coziimlere odaklanilmasi faydali olacaktir. Ileride yapilacak
calismalarda DA-SANA ile otokodlayici yapisina dayali olarak denetimsiz Ogrenme
yontemlerine dayali web anomali tespiti gerceklestirilebilir, ayrica HTTP isteklerinin yam

sira etiketsiz web sunucu loglart da model egitim siirecine dahil edilebilir.



85

5. IKi ASAMALI DERIN OGRENME TABANLI KATMANLI
TOPLULUK (ENSEMBLE) OGRENMEYE DAYALI WAF MODELI

Yukarida agiklandig1 iizere web anomali tespit problemi dogas1 geregi asir1 dengesiz dagilim
problemi i¢ermekte olup, bu durum gelistirilen modellerin hassasiyetinin diisiik olmasina
sebep olmaktadir. Mevcut WAF gelistirme ¢alismalar1 incelediginde, ¢ok sinifli anomali
tespiti yapan c¢aligmalarda genellikle tiim siniflarin birlikte ele alindig1 ve tek bir model ile
¢oziilmeye c¢alisildigr goriilmekte olup, bunun da asagida agiklanan ¢esitli problemlere yol
actigr goriilmektedir. Oncelikle anomali tabanli bir WAF modelinin ger¢ek zamanli olarak
kullanilabilmesi i¢in tek basina yiiksek tespit oranina sahip olmasi yeterli olmayacaktir. Web
uygulamalarinin kullanici memnuniyeti agsisindan hizli ¢aligmalar1 ve gelen isteklere hizl
cevaplar donmesi germektedir. Bununla birlikte, hassasiyeti yiiksek olan modeller genellikle
daha sofistike olup, zaman gecikmelerine yol agmaktadir. Bu durum tezin 4. béliimiinde
onerilen Bi-LSTM modelinin de 6nemli kisitlarindan birisidir. Basit yapiya sahip ve hizli
calisan modellerin kullanimlarinda ise diisiik dagilima sahip ya da birbirine ¢ok benzer
paternler iceren saldir1 tiplerinin dogru tespit edilme hassasiyetleri diismektedir. Sadece
normal ve saldir1 isteklerinin tespit edildigi iki sinifli saldir1 tespitinde tek algoritmaya dayali
model kullanilmasi zaman ve yiiksek tespit orani i¢in yeterli olabilmektedir. Bununla birlikte
cok simiflr saldirt tespitinde daha once modelin gormedigi saldirilarin tespit edilebilmesi,
modelin genellestirebilme giiclinii gostermekte olup, WAF sistemlerinin gercek zamanl
kullanim1 agsisindan onemlidir. Ek olarak, ¢ok sinifli saldir1 tespiti, ozellikle yiiksek
varyansa (asir1 uydurma) egilimlidir ve bu nedenle modellerde genelleme (daha Once
gormedigi saldirilar1 tespit etme) sorunu ortaya ¢ikmaktadir. Ayrica, dengesiz dagilimin
neden oldugu yiiksek yanlilik (yetersiz uyum) nedeniyle yaygin olmayan saldir1 tiirlerini
siiflandirmak zordur. Dengesiz dagilima sahip saldir1 tiplerinin yiiksek hassasiyet ile tespit
edilebilmesi i¢in karmasik modellerin tasarlanmasi gerekmekte olup, bu durum da nemli
zaman gecikmelere yol acabilmektedir. Bu nedenle, tek bir algoritma tabanli siniflandirma
modeli ile ¢ok smifli web anomalilerinin ger¢cek zamanli olarak tespit edilmesinin zor
olacagi aciktir. Bu sebeple farkli ve tekrarlayan veriler ile egitilmis ¢ok sayida zayif modelin
birlesimden olusacak giiclii bir topluluk 6grenmeye (ensemble learning) dayali model

kullanilmasi, saldir1 tiirlerinin tespiti i¢in daha uygun olacaktir.

Bu calisma kapsaminda yukarida agiklanan problemleri ¢dzmek amaci ile iki sinifli

simiflandirma ile saldir1 tiplerinin belirlenmesi i¢in gerekli olan ¢ok simifli siniflandirma
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asamalarini birbirinden ayiran, yiiksek hassasiyet saglamak amaci ile farkli derin 6grenme
modellerinin giiglerini birlestiren, hizl1 ve genellestirebilme giictine sahip bir WAF modeli
gelistirilmistir. Calisma kapsaminda, web saldirilarini iki asamali olarak tespit edebilen derin
ogrenme temelli katmanli (stacked) ensemble O6grenmeye dayali yeni bir WAF modeli
gelistirilmistir. Gelistirilen WAF sisteminde, ilk asamada web istekleri normal ve saldiri
olmak iizere iki sinifli olarak siiflandiriimaktadir. Boylece normal web istekleri dogrudan
web sunucusuna gonderilirken, saldir1 istekleri ikici asamada yer alan ensemble modele
aktarilmaktadir. Ikinci asamada ise ilk asamada saldir1 olarak tespit edilen web isteklerinin
ait oldugu saldirt tiirli, gelistirilen katmanli ensemble modele dayali olarak ¢ok sinifli
siiflandirma islemi ile belirlenmektedir. Boylece saldir1 tiirlerinin belirlenmesinden
kaynaklanan karmasiklik, ikinci asamaya Otelenmekte ve web uygulamalarinin zaman
gecikmesi yasanmadan normal kullanicilara hizmet vermeye devam etmeleri
saglanmaktadir. Gelistirilen WAF modelinin her iki asamasinda derin 6grenme tabanli

modeller kullanilmistir.

Yukarida sunulan mevcut ¢caligmalarin az bir kisminda ¢ok sinifli saldiri tipi siniflandirmasi
gerceklestirilmekte olup, web saldir1 tespiti genellikle tek asamali ve ¢ok sinifli bir
siiflandirma modeli ile gerceklestirilmektedir. Bununla birlikte, WAF sistemlerinin asil
amaci saldir1 ve normal trafigi ayirt etmek oldugundan, bol ve yonet teknigini uygulayarak
ilk asamada ikili smif tespiti yaparak sorunu basitlestirmek daha etkili olacaktir. Tez
kapsaminda yapilan bu calismanin gergeklestirilmesindeki ana motivasyon, anomali
tespitinin gercek zamanli performansini etkilememek icin saldir1 tipi tespit siirecinin
karmasikliginin ikinci asamaya ertelendigi iki asamali bir yapimin olusturulmasidir. Bu
calismada olusturulan iki asamali WAF mimarisi sayesinde web uygulamalarinin gercek
diinyada kullanilabilecek hizda ¢alismasi saglanmaktadir. Ayrica saldir1 tiirlerinin
siiflandirilmast igin gelistirilen gliglii temel 6grenici modelleri bir araya getiren katmanl
ensemble modeli sayesinde diger calismalara gore daha yiiksek dogruluk ve hassasiyet elde
edilmigstir. Bunlara ek olarak, bu calisma kapsaminda topluluk modeli olusturulurken
istatistiksel yontemlerle yiiksek cesitlilik saglayan temel 6grenici modeller segilerek gercek
diinya sistemleri i¢in yiiksek genelleme giicii hedeflenmistir. Bu ¢alisma kapsaminda tiim

asamalarda yer alan siniflandirma modelleri i¢in derin 6grenme algoritmalar1 kullanilmustir.

Bu ¢alismanin alana sagladig1 temel katkilarindan bazilar1 asagida 6zetlenmistir;
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e (alismada gelistirilen iki asamali yap1 sayesinde normal kullanici isteklerin ¢ok
smifli siniflandirmanin gerektirdigi sofistike model tarafindan islenmesine ihtiyag
kalmamistir. Boylece normal kullanici istekleri ¢ok smifli siiflandirmanin
olusturdugu zaman gecikmesinden ve vyiiksek yanlis pozitif (FP) oranindan
kurtarilmis, hizli ve yliksek dogrulukta siniflandirabilmeleri saglanmistir.

e (alismada kullanilan entegre katmanli topluluk Ogrenme (integrated stacked
ensemble) modeli sayesinde saldir1 tiirleri yiiksek hassasiyet ve dogrulukla
siiflandirilmstir.

e Tez kapsaminda olusturulan ve bu ¢alisma da kullanilan GAZI-HTTP verisetinin ¢ok
kapsamli olmasi sayesinde yiiksek genelleme yetenegi olan bir web anomali
modelinin olusturulmasi saglanmistir.

e Bu calisma kapsaminda gelistirilen WAF modelleri, benchmark ECML-PKDD
veriseti kullanilarak 6nceki ¢alismalarla kiyaslanmistir. Ayrica GAZI-HTTP ve
ECML-PKDD verisetleri iizerinde, siber giivenlik alaninda en yaygin kullanima
sahip (state-of-the-art) derin 6grenme yontemlerinde DNN, CNN, GRU ve LSTM
mimarileri kullanilarak tek algoritmaya dayali WAF modelleri gelistirilmis ve
onerilen model ile kiyaslamalar1 yapilmistir. Bilgimiz dahilinde, ¢alismada 6nerilen
iki agamali, derin d6grenme tabanli katmanli ensemble dayali WAF modeli, web
saldir1 tespitinden en iyi performans degerlerine sahiptir.

e *Tez calismasi kapsaminda olusturulan ve bu ¢alisma kapsaminda kullanilan GAZI-
HTTP veriseti ve g¢alismanin kaynak kodlari, tekrarlanabilirligin saglamasi ve
gelecekteki arastirmalara katki saglanmasi amaciyla diger arastirmacilarla kamuya
acik olarak paylasilacaktir.

* https://github.com/mehmetsevri/Two-Stage-Deep-Learning-Based-Stacked-
Ensemble-Model-for-Web-Application-Security

Tez kapsaminda gergeklestirilen bu ¢alismanin kalan kismi1 agagidaki gibi bes boliim halinde
diizenlenmistir. Calismanin bundan sonraki boliimiinde web isteklerinden Oznitelik
olusturma, derin 6grenme algoritmalar1 ve ¢alismada kullanilan ayriklik (diversity) analizleri
hakkinda 6n bilgiler sunulmaktadir. Ugiincii béliimde, ¢alismanim metodolojisi ve dnerilen
modelin genel yapist hakkinda detayli bilgiler sunulmaktadir. Dordiincii boliimde
gerceklestirilen deneysel ¢aligmalarin performans degerlendirmeleri tartismalart ile birlikte
sunulmustur. Ayrica onerilen iki agamali WAF modelinin performanslar1 benzer ¢alismalar
ve bilinen (state-of-the-art) derin o6grenme algoritmalarina dayali modeller ile
karsilastirtlmistir. Son boliimde ise ¢alismanin sonucu ve gelecekteki arastirmalar igin

perspektifler sunulmustur.


https://github.com/mehmetsevri/Two-Stage-Deep-Learning-Based-Stacked-Ensemble-Model-for-Web-Application-Security
https://github.com/mehmetsevri/Two-Stage-Deep-Learning-Based-Stacked-Ensemble-Model-for-Web-Application-Security
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5.1. On Bilgiler

Bu boliimde web isteklerinden Oznitelik ¢ikarimi, ¢alismada kullanilan algoritmalar ve
modellerin genelleme giliciinlin (generalization power) Olg¢lilmesinde kullanilan cesitlilik

(diversity) analizleri hakkinda 6n bilgiler verilmistir.

5.1.1. Oznitelik ¢ikarma (Feature extraction)

Yapay sinir ag1 (YSA) modelleri, metin tabanli verileri dogrudan girdi olarak kabul
etmemektedir. Bu nedenle, metin tabanli web isteklerinin YSA tabanli aga beslenebilmesi
icin Oznitelik ¢ikarma yoluyla sayisal kelime vektorlerine doniistiiriilmesi gerekmektedir.
Metin tabanli verilerden 6znitelik ¢ikarimi kelime tokenizasyonu (word tokenization) ve
kelime gdbmme (Word embedding) olmak iizere iki ana adimda gergeklestirilmektedir. ilk
adimda, kelime tokenizasyonu islemi ile karakter ve karakter setlerinden sayisal kelime
tokenleri ¢ikarilmaktadir. Ozellik ¢ikariminin ikinci asamasinda, web isteklerindeki benzer

kelime tokenlerinin temsillerini olusturan kelime gémme islemi gergeklestirilmektedir.

Web saldinn tiirleri belirli kaliplar1 igerdiginden, Oznitelik olusturma Onemli hale
gelmektedir. Literatiirdeki web gilivenligi ¢alismalar1 incelendiginde, 6zniteliklerin manuel
olarak belirlendigi ya da N-gram [22, 29] veya TF-IDF [23] gibi frekans tabanli yontemlerin
kullanildigr goriilmektedir. N-gram ile Oznitelikleri ¢ikarmak basit olsa da Onemli
dezavantajlar1 bulunmaktadir [84]. N-gram, web isteklerindeki kaliplarin anlamlarin1 ve
iligkilerini temsil edememektedir. Ek olarak, n degerini belirlemek 6nemli bir zorluktur.
Anlamli karakter gruplart kiigiik n degerlerinde yeterince temsil edilmezken, yiiksek n
degerleri seyreklik sorununa neden olmaktadir. TF-IDF yonteminde kelimelerin siklig1 ve
kelimelerin bir arada bulunma oranlar1 hesaplanmaktadir. Bununla birlikte, kelimeler ve
anlam yapilar1 arasindaki iliskiler dikkate alinmamaktadir. Word2Vec, fastText, Glove ve
Keras gibi bilinen (state-of-the-art) kelime torbasi (bag-of-words) teknikleri ile 6nemli
semantik yapilar ele alinabilmektedir. Kelime torbasi teknikleri ile dogal dil isleme (NLP)
problemlerinde ¢ok o6nemli basarimlar saglanmistir. Web isteklerinde kelime torbasi
tekniklerinin kullanimu ile 6zellikle URL ve payload kisimlarinda kelimeler arasinda anlaml
baglantilar olusturulabilmektedir. Bu ¢alisma kapsaminda kelime tokenlerinin
olusturulmasinda Keras tokenizer kullanilmigtir. Calismada, word embedding asamasinda

ise web istegindeki kelimelerin sikligina ve birlikte bulunmalarina odaklanan Keras kelime
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gomme yontemi kullanilmistir. Boylece web isteklerinin siniflandirilmasinda kullanilan

giiclii 6zellikler olusturulabilmistir.

Oznitelik ¢ikarim isleminden sonra gergeklestirilen 6znitelik se¢imi, geleneksel makine
Ogrenmesi algoritmalarinda basariyr etkileyen en onemli zorluklardan birisidir. Derin
ogrenme algoritmalari yapilari sayesinde 6znitelik segme ve boyut kiiciiltme islemlerini igsel
olarak gergeklestirebilmektedir. Derin 6grenme modelleri, agirliklarini azaltarak her
katmandaki onemsiz ozellikleri kaldirmakta ve &nemli &zelliklerin sonraki katmanlara
aktarilmasimi saglamaktadir. Bu c¢alisma kapsaminda derin 6grenme tabanli modeller

kullanildigindan 6znitelik se¢imi veya boyut indirgeme islemi gerceklestirilmemistir.
5.1.2. Topluluk 6grenme (Ensemble learning)

Klasik yapay 6grenmede, en basarili siniflandirict model, bir problem igin farkli giincel
algoritmalar kullanilarak ayri modeller olusturulmasi ile belirlenmektedir. Algoritmalarin
iyi calisabilecegi problemler oldugu kadar ¢c6zemedikleri zorluklar da bulunmaktadir. Biiyiik
hacimli, ¢ok sinifli ve dengesiz dagilimlara sahip veri kiimelerini tek bir siniflandirict ile
siniflandirmak olduk¢a zordur. Toplu 6grenme, birden fazla modelin ¢iktilarini birlestirerek
karar vermeyi saglayan bir yontemdir. Toplu 6grenme, Surowiecki'nin [85] kolektif zeka
teorisine dayanmaktadir. Basarili bir kolektif zekanin icermesi gereken dort temel kural
bulunmakta olup, bunlar; fikir ¢esitliligi (diversity of opinion), bagimsizlik (independence),
ademi merkeziyetgilik (decentralisation) ve biitiinlesmedir (aggregation) [85]. Ayn1 yapiya
sahip bir temel modelin farkli alt 6grenme kiimeleri ile egitilmesiyle bir ensemble model
olusturulabilmektedir. Ayn1 zamanda, farkli yapilara sahip egitim modelleri veya tekrarl
veya tekrarsiz alt ogrenme kiimeleri ile algoritmalar egitilerek bir ensemble model
olusturulabilmektedir. Bu sekilde, kolektif eylemde isbirligi saglanarak karmasik sorunlar
cozilebilmektedir [86]. Basarili bir ensemble modeli olusturmak i¢in basarili temel modeller
birlestirilmesi gerekmektedir. Bununla birlikte, cesitliligi yiiksek temel 6grenici modeller
kullanilarak, ©6grenici modellerin ¢iktilarmin birbirleriyle diisiik korelasyonlu olmasi

saglanmalidir. Temel 6grenicilerin performansi ve gesitliligi genellikle ters orantilidir [86].

Yiiksek basartya sahip temel 6greniciler genellikle diisiik ¢esitlilik icermekte olup, bunun
tam tersi de gecerlidir. Ensemble 6grenme genellikle temel siiflandirict modellerin
tahminlerinin birlestirilmesine dayanmakta olup, formal agiklamalar1 Es. 5.1 — 5.3 de yer

alan esitlikler ile gosterilebilir. Buradaki Dy.qin €gitim verilerini, h(X;) belirli bir
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algoritmaya dayali simiflandiriciy1, X; i. girdiyi, ¥; ise bu girdiye iliskin model ¢iktisini ifade

etmektedir.
Egitim Kiimesi: D, =X, ¥,;1=12,..,N (5.1)
Temel Smiflandiricilar: L : D, = h(X), burada h(X; )1 X, =T, (5.2)

Ll:Dtrain _>hl(xl)
L, : Dyain — Ny (X,)

2 ° “train

= {h(X,)uh (X,)u.h (X)) (5.3)

Ensemble Siniflandirici:
I‘T : Dtrain - ht (XT )

Ensemble 6grenme modelleri olusturmak igin farkli yontemler bulunmakta olup; en
bilinenleri Bagging ve Boosting yontemleridir. Bagging (torbalama) yontemi, mevcut
ogrenme setinden rastgele secim ve ikame ile iiretilen yeni alt 6grenme setleri ile ayni
algoritmaya dayali temel modellerin egitilmesine dayanmaktadir. En bilinen ve basarili
bagging algoritmalarindan birisi Rastgele Orman (Random Forest, RF) dir. Bagging
algoritmalari, rastgele veri secimine ragmen, web istekleri gibi yliksek benzerlik iceren veri
setlerinde yiiksek korelasyon ve diisiik ¢esitlilik gostermektedir [87]. Boosting yonteminde
zayif siniflandiricilar kullanilmaktadir. Temel 6greniciler sirayla ¢aligmakta ve her temel
ogrenici bir Oncekinin hatasini diizeltmek igin egitilmektedir. En bilinen Boosting
algoritmalari, AdaBoost, Gradient-Boosting ve XGBoost'tur. Boosting algoritmalart
genellikle giiriiltiiden yiiksek oranda etkilenmektedir [87]. Saldirganlar genel olarak saldirt
yiiklerini kodlama (encoding) egiliminde olduklarindan, bu saldirilara karsi boosting

yontemleri yetersiz kalabilmektedir.

Bu ¢aligmada, farkli derin 6grenme algoritmalarina dayali katmanli (stacked) [88] bir
ensemble modeli kullanilmistir. Katmanli yapi, 6grenme setinden bagimsiz olarak temel
Ogrenicilere yonelik Onyargiyr (bias) engelleyebilmektedir [88]. Tim siniflandirma
modelleri, katmanlama yapisinda temel 6grenici olarak kullanilabilmektedir. Ensemble
ogrenme, probleme uygun tek bir algoritmaya dayali olarak farkli parametrelerle egitilen
modeller ile olusturulabilecegi gibi, farkli algoritmalara dayali modeller ile de
olusturulabilmektedir. Genelleme 06zelligi, yeni ortaya ¢ikan saldir1 tiirlerinin anomali
tabanli saldir1 tespit sistemleri tarafindan tespit edilebilmesi i¢in Onemlidir. Ensemble
modellerinin genelleme 6zellikleri, igerdikleri temel 6grenicilerin benzerlikleri (similarities)

ve cesitlilikleri (diversities) ile dogrudan iliskilidir. Genel olarak, ayn1 algoritmaya dayal
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temel Ogrenicilerin tahminleri, farkli parametreler ve alt veri kiimeleri ile egitilmis olsalar
dahi yiiksek benzerlige sahip olmaktadir. Yiiksek cesitliligi saglamanin en etkili yontemi,
farkli algoritmalara dayali temel 6grenici modeller kullanmaktir [89]. Bu nedenle, ¢ok farkli
mimarilerde yapilandirilmis, farkli tahminlerde bulunabilen ve dolayisiyla daha az iliskili
tahmin hatalarina sahip olan bir temel 6grenici takiminin kullanilmasi arzu edilir [89]. Bu
caligmanin temel amaglarindan biri, yliksek cesitlilik ve yliksek genelleme yetenegi ile
gergek zamanli bir WAF sistemi tasarlamaktir. Bu nedenle ¢alismamiz kapsaminda
genelleme 6zelligi yiiksek bir WAF sistemi olusturmak i¢in CNN ve DNN tabanli yiiksek

dogrulukta iki uygun temel 6grenici modeli gelistirilmistir.
5.1.3. Calismada kullanilan DL algoritmalar:

Calisma kapsaminda, birinci agamadaki iki smifli siniflandirmada ve saldiri tiplerinin
belirlendigi ikinci asamadaki ¢ok smifli smiflandirmada DNN ve CNN tabanli derin
o0grenme modelleri kullanilmistir. Bu kisimda caligmada kullanilan algoritmalar hakkinda

Ozet bilgiler sunulmaktadir.

Derin sinir ag1 (Deep Neural Network, DNN)

DNN en temel derin 6grenme algoritmasi olup, pes pese gelen ¢ok sayida katmanda yer alan
birbirine bagli yapay néronlardan olugmaktadir [90]. DNN yiiksek dogruluk basarimlart ile
calisan ve alanda bilinen (state-of-the-art) bir derin 6grenme modelidir. Derin 6grenme
modellerinin egitilmesi genel olarak temel yapay sinir aglarina gore daha fazla zaman
almaktadir. Derin 6grenme mimarileri i¢inde en hizli ¢alisan modeller genellikle DNN
mimarisine dayali modeller olup, hesaplama karmagiklig1 diger mimarilere gére ¢ok daha
diisiiktiir. DNN modelleri giris olarak verilen vektorler ile ¢ikt1 olarak beklenen vektorler
arasinda kullanilan aktivasyon fonksiyonuna gore lineer veya lineer olmayan iliskilerin,
katmanlar ve noronlar arasi baglantilar ile kurulmasinmi saglamaktadir. DNN algoritmasi
Y SA yapisini temel alan ileri beslemeli bir ag olup (Feed Forward Neural Networks, FFNN)
olup, katman sayisinin ve néron sayisinin artirtlmasi (derinlik kavrami) sayesinde karmagik
problemlerin lineer olmayan fonksiyonlar ile basarili sekilde modellenmesini

saglayabilmektedir [91]. DNN algoritmasi FNNN’ nin ¢ok katmanli hali olup;
X =(X1, Xyyeeny Xn) giris vektort, Y= (yl, Yoree ym)beklenen cikis vektorii, & beklenen c¢ikis
ile agin ¢ikis1 arasindaki hata, f (x) ag yaklagsma fonksiyonu olmak {izere, agin ileri besleme

icin ¢ikig ve hata degerleri Es. 5.4 - 5.7 deki gibi hesaplanmaktadir [75].



y =f(x) (5.4)

f(x) = f”(f”‘l(...fz(fl(x)))) (5.5)

Y, =h +Zwik*xik (5.6)
k=1
&=Y,-Y, (5.7)

FFNN icin ileri besleme isleminden sonra, hesaplanan hata degerlerinin diskriminantlar
alinarak, bulunan & hata degeri geriye dogru yayilarak, yeni W agirlik degerleri Es. 5.8
deki gibi hesaplanmaktadir [75].

o 0¢ o¢ }T
(5.8)

Ag(w){—,—,...,—
aNl aVVZ a\Nm

Evrisimli sinir ag1 (Convolutional Neural Network, CNN)

CNN algoritmasi literatiirde sik kullanilan yontemlerden birisi olup, 6zellikle goriintii
islemede basarili ¢calismaktadir. CNN mimarisinde girdileri en iyi temsil eden 6zelliklerin
belirlenmesini (feautere map) saglayan ve bunlar1 bir sonraki katmana akataran bir dizi
konviilasyon katman1 bulunmaktadir. Konviilasyon katmaninda genellikle matris ¢arpimlari
veya farkli nokta carpimlar kullanilmaktadir. Siklikla konviilasyon katmanlarinin pesine
baglanan havuzlama (Pooling) katmani ile parametre sayis1 azaltilmakta (downsampling) ve
uygunluk kontrol edilmektedir. Havuzlama isleminde, genellikle maksimum havuzlama
veya ortalamaya gore indirgeme yapilmaktadir. CNN mimarilerinin genellikle en sonunda
tam bagl bir katman (fully-connected layer) ve bundan sonra gelen siiflandirma katmani
bulunmaktadir. CNN mimarisi, daha 6nce goriintii islemede kullanilan filtrelere benzer
yapilar konviilasyon ve havuzlama katmanlar1 ile otomatik olarak olusturularak en iyi
niteliklerin belirlendigi bir mimari ortaya ¢ikarilabilmektedir. Bu mimari geri besleme ile

stirekli parametreleri giincelleyerek en az hata degerine yakinsamaya ¢aligmaktadir [92].

5.1.4. Katmanh ensemble 6grenme modellerinin istatistiksel benzerlikleri ve

cesitliliklerinin analizi

Temel modellerin benzerlikleri, korelasyonlar1 ve farkliliklari, ensemble modelinin

genelleme yetenegi icin en etkili faktdrlerdir. Ensemble modelin gercek diinya problemlerini
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simiile etme yetenegi, temel modellerin yliksek basarisina ve ¢esitliligine baglidir. Bununla
birlikte, iki faktor genellikle birbiri ile ters orantilidir. Temel modellerin basarilart arttikga
cesitlilikleri azalir ve bunun tam tersi de durum gergeklesir. Ensemble modelleri
olustururken performans ve ¢esitlilik arasindaki dengeyi / 6diinlesimi (trade-off) saglamak

Onemlidir.

fki smifli modellerin benzerlik ve cesitlilik analizlerinde kullanilan bircok istatistiksel analiz
yontemi bulunmaktadir. Ancak, bilgimiz dahilinde, ¢ok sinifli siniflandirma modellerin
cesitlilik analizi i¢cin genel bir yontem bulunmamaktadir. Mevcut iki sinifli modellerin
benzerlik ve ¢esitlilik yontemlerinin probleme gore ¢oklu model ve ¢oklu sinifa uyarlanmasi
gerekmektedir. Bu ¢alismada, temel modellerin benzerlik ve gesitliligini 6l¢mek igin bes
farklr istatistiksel yontem kullanilmistir. Bunlar; Cohen kappa katsayilari, Pearson
korelasyon p katsayis1 (Pearson correlation p-value), Yule Q istatistikleri, uyusmazlik 6lgiitii
(Diversity) ve ¢ift hata (double fault) yontemleridir. Calisma kapsaminda katmanl
modellerin ¢esitliliginin analiz edilmesinde kullanilan bu yontemlerin detaylar1 asagida

sunulmustur.

Cohen Kappa katsayilari

Smiflandirma modellerinin birbiri ile uyusmasinin analizde sik kullanilan yontemlerden
biristi Cohen Kappa katsayisidir. Cohen'in kappa katsayist iki degerleyici arasindaki
karsilagtirmali uyusmanin giivenirligini Olgen bir istatistik yontemidir. Cohen'in kappa
olgiisti her biri N tane maddeyi C tane birbirinden karsilikli hari¢ olan kategoriye ayiran iki
degerleyicinin arasinda bulunan uyusmay1 6l¢mektedir. Ortaya ¢ikan kategorik bir degisken
oldugu i¢in parametrik olmayan bir istatistik tiirtiidiir. Kappa katsayis1 0-1 arasinda bir deger
almakta olup, nasil yorumlandig1 Cizelge 5.1’ de goriilmektedir. Iki smiflandiric1 arasindaki
Cohen kappa katsayis1 K;j Es. 5.9° daki gibi hesaplanmaktadir [93]. Buradaki, pg
siiflandiricilar arasinda gozlemlenen goreli anlasmalari, p, ise iki siniflandiricinin sans
eseri anlagsmalarinin varsayimsal olasiligini ifade etmektedir. Calisma kapsaminda katmanl
modellerin kappa istatistikleri, temel siniflandiricilarin ortalama kappa puanlart olarak
Olciilmiistiir. M temel siiflandiricidan olusan bir topluluk modelinin ortalama kappa

katsayis1 K’ nin hesaplanmasi Es. 5.10” da goriilmektedir [93].

_ Po — Pe :1_1_ Po
1-p, 1-p,

(5.9)

ij
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= (M Y Z Z (5.10)

i=1 j=i+1

Cizelge 5.1. Kappa katsayisinin yorumlanmasi

K Yorum
0 Hi¢ uyusma yoktur
0.0—0.20 Onemsiz uyusma var

0.21 —0.40 Orta derecede uyusma var
0.41—0.60 Ekseriyetle uyusma var
0.61—0.80 Onemli derecede uyusma olmasi

0.81—1.00 Neredeyse miikemmel uyusma olmasi

Pearson korelasyon p katsayisi (Pearson correlation p-values)

Pearson korelasyon katsayisi, iki veri kiimesi arasindaki dogrusal iligkiyi dlgmektedir.
Pearson korelasyonu her veri kiimesinin normal olarak dagitilmasi sartin1 gerektirmektedir.
Diger korelasyon katsayilar1 gibi, p degeri de -1 ile +1 arasinda degismektedir. Korelasyon
katsayist p' nin degerinin 0 olmasi iki siniflandirict arasinda korelasyon olmadigini
gostermektedir. Bununla birlikte p degeri -1 veya +1 olmast durumlart ise sirasiyla tam
negatif veya pozitif bir dogrusal iligski anlamina gelmektedir. Pozitif korelasyonlar, x arttik¢a
y'nin de arttigin1 gosterir. Negatif korelasyonlar, x arttikca y'nin azaldigini gosterir.
Calismada kullanilan Pearson katsayisi, ¢ok sinifli anomali tespiti i¢in literatiirdeki iki sinifh
siiflandiricilarin benzerliginin GSlgiilmesinden yola ¢ikilarak elde edilmistir. Katmanl
ensemble modelinin p katsayisi, etiket sayis1 ve temel siiflandirict sayisi ile 6lgeklenen ikili
p katsayilarmin ortalamasi olarak hesaplanmaktadir. Pearson benzerlik katsayilarinin
hesaplanmasinda Cizelge 5.2’de yer alan korelasyon analiz matrisi kullanilmistir Pearson p

katsayis1 asagidaki terimler kullanilarak hesaplanir [94].

e NTT: Hem Smiflandirici-1 hem de Siniflandirici-2 tarafindan birlikte dogru olarak

siiflandirilan toplam tahmin sayist.

e NTF: Siniflandirici-1 tarafindan dogru siniflandirilirken, Siniflandirici-2 tarafindan

yanlis siniflandirilan tahminlerin sayzisi.

e NFT: Siniflandirici-1 tarafindan yanlhs siiflandirilirken, Siniflandirici-2 tarafindan

dogru siniflandirilan tahminlerin sayisi.
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e NFF : Hem Simflandirici-1 hem de Simiflandirici-2 tarafindan birlikte yanls

siiflandirilan toplam tahmin sayis.

Cizelge 5.2. Korelasyon analiz matrisi

Simiflandirici-2

True False
— (5]
§ E NTT NFT
=
=
=
]
S 3
= - NTF NFF
N LL

Iki siniflandiric1 arasindaki korelasyon katsayisi pij Es. 5.11' daki gibi hesaplanmaktadir.

Temel Ogrenici model ciftlerinin korelasyonlarima dayali katmanli modelin ortalama

korelasyon katsayist p Es. 5.12' deki gibi hesaplanmaktadir [94].

NTT NTF _ NTFNFT

P = (5.11)
' \/(NTT+NTF)(NFT+NFF)(NTT+NFT)(NTF+NFF)
T 1)%,2.;1” g (512

Yule'un Q istatistikleri

Q istatistikleri Ki-kare dagilimma dayali etkili bir cesitlilik analizi testidir. Iki smiflandirici
arasindaki Q katsayist Es. 5.13’deki gibi hesaplanmaktadir [93, 94]. M adet temel &grenici
modelden olusan ensemble model i¢in ortalama Q katsayisi Es. 5.14' deki gibi

hesaplanmaktadir [94].
NTI' NTF _ NTF N FT
Qi,j = NTNTF +NTFNFT (5.13)
2 M M
Q:—ZZQU (5.14)
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Anlasmazlik 6lciiti (Disagreement Measure, Diversity)

Anlagmazlik 6l¢iisti (disagreement measure) bir smiflandirict ile diger smiflandiricinin
ayrikliklarini 8lgen dnemli bir istatistiksel metriktir. Iki siiflandiricinin birbirlerinin tersine
karar verdikleri durumlarin toplam durum sayisina orani ile hesaplanmaktadir. Iki
smiflandiricinin anlasmazlik 6l¢iisii Es. 5.15” deki gibi hesaplanmaktadir [93, 94]. M adet
temel siniflandirma modelinden olugan ensemble modelin N adet elemandan olusan test seti

tizerindeki ortalama anlasmazlik ol¢iisti Es. 5.16” daki gibi hesaplanmaktadir [94].

NTF + NFT
dls NTT + NTF + NFT + NFF (515)
Sh el FT (5.16)
dis : N +N .
|\/|(|\/| 1)21121 g Nl\/l(l\/l 1),2_:‘12,:‘1

Cift hata (Double Faults)

Temel siniflandiricilarin ayni girdiler i¢in yanlis etiketle siniflandirma yapmasi, topluluk
modelinin basarisini en olumsuz etkileyen faktordiir. iki simiflandirict arasindaki ¢ift hata
orani Esit 5.17°deki gibi hesaplanmaktadir. M adet temel 6greniciden olusan bir ensemble

model i¢in ¢ift hatalarin ortalamas1 Es. 5.18' deki gibi hesaplanmaktadir.

N FF (ayni—sinif’)

DFi,J' = NTT+NTF+NFT+NFF (5-17)

M M M M

FF (ayni—sinif’)
|v|(|v| 1)Z 2, OF, = NM(M 1)Z 2N 519

i=1l j=i+l i=1 j=i+l

5.2. Metodoloji

Bu calisma kapsaminda web anomalilerini iki asamada tespit edebilen yeni bir WAF sistemi
gelistirilmistir. Calismada 6nerilen modelin mimarisi Sekil 5.1'de goriilmektedir. Onerilen
web anomali tespit yonteminin ilk asamasinda, gelistirilen iki sinifli DL modeli ile HTTP
istekleri normal veya anormal olarak simiflandiriimaktadir. Ilk asamada DNN tabanli hizli
ve etkili bir model ile iki smifli simiflandirma gergeklestirilmektedir. Normal etiketi ile
siiflandirilmis kullanici istekleri, islenmek ve kullaniciya cevap doniilmek amact ile

dogrudan web sunucusuna gonderilmektedir. Saldir1 olarak algilanan web istekleri agdan
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diistiriilmekte ve saldir tiirtiniin tespit edilmesi amaci ile iStegin bir kopyasi ikinci asamadaki
ensemble modele iletilmektedir. Bdylece normal kullanicilar, saldirt tiirlerini
smiflandirmanin  karmasikligindan kaynaklanan zaman ve performans maliyetlerinden
etkilenmemektedir. Ikinci asamada, daha &nce anormal olarak tespit edilen saldir1 istekleri,
daha sofistike bir derin 6grenme tabanli katmanli ensemble modeli ile siniflandirilmaktadir.
Onerilen WAF modelinin web anormali tespit asamalarini iceren sdzde kodu (pseudocode)

Cizelge 5.3' de goriilmektedir.

Dense Dense Dense Dense

Concatenate

e mEEmEEmma= - TN EEEEEEEEESEEEEEESESEEESEESEEEEEEEESEEESEESEEEEEEEEEEEEEEEE -
.
L
' ' v v
: Web Istekleri 1 CNN temel Ggrenci -1 girdiler CNN temel 6grenci - N girdiler
]
[
]
. ]
: ' '
M Embedding : Embedding Embedding [D‘N‘N temel dgrenci -1 girdilerJ [DN'N temel Ggrenci - N girdilerJ
]
L]
. ' 2331 7331
]
[
]
. ' Reshape Reshape Embedding Embedding
]
[
[
[
L]
1 ' Conv2D Conv2D Conv2D Conv2D Flatten Flatten
: Dropout ] o0 0
[
[
' . MaxPooling2D MaxPooling2D MaxPooling2D MaxPooling2D Dense Dense
] LI
. '
]
: ' Concatenate Concatenate Dropout Dropout
1 Dropout :
[
[ : Flatten Flatten Dense Dense
[
[
. '
. ] Dropout Dropout Dropout Dropout
[
' '
1
L}
[
. '
[
. '
' ]
]
[
]
L}
]
"
. I
’

B I Y

Web Server Dense
* ‘asmmmmmmEm - 11(‘11\7(‘17‘;_\5‘_\1\1&\ . Dropout
KATMANLI ENSEMBLE MODEL
= = = |lk Asama (First Stage) Dense
= = = |kinci Asama
(Second Stage) Dense
:

\ R iy = S S SR

Sekil 5.1. Gelistirilen iki asamali DL tabanli katmanli ensemble modelinin mimarisi

Calismada onerilen modelin akis semasi Sekil 5.2' de goriilmektedir. Sekil 5.2' de goriildigi
iizere web anomali tespit modelinin gelistirilmesi iki asamada gergeklestirilmistir. Oncelikle
web isteklerinin &n islemesi ve kelime tokenizasyonu islemleri gerceklestirilmistir. Ilk
asamada, web anomali veri setleri ile egitim ve test gergeklestirilerek DNN tabanli iki sinifli
bir web anomali tespit modeli gelistirilmistir. Ikinci asamada, sadece saldir1 istekleri
kullanilarak CNN ve DNN modellerinin egitimi ve testi gerceklestirilerek, temel dgrenici
modeller olusturulmus ve bu temel 6grenici modellerinin tahminleri kullanilarak DNN

tabanli bir meta 6grenici modeli egitilmistir.
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Cizelge 5.3. Gelistirilen WAF modelinin s6zde kodu

Girdi: Web istekleri © <= {X,, X, Xy } Q « {(%1,X; .., Xm)} ;x HTTP istekleri,

Sequences: S <—{(Sll,512,...,sm),...,(s

S S

ml!~¥m27*** ¥ mn

)} ; s tokenize edilmis web istekleri

Embedding vektorii: E , < k embedding boyutuna dayali olusturulan kelime gémme vektorleri

«— VX €eQ
Cikti: P_; verilen HTTP istekleri icin Normal ya da Saldur tiirii etiketleri

1. for vR €E,,, VX €Q do
2. Predict: P, «— Modelgnsr srace (R) iki smiflandirma modeli ile saldurt tespiti
3. if P ="Normal"do
4, x. "Normal” olarak siniflandirilan istekleri islenmesi i¢in web sunuuya ilet
5. else do // Eger HTTP istegi x ilk asamada "Saldir1" olarak siniflandirildi ise R; « Ny*C; + S;*C;
6. Drop: x, HTTP istegini agdan diisiir ve R, ikinci asamadaki modele ilet
7 Predict: P <~ Modelconp_srace (Ri) katmanli ensemble modeli kullanarak saldir tiirtini
' tahmin et
8. end for
;§| (")gremne
= —1 | Parametrelerini | (< —Hayir
E ] . Giincelle
= E HTTP s Tokenizasyon
E = . Veri Onisleme i
k: ﬁ: Anomali Agamasi " Ve fldli Siniflancirma
L Veriseti Post Paddi -
B Enae i— icin DNN Saldin Tespiti icin Theili
% »  modelinin > Yeteri Kadar —Evet» snflandirma oy
= egitilmesi ve test Bagarih m1? modelini kaydet
edilmesi
Ogrenme Temd Srenici Saldin turd tespiti
H e \ modelleri yakde igin ol statfls
= Gincelle y »  meta &grenci - Basanh mu ? Yes
-] Hayir ve katmanlan S
2 v modeli egit ve
= dondur
E g test et
= E )
E E * Meta modeli
BB Sad '3 fl el - -
b= S;:ﬁ: &= :ila;c:m Cok simifli temel Ogrenme Hayvir kaydet
& ; N SR | Baganlimi? > Eve| Ggrenci Parametrelerini | «—
o) Istelderini modelleri egit ve .
E Kullan test et modelleri kaydet Giincelle
E t ]
D =
2 Multi-Class Web Ensemble madel
= Attack Type . S
E s v ~—FEvet _ ; ile saldin tard |
5 = i I Predictions with tahmini
&S HTTP Id sinifly Base Leamers
E = P » Web anomali —»<_ Saldin m1?
™ E Istegi tespiti
]
e 2
é i Haywr—» Web sunucuyailet @ w see

Sekil 5.2. Gelistirilen WAF modelinin egitim ve anomali tespit agamalarinin akis semasi

Modellerin birinci ve ikinci asamalardaki teorik yapilar1 ve matematiksel temsilleri asagida

sunulmustur. Ayrica modellerin gelistirilmesinde kullanilan temel yontem ve teknikler

aciklanmustir.
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5.2.1. Birinci asama: iki simifli web saldir tespiti

Web uygulamalart zamana duyarli sistemler oldugundan, normal istemcilerin web
uygulamasina yonelik isteklerine miimkiin oldugunca ¢abuk yanit verilmesi onemlidir.
Calisma kapsaminda gelistirilen WAF sistemin ilk agamasi, saldirilarin tespit edilmesi ve
onlenmesi agisindan olduk¢a 6nemlidir. Web isteklerinin web sunucusuna gonderilmesine
ya da agdan diisiilmesine bu asamada karar verilmektedir. Bu nedenle siniflandirma basarisi
yiiksek, FP orami distk, istekleri isleme hizi c¢ok yiiksek bir model gelistirilmesi
hedeflenmistir. Calisma kapsaminda, CNN, DNN, GRU ve LSTM derin &grenme
algoritmalaria dayali farkli iki sinifli modeller egitilmis ve test edilmistir. DNN modeli, her
iki veri kiimesi i¢in en hizli ve en etkili model olarak belirlenmistir. En yiiksek hesaplama
gii¢ tiikketiminin sirastyla LSTM ve GRU tabanli modeller i¢in gerekli oldugu goriilmiistiir.
Calisma kapsaminda, ilk olarak veriseti onisleme asamasinda web isteklerindeki yer alan
harfler disindaki sayisal ve 6zel karakterlerin temizlenmesi ger¢eklestirilmistir. Bu agamada
web isteklerinde yer alan kelimeler 6zel karakterlere ve bosluklara gore ayrilarak kelime
dizileri olusturulmustur. DNN modelinin isleyebilmesi i¢in web istekleri kelime
tokenizasyon islemi ile sayisal degerlere dontistiiriilmiistiir. DNN modelinin egitim siireci,
veri setlerinde normal ve anormal olmak iizere iki farkl: etiketle web istekleri kullanilarak
gergeklestirilmistir. DNN modelinin ilk katmaninda, tokenize edilmis kelimeler arasindaki
iliskilere dayali olarak kelime vektorlerini olusturan kelime gomme tabakasi bulunmaktadir.
Ilk asamada gerceklestirilecek iki sinifli saldir1 tespiti icin gelistirilen DNN modelinin
mimari yapisi Cizelge 5.4' de goriilmektedir. Birinci agamada, iki sinifli siniflandirmada
kullanilacak en 1yi modeli olusturmak icin ¢ok sayida model, farkli sayida katman ve nérona
dayali olarak test edilmistir. Calismamizda Cizelge 5.4' deki DNN mimarisine sahip modelin
ilk asama i¢in yeterli performansa sahip en hizli model oldugu tespit edilmistir. Model,
kelime gomme katmanim izleyen iki DNN katmanindan ve ¢iktida Softmax fonksiyonu

iceren bir tahmin katmanindan olusmaktadir.

DNN modelinin optimizasyonu i¢in ilk asamada ince ayarlama (fine-tuning) yapilmistir.
Asirt 6grenmeyi Onlemek icin, her iki DNN katmanindan sonra 0.01 oraninda dropout
uygulanmistir. DNN katmanlarinda aktivasyon fonksiyonu olarak tanh kullanilmaktadir.
Modelin optimizasyonu ic¢in 0.001 6grenme oranina sahip Adam optimizasyon algoritmast
kullanmilmistir. Kayip fonksiyonu olarak ikili capraz entropi kullanilmistir. Egitim

asamasinda her yinelemede kullanilacak parti boyutu (batch size) 1024 olarak ayarlanmistir.
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Cizelge 5.4. i1k asamadaki iki sin1fli DNN modelinin mimarisi

Katman Girdi boyutu Cikt1 boyutu Aktivasyon fonksiyonu
Embedding (m,n) (m,n,8) -

Flatten (m,n,8) (m, n*8) -

Dense-1 (m,n = 8) (m, 64) tanh

Dropout-1 (m, 64) (m, 64) -

Dense-2 (m, 64) (m, 64) tanh

Dropout-2 (m, 64) (m, 64) -

Dense (m, 64) (m,2) Softmax

5.2.2. Ikinci asama: web saldir1 tiirlerinin simiflandirilmasi icin DL tabanh katmanh

ensemble modeli

Gelistirilen WAF modelinin ikinci asamasinda, ilk asamada saldir1 oldugu belirlenen web
isteklerinin saldiri tiirleri belirlenmektedir. Bu nedenle, ikici asamadaki modeller sadece web
saldir1 istekleri kullanilarak egitilmis olup, normal web istekleri dahil edilmemistir.
Katmanli ensemble 6grenme modelinde kullanilan temel 6grenici (base learner) modellerin

ve meta 6grenici (meta learner) modelin mimari detaylar1 asagida ayr1 ayri agiklanmistir.

Temel simiflandiricilar (base classifiers)

Temel Ogrenicilerin olusturulmasinda CNN, DNN, GRU ve LSTM derin 68renme
algoritmalari ile farkli varyasyonlarda modeller gelistirilmis ve test edilmistir. GRU ve
LSTM tabanli temel 6grenici modeller, katmanli ensemble modelin performansini ve zaman
tilketimini olumsuz etkiledigi goriilmiistir. CNN ve DNN algoritmalarinin birlikte
kullanilmasinin, saldirt tiirlerinin tespit edilmesinde, performans ve zaman tiiketimi
acisindan daha verimli oldugu goriilmiistiir. Bu nedenle, temel modeller CNN ve DNN
mimarilerine dayali olarak gelistirilmistir. Calismada kullanilan CNN ve DNN temel
ogrenicilerinin mimari yapilar1 Cizelge 5.5' de goriilmektedir. Degisen sayida temel modelle
farkli katmanli ensemble 6grenme modelleri gelistirilmistir. Katmanli ensemble modeller
sirastyla 2, 4, 6, 8 ve 10 adet temel 6grenici model igerek sekilde olusturulmustur. Tiim
ensemble modellerin icerdigi CNN ve DNN 6grenicilerinin sayist birbirine esittir (6rnegin,
alt1 adet temel siniflandirict modelin, ticli CNN, kalan ti¢ii ise DNN temel 6grenici modelden
olusmaktadir). Katmanli ensemble modellerinin performansi ve genellestirebilme yetenegi

yukarida agiklanan farkli istatistiksel yontemlerle test edilmistir. Bir ensemble modeli
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olusturan temel 6grenici modellerde, fazla uyum ve yiiksek korelasyondan kaginmak i¢in

O0grenme setinin tekrarlanmayan farkli alt kiimeleriyle egitim islemi gerceklestirilmistir.
CNN temel ogrenici modelleri

Bu ¢alismada, web saldir1 tiiriinii yiiksek tespit orantyla siniflandirmak i¢in CNN tabanli bir
temel 6grenici gelistirilmistir. CNN temel 6greniciler, iki boyutlu evrisim katmanindan ve
altlarinda yer alan maksimum havuzlama katmanindan igeren yapilarin ¢iktilarini birlestiren
bir birlestirme katmanindan olugsmaktadir. Temel 6grenicilerin sonunda, siniflandirma i¢in

bir softmax katmani1 bulunmaktadir.
DNN temel 6grenici modelleri

Calismada, web saldir tiirlerinin siniflandirilmasi i¢in giiglii bir DNN temel 6grenici modeli
olusturulmustur. DNN tabanli 6grenici modellerinin giris kisminda, kelime gémme
katmanindan gelen {i¢ boyutlu vektor ¢iktilarini iki boyuta indiren bir diizlestirme katmani
bulunmaktadir. Ek olarak, DNN temel 6grenicileri, sirastyla iki gizli DNN katmanindan ve

siiflandirma i¢in bir softmax katmanindan olugmaktadir.

Cizelge 5.5. Ikinci asamada temel 6grenen modellerinin mimarileri.

Egr:;llici Katman Giris Katmam Giris Boyutu Cikis boyutu é(')(r?llls‘?;)(l)crjlz
Embedding Inputs (m,n) (m,n, 16) -
Reshape Embedding (m,n,16) (m, n, 16, 1) -
Conv2D -1 Reshape (m,n,16,1) (m,n,1,512) RelLU

(m,n

_ Conv2D -1 Reshape (m,n, 1,512) ~1,1,512) RelLU

z MaxPooling2D -1 Conv2D -1 (m,n, 1,512) (m,1,1,512) -

© MaxPooling2D -2 Conv2D - 2 (m,n—-1,512) (m,1,1,512) -
Concatenate Egg::ﬂggg ) 21 and (m,1,1,512) (m,1,2,512) -
Flatten Concatenate (m,2,1,512) (m,1024) -
Dense Flatten (m,1024) (m,8) Softmax
Embedding Inputs (m,n) (m,n, 16) -
Flatten Embedding (m,n,16) (m, n*16) -

> Dense-1 Flatten (m,n *16) (m,32) RelLU

zZ Dropout-1 Dense-1 (m, 32) (m,32) -

Q Dense-2 Dropout-1 (m,32) (m,32) RelLU
Dropout-2 Dense-2 (m,32) (m,32) -

Dense Dropout-2 (m,32) (m,8) Softmax
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Meta Ogrenici Model (Meta Learner)

Calismada gelistirilen web saldir1 tiirti tespit modeli, entegre bir katmanli ensemble
modelidir. Entegre katmanli ensemble modelinde, girdilerin bir kopyasi her temel 6greniciye
ayr1 ayr1 verilmektedir. Daha sonra temel 6grenicilerin tahminleri birlestirilerek, meta-
ogrenci modeline girdi olarak verilmektedir. Katmanli yontem, modellerin bir araya
toplanmasini ve tek bir biiyiik model olarak ¢alisabilmesini saglamaktadir. Bu yaklasim,
meta-6greniciyi temel model tahminlerinin en i1yi nasil birlestirilecegi konusunda egitmeye
dayanmaktadir. Sabit oylama (hard voting), yumusak / agirliklara dayali oylama (soft
voting), dogrusal regresyon, Naive Bayes (NB) gibi yaygin olarak kullanilan yontemler,
derin 6grenme modelleri veya farkli yapay 0grenme algoritmalari meta Ggrenici olarak
kullanilabilmektedir. Bu ¢alisma kapsaminda, temel modellerin ¢iktilarini en basarili sekilde
birlestiren DNN modeli, gelistirilen katmanli ensemble modeli i¢cin meta dgrenici olarak
kullanilmaktadir. Meta-6grenici modelimiz, sirasiyla iki gizli DNN katmanindan ve bir

softmax ¢ikt1 katmanindan olugmaktadir.

Calisma  kapsaminda katmanli ensemble modelin olusturulmasi iki adimda
gerceklestirilmistir. Oncelikle temel (base) modeller egitildikten sonra agirlik degerleri ve
model parametreleri ile kaydedilmistir. Ikinci adimda, temel modeller agirlik degerleri ile
birlikte ytiklenerek, meta siiflandirict ile birlikte katmanli ensemble model hazir hale
getirilmistir. Temel modellerin tiim katmanlar1 dondurulmus ve agirlik degerlerinin
degismesi engellenmistir. Boylece sadece meta simiflandirict modelin  egitilmesi
saglanmistir. Meta 6grenici model kendisi i¢in ayrilan egitim kiimesi ile egitilerek, model

parametreleri ve agirlik degerli kaydedilmistir.

ikinci asama icin model optimizasyonu ve ince ayarlama (fine-tunning)

Bu ¢alisma kapsaminda, temel ve meta 6grenen modellerin performansini artirmak igin
farkli optimizasyon yontemleri kullanilmistir. Temel modellerde yer alan katmanlarda Relu
aktivasyon fonksiyonu kullanilmigtir. Modellerin optimizasyonunda 6grenme orani 0.001
olan Adam optimizasyon algoritmasi kullanilmistir. Modellerin egitiminde kayip
fonksiyonu olarak kategorik ¢apraz entropi kayip fonksiyonlar1 kullanilmistir. Modellerin
egitim ve testlerinde her yineleme i¢in parti boyutu 1024 olarak belirlenmistir. Son olarak,
calismada gelistirilen ensemble modelin igerdigi tiim temel ve meta model katmanlarini

birlikte egitmek ve uyumlu hale getirmek i¢in ensemble modelin ince ayarlama (fine-
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tunning) islemi yapilmigtir. Bu islemin ¢ok diisiik bir 6grenme hizinda ve birkag dongii de
gerceklestirilmesi  gerekmektedir.  Oncelikle, —meta-learner  modelinin  egitimi
tamamlandiktan sonra katmanli modelin tiim katmanlar1 tekrar etkin hale (defrozen)
getirilmistir. Calisma kapsaminda ince ayarlama islemi iki dongiide (epoch), 1 x 107>
ogrenme orani ile gergeklestirilmistir. Boylece temel 6grenicilerin meta 6greniciye iyi uyum

saglamasi saglanmigtir.
5.2.3.Calismada kullanilan araclar

Calismanin yiiriitilmesinde Keras ve Tensorflow acik kaynak platformlari ve Python
programlama dili kullanilmistir. Ayrica veri 6n isleme, istatistiksel analiz ve gorsellestirme
asamalar1 icin panda, numpy, scikit-learn ve matplot kiitiiphaneleri kullanilmistir.
Modellerin egitim ve testleri; Intel 6850K 3.6 GHz i7 islemci, 16 GB RAM, GTX 1080 Ti
11 GB GPU, 512 GB SSD konfigiirasyonuna sahip bir bilgisayar ile ger¢eklestirilmistir.

5.3. Calismanin Deneysel Sonuclari ve Tartismalar

Bu boliimde gelistirilen yontemin deneysel sonuglart ve farkli 6lgim metrikleri ile
performans degerlendirmeleri hakkinda detayli bilgiler sunulmaktadir. Bu bdlimde
oncelikle, kullanilan verisetlerinin model dagilimlari, ¢alisma da kullanilan materyal ve
araglar aciklanmistir. Daha sonra Onerilen yontemin iki farkli web anomali veriseti
tizerindeki performans ve ¢esitlilik (diversity) analizleri yapilmis ve sonuglar tartigilmustir.
Son olarak, onerilen iki asamali WAF modelinin sonuglari, dnceki ¢alismalarin sonuglar1 ve
mevcut ¢alismada gelistirilen tek algoritmaya dayali bireysel DL modellerinin sonuglari ile

kiyaslanmistir.

Bu caligma kapsaminda Onerilen modellerin gelistirilmesi, test edilmesi ve
karsilagtirilmasinda ECML-PKDD ve GAZI-HTTP veri setleri kullanilmistir. Calismada
kullanilan veri setleri ile ilgili bilgiler tezin yukaridaki boliimlerde detayli olarak verilmistir.
Calisma kapsaminda, verisetleri rastgele ii¢ alt kiimeye boliinmiis olup; %601 temel
Ogrenicilerin egitimi igin, %?20'si meta &grenicinin egitimi i¢in ve kalan %20'si tiim
gelistirilen modelleri test edilmesinde kullanilmigtir. Temel 6grenicilerin egitim kiimelerini
meta 6greniciden ayirmak, yiiksek varyanstan kacinabilmek igin onemlidir. i1k asamadaki
iki sin1fli model, temel ve meta 6grenen modellerin egitimin kiimelerinin birlesimi olan %80'

lik alt egitim kiimesi ile egitilmistir. Calisma kapsaminda kullanilan GAZI-HTTP ve ECML-
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PKK verisetleri i¢in 6grenme modellerinin egitim ve testinde kullanilan alt kiimelerin sinif

bazli dagilimlar sirasiyla Cizelge 5.6 ve Cizelge 5.7° de goriilmektedir.

Cizelge 5.6. GAZI-HTTP verisetinin dagilim1

Etiket Temel dgrenicierin — Meta grenicilerin - Test — opam  pagim
egitim Kiimesi egitim Kiimesi Kiimesi
Valid 44117 14706 14706 73529 67.74%
SQLi 6482 2160 2161 10803 9.95%
XS8S 5483 1828 1828 9139 8.42%
Command Injection 1941 647 647 3235 2.98%
LFI 1731 577 577 2885 2.66%
Open Redirect 1635 545 545 2725 2.51%
CRLF 1566 522 522 2610 2.40%
SSI 1178 393 392 1963 1.81%
XXE 994 331 331 1656 1.53%
Toplam 65127 21709 21709 108545 100%

Cizelge 5.7. ECML-PKDD verisetinin dagilimi

Temel 6grenicilerin Meta ogrenicilerin  Test

Etiket Toplam  Dagilim

egitim kiimesi egitim kiimesi kiimesi
Valid 21003 7001 7002 35006 66.94%
Ldap Injection 1367 456 456 2279 4.36%
OS Commanding 2052 684 684 3420 6.54%
Path Traversal 1818 605 606 3029 5.79%
SSI 1139 380 379 1898 3.63%
SQLi 1536 512 512 2560 4.90%
XPath Injection 1367 456 456 2279 4.36%
XSS 1095 365 365 1825 3.49%
Total 31377 10459 10460 52296 100%

Bu boliim kapsaminda web anomali tespiti i¢in Onerilen iki agamali katmanli ensemble
modelin deneysel sonuglari asagida sunulmakta ve detayli olarak tartisilmaktadir.
Modellerin her asamadaki sonuglar1 ayri alt boliimlerde sunulmaktadir. Oncelikle, ilk
asamadaki iki smifli DNN modelinin sonuglar1 sunulmustur. Ikinci olarak, temel
ogrenicilerin sonuglar1 ve ikinci asamadaki saldir1 tiirii siniflandirmasi igin kullanilan
katmanli ensemble modelin sonuglar1 sunulmustur. Son bdliimde, tiim web istek tiplerini

siniflandiran nihai birlestirilmis iki asamali modelin sonuglar1 sunulmus ve tartisilmistir.

5.3.1. Birinci asama: iki sinifh siniflandirici sonuglari

Ik asamadaki DNN modellerinin GAZI-HTTP ve ECML PKDD test setlerine dayali olarak
olusan karsitlik matrisleri ve performans degerleri Cizelge 5.8 de goriilmektedir. Onerilen
DNN modeli ile GAZI-HTTP ve ECML-PKDD iizerinde sirasiyla %98.76, %99.81 tespit
oranlarina ulasmistir. FP oranlari ise GAZI-HTTP ve ECML-PKDD i¢in sirasiyla %0,72 ve

%0,11' dir. Onerilen iki siifli modelin performans: incelendiginde modelin dengesiz
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dagilimdan etkilenmedigi ve ¢ok diisik FP oranlarina sahip oldugu goriilmektedir. Ek
olarak, DNN modeli ile yanlilik-varyans ddiinlesimi (bias-variance trade-off) yiiksek oranda

saglanmaktadir.

Cizelge 5.8. 11k asamadaki iki sinifl1 siflandirmanin karsitlik matrisleri ve performans
degerleri

Tahmin Edilen Stmf Performans Degerleri
N Hassasiyet ~ Anma F-skoru Dogruluk
Veriseti  Simf Normal Anormal Toplam (Precision) (Recall) (F-Score) (Acurancy)
Normal 14600 106 14706 | 0.9847 0.9766  0.9806
GAZI
Anormal 164 6839 7003 0.9889 0.9928  0.9908 9698.76
+ HTTP
= Toplam
= P 14764 6945 21709 | 0.9876 0.9876  0.9875
7 / A. Ort.
-
§ Normal 3454 4 3458 0.9957 0.9988  0.9973
8 ECML
PKDD Anormal 15 6987 7002 0.9994 0.9979  0.9986 9099.81
Toplam
/A Ort. 3469 6991 10460 | 0.9982 0.9982  0.9982

5.3.2. ikinci asama: katmanh ensemble modellerin sonuclar

Temel siniflandirict modellerinin yarist CNN ve geri kalan yarist DNN modelleri olmak
tizere 2, 4, 6, 8 ve 10 temel 6greniciden olusan bes farkli katmanli ensemble modeli
gelistirilmistir. Katmanli ensemble modellerin, benzerlik, ¢esitlilik ve performanslari farkli
istatistiksel yontemlerle ol¢lilmiis ve karsilastirilir. Gergek diinyada kullanilabilir bir WAF
sistemi olmasi i¢in yiiksek genelleme ile birlikte yiiksek algilama oranlarina sahip en iyi
katmanli ensemble modelin se¢ilmesi hedeflenmistir. Katmanli ensemble modellerinin
siiflandirma performanslari ve gesitlilik analizleri sirasiyla Sekil 5.3° de ve Cizelge 5.9' da
gortilmektedir. GAZI-HTTP i¢in en yiiksek ve en diisiik tespit oranlar, sirastyla %96.10 ve
%94.65 ile iki ve on temel greniciden olusan topluluk modelleri ile elde edilmektedir.
GAZI-HTTP veri setinde temel 6grenen sayisi arttikca algilama oranlarinin aksi yonde

cesitlilik oranlarinin arttig1 gortilmektedir.
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Sekil 5.3. Yigilmis topluluk modellerinin performans degerlendirmeleri

Cizelge 5.9. Y1gilmis topluluk modellerinin istatistiksel ¢esitlilik analizleri

Slnl-;s—]}gél:rla ;EJ:U Kaned ;S;;%ez?arson ’];SI:;.erliYgL;Ie Q Cesitlilik Ort. Cift Hata
2 0.9177 05579 0.9669 0.0431 0.0298
E 4 0.8786 0.476 0.9222 0.0747 0.0387
I 6 0.8424 0.4289 0.8831 0.0999 0.0448
N 8 0.8124 0.4149 0.8561 0.1196 0.0522
© 10 0.7764 0.4153 0.8347 0.1413 0.0665
A 2 0.5844 0.2364 0.5850 0.3212 0.0925
2 0.4957 0.2239 0.5071 0.3655 0.1259
5 0.4582 0.2317 0.5038 0.3729 0.1506
2 0.4262 0.2129 0.4642 0.3926 0.1608
ey 0.3937 0.2067 0.4441 0.4037 0.1783

*Cesitlilik ile ters orantilidir. Ort. : Ortalama

ECML-PKDD i¢in en yiiksek ve en diisiik tespit oranlari, sirasiyla %83,02 ve %84,73 ile
alt1 ve sekiz temel 6greniciden olusan ensemble modelleri ile elde edilmistir. Benzer sekilde,
ECML-PKDD veri seti i¢in temel 6grenen sayisi arttikca cesitliligin arttifi goriilmektedir.
Temel Ogrenenlerin sayisi arttikca alt egitim seti kiiciilmektedir; bu nedenle, temel
siniflandirict modeller daha zayif (genel veriseti hakkinda daha az bilgi) ve farkli hale
gelmektedir. Ortalama Kappa skorlari, ortalama Pearson p-degerleri ve ortalama Yule Q
benzerlik metrikleri gesitlilikle ters orantilidir ve bu metrik degerleri azalirken, temel
ogrenenler arasindaki benzerlik azalip ve ¢esitlilik artmaktadir. Cizelge 5.9 'da goriildigi
iizere, ortalama Kappa skorlari, ortalama Pearson p-degerleri ve ortalama Yule Q

benzerlikleri, temel 6grenenlerin sayisiyla dogru orantili olarak azalmaktadir. Cizelge 5.9
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incelendiginde, katmanli ensemble modellerinin istatistiksel benzerlik ve farkliliklarinin
genel olarak en iyi farklilagmayi temel 6grenen sayisi 10 oldugunda sahip oldugunda
sagladigi, temel Ogrenen sayisi 2 oldugunda ise en benzer temel 6grenici modellerden

olustugu goriilmektedir.

Her iki veriseti i¢in tespit oranlar1 ve gesitlilik arasindaki 6diinlesim (trade-off) grafigi Sekil
5.4' de gorilmektedir. Bu grafik incelendiginde, her iki veri kiimesindeki topluluk
modellerinin siniflandirma performanslarinin ve cesitliliklerinin genellikle ters orantili
oldugu goriilmektedir. Ensemble modellerde sadece smiflandirma dogruluklarina
odaklanmak dogru bir yaklasim degildir. Yeni ortaya ¢ikan web saldirilarini tespit etmek
icin genelleme yapabilen topluluk modelleri gelistirilmelidir; dolayisiyla yiiksek ¢esitlilige
sahip model tercih edilmelidir. Sekil 5.4’ te yer alan mavi alanlar ensemble modellerin her
iki veriseti i¢in birlikte en iyi Odiinlesimi sagladigi alan1 gostermektedir. Sekil 5.4
incelendiginde, her iki veriseti igin en iyi tespit orani - gesitlilik diinlesimlerinin sekiz temel
ogreniciden olusan topluluk modelleri tarafindan saglandigi goriilmektedir (Sekil 5.4'te mavi
alanlarda gosterilmistir). Bu nedenle, ¢alisma kapsaminda nihai WAF modeli igin hem
yiiksek tespit oran1 hem de yiiksek cesitlilige sahip sekiz temel 6greniciden olusan katmanl

ensemble modellerin kullaniimasina karar verilmistir.

-# Dogruluk (Accuracy) —e— Cesitlilik (Divesity)

97% - 005 "y eser 05
L 9675% - 0.2 | B45% |- 045 |
| & g :
B T iiE 2
;S £ :3 !
iﬁ 95,5% — —10.09 3 Eﬁ B4% |- —0,4 %i
' B oL Q!
, g N
i i {
E 94,75% |- -1 0,06 : 83.5% 0,35 i

94% .03 83% 03
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Sekil 5.4. GAZI-HTTP (a) ve ECML-PKDD (b) verisetleri igin katmanli ensemble
modellerinin dogru siniflandirma ve ¢esitlilik arasindaki 6diinlesim (trade-off) grafigi
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5.3.3. Iki asamali model sonuglar

Birinci agama ve ikinci asama modellerin birlestirilmesiyle olusturulan nihai iki agsamali
WAF modelinin performanslar test setleri tizerinde gergeklestirilmistir. Asagida yer alan
sonuglar, sekiz temel 6greniciden olusan iki asamali modele aittir. GAZI-HTTP ve ECML-
PKDD verisetlerine dayali iki asamali modellerin performans degerleri Sekil 5.5' te
sunulmustur. GAZI-HTTP ve ECML-PKDD igin sirastyla %97,43 ve %94,97 tespit oranlari
ulagilmistir. GAZI-HTTP' de agirlikli ortalama hassasiyet (precision), anma (recall) ve F1-
skoru (F1-score) metrikleri i¢in sirasiyla %97,44, %97,43 ve %97,43 oranlarina ulagilmistir.
Benzer sekilde, ECML-PKDD test seti i¢in agirlikli ortalama hassasiyet (precision), anma
(recall) ve Fl-skoru (Fl-score) metrikleri icin sirasiyla %94.84, %94.77 ve %94.80
oranlarna ulasilmistir. Onerilen iki asamali modelin genel olarak her iki veri seti icin de
kabul edilebilir duyarlilik ve dogruluk degerlerine sahip oldugu goriilmektedir. Sekil 5.5
siif bazinda analiz edildiginde, her iki veri setinde i¢in en iyi F-skoru oranlarina normal
istekleri ifade eden "Valid" etiketi icin erisilmis olup, GAZI-HTTP ve ECML-PKDD igin
strastyla %99.08 ve %99.86 F-skoruna ulasilmistir. GAZI-HTTP veri seti i¢in en kotii sinif
bazli smiflandirma performansi, uzaktan kod c¢alistirma (Remote code execution, RCE)
etiketinde ortaya ¢ikmis olup ve bu etiketin F-skor puani %85,71'de kalmistir. Benzer
sekilde, ECML-PKDD i¢in F-skoru agsisinda en kotii oldugu siif, %48,08'e oranina erisen
SSI etiketidir. Bunun temel nedeni, veri setlerinin dagilimini gosteren cizelgeler
incelendiginde goriilmektedir. Her iki veri seti de dengesiz dagilmakta ve en az bulunan web
istek siniflarinin en diisiik performansa ulastigi goriilmektedir. Ayrica bazi web saldirt tiirleri
birbirine cok benzer payload paternleri icerebilmektedir. Ornegin, komut enjeksiyon
saldirisinda rastgele komutlar bulundugundan, simiflandirma modelleri tarafindan benzer

komutlari igeren XSS, SQLi ve LFI saldir1 kaliplar ile karistirilabilmektedir.
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Sekil 5.5. GAZI-HTTP (a) ve ECML-PKDD (b) verisetleri igin iki asamali nihai modellerin
performans degerleri

5.4. Onerilen Tki Asamah WAF Modelinin DL Algoritmalarina Dayah Bireysel

Modeller ve Onceki Calismalar ile Kiyaslanmasi

(Calismada Onerilen nihai iki asamali model ile performans karsilastirmasi yapmak amaciyla
web gilivenliginde yaygin olarak kullanilan tek algoritmaya dayali DL siniflandirict modeller
gelistirilmigtir. Tek algoritmaya dayali siiflandiricilarin gelistirilmesinde DNN, CNN,
LSTM ve GRU algoritmalar1 kullanilmistir. Onerilen iki asamali katmanli ensemble
modelinin, DL modelleri ile ¢ok sinifli performans karsilagtirmalart Sekil 5.6' da
goriilmektedir. GAZI-HTTP veriseti tizerinde DNN, CNN, GRU ve LSTM modelleri ile
sirastyla %96,16, %96,14, %94,62 ve %89,28 tespit oranlar1 elde edilmistir. Onerilen iki
asamali WAF modelinin tim modeller i¢inde en yiiksek tespit oranina ulastigi ve %97,43
ile 6nemli bir iyilesme saglandig1 goriilmektedir. Benzer sekilde ECML-PKDD igin DNN,
CNN, GRU ve LSTM modelleri ile sirasiyla %88.76, %90.20, %86.84 ve %86.57 tespit
oranlarina ulasilmistir. Onerilen iki asamali WAF modeli ile ECML-PKDD iizerinde
%94,77 tespit orani ulasilmis ve en basarili tek DL algoritmasina gore %4,57 daha iyi

siniflandirma basaris1 elde edilmistir. Onerilen modelin, tek bir algoritmaya dayali DL
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modellerine kiyasla ¢ok sinifli web anomali tespitinde 6nemli 6lgiide iyilestirme saglandigi

goriilmektedir.
___________________________________________________ ™y
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Sekil 5.6. Onerilen iki asamali model ile DL tabanli tek smiflandirictya dayali modellerin
performans karsilagtirmasi

ECML-PKDD veri setini kullanan onceki ¢alismalar ile onerilen iki asamali WAF modeli
kiyaslanmistir. Literatiir incelendiginde ¢alismalarin biiylik ¢ogunlugunun iki sinifli model
temelli yiiriitiildiigii, dolayisiyla ¢ok sinifli ¢alismalarin az oldugu goriilmektedir. Onerilen
modelin diger ¢aligmalarla karsilastirilmast Cizelge 5.10' da goriilmektedir. Nguyen ve
arkadaslar1 [26], ECML-PKDD iizerinde ikili simiflandirma igin %98.80 tespit orani ile
simdiye kadarki en yiiksek siniflandirma basarisina ulasmistir. Ilgili ¢alismada [26] 6znitelik
cikarim1 sadece istatistiksel yontemlerle yapildigindan, web isteklerinin igerigi anlamsal
olarak ele alinmamakta, bu nedenle yazarlarin 6nerdigi WAF sisteminin ger¢ek diinya da
kullanimi miimkiin goriilmemektedir. Calisma [25] da Onerilen A-EXIDS modelinin
sonuglar incelendiginde, normal web istekleri icin yiiksek dogruluk saglanirken, saldir
tirlerini tespit etmede daha diisiik oldugu goriilmektedir. Sonug olarak, ilgili ¢alismada [25]
yiikksek FP sorunu ortaya ¢ikmakta olup, bu durum WAF sistemlerinin gergek zamanli
kullanilmasi i¢in uygun degildir. Vartouni ve arkadaslar1 [29] onerdikleri model ile ECML-
PKDD igin %84,13'liikk bir tespit oranina ulasmislardir. Calismada [29] dogruluk oraninin
diisiik olmasinin 6nemli nedenlerinden biri, anlamsal temsiller icermeyen N-gram tabanl
Oznitelik ¢ikariminin kullanilmasidir. Odumuyiwa ve arkadaslart [27] tarafindan yapilan
caligmada elde edilen sonucglar detayli olarak incelendiginde, CNN tabanli siiflandirici
modelin saldin tiirleri igin agirlikli ortalama tespit oran1 %84 de kalmaktadir. Bu durumda,

derin 6grenme kullanilsa bile tek bir algoritma tabanli siniflandirici ile saldirt tiirlerinin
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yiiksek hassasiyetle tespit edilemedigi ve dengesiz bir veri setinden dolay: yliksek yanlilik

olustugu gostermektedir.

Bizim caligmamizda ise ikili sinif i¢in bu oran %99,81'e ¢ikarilmistir. Bu calismada
kapsaminda gelistirilen bireysel modellerden CNN tabanli smiflandirici, ECML-PKDD
izerinde ¢oklu smif i¢in %90.20 tespit orani ile diger modeller arasinda en yiiksek basariy1
elde etmistir. Onerilen iki asamali katmanli ensemble modeli, ECML-PKDD' de %4,57'lik
bir iyilestirme saglayarak %94,77'lik bir algilama oranina ulasmistir. Onerilen modelin hem
ikili sin1fli hem de ¢ok siniflt web anomalilerini tespit etmede diger ¢aligmalara gore 6nemli

Ol¢iide daha basarili oldugu goriilmektedir.

Cizelge 5.10. ECML-PKDD veriseti sonuglarimizin ile 6nceki ¢aligmalarla karsilagtirilmasi

Yazar Model ki Sumifly Cok Sinifli
Nguyen ve Franke [25] Naive Bayes 85.12% N/A
Nguyen ve Franke [25] Bayes Network 86.95% N/A
Nguyen ve Franke [25] RBF Network 87.69% N/A
Nguyen ve Franke [25] Hedge Boosting 86.30% N/A
Nguyen ve Franke [25] A-ExIDS 92.56% N/A
Nguyen ve ark. [26] Decision Tree 96.37% N/A
Nguyen ve ark. [26] CART 96.11% N/A
Nguyen ve ark. [26] Random Tree 96.89% N/A
Nguyen ve ark. [26] Random Forest 98.80% N/A
Tekerek ve ark. [31] Hibrit Model 93.30% N/A
Vartouni ve ark. [29] DBN 84.13% N/A
Raissi ve ark. [21] Statik Metod 87.93% 69.00%
Exbrayat [22] N-similarity 90.00% N/A
Pachopoulos ve ark. [28] Decision Tree 77.00% N/A
Galagher ve ark. [23] Tf-1df 94.00% N/A
Odumuyiwa ve ark. [27] DNN 91.90% N/A
Odumuyiwa ve ark. [27] CNN 94.70% N/A
Mevcut calisma [95] DNN 99.81% 88.76%
Mevcut calisma [95] CNN 98.41% 90.20%
Mevcut calisma [95] GRU 98.04% 86.84%
Mevcut ¢alisma [95] LSTM 97.84% 86.57%
ki Asamali WAF Modeli [95] Iki Asamali Ensemble 99.81% 94.77%

N/A: Bulunmuyor

5.5. Onerilen Modelin Zaman ve Uzay Karmasikhklar

Gergek zamanli bir WAF sisteminin gelistirilmesinde, zaman ve uzay karmasikligi,
hesaplama kaynaklart ve zaman gecikmesi agisindan Onemlidir. Derin 6grenme
algoritmalarina dayali modellerde yogun matris ¢arpimlarinin gerceklestirildigi icin model
derinligine ve bir dizi parametreye dayali olarak onemli miktarda hesaplama giicii

gerektirmektedir. Derin 6grenme algoritmalarinin uzay karmasikligi hesaplanirken, her
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katmandaki néronlarin ¢iktilari bir sonraki katmana aktarildigindan ve bu degerlerin bellekte
tutulmas1 gerektigi dikkate alinmalidir. Ayrica agdaki parametrelerin ve agirliklarin
degerleri de bellekte saklanmaktadir. Bu nedenle, derin 6grenmeye dayali onerilen bir
modelin uzay karmasikligi, igerdigi katmanlarin ve parametrelerin sayisina baghdir ve
dogrusaldir. Ancak, ag boyutuyla orantili olarak derin 6grenme modelinin bellekte tutacagi
bellek alani tahsisi, girdi sayisi, néronlarin ¢ikti sayisi ve modele dahil edilen parametre

sayisina baglidir olup, uzay karmasikligi yine dogrusaldir [96].

Zaman karmagikli8i, girdi sayisi, katman sayisi, katmanlardaki néron sayisi, ndronlarin ¢ikis
sayisy, ndron agirliklarinin ve parametrelerinin baglangi¢ degerleri, kayip fonksiyonu,
katman sayisi, egitim dongii sayis1 veya durdurma kriterine bagl olarak asenkron olarak
degismektedir. [96]. Derin 6grenme tabanli modellerin zaman karmasikliklarint mutlak
olarak hesaplamayabilmek i¢in olusturulan DL aginin egitimi sirasinda ka¢ noéron
baglantisinin aktif oldugunu belirlemek gerekmektir. Ancak bir derin 6grenme aginda
degisen Ogrenme parametrelerine gore aktif noron baglantilarinin sayist  siirekli
degisebilmektedir. Onerilen WAF modeli iki asamali oldugundan, istegin normal mi yoksa
saldin m1 olduguna bagh olarak yalmzca ilk asamada veya her iki asamada
islenebilmektedir. Normal istekler, ilk asamada yalnizca iki smifli DNN modelinde
islenmektedir. Bienstock ve ark. [97] yaptiklar1 deneysel ¢alismalar ile farkli derin 6grenme
mimarilerinin genel zaman karmasikligin1 hesaplamak i¢in bir yontem Onerdiler. Bu
yonteme [97] dayali olarak onerdigimiz WAF modelinin ilk asamasindaki iki sinifli DNN
modelinin zaman karmagikligi Es. 5.18' de goriilmektedir. Burada m girdi boyutunu, n ¢ikt
boyutunu, k katman sayisini, N toplam parametre sayisini, Dirain V€ Diest 68renme ve test

setlerinin eleman sayisini ve Eepoch €gitim dongii sayisini ifade etmektedir.
O(kz) n+m+N
O m |Og(m)W (Dtrain + Dtest ) Eepoch (518)

Benzer sekilde, CNN ve DNN modellerine dayali temel ve meta 6grenen modellerini iceren
ikinci agama saldir1 tipi tespit modelinin genel zaman karmasikligi; Mgnn meta Ggrenici
sayisini (¢alisma bir meta 6grenici model kullanildi), Bgnn Ve Benn sirasiyla DNN ve CNN

algoritmasina dayali temel 68renici sayilarini ifade etmek tizere Es. 5.19” da gortilmektedir
[97].
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2\ \N+m+N
O[(m((Bdnn + Mdnn)*log(m)+ Bcnn)WO(k )) (Dtrain + Dtest) Eepoch] (519)

Onerilen modelin zaman verimliligini gorebilmek i¢in yukaridaki zaman karmasikligma ek
olarak test setindeki web isteklerinin ortalama zaman gereksinimleri hesaplanmistir. Ayrica
tek bir derin 6grenme algoritmasina dayali modeller ile 6nerilen iki asamali WAF modelinin
zaman performanslart karsilagtirllmistir. Yukarida agiklandigi iizere onerilen iki asamali
model ile tespit oraninin iyilestirilmesine ek olarak, normal web istekleri i¢in gecikmenin
azaltilmas1 bu ¢alismanin énemli amaclarindan biridir. Onerilen modelin birinci asama,
ikinci asama, iki asama icin agirlikli ortalama tespit siireleri ve bireysel DL algoritmalarina
dayali modellerle karsilagtirmalar1 Cizelge 5.11° de sunulmustur. Birinci asamada, GAZI-
HTTP ve ECML-PKDD ig¢in bir talebi siniflandirmak, sirasiyla ortalama 0.041 ve 0.044 mili
saniye (ms) siirmektedir. ikinci asamada, saldir1 tiirlerinin siniflandirilmasi sirasiyla 0.339
ve 0.847 ms slirmektedir. GAZI-HTTP ve ECML-PKDD ig¢in bilinmeyen bir talebin iki
asamali olarak ¢ok sinifl1 tespitinin ortalama zaman tiiketimi sirastyla 0,129 ve 0,137 ms
siirmektedir. Onerilen iki asamali model sayesinde normal web istekleri igin saldir1 tiirii
tespitinden kaynaklanan zaman gecikmesini oniine gegildigi goriilmektedir. Caligmada
kullanilan yukarida konfiglirasyonu verilen bilgisayar saniyede yaklasik 25000 normal
kullanici talebini isleyebilmektedir. Buna ek olarak, onerilen iki asamalit WAF sisteminin
daha giiglii bir sunucu tizerinde inline mod da konumlandirilmasi halinde birim zamanda

islenebilecek web isteklerinin sayisi artirilabilecektir.

Cizelge 5.11. Onerilen modelin zaman performanslar1 ve tek algoritmaya dayali WAF
modelleri ile karsilastirilmasi

Tek simflandiricidan olusan DL Onerilen iki asamali WAF modeli
modelleri

ik Ikinci ki asamanmn

Veriseti DNN ~ CNN  GRU LST™M Asama  Asama ortalamast

Zaman GAZIHTTP 0035 0.094 1262  14.97 0.041  0.339 0.129
(ms) | ECMLPKDD 0.048 0.138 12.849 15634 | 0.044  0.847 0.137
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5.6. Calismanin Sonu¢ Boliimii

Bu ¢alismada, ger¢ek zamanli olarak kullanilabilecek bir WAF sistemi i¢in iki asamali derin
ogrenme tabanli katmanli ensemble modeli dnerilmistir. Onerilen modelin ilk asamasinda,
normal web istekleri ve saldiri istekleri, giiclii bir DNN modeli ile iki simifli olarak
siniflandirilmaktadir. Ikinci asamada DL tabanli katmanli ensemble modeli ile saldiri
isteklerinin tiirii belirlenmektedir. Onerilen iki asamali yap1 sayesinde saldir1 tipini
belirlemek igin kullanilan ¢ok smifli siniflandirmanin gerektirdigi model karmasikligi ve
zaman gereksinimi ikinci asamaya aktarilmistir. Boylece normal kullanicilarin istekleri
yiiksek dogruluk ve hizla iglenebilmektedir. Calismada 6nerilen modelin genelleme giiciinii
belirlemek igin istatistiksel benzerlik ve gesitlilik analizleri yapilmistir. Analizler sonucunda
hem yiiksek dogrulukta hem de yiiksek ¢esitliliktlige sahip bir katmanli ensemble modeli
gelistirilmesi saglanmistir. Bu ¢alisma sayesinde normal istemciler i¢in web isteklerini
yiikksek hassasiyette ve zaman gecikmesi olmadan ¢oklu smifa gore siniflandirabilen bir
model gelistirilmistir. Onerilen model ile GAZI-HTTP ve ECML-PKDD icin diger
modellere gore sirasiyla %1,27 ve %4,57 oraninda iyilestirme saglanmakta ve sirasiyla
%97,43 ve %94,77 tespit oranlarina ulasiimaktadir. Onerilen modelin, bireysel DL
algoritmalarima ve onceki ¢alismalara gore 6nemli bir performans artigina sahip oldugu
goriilmistiir. Gelecekteki ¢aligmalarda saldirt tiirlerinin ayr1 ayri ele alindigr hibrit DL
tabanli modellerin gelistirilmesi planlanmaktadir. Ayrica, ensemble modelinde kelime
yerlestirmeye dayali temel Ogrenicilerle birlikte manuel 6zellik ¢ikarimina dayali temel
ogrenicilerin kullanilmasinin genelleme giiclinii artiracagi diigiiniilmektedir. Bazi siniflar
icin dengesiz veri kiimelerinden kaynaklanan diisiik siniflandirma performansi sorununu
¢ozmek i¢in yeniden drnekleme veya veri biiyiitme gibi tekniklerin uygulanmasi, hassasiyeti

ve tespit oranini artiracaktir.
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6. WEB ANOMALI ALANI ODAKLI YENI BIR ACIKLANABILIRLIK
YONTEMININ GELISTIRILMESI: XAI-WAF

Saldir1 tespit sistemlerininin gelistirilmesinde makine 6grenmesi tabanli modeller siklikla
kullanilmaktadir. Genellikle denetimli 6grenme tekniklerinin kullanildigi bu modeller ile
yiiksek basarima sahip tespit modellerinin olusturuldugu goériilmektedir. Son zamanlarda
derin O0grenme temelli yaklagimlar gosterdikleri yliksek basarimlar sebebiyle siklikla
kullanilmaya baslanmistir. Bununla birlikte derin 6grenme gibi yontemlerin nasil ¢alistiklart
ve model tahminlerini nasil gerceklestirildikleri tam olarak aciklanamadigi icin, bu
yontemler kara kutu modeller olarak adlandirilmaktadir. Karakutu modellerin bir durum igin
karar verirken hangi 6zellikleri ve parametreleri nasil kullanildiklar1 bilinmedigi i¢in, model
kararlarinin yorumlanmasi ve modelin ¢alismasinin agiklanmasi miimkiin olmamaktadir.
Model basarimlarinin yiiksek olmasi, saglik, finans, insan kaynaklari, saldir1 tespiti gibi
kritik sistemlerde kullanabilmeleri icin gerekli giiveni saglamada tek basina yeterli
olmamaktadir. Kritik sistemlerde yapay 6grenme temelli modellerin kullanilabilmesi igin,
modelin seffaf olmasi ve aldig1 kararlarin ve modelin ¢alismasinin agiklanabilmesi 6nem arz
etmektedir. Gergek zamanli olarak kritik sistemlerde kullanilmasi bakimindan karakutu

modellerin agiklanabilirliginin saglanmasindan beklenen faydalar genel hatlari ile Sekil 6.1’

de goriilmektedir [98].
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Sekil 6.1. Agiklanabilir yapay zeka kullaniminin amaglar1 [98]
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Genel olarak anomali tabanli IDS modellerinde kullanilabilecek yapay zeka algoritmalarinin
seffafligi/agiklanabilirligi ile saldir1 tespit performanslari ters orantilidir [99]. Sekil 6.2° de
gorlilecegi tlizere, derin O6grenme gibi sofistike yapiya sahip anomali tabanli IDS

modellerinin tespit basarimlari artarken agiklanabilirlikleri azalmaktadir [99].

Yiiksek
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Sekil 6.2. Model agiklanabilirligi ile performans arasindaki iliski [99]

Mevcut web giivenligi calismalart incelendiginde basarili anomali tabanli ¢alismalarin
genellikle karakutu modellerden olustugu, model agiklanabilirligi ve tahminlerin
yorumlanmasina yonelik ¢aligmalarin az oldugu goriilmektedir. Anomali tabanli modellerin
gercek zamanl kullanimlarinin saglanabilmesi i¢in saldir1 tipi tahminlerinin hangi girdi ve
parametrelere gore yapildiginin agiklanmasi, modele giiven ve seffaflik agisindan 6nemli bir
gerekliliktir. Ayrica anomali tabanli modellerin basit manipiilasyonlar ile kandirilabildigi
giincel calismalar ile gosterilmektedir [100, 101]. Gelistirilen kapali kutu modelin bu tiir
manipiilasyonlardan etkilenip etkilenmediginin  anlasilabilmesi i¢in  tahminlerin

yorumlanmas1 6nemli hale gelmistir.

Bu ¢aligma kapsaminda web uygulama giivenliginin saglanmasina yonelik gelistirilen derin
6grenme modellerinin agiklanabilirligini saglamak amactyla alan orjinli bir agiklanabilirlik
yontemi gelistirilmistir. Gelistirilen aciklanabilirlik yontemi web giivenligi alanina 6zgii,

bireysel model tahminleri i¢in yerel yorumlanabilirlik saglayan giivenilir ve stabil bir
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yontemdir. Onerilen agiklanabilirlik yontemi ile WAF sistemi olarak kullanilan tiim derin
ogrenme algoritma ve modellerin agiklanabilirligi saglanmakta olup, bu hali ile derin
ogrenmeye odaklt model agnostik (bagimsiz) bir yontemdir. Calisma kapsaminda mevcut
ve Onerilen agiklanabilirlik yontemlerinin analizi amaciyla farkli derin 6grenme modelleri
ile WAF sistemleri gelistirilmistir. Modellerin egitim ve testinde tez kapsaminda
olusturulan, giincel saldir1 tiirlerini igeren, 6zgiin ve stabil GAZI-HTTP web anomali veriseti
kullanilmigtir. Ayrica mevcut agiklanabilirlik yontemlerinin ele alindigi ¢alisma boliimiinde
GAZI-HTTP verisetinin yani sira ag tabanlt bir benchmark veri seti olan NSL-KDD veriseti

kullanilmistir.
Bu ¢alisma ile alana sagladigimiz baslica katkilardan bazilar1 asagida sunulmustur;

e Web giivenligi alanina 6zgii yeni bir agiklanabilir yaklagimi gelistirilmistir. Bilgimiz
dahilde web giivenligi alanina 0zgi gelistirilmis mevcut bir agiklanabilirlik
yaklagimi bulunmamaktadir.

e Farkli derin 6grenme algoritmalarina dayali, basarili ve etkili WAF modelleri
gelistirilmis ve derin 6grenme yontemlerinin web giivenligi alanindaki etkinligi
gosterilmistir.

e Onerilen agiklanabilirlik ydntemi ile literatirde sik kullanilan ve bilinen
aciklanabilirlik yaklasimlarindan LIME ve SHAP ile kiyaslanmistir. Mevcut
aciklanabilirlik yaklasimlarina dayali olarak calismada yer alan DL modellerinin
aciklanabilirliginin ~ saglandigr  acgiklanabilirlik ~ modiilleri  olusturulmustur.
Gelistirilen yontem alana 6zgii oldugu i¢in ve kelime gomme isleminde yer alan
kelime birlikteliklerini, iligkilerini, konumlarini ve komsuluklarini ele aldigi i¢in web
isteklerinin analizinde daha istikrarli ¢alistigi goriilmiistiir.

e Farkli derin 6grenme algoritmalarina dayali gelistirilen WAF modelleri ile yeni
aciklanabilirlik yontemimizin bir arada kullanilabildigi, DL modellerinin egitildigi,
web isteklerinin  gercek zamanli smiflandirabildigi ve Onerilen XAI-WAF
yaklagimina dayali agiklanabilirligin saglandig1 bir framework yapisi olusturularak,
kullanima hazir hale getirilmistir.

e Tez calismasi kapsaminda olusturulan ve bu ¢alisma kapsaminda kullanilan GAZI-
HTTP veriseti ve bu ¢alismanin kaynak kodlari, ¢alismanin tekrarlanabilirligin
saglanmas1 ve gelecekteki arastirmalara katki saglanmasi amaciyla diger

arastirmacilarla kamuya agik olarak paylasilacaktir®.
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* https://github.com/mehmetsevri/XAIl-WAF-A-Novel-Explainable-Al-
Framework-for-Deep-Learning-Based-Web-Application-Security

Tez kapsaminda gergeklestirilen bu caligma giris bolimii dahil toplam bes boliimden
olusmaktadir. Caligmanin ikinci kisminda mevcut agiklanabilirlik yaklagimlarinin temelleri
ve derin 6grenme modellerine iliskin &n bilgilendirme boliimii yer almaktadir. Ugiincii
kisimda calisma kapsaminda gelistirilen XAI-WAF isimli acgiklanabilirlik yaklagiminin
temelleri ve nasil calistig1 aciklanmistir. Calismanin dordiincli kisminda derin 6grenme
tabanli IDS sistemlerinin performansi ve agiklanabilirliklerine iligkin ¢iktilar sunulmaktadir.
Calismanin besinci kisminda ¢alismanin sonucu ve gelecekte yapilabilebilecek c¢aligsmalar

ele alinmaktadir.

Yukarida bahsedilen XAl tabanli siber giivenlik ¢alismalari, genellikle ag tabanli calismalar
olup, web alaninda gerceklestirilen calismalar ¢ok kisithidir. Bu ¢alismada onerilen XAl-
WAF agiklanabilirlik ¢ergevesi (framework) farkli derin 6grenme algoritmalarina dayali
modellerin agiklanabilirligini saglamasi agisindan 6nemlidir. Calismamiz, gelistirilen XAI-
WAF yaklasiminin, web uygulama giivenligi odakli olmasi, kelime gommeden gelen
benzerlik iliskilerinin dikkate alinmasi, kelimeleri konumlar1 ile bireysel ele almasi,
komsuluk iligkilerini dikkate almasi, web anomali siniflar1 arasindaki gegis ve iliskileri ele
almasi agilarindan diger ¢alismalardan ayrilmaktadir. Ayrica ¢alisma kapsaminda sunulan
aciklanabilirlik yapisi ¢alismada kullanilan DNN ve CNN’nin yani sira diger tiim derin

ogrenme modelleri ile gelistirilen IDS modellerini destekleyecek sekilde tasarlanmustir.

6.1. Aciklanabilir Yapay Zeka (XAI) Yaklasimlar1 Hakkinda On Bilgiler

Makine 6grenme modellerin yorumlanmasi modelin olusturuldugu zamana dayali olarak {i¢
safhada gerceklestirilebilmektedir. Bunlar sirasiyla; model o6ncesinde (pre-modelling
explainability), model calistig1 sirada (explainable modelling), ve model olusturulduktan
sonra (post-modelling explainability) gerceklestirilebilmektedir. Model olusturulmadan
once (pre-modelling explainability) kesfe dayali veriseti analizi (Temel Bilesen Analizi
(Principal Component Analysis - PCA), t-Distributed Stochastic Neighbor Embedding (t-
SEN)), veri setinin 6zetlenmesi ve yorumlanabilir 6zellik ¢ikarim teknikleri (Generalised
Linear Models - GLM, extra trees classifier veya Random Forest - RF) gibi 6zellik onemlilik
se¢imi modelleri ile gergeklestirilebilmektedir. Ikinci olarak, Karar agaci, lineer regresyon,
K-nn gibi baz1 yapay 6grenme modelleri transparan yapilari sayesinde yorumlanabilirligi ve

aciklanabilirligi  kendiliginden saglayan modellerin kullanimlart sirasinda model


https://github.com/mehmetsevri/XAI-WAF-A-Novel-Explainable-AI-Framework-for-Deep-Learning-Based-Web-Application-Security
https://github.com/mehmetsevri/XAI-WAF-A-Novel-Explainable-AI-Framework-for-Deep-Learning-Based-Web-Application-Security
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yorumlamasi gergeklestirilebilmektedir. Kendiliginden agiklanabilir yapilara sahip olmayan
makine 6grenme modellerine karakutu modeller denilmektedir. Ozellikle son yillarda birgok
farkli alanda sagladig1 6nemli basarimlar ile derin 6grenme yontemleri giincel ¢calismalarin
en sik kullanilan yontemleri olarak one ¢ikmaktadir. Bununla birlikte, derin 6grenme
modelleri igerdigi ¢ok sayida katman ve milyonlara ulasabilen parametre sayisindan dolay1
modellerin yorumlanmasi imkansiz hale gelmekte ve karakutu modeller olarak
adlandirilmaktadir. Karakutu modellerin yorumlanmasi ve agiklanabilirliginin saglanmasi
icin model sonrasinda (post-modelling explainability, post-hoc) ekstra model ve tekniklerin
kullanilmas1 gerekmektedir. Derin 6grenme modellerinin agiklanabilirliginin saglanmasinda
model sonrasi yerel agiklanabilirlik (post-hoc local explanation) ve 6zellik iliskileri (feature
relevance) olmak iizere siklikla kullanilan iki yontem bulunmaktadir. Bunlarin yani sira,
model basitlestirme, metin ile agiklama (text explanation), model gorsellestirme, 6zellik

iliskilerinin tahminlenmesi gibi yontemlerde kullanilabilmektedir [102].

Modellerin yorumlanmasi amaca yonelik olarak genel agiklanabilirlik (global explanations)
ve vyerel agiklanabilirlik (local explanation) olmak tizere iki yaklagim ile
gergeklestirilebilmektedir. Genel yorumlanabilirlik ile modelin genel olarak davraniglarinin
aciklanmasi, modelin alt pargalarmin 6grenmeye katkisinin veya modelin genel olarak
tahminlerini en c¢ok etkileyen girdi oOzelliklerinin giici ve katkisinin Olgiilmesi
amaclanmaktadir. Genel yorumlanabilirlikte tiim girdiler (ayn1 sinifa ait veya tiim siniflar
birlikte) ve bunlarin ¢iktilar1 dikkate alinarak agiklama getirilmektedir. Yerel
yorumlanabilirlik ise tek bir girdiye ait ¢iktinin yorumlanmasi ve girdi tlizerindeki
parametrelerin bu c¢iktiya katkisinin ortaya ¢ikarilmasimi amaglamaktadir. Yerel
yorumlanabilirlik sayesinde her bir girdiye iliskin ¢iktinin model tarafindan nasil

olusturuldugu yorumlanabilmektedir.

Literatiir incelendiginde anomali tabanli karakutu saldir1 tespit sistemi (IDS) modellerinin
yorumlanmasinda genellikle post-hoc agiklama yontemlerinin kullanildig1 goériilmektedir.
En sik kullanilan yontemler ise LIME (Local Interpretable Model-agnostic Explanations) ve
SHAP (SHapley Additive exPlanations) ile karar agaci kurallarina dayali yontemlerdir.
Ayrica yapay sinir ag1 modellerini de kullanilabilen Layer-wise Relevance Propagation
(LRP) yontemi mevcuttur. Bu calisma kapsaminda anomali tabanli saldir1 tespit
sistemlerinin (IDS) yorumlanmasinda kullanilan post-hoc agiklanabilirlik yontemlerinin

genel hatlar1 ve ¢alisma mantiklar alt basliklar halinde asagida sunulmaktadir.
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6.1.1. Local Interpretable Model-Agnostic Explanations (LIME)

LIME yaklasimi kara kutu modellerin ayrik bireysel tahminlerinin vekil modeller (surrogate
models) araciligiyla agiklanabilirligini saglayan bir yaklasimdir. LIME 6nceden egitilmis bir
karakutu modelin bireysel tahminlerinin model bagimsiz olarak agiklanmasini
saglanmaktadir. Bunu bir girdiyi olusturan oOzelliklerin alt kiime permutasyonlarini
olusturarak, tahminler yapilmasi ve en etkili 6zellik degerlerinin belirlenmesine dayali
calisarak gergeklestirmektedir. LIME yaklasiminda bir girdide yer alan 6zelliklerin bulunup
bulunmama varyasyonlarina dayali olusturulan veriseti ve bu verisetindeki d6gelerin orijinal
karakutu model tahminleri etiket olarak kullanilarak kendiliginden agiklanabilir bir model
(lineer regresyon, Lasso, karar agaci) egilmektedir. Aciklanabilir modelin bu verisetine
dayali tahminlerinden en az sayida 6zellik kullanarak hedeflenen girdinin orijinal model
tahminine en yakin tahminlerine dayali ayrik lineer agiklamalar olusturulmaktadir. Bu ayrik
lineer agiklamalar kullanilarak istenilen K adet 6zellige dayali Lasso hata minimizasyonu
gergeklestirilerek, Ozelliklerin agirlik degerlileri hesaplanmaktadir [103]. LIME tablo
(tabular) tabanli verilerin yam1 sira metin ve goriintli verisetleri iizerinde de
calisabilmektedir. LIME yaklasimin girdi 6zelliklerine dayali agiklanabilirlik degerlerinin
hesaplanmasi Es. 6.1 ve Es 6.2 de gosterilmektedir.

§(x) = argmingee L(f, g, mx) + Q(g) (6.1)

L(f,9,mx) = Xzzrezmx(2) (f(2) — g(2'))* (6.2)

LIME’1n bireysel girdilerin tahminlerin yorumlanmasini nasil gergeklestirdigine iliskin

calisma akis1 asagida maddeler halinde verilmektedir [103, 104].

e Aciklamasi alinmak istenilen ve ilgilenilen bir girdi 6rnegi secilir ve bu girdinin kara
kutu model tahminini alinir.

e Bu girdiyi olusturan 6zelik degerlerinin yokluguna dayali permutasyonlar ile bir veri
kiimesi olusturularak, bu sentetik olusturulan girdi kiimesi i¢in kara kutu model
tahminleri tiretilir.

e Yeni olusturulan 6rneklerin, orijinal girdiye uzaklig1 6lgiilerek agirliklandirma islemi
gergeklestirilir. LIME da metin tabanli veriler i¢in bu islemde metinde yer alan her

bir kelimenin bulunup bulunmamasina goére olusturulan permiitasyonlar i¢in basitce,
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girdiden kelime ¢ikarilarak olusturulan yeni girdide yer alan kelime sayisinin orijinal
girdi metninde yer alan kelime sayisina orani agirlik degeri olarak alinmaktadir.

e Girdinin permiitasyonlarina dayali olusturulan bu veri kiimesi ile kendinden
yorumlanabilir bir model egitilir. LIME da bu ydntem varsayilan olarak lineer
regresyon olup, karar agaci, Lasso gibi dahili (kendiliginden) yorumlanabilir
modellerde kullanilabilmektedir.

e Kendinden agiklanabilir yerel modelinin ¢iktilar1 yorumlayarak istenilen girdi igin

kara kutu model tahmini agiklanir.

LIME metin, gorsel ve tablo tabanli olmak tizere farkli veri tiirlerinde ¢alismasi, anlagilir ve
basit agiklama yapisina sahip olmasi baslica avantajlaridir. Ayrica model bagimsiz yapisi
sayesinde farkli yapay 6grenme modellerini agiklayabilmekte ve agiklanmasi istenilen
model degisse dahi aciklamalarin1 yapmaya devam edebilmektedir. Bununla birlikte LIME
cekirdek ayarlarinin ve kullaniminin uzman gozlemi ile gergeklestirilmesi onemli bir
kullanim zorlugu olup, dogru ¢ekirdek (kernel) ayarlari se¢ilmedigi durumlar da agiklamalar
yetersiz olacaktir. Ayrica bir girdiden ¢ikarilacak veriler orneklenirken gauss dagilimi
kullanilmaktadir. Bu durumda, verilerin birbiri ile etkilesimi ve birlikteligi, korelasyonlar:
g6z ard1 edilmektedir. Korelasyonu yiiksek verilerin birlikte gz o6niine alinmamasi model
aciklamasinin yetersiz yapilmasina yol acacaktir. Ek olarak, c¢alisma [105]" de
gerceklestirilen calisma ile LIME’1n stabil ¢calismadig1 ve birbirine ¢ok yakin iki girdinin
agiklamasinda onemli degisiklik gosterdigi gosterilmistir. LIME’1n bir diger dezavantaji da
manipiilasyon ile agiklamalarin degistirilebilmesidir [106]. Giivenilebilirligin en 6nemli
dayanaklarindan birisi yorumlama modelinin stabil c¢alismast ve c¢ok degisiklik

gostermemesidir.
6.1.2. SHapley Additive exPlanations (SHAP)

SHAP [107] her bir bireysel girdi i¢in yerel agiklanabilirlik saglanmasinin yani sira global
aciklanabirlikte sunulabilmektedir. SHAP hesaplama yontemi sayesinde sundugu global
aciklamalar ile modele en ¢ok katkiyr saglayan o6zelliklerin belirlenmesini saglamaktadir.
SHAP agiklama yontemi LIME’ a benzer sekilde model bagimsiz (model-agnostic) ve post-
hoc olarak ¢alisan bir yontemdir. Yerel agiklanabilirlikte LIME’a ¢ok benzer bir yontem
kullanmaktadir. SHAP  yaklasiminda modellerin  agiklanmasinda  kendiliginden
yorumlanabilir olan vekil (surrogate) modeller (lineer regresyon, karar agaci)

kullanilmaktadir. Ozelliklerin tahmine katkisinin hesaplanmasi oyun teorisine dayali
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Shapley degerlerinin hesaplanmasi ile gergeklestirilmektedir. SHAP 6zelliklerin tahminine
katkisini1 hesaplarken koalisyon oyun teorisi (coalitional game theory) tabanli olarak, her
0zelligin degerinin kendi basina ya da bir grup olarak ¢ok oyunculu bir oyun skoruna
katkisinin bireysel bazda hesaplandigi bir yontem kullanmaktadir. SHAP bir girdide bulunan
ozelliklerin degerlerini degistirerek ya da ortadan kaldirarak tahmine etkisini hesaplarken,
farkli 6zelliklerin bir arada model tahminine etkisinin 6l¢iilmesinde ise oyun teorisini
kullanmaktadir [107]. SHAP o6zellik degerlerinin olup olmamasina dayali koalisyon
vektorlerini olustururken 6zellik degerinin yerine marjinal dagilima dayali olarak rastgele
farkli 6zellik degerleri atamaktadir. Yerel agiklanabilirlik i¢in KernelSHAP kullanilmakta
olup, en temel SHAP modelini olusturmaktadir. KernelSHAP yaklagimin girdi 6zelliklerine
dayali agiklanabilirlik degerlerinin hesaplanmasinda kullanilan hesaplamalar Es 6.3 ve Es

6.4’ de goriilmektedir.
9(z") = ¢o + XjL1 9,7 (6.3)

L(f, g,m0) = [f(R(z) — g(z)] "7 (2") (6.4)

KernelSHAP’in en oOnemli dezavantajlarindan birisi ¢ok yavas c¢alismasidir. Shap
degerlerinin hesaplanmasi yiiksek hesaplama giicii gerektirmektedir. KernelSHAP 6zellik
degerlerinin etkisini 6lgerken 6zellik degerlerini degistirmek icin gauss dagilimi yerine her
ne kadar marjinal dagilim kullansa da farkli 6zellik degerlerinin korelasyonunu dikkate
alimmamakta olup, makine 6grenme algoritmalari i¢in ¢ok 6nemli olan 6zelliklerin kendi
icindeki bagimliliklar1 g6z ardi edilmektedir. Ek olarak daha once gdrmedigi 6zellik
degerleri barindiran yeni bir girdi geldiginde Shapley degerleri yanlis hesaplanabilmekte
olup, yeni gelen o6zellik degerlerinin, var olan o6zellik degerlerine dahil edilip tekrar
egitilmesi gerekmektedir [108]. SHAP’1 manipiile etmek ve yaniltict agiklamalar olusturmak
miimkiin olup, bu durum da model de yer alan énemli yanliliklarin gizlenmesine neden
olabilmektedir [108]. Asagidaki boliimlerde SHAP ve LIME yaklagimlar1 kullanilarak ag
saldirt tespit sistemi (Network Intrusion Detection System, NIDS) ve WAF modellerinin

aciklanabilirligi saglanmistir.

SHAP ile NIDS ve WAF modellerin aciklabirliginin saglanmasi

Bu bdliimde DNN ve CNN derin 6grenme algoritmalarina dayali gelistirilen iki sinifli NIDS
ve WAF modellerinin hem yerel hem de global olarak agiklanabilirligi ele alinmaktadir.
Ilgili modellerden NIDS modelinin egitildigi NSL-KDD veriseti tabular verilerden
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olusurken, WAF modellerinin egitildigi GAZI-HTTP ise metinsel web isteklerinden
olusmaktadir. Modellerin global aciklanabilirlirliginin gerceklestirilmesin de SHAP
kullanilmistir. SHAP bir verisetinde yer alan 6zelliklerin, modele katkisini 6lgerek, modeli
en ¢ok etkileyen 6zellikleri sunabilmektedir. Global agiklanabilirligin gerceklestirilmesinde
koalisyon oyun teorisi tabanli hesaplanan Shapley degerleri kullanilmaktadir. Bir 6zelligin
modele katkis1 Shapley degeri ile dogru orantilidir. Bu kapsamda en yliksek Shapley
degerine sahip 6zellik, modelin karar vermesine en ¢ok katki saglayan, en 6nemli 6zelliktir.
Bir 6zelligin ortalama Shapley degeri; verisetinde ya da alt verisetinde yer alan her bir girdi
icin hesaplanan Shapley degerlerinin ortalamas1 alinarak hesaplanmaktadir. Asagida verilen
SHAP grafikleri aksi belirtilmedik¢e tiim veriseti iizerinde hesaplanan ortalama Shapley

degerlerini ifade etmektedir.

NSL-KDD veriseti ile egitilen NIDS modellerine, ortalama Shapley degerlerine gore en
yiiksek katkiy1 saglayan 20 6zellik Sekil 6.3° de goriilmektedir. Sekil 6.3° de gorildiigii
iizere gelistirilen DL tabanli NIDS modellerinde anomali tespitinde kullanilan en 6nemli
ozellik “src_bytes” ile ifade edilen (number of data bytes from source to destination) 6zellik
olarak belirlenmistir. ikinci en dnemli 6zellik ise “dst bytes” (number of data bytes from
destination to source) 6zelligidir. Her iki 6zellikte veri miktari ile ilgili oldugu i¢in, NSL-
KDD veriseti iizerinde gelistirilen DL tabanli NIDS modelinin saldir1 tespitinde en ¢ok veri
miktarindan etkilendigini sdyleyebiliriz. NSL-KDD verisetindeki en énemli 20 6zelligin
normal (Sekil 6.4. a) ve saldir1 (Sekil 6.4. b) tiplerinin belirlenmesinde 6zellik degerlerinin

biiytikliigiine dayal: etkisi ise sinif bazli olarak Sekil 6.4° de goriilmektedir.

st bytes sre_bytes [
sc_bytes N ast_bytes [
t_host_srv_count. N count |
cist_host._count [N flag [
fag N service [N
srv_count [N dst_host_count [N
service [NNRNRIIIINN dst_host_same_src_port_rate [N
count [N dst_host_srv_count [
dst_host_same_src_port_rate _ srv_count -
protocol_type - same_srv_rate -
same_srv_rate - dst_host_srv_diff_host_rate .
duration - protocol_type .
dst_host_diff_srv_rate . dst_host_serror_rate .
dst_host_srv_diff_host_rate [l srv_rerror_rate il
dst_host_serror_rate | | dst_host_same_srv_rate ]
dst_host_same_srv_rate [l dst_host_diff srv_rate I
dst_host_rerror_rate | | logged_in i
wrong_fragment [J] duration ||
srv_diff_host_rate
dstﬁhnstﬁs_rvis_ermrjrate | | : r:,:::_;w dst host <ry saror r:;t :- anomaly
— o B mmm normal
nofﬂeanﬂs)-?:s value|) (Dalvaerage imnplas:t on maa:fnutput nn'é;nituds) o Dmean(\SHAP ?I;UED (averagnezlmpacl on mgciel output mangzltude)
(a) DNN (b) CNN

Sekil 6.3. Shapley degerlerine gére NSL-KDD'deki en 6nemli 20 6zellik
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The 2@ most significant features for the MORMAL label The 20 most significant features for the ABNORMAL label
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Sekil 6.4. NSL-KDD iizerinde DNN modeli i¢in en 6nemli 20 6zelliginin sinif bazli etkileri

Shap explainer ile bireysel girdilerin yerel agiklamalar1 da gergeklestirilebilmektedir. NSL-
KDD veriseti tizerinde normal ve saldir1 oldugu bilinen girdilerin SHAP ile saglanan yerel

aciklamalari sirastyla Sekil 6.5 (a) ve Sekil 6.5 (b)’ de goriilmektedir.

‘r,gher : lower

-0.422 0.11 E 79 0.7779 087

)))))‘--____((((«(
dst_bytes = 0 ' service = 0.001463 ' dst_host_count = 0.01832 | srv_count = 0.00007702 ' count = 0.00007702 src_bytes = 0.9999 ' flag = 0.0006932 ' ¢
(@)
higher : lower
~i:};‘ -0 Z‘LL 0 "’E 03779 05779 100 1 ,—:
))))))-__((
dst_host_count = 0.8718 count= 0.465 dst_bytes = 0 dst_host_srv_count = 0.003419 rc_bytes =0 flag = 0.003419 ' dst_host_same_
(b)

Sekil 6.5. NSL-KDD'deki normal (a) ve anormal (b) 6rneklerin SHAP' a dayali yerel
acgiklamalari

LIME ile NIDS ve WAF modellerin aciklabirliginin saglanmasi

LIME, bireysel girdilerin yerel agiklamalarini olusturmak i¢in kullanilmaktadir. NSL-KDD
veri seti lizerinde egitilen DNN modeli tarafindan normal ve saldir1 olarak siniflandirilan iki
ornegin agiklamalart sirasiyla Sekil 6.6 ve Sekil 6.7'de gosterilmektedir. LIME, bireysel
girdilerdeki oOzelliklerin yokluguna dayali olarak dogrusal bir model ile agiklama
yapmaktadir. LIME basit bir yapiya sahip olmasina ragmen aciklama giicii yiiksektir. Bir
saldirt O6rnegi i¢in Ozniteliklerin siniflandirma siirecine etkilerini gosteren Gzniteliklerin

agirhik degerleri Sekil 6.7' de gosterilmistir. Bu 6rnekler igin, etki degerleri en 6nemli 15
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ozellik lizerinden hesaplanmis oOlup, tiim Ozelliklerin etki degerlerinin toplami sinif

etiketlerinin tahmin olasiliklarini olusturmaktadir.

Prediction probabilities anomaly normal Feature Value
anomaly NN 100 e wrong. fragment 0,00
normal rerror_rate > 0.00 rerror_rate 0.00

num_file creations0.00
num_access_files 0.00
0.00

ttempted <= 0.00 L
SU_attempte: <= (.
0.10 = 0.00

num_file_creations <=...
022l

num_access_files <=_..

src_bytes <= 0.00 0.66
0.00 ! 0.00
urgent <= 0.00 vz
0.08 0.00
count > 0.45 i 0.00
True
Trmue

protocol_type=tcp True

root_shell <= 0.00)
b —

duration <= 0.00)

num_failed_logins <=_..
0.0

Sekil 6.6. LIME ile NSL-KDD' de normal bir 6rnek igin DNN modeli tahmininin agiklamasi

Prediction probabilities anomaly normal

wrong_fragment <= 0.00
anomaly 3
normal [N 1.00 rerror_rate <= 0.00
: 0.25

0.00
0.00

urgent <= 0.00
0.

rotocol_type=tcp
0.08

service=aol

Sekil 6.7. LIME ile NSL-KDD' de normal bir 6rnek i¢in DNN modeli tahmininin agiklamasi

GAZI-HTTP veri setinde SQLi saldir1 paternleri igeren bir web isteginin DNN model
tahmininin LIME ag¢iklamas1 Sekil 6.8' de gosterilmistir. Sekil 6.8 incelendiginde LIME'nin
SQLi saldirist i¢in dogru kelimeleri isaret ettigi goriilmistiir. Calismada LIME ile
olusturulan yap1 sayesinde web isteklerinin agiklanmasinda metinsel grafiklerin giiciinden
yararlanilmigtir. Benzer sekilde, LIME ile Open Redirect (ORED) saldirisinin agiklamasi
Sekil 6.9'de gosterilmektedir.
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Prediction probabilities NOT SQLi SQLI1 NOT XSS XSS

select select
soLi [ 1.00 .08 o]
1 1
xss
LFI uaion union
0.00 | o o
e C— - o
Other oos o2
where where
0.03 002

GET javascript

003 fo.01

Text with highlighted words

GET /index phpTcontroller=search|s=sUE.c: EEIEE * from users where id=1' union SSIEET ' =, @EAVERSION -- I|order=product name asc|from-xhr
Heost: 192.168.0.28

User-Agent: Mozilla/5.0 (Wimndows NT 10.0; Win64: x64; rv:71.0) Gecko/20100101 Frrefox/71.0

Accept: application/json, text/javascript. */*; q=0.01

Accept-Language: tr-TR.tr:q=0.8.en-US:q=0.5.en:q=0.3

Accept-Encoding: gzip. deflate

¥-Requested-With: XMLHupRequest

Connection: close

Referer: http://192.168.0.28/index phpTcontroller=search|s=printed

Sekil 6.8. LIME tarafindan bir SQLi anomali 6rneginin agiklamasi

Prediction probabilities NOT ORED ORED NOT LFI
Host
orep [ 1.00 004
google)
LFr[000 ] google
CRLF com
" 003
valid Unprain
Other 053
admin
0.03
Requests
003

Text with highlighted words _

GET /wp-admin Elistomize phy "theme=ached fetirn=' EH0SIE com

Host: 192.168.0.28

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:71.0) Gecko/20100101 Firefox/71.0
Accept: text’html, application/xhtml+xml, applicaton/xml;q=0.9,*/*,q=0.8

Accept-Language: r-TR,r;q=0.8 en-US;q=0.5 en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http:/192.168.0.28 wp-admin/themes.php

Connection: close

Upgrade-Insecure-Requests: 1

Sekil 6.9. LIME tarafindan bir ORED anomali 6rneginin agiklamasi

6.2. XAI-WAF Agiklanabilirlik Cerc¢evesinin (Framework) Temelleri

Onerilen XAI-WAF framework, web uygulama giivenligin alanma 6zel derin 6grenme
tabanli WAF modellerinin aciklanmasinda kullanilabilecek yeni bir agiklama yaklagimi
icermektedir. Gelistirilen agiklanabilirlik yaklasimi yerel agiklanabilirlik saglamakta olup,
bireysel girdilere iliskin model tahminlerinin agiklanmasinda kullanilmaktadir. Karakutu
derin 6grenme model tarafindan saldir1 olup olmadig1 veya saldir tipi tahmin edilen bir web
isteginin, neden bu smifa ait oldugu web istegindeki kelime ve kelime gruplan ile
aciklanmaktadir. Gelistirilen yontemde model tahminleri, kelime komsuluk iliskileri ve
kelime gomme (word embedding) vektorlerinde yer alan kelimelerin korelasyonlar
kullanilarak kelimelerin tahmine etkileri bireysel ve topluluk halinde hesaplanmaktadir.

Gelistirilen agiklanabilirlik yontemi alana 6zel oldugu i¢in model tahmini bir saldirt sinifi
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oldugunda, bu saldir1 tiirtine en c¢ok etki eden kelime / kelime gruplart daha dogru
belirleyebilmektedir. Gelistirilen yontemin Onemli avantajlarindan birisi de agiklama
modiiliine model tahmini ile birlikte gercekte olan dogru smif etiketinin verilmesi
durumunda yanlis tahminlere sebep olan 6zelliklerin belirlenebilmesidir. Ayrica gelistirilen
yontem ile saldirt tespit sistemleri i¢in ¢ok kritik sayilacak olan, saldirt tiirlerine iligkin
isteklerden hangi kelimeler ¢ikarildiginda normal istege doniistiigiiniin yani sira saldiri
tiirleri arasinda gecise neden olan kelimelerin belirlenmesi miimkiin hale gelmektedir.
Gelistirilen agiklanabilirlik modiilii sinif tiirleri arasi degisim ve siniflandirma olasiliklarina
dayal1 skorlar olusturmakta ve gorsellestirmede bu skorlara dayali kelime vurgulamalari ve
renklendirmeler ile gergeklestirilmektedir. Gelistirilen yontemde skorlarin hesaplanmasi ve
web isteklerinin aciklanmasi i¢in modelden bagimsiz vekil siiflandiricilar kullanilmadig
icin agiklanabilirlik yOnteminin manipiile edilmesi miimkiin olmayip, stabil
caligsabilmektedir. Kelime skorlarinin olusturulmasinda ve kelimelerin filtrelenmesinde,
ogrenme kiimesinin istatistiksel analizine dayali yontemler kullanilmakta olup, yontemin
teknik detaylar1 asagida ayrintili olarak ele alinmaktadir. Gelistirilen XAI-WAF yontemi
tim derin 6grenme temelli WAF modellerinin agiklanmasinda kullanilabilecek sekilde
gelistirilmistir. Onerilen yontem web uygulamasmnin yapisina ve kullanici isteklerine bagl
olarak ayarlamalar yapilarak, kisa anlasilir agiklamalarin sunulmasi ile agiklanabilirlik
hassasiyetinin  ylikseltilmesini agiklayiciya gonderilen fonksiyon parametreleri ile

gerceklestirilebilmektedir.

Web uygulamalarina yonelik saldirilar genellikle kullanici girdi parametrelerine gonderilen
zararh yiikler (malicious payloads) ile ger¢eklestirilmektedir. Gonderilen zararl yiikler tek
bir kelimeden olusabilecegi gibi farkli karakter veya kelimelerin birlesiminden de
olusabilmektedir. Bu durumda 6zellikle yiik kism1 olmak iizere WAF sistemleri i¢in bir istek
icinde yer alan komsu kelimelerin iligkisi ve korelasyonu 6nemli hale gelmektedir. Buna ek
olarak 6zellikle derin 6grenme yontemleri basta olmak iizere web istegi gibi metin tabanl
verilerin islenmesinde, metin i¢inde yer alan kelimelerin birbiri ile iliskisi ve korelasyonuna
dayal1 vektorler olusturulmasi i¢in kelime gomme teknikleri yogun olarak kullanilmaktadir.
Mevcut permutasyona dayali yontemler 6zelliklerin birbiri arasindaki bagimliliklarini ve
korelasyonunu dikkate almadigi icin Ozelliklerin agirliklandirilmasinda 6nemli sorunlar
ortaya c¢ikabilmekte ve stabil agiklanabilirlik sistemlerin gelistirilmesi giiglesmektedir.
Onerilen yontem 6zellik degerlerinin komsuluklarmi dikkate aldig1 ve word2vec gibi kelime

benzerlik analizi yapilmasina imkéan saglayan kelime gdmme tekniklerinin kullanilmasi
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durumunda, ayn1 web isteginde birden ¢ok kez yer alan kelime ya da birbirine ¢ok benzer
kelimelerin gruplanarak model tahminine etkisinin Olgiilebilmesi gelistirilen yontemin
onemli avantajlarindan birisidir. Onerilen XAI-WAF yaklasiminda bir web isteginde birden
¢ok kez yer alan farkli konumlardaki ayni kelimeleri konumlar1 ile birlikte
degerlendirilmektedir. Bazen web isteginin bir konumundaki ayni kelime model tahminin
etkilemez iken, farkli konumdaki ayni kelime saldirt payload’u olarak
degerlendirilebilmektedir. Bu islemi kelimelerin bireysel ve komsular ile ele alinmasi ile
gergeklestirmekte olup, mevcut agiklanabilirlik yontemlerinde bu 6zellik mevcut degildir.
Boylece 6zelliklerin ve aldiklarin degerlerin bireysel dnemlerinin yani sira birbiri arasindaki
iliskiler, konumlar1 ve 6zellik degerlerinin birliktelik durumlarinin karakutu modellerin

tahminlerine katkis1 Ol¢iilebilmektedir.

Kelime gomme isleminin siiflandirma agisindan ne kadar etkili oldugunun goriilmesi
acisindan GAZI-HTTP veriseti kullanilarak kelime gomme islemi sonucunda olusan
vektorler lizerinden boyut indirgeme ve gorsellestirme islemi yapilmistir. Word2vec
modelini tez kapsaminda bizim olusturdugumuz GAZI-HTTP veriseti ile egiterek kelime
vektorleri olusturulmustur. Boyut indirgeme konusundaki gilincel ve en iyi ¢oziimlerden
birisi t-Distributed Stochastic Neighbor Embedding (t-SNE) teknigidir. Word2vec kelime
vektorleri gibi ¢ok boyutlu vektorlerin indirgenmesi ve gorsellestirilmesinde kullanilan bir
yontemdir. GAZI-HTTP web anomali veriseti ile egitilmis Word2vec modeli ile “select” ve
“where” kelimelerine en yakin olan 10’ar adet kelimenin t-SNE iki boyutlu gorsellestirilmesi
Sekil 6.10” de goriilmektedir. Bu kelimelerin segilme nedeni, veritabani sorgularinda siklikla
yer almalar1 ve SQLi saldirisinda siklikla gegmeleridir. Word2vec modeline gore “select”
kelimesinin en yakin 5 komsusu ve benzerlik skorlart Sekil 6.11° de goriilmektedir. Bu
benzerlik skorlar1 kelime gdbmme islemi ile olusturulmakta ve derin 6grenme modellerinin
basarisinda ¢ok dnemli rol oynamaktadir. Gelistirilen XAI-WAF agiklanabilirlik yaklasimi

model tahminlerinin agiklanmasinda bu iliski ve korelasyon degerlerini de kullanmaktadir.
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Sekil 6.10. Word2vec modeli igin “select” ve “where” kelimelerine en yakin 10 adet
kelimenin t-SNE ile iki boyuta indirgenmesi

where 0.78

table| 0.68

information_schema

Sekil 6.11. Word2vec modeline gore “select” kelimesine en yakin 5 kelime ve skorlari
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Gelistirilen XAI-WAF agiklanabilirlik yaklasiminin nasil ¢alistigi adim adim detayli olarak

asagida sunulmustur.

o XAI-WAF framework ’iin sagladigi web arayiizii lizerinden agiklanilmasi istenilen
bir web istegi ya da alarm segilir ve bu web isteginin karakutu model tahminini

alinir.

e Bu web isteginde yer alan N adet kelime sirasi ile teker teker ¢ikarilarak, kalan N-1
kelime i¢in kara kutu model tahminleri iiretilir. Modelin tiim kelimeler i¢in tahminde
bulundugu saldir1 tiiriine (6rnegin XSS, SQLi, RCE vb.) iliskin tahmin skoruna, web
isteginde yer alan her kelimenin etkisi dlgiilerek, en ¢ok etki eden M adet kelime

belirlenir.

e En etkili M adet kelimenin ikili kelime kombinasyonlar1 olusturularak, karakutu
WAF sistemi model tahmini gergeklestirilir. Ikili kelime vektorlerinin model
tahminine, icerdigi bireysel kelimelerden daha ¢ok etki yapmasi halinde bunlar

gruplanir.

e En etkili gruplar siralanarak kelime vektorleri olusturulur, gruplarin igerdikleri
bireysel kelimeler ¢ikarilir. Bireysel kelimelerin ikili vektorlerden daha ¢ok etki
yapmas1 durumunda bireysel kelimeler de en etkili kelime vektorler listesine dahil

edilir.

e  GAZI-HTTP web anomali veriseti kullanilarak egitilen Word2vec kelime gdmme
modeli kullanilarak, en etkili kelime vektorlerinde yer alan kelimeler ile word2vec
modeline gore bunlara en yakin K adet kelimeden ayn1 web istegi i¢inde yer alan
kelimeler bulunarak, ikili kelime vektorleri olusturulur. Bu ikili kelime vektorleri
orijinal web isteginden ¢ikarilarak, karakutu WAF sistemi saldir1 tiirii sinifina etkisi
ol¢iilmektedir. ikili kelime vektorii, icermekte oldugu kelimelerden daha ¢ok etki

yapiyorsa, bu yeni ikili kelime vektorii de en etkili kelime vektorlerine dahil edilir.

e Web isteklerinde yukarida bahsedildigi tizere kullanici yiikleri (payload) en sik
saldir1 paterni igeren kisimlar olup, yiikler birden fazla kelimeden olusabilmektedir.
Bu durumda web istegi igindeki kelimelerin komsulari ile birlikte model tahminine
etkisinin Ol¢iilmesi de 6nemli hale gelmektedir. En etkili kelime vektorleri i¢inde
yer alan kelimelerin sagindaki ve solundaki komsu kelimeler ile karakutu model

tahminine etkisi 6l¢iilmekte ve modelin tahmin ettigi sinif etiketinin olasilik degerine
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barindirdig1 etkili kelimeden daha c¢ok etki ettigi tespit edilirse bu ikili de en etkili

vektorler arasina dahil edilmektedir.

Yukaridaki adimlar sonucunda olusturulan ikili ve/veya tek kelimelerden olusan en
etkili kelime vektorlerinin model tahminine etkilerinin standart sapmasi
hesaplanmaktadir. Her sinif etiketi i¢in 6grenme kiimesinde yer alan tiim girdiler i¢in

bu standart sapma degerleri bir kez hesaplanmakta ve ortalamasi alinmaktadir.

Ilgilenilen girdi icin hesaplanan etki degerlerinin standart sapmasi ve karakutu WAF
sistemi tarafindan tahmin edilen sinif i¢in 6dnceden hesaplanan standart sapmalarin

ortalamasindan hangisi biiyiik ise bu deger esik deger olarak belirlenmektedir.

En etkili kelime vektorlerinden etki degeri belirlenen bu esik degerin altinda kalan
kelime vektorleri atilmaktadir. Kalan kelime vektorleri yeni en etkili kelime

vektorlerini olusturmaktadir.

Yeni kelime vektorlerinde yer alan kelimelerin, ¢oklu kelime etkilerini 6l¢mek icin
(1,C) 1i kombinasyonlarinin karakutu WAF sistemi model tahminine etkisi
oOl¢iilmekte, ayrica model tahminini degistirip degistirmedigi belirlenerek, gergek
smif etiketi, tahmin sinif etiketi, normal ve saldir1 tipleri arasindaki gegise gore

skorlar atanmaktadir.

Model tahminin degistirmeyen kombinasyonlar arasinda yukaridakine benzer
sekilde kombinasyonlarin etki degerlerinin standart sapmasi ve tahmin sinifina
iligkin hesaplanan etki degerlerinin standart sapmasinin ortalamasindan maksimum
olani esik deger olarak belirlenerek, esik degerin altinda kalan kombinasyonlar g6z

ard1 edilmektedir.

Olusturulan  kombinasyonlarin ~ WAF  sistemi tahmin tiirlinli  degistirip
degistirmedigine gore kelime kombinasyonlarina skorlar verilmektedir. Bu islem
gerceklestirilirken, aciklanmasi istenilen girdinin gergek sinif etiketi belli ise, bu
etiket de kelime kombinasyonlarinin renklendirilerek etkilerinin vurgulanmasi
(highlited) ve skorlarinin belirlenmesinde kullanilmaktadir. Eger ger¢ek sinif etiketi
belli degilse modelin girdi i¢in tahmin sonucu gercek sinif etiketi olarak kabul

edilmektedir.
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o Kombinasyonlarda yer alan kelimelerin girdiden c¢ikarilmasi sonucunda model
tahminleri degisiyorsa ve modelin bu girdi i¢in yanlis siniflandirma yaptigi belirlendi
ise (girdi i¢in agiklama modiiliine gergek sinif etiketinin gonderilmesi durumunda),
eger yanlis tahminden dogru tahmine gecis varsa bu kelime kombinasyonlar1 ile
model tahmini arasinda negatif korelasyon oldugu igin negatif deger ile

skorlanmaktadir.

e Eger WAF sistemi dogru siniflandirma yapti ve yanlis sinifa gecis varsa bu kelime
kombinasyonlart model tahmini ile pozitif korelasyon icerdigi i¢in pozitif degerler

ile skorlanmaktadir.

e Eger dogru smif etiketinden yanlis sinifa gecti ve bir saldiri tiirlinden “Normal”
tiirline yani saldir1 olmama durumuna gecis varsa bu kombinasyon ¢ok dnemlidir,

saldir1 paternlerini igermektedir ve yiliksek pozitif deger ile skorlanir.

e Eger yanlis sinif tiirlinden dogru sinif tiiriine gecis varsa, bu kelime kombinasyonu
onemlidir, yanlis smiflandirmaya neden oldugu icin negatif orta deger ile

skorlanmaktadir.

e Eger bir saldin tiirtinden baska bir saldir tiirline gecis varsa ve ilk tahminin dogru
oldugu biliniyorsa pozitif orta deger, ilk tahminin yanlis oldugu biliniyorsa negatif
orta deger ile skorlanir. Eger yorumlama modeline gercek sinif etiketi gonderilmedi
ise modelin ilk tahmini dogru kabul edilecegi i¢in pozitif orta deger ile

skorlanmaktadir.

o Kelime kombinasyonlarinin yukaridaki adimlar sonucunda skor ve etki degerlerine
bagli olarak pozitif ve negatif skorlar i¢in farkli renkler kullanilmak iizere etki
degerleri ve skor derecelerine gore farkli renk tonlar1 kullanarak web istekleri

vurgulanmaktadir.

e Renkli olarak vurgulanan web istegi, XAI-WAF framework iin sagladigi web

arayliizli araciligiyla sistem yoneticisine sunulmaktadir.

Gelistirilen XAI-WAF agciklanabilirlik yaklasgimmin is akis semast Sekil 6.12° de

goriilmektedir.
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Sekil 6.12. XAI-WAF agiklanabilirlik yaklasimi akis diyagrami
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XAI-WAF ile SQLi oldugu bilinen bir web isteginin, Word2vec ve komsuluguna olarak
dayal1 sadece ikili kelime vektorlerinin olusturulmasi sonucunda, model tahminine en ¢ok
etki eden tek ve ikili kelime vektorleri ve etki skor degerleri Sekil 6.13°de goriilmektedir.
Burada esik degerleri asan kelime gruplar1 isleme alinmamistir. Buradaki pozitif degerler
model tahmini ile pozitif iligskiyi gosterirken, negatif degerler tahmine olumsuz katki

saglayan kelime vektorlerini gostermektedir.

term_index term group_id group_proba

1] [63] [select] 0 0.000196
1 [68] [or] 1 0.000008
2 [66] [where] 2 0.000004
3 [52] [origin] 3 0.000003
4 [43] [with] 4 0.000003
5 [63, 58] [select, or] 0 0.001953
7 [63, 6] [select, where] 0 0001581
T [63, 52] [select, origin] 0 0.000932
2 [63, 48] [select, with] 0 0.000773
9 [68, 58] [or, wherg] 1 0.000033
10 [68, 52] [or, origin] 1 0.000010
11 [68, 48] [or, with] 1 0.000003
12 [66, 52] [where, origin] 2 0.000017
13 [66, 48]  [where, with] 2 0.000014
14 [63, 68] [select, where] 0 0.001581
15 [63, B3] [select, or] 0 0.001953
16 [63, 69] [select, or] 0 0.001953
17 [68, 63] [or, seleci] 1 0.001953
12 [68, B8] [or, where] 1 0.000033
19 [66, 63] [where, seleci] 2 0.001581
20 [66, B8] [where, or] 2 0.000033
21 [66, 69] [where, or] 2 0.000033
22 [68, 69 [or, or] 1 0.000021

Sekil 6.13. Bir SQLi web isteginin XAI-WAF yaklagimima gore siniflandirilmasinda en
etkili olan kelime vektorleri
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Yukarida tek ve ikili vektorleri verilen SQLi istegi i¢cin en etkili kelime vektorleri
olusturulduktan sonra kelime kombinasyonlarinin olusturulmas: ve etki degerleri esik
degerin iizerinde kalan kombinasyonlar i¢in skorlarin belirlenmesi sonucunda olusan

aciklanabilirlik matrisi Sekil 6.14 ‘de goriilmektedir.

term_index term proba_effect pred alteration score
0 (63, 63, 6G) [select, or, where] 0.043845 3QLI Falze 1
1 (63, 68 84, 52) [select, or, where, origin] 0037137 S0LI False 1
2 (63, 68, 66, 48) [select, or, where, with] 0.034598 SQLi Falze 1
3 (63, 68, 52) [select, or, origin] 00102456 3SQLI Falze 1
4 (63, 68, 48) [select, or, with] 0.009043 SOLi False 1

Sekil 6.14. Esik degeri gecen kelime vektorlerinin etki degerleri, skorlar1 ve
yorumlanabilirlik matrisi

6.3. XAl-WAF Aciklanabilirlik Framework Arayiiz ve Aciklanabilirlik Ciktilar:

Tez kapsaminda gelistirilen XAI-WAF framework web tabanli olarak gelistirilmistir. Web
arayiizene ilk girildiginde adim adim XAI-WAF sisteminin nasil kullanilacagini agiklayan
arayiiz Sekil 6.15° de goriilmektedir. Oncelikle kullanilacak web anomali verisetinin
yiiklenmesi ve model egitiminin gerceklestirilmesi gerekmektedir. Onceden egitilmis bir
modelde solda yer alan “Load Model” sekmesi segilerek model parametreleri ve agirlik
degerini igeren dosyalardan dogrudan yiiklenebilmektedir. Veriseti yiikleme ve model
olusturma / yilikleme islemleri tamamladiktan sonra istenilen adimlardan devam

edilebilmektedir.

XAI WAF S ith ; ;
Deep Leam\i’z'geﬁo‘g';ls Instructions for using of XAI-WAF System

Choose the app mode
1. Load Dataset

Show instructions

2. Train Model

Cmm After completing the above, you can run the following
operations whenever you want, regardless of the order.
3. Test Model using 'Predictions for Test Set'
4. Run XAI-WAF EXplainer
5. Run Lime EXplainer

6. Run Word Embedding Visualization with t-SNE and
PCA

Sekil 6.15. XAI-WAF framework ‘iin giris arayiizii
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Sekil 6.16° da gorildigi tlizere XAI-WAF web arayiizii kullanilarak veriseti
yiikklenebilmekte, ylizde bolmeye dayali olarak istenilen oranda veriseti bolme islemi

gergeklestirilebilmektedir. Bolme islemi belirlenen orana gore rastgele olarak yapilmaktadir.

- Load Dataset =
L Dataset

XAI WAF System with Wait Load Dataset
Deep Learning Models

GAZI-DATASET DISTRUBION
Choose the app mode
Load Dataset - CRLF  Command_Injection  LFI Open_Redirect  SQLi ~ SSI Valid XSS XXE _Total_
Set split ratio of training and testing sets - Adjust Train o0 e wiad iGN S kil Mol BiSS NiEE S0y
Test Ratio (%): Set
— . - .

Test e 1068 952 899 3565 648 24265 3016 546 35820

4 100 Set

_Total_ 2610 3235 2885 2725 10863 1963 73520 9130 1656 108545

To continue select “Train Models".

80,000
70,000

60,000

50,000-{

Tost Sat

Sekil 6.16. XAI-WAF framework’iin Veriseti yiikleme araytizii

XAI-WAF framework ‘lin web arayiizii araciligiyla, istenilen derin 6grenme algoritmasi ve
mimarisi segilerek, gerekli egitim parametreleri ve optimizayon iglemleri web arayiiziinden
yapildiktan sonra daha once yiliklenen veriseti ile istenilen dongii sayisinda model egitimi
gerceklestirilebilmektedir. Dilenirse daha once egitilmis ve kaydedilmis derin 6grenme
model parametreleri ve agirlik degerli yiiklenerek, dogrudan kullanilabilmekte ya da
istenilen dongili sayisinda yiiklenen veriseti ile yiiklenen agirlik degerlerinde baslatilarak
tekrar model egitimi gerceklestirilebilmektedir. Gelistirilen XAI-WAF framework’i tiim
derin Ogrenme algoritma ve mimarilerini destekleyecek sekilde modiiler olarak
gelistirilmistir. Derin 6grenme modellerinin egitildigi web araylizii Sekil 6.17° de

goriilmektedir.



XAI WAF System with
Deep Learning Models

Choose the app mode

Train Models -

Select Deep Learning method

DNN -

Adjust the Epoch Count for Training
1
[
1 20

Save the trained model?

°N0

Yes

Sekil 6.17. XAI-WAF framework’ iin derin 6grenme modeli egitim arayiizii

Train Model

Start Training Process
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W
IS
1)

wWaiting

Training Process is starting!
DNN maodel is building...
Loaded DNN model from disk

Word2vec word embedding model is loading

Start

XAI-WAF framework iin web arayiizii araciligiyla, Sekil 6.18” de goriildiigii tizere; egitilen

ya da daha once egitilip yiiklenmis olan derin 6grenme modeli veriseti yiikleme asamasinda

boliinen test kiimesi ile test edilerek, model tahminlere gore olusturulan karsitlik matrisi ve

model performans degerleri goriintiilenebilmektedir.

Prediction process running for Test =

Set

Confusion Matrix

XAI WAF System with
Deep Learning Models 1 2 3 4 7
Choose the app mode 679 2 16 11 4 7 78 49
1 22 621 20 35 27 54 231 58
Predictions for Test Set| - 2 0 11 772 53 8 12 79 17
(<] 3 13 807 2 11 51 12
- 3 72 9 8 3087 28 318 40
Predictions for Test Set is completed. 5 6 33 3 12 7 505 74 3
6 23 10 13 16 15 24114 18
7 13 31 10 9 19 15 466 2453
(<] c] e (0] o] 1 180 1

Classification Report

precision recall fi-score support
CRLF 0.9314 0.7886 ©.8541 861
Command_Injection 0.7573 0.5815 0.6578 1068
LFI 0.9050 0.8109 ©.8554 952
Open_Redirect 0.8513 0.8977 ©.8738 899
SQLi 0.9738 0.8659 0.9167 3565
SSI 0.7793 0.7793 0.7793 642
Valid 0.9423 0.9938 0.9673 24265
XSS 0.9267 0.8133 0.8663 3016
XXE 0.8792 0.6667 ©.7583 546
accuracy ©.9325 35820
macro avg 0.8829 0.7997 0.8366 35820
weighted avg 0.9312 0.9325 0.9299 35820

ACC: 0.9324958123953099

Testing process execution time for one request (mili second):

1.8249426987635764

Sekil 6.18. Egitimi tamamlanan DL modelinin test edilmesi ve performans degerleri

® o o 6 © © ©

50

264
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XAI-WAF framework ’iin web arayiizii araciligiyla, Sekil 6.19 ve Sekil 6.20° de gortldigi
iizere; yiiklenen web anomali verisetinde bulunan isteklerin i¢erdikleri kelimelere dayali
olarak egitilen Word2vec modellinin benzerlik vektorlerine iizerinde kelime birliktelik
analizleri ve gorsellestirilmesi gergeklestirilebilmektedir. XAI-WAF framework ’tin de yer
alan veri gorsellestirme arayiizii ile bu analiz islemi ger¢eklestirilmektedir. Word2vec
vektorlerinin gorsellestirilebilmesi igin yukarida agiklandigi tizere veri indirgeme ve 6zellik
se¢me islemlerinin yapilmasi gerekmektedir. XAI-WAF arayiizii izerinden hem PCA hem
de t-SNE ile 2 boyutlu ve 3 boyutlu veri gorsellestirme ve kelime benzerlik listelerinin

cikarilmasi islemleri yapilabilmektedir.

Web Anomaly Dataset - Word Embedding
XAI WAF System with Visualization Based on Word2Vec
Deep Learning Models Similarity

pp made

Word Embedding Visualization = Visualize the Word2vec word embedding based on
GAZI-HTTP Web Anomaly dataset.

ich dimension of visualization that you want to see.

Select dimension reduction mathod

here are two options: 2D

TSNE -

u can pick the amount s & ith the input word

s done by computing the cosine similarity betw ectors of words i

Lastly, you have an option to enable or disable the text annotation in the visualization.

2D Visualization

n case it is difficult to re:

onload

® $ alert

s g
frameset @ script

° B
® input words

Sekil 6.19. XAI-WAF framework’ iin veri gorsellestirme arayiizii
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The Top 5 Most Similar Words for Each Input

XAI WAF System with The most similar words from alert are:
Deep Learning Models

Choose the app mode
onreadystatechange

Word Embedding Visualization

select dimension reduction mathod frameset,
TSNE -

Select the dimension of the visualization onpmperWChange
© 2

) 30
dynsrc

Type the word that you want to investigate. You can
type mare than one word by sparating one word
wiith other with comma ()

onmouseenter
alert,script

Select the amount of worde associated with the
input words you went to visualize The most similar words from script are:
5
®
5 108

Enable or dizebie the 2nnotatian on the visualzation xssposed

© on

O off

onload
Adjuat the perplexdty. The perplexity is related to the
number of nearest neighbors that is used in other
manifold learning algorithma, Larger datasste usually
require & larger perplexity onclick]

38
5

5e

Adjust the leaming rate textarea

J—
10 1008
Adjust the number of iteration

®

250 100008

Sekil 6.20. XAI-WAF framework’ iin kelime benzerlik analizi araytizii

XAI-WAF framework’ i ile gelistirilen agiklanabilirlik modiilii ile istenilen web isteginin
aciklamasi ve en etkili kelime vektorleri olusturulabilmektedir. Calisma kapsaminda
gelistirilen agiklanabilirlik yaklagimi igin kullanigh bir agiklama arayiizii olusturulmustur.
Oncelikle, arayiiz iizerinden tahmin sonucu agiklanmak istenilen web istegi secilmekte ve
aciklamaya en etkili kag kelime ile baslanacagi, kelime birliktelik vektorleri olugturmak igin
gereken maksimum vektor uzunlugu arayiiz iizerinden secilmektedir. Daha sonra,
gelistirilen agiklanabilirlik yaklasima ile segilen web isteginin karakutu model tahminine
dayali olarak en etkili kelime ve kelime vektorleri ve model tahminine etkileri yukarida
aciklandigr tlizere hesaplanmaktadir. Olusan etkili kelime, kelime vektorleri ve skor
degerlerine gore girdi web istegi lizerinde renklendirme ile yerel agiklanabilirlik
saglanmaktadir. Ayrica etkili kelime ve kelime vektorleri i¢in etki degerleri en 6nemliden
baslamak iizere tablo halinde sunulmaktadir. Web arayiizii {izerinden saglanan bir liste ile
secgilen web isteginde yer alan tiim kelimeler sirasi ile etiketlenmis sekilde web ekraninda
gosterilmekte ve istenilen kelimelerin ilgili web isteginden ¢ikarilabilmesi, yeniden

karakutu model tahmini iretilmesi ve bu yeni tiiretilen istegin yeni karakutu model
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tahminine dayali olarak agiklanabilirligi sunulabilmektedir. Boylece istenilen kelime ya da
kelimeler web isteginden cikarilarak, bu kelime/kelimelerin model tahminine etkisi
dogrudan olgiilebilmektedir. Asagida farkli saldiri tiirlerine iliskin XAI-WAF iizerinden

olusturulan agiklamalar ve etki degeri sunulmustur.

Test kiimesinden segilen ve SQLi smifinda oldugu bilinen bir web isteginin XAI-WAF
aciklamalar1 ve en etkili kelime vektorleri ile etki degerleri, sirasiyla Sekil 6.21 ve Sekil
6.22’de goriilmektedir. Sekil 6.21° de goriilecegi lizere SQLi olarak tahmin edilen bir web
istegi girdisinin modelin bu tahminine en ¢ok katki yapan ve diger kelimeler ile birlikte
hesaplanan esik degeri asan “select”, ‘“from”,”where”,”or”,”or” kelimeleri XAI-WAF
tarafindan yesil renk ile isaretlenmistir. Yesil renk model tahminine pozitif katki
saglandigini, gercek sinif etiketinin XAI-WAF sistemine girildigi durumlarda; eger model
yanlig tahminde bulundu ise kirmizi renkli kelimeler modelin yanlis tahminine neden olan
ozellikler olarak vurgulanmaktadir. Bir web isteginde ayni kelime birden ¢ok yerde
geciyorsa kelimenin kendisinden bagimsiz olarak konumu da dikkate alinmaktadir. Bu

(13

ornekte iki adet “or” kelimesi vurgulanmis olup, bunlarin etki degerleri ayr1 ayr
olusturulmus ve kelimenin konumu, komsu kelimeler ile olan iliskisi de dikkate alinmistir.
Bu durum diger aciklanabilirlik yontemlerinin hicbirisinde mevcut olmayip, Onerilen
aciklanabilirlik yaklagiminin gii¢lii 6zeliklerinden birisidir. Sekil 6.22 incelendiginde model
tahminine en ¢ok etki eden kelime ya da kelime gruplari (term_index), tahmine etki skorlari
(score), tahmini degistirme miktar1 (proba_effect), bu kelime / kelime gruplari ¢ikarildig
durumda tahminin degisip degigsmedigi (alteration) ile web isteginin yeni model tahmini
(pred) sirastyla goriilmektedir. Buna gore bu istek i¢in model tahminine en ¢ok etki eden
kelime vektorii [“select”,”or”,”or”, “from”] olup, bu kelime grubu igerdigi tiim alt
kiimelerden daha fazla etki etmekte ve sorgu sonucunu degistirmektedir. Bu kelimeler

birlikte ¢ikarildiginda modelin yeni tahmini “Command_Injection” olacaktir.

Test kiimesinden secilen ve XSS sinifinda oldugu bilinen bir web isteginin XAI-WAF
aciklamalar1 ve en etkili kelime vektorleri ile etki degerleri, sirasiyla Sekil 6.23 ve Sekil

6.24°de goriilmektedir.

Test kiimesinden segilen ve LFI smifinda oldugu bilinen bir web isteginin XAI-WAF
aciklamalar1 ve en etkili kelime vektorleri ile etki degerleri, sirasiyla Sekil 6.25 ve Sekil

6.26°de goriilmektedir.



XAI WAF System with
Deep Learning Models

Choose the app mode

Run Web Anomaly Explanier -

Adjust the number of most effective basis words to
use in explanier

—_—
1 10

Adjust the maximum number of combinations of
words to group together
4

Remove word(s) form web request?

° No
O Yes

Select a web request from test-set
0: XXE

1: Valid
2: Valid
3: Valid
4: Valid
5: XSS
6
7.
8
9:

@)

: Valid
:SQLi
: Valid
Command_Injection
10: XXE
11: Valid
12: Valid
13: Valid
14: Valid

0000000000000

Our XAI-WAF EXplainer

Explain

Waiting Explain

XAI-WAF Explaining process is starting!
Original Request with highligted words by XAI-WAF explainer:
GET /index.php/1992/6/2/snos: *@ users @ id=1 @ "$&" @ 1=1 -- Host:

192.168.0.28 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:71.0) Gecko/20100101
Firefox/71.0 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 Accept-
Language: tr-TR,tr;q=0.8,en-US;q=0.5,en;q=0.3 Accept-Encoding: gzip, deflate Referer:
http://192.168.0.28/ Connection: close;
wordpress_logged_in_2936d3b5e92fd2ec3b68c412cffbal2e=admin|1590749796|8WmttnMCc11Z:
Upgrade-Insecure-Requests: 1 Cache-Control: max-age

True Class: SQLi

Predicted Class: SQLi

Remove word from request and predict new class:

Select Words to Remove

14,mozilla X 16t X 17win X 18x X
26s0imt. X § 275m X |} 2oappication X
44.encoding X 45,@ip X 46, deflate X 47,referer X

36tr X X

Sekil 6.21. SQLi isteginin XAI-WAF modiilii ile agiklanabilirligin saglanmasi

XAI WAF System with
Deep Learning Models

Choose the app mode

Run Web Anomaly Explanier -

Adjust the number of most effective basis words to
use in explanier
5
—_—-
1 16

Adjust the maximum number of combinations of
words to group together

4

Remove word(s) form web request?

© No
O Yes

Select a web request from test-set
0: XXE

1: Valid
2: Valid
3: Valid
4: Valid
5: XSS
6
7
8
9

®)@)

: Valid
1 SQLi
: Valid
: Command_Injection
10: XXE
11: Valid
12: Valid
13: Valid

QOOOOCTO00O000

)

0control X 2080 X

term_index  tem

empty

term_index term proba_effect pred alteration score
['select',

(<] (4, 10, :5 Yor'; ‘or’; ©.9125  Command_Injection True 3
‘from']
['select’',

1 @, 7, 125 ‘where', ©.8856  Command_Injection True 3
tor', ‘or'l
['select’',

2 57 12: Wh?z:.’ 0.5482  Command_Injection True 3
¥ ‘from']
['select',

3 .7, 25 wm?ii.' 0.5482  Command_Injection True 3
‘from']
["whexe',

4 702909 o ior, 0.3618 soLi False 1
5) ' .
from']
['select',

5 (4, 10, 5) ‘or', 0.3282 SQLi False 1
‘from']
['select’,

6 (4, 9, 5) toxr’, ©0.3282 SQLi False 1
‘from']
['select’',

7 4, 7, 10) ‘where', 0.1693 SQLi False 1
for']
['select',

8 4, 7,9 ‘where', 0.1693 SsQLi False 1
tartl

Sekil 6.22. SQLi isteginde yer alan en etkili kelimeler ve etki degerleri
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XAI WAF System with Our XAI-WAF EXplainer =

Deep Learning Models
Choose the app mode Explail
Run Web Anomaly Explanier - Waiting Explain

% XAI-WAF Explaini is starting!
Adjust the number of most effective basis words to KpaIning processyssTarmng

use in explanier

5 Original Request with highligted words by XAI-WAF explainer:
—l
= el @/’?@ ="><@@ =X onerror=javascript:@ (("A"))> Host: 192.168.0.28 User-
Adjust the maximum number of combinations of Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:71.0) Gecko/20100101 Firefox/71.0
words to group together Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/*;q=0.8 Accept-Language: tr-
i TR,tr;q=0.8,en-US;q=0.5,en;q=0.3 Accept-Encoding: gzip, deflate Connection: close Referer:
1 - 5 http://192.168.0.28/index.php/2014/08/24/last-chance-to-save-50-off-this-stunning-ring/

Upgrade-Insecure-Request
Remove word(s) form web request?

O "o True Class: XSS

O Yes

Select a web request from test-set

0: XXE Remove word from request and predict new class:

1: Valid

2: Valid

3:vald
drveld
5:XSS

6
7
8
9

Predicted Class: XSS

(06

Select Words to Remove

. e
:sau
: Valid 5
23,application X [ 245html X | 25xmi X W 26.applicaton x M 27oml X
: Command_Injection
10: XXE [ 230 x J 290 : ad o
11 vl
12: Velid e T sodelute. X

13: Valid

1: Valid avincex_x J| sooto_x
Sekil 6.23. SQLi isteginin XAI-WAF modiilii ile agiklanabilirligin saglanmasi

O
(@)
(@)
@
©)
O
O
(@)
(@)
@)
O
O
(@)

.
XALWAF Systens with
Deep Learning Models
18,gecko X 19 firefox X 21text X 22,html X
23,applcation x | 24l X 26.application X

Adjust the number of most effective basis words to - 2

use in explanier 41,accept X 42,encoding X 4a,deflate X 45,connection X

5

— 46close X 4ghttp X 49,index X 80,php X 51last X
1 10

Choose the app mode

33t o~

Adjust the maximum number of combinations of

Witk o proan ngothes s8fing X 59,upgrade X 60jinsecure X 6Lrequest X
4
® texrm_index term
1 5
enpty
Remove word(s) form web request?
° No term_index term proba_effect pred alteration score
O Yes T —
) 758030 alexth igekty tmzel, 0.3344 XSS False 1
2 img']
Select a web request from test-set
0: XXE (7, 0, 1, ['alert', 'get',
8 Mo - 3) ‘tierand', 'src'] 0.2256 Xss False 1
: Vali
(O 2:Valid 7, 0,1 ['alert’, 'get’,
O 3:valid 2 2 ‘tierand' “img'] ©.1694 XSS False 1
O 4:valid
73,3, ['alert', 'tierand’,
° 5: XSS 3 2 ';rc', “ing'] 0.0932 Xss False 1
(O 6:Valid
O 7: SQLi 4 (7, 0, 3) ['alert', 'get', 'src'] 0.0631 XSS False 1
O 8:valid 5 @, 1, 3, ['get', 'tierand', 9.0582 XSS False 1
(O 9:Command_Injection 2) ‘src', ‘img'] :
O 10:XXE
y . ['alert', 'get’',
O 14:Valid 6 7, 0, 1) Vetirand] ©.0536 XSS False 1
(O 12: Valid
O 13: Valid 7 (7,0, 2) ['alert', 'get', 'img'] 0.0413 Xss False 1
() 14:Valid

Sekil 6.24. SQLi isteginde yer alan en etkili kelimeler ve etki degerleri
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XAI WAF System with ExEin
Deep Learning Models ®
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i http://192.168.0.28/index.php?controller=order Connection: close Upgrade-Insecure-Request
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Bemove word (= form weh ieqes 12 Predicted Class: LFI
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O Yes Remove word from request and predict new class:

Select a web request from test-set

0: XXE

:Valid =5 ot
: Valid Z,config X 8php X 9,id_module X 10.id_order X 11key X
il e

A 24, X

Select Words to Remove

OO

: Valid

af
2
3
4
5: XSS 21,user X W 22agent x W 23.mozilla X
6
7
8;
9

: SQLi =
3laccept X 32text X 33,html X 34,application X 35xhtml X
: Valid (-4
Command_Injection SEgleaton kX ST e
13 i
12: Valid

x
: ssdeflate X W Sereferer X M 57http X J ssindex x W 59php X

13: Valid I
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0000000000000

Sekil 6.25. LFI isteginin XAI-WAF modiilii ile agiklanabilirligin saglanmasi

xAI WAF System With term_index term proba_effect pred alteration score =
.
Deep Learning Models
o (10,8 3, ['dd_oxder!;: :phpz, 0.5942  SQLi True 3
Choose the app mode 14) ‘controller', 'b'] §

Run Web Anomaly Explanier - 1 (8 3 125 L'php’, C?;Fm%;i:.i 0.5942  SQLi True 3
Adjt{stthenurnberof most effective basis words to 2 (8, 3, 14) ['php', 'controllc?r:, 0.5041  SQLL THis 3
use in explanier b']

5
—_— ['php', 'controller’,
1 e 3 8::3::2) ‘php'] 0.5941 SSI True 3
Adjust the maximum number of combinations of ['order', 'php',
words to group together 4 (4, 8, 3) Ceontroller'| 0.5941 SSI True 3
4
a - A 5 (19, 8, 3) t ld‘ngiﬁtiolgzz.]' 0.5941  SSI True 3
Remove word(s) form web request? & 6,15, 55 ['id_order’, 6. 563 S5t _— 5
° No g ‘controllexr’, 'php'] -
o) 7 Gt s [*ordex!;: “phpt, 0.5941  SQLi True 3
14) ‘controller', 'b'] N
Select a web request from test-set
S '
O 0:xxe s &3 1;5 ['phe ’.bforﬂfzgﬁig.i ©.5941  SQLi True 3
O 1:valid
O 2: Valid (8, 3, 14, ['php', 'controller', .
O 3:vaiid 9 5) 'b', 'confirmation'] 0.5941  SQLi True 3
O 4: Valid ['id_oxder’
O 5:%ss 10 (10, 3, 14) ‘controller', 'b'] ©.5941  SQLi True 3
O 6:Valid ok rord
‘order', 'id_oxder',
O 7:50Li 11 (4, 20, 8) ohp' 1 ©.5041  SSI True 3
O 8:Valid
9: Command_Injection ['id_oxder’,
O - 12 (20, 3,14, ‘controller', 'b', 0.5941  SQLi True 3
2)
O 10:xxE “ohp']
O 11:Valid
O 12:valid 13 (3, 14, 2) I“penerolier :phs'j ©.5941  SSI True 3
() 13:Valid

Sekil 6.26. LFI isteginde yer alan en etkili kelimeler ve etki degerleri
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6.4. Calismanin Sonu¢ Boliimii

Anomali tabanli saldir1 tespit sistemlerine giiven agisindan modellerin seffaf olmasi ve nasil
karar aldigimin bilinmesi 6nemlidir. Bu ¢alisma kapsaminda derin 6grenme tabanli WAF
modellerinin ag¢iklanabilirliginin saglamasi amaciyla yeni bir XAI-WAF framework’i
gelistirilmistir. Caligma kapsaminda web giivenligi alanina 6zgii, yeni ve giiclii bir
aciklanabilirlik yaklasimi gelistirilmistir. Calisma kapsaminda gelistirilen agiklanabilirlik
yaklasimi tiim derin O6grenme algoritmalarina dayali WAF modellerinin bireysel
tahminlerini, web isteginde yer alan kelime ve kelime gruplarina bagli olarak
aciklamaktadir. Gelistirilen agiklanabilirlik yaklagiminin, mevcut yaklasimlardan en 6nemli
farklar1; web giivenligi alanina 6zgii olmasi, web isteklerinde yer alan kelimelerin birliktelik
ve korelasyonlarin1 dikkate almasi, kelime gomme vektorlerindeki benzerlik ve
korelasyonun dikkate almasi, giiglii ve kullanilabilir bir arayiiz ile ag¢iklanabilirlik ve
analizlerin gerceklestirilmesine imkan Saglanmasidir. Calisma kapsaminda ayrica mevcut
aciklanabilirlik yaklagimlart ve derin 6grenme tabanli saldir1 tespit sistemlerine uygulanmasi
ele alinmistir. Bu kapsamda DNN ve CNN tabanli gelistirilen IDS modellerinin global ve
yerel aciklanabilirliginin saglanmasi amact ile SHAP ve LIME tabanli bir yap1
olusturulmustur. Modellere etki eden en 6nemli 6zellikler ortalama Shapley degerlerine
dayali olarak agiklanirken, bireysel agiklamalarda Shapley degerline ek olarak LIME

tarafindan olusturulan agirlik degerleri kullanilmistir.
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7. SONUC

Web uygulamalarmin giivenliginin saglanmasi devletler, kurumlar, kuruluslar ve sahislar
acisindan c¢ok kritik olup, web uygulamalarinda bulunan acikliklarin somiiriilmesi
durumunda hassas veriler sizabilmekte, Onemli ekonomik kayiplar olusabilmekte,
kullanicilar ve sistemler telafisi miimkiin olmayan zararlar gérebilmektedir. Web uygulama
giivenliginin saglanmasinda ¢6ziilmesi gereken ¢ok onemli zorluklar mevcuttur. Gergek
zamanli olarak kullanilabilecek, hizli, basarili ve giivenilir web uygulama giivenlik

duvarlarmin gelistirilmesi bu zorluklarin basinda gelmektedir.

Bu tez kapsaminda web uygulama giivenliginin saglanmasinda karsilagilan farkli problemler
ele alinmig ve derin 6grenme tabanli anomali tespit yaklasimina dayali olarak ¢oziimler
gelistirilmistir. Bu kapsamda ele alinan ilk problem giiglii ve genellestirebilme yetenegi olan,

kapsaml1 ve giincel bir verisetinin olusturulmasidir.

e Web anomali verisetlerinin sayist ¢ok kisitli olup, giincel saldir1 tiplerini ve saldirt
paternlerini igeren kapsamli bir veriseti bilgimiz dahilinde mevcut degildir. Anomali
tabanli web giivenligi calismalarinin gerceklestirilebilmesi amaci ile GAZI-HTTP

isimli yeni bir web anomali veriseti olusturulmustur.

e GAZI-HTTP veriseti iki farkli yontem ile olusturulmus olup, ilk yontemde internette
herkesin erisimine ac¢ik sekilde konumlandirilan farkli web uygulamalarina gelen
tim web istekleri kayit altina alinmis ve imza tabanli ModSecurity WAF sistemi ile
etiketlenmistir. kinci olarak bu web uygulamalar1 yerel sunuculara kurulmustur.
Web uygulamalariin aldigi web istekleri ve parametreler taranarak belirlenmistir.
Bu isteklerdeki parametrelere uygun olarak, ¢ok kapsamli bir tarama islemi ile
internette ve saldir1 araclarinda yer alan saldir1 yiikleri toplanarak farkli saldiri
tiplerini i¢in saldir1 yiik listeleri olusturulmustur. Ayrica web istek parametrelerine
uygun olarak, diinya da sik kullanilan terimlere dayali normal web istek yiik listeleri
olusturulmustur. Bu yiik listeleri kullanilarak, otomatize araclar ile web trafikleri

olusturulmus ve kaydedilmistir.

e GAZI-HTTP veriseti biri normal olmak iizere 9 farkli etikete sahiptir. Olusturulan
veriseti bilgimiz dahilinde en giincel ve en kapsamli web anomali verisetidir. GAZI-

HTTP veriseti bu tezin onemli ¢iktilarindan birisi olup, herkese agik olarak
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paylasilmas1 ve bundan sonra gergeklestirilecek c¢alismalara Onemli bir katki

saglanmasi1 planlanmaktadir.

Bu tez kapsaminda ikinci olarak web anomali verisetlerinin dengesiz (imbalanced)

dagilmasindan kaynaklanan siiflandirma ve hassasiyet problemleri ¢6zmek amaci ile web

anomali verisetlerine 6zgli DA-SANA isimli yeni bir veri artirma (data augmention) yontemi

gelistirilmistir. Ayrica bu ¢aligma kapsaminda yiiksek basarim ve hassasiyete sahip Bi-

LSTM tabanli WAF modelleri gelistirilmistir.

DA-SANA veri artirim yontemi, web isteklerinin uzunluklarina dayali adaptif
giiriiltii eklemesi ile olusturulan yeni web isteklerinin mevcut verisetine eklenmesi
ile veri artirim islemi gerceklestirmektedir. Calisma kapsaminda yapilan analizler ve
daha 6nceki galismalar goz 6niinde bulundurularak saldir1 web isteklerinin bir web
uygulamasimin aldigi web isteklerinin uzunluklarinin varyansini énemli oranda
degistirdigi ve web saldir1 tespiti icin web istek uzunluklarinin énemli oldugundan
yola ¢ikilarak gelistirilmistir. Veri artirnmi islemi web isteklerinin mevcut
temsillerini bozmadan, web isteklerinin uzunlugu ile dogru orantili olarak web

isteginde bulunmayan nesnelerin giiriiltii olarak eklenmesi ile gergeklestirilmektedir.

Caligsma kapsaminda gelistirilen DA-SANA ve Bi-LSTM derin 6grenme mimarisine
dayali gelistirilen WAF modelleri ile mevcut ¢alismalar ile karsilastirildiginda
bilgimiz dahilinde hem iki sinifli hem de ¢ok sinifli web anomali tespitinde en yiiksek
basarima sahip modellerdir. Farkli derin 6grenme mimarilerine dayali gelistirilen
WAF modelleri ile DA-SANA yonteminin etkinligi 6l¢tilmistiir. Gelistirilen DA-
SANA yonteminin ¢ok sinifli web anomali tespitinde 6nemli bir iyilestirme sagladigi
ve GAZI-HTTP ve ECML-PKDD verisetleri i¢in alanda kabul goren (state-of-the-
art) bes farkl1 DL algoritmasinin siniflandirma dogrulugunda ortalama olarak %6.52
artis saglandigr goriilmiistiir. GAZI-HTTP veri seti i¢in iki sinifli siniflandirmada
%297,5, ¢ok sinifli siiflandirmada ise %96,6 gibi yiiksek bir basari oranlari elde
edilmistir. Calisma kapsaminda ayrica, ECML-PKDD veri setinde iki sinifli
siniflandirmada %99,47, c¢ok smifli smiflandirmada ise %93,91; CSIC-HTTP
veriseti i¢in ise iki sinifli siniflandirma da %99,08 ile literatiirdeki en yiiksek tespit

oranlarina ulasilmistir.
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e Gelistirilen DA-SANA yontemi ile diisiik dagilima sahip saldir1 tiplerinin

siiflandirma hassasiyetlerin artirildig1 gosterilmistir.

Bu tez kapsaminda {igiincli olarak web saldir1 tespitinden kaynakli gecikmelerin Oniine
gecmek ve gercek zamanli kullanilabilir bir WAF sistemi olusturmak amaci ile iki asamali,
katmanli ensemble 6grenmeye dayal1 derin 6grenme temelli bir WAF sistemi gelistirilmistir.
Bu ¢alisma ile normal web kullanicilarinin saldir tiirii tespitinden kaynakli sofistike sistem
gereksinimi ve zaman gecikmesinin Onlemek amaci ile iki asamali g¢alisan bir model
olusturulmustur. Gelistirilen WAF modelinin ilk asamasinda iki smifli saldir1 tespiti
gergeklestirilmektedir. Birinci agsamada normal olarak smiflandirilan web istekleri web
uygulamasina gonderilirken, saldir1 oldugu tespit edilen istekler agdan diisiilmekte ve ikinci
asama da yer alan katmanli ensemble modele iletilerek saldir tiirii yiiksek hassasiyet ile

belirlenmektedir.

e ilk asamada hizli ve yiiksek basarima sahip bir DNN modeli kullanilmaktadir.
Boylece, ger¢ek zamanli kullanilabilecek hizda bir WAF modeli olusturulmustur.

e Ikinci asamada CNN ve DNN temel dgrenci modelleri ve bu modellerin ¢iktilarmi
birlestirmede kullanilan DNN meta 68renici model yer almaktadir. Gelistirilen
ensemble modelin genellestirme giiciiniin yiiksek olmasi ve egitim kiimesi digindaki
web uygulamalarinda giivenliginin saglanmasinda kullanilmasit amaglanmistir. Bu
kapsamda farkli istatistiksel analiz yontemleri ile benzerlik ve ¢esitlilik analizleri
yapilarak en basarili ve ¢esitlilige sahip temel modellerin bir arada kullanilmasi

saglanmistir.

o Gelistirilen iki asamalit WAF modelinin basarimini kiyaslamak amaciyla farkli DL
algoritmalart ile tek algoritmaya dayali modeller gelistirilmistir. Onerilen model ile
GAZI-HTTP ve ECML-PKDD i¢in ¢ok sinifl1 siniflandirma da diger modellere gore
sirastyla %1,27 ve %4,57 oraninda iyilestirme saglanmis ve sirasiyla %97,43 ve
%94,77 tespit oranlarina ulasilmistir. Onerilen modelin, bireysel DL algoritmalarina

ve Onceki ¢aligmalara gore 6nemli bir performans artisina sahip oldugu goriilmiistiir.

Bu tez kapsaminda gergeklestirilen dordiincii calismada model seffafligi ve aciklanabilirligi
bulunmayan derin 6grenme tabanli karakutu WAF modellerinin agiklanabilirliginin
saglanmast amaclanmistir. Anomali tabanli WAF modellerinin performansinin ytiksek

olmasi ger¢ek diinya da kullanilabilmesi i¢in tek basina yeterli degildir. Modellerin seffaf
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olmasi ve tahminlerinin yorumlanabilmesi anomali tabanli saldir1 tespit sistemlerine giiven
acisindan onemlidir. Bu kapsamda derin &grenme tabanli tim WAF modellerinin
tahminlerini model bagimsiz agiklayabilen web uygulama giivenligi alanina 6zel XAI-WAF
isimli yeni bir agiklanabilirlik yontemi ve web tabanli yazilim gergevesi (framework)

gelistirilmistir.

e Derin 6grenme temelli WAF modelleri yiiksek tespit oranlarina sahip olmak ile
birlikte modellerin ve model tahminlerinin kendiliginden yorumlanabilmesi
miimkiin olmay1p karakutu modeller olarak adlandirilmaktadir. Bu ¢alisma ile WAF
sistemi olarak gelistirilen tiim derin 6grenme tabanli modellerin tahminlerinin yerel

olarak agiklanmasini saglayan bir agiklanabilirlik yaklasimi gelistirilmistir.

o Gelistirilen XAI-WAF agiklanabilirlik yonteminde, bir web istegine iliskin karakutu
model tahmininin agiklanmasi, temelde web isteginde yer alan kelimelerin
yokluguna dayali olusturulan alt veri kiimesinin karakutu model tahminlerinin

istatistiksel olarak agirliklandirilmasi ile gergeklestirilmektedir.

o XAI-WAF yonteminde mevcut agiklanabilirlik yontemlerinin ¢ogundan farkli olarak
lineer regresyon ya da karar agaci gibi kendiliginde yorumlanabilir bir vekil model
kullanilmamakta, tiim siire¢ karakutu model tahminleri, kelime gémme vektorlerinin
icerdigi benzerlik ve web istegindeki kelime komsuluklar ile gerceklestirilmektedir.
Boylece diger mevcut agiklanabilirlik yaklasimlarimda var olan kolay manipiile

edilme sorunu XAI-WAF i¢in ortadan kalkmaktadir.

e Mevcut aciklanabilirlik yaklasimlarinda kelime gémme siireclerinin olusturdugu
vektorler ve icerdigi kelime benzerlik bilgileri dikkate alinmamaktadir. XAI-WAF
yaklasiminda Word2vec modeline dayali olarak bir web isteginde yer alan
kelimelerin birbiri ile benzerlik matrisi model tahminlerinin yorumlanmasinda
kullanilacak kelimeler ve kelime gruplarinin belirlenmesi asamalarinda aktif olarak

kullanilmaktadir.

e Ayrica XAI-WAF yaklasimi ile bir web isteginde yer alan kelimelerin birlikte model
tahminine etkisi Ol¢iilmekte ve igerdigi alt kiimelerden daha ¢ok etkiye sahip olan

kelime gruplar1 agiklanabilirlikte kullanilmaktadir.
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XAI-WAF yaklasiminda, bir web isteginde yer alan kelimelerin saginda ve solundaki
komsu kelimeler ile birlikteliklerinin etkisi dikkate alinan baska bir unsurdur.
Boylece web istegindeki kelimelerin konum bilgisi de agiklanabilirlik siirecine dahil
edilmistir. Ayrica diger aciklanabilirlik yaklagimlarinda bulunmayan, bir web
isteginde i¢inde aymi kelimenin birden fazla kez bulunmasi durumununda bu
kelimelerin birbirinden bagimsiz ozellikler olarak degerlendirilmesi, XAI-WAF

yaklasimin dnemli avantajlarindan birisidir.

Gelistirilen XAI-WAF yontemi ile bir tahmine etki eden kelime ve kelime gruplari
belirlenmekte, web isteginin karakutu model tahminini dogru ya da yanlis sekilde
degistirme / degistirmeme durumlarina dayali olarak, model tahminin normal ya da
hangi saldir1 tiiriine ait olduguna gore agirliklandirilmakta ve renklendirilerek

aciklanabilirlik siireci tamamlanmaktadir.

Gelistirilen XAI-WAF yaklasimi i¢in herkesin kullanabilecegi kolay ve kullanigh bir
web tabanli framework gelistirilmistir. Yaklasim ve framework tiim derin 6grenme

algoritmalarin1 ve modellerini destekleyecek sekilde modiiler olarak gelistirilmistir.

XAI-WAF yaklagimi bilgimiz dahilinde web giivenligi alanina odakli ilk
aciklanabilirlik yaklasimi olup, mevcut genel yontemlere gore daha stabil ve basarili

calistig1 goriilmiistiir.

Tez kapsaminda gerceklestirilen yukaridaki calismalar dogrultusunda yapilan bilimsel

caligmalar ve bilime saglanan katkilardan bazilar1 asagida sunulmaktadir.

Tez caligmas1 kapsaminda 2 adet SCI-E makale yayimlanmistir. XAI-WAF
calismasina iliskin 1 adet SCI-E makalenin hazirlanmasi siireci devam etmekte olup,

yakin zamanda alandaki 6nemli dergilerinden birisine yiiklenmesi planlanmaktadir.

Tez c¢aligmasi kapsaminda 1 adet patent basvurusu gergeklestirilmis olup, inceleme

ve arastirma siireci Tiirk Patent ve Marka Kurumu nezdinde devam etmektedir.

Tez calismast kapsaminda 1 adet kitap boliimii kabulii alinmig olup, yayin siireci

devam etmektedir.

Tez ¢alismasi kapsaminda toplam 4 adet uluslararasi konferans bildirisi sunulmus ve

yayimlanmustir.
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Web uygulama giivenligi alanindaki 6nemli problemlerin ¢oziimiiniin hedeflendigi bu tez
calismasi ile alan agisindan 6nemli katkilarinin sunuldugunu diisiinmekteyiz. Bununla
birlikte web uygulama alaninda her gecen giin degisen ve gelisen teknolojik altyap1 ve
uygulama gelistirme ¢Ozlimleri ile yeni acikliklar ve web giivenligi alaninda ¢oziilmesi
gereken yeni ve onemli problemler ortaya ¢ikmaktadir. Buna ek olarak, ger¢cek zamanl
calisgan, modern web teknolojilerini igeren, yogun saldir1 trafigi alan, farkli web
uygulamalarindan ger¢ek zamanli bir web anomali verilerin toplanmasi ve buna dayali
modellerin olusturulmasi, mevcut ¢alismalar1 bir adim daha Gteye tasiyacaktir. Ek olarak
WAF gelistirme siirecinde web isteklerinin yani1 sira, web sunucu cevaplari ve web sunucu
log kayitlarinin da web anomali gelistirme siirecine dahil edilmesi 6nemlidir. Ayrica web
uygulamalarinin giivenligi ag katmani veya uygulama katmani giivenliginin ayri ayri ele
alinmasi ile yeterli derecede ¢oziillemeyecektir. Gelecekte gergeklestirilecek galismalarda,
bu iki katmana ek olarak derin paket analizini siirecinide dahil ederek tiim giivenlik yapisini

bir biitiin olarak ele alan modiiler giivenlik sistemlerinin gelistirilmesi dnemlidir.
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