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OZET

Gilinlimiizde parmak izi tanima sistemleri giivenlik gereksinimine ihtiya¢ duyulan bir¢ok alanda
yaygin olarak kullanilmaktadir. Bu sistemlerin performansi, parmak izi kalitesine bagl olup
parmak izi kalitesi de parmagin yaralanmasi, kesik, nemli ya da kuru olmasi gibi pek ¢ok etkene
bagl olarak degiskenlik gostermektedir. Bu nedenle literatiirdeki ¢alismalarda, parmak izini
iyilestirmek igin yeni yaklasimlar 6nerilmis ve 6zellikle son yillarda mobil cihazlar bu konuda
dikkat ¢cekmistir. Mobil cihaz ve ortamlara olan ilgi, yiiksek kalitede fotograf ¢ekilmesi, mobilite
ve bagka ortam ve cihazlarla kolay baglant1 sebebiyle artmistir. Daha spesifik olarak, cihazlarin
biyometrik goriinti ¢cekimi igin tasarlanmasi ve kullanilmasi yeni fikir ve diigiincelerin de bu
alana uygulanmasi fikrini desteklemektedir. Tez kapsaminda, mobil cihaz ile parmak izi goriintii
cekiminde karsilagilan temel problemler belirlenmis olup bu problemleri ¢ézmek igin bir
prototip tasarlanmis ve yeni bir mobil parmak izi tanima sistemi gelistirilmistir. Bu sistemin
performansi, tez kapsaminda iki farkli alim yontemi ile toplanmis parmak izleriyle ve FVC 2004
veri setindeki parmak izlerle test edilmistir. Gelistirilen mobil parmak izi tanima sisteminin
%96.15 ile parmak izlerini tanimladig1 gorilmistiir.
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ABSTRACT

Nowadays, fingerprint recognition systems are widely used in many areas where security
requirements are needed. The performance of the systems depends on fingerprint quality, and
the factors such as injury, cut, to be wet or dry of finger and variability of ambient conditions.
Because of that new approaches have been suggested to enhance fingerprint images in the
literature and especially in recent years, mobile devices have attracted attention in this regard.
The interest in having mobile devices and environments has increased due to taking high-quality
photos, mobility or easy connection to other media and devices. More specifically, to be designed
and used of devices for biometric image acquisition supports the idea of applying this field to
new ideas and thoughts. Within the scope of the thesis, the basic problems encountered in
capturing fingerprint images with mobile devices were initially determined and a prototype was
designed to solve and handle these problems and a new mobile fingerprint recognition system
was designed and the performance of the system was finally tested with the fingerprints collected
with two different reception methods within the scope of the thesis and FVC 2004 dataset. The
result of the developed mobile fingerprint recognition system was shown that the recognition
was achieved with 96.15% accuracy.
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1. GIRIS

Diinya niifusunun hizla artmasi ve teknolojinin gelismesi ile birlikte; ekonomik, saglik vb.
alanlarda kisi kimliginin belirlenmesi gilivenlik problemlerine yol agmaktadir. Bu nedenle,
birgok kurum ve kurulus giivenlik ihtiyaglarinin karsilanmasi igin her bireyde bulunan ve
kisiye 6zgii davranigsal ve fiziksel karakteristiklerle bireyi tanimaya yarayan biyometrik
yaklasimlardan yararlanmaktadir. Bu alanlarda biyometrinin tercih edilmesindeki temel
nedenler; ayirt ediciligin yiiksek olmasi, essiz ve degismez olmasi, ayni zamanda bu verilerin
unutulma ve kaybolma gibi olumsuz durumlara maruz kalmamasi olarak siralanabilmektedir
[2, 3]. Biyometrik veriler arasinda parmak izleri; ayirt ediciligi yiiksek, elde edilme maliyeti
diisiik ve az yer kaplama 6zelligi bakimindan en ¢ok tercih edilen tanimlayici olup 6zellikle
yiiksek giivenlik gerektiren uygulama alanlarinda, su¢lu ve magdur tespitinde, dolandiricilik
vb. durumlarda olaylarin aydinlatilmasi amaciyla kullanilmaktadir [4-6]. Parmak izi, birgok
uygulama alanlarinda yliksek gilivenlik saglamasi bakimindan olduk¢a ©Onemli bir

karakteristiktir.

Biyometrik sistemlerin ¢alisma mantig1 geregince parmak izleri, veri edinim, gorintu
analiz, 6zellik ¢ikarimi ve c¢ikarilan 6zelliklerin eslestirmesi olmak tlizere dort asamada
taninmaktadir. Birbirleriyle baglantili olan bu asamalardan en 6nemlisi veri edinim olarak
bilinmektedir [2-3]. Veri edinimde parmak izi goriintiisiiniin kaliteli elde edilmesi diger
asamalar1 kolaylastirarak tanima siirecinin basariyla gergeklesmesine olanak saglamaktadir.
Ancak veri edinim asamasinda; kullanilan teknik ve yodntemler, parmaktaki kesik ve
yaralanma, derininin elastikiyetini kaybetmesi gibi durumlar parmak izi gorintisinin
kaliteli olarak elde edinimini zorlastirmaktadir. Bu nedenle literatiirdeki ¢alismalarda,
parmak izinin kaliteli olarak elde edilmesi igin veri edinim asamasinda kullanilan alim
yonteminin degistirildigi ve goriintii analiz asamasinda bir dizi iyilestirme yaklagimlarinin
uygulandigi gorilmektedir [7-19]. Bu yaklasimlar ile uygulanan alim yontemlerinde
karsilagilan problemler giderilmekte ve parmak izinin kaliteli bir sekilde toplanmasi
bakimindan tanima sistemlerinde olumlu sonuglar elde edilmektedir [20, 22, 23, 73]. Bu
amagla kullanilan alim yontemleri kendi igerisinde temasli ve temassiz olarak ikiye
ayrilmaktadir. Bu yontemlerin her ikisi de, gorinti kalitesini etkileyen bir takim unsurlari
giderirken beraberin birgok probleme neden olmaktadir. Bu problemler asagidaki gibi

Ozetlenmistir.



e Derinin elastikiyetinin azalmasi ile parmak izinde dogrusal olmayan bozukluklara neden
olmasi,

e Parmagin sensore az ya da fazla basimina bagli olarak goriintii kontrastinin degiskenligi,

e Parmagin iizerindeki toz, pislik gibi unsurlarin varhigi,

e Parmagin 1slak ya da kuru olmasi,

e Sensorde bir 6nceki parmak izi alimindan kalan izlerin olmasi,

e Ortamdaki 1g1k kaynaginin degiskenligi ile detayli goriinttinin elde edilememesi ve

e Kameranin teknik 6zelliklerine (odaklama, ¢oziiniirliik, odak uzakligi vb.) bagli olarak

parmak izi gorilintiilerinin bulanik olmasidir.

Akademik ¢alismalar degerlendirildiginde, temasl alim yontemlerindeki goriintii kalitesini
etkileyen problemlere temassiz alim yontemlerinde rastlanmadigi goriilmistiir. Fakat
temassiz alim yontemleri birgok problemi de beraberinde getirerek detayli ve ayrintili
parmak izi gorintlsinin elde edinimini zorlastirmaktadir [8-19]. Temassiz alim yonteminde
karsilasilan problemlerin ise ii¢ boyutlu teknolojiler ya da profesyonel fotograf makinalari
ile ¢oziilebilecegi goriilmiis, ancak bu cihazlarin maliyetinin yiiksek ve kullaniminin pratik
olmamasi bu tarz cihazlarin kullanim alanlarmi kisitladigi igin literatiirdeki ¢alismalarda
kullanim oran1 hizla artan mobil cihazlar ile parmak izi goriintiisii elde edinimine yoneldigi

gorilmistiir [20-23].

Son zamanlarda, mobil cihazlarin gogunun kamera ¢6ziiniirliigiiniin 5 mega-pikselden daha
yiiksek olmasi ve gelisen teknoloji ile birlikte bu cihazlarin kamera ¢oziiniirliigiiniin daha da
artmast parmak izi goriintilerinin mobil cihazlar ile elde edilme fikrini beraberinde
getirmistir [23]. Ancak bu cihazlar biyometrik veri ¢ekme amaciyla tasarlanmadigindan
parmak izi gorintllerinde tanima sistemini zorlagtiran bulaniklik, 6lgekleme, karmasik arka

plan gibi bir takim problemlere neden olmaktadir. Literatiirde, bu problemlerin [1, 20, 21];

e Ortamdaki 1s1k kaynaklarinin kontrol edilememesinden,

e Kameranin teknik o6zelliklerine (¢Oziiniirliik, odaklama, bit derinligi, alan derinligi)
bagimli olmasindan,

e Kamera ile parmak arasi mesafenin degisken olmasindan ve

e Parmagin ani hareketinden kaynaklandig1 goriilmiistiir.



Bu problemlere bagli olarak, mobil cihaz ile detayli, ayrintili ve kaliteli parmak izi
goriintiisiiniin elde edinimi zorlasmaktadir. irdelenen ¢alismalarinda, bu problemlerin
giderilmesi i¢in farkli ¢6ziim Onerileri sunulmus; ortam, cihazin 151k kaynagi ya da harici bir
151k kaynagi ile aydmlatilmis [11], parmak ile kamera arasi mesafenin degiskenligi
goriintiide odaklama, dlgekleme ve bulaniklik sorununa neden oldugu igin [20, 23-24]
kamera ile parmak arasi uzaklik sabit tutulmus ya da goriintii analiz asamasinda 6lgekleme
yapilmistir. Bunlarin yanmi1 sira, parmak izi gorlntiisiiniin mobil cihazlarin makro
Ozelliginden yararlanilarak elde edildigi goriilmiistiir [11]. Fakat makro 6zellik, glinimiz
mobil cihazlarin ¢ogunda bulunan bir Ozellik degildir. Bu unsurlar goz Oniinde
bulunduruldugunda detayli, ayrintili ve kaliteli parmak izi géruntusini mobil cihazlar ile

cekebilmek icin veri alim yonteminin standardize edilmesi biiyiik 6nem arz etmektedir.

Bu tez galigmasi kapsaminda, temasl ve temassiz alim yontemlerinin avantajlarini bir arada
bulunduran diisiik maliyet ile parmak izi gorlntisunin mobil cihaz ile elde edilmesi
amacglanmistir. Bu amacgla, mobil parmak izi goriintisiinde karsilagilan problemler
belirlenmis ve bu problemleri ortadan kaldiran bir prototip gelistirilmistir. Gelistirilen
prototipte, ortam parmak yiizeyine dik bir agiyla homojen olarak yansiyan beyaz ya da sar1
151k kaynagi ile aydinlatilmig, parmagin kameraya olan uzakligi sabitlenmis, detayli ve
ayrintili goriintii ¢ekimi igin harici makro 6zellik kullanilmig, ortam siyahlastirilmis, arka
plan bolgesi ve parmak giris alan1 sabitlenmis bir yapi ile mobil parmak izi goériintiisi
cekilmistir. Gelistirilen prototip ile elde edilen parmak izlerinin performansinin
degerlendirilmesi i¢in tanima sistemi tasarimi yapilmis ve tasarlanan sistemin basarimini
gostermek amaciyla, biyometrik tanima sistemlerinin performansini degerlendirilmesinde en
sik kullanilan FAR ve FRR oranlan ile sistem dogrulama oranit hesaplanmistir. Bu
hesaplamalar sonucunda mobil cihaz ile elde edilen gorintilerde sistem performansi; FAR
%0.0001, FRR %0.03 oldugu ve sistemin %96.15 oraninda parmak izlerini tanimladigi
gorlilmiistiir. Ayn1 zamanda tasarlanan sistemin performansi; optik sensor ile toplanan
parmak izi goriintiilerine gore degerlendirilmistir. Bunun i¢in hem tez kapsaminda optik
sensorle toplanan izlerle, hem de optik sensorle toplanan FVC 2004 veri setindeki izlerle
sistem performansi hesaplanmis, sirastyla FAR %0.0015, FRR %0.48, FAR %0.001, FRR
%0.57 oranlar1 elde edilmis ve gelistirilen sistemin mobil cihazla elde edilen goriintiilerde
performansinin daha yiiksek oldugu goriilmiistiir. Tasarlanan sistem ile yalnizca mobil
parmak izi goriintiileri degil, aym1 zamanda mobil cihaz ve optik sensdrden elde edilen

parmak izi gorintisunun birbirleriyle eslestirilmesi igin esnek bir yapida tasarlanmustir.



Dolayisiyla tasarlanan sistem, temasli ya da temassiz parmak izi alim yaklagimlarina bir
alternatif olmasinin yani sira mobil ile optik goriintiileri eslestirmesi bakimindan olay yeri

gibi kritik alanlardaki kimlik tespit siirecini hizlandirmasi igin bir altyap1 olusturmaktadir.

Bu tez calismasi bes bolimden olusmaktadir. Tez kapsaminda; 2. boliimde biyometrik
sistemler, biyometrik karakteristikler ve biyometrik sistemlerin ¢aligma prensipleri (izerinde
durulmustur. 3. boliimde biyometrik karakteristikler arasinda en yaygin kullanilan parmak
izi yapisi, karakteristikleri, alim yontemleri, parmak izi iyilestirme yaklasimlar1 detayli
incelenmistir. 4. Boliimde, mobil parmak izi tanima sistemi tasarimi i¢in literatiir arastirmasi
yapilmig, mobil cihaz ile parmak izi elde edinimindeki zorluklar goz 6niinde bulundurularak
bir prototip gelistirilmis, iyilestirme siireci tasarlanmig ve tanima sistemi performansi test
edilmistir. 5. boliimde ise tez ¢alismasi kapsaminda elde edilen bulgular ve katkilar ile

caligmanin literatiire kazandirdiklar1 agiklanmis ve bazi 6neriler sunulmustur.

Bu tez kapsaminda incelenen ve yapilan ¢alismalarda kullanilan biyometrik veriler, Gazi
Universitesi Etik Komisyonunun 09.10.2018 tarih ve 2018-388 sayili karar1 kapsaminda

toplanmustir.



2. BIYOMETRIK SISTEMLER

Teknolojinin hizli gelismesiyle birlikte biyometrik sistemlere duyulan onem gittikge
artmaktadir. Biyometrik sistemler, sahip oldugu o6zelikler ile isteklere hizli cevap vermesi
bakimindan giivenlik gereksinimine ihtiya¢ duyulan alanlarda yaygin kullanilmaktadir. Bu
sistemlerin temel amact, kisinin ayirt edici karakteristikleri (yliz, DNA, iris, parmak izi, avug
ici izi, retina vb.) ile kimlik dogrulama ya da tanima islemlerini gUvenilir bir sekilde
gerceklestirmektedir. Biyometrik tanima olarak ifade edilen bu yaklasim; klasik guvenlik
yaklagimlarindaki unutulma ve kaybolma gibi olumsuz durumlar ortadan kaldirmakta ve

sistemleri daha glvenilir kilmaktadir [2, 3].

Biyometrik tanima, herhangi bir kisinin fizyolojik ya da davranigsal 6zellikleri ile kisinin
otomatik olarak taninmasi islemidir [2]. Fizyolojik karakteristikler; yuz, retina, iris, parmak
izi, avug ici izi, el geometrisi, DNA vb. 6zellikleri; davranigsal karakteristikler ise imza,
klavye tus basim tarzi, ses, ylriiyiis bigimi, mimik gibi 6zellikleri icermektedir. Biyometrik
tamima siirecinde, bu karakteristiklerin tanimlayici olarak kullanilmasi i¢in asagidaki

oOzellikleri icermesi gerekmektedir [2-3].

e Evrensellik, her insanda var olmasi,
e Ayirt edicilik, bireye 6zgii olmasi,
e Sureklilik, zaman i¢inde gecerligini yitirmemesi,

e FElde edilebilirlik, karakteristiklerin alinabilir ve 6l¢iilebilir olmasidir.

Biyometrik karakteristikler, ancak yukarida maddeler halinde verilen sartlari saglamasi
durumunda tanimlayict olarak kullanilmaktadir. Bu sartlarin yani sira, performans, kabul
edilebilirlik ve giivenilirlik 6zelliklerini de saglamasi sistemleri daha giivenilir ve verimli

kilmaktadir [2].
2.1. Biyometrik Karakteristikler
Biyometrik karakteristikler, fiziksel ve davranigsal olmak tizere ikiye ayrilmaktadir [2].

Tanima sistemlerinde, yaygin kullanilan fiziksel ve davranigsal biyometrik karakteristikler

asagidaki alt bagliklarda agiklanmaktadir.



2.1.1. Parmak izi

Parmak izi, kisinin kimliginin tespit edilmesinde en eski tekniklerden biridir [4].
Teknolojinin gelismesiyle birlikte, parmak izi yalnizca suglu tespitinde degil erigim
denetimi, personel takip sistemleri, ATM’ler, saglik uygulamalari, telefon ve bilgisayar
girisi gibi birgok gilivenlik gereksinimine ihtiya¢ duyulan uygulamalarda kullanilmaktadir
[25]. Bu karakteristigi cazip kilan unsurlar; ayirt ediciliginin yuksek, rahat elde edilebilmesi,
kullanim kolaylig1 ve veritabaninda az yer kaplamasi olarak siralanabilmektedir [3]. Sekil

2.17de, ikizlerin dahi parmak izleri birbirlerinden farkli oldugu goriilmektedir.

Sekil 2.1. Ikizlere ait parmak izlerinin ayirt ediciligi [3]

2.1.2. El geometrisi

El geometrisi, kiginin elinin geometrik formundan faydalanarak kisiyi tanimlamada
kullanilir. El geometrisiyle tanimada kullanilan ayirt edici 6zellikler; parmaklarin sekli,
kalinlhigi, avug i¢i Ol¢iitiidiir. Tanimada yiiksek dogruluk garanti etmemesine ragmen kolay
elde edilebilir olmasi, kullanim kolaylig1 ve diger biyometrik sistemlerle uyumlu olmasi bu

teknolojiyi cazip kilmaktadir [26] .

2.1.3. Ses

Ses, davranigsal biyometrik karakteristiktir. Ses ile tanimanin maliyeti yiiksek degildir. Bu
bakimdan kullanigh bir teknolojidir. Her bilgisayarin mikrofona sahip olmasi sesin diger
biyometrik karakteristikler arasinda 6n plana ¢ikmasina neden olabilir. Fakat giiriiltii, stres,
heyecan gibi nedenlerden dolayr sesteki degisimler tanimadaki dogruluk oranim

etkilemektedir [2].



2.14.Yuz

Yiiz, her insanin farkli ve benzersiz yaratilisina sahip olmasi nedeniyle tanima sistemleri i¢in
kullanisli biyometrik karakteristiklerdendir. Yiiz tanima sistemleri, insan yiiziniin belirli
kisimlarini analiz ederek veritabanina kaydedip daha sonra tanima asamasinda kayitli veriler
ile giris verisi karsilastirarak karar verme islemini gerceklestiren sistemlerdir. Yiiz tanima,
Oriintli tanima ve goriintli analiz yontemlerinin basarili bir uygulamasidir. Yiiz tanima
sistemi diger biyometrik sistemlerde oldugu gibi erisim kontrolii, personel takip sistemleri,
turnike gecisleri olmak iizere bir¢ok alanda kullanilmaktadir. Maliyeti diisiik olmasina
ragmen cevresel degisimler, makyaj, sag¢, gozliik kullanim1 gibi unsurlar tanima basarisini

etkilemektedir [27].

2.1.5. DNA

Kisinin genetik bilgisinin tamaminin yer aldigi DNA (Deoxyribo Nucleic Acid), tanima igin
yiikksek gilivenlik saglayan biyometrik karakteristiklerdendir. Tanima islemi, DNA
molekdllerindeki dizilim eslesmesine gore gergeklesir. Fakat DNA eslestirilmesi i¢in
mevcut teknolojiler kulfetli kimyasal yontemler gerektirmektedir. Ayni zamanda bu
sistemler, kimyasal yontemlerle analiz etmek igin uzman becerisi ve bilgisi gerektiren
cevrimici mudahale edilmeyecek sekilde tasarlanmistir. Dolayisiyla ger¢ek zamanli tanima
sistemleri igin sorun teskil etmektedir. Maliyeti yiiksek ve islem siiresi uzun bir teknoloji

olmasi da bu tanimlayicinin dezavantajidir [2, 28].

2.1.6. iris

Iris, gdz bebegi ile beyaz kisim arasinda bulunan renkli boliimdiir. iris yapisi anne karninda
olusmaya baslar birey iki yasina kadar olusmaya devam eder. Tanima sistemleri i¢in ayirt
edici 6zelligi yiiksektir. Parmak izi gibi iris de her insanda farklilik gdstermektedir. Ikizlerde
dahi iris yapisi birbirlerinden farklidir. Ayni zamanda kayit ve dogrulma asamasinda iris ile
dogrudan temas olmamasi ve tahrip edilememesi bu karakteristigi cazip kilmaktadir. Iris
biyometrik karakteristikle tanimanin basari orani yiiksektir. Fakat maliyeti yiksek bir
teknolojidir [2, 28].



8

2.1.7. imza

Davranigsal biyometrik karakteristiklerden olan imza, insanin el yazisimi kullanarak
tanimaya yarayan biyometrik karakteristiktir. Bu biyometrik karakteristigi kullanan
tanimada imzalama siiresi, hizi, ivmesi, kalemin basim siddeti vb. unsurlar géz Oniinde
bulundurularak tanima islemi gerceklestirilir. Imza, kisinin o anki fiziksel ve duygusal
durumuna goére farklilik gostermektedir. Dolayisiyla bu durum dogrulama basarisini
etkilemektedir. Aym1 zamanda imzanin taklit edilmesi kolay olmasi bakimindan yiliksek

giivenlik gerektiren alanlarda kullanimi uygun degildir [2, 28].

Cizelge 2.1’de yaygin kullanilan biyometrik karakteristikler, bir takim kriterlere gore
yiiksek, orta ve diisiik diizeyde olmasi bakimindan karsilastirllmistir. Bu ¢izelgeden
gortlmektedir ki parmak izi diger biyometrik karakteristikler arasinda belirtilen 6zelliklere
gore listiin durumdadir. Parmak izinin diger karakteristiklere gore listiin durumda olmasinda;
essizliginin, kaliciliginin ve performansimnin yiiksek olmasi 6nemli kriterlerdir. Bununla
birlikte, saklandiginda az yer kaplamasi ve elde edilebilirliginin rahat olmasi yani kisinin
istem dis1 da olsa dokundugu her yerde iz birakmasi ve gelisen teknoloji ile birlikte bu
parmak izlerin rahat toplanabilmesi de parmak izinin kullanimini cazip kilmaktadir. Canlt
tarama teknikleriyle parmak izi géruntusiiniin rahatlikla alinip analiz edilebilmesi ve bunu
maliyeti diisiik ve kiiclik cihazlarla dahi rahatlikla gerceklestirilebilmesi bu karakteristigin
guvenlik gereksinimi olan alanlarda daha ¢ok kullanilmasina neden olmaktadir. Dolayisiyla
biyometrik tanima sistemlerinde parmak izi diger karakteristiklere gore daha fazla
kullanilmasina neden olmaktadir. 2004 yilinda yiiriitiilen bir galismada da (Sekil 2.2) parmak
izinin, %48 kullanim oraniyla en ¢ok tercih edilen biyometrik karakteristik oldugu

gorulmektedir.

Kullanim orani

48

40

30

20 12 11 ; 9 12
18 H H = = B

Yuz imza  ParmakiziEl Geometrisi  Ses Iris Diger

Sekil 2.2. Biyometrik karakteristiklerin kullanim oranlar1 [39]



Cizelge 2.1. Biyometrik teknolojilerin karsilastirilmasi [2] Y:YUlksek O:Orta D:Diisiik

. . e = e =
Biyometrik = < = = 3 - g
L. 5] = ~ L = = S = j=
Karakteristik 2 N g o5 = 235 S
o 2 G o £ N S
& = * g | & 3 <
Yiiz Y D 0] Y D Y Y
Parmak izi O Y Y @) Y ) o}
El geometrisi o] 0 o] Y 0 0 0
Iris Y Y Y O Y D D
Imza D D D Y D Y Y
Ses o] D D @) D Y Y
DNA Y Y Y D Y D D
Kulak @] @] Y @) @] Y @]

2.2. Biyometrik Sistemlerin Calisma Prensipleri

Biyometrik sistemler, yapisi itibariyle orlintii tamima sistemleridir. Temel olarak bir
biyometrik sistemde, giris verisi analiz edilir ve 6znitelik vektorleri ¢ikartilmaktadir. Daha
sonra ise sistemdeki veritabanina sablon olarak kaydedilir. Kayitli sablonlar ile analiz
edilecek giris verisi tanima ya da dogrulama islemine tabi tutulur. Sekil 2.3’de biyometrik

sistemlerin ¢alisma modlarina yer verilmistir [2, 28].

- Sablon

Veritabani

Biyometrik Kalite Oznitelik

(=11}
atgiayich kontrola cikarimi

Biyometrik
veri Kayit modu

» Tanmmlayici

Oznitelik Eslesme

cikarimi (1:1) -
Sablon
(1 adet)

Biyometrik . Dogrulama

veri Dogru/Yanlis modu

Oznitelik Eslesme

gikarimi - (1:N) - Veritabani
Sablon
(N adet)

Biyometrik ‘ Tamma

veri Tanindi/Tanmnmadi modu

Veritaban

Biyometrik
algilayici

Biyometrik

algilayici

Sekil 2.3. Biyometrik sistemlerin ¢alisma prensibi [28]
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Biyometrik sistemlerin, uygulama alanina gore calisma modlar farklilik gostermektedir.
Fakat temel olarak biyometrik sistemler; verinin edinimi, goriintii analizi, 6znitelik ¢ikarimi
ve eslesme islemlerini gergeklestirmektedir. Asagida bu islem basamaklart maddeler halinde

aciklanmustir.

e Veri edinimi: Biyometrik verinin fiziksel ortamdan dijital ortama aktarilmasidir.

e Goriintii analiz: Fiziksel ortamdaki veri; giiriiltii, 151k, nem vb. unsurlardan dolay1 yeteri
kadar kaliteli olmadigi i¢in goriintii iyilestirme yaklasimlarinin uygulanmasidir.

e Ogznitelik ¢ikarimi: Analiz edilen veri, biyometrik veri tiiriine gore islenerek tanimlayici
karakteristiklerin elde edilmesidir.

e Eslesme: Veritabaninda kayith 6znitelik vektorleri ile giris yapan kisinin 6znitelik

vektorlerinin karsilastirilmasinin yapilmasidir.

Biyometrik sistemler, eslesme isleminden sonra c¢alisma moduna goére kullaniciya
dogru/yanlis ya da tanindi/taninmadi ¢iktilarin1 vermektedir. Asagidaki alt basliklarda

biyometrik sistemlerin ¢alisma modlar1 detayli agiklanmustir.
2.2.1. Dogrulama modu

Dogrulama modu, giris yapan kisinin biyometrik verisi ile kayith olan kisiye ait tanimlayici
veriye (kimlik numarasi, kullanici ad1 vb.) gore caligmaktadir. Dogrulama modunun ¢aligma
prensibi geregince, X sisteme giris yapmak isteyen kisinin biyometrik verisinin 6znitelik
vektoriidiir. Giris yapmak isteyen kisi sistemde daha 6nce kaydedilmis ya da kaydedilmemis
ve Oznitelik vektorl X; olan K kisidir. Sistemin galigma prensibi geregince kisi veritabaninda
ya kayithidir ya da kayitli degildir. Boylesi bir durumda w; ve Wz olan iki sinif s6z konusudur.
X 0znitelik vektoriinlin K’ya ait olmasi, yani veri tabaninda kayith ise Wi siifina ait, kayith

degilse w2 aittir. Bu durum Es. 2.1°de ifade edilmistir [2].

Wy, S{XJXE} =T (21)
wo, diger durumlar

(K, X)€ {

Yukaridaki ifadede s, X ile X; Oznitelik vektorleri arasindaki benzerligi Olgen bir

fonksiyondur. T ise onaylama igin benzerlik él¢tudur.



11

2.2.2. Tanima modu

Tanima modu, giris yapan kisi ile daha once islenmis ve kaydedilmis biyometrik verileri
karsilagtirarak tanima islemini gergeklestirmektedir. Onaylama/dogrulama islemi i¢in tek
karsilastirma s0z konusuyken tanima modunda kayith veri kadar karsilastirma s6z
konusudur. Tanima modunda “Oznitelik vektdrii X olan biyometrik veri kime aittir?”
sorusuna cevap aranirken dogrulama modunda “Oznitelik vektdrii X olan kisi K kisisi

midir?” sorusuna cevap aranmaktadir. Tanima modunun ¢alisma prensibi Es. 2.2°de ifade

edilmektedir [2].

. { ,EW S?J'.de.‘,xm{:ﬁﬂﬂ} =>T.D={X, X5, .. X;} (2.2)
Kyzq, diger durumlar

Yukaridaki ifadede K ilgili kisiyi, X girig verisine ait 6znitelik vektoriinii, D kayith 6znitelik
vektorlerini ifade etmektedir. X ile kayith veriler (D) karsilastirilarak en yiiksek eslesme

oranina ait kisi K kisi temsil ettigi sonucuna varilir [2]
2.3. Biyometrik Sistemlerin Kullanim Alanlari

Biyometrik sistemler, teknolojinin hizla gelismesi ile birlikte insan hayatinin hemen hemen
her alaninda kullanilmaktadir. Bu sistemler daha ¢ok, kisisel bilgilerin yogun olarak
paylasildigi, yiiksek giivenlik dnlemi gerektiren alanlarda yaygin olarak kullanilmaktadir.
Ayni zamanda bu sistemler, yiiksek giivenligin yani sira kullanim kolayligi saglamasi
bakimidan miisteri memnuniyetinin énemli oldugu alanlarda da kullanilabilmektedir [28].
Gerek kullanim 6zellikleri gerekse islevi agisindan oldukga popiiler olan bu sistemler i¢in
yapilan ¢alismalar da giin gegtikge artmaktadir. Bu sistemlerin varligi ile kisi herhangi bir
tamimlayiciya (kimlik karti, banka kart1 vb.) gerek duymadan unutma ve kaybetme gibi
olumsuz durumlara maruz kalmadan tanima islemini gergeklestirebilmektedir. Bu durum da,
bu sistemlere olan givenin artmasina neden olmaktadir [2, 28, 30]. Biyometrik sistemin

yaygin kullanim alanlarinin bazilarina asagida sunulan maddelerde yer verilmistir.

e Kriminal amach kisileri teshis ve tespit uygulamalari,
e ATM, personel takip sistemleri,

e Havaalanlarindaki giris ve ¢ikis kontrold,
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Online bankacilik,
Saglik uygulamalari,
E-ticaret,

SSK, vergi denetimi,

Bilgisayarlar, cep bilgisayarlar1, cep telefonlar1 ve e-devlet hizmetleridir.
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3. PARMAK iZi TANIMA SiSTEMLERI

Parmak izi, biyometrik tanima sistemlerinde en ¢ok tercih edilen tanimlayicidir [2]. Bu
tanimlayicinin ayirt ediciliginin yiiksek, elde edilebilirligini kolay ve veritabaninda az yer
kaplamasi bu tanimlayiciyr cazip kilanlar unsurlar arasinda bulunmaktadir. Asagidaki alt

baslikta bu tanimlayicinin yapisi ve 0zelliklerine deginilmistir.

3.1. Parmak izi Yapis1 ve Ozellikleri

Parmak izi, anne karninda olusmaya baslar ve fetiis gelisiminin yaklasik yedinci ayinda
tamamen sekillenmektedir [31]. Parmagin son eklemi ile ug kismi arasindaki deri (epidermis
tabakasi) tizerinde diizenli araliklar ile siralanmis hat cizgilerin (papil) farkli sekillenmesi
parmak izi seklinin olusmasina neden olmaktadir (Sekil 3.1). Bu izler bulundugu ortama,

papil lizerinde bulunan por deliklerinden ter ve sivi ¢ikisi ile aktarilmaktadir [2, 30, 31].

Tepe cizgisi

Por delikleri
Vadi cizgisi

Sekil 3.1. Parmak izi yapis1

Parmak izi yapisindaki hat ¢izgileri, bir sira algak ve bir sira yiiksek olmak {izere
siralanmaktadir. Bu hat ¢izgileri tepe ve vadi gizgisi olarak ifade edilmektedir [31]. Tepe
cizgilerinin farkli sekillenmesi ve yapist parmak izinin global, yerel ve yapisal
karakteristikler olmak tizere ii¢ farkli sekilde siniflandirilmasina neden olmaktadir. Parmak
izinin ayirt ediciligi bu karakteristiklere ve bunlarin birbirleriyle olan iligkisine baglidir [2,

31-30]. Asagida alt basliklarda bu karakteristikler detayli olarak agiklanmaktadir.

3.1.1. Global karakteristikler

Parmak izine ait global 6zellikler li¢ bashik altinda toplanmaktadir. Bunlar; parmak izi

cizgilerinin, tekil noktalar (singular points), yon bilgileri (orientation field), parmak izi sirt
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cizgilerinin siklig1 (ridge frequency) bilgileri olarak ifade edilmektedir [30]. Bunlar asagida

kisaca aciklanmustir.

Tekil noktalar

Parmak izinin genellikle orta kisminda tepe ¢izgilerinin ani yon degistirmesi ile olusan
karakteristikler tekil nokta olarak ifade edilmektedir [2]. Bu karakteristikler, parmak izinin
smiflandirilmasi ve eslestirilmesinde kullanilmaktadir. Galton tarafindan bu karakteristikler;
dongu, halka ve kemerli olmak tizere li¢ farkli tekil bolge olarak siniflandirilmis, daha sonra
Henry bu siniflandirmay1 saga dongii, sola dongii, kemerli, dik kemerli ve halka olmak {izere

bes sinifa ayirmistir [2, 30].

Dongl, parmak izinde bir ya da birkac tepe ¢izgisinin basladigi yerde bitecek sekilde
birlesmesi olusmaktadir (Sekil 3.2. (a)). Bu sinifa ait tiim parmak izleri bir tane delta bir
tanede ¢ekirdek noktasi igermektedir. Henry tarafindan dongii, tepe ¢izgilerinin saga (Sekil

3.2.(b)) veya sola doniik (Sekil 3.2.(c)) olarak sekillenmesine gore iki farkli sinifa

ayristirilmistir [34].

Sekil 3.2. Parmak izi global karakteristikler [18] (a) Dongu parmak izi (b) Saga yatik dongii
parmak izi ¢) Sola yatik dongli parmak izi (d) Halka parmak izi (e) Kemerli
parmak izi

Halka, parmak izi merkezinde en az bir tepe ¢izgisinin 360 derece yaparak birlesmesi ile
olugsmaktadir (Sekil 3.2 (d)). Boylesi sinifa ait parmak izlerinde iki tane delta noktasi,
minimum bir tane de ¢ekirdek noktasi bulunmaktadir [33].

Kemerli, parmak izi tepe gizgilerinin belirli bir yerden baslayip hafif bir egim olusturduktan

sonra sonlanmasi ile olusan izdir (Sekil 3.2 (e)). Tepe cizgileri egiminin yiiksek olmasi ile
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dik kemerli global karakteristik olusur. Dik kemerli sinifa ait parmak izlerinde bir tane delta
noktasi ve g¢ekirdek noktasi bulunurken kemerli sinifa ait parmak izlerinde bu noktalar

bulunmamaktadir [33].

Parmak izleri smiflarinin belirlenmesinde, tepe ¢izgilerinin 6zel sekillenmesi ile
isimlendirilen ve bir nevi kontrol noktasi olarak kabul edilen delta ve cekirdek(core)
noktasindan faydalanilir. Ayn1 zamanda bu noktalar ile parmak izleri farkli agiyla alinmis
dahi olsa karsilastirma igin kullanilacak parametreler kolaylikla hesaplanabilmektedir [2,
33].

Parmak izi yon ve frekans bilgisi

Parmak izinde tepe ¢izgisi, yapisi itibariyle biinyesinde yon bilgisi bulundurmaktadir [2].
Gorintide p (x, y) olarak ifade edilen bir piksel, koordinat bilgileri ile tanimlanir. Tiim
piksellerin yonleri hesaplandiginda goriintiiniin yon bilgisi (orientation field-OF) elde
edilmis olur. Literatiirde OF tahmini i¢in kullanilan yaklagimlar gradyan temelli yaklagimlar
(gradient-based), filtre tabanli yaklasimlar (filter-bank based) ve modele dayali yaklagimlar
(model-based) olarak smiflandirilabilir [2, 31-33]. Bu baslik hakkinda detayli bilgi goriinti
iyilestirme boliimiinde verilmistir. Bir diger global 6zellik olan frekans bilgisi, parmak izinin
bloklara ayrilmasi ile hesaplanmaktadir. Bloklarda, yerel yonlere dik dogrultuda olacak
sekilde tiim gri Olgekli pikseller ortaya cikarilir. Boylece, parmak izindeki sirt hatlarini

olusturan siniissel dalgalar ile birlikte yerel minimum noktalar1 bi¢imlenir [2, 33].

3.1.2. Yerel karakteristikler

Herhangi iki parmak izini eslestirebilmek icin global karakteristikler tek basina yeterli
degildir [31]. Benzerligin daha detayli 6l¢iilebilmesi adina tepe ¢izgilerinin 6zelliklerinin
cikarilmasi gereklidir. Bu o6zellikler, ayrinti (minutiea) olarak ifade edilmekte ve parmak
izindeki tepe ¢izgilerinin ani degismesi veya sonlanmasi ile olugmaktadir [2]. Bunlardan

bazilar1 Sekil 3.3°de gosterilmistir.

Bu karakteristikler arasinda “u¢ nokta” ve “catal nokta” otomatik parmak izi tanima

sistemlerinde yaygin kullanilan 6nemli ayrint1 noktalarindandir. Ug nokta, tepe ¢izgisinin
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ani sonlanmasi ile olusurken; catal nokta, tepe ¢izgisinin iki farkli kola ayrilmasi ile

olusmaktadir [2, 31].

Catal nokta Uc nokta Kutu Bagimsiz hat Dal Koprii

Sekil 3.3. Parmak izi ayrint1 noktalari
3.1.3. Yapisal karakteristikler
Parmak izi tepe ¢izgilerinin tGzerindeki por delikleri ya da tepe ¢izgilerinin kivrimlari, yapisal

karakteristik olarak ifade edilmektedir. Bu karakteristikler olay yerinde tespit edilen parmak

izi goriintiilerini eslestirmede yaygin olarak kullanilmaktadir [33].

Tepe cizgileri

Tepe cizgisi kivrimi

Por delikleri

Sekil 3.4. Parmak izi yapisal karakteristikler

3.2. Parmak izi Alm Yontemleri

Parmak izleri, tepe cizgileri tzerinde yer alan por deliklerindeki sivi ¢ikisi ile bulundugu
ylizeye temas ettiginde ortamda iz birakmaktadir [4, 34]. Bu izler bulundugu ortamdan alim

yontemlerine gore cevrimici ya da ¢cevrimdist olmak tizere iki sinif ile toplanmaktadir [31].

Cevrimdig1 yontemlerde, parmagin daha ©nceden herhangi bir ylzeye biraktigi izler
toplanmakta ve kisinin dogrudan parmak izi alinmamaktadir [2]. Bu yontemler ile toplanan
parmak izleri ortamda goriiniir (patent) ve goriinmez (latent) olmasina gore iki sinifla ifade
edilmektedir [35]. Patent izler; parmaga kan, mirekkep, yag gibi bir sivi bulasmasi
sonucunda ortaya c¢ikan ve ¢iplak gozle goriinen izlerdir. Bu izler bulundugu ortamdan
fotograflama ya da bant yardimu ile dijital ortama aktarilmaktadir. Latent izler ise dogrudan

ciplak gozle tespit edilemeyen izlerdir. Bu izler dncelikle bir takim kimyasallar (Amido
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Black, Ninhidrin vb.) ile belirginlestirilmektedir. Daha sonra fotograf ya da bant yardimi ile
dijital ortama aktarilmaktadir [2, 34, 35].

Cevrimici yontemler, bireyin parmak izinin dogrudan sensorler (optik, kapasitif, termal vb.)
ya da fotograf makinalari ile toplanmasidir [2, 31]. Bu yontem, genellikle gergek zamanli
modda ¢alisan modern otomatik parmak izi tanima sistemlerinde (OPTS) kullanilan toplama

yontemidir [2].

Her iki yontemde parmak izi goruntisinu kaliteli elde etmek miimkiin degildir. Ciinkii
parmak izi goruntu kalitesini etkileyen birgok unsur bulunmaktadir. Bu unsurlar; sensor
teknolojisi, kimyasal yontemler, uzman bilgisi, sensoriin temizligi, kisinin parmagindaki
kesik, yaralanma, pislik vb. olarak siralanmaktadir [36]. Goruntiyl kaliteli elde edebilmek
amaciyla veri edinim asamasinda farkli teknolojik alt yapiya ait sensorler ya da fotograf
makinalar1 kullanilmaktadir. Bu asamada kullanilan cihazin parmak ile temas edip
etmemesine gdre veri edinim asamasi temasl ya da temassiz alim olarak ayrigsmaktadir [8].
Parmak izi goriintlsu fiziksel ortamdan temasli ya da temassiz olarak elde edildikten sonra
gorintu kalitesini etkileyen unsurlart elimine edebilmek igin iyilestirme yoOntemleri
uygulanmaktadir. Asagidaki alt basgliklarda temasli ve temassiz alim yontemleri ve BOIUm

3.3’de parmak izi iyilestirme yontemleri detayli olarak agiklanmustir.

3.2.1. Temash ve temassiz parmak izi alim yontemleri

Parmak izi alim yontemlerinde izler, fiziksel ortamdan dijital ortama sensor ya da fotograf
makinalart ile aktarilmaktadir. Bu izlerin aliminda parmagm cihaz ile temas edip
etmemesine gore veri toplama yontemleri ayrismaktadir. Bunlar; temasli ya da temassiz alim
yontemleri (Sekil 3.5) olarak ifade edilmektedir [2, 8].

@ (b)

Sekil 3.5. Parmak izi alim yontemleri [37, 38] (a) Temasli alim (b) Temassiz alim
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Temasli alim yontemleri

Temasli alim yonteminde, bireyin parmaginin sensore degdirilmesi ile parmak izi goéruntisu
elde edilmektedir (Sekil 3.5. (a)). OPTS’nin ¢ogu, parmak izini optik ve kapasatif sensorler
ile temasli olarak elde etmektedir. Bu sensorleri cazip kilan maliyetinin diisiik ve kullanish
olmasidir [39]. OPTS’leri, parmak izi tepe gizgilerinde bulunan karakteristiklerin (ug ve
catal nokta) eslestirilmesi mantig1 ile ¢alismaktadir [40]. Bu nedenle, bu noktalarin dogru
¢ikarimi ic¢in goriintii iyilestirme yaklasimlar1 uygulanmaktadir. Clink{ bu sensérler parmak
izi goruntd kalitesinin bozulmasina neden olan bir¢ok probleme yol agmaktadir [39-41].

Bunlar;

e Derinin elastikiyetinin azalmasi ile parmak izinde dogrusal olmayan bozukluklara yol
agmast,

e Parmagin sensore az ya da fazla basimina bagl olarak goriintii kontrastinin degiskenligi,

e Parmagin iizerindeki toz, pislik gibi unsurlarin varligi,

e Parmagin islak ya da kuru olmasi ve

e Sensorde parmak izi alimindan kalan temizlenmemis kalintilar olarak siralanabilir.

Literaturde, bu problemlerin goriintii kalitesinin diismesine neden oldugu ifade edilmektedir.
Bu tarzdaki problemlerden dolay1 veri edinim agsamasinda toplanan parmak izlerinin %10’ u
diisiik kaliteli olarak elde edilmektedir [2]. Bu problemlerin (stesinden gelebilmek adina
birgcok caligma yapilmis ve tez kapsaminda bu ¢alismalar Cizelge 3.1°de sunulmustur. Bu
caligmalar neticesinde, temasli alim yontemleri ile elde edilen bir parmak izi goriintisune
farkli islem basamaklari uygulandig: gériilmektedir. Bu islem basamaklarinin her biri farkli
bir amag¢ dogrultusunda uygulanmaktadir. Bunlar Bolim 3.3’de detayli olarak

acgiklanmaktadir.
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Cizelge 3.1°de goriildiigii lizere, irdelenen ¢alismalarin ortak amaci optik kapasitif gibi
sensorler ile temash olarak elde edilen disiik kaliteli parmak izi goOruntilerinin
iyilestirilmesidir. Ciinkii parmak izi alimi esnasinda goriintii kalitesinin diismesine neden
olan bircok unsur (sensoriin Kirli olmasi, bolgesel kontrast farki vb.) bulunmaktadir. Bu
unsurlarin giderilebilmesi igin irdelenen ¢alismalardaki yaklasimlarda, genellikle FVC’ nin
(Fingerprint Verification Competition) erisime agik verisetleri ile test edilmistir. Asagidaki
alt baglikta bu veri setlerine ait parmak izi toplama yaklagimlari, 6zellikleri ve basar1 oranlari

karsilagtirilmasina yer verilmistir.

FVC verisetleri ve 0zellikleri

FVC, otomatik parmak izi tanima sistemlerinin performansinin arttirilabilmesi adina birden
farkli teknolojik alt yapiya sahip sensorler ile elde edilen parmak izi gorintilerini
iyilestirmeye yonelik diizenlenen bir yarigsmadir [48]. Bu yarigmada, parmak izi goruntuleri
ile farkli iilkelerdeki arastirma gruplarinin gelistirdikleri iyilestirme yaklasimlari test
edebilmektedir. Bu kapsamda olusturulan verisetleri F\VC 2000, FVC 2002, FVC 2004 ve
FVC 2006°dur.

FVC 2000, parmak izi dogrulama sistemlerinin performansinin arttirtlmasi i¢in diizenlenen
ilk oturumdur. Bu oturumda, parmak izleri diisiik maliyetli optik ve kapasitif, optik sensorler
ile toplanmig ve dort farkli veri seti olusturulmustur. Parmak izi goriintiileri toplanirken
sensOriin teknik o6zelligi disinda goriintii kalitesinin bozulmasina neden olan sensoriin
temizligi gibi unsurlara dikkat edilmemistir. Bu dogrultuda toplanan verilerin ne diisiik
kaliteli ne de yiiksek kaliteli oldugu ifade edilmistir [49]. Veri setleri, farkli iilkelerden
katilan aragtirma gruplarmin gelistirdigi algoritmalar ile test edilmis ve basari oranlar
karsilastirilmistir. Bu karsilastirma sonucunda en yiiksek basar1 oran1 EER %1.37 ile NEUR
algoritmasinda elde edilmis [51], en diisiik basar1 oraninin ise % 47.84 oldugu goriilmiistiir

[49].

FVC 2002, parmak izi dogrulama sistemlerinin performansi i¢in dizenlenen ikinci
oturumdur. Bu oturumda da ilk oturumda oldugu gibi dort farkli veri seti olusturulmustur.
Bu oturumda izler iki farkli optik, bir adet kapasitif sensor ve SFInGE ile toplanmistir. Bu
izler toplanirken; goriintii kalitesi kontrolii yapilmamis, sensor temizligine dikkat edilmemis

ve parmagin donme agis1 35 dereceyi agsmayacak sekilde toplanmistir [52]. Toplanan parmak
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izi gorlntileri yarigsma kapsaminda, gelistirilen 33 farkli algoritma ile test edilmistir. En

yiiksek basar1 oran1 EER %0.19, en diisiik basar1 ise EER %50’dir [53].

Uciincii oturum olan FVC2004’de diger oturumlarda oldugu gibi dort farkli veri seti
olusturulmus ve farkli tilkelerdeki aragtirma gruplarinin gelistirildigi iyilestirme yaklagimlari
karsilagtirilmistir. Verisetleri, optik kapasitif, termal sensorler ile toplanmistir. Bu veri
setlerindeki izlerin, FVC2000 ve FVC2002’deki parmak izi goriintiilerine gore daha
problemli oldugu ifade edilmistir. Cilinkii bu parmak izleri toplanirken sensor temizliginin
yani sira veriler asagidaki unsurlari i¢erecek sekilde toplanmistir [54].

e Katilimcilarin sensdre fazla basing ya da az basing uygulamast,

e Parmagin kuru ve nemli olmasi,

e Yarali parmak izleri ve

e Parmagin donme acisidir.

Veri setindeki parmak izi goriintiileri yarisma kapsaminda, 41 farkli algoritma ile test

edilmistir. En yiiksek basar1 oran1 EER %2.07, diisiik basar1 oran1 ise EER %37.83 tiir [55].

FVC 2006, dizenlenen oturumda, diger oturumlarda oldugu gibi dort farkli veri seti
olusturulmustur. Bu veri setlerindeki parmak izleri, elektrik alan, termal ve optik sensorler
ile toplanmistir. Diger oturumlarda toplanan izlerde oldugu gibi parmak izleri, biiylik
miktarda rotasyon, yer degistirme, derinin 1slak ve kuru olmasi gibi kosullar altinda
toplanmigtir. Ancak diger oturumlardan farkli olarak bu oturumda parmak izlerini veren
kisilerin meslek gruplari ve yas skalasi degiskenlik gostermektedir. Toplanan parmak
izlerini diisiik kaliteli almak i¢in kisitlayici bir unsur bulunmamaktadir. Nihai verisetleri, bu
toplanan parmak izleri arasinda minimum goriinti Kkalitesine sahip gorintuler secilerek
olusturulmustur [57]. Verisetleri 42 farkl1 algoritma ile test edilmis ve en yliksek basar1 orani
EER %2.15, en diisiik basar1 orani ise EER %38.83 olarak elde edilmistir [57].

Yukarida ifade edilen problemli parmak izlerini, dogrulama sistemlerinde kullanigli hale
getirebilmek i¢in yarigsma kapsaminda goriintii iyilestirme yaklagimlari ile ¢6ziim
onerilerinde bulunulmus ve yiiksek basar1 orami elde edilmistir. Fakat bunun yani sira
literatiirde, veri edinim agsamasinda alim yonteminin degistirilmesi ile birgok problemin

¢oziilebilecegi ve yiiksek basarida dogrulama siirecinin gerceklesebilecegi de ifade
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edilmigtir [39]. Bu amagla parmak izleri bulundugu ortamdan temassiz olarak elde

edilmektedir.

Temassiz alim yontemleri

Temassiz alim yontemi, parmagin herhangi bir yiizeye temas etmeden dijital ortama
aktarilmasidir. Bu yaklasim kendi igerisinde iki boyutlu ve ii¢ boyutlu teknolojiler
kullanilmasina gére ikiye ayrilmaktadir [8, 39]. Iki boyutlu parmak izleri, mobil cihaz, web
kamera ya da dijital kameralar gibi cihazlar ile fiziksel ortamdan elde edilmektedir. Ug
boyutlu parmak izleri ise, fotometrik, tonlamadan sekil elde etme (SFS-Shape from shading)
gibi yaklasimlar ile fiziksel ortamdan dijital ortama aktarilmaktadir. Cizelge 3.2°de, bu

temasli alim yontemlerine ve bu alim yontemleri ile ilgili problemlere yer verilmektedir [58].

Cizelge 3.2. Parmak izi alim yontemlerine gore karsilasilan problemler [58]

Parmak izi alim yontemi
Temassiz alim yontemi
Problemler Temash | Iki boyutlu parmak | Ug boyutlu parmak
alim izi izi
yontemi

Goriuntl deformasyonu + - -
Latent (Kalint1 izler) + - -
Hijyen + - -
Odaklama - + +
Arka plan - + +
Isik - + +
Boyut - + +

Cizelge 3.2°de gorilmektedir ki, temasl alim yontemlerindeki goriintl deformasyonu, latent
izler, hijyen problemleri temassiz alim sensorlerinde karsilasiilmamaktadir. Bunlarin yani
sira bu sensorler ile yiizeye fazla/az basing ya da derinin 1slak/kuru olmasi gibi unsurlar da
goruntlinin bozulmasina neden olmamaktadir. Bunlar temassiz alim sensorlerinin en 6nemli
avantajlar1 arasindadir. Fakat bu avantajlarinin yani sira temasl alim yontemlerine gore
maliyetinin daha yiksek olmasi, odaklama, yansima, goriintii boyutu degisken olmasi
temassiz alim yontemlerinin dezavantajlar1 arasindadir. Literatiirde, temassiz alim
yontemlerinde karsilasilan bu problemler UGzerinde durularak ¢O6zum o6nerilerinde

bulunulmustur. Bu problemlere asagida maddeler halinde yer verilmistir.
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Isik kaynaginin degisken olmasi: Fotograf makinasi, web kamera ya da dijital kamera ile
elde edilen iki boyutlu goriintiiler i¢in ortam standartlastirilmadigr siirece 151k kaynagi
kontrol edilemez [8]. Bu da parmak izi hat ¢izgilerinin ayirt edilememesine neden
olmaktadir. Bu amagla literatiirde, c¢esitli 151k kaynaklar1 kullanilarak goriintii
belirginlestirilmektedir. Bu ¢alismalarda ortam ya tek bir 151k kaynagi ya da birden fazla
151k kaynagi ile aydinlatilmaktadir [59, 60]. Ortamda kullanilan 151k kaynaginin dalga
boyu parmak izi goriiniirliigiini etkilemektedir. Bunun parmak izi goriiniirliigii tizerinde
etkisini gosterebilmek amaciyla literatiirde birgok ¢alisma yapilmistir. Bu galismalar
neticesinde, dalga boyu uzun olan 151k kaynaklarinda deriye niifuz etme ve epidermis
tarafindan emilme egilimi gostermesi bakimindan hat ¢izgilerinin belirginliginin yiiksek
oldugu, diisiik dalga boylu 151k kaynaklarinda ise hat ¢izgilerinin belirginliginin diisiik
oldugu goriilmiistiir [18, 59-61].

Parmak ile kamera aras1 mesafenin degisken olmasi: GOruntt Uizerinde birgcok probleme
yol agmaktadir. Ornegin mesafenin yakin olmas: odaklama, uzak olmasi durumunda
ortam standart degilse goriintiide birden fazla objenin olmasina neden olmaktadir.
Odaklama problemi olan bir parmak izi géruntisinde hat cizgileri belirgin olmamakla
birlikte goriintl de bulaniktir [20]. Goriintiide parmak izinden farkli objelerin bulunmasi
da goriintii analiz agamasini ve parmak bolgesi ¢ikarimini zorlastirmaktadir [20]. Ayni
zamanda bu mesafenin degisken olmasi parmak izi goriintii eslestirme siirecini
zorlagtirmaktadir [22]. Literatlirde bu problemin iistesinden gelebilmek adina, parmak
ile sensor arast uzakliginin sabit olmasi, goruntl 6lgekleme yapilmasina, cihazlarin
otomatik odaklama 6zelligi kullanilmasi gerekligi tizerine durulmustur [11, 12, 20].
Bolgesel kontrast farkliligi: Parmak izi yapisinin egri olmasi ve ortamdaki 11k
kosullariin degisken olmasi parmak izi goriintiisiinde bolgesel kontrast farkliliklarina
yol agmaktadir. Bu problemin tistesinden gelebilmek i¢in gérunt, ¢ boyutlu ¢ekilmekte
ya da ortamdaki 151k kaynag sabitlenmektedir. Ug boyutlu gériintiiler, fotometrik, SFD
ya da parmagi farkli agilardan ¢eken ¢ok sayida kameradan elde edilen goriintiilerin
birlestirilmesi ile elde edilmektedir [11, 12, 18].

Kameranin 6zellikleri: Bu unsurdan kaynakli olarak parmak izi goriintiilerinde diisiik
kaliteli elde edilebilmesi mimkundur. Clnki kamera ¢oziiniirliigii ve alan derinliginin
diisiik olmasi, kaliteli parmak izi goriintiisii elde etmek igin yeterli degildir [23]. Bu
amacla literatiirdeki ¢alismalarda profesyonel cihazlar ya da cihazlarin makro 6zellikleri

kullanilmaktadir [8, 23, 63].
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Temassiz alim yontemlerinde yukarida deginilen unsurlar, profesyonel cihazlar kullanilarak
cozulebilmektedir [58]. Clnkl profesyonel cihazlarda, iki ya da tg¢ boyutlu gorintunun
kaliteli elde edilmesi icin gerekli teknolojik altyapi en tist diizeyde olup ortam kosullar1 da
en iyi sartlardadir [58, 63]. Fakat bu cihazlarin gerek maliyetinin yiuksek olmasi gerekse
taginabilirliginin kolay olmamasi, bunlarin kullanim alanimi kisitlamaktadir. Bu nedenle

literatiirdeki ¢alismalar, son zamanlarda mobil cihazlara yonelmistir [11, 12, 20- 24, 61].

Mobil cihazlar, iletisim kurmak ile birlikte fotograf cekme, kisisel verileri depolama gibi
birgok imkani bir arada bulunduran tasmabilir cihazlardir [22]. Bu cihazlarin kullanim
oraninin SON zamanlara hizla artmasi ve gelisen teknoloji ile birlikte yiiksek kalitede fotograf
cekme imkanini sunmasi bakimindan literatiirdeki ¢alismalar [20-24], temassiz veri edinim
asamasini mobil cihazlara gergeklesebilecegini ifade etmektedir. Bu tez kapsaminda, veri
edinim asamasi temassiz alim yontemlerinde karsilasilan problemler gbéz Onilinde
bulundurularak tasarlanan bir prototip gelistirilmistir. Bu prototip ile ortam Kkosullar
standardize edilmis ve bu sayede mobil cihaz ile temassiz olarak parmak izinin kaliteli elde

edebilme imkani sunulmustur.

3.3. Parmak 1izi Iyilestirme Yontemleri

Gorilintli iyilestirme, goriintiiden bilgi ¢ikarimina dayali karar mekanizmalarinda goriintii
piksellerinin yorumlanabilirligini artiran bir yaklasimdir [64, 65]. Veri edinim asamasinda
goriintii kalitesini etkileyen unsurlari elimine etmek ve goriintiiden anlamli bilgiler
c¢ikarabilmek i¢in uygulanmaktadir [36, 64]. Goriintliide gerekli degisimlerin yapilabilmesi
icin fiziksel ortamdaki goriintii dijital ortama, reel sayilardan olusan matris formuna
donistirilmektedir. Bu islem goriintii sayisallastirilmas: olarak ifade edilmektedir [65].

Sekil 3.6°da, sayisal goriintii 6rnegine yer verilmektedir.

[144 - 123
_vl234 .. 131

MxN
Sayisal gorinti

Sekil 3.6. Sayisal goriintii 6rnegi
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Parmak izi goriintiilerinde iyilestirme; gurultlyu azaltmak, hat ¢izgilerini belirginlestirmek,
kopukluklar1 birlestirmek, bosluklart doldurmak, goriintli kontrasini arttirmak, veri
boyutunu azaltmak 6zetle gorintlyl 6zellik ¢ikarimina hazir hale getirebilmek amaciyla
uygulanmaktadir [17, 25, 20, 36 ]. Bu unsurlar giderilmezse, giris goruntusinin kalitesi
diisik olmasina neden olarak tanima sistemlerinin performansini etkilemektedir.
Literatiirdeki ¢aligmalar irdelendiginde [11, 12, 20- 24, 36, 41-47, 61], veri edinim asamasi
temasli ya da temassiz da olsa parmak izi gorlntl kalitesini etkileyen unsurlar1 elimine
etmek icin gorintiyu iyilestirme asamasina tabii tutuldugu goriilmektedir. Genel olarak, veri
edinim asamasindan sonra bir parmak izi goriintiisiinii iyilestirmek icin Sekil 3.7°de yer
verilen islem basamaklar1 uygulanmaktadir. Bu islem basamaklar1 asagidaki alt basliklarda

detayl aciklanmaktadir.

] Goruntd
Segmentasyon —1 Normalizasyon inceltme
7 + ' =SS
e £ Y 3 \
g’ A }i\\ : - Gérunti /
4471 Filtreleme —>1 s .
j//f Ikilestirme

Giris Verisi

iyilestirilmis Veri

Sekil 3.7. Parmak izi iyilestirme agamalari

3.3.1. Segmentasyon

Parmak izi goruintiist, arka ve 6n plan olmak iizere iki farkli bolge ile ifade edilmektedir. On
plan, parmak izi hat gizgilerini ve 6nemli karakteristikleri iceren bolge; arka plan ise
gorilintliniin siirlart disarisinda kalan bolge olarak tanimlanmaktadir [2]. Segmentasyon, 6n
plan bolgesini arka plan bdlgesinden ayirt etmek amaciyla uygulanan bir yontemdir. Bu
yontem, veri boyutunu azaltmak, goriintli isleme siirecini kisaltmak ve dogru ozellik
cikarimimi gergeklestirmek amaciyla uygulanmaktadir [66]. Literatlirde segmentasyon
yéntemi icin yaygin kullanilan yaklasimlar; ortalama ve varyans degerine gore

segmentasyon, yone bagli segmentasyon, kiimeleme yaklagimidir [66-70].

Parmak izi goriintlisiine uygulanacak segmentasyon yaklagimi, goriintliniin temash ya da

temassiz elde edilmesine bagl olarak farklilik gostermektedir. Temash alim sensoérlerinden
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alinan parmak izi gorintuleri igin ortalama ve varyans degerine gore segmentasyon, yon
bilgisine goére segmentasyon ve kiimeleme yaklagimi ile segmentasyon basarili sonug
vermektedir [68, 70]. Fakat temassiz alim sensorleri ile elde edilen goriintiilerde bu
yaklagimlar uygulandiginda goriintliniin segmente edilmesinde basaril1 bir sonug vermedigi
icin bu durum temassiz alim sensorleri ile gergeklesen tanima sistemlerinin en bilyiik
problemlerinden biri olarak ifade edilmektedir [24]. Literatlirde, bu problemin Ustesinden
gelebilmek adina bir¢ok ¢alisma yapilmistir [11-13, 24]. Bu ¢alismalar neticesinde, temassiz
olarak alinan parmak izi gorintilerine derinin renk pikselleri yogunluk degerlerine goére
segmentasyona uygulandiginda yiiksek oranda basari elde edildigi goriilmektedir. Cunki
derinin renk yogunluk degeri diizgiin dagilimli ve diger objenin renk piksellerinden ayirt
edilebilir niteliktedir [24]. Cizelge 3.3’de, veri edinim yontemine gdre uygulanan

segmentasyon yaklagimlarina yer verilmistir.

Cizelge 3.3. Parmak izi alim yontemine gore segmentasyon yaklasimlari

Kaynaklar | Veriedinim Segmentasyon Yorum
yoéntemi yaklagimlari
- Ortamdaki 151k kaynagi ve ortam
kosullar1 stirekli degismesi
segmentasyon asamasint
Deri rengi zorlastirmaktadir.

[11-13, 24] | Temassiz alim piksellerinin - Her kosulda uygulanabilen deri rengi
yogunluk degeri piksel degerleri ile parmak bdlgesi

rahatlikla tespit edilebilmektedir.

- Deri rengi renk pikselleri, dizgln
dagilimli ve ayirt edilebilir nitelikte
olmasi bu yaklagimi cazip kilmaktadir.

- Ortam kosullar1 standart oldugu igin

goruntii segmentasyon asamast
Gri seviye rahatlikla uygulanmaktadir.
degisimine bagli | - Ortalama, varyans, yone bagh degerine
[66-70] Temasli alim | segmentasyon, k- gore blok bazinda segmentasyon
ortalama, ortalama yapildiginda basar1 blok boyutuna bagl
Ve varyans, yon, olarak etkilenmektedir
esik degeri - .Gorintll  kalitesi  bolgesel olarak

degiskenlik gosterdigi takdirde esik
degerine gore segmentasyon basarili
sonu¢ vermemektedir.
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3.3.2. Normalizasyon

Goriintli tizerindeki 1s1k etkisini, bulanikligi gidermek, tepe ve vadi cizgileri arasindaki
kontrast1 iyilestirmek i¢in uygulanan yontem normalizasyondur [11-13, 42]. Bu yontem
parmak iyilestirme yontemleri igin temel bir basamak olup her goriintii igin mutlaka
uygulanmasi gerekmektedir. Ciinkii parmak izi gerek ortamdaki 151k etkisi gerekse parmagin
ani kaydirilmasit sonucu bulanik gibi durumlarda goriintiide hat ¢izgileri belirginligi
azalmaktadir [11, 23, 71, 72]. Bu durum da parmak izi karakteristiklerinin (u¢, catal nokta
vb.) ¢ikarimint zorlagtirmaktadir. Literatiirde, bu ama¢ dogrultusunda parmak izi
goriintiilerine medyan filtre, histogram esitleme, kontrast germe, gauss filtre vb. yaklagimlar
uygulanmaktadir [11-13, 71, 36, 41-48]. Bu yontemlerin temel amaci, parmak izi hat
cizgilerinin yapisinin korunarak goriintiideki gri seviye degisimlerini azaltmak ve

goriintliniin belirginligini arttirmaktir [42].

Normalizayon yontemleri, parmak izi alim yontemlerinde kaynaklanan problemlere gore
farklilik gdstermektedir. Ornegin temassiz parmak izi alim yontemlerinde, parmak ile sensdr
aras1t mesafenin degismesi, parmagin ani kaymasi ya da goriintiiyii ¢eken kiginin elinin
titremesi goOriintiide bulanikliga yol agmaktadir. Bu tarz sorunlar, temassiz alim
sensorlerinde karsilagilan temel problem olup bulaniklik sorununu gidermek i¢in Wiener
filtre uygulanmaktadir [72]. Histogram esitleme ve kontrast germe ise goriintiiniin
keskinligini arttirmak i¢in uygulanmaktadir [73]. Fakat bu islem basamaklarindan sonra
gorintide yiiksek frekansli bilesenler ile birlikte algak frekansli bilesenler de
belirginlesmektedir. Bu durum da tepe ve vadi ¢izgisinin ayirt edilmesini zorlagtirmaktadir.
Bu tarz bir problemin (Ustesinden gelebilmek icin gorlintliye gauss filtreleme
uygulanmaktadir [26]. Cizelge 3.4’de, temasl ve temassiz alim yontemlerinde uygulanan

normalizasyon yaklasimlari ve bunlarin kullanim amaglarina yer verilmistir.

Cizelge 3.4°de goriilmektedir ki, normalizasyon yontemleri veri edinim agamasinda olusan
problemleri gidermek, goriintiiniin belirginligini arttirmak ve bir sonraki asamalarda tanima
stirecine uygulanacak islem basamaklarini (filtreleme, ikilestirme, inceltme) kolaylagtirmak
icin uygulanmaktadir. Bu amagla uygulanan her bir normalizasyon yonteminin goriintii
izerinde kullanim amaci farklidir. Bu nedenle goriintiiye uygulanacak normalizasyon
yontemleri veri edinim asamasindaki karsilagilabilecek problemlerin belirlenerek

uygulanmasi gerekligi 6n plana ¢ikmaktadir.
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Cizelge 3.4. Parmak izi alim yontemine gore normalizasyon yaklasimlari

Veri Normalizasyon
Kaynaklar edinim y Amag
. . yaklagimlari
yontemi
Medyan Filtre: Goriintii elde edinim esnasinda
Temassiz . olusan giiriiltiiyli gidermek (tuz biber giiriiltiisii
[11-13,2471-73] | alm | Medvanfile, 45
e Histogram . . e
sensoru . Histogram esitleme/kontrast germe: Goriintiin
Esitleme, e o e
keskinligini ve belirginligini artirmak
Kontrast germe A . C o
. Gauss filtre: Diistik frekansl bilegenleri elimine
Gauss fitre
T | Wiener filtre etmek
[17, 42-48, 74] cmast Wiener  filtre:  Goriintiideki  bulaniklig
alim Hong- .
sensorii | Normalizasyon gidermek
y Hong-Normalizasyon: Gri seviye degisimlerini
azaltmak

3.3.3. Filtreleme

Parmak izi yapisi, yonlii ve duragan olmayan sinyallerden olusmaktadir [48]. Bu yapidaki
gorintulerin  hat cizgilerindeki strekliligin saglanarak iyilestirmenin uygulanmasi
gerekmektedir. Aksi takdirde uygulanan iyilestirme yonteminde, gorintlnin stirekliligi
bozularak yanlis 6zellik ¢ikarimina neden olabilmektedir. Bu durum da, tanima sistemlerinin
performansiin diismesine yol agmaktadir [48]. Literatlirde, hat cizgilerindeki strekliligin
saglanarak iyilestirilmesi i¢in goriintiinin yon ve frekans bilgisine (orientation field-OF,
frequency field-FF) bagli olarak filtreleme yoOntemlerinin uygulanmasi gerekliligi ifade
edilmektedir. Bu yontemlere baglamsal (igerik) filtreleme denilmektedir [2, 48].

Baglamsal filtrelemeler, parmak izi goruntilerine uzaysal ya da frekans alaninda
uygulanabilmektedir. Uzaysal alanda uygulanan filtreleme yontemleri, konviilosyon
islemlerinden dolay1 hesaplama karmasikligina neden olabilmektedir. Frekans alaninda ise
bu islem dogrudan carpim islemine karsilik geldigi i¢in boyle bir durum s6z konusu degildir.
Bu nedenle genellikle parmak izi goruntilerine frekans alaninda filtreleme islemleri

uygulanmaktadir [74] .

Literatiirde frekans alaninda parmak izi gortntilerine uygulanan filtreleme yaklagimlari
Gabor, Angular, Anisotropic Diflizyon, Band-gegirgen Butterworth Filtre’dir [36, 41-48,
65]. Bu filtreleme yaklasimlar1 goruntilye uygulanmadan énce, uzaysal alandaki gorintd

fouirer dontisiimii ile frekans alaninda doniistiiriilmektedir [48]. Daha sonra frekans alanina
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dontistiriilmiis  gorintiden yon, frekans bilgisi gibi  temel 0zellik ¢ikarimi

gerceklestirilmektedir. Bu bilgiler ile gorlntlye, frekans alaninda filtreleme fonksiyonu
uygulanmaktadir. Iyilestirilmis goriintii ise ters fourier déniisiimii ile uzaysal alana tekrar

donitistirilmektedir [42, 76]. Bu islem basamaklar1 Sekil 3.8’de gosterilmistir.

Uzaysal alandaki Fouirer Fluv) OF-FF Fﬂtrelleme Ters Fourier Iyilegtirilmis
gortintii f{x,y) Diniisiimi Cikarimi Forlsiyom Diniisiimii goriintii g(x,y)
’ H(u,v) H(u.v) F(u,v) ’

Sekil 3.8. Parmak izi goriintiistine filtreleme isleminin uygulanma siireci [75, 76]

Fouirer doniisiimii, periyodik olmayan sinyallerin siniis ve kosiniis fonksiyonlar1 ile ifade
edilmesi i¢in uygulanan matematiksel islemlerdir [46]. Bu islemler, iki boyutlu DFT (2D
Discrete Fourier Transform), iki boyutlu FFT (2D Discrete Fourier Transform) ya da STFT
(Short-Time Fourier Transform) yontemleri ile yapilmaktadir [30, 36, 48]. Uzaysal alanda,
x ve y koordinatlarindaki yogunluk degeri f(x,y) ile ifade edilen bir parmak izi goriintusine
bu islemlerden biri uygulanarak frekans alanina doniisiim gergeklestirilmektedir. Bu
dontisiim yontemlerinin parmak izi goriintisu Uzerindeki etkisi irdelendiginde, goriintiiler
yonlii ve duragan olmayan sinyallerden olustugundan dolayr STFT ile gorintinin
tamaminin analiz edilebilecegi ifade edilmektedir [48]. Bu bakimdan da daha giivenilir yon
ve frekans bilgisi ¢ikarimi igin frekans alanina doniisiimiin STFT ile gerceklestirilmesi
gerekligi onem arz etmektedir. Fakat standart fourier doniisimleri (DFT, FFT) ile
goriintiiniin tamam1 analiz edilemediginden giivenilir yon ve frekans bilgisi ¢ikarimi

gergeklestirilememektedir [36, 48].

Yon bilqisi ¢cikarimi

Parmak izindeki hat ¢izgilerinin akis1 yon bilgisi olarak ifade edilmektedir. Literatiirde,
parmak izi gorlintiilerini iyilestirmek igin 6nemli bir islem basamagi olan yon bilgisi
¢ikarimi igin birgok ¢alisma Onerilmistir [36, 40, 42, 48]. Bu ¢alismalar neticesinde yon
¢ikarimi; gradyan tabanli, filtre tabanl (filter-bank based) ve model tabanli (model-based)
olarak siniflandirilabilmektedir. Bunlar arasinda en ¢ok kullanilan yaklasimin Hong ve
arkadaslari tarafindan 6nerilen Gradyan tabanli oldugu bilinmektedir [42]. Gradyan tabanli
yaklasimda dogru yon bilgisi ¢ikarimi, gorintiideki guraltiiniin elimine edilmesine baghdir.

Clnkil bu yaklagimin giiriiltiiye kars1 hassasiyeti oldukca yuksektir. Bu nedenle, goriinttye
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alcak gegirgen bir filtre olan Gauss filtreleme uygulanmaktadir [36, 42]. Blok bazinda

gerceklesen bu yaklagimin temel asamalar1 asagidaki gibidir.

Bloklarin merkezi pikselin x ve y koordinatlarindaki Gradyan degerleri (0x(i,j), 0y(i,)))
Sobel, Perwitt, Kirsch, Robinson operatorleri ile hesaplanmaktadir. Bloklarin yerel yonleri
Es. 3.1, Es. 3.2 ve Es. 3.3 ile hesaplanmaktadir [42].

itw/2  jiw/2
V(i,j) = Z Z 2 dx(u,v) dy(u,v) (3.1)
u=i—wf2v=j—wj2
w2 w2
A E YD W R CRO LIRS (3.2)
u=i—w/2v=j—w/2

b (i) (3.3)

1’}-'1:;;'})

6(i,j)==tan~L(

Alcak gegirgen filtre uygulanmasi i¢in Es. 3.4 ve Es. 3.5’¢ goOre surekli vektor

koordinatlarinin hesaplanmaktadir.
¢x(ilj)=cosze(ilj) (34)
by (i,j)=sin26(i,j) (3.5)

w, * wyboyutundaki algak gegiren filtre G, x ve y koordinatlarinda uygulanmasi ile bloklarin

yerel yonleri asagidaki Es. 3.6 ve Es. 3.7 ile hesaplanir.

Yo Yo
2 2
UiN= ) D Glaw) uli—ww,j—vw) (36)
Yo Yo
2 2
9y (i, )) = Z Z G(u,v) ¢y (i — uw,j — vw) (3.7)
L .2
2 2

Sekil 3.9’de gradyan tabanli yon ¢ikarimi uygulanmis bir parmak izi goriintiisiine yer

verilmistir.
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Sekil 3.9. Parmak izi goriintiistinden yon bilgisi ¢ikarimi

Frekans bilgisi cikarimi

Parmak izindeki hat ¢izgileri arasi piksellerinin ortalama aralik mesafesi frekans olarak ifade
edilmektedir [2]. Y&n bilgisi ¢ikariminda oldugu gibi frekans bilgisi ¢ikarimi da parmak izi

iyilestirme siirecinde olduk¢a 6nemli bir islem basamagidir [2, 48].

0=0, <180°

Sekil 3.10. Parmak izi goriintiisiinden frekans bilgisi ¢ikarimi

Frekans bilgisi ¢ikarimi yapilirken parmak izinin yoniine dik bir blok uygulanarak goriintu
piksel-piksel kaydirilir ve gri seviye renk degerleri toplami siniis egrisi seklinde elde edilir
(Sekil 3.10). Bu islem sonucunda frekans, ardisik iki tepe ¢izgisi arasindaki ortalama

mesafenin tersi olarak ifade edilmektedir [2].

Literaturde, yon ve frekans bilgisi ¢ikarimi ile ilgili birgok yaklasim onerilmektedir [36, 41-
48]. Baglamsal filtreleme basarisinin bu bilgilerin dogru ¢ikarimina bagli oldugu
bilindiginden, Onerilen yaklagimlarin avantajlar1 ve dezavantajlari irdelenerek iyilestirme
strecinde uygulanmasi gerekliligi onem arz etmektedir. Bu nedenle tez kapsaminda
literatiirde yon ve frekans bilgisi ¢ikarimi ile ilgili onerilen yaklasimlar irdelenmis ve

asagidaki sonuglara varilmistir.
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Fourier doniisiimii, glvenilir yon ve frekans bilgisi ¢ikarimi icin oldukca énemli bir
islemdir. Ciinkii kullanilan Fourier Doniisiimii tekniginde ile goriintii tamamen analiz
edilir ya da edilemez. Bu durum da goruntiniin yon ve frekans bilgisi ¢ikarimini
etkilemektedir. Bu bakimdan kullanilan fourier doniisiimii yonteminin parmak izi
gorilintiisii lizerindeki etkisi irdelenerek uygulanmasi gerekmektedir.

Fourier donlsiimlerinin parmak izi TUzerindeki etkisi irdelendiginde, STFT ile
gorantindn tamaminin analiz edilebilecegi, boylece giivenilir yon ve frekans bilgisi
cikariminin gerceklestirilebilecegi goriilmektedir.

Frekans alaninda, yon bilgisi ¢ikarimi gradyan tabanli yaklasimi ile yaygin olarak
uygulanmaktadir. Bu yaklasimda giirtiltiiye kars1 hassasiyetin yiiksek olmasi, hem y6n
bilgisi ¢ikarimindan 6nce hem de islem uygulanirken gorunttideki gurdltinin elimine
edilmesi gerekligini 6n plana ¢ikarmaktadir. Gradyan tabanl yaklasimin yani sira, model
tabanli ve filtreleme tabanli yaklasimlar ile parmak izinde giivenilir yon bilgisi ¢ikarimi
elde edilebilmektedir.

Frekans bilgisi ¢ikarimi, yon bilgisine bagli olarak gerceklestirilen bir asamadir. Bu
asamanin yon bilgisine bagli olmasi iyilestirme siirecinin uzamasina neden olmaktadir.
Bu durum da, frekans bilgisi degeri ¢ikariminda iyilestirme siirecinin uzamasina engel
olan yon ve frekans bilgisini es zamanl ¢ikarilabilen bir yaklasimin uygulanmasi
gerekliligi 6nem arz etmektedir.

Chikkerur ve arkadaslar tarafindan onerilen yaklasimda [48], goriinti STFT ile analiz
edildigi i¢in giivenilir yon ve frekans bilgisinin elde edilebilecegi ve bunun da olasiliksal
yaklagimlar ile es zamanli olarak elde edildigi gériilmiistiir. Bu durumda da filtreleme
islemi, yiiksek basari ile kisa siire igerisinde uygulanabilecegi i¢in parmak izini

tyilestirmede cazip olugu goriilmektedir.

Yon ve frekans bilgisi gibi temel 6zellikler ¢ikarildiktan sonra parmak izi goriintiilerine,

Gabor, Angular, Band-gegirgen butterworth filtreleme gibi yaklagimlari uygulanmaktadir

[17, 42, 48]. Veri edinim asamasinin farklililk gostermesine gore bu filtreleme

yaklagimlariin gorintu Gzerindeki etkisi de degismektedir. Temasl alim yontemlerinde,

goruntl yiksek bir basari orani ile iyilestirilmektedir. Fakat temassiz alim yonteminde

goruntd kontrastinin temasli alim yontemine gore diisiik olmasindan dolay: filtrelemenin

basarisi da diismektedir [58].



33

Goruntd ikilestirme

Goriinti ikilestirme, piksel degeri 0-255 arasinda degisen gri seviyeli goriintiilerin siyah ve
beyaz renk pikselleri ile gosterilmesi icin uygulanan bir yéntemdir [2]. Bu yontem
uygulandiktan sonra goriintii, siyah renk yogunlugunu ifade eden tepe cizgileri ve beyaz renk

yogunlugunu ifade eden vadi ¢izgilerinden olugmaktadir.

Goriintti ikilestirme, parmak izinden giivenilir ayrinti noktalar1 ¢ikarimi igin gerekli bir
asamadir [71]. Bu yontemin uygulanabilmesi igin literatiirde farkli yaklasimlar onerilmistir.
Bunlardan en yaygini esik degeri kullanmaktadir. Bu deger, goriintiiden global ya da yerel
olarak hesaplanabilmektedir. Global esik degeri, goriintiiniin tamamindaki piksel degerleri
temel alinarak hesaplanmaktadir. Yerel esik degeri ise goriintiiniin bloklara ayrilmasi ile
bloklardaki piksellerin temel alinmasi ile hesaplanmaktadir. Bu deger hesaplandiktan sonra

goruntideki her bir piksel degeri ile karsilastiriimaktadir.

6 7/8|11|12]|3 4
6 4

5 5 C 5 5
4 6

4 312|11|8|7 6

3 2 1 8 7

Sekil 3.11. Goriintii ikilestirme maskesi [80]

Karsilagtirma sonucunda piksel yogunlugu esik degerinden biiyiikse pikselin yeni degerine
beyaz, kiigiik ise siyah renk yogunlugu atanmaktadir [78- 80]. Goriintii ikilestirme igin bir
diger yontem ise maskelemedir. Bu yaklagimda goriintiiyli ikilestirmede Sekil 3.10°da

verilen maske ve Es. 3.10°daki formiil kullanilmaktadir.

8
3
C= 255, 45 + Smax + Smin > §<Z Sl) (310)

0, diger durumlar
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Es. 3.10°da, C merkez noktasini ifade ederken, S ise C’nin siddetini ifade etmektedir. Maske
iizerinde belirlenen 8 farkli yone gore gri seviye degerleri toplanr. lgili pikselin yeni renk
yogunlugu yon toplami S; en diisik S,,;,ve en yuksek S,,.. renk degeri kullanilarak

hesaplanir.

Gorintl inceltme

Inceltme, parmak izi goriintiisiiniin iskelet yapisini elde etmek amaciyla uygulanan bir
yontemdir [2]. Bu yontem ile parmak izi tepe gizgileri tek bir pikselle ifade edilmektedir.
Yontemin temel amaci; tepe cizgilerinin konum, yon ve uzunlugunu koruyarak giivenilir
ayrinti ¢ikarimini saglamaktir. Bu dogrultuda bir inceltme algoritmasinda bulunmasi

gereken Ozelliklere asagida maddeler halinde yer verilmistir [2, 79, 81]:

e Sahte ayrint1 ¢ikarimina neden olmamali,
e Uc noktalar silinmemeli,

e Siireklilik saglanmali,

e GOrintl indirgenmemeli ve

e Hesaplama maliyeti diisiik olmalidir.

Inceltme, 6zyinelemeli ve dzyinelemeli olmayan mesafe doniisiim algoritmalari olmak {izere
iki farkl1 yaklasim ile uygulanabilmektedir. Ozyinelemeli algoritmalar, goruntiinin piksel
kalinlig1 tek piksel kalana kadar 6zyinelemeli olarak goriintii kalinligin1 silmeye calisan
yontemdir [2]. Bu yontem, piksel kalinligi degisken ve yonlii goriintii goriintiiler igin
oldukga kullamghdir. Ozyinelemeli olmayan inceltme algoritmalarin ise yonlii gorintiler
icin kullanmisli olmadigi ifade edilmektedir. Bu nedenle parmak izi gorintilerine
ozyinelemeli inceltme algoritmalari uygulanmaktadir [78-80]. Bunlar arasinda da en yangin

kullanilan inceltme algoritmasi morfolojik inceltmedir.
3.4. Parmak izi Ozellik Cikarim ve Eslestirme
Ozellik ¢ikarimi, gerekli iyilestirme basamaklari uygulanmis parmak izi goriintiilerine

uygulanmaktadir. Bu islem ile parmak izi gorlntiilerinden yerel karakteristikler /ayrinti

noktalar1 (u¢ nokta, catal nokta), global karakteristikler (delta ve g¢ekirdek noktasi) veya
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yapisal karakteristikler (por delikleri, tepe ¢izgisi uzunlugu vb.) ¢ikarilmaktadir [2, 82]. Bu
Ozelliklerden global karakteristikler, genellikle parmak izi goriintiilerini smiflandirmak;

yerel ve yapisal karakteristikler ise parmak izi goriintiileri eslestirmek i¢in kullanilmaktadir.

Sekil 3.12°de, bir parmak izi goriintlisiinden 6zellik ¢ikarimi algoritmasi i¢in gerekli islem
basamaklaria yer verilmektedir. Algoritmada, ilk olarak normalize edilmis giris parmak izi
gorlintiisiinden yon ve frekans bilgisi ¢ikarimi yapilmaktadir. Bu bilgiler dogrultusunda
goriintiiye baglamsal filtreleme uygulanmaktadir. Daha sonra goriintii ikilestirme, inceltme
yapilmaktadir. Ayrinti noktalari (ug¢ ve cgatal) inceltilmis bir goriintii tizerinden elde

edilmektedir. Bu siiregte, her bir asama diger asamalara bagli olarak gerceklestirilmektedir.

. ,“-,f.‘/{"/,,/f 7N
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Giris verisi Yon cikarimi ’ ikilestirme Avhnh

Sekil 3.12. Parmak izi 6zellik ¢ikarim asamasi [82]

Parmak izinden o6zellik ¢ikarimi gergeklestirildikten sonra, veritabaninda kayith ize ait
ozellikler ile eslestirilmesi i¢in benzerlik tabanli eslestirme (Correlation-based matching),
ayrint1 tabanli (Minutiae-based matching) ve ayrinti harici tabanli eslestirme (Non-minutiae

feature-based matching) tekniklerinden biri kullanilmaktadir [82].

e Benzerlik tabanli eslestirme (Correlation-based matching): Parmak izi gortntilerini
piksel degerlerindeki kolerasyon iligkisine gore eslestiren bir yontemdir [2, 82].

e Ayrinti tabanli eslestirme (Minutiae-based matching): Parmak izi gorlntuleri, iki
boyutlu diizleme kaydedilen ayrint1 noktalarinin (u¢ nokta, ¢atal nokta ) orijin ile yaptig1
ac1, X ve y koordinatlari ile eslestiren bir yontemdir [2, 82].

e Ayrinti harici tabanli eslestirme (Non-minutiae feature-based matching): Ayrinti
noktalar1 ¢ikarimi zor olan diisiik kaliteli parmak izi goriintiilerinde tepe gizgileri egimi,

sekli, yon bilgisi gibi unsurlar ile eslestirme yontemidir [2, 82].
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Yukarida ifade edilen eslestirme arasinda ayrinti tabanli, bilgisayar tabanli yaklasimlarda
oldugu kadar parmak izi uzmanlarinca da en ¢ok tercih edilen yaklasimdir. Bu yaklagimi

cazip kilan unsurlara asagida maddeler halinde yer verilmistir [82].

e Ayrint1 noktalar1 suglu tespitinde ylizyillardir giivenilir sonug Uretmekte,

e Veritabaninda ¢ikarilan ayrint1 noktalarinin saklanmasi kolay,

e Parmagin rotasyonunun degismesine kars1 algoritmanin hassasiyeti diisiik,

e GoOruntl disiik kaliteli olmadig takdirde, iyilestirigsmis bir goriintiiden rahatlikla ayrinti

noktasi ¢ikarimi yapilabilmektedir.

Ayrinti tabanli eslestirmede, en yaygin ii¢ temel 6zellik x ve y koordinat noktalar1 ve orijinle
yaptig1 a¢1 degeridir. Bunlara bagli olarak iki parmak izine ait 6znitelik vektorleri Es. 3.11

ve Es. 3.12’deki gibidir [2].

T:{ml,mz, ...,mm},mi = {xi,yi,ei}, i=1,...,m (3.11)

I={m{, mj,...,mp}tmj = {x,¥},6/}, j=1,..n (3.12)

Yukaridaki ifadede T ve | eslestirilecek parmak izlerine dair 6znitelik vektorleri, m ve n
degerleri ise ayrinti sayisim ifade etmektedir. | 6znitelik vektorindeki m; ayrmtisiyla T
Oznitelik vektoriine ait m; ayrint1 noktalarinin eslesebilmesi i¢in koordinatlar arasi uzaklik
degerinin r, tolerans degerinden kii¢iik olmas1 ve agisal farkin ise 6, tolerans degerinden

kiigiik olmas1 gerekmektedir. Bu hesaplamalar i¢in Es. 3.13 ile 3.14°deki esitlikler kullanilir.

sd(mj;m;) = [Gcf =% + 07 ~y0? < 7o (3.13)
dd(m]’-, m;) = min(|9]'- —0;/,360° — |9]’ -0;) <9, (3.14)

Farkli agidan alinmis parmak izlerde, eslesen ayrint1 sayisini arttirabilmek igin parmak
izlerinden birinin digerine gore kaydedilmesi gereklidir. Bunun i¢in doniisiim
parametrelerinin (Ax,Ay,0) hesaplanmasi gerekmektedir. Bu parametreler ile parmak izleri
farkli agilarla alinmig dahi olsa rahatlikla eslestirilmektedir. Es. 3.15°de bir parmak izinin
digerine gore nasil konumlandirildigi, Es. 3.16°da ise [Ax, Ay] noktalar1 saat yoniine gore 0

acistyla yer degistirmeyi ifade etmektedir [8].
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Mapgeaye = (M = (x,y),...,8.}) = m/' = (x/,y/",0) + 6} (3.15)
X' _rcos® —sin®][% [Ax
[y]f']_[sine cos6 [y]f]+ Ay (3.16)

Agisal gosterge fonksiyonu Es. 3.17 ile hesaplanmaktadir.

" (L (mj, m;) <1y ve dd(mj,m;) <rg
mm(mj 'mi) B {O, diger durumlar (3'17)
Eslesme fonksiyonu ise Es. 3.18’deki gibi hesaplanmaktadir.
(3.18)

VR

1l
-y

maxaxay,e = mm(mapr,Ay,e (mp(i): m;))

Bu ifadede, P(i) iki parmak izi arasindaki eslesmeyi belirleyen bir fonksiyondur. P

fonksiyonu igin dort durum mevcuttur.

- P(i)=j, m;’ ve m; arasinda uyum soz konusu,
- P(i)= @, m/’ ve m; arasinda uyum s6z konusu degilse,

- P(i) #] V i = 1...m, ayrint1 noktalarinda uyum yoktur.
-vi=1l.mk=1.m,i#kiseP(i)#P(k) yada P(i)=P(k) =9

3.5. Sistem Performans: Kriterleri

Parmak izi tanima sistemlerinin performansini degerlendirmek i¢in farkli 6l¢iit degerleri
kullanilmaktadir [2]. Bu 6lgiit degerleri, iki parmak izinin karsilagtiritlmasi sonucu eslesen
ozellik sayisinin toplam 6zellik sayisina orani temel alinarak hesaplanmaktadir. Eslesme
skoru (s) olarak ifade edilen bu oran, 0-1 arasinda bir deger olup 1’e ne kadar yakinsa izler
birbirlerine o kadar benzerdir. Bu degerin 0’a yakin olmasi ise izlerin birbirlerinden farkli
olma olasiligin yiiksek oldugunu ifade etmektedir. Tanima sistemlerinin karar verme
mekanizmalarinda, parmak izlerinin ayni ya da farkli kisiye ait oldugunu belirlemek icin
eslesme skoru ile belirlenen esik degeri ile karsilastirilmasi yapilmaktadir. Eslesme skoru

esik degerinden kiigiik ise parmak izlerinin farkli kisilere ait oldugu, biiyiik ise parmak
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izlerinin ayni kisiye ait oldugu kararina varilmaktadir [2, 82]. Buna goére tanima

sistemlerinde yaygin kullanilan hata tipleri asagidaki alt basliklarda agiklanmaktadir.

e Yanlis eslesme orani (False Acceptance Rate-FAR): Farkli kisilerden alinan iki parmak
izinin ayni kisiye ait oldugu kararina varilmast,

e Yanlis reddetme orani (False Rejection Rate-FRR): Ayni kisiden alinan iki parmak izinin

farkli kisilere ait oldugu kararia varilmasidir.

Yukarida ifade edilen oranlarin hesaplanmasinda asagidaki adimlar izlenmektedir.

1. Kayith kisiye ait 6znitelik vektorii (T) ile karsilastirilan 6znitelik vektorii (1) ya ayni
kisiye ait ya da farkl kisiye aittir. Bu durum asagidaki gibi gosterilmektedir.

H,:1 # T, Oznitelik vektodrlerinin ayn1 kisiye ait olmasi,
Hy:1 = T, Oznitelik vektorlerinin farkli kisiye ait olmasidir.

2. Bu durumlarin belirlenmesinde sistemin karar mekanizmasi, belirlenen esik degeri ile
eslesme skoru karsilastirilmasi yapilmaktadir. Bu karsilastirma sonucunda iki durum sz
konusudur. Bunlar;

D,: Eslesmeme, Eslesme skoru esik degerinden kiigiik,
D;: Eslesme, Eslesme skoru esik degerinden biiyiiktUr.

3. Buna gore asagidaki hata tipleri belirlenir.

e Hatal: Yanlis eslesme ( H, durumunda sistemin D, kararina varmast)

e Hata2:Yanlis eslesmeme (H; durumunda sistemin D, kararina varmasi)
Bu hata tiplerinin veritabanindaki tiim kayith veriler ile dagilim1 hesaplandiginda ise FAR
ve FRR degerleri hesaplanmaktadir. Buna gore; yanlis eslesme orant Hatal’in olasiligi,

yanlis reddetme orani ise Hata2 nin olasiliginin hesaplanmasi ile bulunmaktadir. Bu durum

asagidaki esitlikte ifade edilmekte ve Sekil 3.13 (a)’da gosterilmektedir.
FAR= . p(s|H,)ds (3. 19)

FRR=[." p(s|H,)ds (3. 20)
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Sekil 3.13. FAR, FRR ve EER degerlerinin hesaplanmasi [2] (a) FAR ve EER degerlerinin

hesaplanmasi (b) EER degerinin hesaplanmasi

Esit hata orani (Equal Error Rate-EER), parmak izi tanima sistemlerinde kullanilan bir diger

hata tipidir. Bu deger FAR’in FRR esit oldugu noktadaki hata oranini ifade etmekte ve

sisteme erisimde esit sayida kisiyi yanlis olarak kabul ya da yanlis olarak reddetmektedir

[82]. Bu degerin hesaplanmasinda, FAR ve FRR nin esik degerine gore grafikleri ¢izdirilir

ve bu iki degerin kesistigi nokta EER degeri olarak tanimlanir.
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4. ONERILEN PARMAK iZi TANIMA SISTEMIi

Tirkiye’de 90’Ii yillarin basinda, kisisel bilgisayarlarin bireyler arasinda kullaniminin
yayginlasmas1 “dijital devrim” adi verilen yapiy1 beraberinde getirmektedir. Ilerleyen
yillarda ise dijital devrimle mobil iletisim teknolojileri beraber konumlandirilmasi ile akillt
telefonlar ve tabletler ortaya ¢ikmustir. Boylece akilli devrim ¢agina gegis yapilmistir [83].
Akilli devrim ¢aginda, bu cihazlarin kullanim oran1 diinya ¢apinda hizla artmaya baslamistir.
Teknolojinin gelismesi ile birlikte her yeni mobil cihazin 6zelligi bir 6ncekine gore daha iyi
konuma getirilmektedir. Bu sayede kisiler, mobil cihazlarla yalnizca iletisim kurmakla
kalmiyor fotograf ¢cekme, kisisel verileri depolama ve bankacilik islemlerini gerceklestirme

gibi birgok 6zelligi bir arada yapabilme imkanina sahip olmaktadir [20, 71].

Literatiirdeki calismalar irdelendiginde [11-13, 22-24, 71], mobil cihazlarin kullanim
oraninin ve teknolojinin gelismesi ile birlikte kameralarinin ¢oziiniirliigiiniin de artmasi
sayesinde parmak izi gorintulerinin temassiz elde edilebilecegi gortlmektedir. Fakat mobil
cihazlar, biyometrik gorinti ¢ekimi igin tasarlanmadigindan 1s1k, odaklama, bulaniklik ve
alan derinligi gibi Ozelliklerin kaliteli parmak izi gorlntiisiiniin elde edinimini
zorlastirmaktadir [22]. Tez kapsaminda, bu gibi zorluklar g6z 6niinde bulundurularak mobil
cihaz ile veri edinimi asamasi gergeklestiren bir prototip gelistirilmistir. Bu prototip ile
parmak izi gorintlleri standart bir ortamdan elde edilmis ve daha sonra ise bir tanima sistemi
tasarlanarak sistem performansi test edilmistir. Bu kapsamda tasarlanan sistem, bir
biyometrik tanima siirecini igermektedir. Dolayisiyla bu sistem biyometrik tanima sistemleri
caligma prensibi geregince dort asamadan olugsmaktadir. Bunlar; veri edinim, goriintii analiz,
ayrintt ¢ikarimi ve eslestirmedir. Asagidaki alt basliklarda mobil parmak izi tanima
sistemleri ile ilgili literatiirdeki ¢alismalara yer verilmis ve Onerilen sistemin her bir asamasi

detayl olarak agiklanmistir.

4.1. Literatiir Taramasi

Gunumuzde teknolojinin gelismesi ile birlikte, mobil cihazlarin kamera ¢oziiniirliigiiniin
artmast ylksek kalitede parmak izi gorintileri ¢ekebilme imkani sunmaktadir [20]. Bu
cihazlar ile elde edilen parmak izi goriintiileri ile tanima sistemi tasarlamaya yonelik bir¢ok

calisma yapilmistir. Bu galismalarda [11, 12, 20, 22-24, 58, 62, 71, 73], tanima sistemi
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tasarlamak icin goriintii elde edilirken ortam sartlarinin degisken olmast ve kullanilan
cihazin teknolojisinin tanima siirecinin performansini etkiledigi goriilmiistiir. Bu nedenle,
irdelenen ¢alismalarda veri edinim asamasinda ya da gorintl analiz asamasinda farkli islem

basamaklar1 uygulanmistir.

Odaklama, 6l¢eklenebilirlik, parmak bolgesi tespiti, 151k, parmak ile sensor arasi uzaklik,
¢ozUnarlik, parmagin donmesi mobil tanima sistemi tasariminda en ¢ok karsilasilan
problemler oldugu gortilmiistir [11, 12, 20, 22-24, 58, 62, 71, 73]. Bu problemlerin ¢ozim
icin parmak ile kamera arasi mesafe ayarlanmasi, cihazin otomatik odaklama o6zelliginin
kullanilmasi, ortamda harici olarak ya da cihazin 151k kaynagi ile aydinlatilmasi, donme,
Olgeklenebilirlik ve parmak bolgesi tespiti ise yazilim kullanilmasi 6nerilen ¢oztimlerdir. Bu
dogrultuda gegeklestirilen literatiirdeki ¢alismalar asagida 6zetlenmis ve Cizelge 4.1°de

sunulmustur.

Stein ve arkadaslar1 tarafindan yapilan ¢aligmada [23], Samsung “Nexus S” ve “Galaxy
Nexus” mobil cihazlari ile elde edilen parmak izi goriintiileri kullanilarak tanima sistemi
tasarlanmigtir. Tasarlanan sistemde parmak izi gorintileri elde edilirken ortam, mobil
cihazin dahili 1s1k kaynag ile aydinlatilmig ve goriintiiyli daha detayli elde edebilmek adina
cihazlarin makro 6zelliginden yararlanilmistir. Bu sekilde elde edilen gorintilerin 6ncelikli
olarak kalitesi hesaplanmig ve tanima siirecine tabi tutulup tutulmayacagi belirlenmistir. Bu
hesaplama sonucunda kaliteli olarak nitelendirilirse diger asamalara tabi tutulmustur. Diger
asamalarda ise goriintliye segmentasyon, 6lceklendirme, dondirme ve filtreleme islemleri
uygulanmistir. Filtreleme isleminde, goriintiideki giirtiltiiyii azaltmak i¢in medyan filtreleme
kullanilmistir. Bu islemler sonucunda parmak izi, goriintii ikilestirme iglemine tabi tutulmus
ve FingerJetFX acik kaynak kodu kullanilarak ayrint1 ¢ikarimi gergeklesmistir. Elde edilen
sonuglar kiyaslandiginda, her iki cihazla elde edilen parmak izi goriintiilerinde sonuglarin
benzer oldugu ve ayn1 ortam sartlarinda EER oraninin %22,3, en yiiksek basari oranin %19,1

oldugu goriilmiistiir.

Hiew ve arkadaslar1 tarafindan yapilan bir ¢alismada [11], temashi alim sensérlerinin de
(optik, kapasitif vb.) karsilasilan problemler tizerinde durulmus ve dijital kamera ile elde
edilen parmak izi gorunttleri Uzerinde c¢ekirdek (core) noktasi tespiti yapilmistir.
Calismalarinda ortam sartlari sabit tutulmus ve parmak izi goriintiisii; cihazin makro 6zelligi

ile 4-6 cm aras1 uzaklikta, harici bir 151k kaynagi ile elde edilmistir. Bu sekilde elde edilen
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parmak izi goruntileri gorintu gri seviyeli formata gevrilerek goriintiiye normalizasyon
islemi uygulanmistir. Ayn1 zamanda renkli goriintii, segmentasyon asamasina tabi tutulmus
ve gorintindn ikili maskesi ile normalize edilmis goriintii birlestirilmistir. Bu asamadan elde
edilen goruntuye ise sirasiyla kesme, STFT ile iyilestirme, yon ¢ikarimi ve ¢ekirdek noktasi
tespiti uygulanmistir. Deneysel ¢alismalar neticesinde, ¢ekirdek noktalarin %95.44 oraninda
dogru elde edildigi, yanlis tespit edilen noktalarin ise ortamdaki 151k kaynaginin iyilestirme

iizerindeki olumsuz etkisinden kaynaklandigi ifade edilmistir.

Hiew ve arkadaslari tarafindan yapilan bir baska ¢alismada [12], dijital kamera ile elde edilen
goruntdler ile parmak izi tanima sistemi tasarlanmistir. Tasarlanan bu sistemin ortam sartlari
ve goriintii analiz agsamasinda kullanilan yaklasim Hiew ve arkadaslarinin ¢alismasi [11], ile
aymidir. Diger ¢aligmalarinda, tespit edilen gekirdek noktasi merkez alinarak 200x200 piksel
boyutunda bir goriintiiden Gabor filtreleme tabanli ayrint1 ¢ikarim uygulanmistir. Cikarilan
veri boyutu fazla oldugu ifade edilmis boyutu azaltmak amaciyla PCA (Principle Component
Analysis) uygulanmistir. Eslestirme asamasinda ise Kosiniis acisi, Manhattan ve OKklid
uzakligi kullanilmistir. Elde edilen sonuglar kiyaslandiginda, sistem performansi PCA

kullanmadan 6zellikler eslestirildiginde EER %5.63 basar1 orani elde edildigi goriilmiistiir.

Sankaran ve arkadaslar ise [24], Apple “iPhone 5s” kullanilarak elde edilen parmak izi
goriintiileri ile bir tanima sistemi tasarlamislardir. Tasarlanan sistemde ortam kosullarina
dair kisitlayict bir unsur olmayip goriintiler, hem agik hem de kapali bir alanda ve farkli
uzakliktan ¢ekilmistir. Daha sonra bu goriintiilere sirasiyla segmentasyon, normalizasyon
uygulanmistir. Parmak izindeki ayrint1 noktalar1 ise ScatNet ile ¢ikarilmis ve eslestirmede
bu yaklasim ile gergeklestirilmistir. Elde edilen sonuglar kiyaslandiginda, acik alanda
cekilen goriintiilerde tanima sistemi performansinin kapali alanda g¢ekilen goriintiilere gore
daha yiiksek oldugu gozlemlenmistir. Cilinkli agik alanda ortamda birden farkli 151k
kaynagmin olmast  gorlintiiniin ~ goriiniirliglinlin ~ artmasina neden olmasindan
kaynaklanmaktadir. Buna gore tasarlanan sistem performansi EER ile dlgiilmiis ve bu

PR

degerin %3-10 arasinda degistigi gézlemlenmistir.

Raghavendra ve arkadaslari tarafindan yapilan ¢alismada [72], mobil cihazlarla elde edilen
parmak izi gorintiileri ile dogrulama yapabilmek i¢in bir yaklagim Snerilmistir. Kullanilan
mobil cihazlar Apple “iPhone 4”, Samsung “Galaxy S1” ve Nokia *“N8’dir. Onerilen

yaklagimin islem basamaklar1 ise segmentasyon, normalizasyon, olgeklendirme, ayrinti
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cikarimi1 ve eslestirmedir. Segmentasyon asamasinda MSS (Mean Shift Segmantation)
algoritmas1 uygulanmis ve parmak bolgesini arka plan bolgesinde ayirt edebilmek i¢in PCC
(Pearson Correlation coefficient), Fourier spektrumu genligi, dalgacik doniisiimii tabanli
enerji ol¢htlerini kullanmiglardir. Bu asamadan sonra elde edilen goriintiilerdeki gurdltd,
bulaniklik parmagin hareketinden kaynakli bozulmalar1 giderebilmek amaciyla goriintiiye
Wienner filtreleme, Gauss filtreleme uygulanmistir. Daha sonra ise, k-ortalama yontemine
dayali goriintii 6l¢eklendirme yapilmistir. Dogrulama asamasi agik kaynak kodlu yazilim ile
ayrint1 tabanli ger¢eklestirmislerdir. Elde edilen ¢alismalar kiyaslandiginda, Samsung S1 ile

elde edilen goruntilerde EER orani %3.74 ile en yiiksek sonucu verdigi goriilmistiir.

Lee ve arkadaslar1 tarafindan yapilan ¢alismada da [20], mobil parmak izi gorintusl
cekilirken odaklama, kayma, odak noktasi vb. durumlardan parmak izi goriintiisii tanima
sistemleri igin yeterli olmadigini belirterek uygun goriintii se¢imi i¢in bir algoritma
gelistirmiglerdir. Boylece, ek sensor gerektirmeden ve parmagi ayarlamak zorunda
kalmadan mobil cihaz yardimiyla elde edilen goriintiiden tanimayr miimkiin kilmislardir.
Goriintli elde edilirken ortam bir 151k kaynag: ile aydinlatilmis ve bu sayede gorunttntn
belirginligi arttirllmistir. Odak uzakligi 5.25 olarak belirlenmis ve lens pozisyonu da her
fotograf ¢ekimi esnasinda manuel ayarlanmistir. Onerilen algoritmayi test edebilmek igin
tanima sistemi tasarlamiglardir. Tasarlanan tanima sistemi asamalarinda iyilestirmede Half
Gabor filtreleme, dogrulamada ise ayrint1 tabanli yaklasim kullanmiglardir. Elde edilen
sonuglarda sistem performansinin EER %3.02 oldugu goriilmiistiir. Sistem tarafindan kabul
edilmeyen izlerde, donme agis1 ve parmagin kayma problemlerinin fazla oldugu ve bu

yilizden reddedildigi ifade edilmistir.

Derawi ve arkadaslari tarafindan yapilan ¢caligmada da [22], Nokia “N95” ve HTC “Desire”
mobil cihazlari ile toplanan parmak izleri ile bir biyometrik tanima sistemi tasarlanmustir.
Sistem tasarlanmadan once, veri edimini zorlastiracak problemler {izerinde durulmus ve bu
dogrultuda veri edinim asamast olusturulmustur. Bu problemler, mobil cihazlarin her
ortamda kullanilmasi ve bu cihazlarin biyometrik goriintii ¢ekimi igin tasarlanmamasindan
kaynaklanmaktadir. Bu nedenle ¢alismada, bu unsurlar {izerine deginilerek iyi kalitede
parmak izi goriintiisii ¢ekmek i¢in veri edinim ortami olusturmuslardir. Parmak izi
goriintiileri, kapali bir ortamda arka plan bolgesi sabitlenerek toplanmistir. Toplanan parmak
izi goriintiileri 6nisleme asamasina tabi tutulduktan sonra Verifinger 6,0 Extended SDK

yazilimi kullanilarak ayrinti ¢ikarimi  gerceklestirmislerdir. Elde edilen sonuglar
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karsilagtirildiginda, Nokia N95 ile elde edilen parmak izi gorintdleri igin EER oraniin,
HTC “Desire” gore daha diisiik oldugu gozlemlenmistir. Bu durum, N95 mobil cihazinin
otomatik odaklama 6zelligi, goriintiiyli 10-60 c¢m arasinda yakinlastirma o6zelliginin
bulunmasindan kaynaklanmaktadir. Bu dogrultuda, N95 ile elde edilen goéruntilerde EER

%4.5 ile en yiiksek sonucu verdigi gorilmiistiir.

Stein ve arkadaslar1 tarafindan yapilan ¢alismada [71], mobil cihazin kamerasi ¢ekilen
videodaki birden fazla parmak izi goriintiileri ile bir tanima sistemi tasarlanmistir. Calisma
kapsaminda video kullanmanin avantaji, kisa zaman araliginda ¢ok fazla parmak izi gortnti
elde etmek olarak ifade edilmistir. Ayn1 zamanda mobil cihazlarla elde edilen parmak izi
gorintuleri taklit edilebilirligi yiiziinden c¢alisma kapsaminda veri edinimde video
goriintiilerine yonelmislerdir. Goriintii Onisleme asamasinda, RGB goriintiide kirmizi
banttaki piksel yogunlugu kullanilarak parmak tespiti yapilmis ve daha sonra gorinti gri
seviyeye dondstiriilmiistiir. Goruntideki gurdltd etkisini azaltmak amaciyla medyan
filtreleme uygulanmistir. Parmak izi goriintiisiinde ayrintt bolgesini igeren kismi ayirt
edebilmek i¢in goriintiiye adaptif esik degeri ile binarizasyon yontemi uygulanmistir.
Parmak izi goriintiileri farkli uzakliklardan g¢ekildigi i¢in ayrinti tabanli eslestirmeyi
zorlagtirmaktadir. Bu nedenle ¢alisma kapsaminda, goriinti Olgeklendirme islemi
uygulanmistir. Ayrinti ¢ikarim ise MorphoLite SDK yazilimi ile gergeklestirilmistir. Elde
edilen sonuclarda, video goriintiileri ile tanima sistemi performansinin EER %3 oldugu

gorilmiistiir.

Birajadar ve arkadaslar tarafindan yapilan ¢alismada [58], mobil parmak izi goriintiilerinde
151k, ortam kosullar1 gibi unsurlarin tanima sistemi tasarimini zorlastirdigi belirtilerek yeni
bir goruntl iyilestirme yontemi Onerilmistir. Sistem performansini test edebilmek igin
“Xiaomi Redmi Note 3 Pro” ile elde edilen mobil parmak izi gorintulerini kullanmiglardir.
Tasarlanan sistemdeki gorintiler, cihazin flas1 ve otomatik odaklama 6zelligi kullanilarak
toplanmistir. Bu sekilde elde edilen renkli goriintiilerde, parmak tespiti igin deri rengi
yaklagimini kullanmiglar ve goriintiiniin binary maskesini elde etmislerdir. Daha sonra
goriintii, 200x400 olacak sekilde yeniden boyutlandirilmustir. Iyilestirme ise Monogenic
dalgacik yaklasimi ile gergeklestirilmistir. Bu yaklasimda kenar tespiti i¢in Pater Kovesi’nin
gelistirdigi [84] PC (Phase Congruency) yaklasimini kullanmislardir. Bunun en 6nemli
avantaji, parmak izi goriintiilerindeki tepe ve vadi ¢izgilerinin kontrastini arttirarak kenar

¢ikarimmi kolaylastirmaktir. Bu agidan parmak izi goruntilerinde sobel ve candy gibi
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yaklagimlara gore daha fazla iyilestirme olanagi sundugu ifade edilmektedir. Ayrinti
cikarimi ve eslestirme VeriFinger SDK 7.1°de gergeklestirilmis, EER %7.4 oraninda basari

elde edilmistir.

Tiwari ve Gupta tarafindan yapilan ¢alismada [62], mobil parmak izi gorintulerindeki
ayrint1 bolgesini otomatik segmete eden ve 6lgeklenebilirlik problemi olmayan bir yaklasim
Onererek tanima sistemi tasarlanmistir. Tasarlanan sistemde ortam kosullarina dair kisitlayici
bir unsur bulunmamaktadir. Veri edinimde de, kullanilan mobil cihaz belirtilmemistir.
Cihazin makro, flag ve otomatik odaklama 6zelliginden faydalanarak parmak izi gorintuleri
toplanmistir. Segmentasyon asamasinda, ilk olarak renkli RGB goruntt gri seviyeli
gorlintiiye doniistiirilmektedir. Daha sonra adaptif esik degeri ile binarizasyon islemi
gerceklestirilmektedir. Binarizasyon islemi sonucunda goriintiideki hatalar1 giderebilmek
amaciyla morfolojik islemler uygulanip goriintiide dondiirme islemi gergeklestirilmektedir.
Dondiirme islemini gerceklestirebilmek icin PCA yontemi uygulanmistir. Bu islemler
sonucunda goéruntiye ADhist (Adaptive histogram equalization) uygulanarak gorinti
iyilestirme asamasi tamamlanmigtir. Ayrinti ¢ikariminda, SURF (Speeded-up robust
features) yaklasimi kullamlarak ayrinti noktalar1 elde edilmistir. Eslestirme ise Oklid
uzaklig1 ile ayrinti noktasindaki komsulugundaki en yakin ayrinti noktalarinin uzakligina
gore gegeklestirilmistir. Bu dogrultuda sistem performansinin EER %3.33 oldugu

gorilmiistiir.

Gupta ve arkadaglari tarafindan yapilan ¢alismada da [73], mobil cihazla parmak izi
goruntdlerini elde edebilen bu gorintileri optik sensdrlerle elde edilen goéruntuler ile
eslestirebilen bir yontem &nerilmistir. Onerilen yaklasrm FVC 2004 DB1 ve DB2 test
edilmistir. Mobil parmak izi gortntusl, Android isletim sistemine sahip cihazlarda ¢alisan
open kamera uygulamasi ile ¢ekilmistir. Ortamdaki 1s1k problemini azaltmak i¢in cihazin
HDR (High Dynamic Rance) 6zelligi kullanilmistir. GOrlintide guriltuyi azaltmak icin ise
CLAHE (Contrast limited adaptive histogram equalization) yontemini uygulamislardir. Bu
islemden sonra renkli RGB goruntl gri seviyeli goriintiiye donistiiriilerek bloklara
ayrilmistir. Her bir bloga histogram esitleme yontemi uygulanmistir. Daha sonra géruntiye
Gabor filtreleme uygulanarak goriintii iyilestirme asamasi tamamlanmistir. Goruntide
Ozellik noktalar1 g¢ikarimi ve eslestirme Source AFIS [13], agik kaynak kodu ile
gerceklestirilmis ve EER %6-15 arasi bir basar1 elde edilmistir.
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Mueller ve Reillo tarafindan yapilan ¢calismada [99], web kamera ile elde edilen parmak izini
tanima i¢in iki agamali tanima sistemi tasarimi Onermislerdir. Parmak izleri toplanirken
ortam harici bir 151k kaynagi ile aydinlatilmis ve parmak izlerini detayl1 elde etmek i¢in cam
bardak kullanilarak goriintii ¢ekilmistir. Iyilestirme de, histogram esitleme, normalizasyon
gibi yaklagimlarin web kamera ile elde edilen goriintiiler i¢in yeterli olmadig: ifade edilmis
ve bu gorlntillerin Gamma Kolerasyon yaklagimi, yonlii Fourier doniisiimii ile
iyilestirmistir. Ozellik ¢ikarim ve eslestirme ise NIST yazilimi ile gerceklestirilmistir.
Onerilen yaklasim, Apple, Microsoft ve Philips marka bilgisayarlarin web kameras: ile
¢ekilmis 400 parmak izi goriintiisii tizerinde test edilmis ve FAR %0.18, FRR ise %10.29

oraninda basar1 elde edilmistir.
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Mevcut literatlir ¢aligsmalarinda, mobil parmak izi tanima tasarim siirecinin biyometrik
tasarim siireci ile ayni dogrultuda tasarlanabilecegi ve tasarim slirecindeki temel
problemlerin veri edinim asamasindan kaynaklandigi goriilmiistiir. Bunun i¢in Onerilen
cOziimler; veri edinim asamasinda 151k kaynagi kullanimi, makro 6zellik kullanimi, parmak
ile kamera aras1 mesafenin sabitlenmesidir. Bu yaklagimlarin uygulanmadigi ¢alismalarda
ise problemler, goriintli analiz asamasinda yazilimsal yaklasimlar ile ¢oziilmektedir. Bu
unsurlar, veri edinim asamasinda giderilebilmesi ile goriintii analiz siirecinde islem
basamaklarini en aza indirgenebilecegi irdelenen calismalarda goriilmektedir. Bu tez
kapsaminda, tanima sistemi tasariminda karsilasilan problemler iizerinde durularak bu
sorunlari en aza indirgeyecek sekilde ortam sartlar1 standardize edilmis ve mobil cihazlar ile

temassiz olarak parmak izi toplamak icin bir prototip gelistirilmistir.

4.2. Mobil Parmak izi Tamima Sistemlerinde Karsilasilan Zorluklar

Mobil parmak izi goruntileri, bulundugu ortamdan cihazin kamerasi yardimi ile temassiz
olarak elde edilmektedir. Temassiz parmak izi elde etmenin ise bir¢ok avantaji vardir.
Bunlarin basinda basingtan kaynakli hatayr ve hijyen problemini ortadan kaldirmasi
gelmektedir. Ayn1 zamanda sensorde bir 6nceki basimdan kalan izlerin (latent) olmamast,
veriyi dogru bir sekilde elde etme siirecini kolaylastirmaktadir [20]. Fakat bunlarin yani sira
temassiz parmak izi elde etmenin bircok dezavantaji da bulunmaktadir. Bu sorunlar mobil
cihazlarin biyometrik goriintii ¢ekimi i¢in tasarlanmadigindan kaynaklanmaktadir [22].
Buna bagl olarak, 1s1k ve arka plan bolgesinin degisken olmasi, ¢ozunirlik, bit ve alan
derinligi gibi unsurlar parmak izi tanima sistemi tasarimini zorlagtirmaktadir. Bu unsurlar
parmak izi goriintl kalitesinin degiskenlik gostermesine neden oldugu i¢in tanima sistemi

performansini etkilemektedir.

Parmak izi gorlntlsunun tanima sisteminde gegerli olabilmesi i¢in tepe ve vadi ¢izgilerinin
belirgin ve ayirt edilebilir olmasi gereklidir [2]. Clinkil tanima sistemlerinde, bu gizgilerin
konumu, sekli, uzunlugu, ayrinti noktalart (ug, catal vb.) kullanilarak kisi tanimasi
yapilmaktadir. Sekil 4.1°de dijital fotograf makinasi ve mobil cihaz kamerasi1 yardimiyla
temassiz elde edilmis iki parmak izi gortintiisiine yer verilmistir. Goriilmektedir ki, Sekil 4.1
(a)’daki dijital kamera ile elde edilen parmak izi gorintiistinde tepe ve vadi cizgileri belirgin
ve Sekil 4.1 (b)’ye gore daha kalitelidir. Bu gorintl kalitesini etkileyen birgok unsur

bulunmakta olup bunlar asagida alt basliklar halinde detay1 agiklanmaktadir.
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(a) (b)

Sekil 4.1. Kamera ile elde edilen parmak izi gorintileri (a) Dijital fotograf makinasi
(b) Mobil cihaz

4.2.1. Isik kaynad

Bir objeyi gorebilmek i¢in kullanilan aydinlatma araglarina 151k kaynagi denilmektedir. Isik
kaynaklar1 dogal (giines, ay, yildiz vb. ) ya da yapay (el feneri, lamba, mum vb.)
olabilmektedir. Dogal 1sik kaynaklari ortama kendiliginden 1sik yayarken yapay 1sik
kaynaklar1 depolanmis bir enerji ile ortama 1s1k yaymaktadir [85].

Mobil parmak izi goruntileri, her turli ortamdan elde edilebilecegi i¢in ¢evresel kosullar
stirekli degiskenlik gostermektedir. Haliyle ortamdaki 1sik kaynagi da degismektedir.
Parmagin alim ortamma gore 1s1k kaynagi da goriintiinin kalitesinin degiskenlik
g6stermesine neden olabilir. Ornegin agik bir ortamda dogal 151k kaynagia maruz kalan bir
parmak izi goruntistnun (Sekil 4.2 (a)) renk piksellerinin yogunluk degerleri bolgesel olarak
degiskenlik gosterdigi Sekil 4.2 (b)’de goriilmektedir. Bu durum da parmak izi goriinttisinde

tepe ve vadi ¢izgilerinin ayirt edilmesini zorlastirmaktadir.

(h
250 300

(@

Sekil 4.2. Dogal 151k kaynagina maruz kalan parmak izi gorintust (a) Mobil cihazla elde
edilen gorintd (b) Goruntunin histogram bilgisi
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Kapal1 bir ortamda elde edilen parmak izi gorintiilerinde ise dogal 151k kaynagi yetersiz
olabilmektedir. Bu nedenle goriintiiniin belirginligini arttirabilmek adina yapay 1sik
kaynaklar1 kullanilmaktadir. Sekil 4.3’de kapali ve aydinlik bir ortamda ¢ekilmis parmak izi
gortintiilerine yer verilmistir. Gortillmektedir ki, bu goriinti agik ortamda ¢ekilen goruntiye
(Sekil 4.2 (a)) gore daha bulanik, tepe ve vadi ¢izgilerinin de belirginligi diisiiktiir.
Literatiirde, bu problemi ¢ozebilmek igin cihazlarin flas 6zelligi kullanilmis ya da ortam
LED (Light Emitting Diode, Isik Yayan Diyot) ile aydinlatilmistir [11, 12, 22]. Flas
kullanilarak ¢ekilen goriintiide (Sekil 4.3 (b)), 1s1k yakin mesafeden c¢ekilen gorunttlerde tek
bir noktaya odaklandigi igin 151k dagilimi diizgiin olmamasina, tepe ve vadi ¢izgileri
belirginliginin diger goriintiilere gore olduk¢a az olmasina neden oldugu goriilmektedir.
Fakat LED kullanilarak ¢ekilen goriintiide (Sekil 4.3 (c)), ise tepe ve vadi gizgilerinin diger

goruntdlere gore belirgindir.

(a) (b) (©)

Sekil 4.3. Kapali ve aydinlik ortamdaki parmak izi gorintileri (a) Isik kaynagi
kullanilmadan ¢ekilen gorunti (b) Flas 6zelligi ile ¢ekilen goriintii (¢) Ortamda
LED kullanilarak ¢ekilen goriintii

Ortamda kullanilan 151k kaynaklari, goriintiiniin belirginliginin artmasina, bulanikligin ve
gurdltiniin azalmasina neden oldugu igin mobil parmak izi gorlntuleri igin oldukca
onemlidir [11, 12, 23]. Fakat kullanilan 151k kaynagi da yukarida ifade edildigi iizere
goruntide olumlu ya da olumsuz etkileri bulunmaktadir. Bu nedenle 151k kaynagmin sabit
ve farkli agilardan test edilerek belirlenmesi gerekligi 6n plana ¢ikmaktadir. Tez kapsaminda
da, parmak izi goriintiileri farkli 151k kaynaklar ile test edilerek ortamdaki 151k kaynag:
belirlenmistir (Bolim 4.3.3’de detayli olarak agiklanmistir).
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4.2.2. Arka plan bolgesi

Mobil parmak izi goriintiileri her ortamda g¢ekilebilecegi i¢in goriintiiniin arka plan bolgesi
stirekli degismektedir. Arka plan bolgesi standart olmadig: takdirde parmak ile kamera arasi
mesafeye gore de gorintideki obje sayida artmaktadir. Bu objelerin parmak bolgesinden
ayirt edilebilmesi de goriintii isleme sirecinin uzamasina neden olmaktadir [22]. Bu nedenle
gOrintunin arka plan bolgesinin sabit olmasi gerekligi ortaya ¢ikmaktadir. Sekil 4.4°de arka
plan bolgesi sabit olmayan ve farkli mesafeden ¢ekilmis parmak izi goriintiilerine yer

verilmistir.

(a) (b)
Sekil 4.4. Arka plan bolgesi sabit olmayan parmak izi goruntileri (a) Yakin mesafeden
¢ekilmis goriintii (b) Uzak mesafeden ¢ekilmis goriintii
Arka plan bolgesindeki renk degisimi, parmak izi goriintu tepe ve vadi cizgilerinin
belirginligini etkisini incelemek i¢in ayni ortam sartlarinda dort farkli arka plan bolgesi ile
parmak izi goriintiileri ¢ekilmistir (Sekil 4.5).

Sekil 4.5. Arka plan bolgesi degisken olan parmak izi goriintiileri
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4.2.3. Cozunarluk

Gorilintliniin  tamamin1 olusturan piksellerin sayisi, yani gorlintliiniin yatay ve dikey
ekseninde bulunan piksellerin sayis1 ¢oziiniirliik olarak ifade edilmektedir. Ornegin, yatay
eksende 2048, dikey eksende 1536 piksel olan bir goriintiide toplam piksel sayis1 3145728
olup ¢oziiniirliigii 3.1 mega pikseldir. Goruntiide piksel sayis1 ne kadar fazla ise gorintu
¢oziiniirliigti o kadar yiksek ve kalitelidir [86]. Fakat ¢ozlintrlik tek basina goriintii kalitesi
ifade etmek icin yeterli bir unsur degil, bunun yani sira goriintii kalitesini bit ve alan
derinliginin de etkiledigi ifade edilmektedir [87-89].

Bit derinligi

Gorintiler dijital ortamda renkli ya da gri seviyeli olarak ifade edilmektedir. Renkli
goriintiilerde her bir pikselin renk degeri aralig1 8-24 bit arasinda, gri seviyeli goriintiilerde
ise en fazla 8 bit araliginda degismektedir [87]. Bu araliklar bir pikselin bit derinligi olarak

tanimlanmaktadir. Deger araliginin yiliksek olmasi goriintliniin gercege yakin ve kaliteli;

diisiik olmasi ise goriintliniin kalitesiz oldugunu ifade etmektedir [86-89].

2,000
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Sekil 4.6. Mobil cihazla elde edilen goriintiilerin yakinlastirilmasi (a) Yakinlastirma 6zelligi
ile ¢ekilmis parmak izi goriintiileri (b) Goriintii dosya boyutundaki degisimler
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Tez kapsaminda, bit derinliginin goriintli iizerindeki etkisini gdzlemleyebilmek amaciyla
¢ozliniirliigl 12 megapiksel olan mobil cihazin yakinlastirma 6zelligi ile gortinttler yedi kat
yakinlastirilarak ¢ekilmis (Sekil 4.6 (a)) ve incelenmistir. Gorllmektedir ki, gorinti
yakinlastirildikga tepe ve vadi ¢izgileri belirginlesme, fakat géruntinin dosya boyutu
diismektedir (Sekil 4.6 (b)). Bu durumda goriintiiniin bit derinliginin azalmasi gorinti
kalitesinin distiigii anlamina gelmektedir. Clnki dosya boyutu, bit derinligi ile orantili
olarak degismektedir [87]. Es. 4.1’de, dosya boyutunun hesaplanmasi i¢in kullanilan ifadeye
yer verilmistir. Bunun yani sira, cihazlarin optik gortintii sabitleyici 6zelligi olmadigi igin

fotografi ¢eken kisinin el titremesi goruntiiniin bulaniklasmasina neden olmaktadir [90].
Dosya boyutu= Coziiniirliik (diisey nokta sayisi x yatay nokta sayisi) x bit derinligi ~ (4.1)

Alan derinligi

Goriintiide 6n plandaki en net nokta ile arka plandaki en net nokta arasindaki mesafeye alan
derinligi olarak tanimlanmaktadir [87]. Gorlntuniin net elde edilebilmesi icin énemli bir
unsur olan alan derinligi ti¢ unsura bagli olarak degiskenlik gostermektedir. Bunlar;
diyafram, objektifin odak uzakligi ve objenin kameraya uzakligidir [87-89]. Diyafram,
gortintii gekim esnasinda lenste olusan agiklik olup “F/deger” ile gosterilir. Bu deger arttik¢a
diyaframin agikligi azalir (Sekil 4.7) ve buna bagli olarak goriintii netligi azalmaktadir [88,
89]. Profesyonel fotograf makinalarinda diyafram agiklik degeri ayarlanabilir olup genellikle
F/1.2 ile F/4.6 arasindadir [89]. Fakat gliniUmuzdeki ¢ogu mobil cihazlarin diyafram degeri
F/2.2’nin Ustlindedir [91]. Bu durum alan derinliginin dar oldugu ve mobil cihazlarla net

goriintii elde etmedeki zorlugunu ifade etmektedir.

000

f/1.4 f/2.2 /5.6 f/6.4

Sekil 4.7. Diyafram agiklig1

Sekilde 4.8’de kameras1 12 mega piksel olan iPhone “6s” ve Fujifilm XF1 ile ¢ekilmis

parmak izi goriintiilere yer verilmistir. Her iki goriintiide, kapali ve aydinlik bir ortamda 4-
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6 cm uzaklikta ve yakinlastirma 6zelligi kullanilmadan g¢ekilmistir. iPhone 6s ve Fujifilm
XF1 i¢in kameralarin diyafram acgikliklar sirasiyla, F/2.2, F1.8’dir. Goriilmektedir ki
diyafram acikligi genis olan Fujifilm XF1 ile ¢ekilen goriintiide tepe ve vadi ¢izgileri mobil

cihazla ¢ekilen gorintlye gore daha belirgindir.

m

(@) ()

Sekil 4.8. Ayni ortam kosullarinda g¢ekilmis parmak izi goriintiileri a) Mobil cihaz ile
cekilmis goriintii b) Fujifilm XF1 ile ¢ekilmis goriintii

Alan derinligini etkileyen diger unsurlar ise objenin kameraya olan uzakligi ve odak
uzakligidir. Bu uzaklik degerleri artik¢a goriintliniin alan derinligi de artmakta ve kaliteli
goruntdler elde edilmektedir [88, 89]. Tez kapsaminda, bu unsurun goriintii iizerindeki
etkisini gosterebilmek icin ayni ortam kosullarinda cihazin yakinlagtirma o&zelligi
kullanilmadan farkli uzakliklarda ¢ekilmis parmak izi goriintiilerine yer verilmistir (Sekil
4.9).

Sekil 4.9. Parmagin farkli uzakliklarda ¢ekimi
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Gorililmektedir ki, yakin bir mesafeden ¢ekilen parmak izi goriintiisiinde alan derinligi dar
olup goriintli bulaniktir. Parmagin sensor ile arasindaki uzaklik arttik¢a goriintiiniin netligi
de artmaktadir. Fakat goriintii netlesse dahi mobil cihazla elde edilen parmak izi
goriintiilerinde tepe ve vadi ¢izgilerinin belirgin degildir. Literatiirde [11, 12, 23], bu sorunu
cozebilmek i¢in cihazlarin makro ozelliginden yararlanildigr goriilmiistiir. Fakat makro
0zellik mobil cihazlarin gogunda bulunmamaktadir [91]. Tez kapsaminda bu problem, harici

makro lens kullanilarak ¢oziilmiistiir.

4.2.4. Parmak ile kamera arasi1 mesafe

Mobil cihazlarda karsilasilan bir diger problem ise, parmak ile kamera arasi mesafenin
degiskenlik gostermesidir. Bu probleme bagl olarak goriintiilerin yeniden boyutlandirilmasi
gerekliligini ortaya ¢ikarmakta ve tamima sistemlerinde Olgekleme problemine yol
agcmaktadir [20, 72]. Bu problemde ayrinti noktalarinin eslestirilmesini zorlastirmaktadir.
Literatirde, bu problemi ¢ozebilmek icin bu mesafenin sabit tutuldugu [11, 12], gorunti
analiz asamasinda Ol¢ekleme [20, 72] yaklasimi kullanildigi ya da farkli eslestirme
basamaklariin uygulandigi [24] gorilmiistiir. Tez kapsaminda, parmak ile sensor arasi
mesafe deneysel caligmalar neticesinde belirlenerek sabitlenmistir (Boliimde 4.3.2. detayl

aciklanmustir).

Parmagin fotografi ¢ekilirken sensor ile yaptigi agr ve parmagin ani hareket ettirilmesi
tanima sistemini etkilemektedir. Parmagin en kiigiik bir donme hareketinde bile goriintiide
bazi 6nemli ayrint1 noktalariin yok olmasina (Sekil 4.10 (b)) ve ani hareketi ise goruntiiniin
bulaniklagmasina neden olmaktadir [20]. Dolayisiyla bu unsurlardan kaynakli tanima sistemi
performansi diismektedir. Literatlirde bu amacla, parmak kamera ile dik agiyla yakin bir
derecede konumlandirilacak sekilde goriintii ¢ekildigi goriilmektedir [11, 12, 20]. Tez
kapsaminda da bu sorun, parmak hareketini kisitlayacak sekilde kameraya dik konuma
getirilerek ¢oziilmiistiir. Bu sayede kisinin parmagini hareket ettirmesi kisitlanmis ve
donmeden kaynakli ayrinti noktalarmin yok olmasi biiylik oranda ¢oziilmiistiir. Ayni

zamanda parmagin ani harekete bagli bulaniklik sorunu giderilmistir.
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(a) (b)

Sekil 4.10. Parmak ile kamera agisina bagli ayrinti noktalarinin goriiniirliigii (a) Dik ac1 ile
cekilmig goriintii (b) Parmagin donmesi ile ¢ekilmis goriintii

Parmak izi goriintiileri, yukarida deginilen problemlere maruz kalmadan bulundugu
ortamdan temassiz olarak elde edilebilmesi igin temassiz alim sensorleri ya da profesyonel
makinalar kullanilmaktadir. Fakat bu cihazlarin hacimce agir ve maliyetinin yiiksek olmasi
kullanim alanlarini kisitlamaktadir [58]. Bu nedenle tez kapsaminda, kullanim orani gittikge
yayginlasan mobil cihazlarla kaliteli parmak izi goriinti alimi i¢in yukarida deginilen
problemler gdz 6nlnde bulundurularak veri edinim asamasi tasarlanmis ve ortam sartlari

standardize edilmistir.

4.3. Veri Edinim Asamasi Tasarimi

Tez kapsaminda tasarlanan veri edinim asamasinda, parmak izi géruntiisti mobil cihazlarin
kamerasi ile fiziksel ortamdan elde edilmektedir. Bu asama tasarlanirken, mobil cihazlar ile
parmak izi elde etmedeki zorluklar g6z dntinde bulundurulmus ve asagida maddeler halinde
yer verilen unsurlar dogrultusunda ortam kosullarinin standardize edilmesi gerekligi ortaya

cikmastir. Bunlar;

e Makro 6zellik kullanimu,
e Parmak ile kamera aras1 mesafenin belirlenmesi,
e Isik kaynagi se¢imi ve 151k kaynaginin konumlandirilmasi ve

e Arka plan bolgesi ve parmak giris alaninin sabitlenmesidir.
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Sekil 4.11. Gelistirilen prototip tasarimi ve mobil parmak izi alma cihazi (a) Gelistirilen
prototip tasarimi (b) Mobil parmak izi alma cihazi

Tez kapsaminda, yukaridaki unsurlar dogrultusunda veri edinim ortamini standardize etmek
icin deneysel g¢alismalar yapilmig ve bir prototip gelistirilmistir. Gelistirilen prototip
sayesinde, yliksek kalitede parmak izi veri edinimi gergeklestirilerek goriintii analiz
stirecindeki islem basamaklart azaltilmistir. Sekil 4.11°de, gelistirilen prototip tasarimina ve
mobil parmak izi alma cihazina yer verilmis olup tasarim asamalar1 agsagidaki alt bagliklarda

detayli agiklanmaktadir.

4.3.1. Makro ozellik kullanim

Mobil cihazlar ile yiksek kalitede goriinti elde etmek mimkindur. Fakat bu cihazlar
biyometrik goriintii ¢ekimi i¢in tasarlanmadigindan parmak izi hat ¢izgileri detayli elde
edilmesi miimkiin degildir [22]. Clinkii mobil cihazlarin ¢6ziiniirligii, alan derinligi, odak
uzaklig1 gibi unsurlar goériintiiniin detayli elde edinimini kisitlamaktadir. Literatirde bu
problemi ¢ozebilmek igin mobil cihazlarin yakinlastirma ya da makro o6zelliginden

yararlanilmaktadir [11, 12, 23]. Yakinlastirma 6zelligi ile parmak izi gorintilerinde detay
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elde edilirken, bu 6zellik ile goriintiiniin bit derinliginin azalmasina neden olarak gorunt
kalitesinin diismesine yol agmaktadir (Boliim 4.2°de detayli agiklanmistir). Ayn1 zamanda,
mobil cihazin optik goriintli sabitleyici olmadig1 takdirde yakinlastirma 6zelligi ile fotograf
cekenin en kiigiik bir el hareketi dahi goriintiiniin bulaniklagsmasina neden olmaktadir. Bu
bakimdan bu 6zelligin kullanimi, parmak izi goriintiisiinii detayli ¢ekebilmek igin elverisli

degildir.

Makro 6zellik, goriintiisii ¢cekilecek objenin gercek boyutu ya da oldugundan daha biiyiik bir
boyutta dijital ortama aktarimi i¢in kullanilan objektifler olup bu 6zelligin sagladigi

avantajlar asagidaki gibi ifade edilmektedir [23, 92].

e Makro 0zellik ile objektifin diyafram agikligi artmakta ve boylece gorintlya kaliteli elde
etme imkani sunmakta,

e Yakinlagtirma 6zelligi kullanilmadan kaliteli gorunti elde etme imkani sunmakta,

e Makro lensin biiyilitme oranina gore gorlintiiyii ya ger¢ek boyutta ya da oldugundan daha
bliylik boyutta dijital ortama aktararak goriintiideki detaylar1 goérebilme imkani

sunmaktadir.

Bu Ozellikler sayesinde, parmak izindeki hat cizgileri mobil cihazlar ile detayli elde

edilmekte ve bu goriintiiler ile yliksek basar1 oraninda tanima islemi gergeklesmektedir [11,
12, 23].

Makro ozellik, dijital fotograf makinalarin ¢ogunda bulunan bir 6zellik olmasina ragmen
mobil cihazlarin birgogunda mevcut degildir. Fakat mobil cihaza harici olarak adapte olan
lensler sayesinde makro 6zellik saglanmaktadir. Bu lensler, genis diyafram agikligi sunmasi
ile ayrintili goriintii ¢ekebilme imkani saglamaktadir [88, 89]. Tez kapsaminda, makro
lenslerin yukarida ifade edilen avantajlart g6z ©6nunde bulundurularak parmak izi hat
cizgilerini ayrintili elde edebilmek icin dijital fotograf makinalarinda makro o6zelligi

saglayabilmek amaciyla kullanilan ince kenarli mercek kullanilmistir.

4.3.2. Parmak ile kamera arasi1 mesafenin belirlenmesi

Makro 6zellik ile goriintii dijital ortama gercek boyutta ya da oldugundan biiyiik bir boyutta

aktarilmaktadir. Bu 06zellik ile belirli mesafedeki goruntuler net elde edilebilmektedir.
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Makro 6zellik sagladigi bu avantaj sayesinde, goriintiiyli belirli bir mesafeden detayli elde
edilebilmektedir. Bu durumda da, mobil parmak izi goriintiilerinde karsilasilan en énemli

problem olan 6lcekleme [22, 72] sorunu ¢ozilmektedir.

Olgekleme, goriintiiniin ayrint1 ¢ikarimi igin yeniden boyutlandiriimasidir [72]. Bu yéntem,
mobil parmak izi goriintiilerinin eslestirme siirecini kolaylastirmak i¢in uygulanmaktadir.
Ciinkii parmak ile sensor aras1 mesafenin degisken olmasi, parmak izi ayrint1 noktalarinin
(uc ve catal nokta ) veri tabaninda koordinat degerlerinin ve orijin ile yaptig1 aginin farkl
olmasina neden olmaktadir. Bu nedenle, goriintii eslestirme basarisi da diismektedir.
Literatiirde bu sorunun giderilmesi i¢in farkli ¢6ziim 6nerileri sunulmustur [11, 12, 20, 24,
74]. Bunlar; parmak ile kamera arasi mesafenin sabitlenmesi, goriintii analiz agamasinda
Olcekleme yaklasimi kullanimi ve eslestirme basamaginda farkli tekniklerin kullanimidir.
Bu yontemlerden, olgekleme yaklasimi goriintii analiz asamasinda MSS (Mean Shift
Segmentation) gibi algoritma kullanilarak uygulanmaktadir. Bu yaklasim ile eslestirme
yonteminin basaris1 yiikksek olmasina ragmen goriintli analiz asamasinda islem
basamaklarinin artmasina neden olmaktadir. Bir diger ¢6ziim Onerisi olan eslestirme
basamaginin degigsmesinde ise goriintii PCA, Scatnet gibi yaklagimlar ile 6zellik ¢ikarimina
tabi tutulmaktadir. Fakat bu yontemlerden PCA ile ayrinti ¢ikariminda, gortintiideki veri
boyutu oldukga fazladir [12]. Bu nedenle bu verilerin ayiklanmasi gerekmektedir. Scatnette
kullanilan yaklasimda ise [24], ortam kosullar1 sabitlenmeden ¢ekildigi i¢in ortamdaki 151k

gibi unsurlar ayrint1 ¢ikarimini zorlastirmaktadir.

Tez kapsaminda parmak izi goriintiilerini eslestirmede yiiksek basari sunan ve yaygin
kullanilan ayrint1 tabanli yaklagim ile eslestirme asamasini gerceklestirebilmek i¢in parmak
ile kamera aras1 mesafe sabit tutulmustur. Bu mesafenin belirlenmesinde makro 6zelligin
obje ile kamera aras1 mesafeyi azaltmas1 avantajindan yararlanilmistir. Tez kapsaminda,
uygun araligin belirlenmesi i¢in parmak izi goriintiileri makro 6zellik yardimi ile yaklagik 1

cm arttirllarak ¢ekilmis ve bu goriintiilere Sekil 4.12°de yer verilmistir.

Sekil 4.12°de goriildiigii lizere, parmak ile sensor arasi mesafe 3-5 cm uzakliktan
cekildiginde parmak tizerindeki hat ¢izgileri belirgin ve ayirt edilebilir niteliktedir. Fakat
mesafe 1-3 cm arasinda ya da 5 cm’den fazla oldugunda goriintii bulaniklasmaktadir.

Bulanik goriintiilerde, hat ¢izgileri belirgin olmadig1 i¢in tanima sistemleri i¢in goriintii
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kalitesi yeterli degildir. Bu nedenle tez kapsaminda, parmak ile sensor aras1 mesafe 3-5 ¢cm

olarak belirlenmistir.

(d)

(@) (h) (1)

Sekil 4.12. Parmak ile sensor arast mesafenin degismesi (a) Yaklasik 0-1 cm uzakliktaki
gorintu (b) Yaklasik 1-2 cm uzakliktaki gorinti (c) Yaklasik 2-3 cm uzakliktaki
goruntd (d) Yaklasik 3-4 cm uzakliktaki goriintii (e) Yaklasik 3-4 cm uzakliktaki
gorintu (f) Yaklasik 4-5 cm uzakliktaki gorunti (g) Yaklasik 5-6 cm uzakliktaki
goruntd (h) Yaklasik 5-6 cm uzakliktaki gorintl (1) Yaklasik 6-7 cm uzakliktaki

goruntd
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4.3.3. Isik kaynag secimi

Mobil parmak izi goruntdleri, her tirli ortamdan elde edilebilecegi igin ortamdaki 1s1k
kaynaklar1 degismektedir. Isik kaynagimin degismesi de, gorintlnin belirginligini
etkilemektedir. Bu durum, mobil parmak izi tanima siirecini etkileyen Onemli bir problemdir
[11, 12, 23, 24]. Literatiirdeki ¢aligmalarda, bu problemi ¢6zebilmek i¢in ortamin harici 151k

kaynaklar ile aydinlatilmasi gerekliligi tizerinde durulmustur.

Ortamdaki 151k kaynagi, dalga boyuna bagli olarak parmak izi goruntl belirginliginin
degiskenlik goéstermesine neden olmaktadir. Literatirde dalga boyunun parmak izi
gorintusi Gzerindeki etkisini irdelemek igin bircok ¢alisma yapilmis ve dalga boyu uzun
olan 151k kaynaklarinda goriinttiniin daha belirgin, diisiik dalga boylu 151k kaynaklarinda ise
gorilintliniin belirginliginin az oldugu sonucuna vartlmistir [11-16]. Tez kapsaminda farkli
dalga boyu uzunlugundaki 1sik kaynaklarmin mobil parmak izi gorintiisi Uzerindeki etkisi
irdelenerek (Sekil 4.13) uygun 1sik kaynagi secimi yapilmistir. Cizelge 4.2°de tez
kapsaminda irdelenen 151k kaynaklarina ve bu 1s1k kaynaklarinin dalga boyu araliklarina yer

verilmistir.

Cizelge 4.2. Isik kaynagi renkleri ve dalga boyu araligi [93, 94]

Isik kaynagi renkleri Dalga boyu araligi
(nm)
Sar1 ~590-560 nm
Yesil ~ 560490 nm
Mavi ~ 490-450 nm
UV (Ultraviolet) ~400-100 nm

Sekil 4.13’de goriildiigi tizere, yesil, mavi ve UV 1s1k kaynagi ile ¢ekilen mobil parmak izi
goriintiilerinde hat c¢izgilerinin belirginligi oldukca diisiiktiir. Fakat sar1 ve beyaz 151k
kaynagi ile bu durum s6z konusu olmayip hat ¢izgileri ayirt edilebilir niteliktedir. Bu nedenle

tez kapsaminda, ortamda kullanilacak 151k kaynagi sar1 ve beyaz olarak belirlenmistir.
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(b) (©) (d) (e)

Sekil 4.13. Mobil parmak izi goriintiilerinin farkli 151k kaynaklar1 ile test edilmesi (a) Sar1
151k kaynagi ile parmak goriintiisii (b) Beyaz 1s1k kaynagi ile parmak goriintiisii
(c) Yesil 1sik kaynagi ile parmak gorintiisii (d) Mavi 1s1k kaynagi ile parmak
goruntdst (e) UV 151k kaynag ile parmak goriintiisii

Tez kapsaminda, ortamdaki 151k kaynagi se¢iminin yani sira 1s1gin konumlandirilmasi da,
parmak izi hat cizgilerinin belirginligini etkiledigi goriilmiistiir. Bu nedenle, 151k kaynagi
Sekil 4.14’de goriildiigii lizere i¢ farkli konumlandirma ile parmak izi goriintiisii izerindeki

etkisi irdelenmistir.

! |

Isik konumlandirma 1

I Isik konumlandirma 2

\O :) Makro lens

—Isik konumlandirma 3

Yoy

tj}laz |, \ 4

Parmak giris alam

Sekil 4.14. Isik kaynagin1 konumlandirma 6rnekleri

Konumlandirma 6rneklerinden birincisinde (151k konumlandirma 1) 151k yaklagik 45 derece
ac1 ile parmak {izerinde diismektedir. Bu durumda, parmagin bir bolgesine 1s1k etki ederken
diger bolgede 151k etki etmemektedir. Bu durumda da gorintiide gélgelenmeye neden olup
(Sekil 4.15 (a)) ayrint1 ¢ikarimini zorlastirmaktadir. Diger konumlandirma orneklerinde ise
(151k konumlandirma 2, 151k konumlandirma 3), 151k parmaga dik bir ag1 ile tek bir noktadan
verilmektedir. Isigin parmak iizerine diistiigii bolgenin, parmagin diger bolgelerine gore
daha aydinlik oldugu goriilmektedir (Sekil 4.15 (b)). Bu durumda, aydinlik bolgelerdeki hat

cizgilerinin belirginligini etkileyerek ayrinti ¢ikarimini zorlastirmaktadir. Bu nedenle 15181n
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homojen olarak parmak Uzerine verilmesi gerekligi ortaya ¢ikmaktadir. Tez kapsaminda
15181in  parmak iizerine homojen dagilim gostermesi icin 151k kaynaklart 2. ve 3.

konumlandirmasina yerlestirilmis ve Sekil 4.15 (c¢)’de bu goriintii 6rnegine yer verilmistir.

@ 0

Sekil 4.15. Isik kaynagmin gelis agisina gore parmak izi gorintiileri (a) Isigin yaklasik 45
derece a¢i ile konumlandirilmasi (b) Isigin dik ag1 ile tek bir noktada
konumlandirilmasi (c) Isigin parmak izinde homojen dagilim gostermesi

4.3.4. Arka plan boélgesi ve parmak giris alamin sabitlenmesi

Mobil cihazla elde edilen parmak izi goértntileri icin en temel unsurlardan biri de
segmentasyondur [24]. Segmentasyon islemi ile parmak bulundugu ortamdan ayirt
edilmektedir. Boylece goriintiide islenecek veri boyutu azalmakta ve giivenilir ayrinti

¢ikarimi saglanmaktadir [2].

Optik, kapasitif gibi sensorler ile temaslh elde edilen parmak izi goriintiilerinde
segmentasyon islemi, parmak izi hat cizgilerinin ortalama ve varyans gibi degerleri ile
kolaylikla ger¢eklesmektedir. Fakat bu segmentasyon yontemleri, mobil cihaz ile elde edilen
parmak izi goriintiilerinde basarili sonu¢ vermemektedir [24]. Literatirde bu problemi
¢Ozebilmek igin deri renk piksellerinin yogunluguna gore parmak bolgesinin ayirt edilmesi
gerekliligi tizerinde durulmustur [11, 12]. Bu ydntem, temel olarak gorintldeki her bir
pikselin renk yogunluk degerleri ile deri renk yogunluk degerini karsilastirarak parmak
bélgesinin tespitini yapmaktadir. Goriintiide, parmak haricinde bagka bir objenin olmasi ve
bu objenin de deri renk yogunluguna yakin olmas1 bu algoritmanin en biiyiik dezavantajidir.
Bu durum hem goriintii isleme siirecinin uzamasina hem de sahte ayrinti ¢ikarimina neden

olmaktadir [22]. Bu nedenle, arka plan bolgesinin sabit olmasi gerekligi 6n plana
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cikmaktadir. Tez kapsaminda, arka plan bélgesi asagidaki unsur g6z 6nlinde bulundurularak

sabitlenmis ve siyah olarak belirlenmistir.

Parmak izi gorintist cgekilirken ortamda 1sik kaynaklarinin kullanilmasi, goriintiiniin
aydinlanmasina ve piksellerin yogunluk degerinin artmasina neden olmaktadir. Bu durumda
goriintiide arka plan bolgesinin parmak bolgesinden ayristirilmasini zorlagtirmaktadir. Bu
nedenle, arka plan igin segilen renk degerinin deri renk degerinden rahatlikla ayirt
edilebilmesi icin en diistik piksel degerine sahip olmasi gerekmektedir. En diisiik piksel
yogunluk degerine sahip olan renk ise siyahtir. Renkli gériintulerde RGB(0,0,0), gri seviyeli
goriintiilerde ise “0” ile ifade edilen bu deger, tez kapsaminda arka plan rengi olarak

belirlenmis ve ortam sabitlenmistir.

Siyah renk degerinin 151k etkisi ile yeni degeri, deri rengi degerinden diisiik olmasi
segmentasyon isleminin tek bir karsilastirma parametresi (esik degeri) ile yapilabilmesini
miimkiin kilmaktadir. Bu durumda, goriintii analiz asamasindaki islem basamaklarin
azalttigi sonucuna varilmaktadir. Tez kapsaminda bu sonucu gosterebilmek igin, mobil
cihazlar ile elde edilen parmak izi goriintiilerine uygulanan segmentasyon yaklasimlari
irdelenmis ve segmentasyon isleminin basari ile gerceklesebilmesi i¢in Sekil 4.16 (a)’da

islem basamaklarinin uygulandigi goriilmiustiir.

Tez kapsaminda gelistirilen cihaz ile elde edilen bir parmak i1zi goriintiisiine Sekil 4.16 (a)’da
ifade edilen segmentasyon agsamasi uygulanmis ve bu islem basamaklarinin ¢iktilarina Sekil
4.16 (b)’de yer verilmistir. Sekil 4.16 (a)’da, ifade edilen segmentasyon yaklasiminda,
parmak izi goriintiisii RGB (Red, Green, Blue) renk uzayindan YCbCr renk uzayina
dontistiirtiliir. Daha sonra ise goriintiideki giiriiltiiyli azaltmak i¢in algak gegirgen filtreleme
yaklagimi uygulanir, Cb ve Cr’nin ortalama ve kovaryans degeri hesaplanir. Bu degerlere
bagi olarak ise parmak bolgesi tespiti yapilmaktadir. Parmagi bulundugu ortamdan ayirt
edebilmek i¢in adaptif esik degeri ile goriintii ikilestirme yaklagimi uygulanmaktadir. Fakat
bu yaklagimda, parmak bolgesinde hatalar mevcut oldugu i¢in goriintii morfolojik islemlere
tabi tutularak hatalarin giderilmesi gerekmektedir. En son asamanin ¢iktisinda ikili bir
parmak izi goriintiisiidiir. Bu goriintiiniin de normalize edilmis bir parmak izi goriintiisii ile
birlestirilip nihai ¢iktinin elde edilmesi gereklidir [11]. Goriilmektedir ki, goriintii segmente

edebilmek ve nihai parmak izi ¢iktisini elde edebilmek i¢in parmak izi gériintiisiiniin bircok
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islem basamagina tabi tutulmasi gerekmektedir. Bu durumda goriintii isleme surecinin

uzamasina neden olmaktadir.

Giris parmak izi’ Deri tespiti . Adaptif esik . Morfolojik . gﬁgglﬁg ’ Segmente edilmis
gorlintiisi algoritmasi degeri islemler birlestirilmesi parmak izi gériintiisii

(b) © © —@©

Sekil 4.16. Mobil parmak izi goriintiilerine uygulanan segmentasyon yaklagimi [11] ve
ciktilar1 (a) Segmentasyon yontemi asamalari (b) Deri tespiti algoritmasi ¢iktisi
(c) Adaptif esik degeri ciktist (d) Morfolojik islem ¢iktis1 (¢) Nomalize ile
binarize goriintiiniin birlestirilmesi ¢iktisi

Tez kapsaminda bu problemi ¢dzebilmek icin parmak izi gorlntlsunin arka plan renginin
sabit ve en diislik renk yogunluk degerine sahip siyah olarak belirlenmistir. Bu durumda da
parmak izi goruntist tek bir karsilastirma parametresi ile bulundugu ortamdan

ayristirilmistir (Sekil 4.17). Bu yaklasim, Boliim 4.4.1°de detayli agiklanmaktadir.

Giris parmak izi » Esik degeri ile » Segmente edilmis
goruntusi parmak izi goriintiisii

segmentasyon

Sekil 4.17. Tez kapsaminda uygulanan segmentasyon yontemi agamasi ve ¢iktisi

Mobil parmak izi tanima sistemlerinde karsilasilan 6nemli problemlerden biri, parmagi
cekilen kisinin parmagini ani hareket ettirmesidir. Bu durum, goériintiide bulanikliga yol
acarak tanima sistemi performansini etkilemektedir. Bir diger problem ise, parmagin
donmesi sonucu ayrint1 noktalarinin yok olmasidir. Tez kapsaminda bu problemleri ortadan
kaldirabilmek i¢in tasarlanan prototip, parmak girig alan1 Sekil 4.11 (a)’da verilen Olculer

dogrultusunda sabitlenmis ve parmagin hareketi kisitlanmistir.
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4.4, Goruntl Analiz Asamasi Tasarim

Gorinti analiz, parmak izi goruntilerine iyilestirme basamaklariin uygulandigi asamadir.
Bu asamada goriintii; segmentasyon, normalizasyon, filtreleme, goriintii ikilestirme ve
gorintu inceltme yontemlerine tabi tutulmaktadir [2]. Bu yontemlerin basarisi, birbirlerine
bagli oldugu kadar veri edinim asamasina da baglidir. Dolayisiyla goriintii iyilestirmenin
yiiksek basari ile gergeklesebilmesi i¢in parmak izi bulundugu ortamdan en iyi sartlarda elde
edilmelidir. Aksi takdirde, goriintii iyilestirme i¢in ¢ok fazla islem basamagina gereksinim
duyulmaktadir. Ornegin, normalizasyon asamasinda goriintiideki tuz biber guriltiisini
gidermek icin Medyan filtre, bulanikligi gidermek i¢in Wiener filtre, gorintudeki parmak
haricindeki objeleri gorunti analiz surecine dahil etmemek i¢in deri rengi tespiti algortimasi
uygulanmaktadir. Bu durum da goriintii isleme siirecinin uzamasina neden olmaktadir. Tez
kapsaminda bu unsurlar g6z oniinde bulundurulmus ve Kkaliteli parmak izi goriinttsu elde
etmek i¢in ortam sartlar1 standardize edilmistir. Bu dogrultuda iyilestirme asamasi
tasariminda gorlintii  segmentasyon, normalizasyon ve filtreleme islemlerine tabi

tutulmaktadir.

4.4.1. Segmentasyon asamasi tasarimi

Tez kapsaminda, mobil cihazlar ile elde edilen parmak izi goruntileri i¢in yaygin kullanilan
segmentasyon (BOlim 4.3.4’de deginilmistir) asamasindaki islem basamaklarini
azaltabilmek icin veri edinim asamasinda parmak izinin arka plan bolgesi sabitlenmis ve
siyah renk olarak belirlenmistir. Bu sayede, mobil parmak i1zi goriintiisiindeki obje sayisi
azaltilarak goriintii ¢ikarim siireci kolaylastirilmis ve segmentasyonun tek bir asamada
gergeklesmesi saglanmistir. Tez kapsaminda uygulanan segmentasyon asamasi igin g6z

ontinde bulundurulan temel unsurlar asagidaki gibidir.

e Gorlintiide arka plan bolgesi siyah olmasina ragmen ortamdaki 1sik etkisi ile siyah
alanlardaki renk yogunluk degeri artmaktadir. Fakat tez kapsaminda veri edinim agamast
standartlastig1 i¢in siyah bolgenin 151k etkisine bagli olarak yeni yogunluk degerleri
belirli bir esik degerinin altinda ve sabittir. Bu degerde, deri rengi piksel yogunlugundan
diistiktiir.

e Tez kapsaminda bu esik degerini (T) belirlemek igin deri rengi i¢in tanimlanan piksel

aralik degeri baz alinarak 100 olarak belirlenmistir. Goriintiide, bu araligin disinda olan
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bélge arka plan olarak tanimlanmistir. Bu dogrultuda, gergeklestirilen segmentasyon

adimi agagidaki gibidir.

Basla
Goriintiideki  piksel yogunluk degeri g(x,y),
belirlenir.
Eger g(x,y) <Tise
g(x,y), arka plan bolgesinde;
Degilse
g(x,y), parmak bélgesinde

Bitir

4.4.2. Normalizasyon asamasi tasarimi

Parmak izi goruntulerinde, veri edinim asamasinda olusabilecek bir takim problemler
(gurdilta, lineer olmayan bozukluklar, bulaniklik vb.) normalizasyon asamasinda
giderilmektedir [2, 11-13, 23, 24]. Bu asamada, parmak izindeki hat ¢izgilerinin yapisi
bozulmadan goriintiideki piksel degerleri degisimi yapilarak goriintii iyilestirilmektedir. Bu
amacla uygulanan normalizasyon yontemleri; medyan filtre, histogram esitleme, kontrast
germe, Gauss filtre, Wiener filtre ve Hong-normalizasyondur. Bu yontemlerin her birinin
kullanim amac1 farklidir (B6liim 3.3.2°de detayli agiklanmustir). Ornegin mobil parmak izi
goriintiilerinin kontrasti, optik kapasitif sensorler ile elde edilen parmak izi goriintiilerine
gore daha diisiik oldugundan kontrasti arttirmak amaciyla histogram esitleme ya da kontrast
germe uygulanirken, gorlntudeki bulanikligi gidermek i¢in wiener filtre uygulanmaktadir.
Tez kapsaminda, gelistirilen prototip yardimiyla elde edilen parmak izi goriintiilerine bu
normalizasyon yaklasimlar1 uygulanmis ve Sekil 4.18’de bu asamalarin ¢iktilarina yer

verilmistir.

(@) (b) (©) (d) (€) () (9)

Sekil 4.18. Mobil parmak izi goriintiisiine normalizasyon yontemlerinin uygulanmasi
(a) Giris parmak izi goruntist (b) Medyan filtreleme (c) Histogram esitleme
(d) Kontrast germe (e) Gauss filtreleme (f) Wiener filtreleme (g) Hong-
Normalizasyon yonteminin uygulanmasi
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Literatiirde, normalizasyon asamasi yukaridaki yontemlerin farkli kombinasyonlari seklinde
uygulanmis ve yiiksek basari edildigi goriilmiistiir [11-13, 24 71-73]. Bu yontemlerden
histogram esitleme, diisiik kontrastli goriintiilerin keskinligini arttirmada basarili sonug
verdigi i¢in mobil parmak izi goriintiileri i¢in en ¢ok tercih edilen yaklasimlardan biridir
[73]. Histogram esitleme yontemi, gortntiniin genel kontrastini temel alarak iyilestirme
yapmaktadir. Fakat bu durum Ozellikle detay gorintilerde bazi noktalarin ¢ikarimini
zorlastirmaktadir. Literatiirde, bu problemi ¢6zebilmek amaciyla Pizer [95], CLAHE olarak
adlandirilan bir yontem gelistirmistir. Temel olarak histogram esitleme yaklasimi olan bu
yontem, goriintiideki giiriiltiileri blok bazinda iyilestirmektedir [96]. Bu yontem, gri seviyeli
bir gorunti Uzerinde uygulandigi i¢in oncelikli olarak RGB formatindaki gorintd, gri
seviyeye doniistlrilmektedir. Daha sonra ise blok bazinda ayristirilan bdlgelere histogram
esitleme uygulanir. Bloklara, histogram esitleme uygulanmasi sonucunda goriintiideki
giiriiltii orant artmaktadir. Bu problemi ortadan kaldirabilmek i¢in kontrast sinirlamasi

yapilmaktadir [95, 96]. Asagida, bu yontemin asamalarina yer verilmistir.

1. Adim: Orijinal gorint, birbirleri ile ¢akismayacak sekilde MXN boyutunda bloklara
ayristirilir.

2. Adim: Her bir blogun histogram degerleri hesaplanir.

3. Adim: Hesaplanan histogram degerleri kirpilir.

Bu agamada bloklardaki piksel degerleri, gri degere kars1 gelecek sekilde dagitilir ve her biri
gri degere esitlenmis piksellerin ortalama degeri Es. (4.2) ile hesaplamaktadir [96].

Ner—xpXNcr-yp (4.2)
Naver = N
gray

Yukarida ifade edilen esitlikte; Nyype, piksellerin sayisinin ortalamasi, Ngy.q, bloktaki gri
seviyelerin sayisi, Ncg_x, bloktaki x eksenindeki piksellerin sayisi, Neg_yp calisma

bolgesinin y eksenindeki piksellerin sayisidir. Es. 4.2°deki ifadeler ile N, Es. 4.3’deki gibi
hesaplanabilmektedir.

NCL: clipX Naver (4-3)
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Burada, N, kirma smri, N, bloktaki her bir gri seviyedeki ortalama piksellerin
maksimumudur. Bu hesaplamalar sonucunda, orijinal ve kirpilmis histogram sonuglar1 Sekil

4.19’da sunulmustur.

Sekil 4.19’da goriildiigii tzere, piksellerin sayist Ng;,’den  biiytik ise pikseller
kirpilmaktadir. Kirpilmig piksellerin toplam sayisina (Nscj;,) bagl olarak da, her bir gri

seviyeye dagitilmig piksellerin sayist da Es. 4.4. ile hesaplanmaktadir.

Nscip (4.4)

Ngray

Nacp =

pikseller

piseller

gri-seviye

(a) (b)
Sekil 4.19. CLAHE yonteminde gorintuniin histogram bilgisinin kirpilmasi [96] (a) Orijinal
histogram (b) Kirpilmis histogram

Es. 4.3 temel alinarak, goriintiinlin sinirlandirilmis histogram kontrast degeri asagidaki
algoritma ile hesaplanmaktadir. Asagidaki algoritmada, Hg(i), bloktaki her bir gri

seviyedeki piksellerin sayisini i ise gri seviyenin sayisini ifade etmektedir.

Basla

Eger Hep(D)> Ney,
Hycr(D)= Nei,

Degilse Hcg(i) + Ngcep™> Ney,
Hycr(D)= Nei,

Degilse
HNCR (i): HCR (l) + Nacp

Bitir

Goriintiiye yukaridaki algoritma uygulandiktan sonra, kirpilmis piksellerin sayis1 Ny p olarak

ifade edilmektedir. Buna gore dagitilmis piksellerin adimi Es. (4.5) ile hesaplanir.
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g = Neray (4.5)

Algoritma, gri seviyenin minimum degerinden maksimum degerini aramaya baglar. Eger gri

seviyedeki piksellerin sayis1 N¢; az ise, her bir piksel degeri gri seviyeye dagitilmaktadir.

Bu islem sonucunda piksellerin tamami dagitilmamissa, Es. (4.4) ile yeni adim

hesaplanmaktadir. Buna bagli olarak elde edilen yeni histogram bilgisi Sekil 4.19 (b)’de

gosterilmistir.

4. Adim: Bloklarin her birindeki gri seviye histogrami, histogram esitleme islemine tabi
tutulur.

5. Adim: Bloklarin merkezindeki noktalar ise 6rnekleme noktasi olarak ifade edilmektedir.

6. Adim: Herhangi bir pikselin degeri, etrafindaki 4 6rnek gercevedeki pikselin degeri ile
uyumlu hale getirmek icin Es. 4.6°daki ifade ile edilen egri uydurma yaklasimi

uygulanmaktadir.

m(i)=al bm__(i) + (1 — b)ym,_ J+[1-a][bm_ , +(1 = b)m, .. (i) (4.6)

Burada, m (x, y) koordinat noktasindaki herhangi bir pikseli, i yogunluk degerini, m, _,
m,,, m_ ., m__ifadeleri sirasiyla {ist-sag piksel, alt-sag piksel, alt-sol piksel ve (st-sol

pikseli ifade etmektedir. Esitlikteki a ve b ise asagidaki denklemler ile hesaplanmaktadir.

a=22 p=22 4.7
Y+— Y- X4— X-

Tez kapsaminda, normalizasyon asamasi bu yontem ile ger¢eklestirilmis ve bu yontemin
ciktisina Sekil 4.20°de yer verilmistir. GOrllmektedir ki, mobil parmak izi gorintusi
CLAHE yontemi uygulandiginda hat ¢izgileri belirginligi, diger normalizasyon yonteminin
uygulanma ¢iktilarina (Sekil 4.18) gore daha ylksektir.
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Sekil 4.20. Mobil parmak izi goriintiisine CLAHE yOnteminin uygulanmas: a) Orijinal
goriintt b) CLAHE yontemi uygulanmig goriintii

4.4.3. Filtreleme asamasi tasarimi

Filtreleme, goriintii analiz siirecindeki en Onemli asamadir. Bu asamada ilk olarak
goruntiiden yon ve frekans bilgisi ¢ikarimi gergeklestirilir. Daha sonra, bu bilgilere bagh
olarak filtreleme islemi uygulanmaktadir. Filtreleme islemleri genel olarak uzaysal ya da
frekans olmak Uzere iki farkli alanda uygulanabilmektedir. Frekans alanindaki islemler
hesaplama karmasiklig1 agisindan, uzaysal alana gore daha avantajli olmasi bakimindan

parmak izi gorintuleri bu alana donistiiriilerek iyilestirilmektedir [36, 42- 48, 75].

Parmak izindeki, yon ve frekans bilgisi ¢ikarimi filtrelemenin basarisini etkilemektedir. Bu
bilgilerin daha giivenilir elde edilebilmesi adina goriintiiniin frekans alanina doniisiimii i¢in
kullanilan yontem olduk¢a Onemlidir. Tez kapsaminda, bu doniisiim yontemleri Kritik
edilmis ve (Bolim 2.2.2°de detayli anlatilmistir.) Chikkerur ve arkadaslar1 tarafindan
onerilen yaklagimin [48] mobil parmak izi gérintiileri (Cizelge 4.1) iyilestirmede yiiksek

sonug verdigi goriilmiistiir. Bu yontemin sagladig1 avantajlar asagidaki gibidir.

e STFT ile frekans alanina doniisiimde, goriintiiniin tamaminin analiz edildigi i¢in
givenilir yon ve frekans bilgisi ¢ikarimi garanti edilmektedir. Boylece, filtreleme

isleminin basarisi da artmaktadir.
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e Parmak izi goriintiilerinde, frekans bilgisi ¢ikarimi genellikle yon bilgisine bagli olarak
yapilmaktadir. Bu durum algoritmanin performansini etkilemektedir. Bu yontem ile yon

ve frekans bilgisi ¢cikarimi es zamanli olarak yapilabilmektedir.

Sekil 4.21°de, STFT ile filtreleme asamasina yer verilmis olup bu asamalar asagida detayli

olarak agiklanmaktadir.

Bolgesel Maske

Frekans Bilgisi lyilestirilmis

Goriintii

Parmak izi
Gortintii Frekans Alaninda

STFT Iyilestirme

Yon Bilgisi

!

Uygunluk Bilgisi

Sekil 4.21. STFT ile filtreleme asamasi [48]

Bu yaklasim temel olarak, frekans alanina doniisiim, goriintiiden bilgi ¢cikarimi ve iyilestirme
olmak iizere ii¢ asamadan olusmaktadir. Ik asamada, parmak izi goriintiisii Frekans alanina

dontstiirebilmek igin Es. (4.8) ifade ile STFT uygulanir [48].
X(ry, T2 Wy, Wy ):ff:, fjum I(x,Y)W(X-Ty,y-7, ) ¥ 7/ ¥+ dxcdly (4.8)

Bu ifadede, W analiz edilecek gorintiyd, r,, T, uzaysal koordinat noktalarint w, w, ’de

frekans degerlerini I(X,y) piksel yogunlugunu ifade etmektedir.

Gorilintiiden bilgi ¢ikarim asamasinda ise goriintii birbiriyle ortiismeyen pencerelere (B)
ayristirilir. Her bir bolgede, Fourier Spekturumu hesaplandiktan sonra olasiliksal yaklasimla
yon ve frekans bilgisi analiz edilmektedir. Yon bilgisi kullanilarak agisal uygunluk
gorintust, arka plan bdlgesini ayirt etmek igin bolgesel maske hesaplanmaktadir.
Iyilestirmede ise ilk asamada elde edilen bilgilere gére Angular ve Radyal Filtreleme ile

uygulanmaktadir [48]. Asagida bu islem basamaklari agiklanmustir.
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STFET Analiz

1. Adim: Goruntudeki her bir blok B(x,y) icin;
- B=B-ort(B), DC bilesenleri silinir.
- W Spektral pencereler ile carpilir.
- Bloklara FFT (Fast Fourier Transform) uygulanir, F=FFT(B).
- Goriintiiye Kok Filtreleme (Root Filtre) uygulanir.
- STFT ile goruntu analiz edildikten sonra enerji géruntusi, yon bilgisi, frekans bilgisi
hesaplanir.
. Adim: Yo6n bilgisindeki, giiriiltiiden arindirilmasi igin filtreleme islemi gergeklesir.
. Adim: Frekans degerlerine Isotropik Difiizyon uygulanir.

. Adim: Y6n bilgisinden faydalanilarak uygunluk goriintiisii elde edilir.

wm B W N

. Adim: Enerji goriintiisti kullanilarak bolgesel maske hesaplanir.

Goériintii Iyilestirmesi

1. Adim: Her bir B blogu i¢in;
- Bant genisligi C(x,y) (uygunluk degeri) ters orantili olmasina gore ve yon bilgisine
gore Angular Filtreleme uygulanir.
- Frekans bilgisine gore Radyal Filtreleme uygulanir.
- Frekans alaninda her bir blok i¢in filtreleme islemi gerceklestirilir.
- Ters Fourier Doniisiimii uygulanarak iyilestirilmis blok goriintiisii elde edilir.

2. Adim: Bloklarin tamamu birlestirilerek iyilestirilmis goriintii olusturulur.

Tez kapsaminda filtreleme yaklasimi bu yontem ile gergeklesmis ve bu yontemin ¢iktilar

Sekil 4.22.’de sunulmustur.
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(d) (e) 5]

Sekil 4.22. Mobil parmak izi goruntilerine STFT ile filtrelemenin uygulanmasi (a) Orijinal
parmak izi gorinti-1 (b) Orijinal parmak izi gorunti-2 (c) Orijinal parmak izi
gorintu-3 (d) Gorunti-1 filtreleme c¢iktist (e) Goruntu-2 filtreleme ¢iktist
(f) Goruntd-3 filtreleme ¢iktist

4.5. Mobil Parmak izi Tanima Sistemi Tasarim1 Uygulamasi

Tez kapsaminda, iyilestirme asamasi tasarimi gergeklestirildikten sonra 6zellik ¢ikarimi ve
cikarilan ozellikleri eslestirebilmek adina mobil parmak izi tanima sistemi tasarlanmaistir.
Tasarlanan tanima sistemi, Net Framework yapisi lizerinde gerceklestirilmis olup,
goriintiilerin iyilestirilmesi i¢in Matlab R2015b uygulamasi, 6zellik ¢ikarimi ve eslestirme
icin Source AFIS algoritmasi, veritabani islemleri icin MYSQL, programin yazilimi igin C#
programlama dili kullanilmistir. Tiim bu bilesenler Visual Studio 2015 ve Matlab R2015b
araylizii kullanilarak bir araya getirilmistir. Sekil 4.23°de tasarlanan bu sistemin akis
diyagramina yer verilmis olup bu asamalar alt basliklarda bu asamalar detayli olarak

aciklanmustir.
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Mobil parmak izi goriintiisii

Segmentasyon
v

Normalizasyon

v

Filtreleme

Iyilestirme
asamasi

Source AFIS
algoritmasi

Veritabani

Source AFIS
algoritmasi ile
parmak izi eslesme
skorunu bul (S)

Evet Tanindi

Hayir

Taninmadi

Sekil 4.23. Mobil parmak izi tanima sistemi akis diyagrami

4.5.1. iyilestirme asamasinin Olusturulmasi

Tez kapsaminda mobil cihaz ile elde edilen parmak izi goruntilerini iyilestirmek i¢in Bolum
4.4’de ifade edilen segmentasyon, normalizasyon ve filtreleme yaklasimlart uygulanmaistir.
Bu iyilestirme basamaklarinin .NET Net Framework yapisi tizerinde uygulayabilmek i¢in
Matlab R2015b uygulanan iyilestirme fonksiyonlar: kiitiiphaneye doniistiiriilmiistiir. Bunun
icin; Matlab arayiiziinden “deploytool” komutu ile yeni bir proje olusturma ekrani agilmistir.
Burada, iyilestirme asamalarinda kullanilan fonksiyonlar segilerek yeni bir “MPTS.prj”
uzantili proje olusturulmustur. Uygulamanin .Net kiitiiphanesi olarak projede kullanilmasi

icin proje “NET Assembly” olarak secilmistir.
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4.5.2. Source AFIS algoritmasinin uygulanmasi

Source AFIS uygulamasi, .Net Framework yapisi lizerinde API (Application Programming
Interface) ile programa kolaylikla adapte edilebilmesi ve kullanimi kolay olmasi bakimindan
cogu parmak izi tanima sistemlerinde oldukga fazla tercih edilmektedir [13, 73, 97]. Tez
kapsaminda, lyilestirilen goriintiiden 6zellik ¢ikarimi ve eslestirme islemleri agik kaynak
kodlu Source AFIS algoritmasi ile gergeklestirilmistir. Bu algoritma ile 6zellik ¢ikariminin
uygulanmasi i¢in goriintii temel 1iyilestirme basamaklarina (Bolim 3.3°’de detayh
aciklanmistir.) tabi tutulmasi gereklidir. Bu iyilestirme basamaklarindan inceltme
asamasindan sonra goriintii tizerindeki sahte ayrinti olusmasina neden olan birgok unsur
bulunmaktadir. Bunlarin giderilmesi igin algoritma kapsaminda parmak izi goérintulerine
sirastyla; noktalarn silinmesi, gozenek ve bosluklarin doldurulmasi, tepe cizgilerindeki
cikintilarin ve kisa tepe gizgilerinin silinmesi islemleri uygulanmaktadir. Daha sonra,
parmak izi sinirlart diginda olan ayrinti noktalar1 ayirt edilmesi i¢in i¢ ayrinti (Inner

minutiae) noktalar1 tespiti yapilarak dogru 6zellik noktalari elde edilmektedir [101].

Tez kapsaminda, SourceAFIS algoritmasimin kullanilabilmesi i¢in Visual Studio 2015
platformunda olusturulan MPTS (Mobil Parmak izi Tanima Sistemi) projesinde “Add
referances” segenegi ile SourceAFIS.dll eklenmistir. Projede, bu kitliphanedeki
fonksiyonlar .Net Framework yapisi iizerinde asagidaki kodlar ile uygulanmis ve parmak izi

goriintlisiinden 6zellik ¢ikarim agamasi gergeklestirilmistir.

using SourceAFIS.Simple;
namespace MPTS
{ public partial class Forml1 : Form
{ AfisEngine Afis = new AfisEngine();
OpenFileDialog open = new OpenFileDialog();
Fingerprint fp = new Fingerprint();
fp.AsBitmap = new Bitmap(Bitmap.FromFile(open.FileName));
Person person = new Person(fp);
person.Fingerprints.Add(fp);
Afis.Extract(person); ----}

4.5.3. Veritabanina o6zelliklerin kaydedilmesi ve tammanin gerceklestirilmesi

Tez kapsaminda, Source AFIS ile ¢ikarilan parmak izi 6zellikleri MYSQL veritabaninda

tutulmaktadir. MYSQL veritabanini .Net Framework yapisi tizerinde kullanabilmek igin
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MPTS projesinde “Add referances” segenegi ile Mysgl.dll eklenmis ve asagida yer verilen

kodlar ile veritabani baglantisi gergeklestirilmistir.

using MySql.Data;
using MySql.Data.MySqlClient;
namespace MPTS

public partial class Forml : Form

MySglConnection conn = new MySqlConnection("Server=localhost;
uid=root; database=parmak izi; pwd=mehtap1234™);
public Form1()
string komut = "select p_id,p_bilgi from parmak izi_kayit";
MySglCommand mycom = new MySqlCommand(komut, conn);
MySqlDataAdapter adap = new MySqlDataAdapter(komut, conn);
conn.Open();

Parmak izi veritabaninda, kisiye dair U¢ temel 6zellik tutulmaktadir. Bunlar kisinin kayit
numarasi, ad1 ve soyadi ve parmak izinden ¢ikarilan 6zelliklerdir. Kayit numarasi, kisiye
0zgl olup bir tanimlayici olarak belirlenmis ve program ile rastgele bir deger atamasi
yapilmgtir. Ozellik ise Source AFIS yardimi ile ¢ikarilan parmak izine ait ISO/IEC 19794-

2 standardindaki ayrint1 noktalarini igermektedir.

Tez kapsaminda tanima siirecinin gerceklestirilmesi i¢cin de Source AFIS algoritmasi
uygulanmistir. Bunun igin ilk olarak karsilastirilacak parmak izin iyilestirme asamasina tabi
tutulduktan sonra Source AFIS algoritmasi ile Ozellik ¢ikarimi yapilmaktadir. Bu izin
veritabaninda kayitli olan tiim parmak izleri ile karsilagtirilmasi igin kayith izlere dair
bilgiler veritabanindan g¢ekilmektedir. Daha sonra ise tanima asamasina tabi tutulan izin
0zellik noktalar1 ile veritabanindan g¢ekilen her bir izin 6zellik noktalarina gore eslesmeside
Source AFIS algoritmasi ile gergeklestirilir. Hesaplanan eslesme skoru (S), tanima sistemin
esik degerinden (T) biiylik ise kisi sistem tarafindan taninir, kiigiik ise taninmaz. Tez
kapsaminda, yukarida ifade edilen asamalar gerceklestirildikten sonra tasarlanan mobil

parmak izi tanima sistemi arayiizii Sekil 4.24°deki gibidir.
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a5 MMobkil Parmak izi Tarnima Sistermni —_ (| =
Kayt Tarmma
Gorantla seg

Ad:

Soyad:

Dzellik Kaydet

Bilgi
Vertabam badglartis) gergeklesti...

kayith Parmak iziler

Pamak izi kayt numaras: Ad Soyad -~
25 Mazife Ulker
26 Mehmet Turan Olker -
L - >

Sekil 4.24. Mobil parmak izi tanima sistemi arayuizi

Tasarlanan bu sistemde “Kayit” se¢eneginde, “Gorlnti se¢” butonu ile mobil parmak izi
gorintusi se¢imi yapilir, goruntd iyilestirilerek goruntiiden 6zellik ¢ikarimi gergeklestirilir.
“Ozellik Kaydet” butonu ile ¢ikarilan dzellikler kisinin adi, soyad: ve tamimlayicist ile
birlikte veritabanina kaydedilmektedir. Bu islemlerin bilgilendirilmesi de kullaniciya
sunulmaktadir. Tasarlanan arayiizde, “Tanima” secenegi ile kayit asamasinda oldugu gibi
kullanicidan goriintii secimi yapilmasi beklenir. Goruntlin segilmesi ile gorintiiden 6zellik
¢ikarimi yapilir. Bu goriintiiden ¢ikarilan 6zellikler “tanima” butonu ile veritabanindaki tim
veriler ile karsilagtirilmasi yapilmaktadir. Karsilagtirma sonucu, kisi veritabaninda kayith
olup olmama durumu bilgi ekraninda kullaniciya sunulmaktadir. Bu arayizde,
veritabanindaki tiim kullanicilar kullaniciya gosterilmektedir. Sekil 4.25’de sisteme yeni
girig yapan kisinin veritabanina kaydedilmesine ve tanima isleminde ise se¢ilen goriintiiniin

veritabaninda tiim kayitli verilerin eslestirilmesi ¢iktisina yer verilmektedir.



80

8 Mobil Parmak izi Tanima Sistemi - = X s Mobil Parmak izi Tanima Sistemi - a X
Kayt  Tanma Kayt ~ Tanma
Goruntu seg Gonintd seg

=104 &
Iiil

Ozellik Kaydet
Bilgi Bilgi
Veritabani badlantis: gergekleti... Ozelik gkanmi gergeklest A
Gorunty segldi... Oﬁellllikliar kaydedildi
Ozelik gkanmi gergeklegt Gorintd segidi... ‘
Ozellikler kaydedildi Ozeliik gkanmi gergeklegi
Hosgeldiniz Mehtap Ulker v
Kaytth Pamak iziler Kaytth Pamak izileri
Pamak izi kaytt numaras: Ad Soyad ~ Pammak izi kayt numarasi Ad Soyad A
% ' Mehmet Turan Olker % Mehmet Turan Olker
27 Fatma Olker . 27 Fatma Ulker v
< > < >
(@) (b)

Sekil 4.25. Mobil parmak izi tanima sistemi kayit ve tanima asamasi (a) Kayit asamasi ¢iktist
(b) Tanima asamasi ¢iktisi

4.6. Mobil Parmak izi Tanima Sistemi Performansinin Degerlendirilmesi

Tez kapsaminda tasarlanan mobil parmak izi tanima sisteminin performansi, dort farkli

yaklagim ile degerlendirilmistir. Bunlar;

e Degerlendirme-1: Tez kapsaminda mobil cihaz ile toplanan parmak izi goriintulerinin
eslestirilmesi,

e Degerlendirme-2: Tez kapsaminda optik sensdr ile toplanan parmak izi goriintiilerinin
soureslestirilmesi,

e Degerlendirme-3: FVC 2004 veri setindeki parmak izi goriintiilerinin eslestirilmesi,

e Degerlendirme-4: Tez kapsaminda hem mobil cihaz hem de optik sensor ile toplanan

gorantulerin birbirleriyle eslestirilmesidir.

Bu degerlendirme asamalarinin her birinde, tanima sistemleri performansini degerlendirmek
icin yaygin kullanilan FAR ve FRR degerleri hesaplanmis ve bu degerler Cizelge 4.1°de yer
verilen literatiirdeki caligsmalar ile karsilastirllmigtir. Bu hesaplamalar yapilmadan 6nce,
Source AFIS eslestirmede kullanilan esik degeri ve buna bagl olarak eslestirme hatalar

hakkinda bilgi vermek gerekirse;
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Tanima sistemi eslestirme sonucunu, esik degerine bagli olarak belirlemektedir.
Eslestirme sonucu bu degerden diisiik ise parmak izlerinin birbirleriyle uyusmadigi;
yiiksek ise parmak izlerin ayni1 oldugu karar1 verilmektedir.

Source AFIS algoritmasi esik degeri -10xlog10 (FAR) ile normalize edilmektedir. Yani
eslesme skoru 10 ise FAR hata oran1 1:10, 20 ise FAR hata oran1 1:100 oraninda hata
vermektedir [97]. Bu durum esik degeri diisiik segilse dahi sistemde yanlis kisiyi kabul
etme oraninin oldukea diisiik oldugunu gdstermektedir.

FRR, yani yanlis reddetme orani ise esik degerine bagli olarak artmaktadir. Esik degeri
arttikca ayni kisiye ait parmak izlerinin sistem tarafindan reddedilme oraninin da artmasi

beklenmektedir [97].

Yukaridaki bilgiler 1s1ginda, tasarlanan parmak izi tanima sistemi performansinin

degerlendirilmesinde ilk olarak tez kapsaminda toplanan parmak izi goriintiileri ile

gerceklestirilmigtir. Bu parmak izi iki farkli alim yontemi ile toplanmistir. Bunlardan ilki

gelistirilen prototip yardimi ile mobil cihazla parmak izinin toplanmasidir. Bir digeri ise

temasli olarak ifade edilen optik sensor ile verilerin toplanmasidir. Buna gore toplanan veri

toplama siireci ve veri setlerinin 6zellikleri asagidaki gibi agiklanmustir.

Parmak izi goruntuleri toplanirken kullanilan mobil cihaz “iPhone 6s”, optik sensor ise
“Papillon DS-21sdir.

Kisinin her iki alim yontemi ile ayn1 parmagindan goriintiiler alinmistir. Buna gore izi
aliman parmaklar literatiirdeki caligmalar dogrultusunda [11, 12, 23]; sag isaret parmagi
ve sol isaret parmagi belirlenmistir.

Bir kigiden alinan parmak izi sayist mobil cihazla 4, optik sensor ile 4 olmak tzere
toplamda 8 adettir.

Her iki veri setinde kisi sayis1 26 olup veri seti bazinda 104 adet parmak izi géruntusu
ile gcaligilmistir.

Toplanan parmak izi goriintiilerinde, parmagin 1slak-kuru olmasina, parmak ve ya sensor
temizligine dikkat edilmemistir. Ayn1 zamanda, parmak izi almman kisiler genellikle
ingaat miihendisligi alaninda olup laboratuvarda calistiklar i¢in kimyasal maddeler,

asfalt gibi unsurlar yiziinden parmak izinde bozulmalar s6z konusudur.
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Degerlendirme-1’de tez kapsaminda mobil cihaz ile toplanan parmak izi goriintiileri;
Degerlendirme-2’de tez kapsaminda optik sensor ile toplanan parmak izi goruntuleri;
Degerlendirme-3’de  FVC 2004 veri setindeki parmak izleri kendi icerisinde
degerlendirilmistir. Degerlendirme-4’de ise tez kapsaminda hem mobil cihaz hem de optik
sensor ile toplanan parmak izi gorantllerinin  Dbirbirleriyle eslestirme sonuglari
degerlendirilmistir. Her bir degerlendirme asamasi i¢in goriintiiler sirasiyla; iyilestirme,
Ozellik ¢ikarim asamalarina tabii tutulup farkli veritabanina kaydedilmektedir.
Veritabanindaki kayitli verilerin birbirleri ile karsilastirilmasina gore FAR ve FRR degerleri
yani kisinin sistemde dogru kabul ya da yanlis kabul oranina gére hesaplanmaktadir. FAR
ve FRR degerleri, herhangi iki parmak izi karsilastirmasi sonucunun sistem tarafindan kabul
ya da reddedilmesine bagl olarak dogru kabul (TA-True Accepted), yanls kabul (FA-False
Accepted), yanlis red (FR- False Rejected) ve dogru red (TR- True Rejected) sayilarinin
hesaplanmasi ile bulunmaktadir (Cizelge 4.3) [98]. Bu degerlerin hesaplanmasinda sistemin
esik degeri belirleyici unsurdur. Bu esik degerine gore herhangi iki parmak izinin ayni kisiye
ya da farkl kisiye ait oldugu kararma varilmaktadir. Tez kapsaminda, sistem esik degeri
secimi igin literatiirdeki calismalar temel alinmustir. Irdelenen literatiir ¢alismalarinda Souce
AFIS, MegaMatcher SDK gibi acik kaynak kodlu ticari yazilimlar tarafindan tanimlanan
esik degeri temel alinarak farkli esik degerleri altinda eslestirme yapilmistir [22, 62, 71-73,
99]. Tez kapsaminda, MegaMatcher SDK ticari yazilimin “48” olarak tanimlanan esik
degerine gore eslestirme yapilmis [100] ve Es. (4.9) ile FAR orani, Es. (4.10) ile FRR orani

hesaplanmistir. Bu oranlarda Cizelge 4.4’de sunulmustur.

Cizelge 4.3. Parmak izi kabul ve reddedilme sayilar

Gergek Sonug _
(GS) 3 T
- ! m
Sistem Sonucu (SS)

=

G TA FA
%

g FR TR

FA
FAR= ——— (4.9

FA+TR
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FRR = (4.10)

FR+TA

Cizelge 4.4. Parmak izi degerlendirme ve karsilagtirma sonuglari-1

Degerlendirme-1 Degerlendirme-2 Degerlendirme-3 Degerlendirme-4
(Mobil-Mobil) (Optik-Optik) (FVC 2004) (Mobil-Optik)
GS =] = = - = - = -
g 2 g 2 g 2 g 2
X X X X
SS
=
}3 TA:50 FA:1 TA: 27 FA:8 TA:119 FA:3 TA:21 FA:14
E FR:2 | TR:5303 | FR:25 | TR:5296 | FR:161 | TR:2877 | FR:31 | TR:5290

Cizelge 4.5. Parmak izi degerlendirme ve karsilastirma sonuglari-2

Degerlendirme-1 Degerlendirme-2 Degerlendirme-3 Degerlendirme-4
(Mobil-Mobil) (Optik-Optik) (FVC 2004) (Mobil-Optik)
FAR:% 0.0001 FAR: %0.0015 FAR: %0.0010 FAR:% 0.002

FRR%:0.03 FRR: %0.48 FRR: %0.57 FRR: %0.59
26 kisi: 26 kisi: 10 kisi: 26 kisi:
104 goriinta 104 gorinta 80 gOruntu 104 gorinta

Tez kapsaminda gelistirilen prototip ile elde edilen mobil parmak izi gériintiileri i¢in tanima
sistemi performanst FAR %0.0001, FRR ise %0.03 olarak elde edilmis ve sisteminde
%96.15 oraninda parmak izlerini dogru tanimladigi goriilmiistiir. Bu sonuglar, tez
kapsaminda optik sensor ile toplanan parmak izleri ve FVVC 2004 veri setindeki parmak izleri
ile kiyaslandiginda, mobil goriintiler ile sistemin daha yiiksek sonu¢ verdigi Cizelge 4.5°de
gorilmektedir. Tez kapsaminda, toplanan parmak izi goriintiilerinden ¢ikarilan ayrinti
noktalar1 ve bu parmak izlerinin eslesmesi Sekil 4.26’da yer verilmistir. Bu goriintiiler; ayni
kisinin hem mobil hem de optik sensor ile toplanmis parmak izi gorlintiisiidiir.
Goriilmektedir ki, tez kapsaminda gelistirilen prototip sayesinde mobil cihaz ile toplanan

parmak izi goriintiisiinden ¢ikarilan ayrinti noktalari, optik sensor ile elde edilmis parmak
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izi gorlntisunden g¢ikarilan ayrinti noktalar1 ayni olup bu gorlntiler birbirleriyle

eslesmektedir.

Verification status: Ok
score of matched templates: 128

Sekil 4.26. Mobil ve optik parmak izi goriintiilerinden ayrint1 ¢ikarimi (a) Orijinal sensor
goruntist (b) Orijinal mobil gorintisi (c) Optik goriintiiden ayrinti ¢ikarimi
(d) Mobil goriintiidden ayrinti ¢ikarimi (¢) Ayrinti noktalarinin eslesmesi
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5. SONUCLAR VE ONERILER

Tez caligmasi1 kapsaminda, mobil cihazlar ile parmak izi goriintiisiinii kaliteli ¢ekebilmek
icin karsilasilan problemler belirlenmis ve bu problemlerin 1sik, 1s18in konumlandirilmast,
cozinlrliik, bit derinligi, alan derinligi, parmagin kamera ile uzakliginin degiskenlik
gostermesi, goriintiide parmak haricinde objelerin olmasi, parmak izi ¢ekilen kisinin ya da
goriintiiyli ¢eken kisinin elini ani hareket ettirmesinden kaynaklandigi goriilmiis bu
problemlerin de goriintide; bulanik, odaklama, 6lgekleme, detay: ve ayrintis diisiik goriintii
elde etmeye, 6nemli 6zellik noktalarinin elde edilmemesine ve parmak dondiirme, 6lgekleme
algoritmas1 kullanilmasi gibi ihtiyaglar1 da beraberinde getirdigi belirlenmistir. Bu
problemler ¢oziilmedigi takdirde, parmak izi 6zellik ¢ikarim ve tanima siirecinin zorlagacagi

beklenen performansi veremeyecegi ortadadir.

Bu tez kapsaminda, mobil cihaz ile parmak izi goriintiisii elde etmede karsilasilan problemler
belirlenmis, bu problemleri ortadan kaldirmak i¢in prototip gelistirilmis, tanima sistemi
tasarimi yapilmig ve tasarlanan sistemin performansi test edilmistir. Yapilan ¢aligmalarin
asamalari, bunlarin degerlendirme sonuglart ve bazi 6nemli hususlar asagida maddeler

halinde 6zetlenmistir.

1. Mobil cihazlar ile parmak izi elde etmede karsilasilan en 6nemli problemlerden biri
kullanilan cihazin teknolojine bagimli olmasidir. Bu cihazlarda kameranin sensor alanm
dar oldugu icin alan derinligi problemine neden olup ayrintili goriintii ¢ekimi
gergeklestirilmemektedir. Bu nedenle, parmak izindeki hat cizgileri belirgin elde
edilememektedir. Bu problem; kullanilan cihazin makro 6zelligi kullanarak ya da
parmagin uzak bir mesafeden ¢ekilmesi ile ¢ozllebilmektedir. Ancak her mobil cihaz
makro ozellige sahip olmamasi ve uzaktan ¢ekilen goriintiinde de farkli objelerin olmasi,
Olgekleme ve odaklama yapilmasi gerekmektedir. Bu problemi ¢ozmek icin tez
kapsaminda bir sistem tasarlanmig sistem igerisinde harici bir makro lens yerlestirilmis
ve hat ¢izgileri belirgin hale getirilmistir. Ayrica, parmak ile kamera aras1 uzaklik
kisaltilmig, kameranin diyafram agiklig: arttirarak detayli, ayrintili ve kaliteli parmak izi
goriintiisii elde edilmistir.

2. Mobil cihazla goriintii ¢ekmede karsilasilan bir diger problem, ortamdaki kontrol

edilmeyen 151k kaynaklarimin olmasidir. Bu probleme bagh olarak parmak izi
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goriintiisliniin bir kismi1 ya ¢ok aydinlik ya da ¢ok karanlik olarak elde edilmektedir. Bu
durum ise parmak izi hat cizgilerinin belirgin olarak elde edinimini zorlastirmaktadir.
Tez kapsaminda, bu problem sar1, beyaz, yesil, mavi ve UV olmak iizere bes farkli 151k
kaynagi kullanilarak test edilmistir. Sar1 ve beyaz 1sik kaynagi ile parmak izi
goriintiilerinin daha belirgin ve ayirt edilebilir oldugu, diger 151k kaynaklar
kullanildiginda ise parmak izi hat gizgilerinin ayirt edilemedigi gorilmistiir. Tez
kapsaminda 151k problemi, tasarlanan sistem igerisinde yer alan sar1 ya da beyaz 151k
kaynagi kullanilarak ¢oziilmiustiir.

Isik kaynagi se¢iminin yani sira 151k kaynagmin konumlandirilmas: da parmak izi
goriintli kalitesini etkilemektedir. Tez kapsaminda segilen 151k kaynaklart ti¢ farkl
konumlandirma 6rnegi ile parmak iizerindeki etkisi irdelenmistir. Bu konumlandirma
ornekleri; 15181 parmak ylizeyine yaklasik 45 derece aci ile tek bir noktadan yansimasi,
15181n parmak yiizeyine dik bir ac1 ile tek bir noktadan konumlandirmasi ve 15181n parmak
yiizeyine homojen olarak dik bir agidan yansimasidir. Isik konumlandirma 6rneklerine
gore; 1s1k tek bir noktadan parmak yilizeyine yansimasi ile parmak izinde bir kisim
bolgede hat gizgileri ayirt edilemedigi goriilmiistiir. Fakat 151k homojen olarak parmak
yiizeyine yansidiginda ise hat ¢izgilerinin parmagin her bolgede ayirt edilebilir bir yap1
olusturulmustur. Tez kapsaminda 11k konumlandirma problemi, 151g1in parmak yuzeyine
dik ve homojen olarak yansimasi ile ¢oziilmiistiir.

Parmak izi goriintiisiinde, parmak haricinde objelerin varlig1 parmak izi tanima siirecini
etkileyen bir problemdir. Bu problem genellikle goriintii analiz asamasinda
cozimlenmektedir. Ancak bu durum goriintii analiz siirecinin uzamasina neden
olmaktadir. Tez kapsaminda, parmak izi resmi ¢ekilirken ortam sabitlenerek ve arka plan
siyahlastirilarak parmak haricinde objelerin analiz edilme problemi ¢6ziilmiis ve
parmagin tespit edilme siireci kolaylastirilmigtir.

Parmak izi goriintiisii ¢ekilen kisinin ya da goriintiiyli ¢ceken kisinin elinin titremesi,
goriintlinlin bulanik elde edilmesine yol agmaktadir. Bu problemler ise parmag ¢ekilen
kisinin parmagini hareket ettirmemesi ve fotografi ¢eken kisinin ise mobil cihazin
odaklama ve optik goriintii sabitleyici 6zelligini kullanmasi beklenmektedir. Tez
kapsaminda bu problem; gelistirilen tasarim kapsaminda parmak giris alan1 kisitlanarak
ve harici makro 6zellik kullanilarak ¢oziilmektedir.

Makro Ozellik ile gorintl yakin bir mesafeden gergek boyutunda dijital ortama
aktarilmaktadir. Bu 6zellik sayesinde parmak ile kamera aras1 uzaklik kisaltilmaktadir.

Ancak bu goriintii ¢cekimi i¢in bu mesafenin belirlenmis olmasi1 gerekmektedir. Aksi
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takdirde, ya bulanik bir goruntl elde edilmekte ya da parmak izinden cikarilan
oOzelliklerin eslestirmesini zorlastirmaktadir. Tez kapsaminda, parmagin kameraya olan
uzaklhiginin belirlenmesi i¢in deneysel calismalar yapilmis, parmak izi goriintiileri
yaklasik 1’er cm aralik ile ¢ekilmis ve bu goriintiilerdeki parmak izi hat ¢izgi belirginligi
incelenmistir. Deneysel calismalar neticesinde, parmak ile kamera arasi uzakligin 3-5
cm arasinda oldugunda ¢ekilen goriintiide hat ¢izgilerinin belirginliginin artti1 ve ayirt
edilebilir nitelikte gorintiler elde edildigi oldugu yapilan testler ile goriilmiistiir. Tez
kapsaminda, gelistirilen tasarim kapsaminda parmak ile kamera arasi uzakligin 3-5 cm
olan bir yap1 icerinde ¢ekilen gorintilerin bulaniklik problemi ¢oziilmiis ve uzaklik
sabitlendigi i¢in ¢ikarilan 6zellik noktalarin eslestirme siireci kolaylastirilmistir.
Yukarida ifade edilen unsurlar dogrultusunda mobil cihaz ile parmak izi goriintl cekimi
icin tasarim yapilmus, veri edinim asamasi gergeklestirilmistir. Elde edilen veri ne kadar
kaliteli olursa olsun goriintiiniin 6zellik ¢ikarimina hazir hale getirilmesi i¢in iyilestirme
asamalarin uygulanmasi gerekmektedir. Tez kapsaminda bu asama tasarimi igin
literatiirdeki ¢aligmalar irdelenmis ve mobil cihaz ile elde edilen goriinti Gzerinde bu
asamalar test edilmistir.

Mobil goriintiiler igin segmentasyon asamasi, deri rengi tespit algoritmalar
uygulanmaktadir. Ancak bu algoritmanin basarisi, goriintiideki farkli objelerin olmasina
bagli olarak etkilenmektedir. Ayn1 zamanda bu algoritma birden fazla islem basamagini
icermektedir. Bunlar; deri rengi tespiti algoritmasi, goriintiiniin ikili hale doniistiiriilmesi,
goriintiideki hatalarin giderilmesi i¢in morfolojik yaklagimlarin uygulanmasi ve
normalize edilmis goriintii ile birlestirilmesidir. Tez kapsaminda bu durum goriinti
cekilirken ortamin sabitlestirilmesi ve siyahlastirilmasi ile tek bir karsilastirma
parametreleri ile ¢cozilmektedir.

Mobil parmak izi goriintiisiindeki bulaniklik, giiriiltii vb. unsurlar, normalizasyon
asamasinda giderilmektedir. Bu agsama, mobil goriintli kontrasti normal sensorler ile elde
edilen goriintiilere gére daha diisiik oldugu i¢in mobil goriintiiler i¢in olduk¢a 6nemlidir.
Bu nedenle normalizasyon asamasinda; Medyan filtre, Histogram esitleme, Kontrast
germe Gauss filtre, Wiener filtre ya da Hong-normalizasyonlar1 uygulanmaktadir. Tez
kapsaminda bu yaklasimlarin mobil goriintii iizerindeki etkisi irdelenmis ve mobil
goriintiilerin kontrasi temasl alim sensorler ile elde edilen gorintilere gore oldukga
diisiik olmas1 bakimindan histogram esitleme yaklagiminin goruntiideki keskinligi
arttirdigr goriilmiistiir. Ancak bu yaklasim, goriintiiniin biitlin kontrastin1 baz alarak

uygulandigr parmak izi hat ¢izgilerinin ayirt edilememektedir. Tez kapsaminda,
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10.

11.

literatiirde de mobil goriintiiler i¢in yaygin kullanilan ve blok bazinda CLAHE

algoritmas1 uygulanmis ve bu yontem ile parmak hat ¢izgilerinin belirgin olarak ayirt

edilebilmistir.

Mobil parmak izi gorlntileri icin en yaygin kullanilan filtreleme yaklasimi STFT ile

filtrelemedir. Tez kapsaminda bu yaklasim, frekans alanina doniisiimde goriintiiniin

tamamini analiz etmesi bakimindan giivenilir yon ve frekans ¢ikarimini garantilemesi ve
bu bilgileri es zamanl elde ettigi i¢in goriintii analiz siirecini kisaltmasi bakimindan
tercih edilmistir.

Tasarlanan tanima sisteminde; 6zellik ¢ikarimi i¢in agik kaynak kodu Source AFIS

algoritmas1 kullanilmis, ¢ikarilan o&zellikler veritabaninda kaydedilmistir. Tez

kapsaminda tasarlanan mobil parmak izi tanima sistemi performansi, tez kapsaminda
toplanan parmak izi goruntilerin performansi ve FVC 2004 ile elde edilen gorinttlerin
performansi ile kiyaslanmustir.

-  Tez kapsaminda mobil cihaz ile elde edilen gorintiler icin tanima sistemi
performanst FAR %0.0001, FRR %0.03 ve sistem %96.15 oraninda dogrulama;
optik sensorler ile elde edilen goriintiiler i¢in sistem performansi FAR %0.0015, FRR
%0.48; FVC2004 veri setindeki izler i¢in sistem performansi ise FAR %0.001, FRR
%0.57°dir. Bu sonug; gelistirilen prototip ile elde edilen mobil gorintilerin hem tez
kapsaminda optik sensorler ile toplanan hem de FVVC 2004 veri setindeki izlere gore
tanima sistemi performansinin daha yiiksek oldugunu gostermektedir.

- Tez kapsaminda tasarlanan tanima sistemi ile mobil cihaz ve optik sensorleri ile elde
edilen parmak izi gorintuleri de birbirleriyle eslesmektedir. Bu goéruntilerin

birbirleri eslestirme sonucu sistem performansi; FAR %0.002, FRR ise %0.59’dur.

Bu tez kapsaminda gelistirilen prototip sayesinde mobil cihazlar ile parmak izi gortntuleri

rahatlikla toplanabilmektedir. Gelistirilen prototipin bu avantaji sayesinde, temash alim

sensorlerine gore daha basarili sonu¢ vermesi bakimindan otomatik tanima sistemlerinde

kullanilan klasik alim sensorlerine yerine alternatif bir yaklasim olarak tercih edilebilir. Ayni

zamanda bu prototip ile toplanan mobil géruntulerinin optik sensor ile izler ile toplanan izler

ile eslestirebiliyor olmasi, gelecek calismalarda Gzellikle olay yerinde tespit edilen latent

izlerin ortamdaki siipheli kisilerden mobil cihazlar ile pratik bir sekilde toplanan izlerle

eslestirme stirecine 151k tutmasi beklenmektedir.
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Bu tez kapsaminda, mobil ortamlar igin belirli bir standardin olmamasi, mobil ortamlar igin
mevcut veri setlerinin bulunmamasi ve gelistirilen sistemin test edilebilecegi ve mukayese

edilebilecegi bir calismanin literatiirde bulunmamasi karsilasilan giicliiklerdir.

Tez kapsaminda, parmak izi goriintiisiinii ¢eken kisinin, gelistirilen prototipte mobil cihazi
yakinlastirarak ¢ekmesi, fotografi ¢eken kisinin bu duruma siirekli maruz kalmasi, tanima
sisteminde mobil cihaz ile toplanan goriintii manuel yontemler ile dijital ortama aktarilmasi
ve parmagm alt bolgesindeki gereksiz bolgelerin analiz edilmesi gelistirilen sistemin

lyilestirilmesi gereken 6zelliklerdir.

Gelecek ¢alismalarimizda, mobil cihaz kamerasina kolaylikla adapte olabilen, parmak izi
goruntistnin gereksiz bolgelerini eliminize eden ve bu sekilde c¢ekilen parmak izi
gorantulerini cep telefonlar1 izerinden merkezi bir sunucuya aktaracak bir yapi tasarlanarak

yapilan islem tam otomatik hale getirilecektir.
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