


DENETIMDE BUYUK VERi ANALITiGI KULLANIMI iCiN YOL HARITASI

ilhan OZDEMIR

YUKSEK LiSANS TEZi

BIiLGISAYAR BIiLIMLERI ANABILiM DALI

GAZIi UNIiVERSITESI

BIiLiSIM ENSTITUSU

MAYIS - 2019



[lhan OZDEMIR tarafindan hazirlanan “DENETIMDE BUYUK VERI ANALITIGI KULLANIMI
ICIN YOL HARITASI” adli tez calismasi asagidaki jiiri tarafindan OY BIRLIGI ile Gazi
Universitesi Bilgisayar Bilimleri Ana Bilim Dalinda YUKSEK LISANS TEZI olarak kabul

edilmistir.

Damisman: Prof. Dr. Seref SAGIROGLU

Bilgisayar Miihendisligi, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Baskan: Prof. Dr. Tiirksel Kaya BENSGHIR

Iktisadi ve Idari Bilimler Fakiiltesi, Haci Bayram Veli Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Uye: Prof. Dr. Erdogan DOGDU
Bilgisayar Miihendisligi, Cankaya Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum.

Tez Savunma Tarihi:  25/06/2019

Jiiri tarafindan kabul edilen bu tezin Yiiksek Lisans Tezi olmasi i¢in gerekli sartlar1 yerine getirdigini

onayliyorum.

Dog. Dr. Aslthan TUFEKCI

Bilisim Enstitiisii Miidiirti


http://www.websitem.gazi.edu.tr/site/asli




ETiK BEYAN

Gazi Universitesi Bilisim Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim bu tez

calismasinda;

e Tez icinde sundugum verileri, bilgileri ve dokiimanlari akademik ve etik kurallar
cercevesinde elde ettigimi,

e Tiim bilgi, belge, degerlendirme ve sonuclar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

e Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

e Kullanilan verilerde herhangi bir degisiklik yapmadigima,

¢ Bu tezde sundugum ¢alismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Ilhan OZDEMIR
25/06/2019



DENETIMDE BUYUK VERI ANALITIGI KULLANIMI ICiIN YOL HARITASI
(Yiksek Lisans Tezi)

[lhan OZDEMIR

GAZI UNIVERSITESI
BILISIM ENSTITUSU
May1s 2019

OZET

Bu tez caligmasinda; geleneksel denetim, denetimde biiyiik veri incelenmis; biiytik veri,
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklamalar

ABD Amerika Birlesik Devletleri

BDA Biiyiik Veri Analitigi (Big Data Analytics)

BDDK Bankacilik Diizenleme ve Denetleme Kurumu

CBS Cografi Bilgi Sistemi

DNA Deoksiribo Niikleik Asit

EOSAI Avrupa Yiksek Denetim Kurumlari Teskilati
(European Organisation of Supreme Audit Institutions)

GIiB Gelir Idaresi Bagkanlig

GPS Kiiresel Konumlama Sistemi
(Global Positioning System)

HDFS Hadoop Distributed File System

IAA I¢ Denetgiler Enstitiisii (Institute of Internal Auditors)

IAASB Uluslararas1 Denetim ve Glivence Standartlar1 Kurulu
(International Auditing and Assurance Standards
Board)

IDC International Data Corporation

loT Nesnelerin Interneti

ISACA Bilgi Sistemleri Denetim ve Kontrol Birligi
(Information Systems Audit and Control Association)

MHRS Merkezi Hekim Randevu Sistemi

ODBC Dogrudan Veri Tabanlarina Erisim

oYS Olay Yonetim Sistemi
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Kisaltmalar Aciklamalar
OBS Oliim Bildirim Sistemi
PVFS Paralel Sanal Dosya Sistemi
(Parallel Virtual File System)
PWC Price Waterhouse Copers
RACI Rol ve Sorumluk Matrisi
SGK Sosyal Giivenlik Kurumu
SQL Yapilandirilmis Sorgu Dili
(Structured Query Language)
SPK Sermaye Piyasast Kurumu
T.C. Tiirkiye Cumhuriyeti
TEB Tiirk Eczacilar Birligi
TUBITAK Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
UPS United Parcel Services
USS Ulusal Saglik Sistemi

NoSQL Not only Structured Query Language



1. GIRIS

Yasal diizenlemelerin ¢izdigi smirlar icinde kalma zorunlulugu, is siireclerinin
karmasiklagsmasi ve sahip olunan verilerin niteliginin degiserek biiyiik veri haline gelmesi;
tim kurum ve kuruluslari, sistemlerini saglikli bir sekilde siirdiirebilmek, hizmetlerin
kesintisiz isleyisini saglamak ve olusabilecek tiim risklere karst kendilerini giivence altina
alabilmek i¢in yeni arayislara yoneltmektedir. Bu nedenle, degisen kosullar karsisinda
hizmetlerin siirekliliginin saglanabilmesi i¢in her kurulusun sistemini denetleyebilmesi,
sistem isleyisini riske atan faktorleri analiz ederek tanimlayabilmesi ve s6z konusu riskleri

yonetebilmesi gerekmektedir.

Geleneksel denetim sisteminde verinin olusturulma hizi, tiirli ve biiyiikliigii nedeniyle veri
setlerinin tamaminin incelenmesi miimkiin olmamaktadir. Bu nedenle denetimler 6rneklem
secilerek gerceklestirilmektedir. Orneklem segiminin ise denetim elemanmin iradesine
birakildigi, ancak incelenmek iizere secilen Orneklemin, popiilasyonun tamamini
yansitmakta yetersiz kaldigi ve bu nedenle risklerin, suiistimallerin ve hatalarin istenilen

Olciide belirlenemedigi goriilmektedir.

Denetim popiilasyonuna giren islemlerin biiyiilk ¢ogunlugunun geleneksel metotlarla
incelenmeye calisilmasi, biiyiik veri ve analizi kullanilarak gergeklestirilecek denetim
yontemlerinin gelistirilememesi gibi nedenlerle denetimler, genellikle “uzun siiren ve
geemise yonelik” c¢alismalar olarak gerceklestirilmektedir. Bu baglamda denetim
caligmalarinin ¢ok genis zamana yayilabildigi goriilmektedir. Denetim siirelerinin uzamasi
dogal olarak denetimin etkinliginin, verimliliginin ve sikliginin azalmasina neden olmustur.
Denetim sikliginin azalmasi, incelenen 6rneklemdeki verilerin giincelligini yitirmesi, zarar
ya da operasyonel risklerin boyutlarinin 6nemli oranda biiyiimesine neden olabilmektedir.
Denetimlerin uzun siirmesi hile suiistimal gibi art niyetli davranislarin olusabilmesine, bu
tiir istenmeyen olaylara ge¢c miidahaleye ve gerekli tedbirlerin zamaninda alinmasina engel
olabilmektedir. Bu durum yiiksek riske sahip alanlarin geleneksel denetim teknikleri ile
stirekli denetlenmesi ve siirekli kontroliiniin 6niinde biiyiik bir engel teskil etmektedir [1].
Kisith denetim kaynaklarinin, dar kapsamli bir alanda uzun siireli kullanilmasinin, denetim

faaliyetlerinin kurumlara katacagi degeri azaltacagi yadsinamaz bir gergektir.



Su anki mevcut denetim anlayisi incelendiginde, denetimlerin, {ist yoneticilerin sezgisel
olarak riskli gordiikleri konulara odaklandigi, fakat bunun sistematikten uzak oldugu, 6nemli
olan konularin se¢iminin daha ¢ok iist yoneticilerin inisiyatifine birakildigr goriilmiistiir.
Bunun sonucu olarak da iist yoneticiye gore farklilik gosteren, denetim konularinin siibjektif

olarak secildigi bir durumda s6z edilebilir.

Gelistirilen yeni teknolojilerin denetimlere entegre edilmesi, ilk asamada yogun bir yatirim
gerektirmesi nedeniyle maliyetleri arttirmis gibi goziikse de kullanilan sistemlerin dmriiniin
uzun olmasi ve teknoloji yogun denetimlerin ¢iktilarinin denetlenene katacagi deger, zaman
ve emek tasarrufu ile kaynaklarin etkin kullanimi g6z oniine alindiginda uzun dénemde

aslinda maliyet azalmasini beraberinde getirecektir.

Literatiirde biiylik veri ile ilgili olarak tanimi, bilesenleri ve teknolojileri gibi konulari
aciklayan doyurucu dokiimanlar bulunmaktadir. Ancak denetim standartlari incelendiginde
denetimlerde biiyiikk veri ve analitiklerinin kullanimina ydnelik denetim elemanlarina
faaliyetlerinde biiyiik veri ve teknolojilerini nasil kullanacaklarma yonelik hazirlanmis az

sayida metnin oldugu goriilmiistiir [2].

Denetim, bir kurumun faaliyetlerinin ve islemlerinin mevzuata, politikalara, s6zlesmelere ve
standartlara uyumunun degerlendirilmesine yonelik yapilan inceleme faaliyetleri olarak
tanimlanmaktadir [3]. Denetim siirecinin etkinligini, kalitesini ve verimliligini artirmak
adina denetim elemanlari, ¢esitli veri kaynaklarin1 kullanarak riskleri tanimlamak, denetim
yargisint gelistirmek, dolandiricilik, hata ve istismar tespiti yapabilmek i¢in veri analitigi

teknolojilerini denetimlerine entegre etme ihtiyaci hissetmekteler [4].

Bu nedenle, kurumlar ve denetcilerin, oncelikle biiyiik verinin ne oldugunu anlamalari,
risklerin ve tehditlerinin yaninda sundugu firsatlar1 da kesfederek denetimlerde kullanmalari,
biiyilk veri ve analitigine iligkin yetkinliklerini arttirmalar1 gerekir. Denetime iliskin
standartlar1 belirleyen kuruluslarca ortaya konulan dokiimanlarin, daha ¢ok geleneksel
denetim yoOntemlerine iliskin oldugu, buna karsin gelisen biiyiikk veri ve analitigi
teknolojisinin denetimlere entegrasyonuna uyum saglamakta yavas kaldigi gorilmdstiir.
Standart belirleyici kuruluslarin, gelisen teknoloji ile beraber olusan yeni yontemler ve bu

yontemlerin saglayacagi faydalar ile riskleri ve tehditleri goz 6niinde bulundurarak, teknoloji



yogun denetimlerin nasil gerceklestirilecegine yonelik, denetcilere 151k tutabilecek

standartlar ve kilavuz metinler gelistirmesi gerekmektedir.

Denetciler tarafindan denetim siire¢lerinde veri analizi kullanilmasi, denetimlerin etkinligini
ve verimliligini arttirmistir. Ancak gelisen teknolojiler ve wveri karakteristigindeki

degisiklikler nedeniyle veri analizi teknikleri artik yetersiz kalmaktadir.

Bu calismada, veri karakteristiginde meydana gelen degisimler nedeniyle bu verilere yapilan
standart veri analizi tekniklerinin yetersiz kalmasi sonucu, yeni yontem arayigina giren
kurumlar ve denet¢iler i¢in biiyilik veri ve analitigi tekniklerinin denetimlere nasil entegre

edilebilecegi ve saglayabilecegi katkilar ile ilgili ¢ozliimler sunulmustur.

Bunun i¢in Boliim 2°de;

¢ Denetimin ne oldugu,

¢ Tiirlerinin ve yontemlerinin neler oldugu ifade edilmis

Ozetlenmistir.

Ayrica Boliim 3’de literatiir taranarak biiytik veri ve analitiginin;

e Ne oldugu ortaya konulmaya calisilmas,

¢ Giincel teknolojisi hakkinda bilgi verilmis,

e Kullaniminda yasanabilecek zorluk alanlarinin neler oldugu ifade edilmis,
e Barindirdig: riskler ve tehditler belirtilmis,

e Kullanimina duyulan ihtiyag¢ ortaya konmus

ve aciklanmastir.

Boliim 4°de biiyiik veri tireten kamu kurumlari denetim agisindan degerlendirilmistir. Bolim
5°de tarihi siire¢ icerisinde denetim mesleginde yasanan denetim yaklasimlari ve yakin

gelecekte yasanmasi kuvvetle muhtemel olan yaklagimlar agiklanmistir.

Bu c¢alisma kapsaminda Boliim 6’da biiyiik veri ve analitiklerinin denetim faaliyetlerinde

kullanilmasima yonelik bir yol haritas1 gelistirilmis ve oOrnek bir senaryo iizerinden



gosterilmistir. Onerilen yol haritas1, biiyiik veri analitik siirecleri ile denetim faaliyetleri
genel siirecleri eslestirilerek, her bir analitik adimin iligkili oldugu siirece uygun alt
adimlarin1 da igerecek sekilde olusturulmustur. Bununla birlikte, denetim faaliyetlerinde
biiyiik veri analitiklerinin kullanimi i¢in standart belirleyicilerin ¢alismalar ile denetim
tecriibelerimiz referans olarak kullanilmistir. S6z konusu yol haritasinin hazirlanmasinda,
genel kabul gérmiis ulusal ve uluslararasi uygulamalardan da yararlanilmistir. Hazirlanan bu
caligma yol gosterici olmakla birlikte, denetim elemanlarinin denetim yeteneklerini
sinirlamamakta ve biiylik veri analitiklerinin denetim faaliyetlerinde uygulamalarinin

gelistirilmesine engel teskil etmemektedir.

Sonug olarak biiyiik verilerin denetim faaliyetlerinde kullanilabilmesine yonelik biiyiik veri

analitigi siireci adim adim olusturulmaya calisilmistir.

Bu ¢alismanin amaci, denetim elemanlarinin hali hazirda kullandiklar1 denetim yontemlerine
ek olarak biiyiikk veri analizini denetim faaliyetlerinde nasil kullanabileceklerini

anlamalarina yardimc1 olmaktir.



2. DENETIME GENEL BAKIS

Denetim; karar vericiler tarafindan gergeklestirilen faaliyet ve olaylara iliskin iddialarin,
onceden belirlenmis kriterlere uygunlugunu arastirmak ve sonuglarii yetkili ve ilgili
makamlara bildirmek amaciyla tarafsizca kanit toplayan ve bu kanitlari degerleyen
sistematik bir siire¢ olarak tanimlanabilir [4]. YOnetimin bir iglevi ve ayrilmaz pargasi olan
denetim; karar mercilerine bir taraftan denetledikleri birim hakkinda yeterli ve doyurucu
bilgi verirken diger taraftan da egitim ve rehberlik faaliyeti yerine getirmektedir. Denetlenen
kurumlarin eksikliklerini rapor edip ihtiya¢ duydugu degisiklik, yenilik, gelisim yollarini ve
yontemlerini dnermektedir. Denetim bu isleviyle, gerek yeniliklerin uygulamaya konmasi
sirasinda ve gerekse uygulamadaki uzmanlik gerektiren konularda denetlenene egitim ve

rehberlik hizmeti sunmaktadir [5].

Denetim sonucunda tespit edilen eksiklik, aksaklik ve noksanliklarin giderilmesi; giiniin
degisen kosullarina adapte olmak i¢in atilan adimlar ve getirilen yenilikler ister istemez

beraberinde bir verim artis1 saglayacak, bu da performansa yansiyacaktir.

En degerli varligin bilgi olarak kabul edildigi giinlimiizde, bilgi teknolojisi araglar
kullanilarak 6ncelikle veriler bilgiye doniistiiriilmekte, sonrasinda elde edilen bilgi setleri bir
araya getirilerek bilgi birikimi olusturulmaktadir [6]. Gliniimiizde her alanda kullanilmaya
baslayan bilisim teknolojileri, insanlarin ve organizasyonlarin is yapis sekillerini de
degistirmeye mecbur birakmistir. Bilisim teknolojilerinde yasanan doniisiim siireci, denetim

mesleginde de yeni anlayislarin ve prosediirlerin diisiiniilmesine yol agmustir.
2.1. Denetim Kavrami

Gilinlimiizde ¢ok farkli anlamlarla kullanildig1 goriilen denetim kavrami Tiirk Dil Kurumu
tarafindan “Kamu ya da 6zel bir kurulusa iliskin bilgilerin dnceden belirlenmis 6lgiitlere
uygunlugunun saptanmasi ve rapor edilmesi amaci ile bir uzman birimi tarafindan kanit
toplama ve degerlendirme siireci” olarak tanimlanmistir. Bir diger tanima gore denetim,
kurumsal faaliyetlerin yasam siiresince mevzuatlara, standartlara ve politikalara
uygunlugunu degerlendirmek i¢in yapilan inceleme faaliyetleridir [7]. Denetim kelimesine
yakin anlamli olan teftis etmek, baki, yoklamak ve incelemek gibi kelimelerinde literatiirde

kullanildigr goriilmistiir [8]. Denetim ile “idarenin isleyisindeki aksakliklar belirlenerek



kamu hizmet ve faaliyetlerinin hukuka uygun ve toplumun ihtiyaglarina yonelik daha iyi bir
sekilde sunulmasi ve kaynaklarin daha etkin bir bigimde kullanilmasi hedeflenir ve bunun

icin gerekli tedbirler alinir”.

Temel bakis acisina, konuya yaklagim bi¢cimine bagli olarak denetim tanimlarinda
farkliliklar ortaya ¢ikabilmektedir. Kimi zaman temel bakis agis1 dogruluk, giivenirlilik veya
devlete hesap verme zorunlulugu iken kimi zaman ise kaynaklarin dogru kullanimu,
koordinasyon ve verim olabilmektedir. Bu noktada ilgili tanimlarin bazilarini bilmek faydali
olacaktir. Farkli kaynaklarda belirtilen denetim algilarindan bazilar1 Cizelge 2.1°de

sunulmustur.

Cizelge 2.1. Farkli kaynaklarda belirtilen denetim algilarindan bazilar

Temel Amag Tanim

Yasalara uyum Denetim, kurum ve kuruluslarin mevzuatlara uygun olarak
faaliyetlerini yiritiip ylritmediklerini agiga ¢ikarma faaliyetidir
[9].

Kurumsal Yap: Denetim, kurum ve kuruluslarin yapist geregi gerceklestirmek

zorunda olduklar1 faaliyetlerin, belirlenmis kriterlere uygunlugunu

degerlendirip raporlamak amaciyla yapilan iglemlerdir [10].

Standartlara Uyum | Denetim, kurumun ya da islemlerin genel kabul gormiis

standartlara uygunlugunun degerlendirilmesidir. [11].

Y 6netisim Denetim, “bir kisinin, kurumun veya yonetim biriminin yapis,

islerligi ve ugraslarinin dnceden saptanmis kistaslar ¢ergevesinde
Olciilmesi, gézlenmesi ve bu kistaslara gore yanlislik, tutarsizlik,
celiski veya eksiklik igerip icermediginin belirlenmesi i¢in yazili

ve sozlii olarak yapilan bir arastirmadir” [12].

Kamu Yarari Denetim, kamu kurumlarinin ya da 6zel sektoriin kamu yarari

acisindan yetkili organlarca arastirilmasidir [13].

Kontrol Denetim, Kurum ve kuruluslarin sahip oldugu kaynaklarinin etkili,
etkin ve verimli kullaniminin, politikalarinin ve politikalarinin

uygulamasinin degerlendirilmesidir [14].




2.2. Denetim Thirleri

Literatiirde denetim; amacina, kapsamina, uygulama zamanina, yapilis nedenine Ve

denetgilerin statiisline gore olmak tizere ¢ok farkli sekillerde siniflandirilabilmektedir.

Denetimin amaci ve denetgilerin statiisli ele alinarak yapilan siniflandirma esas alindiginda
denetim tiirlerini iki ana bashik altinda (Sekil 2.1) toplamak miimkiindiir. Bu baglamda
denetim tiirleri, denetimin amacina gore mali tablo denetimi, uygunluk denetimi ve faaliyet

denetimi, denetcilerin statiilerine gore ise i¢ denetim, dis denetim ve kamu denetiminden

olusmaktadir.
Denetim Tiirleri
I |
Denetcinin Statiisiine
Amacima Gore Gire
| |
Mali Tablo Denetimi ic Denetim
| |
Uygunluk Denetimi Kamu Denetimi
| |
Faaliyet Denetimi Bagimsiz Denetim

Sekil 2.1. Denetim tiirleri

2.2.1. Amag bakimindan denetim tiirleri

Amag bakimindan denetim tiirleri ii¢ baslik altinda siniflandirilmistir.

Mali tablo denetimi (Finansal denetim)

Mali tablolarin dogrulugunu ve giivenilirligini yasalara veya uluslararasi standartlara uygun
olup olmadigini inceleme faaliyetidir [15]. Geleneksel denetim olarak da isimlendirilen

finansal denetim, genel bir ifadeyle bir isletmenin muhasebesinde kayitli duran bilgilerin



onceden belirlenmis kriterlere uygun hazirlanip hazirlanmadigini, verilerin dogru girilip
girilmedigini, mevcut durumu dogru yansitip yansitmadigini inceleyen denetim tiirtidiir.
Temel olarak bilango, kar dagitim tablosu ve gelir tablosu gibi envanterler incelenir. Bu

denetimler kamu denet¢ileri veya bagimsiz denetgiler tarafindan yapilmaktadir.

Mali ya da finansal tablolar, isletmenin finansal durumu hakkindaki bilgiyi paydaslara
sunmak i¢in yapilir. Bu tablolarin denetlenmesinin amaci, ilgili tiim paydaslara sunulmus

mali bilgilerin ilkelere, standartlara ve yasal mevzuatlara uygun olup olmadigini tespit

etmektir [16].

Uygunluk denetimi (Usul denetimi)

Uygunluk denetimi, isletme yonetimi ya da belirli bir otorite (yasa koyucu, diger yetkili kisi
ve kuruluslar vb.) tarafindan konulan politikalara, s6zlesmelere, mevzuata ve kurallara ne
olgiide uyuldugunun tespitine yonelik yapilan denetim tiiriidiir. Ornegin; devlet, isletmelere
vergi kanunlarindan dogan yiikiimliiliikleri yerine getirip getirmediklerinin tespiti i¢in vergi

mevzuatina uygunluk denetimi yapabilir.

Faaliyet denetimi (Performans denetimi)

Faaliyet denetimi isletmede kaynaklarin faaliyetlerinde dogru kullanimini ve isletmenin
basarisin1 degerlemek, gelisme alanlarini belirlemek ile ilgili sistematik incelemeleri kapsar
[17]. Elde edilmek istenen amag islemlerin etkin yiiriitiiliip yiiriitilmedigini ve hedeflerini
gergeklestirme derecesini saptamak oldugunda yapilan denetim c¢aligsmasi faaliyet denetimi
olarak tanimlanir. Ortaya ¢ikan icraat sonuglar1 verimlilik standartlariyla karsilastirilmakta,
amag ve hedeflere ulasilip ulasilmadig: 6lgtilmektedir [18]. Faaliyetlerin ne derece etkin ve
verimli oldugu, ne derecede hedeflere ulasildig1 yapilan degerlendirmeler sonucunda ortaya
konulmaktadir. Faaliyet/performans denetimleri ile gelistirilecek veya diizeltilecek alanlari
tanimlamak ve Oneriler gelistirmek hedeflenir [19]. Faaliyet denetimi, organizasyonel
yapinin, i¢ kontrol sisteminin etkinliginin, siire¢lerinin  ve risk yOnetiminin

degerlendirilmesine yonelik genel kapsamli bir siirectir [20].



2.2.2. Denetginin statiisline gore denetim tiirleri

Denetim faaliyeti, isletme i¢inde istihdam edilen denet¢iler marifetiyle yiiriitiilebilecegi gibi
profesyonel hizmet sunan dis denetcilerden hizmet alinmasi yoluyla da yiiriitiilebilmektedir.
Ayrica, kamu tarafindan goérevlendirilmis denetim elamanlar1 da kamu yararmi gozeterek
denetim faaliyetinde bulunabilmektedir. Denet¢inin statiisiine gore denetim tiirleri ig

denetim, dis denetim ve kamu denetimi olarak ayrilabilir

I¢ denetim

I¢ denetim, isletmenin faaliyetlerinin ve isletme uygulayicilarinin yaptiklari islerin uygunluk
ve etkinliginin, tiretilmis her tiirlii bilginin giivenilirliginin, finans, muhasebe ve diger tiim
konulardaki kontrollerin sihhatinin arastirilip st yonetime rapor edilmesi olarak
tanimlanmaktadir [9]. I¢ denetim bir kurumun faaliyetlerini gelistirmek ve deger katmak
amac1 giiden bagimsiz ve objektif bir giivence ve danigsmanlik faaliyeti olup; risk yonetimi,
kontrol ve yonetisim siireclerinin etkinligini degerlendirme ve gelistirme amacina yonelik
sistemli ve disiplinli bir yaklagim getirerek kurumun amaglarina ulasmasinda yardimci

olmaktadir [21].

Ic denetimde amag; isletme varliklarmin olusabilecek zararlara karsi korunup
korunmadigini, gerceklesmis faaliyetleri inceleyerek eksik ve hatali noktalar1 belirleme,
faaliyetlerin belirlenmis politikalarla uyum i¢inde olup olmadigini ve i¢ kontrol sistemlerinin
etkinligini ve verimlili§ini arastirmak icin yapilan bir danismanlik faaliyetidir [22]. I¢
denetim faaliyetleri, kurumsal yonetim anlayis1 ve ilkelerinin organizasyon igerisinde,
stirekli diri ve aktif kalmasin1 saglayarak, anlayisin ve ilkelerin isletmeye uygulanmasina

islerlik saglamakta, uygulama sonuglarinin degerlendirilmesine yardimci olmaktadir [23].

Kamu denetimi

Kamu kurumlarinin biinyesinde ¢alisan denetim elemanlar: tarafindan yapilan ve kamu
diizeni ya da yarar1 gozetilerek icra edilen denetim faaliyetlerine kamu denetimi adi1 verilir.
Kamu denetimi, 6zel sektor ve kamusal alana yonelik olarak uygulanmaktadir. Bu denetimi

yapan kisilere kamu denetcisi (miifettis, uzman, kontrolor, murakip, denetci) adi verilir.
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Sosyal Gilivenlik Kurumu (SGK) denetmenleri tarafindan sosyal sigorta suiistimallerinin

tespiti i¢in igyerlerini denetlenmesi 6rnek olarak verilebilir.

Bagimsiz denetim

“Bagimsiz denetim, miisterilerine profesyonel denetim hizmeti sunan, bir denetim firmasina
bagli olarak faaliyet gdsteren denetci veya denetciler tarafindan isletmenin talebi ya da yasal
zorunluluk sebebi ile ve taraflar arasinda yapilan bir denetim s6zlesmesi gercevesinde
isletmelerin finansal tablolarinin denetimi ile uygunluk ve performans denetimlerinin
yapilmasi” olarak tanimlanmaktadir [24]. Bagimsiz denetim, bir isletmenin mali tablolarinda
verilmis olan bilgilerin muhasebe ilkeleri ve mevzuat hiikiimlerine uygun olup olmadiginin

ortaya ¢ikarilmasi amaciyla yapilan kanit toplama, degerlenme ve raporlama siirecidir [25].

Bagimsiz denetimin amaci, ortakliklar ve sermaye piyasasi kurumlarina ait hesaplarin vergi
kanunlar1 yoniinden incelenmesi degildir. Bagimsiz denetim sirketlerince yapilan
denetimlerde, kamuya agiklanacak ya da Sermaye Piyasast Kurumu’na (SPK) gonderilecek
olan mali tablolarin uluslararas1 muhasebe ilke ve standartlarina uygun olarak hazirlanip
hazirlanmadig1 incelenir. Diger bir deyisle, soz konusu tablolarda yer alan bilgilerin
dogrulugu ve gercegi diiriistge yansitip yansitmadig arastirilir. Bagimsiz denetimin gegerli

olmasi i¢in, denetim ilke ve kurallarina uyulmasi zorunludur [26].

2.3. Denetim Faaliyetini Yiiriiten Denetciler

Denetim faaliyetini yiiriiten, yeterli mesleki bilgiye, deneyime ve 6zene sahip, bagimsizlik
ve etik ilkelere uygun davranabilen kisiye denet¢i denir [27]. Denetgiler, yani denetim
faaliyetini icra edenler, bagimsiz denetgiler, i¢ denetgiler ve kamu denetgileri olmak tizere

iic sinif altinda toplanmislardir.

2.3.1. I¢ denetci

Sadece calistigi kurum ya da kurulus biinyesinde ¢alisan ve i¢ isleyise yonelik olarak
denetim yapan kisilere i¢ denet¢i denmektedir. Kurallara, standartlara, yasalara ve
politikalara uygunlugu denetleyen i¢ denet¢ilerin yeterli mesleki bilgiye sahip olmalari
faaliyetlerini etik bagimsizlik ilkelerine uygun gerceklestirmeleri basarili  denetim

faaliyetleri i¢in dnemlidir.
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Glinlimiiziin i ortaminda, 6zel sektor i¢in gecerli olan rekabet kosullar icerisinde ayakta
kalabilmek, dogru yatirimlar yapabilmek ve kar saglayabilmek i¢in igletmeleri daha verimli
ve etkin ¢alismaya zorlamaktadir [28]. Bu tiir is ve islemlerin dogrulugunun tespiti etkin

denetim faaliyetleri ile miimkiindiir.

2.3.2. Kamu denetgisi

Kamunun sundugu sosyal giivenlik, egitim, saglik gibi kamusal hizmetlerin
bir¢ogunda denetim faaliyetleri yiiriitilmektedir. Kamu idarelerine bagl olarak ¢alisan bu
denetim faaliyetlerini yiiriitenlere kamu denetcileri denilmektedir. Kamu denetcileri, kamu
sektorii ile birlikte 6zel sektor isletmelerinin yasalara, stratejik hedeflere, yonetmeliklere,
standartlara ve politikalara uyumu degerlendirmek, raporlamak ve izlemekle sorumludurlar
[28]. Kamu denetgileri denetim faaliyetlerini ger¢eklestirmek igin sahip olduklari bilgilerle
birlikte kayitlar tizerinde denetim tekniklerini kullanarak incelemeler yaparlar. Kamu
denetcilerine Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) Denetcileri ve

Sayistay Denetgileri 6rnek olarak verilebilir.

2.3.3. Bagimsiz denetci

Bagimsiz denetim sirketlerinde calisan denetlenenle Oncesinde (isci-isveren) bir iligkisi
bulunmayan taraflar arasinda yapilacak bir sézlesme ile danismalik ve denetim hizmeti
sunan denetcilere bagimsiz denet¢i denir. Yeminli mali miisavirler 6rnek olarak verilebilir.
Bagimsiz denetgilerden paydaslara dogru, tutarli ve dnemli bilgiler sunmasi1 beklenmektedir

[27].

2.4. Denetim Teknikleri

Denetciler, yeterli denetim kanit1 toplayabilmek i¢in ¢esitli teknikleri denetim faaliyetlerinde
kullanabilirler. Kanit ve bilgi toplamak amaciyla kullanilan bu denetim tekniklerinden
bazilari; inceleme, gézlem, goriisme, sorusturma ve dogrulama, anket, yeniden hesaplama,

yeniden uygulama ve analitik incelemedir.


https://eksisozluk.com/?q=ba%c4%9f%c4%b1ms%c4%b1z+denetim+%c5%9firketi
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2.4.1. Iinceleme

Bir olguyu, her yoniiyle anlamaya, 6grenmeye tetkik etmeye ¢alismak olarak tanimlanabilir.
Denetim agisindan inceleme, kayitlarin ve belgelerin incelenmesi ile maddi duran varliklarin

incelenmesi olarak iki temel siire¢ altinda siniflandirilmaktadir [29].

2.4.2. Kayitlarin ve belgelerin incelenmesi

Kagit ortaminda, elektronik ortamda veya diger ortamlarda tutulan, i¢ veya dis kaynakli
kayit ve belgelerin hatalar1 ve hileleri yakalamak amaciyla incelenmesini ifade eder . Bu
sayede denet¢i mali tablolarin dogruluguna, siireglerin verimliligine, faaliyetlerin

etkinligine ve i¢ kontroliin giivenilirligine iligskin sonuglara varir.

2.4.3. Maddi duran varliklarin incelenmesi

Maddi duran varliklarin fiziksel olarak incelenmesi, varliklarin mevcudiyeti hakkinda
glivenilir bir bagimsiz denetim kanit1 elde edilebilmesine yonelik yapilan islemlerdir [21].
Fiziki inceleme olarak da adlandirilan bu teknikte mevcut varliklarin belirlenmesi igin
“kaydi” ve “fiili” olmak tizere iki tiir sayim yapilir. Fiili sayimda varliklar yerinde sayilir;
kaydi sayimda ise varliklar kayitlar iizerinden sayilir. Sonug¢ olarak her iki sayimin da

birbirini tutmasi beklenir [30].

2.4.4. Gozlem yapmak

Gozlem, denetim kanit1 elde edebilmek i¢in, islemlerin nasil gergeklestirildiginin denetim
elemanlar1 tarafindan izlenerek denetim yargisi edinilmesi siirecidir. Gozlem yoluyla elde
edilecek kanitlar daha ¢ok diger denetim teknikleri ile elde edilen kanitlar1 destekleyici ve
dogrulayic1 mabhiyette kanitlardir. Bu denetim tekniginin uygulanmasinda g¢ogunlukla
onceden belirlenmis bir prosediir veya zaman dilimi s6z konusu degildir. Isletme tarafindan

gergeklestirilen mal kabul islemlerinin gézlenmesi buna 6rnek olarak verilebilir.

2.4.5. Goriisme yapmak

Denetim  elemanlarimin,  denetlenenin  gercgeklestirmis  oldugu  faaliyetlerde

neyin dogru, neyin yanlig oldugu bilgisini edinebilmek igin, ilgililerle yiiz yiize goriismeler


http://www.resmigazete.gov.tr/eskiler/2013/12/20131230-4-1.docx
http://www.resmigazete.gov.tr/eskiler/2013/12/20131230-4-1.docx
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yaparak elde etmesine yarayan denetim teknigine goriisme denir. Goriisme yoOntemi
sorunlari, hatalari1, yanlislar1 ve eksikleri tespit etmede en hizli bilgi edinme ya da yargiya
varma yontemidir. Ancak edinilen bilgiler i¢in giivenilirlik problemleri olabilir. Bu ylizden

bilgilerin bagka kaynaklardan dogrulanmasi ve sonrasinda kullanilmasi gerekmektedir.

2.4.6. Bilgi toplama/On arastirma ve dogrulama

Bilgi toplama, denetim elamanlarinin denetimin kapsami ¢ergevesinde, amaca uygun olarak
cesitli kaynaklardan elde edebilecegi yazili, sozli, gorsel ya da dijital bilgileri toplama
stirecine denir. Bu yontemde bilgi talebi, bilginin gizliligi, glivenligi, kritikligi ve kisisel veri
icermesi gibi durumlar dikkate alinarak sozlii talep edilecegi gibi gerekirse resmi yazisma

araciliyla da talep edilebilir.

Denetim elemaninin bir kaynaktan temin ettigi, giivenilirliginde sliphe duydugu bilgilerin
giivenilirlik derecesini artirmak i¢in baska bilgi kaynaklarindan edindigi bilgilerle teyit etme
stirecine dogrulama denir. Bu siire¢ hem bilgilerin giivenilirligini artirabilir hem de daha
once edinilemeyen yeni bilgiler sunabilir. Yeterli, ilgili ve giivenilir kanitlarinin elde
edilebilmesi i¢in denetim elemanlarinin mesleki siipheciligin bir geregi olarak bilgi toplama
ve sonrasinda dogrulama siireglerine dzen gostermesi gerekmektedir. Ornegin, bir iiriine ait

stok bilgisinin sayilarak teyit edilmesi gibi.

Anket yapma

Denetim elemanlarinin ihtiya¢ duyacagi ve sorularina cevap bulacagi nitelikte verileri elde
edebilmek i¢in belirli bir yontem dahilinde olusturulmus ayrintili ve kapsamli soru dizisine
anket denir. Iyi diizenlenmis bir anket denetim elamanlarina yararl bilgiler sunabilir.
Goriisme, gozlem gibi denetim yontemlerine gore farkli bolgelerden ¢ok daha biiyiik
gruplara hizla uygulanabilmesi ve bazi tekniklere gore maliyetinin daha az olmasi gibi

artilart mevcuttur [31].

Yeniden hesaplama

Is ve islemler sonucu iiretilen belge veya kayitlarda bulunan ve bir islem sonucu iiretilen
bilgilerin matematiksel olarak dogrulugunun teyidi i¢in yapilan denetim teknigidir. Bu

teknigin uygulanmasinin amaci, islemler sonucunda iiretilen verilerin dogrulugu yani
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giivenilirligini test etmektir. Bu sayede, islemler sonucunda iiretilen verilerin denetim
yargisini nasil etkileyecegi goriilmiis olacaktir. Yeniden hesaplama sonucunda ¢ikacak ayni
sonuglar is ve islemlerin dogru bir sekilde yapildigini, aksi durumda is ve islemlerde sikinti
olabilecegini gdsterir. Ornegin, Sosyal Giivenlik Kurumu sigorta prim bor¢larinin denetim

faaliyeti kapsaminda yeniden hesaplanmasi 6rnek olarak verilebilir.

Yeniden/Tekrar uygulama

Yeniden uygulama teknigi yeniden hesaplamaya benzemektedir. Yeniden uygulama, kurum
ya da kurulusun sahip oldugu kontrollerin, islemlerin veya siireglerin tekrar isletilmesi ve bu
stirecte denetime katki saglayacak bilgilerin elde edilmesidir. Bu yontem ile siireci tikayan,
aksatan veya yavaslatan yonlerin tespit edilmesi amaglanmaktadir. Ornegin bir islemin
neden uzun siirdiigiinii anlamak icin siirecin bastan sona kadar yeniden uygulanmasi

verilebilir.

2.4.7. Analitik inceleme

Veri hizi, ¢esitliligi ve boyutunun hizla arttig1 kurum ve kuruluslarda, bilginin elde edilmesi
ve anlamlandirilmasi i¢in analitik incelemelere olan gereksinimde hizla artmaktadir. Bu tiir
verilerin analiz edilmesi dogru yontemler ile kolay hale gelmektedir. Ayrica yiiksek hacim,
cesitlilik ve hizdaki verilere uygulanacak drnekleme yontemleri ile hilelerin, suiistimallerin,
hatalarin ve gizli iliskilerin bulunmasi giin gectikge zorlasmaktadir. Denetime esas olan bu
tir veriler lizerinde, matematik ve istatistik biliminin bilgisayar teknolojisinin destegiyle
uygulandigi denetim teknigine analitik inceleme teknigi denir [32]. Ornegin, bir kurumun
sahip oldugu tiim mail trafigi verilerinin, gerceklesmis veri sizintis1 olaylarmin analitik

teknikler kullanilarak tespitine yonelik incelenmesi verilebilir.

2.5. Denetimde Karsilasilan Giicliikler

Giintimiizde yasamin her alaninda oldugu gibi organizasyon yapilart da her giin artan bir
hizla degismektedir. Bu degisimler, her organizasyonun faaliyet alanlarini, is siireclerini ve
karar alma mekanizmalarini derinden etkilemektedir. Denetim meslegi de yasanan bu
degisikliklere uyum saglayabilmek icin kendini degisimlere uydurmali, gelisen teknolojiyi

stireclerine entegre etmeli, teknolojinin getirdigi yapisal yeniliklerden yararlanmalidir.
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Ancak her degisim beraberinde bir direng getirir. Dolayisiyla denetim alaninda da bu

degisimi giiclestiren etkenlerin olmasi kaginilmazdir. Bu etkenlerin bazilar;

e Denetim faaliyetinin genel olarak reaktif olmasi, tam anlamiyla proaktif anlayisa
gecilememesi,

e Denetim elemanlarinin teknolojik gelismeleri yakindan takip edememesi, degisime karsi
direng gdstermeleri,

e Denetim faaliyetlerinde kullanilacak olan teknolojik yontem ve araglarin sinirli olmasi,

e Denetim faaliyetlerinde kullanilacak teknolojilere iligskin standartlarin belirlenmemesi,

e Teknolojik gelismelerin denetim siireglerine entegre edilmesi ile ilgili gelistirilen
kaynaklarin sinirlt olmast,

e Denetim faaliyeti sonuclarinin degerlendirilebilmesi i¢in gelisen teknolojiye uygun
yontem ve araglarin gelistirilmemis olmast,

¢ Denetim meslegine giriste teknolojik bilgi diizeylerinin degerlendirilmemesi,

e Denetim elemanlarindan denetim harici hizmetlerin de beklenmesi,

e Denetim siireglerine esas olan verilerin olusturulma hizi, miktari ve ¢esitliliginin yasanan
gelisimle beraber artmast,

e Biiyiik veri, bulut bilisim, karar destek sistemleri, derin 6grenme, yapay zeka, sosyal
medya analitigi ve elektronik ticaret gibi giincel teknolojilerin denetim evrenini

degistirmesi

olarak siralanabilir.
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3. BUYUK VERI, BUYUK VERiIi TEKNOLOJILERi VE ANALITIGI

Son yillarda giderek 6nemi artan biiyiik verinin yagamimizin ¢ogu alanlarini derinden
etkileme potansiyeline sahip oldugu goriilmiistiir. Bu sebeple bliyiik veri ve teknolojileri,

kamu ve 6zel sektorler de kendilerine genis bir uygulama sahasi bulmaya baglamistir [33].

Biiyiik veri; insanlar, uygulamalar, algilayicilar ve akilli cihazlar tarafindan olusturulan ayni
zamanda, geleneksel veri isleme uygulamalarinin yeteneklerinin Gtesinde olan biiytik,

karmasik veri setlerini tanimlamak i¢in kullanilir.

Veri sahipleri, yapilandirilmis ve yapilandirilmamis verilerin ¢ogalmasi, depolama
alanindaki teknik ilerlemeler, isleme giicii ve analitik araglar ile biiyiik verileri hizli bir
sekilde edinip analiz ederek, bu biiyiik miktarda verinin miisteri ihtiyaclarini anlama, hizmet
kalitesini gelistirme ve riskleri 6ngérme ve 6nleme konularinda fayda sagladigini yavas

yavasg fark etmektedir.

Biiyiik veriyi anlayabilmek igin Oncelikli olarak “Biiylik Veri” ifadesi ile anlatilmak
istenenin kendi evrilme siireci i¢inde ele alinip anlagilmasi gerekmektedir. Ciinkii biiyiik veri
ilk ¢iktigindan bu yana hem kapsami hem de kendisine ithafen yazilan tanimlamalar zaman

icinde farkliliklar géstermistir.
3.1. Biiyiik Veri Kavrami

Kendi gelisim siireci i¢inde biiyiik veri i¢in birgok tanimlama yapilmistir. Biiyiik veri
kavrami, 1990’larin ortalarindan itibaren c¢esitli alanlardaki analiz edilmesi gereken
verilerdeki degisimi ifade etmek i¢in kullanilmaya baslanmistir [34]. Mevcut verilerdeki

karakteristik degisimleri tanimlamak igin “Biiyiik Veri” terimi kullanilmistir [35].

Biiyiik veri, “gerek insan gerekse makineler tarafindan sayisal olarak kodlanmis her tiirden
kurumsal veri ile internet ve sosyal medya paylasimlari aracilifiyla ortaya cikan kisisel
verilerin anlamli ve iglenebilir bicime doniistiiriilmesi” olarak ifade edilmistir [36]. Biiyiik
veri; cesitli yollarla elde edilen bilginin, gelistirilen yeni yontemlerle analiz edilmesi
sonucunda kimi zaman yeni bir yol, kimi zaman yeni bir yontem kesfetmek ve hatta kazang

elde etmek i¢in yapilan bilgi isleme ve islenen bilgiden yeni bilgi iiretme siireci olarak da
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tanimlanabilir [37]. Veriler klasik veri tabanlarinin kaldiramayacagi biiytikliikte oldugu gibi
verinin biiylime hiz1 da bir bilgisayar1 veya bir veri depolama iinitesini agmaktadir. IBM‘in
istatistiklerine gore diinyada giinliik 2,5 Kentilyon (101°%) bayt veri iiretilmektedir. Bu
biiyilikliikteki veriyi isleme, transfer etme gibi islerin tiimiine “Biiyiik Veri” ad1 verilmektedir

[38].

Kuruluslarin ¢ogu, yoneticilerin bilgi, deneyim ve tecriibelerinin yaninda, veri madenciligi
yontemleriyle elde ettikleri verilerden yola ¢ikarak kararlar almaktalar. Ancak dogru, kritik
stratejik ve operasyonel kararlar verebilmek icin sahip olduklar1 verilerden ihtiyac

duyduklar bilgileri elde edebilmenin yolu biiyiik veriyi analiz edebilmekten gegmektedir.

Her gecen giin biiyiik veri platformuna olan ilginin artmasinin yukaridaki amaglara ilave
olarak daha bircok sebebi bulunmaktadir. Yeni is alanlarinin olusmasi, operasyonlarin
optimize edilmesi, miisteri davranislarinin anlasilmasi, iirlin ve hizmetlerin analizlere gore
gelistirilmesi ve iklim verilerinin kullanimi ile daha verimli tarim yapilmasi gibi sebepler
bunlardan sadece birkagidir. Bu nedenledir ki bircok kurum ve kurulus tasarruf saglamak,
karar verme mekanizmasii iyilestirmek, iriin ve hizmet gelistirmek igin biiyiik veri
teknolojilerine kaynak ayirmaktadir. Bu yatirnmlarin geri dontislerine 6rnek olabilecek

caligmalar asagida verilmistir.

e Google’m 2009 yilinda yasanan domuz gribi adiyla bilinen HINI1 viriisiiniin
yayilmasini biiyiik veriden faydalanarak hesaplamistir [39].

e Kargo sirketi olan United Parcel Services (UPS); 2011 yilinda sahip oldugu tiim
araclaria konum bilgisini veren (GPS) cihazlar monte etmistir. Bu cihazlardan elde
ettigi konum verilerini analizi ederek, teslimatlar i¢in hizli, ekonomik olabilecek en
uygun yol se¢imi yaparak araglarinin 48.300.000 km daha az mesafe kat etmelerini
saglamistir. Bu sayede hem giderleri azaltmis hem de karbondioksit salinimi diistirerek
daha az cevre kirliligine sebep olmustur [40].

e Johns Hopkins Tip Fakiiltesinde arastirmacilar, griple ilgili uyarilarin gelmesinden bir
hafta dnce acil servis ziyaretlerinde meydana gelecek dalgalanmalari tahmin etmek i¢in
Google Grip Trend (halka agik icretsiz ilgili arama terimleri) verilerini
kullanabileceklerini kesfettiler. Hastalik Kontrol Merkezleri benzer sekilde, Haiti'de

yasanan Ocak 2010 depreminden sonra Twitter giincellemelerini analiz ederek kolera
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yayllmasini takip eden resmi raporlar kadar dogru bilgileri iki hafta Oncesinde
ongorebildiler [41].

e  Mastercard sirketi kredi kart1 kullanicilarini yapmis oldugu yaklasik 65 milyar aligveris
islemine ait verileri analiz ederek miisteri yonelimlerini ortaya koymaya caligmistir

[42].

Insanlarin teknolojiye olan ihtiyaci, gelisen iletisim araglar1 ile bilgiye ulasmanin
kolaylasmas1 sonucu giderek artmaktadir. insanlar hem kendi davranislarin1 hem de diger
insanlart ve nesneleri kontrol altinda tutabilmek i¢in, akil ve duygular ile beraber digsal
Ogeler tarafindan olusturulan veri setlerinden yararlanma ihtiyact hissetmiglerdir. 20.
Yiizyilda gelisen ve ayr bir kisilige sahip oldugu kabul edilen tiizel kisilikler de bu veri
firtinasi icerisinde diger oyuncularla olan iliskilerini, kendi durumlarini istikrarli tutacak ve
hatta kuvvetlendirecek sekilde tekrar organize etmeye c¢aligmaktadir. Biiyiikk veriler,

insanlara daha akilci, daha hizli ve dada dogru karar verebilme firsatt sunmaktadir [43].
3.2. Biiyiik Verinin Bilesenleri ve Karakteristik Ozellikleri

2001 yilinda yayinlanan Gartner arastirma raporunda, ayni sirketin analisti olarak calisan
Doug Laney biiyiik veriyi ti¢ “V” ile ifade etti [44]. Her bir “V” biiyiik veriyi tanimlayan
karakteristik zelliklerin Ingilizce kelimelerinin bas harflerini (Velocity, Volume ve
Variety) isaret etmektedir. Zamanla bu tanima ek olarak iki yeni “V”” daha ilave edildi [45].
Bunlar, 6nemli kararlarin alinmasina katki saglayip saglayamayacagini belirtmek icin
kullanilan deger (Value) ve tutarliliktir (Verification). Biiylik veriyi tanimlamak icin

zamanla bir¢ok “V” 6nerilmisse de giinlimiizde yaygin olarak 5V kullanilmaktadir.

V.1: Variety (Cesitlilik): Yapisal, yar1 yapisal ve yapisal olmayan olarak verileri ti¢ simif

icerisinde toplamak miimkiindiir [46]. Biiyiik verinin gesitlilik bileseni, sahip olunan biiyiik

veri igerisinde her bir veri tiiriiniin de olabilecegini gosterir [47].

e Yapisal Veriler: Belirli bir formati olan verilere yapisal veriler denir. Onceden
tanimlanmis kurallar dogrultusunda iliskisel veri tabanlarinda tutulurlar. Belirlenmis
formatlar haricindeki veriler, veri tabani sistemlerine kayit edilemedigi i¢in bu veriler
bir bilgi edinim siirecinde kullanilamazlar. Bu veri tiiriiniin biiyiikliigii, bu giine kadar

olusturulmus verilerin sadece %20’lik bir kismina denk gelmektedir [48].
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Cizelge 3.1 Yapisal veri o6rnegi

Isim Veri Tipi Null
UruniD VarCHAR No
Kategori VarCHAR No
Liste_Fiyati DECIMAL No

e  Yapisal Olmayan Veriler: 1liskisel veri tabanlarinda bulunamayacak verilerdir. Uydu

goriintiileri, bilimsel veriler, fotograflar, videolar, radar ve sonar verileri gibi veriler
makineler tarafindan {iretilen, insanlar tarafindan iretilen verilere ise sosyal medya
verileri, web sitelerinin igerikleri ve benzerleri verilebilir. Yapisal olmayan veriler
bugiine kadar olusturulmus veriler igerisinde en fazla paya sahip olan veri tiirtidiir. Ayn1

zamanla da en hizli biiyiiyen veri kismudir.

. I
&
o] ]SS

Sekil 3.1. Yapisal olmayan veri drnekleri

e  Yari Yapisal Veriler: Yar1 yapisal veri, diger iki veri tiirii arasinda yer alan bir veri

turtidiir. Etiket degerleri ile kendi kendini agiklayan verilerdir. Metin, resim, grafik gibi

belgeler 6rnek olarak verilebilir.

<?xml version="1.0"?>
<catalog>
<book id="bk101">
<author>Gambardella,
Matthew</author>

Sekil 3.2. Yar yapisal veri 6rnegi

V.2: Velocity (Hiz): Bu bilesen biiylik verinin iiretilme hizinin ¢ok yiiksek oldugunu ifade

etmektedir. Bagimsiz arastirma sirketi olan International Data Corporation’nin (IDC) birimi
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olan Global Veri Merkezi’nin yapmis oldugu bir arastirmada, 2018 yili itibariyle toplam
verinin 33 ZB oldugu tahmin edilmis ve 2025 yilinda ise bu rakamin 175 ZB'ye ¢ikacagini
ongoriilmistir [49]. Aym sekilde Domo sirketi tarafindan hazirlanan “2018 Veri asla
uyumaz 6.0” infografik ¢alismas1 verinin ne kadar hizli bir sekilde biiyiidiiglinii gostermesi

acisindan giizel bir ¢calismadir.

Infografik incelendiginde her bir dakikada iiretilen veri Resim 3.1°de verilmistir [50].

Bunlar;

~—— USERS WATCH

4,333,560

VIDEOS
USERS PUBLISH & USERS SEND

79740 S 473400

POSTS

12986,111

TEXTS SENT

SEARCHES

Resim 3.1. 2018 Veri Asla Uyumaz Infografik 6.0 ¢alismas1 [50]
Internet;

e  Google’da 3.877.140 arama gergeklesiyor.

Sosyal medya;

e  Snapchat kullanicilari, 2.083.333 fotograf paylastyor.
e LinkedIn'de 120'den fazla profesyonel iiye oluyor.
e Kullanicilar tarafindan 4.333.560 YouTube videosunu izleniyor.

e Twitter'da 473.400 tweet gonderiliyor.
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e Instagram kullanicilar1 49.380 fotograf yayiliyor.

fletisim;

e 12.986.111 kisa mesaj gonderiliyor.
e Amazon 1.111 paket gonderiyor.

e Skype lizerinden 176.220 ¢agr1 yapiliyor.

Hizmetler;

e Spotify, 750.000 sark: dinleniyor.
e Uber, 1.389 yolculuk yapiliyor.
e Tumblr, 79.740 post yayinlaniyor.

Bu ornekler, sirketlerin ¢ok yiiksek hizlarda iiretilen ¢ok biiyiik miktarda ve ¢esitlilikteki

verilerle kars1 karsiya kaldiklarini agik¢ca gostermektedir.

V.3: Volume (Veri biiyiikliigii): Uretilen verinin biiyiikliigiinii gdsteren biiyiik veri

bilesenidir. Bir dnceki baslikta anlatildigi gibi, IDC’nin ¢aligmas1 2018'den 2025'e kadar
kiiresel veri havuzunun yaklasik 6 kat artarak 175 ZB’a ulasacagini 6ngoérmekte [49].
Gegmiste byte ile baslayan veri biiyiikliikleri i¢in gigabyte veya terabyte gibi terimler
kullanilmisti. Bugtin biiyiik kabul edilen petabyte’larca verinin yakin bir gelecekte exabyte

ve zetabyte’lara ulasacagini ve birimlerin kullanilacagini simdiden gormekteyiz. [51].

V.4: Veracity (Gegerlik): Gergek hayat problemlerinde kullanilan biiylik veri igerisinde

verinin dogrulugunu olumsuz olarak etkileyebilecek birgok faktoér vardir. Bu faktorler
genellikle karsimiza giiriiltii veya aykirilik olarak ¢ikmaktadir. Dogrulugundan emin
olunamayan veri tizerinde yapilacak analizler gergek degerin ortaya konulmasini

engellemektedir [52].

V.5: Value (Deger): Biiylik veriler iizerinde yapilacak analitik ¢aligmalarin nihai hedefi,

degerli bilgiler elde etmektir. Cesitli kaynaklardan beslenen ¢ok miktardaki verilerin analizi
ile elde edilecek bilgilerin kurumlara katacagi degerin de o derece bilyiik olmasi beklenir
[53]. Zira bir deger katmadigi siirece biiyilk veri amagsiz kalmakta ve ona ihtiyag

duyulmamaktadir.
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Gorildiigii tizere bliylik veri, biitlin bilesenleriyle kurum ve kuruluglarin tiim faaliyetlerine
art1 deger katma potansiyeline sahiptir. Biiyiik veri ve teknolojileri sayesinde degersiz kabul
edilen ya da analizi miimkiin olmayan veriler kullanilarak artik degerli bilgiler elde

edilebilmektedir [54].

3.3. Biiyiik Verinin Kullanim Alanlari

Biiyiik verinin kapsaminin ¢ok genis olmasi dolayistyla iirettigi ¢oziimler ve bunlarla ilisik
kullanim alanlar1 da gesitlilik gdstermektedir. Uretilen verinin sirket, kurum veya toplum
icin 6nemi ne kadar veriden ne kadarlik bir deger elde edildigi ve bunun bize yaptig1 katki,
harcanilan zaman, donanim ihtiyaclar1 gibi sebepler biiyiik verinin hangi alanlarda ne sekilde
ve ne amagla kullanilacaginda belirleyici olmustur. Ornegin biiyiik saglik harcamalari olan
bir iilkede biiyiik veri kullanim1 bir¢ok agidan mantikli gériilmektedir. Ciinkii biiyiik veri
analizlerinin yaratacagi maliyetin kat kat fazlas1 kadar bir meblag, saglik giderlerindeki
azalma olarak biitgeye yansiyabilir. Ustelik bu sekilde kamu yarar1 saglanmakta, isgiiciinden
kayip da engellenmektedir. Buradan saglanan kar ile olusan biit¢ce de yine kamu yarari igin
baska kaynaklara aktarilarak toplum faydasi saglanabilir. Baz1 6zel durumlarda ise biiyiik
maddi giderler tamamu ile goz ard1 da edilebilir. Istihbarat alaninda kullanilan ve bdylelikle
insanlarin hayatlarinin kurtarildig: bir ¢alismada para ile dlgiilemeyecek bir fayda vardir.
Ancak bunun gibi 6zel durumlarin disinda, ¢cok az fayda saglayacak bir konuda daha yiiksek
maliyetli bliylik veri analizlerinin kullanimi hi¢ de mantikli gériinmemektedir. Dolayisi ile
biiylik veri 6zellikle bazi alanlarda daha fazla tercih nedeni olmustur ve baslica kullanildig:

alanlar asagidaki gibidir:

e Saghk: Hastalik tespiti, hasta kontrolii, kisisel DNA analizi, kisisellestirilmis tibbi
hizmetler,

e Teknoloji: Akillt sistemlerin gelistirilmesi,

e Ekonomi: Ekonomi politikalarinin belirlenmesi, piyasa analizleri,

e  Miisteri analizi: Miisteri ihtiyag¢ ve taleplerini anlama ¢aligmalari,

e Isletme ve sigortacilik: Operasyon ve saha risklerinin hesaplanmasi,

e Hile ve suistimal tespiti: Hilenin, suiistimalin, yolsuzlugun ve usulsiizliigiin kisa siirede
tespiti, ve

e Egitim: Egitim kalitesini artiracak 6grenme siirecleri tasarima.
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3.4. Biiyiik Veri Teknolojileri ve Coziimleri

Biiyiik veri teknolojileri; MapReduce, Hadoop, Spark, Redis, MongoDB gibi birgok
teknolojiden olusmaktadir. Bu teknolojilerin bir kismi, yetkinligini ispat ederek sektor
tarafindan kabul gormiis ve yogun olarak kullanilmaktadir [55]. Bu teknolojilerden 6nde

gelenler agagida agiklanmustir.

e MapReduce, problemleri farkli birimlere boliip hizla islenmelerini saglar.

e NoSQL, islevsel, esnek, olgeklenebilir ve yiiksek performans saglayan bir veri
depolama sistemidir.

e HDFS, farkli sunucularin disklerini biiyiik, sanal bir disk haline getirir.

e Hadoop, HDFS dosya sistemi iizerinde veriyi saklayan ve islenmesine olanak saglayan
kiitliphanedir.

e Spark, biiylik veriyi hafizada islemeye yarar
e STORM, ger¢ek zamanli veri isleme imkan1 tanir

e HANA, verilerin hafizada tutulmasi ile erisim i¢in gegen zaman azaltarak daha hizl
islenmesini saglar.

e  MongoDB, biiyiik verilerin saklandigt NoSQL veri tabanidir.

e Apache Oozie, Hadoop islerinin belirli peryotlarda ve belirli siralarda c¢aligtiritlmasini

saglar.

Bu teknolojilere ek olarak ortaya ¢ikan ve ¢ikmasi 6ngdriilen gereksinimler dogrultusunda,
biiyiik veri teknolojileri/¢éztimleri kullanilarak daha yiiksek kapasitedeki verilerin analizini

gerceklestirme amaci ile yeni teknolojiler gelistirilmeye ¢alisilmaktadir.

3.5. Biiyiik Veri Analitigi

Bilgi teknolojisindeki gelismeler ve internet kullaniminin ¢ok yaygin hale gelmesi ile
birlikte {iretilen veri koleksiyonu hizla biiylimeye baslamistir. Her glin yasamin tiim
alanlarinda ¢ok hizli, biiyiik miktarda ve cesitlilikte veri iiretilmektedir. Bu durum, anlamli
bilgilerin elde edilebilmesi igin verilerin dogru bir sekilde islenme zorlugunu da beraberinde
getirmektedir. Veri taban1 ve veri ambari gibi geleneksel veri isleme teknolojileri Sekil 3.3’te

gosterildigi gibi yeni nesil verilerin islenmesinde yetersiz kalmaktadir.
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Veri Tipi Yapilandirilmis Her Tiirli Veri

Veri Hacmi Sinirh Sinirsiz (teoride)

Veri Hiz1 Statik (Duragan) Statik /Siirekli (Akan)

Analiz Yontemi Hipoteze dayali Makine 6grenmesi

Depolama Yontemi Mliskisel Veri Tabani Dagitik Dosya Sis.

Sekil 3.3 Geleneksel veri analitigi ve biiyiik veri analitiginin karsilagtirilmasi

Biiyiikk veri analitigi, bir is degeri yaratmak iizere istatistik bilimi ile modern sayisal
hesaplama yontemleri kullanarak kaliplari, bilgileri kesfetmek ve gorsellestirmek igin biiyiik

verileri toplama, organize etme ve analiz etme iglemidir.

Sekil 3.4. Biiyiik veri analitigi

Sekil 3.4’te gosterildigi gibi biiylik veri analitigi ile yapisal, yar1 yapisal ve yapisal olmayan
verilerden katma deger yaratacak egilimleri, trendleri, 6ngoriileri ve suiistimalleri ortaya

cikarabilmek miimkiin hale gelmistir.
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4. BUYUK VERI URETEN ORNEK KAMU KURUMLARININ
DENETIM ACISINDAN iINCELENMESI

Kamu hizmeti sunan kurumlar tarafindan, biiylik veri ve analitiklerinin sunabilecegi
firsatlarin farkina varilmistir. Kamuda, biiyiik veri ve analitiginin sunabilecegi firsat ve
imkanlardan faydalanma adma c¢alismalar baslamistir. Ancak gelinen noktada kamu
kurumlari tarafindan yapilan biiyiik veri ve analitigi uygulamalarinin az sayida oldugu, bu

nedenle biiylik verilerden istenilen oranda yararlanilamadigi goriilmektedir.

Kamu sektoriinde biiyiik verilerin kullanimi her gegen giin artmaktadir. SGK, Saglik
Bakanligi, T.C Hazine ve Maliye Bakanligi gibi kamu kurumlari biiyiik veri tiretmektedir.
Kamunun sahip oldugu verilerin biiyiikligi, ¢esitliligi, olusturulma hizi gibi kriterler goz
online alindiginda, biiyiik veri ve teknolojileri ile analiz yontemlerinin uygulamalarda
kullanilmas1 zorunluluk haline gelmistir. Bu duruma ¢6ziim olarak, biiyiik veri

uygulamalarinin ilgili kurumlarca gelistirilmesine yonelik eylem planlart hazirlanmastir.

T.C. Ulastirma, Denizcilik ve Haberlesme Bakanlig1 tarafindan yayimlanan, 2015-2018
Bilgi Toplumu Stratejisi ve Eylem Planinda biiyiik veri ve analitigi uygulamalar
gerceklestirilerek tecriibe edinilmesi ve bu tecriibelerin diger kurumlara aktarilmasi
planlanmigtir. Bu planin geregini yapmak iizere ilk asamada SGK, Saglik Bakanligi ve

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) gorevlendirilmistir.

Kamu politikalarinin  belirlenmesi ve uygulanmasi, kamu hizmetlerinin kalitesinin
arttirllmasi, vatandas memnuniyet oranin ytikseltilmesi amaciyla kamu kurumlarinda biiytik
veri analizinin kullanilmaya baglandigi goriilmektedir. Bu kapsamda SGK, Hazine ve
Maliye Bakanlig1 ile Saglik Bakanligi’nda biiyiik veri kullanilarak gerceklestirilebilecek

denetim calismalar1 incelenmistir.
4.1. Sosyal Giivelik Kurumu’nda Biiyiik Veri

Ulusal Eylem Plan1 kapsaminda goérev verilen kurumlardan SGK, saglik ve sigortacilik
alanlarinda sahip oldugu verilerin cesitliligi, biliylikliigii ve muhteviyatt gbz Oniine
alindiginda, bu verileri analiz ederek deger liretmesi beklenen kurumlar igerisinde ayr1 bir

yer teskil etmektedir. SGK, sosyal gilivenlige iliskin hizmet kalitesinin arttirilmasi,
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usulsiizliiklerin tespit edilmesi, verilerin yorumlanarak sosyal giivenlik politikalaria 11k

tutmasina yonelik analizler yapmaktadir [56].

SGK toplumun tiim kesimlerini ilgilendiren, 80 milyon vatandagimiza kesintisiz hizmet
sunmay1 hedefleyen, 30 bine ulasan personeli ve devasa bilgi teknolojileri altyapist ile

tilkemizin en 6nemli ve en bilyiikk kamu kurumlarindan birisidir [57].

SGK is siireclerinin iyilestirilerek biitiinlesmis bir yapida elektronik ortamda yiiriitiilmesi,
hizmet siireglerinin etkin ve verimli hale getirilmesi, zaman ve is giicii kayiplarinin
onlenmesi, dogru bilgiye kolay erisimin saglanmasi, magduriyetlerin giderilmesi, sunulan
hizmetlerin vatandas ve c¢alisan memnuniyetini saglayacak sekilde iyilestirilmesi,
harcamalarin kontrol altina alinabilmesi, diger kurum ve kuruluglara yonelik veri erisim ve
paylagim altyapilarinin kurulmasi, mevcut uygulamalarin belirlenen kurumsal standartlara
uyumlu olarak birbirleriyle ve dis kurumlarla entegre edilerek 7/24 kesintisiz hizmet
sunulmasi kapsaminda yazilim uygulamalar1 gelistirilmekte ve donanim altyapilarini

giiclendirilmektedir.

SGK biinyesinde gerek vatandasin gerekse devletin is yiikiinii azaltmak ve yapilan is ve
islemleri otomasyona baglamak amaciyla uygulama yazilimlari tiretilmektedir. Ayrica SGK
tarafindan 92 adet hizmet e-devlet kapisi lizerinden isleme agilmistir. Kurum tarafindan

gelistirilen uygulamalarin bir kismi1 6rnek olarak asagida verilmistir.

e Glmriik ve Ticaret Bakanligindan alinan web servisi vasitasiyla sirket ortaklarinin on-
line tescilini saglayan SGK, bu gelistirdigi uygulama ile 4/1-(b) kapsamindaki tescil ile
sonlandirma iglemlerinin elektronik ortamda ve otomatik olarak yapilmasima imkan
saglamigtir.

e  On-line Is Kazas:1 Bildirimi ile 4/1-(a) ve (b) kapsamindaki sigortalilarimizin is kazasi
bildirimlerinin on-line olarak elektronik ortamda yapilmasi gerceklestirilmektedir.

e e-Maluliyet Uygulamasi ile 4/1-(a) ve (b) kapsamindaki sigortalilarin maluliyet
islemlerine ait bagvuru ve ilgili takiplerin elektronik ortamda yapilmasi saglanmaistir.

e e-Tutanak Projesi ile, kayit dis1 istthdamin Onlenmesi ve miicadelede etkinligin
artirtlmasi i¢in tiim inceleme siirecinin bilisim sistemleri destekli olarak yiiriitiilmesini
saglamak amaciyla; SGK sosyal giivenlik denetmenlerinin kagit ortaminda

hazirladiklar1 denetim tutanaklarinin elektronik ortamda tutulmasi saglanmistir.
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Onceki paragraflarda 6rnegi verilen programlar ya da sayillamayan diger programlar
araciligiyla tretilen ve dijitallesen verilerin c¢ogalmasi sonucunda geleneksel analiz
yontemlerinin yetersiz kalmasi, bu verilerin analizi i¢in yeni yontemlerin gelistirilmesini

zorunlu kilmaktadir.

SGK-Biiyiik Veri

Duran Hizla Akan
2011-2016 yillary | Saglik Hizmet
arasinda tescil ‘sunucularindan

gtinliik 1.000.000
tizerinde recete
bilgisinin gelmes

edilen faal/gayri
faal yaklasik 4,6
milyon igyeri
Verisi

Farkh Formatta

Veracity

ALO 170 (T.C. Aile, (Gegerlik) 20.093.780 (2018
Calisma ve Sosyal yilt aralik ay1
Hizmetler Bakanlig1 sigortal1 say1si)
tarafindan kurulan Sigortal1 verisi

igerisindeki sahte
sigortal1 verisi

bir iletisim hattidir)
ses kayzit verileri

Sekil 4.1. SGK biiyiik veri bilesenlerine 6rnekler

Sekil 4.1°de gosterildigi gibi SGK sahip oldugu biiyiik veriler iizerinde ¢esitli analizler
yaparak verimliligi artirmak, kaynaklarini ekonomik, etkili ve verimli kullanilmasi
saglamak, sosyal giivenlik politikalarini uygulamak, bu politikalarin gelistirilmesine yonelik
caligmalara destek olmak ve sundugu hizmetlerin kalitesini artirmak amaciyla biiyiik veri ve

analitigi konusunda ¢aligsmalara baslama zorunlulugu duymustur [55].
4.1.1. SGK’da veri analiz ¢alismalar1

Risk degerlendirme kriterleri kullanilarak SGK verileri iizerinde yapilan caligsmalar
sonucunda belirlenen isyerlerine yonelik asgari iscilik incelemeleri, matrah artirma amaglh
rehberlik faaliyetleri gibi denetimler gerceklestirilmektedir. Ornek olarak 2016 yili
igerisinde bir proje ekibi kurularak gergeklestirilen “Sahte Isyeri ve Sahte Sigortalilik Tespit

Projesi” verilebilir.
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Sahte Isyeri ve Sahte Sigortalilik Tespit Projesi’nde, SGK veri ambarinda tutulan tablolar
yardimiyla 2011-2016 yillar1 arasinda denetim raporu ile sahte oldugu kesinlesen 1.346
isyeri 6grenme verisi kullanilarak sahte isyerlerinin etkin bir sekilde tespit edilebilmesi igin
formiller ve parametreler gelistirilmistir. Sahte isyeri analizlerindeki bulgulardan
yararlanilarak olusturulan 100’e yakin parametre ile 2011-2016 yillar1 arasinda tescil edilen
faal/gayri faal yaklasik 4,6 milyon isyeri karar agact modeli ile sahte olma olasiliklarina gore
siiflandirilmistir. Sahte olma olasiliklar1 yiiksek olan 353 isyerleri, denetime sevk edilmek
iizere dosyalariin bulunduklari il miidiirliiklerine géonderilmistir. Denetimi gergeklestirilen
353 igyerinden 57’sinin sahte isyeri oldugu ve bu isyerlerinden SGK’ya 5312 adet sahte
sigortali bildiriminde bulunuldugu tespit edilmistir [57].

4.1.2. Saglik alaninda yapilan denetimler

SGK ile protokol, sézlesme gibi anlasmalar yapan saglik hizmet sunucularinin (hastane, tip
merkezi, eczane, optik vb.) SGK’ya fatura ettikleri islemler, kurum galisanlari araciligiyla

incelenmektedir.

5502 sayil1 Sosyal Giivenlik Kurumuna Iliskin Baz1 Diizenlemeler Hakkinda Kanun’un Ek
Madde I’inde fatura ve benzeri belgelerin Orneklenerek nasil incelenmesi gerektigi
diizenlenmistir. Bu maddeye gore “saglik hizmeti sunan gercek veya tiizel kisiler ile kamu
idarelerine ait doner sermayeli isletmelerin hizmet bedeli olarak diizenledikleri ve 6denmek
iizere Kuruma gonderdikleri faturalar, genel sonuglar verecek sekilde %5 ila %10 oraninda

ornekleme metoduyla incelenir.” [58].

Kanun maddesi geregince SGK’ya iletilen faturalarin %5-%10’u MEDULA programina
tanimlanan kurallar dogrultusunda 6rneklem usulii ile SGK’da calisan inceleyici personel
tarafindan incelenmektedir. Yapilan inceleme sonucu tespit edilen kesinti tutari, 6rnekleme
yontemi ile yapilan incelemelerdeki kesinti oran1 hesaplanmakta, islemin sézlesmeye gore

cezai sart gerektirmesi halinde, tespit edilen islem i¢in cezai sart uygulanmaktadir.

Cizelge 4.1°de gosterildigi gibi 2018 yilinda SGK tarafindan yilda yaklasik 351.565.000
recete icerisinden %10’u alindig1 varsayildiginda 35.156.500 regetenin Orneklenerek

incelendigi tahmin edilmektedir.
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Cizelge 4.1. SGK’ya fatura edilen yillara gore recete sayilari

(Tiirk Eczacilan Birligi (TEB), Yurtdist sigortalilarma ait veriler dahil degildir.)

Yil Adet

2015 339 224 000
2016 349 749 000
2017 363 584 000
2017 Y1l (Ilk 11 Ay) 330398 000
2018 Yili (ilk 11 Ay) | 351 565 000

Cizelge 4.2°de gosterilen Ozel 2. Basamak Saglik Tesisleri faturalar1 da SGK’ya fatura
edilen islemler de eczane recete islemleri gibi incelenmektedir. 2018 yil1 ilk 11 ayinda, 6zel
saglik hizmet sunucularinca SGK’ya fatura edilen 513.754.000 adet islemin %10 unun
alindig1 varsayildiginda yaklasik 51.375.400 adedinin incelendigi tahmin edilmektedir.

Cizelge 4.2. Ozel 2. Basamak saglik tesisleri fatura bilgisi

Yil Adet

2015 468 442 000
2016 492 489 000
2017 519 058 000

2017 Yili Ik 11 Ay 474 905 000
2018 Yili (lk 11 Ay) | 513 754 000

Orneklem metodu yerine, tiim iglemler iizerinden yapilacak risk degerlendirmesi ile riskli

islemler siniflandirilarak daha riskli olabilecek islemlerin direk incelenmesi saglanabilir.
4.2. T.C. Hazine ve Maliye Bakanhg Vergi Denetimi

Vergi, kamu hizmetlerinin yerine getirilebilmesi i¢in gerekli harcamalar1 karsilamak tizere
kisilerden kanuna dayanarak toplanan en 6nemli mali kaynaktir [59]. T.C. Hazine ve Maliye
Bakanligi, Vergi Denetim Kurulu Baskanligi vergi incelemeleri yapmak suretiyle vergi
kay1ip ve kacagini en aza indirmek amaciyla teftis ve sorusturma faaliyetlerini yiiriitmektedir.
Vergi Denetim Kurulu Bagkanligi 2017 Faaliyet Raporunda, 2013-2017 yillar1 arasinda
yapilan vergi incelemelerine ait istatistiki veriler, vergi incelemelerine iligkin istatistiki

bilgiler Cizelge 4.3’de verilmistir.
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Cizelge 4.3. T.C. Hazine ve Maliye Bakanlig1 yillara gore vergi inceleme bilgileri

(GIB’in Resmi Internet Sayfasindan alinmistir. Faal Gelir Vergisi miikellef sayilari ile faal Kurumlar Vergisi
miikellef sayilari toplamindan olusmaktadir.)

Yillar | Miikellef Sayis1 | Incelenen | Oran
2013 | 2460 281 71352 2,90%
2014 | 2472658 55 284 2,24%
2015 | 2527084 58 676 2,32%
2016 | 2541016 49 817 1,96%
2017 | 2636 370 44 182 1,68%

Raporda denetim faaliyetlerinin etkinli§inin ve verimliliginin artirilmasina amaciyla
elektronik denetim uygulama ve yazilimlarindan yararlanildigi belirtilse de 2017 yili
icerisinde 2.636.370 miikelleften sadece %1,68’sinin vergi incelemesinden gegtigi, ayrica
vergi miikelleflerinin sayisinin yillara gore arttigi bununla birlikte inceleme oranlarinin
azaldigi gorilmektedir. Bu durum, farkli veri kaynaklarindan elde edilen bilgilerle,
miikelleflerin daha detayli analiz edilebilecegi, yapilacak mukayeseler suretiyle vergilemede
muhtemel risk alanlarinin tespit edilebilecegi bir yapiya gecilmesinin gerekliligini

gostermektedir.

4.3. T.C. Saghk Bakanhgi Uygulamalari

Biiyiik veri ve teknolojileri saglik hizmetlerinde giderek daha onemli bir yere sahip
olmaktadir. Sagligin korunmasi, teshis ve tedavi yontemlerinin gelistirilmesi/iyilestirilmesi,
hasta memnuniyeti, tibbi hatalarin azaltilmasi, hasta giivenliginin saglanmasi gibi pek ¢ok

alanda biiyiik veri ve analitiklerinin kullanilmaya baslandigi goriilmektedir.

T.C. Saglik Bakanligi sagligin korunmasi, hastaliklarin teshis, tedavi ve rehabilite
edilebilmesi gibi amaglar1 gerceklestirmek icin bakanlik biinyesinde ¢esitli uygulamalar
gelistirilmektedir. Bu uygulamalar 7/24 kesintisiz bir sekilde durmadan ¢ok miktarda ve
farkli yapilarda veriler iiretmektedir. Asagida biiyiik verileri olusturabilecek bazi

uygulamalar 6rnek olarak verilmistir [60].

e-Nabiz: Kullanicilarin ve saglik alaninda caligsanlarin internet ve mobil cihazlar iizerinden

saglik verilerine erisim saglayabilmelerine olanak taniyan uygulamadir. Bu uygulama
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iizerinden muayene bilgileri, laboratuvar sonuglar1 ve radyolojik goriintiiler gibi tiim saglik

verileri goriilebilir, degerlendirilebilir ve yonetilebilir.

Teleradyoloji sistemi (Teletip): Doktorlarin radyolojik goriintiilere ve ilgili dokiimanlara

erisebildigi, radyolojik raporlar1 yazabildigi ayn1 zamanda ¢evrimigi olarak birden fazla
uzman doktorun birlikte tani koyabildigi bir uygulamadir. Sekil 4.2°de Teleradyoloji

sistemine iligkin istatistiki bilgiler verilmistir.

710 78 Milyon 43 Milyon

Sistemde Radyolojik
Goriintiisii Bulunan
Kayitli Hasta Sayist

Sisteme Bagli Hastane Sistemde Kayith
Sayisi Radyolojik Tetkik Sayisi

Sekil 4.2. 2017 Y1l Teletip kullanict sayisi ve veri durumu

Oliim_bildirim_sistemi (OBS): Tiim iilke ¢apindaki 6liim vakalarindan olusan verilerin

kalitesini arttirmak ve aninda elektronik ortama kaydinin yapildig: sistemdir. 2017 yil1 sonu

itibartyla tilke genelinde gerceklesen 6liim vakalarinin %99 unu kapsamaktadir.

Cografi bilgi sistemi (CBS): Cografi Bilgi Sistemi, bakanliga ait verilerin haritalar izerinde

gosterilmesini saglayan uygulamadir. Bu sistem iizerinden elde edilen bilgiler saglik
politikalarimin  belirlenmesi, salgin  hastaliklarin ~ kontrolii, saglik hizmetlerinin

degerlendirilmesi, riskli bolgelerinin tespiti gibi alanlarda kullanilmaktadir.

Olay Yonetim Sistemi (OYS): Saglik olaylarinin anlik olarak izlendigi ve yonetildigi

uygulamadir. Ulkemizde yasanabilecek olas1 deprem, sel, yangin, patlama ve terdr olaylart
gibi olagan Ustli durumlarda saglik hizmetlerinin diizgiin bir sekilde yonetilebilmesi

amaciyla kurulan sistemdir.

Merkezi hekim randevu sistemi (MHRS): Vatandaslarin telefon, internet, hastane ve aile

hekimleri iizerinden saglik hizmetlerine erisimlerini kolaylastiran bir randevu sistemdir.

2017 yilinda MHRS sistemi tizerinden 60.494.081 kisiye 522.570.444 randevu verilmistir.
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Ulusal saghk sistemi (USS): Tirkiye’de saglik hizmeti veren tiim kurumlarda yapilan

islemleri Sekil 4.3°te gosterildigi gibi ortak bir veri tabani altinda toplamay1 hedefleyen bir
bilgi bankasidir. Bakanlik biinyesinde gelistirilen ¢ok sayidaki saglik uygulamalarinin
biitiinlesik bir mimaride siirdiiriilebilirligini saglamak amaciyla tasarlanmistir. Bakanliga
bagli 30.000’in iizerinde tedavi kurulusundan USS’ne hasta, tan1 ve uygulanan tedavi
bilgileri gonderilmektedir. Depolanan bu elektronik kayitlar iizerinden karar destek

sistemleri araciligiyla tanimlayici, tahmini ve yonlendirici analizler yapilmaktadir.
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Sekil 4.3. Ulusal Saglik Sistemi’ni olusturan sistemlerden bazilari

Verilen orneklerde goriildiigii lizere, saglik alaninda yapilan islem adetlerinin milyonlarla
ifade edildigi diisiiniildiigiinde, bu verilerin geleneksel veri analizi yontemleri ile islenmesini
giin gegtikge zorlasacagi kesindir. Bu durum biiyiik veri ve analitiklerinin saglik alaninda

daha yaygin bir sekilde kullanilmasinin bir gereklilik olacagini ortaya koymaktadir.

Bakanligin sahip oldugu biiyiik verilerin denetim faaliyetlerinde modern denetim yontem ve
tekniklerini etkili bir sekilde kullanilarak denetimlerin yapilmasi gerekmektedir [61]. Saglik
alaninda yapilacak, biiyiik veri ve teknolojilerinin entegre edildigi denetim hizmetlerinin,
eksikliklerin ve risklerin belirlenmesine, kaynaklarin etkin bir sekilde kullanilmasina,
maliyetlerin diistiriilmesine, tiim paydaslarla olan iligkilerinin gelistirilmesine ve en 6nemlisi

saglik hizmetlerindeki memnuniyetinin artirilmasina olanak saglayacagi diisiiniilmektedir.
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5. BUYUK VERI CAGINDA DENETIM

Bilgi ve iletisim teknolojileri alanindaki gelismeler ve bu gelismelerin toplumsal yasama
yansimalari; egitim, saglik, tarim ve sanayi basta olmak {izere biitiin toplumsal alanlari,
orgiitlenme ve yasam tarzini 6nemli Olglide degistirmistir [62]. Bu gelismeler, kurum
yonetimi anlayigini da degistirmis; bilgi ve iletisim teknolojilerinin sundugu olanaklar,

kurumlarinin hizmet sunumunda da kullanilmaya baslanmaistir.

Teknolojik gelismelerle birlikte gliniimiizde ¢ok biiylik miktarlarda veri iretilmektedir.
Biiyiik veri katlanarak biiyiiyen bu veri portfoyiinli tanimlamak i¢in kullanilan terimdir.
Tarihsel olarak veriler, sahip oldugunuz bir seydi ve (edinim olup) genellikle yapilandirilmig

ve insan tarafindan tiretilmistir.

Giinlimiizde birgok kurum ve kurulus, yenilik getirmek, daha iyi bir rekabet alan1 olusturmak
ve varligint siirdiirmek amaciyla sahip olduklari verinin ve de veriyi kullanma bigimlerinin
onemli oldugunu fark ettiklerini belirtiyorlar. McKinsey tarafindan 2011°de yayinlanan
Kiiresel Raporu’nda, biiyiik veri kullanimi sayesinde ABD’de saglik harcamalarinin %8
oraninda azaltilabilecegi ve ortalama bir perakende firmasinin faaliyet kar oranin %60

seviyesinde artirabilecegi tahmin edilmektedir.

Kurumlar denetim faaliyetlerine veri analitigini entegre etmekteler. Denetim meslegi, veri
analizinin denetimin kalitesine ve uygunlugunu arttirmaya olan etkisini uzun zamandir fark
etmis olsa da veri kalitesi ile ilgili sorunlar, giivenlik ve gizlilik konusundaki kaygilar gibi

nedenler bu teknigin yaygin kullanimini engellemistir.
5.1. Denetim Elemanlari icin Yeni Paradigma: Biiyiik Veri

Yapay Zeka, Nesnelerin Interneti (IoT), Derin Ogrenme ve Ogrenen Robotlar gibi yeni
teknolojilerle birlikte gergeklesen devrimin ham maddesini devasa miktardaki bilgi yiginlari
yani biiylik veri olusturmaktadir. Tiim bu gelismelerle birlikte is siireglerini gerceklestirmek,
takip edebilmek, yonetebilmek ve denetleyebilmek i¢in hizla iiretilen, farkli tiirdeki ve

biiyiik miktardaki verilerin daha derin ve daha etkili analiz edilmesi ihtiyacin1 dogurmustur.
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Denetim raporlarinin amaci, hatalarin, suiistimallerin 6nlenebilmesi ve stratejik kararlarin
dogru alinabilmesi i¢in yonetime ve paydaslara dogru bilgiler sunmaktir. Denetim
bulgularinin denetlenene katma deger katabilmesi i¢in zamaninda, hatalardan ve

eksikliklerden uzak tam, dogru ve ilgili olmalidir.

Yeni Nesil Denetim
Veri Veri

Geleneksel Denetim

Sekil 5.1. Biiyiik veri ve analitiginin denetime etkileri

Sekil 5.1°de tez kapsaminda sunulan ¢alismanin 6nemini daha iyi anlatmak i¢in geleneksel
denetim ve yeni nesil denetim faaliyetleri kiyaslanmis ve sekilsel olarak verilmistir. Sekil
5.1’den anlagilacag1 iizere, geleneksel denetim yontemlerinde kisith veriler iizerinde
cogunlukla testler manuel olarak yapilmakta, bu ise gerceklestirilen islemlerin denetim
siirecinde daha fazla yer almasina neden olmakta, testler i¢in ayrilan siirenin uzun olmasina
karsin kattig1 deger sinirli kalmaktadir. Ancak yeni nesil denetim faaliyetlerinde gelisen
teknolojilerin kullanilmasiyla islem siiresi azaltilabilir, tim veri popiilasyonlar1 analiz
edilerek dar denetim kapsami genisletilerek, orneklem se¢imi yoOntemleriyle gbzden
kagabilecek siipheli islemler daha kolay tespit edilebilir. Yeni nesil denetim faaliyetlerinde
BT gereksinimin karsilanabilmesi i¢in ilk kurulum maliyeti baslangicta yliksek olmasina
ragmen, daha sonraki denetim faaliyetlerinde de kurulan sistemin kullanilmasi ile maliyetler
azalacaktir. Denetim sistemi hazir oldugu i¢in gerekli giincellemeler yapilarak daha sik veya
siirekli izleme ve giivence faaliyetleri gerceklestirilebilir. En 6nemli husus olarak yeni nesil
denetim faaliyetlerinde, denetim otomatize edildigi i¢in manuel islem sayisi azalmakla
birlikte kullanilan veri miktar1 ve ¢esitliligi arttig1 i¢in denetimin paydaslara kattig1 deger

artmaktadir. Deger odakli denetimin hammaddesi veridir. Dolayist ile sonugta her iki
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denetim yonteminde de yargi birbirine yakin olsa da kattig1 degerler ve gerceklestirilen islem

sayisi ciddi anlamda farkli olmaktadir.

Siire¢ Bazli Risk Bazli Katma Deger Ve el
Denetim Denetim Odakl1 Deneti Aklll_l
Denetim
Gecgmis Simdi Yakin gelecek

Sekil 5.2. Denetim yaklagimlarinin diinii, bugiinii ve gelecegi lizerine 6ngoriiler

Tarihi siire¢ igerisinde denetim yaklasimlarinda Sekil 5.2°de gosterildigi gibi ihtiyaclar
dogrultusunda degisiklikler olmustur. Bir gorevin geregince yapilip yapilmadigini 6grenmek
amaciyla yapilan ve tek hedefi var olani ortaya koymak olan teftis ile baglayan seriiven, 6nce
siire¢ bazli denetime evrilerek siireclerin iyilestirilmesine odaklanmistir. Bu asamada her
siirecin ayr1 ayr1 incelenmesinin anlamsiz kalabilecegi, dolayisiyla emek ve zaman kaybina
neden olabilecegi diisiiniilerek stire¢lerin riskleri belirlenmis ve bu riskli alanlarin 6ncelikle
denetlenmesi i¢in risk bazli denetime gegilmistir. Bu sayede kaynaklarin riskli alanlara sevk
edilerek etkin, etkili ve verimli kullanilmasi saglanmaistir. Son olarak gilinlimiizde verinin her
asamada ¢ok dnemli bir hal almasi ile gerek risklerin belirlenmesinde gerekse suiistimallerin
tespitinde ve Onlenmesinde veriyi isleme zorunlulugu dogmustur. Bu dogrultuda veriyi
inceleyerek daha kisa slirede daha kapsamli sonuglarin alinabildigi, sadece ge¢gmisin ortaya
konuldugu degil gelecegin de Ongoriilebildigi katma deger odakli denetim yaklasimina

gecilme caligmalarina baglanmistir.

Geleneksel denetim metodolojileri verilerdeki degisime ayak uyduramamis ve eski
kalmistir. Bu durum geleneksel denetim prosediirlerinin  manuel niteligi ile
iliskilendirilebilir. Manuel denetim prosediirleri emek ve zaman yogundur. Sonug olarak,
denetim elemanlar1 kisitlt verilere, yonetim ve tiim paydaslar da kisitl veriler iizerinden

cikarilmis bilgilere giivenmek zorundadir.
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Bu sorun biiyiik veri ve teknolojilerinin kullanimiyla hafifletilebilir. Denetim siireci boyunca

gelistirilen yeni teknolojilere giivenmek, denetim i¢in harcanacak eforu azaltabilir ve

denetimin etkinligini artirabilir. Bu sebeple, biiyiik veri ve teknolojileri igeren denetim

faaliyetleri geleneksel denetim siirecinin gelistirilmesinde dnemli bir adim olacaktir. Biiyiik

veri ve teknolojileri kullanarak daha sik, daha verimli ve katma degeri daha yiiksek denetim

faaliyetleri gerceklestirilebilir.

Denetimlerde yeni bir paradigma olarak biiyiik veri ve teknolojilerinin kullanilmasi, Cizelge

5.1°de belirtilen alanlarda geleneksel denetim uygulamalarina yenilikler getirecektir.

Cizelge 5.1. Denetimlerin bazi1 kriterlere gore karsilagtirilmasi

Geleneksel Denetim

Biiyiik Veri I¢eren Denetim

Calisma ve Rolii

denetim prosediirleri etrafinda

Siireklilik . Al .
arediE VS Periyodik Siirekli veya daha sik
Sikhk
Proaktif Gelecekteki
Reaktif (Gegmise bakis) ( )
Yaklasim sorunlara ve firsatlara proaktif
bakis)
Kontrol Yaklasim Ortaya ¢ikarici (Geri) Onleyici (ileri)
Prosediirler Manuel/Kismi Otomasyon Tam Otomatik
Denetim .. o Yapilan isin biyik kismi,
Yapilan isin bilyik kismi | . .
Elemanlarinin o . insan yargisini artiran biiyiik
isglicii  ve zaman yogun

veri analitigi igceren denetim
prosediirlerinin ele alinmasina

toplanmistir. odaklanmuigtir.
BT Gereksinimi Diisiik Yiksek
e Biiyiik veri analitigi
kullanilir
e Test, analitik inceleme

prosediirlerinden ve dnemli

Test e Insanlar test yapar _
. . ayrinti testlerinden olusur.
o Test i¢in ornekleme . . )
e Test siirekli kontrol, izleme
kullanilir. . . .
ve stirekli veri
giivencesinden olusur.
e Tim popililasyon testte
kullanilabilir.
Raporlama Periyodik Stirekli ve daha sik
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Biiyiik veri ve analitigi teknolojileri, denetim elemanlarina, ¢ok farkli veri kaynaklarindan
elde ettikleri veriler iizerinden kurumlara katma deger yaratacak sonuglara ulasma olanagi
sunabilir. Denetimin kurumlara sagladigi degerin artmasi ig¢in Oncelikle standart
belirleyicilerin, sonrasinda kurumlarin ve denetim elemanlarinin katma deger odakli yani
elde edilebilecek tiim verilerin (yapisal, yapisal olmayan ve yar1 yapisal) kullanildig1 veri

odakl1 denetim yaklagimina gegmeleri gerekmektedir.

5.2. Biiyiik Veri ve Teknolojilerinin Denetime Etkileri

Teknolojik gelismelerle birlikte iiretilen veriler katlanarak biiyiimektedir. Kurumlarin sahip
oldugu ya da elde edebildigi tiim verilerle birlikte daha 6nceleri ¢op olarak nitelendirilen
veriler igerisinden klasik yontemlerle kesfedilemeyecek iligkilerin ortaya cikarilabilmesi,
biiyiik veri analitigi ve teknolojileri ile miimkiin hale gelmistir. Biiyiik veri ve teknolojileri,
yapay sinir aglari, derin 6grenme ve dogal dil isleme gibi teknolojilerin yardimi ile denetim
faaliyetlerine ¢ok daha fazla akil ve 6ngorii saglayarak denetimlere olan giliveni artirabilme

potansiyeline sahiptir.

Baslangigta, manuel test prosediirleri kullanilarak denetimler yapilirken, daha sonra
kullanilan bilgisayarlar tizerinden kontroller ve islemler test edilerek- yalnizca fiziksel girdi
ve ¢iktilar i¢in- denetleme islemleri yapilmaya baslamistir. Dijital verilerin yayginlagmasi
sonucu, bu veriler kullanilarak denetim kanitina temel teskil edecek bilgilerin ¢ikarilabilmesi
i¢in veri analitiginin denetim siire¢lerinde kullanilmasini gerektirmistir. Bu durum, denetim
elemanlarinin sorumluluklarini yerine getirebilmeleri i¢in Oriintii tanima, elestirel diisiinme
ve analitik prosediirleri uygulayabilme gibi yeni beceri setlerine sahip olmalari gerekliligini

dogurmustur.

@ Mamuel Teknikder @ BT Destekli Testler

Gegmis Simdi Gelecek

Sekil 5.3. Denetim faaliyetlerinde bilgi teknolojilerin tarihsel olarak kullanimi
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Gegmiste fiziksel ortamda kagit iizerinde kayit kontrolleri ile baglayan denetim siireci,
bilgisayar ortami ile devam etmis, giiniimiizde ise karar destek sistemleri, bulut, veri
ambarlar1 gibi yiiksek maliyetli teknolojileri de kapsar bir duruma gelmistir. Eskiden bir
denetim faaliyeti siireci igerisinde kullanilan, Sekil 5.3’te gosterildigi gibi, bilisim
teknolojileri neredeyse yok denecek kadar az iken giiniimiizde bilgi teknolojilerinden

yararlanilan denetim faaliyetlerinin artti§in1 gérmekteyiz.

2018 yili igerisinde i¢ denetim birimleri iizerinde yapilmis bir anket calismasi, her ii¢
birimden birinin denetimlerinin ¢ogunda veri analitigi kullandiklar1 sonucunu ortaya
cikarmistir. Ankette veri analitigi hizmetlerine olan talebin tespitine yonelik yapilan
sorgulama; “degismedigi”, “azaldig1”, “biraz arttig1” ve “6nemli oranda artt1ig1” seklinde dort
secenege gore degerlendirilmistir. Bu degerlendirme sonucuna gore, “6nemli dlgiide arttig1”
secenegi %24 oraninda, “biraz artt1g1” segcenegi ise %54 oraninda isaretlenmigstir. Gorildigii
iizere ankete katilan i¢ denetgilerin %78’1 denetimleri desteklemek i¢in veri analitigi
hizmetlerine olan taleplerini arttirmaktadir. Bu sonug, veri analitiginin denetimlerin kalitesi

tizerinde bir oyun degistirici olacagini gostermektedir [63].

Kurumlarin sahip oldugu verilerin karakteristik 6zellikleri degismektedir. Hammaddesi veri
olan yapay zeka, robot teknolojisi, makine 6grenimi, blok zinciri ve derin 6grenme gibi
teknolojilerin denetim siireglerine etkilerini gérmekteyiz. Bu alanda yaymlanmis olan
makaleler, kitaplar ve {iretilmis olan programlar denetim mesleginde yasanan gelismelerin

gostergesidir.

Bu degisimin uygulayicilart denetim elemanlari olacaktir. Degisim ve gelisim i¢in dncelikle,
denetim elemanlarinin faaliyetlerinde bilgi teknolojilerini kullanabilmeleri i¢in bu

alanlardaki bilgilerini artirarak yetkinlik kazanmalar1 gerekecektir.

5.3. Denetim Elemanlari icin Yeni Yetkinlik Alani: Bilyiik Veri ve Analitigi

Veri analizi konsepti beraberinde denetim elemaninin yaptig1 isten ziyade nasil yaptig ile
ilgili 6nemli yenilikler getirdi. Aslinda temelde, denetim elemani ge¢cmiste de oldugu lizere
gerekli verileri toplayip analiz ederek nihayetinde bir sonu¢ sunmaya devam etti. Ancak
isletmelerin sahip oldugu verilerin artan biiyiikliiklerine ve karmagiklik diizeylerine bir

¢oziim olarak denetim elemanlarinin ¢aligmalarinda veri analizi araglarimi kullanmaya



41

baglamasi eski usul denetim elemani profilinin yerini teknolojiye ayak uydurmus yeni

denetim elemani profiline birakmasi i¢in bir doniim noktasi olmustur.

Biiytik veri yaklasimi, verilerin goriintiilenme ve isleme biciminde 6nemli bir degisimi
temsil eder. Biiyiik veri teknolojileri konusunda yeterli bilgi ve beceriye sahip olmayan bir
denetim eleman1 denetledigi alan1 anlamakta zorlanir ve yeterli giivence saglayamaz. Veriye
dayali denetimde bagarili olmasi i¢in en biiyiik zorluk teknoloji degil, geleneksel denetim
yaklasimini yeniden tasarlamaktir. Bunun ig¢in yoneticiler, elemanlarin1 veri giidiimlii ve
yeterli teknoloji bilgisine sahip denetim elemanlarma doniistiirme adina tiim imkanlari

kullanmalidir.

Giderek daha ¢ok veri odakli bir diinyada, veriden eyleme gecirilebilen bilgilerin ¢ikarilmasi
gittikge zorlagmaktadir. Biiyiik veri analitigini denetim metodolojilerine entegre edebilmek
icin denetim elemanlarina bazi alanlarda yetkinligin kazandirilmasi gerekmektedir. Bunlar

iic ana baglikta toplanabilir:

e Alan uzmanlig
e  Veri bilimi uzmanlig

e  Veri gorsellestirme uzmanlhgi

Biiyiik veri analitigini gergeklestirmek, bir denetim elemaninin mevcut egitimine dahil
edilmemis olan tamamen yeni bir beceri seti gerektirir. Giinlimiizde ¢ogu denetim birimi,
giiclli istatistiksel becerilere ve alan uzmanligina sahip, daha ytiksek bir denetim kaniti

kalitesi sunabilecek, proaktif bir rol iistlenebilecek az sayida ¢alisana sahiptir.

Denetim meslegini segcen kariyerinin baslangicinda olan denetim elamanlarina Oriintii
tanima, elestirel diislinme ve analitik prosediirler gibi becerilerin 6gretilmesi gerekecektir.
2015 yilinda PwC tarafindan hazirlanan bir bildiride, bir denetim elemaninin bilgilerini
giincel tutmasi gereken ilave dersleri siralanmistir. Bu dersler: programlama, yapilandirilmis
ve yapilandirilmamis veri tabanlari, ¢ok degiskenli ve ¢ikarimsal istatistikler ve veri

gorsellestirme araglari olarak listelenmistir [64].
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5.4. Biiyiik Veri Analitiginin Denetim Kalitesine Etkisi

Biiyilik veri analitigi, denetim faaliyetlerinin kalitesini artirma potansiyeline sahiptir. Bu

potansiyeli dogru kullanabilen kurum ve kuruluslarin elde edebilecegi faydalar asagida

siralanmustir.

1. Biiyiik veri teknolojileri ile 6rnekleme yapmak yerine tiim popiilasyonu analiz edilebilir.

2. Denetim evrenindeki hatalarin, eksikliklerin ve anormalliklerin gézden kagma gibi
tespit edilememe riski azalabilir.

3. Kiritik, yiiksek 6neme sahip riskli alanlara daha da odaklanmak miimkiin olabilir.

4. Daha once olusturulmus modeller ile denetim siirecinde kullanilan biiyiik veri ve
analitigi sayesinde denetim ekipleri saniyeler i¢inde yeniden denetleme islemleri
gerceklestirebilir veya iliskili dis verileri de katarak daha keskin analizler yapilabilirler.

5. Denetim elemanlar1 veri analizi araglar1 sayesinde organizasyonun biitiiniine farkli bakis
acisiyla bakabilirler.

6. Biiyiik veri analizi araglar1 sayesinde yapilacak analizlerin sonuglarina yonelik hizl
aksiyon alabilecek ve siire¢, kontrol noktalar1 gibi alanlar1 tekrar gézden gecirme firsati
elde edebileceklerdir.

7. Mantiel yontemlerle gozden kagabilecek detaylari, 6zel olusturulmus filtreler ve kural

setleriyle tespit edebilmek, denetim elemanin ¢ok daha titiz bir ¢alisma yapmasini

mumkin kilabilecektir.

Daha fazla veriyle ¢aligma

Daha ¢esitli veri tiirleriyle
calisma

Daha fazla analitik kullanma

Daha genis, daha kapsamli
bakis, inceleme ve kesif
Dc?b :

Q fée[a Daha derinlere, hatta tiime

D odaklanma
eé’er

Sekil 5.4. Biiyiik veri ile bakis agis1
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Kamu ve 6zel sektoriin sahip oldugu verilerin karakteristigi degismekte ve hizla artmaktadir.
Bu yiizden denetim birimlerinin, denetlenene daha fazla deger katabilmek igin Sekil 5.4°te
belirtilen faktorleri dikkate alarak, mevcut denetimlerini katma degeri yiiksek denetimlere
doniistiirmeleri gerekmektedir. Ancak denetim standartlarinin, rehberlerin, araglarin, hatta

denetim uzmanlarinin bu degisime ayak uydurmada geri kaldig1 goriilmektedir.

5.5. Biiyiik Verinin Artan Degeri

Yapilan arastirmalara gore denetim faaliyetlerinde diizenli olarak veri analitigini
kullananlarin  oran1 hala istenen seviyelere ulasamamisken, geleneksel denetim
yaklagimlarindan biiyiik veri ve analitigini kesintisiz bir sekilde biitiinlestiren yaklagimlara

geemek oldukea zordur.

Genel olarak, denetim meslegi yillar dncesinde tasarlanmis olup biiyiik veriden faydalanma
kabiliyetini diistinmeyen standartlar tarafindan yonetilir. Denetim standartlarim
belirleyiciler biiyiik veri ve analitiginin denetimlere nasil entegre edilebilecegine yonelik
standartlarint giincellememis olsalar da biiylik veri ve biiyiik veri analitiginin ne oldugu,
kullanimi ile nasil kazanimlar elde edilebilecegi gibi konularda ¢ok fazla yayin (dergi,
makale, rapor, arastirma yazisi, biilten vb.) yayimlamiglardir. Cizelge 5.2°de baz1 kilit
denetim organlar1 tarafindan biiyiikk veri konusunda yayimlanmis olan yayin sayisi
verilmistir. Yayinlar, 1.07.2019 tarihinde standart belirleyici kurumlarin internet siteleri
iizerinden “Big Data” kelimelerinin birlikte arama sonuglari tizerinden ¢ikarilmistir. Burada
onemli bir hususu belirtmekte fayda vardir. Yayimlar denetimde biiyiik veri konusunda bazi
hususlar1 icerse de denetim faaliyetlerinde biiyiik verilen nasil kullanilacagina yonelik

kapsamli bir yol haritasina yapilan ¢alismalarda rastlanmamustir.

Cizelge 5.2. Standart belirleyicilerin biiyiik veri konusundaki yayin sayilar

Denetim Organlan Yayin Sayisi
Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) 589
I¢ Denetgiler Enstitiisii (IAA) 114
Avrupa Yiiksek Denetim Kurumlar1 Teskilati (EOSAI) 80
Uluslararas1 Denetim ve Glivence Standartlar1 Kurulu (IAASB) 66
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Bagimsiz denetim ve danismanlik firmalar1 biiyiik verinin degerini anlamis, konuya énem

vermisler ve saha arastirmalar1 yapmislardir. Bunlardan bazilar1 agsagida listelenmistir.

e I¢c Denetciler Enstitiisii (IIA) tarafindan yaymlanan “2013: Firsati Bulma Zamani”
Kuzey Amerika raporunda, 554 denetim biriminin yoneticileri arasinda yapilan bir
aragtirma sonucuna gore, biiyiik veri ve analitiklerin yani sira, ¢alisanlarin is aglarina ve
verilere erismek i¢in akilli telefonlarmi ve diger cihazlarin1 kullanmalarina olanak
tanimak amaciyla bilgi teknolojisine odaklanmalarmi %38 oraninda arttirmayi
planladiklari goriilmektedir [65].

e Denetim, danismanlik ve vergi hizmetleri alaninda hizmet sunan Price Waterhouse
Copers’mm (PWC) yaymladigi “2013 I¢ Denetim Meslegi Calismasmin Durumu”
calismast icin yapilan ankette, denetim yoneticileri: denetim kalitesini ve degerini
iyilestirmek i¢in denetimin teknolojiden yararlanabilecegi temel yollardan birisinin veri
analitigi oldugunu ifade ettigi ancak sadece yiizde 31’inin diizenli olarak veri analitigini
kullandiklar1 ve yiizde 71'inin ise analitik kullanimini1 genigletmek istedigi ortaya
cikmistir [66].

e Denetim alaninda uluslararas bir sirket olan KPMG’nin 2015 y1l1 veri analitigi etkin i¢
denetim anketinde veri analitiginin O6neminin %78 oraninda yiiksek olarak
derecelendirilmis olmasina ragmen, veri analitiklerini denetimlere dahil etmenin
ortalama etkinligi %46 olarak diisiik bulunmustur. Ankete cevap verenler tarafindan
yapilan bu onay, daha yapilmasi gerekenlerin oldugunu gostermektedir [67].

e 2015 wyilinda KPMG tarafindan yoneticiler, denetim birimi baskanlari, denetim
elemanlari, akademisyenler ve muhasebe Ogrenciler {iizerinde gergeklestirilen ve
"Denetim 2020: Degisime Odaklanma" ismiyle yayimlanan ankette, katilimcilarin
yiizde 58’1 veri analizinin denetim siirecini degistirdigini ve beraberinde kalite ve
verimlilik getirdigini belirtmistir [68].

e Denetim, danismanlik, finansal danismanlik, risk danigsmanligi gibi alanlarda hizmet
saglayan Deloitte firmasinin 2017 yilinda yaymnlanan “I¢ gorii giidiimlii Organizasyon
Anketi Raporu: Analitik Yolculugunuzun Karsilastirilmasi” ¢alismasinda, ankete
katilanlarin %62'sinin veri gorsellestirme, %40'mmin biiylik veri ve %13"linilin biligsel
analitik konularinda yetkin olduklarini belirtmislerdir [69].

e 2017 yilimn baslarinda, I¢ Denetgi Enstitiisii, ¢ Denetim Vakfi ve Denetim Yiiriitme
Merkezi ile denetim, vergi, muhasebe, mali miisavirlik ve yonetim danmigsmanligi

hizmetleri sunan Grant Thornton’la ortaklasa yapilan, 150 denetim yoneticisi ve
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elemaninin katildigr anket calismasi, denetim birimlerinin %36’sinin denetim
faaliyetlerini iyilestirmek i¢in veri analizini kullandiklarini ortaya koymustur [70].

e 2018 yilinda PWC tarafindan yaymlanan “Veri Analitikleriyle I¢ Denetimin
Dontistiiriilmesi” raporunda, analitik hizmetlerine olan talep giiclii olmakla birlikte,
daha fazla veriye dayali denetim yaklasimima ge¢menin, yerlesik siiregleri ve
zihniyetleri doniistiirmek i¢in gerekli 6zel kaynaklar1 ve yetenekleri olmayan
organizasyonlar i¢in zorlayict oldugunu gostermistir. Aragtirmaya katilanlarin
%85’inin, veri analitiginin denetim faaliyetlerinde denetim kapsamini gili¢lendirmek
icin kullanmanin 6nemli oldugunu ifade etmelerine ragmen ancak ¢ok az boliimiin

(%31) diizenli olarak veri analitigi kullandigin1 ortaya koymustur [71].

Biiyiik veri ve analitiklerinin denetim mesleginde bir oyun degistirici olacagini goren,
enstitiiler, meslek kuruluslari ve denetim firmalar1 6nemli yatirimlar ve c¢alismalar
yapmaktalar. Bu sayede denetim elemanlari, genis veri setlerini ve analitikleri kullanarak
stireci daha 1yi anlayabilecek, riskli alanlara odaklanabilecek ve kurumlara daha fazla art1
deger katabileceklerdir. Ancak bu doniisiime ulagsmak icin, denetim elemanlarinin
denetledikleri isletmelerden diizenleyicilere ve standart belirleyicilere kadar kilit paydaslarla

yakin c¢aligmas1 gerekmektedir.

Kurum ve kuruluslarin ¢ogu denetim siireclerinde veri analitigini su veya bu sekilde
kullaniyor olsa da bazi kurum ve kuruluslar bu yolculuga daha yeni baslamis bulunmaktadir.
Denetim elemanlari islem verileri ile birlikte e-posta, sosyal medya, video, ses, metinler gibi
verileri de denetimlerinde daha fazla kullanma zorunlulugunu hissetmekteler. Denetimde
veri analitiginin biiyiik verileri de igerecek sekilde kullanilmasi veya denetlenmesi gesitli
zorluklar1 biinyesinde barindirir. Bu ¢alisma, denetim elemanlarinin bir siiredir karsi karsiya
kaldig1 “biiyiik veri yiginlart denetimlerde nasil bir yaklasimla kullanilmalidir” sorusuna

cevap bulmay1 amaglamaktadir.

5.6. Denetimde Yapay Zeka

Denetimde yeni bakis agilari, yenilenmis denetim metodolojileri ve yeni teknolojiler
sayesinde, katma deger yaratan denetim faaliyetlerine gereksinim giin gectikce artmaktadir.
Gelecegin denetim yaklasimini sekillendiren en biiyiik etkenin ileri teknoloji olacagi

kesindir. Denetim faaliyetlerinde kullanilan ileri teknolojiye sahip araglarla birlikte denetim
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kalitesi artirilabilir, riskler daha kisa zamanda tespit edilebilir, biiyiik miktardaki veriler hizli
bir sekilde analiz edilebilir ve bu sayede denetlenene katma deger yaratan, bulgular ile daha

verimli ve kaliteli bir denetim hizmeti sunulabilir.

Denetim mesleginin de dikkatini ¢eken yapay zeka, gliniimiizde biiyiik yatirimlar yapilan ve
hizla gelisen bir alan haline gelmistir. Yapay zeka genel olarak makinelerin; insana 6zgii
olan diisiinme, algilama, 6grenme, 6ngdrme, karar verme gibi yeteneklere sahip olmalarini
ifade etmek i¢in kullanilan, derin 6grenme, makine 6grenmesi, goriintii tanimlama, dogal dil

isleme gibi kavramlar1 da igeren bir terimdir.

Yapay zekanin temeli esas olarak biiyilik verilere ve algoritmalara dayanmaktadir. Biiyiik
veri ve teknolojilerini denetim faaliyetlerinde kullanabilecek yetkinlige sahip olmayan
denetim birimlerinin ve kurumlarin goziinii korkutabilir. Ancak, yapay zekanin neler
getirebilecegini anlayanlar, firsatlarin1 ve risklerini gorenler, sahip oldugu potansiyeli

degerlendirebilenler basarili yapay zeka projelerine imza atacaklardir.

Kurumlarin yapay zekanin sundugu firsatlardan yararlanma ve avantaj saglama yaklagimina
bagli olarak her kurumun yapay zeka stratejisi kendisine 6zgii olacaktir. Kurumlarin yapay
zeka stratejileri, ilgili kurumlarin genel dijital veya biiyiik veri stratejisi ile uyumlu olmalidir.
Yapay zeka, algoritmalar sayesinde ¢aligir ve algoritmalar da biiyiik verilerden beslenir. Bu
nedenle, bir kurum yapay zeka projelerine baglamadan 6nce, biiylik veriler konusunda

saglam bir temele sahip olmalidir.

Denetim elemanlarinin ve birimlerinin yapay zekayr ele almayi diigiinebilmesi igin,
hélihazirda biiylik veriler konusunda uzmanlasmis ve biiyiik veri lizerinden denetimler

gergeklestirebiliyor olmasi gerekir.

Standart belirleyiciler ve uygulayicilar, denetim mesleginin yapay zeka konusunda geri

kalmamasi i¢in, yapay zekanin;

temel ilkelerini,

denetimde oynayabilecegi ve oynamasi gereken rollerini,

risklerini, ve

firsatlarin1 anlamalidir.
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Denetim elemanlari, yapay zekd kullaniminda karsilasabilecekleri zorluklarla basa
cikabilmek icin, yapay zeka konusundaki yetkinligini arttirmalidir. Denetim elemanlari,
denetim faaliyetlerinde yapay zeka ve teknolojilerini kullanabilirler. Bununla birlikte yapay
zeka sistemlerinin kullaniminin artmasi nedeniyle yapay zekali sistemleri denetleme
gorevleri de verilebilir. Bu nedenle denetim elemanlar1 yapay zekali sistemlerle ilgili risk
yonetimi, risk kontrolii ve yonetisim siireglerinin etkinligini degerlendirmeye ve
tyilestirmeye yonelik sistematik ve disiplinli yontemler sunma konusunda kendilerini

gelistirmelidir.
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6. DENETIM SURECINDE BUYUK VERIi ANALITIGININ
KULLANILMASINA YONELIK YOL HARITASI ONERISI

Denetim standartlari, denetim faaliyetine rehber olan genel ilkeleri belirleyerek, kaliteli ve
giivenilir bir denetim faaliyetinin nasil gergeklestirilecegini gosterir. Bu tiir standartlar,
cercevesi cizilmis, kriterleri belirlenmis ve iyl uygulama 6rnekleri ile denetim elemanlarina
yol gostermektedir. Denetim faaliyetinin belirlenen bu standartlara uygun olarak

gerceklestirilmesi, denetimin kalitesini ortaya koyan 6nemli gostergelerden biridir.

Genel kabul gérmiis denetim standartlarinda, biiyiik verinin tanimi, agiklamalari, faydalari,
riskleri gibi konular1 igeren belgeler bulunmakla birlikte biiyiik veri ve analitiklerinin
denetimlerde nasil kullanilmasi gerektigini aciklayan hususlarin yeterli olmadigi

gorilmiistir.

Denetimde biiyiik veri denildiginde iki husus akla gelmektedir. Ilk olarak kurumlarin sahip
oldugu biiyiik verilerin denetlenmesi, ikinci olarak da denetimlerde biiylik veri ve
analitiklerinin bir ara¢ olarak kullanilmasidir. Bu c¢alismada agiklanan islem adimlari

denetim faaliyetinde biiyiik veri ve analitiklerinin bir arag olarak kullanilmasina yoneliktir.

Biiyiik verilerin bir organizasyona zarar verecek bir risk olusturmasini engellemek igin
dikkat edilmesi gereken bir¢ok husus vardir. Bununla birlikte, biiyiik veri ve analitigi, risk
yOnetimi ve uyumun temel siireclerini gelistirmek ve doniistiirmek i¢in denetim siirecinde

kullanilabilecek miitkemmel bir firsattir.

Her denetim faaliyeti baslica {i¢ ana siire¢ izlenerek gerceklestirilir. Bu ii¢ slirecin her biri
kendi i¢inde de alt adimlar icerebilir. Denetim asamalar1 genelde; denetim gorevlerinin
planlanmas1 (Planlama), denetim testlerinin uygulanmasi (Saha Caligsmasi) ve sonuglarin

raporlanmasi (Raporlama) asamalarindan olusmaktadir.

Plankema - D> SR

Denetim Denetim .

- - Sonuglarin
Garevlerinin Testlerinin

, Raporlanmasi
Planlanmasi Uygulanmas

Sekil 6.1. Denetim agamalari
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Bu caligmada uluslararas: standartlarda da gecen ve Sekil 6.1’de gosterilen denetim
asamalar1 temel almmustir. Tarafimizca bu temel asamalarim her birine denetim
faaliyetlerinde gerceklestirilecek bliylik veri analitigi is siliregleri Onerilmis ve
gerceklestirilecek biiyiik veri analitigi faaliyetlerine iliskin ilk kez bir model gelistirilerek

Sekil 6.2°de kisaca agiklanmustir.

Raporlama ve
Izleme

| ..

| Planlama Analitik Planlama
: Katmani
|

Sekil 6.2. Onerilen denetim asamalarina uygulanacak biiyiik veri is adimlar

6.1. Planlama Asamasinda Biiyiik Veri ve Analitigi

“Denetim ekiplerince elde edilen bilgilerin 1518inda; denetim yaklasimina, uygulanacak
denetim prosediirleri ve kanit toplama tekniklerine, yapilacak kontrol testleri ve denetim
programlarinin mahiyeti ile denetimin zamanlanmasina karar verilmesi asamas1” planlama
olarak tanimlanmistir [72]. Denetim faaliyetinin etkin bir sekilde gergeklestirilebilmesi igin,

denetim hedeflerinin net bir sekilde ortaya konulmasi ve anlasilmasi gerekmektedir [73]. Bu
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asamada, kurumun sahip oldugu biiylik veri ile ilgili politikalar ve standartlar gdzden
gecirilmeli, bliylik veri sistemleri ile birlikte onlar1 destekleyen sistemler tanimlanmali, veri

kaynaklar1 belirlenmeli ve incelenmelidir.

6.1.1. Analitik planlama katmani

Analitik planlama katmaninda, denetim faaliyeti esnasinda uygulanacak biiyiik veri analitigi
islem tiirlinlin, niteliginin, kapsaminin, uygulama zamaninin ve sirasinin belirlenmesi
gerekmektedir. Cizelge 6.1°de denetim faaliyetlerinde kullanilabilecek denetim analitik

planlama adimlar1 6nerilmis ve sonrasinda her bir adim agiklanmustir.

Cizelge 6.1. Onerilen denetim plani adimlar

Planlama Adimlan Asamalar

; . e Organizasyon yapisinin incelenmesi
On Calisma-Denetim
e Paydaslarin, rollerin ve  sorumluluklarin
Alaninin Anlasilmast i _
belirlenmesi

e Hesaplama (sistem)
Mevcut Altyap1 ve e Depolama
Coziimlerin Incelenmesi e Veri envanterinin incelenmesi

e Ag yapisinin incelenmesi

e Givenlik ve gizlilik gereksinimleri
Gereksinimler e Performans gereksinimleri

e Veri gereksinimleri

e Analiz prosediirleri
Zorluk Alanlarinin
e (Otomasyon

Degerlendirilmesi

e Teknik
Risklerin Belirlenmesi ve e Biiyiik veri ve analitigi risklerinin belirlenmesi
Degerlendirilmesi e Risk kontrol matrisinin olusturulmasi
Kapsamin ve Denetim e Denetim kapsaminin ve planinin belirlenmesi
Planiin Belirlenmesi e Senaryolar ve testlerin belirlenmesi
Biiyiik Veri Analitigi

. e Biiyiik veri analitigi planinin olusturulmasi
Siirecinin Planlanmasi
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On calisma-Denetim alanini gézden gecirme

Denetim siireci yapilan isin, faaliyet alaninin veya inceleme altindaki birimin anlagilmasi ile
baslamaktadir. Bu sebeple denetim elemanlarinin yapilan isin siire¢ ve mabhiyeti ile ilgili
derinlemesine bilgi sahibi olmas1 gerekmektedir. Ayn1 zamanda kurumun sahip oldugu
bilisim sistemleri ve bu sistemlerin iirettigi verilerin 6n incelemeye tabi tutulmasi etkili,

ekonomik ve etkin bir denetim yapabilmenin 6nemli adimlarindandir.

Etkin, etkili ve efektif denetimlerin uygulanabilmesi adina faaliyet alaninin anlagilmasina

yonelik atilacak temel adimlar ve kullanilacak yontemlerden bazilar1 sunlardir:

e Incelenecek birimin organizasyon yapisinin anlasilmasi,

e Siireglerin incelenmesi,

e Organizasyonun sahip oldugu verilerin incelenmesi,

e Organizasyonun i3 ve islemlerinden etkilenen ya da organizasyonu etkileyen
paydaslarin belirlenmesi,

e Organizasyon icerisinde yer alan kisilerin rollerinin ve sorumluluklarinin belirlenmesi,

e Organizasyon igerisinde inceleme, diger birimlerle goriisme, faaliyetlerin
degerlendirilmesi,

e Kilit galisanlarla goriismeler, ve

e Varsa gegmiste yapilmis denetim raporlarinin incelenmesidir.

Mevcut altyap: ve ¢Oziimlerin incelenmesi

Veri giidiimlii denetimlerin yapilabilmesi i¢in, kurum altyapisinin incelenmesi, bu altyap:
iizerinde calisan uygulamalarin belirlenmesi ve bu uygulamalarin {irettigi verilerin tespit
edilmesi gerekmektedir. Bu asamada denetim analitiginde kullanilabilecek olasi tiim veriler

asagida belirtildigi gibi detayli olarak tanimlanmali ve kayit altina alinmalidir.

Kayit altina alinan bu liste;

e Veri tird,
e Kaynagi,

e  Olusum siireci,
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e  Bulundugu sistem,
e Veri tabani,

e Isletim sistemi,

e Erisim yontemi, ve

e  Veri sahibi ve iletisim

bilgilerini igermelidir.

Olusturulmaya baslanan ve ihtiya¢c duyulmasi muhtemel olan verilerin yer aldig1 veri listesi
denetim siiresince gelistirilmeye devam edilmelidir. Veri listesi, denetimin ileri safhasinda

biiylik veri ve analitigine temel teskil edecek verilerin belirlenmesinde kullanilacaktir.

Gereksinimler

Denetimin hedeflerine ulasabilmek ic¢in gereksinimlerin sistematik olarak (belirlenmesi,
planlanmasi, uygulanmasi, dokiimante edilmesi ve degisikliklerin gerceklestirilmesi vb.)
yonetilmesi gerekmektedir. Gereksinimler bastan dogru saptanirsa ve denetim siiresince
yonetilerek, denetim ekibinin gereksiz ya da istenene uymayan g¢alismalarin yapilmasi
onlenebilir. Biiyiik veri ve analitiklerini iceren bir denetim faaliyetinde ele alinmasi gereken

gereksinimler kategorize edilerek Cizelge 6.2°de agiklanmustir.

Denetimin hedeflenen amaclarina basariyla ulasilabilmesi igin gereksinim yoOnetiminin
dogru sekilde yiiriitiilmesi Onemlidir. Bununla birlikte gereksinimlerin ydnetiminde

gosterilecek hassasiyet, denetimin tiim asamalarinin basarisin1 dogrudan etkiler.

Zorluk alanlarinin degerlendirilmesi

Biiyiik veri kiimeleri ile calisilirken gizlilik ve giivenlik, verilerin ¢esitliligi, veri
gorsellestirmesi, veri kalitesi, yetkin insan kaynag ihtiyaci gibi zorluk alanlar1 olusabilir
[74]. Biiyiik verilerdeki bu zorluk alanlarinin giderilmesine yonelik ¢alismalarin yeterince
yapilmamasi denetimin sonucu iizerinde olumsuz etkileri olacaktir. Bu nedenle biiyiik veri
ve analitiklerini i¢ceren denetim faaliyetlerinin planlama siirecinde her bir zorluk alaninin

dikkatli bir sekilde degerlendirilmesi 6nemlidir.
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Cizelge 6.2. Biiyiik veri ve analitiginde ihtiya¢ duyulan denetim gereksinimleri

Alan Aciklama Gereksinimler

Denetim Kisitlari

Denetim i¢in politikalarini, standartlarini ve
Standartlar

Genel ihtiyaclarini belirlemek i¢in kullanilan

Is Siirekliligi
gereksinimlerdir > 8

Yasal Ihtiyaclar
Sorumluluk

Tanimlama
Paydas Dogrudan veya dolayl bir sekilde denetim I¢/D1s Paydas
faaliyetinde gorev alacaklar. Dis Paydas
Koordinasyon

Haberlesme Y ontemleri

Paralel Sistemler
. . .. Donanim

Teknik Teknik gereksinimler
Yazilim

Internet

_ Biiyiik veri analitigi ile nelerin ve nasil Mimari
Fonksiyonel . i . i
yapilacagini iglevsel olarak ortaya koyar. Veri Gereksinimleri

Performans/Hiz
Izlenebilirlik
Kullanilabilirlik
Desteklenebilirlik
Gizlilik ve Giivenlik

Fonksiyonel | Soyut nitelikteki (kalite, glivenilirlik vb.)
Olmayan gereksinimler.

Gizlilik ve giivenlik

Biiytik veri zorluk alanlar1 icerisinde en Onemli baglik olarak gizlilik ve gilivenlik
gelmektedir. Denetim bilgilerinin, biitiinliigiiniin ve gizliliginin korunmas1 ¢ok 6nemlidir.
Denetim esnasinda denetim elemanlarinin, tiim paydaslarla gizlilik ve tarafsizlik sdzlesmesi
imzalamas1 gerekmektedir. Ayrica denetim elemanlarinin veri talebinde bulunduklari
paydaslarina veri erisim plani hazirlayarak sunmasi, bu veri erisim planinin hangi verilerin
paylasilacagina, hangi verilere ne sekilde, hangi siire ile erisilebilecegine ve bu erisimlerde
gizlilik, giivenlik ve mahremiyetin ne sekilde saglanacagina iliskin hususlara yer verilmesi

gerekmektedir.
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Veri giivenligi

Biiyiik veri birgok endiistri kolu ve karar vericiler i¢in muazzam bir yenilik olustursa da
bir¢ok kullanici igin ayni1 zamanda biiyiik giivenlik riskleri barindirmaktadir [75]. Biiyiik
veri i¢in en onemli glivenlik sorunlarini; “erisim kontrolii ve kimlik dogrulama, giivenli veri

yonetimi, altyap1 giivenligi, dagitik sistem giivenligi ve izleme” olarak belirtilebilir [76].

Denetim faaliyetinde kullanilacak biiylik verinin korunabilmesi i¢in gizlilik, biitiinlik ve
erisilebilirlik acisindan degerlendirilmesi ve bu degerlendirme sonucuna gore gerekli

giivenlik dnlemlerinin alinmasi gerekmektedir.

Veri mahremiyeti

Toplama, depolama, analiz, isleme, yeniden kullanim ve ii¢iincii taraflara paylasim gibi veri
islemlerinin giin gegtikgce artmas1 mahremiyete iliskin kaygilar1 da beraberinde getirmisti.
Cogunlukla bireyler hakkindaki kisisel veriler igeren biiylik veri setleri bu kaygilarin en iist

diizeye ¢ikmasina neden olmustur.

6698 Sayili Kisisel Verilerin Korunmasi1 Kanununda; “Kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tiirlii bilgi” olarak tanimlanan kisisel veriler ile birlikte kurumlarin
sahip oldugu stratejik, gizli veya kritik verilerin gizliliginin denetimlerde saglanmasi

gerekmektedir.

Verilerin ¢esitliligi

Veri kaynaklarinin ¢esitliginin artmasi farkli 6zelliklere sahip verilerin iiretilmesine neden
olmus olmustur [77]. Bu veri ¢esitliligi, biiylk veri analitigi gibi gorevlerin
gerceklestirilmesini  zorlastirmaktadir. Veri analitigi siirecinde, veriler iizerinde
gergeklestirilen segme, azaltma, doniistiirme gibi analitik islemlerin zorlugu, biiyiik veriler

s0z konusu oldugunda daha da artmaktadir.


http://www.kisiselverilerinkorunmasi.org/
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Veri gorsellestirmesi

Veri gorsellestirme, dogru karar alabilmek, gizli desenleri ¢ikarabilmek, baglantilari
kesfedebilmek gibi amaclara ulasabilmek i¢in verilerin farkli, yaratici ve kolay anlasilir bir

sekilde grafiksel olarak sunulmasidir.

Gorsel algi kuramlarinda, tim parcalarin birlikte degerlendirilmesi sonucu elde edilen
bilginin, kendini olusturan parcalardan elde edilen bilgilerin daha anlamli oldugu
aciklanmustir [78]. Bu nedenle, gorsel algi ilkeleri gbz 6niinde bulundurularak olusturulan
gorsel ¢iktinin, kolay anlasilabilen, aykir1 durumlar1 gosteren, ilgi ¢ceken ve en Oonemlisi

biitiinii yansitan bir yapida olmas1 gerekmektedir.

Biiyiik veri sahip oldugu karakteristik 6zelliklerinden dolay1 karmasik bir yapiya sahiptir.
Bu durum biiyiik veriyi gorsellestirmenin, miktar1 az, duragan, tek tiir veriye sahip veri
havuzlarinin kolay olan gorsellestirilmesinden daha zor bir sekilde gorsellestirilmesine

neden olmaktadir.

Veri kalitesi

Biiyiik veri analitiginde analiz edilecek verilerin (kaynaginin, igeriginin, hacminin vb.)
anlasilamamasi, analitik teknigi ne kadar dogru olsa bile, yanlis sonuglarin ortaya ¢gikmasina
sebep olacaktir. Ciinkii farkli kaynaklardan beslenen, boyutu yiiksek, hizli ve ¢esitli
verilerin, geleneksel verilere gore, kalitesinin artirilmasia yonelik yapilacak ¢alismalarin

gergeklestirilmesi daha zordur.

Veri kalitesinin belirlenmesindeki temel kriterler Cizelge 6.3’te agiklanmustir.

Denetim verilerinin kalitesinin artirilmasina yonelik c¢aligmalarin tamlik, hassasiyet,
gecerlilik, gilivenilirlik ve dogruluk gibi kalite kriterleri goz onilinde bulundurularak
yapilmast gerekmektedir. Denetim faaliyeti igerisinde yapilacak biiyiik veri analitigi
caligmalarina kaynak olacak verilerin kalitesi ne kadar artirilabilirse elde edilebilecek

sonuglarin kurumlara kattig1 degerde o oranda yiiksek olacaktir.
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Kalite Kriteri

Aciklama

Zamanlilik

Zamanlama, veri Uretme ve edinme ile kullanimi arasindaki zaman
gecikmesi olarak tanimlanmaktadir. Biiylik veriler yaslandikga, veri
igerigi hizla degisir. Anlamli analiz i¢in bu gecikme siiresi iginde

veriler mevcut olmalidir.

Gilivenilirlik

Giivenilirlik sayisal olmayan verileri degerlendirmek i¢in kullanilir.
Bir kaynak veya mesajin inanila bilirliginin objektif ve 6znel

bilesenlerine giivenile bilirlige atifta bulunur.

Dogruluk

Belirli bir veri degerinin dogrulugunu saptamak i¢in, bilinen bir

referans degerle karsilastirilmasidir.

Tutarlilik

Veri tutarliligy, iliskili veriler arasindaki mantiksal iliskinin dogru ve

eksiksiz olup olmadigina isaret eder.

Biitiinliik

Bu, verilerin yetkisiz veya tespit edilmemis bir sekilde

degistirilemedigi anlamina gelir.

Tamlik

Bir verinin birden ¢ok bileseni varsa, tamlik tiim bilesenlerin eksiksiz

olarak bulundugunu gdsterir.

Okunabilirlik

Veri igeriginin bilinen veya iyi tanimlanmis terimler, 6zellikler,
birimler, kodlar, kisaltmalar veya diger bilgilere gére dogru bir sekilde

aciklanmasi kabiliyeti olarak tanimlanir.

Yapisallik

Yapu, yar1 yapilandirilmig veya yapilandirilmamais verileri teknolojiyle

yapilandirilmis veriye doniistiirme zorlugunu ifade eder.

Teknik zorluklar

Geleneksel veriler, tek bir kaynaktan tretilir ve nispeten diisiik bir hacme sahiptir. Biiyiik

veri ise geleneksel veri isleme sistemlerinde depolanmasi, yonetimi ve analizi ile basa

cikilamayacak kadar biiyiik, hizli ve degiskendir. Biiyiilk veriden etkin bir sekilde

yararlanmaya imkan saglayan teknolojiler konusunda 6nemli gelismeler kaydedilmistir [79].

Ancak biiylik veri analiti§inde hesaplama karmasikliklari, belirsizlikleri ve tutarsizliklar

etkili bir bi¢imde ele alabilen tekniklerin yaninda etkili, gilivenilir, performansl, yiiksek

kullanilabilirlige sahip, diisiik maliyetli ¢o6ziimlerin gelistirilmesine ihtiyag vardir.
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Denetim elemanlari, denetim siireglerinde kullanabilecekleri teknolojik gelismeleri takip
etmeli ve uluslararasi standartlarin ortaya koydugu gibi yetkinliklerini stirekli mesleki

gelisim ile arttirmali ve gii¢lendirmelidir.

Insan kaynag ihtiyaci

Veri bilimi alan1 ¢ok yeni oldugu i¢in literatiirde farkli farkli tanimlamalar yapilmakta
birlikte yazilim mihendisligi bilgisine ek olarak istatistik ve matematik bilgisine sahip
analitik diisiinebilme yetenegine sahip kisilere veri bilimcisi denilmektedir [80]. McKinsey
Global Enstitiisii’ntin 2011 yilinda yazdig: bir raporda, 6niimiizdeki dort yil i¢inde sadece
ABD’de 140.000 ile 190.000 arasinda veri bilimcisi ag1g1 olacagi belirtilmektedir [81]. Bu
yiizden biiyiik veri ve analitikleri igeren denetimlerde gorev alacak veri bilimcisi (Data

Scientist) roliine sahip uzmanlarin yetistirilmesi gerekmektedir.

Gilinlimiizde denetim faaliyetleri takim ¢aligmasi seklinde yapilabilse de cogunlugu bireysel
olarak yapilmaktadir. Ancak gelecekte biliylik verinin etkisiyle denetim ve BT
personellerinin birlikte ¢alismak zorunda kalacaklari, teknik alanlardan mezun olmus
uzmanlarin denetim meslegine yonlendirilmesi gerekecegi ve denetim elemanlarinin uygun

bir teknolojik yeterlilik diizeyine ¢ikmak zorunda kalacaklar1 beklenmektedir.

Risklerin belirlenmesi ve degerlendirilmesi

Eskiden kurumlarin risk algisi, riskli faaliyetlerden kaginmak iken gilintimiizde riskli
faaliyetlerin 6nemli firsatlar yaratabilecegi seklinde degismistir. Buda kurumlarin riskli
faaliyetlere yonelmelerine sebep olmustur. Bu nedenle denetim kaynaklar1 kurumlarin sahip

oldugu riskli alanlara yonlendirilir.

Biiytik veri ve analitigi iceren denetimlerde biiyiik veri ve analitik siirecini i¢eren risklerin
de ayrica belirlenmesi ve degerlendirilmesi gerekir. Bu risklerin saha calismasi Oncesi

kontrol altina alinmas1 gerekmektedir.

Cizelge 6.4’te biiyiik veri ve analitigine iligskin baz1 riskler siralanmistir. Denetimin tiiriine
ve denetim elemanlarinin tercihlerine gore cizelge daraltilip genisletilebilir. Ancak, giivenlik
ve gizlilik, veri kalitesi, yonetimi, kullamilabilirlik ve giivenilirlik risklerinin vazgegilmez

oldugu diistiniilmektedir.
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Cizelge 6.4. Biiyiik veri uygulamasinda karsilasilabilecek riskler ve alanlari

Alan

Anahtar Risk

Denetim/Program

Biiyiik veri ve analitigi {izerindeki uygun yonetim desteginin,

finansmanin ve/veya yonetigim eksikligi, organizasyonu asir1

YoOnetisimi riske veya denetim hedeflerini karsilamadaki bagarisizliga maruz
birakabilir.
Kullanilabilirlik ve Hatali ya da yanlis yapilandirmalarin sistemlerin kullanilabilirligi
performans ve/veya performansin diisiirebilir.
Veri hirsizlig1 saldirilari giderek daha biiyiik ve daha zararli hale
Giivenlik ve gizlilik | gelmektedir. Toplanan ve depolanan hassas bilgilerin zararli kotii

amach kullanimlarla ifsa edilebilir.

Veri kalitesi, yonetimi
ve raporlama

Alakasiz, giincel olmayan veya hatali veriler toplayarak yanlig
sonuglara ulagilmasidir. Veri kalitesi sorunlar1 ve / veya yanlis
raporlama, hatali denetim bulgularina ve giivence vermede
kusurlara neden olabilir.

Olgek riskleri

Biiyiik veri analitigi gereksinimleri gelistikge belirli bir
yaklagimin ¢6ziimiin hacim, hiz ve ¢esitlilik acisindan elastik bir

sekilde 6l¢eklenmesine izin vermeyebilir.

Performans riski

Ihtiyaclar gelistikce belirli bir yaklasimin ¢dziimiin mevcut ve
ongoriilen tiim is ytikleri i¢in performans hedeflerimize

ulagmasini saglayacak olma olasilig1 olabilir.

Toplam sahip olma
maliyeti riskleri

Denetim faaliyetine tahsis edilen kaynaklarin dengelenmesini
saglanamamasidir. Bir denetim faaliyetinin insan kaynagi, veri
toplama, depolama, analiz etme ve raporlama gibi maliyetleri

vardir.

Kullanilabilirlik ve

giivenilirlik riski

Biiytik veri platformunun / hizmetinin beklenen faydali 6mrii
boyunca, yliksek erisilebilirlik, yonetim, izleme ve optimizasyon

ve giivenilirlik gereksinimlerinin karsilanamamasi olasiligidir.

Uyumluluk riski

Denetim faaliyeti, kanunlar ve standartlara uyum

gereksinimlerini karsilamayabilir.

Koti Analiz riski

Verileriniz tarafindan gosterilen kaliplart yanlis yorumlamak

denetim hedeflerine ulasmay1 engelleyebilir.
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Kapsamin ve denetim planinin belirlenmesi

Risk belirleme ve degerlendirme asamasi denetim kapsamini belirlemede en Onemli
unsurdur. Denetim elemani, bu bilgiler 1s181nda belirlenen denetim hedeflerine ulasabilmek
icin hangi konularin ayrintili incelemeye alinacagina karar verir. Ayrica, denetim elemant,
on calisma sonucu elde etmis oldugu bilgilerle, denetim amaci ve inceleme yapabilecegi

zaman gibi unsurlari da goz oniine alarak denetimin kapsamini belirler.

Planlama, denetimin amacina ulagsmak i¢in yapilacak islerin belirlenmesi ve siralanmasidir.
Denetim planinin hazirlanmasi denetim ekibinin sorumlulugundadir. Planda belirlenmesi
gereken en Onemli husus denetimin siiresidir. Denetim ekibi, denetime ne zaman
baslanilacagini ve ongoriillemeyen bir gecikme olmadigi takdirde denetimin ne zaman
tamamlanacagini, ilgili paydaslarin sorumluluk alanlarini planlama asamasinda belirler ve
denetlenene bildirir. Denetim siiresi, denetlenene, denetim konusuna ve denetim ekibine
gore farklilik gosterebilir. Ayrica denetim planina ek olarak hazirlanan gorev is planinda,
denetimin bazi stireclerinin daha detayli calisma gerektirebilecegi de dikkate alinmalidir.
Denetim planinda, denetim siiresince izlenecek asamalar ve bu agamalarda gerceklestirilecek
faaliyetlerden sorumlu olacaklar belirtilir. Denetimin yiiriitiilmesi siirecinde denetim
elemanlarina yol gdsterici olmasi ve islerin diizenli sekilde devam edebilmesi i¢in bu siire¢

onem tegskil eder.

Denetimde planlamanin niteligini, kapsamini ve zamanlamasini etkileyen birtakim faktorler

vardir.

Biiyik veri analitigi slirecinin planlamasi

Planlama bir denetim faaliyetinde oldugu gibi veri analizinin en temel asamasidir. Bu
asamaya denetimlerde ¢ogunlukla yeterli 6nem verilmemektedir. Denetim bulgularinin
tespite yonelik olarak yapilacak veri analizlerinin dogru planlanmasi bir zorunluluktur.
Planlama asamas1 yapilacak olan incelemenin kapsami ile dogrudan ilgilidir. Kapsam
dahilinde verilerin ve ulagilmak istenilen hedeflerin dogru bir sekilde belirlenmesi
gerekmektedir. Planlamanin tam yapilamamasindan dolayr ¢ogunlukla inceleme
kapsamindaki verilerin tamami elde edilememekte veya analizde kullanilmayacak veriler

talep edilebilmektedir. Bu durum, paydaslara gereksiz is yiikii olarak yansimakta ve
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operasyonel faaliyetlerinin yiiriitmesinde sikintilar ya da gecikmeler olusturabilmektedir.
Planlama tecriibeli denetim elemanlar tarafindan gergeklestirilmeli, gerekirse uzman veri
analistleri de denetim ekiplerine dahil edilmelidir. Ayrica analizlerin derinlesebilecegi
boyutlarda g6z Oniinde bulundurulmali ve buna paralel olarak inceleme kapsaminda

gereksinim olmayan verilerin istenilerek kuruma ek yiik getirilmesinin dniine gegilmelidir.

Biiytik veri ve analitiginin planlanmasi sirasinda;

e Denetimin kapsamut iyi belirlenmis mi?
e Kapsam dahilinde oncelikli olarak ne tiir analizler gergeklestirilecektir?
e Analizlerin derinlesmesi gereksinimi var midir?

e Eger derinlesmesi gerekirse bu yonde elde edilmesi gereken diger veriler neler
olmalidir?

sorularina cevap aranmasi gerekmektedir.

Ayrica bu asamada, denetim ekipleri biiyiik veri analitiklerini gergeklestirecekleri ortam i¢in
kurum kaynaklarint m1 yoksa bulut tabanl biiyiik veri ortamlarini m1 kullanacaklarina karar

vermeli ve planlamalidirlar [82].

Biiytik veri ve analitigini iceren denetimin saha caligmasi Oncesinde calisma plani
hazirlanmalidir. Denetimin amaglarint karsilayacak, genel denetim stratejisine uygun,
denetim boyunca kisi ve birimlerin yiiklenecegi sorumluluklari dikkate alan, yasal
yilikiimliilik ve standartlar ile uyumlu bir ¢alisma plani olusturulmalidir. Calisma plani
olusturulurken, teknolojik altyapi, mevcut ¢ozlimler, giivenlik ve gizlilik gereksinimleri, dis
etkenler, sorumluluk ve gorevler gibi parametreler goz dniinde bulundurulmalidir. Bununla
birlikte calisma plani; denetim sirasinda ortaya ¢ikabilecek riskleri, hatali varsayimlari veya
denetim analitigindeki hatali tespitler sonucu dogan diizeltme gereksinimlerini de

karsilayabilecek esneklikte olusturulmalidir.

Planlama asamasina gegcmeden dnce Cizelge 6.5’de verilen temel yaklagim dogrultusunda
gerekli bilgi, belge, dokiiman ve veriler denetim elemanlari tarafindan elde edilmelidir. Elde
edilen bu bilgiler dogrultusunda calisma plani hazirlanmahdir. Calisma plant gerekli
hallerde (yeni bilgiler, degisiklikler, olaylar vb.) giincellenebilir. Bu planda denetimin

amaci, kapsami, yontemi gibi bilgiler yer almalidir.
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Cizelge 6.5. Denetimde biiyiik veri analizi ile denetimde planlama yaklagim1

Biiyiik Veri Analizi — Planlama Yaklasim

Kapsam ve Planlama

§ e Analitik amacin tanimlanmast
<
e Denetim hedeflerinin tanimlanmasi
N ¢ Analiz yaklagiminin belirlenmesi
% e Veri unsurlarinin tanimlanmasi
% e Veri sahipleri, BT departmani ve kilit paydaslarla olan yaklasimin
& belirlenmesi
§ e Sistemleri tanima, veri depolama, veri sahipleri, bicim ve dosya
:'__g gereksinimleri
< e Muhtemel senaryolarin belirlenmesi
e Denetim testleri planlama, dnceliklendirme ve belgeleme
e Analitik gereklilikler belgesi
= e Veri kaynaklar1 (Envanteri) listesi
E e Kaynak plani, zaman ¢izelgeleri ve tahmini ¢aba
o e Senaryolar
e Denetim test plani

Calisma planinin ekinde; risklerin belirlenmesi ve degerlendirilmesi asamasinda hazirlanan
“Risk Kontrol Matrisi”, olasit senaryolar ile bu senaryolarin nasil gercgeklestirilecegi,
testlerinin kimler tarafindan nerede, nasil, ne zaman ve kimler tarafindan yapilacagi
bilgilerini igeren ekinde biiyiik veri analitigi silirecini iceren bir gorev is programi yer

almalidir.

6.2. Saha Calismas1 Asamasinda Biiyiik Veri ve Analitigi

Planlama evresinin ¢iktilarinin hayata gegirildigi asamadir. Calisma plani ekindeki gorev is
programinda planlama asamasinda belirlenmis olan analitik testler bu asamada yapilmaya
baglanir. Biiyiik verileri igeren denetim testlerinin (senaryolarinin) gerceklestirilmesi, risk
kontrol matrisinin “kontrol faaliyetleri” siitununda yer alan, var oldugu ve etkin bir sekilde
calistig1 varsayilan kontrollerin gercekten var olduklarina ve etkin bir sekilde galisip

caligmadiklarina dair uygun delillerin elde edilmesini kapsamaktadir. Riskli olarak
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belirlenen alanlara uygulanan her bir test tamamlandikga elde edilen sonuglar, ilgili denetim
konusundaki kontrol uygulamalarinin degerlendirilmesi i¢in gerekli denetim kanitlarini
olusturacaktir. Bu nedenle, biiyiik veri analitigi uygulanarak gerceklestirilen testlerin tiim
asamalar1 ve tespit edilen biitiin hususlar dokiimante edilmelidir. Bu dokiimanlar analitigin
iyilestirilmesi ya da gelistirmesi gerektiginde, denetim elemanlarina yardimci olacaktir. Elde
edilen biitiin bilgilerin degerlendirilmesi ise belirlenen denetim hedeflerine yonelik bir

degerlendirmeye dayanak olusturacaktir.

Denetim yargisina temel teskil edecek kanitlarin olusturulabilmesi igin biiyiik Vveri analitigi
caligmalarinin yapildigi denetim evresidir. Bu siire¢ sonunda elde edilen bulgularin; yeterli,
ilgili, dogru ve anlamli olmasi gerekmektedir [83]. Cizelge 6.6’da bahsi gegen denetim veri

analitigi adimlar sirastyla gorsellestirilmistir.

Cizelge 6.6. Biiyiik veri denetim analitigi agsamalar1

Biiyiik Veri Denetim Analitigi

e Veri Asamasi

.. ) e Veri Asamasindaki Potansiyel Engeller
Fiziksel Veri Katmani o '
e Veri Erisimi ve Yontemleri

e Verinin Kaydedilmesi

e Bilgi Cikarimi ve Veri Temizleme
Biiyiik Veri Yapilandirma Katmani e Veri entegrasyonu, gruplandirma ve

gosterim

Biiyiik Veri Modeli Olusturma i L
e On deneme ve gelistirme (Olusturma)
Katmani

Model Degerlendirme Katmani e Sorgu isleme (Calistirma)

Analitik Sonuglar1 Degerlendirme _ .
e Degerlendirme siireci
Katmani

Biiytik veri denetim analitigi, veri agsamasi, veri modelleme asamasi ve raporlama ve izleme

asamalarindan olusur.

6.2.1. Fiziksel veri katmani

Verilerimiz biiyiik bir veri sisteminde metin, video, ses, giinliikler, is tablolar1 vb. gibi farkli

veri tiirlerine sahip olabilir. Fiziksel veri katmani, 6n ¢alisma faaliyetlerinde olusturulmaya
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baslanilan veri listesi lizerinden denetim senaryolari i¢in gerekli olan verilerin tanimlandig:

alandir.

Veri asamasi

Belirli bir risk ve uygunluk analizi prosediiriinii desteklemek i¢in en uygun verilerin
belirlenmesi, en kritik asamalardan birisidir. Birden fazla veri kaynagi diistiniilmelidir,
clinkii genellikle en etkili analitik prosediirler, ¢esitli sistemlerden gelen verilerin

kullanilmasi sayesinde yapilabilir.

Denetim faaliyetinde biiyiik veri analitiginin yapilabilmesi i¢in verilerin belirlenmesi ve bu
verilere erisimlerin yapilabiliyor olmasi gerekmektedir. Basarili bir biiyiik veri analitigi

uygulamasi i¢in veri asamasinda dikkat edilmesi gereken konular sunlardir;

Veri arastirma: Denetiminin planlama sathasinda gelistirilmeye baslanan veri listesine ek

kaynak olacak verilerin arastirilmasidir.

Verilerin giivenilirligi: Veri giivenilirligi, basarili bir biiyiik veri analitiginin yapilabilmesi

acisindan kritik dneme sahiptir. BT genel kontrollerine tabi bir {iretim ortamindan elde
edilen veriler, son kullanicilar tarafindan gelistirilen uygulamalardan elde edilen verilerden
daha giivenilirdir. Veri kaynaklarinin giivenilirliginin degerlendirilebilmesi i¢in test ve

kontrollerin yapilmasi gerekmektedir.

Verilerin uygunlugu.: Denetim ekibi tarafindan elde edilen verilerin denetim senaryolari ile

uygunlugu kontrol edilmelidir.

Verilerin istenen kalitede olup olmadigi: Dogru sonuglarin elde edilebilmesi icin analiz

edilecek denetim verilerinin eksik veya yanlis olan verilerden arindirilarak kalitesinin

artirilmasina yonelik ¢aligmalarin yapilmasi gerekmektedir.

Verilerin yasam déongiileri: Verilerin sistem igerisinde tiretilme, isleme, saklama ve aktarma

asamalar1 incelenerek bu asamalarda yasanmasi muhtemel yanlislik veya hatalarin

diizeltilmesine yonelik dnlemlerin alinmas1 gerekmektedir.
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Veri asamasindaki potansivel engeller

Veri analizi teknolojisinin faydalar1 genellikle iyi bilinmesine ragmen, benimseme oranlari,
veri analizinin daha yaygin olarak kullanilabilmesi i¢in asilmasi gereken birka¢ engel
oldugunu gostermektedir. Denetim elemanlarinin bu engellerden haberdar olmasi ve veri
teknolojisinin sagladigi kazanglar1 anlamasi i¢in bu engelleri ele almasi gerekmektedir. Bu

engeller asagida verilmistir. Bunlar:

Lvi tamimlanmamis kapsam: Denetim hedefleri belirlenmeden ve analize baslanmadan &nce

veri analizlerinin istenilen kullanim amacinin anlasilmasi gerekir. Veri analitigine temel
teskil edecek denetim senaryolarinin olusturulabilmesi i¢in denetim amacinin ve kapsaminin
iyi belirlenmis olmas1 gerekmektedir. Bazi denetim elemanlari, kapsam konusunda hicbir
beklentileri olmadan hemen analize baslama egilimi gosterirler ve daha sonra verileri
anlamaya calisirlar. Halbuki kapsami anlamamak, ¢ok az degeri olan veya konuyla ilgisiz

sonuglar elde edilmesine yol acabilir.

Veri konumu ve erisimi: Veri analizine baglamadan 6nce hangi verilerin nerede bulunacagini

bilmek, ayrica dogru verilere erisildiginden emin olmak; analitigin basarisi i¢in vazgegilmez
unsurlardir. Bu hususlar1 bilmek denetim elemanlarina zaman kazandirmakla beraber
analitigin basarili olmasi i¢in daha dogru sonuglar elde edilmesine yardimei olabilir. Bu

konuda diisliniilmesi gereken 6nemli hususlar bazilar1 sunlardir;

e Verilerin kaynag1 ve konumu,

e Verilerin hacmi,

e  Verilerin degiskenligi yani olusturulma hizi,

e  Veri tiirleri, formatlar1 ve kaynaklarinin ¢esitliligi ve

e  Veri setlerinin dogrulugu ve giivenilirligidir.

Denetimin biitiin agamalarinda verilerle ilgili elde edilen bilgiler planlama asamasinda

olusturulmaya baslanan veri listesine eklenmelidir.

Verileri anlama: Denetim elemaninin analiz edilecek verileri (verilerin kaynagi, igerigi,

kullanim1 ve anlami) anlamamasi halinde, analiz teknigi ne kadar karigik ve cok yonlii olursa

olsun yanlis sonuglara varilabilir.
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Verileri hazirlama: Verileri 6zellikle farkli kaynak dosyalarindan elde ederken temizlemek

ve kullanima hazirlamak onemlidir. Sonu¢ olarak, formatin tiim veriler i¢in uygun
oldugundan emin olmak i¢in, denetim elemanlarinin, bilgileri standartlastirmak ve bir araya
getirmek lizere zaman ayirarak sonuglarin dogrulugunu temin etmeye yardimci olmalari

gerekmektedir.

Veri asamasindaki potansiyel engellerin asilmasi i¢in:

e  Verilerin hangi amag ve kapsam dahilinde toplanacaginin,

e Denetimin hangi siirecinde kullanilacaginin (denetim senaryolarinin gergeklestirilmesi,
risklerin belirlenmesi vb.),

e Maliyetinin hesaplanmasinin (gereksiz verilerin toplanmasi, saklanmasi, giivenlik ve
gizliginin saglanmasi gibi iglemler i¢in harcanan para ve is giicii),

e Verilerin hangi teknikle, kimler tarafindan, nerede, ne zaman ve hangi sartlar altinda
toplanacaginin,

e Verilerin nerede ve nasil saklanacaginin,

e Kimlere nasil sunulacaginin,

e Analitik degerlendirme, gorsellestirme, raporlanma gibi islemlerin kimler tarafindan
yapilacaginin (Rol ve sorumluk matrisi (RACI) vb.),

e Toplanan verilerin glivenliginin nasil saglanacaginin (sifreleme, yetkilendirme vb.),

o Kisisel veriler, gizli, 6zel veya kritik verilerin gizliliginin nasil saglanacaginin

(anonimlestirme vb.)

degerlendirilerek gerekli Onlemlerin alinmasi yasanmasi muhtemel olumsuzluklarin

engellenmesini saglayacaktir.

Veri erisimi ve yontemleri

Denetim faaliyetinde kullanilacak verilerin olusum siire¢lerinin incelenmesi ve bu verilerin
analitik ortama aktariminin planlanmasi denetimin basaris1 i¢in kritik oneme sahiptir.

Denetgilerin bu konuda gerekli bilgi birikimine sahip olmasi1 gerekmektedir.

Denetim i¢in gerekli tim verilere farkli erisim yoOntemleri ile erisilebilir. Veri erigim

yontemleri {i¢ baslik altinda toplanabilir. Bunlar;
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e Dogrudan veri tabanlarina erisim (ODBC),
e Export — Import (txt, xIs, xml, csv, pdf vb.), ve
e Yazici dosyalari (spool files)

olarak verilebilir [84].

Denetim elemani hangi yontemle veriyi alirsa alsin, elde edilen verilerin tamlig1 konusunda
testler gerceklestirmeli, aktarim siirecinden kaynaklanabilecek olasi hatalar1 bulmali ve

analizlerini gerekli kontrollerden gegirilmis bu bilgiye dayanarak gergeklestirmelidir.

Dogrudan veri tabanlarina erisim yontemi

Iliskisel olan ve olmayan tiim veri tabanlar1 verilere dogrudan erisim olanag saglamaktadir.
Bu erisimin sagladigi en onemli fayda, kaynaginda ham veriler {izerinde ¢alisma imkani
sunmasidir. Diger erisim yontemlerinin kullanimi sirasinda yasanabilecek (verilerin
kaybolmasi, bozulmasi gibi) olumsuzluklarin gergeklesme ihtimalinin az olmast bu
yontemin avantajidir. Ayrica denetim elemanlarinin bu erisim yOntemini faaliyetlerinde
kullanabilmeleri i¢in teknik agidan yeterli bilgi ve deneyime sahip olmalar1 gerekmektedir.
Gerekirse teknik yeterlilige sahip bir uzmandan destek alinmalidir. Tiim bu gereksinimler

planlama safthasinda 6zenle degerlendirilmelidir.

Yiikleme — Indirme yontemi

Biiyiik verilerin kaydedilmesi ve analiz i¢in depolanmasi agamasi gelmektedir. Bu erisim
yontemi 1ki asamalidir. Birinci asamada veriler tagima amacgli bagka bir sisteme
yiiklenmektedir. Ikinci asamada ise yiiklenen bu veriler analiz igin kullanilacak sisteme
indirilmektedir. Bu yontem, diger erisim yontemleri arasinda en ¢ok kullanilan yontemdir.
Bununla birlikte, bu yontemin kullanilmasi, asagida listelenen bazi dezavantajlar

barindirabilir.

e Tagman verilerin gegmisinin bilinememesi,

e Tasima sirasinda hatalarin olusabilmesi,

e Tasima esnasinda verilerin giivenliginin ve gizliliginin saglanamamasi,
e Tasima ortaminin bozulabilme ihtimalinin olmasi ve

e Sistemsel uyusmazligin yasanabilmesidir.
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Yazici dosyalar

Bekletme (Spool) dosyasi, yazdirilmak i¢in gonderilen belgelerin, yazdirma islemlerini
yonetmek i¢in, sabit siirliciide yaratilan gecici dosyadir. Yazicilara gonderilmis gibi
olusturulan bekletme belgelerinin analiz edilmesini saglar. Bu yontem, erisim olanaklarinin
kisitlt oldugu durumlarda kullanilabilir. Ancak giinlimiizde daha efektif erisim yontemleri
sunan geligmis teknolojilerin kullaniminin artmasi sebebiyle ¢okta tercih edilen bir yontem
degildir. Ayrica yazici dosyalart giivenlik riskleri barindirmaktadir. Bu erisim yontemi
kullanilmadan oOnce performans gereksinimleri ile birlikte barindirdigi risklerin de

degerlendirilmesi gerekmektedir.

Verinin kaydedilmesi/depolanmasi

Biiyiik veri analitigi siirecinin en basinda elbette biiyiik verinin kaydedilmesi ve analiz i¢in
depolanmasi asamasi gelmektedir. Bu baglamda, biiyiik verinin elde edilmesi, kaydedilmesi
ve depolanmasi i¢in gerekli altyapi olusturulmamaissa, biiyiik veri analizinden s6z etmek de

miimkiin olmayacaktir.

Glinlimiizde biiyiik verinin depolanmasi i¢in olusturulmus 6zel dosya sistemleri mevcuttur.
Quantcast File System, Hadoop Distributed File System (HDFS), Ceph, Lustre, GlusterFS
ve Parallel Virtual File System (PVFS) biiyiikk verinin depolanmasi i¢in gelistirilen bazi

dosya sistemi 6rnekleridir [85].

Biiyiik verinin tutuldugu dosya sistemleri; dosyalarin diizenlenmesi, depolanmasi,
adlandirilmasi, paylasilmasi ve korunmasi konularinda klasik dosya sistemi ile benzerlik

gostermekle birlikte;

e Dagitik erisim ve konum seffafligi,

e Hatalarin iistesinden gelebilme,

e Farkli donanim ve isletim sistemlerinde gecerlilik ve

e Performansi en iyi diizeye getirmek i¢in, tek tek nesneleri, onlar1 kullanan iglemlerin

yakininda konumlandirabilme
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gibi konularda istiinliikleri vardir. Ayrica bu tiir dosya sistemleri agda erisim problemi
yasandiginda durumu tolere edilebilme ve uygun senkronizasyon mekanizmasini saglama

gibi ek 6zelliklere sahiptir [86].

6.2.2. Biiyiik veri yapilandirma katmani

Veri yapilandirma, veri analitigi caligmalari i¢in anahtar bir konudur. Hatali, eksik ve
giiriiltilii veriler, denetim elemanlarinin yanlis denetim yargilarina ulagsmalarina yol
acabilecektir. Bu nedenle, biiyiik verilerin giivenilirliginin artirilmasi igin, verilerin
anonimlestirme, maskeleme gibi bazi islemlerden gegirilmesi gerekebilir. Biiyiik veri

kalitesinin artirilmasina yonelik asagida alt basliklarda agiklanan islemler yapilmalidir.

Bilgi cikarimi ve veri temizleme

Riskler g6z 6niinde bulunduruldugunda, bir sonraki adim, ¢ikarilacak ve incelenecek veri
alanlarimi se¢mektir. Bu analiz tiirli, geleneksel bir denetim uygulamalarindan ¢ok farkli
degildir. Toplanan biiyiik verilerin islenmeden direkt olarak analitikle kullanilmasi gibi bir
durum miimkiin degildir. Dogru bilgi ¢ikarimi i¢in verilerin analitige uygun hale getirilmesi
gerekmektedir. Verilerde olmasi muhtemel giiriiltiild, tutarsiz, aykir1 degerler, bos alanlar
gozden gecirilecek gerekli diizenleyici islemler yapilmalidir. Veri hazirlama agamasinda
yapilacak, bilgi ¢ikarimi ve veri temizleme siireclerinin kalitesinin artirilmasi i¢in yapilmasi

gerekenler verilmistir. Bunlar:

Popiilasyonu anlamak: Tamlig1 saglamak icin test edilecek niifusun dogasini, dagitimini ve

siirlarint anlamak ¢ok 6nemlidir. Bir denetim elemaninin en uygun ve etkili analitik teknigi

se¢mesine olanak sagladigindan, verilerin kapsamini ve sinirlarini anlamak zorunludur.

Tanmimlayict istatistiklerle alanlari anlamak: Anahtar alanlarin Ozellikleri ve istatistiksel

parametreleri (6r. maksimum, minimum, medyan, varyans) ve veri mevcudiyeti (6r. eksik
degerler) agisindan incelenmesi, muhtemelen en 6nemli baglangi¢ gorevidir, ancak bu durum

genellikle takdir edilmeyen ve hatta ihmal edilen bir durumdur.

Kesfedici veri analizi yapmak: Modern gorsellestirme araglar1 (Tableau, D3, Zoho vb.),

denetim elemanlarinin analitik ¢abalarini nereye yerlestireceklerini ve hangi iddialari test
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edeceklerini dikkatlice se¢melerine yardimci olan veri aragtirmalarina izin verir. Denetim

elemanlari, en yiiksek risk olarak vurgulanan alanlarda daha kapsamli testlere odaklanabilir.

Verilerin bu siire¢ sonunda, biiyiik veri analitigi i¢in kaliteli, uygun, eksiksiz ve hazir bir

sekilde olmasi gerekmektedir [2].

Veri entegrasyonu, gruplandirma ve gisterim

Yapis1 geregi farkli kaynaklardan gelen verinin kimi zaman anlik akis esnasinda analize
girmesi s0z konusu olabilmektedir. Bu nedenle veri depolanirken, verinin biitlinliigii, yapist,
farkl1 veri tipleri arasindaki iliskiler diisiiniilerek saklanmalidir. Bu durum analizlerden elde

edilecek degeri artiracak, performansi yiikseltebilecek ve analiz siiresini azaltabilecektir.

6.2.3. Biiyiik veri modeli olusturma katmani

Veri modeli olusturma katmani, denetim verilerinin mantiksal diizeyde diizenlendigi, veri
tanimlarinin  yapildigi, verilerin hangi Kurallar ¢ercevesinde tutulacaginin belirlendigi,

veriler arasindaki iliskilerin agiklandig1 katmandir.

Denetim bulgulariin elde edilebilmesi i¢in biiyiik veri analitigi siirecinde verilere dogru
modeli uygulamak ¢ok 6nemlidir. Bu sebeple denetimde biiyiik veri analitigi siireglerini
miimkiin oldugunca dogru kurgulanmasi gerekmektedir. Biiyliik veri modeli olusturma
katmaninin dogru yonetilmesi sayesinde yanilma ve yanlis analiz yapma gibi risklerden

kaginilabilir.

Veri modelleme asamasi

Veri modelleme, denetim senaryolarinda temel alinan verilerin mantiksal olarak
diizenlemesi icin kullanilan yapilar, kavramlar ve islemlerin sekil ve metin olarak ifade
edilmesi ve sonucunda analitik yapinin elde edilmesidir. Veri modelleri veri analitigi
caligmalarinda kullanilacak tiim verileri gorsel olarak yonetme imkani sunmaktadir.
Modelleme calismalarinin dogru yapilabilmesi i¢in denetimin kapsaminin, kisitlarinin ve
amacinin net bir sekilde anlagilmis olmasi gerekmektedir. Dogru sonuglar iirettiginden emin
olmak igin secilen veya olusturulan algoritmalar biiyiik veri setlerine uygulanmali ve

dogrulama c¢aligmalar1 yapilmalidir.
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Biiyiik veri modeli

Biiyiik veri modeli, fiziksel cihazlarda depolanan verileri yonetmek i¢in gorsel bir yol saglar
ve temel veri mimarisi gostermede kullanilan soyut bir katmandir. Biiylik veri modeli, veri
kaynaklarin1 yonetmek; boylece, verilerin tekrar kullanilmasini optimize etmek ve bilgi

islem masraflarini azaltmak i¢in daha fazla yardimci olabilir.
[liskisel ve iliskisel olmayan veri modelleri

Iliskisel ve iliskisel olmayan veri modelleri birbirlerinden farkli yapilara sahiptir. iliskisel
model veriyi alir, satirlar ve siitunlar igeren birbiriyle iligkili bir¢ok tabloya ayirir. Tablolar
birbirlerine anahtar alanlar araciligiyla baglanir. Iliskili tablolara yapilan sorgular iizerinden

bilgi elde edilir.

Iliskisel olmayan veri modelleri genellikle iliskisel modellemenin tersine yapilacak sorguya
uygun olarak tasarlanir. Iliskisel olmayan veri taban1 modellemesinde en ¢ok kullanilan dért

ana veri tabani vardir;

Dofkiiman tabanli veri tabanlari: Bir anahtara karsilik gelen veriler “dokiiman” ad1 verilen

nesnelerde saklanirlar. Dokiiman tabanli veri tabani, belge odakli veya yar1 yapilandirilmis
verilerin depolanmasi, alinmasi ve yonetilmesi i¢in tasarlanmistir. Dokiimanlar ¢ok sayida
alan igerebilir ve her dokiimanin yapist birbirinden farkli olabilir. Dokiiman tabanli veri

tabanlar1 verideki tiim alanlar izerinden sorgulama imkani sunarlar.

Anahtar — Deger tabanli veri tabanlari: “Anahtar — Deger” tabanli veri tabanlari, kiigiik

ve ¢ok sayida okuma yazma isleminin yapildigi uygulamalar i¢in uygundur. Bir anahtar-
deger deposundaki her kayit, bir veriyi ve bir degeri tanimlamak i¢in kullanilabilecek

benzersiz bir anahtardan olusur.

Cizge (Graph) tabanli veri tabanlari: Cizge tabanli veri tabanlarinda veriler diiglimler,

iligkiler ve 6zelliklerden olusan bir koleksiyondur. Diger veri tabani tiirlerinden farkli
olarak veriler arasindaki iliskiler ve bu iligkilerin 6zellikleri tizerinden sorgulama imkan1

sunar.
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Kolon tabanli veri tabanlari: Kolon tabanli veri tabanlari, yiiksek okuma yazma performansi

ve yiiksek erisilebilirlik (high availability) icin tasarlanmistir. Birden ¢ok sunucu iizerinde
dagitik olarak c¢alisirlar ve bu sayede tek bir sunucuda tutulamayacak kadar biiyiik verileri
saklayabilirler. Yazma isleminde kesinti yasanmaz fakat dagitik yapisindan dolayr kisa
stireli veri tutarsizlig1 (inconsistency) yasanabilir. Bu 6zelligi tolere edemeyen uygulamalar
icin uygun degildir. Kolon tabanli veri tabanlari, anahtar — deger tabanli veri tabanlari gibi
veriye anahtar iizerinden erisim saglarlar. Dokliman tabanli sistemler gibi verinin tiim

alanlarindan sorgulama yapmak miimkiin degildir.

On deneme ve gelistirme

Veri modelleme asamasinin sonunda veri toplama plant olusturulmus olmaktadir.
Gelistirilen veri toplama plani, saha calismasindan 6nce, ¢abanin ve emegin bos yere
harcanmamasi i¢in hesaplama katmaninda 6nce bir én denemeden gegirilmelidir. On
deneme sonunda aksakliklar veya eksiklikler bulunursa bunlar diizeltilerek veya gerekli
eklemeler yapilarak model gelistirilebilir. Bu asamanin sonunda 6n deneme yenilenir. Bu
yenileme sonucunda aksaklik ve eksiklik tespit edilmemesi durumunda asil uygulamaya

gecilir. Aksi takdirde en basa doniilerek model kontrol edilmelidir.

Bu asamada, planlama safhasinda olusturulan veri listelerinden, hangi kaynaktan hangi
verilerin hangi sekilde alinacagi ve nereye aktarilarak denetim senaryosuna esas bir
analitigin olusturulacag: belirlenir. Bu sekilde kurulan ve dokiimante edilen siire¢ sonunda

denetime esas bir model olusturulmustur.

6.2.4. Biiyiik veri modeli igsleme katmani

Denetimde faaliyetinde kullanilacak, 6n deneme ve gelistirme siirecinden gegen biiyiik veri
modelinin analitik ¢iktilarin elde edilebilmesi igin galistirildig1 (sorgu isleme) katmandir.
Sorgu, fiziksel veri katmanindaki siireclerden gecen denetime esas olan tiim veri

poplilasyonuna uygulanmalidir.

Sorgu isleme (Calistirma)

Klasik veri tabanlarinda, kii¢iik veri gruplari iizerinde sorgu isleminin gergeklestirilmesi ile

biiyiik veri analizleri i¢in yapilan sorgular arasinda farkliliklar vardir. Biiylik veri
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analizlerindeki en biiyiik sorun; klasik veri tabanlari ile veri madenciligi ve istatistiksel
analizler gibi klasik SQL sorgulari ile ger¢eklestirilmeyen siiregler arasindaki koordinasyon

eksikligi olarak goriilmektedir.

Biiylik veri analizlerinde verinin fazla miktarda olmasi nedeniyle hesaplamada tek bir
bilgisayarn iglemci giici ve kapasitesi yerine, birden fazla bilgisayarin bir araya
getirilmesiyle elde edilen toplam iglemci giicii ve toplam kapasitenin kullanilmasina dayanan
kiime halinde hesaplama (clustered computing) yonteminden faydalanilmaktadir [87].

Analizler iki farkli yontemle gergeklestirilebilmektedir.

Toplu isleme: Toplu isleme, verileri biiyiik kiimeler halinde isleyen bir hesaplama
stratejisidir. Genellikle ¢ok biiyiik veri kiimeleri {izerinde ¢alisan, zaman agisindan hassas
olmayan isler i¢in idealdir. Apache Hadoop yazilim kiitiiphanesi bu prensibe bagl ¢alisan
acik kaynak kodlu bir uygulama gergevesidir [88]. Bu yontem, hali hazirda veri akisi

olmayan, ge¢mis donem incelemelerinde daha verimli olmaktadir.

Akis isleme: Veri Ogeleri, bir sistem {izerinden hareket ederken hesaplamalarin
gerceklestirilmesidir. Apache Storm, akis isleme yontemini kullanarak hizmet sunan bir akis
isleme cercevesidir (Apache Software Foundation). Bu yontem siirekli veri akisi olan

sistemlerde (6r: MOBESE kameralar1 vb.) verimli olmaktadir.

Bu iki isleme ilaveten hem toplu isleme hem de akis isleme gergeklestirebilen Apache Spark

(Apache Software Foundation) gibi hibrit sistemler de mevcuttur.

6.2.5. Analitik sonuglart degerlendirme katmanti

Biiyiik veri analitigi sonuglar elde edildikten sonra, ihtiya¢ duyulan en dnemli unsur bu
sonuglari katma degere doniistiirecek kararlarin alinabilmesidir. Analitik sonuglarin

degerlendirilmesi, karar verme siireglerine destek olmaktadir.

Degerlendirme siireci

Biiyiik veri analitigi ¢caligmalar1 yapildiktan sonra elde edilen sonuglar degerlendirilmeli ve
incelenmelidir. Olusan bulgular yeniden degerlendirilip, organizasyona 6zel olup olmadigi

incelenmeli ve sonuglar {izerinden elde edilme sebepleri iizerinde g¢alisilmalhidir.
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Organizasyon icerisinde bulunan anahtar c¢alisanlarla tekrar goriismeler yapilip, sonuglar
degerlendirilmelidir. Sonuglarin  normal olup olmadigi, anormal ise sebepleri
degerlendirilmelidir. Bu degerlendirme sirasinda uygulanan analiz yontem ve tekniklerinin

etkinligi de degerlendirilir ve gerekli goriildiiglinde revize edilir.

Gozden gecirme neticesinde denetim bulgular1 detayli incelemeye tabi tutulur. Yapilan
tespitlerin mahiyeti, etkinligi, olusum siiregleri degerlendirilir. Incelemeyi destekleyen ek
bilgi talep edilir, ek veri gereksinimleri belirlenir. Biitiin bu bulgular derlenerek en sonunda

bir kantya ulasilir ve gerekirse organizasyon igerisinde gerekli aksiyonlar alinir.

Denetim bulgularinin etkin sunumu, denetim fonksiyonunun en &nemli anahtar
noktalarindan birisidir [89]. Sonuglarin sunumu igin veri gorsellestirme tekniklerinin
kullanimi1 degerlendirilmelidir. Boylece anlasilmasi gii¢ olan ¢ikarimlarin daha kolay ifade
edilmesi, etkili sunulmasi saglanabilir. Gorsellestirme, bilgiyi dikkat ¢ekici hale getirmek
icin degil, ayn1 zamanda i¢ yiiziin ve detaylarinin daha iyi kavranmasina yardimci olmak

icin kullanilmaktadir.
6.3. Raporlama ve izleme Asamasinda Biiyiik Veri Analitigi

Denetim raporlart tiim tespitleri igerecek sekilde tam, objektif ve anlagilir bir dille

hazirlanmalidir [83].
Denetim raporlarinda;

e Denetim tanimu,

e Denetim amag ve hedefleri,

e Denetlenen siirecin riskleri ve kontrolleri,
e Denetim kapsami,

e Biiytik veri 6zellikleri,

e Giivenlik ve gizlilik, ve

e Calisma islemleri

gibi hususlara yer verilmelidir.
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Denetim sonuglarm kurumlara neler katti§min izlenmesi énem arz etmektedir. Izleme
faaliyetleri siirekli ya da belirli araliklarla yapilabilir. Denetim bulgularina yonelik yapilmis
olana iyilestirici, diizeltici ya da Onleyici aksiyonlarin dogruluk, etkinlik ve verimlilik gibi
kriterler goz 6niinde bulundurularak denetim teknikleri tekrardan isletilerek kontrol edilmesi
gerekmektedir. Bu asamada biiyiik verilerdeki olas1 degisimin sonuglar iizerindeki etkileri

degerlendirilmelidir.

6.3.1. Analitik sonuglari raporlama ve gorsellestirme katmani

Bilgi olarak nitelendirilen fikirlerin, kurallarin ve kavramlarin daha iyi anlasilmasi igin
yapilan gorsellestirmeye “bilgi gorsellestirmesi”, grafiklerin ve resimlerin yeni fikirler
olusturmak, yeni iligkiler kurmak, bir hipotezin dogrulugunu smamak, yeni yapilar
kesfetmek veya bu yapilart diizenlemek i¢in yapilan gorsellestirmeye de “veri

gorsellestirme” veya “gorsel bilgi kesfi”” denir [90].

Denetim raporlarinda sikici, itici, uzun ve 6nemsiz ifadeler ¢okg¢a bulunuyorsa rapor
okunabilirligi azdir. Bu tiir raporlarin denetlenene katacagi degeri azaltacagi bir gergektir.
Rapordaki ifadeler tam ve diizgiin olsa bile rapor okunabilirligi arttirma adina grafik, sema,
tablo ve hatta fotograf ile desteklenmelidir. Denetim faaliyetinde gerceklestirilen biiytik veri
analitigi sonuglarini lizerinde veri veya bilgi gorsellestirme teknikleri kullanilmasi temelde

karmasik olan1 anlamli, kolay anlagilir hale getirir.

Biiyiik veri gorsellestirme ¢oziimii analitik sonuglar1 anlamak i¢in daha kolay bir form olarak

gosterir. Bu amagcla kullanilabilecek yazilimlardan bazilari asagida listelenmistir:

e Sisense

e Looker

e Zoho Analytics

e Tableau

e Domo

e  Microsoft Power BI
e Qlikview

o Kilipfolio
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6.4. Ornek Bir Senaryo Cahsmasi

Omek calismamizda, vefat eden doktorlar adina doktorun 6liim tarihinden sonra islem

yapilarak Sosyal Giivenlik Kurumuna fatura edilip edilmedigi tespit edilmeye calisilacaktir.

Bu kapsamda ilk olarak, altinci boliimde detaylar1 ile agiklanan yol haritasinin planlama

asamasinda yer alan biiyiik veri ve analitigi islem adimlari uygulanmalidir. Bu agsamada

bolim 6.1°deki ¢alismalarin gergeklestirilmesi sonucunda asagidaki Cizelge 6.7’de

gosterilen alanlarin anlasilmis olmasi gerekmektedir.

Cizelge 6.7. Planlama asamasindaki biiyiik veri analitigine iligkin alanlar

Denetim Bashg

Olen doktorlarm bilgilerinin kullanilarak yapilan regete
islemlerinin tespiti

Denetim Elemanlari

Tletisim Bilgileri
Saghk Hizmeti Sunucular:
e Hak sahiplerine saglik hizmeti sunmak
Aktérler/Paydaslar ve o ﬁl;;lr:]l(lin hizmetlere iliskin verileri ilgili paydaslara
Roller/Sorumluluklar
Saghk Bakanhg

e Doktor Bilgi Bankasi iizerinden doktorlarla ilgili
bilgileri giincel verileri saglamak

Aktorler/Paydaslar ve
Roller/Sorumluluklar

Sosyal Giivenlik Kurumu
e Hak sahiplerinin saglik hizmeti almasini saglamak

e Alman saglik hizmetlerine iliskin fatura islemlerini
denetlemek

e Uygun goriilen faturalarin bedellerini 6demek

e llgili denetim evrenini olusturmak

e Biiyiik veri analitigi i¢in altyap1 saglamak

o Gerekli verileri temin etmek

e Verilerin gilivenligini ve gizliligini saglamak
Niifus ve Vatandashk Isleri

e MERNIS verilerini saglamak

e Oliim Bilgi Sistemi verilerini saglamak
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Cizelge 6.7. (devam) Planlama asamasindaki biiyiik veri analitigine iligskin alanlar

Hedefler

e Olen doktorlarin

verileri  kullanilarak  yapilan

suiistimallerin tespit edilmesi

e Suiistimaller sonucu olusan zararin giderilmesine
yonelik verilerin ilgili birimlere iletilmesi

e Yasanabilecek suiistimalleri 6nlemek adina risklerin
belirlenmesi ve kontrollerinin olusturulmasina zemin

hazirlanmasi

Denetim Tanimi

2017 yilinda saglik hizmeti sunucularinin yaptigi islemleri ve
O0deme bilgilerini iceren SGK wverileri ile 31.12.2017
tarihinden Once 6lmiis doktor bilgilerinin iliskilendirilerek
doktor oliim tarihinden sonra yapilan islemlerin incelenmesi

Mevcut

Coziimler

Hesaplama (Sistem)

Redhat, Hadoop

Analitik tirtinleri her biri 200TB

Depolama diizeyindedir; Saglik verileri
boyutunda dnemsizdir.
Biiyiik veri setleri i¢in en hizl

Ag ag baglantisina ithtiyag
duyulacaktir

Yazilim Datameer Uygulamasi

Biiyiik Veri Ozellikleri

Veri Kaynagi (dagitilmis /
merkezi)

Dagitilmis

Hacim (biiyiikliik)

100 TB 2017 yil1 Saglik Hizmet
Sunucular1 (Ozel 2. Basamak

Saglik  Tesisleri) miiracaat
sayis1 ortalama 500.000.000,

Merkezi Niifus ve Vatandaslik
Isleri veri tabaninda yer alan
olim wverisi, (2017 yilinda
yaklasik 420.000 kisi)

Doktor Bilgi bankasi verisi
(2017 yaklasik 140.000 doktor)

Hiz (6r. Gergek zamanl)

Veriler statik

Cesitlilik (birden ¢ok veri
kiimesi)

SGK Verisi,

Saglik Bakanligi Doktor Bilgi
Sistemi

Oliim Bildirim Sistemi

Degiskenlik (degisim
orant)

Inceleme belirli tarihler
arasinda oldugundan, verilerde
degiskenlik s0z konusu
degildir.
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Cizelge 6.7. (devam) Planlama asamasindaki biiyiik veri analitigine iligskin alanlar

Biiyiik Veri Ozellikleri

Sonuglarin yorumlanmasi ig¢in

Gorsellestirme QlickSense gorsellestirme
uygulamasi kullanilacaktir.
Veri girig-akislari kalite
kontrole  tabi  tutulmustur.

Veri kalitesi Analitik 6ncesi veri kalitesini

arttirmaya yonelik herhangi bir
caligmaya gerek yoktur.

Analitik calismada kullanilacak veriler yapisal veriler
olsa da milyonlarca islemin yapilacak olmasi

Hem kurumlarin hem de denetim birimlerinin biiyiik

Gereksinimleri

Biyiik  Veriye  Ozel veri ve analitikleri konusunda yeterli bilgiye sahip
Zorluklar (Bosluklar) olmamalari

e Ik kurulum maliyetinin yiiksek olmas1

e Veri setlerinin kisisel ve 6zel veriler icermesi
Hareketlilikte Biiyiik . .. oy . Cr g
Veriye Ozel Zorluklar Mobil platformlar i¢in gelistirme s6z konusu degildir.
Giivenlik ve Gizlilik Kisisel saglik verilerinin, bagka verilerle eslestirilerek dahi

hicbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hale getirilmesi.

Referans Mimari

Veriler asamali olarak analiz edilecek
Oncelikle 6len doktorlar tespit edilecek
Sonrasinda MEDULA 6deme bilgileri eslestirilecek

Olen doktorlar iizerinden tesis bazinda yapilan islem
say1s1 ve tutar belirlenecek

Daha fazla bilgi

Kisisel Saglik Verilerinin Islenmesi ve
Mahremiyetinin Saglanmas1 Hakkinda Y 6netmelik

http://www.resmigazete.gov.tr/eskiler/2016/10/20161
020-1.hIm

Saglik Uygulama Tebligi

Planlama asamasinin tamamlanmasindan sonra saha c¢alismalarina baslanmalidir. Bu

asamada ilk olarak fiziksel veri katmanina ait islemler uygulanmalidir. Bunun i¢in Saglik

Bakanlig1 Doktor Bilgi Bankasi’ndan, Niifus ve Vatandaslik Isleri Genel Miidiirliigii Oliim

Bildirim Sistemi’nden ve Sosyal Giivenlik Kurumu’na ait MEDULA’dan hangi verilerin

temin edilecegine karar verilir.



http://www.resmigazete.gov.tr/eskiler/2016/10/20161020-l.hlm
http://www.resmigazete.gov.tr/eskiler/2016/10/20161020-l.hlm
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Bu kapsamda ilk olarak Saglik Bakanligimin Doktor Bilgi Bankasi verileri web servis

araciliftyla Sosyal Giivenlik Kurumu sistemlerine Cizelge 6.8’de gosterildigi sekilde

aktarilir.

Cizelge 6.8. Doktor Bilgi Bankasindan alinan veri alanlari

Kisisel Bilgiler Egitim Bilgileri
T.C Kimlik No Egitim Ad1

Ad Universite
Soyadi Fakiilte

Baba Adi Mezuniyet Tarihi
Dogum Tarihi Diploma No
Dogum Yeri Dr. Tescil No
Cinsiyet Tescil Tarihi
Uyruk Brans

Durum Iptal Sebebi

Ikinci asamada, Saglik Bakanligi Oliim Bildirim Sistemi’nden vefat eden kisilere iliskin

veriler web servis iizerinden Sosyal Gilivenlik Kurumu sistemlerine Cizelge 6.9’da

gosterildigi sekilde aktarilir.

Cizelge 6.9. Oliim Bilgi Sisteminden alian veri alanlar

Olen Kisi Bilgileri

T.C. Kimlik No Niifusa Kayith Oldugu il/ilge
Cinsiyet Niifusa Kayith Oldugu Mh/Koy
Adi Cilt No

Soyadi Birey Sira No

Ana Ad1 Aile Sira No

Baba Adi Pasaport No

Dogum Tarihi Oliim Tarihi

Dogum Yeri Oliim Yeri

Medeni Hali Oliim Saati
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Ucgiincii asamada ise saglik hizmet sunucular tarafindan Sosyal Giivenlik Kurumu’na fatura
edilen iglemlere iliskin veriler MEDULA’dan alinan veriler Cizelge 6.10°da gosterildigi

sekilde temin edilir.

Cizelge 6.10. MEDULAdan alinan veri alanlar1

SGK Medula- Islem Listesi
Tesis Kodu Islem Tutar1
Tesis Adi Islem Tarihi
Kamu/Ozel Hasta T.C No
Dr. Tescil No Hasta Adi
Doktor Kodu Tan
Doktor Ad1 Ayaktan/Yatarak
Doktor Soyadi1 Provizyon Tiirii
Islem Hizmet Tiirl
SUT Kodu Kullanilan Ilag ve Tibbi Malzemeler

Tablolarin elde edilmesi sonucunda fiziksel veri katmani asamasi tamamlanmig olur. Elde
edilen biiyiik veri, analitik sonucun elde edilmesi i¢in Sekil 6.3.”te gosterildigi gibi mantiksal

diizeyde modellenir.

Olen Kisi - Olen Doktor
Verisi Ole\r}eIr)i(;lftor Islem Verisi
T.C. Kimlik No T.C. Kimlik No
Adi Doktor Verisi T.C. Kimlik No SGK Medqlg— Doktor Ad
Soyadi Ad — Doktor Soyad
Baba Ads Ad Soyadi Dr. Tescil No Dogum Tarihi
5 ihi soyad Baba Adi 1§1em Adet Dogum Yeri
Pogum Tarhl - poktor T.C.No | pogum Tarihi islem Tutars S
—— Pogum Tarihi Oliim Tarihi Tesis Kodu Islnem Tarihi
Dogum Yer Tesis Ad1
Dr. Tescil No Tesis Kodu
Islem Adedi
Islem Tutar1

Sekil 6.3. Veri isleme modeli
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Elde edilen verilerden, biiyiik veri analitiginde kullanilmayacak kisimlarin ¢ikarilmasi, eksik
verilen tamamlanmasi, yanlis verilerin diizeltilmesi gibi islemlerle verilerin kalitesinin
arttirilmasi ve diizenlenmesi gerekmektedir. Bu kapsamda Doktor Bilgi Bankasi1, Oliim Bilgi
Sistemi, MEDULA gibi sistemlerden elde edilen verilere, 6nisleme siireci uygulanir. Sekil

6.4.te gosterildigi tizere elde edilen ilk siitundaki verilerden, ihtiya¢ olmayan veriler

cikarilarak geriye kalan ikinci siitundaki veriler analitik i¢in kullanilir.

Olen Kisi Doktor Bilgi SGK Medula-
Bilgileri Bankas1 Verisi islem Bilgisi
insi Dr. T.C. No
Cinstyet Ad Tesis Kodu
A
@ Sovad Tesis Ad1
oyadi i
Soyads 4 A 0 Kamu/Ozel
Ana Adi - Doktor B"gi ) Dr. Tescil No SGK
Baba Adi Olen Kisi Dogum Tarihi || Bankasi Verisi Medula-
Bilgileri 3 , Doktor Kodu || jsjem Bilgisi
Dogum Tarihi Dogum Yeri Ad b o A
5 .|| T.C.Kimlik N insi oktor Adi 1 by Tescil No
Dogum Yeri L. Kimhk No Cinsiyet Soyad1
Doktor Soyadi islem Ad
Medeni Hali Adi Uyruk Dr. T.C. No . slem Adet
slem ;
Niifusa Kayitli Soyadi Durum Baba Adi i, #Islem Tutar1
odu : .
Oldugu iVilge Baba Adi Egitim Adi Dogum Tarihi ) Islem Tarihi
- . . ) 5 ) Islem Adet Tesis Kodu
Niifusa Kayith || Dogum Tarihi Universite Dogum Yeri .
o . . Islem Tutar1 Tesis Ad
Oldugu Dogum Yeri Fakiilte Dr. Tescil No _ - esis Adi
Oliim Tarihi M ivet — Islem Tarihi
Mh/K& um larihi ezuniye
7 Tarihi Hasta T.C No
Cilt No arihi
| . Hasta Adi
Birey Sira No Diploma No
Dr. Tescil No Tam
Ail N .
tle Sira No . . Ayaktan/Yatarak
Pasaport No Tescil Tarihi
B Provizyon Tiirii
rang
Uyruk iotal Sebebi Hizmet Tiirl
Ol ihi tal Sebebi )
Oltim Tarihi 1p { Tarihi Kullanilan Ilag
Olim Yeri ptal Tarihi
. m e ve Tibbi
Oliim Saati
Malzemeler

Sekil 6.4. Veri 6n isleme

Diizenleme sonucunda elde edilen tablolarda yer alan veriler, ortak veriler iizerinden
eslestirilerek her bir veri grubundaki essiz alanlarin bulundugu yeni bir veri seti olusturulur.
Bu kapsamda Sekil 6.5.’te gosterildigi gibi Doktor Bilgi Bankasindan alinan doktor bilgileri

ile Oliim Bilgi Sisteminden temin edilen 6liim verileri; T.C Kimlik No, ad ve soyad gibi
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ortak alanlar iizerinden eslestirilerek 6len doktorlara ait her iki sistemde yer alan essiz

verilerin birlestirilmesi sonucu 6len doktor verileri ¢ikarilir.

Olen Kisi Verisi
T.C. Kimlik No
Adi
Soyadi
Baba Adi
Dogum Tarihi
Dogum Yeri )
Oliim Tarihi Olen Doktor Verisi
3 mm)  T.CKimlikNo
o Adi
Doktor B11g_1 _Bankas1 Soyadi
Verisi Baba Adi
Dogum Tarihi
Ad Dogum Yeri
Soyadi Oliim Tarihi
Doktor T.C. No Dr. Tescil No
Baba Adi
Dogum Tarihi
Dogum Yeri
Dr. Tescil No

Sekil 6.5. Olen kisi ve doktor bilgilerinin birlestirilmesi

Bir onceki asamada 6len doktorlara iligskin elde edilen veriler, MEDULA sisteminde 6zel
saglik hizmet sunuculari tarafindan Sosyal Giivenlik Kurumu’na fatura edilen islemlere ait
veriler ile ortak alan olan doktor tescil numarasi lizerinden eslestirilmesi sonucunda; dlen
doktorlarin bilgileri kullanilarak, 6liim tarihinden sonra yapilmis islemlere ait veriler elde

edilir.

Sekil 6.7.’de gosterildigi gibi ¢ikan sonuglar denetim bulgusuna kanit teskil eder. Elde edilen

sonuglar raporlamak i¢in gorsellestirilir.

Fiziksel veri katmani agsamalarindan gecerek olusturulan veriler 6n denemeden gegcirilir ve
c¢ikan sonuclar degerlendirilerek modelin dogrulugu arastirilir. Gelistirilen analitik modelin
dogruluguna karar verildikten sonra model biitiin veriye uygulanir. Modelin biitiin veriye
uygulanmasi1 sonucu elde edilen bilgiler raporlanir. Bu verilerin denetim hedefleriyle
uyumlulugu degerlendirilir. Denetim sonucunun taraflarca daha iyi anlagilmasi i¢in ihtiyaca

gore gorsellestirilebilir.



Olen Doktor Bilgileri

T.C. Kimlik No
Ad
Soyad
Baba Ad1
Dogum Tarihi
Dogum Yeri
Oliim Tarihi
Dr. Tescil No

Hadoop Dosya

.

SGK Medula Verisi

Dr. Tescil No
Islem Adedi
Islem Tutar
Islem Tarihi
Tesis Kodu
Tesis Adi

T.C. Kimlik No
Ad
Soyad
Baba Adi
Dogum Tarihi
Dogum Yeri
Oliim Tarihi
Dr. Tescil No

Islem Tarihi
Tesis Ad1
Tesis Kodu
Islem Adedi
Islem Tutart

Sekil 6.6. Olen doktor ve MEDULA bilgilerinin birlestirilmesi

Sekil 6.7. Biiyiik veri analitigi sonuglar1
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7. SONUC

Bu tez calismasinda, siireglerin hata ve suiistimallerinin tespit edilmesi, daha iyiye ve
dogruya ulasilmasi igin sistemlerde olusan risklerin belirlenmesi ve kontrollerin belirli
periyotlarda yapilmasi gibi islemlerin daha saglikli, hatasiz, yiiksek basarim ve kisa siirede
belirlenmesinde 6nemli ¢éziim sunan biiyiik veri teknolojileri ve metotlarinin kullanimi ve
bunlardan denetim faaliyetlerinde nasil faydalanilabilecegi, planlama ve uygun kaynaklarla
biliyilk veri analitiginin denetimlere nasil entegre edilebilecegi ve Karsilasilabilecek
olumsuzluklarin neler olabilecegi agiklanmig ve kapsamli, hizli, verimli, deger katan,
denetim faaliyetleri gerceklestirilebilmesi igin somut Oneriler bu tez kapsaminda bir yol

haritas1 hazirlanarak ilk kez sunulmustur.

Elde edilen bulgulardan; biiyiik veri teknolojilerinin denetimlere entegrasyonunun heniiz
olgunlagsmadigi tespit edilmistir. Denetim elemanlarinin yetersizligi, konu uzmanliginin
heniiz olusmamis olmasi, bu denetimler i¢in baslangigta yiiksek maliyetli altyapilar
kurulmasi ve siirekli isletilmesi gerektigi gibi konular bunun gerekcelerinin olusturmaktadir.
Bu tez kapsaminda elde edilen sonuglar ve buna bagli olarak yapilan oOneriler asagida

maddeler halinde verilmistir.

e Kurumlarin sahip oldugu biiyiik veriyi; verimi artiracak, maliyetleri diisiirecek ve
insanlara daha iyi hizmet sunmayi saglayacak sekilde analiz etmesi gerekmektedir. Bu
amaglara ulasabilmek ic¢in kurumlar, denetim faaliyetlerinde biiyiik veri analitigini ve
gorsellestirme tekniklerini mutlaka kullanmali ve altyapilarini olusturmalidirlar.

e Denetim alaninda diizenleyici olan kurumlar, denetimlerde biiyiikk verilerin
kullanilmasma yonelik denetim standartlarin1 giincellemeli, yasal diizenlemeler ve
gerekli dokiimantasyon destegini saglamalidirlar. Ayrica tiim paydaslarla, denetimlerde
bliylik verilerin mahiyet ve Oneminin anlagilmasi yoniinde ¢aligmalar
gergeklestirmelidirler. Kontrol listeleri, sablonlar, iyi 6rnek uygulamalari gibi denetim
elemanlarina rehber olabilecek kilavuzlar yayinlamalidirlar.

e Denetim meslegini se¢gmek isteyenlere gerekli egitimleri almalar1 igin ortam saglanmali,
biiyiik veri ve teknolojileri egitim programlarina dahil edilmelidir.

e Denetim elemanlarina yonelik biiylik veri ve teknolojilerini anlatan uygulamali
seminerler ve hizmet ici egitimleri diizenlenerek elde edilebilecekler somut olarak

ortaya konmalidir.
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En iyi uygulama ornekleri yapilmali ve ¢iktilar1 paylasilmalidir.

Biiylik veri konusundaki etkinlikler artirllmali ve denetim 06zelinde iyi uygulama
ornekleri olusturularak bu Ornekler iizerinden gerek sirket gerek kamu kurumlarinin
yoneticilerine, biiyiik veri ve teknolojilerinin ne oldugu, 6nemi ve katabilecegi degerler
anlatilmalidir.

Biiytik  veri calismalari  i¢in  veri  kaynaklar1  tespit  edilerek, nasil
degerlendirilebilecekleri tartigilmali ve kurumlar arasi biiyiik veri projeleri baslatilmali
ve denetim siireclerine entegre edilmelidir.

Heniiz uygulamas1 yeni sayilabilecek denetimde biiyiik veri alanina iliskin yurt dist
deneyimleri incelenmeli, bu deneyimlerin g¢esitli yonlerinin iilkemiz sartlarina
uyarlanmast ile bir yararlanma saglanmalidir.

Biiyiik veri ve teknolojisi kullanilarak reaktif denetim yaklasimindan proaktif denetim
yaklagimina gecilmelidir.

Bu tez kapsaminda hazirlanan ve sunulan yol haritasindan mutlaka faydalanilmali ve

denetimlerde uygulanmaya calisiimalidir.

Ayrica bu caligmanin altinci boliimiinde Onerilen biiyiik veri analitigi islem adimlarinin

kullanilmast, elde edilen ¢iktilardan faydalanilmasi ile denetim elemanlarinin daha kapsamli

denetimler yapabilecekleri, raporlari1i daha kesin veriler ile hazirlayabilecekleri,

ongoriilemeyen pek cok hususu tespit edebilecekleri ve en 6nemlisi mesleklerini daha kolay

ve hizli olarak yerine getirebilecekleri degerlendirilmektedir. Bu sayede denetim elemanlari;

Denetim kapsamint ve derinligini genisleterek, kurumlara sagladiklari gilivencenin
diizeyini artirabilirler.

Tiim veri popiilasyonlarint analiz ederek, orneklem secimi yontemleriyle gdzden
kacabilecek siipheli islemleri daha kolay tespit edilebilirler.

Problemler ortaya ¢ikmadan ya da biiylimeden, 6nemli zayifliklara doniismeden oneriler
gelistirebilirler.

Denetim kapsamini daha iyi kavrayabilir ve biiyiik resmi gorebilirler.

Denetim ¢alismalarini belirli bir zaman aralig1 yerine, sik araliklarla yapabilirler.
Akilli denetimlerin ylriitiilebilmesi i¢cin makine Ogrenmesi ve yapay zeka gibi

teknolojileri denetim stireglerine entegre edebilirler.
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e Denetim kanit1 elde edebilmek i¢in daha genis ve daha ¢esitli veri tiirleriyle (e-posta,

ses vb.) calisilabilirler.

Denetim elemanlari, hangi denetimlerin gergeklestirilecegini, hangi alanlarin daha yiiksek
risk altinda oldugunu ve detayli denetim ¢aligsmasi sirasinda hangi is siireglerinin daha fazla
dikkat gerektirdigini tespit etmek konusunda daha iyi ve etkin yOntemlere ihtiyag
duyduklarindan biiyiik veri teknolojilerini ve ¢oziimlerini, kuruma saglanabilecek etkinlik,
verimlilik ve giivence diizeylerini artirmak konularinda denetim birimine biiyiik deger
katabilecek kolaylastirict bir ¢éziim olarak gormelidir. Bu tiir teknolojiler, yalnizca, bir
denetimi gerceklestirmek i¢in gereken zamani azaltmaya degil, ayrica hatalari, kontrol
ihlallerini, verimsizlikleri veya suiistimalleri tespit etmeye yardimci olmaktadir. Bunun igin;
denetimlere uygulanacak olan biiyiik veri analiz siirecinin etkin olabilmesi i¢in siire¢lerin

dogru anlagilmasi gerekmektedir.

Dogrudan o6rnekleme yoluyla verilerin incelenmesinin yetersiz olmasi, siirekli denetim
yapilamamasi, denetim sikliginin az olmasi, verinin ¢ok hizli bir sekilde artmasi gibi
nedenlerle geleneksel denetim teknikleri etkinligini yitirdiginden, denetim elemanlarinin
yeni metotlar, yeni teknikler ve bunlara hizmet eden yeni araglara hakim olmasi gerekmekte
ve veri ¢esitliligini kullanarak biitlin veri lizerinden yapilacak analizlerin avantajlarindan
faydalanmalar1 gerekmektedir. Bunlar1 gergeklestirmek i¢in denetim elemanlari; denetlenen
birimin siiregleri, faaliyetleri ve kritik noktalar1 ile denetimde hangi teknoloji veya

teknolojilerin kullanilabilecegi konularinda mutlaka bilgi sahibi olmalidir.

Sonug olarak; bu tez kapsaminda Bolim 5 ve Bolim 6’da yapilan onerilerin dikkate
alinmasi, biiylik veri analitigi kullanilarak gergeklestirilecek proaktif denetimler ile daha
kapsamli, hizli, verimli, degerli ve aksakliklarin ya da eksikliklerin dogru bir sekilde
belirlenebildigi, sadece olan1 degil gelecekte olabilecekleri de 6ngdren denetim faaliyetleri

gerceklestirilebilecektir.

Bu tez ¢alismasinin gelecekte yapilacak yeni ¢aligmalara katkilar saglamasi, bu alana yeni
baslayacaklara verilen bilgiler ve 6nerilen yol haritasi ile yardimci olmasi ve yol géstermesi
ve en Onemlisi {lilkemizde denetimlerde biiylik veri yaklasimlari kullanilmasiyla da
tilkemizin sistemlerinde olusabilecek ihmallerin, suiistimallerin ve dolandiriciligin

onlenmesine katkilar saglayacagi degerlendirilmektedir.
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Bu tez calismasinda karsilasilan giigliikler ise; biiyiik verilerin denetim faaliyetlerinde nasil
kullanilacagina yonelik Tiirk¢e kaynagin yetersiz olusu ve bu alanda daha 6nce yapilmis bir
caligmanin  bulunmamasi, meslek faaliyetlerini yiiriten STK’larin  bu konuda
kullanilabilecek bir rehber sunmamalari, literatiirde denetimlerin nasil yapildigina dair
orneklerin yeterince olmamasi, bu konuda ISACA gibi kurumlarin bile ¢aligmalarinin

hazirlik asamasinda olmasi gibi sebeplere dayanmaktadir.

Gelecek calismalarda bu tez kapsaminda Onerilen yaklasimlarin ve yol haritasinin

uygulanmasi ve hayata gecirilmesi planlanmaktadir.
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