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OZET

Aragsal tasarsiz aglar, (Vehicular Ad Hoc Networks -VANET) trafik verimliligini ve
giivenligini destekleyerek siiriiciilere ve yolculara konforlu ulagim i¢in ¢esitli uygulamalar
ve hizmetler sunar. Ancak geleneksel VANET'ler, sayilar1 her gegen giin artan akilli araglar
nedeniyle akilli ulagim sistemlerinin Ol¢eklenebilirlik, esneklik ve yonetim gibi temel
gereksinimlerini karsilamada cesitli teknik zorluklarla karsilasmaktadir. Yazilim Taniml
Aglar (Software Defined Networks-SDN) esnek, programlanabilir, 6l¢eklenebilir ag yapisi
ile geleneksel VANET mimarisinde yasanan sorunlara ¢6ziim sunmaya adaydir. Yazilim
Tanimli Aglar, kavraminin geleneksel VANET'e uyarlanmasiyla olusturulan mimari kisaca
SD-VANET (Software Defined based Vehicular Ad Hoc Networks-SD-VANET) olarak
adlandirilmaktadir. Bu yeni mimari, agin kolayca ol¢eklendirilmesine ve esnek ag
yonetimine olanak saglamaktadir. SD-VANET mimarisi avantajlarina ragmen, ayni
zamanda Dagitik Hizmet Engelleme (Distributed Denial of Service-DDoS) gibi siber saldiri
tehditlerine karst da savunmasizdir. Bu ¢alismada, SD-VANET kontrolciisiinii hedef alan
DDoS saldirilarinin tespiti igin SD-VANET_Guard olarak adlandirdigimiz bir giivenlik
sistemi Onerilmistir. Bu sistem, VANET aglarinin Yazilim Tanimli Ag kontrolciisii i¢inde
gorevlendirilerek, DDoS saldirilarinin tespit edilmesi ve saldirilara karsi korunmasina
yardimci olacak sekilde tasarlanmistir. Saldir1 tespit metodolojisi, Ryu kontrolciisii ile veri
toplama, veri isleme ve ag trafik siniflandirmasini igermektedir. Deneysel sonuglara gore,
SD-VANET _Guard saldir tespit sistemi, saldir1 altindaki SD-VANET agina gelen trafigin
yaklasik %90'min DDoS trafik akisma ait oldugunu tespit etmistir. Onerilen sistem, SD-
VANET mimarise yonelik gerceklestirilen DDoS saldirilarinin tespitinde umut verici
sonuglar elde edilebildigini gostermektedir.
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ABSTRACT

Vehicular Ad Hoc Networks (VANETS) support traffic efficiency and safety, providing
drivers and passengers with various applications and services for comfortable transportation.
However, traditional VANETSs face various technical challenges in meeting the basic
requirements of intelligent transportation systems such as scalability, flexibility and
management due to the increasing number of smart vehicles. Software Defined Networks
(SDN) is a candidate to offer a solution to the problems experienced in traditional VANET
architecture with its flexible, programmable, scalable network structure. The architecture
created by adapting the concept of Software Defined Networks to traditional VANET is
called SD-VANET (Software Defined based Vehicular Ad Hoc Networks-SD-VANET).
This new architecture allows for easy network scaling and flexible network management.
Despite its advantages, SD-VANET architecture is also vulnerable to cyber attack threats
such as Distributed Denial of Service (DDoS). In this paper, we propose a security system,
which we call SD-VANET_Guard, for the detection of DDoS attacks targeting the SD-
VANET controller. This system is designed to be deployed in the Software Defined Network
controller of VANET networks to help detect and protect against DDoS attacks. The attack
detection methodology includes data collection, data processing and network traffic
classification with Ryu controller. According to the experimental results, the SD-
VANET_Guard intrusion detection system detected that about 90% of the traffic to the SD-
VANET network under attack belongs to DDoS traffic flow. The proposed system shows
promising results in detecting DDoS attacks against the SD-VANET architecture.
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1. GIRIS

Diinya {izerindeki insan popiilasyonunun artmasi ile birlikte trafikte kullanilan arag¢ sayis1 da giin
gectikece artmaktadir. Modern diinyada, seyahatlerin cogunlukla 6zel araglar ile gergeklestirilmesi ve
karayolu tagimaciligmmin yayginlagmasi, ulasim altyapilarini ve ulasim giivenligini - gittikge
zorlamaktadir. Ara¢ sayisindaki artig, beraberinde trafik kazalari ve yaralanmalarinda artisi
getirmektedir. Bu nedenle insan hayatma ciddi zarar verebilecek trafik kazalarim 6nlemek, giivenli
ve konforlu bir seyahat ve karayolu tasimaciligi i¢in akilli ulagim sistemlerine ihtiyag duyulmaktadir.
Akalli ulagim sistemleri, arag stiriiciileri arasinda trafik bilgisi, kaza durumu, acil durumlar, yol yapimi
gibi 6nemli ve faydali bilgi aligverisi i¢in kullamilabilir [1]. Otomatik bilgi aligverisi, siiriiciilerin bir
kazay1 onlemek i¢in trafige daha fazla hakim olmasmi, erken uyarilar almasini ve seyahat igin

alternatif bir rota olusturulmasini saglayabilir.

Trafik giivenliginin saglanmasi ve siirliciilerin daha bilingli ve giivenli bir sekilde arag
kullanabilmesine destek olmak icin ilk olarak Mobil Tasarsiz Ag (Mobile Ad Hoc Network-
MANET), teknolojisi kullamlmaya baglandi. Fakat MANET teknolojisi zamanla yonlendirme,
kapasite ve enerji yonetimi konularida zorluklarla karsi karsiya kalmistir. MANET in karsilastigi bu
zorluklarm istesinden gelmek igin Aragsal Tasarsiz Ag (Vehicular Ad Hoc Network-VANET)
teknolojisi gelistirilmistir. Araglar arasindaki veri paylasiminda, IEEE 802.11p kablosuz erisim
teknolojilerini destekleyen VANET, trafik giivenligini artiran Ve rahat bir siiriis deneyimi saglayan
bir¢ok uygulamaya olanak tamdig igin akilli ulagim i¢in 6nemli bir teknoloji olarak goriilmektedir.
VANET, araglarm birbirleriyle dogrudan veya dolayl olarak iletisim kurabildigi bir agdir. Araclar,
cevredeki diger araglarin, trafik isaretlerinin ve diger altyapi elemanlarinin konum bilgilerini alabilir
ve bu bilgileri diger araglarla paylasabilir. Bu sayede siiriiciiler trafik akisin1 daha iyi yonetebilir ve
kaza riskini azaltabilirler. VANET ayrica acil durum ¢agrilarimi ve kaza bildirimlerini de otomatik
olarak gonderebilir ve alabilir. Bu sayede acil durumlarda hizli miidahale edilebilir ve kurtarma
islemleri hizlandirilabilir. VANET teknolojisi, ileri siiriis destek sistemleri ve otonom arag teknolojisi

gelistikce daha da 6nem kazanmaktadir.

VANET te araglar birbirleriyle (vehicle-to-vehicle-V2V) ve Yol Kenari Uniteleri (YKU-Road Side
Unit-RSU) araciligiyla arag ile altyapi (vehicle-to-infrastructure) arasinda dogrudan iletisim kurabilir.
VANET teknolojisi sayesinde araglar sikisik bir trafikten kaginmak i¢in birbirleriyle mesajlagabilir ve
kendilerine yogun olmayan bir trafik rotasi belirleyebilirler [2]. VANET ayrica internet erigimi

sayesinde stirticiiler ve yolcular i¢in ek kolayliklar sunan uygulamalara da olanak saglamaktadir [3].



VANET teknolojisi aragtan araca ve aragtan yol bilgi sistemlerine veri aktarabilmesine olanak tamdig
icin daha giivenli ve daha konforlu bir siiriis olanag: saglayabilmeyi vaat etmektedir. Ancak biitiin ag
sistemlerinde oldugu gibi VANET teknolojisinin de yaygim bir sekilde kullanilabilmesi i¢in ¢oziim
bulunmasi gereken bazi sorunlart vardir. Bu ¢oziim bekleyen sorunlar; ag trafik siirekliliginin
saglanmasi, bircok aragtan ve yol bilgi sistemlerinden olusan dagitik yapinin yonetilmesi, akilli bilgi
sistemlerinden gelen yogun verinin islenmesi ve ger¢ek zamanlh bilgi akismimn saglanmast (yol
tikaniklig1, kaza raporlari, mevcut park yerleri, en yakin hastane, benzin istasyonlart vb) gibi
vektorlerdir [4]. Ayrica meveut VANET mimarisi 5G teknolojisin talep ettigi 6rnegin; park alani, acil

durum uyarisi, multimedya aktarim gibi igerige dayali bilgilerin degisimi i¢in de uygun degildir.

Sonugta geleneksel VANET mimarisi ag yonetim, dlgekleme, yonlendirme gibi konular agisindan,
gelismis ulagim sistemlerinin gerektirdigi bilgi ve iletisim teknolojilerinin temel gereksinimlerini
karsilamada yetersiz kalmaya baslamistir. Akilli sehirler kavrami gelistikge otomasyona ihtiyag
duyulmakta ve gerekli hizmetlerin etkin bir sekilde verilmesi gerekmektedir. Yasanan sikintilar
aragsal aglarda bilgi, konfor, giivenlik gibi servislerin desteklenmesiyle agsilabilir. Fakat aragsal
aglarm karmagsik ve esnek olmayan mimarisi, yiiksek mobilite, aralikli baglanti, uygulamalarin
heterojenligi gibi bir dizi zorluklar icermektedir. Gelecegimizi sekillendirecek akilli sehirler ve akill
ara¢ teknolojisinin gereksinimlerine verimli cevap veren, internet ile entegre olabilen, gercek zamanl

trafik bilgisi elde edilebilen yeni kablosuz iletisim ag yapilarinin kurulmas gerekmektedir [5].

Esnek, programlanabilir, Olceklenebilir ve yonetim kolayligi saglayan Yazilim Tanimh A§
paradigmasi geleneksel VANET mimarisinde yasanan sikintilara ¢6ziim sunmaya adaydir. Yazilim
Tanimh Ag’da kontrol ve veri diizlemlerinin ayr1 yapilandirilmis olmasi, agi merkezi bir kontrolcii
tarafindan yonetilmesi, VANET de diiglim sayis1 hizla artsa bile bu agin daha etkin ve kolay sekilde
yonetilmesine olanak saglar. Yazilim Tammli Ag, agin donanimindan bagimsiz olarak yonetim
olanag1 sagladigindan, agm oOlgeklenmesi ve esnekligi daha kolaydir. Agdaki tiim cihazlarla ilgili
yapilandirmalar merkezi kontrolcii sayesinde kolayca gerceklestirilir. Ayrica ag yoneticileri agdaki
hatalar1 daha hizli bir sekilde tespit edip ¢ozebilirler [6].

SD-VANET mimarisinin getirdigi birgok avantaj mevcut olsa da, bu mimari hala kendine has bazi
giivenlik tehditlerine karst ¢oziim gelistirilmesini beklemektedir. Ozellikle Dagitik Hizmet
Engelleme (Distributed Denial of Service -DDoS) saldirilar1t SD-VANET aglar igin biiyiik tehlike
olusturmaktadir.



DDoS saldirilarinda, ag iizerindeki kontrolcii, anahtar, sunucular veya araclar hedef almarak SD-
VANET mimarisininin kullanilamaz hale getirilmesi amaglanir. Kontrolciiyli hedef alan DDoS
saldirisinda kontrolciiniin islem ve iletisim kapasitesi hedef alimirken, ayn1 zamanda veri diizleminde
bulunan anahtarlarmn da islemci, bellek gibi kaynaklarimin tiiketilmesi amaglanir. Ayrica SD-VANET
mimarisi iizerindeki sunuculara yonelik yapilan saldirilar, son kullanicilarin servislere erisimini

engelleme amaciyla gergeklestirilir.

SD-VANET mimarisinde kontrolcii agin beyni konumunda oldugu i¢in saldirganlarin ana hedefi
haline gelmistir. Eger bir saldirgan, kontrolciiyii hedef alan DDoS saldirisi gergeklestirirse, biitiin ag
olumsuz etkilenebilir, hatta baz1 durumlarda SD-VANET mimarisi tamamen ¢okebilir [7]. SD-
VANET mimarisine kars1 gergeklestirilebilecek bu tiir saldirilar trafik giivenligini ciddi bir seklide
tehlikeye sokabilir. SD-VANET uygulamalari, araglar arasinda giivenlik agisindan kritik veri
aligverigini miimkiin kilmaktadir. Bu yiizden SD-VANET ’lerin akilli ulagim sistemlerine biiyiik capta
uygulanabilmesi i¢in ilgili giivenlik tehditlerinin ele alinmasi gerekir [8]. Agin siirekliligini ve
kullamlabilirligini korumak agisindan DDoS tiiriindeki saldirilarin etkin bir sekilde tespit edilerek

buna kars1 izl ve etkili dnlemlerin alinmasi gerekir.

Bu caligmada, SD-VANET kontrolciisiinii hedef alan DDoS saldirilarinin tespiti igin  SD-
VANET_Guard olarak adlandirdigimiz bir giivenlik sistemi 6nerilmektedir. Bu giivenlik sistemi, ag
kontrolciisii icinde ¢alismaktadir ve DDoS saldirilariin etkin bir sekilde tespit edilerek bu saldirilara
kars1 korunmaya yardimei olacak sekilde tasarlanmistir. Saldiri tespit metodolojisi Ryu kontrolciisii
ile veri toplama ve Cok Gérevli Ogrenme Ag (Multi-Task Learning Network-MT-LNet) ile veri

isleme ve ag trafik verilerinin siniflandiriimasini igermektedir.

Tezin organizasyonu

Tezin organizasyonu Sekil 1.1° de verilmis olup bdliim igerikleri asagida 6zetlenmistir:



1. Béliim: Girig

2. Bélim: Temel Kavramlar

VANET vzl SD-VANET DDOS Lo ET
Tanimh Aglar Ag Guvenligi

Deneysel _Calisma_1 Deneysel _Calisma_2 Deneysel _Calisma_3

Saldir Tespit Modult Akis Tablosu Girigi Toplama Modul

Sekil 1.1. Tezin organizasyon semast

Tezin 2. boliimiinde, aragsal aglarin temelini olusturan teknoloji ve ag giivenligi konusundaki
avantaj ve dezavantajlari agiklanmigtir. Akilli ulasim sistemlerinin temelini olusturan VANET
ve yeni bir ag kavrami olarak Yazilim Tanimli Ag yapisi detayli bir sekilde incelenmistir. Daha
sonra bu iki mimarinin bilesiminden olusan SD-VANET mimarisinin geleneksel VANET
mimarisine gore avantaj ve dezavantajlari agiklanmistir. SD-VANET mimarisine yonelik
gergeklestirilen siber saldirilarin en kapsamli ve tehlikelisi olan DDoS saldirilart kapsamli bir

sekilde ele alinmustir.

Tezin 3. boliimiinde, Yazilim Tanimhi Aglara yonelik gergeklesen saldirilara karsi literatiirde
bulunan makine 6grenmesi ve derin 6grenme tabanli saldir1 6nleme ile ilgili yapilan ¢aligmalar

detayli bir sekilde incelenmistir.



Tezin 4. boliimiinde, DDoS saldirilarini en etkin sekilde tespit eden modelin belirlenmesi i¢in
olusturulan makine 6grenme ve derin 6grenme modelleri ile deneysel ¢alismalar yapilmistir.
Ayrica bu deneysel ¢alismalardan elde edilen sonuglar literatiirde bulunan benzer ¢aligmalarla

karsilastirilmistir.

Tezin 5. bolimiinde, SD-VANET mimarisine yonelik gerceklestirilen DDoS saldirilarini

Onlemeye yardimei olmasi i¢in 6nerilen yaklasimin safhalar1 agiklanmastir.

Tezin 6. bolimiinde gelistirilen saldir1 tespit ve 6nleme sisteminin test edilmesi i¢in olusturulan
modeller ve deneysel senaryolar hakkinda detaylar ve deneysel sonuglar verilmistir. Tezin son
boliimiinde, elde edilen deneysel sonuglar yorumlanarak bu calismanin literatiire katkisi

tartisilmistir.






2. TEMEL KAVRAMLAR

Karayollar1 ve otoyollar {izerinden giivenli ve emniyetli yolculuklara olan talep son yillarda hizla
artmaktadir. Ayni zamanda, akilli hareketlilik kavramini gelistirerek vatandaglarin yasam kalitesini
artirmak i¢in akilli sehir paradigmasi ortaya ¢ikmistir. Akilli sehir kavramu ile ulasim teknolojisinin
gelisimine paralel olarak akilli otomobillerin de daha giivenli, daha rahat ve daha verimli bir ulagim
saglayacagi ongoriilmektedir. Akilli ulasim servisleri i¢in siirekli yeni protokoller ve mimariler
gelistirilmektedir. VANET, mimarisi cazip giivenlik ve bilgi-eglence hizmetleri saglayarak bu
kavramin gergeklestirilmesinde onemli bir teknoloji olarak kabul edilmektedir. Bu nedenle VANET
mimarisine son zamanlarda bircok yatiim yapilmistir. Fakat VANET yapisi, zayif baglant,
oOlceklenebilirlik, yiiksek diigiim hareketliliginin yonetilebilirligi ve kullanici gizliligininin giivence
altina alinmasi gibi bir takim zorluklar barmdirmaktadir. Mevcut sikintilart gidermek ve sistemi
daha verimli bir hale getirmek i¢in koklii bir doniisiime ihtiya¢ vardir. Son zamanlarda yeni bir ag
kavrami olarak ortaya ¢ikan Yazilim Tanimlit Ag mimarisi, mevcut VANET mimarisinde yasanan
sikintilara esnek, dlgeklenebilir ve programlanabilir mimarisi ile ¢6ziim sunmaya adaydir. Yazilim
Tanimli Ag tabanli olarak olusturulan VANET yapis1 (SD-VANET), ag yonetiminde esneklik ve
dinamizm saglayan yeni bir yaklagimdir. Bu yaklasim, ag yoneticilerinin ag trafigini daha iyi
kontrol etmelerini saglar. Ancak, SD-VANET yapisina gergeklestirilebilecek DDoS saldirilari, agin
performansini ciddi sekilde etkileyebilir ve hatta agin ¢cokmesine neden olabilir. Bu tiir saldirilar,
aga ylksek hacimli trafik gondererek ag kaynaklarim tiiketir veya agdaki cihazlarin dogru
caligmasin1 engeller.  Boylece hi¢ kimse uygulamalari/hizmetleri kullanamaz. Bu tiir
kullanilabilirlige yonelik bir tehdit gergeklesirse feci durumlar yaratabilir. Bu ylizden SD-VANET
yapilarina gercgeklestirilen DDoS saldirilarinin etkin bir sekilde tespit edilmesi ve buna gore hizlica
onlem alinmasi gerekmektedir. Bu ¢alismada, DDoS saldirilarin1 en etkin sekilde tespit eden
modelin belirlenmesi i¢in olusturulan makine 6grenme ve derin 6grenme modelleri ile ¢esitli

deneysel ¢aligmalar yapilmustir.

Bu béliimde galigmanin konusu igerinde yeralan VANET, Yazilim Tanimhi Ag, bu iki mimarinin

kombine edilmesi ile olusturulan SD-VANET ve DDoS kavramlarmin detaylari verilmistir.

2.1. Aracsal Tasarsiz Aglar

Tasarsiz Aglar (Ad Hoc Networks), merkezi bir erisim noktasina ihtiya¢ duymadan birbirleriyle

dogrudan iletisim kurabilen bir ag tiiriidiir. Ilk tasarsiz aglar, askeri operasyonlarda kullanilmak



tizere gelistirildi. Bu aglar, ozellikle hareketli askeri birimler arasinda iletisim kurmak igin
tasarlanmisti. Tasarsiz aglar, hareketli birimler arasindaki iletisimi stirdiirmek i¢in fiziksel altyapiya
ihtiya¢ duymadan ¢alisabilen bir ¢6ziim sunuyordu. Daha sonra MANET, kablosuz tasarsiz aglarin
bir alt kiimesi olarak ortaya ¢ikti. MANET, tasarsiz aglarin mobilite ve dl¢eklenebilirlik agisindan
daha gelistirilmis bir siirtimiidiir. MANET, mobil cihazlar arasinda kablosuz iletisim kurulabilen
bir ag olarak tasarlandi. Bu, 6zellikle askeri operasyonlar, acil durum kurtarma ¢aligmalari ve diger
benzeri durumlarda biiylik bir avantaj sagladi. MANET, merkezi bir erisim noktasina ihtiyag
duymadan caligabilen bir ag yapisina sahip oldugu i¢in, hizli kurulum, o6lgeklenebilirlik ve

bagimsizlik gibi avantajlara sahiptir.

Fakat MANET giivenlik, performans ve yoOnetim agisindan bazi dezavantajlar icermektedir.
MANET, diger ag tiirlerine kiyasla daha diisiik bir giivenlik seviyesine sahiptir. Bu, giivenligi
gerektiren durumlarda MANET kullanimini kisitlayabilir. MANET'de, agin yapist diiglimlerin
hareketlerine ve iletisim kapasitelerine gore dinamik olarak degisebildiginden agin performansi
diisiirebilir. Ayrica MANET, merkezi bir erisim noktasina sahip olmadigindan, ag yonetimi daha
zor olabilir. Bu durum, organizasyonlarin daha iyi bir ag yonetimi i¢in daha fazla kaynak ayirmasi

manasina gelir.

MANET yapisinin dezavantajlari, kablosuz ag teknolojilerinin daha da gelismesi ve akilli araglarin
yayginlagmast ile birlikte VANET fikri ortaya ¢ikti. Bu teknoloji, araglar arasinda kablosuz iletigim
kurulabilmesine imkan tamd. Ilk olarak, trafik yonetimi ve giivenligi amagclariyla diisiiniilen
VANET, daha sonra gelisen teknolojiler sayesinde bircok uygulama alanma yayildi. Ozellikle,
araclarin birbirleriyle etkilesim halinde olabilecegi, birbirleriyle bilgi alisverisinde bulunabilecegi
ve bu sayede siiriiciilerin giivenligini arttirabilecegi fikri, VANET teknolojisinin daha da
gelismesine katkida bulundu. Bugiin, VANET teknolojisi, araglarin birbirleriyle ve ¢evreleriyle
etkilesim halinde oldugu akilli sehirler, trafik yonetimi, siiriicii destek sistemleri ve otonom araglar

gibi bir¢ok uygulama alaninda kullanilmaktadir.

VANET teknolojisi, Yol Kenar1 Unitesi (YKU-Road Side Unit-RSU), Uygulama Unitesi (UU-
Application Unit-AU) ve Ara¢ Ustii Unitesi(AUU-On Board Unit-OBU) olmak iizere 3 temel
bilesenden olusmaktadir (Sekil 2.1).
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Sekil 2.1. Aragsal ag genel mimarisi

Yol Kenart Unitesi(YKU) :Araglarla iletisim kurmak i¢in kullanilan yol kenarma, park alani veya
kavsak gibi belirli bir yere sabitlenmis kablosuz haberlesme yapan diigiimlerdir. Yol Kenar1
Uniteleri, araglarla iletisim kurarak trafik sistemlerinin yonetiminde énemli bir rol oynarlar. Yol
Kenar1 Uniteleri, normal araglara gore daha yiiksek iletim menzili ile daha genis alanlar1 kapsar ve
bu nedenle menzilleri iginde bulunan ¢ok sayida araca erisim saglar. Araglar, tek-atlamali
komsularina periyodik olarak beacon mesajlari yayinlar ve bu verileri ve diger olay bilgilerini Yol
Kenar1 Uniteleri ile paylasir. Yol Kenari Uniteleri aldiklar1 bu verileri analiz etme ve farkli amagla
kullanma yetenegine de sahiptir. Yol Kenar1 Uniteleri, araclarla kablosuz olarak iletisim kurmak
icin cesitli teknolojiler kullanabilir. Bu teknolojilerin segimi Yol Kenar1 Unitesinin konumu, trafik

yonetimi uygulamalarinin tiirii ve gevresel faktorlere bagl olacaktir.

Arag Ustii Unitesi(AUU): Arag Ustii Unitesi, gesitli sensorler kullanarak gevresel ve arag verilerini

toplayan, isleyen ve iletisim saglayan cihazdir. Bu cihaz, araglarin performansini izlemek, siiriicii
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davraniglarini analiz etmek ve trafik yonetiminde kullanilan verileri toplamak i¢in kullanilir. Arag
Ustii Unitesi genellikle GPS sensorii, hiz sensorii, jiroskopik sensérler, ivmedlger, yol egimi
sensoril, yakit seviyesi sensorii, ara¢ bataryasi sensori, telematik sensorii gibi ¢esitli sensorler

kullanir [9].

GPS sensorii: Ara¢ konumunu belirlemek i¢in kullanilir.

Hiz sensorii: Arag hizini dlger.

Jiroskopik sensorler: Arag hareketini 6lgmek i¢in kullanilir.

Ivmedlcerler: Arag ivmesini 6lgmek icin kullanilir.

Yol egimi sensorii: Aracin yokus yukari ya da yokus asagi olup olmadigmi belirlemek i¢in
kullanilir.

Yakat seviyesi sensorii: Yakit seviyesini olger.

Arag bataryasi sensorii: Arag bataryasiin durumunu olger.

Telematik sensorii: Aragla ilgili telematik verileri toplamak i¢in kullanilir.

Arag Ustii Uniteleri, veri toplama, isleme ve iletisim konusunda oldukga esnek bir yapiya sahiptir.
Farkli senaryolarda farkli iletisim yontemleri kullanarak arag¢ verilerinin dogru ve giivenli bir
sekilde paylasilmasini saglar. Ara¢ Ustii Unitesileri diger araglar ve Yol Kenar1 Uniteleri ile
kablosuz haberlesme teknolojileri kullanarak iletisim kurarlar. Iletisim yontemleri, Ara¢ Ustii
Unitelerinin amaglarma ve kullanim senaryosuna bagl olarak degisebilir. Arag Ustii Unitesi ve Yol

Kenar1 Unitesi arasindaki iletisim, genellikle asagidaki adimlari igerir:

e Arag Ustii Unitesi, yakindaki Yol Kenar1 Unitelerini tespit eder ve onlarla iletisim kurmaya
hazirlanir.

e Yol Kenar1 Uniteleri, Arag Ustii Unitesinden gelen istegi alir ve iletisim i¢in uygun oldugunu
dogrular.

e Arac Ustii Unitesi, Yol Kenar1 Unitesinden veri talebinde bulunur. Bu veri talebi, Ara¢ Ustii
Unitesinin konumu, hiz1, yonii vb. gibi cesitli verileri igerebilir.

e Yol Kenar1 Uniteleri, Ara¢ Ustii Unitesinin veri talebini isler ve gerekli verileri Arag Ustii
Unitesine gonderir.

e  Arag Ustii Unitesi, aldig1 verileri isler ve siiriiciiye veya diger sistemlere bildirir.
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Arag Ustii Unitesi, aracin yerel agina da baglanabilir. Bu, arag igindeki diger sistemlerle veya
cihazlarla veri paylasimmi saglar. Ornegin, siiriicii navigasyon cihazindan bir rota alabilir ve bu

bilgiyi Arag Ustii Uniteye ileterek trafik durumu hakkinda daha dogru bir tahmin yapilabilir.

Uygulama Unitesi(UU):Kablolu veya kablosuz baglant1 yoluyla Ara¢ Ustii Unitesinin iletisim
yeteneklerini kullanan uygulama veya kullanic1 ara yiizii iceren aracin igine yerlestirilmis bir
cihazdir [10]. Uygulama Unitesi iletisimi, Arag Ustii Unitesi cihazlarinin yardimiyla gerceklestirir.

Uygulama Unitesi, kisisel bir cihaz veya kisisel bir dijital asistan olarak da kullanilabilir [11].

Bu VANET bilesenleri, veri aktarim araligi ve hizi, gecikme siiresi ve giivenlik gibi iletisimin ¢esitli
yonlerini belirleyecek olan kablosuz iletisim standartlar1 ve protokollerini kullanarak iletisim kurar.
Dinamik ve ag topolojisindeki hizli degisimler diiglimlerin mahremiyetini artirir, sik sik baglanti
kesilmesine, degiskenlige ve el sikigmanin imkansizligina neden olur. Bu sik sinyal kesintilerinden
dolay1 cihazlar arasinda veri iletiminde zorluklar yasanir [10]. Kablosuz VANET mimarisinde
aragtan araca, aractan Yol Kenar1 Unitesine veya baz istasyonlar1 arasinda iletisimin kurulmasi igin
farkli kablosuz erisim teknolojileri vardir. Bu teknolojiler trafik yonetimi, servis kalitesi, iyilestirme
ve siiriicli ve yolcularin yol konforu, giivenlik, trafik vs. uygulamalarina erisimi i¢in kullanilir.

Bu erisim teknolojileri Cizelge 2.1°de gosterilmistir.

Cizelge 2.1. Kablosuz erisim teknolojileri [10]

o . Kanal Veri
Kablosuz [letigim Standart Menzil, | g\ kans bands Bant Aktarim | Uygulamalar
Teknolojileri Alan s
genisligi Hizi
GSM/GPRS/EDG | 35 900/1800/1900/ | 5-20 MHz 2-100 V2I ve aragtan
Hiicresel teknoloiiler E (2G), UMTS/ km'ye 2100 MHz 406) Mbps mobil telefon
u ) HSPA (3G), LTE | kadar iletisimi
(406)
802.16 a Skm’ye | 2-11 GHz 20MHz 75 VOIP, internet
WiMAX kadar Mbps erigimi, genig
bant
Kablosuz erisim
802.11p 300- 5,8-5,9 GHz 10 MHz 6-27 V2V ve Yol
DSRC 1000 m Mbps Kenart
Unitesinden
araca
Wi-Fi 802.11 b ve 100- 20-25 MHz 2.4 GHz 108-600 | V2V ve V2|
802.11 a/g 1000 m Mbps
802.15.1 1-100 m | 2,4-2,48 GHz 1 MHz 2-3 Ses
Bluetooth
Mbps Uygulamalari
802.15.4 10-75m | 2,4 GHz 5 MHz 250 Sensor aglari,
. Kbps Akilli sayaglar,
Zigbee Uzak
Kontrol Unitesi
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Araclar arasinda gegici iletisimi kolaylastirmak icin ara¢ ortaminda kablosuz erisim (Wireless
Access in Vehicular Environment- WAVE) IEEE P1609, 6zel kisa menzilli iletisim (Dedicated
Short Range Communication-DSRC) IEEE802.11p, WiIMAX IEEE 802.16, Bluetooth IEEE
802.15.1, MBWA IEEE 802.20, kizilotesi ve hiicresel gibi ¢oklu ag teknolojilerini kullanilir.

Araclarin kendi aralarinda veya sabit mobil diigiimler olan Yol Kenar1 Uniteleri ile iletisim
kurmasi amaciyla VANET aglar i¢in ara¢ ortaminda kablosuz erisim WAVE, C2CNet ve
CALM mimarileri gelistirilmistir.

VANET aglarda genel olarak diger iki mimariye gore daha avantajli olan IEEE 802.11p radyo
frekans kanali tabanli WAVE mimarisi kullanilir. WAVE iletisimi, ara¢ bilgilerini ve trafik

akisini gilincelleyerek yolcularin emniyetini, trafik verimliligi saglar [11].

VANET mimarisinde araglar ile Yol Kenar1 Uniteleri, araclar ile altyap: birimleri arasinda ve
alt yap1 birimlerinin kendi arasindaki iletisim: Aragtan araca ( Vehicle to Vehicle -V2V),
4G/Long Term Evolution (LTE) gibi mobil genis bant araciliiyla aractan altyapiya (Vehicle-
to-Infrastructure -V2I), altyap1 i¢i (Intra-Infrastructure communication -121), aragtan sensore (
Vehicle-to-Sensor communication -V2S), aragtan kisisel cihaza (Vehicle-to-Personal Device
communication -V2PD), aragtan hiicresel ag alt yapisina (Vehicle-to-Cellular Network

Infrastructure Communication-V2CN) olmak {izere 5 sekilde gergeklesir.

Akalli sehirler, akilli ulagim ve mobilitenin 6neminin artmast, 5. nesil (5G) mobil aglar gibi yeni
teknolojilerin ortaya ¢ikmasina neden olmustur. Bu teknolojiler araglar, altyap1 ve yayalar gibi
farkl1 yol kullanicilarini birbirine baglayan, aragtan arag i¢i dahil herhangi bir cihaza ve aractan
diger yerlesik cihazlara baglantis1 olan aractan her seye iletisim (Vehicle to Everything

communications V2X) yenilik¢i 6zelligini beraberinde getirmistir [12].
2.2. Yazihm Tanimh Aglar

Yazilim Tanimli Aglar (Software Defined Networks-SDN) , ag yonetimi ve yeni nesil aglarin (5G
hiicresel, Wi-Fi 6, 5G, ug bilisim, nesnelerin interneti vs.) gelecegi i¢in umut verici bir teknolojidir.
Yazilim Tanimlit Aglar, akilli bir yapilandirmaya, yenilik¢i aglara uyum saglamak i¢in daha iyi bir
esneklige, uygun maliyetli, ylksek performansli ve giliniimiiz uygulamalarmin yiiksek bant

genisligi ve dinamik dogast i¢in ideal bir mimariye sahiptir. Yazilim Tamimli Aglar, geleneksel ag
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mimarisinde bir arada bulunan veri diizlemi ve kontrol diizlemini ayirarak ag yonetiminin etkin ve
kolay bir sekilde yapilmasini saglamak igin gelistirilmis bir ag paradigmasidir (Sekil 2.2). Kontrol
mekanizmasi soyutlanarak harici bir cihaza tasinir. Yazilim Tanimli Ag mimarisi i¢inde bulunan
fiziksel cihazlar kontrol islevleri veya herhangi bir yazilim olmaksizin yalnizca basit iletim cihazi
haline gelir. Paket yonlendirme hedef tabanlhi degil akis tabanlhidir. Yazilim Tanmmli Ag
paradigmasinda bir akis, bir kaynak ile bir hedef arasindaki bir paket dizisidir.

Geleneksel Ag Yazillm Tanimh Ag

Uygulamalar

Uygulamalar

OpenFlow . .
’

Anah - Kontrol Dizlemi
nahtar - .
- Veri Diuzlemi

Sekil 2.2. Gelensel ag yapisinin ve Yazilim Tanimli Ag yapisinin karsilastiriimasi

Yazilim Tanimhi Aglar, Cizelge 2.2°de gosterildigi gibi gesitli faktorlerde, geleneksel ag

paradigmalarindan farklidir.

Cizelge 2.2. Yazilim taniml1 ag ve geleneksel ag 6zelliklerinin karsilastirilmasi

Yazilim Tanimhi Aglar

Geleneksel Aglar

Veri ve Kontrol Diizlemi birbirinden

Cok cihazli, komplex, dinamik ortam.

Ozellikler ayrilir.  Programlanabilir.  Agdaki
degisimlere ani tepki verir.

Mimari Programlanabilir, merkezi Dagitik merkezi olmayan kontrol
Merkezilestirilmis  kontrol mantigi Aga yeni hizmetler veya protokoller
sayesinde otomatik yapilandirma uygulandiginda ag i¢indeki her bir anahtari

giincellemesi gerekir. Bunun yani sira agda
herhangi bir degisiklik yapildiginda (6rnegin,

Yapilandirma aga tek bir cihaz eklemek veya ¢ikarmak), her

cihaz i¢in  yapilandirmada  (ACL'ler,
VLAN!'ar, QoS, 5G, QoE) yer alan birgok
adim manuel olarak yapildigindan daha uzun
bir zamana ihtiya¢ duyulur. Ayrica manuel
yapilandirma hataya agiktir.
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Cizelge 2.2. (devam) Yazilim tanimh ag ve geleneksel ag 6zelliklerinin karsilastirilmasi

Performans

Gelen ag resmine sahip olmasindan
dolay1 merkezi kontrol saglar. Farkli
ag katmanlar1 arasinda bilgi alig verisi
olur.

Smurlt bilgi, statik yapilandirma

Yenilik Ekleme

Yazilim uygulamalariyla aga yenilik
eklemek olduk¢a kolay. Yeniliklerin
testi i¢in uygun ortam saglar.

Aga, yenilik eklemek i¢in donanim eklenmesi
oldukga zordur. Yeniliklerin testi i¢in uygun
ortam yoktur.

Donamim ve
yazilim destegi

Acik kaynak yazilim kullanilarak
yapilandirma

Ag cihazlan

Giivenlik

Merkezi hale getirilmis kontrol
mekanizmas1  sayesinde  giivenlik
politikalar1 tek yerden biitin aga
kolayca uygulanir. Merkezi kontrolcii

Fiziksel agin giivenligi igin giivenlik duvari,
proxy sunuculari kullanilir. Yeni
uygulamalarin ag geneline uygulanmasi igin
giivenlik cihazlarinda yapilan yapilandirma

anlilk ag trafik bilgisine sahip. zordur. Zaman ve enerji kaybi olur. Ust diizey
Anormal trafik tespiti kolay. uzmanlik gerektirir.
Yazihm Tammh Ag ile adapte Istemci-sunucu mimarisine uygun ortam
Uygun ortam olabilecek her ortam.
Olgeklenebilirlik Merkezi kontrol Olceklemeyi Yiiksek karmasiklik 6l¢eklemeyi zorlastirir.
kolaylastirir.
Maliyet Yonetim ve hizmet maliyetleri diisik ~ YO6netim ve hizmet maliyetleri yiiksek

Yazilim Tanimli A§ mimarisi, veri, kontrol ve uygulama diizlemi olmak {izere 3 diizlemden

olmaktadir (Sekil 2.3).
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[ [ [ [ | .
otmer D == 3
Diizlemi e FiEEEn 09
a ™ - N £ > - N\
Yonlendirme ) | Giivenlik Duvari  |---------- Yiik Dengeleyici |

I Northbound API

Yazihm Tanimh Ag
Kontrolcii

Kontrol Diizlemi

Southbound API
(OpenFlow, ForCES, etc.)

Veri Diizlemi — t|

o \4

Sekil 2.3. Yazilim Tanimli Ag mimarisi

Veri diizlemi: Anahtar, yonlendirici, kablosuz cihazlar, araglar, Yol Kenar1 Uniteleri gibi

cihazlar ile kablolu veya kablosuz iletisim baglantilarindan olusur [5]

Veri diizleminde bulunan iletim cihazlarinin iki gorevi vardir. Birinci gorev, agdaki trafik
verisini toplamak, gegici olarak depolamak ve ardindan bilgileri periyodik olarak kontrolciiye
gondermek. Bu ag veri bilgileri, ag topolojisi, trafik istatistikleri ve agin kullanimlar1 hakkinda
bilgileri icerir. ikinci gérev, paketleri islemekten sorumludur. Paketler, kontrolciiniin belirledigi

akis kurallarina gore islenir.

Kontrol Diizlemi: Agm beyni olan kontrolcii, kontrol diizleminde bulunur. Ag cihazlarindan
soyutlanarak harici bir cihaza tasinan kontrolcii ag1 izlemek, hareketlilik yonetimi, kaynak
tahsisi, ag islevlerini sanallastirma, akis kurali olusturma ve yOnetmekten sorumludur. Ag
kaynaklarii optimize ederek agin performansinda (trafik kontrolii, servis kalitesi, sikigiklik

kontrolii, verimli iletisim vs.) biiyiik bir iyilestirme saglar. Kontrolcii, OpenFlow protokolii
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araciligryla giivenli bir kanal vasitasiyla veri diizleminde bulunan iletim cihazlarina yeni iist
diizey kurallar ekleyip var olan kurallar1 da degistirebilir. En ¢ok kullanilan bazi kontrolcii

tipleri Cizelge 2.3’de gosterilmistir.

Cizelge 2.3. Yaygin olarak kullanilan bazi kontrolcii tiirleri

Kontrolcii Mimari Programlama Dili Acik kaynak
NOX, SNAC, .

RouteElow Merkezi C++, Python Evet
POX Merkezi Python Evet
RYU Merkezi ve ¢oklu is Python Evet

parcacikl

Floodlight Dagitik Java Evet

ONOS Dagitik Java Evet

Beacon Merkezi ve coklu i Java Evet
parcacikl

OpenDaylight Dagitik Java Evet

Trema Merkezi ve ¢oklu is Ruby ve C Evet
parcacikli

Cizelge 2.3’de verilen kontrolcii tipleri arasinda literatiirde en ¢ok kullanilanlar NOX,
Floodlight, Ryu ve POX kontrolciileridir. OpenFlow protokolii temelinde 2008 yilinda Yazilim
Tanimli Ag daha yeni gelistirilmeye baslandiginda kullanilan ilk kontrolcii C++ dilinde
programlanan NOX kontrolciisiidiir. Daha sonra Python tabanli agik kaynak kodlu POX
kontrolciisii, NOX temel alinarak gelistirilmistir. Python programlama dilinin saglamis oldugu
avantajlar sayesinde POX kontrolciiye yeni dzellikler eklemek kolaydir. Java tabanli OpenFlow
destekli biitiin ag cihazlarda caligabilen Floodlight ise, kurulumu kolay olduk¢a hizli bir
kontrolctidiir. Ryu, Yazilim Tanimli Ag uygulamalari igin bilesen tabanli bir ¢ergeve sunar. Ag
yonetimi ve kontrol uygulamalari olusturmay1 kolaylastiran iyi tanimlanmis API'ye sahip
yazilim bilesenleri saglar. Python tabanli bir platformdur ve Apache 2.0 lisansinda her kod

serbestge kullanilabilir.

Uygulama Diizlemi: Uygulama diizlemi, ag hizmet ve uygulamalarindan olusur. Ag hizmet,
servis ve uygulamalar1 veri diizleminde bulunan cihazlarla kontrolcii vasitasiyla iletisim kurar.
Uygulama diizleminde bulunan servisler kontrolcii ile Northbound ara yiizii iizerinden iletisim
kurar. Northbound ara yiizii, ¢esitli ag uygulamalarin1 desteklemek ve optimize etmek igin
gereklidir. Uygulama diizlemi Northbound ara yiizii iizerinden kontrolcli vasitasiyla veri
diizlemiyle ilgili ag topolojisi, akis istatistikleri, baglant1 bant genisligi ve agin durumu gibi

bilgileri sorgular. Ayrica uygulama diizlemi, aga iist diizey politikalar uygulamak, topoloji
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degisikliklerine ve trafik gereksinimlerine yanit vermek, veri diizlemi kontrol etmek icin de

northbound ara yiiziinii kullanir [13].

Kontrolct, veri diizleminde bulunan iletim cihazlariyla Southbound ara yiizii tizerinden iletisim
kurar. Southbound ara yiliziinde en c¢ok kullanilan protokol OpenFlow protokoliidiir.
OpenFlow’un Onemli o6zelliklerinden birisi de piyasada bulunan, halihazirda kullanilan

yonlendirici ve anahtar gibi a§ donanimlarina konuslandirilabilmesidir.

Kontrolcii, Southbound ve Northbound agik ara yiizleri sayesinde karmasik ve heterojen bir

yapiya sahip alan aglar1 kolaylikla yapilandirabilir.

2.2.1. OpenFlow protokolii

Open Network Foundation (ONF) tarafindan gelistirilen OpenFlow protokolii Southbound ara

yliziinde en yaygin kullanilan ilk ve en 6nemli acik kaynak iletisim protokoliidiir.

Yazilim Tanimli Ag mimarisinde kontrolcii ve veri diizleminde bulunan iletim cihazlari
arasindaki veri alig verisi giivenli bir kanal araciligiyla OpenFlow protokolii vasitastyla
gergeklesir. OpenFlow, akis yonelimli bir protokoldiir ve akisini kontrol etmek i¢in anahtarlara
ve baglant1 noktalarina sahiptir [14]. Protokol, Giivenli Soket Katman1 (Secure Sockets Layer-
SSL) veya Tasima Katmani1 Giivenligi (Transport Layer Security-TLS) tizerinde uygulanarak
giivenli bir iletim kanal1 saglar. Anahtar ve kontrolcii, 6zel bir anahtarla imzalanmuis sertifikalari

degis tokus ederek karsilikli olarak kimlik dogrulamasi yapar.

OpenFlow, Yazilim Tanimli A§ mantiginin hem donanim hemde yazilim {izerinde
uygulanmasina olanak tanir. Piyasada bulunan bir¢ok firma artik OpenFlow o6zellikli

yoOnlendirici ve anahtar iiretmektedir.

Yazilim tanimli a§ mimarisinde kullanilan OpenFlow gibi standartlagsmis protokoller farkli
saticilardan gelen cihazlar arasindaki iletisimi kolaylastirir. Veri diizleminde bulunan cihazlarin
yonetiminde ve agin izlenmesinde kolaylik saglar, programlanabilir ve esnek ag mimarisi

tasarimini kolaylastirir [15].

OpenFlow yonlendirici ve anahtarlar1 kontrol etmek igin agik kaynak kod kullanilir.

OpenVSwitch (OVS) en popiiler, yazilim tabanli OpenFlow anahtarlarindan biridir. OpenFlow
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mimarisinde, OpenFlow 6zellikli yonlendirici ve anahtar gibi cihazlar, bir veya daha fazla akis
tablosu ve OpenFlow protokolii araciligiyla bir kontrolcii ile giivenli bir sekilde iletisim kuran
bir soyutlama katmani igermektedir. Anahtar veya yonlendiriciler akis tablosu, grup tablosu ve

6l¢iim tablosu (meter) olmak tizere ig tiir tablo icerir (Sekil 2.4).

Akis Tablosu Girdileri

OpenFlow OpenFlow

= Giivenli Giivenli
E Kanal
] g
& L+ [Esles ilet Her paket igin sayag
E __________________________ IP Adres Bir veya birden fazla porta| Kural
% Port Kontrolclye Tablo
g Akig Akig Akig MAC Dilsiir Port
o Tablosu Tablosu —> - - -—>{ Tablosu VLAN ID Diger eklentiler Kuyruk
1 2 n : Ethernet Tipi Zamanlayici
OpenFlow iletim Hatti *~.Diger eklentiler Baytlar
Diger eklentiler

Sekil 2.4. OpenFlow Anahtar

Akis tablosu her bir akiga ait paketlerin nasil islenecegini ve iletecegini belirleyen akis
giriglerinden olusur. Anahtarda veya yonlendiricide ardisik diizende birden fazla akis tablosu
olabilir. Bir akis tablosu, bir veya birden fazla akis1 etkileyen farkli eylemleri tetikleyen grup
tablosuna yonlendirilebilir. Olciim tablosu (meter table) bir akistaki performans ile ilgili
eylemleri tetikler. Her tablo ve baglanti noktasi, anahtarin maruz kaldig1 olaylar1 agiklayan
cesitli istatistikleri toplayabilen birgok sayacla iliskilendirilir. Kontrolcii tiim tablolar1 ve
bunlarin girislerini olusturur; OpenFlow anahtarindan gegen veri paketleri sayaglar1 giinceller.
Anahtara gelen her paket bir veya birden fazla akis tablosundan gecer [16]. Akis tablolari, her
biri bir akisa ait paketlerin nasil islenecegini ve iletilecegini belirleyen yedi bilesenden olusan

girislere sahiptir (ver. 1.5).

1. Eslesme Alan1 (Match Fields): Alanlardaki degerlerle eslesen paketleri segmek igin
kullanilir. Giris portu, paket basligi ve bir sonraki tabloya bilgi tasimak ic¢in kullanilan
onceki tablodan kalmis ve maskelenmis kayit degerlerinden olusur

2. Oncelik (Priority): Tablo girislerinin goreli énceligi. Akis girdisinin eslestirme dnceligi ve
siralanmasini saglar. Eylemi belirlemek i¢in daha yiiksek oncelige sahip olan eslestirme

kullanilir.
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3. Sayaglar (Counters): Eslesen paketler oldugunda giincellenir. Alinan paket sayisi, bayt
sayist ve akisin siiresi gibi belirli bir akis i¢in istatistikleri toplar. Bu veri agdaki ani trafik
degisimlerinin tespitinde biiyiik fayda saglar.

4. Komutlar (Instructions): Gelen paketlerin nasil islenecegi, eslesme oldugunda pakete
uygulanacak islemleri (paketi kontrolciiye gonderme/hedef porta iletme/diisiirme vs.) igerir.

5. Zaman asimlar1 (Timeouts): Anahtar tarafindan bir akisin tablodan g¢ikarilmadan onceki
maksimum bosta kalma siiresi.

6. Cerez (Cookie): Kontrolcii tarafindan secilen opak veri degeri. Kontrolcii tarafindan akis
istatistiklerini, akis degistirmeyi ve akis silmeyi filtrelemek i¢in kullanilabilir.

7. Bayraklar (Flags): Akis girdilerinin yonetilme sekillerini belirler.

Akas tablosu iletim hatti

Sekil 2.5’de goriildiigii tizere bir anahtar, bir veya birden fazla akis tablosuna sahip olabilir.

Akis semasinda Openflow anahtarindan gegen paketlerin akisi gosterilmektedir (Sekil 2.5).

Bir anahtarda birden fazla akis tablosu mevcut ise, eslestirme ilk akis tablosuyla baglayip iletim
hattiyla boyunca birbirine ardisik bir diizende bagli olan akis tablolari iizerinden artan sayilarla
ilerler. Aga veri girisi gerceklestiginde oncelikli olarak anahtarin ilk akis tablosu olan Tablo 0’
a gelir. Bir anahtar, paket aramasi yapan ve paket iletimini ger¢eklestiren birden fazla akis
tablosuna sahip olabilir. Anahtarlardaki akis tablolar1 eslesen paketlere uygulanacak kurallar,
eslesme alanlari, sayaglar gibi akis girdilerinden olusur. Tablo 0°da meta veri ve eylem kiimesi

bostur. Bir paket iletim hatt1 boyunca su sekilde ilerler:
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Paket |Giris Portu +

L Kontrolctuye Gonder
Girisi  |Bos Eylem Seti =l —

Paketi Dlgsur

. Akis Tablosuna Gonder,

Paket + Giris Portu + " Grup Tablosu, Olgiim
Meta veri + Eylem Seti - Tablosu veya Cikis Portuna
Yonlendir

Kontrolciye Gonder

Paketi Duslr

. Akis Tablosuna Génder,

Paket + Giris Portu + " Grup Tablosu, Ol¢iim
Meta veri + Eylem Seti + Tablosu veya Cikis Portuna
Yonlendir

Kontrolctiye Génder

Paketi Dusur

Paket + Eylem Seti

Paket
Cikisi

OpenFlow Anahtar

Sekil 2.5. OpenFlow anahtardaki paket akis stireci

Aga gelen paket i¢in en yiiksek dncelige sahip akis girisi aranir. Akis i¢in herhangi bir eslesme ve
“table miss” (bir paketin, bir akis tablosundaki bir akis girisiyle eslesmemesi) akis girdisi yoksa
paket diiser. “Table miss” girisinde eslesme olmasi durumunda ise giris i¢in li¢c eylemden biri

gerceklesir:

e Paket kontrolciiye gonderilir. Kontrolcii bu paket igin yeni akig kurali olusturabilir veya paketin
diismesini isteyebilir.
e Paket iletim hattinda bulunan bagka bir akis tablosuna yonlendirilebilir.

e Paket direk diisiiriilebilir.

Anahtar, yanhs akis girisi, eslesmeyen akis, paket diisiirme ve kontrolciiye gonderme gibi

yapilandirmalar1 anahtardaki akis tablosunda bulunan kurallara gore gergeklestirir. Aga gelen paket
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icin ilk akis tablosunda eslestirme alanlar1 aranir. Eslesme saglanirsa kontrolciiniin dnceden
belirledigi kuralara gore paket islenir. Paket tabloyla eslestirilirse, yalnizca en yiiksek ncelige sahip

giris se¢ilmelidir. Bundan sonra agagidaki talimatlar uygulanmalidir:

e Girisle iliskili tiim sayaclar glincellenmeli.

e Girisle iliskili eylem seti giincellenmeli. Meta veri degerinin giincellenmesi ve eylemlerin
gerceklestirilmesi gibi biitiin talimatlar gerceklestirilmeli.

e Paket iletim hattindaki bir akig tablosuna, grup tablosuna veya sayag tablosuna iletilmeli veya

bir ¢ikis baglanti noktasina yonlendirilmeli.

Her paketle bir eylem seti iliskilendirilir. Bu eylem seti kiimesi varsayilan olarak bostur. Bir akis
girisi, bir eylem yazma talimati veya belirli bir eslesmeyle iliskili bir temizleme talimat1 kullanarak
eylem setini degistirebilir. Eylem seti akis tablolar1 arasinda taginir. Bir akis girisinin komut seti
tabloya git talimati icermediginde, islem hatt1 boyunca ilerlemesi(paketin isleme alinmasi) durur ve

paketin eylem setindeki eylemler yiiriitiiliir [16].

Ardisik diizendeki son tablo i¢in baska bir akis tablosuna iletme bir segenek degildir. Bir paket
nihayet bir ¢ikis baglanti noktasina yonlendirilirse ve yonlendirildiginde, birikmis eylem seti

yiriitiiliir ve ardindan paket ¢ikt1 i¢in kuyruga alinir.

OpenFlow protokolii giivenli kanal vasitasiyla veri diizleminde bulunan anahtar, yonlendirici gibi
cihazlarla kontrolcii arasindaki iletisimi saglar. Kontrolcii bu kanal araciligryla cihazlarda bulunan
akis tablolarinin girislerine ekleme, silme ve giincelleme gibi islemler yapar. Kontrolcii veri

diizleminde bulunan cihazlar arasinda 3 farkli mesaj tiirii ile akig saglanir (Cizelge 2.4).

Kontrolcii ile veri diizleminde bulunan iletim cihazlar: (anahtar, yonlendirici vs.) arasindaki
mesajlar: Kontrolcii tarafindan baslatilir ve baz1 durumlarda anahtarin yanit vermesini gerektirir.
Bu mesaj tipi, kontrolciiniin anahtarlar1 yapilandirmast ve akis ve grup tablosu giriglerinin ayrintilari

dahil olmak iizere anahtarin yonetilmesini i¢in gerekli biitlin bilgileri/kurallart barindirir.

Simetrik mesajlar: Bu mesajlar kontrolcii veya anahtar tarafindan talep edilmeksizin karsilikli

gonderilir.
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Asenkron mesajlar: Bu mesaj kontrolciiniin talebi olmaksizin gonderilir. Kontrolciiye gonderilen

durum mesajlarinin (eslesmeyen akis girdisi, Packet in mesaj1 vs.) igerir.

Cizelge 2.4. OpenFlow mesajlar1

Kontrolcii ve veri diizleminde bulunan iletim cihazlar arasinda akan mesajlar

Mesajin adi Tanim

Features Kontrolcii bir anahtara ait anahtara kimligi ve 6zellikleri hakkinda bilgi mesaji
gonderir. Anahtar ise kimligi ve temel ozelligi ile ilgili bilgileri mesajla
kontrolciiye gonderir.

Configuration Kontrolcii, anahtardaki yapilandirma parametrelerini ayarlar ve denetler. Anahtar,
kontrolciiye parametre ayarlartyla ilgili bilgi verir.

Modify-State Anahtardaki akis ve grup girislerini ekleyin, silin ve degistirin ve anahtar baglanti
noktasi(port ayarlari) 6zelliklerini ayarlaym.

Read-State Anahtardan gecerli/giincel yapilandirma, istatistikler ve kabiliyetleri hakkinda
bilgi istenir.

Packet-out Kontrolcii, paketi anahtardaki belirli bir baglanti noktasina(port) yonlendirir.
Kontrolcii, packet out mesajlarini kullanarak harici baglanti noktalarma diizenli
olarak sorgulama iletir. Bu sorgulama mesajlari, kontroloriin agin topolojisini
olusturmasini saglayan packet in mesajlart seklinde geri doner.

Barrier Kontrolcii tarafindan mesaj bagimliliklarinin karsilandigindan emin olmak veya

tamamlanan iglemler i¢in bildirim almak i¢in gonderilir.

Role-Request

OpenFlow kanalinin roliinii ayarlar veya kontrolcliniin kimligini sorgular.
Anahtar birden ¢ok kontrolciiye baglandiginda daha kullanighdir. Gereksizlikler
bu sayede ortadan kalkar.

Asynchronous Eszamansiz iletilerde filtre ayarla veya bu filtreyi sorgula. Anahtar birden ¢ok
Configuration kontrolciiye baglandiginda daha kullanighdir.
Simetrik Mesajlar
Mesajin adi Tanimmi
Hello Baglanti baglatildiginda anahtar ve kontrolcii birbirine gonderir.
Echo request/reply Anahtardan veya kontrolciiden gonderilerek iki nokra arasindaki baglantinin olup

olmadig1 kontrol edilir. Bant genisligi ve gecikmenin 6l¢iilmesi i¢inde kullanilir.

Experimenter

Ek islevler i¢in kullanilir. OpenFlow protokoliine yenilik eklendiginde uygun
olanak saglar.

Asenkron mesajlar

Mesajin adi

Tanimi

Packet-in

Akig girdileriyle eslesmeyen paketler oldugu zaman yeni akis kurali olusturmasi
i¢in paket baghklar1 bu mesajla kontrolciiye gonderilir.

Flow-Removed

Alkas tablosunda bulunan bir akis girisi kaldirlldiginda kontrolciiye bilgi verir.

Port-Status Bir baglanti noktasindaki (port) degisikligi veya yapilandirma bilgisini
kontrolciiye gonderir.

Error Kontrolciiye, anahtar tarafindan hata veya sorun durumunda bilgilendirme amach
gonderilir.

Flow-monitor Akis tablosu degisik meydana gelince kontrolciiyii bilgilendirir

Controller Status

Tletim kanalinn statiisii degisince kontrolciiyii bilgilendirir.
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Her anahtar, kontrolciiniin IP adresi ve TCP port numarasina gore yapilandirilir. Aga dahil olan
her anahtar, kontrolcii ile iletisimi baslatmak i¢in ii¢ yonlii bir el sikisma (SYN, SYN/ACK,
ACK) kullanarak bir TCP oturumu olusturur (Sekil 2.6).

ANAHTAR KONTROLCU
SYN
SYN+ACK
TCP Handshake
(Uclu EI Sikisma)
ACK
OFPTJ"ELLQ
OFPT_HELLO
Baglanti Kuruldu — — == = B B e e =

OFPT_FEATURES _REQUEST

Anahtara ait ozellikler
« Datapath ID
« Port
« Yetenekler

OFPT_FEATURES_REPLY

Akis Tablosu Girdilerini

Degistir
e Sl o e (o -
i Pak > OFPT_PACKET_IN > Akig Tablosuyla
Yeni Paket acketit = Eslesmeyen Akis Olunca
b OFPT_FLOW_MOD

\Kural Yiikle (idie_timeout)
(Flowrule)

o 1 I Zaman Asimi OFPT_FLOW_REMOVED =

) =

Sekil 2.6. OpenFlow anahtar ile Yazilim Tanimli Ag kontrolcii arasindaki baglanti kurulum
islemleri

Daha sonra kontrolcii, anahtara bir “OFPT_FEATURES_REQUEST” mesaji gondererek
anahtarin 6zelliklerini (MAC adresi, baglant1 noktalar ile ilgili bilgileri, eylem seti, akis tablosu
vs.) talep eder. Anahtar istenen bilgileri igeren bir “OFPT_FEATURES_REPLY” mesaj ile
kontrolciiye yanit verir. Kontrolcii, anahtardan aldigi bu bilgileri topolojinin olusturulmasi,
anahtara yeni kural yazilmasi gibi islemler icin saklar veya kullanir. Kontrolcii ve anahtar bu

sekilde birbirleriyle baglant1 saglar.
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Gelen her paket icin OpenFlow anahtar, paket bilgilerinin akis tablosundaki bir akis girisiyle
eslesip eslesmedigini kontrol eder Akis tablosunda herhangi bir esleme yok ise anahtar bu
paketi kapsiiller ve “OFPT_PACKET_IN” mesajiyla kontrolciiye gonderir. Bu mesaj giris
portu, paket baslig1 ve paketin depolandig1 Buffer ID bilgilerini igerir. “OFPT_PACKET _IN”
mesajina yanit vermek i¢in kontrolcii bir “OFPT_PACKET _OUT” mesaji1 gonderir. Bu mesaj,
ilgili “OFPT_PACKET_IN” mesajinin Buffer ID'sini ve gergeklestirilecek eylemleri (6rnegin,
belirli bir baglanti noktasina iletme, birakma vb.) igerir. Ayni1 akigin sonraki paketlerini islemek
icin Kontrolcii, yonlendirme eylemlerine karar verir ve gelen mesaja “OFPT_FLOW_MOD” (

akis taplosunda akis girisleri degistir/ekle) mesajiyla cevap verir.

“OFPT_FLOW_MOD” mesajin1 alan anahtar, akis tablosuna yeni bir giris yiikler ve bununla
eslesen paketleri hesaplamaya baslar. Ekleme mesaji, eslesme alanlarint ve kuralin akis
tablosunda ne kadar kalacagini belirleyen zaman asimlarimi (HARD_TIMEOUT ve
IDLE_TIMEOUT) igerir. “HARD_TIMEOUT”, aktif akislar durumunda bile bir girigin akis
tablosunda ne kadar siire kalmasi gerektigini belirler. “IDLE_TIMEOUT”, anahtara son eslesen

paket goriildiikten sonra girigin akis tablosunda ne kadar siire kalmas1 gerektigini sdyler [17].

2.3. Yazihm Tamimh Aracsal Tasarsiz Aglar

Yazilim Tanimli Aragsal Tasarsiz Aglar (Software Defined based Vehicular Ad Hoc Networks-
SD-VANET), Yazilim Tanimli Ag, teknolojisinin VANET e entegre edilmesiyle ortaya ¢ikmis
gelismekte olan bir paradigmadir. Ayni cihazda bulunan kontrol ve veri diizlemlerinin
ayrilmasi, kontrol mantiginin harici bir cihaza aktarilmast VANET aglarinda esneklik ve
programlanabilirlik saglar. Yazilim Tanimli Ag ile entegre olan VANET agi, basitlesir ve ag
kaynaklar1 verimli bir sekilde yonetilir. SD-VANET mimarisi, kontrolcii, OpenFlow 6zellikli
iletim cihazlar1 (anahtar, Yol Kenar1 Unitesi, Access Point) ve kontrolcii denetimi altinda olan
araglardan olusur. Kontrolcii denetiminde olan veri diizlemindeki araglar, kontrolcii tarafindan

olusturulan akis kurallarina gére hareket eder [18].

SD-VANET ag mimarisi, Ara¢ Ustii Unitesi donanimli mobil diigiimlerin (araglar) ve
OpenFlow &zellikli sabit diigiimlerin (Yol Kenar1 Unitesi, Access Point) bulundugu veri
diizlemi, ag kontrolcilisiiniin bulundugu kontrol diizlemi ve aragsal ag uygulamalarinin

bulundugu uygulama diizlemi olmak tizere 3 diizlemden olusur (Sekil 2.7).
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Sekil 2.7. Yazim tanimli aragsal tasarsiz ag mimarisi

Veri diizlemi: Veri diizlemi, Yol Kenar Uniteleri, Access Point (AP), anahtar gibi veri iletim
cihazlarindan olusur. Yol Kenar: Uniteleri ve AP’ler, OpenFlow 6zellikli olup LTE iletisim

standardi ile uyumlu bir ara yiize de sahiptirler [18].

Yol Kenar Uniteleri, gerektiginde verileri depolayan ve saglayan bir erisim noktasi, ydnlendirici
veya bir gecis noktasi olarak da goriilebilir. Veri diizleminde bulunan iletim cihazlar1 yaygin
olarak kullanilan haberlesme protokolii olan OpenFlow protokolii ile Southbound ara yiiziinii
kullanarak kontrol diizleminde bulunan kontrolciiyle iletisim kurar. Kontrolcii, OpenFlow
protokolii araciligiyla giivenli bir kanal vasitasiyla veri diizleminde bulunan iletim cihazlar
yonetilir. Ayrica veri diizleminde bulunan diiglimler iizerinde, kontrolcii ile baglantinin
kopmasi durumunda iletisimin devam etmesi i¢in bir “fallback” mekanizmasi mevcuttur. Bu
mekanizma, aracin geleneksel VANET aglarindaki iletisim ozelliklerine gore iletisimini

stirdiirmesini saglar.

Araglarin ihtiya¢ duydugu ani durumlarda her yerden erisilebilecegi ger¢cek zamanl veri trafigi

Yol Kenar Unitelerinde saklanir. Elde edilen ger¢ek zamanl trafik verisi, trafik sikisikligi ve
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tikaniklig1 gibi sorunlar1 ¢ézmede biiyiik fayda saglar. Yol Kenart Uniteleri, V2I iletisimi
kullanarak, meydana gelen kazalar, ¢arpismalar icin de uyarilar iiretir. Yol Kenar1 Uniteleri,
araglarin konumunu, hizini igeren durumlarini kontrolciiye gonderir. Kontrolcli bu durumlari

korur, aldig1 bu durumlar sayesinde verimli yonlendirme kararlar1 alarak araglara yardime1 olur.

Yol kenarlarina yerlestirilen sabit Yol Kenar1 Uniteleri diigiimlerine yerlestirilecek griintiileme
sistemleri sayesinde siiriiciilerin trafik ihlalleri denetlenerek, trafik suclari minimuma

indirilebilir.

Kontrol Diizlemi: Agin kontrol ve yonetiminden sorumlu olan, agmn beyni konumundaki
kontrolcii bu diizlemde yer alir. Yol Kenar1 Uniteleri ve kablosuz erisim noktalar1 araciligiyla
kontrolcii, veri diizleminde bulunan diigiimlere veri akisinin nasil iletilecegi ve veri akiginin
nasil diizenlenecegine dair akis kurallar1 gonderir. Veri diizleminde bulunan digiimler agdaki
trafik akisi bilgilerini periyodik olarak kontrolciiye iletir. Periyodik olarak ag trafigi ile ilgili
bilgi alan kontrolcii, ag trafigindeki ani degisimlere tepki vererek agdaki biitlinliiglin
bozulmamas: i¢in politikalar uygular. Ag1 merkezi bir kontrolcii ile yonetmek; toplam yiikii
azaltmaya, giivenlik tehditlerini minimuma indirmeye Ve sistem verimliligini arttirmaya olanak
saglar. Ayrica, karmasik ag fonksiyonlarmi, servislerini ve uygulamalarin1 gelistirmeyi
kolaylastirir. Kablosuz aglarda ve kablosuz iletisimde Yazilim Tanimli Agdaki kontrol mantigi,
kaynaklarin optimizasyonu, paket yonlendirmesi ve iletimi, trafigin etkili ve verimli bir sekilde
hareketinde biiyilk fayda saglar [19]. Birden ¢ok kontrolciiniin agda kullanilmasiyla,
kontrolciiniin saldir1 aninda ger¢ek zamanli yanit verme hiz1 artirilarak saldirilara etkin bir
sekilde yanit verilebilir. Birden ¢ok kontrolcii kullanmanin bir diger avantaji da kontrolciiniin
Yol Kenar1 Uniteleri ile veri alisverisi siiresinin artmasidir. Bu da, kontrolciiniin Yol Kenari
Uniteleri iizerindeki kontroliinii ve veri aktarim hizini artirir [20]. Ozellikle SD-VANET ag
yapilarinda, birden ¢ok kontrolciiniin hiyerarsik bir yapida kullanilmasi ve kontrolciiniin agdaki
konumu, kontrolciiniin veri katmaninda yer alan ag 6geleri lizerindeki denetim roliinii artirarak

kaynak kullanimini optimize ederek gecikmeyi azaltir.

Uygulama Diizlemi: Uygulama diizleminde, SD-VANET mimarisinde haberlesme ve ag
servislerini kullanan yonlendirme, isletme uygulamalari, giivenlik, mobility, yiik dengeleme,
ara¢ konumu tahmini, siipheli ag etkinligi tespiti, sanallastirma, izleme gibi son kullanici

uygulamalar1 bulunur. Uygulamalar, arabadan altyapiya uygulamalari, arabadan arabaya trafik



27

uygulanmalari, arabadan eve uygulamalar ve yonlendirme tabanli uygulamalar olmak iizere 4

temel baslik altinda siniflandirilabilir.

Kontrolcii, Northbound ara yiiziinli kullanarak uygulama diizleminde bulunan aragsal ag ve
Yazilim Tanimli Ag uygulama yazilimlariyla iletisim kurar. Northbound ara yiizi,
kontrolciiniin verimli ve hizli bir sekilde ag1 diizenlenmesini, aga uygulanacak yeni

politikalariin belirlenmesini ve bu politikalarin uygulanabilir hale getirilmesini saglar.

SD-VANET kontrolciisii merkezi kontrol modu, dagitilmis kontrol modu ve hibrit kontrol

modu olmak {izere 3 farkli kategoride siniflandirilir.

Merkezi Kontrol Modu: Bu modda, OpenFlow 6zellikli cihazlar (Yol Kenar1 Unitesi, anahtar
vs.) ve kablosuz diiglimler Yazilim Tanimli Ag kontrolciisii tarafindan kontrol edilir. Agdaki
biitiin veri akisini saglayan kurallar Yazilim Tanimli Ag kontrolciisii tarafindan belirlenir. Veri

diizleminde bulunan biitiin iletim cihazlar1 bu kurallara gore hareket eder.

Dagitilmis Kontrol Modu: Bu modda, veri diizleminde bulunan iletim cihazlar1 (Yol Kenari
Unitesi, anahtar, arag vs.) Yazilim Tanimli Ag kontrolciisiiniin denetiminde degildir. Yazilim
Tanimlt Ag 6zellikli olmayan GPRS yonlendirme protokolii altinda ¢alisan, kendi kendini
organize eden bir aga benzer [21]. SD-VANET ag yapisinda kontrolcii, veri diizleminde
bulunan yonlendirme cihazlarinin yani sira hiicresel baz istasyonlarini, radyo erisim agini, Yol
Kenar1 Unitelerini ve akilli araglar1 yénetmek zorundadir. Ayrica 5G, bulut, sis bilisim ve kenar
unsurlar aga entegre edilmektedir. Bilgi ve iletisim teknolojilerinin gereksinimlerine gore
bliyiiyen SD-VANET ag yapisinda meydana gelebilecek zorluklarin iistesinden gelmek i¢in

dagitilmis Yazilim Tanimli Ag kontrolcii yapisinin kullanilmasi gerekir.

Hibrit Kontrol Modu: Bu mod, merkezi ve dagitilmis kontrol modlarmin tiim 6zelliklerini
icerir. Bu modda agin biitiin kontrolii kontrolciiniin elinde degildir. Yazilim Tanimhi Ag
kontrolcti, ag akis kurallarini olusturarak veri diizleminde bulunan iletim cihazlarina génderir.
Veri diizleminde bulunan sabit diigiimler (Yol Kenar1 Unitesi) ve kablosuz hareketli diigiimler
(arag) kontrolciiniin gonderdigi akis kurallarin1 kendi zekalarim1 kullanarak akis kurallarini
uygulayip yonlendirme karar1 alir. Hibrit kontrol modu kablosuz aglar i¢in daha idealdir. SD-
VANET, kablosuz yapisindan kaynakli olarak dinamik bir yapiya sahiptir. MANET dahil
olmak tizere diger bir¢ok geleneksel agin aksine, VANET diiglimleri farkli hizlarda hareket
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eder. Bu, belirli bir topolojinin olusumunun siirekli degistigi ve kalici komsularin olmadig:
anlamia gelir [22]. Bu hareketlilik veri diizleminde diiglimler ile kontrolcii arasindaki
baglantinin kopmasina neden olabilir. Bu gibi durumlarda diigiimler de bulunan akilli sistem
sayesinde diigiimler geleneksel yonlendirme protokolleri altinda ¢alisarak komsu diigiimlerle
haberlesir. Bu akilli sistem sayesinde haberlesen diigiimlerden alinan veriler daha sonra
kontrolciiye iletilir. Kontrolcii bu bilgiler dogrultusunda ag kurallarin1 daha efektif bir sekilde
uygular. Bu mekanizma kontrolcii ile diiglimler arasindaki iletisimin kopmasi durumunda ag

biitlinliigiinlin bozulmasinin oniine geger.

2.3.1. SD-VANET mimarisinin avantaj ve dezavantajlari

Bilgi ve iletisim teknolojisinin gelismesiyle birlikte, geleneksel VANET ag1 mimarisi, akilli
ara¢ sistemlerinin talep ettigi Olcekleme, esneklik, giivenlik, verimli mesaj iletimi gibi
gereksinimleri karsilayamaz hale gelmistir. Yazilim Tanimli Ag gibi esnek, programlanabilir
ve dinamik mimariye sahip yeni teknolojilerin entegrasyonuna ihtiya¢ duyulmustur. Yazilim
Tanimh Ag, yonetilebilirlik, 6lgeklendirme ve performansa iliskin birgok avantajina ragmen,
giivenlik agisindan bazi dezavantajlari vardir. Yazilim Tanimli Ag tabanli aglarin geleneksel ag

yapisina gore bazi avantaj ve dezavantajlar1 asagida 6zetlenmistir:

SD-VANET aginin avantajlar

e Geleneksel ag yapisinda kullanilan uygulamalarin siirekli gelistigi ve yenilendigi bir
ortamda altyapinin da bu yenilikleri karsilamas1 gerekmektedir. Ancak mevcut ag yapisinda
yeni teknolojilerin kullanilmasi bir¢ok sorunu da beraberinde getirmektedir. Mevcut ag
yapisinda inovasyonun Oniindeki en biiyiik engel, ag altyapisinda ¢esitli saticilar tarafindan
iiretilen farkli arayiizlere sahip cihazlarin kullanilmasidir [23]. Yazilim Tanimli Ag ile
entegre olmus bir geleneksel ag yapisinda, yonlendirme benzeri ag uygulamalarinin
donanimdan izole edilmesi esneklik saglar ve satic1 bagimliligini ortadan kaldirir.

e Bilgi ve iletisim teknolojisinin hizli bir gelisim gostermesinden dolay1 geleneksel ag alt
yapisinda birgok teknoloji birlikte ¢alismaktadir. Farkli teknolojilerin bir arada kullanilmasi
ag performansini optimize edilmesini zorlastirir [24]. Mevcut yapidaki ag performansini
tyilestirmek i¢in farkli yaklasimlar denenmis ancak basarili olunamamistir. Yazilim
Tanimli Agda bulunan, ag alt yapisina hakim merkezi kontrolcii sayesinde ag katmanlar
arasinda bilgi aligverisi saglanir [13]. Yazilim Tanimli Ag mimarisinin bu 6zelliginden

yararlanilarak veri trafigi planlamasi, uctan uca tikaniklik kontrolii, yiik dengeli paket
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yonlendirme, verimli c¢alisma, farkli ara yiizlerin secilmesi, hizmet kalitesi gibi
optimizasyon sorunlart Yazilim Tanimli Ag teknolojisinin geleneksel aglara entegre
edilmesiyle ¢oziilebilir.

Geleneksel ag yapisinin boyutunun artmasi heterojen ve karmagik bir yapiya neden
olmaktadir. Geleneksel yaklasimlar, heterojen ve karmasik bir sisteme entegre olan yeni
teknolojilerde hata ayiklama, optimizasyon ve yapilandirma yapmay1 zorlastirir. Yazilim
Tanimli Ag yapisinin baglica avantajlarindan biri de, veri ve kontrol diizlemlerini ayirarak
ag1 yoneten merkezi kontrolciidiir. Bu 6zellik yapilandirmay1, performansi artirmay1 ve aga
yenilik eklemeyi kolaylastirir.

Kontrolcii tarafinda trafik log kayitlar1 kaydedilir. Bu kayitlar ag adli analizinde kullanilir.
Bir siber saldirt durumunda saldirinin nasil yapildigi, saldirganlarin cihaz yapilandirmalarin
da degisiklik yapip yapmadigi, trafik akis ve verilerinden olusan bu kayitlar incelenerek
tespit edilebilir. Yapilan ag adli analizi sonucunda elde edilen veriler ile saldir1 hakkinda
bilgi edinilir. Elde edilen bilgilerle siber saldira karsi etkili bir savunma mekanizmasi
gelistirilebilir.

Yazilim Tanimli Ag1 geleneksel aglardan ayiran 6nemli 6zelliklerinden biri de kendi
kendini iyilestiren bir mekanizma i¢cermesidir. Kurallar kontrolcii tarafindan agdaki biitiin
iletim cihazlarina tanimlanir. Kontrolcii tarafindan olusturulan kuralda belirlenen kosul
saglandiginda kural aktif hale gelir. Ornegin, bir saldir1 olmasi durumunda, bu kurallar
iletim cihazina, kotli amacl olarak tanimlanan paketin diistiriilmesi gibi saldirty1 6nlemenin
bir yolunu sunar [15]. Kendi kendini iyilestirme mekanizmasi sayesinde agdaki kotiiciil
trafik tespit edilerek, siber saldirilarin sisteme zarar vermesi engellenir.

Geleneksel VANET aglarinda giivenlikle ilgili ve giivenlikle ilgili olmayan uygulamalarin
farkli gecikme, yayilma ve bant genisligindeki kanallarin frekansinin se¢ilmesi gibi
gereksinimleri vardir. Trafikteki yogunluk, oncelikli ara¢ gegisi gibi durumlarda dinamik
olarak kanal tahsisi i¢in aragta ek uygulamalara ihtiya¢ duyulmaktadir. Kontrolcii, veri
diizleminde bulunan araclar lizerindeki farkli arabirimlerden gelen akislara gore, kanal ve
frekans se¢imini verimli, dinamik bir sekilde se¢me yetenegine sahiptir. Yazilim Tanimli
Ag teknolojisinin, kablosuz heterojen ara yiizleri desteklemesi maliyetli, hesaplama,
performans, depolama gibi konularda avantaj saglar. Ayrica trafik yogunluguna gore
araclardaki bu iletisim ara yiizlerinin giicii ayarlanip iletisim araligi degistirilebilir [15]. Ag
global goriintiisiine sahip kontrolcii veri diizlemindeki iletim cihazlarindan aldigi anlik

verilere sayesinde tiim aga hakim olur. Kontrolcii aldigi bu bilgiler sayesinde agdaki
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kullanicilara kapsama alani, bant genisligi ve maliyete gore en iyi kablosuz ara ylizii sunar.
Kontrolciiniin ag1 yonetmesi kolaylasir. Ayrica ag performansi artar.

Geleneksel kablosuz aglardaki heterojen ve dinamik yapidan dolay1 kullanilan yonlendirme
mekanizmalarindan yiiksek verimlilik elde edilmez. Yonlendirme prosediirii, diigiim
durumu aligverisi, rota se¢imi, rota bakimi ve onarimindan olusur. Her diigiim, bir
yonlendirme tablosu olusturmak i¢in kendi aralarinda veri alig verisinde bulunur [17].
Hareketli bir yapiya sahip diigiimlerden olusan ag yapisinda siirekli topoloji degisir. Bu
hareketli yapidan kaynakli araglar agin global yapisindan haberdar olmaz. Araclar
arasindaki veri alis verisinde hareketli diiglimlerden kaynakli, veri aktaran kaynak arag
hedef araca veri iletirken herhangi bir aktarma diiglimiiniin yolunu degisip degismedigini
ogrenemez. Bu durum yiiksek paket kaybina ve agda tikaniklia neden olur. Ayrica IP
tabanli yonlendirme protokolleri, Olceklenebilirlik, baglanti problemlerine yol acar.
VANET aginda rota, araglar veya Yol Kenar1 Unitesi tarafindan iiretilen ve veri diizleminde
bulunan cihazlara yonlendirilen her periyodik uyar1t mesaj1 i¢in olusturulur. Bu mekanizma
yonlendirme ek yiikli, bant genisligi israfi ve verimsiz kanal kullanimina neden olur.
Yazilim Tanimli Ag mimarisinde kontrolcii ag cihazlarindan periyodik olarak aldig1 anlik
trafik verisi sayesinde veri diizleminde bulunan cihazlar ile ilgili detayli bir bilgiye sahiptir.
Veri diizlemindeki iletisim cihazlarindan (arag, Yol Kenari Unitesi) gelen ilk uyari mesaji
ile kontrolcii yeni akis kurali olusturup hedef Yol Kenar1 Unitesine ve araglara optimum
yénlendirme yol bilgilerini génderir. Ara¢ ve Yol Kenari Unitesi kontrolciiniin belirledigi
kurala gore hareket eder. Bu yonlendirme mekanizmasi sayesinde mesaj gecikmesi, ag bant
genigligi tiiketimi azalir. Kontrolcii, yonlendirme kararlarini veri trafigine, trafikteki arag

yogunluguna ve yol kosullarina gore giincelleyebilir.

SD-VANET mimarisinin dezavantajlari

Bilgisayar aglarinda bazi1 giivenlik tehditleri yaygin olsa da Yazilim Tanimlhi Ag
mimarisinin kendine has giivenlik tehditleri vardir. Ag bilgilerinin toplanmasi, agmn
yapilandirilmasi, yonlendirmenin hesaplanmasi gibi bir¢ok hayati fonksiyon, agin beyni
olan Yazilim Tanimli Ag Kkontrolciisii tarafindan yapilir. Bu durum kontrolciiyii
saldirganlarin birincil hedefi haline getiriyor. Saldirgan, kontrolciiyii hedef alan basarili bir
DDoS saldirist gergeklestirirse, kontrolciiniin kaynaklari (bellek, islemci, bant genisligi vb.)
tiikenerek ag1 ¢alisamaz hale getirebilir. Yeni ve gegerli paketler kontrolciiye ulasamaz ve

yazilim tanimli ag mimarisi ¢oker. Yazilim Tanimli Ag yapist ile entegre VANET ag
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yapisinda meydana gelebilecek boyle bir saldir1 insan hayatini tehlikeye atabilir ve ciddi
mali kayiplara neden olabilir [25].

Yazilim Tanimli Ag tabanli aglarin merkezi bir sekilde tek noktadan yonetilmesi
dlgeklenebilirlik, gecikme siiresi gibi sorunlara da neden olur. Ozellikle biiyiik dlgekli
aglarin tek bir kontrolcii tarafindan yonetilmesi kontrolcii lizerinde ek yiike, kaynak
yOnetiminin verimli bir sekilde yapilamamasina neden olur. Veri diizleminde bulunan iletim
cihazlarinin kendi aralarinda olusturduklar1 baglantiya saldirganlarin kétiiciil yazilimlarla
sizarak iletim cihazlarini ele gegirmesi veya cihazlar arasindaki akan veriyi degistirmesini
onlemek amacli kimlik dogrulama, erisim kontrolii gibi giivenlik 6nlemlerinin alinmasi,
yetkisiz girislerin engellenmesi gerekmektedir [18].

VANET gibi kablosuz aglar yiiksek hareketlilige ve dinamik degisken bir ag yapisina
sahiptir. Hareketli ve dinamik yap1 ag alt yapisindaki cihazlarin(arag, Yol Kenar1 Unitesi,
AP, vs.) kendi arasindaki ve ag alt yapisindaki cihazlar ile kontrolcii arasindaki iletisiminin
anlik veya uzun siireli kopmasina neden olabilir. Bu durum kontrolciiniin ag tizerindeki
denetimini olumsuz etkiler.

Dinamik ve otomatik olarak degisen sinirlt bir topolojiye sahip olan VANET aglarinda
karsilikli baglanti i¢in 6nemli olan giiven diizeyini hizli bir sekilde belirlemek gerekir.
Agdaki herhangi bir cihazin, ag cihazlarinin giivenliligini saglamasi i¢in agdan veri elde
etmesi dinamik ve degisken yapidan kaynakli oldukca zordur. Bulut, sosyal, hiicresel aglar,
sanallastirma gibi teknolojilerin aga dahil edilmesi yeni gliven ¢oziimleri gerektirir [13].
Kontrolci, veri diizleminde bulunan iletim cihazlarindan anlik trafik verisi alir. Kontrolcii
veri trafigi ile ilgili aldig: istatistikler dogrultusunda koétiiciil veri trafigi ve Yol Kenar
Unitesi, ara¢ gibi veri diizleminde bulunan kétiiciil davranis sergileyen cihazlari da tespit
eder. Ornegin, iletim cihazlar1 (Yol Kenari Unitesi, AP, arac vs.) bazen gelen paketlerin
diismesine neden olur ve bu da bir kara delik olusturur. Agda birden fazla kotiiciil diiglim
olmas1 durumunda bu diigiimlerin kontrolii zorlasir. islem ve iletisim kapasitesi smirli olan
kontrolciiniin islemcisinin asir1 yliiklenmesine sebep olur.

Niifusun artmasiyla trafikteki ara¢ yogunlugu hizli bir sekilde artmaktadir. Geleneksel
VANET mimarisinde kullanilan yonlendirme algoritmalar1 yogun trafik, otoyol cesitliligi
ve hava kosullarinin degiskenlik gosterdigi durumlarda 6lgeklenebilir degildir. SD-VANET
mimarisi dinamik ve esnek yapisiyla Olgeklenebilirlik problemine ¢oziim sunar. Fakat
yiiksek hareket kabiliyetine sahip arac¢ cesitliligin ve yogunlugunun artmasi Yazilim

Tanimli Ag kontrolciisiiniin, zamanla veri diizlemindeki araglara veriyi sorunsuz
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gondermesinde sikintilar yasamasina neden olabilir. Ara¢ yogunlugunun armasi
kontrolciiyii darbogaza sokabilir. Kontrolciiniin darbogaza girmesi durumunda ag
performansinda ciddi diistisler yasanabilir. Trafik yogunlugunu tahmin edecek yapay zeka
tabanli trafik tahmin algoritmalar1 gelistirilip aga dahil edilmelidir. Bu algoritmalari
sayesinde ileride yasanacak yogunluk problemine karsi kontrolcii nceden aksiyon alabilir.
Boylece kontrolciiniin darbogaza girmesi engellenmis olur. Bir kontrolcii veri diizleminde
bulunan iletim cihazlar1 tarafindan gonderilen akis kurali olusturma taleplerine yanit
vermek i¢in sinirl bir kapasiteye sahiptir. SD-VANET aginin boyutu veya ag trafigi miktari
bliyiidiikge, tek bir kontrolcii akis kurali olusturma isteklerini karsilayamayabilir, bu da
kontrolcii performansinin diismesine, SD-VANET aginin islevsiz olmasina neden olabilir.
Bir grup kontrolciiniin biiyiik miktarda ag trafigini ve akis isleme isteklerini is birligi iginde
ele aldig1 coklu kontrolciiniin kullanildigi bir mimari olusturularak da kontrolciiniin

darbogaza girmesi engellenebilir.

2.4. Dagitilmis Hizmet Reddi Saldirilan

Hizmet reddi (Denial of Service-DoS) saldirisi, bir bilgisayar1 veya internete hizmet veren
sunuculart hizmet saglayamaz hale getirmek i¢in tasarlanmig bir saldiridir. Saldirgan hedef
sistemlerin islemci, bellek, disk, bilgisayar aglarinin bant genisligi veya baglana bilirligini
hedef alir. Saldir1 bir kaynak tarafindan gergeklestirilen kotii niyetli bir eylem sonucunda, hedef
sistemlere mesru kullanicilarin (sunucu, kisisel bilgisayar, vs.) erisimi kasitl olarak
engellendiginde veya bozuldugunda ger¢eklesmis sayilir. Sunucu veya bilgisayarlara saldirgan
tarafindan gonderilen yliksek miktardaki baglanti talebi cihazlarin kaynaklarini (CPU, bellek,
disk, internet bantgenisligi vs.) tiiketir. Sunucular yasanan bu yogunluktan dolay1r mesru

kullanicilarin taleplerine cevap veremez hale gelir.

Bir kaynaktan bir hedefe dogru gergeklestirilen DoS saldirilarinin aksine, DDoS saldiris1 birden
fazla saldirgan sistem tarafindan bir hedefe dogru gerceklesir. Saldir1 internete erisimi olan tiim
cihazlar kullanilarak gergeklestirilir. Saldirgan veya saldirganlar ¢esitli yontemlerle zombi
haline getirdikleri bilgisayarlar sayesinde saldiriy1 gergeklestirir. Zararli yazilim vasitasiyla
bilgisayarlarin zombi haline getirilmesi, saldirganlar tarafindan en ¢ok tercih edilen yontemdir

(Sekil 2.8).
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internet

Zombi Bilgisayarlar

Sekil 2.8. Geleneksel DDoS saldirisi

DDoS, giivenligi ihlal edilmis bir¢cok ana bilgisayar kullanilarak olusturulan koordineli bir
saldiridir. Saldir1 kapsamli ve bagarili bir sekilde gerceklesir. Buda saldirganin kendini kolayca
gizlemesine olanak tanir. DDoS saldirisinin temel amacit mesru kullanicilara herhangi bir
hizmet saglamayacak bir sekilde hizmet ve ag alt yapisina zarar vermektir. Saldirgan kapsamli

bir DDoS saldirist baglatmak i¢in asagidaki adimlari izler:

e Saldirgan, saldirida kullanacagi savunmasiz bilgisayarlari bulamak amaciyla ag taramasi
yapip bilgi toplar.

e Ag taramasi sonucunda tespit ettigi savunmasiz bilgisayarlara kotiiciil yazilim yiikleyerek
zombi haline getirir.

e Zombi haline getirdigi bilgisayarlara komut vererek yogun bir sekilde saldir1 paketlerini
hedef sistemlere (kurban) yonlendirir.

e Son olarak saldirgan, saldiriya ait kayit ve dosyalar1 bellekten silmesi i¢in komut verir.

DDoS saldirilart iki farkli sekilde olusturulabilir: dogrudan saldir1 ve yansitict saldirt (Sekil
2.9). Dogrudan saldirida, ¢cok sayida saldir1 paketi dogrudan hedef sisteme gonderilir. Saldirgan
kaynak IP adresini taklit eder, boylece yanit yanlhs yoOnlendirilir ve baska bir yere gider.

Hedef(kurban ) sistemler, saldirgan sistemlerin baglant1 taleplerine karst gondermis oldugu
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yanit paketlerine saldirgan tarafindan cevap verilmedigi i¢in baglant1 siirekli acik kalir. Bu
sekilde hedef sistemler siirekli mesgul edilir. Dolayli bir saldirt durumunda, saldirgan dogrudan
sistemi hedef almaz. Saldir1 olusturmak i¢in yansitici olarak bilinen birgok masum ara diigiim
kullanilir. Saldirgan, yansiticilara yanit gerektiren paketler gonderir ve paketlerin yazili kaynak
adresi hedef sistem adresi olarak ayarlanir. Saldir1 paketleri TCP, UDP, ICMP protokolleri

kullanilarak olusturulabilir.

DDoS
Saldirilar:
| |
1 1
Yansitica Dogrudan
Saldirilar Saldirilar
| | | |
1 | | | 1 | |
TCP tabanh TCP/UDP UDP tabanh TCP tabanh UDP tabanh
| tabanh |
—  MSSQL || DNS — CharGen SYN Flood — UDP Flood
— SSDP B LDAP S NTP —  UDP -log
— NETBIOS | FTP

— PORTMAP

—  SNMP

Sekil 2.9. DDoS saldir tiirleri

Yansitici Tabanli DDoS Saldirilari (Reflection-based DD0S)

Yansitici tabanli DDoS saldirilarinda saldirgan, bir saldir1 olusturmak i¢in yansitici olarak bilinen
bircok masum ara diigiim kullanilir. Saldirganlar kurbanin IP adresini arzu edilen bir hedef IP
kaynag olarak belirler ve kurbani yanit paketleriyle alt etmek icin paketleri yansitici sunuculara
aktarir. Yansitict tabanli DDoS, uygulama katmani protokolleri araciligiyla, tasima katmani

protokolleri TCP, UDP veya her ikisini de kullanarak yapildigi i¢in tespit edilmesi zordur.
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Yansitict saldirilar, her iki yonde de aymi protokolii kullanan meydan okuma-yanit kimlik
dogrulama mekanizmasindan yararlanir. Yansitict saldirilarinda ana fikir, hedefi saldirganin
meydan okumasina yanmit vermesi i¢in kandirmaktir. Yansitici saldirilar igin genel saldir1 akist

asagidaki gibidir:

1) Saldirgan, hedef X ile bir baglant1 baslatir.

2) Hedef X, saldirganin kimligini dogrulamak i¢in bir istek gonderir.

3) Saldirgan, hedef Y ile baska bir baglant1 kurar ve hedef X'in kendi istegini gonderir.
4) Hedef Y, hedef X'in istegine yanit verir.

5) Saldirgan bu yaniti, hedef X'in istegine yanit olarak X hedefine génderir.

Kimlik dogrulama mekanizmas1 dikkatli bir sekilde tasarlanmazsa, hedef X yanit1 gegerli olarak
kabul eder. Dogru tasarlanmayan kimlik dogrulama mekanizmasi, saldirganin kimligi tam olarak
dogrulanmig bir baglanti kanalina erisim saglamasina sebep olur. Bazi saldir tiirleri asagida

aciklanmustir:

MSSQL Tabanli Saldirilar: Saldirganlar, Microsoft SQL Server Cdziimleme Protokoliiniin
(Microsoft SQL Server Resolution Protocol-MC-SQLR) c¢aligmasina miidahale ederler.
Saldirganlar, DDoS saldirilarini gergeklestirmek i¢in Microsoft SQL Server't (MSSQL) kullanirlar.
Istemciler, bir veri taban1 sunucusundaki veri tabam drneklerini veya bir ag iizerindeki veri tabam
ornekleri kiimesini tanimlamak icin MC-SQLR protokoliinii kullanir. Sorgulanan sunucu mevcut

veri taban1 6rneklerinin bir listesiyle yanit verir.

Basit Hizmet Algilama Protokolii (Simple Service Discovery Protocol-SSDP) Tabanli Saldirilar:
Evrensel tak ve caligtir (Universal Plug and Play UPnP) cihazlar1 ag {izerindeki diger cihazlara
varliklarin1 SSDP protokolii tizerinden yayinlarlar. SSDP, bilgisayarlar, kablosuz erisim noktalari,
modemler, yonlendiriciler, web kameralari, akilli TV'ler, tarayicilar ve yazicilar gibi cihazlarm
cogunda varsayilan olarak etkinlestirilmistir. Protokol, cihazlarin ag iizerinde iletisim ve veri
aktarimi i¢in birbirlerini sorunsuz bir sekilde kesfetmelerini saglamak icin kullanilir. SSDP
sunucular1 gibi ag protokolii sunuculari, hacimsel DDoS saldirilarinin iyi bilinen 6rnekleridir.
Giiclendirilmis yansima tabanli SSDP saldirisi, UPnP protokoliinden yararlanarak biiylik miktarda
trafik olusturur [26].
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DNS Tabanl Saldirilar: Alan Ad1 Sistemi (Domain Name System-DNS), adlar1 [P adreslerine ve
tersine ¢evirmek i¢in kullanilan bir uygulama katmani protokoliidiir. Bir sunucu hiyerarsisine dayali
olarak calisan dagitilmis bir veri tabani olarak islev goriir. Internete acik olan DNS sunucular
kullanilir. Yansitict saldirt tiirleri arasinda en popiiler olanidir. DNS sunucusuna yonelik UDP flood
kullanilarak gergeklestirilen bir uygulama katmani saldirisidir. Saldirgan ¢ok sayida kaynak IP
adresinden biiyiik miktarda sahte DNS istek paketi gonderir. DNS sunucusunun sahte bir DNS
istegini gergeginden ayirt etmesi zordur. Bir miiddet sonra sahte istekler DNS sunucusunu bogarak

ve hizmet dis1 kalmasina neden olur.

Hafifletilmis Dizin Erisim Protokolii (Lightweight Directory Access Protocol-LDAP) Tabanh
Saldirilar: Microsoft aktif dizininde depolanan hesap adi ve parola bilgilerine erismek icin bir
istemci tarafindan kullanilan bir protokoldiir. Saldirt TCP ve UDP protokolleri vasitasiyla
gergeklestirilir. Saldirt UDP protokolii kullanilarak yapildiginda Connection-less Lightweight
Directory Access Protocol (CLDAP) protokolii kullanilir. Bir saldirgan, kurbanin IP'sini taklit
ettikten sonra birkag LDAP sunucusuna istek gonderir. LDAP sunucular1 da kurbana giiclendirilmis

yanitlar gonderir. Saldir1 sonucunda kurbanin ag1 6nemli sayida LDAP yanit paketiyle islevsiz hale

gelir [27].

Ag Zamanlama Protokolii (Network Time Protocol-NTP) Tabanl Saldirilar: Ag tizerindeki
makinelerin saatlerini senkronize etmek i¢in kullamilan basit bir UDP protokoliidiir. Saldirgan
kurbanin IP adresini taklit eder ve monlist adinda bir komut verir. Komut, NTP sunucusuna yapilan

son 600 baglant1 hakkinda bilgi verir. Kii¢iik bir istek muazzam bir yanitla sonuglanir.

CharGen Tabanh Saldwrilar: Saldirgan CharGen protokoliinii destekleyen bir sunucuya bir TCP
istegi gonderirse, sunucu baglanti kapanana kadar siirekli olarak istege yanit olarak rastgele
karakterler gondermeye baglar. UDP sorgulari gonderilmesi durumunda, sunucu her UDP
datagranmi aldiginda rastgele secilmis karakterler iceren bir UDP datagarami (0-512 bayt) geri
gondererek yamtlar. Saldirgan bu yapiy1 kullanarak o6zellikle DNS sunucularina biiyilik zarar
verebilir. CharGen caligtiran cihazlara saldirgan tarafindan sahte IP adresleriyle (kurban)
gonderilerek baglatilir. Paketleri alan cihazlar 19 numarali port lizerinden kurbana UDP paketleri

gonderir. Kurban, cihazlardan gelen yanitlardan dolayi islevsiz hale gelir.

Portmap Tabanli Saldirilar: Portmapper, RPC protokoliinii temel alan ve bir programdaki bir

prosediiriin ag {lizerinden bagka bir makinede ¢alistirilabilmesi igin ¢agrilmasini saglayan TCP ve
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UDP kullanilarak 111 numarali port iizerinden calisan bir hizmettir. Portmap hizmetini ¢alistiran
bir makineye bir istek gondererek, RPC hizmetini saglayan mevcut programlar ve bunlara karsilik
gelen port numaralari ile yanit verir. Saldirganlarin portmap'i kétiiye kullanmasina, hedefin IP
adresini taklit etmesine ve internet iizerinden portmap hizmeti saglayan birgcok bilgisayar
sunucusuna istek gondermesine olanak tanir. Port mapper TCP'den de faydalanabilir; ancak
amplifikasyon saldirist UDP kullanilarak baglatilir. Kurban boyle bir saldiriyr hafifletmekle
yiikiimlii degildir. Bu tiir saldirilar1 hafifletmek i¢in sunucularin diizgiin bir sekilde yapilandirilmasi

gerekir ve bu da sunucu sahiplerinin sorumlulugundadir [28].

Dogrudan (Somiiri Tabanli) DDoS Saldirilar

Protokollerin veya yazilim uygulamalarinin zayifliklarindan yararlanilarak baglatilan, hedef sisteme
dogrudan baglanti isteginde bulunan, istismara dayalt DDoS saldirilaridir. Saldir1 TCP veya UDP
protokolleri vasitaliyla gerceklesir. Birgok somiirii tabanli DDoS saldirisi tiirii bulunmaktadir. Bu

saldir tiirlerinin bazilar1 asagida agiklanmistir.

TCP SYN Flood saldirilari: SYN flood en yaygin DDoS saldirist tiirlidiir. Saldirgan tarafindan TCP
baglantilarinin tiglii el sikisma mekanizma siireci kotliye kullanilir. Saldirgan sahip oldugu botnet
agida bulunan zombi makineler vasitasiyla kurban sunuculara ¢ok sayida TCP-SYN request istegi
gonderir. Sunucular her SYN paketine SYN-ACK paketiyle cevap verir. Sunucu zamanlayici sona
erene kadar istemci tarafindan bir onay bekleyerek baglantiy1 agik tutar. Saldirgan asla kurbandan
aldig1t ACK paketlerine SYN-ACK paketiyle cevap vermez. Kurban gonderdigi ACK paketlerine
cevap alana kadar SYN-ACK paketi gondermeye devam eder. Bu da agda giderek artan sayida yari
acik baglantiya neden olur. Bu iglem sunucunun hafizasinin ve islem giiciiniin bir kismini kullanir.
Saldirgan tarafinda gelen ¢oklu SYN istekleri zamanla sunucularin kaynaklarm tiiketerek hizmet

veremez hale getirir.

UDP Flood Saldirilari: Saldirgan ¢ok sayida sahte UDP paketini rastgele sunuculara veya belirli
bir sunucuya gonderir. Saldirgan, kurbanin agindaki mevcut tiim bant genisligini tiiketmeyi

amaglar.

UDP-Lag Saldirilari: UDP-Lag, istemci ve sunucu arasindaki baglantiy1 bozan saldir tiirtidiir.
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2.5. SD-VANET Ag Giivenligi

Siiriiciisiiz araglarin trafikte kullanimi, akilli ulagim servisleri i¢in siirekli yeni protokollerin ve
mimarilerin gelistirilmesi gibi yeni teknolojilerin ve mimari bilesenlerin mevcut ag yapisina
entegrasyonundan once giivenlik, sistem verimliligi ve giivenligi etkileyecek siber saldirilar

i¢in gerekli 6nlem ve alt yapilarinin olusturulmasi gerekmektedir [29].

Bu o6nlemler alinmadan yeni teknolojilerin bir siber saldirtya maruz kalmas: durumunda alt
yapinin zarar gdrmesi, insan hayatinin tehlikeye girmesi gibi bir¢ok sonug ortaya ¢ikabilir. SD-
VANET agin1 hedef alan kotii niyetli kullanicilar tarafindan gercgeklestirilen bir¢ok saldirt tiiri

vardir.

Bu saldirilarin en yaygini ve tehlikeli olan1 DDoS saldirilaridir. Yazilim Tanimli Aga yonelik

gergeklestirilen DDoS saldirisinin islem adimlari:

Baslangigta saldirgan, kaynak adreslerinin gegerli bir paket gibi goriinecek sekilde taklit

edildigi bir dizi sahte paket olusturur.

e Paketler aga giris yaptiktan sonra anahtarlardan gecer. Anahtarlar bu paketlerin yasal/mesru
oldugunu varsayar.

e Anahtara gelen paketler akis tablosu girdileriyle eslesmedigi icin bu paketleri anahtar
tarafindan kontrolciiye gonderilerek yeni bir akis kurali talep edilir. Sorun burada ortaya
cikar. Kontrolcii, sahte paketler i¢in yeni akis kurali olusturup anahtara gonderir.

e Saldirgan, siirekli olarak aga sahte paketler gondermeye devam ettigi icin bir siire sonra
kontrolciiniin kaynaklar1 (CPU, bant genisligi vs. ) tiikkenmeye baslayacaktir. Aga gelen
mesru paketler kontrolor tarafindan yonlendirilemez. Bir siire sonra yasal paketler diismeye
baslar.

e Bir siire sonra kontrolciiniin kaynaklarini saldir1 trafiginden kaynakli tiikenecektir. Bu sahte

paketler kontrolciiyii belirli bir siire i¢in ulasilamaz hale getirecektir. Agin beyni

konumunda olan kontroloriin kayb1 Yazilim Tanimli Agdaki tiim ag hizmetlerinin tehlikeye

girmesine sebep olur.

DDoS saldirilarinin iki ana amaci vardir. Birincisi, hedef hizmetin ve servislerin islemci, bellek,
bant genisligi gibi kaynaklar tiiketilerek ¢alisamaz hale getirmektir. Ikincisi ise; hedef sisteme

sizarak ag alt yapist ve sunucularin tiim giivenlik aciklar1 tespit ederek, bulunan agiktan
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yararlanilarak hedef servis ¢alisamaz hale getirmektir. SD-VANET mimarisine yonelik yapilan
DDoS saldirilarinin 3 ana hedefi vardir (Sekil 2.10): Kontrol diizlemine, veri diizlemine ve iki

diizlem arasindaki iletisim hattina yonelik yapilan saldirilar.
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Sekil 2.10. SD-VANET agina yonelik DDoS saldirilarinin ana hedefleri

SD-VANET mimarisine yonelik yapilan DDoS saldirilarinin en tehlikelisi, kontrol diizleminde

bulunan ve agin beyni olan kontrolciiye yapilan saldirilardir.

Saldirganin viriis bulastirarak zombi haline getirdigi bilgisayarlar; anahtar, araglar vs. sayesinde
eszamanli olarak Yol Kenar1 Unitelerine ¢ok sayida istek gonderir. Gelen paketler Yol Kenari
Unitelerinde bulunan akis tablosundaki kurallar ile eslesmiyorsa (miss flow), tiim eslesmeyen
girdiler icin, Yol Kenar1 Uniteleri aracihig: ile OpenFlow protocol “OFPT PACKET IN”
mesajiyla kontrolcliye yeni kural yazmasi i¢in gonderilir [30]. Kontrolcli gelen akis kural
isteklerine “OFPT PACKET MOD” mesajiyla cevap verir. Yeni akis kurali istekleri artikga,
kontrolciiniin islem ve iletisim kapasitesi asir1 yiiklenir. Simirli kaynaga ( hesaplama, islemci, hafiza
ve bant genisligi gibi) sahip olan kontrolcilinlin kaynaklar1 bir silire sonra tiikenir. Kaynaklar

tiikenen kontrolcii gelen yeni akig kurali isteklerine cevap veremez hale gelir. SD-VANET aginin



40

diizlemleri arasindaki iletisim, kontrolciiniin ¢6kmesi sonucu kesilir. Boylece SD-VANET
mimarisi ¢oker. SD-VANET aginda kontrolciiye yonelik meydana gelebilecek bu tiir bir saldirida
agir yol kayiplarina ve ciddi trafik sikisikligina neden olabilir. Bu tiir saldirilara en iyi ¢6ziim, trafik

yogunlugunun yiiksek oldugu alanlarda birden fazla kontrolcii kullanilmasidir.

Coklu kontrolcii kullanimu ile saldir1 aninda kontrolciiniin gergek zamanli tepkime hizi arttirllarak
saldirilara kars etkin bir sekilde cevap verilebilir. Coklu kontrolcii kullanimimin baska bir avantaji
ise kontrolciiniin Yol Kenari Unitesi ve anahtarlar gibi iletim cihazlari ile olan iletisim siiresi artar.
Bu da kontrolciiniin iletim cihazlar iizerindeki denetimini ve veri iletim hizim arttirir. Ozellikle
SD-VANET gibi kablosuz ag yapilarinda hiyerarsik yapida ¢oklu kontrolciiniin kullanimi ve
kontrolciinlin agdaki konumu, kontrolciiniin veri diizleminde bulunan ag elemanlar iizerindeki

denetimini arttirarak, kaynak kullanimini optimize ederek gecikmeyi azaltir.

Fakat ¢oklu kontrolciiniin bir arada oldugu aglarda, dl¢eklenebilirlik, yiik dengeleme, giivenlik gibi
sikintilar mevcuttur. Bu sikintilarin en 6nemlisi ve kritik olam1 giivenlik konusudur. Coklu
kontrolciintin kullanildig1 bir agda, agin devamliligi i¢in kontrolciiler arasindaki veri akigmin
kesilmemesi gerekmektedir. DDoS benzeri saldirilarda saldirgan kontrolciiler arasinda akan veri
paketlerine zarar vererek kontrolciilerin birbirleriyle olan iletisimini kesmeyi hedefleyebilir. Agin
devamlilig1 icin kontrolciiler arasindaki baglantinin kopmamasi gerekmektedir. Kontrolciiler

arasindaki baglantinin kopmasi durumunda Yazilim Tanimli Ag mimarisi ¢okebilir [31].

SD-VANET aginda, veri diizlemimde bulunan iletim cihazlar1 (Yol Kenart Unitesi, AP, anahtar,
yonlendirici vs.) ve kontrolcii arasinda OpenFlow protokolii vasitasiyla ag trafigi biitiinligii saglanir
(Sekil 2.10). OpenFlow protokolii araciliiyla kontrolcti, iletim cihazlarinda bulunan mevcut akis
tablosundaki akis girdilerini degistirebilir, silebilir veya yeni akig girdisi ekleyebilir. Saldirgan
OpenFlow protokoliinii idare ederse, kontrolcii tarafindan veri diizleminde bulunan iletim

cihazlarina gonderilen verileri ele gecirerek veri diizlemini ele gecirebilir.

OpenFlow kanali, veri diizleminde bulunan iletim cihazlarim kontrolciiye baglayan araytizdiir.
Kontrolcii, bu arabirimi kullanarak iletim cihazlarim (Yol Kenar1 Unitesi, AP, anahtar, yonlendirici
vs.) yapilandirir ve yonetir. Ayrica kontrolcli, bu kanal vasitasiyla iletim cihazlardan akis
istatistiklerini alir ve akis kurallarmin bulundugu kurallar1 igeren paketleri iletim cihazlarmna
gonderir. Bu kanal genellikle TLS kullanilarak sifrelenir, ancak dogrudan TCP {izerinden
calisabilir. OpenFlow protokolii, kontrolciiye bagl anahtar veya Yol Kenar1 Unitesi cihazlarinda
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bulunan kétiiciil davranisi tespit ve engelleme mekanizmasina sahip degildir. Kétiiciil davranigtan

kaynakl1 sorunlar direk olarak kontrol diizlemine tasir.

Saldirgan bu kanali dinleyerek kontrolcii tarafindan gonderilen iletim kurallarma kotiiciil kural
ekleyerek veri paketlerinin dogru iletilmesini engelleyebilir. DDoS saldirilarinda, OpenFlow ve
kontrolcii arasindaki giivenli hat saldir trafigi ile isgal edilip, bu hattin bant genisligi tiiketilirse,
kontrolcii ve veri diizleminde bulunan iletim cihazlar1 (Yol Kenar1 Unitesi, AP, anahtar,
yonlendirici vs.) arasindaki veri akisi olumsuz etkilenir. Veri trafiginin devamliligi ve biitiinliigii bu
kanal vasitasiyla saglandigi diistiniildiigiinde bu kanalin kopmasi durumunda kontrolciiniin veri

diizlemi ile olan baglantis1 kesilir.

Yol Kenar Unitesi ve Access Point gibi iletim cihazlari sinirli depolama kapasitesine sahip oldugu
icin tiim akiglar1 kapsayan tiim kurallar1 depolamasi miimkiin degildir. Bilinmeyen bir adresten
paketler geldigi zaman yeni kurallarin Yol Kenari Unitesi/Access Point’in akis tablosuna
eklenmesine neden olur. Saldirgan bilinmeyen bir adresten kisa siire iginde ¢ok miktarda paket
gonderdigi zaman, kontrolcii tarafindan bu paketler i¢in kural yazilip Yol Kenari Unitesi/Access
Point’in akis tablosuna gonderilir. Sinirli depolama alanina sahip olan akis tablosu kisa siirede dolar.
Akis tablosunda yeni kural i¢in yer kalmaz. Bundan dolay1 yasal trafigin iletilmesi durur. Akis
tablosunun haricinde iletim cihazlarinda bulunan akis onbellegi de DDoS saldirilari igin hedef
konumundadir. Reaktif nbellek mekanizmasina sahip olan Yol Kenari Unitesi/Access Point, giris
portundan paketi alinca bu paketi akis arabellegine gonderir. Gelen yeni paketler igin akig
tablosundaki akislar ile eslesme aranir. Eger eslesme saglanirsa paket arabellekten ¢ikis portuna
yonlendirilir. Eslesme saglanmaz ise, “OFPT PACKET IN” mesajiyla OpenFlow protokolii
vasitastyla kontrolciiye gonderilir. Kontrolcii ise paket i¢cin gerekli kurallar1 ve kuralin ne kadar
kalacagini belirleyen “HARD_TIMEOUT” ve “IDLE TIMEOUT” atayarak
“OFPT_FLOW_MOD” mesajiyla cevap verir. Yol Kenar1 Unitesi/Access Point kontrolciiniin
yazdig1 kurali alinca paket isleme alinir ve gelen paketlerin direk isleme alinmasi i¢in kontrolcii
tarafindan yazilan kural akis tablosu &nbellegine alinir. Bu mekanizma Yol Kenar1 Unitesi/Access
Point’i DDoS saldirilarin karst korumasiz hale getirir. Yol Kenar1 Unitesi/Access Point’lerde
bulunan kontrolciiniin gonderdigi akis kurallarmin tutuldugu akis tablosu ve onbellek, siirh
depolama kapasitesine sahip oldugu i¢in kisa zamanda dolar ve aga gelen yasal paketler de saldirt

aninda diismeye baglar.
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3. LITERATUR OZETi

SD-VANET mimarisine yonelik siber saldirilarin tespiti ve engellenmesine yonelik yapilmis
calismalarin sayis1 fazla degildir. Var olan calismalarin ¢ogunlugu SD-VANET aglardaki
giivenlik gereksinimlerinin ve ¢ergevesinin belirlenmesini saglamak amaciyla yapilmustir.
Ayrica caligmalarda geleneksel VANET mimarisinin, zayif baglanti, olceklenebilirlik,
esneklik, yonetilebilirlik, giivenlik gibi zayifliklar1 da ortaya konulmustur. Geleneksel VANET
mimarisinin akilli ulagim sistemler gibi yeni nesil teknolojiler i¢in yeterli olmadigi,
yasanilabilecek problemlerin biiyiik bir kismimin SD-VANET mimarisi ile ortadan kalkacag:

ongoriilmektedir.

Literatiirde, DDoS saldirilarina benzer siniflandirma problemlerinin ¢oziimii i¢in genellikle
makine 6grenimi yontemleri kullanilmaktadir. Var olan ¢aligmalarda, genellikle Destek Vektor
Makinalar1 (DVM-Support Vector Machine-SVM) , Naive Bayes, K-En Yakin Komsu (K-
EYK-K-Nearest Neighbour-KNN), Dogrusal Diskriminant Analizi (Linear Discriminat
Analysis), ve Karar Agaci (Decision Tree-DT) gibi siniflandirici yontemleri kullanilmistir.
Buna ek olarak, az sayidaki ¢aligsmada, saldirilarin siniflandirilmasi i¢in derin 6grenme tabanl
yontemler kullanilmus, etkili 6znitelikleri se¢mek icin de 6znitelik se¢gme ve 6znitelik azaltma

islemleri uygulanmstir.

Yazilim Tanimli Ag mimarisine yonelik DDoS saldirilariim makine 6grenimi yontemleri ile tespitine

dayali literatiirde bulunan baz1 calismalar asagida 6zetlenmektedir:

Alshamrani . ve arkadaslan yaptiklar ¢alismada mevcut kullamlan DDoS saldirilarini engelleme
mekanizmalarinin saldirtyr engellemede ¢ok basarili olmadigim belirtmislerdir. Misbehavior ve
Newflow saldirilarmin Yazilim Tanimli Ag mimarisi {izerindeki etki incelemis. Veri diizleminde
bulunan iletim cihazlarindan periyodik olarak trafik verileri toplanarak makine 6grenimi
siniflandirma  algoritmalari uygulamis. Yapilan g¢alismada Yazilim Tanmimli Ag mimarisinde
yasanacak ani trafik degisimlerine aninda olusturulacak sistemin cevap vermesi amaclanmustir.
Sistem, makine O0grenme modiilii, 6znitelik ve makine Ogrenimi modelinin egitim, test ve
tahmininden olusuyor. 3 modiilden olusan bir sitem tasarlanmistir. Calismada net olarak
belirtilmemigse de saldir1 aninda kontrolcii ve iletim cihazlari arasinda akan Packet In mesajlart temel

almmustir. Siniflandirma algoritmasi olarak DVM, J48 ve Naive Bayes kullanilmistir [32].
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Latah ve Toker yaptiklar1 ¢alismada DoS saldirisinda saldiri aminda gelen paket oramini dlgerek
saldirty1 tespit edip, DVM ile siiflandirmuglardir. Saldirt aninda kontrolciiye gelen paketler dnceden

belirlenen esigi gectigi zaman gelen paketler incelenerek, DVM algoritmasi ile siniflandirilmus [33].

Ye ve arkadaslar1 yaptiklar1 calismada kontrolcii vasitasiyla veri diizleminde bulunan iletim
cihazlarindan ag trafigi ile ilgili bilgi toplamustir. Elde edilen trafik verileri kullanmilarak, DVM
algoritmast ile DDoS saldirilart ile ilgili 6 karakteristik Ozellik c¢ikartilarak saldirt tespiti
gergeklestirilmigtir. Calismada saldir tespitinde yiliksek basarim orani elde edildigi belirtilmistir.
ICMP protokollii tabanli DDoS saldirisinin tespitindeki dogruluk orani diger saldir1 tiplerine gore
daha diisiik basarim oranina sahip oldugu vurgulanmstir [34].

Nanda ve arkadaglar, giivenlik tehditlerini en aza indirmek i¢in potansiyel kotii niyetli baglantilar: ve
potansiyel hedefleri belirlemek i¢cin daha once aga yonelik gerceklestirilen ag saldirist verileri
tizerinde egitilmis makine 0grenimi algoritmalarmm kullanilmasini 6nermistir. Calismada C4.5,
Bayes Agi, Karar Agact ve Naive Bayes algoritmalarmi kullanilmistir. Makine 6grenimi
algoritmalar1 kullamlarak yapilan tahminler sayesinde veri diizleminde bulunan kotii niyetli
kullamcilarin tespit edilebilecegi belirtilmistir. Kullanic1 tanimlamasinin  saglanmasi, DVM
kontrolciiniin, agin verimliligi ve siirekliligi i¢in 6nemli olan saldirty1 6nlemek i¢in hizli ve etkili bir

sekilde yeni kurallar yazmasini saglayabilir [35].

Jankowski ve Amanowicz yaptiklar1 ¢aligmada veri diizleminde bulunan kétiiciil aktivitelerin tespiti
ve izlenmesi i¢in 4 modiilden olusan bir saldirt tespit sistemi 6nermistir. Flow Bundle Modiil, trafik
istatistiklerini toplar. Integrator Collect and Processes ve Traffic Statistics modiilleri trafik 6zelligini
tutar. Machine Learning Classifier Modiilii ise kotiiciil trafigi tespit eder. Kendini Diizenleyen
Haritalar (Self-Organizing Maps-SOM) ve Ogrenmeli Vektér Kuantalama (Learning Vector
Quantization - LVQ) makine 6grenimi algoritmalari kullamlmustir [36].

Mowla ve arkadaslari tarafindan Yazilim Tammli Ag giidiimlii i¢erik dagitim agi'nda biligsel anahtar
tabanli DDoS algilama ve azaltma yontemi onerilmistir. Trafik siiflandirmasi icin DVM ve Lojistik
Regresyon (LR) algoritmalari kullanilmis ve bu siniflandirma, yeni flooding saldirilarini 6nlemek ve
olasi tim DDoS saldirilarin1 tespit etmek ve bunlara karsi savunma yapmak igin OpenFlow

anahtarlarina konuslandirilmustir [37].
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Yu ve arkadaglar1 yaptiklar1 ¢alismada aragsal aglar icin yazilim tabanli bir platform
onermislerdir. Kontrolcli ve veri diizlemi arasindaki mesajlar(Packet In) ve akis tablosu
girdileri temel alnarak saldir1 tespit platformu olusturmuslardir. DVM, siniflandirict
kullanilarak akis tablosu girdileri egitilmistir. Ger¢ek zamanli saldir1 tespiti i¢in anahtar akis
tablosu girdileri olusturulan toplama modiiliinde toplanir. Toplanan akis girdilerinin 6zellik
degeri ¢ikartilir. Akis girdilerinin iyi huylu veya kotii huylu olup olmadiginin tespiti i¢in
protokol tiirlerine gére DVM egitim modiiliine gonderilir. Bu sekilde saldir1 tespiti yapilir.
Olusturulan trigger modiilii ile de Packet In mesaj1 belli bir esik degeri gegtiginde modiil

vasitasiyla kontrolciiniin cevaplama siiresi azaltilarak Packet In mesaj1 sayis1 azaltilir. [38].

Chuanhuang ve arkadaglar1 DDoS saldirilarinin tespiti ve engellenmesi i¢in SDN ag yapisinin
biitlin katmanlarim1 kapsayacak bir derin 6grenme modeli uygulamislardir. Bu modelde
Tekrarlayan Sinir Ag1 (TSA-Recurrent Neural Network -RNN), Uzun Kisa Siireli Bellek
(UKSB-Long Short-Term Memory-LSTM) ve Evrisimsel Sinir Ag1 (ESA Convolutional
Neural Network-CNN) kullanmiglardir. DDoS saldirilarinin  gergek zamanli tespiti ve
engellenmesi i¢in olusturulan model, birden fazla kontrolciiniin kullanildig: biiytik aglarda, ag1

yavaslatip kontrolciilerin birbirleriyle senkronize ¢alismasini engelleyebilir [39].

Latah ve Toker yaptiklari calismada DoS saldirisinda saldir1 aninda gelen paket oranini dlgerek
saldiriy1 tespit edip, DVM ile siiflandirmiglardir. Saldirt aninda kontrolciiye gelen paketler
onceden belirlenen esigi gectigi zaman gelen paketler incelenerek, DVM algoritmasi ile

smiflandirmiglardir [40].

Mowla ve arkadaslari, Yazilim Tanmimli Ag giidiimlii igerik dagitim aginda biligsel anahtar
tabanli DDoS algilama ve azaltma yontemini 6nermistir. Trafik siniflandirmasi icin DVM ve
LR algoritmalar1 kullanilmiglar. Bu trafik siniflandirmast ile giivenlik kurallart OpenFlow
anahtarlarin tizerinde ¢alistirtlip, tiim olast DDoS saldirilar1 tespiti ve engellenmesi

amaglanmigtir[41].

Niyaz ve arkadaglar1 yaptiklari ¢aligmada mevcut ag yapisinin, yonetimsel zorluklardan
kaynakli DDoS saldirilarina karsi korunaksiz oldugunu vurgulamislardir. Agin tek elden
yonetilmesini  saglayan Yazilim Tanimli Ag teknolojisiyle yoOnetimsel zorluklarin
asilabileceginden bahsedilmistir. Ayrica Yazilim Tanimli Ag teknolojisine Derin Ogrenme

(Deep Learning) entegrasyonu ile DDoS saldirilarinin tespiti ile agda yasanacak problemlerin
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¢Oziime kavusacagini savunmuglardir. Yaptiklar1 ¢alismada Yazilim Tanimli Ag ortaminda
Derin Ogrenme tabanli ¢oklu vektdr DDoS algilama sistemi dnermislerdir. Farkli senaryolar

denenerek ag trafik metrikleri alinip, sistemin DDoS saldirist aninda performansi test edilmistir
[42].

Tang ve arkadaslar1 esnek ve programlanabilir alt yapisiyla Yazilim Tanimli Ag paradigmasinin
yakin zamanda geleneksel ag yapisinin yerini alabilecegini belirtmiglerdir. Bu kapsamda
calismada akig tabanli anomali tespiti i¢in bir derin 6grenme modeli uygulanmistir. Saldirt
tespiti i¢in Derin Sinir Ag1 (DSA-Deep Neural Network-DNN) modeli olusturulmustur.
Calismada elde edilen basarim oranlarinin neticesinde, derin 6grenme yaklagiminin Yazilim
Tanimli Agda akis tabanli anomali tespiti i¢in giicli bir potansiyele sahip oldugunu

belirtmislerdir [43].

Hsider ve arkadaslart yaptiklar1 calismada, yeni teknolojilerin dijital cagi yeniden
sekillendirdigi bir diinyada, siber saldirilarin gelismekte olan bilgi islem aglar1 i¢in biiyiik bir
tehdit olusturdugunu vurgulanmis. Bu saldirilarin en tehlikelilerinden biri olan DDoS
saldirilarina karsi merkezi kontrol mantiginin temelini olusturan Yazilim Tanimli A§ yapisinin
yapay zeka yontemleri ile entegre edilmesi bu saldirilarin tespit edilmesi ve 6nlenmesi
konusunda biiylik avantaj sagladigi belirtilmistir. Calismada, akis tabanli bir veri kiimesi

kullanarak saldirty1 tespit etmek ve dogrulamak igin ESA tabanli bir sistem onerilmistir [44].

Tang ve arkadaslari, Yazilim Tanimli Ag mimarisinin esnek ve programlanabilir yapisiyla
bilisim diinyasindaki bir¢ok soruna ¢dziim sunsa da siber saldirilara kars1 savunmasiz oldugunu
yaptiklari calismada belirtmiglerdir. Calismada derin 6grenme tabanli bir saldir1 tespit ¢cergevesi
olan DeepIDS modeli 6nerilmistir. Derin 6grenme modeli, tam baglantili DSA ve gegcitli TSA
kullanilarak NSL-KDD veri kiimesiyle test edilmistir. Calismada, DeepIDS modelinin akis
tabanli saldirilara karsi basari saglayabilecegini belirtilmistir [45].

Dey ve arkadaslar1 geleneksel makine 6grenme algoritmalari ve derin 6grenme modelleri
kullanarak saldirganlarin ana hedefi olan yazilim tanimli ag denetleyicisine yonelik saldirilart
tespit etmeyi amaglamuslardir. 11k olarak, NSL-KDD veri kiimesine Rastgele Orman (Random
Forest-RF) algoritmasi uygulanmistir. Dogruluk oranini artirmak i¢in bu veri kiimesine
oznitelik segimi yapilmustir. ikinci olarak Gegitli Tekrarlayan Birim (GTB-Gated Recurrent
Unit-GRU)-UKSB tabanli derin 6grenme tabanli saldirt tespiti yapilmistir. Her iki durumda
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elde edilen sonuglar karsilastirildiginda, saldir1 tanima i¢in derin 6grenmenin daha iyi bir

secenck oldugu vurgulanmistir [46].

Ko ve arkadaglar1 5G teknolojisinin gelismesiyle DDoS saldirilarinin sikliginin ve vektorel
artisginin  artacagin1  vurgulamislar. DDoS saldirilarinin internet kullanicilart {izerindeki
etkilerini en aza indirmek i¢in internet servis saglayicilari i¢in 4 modiilden olusan Dinamik
Ogrenme Sistemi (Dynamic Learning System) dnermislerdir. Dinamik Ogrenme Sistemi, ag
trafigini simiflandirmak igin ¢ekirdek Ogreniciler olarak Tam Oto Kodlayici (Complete
Autoencoder-CAE) kullanan denetimsiz bir topluluk modelidir. Derin oto kodlayicidan olusan
Tam Oto Kodlayicr ile normal oto kodlayicidan olusan Tam Oto Kodlayici arasindaki en biiyiik
fark, Tam Oto Kodlayici’nin bir sinif anahtar1 araciligiyla ikili bir siniflandirma olusturmak

icin saldir1 verilerinin dengesiz 6zelligini kullanmasidir [47].

Ujjan ve arkadaglar1 yaptiklari ¢alismada heterojen bir yapiya sahip olan IoT (Internet of
Things) ag altyapisinin DDoS saldirilarina karsi korunmak hayati 6neme sahip oldugunu
vurgulanmis. Ozellikle merkezi bir kontrolciiye sahip olan Yazilim Tanimli Ag yapisi,
kendisine entegre IoT agiin maruz kalacagi boyle bir saldirinin yiiksek bellek tiiketimi, diisiik
dogruluk, aga tlizerinde ek yiik gibi agin verimliligi ve siirekliligi i¢in 6nemli sorunlara yol
acabilecegini belirtilmis. Calismada, DDoS saldirilarinin etkilerinin iistesinden gelmek i¢in [oT
agma yonelik DDoS saldirilarii azaltmaya yardimer olan uyarlanabilir yoklama tabanl
ornekleme ve derin 6grenme tabanli bir model ile sFlow ve Snort saldir1 tespit sistemini

Onerilmistir[48].

Ravi ve Shalinie siirli kaynaklara (islemci, bant genisligi vb.) sahip Yazilim Tanimhi Ag
tabanl IoT agina kars1 gerceklestirilecek DDoS saldirilarinda ag servislerinin kesilecegini
vurgulanmig. Calismada, kablosuz IoT aglari ve sunuculari tarafindan tetiklenen DDoS
saldirilarina kars1 yar1 denetimli bir makine 6grenme algoritmasi kullanarak saldiriy1 algilayan
ve azaltan bir Ogrenme Giidiimlii Algilama Azaltma (Learning-Driven Detection Mitigation-

LDDM) mekanizmasi onerilmistir [49].

Ujjan ve arkadaslar yaptiklar ¢aligmada, DDoS saldirilarinin IoT ag altyapilarinda gergeklestirilen
en yaygin saldirilardan biri olduguna belirtmistir. Yazilim Tanimli Ag tabanli loT agna yapilacak
bir DDoS saldirisi, asirt bellek tiiketimi, yiiksek ek yiik vb. gibi agin kaliciligim tehlikeye atan

sorunlara neden olabilir. Bu nedenle, sFlow ve Snort saldir1 tespit sistemi, bir [oT agindaki yaygin
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DDoS saldirilarmi azaltmaya yardimer olmak igin Onerilmistir. ilk olarak, veri diizlemindeki
anahtarlarin igleme kapasitesinin asir1 yliklenmesinin bir sonucu olarak agda olusacak ek yiikii
azaltmak igin sFlow ve uyarlanabilir yoklama tabanli drneklemeyi ayr1 ayr1 uygulannustir. ikinci
olarak, kontrol diizleminde, algilama dogrulugunu optimize etmek i¢in Yigmlannmis Oto Kodlayici
(YOK-Stacked Autoencoder-SAE) tabanli derin 6grenme modeliyle birlikte Snort kimliklerini
uygulanmus [50].

De Assis ve arkadaglar tarafindan yapilan ¢alismada, kaynak u¢ agda DDoS saldirilarini tespit eden
ve bant genisligi, islemci ve agmn beyni konumundaki Yazilim Tanimli Ag kontrolciisiiniin
kaynaklarim koruyan bir gilivenlik sistemi Onerilmistir. DDoS tespiti, ESA tabanli bir sitem

olusturularak gerceklestirilmistir [51].

(Caligmada, ag paketlerinin akisini ve sistemin bant genisligini kontrol etmek i¢in Yazilim Tanimli1 Ag
yapisi i¢ginde oncelige dayali bir model 6nermistir. Sistemdeki anormal girisleri tespit etmek igin veri
aktarim trafigi, akis tabanli makine 6grenme modeli araciligiyla siirekli olarak izlenmis. Makine
6grenimi modeli, ayrilan bant genisligiyle verimi sinirlamak ve ekstra bant genisliginden yararlanmak
icin kullanilmis. Hem Makine Ogrenmesi hem de Derin Ogrenme yaklasimlari, tim saldir

kategorilerindeki saldirilar i¢in tanimlama yontemleri olarak kullanilmus [52].

(Caligmada, internet iizerinden verilen hizmetlerin artmasi sonucunda ag altyapisinin yogun bir sekilde
DDoS saldirilarina maruz kaldig1 ve bu saldirilarin ardindan ag hizmetlerinin daha fazla kesintiye
ugradigi vurgulanmustir. Caligmada, ag trafigini tespit etmek ve ayirmak i¢in DSA ve ag trafiginden
alman 6rnek paketler ile DDoS saldirilarimi tespit edebilen bir derin 6grenme modelinin kullanilmasi
onerilmistir. Olusturulan DSA  modelinde, Oznitelik ¢ikarma ve smiflandirma islemlerini
barindirdigindan ve egitildikce kendini giincelleyen katmanlara sahip oldugundan, kiigiik
orneklemlerde de olsa hizli ve yliksek dogrulukla derlendigi kaydedildi [53].

Myint ve arkadasi, saldirganlarin faaliyetlerini en aza indirmek i¢in Yazilim Tanimli Ag
mimarisinde DDoS saldirilarimin tespiti igin meveut DVM'nin gelistirilmis bir versiyonu olan
Gelismis DVM (GDVM) teknigini nermislerdir. GDVM teknigi birden ¢ok smiftan olusan bir

siniflandirma yontemidir. GDVM yontemi ile egitim ve test stireleri kisaltilmistir [54].

Calismada mininet simiilasyon platformunda Yazilim Tanimli A§ mimarisi olusturulmustur. Veri

diizleminde bulunan iletim cihazlarinin akis tablosunda ve kontrolér ile veri diizlemi arasinda yer alan
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iletim hattinda DDoS saldiris1 gergeklestirilmistir. DDoS saldirilarini simiflandirmak i¢in dort makine
ogrenme algoritmasi (DVM, Cok katmanli Algilayict (Multiple Layer Perceptron-MLP), Karar
Agact ve Rastgele Orman) kullanilmus [55].

Latah ve Toker yaptiklari ¢alisgmada Yazilim Tanimli A§ mimarisinin getirdigi benzersiz
yeniliklerden yararlanilarak geleneksel giivenlik sorunlarinin ¢oziilebilecegini belirtmislerdir.
Yazilim Tanimli Ag mimarisinde, veri diizleminde bulunan iletim cihazlari, ag trafigi
istatistiklerini anlik olarak kontrolciiye gonderir. Yazilim Tanimli Ag mimarisinin bu 6zelliginden
yararlanarak ag tabanli bir saldir1 tespit sistemi gelistirdiler. Caligmada, sistemin bir biitiin olarak
dogrulugunda bir iyilesme saglamak i¢in akig istatistiklerine dayali 5 seviyeli hibrit bir
smiflandirma sistemi Onerilmistir. Birinci seviye i¢in K-EYK yaklagimi, ikinci seviye i¢in Asirt
Ogrenme Makinesi (Extreme Learning Machine-ELM) ve geri kalan seviyeler igin hiyerarsik Asir1

Ogrenme Makinesi kullanilmustir [56].

Sahoo ve arkadaslar1 yaptiklari ¢alismada, Yazilim Tanimli Ag mimarisinde kontrolciiye yonelik
DDoS saldin trafigini tespit etmeye calismislardir. Tespitin dogrulugunu artirmak i¢in DVM,
Genetik Algoritma (GA) ve Cekirdek Ana Bilesen Analizi tarafindan desteklenmistir. Ayrica
onerilen model, olasi saldirilar1 6nlemek i¢in giivenlik kurallarin1 tanimlayan kontrolciiye entegre

edilmistir [57].

Ujjan ve arkadaglari, 6nceden tanimlanmig DDoS veri kiimeleri ile ag hizmetleri ve mesru kullanici
trafigi kaliplart i¢in entropi tabanli DDoS saldirt tespit ve engelleme sistemi Onermistir. Ayrica,
Shannon ve Renyi entropisi birlestirilerek, DDoS saldir1 trafiginin 6zellikleri, Yazilim Tanimli Ag
kontrolciisiiniin saldirinin olumsuz etkilerinden daha az etkilenmesini saglayan genellestirilmis
entropi hesaplamasiyla belirlendi. Entropi tabanl 6zellikler i¢in imza tabanl Snort algilama yoluyla
veri diizleminden toplanan trafik verileri, derin 6grenme modellerinin algilama dogrulugunu

gelistirmek i¢in YOK ve ESA ile analiz edilmistir [58].

Assis ve arkadaglari, merkezi olarak yonetilen bir Yazilim Tanimli A§ yapisina Kkarst
gergeklestirilebilecek siber saldirilarda agm siirekliliginin tehlikeye girebilecegini vurgulamigtir.
Calismada IP akig kayitlarinin analizine dayali bir savunma mekanizmasi Onerilmistir. DDoS
saldirilarni tespit etmek i¢in bir derin 6grenme yontemi olan GTB kullanildi. Bu yontemde, 1P
akiglar1 ayr1 ayr analiz edilir ve veriler normal veya anormal olarak smiflandirilir. Akis kontrolii

saglandigi i¢in saldirmim Yazilim Tanimli A yapisina olumsuz etkileri en aza indirilir [59].
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Gadze ve arkadaslar1 yaptiklar ¢alismada, Yazilim Tanimli Ag yapisinda agi tek bir noktadan
kontrol eden ve agin beyni olarak kabul edilen kontrolciiniin saldirilarin ana hedefi oldugu
vurgulamig. Calismada DDoS saldirilarini tespit etmek icin UKSB ve ESA tabanli derin 6grenme
modellerini kullanilmis. Ayrica, Derin Ogrenme ydntemlerinin performansi, geleneksel makine
dgrenimi algoritmalarininkiyle karsilastirilmistir. Derin Ogrenme modellerinin basar1 oranlarinimn
geleneksel makine 6grenme modellerinin algoritmalarina gore daha yiiksek oldugu da ¢aligmada

vurgulanmustir [60]
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4. DENEYSEL CALISMALAR VE BULGULAR

Bu béliimde Yazilim Tammli Ag ve SD-VANET mimarisine gergeklestirilen, DDoS saldirilarinin
etkin bir sekilde tespiti igin makine 6grenimi ve derin 0grenmeye dayali en iyi performansi

sergileyecek modeli elde etme amactyla yapilan deneysel ¢alismalar verilmistir.

4.1. Deneysel Cahsma 1: DDoS Saldirlarmin Klasik Makine Ogrenimi Teknikleri ile
Tespiti

Bu deneysel ¢alismada, Yazilim Tanimli Ag mimarisine karsi ger¢eklestirilen DDoS saldirilarinin
klasik makine 6grenimi teknikleri ile tespiti i¢in 1yi performans gosteren bir model elde edilmeye
gayret edilmistir. Bu amagla Mininet benzetim yazilimi ile bir ag topolojisi olusturuldu ve DDoS
saldiris1 gergeklestirilerek veri toplama islemi gergeklestirilmistir. Calisma kapsaminda olusturulan
veri kiimesindeki 6zellikler, Yazilim Tamimli A§ mimarisinin devamlilif i¢in hayati 6nem tastyan
ana metriklerden elde edilmistir. DDoS saldirilart sonucunda elde edilen saldirt verileri, degisik
makine 6grenme teknikleri kullamlarak simiflandirilmustir. Veri kiimesindeki 6znitelik segme
yontemleri kullanilarak en iyi 6zniteliklerin secilmesi saglanmig ve elde edilen yeni veri kiimesinin
siniflandiricilarin performanslar tizerindeki etkisi incelenmistir. Makine 6grenme algoritmalarmin
egitim ve test islemleri Matlab ortaminda yapilmistir. Deneysel _calisma_1’in son kisminda

literatiirdeki benzer ¢alismalar ozetlenerek, elde edilen sonuglarla karsilastirilmustir.

4.1.1. Deneysel _¢ahsma 1 i¢gin veri kiimesi olusturma

Deneysel calisma 1 kapsaminda normal ve DDoS saldir1 verilerinin toplanmast i¢in olusturulan

deneysel Yazilim Tanimli Ag topolojisi Sekil 4.1'de gosterilmistir.

Topoloji, DDoS saldirisi1 uygulamak ve etkileri degerlendirmek icin gereken minimum diiglim
sayisindan olusur. Topolojide, VirtualBox-KVM fiizerinde Ubuntu 18.04, 1 GB RAM, 1 CPU
yapilandirmasina sahip alt1 (PC1-PC6) Virtual Machine/Sanal Makine (VM), iki VM anahtarimiz, bir
OpenvSwitch (OVS), sFlow ve InfluxDB docker imaji ve bir Phyton tabanli agik kaynak
OpenFlow/POX kontrolciisii ¢aligmaktadir. Kullanicilarin bagh oldugu VM anahtar1 bridge(br0) ile
OVS anahtarma baglanmustir. Ayn1 sanal makinede kurulan sFlow ve InfluxDB, bir VM anahtar1
aracilifryla OVS anahtarina baglanmustir. sFlow kollektorii ile saldir1 aninda ag metrikleri OVS

anahtarindan iglenmesi i¢in toplanmistir
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sFlowDocker imaj1 kullamlarak igerisinde secilen metrikleri veri tabanina aktarilmasini saglayan
javascript kodlar1 yazilarak, yeni bir imaj haline getirilip docker host {izerinde ¢aligtirilmistir. sFlow
kollektorii ile toplanan saldir1 verileri, zaman tabanl agik kaynak kodlu olan InfluxDB veri tabani

Docker imaj1 kullanmilarak ¢alistirilip, veri tabanina toplanan veriler zaman damgast ile kaydedilmistir.

Protokol tabanli bir saldir1 senaryosu uygulanmusti. DDoS saldirist “hping3” paket {iretici araci
kullanilarak, saldiris1 veri kiimesi olusturmak amagli Transmission Control Protocol (TCP), User
Datagram Protocol (UDP), ve Internet Control Protocol (ICMP) flood saldirilart gergeklestirilmistir.
Hping3 arac1 agda PC1 {izerine kurulmus ve saldirgan olarak tanimlanmis, kurban olarak ise PC6
secilmistir. Saldir1 altindaki 10.0.0.6 Internet Protocol (IP) adresine sahip PC6’ya, her protokol tabanl
flood saldirisinda 512 bayt boyutundaki veriler saniyede 2000 paket olarak gonderilmistir. Bu paket
orani bir kontrolciiden gelen akis degistirme mesajlarmin sayisinin saniyede 1304'ten fazla olmasina

yol acar, bu da akis tablosu giriglerinin sayisinin 6996 olmasiyla sonuglanir.

Simiilasyon, TCP flood, UDP flood, ICMP flood saldiris1 ve normal ag trafigi paketlerinin her biri
icin 15 dakika gonderildigi 4 asamadan olusur. Bu dort asama sonunda 12 6znitelik ve toplam 129000
adet 6rnekten olusan bir veri kiimesi elde edilmistir. Orneklerden 64000 adeti normal ag trafik akisma
ait verilerden, geriye kalan 65000 adet veri ise DDoS saldirisi(TCP, UDP, ICMP flood) anindaki ag
trafik akigina ait verilerdir [61].
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Sekil 4.1. Deneysel g¢alisma 1 icin olusturulan ag topolojisi
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4.1.2. Deneysel _calisma_1 icin kullamilan 6znitelik secim yontemleri ve makine 6grenme
algoritmalari

Oznitelik segme ydntemlerinin ve makine 6grenimi algoritmalarmin uygulanmasina yonelik
siire¢ adimlar1 Sekil 4.2°de verilmistir. Caligma kapsaminda olusturulan veri kiimesindeki
Oznitelikler, Yazilim Tanimli A§ mimarisinin devamlili1 i¢in hayati onem tasiyan ana
metriklerden elde edilmistir. DDoS saldirilar1 ve normal trafik durumunda elde edilen veri
kiimesi, makine 68renme teknikleri kullanilarak egitilmis ve test edilmistir. Veri kiimesinde
Oznitelik segme yontemleri kullanilarak en iyi dznitelikler segilmis ve elde edilen yeni veri

kiimesinin siniflandiricilarin performanslari iizerindeki etkisi incelenmistir.

Normal ve DDoS
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Taruimli AZ Akis - Oznitelikler Orijinal Oznitelik Seti Yontemleri — Azaltma
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Sekil 4.2. Deneysel g¢alisma 1 akis semasi

Calismada DDoS saldirilarini tespit etmek icin Oznitelik se¢gme yontemleri ile desteklenen
makine 6grenimi modelleri kullanilmistir. Makine 6grenimi, matematiksel ve istatistiksel
yontemler kullanarak var olan verilerden ¢ikarimlar yapan ve bu ¢ikarimlarla bilinmeyenler
hakkinda tahminler yapan bir yontemdir. Literatiirde c¢esitli makine 6grenme modelleri
Onerilmistir. Modellerin taksonomisi, ¢ekirdek tabanli, mesafe tabanli, sinir ag1 tabanli ve
olasilik tabanli 6zelliklerle 6zetlenebilir. Devam eden arastirmalar, siniflandirma igin evrensel
iyi bir model olmadigin1 gostermektedir. Literatiirde, DVM, K-EYK, Yapay Snir Ag1 (YSA-
Artificial Neural Network-ANN) ve Naive Bayes modellerinin siniflandirma problemlerinin
¢Oziimiinde 1yi performans gosterdigi belirtilmistir Calisma kapsaminda olusturulan veri

kiimesi, 6znitelik se¢im yontemleri kullanilarak indirgenmis ve daha sonra bu veriler iizerinden
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smiflandirma yapilmistir. Siniflandirici olarak DVM, Naive Bayes, YSA ve K-EYK

kullanilmustir.

Oznitelik Secimi

Makine 6grenimi modellerinin egitim testinde kullanilan veri kiimeleri ¢ok sayida 6znitelik
igerebilir. Bu 6zniteliklerden bazilarinin siniflandirma sonucu iizerinde yiiksek derecede etkisi
olmasina ragmen, bazi 6zniteliklerin siniflandirma sonucu iizerinde ¢ok az etkisi olabilir veya
hi¢ etkisi olmayabilir. Siniflandirma tizerinde ¢ok az etkisi olan ozelliklerin kullanilmasi,
zaman ve islem maliyetlerini artirabilir. Amagc, siniflandirmada etkisi diisiik olan 6znitelikleri

azaltmak ve etkinligi yiiksek 6zniteliklerin kullanimini saglamaktir.

Ozellikle bilisim alaninda olusturulmus veri setlerinde cok fazla sayida &znitelik
bulunmaktadir. Bu nedenle bu 6zniteliklerin indirgenerek yiiksek degerlikteki 6zniteliklerin
siniflandirmada kullanilabilmesi amaciyla 6znitelik se¢im yoOntemleri gelistirilmistir. Bu
Oznitelikler algoritmalarin uygulanisi bakimindan filtreleme tabanli yontemler, sarmalama

tabanli yontemler, gomiilii tabanli yontemler olmak iizere 3 ana baglikta incelenir.

Filtreleme tabanli yontemler &grenme algoritmasindan bagimsizdir. Sarmalama tabanl
yontemler dongii igindeki 6zel 6grenme fonksiyonuyla veriyi optimize eder ve bir maliyet
islevine bagl olarak farkli 6zellik alt kiimelerinin performanslarini degerlendirir. Gomiilii
tabanli yontemler ise 0grenme algoritmasina yerlesik olarak calisir ve en iyi Ozellik alt

kiimesinin bu 6grenme algoritmasinin ¢aligmasi sirasinda bulur.

Filtreleme Tabanli Yontemler

Filtre tabanli Oznitelik se¢cim ydnteminin Ozniteliklerin sonuglara ulagilmasia katkilari
istatistiksel yontemler kullanilarak hesaplanmistir [62]. Sekil 4.3'te verilen siiregte goriildigii
gibi derecelendirilen 6zniteliklerden en iyi Oznitelik kiimesi segilerek indirgenmis 6znitelik

kiimesi olusturulur [63].
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En iyi 0znitelik alt kimesinin secilmesi
(istatistiksel)

Y

Tam Oznitelik Alt kiime Ogrenme
Kiumesi olusturulmasi Algoritmasi

— Sonug

»

Sekil 4.3. Filtre tabanli 6znitelik segme algoritmasi

Literatiirde yaygin kullanilan filtreleme algoritmalari: Sakli Markov Filtreleme (Hidden
Markov Filtering-SMF), Varyans Esigi (Variance Threshold), Korelasyona Dayali Oznitelik
Se¢me (Correlation based Feature Selection), Bilgi Kazanci1 (BK), Ki-kare, ReliefF ve Fisher

Skoru seklinde siralanir.
Sarmalama Tabanli Yontemler

Sarmalama yontemi, smiflandirma algoritmasindaki tiim Oznitelikleri deneyerek en ideal
oznitelikleri bulmay1 amaglar. Ideal &znitelikler alt kiimesine ulasildiginda islem tamamlanir
ve azaltilmis bir veri kiimesi olusturulur (Sekil 4.4). Bu istatistiksel yontemlerden daha basarili
olabilir, ancak siniflandirma algoritmasina bagli olarak hiz agisindan dezavantajli olabilir [64-

65].

En iyi dznitelik alt kimesinin secilmesi
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Tam Oznitelik Alt kiime Ogrenme
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Sekil 4.4. Sarmalama tabanli 6znitelik se¢gme algoritmasi

Sarmal yontemlerde, Sirali ileri Secim (Sequential Forward Selection), Sirali Geri Se¢im

(Sequential Backward Selection), Sirali ileri Kayan Se¢im (Sequential Forward Floating
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Selection), Sirali Geri Kayan Se¢im (Sequential Backward Floating Selection) gibi sirali arama

algoritmalar1 ve sezgisel arama algoritmalar1 kullanilir.

Gomiilti Tabanli Yontemler

GOmiilii tabanli 6znitelik se¢cim yontemleri, siniflandirma algoritmasinda yer alan 6zellik se¢im
algoritmalaridir. Bu algoritmalar Oznitelik se¢imlerini modelin dogruluguna en iyi katki
saglayacak Oznitelikleri belirleyerek yaparlar (Sekil 4.5). Filtre ve sarmalama tabanli
yontemlerin avantajlarin1  birlestirmek i¢in gelistirilmistir. Bu yontemde, bir 0grenme
algoritmasi1 degisken secim siirecinden yararlanir ve es zamanli olarak ozellik se¢imi ve

smiflandirma gergeklestirir [66].

En iyi 6znitelik alt kimesinin secilmesi

}
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Sekil 4.5. Gomiili tabanli 6znitelik segcme algoritmast

Makine 68renimi Siniflandiricilan

Deneysel_calisma_1°de literatirde yaygin olarak kullanilan dort farkli makine O6grenimi
algoritmas1 kullanilmistir: DVM, Naive Bayes, YSA ve K-EYK. Veri kiimelerinin
siniflandirilmasi i¢in evrensel bir en iyi sinmiflandirma algoritmasi kesin olarak onerilemez.
Smiflandiricilar, farkli veri kiimelerinde farkli performanslar sergileyebilir. K-EYK, DVM

diisiik hiperparametreli, kararl ve diisiik performansli algoritmalardir.

K-EYK algoritmasi, siniflandirma ve regresyon problemlerini ¢6zmek i¢in kullanilan karmagsik
olmayan, uygulamasi kolay ve verimli bir denetimli 6grenme algoritmasidir. Algoritma, gergek

zamanli kullanim sirasinda giristeki degisikliklere hizli bir sekilde yanit verir. Cok sinifli bir
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problem i¢in uygulanmasi ¢ok kolaydir. Ayrica K-EYK modelini olustururken farkli mesafe
metriklerini segme esnekligi saglar. Algoritmaya yeni veri girildiginde ilk dnce en yakin K
komsusunu kontrol ederek yeni verinin sinifina karar verir. K-EYK siniflandirma performansi,
komsu sayisi, mesafe metrigi ve mesafe agirli§i gibi hiperparametrelerden biiyiik Ol¢iide
etkilenir. K-EYK siniflandiricisinin hiperparametrelerinin arama araliklar1 Cizelge 4.1'de

listelenmistir [67].

Cizelge 4.1. K-EYK siiflandiricisi igin hiperparametreler ve arama araliklari

Hiperparametreler Arama Araliklari

Komsu Sayisi 1-8880

Mesafe Metrisi City block, Chebyshev, Correlation, Cosine, Euclidean,
& Hamming, Jaccard, Mahalanobis, Minkowski, Spearman

Mesafe Araligi Esit, Ters, Kare Ters

DVM, istatistiksel 6grenme teorisine dayali simiflandirma ve regresyon problemleri icin
kullanilabilen baska bir denetimli makine 6grenme algoritmasidir. Optimizasyon tabanli bir
algoritma oldugu icin siiflandirma performansi oldukg¢a basarilidir. Hem dogrusal hem de
dogrusal olmayan sekilde ayrilabilen veriler i¢in uygun bir algoritmadir. DVM'iin ¢alisma
prensibi, lineer olarak ayrilabilir giris vektoriinde iki sinifi birbirinden ayirabilen bir hiper
diizlem bulma prensibine dayanir. Lineer olarak ayrilamayan veri setlerinde ise giris vektoriinii
lineer olarak ayrilabilir hale getiren bir kernel fonksiyonu kullanilarak verilerin daha yiiksek
boyutlu bir 6zellik uzayma doniistiiriilmesi prensibine dayanmaktadir [68]. DVM siniflandirma
performansi, ¢ekirdek islevi, c¢ekirdek Olcegi ve kutu kisitlama diizeyi gibi
hiperparametrelerden etkilenir. DVM smiflandiricisinin hiperparametrelerinin arama araliklari
Cizelge 4.2'de listelenmistir [69].

Cizelge 4.2. DVM siniflandiricist i¢in hiperparametreler ve arama araliklari

Hiperparametreler Arama Araliklari

Kutu kisitlama diizeyi 0,001-1000

Cekirdek olcegi 0,001-1000

Cekirdek islevi Gaussian, Linear, Quadratic, Cubic

Naive Bayes siniflandiricisi, olasilik ilkelerine gore tanimlanmis bir dizi hesaplama ile sisteme
girilen verilerin smifin1 yani kategorisini tespit etmeyi amaglar [70]. Naive Bayes
siniflandiricisinda belli bir miktar egitim verisi sisteme girilir. Egitim i¢in girilen verilerin bir

siift olmalidir. Olasilik islemleri ile sisteme girilen test verileri egitim verileri iizerinde
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gergeklestirilir. Bu islem onceden elde edilen olasilik degerlerine goére yapilir ve ardindan
verilen test verilerinin smifi belirlenir. Egitim verisi sayisi1 ne kadar fazlaysa, test verisinin

gercek kategorisini tespit etmek o kadar dogru olur.

YSA, yapay noron modeline dayali giiclii bir siniflandirma aracidir. En temel yap1 tasi olarak
noronlart kullanir. Yapay noronlar, biyolojik ndronlara benzer sekilde davranmak iizere
tasarlanmustir. Bu ¢alismada olusturulan YSA mimarisi, tek bir gizli katmanda 12 girdi birimi
ve 10 noron igermektedir. Unutulmamalidir ki, Oznitelik se¢iminde kullanilan filtre

yontemlerine gore tek bir gizli katmandaki girdi sayis1 ve ndron sayis1 degismektedir.

4.1.3. Deneysel_Calisma_1 sonuclari

Calismanin bu asamasinda Oznitelik se¢im yontemleri kullanilmamistir. Elde edilen

analiz sonuglar1 Cizelge 4.3'te sunulmustur.

Cizelge 4.3. Ozellik segme yontemi olmadan makine dgrenimi modellerinin performansi

Siniflandirici  Dogruluk() Duyarlilik(%) Ozgiinliik(%) Kesinlik(%)  F1_puani(%)

DVM 92,11 88,71 96,93 91,42 89,91
K-EYK 95,67 93,87 98,01 97,05 95,30
YSA 91,07 87,27 96,58 89,89 88,45
Naive Bayes 94,48 91,77 98,29 92,94 91,79

Basari1 oranlart incelendiginde K-EYK ve Naive Bayes, Yazilim Tanimli Ag verilerini analiz
etmede daha 1yi performans sergilemistir. K-EYK algoritmasi ile gergeklestirilen egitim
sonunda Receiver Operating Characteristic (ROC) egrisi hazirlandi (Sekil 4.6). ROC egrisi, test
sonuclarini degerlendirmek i¢in kullanilan bir aractir. Y ekseni olarak True Positive (TP) ve X
ekseni olarak False Positive (FP) olan iki boyutlu bir grafikle tanimlanir. TP, pozitif ¢iktilar
olarak dogru bir sekilde siniflandirilan pozitif 6rnekleri gosterir. FP, yanlislikla pozitif ¢iktilar
olarak smiflandirilan negatif 6rnekleri gosterir. Karisiklik matrislerinde (confusion matrices)
kullanilan baska bir 6l¢tim, yanlis bir sekilde negatif ¢ikt1 olarak siniflandirilan pozitif 6rnekleri
gosteren False Negative (FN)’dir. ROC egrisinde TP degerinin %0,9'un iizerinde oldugu

gozlendi.
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Sekil 4.6. Oznitelik secimi yapilmadan K-EYK i¢in normal, ICMP, TCP ve UDP ROC egrileri

Performans sonuglari incelendiginde K-EYK smiflandiricisinin saldir verilerini analiz etmede daha
basarili oldugu goriilmiistiir. K-EYK siniflandiricisindan elde edilen analiz sonuglarma gore Cizelge
4.4°de gosterilen karigiklik matrisi hazirlanmugtir. Saldint trafigi tiliriiniin (ICMP, TCP ve UDP)
performans oranim etkiledigini gozlemledi. En yiiksek performans oramt UDP flood saldirist

yapildiginda elde edilmistir.

Cizelge 4.4. Oznitelik se¢imi olmadan K-EYK simflandiricisiin karigiklik matrisi

Tahmin Sinifi
Normal(%) ICMP(%) TCP(%) UDP(%) TP(%) FN(%)
» Normal 99,61 0,07 0,11 0,18 99,6 0,4
g ICMP 7,31 90,99 1,68 91,0 9,0
TCP 12,78 1,15 85,63 0,41 85,6 14,4
UDP 0,44 033 99,21 99,2 0,8

Deneysel_calisma_1’in bu asamasinda makine 6grenmesi modellerinin tahmininde en giiglii etkiye
sahip Oznitelikleri elde etmek icin filtreleme, sarmalama ve gomiilii tabanli Oznitelik secimi
yontemleri uygulanmustir. Oznitelik segme yontemleri ile elde edilen indirgenmis veri kiimesi her bir

modele uygulanmis ve modelin dogrulugu test edilmistir.

DVM, K-EYK, YSA ve Naive Bayes modellerine filtreleme yontemi olarak Relief algoritmasi
uygulanmistir. Bu algoritma veri kiimesindeki her 6rnegin kendi sinifindaki diger 6rneklere yakinlhigi

ve farkli smiflara uzakligi hesaplanmistir. Bu hesaplama sonucunda bir model olusturulmus ve
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Oznitelik secimi yapilmistir. Bu Oznitelikler, her siiflandirma algoritmasiyla yeniden egitildi.

Sonuglar Cizelge 4.5'te 6zetlenmistir.

Cizelge 4.5. Makine 6grenimi modellerinin filtre tabanl 6znitelik se¢im yontemi ile performansi

Siiflandirict Dogruluk()  Duyarlilik(%) — Ozgiinliik(%)  Kesinlik(%)  F1_puan(%)

DVM 92,46 89,13 97,02 92,02 90,43
(10 Oznitelik)

K-EYK 97,15 95,88 98,68 98,10 96,92
(6 Oznitelik)

YSA 92,28 89,02 96,99 91,62 90,20
(6 Oznitelik)

Naive Bayes (8 95,70 93,49 98,65 95,07 93,60
Oznitelik)

Filtreleme yontemi olarak Relief algoritmasi uygulanip 6znitelik se¢imi yapildiginda en yiiksek
bagarim oram K-EY Ksiniflandiricist ile elde edilmistir (Cizelge 4.5). En yiiksek performans oranina

sahip smiflandiricinin karigiklik matrisi Cizelge 4.6'da verilmistir.

Cizelge 4.6. Filtre tabanh 6zellik secimine sahip K-EYK siiflandiricisinin karigiklik matrisi

Tahmin Sinifi
Normal(%) ICMP(%) TCP(%) UDP(%) TP(%)  FN(%)
«.  Normal 99,84 0,07 0,07 99,8 02
g ICMP 7,20 91,66 1,12 91,7 83
TCP 6,60 0,94 92,45 925 75
UDP 0,11 0,11 0,22 99,55 99,6 04

Sarmalama 6znitelik se¢im yontemi ile DVM, K-EYK, YSA ve Naive Bayes modellerine Siral ileri
Kayan Se¢im algoritmasi uygulanmistir. Bir 6zellik tek basina hatayr azaltmayabilir ancak bu
ozelligin baska bir 6zellikle gore degerlendirilmesi siniflandirma performansini iyilestirebilir. Bu
amagla Floating algoritmalar gelistirilmistir. Bu algoritmalar kayan bir degiskene sahiptir ve her
asamada eklenen veya kaldirilan 6zelliklerin sayisi sabit degildir. Bu, ¢ok sayida 6zellik altkiimesi
kombinasyonu olusturur [71]. Sirah Ozellik Secimi, 6zelligi kullanici tanimh bir simflandirict

performans metrigine gore ekler veya cikarir.

Sarmalama tabanl 6znitelik se¢im algoritmasinda, sirali ileri kayan se¢im algoritmasi ile 6znitelikler
indirgendi. Indirgenmis veri kiimesi, her smiflandirma algoritmasi igin yeniden diizenlendi. Sonuglar

Cizelge 4.7'de gosterilmistir.



61

Cizelge 4.7. Makine 6grenimi modellerinin sarmalama tabanh 6zellik se¢im yontemi performanst.

Siniflandirict Dogruluk(%)  Duyarlilik(%)  Ozgiinliik(%)  Kesinlik(%) F1_puanm(%)

DVM 92,15 90,20 97,26 90,23 90,21
(8 Oznitelik)

K-EYK 98,30 97,73 99,45 97,72 97,70
(6 Oznitelik)

ANN 91,44 87,82 97,31 88,11 87,89
(10 Oznitelik)

Naive Bayes (8 94,87 92,05 98,43 93,29 92,01
Oznitelik)

En yiiksek basarim orani, sirali ileri kayan secim algoritmasi algoritmasi kullanilarak sarmalama
yontemi uygulandiginda ve 6znitelik secimi yapildiginda K-EYK smiflandiricisi ile elde edilmistir
(Cizelge 4.7). En yiiksek performans oranina sahip simiflandiricinin karisiklik matrisi Cizelge 4.8'de

gosterilmektedir.

Cizelge 4.8. Sarmalama tabanl 6zellik se¢imine sahip K-EYK smiflandiricisinin karigiklik matrisi

Tahmin Sinifi
Normal(%) ICMP(%) TCP(%) UDP(%) TP(%) FN(%)
«.  Normal 99,58 0,15 0,15 011 99,6 04
Vé) ICMP 0,56 97,97 1,12 0,33 98,0 2,0
TCP 0,52 5,45 94,02 94,0 6,0
UDP 0,22 0,11 0,33 99,32 99,3 0,7

Son olarak gomiilii tabanl 6znitelik secim algoritmalarindan olan Lasso algoritmast kullanilarak
Oznitelik se¢imi yapilmigtir. Kullamlan yontem tek tek DVM, K-EYK, YSA ve Naive Bayes
modellerine uygulanmustir. Lasso, dogrusal regresyonun bagka bir diizenlilestirilmis ¢esididir. Lasso
regresyonunun énemli 6zelligi, en 6nemsiz 6zelliklerin agirliklarini ortadan kaldirmasidir. Bu sekilde,
dogal olarak dznitelik secimi yapar ve azaltilmis bir 6znitelik seti gikarir. Indirgenmis veri kiimesi,

her smiflandirma algoritmast i¢in yeniden diizenlendi. Sonuglar Cizelge 4.9'da gosterilmektedir.

Cizelge 4.9. Makine 6grenimi modellerinin gomiilii 6zellik se¢im yontemi performansi

Smniflandirict Dogruluk(%) Duyarlilik(%)  Ozgiinliik(%)  Kesinlik(%) F1_puam(%)

DVM 92,46 90,73 97,41 90,49 90,60
(10 Oznitelik)

K-EYK 96,30 94,95 98,85 95,09 94,80
(8 Ormitelik)

YSA 92,09 88,91 97,42 89,22 89,06
(6 Oznitelik)

Naive Bayes (10 95,09 93,34 98,45 93,44 93,18

Oznitelik)
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GOmiilii yontem olan Lasso uygulanip 6znitelik secimi yapildiginda en yiiksek basarim oram K-EYK
simiflandiricist ile elde edilmistir (Cizelge 4.9). En yiiksek performans oranina sahip siniflandiricinin

karigiklik matrisi Cizelge 4.10'da gosterilmektedir.

Cizelge 4.10. Gomiili 6zellik se¢imine sahip K-EYK siniflandiricisinin karigiklik matrisi

Tahmin Sinifi
Normal(%) ICMP(%) TCP(%) UDP(%) TP(%) FN(%)

o Normal 99,39 0,15 0,33 0,11 99,4 06

g ICMP 0,78 97,40 1,35 0,45 97,4 26
TCP 0,41 15,30 84,06 0,20 84,1 15,9
UDP 0,33 0,22 0,44 98,98 99,0 1,0

Calisma boyunca tiim veri kiimesi 6znitelikleri kullanilmis ve indirgeme i¢in iki farkli yontem
kullanilmistir (Cizelge 4.11). Tiim Ozniteliklerin kullanildigi siniflandirma sonuglar1 kabul
edilebilir olmakla birlikte 6znitelik se¢me yontemlerinin kullanilmasiyla performans sonuglari

artmistir.

Cizelge 4.11. Oznitelik secme yontemlerinin kullanim ile makine &grenimi modeli
performanslarinin karsilastirilmasi

Siniflandirict  Metot Oznitelik ~ Dogruluk  Duyarhlik  Ozgiinliik ~ Kesinlik ~ F1_puani
sayist

DVM - 12 92,11 88,71 96,93 91,42 89,91
Filtre 10 92,46 89,13 97,02 92,02 90,43
Sarmalama 8 92,15 90,20 97,26 90,23 90,21
Gomiili 10 92,46 90,73 97,41 90,49 90,60

K-EYK - 12 95,67 93,87 98,01 97,05 95,30
Filtre 6 97,15 95,88 98,68 98,10 96,92
Sarmalama 6 98,30 97,73 99,45 97,72 97,70
GOmiilii 8 96,30 94,95 98,85 95,09 94,80

YSA - 12 91,07 87,27 96,58 89,89 88,45
Filtre 6 92,28 89,02 96,99 91,62 90,20
Sarmalama 10 91,44 87,82 97,31 88,11 87,89
GOmiilii 6 92,09 88,91 97,42 89,22 89,06

Naive Bayes - 12 94,48 91,77 98,29 92,94 91,79
Filtre 8 95,70 93,49 98,65 95,07 93,60
Sarmalama 10 94,87 92,05 98,43 93,29 92,01
GOmiilii 10 95,09 93,34 98,45 93,44 93,18

Cizelge 4.11°de gosterilen test verilerinin makine 6grenimi modeline uygulanmasiyla elde
edilen en yliksek dogruluk orani, sarmalama 6znitelik se¢imi yontemi uygulandiginda K-EYK
siiflandiricist (%98,3) ile elde edilmistir. Bu dogruluk orani, alt1 6zellik iizerinde egitim ve

test yoluyla elde edildi. 12 6zellik igeren bir veri kiimesi lizerinden egitim siniflandiricilari
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tarafindan elde edilen performans oranlarinin, 6znitelik se¢im algoritmalar1 kullanilarak

arttigin1 gézlemledik.

4.1.4. Deneysel_Cahisma 1 literatiirdeki benzer

karsilastirilmasi

sonuclarinin calismalarla

Deneysel calisma sonunda elde ettigimiz sonuglar ticiincli boliimde Ozetlenen benzer literatiir
calismalartyla karsilastirilmustir. Deneysel Sonuglar ve 6zetlenen literatiir galismalarina ait veriler

Cizelge 4.12°de 6zetlenmistir.

Cizelge 4.12. Deneysel sonuclarin literatiirdeki benzer ¢aligmalarla karsilagtirilmasi

e Oznitelik Segim Siniflandirma 3 .
Veri kiimesi Algoritmalari Algoritmalari Dogruluk (%) Ref.
Oznitelik Se¢imi SMO 97,31
Yok J48 98,78
Naive Bayes 95,11
NSL-KDD Genetic Alg.+ SJ'\L{';’ gggg 2]
VERISETI(2009) CFS Naive Bayes 82.62
Greedy Alg. + SMO 95,71
CES J48 92,74
Naive Bayes 83,92
S . Oznitelik Secimi
Kendi veri kiimleri Yok DVM 96,25 [33]
L . Ogznitelik Secimi Ortalama
Kendi veri kiimleri Yok DVM 95.24 [34]
C4.5
. Oznitelik Segimi Bayes Ag1 Ortalama
LongTail Yok Karar Agact 91,68 [35]
Naive Bayes
D . Oznitelik Secimi SOM Ortalama
Kendi veri kiimleri Yok LVO 94 [36]
CAIDA DDoS Oznitelik Se¢imi
5007 Yok DVM 92,9 [37]
DVM 92,46
_ K-EYK 97,15
Filtre
YSA 92,28
Naive Bayes 95,70
DVM 92,15
Vert kimemi K-EYK 98,30
eri kiimemiz Sarmalama YSA 91.44
Naive Bayes 94,87
DVM 92,46
K-EYK 96,30
Gomiilii YSA 92,09
Naive Bayes 95,09
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Cizelge 4.12'de, 6znitelik segme yaklasimlariyla dnerilen makine 6grenimi modelinin [32-37]
sonuclariyla karsilastirildiginda daha iyi performans sagladig1 goriilebilir. Literatiirdeki benzer
caligmalarin farkli veri kiimeleri ve farkli modeller kullandig1 unutulmamalidir. Bu nedenle,
karsilastirma sonuglarinin gerekgelendirilmesi zordur. Sonuglar, Yazilim Tanimli Ag yapisinin
DDoS saldirilarin1 makine 6grenme teknikleri ile tespit etme konusunda basarili oldugunu
gostermektedir. Yazilim Tanimli Ag mimarisi iizerinde planlanacak yaklagimlar ile ag tizerinde
giivenli ve verimli bir mekanizma gelistirilebilir. Biiyilik aglardaki kontrolciilerin performansi,
trafikteki paketlerin yakalanmasi ve paketin Onceden Ogrenilen akis verileriyle
karsilastirilmasiyla arttirilabilir. Diger bir yaklasim ise veri kiimesine ydnelik DDoS
saldirilarinin tespitinde iki asamali bir sistemin kullanilmasi olabilir. Gelen akis verileri
kontrolcii tarafindan islenirken baska bir modiile kopyalanarak bu modiil tarafindan analiz
edilir. Ag iizerinde herhangi bir ¢iktinin olmas1 i¢in modiiliin gelen verilerde bir sorun olup
olmadigin1 kontrolciiye bildirmesi gerekir. Bdylece kontrolcli sadece ag islemlerini

gerceklestirirken, modiil saldir1 tespit sistemi haline gelir.
4.2. Deneysel Calisma 2: Derin Ag Yaklasimi ile DDoS Saldirilarimin Tespiti

Deneysel calisma 2’de, SD-VANET leri hedef alan DDoS saldirilarini tespit etmek icin
Yiginlanmis Seyrek Oto Kodlayict (YSOK-Stacked Sparse Autoencoder-SSAE)+Softmax
smiflandiricili derin ag modeli olusturulmustur. ilk olarak Yazilim Tanimli Ag tabanlh
VANET ten normal ag trafigini ve saldir1 trafigini igeren bir veri kiimesi olusturulmustur. Veri
kiimesindeki 6znitelikler, SD-VANET mimarisinin siirekliligi i¢in hayati dneme sahip ana
metriklerden elde edilmistir. Olusturulan derin ag modelinde Softmax siniflandirici katmaninin
ontinde bir YSOK yapis1 kullanilmistir. YSOK’un temel amact, n-boyutlu bir 6zellik vektoriinii
minimum kayipla daha kiiciik boyutlu bir 6zellik vektoriine indirgemektir. Klasik yontemlerle
Oznitelik boyutunun kiigiiltiilmesi ve 6nemli 6zniteliklerin elde edilmesi son derece zordur. Bu
islemi otomatik olarak gergeklestiren bir YSOK yapisi1 daha etkin sonuglar verebilir. YSOK ile
elde edilen diisiik boyutlu ve yiiksek dneme sahip 6znitelikler Softmax simiflandiriciya girdi
olarak verilmis, ardindan normal trafik ve DDoS saldir1 trafigi siniflandirilmistir. Calismanin
genel akis semast Sekil 4.7°de ayrintili olarak sunulmaktadir. Calismada Onerilen modelin

teorik alt yapis1 da bu boliimde detaylandirilmistir.
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Sekil 4.7. Deneysel calisma 2 genel akis diyagrami
4.2.1. Deneysel_c¢alisma_2 icin olusturulan veri kiimesi

Normal ag trafigi verilerini ve DDoS saldir1 verilerini toplamak i¢in kullanilan deneysel SD-
VANET topolojisi, SUMO simiilatorii iizerinde arag trafigi iiretilerek gelistirilmistir. Yollara
iligkin bilgiler, 1000m % 1000m'lik bir alan i¢indeki trafik 1siklari, hiz limitleri, yol yonleri ve
kavsaklara iligskin verileri kapsar ve OpenStreetMap'den (OSM) kiigiiltiiliir. SD-VANET
topolojisi Sekil 4.8'te sunulmustur. Yollarla ilgili tiim bilgileri igeren .osm dosyasi1 daha sonra
islenerek, SUMO simiilatorii kullanilarak izleme dosyalar1 elde edilmistir. Bu dosyalar
daha sonra Mininet-WiFi'ye entegre edilmistir. Topoloji 6 adet Yol Kenar1 Unitesi, 100
(C1, C2..., C100) arag, iki adet kenar kontrolcii ve bir ana kontrolérden olusmaktadir.
POX kontrolciisii, sFlow ve InfluxDB ayni sanal makineye (Virtual Machine-VM)
(Ubuntu 18.04 1GB RAM 1 CPU) yiiklendi ve VM kenar kontrolciiler araciligiyla Yol
Kenar1 Unitelerine baglandi. sFlow kollektor ile, ag metrikleri saldir1 aninda Yol Kenari
Uniteleri araciligiyla toplandi. sFlow kollektdr ile toplanan saldiri ve normal trafik
verileri, agik kaynakli InfluxDB veritabani kullanilarak bir zaman damgasiyla kaydedildi.
Calismada ¢oklu kullanici kullaniminin temel amaci, Yol Kenar1 Uniteleri iizerindeki
kontrolciiniin kontrol siiresini ve veri iletim hizin1 artirmaktir. SD-VANET aglarinda

birden fazla kenar kontrolciiniin kullanilmasi kag¢inilmazdir. Calisma, birden ¢ok
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kontrolciiniin kullanildig1 aglara yonelik gerceklesen DDoS saldirilarinin agda meydana

getirdigi sorunlar1 géstermeyi amaglamaktadir [72].
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Sekil 4.8. Deneysel _¢alisma_2 i¢in olusturulan SD-VANET topolojisi

Bu deneysel c¢alisma, protokol tabanli DDoS saldirilar liretilerek gergeklestirilmistir.
Degerlendirme asamasinda olusturulan veri kiimesi, normal ag trafigi akisina iliskin 6808
veri ve DDoS saldiris1 anindaki ag trafigi akisina iliskin 10971 veriden olusmaktadir.
Hping3 paket iiretici aract kullanilarak, TCP, UDP ve ICMP flood saldirilari
gerceklestirilmistir. Bu arac¢ deneysel ¢calismada saniyede 2000 paket hizinda DDoS saldir1

trafigi tiretmektedir.

Sekil 4.8'de goriildiigii gibi, TCP, UDP, ICMP flood saldirisi, "hping3" paket iireteci ile
saldirgan C1 araciligiyla, 10.0.0.6 IP adresine sahip kurban C6 aracina yonelik
gerceklestirilmistir. 1 saniyede (1000 ms) 512 bayt boyutunda 2000 paket saldirgan
tarafindan kurbana gonderilmistir. Bu saldir1 agda akis kaybina ve kontrolciiye gonderilen

Packet_In mesaj sayisinda biiyiik artiga sebep olur.
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Simiilasyon 4 senaryodan olugmaktadir.

Senaryo 1: Saldirgan Cl’den kurban C6’ya 30 dakika boyunca saniyede 512 bayt
boytunda 2000 paket gonderilerek TCP flood saldirisi gergeklestirilmistir.

Senaryo 2: Saldirgan Cl’den kurban C6’ya 30 dakika boyunca saniyede 512 bayt
boytunda 2000 paket gonderilerek UDP flood saldiris1 ger¢eklestirilmistir.

Senaryo 3: Saldirgan Cl’den kurban C6’ya 30 dakika boyunca saniyede 512 bayt
boytunda 2000 paket gonderilerek ICMP flood saldiris1 gergeklestirilmistir.

Senaryo 4: C1 kullanicisi son senaryoda yasal kullanici olarak kullanilmistir. C1
kullanicindan sirayla TCP, UDP ve ICMP protokolleri kullanilarak normal ag trafigi C6
kullanicisina dogru olusturulmustur. Her protokol i¢in simiillasyon 30 dakika

caligtirilmistir.

Gergeklestirilen senaryolar kontrolciiye gonderilen akis degistirme mesaj sayisinin
saniyede 3357’den fazla olmasina neden olmustur. Kontrolciiye gonderilen akis
degistirme mesaj sayisindaki artis nedeniyle akis tablosu girdi sayisinin
saniyede18010°fazla olmasina neden olur. Senaryolar sonucunda elde edilen veri kiimesi
42 dznitelik ve toplam 17779 drnekten olusmaktadir. Orneklerin 6808'i normal ag trafigi
akisinin verileridir. Kalan 10971 6rnek, DDoS saldirist sirasinda ag trafigi akisindan

alinan verilerdir [72].

4.2.2. Deneysel_calisma_2 icin kullanilan makine 6grenme algoritmalari

Deneysel c¢alisma 2 kapsaminda, SD-VANET mimarisini hedef alan DDoS saldirilarini
tespit etmek Yiginlanmis Seyrek Oto Kodlayici (YSOK-Stacked Sparse Autoencoder-
SSAE)+Softmax smiflandirict derin ag modeli modeli dnermistir. Onerilen modelde

kullanilan yontemlerin detaylar1 alt boliimlerde yer almaktadir.

Yiginlanmis Seyrek Oto Kodlayici (Stacked Sparse Autoencoder)

Oto Kodlayicilar (Autoencoders) , daha az 6nemli 6zellikleri ortadan kaldirarak yiiksek

boyutlu ozellikleri diisiik bir boyuta indirgemek icin diger 6zellik boyut kiigiiltme
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tekniklerinin yerine giderek daha fazla kullanilmaktadir. Oto kodlayicilar kullanilarak
veri tabanli 6grenme yoluyla elde edilen 6zellikler, verileri daha basarili bir sekilde temsil
edebilir. Oto kodlayici, yapay sinir agi modeline dayali denetimsiz bir 6grenme
yontemidir [73,74]. Bir oto kodlayici, {i¢ katmanli ileri beslemeli bir sinir agindan olusur:
giris katmani, gizli katman ve c¢ikis katmani (Sekil 4.9). Bir oto kodlayicinin giris
katmanindaki ve ¢ikis katmanindaki ndron sayilar1 esittir. Ayrica gizli katmanin boyutu,
girdi ve ¢ikti katmanlarinin boyutundan daha kiicliktiir. Oto kodlayiciya girdi olarak
saglanan veriler, ¢ikt1 katmaninda yeniden olusturulur. Oto kodlayici iki bolim igerir:
kodlayic1 ve kod ¢oziicii. Bu iki boliim tek bir mimari olarak birlikte egitilir. Egitim

bittikten sonra kodlayic1 ve kod ¢oziicii modelleri ayr1 ayr1 kullanilabilir.

Giris Cikis

Sekil 4.9. Ug katmanli oto kodlayict yapist

Bir kodlayict ve bir kod ¢6ziicii boliimiinden olusan {i¢ katmanli temel bir oto kodlayici
yapist Sekil 4.9'da gosterilmektedir. Burada , x;, hy_4, X; and by , degerleri sirasiyla giris
katmanini, gizli katmani (6zellikleri), bir ¢ikis katmanini ve bias degerlerini temsil

etmektedir.

Kodlama asamasinda Denklem (4.1)'e gore giris x; degerinden 6znitelikler ¢ikarilir.
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Burada W; kodlama agirlik matrisini temsil eder, s1 gizli katman ndronlar1 i¢in aktivasyon
fonksiyonudur, b1 ise kodlayic1 yanlilik vektoriidiir. Bu ¢aligmada kodlayicida lojistik
sigmoid aktivasyon fonksiyonu kullanilmistir. Kod ¢6zme asamasinda, orijinal giris x;

degerinin bir tahmini, ¢ikarilan 6zniteliklere gore olusturulur (Denklem 4.2).
X; = s;(Wyh; + by), (4.2)

W, sifre ¢6zme agirlik matrisini temsil ederken, s2 ¢ikis katmani néronlari i¢in aktivasyon
fonksiyonu, bz sifre ¢dziicii yanlilik vektoridiir. Calismada sifre ¢oziicii lojistik sigmoid

aktivasyon fonksiyonu kullanilmistir.

Oto kodlayicinin egitimi, orijinal giris xi degerleri ile bunlarin yeniden olusturulmasi
arasindaki bir hata 6lgiisiinli en aza indirmeyi amaclar. Yeniden olusturulmus X; orjinal
girisler xi degerleri arasindaki hata, denklem 4.3 ile optimize edilir. Optimizasyon

problemi, stokastik gradyan inis [75,76] kullanilarak ¢oziilebilir.
6 = arg ming = YN, (%; — x;)? (4.3)

0= {W1, W2, bl, b2} oto kodlayicinin parametreleridir. N, giris 6rneklerinin sayisini
temsil eder. Gizli katman ndronlari, giris katmani néronlarindan daha az oldugu siirece,
otomatik kodlayici, giris 6zelliklerinin daha diisiik boyutlu bir temsilini 6grenir ve bu,

otomatik kodlayicinin 6zellik boyut kii¢iiltme i¢in kullanilmasina izin verir.

Oto kodlayici, seyreklik kisitlamasi uygulanarak ndronlarin yalnizca bir boliimii aktif
noronlar olarak kullanilacak sekilde diizenlenebilir. Sadece bazi1 noronlarin aktif olmasi
i¢in kayip fonksiyonuna bir ceza terimi eklenir. Bu, otomatik kodlayiciy1 her girisi az
sayida noronun bir kombinasyonu olarak temsil etmeye zorlar ve verileri temsil
edebilecek onemli ozellikleri kesfeder. Bu yontem seyrek oto kodlayict olarak bilinir.
Seyrek oto kodlayici, aktif noronlarin sayisini kontrol etmek i¢in gizli katmandaki
noronlara seyrek kisitlamalar uygulayan bir oto kodlayici siiriimidiir. Seyrek oto
kodlayici, gizli katman boyutu giris boyutundan daha biiyiikk olsa bile ¢alisir ¢ilinkii

herhangi bir zamanda gizli katmandaki ndronlarin yalnizca kii¢iik bir alt kiimesi aktif
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olacaktir. Seyrek oto kodlayici, aktif noéron sayisini azaltarak sistem karmasikligini ve
parametrelerini azaltir. Boylece daha 6nemli 6zelliklerin 6grenilmesi saglanmaktadir
[73,77].

Yiginlanmis Oto Kodlayic1 (YOK-Stacked Autoencoder-SAE) giris katmaninin boyutu
yiiksekse, tiim egitim verilerini temsil etmek i¢in yalnizca bir gizli katman kullanmak
yeterli degildir. Bu zorlugun iistesinden gelmek i¢in yigilmis oto kodlayici ilkesi
kullanilir. Tiim egitim verilerini daha iyi temsil etmek i¢in oto kodlayicida n sayida gizli
katman kullanilabilir. Her gizli katmanin c¢iktisi, ardisik gizli katmanlarin girdisine
baglidir. Her gizli katmanin boyutu, her bir gizli katman bir kod boyutuna ulasana kadar
simetrik olarak kiiciiltiiliir. Daha sonra kod boyutundan gizli katmanlar simetrik olarak
¢ikt1 boyutuna genisletilir. Kod ¢oziicii, kodlayicinin simetrisidir. Bu sekilde, kodlayici
ve kod ¢dziicli katmanlari simetrik olarak istiflendiginde, YSOK mimarisi olusturulabilir
(Sekil 4.10). Kodlayict ile kod ¢oziicii arasindaki kod boyutunu temsil eden gizli

katmandaki ndron sayis1 azaltilmak istenen 6znitelik sayisini belirlemektedir.

Giris Cikis

Giris Katmani Cikis Katmani
Kod
\\ 20N %
i /r
h AN / N\
X X X
y 7 /N /o
7/ /
/) \ / } K
ﬂ"/ \ﬁ
[/

Kodlayici, Kod cézilcii,)

Kodlayia Kod ¢oziicii

Kodlayia Kod ¢oziict

Sekil 4.10. Yiginlanmis seyrek oto kodlayici yapisi

Bir YSOK egitimi, maliyet fonksiyonunun ayarlanmasindan olusur [76,78]:

1 ~
E= ﬁzg=1 legzl(xkn - xkn)2 + A% 'Qweights + ﬂ * 'Qsparsity (4-4)
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N ve K girdi 6rneklerinin sayisini ve bir drnekteki 6zniteliklerin sayisini temsil eder.
Ayrica Queignes » L2 diizenlemesini temsil ederken, Qgpqriry, seyreklik diizenlemesini

temsil eder. SSAE'nin egitimi i¢in stokastik gradyan inis algoritmasi kullanilir [79,80].

YSOK+Softmax Siniflandirict Derin Ag Modeli

Bir YSOK+Softmax siniflandirici derin ag yapisi, YSOK yapisinin kodlayict bolimiini
ve Softmax siniflandiricisini igerir. Bu derin agin egitimi, 6n O08renme ve hassas
ogrenmeden olusur. On 6grenme sayesinde, tiim yapilarin egitim siireci ayri ayri
gerceklestirilir. Duyarli 6grenme tiim bu yapilarla birlestirilerek egitim siireci yeniden
gerceklestirilir [76, 81-83]. Sekil 4.11, iki oto kodlayic1 ile YOK modeline dayali derin
ag siiflandiricisini gostermektedir. Bu modele atanan girdi vektorii x4, x5, X3, ..., X, 0lsun
ve karsilik gelen ciktr sinifi degiskenleri y, ve y, olsun. YSOK+Softmax siniflandirici

derin aginin egitim asamalar1 su sekildedir:

1. Sekil 4.11(a)'da goriildigi gibi, birinci oto kodlayic1 katmani, ham (orjinal) giris
vektorleri kullanilarak egitilir. Ayrica, giris vektorii ile hedef vektor aynidir. Bu
katman, ozellikleri c¢ikararak giris Ozelliklerini hi, hi, A, ..., hi olarak yeniden
yapilandirir.

2. Sekil 4.11(b)'de goriildiigii gibi, birinci oto kodlayici katmaninin ¢ikt1 vektori, ikinci
oto kodlayici katmaninin girisine verilir ve ¢ikt1 vektdrii h%, h3,h3, ..., h%, olarak
dretilir. Daha sonra, ikinci oto kodlayici katmani girdiyi ;IT, ;l;, E,...,i/lg olarak
yeniden yapilandirir.

3. Sekil 4.11(c)'de goriildiigii gibi, ikinci oto kodlayci katmanindan elde edilen ¢ikti
vektorii softmax katmaninin girigine verilir ve egitilir. Bu katman agirliklari, gercek
cikt1 ile tahmin edilen ¢ikt1 arasindaki fark minumum olana kadar yenilenir.

4. Sekil 4.11(d)'de goriildiigii gibi, son olarak, tiim oto kodlayici katmanlar1 ile softmax
siniflandiricist birlestirilerek YSOK+softmax yapisini olusturur. Derin sinir aginin
siniflandirma performansini  artirmak ig¢in, fine-tuning olarak adlandirilan

backpropagation islemi kullanilarak derin ag egitim verileriyle yeniden egitilir.
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Sekil 4.11. Softmax siniflandiricili yiginh seyrek oto kodlayici

Bu caligmada sirasiyla tek, iki, li¢ ve dort katmandan olusan dort farkli YSOK modeli
gelistirilmistir. {1k olarak 42 ozellik igeren 17779 adet girise z-skor normalizasyon iglemi
uygulanmistir. Daha sonra YSOK modellerinin girislerine uygun diisiik boyutlu 6zniteliklerin
elde edilmesi icin tiim 6znitelikler gdnderilmistir. Ardindan, normal trafik ve DDoS saldir
trafigi, Softmax smiflandiricisi kullanilarak smiflandirildi. Dort katmanli YSOK modelinin

genel yapisi, Sekil 4.12'de sunulmaktadir.
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Veri Klimesi Giris Katmani
MQ) x(1)
tkiglar
MQ) *(2) s
— Normal
Z-Skor
M(3) Normalizasyon x(3) —» TCP
Islemi .
[] . — UDP
[}
(] — ICMP
0 Gizli Katman 4
Gizli Katman 3
Gizli Katman 2
M(42) x(42) Gizli Katman 1

Sekil 4.12. Dort katmanli YSOK yapisi

Dort katmanli YSOK modeli disinda tek, iki ve ti¢ katmanli modeller gelistirilmistir. Bu dort
farkli YSOK modelinin her bir gizli katmani i¢in kullanilan noron sayilari Cizelge 4.13’de

verilmistir.

Cizelge 4.13. YSOK modellerinin gizli katmanlar1 ve her katmandaki ndron sayis1

Model Gizli Katman Noron Sayisi
Tek katmanli YSOK Gizli Katman 1 15
. Gizli Katman 1 25
Iki katmanli YSOK Gizli Katman 2 10
Gizli Katman 1 40
Ug katmanli YSOK Gizli Katman 2 20
Gizli Katman 3 5
Gizli Katman 1 50
.. Gizli Katman 2 25
Dort katmanli YSOK Gizli Katman 3 10
Gizli Katman 4 5

Cizelge 4.13°de gosterilen dort farkli YSOK modelinin gizli katmanlarindaki noron sayilari i¢in [5-
50] araligindaki degerler kullanilmustir. Degerler i¢in kapsamli deneysel calismalar yapilmis ve her

bir model i¢in en yliksek performansi veren noron sayilari elde edilmistir.

4.2.3. Deneysel_calisma_2 sonuglari

Calismada 6nerilen Y SOK+Softmax siiflandirici derin ag modelleri MATLAB yazilim kullanilarak
olusturulmustur. Deneysel ¢alismalarda 17 2.8 GHz islemci, GTX 950m 8GB GPU kart ve 16 GB
RAM'e sahip bilgisayar kullanilmistir. Ayrica deneyler sirasinda veri kiimesinin %701 egitim stireci

icin, kalan %30'luk kisim ise dnerilen ag modellerinin test siireci igin se¢ilmistir. Deneysel sonuglar
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asagidaki alt boliimlerde verilmistir. Birinci alt boliimde 6nerilen Y SOK+Softmax siniflandirici derin
ag modellerinden elde edilen deneysel sonuglar sunulmaktadir. ikinci alt béliimde geleneksel DVM,
K-EYK ve Karar Agact smiflandiricilart kullanilmis ve sonuglar oOnerilen SSAE+Softmax

smiflandirict derin ag modelleri ile karsilastirilmistir.

Calismada, SD-VANET'leri hedef alan DDoS saldirilarmi tespit etmek igin dort farkh
YSOK+Softmax smiflandirict derin ag modeli 6nerilmistir. Bu modeller ayr1 ayr tek, iki, ti¢ ve dort
gizli katman igerir. ilk olarak 42 dznitelige z-skoru normalizasyon islemi uygulanmistir. Daha sonra
bu dznitelikler YSOK+Softmax siniflandirict derin ag modellerine girdi olarak verilmistir. Boylece
SD-VANET igin normal ve DDoS saldir1 trafikleri belirlenmeye cahisiimistir. Onerilen modelleri
olusturan katmanlarmn egitim parametreleri, degisken degerlere dayali kapsamli deneysel ¢alismalar
yapilarak belirlenmistir. Bu parametreler, onerilen her model i¢in en yiiksek performans gosteren
degerlerdir. Bu baglamda, 6nerilen derin ag modellerinin ayrintili konfigiirasyonu Cizelge 4.14°de

verilmistir.

Cizelge 4.14. Onerilen derin ag modellerinin egitim parametreleri

. . . Maks.
Modeller L2“ quhk . Seﬂyrekl'lk . Seyreklik Egitim
Diizenlilestirme  Diizenlilestirme  Oram
Adimi
Tek katmanly Katman 1 0,0004 4 0.6 100
YSOK+Softmax ~ Softmax - - - 3000
Siniflandirict
Katman 1 0,0004 4 0.6 100
Iki katmanli Katman 2 0,0001 4 0.4 100
YSOK+Softmax Softmax ] ] ] 2000
Smiflandirici
Katman 1 0,0004 4 0.4 100
U katmanls Katman 2 0,0001 4 0.4 100
YSOK+Softmax Katman 3 0,0001 4 0.4 100
Softmax
Siiflandirict ) ) ) 3000
Katman 1 0,0001 4 0.6 100
Katman 2 0,0001 4 0.4 100
Dort katmanli Katman 3 0,0001 4 0.4 100
YSOK+Softmax
Katman 4 0,0001 4 0.4 100
Softmax i i ) 3000

Simiflandirici
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Onerilen tek, iki, {ic ve dort katmanli YSOK+Softmax smiflandirici derin ag modellerinin
dogruluk, duyarlilik, kesinlik, 6zgiinliik ve F1 puan1 gibi performans olciitleri Cizelge 4.15°de

sunulmaktadir.

Cizelge 4.15. Onerilen YSOK+Softmax siniflandirict derin ag modellerinin performans
metrikleri

Performans Olgiitleri (%)

Model Dogruluk Duyarlilik  Ozgiinliik Kesinlik F1_puam
\T(%‘B‘i‘irgg?t';nax 93,73 92,29 98,03 9242 92,34
gggﬁfggﬁmax 96,41 95,64 98,87 95,64 95,63
Egrct)l;fgﬁ:;ax 96,9 96,17 99,01 9622 96,19

Cizelge 4.15°de gorildigi gibi onerilen dort katmanli YSOK+Softmax siniflandirict derin ag
modeli ile en iyi dogruluk puan1 %96,9 olarak elde edilmistir. Ikinci en iyi puan daha sonra iic
katmanli YSOK+Softmax siniflandirici derin ag modeli ile elde edildi. Iki katmanl
YSOK+Softmax simiflandirict ve tek katmanli YSOK+Softmax siniflandirict modelleri igin
sirastyla %96,2 ve %93,73 dogruluk puani elde edilmistir. Onerilen dort derin ag modeli i¢in
karisiklik matrisi (confusion matrix) ve ROC diyagramlar1 sirasiyla Sekil 4.13 ve 4.14'de

gosterilmektedir.
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a) Tek katmanli YSOK+Softmax i¢in karigiklik(confusion Matrix) b) iki katmanli YSOK+Softmax igin karigiklik(confusion Matrix)

matrisi matrisi
Confusion Matrix Confusion Matrix
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¢) Ug katmanl1 YSOK+Softmax i¢in karisiklik(confusion Matrix) d) Dort katmanli Y SOK+Softmax i¢in karigiklik(confusion
matrisi Matrix) matrisi

(a) Alt sekil 1, (b) Alt sekil 2, (c) Alt sekil 3, (d) Alt sekil 4 (Sembol: 1) Normal, 2) TCP, 3) UDP, 4) ICMP)

Sekil 4.13. Onerilen modellerin karisiklik matrisleri

Sekil 4.14'de onerilen derin ag modelleri i¢in karigiklik matrisleri verilmistir. Bu sonucglara
gore, dort derin ag modeli kullanilarak DDoS saldirist olmayan durum (normal) sinifinin tespiti
icin dogruluk orani %100 olarak elde edilmistir. En yiiksek dogruluk puanina sahip dort
katmanli YSOK + Softmax siniflandirict derin ag modeli kullanilarak TCP, UDP ve ICMP

saldirilarinin tespiti igin sirastyla %94,5, %98,5 ve %91,7 dogruluk oranlar1 elde edilmistir.
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Sekil 4.14. Onerilen derin ag modellerinin ROC diyagramlar:

Klasik makine 6grenme yOontemlerin Onerilen modellerle karsilastirilmasi

Ayrica, bu calismada Onerilen YSOK+Softmax smiflandirict derin ag modellerinin
siniflandirma performanslari, ¢esitli klasik makine 6grenimi siniflandiricilarinin performanslari
ile karsilastirild1 (Sekil 4.15). Bu amagla veri kiimesi herhangi bir 6znitelik boyut kiigiiltmesi
yapilmadan DVM, K-EYK ve Karar Agaci gibi klasik makine 6grenimi siniflandiricilarinin
girdilerine verildi. Ayrica, oto kodlayicinin derin a§ modelinin performansi iizerindeki etkisini
belirlemek i¢in softmax smiflandiricinin performansi test edilmistir. DVM, K-EYK ve Karar

Agaci siniflandirma algoritmalarinin kullanimindaki parametreler sunlardir:
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e DVM algoritmasi: bire bir yaklagim ve Fine Gaussian DVM siiflandirict tiirii kullanildi.

e K-EYK algoritmasi: komsuluk degeri 10 ve Oklid mesafe fonksiyonu kullanilmustir.

e Karar Agaci algoritmasi: maksimum karar bolme sayis1 20 ve Medium Tree, siniflandirict

tird olarak tanimlanda.

Veri Seti

H2)

Girdi Verileri
x(1) Smnflandiricr Algoritmalary

(1) / \

Z-skor
Normalizasyon 1(3)
Islemi
’
A )
’

x(#)

Tahmin Edilen
(kg Etiketi
Normal
TCP

uop
ICMP

Sekil 4.15. Oto kodlayici kullanmadan makine 6grenimi algoritmalariyla siniflandirma

SD-VANET'leri hedef alan DDoS saldirilarini tespit etmek amagli olusturulan veri kiimesinin

DVM, K-EYK, Karar Agaci ve Softmax smiflandiricilarina uygulanmasiyla elde edilen

performans metrikleri Cizelge 4.16’da sunulmaktadir.

Cizelge 4.16. DVM, K-EYK, Karar Agact ve Softmax siiflandiricilarinin performans
metrikleri

Performans Metrikleri (%)

Siniflandiricilar .

Dogruluk Duyarliik  Ozglinliik Kesinlik  F1-skoru
DVM 93,07 91,63 97,82 91,52 91,56
K-EYK 95,06 94,21 98,44 94,18 94,19
Karar Agaci 94,69 93,66 98,33 94,48 93,54
Softmax 75,49 69,56 92,32 68,88 69,18

Bu smiflandiricilar arasinda en yiiksek dogruluk 995,06 ile K-EYK algoritmasinda elde

edilirken, DVM ve Karar Agaci yontemlerinde sirastyla %93,07 ve %94,69 dogruluk elde
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edilmistir. Ayrica en diisiik dogruluk %75,49 ile Softmax siniflandirici ile elde edilmistir (Sekil
4.16).
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Sekil 4.16. YSOK+Softmax smiflandirici derin ag modelleri ile diger klasik makine 6grenimi
modellerinin karsilastirilmasi

Sekil 4.16'da, onerilen YSOK+Softmax siniflandirict derin ag modellerinin ve diger klasik
makine 6grenimi siniflandiricilarinin dogruluklar: karsilastirilmistir. Bu sonuglara gore en i1yi
dogruluk puani dort katmanli Y SOK+Softmax siniflandirici derin ag modeli ile elde edilirken,
ikinci en yliksek dogruluk puani ii¢ katmanli Y SOK+Softmax siniflandirict derin ag modeli ile
elde edilmektedir. K-EYK ve Karar Agaci siniflandiricilarinin, tek katmanli Y SOK+Softmax
siiflandirici derin ag modeline gore daha basarili oldugu goriilmektedir. Son olarak oto
kodlayici+Softmax (dort katmanli YSOK+Softmax) modeli Softmax siniflandirict ile

karsilastirildiginda yaklasik %22 gibi 6nemli bir performans artisi elde edilmistir.

4.2.4. Deneysel ¢alisma_ 2 sonug¢larinin literatiirdeki benzer calismalarla
karsilastirilmasi

Deneysel calisma sonunda elde ettigimiz sonuglar {iglincii boliimde Ozetlenen benzer literatiir
calismalariyla karsilastirilnustir. Onerilen YSOK+Softmax smiflandirict derin ag modelinin
performans sonuglart iigiincii boliimde 6zetlenen literatiir galigmalar ile karsilastirilarak Cizelge

4.17'de verilmistir.
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Cizelge 4.17. Literatiirdeki benzer ¢alismalarin karsilagtirilmasi

Dogruluk

Kullanilan Veri kiimesi ~ Makine 6grenimi Algoritmast (%) Ref.
DARPA Ortalama
(1999-2000) DVM 954 [38]
CAIDA DDoS (2007) '
TSA
ISCX, ISCX2012 UKSB 98 [39]
ESA
Kendi veri kiimeleri DVM ggtgg"ma [40]
CAIDA DDoS 2007 DVM 92,9 [41]
Kendi veri kiimeleri YOK 95,65 [42]
NSL-KDD DSA 75,75 [43]
CICIDS2017 ESA 99,45 [44]
NSL-KDD DNN 90 [45]
Rastgele Orman 82
NSL-KDD GTB-UKSB 88 [46]
NSL-KDD CAE - [47]
Kendi veri kiimeleri YOK 95 [48]
Kendi veri kiimeleri LDDM 96,28 [49]
DVM 93,07
K-EYK 95,06
Karar Agaci 94,69
L . Softmax 75,49
Kendi veri kiimemiz Onerilen Tek Katmanl 93,73
YSOK+Softmax ki Katmanl 96,2
simiflandiricilt Ug Katmanl 96,41
Derin Ag Modeli Dort Katmanli 96,9

Cizelge 4.17, onerilen YSOK+Softmax siniflandirict derin ag modelinin 6nceki ¢alismalara
gore basarili bir performans verdigini gostermektedir. Ayrica dnceki caligmalarin biiyiik
cogunlugunda geleneksel makine 6grenimi siniflandirici yontemleri kullanilmistir. Literatiirde
yer alan bu calismalarda farkli veri kiimelerinin kullanildigr unutulmamalidir. Bu nedenle,

karsilagtirmanin sonuglarinit dogrulamak zordur.

4.3. Deneysel Cahsma 3: Hiperparametre Optimizasyonu ve Ozellik Secimi
Kombinasyonu Tabanh Yoéntemle DDoS Saldiris1 Tespiti

Deneysel calisma 3’de, SD-VANET'leri hedefleyen DDoS saldirilarinin tespiti ig¢in veri
kiimesinden 6znitelik se¢imi ile desteklenen makine 6grenimi siniflandiricilart ve siniflandirici
modellerinin optimum hiperparametreleri kullanilmigtir. Veri kiimesinin en verimli ve ayirt
edici 6znitelikleri En Kiigiik Artikik En Biiyiik Ilgililik (Minimum Redundancy Maximum
Relevance-MRMR) yontemi kullanilarak segilmistir. Makine 6grenmeli siniflandiricilarin

hiperparametre optimizasyonu islemi i¢in Bayes Optimizasyon (BO) yontemi kullanilmistir.
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Calismanin siire¢ adimlari, veri kiimesi elde etme, 6znitelik secimi, veri normallestirme, veri
kiimesinin boliinmesi, egitim/hiperparametre optimizasyonu ve test etme asamalarini

icermektedir. Bu agamalar su sekilde agiklanmaktadir:

1. 1lk adim ham veri toplamaktir. Veri kiimesi, hem DDoS saldirilari hem de diizenli ag trafigi
verilerinden olusan 6zel tasarlanmis SD-VANET topolojisinden elde edilmistir.

2. MRMR algoritmasi kullanilarak ham veri kiimesinden verimli ve ayirt edici 6zellikler
secildi.

3. Veri kiimesine Max-Min normalizasyonu uygulandi.

4. Makine 6grenimi siniflandirict mimarileri ve hiperparametreleri belirlendi.

5. Veri kiimesi “egitim”, “dogrulama” ve “test” setleri ({i¢ yonlii veri bolmeleri) olarak {i¢ alt
kiimeye ayrilmistir.

6. Egitim seti kullanilarak siniflandirict modeller olusturulmustur (egitim seti, veri kiimesinin
%60"1dir).

7. Dogrulama seti kullanilarak, smiflandirict modellerin hiperparametreleri ayarlandi.
(dogrulama seti, veri kiimesinin %20'sidir). Hiperparametre optimizasyonu, Bayes
optimizasyonuna dayali olarak gerceklestirildi.

8. Smiflandirici modellerin performansi, test seti kullanilarak degerlendirildi (test seti, veri
kiimesinin %20'sidir).

Caligmanin siire¢ adimlarinin genel isleyisi Sekil 4.17'de sunulmaktadir.

[ Bayes Optimizasyonu ile hiper
Veri Kiimesini Bol parametreler ayar ]

- EgitiTVeriIeri [> Model Olutur | ====> Egmrln
Segien Ozeliker (%60) Sonuglar

v @

x(2)
MRMR Ozellik . - _ . "
Veriler Secme [> x(3) Nomalizasyon _| | Dogrulama Verileri |:> e ammamp | Dofrulama
(42 Gzellk] Algoritmast Tslemi (%20) Sonuglar
L)

) Elde Edilen Optimum Parametreler

x(n)
E:> Tahmin Edilen
= Test Verileri (%20) [> Test Sonuglar S Etiketi

Sekil 4.17. Deneysel_calisma_3 genel akis diyagrami
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Bu c¢alisma, en iyi veri kiimesi 6zelliklerini elde ederek SD-VANET'leri hedef alan DDoS
saldirilarini tespit etmek icin en iyi siniflandirict modeli belirlemeyi ve MRMR algoritmasi ve
Bayes Optimizasyonu kullanarak model hiperparametre optimizasyonunu amaglamaktadir.
DDoS saldirilart ve izin verilen ag trafigi verilerini igeren veri kiimesinin elde edilmesi, veri
kiimesinden en ayirt edici Ozelliklerin secilmesi ve makine Ogrenimi modelleri ig¢in
hiperparametre optimizasyonu gibi bu c¢alismada kullanilan materyal ve yontemlere iligkin

detaylar asagidaki alt boliimlerde agiklanmistir [84].

4.3.1. Deneysel_calisma_3 icin olusturulan veri kiimesi

Deneysel_c¢alisma_2’de kullanilmak tizere SD-VANET mimarisi olusturularak elde edilen veri

kiimesi deneysel_calisma_3’de de kullanilmustir.

Oznitelik Secim Yontemleri ve Makine Ogrenme Modeli

Bazi durumlarda, makine 6grenimi siniflandiricilar tarafindan kullanilan veri kiimesi bir¢cok
Ozellik igerebilir. Bu 6zelliklerin smiflandirma performansini iyilestirmede rastgele yiiksek
etkileri olabilirken, baz1 oOzelliklerin smiflandirma performansi iizerinde hicbir etkisi
olmayabilir. Siniflandirma performansi iizerinde daha zayif bir etkiye sahip olan 6zelliklerin
kullanilmast siire¢ ve zaman maliyetlerini artirabilir. Oznitelik seciminin amaci, siiflandirma
performansi {izerinde etkisi daha zayif olan Oznitelikleri azaltmak ve smiflandirma

performansina giiclii katkisi olan 6zniteliklerin daha fazla kullanilmasini saglamaktir.

En Kiiciik Artiklik En Biivyiik Ilgililik (Minimum Redundancy Maximum Relevance)

MRMR 6znitelik se¢im algoritmasi kullanilarak veri kiimesinin en verimli ve ayirt edici
Ozellikleri secilmistir. MRMR 6znitelik se¢gme yonteminin tercih edilmesinin nedeni, entropiye
dayali calistig i¢in yiiksek performansli ve hizli bir algoritma olmasidir. MRMR algoritmasi,
siif etiketlerine sahip en ilgili 6znitelikleri secerken, es zamanli olarak secilen Oznitelikler

arasindaki fazlalig1 en aza indirmeyi amaglayan bir filtreleme yontemidir.

En basarili makine 6grenimi filtreleme tekniklerinden biri olan MRMR yontemi, Peng ve
arkadaglar1  tarafindan  gelistirilmistir  [85]. MRMR yontemi, degiskenlerin  bir
kombinasyonunun mutlaka iyi bir siniflandirma/tahmin performansi saglamayacaginin

kabuliine dayanmaktadir [86]. Her adimda, en iist siradaki degiskenlerin hedef degisken
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tizerindeki ortak bagimliligini en {ist diizeye ¢ikarmak icin bir girisimde bulunulur. Eszamanlh
olarak secilen degiskenler arasindaki fazlaligi en aza indirmek igin ayarlanan degiskenleri bir

sonrakine genisletir [87].

Belirli bir siniflandirma gorevi i¢in bir dizi 6zniteligin 6nemini siralamak i¢cin MRMR
kullanilir. Boylece, 6znitelikler hedefle olan iliskilerine gore siralanir. Buradaki temel amag,
karsilikli bilgileri kullanarak bir dizi 6zniteligi ifade eden S ve ¢ sinifi arasindaki maksimum
bagimliligi bulmaktir [88]. Bir Oznitelik ¢ifti arasindaki karsilikli bilgi, denklem 4.5 ile
tanimlanir. X ve Y degiskenlerinin karsilikli bilgisi, I ile temsil edilir. 1, ortak olasilik
dagilimlar1 p(x, y) ve iliskili marjinal olasiliklar p(x) ve p(y). X ve Y rastgele degiskenlerinin

marjinal olasilik dagilim fonksiyonlari, sirastyla p(x) ve p(y) ile temsil edilir.

I(X,Y) = Syer Zeex P(x,y)log (22) (45)

Daha yiiksek boyutlu uzaylarda ¢6zmek i¢cin maksimum bagimlilik kriterini uygulamak kolay
bir i degildir. Yani, 6rnek sayisi cogu zaman yetersizdir ve genellikle cok degiskenli
yogunlugu tahmin etmek i¢in hesaplama maliyetini artirir. Maksimum bagimlilik kriterinin
uygulanmasi zor oldugundan alternatif, kriter olarak maksimum alaka diizeyini kullanmaktir.
Maksimum alaka diizeyi kosulu, en yiiksek hedef degiskenin secgilen bireysel degiskenlere

bagimliligi, denklem 4.6'y1 kullanarak tatmin edici degiskenler arar [87].
MAX D(S,¢); D = = Ts;es 1(Si;€) (4.6)

Ozniteliklerin maksimum alaka diizeyi kriterlerine gore segilmesi, bilyiik miktarda veri
fazlaligin1 beraberinde getirebilir. Ayrica, 6znitelikler arasindaki bagimliligin biiyiik olmasina
neden olabilir. ki dznitelik birbirine olduk¢a bagimli oldugunda agiklayici degiskenler gereksiz
olabilir. Gereksiz degiskenlerden herhangi birinin atlanmasi durumunda, tahmin performansi
diismeyecektir. Ikame degiskenler, denklem 4.7'de gosterildigi gibi minimum fazlalik kriteri

eklenerek azaltilabilir;

: 1
MIN R(S), R = EZSiijES I(Si, S]) (47)



84

Yukaridaki kosullarin her ikisini de entegre eden kriter MRMR'dir. Denklem 4.8, alaka

diizeyini D ve fazlalik R'yi ayn1 anda optimize etmek i¢in kullanilir.

MAX®(D,R), ® = D — R, respectively ® = 2 (4.8)

R

Makine Ogrenimi Siniflandiricilar

Deneysel Calisma 3’te literatiirde yaygin olarak kullanilan {i¢ farkli makine Ogrenmesi
algoritmas1 kullanilmigtir: K-EYK, DVM ve Karar Agaci. Veri kiimelerinin siniflandirilmasi
icin evrensel bir en 1yi siniflandirma algoritmast kesin olarak onerilemez. Siiflandiricilar,
farkl1 veri kiimelerinde farkli performanslar sergileyebilir. K-EYK, DVM ve Karar Agaci diisiik
hiperparametreli, kararli ve diisiik performansh algoritmalardir. Caligmada bu algoritmalarin

SD-VANET'leri hedef alan DDoS saldirilarini tespit etme performanslari incelenmistir.

Karar Agaci, siniflandirma problemlerinde kullanilan denetimli 6grenme algoritmasidir. Karar
Agac1 6grenimi sirasinda, 6grenilen bilgi bir aga¢ tizerinde modellenir. Karar Agacinda her bir
diigiim bir 6zelligi, agacin yaprak diigiimleri seviyesindeki sinif etiketleri ve bu yapraklara
giden ve bastan ayrilan dallar, Ozellikler {izerindeki islemleri ifade eder. Karar Agaci
o0grenmede, veri kiimesi bir dizi karar/kural uygulanarak daha kiigiik kiimelere boliintir. Bu
islem yinelemeli olarak tekrarlanir ve tekrarlama islemi simiflandirmay1 etkilemeyene kadar
devam eder. Karar Agaci siiflandirma performansi, maksimum bolme sayist ve bolme kriteri
gibi hiperparametrelerden etkilenir. Karar Agaci simiflandiricisinin  hiperparametrelerinin

arama araliklar1 Cizelge 4.18'de listelenmistir [89].

Cizelge 4.18. Karar Agaci siniflandiricist i¢in hiperparametreler ve arama araliklari

Hiperparametreler Arama Araliklar

Maksimum Bdlme Sayisi 1-17758

Gini'nin ¢esitlilik indeksi, Twoing kurali, Maksimum
sapma azaltma

Bolme Kriteri

Bayes Hiperparametre Optimizasyonu

Hiperparametreler, makine 6grenme tekniginde model mimarisini tanimlayan 6zelliklerdir ve
hiperparametrelerin en iyi kombinasyonunu bulma islemine hiperparametre optimizasyonu

(ayarlama) denir. Hiperparametre optimizasyonu, bir makine 06grenimi modelinin
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performansin1 biiyiik 6lgiide etkileyebilir. Bir siniflandirict modelinin hiperparametreleri,
rastgele deneyler kullanilarak dikkatlice ayarlanmalidir. Bu deneyler uzun zaman alabilir, bu
nedenle bir dizi hiperparametre miimkiin oldugunca az deneyle optimize edilmelidir. Bayes
Optimizasyonu, Grid Search ve Random Search gibi hiperparametre optimizasyon
yaklagimlaria kiyasla daha az deneme ile hiperparametrelerin optimize edilmesine olanak tanir

[90].

Bayes Optimizasyonu, sirali model tabanli optimizasyon (Sequential Model Based Optimization)
olarak da adlandirilir. Bu optimizasyon, olasiliga dayali bir yaklasimdir ve iki ana islem
asamasindan olusur: amag islevini modellemek ig¢in vekil islev ve bir sonraki veri noktasini
orneklemek icin edinme islevi. Gauss siireci olan vekil islev, x aday noktasinda f(x) amag
fonksiyonu i¢in potansiyel degerleri tanimlayan bir bayes arka olasilik dagilimi saglar. Edinme
fonksiyonu, amag¢ fonksiyonu f {izerindeki mevcut sonsal dagilima dayali olarak amag

fonksiyonunu yeni bir x noktasinda degerlendirerek tiretilecek degeri hesaplar [91].

Edinme fonksiyonu, sadece amag¢ fonksiyonunun sorgulanacagi noktalar1 belirledigi i¢in Bayes
Optimizasyonu algoritmasiin merkezinde yer alir. Bayes Optimizasyonu, edinme islevini en tist

diizeye cikararak degerlendirilecek bir sonraki veri noktasini yinelemeli olarak 6rnekler [92].

4.2.3. Deneysel_calisma_3 sonugclari

Deneysel calisma 3’te oncelikle veri kiimesi, MRMR 6znitelik se¢im yontemi kullanilmadan
K-EYK, DVM ve Karar Agaci makine 6grenmesi algoritmalart kullanilarak siniflandirilmistir.
Deneyler sirasinda veri kiimesinin %60" egitim i¢in, %20'si dogrulama i¢in ve geri kalan %20's1
siniflandirici modellerin test edilmesi icin kullanilmistir. Bu asamada, smiflandiricilardan en
yiiksek performansi alabilmek icin Bayes Optimizasyonu yardimiyla smiflandirici model
hiperparametre optimizasyon islemi gergeklestirilmistir. Oznitelik segimi kullanilmadan elde

edilen sonuclar Cizelge 4.19'da gosterilmektedir.

Cizelge 4.19. MRMR ile Oznitelik se¢imi yapilmadan makine 6grenimi ydntemlerinin
performans sonuglari

Dogruluk(%) Duyarlilik(%) Ozgiinliik(%)  F1-Skoru(%)
K-EYK 98,06 97,66 99,39 97,64
DVM 95,27 94,29 98,40 94,59
Karar Agaci 98,25 97,89 99,45 97,87
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Cizelge 4.19, ii¢ farkli siniflandiricinin dogruluk, 6zgiinliik, duyarlilik ve F1-Skor degerlerini
vermektedir. Bu sonuglarla uyumlu olarak, siiflandiricilar arasinda en yiiksek dogruluk puani
%98,25 ile Karar Agaci siniflandiricisina aittir. Ayrica, her bir siniflandirici i¢in elde edilen en

yuksek performansli hiperparametreler asagidaki gibidir:

o K-EYK smiflandiricist i¢in Bayes Optimizasyonu yontemi kullanilarak komsu sayis1 (42),
uzaklik metrigi (6klid) ve mesafe agirligir (kare ters) hiperparametrelerinde en yiiksek
gerceklesme saglanmistir.

e DVM smiflandiricist i¢in Bayes Optimizasyonu yontemi kullanilarak, ¢ekirdek fonksiyonu
(Gaussian), ¢ekirdek dlgegi (0,019661), kutu kisitlama seviyesi (545.663) ve ¢oklu sinif
yontemi (bire kars1 bir) hiperparametrelerinde en yliksek gerceklesme elde edilmistir.

e Karar Agact smniflandiricist iizerinde Bayes Optimizasyonu yoOntemi uygulanarak,
maksimum bolme sayist (927) ve bolme kriteri (maksimum sapma azaltma)

hiperparametreleri ile en yiiksek etki elde edilmistir.

Ug farkli siiflandiriciya dayali optimizasyon siirecinin minimum siniflandirma hatasi grafigi

Sekil 4.18'de gosterilmektedir.

Sekil 4.18'de goriildiigii gibi ti¢ farkli siniflandirict {izerinde Bayes Optimizasyonu islemi igin 50
iterasyon uygulanmustir. En iyi nokta hiperparametreleri, Karar Agaci siniflandiricist ile 46.
iterasyonun sonunda elde edilmistir. Ayrica K-EYK ve DVM siniflandiricilarinin en iyi
hiperparametreleri sirastyla 11. ve 39. iterasyon sonunda elde edilmistir. Ug Bayes

Optimizasyonu tabanli siniflandirici i¢in karisiklik matrisleri, Sekil 4.19'de verilmistir.
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Sekil 4.18. Bayes Optimizasyonu minimum siniflandirma hatasi grafigi, a) K-EYK (K-Nearest
Neighbour-KNN) b) DVM (Support Vector Machine-SVM), c¢) Karar Agaci
(Decision Tree)
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Confusion Matrix

Confusion Matrix

Confusion Matrix
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Sekil 4.19. a) K-EYK, b) DVM, c) Karar Agaci modelleri i¢in karisiklik matrisleri

Sekil 4.19'da ti¢ farkli simiflandirict kullanilarak elde edilen performanslarin karigiklik matrisleri

sunulmaktadir. Bu sonuglara gore biitiin smiflandiricilar DDoS saldirisinin olmadigi durumun

tespitinde %100 basar1 oran1 elde etmistir.

MRMR Oznitelik Secim Algoritmasimin Etkileri

Deneysel calisma 3’te ikinci olarak, veri kiimesindeki her bir saldir1 tipine ait 42 6zellige MRMR

Oznitelik se¢im yontemi uygulanmistir. Bu islemin amaci, veri kiimesinden daha saglam ve verimli

Oznitelikler se¢mektir. Yeni secilen indirgenmis Ozniteliklere sahip veri kiimesi, bayes

hiperparametre optimizasyonuna dayali K-EYK, DVM ve Karar Agac1 siniflandirma algoritmalari

kullanilarak siiflandirildi. Smiflandirict dogruluk degerleri Cizelge 3.20°de verilmistir.

Cizelge 4.20. MRMR 6znitelik se¢imi ile makine 6grenimi yontemlerinin performans sonuglari

. 10 15 20 25 o

5 secilmis o . . . 30 secilmis

el | Seoilmis | seailmis | segilmis | secilmis | Ly

Oznitelik | Oznitelik | Oznitelik | Oznitelik

Dogruluk | 88,71 94,12 98,17 98,62 98,87 98,42
K-EYK ]?uyarhllk 86,47 93,06 97,76 98,37 98,63 98,16
Ozgiinliik | 96,44 98,16 99,42 99,56 99,65 99,50
F1-Skoru | 86,55 92,86 97,77 98,35 98,63 98,14
Dogruluk | 86,15 86,94 95,72 96,11 95,97 95,78
DVM ]?uyarhllk 83,43 84,09 94,76 95,31 95,19 95,02
Ozgiinliik | 95,61 95,90 98,57 98,69 98,65 98,59
F1-Skoru | 83,56 84,09 94,96 95,47 95,38 95,16
Dogruluk | 88,32 96,23 98,79 99,13 99,35 98,93
Karar Duyarlilik | 86,14 95,45 98,53 98,92 99,22 98,75
Agaci Ozgiinliik | 96,29 98,82 99,62 99,73 99,80 99,67
F1-Skoru | 86,31 95,36 98,52 98,91 99,21 98,70
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Cizelge 4.20°de hem MRMR o6zellik segme algoritmasini hem de bayes hiperparametre
optimizasyonunu kullanan makine 6grenimi siniflandirici modellerinin performans sonuglarini
gostermektedir. Bu sonuglardan da anlagilacag: iizere en iyi dogruluk degerine K-EYK ve Karar
Agact smiflandiricilart i¢in segilen 25 6znitelik ve DVM smuflandiricist igin secilen 20 6znitelik ile
ulagilmistir. Sonuglar, veri kiimesinden 6znitelik se¢imi ve smiflandirict modellerin hiperparametre
optimizasyonu kullanilarak SD-VANET'te DDoS saldirilarinin tespitinde daha iyi siiflandirma
performanst elde edilebilecegini gostermektedir. MRMR 6znitelik se¢im yontemine sahip ii¢c Bayes

Optimizasyonu tabanh simiflandirici i¢in en iyi dogruluk degerlerinin karisiklik matrisleri Sekil

, . . .
4.20’de gosterilmektedir.
Confusion Matrix Confusion Matrix Confusion Matrix
1362 | 0 0 0 1379 | o 0 0 1343 0 0 0
Normal| ‘23305 | 00% | 00% | 00% Normal| 3380 | 00% | 00% | 00% | 00° Nomal| “gaw | 00% | 00% | 00%
0 700 3 21 | %7 19 660 2 A 0 743 0 16
TCP| 00% | 197% | 01% | 06% | 23% TCP| 05% | 186% | 01% | 21% | 125% TCP| 00% | 209% | 00% | 05%
] 0 4 | 0 5 16 0o | 720 | o 5
= 0 0 756 0
3 UDP| 00% | 01% | 204% | 0.0% H UDP| 05% | 00% | 203% | 00% 5 UDP| oo | 00% | 213% | 00%
3 E 2
6
0 12 0 721 | 984 0 2 6 655 | 5
IcMP S 0 6 1 687
00% | 03% | 00% | 205% | 16% ICMP| 0% | 06% | 02% | 184% [ 4.1 ICMP| 00% | 02% | 00% | 19.3%
2% | 98.9% || el s |l o] i || e . . ;
f )72 ‘ 975% | 968% | 98.9% | 900 1% 0% | 992% | 99.9% | 977% | 99.4%
0.4% 2.8% A% 259 3.29 11 10.0° o o s , o
( 11 25 3.2 10.0 3.9% 0.0 0.8% 0.19 2.3% 0.6%
& & & K > 2 &
& N & S & & 2 g Q
& o & e8¢ & e
Target Class
9 Target Class Target Class
(@) (b) (c)

Sekil 4.20. a) K-EYK, b) DVM, c) Karar Agaci modelleri i¢in karisiklik matrisleri

Deneysel Calisma 3 Kapsamina Onerilen Yaklasimin Zaman Analizi

Gergek zamanli uygulamalarda yiiriitme siiresi ve siniflandirma performansi 6nemli bir rol
oynar. Bu nedenle Oznitelik se¢imi, veri normallestirme ve test etme asamalarinin zaman

analizleri yapilmustir. Yiriitme siiresi Cizelge 4.21°de verilmistir.

Cizelge 4.21. Onerilen sistemde yiiriitme siiresi (dk/sn)

islem Adimlari K-EYK DVM Karar
Agaclt
Oznitelik se¢imi (20 dznitelik) 0,0117
Onerilen Normalizasyon(benzer) 0,0002
yaklagim Test 0,0816 0,0865 0,0008
Toplam 0,0935 0,0984 0,0127
42 6znitelik (ham veri) 0,1860 0,1537 0,0017
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Onerilen sistemin her islem adim igin yiiriitme siireleri Cizelge 4.21°de gdsterilmistir. Bu
sonuclara gore, Karar Agaci siniflandiricist (0,0127 sn), lic model arasinda en diistiik toplam yliriitme
stiresini vermigtir. K-EYK ve DVM siniflandiricilarmin toplam yiiriitme stireleri sirastyla 0,0935 sn.
ve 0,0984 sn’dir. Ayrica Cizelge 4.21'deki verilere gore K-EYK ve DVM siniflandiricilar igin
Onerilen yaklagimin uygulama siiresinin ham verilere gore daha diisiik oldugu belirlenmistir. Bu
sonuglarla uyumlu olarak 6znitelik sayis1 azaltildiginda daha hizli bir karar destek sisteminin elde

edilecegi sonucuna varilmistir.

Bu ¢aligmada makine 6grenmesi siniflandirict modelleri i¢in hiperparametre optimizasyonu, Bayes
Optimizasyonu yontemi kullanilarak gergeklestirilmistir. Bu islemler igin gegen siire hesaplanarak

Cizelge 4.22'de verilmistir.

Cizelge 4.22. Bayes hiperparametre optimizasyon tabanli siniflandiricilarda yiiriitme stiresi (dak/sn)

K-EYK DVM Karar Agaci

Bayes hiperparametre

e 68,632 592,97 25,851
optimizasyon

Cizelge 4.22'de goriildiigii gibi Karar Agaci smiflandiricist (25,851 sn) lic model arasinda en diisiik
toplam yiirlitme siiresini verirken, K-EYK ve DVM smiflandiricilarinin yiirlitme siireleri sirastyla

68,632 sn ve 592,97 sn olarak gerceklesmistir.

4.3.3. Deneysel _c¢ahsma_3 sonuclariin literatiirdeki benzer ¢ahismalarla karsilastirilmasi

Deneysel calisma sonunda elde ettigimiz sonuglar ticiincli boliimde Ozetlenen benzer literatiir
caligmalanyla karsilastirilmigtir. MRMR yontemiyle veri kiimesinden 6znitelik se¢imi ve Bayes
Optimizasyonu ile simiflandirict hiperparametreleri kullanilarak elde edilen siniflandirma sonuglari,
literatiirde daha once yapilmis galigmalarla karsilastirildi ve sonuglar Cizelge 4.23'de sunuldu.
Literatiirde, SD-VANET'lere kars1 gergeklestirilen DDoS saldirilarinin, makine 6grenmesi
yontemleri kullanilarak tespitine yonelik yapilmis ¢cok fazla ¢alisma bulunmamaktadir. Cizelge
4.23'de karsilastirlan galismalarin ¢ogu YazilimTanimli Ag yapismin kablolu kismina yonelik
yapilan saldirilarin tespitinde kullamlan makine Ogrenimi yontemleri kullanilarak yapilan

caligmalar1 kapsamaktadir.



Cizelge 4.23. Literatiirdeki ¢aligmalarin karsilastirilmasi
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Veri kiimesi Oznitelik Se¢imi Makine Ogrenimi Alg. Dog;r)luk Ref
Kg.nd| vern Oznitelik segimi YOK deep learning model. 95 50
kiimeleri yok
Kendi veri
kiimeleri Oznitelik secimi Ortalama
CICDDOoS yok ESA model 97,45 51
2019
NSL-KDD Gain Ratio Rastgele Orman 82,28 52
CICDDoS Oznitelik secimi
2019 yok DSA 94,57 53
K(?.ndl veri Oznitelik se¢imi GDVM 97 54
kiimeleri yok
Ortalama
MLP 92,5
Kendi veri Oznitelik secimi Ortalama
kiimeleri yok DV 92,5 55
Rastgele Orman Ortalama 99
Karar Agact Ortalama 99
w L - K-EYK
NSL-KDD Ozmtehé‘kseglml ELM 84,29 56
y HELM
NSL-KDD PCA GA+DVM 98,907 57
Kendi veri Entropy tabanl ESA Ortalama 94 58
kiimeleri sec¢im YOK Ortalama 93
CICDDoS w L .
2019 Oznltehgkseglml GTB OrstaaYIE}Lma 59
CICIDS 2018 y '
KG.,'.ndI veri Oznitelik se¢imi UKSB, ESA 99,4 60
kiimeleri yok
Kendi veri DVM, K-EYK, ve Bayes
- : MRMR Optimizasyonu tabanl 99,35
kiimemiz N
Karar Agaci
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5. SD-VANET MIMARISINE YONELIK DDoS SALDIRILARININ
GERCEK ZAMANLI TESPITI

SD-VANET mimarisi igerisinde yeralan kontrolciiyii hedef alan DDoS saldirilarinin tespiti i¢in
SD-VANET_Guard olarak adlandirdigimiz bir giivenlik sistemi Onerilmistir. Bu sistem,
VANET aglarmin Yazilim Tanimli Ag kontrolciisii i¢inde calisacak sekilde ve DDoS
saldirilarina karsi korunmasina yardimci olmak i¢in tasarlanmustir. Tespit metodolojimiz Ryu
kontrolcii ile veri toplama, Cok Gorevli Ogrenme Ag: (Multi-Task Learning Network -MT-

LNet) ile veri isleme ve trafik siniflandirmasini igermektedir.
5.1. Saldir1 Tespit Modiilii

Tespit metodolojimiz Ryu kontrolcti ile veri toplama Multi-Task Learning Network (MT-
LNet) olarak adlandirilan hibrit model ile veri isleme ve trafik siniflandirmasini icermektedir.
SD-VANET_Guard giivenlik sisteminde, MT-LNet kontrolciiye yerlestirir. DDoS saldirisini
tespit etmek i¢in MT-LNet kullanilir. Normal trafik tarafindan olusturulan iyi huylu akis
girislerini ve DDoS saldir1 trafigi tarafindan olusturulan koti niyetli akis girislerini

tanimlayabilir. Saldir1 tespiti su sekilde gerceklesir.

Saldirt tespiti iki asamaya ayrilmistir: MT-LNet modelinin egitim asamasi1 ve ger¢ek zamanli
tespit asamas1. Egitim asamasinda, bir dizi kotii niyetli saldir1 trafigi, iyi huylu trafik 6zelligi
ve bunlara karsilik gelen hedef degerleri (yani iyi huylu trafik i¢in “0” ve kotii niyetli saldirt
trafigi icin “17) egitim veri kiimesi olarak kullanilir. MT-LNet 'nin giris parametreleri olarak
cikarilan 6zellik parametreleri ve ¢ikig parametreleri olarak hedef degerler ile mevcut bir MT-

LNet modeli olusturulmustur.

Gergek zamanli saldir1 tespit asamasinda, akis tablosu girisi toplama modiilii 6ncelikle her bir
anahtarin tiim akis tablosu girislerini elde eder ve ardindan akis istatistikleri mesajindaki akis
girislerini tek tek isleyerek akis girislerinin 6zellik degerlerini ¢ikarir. Ozellik degerleri, akis
giriginin iyi huylu veya kotti huylu olup olmadigini belirlemek i¢in farkli protokol tiirlerine gore
MT-LNet egitim modeline aktarilir. K&tii niyetli trafik oldugu tespit edilince bir DDoS saldir1

uyarisi olusturulur.

Bu c¢alismada, DDoS saldilar1 tespiti i¢in derin 6grenme ve geleneksel makine 6grenme

modelini bir arada kullanildig: hibrit bir model 6nerilmistir. MT-LNet olarak adlandirilan bu
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model 3 asamadan olusmaktadir. Bu asamalar1 iceren MT-LNet modelin genel akis1 Sekil

5.1°de verilmistir.

Birinci Asama: Egitim
ESA Modelinin Egitilmesi

] [ = N
_1 -
Xz E = =
x| = = - Gikis
| 23] ReLLU ReLU ReLLU = = ReLU == ReLU .
— || = Softmax =
_/ [ ] _/ L _/ || _/ || _/ B flandinci
: || | ] Fe—— I
¢ E = neron:4 o
1D Conv B =
_ 1D Conv filters:64 Fe Fe
7”_ 1D Conv ﬁlters:.32 Kernel size:5 neron:256  neron:256
7 filters:16 Kernel size:5 Flatten
N ernel size:5
Giris N J
Ikinci Asama : Egitim
Dondurulmug ESA Model
Karar Agaci Siniflandiricisinin
4 L N Egitilmesi

EIEIE
1

RelU RelU RelU

Karar Agaci
/ / / Siniflandiricisi l

: .
.
.
1D Conv
1D Conv filters:64
T"_ 1D Conv filters:_32 Kernel size:5 \_ y
Tn filters:16 Kernel size:5 Flatten
— |Kernel size:5
Giris N\ J : Derin Oznitelik Cikarimi
Uclincli Asama: Test
Dondurulmug ESA Model
— [/ = T\ Dondurulmus Karar Agaci
ﬁ — Siniflandirici
| X2, ] " ™
| X3 RelU RelU RelU = Cikis
! Karar Agaci
/ / ] / I Siniflandiricisi -
‘ ]
* -
1D Conv
] 1D Conv filters:64
Tn_ 1D Conv filters:32 Kernel size:5 \_ )
v | filters:16 Kernel size:5 Flatten
- \kernel size:5 ‘
Giris g J : Detin Oznitelik Cikarimi

Sekil 5.1. Saldir1 tespiti igin 6nerilen MT-LNet sistem mimarisi
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Sekil 5.1°de goriilecegi iizere, onerilen MT-LNet modelinin birinci agsamasinda 6nerilen ESA
mimarisi egitilmektedir. Bu Evrigimsel Sinir Ag1 (ESA - Convolutional Neural Network-CNN)
mimarisi sekil 5.1°de gosterildigi gibi 3 evrisim ve 2 tam bagl katmandan olusmaktadir.
Onerilen modelin ikinci asamasinda oncelikle egitilmis ESA mimarinsin parametreleri
kullanilarak derin Oznitelikler elde edilir. Daha sonra bu derin 6zellikler ile Karar Agaci
smiflandiricist egitilir. Onerilen modelin son asamasinda ise test veri kiimesindeki drnekler
kullanilarak 6nerilen modelin dogrulugu hesaplanilir. B6lim devaminda Onerilen modelin

asamalar1 ayrintili olarak ele alinmustir.

Birinci asama: Onerilen ESA modeli

Derin 6grenmenin gelismesiyle bir¢ok alanda aktif olarak uygulanmaya baslamistir. Geleneksel
makine 6grenme modellerin aksine derin 6grenme mimarilerinde uygun 6znitelikleri ¢ikarmak
icin Ogrenme tabanli bir yaklasim kullanmaktadir. Bu yaklagimda giris 6zniteliklerinden
Oznitelikleri ¢cikartmak i¢in evrisim katmanlar1 kullanilmaktadir. Evrisim katmani temel olarak
bir filtreleme islemidir. Bu filtreleme islemi ile derin 6znitelikler elde edilmektedir. ESA’larin
en dnemli avantaji filtreleme isleminde kullanilan sayisiz filtrenin parametreleri egitim boyunca
giincellenir. Sekil 5.2’de evrisim islemi icin ornek verilmistir. Burada w filtre agirliklar

(egitilmesi gereken parametre), x girdi, wy bias ve N, evrisim ¢iktisini temsil etmistir.

Wi Wy Wiz
Wy

sy
"“'. . w3 1‘
X31X12X13 .

X11 4
*21 - N1
x31 [

Nekto = W *x +wy

-

Sekil 5.2. Evrisim katmaninda evrisim siireci.

Bu calismada DDoS saldirilirinin tespiti i¢in dnerilen MT-LNet modelinde derin 6znitelikler
kullanilmigtir. Derin 6zniteliklerin elde edilmesi i¢in Cizelge 5.1°de verildigi gibi bir ESA

mimarisi kullanilmistir.
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Cizelge 5.1. Onerilen tek buyutlu (1D) evrisimli sinir ag1 mimarisi, fc: Tam bagli katman
(Fully connected layer), ConvlD: Tek boyutlu evrisim (1D convolution)

Katman Parametreler Cikt1 Boyutu

Input Input Model 89 x 1
ConvlD filters:16, kernals:5 85 x 16
ReLU 86 X 16
ConvlD filters:32, kernals:5 81 x 32
ReLU 82 x 32
ConvlD filters:64, kernals:5 77 X 64
ReLU 78 X 64
Flatten 4928
Dense nerons:256 256
ReLU 256
Dense nerons:256 256
ReLU 256
Dense nerons:4 4
Softmax Output Model 4

Cizelge 5.1°de gosterildigi gibi onerilen tek buyutlu ESA mimarisinde 3 evrisim katmani ve 3

tam bagl katman kullanilmistir. Her evrisim ve tam bagl katmanin sonunda ReLU aktivasyon

fonksiyonu kullanilmistir. Ag mimarinin son katmaninda softmax siniflandirict kullanilmistir.

Onerilen MT-LNet modelinin birinci asamasinda DDoS egitim veri veri kiimesi ile ESA

mimarisi egitilmistir. Egitim i¢in Ikili Capraz Entropi (Binary Cross-Entropy) kay1p fonksiyonu

kullanilmistur. Ikili Capraz Entropi kayip fonksiyonu Denklem 5.1°deki gibi tanimlanmaktadir.

M
L= _ZYileog(Pixj) + (1 = yix;)log(1 — Pix;)
iLj

(5.1)

Burada y;,; ve Py, sirast ile i X j konumundaki pikselin gergek degerini ve tahmin degerini

temsil etmektedir. L degeri ise ortalama hata degerini gostermektedir.
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Ikinci Asama: Derin 6znitelikler ile Karar Agaci Siniflandiricisinin egitilmesi

Karar Agaci, siniflandirma problemlerinde kullanilan denetimli 6grenme algoritmasidir. Karar
Agaci 6grenimi sirasinda, 6grenilen bilgi bir agag tizerinde modellenir. Karar Agacinda her bir
diiglim bir 6zelligi, agacin yaprak diiglimleri seviyesindeki sinif etiketleri ve bu yapraklara
giden ve bastan ayrilan dallar, oOzellikler iizerindeki islemleri ifade eder. Karar Agaci
ogrenmede, veri kiimesi bir dizi karar/kural uygulanarak daha kiigiik kiimelere boliiniir. Bu
islem yinelemeli olarak tekrarlanir ve tekrarlama islemi siniflandirmay: etkileyene kadar devam
eder. Karar Agaci, insanlarin karar verme modelinden yola ¢ikarak, bir dizi kural kullanan bir
denetimli makine 6grenimi algoritmasidir. Karar Agaci hem siniflandirma hem de Regresyon
problemlerinde kullanilabilen denetimli bir 6grenme teknigidir. Bununla birlikte siniflandirma
problemlerinin ¢dziimiinde daha ¢ok tercih edilmektedir. I¢ diigiimlerin bir veri kiimesinin
ozelliklerini temsil ettigi, dallarin karar kurallarini temsil ettigi ve her yaprak diigiimiin sonucu
temsil ettigi aga¢ yapili bir smiflandiricidir. Bir Karar Agacinda, karar diigiimii ve yaprak
diigiimii olmak tizere iki diiglim vardir. Karar diigiimleri herhangi bir karar vermek igin
kullanilir ve birden fazla dala sahiptir, Yaprak diiglimleri ise bu kararlarin ¢iktisidir ve baska

dallar icermez.

Karar Agacinda, verilen veri kiimesinin sinifin1 tahmin etmek igin algoritma agacin kok
diigiimiinden baglar. Daha sonra girdi degerleri kok 6zeligi kullanilarak karsilastirmaya gore
dali takip eder ve bir sonraki diiglime atlar. Bir sonraki diigiim i¢in, algoritma yine 6znitelik
degerini diger alt diiglimlerle karsilastirir ve daha ileri gider. Agacin yaprak diiglimiine ulasana

kadar isleme devam eder. Tiim siire¢, asagidaki algoritma kullanilarak tekrarlanir:

e Adim-1: Agaca, tiim veri setini iceren kok diiglimle baslanir.

e Adim-2: Oznitelik se¢imi kullanarak veri kiimesindeki en iyi 6znitelik bulunur.

e Adim-3: En iyi 0znitelik i¢in 6rneklerin olsaliksal dagilimlari elde edilir. Bu olasiliksal
dagilimlar ile alt kiimeler segilir.

e Adim-4: En iyi 6zelligi igeren Karar Agaci diigiimleri olusturulur.

¢ Adim-5: Maksimum agag derinligine ulagana kadar Adim 3 ve 4 tekrarlanir.

Karar Agacinda 6znitelik se¢imi i¢in Gini Index se¢ilmistir. Bununla birlikte agicin maksimum

derinligi 12 olarak ayarlanmistir.
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Uciincii asama: Test asamasi

Onerilen MT-LNet modelinin son asamasinda olusturulan modelin performans analizi

yapilmistir. Test asamasinda

modelin daha 6nce hi¢ gérmedigi ornekler i¢in MT-LNet modeli kullanilarak orneklerin

tahminleri elde edilir. Son olarak elde edilen tahminlerin gercek degerleri ile karsilastirilarak

MT-LNet modelin tiim parametreleri dondurulur. Daha sonra

performans degerleri elde edilir.

5.2. Akis Tablosu Giris Toplama Modiilii

Tespit metodolojimiz Ryu kontrolcii ile veri toplama MT-LNet ile veri isleme ve trafik

siniflandirmasi igermektedir.

Onerilen DDoS tespit metodolojimizin genel gdriiniimii,

uygulama ayritilarini bu bdliimde detaylandirilmaktadir.

Test yataginda, Ryu modiiler uygulamasi kullanilarak veri kiimesi toplanmistir. Ryu

kontrolciisiinde, her 10 saniyede bir anahtarlarin istatistiklerini okuyan ve bunlar1 bir dosyada

saklayan bir modiil tasarlanmustir (Sekil 5.3).

RYU Kont

Openflow Paketlerini Tanimlamal

Dinle Baslat Giincellenmedigini Her 10

|

Tim Veri Yollarindan
Akis Istatistiklerini Al

rolciisiind

Baslat

l

Kontrolcii islevini Baslat = MT-LNet Modelini Yiikle

l l

Yerel(local)'deki Dosyanin

ar igin Iglevi Gncellenip Metrikleri Paylas

Saniyede Kontrol Et

A

Y

CSV Dosya Formatinda
Yerel(local)’e Kaydet

Sekil 5.3. SD-VANET Guard

DDoS saldir1 tespit sistemi akis diyagrami
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OpenFlow tabanli yaklasimda, ag trafigi 6zelliklerinin toplanmasi i¢in, kontrol diizlemi (SDN
kontrolciisii) veri diizlemi cihazlarma (OpenFlow anahtarlari) bir durum istegi
(OFPC_FLOW_STATS_REQUEST) gonderir. Veri diizleminde bulunan iletim cihazlari ag trafigi
ozelliklerini gondererek bir veya daha fazla yamit mesajiyla (OFPC_FLOW_STATS_REPLY)
yanit verir. OpenFlow anahtarlardan “OFPC_FLOW_STATS REPLY” mesaji gelince
kontrolciide bulunan akis istatistikleri toplama modiiline gelir. Toplama modiiline gelen akis
istatistikleri lokal dosyaya csv formatinda kaydedilir. Dosya, timestamp, datapath_id, flow _id,
ip_src, tp_src, ip_dst, tp dst, ip_proto, icmp_code, icmp_type, flow_duration_sec,
flow_duration_nsec, idle_timeout, hard_timeout, flags, packet count, byte count,
packet_count_per_second, packet_count_per_nsecond, byte count_per_second,

byte count per nsecond gibi cesitli trafik 6zniteliklerinden olusmaktadir.

Ryu kontrolcii i¢inde birden fazla thread (is pargacigi) ¢alismaktadir. Kontrolcii ¢alismaya
baslayinca kontrolciide kayitli olan bir is pargacigr birden fazla is pargacigir olusturuyor.

Olusturulan her is parcacig: farkli gérevler yerine getirmektedir.

e Veri diizleminde bulunan iletim cihazlar1 tarafindan gonderilen “OFPT_PACKET _IN”
mesajlarin1 dinleyip akis kurali yazan is parcaciklar

o “OFPC_FLOW_STATS_ REQUEST” mesajiyla veri diizleminde buluna cihazlardan
durum istegi, akis kurali istatistikleri talep eden is pargaciklari.

e  Veri diizleminde bulunan iletim cihazlar1 “OFPC_FLOW_STATS_REPLY” mesajlartyla
ag tafigi ile ilgili biitiin bilgileri kontrolciiye gonderir. Veri diizleminde bulunan iletim
cihazlarindan ag trafigi ile bilgilerin alinmasindan sorumlu is parcacigr aldigi akis
istatistiklerini local dosyaya csv formatinda kaydeder.

e Local de bulunan dosyay1 okuyan is parcacigi. Bu is pargacigi 10 saniyede bir dosyay1
kontrol eder. Eger dosyada akis kurali istegi var ise tespit modiiliint ¢alistirir. Akis kurali
istegi yok ise 10 saniye boyunca bekler. Bu siire¢ bir dongii iginde devam etmektedir.
Tespit gerceklestigi zaman tespit modiilii tarafindan sonuglar influx’a gonderilmektedir.

e Kontrolcii, anahtara bir “OFPT_FEATURES_REQUEST” mesaj1 gondererek anahtarin
ozelliklerini (MAC adresi, baglant1 noktalar ile ilgili bilgileri, eylem seti, akis tablosu vs.)
talep eder. Ardindan, anahtar istenen bilgileri iceren bir “OFPT_FEATURES_REPLY”
mesaj1 ile kontrolciiye yanit verir. Kontrolcii, anahtardan aldigi bu bilgileri topolojinin

olusturulmasi, anahtara yeni kural yazilmasi gibi islemler i¢in saklar veya kullanir.
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Kontrolcii ve anahtar bu sekilde birbirleriyle baglanti saglar. Bu islemin gergeklesmesi de

is pargacigi sayesinde saglanir.

Deneysel amagli olusturulan topolojimizde sflow ayri bir sunucu icerisinde (sFlow-RT) yer

almaktadir.

Deneyde, sanal anahtar yazilim1 OpenvSwitch (OVS) kullanilmustir. Ust uygulamalara API'ler
saglamak i¢in toplayici olarak sFlow-RT segilmistir. sFlow-RT gerekli akis verilerini toplamak
lizere yapilandirilmistir. Sanal bir makinede yapilandirilan sFlow-RT calistirilarak mininet
emiilatorii lizerinde c¢alisan biitlin anahtarlara erisim saglar. Sflow-RT ersim sagladigi
anahtarlardan her 10 saniyede bir Plug-in (eklenti) kullanarak verileri http endpoint tizerinden
erisilebilir hale getirir. Prometheus, her 10 saniyede bir sflow tarafindan elde edilen verileri
alarak zaman damgali olarak kaydeder. Daha sonra Grafana, Prometheus sunucusundan

anlasilabilir olan metrikleri ve uyarilar1 alarak gorsellestirir.
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6. SD-VANET GUARD DDOS SALDIRI TESPiT SISTEMi
PERFORMANS DEGERLENDIRMESI

Bu boliimde, SD-VANET Guard DDoS saldiri tespit sisteminin performans degerlendirilmesi
yapilmaktadir. Gelistirilen SD-VANET Guard saldirt tespit sisteminin performanist iki fakli
Yazilim Tanimli Ag tabanl ag yapisi olusturularak test edilmistir. Birinci senaryoda Yazilim
Tanimli Ag tabanl kablolu ag yapisi olusturularak modelin performans: test edilmistir. ikinci
senaryada ise SD-VANET ag yapist olusturularak kablosuz ortamda oOnerilen modelin

performansi test edilmistir.
6.1. Simiilasyonda Kullanilan Araclar

Yazilim Tanimli Ag tabanli VANET kontrolciisiinii hedef alan DDoS saldirilarinin tespiti i¢in
gelistirilen SD-VANET Guard DDoS saldirt tespit sisteminin performansini test etmek

amaciyla kullanilan araglar ile ilgili bu bolimde bilgi verilmistir.
SFLOW

sFlow, InMon Inc. tarafindan gelistirilmistir. sFlow, ag verilerini toplamak ve analiz etmek i¢in
kullanilan 6rnekleme tabanli bir aractir. Ayrica, sFlow aract ag performansini izlemek ve
aglardaki potansiyel darbogazlar1 veya sorunlari belirlemek i¢in kullanilabilir. sFlow izleme
sistemi, birden fazla dagitilmis sFlow agent ve bir sFlow toplayicisindan olusan merkezi bir
kontrol mimarisidir. Tiim arayiizlerde ayn1 anda kablo hizinda uygulama diizeyinde trafik
akislarini siirekli olarak izleme olanag: saglar. sFlow kullanilarak, agik sanal anahtarlar (OVS),
fiziksel anahtarlar, ana bilgisayarlar vb. gibi cok cesitli ag cihazlarindan trafik Srnekleri

toplanabilir. sFlow sistem mimarisi 3 temel bilesenden olusur.

sFlow Agent: Arayiiz sayaglarim1 ve akis orneklerini sFlow datagramlarinda birlestiren ve

bunlart UDP araciligiryla hemen sFlow toplayicilarina gonderen bir yazilim islemidir.

sFlow Toplayicisi(Collector): sFlow datagramlariin toplandigi ve depolandigi sunucu olarak

gOrev yapar.

sFlow Analizérii (Analyzer): sFlow toplayicisi tarafindan depolan sFlow datagramlari analiz

eder ve ag trafik akisina gercek zamanli veya gegmise yonelik genel bakis saglar. Ag
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parametreleri hakkinda derinlemesine bilgi saglar. Siber saldirilar sonucu agda olusan

diizensizlikleri tespit etmek i¢in kullanilabilir.

INFLUXDB

InfluxDB, InfluxData tarafindan gelistirilen istege bagl kapali kaynakli bilesenlere sahip agik
kaynakli, SQL benzeri bir sorgu dili sunan, go dilinde yazilmis semasiz bir zaman serisi
veritabanidir. InfluxDB, operasyon izleme, nesnelerin interneti sensor verileri, uygulama
metrikleri ve ayrica gercek zamanli analitik gibi alanlarda biiylik depolama alani
kullanilabilirligi ve bir dizi verinin hizl1 bir sekilde alinmasi i¢in kaliteli sorgular yazmak iizere

tasarlanmustr.

Prometheus

Prometheus, agik kaynakli bir sistem izleme ve uyari arag setidir. Prometheus ¢ok boyutlu bir
veri modelini kolaylastirir, cesitli veri kaynaklarindan gelen tiim verileri zaman damgali
degerler akis1 olarak toplar ve metrik adi ve anahtar/deger ciftleri ile tanimlanabilen zaman
serisi verilerini depolar. Prometheus kendine 6zgii sorgu dili PromQL kullanir. PromQL, HTTP
tizerinden ¢ekme modelini kullanan ve kullanicinin zaman serisi veritabanindan gercek zamanl
metrikleri segmesine ve toplamasina olanak tanir. PromQL, gii¢lii ve esnek bir sorgulama ve
gercek zamanli uyart saglar ve yiiksek performansli zaman serisi veri toplamay1 kolaylastirir.
Ayrica, sorgulanan veriler HTTP API kullanilarak tarayici lizerinden grafik veya tablo olarak

gorsellestirilebilir.

Grafana

Grafana, zaman serilerini ve metrikleri sorgulamak ve gorsellestirmek icin kullanilan agik
kaynakli bir analitik ve etkilesimli gorsellestirme web uygulamasidir. Verileri grafiksel bir

gosterimde olusturmak, paylasmak, kesfetmek ve anlamak icin bir¢ok yol saglar.

Mininet

Mininet binlerce diigiime kadar ¢ok biiyiik 6l¢ekli topolojiler olusturmaya ve bunlar tizerinde
cok kolay bir sekilde test yapmaya izin veren acik kaynak kodlu bir emiilasyon aracidir. Tek

bir sistemin eksiksiz bir ag gibi davranmasini saglamak i¢in konteyner tabanli sanallagtirma
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kullanir. OpenFlow tabanli uygulamalar1 gelistirmek ve test etmek i¢in basit, saglam ve ucuz
bir ag aracidir. Yazilim Tanimli Ag tabanli aglarin kolayca olusturmasina, 6zellestirmesine,
prototiplemesine, hata ayiklama ve test edilmesine imkan tanir. Yazilim Tanimli Ag tabanli

aglar olusturma ve test etme i¢in basit ve genisletilebilir Python API destegi sunar.

6.2. Senaryo_1: SD-VANET_Guard DDoS Saldin Tespit Sistemi Performans
Degerlendirmesi

Tez kapsaminda gelistirilen SD-VANET Guard DDoS saldir tespit sisteminin performansinin
saghikli bir sekilde belirlenebilmesi i¢in Yazilim Tanimli A§ yapist olusturulup model

performansi test edilmistir. Simiilasyon ortami asagidaki gibi olusturulmustur:

6.2.1. Senaryo_1 i¢in olusturulan deneysel yazilim tamimh ag topolojisi

DDoS saldir1 verilerini ve normal ag trafigi verilerini toplamak ic¢in olusturulan deneysel
topoloji ile SD-VANET_Guard saldir1 tespit sisteminin entegrasyonu Sekil 6.1°de

gosterilmektedir.

Deneysel Yazilim Tanimli Ag topolojisi 6 anahtar ve 18 kullanicidan (kullanict IP aralig::
10.0.0.1-10.0.0.18) olusmaktadir. Ryu kontrolcii ve Mininet ayni sanal makinde, sFlow ise
farkl1 bir sanal makinede ¢alismaktadir. Mininet ve Ryu kontrolcii, 4G RAM ve 2 ¢ekirdek CPU
ile 20-04-1 Ubuntu'ya kurulurken, sFlow 4G RAM ve 1 ¢ekirdek CPU ile 20-04-1 Ubuntu'ya
kurulmustur. Calismada kullanilan algoritmalar araciligiyla en 1yi ag parametrelerini elde etmek
icin topoloji, Ubuntu 20.04 LTS isletim sistemi {izerinde ¢alisan 32 Gb RAM, Intel 17-1165 g7

ana bilgisayar iizerinde ¢aligtirilmustir.
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0OVS Metrikleri Yokla Metrikleri Yokla
(Poll ovs metrics) (Poll metrics)
> Sflow-RT
Y
Prometheus
Sorgu
Quer
"( y)
In Grafana

p . ’ g Akis Tablosu Girigleri
3 : ] . — : : Toplama Modli 1 Sorgu
10401 10402 10003 10004 10405 10006 10007 10008 100089 (Query}

Normal DDOS

> 9 »> Ccsv csv
Akas Istatistiklerini InfluxDB
S2 53 Al (oS Akislan) @
SALDIRI TESPIT MODULU
i 54 S5 $6 < A
;% =$ MT-LNET ‘

[

[ v Normal .
- = ] = . . = | - Trafik Metrikleri Al
10.00.10 10.0.011 10.0.0.12 10.0.0.13 10.0.0.14 10.0.0.15 10.0.0.16 10.0.0.17 10.0.0.18 SONUG
DDOS
Hping3 DDOS Saldirs RYU KONTROLCU

Iperf Normal Trafik

Sekil 6.1. Senaryo_1 deneysel Yazilim Tanimli Ag topolojisinin SD-VANET_Guard saldiri
tespit sistemi ile entegrasyonu

Normal trafik senaryosu

Ag1 yiiklemek ve kapasitesini degerlendirmek i¢in Iperf aract kullanilmistir. IPerf, istemci-
sunucu modeli kullanan ve sunucu ile istemci diiglimleri arasinda veri akislar1 seklinde trafik
olusturan bir aractir. IPerf, rastgele trafik iretir, yani bir ana bilgisayar sanal agdaki diger
herhangi bir ana bilgisayara esit olasilikla paketler gonderir. Ag1 yiiklemek i¢in TCP veya UDP
akislar1 olusturabilir. TCP modunda, bir IPerf istemcisi sunucuya bir TCP akis1 araciligiyla
sonsuz miktarda veri iletir. Kullanici, bir siireden sonra, IPerf aracinin TCP baglantisini iptal
eder ve ekrana farkl istatistikleri ve dogru sekilde iletmeyi basardigi toplam veri miktarim

yazdirir.

Mininet Flow Generator ile IPerf kullanilarak kullanicilar arasinda rastgele akislar
olusturulmustur. Her akis i¢in, agdan bir kullanict sunucu olarak bir kullanici ise istemci olarak
rastgele segilir. Rastgele segilen kullanicilar rastgele segilen kullacilara IPerf ile TCP ve UDP

baglantilar1 kurmaktadir.
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ApacheBench, bir web sunucusunu HTTP istekleriyle doldurup gecikme ve basar1 dl¢iimlerini
kaydederek performansini http benchmark yaparak 6l¢er. ApacheBench ile biiyiik miktarda http
istegi atilir. Simiilasyondaki biitiin kullanicilarda, python HTTP server ve IPerf server
calistirilarak TCP ve UDP trafik akisi olusturulmaktadir.

Agda normal trafik wverisi aktiginda, Ryu kontrolcii OpenFlow anahtarlardan
“OFPC_FLOW_STATS_REPLY” mesaj1 gelince akis istatistiklerini lokal dosyaya csv
formatinda kaydeder. Kaydedilen 6zniteliklere trafik sinifi eklenerek 6znitelik sayisi arttirtlir.

Bu sinifta normal trafik “0” olarak etiketlenir.

Saldir1 Senaryosu

Hping3 paket iireteci ile rastgele secilen kullanicilardan rastgele secilen hedeflere hping3 -2 -
V -d 120 --rand-source komutu ile UDP (120 bayt+protokol basligi) flood saldirt
gerceklestirilmistir.

Hping3 paket iireteci ile rastgele se¢ilen kullanicilardan rastgele secilen hedeflere hping3 -p 80
-d 120 -w 200 --rand-source komutu ile TCP (120 bayt+protokol basligi) flood saldir
gergeklestirilmistir. TCP pencere boyutu 200 bayt olarak ayarlanmistir. Deneysel calisma

kapsaminda olusturulan normal trafik saldir1 aninda kesilmeden devam ettirilmistir.

Agda saldirn trafik verisi aktiginda, Ryu kontrolcii OpenFlow anahtarlardan
“OFPC_FLOW_STATS_REPLY” mesaji1 gelince flow istatistiklerini lokal dosyaya csv
formatinda kaydeder. Trafik sinifinda saldir1 trafigi “1” olarak etiketlenir.

Veri Kiimesi

DDoS saldirilar1 verilerini ve normal ag trafigi verilerini toplamak igin 10 dakika boyunca
deneysel bir simiilasyon gercgeklestirilmistir Simiilasyon sirasinda, TCP, UDP paketleri
baslangigta normal paketler olarak ve daha sonra DDoS saldir1 paketleri olarak gonderilmistir.
Bu paketlerin her biri 512 baytlik bir yiike sahiptir. Elde edilen veri kiimesi 698767 6rnek, 21
oznitelik ve "Normal", "DDoS Saldirilar1" olmak iizere iki smif igermektedir. Orneklerin
309.602'si normal ag trafigi akis verisi, 389.165'i ise DDoS saldir1 trafigi akis verisidir. Veri
kiimesindeki tiim Oznitelikler Yazilim Tanimli Ag mimarisine 0Ozgii trafik akist

istatistiklerinden olusmaktadir. Veri kiimesindeki 6znitelikler Cizelge 6.1'de sunulmustur.
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Cizelge 6.1. Veri kiimesindeki 6znitelikler

timestamp datapath id flow id

ip_src tp_src ip_dst

tp_dst ip_proto icmp_code

icmp_type flow duration sec flow duration nsec

idle timeout hard_timeout flags

packet_count byte count packet count per second
packet count per nsecond byte count per second byte count per nsecond
Swnif: Trafik sinifi. Bu ¢alismada kullanilan veri kiimesinde yer alan veriler etiketlenmis verilerdir. Bu iki sinif;
"0", "1" seklindedir. "0" normal trafik akisi anindaki verileri, "1" ise DDoS saldirisi aninda alinan verileri
temsil eder.

Normal ag trafik verileri ve saldir1 trafigi verileri kontrolclide etiketlenerek kaydedildikten
sonra, MT-LNet egitim kodu ¢alistirilarak model olusturulmustur. Elde edilen verinin timii
egitim asamasinda kullanilmistir. Egitim asamasindan sonra elde edilen model kontrolciide

bulunan tespit modiiliine kaydedilmistir.

6.2.2. Senaryo_1 deneysel sonuglar

Bu boliimde giivenlik sistemi i¢in Onerilen tespit modiiliine iliskin performans sonuglar
incelenmektedir. SD-VANET_Guard saldir1 tespit sistemi senaryo 1 iizerinden test edilmis ve

sonuglar 6zetlenmistir:

Senaryo_1’de, SD-VANET_Guard saldir1 tespit sisteminin DDoS saldirisini tespit etme
etkinligini gostermek icin uygulanmustir. Sistem calisirken TCP/SYN flood, ve UDP flood
iceren karisik DDoS flood saldirilar1 baglatilmistir.

Cizelge 6.2. Simiilasyonda her bir modiiliin zaman i¢indeki eylemleri

DURUM ETKINLIK ZAMAN

ilk Durum Uygulamaya baslama 17:36:00
Ryu kontrolcii (akis istatistigi toplama 17:36:00
modiilii)

anahtarlara akis istatistigi istegi gonderir ve
cevaplar local dosyaya yazilir.

Tespit Durumu Tespit modiliiniin aktif hale | 17:36:00
gelmesi/baglatiimast.

(Her 10 saniyede bir yerel dosyayr oku ve
tahmini calistir, ardindan sonucu influxdb'de

yayinla)

Saldir tespiti 17:37:30
Akis Olusturma | Ryu kontrolcii akis kurali | 17:36:00
Durumu olusturma/degistirme  (veri  diizleminde

bulunan cihazlarindan akig isteklerine
kontrolcii cevap verir)
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Cizelge 6.2, senaryo l'deki her bir modiiliin baslangic zamanimnin ayrintili agiklamasi
verilmistir. Ilk durumda, énceden olusturulan egitim veri kiimesi kullanilarak egitililen MT-
LNet hibrit modeli galistirilmistir. Bu siire¢ 17:36:00'de baglamustir. 17:36:00’°da saldir1 tespit
modiilii igin bir baglatma komutu tiretmistir. 17:36:00'da tespit modiilii baglatilmis ve bu modiil
17:37:30'da saldir1y1 tespit etmistir. 17:36:00°da Ryu kontrolcii veri diizleminde bulunan iletim

cihazlarindan gelen akis isteklerine akis kurali olusturarak cevap verir.

Yazilim Tanimli Ag yapisina yeni gelen paketler i¢in anahtarlardaki akis tablosunda bulunan
akis girdilerin de eslesme aranir. Paket, akis girdileriyle eslesmiyorsa paket basliklar1 encapsule
edilerek yeni akis kurali tanimlanmasi i¢in anahtar tarafindan kontrolciiye génderilir. DDoS
saldirisinda saldirgan biiyiik miktarda veriyi veri diizlemindeki anahtarlara génderir. Saldir1
aninda akis tablosu girdileri ile eslesmeyen biiyiik miktardaki paket yeni kural talebi icin
kontrolcliye gonderilir. Sekil 6.2°de gorildigi gibi 17:37:30’da  DDoS  saldirisinin
baslamasiyla kontrolcliye gonderilen paketler artmaktadir. Bu paketler anahtarlar tarafindan
kontrolciiye gonderilen “OFPT PACKET IN” gibi OpenFlow mesajlari, kontrolcii tarafindan
anahtarlara gonderilen “OFPT PACKET OUT”, akis modifikasyonu gibi OpenFlow
mesajlarin1 igermektedir. DDoS saldirist nedeniyle anahtaralar tarafindan kontrolciiye

gonderilen biiyiik miktardaki akis talebi kontrolciiniin verimliligini ve etkinligini olumsuz

etkiler.

Controller Interface Recieved and Transmitted Packets Per Second
260kpls

240kpls
220kpls
2Kpls Transmit Opls 236kpfs 897p/s

Min Max  Mean

= Receive Opls 1T1kpls 374p/s

T

C 180kp/s

8 160kp/s '\

U] , r \

WV 140kp/s \
- \
U 120kpls ’ \
1kpls [
800p/s

/ \
\ | \
600p/5 / W\ /\
400p/s 1 \
200p/s \
0pls = \ -
173600 173630 173700 173730 173800 17:3830 173900 173930 17:4000 174030 174100 174130 174200 174230 174300

Packets P

Time

Sekil 6.2. Senaryo_1 deneysel Yazilim Tanimli Ag topolojisi kontrolciiniin arayiiziinden alinan
ve verilen paket miktari
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Aga yeni bir paket geldiginde, akis tablosunda akis kurali girisi eslestirilir. Eglesmeyen tiim
girisler i¢in, anahtar kontrolciiden akis i¢in yeni akis kurali olusturmasini talep eder. Anahtar
yeni akis kurali i¢in paketin bir kisminit kontrolcliye génderir ve paketin diger bir kismini ise
anahtarda bulunan ara bellekte tutar. Ara bellek dolarsa, paketin tamamini kontrolciiye
gonderir. Arabellege alinan paketler kontrolciiden gelen “OFPT_PACKET _OUT” veya
“OFPT_FLOW_MOD” mesaj1 araciligiyla iglenir veya bir siire sonra otomatik olarak diiser.
Saldirgan, Yazilim Tanimli A§ yapisinin bu 6zelliginden faydalanarak anahtara sahte akislar
gonderebilir. Anahtar akis tablosu girdileriyle eslesmeyen akisi her aldiginda, kontrolciiye yeni
akis kurali talebinde bulunur. Sekil 6.3’de goriildiigii gibi DDoS saldirisinin basladig1 17:37:30
‘da kontrolciiye giden yeni akis kurali isteklerine kisa zamanda kontrolcii biiylik miktarda akis
kural1 olusturarak cevap vermistir. Saldirgan kolayca yeterli sayida sahte akis tiretebilir ve bu

da kontrolciiniin islem kapasitesini tiiketebilir.

Hits: Kontrolciiniin daha 6nceden olusturup, OVS anahtarin akis tablosunda tutulan kurallarla

eslesen paket sayisini ifade eder.

Miss: Veri diizleminde bulunan iletim cihazlarina (anahtar, yonlendirici vs.) yeni bir paket
geldiginden akis tablosunda eslesme aranir. Gelen paket herhangi bir akis girdisiyle

eslesmiyorsa (flow miss) yeni akis kurali tanimlanmasi i¢in kontrolciiye gonderilir.

OVS Flow: Datapath igerisindeki flow sayisidir.

OVS Lost: Islenmesi icin génderilen ancak drop edilen paket sayisidir.

Total OVS Flows/Hits/Mask/Loss

160000
= Flows Min:0 Max 84841 Mean: 6852

140000 Hits Min: 0 Max: 136749 Mean: 10007
= Lost  Min:0 Max 1073 Mean:25.5

120000 = Misses Min:0 Max 10529 Mean: 836
100000

80000 f

Count

60000 /
40000 [ |

A\

0 — >

173600 173630 173700 173730 173800 173830 173900 173930 174000 174030 174100 174130 174200 174230 174300
Time

Sekil 6.3. Senaryo_1 deneysel Yazilim Tanimli Ag topolojisi toplam OVS akis metrikleri
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Bir cihazin merkezi islem birimi, gelen verileri matematiksel islemler yardimiyla isler ve
hesaplamalar yapar. Merkezi islem biriminin kullanim yiizdesi bilgisayarin islem yapma
kapasitesine gore degisir. Merkezi islem biriminin kullanim yiizdesinin yiiksek bir degerde
olmasi bilgisayarinizin maksimum seviyede veya calisan uygulamalarin sayist i¢in normal
seviyenin lizerinde caligti§1 anlamina gelir. Saldirgan anahtarlara sahte paketler gonderdiginde
ve anahtarlar tiim talepleri kontrolciiye gonderdiginde, kontrolcii sahte talepleri karsilamakla
mesgul olur. Sekil 6.4’de goriildiigii gibi 17:37:30° da DDoS saldirisinin baslamasiyla sahte

paketlerin islenmesi, kontrolciiniin verimini ve islem giiciinii tiikketmistir.

CPU Utilization %

%100
Min  Max Mean

£
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= (P Utilization (%) 0% 100% 49.1%
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g g g
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Time

Sekil 6.4. Senaryo_1 deneysel Yazilim Tanimli Ag topolojisi Kontrolciiniin islemci kullanimi

Gelistirilen, Yazilim Tanimli Ag agik kaynak Ryu kontrolciisiine dayali SD-VANET_Guard
saldir1 tespit sistemi, kontrolciinlin olusturdugu akis tablosu girislerine dayali bir tespit
mekanizmasina sahiptir. DDoS saldirisinda saldirgan biiylik miktarda saldir1 trafigini veri
diizleminde bulunan cihazla yonlendirir. Gelen paketler i¢in OpenFlow anahtarda bulunan, akis
tablosunda bulunan akis girdileriyle eslesme aranir, eslesme yok ise (miss flow), paketler
“OFPT _PACKET IN” mesajiyla kontrolciiye yeni kural yazmasi i¢in gonderilir. Kisa zaman
icinde kontrolciiye biiyiik miktarda “OFPT PACKET IN” mesaj1 gelir. Gelen kural istekleri
icin kontrolcii kural yazip anahtarin akis tablosuna gonderir. Bu mekanizma temel alinarak
gelistirilen saldir1 tespit mekanizmasi Sekil 6.5’de goriildiigii gibi 17:37:30 da Yazilim Tanimli
Agdaki DDoS saldirisini tespit etmistir. Agada bulunan mevcut akislarin yaklasik %90’1 DDoS
trafiginin olusturdugu akislardan olugsmaktadir. Tespit mekanizmasi1 Yazilim Taniml Agdaki

saldirt trafigi ve normal ag trafigini ayirt etme 6zelligine sahiptir.
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DDoS Percentage of current network flows
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Sekil 6.5. Senaryo_1 deneysel Yazilim Tanimli Ag topolojisi mevcut ag akisindaki DDoS
ylizdesi

6.3. Senaryo 2: SD-VANET_Guard DDoS Saldir1 Tespit Sistemi Performans
Degerlendirmesi

DDoS saldirt verilerini ve normal ag trafigi verilerini toplamak i¢in olusturulan deneysel Yazilim
Tanimh Ag tabanli VANET topolojiyisi ile SD-VANET_Guard saldirt tespit sisteminin entegrasyonu
Sekil 6.6’de gosterilmektedir.

OVS Metrikleri Yokla Metrikleri Yokla
{Poll ovs metrics) . | (Poll metrics)
Stlow-RT I ¢
Prometheus
Sorgu
\ (Query)
jﬁ Grafana
Alas Tablosu Girigler|
Toplama ModUll 1 Sorgu
(Query)
9 _g ~ Normal DDOS
csv csv
AP1 AP2 AP3 Akig Istatistiklerini InfluxDB
Al{OVS Alaglar)
SALDIRI TESPIT MODUL
N SALDIRI TESPIT MO u 'y
MT-LNET
AP4 APS APG F'
N Normal [
9 9 9 Trafik | | Metrikleri
SONUG  H
“» DDOS
Hping3 DDOS Saldi RYU KONTROLCU

Iperf Normal Trafik

Sekil 6.6 Senaryo_2 deneysel SD-VANET topolojisi ile SD-VANET_Guard saldir1 tespit sistemi
entegrasyonu

Simiilasyon ortami agagidaki gibi olusturulmustur:
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6.3.1. Senaryo_2 i¢in olusturulan deneysel SD-VANET topolojisi

DDoS saldir1 verilerini ve normal ag trafigi verilerini toplamak i¢in olusturulan deneysel topoloji Sekil

6.6’da gosterilmektedir.

Deneysel SD-VANET topolojisi, WPA2 sifrelemeyi destekleyen 20 arag (arag IP araligi: 10.0.0.1-
10.0.0.20) ve 6 Access Point (AP)’den olugmustur. AP’ler, veri diizleminde bulunan araglara
kablosuz baglant1 saglayan yol kenarlarmna yerlestirilmistir. Araclar, WAVE olarak da bilinen arag¢
iletisimi i¢in IEEE 802.11p kablosuz standardim simiile eden Akilli Ulagim Sistemleri (Intelligent
Transportation Systems-ITS) baglantilar1 kullanilarak AP'lere baglanir. Ryu kontrolcii, OpenFlow
protokoliinii kullanarak AP'ler aracihigiyla veri diizleminde bulunan iletisim cihazlar ile baglanti
kurmaktadir. Simiilasyon, araclarin 6nceden tanimlanmig bir yol agindaki hareketini olusturan

SUMO emiilatorii ile entegre edilmistir.

sFlow, ag trafiginin gercek zamanli olarak izlenmesi i¢in aga entegre edilmistir. sFlow, deneysel SD-
VANET agindan veri trafigini toplar. sFlow baslatildiginda, otomatik olarak SD-VANET agindaki
cihazlarda tanimli olan sFlow agent’a baglanir ve IP adresleri, 6rnekleme hiz1 ve yoklama araligi dahil

olmak tizere veri trafigini toplamaya baslar.

Ryu kontrolcii ve Mininet-WIFI ayni sanal makinde sFlow ise farkli bir sanal makinede ¢calismaktadir.
Mininet-Wifi ve Ryu-SDN, 4G RAM ve 2 ¢ekirdek CPU ile 20-04-1 Ubuntu'ya kurulurken, sFlow
4G RAM ve 1 ¢ekirdek CPU ile 20-04-1 Ubuntu'ya kurulmustur.

Normal Trafik Senaryosu

Ag yiiklemek ve kapasitesini degerlendirmek igin Iperf araci kullanilmustir. IPerf, istemci-sunucu
modeli kullanan ve sunucu ile istemci diiglimleri arasinda veri akislar1 seklinde trafik olusturan bir
aragtir. Iperf, rastgele trafik iiretir, yani bir ana bilgisayar sanal aglarda agdaki diger herhangi bir ana
bilgisayara esit olasilikla paketler gonderir. Ag1 yiiklemek i¢in TCP veya UDP akislari olusturabilir.
TCP modunda, bir iperf istemcisi sunucuya bir TCP akis1 araciligiyla sonsuz miktarda veri iletir.
Kullanicy, bir siireden sonra, iperf aract TCP baglantisini iptal eder ve ekrana farkl istatistikleri ve

dogru sekilde iletmeyi basardig toplam veri miktarini yazdirir.

Mininet Flow Generator ile IPerf kullanilarak kullanicilar arasinda rastgele akislar olusturulmustur.

Her akis i¢in, agdan bir kullanici sunucu olarak bir kullanici ise istemci olarak rastgele segilmektedir.
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Rastgele segilen kullanicilar rastgele segilen kullacilara IPerf ile TCP ve UDP baglantilari

kurmaktadir.

ApacheBench, bir web sunucusunu HTTP istekleriyle doldurup gecikme ve basari Olglimlerini
kaydederek performansini http benchmark yaparak 6lger. ApacheBench ile biiyiik miktarda http istegi
atilir. Simiilasyondaki biitiin kullanicilarda, python HT TP server ve IPerf server ¢alistirilarak TCP ve
UDRP trafik akisi olugturulmaktadir.

Agda normal trafik verisi aktiginda, Ryu kontrolcii OpenFlow anahtarlardan
“OFPC_FLOW_STATS REPLY” mesaj1 gelince akis istatistiklerini lokal dosyaya csv formatinda
kaydeder. Kaydedilen 6zniteliklere trafik sinifi eklenerek 6znitelik sayisi arttirilir. Bu sinifta normal

trafik <“0” olarak etiketlenmektedir.

Saldir1 Senaryosu

Hping3 paket lireteci ile saldirgan arag 5 ve 4’ten kurban arag 8’¢ hping3 -a 1.1.1.1 -p 80 -w 200 --
rand-source 10.0.0.8 komutu ile TCP flood saldir1 gergeklestirilmistir. TCP pencere boyutu 200 bayt
olarak ayarlanmistir. Deneysel c¢alisma kapsaminda olusturulan normal trafik saldir1 anminda

kesilmeden devam ettirilmistir.

Agda saldin trafik  verisi aktiginda, Ryu kontrolci OpenFlow  anahtarlardan
“OFPC_FLOW_STATS REPLY” mesaj1 gelince flow istatistiklerini lokal dosyaya csv formatinda
kaydedilmektedir. Trafik sinifinda saldir trafigi “1” olarak etiketlenir.

Veri Kiimesi

DDosS saldirilart verilerini ve normal ag trafigi verilerini toplamak i¢in 10 dakika boyunca deneysel
bir simiilasyon gerceklestirilmistir. Simiilasyon sirasinda, TCP, UDP paketleri baslangicta normal
paketler olarak ve daha sonra DDoS saldir1 paketleri olarak gonderilmistir. Bu paketlerin her biri 512
baytlik bir yiike sahiptir. Elde edilen veri kiimesi 698.767 6rnek, 21 6znitelik ve "Normal", "DDoS
Saldilar1" olmak iizere iki siif igermektedir. Orneklerin 309.602'si normal ag trafigi akis verisi,
389.165'i ise DDoS saldirt trafigi akig verisidir. Veri kiimesindeki tim oznitelikler SD-VANET
mimarisine 6zgi trafik akis1 istatistiklerinden olugmaktadir. Veri kiimesindeki 6znitelikler Cizelge

6.3'de sunulmustur.
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Cizelge 6.3. Veri kiimesindeki 6znitelikler

timestamp datapath_id flow id

ip_src tp_src ip_dst

tp_dst ip_proto icmp_code

icmp_type flow duration sec flow_duration_nsec

idle_timeout hard_timeout flags

packet count byte count packet count per second

packet count per nsecond byte count per second byte count_per nsecond

Swf: Trafik smifi. Bu calismada kullanilan veri kiimesinde yer alan veriler etiketlenmis verilerdir. Bu iki suuf; "0", "1"
seklindedir. "0" normal trafik akisi amindaki verileri, "1" ise DDoS saldirist aninda alinan verileri temsil eder.

Normal ag trafik verileri ve saldir1 trafigi verileri kontrolctide etiketlenerek kaydedildikten sonra, MT-
LNet egitim kodu ¢alistirilarak model olusturulmustur. Elde edilen verinin tiimii egitim asamasinda
kullanilmagtir. Egitim asamasindan sonra elde edilen model kontrolciide bulunan tespit modiiliine

kaydedilmistir.

6.3.2. Senaryo_2 deneysel sonuglar

Bu boliimde giivenlik sistemi ic¢in Onerilen tespit modiiliine iliskin performans sonuglar
incelenmektedir. SD-VANET Guard saldir1 tespit sistemi senaryo 2 iizerinden test edilmis ve

sonuglar 6zetlenmistir:

Senaryo 2’de, SD-VANET Guard saldir1 tespit sisteminin DDoS saldirisini tespit etme etkinligini
gostermek i¢in uygulanmustir. Sistem ¢alisirken TCP/SYN flood, ve UDP flood igeren karisik DDoS
flood saldirilar1 baglatilmustir.

Cizelge 6.4. Simiilasyonda her bir modiiliin zaman igindeki eylemleri.

DURUM ETKINLIK ZAMAN

[k Durum Uygulamaya baglama 17:54:00
Ryu kontrolcii (akis istatistigi toplama modiilii) 17:54:00
anahtarlara akis istatistigi istegi gonderir ve cevaplar local
dosyaya yazilir.

Tespit Durumu Tespit modiiliiniin aktif hale gelmesi/baglatilmasi. 17:54:00

(Her 10 saniyede bir yerel dosyay1 oku ve tahmini ¢alistir,
ardindan sonucu influxdb'de yaymla)
Saldirt tespiti 17:58:00

Akis Olusturma | Ryu kontrolcii akis kurali olugturma/degistirme (veri | 17:54:00
Durumu diizleminde bulunan cihazlarindan akis isteklerine kontrolcii
cevap Verir)
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Cizelge 6.4°de, senaryo_2'deki her bir modiiliin baslangi¢ zamaninin ayrintili agiklamasi verilmistir.
[k durumda, dnceden olusturulan egitim veri kiimesi kullanilarak egitililen MT-LNet hibrit modeli
calistirllmustir. Bu siireg 17:54:00'de baslatilmistir. 17:54:00°de saldirt tespit modiilii i¢in bir baglatma
komutu tiretmistir. 17:54:00'de tespit modiilii baglatilmis ve bu modiil 17:58:00'de saldirty1 tespit
etmistir. 17:54:00’de Ryu kontrolcii veri diizleminde bulunan iletim cihazlarindan gelen akis
isteklerine akis kurali olusturarak cevap verir. DDoS saldirisi saat 17:57:30°da baslatilmistir. VANET
mimari yapisinin hareketli olmasindan kaynakli kontrolciiniin veri diizleminde bulunan cihazlarla
bazen iletisimi kopmaktadir. Hareketli ag yapisindan dolayi, veri diizleminde bulunan cihazlardan
gonderilen akis olusturma taleplerin kontrolciiye esiminde gecikmeler yasanir. Verinin kontrolciiye

gec gelmesinden kaynakli saldirt tespiti 17:58:00°da gergeklesmistir.

DDoS saldirisinda saldirgan zombiye doniistiirdiigli bilgisayarlar vasitasiyla, AP'lere araglarla
numarasiz istekler génderir. Gelen paketler AP veya Yol Kenari Unitesinde bulunan akis tablosunda
yer alan kurallarla eslesmezse (miss flow), eslesmeyen tiim girisler i¢in OpenFlow protokolii Yol
Kenar1 Unitesi veya AP'ler iizerinden "OFPT PACKET IN" mesaji ile kontrolore yeni bir kural
yazmasi i¢in gonderilir. DDoS saldiris1 kaynakli kisa siire iginde veri diizleminde bulunan
cihazlar tarafindan kontrolciiye biiyiik miktarda paket gonderilir (Sekil 6.7). Sekilde goriildiigii
gibi 17:57:30’da DDoS saldirisinin baglamasiyla veri diizleminden biiyiik miktarda kontrolciiye
dogru paket akisi olmustur. Kontrolcii gelen akis kurali taleplerine "OFPT PACKET MOD"
mesajiyla ile yanit verir. Bu durumda kontrolciiniin kaynaklar1 (bellek, islemci, bant genisligi
vb.) yetersiz kalir ve ag ¢alismaz hale gelir. Sekil 6.8’de gortildiigii gibi saat 17:57:30 ‘da yeni
akis kural1 talepleri arttikca, isleme ve kontrolciiniin iletisim kapasitesi asir1 yiiklenir. DDoS

saldirisindan kaynakli, CPU kullanim1 %100’e yiikselmistir.
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Sekil 6.7. Senaryo_2 deneysel SD-VANET topolojisi kontrolciiniin arayiiziinden alinan ve
verilen paket miktar1
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Sekil 6.8. Senaryo_2 deneysel SD-VANET topolojisi kontrolciiniin islemci kullanimi

Aga yeni bir paket geldiginde, akis tablosunda akis kurali girisi eslestirilir. Eslesmeyen tiim
girisler i¢in, anahtar kontrolciiden akis i¢in yeni akis kurali olugturmasini talep eder. Anahtar
yeni akis kurali i¢in paketin bir kismini kontrolciiye gonderir ve paketin diger bir kismini ise
anahtarda bulunan ara bellekte tutar. Ara bellek dolarsa, paketin tamamini kontrolciiye
gonderir. Arabellege alinan paketler kontrolciiden gelen “OFPT_PACKET _OUT” veya
“OFPT_FLOW_MOD” mesaj1 araciligiyla islenir veya bir siire sonra otomatik olarak diiser.
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Saldirgan, Yazilim Tanimli A§ yapisinin bu 6zelliginden faydalanarak anahtara sahte akislar
gonderebilir. Anahtar akis tablosu girdileriyle eslesmeyen akisi her aldiginda, kontrolciiye yeni
akis kurali talebinde bulunur. Sekil 6.9°da goriildiigii gibi DDoS saldirisinin bagladigi 17:57:30
‘da kontrolciiye giden yeni akis kurali isteklerine kisa zamanda kontrolcii biiyiik miktarda akis
kurali olusturarak cevap vermistir. Saldirgan kolayca yeterli sayida sahte akis tliretebilir ve bu

da kontrolciiniin islem kapasitesini tiikketebilir.

Hits: Kontrolciiniin daha 6nceden olusturup, OVS anahtarin akis tablosunda tutulan kurallarla

eslesen paket sayisini ifade eder.

Miss: Veri diizleminde bulunan iletim cihazlarina (anahtar, yonlendirici vs.) yeni bir paket
geldiginden akis tablosunda eslesme aranir. Gelen paket herhangi bir akis girdisiyle

eslesmiyorsa (flow miss) yeni akis kurali tanimlanmasi i¢in kontrolciiye gonderilir.
OVS Flow: Datapath igerisindeki flow sayisidir.

OVS Lost: Islenmesi i¢in génderilen ancak drop edilen paket sayisidir.

Total OVS Flows/Hits/Mask/Loss

9000 == Flows Min:0 Max: 8300 Mean: 1375
8000 Hits ~ Min:0 Max: 4200 Mean: 207
7000 == |ost Min:0 Max:0 Mean: 0

== Misses Min:0 Max: 1623 Mean: 362
6000

5000

4000

Count

17:54:00 17:54:30 17:55:00 17:55:30 17:56:00 17:56:30 17:57:00 17:57:30 17:58:00 17:58:30 17:59:00 17:59:30 18:00:00 18:00:30 18:01:00 18:01:30 18:02:00 18:02:30 18:03:00
Time

Sekil 6.9. Senaryo_2 deneysel SD-VANET topolojisi OVS metrikleri

Senaryo 2 kapsaminda Hping3 paket iiretici araci ile olusturulan DDoS saldirisinda saldirgan
saniyede 4.55 Mb/s biiyiik saldir1 trafigini veri diizleminde bulunan cihazla yonlendirir. Gelen
paketler i¢in OpenFlow anahtarda bulunan, akis tablosunda bulunan akis girdileriyle eslesme

aranir, eslesme yok ise (miss flow), paketler “OFPT PACKET IN” mesajiyla kontrolciiye
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yeni kural yazmasi i¢in gonderilir. Kisa zaman iginde kontrolciiye biiyiilk miktarda
“OFPT_PACKET IN” mesaj1 gelir. Gelen kural istekleri i¢in kontrolcii kural yazip anahtarin
akis tablosuna gonderir. Bu mekanizma temel alinarak gelistirilen saldir1 tespit mekanizmasi
Sekil 6.10°da gortildiigii gibi 17:57:30 da SD-VANET agindaki DDoS saldiris1 tespit etmistir.
Agada bulunan mevcut akislarin yaklasik % 90’1 DDoS trafiginin olusturdugu akislardan
olusmaktadir. Tespit mekanizmas1 SD-VANET agindaki saldir1 trafigi ve normal ag trafigini
ayirt etme Ozelligine sahiptir. Senaryo 2 test sonug¢larindan anlasildigr tizere MT-LNet hibrit
modelinin iyi siniflandirma sonuglarini elde ettigi ve sunulan SD-VANET_Guard savunma
sisteminin tespit modiiliin de etkili bir DDoS tanimlayicisi olarak ¢alistig1 sonucuna varmak

mumkundiir.

DDoS Percentage of current network flows
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Sekil 6.10. Senaryo_2 deneysel SD-VANET topolojisi mevcut ag akigindaki DDoS yiizdesi
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7. SONUC VE ONERILER

Diinya genelinde insan niifusunun artmasiyla birlikte trafikte kullanilan arag sayis1 da siirekli
yukselmektedir. Arag sayisindaki artis, trafik kazalarinin ve yaralanmalarin da artmasina neden
olmaktadir. Meydana gelen kazalar g6z Oniinde bulunduruldugunda yol ve yolcu giivenligi
biiylik bir endise kaynagidir. Bu durum, modern diinyanin basa ¢ikmasi gereken énemli bir
sorun haline gelmistir. Ayrica, akilli sehirlere olan ilgi, akilli ulasim sistemlerinde fikirlerin
ortaya ¢ikmasina neden olmustur. VANET teknolojisinin gelistirilmesi, verilerin aragtan araca
ve aragtan yol kenar bilgi sistemlerine aktarilmasina olanak saglamistir. Bu teknoloji, yolculara

daha giivenli ve daha konforlu bir siiriis saglamay1 vaat etmektedir.

Ancak VANET teknolojisinin de yaygin olarak kullanilabilmesi i¢in bazi sorunlarimin
¢oziilmesi gerekmektedir. Ele alinmasi1 gereken VANET konulari; ag trafiginin siirekliliginin
saglanmasi, ¢ok sayida ara¢ ve yol bilgi sisteminin olusturdugu daginik yapinin yonetilmesi,
akilli bilgi sistemlerinden gelen yogun verilerin islenmesi ve gercek zamanli bilgi akisinin
saglanmas1 (yol tikanikligi, kaza raporlari, mevcut park yerleri, en yakin hastane, benzin
istasyonlar1 vb) gibi bazi vektorlerdir. Ayrica meveut VANET mimarisi, 5G teknolojisinin talep
ettigi park yeri bildirimi, acil durum uyarisi, multimedya iletimi gibi icerik tabanli bilgi
aligverisi icin uygun degildir. Yazilim Tanimli Ag yaklagimi, VANET'in mevcut sorunlarina
¢oziim sunmaya adaydir. Yazillm Tanmimli Aglar, ag yonetimini merkezi bir kontrolcii
araciligiyla saglayan ve geleneksel aglardan farkli olarak programlanabilir ve esnek bir yapiya
sahip olan aglardir. Yazilim Tanimli Aglar, ag yonetimini daha kolay hale getiren ve agin
performansini artiran bir¢ok avantaj saglar. Yazilim Tanimli Aglarin VANET ile entegrasyonu

kisaca SD-VANET olarak adlandirilmaktadir.

SD-VANET teknolojisi, ag yonetiminin kolaylasmasi, esnek mimari ve 6l¢eklenebilirlik gibi
birgok avantaj saglamasina ragmen giivenlik konusunda hala bazi endiseler giderilememistir.
Siirliclistiz araclarin trafikte kullanimi, akilli ulagim servisleri i¢in siirekli yeni protokollerin ve
mimarilerin gelistirilmesi gibi yeni teknolojilerin hayatimiza girmesinden once, sistem
verimliligi ve giivenligi etkileyecek siber saldirilara kars1 gerekli onlemlerin olusturulmasi
gerekmektedir. Bu onlemler alinmadan SD-VANET teknolojisinin siber saldirilara maruz
kalmast durumunda alt yapinin zarar gormesi, insan hayatinin tehlikeye girmesi gibi bircok

sonuglari olabilir.
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Ozellikle DDoS gibi hacimsel saldirilar SD-VANET performansini ciddi sekilde etkileyen ve
hatta agin tamamen ¢okmesine neden olabilen 6nemli bir tehdittir. DDoS saldirilari, aga asiri
yiiklenen ve kaynaklari tiiketen saldirilar olarak tanimlanir. Bu saldirilar genellikle ¢ok sayidaki
botnetler araciligiyla gerceklestirilir. DDoS saldirilarinin tespiti ve 6nlenmesi, ag giivenliginin
onemli bir pargasidir. Normalde Yazilim Tanimli Ag mimarisine yonelik yiiksek yogunluklu
DDoS saldirilarina kars: statik bir esige (threshold) bagl olarak sinirli diizeyde bir koruma
saglanabilir. Fakat bu giivenlik diizeyi, kritik islem verilerini tagiyan hassas bir SD-VANET
mimarisi i¢in yeterli degildir. Gilivenlik konusunda daha dinamik, etkin ve akilli ¢éziimler
sunacak yaklasimlara gereksinim duyulmaktadir. Makine 6grenmesi ve derin 6grenme gibi
yapay 0grenme modelleri, aglardaki anomali tespiti ve siniflandirma gibi bir¢ok alanda basarili
sonuglar vermistir. Bu nedenle, DDoS saldirilar1 igin de bu yapay 6grenme modellerinin
kullanim1 Onerilmektedir. DDoS saldirilar1 genellikle ag trafigindeki belirli 6zelliklerin
(6rnegin, paket boyutu, kaynak IP adresi, hedef port numarasi vb.) anomali olusumuna neden
olur. Bu anomali durumlari, yapay 6grenme modelleri ile tespit edilebilir. Bu modeller, ag
trafigindeki bu 6zelliklerin normal ve anormal davranisini 6grenerek siniflandirabilirler ve
DDoS saldirilarini tespit edebilirler. SD-VANET mimarisinde akan trafik verilerinin, yapay
ogrenme yontemleri kullanilarak egitilmesine dayali, akilli davranislar sergileyen modellerin
olusturulmas1 DDoS gibi siber saldirilarin daha etkili tespitini saglayabilmektedir. Yapay
o0grenmeye dayali bu modeller, ag yoneticilerine saldirilarin gercek zamanli tespiti ve hizli yanit

verme imkani saglar.

Bu ¢alismada, SD-VANET mimarisine yonelik gergeklestirilen, DDoS saldirilarmin etkin bir sekilde
tespiti icin yapay dgrenmeye dayali en iyi performansi sergileyecek modeli elde etme amaciyla gesitli
deneysel calismalar gergeklestirilmistir. Bu deneysel c¢alismalar sonucunda SD-VANET
mimarisi igerisinde yeralan kontrolciiyli hedefleyen DDoS saldirilariin tespiti i¢in SD-
VANET Guard olarak adlandirdigimiz bir giivenlik sistemi Onerilmistir. Bu sistem, Ryu
kontrolcii ile veri toplama, Cok Gorevli Ogrenme Ag1 (Multi-Task Learning Network -MT-
LNet) olarak adlandirilan hibrit model ile veri isleme ve ag trafik smiflandirmasini
icermektedir. MT-LNet, birden fazla gorevi ayn1 anda ¢6zmek i¢in kullanilan bir derin 6§renme
agidir. Bu ag, farkli ama iliskili gérevleri ayn1 zamanda ¢6zmek icin tasarlanmistir ve farkl
veri kiimeleri tlizerinde egitilebilir. MT-LNet, farkli gorevleri tek bir modelde birlestirerek,
verimli bir 6grenme ve tahminleme siireci saglar. Bu model, farkli gorevler arasindaki
ortakliklar1 kullanarak, bir gorevdeki 6grenilen bilginin diger gorevlerde de kullanilmasini

saglar. Bu da, her gorev i¢in ayr1 ayri model egitmek yerine, tiim gorevlerin ayn1 modele dahil



121

edilerek egitilmesi anlamina gelir. MT-LNet, her bir gorev icin ayr1 bir ¢ikis katmani kullanarak
farkli gorevlerin es zamanli ¢6zlimiinii saglar. Bu katmanlar, her bir gorev icin 6zellestirilmistir
ve ayr1 ayri egitilir. Ancak, agin girdi katmanlar1 ve ara katmanlar1 tiim gorevler i¢in ortak
olarak kullanilir. Bu ortak katmanlar, farkli gérevler arasindaki ortak 6zellikleri yakalayarak,

verimli bir 6grenme siireci saglar.

SD-VANET Guard giivenlik sisteminde, MT-LNet hibrit modeli yazilim tanimh ag
kontrolciisiiniin i¢ine gémiilmiistiir. MT-LNet modeli normal ag trafigi tarafindan olusturulan
legal akis girislerini ve DDoS saldir1 trafigi tarafindan olusturulan illegal akis girislerini
tantyabilmektedir. SD-VANET Guard saldir1 tespit sisteminin performansi iki fakli senaryo
olusturularak test edilmistir. ilk senaryoda Yazilim Tanimli1 Ag tabanli kablolu bir ag topolojisi
olusturularak modelin performans: test edilmistir. Ikinci senaryoda ise kablosuz bir ag
topolojisi olusturularak SD-VANET mimarisi temelinde modelin performansi test edilmistir.
Her iki senaryoda da SD-VANET Guard saldir1 tespit sistemi DDoS saldir1 trafiginin
olusturdugu akislar1 tespit etmede oldukca yiliksek basari saglamistir. Elde edilen sonuglar
neticesinde SD-VANET Guard saldir1 tespit sisteminin, SD-VANET mimarisi lizerinde etkili
bir DDoS tespit sistemi olarak ¢alistig1 gézlenmistir.

Bu ¢alismada mevcutta tek bir Yazilim Tanimli Ag kontrolciisii kullanilmistir. Bu ¢alismanin
ilerleyen safhalar i¢in birden fazla kontrolcii kullanilarak deneyler gergeklestirilebilir. SD-
VANET gibi hareketli ag yapilarinda ¢oklu kontrolcii kullanimi ile saldirt aninda kontrolciiniin
gercek zamanli tepkime hizi arttirilarak saldirilara karsi daha etkin bir sekilde cevap
verilebilecegi disiiniilmektedir. Coklu kontrolcii mimarisi, agin daha biiyiik dlgeklerde
calismasint saglar. Kontrolcliler arasinda gorevleri ve kaynaklar1 paylastirarak, ag
yonetimindeki yiikii paylastirir. Coklu kontrolcli mimarisi, bir kontrolciinliin ¢dkmesi
durumunda diger kontrolciilerin yonetimi devralmasina izin verir. Bu sayede agin kesintiye
ugramasi Onlenir ve agin siirekli olarak kullanilabilir olmast saglanir. Ayrica ¢oklu kontrolcii
mimarisi, agin farkli boliimlerinin farkli kontrolciiler tarafindan yonetilmesine olanak tanir. Bu
sayede, agin farkli kisimlarina 6zellestirilmis ¢dziimler uygulayarak esneklik saglanir. Ozellikle
Yazilim taniml kablosuz ag yapilarinda hiyerarsik yapida ¢oklu kontrolciiniin kullanimi ve
kontrolciiniin agdaki konumu, kontrolciiniin veri diizleminde bulunan ag elemanlari tizerindeki

denetimini arttirarak, kaynak kullanimini optimize ederek gecikmeyi azaltir.
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