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OZET

Giliniimiizde bilgisayarlarin erisilemez oldugu durumlarda mobil cihazlar bilgiye erismek
icin 6nemli bir ara¢ haline gelmistir. Akilli mobil cihazlar bir¢cok farkli alanda farkli
amagclarla kullanilmaktadir. Android, diinya genelinde en c¢ok tercih edilen mobil isletim
sistemidir. Bu popiilerlik akilli mobil cihazlar1 kotiiciil yazilimlarin hedefi haline getirmistir.
Android, Google tarafindan gelistirilen Linux tabanli ve agik kaynak kodlu bir isletim
sistemidir. Android izin tabanli giivenlik mekanizmasina sahiptir. Yapilan bir¢ok arastirma,
kullanicilarin izinler hakkinda yeterli bilgiye sahip olmadigini ve bu nedenle mobil
cihazlarini tehlikeye attiklarini géstermistir. Bu problemi gidermek i¢in arastirmacilar yogun
caba harcamaktadir. Bu tezde, bahsi gecen problemi gidermek igin kullanicilara
kullandiklar1 uygulamalarin gilivenlik durumunu analiz edip bildiren bir sistem
gelistirilmistir. Gelistirilen sistem, 6grenmeye dayali kétiiciil yazilim tespit etmeyi saglayan
istemci ve sunucu tabanli kullanic1 dostu bir platformdur. Bu ¢alisma, iyicil veya kotiiciil
uygulamalarin kullandiklar1 izinleri makine 6grenme algoritmasi ile analiz edip analiz
sonucunu kullaniciya bildirmektedir. Gelistirilen sistem ile kullanicilarin telefonlarindaki
uygulamalarin tiirli ve kullandig1 izinler hakkinda bilgilendirilmesi amaglanmaktadir. Test
sonuglart incelendiginde en basarili sonuglarin %91,76 dogruluk, %91,31 hassasiyet ve
%93,73 0zgullik oranlariyla Gradyan Arttirict Smiflandirma Algoritmasi ile elde edildigi
gozlenmistir.

BilimKodu : 92403

AnahtarKelimeler : Android isletim sistemi, kotu niyetli yazilim tespiti, uygulama
giivenligi, mobil giivenlik, makine 6grenmesi
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ABSTRACT

Today, when computers are inaccessible, mobile devices have become an important tool to
access information. Smart mobile devices are used in many different areas for different
purposes. Android is the most preferred mobile operating system across the world. This
popularity has turned smart mobile devices into the target of malware. Android is a Linux-
based and open source operating system developed by Google. Android has a permission-
based security mechanism. Many studies have shown that users do not have enough
information about permissions and therefore endanger their mobile devices. Researchers are
endeavoring to solve this problem. In order to solve the problem mentioned in this study, a
system has been developed to analyze and report the security status of the applications they
use. The developed system, Learning Oriented Client and Server-Based Android Malware
Detection System, is a client and server-based user-friendly platform that enables the
detection of Android malware using the machine learning algorithms. This study analyzes
the permits used by good or malicious applications with the machine learning algorithm and
reports the result of the analysis to the user. It is intended to inform users about the type of
applications and the permissions they use by means of the developed system. When the test
results were examined, it was observed that the most successful results were obtained with
the Gradient Boosting Classifier Algorithm with 91.76% accuracy, 91.31% sensitivity and
93.73% specificity rates.
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KISALTMALAR

Bu calismada kullanilmis kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar

API

APK

CPU

DEX

DVM
DECAFPLATFORM

ER
FN
FP
FPR
HTTP
IVM
k-NN
MCDF

NB
RAM
ROC
SMS
SSL
SVM
TN
TPR
TP

Aciklamalar

Uygulama programlama arayuzleri (Application programming
interface)

Android paketi (Android package)

Merkezi islem birimi (Central process unit)

Dalvik ydruttlebilir (Dalvik executable)

Dalvik sanal makinesi (Dalvik virtual machine)

Dinamik yuratdlebilir kod analizi cergeve platformu
(Dynamic executable code analysis framework platform)
Varlik iliskisi (Entity relation)

Yanlis olumsuz (False negative)

Yanlis olumlu (False positive)

Yanlis olumlu orami (False positive rate)

Hiper metin transfer protokol (Hypertext transfer protocol)
Java sanal makinesi (Java virtual machine)

K en yakin komsu (K nearest neighbor)

Isbirlikgi karar fiizyon yapist

(Multifeature collaborative decision fusion)

Naif bayes (Naive bayes)

Rastgele erisimli hafiza (Random access memory)

Alict islem karakteristik egrisi (Receiver operation characteristic)
Kisa mesaj servisi (Short message service)

Guvenli giris katmani (Secure sockets layer)

Destek vektor makinesi (Support vector machine)

Dogru olumsuz (True positive)

Dogru olumlu oran1 (True positive rate)

Dogru olumlu (True positive)



1. GIRIS

Giiniimiizde akill1 mobil cihazlarin gelisimiyle bilgiye her yerden erismek oldukca kolay
hale gelmistir. Bu durum insanlar arasinda akilli telefon kullanim oranmi oldukga
arttirmigtir. Mobil cihazlarin artmasiyla kullanicilar bu cihazlart kisisel iletisim, veri
depolama, multimedya, gerekli bilgiye ulasma ve eglence gibi ¢esitli amagclarla
kullanmaktadirlar. Statista firmasinin 2018’in ikinci ¢eyreginde yapmis oldugu arastirmaya
gore 2009 yili ile 2018 yillar1 arasinda diinya ¢apinda satilan akilli telefonlarin %881
Android isletim sistemine sahip cihazlardir [1]. International Data Corporation (IDC)
firmasinin Eyliil 2018 raporuna gore 2019 yilinda akilli telefon kullanim oraninin 2018
yilina gore %3,7 artacagi belirtilmektedir [2]. Aym1 raporda bu artisin sebebi olarak
tlketicilerin blyuk ekranl cihaz kullanma isteginin artiyor olmasi gosterilmektedir [2].
Statista, istatistik firmasinin 2018’de yapmis oldugu arastirmaya goére Google Play
Store’daki uygulama sayis1 2,6 milyonun ilizerindedir [3]. Mobil cihazlarin kullanim oraninin
artmasi ve Android isletim sisteminin en ¢ok kullanilan isletim sistemi olmasi bu platformu

kotii niyetli yazilim gelistiricilerinin hedefi haline getirmistir.

Android, Google tarafindan gelistirilen acik kaynak kodlu ve Linux tabanli bir mobil igletim
sistemidir. F-Secure giivenlik firmasimimn F-Secure Siber Glivenlik Durumu 2017 raporuna
gore mobil kotiiciil saldirilarin %99 undan fazlasi Android cihazlar1 hedeflemektedir [4].
Ayrica ayni raporda Android’in agik kaynak bir isletim sistemi olmasindan dolay: 6zellikle
Android cihazlart hedefleyen 19 milyondan fazla koticil yazilimin gelistirildigi
belirtilmektedir [4]. G Data firmasinin Eyliil 2018 raporuna gore 2018’in ilk ¢eyreginde
yapilan caligmada 846916 adet yeni kotiiclil yazilim tespit edilmistir [5]. Ayrica bu
arastirmaya gore 2017°nin ilk ¢eyregine oranla 2018’in ilk ¢eyreginde kotiiciil yazilimin
%12 oraninda arttig1 gézlenmistir [5]. Ayrica bu rapora gore her giin ortalama 9411 adet
kotiiciil yazilim tespit edilmektedir [5]. Android mobil kétiiciil yazilimlar, kullanicilar adina
yetkisiz islem yapmak (malware) ve kullanicilarin kisisel verilerini bilgi amagh toplamak
(grayware) lizere iki temel amaca sahiptirler. Android mobil kétiiciil yazilimlarin artma
sebepleri olarak Android platformunun agik kaynak kodlu olmasi, resmi uygulama dagitim
kanali olan Google Play Store’da yeteri kadar giivenlik taramasi olmamasi ve uygulamalarin
resmi uygulama dagitim kanali disinda da dagitilabiliyor olmasi gosterilebilir. Izinler,

uygulamalarin cihaz veya kullanicinin ¢esitli kaynaklarin1 kullanmak amaciyla ihtiyag



2

duydugu onaylardir. Yapilan bir¢ok arastirma kullanicilarin bu izinler hakkinda yeterli bir
bilgiye sahip olmadigim1 gostermektedir. Felt ve arkadaslari yaptiklart caligmada
kullanicillarin  %42’sinin izinler hakkinda herhangi bir bilgiye sahip olmadiklarini
gozlemlemislerdir [6]. Aymi calismada izinleri dikkate alan kullanic1 yiizdesinin ise sadece
%17 oldugu saptanmustir [6]. Android kotiiciil yazilimlarin artmasini engellemek ve Android
platformunu daha givenilir bir hale getirmek igin Google tarafindan yogun c¢aba
gosterilmektedir. Google ilk olarak izin tabanli glivenlik mekanizmasini iyilestirerek
Android 6.0 Marshmallow siiriimiinii gelistirmistir. Android 6.0 Marshmallow siiriimii ile
tehlikeli olarak tariflenen izinlerin kullanilmadan 6nce kullanicinin onayinin alinmasi
amaglanmistir. Google ikinci ¢aligsma olarakta Google I/O 2017°de uygulamalarin ¢aligma
aninda analizinin yapilabilmesi icin Play Store uygulamasina gomiilii olarak calisacak
Google Play Protect’i tanitmistir. Yapilan aragtirmalara gore Google tarafindan alinan
birtakim onlemlere ragmen hala her 10 saniyede yeni bir kdtiiciil yazilim ile karsilagilmakta
ve bu hizla 2018’in sonunda 3,4 milyon yeni Android kétiiciil yazilimin olacagi tahmin
edilmektedir [6]. Bu dogrultuda hala kullanicilar1 kullandiklar1 uygulamalar hakkinda

bilgilendiren ve kétiiciil yazilimlari tespit eden sistemler gelistirmeye ihtiya¢ duyulmaktadir.

Bu tezde, kullanicilart kullandiklari uygulamalarin giivenilirligi hakkinda bilinglendirmek
icin makine 6grenme algoritmalarindan yararlanilarak istemci ve sunucu mimarisinde
kotiiciil  yazilim  tespiti  saglayan bir sistem gelistirilmistir.  Gelistirilen istemci
uygulamasinda cihazda kullanilan igiincii parti uygulamalar listelenmekle birlikte
uygulamalarin kullandig1 izinler ve bu uygulamalarin iyicil mi kétiiciil mii oldugu hakkinda
son kullaniciya bilgiler verilmektedir. Bu sistem ile uygulamalarin AndroidManifest.xml
dosyalarinda tanimlanan izinler kullanilarak Gradyan Arttirict Siiflandirma (Gradient
Boosting Classifier) Algoritmasi, Rastgele Orman (Random Forest) Algoritmasi, Destek
Vektor Makinesi (Support Vektor Machine) Algoritmasi ve K En Yakin Komsu (K-Nearest
NeighBor) Algoritmast ile uygulamalarin karekteristigi c¢ikarilip son kullaniciya
uygulamanin iyicil mi kotiiciil mii oldugu belirtilmektedir. Gelistirilen sistem dort
bilesenden olugmaktadir: (1) Android cihazlarda kullanilacak Android istemci uygulamasi,
(2) istemci uygulamasindan aldig: istekleri merkez ve veritabani sunucular ile iletisim
kurarak gelen isteklere cevap verecek vekil sunucu, (3) uygulamalarin analizlerinin yapildig:

merkez sunucu, (4) analizi yapilan uygulamalarin bilgilerinin tutuldugu veritabani sunucusu.



Tez ¢alismasinin basliklart su sekilde planlanmistir: 2. boélimde Android isletim sisteminin
yazilim mimarisi incelenmistir. 3. boliimde literatiirdeki Android koétiiciil yazilimlarin tespiti
i¢in yapilan ¢aligmalar ve kullanilan yontemler sunulmustur. 4. béliimde kullanilan yontem
ve materyaller sunulmustur. 5. béliimde elde edilen bulgular tartisilmistir ve son olarak 6.

boliimde sonug ve oneriler sunulmustur.






2. ANDROID ISLETIM SISTEMI

Android’in yazilim mimarisi Sekil 2.1°de de gosterildigi gibi Linux ¢ekirdek, kiitiiphaneler,

Android ¢alisma zamani, uygulama catis1 ve uygulamalar olmak iizere 5 katmandan

meydana gelmektedir.

UYGULAMALAR

Ana Ekran Rehber Telefon Tarayici

UYGULAMA CATISI

Etkinlik Pencere Icerik Goruntuleme
Yoneticisi Yoneticisi Saglayicilar Sistemi

Paket Telefon Kaynak Konum Bildirim
Yoneticisi Yoneticisi Yoneticisi Yoneticisi Yoneticisi

Ylzey Medya ; ekirdek
Yoneticisi Ybnet?::isi ol Kuct:(}phaneler

OpenGL | ES FreeType Webkit Makines!

SGL SSL libe

LINUX CEKIRDEGI

SUrGcusu SUrGcusu Surlcusu Urucust

Tus Takimi WiFi Ses Gl¢
Surucust Sartcusu Surucusu Sarucusu

KUTUPHANELER ANDROID CALISTIRMA ORTAMI

Goruntuleme Kamera Flash Bellek Baglayici (IPC)

Sekil 2.1. Android igletim sistemi mimarisi [7]

2.1. Linux Cekirdek (Linux Kernel)

Donanima ait tiim bilgiler ile android uygulamalarin ¢aligmasini saglayan ses, klavye, WI-

FI, gii¢ denetimi, islem ve hafiza denetimi gibi siiriiciilerin bulundugu en alt katmandir [7].

2.2. Kutuphaneler (Libraries)

Cekirdegin iistiinde bulunan ve genellikle C++ ve C dilleri ile yazilmis SQLite, SSL,

FreeType gibi kiitiiphanelerin yani sira sistem kiitliphanelerini igeren katmandir [7].
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2.3. Android Caliyma Zamani (Android Runtime)

Bu katman Android mimarisinin Uclnct bolimuadur ve alttan Gglnct bolumde
bulunmaktadir. Bu béliim Dalvik Sanal Makinesi denilen anahtar bir bilesen saglamaktadir.

Bunun yani sira bu katmanda Linux’un ¢ekirdek kiitiiphaneleri bulunur [7].

2.3.1. Cekirdek kutuphaneleri (Core libraries)

Bunlar Java SE ve Java ME’den farkli kiitiiphanelerdir. Java’ya gerekli olan ¢ekirdek
APT’ler, veri yapilar, hizmetler, dosya erisimler, ag erisimler ve grafik bilesenlerininin yer

aldig1 kiitiiphanelerdir [7].

2.3.2. Dalvik sanal makinesi (Dalvik virtual machine - DVM)

Android Isletim Sisteminin en dénemli bilesenidir ve mobil cihazlar igin optimize edilmis
android sanal makinelerdir. Modern JVM olarakta bilinir yiuksek performans ve kusursuz
memory yonetimi saglar. Bir cihaz {izerinde birden fazla sanal makine olusturulabilir. Dalvik
Sanal Makinesi cihazdaki diisiin seviyeli islemleri diizene sokmak ve performansi arttirmak
icin Linux igletim sisteminin ¢ekirdegi kullanilmaktadir. Gomiilii (embedded) sistemler igin
tasarlanan bu sistemde, Java derleyicisi ile .class dosyalarina doniistiiriilen .java dosyalari
Dex derleyicisi ile .dex dosyalarina doniistiiriir. Doniistiiriilen bu .dex dosyalar Dalvik Sanal

Makinesi’nde ¢alistirilir [7].

2.4. Uygulama Catis1 (Application Framework)

Uygulama c¢atis1 katmani uygulamalara java classlar1 seklinde yiiksek seviyeli servisler

saglamaktadir [7].

2.4.1. Aktivite yoneticisi (Activity manager)

Projenin sahip oldugu aktivitelerin biitiin yonlerini ve yasam dongiisiinii kontrol eder,

sistemde ¢alisan tiim aktiviteler ile etkilesim halindedir [7].

2.4.2. Goruntumler (Views)

Aktivitelerin kullanmasi gereken arayiizlerin tasarlanmasi i¢in kullanilmaktadir. Listeler,

tarayicilar ve diigmeleri barindiran zengin ve genisletilebilir bir goriintiileme sistemidir [7].



2.4.3. Uyan yoneticisi (Notification manager)

Uygulamada kullanilan bildirimler ve uyarilarin dogru ve zamaninda ¢alismasini kontrol

eder [7].

2.4.4. icerik saglayicilar (Content providers)

Rehber uygulamalar1 gibi baska uygulamalarin verilerine erigsmini saglar veya kendi

verilerini bagka uygulamara aktarmayi [7].

2.4.5. Kaynak yoneticisi (Resource manager)

Kod kullanilmayan goémiilii kaynaklara erisimi saglamaktadir. Bu kaynaklar grafik ayar1 ve

kullanici arayiizii diizenleri olabilir [7].

2.5. Uygulamalar (Applications)

Android uygulama catisinin en iist kisminda yer alan katmandir. Siniflar ve servisleri
kullanan rehber, ayarlar, oyunlar vb. gibi ana uygulamalarin tiimiiniin bulundugu katmandir.

Ayrica bu katman yerel kiitiiphaneleri ve Linux ¢ekirdegini kullanir [7].
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3. ANDROID KOTU NIYETLI YAZILIMLARIN TESPITi VE

KORUMA YONTEMLERI

Android isletim sisteminin kullaniminin artmasiyla Android mobil kétiiciil yazilimlar da
artmistir. Bu artis, mobil kotiiciil yazilim gesitliligini de arttirmistir. Mobil kotiiciil yazilim
cesitliligi aragtirmacilar1 ve kullanicilar kétiiciil yazilim tespit ve korunma yontemleri
arastirmasina yoneltmistir. Bu boliimde mobil kétiiciil yazilim tespitinde kullanilan teknikler

ve koruma yontemleri incelenmistir.

3.1. Statik Analiz Yontemi

Statik analiz yazilimin ¢aligmasina gerek kalmadan uygulamanin apk'st iizerinden analiz
yapilan test tekniklerinden biridir. Statik analiz araglar1 kotiiciil davranig sergileyen
komutlar1 veya uygulama igindeki statik API’leri bulmak i¢in kullanilmaktadir. Statik analiz

yontemlerinden bazilar1 su sekilde siralanabilir [8]:

Kaynak kod sorusturma (Source code inspection): Kaynak dosyanin analiz edilmesi

islemidir.

e Imza Eslestirme (Signature matching): Kétiiciil yazilim tespitinde kullanilan en

yaygin yontemlerden biridir. Dinamik analize gore daha az maliyetlidir.

e Konfiglirasyon Dosyast Sorusturma (Inspecting configuration file): Android
uygulamalar AndroidManifest.xml dosyasi barindirmaktadir. Uygulama hakkindaki
tiim temel bilgiler bu dosyada tanimlanmaktadir. Bu yontem ile manifest dosyasi

incelenerek tespit yapilmaktadir.

e Ortak dizi ¢ikartma (Common string extraction): Bu yontem ile uygulama iginde
kullanilan internet adresleri, sabit degiskenler, kullanilan kiitiiphaneler, kullanici
kimlik bilgileri gibi onemli dizi seti olusturularak kotiiciil yazilim tespitinde

kullanilir.
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3.1.1. Literatlirdeki statik analiz yontemleri

Android isletim sisteminde kotii niyetli yazilimlar tespit etmek icin literatiirde yapilan

caligmalar asagidaki basliklarda anlatilmistir.

Drebin

Drebin [9], statik analiz yontemi ve makine 6grenmesi algoritmalarini birlikte kullanarak
kotliciil yazilim tespit etmeyi amaglayan bir aragtir. Uygulamanin kaynak kodu ve
AndroidManifest.xml dosyasini kullanarak uygulama tarafindan kullanilan izinler, internet
adresleri ve API ¢agrilar1 birlesik uzay vektoriine gomiilerek kotiiciil yazilim tespiti i¢in

kullanilmaktadir.

Android ApkTool

Android ApkTool [10], tersine mithendislik yontemleri ile Android apk dosyalarini analiz

ederek tekrar derlenmesini saglamaktadir.

ApkAnalyser

ApkAnalyser [11], statik analizi kullanan kotiiciil yazilim tespit araglarindan biridir. Apk

statik, dinamik ve hibrid kod analizi uygulanarak, Joe Sandbox Mobile ile analiz edilir.

Androguard
Androguard [12], tersine miihendislik yontemleri ve statik analiz kullanilarak kotiiciil
yazilim tespit etmeyi amaglayan bir aragtir. Linux/Windows/OSX platformlarinm

destekleyen python tabanli aractir.

Felt ve arkadaslarinin calismasi

Felt ve arkadaslarmin ¢alismasinda [6], ¢ok fazla izin kullanan Android uygulamalar
belirlemeye yarayan Stowaway adinda bir sistem Onerilmektedir. Stowaway, mobil

uygulamalarin kullandigi Uygulama Programlama Arayiizleri cagri kiimesini bulup,
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cagrilar izinler ile eslestirmesini saglamaktadir. Stowaway’i olusturan iki kisim vardir:
Bunlardan ilki uygulamalarin kullandiklar1 Uygulama Programlama Araytlizleri’'ni tespit
etmektedir. Ikincisi ise, izinleri eslestirip Uygulama Programlama Arayiizleri ¢agrilarinin
kullandig1 izinlerin belirlenmesini saglamaktir. Yapilan ¢alismada gelistiriciler tarafindan

yapilan en yaygin hatalar da su sekilde belirtilmistir:

Izin isimlerinin yanls kullanilmasi,

ilgili metotlarin kullanimi esnasindaki koruma seviyesi ihlali,
vekil kullanima,

arttk mevcut olmayan izinleri kullanmak,

sistem veya imza izinlerini kullanmak,

test i¢in olusturulan degisiklikleri unutmak,

N o g~ wDd e

kullanilmayan izinlerin uygulamaya internetten kopyalanip yapistirilmasi.

Shaowu Liu ve arkadaslarinin calismasi

Shaowu Liu ve arkadaglarinin [13] 2013’te yaptig1 calismada, kotiiciil ve iyicil olmak iizere
veri kiimesi kullanilmigtir. Kétiictil yazilim i¢in, Zhou ve Jiang tarafindan 2012 yilinda
yayinlanan ve {i¢iincii parti uygulama dagitim marketlerinden elde edilen karsilastirmali
kétlictl uygulama veri kiimesi kullamlmistir. Iyicil uygulamalar igin ise {igiincii parti
uygulama dagitim marketleri olan SlideMe ve Pandaapp’den elde ettikleri kendi veri
kiimelerini kullanmiglardir. Bu veri kiimesi olusturulurken, uygulamalarin indirilme sayilar
ve kullanicilarin uygulamalara verdigi puanlar baz alinarak derecesi en yiiksek olanlar veri
kiimesine dahil edilmistir. Bu belirlemede 43 tane antiviriis programi kullanilarak hepsinden
olumlu gecenler iyi niyetli uygulama veri kiimesine dahil edilmistir. Son dénemdeki
caligmalarin aksine yalnizca AndroidManifest.xml dosyasinda belirtilen gerekli izinlere
(required permissions) odaklanilmamis, uygulama indirildikten sonra yer alan ve akilli
telefonun isletim sistemi tarafindan kullanilan izinler (used permissions)’de ele alinmistir.
Iyi ve kétiiciil veri kiimelerini baslangicta analiz etmek igin hiyerarsik Biclustering methodu
kullanmilmigtir. Kotiiciil uygulamalar iyicil olanlardan ayirmak i¢in kullanilabilecek ilging
izin kiimelerini tanimlamak ic¢in Contrast Permission Pattern Mining algoritmasi
onerilmistir. Onerilen Contrast Permission Pattern Mining algoritmasi kétiiciil yazilim
tespitinde hem gerekli hem de kullanilan izinlerin birlikte kullanilmasi gerektigini

kanitlamaktadir.
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Seung-Hyun Seo ve arkadaslarinin calismasi

Seung-Hyun Seo ve arkadaslarinin [14] 2013’te yaptig1 ¢alismada, Homeland Security’e
yonelik mobil saldir1 senaryolar1 gosterilip Android uygulamalardaki potansiyel giivenlik
aciklarini analiz eden statik analiz araci olan DroidAnalyzer incelenmistir. DroidAnalyzer
root yetkisinin mevcudiyetini, ona iliskin kotii yazilimin tipik anahtar kelimelerini ve
benzersiz Ozelliklerini kullanarak belirleme fonksiyonuna sahiptir. Mobil givenlik icin
mevcut olan 6nlem ve kurallar gelistirerek Homeland Security’e karsi olan mobil malware
tehditleri azaltacak yeni bir metod oOnerilmistir. Repackacing, Malvertizing, Browser
Attacks, Update Attack, Drive-by Download gibi yontemlerle akilli telefonlarin isletim
sistemleri ele gegirilerek edinilen bilgilerle ulasilmasi planlanan amaglar incelenmistir.
DroidAnalyzer kullanilarak elde edilen 1260 kétiiciil yazilim 6rneginde kullanilan siipheli

API'ler Sekil 3.1°de gosterilmistir.

Stpheli APl 6rnekleri
No. API Tanim

1 getlinelNumber() Telefon numarasi sizintisi

2 getSimSerialNumber() USIM numarasi sizintisi

3 getSubscriberld() IMSI sizintisi

4 getDeviceld() IMEI sizintisi

5 getNETWORKCountrylso() Ulke kodu sizintisi

6 getlastKnownlocation() Konum sizintisi
getlatitude().getLogitude()

7 Socket(),openConnection() internet baglantisi
getQutputStream()
getlnputStream()
URL.openStream()

8 sendTextMessage() SMS génderme
sendDataMessage() MMS génderme

9 getPackageManager() Uygulama indirme
installPackage()

10  getContentResolver().delete() SMS ya da dosya silme

11  getAssets() Varliklar klasériinden bir metin dosyasi

okuma

Sekil 3.1. Siipheli API 6rnekleri [14]

Bunlardan 1204 tane 6rnek Sekil 3.2°de gosterilen ayricalik artiric (privilege escalation) bir
isleve sahipken, 1172’si uzaktan kontrol saglamaya, 1132 6rnek ise SMS veya ¢agri yoluyla

finansal kazang saglamaya ve 744’1 kisisel bilgileri calmaya yonelik oldugu gézlenmistir.
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Ayricalik yikseltme isleminde kullamilan komut drnekleri

Murmara Komut Tanim
1 su Gecerli kullanicryn kdk olarak degistirme
2 mount -0 remount Salt ckunur kir dosya sistemini yazilabilir yap
3 sh Bir kabuk komutu calistir
4 insmod Yiiklenebilir bir gekirdek modild yikle
5 reboot Cihazi yeniden baslat
6 zergRush, m7, fredvo, Kak istismar anahtar kelimeleri

psneuter, wpthis, exploid,
rageagainstthecage,
motofail, GingerBreak

Sekil 3.2. Ayricalik arttirict komutlar [14]

Farkl1 sektorleri amaclayan kétiiciil yazilimlarin kullandigi izinler Sekil 3.3’te gosterilmistir.

RESTART_PACKAGE
WRITE_APM_SETTINGS
WRITE_CONTACTS
CHANGE_WIFI_STATE
CALL_PHONE
WAKE_LOCK

ACCESS_FINE LOCATION
READ_COMTALCTS
ACCESS_COARSE_LOCATL.,
VIBRATE

RECENVE_SMS

SEND_SMS

WRITE_SMS
RECEIVE_BOQOT_COMPLET.,
READ SMS
ACCESS_WIFLSTATE
'WRITE_EXTERMAL STORA..
ACCESS_ NETWORK_STATE
READ_PHOME_STATE
INTERMNET

B Kotocul Kume
B 3 Parti Maricztier
W Google Play

Bankaoilk Uyg

20 40 60 B0 100k

RESTART_PACKAGE
WRITE_APN_SETTINGS |
WRITE_CONTACTS |
CHANGE WIFLSTATE |

B Kotocul Kime
W 3 Parti Marcztier

® Google Play

RESTART_PACKAGE
WRITE_APMN_SETTINGS
WRITE_COMTACTS
CHANGE_WIFL_STATE

B Edtocul Kime
W 3 Parti Marcatier

W Gaogle Play

CALL PHONE CALL PHONE
WAKE_LOCK WAKE_LOCK
ACCESS_FINE LOCATION ACCESS_FINE_LOCATION
READ_CONTACTS READ_CONTACTS
MCCESS COARSE LOCATL.. ACCESS_COMRSE_LOCAT.. | Givenlik Sistemi
VIBRATE | . " VIBRATE -0 = Ly
RECEIVESMS |~ ;g:‘;ﬂi‘;‘ﬁ; e RECEIVE_SMS |
SEMDSMS [T SENDSMS [T
WRITE_SMS | WRITESMS [~
RECEIVE_BOOT_COMPLET., RECEIVE_BCOT_COMPLE..
READ_SMS READ_SMS
ACCESS_WIFL_STATE ACCESS_WIFLSTATE
WRITE_EXTERNAL STORA.., WRITE_EXTERMAL STOR..,
ACCESS_NETWORK_STATE ACCESS_ NETWORK_STATE
READ_PHOMNE STATE READ_PHONE_STATE
INTERNET INTERNET
0 20 40 60 80 100(%) 0 20 40 60 80 100(%)

Sekil 3.3. Kotiicil yazilimlarin farkli sektorlerde kullandigr izinler [14]

Resmi ve resmi olmayan uygulama dagitim kanallarinda ayni sektorde kullanilan zararli ve

zararsiz uygulamalarin kullandigi izinler Sekil 3.4°te gosterilmektedir.
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Uyg. Resmi market Resmi olmayan market

KFH bank INTERMET READ_SOCIAL_STREAM, WRITE_SOCIAL_STREAM,
USE_CREDENTIALS,
ACCESS_FINE_LOCATION,
INTERNET, WAKE_LOCK
WRITE_EXTERMAL_STORAGE
READ_HISTORY_BOOKMARKS,
SET_WALLPAPER, VIBRATE
RECEIVE_BOOT_COMPLETED,
RESTART_PACKAGES,
ACCESS_NETWORK_STATE,
ACCESS_WIFI_STATE,
CHAMNGE_WIFI_STATE,
ACCESS _COARSE_LOCATION,
WRITE_HISTORY BOOKMARKS,

READ_LOGS
S bank INTERNET INTERNET, WAKE_LOCK
WRITE_EXTERNAL_STORAGE ACCESS_NETWORK_STATE

ACCESS_COARSE_LOCATION
ACCESS_FINE_LOCATION
ACCESS_LOCATION_EXTRA_READ _PHOME_STATE
RECEIVE_BOOT_COMPLETED

axis bank INTERNET INTERNET, SEND_5MS
ACCESS_NETWORK_STATE READ_PHOMNE_STATE
GET_TASKS

Sekil 3.4. Resmi ve resmi olmayan marketlerdeki uygulamalarin kullandigt izinler [14]

Resmi ve resmi olmayan uygulama dagitim kanallarinda ayn1 sektérde kullanilan zararli ve

zararsiz uygulamalarin kullandigi komutlar Sekil 3.5’te gosterilmektedir.

Komut Mumara Tanim

chmod 578 izni degisir

insmod 16 Modili cekirdege yerlestir,

sU 32 Anhik kullamiciy siper kullanici olarak dedgistir

mount 50 Bir dosya sistemi akle

sh 100 Varsayilan kabugu cagir

chown 46 Dosyanin veya dizinin sahibini degistir

killall 31 Tam islemleri aldar

reboot 22 Sistemi yeniden baslatin

hasts 28 Verilen alan adinin IP adresini bul

getprop 347 Kullanilabilir sistem &zelligini al

mkdir 16 Dizin olustur

In 1193 Belirtilen hedefe dosya veya dizin adh hir
baglanti olustur

ps 11599 islem durumunu raporla

Sekil 3.5. Resmi ve resmi olmayan marketlerdeki uygulamalarin kullandig1 komutlar [14]
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Quang Do ve arkadaslarinin calismasi

Quang Do ve arkadaslarinin [15], 2014’te yaptig1 ¢alismada, gizli veri sizintilarin1 6nlemek
icin muhalif bir model 6nerilip, gizlice sizdirilan verilerin 6nlenme teknikleri gosterilmistir.
Mobil veri sizintisint engelleme teknigi (Mobile Data Exfiltration Technique - MDET)
cesitli ortamlarda sizintilart engellemek ve Android cihazlarda ikili (binary) verileri
ayiklayarak kod enjekte etme (code injection) metotlarini desteklemek amaciyla
tasarlanmistir. Bu islem ikili kod se¢me ve analiz (binary code selection ve analysis),
SMALI kod enjekte etme ve dizenleme (code injection ve modification) ve ikili yeniden
derleme (binary recompilation) olmak iizere ii¢ ana asamadan olusmaktadir. Ispat olarak,
standart mobil cihazlar kullanilarak SMS ve isitilemez ses aktarimi gibi yontemlerle veri

sizintisin1 6nleme yontemlerinin uygulanabilirliginin gosterimi saglanmistir.

Shina Sheen ve arkadaslarinin calismasi

Shina Sheen ve arkadaslarinin [16] 2014’te yaptig1 ¢alismada, kétiiciil yazilim analizi igin
Android tabanli zararli yazilim ve ¢ok Ozellikli isbirlik¢i karar fiizyon (Multifeature
Collaborative Decision Fusion - MCDF) yapist kullanilarak o6lgeklenebilir bir tespit
mekanizmasi gdz Oniine alinmistir. Statik analiz kullanilarak AndroidManifest.xml dosyast
analiz edilerek uygulamalarin kullandig1 izinler ve API gagrilari elde edilmistir. Izin ve API
cagrilart tabanli Ozellikler kullanilarak, bir sinirlayici topluluk olusturulup ve bunlarin
kararlar1 birlestirilerek daha 1yi bir metot belirlenmeye calisilmistir. Zararhi ve zararsiz
yazilimlardaki en sik kullanilan izinlerin bazilar1 olusum ylizdesi olarak Sekil 3.6’da

gosterilmektedir.
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INTERNET(D)

WRITE EXTERNAL STORAGE(D)
WRITE CONTACTS(D)

WRITE CALL LOGS(D)

WRITE APN SETTINGS(D)
WRITE SMS(D)

READ PHONE STATE(D)

SEND SMS(D)

RECEIVE SMS(D)

RECEIVE BOOT COMPLETED(D)
READ SMS(D)

READ LOGS(D)

READ EXTERNAL STORAGE(D)
READ CONTACTS(D)

READ CALL LOG(D)

PROCESS OUTCALLS(D)

INSTALL PACKAGES(S/S)
DISABLE KEYGUARD(N)
DELETE PACKAGES(S/S)
CHANGE WIFI STATE(D)

CALL PHONE(D)

ACCESS WIFI STATE(N)
ACCESS NETWORK STATE(N)
WAKE LOCK(D)

ACCESS FINE LOCATION(D)

ACCESS COARSE LOCATION(D)

MOUNT/UNMOUNT FILE...

B Kotacul

iyicil

o

60

80

100

Sekil 3.6. Zararli ve zararsiz yazilimlardaki en sik kullanilan izinlerin olusum yiizdesi [16]

Sekil 3.6’da da goriildiigii gibi sistem egitim asamasinda Sistem hem iyicil hem de kotucul
Android uygulamalar1 egitim veri setinde ele almaktadir ve otomatik olarak kotii amaglt
davranis kaliplarin1 arastirmaktadir. Egitim asamasinda, bir siniflandirict ve islenmis veri
akisiyla ilgili API listesi genellestirilmistir. Tanimlama asamasinda, sistem bilinmeyen bir
Android uygulamay1 girdi olarak alir, 6zellik vektorlerini ¢ikarir ve uygulamanin koti
amacl olup olmadigina karar vermektedir. Sistem hassas veri aktarim yollarini kesfetmek

icin islenmis API listesini kullanarak kotiiciil uygulamada statik veri akis analizi

yapmaktadir.
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Ping Wangq ve arkadaslarinin calismasi

Ping Wang ve arkadaslarinin [17] 2015’te yaptig1 ¢calismada imza tabanli analiz, semantik
analiz ve makine 6grenmesi kullanilarak Android kétiiciil yazilim tespiti i¢in ¢ok Kiguk bir
hata olabilecegi vurgulanarak destek vektor modeli sunulmustur. Bu ¢aligmada davranigsal
imzalara dayali SVM smiflandirict egitilerek otomatik malware algilama sistemi
gelistirilmistir. Siniflandirmadaki dogruluk problemlerini ¢ézmek igin 60 tane gercek
kotiiciil yazilim aileleriyle ¢capraz dogrulama semasi ile iliskili SVM kullanilmistir. Deneysel
sonucglara gore, test verilerinin boyutu arttikga siniflandirma hatas1 azalmistir. Farkl
boyuttaki kotli amagli yazilim Ornekleri i¢in kotiiciil yazilim tahminindeki dogruluk 100
ornek icin %98,7’ye kadar ¢ikmaktadir. Ayrica belirsiz mobil kotii amagli yazilimlara karsi

SVC genel algilama dogrulugunun %85°ten fazla oldugu goézlenmistir.

APK auditor

APK Auditor [18], uygulama izinlerini kullanarak koétiiciil yazilim tespiti yapan izin tabanli
bir sistemdir. Uygulamalar iyicil veya kotiiciil olarak gruplandirmak ve siiflandirmak i¢in

statik analiz yontemini kullanmaktadir.

Kang ve arkadaslarinin calismasi

Kang ve arkadaglari [19], kétiicul yazilim tespiti i¢in uygulama gelistiricilerinin bilgilerini
kullanan statik analiz tabanli bir c¢aligma sunmuglardir. Yapilan g¢alismadan kotiiciil
uygulamalarin seri numaralart ile gelistiricilerin uygulamalarinin seri numaralari

karsilastirilarak uygulamalarin glivenlik durumunu tespit etmeyi amaglamislardir.

Anwar ve arkadaslarinin calismasi

Anwar ve arkadaglar1 ¢alismalarinda [20], mobil botnet algilamay1 amaglayan statik analiz
tabanli bir sistem Onermektedirler. Gelistirilen sistem uygulama izinleri, alicilar1 ve arka

plan servisleri gibi 6zellikleri kullanarak uygulamalari siniflandirmaktadir.
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DroidOL

DroidOL [21], kotii amaghi yazilimlar: tespit etmeyi amaglayan makine 6grenmesi tabanli
cevrimi¢i hizmet sunan uygulamadir. Gelistirilen sistem {i¢ asamadan gecilerek
gelistirilmistir. Tlk asamada, static analiz yontemi kullanilarak islemler aras1 control akis
grafikleri olusturulmustur. ikinci asamada, Weisfeiler-Lehman ¢ekirdeginden yararlanarak
islemler aras1 kontrol akis grafiklerinin alt grafikleri olusturulmustur. Son olarak ise
¢evrimigi bir pasif agresif siniflandiricis1 kullanilarak ilk iki asamada ¢ikartilan 6zellikler

yardimiyla kétiiciil yazilim tespit edebilmek i¢in egitilmektedir.

AndroDialysis

AndroDialysis ¢alismasinda [22], uygulamanin AndroidManifest.xml dosyasindaki
niyetlerin analizi yapilarak kotiiciil yazilim tespit etmeyi amaglamaktadir. Statik analiz
yontemi ile yapilan g¢alismada kullanilan niyetlerin izinlere gore daha etkili oldugu
savunulmus olmasina ragmen niyetlerin kotiiclil yazilim tespitinde izinlere kiyasla daha

basarisiz olacagi vurgulanmastir.

Sokolova ve arkadaslarinin calismast

Sokolova ve arkadaglari galigmalarinda [23], grafik tabanli izin oriintiileri ile Android
uygulama siniflandirmay1 ve anormal davranislar tespit etmeyi amaclamiglardir. Kategorize
edilen wuygulamalarin davranislar1  analiz  edilerek, beklenen davranislar ile
karsilagtirilmaktadir. Ek olarak kategorik uygulamalar ve kullanilan izinler grafik analiz
metrikleri kullanilarak elde edilmistir. Elde edilen modeller, kategorik olarak siniflandirilan

uygulamalarin performansina gore degerlendirilmektedir.

Songyang Wu ve arkadaslarinin calismasi

Songyang Wu ve arkadaslar1 ¢alismalarinda [24], izin sizintilarini tespit eden statik analiz
tabanli bir yaklasim 6nermektedirler. Yapilan ¢alismada gelistiriciler tarafindan Android
uygulamalara eklenen ama kullanilmayan izinlerin tespitini yaparak kotiiclil uygulamalarin
bu izinleri kullanmasini engellemeyi amaglamiglardir. Yapilan ¢alismada 550 uygulama

kullanilmistir. Sonuglar, 6nerilen yontemin basar1 oraninin %68 oldugunu gostermektedir.
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Jungsoo Park ve arkadaslarinin calismasi

Jungsoo Park ve arkadaslar1 ¢calismalarinda [25], Android kotiiciil yazilim tespiti i¢in API
ve izin tabanli siniflandirma yontemini énermektedirler. Onerilen yontemde uygulamalar
tyicil, kotiictil ve siipheli olmak iizere ii¢ kategoriye ayrilmaktadir. API ve izin tabanl
siniflandirma sistemi YARA adi verilen kurala gore olusturulmaktadir. Her uygulamanin
nitelikleri AndroidManifest.xml ve classes.dex dosyasindan ¢ikartilarak YARA kurali ile

eslestirilmektedir.

Durmus Ozkan Sahin ve arkadaslarinin calismasi

Durmus Ozkan Sahin ve arkadaslar1 calismalarinda [26], Android kotiiciil yazilim tespiti i¢in
diger calismalarin aksine izin tabanli statik analiz yontemini kullanarak izin agirlikli
yaklasimi &nermektedirler. Onerilen yontemde her bir izne birbirinden farkli puanlar
verildikten sonra kK-NN ve NB algoritmalar1 uygulanarak onerilen yontem onceki ¢alismalar
ile karsilagtirnlmaktadir. Deneysel sonuglar, Onerilen yontemin basari oranimnin %96,64

oldugunu gostermektedir.

Arslan ve arkadaslarinin calismasi

Arslan ve arkadaslari ¢alismalarinda [27], uygulamanin ihtiyag duymadigi halde istenilen
izinlerin slipheli faaliyetler i¢in kullanilabilece§ini savunmaktadirlar. Bu siiphe uyandiran
yedek izinleri tespit etmek i¢in statik ve kod analizi yontemini kullanmaktadirlar. Deneysel

sonuglar, 6nerilen yontemin basar1 oraninin %91,65 oldugunu gostermektedir.

Zhu ve arkadaslarinin calismasi

Zhu ve arkadaslar1 ¢alismalarinda [28], izinler, hassas API'ler, monitor edilebilir sistem
eventleri ve izin oranlarini statik analiz yontemi ile kullanarak bir Android uygulamanin
kotucul olup olmadigini tespit etmeyi amaglamaktadirlar. Yapilan ¢alismada Onerilen
yontemin performansini  dogrulamak i¢in 2130 wuygulamadan olusan veri seti
kullanilmaktadir. Deneysel sonuglar, onerilen yontemin dogrulugunun %88,26 oldugunu

gostermektedir.
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Ibrahim Alper Dogru ve Omer Kiraz’in calismasi

[brahim Alper Dogru ve Omer Kiraz ¢alismalarinda [29], statik analiz yontemini kullanarak
web tabanli Android kotiiciil yazilim tespit sistemi gelistirmislerdir. Gelistirilen sistem
AndroidManifest.xml dosyasinda bulunan izinleri kullanarak uygulamanin iyicil mi kotiiciil
mii oldugu hakkinda bilgi vermektedir. Yapilan ¢aligmada birbirinden farkli dort hesaplama
yontemi kullanilmiglardir. Yapilan hesaplamalardan VirusTotal ile birlikte iyicil-koticl
veri setlerindeki kullanilan izinlerle yapilan hesaplama yontemi %97,73 oraniyla en yiiksek

basariy1 gostermistir.

3.2. Dinamik Analiz Yontemi

Dinamik analiz yontemi calisan bir uygulamanin sergiledigi davranislar izleyerek analiz
yapmay1 saglayan yontemdir. Dinamik analiz yontemi kullanilirken dogru bir analiz sonucu
elde etmek icin herhangi bir zaman kisit1 olmamalidir. Ornegin, 1-5 giin arasi verildiginde,
saldirgan giincellemeyi 6. giin yaptigi zaman dinamik yontem kotiiciil yazilimi tespit
edemez. Dinamik analiz yaklasimi diger analiz yaklagimlarina gore daha genis bir bakis

acisina sahip olmasina ragmen daha maliyetli oldugu i¢in daha az tercih edilen bir yontemdir

[30].

Burguera ve arkadaslarinin calismasi

Burguera ve arkadaglarinin [31] 2011°de yaptig1 ¢alismada, uygulama {izerinde normal
olmayan hareketleri tespit eden Crowdroid’i sunmuslardir. Bu sistem, Strace komutunu
kullanip sistem cagrilarinin derler ve bu yontemle uygulamanin iyi niyetli veya kotii niyetli

olarak smiflandirir.

Zhou ve Jiang’in calismasi

Zhou ve Jiang [32] tarafindan 2012 yilinda yapilan ¢aligmada, 49 tane birbirinden farkli
tirden olusan kotii niyetli yazilimlardan olusturulan 1260 tane kotii niyetli yazilim
kullanilmiglardir. Zhou ve Jiang dinamik analiz teknigini kullanarak kétiiciil yazilimlarin

yiklenmesi, aktiviteler ve bunlar arasinda tasinan veriler gibi gesitli davranis bigimleri

incelenmistir.
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TaintDroid
TaintDroid [33], William Enck ve arkadaslar1 tarafindan gelistirilen agik kaynak kodlu
dinamik analiz aracidir. Uygulamalarin hassas bilgi gereksinimlerini nasil kullandigin1 takip
eder. Uygulama igerisindeki veri sizmalarina odaklanmistir.

Hooker

Hooker [34], Android uygulamalarinin otomatik dinamik analizini yapar ve agik kaynak
kodludur.

Decafplatform

Decafplatform [35], dinamik analiz metodunu kullanarak anormal davraniglar1 gézlemleyen

DECAF Binary Analiz Platformu’dur. DroidScope bir eklentisidir.

ZjDroid

ZjDroid [36], Xposed ¢atisina dayanan tersine mithendislik yontemlerini kullanan dinamik

analiz aracidir ve python ile yazilmistir.

Droidbox

Droidbox [37], 2011 yilinda Patrik Lantz tarafindan gelistirilen, dinamik analizi kullanarak

uygulamanin davraniglarini analiz eden aragtir.

Shaptai ve arkadaslarinin calismasi

Shaptai ve arkadaslarinin 2014’te yaptig1 calismada [38] mobil uygulamalarin network
davranislari incelenmistir. Yar1 denetimli makine 6grenme yontemleri, uygulamanin normal
davranis kaliplarii1 6grenmek ve uygulamanin beklenen davranig sapmalarini tespit etmek
icin  kullanmilmigtir. Kendini giincelleyebilen kétiiciil yazilimlarin  tespit  edilmesi
amaclanmistir. Yapilan ¢alismada ayni tiirden uygulamalarin ag davranislarinin benzerlik

gosterecegi vurgulanmistir. Yapilan testler bu diisiinceyi dogrulamaktadir.
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Andro-Profiler

Andro-Profiler [39] c¢alismasinda, sistem c¢agrilar1 dahil olmak {izere entegre sistem
giinliiklerinden  ¢ikarilan  davranis  profillerini  kullanarak  kotiiciill — yazilimlar
siiflandirmaktadir. Andro-Profiler, entegre sistem giinliiklerini olusturmak icin sanal
cihazda kotii niyetli bir uygulamay1 calistirir ve entegre sistem giinliiklerini analiz ederek

insan tarafindan okunabilen davranis profillerini olusturmaktadir.

Garqg ve arkadaslarinin calismasi

Garg ve arkadaglar ¢aligmalarinda [40], kétiiciil uygulamalari ag tizerinde gézlemci bir g6z
ile ag etkinligine bakarak tespit etmeye calisan bir sistem gelistirilmistir. Ayrica gelistirilen
model ag izlerini kullanarak kotiiciil uygulamalar: tespit etmek, isletim sistemlerinin farkli
stirimleriyle caligmak, bilinmeyen uygulamalari tespit etmek ve sifrelenmis verilerle viriis

bulagsmis uygulamalar1 tespit etme yeteneklerine sahiptir.

Chang ve arkadaslarinin calismasi

Chang ve arkadaslar1 ¢alismalarinda [41], makine Ogrenmesi kullanilarak davranig bazh
katiiciil yazilim algilama sistemi 6nerilmektedir. Bu ¢aligmada DroidBox [36] yapisina ek
olarak otomatik tetiklenen goriiniim tanimlama programi eklenmistir. Bu program sayesinde
mobil uygulamalara anlamli siraya gore ulasilmaktadir. Gelistirilen sistem; 6n isleme, veri

izleme, karar modeli ve veritabani olmak iizere dort bilesenden olusmaktadir.

3.3. Hibrit Analiz YOontemi

Statik ve dinamik analiz yontemlerinin birlikte kullanilarak kotiictil yazilim tespit etmeyi

amagclayan analiz yontemine hibrit analiz yontemi denir [42].

Xiaolei Wang ve arkadaslarinin calismasi

Xiaolei Wang ve arkadaslarinin [43] 2015°te yaptig1 calismada, anormallik tespiti ile kotiiye
kullanim tespitini entegre eden yeni bir hibrid mobil kétiiciil yazilim tespit sistemi

gelistirilmistir. Statik analiz kullanilarak uygulamanin AndroidManifest.xml dosyasindaki
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statik Ozellikler ¢ikarilmistir. Calisma esnasinda uygulamanin dinamik &zelliklerinin
cikarilmasi i¢in emiilator ortaminda uygulamalari ¢alistiracak CuckooDroid kullanilmastir.
Es zamanli olarak dinamik API c¢agrilar1 belirlenmistir. Dinamik ve statik analizle elde
edilen veriler makine Ogrenmesi yoOntemlerini besleyerek kotiiciil yazilim tespiti
saglanmistir. 5560 kotiiciil yazilim o6rnegi ve 12000 iyicil yazilim Ornegi ile ¢alisma

yapilmistir. Yapilan deneyler sonucunda %98,32 oraninda basari elde edilmistir.

Gini ve arkadaslarinin calismasi

MADAM (A Multi-level Anomaly Detector for Android Malware) [44] ¢ok katmanli bir
tespit mekanizmasi1 sunmaktadir. Uygulamalar makine o6grenmesi algoritmalar1 da
kullanilarak hem ¢ekirdek seviyesinde hem de uygulama seviyesinde takip edilmektedir.
API ¢agrilari, kullanilan RAM miktar1 ve uygulamanin kullandigi CPU analiz edilmektedir.
Uygulama seviyesinde ise kullanicilarin pasif oldugu durumlarda kullanilan islemler, alinan
veya gonderilen SMS’ler, indirilme veya silme islemleri analiz edilerek uygulamanin

kotiiciil olma durumu degerlendirilmektedir.

Fei Tong ve Zheng Yana’in calismasi

Fei Tong ve Zheng Yana [45] 2016'da yaptiklar1 calismada hem statik hem de dinamik analiz
teknigini kullanilarak mobil kétiiciil yazilim tespiti i¢in yeni bir hibrid model 6nermislerdir.
Yaptiklar calismada dosya ve ag erisimi ile ilgili sistem c¢agrilarinin kaliplarini olusturmak
icin net_link teknolojisini kullanarak koticul ve iyicil uygulama o6rneklerinden veri
toplamislardir. Ayrica kotiiciil ve iyicil uygulamalar: birbirleriyle karsilagtirarak bir kotiiciil
kalip bir de normal kalip olusturmuslardir. Olusturulan bu kaliplardan yararlanarak
bilinmeyen bir uygulamanin tiiriinii belirlemislerdir. Gelistirilen sistemin akis diyagrami

Sekil 3.7°de gosterilmektedir.
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4( Mobil uygulama yuritme ]7

v ¥
Veri toplama ve model cikarma iglemini Veri toplama ve model cikarma iglemini
cadiran kotacll yaziim calisma zamani cadiran ivicil yazilim calisma zamani
sistemi sistemi
\—>{ Model kargilagtirma }4—‘
o| Kotlcdl yaziim modeli | | Mormal yazilim modeli
olusturma olusturma

Veri toplama ve model ¢ikarma islemini cadiran
bilinmeyen uygulama calisma zamani sistemi

Tespit Sonucu Cikt

!

Kotl amacl yazilim desen seti ve normal
desen seti gincellemesi

Sekil 3.7. Tespit yontemi [45]

Yapilan calisma sonunda elde ettikleri sonuglara dayanarak kendi yontemlerinin diger statik
veya dinamik analiz yontemini kullanan yaklagimlara gore daha iyi algilama oranina sahip
oldugunu vurgulamiglardir. Farkli gruplardaki bilinmeyen uygulamalarin algilama

dogrulugu oranlar1 Sekil 3.8’de gdsterilmektedir.
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Sekil 3.8. Bilinmeyen uygulamalarin farkli gruplarinin algilama dogrulugu oranlari [45]

Abdullah Talha Kabakus ve Ibrahim Alper Dogru’nun calismasi

Abdullah Talha Kabakus ve Ibrahim Alper Dogru ¢alismalarinda [46], hibrid teknikleri

kullanarak Android kotiiciil yazilimlarin derin analizini gergeklestirmislerdir. Yapilan

caligmada kotii amagh yazilimlari tespit etmek igin statik ve dinamik analiz tekniklerini

birlestiren mad4a olarak isimlendirilen uygulama ¢atisi ile uygulamalarin karakteristiklerini

ortaya koymayr amaglamislardir. Yapilan g¢aligmanin statik analiz kismina uygulama

izinleri, dinamik analiz kisminda ise emulatérde calistirilan uygulamalarin davraniglari

incelenmistir.

3.4. Literatiirdeki Calismalarin Yeteneklerinin Karsilastirilmasi

Bu ¢alismada incelenen literatiirdeki ¢alismalarin yetenek karsilastirmalar1 Cizelge 3.1°de

gosterilmistir.
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Cizelge 3.1. Literaturdeki ¢alismalarin yetenek karsilagtiriimasi

Statik | Dinamik | Imza Makine Hibrid | Calisma

Yetenekler Analiz | Analiz | Tabanl | Ogrenmesi | Analiz | Yil
Analiz

Felt ve ark. [6] Var Yok Yok Yok Yok 2011
Shaowu Liu ve ark. | var Yok Yok Yok Yok 2014
[13]
Quang Do ve ark. | Var Yok Yok Yok Yok 2014
[15]
Kang ve ark. [19] | Var Yok Yok Yok Yok 2015
Anwar ve ark. [20] | Var Yok Yok Yok Yok 2016
Songyang Wu ve | Var Yok Yok Yok Yok 2017
ark. [24]
Durmus Ozkan | Var Yok Yok Var Yok 2018
Sahin ve ark. [26]
Arslan ve ark. [27] | Var Yok Yok Yok Yok 2019
Ibrahim Alper | Var Yok Yok Yok Yok 2018
Dogru ve Omer
Kiraz [29]
Fei ve ark. [45] Var Var Yok Yok Var 2016
Burguera ve ark. | Yok Var Yok Yok Yok 2011
[31]
Zhou ve Jiang’in | Yok Var Yok Yok Yok 2012
[32]
Hooker [34] Yok Var Yok Yok Yok 2014
Decafplatform [35] | Yok Var Yok Yok Yok
Shaptai ve ark. [38] | Yok Var Yok Var Yok 2014
Garg ve ark. [40] Yok Var Yok Yok Yok 2016
Chang ve ark. [41] | Yok Var Yok Var Yok 2016
Ping Wang ve Yu- | Yok Yok Var Var Yok 2014
Shih Wang’in [17]
Abdullah  Talha | Var Var Yok Yok Var 2018

Kabakus ve
Ibrahim Alper
Dogru [46]
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4. KULLANILAN YONTEM VE MATERYAL

Bu calismada, makine Ogrenme teknikleri kullanilarak kotiiclil yazilim tespit etmeyi
saglayan istemci ve sunucu tabanli kullanici dostu bir platform gelistirilmistir. Gelistirilen
sistem ile kullanicilar1 kullandiklar1 uygulamalarin giivenilirligi hakkinda bilgilendirilmesi
amaglanmistir. Bu dogrultuda uygulamalarin AndroidManifest.xml dosyalarinda tanimlanan
izinler ve hedef sdk versiyonlari tersine miihendislik yontemleri ile elde edildikten sonra
makine Ogrenme teknikleri yardimiyla wuygulamalarin karekteristikleri ¢ikartilip
uygulamalarin iyicil / kotucul oldugu belirlenmektedir. Siniflandirma igin makine 6grenme
algoritmalarindan Gradyan Arttirict Smiflandirma, Destek Vektor Makinesi, Rastgele
Orman ve K En Yakin Komsu algoritmalari kullanilmistir. Kullanilan algoritmalar arasinda
en basarili sonuglarin Gradyan Arttirict Siiflandirma Algoritmasi’ndan elde edildigi
gozlenmistir. Gradyan Arttirict Siniflandirma Algoritmas: rekresyon ve smiflandirma
problemleri i¢in kullanilan makine 6grenmesi algoritmalarindan biridir. Yapilan caligma,
iyicil veya kotiiciil uygulamalarin kullandiklari izinleri makine 6grenme algoritmasi ile
analiz edip analiz sonucunu kullaniciya bildirmektedir. Buna ek olarak uygulama kullaniciya
mobil cihazinda kurulu olan uygulamalarin sahip oldugu izinleri de listelemektedir. Yapilan
bu calisma ile kullanicilara telefonlarindaki uygulamalarin tiirli ve bu uygulamalarin
kullandig1 izinler hakkinda gerekli bilginin verilmesi amaglanmaktadir. Kotiiciil uygulama
veri seti i¢in agik kaynak olarak sunulan Drebin [9] veri seti kullanilmigtir. Gelistirilen
kotiiciil yazilim tespit sisteminin dogru sonuclar sunmasi i¢in ilk olarak kullanilan kétiiciil
veri seti incelenmistir. Inceleme sonucunda 5545 kétiiciil uygulamanin 2823 tanesinin
coklanmig veri oldugu tespit edilmistir. Bunun sonucunda 5545 veri setinin 2722 tanesi
uygun goriliip kullanilmis ve 2823 tanesi ¢oklandigi i¢in analizden ¢ikartilmistir. Kotiiciil
veri seti kullanima uygun hale getirildikten sonra iyicil veri seti hazirlanmistir. Bu asamada,
iyicil veri seti olarak 2018 yilinda A. H. Lashkari ve arkadaslari[47] tarafindan olusturulup
kullanima sunulan CICANndMal2017 isimli veri seti kullanilmistir. Sonug olarak kullanilan

veri setinin Ozeti Cizelge 4.1°de gosterilmistir.

Cizelge 4.1. VirusTotal’e gore olusan veri seti 6zeti

Veri Seti Turu Sayis1 Kaynagi
Kothcul 2722 Drebin [8]
Iyicil 3406 CICAndMal2017 [45]
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Gelistirilen sistem dort bilesenden olugsmaktadir: (1) Android cihazlarda kullanilacak istemci
uygulamasi, (2) istemci uygulamasi ile merkezi ve veritabani sunucular arasinda iletigimi
saglayacak vekil sunucu, (3) uygulamalarin 6zelliklerinin ¢ikartilip analizlerinin yapildigi
merkezi sunucu, (4) analizi yapilan uygulamalarin bilgilerinin tutuldugu veritabani

sunucusu. Gelistirilen sistemin mimarisi Sekil 4.1’de gosterilmistir.

lyicil Uygulama Otjrenme AS&mﬁSl
m R : Ozelligi cikartilip analiz e
Uygulamalarin analiz icin edilen uygulamalarin

merkezi sunucuya iletiimesi l:] veritabanina kaydedilmesi

§ D)
m Merkez Sunucu Veritaban
(Analiz Sunucusu)

Katical Uygulama

Degerlendirme Asamasi
Uygulama bilgileri [QI

veritabani sunucusunda kontrol edilir

bilgileri mevcutsa sonuc vekil sunucuya iletilir | —
[ —]

. S
Veritabani Sunucusu

Uygulama bilgileri = = AR
1 L Uygulama analiz icin
sunucuya gonderilir - T
merkezi sunucuya iletilir [—]
> —_—

* o e e Analiz sonucu

_ Analiz sonucu : Analiz sonucu vekil veritabanina
istemciye gonderilir f sunucuya iletilir kaydedilir

Vekil Sunucu Merkez Sunucu
(Analiz Sunucusu)

v

Analizi yapiimak
istenen uygulama

Sekil 4.1. Gelistirilen sistemin mimarisi
4.1. Android Istemci Uygulamasi

Android akilli cihazlarda yiiriitiilecek bu uygulama ile kullanicilara telefonlarinda ytiklii
uygulamalarin giivenlik durumu hakkinda bilgi verilmesi amaglanmaktadir. Uygulama ilk
acildiginda kullaniciya telefonunda yiiklii olan uygulamalar listelenmektedir. Kullanici
kendisine sunulan bu listeden istedigi uygulamay1 segerek bu uygulama hakkinda gerekli

analiz sonuglarin1 gorebilmektedir. Sekil 4.2°de 6rnek bir Android akilli cihazda kurulu
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uygulamalarin  listesi istemci uygulamasmnin ana ekran kullanict araytzi ile

gosterilmektedir.

0= aill 17% 8 23:47
istemci Uygulamasi
i Namaz Dua ve Sureleri
uyg.namazduavesurelerfree.com
QuickRemote

00 com.lgegremote
Galeri
‘- com.android gallery3d

«r+.  Namaz Hocasi

secatt

j com.sozturk.namaz_hocasi
Image Download

r—. com.grantmarch.imagedownload

MYT
org.myd.eylul_sayisi

Sesli Sureler-Namaz Hocasi-Dini Bilgiler
ay.sure.namaz.ezan.mesaj

ininal
com.ininalwallet

Google
a com.google.android.googlequicksearchbox

McAfee Security
W comwsandroid.suitelge

... Google Play Oyunlar

< O L]

Sekil 4.2. Istemci uygulamasinin ana ekran goriintiisii

Android cihaz kullanicilari gelistirilen istemci uygulamasi ile cihazindaki bir uygulamanin

sahip oldugu izinleri ve uygulamanin gilivenlik durumunu Ogrenebilmektedir. Bir
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uygulamanin giivenlik durumunu gosteren ekran goriintiisti Sekil 4.3’te gosterilmektedir.

D ? il 143

Istemci Uygulamasi

T

Bedava muzik -->> Zararsiz
com.cennetcamurumusic.mytfreemp3music
Uyqulama 30 tane izin kullanmaktadir.

Bu uygulama Zarsrs:z bir uygulamadir,

android permission INTERNET

androld permission ACCESS_NETWORK_STATE
android permission.READ_EXTERNAL_STORAGE
android permission. WRITE_EXTERNAL_STORAGE
android permission VIBRATE

android permission ACCESS_WIFI_STATE

andmid narmisainn ACCESS CNARSE | NCATION

< O L]

Sekil 4.3. Analizi yapilan uygulamanin analiz sonuglarini gdsteren ekran goriintiisii
4.2. Vekil Sunucu

Vekil sunucunun ana gorevi, merkez ve veritabani sunuculari ile iletisim kurarak istemci
uygulamasindan aldig1 isteklere cevap vermektir. Vekil sunucu iizerinde Java Spring
Framework’ii kullanilarak gelistirilen RESTful servis calismaktadir. Istemciden alman istek

once veritabani sunucuna baglanilarak analiz edilmek istenilen uygulamanin bilgisinin olup
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olmadigi kontrol edilir. Analiz edilmek istenen uygulamanin bilgisi veritabani sunucusunda
mevcut ise istemciye uygulamanin veritabaninda kayith analiz sonugclari iletilir. Sonug
mevcut degil ise uygulamanin analiz edilmesi i¢cin merkez sunucuya baglanir. Analizi

tamamlanan uygulamanin bilgisini istemciye iletir.

4.3. Merkez Sunucu

Merkez sunucu, uygulamalarin karakteristiginin ¢ikarilip analiz edildigi sunucudur. Bu
sunucu da ilk olarak tersine miihendislik yontemleri kullanilarak iyicil ve kétiiciil veri
setlerinin karakteristikleri ¢ikartilip veritabanina kaydedilmektedir. Tersine miihendislik
yontemi ile veritabanina kaydedilen Ozellikler, uygulamanin destekledigi minSdk ve
targetSdk versiyonlar: ile birlikte uygulamalarin kullandig1 izinlerdir. Iyicil ve kotiiciil
uygulamalarin 6zellikleri ¢ikartildiktan sonra bu uygulamalarin %601 analiz i¢in egitilen
modellerin olusturulmasinda geri kalan %40 uygulama ise egitilen modellerin testi igin
kullanilmistir. Bu oranlar belirlenirken iyicil veri seti olarak kullanilan CICAndMal2017
isimli veri setinin olusturuldugu A. H. Lashkari ve arkadaslarinin[47] 2018 yilinda yapmis
oldugu calismadaki oranlar baz alinmistir. Bir makine 6grenimi gorevini gergeklestirmek

icin Sekil 4.4’te gosterilen 5 temel adimin uygulanmasi gerekmektedir [48].

Veri Topla Model Egitme Geligtir

Ayikla, Hazirla Veriyi TestEt
& Verilerle Oynama

Sekil 4.4. Makine dgrenimi algoritmalarmin uygulanma adimlari [48]

Analiz i¢in kullanilan makine 6grenmesi algoritmalart Sekil 4.5’te gosterilen makine

Ogrenmesi algoritmalarinin uygulanma adimlarina gore uygulanmaistir.
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4.3.1. Veri 6n isleme

Veri 6n isleme, ham verileri temiz bir veri kiimesine doniistiirmek i¢in kullanilan bir
tekniktir. Baska bir deyisle, veriler farkli kaynaklardan toplandiginda, analiz i¢in uygun
olmayan ham formatta toplanir. Makine 6grenim projelerinde uygulanan modelden daha i1yi
sonuglar elde etmek igin verilerin formati uygun bir sekilde olmalidir. Bazi makine 6grenme
modelleri belirli bir formatta bilgiye ihtiya¢ duyar. Ornegin Rastgele Orman Algoritmasi bos
degerleri desteklemez bu nedenle Rastgele Orman Algoritmasi yiiriitiilmeden 6nce bos
degerler orijinal ham veri kiimesinden ayiklanir [49]. Yapilan bu ¢aligmanin veri 6n isleme
kisminda veriler One Hot Encoding formatina doniistiiriilmiistiir. One Hot Encoding, veri
setindeki kategorik degiskenlerin ikili (binary) veriye doniistiiriilerek kullanilmasidir [50].
Bu doniisiim yapilirken tiim kategorik degerler ikili sayilarla eslenir ardindan tiim degerler
ikili vektor olarak temsil edilir. Yapilan islemde 6zelligi ¢ikartilan izinler Boolean olarak 1
(izin kullaniliyor) veya O (izin kullanilmiyor) olacak sekilde ikili vektOr olarak
tanimlanmistir. Ham verinin ikili vektdr olarak tanimlanip kullanilmasinin temel sebebi
kategorik verilerden daha anlasilir ve etkileyici olmasidir. Makine 6grenme algoritmalarinin

bircogu kategorik veriler ile kullanilamadigindan degiskenler sayilarla ifade edilmelidir.

4.3.2. Model egitimi ve se¢imi

Yapilan calismada toplanan verilerin %60°1 egitim i¢in kullanilmistir. Tiim modelleri
egitmek icin Google tarafindan sunulan scikit — learn kiitiiphanesi kullanilmistir [51]. Egitim
veri kiimesi Gzerinde K En Yakin Komsu, Destek VVektor Makinesi, Rastgele Orman ve son
olarak Gradyan Arttirict Siniflandirma Algoritmasi ile modeller egitilmistir. Egitilen
modeller arasinda en 1yi sonucu Gradyan Arttirict Smiflandirma algoritmasinin verdigi
gozlenmistir. Gradyan Arttirict Smiflandirma Algoritmasi, rekreasyon ve siniflandirma
problemleri i¢in kullanilan bir makine 6grenme algoritmasidir. Bu algoritmada tahminler
sirayla yapilmaktadir. Onceden tahmin edilen tahminlerin hatalarmdan 6grenerek daha giiclii
tahminler iiretmektedir. Bir baska deyisle, zayif tahmin modellerinin bir araya gelmesiyle

karar agaglarinin olusturdugu bir model olusturup daha giiglii tahminler tiretmektedir [52].

Siniflandirma  algoritmalarinin  6n isleme fazinda analiz edilmek iizere egitilen
uygulamalarda bulunmayan izinler ‘false’ olarak isaretlenmistir. Kullanilan siniflandirma
algoritmalarindan K En Yakin Komsu Algoritmasi’nin 6rnek kod parcasi Sekil 4.5’te

sunulmustur.
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In [ ]: from sqlalchemy import create_engine
import numpy as np
import pandas as pd
from sklearn.neighbors import KNeighborsClassifier
from sklearn import preprocessing
from sklearn.model_selection import train_test_split
from sklearn.metrics import accuracy_score
from sklearn import metrics
import matplotlib.pyplot as plt
from sklearn.metrics import roc_curve
import pickle
from sklearn import svm

In [ ]: | engine = create_engine('postgresql://postgres:quwel23**@localhost:5432/postgres’)

raw_data = pd.read_sql_query{query,con=engine)

In[ I:
In [ ]: my_data=raw_data.replace(to_replace=np.nan,value="false")
le = preprocessing.LlabelEncoder()

for i in range(l1,my_data.shape[1]):
my_data.iloc[:,i] = le.fit_transform(my_data.iloc[:,i])

target = my_data.ilec[:,:1]

data = my data.iloc[:,2:]

In [ ]: data

clf = KNeighborsClassifier{n_neighbors=5)
clf.fit{data_train,target_train.values.ravel())

predictions = clf.predict(data_test)

In [ ]: predictions

query ="with temp as (SELECT * FROM crosstab($$ select al.packagename::TEXT as packagename, lower(repla

data_train, data_test, target_train, target_test = train_test_split(data,target, test_size=8.48, random

In [ ]: print("Accuracy:")
print (accuracy_score(target_test, predictions))

print("Confusion Matrix")
print(metrics.confusion_matrix(target_test, predictions))

print("Classification Report")
print(metrics.classification_report(target_test, predictions))

fpr. tpr, thresholds = roc_curve(target_test, predictions, pos_label=1)

print("ROC Curve™)

plt.plot(fpr,tpr)

plt.plot([8, 1], [8, 1],'|--")

plt.xlim([e.e, 1.2])

plt.ylim([8.8, 1.85])

plt.xlabel("1 - Ozgullok(False Positive Rate)')
plt.ylabel('Hassasiyet(True Positive Rate)')
plt.title('Alici islem Karakteristigi Egrisi')
plt.show()

auc = np.trapz(tpr,fpr)
print("Egrinin alani:",auc)

pickle.dump{clf,open("apk_classifier.pkl"”,"wb"))

In [ ]: my_data

Sekil 4.5. K En Yakin Komsu Algoritmasi kod pargasi

Kullanilan siniflandirma algoritmalarindan Destek Vektor Makinesi Algoritmasi’nin 6rnek

kod pargas1 Sekil 4.6’da sunulmustur.



In [*]: | from sqlalchemy import create_engine
import numpy as np
import pandas as pd
from sklearn.ensemble import GradientBoostingClassifier
from sklearn import preprocessing
from sklearn.model _selection import train_test split
from sklearn.metrics import accuracy_score
from sklearn import metrics
import matplotlib.pyplot as plt
from sklearn.metrics import roc_curve
import pickle
from sklearn import svm

C:\Users\Abdullah\Anaconda3\lib\site-packages\sklearn\ensemble\weight boosting.py:29: DeprecationWarning: numpy.core.umath_test
s is an internal NumPy module and should not be imported. It will be removed in a future NumPy release.
from numpy.core.umath_tests import innerld

In [*]: | engine = create_engine( postgresql://postgres:quel23**@localhost:5432/postgres”)

query ="with temp as (SELECT * FROM crosstab($% select al.packagename::TEXT as packagename, lower(replace(pl.constant_value, '.",
raw_data = pd.read_sql_query(query,con=engine)

In [*]: my_data=raw_data.replace(to_replace=np.nan,value="false')
le = preprocessing.LabelEncoder()
for i in range(l,my_data.shape[1]):
my_data.iloc[:,i] = le.fit_transform(my_data.iloc[:,1i])
target = my_data.iloc[:,:1]

data = my_data.iloc[:,2:]

In [*]:  data_train, data_test, target_train, target_test = train_test_split(data,target, test_size=-0.4@, random_state=42)
clf = svm.SVC({C=7, kernel="sigmoid"')
clf.fit(data_train,target_train.values.ravel())

predictions = clf.predict(data_test)

In [*]: | print("Accuracy:")
print (accuracy_score(target_test, predictions))

print(“Confusion Matrix™)
print(metrics.confusion matrix(target_test, predictions))

print("Classification Report™)
print(metrics.classification_report(target_test, predictions))

fpr, tpr, thresholds = roc_curve(target_test, predictions, pos_label=1)

print("ROC Curve")
plt.plot(fpr,tpr)
plt.plot([e, 11, (@, 1],'r--')
plt.xlim([e.2, 1.8])
plt.ylim([®.0, 1.8])

plt.xlabel('1l - Ozgulluk(False Posi
plt.ylabel( 'Hassasiyet{True Positi
plt.title('alica Islem Karakteristigi
plt.show()

auc = np.trapz(tpr,fpr)
print("Egrinin alani:",auc)

pickle.dump(clf,open("apk classifier.pkl”,"wb™))

Sekil 4.6. Destek Vektor Makinesi Algoritmasi kod pargasi

Kullanilan smiflandirma algoritmalarindan Rastgele Orman Algoritmasi’nin 0rnek kod

pargast Sekil 4.7°de sunulmustur.
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In [1]: from sqlalchemy import create_engine
import numpy as np
import pandas as pd
from sklearn.ensemble import RandomForestClassifier
from sklearn import preprocessing
from sklearn.model_selection import train_test_split
from sklearn.metrics import accuracy score
from sklearn import metrics
import matplotlib.pyplot as plt
from sklearn.metrics import roc_curve
import pickle
from sklearn import svm

C:\Usershabdullah‘Anaconda3\lib\site-packageshsklearn\ensemblet\weight boosting.py:29: DeprecationWarning: numpy.core.umath test
s is an internal NumPy module and should not be imported. It will be removed in a future NumPy release.
from numpy.core.umath_tests import innerld

In [2]: engine = create_engine('postgresql://postgres:quel23**@localhost:5432/postgres”)

query ="with temp as (SELECT * FROM crosstab($$ select al.packagename::TEXT as packagename, lower(replace(pl.constant_wvalue,
raw_data = pd.read_sql_query(query,con=engine)

In [*]: my_data=raw_data.replace(to_replace=np.nan,valus="false")
le = preprocessing.labelEnceder()
for i in range(1,my_data.shape[1]):
my_data.iloc[:,i] = le.fit_transform(my_data.iloc[:,i])
target = my_data.iloc[:,:1]

data = my_data.iloc[:,2:]

In [*]: | data_train, data_test, target_train, target_test = train_test_split(data,target, test size=8.48, random_state=42)
clf = RandomForestClassifier(n_estimators=184a)
clf.fit(data_train,target_train.values.ravel())

predictions = clf.predict(data_test)

In [*]: | print("Accuracy:™)
print (accuracy_score(target_test, predictions}))

print ("Confusion Matrix™)
print(metrics.confusion_matrix(target_test, predictions))

print("Classification Report™)
print(metrics.classification_report(target_test, predictions))

fpr, tpr, thresheolds = roc_curve(target_test, predictions, pos_label=1)

print ("ROC Curve™)

plt.plot(fpr,tpr)

plt.plot([e, 11, [6, 11.'r--')

plt.xlim([@.@, 1.8])

plt.ylim([@.@, 1.85])

plt.xlabel("1 - Ozgulluk{False Positive Rate)')
plt.ylabel( 'Hassasiyet(True Positive Rate)')
plt.title('aAlica Islem Karakteristigi Egrisi')
plt.show()

auc = np.trapz(tpr,fpr)
print("Egrinin alani:",auc)

pickle.dump(clf,open("apk classifier.pkl™,"wb")})

Sekil 4.7. Rastgele Orman Algoritmasi kod pargasi
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Kullanilan siniflandirma algoritmalarindan Gradyan Arttirict Siniflandirma Algoritmasi’nin

ornek kod pargasi Sekil 4.8’de sunulmustur.

In [1]: from sqlalchemy import create_engine
import numpy as np
import pandas as pd
from cklearn.ensemble import GradientBoostingClassifier
from sklearn import preprocessing
from sklearn.model_selection import train_test_split
from sklearn.metrics import accuracy_score
from sklearn import metrics
import matplotlib.pyplot as plt
from sklearn.metrics import roc_curve
import pickle

C:\Users\Abdullah\Anaconda3\1ib\site-packages\sklearn\ensemble\weight_boosting.py:29: Deprecationiarning: numpy.core.umath_test
s is an internal NumPy module and should not be imported. It will be removed in a future NumPy release.
from numpy.core.umath_tests import innerld

In [2]: engine = create_engine('postgresql://postgres:quel23**@localhost:5432/postgres’)

query ="with temp as (SELECT * FROM crosstab($$ select al.packagename::TEXT as packagename, lower(replace(pl.constant value, '.°,
raw_data = pd.read_sql_query(query,con=engine)

In [*]: my_data=raw_data.replace(to_replace=np.nan,value="false')
le = preprocessing.LabelEncoder()
for i in range(l,my_data.shape[1]):
my_data.iloc[:,i] = le.fit_transform(my_data.iloc[:,i])
target = my_data.iloc[:,:1]

data = my_data.iloc[:,2:]

In [*]: data_train, data_test, target_train, target_test = train_test_split(data,target, test_size=0.40, random_state=42)
clf = GradientBoostingClassifier(n_estimators=100@, learning_rate=8.@1, max_depth=18, random_state=@)
clf
clf.fit({data_train,target train.values.ravel())

predictions = clf.predict(data_test)

In [*]: predictionsperc = clf.predict_proba(data_test)

In [*]:  print("Accuracy:™)
print (accuracy score(target test, predictions))

print("Confusion Matrix")
print(metrics.confusion_matrix(target_test, predictions))

print("Classification Report™)
print{metrics.classification_report(target_test, predictions))

fpr, tpr, thresholds = roc_curve(target_test, predictions, pos_label=1)

print("FPR: ", fpr)
print("TPR: ", tpr)

print("ROC Curve™)
plt.plot(fpr,tpr)
plt.plot([e, 1], [@, 1],"r—')
plt.xlim([@.8, 1.8])
plt.ylim([@.8, 1.85])
plt.xlabel('1l - Oz i
plt.ylabel( 'Hassasiyet(True Positive Rate)')
plt.title('Alicy Islem Karakteristigi Egrisi’)
plt.show(})

auc = np.trapz(tpr,fpr)
print("Egrinin alani:"”,auc)

pickle.dump(clf,open("apk_classifier.pkl","wb"))

Sekil 4.8. Gradyan Arttiric1 Simiflandirma Algoritmasi kod pargasi
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4.3.3. Model degerlendirmesi

Egitim veri seti lizerinde egitilen model, test verisi iizerinden degerlendirmeye alinmaktadir.
Test edilmek tizere ayrilan %40°1lik veri seti icin model tahminleri Gretilip, 6nceden bilinen

gergek sonuglar ile karsilagtirilarak modelin basarisi 6l¢iimlenmektedir.

Dogruluk (Accuracy)

Dogruluk, smiflandirma modellerini degerlendirmek i¢in bir metriktir, modelin yapmis
oldugu tahminlerin % kacinin dogru oldugunu gosterir. Gayri resmi olarak dogruluk,
modelimizin hakli oldugu tahminlerin bir pargasidir. Formal olarak dogruluk degerinin

formdilize edilmis hali Es. 4.1°de gosterilmistir.

Number of correct predictions

Accuracy = (4.2)

Total number of predictions

Ikili siniflandirma igin dogruluk, Es. 4.2°de formiilize edildigi gibi pozitif ve negatif olarak
da hesaplanabilir:

TP+TN

Accuracy = —
Y = TP+TN+FP+FN

(4.2)

Formiildeki TP = Gergek Pozitif, TN = Ger¢ek Negatif, FP = Yanlis Pozitif ve FN = Yanlis
Negatif’ligi ifade eder [53].

Yapilan ¢aligmanin farkli makine 6grenmesi algoritmalarindaki dogruluk skorlar1 Cizelge

4.2’de gosterilmistir.

Cizelge 4.2. Dogruluk skorlari

k-NN SVM Random Forest | Gradyan
Arttirici
Dogruluk 0.8962 0.8913 0.9175 0.9176
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Karisiklik matrisi (Confusion matrix)

Bir karisiklik matrisi, gercek degerlerin bilindigi bir test verisi kiimesinde bir siniflandirma
modelinin veya siniflandiricinin performansini tanimlamak ic¢in siklikla kullanilan bir
tablodur [54]. Kullanilan veri seti etiketine gore kullanilan karisiklik matrisi 6rnegi Cizelge

4.3’te gosterilmistir.

Cizelge 4.3. Karisiklik matrisi [54]

True Positive:
Gercek: Kotucul

ML model tahmini: Kottcl

False Positive:
Gergek: Iyicil
ML model tahmini: Koticl

False Negative:
Gercek: Kotacul

ML model tahmini: lyicil

True Negative:
Gergek: lyicil
ML model tahmini: lyicil

K En Yakin Komsu Algoritmasi ile egitilen modelin karigiklik matrisi ¢iktis1 Cizelge 4.4°te

gosterilmistir.

Cizelge 4.4. K En Yakin Komsu Algoritmasi ile egitilen modelin karigiklik matrisi ¢iktisi

Modelin Tahminleri: Xm
Karisiklik Matrisi False True
Gergek Degerler: x | False 2212 868
True 852 12644

Destek Vektor Makinesi Algoritmasi ile egitilen modelin karigiklik matrisi ¢iktist Cizelge

4.5’te gosterilmistir.

Cizelge 4.5. Destek Vektdr Makinesi Algoritmasi ile egitilen modelin karisiklik matrisi

ciktisi
Modelin Tahminleri: Xm
Karigiklik Matrisi False True
Gergek Degerler: x | False 2618 462
True 1339 12157

Rastgele Orman Algoritmasi ile egitilen modelin karigiklik matrisi ¢iktis1 Cizelge 4.6’da

gosterilmistir.
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Cizelge 4.6. Rastgele Orman Algoritmasi ile egitilen modelin karigiklik matrisi giktisi

Karisiklik Matrisi

Modelin Tahminleri: Xm

False

True

Gergek Degerler: x

False

2873

207

True

1161

12335

Gradyan Arttirici Siniflandirma Algoritmasi ile egitilen modelin karigiklik matrisi ¢iktisi

Cizelge 4.7°de gosterilmistir.

Cizelge 4.7. Gradyan Arttirict Siniflandirma Algoritmasi ile egitilen modelin karisiklik
matrisi ¢iktisi

Modelin Tahminleri: Xm

Karisiklik Matrisi

False

True

Gergek Degerler: x

False

2887

193

True

1173

12323

Siniflandirma Raporu (Classification Report)

Duyarlilik (Recall): Gergek pozitif degeri dogru tahmin etme oranidir. Formiilize edilmis

hali Es. 4.3°te gosterilmigtir.

TP
TP+FN

Recall = (4.3)

Kesinlik (Precision): Dogru tahmin edilen pozitif gozlemlerin toplam tahmini pozitif

gozlemlere oranidir. Formiilize edilmis hali Es. 4.4°te g6sterilmistir.

TP
TP+FP

Precision = (4.4)

F1-Score = Duyarlilik ve kesinligin agirlikli ortalamasidir. Formiilize edilmis hali Es. 4.5’te

gosterilmistir.

2xRecall+Precision
F1 — Score = (4.5)

Recall+Precision

K En Yakin Komsu Algoritmasi ile egitilen modelin siniflandirma raporu ¢iktis1 Cizelge

4.8’de gosterilmistir.
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Cizelge 4.8. K En Yakin Komsu Algoritmasi ile egitilen modelin siniflandirma raporu

ciktist
Precision Recall F1-Score Support
False 0.72 0.72 0.72 3080
True 0.94 0.94 0.94 13496
avg / total 0.90 0.90 0.90 16576

Destek Vektor Makinesi Algoritmasi ile egitilen modelin siniflandirma raporu ¢iktisi

Cizelge 4.9’da gosterilmistir.

Cizelge 4.9. Destek Vektor Makinesi Algoritmasi ile egitilen modelin siniflandirma raporu

ciktist
Precision Recall F1-Score Support
False 0.66 0.85 0.74 3080
True 0.96 0.90 0.93 13496
avg / total 0.91 0.89 0.90 16576

Rastgele Orman Algoritmasi ile egitilen modelin siniflandirma raporu ¢iktis1 Cizelge

4.10’da gosterilmistir.

Cizelge 4.10. Rastgele Orman Algoritmasi ile egitilen modelin siniflandirma raporu ¢iktisi

Precision Recall F1-Score Support
False 0.71 0.93 0.81 3080
True 0.98 0.91 0.95 13496
avg / total 0.93 0.92 0.92 16576

Gradyan Arttirict Siniflandirma Algoritmast ile egitilen modelin siniflandirma raporu ¢iktist

Cizelge 4.11°de gosterilmistir.

Cizelge 4.11. Gradyan Arttirict Simiflandirma  Algoritmasi ile egitilen modelin
siiflandirma raporu ¢iktisi

Precision Recall F1-Score Support
False 0.71 0.94 0.81 3080
True 0.98 0.91 0.95 13496
avg / total 0.93 0.92 0.92 16576
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Alici Islem Karakteristik Egrisi (ROC Curve)

Siniflandirma modelinin basar1 performansini gosteren grafiktir [55]. True positive rate ve
false positive rate olmak iizere iki metrige odaklanmaktadir.
True Positive Rate duyarlilik ile es goreve sahiptir. Bu esitligin formiilize edilmis hali Es.

4.6’da gosterilmistir.

TP
TP+FN

TPR = (4.6)

False Positive Rate agsagidaki gibi tanimlanmaktadir. Bu esitligin formiilize edilmis hali Es.

4.7°de gosterilmistir.

FP
FP+TN

FPR =

4.7)

K En Yakin Komsu Algoritmasi ile egitilen modelin basar1 performansini gosteren alici

islem karakteristigi egrisi Sekil 4.9’da gosterilmistir.

Al islem Karakteristigi Egrisi
10 s
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£
T 0.4 1 o
2 -
O -~
] -
E 0.2 1 "I“H’
-‘_H’J
0.0 T T T T
0.0 02 04 06 0a 14
1 - Ozgillik(False Positive Rate)
Egrinin alani: 8.827526@829509344

Sekil 4.9. K En Yakin Komsu Algoritmasi ile egitilen modelin alic1 islem karakteristikleri
egrisi

Destek Vektor Makinesi Algoritmasi ile egitilen modelin basari performansini gosteren alici

islem karakteristigi egrisi Sekil 4.10°da gosterilmistir.
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Ahar islem Karakteristigi Egrisi

10

Hassasiyet(True Positive Rate)

0.0 0.2 04 0e 0.8 10
1 - Ozgillik(False Positive Rate)

Egrinin alani: 8.28753%27839583882

Sekil 4.10. Destek Vektér Makinesi Algoritmast ile egitilen modelin alici islem
karakteristikleri egrisi

Rastgele Orman Algoritmasi ile egitilen modelin basar1 performansini gosteren alici islem

karakteristigi egrisi Sekil 4.11°de gosterilmistir.

Alici islem Karakteristigi Egrisi

Hassasiyet{True Positive Rate)

0.0 0.z 04 0.6 0E 10
1 - Ozgillik({False Positive Rate)

Egrinin alani: 8.9233833593752859

Sekil 4.21. Rastgele Orman Algoritmasi ile egitilen modelin alic1 islem karakteristikleri
egrisi

Gradyan Arttirict Simiflandirma Algoritmasi ile egitilen modelin basar1 performansini

gosteren alict islem karakteristigi egrisi Sekil 4.12°de gosterilmistir.
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Alicr islem Karakteristigi Egrisi

HassasiyetiTrue Positive Rate)

0.0 02 04 0.6 k] 140
1 - Gzgiillik(False Positive Rate)

Egrinin alani: ©.92521151848122

Sekil 4.32. Gradyan Arttirict Siniflandirma Algoritmasi ile egitilen modelin alici islem
karakteristikleri egrisi

Bir alic1 islem karakteristigi egrisi incelendiginde egrinin altinda kalan alan 1 ise miikemmel
bir testi temsil etmektedir. Egrinin altinda kalan 0,5’lik bir alan1 kapsiyorsa yapilan
calismanin etkisiz bir ¢aligma oldugunu temsil edilmektedir. Cizelge 4.12 incelendiginde
calismadaki en yiksek siniflandirma modelinin basar1 performansimin 0,9252 oldugu

g6zlenmektedir.

Cizelge 4.12. Kullanilan makine 6grenme algoritmalarinin alici islem Karakteristigi egrisi
lanlarinin karsilastirilmasi

K-NN SVM Random Forest | Gradyan Arttirici
Alici Islem | 0.8275 0.8753 0.9233 0.9252
Karakteristigi
Egrisi Alan

Model Dagitimi (Model Deployment)

Egitilen modelin Pickle kiitliphanesi kullanilarak kaydedilip ardindan Flask kiitiiphanesi
kullanilarak HTTP istekler ile tahmin liretmesi saglanmigtir. Pickle kiitiiphanesi herhangi bir
Python nesnesini byte stringine doniistiirerek nesnenin dosyaya kaydedilmesini,
arsivlenmesini veya baska bir sunucuya iletilmesini saglayan Python modiiliidiir [56]. Flask

kituphanesi ise Python dili ile web uygulamalari yapmaya yarayan mini frameworktiir [57].
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4.4. Veritaban1 Sunucusu

Merkez sunucu tarafindan analiz edilen uygulamalarin karakteristiginin ¢ikarildiktan sonra
kaydmin tutuldugu sunucudur. Tersine miihendislik yontemi ile elde edilen verilerin
veritabanina kaydedilen oOzellikleri, uygulamanin destekledigi minSdk ve targetSdk
versiyonlart ile birlikte uygulamalarin kullandig: izinlerdir. Uygulamalarin analizi sonucu
elde edilen veriler iliskisel olarak veritabaninda tutulmaktadir. Veritabaninin ER diyagrami

Sekil 4.13’te gosterilmektedir.

= usedpermission
PK id
~—H FK packagename
permission
i
applicationinfo
P | packagename — i
minsdkversion = permissionlist
targetzdikwersion FE | name
category protection_lewel
smalware constant walue
3pi_leve

Sekil 4.13. Gelistirilen sistemin veritabani E-R diyagrami

Sekil 4.13’te de goriildiigli gibi veritabaninda 3 tane tablo bulunmaktadir. Bu tablolar ile
ilgili bilgiler agagida belirtilmektedir:
e applicationinfo: Uygulamanin paket adi, kategorisi, tiiri, minSdk ve targetSdk
versiyonlarmin tutuldugu tablodur
e permissionlist: Google tarafindan sunulan Android isletim sisteminin sahip oldugu
tiim izinlerin giivenlik seviyesi ve api seviyesine gore saklandig1 tablodur

e usedpermission: Her bir uygulamanin kullandig izinlerin paket adina gére tutuldugu
tablodur.



5. TARTISMA

Bu ¢alismada, sistemi egitmek igin kotiiciil veri seti olarak 2722 uygulama iyicil veri seti
olarak ise 3406 uygulama analiz edilmistir. Kullanilan kétiictil veri seti literatiirde siklikla
kullanilan Drebin veri setinden temin edilmistir. Analiz sonucunda eclde edilen kotiiciil

uygulamalarin en ¢ok kullandigi izinler ve bu izinlerin giivenlik seviyeleri Cizelge 5.1’de

gosterilmistir.

Cizelge 5.1. Kaétiiciil yazilimlarin en ¢ok kullandigi 10 izin ve bu izinlerin giivenlik

durumlari
Izin Toplam | Givenlik
Seviyesi
android.permission.INTERNET 2632 Normal
android.permission.READ PHONE STATE 2416 Tehlikeli
android.permission. WRITE EXTERNAL STORAGE 1829 Tehlikeli
android.permission. ACCESS COARSE LOCATION 1163 Tehlikeli
android.permission.ACCESS FINE LOCATION 1054 Tehlikeli
android.permission.SEND SMS 947 Tehlikeli
android.permission.ACCESS NETWORK STATE 2105 Normal
android.permission.RECEIVE_BOOT COMPLETED 1458 Normal
android.permission. ACCESS WIFI STATE 1447 Normal
android.permission. WAKE LOCK 1178 Normal

Analiz sonucunda elde edilen 1yicil uygulamalarin en ¢ok kullandig: izinler ve bu izinlerin

glvenlik seviyeleri ise Cizelge 5.2’de gosterilmistir.

Cizelge 5.2. lyicil yazilimlarin en ¢ok kullandig1 10 izin ve bu izinlerin giivenlik durumlari

Izin Toplam Guvenlik
Seviyesi
android.permission.INTERNET 3304 Normal
android.permission.ACCESS NETWORK STATE 3201 Tehlikeli
android.permission. WAKE LOCK 2077 Normal
android.permission. ACCESS WIFI STATE 1546 Normal
android.permission.VIBRATE 1402 Normal
android.permission.READ EXTERNAL STORAGE | 1116 Tehlikeli
android.permission.READ PHONE STATE 1238 Tehlikeli
android.permission.RECEIVE_BOOT COMPLETED 961 Normal
android.permission.ACCESS FINE LOCATION 1018 Tehlikeli
android.permission. ACCESS COARSE LOCATION 968 Tehlikeli




46

Test sonuglari incelendiginde en basarili sonuglarin %91,76 dogruluk, %91,31 hassasiyet ve

%93,73 6zgiillik oranlariyla Gradyan Arttirict Siniflandirma algoritmasiyla elde edildigi

gbozlenmistir. Ayni test sonuglarinda Gradyan Arttirici Siiflandirma algoritmasiyla egitilen

modelin %93 basari oraniyla en yiiksek basari oranina sahip model oldugu goriilmiistiir.

Gelistirilen sistemin kullanilan farkli makine 6grenmesi algoritmalarinda elde edilen

sonuglarinin karsilagtirilmasi Cizelge 5.3’te gosterilmektedir.

Cizelge 5.3. Elde edilen sonuglarin karsilastirilmasi

k-NN SVM Random Forest | Gradyan Arttirici

Dogruluk 0.8962 0.8913 0.9175 0.9176

Alict Islem | 0.8275 0.8753 0.9233 0.9252
Karakteristigi

Egrisi Alan

Duyarlilik 0.9369 0.9008 0.9140 0.9131

Kesinlik 0.9358 0.9634 0.9835 0.9846

F1-Score 0.9364 0.9310 0.9474 0.9475

FPR 0.2818 0.15 0.0672 0.0627

Ozgullik 0.7182 0.85 0.9328 0.9373

Cizelge 5.3’te de goriildiigii gibi farkli makine 6grenmesi algoritmalari kullanildiginda farkl

sonuclar elde edilmektedir. Sonuglar incelendiginde en basarili sonuglarin %91,76 dogruluk,

%91,31 hassasiyet ve %93,73 ozgillik oranlartyla Gradyan Arttirici Siniflandirma

algoritmasiyla elde edildigi gézlenmistir.
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6. SONUC VE ONERILER

Yapilan bir¢ok arastirma, kullanicilarin izinler hakkinda yeterli bilgiye sahip olmadigini ve
bu nedenle mobil cihazlarin1 tehlikeye attiklarini gostermistir. Kullanicilarin  biiytik
birgogunun bilingsiz kullanict olmasi ve Android isletim sisteminin yeterli glvenlik
mekanizmasina sahip olmamasi Android isletim sistemini kdtiiciil yazilim gelistiricilerin
hedefi haline getirmektedir. Android isletim sisteminde kotiiciil yazilim tespiti igin
aragtirmacilar yogun ¢aba harcamaktadir. Yapilan arastirmalarin birgogu incelendiginde
genellikle arastirmacilarin akademik c¢alisma amaciyla kotiiciil yazilim tespit sistemi
gelistirdikleri goriilmiistiir. Bu tez ¢alismasi ile kullanicilarin Android isletim sistemli mobil
cihazlarinda kullandiklart uygulamalarin ne kadar giivenilir oldugunun belirlenmesi ve
kullanicilar1 kullandiklar1 uygulamalar hakkinda bilin¢lendirmek ig¢in bu uygulamalarin
kullandiklar1 izinler hakkinda kullaniciyr bilgilendirmek amaglanmaktadir. Gelistirilen
sunucu ve istemci tabanli kotiiciil yazilim tespit etmeyi saglayan sistem, rekresyon ve
siiflandirma problemleri i¢in kullanilan makine 6grenmesi algoritmalarindan biri olan
Gradyan Arttiric1 Siniflandirma algoritmasiyla birlikte Rastgele Orman algoritmasi, Destek
Vektor Makinesi ve K En Yakin Komsu algoritmalarini kullanan 6grenmeye dayali kullanici
dostu bir platformdur. Bu sistem kétiiciil veya iyicil Android uygulamalarin kullandiklar
izinleri inceleyerek uygulamanin giivenilirligi hakkinda kullaniciy1 bilgilendirmektedir.
Uygulama modelleri i¢in koétiicul uygulama olarak Drebin veri setinden 2722 uygulama
kullanilmugtir. Iyicil veri seti olarak 2018 yilinda A. H. Lashkari ve arkadaslari[47]
tarafindan olusturulup kullanima sunulan CICAndMal2017 isimli veri setinden 3406
uygulamadan yararlanilmistir. Gelistirilen sistemin yapilan ilk testleri incelendiginde en
basarili sonuglarin %91,76 dogruluk, %91,31 hassasiyet ve %93,73 6zgiilliikk oranlartyla
Gradyan Arttirict Siniflandirma algoritmasiyla elde edildigi gozlenmistir. Ayrica Gradyan
Arttirict Siniflandirma algoritmastyla egitilen modelin %93 basari oraniyla en yiiksek bagari

oranina sahip model oldugu goriilmiistiir.

Gelistirilen sistem kullanicilara kullandiklari uygulamalarin izinlerini gdstererek bu izinlerin
katiiciil veya iyicil olma durumunu sunmaktadir. Test sonuglar1 incelendiginde gelistirilen
sistemin kotiiciil yazilim tespitinde basarili sonuglar elde ettigi gozlenmektedir. Basari
oraninin daha da arttirilmasi i¢in Android uygulamalarin kullandig izinlere ek olarak sahip
oldugu diger oOzelliklerinde incelenmesinin 6nemli oldugu diisiiniilmektedir. Gelecekte

gelistirilecek sistemlerin, derin 6grenme algoritmalariyla birlikte dinamik analiz yontemini
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kullanmalariin uygulamalarin giivenlik durumlar1 hakkinda daha yiiksek bagar1 oranlarina
sahip sonuglar verebilecegi diisiiniilmektedir. Boylelikle bir uygulamanin hangi amagla

yazildiginin daha kesin olarak anlasilabilir olacag: diisiiniilmektedir.
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