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OZET

Bilimsel gelismeler ve buluslar tarih boyunca her zaman insanligin gelisimine katkida
bulunmus ve yeni teknolojilerin gelismesine ivme katmistir. Birgok uzmana gore son altmig
yilin en énemli bulusu olan Internet de, kendisinden 6nceki teknolojik gelismelerin bir {iriinii
ve kendisinden sonrakilerin de tetikleyicisi olmaktadir. Iletisim alanindaki yeni gelisen
teknolojiler sayesinde, her gecen giin daha fazla sayida ve tiirde cihaz Internet’e
baglanabilmekte, veri liretmekte ve “akilli” héle gelmektedir. Arastirmalar, 2020 yil
itibariyle 20 ile 30 milyar arasindaki nesnenin ¢esitli teknolojiler ile Internet’e baglanacagini
ongdrmektedir. Internet’in gelisimine bakildiginda, kullanici odakli olmaktan cikip nesne
odakli olmaya dogru gittigini gérmek miimkiindiir. Nesnelerin Interneti, bu degerler dizisi
dogrultusunda insani, nesneyi, veriyi ve veri islemeyi bir araya getiren bir kavram olarak
karsimiza ¢ikmaktadir. Bu tez ¢aligmasi kapsaminda, akilli sehirlerin kiigiik bir 6lgegi olarak
goriilebilen kampiis aglarinda yer alan nesnelerden elde edilen ortama iliskin verilerin
bilgisayar aglarina tasinabilmesini saglayan, var olan yaklasimlarin karmasi bir yaklasim
gelistirilmistir. Bu yaklasim dogrultusunda bir uygulama protokolii ve protokoliin
caligmasina destek olacak bir mimari tasarlanmistir. Protokoliin ¢alisma prensibinin ve
islevselliginin incelenmesi amaciyla gergek bir test ortaminda degerlendirmeleri yapilmustir.
Ayrica, c¢ok sayida cihazin bulundugu ortamlarda protokoliin davranisinin analiz
edilebilmesi i¢in benzetim yazilimi ile performans ve islevsellik degerlendirmesi
yapilmistir. Calisma kapsaminda gelistirilen protokoliin, sinirli sayida cithazin bulundugu
orta 6l¢ekli aglarda daha hizli ¢alistig1, daha az bant genisligi tiikettigi ve merkezi sunucudan
kaynaklanan hata durumlarinda iletisimi devam ettirdigi goriilmiistiir.
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ABSTRACT

Scientific research, studies and innovation historically have served development and
progress of humanity and accelerated development of new technologies. Internet, noted by
experts as the top invention of the last 60 years, is also a product of previous technologies
before its time and also is a driver of many that follows. With the newly developing
technologies in the field of communications, the number of devices and type of devices that
connect to Internet, that output data and become smart are multiplying in size, each day.
Research suggests by year 2020, 20-30 billion devices will connect to Internet leveraging a
wide range of interoperability technologies. Internet is evolving from user centric to “thing”
centric as we look into its progress and underlying trends. Under the light of these concepts,
Internet of Things as a technology concept embraces human, devices, data and data analytics
under its umbrella. In this thesis study, a new approach, leveraging existing methodologies,
is being proposed to incorporate data that is produced via the devices on the campus
networks into the computer networks, modeling campus as a smaller scale smart city. In line
with this approach, an application protocol and an infrastructure to empower it was
developed. In order to assess how the protocol operates and how effective it is, a real case
test has been leveraged. Furthermore, to analyze the behavior of the protocol in cases with
high number of devices, an assessment was conducted through simulation software for
performance and functionality. Protocol proposed within this thesis study is observed to
operate faster in medium size networks with limited number of connected devices. It even
leads to less bandwidth consumption and sustains communications in case of central server
connection problems.

Science Code : 92407

Key Words . Internet of Things, Protocol Design, 1oT Application Protocol, Hybrid
Application Layer Protocol

Page Number : 96
Supervisor . Prof. Dr. O. Ayhan ERDEM



Vi

TESEKKUR

Bu tez ¢alismasi boyunca degerli katkilar1 ve yardimlari ile beni yonlendiren, motive eden
tecriibelerini her firsatta aktaran degerli danisman hocam Prof. Dr. O. Ayhan ERDEM’e,
tezin olusmasinda sekillenmesinde degerli desteklerini aldigim Prof. Dr. Suat OZDEMIR ve
Prof. Dr. Kemal BICAKCI hocalarima, ayrica bu zorlu siirecte gosterdikleri sabir ve

destekleri icin aileme tesekkiirii bir borg bilirim.



Vii

ICINDEKILER
Sayfa
OZET .ottt iv
ABSTRACT .ttt b et e et nae e re e nre e v
TESEKKUR ....ocoiiiieieeteeeecte ettt en ettt en sttt es s ettt en et an s e Vi
ICINDEKILER .....ooouiiiiiiiicectee et ettt ettt s s st an et en e vii
CIZELGELERIN LISTESI.....cooiiiiiiiietee et X
SEKILLERIN LISTESI......oiiiiiieeceteeece ettt es st n s, Xi
SIMGELER VE KISALTMALAR ....ceevivieteiiiteseesieeseseeetse s s nastetsses s sesenneeens Xiv
€ 028 1T 1
2. NESNELERIN INTERNET] VE TEMEL KAVRAMLAR .........ccccccoren 11
2.1 NeSNElerin INtEINEti....ovvrveveveierecceereeseeeeeeestss et e ss ettt esensssste e en s sesans 11
2.2 Nesnelerin Interneti TeKNOIOJIIEri .......cvvucvevieivercieiieecieieeeisscee e, 13
2.2.1 10T sisteminde SENSOTIET ........cccviriiiriiiiiiiee e 15
2.2.2 Aktiiatorler (EyleyiCiler)........coviiiiiiiiiccieec e 15
2.2.3 DENELIEYICHIET ... e 16
2.3 Nesnelerin Internetinde Kablosuz TeKnolojiler ............ccevveverrirererieeriiereeicrenne, 18
2.3.1 Radyo frekans tanimlayici (RFID- Radio frequency identification) .......... 19
2.3.2 Kablosuz yerel alan aglart (Wi-Fi).......c.cccooiirinnieees e, 19
2.3.3 ZIGBEE ... 20
2.3.4 Diger kablosuz teKnolojiler ..........cccooiiiiiiiiiiiiccc e 21
2.4 10T IMIMANTIEIT....evvieicie e 22
2.4.1 Ug Katmanli MiMATi.........co.covoveerreveeeeiniesseseessesseseessessesssessessessessses s sssnssnsenneas 22
2.4.2 Bes katmanlt MIMATT ........cooiiiniiiieeee e 23

2.4.3 RETEIaANS MOUBIIEIT ..ottt ettt e et et e st e st e seeeaeeeeeeneee e 25



viii

Sayfa

2.5 10T ProtoKOIEri.......ccoviiiiiiiiii 27
2.6 Uygulama ProtOKOIETT .........cviiiiiieiiicsie e 28
2.6.1 Message queuing telemetry transport -MQTT ..o 29
2.6.2 Constrained application protocol- COAP ... 33
2.6.3 Advanced message queuing protocol —AMOQP...........ccoorrrrrrrsseeeenes 36
2.6.4 Extensible messaging and presence protocol - XMPP ...........cccccccvvvrninnn. 37
2.6.5 Data distribution Service - DDS...........ccccoivinini e, 37

3. GENEL AMACLI IOT UYGULAMA PROTOKOLU TASARIMI ...... 39
3.1 GeNEl OZEIHKIET .......cvvieiviircveicieisiee ettt 39
3.2 Genel CaliSmMa MIMATIST c.uvverivieiiieieiiiieesieeesieeesieessbeessieessbeesssreesssneesssnessnsneeans 41
3.3 PaKet TUIIETT....euviiiiiiiicitie e 44
3.4 hIoT Paket Bagli@l.......coouiiiiiiiieiie e 45
3.5 hIoT Calisma ASAmMAlart ........cccociuveiiiiieiiiie i 46
3.5.1 Servis Kay1t @$amast .........ccccevereriieieiereiciecieeeeeee e 47
3.5.2 Servis KeSif aSaAMAST ...c.vcveviiiieieiceiee e 50
3.5.3 Veri transferi aSamas..........ccoveivrieerieierieenieeseieeere e es 51
3.5.4 Diger hIoT paKetleri......ccovvviiiiiiiiiiiciic e 53

3.6 Mimaride Kullanilan BileSenler ..........cccooooviiiiiiiiiioiiiiseecee e 55
3.6.1 IStEMC BIlESEN........cvoeeceeceeeieeeeeiseesee s ens s 55
3.6.2 ToT Koordinatdr DIl@SENI .......c.ccvrveverieirieiiee e 58
3.6.3 10T AZ 2e¢1di DILESENI......c.cviiiieiiiiiceec 60

3.7. Performans Degerlendirmeleri.........ccocooviiiiiiiiiiiiiiici e 62
3.7.1 Farkl1 bant genisliklerinde yagsanan gecikmeler ...........ccocoveoniiciciniicnnn, 63

3.7.2 Tasinan yiik miktarlarinda yaganan gecikmeler ..., 64



Sayfa
3.7.3 Servis kesfi degerlendirmes| .........coooveeriririnicieice e 66
3.7.4 Bant genigligi kullanimi degerlendirmesi.........ccoovvrnniiiisiiicccces 67
3.8. Benzetim MOdellemESi ..., 68
3.8.1 DUZUM MOAEL ..o 69
3.8.2 GECIKME ..o 71
3.8.3 Sunucu trafigi karsilagtirma ...........ococoeiiiiiiiince 72
3.8.4 Bant genisligi kullanimi1 ve iglevsellik karsilagtirmalart ...........c.cccoovvinene. 74
4. SONUC VE ONERILER .....ccooooiovoieeoe oo 79
KAYNAKLAR L. b bttt nn e 82
EILER . .t 90
EK-1 IoT Koordinatdr Ornek KOodU........cccov.evevireiirireiieiesieesee e, 91

OZGECMIS ..ottt ettt ettt sttt en sttt n et st ta e 95



Cizelge

Cizelge 2.1.
Cizelge 2.2.
Cizelge 3.1.
Cizelge 3.2.
Cizelge 3.3.
Cizelge 3.4.

Cizelge 3.5.

CiZELGELERIN LiSTESI

Sayfa
WIFT Standartlart........oooeoiiiiiiiiee e 20
IoT Diinya forumu referans modeli..........cccooovveieeiiiiiici e, 26
Gelistirilen protokoliin paket thrleri ........c.oevviviiiiiiiiciiec s 45
Bant genigligine bagli gecikme degerleri ........coovvviiiiiiiiiiiii i 63
Taginan yiik miktarlarina bagli gecikme degerleri ..........ccocovvvveniviiiiinnnnn, 65
Bant genisligine bagli ortalama kesif stireleri ...........ccoovveiiiniieiieiiiennns 66

MQTT asamalarinda tasinan yiik miktarlart.........cccoooeniiiiiiniiiiniiiennns 70



Xi

SEKILLERIN LISTESI

Sekil Sayfa
Sekil 2.1. Nesnelerin Interneti ekosisteminin genel yapisi........cocveevvvceeeeeeeninnnnn. 14
Sekil 2.2. Mikrodenetleyici olarak kullanilan Arduino .........ccccceeviveiiiiniiien e 17
Sekil 2.3. Tek kartli bilgisayar, Raspberry Pi.......ccccoovviiiiiiiiiiiii e 17
Sekil 2.4. Bant genisligi kullanim1 ve kapsama alanina gore kablosuz teknolojiler ..... 18
Sekil 2.5. Zigbee topolojileri ve zigbee rolleri ........ccovveiiiriiiiiiiiiieiiesec e 20
Sekil 2.6. Ug katmanlt IoT MimariSi......eeeeererererereeereieseeeeesesssesssesesseesssssesesesesesenas 22
Sekil 2.7. Bes katmanli IoT MIMATISI .......vvveeeiiieeieiiiiie et e s e sareee e 24
Sekil 2.8. ITU - 10T referans modeli .........c.cooeivviiiiiiii e 25
Sekil 2.9. IoT protokollerinin OSI modelindeki gosterimi............ccceevvviiieiiniinieennnn, 27
Sekil 2.10. MQTT protokoliinde bileSenler...........cccvvieeiiiiiiiiiiniiie e 30
Sekil 2.11. MQTT paket trleri ..ucucvvieiivieiiiieiiie i 32
Sekil 2.12. MQTT bashik yapiST.....ccoiveiiiiiiiiiiiiec e 33
Sekil 2.13. COAP leti$Im OTNETT .....veeuveeieeeiieeiieeiee et 35
Sekil 2.14. AMQP protokolii ........cccciiieiiiiiiiiiii 36
Sekil 2.15. XMPP protokolili........cocciiiiiiiiiiiiiiiiici e 37
Sekil 2.16. DDS abone ve yayIncilar ..o 38
Sekil 3.1. Sensore iliskin alinan Veriler ...........coccoviiiiiiiiiiiii e 40
Sekil 3.2. Hibrit ¢alisma mMOdEl ......eveviviiiiiieiiiieiiie e 41
Sekil 3.3. Gelistirilen protokole genel bakis..........ccoooveriiiiiiiiiiiie e 42
Sekil 3.4. Gelistirilen protokol MIMAariSi ........cccueeririeierieiii e 43
Sekil 3.5. Protokolde kullanilan asamalar .............ccceevvieiviiniiicciiee e 44
Sekil 3.6. Paket baslik yapiSt.....cccvcoviiiiiiiiiiic 45

Sekil 3.7. Servis Kayit @Samast........ueeiueeiieeiiieiiieiiie st 47



Xii

Sekil Sayfa
Sekil 3.8. Servis kayit paket baslik yapist ......ccoveiiiiiiiiiiiii 48
Sekil 3.9. Kayit onay paketi baslik Bil@isi .....cccvviiiiiiiiiiiiiiiiiiiieiee e 48
Sekil 3.10. Kayit STIME SUTECT ...vvvvivrieiiiieiiiie sttt 49
Sekil 3.11. Kayit silme siirecinde paket basligl.......ccovvviiiiiiiiiiiiiieiie e 50
Sekil 3.12. Servis Kesif aSamasi.........ceceiiiuieeiiiiuiiieiiiiie e e ciiee e s sriree e e s sire e e s s e e e e e srreeeeans 51
Sekil 3.13. Servis kesif asamasinda kullanilan paketler..........cccccoovvviiiiiiiiniiiiiiiieene 51
Sekil 3.14. Dogrudan veri iletisi ve kullanilan paketler ..............cccoooiiiiiiiiicn 52
Sekil 3.15. Sunucu tabanlt iletigim gOStEITMI .....cccueervieiieiiieiie e 52
Sekil 3.16. Sunucu tabanli erisimde kullanilan istek paketleri........cccocccvvvieiiiiiieiiinnnnne, 53
Sekil 3.17. Sunucu tabanl iletisimde kullanilan cevap paketleri ...........ccocevceeniennene 53
SeKil 3.18. KONTIOL STICCT ..eeeivvvieeiiiiiieeiiiiee e e iitiee e e sittee e e estee e e s streeeesssreeesennbeeeeesnreeeeans 54
Sekil 3.19. Kontrol siirecinde kullanilan paketler..........ccoovvviiiiiiiniiiie e 54
Sekil 3.20. Istemci bileseni akis diyagrami ..........ccueeeveeeeeueueeerereeeeeeeeeeeee e, 56
Sekil 3.21. Istemci bileseni, sorgu paketi gonderim akis diyagrami ..............ccccevrenne. S7
Sekil 3.22. Istemci bileseni veri iletim akis diyagrami...........ccceeeeeveeevereeereeeeeeeeeeenene, 58
Sekil 3.23. Koordinator bileseni akis diyagrami..........ccccoocveiiiiiiiiee e 59
Sekil 3.24. IoT Koordinatorii akis diyagraminda modiler yap1 .........ccocoovviiienicnnnnne. 60
Sekil 3.25. IoT Ag gecidi bileseni, sonlu durum akis diyagrami...........ccoccveeriveennnennne 61
Sekil 3.26. Deneysel ortam tOPOIOJISI........cevriiriiriiiiiiierieeeee e 62
Sekil 3.27. Bant genisligine gore gecikme degerleri grafigi........cccoovvvvviriiiicnininnnn 64
Sekil 3.28. Paket boyutuna gore gecikme degerleri grafigi.........ccccoovvvvviriiiiieniinnnne 65
Sekil 3.29. MQTT trafigi i¢in WireShark bant genisligi grafigi ......c...cocovvviiieiinnnn 67
Sekil 3.30. hloT Protokolii Wireshark bant genisligi tiikketim grafigi ...........ccccccvvnnee. 68
Sekil 3.31. OPNET benzetim tOPOLOJiST «...eecvverrierieeirieiie e 69



Sekil

Sekil 3.32.
Sekil 3.33.
Sekil 3.34.
Sekil 3.35.
Sekil 3.36.
Sekil 3.37.
Sekil 3.38.
Sekil 3.39.
Sekil 3.40.

Sekil 3.41.

Gelistirilen protokoldeki uyarlanan diiglim modeli..........ccccovvveviiieniinnnne,
MQTT asamalarinin OPNET de tanimlanmasi............ccccccvveeiiiiineeiiiinneenn,
hloT protokoliiniin asamalarinin OPNET de tanimlanmast...............c........
MQTT ve hloT protokolleri Ethernet gecikme degerleri karsilagtirmasi....
Sunucu trafigl @rafifi......ccccocviiiiiiiiiii
Sensor diigtimleri ile sunucu UDP trafiklerinin karsilastirilmasi................
Sensor aginda bant genisligi kullanimi..........occoooeiiiiiiiiiiis
Cihaz sayisi arttik¢a ugtan uca gerceklesen iletisim trafiginin degisimi......
Sunucu arizasinda trafik akislari..........ccoccviiiiiiiii

Sensor diigiimlerinde CPU kullanimi ...........ccoeviiiiiiinniiniee,

Xiii
Sayfa
70
71
71

72



SIMGELER VE KISALTMALAR

Xiv

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler

bps
hz

Kisaltmalar

ACK

AMQP

API

BLE

CAN

CoAP

DC

DDS

DNS

DNS-SD

hloT

IEEE

Aciklamalar

Saniye bagina bit say1s1

Hertz

Aciklamalar

Onay (Acknowledgement)

Geligsmis Mesaj Kuyruklama Protokolii
(Advanced Message Queuing Protocol)

Uygulama Programlama Arayiizii
(Application Programming Interface)

Diistik Enerjili Bluetooth
(Bluetooth Low Energy)

Kampiis Alan Aglar
(Campus Area Network)

Kisitl Uygulama Protokolii
(Constrained Application Protocol)

Dogrudan Iletisim
(Direct Communication)

Veri Dagitim Sistemi
(Data Distribution System)

Etki Alan1 Sistemi
(Domain Name System)
DNS Hizmet Klasorii
(DNS Service Directory)

Hibrit IoT Protokoli

Elektrik Elektronik Miihendisleri Enstitiisti
(Institute of Electrical and Electronics Engineers)



Kisaltmalar

IETF

loT
loTGW
IP

IPv4
IPV6

ITU

LAN
LPWAN
M2M
M2P
M2S
MCU
MDNS

MQTT

oSl

OMG
PAN

PC
Pub/Sub

QoS
REST

XV

Aciklamalar

Internet Miihendisligi Gorev Giicii
(Internet Engineering Task Force)

Nesnelerin Interneti (Internet of Things)
IoT Ag Gegidi (loT Gateway)

Internet Protokolii

Internet Protokolii siiriim 4

Internet Protokolii siiriim 6

Uluslararasi Telekomiinikasyon Birligi
(International Telecomunication Union)

Yerel Alan Aglari (Local Area Network)
Distik Giiclii Genis Alan Aglari

Makinadan Makinaya (Machine to Machine)
Makineden Insana (Machine to People)
Makineden Sunucuya (Machine to Server)
Mikrodenetleyici

Coklu Yaym DNS (Multicast DNS)

Mesaj Kuyruklama Telemtri iletimi
(Message Queuing Telemetry Transport)

Acik Sistem Arabaglantisi
(Open System Interconnection)

Nesne Yonetim Gurubu (Object Management Group)
Kisisel Alan Aglar1 (Personal Area Network)

Kisisel Bilgisayar (Personal Computer)

Yayin / Abone (Publish / Subscribe)

Hizmet Kalitesi (Quality of Service)

Temsili Durum Iletimi
(Representational State Transfer)



Kisaltmalar

RFID

SDN
SPoF

sQL

TCP

UDP

URI

WAN
WiFi

XMPP

XVi

Aciklamalar

Radyo Frekans Tanimlayici
(Radio Frequency ldentification)

Yazilim Tanimli Ag (Software Defined Network)
Tek Bir Ariza Noktasi (Single Point of Failure)

Yapilandirilmig Sorgu Dili
(Structured Query Language)

[letim Kontrol Protokolii
(Transmission Control Protocol)

Kullanic1 Datagram Protokolii
(User Datagram Protocol)

Evrensel Kaynak Tanimlayici
(Universal Resource Identifier)

Genis Alan Aglar1 (Wide Area Network)
Kablosuz Sadakat (Wireless Fidelity)

Genisletilebilir Mesajlasma ve Varlik Protokolii
(Extensible Messaging and Presence Protocol)



1. GIRIS

Son yillarda diinyada teknolojik anlamda biiylik degisimler yasanmakta, bu degisimler her
insan1, kurumu, organizasyonu, hatta sosyal ve ekonomik yapiy: etkilemektedir. Iletisim
alaninda yasanan mobil ve kablosuz teknolojilerin gelisimi, her ortamdan Internet’e erisimi
kolaylastirmustir. Internet’in yaygin olarak kullanilmasinin ve bant genisliklerinin giderek
artmasinin bir sonucu olarak fiziksel diinya ile bilgisayar aglar1 izerinden iletisim kurmanin
yolu agilmistir. Daha 6nce bagli olmayan nesnelerin de cesitli teknolojiler ile internet’e
baglanmas1 sayesinde, Internet evriminin yeni asamasi olarak adlandirilan Nesnelerin
Interneti’ne (10T- Internet of Things) gecis yapildig1 sdylenebilir. IoT ile internetin kullanim
senaryosu, insan merkezli olmaktan ¢ikmis, cihaz ve nesne merkezli olmaya dogru
kaymistir. Nesnelerin Interneti, ¢ok cesitli heterojen kaynaklardan verilerin elde edilmesi,
zeki sistemler ve yaklasimlar ile bu ¢ok ¢esitli verilerden anlamli bilgilerin elde edilmesi ile
ilgilidir. Internet erisim yontemlerindeki teknolojik gelismeler, yari iletken teknolojisindeki
ucuzlama, iletisim bant genisliklerinin giderek artmasi ve her yerden Internet’e erisebilme
gibi nedenler, insanlarin fiziksel diinya ile iletisim kurmasina ve onlardan veriler elde

etmesine imkan sunmaktadir.

Internet ve ag kavrami s6z konusu oldugunda yalnizca bilgisayarlardan, sunuculardan ve
kullanicilardan degil, sensorler ve Radyo Frekans Tanmimlayict (RFID-Radio Frequency
Identification) etiketler gibi teknolojilerin destegi ile fiziksel diinyadaki nesnelerden de
gercek zamanli veriler elde edilebilmektedir. Internet’e bagli olan nesnelerin sayilarinin
giderek artmasiyla, Onilimiizdeki yillarda IoT’nin tiim sektorlere etki edecegi

beklenmektedir.

Bilgi teknolojisinin ve Internet'in siirekli gelisimi sayesinde Nesnelerin Interneti kiiresel
olarak ilgi odag1 haline gelmekte ve Internet'ten sonra en énemli teknolojik yeniliklerden
biri olarak kabul edilmektedir [1]. Nesnelerin Interneti hizla yayginlasmaya ve gelismeye
devam ederken akillarda biraktigi 6nemli bir soru da, farkli tekniklerle bilgi toplayip, isleyen
ve bunlar1 kullanan iriin ve uygulamalarin birbirlerine nasil ve hangi ortak dille
baglanacagidir [2]. Oniimiizdeki yillarda giderek artan sayidaki ve tiirdeki donanimlarin
dogrudan veya ¢esitli teknolojiler araciligiyla Internet’e baglanacag tahmin edilmekte, bu
durum dogal olarak Internet Protokolii (IP) tabanli c¢alisan protokollerin gelistirilmesi

ihtiyacini1 dogurmaktadir [3].



Aga bagli milyarlarca donanimin ya da diger bir ifade ile nesnenin ¢ok biiylik boyutlarda
veri Uretecegi beklenmektedir [4]. Farkli tiirde ve yapida tiretilen bu biiyiik verinin (big data)
yapilandirilmasi, kullanilmasi ve bilgiye donistiiriilmesi IoT nin ¢ozmesi gereken en biiyiik
sorunlardan biridir. Internet ortaminda IoT &ncesine kadar kullanilan protokollerin bu sorunu
karsilamadaki yetersizlikleri, yeni yaklasimlarin gelistirilmesini  saglamistir. 10T
ekosisteminde kullanilan donanimlarin ¢ogunlukla sinirli yeteneklere sahip olmasi, yeni
uygulama protokollerinin gelistirilmesine ya da var olan protokollerin 10T gereksinimlerine
gore uyarlanmasina neden olmustur [5]. IoT’nin kisisel kullanimdan, kurumsal kullanima
kadar birgok farkli uygulama alaninin olmasi, yeni yaklagimlarin da gelistirilmesi gerektigini
doguracaktir. Bu nedenle c¢esitli kullanim senaryolarini desteklemek amaciyla yeni
yontemler ve arastirmalar yapilmas: gerekmektedir [6]. Ote yandan, Uluslararasi iletisim
Birligi’nin (International Telecommunication Union -1TU) calisma raporunda [7], yeni
protokollerin gelistirilmesi gerekliligi ifade edilmistir. Yine, aga bagl cihaz sayilarinin ve

tirlerinin giderek artmasi, yeni protokollerin ve senaryolarin gelistirilmesini tetiklemektedir

[8].

Nesnelerin Interneti uygulamalarinda yaygm olarak kullanilan uygulama protokolleri
calisma prensipleri itibariyle incelendiginde, sunucu tabanl ¢alisan protokoller ve dogrudan
iletisim yontemiyle calisan protokoller (merkezi ve merkezi olmayan) olmak iizere iki
kategoride toplanabilir [9]. Hem sunucu tabanli yontemlerin, hem de dogrudan iletigimi
destekleyen yontemlerin her ikisinin de ¢esitli avantajli ve dezavantajli yonleri
bulunmaktadir [10]. Sunucu tabanli galisan protokoller ele alindiginda, sensorlerden elde
edilen verilerin transferinde sunucu aktif bir rol oynamaktadir. Ancak veri iletisiminde
sunucuya olan siirekli bagimlilik, tek bir hata noktasinin (SPoF - Single Point of Failure)
olusmasina neden olmaktadir [11-12]. Ayrica veri iletiminde merkezi bir sunucunun
kullanimi, kaynaklarin nesnelere dagitildigi loT'nin dagitik dogasina aykirt olmaktadir. Yine
bu yontemle cihazlara dogrudan erisim saglanamadigindan, arada ek bir cihazin varligi
goreli olarak ek gecikmelere neden olmaktadir [13]. Dogrudan iletisim yonteminin de
islemci tiikketiminde {istel artis gibi ¢esitli performans sorunlar1 gosterdigi, akademik
caligmalarda ortaya konmaktadir [9]. Yine, ozellikle verilerin depolanmasi ya da buluta
gonderilmesi ihtiyacinin oldugu ya da daha giiglii donanimlar tarafindan hassas karar
mekanizmalarinin uygulanmasi gerektigi durumlarda [14] ve nesnelere erisimin kimlik
dogrulama ile kisitlanmasi1 gerektigi durumlarda, merkezi olmayan yontem Yyetersiz
kalmaktadir.



IoT uygulamalari i¢in en uygun uygulama katmani protokoliiniin belirlenmesi, bant genisligi
kullanimi, paket kayip olasiligi, ugtan uca gecikme siireleri, kullanilan net genislik
(throughput) ve iletilen paketin boyutu gibi bir¢ok parametreye baghdir [11,15]. Ancak bu
parametrelerin ¢ogu, agin anlik durumuna gore degiskenlik gostermektedir. Bu durumda
secilen uygulama protokolii, agin 0 anki durumuna gore ya da parametrelerde degisiklik
oldugunda performans kayiplarina neden olabilmektedir. Bu nedenle, merkezi yaklasim ile
dogrudan yaklasim arasinda dinamik gegis yapabilen, ya da agm farkli ihtiyaglarini
karsilayabilmek amaciyla, hem dogrudan erisimi hem de sunucu araciligi ile erisimi
destekleyen protokollerin gelistirilmesine ihtiyag duyulmaktadir. Akademik arastirmalarda
[16,17], bu iki yaklagimi temsil eden protokollerin birlikte calisabilmesine yonelik
caligmalar yapilmis, ancak mesajlarin doniistiiriilmesinde performans kayiplari yasandigi
belirtilmektedir. Ote yandan, sinirli kaynaklara sahip IoT cihazlarinin bulundugu ortamda,
iki farkli protokoliin kullanimi hem verimli bir yaklasim olmamakta hem de yonetimsel
olarak zorluk ¢ikarmaktadir. Bu nedenle, mevcut [oT uygulama protokollerinin yani sira, her

iki yontemi de destekleyen bir protokol gelistirilmesi gerekmektedir.

Bu tez ¢alismasinda, Nesnelerin interneti icin kampiis alan aglarinda (CAN- Campus Area
Network) kullanilmak amaciyla, hem merkezi sunucu yaklasimini hem de dogrudan erisim
yaklagimini kullanabilen karma bir uygulama protokolii (hloT- Hibrit 10T Protokolii)
gelistirilmistir. Gelistirilen uygulama katmani protokolii, ger¢ek ortamda sinirl sayida cihaz
tizerinde test edilmis ve performans degerlendirmeleri yapilmistir. Yine ¢ok sayida nesnenin
bulundugu ortamlarda protokoliin caligmasinin degerlendirilmesi amaciyla, OPNET
benzetim yazilimi ile bant genisligi kullanimi, gecikme ve cihaz sayisina bagli kaynak
tiketimi gibi  yonlerden performans degerlendirmesi yapilmistir.  Performans
degerlendirilmelerinin yani sira, iglevsellik yoniinden yaygin olarak kullanilan protokol ile

farkl1 yonleri ortaya konmustur.

Bu tez calismasi kapsaminda gelistirilen protokol ve protokoliin ¢alismasi i¢in gerekli olan

mimari tasarlanirken asagida belirtilen varsayimlar dikkate alinmastir.

- Protokol, akilli sehirlerin kiiciik bir prototipi olarak algilanabilecek, birden fazla
yerel alan agindan (LAN-Local Area Network) olusan kampiis alan aglari igin

tasarlanmistir. Bu nedenle, en saglikli calismasi bu ortamlarda olmaktadir.



Calisma igerisinde, sensorlerden elde edilen bilgilerin genellikle kiigiik boyutlarda
oldugu gercegi dikkate alinarak, IP paketinin igerisinde tasinmasi sirasinda
paketlerin pargalara (fragmantasyon) ayrilmadigi varsayilmistir.

Nesnelerin Internetinde giivenlik son derece 6nemli bir konu olmasina ragmen, bu
calismada giivenlik kapsam diginda tutulmakta ve ortamin giivenli oldugu farz
edilmektedir.

Gelistirilen protokol, Acgik Sistem Arabaglantisi (OSI - Open System
Interconnection) referans modelinin yedinci katmaninda calisan bir uygulama
protokoliidiir. Bu nedenle referans modelinin alt katmanlarinda kullanilan

teknolojilerden ve protokollerden bagimsizdir.

Nesnelerin Interneti igin gelistirilen genel amacli hibrit uygulama protokoliiniin

tasarlanmasinda sinirliliklar asagida belirtilmektedir:

Gelistirilen protokoliin ger¢cek ortamda degerlendirilmesi i¢in Arduino ve Raspberry-
Pi donanimlar1 kullanmilmistir. Gergcek ortam uygulamalar1i yapilirken, bu
donanimlarin yetenekleri dogrultusunda degerlendirmeler yapilmistir. Gergek
ortamda sinirl sayida donanim bulundugundan, degerlendirmeler birden fazla kez
yapilmakta ve sonuglar ortalama degerler lizerinden verilmektedir. Daha fazla sayida
cthazin bulundugu durumda protokoliin davranisinin izlenmesi i¢in OPNET
benzetim yazilimi kullanilmistir.

Gelistirilen protokoliin degerlendirmeleri, kablolu Ethernet aginda IPv4 protokolii
lizerinden gercgeklestirilmistir. IPv6 ve kablosuz ortam degerlendirmeleri
yapilmamastir.

Sensorlerden elde edilen verilerin genellikle kiiciik boyutlarda oldugu dikkate
alinarak, tek bir paket icerisinde taginan verinin boyutu en fazla 1024 bayt olacak

sekilde siirlandirilmistir.

Tez c¢alismasina konu olan uygulama katmani protokolleri incelenmis ve Nesnelerin

Interneti’ndeki kullanim alanlari, calisma prensipleri, islevsellikleri, giiclii ve zayif yonleri

incelenmistir. Protokoller ¢alisma prensiplerine gore merkezi sunucu aracilig ile iletigim

kuranlar ve dogrudan iletisim kuranlar olmak {izere iki kategoride toplanmistir. Gelistirilen

uygulama protokolii her iki yaklagimi birden saglayan hibrit bir yapida gelistirilmistir.



Calismada, kampiis aglarinda kullanilabilecek sensorlerden ne tiir verilerin elde
edilebilecegi incelenmis ve bu dogrultuda paket yapisi tasarlanmistir. Protokoliin
caligabilmesi icin ihtiya¢ duyulan bilesenler, diger uygulama protokolleri ile uyumlu olacak
sekilde belirlenmistir. Gelistirilen protokoliin performansi ve islevselligi hem ger¢ek

ortamda hem de benzetim yazilimi ortaminda degerlendirilmistir.

Son yirmi y1lda Nesnelerin Interneti endiistri, akademi ve standart gelistirilen kuruluslar igin
onemli bir aragtirma ve gelistirme ortami haline gelmistir [19]. Genel bir ifade ile Nesnelerin
Interneti, cesitli teknolojiler kullanilarak, fiziksel nesnelerin bilgisayar aglarina
baglanmasidir. Bu amaci gergeklestirmek icin ¢ok cesitli teknolojiler ve c¢oziimler
gelistirilmektedir. Ancak baglanan nesne tiiriiniin farkliliklari, bagli nesne sayilarimin
giderek artmasi ve IoT nin dogas1 geregi heterojen bir yapida bulunmasi, ¢esitli zorluklari
da beraberinde getirmektedir. Yine IoT i¢in genel kabul gérmiis bir mimarinin ya da modelin
olmayisi, cesitli alanlarinda farkli uygulamalarin gelistirilmesine neden olmustur. Ayni
sekilde bu alanda ¢alisma yapan birgok tiretici de, kendi IoT ¢6ziimlerini gelistirmektedirler.
Degisken ihtiyaclar ve ¢ok cesitli kullanim senaryolari, farkli uygulamalarin ve bunun bir
uzantist olarak da farkli uygulama protokollerinin gelistirilmesini tetiklemistir. Bu
protokoller ile ilgili olarak birgok bilimsel arastirma yapilmaktadir. Nesnelerin Internetinde
uygulama protokolleri ile ilgili yapilan ¢aligmalar incelendiginde, protokollerin performans
karsilagtirmalari, protokollerin gelistirilmesine ve birlikte calisabilmesine yonelik ¢alismalar
ile protokollerin uygulanmasina iligkin ¢aligmalar olmak iizere {i¢ farkli grupta toplandigi
goriilmektedir. Bu boliimde, IoT Uygulama Katmani Protokolleri lizerine yapilan ¢aligmalar,

tezin ele aldigi problem durumu gergevesinde incelenmistir.

IoT uygulama protokolleri ile ilgili yapilan akademik calismalar incelendiginde,
protokollerinin performanslarinin degerlendirilmesi konularinda yapilan ¢alismalarin daha
yogun oldugu goriilmektedir. Akademik calismalarda ¢ogunlukla, Advanced Message
Queuing Protocol (AMQP), Constrained Application Protocol (CoAP), Message Queuing
Telemetry Transport (MQTT) ve Extensible Messaging and Presence Protocol (XMPP) gibi
en yaygin kullanilan IoT protokolleri karsilagtirilmisti. MQTT protokolii ile CoAP
protokoliiniin, noktadan noktaya gecikme degerleri ile bant genisligi kullanim1 ydniinden
karsilastirildigr bir ¢alismada [18], MQTT iletileri, diisiik paket kayb1 oranlarinda CoAP
iletilerinden daha diisiik gecikmeye sahip oldugu; yiiksek kayip oranlarinda ise CoAP

iletilerinden daha yiiksek gecikmeye sahip oldugu ifade edilmistir. Laboratuvar ortaminda



hiicresel aglar {iizerinden, iletim zamanlarint degerlendirmek ve optimizasyon
potansiyellerini analiz etmek i¢in tasima mekanizmalar1 bakimindan CoAP, MQTT ve OPC
Birlesik Mimari (OPC UA) gibi Makineden Makineye (M2M-Machine-to-Machine)
protokollerin karsilastirildig1 ¢alismada [19], yiiksek yiik tasima 6zelligine ragmen OPC UA
protokoliiniin daha bagarili oldugu ifade edilmistir. Enerji verimliligi ve kaynak tiikketimi
(islemci ve bellek) yoniinden performans karsilastirmalarmin yapildigi Mun ve digerlerinin
yaptig1 bir calismada, 1024 bayt degerinden yiiksek veri tasimasi yapildiginda CoAP
protokoliiniin enerji tiiketiminin arttig1 ifade edilmektedir. Ayn1 ¢alismada, bir uygulama
MQTT protokoliinii kullantyorsa, performans ve enerji verimliligi i¢in paket boyutunun en
fazla 1,5 KB olmasi gerektigi ifade edilmektedir [20]. Cesitli M2M etkilesimleri gerektiren
bir uygulamanin, IoT cihazlar i¢in ilke tabanli bir erisim kontrol ¢ercevesi tasarlama ve
uygulama baglaminda degerlendirildigi bir ¢alismada [21], protokoller islemci ve bellek
kullanimi1 yoniinden incelenmektedir. Calismada MQTT protokoliiniin CoAP’a gore
islemciyi daha fazla kullandig1, ancak daha az bellek tiikettigi ifade edilmektedir. AMQP,
CoAP ve MQTT protokollerinin mesaj boyutu ve paket kaybi metrikleri agisindan
performans degerlendirmelerinin yapildigi deneysel bir ¢calismada [22], CoAP protokoliiniin
en iyi sonuglar verdigi ifade edilmektedir. Performans karsilastirmalari kapsaminda yapilan
arastirmalardan biri de, sensor mesajlarinin gecikmesinin ve net geniglik degerlerinin web
performansi acisindan incelendigi ¢calismadir [23]. Ilgili calismada MQTT protokoliiniin ¢ok
cesitli [oT Web uygulamalari i¢in en uygun mesajlasma protokolii oldugu belirtilmektedir.
Luzuriaga ve digerlerinin yaptigi ¢alismada [24], IoT uygulama katmani protokolleri bant
genigligi  kullanimi, enerji  verimliligi, ugtan uca gecikme, mesajlarin iletim
zamanlamasindaki degisim ve giivenlik parametreleri yoniinden degerlendirilmistir.
Giivenlik agisindan AMQP protokoliiniin basarilt oldugu, enerji verimliligi agisindan ise
MQTT nin daha yiiksek performans gosterdigi belirtilmektedir. CoOAP ve MQTT uygulama
protokollerinin karsilastirildigi, ayni1 boyuttaki verilerin tagindigi diger bir ¢alismada [25]
MQTT’ye oranla CoAP protokoliiniin daha yiiksek performans ortaya koydugu ifade
edilmektedir. Yogun paket akisinin gergeklestigi ortamlar ile ilgili yapilan diger bir
karsilagtirmada ise [26], MQTT protokoliiniin daha yiiksek net genislik degerine ve daha

kiigiik gecikme degerine sahip oldugu belirtilmektedir.

Performans Kkarsilagtirmalarina yonelik yapilan diger calismalarda [9,27-30] cesitli
degerlendirme Olgiitleri ve performans metrikleri kullanilmigtir. Tiim bu ¢alismalardan

goriilecegi iizere, en uygun uygulama katmani protokolii, IoT nin uygulama alanina, agin



kullanilan bant genisligi ya da gecikme gibi anlik durumuna ve ¢esitli gereksinimlere gore
degiskenlik gostermektedir. Kimi durumlarda dogrudan erisim yapabilen CoAP gibi
protokoller basaril1 iken, kimi durumda ise MQTT gibi merkezi sunucu yaklagimi sergileyen

protokoller bagarili olmaktadir.

Nesnelerin Internetinde kullanilan uygulama protokollerinde halen degisiklikler ve
giincellemeler yapilmaktadir. Ayni sekilde bu protokollerde gelistirmelere yonelik olarak
cesitli akademik calismalar da yapilmaktadir. Choi ve digerleri tarafindan yapilan bir
caligmada [31], CoAP ve MQTT protokollerinin 6zellikle sensor sayisinin fazla oldugu ag
ortamlarinda dlgekleme konusunda yetersiz olduguna deginilmektedir. Ilgili ¢alismada,
CoAP protokoliiniin ¢aligma mekanizmasi iizerinde gelistirme yapilmakta ve CoAP
istemcilerinin bir kiime olusturarak sekilde gruplandirilmasi saglanmaktadir. Her bir
istemcinin bagimsiz olarak CoAP iletileri gondermesi yerine, bir temsilci araciligiyla
iletilerin gonderilmesi ve daha az bant genisligi tiiketimi saglanmaktadir. Uygulama
protokolii tasarimina iligkin yapilan bir ¢alismada ise [32], yazarlar tarafindan onerilen User
Datagram Protocol (UDP) tabanli protokol, diger 10T protokolleri ile karsilagtirilmaktadir.
Geligstirilen protokoliin, paket kayiplarinin 6nceden kestirilemeyen ag ortamlarinda daha
diisik enerji kullanimi ve daha az bant genisligi tiiketimi avantajlar1 sergiledigi

belirtilmektedir.

Nesnelerin Internetinde hemen her giin daha fazla sayida ve tiirde cihaz aga baglanmakta ve
daha karmasik ag yapilari ortaya ¢ikmaktadir. Aga bagl olan her cihazin gereksinimlerinin
farkliliklar gostermesi, karma yaklasimlarin ve protokollerin birlikte ¢alisabilirligi
konularinda ¢alismalarin yapilmasina neden olmustur. Ozellikle servis kesfine yonelik
yapilan ve MQTT ile CoAP protokoliiniin birlikte calisabilirliginin uygulandigi bir
caligmada[17], protokollerin noktadan noktaya saglikli iletisim saglayamadiklari, gonderilen
iletilerin doniisimii nedeniyle gecikmeler yasandigi ve siirecin karmagik oldugu
belirtilmektedir. Ayni ortamda birden fazla IoT uygulama protokoliiniin bulunmasi
senaryolarini desteklemek amaciyla Bellavista ve digerleri tarafindan yapilan ¢alismada [16]
CoAP ile MQTT protokoliiniin birlikte calisabilmesini saglamak amaciyla bir yap1
gelistirilmistir. Caligmada, trafik ve cihaz yogunlugunun yiiksek oldugu ag ortamlarinda bu
mimarinin yiiksek olgeklenebilirlik sundugu ifade edilmektedir. Cesitli IoT uygulama
protokollerinin ayni ortamda birlikte ¢calisabilirligi lizerine yapilan ve ara katman yaziliminin

gelistirildigi bir tez ¢alismasinda [33] yliksek oranda performans kayiplar1 yasanmadan 10T



uygulama protokollerin birlikte ¢aligabilirligi ortaya konmaktadir. C. Lee ve digerleri, COAP
ve MQTT protokollerinden gelen paketlerin birbirlerine doniisiimii i¢in, yazilim tanimli aga
(SDN - Software Defined Network) dayali karma bir IoT iletisim gergevesi 6nermektedir.
Paketler ayn1 protokollere aitse, orijinal iletisim senaryolar1 ¢alismakta ve trafik SDN
tarafindan g6z ardi edilmektedir. Aksi durumda, SDN bu paketleri SDN denetleyicisine
gondermekte ve denetleyici bu paketleri dontistiirmektedir [34]. P. Desai ve digerleri, her
protokol i¢in ayr1 bir arayiize sahip olan, ¢ok protokollii bir aract sunucu kullanarak XMPP,
CoAP ve MQTT gibi mesajlagsma protokolleri arasinda g¢eviri saglayan bir ag gecidi ve
semantik web 6zellikli merkezi sunuculu bir 10T ¢6ziimii 6nermektedir [35]. A. Al-Fugaha
ve digerleri, MQTT protokoliinii gelistirerek, akilli aract sunucu (broker) kuyruk yonetimi
ve trafik analizi tekniklerinin karisimindan yararlanarak zengin hizmet kalitesi (QoS —
Quality of Service) ozelliklerini destekleyen, genel amac¢hi bir IoT protokolii
gelistirmislerdir. Ilgili ¢alismada hibrit mimari, protokoliin makineden sunucuya (M2S)
iletisim i¢in araciyt kullanirken, dogrudan iletisim icin noktaya yaym iletisimini

kullanmaktadir [36].

Mevcut IoT protokolleri {izerine yapilan c¢aligmalarda, bu protokollerin birbirlerine gore
farkli alanlarda iistiinliikler saglayabildigi goriilmektedir. Nesnelerin Internetinde belirli bir
protokoliin digerine gore her alanda bir ustiinligli bulunmamaktadir. Uygulamalarin
ihtiyaclari, ortamdaki agin yapisi, giivenlik ihtiyaci, Olgeklenebilirlik, bant genisligi
kullanimina gore farkli protokoller kullanilabilir [5]. Bu amag dogrultusunda, ayni ortamda
farkl1 ¢alisma mantiklarin1 sergileyen protokollerin birlikte kullanimina da ihtiyag
duyulmustur. Ancak, birlikte calisabilirlik performans kayiplari ve gecikme gibi beraberinde
cesitli sorunlar1 da dogurmaktadir. Bu nedenle ¢ok sayida ve tiirde cihaz iceren 10T
sistemlerinin karmagsik yapisi ve gittikce artan oranda bir biiyime sergilemesi, yeni
yaklagimlarin ve yeni protokollerin gelistirilmesi ihtiyacint dogurmaktadir. Bu tez ¢alismasi
kapsaminda, var olan yaklasimlarin karmasi bir yaklasim sergileyen hibrit bir uygulama
protokolii gelistirilmis ve kampiis aglarinda IoT uygulamalarinda kullanilmak amaciyla

onerilmistir.

Bu tez c¢alismasi dort boliimden olusmaktadir.



Birinci boliimde, ¢aligmaya konu olan problem durumu ve tanimi, yapilan ¢aligmanin amaci,
literatiir dzeti, tez calismasini 6zgiin kilan yonler, Nesnelerin Interneti alanina yapmasi

hedeflenen katkilar ve tezin organizasyonu hakkinda bilgiler yer almaktadir.

Ikinci Boéliimde, Nesnelerin Interneti kavrami ele almmakta, yaygin olarak kullanilan
uygulama katmani protokolleri incelenmekte ve basarim degerlendirmelerine
deginilmektedir. Ayrica Nesnelerin Internetinde kabul gérmiis mimariler ele alinmakta ve

kampiis aglari i¢in bir mimari 6nerilmektedir.

Ugiincii Boliimde, Nesnelerin Interneti igin genel amagh hibrit bir uygulama protokolii
onerilmekte ve bu protokoliin galisma prensibi ayrintilari ile ele alinmaktadir. Yine bu
boliimde gelistirilen protokoliin benzetim modellemesi sonuglart ve yaygin kullanilan
uygulama protokolleri ile Kkarsilastirmalar1 incelenmektedir. Gelistirilen uygulama
protokoliiniin fiziksel ortamdaki uygulamasi ele alinmakta ve gercek ortamda protokoliin
caligmasina yonelik Ornekler verilmektedir. Bu boliimde ayrica, protokoliin benzetim

ortamindaki davranislar1 incelenmektedir.

Dordiinci bolimde, tez c¢alismasi sonucunda elde edilen ¢iktilar genel itibariyle
Ozetlenmekte, literatiire katkilar1 tartisilmaktadir. Ayrica, bu ¢alismanin devami olarak

yapilabilecek aragtirmalara kaynak olabilecek oneriler sunulmaktadir.
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2. NESNELERIN INTERNETI VE TEMEL KAVRAMLAR

Internet’in kisa siiredeki gelisimi, insanlarin giinliik hayatini, calisma seklini, grenme stillerini
ve hatta oyun oynama sekillerini belirgin bir sekilde degistirmistir. Internet’in gelisim evreleri
incelendiginde, ilk kullaniminin insanlar arasinda bilgi paylasimi1 yapmak oldugu séylenebilir
[37]. Ancak sonraki evrelerde, Internet teknolojilerin gelismesi ve onlara erisimin daha kolay
hale gelmesi sayesinde, bir¢ok cihazin Internet’e baglanmasi saglanmistir. Internet kullanicilari
genellikle, cep telefonu, bilgisayar ve tasmabilir cihazlar gibi birden fazla donanim ile
Internet’e baglanmaktadir. Insanlar tarafindan kullanilan donanimlarin yam sira, cok cesitli
amaglar dogrultusunda Internet’e baglanan, uzaktan ydnetilmesi ya da izlenmesi gereken
donanimlar da bulunmaktadir. 2020 yilinda yeryliziinde yasayan insan sayis1 yaklasik 7 milyar
iken, ayn1 y1l itibari ile internete bagl cihaz sayisinin 30 milyar olmasi beklenmektedir [38].
Bagli cihazlarin sayisinin giderek artmasi, Internet’in eskiden oldugu gibi insan merkezli
olmaktan ¢ikip, cihaz merkezli, daha dogru bir ifade ile nesne merkezli olmaya dogru kaydigini
gostermektedir. Radyo Frekans Tanimlayici teknolojisi ile baslayan ve sensor teknolojileri ile
devam eden, nesneleri internete baglayabilme yetenegi, “Nesnelerin Interneti” kavramimin

dogmasina neden olmustur.

Bu béliimde Nesnelerin Interneti kavrammin ne oldugu, Nesnelerin Internetinde kullanilan
teknolojilere, protokollere ve mimarilere deginilmektedir. Yine bu boliimde, tez ¢alismasina
kaynak teskil eden en yaygin kullanilan 10T uygulama katmani protokollerinin ¢alisma

prensipleri, paket yapilari ve iletisim modelleri detayli olarak ele alinmustir.

2.1 Nesnelerin interneti

Giiniimiizde her gegen giin daha fazla sayida cihaz Internet’e baglanmaktadir. Gegtigimiz
yillarda bagli nesne sayist diinya niifusunu agmis ve 2020 y1l1 itibariyle 26 - 50 milyar nesnenin
internete baglanacagi ongoriillmektedir [5]. Yeni teknolojilerin kullanilmaya baslanmasiyla,
fiziksel diinya da artik Internet’e baglanabilmektedir. Daha once Internete bagli olmayan
nesnelerin de cesitli teknolojiler ile Internet’e baglanmasi sayesinde, Internet evriminin
dordiincii asamasi olarak adlandirilabilen Nesnelerin Internetine gecis yapildigi sdylenebilir
[37,39]. internet’in kullanim senaryosu, insan merkezli olmaktan ¢ikmus, cihaz ve nesne
merkezli olmaya dogru kaymustir. Bu anlamda 10T, yeni bir Internet degil, mevcut Internet’in

bir uzantisidir.
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IoT, birbiri ile baglantili olan nesnelerin eskiye oranla daha degerli ve anlamli olmasin
saglamak amaciyla insanlari, verileri, nesneleri ve veri islemeyi bir araya getirmektedir. IoT nin
bu dort onemli unsuru arasindaki etkilesim sayesinde, makineler arasi iletisim (M2M - Machine
to Machine), makine — insan iletisimi (M2P - Machine to People) daha anlamli ve verimli hale
gelmektedir [38]. Bu sayede, 6l¢iim araglari, sensorler, giivenlik cihazlari, saglik cihazlar ve
daha bir¢ok farkli tiirdeki cihazlarin ag {izerinden birbirleri ile iletisime ge¢mesi
saglanmaktadir. Giinlikk hayatta karsilasilan nesneler, her gegen giin daha ¢ok ag iizerinden
adreslenebilir, tanimlanabilir, kontrol edilebilir cihazlar haline gelmekte ve birbirleri ile

iletisime gegebilmektedirler.

Yan iletken teknolojisinde yasanan gelismeler ve maliyetlerin ucuzlamasi, iletisim bant
genisliklerinin artmasi, erisim alternatiflerinin artmasi, hemen her yerden Internete erisim
olanagi, veri kaynaklarinin c¢ok c¢esitlilik gostermesi ve sosyal medya gibi yeni veri
kaynaklarinin varligt IoT kavraminin diinyada yer edinmesine neden olmustur. IoT,
sensorlerden, makinelerden, eyleyicilerden (aktiiator) ve diger fiziksel nesneler tarafindan
toplanan verileri elde etmek igin bagl cihazlarin ve sistemin kullanimim ifade eder. Internet ve
ag kavrami s6z konusu oldugunda yalnizca bilgisayarlardan, sunuculardan ve kullanicilardan
degil, sensorler ve RFID etiketler gibi teknolojilerin destegi ile fiziksel diinyadaki nesnelerden
de gercek zamanl veriler elde edilebilir. Bu anlamda sensoérler, aktiiatorler ve etiketler (tag)
fiziksel diinyanin dijital arayiizleridir. Kavramsal olarak Nesnelerin Interneti yerel alan aglari,
genis alan aglari, kablolu veya cesitli kablosuz teknolojiler aracilifiyla Internet iizerinden
adreslenebilen, tanimlanabilen, okunabilen ve kontrol edilebilen giinliik nesnelerin olusturdugu

aglar olarak ifade edilebilir.

Nesnelerin Interneti kavraminm ilk olarak Kevin Ashton tarafindan 1999 yilinda yaptig: bir
sunumda kullanildigi ifade edilse de [40], akademik olarak tlizerinde fikir birligine varilmis agik
bir tanim1 yoktur. Vermesan ve digerlerine gore, basit olarak dijital diinya ile fiziksel diinyanin

etkilesimi olarak ifade edilmektedir [4].

Elektrik Elektronik Miihendisleri Enstitiisti (IEEE- The Institute of Electrical and Electronics
Engineers) tarafindan Mart 2014'te yayinlanan Nesnelerin Interneti hakkindaki 6zel raporunda
“Nesnelerin Interneti” ifadesi “Internete bagl olan, her biri sensérlerle gomiilii olan bir 6ge

agr” olarak tanimlamistir [41].
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Internet Miithendisligi Gérev Giicii (IETF- The Internet Engineering Task Force) tanimlamasina
gdre Nesnelerin Interneti, nesnelerin iiretici, operatdr ve/veya diger bagh cihazlarla veri
aligverisi yapmalarini saglamak i¢in elektronik, yazilim, sensoér ve baglanabilirlige sahip

fiziksel nesnelerin agidir [42].

Uluslararas1 Telekomiinikasyon Birligi (ITU) tanimlamasina gore ise 10T, bilgi toplumu igin,
mevcut ve gelisen birlikte calisabilir bilgi ve iletisim teknolojilerini temel alan (fiziksel ve

sanal) nesneleri birbirine baglayarak gelismis hizmetler sunan kiiresel bir altyapidir [43].

Bu tanimlamalara gére Nesnelerin Interneti ¢cok farkli tiirde, farkli galisma prensiplerinde
sensorler, yazilimlar, ag baglantilar1 ve veri iletisimi barindirdigindan heterojen yapida bir
ekosistem oldugu soylenebilir. Bu ¢alisma kapsaminda Nesnelerin Interneti, “elektronik
nesneler, yazilimlar, sensorler, aktiiatorler ve bu nesnelerin veri toplamasina, degistirmesine
olanak tanmiyan fiziksel baglantilarin, araglarin, yapilarin ve diger dgelerin agi [44]”

tanimlamasi esas alinacaktir.

2.2 Nesnelerin Interneti Teknolojileri

Nesnelerin Interneti, aglar iizerinden bilgi aktarabilen islemciler veya gémiilii sensdrler
aracilifiyla bilgi islem giiciline sahip nesnelerden olusur. IoT gereksinimlerini karsilayan birgok
farklh cihaz tiirli mevcuttur. Bununla birlikte, cogu IoT cihaz1 islevleri gerceklestirmek i¢in
radyo frekans tanimlayicilari, sensorler, kontrolorler ve aktiiatorler (eyleyiciler)
kullanmaktadirlar [45]. Bir¢ok IoT ¢6ziimiinde, bu donanimlarin birlikte kullaniminin yani sira,
bulut tabanli destekler de bulunmaktadir. Sekil 2.1’de IoT ¢6ziimlerinin genel yapisinin bir

ornegi bulunmaktadir.
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Sekil 2.1. Nesnelerin Interneti ekosisteminin genel yapisi

Cogu IoT ¢oziimlerinde, IoT cihazlari, IoT A§ Gegidi ve Internet Bulut Hizmetleri
bulunmaktadir [44]. Sensorler tarafindan desteklenen ortamlar, giyilebilir teknolojiler, nesneler
veya akilli cihazlar Nesnelerin Interneti’nde “loT Cihazlari” olarak tanimlanmaktadir.
Nesneler, akilli nesneler, internete bagli nesneler, diiglimler, cihazlar, IoT cihazlari, akilli
cihazlar gibi terimler “nesneleri” ifade etmek icin genellikle birbirinin yerine kullanilmaktadir.
10T cihazlari, “loT Ag Gegidi” olarak tanimlanan donanimlar araciligiyla ag baglantisina ya da
internet baglantisina sahip olmaktadirlar. IoT Ag Gegidi, bu cihazlardan elde edilen verileri
islemek ya da degerlendirmek iizere yerel bilgi islem cihazlarina ya da Internet bulutuna
gonderebilmektedir. Kullanicilar, yerel agdan ya da Internet iizerinden bu IoT cihazlar ile
etkilesim kurabilmektedir. Yerel kaynaklardan ya da Internet bulutundan elde edilen
anlamlandirilmig bilgiler, [oT ¢dziimlerinin kaynagini olusturmaktadir. Sekil 2.1°de gosterilen
ve birbirleri ile etkilesim halinde bulunan donanimlar, teknolojiler, veriler ve kullanicilar “loT

Ekosistemi” olarak adlandirilan bir yapiy1 olusturmaktadir.

Bu boliimde, IoT ekosisteminde yaygin olarak kullanilan donanimlar ve teknolojiler ele

alinmaktadir.
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2.2.1 10T sisteminde sensorler

Giliniimiizde sensorler tasinabilir donanimlar, akilli cep telefonlari, ev i¢inde kullanilan
elektronik donanimlar ve giyilebilir teknolojiler 6rnek olmak {izere hayatimizin hemen her
noktasinda kullanilmaktadir [46]. Uretim sektdriinde, fabrikalarda, montaj hatlarinda cesitli
parametreleri algilamak i¢in de yine sensoérler kullanilmaktadir. Sensor, tanimlanmis fiziksel
kimyasal veya biyolojik miktarlar1 algilayabilen veya dl¢ebilen ve buna iligkin nicel veriler
tireten belirli bir cihaz kategorisini ifade etmektedir. Diger bir ifade ile fiziksel diinyadan bir
tiir bilgiyi algilayip ¢evresel bir 6zelligi 6lgmek i¢in kullanilabilen, fiziksel diinyanin dijital
araylizii olarak ifade edilebilen cihazlardir. Bu 6zellikler 151k, nem, hareket, basing, sicaklik
veya baska herhangi bir ¢evresel durum olabilir. 10T sisteminde sensorler, fiziksel diinya
olaylarinin teknoloji yardimiyla sinyallerle tasinan ve islenebilmesi i¢in uygun bir dijital

formata dontistiiriilen veri kaynaklaridir [47].

Temel olarak sensorler, aktif ve pasif olmak iizere iki kategoride incelenebilir. Pasif sensorler,
caligabilmesi icin ek bir giice ithtiya¢ duymayan tiirler iken, aktif sensdrler ¢alisabilmesi i¢in
giice ihtiya¢ duymaktadirlar. Yine sensorlerin siniflandirma yontemlerinden biri de algilama ve
Olgim i¢in kullanilan ydnteme gore belirlenmesidir. Bu yonteme gore sensorler mekanik,
kimyasal, termal, gaz, kizilotesi sensorler gibi smiflandirilabilir. Ayrica, sensor tarafindan
iiretilen sinyal tiiriine gére bir siniflandirma yapilacak olursa, analog ve dijital sensorler olarak

da kategorize etmek miimkiindiir [38].

Genel olarak sensorler, cogunlukla hesaplama kapasitesi sinirli olan ya da bilgi islem hesaplama
kaynaklar1 yoniinden yetersiz olan cihazlardir ve verinin kaynagi olarak gorev yaparlar. Bu
nedenle 10T ekosisteminde sensorler, kendilerinden elde edilen verilerin bilgisayar aglarinda

kullanilabilir bir forma dontistiiriilebilmesi igin denetleyiciler ile birlikte kullanilmaktadirlar.

2.2.2 Aktiiatorler (Eyleyiciler)

Temel olarak aktiiator, enerjiyi harekete gecirmeyi saglayan bir mekanizmadir. IoT
ekosisteminde genis kullanim alani bulan eyleyiciler, genel olarak bir elektrik sinyalini alip, bu
sinyal dogrultusunda hareket baslatan ya da fiziksel uyar1 sunan bilesenler ya da donanimlar

olarak ifade edilmektedir. Bu fiziksel hareket ya da ¢ikis, ledler araciligiyla bir kullaniciya bilgi
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saglayabildigi gibi, bagka bir cihazi ¢alistirmak tizere tetikleyebilen herhangi bir mekanizma da

olabilir [48].

Genel olarak endiistride, elektrikli, hidrolik, termal ve pnomatik olmak tizere dort tip aktiiator
kullanilmaktadir. Elektrikli tiirdeki aktiatorler, elektrik enerjisini mekanik islemlere
donistiren bir motorla c¢alismaktadirlar. Hidrolik olanlarda ise mekanik hareketi
gerceklestirmek i¢in s1vi basinel kullanilmaktadir. Pndmatik tiirlerde ise hareketi saglamak igin
basingli hava kullanirken, termal tiirlerde sicakliktan faydalanilir. Aktiiatoriin hareketinin
gergeklestirilmesine neyin sebep olduguna bakilmaksizin, bir aktiiatériin temel islevi
denetleyiciden sinyal almak ve bu sinyale dayanarak belirlenmis bir eylemi gerceklestirmektir
[38].

2.2.3 Denetleyiciler

IoT ekosistemindeki sensor gibi donanimlarin esas gorevi ortama iliskin veri toplamaktir.
Toplanan bu verilerin islenmesi, depolanmasi, daha giiglii konumlarda bulunan bilgi islem
cihazlarina gonderilmesi ve bu verilere ag ya da internet {izerinden erisilebilmesi, loT nin
sundugu avantajlardandir. Bu amag¢ dogrultusunda, kullanicilarin programlamasina olanak
tantyan kiiciik, ucuz ve esnek bilgisayar donanimlari, diger bir ifade ile mikro denetleyiciler
(MCU) kullanilmaktadir. Basit olarak ifade etmek gerekirse, bir mikrodenetleyici islemci,
bellek, saat sayaci, giris/¢ikis birimlerini tek bir biitiinlesmis kartta saglayan donanimlardir
[49]. IoT cihazlar1 kullanim ve 6zelliklere gore biiyiik farkliliklar gosterir, ancak temel olarak

kullanilan donanimlar mikrodenetleyiciler tarafindan desteklenmekte olan donanimlardir [50].

RFID ya da sensorler araciligiyla pasif cihazlardan elde edilen verilerin ag ortaminda
kullanilabilmesi i¢in de denetleyiciler kullanilmaktadir. Denetleyiciler ¢esitli sensoérlerden
aldiklar1 bilgileri IP tabanli olarak internet ortamina sunmaktan sorumlu olan cihazlardir.
Denetleyiciler, karar verme mekanizmasinda sahip giiclii cihazlar olabildigi gibi, yerel agdaki

ya da internetteki giiclii bir bilgisayara verinin ulastirilmasindan sorumlu olan ara cihazlar da

olabilir [51].

IoT uygulamalarinda prototip kullaniminda genel olarak, kullanimi kolay, genisletilebilir
donanim destegi sunan Arduino, Raspberry-Pl ve NodeMCU gibi mikrodenetleyiciler
kullanilir[52-54].
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Sekil 2.2. Mikrodenetleyici olarak kullanilan Arduino

Sekil 2.2°de gosterilen Arduino, basit bir mikrodenetleyici kartina dayanan agik kaynakli
fiziksel bir bilgi islem platformudur. Kolay kullanimi, yazilim gelistirme ortaminin bulunmasi,
birlikte caligabilecek donanim sayisinin fazlaligi ve kablolu-kablosuz iletisim modiillerinin

baglanabilmesi, IoT uygulamalarinda yaygin kullanilmasina neden olmaktadir.

Sekil 2.3. Tek kartli bilgisayar, Raspberry Pi

Sekil 2.3’de gosterilen Raspberry-Pl, diisiik maliyetli, kiigiik boyutlu, {izerinde isletim sistemi
calistirabilen, fare/klavye gibi ek donanimlarin takilabildigi bir bilgisayardir. Bu donanim
iizerinde Python programlama yapabilme yetenegi sayesinde, Nesnelerin Internetinde

uygulama gelistiriciler i¢in yaygin kullanilan bir donanim olmaktadir.
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2.3 Nesnelerin Internetinde Kablosuz Teknolojiler

Son yillarda hemen her alanda oldugu gibi, iletisim teknolojileri alaninda da gelismeler
yasanmakta ve bu dogrultuda Nesnelerin Internetinin ¢ok daha fazla yayginlasmasini saglayan
yeni kablosuz teknolojiler de ortaya cikmaktadir. Onceki boliimde de belirtildigi gibi,
Nesnelerin Interneti yeni bir Internet degil, mevcut internetin bir uzantisidir. Bu nedenle, hem
daha 6nceden kullanilan WiFi gibi birgok kablosuz iletisim teknolojisi, hem de LoraWan,

ZigBee gibi yeni teknolojiler de IoT ekosisteminde genis ve dnemli bir yer kaplamaktadir.

Bant Genisligi
802.11 ac !
802.11ad 5G
Yﬁksek 802.11 n
4G
""""""" 802.11a
802.11hb 36
802.11
Orta 8 26 VSAT
_____ Bluetooth ZigBee
BLE i 802.15.4
WBAN
Diistik 802.15.6 L) LPWAN
RFID/NFC 802.15.3
Kapsama Alani
Kisa Orta Uzun

Sekil 2.4. Bant genisligi kullanim1 ve kapsama alanina gore kablosuz teknolojiler

IoT ekosisteminde kullanilan cihazlar, geleneksel bilgi islem donanimlarinin konumlandirildigt
yerler haricinde ¢ok farkli konumlarda kullanilmaktadir. Hemen her giin ¢ok farkl tiirde ve
saylda cihaz [oT nin sundugu uygulamalarda kullanilmaktadir. Bu yeni cihazlarin ¢esitliligini
ve farkli baglant1 ihtiyacim1 karsilamak icin, bir¢ok yeni kablosuz teknoloji ve protokol
gelistirilmistir. Kablosuz protokollerin bazilari kisa mesafeli aglar igin, bazilari orta, bazilar
ise daha uzun mesafeli aglar i¢in tasarlanmistir. Sekil 2.4, farkli protokolleri destekledikleri

mesafeler ve bant genisligi kullanimina gore kategorize eden bir grafigi gostermektedir.
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2.3.1 Radyo frekans tammmlayic1 (RFID- Radio frequency identification)

IoT'nin temel saglayicilarindan biri, son 20 yilda gelistirilen diisiik giliglii kablosuz
teknolojilerdir. Bu teknolojiler, fiziksel baglanti ya da kurulum olmadan iletisim kurulmasini
saglamaktadir. Giinliik hayatta kullanilan nesnelerin aglara baglanma tekniklerinden biri, radyo
frekans1 tanimlama (RFID) teknolojisidir. RFID, nesnelere entegre edilen bir etiket sayesinde
nesneye ait bilgiler tasiyan ve bu sayede nesnenin hareketlerinin izlenebilmesini, analiz
edilebilmesini ve yonetilebilmesini radyo frekanslari ile saglayan, otomatik nesne tanimlama
ve takip teknolojisidir [55]. Bu 6zellikleri sayesinde, IoT ekosisteminde genis kullanim alanlar1
bulmustur. Giinliik hayatta kullanilan nesnelerde RFID etiketler kullanildiginda, bilgisayarlar
tarafindan tanimlanabileceginden, IoT uygulamalarinin ilk evrelerinde bir 6n kosul olarak
goriilmektedir. En basarili uygulamalar arasinda tedarik zinciri yonetimi, iiretim siireci kontrolii

ve nesne izleme yonetimi bulunmaktadir [56].

2.3.2 Kablosuz yerel alan aglari (Wi-Fi)

Wi-Fi (Wireless Fidelity), IEEE 802.11 standart ailesine dayanan, cihazlarin yerel alan agi
(LAN) ve Internet erisimi i¢in radyo dalgalarini kullanan yiiksek hizli bir kablosuz ag
teknolojileri ailesidir. WiF1i, kiiresel 6l¢ekte her yerde bulunan kablosuz aglardan biridir. Genis
kapsama alan1 yetenegi, diisiik gii¢ tiiketimi ve yongalarinin etkileyici bir sekilde kiigiik ve
diisiik maliyetli olmasi nedeniyle, gelecekte IoT uygulamalarinda anahtar rol alacagi
diistiniilmektedir [57].

WiFi kablosuz baglantisi, diger kablosuz baglantilarin ¢goguna oranla daha yiiksek hiz ve daha
genis kapsama alan1 sunmaktadir [58]. WiFi kablosuz standartlar ailesi, birgok farkli bant
genigligi sunan alt teknolojilere sahiptir. Cizelge 2.1’de 802.11 ailesinin alt standartlar

gosterilmistir.
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Cizelge 2.1. WiFi standartlar1

Standart Frekans Bant Genisligi
802.11a 5 GHz 54 Mb/s
802.11b 2.4 GHz 11 Mb/s
802.11g 2.4GHz 54 Mb/s
802.11n 2.4/5GHz 300Mb/s
802.11ac 5 GHz 1,35 Gb/s
802.11ad 2,4/5 GHz 7 Gb/s

2.3.3 ZigBee

ZigBee, kablosuz kontrol ve izleme uygulamalarinda pille ¢alisan cihazlar i¢in gelistirilen
diisiik maliyetli, diisiik gii¢ tiiketen, kablosuz bir ag standardidir [59]. Ozellikle ev
otomasyonlar1 gibi kisisel alan aglar1 (PAN- Personal Area Network) uygulamalarinda
kullanilan bu standart, Bluetooth veya Wi-Fi gibi diger kablosuz kisisel alan aglarindan daha
basit ve daha ucuz olacak sekilde ag kurmak icin tasarlanmigtir. 250 Kb/s aktarim hizi sunan
ZigBee, cok ek yiik gerektirmeyen temel M2M loT uygulamalarinda kullanilabilmektedir [60,
61].

. . . ZigBee Koordinatoru

. ZigBee Yonlendiricisi

. ZigBee Istemcisi

Sekil 2.5. Zigbee topolojileri ve zigbee rolleri
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Sekil 2.5’de gosterildigi gibi bu standartta, ZigBee Koordinatorii, ZigBee Yonlendiricisi ve
ZigBee Istemcisi rolleri bulunmaktadir [60]. ZigBee istemcilerinin ydnetimi ve agm
olusturulmasi, koordinatdr olan donanimin sorumlulugundadir. Yonlendiriciler ise, istemciler
ile koordinatér arasinda bir koprii gorevi gorerek, ZigBee agimnin genisletilmesini
saglamaktadir. Koordinator, sekiz adede kadar istemci ya da yonlendirici ile iletisim kurabilir.
ZigBee aglarinda yildiz topolojisi ya da 6rgii (mesh) topolojisi kurulabilir. Bu nedenle kablosuz

algilayici ag uygulamalarinda da genis kullanim alani1 bulmustur [62].

2.3.4 Diger kablosuz teknolojiler

Nesnelerin Internetinde, yukarida ad1 gecen teknolojilerin yani sira, Diisiik Enerjili Bluetooth
ve Diisiik Giiglii Alan Aglar gibi ¢ok farkli tiirde kablosuz teknoloji kullanilmakta ve her gegen

giin yeni teknolojiler eklenmektedir.

Diisiik Enerjili Bluetooth: Bluetooth, kisisel alan aglar1 gibi kisa mesafelerde veri iletisimi i¢in
kullanilan, neredeyse tiim giincel mobil cihazlarda desteklenen kablosuz bir protokoldiir.
Bluetooth endiistriyel, bilimsel ve tibbi (ISM) radyo frekans bandinda calisir. Zaman igerisinde
birgok Bluetooth gelistirmesi yapilmistir. Nesnelerin Interneti uygulamalarinda ise daha ¢ok
kullanilan siiriimii, Diisiik Enerjili Bluetooth (BLE- Bluetooth Low Energy) gelistirmesidir.
Milisaniyeler diizeyinde ¢ok yiiksek bir baglanti hizina ve ZigBee teknolojisine oranla 1 Mb/s
gibi yiiksek bir veri tasima kapasitesine sahiptir. Bu bluetooth siiriimiiniin 10T ekosisteminde
kullanilmasimnin en 6nemli sebeplerinden biri, baglanti kurulduktan sonra, baglant1 tekrar
kuruluncaya kadar “uyku moduna” gecebilme yetenegidir. Bu 6nemli avantaj, pil ile beslenen
IoT sensor diigimlerinin pil omriiniin uzatilmasinda 6nemli rol oynamaktadir. Diisiik gii¢
gerektiren, ev aletleri ve giyilebilir cihazlar gibi donanimlarin baglantilarinin kurulmasi,

izlenmesi ve bu donanimlardan bilgi paylasiminin yapilmasi uygulamalarinda kullanilmaktadir
[62].

Diisiik Gliclii Genis Alan Aglar1 (LPWAN): Sensorler, aktiiatorler ve denetleyiciler gibi diisiik
hizli cihazlarda, uzun mesafelerdeki iletisimleri desteklemek {izere tasarlanmis bir kablosuz
iletisim agidir. Sinyal alani, goriis alanina bagli olarak 5 ile 40 km arasinda degiskenlik
gostermektedir. Baz istasyonlart 10 yil pil Omriine sahiptir ve binlerce cihazi
destekleyebilmektedir. LPWAN protokollerine 6rnek olarak, LORaWAN ve NarrowBand 10T
verilebilir [48].
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2.4 10T Mimarileri

Mimari, ana kavramsal 6gelerin, bir hedef sistemin gergek Ogelerinin, birbirleriyle nasil
iliskilendiklerinin ve tasarim ilkelerinin tanimlanmasi anlamina gelmektedir. 10T sisteminin
heterojen yapist nedeniyle ¢ok farkli sayida ve tiirde uygulamalar, yaklasimlar, teknolojiler ve
protokoller gelistirilmistir. Bu farkli IoT sistemleri arasinda etkin iletisimi saglamak, tutarli,
giivenli ve yaygin olarak taninan teknolojilerin ve standartlarin kullanilmasini gerektirmektedir.
Bu amag dogrultusunda ¢esitli kuruluslar tarafindan mimariler gelistirilmistir. Bu mimariler

2.4.3 bashigi altinda, referans modeller olarak anlatilmaktadir.

IoT i¢in mimari konusunda yapilan akademik ¢alismalarda, {izerinde fikir birligine varilmis tek
bir mimari bulunmamaktadir. Farkli arastirmacilar tarafindan farkli mimariler onerilmistir

ancak genellikle ii¢ veya bes katmanli mimariler esas alinmustir.

2.4.1 U¢ katmanh mimari

Ug katmanli IoT mimarisinde, Algilama Katmani, Ag Katmani ve Uygulama Katmam

bulunmaktadir.
; ..., Akill Ev Akilli Kampiis
UYGULAMA = ‘ ‘ ‘ ‘
ﬁ KATMANI ‘ Akill Sehir ‘ ‘ Akilli Sebekeler ‘
- A ‘ Diger loT Uygulamalar ‘
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A("; I ‘ Internet H IP ‘
& o \L/
A ExITYTT ‘ Bulut Bilisim ve Sis Bilisim ‘
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Sekil 2.6. U¢ katmanli IoT mimarisi
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Sekil 2.6’da gosterildigi gibi birinci katmanda, sensorler ve aktiiatorler gibi fiziksel donanimlar
bulunmaktadir. Ikinci katman ise, sensor veri toplama sistemlerinden, ag ve internet baglantis
saglayan sistemlerden olusur. 3.Katmanda, veriler bir uygulamaya gonderilir ya da bu veriler

bir uygulamayi gelistirmek i¢in kullanilir [48].

Sensorler, bir depoda bulunan su seviyesinin tespiti, ortamin sicaklig1 gibi 6lctiikleri ortamdan
ya da bagli bulundugu nesneden gelen verileri toplayip yararli verilere doniistiiriir. Cogu
uygulamada elde edilen veriler zamana duyarli verilerdir ve hemen islenmesi, bilgiye
doniistiiriilmesi gerekmektedir. Bu katmanda kullanilan denetleyici gibi donanimlarin destegi
ile daha tist katmanlara ¢ikmadan, elde edilen verinin bilgiye dontismesi islemi yapilabilir. Elde
edilen veri, ag baglantis1 gerektirmeyecek sekilde bir aktiiatori tetiklemesi gereken bir durum
s6z konusu ise, M2M iletisimi yine bu katmanda gerceklesecektir. Ancak bulut ortamina
gonderilmesi gerektigi durumlarda veya daha yiliksek hesaplama kapasitesine sahip
donanimlarla veri analizi yapilmasi1 gerektigi durumlarda ya da verinin agda bulunan bir

konumda depolanmasi ihtiyact durumunda, ag baglantisinin saglanmasi gerekmektedir.

Sensorlerden ya da aktiiatorlerden elde edilen veriler bazi durumlarda ham, islenmesi gereken
veriler olabilir. Bu verilerin, IP paketleri igerisinde kapsiillenmesi ve islenmek iizere ag
iizerinden transfer edilmesi gerekmektedir. IoT ekosisteminde kullanilan denetleyiciler bu
amag dogrultusunda kullanilan ve IoT verileri i¢in Ag Gegidi olarak ¢alisan donanimlardir. Aga
aktarilan veriler daha sonra, kablolu ya da kablosuz teknolojiler yardimiyla yonlendiriciler

kullanilarak Internet ortamina aktarilabilir.

Ag ortamina aktarilan veriler, gelistiriciler tarafindan yazilan uygulamalar1 besleyen veriler
olmaktadir. Bu veriler toplandiktan, temizlenip derlendikten ve incelendikten sonra analiz
edilmekte ve yeni liriin veya hizmetlere kaynak teskil etmektedir. Akilli sehir, akilli kampiis ya

da akilli ev uygulamalar1 bu katmanda ¢alisan IoT hizmetleridir.

2.4.2 Bes katmanh mimari

Bu 10T mimarisinde, islem adimlar1 daha ayrintili ele alinmaktadir. Bes katmanli mimari
konusunda g¢esitli akademik oneriler gelistirilmistir [63—65]. Bu baslik altinda, Wu ve digerleri

tarafindan 6nerilen model anlatilmaktadir. Sekil 2.7°de gosterilen bu model, Algilama Katmani,
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Ag Katmani, Ara Katman, Uygulama Katmani1 ve Is Katmani1 olarak adlandirilan katmanlardan

olusmaktadir [66].
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Sekil 2.7. Bes katmanli IoT mimarisi

Bu mimaride algilama katmani, sensorler ve fiziksel nesneleri igeren “fiziksel katman” olarak
goriilmektedir. 3 katmanlit mimaride oldugu gibi, verilerin sensorlerden elde edilmesi siireci
algilama katmaninda gerceklesmektedir. 3 katmanli mimariden farkli olarak, IoT Ag Gegidi
donanimlar1 bu katmanda bulunmamaktadir. Ag katmani, fiziksel ortamdan alinan verilerin,
kablolu — kablosuz teknolojiler ya da bluetooth teknolojileri ile aktarilmasi siireclerini
kapsamaktadir. Verilerin Internet Protokolii paketleri araciligi ile taginmasi siireci yine bu

asamada gerceklesmektedir.

Ag ortaminda aktarilan veriler iglenmek ve analiz edilmek amaciyla, karar destek
mekanizmalarinin bulundugu ara katmana ge¢cmektedir. Ara katmanda, veriler lizerinde veri
analizi islemleri yapilmakta ve karar verici uygulamalara kaynak olacak anlamli bilgiler
sunulmaktadir. Uygulama katmaninda, elde edilen verilerin uygulamalar araciligi ile grafiksel
olarak gosterimi gibi, daha ¢ok uygulamalarin kullanildig1 grafik kullanici arayiizii islemleri

yapilmaktadir. Bu katmanda artik bir uygulama gelistirilmis ve ihtiya¢ duyulan sektorde
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kullanilmak iizere kullanilabilir hale gelmistir. Is Katmaninda ise, IoT nin sundugu avantajdan

yararlanilmas: siireci temsil edilmektedir.

2.4.3 Referans modelleri

IoT uygulamalarinda gesitli sistemler, uygulamalar, dagitik ve heterojen yapilar, teknolojiler ve
protokoller yer almaktadir. Sektérde bulunan kurumlar kendi ¢6ziimlerini gelistirmektedirler.
Ancak bu ¢oziimlerin de bir ag ortaminda birlikte calisacagi ongoriillmekte ve bu nedenle
standart belirleyen kurumlarca referans modeller gelistirmeye yonelik girigimler baglatilmistir.
Bu girisimler birlikte calisabilirligi kolaylastirmayi, gelistirmeyi basitlestirmeyi ve uygulamayi

kolaylagtirmay1 amaglamaktadir [3].
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Sekil 2.8. ITU - 10T referans modeli

Uluslararas1 Telekomiinikasyon Birligi tarafindan hazirlanan IoT Referans Modelinde, Sekil
2.8’de gosterildigi gibi, temel olarak dort katman bulunmaktadir [67]. Uygulama katmani,
Nesnelerin Interneti uygulamalarii icermektedir. Servis ve Uygulama Destek Katmani, genel
destek yetenekleri ve 6zel destek yetenekleri olmak tizere iki grupta incelenmektedir. Genel
destek yetenekleri, veri isleme veya veri depolama gibi farkli IoT uygulamalari tarafindan

kullanilabilen ~ortak 6zelliklerdir. Ozel destek yetenekleri, ¢esitli uygulamalarin
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gereksinimlerini karsilayan 6zel yeteneklerdir. Aslinda bu katman, farkli IoT uygulamalarina
farkli destek fonksiyonlari sunabilmek amaciyla ¢esitli ayrintili yetenek gruplarindan da

olusabilir.

Ag katmaninda yer alan ag yetenekleri, erisim ve iletim kaynagi kontrol islevleri, hareketlilik
yonetimi veya kimlik dogrulamasi, yetkilendirme ve hesap yonetimi gibi ag baglantisinin ilgili
kontrol islevlerini saglar. Iletim yetenekleri, IoT hizmetinin ve uygulamaya &zgii olan veri
bilgilerinin taginmasi yetenegini ifade etmektedir. Ayrica IoT ile ilgili kontrol ve yonetim

verilerinin taginmasi igin, baglanti saglama yetenegini de igermektedir.

Cihaz katmaninda, cihaz yetenekleri ve ag ge¢idi yetenekleri yer almaktadir. Cihaz yetenekleri,
cihazin dogrudan veri toplayabilmesi ve ag ge¢idinden bagimsiz olarak bilgiyi dogrudan aga
aktarabilme yetenegini ifade etmektedir. Bu noktada diger modellerden farklilik
gostermektedir. Ancak dogrudan olmayan yontemlerle, yani ag gecidi araciligiyla veri toplayip

gonderebilme yeteneginin olmasi da yine bu cihaz yetenekleri arasinda yer almaktadir.

Nesnelerin Interneti igin tanimlanan diger bir referans modeli de, 28 farkli iiye tarafindan
olusturulan bir toplulukg¢a benimsenen, 10T Diinya Forumu Referans Modelidir. Bu modelde,
IoT sistemi i¢in yedi diizeyden olusan bir yap1 dnerilmektedir. Bu modelin katmanlari, Cizelge

2.2°de gosterilmistir.

Cizelge 2.2. IoT Diinya forumu referans modeli

Diizey Diizey Ad1 Aciklama

7 Isbirligi ve Siirecler | Insanlar ve is siireci arasinda gereken iletisimi ve isbirligini
icerecek sekilde birden fazla uygulamay1 karsilama.

6 Uygulama Cihaz verilerinin niteligine ve is gereksinimlerine dayal1 bilgi
yorumlama.

5 Veri Soyutlama Verileri ve veri depolamasini uygulama gelistirmeyi saglayacak
sekilde olusturma.

4 Veri Toplama Hareket halindeki verinin, bekleyen durumdaki verilere

doniigtiirilmesidir. ~ Ayrica  verinin  {list  katmanlarca
kullanilabilecek sekilde sunulmasi.

3 Sis Bilisim Verileri, depolama ve daha iist diizey islemler i¢in uygun
bilgilere doniistiirme.

2 Baglanabilirlik 3.Diizeydeki cihazlar ve ag arasinda, aglar arasinda ve ag ve veri
isleme arasinda giivenilir ve zamaninda veri iletiminden
sorumludur.

1 Fiziksel Cihazlar ve | Bilgi génderip alan ¢ok ¢esitli u¢ nokta cihazlar igerir.

Denetleyiciler
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IoT referans modelinin amaci, ortak terminoloji saglamak ve birlesik bir IoT endiistrisi i¢in

bilginin nasil aktigin1 ve islendigini netlestirmeye yardimeir olmaktir.

2.5 1oT Protokolleri

Herhangi bir cihazin internete baglanabilecegi ve kendini diger nesnelere tanimlayabildigi bir
iletisim sistemi olarak tanimlanabilen Nesnelerin Interneti, akilli evler veya giyilebilir cihazlar
gibi kisisel kullanimdan, kentsel ¢evre izlemeye, saglik hizmetlerine, endiistriyel otomasyona
ve acil durumlara kadar ¢ok farkli alanlarda uygulanabilmektedir [8]. Bu uygulamalarda
kullanilan donanimlar, genellikle diisiik bellek ve diisiik islem giicii gibi kisitli ve sinirh
kaynaklara sahip cihazlardir. Standart TCP/IP kiimesinin protokolleri bu donanimlar i¢in uygun

olmadigindan[68], ¢esitli protokoller gelistirilmis ve gelistirilmeye devam edilmektedir [21].

UYGULAMA SERViS KESIF UYGULAMA
\ _wart [ xwee |
AMQP CoAP
4 DNS-SD Q °
TASIMA
KATMANI ‘ TCP ‘ ‘ UDP ‘

o J
4 ™\
AG / ALTYAPI PROTOKOLLERI

KATMANI
Y IPv4 & IPV6 6LoWPAN
( IEEE 802.11 |EEE 802.3
FiZKSEL & VERi BAGLANTISI
ZioB LoRAWAN
KATMANLARI \ ==
o J

Sekil 2.9. IoT protokollerinin OSI modelindeki gosterimi

Nesnelerin Internetine konu olan protokoller daha &nce sdzii edilen mimariler agisindan
incelendiginde, altyapi protokolleri, servis kesif protokolleri ve uygulama protokolleri olmak
iizere lic grup altinda toplamak miimkiin olmaktadir. Bu protokollerin OSI katmanlarindaki

yerlesimi Sekil 2.9°da gosterilmistir.
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IoT uygulamalar1 mevcut IP ag1 iizerinde caligabilmelidir. Bu dogrultuda IoT uygulamalari,
standart IP aglarinda kullanilan Ethernet gibi teknolojileri ya da altyapt protokollerini
kullanabilmektedir. Kablolu Ethernet (IEEE 802.3) ya da WiFi (IEEE 802.11 ailesi), halen yerel
alan aglarinda ¢ok sik kullanilan birer standarttir. Bu nedenle Nesnelerin Internetinin LAN
uygulamalarinda, dolayisiyla IPv4 ya da IPv6 aglarinda kullanilabilmektedir. Arduino ve
Raspberry-PI gibi 10T denetleyicilerinin Ethernet destegi sunmasi sayesinde, birgok IoT
uygulama prototiplerinde ya da kiiciik capli uygulamalarda ve akademik caligmalarda

kullanilmaktadir.

IPv4 yetersizliklerini ¢6zmek amaciyla gelistirilen IPv6 iletim protokolii de Nesnelerin
Internetinde kullanim alan1 bulmaktadir. 6LoWPAN, IEEE 802.15.4 standardi ile tanimlanan
diisiikk giiclii kablosuz iletisimi kullanarak, kisithh kaynaklara sahip cihazlar i¢in IPv6

baglantisini saglamak {izere gelistirilmistir [69].

IoT’nin sundugu vizyonun gerceklestirilmesinde kullanilan diger bir protokol grubu da, servis
kesif mekanizmalarini sunan protokollerdir. IoT ekosistemlerinde ¢ok sayida hizmet sunma
potansiyeli, servis kesfini herhangi bir 10T platformunun temel gereksinimi haline getirmistir
[70]. Servis kesfi ya da bu servisi yapan cihazin kesfedilmesi, Nesnelerin Internetinde {izerinde
halen akademik ¢aligmalar yapilan ve gelistirilen bir alandir. Bu kesif siireci, bir gorevi yerine
getirmek i¢in yararli cihazlar bulma problemidir ve IoT i¢in biiyiik bir zorluk olugturmaktadir.
Servis kesfi, tiiketicilerin insan miidahalesi olmadan diger hizmetlerin varligin1 bilmesini

saglamak i¢in tasarlanmustir [71,72].

Servis Kesif siirecindeki temel zorluk, IoT ihtiyaglarini karsilamak ig¢in benimsenen mimariler
ve yeni teknolojiler acisindan IoT standardizasyonunun olmamasidir. Bu nedenle, hem IoT
ortamimin hem de IoT hizmetlerinin gereksinimlerini karsilamak igin etkili bir kesif
mekanizmasi gereklidir [73]. Giiniimiizde, Internet icin en genis kesif mimarisi, coklu yaym
DNS (mDNS) ve DNS Servis Dizini (DNS-SD) uzantilar1 araciligiyla hizmetlerin tiiriine ve
ozelliklerine gore sorgusunu ve kesfini sunan Etki Alan1 Ad1 Sistemleridir (DNS)[74].

2.6 Uygulama Protokolleri

Uygulama katmani, bilgisayar aglari i¢in OSI modelinin yedinci ve son katmani olup, etkili

iletisimin saglanmasi amaciyla bir uygulama programi igin hizmetler saglar [75]. Uygulama
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katmani, kullanicilarin ihtiya¢ duydugu hizmetleri saglayan bir katmandir. Bu katmanda ¢alisan
protokoller, yerel aglardaki ve Internet'teki ag gegitleri arasindaki bilgileri isleyen,
kullanicilarin ya da uygulamalarin ihtiyag duydugu verilerin ve bilgilerin saglandig:

protokollerdir.

Internetin kullanim senaryolar1 incelendiginde, HTTP protokoliiniin uygulama katmani
protokolil olarak ¢ok genis dl¢giide kullanildigi gériinmektedir. Ancak bu protokol, Nesnelerin
Interneti uygulamalar1 i¢in uygun olmadigindan, IoT gereksinimlerini saglikli olarak
karsilayacak protokoller gelistirilmis ya da mevcut bazi protokoller bu dogrultuda

giincellenmistir. Bu béliimde, en yaygin kullanilan IoT Uygulama Protokolleri ele alinmistir.

2.6.1 Message queuing telemetry transport - MQTT

Bu agik standart protokol, 6zellikle uzak konumlarda yer alan, kisitli bant genisligi bulunan
konumlar arasinda veri transferi saglamak amaciyla gelistirilmis, iletisimde veri biitiinligl ve
giivenligi saglayan, diisik ek yiikli hafif bir uygulama katmani protokoliidiir. 10T
ekosisteminde, makine-makine (M2M) iletisiminde yayin — abone mimarisinde calisan ve
iletim katmaninda TCP protokoliine dayanan bu protokol, International Business Machine
(IBM) tarafindan tasarlanmistir. Ozellikle ¢ok sayida cihazdan bilgi alinmas: gerektigi ve bu
bilgilerin diger alicilara aktarilmasi gerektigi senaryolarda yaygin olarak kullanilir. MQTT
protokoliiniin yapisinda genel olarak istemci ve aract sunucudan (broker) olusan iki rol
bulunmaktadir. Istemci rolii ise yayinci (publisher) ya da abone (subscriber) olabilir [76].
Istemci roliinde bulunan abone ile yaymci arasindaki iletisimin koordinesi, sunucunun
sorumlulugundadir. Veri igeren tiim iletisim, “tema (topic)” olarak isimlendirilen bir dizi
karakter icermektedir [77]. Yayinci, gonderdigi her mesaji1 bir tema ile isaretler ve sunucuya
gonderir. Yayinci roliindeki istemci, tema ile isaretlenmis ve veri i¢eren bir ileti gonderdiginde,
araci roliindeki sunucu bu iletiyi alir ve bu temaya abone olan istemcilere bu mesaji1 yayinlar.
Sekil 2.10°da MQTT sunucusu, abone ve yayinci rollerindeki cihazlar ve bu cihazlar arasindaki

iletisim gosterilmistir.
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' MQTT ABONELER

Sekil 2.10. MQTT protokoliinde bilesenler

Tema kavrami genellikle sunulan hizmet ve konum ile iliskili olup, ad ve diizey ile belirtilir.
Farkli diizeyde bulunan temalar hiyerarsik bir yapida birbirlerinden *“/ ” karakteri ile ayrilir.
Ornegin, bir su deposunda bulunan bir sensér tarafindan sunulan, su seviyesine iliskin tema

asagidaki gibi olabilir:

Tesis1/Depo2/SuSeviyesi

Ayni konumda bulunan diger bir sensor tarafindan sunulan, su sicakligi bilgisine ait tema bilgisi

icin asagidaki gibi bir dizi kullanilabilir:

Tesis1/Depo2/Sicaklik

Yayinci roliindeki her bir sensor tarafindan génderilen ve veri iceren her mesaj, ilgili tema
bilgisini igermektedir. Gonderilen mesajlar sunucu tarafindan alinir ve bu temalara abone olan

istemcilere yaymlanir.

Ayrica tema isimlerinde “+” ve “#” olmak tizere joker karakterler de kullanilabilir. Boylece bir

istemci birden ¢ok temaya / diizeye abone olabilir. Ornegin, yukaridaki drnekte, Tesis1’deki
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Depo2’den sunulan tiim temalara abone olunabilir. Bu durumda MQTT istemcisi, asagidaki

gibi bir tema gdsterimine abone olmalidir:

Tesis1/Depo2/#

Yine Tesisl’de yer alan tiim konumlara iliskin “sicaklik” bilgisine abone olabilmek igin

asagidaki gibi bir tema kullanilabilir:

Tesis1/#/Sicaklik

Yayin abone mantigindaki iletisim, birden fazla cihaz ile M2M iletisimin ger¢eklesmesi ihtiyaci
olan IoT ekosistemlerinde yaygin olarak kullanilan bir yapidir. MQTT’de verilerin aliciya
ulagip ulagsmadiginin garantisi ise ii¢ farkli hizmet kalitesi (QoS- Quality of Service) ile
saglanmaktadir [78]. QoS diizeyleri, mesaj iletimini garanti etme yontemidir ve araci sunucu

ile istemci arasindaki iletisimin giivenilirligini ifade eder.

e QoS 1 (Sadece bir kez): Bu hizmet seviyesinde, gonderilen mesajin alindigina iligkin
bir geri bildirimde bulunulmaz. Bu nedenle, alic1 tarafindan mesajin alinip alinmadigi
bilinemeyeceginden, en giivensiz hizmet kalitesi seviyesi olarak goriiliir. Bu diizeyde
gonderilen mesaj, gonderici tarafindan tekrar gonderilme amaciyla saklanmaz,
gonderimin arindan hemen silinmektedir.

e QoS 2 (En az bir kez) : Bu diizeydeki hizmet seviyesinde, mesaj1 yayinlayan gonderici,
mesajin bir kopyasini ileti kuyrugunda bekletir ve alicidan alindi onayinin gelmesini
bekler. Gonderici, bu geri bildirimi aldiginda, mesaji génderme kuyrugundan siler. Aksi
durumda mesaj tekrar iletilmek iizere gonderilir. Ancak, mesaj hedefe ulagsa bile, alici
tarafindan gonderilen onay bildirimi gondericiye ulagmadig takdirde, gonderici mesajin
ulagmadigini varsayip, bu mesaj1 tekrar gonderecektir. Bu durumda ayni mesajin ¢oklu
kopyalar1 hedefe gidebilir.

e QoS 3 (Tam olarak bir kez): Bu hizmet diizeyi, gonderen ile alic1 arasinda dort mesajlik
bir siraya sahip olan, ana mesajin gonderildigini ve onayin alindigin1 dogrulamak i¢in
bir tiir el sikisma olan, en yiiksek hizmet seviyesidir. El sikisma tamamlandiginda, hem

gonderen hem de alic, iletinin tam olarak bir kez gonderildiginden emin olmaktadr.
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IoT uygulamalarinda, agm giivenilirligi, kullanilabilir bant genisligi ve kullanilan
uygulamalarin gereksinimleri farklilik goéstereceginden, bu hizmet diizeyleri farkli amaglar
dogrultusunda kullanilabilir. Az sayida paket gonderileceginden, giivenilir aglarda, diisiik bant
genisligi bulunan aglarda ya da paket kayiplarinin géz ardi edilebilecegi uygulamalarda QoS 0
diizeyinin kullanilmas1 uygun olacaktir. Ayni sekilde, hangi diizeyin kullanilacagi, IoT ortamin
gereksinimlerine bagli olarak degiskenlik gostereceginden, verimli bir iletisim i¢in dogru

seviyenin kullanilmasi saglanmalidir.

MQTT protokoliiniin sundugu iletisimin saglikl1 bir sekilde gergeklesmesi i¢in, farkli amaglar
dogrultusunda kullanilan on dort paket tiirii bulunmaktadir. MQTT Qo0S1 diizeyinde kullanilan
temel paketler Sekil 2.11°de gosterilmistir.

| ABONE | | ARACI SUNUCU YAYINCI
R — \ J - T —
: BAGLANTI
s |
BAGLANTI i< -
> BAGLANTI-ONAY R
BAGLANTI-ONAY : <
< .
|
|
|
L YAYIN («tema», «verix)
<
ABONE («tema) YAYIN-ALINDI S

A J

ABONE-ALINDI

A

YAYIN («tema», «verix)

N

YAYIN-ALINDI

A 4

Sekil 2.11. MQTT paket tiirleri

Sekil 2.11°de goriilecegi lizere, Abone ya da Yaymci olan MQTT istemciler, iletileri
gonderebilmek ya da alabilmek i¢in, dncelikli olarak sunucu ile baglant1 kurmak zorundadirlar.
Bu amag¢ dogrultusunda, istemci tarafindan “ Baglant1 (Connect)” paketi gonderilir ve Sunucu
tarafindan da “Baglanti Onay (Connect-Ack)” ile baglanti istegi onaylanir. Baglant1 paketinde,

istege bagli olarak kullanici ad1 ve parola dogrulamasi da yapilabilir.
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MQTT vyapisinda veri iletimi ve alindi bildirimi i¢in, “Yayin (Publish)” ve “Yaym-Alindi
(PubRec)” paketleri kullanilir. Yayim paketi, herhangi bir tema ile etiketlenmis ve igerisinde
veri barindiran bir iletidir. Bu pakete cevap olarak verilen paket ise, yaymci tarafindan
gonderilen mesajin alindigina iliskin, QoS 2 diizeyinde kullanilan geri bildirim paketidir.
Ayrica QoS0 disinda bir yap1 kullanildigi durumda, paketin benzersiz olmasini tanimlayan bir

“Paket Tanimlayic1” bulunur.

Abonelik iglemi i¢in kullanilan diger bir paket ¢ifti de, “Abone (Subscribe)” ve “Abone-Alind1
(SubRec)” paketleridir. Abone paketi, herhangi bir temaya abone olmak isteyen istemciler
tarafindan, araci sunucuya gonderilen paket tiiriidiir. Sunucu tarafinda verilen cevap ise,

abonelik isleminin gergeklestigini belirten “Abone-Alind1” mesajidir.

MQTT protokoliiniin en 6nemli avantajlarindan biri de, kiiciik boyutlu paket baslig
kullanmasidir. Sekil 2.12°de MQTT paketinin baslik yapisi verilmektedir [79].

0 1 2 3 4 5 6 7

Mesaj Tipi DUP QoS RETAIN
Sabit Baglik
Geri Kalan Uzunluklar

Degisken Bashk

Payload

Sekil 2.12. MQTT baslik yapisi

MQTT Paket Tiirli alan1 (mesaj tipi), paketin hangi tiir oldugunu tanimlamaktadir. Bayraklar
ise, QoS diizeyi, ¢ift alinan mesajin algilanmasi gibi, paketin tiiriine gore degisen degerler
almaktadir. ikinci bayt ve sonraki alanlar, Abone, Yaymn ve bu paketler ile ilgili diger mesaj
tiirlerinde, “Tema” ve “Veri” alanlarini icermektedir. Yine bu alan MQTT baglanti paketlerinde

kimlik dogrulama amaciyla kullanilmaktadir.

2.6.2 Constrained application protocol- CoAP

CoAP, UDP protokolii iizerinden temsili durum aktarim: (REST — Representational State

Transfer) tabanli olarak calisan, u¢ noktalar arasinda mesaj transferini saglayan bir
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protokoliidiir. Kisith diigiimler arasinda ve kisitl ag ortamlarinda kullanilmak amaciyla, IETF
calisma grubu CoRE tarafindan tasarlanan, istek — cevap mantiginda ¢alisan 6zellestirilmis bir
web tagima protokoliidiir [25]. Genel olarak, M2M iletisimde kullanilmak amaciyla tasarlanan
bu protokolde, istemci ve sunucu yapisinda iki rol bulunmaktadir. Belirli bir hizmeti sunan ve
CoAP calistiran her nesne, bir CoAP sunucusu olarak gorev yapmaktadir. CoAP, HTTP ile ayni
ilkeleri kullanir, ancak kisith cihazlarda ¢alistirilabilmesi i¢in ¢ok daha hafiftir [80]. CoAP
istemciler, sunucu iizerinde verilen hizmete erismek i¢in http yapisindakine benzer, GET ve
POST gibi istek paketleri gondermekte ve sunucu tarafindan bu mesajlara cevap paketleri ile

karsilik verilmektedir.

MQTT yapisinda kullanilan tema kavrami yerine burada, Evrensel Kaynak Tanimlayict (URI -
Universal Resource Identifier) adresleri kullanilmaktadir. Bu adres yapisi, web iletisiminde

kullanilan adreslere benzerdir. Ornek bir URI adres tanimlamasi asagida verilmistir:
GET coap://192.168.1.1: 5555 /depol/suSeviyesi

CoAP sunucusu gelen bir istegi isler ve bir yanit kodu ile beraber veri igeren bir yaniti geri
gonderir. HTTP'den farkli olarak CoAP, bu iletisimi UDP aktarim protokolii tizerinden

eszamansiz olarak yapmaktadir.

CoAP protokoliiniin 6nemli avantajlarindan biri, servis kesif mekanizmasini iginde
barindirmasidir. M2M iletisimlerde dnemli olan kesif mekanizmasi, RFC 6690'da aciklandig1
gibi CoRE Link Formati kullanilarak desteklenmektedir. Bir sunucu tarafindan barindirilan
kaynaklar, ‘/.well-known/core” olarak bilinen URI adresinde saklanir. Kullanilabilir
kaynaklarin listesi sunucudan alindiginda, istemci belirli bir kaynagin degerini almak i¢in
istekler gondermektedir. Sekil 2.13°’de CoAP protokoliiniin ¢alisma sekli 6rnek olarak

gosterilmistir.
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Sekil 2.13. CoAP iletisim 6rnegi

Sekil 2.13’de istemci tarafindan kaynak kesfine dair bir istek gonderilmis, sunucu tarafindan
da sicaklik (/s/t) ve 1s1k miktarint (/s/l) belirten parametreler ile cevap verilmistir. Boylece
istemci, hangi tiir kaynaklarin bulundugunu algilayabilmekte ve GET istek mesajlari ile

erismek istedigi kaynaga iligkin veri talep edebilmektedir.

CoARP, trafik iletiminin garantisi i¢in, “onaylanabilir”’ ve “onaylanamaz” olmak iizere iki ana
caligma sekli de sunmaktadir. Bir paketin bir onay beklemeden tek yonli olarak gonderildigi
durumlar “onaylanamaz” modu olarak bilinir ve bu nedenle basarili teslimat garantisi
sunmamaktadir. Paketin alindigina dair geri bildirim gonderilmesi, dolayisiyla iletinin alinip

alinmadig@inin anlasildigi durum ise “onaylanabilir” ¢alisma modu olarak anilmaktadir [81].

CoAP protokoliiniin getirdigi ozelliklerden biri de, kaynaktaki deger degisimine iliskin
istemcileri bilgilendirebilme yetenegidir. Bu 6zellik MQTT yapisindaki abonelik islemine
benzetilebilir. Buna gore, belirli bir kaynagi izlemek isteyen bir istemci, izleme segenegi
(observe) ile isaretlenmis bir GET mesajinmt CoAP sunucusuna gonderir. CoAP sunucusu,
kaynak durumunda bir degisiklik oldugunda, istemciye bir bildirim gonderir. Ayrica, kaynagin

durumu degigmezse, ancak son bildirimden bu yana gegen siire kaynagin maksimum siire
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degerini asarsa, sunucu tarafindan istemciye tekrar bir bildirim génderilir. Bu yap1 sayesinde,
bir kaynagin gézlemlenebilmesi igin siirekli olarak istek mesajlar1 gondererek, gereksiz ag

trafigi olusturmanin oniine gecilmektedir.
2.6.3 Advanced message queuing protocol —~AMQP

Mesajlasma temeline dayanan bu protokol, farkli saglayicilardan gelen uygulama verilerinin
birlikte calisabilmesini saglamak amaciyla gelistirilmis TCP temelli bir protokoldiir. AMQP,
mesajlar1 kaybetmemeye odaklanmistir. Glivenli mesajlasma saglanabilmesi icin ¢esitli
mesajlasma uygulamalarini ve iletisimlerini desteklemek {izere tasarlanmis olup, veri formati
MQTT’de oldugu gibi ikililer seklindedir [82]. Ayrica, u¢ noktalar her mesajin alindigini kabul
etmelidir. Gelistirilen API sayesinde, AMQP veri formuna uygun mesajlar1 olusturup
yorumlayabilen herhangi bir uygulama, diger uyumlu uygulamalar ile haberlesebilmektedir
[34].
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Sekil 2.14. AMQP Protokolii

AMQP'nin yaymn/abone mimarisinde Degisim kuyrugu ve Mesaj Kuyrugu olmak iizere iki
bileseni bulunmaktadir (Sekil 2.14). Degisim kuyrugu, mesajlari uygun siraya yonlendirmeden
sorumludur. Mesaj kuyrugu, aboneye iletilinceye kadar mesajlar1 saklar. AMQP farkh
platformlar arasinda uyumlulugu saglayacak sekilde tasarlandigindan yiiksek dl¢eklenebilirlige
sahiptir. Ancak kisith kaynaklara sahip cihazlar i¢in ve gergek zamanli uygulamalar i¢in uygun

degildir.
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2.6.4 Extensible messaging and presence protocol - XMPP
Anlik mesajlasma protokolii olarak gelistirilen, XML bi¢imini kullanan TCP tabanli bir
protokoldiir. IoT yapisinda, birbirleri ile iletisim kurmasi gereken fiziksel nesneleri

adreslemede kullanilmaktadir. Sunucu — istemci mantig1 ile ¢alisan bu protokol, u¢ birimler

arasindaki haberlesmede kullanilmaktadir [74].

istemci
XMPP

s Istemci ) XMPP Sunucu XMPP Sunucu

istemci

Sekil 2.15. XMPP protokolii

XMPP basit ve esnek bir yapida olup, heterojen projelerde ve uygulamalarda kullanilabilir.
Ancak yiliksek bant genisligi tiiketimi, yliksek islemci kullanimi bu protokoliin zayif

noktalarindandir.
2.6.5 Data distribution service - DDS

DDS, yayim-abone etkilesim modelinde, Nesne Y 6netimi Grubu (Object Management Group -
OMG) tarafindan tasarlanmis bir uygulama katmani standardidir. MQTT ve AMQP
protokollerinin aksine DDS merkezi olmayan bir yapida ¢alismakta, yani aract sunucu yapisi
kullanilmamaktadir. DDS yapisinda yayincilar ve aboneler veri yolu iizerinden esler olarak
iletisim kurabilir, ilgi duyulan konuya gore asenkron veri iletisimini miimkiin kilmaktadirlar.
Aract bir sunucunun kullaniimamasi, MQTT ve AMQP protokollerinde yasanan tek bir hata
noktasi (SPOF) olusumunu 6nlediginden, iletisimin bu sebeple kesilme olasiligi diismekte ve
sistem daha giivenilir hale gelmektedir [11]. DDS, veriyi, komutlar1 ya da olaylar iletim
protokolii olarak UDP araciligiyla gondermekte ve almaktadir. Ayrica ger¢ek zamanli ¢oktan

coga (many-to-many) baglanabilirligi ve otomatik kesfi desteklemektedir. Bu sistemin sundugu
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avantajlardan biri de, otomatik gecis yapabilme yetenegidir. Ik yayinci herhangi bir sebepten

dolay1 basarisiz olursa, DDS otomatik olarak diger bir yaymciy1 devreye alabilmektedir [4].

e ™
DDS
Konu
Deposu
B S ~
& . J R

Veri Transferi
Yayinci > Abone

Sekil 2.16. DDS abone ve yayincilar

IoT sistemlerinde kullanilan cihazlar, veriyi geleneksel bilisim altyapisinin talep ettiginden
farkli sekilde talep etmektedir. Genellikle cihaz talepleri mikro saniyeler diizeyinde ¢ok daha
hizl1 veya gergek zamanli ya da yar1 gercek zamanli olabilmektedir. Yine cihazlar diger cihazlar
ile cok karmasik yollarla iletisim kurabilmektedir. Bu nedenle TCP’nin basit ve giivenilir olan
noktadan-noktaya yaklasimi c¢ok kisitlayici olabilmektedir. Ancak, DDS ayrmntili hizmet
kalitesi (QoS) kontrolii, coklu noktaya yayin, yapilandirilabilir giivenilirlik ve yaygin yedeklilik
sunmaktadir. DDS, tam olarak hangi verilerin nereye gittigini filtrelemek ve se¢mek i¢in giiclii

yontemler sunmaktadir.



39

3. GENEL AMACLI IOT UYGULAMA PROTOKOLU TASARIMI

Nesnelerin Internetinin etkili ve verimli olarak uygulanmasinda, uygulama protokolleri dnemli
rol oynamaktadir. MQTT, XMPP, AMQP gibi merkezi sunucu yaklasimi ile calisan
protokollerin yani sira, DDS ve CoAP gibi merkezi olmayan yaklagimlar ile ¢calisan protokoller
de 10T ekosisteminde yaygin olarak kullanilmaktadir. Nesnelerin Internetinin dogasi geregi,
cesitli tiirde nesnelerin kurulu oldugu ortamlarda, hem dogrudan erisim gerektiren senaryolar
hem de sunucu tabanli yaklasimlar kullanilmaktadir. Bu boliimde, her iki yaklagimi birden

kullanabilen, genel amacli hibrit bir protokol tasarlanmaktadir.

3.1 Genel Ozellikler

Nesnelerin Interneti son birkac on yilda ivme kazanarak internetin bir uzantis1 olarak endiistriye
girmektedir. Cesitli cihazlarin farkli teknolojiler kullanarak aga baglanmasi sayesinde, daha
akilli nesnelerin internet ortaminda yer almasi, beraberinde yeni zorluklari da getirmistir. Bagl
olan bu cesitli nesnelerin birlikte ¢alisabilirligi, geleneksel bilisim teknolojileri cihazlarindan
farkli konumlarda bulunan nesnelerin ve bu nesnelerden tiiretilen verilerin giivenliginin
saglanmasi, uygulamalarda kullanilan protokollerde yasanan performans sorunlarinin
giderilmesi ve kisith kaynaklara sahip IoT cihazlarinin ihtiyaglarimi karsilayabilmesi gibi
konular ToT’de ¢oziilmesi gereken zorluklardandir. Akademik arastirmalarda bu problem
durumlarmi ele alan caligmalar yapilmaktadir. Ancak bu tez caligmasinda bu sorunlarin
tamaminin ¢oziilmesine odaklanilmamistir. Calismada, bazi sinirliliklar bulunmakta ve gesitli
varsayimlar dikkate alinmistir. Oncelikli olarak, Nesnelerin Internetindeki giivenlik konulari
dikkate alinmamis, [oT ekosisteminin kampiis alan aglar1 gibi 6l¢ekte kapali bir yapida oldugu
ve iletisimin giivenli oldugu varsayilmistir. Bu nedenle, IoT giivenlik konusu kapsam disina
alinmaktadir. Bu calisma kapsaminda, IoT sistemlerinde nesnelerin izlenmesini saglayan

sensorlere iliskin Sekil 3.1’de gdsterilen bir yap1 tasarlanmigtir.
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Sekil 3.1. Sensore iliskin alinan veriler

Buna gore, MQTT protokoliinde kullanilan “tema” kavramina ve CoAP protokoliinde
kullanilan URI yapisina paralellik gostermesi ve bu protokollerden gelen verileri
algilayabilmesi amaciyla, temel olarak sensoriin hizmet verdigi konum ve verdigi hizmet tiirii
dikkate alinmaktadir. Ayrica, protokoliin hibrit yapisi geregi, bu donanima dogrudan ya da
sunucu lizerinden erisecegini belirten parametre kullanilmaktadir. Sensorlerin veritabanina

kayit ettirilmesi esnasinda bu bilgiler kullanilmaktadir.

Tez ¢alismasi1 kapsaminda, genellikle kiiciik veriler lireten sensor gibi donanimlardan elde
edilen bilgiler IP paketleri araciligiyla tasinmaktadir. Bu nedenle veri iletimi esnasinda, IP
paketlerinin bolinmelere ugramadigi, tek bir paket halinde tasinabilir boyutta oldugu

varsayilmaktadir.

Nesnelerin Interneti uygulamalarinda yer alan donanimlar genellikle smirli olanaklara sahip
cihazlar olduklarindan, yiiksek islemci gereksinimi, yiiksek bellek kullanim1 ve yiiksek bant
genisligi kullanimi gerektiren uygulamalarda, ihtiyaci karsilamada eksik kalmaktadirlar. Bu
nedenle diger [oT uygulama katmani protokollerinde oldugu gibi, sinirli sahip donanimlarda
saglikli olarak uygulanabilecek esneklikte ve bu cihazlarda kolaylikla calisacak sekilde

gelistirilmistir.

Gelistirilen protokoliin ¢alismasina destek olmak tizere, MQTT yapisindakine benzer bir
sekilde, koordinator, istemci ve IoT Ag Gegidi (I0TGW) olmak iizere {i¢ rol (bilesenler)

bulunmaktadir.
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istemci |« | Ag Gecidi

Dogrudan iletisim
Sekil 3.2. Hibrit calisma modeli

Sekil 3.2°de gosterildigi lizere, istemcinin hem sunucu iizerinden, hem de dogrudan bir sekilde
IoT Ag Gegidi cihazina erigimi miimkiin olmaktadir. Bu 6zellik, protokoliin hibrit olarak
adlandirilmasinin ana gerekgesini teskil etmektedir. Sekil 3.1°de gosterilen sensor erigim tiiriine
gore, bu iki yaklagimdan herhangi biri kullanilabilmektedir. Sensorlerden saglanan (sicaklik,
nem, 151k siddeti gibi) hizmetler IoT Ag Gegidi araciligiyla sunulur. Bu hizmetlerin her biri,

hibrit uygulama protokoliinde bir “tema” ile iliskilendirilmektedir.

3.2 Genel Calisma Mimarisi

Gelistirilen protokoliin ¢alisma prensibinin anlasilabilmesi igin, yapida kullanilan bilesenlerin
gorevlerinin dogru bir sekilde tanimlanmasi ve iletisim paketlerinin ayrintili olarak ele alinmasi

gerekmektedir.
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Sekil 3.3. Gelistirilen protokole genel bakis

Sekil 3.3’de protokolde belirtilen ii¢ bilesen arasindaki paket akislar1 gosterilmektedir. IoT Ag
Gegidi, verinin kaynagi olan ve sensorlerden elde edilen verilerin ag ortamina sunulmasi
gdrevini {istlenmektedir. Istemci bileseni, veriye ulasmak isteyen kullaniciy1, donanimi ya da
uygulamayi temsil etmektedir. Koordinator bileseni ise, sunucu tabanli iletisimde veri transferi
icin araci sunucu gorevi gormektedir. Ayn1 sekilde, agda IoT Ag§ Gegidi bilesenler araciliiyla
sunulan hizmetlerin kayitlar1 yine koordinatér bilesende tutulmaktadir. Bu bilesenlerin
islevsellikleri, ¢alisma prensipleri ve gorevleri 3.6 Mimaride Kullanilan Bilegsenler bagligi

altinda detayl bir bigimde incelenmektedir.

Sekil 3.4°te katmanli mimarisi gosterilen genel amacli hibrit uygulama protokolii gelistirilirken,

ITU-IoT Modeli referans alinmstir.
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Sekil 3.4. Gelistirilen protokol mimarisi

Gelistirilen protokoldeki IoT Ag Gegidi cihazi, fiziksel katman olarak da anilan, cihaz katmani
ile Ag Katmani arasinda gorev yapmaktadir. Nesnelerden elde edilen verilerin ag ortamina
sunulmasindan sorumludur. IoT koordinatorii servis ve uygulama destek katmani ile uygulama
katmani arasinda gorev yapmaktadir. Depolama yapabilme yetenegi sayesinde veritabani

uygulamalarina ya da kullanici uygulamalarina veri aktarabilmektedir.

Mimaride kullanilan asamalar ve her asamadaki mesaj tiirleri Sekil 3.5’de gosterilmektedir.
Genel olarak, bu asamalar Servis Kayit, Servis Kesif ve Veri Transferi asamalaridir. Bu
asamalar ve her asamada gergeklesen olaylar “3.5 hloT Calisma Asamalarr” baghgr altinda

ayrintili olarak ele alinmaktadir.
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Sekil 3.5. Protokolde kullanilan asamalar

Fiziksel katman ile Ag katmani arasinda gorev yapan IoT Ag Gegidi bileseni, Servis Kayit
Siirecinde, kendisine dogrudan bagli olan nesnelerden sunulan hizmetlerin koordinatore kayit
ettirilmesi gorevini yapmaktadir. Kullanicilarin ya da uygulamalarin erismek istedikleri
hizmetlere nasil ulagacagina iligkin yaptiklar: sorgulamalar ve koordinator tarafindan hizmete
erisim bilgilerini igeren cevap, mimarinin servis sorgu asamasini olusturmaktadir. Sunucu bu
asamada erisim yoOntemini, yani dogrudan erisim ya da sunucu iizerinden erisim cevabini
verebilmektedir. Istemci ile hizmeti sunan A§ Gegidi arasindaki dogrudan ya da sunucu

araciligi ile gerceklesen veri alis verisi, veri transferi ya da veri iletimi asamasini belirtmektedir.

3.3 Paket Tiirleri

Gelistirilen modelde, her asamada gerceklesen ve amaci farkli olan iletisim tiirleri
bulunmaktadir. Bu iletisim tiirleri, hibrit uygulama protokoliiniin paket tiirleri ile
belirlenmektedir. Her paket tiirti, iletisim siirecindeki birbirinden farkli olan, sorgu, kesif ve
iletim gibi adimlara karsilik gelmektedir. Protokolde, bu adimlar1 karsilamak amaciyla sekiz

paket tiirii bulunaktadir. Paketlerin isimleri ve gorevleri Cizelge 3.1°de belirtilmektedir.
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.. Deger .
Paket Tiirii (Onluk — ikilik) Gorevler

Kontrol Paketi 0-000 IOT Koordinatoriin ve IoT Ag Geg¢idinin erisilebilir olup olmadigini
dogrulamak amaciyla kullanilmaktadir.

Syfirlama Paketi 1-001 IoT Ag Gecidi iizerinden verilen hizmetin erisim tlirimiini
sifirlamak amaciyla kullanilmaktadir.
IoT Ag Gegidi araciligryla sunulan hizmetlerin, IoT Koordinator

Kayit Paketi 2-010 sunucusuna kayit siirecinde ve bu kayit islemine verilen cevapta
kullanilmaktadir.

Hata Paketi 3-011 ‘Iletlslmde yasanan cesitli hata durumlarinda gonderilen ve hata kodu
iceren pakettir.

Sorgu Paketi 4-100 \{erlye‘erlsmgk 1s‘te}./en .1s.te1¥101n1n' servis kgsﬁ stirecinde kullandigi,
hizmetin erigim bilgilerinin istendigi pakettir.

Sorgu Cevabi 5-101 Servis kesfi paketine koordinator tarafindan verilen cevaptir.

Paketi

) Istemci tarafindan IoT Ag Gegidinde sunulan hizmete iliskin bilgi

Istek Paketi 6-110 isteme paket|d|r

Cevap Paketi 7-111 IoT Ag Gegidi tarafindan istek paketine cevap olarak gdnderilen

istemci tarafindan istenen veriyi igermektedir.

3.4 hloT Paket Bashgi

Paket basligi, hibrit uygulama protokoliinde kullanilan paketlerin tiirlerinin belirlendigi,

iletisimin gerceklesmesi i¢in bayraklari, adreslemeleri ve ek yiikii (payload) barindiran bir

yapidir. Gelistirilen protokoliin baslik bilgisi, Sekil 3.6’da gosterilmektedir [5].

000 :Kontrol
001 :Sifirlama
010 :Kayt | ACK|[RST| DC |SRV| EX |
011 :Hata rd
100 :Sorgu
101 :Sorgu Cevahi -
110 :istek
111 :Cevap o
0 5 : 4 -~ 8 31
Tip Bayraklar Paket Kimligi
Veri Alani

Genisletilmis Veri Alani

Sekil 3.6. Paket baglik yapisi



46

Hibrit Uygulama Protokoliinde kullanilan baslik bilgisi sabit olan 4 bayttan (32-bit) ve veri
alanlarindan olusmaktadir. Paket baslhigindaki ilk alan 3-bitten olusan “Tip” alanidir. Bu alanda
bulunan farkl: bit dizilisleri paket tiiriinii gosteren degerlerden olugsmaktadir. Paket basliginda
yer alan “Bayraklar” alani, toplamda 5-bitten olusmaktadir. Bu bayraklar iletisimin
gerceklesmesi icin gerekli olan, her biri tek bitten olusan bilgileri saklamaktadir. Her paketin

benzersiz olmasini saglayan “Paket Kimligi” alan1 24 bitten olugsmaktadir.

Paket baslhiginda yer “Veri Alani”, protokolde veri tasinmasi siirecinde kullanilan 32 baytlik bir
alandir. “Genigletilmis Veri Alant” ihtiya¢ durumunda daha biiyiik boyutlarda verileri tagimak
amaciyla gelistirilmistir. Bu alan 1024 bayt boyutuna kadar ek yiik tasiyabilmekte olan ve “EX”
bitinin (bayraginin) durumuna goére kullanilip kullanilmayacag kararlastirilan se¢imlik bir

alandir.

5 bitlik bayraklar alaninin ilk biti ACK bayragidir. Bu bir bitlik alan, paketlerin cevaplanmasi
siirecince kullanilan onaylama paketlerini belirlemede kullanilmaktadir. Ikinci bayrak, IoT Ag
Gecidi lizerinden sunulan hizmetin erigim tiirtinii degistirmek amaciyla kullanilan sifirlama
paketinde kullanilmaktadir. Bu alan “1” olarak isaretlenmisse, paketi alan Ag Geg¢idi donanimu,
hizmet i¢in sunulan dogrudan erisim 6zelligini kaybetmektedir. Bu paketi alan loT Ag Gegidi
donanimi, koordinator haricindeki herhangi bir cihazdan gonderilen higbir paketi dikkate
almamaktadir. Bu durumda, ilgili hizmete erisebilmek i¢in sunucu iizerinden iletisim kurmak
zorunlu olmaktadir. Erisim yontemi DC bayragi ile belirlenmektedir. Bu bayrak set edilmisse
(deger “1” ise), sunulan hizmete dogrudan erisim saglanabilmektedir. Bayraklar igerisinde yer
alan SRV biti, trafiklerin sunucudan kaynaklanan paketleri oldugunu gostermektedir. Diger bir
ifade ile sunucunun {iirettigi her pakette SRV biti “1” olarak isaretlenmektedir. Paket igerisinde
yer alan ek veri tasima alanmnin (Genisletilmis Veri Alani) kullanilip (EX="17")
kullanilmayacag1 (EX="0") EX bitine gore belirlenmektedir.

3.5 hloT Calisma Asamalar:

Tasarlanan mimaride hibrit uygulama protokoliiniin, Servis Kayit, Servis Kesif ve Veri
Transferi asamalar1 bulunmaktadir. Bu ii¢ ¢alisma asamalar1 ve paketlerin kullanim yeri Sekil

3.5’te Ozetle belirtilmistir. Bu baslikta, agamalarin her biri detayli olarak ele alinmaktadir.
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3.5.1 Servis kayit asamasi

Tez c¢aligmasi kapsaminda gelistirilen mimarideki asamalardan ilki servis kayit siirecinin
yagsandig1 servis kayit asamasidir. Bu fazin amaci, IoT Ag Gegitleri araciligiyla verilen
hizmetlerin her birisinin tema bilgileri ile eslestirilerek, erisim parametrelerinin tutuldugu
kaynak dizini (RD) olusturmaktir. Servisler genellikle sensorler tarafindan sunulan hizmetlere
dayanmaktadir. IoT sistemlerinde hizmetlerin ya da sensdrlerin kayit edilmesi siireci, otomatik,
yari-otomatik ve elle kayit olmak flizere ii¢ farkli sekilde yapilmaktadir. Bazi IoT
uygulamalarinda kayit ettirilecek hizmetlerin sayis1 az olabilmektedir. Bu gibi durumlarda elle
ya da yari-otomatik yontemlerle kayit ettirilmesi miimkiin olmaktadir. Oysa ¢ogu IloT
uygulamalarinda sensér ya da sensorden saglanan hizmet sayisi ¢ok fazla ve c¢esitli
olabilmektedir. Boylesi bir durumda, gereksiz is yiikii olusturmamak adina otomatik kayit
yontemleri kullanilmasi daha uygun olmaktadir[83]. Bu tez ¢alismasi kapsaminda gelistirilen
protokolde, sensorler araciligiyla sunulan servislerin 0T Ag Gegidine yari-otomatik
yontemlerle kaydedilmesini miimkiin kilan bir yaklasim gelistirilmistir. Her biri bir tema ile
iliskilendirilen ve sensor ilizerinden alinan ancak IoT Ag Gegidi lizerinden saglanan ¢esitli
hizmetler, konum parametresi ve erisim yontemi ile eslestirilerek IoT koordinatore
gonderilmektedir. IoT Koordinator, elde ettigi bu verileri kaynak dizin olusturmak amaciyla
kullanabilmektedir. Ayrica, daha biiyiik 6l¢ekli yapilara destek sunabilmek amaciyla, bu veri

tabanini harici bir sunucuda da tutmak miimkiin olabilmektedir.

KAYIT (IP, Tema, DC=1, Siire)

IoT GW L

A . vy
KAYIT ONAY (Tema)

Veritabani Kayit

loT
Koordinator

Sekil 3.7. Servis kayit agamast

Servis kayit asamasinda (Sekil 3.7), IoT Ag Gegidi lizerinden sunulan hizmete iliskin, Internet
Protokol (IP) erisim bilgisi, dogrudan hizmete erisim yetkisinin (DC-Direct Communication)
sunulup sunulmayacagi gibi bilgilerin yani sira, bu hizmete iliskin gonderilen verinin ne kadar
stire igerisinde zaman asimina ugrayacagi (onbellekte tutulacag) bilgileri de ayni sekilde IoT
Koordinatore iletilmektedir. Kayit paketini alan IoT Koordinator, nbellekleme zamanini, tema

bilgisini ve dogrudan erisim bilgileri ile beraber paketi gonderen IoT Ag Gegidinin IP adresini
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kaynak dizinine kaydetmektedir. Kayit isleminin ardindan [oTGW bilesenine, ilgili tema bilgisi

ile beraber onay bilgisi gonderilmektedir.

o |ACK
o |RST
~ |DC
© SRV
= |[EX

010

Paket Kimligi

Odal/ nemDuzeyi

Onbellek Siiresi=60

Sekil 3.8. Servis kayit paket baslik yapisi

Sekil 3.8’de herhangi bir [ocTGW cihazi tarafindan saglanan “Odal/nemDuzeyi” tema bilgisine
iliskin 6rnek Kayit paketinin baslik yapisi ve igerigi goriintiilenmektedir. ilk bitlerdeki “010”
diziligi, bu paketin bir Kayit Paketi oldugunu gostermektedir. DC bayragmin “1” olarak
isaretlenmis olmasi, [ocTGW tarafindan bu tema bilgisine dogrudan erisim saglanabilecegi ifade
edilmektedir. Ek yiik alaninda “Odal” konumunda “Nem diizeyi” bilgisi i¢in verilen yagam

stiresinin 60 saniye oldugu belirtildiginden, EX bayrag: set edilmis olarak goriintiilenmektedir.

Mo >
O Mmoo ¥
om0 E
010 10110 Paket Kimligi
Odal/nemDuzeyi

Sekil 3.9. Kayit onay paketi baslik bilgisi

Sekil 3.8’de gosterilen Kayit Paketine verilen cevap, kayit onay paketidir. Bu paketin baglik
yapisi ve ornek icerigi Sekil 3.9°da gosterilmektedir. Bu 6rnekte belirtilen baslik yapisinda,
“010” bilgisi ve “ACK” bayragmin “1” olarak set edilmesi bunun bir kayit onay paketi
oldugunu gostermektedir. Yine “SRV” paketinin “1” olarak isaretlenmesi, bu paketin sunucu

tarafindan gonderildigini gostermektedir.

Bu o6rnekte, “Odal/nemDuzeyi” tema bilgisi, dogrudan erisimi desteklemekte ve bu tema
bilgisi tarafindan gonderilecek olan veriler 60 saniye boyunca 10T Koordinator bilesenin 6n

belleginde saklanacagi ifade edilmektedir. Bu dnbellekleme siiresi, sunucu tabanli gergeklesen
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iletisimlerde, ayni tema bilgisi i¢in gelen veri taleplerinin tekrar IoT Ag Gegidi bilesenine
gonderilmeden, dogrudan Koordinatér on belleginden cevaplanabilecegi ve istemciye

gonderilebilecegi siireyi gostermektedir.

Bu mimaride, servis kayit asamasinda IoT Ag Gegidi cihazlan tarafindan gonderilen tema,
erisim yontemi, onbellekleme siiresi gibi bilgiler, IoT Koordinatorii tarafindan saglanan yerel
dizinde saklanmaktadir. Bu yapi, SPOF (tek bir hata noktasi) olarak bilinen bir riskin
dogmasina neden olmaktadir. Bu nedenle, potansiyel olarak yerel dizinin hata verdigi
durumlarda servis kesif siirecinde yapilan sorgulara cevap verilememesi ihtimali ortaya
¢ikmaktadir. Bu sorunun asilabilmesi adina, hizmeti sunan IoTGW bilesenleri iizerinde,
“Otomatik Kendi Kendine Kayit” yetenegi bulunmaktadir. Belirli bir zaman diliminde, l0TGW
tarafindan her bir temaya iliskin gonderilen kayit paketine onay paketleri ile cevap

saglanamadigi durumlarda, [oTGW bileseni bu kesif iletilerine kendisi cevap vermektedir.

KAYIT SIIME (IP, Tema)

N Veri Tabanindan sil T
loT _
IoT GW [ KoordinatorJ " RD

v

J KAYIT ONAY (Tema)

Sekil 3.10. Kayzt silme siireci

Cesitli nedenlerde [oTGW donanimi tarafindan saglanan hizmetin devre dis1 kaldig1 ya da
hizmetin artik sunulmayacagi durumlarda, temaya iligkin bilgilerin IoT Koordinator yerel
dizininden silinmesi gerekebilmektedir. Boyle bir durumda, hizmeti sunan Ag Gegidi bilesent,
Sekil 3.10°da gosterildigi gibi kayit silme siirecini baglatmaktadir. Kayit silme islemi, ocTGW
tarafindan gonderilen RST bayragi “1” olarak isaretlenmis bir Kayit Paketi ile miimkiin

olmaktadir. Bu paketin baslik bilgisi ve 6rnek icerigi Sekil 3.11°de gosterilmektedir.
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o |ACK
= [RST
= |DC
© |SRV
= |[EX

010 Paket Kimligi

Odal/ nemDuzeyi

Sekil 3.11. Kayit silme stirecinde paket baslig1

Kayit silme 6zel paketini alan IoT Koordinator, pakette belirtilen temaya iliskin bilgileri yerel
dizinden kaldirir ve talebi gonderen IoTGW bilesenine onay paketi ile geri bildirimde

bulunmaktadir.

3.5.2 Servis kesif asamasi

Nesnelerin Interneti uygulamalarinda, ortama iliskin hizmetler genellikle sensérler gibi cihazlar
tarafindan saglanmaktadir [84]. Her gecen giin daha fazla sayida cihaz aga baglanmaktadir.
Baglanan bu cihazlarin kesfedilmesi IoT ig¢in biiyiik bir zorluk olusturmaktadir [71,85]. Servis
Kesfi, istemcilerin insan miidahalesi olmadan diger hizmetlerin varligin1 bilmesini saglamak
amaciyla tasarlanmaktadir. Sensorler tarafindan saglanan hizmetlerin kesfedilebilmesi i¢in
etkin yontemlerin kullanilmas1 gerekmektedir. Bu tez caligmasinda gelistirilen uygulama
protokoliiniin yeteneklerinden biri de harici bir protokole gereksinim olmadan servis kesfi
yapabilmesidir. IoT yapisinda mDNS ya da DNS-SD gibi uygulama katmani harici protokoller
ile servis kesfi ¢alismalar1 yapilmaktadir. Ayrica CoAP protokoliiniin de biinyesinde servis
kesfi mekanizmalari URI yapisi ile saglanmaktadir. Ancak MQTT protokoliinde, servislerin

kesfedilmesine yonelik herhangi bir 6zellik bulunmamaktadir [86].

Hibrit Uygulama Protokolii kapsaminda gelistirilen mimaride, ulagilmak istenen hizmet
bilgisine ait sorgular istemci tarafindan “tema” belirtilerek “Sorgu” paketleri araciligiyla IoT

Koordinator bilesenine gonderilmektedir. Sekil 3.12°de bu siire¢ gosterilmektedir.
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SORGU (T -
(Tema) Veri Tabaninda sorgula /;__7

v

loT
Koordinatér |, RD

-t

istemci
J

SORGU CEVABI (Servis_ IP)

Servis_TIP, DC L

y .
Sekil 3.12. Servis kesif agsamasi

Istemcinin erismek istedigi tema bilgisine ait sorguda yer alan bilgi, IoT Koordinator bilesenin
yerel dizininde arastirilir. Bu hizmeti saglayan IoTGW bilesenine ait IP adresi ve erisim
yontemi (DC) bilgileri veri tabanindan alindiktan sonra, erisim yontemine gore istemciye farkli
bilgiler gonderilmektedir. Temaya iliskin desteklenen iletisim yontemi dogrudan erisimi
sunuyorsa (DC=1), [oTGW bileseninin IP adresi bilgisi istemciye gonderilmektedir. Aksi
durumda, sunucu aracilig ile iletisim modeli desteklendiginden, IoT Koordinator bileseninin
kendi IP adresi istemciye sorgu paketi igerisinde iletilmektedir. Sorgu paketi ve bu pakete

verilen 6rnek Sorgu Cevabi paketinin yapist Sekil 3.13’te gosterilmektedir.

M B = =l =
O nUMmx O mD MmN
Ao A e (== S s i °5
100 000O00O0 Paket Kimligdi 101 00111 Paket Kimligi
Odal/ nemDuzeyi Odal/ nemDuzeyi
Servis IP = 192.168.11.101
Sorgu Paketi Sorgu Cevabi Paketi

Sekil 3.13. Servis kesif asamasinda kullanilan paketler

3.5.3 Veri transferi asamasi

Calisma kapsaminda Onerilen mimarinin iglincli asamasi, verilerin dogrudan IoTGW
donanimindan ya da sunucu iizerinden iletildigi asamadir. Istemci bileseni, servis kesif
asamasinda sorguladigi tema bilgisine iliskin kaynaklara nasil ulasacagi bilgisine sahip
olmaktadir. Veri transferi asamasinda, elde edilen erisim bilgilerine gore, “tema” belirtilerek
veri talebinde bulunulmaktadir. Desteklenen yontem dogrudan erisim yontemi oldugu
durumda, iletisim istemci ile IoT Ag Gegidi arasinda gergeklesmektedir. Bu iletisime iliskin

grafiksel gosterim ve paket yapisi Sekil 3.14’te gosterilmektedir.
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ISTEK (Tema)

istemci IoT Ag Gegidi

<
y, J

CEVAP( «Veri» )

ME > MO >
UOmoDm» UL M@mX
A O ®nE A om0 n
110 00100 Paket Kimligi 111 00100 Paket Kimligi
Odal/ nemDuzeyi Veri= 73
Istek Paketi Cevap Paketli

Sekil 3.14. Dogrudan veri iletisi ve kullanilan paketler

Dogrudan erisim yonteminde, istemci tarafindan gonderilen Istek paketlerine cevap olarak, 10T
Ag Gegidi tarafindan Cevap paketi gonderilmektedir. Cevap paketinin igeriginde, istemcinin
ogrenmek istedigi bilgiler bulunmaktadir. Sekil 3.14°te belirtilen 6rnekte, Odal konumunda yer

alan Nem Diizeyi bilgisi istenmis ve cevap olarak “73” degeri gonderildigi goriintiilenmektedir.

Dogrudan erisim destegi saglanmadigi durumda, istemciye loT Koordinator bileseninin kendi
IP adresi cevap olarak gonderilmektedir. Bu durumda istemcinin talep ettigi temaya iliskin bilgi
koordinator bilesen ilizerinden saglanmaktadir. Bu iletisimin grafiksel gosterimi Sekil 3.15°te

belirtilmektedir.

ISTEK#1 (Tema) ISTER#2 (Tema)
istemci | Roordinator "|IoT AY Gegidi
/4 _,-'4 A
CEVAP#2 ( «Veri» ) CEVAP#1( «Veri» )

Sekil 3.15. Sunucu tabanl iletisim gosterimi

Bu yaklagimda, istemcinin [oTGW bilesenine dogrudan erisimi istenmemektedir. Bu nedenle,
belirlenen tema icin IoTGW donanimi sadece IoT Koordinator tarafindan gonderilen istek
paketlerine karsilik vermektedir. Bu durum, istemcinin istek taleplerinin IoT Koordinator
bilesenine gelmesi, ardindan koordinator tarafindan bu istegin IoT Ag Gegidine gonderilmesi

anlamina gelmektedir. Koordinatoriin gorevi burada araci sunucu olarak gdrev almaktadir.
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Belirli bir hizmete sinirli erigsimin sunulmasi istendigi durumlarda, ya da tiim erisimin analiz
edilip toplanmas1 gerektigi durumlarda kullanilmas1 uygun olmaktadir. Ancak, verinin kaynagi
ile hedefi arasinda bir ek donanimin daha bulunmasi, gecikmelere yol agmaktadir. Bu nedenle,
bu yontemin zamana duyarli hizmetlerde kullanilmasi ek gecikmelere neden olmaktadir. Bu

erisim yonteminin paket baslik yapis1 Sekil 3.16’da gosterilmektedir.

e = e B =
Uowm Do
A AnKE % & 8 % ﬁ
110 00000O0 Paket Kimligdi 110 00010 | Paket Kimligi
O0dal/ nemDuzeyi Odal/ nemDuzeyi
istek#1 Paketi Istek#2 Paketi

Sekil 3.16. Sunucu tabanli erisimde kullanilan istek paketleri

IoT Ag Gegidi tarafindan gonderilen cevap paketi koordinator bilesenine gelmektedir. Bu cevap
bilgisi, daha sonra veri talebini yapan istemciye gonderilmesinin arindan, 6nbellekleme siiresi
boyunca yerel dizinde tutulur. Bu siire igerisinde ayni tema i¢in gonderilen tiim talepler, e TGW

bilesenine tekrar bir istek talebi olmadan dogrudan dogruya bu veritabanindan verilmektedir.

Bu iletisime ait, Ag Gecidi bileseninden ve sunucudan gonderilen cevaplar sirasiyla Sekil

3.17°de gosterilmektedir.

M B = el =
O nouMmx O nouMmX
Ao A n R Ao A
111 00000 Paket Kimligi 111 10010 Paket Kimligi
Veri= 2 Veri= 2
Cevap#1 Paketi Cevap#2 Paketi

Sekil 3.17. Sunucu tabanl iletisimde kullanilan cevap paketleri

3.5.4 Diger hloT paketleri

Gelistirilen uygulama protokoliinde ana fonksiyonlar1 gergeklestiren sorgulama, kesif ve kayit
paketlerinin yani sira, diger yardimci1 gorevlerde kullanilan, Kontrol Paketi, Hata Paketi ve

Sifirlama paketi olmak iizere ii¢ paket tiirii daha bulunmaktadir.
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KONTROL (Tema)
\1 -

Koordinator L IoT GW

A 4

KONTROL ONAY (Tema)

Sekil 3.18. Kontrol siireci

Kontrol Paketleri, IoT GW bileseni iizerinde yer alan bir hizmete ait tema bilgisinin kullanimda
olup olmadigini kontrol etmek i¢in kullanilmaktadir (Sekil 3.18). IoT Koordinator tarafindan
“tema” bilgisine gore yapilan kontrol ve buna [oTGW tarafindan gonderilen onay mesajlar1 ve

ornek kullanimi Sekil 3.19°da gosterilmektedir.

» B = ] =
U0 LmX
A M A0 E % 2 8 % ﬁ
000 00010 Paket Kimligi 000 10000 Paket Kimligi
0Odal/ nemDuzeyi 0dal/ nemDuzeyi
Kontrol Paketi Kontrol Onay Paketi

Sekil 3.19. Kontrol siirecinde kullanilan paketler

10T Koordinator tarafindan gonderilen kontrol paketlerine belirli bir siire icerisinde kontrol
onay paketleri ile cevap verilmedigi durumda, sorgulanan temaya iliskin hizmetin gegersiz
oldugu kabul edilir ve IoT Koordinatdriin yerel dizininden kaldirilmaktadir. Ote yandan, IoT
Ag Gegitleri de koordinator bileseninin erisilebilir olup olmadigint dogrulamak i¢in tema bilgisi
bos olan kontrol paketlerini kullanmaktadir. Bu kontrol mesajina koordinatdr tarafindan cevap

verilmedigi durumda, IoTGW bilesenleri dogrudan erisim moduna gecis yapmaktadirlar.

0T GW cihazinin hangi erisim yontemini (DC) sundugu, temanin kayzt siirecinde koordinator
bilesenine bildirilmektedir. Ancak agin o anki bant genisligi kullanimi, yogunluk ya da locTGW
tizerinde bulunan yiik miktarina gére dogrudan erisim metodunun degistirilmesi gerekebilir. Bu

durumda erisim metodunun degistirilmesi i¢in Sifirlama paketi gonderilmektedir [5].

Gelistirilen mimaride kullanilan diger bir yardimci paket tiirii de hata paketidir. Iletisimde,
sorgulanan temanin bulunmamasi, koordinator yerel dizinine kayit yapilamamast gibi ¢esitli

sebeplerle yasanan hata durumlarinda, hata kodu ile birlikte gonderilen paketlerdir.
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3.6 Mimaride Kullanilan Bilesenler

IoT uygulama protokollerinin ¢aligmasinda her donanimin ya da protokolii kullanan her cihazin
rolii ayn1 degildir. MQTT yapisinda, Abone, Yayinci ve Araci Sunucu rolleri; CoAP yapisinda
Istemci ve Sunucu rolleri, AMQP mimarisinde de Yayinci, Sunucu ve Abone bulunmaktadir.
Bu tez ¢alismasi kapsaminda gelistirilen mimaride ise, IoT Koordinatorii, IoT Ag Gegidi ve
Istemciden olusan {ic rol bulunmaktadir. Calisma kapsamida bu rollerdeki cihazlar

“bilesenler” olarak adlandirilmistir.

3.6.1 istemci Bileseni

IoT uygulamalarinin énemli kullanim senaryolarindan ikisi M2M ve M2P baglant1 tiirleridir
[39]. Bu her iki yaklasimda da insan ya da makine, veri isteyen bir taraf bulunmaktadir. Bu
calisma kapsaminda “Istemci” kavrami her iki baglanti tiirii icinde kullanilabilen, veri talebinde
bulunan uygulamayi, yazilimi ya da donanimi ifade etmektedir. IoT uygulama protokolleri
acisinda ele alindiginda ise, MQTT ya da AMQP mimarilerindeki “abone” roliine karsilik
gelmektedir. Ancak bu iki protokoldeki abone ile bu ¢alismadaki “istemci” arasinda temel bir
farklilik bulunmaktadir. Ad1 gegen iki protokolde de, veriyi baslatan taraf yayinci bileseni iken,
bu tez kapsaminda gelistirilen protokolde, veri trafigini baglatan taraf, CoAP protokoliindekine
benzer olarak “istemci dir. Gelistirilen modelde, -Istek/Cevap iletisim tiiriine uygun olarak-

veriye ihtiya¢ duyuldugu an veri talebi istemci tarafindan baslatilmaktadir.

Istemci “tema” parametresini kullanarak erismek istedigi hizmete ait sorgulama yapmaktadir.
IoT Koordinatorii tarafindan cevap olarak gonderilen Sorgu Cevabi paketinde, ulasilmak
istenen hizmetin erisim parametreleri yer almaktadir. Istemci génderilen bu bilgileri sorguladig
“tema” ile eslestirip onbellege atar. Bu 6n bellekte yer alan bilgi sayesinde, sonradan ayni
hizmete ait veriye ihtiya¢ duyulduguna, erisim bilgileri zaten bilindiginden, tekrar bir kesif
sorgulamasi yapilmadan dogrudan veri transferi safthasina gecilmektedir. Sekil 3.20°de istemci

bileseni i¢in akig semasi tasarimi gosterilmektedir [5].
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Kullanici tarafindan

Tema girisi

On — Sorgu
Bellekte 1Y | | Koordinator | | Paketini
—— IP Adresim al gonder

v

Servis IP istek Paketi
Gonder

Y

adresini al

Sekil 3.20. istemci bileseni akis diyagrami

Baslangig durumunda istemci igin genel olarak iki durum bulunmaktadir. Ihtiyag duyulan
“tema” bilgisine iligkin erisim bilgileri 6n bellekte yer aliyorsa, tekrar sorgu yapilmasina gerek
kalmayacagindan, dogrudan veri talebinin yapilacagi “istek durumuna” gegmektedir. AKSi
durumda, hizmetin saglanacagi asamaya ge¢cmek igin “sorgu durumuna” gegmektedir. Bu
asamada, [oT Koordinator bilesenine, aranilan servise nasil erisecegini soran “sorgu paketi”
gonderilmektedir. Daha 6nceden temaya iliskin bir sorgulama yapilmissa, bu sorgulamaya ait
kayitlar istemcinin 6n belleginde yer almaktadir. Bu durumda, hizmetin saglandigi cihazin,
daha dogru bir ifade ile belirli bir femanin bulundugu cihazin IP adresi, tekrar sorgulama
yapilmadan gecikmesiz olarak dogrudan alinmaktadir. Artik servisi sunan cihazin (IoTGW
veya loT Koordinator) erisim bilgileri bilindigi i¢in, istek paketi gonderilebilir durumuna

gecilmektedir.

Sorgu durumu (akis diyagraminda “sorgu paketi gonder” olarak belirtilmektedir), erigim
bilgilerinin IoT Koordinatdrden istenmesi asamasidir ve hibrit uygulama protokoliiniin “Servis
Kesfi” asamasina denk gelmektedir. Bu asamada istemcinin sergiledigi davranislar yine Sekil

3.21°de akis diyagrami olarak ifade edilmektedir.
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Sekil 3.21. istemci bileseni, sorgu paketi gonderim akis diyagrami

Sekil 3.21°’de yer alan semada belirtildigi gibi, tema bilgisi iceren sorgulama paketinin
gonderiminin ardindan belirli bir siire sorguya cevabin gelmesi beklenmektedir. Bu siire
zarfinda IoT koordinatorden herhangi bir bildirim alinmazsa, islemler iki kez daha (toplamda
ti¢ kez) yeniden uygulanmaktadir. Maximum tekrar sayisinin ardindan halen herhangi bir sorgu
cevabi gelmedigi takdirde, istemci sorgunun cevaplanmadigina dair bilgilendirilmekte ve siire¢
sona ermektedir. Koordinator tarafindan bir sorgu cevabi ulastiginda, istemci cevap igerisinde
sunulan Servis IP bilgisini (hizmetin saglandigi bilesenin erisim bilgisi) almakta ve istek

gonderim agsamasina gegilmektedir.
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Sekil 3.22. Istemci bileseni veri iletim akis diyagrami

Sekil 3.22’de istemcinin Istek durumundaki davramslari akis diyagrami olarak ifade
edilmektedir. Bu agama, hibrit IoT uygulama protokoliiniin agamalarindan olan “veri transferi”
asamasina denk gelmektedir. Bu asamada, erisim bilgileri alinmis IoT bilesenine gonderilmek
iizere, tema ile iliskilendirilmis istek paketleri gonderilir. Daha 6nce sorgu durumunda oldugu

gibi, li¢ kez bu istek paketine cevap gelmedigi durumda, islem sonlandirilmaktadir.

3.6.2 10T koordinator bileseni

Gelistirilen uygulama protokoliiniin mimarisindeki en Onemli bilesen, IoT Koordinator
bilesenindedir. IoT koordinatoriin gorevi, servis kesif siirecinde, istemcilerin ihtiya¢ duyacagi
bilgilerin barindirilmasi, IoT Ag Gegidi tizerinden sunulan tema ile iliskilendirilmis kaynaklarin
yerel kaynak dizininde kayit ettirilmesi ve iletisimdeki koordinasyonun saglanmasidir. Ayrica,
IoT ekosisteminde yer alan hizmetlerin erisilebilirliginin denetlenmesi ve dogrudan ya da

sunucu araciligi ile gergeklestirilen veri transfer yonteminin belirlenmesidir.
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Sekil 3.23. Koordinatdr bileseni akis diyagrami

Nesnelerin Internetinde ¢dziim aranan sorunlardan biri de, servis kesfi siirecinde kullanilacak

olan kaynak dizin ihtiyacidir [74]. Gelistirilen mimaride IoT Koordinator bileseni tizerinde yer

alan, yerel dizin kaynagi, bu sorunu yerel olarak ¢6zmek amaciyla kullanilabilmektedir. 10T

koordinator bilesenin gorevleri ve galisma prensibi Sekil 3.23’te akis diyagramu ile ifade
edilmektedir [5].
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Sekil 3.24. IoT Koordinatorii akis diyagraminda modiiler yap1

IoT Koordinator bileseninin gorevlerini tanimlamak amaciyla, birbiri ile iliskili dort
fonksiyonel modiil tanimlanmaktadir (Sekil 3.24). Paket Alimi Modiilii, gelen Hibrit IoT
paketlerinin alimindan sorumludur. Paket alindiktan sonra, bu paketin hangi tiir paket
oldugunun analizi ve ona gore yapilmasi gereken islemleri yiiriitmek amaciyla Paket Analiz
Modiilii bulunmaktadir. Bu modiil, IoTGW tarafindan sunulan hizmetlerin veri tabaninda
tutuldugu yerel kaynak dizinini kontrol etmektedir. Veri tabaninda tema ile iliskilendirilmis
hizmetler ve bunlara erisim bilgilerinin kay1t ettirilmesi ve veri tabanindan ilgili servise iliskin
alimmas1 gorevini yapmaktadir. Son olarak, veri tabanindan elde edilen servis bilgilerinin

iletilmesini saglamak amaciyla paket gonderici modiiliine bu bilgileri géndermektedir.

3.6.3 IoT Ag gecidi bileseni

IoT ekosisteminde yaygin kullanim alani bulan sensorler gibi donanimlar, genellikle sinirl1 bilgi
islemsel kapasitesi olan donanimlardir[17]. Bu nedenle bu tiir donanimlardan tiretilen verilerin
anlamlandirilmas1 amaciyla, bu cihazlar ile dogrudan ya da dolayli olarak etkilesim kurabilen,
dijital ya da analog sinyal gonderip alabilen ve aldigi verileri ag ortamina sunabilen IoT Ag
Gegidi olarak isimlendirilen yetenekli donanimlara gereksinim duyulmaktadir [5]. Bu bilesen
loT ekosisteminde yer alan onemli donanimlardan biridir [87]. IoT Ag Gegidi, fiziksel
katmanda yer alan diisiik kapasiteli donanimlar ile ag ya da uygulama katmani arasinda koprii

gorevi gormektedir.
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Bu mimarideki IoT Ag Gegidi bileseninin gorevi, nesnelerden gelen verilerin alinip, internet ya
da ag ortaminda kullanilabilecek forma donistiiriilmesidir. loTGW, istemcilerin veri taleplerine
dogrudan cevap verebildigi gibi, sunucu (IoT Koordinatér) araciligr ile de cevap
verebilmektedir. IoTGW araciligiyla sunulan ve tema ile iligkilendirilen her bir hizmet i¢in
erisim yontemi, Servis Kayit Asamasinda gonderilen paketlerle miimkiin olmaktadir. Bu
islemin koordinator tarafindan onaylanmasinin ardindan, ag gegidi bileseni istemcilerden gelen

veri transferine cevap verebilmektedir. Sekil 3.25’te IoT Ag Gegidi i¢in sonlu durum akis

diyagrami gosterilmistir.

BA $LA KAYIT Edilmedi

CEVAP génder

ayit onayi Ainmadi

Sekil 3.25. IoT Ag Gegidi bileseni, sonlu durum akis diyagrami

IoT Ag Gegidi bileseni, [oT Koordinator ile iletisimde olup olmadigini dogrulamak i¢in Kontrol
paketlerini kullanmaktadir. Koordinatoriin devre disi kalmasi ya da herhangi bir nedenle
erisilemez olmas1 durumunda, istemci tarafindan gonderilen Istek ve Sorgu paketlerine cevap
verebilmek ve baglanabilirligi saglamak amaciyla IoT Ag§ Gegidi kendini dogrudan erisim

moduna almaktadir [5]. e TGW bileseni, koordinatérden gelen Sifirlama Paketi ile bu dogrudan

calisma modunu kaybetmektedir.
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3.7. Performans Degerlendirmeleri

Bu caligma kapsaminda gelistirilen protokoliin performansinin  ve islevselliginin
degerlendirilebilmesi i¢in, diger ag trafiklerinden yalitilmis bir ortamda Sekil 3.26’°da gosterilen

kapal1 bir ag topolojisi hazirlanmstir.

-! Paket Analiz

Arduino

Sensor#? Arduino

PC Raspberry Pi

Sekil 3.26. Deneysel ortam topolojisi

Gelistirilen protokoliin gercek donanimlarla performansinin degerlendirilmesi icin tasarlanan
bu topolojide, IoT uygulamalarinda yaygin kullanilan MQTT protokolii ile Hibrit Uygulama
Protokolii, islevsellik, bant genisligi kullanomi, gecikme gibi ¢esitli yonlerden
karsilastirilmaktadir. Denetleyici olarak, Arduino UNO donanimlari, sunucu olarak Raspberry
P1-3 donanimi kullanilmaktadir. Veri talebi PC {izerinden gonderilen paketlerle saglanmaktadir.
Ayrica, Uretilen tiim trafigin yakalanip analiz edilmesi i¢in WireShark yazilim1 yiiklenmis bir
diziistii bilgisayar kullanilmaktadir. MQTT protokoliinde, iizerinde acik kaynakli Mosquitto
[88] yiiklii Raspberry-PI donanimi araci sunucu (broker) olarak kullanilmaktadir. Arduino

cihazlar, MQTT yayinci olarak, PC ise MQTT abone olarak ¢aligsmaktadir.

Gelistirilen protokolde, Raspberry-Pi cihazi [oT koordinator olarak, PC istemci bileseni olarak,

Arduino denetleyiciler ise IoT Ag Gegidi olarak gorev almaktadir. Her iki senaryoda da, PC ile



63

Arduino cihazlar IEEE 802.3 Ethernet baglantisi saglayan standart Ethernet anahtar (switch) ile
birbirine baglanmaktadir. Ayrica, sekme sayisinin etkisini analiz etmek ve c¢esitli bant
genisliklerindeki davraniglarini incelemek amaciyla iki adet yonlendirici baglanmaktadir.

Yonlendiriciler arasindaki bant genislikleri degistirilerek etkiler analiz edilmektedir.

Sekil 3.26’da gosterilen fiziksel topolojide, bant genisligi kullanimi, gecikme ve tasiman yiik

miktaria gore davraniglari karsilastirilmistir.

3.7.1 Farkh bant genisliklerinde yasanan gecikmeler

Sekil 3.26’da yer alan topolojide MQTT ve hloT protokollerinin farkli bant genisliklerinde ne
kadar gecikmeye neden olduklar1 degerlendirilmistir. MQTT protokoliiniin yapisinda ii¢ farkl
QoS diizeyi bulundugundan, bu deneysel c¢alismada en hizli diizey olan QoSO diizeyi
kullanilmaktadir. ilk degerlendirme, her iki protokolde benzer islevleri bulunan MQTT
protokoliiniin “Connect” asamasi ile Hibrit Uygulama Protokoliiniin “Kayit” asamalar
arasindaki farkli bant genisliklere dayali gecikme {lizerinden yapilmaktadir. Gonderilen
paketlerin bir niishas1 WireShark paket analiz programi ile yakalanmistir. Gergek ortamda
yapilan her islem 30 kez tekrarlanmakta ve bdylece ortalama gecikme degerleri elde

edilmektedir. Elde edilen degerler Cizelge 3.2’de gosterilmektedir.

Cizelge 3.2. Bant genisligine baglh gecikme degerleri

Uctan Uca Gecikme Siireleri
Bant Genisligi (ms)
Kullanimu (bps) MQTT Protokolii Hibrit 10T Protokolii
(Baglant1 Asamasi) (Kayit Asamasi)
1200 1423 782
2400 753 390
9600 182 100
14400 121 68
64000 26 41
128000 16 11

TCP tabanli ¢alisan bir protokol olan MQTT’de Connect asamasindan 6nce, 3 yonlii el sikisma

adimlarinin yapilmasi gerekmektedir. Her TCP iletisiminde gerceklesen bu adimlarin ardindan,
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yayinct ile aracit sunucu arasinda Baglanti (Connect) ve Baglanti Onay (Connect-Ack)
asamalarina gecilmistir. Bu tabloda, TCP ii¢ yonlii el sikisma siiresince yasanan ek gecikmeler

dikkate alinmamisg, dogrudan MQTT iletisiminin gecikmeleri dikkate alinmistir.
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Sekil 3.27. Bant genisligine gore gecikme degerleri grafigi

Elde edilen sonuglar Sekil 3.27°de verilen grafikte gosterilmektedir. Buna gore, kullanilan bant
genisliginin diisiik oldugu durumlarda, Hibrit Uygulama Protokolii daha kii¢iik gecikmeye
gostermektedir. Bu durum, kisith kaynaklara sahip donanimlar igin gelistirilen protokoliin
kullanilabilecegini gostermektedir. Bant genisliginin yiiksek oldugu durumlarda, gelistirilen

protokol ile MQTT protokoliiniin gecikme degerleri arasindaki farki kapanmaktadir.
3.7.2 Tasman yiik miktarlarinda yasanan gecikmeler

Nesnelerin Internetinde kullanilan uygulamalarda farkli boyutlarda veriler tasiabilmektedir.
Taginan verinin boyutuna gore, bazi uygulama protokollerinin digerlerine gore daha yiiksek
basarim gosterdigi goriilmektedir [20]. Gelistirilen protokoliin farkli yiik miktarinin
tasinmasinda davraniglarinin degerlendirilmesi amaciyla, Sekil 3.26°da belirtilen topolojide,
yiik miktarlarina gore gecikme siireleri degerlendirilmektedir. hloT protokoliiniin mimarisinde,

hem dogrudan erigim hem de sunucu araciligi ile erigim yontemleri bulunmaktadir. Bu nedenle,
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istemci tarafindan gonderilen farkli boyutlardaki veriler i¢in her iki yonteme ait siireler ayr1 ayri
degerlendirilmistir. Istemci ile IoT Ag Gegidi arasinda gerceklesen bu iletisim, gelistirilen
protokoldeki Veri Transferi asamasinda gerceklesmektedir. MQTT yapisinda ise verinin
yayincidan c¢ikip aboneye ulasmasi siirecinde yasanan gecikmeler dikkate alinmaktadir.

Karsilastirmaya yonelik elde edilen ortalama degerler Cizelge 3.3’te gosterilmektedir.

Cizelge 3.3. Tasinan yiik miktarlarina bagl gecikme degerleri

Tasinan Yiik Gecikme Siireleri (ms)
(Bayt) MQTT hloT hloT
(Yaymn - Abone) Dogrudan Erisim Sunucu Tabanlh Erisim
68 10,7 2,5 15,8
70 11,3 2,5 16,2
81 12,5 2,7 19,1
105 15,2 2,8 25,5
120 16 3 21,5
179 23,1 4 36,7
512 62 8,2 77,8
670 82,2 9,9 102,4

Deneysel calismada elde edilen ortalama gecikme siirelerinin taginan veri boyutuna gore

karsilastirmalart Sekil 3.28°deki grafikte gosterilmektedir.
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Sekil 3.28. Paket boyutuna gore gecikme degerleri grafigi
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Grafikte, hloT protokoliiniin her iki yontemi MQTT protokolii ile karsilastirilmaktadir.
Geligtirilen protokoliin dogrudan erisim yonteminde, arada herhangi bir ek cihaz
bulunmadigindan gecikme siireleri tasinan her veri miktar i¢in daha az oldugu goriilmektedir.
Ancak, sunucu tabanli gergeklesen veri iletisiminde, loT Koordinatér bileseninin bulunmasi
nedeniyle ek gecikmeler yasanmakta ve MQTT protokoliine gére daha yiiksek gecikmeler
gostermektedir. IoT ekosisteminde, veriye erisim siiresinin kritik oldugu durumlarda dogrudan
erisim yonteminin tercih edilmesinin daha uygun olacagi goriilmektedir. Belirli oranda
gecikmenin kabul edilebilir oldugu uygulamalarda ve IoT Ag Gegidine dogrudan erigimin
istenmedigi ya da erisim denetiminin uygulanmasi istenen durumlarda, sunucu tabanl

iletisimin tercih edilmesi 6nerilmektedir.

3.7.3 Servis kesfi degerlendirmesi

Bu degerlendirmede, hibrit uygulama protokolii tarafindan saglanan kesif mekanizmasinin bant
genigligine bagli olarak gecikme siireleri degerlendirilmistir. MQTT yapisinda herhangi bir
kesif mekanizmasi olmadigindan, bu protokolle karsilastirma yapilmamistir. Bu deneysel
caligmada, istemci tarafindan IoT koordinator bilesenine “Sorgu” paketi gonderilmis ve
koordinator tarafindan da “Sorgu Cevab1” paketi alinmistir. IoT Koordinator bileseninde yerel
kaynak dizini, SQLite ile saglanmaktadir. Degerlendirme yapilirken gonderilen paket ile alinan
paket arasinda gegen ortalama siire dikkate alinmaktadir. Cesitli bant genislikleri i¢in elde

edilen ortalama siireler Cizelge 3.4’te gosterilmektedir.

Cizelge 3.4. Bant genigligine bagl ortalama kesif siireleri

Bant Genisligi Ortalama Kesif Siiresi
(bps) (ms)

1200 890

2400 384

9600 99

14400 67

64000 18

125000 15

Tablodan goriilecegi lizere ortalama kesif siiresi, bant genisligi ile ters orantilidir. Yiiksek bant
genisliklerinde bu siire ¢ok kisa 15 ms diizeylerinde iken, bant genisligi diistiiglinde siire

uzamaktadir.
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3.7.4 Bant genisligi kullanim degerlendirmesi

Bu degerlendirme asamasinda, istemciden periyodik olarak sabit uzunlukta (68 byte) paketler
gonderilmis ve protokollerin yeniden ¢alismasi 900 saniye boyunca modellenmistir. Gonderilen
ve alinan tiim paketler WireShark programi ile analiz edilmistir. Sekil 3.29°da MQTT

protokoliiniin 900 saniye icerisindeki trafiklerinin WireShark grafigi analizi gosterilmektedir.

Wireshark IO Graphs: MQTT_PubSub.pcapng
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Sekil 3.29. MQTT trafigi i¢cin WireShark bant genisligi grafigi

MQTT protokoliiniin Baglanti (Connect) asamasindaki ek islevler nedeniyle modellemenin ilk
saniyelerinde yliksek bant genisligi tiikketimi yaptig1, daha sonraki agamalarda ise ortalama 160

Byte/sn bant genisligi tiikettigi goriilmektedir.

Ayn1 yontemle Hibrit Uygulama Protokoliiniin bant genisligi tliketimi Sekil 3.30°da

gosterilmektedir.
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Wireshark I0 Graphs: hIoT-Req-Res.pcapng
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Sekil 3.30. hIoT Protokolii Wireshark bant genisligi tiiketim grafigi

Grafikten goriilecegi tizere, gelistirilen uygulama protokoliin ortalama 45 Byte/saniye bant

genisligi tiiketmektedir. Modellemenin ilk siirelerinde, Kayit paketleri nedeniyle nispeten daha

yiiksek bant genisligi harcadig1 gozlemlenmistir.

3.8. Benzetim Modellemesi

Bir agin giivenilirligini degerlendirmek i¢in analitik metot, test metodu ve benzetim metodu
kullanilmaktadir. Bu ¢calismada, OPNET benzetim yazilimi kullanilarak gelistirilen uygulama

protokoliiniin degerlendirilmesi ve MQTT protokolii ile basarim karsilagtirilmas1 amaciyla

Sekil 3.31°de gosterilen fiziksel topoloji tasarlanmustir.
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Sekil 3.31. OPNET benzetim topolojisi

MQTT protokoliiniin ¢alisma mekanizmasina uygun olarak gelistirilen bu topolojide kampiis
aglarinda farkli konumlarda bulunan sensdrler ve bu sensorlerden bilgi almasi beklenen

kullanicilarin bulundugu trafik modellemesi yapilmistir.

Kiiciik bir kampiis agin1 yansitmak amaciyla benzetim yaziliminda kullanilan 3 farkli anahtar
bir yonlendirici aracilifiyla baglanmaktadir. Kullanilan kablolu ag yapisinda, diisiik bant
genisliklerini yansitmak amaciyla sensér aglarinda 10Mbps Ethernetv2 genisligi
kullanilmaktadir. Topolojide SW_SUB anahtarina bagli olan cihazlar MQTT aboneleri,
SW_PUB anahtarina bagli olan cihazlar ise MQTT yayincilar1 temsil etmektedir. Anahtarlara
bagl farkli sayida sensorler kullanilarak, diigiim sayisina gore, bant genisligi kullanimina gore

ve ugtan uca gecikmeye gore performans karsilagtirmalari yapilmaktadir.

3.8.1 Diigiim modeli

Deneysel olarak tasarlanan bu yapida IoT ag gecitlerinin gorevi Onerilen hloT protokolii
trafiklerinin yakalanmasidir. Bu amagla OPNET benzetim uygulamasinda IoT Ag gecidi Node
Model olarak Sekil 3.32’deki gibi 6zellestirilmistir.
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Sekil 3.32. Gelistirilen protokoldeki uyarlanan diigiim modeli

Ethernet mimarisinde uyarlanan bu diigiim modellemesinde sadece UDP paketlerinin alinmasi
amaglanmig, TCP protokolii IoT ag ge¢idi cihazlarinda devre dis1 birakilmistir. Performans
karsilastirmas1 amaciyla kullanilan MQTT protokoliine ait bilgiler, Wireshark yazilimi ile
yakalanan paketlerin degerlerine gore belirlenmistir. Buna gore MQTT QoS-0 diizeyinde,
Baglanti, Yayin, Abonelik ve Onay mesajlarinin baslik uzunluklarina ve taginan yiik boyutlarina

gore trafik modellemesi yapilmis ve Cizelge 3.5°te bu degerler belirtilmektedir.

Cizelge 3.5. MQTT asamalarinda tasinan yiik miktarlari

MQTT Asamalan Yiik Miktar
Connect 39 Byte
Connect Ack 4 Byte
Subscribe 18 Byte
Subscribe Ack 5 Byte
Publish 25 - 75 Byte
Ping Request 2 Byte

Ping Response 2 Byte

MQTT protokoliiniin agamalar1 Sekil 3.33’te belirtilen fazlar halinde tanimlanmustir.
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Phase Name Start Phase After | Source Destination Source->Dest Traffic| Dest->Source Traffic
Connect Connect Application Stats P SRV () (.)
Publish Publish Connect F1 SRV () No Response
Publish? Publish2 Fublish SRV 51 () No Response
Connect5 Connects Application Stats 51 SRV () ()
Subscribe Subscibe Connects 51 SRV () ()

Sekil 3.33. MQTT asamalarinin OPNET’de tanimlanmasi

MQTT protokoliiniin ¢alisma mantigina gore trafik fazlara ayrilmis ve her fazdaki degerler

Task Configuration ile benzetime yansitilmistir.

(Manual Configuration] Table

|Phase Name Start Phase After | Source Destingtion Source->Dest Traffic: Dest-»Source Traffic
Register Register Ppplication Stats ~ P1 SRV () ()
Search Search Register 51 SRY () ()
Query Query Reqister 51 1 () ()

Sekil 3.34. hloT protokoliiniin asamalarinin OPNET’de tanimlanmas1

Tasarlanan protokoliiniin ¢alisma mantiginda yer alan, Kayit (Register), Sorgu (Search) ve Veri

Transferi (Query) asamalar1 Task Configuration ile benzetime yansitilmaktadir (Sekil 3.34).

3.8.2 Gecikme

100 diiglimiin bulundugu ortamda gerceklestirilen Ethernet LAN gecikme testi sonuglart Sekil
3.35’de gosterilmistir. MQTT protokoliiniin QoS0 diizeyi ile hloT protokoliiniin dogrudan

dogruya yontemleri karsilastirilmaktadir.



72

B Kampusaglari_1-LloT-DES-1
B KampusAglari_1-MQTT-DES-1

average (in LAN Delay (sec))

0.00040
0.00035 4
0.00030 |
0.00025
0.00020 MQTT
—
0.00015 hioT
0.00010 4
0.00005
UL T & ) % & & b & ) &1 ) 5 oy & o & ) & )

time (sec)
Sekil 3.35. MQTT ve hloT protokolleri Ethernet gecikme degerleri karsilastirmasi

Ethernet’te yasanan gecikmeler karsilastirildiginda baslangigta MQTT ile hloT arasindaki fark
daha yiiksek iken sonraki fazlarda bu gecikme arasindaki fark azalmistir. MQTT nin Connect
asamasindaki ek yiik miktar1 ve sunucudan gelen cevabin da yine goreli olarak yiiksek yiik
miktarina sahip olmasi nedeniyle baslangicta gecikmeler arasinda anlamli farkliliklar
bulunmaktadir. Ancak sonraki asamalarda (MQTT Publish, Subscribe ve Ping) bu ek yiik

degerleri ortalama 2 Byte’a kadar diistiigiinden gecikmeler arasindaki fark kapanmustir.

3.8.3 Sunucu trafigi karsilastirma

MQTT sunucu ile onerilen topolojide sunucularda gergeklesen trafiklere iliskin basarim
sonuglart Sekil 3.36’da gosterilmektedir. MQTT yapisinda iletisimin merkezinde sunucu
oldugundan, gecikmesi sabit bir degerde devam etmektedir. Ancak onerilen protokolde, sunucu
sadece kayit ve sorgulama asamalarinda rol aldigindan bu asamalarda daha fazla trafik

iiretmekte ve daha yiiksek gecikmeler gostermektedir.



73

Sekil 3.36. Sunucu trafigi grafigi

hloT protokoliiniin ek yiikii daha az oldugundan saniyede alinan paket sayisi zamanla
diismektedir. Sunucunun aldig1 paket sayilar ile agdaki paket sayilar1 karsilastirildiginda

sunucunun gorevinin tamamlanmasinin ardindan agda trafik almadig1 gériinmektedir.

Sekil 3.37. Sensor diiglimleri ile sunucu UDP trafiklerinin karsilastirilmasi
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Sunucu ile sensdrlerin aldiklart UDP mesajlarinin karsilastirildigr Sekil 3.37°de sensorlerden
veri aliminin devam ettigi ancak sunucunun aktif bir roliiniin bulunmadig1 goriilmektedir. Bu
sayede sensorden veri iletisimi yaparken MQTT gibi sunucu tabanl protokollerde oldugu gibi

sunucuya olan bagimlilik ve tek bir hata noktasinin bulunmasi problemi yasanmamaktadir.

3.8.4 Bant genisligi kullanim ve islevsellik Karsilastirmalar:

Benzetim yaziliminda yapilan diger bir basarim karsilastirmasi da sensorler, kullanicilar ve
sunucunun modellendigi kampiis aginda toplam bant genisligi kullanimidir. 10 sensdriin
bulundugu sensor agindaki toplam throughput degerlerinin karsilastirma sonuglart Sekil

3.38’de gosterilmektedir.

W Kampus Network-LloT_10-DES-1
W Kampus MNetwork-MNode! 0-DES-1

500 average (in point-to-point throughput (bitsfzec))

550

- M\
. [\

. RN

b / ~

2504

200 +

150 htoT
- /\’\
50 \\/\V
a T T T T T
0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 950 10

time (sec)

Sekil 3.38. Sensor aginda bant genisligi kullanim1

Sensoérlerin bulundugu ethernet aginda MQTT ve hloT protokolleri i¢in bant genisligi kullanimi
zamanla diismektedir. Buna gore hem sunucu aginda hem de sensor aginda toplam bant
genisligi kullaniminda, Onerilen protokoliin genel ortalamada daha diisiik bant genisligi
harcadig1 goriilmektedir. Daha diisiik bant genisligi kullanimi sadece ag performansina degil,
ayni zamanda diisiik gii¢ tiiketimine ve sensor Omiirlerinin oransal olarak daha uzun olmasina
etki etmektedir. Bu nedenle gelistirilen protokol, enerji verimliligi ve maliyet yoniinden de

avantajli olmaktadir.
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Yapilan performans degerlendirmelerinden biri de, cihaz sayisina gore toplam bant genisligi
tilketimi ile ilgilidir. Toplam 100 istemcinin (MQTT’de abone) ve 100 IoT Ag Gegidinin
(MQTT’de yayinc1) bulundugu bir ortamda, tiim istemcilerin tiim ag gegitleri ile iletisiminde,
25-75 bayt arasinda normal dagilim sergileyen veriler gonderilmis ve hloT protokolii ile MQTT

protokolleri karsilastiriimistir.
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Sekil 3.39. Cihaz sayisi arttik¢a ugtan uca gerceklesen iletisim trafiginin degisimi

Cihaz sayis1 arttikca, Sekil 3.39°da goriindiigli gibi uctan uca iletisim sayisi1 artarak devam
etmektedir. Bu nedenle, cihaz sayisi arttikga, MQTT gibi Pub/Sub iletisimler bant genisligi
tiiketimi yontinden daha iyi performans gostermektedir. Ancak, sunucu tabanli iletisimde SPOF
olusumu, fonksiyonelligi digiirmektedir. Gelistirilen protokoliin  fonksiyonelliginin
degerlendirilmesi amaciyla, 100 diigiimiin bulundugu ortamda, hloT protokoliiniin sunucu
tabanli iletisimi ile MQTT nin iletisimleri karsilastirilmistir. Senaryoda her bir istemci sadece
bir IoTGW cihaz ile iletisime ge¢mistir. Sunucu tabanli yaklasimda MQTT bant genisligi
kullanim1 yoniinden daha yiiksek basarim sergilemektedir. Bu durum gercek ortamda yapilan
degerlendirmeler ile de paralellik gostermektedir. Ancak MQTT protokoliiniin kullaniminda,

olas1 sunucu arizasi durumunda yayincilar ile aboneler arasindaki veri akis1 kesilecektir. Bu
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durum benzetim ortamina aktarilmis ve 100. saniyede sunucunun 50 saniye boyunca ariza

yaptig1 kurgulanmstir.
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Sekil 3.40. Sunucu arizasinda trafik akiglar

Hibrit Uygulama Protokoliiniin fonksiyonelliginin degerlendirildigi ortamda, sunucu ariza
verdiginde MQTT abonelerin bulundugu ag herhangi bir paket alamadigi Sekil 3.40‘ta
gosterilmektedir. Ancak daha yiiksek bant genisligi tiikketmesinde ragmen, hloT protokoliiniin

kullanildig1 agda herhangi bir iletisim problemi yasanmamaktadir.
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Sekil 3.41. Sensor diiglimlerinde CPU kullanimi

Islemci Kullanimina yénelik yapilan 10 diigiimiin yer aldig1 degerlendirmede (Sekil 3.41),
sensor diigiimlerinin bulundugu aglardaki cihazlarin CPU tiiketimleri incelenmistir. Hibrit
Uygulama Protokolii daha az CPU kullanimi sergilese de MQTT ile arasinda biiyiik bir farklilik

bulunmamaktadir.
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4. SONUC VE ONERILER

Nesnelerin Internet’inin sunmay1 vadettigi avantajlardan faydalanabilmek icin, karmasik
yapilardan olusan IoT ekosistemlerinde kullanilacak uygulama katmani1 protokoliiniin
belirlenmesi son derece 6nemli bir konudur. IoT cihazlarinin kullanildigi uygulamalar temel
kavramlar itibariyle birbirine benzese de farkli karakteristik 6zelliklere sahip olabilirler. 10T
ekosisteminde uygulamalarin performansi taginan yiik miktar1 ve RTT ile dogrudan iligkilidir.
Bir¢ok akademik ¢alismada, bant genisligi, gecikme, paket kayip olasiligi gibi parametrelere
bagli olarak kullanilan uygulama protokollerinin degisken performanslar sergiledigi
goriilmektedir. Herhangi bir ortam i¢in uygun olan bir protokol, ortamda degisiklikler
gerceklestiginde diisiik performans sergileyebilmektedir. Ayrica, performans oOlgiitii olarak

kullanilan bir¢ok parametre agda anlik olarak degisebilmektedir.

Bu tez calismas1 kapsaminda gelistirilen protokol, var olan yaklasimlarin karmasi yeni bir
yaklagim getirmektedir. Protokol hem sunucu tabanli erisim hem de dogrudan erisim
sunmaktadir. Sensorlerden gelen verilerin servis edilmesinde, IoT Ag Gegidi cihazlarinin
erisim yontemini belirleyebilme 6zelligi 6nemli bir avantajdir. Bdylece ayn1 ortamda bulunan
kimi hizmetlere dogrudan erisim sunarken, kKimi hizmetlere ise merkezi sunucu iizerinden
erisim verilebilmektedir. Gelistirilen protokol, agin anlik durumuna gore erisim ydntemini

degistirebilme potansiyeli de sunmaktadir.

Bant genisligi tiiketimi loT ekosisteminde kritik konulardandir. Nesnelerin internetinde yaygin
olarak kullanilan MQTT gibi protokoller Yayin/Abone mantiginda c¢aligmaktadir. Sunulan
hizmetler yayinci tarafindan aboneye stirekli olarak gonderilmektedir. Abone, o an i¢in veriye
ihtiya¢ duymasa bile yayinlanan veriyi almaktadir. Ayn1 yap1 CoAP protokoliinde “degisiklik
oldugunda bildirim yapma” seklinde karsimiza ¢ikmaktadir. Bu durum gereksiz bant genisligi
kullanimina neden olmaktadir. Gelistirilen protokolde ise “istege bagli erisim” yOntemi
uygulanmaktadir. Bu sayede veriye gercekten ihtiyag duyuldugu anda erisilmekte ve boylece

daha az bant genisligi kullanilarak, gereksiz bant genisligi tiiketiminin dniline gecilmektedir.

Hibrit uygulama protokoliiniin (hloT) sundugu avantajlardan biri de, igerisinde servis kesif
mekanizmasi barindirmasidir. Bu sayede ek bir kesif protokoliine ihtiya¢ duymadan servis kesfi

yapilabilmektedir. Kesif siirecinde sunulan hizmeti tarif eden “tema” yapisi, MQTT
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protokoliindeki “topic” ve CoAP protokoliindeki “URI” yapisi ile uyumlu olacak sekilde
tasarlanmistir. hloT’nin bu 06zelligi, bu protokollerle birlikte kullanilmas1 gerektigi
uygulamalarda dnemli bir avantaj sunmaktadir. Boylece kolaylikla bir ara katman protokolii

olarak, paketler arasinda doniistiirme amaciyla da kullanilabilecektir.

Tez ¢alismasi1 kapsaminda gerek gergek ortamda gergeklestirilen testlerde gerekse benzetim
ortamindaki degerlendirmelerde gelistirilen protokol MQTT protokolii ile karsilastirilmistir.
Gecikme yoniinden incelendiginde, hloT nin ugtan uca dogrudan erisim yonteminde MQTT’ye
gore daha diisiik gecikme degerine sahip oldugu goriilmektedir. Protokollerin performansi ile
dogrudan iligkili olan bu siirenin diisiikliigii yine 6nemli bir avantajdir. Ancak, sunucu tabanh
gerceklestirilen iletisimlerde MQTT’ye oranla daha yiiksek gecikme degerine sahip oldugu
goriilmustlir. Bu nedenle, hiz gerektiren ve anlik erisimin 6nemli oldugu hizmetler igin,

dogrudan erisim yonteminin kullanilmas1 daha uygun olacaktir.

Tiiketilen bant genisligi yoniinden incelendiginde, hibrit uygulama protokoliinde UDP’nin
avantajlar1 kullanilmistir. Bu sayede daha az bant genisligi tiiketilmektedir. Kisithh bant

genisligine sahip ortamlarda kullanilmasi, protokoliin 6nemli bir avantaji olarak goriilebilir.

Benzetim ortaminda gergeklestirilen testlerde yiiz adet IoT Ag Gegidine, yiiz kullanicinin
rastgele zamanlarda yapmak istedigi dogrudan erisimlerde bant genisligi tiiketiminin arttig1
goriilmektedir. Bu durum, hloT’nin bir dezavantaji olarak goriilebilir. Bu nedenle, tiim
iletisimin “dogrudan erisim” uygulanmasi performans kayiplarina neden olmaktadir. Bu
dezavantajli durumun ¢oziimii i¢in, ag gecitlerinin sundugu hizmetlerin tliriine gore erisim

yontemlerini paylastirmak, bir yontem olarak kullanilabilir.

Gelistirilen protokoliin performans degerlendirmelerinden biri de, taginan yiik miktarina baglh
gecikme stireleri ve yiik miktarima baglh tiiketilen bant genisligidir. Degerlendirmelerde
hloT’nin diisiik ek yiiklerde daha iyi performans gosterdigi goriilmektedir. Ozellikle sensorler
gibi diislik boyutlarda veri liretmesi beklenen donanimlardan gelen verileri transfer etmek icin
tasarlandigindan, veri tasima alani hloT’de 1024 byte ile sinirlandirilmis ve paket yapis1 bu

dogrultuda gelistirilmistir. Daha yliksek boyutlu veri transferi i¢in bu protokol uygun degildir.

IoT ekosisteminde kullanilan cihazlar genellikle sinirli kapasitelere sahip donanimlar

oldugundan, gelistirilen protokol de bu dogrultuda hafif bir yapida tasarlanmistir. Kisith



81

kaynaklara sahip cihazlarda, IoT igin son derece dnemli olan kimlik dogrulama ve sifreleme
gibi giivenlik unsurlar1 bu tez g¢alismasi kapsaminda dikkate alinmamistir. Yeni gelisen
teknolojiler dogrultusunda bu cihazlarin kapasiteleri artacagindan, bu gibi giivenlik

parametrelerinin uygulanmasi protokoliin daha verimli olmasini saglayacaktir.

Hibrit Uygulama Protokoliinde hem sunucu tabanli iletisim hem de dogrudan iletisim yetenegi
bulunmaktadir. Bu iki yontem arasinda gegis yapabilme potansiyeli onemli bir avantajdir ancak,
calisgma kapsaminda iki yontem arasinda dinamik gecisi saglayan bir protokol
gelistirilmemistir. Bu gorev, hloT protokoliinii kullanacak olan {ist katman protokole ya da
uygulamaya birakilmistir. Agdaki ¢esitli olgiitler dogrultusunda yiik devri gibi algoritmalar
gelistirilerek, uygulama g¢alisirken erisim yontemleri arasinda dinamik anahtarlama yapilmasi
saglanabilir. Yine, agdan saglanan parametrelere gore trafik yiikii 6nceden kestirilip, erisim

yontemleri arasinda gegis yapilmasi saglanabilir.
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import logging
logger = logging.getLogger ("scapy")
logger.setlLevel (logging.INFO)

logger

from scapy.all import *
import random
import pymongo

remoteIP="192.168.1.1"
localIP="192.168.1.103"
dstPort=1079
srcPort=1079

paketTR={"0":"Control","1":"Reset","2"

5":"Reply","6":"Request","7":"Response"}
hataKodlar={"0":"Unknown","1":"DB Save","2":"NoTopic","3":"TopicUnreach", "4
":"NoAuthor"}

class hIoT (Packet) :

name="Hybrid IoT Protocol"
#0: Control, 1: Reset, 2: Register,

6:Request, 7:Response

fields desc=[BitEnumField("Type", 0,8,

fdefault type=Control
FlagsField ("Flags", 2,8, ["ACK",

.addHandler (logging.StreamHandler ())

3:Error, 4:Query, 5:Reply,

{0:"Control",
:"Reset",
:"Register",
:"Error",
:"Query",
:"Reply",
:"Request",
:"Response"}),

o0 WN P O

"RST",
n DC" ,
"SRV" ,
"EX" ] ) ,
X3BytesField ("PacketID", 3),
# default ID=0x3 olsun (hex)
StrField("Data","Erd/al"™) , # default topic = erd/al

StrField ("exData","")]
def  str (self):
return next (iter(self)) .build()

# exData varsayilan bos
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def sendPkt (tip,bayrak,plID,Veri,xVeri,dIP) :
bind layers (UDP,hIoT, sport=1079)
bind layers (hIoT,Ether)
p=IP (dst=dIP) /UDP (sport=1079,
dport=1079) /hIoT (Type=tip, Flags=bayrak, PacketID=pID, Data=Veri, exData=xVeri)
print ("Goénderilen Paket Tirid :",paketTR[str(tip)]," ; Flaglar
:",p.Flags)
print (p.show())
i=1
while i<=1:
i+=1
sendp (Ether () /p)

def randomPacketIDGenerator () :
return random.randint (0,511) #kolaylik olsun diye alan kisaltildi. 2724
desteklenmektedir

def saveToDB (hIoT) :

print ("Topic Kaydedildi: ",str (hIoT.Data))

print ("Time : ?",hIoT.exData)

myAdd={"Topic":
str (hIoT.Data),"IP":"192.168.1.111","DC":str(hIoT.Flags.DC),"CacheTime":hIo
T.exData}

connectDB (myAdd)

print ("Kaydedilen Topic:",hIoT.Data)

def connectDB (myDict) :
myclient=pymongo.MongoClient ("mongodb://localhost:27017/")
mydb=myclient ["hIoTDB"]
mycol=mydb["hIoTDB"]
x=mycol.insert one (myDict)

def deleteFromDB (hIoT) :
myclient=pymongo.MongoClient ("mongodb://localhost:27017/")
mydb=myclient ["hIoTDB"]
mycol=mydb["hIoTDB" ]
myQuery={"Topic":hIoT.Data}
mycol.delete one (myQuery)

def requestFromDB (topic) :
myclient = pymongo.MongoClient ("mongodb://localhost:27017/")
mydb = myclient["hIoTDB"]
mycol = mydb["hIoTDB"]
myquery = { "Topic": topic }
mydoc = mycol.find one (myquery)
try:
print ("Service IP Bulundu : ",mydoc["IP"])
#return (mydoc ["IP"])
except ValueError:
print ("Kayit Yok")
finally:
print ("...... ")
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def queryFromDB (topic) :
myclient = pymongo.MongoClient ("mongodb://localhost:27017/")
mydb = myclient["hIoTDB"]
mycol = mydb["hIoTDB"]
myquery = { "Topic": str(topic) 1}

mydoc = mycol.find one (myquery)
queryValues={"IP":"1.1.1.1","DC":"0"}
print (" DB'de sorgulanan Topic:",topic)
for x in mydoc:
#print ("Data Base Kayit : ", x)
queryValues ["IP"]=mydoc["IP"]
queryValues ["DC"]=mydoc ["DC"]
print ("Servis IP:",mydoc["IP"])
return queryValues
else:
print ("Topic Yok")

def createhIoTPacket (tip, bayraklar, pID, Veri, exVeri):
newhIoT=hIoT ()
print ("Olusturulan Paket 1: ",newhIoT.show())
newhIoT.Type=tip
newhIoT.Flags=bayraklar
newhIoT.PacketID=pID
newhIoT.Data=Veri
newhIoT.exData=exVeri
print ("Olusturulan Paket 2: ",newhIoT.show())
return newhIoT

def packetAnalyzer (hIoT):

tur=hIoT.Type

bayrak=hIoT.Flags

print ("Analize Giren PaketID : ",hIoT.PacketID, " tir=",tur,"bayrak=",
bayrak, "Data=", hIoT.Data)

if tur==1:
print ("Reset") #isleme gerek yok

elif tur==2 and hIoT.Flags.RST: # De-Register
print ("DB Sil")
#db Kayit Sil
deleteFromDB (hIoT)
#registerAck olustur
#Kapstlle ve Gonder
sendPkt (2,9, hIoT.PacketID,hIoT.Data,"", remotelP)

elif tur==2 and hIoT.Flags.RST==False: # Register
print ("DB Kayit")
#db Kayit Yap
saveToDB (hIoT)
#registerACK olustur
#Kapsiille ve gdnder

sendPkt (2,5, hIoT.PacketID,hIoT.Data,"", remotelP)
elif tur==4: # Query
print ("Query Basladi, Sorgulanan topic: ",str (hIoT.Data))

# DB den sorgula
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gelen=queryFromDB (hIoT.Data)
serviceIP=(gelen["IP"])
dcMode=gelen["DC"]
if dcMode=="1":
print ("DOGRUDAN ERISIM DESTEKLIYOR")
sendPkt (5,28, hIoT.PacketID,hIoT.Data,servicelP, remotelP)
else:
print ("SUNUCU TABANLI ERISIM DESTEKLIYOR", dcMode)
sendPkt (5,24,hIoT.PacketID,hIoT.Data, locallP, remotelP)

elif tur==3: # Error (secimlik Logla)
print ("Error Siireci Basladi ")
sendPkt (3,8, hIoT.PacketID,hIoT.Data,hataKodlar["0"], remotelIP)
#print (tmp.show ())

elif tur==5: # Reply isleme gerek yok
print ("Reply")

elif tur==6: # Request
print ("Request Basladi....")
#data Extract yap
print ("Istenen Topic:",hIoT.Data)
proxySrcIP=remotelP
topic=hIoT.Data
#Gondericiyi Cache'te sakla
#Servis IP yi bul
servicelP=requestFromDB (hIoT.Data)
#IPye Request At
sendPkt (6,8, hIoT.PacketID, topic,"", servicelP)

elif tur==7: # Response
print ("Response")
proxyData=hIoT.Data
sendPkt (7,9,hIoT.PacketID,proxybData,"",proxySrcIP)

else:
print ("Control")
sendPkt (0,1, hIoT.PacketID,hIoT.Data,"", remotelP)

def udpOku () :
print (" UDP Paket Okuma Basladi")

def main () :
myText="Erdal"
print (myText[2: (len (myText))])

if name == " main_ ":
interact (mydict=globals (), mybanner="Test add-on v3.14")
#main ()
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