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OZET

Endiistri 4.0 devrimi ile birlikte halihazirda kurumlarin haberlesme altyapisini1 saglayan
bilgisayar aglar1 internetin nesnelerinin haberlesmesi amaciyla da kullanilir. Bina yonetim
sistemleri, akilli {iretim sistemleri, otonom araglar, endiistriyel otomasyon ve kontrol
sistemleri gibi hemen her alanda vazgecilmez hale gelen nesnelerin interneti teknolojileri
bir¢ok farkli teknolojiyi kapsarlar. Kurulan iletisim yontemleri kullanim ve gereksinim
yonleriyle geleneksel bilgisayar iletisim yontemlerinden farkliliklar gosterir. Nesnelerin
interneti teknolojileri trettikleri verilerle kendi aralarinda ve sunucu sistemleriyle iletisim
kurarlar. Nesnelerin interneti teknolojileri yapilarina ve gereksinimlerine gore kurumsal
aglara dahil olurlar. Kurumsal aglar, bilgisayarlar i¢in tasarlanmis ve kisitli islem kapasitesi
veya yiiksek mobilite gibi farkli gereksinimleri olan nesnelerin interneti teknolojilerinin
iletisimi hususunda belirli uyumsuzluklar goriiliir. Bu tez calismasinda kurumsal aglarin
mevcut yapilari ile nesnelerin interneti teknolojilerinin ag gereksinimleri iyilestirme
onerileri irdelenmistir. Calismanin hedefi maliyet etkin olarak mevcut a§ mimarisi ve cihaz
yapilandirmas1 konusunda Onerilerde bulunmaktir. Mevcut ag mimarisi ile Onerilen
mimariler nesnelerin interneti ag gereksinimleri alanlarinda karsilastirmali olarak
incelenmistir.
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ABSTRACT

With the Industry 4.0 revolution, computer networks that currently provide the
communication infrastructure of enterprises are also used for the communication of things
of internet. Internet of things technologies, which have become indispensable in almost
every field such as building management systems, smart production systems, autonomous
vehicles, industrial automation and control systems, cover many different technologies.
Established communication methods differ from traditional computer communication
methods in terms of usage and requirements. [oT technologies communicate with each other
and with server systems with the data they produce. IoT technologies are included in
corporate networks according to their structures and requirements. Certain incompatibilities
exist with regard to the communication of IoT technologies that are designed for corporate
networks computers and have different requirements, such as limited processing capacity or
high mobility. In this thesis, the existing structures of corporate networks and the suggestions
for improving the network requirements of IoT technologies are examined. The aim of the
study is to make recommendations on the current network architecture and device
configuration in a cost-effective manner. The current network architecture and the proposed
architectures will be examined comparatively in the areas of internet of things network
requirements.
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1. GIRIS

Glinlimiiz diinyasinda insanlarin hayatlariin kolaylastirilmasi, zaman ve enerji tasarrufu
saglanmast ve katma degeri daha yliksek olan islerin yapilabilmesi adina birgok isin
makineler tarafindan ya da makineler yardimiyla yapilmasi saglanmaktadir. Makinelerin bu
isleri daha etkin yapabilmeleri i¢in sunucular kendi aralarinda haberlesirler. Ornegin bir
makine arizalanma belirtileri gosterdigi anda ilgili sunuculara gonderecegi veriler
anlamlandirilarak makinenin kendi bakimini yapmasi ve arizasini gidermesi saglanir. Yine
benzer isleri yapan birden ¢ok makine birbirleri ile haberleserek is bolimii yapabilir.
Endiistriyel sistemler fabrikalarin kesintisiz {iretim yapabilmesi esasina dayanarak
tasarlanirlar. Son giinlerde giderek artan {iretim ihtiyaglari, endiistriyel sistemlerin birbirleri
arasinda ve merkezi sunucularla haberlesmesini zorunlu kilmaktadir. Ornegin endiistriyel
isletmelerde mevcut olan bilgi teknolojileri aglari ile operasyon teknolojileri aglari arasinda
haberlesmenin saglanmasi gerekliligi sik sik ortaya ¢ikar. Uretimde kullanilan operasyon
cihazlarmin daha etkin kullanimi i¢in merkezi bir sisteme veri iletmesi, bu verilerin
yorumlanarak 6zet bilgiler sunabilmesi ve bu veriler 1s1¢1nda cihazlarin davranigini kontrol
etmesi bir nesnelerin interneti (Internet of Things - IoT) 6rnegidir. Ancak [oT sistemlerinin
geleneksel bilgi teknolojileri aglar iizerinden veri iletmesinde bazi1 énemli sorunlar ortaya
cikmaktadir. Bu tiir sorunlarin 6niine gecilmesi adina geleneksel bilgi teknolojileri aglarinda

tyilestirmeler yapilmasi gerekir.

IoT sistemleri Internet Protokol (IP) tabanli ve IP tabanli olmayan olarak ikiye ayrilabilir.
IP tabanli sistemler, IP kameralar; akilli 1sitma, havalandirma ve iklimlendirme (Heating,
Ventilation & Air Conditioning — HVAC) sistemleri, akilli batarya yonetim sistemi (Battery
Management System — BMS), IP telefonlar ve akilli aydinlatma sistemleri gibi dogrudan
geleneksel IP tabanli aglara baglanabilir sekilde iiretilirler. IP tabanli sistemlerin bir kismi
kablolu ethernet teknolojilerini kullanirken bir kismi Wi-Fi teknolojisini kullanirlar.
Organizasyonlar [oT sistemlerinin ag altyapilarini olustururken maliyeti en aza indirgemek
icin mevcut ag altyapilarin1 kullanmay1 tercih ederler. Ancak IoT sistemlerin ag
gereksinimleri mevcut kurumsal aglarin yapilarina gore degiskenlikler gostermektedir. Bu
gereksinimlerden en 6nemli olanlar diisiik gecikme, yeterli bant genisligi, yliksek mobilite
ve topolojik uyumluluklar olarak diisiiniilebilir. Ornegin uzaktan kontrol edilen bir
endiistriyel otomasyon sistemi i¢in yeterli bant genisligi ve ger¢ek zamanl iletisim kurmak,

diger bir degisle diisiik gecikme c¢ok onemlidir. Boyle bir kurguda agda yasanabilecek
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gecikmeler iiretim hattinin islevsizlesmesine neden olur. Otomatik yonlendirmeli araglar ¢ok

hizli yer degistirirler.

Kablosuz aglara bagli olduklar1 i¢in bir kablosuz ag erisim noktasindan diger kablosuz ag
erisim noktasinin kapsama alanina gecgerken veri kaybinin olmamasi 6nemlidir. Farkli [oT
sistemler farkli ag gereksinimlerine ihtiya¢ duyar. Ornegin IP kamera sistemlerinin sayilari
arttikca agin belli boliimlerinde daha yiiksek bant genisligi kullanilir. Bu bant genisligi,
disiik gecikme ve disik gecikme degisimi gereksinimleri karsilanmadiginda kamera
gorintiilerinde bozulma sorunlar1 olur. Benzer bigimde, siirekli hareket halinde veri giris
islemlerinde kullanilan kablosuz bir tablet i¢in yeterli bant genisligi ve diisiik gecikmeden

daha 6nemli olan hareket esnasinda ag baglantisinin kesintisiz ¢alismasi onemlidir.

Yapilan literatiir arastirmalarinda {liretim, finans, lojistik, saglik, egitim, tarim gibi ¢cok farkli
alanlarda kullanilan IoT sistemleri ile ilgili yayinlarin son yillarda giderek artti1
gozlemlenmistir. Elektrik ve Elektronik Mithendisleri Enstitiisii (Institute of Electrical and
Electronics Engineers — IEEE) gibi kiiresel yayinlarin yaninda iilkemizde de IoT sistemleri
hakkinda c¢ok sayida bilimsel calisma yapilmaktadir. Bu tez calismasinin odagi olan
kurumsal aglarda IoT sistemler i¢in yapilan iyilestirmeler ve gelistirmelerle birgok kiiresel
ve yerli yayin incelenmistir. Simdiye kadar yapilan bilimsel ¢alismalarda genel olarak IoT
sistemler i¢in ag iyilestirmelerinde ag sistemlerindeki cihazlarda ya da protokollerde
gelistirilmeler 6nerilmis, yogun olarak kablosuz ag ve giivenlik konularina odaklanilmaigtir.
Mevcut yerel alan ag teknolojilerinin kullanimi ile maliyet etkin ¢oziimlere dair kapsayici
caligmalarin sayist azdir. Bu tez calismasinda gecikmeye toleransi diisiik olan IoT
sistemlerin yerel alan aglarindaki mevcut teknolojilerin kullanilarak maliyet etkin ag

lyilestirme Onerileri ile literatiire katki saglanmas1 hedeflenmistir.

Tez caligmasinda 10T sistemleri i¢in kurumsal aglarda bazi tasarimsal ve yapisal konular
iizerinde incelemeler yapilmustir. Oncelikle gereksinimleri farklilasan cihazlarm farkli
gruplarda ele alimmasi icin segmentasyon konusuna deginilmistir. Devaminda bu
gereksinimlerin Onceliklendirilmesi i¢in servis kalitesinde yapilabilecek iyilestirmelere
deginilmistir. yilestirmelere giivenlik ve segmentasyon agisindan katki saglayan ag erisim
kontrol sistemlerindeki yapilandirmalar incelenmistir. Geleneksel kurumsal aglarda
kisirdongii engelleme sistemi olan kapsayan aga¢ protokolleri iizerinde yapilabilecek

iyilestirme onerileri irdelenmistir. Internetin nesneleri i¢in kablolu baglantilara nazaran ¢ok
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yiiksek esneklik saglayan kablosuz aglar incelenmistir. Son olarak elle yapilan tiim
degisikliklerin otomasyonunun saglanmasi ve siirekli agmn izlenerek ag yoneticisinin
midahalesine gerek kalmadan agdaki diizenlemelerin yapilmast ic¢in yaygin olarak

kullanilan yazimli tanimli ag teknolojilerine deginilmistir.

Simiilasyon ortaminda IoT sistemlerinin kullandig1 kullanici veriblogu iletisim kurallar:
(User Datagram Protocol — UDP) paketlerle IT (Information Technology) aglari iizerinde
degisiklikler yapilarak performans Ol¢limleri yapilmistir. Yapilan performans 6lglimlerinin

ciktilar1 karsilagtirarak onerilen yapilandirmalarin dogrulugu kontrol edilmistir.

Bu tez calismasinda internetin nesnelerinin kurumsal aglar1 kullanirken daha etkin
calismalarin1 saglamak icin tasarimsal ve yontemsel Onerilerde bulunulmustur. Birinci
boliimde ¢aligmanin amact ve kapsami tanimlanmistir. Tezin ikinci boliimiinde genel ag
bilgileri, kurumsal aglar ve nesnelerin interneti hakkinda temel bilgiler verilmistir. Tezin
liclinci  bolimiinde kurumsal ag yapilarinda yapilabilecek tasarimsal ve yapisal
degisikliklerle nesnelerin interneti teknolojilerinin agda daha performansl caligmasini
saglamak amaclanmistir. Dordiincii boliimde 6nerilen yontemlerden bazilarinin simiilasyon

ortaminda uygulama dncesi ve sonrast sonuglari karsilagtirilmigtir.






2. NESNELERIN INTERNETI VE KURUMSAL AGLAR

2.1. Nesnelerin interneti

Giiniimiizde internet hayatimizin her alanina girmis durumdadir. Internet dnceleri bilgi
paylagimi ve haberlesme araci olarak kullanilsa da bugiin egitim, is, bankacilik ve eglence
sektorii gibi birgok alanda vazgegilmez durumdadir. Gelisen ag ve tasinabilir cihaz

teknolojileriyle birlikte internete bagli olan cihaz sayis1 giin gectik¢e artmaktadir.

IoT, giincel teknolojiler arasinda iist siralarda yer almakta olup, Tiirkge’de “Nesnelerin
Interneti” olarak ifade edilmektedir. Buradaki nesne kavrami bircok elektronik cihazi
kapsamaktadir. Elektronik nesnelerin ag iletisimi kurarak veri aligverisinde bulundugu ve
yazilimlarla akillandirilmis sistemlere genel olarak IoT denilir. IoT sistemlerin kullanim
amaglari, kullamldig1 alanlara gore degisiklik gostermektedir. Ornegin endiistriyel
sistemlerdeki uygulama amaglarindan biri cihazlara miidahale ve takibin en diisiik seviyeye
indirgenerek yiiksek verimli, hizl1 ve kendini idare edebilen sistemlerin olusturulmasidir.
Bu seviyede kullaniglh ve yiiksek verimli sistemler ev kullanicilarinin yani sira, giin gectikce

isletmelerin vazgecilmez teknolojileri olmaktadir.

2.1.1. Nesnelerin internetinin tarihgesi

Cambridge Universitesi'ndeki bir akademisyen grubunun kahve makinesinin calisma
durumunu izlemek i¢in 1991'de kurduklar1 kamera sistemi nesnelerin internetinin baslagici
olarak varsayilir. ilerleyen dénemde 1999'da MIT Auto-ID Laboratuvar tarafindan IoT
kavrami ortaya atilmig, 2005 yilinda Uluslararas1 Telekomiinikasyon Birligi (International
Telecommunication Union - ITU)’nun konuya dair ilk raporunu yayimlamasi ve 2009
yilinda IBM’in CEO’su Samuel J. Palmisano tarafindan Smart Planet kavraminin 6nerilmesi
ile ilgi odag1 haline gelmistir [1]. Bu siireclerin ardindan IoT teknolojisi her gegen giin
gelismektedir. Bilgisayar ve internet teknolojilerinin ardindan tigiincii dalga diinya endiistrisi
olarak kabul edilmektedir. Nesnelerin interneti endiistriyel isletmelerin yani sira birgok
alanda farkli sektorde kullanilmaktadir. Bunlardan en 6nemlileri tarim endiistrisi, enerji
endiistrisi, ev otomasyon sistemleri ve saglik sistemleri seklindedir. Her sektorde kullanilan
sensoOr tipleri, eyleyiciler ve mimari tasarim degisiklik gosterse de temel ihtiyaglar ve

coziimler benzerlik gostermektedir.
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2.1.2. Nesnelerin internetinin bilesenleri

Nesnelerin interneti bulundugu ortamdan, cihazlardan ve diger birgok degiskenden bilgi
toplayan, topladig1 bilgileri isleyebilen ve ag lizerinden aktarabilen nesnelerden olusur. Bu

bilesenler sensdrler, eyleyiciler ve denetleyiciler olmak {izere ii¢ ana kategoride incelenir.

Sensorler gercek diinyadaki fiziksel Ol¢limlerin nicemlenmesini saglayan cihazlardir.
Sicaklik, basing, 1sik, nem, hareket veya diger fiziksel degiskenlerin Olgiilmesinde
kullanilirlar. Sensorler giic kaynagi gereksiniminin durumlarina gore aktif ve pasif olmak
tizere ikiye ayrilirlar. Calismasi icin bir gii¢ kaynagina gerek duymayan sensorler pasif, giic
kaynagi olmadan calisamayan sensorler aktif olarak siniflandirilirlar. IoT diinyasinda

sensorler dlglimlerden veri tiretebilen kisitl veri igleme giiciine sahip cihazlardir.

Eyleyiciler elektrik sinyallerini eyleme ¢evirmeyi saglayan cihazlardir. Sensorlerin tersine
veri toplamak yerine toplanmis verilerin yorumlandiktan sonra eyleme doniismesi gereken
noktalarda devreye girerler. Bu eylemler dogrudan bir hareket, bir cihazin ¢alismasinin
baslatilmasi ya da degistirilmesi veya bir bilgilendirme ya da ikaz 151¢1nin yakilmasi olabilir.
Eyleyiciler elektrik, termal, hidrolik veya pnomatik tiirde olabilir. Eyleyiciler gelen

komutlar1 yorumlamadan isleme alirlar.

Denetleyiciler ise sensorlerden gerekli verilerin toplanmasi, ag ortaminda merkezi
sunuculara iletilmesi veya verilerin yorumlanarak eyleme doniistiiriilmesi i¢in eyleyicilere

komut gonderilmesi islemlerini yaparlar.

IoT sistemlerinin bagslangi¢ noktast sensorler ya da uygulamalardan ¢ok ag baglantilar

olarak diistiniilmelidir [2].

2.2. Temel Ag Kavramlan

Uluslararas1 Standartlar Tegskilat1 (International Organization for Standardization - ISO)
tarafindan gelistirilen agik sistemler ara baglantis1 (Open Systems Interconnection - OSI)
modeli ag baglantis1 yapabilen cihazlarin birbirleriyle kuracaklari iletisim standartlarini
tanimlar. 1984°de son hali ISO tarafindan yayinlanan standart kisa siirede kabul gérmiis, ag

modellemesi i¢in temel olarak ele alinmustir.



Cizelge 2.1. 7 Katmanli OSI Mimarisi

Katman Veri birimi islev Ornekler
7. Uygulama Veri Kullanici-bilgisayar iletisimi bu Uzaktan Dosya Erisimi,
katmanda saglanir, bu katmanda elektronik mesajlasma,
uygulamalarin aga erisimi saglanir. dosya aktarimi, ag
yonetimi
Sunucu 6. Sunum Verinin iletim igin kullanilabilecek Sikistirma/agma,
katmanlar .. . . . .
sekle getirilmesi bu katmanda sifreleme/sifre ¢cdzme,
saglanir. kodlama donistiirme
5. Oturum Ug digiimler arasi oturumlarin API, WinSock
acilmasi, devamligi ve kapatilmasi bu
katmanda saglanir.
4. Tasima Bolut Verinin iletim hata kontrol(, TCP, UDP
bolutlerin siralanmasi gibi islemler bu
katmanda saglanir.
3.Ag Paket Veri paketlerinin farkh alt aglardaki u¢ | AppleTalk, ICMP,
digimler arasinda yonlendirilmesi bu | IPsec, IPv4, IPv6
Ortam katmanda saglanir.
katmanlari 2. Veri baglanti Cerceve Verinin hata kontroll yapilarak |IEEE 802.2, L2TP, LLDP,
mantiksal iletisime donugstirilmesi bu | MAC, PPP, ATM, MPLS
katmanda saglanir.
1. Fiziksel Bit Fiziksel ortam lizerinden verinin DSL, Ethernet Fiziksel
aktarilma islemi bu katmanda Katman, ISDN, RS-232
saglanir.

OSI modeli ag sistemlerinin mimari modellemesini 7 katmanda agiklar. Her katman bir {ist
katman i¢in altyap1 saglar. iki bilgisayar iletisim kurarken es diizey katmanlar aras1 dogrudan
iletisim olugsmaz, ancak es katmanlar aras1 sanal iletisim kurulur. Katmanli mimari sayesinde
her katman i¢in standartlara uygun gelistirilen farkli teknolojiler kullanilabilir ve bu
teknolojilerin deg@isimi halinde iletisim biitlinliigii saglanir. Ortam katmanlar1 olarak
gruplandirilan ilk dort katman ag teknolojilerini dogrudan ilgilendirir. Ortam katmanlarinda
verinin hangi ortamda iletilecegi, anahtarlamanin, yonlendirmenin nasil yapilacagi ve agda
tasinirken ne tiir kontrollerin yapilacagi ve hizmet kalitesinin nasil artirilacag: belirlenir.
Oturum, sunum ve uygulama katmanlarindan olusan sunucu katmanlar1 ise uygulama
teknolojilerini ilgilendirir. Cizelge 2.1°’de OSI mimarisideki katmanlarin islevleri ve

orneklerinden bahsedilmektedir.

En alt katman olan fiziksel katmanda verinin hangi ortam tiizerinden aktarilacag1 bilgisi
mevcuttur. Bu ortam elektriksel kablo, fiber optik kablo veya radyo dalgalarinin iletilecegi
hava olabilir. Bu katmanda anahtarlama ya da yonlendirme gibi bir islem yapilmaz. Yalnizca
iletilen verinin kopyalanmasi saglanir. Bunun i¢in en iyi 6rnek fiziksel katmanda ¢alisan hub

(gobek) cihazidir. Ethernet kablolar1 araciligiyla iletilen elektrik sinyallerinin birer kopyasi



8

hub cihazlarlarinin diger tiim portlarindan iletilir. Kablosuz aglarda kullanilan tek yonlii, ¢ok

yonlii gibi 6zellestirilmis antenler de fiziksel katmanda ¢aligirlar.

OSI mimarisinde ikinci katman olan veri baglantis1 katmaninda ethernet, atm gibi yaygin
yontemler ile iletisim saglanir. Veri baglanti katmaninin gérevi ag katmanindan iletilen
paketlerin uygun ¢ergevelere boliinerek fiziksel katmana iletimini saglamaktir. Veri baglanti
katmani ortam erisim kontrolii (Media Access Control - MAC) ve mantiksal baglanti
kontrolii (Logical Link Control - LLC) olmak {izere iki alt katmandan olusur. Ortam erigim
kontrolii alt katmaninda veri iletiminde hata kontrolii ve fiziksel adreslerin iletimi saglanir.
Mantiksal baglanti kontrolii alt katmaninda farkli protokollere 6zgii mantiksal baglantilar
olusturulur ve akis kontrolii saglanir. Veri baglantis1 katmaninda iletilen cergeveler belli
kurallar dahilinde isleyebilirler. Ornegin veri baglanti katmaninda calisan ag anahtarlari
iletilen ¢ergevelerin MAC adreslerini ve hangi portlardan geldigi bilgisini bir tabloda tutar.
Bu tablo sayesinde veri baglanti katmaninda gergeklesen veri iletisimlerinin hub cihazindaki
gibi her yere kopyalanmasi yerine yalnizca ilgilisine iletilmesi saglanir. Bunun yaninda
bilgisayarlardaki ag arayliz kartlarinda gerceve iletime baglatilmadan 6nce kabloda veri
iletisiminin olup olmadig1 kontrol edilir. Veri baglanti katmanindaki ethernet erisim

yonteminde kullanilan MAC adresleri sabit diger bir deyisle fiziksel adreslerdir.

Ugiincii katman olan ag katmaminda farkli aglar arasindaki iletisim saglanir. Ag
katmanindaki paketlerin bir noktadan diger bir noktaya en verimli sekilde iletimi saglanir.
Bu katmandaki adresler akilli ve gegici adreslerdir. Cihazlar ya da bilgisayarlar bulunduklari
farkli aglarda farkli ag adresleri alabilirler. Ag katmanindaki akilli adresleme 6zelligi
giivenlik, performans ve esneklik saglar. Ag katmanindaki veri iletimini yonlendirici (router)
cthazlar saglarlar. Yonlendirici cihazlar iizerindeki yapilandirmaya gore paketlerin iletimi

yedekli yollardan belirli kontroller yapilarak saglanir.

Dordiincii katman olan tasima katmaninda veri boliitler (segment) araciligiyla tasinir.
Tasima katmani {ist katmanlardan aldigi verilerin tagimasinda onceliklendirme yaparak
servis kalitesini artirir. Ayrica ugtan uca iletisim kontroliinii kuran tagima katmani hata
kontrolii yapar. Bu katmanda yaygin olarak aktarma kontrol protokolii (Transmission
Control Protocol) ve kullanic1 veri blogu protokolii (User Datagram Protocol) kullanilir.

UDP protokolii paket teslimini garanti etmese de TCP protokiiliine gore ¢ok daha hafif ve
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hizlidir [3]. Dordiincii katmanda kullanilan cihaz 6rnegi olarak geleneksel giivenlik duvari
verilir. Genel anlamda geleneksel gilivenlik duvarlart dordiincii katmandaki portlarin
kontroliinii ve {igiincii katmandaki adreslerin kontroliinii yaparak erisim kontrolii saglarlar.
Ancak gilintimiizdeki modern giivenlik duvarlar1 birinci katmandan yedinci katmana kadar

kontroller yapabilmektedir.

Besinci katman olan oturum katmaninda uygulamalar aras1 baglantilarin kurulmasi, kontrolii
ve sonlandirilmasi saglanir. Bu katman sayesinde bir bilgisayar ya da cihaz birden fazla
bilgisayar ya da cihaza baglant1 kurdugu zaman bu baglantilarin birbiriyle karigmamasi ve

her bir oturumun ayr1 ayr1 yonetilmesi saglanir.

Altinct katman olagan sunum katmaninda birbirinden farkli cihazlarda kullanilmak {izere
iletilen verilerin ortak formati belirlenir. Bunun yaninda bu katmanda yapilan verinin
sikistirilmast acilmasi ve sifrelenmesi islemleri ile giivenlik ve performans artis1 saglanir.
Ornegin uygulama katmaninda kullanilan bir video konferans yazilimi sunum katmaninda

H264 kodlamasini kullanabilir.

En st katman olan uygulama katmani uygulama ile ag arasindaki baglantiyr kurar.
Kullanicilarla etkilesim saglayan tek katman uygulama katmanidir. Ornegin e-posta, veri

tabani servisleri bu katmanda calisir.

OSI modelinin yaninda diger diinyaca kabul goren ag bakis agisiyla basitlestirilmis TCP/IP
modeli uygulama, tasima, internet ve ag erisimi olmak tizere dort katmandan olusur (Sekil

2.1).
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Uygulama

Veri Baglant

Fiziksel

051 Modeh TCFfIF Model

Sekil 2.1. 7 Katmanli OSI Modeli ve 4 Katmanli TCP/IP Modeli Karsilagtirmasi

2.2.1. internet protokolii

Internet protokolii diinyada en yaygm olarak kullanilan yonlendirilmis veri iletisgim
protokoliidiir. IP aglar1 gecmis donemde bilgisayarlarin kendi aralarinda haberlesmesi i¢in
icat edilmis olmasina ragmen giiniimiizde hemen hayatimizin her alaninda yer bulmaktadir.
Giliniimiizde yaygin olarak internet protokoliiniin dordiincii stirlimii ve altinct siirimii yer
alir. Gegtigimiz birkag yila kadar IPv4 ¢ok daha yaygin olarak kullanilmaktaydi ancak
internetin nesnelerinin hayatimizin her alanima girmesi nedeniyle IP adres ihtiyacinda
patlama yagsandi ve bdylece yeni nesil cihazlarda IP adresi aralig1 kisitli olan IPv4 yerine ¢ok
daha genig IP adres araligina sahip olan IPv6 kullanim oranlar1 artmaya basladi (Sekil 2.2).
IPv6’nin genis IP adres aralig1 saglamasinin yaninda artirilmig giivenlik seviyesi, ag adres
cevirisine ihtiyag duymamasi1 ve yiiksek servis kalitesi saglamasi gibi faydalar
bulunmaktadir. IP haberlesme OSI modelinin iigiincii katmaninda yer alir. Alt ve iist
katmanlardaki yaygin kullanilan hemen tiim teknolojilerle uyumlu calisir. Her ne kadar adi
internet protokolii olsa da internet baglantis1 disinda yerel alan aglari, kablosuz yerel alan
aglar1 ve internete baglantis1 olmayan ya da kisitli olan kurumsal aglar gibi bir¢ok ag

ortaminda da kullanilir.
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. | Servis Tipi Toplam Uzunluk Sariim Trafik Sintfi Akis Etiketi
Uzunlugu

Bayraklar Parga Numarasi Yiik Uzunlugu (16 bit) Sonraki Baslik{g bit) | Atlama Sinmn (8 bit)

Yasgam Siiresi Bashk Saglamasi
Kaynak Adresi (128 bit)

Kaynak Adresi

Hedef Adresi
Hedef Adresi (128 bit)

Segimlik

IPvl Paket Yapia IPv6 Paket Yapsa

Sekil 2.2. IPv4 ve IPv6 Paket Yapisi Karsilagtirmasi

2.2.2. Ethernet

OSI mimarisinin ikinci katmaninda bulunan ethernet teknolojisi giiniimiizde en yaygin
kullanilan kablolu ve optik yerel alan ag teknolojisidir. Giinlimiizde yerel alan aglar1 yaninda
genis alan aglarinda da kullammi yayginlasmustir. Ozellikle coklu protokol etiket
anahtarlama (Multi Protocol Label Switching — MPLS) teknolojisinin internet servis
saglayicilarin en biiyiik tasiyici sistemleri olmasiyla birlikte metro ethernet internet erisimi
ve metro ethernet sanal 6zel aglar biiyiik sirket ve kurumlarin genis alan ag altyapisim
olusturmaktadir. Ethernet teknolojisinin ¢akisma algilama, ¢ift yonlii iletisim, hata kontrolii
gibi 6nemli faydalar1 vardir. Ethernet teknolojisi zaman icerisinde gereksinimlere uygun
gelistirilen anahtarlama teknikleri sayesinde bilgisayar aglarinda yasanan sorunlar1 asgari

seviyeye indirir.

2.2.3. Wi-Fi

IEEE 802.11 standartlariyla tanimlanmis Wi-Fi teknolojisi cihazlarin radyo sinyalleriyle
kablosuz olarak aga baglanmasini saglar. Wi-Fi teknolojisi OSI mimarisinde veri baglanti
katmani ve fiziksel katmanda yer alir. Zaman igerisinde artan ihtiyaglara ayak uydurmak i¢in

Wi-Fi teknolojisi farkli frekans ve bant genisliklerine sahip alt standartlar gelistirmistir.
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IoT sistemlerinde birgok farkli ag teknolojisi kullanilir. WLAN ve IoT teknolojileri ¢ok hizli
gelismekte ve endiistri teknolojileri biitiinlestirmenin yollarin1 aramaktadir [4]. Bunun
yaninda kablosuz ag teknolojilerinden en yaygin olarak kullanilmakta olan Wi-Fi
teknolojisinin halihazirda bulunmasi nedeniyle bir¢cok IoT sistemi Wi-Fi uyumlu olarak
gelistirilmektedir. Wi-Fi teknolojisi diisiik gii¢ tiiketimi gerektiren IoT sistemleri i¢in de
farkli alt kirilimlara evrilmektedir. Bu tez calismasi kapsaminda kurumsal aglarda

halihazirda kullanilmakta olan yaygin Wi-Fi teknolojilerine odaklanilmstir.

2.3. Kurumsal Aglar

Aglar genel bakis acisiyla genis alan aglar1 (Wide Area Network — WAN) ve yerel alan aglari
(Local Area Network — LAN) olarak ele alinirlar. Kurumsal aglar yerleske gdzetmeksizin
WAN, LAN, kablosuz yerel alan ag1 (Wireless Local Area Network — WLAN) ve sanal 6zel
ag (Virtual Private Network — VPN) benzeri bir¢ok ag teknolojisinin birlestirilerek tek bir
yerel alan ag1 olusturmasina yararlar. Universitelerde, kurumlarda ve isletmelerde kurumsal
aglar nesnelerin, kullanicilarin ve yazilimlarin verilerinin taginmasini saglarlar. Kurumsal
aglar tizerinden gereksinim duyulan ag trafikleri giivenlik odaginda ve yiiksek performansla
caligmalidir. Veri merkezi ile u¢ noktalar arasi trafiklerin gereksinimlerine uygun olarak
onceliklendirilmesi 6nem arz eder. Kurumsal aglar artan teknolojik ihtiyaglar karsisinda giin
gectikte daha karmagik hale gelmektedir [5]. Kurumsal ag yoneticileri ag tasarimi yaparken
giivenlik, dayaniklilik ve basarimi saglamak gibi bir¢ok zorlukla miicadele etmek zorundadir
[6]. Yapilan calismalardan ortaya ¢ikan istatistiklerde siber saldirilarin % 65'inden fazlasinin
kaynagi olarak ag tasarim ve konfigiirasyon hatalari isaret edilmektedir [6]. Ag yoneticileri
IoT sistemleri ile birlikte ¢ok daha yiliksek sayidaki u¢ cihazi ag ilizerinde ydnetmek

zorundadir [3].
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Sekil 2.3. Basitlestirilmis Ornek Kurumsal Ag

Sekil 2.3’de goriildiigii tizere kurumsal aglar bilgisayarlar ile veri merkezleri arasi iletisimi
saglar. Uzak yerleskelerdeki IT sistemlerinin ve uzaktan ¢alisan kullanicilarin giivenli bir
sekilde ana yerleskeyle iletisim kurmasini saglar. IT sistemlerine ek olarak Operasyonel
Teknoloji (OT) ve loT aglarindan veri merkezine iletisim kurarlar. Geleneksel IT sistemleri
verinin veri merkezlerinde iiretilmesi ve bulundurulmasi odaklidir. Ancak IoT sistemlerde
veriler dagitik u¢ cihazlarda iiretilir ve dagitik veri merkezlerinde konumlandirir. IT
sistemlerinin odag1 kurumsal kaynak planlama, intranet, insan kaynaklar1 sistemleri, is
zekasi sistemleri, elektronik ticaret sistemleri ve kurumsal varlik yonetimi sistemleri, liretim
yonetim sistemleri, miisteri iliskileri yonetimi sistemleri, tedarik zinciri yonetimi sistemleri
olarak gelismistir. OT sistemlerinin odagi merkezi denetim ve veri toplama sistemi
(Supervisory Control and Data Acquisition — SCADA), enerji yonetim sistemleri,
endiistriyel 10T sistemleri, programlanabilir mantik kontroldrleri, gelismis koruma roleleri,
sensOrler monitérler ve Olglimler olarak disiiniilebilir. IT sistemleri sirketin IT
yoneticilerinin sorumlulugundayken OT sistemleri kurumlardaki hemen tiim bdéliimlerin
sorumluluk alanlarina girer (Sekil 2.4). Dijitallesmenin kacinilmaz oldugu giiniimiizde [oT
sistemlerinin kurumsal aglara dahil olmas1 ile birlikte kurumlarin sirketlerin ve benzeri
organizasyonlarin dijitallesmesi yolunda kurumsal aglarin 6nemi ortaya ¢ikar. Endiistri 4.0
ile birlikte kurumsal aglar organizasyonlarin yalnizca bilgi teknolojileri acisindan degil
yonetim, liretim, arastirma ve gelistirme faaliyetleri gibi hemen her alan1 agisindan 6nem
kazanir. Kurumsal aglarda yasanabilecek kesintiler ya da performans diisiisleri

organizasyonlarin tiim faaliyetlerini olumsuz etkileyebilir ya da durma noktasina getirebilir.
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Bilisim Teknolojileri (IT)

intranet
Kurumsal Kaynak Planlama (ERP)
insan Kaynaklan Sistemi
Elektronik Ticaret Sistemi

is Zekas: Sistemi
Kurumsal Varlik Yonetim Sistemi

Uretim Yonetim Sistemi (MES)
Miisteri iliskileri Sistemi
Tedarik Zinciri Yonetim Sistemi

Operasyon Teknolojileri (OT)

Denetleyici Kontrol ve Veri Toplama Sistemi
(SCADA)

Enerji Yonetim Sistemi
Endistriyel 1oT Sistemleri
Programlanabilir Mantik Denetleyicisi (PLC)
Geligmis Koruma Roleleri
Sensor, izleme ve Olgim Sistemleri

Sekil 2.4. Bilisim Teknolojileri ve Operasyon Teknolojileri Kullanim Alanlar

Geleneksel kurumsal aglarda veri iletiminin u¢ noktalar ile veri merkezi arasinda saglikli
iletilmesi s6z konusu iken internetin nesnelerinin de aglara dahil olmasiyla birlikte ug
noktalar arast veri iletisiminin 6nemi de artmistir. Bunun yaninda ag tasarlanirken veri
merkezleri ile ug cihazlar arasindaki baglantilar 6n plandadir ancak IoT sistemlerine uygun
ag tasarimi yapilirken ug¢ cihazlarin birbirleri arasi baglantilarin da gdz Oniinde

bulundurulmasi gerekir.
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3. KURUMSAL AGLARDA IYILESTIRME ONERILERI

3.1. Kurumsal Aglar ile Nesnelerin Interneti Aglar1 Arasi1 Uyumsuzluklar

Mevcut ag teknolojileri sunucu kaynaklarinin paylagimi igin tasarlanmis oldugu ug
noktalarda {iretilen veri paylasimini temel alan IoT sistemleri tam olarak uyumlu degildir
[7,8]. IoT aglarinin sundugu bir¢cok yeni uygulama geleneksel IP mimarisine kolay
uyumlanmazlar [9]. TCP/IP protokol yigini ilk gelistirildigi donemlerde bilgisayarlarin
kablolu haberlesmesi icin tasarland1 ve TCP/IP protokol yigmi siirekli gelistirildi ancak
temel mimari tasarim degismemistir [9]. Kurumsal aglar, ortaya ¢ikma amaglar: nedeniyle
bilgisayarlar ve bilgisayar sistemlerinin haberlesmesi amaciyla tasarlanmistir. Ilerleyen
teknolojilerle birlikte IP kamera, IP telefon vb. bilgisayar sistemlerinden ayr1 olarak ¢alisan
sistemlere de hizmet verebilmek iizere bazi gelistirmeler yapilmistir. Ornegin ethernet
tizerinden giic (Power Over Ethernet - PoE) teknolojisi ile ag iizerinde kamera veya telefon
gibi goreceli olarak diisiik giic tilketimi gereken cihazlarin gii¢ ihtiyaci ag kablosu tizerinden
ag cihazlari tarafindan saglanir. Ancak gelisen teknolojilerle farkli gereksinimlerle yeni
cihazlar aglara dahil olmaktadir. Es frekansh gercek zamanli ¢alismasi gereken endiistriyel
nesnelerin interneti (Industrial Internet of Things - 1IoT) sistemlerinin gecikme toleransi 1
ms’nin altindadir. Geleneksel aglarda yerel alan aglar1 da dahil bu performansi garanti etmek
son derece giictlir. Ag trafiginde yasanacak bir yogunluk durumunda gecikme siireleri 1
ms’nin lizerine ¢ikabilir. Genis alan aglarinda gecikme siireleri genellikle yerel alan

aglarindan ¢ok daha yiiksektir.
3.2. Genel lyilestirme Yéntem Onerisi

Kurumsal ag yoneticileri ag tasarimi yaparken giivenlik, dayaniklilik ve basarimi saglamak
gibi bircok zorlukla miicadele etmek zorundadir. IoT sistem ¢oziimlerinin sartlara ve
gereksinimlere 6zgii tasarlanmasi gerekir [2]. Aga eklenen her yeni sistem ag tasarimi ve
yapilandirmasinda degisiklige yol acabilir. 10T sistemlerin aga dahil edilmesiyle bu siklik
artar. IoT sistemler aga dahil edilmeden Once belirlenmis 6n calismalar yapilmalidir.
Oncelikle IoT sistemlerin ag gereksinimlerine gore gruplandiriimasi ve ag segmentasyonun
saglanmas1 gerekir. Mevcut ag topolojisi ¢ikarilarak izleme sistemleriyle agin ayrintili bir
sekilde gosterimi saglanir. Ongalismalar yapildiktan sonra Sekil 3.1°deki adimlar izlenerek

IoT cihazlar kurumsal aga dahil edilir.
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Sekil 3.1. IoT Odakli1 Ag Tasarim ve Yapilandirma Calismasi

Cizelge 3.1°de ornegi goriildiigii tizere oncelikle IoT cihazlarin ag gereksinim tablolarinin
olusturulmasi Onerilir. Boylece cihazlarin ne tiir gereksinimleri oldugu O6zetlenebilir ve
gruplandirma yapilabilir. Ilgili gruplandirma yapildiktan sonra mevcut ag mimarisinin
gruplarin ag gereksinimlerini karsilayip karsilamadiklar1 kontrol edilmelidir. Ag
gereksinimlerinin karsilanmasi halinde IoT cihazlar aga dahil edilerek sistem performansi
test edilir. Devreye alinan IoT sistemlerin kullanildig1 yollar miimkiin 6l¢lide ayr1 bir izleme
gosterge paneline alinarak takip edilir. Ancak ag mimarisinin [oT ihtiyaglarini karsilamadigi
durumlar ve IoT sistem basarim testlerinin ag kaynakli basarisiz olmas1 durumunda sorunun
tespiti i¢in ag mimarisi lizerinde anlik ve geriye doniik performans verileri toplanarak
sorunun kaynagi tespit edilir. Basarim oraninin diisiik oldugu ag sorunlarinda kapasite
artirrm1 yapmadan once ag mimarisinin gézden gegirilmesi ve tasarimsal degisiklikler
yapilmasi maliyet etkin bir ¢6ziimdiir. Bu noktada sorunlar mimari uyumlanma ve ag

gecikmelerinin azaltilmasi olarak iki ana baslik altinda ele alinir.
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Cizelge 3.1. Ornek IoT Cihazlar1 Ag Gereksinim Listesi

Cihaz | Cihaz Bant Gecikme | Baglant1 | ) Gecikme | Topoloji
No o o Oncelik o o Hedef
Tip1 Sayisi | Genisligi | Toleransi Ortamu Degisimi Tip1
Is1 802.11 En lyi Analizor
1 10 0-1 Mbit >100 ms Orta Yildiz
Sensori b/g/n Gayret Sunucusu
Gergek Fiber optik
PLC
2 Scada 2 1-10 Mbit Zamanl, veya Bakir Yiiksek <%I15 Yildiz
Sistemleri
<100 ms Ethernet

3.3. Yerel Alan Aglar i¢in Iyilestirme Onerileri

Yerel alan aglar1 kurumsal aglarin yerleske i¢i baglantilarini saglarlar. Genis alan aglarina
gore genellikle yiiksek bant genisligine sahip olduklar1 ve diisiik gecikmeli olduklari i¢in
sorunlarin ¢ézlimiinde g6z ard1 edilirler. Ancak bazi durumlarda iyi yapilandirilmamis yerel
alan aglar1 6nemli sorunlara yol agarlar. Bu nedenle yerel alan aglarinin tasarimi ayrintil bir
sekilde ele alinmalidir ve ag cihazlarinin yapilandirilirken IoT sistemleri goz Oniinde
bulundurulmalidir. IT ve IoT mimarileri benzerlikler gosterse de IoT sistemlerinin

gereksinimleri geleneksel IT aglartyla biiyiik farkliliklar gostermektedir [3].

3.3.1. Segmentasyon

Ag segmentasyonu aglarda sanal gruplar olusturulmasimi ve gruplara 6zgii kurallar
yaratilmasini saglar. Sekil 3.2°de endiistriyel ve kurumsal ag segmentasyonu goriilmektedir.
Segmentasyon sayesinde gruplar arasi glivenlik ve onceliklendirme saglanir. Segmentasyon
islemi kurumsal aglarda VLAN, VPN ve erisim denetim listesi (Access Control List - ACL)
teknolojileri kullanilarak yapilir. Diisiik gecikme gereksinimi olan cihaz grubu igin
olusturulan bir VLAN, ag cihazlarindaki yapilandirmalarla yiliksek 6nceliklere tabi tutularak
ilgili cihaz grubu icin diisiik gecikmeli trafik iletimi saglanir. Bunun yaninda ilgili VLAN

farkli yollardan yonlendirilerek bant genisligi ve gecikme dar bogazlarindan uzak tutulabilir.
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Sekil 3.2 Endiistriyel ve Kurumsal Ag Segmentasyonu

Ag yoneticileri kendi islerinin karmasikligini azaltmak icin ve ag1 daha kolay yonetilebilir
hale getirmek i¢in benzer isleri yapan kullanicilar1 gruplandirirlar. Segmentasyon yapilirken
ag igerisinde yalnizca erisilmesi gereken noktalara erisim izni verilmesi gereklidir, gereksiz

erisim yetkileri kaldirilmalidir.

Segmentasyonun baglica faydalar yiiksek ag performansi ve kiigiiltiilmiis saldir1 alan1 olsa
da, agin denetlenebilirliginin ve godzlemlenebilirliginin saglanmasinin baglangici kabul
edilir. Ancak asir1 segmentasyon yapilmasi agin yOnetimini zorlagtiracagi ve tasarimini
karmasiklastiracag icin gereksinim ve giivenlik seviyesi bazli gruplanan cihazlar i¢in en

uygun segmentasyon araligi belirlenmelidir.

3.3.2. QoS

Gecmis donemlerde ses ve video paketlerinin IP aglar1 {izerinde Onceliklendirilmesi
amactyla ortaya ¢ikan hizmet kalitesi (Quality of Service - QoS) IoT sistemlerin

desteklenmesi anlaminda biiylik 6nem arz eder. Mevcut TCP/IP mimarisi, uygulama
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tanimlayicilarinin ag paketlerinin i¢ine gémiilmesine uygun olmadigindan farkl tipteki loT

uygulamalari i¢in 6zellestirilmis iletim stratejisi olusturulmasina izin vermez [9].

Servis Kalitesi Yapilandirmasi Oncesi Bant Genisligi

Kurumsal Ag Trafikleri Kurumsal Ag Trafikleri

loT Ag Trafikleri

Kurumsal Ag Trafikleri Kurumsal Ag Trafikleri

loT Ag Trafikleri
loT Ag Trafikleri

Sekil 3.3 Servis Kalitesi Bant Genisligi Y onetimi

Agda gecikmeye duyarli uygulamalar yiiksek bant genislikleri oldugunda genellikle sorun
yagatmazlar. Ancak donemlik olarak artan trafikler bant genisliklerini doldurmaya
basladiklar1 anlarda ag cihazlar fazla gelen paketleri birakirlar. Paket kayiplari, gecikme ve
gecikmedeki degisme yaninda [oT deneyim kalitesini en ¢ok etkileyen faktordiir [10]. Boyle
durumlarda dnceden belirlenmis olan trafiklerin feda edilmesi ve dncelikli paketlerin iletimi

icin QoS kullanilmas1 gerekir (Sekil 3.3).

3.3.3. NAC

Ag erisim kontrol (Network Access Control — NAC) sistemleri u¢ nokta sistemlerin aga dahil
olmalar1 noktasinda ag gilivenligini saglarlar. Aga baglanan u¢ nokta cihazlarinin ag giris
oncesi dogrulanmasi, yetkilendirilmesi kontrollerinin saglanmasi ve aga baglandiktan sonra
gruplanmasi bir diger deyisle segmentasyonun saglanmasini saglarlar. Segmente edilen

cihazlarin birbirleri arasindaki erisim kontrol listelerinin uygulanarak giivenlik ve
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performans artirrmini saglarlar. Ag giris kontrol sistemleri profilleme yetenekleri sayesinde

cihaz tiplerini ayirt ederler.

Ghaz
Bilgilerinin
Toplanmas

Hayr

Evet

Sekil 3.4. IoT Odakli Ag Tasarim ve Yapilandirma Calismast

Kurumsal aglara baglanan IoT cihazlarin sayisinin giin gegtikce artigr diisiiniiliince NAC
sistemlerinin profilleme 6zelliklerinin daha da énem kazandig goriiliir. On yapilandirma ile
profilleme sonucunda cihazlar farkli VLAN’lara dinamik olarak atanir (Sekil 3.4). Boylece
ag yoneticisinin miidahale etmesine gerek kalmadan otomasyon ile giivenlik saglanir.
Geleneksel NAC sistemleri bilgisayarlar i¢in tanimlanmis olup 802.1x gibi dogrulama

yontemlerini kullanmak i¢in kullanict adi ve sifre bilgilerine ihtiya¢ duyarlar. IoT
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cihazlarindan bir¢ogu mevcut {iriinlerin sonradan ag yetenekleri kazandirilmasi ile aglara
dahil olduklar1 i¢in detayli giivenlik saglamayazlar. Bu noktada geleneksel NAC sistemleri
IoT cihazlarini dogrulamak ve yetkilendirme i¢in MAC (Media Access Control) adreslerini
kullanir. Gelismis NAC sistemleri profilleme i¢in ag iizerinden bir ¢ok veri toplarlar. Ornek
olarak uzaktan kimlik dogrulama igeri arama kullanic1 hizmeti (Remote Authentication Dial-
in User Service — RADIUS), basit ag yonetim protokolii (Simple Network Management
Protocol — SNMP) tuzagi, SNMP sorgusu, dinamik ana bilgisayar yapilandirma protokolii
(Dynamic Host Configuration Protocol — DHCP), DHCP SPAN, alan isimlendirme sistemi
(Domain Name System — DNS), hiper metin transfer protokolii (Hyper Text Transfer
Protokol — HTTP), netflow, ag tarama (Network Mapper - NMAP), aktif dizin (AD) verilir.
Profilleme yetenegi yalnizca cihaz tiplerini ayirt edici sekilde degil kullanilan protokolii

ayirt edecek sekilde de yapilandirilabilir.

Ornegin cihaz tiplerine gére Ethernet/IP Diigiimii, insan makine arayiizii (Human Machine
Interface - HMI), giris ¢ikis (Input Output — 10), programlanabilir mantiksal denetleyici
(Programmable Logic Controller — PLC), Supervisor, anahtar sekilde profiller
olusturulabilirken, protokol tipine gére Bacnet, CIP, Modbus, Profinet seklinde profiller
tanimlanabilir. Bu noktada gerek cihazlarin tiplerine gerekse protokol tiplerine gore
segmentasyon saglanir. Gelismis NAC sistemlerinde Iot cihazlarin tanimlanma ve
profilleme islemi yapilirken pasif olarak cihazlarin trafik analizi yapilir, aktif olarak ag
taramasi yapilir. Pasif olarak yapilan trafik analizinde cihazlarin gonderdikleri paketlerden
cihazlar1 tanimlayabilmek i¢in parmak izi taramasi yapilir. Bulunan parmak izleri 6n tanimli
cihaz parmak izi veri tabani igerisinden sorgulanir. Pasif tanimlama yontemi trafik iletmeyen
veya trafik i¢erisinde parmakizi barindirmayan cihazlar nedeniyle kisitlidir. Bu nedenle pasif
tanimlama yontemi ile tanimlayamayan cihazlar aktif tanimlama yontemiyle tanimlanirlar.
Ag segmentelerine giivenlik ve performans artirimi i¢in erisim kontrol kurallar1 eklenir ve

segment trafiklerinin yalnizca ihityag¢ duyulan noktalara erisimi saglanir.

3.3.4. Kapsayan agac protokolii

IoT sistemlerde veri iletiminin vazgegilmezleri giivenilir ve zamaninda olmasidir [3]. IloT
sistemlerde gercek zamanli iletisim gereken iiretim otomasyon sistemlerinin gecikme
gereksinimleri 100 milisaniyeden az, es frekansh gercek zamanli eylem kontrolii saglayan

sistemlerin gecikme gereksinimler 1 milisaniyeden az olmalidir. Ancak geleneksel
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bilgisayar aglarinda bu kadar diisiik gecikme degerleri siirekli olarak garanti edilemez. Bu
aglarda yalnizca IoT trafiklerin taginmadigi diger tiim kurumsal trafiklerin de tagindigi
diistintildiiginde kritik sistemlerin gruplandirilip kullanilmayan bir yoldan tasinmasinda

gerekebilir.

Ag gecikmeleri baglant1 kapasitelerinin doyuma ulagsmasi1 durumunda ag paketlerinin gegici
bellekte bekletilmesi veya anahtar, yonlendirici cihazlarin anahtarlama, yonlendirme
islemlerinden kaynakli olabilir. Mevcut ag cihazlarinin daha yiiksek kapasiteli ag
cihazlariyla degistirilmesi ile baglant1 hizlarinin artirilmasi gecikmeleri diisiirtir. Ancak iyi
yapilandirilmamis ag cihazlarinda hat kapasitesinin artis1 sorunlarin ancak gegici olarak
¢Oziilmesini saglar. Hat kapasitesinin doyuma ulastiginda hattin veya cihaz hizlarinin
artinmi yerine cihazlarin gereksinimlere uygun yapilandirilmasi ve ag tasariminin gézden
gecirilmesi sorunlara maliyet odakli ¢oziimler getirecektir. Yerel alan aglarindaki MSTP,
PVST+ vb. gelismis kapsayan agag protokolleri ile trafigin farkli hat yollarindan dagitik bir

sekilde iletilmesi saglanir.

Sekil 3.5’in IoT ag1 kismindaki IoT cihazlar ile veri merkezi kismindaki sunucular arasinda
siirekli olarak bir ag trafigi olusur. Ornek bir senaryoda IoT agmin yerel alan agma baglanti
kurdugu nokta itibariyle her bir grubu i¢in ayrt VLAN’lar olusturarak segmente edilmesi
gerekir. Gereksinimlerine gore farkli VLAN’larla ayrilmis olan IoT cihazlarinin trafiklerinin
giizergah tizerindeki kullanilmayan ya da daha diisiik yogunlukla kullanilan yollardan
iletiminin saglanmasi i¢in IEEE 801.2s MSTP teknolojisi kullanilir. Boylece diger

trafiklerin yaratacagi yogunluklardan IoT cihaz trafiklerinin etkisinin azaltilmasi saglanir.

Kapsayan aga¢ protokolii (Spanning Tree Algorithm - STP) yerel aglarda bir noktadan diger
noktaya birden fazla ulasim gilizergahi varsa 6zellikle yaym paketlerinden kaynaklanan
sonsuz dongiiye girme durumunu engelleyen bir trafik yonetimi olusturur. Genellikle sonsuz
dongiilerin Oniine gecebilmek adma giizergaha ulasim saglayan yollardan STP
mekanizmasina gore en verimli olan1 hesaplayarak diger yollar1 inaktif hale getirir ve aktif
olan yolun ¢aligmamasi durumuna kars1 yedek olarak tutar. Sekil 3.5°de IoT ag ile veri
merkezi arasinda p1-p2-p3-p8, pl-p4-p5-p8 ve pl-p6-p7-p8 giizergahlar1 bulunur. STP nin
yaptig1 hesaplamalar sonucunda bu yollardan ancak bir tanesi aktif diger ikisi inaktif olarak
konumlanacaktir. Ornegin bu yollarm herbirinin 100 Mbit hizda oldugunu diisiiniirsek

toplam kapasite 300 Mbit iken STP iglemleri sonrasi1 kullanilabilir kapasite 100 Mbit olarak
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sinirlanacaktir. STP ve RSTP (Hizli Kapsayan Agac¢ Protokolii) yiik dengeleme
yapamamakta olup diisiik bant genisligi kullanilmasi ve coklu yol eksikligine sebep
olmaktadirlar [11]. STP yerine gelismis bir versiyonu olan MSTP kullanilirsa gecikme
duyarl IoT cihazlarinin oldugu VLAN’lar, aktif olmayan yollardan iletilir. Boylece diger
trafiklerden etkilenmesi asgari diizeye indirilir. Diger bir yontem ise belirli VLAN’lar i¢in
RSTP kullanilarak inaktif gilizergahlarin 6n yapilandirma ile aktif hale getirilmesidir.
Otomatik yiik dengeleme yapan gelismis dongli engelleme yoOntemlerinde inaktif

giizergahlarin kullanim1 herhangi bir yapilandirmaya ihtiya¢ duyulmadan saglanir.
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Sekil 3.5. Ornek Yerel Alan Ag Baglantilar:

Baz1 gelismis kapsayan agac¢ protokolleri otomatik yiik dengeleme yaparlar ancak
VLAN’lar1 glizergahlara kendi algoritmalarindaki sekilde atarlar. Otomatik atama
yonteminde gecikme duyarli VLANIar algoritmaya gore atanir ve yol paylasimi yapacagi
diger VLAN’larin ag trafiklerinin gecikme duyarl trafiklerin oniine gegerek IoT iletisimi
sekteye ugratma riski yliksektir. Diger bir bakis acisiyla gilizergahlarin gecikme durum
kontrolleri de yapilmaz. Ornek olarak Sekil 3.5’te 3 giizergahdan gecikmep2 + gecikmep3 ,
gecikmep4 + gecikmepS ve gecikmep6 + gecikmep? arasindaki gergek gecikme testleri

yapilarak bir karsilagtirma yapilmaz.
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3.3.5. Tek yol kullanim ve farkh coklu yol kullanim karsilastirmasi

MSTP, RSTP ve PVST+ standartlar1 kullanilarak yapilandirma ile VLAN bazli yol
kullanimi1 ve yiik dengelemesi saglanir. Sekil 3.6’ da STP standardi tim VLAN’larin tek
yol iizerinden iletimini saglar ve ylik dengeleme yapmaz. Sekil 3.7°de otomatik yiik
dengeleme yapan PVST+ gibi gelismis bir kapsayan agac protokolii ile VLANIar farkli
yollara dagitilir. Sekil 3.8’de RTSP veya MSTP standardi kullanilir ve ag yoneticisinin
yapilandirmasi ile belirli VLANIar istenilen yollar iizerinden veri iletimi yaparlar. Veri
iletiminde bant genisligi ve gecikmelerin kritik oldugu iki farkli yerel sanal alan agini
VIan201 ve VI1an202 olarak diisiinelim. Sekil 3.8’de ag yoneticisinin yapilandirmasi ile bu
VLANIar i¢in birer bos giizergah atanmis olup ag anahtar1 1 ile ag anahtar1 5 arasindaki yol
boyunca diger ag trafiklerinden etkilenmeksizin veri iletimi saglanmis olur. Diger trafikler
bu VLANIar i¢in ag anahtar1 1 ile ag anahtar1 5 arasindaki trafik iletimi i¢in bant genisligini

ve gecikmeyi konusunda olumsuz bir durum olusturmaz.

Vlan 1, Vlan2, Vlanl01, Vlanl02, Vlan201, Vlan202
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Sekil 3.6. Yiik Dengelenmemis Tek Yol Kullanimi1
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Vlan201, Vlan202

Sekil 3.7. Otomatik Atanmis Yiik Dengelenmis Yol Kullanimi

Vlanl, Vlan2, Vlanl01, Vlan102
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Sekil 3.8. Yapilandirilmis Coklu Yol Kullanimi

Sekil 3.6’da tiim sanal yerel alan ag trafiklerinin tek hat {izerinden akmasiyla toplam bant
genisliklerinin hat bant genisligi kapasitesini agsmas1 durumunda gecikmeler veya paket
kayiplar1 yasanir. VLAN’larin toplam bant genisliklerinin p2 veya p3 hatlarinin bant
genisligini asmast durumunda iletimi kritik olan VIan201 veya Vlan202 paketlerinin

hedeflerine eksiksiz ve zamaninda ulagsmasinda riske yol acar.

Sekil 3.7°de ise V1an201 ve V1an202 trafiklerinin otomatik olarak ayni1 hat lizerine atandigin
varsayarsak bu iki trafigin toplam bant genisliginin p6 veya p7 hatlarinin bant genisligini

asmalar1 durumunda paketlerde gecikmeler ve kayiplar yasanir.
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Sekil 3.8’de ag yoneticisinin kritik olan VIan201 ve Vlan 202 trafiklerine birer hat
sagladigim1 varsayarsak bu iki sanal yerel alan agi trafiginin diger trafiklerden
etkilenmeksizin yalnizca sirasiyla p4 veya pS ve p6 veya p7 bant genisliklerinin kapasitesine

bagli olarak iletimi saglanir.

Ag yoneticisi iletimi kritik olan sanal yerel alan aglarmmi belirledikten sonra imkanlar
dahilinde yedek ve bosta olan yollarin kritik VLAN trafiklerinin bos yollardan iletimi ile

gecikme ve kayip risklerini diisiiriir.

3.4. Wi-Fi Kablosuz Aglar icin Iyilestirme Onerileri

Geleneksel kurumsal aglarda kablosuz yerel alan aglari i¢in ¢cogunlukla Wi-Fi teknolojileri
kullanilir. Wi-Fi diinyada en yaygmn kullanilan kablosuz ag teknolojisidir. Wi-Fi
teknolojileri kablolu teknolojilerine oranla farkli zorluklar1 beraberinde getirmektedir. ilk
olarak kablosuz aglarin cevresel degiskenlerden kolay etkilenen radyo dalgalari olmalari
nedeniyle depo, stadyum gibi degisken ortamlarda kapsama sorunlar1 bas gsterir. Ornegin
lojistik depolarinda yiiksek raflar ve raflar igerisinde siirekli degisiklik gosteren malzemeler
bulunur. Bazi malzemeler radyo sinyallerini emerken, bazilari ise radyo sinyallerini
yansitirlar. Raflarin bos oldugu donemlerde radyo sinyalleri raflarin pozisyonlari ve
malzeme tipine gore iletilir ya da yansitilir. Lojistik depolarinda lojistik operatorlerin
kullandigr Wi-Fi baglantili araglar veya el terminalleri cogunlukla hareket eder. Hareket
esnasinda Wi-Fi sinyallerinin raflarda bulunan malzemeler nedeniyle zayifladig1 noktalarda
cihazlar baglant1 sorunlar1 yasarlar. Ayn1 bolgede raflarda farkli malzemeler oldugunda ya
da raflar bos oldugunda sinyal sorunu yasanmaz. Boyle durumlarda sorunlari tespit etmek
zorlasir, ¢linkii ortamda siirekli olarak kontrol edilemeyen bir degisken bulunur. Benzer bir
durum futbol stadyumlar1 i¢in de gegerlidir. Futbol stadyumlarinda ¢ok yiiksek sayida Wi-
Fi baglantis1 kuran cep telefonu ve IoT cihazlari mevcuttur. Futbol izleyicileri veya stadyum
gorevlerilerinin kullandigi Wi-Fi tabanli cihazlar hareketleri esnasinda bolgesel olarak
yogunluklara neden olabilir. Cok yiiksek yogunluklu kullanimlarin oldugu noktalarda
performans sorunlari yasanabilir. Bu sorunlarin dniine gecilebilmesi i¢in ortam degiskenleri
baslangigta plana dahil edilmeli ve degiskenlerden en az etkilenecek sekilde kablosuz ag
tasarim1 yapilmalidir. Yapilan tasarim simiilasyon ortamlarinda dogrulanmali ve sahaya
uygulanmas1 saglandiktan sonra Wi-Fi 1s1 haritast ¢ikarilmalidir. Kurumlarin 6nemli

varliklarmin konumlarini takip edebilmeleri i¢in belirlenmis alanlarindaki Wi-Fi aglarinin
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tam kapsama saglamasi gerekir [4]. Kapsama sorunlarinin ardindan kablosuz aglarda
gecikme degerleri kablolu aglara oranla yiiksek durumdadir. Gergek zamanli ¢aligmasi
gereken IoT sistemler icin ag gecikme siirelerinin artmasi olumsuz sonuclar yaratir. Bu
noktada kablosuz aga baglanacak IoT cihazlarin gereksinimleri analiz edilmeli ve Wi-Fi 1s1
haritas1 {lizerinde Ozellikle sinyal giicliniin diisiik oldugu noktalarla, dolagimin saglandigi
noktalar tizerinden gereksinimlere uygun Wi-Fi degerlerinin saglanabildigi test edilmelidir.
Cizelge 3.2°de farkli IoT trafiklerinin bant genisligi tiiketimi ve Cizelge 3.3’de 802.11

kablosuz ag 6zellikleri verilmistir.

Cizelge 3.2. Farkli [oT Trafiklerinin Bant Genigligi Tiiketimi

Sinif Uygulama Bant Genisligi Ornet IoT Cihazlari
1 10 Kbps Akilli Lamba, HVAC, Bulasik Makinesi, Firin, Garaj Kapisi
2 50 Kbps Duman Dedektorii, Akilli Buz Dolab1
3 200 Kbps Miizik Akist
4 2,5 Mbps Akilli Telefon, Diziistii Bilgisayar, Video Konferans Cihazi
5 5 Mbps Video Akisi, Kamera izleme Sistemi

Cizelge 3.3. 802.11 Kablosuz Ag Ozellikleri

Standart Frekans En Yiiksek Bant Genigligi Kanal Genisligi
802.11b 2.4 GHz Up to 11 Mbps 20 MHz
802.11a 5 GHz Up to 54 Mbps 20 MHz
802.11¢g 2.4 GHz Up to 54 Mbps 20 MHz
802.11n 2.4 veya 5 GHz Up to 450 Mbps 20 veya 40 MHz
802.11ac 5 GHz Up to 1300 Mbps 20 veya 40 veya 80 MHz
802.11ax 2.4 GHz Up to 10 Gbps 160 MHz

Wi-Fi aglart ¢ok farkli frekanslarda yayin yapan diger kablosuz aglardan olumsuz
etkilenmemesi adina dogru frekans ve kanal genisligi ile secilmelidir. Yapilan ¢alismalardan
bazilar1 Wi-Fi aglan ile diger IoT kablosuz aglarinin dogru yapilandirma ile birbirlerine

etkilerinin goz ardi edilebilir seviyeye indigini gosterir [12].

3.5. Yazilm Tamimh Aglar

Sekil 3.9°da geleneksel ag ve yazilim tanimli ag modeli karsilastirmasi verilmistir. Yazilim

tanimli aglar ag cihazlarinin gelismis yazilim teknolojileriyle merkezi bir sistem iizerinden
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tek bir ag sistemi olarak yonetilmesini saglarlar. Geleneksel yontemlerle yonetilen ag
cihazlarmin her birinin ayr1 olarak yapilandirilmasi ve tek ag topolojisinin kurgulanmasi
belli zorluklar ve hatalar dogurur. Bu zorluklarin ve ag yoneticilerinin olusturabilecegi
hatalarin Oniine gec¢ilmesi i¢in ag sistemlerinin topolojiye uygun sekilde yapilandirilmasi
gerekir. Ancak her gegen giin yeni sistemlerin eklendigi yapisi biiyiiyen ve karmasiklasan
kurumsal aglarda topolojiye uygun yapilandirmalarin saglanmasi zorlagmaktadir.
Yapilandirma hatalarindan ve ihtiyaca uygun yapilandirmalarin gecikmesinden kaynakli
olarak ag performanslarinda ciddi miktarda kayiplar yasanir. Bu kayiplarin yaninda her giin
yenisi eklenen siber giivenlik tehditlerinin 6niine gegilmezse geg kalinir. Tiim bu zorluklarin
Online gecilmesi agisindan yazilim tanimhi aglarin kurumsal aglara uygulanmasi
kaginilmazdir. SDN teknolojileri ag yoneticilerinin aglar1 biitiinciil ve sistematik olarak
yonetmesini saglar [4] . Yazilim tabanli aglarin kullandig giiclii yapay zeka analiz kapasitesi
ag sistemleri ve kullanic1 deneyimi iizerinde yiiksek goriiniirliik saglar [4]. SDN teknolojileri
kullandig1 kapsamli veri analizleri ile IoT ag trafiklerinin iletiminde kaynak paylasimi, servis
kalitesi ve garantisi konularinda yiiksek seviye otomasyon saglar [13]. Yazilim tabanl

aglarin IoT sistemlerinde yiliksek performans gdsterdigi calismalar mevcuttur [13-15].

Geleneksel Ag Modeli Yanbm Tanmh Ag Modeli

o e
Kuntrul Katmanl 1 Kontrol Katmam 2 Ortak Koptrol Katman
Au»‘mﬂhgw ﬂﬂhtﬂﬂz e —_———— /
\ / Programlanabilir 2§ Anahtar 1 Prugramly!bilirAﬁAnahtarQ

\ / \ /
- 4 \ |/
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Ad Anahtar 3 = '
g Programianabilir 44 Anahtan 3
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Sekil 3.9. Geleneksel Ag ve Yazilim Tanimli Ag Modeli Karsilastirmast

Yazilim taniml aglar kurumsal aglarin birgok farkli alaninda kullanilabilmektedir. Bu tez
calismasinda yazilim tanimli aglarin en ¢ok uygulanmakta olan yazilim tabanli genis alan
ag1 (Software-Defined Wide Area Networking — SDWAN, SD Access) ve yazilim tanimli

veri merkezi (Software-Defined Data Center — SDDC) konularina deginilmistir.
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3.5.1. SD access

Yazilim taniml1 aglarin kurumsal aglarin kampiis ag1 olarak da adlandirilan yerel aglarindaki
kullanimina yazilim tabanli erisim aglari denilmektedir. Giin gectik¢e sayisi artan bu
cihazlarin baglantilarin1 saglayan yerel alan aglarindaki cihaz sayisi siirekli artar.
Karmasiklasan mimari ve ag cihaz sayist nedeniyle yonetimin zorlasmasi yazilim tanimli
erisim aglarinin faydasimi ortaya cikarir. Yazilim tanimli erisim aglar1 ag cihazlarinin
otomasyonu ve yerel alan agindaki trafigin anlik ve geriye doniik olarak izlenmesini saglar.
Kapsayan agag protokoliinden kaynakli tek yol kullaniminin 6niine yazilim tabanli erigim

¢oziimleri kullanilarak ¢oklu yol kullanimi1 saglayan ¢alismalar yayinlanmistir [16 - 20].

3.5.2. SD WAN

Kurumsal aglarin yerleskeler arasi haberlesmesinin saglanabilmesi i¢in gerekli olan genis
alan aglarinda dinamik olarak performans odakli yonetimin saglanabilmesi i¢in yazilim
tanimli genis alan ag altyapilarinin olusturulmas: gerekir. Yerel alan aglarina gore internet
servis saglayicilardan alinan genis alan ag hizmetlerinin degiskenliginin kontrol edilebilirligi
diistiktiir. Ayrica genis ag alanlarinin performans artirimi i¢in gereken siirekli maliyetleri
daha yiiksektir. Tim bu sebeplerden kaynakli olarak genis alan aglarimin en yiiksek
tyilestirme ile kullanilmasi ka¢inilmazdir. Genis alan ag baglantilarinin anlik olarak
izlenmesi ve yasanan degisimlerde dinamik olarak yiiksek performansli olan baglantilarin
tercih edilmesi gerekir. SD-WAN calismalar1 genis alan aglarinda IoT performansini

olumsuz etkileyen ugtan uca gecikmeleri azaltmak i¢in kullanilir [21].

3.5.3. SDDC

Kurumsal aglarda verinin depolandigi yedeklendigi ve ulasildigi alanlar olan veri
merkezlerinin yazilim tabanli yOnetilmesi yazilim tabanli aglarin faydalarindan
yararlanilmas1 gerekir. Dinamik olarak performans yoOnetiminin saglanmasi sunucular
arasinda yiiksek giivenlik diizeyli ve kesintisiz baglantilarin ag yoneticilerinin hizh
midahalesine gerek kalmadan yapilmasi kritiktir. Bir ¢ok calisma yazilim tabanli veri
merkezi yoOnetiminin geleneksel veri merkezi aglarma goére daha yiiksek performans

sagladiginmi gosterir [22-23].
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4. TEST VE BULGULAR

Ag simiilasyonlar1 ag tasarim ve yapilandirmalarinin testleri ve yapilabilirliginin onay1 i¢in
kolay ve maliyet etkin bir yontemdir [24]. Performans 6l¢iimii ve yapilandirma testi odagiyla
yapilan akademik caligmalarda GNS3 simiilatorii siklikla kullanilmaktadir [25-34]. GNS3
ag cihazlarini sanallagtirilmig stirtimlerini kullanima sunan teknolojisiyle, Packet Tracer ve
Boson Netsim gibi rakiplerinden ayrilarak ag topolojilerinde gercege yakin sonuglar verir,
ancak yiiksek sistem hesaplama giicline ihtiya¢ duyar [35]. Bu tez ¢alismasinda Onerilen
yapilandirmalarin dogrulamasii yapmak amaciyla Grafik Ag Simiilatorii 3 (Graphical
Network Simulator 3 - GNS3) ag simiilasyonu yazilimi, Oracle Virtualbox sanallagtirma
yazilimi, Ostinato paket iirete¢ yazilimi ve Wireshark paket dinleme yazilimlarindan
yararlanilmigtir. GNS3 ag tasarimi ve simiilasyonu yapmay1 saglayan agik kaynak kodlu ve
ticretsiz bir yazilimdir. GNS3 Cisco, Juniper, Arista, HP, Fortigate gibi birgok ag cihazinin
sanallastirilmig siirimlerini kullanir. Bu sayede ag tasarimlar1 ve yapilandirmalar1 gergek
ortama ge¢gmeden ¢ok kez test edilerek gereksinimlere en uygun hale getirilir. GNS3 ag
cihazlarmin  sanallagtirilmis  siirlimlerini  ¢alistirmasinin =~ yaninda  sanallagtirma

ortamlarindaki bir¢ok sunucuya baglanti kurulmasini ve farkli testlerin yapilmasini saglar.

GNS3 yaninda ¢alismada Ostinato ag paket tireteci, Wireshark ag izleme ve analizlerinden
yararlanilmistir. Ostinato paket iireteci GNS3 yazilimi igerisine ek paket olarak yiiklenir.
Ostinato istenilen hemen her tiir TCP ve UDP paketini olusturur ya da elde edilmis olan
hazir bir paketin {iretimini saglar. Uretilen paketlerin hangi araliklarla ve ne siklikla
iretilecegi benzeri senaryolar olusturma imkani saglar. Wireshark ag izleme ve analiz
yazilimi GNS3 yazilimi ile uyumlu olup GNS3 {izerinde olusturulan baglantilardaki
trafikleri kolayca izler. izlenimi saglanan ve kaydedilen trafikler iizerinde paket bazl1 ya da

toplu olarak detayli analiz yapilmas1 saglanir.

Simiilasyon ortaminda bir¢ok farkli yazilimi denemenin yaninda sanallastirilmis
donanimlarin test edilmesi saglanmistir. Ayni simiilasyon senaryosunda bir¢ok parametre
hizl bir sekilde degistirilerek test sonuglart karsilagtirilmistir. Bunun yaninda ag simiilasyon
ortamlarinin hiz ve performans agisindan kisitlar1 bulunmaktadir. Ag cihaz1 lreticileri
sanallagtirdiklar1 ag cihazlarinin performanslarina kisit uygulayarak ilgili ortamlarin
yalmzca simiilasyonda kullanilmalarini istemektedir. Ornegin bir ag anahtarmin

sanallastirilmig hali kullanilmak istendiginde normalde 1 Gbps mertebelerinde olan hizlar
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birkag Mbps’a diiser. Ag simiilasyonu kapsaminda nesnelerin interneti ve kurumsal aglari
orneklemesi acisindan kisith bir kiime kullanilarak ag yonlendirme cihazlar1 iizerinde
yapilandirmalar yapilmistir. Simiilasyonun daha saglikli ¢aligmasi agisindan ug cihaz, ag
cihaz1 sayilar1 ve bant denislikleri karsilastirmayr saglayabilecek asgari seviyede
tutulmustur. Olgeklendirme yontemiyle gorece diisiik trafik yogunlugu ve az cihaz sayist ile
yapilan simiilasyonlar ger¢ek ortamlardaki tasarim ve yapilandirmalar konusunda kestirim
saglamiglardir. Simiilasyon senaryosu elle ayarlandigi icin ag trafiklerinin baslatilma ve
trafik izleme zamanlar1 farklilik gostermektedir. Zamanlama yerine her iki trafigin anlik
olarak aktig1 senaryolar baz alinarak, kurumsal ve IoT trafiklerin ayni anda bulundugu
araliklar karsilagtirllmistir. EntGenerator cihazlarinin iirettigi trafikler kurumsal ag trafiginin
ornegini teskil edecek sekilde TCP trafiklerden olusturulmustur. Gergek diinyada kurumsal
aglar yalnizca TCP trafiklerine indirgenemez ve yapilari ¢ok karmasiktir. Ancak simiilasyon
ortamlarinda sonuglarin daha dogru alinabilmesi i¢in kurumsal aglarin TCP trafiklerden
olustugu varsayilir. IoTGenerator cihazlarinin iirettigi trafikler IoT ag trafiklerine benzer
sekilde UDP ag trafiklerinden olusur. Bazi IoT standartlar1 tasima katmaninda TCP destegi
saglasa da, IoT standartlarinin biiyiik bir gogunlugu UDP protokoliinii kullanmaktadir [8].
Ozel bir yapilandirma olmamasi durumunda ag trafiklerinin dérdiincii katman portlart
onemsenmemistir. Yalnizca QoS simiilasyonunda IoT trafiginin UDP port numaras1 énem
teskil etmektedir. Simiilasyonlar genel olarak {i¢ farkli durumu incelemektedir. Birinci
durumda IoT ag trafiginin ikinci katmanda kurumsal aglardan tamamen izole oldugu ve
farkli IP araliklarina sahip oldugu durum senaryosu mevcuttur. Ikinci senaryoda IoT
cihazlar ile kurumsal u¢ cihazlarin ayni yerel alan aginda ve aynm IP alt aglarinda oldugu
yapt mevcuttur. Ikinci senaryoda IoT cihazlarin ayirt edilmesi igin iirettikleri trafik bilgisi
kullanilmistir. Ugiincii senaryoda hem ikinci katman izalosyonu hem de ayni1 IP alt aglarinda

bunun trafikler i¢in testler yapilmistir.

Birinci senaryo olan kapsayan agac¢ protokolii yiikk dengeleme simiilasyonunda VLAN
bazinda ikinci katmanda segmente edilmis olan IoT trafiginin kurumsal trafiklerle birlikte

tek hat ve ayr1 hatlar {izerinde akis karsilastirilmasi yapilmstir.

Ikinci senaryo olan QoS simiilasyonunda IoT paketleri yedi katmanli OSI mimarisindeki
dordiincii katmanda kullanilan hedef porta gore onceliklendirilerek bant genisligi ve

gecikme degisimi gozlemlenmistir.
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Ucgiincii senaryoda birinci ve ikinci senaryodaki yapilandirmalar birlikte kullanilarak

sonuglar1 gozlemlenmistir.

Testler ag anahtarlar1 {izerinde baslangi¢ yapilandirmasi olarak bulunan hizli kapsayan agag
protokolii ile yapilmistir. Hizli kapsayan aga¢ yapilandirma protokiiliiniin her Vlan i¢in

farkli islem yapabilme 6zelliginden yararlanilmistir.

4.1. STP Simiilasyonu

STP Simiilasyonu icin Sekil 4.1°deki ag topolojisi kullanilmistir. Simiilasyon ortaminda iki

trafik tlireteci, dort ag anahtar1 ve iki sunucudan olusan topoloji kullanilmastir.

EntGenerator

\ GlJ' 0 GlJ'l /‘1

GO.fO Glf o Gi1/0 Gi0/0

Gi.fi
IDTGeneratDr h "
E ~ethl
e ethl E

a1/ 0

Sekil 4.1. STP Simiilasyon Topolojisi

Bu testteki amac yiik paylasimi olmadan kullanilan standart RSTP ile iiretilen kurumsal
trafiklerle IoT trafiklerinin ayni hat iizerinden gittigi durumu simiile etmek ve sonrasinda
yiik paylagimi ile ortak yol kullaniminin 6niine gegilmesi ve sonuglarin karsilastirilmasidir.
Giliniimiliz diinyasina gore kiicliltilmiis olan 100 Kbps IoT trafiginin ol¢eginde ag
anahtarlarinin  birbirleri arasindaki gidis araylizlerinde 500 Kbps simirlandirmasi
uygulanarak trafiklerin kisitli ag sartlarinda nasil tepki verecekleri gézlemlenmistir. Benzer
trafikler 200 kat biiyiitiilerek gercek ortamlara uyarlanabilir boyutlara getirilebilir. Boylece

gercek ag tasarimlari ile ilgili 6n fikir elde edilmis olur.
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4.1.1. Tek hat STP simiilasyonu

Sekil 4.2.’de IoTGenerator olarak goziiken trafik iireteci 100 Kbps UDP trafik olusturacak
sekilde yapilandirilmistir. Paketler 500 Byte boyutundadir.

R %11 - TightVMC Viewer — ] ¥
BHERD N S| e @on At | & & @ a|H
¥ spplications = € Ostinato X xterm 2022%':0445'23 Linux User|
'@ Ostinato A - O X
File Edit View Streams Devices Help
Ports and Streams
~ @ Port Group 0: [127.0.0.1]... Configuration activated - click -*' to transmit packets Apply
@ Port 0: eth0 ()
* Fort 1: ethl () Streams | Devices
Port 2: any (Pseudo-de...
o Port 3: lo () DIRIC Frame Rate ®) Bit Rate |100.0002 Kbps Load Max 10 Mbps
Name Goto
15 @ orafic | ooto fs

Port Statistics
Transmit Stats =) Capture ™ ¥ ARP/ND = #

Port 0-0 Port 0-1 Port 0-2 Port 0-3 -

Status @ L]

Frames Received 0 1,581 0 7,530

Frames Sent 0 4,297 ] 7.530

Frame Send Rate (fps) 0 0 0 3

Frame Receive Rate (fps) 0 1 0 3

Bytes Received 0 207,824 0 969,152

Bytes Sent 0 2,120,136 0 969,152

Byte Send Rate (Bps) 0 o 0 391

Byte Receive Rate (Bps) 0 60 0 391

Bit Send Rate (bps) 0 0 0 3,704

Bit Receive Rate (bps) 0 672 0 3,704

Receive Drops 0 0 0 0

Receive Errors 0 0 0 0 -

Port Statistics Logs

Sekil 4.2. Ostinato IoT Paket Ureteci
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Frame Send Rate (fps) 0 ‘ 0 3
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Bytes Received 0 717.920 0 990,486
Bytes Sent 0 8,764,316 0 990,486
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Sekil 4.3. Ostinato Kurumsal Paket Ureteci

Benzer sekilde EntGenerator tizerinde kurumsal trafigi modellemek amaciyla 500 Kbps TCP

trafik olusturacak yapilandirma vardir. Paket boyutlar1 1500 Byte olarak yapilandirilmigtir

(Sekil 4.3).



Sekil 4.5. Sw4 Ag Anahtar1 Vlan 201 STP Durumu
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Sekil 4.4 ve Sekil 4.5’ten anlasilacagi lizere Sw4 ag anahtarinin Sw1 ag anahtar1 yoniinde
baglantilarin1 saglayan Gil/0 ve G1/1 arayiizlerinden Gil/0 vlan 1 ve vlan 201 igin iletimi
saglar durumda, STP durumlar1 “FWD” yani forwarding (iletiyor) seklindedir. G1/1 araytiizii
her iki vlan i¢in “BLK” yani blocking (durduruyor) seklinde olup paketlerin kisir dongiilere

kapilmasini1 engellemektedir.

Vian 1, Vlan 201
EntGenerator 3"2 EntServer
Ei\ ,Fi
ethi A" 0 \ etht
Surl
GO.fO Glf 0 GiL/0 Go/0

Gi1f1
IoTGenerator
IbTServer
h i ;thl/wan 201 \ / Vlan ‘;\\ h

ethl
aif 0

Sekil 4.6. STP Simiilasyon Izleme Noktalar

Simiilasyon baslamadan ©nce Sekil 4.6’da biiylite¢ simgesi ile goriilecegi tizere
IoTGenerator ile Sw1 ag anahtari lizerinden, Sw1 ag anahtari ile Sw2 ag anahtari iizerinden
ve Sw4 ag anahtari ile IoTServer iizerinden paket akislari izlemesi baslatilmistir. Izleme

islemi baslatildiktan birkag¢ saniye sonra IoT trafik iireteci baslatilmistir.
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Sekil 4.7. ToTGenerator ile Sw1 Aras1 UDP Paket Akisi

Sekil 4.7°te goriildiigii tizere [oTGenerator ile Sw1 arasindaki trafik diizenli olarak yaklagik

100 Kbps seviyesinde gegcmektedir. Bu trafik beklenildigi tizere diizenli bir sekilde 100 Kbps

civarlarinda akmaktadir. Bu izleme noktasi diger noktalarla karsilagtirma yapilabilmesi i¢in

referans alinmistir.
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Sekil 4.8. Swl ile Sw2 Aras1 Kurumsal ve [oT Trafik Akis

Simiilasyon izlemelerinin baslatilmasinin ardindan birkag saniye sonra loTGenerator trafik
uretmekte ve Sekil 4.8°de sar1 renkle gosterilen IoT trafigi 6. ve 16. Saniyeler arasinda 100
Kbps hizinda akmaktadir. Sekil 4.8’de mavi renkle gosterilen kurumsal trafik 15. Saniye ile
40. Saniye araliginda EntGenerator tarafindan iletilir. IoTGenerator ile EntGenerator
trafiginin birlikte gectigi Swl ag anahtar1 ile Sw2 ag anahtari iizerinden yapilan 6l¢limde
500 Kbps kapasite ile siirlandirilmis hat tizerinde 4. Saniye ile 16. Saniye icerisinde loT
trafigi yaklasik 100 Kbps olarak diizenli bir sekilde gecmektedir. 16. Saniye sonrasinda
EntGeneratoriin baglatmis oldugu 500 Kbps trafik Sekil 4.8’deki izleme noktasindan 300 —
380 Kbps hizinda gecerek IoT trafiginin bant genisliginde bozulmalar baslar ve paketlerin

bir kism1 gecikmeye ugramistir.
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Sekil 4.9. Sw4 ile IoTServer Arasi IoT Trafik Akisi

Sekil 4.8’deki izleme noktasinda iki trafigin birbirleri tizerinde olumsuz etkileri loTServer
tarafina ulagsan Sekil 4.9°da goriilen IoT trafigin IoT sunucusuna beklenenden daha
gecikmeli olarak ulagsmasina neden olmustur. Kurumsal trafigin baglamasi sonrasinda bant
genisligi kaybina ugradigi, geciken ve kuyrukta beklemeye alinan paketlerin bant
genisliginin rahatlamasinin ardindan iletilmeye calisildiglr goriilmiistiir. Sekil 4.9°da 40
saniyede gozlemlenen hizli artis ortak kullanilan tek hatta kurumsal trafigin durdurulmast
aninda kuyrukta bekleyen IoT trafiginin bosalan yolda iletiminden kaynaklanmaktadir. Daha
once de bahsedildigi lizere gecikme toleransi diisiik olan kritik IoT uygulamalarinda bu tiir
gecikmeler ve paket kayiplari sistemlerin diizensiz c¢alismasima veya durmasina yol

agmaktadir.



41

4.1.2. Yiik dengelenmis STP simiilasyonu

Sw4 ag anahtar iizerinde bloklanmis olan Gil/1 arayiizii Sw3 ag anahtarina baglidir. Bu
hattin yalnizca vlan 201 sanal yerel alan ag1 i¢in kullanilabilir hale getirilmesi i¢in Sw3
tizerinde Sekil 4.10°daki yapilandirma yapilarak Sw3 ag anahtarmin vlan 201 igin

onceliklendirilmesi saglanmistir.

Sekil 4.10. Sw3 Vlan 201 STP Yiik Dengeleme Yapilandirmasi

IoT trafiginin kurumsal trafikle birlikte akmasinin 6niine gegmek adina IoT trafiginin aktig
Vlan201 sanal yerel alan aginin iletim hatt1 [oTGenerator, Sw1, Sw2, Sw4, loTServer yerine
IoTGenerator, Swl, Sw3, Sw4, loTServer Sekil 4.10°da goriilen Sw3 ag anahtari
yapilandirmasi ile yiik paylasimi saglanmustir. ilgili yapilandirma degisikliginin sonucunun
kontrol edilmesi agisindan Sw4 ag anahtari iizerinde hata ayiklama 6zelligi agilmistir. Sekil
4.11°deki hata ayiklama ¢iktilarinda goriilecegi tizere vlan 201 i¢in Gil/l arayiizii kdk port
olmus ve Gil/0 arayiizii bloklanmistir. Boylece vlan 201 iletimi bos olan Sw1, Sw3 ve Sw4

arasindaki yoldan yapilarak yiik dengeleme saglanmustir.

superior bpdu on Gil/1

v

: Van 201 Vlanh ;
ethl ethl m

Vlan 201

Sekil 4.12. Yiik Dengelenmis STP Simiilasyon izleme Noktalari
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Ilgili degisikligin yapilmasinin ardindan simiilasyon tekrar edilerek ayn1 noktalardan gegen
ag trafikleri izlemeye alinmistir. Sekil 4.12°de goriilecegi lizere Sw1 ag anahtari ile Sw2 ag
anahtarlar1 arasindaki baglant1 iizerindeki izleme noktasinda yalnizca vlan 1 {izerinden akan

kurumsal trafigin gézlemlenmesi beklenmektedir.

M Wireshark . 1/0 Graphs - - — [m] *
Wireshark If0 Graphs: -
100000 -
80000 |-
60000 [~
8
z
=]
40000 [
20000 |+
0 1 1 1 1 1
o 10 20 30 40 50
Time (s)

No packets in interval (Ds).

Enabled Graph Name Display Filter Color Style V¥ Axis ¥ Field SMA Peri ™
O All Packets . Line Packets None
Filtered packets  ip.sre==10.1.1.2/32 Line Bits Mone
Filtered packets  ip.sre==10.2.2.2/32 Line Bits MNone
O All Packets tcp . Line Bits None
O All Packets udp.dstport==58828 . Line Bits Mone
O Filtered packets  ip.sre==10.2.2.1/32 and udp Line Bits None
O Filtered packets  ipsre==10.1.1.2/32 Line Bits None
1 Fiktarad narbete  incrr——10177 7722 linz Rite [

<

Sekil 4.13. IoTGenerator ile Swl Aras1t Ag Trafigi

Sekil 4.13. goriildiigi tizere IoT trafigi [oTGenerator ile Sw1 ag anahtari arasinda 100 Kbps

hizinda iletilmistir. Bu trafik sonraki izleme noktalari ile karsilastirilmistir.
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Sekil 4.14. Sw1 ile Sw2 Arast Ag Trafigi

Daha 6nce beklendigi iizere Sekil 4.14’teki izleme noktasindan yalnizca kurumsal ag trafigi
gecmektedir. Bu ¢ikt1 ylik dengeleme isleminin saglamasini gosteren bir unsurdur, ancak tek
basina yeterli degildir. [oT trafigin diger yoldan hedefe ulastig1 teyit edilerek yiik dengeleme
isleminin saglamasi yapilmis olur. Sekil 4.14’te goriilen diger bir husus ise 500 Kbps olarak
tiretilen kurumsal trafigin izleme noktasindan 360 ile 400 Kbps araliginda aktigidir. Bunun
nedeni TCP trafigin beklenen uygulanan 500 Kbps hiz kisitlamasinda daha fazla
etkilenmesidir. Sekil 4.15°te goriilen istatistiklerde Sw1 ag anahtarinin Gil/0 arayiiziinde
iletilen 10518 paketten 3521 adedi beklemeye alinmistir ve bekleme siiresini agan paketler
yok edilmistir. Bu trafigin gecikmesi ya da yok edilmesi ¢calismamizin konusu olmadig1 i¢in
s0z konusu hiz diislisii g6z ard1 edilmistir. Yalnizca ilgili trafigin [oT trafigi lizerinde etkileri

incelenmistir.



swl#show traffic-

Sekil 4.15. Sw1 Hiz Kisitlama Istatistik Ciktis1

M Wireshark . /0 Graphs .« - = O x

Wireshark IO Graphs: -

100000 -
80000
60000
o
%
40000
20000
D ' 1 1 1 1 1
o 10 20 30 40 50
Time (s)
Hover over the graph for details.

Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Pericd Y Axis H
[} All Packets . Line Packets MNone 1
Filtered packets  ip.sre==10.1.1.2... Line Bits Mone 1
Filtered packets  ip.sre==102.2.2.. Line Bits MNeone 1
O All Packets tcp . Line Bits MNeone 1
O All Packets udp.dstport==>5... . Line Bits MNeone 1
O Filtered packets  ip.sre==10.2.2.1.., Line Bits MNone 1

< >

Sekil 4.16. Sw4 ile loTServer Aras1t Ag Trafigi

Yiik dengeleme islemi sonrasinda Sekil 4.16’da goriilecegi lizere Sw4 ag anahtarindan
IoTServer cihazina akan trafik tek hat kullanim durumuna gore daha kararli bir sekilde

iletilmigstir. Kullanilan bant genisligi ile gecikme degisiminin ¢ok daha diisiik oldugu
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gorilmektedir. Sekil 4.13’teki loTGenerator tarafindan Swl ag anahtarina iletilen trafigin

izleme ¢iktisi ile karsilastirildiginda ¢ok yakin bir sonug oldugu goriilmektedir.

4.2. QoS Simiilasyonu

EntServer

g
£

a1/ OEH_ e G1/0
Gty O folo fi/o G/ 0
Gl Gl 1
bTServer
InTGenerator ahl E

Sekil 4.17. QoS Simiilasyonu Ag Topolojisi

EntGenerator ve loTGenerator cihazlar1 aynmi yerel alan agi igerisinde olup, cihazlara
sirastyla 10.1.1.2 ve 10.1.1.3 IP adresleri atanmistir. Ulagsmaya calistiklart EntServer ve
IoTServer trafik iireteclerinden farkl yerel alan agindadir. EntServer ve loTServer ayni yerel
alan aginda olup, cihazlara sirasiyla 10.2.2.2 ve 10.2.2.3 IP adresleri atanmistir. R1 ag
yonlendirme cihazinin f0/0 arayiiziine 10.1.1.1, f1/0 arayiiziine 10.2.2.1 IP adresleri
atanmistir. Swl ve Sw2 ag anahtarlar1 lizerinde herhangi bir yapilandirma olmaksizin ikinci

katman trafiklerini baglangic yapilandirmalar1 dogrultusunda iletmeleri beklenmektedir.
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Sekil 4.18. Ostinato IoT Paket Ureteci

Sekil 4.18’de gorildiigii lizere loTGenerator cihazi UDP 58888 hedef portu iizerinden

IoTGenerator cihazindan IoTServer cihazi yoniinde 100 Kbps hizinda trafik iiretmektedir.

UDP paketlerin boyutu 500 Byte olarak yapilandirilmistir.
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Sekil 4.19. Ostinato Kurumsal Paket Ureteci

Sekil 4.19°da goriildiigl lizere EntGenerator cihazi EntServer cihazi yoniinde 100 Kbps
hizinda TCP ag trafigi tretmektedir. TCP paketlerin boyutu 1500 Byte olarak

yapilandirilmistir.

4.2.1. QoS yapilandirma oncesi trafik simiilasyonu

Sekil 4.20. R1 Ag Yonlendirici QoS Politikalar
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Sekil 4.20'de R1 ag yonlendiricisi Uzerinde yapilandiriimis olan QoS politikalari
bulunmaktadir. Senaryonun birinci kisminda Sekil 4.21'de goérilecegi Uzere QoS
politikalarindan yalnizca “POLICE” politikasi uygulanarak R1 ag anahtarinin f1/0
(FastEthernet1/0) arayiiziinde 250 Kbps hiz kisitlamasina gidilmistir.

Sekil 4.21. R1 Ag Anahtar1 £1/0 ve f1/1 Arayiiz Yapilandirmasi

EntGenerator EntServer
L oy
- ethl
Surl Ri Swi2
G1/o = Gilfo
Go'o foro @ filo . Gio/ o
Giy1 Gil/1
" bTserver
hTGEﬂE'at)-r/ ey
R

Sekil 4.22. QoS Simiilasyonu Izleme Noktalari

Sekil 4.22°de goriildiigii izere R1 ag yonlendiricisi ile Sw2 ag anahtar1 arasindaki baglanti
izleme noktasindaki trafik durumu ile karsilastirma yapilabilmesi agisindan oncelikle
IoTGenerator tarafindan {iretilen 10T trafiginin loTGenerator ile Sw1 ag anahtar1 arasindaki
baglantinin izlenmesi saglanmistir. Sonrasinda ag yonlendirme cihazinin dnceliklendirme
isleminin izlenebilirligi agisindan R1 ag yonlendiricisi ile Sw2 ag anahtar1 arasindaki

baglanti lizerinden izlenmesi saglanmistir.
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Sekil 4.23. Ostinato Paket Ureteglerinin Anlik fletim Hizlar

Sekil 4.23’te ayn1 anda tiretilen IoT ve kurumsal ag trafiklerinin anlik iletim hizlar1 sirasiyla

99840 bps ve 209720 bps olarak goriilmektedir. Toplamda yaklasik olarak 300 Kbps hizinda

bir trafik olugsmustur. Hiz sinirlandirma isleminin ¢alisirliginin kontrolii agisindan Sekil

4.24°teki f1/0 arayiiziinden son 5 dakika icerisinde ortalama olarak 292 Kbps hizinda akan

ag trafiginin ortalama 42 Kbps hizindaki kismi yok edilmistir.



cy output: POLICE

Sekil 4.24. R1 Ag Yonlendiricisi f1/0 Araytizii QoS Politika Ciktisi
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Sekil 4.25. IoTGenerator ile Sw1 Aras1 Ag Trafigi

Sekil 4.25’te IoTGenerator ile Sw1 ag anahtar arasinda izlenen trafikte 100 Kbps hizindaki
sar1 renkle gosterilen ag trafigi 3. Saniyeden itibaren loTGenerator yoniinden IoTServer

yoniine dogru akmaya baslamistir.
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Sekil 4.26. R1 ile Sw2 Aras1 Ag Trafigi

Sekil 4.26’da goriilen R1 ag yonlendirici ile Sw2 ag anahtar1 arasinda izlenen trafikte ise
mavi renkle gosterilen kurumsal trafik ile sar1 renkle gosterilen IoT trafigi 17. saniyeden
itibaren birlikte akmaktadir. Sar1 renkle gosterilen IoT trafiginin 17. saniyeye kadar kararh
bir sekilde 100 Kbps hizinda iletildigi goriiliirken, 17. saniye sonrasinda kurumsal trafigin
ayni hat iizerinden akmaya baslamasi ile kararsiz hale geldigi, hizinin 100 Kbps altina

diistiigii ve gecikmelerin arttig1 gdzlemlenmistir.

4.2.2. QoS yapilandirma sonrasi trafik simiilasyonu

Sekil 4.27°de goriilecegi tlizere UDP hedef 58888 portuyla iiretilen IoT trafiginin
onceliklendirilmesi i¢in R1 ag yonlendirme cihazi {lizerinde ag tabanli uygulama tanima
(Network Based Application Recognization - NBAR) yontemi uygunarak trafik ayrimi

saglanmstir.
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ip nbar custom IoTTraffic udp
[

Sekil 4.27. Ag Tabanli Uygulama Tanima Yapilandirmasi

Sekil 4.28. R1 QoS Politika Yapilandirmast

Sekil 4.28’de goriilecegi lizere R1 ag yonlendirme cihazi iizerindeki toplam 250 Kbps hiz
siirlandirilmasi saglanabilmesi i¢in [oT trafigi icin 100 Kbps ve kurumsal trafikler i¢in 150

Kbps bant genisligi sinirlandirmasi yapilmastir.

Sekil 4.29. R1 Ag Yonlendiricisi f0/0 ve f1/0 QoS Arayliiz Yapilandirmasi

Sekil 4.29°da goriilecegi lizere R1 ag yonlendiricinin arayiizlerine yapilandirmalar
uygunlanarak senaryo son haline getirilmistir. Oncelikle IoT trafigi baslatilmis ve bir siire

sonra kurumsal trafik baslatilarak IoT trafigi lizerindeki etkileri gézlemlenmistir.



cy output: POLICE

ps, exceeded

efault (match-any)

BEEE I':: F: S |:| ro F: =

Sekil 4.30. R1 QoS f1/0 Arayiiz Istatistigi

Boylece her iki ag trafiginin de servis Kkalitesi politikalarina uygun sekilde
yapilandirildiginin kontrolii saglanmistir. Sekil 4.30’da goriildiigli iizere “IoTcs7” ve
“POLICE” smnif haritalarindan ilgili trafikler akmaktadir. Son 5 dakikalik ortalamalarda
“loTcs7” sinif haritasina tabi olan 95 Kbps trafik yani [oT trafigi, “POLICE” sinif haritasina
tabi olan 196 Kbps hizinda kurumsal trafik goriiliir. Hiz kisitlamasina tabi olan her iki
trafikten kurumsal trafigin 150 Kbps hiz sinirin1 agmasi nedeniyle 46 Kbps hizindaki kismi
yok edilmistir.
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Sekil 4.31. IoTGenerator ile Sw1 Arasi Izlenen Trafik

Sekil 4.31°de IoTGenerator cihazi ile Sw1 ag yonlendiricisi arasindaki baglanti izlendiginde

yaklasik olarak 100 Kbps sar1 renkle gosterilen IoT trafiginin iletildigi gézlemlenmistir.
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Sekil 4.32. Sw1 ile Sw2 Aras1 Ag Trafigi

Sekil 4.32°de R1 ag yonlendiricisi ile Sw2 ag anahtar1 arasindaki trafik izlendiginde mavi
renkle gosterilen kurumsal trafik ve sar1 renkle gosterilen IoT trafigi gézlemlenmektedir.
Kurumsal trafigin 13. saniyeden itibaren baslamasi sonrasindaki aralikta IoT trafiginin
hizinda bir degisiklik goziikmez. IoT paketlerinin iletimi QoS yapilandirmasi sonrasinda

daha karal1 hale getirilir ve gecikme degisimleri kayda deger sekilde azalir.

Yapilan simiilasyon ¢aligmalarinin ¢iktis1 olarak IoT trafiklerinin ayirt edilmesi ve kurumsal
aglar iizerinde bu trafiklerin gereksinime uygun sekilde onceliklendirilmesi ile IoT trafik

iletiminin olumlu yonde etkilendigi gézlemlenmistir.
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4.3. STP-QoS Birlesik Kullanim Simiilasyonu
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Sekil 4.33. STP-QoS Biitiinsel Kullanim Simiilasyon Ag Topolojisi

STP ve QoS senaryolarinin birlikte kullanilmasi ile daha gergege yakin bir test ortami
olusturulmustur. Sekil 4.33.’teki topoloji ile ii¢ farkli trafik iretecinden ag trafikleri
olusturulmaktadir. Olusturulan trafikler farkli zamanlarda es zamanli ve tek basina
izlenmistir. EntGenerator cihazindan kurumsal trafik 6rnegi olarak 350-450 Kbit araliginda
TCP, CriticalloTGenerator cihazindan hassas IoT trafik 6rnegi olarak yaklagik 100 Kbit
UDP ve loTGenerator cihazindan [oT trafik 6rnegi olarak 350-450 Kbit araliginda UDP
trafikleri Uretilmistir. EntGenerator ve CriticalloTGenerator cihazlarmin irettigi trafik
Server cihazina iletilmektedir. IoTGenerator cihazinin iirettigi trafik IoTServer cihazina

iletilmektedir.
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Sekil 4.35. IoTGenerator ile Sw2 Aras1 Ag Trafigi
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Sekil 4.36. CriticalloTGenerator ile Sw1 Aras1t Ag Trafigi
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Sekil 4.37. Sw4 ile Server Aras1t Ag Trafigi
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Sekil 4.34. ve 4.35’te iiretilen trafiklerin etkilesim olmamis hali goziikmektedir. Sekil 4.36.

ve 4.37’de li¢ trafik i¢inde ortak yol kullanimindan kaynakli olarak, trafik iletimin bozuldugu

ve paketlerin 6nemli bir kisminin hedefe ulasmadigi gozlemlenmistir. Senaryonun amaci

uygun sekilde R1 cihazi tizerinde QoS yapilandirmasi ile hassas IoT trafigi, kurumsal trafige

gore Onceliklendirilmistir. STP senaryosundaki ¢oklu yol kullanimi Sw2, Sw3 ve Sw4

cihazlar arasinda uygulanarak IoT trafigi ile kurumsal ve hassas IoT trafiklerinin yollar

ayristirilmistir. Bu iki yapilandirma ile hassas IoT ve IoT trafiklerinin kurumsal trafikten

etkilerine asgari seviyede maruz kalmasi hedeflenmektedir.
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Sekil 4.38. CriticalloTGenerator ile Sw1 Aras1 Ag Trafigi
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Sekil 4.40. CriticalloTGenerator ile Sw1 Arast Ag Trafigi
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Sekil 4.41. Sw4 ile Server Aras1 Ag Trafigi

STP ve QoS yapilandirmalar1 sonucunda Sekil 4.38. ve 4.39’da diger trafiklerden
etkilenmemis hali gozlemlenen hassas IoT ve IoT trafikleri Sekil 4.40. ve 4.41°de goriilecegi

tizere gozlemlenebilir bir paket kayb1 ya da gecikme olmadan hedeflerine iletilmektedir.
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5. SONUC VE ONERILER

Glintimiizde kurumsal aglarin yalnizca bilgisayarlar i¢in kullanimi s6z konusu degildir. Yeni
gelisen teknolojilere kars1 agda siirekli cihaz degisimi yapmak maliyet anlaminda etkin
olmamaktadir. Agda yapilacak yapilandirma ve tasarim degisiklikleriyle yeni gelisen
teknolojilerin aga dahil edilmesi saglanmalidir. IoT sistemlerin gelismekte ve her gegen giin
yenilerinin ortaya ¢iktig1 diisliniildiigiinde yeni sistemlerin gereksinimlerine hakim olunmali
ve gereksinimlere uygun olarak ag lizerinde segmentasyon saglanmalidir. Her segmentasyon
icin ag gereksinimleri ayr1 ayr1 yonetilmelidir. Gecikme duyarl sistemler i¢in agda yedek
olarak tutulan bos yollarin kullanilmasi saglanmalidir. Kritik sistemlerin ag performanslari
izleme sistemleri ile siirekli olarak izlenmeli ve kaydedilmelidir. Performans kisit1 yagsanan
noktalarda geriye doniik incelemeler yapilarak darbogaz belirlenir ve iyilestirmeler yapilir.
Manuel olarak olusturulan tiim bu ¢6ziimlere ek olarak aglarin dinamik ve 6n yapilandirilmig
olarak ihtiyaglara uygun yonetiminin saglanmasi i¢in yazilim tanimli olarak yonetilmesi
gereklidir. Kisith bilgi teknolojileri biitgelerini géz oniinde bulundurularak ileriye dontik
yapilan her degisiklikte yazilim tanimli altyapilarin diisiiniilmesi ve aglara eklenecek her ag

cihazinin yazilim tanimli olarak secilmesi gerekir.

Bu tez calismasinda nesnelerin interneti, temel ag kavramlar1 ve kurumsal aglar hakkinda
genel bilgilere yer verilerek kurumsal aglar ile nesnelerin interneti arasindaki uyumsuzluklar
tizerinde durulmus, uyumlanma i¢in yontem Onerisi sunulmus ve iyilestirme yapilacak ag
teknolojileri irdelenmistir. Calismada Onerilen ag teknolojilerinden kurumsal aglarda en
yaygin olarak kullanilan kapsayan aga¢ protokolii ve servis kalitesi teknolojileri agik kaynak
kodlu simiilasyon ortaminda IoT paketlerinin daha verimli ¢alismasi icin yapilandirilarak
test sonuglar1 irdelenmistir. Sonuglarda agikca goriilecegi lizere IoT sistemlerinin kurumsal
aglar lizerinde etkin bir sekilde kullanimi i¢in ag sistemlerinde Onerilen yapilandirmalarin
uygulanmasi hizli ve verimli iyilestirmeler saglar. Bunlarin yaninda maliyet etkin olarak kisa
vadede ag sisteminin gilincellenmesi miimkiin olmayan kurumlarda mevcut ag
yapilandirmalar ile IoT trafiklerin daha giivenilir olarak hedeflerine ulasmalar1 saglanir.
Yapilan simiilasyonlarda goriilecegi lizere mevcut ag sistemleri lizerindeki yapilandirma

olanaklar1 gbzden gegcirilerek aglarda kisa vadeli ¢oziimler olusturulur.
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