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Ozet

Bilisim diinyasinda ilgilenilen alanlarin genislemesi ve kullanilan yontemlerin veya araclarin ¢esitlilik
kazanmast sonucunda her an yeni gelismeler yasanabilmektedir. Bilisim sistemleri ile alakali yapilan
caligmalarin ve hazirlanan iirlinlerin sayist ve cesitliligi de arttik¢a bilisim diinyas1 kaginilmaz sekilde siber
alemin tehlikeleriyle kars1 karsiya gelmektedir. Sistemlerde en 6nemli deger olan veri anonim sekilde, kisisel,
kurumsal veya iilkeye ait 6zel veri seklinde de olabilir. Uretilen, kullamlan ve diizenlenen veri gesitliligi ve
blyilikligi diisiildiigiinde siber giivenligin saglanmasinin kolay olmadigi; mutlaka gilivenlik anlaminda 6zel
caligmalarin yapilmasi gerektigi anlasilmaktadir. Ayrica kullanilan araglarin veya sistemlerin de kendilerine
ozgl giivenlik acikliklar1 da olabilmekte ve kotii niyetli kisiler tarafindan bunlar somiiriilebilmektedir. Bu
sebeplerden dolay: bilisim sistemlerinde siber giivenligin saglanmasi zorunlu hale gelmistir. Siber giivenlik
alaninda da gelismeler yasanmakta ve daha verimli yontemler iizerinde ¢aligsmalar yapilmaktadir. Geleneksel
makine Ogrenmesi, veri madenciligi, kural tabanli gibi sistemlerin kullanilmasma ek olarak yapay zeka
sistemleri veya yontemleri de kullanilmaya baslanmistir. Yapay zeka sistemlerinin yeteneklerinin gelistirilerek
sistemin ve elde edilen sonuglarin yorumlanmasim kolaylastirmak i¢in Aciklanabilir Yapay Zeka (XAl
Explainable Artificial Intelligence-AYZ) kavrami ortaya konulmustur. Bir saldir1 tespit sistemi hazirlamak i¢in
AYZ kullanimu ile elde edilen sonuglarin; geleneksel yontemlere gore elde edilen sonuglardan daha anlagilabilir
ve gelistirilebilir duruma getirilmesi saglanacaktir. Ayrica, elde edilen analiz sonuglarinin yorumlanabilmesine
de imkan sunulmaktadir. Bu ¢alisma kapsaminda bilisim diinyasinin siber agikliklarina dikkat ¢ekilmesi, siber
saldirilar hakkinda bilgi verilmesi, siber saldirilarin tespit edilmesi i¢in kullanilan yontemlerin agiklanmasi ve
AYZ kullannominin bu sistemlere sunabilecegi katkilarin anlatilmasi amaglanmistir. Bilisim diinyasina ve siber

giivenlik alanina AYZ kullanim1 i¢in yol gosterici olmast hedeflenmistir.

Anahtar Kelimeler: Agiklanabilir Yapay Zeka, AYZ, siber giivenlik, saldirilar, tespit sistemleri
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USE OF EXPLAINABLE ARTIFICIAL INTELLIGENCE (XAIl) IN THE WORLD OF INFORMATICS
AND CYBER SECURITY

Abstract

In the world of informatics, new developments can occur at any time due to the expansion of the fields of
interest and the diversification of the methods or tools used. As the number and diversity of studies and
prepared products related to information systems increase, the informatics world inevitably faces the dangers of
the cyber world. Data, the most critical value in the systems, can be anonymous, personal, corporate, or
country-specific data. Considering the variety and size of data produced, used, and organized, it takes work to
ensure cyber security. Therefore, special studies must be carried out in terms of security. In addition, the tools
or systems used may have security vulnerabilities, and malicious people can exploit them. For these reasons,
ensuring cyber security in information systems has become mandatory. There are also developments in cyber
security, and studies are being carried out on more efficient methods. In addition to using traditional systems
such as machine learning, data mining, and rule-based, artificial intelligence systems or methods have also
begun to be used. The concept of Explainable Artificial Intelligence (XAIl) has been introduced to facilitate the
development of the capabilities of artificial intelligence systems, the interpretation of the system, and the
interpretation of the results obtained. The results obtained by using XAl to prepare an attack detection system
will be made more understandable and improvable than the results obtained according to traditional methods. In
addition, it is possible to interpret the analysis results obtained. Within the scope of this study, it is aimed to
draw attention to the cyber vulnerabilities of the IT world, provide information about cyber attacks, explain the
methods used to detect cyber attacks and explain the contributions that the use of XAl can make to these

systems. It aims to be a guide for using XAl in the IT world and cyber security field.
Keywords: Explainable Artificial Intelligence, XAl, cyber security, attacks, detection systems
1-GIRIS

Verinin kullanildigy, islendigi ve kaydedildigi alanlar giderek artmakta ve cesitlilik kazanmaktadir. Buna ek
olarak, degerlendirilen verinin tiirli, biliylkligl, icerigi veya Onemi de farklilik gdstermektedir. Biligim
diinyasinda ele alman her veri degerlidir fakat anonim olmayan, 6nemli goriilen veya gizli olan verinin

korunmasi1 zorunlu bir durumdur. Bu durum da siber giivenlik ¢alismalarinin ilgi alanina girmektedir.
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Siber giivenlik diinyasinda; giivenligin saglanmasi verinin gizliligi, biitiinliigli ve erisebilirligi ana temellerine
dayanmaktadir. Bunlara ek olarak siireklilik, yetkilendirme, kayit altina alma ve sinama gibi giivenlik unsurlari
da yer almaktadir. Evlerde kisisel esyalar tarafindan {iretilen veri i¢in de siber glivenlik saglanmalidir. Biiytlik
fabrikalarda iiretilen veya kurumlarda kullanilan veri i¢in de gilivenlik saglanmalidir. Kullanilan cihaz sayisinin
artmasi, internet kullaniminin yayginlagmasi ve farkli uygulamalarin veya yazilimlarin kullanilmasi hayati
kolaylastirmakta ve islemlerin yapilmasimi hizlandirmaktadir. Uretilen, kullanilan ve kayit altina alian verinin
tiiri ve boyutu da farklilik gostermektedir. Dolayisiyla tek bir siber giivenlik ¢6ziimii tim sistemler icin
uygulanabilir olamaz [1]. Akilli telefondaki bir uygulamada sorun olmasi ¢ok biiyiik problemlere yol agmazken;
belediyeye ait bir kurumda gergeklestirilen islemlerin siirekliliginin bozulmasi biiylik sorunlara yol acabilir.
Ornegin emlak islemleri ile ilgilenen bir kurumun siber saldiriya ugramasi sonucunda ilgili veriye
ulagilamamasi veya ilgili verinin yetkisiz kisilerce degistirilmesi gibi sorunlar yerel halki tedirgin edecek ve
yapilmak istenen islemleri ¢ikmaza sokacak bir durumdur. Hatta emlak iglemleriyle baglantili olan diger
islemleri de aksatacak ve boylece bircok sistem kullanilamaz hale getirilecektir. Farkli bir 6rnek de kritik
sistemlerin saldiriya maruz kalmasi iizerine olabilir. Ornegin su dagitim sistemlerine yonelik meydana
gelebilecek saldirilar yiiziinden halkin temiz suya erismesi giinlerce engellenebilir veya sebeke suyundaki

kimyasal maddelerin kullanim oranlar1 degistirilerek halkin sagligi tehlikeye atilabilir [2].

Siber saldirilar gelistik¢e saldirilarla miicadele etme konusunun da giincellenmesi zorunlu hale gelmistir. Yeni
ve gelismis teknikler ile hazirlanan saldirilar, geleneksel saldiri tespit sistemlerini kolay ve hizli sekilde
atlatabilmektedir. Bu yiizden saldir1 tespit sistemlerinde giincel, gelismis ve yenilik¢i yaklagimlar
kullanilmalidir. Gelistirilen ¢oziimler arasinda imza, kural, veri madenciligi, makine 6grenmesi, derin 6grenme
ve yapay zeka tabanli gibi ¢esitli saldir1 tespit ¢aligmalar1 yapilmaktadir. Son zamanlarda yapay zeka alaninda

yapilan ¢alismalar ivme kazanmustir.

Bilisim diinyasinda ve siber giivenlik alaninda yapay zeka kullanimi ile birgok probleme ¢oziim iiretilmesi
amaglanmaktadir. Karmasik, sistematik ve kapsamli siber saldirilarin tespit edilmesi i¢in ozellikle yapay
zekanin kullanilmasi sistemlerin giivenliginin saglanmasi i¢in 6nemli katkilar sunmaktadir. Sunulan katkilarin
daha anlagilabilir ve gelistirilebilir duruma getirilmesi ihtiyact duyulmus ve bunun sonucunda Aciklanabilir
Yapay Zeka (AYZ - Explainable Artificial Intelligence - XAI) kavrami ortaya ¢ikmustir [3]. Saldirilarin tespit
edilmesinde AYZ kullanimi; elde edilen analiz sonuglarinin daha acik sekilde yorumlanmasi ve geleneksel

yontemlere gore daha anlamli ¢ikarimlar elde edilmesi gibi avantajlar sunmaktadir.
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Bu calisma kapsaminda bilisim diinyasinda meydana gelen siber saldirilara, var olan giivenlik agikliklarina,
siber saldir1 tespit yontemlerine ve bu alanda AYZ kullanimina yer verilmektedir. Siber giivenligin saglanmasi

icin AYZ kullaniminin ne gibi faydalar saglayacagina dikkat ¢cekilmesi amaglanmustir.
2- SIBER GUVENLIK SORUNLARI

Verinin kullanildigr her sektore, alana, kuruma, sirkete, fabrikaya veya sahsa yonelik siber saldirilar
gerceklestirilebilir. Siber saldirilar ile kotii niyetli kisiler veri ¢almayi, degistirmeyi veya silmeyi hedefleyebilir.
Verinin kullanildigi, islendigi ve kaydedildigi sistemlerin calismasini engellemeyi ve daha da ileri giderek
sistemleri bozmay1 amagclayabilirler. Bu gibi durumlar1 gergeklestirmek igin kotii niyetli kisi veya kisilerin
motivasyonlar1 hedeftekilere santaj yapmak veya hedef sirketlerin imajina zarar vermek olabilir. Hatta iilkeler
s0z konusu oldugunda; kritik altyapilara siber saldirilar diizenlenerek iilke bazinda veri kayiplarinin olmasi
(kisisel verilerin calinmasi gibi), veri ihlallerinin yasanmasi (¢alinan verilerin internette paylasilmasi gibi) veya
giinliik yasamin durdurulmasi (elektrik iletiminin kesilmesi gibi) gibi istenmeyen sonuglar yasanabilir. Bu
ornekler daha da artirilabilir. Bunun gibi siber giivenlik sorunlariin temelinde siber giivenlik agikliklar1 ve

siber saldirilar yer almaktadir.

2.1. Siber Giivenlik A¢ikhiklar:

Sistemlerde kullanilan yazilimlara, donanimlara, servislere ve hatta yeni gelen giincelleme islemlerine gore
farkl tiirde giivenlik agikliklar1 bulunabilmektedir. Bir sistemin giivenlik agikliginin olup olmadiginin belirli
araliklarla kontrol edilmesi ve alarm durumunda hizlica miidahale edilmesi gereklidir. Cok eski bir agiklik
sistemde hala bulunuyor olabilir veya daha yeni {iretilmis bir agiklik sisteme yerlestirilmis olabilir. Bu yiizden
acikliklar hakkinda bilgi sahibi olunmasi siber giivenligin saglanmasi i¢in biiyiilk 6neme sahiptir [4]. Siber

acikliklar ¢ok c¢esitli olabilmektedir (Sekil 1). Bunlardan en sik karsilasilanlar bu boliimde incelenmektedir.
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Sekil 1. Siklikla karsilagilan giivenlik agiklik tiirleri

e Ik olarak, yazilmdan kaynakli agikliklar incelenmektedir. Sistemlerde yer alan uygulamalarda,
programlarda veya cihazlarda bulunan hatalar, yanlis kodlamalar ve gomiilii 6zel kod pargaciklar1 kotii
niyetli kisiler tarafindan kullanilmaktadir. Bu sekilde sistemler tehlike altinda kalabilmektedir. Bunlara
ek olarak, isletim sistemlerinde yer alan giivenlik agikliklar1 da goriilebilmektedir. Isletim sistemlerinin
giincel tutulmamasi, glivenlik yamalarinin zamaninda yapilmamast ve uygun sekilde kullanilmamasi
ciddi giivenlik sorunlarina yol agmaktadir.

e lkinci olarak giivenlik duvar1 agikliklar1 ele alinmaktadir. Bir aga bagh tiim sistemler igin énemli bir
giivenlik adimidir. Yazilimlari ve donanimlart saldirtya karst korur. Giivenlik duvarinda bir agiklik
olmasi; korumanin yoniinii tersine g¢evirerek sistemin i¢inde bulundugu aga saldirilar uygulanmasinin
onlinii agabilir. Giivenlik duvarinin mimarisi, yapilandirilmasi, kurulmasi ve ¢alistirilmasi agamalarindan
birinde yapilan bir hata veya eksiklik biiyiik bir a¢ikliga sebep olabilmektedir.

e Bir bagka agiklik ise iletisim protokollerini ilgilendirmektedir. Kullanilan agin farkli katmanlarina ait
farkl1 agikliklar bulunabilir. Giivenli olmayan bu agda yer alan protokoller de acikliklara sahip olabilir.
Kotii niyetli kisiler kullanilan protokol bilgisinden yola ¢ikarak var olan agikliklara ulasabilir ve

saldirilarint bu yollardan gergeklestirmeyi deneyebilir. Ayni1 sekilde kablosuz ag {izerinden de saldirilar
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gerceklestirilebilir. Ozellikle, giivenli olmayan kablosuz ag erisim yerleri kotii niyetli kisilerin saldir1
uygulamalari i¢in cazip alanlardir.

e Agda aktif olarak kullanilan veya kullanilmayan donanimlara ait acikliklar da olabilmektedir.
Donanimlarin i¢ine gomiilii sekilde agikliklar bulunabilir veya daha sonradan ele gecirilmis donanimlar
da olabilir. Ayrica sisteme yeni eklene donanimlar dogru yapilandirilmadiysa ve tiim donanimlarin
kontrolleri siklikla yapilmiyorsa bu durum da biiyiik sorunlara yol agabilir.

e Bir diger agiklik da sunuculardan kaynakli olabilmektedir. Sistemlerde kullanilan sunucularin giincel
olmamasi, uygun sekilde yapilandirilmamalari ve rutin kontrollerinin gerceklestirilmemesi gilivenlik
sorunlarina davetiye ¢ikarmaktadir. Sunucularin siber giivenligi saglanmazsa tiim sistem isleyisi ve
giivenligi tehlike altina girmektedir.

2.2. Siber Saldirlar

Bilisim diinyasinin gelismesiyle farkli siber saldir1 tiirleri de gergeklesmeye baglamistir (Sekil 2). Bu saldirilar
kisisel, kurumsal veya iilkesel tabanli olabilmekte ve saldirilarin etkileri de farklilik gostermektedir. Genel
olarak gerceklesen saldiri tiirlerinden bazilarina bu béliimde yer verilmektedir [5].
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Sekil 2. Siklikla karsilagilan siber saldir tiirleri

DNS Tinelleme

Sistem ici

e En yaygin sekilde goriilen saldirilardan birisi sosyal miihendislik saldirilaridir. Bireysel olarak veya
kurumsal olarak calisan kisileri kandirarak sisteme sizmak amaglanmaktadir. Bu saldir1 yontemi ile
kisiler farkinda olmadan sahte adreslere tiklayabiliyor veya viriis igeren belgeleri indirebiliyor. Bundan
sonras1 ise kotii niyetli kisilerin becerisine kalmaktadir. Ozellikle bu konuda ara ara egitimler verilmeli,
kontrol amagli uygulamalar yapilmali ve ilgili kisiler uyarilmalidir.

e Bir diger saldin tiirli de uygulamalara veya programlara 6zel saldirilaridir. Ko6tii niyetli kisiler hedef
sistemde kullanilan uygulamalar tespit etmeyi amaglamaktadir. Daha sonra bu uygulamalarin giivenlik
acikliklar1 aragtirllmaktadir. A¢ik kaynak, 6zel, ticari, biiyiik kapsamli, kiigiik kapsamli, eski iiretim veya

yeni liretim uygulamalar olabilecegi gibi farkli yazilim dilleri ile kodlanmis uygulamalar da olabilir.
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Hedef uygulamaya ait belirlenen giivenlik acikliklar1 kullanilarak sistemlere sizilmakta ve saldirilar
diizenlenmektedir.

Sifreleme saldirilar1 ise veriyi gonderen ve alan arasindaki sifreli iletisime sizmayi ve bu iletisimi
bozmay1 hedefleyen bir saldir1 tiiridiir. Burada, kotii niyetli kisi saldir1 kod igerisindeki, sifrelemedeki,
sifreleme  protokoliindeki veya anahtar yoOnetim semasindaki agikliklardan faydalanmayi
amaglamaktadir. Saldiriy1 gergeklestirecek bir yol bulunursa sifreli iletisime dahil olunarak verinin ve
iletisimin giivenligi bozulmus olur.

Kotli amacglh yazilim saldirilart da siklikla karsimiza ¢ikmaktadir. Sistemlere sizmak, sistemden veri
calmak veya kisileri rahatsiz etmek amaglanmaktadir. Viriisler, solucanlar ve Truva atlar1 en bilinen
orneklerdir. Yazilim dilinden ve platformdan bagimsiz sekilde hazirlanabilmektedir. Kisileri uyarmadan
sistemde saklanabilmekte ve hedeflerini gergeklestirmektedir. Bunlara ek olarak, santaj amagh
kullanimlar i¢in kisilerden para 6demeleri talep edilebilmektedir.

Dagitik Hizmet Engelleme saldirilar1 olarak bilinen ve hedefteki sistemi kullanilmaz hale getirmeyi
amaglayan bir saldir1 tiirii de bulunmaktadir. Bu saldir1 ile hedef sistemin kapasitesinin asilmasi ve
sistemin gelen isteklere cevap veremez hale getirilmesi hedeflenmektedir. Boylece kisa veya uzun bir
stire sistem devre dis1 kalmaktadir. Sistemde yer alan donanimlar, yazilimlar veya ag bilesenleri asiri
tilkketilerek hizmet veremez duruma getirilmektedir. Bu boliimde bahsedilen saldir1 6rnekleri disinda

farkli saldir1 tiirleri de bulunmaktadir.

3-SiBER SALDIRILARIN TESPIiT EDILMESI

[lk bilgisayar sistemlerinin ortaya ¢iktig1 1940’lardan bu yana bilisim teknolojileri siirekli gelisme gdstermistir.

Bilisim diinyasindaki gelismelere paralel olarak saldir1 fikirleri ortaya ¢ikmis ve bunun icin yeni teknikler

gelistirilmistir. Bu gelismelere bagli olarak; siber giivenligin saglanmasina yonelik saldir1 tespit sistemleri

kullanilmaya baglanmistir. Bunlarin kapsamli olmasi, verimli kullanilabilmesi, uygulanabilir olmas1 ve farkli

teknolojileri igermesi ic¢in c¢aligmalar yapilmakta ve yeni yontemler gelistirilmektedir. Saldir1 tespit

sistemlerinde sikilikla kullanilan yontemlere, metotlara ve tekniklere bu boliimde yer verilmektedir.

[Ik olarak verinin anlagilmasi, tamimlanmasi ve iizerinde analizler yapilmasi gerekmektedir. Veri
icerisinde yer alan kaliplarin veya desenlerin belirlenmesi, bunlarin kullanim oranlarinin hesaplanmasi
ve analiz islemlerinin yapilmasi gerekmektedir. Bu islemler i¢in istatistik ve olasilik tekniklerinden

faydalanilmaktadir. Istatistik teknikleri saldir1 verileri iizerinde analiz yapilmasma ve elde edilen
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sonuglarin yorumlanmasina olanak saglar. Olasilik teknikleri ise veri iizerinde bir olayin veya saldirinin
gergeklesme olasiliginin hesaplanmasini ve bunun iizerine yorumlar yapilmasini saglamaktadir [5].

e Veri boyutunun artmasi sonucunda, istatistik ve olasilik tekniklerini destekleyecek farkli yontemler de
kullanilmaya baslanmistir. Bu asamada karsimiza veri madenciligi yontemleri ¢ikmaktadir. Veriler
arasindaki benzerlikleri, iligkileri tanir ve tlim veri i¢in ortak bir model olusturur. Bu modelleri de
benzerliklerine gore gruplandirir. Yeni bir saldirty tespit etmek i¢in tizerinde ¢alisilan ve analiz edilmis
veriye ihtiya¢ duyar [6].

e Bilisim alaninda uzun zamandir kullanilan bulanik mantik sistemleri de saldir1 tespitinde
kullanilmaktadir. Bu sistemlerde kesinlik olmadigi icin veride yer alan smiflarin {iyelik
derecelendirmeleri degerlendirilir. Analiz yaparken iiyelik fonksiyonlar1 kullanilir, derecelendirmeler 0-
1 arasinda yapilir ve bunlara gore veri siniflandirmasi gergeklestirilir [7].

e Sistemde ag akisinin kontrol edildigi bir cihaz {izerinden saldirili verinin gegip ge¢medigini belirlemek
icin kural tabanli ve imza tabanli olmak iizere farkli saldir1 tespit sistemleri de kullanilmaktadir. Saldirilt
veri belirlendikten sonra yeni gelen veri buna gore kiyaslanir, analiz edilir ve kayit altina alinir. Sistem
isleyisini siirdiiriirken eger daha onceden kural olarak belirlenmis veya imzas1 alinmis saldir1 verisi ile
saldiriya maruz kalirsa, saldir1 tespit sistemi alarm haline gecer. Ag yoneticisine durumu gosterir. Bu
islemlerin yapilabilmesi i¢in agin belirli araliklarla taranmasi ve kontrollerin yapilmasi1 gerekmektedir
[8].

e Kural tabanli ve imza tabanli saldir1 tespit sistemlerine benzer sekilde ¢alisma yapisina sahip olan bir
diger sistem de anomali tabanli saldir1 tespit sistemidir. Sisteme ait ag akis verisi toplandiktan sonra
agdaki paketlerin hareketleri veya davraniglart kaydedilir ve incelenir. Saldir1 oldugunda ve normal
durumda paketlerin 6zellikleri kaydedilir. Sistem yeni bir saldirtya maruz kaldiginda anomali tabanl
saldir1 tespit sistemi devreye girer ve anormal bir tespit ettiginde alarm iiretir [9].

e Imza tabanl ve kural tabanli saldir1 tespit sistemleri farkli veya yeni bir saldir ile karsilaginca tespit
isleminde basarili olamayabilir. Anomali tabanl tespit sistemi ise saldirilar1 veya saldir1 olmayan veriyi
yanlis sekilde tespit edebilir. Bu gibi sorunlar veri lizerinde daha derin analizler yapilmasinin gerekli
oldugunu gostermistir. Bu asamada karsimiza makine 6grenmesi teknolojisi ¢ikmaktadir [10]. Makine
ogrenmesi, verileri belirli algoritmalar ger¢evesinde tanimlar ve karmasik yapidaki desenleri bilgisayar
sistemine dgretir. Istatistik, olasilik gibi yontemleri ve kurulu oldugu bilgisayar sisteminin kaynaklarimi
kullanarak gerekli olan hesaplamalar1 yapar. Bu yeteneklerini kullanarak saldirilarin tespiti icin

deneyimlerden faydalanir ve karar verme siireglerini isler [11].
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e Makine 6grenmesinin 6zel bir uygulamasi olarak karsimiza derin 6grenme uygulamalar1 ¢ikmaktadir.
Derin Ogrenme tabanli saldir1 tespit sistemleri veri boyutunun ve ¢esitliliginin artmasi sonucu
kullanilmaya baslanmistir. Bu sistemde derin sinir aglari bulunmakta ve bunlarin igerisinde yer alan
katmanlar giris verilerini islemektedir. Islenen veri ¢ikis katmanna iletilmekte ve burada siniflandirma
gibi belirli islemler gergeklestirilmektedir. Veride yer alan dzniteliklerin agirliklarinin veya kullanim
oranlarinin hesaplanmasi ve analizde bunlara yer verilmesi gibi imkanlar da sunulmaktadir [12].

e Biiyiik boyutlu ve karmasik yapili verileri analiz etmek i¢in kullanilan bir diger sistem de yapay zeka
sistemleridir. Derin 6grenme ve makine 6grenmesi uygulamalar1 yapay zeka sistemlerinin alt dallarini
olusturmaktadir. Yapay zeka tabanli saldir1 tespit sistemleri pratik, esnek ve sezgiye dayali yontemler
icermektedir. Algoritmalar1 ve veritabani kullanarak kararlar verebilen bir yapiya sahiptir. Kapsamli bir
teknoloji oldugu igin tlizerinde galistig1 bilgisayarin kaynaklarini hizlica tikketmektedir [3].

e Tek basina kullanilan tespit sistemleri farkli sistemler ile beraber kullanilarak daha verimli ¢alismalar
elde edilebilmektedir. Ornegin hibrit saldir1 tespit sistemi elde etmek icin imza tabanl tespit sistemi ile
anomali tabanli tespit sistemi beraber kullanilabilir.

4-ACIKLANABILIR YAPAY ZEKA

Literatiirde kullanilan yapay zeka yontemlerine yeni 6zelliklerin eklenmesi ve kullanim kolayliginin sunulmasi
ile Aciklanabilir Yapay Zeka (AYZ) caligmalart 6n plana cikmistir. AYZ analiz i¢in kullanilan karar
siireclerinin ve elde edilen sonuclarin anlagilmasini kolaylastirmaktadir. Bu sistemi kullanan kisiler, uzmanlar

veya aragtirmacilar daha anlasilabilir, izlenebilir ve yorumlanabilir sonuglar elde etmektedir.

Genel olarak, saldir1 tespit sistemlerinin isleyisinde arka planda neler oldugu ¢ok net sekilde
anlasilamamaktadir. Her sistemin kendine 6zgii metotlar1 ve yontemleri bulunmakta ve isleyisler farklilik
gostermektedir. Bu durumlar da kullanicilarin saldir1 tespitinin nasil yapildigi ve kararlarin nasil alindigi
konularinda bilgi sahibi olmasini, ¢ikarimlarda bulunmasini ve sistemlere dogrudan miidahale etmesini

zorlagtirmaktadir. AYZ kullanimi ile bu sorunlar i¢in yeni ¢oziimler gelistirilmektedir [13].

AYZ saldirt tespit sisteminde, saldir1 olup olmadigina karar vermek icin arka planda islenen adimlar ve bu
adimlarin sonuglar kullanicilara gosterilmektedir. Sistem ic¢inde verilen kararlarin hangi temellere dayandiginin
gosterilmesine imkan sunulmaktadir. Boylece kullanilan yontemlerin, metotlarin veya modellerin ¢aligma
prensipleri hakkinda bilgi sahibi olmanin 6nii agilmustir. Elde edilen analiz sonuglarinin irdelenmesi ve

yorumlanabilmesi 6zellikleri sayesinde kullanicilar bu sistemin dogrulugunu da elestirebilir hale gelmistir [3].
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Tim yapay zeka sistemlerinin acgiklanabilir olmas1 gerekliligi yoktur. Yapay zeka sisteminin aciklanabilir
olmas1 amaglandiginda dort temel prensibe uyulmasi beklenir. Bunlar aciklanabilirlik, anlamli olma,
aciklamanin dogrulugu ve bilgi sinir1 prensipleridir. Bir sistemin {irettigi sonuglart veya gercgeklestirdigi
islemleri destekleyen kamitlarin veya nedenlerin sunulmasi agiklanabilirlik olarak ifade edilmektedir. ikinci
prensip olan anlam veya anlamli olma ise bir sistemin hedef sistem, tiiketici veya alic1 i¢in anlagilabilir
aciklamalar saglamasidir. Bir agiklama, ¢iktinin tiretilme nedenini ve islemlerin siirecini dogru bir sekilde
yansitirsa agiklama dogrulugu prensibi uygulanmis olur. Bilgi sinir1 ise bir sistemin sadece tasarlandig1 kosullar
altinda ve yeteri kadar giivenilir sonuca ulagmasi1 durumunda ¢aligsmasini ifade etmektedir. Yapay zekanin aldig
veya kullandig1 veri ile uzmanla veya kullaniciyla olan iligkisi ele alindiginda bu dort prensip 6nemli etkiye
sahip olur. Bu nedenle bir aciklamanin gerekliligi ve nasil iletildigi yapay zeka kullanicilarina, uzmanlarina

veya tiiketicilere gore farklilik gosterebilir [14].
4.1. Avantajlari ve Siber Giivenlik Alaninda Kullanim

AYZ genis kullanim alanma hitap etmektedir. Bilisim diinyasinda ve siber giivenlik alaninda kullanimi ile
saldir1 tespit sistemlerine seffaflik ve aciklanabilirlik gibi ozellikler saglamistir. Saldirilarin hedefindeki
sistemin giivenlik sorumlusu veya gilivenlik iizerine arastirmalar yapan kisiler tarafindan saldir1 tespit
asamalarinin izlenebilir olmasi biiyiikk avantajlar saglamaktadir. Sistemde toplanan verinin saldirt igerip
icermedigini anlayabilmek, hangi O6zelliklerin analizde kullamildigin1 bilmek gibi olanaklar ilerisi i¢in

kullanilabilecek ve iyilestirme imkanlar1 sunabilecek degerli bilgiler haline gelmistir.

AYZ kullanimi ile giivenlik arastirmacilar: saldir1 tahmin ve tespit modellerini daha iyi kavrayabilir ve arka
planda verilen kararlar1 daha kolay anlayabilir. Bu durumlar, AYZ tespit sistemlerinin daha giivenilir ve
uygulanabilir olmasin1 saglamaktadir. Ayrica giivenlik uzmanlarinin saldir1 tespit konusunda kendilerini
gelistirmelerini, daha bilgili olmalarmi ve daha hizli islemler yapmasini da tesvik etmektedir. Saldirilara karsi
aninda ve uygun tepkiler verilmesi de kolaylasmaktadir. Uzmanlarin sorumlu olduklart sistemin giivenligine
daha hakim olmalarim1 ve gelebilecek saldirilara karsi bilingli olmalarini saglamaktadir. Bunlara ek olarak
saldirilarin analizinde, farkli saldir1 tekniklerinin 6grenilmesinde ve saldirilarin tanimlanmasinda AYZ
kullanilabilir. Sistemlerde yer alan donanimlarin ve yazilimlarin giivenlik agikliklarinin tespitinde de
kullanilabilir. Tiim bu durumlar kullanicilarin, sistem sorumlularmin veya giivenlik arastirmacilarinin yapay
zeka teknolojilerine daha hizli adapte olmalarini, bu teknolojileri daha ¢ok kullanmalarini ve bu alanda daha ¢ok

calisma yapilmasini desteklemekte ve tesvik etmektedir.
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5- SONUC VE ONERILER

Bilisim diinyasinda ve siber giivenlik alaninda yasanan gelismeler olabilecek saldirilarin ¢esitliligini, kapsamini
ve boyutlarin1 da etkilemektedir. Giivenligin saglanmasindaki en énemli adim olan saldir1 tespit sistemleri de
gelismelere ayak uydurmak i¢in kendini giincellemek zorunda kalmistir. Makine 6grenmesi, veri madenciligi
gibi var olan tespit sistemlerine yeni 6zellikler, metotlar veya yontemler eklenmektedir. AYZ teknolojisi de bu

sekilde gelistirilmistir.

AYZ teknolojisinin kullanimi ile yapay zeka tabanli saldir1 tespit sistemlerine agiklanabilirlik 6zelligi eklenmis
ve farkli bakis agilart sunulmasi saglanmistir. Saldirilarin anlagilmasi, analiz edilmesi ve tespit edilmesi
stireclerinde AYZ kullanilmaktadir. Bu kullanim ile saldirilarin karmagikligi, biiyiikliigii ve tiirleri daha kolay
analiz edilmektedir. Uzmanlara veya kullanicilara saldirt tespit sisteminin ¢iktilar1 hakkinda daha derin
anlayiglar sunarak yapay zekanin daha giivenilir sekilde kullanilmasini saglar. AYZ anlamli ve dogru
aciklamalar sunmasindan dolayi; uzmanlarin veya kullanicilarin saldir1 tespiti i¢in sunulan bilgileri bagka
sistemlere uyarlamasina, sistem kararmi elestirmesine, sistemi gelistirmesine veya iyilestirmesine yonelik

yetkiler verir.

AYZ tabanl tespit sistemleri islemlerini yaparken seffaflik, agiklanabilirlik ve kolaylik sundugu i¢in gilivenlik
uzmanlar1 bu sistemleri giderek daha verimli sekilde kullanabilecektir. Ayrica, karsilagilan sorunlara daha hizlh
ve uygun tepkiler verilebilmesi de kolaylasacaktir. Saldir1 tespit sistemlerine daha fazla giiven duyulmasi ve bu

sistemlerin daha etkili kullanilmas1 saglanacaktir.
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