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OZET

Is siirekliliginin 6nem kazanmasiyla is siirekliligi konusunda cesitli ¢calismalar yapilmustir.
Is siirekliligine yonelik ulusal ¢alismalar ¢ogalmis ve birden fazla yonetim gergevesi ortaya
ctkmistir. Bu calismalardan en iyi bilineni BS25999 standardi Ingiltere tarafindan
olusturulmustur. Daha sonra bolgesel standartlarin yerini ISO 22301 is siirekliligi yonetim
sistemi — gereksinimler standardi almistir. Kurumlar teknolojinin gelismesi ve
yayginlasastyla teknolojinin nimetlerinden faydalanabilmek i¢in is siireclerinin biiyiik bir
kismin1 elektronik ortama aktarmislardir. Miisteri bilgileri elektronik ortamlarda
tutulmakta ve islenerek miisterilere sunulmaktadir. Calismanin yapilacagi kurum, aligila
gelmis kagit receteleri bile elektronik ortama aktararak e-recete sekline getirmistir.
Oneminden dolayr bu c¢alisma bir kurumun bilisim hizmetlerinin siirekliligine
odaklanmustir. Risk analizi, is siirekliliginde en 6nemli hususlardan birisidir. Bu c¢alisma
farkli alanlarda kabul gormiis risk analizi tekniklerinin bilgi teknolojileri alaninda
uygulanmasinin miimkiin oldugunu gostermeyi amaglamistir. Kurum uygulamalarindan
AHP yontemi ile bir uygulama secilmistir. Seg¢ilen uygulama biitiin bilesenleri ile bir
sistem olarak ele almmistir. Secilen Sistem OTL, HTEA ve HAZOP risk analizi teknikleri
ile analiz edilmistir. Caligmanin ¢iktis1 olarak iist seviye aksilikler, 6n tehlike listesi, kritik
sistem fonksiyonlari, sistem riskleri ve risk matrisi elde edilmistir. Sonuglarin analiz
edilmesi yoluyla ¢esitli oneriler gelistirilmistir.
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ABSTRACT

As a result of the increasing importance of business continuity, it has been studied many
times. End of the studies, some national management frameworks produced. The best
known of these standards is BS25999 standard which has been created by the UK standard
institution. Then, the ISO 22301 business continuity management systems - Requirements
standard has been replaced by regional standards. With the development and expansion of
technology, Institutions transfer a large part of their business processes into electronic
environment in order to benefit from the technology's blessings. Customer information is
kept in electronic form and processing are presented to customers. The institution at which
this study is done has transferred accustomed paper prescriptions to electronic media and
transferred them to e-prescriptions. This study focused on the continuity of an
organization's IT services because of its importance. Risk analysis is one of important
issues in business continuity. This study aims to show that it is possible to apply some
effective risk analysis techniques to the IT field. First, one of software applications used in
the Institution is selected by using Analytic Hierarchy Process. The selected application is
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KISALTMALAR

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalar ile birlikte asagida

sunulmustur.

Kisaltmalar Aciklama

AHP Analitik Hiyerarsi Prosesi

BGYS Bilgi Giivenligi Yonetim Sistemi

BiT Bilgi ve Iletisim Teknolojileri

BT Bilgi Teknolojileri

HAA Hata Agaci Analizi (Fault Tree Analysis)
HTEA Hata Tiirleri ve Etkileri Analizi (FMEA)
HAZOP Tehlike ve Isletilebilirlik Analizi (HAZOP)
ISO Uluslararasi Standart Kurulusu

ITIL Bilgi Teknolojileri Alt Yap1 Kiitiiphanesi
IEA Is Etki Analizi

ISYS Is Siirekliligi Y6netim Sistemi

MTPoD Maksimum Kabul Edilebilir Kesinti Siiresi
OAA Olay Agaci Analizi (Event Tree Analysis)
OTA On Tehlike Analizi

OTL On Tehlike Listesi (Preliminary Hazard List)
RPO Kabul Edilebilir Veri Kaybi

RTO Kabul Edilebilir Kesinti Siiresi

UEKAE Ulusal Elektronik ve Kriptoloji Aragtirma Enstitiisii
VT Veri Taban

VTSY Veritabani1 Yonetim Sistemi



1. GIRIS

Hizla gelisen ve degisen diinyada giinliik hayatimizla beraber is diinyasi da gelismekte ve
karmagik bir hal almaktadir. 1900’lerin basina kadar yapilan fiziki isler bilgi ¢aginda
yapilan iglerin bir parcasi haline gelmistir. Daha da somutlastirilirsa bir binay1 insa etmek
giiniimiizde bir veri merkezi kurmanm sadece bir adimuidir. Is kavraminin karmasiklasmasi
ve ¢ok sayida zincirleme faaliyetler sonucu ortaya ¢ikmasindan dolayr bu faaliyetler
zincirinin herhangi birinde meydana gelen bir basarisizlik yapilan igin tamamini kesintiye
ya da basarisizliga ugratabilmektedir. Is diinyasindaki rekabet ile miisterinin beklentilerinin
artmas1 gibi faktorlerden dolay1 yapilan islerdeki kesinti ya da basarisizliklarin maliyeti
kurum ve kuruluslar i¢in ¢cok daha agir olabilmektedir. Tasimacilik sirketleri, 1980°lerde
gerekli gordiikleri durumda otobiis seferlerini bir giin veya daha fazla erteleyebilmekte' ve
bu durumu olagan karsilamaktaydilar. Ancak giiniimiizde baska bir sehirdeki is
goriismesine yetismek isteyen bir yolcu bir giinliik sefer gecikmesinde bilet {icretini talep
etmekte, bir saat kadar gecikmelerde ise yolcular bu durumdan rahatsiz olmaktadir.
Memnuniyetsizlik yasayan yolcular, sonraki yolculuklarinda farkli sirketleri tercih

ettiklerinden seferleri gecikmeli gerceklestiren otobiis sirketleri miisteri kaybetmektedirler.

Isleri kesintiye ugratan ya da basarisiz kilan olaylar planli degildirler. Kesinti sebebi olan
olaylar daha ¢ok bazi basarisizliklar gibi istenmeyen olaylardir. Is siirekliliginin tam olarak
saglanabilmesi ic¢in planlanmamis istenmeyen olaylarin yonetilebilmesi gerekir. Bu
durumda risk kavrami ortaya ¢ikmaktadir. Risk, istenmeyen bir olaya yonelik ve bu olayin
sonuglarmin siddetini ve meydana gelme olasiliginm da icermektedir. Istenmeyen olaylarm
olma olasiligimmin ve/veya olumsuz sonuglarindan kaynaklanan siddetinin azaltilmasi ile
islerdeki kesintiler ve basarisizlik durumlar1 da azalir. Kesintiler ve basarisizliklar kabul
edilebilir seviyenin altina gekildiginde is siirekliligi saglanmis olur. Isleri kesintiye ugratan
olaylarin belirlenmesi, tanimlanmasi, olasiliginin tespiti, siddetinin belirlenmesi,
degerlendirilmesi, onlem alinmasi, olasilifinin azaltilmasi, siddetinin azaltilmas1 ve
izlenmesi risk yonetiminin asamalaridir. Dolayisi ile is stirekliligi ancak basarili bir risk
yonetimi ile miimkiindiir. Risk analizi ise risk yonetiminin olmazsa olmaz adimidir. Cesitli
tehlike belirleme ve risk analizi teknikleri mevcuttur. Ancak risk yonetimini yapabilmek

icin tek basina yeterli ve kapsayici ne bir analiz tipi ne de analiz teknigi mevcuttur.

! Kamil Kog sirketinin eski soforlerinin anisindan.



Bilgi teknolojilerinin gelismesiyle elle yapilan bir¢ok islem elektronik ortama aktarilmigtir.
Is siireglerinin biiyiik bir kisminin elektronik ortama aktarilmasi ile de siirecler daha kisa
zamanda daha kolay gergeklesir olmustur. Dolayisi ile islem sayis1 da artmistir. Islemlerin
sayisinin artmasi sonucunda kayit altina alinmasi gerekli olan bilgi miktar1 da artmuistir.
Artan bilgiyi saklama ve isleme ihtiyact; kurum ve kuruluslar teknolojiye daha bagimli
hale getirmistir. Isverenler, {icretleri elden vermek yerine banka hesaplarma yatirmakta,
calisanlar bankadaki paralarin1 zorunlu olmadik¢a nakit olarak c¢ekmemektedirler.
Aligveriglerin karsiliginda fiziksel para yerine bankamatik kartlar1 ve kredi kartlari
kullanilmaktadir. Dolayisiyla piyasada fiziksel para degil paranin kimden kime gittigi
bilgisi tutulmaktadir. Siiphesiz bu bilgiler bankalarin ve isletmelerin bilgi sistemlerinde
tutulmaktadir. Hizmetlerinin sadece bir kismini elektronik ortama aktaran sirketler oldugu
gibi iglerini tamamen bilisim hizmetlerine dayal1 yapan sirketler de bulunmaktadir. Google,
Facebook ve Whatsapp gibi sirketler; yiiksek oranda bilisim teknolojilerine dayali hizmet
veren sirketlere ornek gosterilebilirler. Kurum ve kuruluslar tarafindan verilen hizmetlerin
bliylik cogunlugu bilisim teknolojilerine dayali olmasa dahi kritik siireclere ait az sayida
islem elektronik ortama aktarilmis oldugundan yapilan islerin kurumun bilisim
teknolojilerine sikica bagli oldugu sdylenebilir. Toplu tasima ve ulastirma hizmeti veren
bir havayolu sirketinin asil isi, dolayisiyla amaci, yolcularini varacaklar1 yere vaktinde
saglikli kosullarda ulastirmaktir. Ancak bilet satis, rezervasyon ve kontrol yapan bilgi
sistemlerinin ¢aligmamasi biitlin hizmetlerin durmasina sebep olmakta ve bu durum ya

uzun i§ kesintilerine yol agmakta ya da biiyiik bir memnuniyetsizlik dogurmaktadir.

Yukaridaki bilgiler g0z oniine alindiginda bir kurumun bilisim
hizmetlerinin/teknolojilerinin siirekliliginin saglanmasinin is siirekliligi acisindan kritik
oneme sahip oldugu goriiliir. Diger bir ifadeyle, bir kurumun is siirekliligini saglamanin 6n
asamalarindan biri bilisim hizmetlerinin i siirekliliginin saglanmasidir. Bu amagcla
Uluslararas1 Standart Organizasyonu (ISO) sadece ISO 22301 is siirekliligi yonetim sistemi
standardin1 olusturmakla kalmayip, ISO 27031 bilgi ve iletisim teknolojileri icin iy

stirekliligi yonergeleri standardini da olusturmustur.

Bu ¢alisma, bir kamu kurumunun bilisim hizmetlerine yonelik siirekliligin dayandirilacag
risk analizini kapsamaktadir. Risk yoOnetiminin risk iyilestirme ve izleme agamalari
kurumun yetki ve sorumlulugundadir. Bu asamalar hem zaman alic1 oldugundan hem de

kapsami genisleteceginden dolay1 ¢calismaya dahil edilmemistir. Ancak iyilestirme Onerileri



sunulmustur. Gizlilik ve giivenlik kaygisindan dolayr ¢alismanin yapildigi kurumun adi

dahil 6zel ve gizli bilgiler ya ¢alismanin disinda birakilmis ya da maskelenmistir.

Calismanin ikinci boliimiinde yapilan literatiir taramasina yer verilmistir. Biitiinciil bir
bakis agis1 kazandirmasi agisindan ve dneminden dolayr ayri bir bolim ayirma geregi
duyulmustur. Is siirekliligi, risk analizi, FMEA, HAZOP anahtar kelimeleri ve bunlarin

kombinasyonlari kullanilarak arastirma yapilmstir.

Calismanin {iclinci boliimiinde is stirekliligine deginilmistir. Ayrica ISO 22301 iy
surekliligi yonetim sistemi ve 1SO 27031 bilgi ve iletisim teknolojileri icin is stirekliligi

yonergeleri standartlar1 incelenmistir.

Calismanin dordiincti boliimiinde tehlike ve risk analizine deginilmistir. Tehlike analizi
tipleri ve teknikleri anlatilmistir. Yapilan ¢alisma i¢in uygun oldugu diisiiniilen analiz
teknikleri detaylandirilmustir. Ayrica ISO 31000 risk yonetimi — prensipler ve kilavuzlar ve
180 31010 risk yonetimi — teknikler standartlari incelenmistir.

Calismanin besinci boliimiinde risk analizi yapilan kamu kurumu hakkinda bilgi
verilmistir. Kuruma ait bilisim alt yapist ile kurumun sunmus oldugu bilisim hizmetleri

anlatilmistir.

Calismanin altinc1 boliimiinde tehlike belirleme ve risk analizi uygulamasi yapilmistir.
Biitiin sistem i¢in risk analizinin yapilmast miimkiin olmadigindan analitik hiyerarsi
prosesi (AHP) ile belirlenen kriterler 1s18inda risk analizi yapilacak sistem (yazilim
uygulamasi ve ilgili bilesenler) secilmistir. Yapilacak olan uygulama i¢in hangi analiz
tekniklerinin daha uygun olduguna karar verilmistir. Ik olarak On tehlike listesi (OTL) ve
ist seviye aksilikler belirlenmistir. Daha sonra HTEA ve HAZOP analiz teknikleri ile

sistem tizerindeki tehlike belirlenerek risk analiz edilmistir.

Calismanin en son boliimiinde sonug ve Onerilerden bahsedilmistir. Calismanin amacina
ulasip ulasmadigr hakkinda bilgi verilmistir. Calismadan elde edilen bilgi ve tecriibelere

dayanilarak onerilerde bulunulmustur.






2. LITERATUR TARAMASI

Bu ¢alismanin hazirlik ve uygulama asamalarinda literatlir taramasi yapilmustir. Literatiir
taramasinda goriilen ¢alismalarin bazilarina ilgili boliimlerde konu gectikce deginilmistir.
Ancak biitiinciil bir bakis a¢is1 kazandirmast agisindan ve dneminden dolay1 ayri bir boliim
ayirma geregi duyulmustur. Calismanin bu boéliimiinde is siirekliligi, risk analizi, HTEA,
HAZOP, AHP anahtar kelimeleri ve bunlarin kombinasyonlar1 kullanilarak ulasilan
kaynaklara deginilmistir. Bilisim hizmetlerinin siirekliligi konusunda HTEA ya da HAZOP
tekniklerini kullanan herhangi bir ¢calismaya ulasilamadigindan ilk olarak is stirekliligi ve
risk analizi kapsaminda benzer calismalardan kisaca bahsedilmistir. Ayrica HAZOP ve

HTEA teknigini kullanan giivenilirlik ¢alismalarindan odaklanilmastir.

Is siirekliligine yonelik galismalar incelenirken Scopus ve diger veritabanlarinda bulunan
sadece Ingilizce makalelerden baslikta “risk” ve “business continuity” gecen (tip, filozofi,
biyoloji ve ziraat hari¢) risk analizine iliskin makalelere ulagilmistir. Ayrica
Yiiksekogretim Kurulu tez merkezinde bulunan is siirekliligine yonelik yiiksek lisans

caligmalar1 da dahil edilmistir.

Sahebjamnia Torabi ve Mansouri (2015) Gear Box sirketinin iiretim asamalarinda is
stirekliligi ¢alismas1 yapmislardir. Yontem olarak 6nemli iiriin ve kritik siire¢ler iizerinde is

etki analizi (IEA) metodunu kullanmislardir.

MohdRashid, Loke, ve Ooi (2014) is siirekliligi i¢in tedarik zinciri risk yonetimi uygulama
caligmas1 yapmuslardir. Japonyadaki deprem ve tsunami sonrasinda Malezya elektronik
endiistrisinde  tedarik  zincirinin  saglamligi, dayamikliligi, esneklik ve ceviklik
degerlendirilmesi yoluyla mevcut is tedarik zinciri risk yoOnetimi uygulamalarini
belirlemeyi amaglamiglardir. Basarili bir tedarik zinciri risk degerlendirmesinin is
strekliligini makul derecede ilerlettigini gozlemlemislerdir. Ayrica tedarik zincirinin
saglamhig, dayanikliligi, esnekligi ve cevikligi ile firmalarin siirdirebilirligini

degerlendirebilecek kavramsal bir ¢cergeve Onermislerdir.

Blos, Wee ve Yang (2012) gesitli sebeplerden dolay1 tedarik zincirindeki risklerin olduk¢a

kritik oldugundan yola ¢ikarak is stirekliligi ve esnekligine yonelik tedarik zinciri risk



degerlendirmesi yapmislardir. Tedarik zinciri esnekligi ve is siirekliligi saglamak amaciyla
riskli bir tedarik zinciri kararmmin daha iyi nasil alinabilecegi konusunda genel fikir

vermislerdir.

Kawaguchi (2012) Japonyada meydana gelen deprem ve tsunami belirlenen esik degerleri
asmis ve hasar miktart komitelerin belirledigi {ist sinirlart gegmistir. Arastirmact bu
depremden hemen sonra yerli sirketler arasinda yapilan anket sonuglarina dayanarak is
strekliligi yonetimi agisindan beklenmedik afetler sorunu iizerinde durmustur.

Beklenmedik felaket sorununun karakteristiklerini ortaya koymuslardir.

Tammineedi (2010) BS 25999 standardina dayali is siirekliligi ¢calismasinda standarttaki
adimlar1 anlatarak is siirekliligi yonetim sisteminin kavramsal diizeyde anlagilmasini
saglamaya ¢alismustir. Is siirekliliginde anahtar nitelikteki isleri Olay Oncesi Hazirlik, Olay
Yonetimi ve Olay Sonrast Siireklilik seklinde {i¢ sathada smiflandirmistir. Arastirmaci

tarafindan risk degerlendirmesi ve is etki analizi (IEA) de yapilmustir.

Sakai ve digerleri (2010) risk yonetimi ve is siirekliligi yonetimi i¢in bilgi ve iletisim
teknolojileri (BIT) kullanimini ele almustir. Felaket anlarinda hiikiimet ile vatandaslar
arasinda bilgi aktarimini saglayabilecek alternatif iletisim kanallarina sahip Felaket

Onleme Bilgi Iletim Kontrol Merkez ¢oziimiinii ortaya koymuslardir.

Gibb ve Buchanan (2006) calismalarinda is siirekliligi yonetimi programinin tasarimi,
uygulamasi ve izlemesi i¢in yeni bir ¢erceve model dnermektedir. Onerdigi model icin is

etki analizi (IEA) metodunu kullanmislardir.

Okeahalam (2006) Giiney Afrika’da is stirekliligi ve risk degerlendirme alanindaki
caligmasinda 6demeler sistemlerinin isleyisi ile ilgili risklerin etkisini analiz etmistir.
Ayrica 6demeler sisteminde is siirekliligi yonetiminin dnemini incelemek i¢in teorik bir

cerceve Onermislerdir.

Walker (2006) dis kaynak kullanimi ve is siirekliligi riskleri {izerinde yaptigi ¢alismada
sirketlerin kritik bazi is slireclerini Asya’ya kaydirmak suretiyle kar paylarini arttirmaya
caligtiklarini ancak dis kaynak kullanimindan kaynaklanan riskleri goz ardi ettiklerini ifade

etmistir. Arastirmaci ¢ogu sirketin dis kaynak kullanimina baslarken sézlesmeler ve servis



seviye anlagmasi yaparak avantaj saglamaya calistiklarini ancak dis kaynaklarin sunucu
odalarindaki elektrik kesintileri gibi is siirekliligi ihlal olaylarin1 dikkate almadiklarini
ifade etmistir. Arastirmaci dis kaynak kullaniminda riskleri azaltmaya yonelik onerilerde

bulunmustur.

Jrad, Morawski ve Spergel (2004) is siirekliligi planlarinin reaktiften (felaket sonrasi
kurtarma) proaktif olmaya (felaketlere hazir olma) doniismesinden yola g¢ikarak
telekomiinikasyon sebekeleri i¢in yeni bir is siirekliligi hazir bulunurluk modeli sunmustur.
Felaketleri, doga olaylari, teknik arizalar ve insani tehditler olmak iizere lice ayirmis ve
modellemislerdir. Potansiyel etki ve riski dlgmek ayrica maruziyeti azaltmaya yonelik

belirli 6nerilerde bulunmak i¢in bu modellerin nasil kullanilacagini gostermislerdir.

Literatlir taramasimni genisletmek ve ulusal c¢alismalara da deginmek amaciyla
Yiiksekogretim Kurulu tez merkezindeki is stirekliligi konulu yiliksek lisans tezleri ve

referans gosterilen bazi makaleler de incelenmistir.

Yakin (2015) rayl sistemlerde risk degerlendirme teknigi i¢in tek bir teknigin yeterli
olmadigini ifade etmistir. Yazar Istanbul Ulasim AS Biinyesindeki bir demiryolu
isletmesinin yerel olarak sinyalizasyonunun yapilmasi sirasinda karsilagilan risklerden
ornekler alarak giivenilirlik, emre amadelik siirdiiriilebilirlik ve emniyet (RAMS) yonetimi

icin HTEA ve hata agaci1 analizi (HAA) teknikleri ile risk analizi yapmuistir.

Khalilov, (2015) endiistriyel tesislerin SEVESO II den SEVESO III’e ge¢cmesine katkida
bulunmak ve ornekleme igcin BOTAS (Boru Hatlar1 ile Petrol Tasima) A.S. tesisi
incelemistir. Calismasinda HAZOP a vurgu yapmustir. Tesis'de bulunan eksikler
belirlenmis, kantitatif risk degerlendirmesine gore belirlenen kritik ve tehlikeli ekipmanlar
ve olas1 risklere uygun senaryolar yazilmis ve bu senaryolarin ger¢eklesmesi durumunda
tesisin goOrebilecegi zararlar1 ve ekosisteme olacak etkileri yazilim programi ile

belirlemistir. Patlama, yangin, termal ve yayilim gibi modelleri elde etmistir.

Okumus (2015), tagyiinli iiretimi sirasinda olusan hata tiirlerini tespit etmek i¢cin AHP,

HTEA ve Taugichi tekniklerini birlikte kullanmigtir.



M. Silva, Gusmao, Poleto, L. Silva ve Costa (2014) Bilgi Giivenligi Yonteminde BT
bilesenlerinin yavaglamasi, ag ve sistem arizalari, bilgi sizintist ve bilgi kaybi, mali
kayiplar ve is faaliyetlerinin bozulmasi gibi durumlar1 6nlemek i¢in risk degerlendirmesi

yapmistir.

Ocelan (2014) petrokimya rafinerisi benzen giderme {initesi iizerinde tank yangim kritik
olaymnin kok tehlikelerini belirleme ve tank yangini kritik olayin1 6nlemeye veya bu olayin
onlenememesi durumunda yangin olaymnin etkilerini sinirlandirilmaya yonelik insani ve
teknik gilivenlik tedbirlerini (bilimsel ve sistematik olarak tespit edilen) belirlemek
amaciyla 11 asamadan olusan bir ¢alisma yapmistir. Oktan artisinin saglanmasi amaciyla
nikelli katalizor esliginde gerceklesen ekzotermik hydrotreating prosesi lizerinde tehlike ve
isletilebilirlik analizi (HAZOP) metodolojisi ile HAA ve olay agaci analizi (OAA)

caligmalar birlikte gergeklestirmistir.

P. Ping, Xinyue, Y. Ping ve Huiling (2014) calismalarinda is siirekliligi analizinin is
stirekliligi yonetimi i¢in ¢ok dnemli oldugunu ifade etmislerdir. Caligsma, bilgi sistemleri
giivenligi yonetiminde is siirekliligi faktorlerini analiz etmektedir. Is siirekliligi hizmetleri

icin SPN modelinin basitlestirilmis sekli kullanilmstir.

Cakil (2014) e-Ticaret Giivenligi alanindaki calismasinda giivenlik tehditlerinden ve
onlemlerinden bahsetmistir. Calismanin bir boliimiinde ise felaket kurtarma ve is

stirekliligi ele almistir.

Sembiring ve Siregar (2013) calismalarinda kurumsal mimari modelinde bir degisken
olarak riski etkileyen bazi faktorleri agiklamiglardir. Felaket kurtarma merkezinde (FKM)
bilgi teknolojileri (BT) risklerinin yonetimi i¢in genel bir faktor olarak matematiksel bir
fonksiyon tiiretmislerdir. Bu formiil ile FKM i¢in riskler i¢in karar verme modeli

gelistirmislerdir.

Aydemir (2013) Istanbul metrosunda is siireklilii caligmasinda rayli sistemlerden olan
metro sistemini incelemis ve metro istasyonlarinda is stirekliligi yonetimi hakkinda bilgi

vermistir. Ayrica kritik slireclerin 6nemlerini hesaplayabilmek i¢in AHP kullanmislardir.



Tanriverdi (2013) calismasinda kimyasal proses endiistrisinde yer alan reaktorler, damitma
kolonlari, 1s1 degistirici, buharlagtirici, yogusturucu, Santrifiij Pompa/Kompresor,
kurutucular i¢in HAZOP formlar1 olusturmustur. OAA yaparak, sistemde yillik devam
eden, durdurulan ve kontrolden ¢ikan olaylar hesaplamistir. HAA yaparak, arizaya neden

olabilecek tiim olaylarin ariza/y1l olasiliklar1 hesaplamistir.

Babaarsalan (2013) TURPAS Kirikkale Rafinerisinde, Atmosferik damitma {initesinde
bulunan Atmosferik Damitma Kolonuna ve giris-¢ikis hatlarina, Avrupa Komisyonu'nun
V. Cergeve Programi tarafindan desteklenerek olusturulmus olan ARAMIS metodolojisini
uygulamistir. Ayni ¢aligma alanina HAZOP risk degerlendirme metodolojisini de

uygulayarak Bow-tie analizinde yer alan kok nedenleri giiclendirmistir.

Kocamustafaogullar1 (2013) bilgi giivenligi prototip ¢alismasinda, bilgi giivenliginin is

stirekliliginin saglanabilmesi i¢in bilginin tehditlere karsi korunmasi olarak ifade etmistir.

Tas (2010) HTEA cesitlerinden biri olan proses HTEA calismasinin mobilya endiistrisine
yonelik O6rnek bir uygulama yapmistir. Arastirmayr CNC makinelere sahip, kalite
giivencesine yonelen bir isletmede gergeklestirmistir. Arastirma sonucunda, olasi hata
tiirleri ortaya ¢ikmis ve bu hata tiirleri tantmlamstir. isletme igin hata olusumunu 6nleme
yonelik rehber sayilabilecek nitelikteki Ornek faaliyetler yapmis ve kalitesizlik
maliyetlerinin diisiiriilmesi saglamistir. Risk oncelik gosterge degerlerinde yaklasik 3 kat
azalma gergeklesmistir. Isletmede kalite giivencesinin saglanmasina yonelik énemli bir

gelisme saglamistir.

Tungelli (2006) HTEA modeli ile en iyi kavramsal tasarim alternatiflerini se¢mek ve
sistem tasarim sartnamelerine karar verebilmek amaciyla helikopter pilot koltuguna
uygulamistir. Helikopter pilot koltugunda ¢ikabilecek olasi arizalarin ve ilgili sebeplerinin
ele alinmas1 ve ¢oziimlenmesiyle, iiriiniin kalite, emniyet ve giivenilirligini saglamaya

yonelik, tasarim asamasinda gerekli degisikliklerin yapilmasini hedeflemistir.

Durhan (2006) tez calismasinda is saglig1 ve gilivenligi yonetim sistemine sahip ¢elik boru
imalat1 yapan bir fabrikada, HTEA teknigi ile risk degerlendirme ¢aligmasi yiirtitmiistiir.

Uygulamanin bagarili sonug verdigi ve yontemin etkin oldugu degerlendirilmistir.
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Samur (2005) tez ¢alismasinda, yetkili otomotiv servislerinde meydana gelen hatalar1 anket
caligmast ile saptamistir. Hatalarin tekrarlanan ve Onemli olanlarinin belirlenmesi igin
Pareto Analizi uygulamistir. Hatalarin meydana gelme sebebi Sebep-Sonug (Fishbone)
teknigi ile analiz edilmistir. Bu asamalardan sonra HTEA yontemine gecilmis her hatanin
olusma olasilik derecesi, siddet derecesi ve belirleme derecesi belirlenerek risk Oncelik
gostergesi hesaplanmistir. Aragta meydana gelen spesifik amortisér hatasini ortadan

kaldirilmas1 igin HAA uygulamistir.

Literatiir taramasi sonucunda ulasilan is siirekliligine iliskin g¢aligmalar kullandiklar:
yonteme gore analiz edilmistir. Is siirekliligini iist seviyede ele alip belirli bir ydntem
kullanmadan sadece is siirekliligi yonetimine odaklananlar oldugu gibi is siirekliliginde
detaya giren arastirmacilar daha ¢ok is etki analizi yontemini kullanmislardir. Bilisim
hizmetlerinin siirekliligine yonelik detayli calismaya rastlanmamistir. Ulasilan is stirekliligi

ve risk analizine iligkin ¢aligmalarin listesi Cizelge 2.1°de verilmistir.

Cizelge 2.1. Is Siirekliligi ve Riske Iliskin Ornek Calismalar

Yazar Yil Kullanilan Kullanim Alani
Analiz
Teknigi
Sahebjamnia . Uretim asamalarinda onemli iiriin ve
Is Etki Analizi
Torabi ve 2015 (iEA) kritik stirecler {izerinde 1is siirekliligi
Mansouri analiz ¢aligmas1 yapmislardir.
MohdRashid, Tedarik zinciri risk yonetimi uygulama
2014 | Yok
Loke, ve Ooi caligmasi.
Blos, Wee ve s siirekliligi ve esnekligine yonelik
2012 | Yok S . .
Yang tedarik zinciri risk degerlenndirmesi
Japonyada is siirekliligi yonetimi
Kawaguchi 2012 | Yok
acisindan beklenmedik afetler.
. BS 25999 standaradina dayali s
Is Etki Analizi
Tammineedi 2010 (iEA) stirekliligi caligmasi ve risk
degerlendirmesi.
Sakai ve Risk yonetimi ve is stirekliligi yonetimi
. . 2010 | Yok .
digerleri icin BIT kullanimini ele almigtir.
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Cizelge 2.1. (devam) Is Siirekliligi ve Riske Iliskin Ornek Calismalar

Is siirekliligi yonetimi programinin

Gibb ve Is Etki Analizi . o
2006 . tasarimi, uygulamasi ve izlemesi igin
Buchanan (IEA) o
yeni bir ¢er¢ceve model dnermistir.
Gliney Afrikada 6demeler
Okeahalam 2006 Yok sistemlerinin isleyisi ile ilgili risklerin
etkisini analiz etmistir.
D1s kaynak kullanimindan
Walker 2006 Yok

kaynaklanan is siirekliligi riskleri.

Telekomiinikasyon sebekeleri igin
Jrad, Morawski
2004 Yok yeni bir ig siirekliligi hazir bulunurluk
ve Spergel
modeli sunmustur.

Yiiksekogretim Kurulu tez merkezindeki Analitik Hiyerarsi Prosesi yontemini kullanan
yiiksek lisans tezleri ve referans gosterilen iki adet makale incelenmistir. Tedarik¢i se¢imi,

yer se¢imi ve ucak se¢imi gibi ¢esitli sorunlara AHP ile ¢6ziim bulundugu goriilmiistiir.

Tatar (2015) bilgi giivenligi standartlarinin karsilastirilmas: analitik hiyerarsi prosesi
(AHP) yaklagtimimi kullanmistir. AHP metodunu kullanarak en iyi bilgi giivenligi
standardin1 segmeyi amaclamistir. Standartlarda yer alan ortak kriterler belirlenmistir.
Alternatifler Expert Choice Programi yardimi ile degerlendirilmistir. Calismanin
sonucunda, segilen kriterlere gére COBIT, ISO 27001 ve ITIL'a gore iistiin bulunmustur.
Ancak standartlarin higbirinin tek basina kullanildiginda bilgi giivenliginde yiizde yiiz

bagar1 temin edemedigi sonucuna varmistir.

Kilig (2015) bulanik-analitik hiyerarsi prosesini kullanarak Istanbul Bogazi'nda deniz
kazalarinin risk analizini yapmistir. Calismada tiim risk kriterlerinin agirliklarini bularak
Istanbul Bogazi'nda deniz kaza risklerini ortaya konulmas: amaglanmigtir. Metot olarak
Bulanik AHP secilmistir. Uzmanlik seviyesi yiiksek 10 uzmana anket yapilarak
anketlerden elde edilen degerler Bulanik AHP'den gegirilmis ve Istanbul Bogazi'nda deniz
kazalarina sebebiyet veren cesitli ana kriter ve alt kriterlerin her birinin agirliklart

bulunmustur.
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Civir (2015) maliyetlerin azaltilmasinda nitelikli tedarik¢iden ucuz ve kaliteli malzeme
satin alinmasinin 6neminden yola ¢ikarak otomotiv sektoriindeki tedarik¢i se¢imi sorununu
cok olciitlii temele dayandirilarak degerlendirmistir. Ilk asamada otomotiv sektdriindeki
tedarik¢i seciminde dikkat edilmesi gereken onemli kriterleri firmalarla anket ¢alismasi
yaparak belirlemistir. Calismanin ikinci asamasinda, mevcut ve aday tedarikeileri ¢ok
olgiitli (fiyat, esneklik, kalite v.b.) yapida degerlendirilerek goreceli olarak siralayip
belirlenen Ol¢iitler i¢in en uygun tedarik¢ilerin se¢iminde bulanik analitik hiyerarsi

prosesinden yararlanmistir.

Unlii (2014) ¢alisma performansinin 6neminden yola ¢ikarak Tiirkiye'de mimarlarim
performanslarini etkileyen demotivasyon kriterlerinin oncelik sirasin1 Analitik Hiyerarsi
Prosesi ve Analitik Ag Prosesi teknikleri ile belirlemeyi amaglamistir. 2012 yilinda
yayimlanan "Analysis of architects' demotivating factors in design firms" isimli ¢aligmadan
aldig1 demotivasyon kriterlerini Gazi Universitesi Mimarlik Béliimii hocalarindan olusan
bir uzman grubunun goriislerini alarak Saaty tarafindan oOnerilen 1-9 Olgekli ikili

karsilagtirmalar matrisleriyle degerlendirmistir.

Sener (2014) firmalarin tiiketiciye ulagsmak i¢in kullanacaklari mecralari(reklam kanallarr)
dikkatli segcmeye O6zen gostermelerinden yola c¢ikarak AHP yontemiyle hizli tiiketim
mallar1 i¢in en etkili reklam mecrast se¢im siirecini analiz etmistir. Nescafe 3iil Arada
iirliinli segmis ve gerekli verileri bazi sirket ¢alisanlar ile iirliniin hedef kitlesi olan 18-30
yas arast 33 birey ile yapilan ikili karsilastirmalardan olusan anketler sonucunda elde
etmistir. Calisma sonucunda secilen iirlin i¢in en etkili reklam mecrasinin dijital medya

oldugunu tespit etmistir.

Kir (2012) calisanlarin performans degerlendirilmesi amaciyla 360 derece performans
degerlendirme sistemini analitik hiyerarsi prosesi ile biitlinlestirerek tasarlanan performans

degerlendirme sistemini 6zel bir dershanede 6gretmenler lizerinde uygulamistir.

Yilmaz (2006) havayolu sirketlerinin mevcut filolarina yeni ugak eklemeleri durumunda
dogru ucak secimini yapabilmeleri i¢in cesitli kriterler belirleyip ucaklar arasinda
karsilastirma ve degerlendirme yapmistir. Airbus A321-200, Airbus A320-200, Boeing
B737-800, Boeing B737-900 ve Boeing B737-900X tip ucaklar arasindan ugak sec¢imi

stirecinin olusturulmasinda, ¢oklu kriter iceren karmasik karar verme problemlerinin
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¢oziimi icin tasarlanan AHP modelinden yararlanmistir. Ayrica uygulamada belirsiz ve
kesin olmayan verileri de géz Oniline alarak "Bulanik AHP" uygulamas1 yapmis ve iki

yonetimin sonuglart degerlendirmistir.

Benzer bir AHP calismasi da Kodali ve Routroy (2006) tarafindan tedarik zincirindeki

tesislerin konumlariin secilmesi lizerine yapilmistir.

Zahir, (1991) bir kurulusun isletme lokasyonu belirleme sorunu 6nceliklendirme yapilarak

AHP ile ortadan kaldirmistir.

Literatiir taramasinda HAZOP teknigini kullanan ¢alismalar incelenmistir. HAZOP
tekniginin, kimya ve petrol {iretim alanlarinda kullanildigr goriilmistiir. Bilisim
hizmetlerinin siirekliligine yonelik HAZOP teknigini kullanan herhangi bir caligmaya
rastlanmamistir. Petro kimya alaninda HAZOP tekniginin kullanildig1 bazi yiiksek lisans

tez caligmalarinin listesi Cizelge 2.2°de verilmistir.

Cizelge 2.2. Petro Kimya Alanindaki Ornek HAZOP Calismalar1

Yazar Yil Kullanim Alani

Khalilov 2015 Kimya sektoriinde biiylik endiistriyel kazalarin onlenmesi igin
kullanilan risk analiz yontemleri lizerine bir inceleme.

Ocelan 2014 Petrokimya rafinerisi benzen giderme iinitesi lizerinde i sagligt
ve giivenligi risk analizi ¢alismasi yapmustir.

Tanriverdi | 2013 Kimyasal Proses Endiistrisinde riskleri belirlemistir.

Babaarslan | 2013 TURPAS Kirikkale Rafinerisinde, Atmosferik damitma
tinitesinde bulunan Atmosferik Damitma Kolonuna ve girisi-
c¢ikis hatlar1 lizerinde risk analizi yapmustir.

Scopus veritabani tlizerinde FMEA, HAZOP ve “reliability” kelimelerinin ikili ve tigli
kombinasyonlar1 kullanilarak tarama yapilmis ancak sadece HTEA tekniginin kullanildig:

giivenilirlik ¢alismalar1 bulunabilmistir ve ulagilan makaleler incelenmistir.

Yang, Zhu, Ren ve Zhang (2015) torna tezgahlarinda tahsisin (dagitim) olduk¢a 6nemli
olmasina ragmen torna tezgahlarinda geleneksel dagitim yontemlerinin orta seviye
basarisizliklar1 yerine sadece yiiksek basarisizlik oranlarima odaklanildigini ifade
etmislerdir. CNC torna tezgahlarinin tahsis (dagitim)  problemlerini ¢6zmek igin

HTEA’nin kiibik doniistliriilmiis fonksiyonlarina dayali kapsamli bir giivenilirlik tahsisat
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yontemi sunmuglardir. Yeni tahsis yontemini uygulamak i¢in bir torna tezgah sistemi
kullanmiglardir. Tahsis sonuglari yeni yontemin eski yontemden daha esnek oldugunu

gostermistir.

Hashim, Yoshikawa, Matsuoka, Yang (2014) Basingli su reaktdriiniin tasariminda
kullanilan pasif giivenlik sistemleri, donanim arizalar1 ve insan hatalarinin daha az ortaya
ciktig1 geleneksel basingli su reaktoriiniin aktif gilivenlik sistemlerinden daha giivenilir
olmas1 gerektiginden yola cikarak gelismis basingli su reaktorlerinde kullanilan AP100
tesisinin pasif gilivenlik sisteminin nicel dinamik gilivenilirlik degerlendirmesini
yapmiglardir. Aktif ve pasif sistemlerin giivenilirlige iligkin durumlar1 karsilastirilarak

giivenilirlik degerlendirmesinde HTEA ve GO-FLOW metodolojilerini kullanmiglardir.

Q. Lin, Wang, W. Lin, Liu (2014) tibbi cihazlar icin insanin giivenirligini HTEA
yontemiyle belirlemis ve risk durumlarin1 bulanik mantik kullanarak degerlendirmislerdir.
Yapilan degerlendirme ile risk durumlarmin agirliklarint belirlemis ve oncelikli olarak

onlem alinmasi gereken riskler tespit etmislerdir.

Deveci, Esen, Hatipoglu, Figlali (2014) otomobillerde kullanilan kablolardaki en ufak
bozuklugun bile ciddi sorunlara yol agmasindan dolay1 elektrik kablolarinin kesim
asamasindaki hatalarimi tespit edip ve Onceden gidererek sifir hatayr amaglamislardir.

Elektrik kablo kesme siirecinde giivenilirlik merkezli HTEA teknigini uygulamiglardir.

Sadeghi, Karbasiyan, Navabakhsh (2014) hastalara verilen gaz bilesenlerinin hayati tehlike
olusturmasindan dolayr oksijen, vakum, hava ve nitrooksit gazlarmi baglayan prizleri
incelemis vana ve yay parcalarimin kritik oldugu sonucuna varmislardir. Uygulama
caligmasinda tibbi gaz c¢ikisina iliskin vana ve yay iizerinde HAA ve HTEA tekniklerini

kullanarak giivenilirlik iyilestirme dongiisii yiiriitmiislerdir.

Li ve Zhou (2014) kentsel gaz iletim ve dagitim sisteminin glivenlik yonetimini gelistirmek
amaciyla gaz boru hattinin giivenilirlik analiz sistemini kurmuslardir. Cok uzmanl karar
vermenin nesnellik ve belirsizliginden kag¢inmak icin risk degerlerine korelasyon

operatorlerini ekleyerek HTEA teknigine kullanmislardir.
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Su, Lin, Teng ve Yang (2014) ikinci nesil elektronik kagit ekranlarin yiiksek stres test
ortaminda basarisiz oldugundan seri iiretime hazir degildir. Deneme yanilma yontemleri
parametre degerlerinin belirlenip hatalarin giderilmesi yeni iiriin gelistirmek i¢in fazla
zaman alacagindan ince film transistorlii likit kristal ekran triinlerinin giivenilirligini
artirmak i¢in HTEA ve Taguchi yontemlerinin birlestirildigi bir yaklasim onermislerdir.
Uygulama sonuglar1 basarisizliklar arasindaki ortalama siirenin 1867 saatten 4852 saate

indigini ve iirlin gelistirme siiresinin bir yilin yarisindan daha fazla kisaldigin1 gostermistir.

Joo, Kim ve Moon (2013) otomotiv sektoriinde kullanilan pargalarin birlestirilmesinde
kullanilan flans parcasinin faydali ve gerekli olmasindan dolayr giivenirliligi arttirmak
amactyla dikdortgen flang parcalarinin {iretiminde siire¢ parametreleri ve kusurlar
arasindaki iliskiyi HTEA ile analiz etmislerdir. Islem durumunu optimize etmis ve

dikdortgen flang parcasinin giivenilirligi artmiglardir.

Ling, Song ve Sun (2011) dizel motor bilesenlerinin giivenilirliginin tahmini {izerinde
calisgmiglardir. Faydali bilgiler toplama siiresini azaltmak ve tahminin verimliligini
artirmak igin, tasarim HTEA ile entegre edilmis bir yontem Onermislerdir. Onerilen
yontemde yeni bir bilesenin giivenilirligi, yeni bilesen ile mevcut ve benzer bir bilesenin
basarisizlik modlari karsilastirilarak hesaplanmstir. Onerilen yontemi gostermek igin dizel

motorun silindir basi contasinin giivenilirlik tahminini 6rnek olarak kullanmiglardir.

Sharma, Kumari ve Kumar (2011) ucak motorunun dénen bileseninin yiikiinii paylasan
rotor destek sisteminin ucak motor sisteminde hayati rol oynamasindan dolaytr HTEA
analizi yapmay1 gerekli gormiiglerdir. Modern u¢ak motorunun rotor destek sisteminin
giivenilirligini artirmak amactyla MIL-STD-1629A prosediiriinii kullanarak HTEA analizi
gergeklestirmislerdir.

Sawhney ve digerleri (2010) yalin sistem uygulayicilarina giivenilirligi anlatmak amaciyla
yalin sistemlerini siirdiirmek i¢in gerekli dort kritik kaynaga dayali (personel, ekipman,

malzeme ve program takvimi) modifiye edilmis HTEA yaklagimini gelistirmislerdir.

Rebello ve Goyal (2010) calismalarinda genisletilmis HTEA yaklagimina dayali bir
yazilimin giivenilirligini ve gilivenligini degerlendirmek i¢in nicel bir metodoloji

sunmuslardir. Gergeklestirilen analiz, yazilim gelistirmenin baslangic asamasinda
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baslamakta ve dnemli bilgilerin saglanmasiyla yazilim gelistirmenin sonraki asamalarinda
gelismektedir.  Kolay anlasilmasindan dolayr siddet seviyelerinin fonksiyonel hata

diizeyinde ele alinmasi 6nermislerdir.

Jia, Cui ve Gao (2009) kritik sistem gilivenilirligi modellemesi ve bilesen basarisizlik
modlart acisindan kritik sistem gilivenirli§i analizi yapmigslardir. Sistem tehlikeli hale
gelmeden Once tamir sayis1 ve siiresini elde etmek icin Iyon Kanal modelleme teorisini
kullanarak giivenilirlik ve gilivenlik konular1 analiz etmislerdir. Calismada elde edilen

sonuclari gostermek i¢in sayisal bir 6rnek sunmuglardir.

Korayem ve Iravani (2008) robot giivenilirligi ve kalitesini artirmak i¢in tasarim agmasinda
HTEA ve kalite fonksiyon gocerimi gibi standart yaklagimlarin uygulanmasinin gerekli
oldugundan yola ¢ikarak iki mekanik robot analiz ederek her bir robot i¢in kritik hata

tiirleri belirlenmis ve miisteri istekleri dogrultusunda istenilen kalitede iiriine ulagmiglardir.

Gollomp (2008) HTEA temelli kalite ve giivenilirlik kolaylastiricisi ¢aligmas1 yapmistir.

Burgazzi (2006) onemli kaza tetikleyicilerini tespit etmek amaciyla termal-hidrolik pasif
sistemin glivenlik ve gilivenilirlik analizi i¢in hata tiirli ve etkileri analizi uygulamasi
yapmustir. Hatalarin ortak sebeplerine kars1 alinan onlemlerin sistem hata olasiliklarini

kayda deger oranda azalttigin1 6grenmistir.

Zafiropoulos ve Dialynas (2005) bulamik mantik kullanarak elektronik cihazlarin
giivenilirlik tahmini ve hata modu etkileri ve kritikligi analizi i¢in bir metodoloji
gelistirmeyi amaglamiglardir.  Gtlivenilirlik tahminini MIL-HDBK-217FN2  teknik
dokiimanma dayandirmislar ve bilesenlerin diisiik hata oranlarmi korumak icin sistem
tasarimina yonelik bir azaltma plan1 gelistirmislerdir. Bu basarisizlik oranlarimi HTEA
analizinde kullanmislardir. Anahtarlamal1 gii¢ kaynag1 gibi bir tipik elektronik gii¢ cihazini
analiz ederek uygun giivenilirlik endekslerini tahmin etmis ve bulanik basarisizlik

modunun risk indekslerini hesaplamislardir.

Rhee ve Ishii (2003) riski olusturan siddet bileseninin algilama ve Slgme giigliigii ile
evrensel bir skalanin olmayisindan yola c¢ikarak bu eksiklikleri gideren ve maliyet

acisindan riski 6l¢en maliyet bazlit HTEA metodolojisini olusturmuslardir. Maliyet bazli
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HTEA bir sistemin genel yagam dongiisii maliyetini diisiirebilen tasarim alternatiflerini
karsilastirmada ve segmede kullanighidir. Bazi senaryolardaki belirsizlikleri hesaba katmak

icin maliyet bazli HTEA’y1 bir Monte Carlo simiilasyonu ile ger¢eklestirmislerdir.

Prasad (1991) bilgisayar veya otomobildeki bir mikrogipin paketlemesi ile ilgili benzeri
goriilmemis bir basarisizligin dogurabilecegi korkung sonuclardan yola ¢ikarak entegre
devre montajina temel HTEA tekniginin uygulanisin1 ve karmasik paket montaji ile ¢ok

modiillii yonga iiretimi i¢in teknigin kullanish oldugunu gostermistir.

Yuan ve Chou (1986) onerdikleri HTEA yontemi ile network giivenilirlik indislerinin
hesaplamak i¢in ikili cebir yontemi onermislerdir. Paralel olarak sistem arizasi frekansini

hesaplamak i¢in bir yontem gelistirmislerdir.

Yuan (1985) biiyiikk ve karmasik bir sistemlerde gelismis bilgisayarlara glivenmek
ihtiyacindan yola ¢ikarak bir sistemin matematiksel giivenilirlik modelinin insasina

yardimci olacak bir HTEA uygulamak i¢in ¢ok genel bir algoritma sunmustur.

Jenny (1969) optimum fazlalik miktarinin hesaplanmasinda kismi hata tiirlerinin (Kismi
hata tiirleri parcaya zararli olan fakat sisteme zararli olmayan tiirlerdir) etkisini gésteren bir
analiz sunmustur. Kayip katsayilar1 ve durum olasiliklar1 ile bir formiil olusturmus ve
durum olasiliklarinin diizenlenmesi i¢in bir model gelistirmistir. Calismay1 6rnek bir

sistem lizerinde uygulamistir.

Literatiir taramasinda HTEA teknigini kullanan ¢aligmalar incelenmistir. HTEA tekniginin,
siklikla otomotiv, rayl sistemler ve diger {iretim alanlarinda kullanildigir goriilmiistir.
Bilisim hizmetlerinin siirekliligine yonelik HTEA teknigini kullanan herhangi bir
caligmaya rastlanmamistir. Glivenilirlik alaninda HTEA ile ilgili ulasilan c¢aligmalarin

listesi Cizelge 2.3’te verilmistir.
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Cizelge 2.3. Giivenilirlik Alanindaki HTEA Analiz Teknigi Caligsmalari

Yang, Zhu, ) .
CNC torna tezgahlarinin tahsis (dagitim) problemlerini
Ren ve 2015 | ¢5zmek igin HTEA nin kiibik doniistiiriilmiis fonksiyonlarina
Zhang dayali kapsaml1 bir giivenilirlik tahsisat yontemi sunmuslardir.
Hashim,
Yoshikawa, Gelismis basinglt su reaktorlerinde kullanilan AP100 tesisinin
Matsuoka 2014 | pasif giivenlik sisteminin nicel dinamik giivenilirlik
HOKd, degerlendirmesini yapmiglardir.
Yang
Q. Lin, - :
Tibbi cihazlar i¢in insanin giivenirligini HTEA yontemiyle
Wang, W. 2014 | pelirlemis ve risk durumlarin bulanik mantik kullanarak
Lin, Liu degerlendirmislerdir.
Deveci,
Esen, . . .
2014 | Otomobillerde kullanilan elektrik kablo kesme siirecinde
Hatipoglu, giivenilirlik merkezli HTEA teknigini uygulamislardir.
Fillali
Sadeghi, | o
_ Uygulama caligsmasinda tibbi gaz ¢ikisina iligkin vana ve yay
Karbasiyan, | 2014 | jjzerinde HAA ve HTEA tekniklerini kullanarak giivenilirlik
Navabakhsh tyilestirme dongilisii yiiriitmiislerdir
Live Zhou |2014 | HTEA teknigine kullanarak kentsel gaz iletim boru hattinin
giivenilirlik analiz sistemini kurmuglardir.
Lin, Teng ve Ince film transistorlii likit kristal ekran iiriinlerinin
Yan 2014 giivenilirligini artirmak i¢in HTEA ve Taguchi yontemlerinin
ang birlestirildigi bir yaklagim 6nermislerdir.
Joo, Kim ve Otomotiv sektoriinde kullanilan dikdortgen flang pargalariin
Moon 2013 | iiretiminde siireg parametreleri ve kusurlar arasindaki iliskiy1
00 HTEA ile analiz etmislerdir.
Ling, Song Dizel motor bilesenlerinin giivenilirliginin tahmini tizerinde
2011 caligmislardir. Tasarim HTEA ile entegre edilmis bir yontem
ve Sun - . .
Onermislerdir
Sharma,
Kumarive | 2011 | Modern u¢ak motorunun rotor destek sisteminin giivenilirligini
artirmak amaciyla HTEA analizi ger¢eklestirmislerdir.
Kumar
Sawhney ve 2010 | Yaln sistem uygulayicilarina giivenilirligi anlatmak amaciyla

digerleri

modifiye edilmis HTEA yaklasimini gelistirmislerdir.
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Cizelge 2.3. (devam ) Giivenilirlik Alaninda HTEA Analiz Teknigi Calismalari

Rebello ve Genisletilmis HTEA yaklasimina dayali bir yazilimin
2010 giivenilirligini ve glivenligini degerlendirmek i¢in nicel bir
Goyal .
metodoloji sunmuglardir.
Jia, Cuive 2009 | Kritik sistem giivenilirligi modellemesi ve bilesen basarisizlik
Gao modlar1 agisindan kritik sistem giivenirligi analizi yapmiglardar.
Korayemve | e | Robot giivenilirligi ve kalitesini artirmak icin tasarim
Iravani asmasinda HTEA ve kalite fonksiyon gd¢erimi uygulamasi.
Gollomp 2008 | HTEA temelli kalite ve giivenilirlik kolaylastiricist ¢alismasi
yapmistir.
. Onemli kaza tetikleyicilerini tespit etmek amaciyla termal-
Burgazzi 2006 | hidrolik pasif sistemin glivenlik ve giivenilirlik analizi i¢in hata
tiirii ve etkileri analizi uygulamasi yapmistir.
Zafiropoulos Bulanik mantik kullanarak elektronik cihazlarin giivenilirlik
. 2005 | tahmini ve hata modu etkileri ve kritikligi analizi icin bir
ve Dialynas e e .
metodoloji gelistirmislerdir.
Rhee ve . o .
2003 | Maliyet acisindan riski 6lgen maliyet bazli HTEA
Ishii metodolojisini olusturmuslardir.
Entegre devre montajina temel HTEA tekniginin uygulanisin
Prasad 1991 | ve karmagik paket montaji ile gok modiillii yonga iiretimi igin
teknigin kullanigh oldugunu gostermistir.
Yuan ve 2 — " .. et
1986) Onerdikleri HTEA yontemi ile network gilivenilirlik
Chou indislerinin hesaplamak i¢in ikili cebir yontemi 6nermislerdir.
Bir sistemin matematiksel giivenilirlik modelinin insasina
Yuan 1985 yardimci olacak bir HTEA uygulamak i¢in ¢ok genel bir
algoritma sunmustur.
Jenny 1969 | Optimum fazlalik miktarmin hesaplanmasinda kismi hata

tiirlerinin etkisini gosteren bir analiz sunmustur.
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3. IS SUREKLILIiGI

Is siirekliligi, kurum ve kuruluslarin kritik fonksiyon ve siireglerini etkileyecek olaylara
kars1 hazirlikli olmasi ve yikici olaylar meydana geldiginde, kurumun 6nceden planlandigi

ve test edildigi sekilde yanit verebilmesidir (TSE, 2013).

Kritik is siirecleri, devamliligin saglanamadigi durumlarda tahammiil edilebilir azami
kesinti siireleri igerisinde yeniden calisir hale getirilmelidir. Kurumlarin ilk hedefi is
stireglerini kesintisiz bir sekilde gerceklestirmek olsa da planlanmamis tehlikeler (is
siirekliligi ihlal olay) ile kars1 karsiya kalmaktadirlar. Isleri kesintiye ugratan olay yangin
gibi bir felaket de olabilir, personel tasima servisinin bozulup yolda kalmasi gibi ufak bir
olay da olabilir. islerin siirekliligi ve kurumun maddi manevi kayba ugramamasi igin
kurumlar ig siirekliligi yonetim sistemini kurmalidirlar. Kurum igerisindeki is siirekliligi
aktivitelerinin yonetildigi sisteme, is siirekliligi yonetim sistemi denilmektedir (Dingkan,

2008: 5).

Ozellikle enerji ve elektrik alaninda is siirekliligi iilkeler tarafindan 6n plana alinmaktadir.
Robert McDonald, enerji (elektrik) hizmetleri i¢in giivenlik uygunlugu, giivenilirlik ve is
stirekliligi ile ilgili yeni konular1 agiklamaktadir. NERC tarafindan Kritik Altyap1
Korumasi (CIP) 002-009 standardi olusturulmustur. Bu standartlar, Kuzey Amerika'da
yigin elektrik sistemlerini korumak i¢in biitiinciil bir giivenlik yaklagimi uygulanmasin
belirler. Bu raporda, giivenlik ve is siirekliligi planlamasina yonelik entegre bir yaklagim
anlatilmistir. Yazinin bir boliimiinde felaket yonetimi planlamasi agiklanmigtir. Felaket
planlama siirecinin bilesenleri ele alinmis ve risk dengelenmesi iizerinde durulmustur

(McDonald, 2008).

Is siirekliligini ydnetme amacima yonelik etkilesimli siirecler biitiiniine is siirekliligi
yonetim sistemi (ISYS) denir. Baz1 kurumlar adi ISYS olmasa da kendilerine ait farkli
yonetim sistemleri ile is siirekliligini saglamislardir. Bircok kurum direkt is siirekliligini
amaglamadan da is siirekliliginin birgok gereksinimini yerine getirebilmektedir. Is
stirekliligini amaglayan yonetim sistemleri, bir standarda dayanmak zorunda olmasa da
bazi komiteler tarafindan is siirekliligi yonetim sistemi standartlar1 gelistirilmistir. Ancak

kurumlar is siirekliliklerini bu standartlardan birine gore kurduklarinda hem kendilerini
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daha fazla giivende hissedebilir hem de kabul goriirler. Diinya capinda kabul goren
standartlarin ilklerinden biri Ingiltere’de ortaya ¢ikan BS 25999:2006 Is Siirekliligi
Yonetimi adindaki standarttir. ISO tarafindan 2012 yilinda ISO 22301 is siirekliligi yonetim
sistemi standard1 piyasaya siiriilmiistiir. Dlinya ¢apinda gecerli olacak olan bu standart BS

25999:2006 standardini temel almaktadir.

3.1. Is Siirekliligi Yonetim Sistemi Standartlar

ISO tarafindan is siirekliliginin belirli bir standarda gore yapilabilmesi amaciyla bazi
standartlar yaymlanmistir. Bu standart ailesi i¢inde ISO 22300, ISO 22301, ISO 22313
numarali standartlar bulunmaktadir. ISO 22300 numarali standart, is siirekliligine yonelik
terimler standardidir. ISO 22301 numarali standart, is stirekliligi yonetim sistemi i¢in
gereksinimleri belirtir. ISO 22313 numarali standart ise is siirekliligi gereksinimlerini

yerine getirebilmek i¢in rehberdir.

3.1.1. IS0 22300 is siirekliligi terimleri
ISO 22300 numarali standart, is stirekliligi yonetim sisteminde kullanilan terminolojinin
kaynagidir. Is siirekliligi yonetim sisteminde kullanilan bazi terimler asagidaki gibidir

(Dingkan, 2008, TSE, 2013).

En uzun kabul edilebilir kesinti stiresi-MTPoD (Maximum Tolerable Period of Disruption)

Bir faaliyet, siire¢ veya bunlarin iliskili oldugu bir bilesen i¢in kurumun kabul edebilecegi
azami kesinti stiresidir. Bir faaliyetin gerceklestirilememesi sonucu olusan yikici etkilerin
kabul edilemez seviyeye gelene kadarki zamandir. Bu siire kurumu zarara ugratacak esik
degerdeki siiredir. Bu siire dakika cinsinden kisa olabilecegi gibi giin cinsinden uzun da

olabilir

Kurtarma zamani hedefi-recovery time objective (RTO)

Bir ihlal olayimnin ardindan; hizmetin yeniden verilmeye baslanma ya da faaliyetin yeniden
baslatilma ya da kaynaklarin kurtarilma stiresidir. Bu siire dolmadan hizmetler sunulabilir,

bilesenler hazir ve faaliyetler gerceklestirilebilir durumda olmalidir.



23

Kurtarma noktast hedefi-recovery point objective (RPQO)

Kurumun kabul edebilecegi maksimum veri kaybimi siire olarak ifade eder. Faaliyetin
kaldig1 yerden devam etmesi i¢in bir faaliyette kullanilan bilginin tekrar doniilmesi
gereken noktadir. Bu silirenin 24 saat olarak belirlenmigse gerekli durumda 24 saatlik veya

daha yeni veriler kurtarilabilir olmalidir.

Is siirekliligi plan1

Kesintinin ardindan karsilik vermek, kurtarma iglemini yapmak, yeniden baslangi¢ yapmak
ve Onceden tanimlanan is seviyesini geri kazanma konusunda kurulusa yol gosteren yazili

prosediirlerdir.

Is etkisi analizi

Isin kesintiye ugramasi iizerinde etkisi olabilen faaliyetlerin ve etkilerinin analiz edilmesi

surecidir.

Tatbikat

Kurulus i¢in performansin degerlendirilmesi, uygulanmasi ve iyilestirilmesi i¢in egitim
yapilmast siireci. Test, planlanan alistirmanin hedefi veya amaglari kapsaminda “gecti”

veya “kald1” degerlendirmesini biinyesinde barindiran benzersiz ve 6zel bir alistirmadir.

3.1.2. TS ISO 22301 Standarda

2006 yilinda caligmalar1 baglatilan ISO 22301 numarali standarda en c¢ok katkiy1
Avustralya, Fransa, Almanya, Japonya, Kore Cumbhuriyeti, Singapur, Isvec, Tayland,
Ingiltere ve Amerika Birlesik Devletleri sunmustur. ISO 22301 is siirekliligi yonetim
sistemi standardi 2012 yilinda ISO (223 numarali komite) tarafindan yayimlanmistir (ISO,
2012). Bu standart is siirekliligi i¢in sartlar1 belirler. Ayni standart 2013 Eyliil ayinda TSE
tarafindan Tirkceye ¢evrilerek TS ISO 22301:2013 numarasiyla Tiirk standardi olarak
kabul edilmistir. Standart kapsaminda yer alan bazi kavram ve ISYS unsurlar1 asagidaki

gibidir (TSE, 2013).
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ISYS bilesenleri

ISO 22301 numarali standarda gore is siirekliligi yonetim sisteminin bilesenleri bes
kisimdir. Bunlar; politika, sorumluluklart tanimlanmis personel, yonetim siire¢leri,

dokiimantasyon ve kurulusla ilgili is stirekliligi yonetim siireci seklindedir.

[lgili taraflarin belirlenmesi

ISYS kurulum asamasinda ilgili taraflar ve ilgili taraflarin gereksinimleri belirlemelidir.

Kaynaklar

ISYS’nin kurulmasi, gerceklestirilmesi, siirdiiriilmesi ve siirekli iyilestirilmesi i¢in gerekli

olan kaynaklar1 kurum saglamalidir.

Planla - uygula - kontrol et - 6nlem al (PUKO) modeli

ISO tarafindan ¢ikarilan diger standartlar gibi bu standart da bir kurulusun ISYS’nin
planlanmasina, kurulmasina, gergeklestirilmesine, isletilmesine, izlenmesine, gozden
gecirilmesine, siirdiiriilmesine ve etkinliginin siirekli olarak gelistirilmesine Planla-Uygula-
Kontrol et-Onlem al (PUKO) modelini uygular. Bdylece, ydnetim sistemi standartlari
arasinda belli bir seviyede tutarlilik temin edilir. Sekil 3.1.’de, ISYS’nin, girdileri nasil
aldigim1 ve gerekli islem ve siireglerden gecirerek sonuglarimin nasil ortaya ¢iktigi

gosterilmistir. Yonetilen is siirecleri bu yapinin ¢iktilardir.
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Sekil 3.1. ISYS siireglerine uygulanan PUKO modeli (TSE, 2013)

Cizelge 3.1.’de PUKO modelindeki terimlerin agiklamasi gdsterilmistir.

Cizelge 3.1. Yonetim Sistemi icin PUKO Modeli

Kurulusun genel politikalar1 ve amaglarina uygun sonuglara ulagilmasi

Planla amactyla is siirekliliginin iyilestirilmesi ile ilgili is siirekliligi
(Tesis et) politikasinin, amaclarinin, hedeflerinin, kontrollerinin, siire¢lerinin ve
prosediirlerinin belirlenmesi.
Uygula s siirekliligi politikasinin, kontrollerinin, siireglerinin ve
(Gergeklestir) prosediirlerinin gergeklestirilmesi ve yiiriitiilmesi.
Is siirekliligi politikas1 ve amaglarina karsilik performansin izlenmesi
Kontrol et ve gdzden gecirilmesi; sonuclarin gdzden gecirilmek iizere yonetime
(Gozden gegir) | Tapor edilmesi; diizeltme ve 1yilestirme i¢in yapilacak islemlerin
belirlenmesi ve yetki verilmesi.
Onlem al Yonetimin yapacag1 gbzden gecirmenin sonuglarina dayanarak ve
ISYS’nin kapsammin, is siirekliligi politikasinin ve amaglarinin
(Strdiir ve yeniden degerlendirilmesi suretiyle diizeltici faaliyetler yapilarak
tyilestir) [SYS’nin siirdiiriilmesi ve iyilestirilmesi.
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Yasal ve diizenleme amacli gereksinimler

Kurulus, yiirtrlikteki kanunlar ve diizenleyici mevzuat gereksinimlerini tespit edip bu
gereksinimlere ulasmak ve degerlendirmek i¢in kurulus bir prosediir olusturmali ve bu
prosediire gore yasal zorunluluklari takip etmelidir. Kurum, tabi oldugu yasal
diizenlemeleri belirledikten sonra ISYS’nin kurulmasinda, gerceklestirilmesinde ve
stirdiiriilmesinde kanun ve diizenleyici mevzuata uygunlugu saglamalidir ve bu uygunlugu
siirdiirmelidir. ilgili prosediir yazili olmal1 ve giincelligini kurulus saglamalidir. Yeni yasal
zorunluluklar ve gereksinimler veya bunlarin degisiklikleri, ilgili taraflara duyurulmalidir.
Duyurudan daha etkin ve dogru bir yontem ise yasal zorunluluk ya da gereksinimleri ilgili

prosediirlere doniistiiriip kurumun faaliyetleri i¢ine entegre etmektir.

ISYS’nin kapsaminin belirlenmesi

Kurulus,

v' ISYS’nde yer alacak kurulus boliimlerini belirlemeli,

v" Kurulusun misyonu, hedefleri, i¢ ve dis yiikiimliiliklerini (ilgili taraflarla iligkili
olanlar da dahil) ve yasal ve diizenleme amacgli sorumluluklarini dikkate alarak
ISYS gereksinimlerini belirlemeli,

v' ISYS’nin kapsamu igerisinde yer alan iiriinleri, hizmetleri ve ilgili tiim faaliyetleri
tespit etmeli,

v Miisteriler, yatirrmcilar, hissedarlar, tedarik zinciri ve/veya toplumun girdileri ve
ihtiyaglari, beklentileri ve menfaatleri (uygun oldugu sekilde) gibi ilgili taraflarin
ithtiyaglarin1 ve menfaatlerini dikkate almali,

v' Kurulusun biiyiikliigiine, dogasina ve karmasikligina uygun bigimde ISYS’nin
kapsamini tanimlamali,

v Is etkisi analizi veya risk analizi ve yiiriirliikteki yasal ve diizenleyici gereksinimler
tarafindan belirlendigi sekilde, ISYS’nin gereksinimlerini karsilayan is ve
islemlerin siirekliligini saglamak i¢in kurulusun yetenegini ve sorumlulugunu
etkilemeyecek kapsam disi tutulanlar gibi hususlari, kapsam tanimlanirken kurulus
yazili hale getirmeli ve aciklamalidir.

Y Onetimin destegi

Ust yonetim, asagidakileri yerine getirerek, ISYS konusundaki liderligini ve destegini

gostermelidir:
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Politikalarin ve amaglarin, is siireklili§i yonetim sistemi i¢in olusturulmasi ve
bunlarin kurulusun stratejik yoniiyle uyumlu olmasinin temin edilmesi,

Kurulusun is siiregleri ile is siirekliligi yonetim sistem gereksinimlerinin
biitiinlestirilmesinin saglanmasi,

s siirekliligi yonetim sistemi icin gerekli olan kaynaklarin hazir bulundurulmasinin
saglanmasi,

Etkili is siirekliligi yonetim sisteminin 6neminin duyurulmasi ve ISYS
gereksinimlerine uyulmast,

ISYS’nin, diisiiniilen sonucu/sonuglar1 elde etmesinin saglanmast,

ISYS’nin etkinligini siirdiirmek igin kisilerin yonlendirilmesi ve desteklenmesi,
Siirekli iyilestirmenin tesvik edilmesi,

Diger yonetim gorevlerini yerine getiren personelin, kendi sorumluluk alaninda
liderliklerini ve ise verdikleri 6nemi gostermeleri i¢in desteklenmesi.

Ust yonetim, asagidakileri gergeklestirerek ISYS destegini ortaya koyar.

v
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Is siirekliligi politikas1 olusturarak,

ISYS amaglarinin ve planlarinin hazirlanmasini saglayarak,

s siirekliligi yonetimi igin gorev, sorumluluk ve becerileri belirleyerek,

ISYS’nin gergeklestirilmesi ve siirdiiriilmesi igin gerekli beceri ve uygun yetkiye
sahip bir veya birkag kisiyi ISYS’den sorumlu olacak sekilde belirleyip iSYS’nin
kurulmasina, gerceklestirilmesine, isletilmesine, izlenmesine, gézden geg¢irilmesine,
stirdiiriilmesine ve iyilestirilmesine destek verdiginin delilini ortaya koymalidir.

Ust yonetim,

v

ASRNENEN

Risklerin kabul edilmesi ve kabul edilebilir risk seviyeleri i¢in kriteri tanimlayarak,
Alistirma ve test iglemlerinin yapilmasinda etkin bi¢imde yer alarak,

[SYS’nin i¢ denetimlerinin yapilmasini saglayarak,

ISYS’de ydnetimin gdzden gegirmesini yaparak,

Siirekli 1yilestirmeye destek verdigini gostererek ilgili gérevler i¢in sorumluluklarin
ve yetkilerin belirlenmesini ve kurulus icerisinde duyurulmasini saglamalidir.

Politika

Kurulus amacina uygun, is stirekliligi amaclarinin belirlenmesi icin bir altyapi sunan,

yerine getirilecek gereksinimleri karsilamaya destek verildigini gdsteren, ISYS nin siirekli

tyilestirilmesine destek verildigini gosteren bir is siirekliligi politikas1 iist yOnetim

tarafindan olusturulmalidir. ISYS politikasi; yazili olmali, duyurulmaly, ilgili taraflarin

kullanimina da sunulmali, uygunlugu siirdiirmek i¢in gerektiginde gézden gegirilmelidir.
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Gorev - sorumluluk ve vyetkiler

Yonetim sisteminin is slrekliligi gereksinimlerine uymasii saglamak iist yOnetimin
sorumlulugundadir. Ayrica ilgili gérevler i¢in sorumluluklarin ve yetkilerin belirlenmesi
ve kurulus igerisinde duyurulmasi {ist yonetimin sorumlulugundadir. Ust ydnetim,
ISYS’nin performansinin iist yonetime raporlanmasi igin sorumluluklart ve yetkileri

belirlemelidir.

Is siirekliligi amaclari ve planlar

Is siirekliligi amagclarmin belirlenmesi ve kurulus icerisindeki fonksiyonlar icin ilgili
kademelere duyurulmasi iist yonetim tarafindan saglamalidir. Kurum, is siirekliligi
amaglart konusundaki prosediir ve ilgili belgeleri muhafaza etmelidir. Kimin sorumlu
olacagi, neyin yapilacagi, hangi kaynaklarin gerekli olacagi, amacglara ulagma isleminin ne
zaman tamamlanacagi, sonuglarin nasil degerlendirilecegi kurum tarafindan is siirekliligi

amagclarina ulagsmak igin belirlenmelidir.

Yetkinlik

Kurumda gorevlendirilecek personelin verilen gorevleri yerine getirebilmesi igin sahip
olmasi istenen gerekli yetkinlik belirlemelidir. Kurum ise aldig1 personelin, egitim, gretim
ve deneyim temelinde gerekli yetkinlige sahip oldugundan emin olmalidir. Gerektiginde
personelin yeterli diizeyde yetkinlige sahip olmasi i¢in egitim, danismanlik ve rotasyon
yapilmalidir. Verilen egitimlerin, alinan damigmanligin ve rotasyonlarin etkinligi de
degerlendirilmelidir. Istenen yetkinlige sahip olundugunu gésteren delili uygun bigimde

yazilmis bir bilgi seklinde elinde bulundurmalidir.

Farkindalik

Bu amagla personele farkindalik egitimi verilmelidir. Farkindalik egitimi sonucunda
personel; is siirekliligi politikasinin, ISYS’nin etkinligine yaptig1 katkinm, is siirekliligi
uygunsuzluklarinin olumsuz sonuglarinin, kesintiye neden olan ihlal olaylar1 sirasinda

yapilmasi gereken gorevlerinin farkinda olmalidir.
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Is etki analizi (IEA)

Kurum, is siirekliligi i¢in resmi ve yazili bir degerlendirme siireci olusturmali,
gergeklestirmeli ve siirdiirmelidir. Bu siireg, hizmetleri ve hizmet bileseni durumundaki
faaliyetleri kesintiye ugratan olaylarin etkilerinin belirlenmesini igerir. Bu amagla is etki

analizi formlar1 kullanilir.

Is etki analizi sunlardan olusur; faaliyetlerin tespit edilmesi, bu faaliyetlerin yerine
getirilmemesinin zaman igerisindeki etkilerinin belirlenmesi, kabul edilebilir en diisiik
seviyedeki faaliyetlerin yeniden baslatilmasi i¢in Onceliklendirilmis zaman cetvellerinin
diizenlenmesi, s6z konusu faaliyetlerin yeniden baslatilmasinin etkilerinin kabul edilemez
hale geldigi silirenin dikkate alinmasi, s6z konusu faaliyetlerdeki bagimliliklarin tespit

edilmesi ve kaynaklarin desteklenmesi.

Risk belirlemesi

Isleri kesintiye ugratan ihlal olaylarinin riski hesaplanmalidir. Bu amgla kurum yazili bir
risk metodolojisi olusturmali gerceklestirmeli ve siirdiirmelidir. Bu siireg, ISO 31000°e
gore yapilabilir. Kurum, kritik faaliyetlerde, siireglerde, sistemlerde, bilgide, insanlarda,
varliklarda, kurum disindaki paydaslarda ve sayilanlar1 destekleyen diger kaynaklarda
kesinti yasanmas1 risklerini belirlemelidir. Riskler sistematik olarak analiz edilmelidir.
Kesinti ile ilgili hangi risklerin islenmesi gerektiginin degerlendirilmesi yapilmalidir. Is
stirekliligi amaciyla ve kurulusun risk istahiyla orantili risk isleme usullerini tespit

etmelidir.

Riske karsi Onlem

Kurum, belirlenmis riskler igin kesinti olasiligini azaltan, kesinti siiresini kisaltan,
kesintinin etkisini sinirlayan On tedbirlerin alinmasimi ele almalidir. Risk istahina gore

uygun risk islemeleri belirlenmeli ve gerceklestirilmelidir.

Is siirekliligi plani

Is siirekliligi ihlal olaylarina karsilik vermede kullanilacak prosediirler kurum tarafindan
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olusturulmalidir. Kurum, Onceden belirlenen zaman dilimlerinde faaliyetlerini nasil

stirdiirecegini veya eski haline getirecegini yazili hale getirmelidir. S6z konusu

prosediirler, anilan prosediirleri kullanacak personele yonelik olmalidir.

ISO 22301 standardi is siirekliligi planlarinin asagida yazili olanlar1 bir arada iginde

bulundurmasini ister.

v

v
v

v

Bir ihlal olay1 sirasinda veya sonrasinda yetkili sahislar veya ekiplerin gorev ve
sorumluluklarinin tanima,
Karsiligin verilmesi isleminin baslatilmasina yonelik prosediir,
Asagidaki hususlar dikkate alinarak kesintiye neden olan ihlal olaymin ilk
sonuglarinin yonetilmesi konusundaki ayrintilar,

- Bireylerin refahu,

- Kesintiye karsilik verilmesinde kullanilacak stratejik, taktik ve operasyonel

secenekler,
- Oncelikli faaliyetlerde daha fazla kayiplarin yasanmasmin veya oncelikli
faaliyetlerin yerine getirilememesinin dnlenmesi,

Kurulusun c¢alisanlariyla, kendi baglantilariyla, 6nemli ilgili taraflarla ve acil
durumda temas kurulacaklarla nasil ve hangi kosullar altinda iletisim kuracaginin
ayrintilari,
Kurulusun, 6nceden belirlenen zaman dilimlerindeki oncelikli faaliyetlerini nasil
stirdiirecegi veya kurtaracagi,
Bir ihlal olaymin ardindan kurulusun basina verecegi cevabin ayrintilar
asagidakileri icermelidir:

- lletisim stratejisi,

- Basin ile arada bulunmasi tercih edilen arayiiz,

- Bir basin ifadesinin ana hatlar1 veya sablonu

- Uygun sozciiler.
Ihlal olay1 bittiginde normal duruma gegis siireci.

Tatbikat ve test

Is siirekliligi prosediirlerinin is siirekliligi amaglariyla tutarli olmasini saglamak amaciyla

is stirekliligi prosediirleri denenmeli ve test edilmelidir. Bu kapsamda;

v
v
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Testler, ISYS’nin kapsami1 ve hedefleriyle tutarli olmali,

Net bir bicimde tanimlanmigs amag¢ ve hedeflerle iyi sekilde planlanan uygun
senaryolara dayanan tatbikatlar planlanmali,

Tatbikatlarda, taraflar1 da iceren kendi is siirekliligi anlagmalarinin tiimiiniin gegen
zaman zarfinda gegerligini yonetim iistlenmeli,

Islemlerin kesintiye ugrama riskini en aza indiren testler yapilmal,

Iyilestirmeleri gerceklestirmek igin sonuglari, tavsiyeleri ve faaliyetleri igeren
tatbikat sonrasi igerigi tanimlanmis raporlar hazirlanmali,

Testler, siirekli iyilestirmenin tesvik edilmesi kapsaminda gézden gegirilmeli,
Planli araliklarla ve kurulus igerisinde veya kurulusun calistigi ortamda Snemli
degisiklikler oldugunda testler yapilmalidir.
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I¢ denetim

Organizasyonlar, kurduklar1 iSYS'min ¢alistp calismadigii  ve bu  standardin
gereksinimlerini karsilayip karsilamadigin1 kontrol etmek amaciyla planlanan araliklarla i¢
denetim yapmalidirlar. Denetimler i¢in sorumluluklar ve gereksinimler tanimlanmalidir.
Denetim programlart yapilmali ve gerceklestirilmelidir. Denetim sonucunda tespit edilen
uygunsuzluklar1 diizelmek i¢in etkisine uygun sekilde diizeltici faaliyetler dizisi

gerceklestirilmelidir.

Y Onetimin gdzden gecirmesi (YGQG)

ISYS iist yonetim tarafindan planlanan araliklarda ya da énemli degisikliklerde gdzden
gecirilmelidir. YGG toplantilar1 yapilmali ve ISYS nin yeterliligi, etkinligi ve uygunlugu
konusunda emin olunmalidir. YoOnetimin gézden gecirmesi, Onceki gozden gegirme
islemlerinin durumunu, is siirekliligi yonetim sistemiyle ilgili i¢ ve dis konulardaki
degisiklikleri, is siirekliligi performans: konusundaki bilgiyi, uygunsuzluklari, diizeltici
faaliyetleri, degerlendirme sonuglarinin izlenmesini, denetim sonuglarint ve siirekli

tyilestirme hususlarin1 g6z ontine almalidir.

3.1.3. ISO/IEC 27031 Bilgi ve iletisim teknolojileri i¢in is siirekliligi yonergeleri

Is siirekliligi i¢in bilgi ve iletisim teknolojilerinin hazir bulunmasiyla ilgili olarak ISO
tarafindan ISO 27031 bilgi ve iletisim teknolojileri i¢in is stirekliligi yonergeleri standardi
2011 yilinda yaymlanmastir.

ISO / 1IEC 27031:2011 bilgi ve iletisim teknolojileri altyap1 ve sistemleri iizerinde bir
etkiye sahip olabilecek (ilgili glivenlik dahil) tiim ihlal olaylarini1 kapsar. Bu standart bilgi
giivenligi ihlal olaylarinin yonetimi ile BT'min hazirda bulunurlugunu ve planlamasini
igerir. Resmi ve 6zel biitiin kurumlara uygulanabilir. Is siirekliligi i¢in bilgi ve iletisim
teknolojilerinin (BIT) hazirda bulunmasi amaciyla kavram ve prensipleri tanimlar. BiT’in
hazirda bulunurlugu i¢in tiim yonleriyle siire¢ ve metotlar1 i¢eren bir ¢ergeve saglar (ISO,

2011).
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Rehber niteligindeki bu standart, 9 boliimden olusmaktadir. Standartta BT nin is siirekliligi
icindeki roliine deginilmistir. BT hizmetlerinin is siirekliligi i¢cin hazir hale getirilmesinden
ve bilesenlerinden bahsedilir. BT stirekliligi prensipleri, siireklilik i¢in gereksinimler
deginilen hususlar arasindadir. Kritik BT hizmetlerinin belirlenmesi istenmistir. i¢ denetim

yapilmasi 6nemi vurgulanmaktadir (TSE, 2014).

3.1.4. BS 25999 Standard:

BS 25999 standardi is siirekliligi ydnetim sistemi standardi olarak Ingiliz Standart
Enstitiisii tarafindan yayinlanmistir. Standart iki parcadan olusmaktadir. Standardin ilk
parcast olan “BS 25999-1 Business Continuity Management. Code of Practice” standardi
Aralik 2006 tarihinde yaymlanmistir. Standardin rehber niteliginde olan ikinci kismu ise
“BS 25999-2 Specification for Business Continuity Management” adiyla 2007 yilinda
yayinlanmistir. ISO 22301 Is Siirekliligi Yénetim Sistemi standardinin yayimlanmast ile BS
25999 standardi tedaviilden kaldirilmistir (BSI, 2007).
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4. RISK ANALIZi

Calismanin bu bolimii risk yonetimi ve o6zellikle tehlike belirleme ve risk analizine
ayrilmigtir. Risk analizi ile ilgili tanimlar, gerekli 6n bilgiler, kabul gormiis teoriler, risk
yonetimine iliskin ISO standartlari, risk analizi konusunda yapilan akademik ¢aligmalar,

tehlike analiz tipi ve teknikler bu boliimde ele alinacaktir.

Daha once is stirekligini ele almayan organizasyonlar, ise ait potansiyel etkileri ve riskleri
hafife alma egilimindedirler. Basarili olacak herhangi bir is stirekliligi yonetim programi

saglam ve kesin is risklerinin analizine dayanmalidir (Nosworthy, 2000).

Risk, siklikla kullanilan bir kelimedir. Riskin giinliik hayatta kullanimi kadar miihendislik,
finans ve bilim alaninda da yer edinmistir. Risk kelimesi Ingilizce karsihig1 “Risk” olup ilk
defa 1600 li yillarda kullanilmistir. Kelimenin kokeni Latince riziko (risicum) ya da
Arapega nizik ("3JL") koklerinden tiiretilmistir (Ansell ve Wharton, 1992: 4-5). Rizik rassal
ve istenen olumlu bir durumdur. Riziko ise, bir balik¢inin kayalikli alanla karsilagmasi gibi
istenmeyen olumsuz bir olaydir. ISO 31000 / ISO Rehber 73’te risk belirsizligin bir nesne

iizerindeki etkisi olarak tanimlanmistir.

Risk, kullanim alanina gore farkli anlamlar icerse de en genel anlamiyla bir olayin etkisi
(siddeti) ile olasiliginin fonksiyonudur (Fazil, 2005: 2 ,Rebello ve Goyal, 2010). Riski

tanimlayan fonksiyon Es. 4.1°de gosterilmistir.

Risk = f[ (tehlikenin siddeti), (tehlikenin olasilig1)] 4.1)

Baz1 kaynaklarda risk, "Risk=OlasilikxSiddet" seklinde basit fonksiyon olarak da
tanimlanmaktadir. Risk ile belirsizlik yakin anlama sahip olsalar da arada belirgin bir fark
vardir. Risk hassas bir sekilde dlgiilebilmekte ve nicel deger alabilmektedir. Belirsizlik ise

kesin olarak ol¢iilemeyen durumlarin ifadesidir (Knight, 1921: 19).
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Sekil 4.1°de risk yonetimi siirecinin asamalar1 goriilmektedir® (ISO, 2008, 2009a).
Calismanin bu boliimiinde sadece risk tanimlama ve risk analizi asamalarina
yogunlasilacaktir. Tehlike teorisinden, tehlike analiz tiplerinden ve risk analiz

tekniklerinden bahsedilecektir.

Risk Tanimlama Risk Risk Isleme \

Degerlendirme Risk Izleme

(Risk

Risk Analizi

Risk Tahmini Riskin Kabuli

Evaluation)

Risk Degerlendirme

(Risk Assessment)

K Risk Yonetimi /

Sekil 4.1. ISO/ IEC 27005’e Gore Risk Yonetim Siireci

Riskin rol oynamadigi herhangi bir durum diisiinmek zordur. Risk; hava durumu, saglik,

fiyatlar, deprem ve yangin ile ilgili olabilir (Rennie, 1961).

Risk analizi; ortamdaki tehlikeleri belirleyen, onlarin kritik degiskenler ve fonksiyonlar
izerindeki etkilerini arastiran ve koruma amaghi mekanizma ve stratejiler gelistiren bir

siiregtir (Kahraman, 2009).

Risk analizi, riskin anlagilmasini amaglayan yontemler biitiiniidiir denilebilir. Burada risk

stratejik kararda ele alinan bir parametre ile ilgilidir (Arman, 1997: III).

Risk analizi, riskin anlasilabilirligini gelistirmeyi saglar. Risk degerlendirmesine ve
risklerin islenmesi gerekip gerekmedigi konularinda kararlar alabilmek i¢in ve en uygun
risk isleme stratejileri ve yontemlerini belirleyebilmek i¢in girdi saglamaktadir. Risk
analizi ayrica farkli tip ve seviyelerdeki riskler i¢ceren ve bunlar arasinda tercih yapilmasi

gereken kararlara da bir girdi saglayabilir (ISO, 2009a).

* Risk yonetimine ait faaliyetler farkli sekilde guruplandirilabilse de genel olarak bu 5 asamadan
olugmaktadir.
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Risk analizi; risklerin nedenleri ve kaynaklarini, onlarin olumlu ve olumsuz sonuglarini ve
bu sonuglarin meydana gelme olasiligi gibi konulart igerir. Sonuglari ve olasiliini
etkileyen faktorler belirlenmelidir. Bir olay birden fazla sonu¢ dogurabilir ve birden fazla
hedefi etkileyebilir. Mevcut kontroller ve bunlarin etkinlik ve verimliligi de dikkate

alinmalidir (ISO, 2009a).

Tehlikeler belirlendikten sonra bu tehlikelerin siddeti ve olasilig1 da dikkate alinarak risk
analizi yapilir. Riskleri belirlemek i¢in risk matrisi kullanilabilir. Sekil 4.2°’de L tipi Risk
Matrisi goriilmektedir. Olasiligi ve siddeti diisiik olan bir tehlikenin riski ¢ok diisiik;
olasilig1 ve siddeti yiiksek olan bir tehlikenin riski ise ¢ok yiiksek olarak ortaya ¢ikacaktir.

A

Orta Risk

Yiiksek

Orta Risk Yiiksek Risk

Siddet

Cok Dustik Risk Orta Risk

Olasilik
Sekil 4.2. L Tipi Risk Matrisi

Risk analizinin sistem hayat ¢evriminin erken safthalarinda yapilmasi énemlidir. Bir proje
sonuca yakin risk analizine tabi tutuldugunda riskler analiz edilse de riskleri ortadan
kaldirmak i¢in ¢ok gec kalinmis olunabilir. Akademik bir ¢alismada yazilim projesi risk
yonetimi konusunda 20 tane arastirma projesi incelemis ve bunlari birbiriyle
karsilagtirmigtir.  Ulasilan bulgularla hayat c¢evriminin daha erken asamalarina
odaklanilmasi gerektigi ifade edilmistir. Proje Oncesi asamalarda daha az risk analizi

caligmasi yapildig1 goriilmiistiir (Erdem ve Younis, 2012).

Labuschagne ve Eloff, (1998) belirli bir iletisim oturumu i¢in Global Risk Degerini (GRV)
belirlemeyi amaclamislardir. GRV c¢esitli tekil risk faktorlerinin birlestirilmis halidir. Tipik
risk faktorleri, iletisim oturumunun kaynak ve hedef adresleri olarak ifade edilebilir.
Internet protokol paketlerinin bilesenleri analiz edilerek normal durumdan farkli akan ag

trafiginde tehditler saptanmaya calisilmistir.  Arastirmacilar, GRV  degerlerini
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hesaplayabilmek icin bazi kurallar olusturmus, bilgisayar korsanlarindan gelebilecek

tehditlerin riskini 0-1 arasinda hesaplamislardir.

4.1. Tehlike Teorisi

Sistem giivenilirligi ve diisiik risk ic¢in tehlikelerin belirlenmesi ve ortadan kaldirilmasi
sarttir. Tehlike teorisini dogru anlamak ve tehlikeleri sistematik bir sekilde belirlemek
gerekmektedir. Sistem tehlike analizleri sonucunda sistem, alt-sistem ve bilesenlerin sahip
olduklar1 tehlikeler ortaya c¢ikar. Tehlike teorisini anlamak amaciyla bazi kavramlar

aciklamak gerekmektedir (Booher, 2003: 499).

Kaza (accident)

Malzeme, ekipman, kargo, insan v.b. unsurlarda hasara, yaralanmaya veya 6liime neden

olan, planlanmamus, istenmeyen, beklenmeyen olaydir.

Aksilik (mishap)

Oliim, yaralanma, meslek hastalig1, ekipman veya cevrede kayip ve hasarlara neden olan
planlanmamis olay, kaza. Aksilik kazay1 da igeren genis bir anlama sahiptir. Risk ise, bir
aksiligin ortaya ¢ikma olasilig1 ve siddetinin ifadesi oldugundan aksiligin Sl¢iilmiis hali

denebilir.

Tehlike (hazard)

Oliim, yaralanma, meslek hastali1, ekipman veya ¢evrede kayip ve hasarlara neden
olabilecek potansiyel durumdur. Aksiligin 6n sartin1 olusturan durumdur. Tehlike, bazi

degisimler sonucunda aksilige (kaza) doniismektedir.
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Tehlike basit anlamda bir risk kaynagidir. Risk, bir kayip veya yaralanmanin olasilig: ile
bu kayip veya kazanin siddetinin bilesimidir. Tehlike ise kazanin kaynagidir. Es. 4.2°de
risk ile tehlikenin arasindaki iliski gdsterilmistir. Formiilden de anlasilacag: lizere 6nlemler
(kontrol) ne kadar artarsa artsin tehlike oldugu miiddetge risk hi¢bir zaman sifir olmaz

(Kaplan ve Garrick, 1981).

Tehlike (Hazard)

Risk = -
Onlem (Safegurads)

(4.2)

Tehlikenin bilesenleri

Detayli incelendiginde tehlikenin {i¢ bileseninin oldugu goriiliir (Mansourov ve Campara,
2010: 126). Bunlar; (1) tehlikeli eleman (TE), (2) tetikleyici mekanizma (TM), (3) hedef ve
tehdittir (H/T).

Tehlikeli eleman tehlikeye asil sebep olan temel tehlikeli kaynaktir. Bir tesisteki patlayici
ozellige sahip kimyasal maddeler tehlikeli elemana Ornektir. Tetikleyici mekanizma
tehlikeli eleman1 harekete gegiren tehlike bilesenidir. Hedef ve tehdit ise tehlikede zarar

goren yani olumsuz etkilenen bilesendir. Bu bilesen aksiligin ¢iktisidir ve siddeti belirler.

Tehlikeyi daha 1y1 anlayabilmek icin Cizelge 4.1°de bilesenlerine ayrilmis bazi tehlikeler
verilmigstir. Bilisim hizmetlerinin siirekliligi géz oniine alindiginda hedef/tehdit, tehlikeli
elemanin kendisi olabilmektedir. Bir tehlikede birden fazla tetikleyici mekanizma ya da
hedef bileseni olabilmektedir. Boyle bir durumda tetikleyici mekanizmalarin dogru sirada

gerceklesmesi gerekmektedir.

Cizelge 4.1. Tehlikeli Bilesen Ornekleri

Tehlikeli Eleman Tetikleyici Mekanizma Hedef/Tehdit

Isletim Sistemi Viriis bulagmasi Bilgisayardaki dosyalarin silinmesi
Elektrik Elektrigin kesilmesi Verinin kaybedilmesi

Router Yazilimi Yanlis yapilandirma Ag baglantisinin kesilmesi
Kullanict Fazla sayida istek Sunucunun ¢okmesi
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4.2. Tehlike Analiz Tipleri

Sistemin ¢evirim safthas1 kabaca iice ayrilabilir. Sistem c¢evrimi tasarimdan baslar ve
operasyon safhasina gegilir. Omrii dolan sistemin operasyon safhasi biter ve kullanim dis
birakma (imha ya da devre dis1 birakma) sathasi ile son bulur. Sistemdeki tiim tehlikeleri
ortaya cikarabilmek i¢in tasarimdan Olime degin sistemin biitiin Omriinii analiz etmek
gerekir. Cevrim safhasina ve hedefine gore tehlike analizleri farklilik gosterir. Sistem
giivenliginin saglanmasi amaciyla farkli sathalarda farkli analizler gerceklestirilmektedir.
Risk analizi ilk olarak kavramsal sistem tasarimi asamasinda baslatilmali, riskler ortaya
c¢ikarilmalidir. ilerleyen safhalarda detayl tasarim ortaya ¢ikinca buna yonelik daha detayli
tehlike analiz yapilir. Operasyon sathasinda islemlere yonelik tehlike analizleri yapilir. Alt
sistemlerin mevcudiyeti durumunda sistemler arasi tehlikeleri belirlemek i¢in arayiizlere
yonelik tehlike analizi yapilir. Sistemin gereksinimleri karsilayip karsilamadigi konusunda

ve ¢aliganlarin sagliklarina yonelik tehlikeler de analiz edilir.

4.3. Tehlike Analizi Teknikleri

Tehlike analizinde kullanilabilecek ¢ok sayida analiz teknigi vardir. Bazi analiz teknikleri
diger teknikler iizerinde degisiklikler yapilarak elde edilmistir. Caligmanin bu bdliimiinde
kabul gérmiis tehlike analiz teknikleri anlatilacaktir. Bu teknikler; 6n tehlike listesi (OTL),
on tehlike analizi (OTA), Alt Sistem Tehlike Analizi (ASTA), Sistem Tehlike Analizi
(STA), Islem ve Destek Tehlike Analizi (IDTA), Giivenlik Gereksinimleri Analizi (GGA),
hata tiirleri ve etkileri analizi (HTEA), tehlike ve isletilebilirlik analizi (HAZOP), hata
agaci analizi (HAA) ve olay agaci analizidir (OAA). Bu teknikler tehlike ve giivenilirlik

analizinin temel yapitagini olusturmaktadir.

Analiz tekniklerinin kullanimi amacina ve sistem hayat sathasina gore degisiklik
gostermektedir. Cizelge 4.2°de Sistem hayat safhalar1 ve bu sathalarda onerilen oncelikli

analiz teknikleri verilmistir. (Ericson, 2005: 53).
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Sistem Hayat Evresi Odaklanilan Tehlike Oncelikli Teknigi
Kavramsal tasarim Sistem tehlikeleri OTL (PHL)
On tasarim Sistem tehlikeleri OTA (PHA)
Detayli sistem tasarimi Alt sistem tehlikeleri ASTA (SSHA)
Entegre sistem tasarimi Entegre sistem tehlikeleri STA (SHA)
Kullanim tasarimi Kullanim tehlikeleri O&SHA
g:::;:;ll’iﬁls;‘;e givenlik Gereksinimler/testler GGA (SRCA)

4.3.1. On tehlike listesi

On tehlike listesi (OTL), kavramsal ve 6n tasarim asamalarinda uygulanan bir tehlike
analiz teknigidir. Bu analizin en 6nemli avantaji, kisa siirede kolayca ve diisiik maliyetle
uygulanabilmesidir. Potansiyel tehlikelerin belirlenmesi amaciyla kullanilir. OTL, analiz
tipleri i¢in bir basvuru noktasi ya da baslangic noktasi olarak goriilebilir. Bu teknik,
kavramsal tasarim ve on tasarim asamalari sirasinda uygulanmaktadir. OTL detayl ve
derinlemesine degerlendirmeler icin bir tehlike belirleme yontemi degildir. Baslangig

tehlike listesini olusturulmasi amaglanir (Cho, 1998).

OTL, bilinen ve potansiyel tehlikeleri listeler. Analist, tehlikeler konusunda sahip oldugu
bilgiyi kullanarak teknik personelle goriismesi sonucunda sistemin tasariminda bulunan
tehlikeleri belirler. OTL sonucunda istenirse tehlikelerin nedenleri ve siniflandirilmasi da
yapilabilir. Bu analiz tekniginde detayl bilgiye ihtiya¢ yoktur. ihtiya¢ duyulan bilgi benzer
sistemlerden ve kontrol listelerinden saglanabilir. Analist OTL analizi sonucunda gikt1

olarak tehlike listesini ve list seviye aksilikler listesini elde eder.

Kolaylik sagladig1 i¢cin OTL’in uygulanmasinda bir analiz formu kullamilir. Sekil 4.3’te
OTL teknigi icin kullanilabilecek 6rnek bir analiz formunun goriintiisii verilmistir

(Ericson, 2005: 61).
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On Tehlike Listesi Analizi

| Sistem Eleman Tipi: _‘( 1 ]
No. | Sistem Bileseni Tehlike Tehlike Etkileri Oneriler

@ ©® O ® ®

Sekil 4.3. Ornek OTL Analiz Formu

Analiz formunda (1) ile gosterilen alana sistem elemaninin tipi yazilir (sistem donanimi,
sistem yazilimi, enerji kaynaklart). Formun (2) ile gosterilen alanina tehlike takibi igin
kullanilacak tehlike sira numarasi yazilir. Formun (3) ile gosterilen alanma sistem
elemaninin alt bileseni yazilir. Formda (4) ile gosterilen alana belirlenen tehlike yazilir.
Formda (5) ile gosterilen alana tehlikenin neden oldugu aksilikler yazilir. Formun (6) ile

gosterilen alanina dnemli bilgiler ve oneriler yazilir.

4.3.2. On tehlike analizi

On tehlike analiz (OTA) teknigi, sistem tasarimi konusunda detayli bilgi olmadiginda
tehlikelerin, onlarla iligkili nedensel faktorlerin, etkilerinin, risk seviyelerinin ve onlar
azaltacak tasarim oOl¢iimlerinin tanimlanmasi amaciyla yapilan bir giivenlik analizidir.
Amag, gilivenligin saglanmasi amaciyla sistem gelistirme siirecinin erken safhalarinda
tasarim1 olumlu etkilemek veya sistem lizerinde hizli bir risk analizi gerceklestirmektir.
OTA, OTL teknigi tarafindan belirlenen tehlikelerin analizinin yan1 sira yeni tehlikelerin
de tanimlanmas1 amaciyla gergeklestirilir. OTA ayn1 zamanda tasarima giivenlik agisindan
odaklanilmas1 amaciyla kritik giivenlik fonksiyonlar: ile {ist seviye aksilikleri de belirler.
Sistemin boyutu ve ¢alismanin maliyeti ne olursa olsun OTA tekniginin kullanimi 6zellikle
tavsiye edilmektedir. Tehlikelerin tanimlanmas1 amaciyla en sik kullanilan analiz teknigi
OTA’dir. Cogu durumda OTA sistemin igerdigi tehlikelerin biiyiik bir kismini tanimlar.

Kalan tehlikeler ise genellikle daha detayli tasarim bilgilerinin saglanmasi veya daha uzun
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analiz sliresi harcanmasiyla ileri analiz tekniklerinin kullanimi yoluyla tespit edilebilecek

tehlikelerdir. (Nolan, 2014: 139).

OTA analizinde kullanilan risk analiz formu icin iyi bir drnek Sekil 4.4’de verilmistir.
Analiz formunda (1) ile gosterilen alana analiz edilen sistem yazilir. Analiz formunda (2)
ile gosterilen alana alt sistem ya da fonksiyonun adi yazilir. Analiz formunda (3) ile
gosterilen alana analist bilgileri, (4) ile gosterilen alana analiz tarihi, (5) ile gdsterilen alana
referans icin kullanilacak tehlike sira numarasi yazilir. Analiz formunda (6) ile gosterilen
alana belirlenen tehlikeler yazilir. Analiz formunda (7) ile gosterilen alana tehlikenin
nedenleri (tetikleyici olaylar) yazilir. Formda (8) ile gosterilen alana tehlikenin neden
olabilecegi aksilikler, (9) ile gosterilen alana tehlikenin etkin olabilecegi satha ya da kip,
(10) ile gosterilen alana tehlikenin baslangi¢ risk degeri, (11) ile gosterilen alana tehlikeleri
azaltacak oOneriler yazilir. Analiz formunda (12) ile gosterilen alana Onleyici tedbirler
uygulandiktan sonraki risk degeri, (13) ile gosterilen alana gerekli diger bilgi ve tecriibeler,
(14) ile gosterilen alana tehlikenin agik, kapali ya da devam edip etmedigine iliskin bilgi
yazilir (Ericson, 2005: 79-80).

Sistem (1 - . .. Analist: [ 3
AIt—sistemu‘Fonksiyon‘) @ On Tehlike Analizi Tarih;u @

No. | Tehlike Nedenleri |Etkileri Mod |BRi| Tavsiyeler SRI | Diisiinceler |[Durum

OO ONNONIONO BNOEEONONIO

Sekil 4.4. Ornek On Tehlike Analiz Formu

4.3.3. Alt sistem tehlike analizi

Alt sistem tehlike analizi (ASTA), alt sistem seviyesinde uygulanan detayli bir tehlike
analiz teknigidir. Daha dnceden belirlenmis tehlikelerin alt-sistem seviyesinde daha detayli
degerlendirilmesi igin alt sistem tehlike analizi teknigi uygulanir. ASTA siireci OTA
stireciyle aynidir. Aralarindaki tek fark ASTA’nin sistemin en alt bilesenlerine kadar
timiine uygulanmasidir. Detayli tasarim bilgilerine sahip olunmasi ve/veya analize
yeterince zaman ayrilabilmesi durumunda ASTA uygulanabilir. ASTA, tehlikelerin

nedensel faktorlerini kok neden seviyesine kadar revize eder. ASTA siirecinde sistemde
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bulunan ve analiz edilmesi gereken tiim alt bilesenler icin birer adet analiz formu

olusturulur (Roland ve Brian, 1990: 213-218).

4.3.4. Sistem tehlike analizi

Sistem tehlike analizi (STA), alt sistemlerin entegrasyonundan kaynaklanan tehlikelere
yonelik bir ¢calismadir. STA; arayiiz ve kritik giivenlik fonksiyonlarina odaklanarak, sistem
seviyesinde risk ve giivenlik uyumlulugunu analiz eden bir tekniktir. Sistemin biitlinlinii
analiz ederek daha 6nce yapilmis olan ASTA’larin entegrasyonunu gerceklestirir. STA, her
tip sisteme detayli tasarim asamasinda veya kullanim dahil sonraki asamalarda
uygulanabilir. STA, alt sistem tehlike analizi siirecinde tespit edilmemis olan ve birden
fazla alt-sistemin etkilesimi sonucu ortaya ¢ikan tehlikeler ve riskleri tanimlar. Analizin
yaklasimi alt sistemler arasindaki ara yiizlerin incelenmesi seklindedir. STA, alt sistem ve
bilesenler arasindaki ara yiizlere ve kritik giivenlik fonksiyonlarina odaklanarak riskin ve
sistem diizeyindeki giivenlik uyumlulugunun degerlendirilmesi amaciyla yapilan bir analiz
metodolojisidir. STA, sistem diizeyinde tiim tehlikelerin anlagildigindan, nedensel
faktorlerin belirlenip azaltildigindan ve toplam sistem riskinin bilinip kabul edildiginden

emin olur (Roland ve Brain, 1990: 218-222).

4.3.5. Hata tiirleri ve etkileri analizi

Hata tiirleri ve etkileri analizi (HTEA), ilk uygulandig1 alan ucus kontrol sistemleridir.
Amerika Birlesik Devletlerinde 1950 yillarinda kullanilmaya baslanan HTEA analiz
teknigi 1960’11 yillarindan sonra havacilik sanayinde dnemli bir yer edinmistir. Daha sonra
bu analiz teknigi Ford otomotiv sirketi tarafindan kullanilmistir. Otomotiv sektoriinde bu

analiz teknigi ile oldukca basarili sonuglar elde edilmistir (Akin, 1998: 12).

HTEA’nin kokeni ve kullanim alanlarina ait kronolojik siralama Cizelge 4.3’te verilmistir.

(Bertsche, 2007: 99).
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Cizelge 4.3. HTEA nin Orijini

T
1963 | NASA (Apollo projesi) ‘::___-_*:""f'?_#ﬁ
1965 Havacilik ve havacilikla ilgili yapilar (MIL- §
STD 1629A%*)
S E
1975 | Niikler teknoloji ")’.1<r
o

1978 | Otomotiv endiistrisi (Ford)

1980 | Almanya'da standardizasyon

1986 | Otomotiv endilstrisinde ileri uygulamalart O =L O

1990 | Elektronik ve yazilim gelistirmede uygulamasi

1996 | Sistem HTEA nin gelistirilmesi

HTEA, bilinen veya beklenen hata tiirlerini ve bunlarin sebeplerini ve etkilerini
tamimlamada, tanimlanan hata tiirlerinin siralanmasinda ve hata tiirlerinin ortadan
kaldirilmasinda yardimci olur. HTEA’nin esas amaci, bilinen ya da beklenen hatalarin
miisteriye ulagsmasini dnlemektir. Bu nedenle, her hata riski degerlendirilmeli ve riskler

siralanmalidir (Chin, Wangb, Poona ve Yangc, 2009)

HTEA kendi tasarim amacini yerine getirmeyen bilesenlerin, sistemlerin veya siireglerin

hata belirleme yollarin1 tanimlamak i¢in kullanilan bir tekniktir (ISO, 2009b).
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HTEA’nin esas amaci; hata /ariza tiirlerini, etkilerini ve kritikliklerini kararlastirmak,
tirliniin kritik (tehlikeli) hata/arizalarin1 belirlemek, hatalar1, kusurlari, arizalar1 ve kritikleri
ortadan kaldiracak veya en aza indirecek; degisiklikleri, yontemleri ve testleri uygulayarak,

irlinii en son mitkemmel haline getirmeyi basarmaktir (Stamatis, 2003: 28).

HTEA hakkinda yayinlanmis ilk standartlardan biri olan Amerikan MIL-STD 1629A (Hata
Tiiri, Etkileri ve Kritiklik Analizi Uygulamasi Prosediirii)’nde HTEA “Sistemdeki her bir
olas1 hata tiiriiniin, sonuglarin1 veya etkilerini belirlemek ve 6nemlerine gore her bir hata

tiiriini siniflandirmak i¢in analiz edildigi bir prosediirdiir” seklinde tanimlamistir.

HTEA; neyin nasil ve hangi siklikla basarisiz olacagint cevaplar. Ayrica bu
basarisizliklarin etkilerini de degerlendirir. Bu sonuglara ulagabilmek i¢in sistem tasarimu,
islemsel kisitlar, basarisizlik modlar1 ve sikliklar1 hakkinda bilgi sahibi olunmasi

gerekmektedir.

HTEA, alt-sitem, montaj, bilesen veya fonksiyonlarin potansiyel basarisizlik modlar
iizerinde durur. HTEA, daha ¢ok donanim ve siirecin degerlendirilmesine yoneliktir.
Bilesenlerin basarisizlik hizlar1 da g6z Oniine alinirsa incelenen alt-sitem veya bilesene
iliskin olasiliklar da elde edilebilir. Genellikle bilesen diizeyindeki basarisizlik oranlari
mevcut oldugu icin HTEA da bilesen seviyesinde uygulanir. HTEA, tek bir bilesenin
basarisizliklarin1 gbz oniine alir. Bu yiizden c¢oklu bilesen basarisizlik kombinasyonlarini
incelemede yetersiz kalmaktadir. HTEA, basarisizliklarin disinda kalan radyasyon gibi
olaylarin sonucu ortaya ¢ikabilecek tehlikeleri de tanimlayamaz. Bu nedenle HTEA tehlike

analizlerinde tek basina yetersizdir (Ericson, 2005: 235-236).

HTEA’nin detayina ge¢meden oOnce “basarisizlik modu” kavramimi agiklamak
gerkmektedir. Bagarisizlik modu bir sistem bilseninin basarisizliginin tiiriidiir. Diger bir
ifadeyle basarisizlik olustugunda i¢inde bulundugu durumdur. Sistem bileseni olarak bir
vida ele alinirsa vidanin paslanmasi yani paslanmis olma durumu vida i¢in bir basarisizlik

modudur (hata tiirii).

Sistemin tipine ve karmasikligina gére HTEA ¢esitli prosediirlerden olusmaktadir. Sekil
4.5’te ¢esitli HTEA prosediirlerinin gériiniimii verilmistir (Bertsche, 2007: 101).
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tiim sistem (arag)
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alt sistem
(transmisyon) /

Sistem Fonksiyon
vapisal FMEA FMEA
bilesen
(disli cark)

Tasarim HTEA Siireg HTEA

Sekil 4.5. FMEA Cesitleri

HTEA siirecinde alt sistem bilesenlerine ayrilir ve ihtiya¢ duyulursa bu bilesenler de bir alt
bilesene (birim) ayristirilir. Her biri digerlerinden ayrisik olarak (izole edilerek) analiz
edilmesi amactyla HTEA formunun ilk siitununda listelenir. ikinci siitunda ise ilgili birim
icin s0z konusu olabilecek potansiyel basarisizlik modlari listelenir. Bu yolla alt-sistem
yukardan asagi dogru analiz edilmis olur. Birimler donanim pargasi veya bilesen
olabilecegi gibi fonksiyon da olabilir. Sekil 4.6’da 6rnek bir HTEA siireci gosterilmistir
(Ericson, 2005: 237-239).

HTEA’nin analiz ettigi birincil sistem yapitaslari sistem donanimi ve sistem
fonksiyonlaridir. HTEA’ nin sistem fonksiyonlari bakis acisi, yapilmasi zorunlu olan
fonksiyonel gorevleri sistemin nasil yerine getirmesi gerektigini tanmimlar. HTEA’ nin
sistem yapist bakis agis1 ise sistem operasyonlarini yerine getiren donanimlara

fonksiyonlarin nasil implemente edilecegini tanimlar.
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Sekil 4.6. HTEA Konsepti
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Sekil 4.7°de bir sistemin fonksiyonel goriiniimii gosterilmistir.

Fonksiyon 1

Fonksiyon 1.1

Fonksiyon 1.2

Sistem

Fonksiyon N

Fonksiyon N.M

Sekil 4.7. Fonksiyonel Sistem Bakis1

Sekil 4.8’de bir sistemin yapisal goriiniimii gésterilmistir. Sistem alt sistemlere, alt sistem

bilesenlere, bilesenler montaja ve montaj birimlere ayristirilir.
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Sistem

Alt Sistem 1 eoce Alt Sistem N
Bilesen 1.1

Montai 1.1.1
Birim 1.1.1.1

Bilesen N.M
Bilesen 1.2

Sekil 4.8. Yapisal Sistem Bakisi

4.3.6. Tehlike ve isletilebilirlik analizi (HAZOP)

HAZOP, Tehlike ve Isletilebilirlik (HAZard and OPerability) kelimelerinden olusan bir
kisaltmadir. Planlanmis veya mevcut iiriin, siire¢, prosediir veya sistemin yapilandirilmig
ve sistematik olarak incelenmesidir. Insan, ekipman, cevre ve / veya orgiitsel amaglara
kars1 riskleri tanimlamak i¢in kullanilan bir tekniktir. Caligma ekibinin miimkiinse riskin
azaltilmasi i¢in bir ¢6zliim saglamasi beklenir. HAZOP, temelde, tasarim asamasinda ya da
calisma esnasinda, tasarimin, siirecin, prosediirin ya da sistemin hangi adiminda
basarisizlik olabilecegine gore kilavuz kelimelerinin kullanildigi nitel bir tekniktir.
HAZOP, ekip tabanli bir teknik olup beyin firtinasi toplantilart seklinde gergeklestirilir.
Genellikle toplantilar ¢coklu disipline sahip bir ekip tarafindan yiritilmektedir. HAZOP
teknigi baslangicta kimyasal islem sistemlerini analiz i¢in gelistirilmistir, ancak farkli
sistemler ve karmasik islemler gibi konular1 da kapsayacak sekilde genisletilmistir. Bunlar
arasinda, mekanik ve elektronik sistemler, prosediirler, yazilim sistemleri ve hatta orgiitsel
degisiklikler ve yasal sozlesme tasarimi ve incelemeleri bulunmaktadir (ISO, 2009b).
HAZOP, sistem tehlikelerinin belirlenmesinde “Daha fazla”, “Yok”, “Daha az” gibi

referans anahtar kelimeleri ve sistem parametrelerini (hiz, akis, basing) kullanir.

HAZOP, Sistem, alt-sistem, montaj, bilesen, ekipman, yazilim, prosediir, ¢evre ve insan
hatalarina uygulanabilir. Siire¢ veya sistemin her bir pargasi i¢in hedeften sapmalarin olup

olmayacaginin incelenmesini kapsar. Sapma ve sonuglarinin sistemin giivenligi ve etkin
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caligmasi iizerinde olumsuz bir etkisinin olup olmayacagina yonelik degerlendirme yapilir.
HAZOP siirecinde referans anahtar kelimelerle sistem parametrelerini karsilagtirilir.
Karsilastirma sonucunda tehlikelere neden olacak potansiyel sistem sapmalari
belirlenmeye calisilir. HAZOP’un basarisinda referans anahtar kelimeler ile sistem

parametrelerinin belirlenmesi ¢ok kritiktir (Ericson, 2005: 267-268).

HAZOP yontemine iliskin genel sistem parametreleri Cizelge 4.4’te verilmistir (Nolan,

2014b: 133-141).

Cizelge 4.4. Genel HAZOP parametreleri

v Akis v Hizmet hatalari v' Aksiyon

v' Seviye v Anormal operasyon v’ Bilgi

v' Basing v’ Prosediirler v' Sira

v" Sicaklik v’ Statik v Giivenlik onlemleri
v Gegirgenlik v Yedek ekipman v Global

v" Rolyef sistemi v" Ornekleme

v Korozyon v' Zaman

4.3.7. Hata agaci analizi

Hata agaci anlizi (HAA), istenmeyen bir olaymm ("tepe olay" olarak adlandirilir)
nedenlerinin analizinde kullanilan bir tekniktir. Nedensel faktorler tiimdengelimli olarak
tanimlanir, mantikli bir sekilde organize edilir ve aga¢ diyagraminda nedensel faktorleri ve
iist olay arasindaki mantiksal iliskiyi temsili olarak resmederek gosterir. Hata agaci, hataya
(tepe olaya) gotiiren potansiyel nedenleri ve yollar1 belirlemek i¢in nitel ya da bilgisi
verilen nedensel olaylarin olasiliklarini, tepe olayn olasiligini hesaplamak i¢in nicel
kullanilabilir. Bu yontem, hatanin olasi nedenlerini belirlemek i¢in ve/veya bir sistemin
tasarim asamasinda farkli tasarim secenekleri arasindan se¢im yapmak icin kullanilabilir.
Biiyiik hatalarin nasil ortaya ¢iktigini ve esas olaya, farkli yollarin géreceli olarak nasil etki
ettigini gérmek icin calisma asamasinda kullanilabilir. Bir hata agaci farkli olaylarin bir
araya gelerek hatayr nasil meydana getirdigini analiz etmek i¢in kullanilabilir (ISO,

2009b).
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HAA, Bell Laboratuarlarinda ¢alisan Watson ve Mearns tarafindan gelistirilmis olup
teknigin analitik giicli ve basarisi ticari ucak ve niikleer giic endiistrisinde kendisini
kanitlamistir. HAA ile bilinen genel bir hataya yol acan hata yollar1 aragtirilmaktadir. Bu
nedenle HAA ile tiimden gelim yontemi izlenir. HAA her tip sisteme, hayat ¢evriminin her
asamasinda uygulanabilir. Hata yollarinda yer alan tehlikelerin neden-sonug iliskilerinin
modellenmesi amactyla mantik kapilart ve hata olaylarint kullanan grafiksel modeller ile
hata agaclar olusturulur. Grafiksel model, matematiksel modele ¢evrilebilir. Hata agacinin
gelistirilmesi stireci, bir onceki yapinin siirekli glincellendigi iteratif bir siirectir (Ericson,

2005: 183-189).

4.3.8. Olay agaci analizi

Olay Agaci Analizi (OAA), baslangic olaymi takip eden farkli kaza senaryolarinin
modellemesi, hesaplamasi ve siralamasinda kullanilabilir. Nicel analizler, kontrollerin
kabul edilebilirlik analizine katki saglar. Siklikla c¢oklu Onlemlerin oldugu hatalar
modellemek i¢in kullamilir. OAA, kayip veya kazang getiren baslangic olaylarim
modellemek i¢in kullanilabilir. Ancak, kosul olarak kazanci optimize etmek i¢in siklikla

karar agact modellenmistir (ISO, 2009b).

OAA, olay agaci ad1 verilen mantik temeline dayali gorsel bir aga¢ yapisit kullanir. OAA,
tek bir tetikleyici olayin neden olabilecegi ¢ok cesitli sonuglar1 ortaya koyabilmektedir.
Ayrica her bir sonuca iligkin ortaya ¢ikma olasiklarini hesaplayabilmektedir. OAA her
tirli alt-sistem, sistem, bilesen ve yazilimin tetikleyici olaydan sonra meydana gelebilecek
aksilikleri modelleyebilir. OAA ek olarak olasilik ve HAA konusunda bilgi sahibi

olunmas1 gerekmektedir.

4.4. Riske iliskin ISO Standartlar

Calismanin bu boliimiinde risk yonetimi ve risk analizi ile ilgili ISO tarafindan
yaymlanmis standartlara deginilmistir. Bu standartlar ISO 27005:Bilgi Teknolojileri Risk
Teknikleri-Bilgi Giivenligi Risk Yonetimi Standardi, 1SO31000:2009 Risk Yonetimi
Prensipler ve Rehber ve ISO IEC 31010:2009 Risk Yonetimi Risk Degerlendirme
Teknikleridir.
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4.4.1. ISO 27005: Bilgi teknolojileri risk teknikleri-bilgi giivenligi risk yonetimi

standardi

ISO 27000 ailesinin her bir iiyesinin odaklandigi bir konu vardir. Kurumlar ve kuruluslar
bilgi giivenligi altyapisin1 olusturmak ve dokiimantasyon yapilarmi gelistirmek-
diizenlemek istiyorsa temel olarak ISO 27001'1 kullanirlar. ISO 27001 Bilgi Giivenligi
Yonetim Sistemi planlama, uygulama, kontrol et ve 6nlem al adimlarindan olusan siirekli
gelistirilen bir sistem sunar. ISO 27001 risk yonetimi kismindaki tanimlar kullanilarak
hangi kisimlara kontrol uygulanacag tespit edilir. ISO 27001 Bilgi giivenligi hususunda
biiyiik resmi verir. Eger 6zel olarak risk yonetimi ile ilgileniliyorsa /SO / IEC 27005:Bilgi
Teknolojileri Risk Teknikleri ve ISO / IEC 31000 Risk Yénetimi- Prensip ve Rehber

standardi incelenmeli ve uygulanmalidir.

4.4.2. ISO 31000:2009 Risk yonetimi prensipleri ve rehber

“ISO 31000 Risk Yonetimi Prensipler ve Rehber” standardi, risk yonetimi konusunda
kurum ve kuruluslara kurumsal risklerini tanimalari, analiz etmeleri ve bu risklerini
azaltmalarmma yonelik c¢alismalarinda kilavuzluk yapar. ISO 31000 standardi temelde
risklerin belirlenmesini ve bu risklere zamaninda miidahale ile risklerin tehlikeye
doniismeden azaltilmasi ya da tamamen ortadan kaldirilmasin1 hedeflemektedir. Standartta
yer alan maddeler risk yonetiminin sistemli ve kapsamli bir bicimde nasil yapilabilecegini
anlatmaktadir. ISO 31000 Risk Yonetimi Standardi kurum ve kuruluslarin risklerinden
dogan maliyetlerini azaltmak, kurumsal degerlerini arttirmak ve yoneticilere kurumsal
planlamalarinda hedeflerini tutturmalarina yardimci olmak amaciyla olusturulmustur.

Diger pek cok standartta oldugu gibi sertifikasyon amaciyla olusturulmamastir.

4.4.3. ISO IEC 31010:2009 Risk yonetimi - risk degerlendirme teknikleri

ISO 31000 ailesinin temeli olarak bu standarttan bahsedilebilir. Hangi risk degerlendirme
tekniginin segilecegi ve nasil uygulanacagi bu standartta ayrintili olarak anlatilmistir. Risk
degerlendirmesi, risk analizi ve isleme islemlerinin tamamidir. Farkli riskler igin
uygulanabilecek farkli arag ve teknikler vardir. Risk degerlendirmesi; risklerin anlagilmast,
sonuglar1 ve ithtimalleri ile ilgili bilgilendirmeyi yapar. Bu da kurum ve kuruluslarin ileride

yapmay1 planladiklar1 bir projeye baslayip baslamama kararmi almasini, tespit edilen
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mevcut bir riskin miidahale gerektirip gerektirmedigini, tespit edilmis bir risk varsa ve eger
diizeltme gerekecekse hangi seceneklerin oldugu, hangi segeneklerin dncelikli
uygulanmasi gerektigi gibi pek ¢ok konuda kurumlarin alacaklar1 kararlarda yardimer olur.

Bu standart da ISO 31000 gibi sertifikasyon amacgh degildir.
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5. KAMU KURUMU HAKKINDA

<Calismanin Yapildigt Kurum>, kanun ile kurulmus bir kamu kurulusudur. Baskanlik
merkez teskilati, ana hizmet birimleri ile danisma ve yardimci hizmet birimlerinden
olusmaktadir. <Calismanin Yapildigt Kurum>'un merkez ve tasra teskilatinin her tiirlii
bilisim hizmetlerini yiiriitme goérevi <BT Birimi>ne verilmistir. Bu birimin ayrica
<miisteri> veri tabanin1 olusturmasi, diger kamu idarelerinin veri tabanlar ile
entegrasyonunu saglamasi, <miisteri> veri tabani bilgilerinin giincelligini saglamasi
gerekmektedir. <Calismanin Yapildigit Kurum> i¢in gerekli yazilim ve donanim
altyapilarim1  planlamak, gelistirmek, kurmak, isletmek, yenilemek, bu altyapilarin
giivenligini ve stirekliligini saglamak {izere gerekli dnlemleri almak da <BT Birimi>ne
kanunla verilmis gorevler arasindadir. <Caligmanin Yapildigt Kurum> verdigi hizmetlere
iligkin siireglerin biiyiik bir kismini elektronik ortama ¢ektigi i¢in bilisim hizmetleri kurum
icin hayati derecede 6nem arz etmektedir. Bir¢gok kamu kurum ve kurulusunda bilgi islem
birimleri daire baskanligi seviyesinde olusturulmasimna ragmen <Calismanin Yapildigi
Kurum>’da bilisim hizmetlerini yiiriitmesi amaciyla Genel Miidiirlik kurulmustur. Bilgi
teknolojilerinin <Calismanin Yapildigi Kurum> i¢in 6neminden dolayr <BT Birimi> ana
hizmet birimlerinden sayilmistir. Bu bilgiler 1siginda neden <Caligmanin Yapildig:

Kurum>’un bilisim hizmetlerine yonelik risk analizinin yapildig1 daha ¢ok anlasilacaktir.

<Calisgmanin Yapildig1 Kurum>'da 25 bin civar1 personel bulunmaktadir. Otuz binden fazla
dis kurum ya da kurulus <Calismanin Yapildigi Kurum> bilgi sistemlerine online baglanti
saglamaktadir. Banka ve tiim Tiirkiye Cumhuriyeti vatandaslarinin erisebildigi 50’den
fazla e-devlet uygulamalar1 bulunmaktadir. <Calismanin Yapildigt Kurum>’un sunmus

oldugu bilisim hizmetleri, toplumun tamamini ilgilendiren biiyiik 6l¢ekli hizmetlerdir.

<Calismanin Yapildigi Kurum>’da en yaygin kullanilan programlama dili Java’dir. Destek
hizmetlerine yijnelik3 hazir aliman yazilimlar ise .Net veya PHP gibi programlama
dillerinde yazilmis olabilmektedir. Kurum, <miisteri> verilerini ana sunucuda tutmaktadir.
Mevcut durumda ana sunucunun haricinde de VTYS c¢alistiran agik sistem sunuculari

bulunmaktadir.

? Yemek hizmetleri i¢in kullanilan tabldot uygulamasi
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5.1. Ice Sunulan Bilisim Hizmetleri

Calismanin bu boliimiinde, <BT Birimi>nin diger i¢ birimlere ve i¢ kullanicilara sunmus
oldugu bilisim hizmetleri ele alinacaktir. Bu hizmetlerin hepsi detayli olarak
anlatilmayacak olup genel olarak deginilecektir. Kurum i¢i sunulan bilisim hizmetleri
yazilim ve sistem olarak iki ana gruba ayrilmaktadir. E-posta hizmeti, veri tabani hizmeti,
sanallastirma hizmeti, veri yedekleme hizmeti ile ag ve giivenligi hizmeti baslica sistem

gurubu bilisim hizmetleridir.

5.1.1. Yazilim gelistirme hizmeti

<BT Birimi> biinyesinde ¢ok sayida daire baskanligi yazilim gelistirmektedir. Bu daire
baskanliklarindan Kurumsal Yazilimlar Daire Baskanligi; personel, dokiiman ydnetim
sistemi gibi kurumun kendi i¢inde kullandig1 uygulamalar1 gelistirmektedir. 2013 yilindan
itibaren <Calismanin  Yapildigt Kurumdaki> uygulamalarin entegrasyonu ve
modernizasyonu amaciyla Entegrasyon Projesi, bir Daire Bagkanligi biinyesinde
yuritiilmektedir. Projenin bir amact kurumdaki yazilimlarin modernizasyonu ve
entegrasyonu iken diger bir amaci ise kurumsal mimariyi olusturmaktir. Proje sonrasinda
<Calismanin Yapildigi Kurumdaki> uygulama sayist azalmakla birlikte bu uygulamalarin
gelistirilmesi uluslararasi yazilim gelistirme yontemlerine gore yapilacaktir. Hali hazirda
proje kapsaminda siire¢ler analiz edilmis ve amaclanan uygulamalar i¢in tasarimlar

hazirlanmstir.

5.1.2. Veritabanm hizmeti

Kurumda <miisteri> bilgilerinin tutuldugu veritabanlar1 bulunmaktadir. Bu veri
tabanlarinin iizerinde calistigit donanim ve VTYS ler cok cesitlilik arz etmektedir.
Kurumda 10'un iizerinde <A marka>, 5 adet <B marka>, 2 adet <C marka>, 3 adet <D

marka> VTYS lizerinde kosan veritaban1 bulunmaktadir.

5.1.3. Elektronik posta hizmeti

<BT Birimi>, kurum personeline elektronik posta hizmeti sunmaktadir. 25 bin civarindaki

kurum personelinin tamamina eposta adresi saglanmistir. Eposta sunucusu olarak <B
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sirketinin posta sunucusu> kullanilmaktadir. Posta sunucular1 <X marka igletim sistemi>
sunucusu tiizerinde kosmaktadir. Kurum calisanlari ister masa {istli e-psota istemcisi
iizerinden isterlerse web e-posta ara yiizli {izerinden e-posta hesaplarina
ulagabilmektedirler. Kuruma paydaslardan ve diger ilgili taraflardan ¢ok sayida e-posta

gelmekte ve ¢ok sayida e-posta gitmektedir.

5.1.4. Sanallastirma hizmeti

Sanallagtirma ¢ok genis bir konu olmakla birlikte genel olarak donanim, yazilim,
uygulama, ag, depolama gibi farkli katmanlardaki kaynaklari birbirinden yalitarak

kullanilmasini saglayan yazilim teknolojisi olarak tanimlanabilir.

Tanmm I: Sanallastirma, donanimi ve yazilimi paylastirma veya birlestirme, kismi ya da
biitiin makine simiilasyonu, benzetim, zaman paylagimi vb. metotlar1 kullanarak bilisim
kaynaklarim1 bir veya daha fazla isletim ortamina sunmak icin kombine eden veya

ayristiran bir teknolojidir (Naveed, 2012).

Tanmim 2: Sanallastirma, uygulamalar1 ve altinda yatan bilesenleri, onlar1 destekleyen
donanimdan soyutlamak ve bu kaynaklarin mantiksal veya sanal bir goriintiisiinii sunmak

icin gelistirilen teknolojilerdir (Kusnetzky, 2011).

Web uygulamalarinin iizerinde calistigt 700’den fazla 6n sunucu bulunmaktadir. <A
yazilim teknolojisi ile yazilan> uygulamalar i¢in <X Uygulama Sunucusu>, <B yazilim
teknolojisi ile yazilan> uygulamalar1 i¢in <Y Uygulama Sunucusu> kullanilmaktadir.
Uygulama sunucular1 kiimeleme (cluster) yapida oldugu i¢in sistem iizerinde yedekli
olarak calisabilmektedirler. Bu sistemler 230 m’ biiyiikliigiindeki ana veri merkezi ve 400
m? bityiikliigiindeki ikincil BT sistem odalarinda bulunmaktadir. Ancak kisa siire sonra bu
veri merkezleri dmiirlerini doldurduklari i¢in kapatilacak ve kullanilmayacaklardir. Kurum

uctan uca yenilenmis veri merkezi ¢alismalarini bitirmek {izeredir.

Kurumda sunucu sanallastirmasi platformu; x86 sanallastirma sunuculari, SAN depolama
ag1 ve IP agindan meydana gelmektedir. Kurumda sunucu sanallastirma yazilimi olarak <X

marka sanallastirma platformu> kullanilmaktadir.
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5.1.5. Ag hizmeti

Kurum bilgi sistemleri ag1; tiim bilgi sistemleri hizmet ve cihazlarini birbirlerine baglayan,
giivenligi tam olarak saglanmis her tirli ag cihazlan, fiziksel baglantilar1 (kablolama),
yazilimlart ve bu agin kesintisiz ¢aligmasi i¢in gerekli diger yan donanimlarin tanimlandigi
alandir. Kurum agi; sanallagtirma sunuculari, fiziksel sunucular, saldir1 engelleme
sistemleri (IPS), ana veri tabani sunucular1 (Mainframe), yiik dengeleyiciler, anahtarlar,

yonlendiriciler, veri eslestirme araglar1 ve depolama sistemlerinden olusmaktadir.

Ag, erisim saglayan personel ve cihazlar dikkate alinarak yetkilendirilmektedir,
Olceklendirilmektedir ve stirekli kontrol edilebilir durumdadir. Bu kapsamda <Calismanin
Yapildigr Kurum> ag1 3 mantiksal boliimde ele alinmistir ve yapilandirilmistir. Béylece ag
modiiler olarak diizenlenmis ve BT giivenlik ve yetkilendirmelerinin uygun olarak

yapilmasi i¢in temel olugturulmustur.

Bu alandaki <Caligmanin Yapildigi Kurum> ag1 tasra teskilatini da i¢ine alan biiyiik bir
yapiyl olusturmasi ve arada kiralik hatlarin ve kontrol edilemeyen fiziksel alanlarin
olusabilecegi diisiiniilerek uctan uca yonlendirme ve yapilandirmalarin uygun olarak
yapilmasi, yetkisiz cihazlarin ag kaynaklarina erisiminin engellenmesi Onem arz
etmektedir. Bu kapsamda da ag erisim kontrol sistemi tasra teskilatina genisletilmistir ve
aga baglanan her cihazin, kurum envanterine kayitli, i¢cinde sadece izin verilen yazilimlarin
bulundugu, anti-viriis ve isletim sistemi yamalarinin giincel oldugu goriildiikten sonra ag

kaynaklarindan faydalanmasi saglanmaktadir.

Kullanic1 ag1 {izerinde ag erisim sistemi kurulmustur ve yetkisiz cihazlarin aga erisimi
engellenmektedir. Ag erisim sistemi olmaksizin, agin 6lgeklenmesi ve giivenliginin tam
olarak saglanmasi imkansizdir. Tesis edilen ag erisim sisteminde donanim ¢oziimi
olusturulmustur ve yetkili cihazlarin fiziksel adresleri aga tamimlanarak islem

yapilmaktadir.

5.1.6. Veri yedekleme hizmeti

Yedegi alinacak ortam Sistem YOnetimi Sube Miidiirliigiine “Yedekleme ve Geri Yiikleme

Talep Formu” ile iletilen yedekleme talepleri degerlendirilir, yedeklenmesi
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kararlastirilanlar mevcut Yedekleme Planina eklenir. < Ilgili Sube Miidiirliigii>, belirlenen
politika cercevesinde sistemlerin ve verilerin yedeklerini alir. Yedekler kapasite,
performans ve Oncelik kisitlarina gore disk ya da teyp ortamina alinabilir. Yedek alma
planina gore yedeklemelerin yapildig1 gilinliik olarak kontrol edilir. Alinan yedekler de

“tamamland1” olarak isaretlenir.

Yedegi alinan tiim veri kiimeleri kurumun bagka bir lokasyonunda kasa icerisinde saklanir.
Saklanan veri, yerine yedekleme planinda belirtilen siirede yenisi geldiginde kasadan
cikartilir. Yedekleme birimine tekrar yedekleme araci olarak kullanilmak iizere gonderilir.

[letim kurum personeli tarafindan kurum arac ile gergeklestirilir.

<Ilgili Sube Miidiirliigii> yedegi alinan tiim verileri asgari alt1 ayda bir en az farkli iki
tarihteki yedeklerinden geri yiikleyerek geri yiikleme testlerini gerceklestirir. Geri yiikkleme
testleri bu is i¢in ayrilmis test sistemleri iizerinde gerceklestirilir. Geri yiikleme test
sistemleri yazilim gelistirme test sistemlerinden ayrik ve bagimsizdir. Geri yiikleme

testlerine iliskin kayitlar imzal olarak tutulur ve <Ilgili Kurul> tarafindan kontrol edilir.

Herhangi bir veri kiimesinin ya da sistemin yedeginin geri yiiklenmesi ilgili veri sahibi ya
da isletmeninin yazili iznine tabidir. <Ilgili Sube Miidiirliigii> yazili talebi alinmamis
herhangi bir geri yiikleme calismasini gerceklestirmez. Talep yazilarinda hangi tarihli
yedege doniilecegi ve geri yiiklemenin ne zaman ve nasil gergeklestirilmesinin talep
edildigi agik¢a yer alir. Geri yiikleme Oncesinde, geri yliklemenin acil olmamasi
durumunda, verilerin ya da sistemin geri ylikleme 6ncesindeki son halinin yedegi de alinir

ve geri ylikleme ancak bundan sonra baslatilabilir.

Yazilim gruplarinin olusturduklar1 verilerin standart biiyiikliiklere sahip olmamasi ve
periyotlarinin diizenli olmamas1 sebebiyle bu verilerin yedeklemesinin ve saklamasinin
sorumlulugu ile ilgili politikalarin hazirlanmasi ilgili yazilim gruplarma birakilmigtir.
Yedeklemelerin alindig1 medyalarin 2 (iki) kopyast yedekleme ydnetimine ilgili yazilim

grubu tarafindan teslim edilecektir.

Herhangi bir veri kiimesinin ya da sistemin yedeginin geri yiiklenmesi ilgili veri sahibi ya
da isletmeninin yazili iznine tabidir. <ilgili Sube Miidiirliigii> yazili talebi alinmamis

herhangi bir geri yilikleme caligmasini gerceklestirmez. Talep yazilarinda hangi tarihli
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yedege doniilecegi ve geri yiikklemenin ne zaman ve nasil gerceklestirilmesinin gerektigi
acikca yer alir. Geri ylikleme Oncesinde, geri yliklemenin acil olmamasi durumunda,
verilerin ya da sistemin geri yiikleme Oncesindeki son halinin yedegi de almir ve geri

yiikleme ancak bundan sonra baglatilabilir.

Yedekleme yonetimi tarafindan yedegi alinan tiim verileri asgari alt1 ayda bir en az farkli
iki tarihteki yedeklerinden geri ylikleyerek geri yiikleme testlerini gerceklestirir. Geri
yiikkleme testleri bu is i¢cin ayrilmis test sistemleri lizerinde gergeklestirilir. Geri yiikleme
test sistemleri yazilim gelistirme test sistemlerinden ayrik ve bagimsizdir. Geri
yiikleme testlerine iliskin kayitlar imzali olarak tutulur ve <ilgili Kurul> tarafindan kontrol

edilir.

5.2. Disa Sunulan Bilisim Hizmetleri ve Uygulamalar

Calismanin bu boliimiinde, <Calismanin Yapildigi Kurum>"un disariya vermis oldugu bazi

hizmetlerin bilisim yonii ele alinacaktir.

Kurumda intranet ve internette saglik, sigortalilik, insan kaynaklar1 gibi alanlarda

kullanilan 300’den fazla web uygulamasi hizmet vermektedir.

Vatandaslara sunulan saglik hizmetlerinin omurgasini olusturan uygulama grubu
<Calismanin Yapildigt Kurum> biinyesinde 2007 yilinda hayata gecirilmis ve
giincellenmesine devam edilmektedir. Sistem, saglik hizmet kullanimma ait bilgilerin
elektronik ortamda kayda alinmasini saglayarak hak sahiplerinin sunulan hizmetlerden iyi
bir sekilde yararlanmasini ve saglik hizmet sunucularmin biitiin siireclerde kaliteli veri
iiretebilmesini saglamistir. Ayrica saglik kuruluslarina yapilacak 6deme islemleri daha
dogru, hizli ve etkin hale getirilmistir. Bunlarin yani sira, kapsamli ve glivenilir istatistiki
verilerin elde edilmesi, gelecege yonelik dogru saglik harcamasi dngoriileri, risk analizleri
ve harcama kalemlerinde degisiklik takiplerinin saglanmasi da saglik uygulama gurubu ile
mimkiin hale gelmistir. Saglik uygulama gurubu, <Uygulamal>, <Uygulama2> ve

<Uygulama3> alt uygulamalarindan olusmaktadir.
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6. RISK ANALIZi UYGULAMASI

Calismanin bu boliimiinde risk analizi uygulamasi yapilacaktir. Kurumun bilgi sistemleri
cok biiyiik ve karmagik oldugundan mevcut sistemin bir alt sistemi {izerinde risk analizi
yapilacaktir. 1k olarak risk analizi i¢in alt sistem se¢imi yapilacak secilen sistem hakkinda
bilgi verilecektir. Ikinci olarak segilen bu alt sistem ile ilgili literatiirde kabul gdrmiis
tehlike / risk analiz teknikleri kullanilarak analiz yapilacaktir. Risk analizi uygulamasi
sirasinda kurum ile ilgili gizli bilgiler varsa maskelenecektir. Son olarak risk analizi

yoluyla elde edilen sonuglar degerlendirmeye tabi tutulacaktir.

6.1. Risk Analizi Uygulanacak Alt Sistemin Secilmesi

Calismanin bu boliimiinde risk analizi uygulanacak alt sistemin nasil se¢ildigi anlatilacak

ve sistem hakkinda bilgi verilecektir.

Gerek 1is stirekliligi gerek BT siirekliligi olsun baslangi¢ noktasi bilesen degil siirecler
olmalidir. Tiimevarim yontemi ile direk sistem bilesenlerinden baglayarak yola ¢ikmak
biiyiik sistemler igin dogru degildir. Is siirekligini amaglayan bir noktadan baslayan ve
daha sonra siire¢, faaliyet, uygulama, yazilim ve donanim seklinde detaya inen
timdengelim yaklasimi ile is siirekliligine baslamak c¢ogunlukla daha dogru bir
yaklagimdir. Ancak hem kurum ve kuruluslarin siireglerini diizgiin bir sekilde ortaya
cikarmamis olmalart hem de siiregler ile siire¢ BT bilesenleri arasindaki iligkileri tespit
etmemeleri sebebiyle bu yontem miimkiin olmamaktadir. Orta Dogu Teknik Universitesi
tarafindan yayinlanan bir makalede, BT kapsamindaki risk analizlerinde sadece
donanimlara ve yazilimlara odaklanildiginda yonetimsel birgok riskin goz ardi edildigi
ifade edilmistir. Siire¢ modeli kullanilarak nasil risk analizi yapilabilecegi konusunda bir
oneri getirilmistir. Onerilen metotta, bilgi giivenligi yénetim sistemi (BGYS) kapsaminin
belirlenmesinin ardindan, varlik envanterine gecilmeden 6nce bu kapsam igerisinde yer
alan siireglerin ortaya konulmasi ve modellenmesi onerilmektedir. Siireclerin belirlenmesi
ve yazili hale getirilmesi varliklarin daha saglikli ve eksiksiz bir sekilde belirlenmesini de
saglayacag ifade edilmistir. Onerilen metotta sadece donanim ve yazilim gibi varliklara

odaklanmak yerine modellenmis siireglerden yola cikilarak belirlenmis olan varliklardaki
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acikliklar ve bu acikliklar kullanan tehditler ortaya konmaktadir (Karabacak ve Ozkan,
2010).

Calismanin yapildigi kurumun igce ve disa sunmus oldu ¢ok sayida bilisim hizmeti
mevcuttur. Sunulan bilisim hizmetlerinin ¢esitliligi ve sayica fazla olmasi sebebiyle
mevcut sistemin tamamina degil de is siirekliligini etkileyebilecek bir alt sisteme risk
analizi uygulanacaktir. Daha onceki akademik caligmalarda bezer sekilde bir kurumdaki
web servisler’ veya uygulamalar iizerinde risk analizi yapilmistir. Akademik bir ¢alismada
yazar, e-is uygulamalari i¢in web servislerin dnemli oldugu tlizerinde durmustur. Kritik
gorevler igin birlesik web servislerinin® eksikliklerinin web servislerinin yedekli yapis
kurularak telafi edilebilecegini iddia etmektedir. Birlesik bir web servisin sik ve ciddi
hatalarin1 6nlemenin anahtarinin, servis kalitesinin degerlendirilmesi ve uygun kalite
ozelliklerine sahip web servislerin se¢imi olarak goriilmiistiir. Calismada, yedekli servis
bilesimlerinin kalitesini degerlendirmek i¢in dis web servislerinin kullanimu ile ilgili risk
analizi yoluyla yeni bir yaklasim Onermisglerdir. Son olarak, hesap-basar1 oranini, tepki
stiresini ve ilgili web hizmetlerinin ylirlitme maliyetini dikkate alan iyilestirilmis bir se¢im

algoritmasi tanimlamislardir (Kokash ve D'Andrea, 2007).

Calismanin yapildig1 kurumda 300’den fazla uygulama bulunmaktadir. Bu uygulamalar ile
<Calismanin Yapildigt Kurum>, i¢ ve dis siire¢lerinin biiyiik bir boliimiinii elektronik
ortamda yiiriitmektedir. Kurum i¢ hizmetlerine yonelik uygulamalardaki kesintilerin etkisi
kurum disina sunulan hizmetlerin etkisi kadar fazla degildir. Kurum tarafindan
vatandaslara sunulan hizmetlerde kesinti oldugunda bu kesintilerin maddi ve manevi etkisi
daha yiiksek olmaktadir. Ozellikle toplumun tamamini ilgilendirmesi agisindan saglik
uygulamalarindaki kesintiler, hem kuruma itibar kayb1 gibi zararlar hem de vatandaglara

maddi veya manevi zararlar vermektedir.

6.1.1. Analitik hiyerarsi prosesi ile alt sistemin se¢ilmesi

Saglik uygulamalarinin <Uygulamal>, <Uygulama2> ve <Uygulama3> alt sistemleri

vardir. Bu alt sistemlerin her biri <Calismanin Yapildigt Kurum>’un sunmus oldugu

* Yapisal agidan bakildiginda bir web servis ile bir web uygulamasi arsindaki fark web uygulamasinda
fazladan kullanici ara yiiziiniin olmasidir. Bir web servis ile web uygulamasi bilesenleri agisindan aynidir.

> Birlesik web servis birden fazla web servisin paralel ya da seri sekilde bir araya gelmesinden olusan web
servistir. Orijinal kaynakta “composit web service” seklinde gegmektedir.
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hizmetlerin elektronik siireclerini gergeklestirmektedir. <Uygulamal> uygulamasi ile
saglik sigortacilifi hak sahiplerinin ila¢ temini ve recete islemlerine iligkin elektronik
stiregler yiiriitiilmektedir. <Uygulamal> uygulamasi eczane ve ilag temini yapan kurum ve
kuruluslar tarafindan kullanilmaktadir. Ila¢ temini yapan eczacilardan kurum ile protokol
yapmis olanlara <Caligmanin Yapildigi Kurum> tarafindan sisteme giris amactyla kullanici
ad1 ve sifre verilir. <Uygulama2> uygulamasi ile saglik sigortaciligi hak sahiplerinin saglik
teshis ve tedavilerine iliskin elektronik siiregler yiiriitilmektedir. <Uygulama2>
uygulamasint ¢ogunlukla saglik sunuculari ve merkezindeki kurum personeli
kullanmaktadir. Kamu saglik sunucularina ek olarak kurum ile anlasma yapmis 6zel saglik
sunuculart ve {iniversite hastanelerine de <Uygulama2> uygulamasint kullanmalar1
amaciyla sistem kullanict ad1 ve sifre verilmektedir. <Uygulama3> uygulamas: ile saglik
sigortacili@i hak sahiplerinin optik ortez ve protez teminine iliskin elektronik siirecler
yiritiilmektedir. Hekim tarafindan gozliik cam1 ve g¢ergeve regeteleri yazilmis olan saglik
hak sahipleri kurum ile anlagsmali optisyenlere gittiklerinde <Uygulama3> uygulamasi

iizerinden islemleri yliriitiilmektedir.

Risk analizi uygulamasi yapilmast amaciyla <Uygulamal>, <Uygulama2> ve
<Uygulama3> uygulamalarindan birinin sec¢ilmesi gerekmektedir. Uygulama sec¢imi
sirasinda dort belirgin degerlendirme kriteri ortaya ¢ikmaktadir. Bunlar; kesinti oldugunda
kaybedilecek itibar, saglik hak sahibinin uygulama tarafindan yapilacak isleme duydugu
aciliyet, uygulamalara baglanan ¢evrimici saglik sunucu sayis1 ve uygulama iizerinden
gergeklestirilen provizyon sayisidir. Saglik uygulamalarindaki is siirekliligi kesintileri
<Calismanin Yapildigt Kurum>’a para gibi maddi kayiplar yasatmadigindan maddi
kayiplar degerlendirme kriteri olarak ele alinmayacaktir. Uzman bakis agis1 ve tecriibelerle
<Uygulama3> uygulamasinin en son sirada yer aldig1 goriilebiliyor. Ancak <Uygulamal>
ve <Uygulama2> uygulamalarinin her ikisi de hem itibar kaybi1 hem aciliyet hem de

provizyon sayisi agisindan birbirlerine yakindirlar.

Risk analizi yapmak {izere saglik uygulamalarindan birinin secilmesi gerekmektedir.
Rastgele bir uygulama se¢mek yerine karar vermek i¢in bilimsel bir yol izlenecektir. Bu
kapsamda uygulamalar arasindan risk analizi i¢in en uygun olani se¢gmek iizere analitik

hiyerarsik siireci (AHP) kullanilacaktir.
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AHP hakkinda kisaca bilgi vermek gerekmektedir. AHP, ilk olarak 1968 de ortaya atilmig
olup 1977den itibaren ¢oklu kriterlere dayali karar verme siireclerinde kullanilmaktadir.

AHP 6nceden tanimlanmais bir karar skalasi kullanir.

AHP siirecinde ilk olarak problem tanimlanir. Problem belirlenirken degerlendirmeye tabi
tutulacak karar noktalar1 ve karar vermek icin degerlendirme kriterleri belirlenir. ikinci
olarak karsilastirma matrisleri olusturularak énem dagilimlar1 belirlenir. Siitun vektorleri
bir araya getirilerek matris olusturulur. Siitun vektorleri ile degerlendirme kriterlerinin

agirlik degerleri carpilarak sonuca ulagilir.

AHP siirecini modellenecek olursa; en iyi uygulamanin se¢ilmesine karar vermek hedeftir.
Itibar kayb1, uygulamaya duyulan aciliyet, uygulamaya anlik baglant: yapan sunucu sayisi
ve uygulama iizerinden alinan provizyon sayisi degerlendirme kriterleridir. <Uygulamal>,
<Uygulama2> ve <Uygulama3> uygulamalar1 ise karar verilecek se¢ceneklerdir. En uygun

uygulamanin se¢imi icin AHP modellemesi Sekil 6.1°de gosterilmistir.

Amag Analiz igin En Uygun

Uygulamayi Secmek

sl NN

Kriter| itibar Kaybi Duyulan Aciliyet | Baglanti Sayisi | Provizyon Sayisi
_a—F:_’_‘_'__—F'
/ P
Secenekler |Uygulamal | | Uygulama2 | Uygulama3

Sekil 6.1. En Uygun Uygulama Secimi i¢in Analitik Hiyerarsi Siireci

Alternatifin karsilastirilmasi i¢in makul bir zemin olusturmasi amaciyla olusturulan

standart tercih tablosu Cizelge 6.1°de gosterilmistir (Saaty, 1990: 54).
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Cizelge 6.1. Standart Tercih Tablosu-Onem Skalas1

Onem Degerleri Deger Tanimlari

1 Esit Onemde

Biraz Daha Onemli (Az Ustiinliik)

Oldukga Onemli (Fazla Ustiinliik)

Son Derece Onemli (Kesin Ustiinliik)

3
5
7 Cok Onemli (Cok Ustiinliik)
9
2

,4,6,8 Ara Degerler (Uzlagma Degerleri)

Matrislerin olusturulmasinda ilgili uzmanlarin goriisleri alinmistir. Ayrica iki kriter i¢in
uygulamalarin  sayisal degerlere sahip olmasi da karsilastirma matrislerinin
olusturulmasinda kolaylik saglamistir. Bu nedenle tutarsizlik oranlari ¢ok diisiik ¢ikmuistir.
Onem skalasi kullanilarak ilk olarak itibar kaybi, aciliyet, ¢evrimici baglantili saglk
sunucu sayist ve provizyon sayist kriterlerine gore uygulama karsilastirma matrisleri
olusturulmustur. En alt satirlarda her siitunun aldigi degerlerin toplami gosterilmistir.
Cizelge 6.2°de itibar kaybi agisindan uygulama karsilastirma matrisi, Cizelge 6.3’te
aciliyet agisindan uygulama karsilastirma matrisi, Cizelge 6.4’te online baglantili saglik
sunucu sayis1 agisindan uygulama karsilastirma matrisi ve Cizelge 6.5’te provizyon sayisi
acisindan uygulama karsilastirma matrisi gosterilmistir. Tutarsizlik oran1 hesaplamalari

ayrica yapilmis ve her tablonun altina eklenmistir.

Cizelge 6.2. itibar Kayb1 A¢isindan Uygulama Karsilastirma Matrisi

Kriter 1: itibar Kayb

Uygulamalar <Uygulamal> | <Uygulama2> <Uygulama3>
<Uygulamal> 1 1/4 2
<Uygulama2> 4 1 6
<Uygulama3> 172 1/6 1
Toplam 1172 34/24 9

Tutarsizlik Orani: %1
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Cizelge 6.3. Aciliyet Agisindan Uygulama Karsilastirma Matrisi

Kriter 2: Aciliyet
Uygulamalar <Uygulamal> <Uygulama2> <Uygulama3>
<Uygulamal> 1 1/5 3
<Uygulama2> 5 1 7
<Uygulama3> 1/3 1/7 1
Toplam 19/3 47/35 11
Tutarsizlik Orani: %6,8

Cizelge 6.4. Baglantili Sunucu Sayisina Gore Uygulama Karsilastirma Matrisi

Kriter 3: Online Baglantih Saghk Sunucu Sayisi
Uygulamalar <Uygulamal> <Uygulama2> <Uygulama3>
<Uygulamal> 1 8 5
<Uygulama2> 1/8 1 1/2
<Uygulama3> 1/5 2 1
Toplam 53/40 11 13/2
Tutarsizlik Orani: %6

Cizelge 6.5. Provizyon Sayist A¢isindan Uygulama Karsilagtirma Matrisi

Kfriter 4: Provizyon Sayisi
Uygulamalar <Uygulamal> <Uygulama2> <Uygulama3>
<Uygulamal> 1 1/2 9
<Uygulama2> 2 1 9
<Uygulama3> 1/9 1/9 1
Toplam 28/9 29/18 19
Tutarsizlik Orani: %5,6
Karsilagtirma matrisleri olusturulduktan sonra degerlendirme kriterleri acisindan

uygulamalarin 6nem dagilimlar i¢in S}, S, S; ve Sy siitun vektorleri hesaplanmistir. Bunun

icin Oncelikle karsilastirma matrisinin = siitunlarindaki degerler siitun toplamlarina

boliinmiis, satir toplamlar1 bulunmus ve bu degerlerin aritmetik ortalamalar1 alinarak S;, S>,

S3 ve Sy siitun vektoriiniin elemanlar1 elde edilmistir. Cizelge 6.6’da S; siitun vektoriiniin
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elemanlar1 ve hesaplanmasi, Cizelge 6.7°de S, siitun vektoriiniin elemanlar1 ve
hesaplanmasi, ¢izelge 6.8’de S; siitun vektoriiniin elemanlar1 ve hesaplanmas ile cizelge

6.9°da S, siitun vektoriiniin elemanlar1 ve hesaplanmasi gosterilmistir.

Cizelge 6.6. S| Siitun Vektorii ve Hesaplama Tablosu

Kriter 1: Itibar Kayb: S,

Uygulamalar <Uygulamal> <Uygulama2> | <Uygulama3> | Satir Top | Satir Ort

<Uygulamal> | 2/11=0,1818 3/17=0,1764 | 2/9=0,2222 0,5804 0,1935

<Uygulama2> | 8/11=0,7272 12/17=0,7060 | 6/9=0,6667 2,0996 0,6999

<Uygulama3> | 1/11=0,0910 2/17=0,1176 | 1/9=0,1111 0,3196 0,1066
Cizelge 6.7. S, Siitun Vektorii ve Hesaplama Tablosu

Kriter 2: Aciliyet S
2

Uygulamalar | <Uygulamal> | <Uygulama2> | <Uygulama3> | Satir Top Satir Ort

<Uygulamal> | 3/19=0,1580 7/47=0,1490 | 3/11=0,2727 | 0,5797 0,1932

<Uygulama2> | 15/19=0,7894 | 35/47=0,7447 | 7/11=0,6364 | 2,1705 0,7235

<Uygulama3> | 1/19=0,0526 5/47=0,1063 | 1/11=0,0909 | 0,2498 0,0833
Cizelge 6.8. S3 Siitun Vektorii ve Hesaplama Tablosu

Kriter 3: Online Baglantih Saghk Sunucu Sayisi S
3

Uygulamalar | <Uygulamal> | <Uygulama2> | <Uygulama3> Satir Top | Satir Ort

<Uygulamal> | 40/53=0,7547 | 8/11=0,7272 | 10/13=0,7692 2,2511 0,7503

<Uygulama2> | 5/53=0,0943 1/11=0,0909 | 1/13=0,0769 0,2621 0,0874

<Uygulama3> | 8/53=0,1510 | 2/11=0,1819 | 2/13=0,1539 0,4868 0,1623
Cizelge 6.9. S4 Siitun Vektorii ve Hesaplama Tablosu

Kriter 4: Provizyon Sayisi S
4

Uygulamalar <Uygulamal> | <Uygulama2> | <Uygulama3> Satir Top Satir Ort

<Uygulamal> | 9/28=0,3214 | 9/29=0,3104 | 9/19=0,4737 1,1055 0,3685

<Uygulama2> | 18/28=0,6429 | 18/29=0,6207 | 9/19=0,4737 1,7373 0,5791

<Uygulama3> | 1/28=0,0357 | 2/29=0,0689 | 1/19=0,0526 0,1572 0,0524
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S1, 82 S3 ve Sy siitun vektorleri hesaplandiktan sonra w vektorii ile carpilmasi amaciyla
matris haline getirilmistir. Cizelge 6.10°da siitun vektdrlerinin bir araya getirilmesiyle
olusturulan matris gosterilmektedir. Tablonun satirlarinda uygulamalar ve siitunlarinda ise
degerlendirme kriterleri verilmistir. Satir ile siitunun kesisimindeki hiicrede ise her bir
uygulama i¢in degerlendirme kriterlerinin hesaplanmasi sonucunda ulasilan degerler

verilmistir.

Cizelge 6.10. Siitun Vektorlerinin Matris Gortiniimii

Kriterler
Online
Uygulamalar | jtjbar Kayb1 | Aciliyet | Baglantil Provizyon Sayist
S.Sunucu Sayisi
<Uygulamal> 0,1935 0,1932 0,7503 0,3685
<Uygulama2> 0,6999 0,7235 0,0874 0,5791
<Uygulama3> 0,1066 0,0833 0,1623 0,0524

Itibar kaybi, aciliyet, online baglantili saglik sunucu sayis1 ve provizyon sayisi
degerlendirme kriterlerinin  agirhiklar1  esit degildir. Degerlendirme kriterlerinin
agirliklarinin hesaplanmasi amaciyla, w;, w,, w3, wy agirliklarinin hesaplanip w vektoriiniin
bulunmasi gerekmektedir. w dncelik (agirlik) vektoriinii hesaplamak i¢in ilk olarak Cizelge

6.11°de gosterildigi gibi degerlendirme kriterlerinin karsilastirma matrisi olusturulmustur.

Cizelge 6.11. Degerlendirme Kriterleri Karsilagtirma Matrisi

. itib N Online Baglantili )
Kriterler oar Aciliyet Provizyon Sayisi
Kayb1 Sunucu Sayisi

Itibar Kayb1 1 1/2 5 5
Aciliyet 2 1 5 5
Online Baglantili 1/5 1/5 1 1
Sunucu Sayisi

Provizyon Sayisi 1/5 1/5 1 1
Toplam 17/5 19/10 12 12
Tutarsizlik Orani: %2,2
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Degerlendirme kriterlerinin  Oncelik (agirlik) vektorleri hesaplanmigtir. Bunun igin
oncelikle karsilastirma matrisinin siitunlarindaki degerler siitun toplamlarma boliinmiis,
satir toplamlar1 bulunmus ve bu degerlerin aritmetik ortalamalar1 alinarak w;,w;w; ve wy
agirlik degerleri hesaplanmistir. Hesaplamalarin nasil yapildigi ve bulunan w vektori

Cizelge 6.12°de gosterilmistir.

Cizelge 6.12. Degerlendirme Kriterleri Agirlik Vektorii ve Hesaplama Tablosu

Online . w
. . . Provizyon
Kriterler | jtibar Kayb1 | Aciliyet Baglantih vektorii
Sayist
Sunucu Sayisi
itibar Kaybt | 5/17=0,2941 | 5/19=02631 | 5/12=0,4167 | 5/12=0,4167 |  0,3476
Aciliyet 10/17=0,5883 | 10/19=0,5263 | 5/12=0,4167 | 5/12=0.4167 |  0.4870
Online
Baglantili 1/17=0,0588 | 2/19=0,1053 | 1/12=0,0833 | 1/12=0,0833 |  0,0827
Sunucu Sayisi
provi
S;‘;‘l’:yon 1/17=0,0588 | 2/19=0,1053 | 1/12=0,0833 | 1/12=0,0833 |  0,0827

Son olarak her bir degerlendirme kriteri ve uygulama i¢in hesaplanan § siitun vektorleri

matris formatinda bir araya getirilmis ve w agirlik vektorii ile carpilmistir. Sekil 6.13°te

stitun vektorleri ile w dncelik vektoriiniin ¢arpma islemleri gosterilmistir.

Cizelge 6.13. Siitun Vektérleri ile Oncelik Vektoriiniin Carpilmasi

Kiriterler
. Online Baglantili
Uygulamalar | Itibar Kayb: Aciliyet Provizyon Sayist | Toplam
Sunucu Say1s1
<Uygulamal> 0,1935x0,3476 | 0,1932x0,4870 | 0,7503x0,0827 | 0,3685x0,0827 | =0,25387376
<Uygulama2> 0,6999x0,3476 | 0,7235x0,4870 | 0,0874x0,0827 | 0,5791x0,0827 | =0,65074929
<Uygulama3> 0,1066x0,3476 | 0,0833x0,4870 | 0,1623x0,0827 | 0,0524x0,0827 | =0,09537695

Analitik hiyerarsi prosesinin uygulanmasi ile saglik uygulamalarinin hangisi i¢in risk
analizi yapilmasi gerektigi kararina varimistir. Uygulamalar ve alinan puanlar Cizelge
6.14’te gosterilmistir. <Uygulama2> uygulamasi 0,6507 (%65.07) puan ile belirgin farkla
on plana ¢ikmistir. Cikan sonuca gore risk analizi ¢calismas1 <Uygulama2> uygulamasi ve

bilesenleri tizerinde gerceklestirilecektir.
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Cizelge 6.14. Uygulama Puanlari

Uygulamalar Puan
<Uygulamal> 0,2537 %25.38
<Uygulama2> 0,6507 %65.07
<Uygulama3> 0,0952 %09.53

6.1.2. Risk analizi uygulanacak alt sistemin 6zellikleri

Risk analizi yapilmak iizere saglik uygulamalar1 AHP ile degerlendirmeye tabi
tutuldugunda en uygun uygulama <Uygulama2> uygulamas: ¢ikmistir. Calismanin bu
bolimiinde <Uygulama2> uygulamas: hakkinda tehlike / risk analizinde kullanilan bazi

yapisal ve fonksiyonel bilgiler verilecektir.

<Uygulama2> uygulamasinin kendisi, uygulama sunucusu, sunucu iizerinde ¢aligan isletim
sistemi, sunucu donanimu, ag bileseni ve veritabani; risk analizi uygulanacak sistem® olarak
ele alinacaktir. Sekil 6.2°de risk analizi uygulanacak sisteminin topolojik goriinimi ve

sistem bilesenleri gosterilmistir.

Yedekleme
Uygulama Unitesi
Sunucusu

Disk
W Onitesi

ain Frame

Sekil 6.2. <Uygulama2> Sistem Topolojisi

<Uygulama2> sisteminin mimarisi Sekil 6.3’te gosterilmistir.

% Tanmu yapilan sistem <Calismanin Yapildigi Kurumun> bilisim sistemlerinin bir alt kiimesidir.
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WebSphere Uygulama Sunucusu

ewingos

Sekil 6.3. <Uygulama2> Sisteminin Mimarisi

Sekil 6.4’te <Uygulama2> uygulamasinin diger web servislerle entegrasyonu
gosterilmistir.  Sekil 6.5’te ise <Uygulama2> uygulamasimnin diger web uygulama

bilesenleri gosterilmistir.

Webservis Uygulamalari

Hastane Servisler HUAP Servisleri Saglik Bakanlig MOSIP Servisleri

* Hasta Kabul islem|eri « Tekil Tamimlayici islemleri  Servisleri * Muhasebe Entegrasyonu
* Hizmet Kayit islem|eri = UBB Veri Aktarimi islemleri e« Doktor Bilgileri Aktarim

« Fatura Kayit islemleri

* Rapor Kayit Islemleri

= Yardima islemler

» Takip Formu Kayit islemleri

= Taahhiit Kayit islemleri

HASTANELER HUAP SISTEMI SAGLIK BAKANLIGI

ol N = (] =1 I

Sekil 6.4. <Uygulama2> Sisteminin Sundugu Web Servis Semasi
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Hastane Web

* Donem Sonlandirma

« Dinem Ornekleme

* Hizmet detay belgesi
olusturma

e Ust yazi olusturma

« jlag Rapor Onayi

Web Uygulamalar

SSGM Web

« Saglik Tesisi Sozl. Isl.
» Doktor Kayit isl.

» Evrak Kabul

* Evrak inceleme

» Mutabakat

o Evrak izleme

GSSGM Web

* SUT islemleri

* Brans islemleri

¢ Sozlesme Konulan
¢ Tanilar

» Tesis Turleri

» Takip izleme

HASTANELER

SSGM’LER

Sekil 6.5. <Uygulama2> Sisteminin Sundugu Uygulama Semasi

Sekil 6.6°da risk analizi yapilacak olan uygulamanin fonksiyonel goriiniimii gosterilmistir.

Bu bilgiler Fonksiyonel HTEA yapilabilecegini géstermek tizere verilmistir.

—
Uygulama2 Sistemi
g

—
FOO:Rapor Bilgisi—

Yan Siireg
o
— _—
Rapor Bilgisi Takip No ile Rapor
Kaydet Bilgisi Kaydet
T —
Rapor Bilgisi Rapor Bilgisi
Bul sil
S o
.
Rapor Uzat
p—
ADO:Provizyon BOO: Sevk, C00:0deme D00:Odeme E00:Fatura
Kayit Regete, Tetkik Sorgulama KurumKontrol Bilgisi Kayit

Sekil 6.6. <Uygulama2> Sistemi Fonksiyonel Gortiniimii

Sekil 6.7’ de risk analizi yapilacak olan uygulamanin yapisal goriinlimii gosterilmistir. Bu

yapisal goriiniim birgok web uygulamasinda birbirine benzemektedir. Kuruma 6zel olan
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bilesen marka, model, yapilandirma bilgileri vb. gizliliginden ve gerek duyulmadigindan

Sekil 6.7. <Uygulama2> Sistemi Yapisal Gorliniimii

verilmemistir.
Uygulama?2
Sistemi
Sogutma Alt "
Yapisi Enerji Alt Yapis
Kondenser ||| Kompresor . | | | Sebeke Trafo
Biles. Biles. UPS Biles. Biles.
Evaporator
Biles. lenerator
| | | | | 1
Uygulama Alt Metwork Alt Veritabam Alt Veri Depolama Hastane Alt
Sistemi Sistemi Sistemi Alt Sistemi Sistemi
| | Uygulama || | .. a1 ] ] 1L .
Yazihim Bil. Firewall Bil. VTYS yazilim SAN Switch Bil Ag Yapisi
—  Yazilmci | Router Bil. ||| isletim Sist. |}~ FCKabloBil. || Bilgisayar
|| WAS AppSrv || |, ¥ a1 Sunucu || . | Teknik
Bil. ¥ik Dagitici Bl Donanim Bil. HBA Bil. Personel
. Hastane
1 isletim Sis. Bil. |}=| Switch Bil. DBAAdmin |}t kontrotsr |l Yonetim
Biles
Yazilimi
sunued (L1 yoploBil. | Sabit Disk Bil. | [Fiziksel Disk Bil.
Donanmim Bil.
1 RAID Biles
— LUN
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6.2. Risk Analizi Uygulamasi

Calismanin bu boliimiinde, kabul gérmiis analiz teknikleri kullanilarak segilen alt sistem
icin risk analizi yapilacaktir. Risk analizi tekniklerinden sadece birini uygulayarak
sistemdeki tlim riskleri ortaya ¢ikarmak miimkiin degildir. Akademik bir ¢alismada kiiciik
organizasyonlar i¢in bile tam bir risk modelinin asir1 derecede kompleks oldugu ve bu
ylizden kesfedilmemis bazi zayifliklarin her zaman olabilecegini ifade etmistir. Bir
organizasyonun risk analizi gereksinimlerinin tamaminin karsilanmasi tek bir metotla

miimkiin degildir (Zibigniew ve Ciechanowic, 1997).

Calismanin 6nceki boliimlerinde ifade edildigi gibi risk, bir olayin siddeti ve olasiliginin
carpimidir. Calisma kapsaminda gerceklestirilen analiz calismasinda nitel yontemlerle
olasilik ve siddet skalalar seklinde ifade edilmistir. Caligma kapsaminda gergeklestirilen
risk analizi ¢aligmasinin basarisini arttirmak i¢in ¢esitli yontemlerin entegre bir sekilde
uygulanmast gerekmektedir. Calisma kapsaminda gerceklestirilen risk analizinde
tehlikelerin olasiliklarini belirleyebilmek i¢in kullanilan gostergeler Cizelge 6.15°te

verilmistir.

Cizelge 6.15. Risk Analizi Olasilik Olgegi

Olasihk ifadesi Frekans Derecesi
Saatte 1 kez
Cok Yiksek: Hata hali hazirda gerceklesmis olabilir. -
Gunde 1 kez
Haftada 1 kez
Yiiksek: Kisa siirede hata tekrar eder.
Ayda 1 kez
Yilda 1 kez 6
Orta: Hata orta ya da uzun siirede tekrar eder. 3 Yilda 1 kez 5
5 Yilda 1 kez 4
10 Yilda 1 kez 3
Diisiik: Hata ancak uzun siire sonra tekrar eder.
15 Yilda 1 kez
Uzak ihtimal: Hatanin olusmayacagi varsayilir. 20+ Yilda 1 kez

Eger bir olay, ortalama saate bir kez meydana gelecekse olma olasilig1 ¢ok yiiksek olarak

kabul edilmistir. Meydana gelme ihtimali en yiiksek olan olaylarin derecesi tabloya gore
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“10” olarak verilmistir. Eger bir olay, yirmi yilda bir kez meydana gelecekse olma olasiligt
uzak ihtimal olarak kabul edilmistir. Meydana gelme ihtimali en diisiik olan olaylarin
derecesi tabloya gore “1” olarak verilmistir. Calisma kapsaminda gergeklestirilen risk
analizinde tehlikelerin etkilerini belirleyebilmek i¢in kullanilan etki degerleri Cizelge

6.16’da verilmistir (IsecT, 2015).

Cizelge 6.16. Risk Analizi Siddet Tablosu

Etki Etkinin Ciddiyeti Derecesi

Uygulama uzun siire hizmet veremez ve veriler zarar goriir. Kurum |10
itibar1 ciddi sekilde sarsilir.

Veriler zarar goriir ve hizmet bir siire aksar. Kurum itibari ciddi 9
sekilde sarsilir.

Veriler zarar goriir uygulama hizmeti kisa siire aksar. Kurum itibart | 8
ciddi sekilde sarsilir.

Veriler zarar gérmez ancak uygulama hizmeti uzun siire aksar. 7
Kurum itibar1 ciddi sekilde sarsilir.
Orta . . . S
Veriler zarar gérmez ancak uygulama hizmeti bir siire aksar. Kurum | 6
itibar1 sarsilir.
Diisiik . i . . -
Veriler zarar gérmez ancak uygulama hizmeti kisa bir siire aksar. 5
Kurum itibari sarsilir.
k Diisiik . i . . .
S Veriler zarar gérmez ancak uygulama hizmeti uzun siire yavaslar. 4
Kurum itibari sarsilir.
nemsi . i . . .
2L.Ch Veriler zarar gormez ve uygulama hizmeti kisa siire yavaslar. 3
Kurum itibari sarsilabilir.
r Yok . . I .
AL DALY Uygulama hizmeti kisa siireli performans kaybi1 hari¢ devam eder. 2
Kismen hissedilebilir.

- Uygulama hizmeti planlanan sekilde devam eder. 1

Kullanilan olasilik ve siddet tablolart uzman goriisii alinarak olusturulmustur. Eger bir olay

meydana geldiginde uygulama planlandig1 sekilde ¢alismasina devam ediyorsa etkisinin
olmadig1 disiiniiliir ve etkinin ciddiyetine en diisiik derece olan “1” wverilir. Eger olay
olustugunda uygulama uzun siire hizmet veremez, veriler zarar goriir ve kurum itibari ciddi
sekilde sarsilirsa bu olayimn etkisinin felaket oldugu soylenir. Felaket olaymnin etkisinin
ciddiyeti tabloya gore “10” olarak verilmistir. Tehlikeler belirlendikten sonra ekipte
bulunan kisilere so6z konusu tablolar verilerek her bir tehlike i¢in olasilik ve siddet

degerleri belirlenmistir.
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6.2.1. On tehlike listesi ve iist seviye aksilikler

[lk olarak <Uygulama2> sisteminin OTL ile iist seviye aksilikleri belirlenmistir. Calismada
kontrol listesi olarak ISO / IEC 27005 Bilgi Giivenligi Risk Yonetimi standardinin Ek-C
bolimiinde yer alan oOrnek tehditler listesinden faydalanilmistir (ISO, 2008). Cizelge

6.17°de Risk yonetimi standardindan alinmis tehditlerin listesi gosterilmistir.

Cizelge 6.17. Tipik Bilgi Giivenligi Tehditleri

Tip

Tehdit

Fiziksel Hasar

Yangin

Sivi ile temas

Kirlenme

Biiyiik kaza

Ekipman ya da cihazlarin tahribati
Kir, korozyon donma

Doga Olaylari

Iklim olaylari, Sismik olaylar, Volkanik olaylar
Meteorolojik olaylar, Sel

Temel hizmetlerin kaybi

Klima veya su temin sistemi arizasi
Gii¢ kaynag1 kayb1
Iletisim ve haberlesme arizalari

Radyasyon dolayisi ile
bozulmalar

Elektromanyetik radyasyon,
Termal radyasyon
Elektromanyetik siddetli darbeler

Bilginin Yanlis Kisilerce Ele
Gegirilmesi

Sinyallerin kesisme tehlikesi

Uzaktan casusluk, Dinleme

Medya veya belgelerin hirsizlig1

Ekipman hirsizligt

Atilan medyadan bilgiyi geri elde etme

Bilgi sizdiran agiklama

Gtivenilir olmayan kaynaklardan elde edilen veriler,
Donanim ile oynanmasi

Yazilim ile oynanmasi

Pozisyon algilama

Teknik arizalar

Ekipman arizasi

Ekipman aksaklig1

Bilgi sisteminin doygunlugu
Yazilimin kusurlu ¢alismasi

Bilgi sistemlerinin bakiminin ihmali

Yetkisiz Islemler

[zinsiz ekipmanin kullanimi

Hileli yazilim kopyalama

Sahte veya kopyalanmis yazilim kullanimi
Verilerin bozulmasi

Yasadis1 verilerin islenmesi

Fonksiyonlarin ele gegirilmesi

Kullanimdaki hatalar
Haklarin kotiiye kullanimi
Haklarin taklidi

Islemlerin reddi

Personele erisememe durumu
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Bu tehdit listesi ve edinilmis tecriibelerden yararlanilarak analiz yapilacak olan sistemle
ilgili on tehlike listesi elde edilmistir. Cizelge 6.18’de elde edilen 6n tehlikeler

gosterilmistir.

Cizelge 6.18. On Tehlike Listesi

On Tehlike Listesi Analizi
Oneril
No Bilesen Tehlike Etkileri I;f_rl
Yiiksek basinglt akigkandan dolay1 Veri merkezinin 1sinmast ve Yok
0
klimanin sogutma yapamamasi uygulamanin yavaglamasi
Klimanin i¢ ve dig boliimlerinin toz ve Veri merkezinin 1sinmasi ve Yok
kirden dolay1 tikanmasi. uygulamanin yavaglamasi
Klima sisteminde hava akiginin Veri merkezinin 1sinmasi ve Yok
. 0
1 Klima olmamasi. uygulamanin yavaglamasi
. . Gereksi gut
Klimanin siirekli caligmasi CTeKsiz yere sogpuima ve Yok
1sitma yaparak bozulmasi.
Veri merkezinin 1sinmast ve
Klima motorunun mekanik arizalanmasi | uygulamanin yavaslamasi ya Yok
da durmast
Enerji biriminden gii¢ ¢ikisinin Sisteme gii¢ gitmez ve Yok
olmamasi uygulama hizmet veremez.
. . C Sist lic git
Beklenmedik elektrik kesintileri 1stetlie gU¢ giimez ve Yok
Giig uygulama kapanir.
2
bileseni G.. bo . . d 1 d.. ..k d
ue 1r1rn1.n . e gefen dusuic ya @a Sistem bilesenleri arizalanir. Yok
dalgali gerilim
Sistemde gii¢ kesintisi ol
Yanlis salterin kapatilmast istemde gug es.l'n"151 olurve Yok
sunucular zarar goriir.
Metotlar / Fonksiyonlar baglamaz Uygulama baglamaz Yok
Metotlar / Fonksiyonlar ¢aligmaz Uygulama ¢alismaz Yok
3 Uygulama | Metot/fonksiyon gecikmeli ¢aligir Uygulama yavaglar Yok
Yazil .
aztimi Metotlar yanlig ¢aligir Uygulama yanlig sonug verir. Yok
Metotlarin kiril bekl ik
ctotlarin kinilmasi, beklenmed Uygulama siirekliligi kaybolur. | Yok
sekilde sonlanmast
Hastalanma P.robllemler zamaninda Yok
giderilemez.
. Baz1 sorunlara vaktinde
4 P 1 I 1 Yok
ersone 3¢ 866 gelme miidahale edilemez. ©
Yanlis islem ya da operasyon Uygulama hata verir veya
gergeklestirme kapanur.
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Cizelge 6.18. (devam) On Tehlike Listesi

Bazi sorunlara vaktinde

P 1 .
4 ersone Isten ayrilma miidahale edememe veya is Yok
(devam)
planlarinin aksamas.
. Uygul 1 d
Sunucuya viriis bulagmast ygulama yavagiat ya @ Yok
calismaz
5 I5letim Sunucunun ¢ékmesi Uygulama calismaz Yok
Sistemi
Yanlis yapilandirilma Sunucu calismaz Yok
Bellek Hatast Sunucu hata verir Yok
Sunucu bilesenlerinin fiziksel Uygulama yavaslar ya da Yok
arizalanmasi calismaz
6 Sunucu
Donanimi Sunucunun zamanla yavaslamasi Uygulama yavaslar Yok
Bellek hatasi Sunucu hata verir Yok
Fiziksel ariza sonucunda ag baglantisi Uygulamanin erisilebilirligi
. . Yok
kesilmesi kaybolur.
. Uygul igilebilirligi
; Ag Ag cihazlarini yanlis yapilandirilma ka};il:il r:amn . Yok
cihazlari
Ag cihazlarinin zamanla yavaslamasi Uygulamaya erigim yavaglar. Yok
Ag cihazlarinin basarisiz firmware Uygulamanin erisilebilirligi Yok
0
yiikseltmesi kaybolur.
Uygul 1 d
VTYS yaziliminin yavaglamasi ygulama yavagiat ya & Yok
calismaz
VTYS yaziliminin yanlig Veritabanina erisilemez ve Yok
. VTYS yapilandirilmast uygulama calismaz
Yazilim VTYS yazilimina basarisiz yama Uygulama yavaglar ya da kisa Yok
yiiklemesi stire ¢aligmaz
Tablonun kilitlenmesi Uygulama yeni kayit yapamaz | Yok
Table Space ya da diskin dolmasi Uygulama yeni kayit yapamaz | Yok
Ust seviye aksilikler ve kritik sistem fonksiyonlar1 Cizelge 6.19°da gosterilmistir.
Cizelge 6.19. Ust Seviye Aksilikler ve Kritik Sistem Fonksiyonlar1
No | I Siirekliligini Aksatic1 Ust Seviye Aksilikler Kritik Sistem
Fonksiyonlar
1. | Enerjiden kaynakl is siirekliligini aksatici Sisteme enerji saglama
aksilikler. stireci
2. | Sogutma sisteminden kaynakl ig siirekliligini Veri merkezini sogutma

aksatici aksilikler.

sureci
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Cizelge 6.19. (devam) Ust Seviye Aksilikler ve Kritik Sistem Fonksiyonlari

3. | Siber saldir1 kaynakli veri kaybina da sebep olan is | Giivenligi saglama
stirekliligini aksatici aksilikler.

4. | Bilisim personelinin ¢aligma siirekliligini aksatict Bilisim personelinin
aksilikler. caligsma stirekliligi

5. | Bilisim personelinin yanlis isleminden kaynakli is | Bilisim perosnelinin
stirekliligini aksatici aksilikler. islemleri yiiksek dogrulukta

yapmast

6. | Donanimsal arizalardan kaynakl ig siirekliligini Sistem bakimi ve yenileme
aksatict aksilikler. stireci

7. | Degisiklik yonetimi olmamasindan kaynakl1 is Degisiklik yonetim siireci
stirekliligini aksatici aksilikler.

8. | Konfigiirasyon yonetiminin olmamasindan Konfigiirasyon yonetimi
kaynakli is stirekliligini aksatict aksilikler. stireci

9. | Gereksinimlerin belirlenmemesinden kaynakli is Gereksinim belirleme siireci
stirekliligini aksatici aksilikler.

10. | Tasarim ve planlama yapilmamasindan kaynakli is | Analiz ve tasarim siireci
stirekliligini aksatic1 aksilikler.

11. | Sistem ile etkilesen personelin yetersiz egitime Egitim siireci
sahip olmasi.

6.2.2. <Uygulama2> sisteminin HTEA ile analizi

<Uygulama2> sisteminde risk analizi uygulamak i¢in on tehlike listesi analizinin yan sira

kullanilacak ikinci teknik olarak HTEA se¢ilmistir. Hem genel bir kabul gormesi hem de

basaril1 sonuglar iiretmesi se¢ilmesinde en 6nemli etkenlerdir.

HTEA analizi yaparken ilk olarak sistem alt sistemlere ayrilmalidir. Daha sonra alt

sistemler

ise bilesenlere ayrilmistir.

Calisma kapsaminda sistem bilesenleri

fonksiyonlarini belirlemek i¢in sorulan sorular Cizelge 6.20°de gosterilmistir.

Ve
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Cizelge 6.20. HTEA Bilesenleri i¢in Sorular

Bilesenler Belirlenirken Sorulan Sorular

Bu bilesenin/fonksiyonun birincil amact nelerdir?

Bu bilesenin/fonksiyonun ne yapmasi beklenir?

Bu bilesenin/fonksiyonun neler yapmamasi gerekir?

Arayiizde hangi fonksiyonlar gerceklesir?

s siirekliligi ile ilgili hangi islev ya da zellikler bu bilesen/fonksiyon i¢in énemlidir?

Calisma kapsaminda bilesenlerin hata modlarinin tespit edilmesi i¢in sorulan sorular

Cizelge 6.21°de gosterilmistir.

Cizelge 6.21. Hata Modlarini Belirlemek i¢in Sorulan Sorular

Hata Modlar: Belirlenirken Sorulan Sorular:

Bu bilesen/operasyon amaglanan islevinden nasil basarisiz olur?

Ne sekilde bu bilesen istenmeyen bir fonksiyonu gerceklestirir?

Bu bilesenle ilgili ne yanlis gidebilir?

Araylizle ilgili ne yanlis gidebilir?

Gecgmiste bu bilsenle ilgili neler yolunda gitmedi?

Bu bilesen hangi sekilde kotiiye kullanilir ya da istismar edilir?

Bu sistem ya da bilesenle ilgili endisen var mi1?

Risk analizi yapilirken belirlenen hata modlariin sebeplerini ortaya ¢ikarmak i¢in sorulan

sorular Cizelge 6.22°de gosterilmistir.

Cizelge 6.22. Hata Modlariin Sebeplerini Belirlemek i¢in Sorulan Sorular

Hata Modlariin Sebepleri Belirlenirken Sorulan Sorular

Hata nasil meydana gelebilir?

Islemin basarisiz olmasini ne sebep olabilir?

Hata neden meydana gelir?

Hataya sebep olabilecek materyal, yontem veya ¢evresel unsur var mi?

Risk analizi yapilirken belirlenen hata modlarmin etkilerini ortaya ¢ikarmak i¢in sorulan

sorular Cizelge 6.23’te gdsterilmistir.



Cizelge 6.23. Hata Modlarinin Etkilerini Belirlemek i¢in Sorulan Sorular

Hata Modlarimin EtKkileri Belirlenirken Sorulan Sorular

Bu hatanin Sonuglar1 ne olur?

Bu hatanin dar kapsamda ve kisa zamanda etkileri nelerdir?

Bu hatanin <Uygulama2> sistemi iizerindeki etkisi nedir?

Bu hata olursa saglik hak sahipleri nasil etkilenir?

Bu hata <Uygulama2> sisteminin diger bilesenlerini nasil etkiler?
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HTEA analizi yapmak i¢in alt sistemlerin her biri analiz edilmis ve sistem bilesenleri elde

edilmigtir. Sistem bilesenlerinin her biri i¢in Ericson (2005) tarafindan dnerilen ve Sekil

6.8’de gosterilen analiz formu doldurulmustur. Her bir bilesen i¢in potansiyel hata modu,

hata modunun sebebi, etkileri ve uygulama {izerindeki etkileri belirlenmistir. Daha sonra

uzman kisilerle goriisiilerek belirlenen hata modlarinin olasiligi ve ciddiyeti tespit

edilmistir (Bknz. Cizelge 6.15 ve 6.16).

; . Maod/Safha: .
Sistem: Medula-Hastane Alt Sistem: FMEA Analizi
Operasyon
Potansiyel ) Uygul o
No otansiye Potansiyel . vgl',] amal E | nedensel E- Mevcut = L
Bilesen | DoRarisEik Etkileri Uzerindeki | = | L 1ioier 2] Kontroller | = | OnerilenKontroller
¥ Modu Etkiler - =

Sekil 6.8. HTEA Analizi Yapilirken Kullanilan Form
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HTEA analizi sirasinda bilesenlerin basarisizlik modlar1 elde edilmistir. Sogutma alt

sistemine ait bilesenler i¢in elde edilen basarisizlik modlar1 Cizelgel 6.24°te gosterilmistir.

Cizelge 6.24. Sogutma Alt Sistemi i¢in Bagarisizlik Modlar1

Sogutma Alt Yapisi ile ilgili Basarisizlik Modlari

Yiiksek basin¢li akiskan

Yogunlagtiramama

Tikanma / Tikaniklik

Calismiyor, hava akis1 yok

Siirekli caligma

Mekanik ariza

Is1 aligverisi yapamama

Enerji alt sistemine ait bilesenler icin elde edilen basarisizlik modlart Cizelge 6.25°te

gosterilmistir.

Cizelge 6.25. Enerji Alt Sistemi i¢in Basarisizlik Modlar1

Enerji Alt Yapisi ile ilgili Basarisizhik Modlari

Gig ¢ikist yok

Elektrik kesildikten kisa siire sonra kapanmasi

Elektrik kesilir kesilmez kapanmasi

UPS devreye girmiyor.

UPS Sarj olmama

Alternator gerilim liretmez

Diisiik ya da dalgali gerilim

Motor kisa siire sonra durur

Gii¢ dalgalanmas1

Yanlis salterin kapatilmasi

Sigorta atmasi

Elektrik iletmeme
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Uygulama yazilimina ait bilesenler i¢in elde edilen basarisizlik modlar1 Cizelge 6.26’da

gosterilmistir.

Cizelge 6.26. Uygulama Yazilimi i¢in Basarisizlik Modlari

Uygulama Yazilimu ile ilgili Basarisizhik Modlar

Metotlar / fonksiyonlar baglamaz

Giivenirliginin kaybolmasi

Metotlar / fonksiyonlar ¢aligmaz

Metot/fonksiyonlar gecikmeli ¢alisir

Metotlar yanlis ¢aligir

Metotlarin kirilmasi, beklenmedik sekilde sonlanmasi

Bilisim personeline elde edilen basarisizlik modlar1 Cizelge 6.27°de gosterilmistir.

Cizelge 6.27. Bilisim Personeli i¢in Basarisizlik Modlari

Bilisim Personeli ile ilgili Basarisizlik Modlar

Hastalanma

Ise gec gelme

Isten ayrilma

Yanlis kod yazma

Sunucu donanimi i¢in elde edilen basarisizlik modlar1 Cizelge 6.28°de gdsterilmistir.

Cizelge 6.28. Sunucu Donanimi i¢in Basarisizlik Modlar1

Sunucu Donanim ile ilgili Basarisizhik Modlar:

Fiziksel ariza

Yavaslama

Caligmama

Bellek hatasi

Kaynak gakigsmasi

Kesme istegi ¢akigmasi
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Ag alt sistemine ait bilesenler i¢cin elde edilen basarisizlik modlar1 Cizelge 6.29°da

gosterilmistir.

Cizelge 6.29. Ag Cihazlan i¢in Basarisizlik Modlari

Ag Cihazlan ile ilgili Basarisizlik Modlari

Fiziksel ariza

Yanlis yapilandirilma

Yavaslama

Donma / durma

Basarisiz firmware yiikseltmesi

VTYS bilesenine i¢in elde edilen basarisizlik modlart Cizelge 6.30°da gosterilmistir.

Cizelge 6.30. VTYS Yazilimi i¢in Basarisizlik Modlari

VTYS Yazilimu ile ilgili Basarisizhk Modlan

Yavaslama

Giivenirliginin kaybolmast

Yanlis yapilandirma

Basarisiz yama yiiklemesi

Tablonun kilitlenmesi

Table Space ya da diskin dolmasi

HTEA analizi sonuglar1 ¢alismanin bir numarali ekinde (Ek-1) verilmistir.

6.2.3. <Uygulama2> sisteminin HAZOP ile analizi

HAZOP analizi yapmak i¢in dncesinde sistem parametreleri ve referans anahtar kelimeler
ortaya konmalidir. Calismanin bu boliimiinde ilk olarak sistemin alt sistemlerine ait sistem

parametresi ve referans anahtar kelimeler belirlenmistir.

Sistem parametreleri ve referans anahtar kelimelerin belirlenmesi i¢in bilesenler iizerinde
kurumun ilgili boliimlerinde c¢alisan bilisim uzmani ve diger alanlarda uzman personeller
ile beyin firtinasi toplantilar1 yapilmistir. Sogutma alt yapisina ait sistem parametreleri ve

referans anahtar kelimeler, Cizelge 6.31°de gosterilmistir.



Cizelge 6.31. Sogutma Alt Yapisinin Sistem Parametreleri ve Anahtar Kelimeleri

Sogutma Alt Yapisi ile Ilgili Sistem Parametreleri ve Referans Anahtar Kelimeler

Sistem Parametresi

Referans Anahtar Kelime

Cok
Akiskan s1vi miktari

Az
Tikanma / Tikaniklik Var

Basarisiz
Yogunlagtirma

Yok

o Cok

Kondenser i¢i basing

Az

Diisiik
Hava akist

Yok
Is1 alis verisi Diisiik
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Enerji alt yapisina ait sistem parametreleri ve referans anahtar kelimeler, Cizelge 6.32’de

gosterilmistir.

Cizelge 6.32. Enerji Alt Yapisinin Sistem Parametreleri ve Anahtar Kelimeleri

Enerji Alt Yapisi ile Ilgili Sistem Parametreleri ve Referans Anahtar Kelimeler

Sistem Parametresi

Referans Anahtar Kelime

Sarj olma Basarisiz
Gig ¢ikist Yok
Gil¢ saglama siiresi Kisa
Otomatik devreye girme Basarisiz
Yok
Gug Girisi
Dalgal1
Voltaj Diisiik
Motorun ¢aligma siiresi Kisa

Salterin kapatilmasi

Istemsiz / yanlislikla

[letmek/iletim

Basarisiz

Uygulama yazilimina ait sistem parametreleri ve referans anahtar kelimeler, Cizelge

6.33’de gosterilmistir.
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Cizelge 6.33. Uygulama Yaziliminin Sistem Parametreleri ve Anahtar Kelimeleri

Uygulama Yazihimn ile Ilgili Sistem Parametreleri ve Referans Anahtar Kelimeler

Sistem Parametresi

Referans Anahtar Kelime

Durmasi Zamansiz
Islem Siiresi Uzun
Sonuglarin giivenilirligi Yok
Baslatma Basarisiz
Sonlandirma Basarisiz

Bilisim personelinin sistem parametreleri ve referans anahtar kelimeleri, Cizelge 6.34’te

gosterilmistir.

Cizelge 6.34. Bilisim Personelinin Parametreleri ve Anahtar Kelimeleri

Bilisim Personeli ile ilgili Sistem Parametreleri ve Referans Anahtar Kelimeler

Sistem Parametresi

Referans Anahtar Kelime

Ise gelme (Sisteme Erigim) Geg
Algoritma olusturma Yanlis
Kod yazma siiresi Uzun
Fonksiyon kullanimi Yanlis
(Caligsma) siirekliligi Yok

Isletim sistemine ait sistem parametreleri ve referans anahtar kelimeler, Cizelge 6.35’te

gosterilmistir.

Cizelge 6.35. Isletim Sistemi i¢in Sistem Parametreleri ve Referans Anahtar Kelimeler

Sistem Parametresi

Referans Anahtar Kelime

Stireklilik Yok
Yapilandirma Yanlis
Baglatma Basarisiz
Calisma performansi Diisiik
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Sunucu donanimina ait sistem parametreleri ve referans anahtar kelimeler, Cizelge 6.36°da

gosterilmistir.

Cizelge 6.36. Sunucu Donanimi Sistem Parametreleri ve Anahtar Kelimeleri

Sunucu Donanimu ile Tlgili Sistem Parametreleri ve Referans Anahtar Kelimeler
Sistem Parametresi Referans Anahtar Kelime
Fiziksel biitiinliik Yok / bozuk
Calisma performansi Diisiik
Baglatma Basarisiz

Ag cihazlarina ait sistem parametreleri ve referans anahtar kelimeler, Cizelge 6.37’de

gosterilmistir.

Cizelge 6.37. Ag Cihazlar i¢in Sistem Parametreleri ve Referans Anahtar Kelimeler

Ag Cihazlar ile Tlgili Sistem Parametreleri ve Referans Anahtar Kelimeler
Sistem Parametresi Referans Anahtar Kelime
Fiziksel biitiinliik Yok / bozuk
Yapilandirma Yanlis
Calisma performansi Disiik
Stireklilik Yok
SSL baglantisi Basarisiz

Ag kablolarinin sistem parametreleri ve referans anahtar kelimeleri, Cizelge 6.38’de

gosterilmistir.

Cizelge 6.38. Ag kablosunun Sistem Parametreleri ve Referans Anahtar Kelimeler

Sistem Parametresi Referans Anahtar Kelime
Fiziksel biitlinliik Yok / bozuk
Parazit Var
Sinyal Zayif
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VTYS yazilimmin sistem parametreleri ve referans anahtar kelimeleri, Cizelge 6.39’da

gosterilmistir.

Cizelge 6.39. VTYS Yazilimimin Sistem Parametreleri ve Anahtar Kelimeleri

VTYS Yazihmu ile Tlgili Sistem Parametreleri ve Referans Anahtar Kelimeler
Sistem Parametresi Referans Anahtar Kelime
Verilerin giivenirligi Yok
Islem siiresi Uzun
Yapilandirma Yanlis
Veri Yok
Tabloya ekleme islemi Basarisiz

Sekil 6.9°da HAZOP analizinin gerceklestirme adimlart gosterilmistir (IEC, 2001).
Analizin amaci bilisim sistemlerinin siirekliligi olarak belirlenmistir. ilk olarak sisteme ait
alt sistemler belirlenmistir ve her bir alt sistem sirasiyla ele alinmistir. Dikkate alinan alt
sistem bilesenlerine ayrilmistir. Her bir bilesen icin olasi sistem parametreleri tespit
edilmistir. Secilen sistem parametresi referans anahtar kelime ile birlestirilmistir. Daha
sonra bu islem biitiin bilesenlerin her bir sistem parametresi ve referans anahtar kelime i¢in

tekrarlanmistir.
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BASLA

Genel olarak Sistemi Agikla

h.—>| Bir Alt Sistem Seg

| Amac Belirle
]

| Sistern Bilesenlerini Belirle

Biles enlerin dahaal pargalara

baliintp bdllinemeyecagini incels

Eir kil el
1144 ir bilegen/eleman sag

Bir referans anahtar kelime seg

Anlarmh bir ifade elde etmek igin

segilen elermanlara kilavuz kelimeyi

uygula Medenleri,

sanuglarive

karunmayada
— pdsterge ve

dalkiimani

Sonugtan Sanma var mig,

incels

Feferans anahtar kelimenin ve

H bilesen parametrasinin bitin < |

kombinasyonlan uyguland mi?
E

r

- Tiim referans anahtar kelimeler

segilen elemana uygulanmiz mi?

H .L E

! Tiim elemanlar incelenmis mi?

H JV E

1 Biitin Alt Zistemlarincalenrmig mi?

Sekil 6.9. HAZOP Gergeklestirme Akis Semasi

HAZOP analizinde kullanilan ve Ericson (2005) tarafindan onerilen analiz formu Sekil

5.10°da gosterilmistir.
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Sistem: Medula Hastane | Alt Sistem: Sogutma Alt Yapisi HAZOP AMALIZI
[=] wu =
. T E = -
Sira Mo / Fonksiyon Referans sonuc/ . “ 2 = | Onerilerve
. [Amag/ Parametre Anahtar MNeden Tehlike £ - .
Bilesen . . sapma Diiglinceler
islem Kelime
<Anahtar
Eelime 1>
iS' =8istem
Bﬂl:;:nmi‘p Parametresi>
<Anahtar
Eelime 2>

Sekil 6.10. Kullanilan HAZOP Analiz Formu
Yapilan ¢alismanin HAZOP analiz formlar ikinci ekte (Ek-2) verilmistir.

6.3. Risk Analizi Uygulamasinin Degerlendirilmesi

Yapilan analiz sonucunda sistemde bulunan tehlikeler ciddiyet (Bknz. Cizelge 5.15) ve
olasilik (Bknz. Cizelge 5.16) tablosuna gore puanlandirilmistir. Sistemde 108 adet tehlike
bulunmus ve ¢ok benzer olanlar ¢ikarilarak 96 adet tekil risk elde edilmistir. Tehlikeler risk
puanlarina yiiksekten diisige dogru gore siralanmistir. En yiiksek risk siber saldiri
sonucunda verilerin silinmesi veya bozulmas1 sonucunda uygulamanin hizmet verememesi
olup degeri 70 (yetmis) olarak bulunmustur. En diisiik risk degeri ise hastanelerde izin
verilen uzunluktan daha uzun kablo kullanmadan kaynakli ag kablosunda parazit olugmasi
ve hastane bilgisayarlarinin uygulamaya erisirken gecikmeler yasamasi olup risk puani 6
(alt1) olarak bulunmustur. Sistemde bulunan tehlikelerin risk puanlarina yiiksekten diisiige

dogru gore siralanis1 Cizelge 6.40°ta gdsterilmistir.

Cizelge 6.40. Yiiksekten Diisiige Siralanmis Is Siirekliligi Riskleri

No Sistemdeki Iy Siirekliligi Tehlike ve Riskleri Risk
! Siber saldir1 ya da SQL injection sonucunda verilerin giivenirliligin kaybolmasi
' ile uygulamanin giivenilir bir sekilde hizmet verememesi.
) Sabotaj yada istemsiz islem kaynakl1 verilerin silinmesi sonucunda verilere
' erisilememesi ve uygulamanin hizmet verememesi.
3 Tablonun kilitlenmesi sonucunda VTYS yazilimi tabloya ekleme yapamadigi
' i¢in uygulama yeni kayit yapamamasi ve bir siire hizmet verememesi.




Cizelge 6.40. (devam) Yiiksekten Diisiige Siralanmus Is Siirekliligi Riskleri

89

Bozuk disk yerine saglam diskin degistirilmesi kaynakli verilerin silinmesi ya
da bozulmasi sonucunda ve uygulamanin hizmet verememesi.

Sebeke elektrigi kesildikten kisa siire sona UPS sisteme gii¢ veremez. Sunucu
ve diger donanimlarin kapanmasiyla uygulama hizmetinin durmasi.

45

Yangin, siv1 ile temas ya da elektrik kesintisi kaynakli ag cihazlarinin donanim
arizasi sonucunda ag trafiginin kesilmesiyle uygulamaya erisilemez.

42

Eksik analiz ve tasarim yapilmamasindan kaynakli yazilimcinin yanlis
algoritma olusturmasi ve metotlarin calismamasi sonucunda uygulamanin yanlis
hizmet vermesi.

40

Yapilan iglerin prosediiriiniin olmamasi, asiri is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli veri depolama cihazlarinin yanlis yapilandirilmasi
ile veri trafiginin kesilmesi veya yavaslamasi sonucunda uygulamanin veri
tabanina erigememesi veya yavas erismesi.

40

Klima kondenserinde akiskan s1vi miktariin gereginden ¢ok olmasindan
kaynakl1 veri merkezi ve i¢indeki sistemlerin 1sinmasi sonucunda uygulamanin
yavaglamasi veya durmasi.

36

10.

Klima kondenserinde akiskan s1vi miktariin gereginden az olmasindan
kaynakli veri merkezi ve i¢indeki sistemlerin 1sinmasi sonucunda uygulamanin
yavaglamasi veya durmasi.

36

11.

Klima kondenser i¢i basincin gereginden ¢ok olmasindan kaynakli veri merkezi
ve i¢gindeki sistemlerin 1sinmasi sonucunda uygulamanin yavaslamasi veya
durmasi.

36

12.

Klima kondenser i¢i basincin gereginden az olmasindan kaynakli veri merkezi
ve igindeki sistemlerin 1sinmasi sonucunda uygulamanin yavaslamasi veya
durmasi.

36

13.

Redresor arizasindan dolay1 sebeke elektrigi kesildiginde sarj olmayan UPS
sisteme gii¢ veremez. Sunucu ve diger donanimlari kapanmasiyla uygulamanin
hizmet verememesi.

36

14.

Invertdr veya emniyet sigortasinin atmasi kaynakli sebeke elektrigi kesildiginde
UPS sisteme gli¢ veremez. Sunucu ve diger donanimlar kapanmasiyla
uygulamanin hizmet verememesi.

36

15.

Prosediiriin olmamasi veya egitim eksiginden kaynakli WAS uygulama
sunucusunun basarisiz yapilandirmasi sonucunda uygulama hizmet verememesi,
hata vermesi.

36

16.

Yapilan iglerin prosediiriiniin olmamasi, agiri is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli ag cihazlarinin yanlis yapilandirilmasi ile ag
trafiginin kesilmesi veya yavaglamasi sonucunda uygulamaya erisilememesi
veya yavas erisilmesi.

36
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Cizelge 6.40. (devam) Yiiksekten Diisiige Siralanmus Is Siirekliligi Riskleri

17.

Sabotaj ya da RAID yapisinin bozulmasindan kaynakli LUN yapilandirmasinin
silinmesi sonucunda verilerin bozulmasi ayrica veri tabanina erisilememesi ve
uygulamanin hizmet verememesi.

36

18.

Direk 1s1iya maruz kalan ya da dar ve havasiz alanlara monte edilen klima
kondenserinin klima gazin1 yogunlagtiramamasindan kaynakli veri merkezinin
1sinmasi sonucunda igindeki sistemlerin 1sinmasi ve uygulamanin yavaslamasi.

35

19.

Yangin, yildirim ya da kullanici hatasi nedenlerinden dolayi giivenlik duvarinin
fiziksel biitiinliigiiniin bozulmas1 ve uygulamaya erisilememesi.

35

20.

Yapilan iglerin prosediiriiniin olmamasi, agiri is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli giivenlik duvariin yanls yapilandirilmast ile ag
trafiginin kesilmesi sonucunda uygulamaya erisilememesi.

35

21.

Degisen anahtarm giivenlik duvaria girilmemesi kaynakli bagarisiz SSL
baglantis1 sonucunda uygulamaya erisilemez.

35

22.

Yik dagiticinin elektrik kesintisi veya donanim arizasi sonucu erisim
isteklerinin sunucuya ulagamamasi ve uygulamanin hizmet verememesi.

35

23.

Omurga ag anahtarinin elektrik kesintisi veya donanim arizasindan kaynakl1 i¢
ag trafigi sunuculara ulasmaz ve uygulama hizmet veremez.

35

24.

Giig kesintisi, yanlig prosediir veya yanlis siiriim kaynakl1 bagarisiz firmware
yiikseltmesi sonucunda disk kontroldriin veri agi ile baglantisinin kesilmesi
veya yavaglamasi ile uygulama hizmet veremez veya yavas hizmet verir.

35

25.

Yetersiz egitim ya da asiri is yiikil sonucunda yazilimeinin kod igerisinde
fonksiyonun yanlis bir sekilde kullanilmasiyla uygulamanin ¢aligmamasi, yanlis
caligmasi1 veya beklenmedik sekilde sonlanmasi.

32

26.

Yazilim i¢indeki parametrik SQL kodundan kaynakli islem siirelerinin uzamasi
ve uygulama yavas hizmet vermesi.

32

27.

Klima evaporatoriiniin kirlenmesi, ttkanmasi veya korozyonu kaynakli 1s1 alis
verigi diisiik olur. Veri merkezi ve igindeki sistemlerin 1sinmasi sonucunda
uygulama yavaglamasi veya durmast.

30

28.

Elektrik tesisatin yanmasindan kaynakli sunucular kapanip veriler zarar gérmesi
ve uygulamanin uzun siire hizmet verememesi.

30

29.

Fonksiyonlarin yanlis kullanimindan veya yazim yanligindan dolay1 uygulama
yaziliminin zamansiz durmasi ve hizmet verememesi.

30

30.

SQL injection kaynakli giivenirliligin kaybolmasi sonucunda uygulamanin
giivenilir bir sekilde hizmet verememesi.

30
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31.

Fonksiyonlarin yanlis kullanimindan veya yazim yanligindan dolay1 uygulama
baslatildiktan kisa siire sonra kapasitesini doldurmasi ve hizmet verememesi.

30

32.

Diisiik maas, asir1 is ylikil veya motivasyon eksikliginden kaynakli yetistirilmis
uygulama gelistirici bilisim personelinin isten ayrilmasi sonucunda yeni
uygulama siiriimiiniin vaktinde devreye girememesi veya hatali siiriimiin ortaya
cikmast.

30

33.

Sunucunun ¢dkmesinden kaynakli server.pid dosyasi sistemde kalir. Ilgili JVM
(ler) baslayamadigindan uygulama da baglamamasi ve hizmet verememesi.

30

34.

Yapilan iglerin prosediiriiniin olmamasi, agiri is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli yiik dagiticinin yanlis yapilandirilmasi sonucunda
uygulamaya erisilememesi.

30

35.

Yapilan iglerin prosediiriiniin olmamasi, agiri is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli bagarisiz yama yiiklemesi sonucunda VTYS
yazilimi ¢alismadig i¢in uygulamanin veritabanina erisememesi ve hizmet
verememesi.

30

36.

Yapilan iglerin prosediiriiniin olmamasi, asir1 is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli basarisiz yapilandirma sonucunda VTYS yazilimi
calismadigi ya da yavas ¢alistigi icin uygulamanin veritabanina erisememesi ve
hizmet verememesi veya yavas hizmet vermesi.

30

37.

Yapilan iglerin prosediiriiniin olmamasi, asiri is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli basarisiz yapilandirma kaynakli VT igletim
sisteminin ¢aligmamasi ya da VTYS yazilimini ¢alistiramadigi ya da yavas
calistirdig1 icin veritabanina erisilmeyebilir. Uygulama hizmet vermez veya
yavas verir.

30

38.

Destegin bitmesi, elektrik kesintisi ya da eksik siiriicii (dosya) kaynakli
uygulama sunucusu igletim sisteminin baglayamamasi sonucunda uygulamanin
hizmet verememesi.

30

39.

Yangin, yildirim veya kullanici hatalarindan dolay1 yonlendiricinin fiziksel
biitiinliigliniin bozulmasiyla uygulamaya erisilememesi.

28

40.

Yipranma, 1sinma veya korozyon kaynakli yiik dagiticinin ¢aligma
performansinin diismesiyle yonlendirme hizli yapilamaz ve uygulama yavas
hizmet verir.

28

41.

Yildinim, ytiksek gii¢ veya yangin kaynakli fiziksel SAN switch arizasi
sonucunda veri trafigi kesilmesi ve uygulamanin hizmet verememesi.

27

42.

Titresim, elektrik kesintisi veya destek anlagsmasinin bitmesinden kaynakli ayni
RAID yapilandirmasi iginde ¢oklu diskin bozulmasi sonucunda veri tabanina
erisilememesi ve uygulamanin hizmet verememesi.

27
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43.

Klima kondenserinin yanlig yere montajindan veya kirli ortamdan kaynakli veri
merkezi ve i¢indeki sistemlerin 1sinmasi1 ve uygulama yavaslamasi.

25

44.

Klima kompresoriinde olusan zararli kimyasal eriyikler ya da termostatin yanlig
ayarlanmasindan kaynakl1 veri merkezi ve igindeki sistemlerin 1sinmasi ve
sonucunda uygulamanin yavaslamasi veya durmasi.

25

45.

Yazilim i¢indeki elverissiz SQL kodundan kaynakli islem siirelerinin uzamasi
ile uygulama hizmetinin yavaslamasi veya bir siire sonra durmas.

25

46.

Isletim sistemindeki veya calisma ortamindaki eksik kiitiiphanelerden dolay1
uygulama baslatilamamasi ve hizmet verememesi.

25

47.

DDOS gibi hizmet aksatici siber saldirilar sonucunda baglanti sinirlarinin
asilmastyla uygulamanin yeni ve gercek kullanicilardan gelen isteklere cevap
verememesi.

25

48.

Ulasim sorunu, kotii hava sartlar1 veya diizensiz is planindan kaynakli veri
tabani yoneticisinin ise ge¢ gelmesi sonucunda sorunlara ge¢ miidahale etmesi
ve uygulama hizmetinin kesintiye ugramasi.

25

49.

Asirt is yiikii, diisiik maas, motivasyon eksikligi, mobbing, emeklilik veya
askerlikten dolay1 VT yo0neticisinin isten ayrilmasi sonucunda uygulama
hizmetinin kesintiye ugramasi.

25

50.

Standartlarinin ve gereksinimlerinin olmamasindan kaynakli Hastana Bilgi
Yonetim Sisteminin diisiik performansi ve hatalar1 sonucunda <Uygulama2> ile
iletisiminin yavaslamasi ve saglik hak sahiplerinin islemlerinin gecikmesi.

25

51.

Klima kompresoriine gii¢ girisi olmamasi, rulmanin sikismasi veya termik
atmas1 kaynakli veri merkezi ve igindeki sistemlerin 1sinmas1 sonucunda
uygulamanin yavaslamasi veya durmasi.

24

52.

Yapilan iglerin prosediiriiniin olmamasi, agir1 is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli bagarisiz yama yiiklemesi sonucunda WAS
uygulama sunucusu ¢alismamasi dolayisi ile uygulamanin hizmet vermemesi.

24

53.

Yipranma, 1sinma, toz, kir veya korozyon kaynakli ag yonlendiricisinin ¢alisma
performansinin diismesiyle ag trafiginin yavaslamasi ve uygulamanin yavas
hizmet vermesi.

24

54.

Temassizlik, yanlis montaj ya da donanim arizalanmasi sonucu uygulama
sunucusunun ¢alismamasi ve uygulama hizmet verememesi.

21

55.

Yipranma, 1sinma, toz, kir veya korozyon kaynakli giivenlik duvarinin ¢aligma
performansinin diismesiyle ag trafiginin yavaslamasi ve uygulamanin yavas
hizmet vermesi.

21

56.

Yildinim, ytiksek gii¢ veya yangin kaynakli VTY'S sunucu donaniminin fiziksel
biitliinligiiniin bozulmasiyla veritabanina erisilememesi ve uygulamanin hizmet
verememesi.

21
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57.

Eksik yazilim analiz, tasarimi veya asiri is yiikii kaynakli yazilim kod yazmanin
uzun slirmesi sonucunda yeni yazilim projesinin ya da yeni siiriimiiniin vaktinde
devreye alinamamasi.

20

58.

Yapilan iglerin prosediiriiniin olmamasi, agiri is yiikii, motivasyon eksikligi veya
yetersiz egitimden kaynakli uygulama sunucusunun basarisiz yapilandirilmasi
ile uygulamanin hizmet verememesi, veya hata vermesi.

20

59.

Ag kablosu ile elektrik kablosunun yakin gegmesi veya yalitim olmamasindan
kaynakl1 ag kablosunda parazit olusmasi ve uygulama hizmet verirken
gecikmelerin olmasi.

20

60.

Gereginden uzun kablo kullanmadan kaynakli ag kablosunda parazit olusmasi
ve uygulama hizmet verirken gecikmelerin olugmasi.

20

61.

Asirt is yiikii, olumsuz ¢alisma sartlari ve zayif biinyeden kaynakli veri tabani
yoneticisinin ise ge¢ gelmesi sonucunda sorunlara ge¢ miidahale edilmesi ve
uygulama hizmetinin kesintiye ugramasi.

20

62.

Giig kesintisi, yanlig prosediir veya yanlig siiriim kaynakli yiik dagiticinin
basarisiz firmware yiikseltmesi sonucunda erigim isteklerinin sunuculara
iletilememesi veya yavas iletilmesi ile uygulamanin hizmet verememesi veya
yavas hizmet vermesi.

20

63.

Yildirim, yiiksek gii¢, korozyon veya yangin kaynakli fiziksel disk arizasi
sonucunda disk iizerindeki verilerin bozulmasi ve uygulamanin hizmet
verememesi.

20

64.

Yetersiz egitim, sabotaj, asir1 is yiikil veya prosediiriin olmamasindan kaynakli
RAID yapilandirmasinin silinmesi sonucunda veri tabanina erisilememesi ve
uygulamanin hizmet verememesi.

20

65.

Bozuk gecis anahtarindan dolay1 sebeke elektrigi kesildiginde UPS devreye
girmemesi sonucunda sunucu ve diger donanimlar kapanmasiyla uygulamanin
hizmet vermemesi.

18

66.

Jeneratdr AVR arizasindan dolayi sisteme diisiik voltaj gitmesi ve sistemin
kapanip arizalanmas.

18

67.

Etiketleme olmamasindan veya insan hatasindan kaynakli yanlis salterin
kapatilmas1 sonucunda sisteme gii¢ girisi olmayacagi i¢in sunucular kapanmasi
ve uygulamanin hizmet verememesi.

16

68.

Donanim arizasi veya virlis bulagmasi sonucunda igletim sistemi ¢aligmasini
siirdiiremediginde uygulama hizmet verememesi.

16

69.

Diisiik performansli RAID yapilandirmasi veya diisiik hizl1 disklerden kaynakli
islem siirelerinin uzamasi ve uygulamanin yavas hizmet vermesi.

16
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70.

Gig kesintisi, yanlig prosediir veya yanlig stiriim kaynakli HBAnin basarisiz
firmware yiikseltmesi sonucunda sunucunun veri agi ile baglantisinin kesilmesi
veya yavaglamasi ile uygulamanin hizmet verememesi veya yavas hizmet
vermesi.

16

71.

Gli¢ kesintisi, 1sinma, yanlis prosediiriin izlenmesi veya yanlis siiriimden
kaynakl1 giivenlik duvarinin basarisiz firmware yiikseltmesi sonucunda ag
trafiginin yavaslamasi veya kesilmesi ile uygulamaya erisimin yavaslamasi
veya kesilmesi.

14

72.

Giig kesintisi, 1sinma, yanlis prosediiriin izlenmesi veya yanlig siirimden
kaynakl1 ag yonlendiricisinin basarisiz firmware yiikseltmesi sonucunda ag
trafiginin yavaglamasi veya kesilmesi ile uygulamaya erisimin yavaslamasi
veya kesilmesi.

14

73.

Glig kesintisi, 1sinma, yanlis prosediiriin izlenmesi veya yanlis siiriimden
kaynakli yiik dagiticinin basgarisiz firmware yiikseltmesi sonucunda ag trafiginin
yavaglamasi veya kesilmesi ile uygulamaya erisimin yavaglamasi veya
kesilmesi.

14

74.

Giig kesintisi, 1sinma, yanlis prosediiriin izlenmesi veya yanlis siiriimden
kaynakl1 ag anahtarinin basarisiz firmware yiikseltmesi sonucunda ag trafiginin
yavaglamasi veya kesilmesi ile uygulamaya erisimin yavaglamasi veya
kesilmesi.

14

75.

Kapasite planlamasi olmamasindan kaynakli hastane bilgisayar ve ag yapisinda
bir sorun olustugunda teknik personel sayisinin az olmasi nedeniyle sorunlarin
uzun siire devam etmesi ve uygulamaya erisilememesi.

14

76.

Toz, kir, 1sinma ve yipranma kaynakli donanim yavaslamasi sonucunda VTY'S
sunucusunun ve uygulama hizmeti yavaslamasi veya kisa siire sonra durmasi.

12

77.

Sigorta atmasi, ikaz trafosunun yanmasi, miknatis manyetizmasinin
azalmasindan dolay1 jeneratoriin gii¢ iiretmemesi sonucunda ve sunucularin
kapanmasi ve uygulamanin hizmet verememesi.

78.

Veri depolama agindaki Fiber optik (FC) kablonun kopmas1 ya da yerinden
c¢ikmasi sonucunda veri trafigi kesilmesi ve uygulamanin hizmet verememesi.

12

79.

Yangin, korozyon, yiiksek gii¢ veya insan hatasindan kaynakli ag baglantisinin
kesilmesi sonucunda hastane bilgisayarlarinin uygulamaya erigememesi ve
saglik hak sahiplerine hizmet verilememesi.

12

80.

Ag kablolarinin elektrik kablolar1 ayni1 kanaldan gegmesinden kaynakli ag
kablosunda parazit olugmasi sonucunda hastane bilgisayarlarinin uygulamaya
erisememesi ve saglik hak sahiplerine hizmet verilememesi.

12

81.

Yangin, korozyon, yiiksek gii¢ veya insan hatasindan kaynakli hastanedeki
bilgisayarlarin fiziksel arizalanmasi sonucunda hastane ¢alisanlarinin
uygulamaya erisememesi ve saglik hak sahiplerine hizmet verilememesi.

12
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Toz, kir, 1sinma, yipranma veya korozyon kaynakli hastanedeki bilgisayarlarin
82. | yavaslamasi sonucunda uygulamaya erisimin yavaglamasi ve saglik hak sahiplerine
sunulan hizmetler aksamasi.

12

23 Viriis bulagsmasindan kaynakli hastane bilgisayarlarinin arizalanmasi sonucunda
" | bilgisayarlarin ¢aligmamasi ve hastane personelinin uygulamaya erisememesi.

12

Yanlis secim veya yetersiz egitimden dolay1 hastane teknik personelinin yeterli
84. | beceriye sahip olmamasi sonucunda olusan sorunlarin uzun siire devam etmesi ve
uygulamaya kisa siirede erisilememesi.

12

Ulasim sorunu, kotii hava sartlar1 veya diizensiz is planindan kaynakli hastane
85. | teknik personelinin ise ge¢ gelmesi sonucunda hastane bilgisayarlarinda ve ag
yapisindaki sorunlarin uzun siire devam etmesi ve uygulamaya erisilememesi.

12

Ulasim sorunu, kotii hava sartlar1 veya diizensiz is planindan kaynakli yazilim
86. | gelistiren personelin ise ge¢ gelmesi uygulamanin siirekliligi i¢in ciddi bir tehlike
teskil etmemektedir.

Yakit devresi tikanmasi, ayarsiz enjektorler veya emme kanallarinin tikanmasindan
87. | kaynakli jeneratoriin sisteme gii¢ girisi saglayamamasi sonucunda sunucular
kapanmasi ve uygulamalarin hizmet verememesi.

28 Fazla sayida modiil ya da uygulamadan kaynakli viriis bulagmasi ile isletim
" | sisteminin yavaglamasi ve sonucunda uygulama hizmeti yavaslamasi.

Toz, kir, 1stnma, yipranma veya korozyon kaynakli uygulama sunucusu
89. | donaniminin yavaglamasi sonucunda uygulama hizmetinin yavaglamasi veya bir
stire sonra durmas.

Yildinim, yangin, yiiksek gii¢ girisi, s1vi temasi veya insan hatasindan dolay1

90. | fiziksel SAN switch arizas1 sonucunda veri trafigi kesilmesi ve uygulamanin hizmet

verememesi.

Yipranma, 1sinma veya korozyon kaynakli SAN switch yavaglamasi ve

91. . .
uygulamanin yavag hizmet vermesi.
9 Kullanici hatasi, ezilme veya gerilme kaynakli ag kablosunun fiziksel biitlinliigiiniin
" | bozulmasi sonucunda veri trafigi kesilmesi ve uygulamanin hizmet verememesi.
93 Diskin dolmas1 sonucunda VTYS yazilimi tabloya ekleme yapamadigi i¢in
" | uygulama yeni kayit yapamamasi.
94 Table spacenin dolmasi sonucunda VTY'S yazilimi tabloya ekleme yapamadigi igin

uygulamanin yeni kayit yapamamasi.

Hatali motor devri veya sargilardaki kopmalardan kaynakli jeneratoriin sisteme
95. | dalgali gii¢ vermesi sonucunda sunucu ve ag cihazlarinin arizalanmasi ve
uygulamanin hizmet verememesi.

Gereginden uzun kablo kullanmadan kaynakli ag kablosunda parazit olusmasi ve

%0 hastane bilgisayarlarmin uygulamaya erigirken gecikmeler yasamasi.

10




96

Ciddiyet (Bknz. Cizelge 6.15) ve olasilik (Bknz. Cizelge 6.16) tablolar1 kullanilarak risk
matrisi olusturulmustur. Dokuzdan kiigiik riskler Onemsiz olarak gosterilmistir. Risk
matrisinde 9-16 puan araligindakiler diisiik, 16-36 puan aralifindakiler orta, 36-49 puan
araligindakiler yliksek ve 49 puan ve istiindeki riskler ise ¢ok yiiksek risk olarak
belirlenmistir. Sekil 6.11°de risk matrisi gosterilmistir. On tane dnemsiz, yirmi tane diistik,

49 tane orta, 13 tane yiiksek ve 4 tane ¢ok yiiksek risk bulunmustur.
Ciddivet

10

Orta Risk
5 49 Adet

Olasiike 2 3 4 5 6 7 8 9 10

Sekil 6.11. Risk Matrisi
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7. SONUC VE ONERILER

Is diinyasinda rekabet edebilmek i¢in hem yatirim projelerinde hem de calisma sirasinda
karsilagilan tehlikelerin Onceden belirlenmesi ve degerlendirilmesi gerekmektedir.
Tehlikelerin tespiti ve bunlar1 onceliklendirme ihtiyacina en iyi ¢oziimlerden birisi risk
analizidir. Bu nedenle risk analizi rekabeti ve is siirekliligini 6nemseyen herkes i¢in ihtiyag

haline doniigsmiistiir.

Risk analizinin amaci; sistemde meydana gelmesi muhtemel tehlikeleri gerceklesmeden
proaktif bakis acistyla olaylara yaklasarak belirlemek, kaynaginda yok etmek ya da
olasiligini ya da siddetini azaltmaya yonelik faaliyetler belirleyerek siirekli iyilestirmelerle

olasi riskleri azaltmaktir.

Calisma sirasinda risk analizi ile ilgili standartlar ve akademik calismalar incelenmistir.
Incelenen standartlardan bazilari; ISO 22301 is siirekliligi yonetim sistemi ve 1SO 27031
bilgi ve iletisim teknolojileri igin is stirekliligi yonergeleri standartlaridir. Ayrica ISO
31000 risk yonetimi — prensipler ve kilavuzlar ve 1SO 31010 risk yonetimi — teknikler
standartlar1 ve akademik c¢alismalar incelenerek HTEA ve HAZOP hakkinda detayli
bilgiler elde edilmistir. Akademik ¢aligmalarda risk analizinin daha ¢ok sistem giivenligine
yonelik yapildig1r gorilmiistiir. Ancak az sayida da olsa da is stirekliligine deginen

caligmalara rastlanmistir.

Calismanin  Ozilinii  bilisim  sistemlerinde i stirekliligine yonelik risk analizi
olusturmaktadir. Biitlin sistem ic¢in risk analizinin yapilmasi miimkiin olmadigindan

oncelikle AHP yontemi ile risk analizi yapilan uygulama se¢ilmistir.

Akademik calismalar incelendiginde iyi bir risk analizi i¢in tek bir teknigin yeterli
olmadig anlagilmistir. Uygulama c¢alismasinda ilk olarak st seviye aksiliklerin
belirlenmesine karar verilmis ve OTL analiz teknigi uygulanarak &n tehlike listesi

olusturulmustur.

Calisma kapsaminda kullanilan diger bir risk analizi teknigi olarak HTEA nin se¢ilmesinde

hem genel bir kabul gérmesi hem de basarili sonuglar iiretmesi etkili olmustur. HTEA
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uygulamast i¢in ilk olarak bilesenleri, fonksiyonlari, hata modlarini, hatalarin etkilerini ve
nedenlerini belirlemek i¢in sorular hazirlanmistir. Sistem alt sistemlere ayrilmis ve alt
sistemler de personel, veritabani, kablo ve disk gibi detayli bilesenlere ayrilmistir. Uzman
ekiplerle yapilan beyin firtinas1 toplantilarinda is stirekliligi ihlal olaylarina sebep
olabilecek bilesenlerin hata modlari, hatalarin etkileri, nedenleri ve Oneriler ortaya

konulmustur.

HAZOP analizi i¢in ilk olarak alt sistemlere ait sistem parametresi ve referans anahtar
kelimeler belirlenmistir. Her bir alt sistem i¢in sistem parametreleri ve referans anahtar
kelimeleri belirlemek i¢in bilesenler {izerinde beyin firtinasi yapilmistir. Sistem
parametreleri ve referans anahtar kelimeler belirlendikten sonra her seferinde sisteme ait
alt sistemlerden biri secilmistir. Alt sistem bilesenlerine ayrilmistir. Secilen bilesen ele
alinip bu bilesen i¢in gegerli olan sistem parametreleri belirlenmistir. Segilen her bir sistem
parametresi referans anahtar kelime ile birlestirilmistir. Bu yolla anlamli tehlikeler

tanimlanip tanimlanamayacag arastirilmistir.

Yapilan calisma sonucunda hem HAZOP hem de HTEA’nin bilisim sistemlerinin
strekliligine yonelik risk analizi i¢in uygun oldugu goriilmistiir. Ancak bu analiz
tekniklerinin uygulanmasi ve analiz formlar1 ihtiya¢ halinde degistirilerek kullanilabilir.
Sistemin ¢aligmasini engelleyecek ya da yavaslatacak, isin siirekliligine zarar verebilecek
unsurlar risk analizi metotlar1 kullanilarak belirlenmistir. Riskleri azaltarak siirekli
tyilestirme ile kurumun mevcut durumundan daha iyi bir seviyeye ¢ikmasi i¢in yapilacak

isler belirlenmeye caligilmistir.

Risklerin yliksek puana sahip biiylik bir kisminin altyapr ve enerji sorunlarindan
kaynaklandig1 goriilmiistiir. Bu nedenle kurum veri merkezini elverigli binalara kurmalidir.
Risklerden yiiksek puana sahip bagka bir boliim, insan hatasi oldugundan (yanlis islemden
kaynakli) Onleyici tedbir olarak bilisim personeli diizenli egitime tabi tutulmali ve
personelin becerileri gelistirilmelidir. Kurum; bilisim personellerinin istihdamindan 6nce
dogru kisinin secilmesi ve istihdam sirasinda ise gerekli egitimin verilmesi, gorev ve

sorumluluklarin net bir sekilde belirlenmesi gibi hususlarda ¢aligma yapmalidir.

Operasyon sirasinda sonuglardan sapmanin nedensel faktorleri; ilgili konuda prosediiriin

olmamasi ya da bir standarda dayandirilmamasidir. Kuruma ve is stirekliligini amaclayan
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diger kurumlara, isleri prosediirlere dokmeleri ayrica degisiklik yonetimi ve konfigiirasyon

yonetimi yapmalari siddetle onerilmektedir.

Bilisim hizmetinde kronik kesintiler olan kurumlar, belirli ve sikint1 verici bu hizmet
kesintilerinin kok nedenlerini bulmak ve gidermek icin hata agaci analiz (HAA)
tekniklerini kullanabilirler. Enerji ve sogutma alt yapisinda meydana gelen bir olayin sebep
olabilecegi hizmet kesintilerini ortaya c¢ikarabilmek icin olay agaci analizini (OAA)
kullanmalidirlar. Uygulanabilirligini kolaylastirmak ve siireci hizlandirmak amaciyla
bilisim hizmetlerinin risk analizi konusunda daha fazla teorik ve pratik ¢alisma yapilmasit

Onerilmektedir.

Bilgi teknolojilerine yonelik uluslararasi’ standartlar ile yonetim gergeveleri® birbirleriyle
hem kesismekte hem de biri digerinin tamamlamaktadir. Bu standart ve yOnetim
cergevelerinin her birinde is siirekliligi direk ya da baska adlarda’ gereksinim olarak
belirtilmektedir. Bu nedenle kurumlar gergek anlamda is siirekliligi uygulamak
istediklerinde bilgi giivenligi tedbirlerini, is stirekliligi planlarimi, konfigiirasyon
yonetimini, degisiklik yonetimini, kapasite yonetimini ve rol yonetimini de iceren entegre

yOnetim sistemi kurmalar1 ve igletmeleri 6nerilmektedir.

7ISO /IEC 20000, ISO / IEC 27001, ISO / IEC 27031, ISO 22301 ve SPICE gibi BT standartlari.
¥ En iyi bilenen ve yaygin ITIL, COBIT ve CMMI gibi y6netim gerceveleri.
® Hizmet siirekliligi yada is stirekliligi i¢in hazir bulunurluk gibi ifadeler gegmektedir.
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EK-1. FMEA Risk Analiz Tablosu

Sistem: <Uygulama2> Alt Sistem: Sogutma Alt Yapisi Mod/Safha: Operasyon FMEA Analizi
Potansiyel . o o)
No v Potansiyel Uygulama o Nedensel o Mevcut ) o
. Basarisizlik o Lo . = . ] @ Onerilen Kontroller
Bilesen Etkileri Uzerindeki Etkiler | < Faktorler = Kontroller =
Modu o =
-Kondenserin
-Basing koruma
kapanmasi elamaninin
Yiksek Basingli -Kompresoriin Uygulama yavaslar. -Yedeklilik -Gaz veya sivinin miktarinin kontroli
. - 6 bozulmasi 7 42
Akiskan arizalanmasi Uzun stirede hizmet durur -Bakim -Basing koruma elemanina bakim yapma
) - -Fazla akiskan/gaz
-Veri merkezinin
dolumu
Isinmasi
- -Direk 1slya maruz
1 -Kompresoérin
Kondenser arizalanmasi Uygulama yavaslar kalma -Yedeklilik
Yogunlastiramama Veri merkezinin Uzun siirede hizmet durur 5 -Dar havasiz 7 _Bakim 35 -Sundurma yapilabilir
alanlara monte
Isinmasi
etme
-Kompresoérin
Tikanma / Tikaniklik arlza.lanma5|. . Uygulatna yav§§lar. 5 -YanI|§.seg|!en 5 -Yedeklilik 25 -Mevsim sartlarina gore daha sik temizleme
-Veri merkezinin Uzun stirede hizmet durur montaj yeri -Bakim
Isinmasi
- Veri merkezi isinir -Elektrik Kesik s
2 N Galismiyor hava -Sunucu ve diskler Uygula.r.na yavgglar 6 -Termik atmasi 4 -Yedeklilik 24 —SL{rekll f.mkse.l kontrol
Kompresor akigi yok Uzun surede hizmet durur L -NGbet sistemi
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. .. -Bakim
veremez -Sarj devresinin
bozulmasi
-Sigorta atmis
. . ) -ikaz trafosu .
5 i {-‘\Iternator gerilim Sisteme giic gitmez Uygulama hizmet 4 yanms olabilir 3 -Yedeklilik 12 Yok
Jenerator Uretmez veremez R -Bakim
-Manyetizma
gitmis olabilir

011



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama a Nedensel o Mevcut Onerilen Kontroller
Bilesen Basarisizlik Etkileri Uzerindeki Etkiler 2 Faktorler o Kontroller -}
= 7] ©
Modu r = =
- ~
“Motor devir “Yedexlilik
Dusuk ya da dalgali | Sistem bilesenleri Uygulama hizmet ayari hatali
- 3 2 | -Bakim 6 Yok
gerilim arizalanir veremez -Sargilarda
-UPS
kopukluk
Yakit devresi
5 tikali ya da hava
Jeneratér var
(devam) . Motor durduktan sonra -Yakit filtresi -Yedeklilik
Motor kisa stire . R .
Sisteme gli¢ gitmez uygulama hizmet 3 tikal 3 | -Bakim 9 Yok
sonra durur L
veremez -Enjektorler -UPS
ayarsiz
-Emme
kanallari tikali
-Yildirnm
Giic dalgalanmasi Sistem bilesenleri Uygulama hizmet 4 -Kisa devre 5 -UPS 20 Yok
arizalanir veremez -Topraklama -Topraklama
yok
. UPS devreye girer Kisa .
6 Yanlss salterin Sisteme gli¢ gitmez slire sonra uygulama 4 -Etiketleme yok | 4 | -Etiketleme 16 -Pros.edur olusturma
kapatiimasi . - -Dedike personel olusturma
Sebeke Trafosu hizmet veremeyebilir
-Bireysel su
) ) N UPS devreye girer Kisa isitici vb. -Uyarilar arttirilabilir ve kullanicilar
Sigorta atmasi Sisteme gli¢ gitmez slire sonra uygulama 5 kullanma 7 | -Uyan 35 I L
) - . bilinglendirilebilir
hizmet veremeyebilir -Asin yik
- Kisa devre
6.1 Uygulama hizmet -Kopukluk -Bakim
) . Elektrik iletmeme Sisteme gli¢ gitmez ve - 10 -Tesisatin 3 | -Kontrol 30 Su ve kanalizasyon tesisatinin ayristiriimai
Sebeke tesisati veremeyebilir .
yanmasi -Paratoner testi

ITI



EK-1. (devam) FMEA Risk Analiz Tablosu

Sistem: <Uygulama2> Alt Sistem: Uygulama Alt Sistemi Mod/Safha: Operasyon FMEA Analizi
Potansiyel ] (@] fo)
No v Potansiyel Uygulama o Nedensel o Mevcut ) o
. Basarisizhk . P C ars =g e 7} @ Onerilen Kontroller
Bilesen Etkileri Uzerindeki Etkiler | < Faktorler = Kontroller =
Modu o =
Metotlar /
Fonksiyonlar Uygulama baglamaz Uygulama hizmet vermez 5 Eksik kiitiiphane 5 Yok 25 Kontrol listesi olusturulabilir
baslamaz
Glvenirliginin e Uygulama yanhg hizmet T
Veri degistirme > 10 SQL injection 2 Oracle Xml Gateway 20 Yok
kaybolmasi verir
-Web servislerin
Metotlar / DNS adi yerine IP .
Fonksiyonlar Uygulama galismaz Uygulama hizmet vermez 5 adresi girilmistir. 7 Sgllﬁ aoc:Iarl tercih 35 Degisiklik yonetimi
¢alismaz -Fonksiyonel test v
yapilmamis.
. . . Yazilim Kodu SQL optimizasyonu . .. - .
Me?ot/fo.nkswon Uygulama yavaslar U.ygulama geukmell 5 Parametrik SQL 5 Transaction Cost 25 Tasarim yeir?lden gozden gegirilmeli
gecikmeli galigir hizmet verir L -Kod anallizi yapilmali
icerir hesaplamasi
7 -Yanlis analiz
-Yanlis tasarim -
Uygulama Yanlig algoritm
Yazihmi anlis algoritma
olusturma
-Hatali sabit .
degerler ve -Analiz
Metotlar yanlis Metotl?r y.t;mI|§ Uygulama hatali hizmet 7 parametreler 7 9 -Tasarim
calisir sonug Uretir verir S -Test
-Yanlis veri tipi oo
P -Egitim
donlstlirme
-Formiillerin yanhs
yazilmasi
-Fonksiyonlarin
yanlis kullanimi
Metotlarin “Yazim yanI|§|
. . -Yanlis algoritma -Kod yazma standardi
kirilmasi Uygulama surekli Uygulama surekli hizmet .
. 5 -Validasyon 6 30 -Test
beklenmedik ¢alisamaz veremez . .
X (dogrulama) -Egitim
sekilde sonlanmasi
yapilmamasi

48!



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama o Nedensel o Mevcut Onerilen Kontroller
Bilesen Basarisizhk Etkileri Uzerindeki Etkiler S Faktorler o Kontroller E)
= » 7]
Modu S = =
- ~
Problemler Uygulama tam hizmet :'CA)T:;;YZUI(:Il ma
Hastalanma zamaninda Ve 3 sals 7 Yok 21 Yok
iderilemeyebilir veremez sartlan
[ -Zayif bunye
-Ulagim servisinin
ise ge¢ gelme Uygulama hizmet verir 1 kaza yapmasi 10 Yok 10 Yok
-Diizensiz ig plani
-Problemler . —A§-|r|"|§ yiku -Ozliik haklarinda iyilestirme
. o Uygulama tam hizmet -Dustik maas L .
8 Isten ayrilma giderilemez 5 R 6 Yok 30 -Calisma sartlarinin iyilestirilmesi
e veremez -Motivasyon . L . .
Yazilimei -Degisiklik yapilamaz . -Duzenli is plani ve isteklendirme
eksikligi
~Uygulama hizmet Kavp.\a.sne planlamasi
-Metotlar yanhs veremez -Yetersiz egitim -Egitim
Yanlis kod yazma cahsir . 8 . 5 . 5 Yok 40 -Prosedir olusturma
-Uygulama hatali hizmet -Eksik veya analiz
-Metotlar galismaz verir -Kod yazma standardi ve kurallari
-Kapasite planlama
-Problemler Uveulama siirekli ve tam -Emeklilik
Emekli Olma giderilemez yau . 5 suresinin dolmasi 3 Yok 15

-Degisiklik yapilamaz

hizmet veremez

-Yashhk

el



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama o Nedensel o Mevcut Onerilen Kontroller
Bilesen Basarisizhk Etkileri Uzerindeki Etkiler S Faktorler o Kontroller E)
= » 7]
Modu S = =
- ~
isteklere cevap Kullanicilar -Asiri istek _izleme
verememe U}/gulamaya Uygulama Galismaz 5 -Web Konteyner 7 Vedeklilik 35
Giremez dolmasi
-Yetersiz egitim
9 -Prosediir yok ya
WAS da eksik
pplication Yanlis Uygulama Sunucusu I.<.onf|‘gu.rasyon -lzleme Deg|§|k"||k yonetl.r'm .
Sunucusu Uygulama galismaz 6 yonetimi yok 6 - 36 -Konfigurasyon yonetimi
yapilandiriima Calismaz X -Yedeklilik .
-Motivasyon -Prosedir olusturma
eksikligi
-Asiri ig yuku
-Dalginlik
-Yetersiz egitim
-Prosediir yok ya
;;L:)\I/lg:wlzzn-aKlsjllg:lccTI: -Uygulama galismaz j?oil:”;ras on -izleme -Degisiklik yonetimi
Eksik yapilandirma s Ve ¢ . § 6 . g . Y 6 - 24 -Konfigiirasyon yonetimi
Uygulamaya -Uygulama Erisilmez Olur yonetimi yok -Yedeklilik N
K X -Prosedir olusturma
Giremez -Motivasyon
eksikligi
-Asiri is yika
Kullanicilar COp toplayici _izleme -Konfiguirasyon yonetimi
Bellegin dolmasi Uygulamaya Uygulama hizmet vermez 5 (grabage collector) | 3 Yedeklilik 15 -Prosedr olugturma
Giremez ¢alismaz -Kontrol listesi
WebSphere o .
WAS sunucusu . Ani sistem Kontrol noktasi olusturulmali: serverl.pid
Serverl Nodel Uygulama hizmet vermez 5 N . 7 Yok . .
baslamaz ¢okmesi sonucu dosyasinin silinmesi
Baglayamaz
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EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama o Nedensel o Mevcut Onerilen Kontroller
Bilesen Basarisizhk Etkileri Uzerindeki Etkiler o Faktorler o Kontroller E)
Modu < = =
- ~
Virls bulagmasi Sunucu Yavaslar Uygulama Yavaglar 3 -KU||.aI"\IEI Hata.15| 3 Yok 9 Antivirts kurulmasi
-Antiviris eksik
-Yazilim hatasi -Antivirls kurulmali
Cokmesi Sunucu galismaz Uygulama hizmet vermez 8 -Virlis bulagmasi 2 Yedeklilik 16 -Test ortami hazirlanmali
-Donanim arizasi -Siklagtirma politikalari olusturulmali
-Yetersiz egitim
-Prosediir yok ya
da eksik
Yanlis -Konfigurasyon -Prosedir olusturulmal
Sunucu ¢alismaz Uygulama hizmet vermez 5 yonetimi yok 4 Yedeklilik 20 -Personelin motivasyonu arttiriimali
yapilandiriima . R . .
-Motivasyon -Duzenli egitim verilmeli
eksikligi
-Asiri i yuku
-Dalginlik
10 Sistem belleginde
isletim Sistemi hata tespiti ya da -Siklastirma politikasi ve kontrol listesi
Bellek Hatasi Sunucu hata verir Uygulama hizmet vermez 3 duzeltmesi 3 Yedeklilik 9 olu§turulmalf. .
olmadan galisan -Test prosedurleri olusturulmali
yazilimlar
(Leakage)
Uygulama cok yavas -Bellek Hatasi
. ; -Isinma -Yedeklilik -Siklastirma politikasi ve kontrol listesi
Donmasi Sunucu yavaslar hizmet verir sonrasinda 3 3 . . ) 9
durur -Fazla sayida -Sogutma sistemi olusturulmali
uygulama
-Donanim arizasi
-Desteginin
bitmesi -Yedeklilik -Yazilim yonetimi prosediri olusturulmali
Calismama Sunucu ¢alismaz Uygulama hizmet vermez 8 -Basarisiz yama 2 -Bakim destek 16
yuklemesi anlasmalari

-Eksik Strtcu
-Virds bulagmasi
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EK-1. (devam) FMEA Risk Analiz Tablosu

No
Bilesen

Potansiyel
Basarisizlik
Modu

Potansiyel
Etkileri

Uygulama
Uzerindeki Etkiler

1™AIpp1D

Nedensel
Faktorler

Aise|0

Mevcut
Kontroller

Asi

Onerilen Kontroller

11
Su

nucu

Donanimi

Fiziksel Ariza

Sunucu ¢alismaz

Uygulama hizmet vermez

-Sivi ile temas
-Yiiksek nem
-Toz/Kir

-Isinma
-Yipranma
-Eskime

-Yiksek gug girigi
-Bakim eksikligi
-Elektrik kesintisi
-Korozyon

Yedeklilik

14

-Bakim
-Yedek malzeme

Yavaslama

Sunucu yavaslar

Uygulama ¢ok yavas
hizmet verir sonrasinda
durur

-Toz/Kir
-Isinma
-Yipranma
-Korozyon

Yedeklilik

-Bakim

Calismama

Sunucu ¢alismaz

Uygulama hizmet vermez

-Gug girisi yok
-Temassizlik
-Fiziksel ariza
-Yanlis montaj

Yedeklilik

-Kontrol listesi
-Duzenli egitim verilmesi

Bellek hatasi

Sunucu hata verir

Uygulama hizmet vermez

- Sistem
belleginde hata
tespiti ya da
dizeltmesi
olmadan galisan
yazilimlar

Donanim bellek hatasi
tespiti

-Yedek RAM bulundurulmali

Kaynak gakismasi
Kesme istegi
cakismasi

Sunucu hata verir

Uygulama hizmet vermez

-Uyumsuz bilesen
-Cevre bilesenlerin
ayni kesme istegi
sinyalini veya DMA
kanallarini veya
giris cikis
adreslerini
kullanmasi

Yok

IRQ kanalini degistir

911



EK-1. (devam) FMEA Risk Analiz Tablosu

Sistem: <Uygulama2>

Alt Sistem: Ag Alt Sistemi

Mod/Safha: Operasyon

FMEA Analizi

No
Bilesen

Potansiyel
Basarisizlik
Modu

Potansiyel
Etkileri

Uzerindeki Etkiler

Nedensel
Faktorler

Uygulama

19A1pp1d

Aisejo

Mevcut
Kontroller

Asi

Onerilen Kontroller

12
Guvenlik
Duvari

Fiziksel ariza

-Ag baglantisi kesilir

Uygulamaya erigim
yapilamaz

-Toz/Kir
-Isinma
-Yipranma
-Eskime

-Sivi ile temas
-Yiksek nem
-Yuksek glig
girisi

-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon

Yedeklilik 35

-Acil Midahale ekibi
-Yedek modiil stogu

Yanhs
yapilandiriima

-Erigim istegini
engeller
-Ag baglantisi kesilir

-Uygulama hizmet vermez
-Uygulamaya erisilmez

-Yetersiz egitim
-Prosedir yok
ya da eksik
-Konfiglirasyon
5 | yonetimiyok
-Motivasyon
eksikligi

-Asirt is yuka
-Dalginlik

Yok 35

-Konfiglirasyon yonetimi
-Degisiklik yonetimi
-Prosedr olusturulmali
-Test ortami olugturulmali

Yavaglama

Guvenlik duvari
yavaslar

Uygulama yavas hizmet

verir

-Toz/Kir
-Isinma
-Yipranma
-Korozyon

izleme 16

-Yik testleri
-Periyodik bakim
-Yedeklilik arttirilmali

Donma / Durma

-Erigim istegi
engellenir
-Ag baglantisi kesilir

-Uygulama hizmet vermez
-Uygulamaya erisilmez

7 | -DDOS atagi

-ISP’den DDOS hizmeti

28
alinmakta

-Kara liste olugturulmali ve glincellenmeli

L11



EK-1. (devam) FMEA Risk Analiz Tablosu

No
Bilesen

Potansiyel
Basarisizlik
Modu

Potansiyel
Etkileri

Uygulama
Uzerindeki Etkiler

19A1pp1d

Nedensel
Faktorler

Aisejo

Mevcut
Kontroller

sk

Onerilen Kontroller

12
Guvenlik
Duvari (devam)

Basarisiz firmware
yukseltmesi

Firewall calismaz

Uygulamaya erisilemez

~

-Glg kesintisi
-Isinma
-Yanlig striim

N

Yok

14

Test ortami

Basarisiz SSL
baglantisi

-Baglanti kurulamaz

Uygulamaya erigim
yapilamaz

Firewall’a
degisen
anahtar (key)
girilmemesi
-Basarisiz SSL
handshake

Yok

36

-Degisiklik yonetimi
-Kurumlar arasi protokol ekine ilgili
madde eklenmeli

13
Yonlendirici

Fiziksel ariza

-Ag baglantisi kesilir

Uygulamaya erigim
yapilamaz

-Toz/Kir
-Isinma
-Yipranma
-Eskime

-Sivi ile temas
-Yiksek nem
-Yuksek glg
girisi

-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon

Yok

35

Yedeklilik

Yanlis yapilandirma

-Erigim istegini
engeller
-Ag baglantisi kesilir

-Uygulama hizmet vermez
-Uygulamaya erisilmez

-Yetersiz egitim
-Prosedur yok
ya da eksik
-Konfiglirasyon
yonetimi yok
-Motivasyon
eksikligi

-Asiri is yuka
-Dalginlik

Yok

36

-Egitim

-Test ortaminin olusturulmasi
-Degisiklik yonetimi
-Yedeklilik

-Konfiglirasyon yonetimi

Yavaslama

Yonlendirici yavaslar

Uygulama yavas hizmet
verir

-Toz/Kir
-Isinma
-Yipranma
-Korozyon

Yok

24

-Yedeklilik
-Yonlendirici modulini arttirma

Basarisiz firmware
yukseltmesi

Yonlendirici ¢alismaz

Uygulamaya erisilemez

-Glg kesintisi
-Isinma
-Yanlig striim

Yok

Yok
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EK-1. (devam) FMEA Risk Analiz Tablosu

No
Bilesen

Potansiyel
Basarisizlik
Modu

Potansiyel
Etkileri

Uygulama
Uzerindeki Etkiler

19A1pp1d

Nedensel
Faktorler

Aisejo

Mevcut
Kontroller

sk

Onerilen Kontroller

13
Yonlendirici
(devam)

Yonlendirme
protokol
uyusmazhgi

Ag trafiginin
kesilmesi

Uygulamaya erisilemez

~

Farkh marka
cihaz kullanimi

IN

Yok

28

-Ayni marka network cihazi kullaniimali

14
Yuk Dagitici

Fiziksel ariza

-Ag baglantisi kesilir

Uygulamaya erigim
yapilamaz

-Sivi ile temas
-Yiksek nem
-Toz/Kir
-Isinma
-Yipranma
-Eskime
-Yuksek glig
girisi

-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon

Yedekli yapi

35

Yedeklilik

Yanlig
yapilandiriima

-Ag baglantisi kesilir
-Erisim kaybolur

-Uygulama hizmet vermez
-Uygulamaya erisilmez

-Yetersiz egitim
-Prosedir yok
ya da eksik
-Konfiglirasyon
yonetimi yok
-Motivasyon
eksikligi

-Asirt is yuka
-Dalginlik

42

-Eitim

-Test ortaminin olusturulmasi
-Degisiklik yonetimi
-Yedeklilik

-Konfiglrasyon yonetimi

Yavaglama

Yk dagitici yavaslar

Uygulama yavas hizmet
verir

-Toz/Kir
-Isinma
-Yipranma
-Korozyon

-Yedeklilik

28

Bakim

Basarisiz firmware
yukseltmesi

Yik dagitici calismaz

Uygulamaya erisilemez

-Gl kesintisi
-Isinma
-Yanlig striim

Yok

611



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel | O Mevcut - Onerilen Kontroller
Bilesen Basarisizlik Etkileri Uzerindeki Etkiler 2— Faktorler 2 Kontroller c;
Modu o =
-Toz/Kir
-Sivi ile temas
-Yiksek nem
-Isinma
-Yipranma o
- o e Uygulamaya erisim -Es?(ime -Yefjekl.l.hk o
Fiziksel ariza -Ag baglantisi kesilir 7 . N 6 | Yok 42 -Acil midahale ekibi
yapilamaz -Yuksek glig . M
girisi -Yedek modil malzeme stogu
-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon
-Yetersiz egitim
-Prosedir yok
15 ya da eksik -Egitim
Switch Yanlis -Konfiglirasyon -Prosedir
/ Anahtar -Ag baglantisi kesilir -Uygulamaya erisilmez 6 | yonetimiyok 7 | Yok 42 -Degisiklik yonetimi
yapilandirilma . - -
(Omurga ve -Motivasyon -Konfiglirasyon egitimi
Kenar) eksikligi -Test ortami
-Asirt is yuka
-Dalginhk
-Toz/Kir i
. Uygulama yavas hizmet -Ism{na -Modul arttirihr
Yavaglama Switch yavaslar > 4 8 | Yok 28 -Bakim
verir -Yipranma . . . o
-Duizenli ve sistematik izleme yapilmasi
-Korozyon
-Yanhs
prosedirin
izlenmesi -Prosedr olusturulmali
sgiz;:ngrware Switch galismaz Uygulamaya erisilemez 7 :ilungr:ssmtm 5 | Yok 35 ::_:Sdflg:ilakml
-Yanhs -Degisiklik yonetimi
firmware
surimi

0cl



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel o Mevcut - Onerilen Kontroller
. " . . . . " o 2
Bilesen Basarisizhk Etkileri Uzerindeki Etkiler 2— Faktorler 7] Kontroller z
Modu o =
-Sabotaj
Kopmasi / - . ) . - .
Kesilmesi Erisimin kaybedilmesi | Uygulamaya erisilemez 4 | -Yanliglikla 1 4 Kablolarin kanallardan gegcirilmesi
kopma
Fiziksel Veri paketlerinde Uygulama hlzmetl yavaslar st f?rkl - .
veya basarisiz islemler 3 | -Gerilme 2 6 Kablolarin kanallardan gegirilmesi
deformasyon kayip yasanir .
meydana gelir -Basing
-Elektrik
. . Uygulama hizmeti yavaslar kablolari ile Veri kablosunun elektrik kanallarindan
. Veri paketlerinde . . . .
16 Parazit olugmasi veya basarisiz islemler 3 | yakin gegmesi 3 9 farkl kanallardan gegcirilmesi veya
kayip yasanir . : .
Kablo meydana gelir -Izolasyon izolasyonu
olmamasi
‘ . Veri paketlerinde Uygulama herT\EtI yavaslar Normalden
Sinyalin zayiflamasi veya basarisiz islemler 3 | uzun kablo 1 3 Kontrol olusturulmal
kayip yasanir R
meydana gelir kullanimi
-Farkinda
. N . ) - olmadan ya da .
Yerinden Cikma Erisimin kaybedilmesi | Uygulamaya erisilemez 4 istemsizce 2 8 Uyari mesajlari
¢ikariimasi
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EK-1. (devam) FMEA Risk Analiz Tablosu

Sistem: <Uygulama2>

Alt Sistem: Veritabani Alt Sistemi

Mod/Safha: Operasyon

FMEA Analizi

Potansiyel . Uygulama o o
No v Potansiyel b . ; o Nedensel o Mevcut ) .
. Basarisizhk . Uzerindeki 2 .. 4] @ Onerilen Kontroller
Bilesen Etkileri . < Faktorler = Kontroller =
Modu Etkiler o =
-Agiriistek baglanti
istegi
-Kullanicilar -Uygulama igindeki -is (mevzuat) birimleriyle kapasite
Yavaslama uygulamaya giremez U.ygulama .yavag 5 VT baglantilarinin 6 VT bakimi 30 planlame?5| .yapllmall
- Kullanici hizmet verir sonlandiriimamasi -SQL optimizasyonu
memnuniyetsizligi gibi yazilim igindeki -Duizenli VT bakimi
elverigsiz SQL kodu
-REORG yapilmamasi
_Degismis. vanlis veva Uygulama hatali *Siber glvenlik tedbirleri
Guvenirliginin el sf yanlis vey hizmet verir -SQL injection Oracle Xm| Gateway -Yedeklerin daha kisa sureyle online
bozuk veri ) 10 ) 7 70 .
kaybolmasi e . - Uygulama hizmet -Siber saldiri kullaniimakta yedeklenmesi
- Verinin Silinmesi . .
veremez -VT glivenlik duvari
-Yetersiz egitim
17 -Prosedir yok ya da -Egitim
VTYS Yazihmi . EkSIK. . -M()“t'l\{as.yorT.olu§tu'rma
. - Uygulama hizmet -Konfiglirasyon -Degisiklik yonetimi
Yanlig yapilandirma | Veritabanina erisilemez 5 R 6 30 - L
veremez yonetimi yok -Konfiglirasyon yonetimi
-Motivasyon eksikligi -Detayli (uyarilari da igeren) prosediirler
-Asiri is yuka olusturulmali
-Dalginhk
-Glg kesintisi -Egitim
Basarisiz yama Uygulama hizmet -Isinma -Motivasyon olusturma
..§ y VTYS galismaz ve 5 -Prosediire 6 30 -Degisiklik yonetimi
yuklemesi veremez .
uyulmamasi -Detayl (uyarilari da igeren) yama
-Yanlig striim yonetimi prosediiri olusturulmali
Tablonun ;:Ziﬂi:‘a ventat -Uygulama iginde -SQL optimizasyonu
Kilitlenmesi VTYS tabloya yazamaz “Uygulama hizmet 7 yanlis SQL kodu 6 42 -Uygulamalarin VT tasarimlarinin gézden

veremez

gegirilmesi

(44!



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel o Mevcut = Onerilen Kontroller
. . . - . . . Q ~
Bilesen Basarisizhk Etkileri Uzerindeki 2— Faktorler 7} Kontroller z
Modu Etkiler o =
-Uygulama yeni kayit
Table Space ya da yapamaz- -Veritabani bakiminin — . .
diskin dolmasi VTYS tabloya yazamaz Uygulama hizmet 2 vaktinde yapilmamasi 7 14 -Otomatik bliyiime table space gekilmesi
17 veremez
VTYS Yazilimi -Hizh disk kullanimi teknik sartnamelerde
-Kullanicilar - . L .
(devam) Okuma vazmada uveulamava giremez Zaman asimi -Dustk hizl diskler zorunluluk olarak belirtilmeli
y. Ve vag nedeniyle uygulama 4 -Duislik RAID seviyesi 4 Hizl disk kullanimi 16 -Sistem kurma galismalarinda RAID
fazla gecikme - Kullanici . . Lo -~
. o basarisiz islem -Fazla Veri tiirlerinden performansli olanin (R10 gibi)
memnuniyetsizligi . ) .
tercih edilmesi sart kogulmali
Uveulama hizmet -Donanim arizasi
GCalismama -Sunucu galigmaz ve 7 -Desteginin bitmesi 3 Yedeklilik 21 Yok
vermez e
-Eksik Strticl
-Giic kesintisi —Degl.slknllk yonetlml o
Basarisiz yama Uygulamaya -Konfiglirasyon yonetimi
. " Sunucu galismaz L -Isinma .
yuklemesi erisilemez - -Detayl (uyarilari da igeren) yama
-Yanlig striim - -
y6netim prosediri olusturulmali
-Yetersiz egitim
18 -Prosedir yok ya da -Egitim
isletim Sistemi eksik -Motivasyon olusturma
Yanhs Sunucu calismaz Uygulama hizmet 6 -IEonfl.gu.rasyon 5 30 -Degl.§lkn|lk yonetlilﬁl o
yapilandiriima vermez yonetimi yok -Konfiglirasyon yonetimi
-Motivasyon eksikligi -Detayl (uyarilari da igeren) proseddrler
-Asirt i yuka olusturulmali
-Dalginlik
Uveulama hizmet -Donanim arizasi
Cokmesi Sunucu galismaz ve 7 -Yazilim hatasi 3 Yedeklilik 21 Yok

veremez

-Virs bulagmasi

€Cl



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel o Mevcut = Onerilen Kontroller
. . . - . . . Q ~
Bilesen Basarisizhk Etkileri Uzerindeki 2— Faktorler 7} Kontroller z
Modu Etkiler o =
-Toz/Kir
-Isinma
-Yipranma
Fiziksel Ariza -VTYS galismaz Uygulama hizmet 7 -Eﬁklme L 2 Bakim destek 14 Yedeklilik
vermez -Yiksek gug girisi anlagmasi
-Bakim eksikligi
-Elektrik kesintisi
-Korozyon
-Kullanicilar -Toz/Kir
Yavaglama uygulamaya giremez U.ygulama .yavag 6 “Isinma 3 Bakim 18 Sicaklik ve nem degerlerinin kontrolu
- Kullanici hizmet verir -Yipranma
memnuniyetsizligi -Korozyon
) -Glg kesintisi -Deg|.§|kn||k yOhetI[nl .
Basarisiz firmware Uygulamaya -Konfiglirasyon yonetimi
. . Sunucu galismaz L 7 -Isinma 4 28 .
19 yukseltmesi erisilemez - -Detayl (uyarilari da igeren) yama
-Yanlig striim - -
Sunucu y6netim prosediri olusturulmali
Donanim Uygulama hizmet -Temassizlik -Kontrol listesi
Galismama Sunucu galismaz ve 7 -Fiziksel ariza 2 Yedeklilik 14 . C e . .
vermez . -Diizenli egitim verilmesi
-Yanlis montaj
-Temassizlik
. - Sistem belleginde
Bellek hatasi Sunucu hata verir Uygulama hizmet 7 hata tespiti ya da 2 Donanim bg!lek 14 -Yedek RAM bulundurulmali
vermez - . hatasi tespiti
diizeltmesi olmadan
galisan yazilimlar
-Uyumsuz bilesen
-Cevre bilesenlerin
Kaynak ¢akismasi . ayni kesme istegi
Kesme istegi Sunucu hata verir \Lllgrgmufzma hizmet 7 sinyalini veya DMA 1 Yok 7 IRQ kanalini degistir
gakismasi kanallarini veya giris

¢ikis adreslerini
kullanmasi

174!



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel o Mevcut = Onerilen Kontroller
. . . . . .. o 2
Bilesen Basarisizhk Etkileri Uzerindeki 2— Faktorler 7} Kontroller z
Modu Etkiler o =
-Agirt is yuka
N -Sorunlara vaktinde Uy?“""“_"a tar.n ve -Olumsuz ¢alisma -Yedekli personel arttiriimali
Saglk sorunlar - R dogru bir sekilde 5 4 20 -
mudahale edilemez X - sartlan -Uzaktan erigim
hizmet veremeyebilir .
-Zayif blinye
-Ulagim servisinden
) . Uygulama tam ve kaynaklanan sorunlar
ise Geg Gelme r:?rdir::lr::jill(:rr;dei dogru bir sekilde 5 -Diizensiz i plani 5 25 -Nobet
Y hizmet veremeyebilir -Motivasyon eksikligi
-Kotl hava sartlar
ZD%A Admi -Problemler -Agirt is yuki -Ozliik haklar S '
min . e -Calisma sartlarinin iyilestirilmesi
PR giderilemez Uygulama tam ve Dusiik maas o L.
(VT Yoneticisi) : [ s . I -Prosediirler olusturularak kisiye
Isten Ayrilma -Degisiklik yapilamaz surekli hizmet 5 -Motivasyon eksikligi 5 25 basimliha Il
-Sorunlara vaktinde veremez -Askerlik agimiuigin azaitimast
- X . -Yedekli personel
miidahale edilemez -Emekli olma Konfigiirasyon yonetimi
-Yetersiz egitim e
-Prosediir yok ya da -Egitim R
_Uygulama hizmet eksik -Gereksiz is ylikiiniin azaltilmasi
Yanlig islem yapma | -VTYS galismaz 6 6 36 -Yapilan islerin prosediiriiniin

veremez

-Motivasyon eksikligi
-Asirt is yuka
-Dalginhk

olusturulmasi
-Konfigiirasyon yonetimi

ScCl



EK-1. (devam) FMEA Risk Analiz Tablosu

Sistem: <Uygulama2>

Alt Sistem: Veri Depolama Alt Sistemi

Mod/Safha: Operasyon

FMEA Analizi

No
Bilesen

Potansiyel
Basarisizlik
Modu

Potansiyel
Etkileri

Uygulama
Uzerindeki Etkiler

19A1pp1d

Nedensel
Faktorler

Jilise|o

Mevcut
Kontroller

Asi

Onerilen Kontroller

21
SAN Switch

Fiziksel Ariza

-VTYS sunucusunun
veri depolama
Uinitesine baglantisi
kesilir.

Uygulama hizmet
vermez

-Toz/Kir
-Isinma
-Yipranma
-Eskime
-Yuksek glig
girisi

-Sivi ile temas
-Yiksek nem
-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon

-Yeklilik
-Sogutma sistemi

-Mesh toploji ile ¢oklu yol olusturulabilir
ve yapl istendigi kadar genisletilebilir.

Yanlhs yapilandirma

-VTYS sunucusunun
veri depolama
Uinitesine baglantisi
kesilir.

Uygulama hizmet
veremez

-Yetersiz egitim
-Prosedir yok
ya da eksik
-Konfiglirasyon
yonetimi yok
-Motivasyon
eksikligi

-Asirt is yuka
-Dalginlik

SAN Switchler
arasindaki otomatik
yapilandirma
senkronizasyon kapali

40

-ileri SAN yénetim egitimi
-Yapilandirma proseduiri olusturulmali
-Konfiglirasyon yonetimi olusturulmal
-Is ik hafifletilmeli

-Yapilandirma igin uzman ve dedike
personel segilmeli.

Yavaglama

-VTYS ve disk Unitesi
asasindaki baglanti
yavaslar

Uygulama yavas hizmet
verir

-Toz/Kir
-Firmware bug
-Isinma
-Yipranma
-Korozyon

Yedeklilik
-Sogutma sistemi

-Mesh toploji ile goklu yol olusturulabilir
ve yapl istendigi kadar genisletilebilir.
-Yama yonetimi ve takibi yapiimali

9CI



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel | O Mevcut - Onerilen Kontroller
Bilesen Basarisizlik Etkileri Uzerindeki Etkiler 2— Faktorler 2 Kontroller c;
Modu o =
-Yanlis
prosedirin
) . Uygulama yavas hizmet |z|§.nmes.| .
B?§ar|5|z flrmware SAN switch calismaz verir ya dahizmet 5 -Gl kesintisi 4 | Yedeklilik 20 Test ortami kurulmal
21 yukseltmesi ya da yavas caligir veremez -Isinma
SAN Switch ' -Yanhs
(devam) firmware
surimui
. e . -Duizenli araliklarla izleme ve kontrol
SAN switchin VT.YS Disk Unitesine Uygulama hizmet 8 -Glg kesintisi 7 | Yedeklilik 56 mekanizmasi olugturulmal
kapanmasi erisememe veremez ) )
-Otomatik uyari mesajlari ayarlanmali
. . Uygulama hizmeti -Isi farki -Duizenli araliklarla izleme ve kontrol
— . Veri paketlerinde . L .
Bukulme/Ezilme kayip yasanir yavaslar veya basarisiz 4 -Gerilme 2 | Yedeklilik 8 mekanizmasi olugturulmal
islemler meydana gelir -Basing -Otomatik uyari mesajlari ayarlanmali
2 VTYS sunucusu ve -Sabotaj -Duizenli araliklarla izleme ve kontrol
Fiber Kablo Porttan gikmasi disk tnitesine Uygulamaya erisilemez 3 -Yanliglikla 3 | Yedeklilik 9 mekanizmasi olugturulmal
erisimin kaybedilmesi ¢tkma -Otomatik uyari mesajlari ayarlanmali
VTYS sunucusu ve -Uygulamaya erisilemez -Sabotaj -Duzenli araliklarla izleme ve kontrol
Kopma disk tnitesinin -Uygulama hizmet 4 -Yanhglikla 2 | Yedeklilik 8 mekanizmasi olusturulmali
baglantisinin kopmasi | veremez kopma -Otomatik uyari mesajlari ayarlanmali
-Isinma
-Yipranma
-Eskime
-Sivi ile temas
23 - Sur'1ucu ile SAN . -Uygulama hizmet -Y?ksek n?m “Yedeklilik (Coklu HBA) -Dijzen.li araliklarla izleme ve kontrol
HBA Fiziksel Ariza swltch arasindaki veremez 9 —\.(L{k.sek gl¢ 1 9 mekamzmam olu§turu.lmall
baglanti kopar girisi -Otomatik uyari mesajlari ayarlanmali
-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon

LTl



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel o Mevcut - Onerilen Kontroller
. " - . . . " o X
Bilesen Basarisizhk Etkileri Uzerindeki Etkiler 2— Faktorler 7] Kontroller z
Modu o =
-Yanlis
prosedirin
-Uygulama yavaslar veya izlenmesi
B?§ar|5|z flrmware HBA calismaz veya kisa stire sonra hizmet 4 -Gl kesintisi 4 | Yedeklilik 16 Test ortami kurulmal
yukseltmesi yavas ¢alisir -Isinma
veremez
23 -Yanhs
HBA (devam) firmware
surimi
« ?ur\uc.unun \./gn. e -Temassizlik -Duizenli araliklarla izleme ve kontrol
Saglam HBA nin Unitesine erigimi kesilir. . - .
. . HBA galismaz . 3 -Yerinden 3 | Yedeklilik 9 mekanizmasi olusturulmali
sistemde online Uygulama hizmet . .
. . ¢tkma -Otomatik uyari mesajlari ayarlanmali
goziikmemesi veremez.
-Toz/Kir
-Isinma
-Sivi ile temas
-Yipranma
-Disklere erisilemez . -Eskime -
- | h -Yedeklilik
Fiziksel ariza -Veritabanina Uygulama hizmet 10 -Yuksek glig 3 ede ' ' . . 30 Duzenli “healt check” test prosediri
. veremez L -Proaktif uyari sistemi
erigsilemez girisi
-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon
24 -er::-:f:i"r"n
Disk Kontrolor p Y .u
-Yavaslar izlenmesi Test ortami
Basarisiz firmware -Disklere erisilemez -Uygulama hizmet -Gug kesintisi - Sistem odasinin sicakhgi sik sik kontrol
. . . 7 5 | Yedeklilik 35 . )
yukseltmesi -Veritabanina veremez veya yavaslar -Isinma edilmeli,
erigsilemez -Yanhs Ani sicaklik degisimlerinde SMS le uyari
firmware
sirimu
-Uygulama hizmet
Disk kontrolér Disk Unitesi vermeye devam eder Yazilim igindeki L Diizenli “healt check” test prosediiri
R o . . 2 2 | Yedeklilik 4 - .
Yonetim yazilimin ybnetilemez ancak disk yonetimi bug -Bakim destek anlagmalarinin yenilenmesi

hata vermesi

yapilamaz.
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EK-1. (devam) FMEA Risk Analiz Tablosu

No
Bilesen

Potansiyel
Basarisizlik
Modu

Potansiyel
Etkileri

Uygulama

Uzerindeki Etkiler

19A1pp1d

Nedensel
Faktorler

AIlIse|0

Mevcut
Kontroller

sk

Onerilen Kontroller

25
Fiziksel Disk

Fiziksel ariza

-Veri bozulur
-Veritabanina
erigsilemez

-Uygulama hizmet
veremez

10

-Titregim
sarsinti

-Sivi temasi
-Toz/Kir
-Isinma
-Yipranma
-Eskime
-Yuksek glg
girisi
-Bakim eksikligi
-Elektrik
kesintisi
-Korozyon

Veri yedekleme

20

Verinin senkronize yedeklenmesi

26
RAID

Yanlis yapilandirma

Yanhshkla distik
seviye yapilandirma
sonucunda
performans kaybi
olusur

-Uygulama yavas hizmet

verir

-Yetersiz egitim
-Prosedir yok
ya da eksik
-Konfiglirasyon
yonetimi yok
-Motivasyon
eksikligi

-Asiri is yuka
-Dalginhk

Yok

-Sistem kurulum ve konfigiirasyon
y6netimi prosedirinin olusturulmasi
-Yeniden yiksek seviye RAID
yapilandirmasi yapilabilir

Yanlig Diskin
Degistirilmesi

-Disklere erisilemez
-Veritabanina
erisilemez

-Uygulama hizmet
veremez

-Yetersiz egitim
-Sabotaj
-Prosedur yok
ya da eksik
-Motivasyon
eksikligi

-Asiri is yuka
-Dalginlik

Kullanici hatasini
onlemeye yonelik
gomiili disk degistirme
prosedirii mevcut.

54

-Egitim verilmeli

-islemler icin prosediir olusturulmali
-Yuksek seviyeli RAID yapisi kullaniimali
-Galisan Uzerindeki fazla ya da gereksiz is
yuka kaldiriimali

-Calisan motive edilmeli

-RAID ve pooling yapilandirmasi
kullanilabilir.

6cCl



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel | O Mevcut - Onerilen Kontroller
Bilesen Basarisizhk Etkileri Uzerindeki Etkiler | & Faktorler o Kontroller @
< = ~
Modu o =
-Titregim
sarsinti -Yiiksek seviyeli RAID yapisi kullanilmali
:sgli[)byoazzllsl:rbozulur -Isinma Hotspare disk -Hotspare disk sayisi arttiriimali.
Coklu Disk Hatasi . L. -Uygulama hizmet -Yipranma P -Yedekte disk bekletilmeli
-Disklere erisilemez 9 N . 3 | tutulmaktadir 27 .
. veremez -Yiksek guig . . -RAID ve pooling yapilandirmasi
-Veritabanina - -Veri yedeklemesi I
26 erisilemez girisi kullanilabilir
RAID (devam) 3 -Elektrik - Verinin senkronize yedeklenmesi
kesintisi
RAID . - . L
apilandirmasinin -Disklere erisilemez _Uveulama hizmet _Sabotai Raid yapilandirmasini iki kisi ayni anda
yaprianc . -Veritabanina Ve 9 o 2 | Yok 18 yapacak sekilde Administrator roli iki
kaybedilmesi - veremez -Asiri is yuki - I
erisilemez kisiye paylastirilabilir.
-Sabotaj
LUN -Veri silinir . -Agirt is yuka
fL7JN yapilandirmasinin -Veritabanina \l/JgiL:Tl]aen;a hizmet 9 -RAID 4 | Yedekleme 36 Verinin senkronize yedeklenmesi
silinmesi erisilemez yapilandirmasin
In silinmesi

0¢l



EK-1. (devam) FMEA Risk Analiz Tablosu

Sistem: <Uygulama2> Alt Sistem: Hastane Alt Sistemi Mod/Safha: Operasyon FMEA Analizi
Potansiyel . o o
No v Potansiyel Uygulama S| Nedensel |g Mevcut = o
. Basarisizhk . P . ars o e 7] 7 Onerilen Kontroller
Bilesen Etkileri Uzerindeki Etkiler |< | Faktoérler | = Kontroller =~
Modu o =
Ag kablolarin -Sabotaj
& ) | Erigsimin kaybedilmesi | Uygulamaya erisilemez 2 | -Yanlglikla 6 | Kanaldan gegmesi 12 Wifi network
kopmasi / kesilmesi
kopma
-Elektrik
Ag kablolarinda Veri paketlerinde Uygulama h|zmet| yavaslar kablolart ile . .
. veya basarisiz islemler 3 | yakin gegmesi 4 | Yok 12 Kanallar ayrilmali ya da izolasyon yapilmali
parazit olugmasi kayip yasanir R .
meydana gelir -Izolasyon
olmamasi
. N Uygulamaya erigim N . . . .
22} Switch ve kabinetin Baglanti yavaslar yavaslar veya basarisiz 4 Ka?all dar alan 5 | vok 20 Ag kablnelelfl v.e.mon‘taj yerleriigin
Ag Yapisi Isinmasi K ) -Sogutma yok standart gelistirilmeli
islemler meydana gelir
. . Veri paketlerinde Uygulamaya erisim Normalden Uzun kablo kullanimi tespit edilmeli ve
Sinyalin zayiflamasi yavaslar veya basarisiz 2 | uzun kablo 3 | Yok 6 L .
kayip yasanir . . standart getirilmeli
islemler meydana gelir kullanimi
-Elverissiz kablo
Kablonun yerinden tesisati
kmasi ¥ Erisimin kaybedilmesi | Uygulamaya erisilemez 2 | -Sabotaj 6 | Yok 12 Kapali kanallardan gegmeli
¢ -Yanliglikla
¢tkma
-Sivi ile temas
-Yiksek nem
-Toz/Kir
-Isinma
-Uygulamaya erisememe -Yipranma
2? . Fiziksel Ariza Bilgisayarin -Saglik sigortasi hak sahibi 2 -Eﬁklme . 6 | Bakim 12 B|Ig.|say'ar|ara periyodik bakim
Bilgisayar acllmamasi > N -Yuksek gl -Thin client kullanimi
memnuniyetsizligi o
girisi
-Bakim eksikliigi
-Elektrik
kesintisi
-Korozyon

Iel



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel o Mevcut - Onerilen Kontroller
. " - . . . " o 2
Bilesen Basarisizhk Etkileri Uzerindeki Etkiler 2— Faktorler 7] Kontroller z
Modu o =
Uygulama ekraninda -Uzun siiren igslem sdreleri :;I:;{:;r Thin client kullanim
Yavaglama gezinme ve meni -Saglik sigorta 2 6 | Yok 12 .
gecisler! uzun strer memnuniyetsizligi -Yipranma -Gereksiz uygulamalarin kaldiriimasi
-Korozyon
Uygulama ekraninda -Uzun siiren iglem sareleri -Koruma yok -Antiviriis giincelleme takibi
Virls bulagmasi gezinme ve meni -Saglik sigortasi hak sahibi 2 | -KontrolsiizUSB | 8 | Antiviris 16 -USB kullailml kisitlanmali
gegisleri uzun siirer memnuniyetsizligi disk kullanma
-Temassizlik
- Sistem
-Uygulamaya erisememe ?:s”eitgimgzzata
Bellek hatasi Bilgisayar hata verir -Saglik sigortasi hak sahibi 2 duzpeltr::esi 6 12 Yok
29 memnuniyetsizligi olmadan
Bilgisayar
(devam) galisan
yazihmlar
-Uyumsuz
bilesen
-Cevre
bilesenlerin
Kaynak ¢akismasi -Uygulamaya erisememe ayni kesme
Kesme istegi Bilgisayar hata verir -Saglik sigortasi hak sahibi 2 | istegi sinyalini 3 | BIOS kontroli 6 Yok
gakismasi memnuniyetsizligi veya DMA
kanallarini veya
giris cikis
adreslerini
kullanmasi
Sorunlann uzun siire -Uygulamaya Erisememe -Yetersiz
Geg¢ miidahale devam etmesi -Saglik sigortasi hak sahibi 2 | eleman 7 14 Personel kapasite planlamasi
memnuniyetsizligi -Asiri is yukiu
30 Yanlig/Bozuk Sorunlarin uzun siire -Uygulamaya Er|§emem.e . -Yetersiz egitim -Egitim
. . . -Saglik sigortasi hak sahibi 2 X . 7 14 .
Teknik Personel | operasyon islem devam etmesi memnuniyetsizligi -Eksik prosediir -Prosediir olusturulmal
- . -Uygulamaya Erisememe . I
CozUmin uzun Sorunlarin uzun siire -Saglik sigortas! hak sahibi ) Yetersiz egitim 7 14 Egitim

sirmesi

devam etmesi

memnuniyetsizligi

-Eksik prosediir

-Prosediir olusturulmal

[43!



EK-1. (devam) FMEA Risk Analiz Tablosu

No Potansiyel Potansiyel Uygulama g‘: Nedensel o Mevcut - Onerilen Kontroller
Bilesen Basarisizlik Etkileri Uzerindeki Etkiler 2— Faktorler 2 Kontroller c;
Modu o =
31
Hasfane.Bllgl Yazilimin yavas Web servisleri yavas | -Saglik 5|gort§5| ha.kfehlbl 3 5 15 Standart getirilmeli
Yoénetim galismasi kullanir memnuniyetsizligi
Yazilimi

eel



EK-2. HAZOP Risk Analizi Tablosu

Sistem: <Uygulama2> Alt Sistem: Sogutma Alt Yapisi HAZOP ANALIZI
‘“wn X
. Referans o | 2.
Sira No / | Fonksiyon/Amacg/ Sonug/ . o Q | 2 | Onerilerve
. . y § Parametre Anahtar ¢ Neden Tehlike e | g |7 -
Bilesen islem . sapma = - Diisiinceler
Kelime
Kompresoriin Veri merkezi ve i¢indeki sistemlerin .
arizalanmasi -Gaz veya sivinin miktarinin
Cok -Fazla akigkan dolumu | 1sinmasi sonucunda uygulama 6 6 36 o .
sonucu duizenli kontrolu
Akigkan sivi < yavaglar veya durur.
. sogutma yok
miktart 4 — — -
. . Veri merkezi ve i¢indeki sistemlerin .
Yetersiz -Eksik akigkan dolumu -Gaz veya sivinin miktarinin
Az 9 1sinmasi sonucunda uygulama 6 6 36 o .
sogutma -Kagak olmast diizenli kontroli
yavaglar.
Tikanma / Yetersiz Yaplls secilen montaj Veri merkezi ve i¢indeki sistemlerin -Mevsim sartlarina gore
Var 9 yeri 1sinmast sonucunda uygulama 5 25 .
Tikaniklik sogutma . daha sik temizleme
. -Kirli ortam yavaglar.
1 Sogutarak gazdan siviya Direk
Kondenser doniistiirme . |reK istya maruz Veri merkezi ve igindeki sistemlerin
< -Basarisiz Yetersiz kalma -
Yogunlagtirma 9 1sinmast sonucunda uygulama 7 5 35 -Sundurma yapilabilir
-Yok sogutma -Dar havasiz alanlara
yavaglar.
monte etme
Kompresoriin Veri merkezi ve igindeki sistemlerin .
arizalanmasi Basing koruma -Gaz veya sivinin miktarinin
Cok 1simasi sonucunda uygulama 6 6 36 R .
. sonucu elemaninin bozulmasi diizenli kontrolii
Kondenser i¢i < yavaglar veya durur.
basin sogutma yok
asine . . Veri merkezi ve i¢indeki sistemlerin .
Yetersiz -Eksik akigkan dolumu -Gaz veya sivinin miktarinin
Az 9 1simmasi sonucunda uygulama 6 6 36 o .
sogutma -Kagak olmasi duizenli kontroll
yavaslar.
. Zgrgrll kimyasal Veri merkezi ve i¢indeki sistemlerin . .
- Yetersiz eriyikler Bakimin mevsime gore
Diisiik 9 1sinmast sonucunda uygulama 5 25
sogutma -Termostatin yanlis siklagtitilmast
2 Havayi sikistirma gazi yavaslar veya durur.
. O Hava akist ayarlanmasi
Kompresor devir daim yapma ~ - — — -
-Gli¢ yok Veri merkezi ve i¢indeki sistemlerin R
< -Stirekli fiziksel kontrol
Yok Sogutma yok -Rulman sikigmasi 1sinmasi sonucunda uygulama 4 6 24 N ) .
. -Nobet sistemi
-Termik atmasi yavaglar veya durur.
Sogutma s1visini gaza -Tikanma . L A .
3 doniistiirerek - - Sogutma -Kirlenme Veri merkezi ve igindeki sistemlerin 3 Aylik periyodik bakim
. .. | Is1alis verisi Diisik 1simmasi sonucunda uygulama 6 5 30 .
Evoporatér (buharlagtirarak) gevresini basarisiz -Korozyon yeterli
< yavaslar veya durur.
sogutma -Fanin bozulmasi

vel



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sistem: <Uygulama2> Alt Sistem: Eneriji Alt Yapisi HAZOP ANALIzi
w X
Referans o 2 7 | a
Sira No Fonksiyon/Ama Sonu . & Y = | Oneriler ve
- / . yon/Amac/ Parametre | Anahtar ¢/ Neden Tehlike 2| g .
Bilesen islem Kelime sapma = - Diisiinceler
UPSin sisteme -Redresor arizasi Sebeke elektr1g¥ ke511d1%1nde sat)
- . olmayan UPS sisteme gii¢ veremez.
. gii¢ verebilecek (AC ->DC) g
Sarj olma Basarisiz .. . . .. Sunucu ve diger donanimlar 4 36 Yok
enerjiye sahip -Sarj devresinin .
kapanmasiyla uygulama hizmet
olmamasi bozulmasi
veremez.
UPSin sisteme irrlr\:rel:;*toi veya $ieltserl;e elfktrlgrl fneszlldslg;nde I\J,Piiv )
Giig ¢ikist Yok giic niye SIStOME UG Veremez. sunucu ve diger | 4| g 36 -STS anahtari eklenebilir
saslavamamasi sigortasinin donanimlar kapanmasiyla uygulama
4 Kesintisiz elektrik enerjisi £y atmasi hizmet veremez.
UPS (KGK) saglamak UPS sisteme giic Sebeke elektrlgl kesildlkten kisa siire
Giic sas . o sona UPS sisteme gii¢ veremez. ) ) . .
ti¢ saglama verebilecek Akii dmriiniin .o -Dinamik UPS sistemi ya
L Kisa .. . . . Sunucu ve diger donanimlarin 5 9 45 - ) .
siiresi enerjiye sahip bitmesi . . da hibrit UPS sistemi
kapanmasiyla uygulama hizmeti
olmamasi -
kesilir.
Elektrik Sebeke elektrigi kesildiginde UPS
Otomatik kesintisinde -Bozuk gecis devreye girmez. Sunucu ve diger .
devreye girme Bagansiz UPSin devreye anahtari donanimlar kapanmastyla uygulama 2 ? 18 Gift besleme
girmemesi hizmet veremez.

Sel



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amag/ | Parametre Referans Sonug/ Neden Tehlike o) w ) Oneriler ve
Bilesen | islem Anahtar sapma 2 Y = | Diisiinceler
. —_— (0]
Kelime = -
-Sigorta atmis
. . -ikaz trafosu Sigorta atmasindan dolayi jenerator
Sisteme gii¢ s o s .
Basarisiz itmez yanmis olabilir gl¢ tUretmeyebilir. Uygulama hizmet 3 4 12 Kontrol
g -Manyetizma veremez
Giig gitmis olabilir
-Motor devir .
Sisteme gl¢ ayari hatali Jenerat6r motorundaki sorunlardan Dalgal: giig UPS .
Dalgalanma . . P 2 3 6 tarafindan kesilmektedir.
gitmez -Sargilarda dolay1 sisteme dalgali gii¢ gider. Diizenli kontrol
5 Benzini yakarak elektrik kopukluk uzenl kontro
Jenerator enerjisi tiretmek Sistem zarar Jeneratdr avr arizasindan dolay1
Voltaj Diisiik R AVR arizasi sisteme diisiik voltaj gider ve sistem 2 9 18
gorebilir o .
kapanabilir arizalanabilir.
-Yakit devresi
Sisteme glic girisi | tikals Sisteme gui¢ girisi olmayacagi igin
Motorun ¢aligma olmayacag igin -Enjektorler . Yacagl '
.. Kisa sunucular kapanir ve uygulamalar 3 3 9
stiresi sunucular ayarsiz hizmet
kapanir. -Emme kanallar1 lzmet veremez.
tikali
Sisteme gui¢ girisi R . .. .
: | -P |
6 Elektrik enerjisi iletiminin Salterin Istemsiz / olmayacagi igin -Etiketleme yok Sisteme guc girisi olmayacagi icin ros.edur olusturma
Sebeke N sunucular kapanir ve uygulamalar 4 4 16 -Dedike personel
kontroliinii saglamak kapatilmasi Yanlhslikla sunucular -Dalginlik .
Trafosu hizmet veremez. olusturma
kapanir.
6.1 Sunucular -Kopukluk Tes1satin yl? nmasmdar}lkaynakll Su ve kanalizasyon
Sebeke Elektrik enerjisini iletmek Iletmek Basarisiz kapanir veriler -Tesisatin sunuclar kapanip verier zarar 3 10 30 tesisatinin veri
; . gorebilir ve uygulama uzun siire )
Tesisati zarar gorebilir. yanmast merkezinden ayriimasi

hizmet veremez.

9¢1



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sistem: <Uygulama2> Alt Sistem: Uygulama Alt Sistemi HAZOP ANALIZi
Referans || @ | .
SiraNo / | Fonksiyon/Amacg/ Sonug/ . > | 2| @ | Onerilerve
. . ¥ ¢ Parametre Anahtar ¢ Neden Tehlike nw | o =~ -
Bilesen islem . sapma =8 Diislinceler
Kelime =~
Uveulam -Yazim yanlisi Uveulama vazihminin zamansiz -Fonksiyonel testlerin
Durmast Zamansiz yguamaya -Fonksiyonlarin yewama yaz zamans 6 5 30 yapilmasi
erisilemez durdugunda hizmet verilemez
yanlis kullanimi -Test ortaminin kurulmasi
.. . ; - .. S -SQL optimizasyonu
Yazilim i¢indeki Islem siirelerinin uzamasi ile hizmet ) .
: . .. . . -T
Islem Stiresi Uzun Uygulama elverigsiz SQL yavag verilir yada bir siire sonra 5 5 25 a%aﬁm Yenlden gozden
yavaglar kodu hizmet durur gecirilmeli
o . ) ) -Kod anallizi yapilmali
Web arayiizii ile veritabani —
. . -SQL injection L
7 iizerinde ekleme, silme, . SQL injection sonucunda
U . L -Eksik veya I .
ygulama glincelleme veya okuma Sonuglarin Giivenilmez . giivenirliligin kaybolmasi ile
: .. I Yok yanlis analiz P . . 3 10 30
Yazilimi islemlerinin yapilmasini glivenilirligi sonuglar Eksik uygulama giivenilir bir sekilde hizmet
saglama JBKSIE veya veremez.
yanlig tasarim
Baslatma Basarisiz Uygulamaya Eksik kiitiiphane Uygulama baglatilamadig igin hizmet 5 5 25 Kontrol listesi
erisilemez verilemez
) -Yazim yanlist Uygulama bagslatildiktan kisa siire
Sonlandirma Basarisiz Islemler birikir -Fonksiyonlarin sonra kapasitesini doldurur ve hizmet 6 5 30

yanlis kullanimi

VEremez.

Lel



EK-2. (devam) HAZOP Risk Analizi Tablosu

SiraNo/ | Fonksiyon/Amag/ | Parametre Referans Sonug/ Neden Tehlike o |wm = | Oneriler ve
Bilesen islem Anahtar sapma |5 % | Diisiinceler
. = | o
Kelime = |
) -Ulasim sorunlart Yazilimemin ige ge¢ gelmesi -Nobet
Ise gelme Geg Yok -K6tii hava sartlar uygulamanin siirekliligi i¢in bir 10 1 10 -Uzaktan erigim
-Diizensiz i§ plan tehlike teskil etmemektedir. -Is planlarinin diizenlenmesi
Metotlar -Eksik veya yanlis Eksik analiz sonucunda .
. . . Yazilimlarin analiz ve
Algoritma calismaz veya analiz yazilimcinin yanlis algoritma - .
Yanlis . . 5 8 40 tasarimlarinin diizenli
olusturma yanlis hizmet -Eksik veya yanlis olusturmasi ve metotlarin Imas1
verir tasarim ¢alismamasi veya yanlis ¢alismasi yaprimas
-Diizensiz is plani . oo o .
Proje/degisiklik “Eksik veya yanlis Analiz eksigi veya agi iy yuki Yazilimlarin analiz ve
Kod yazma . sonucunda yazilim projesi ya da tasarimlarinin yapilarak
P Uzun zamaninda analiz P . 5 4 20 . ..
stiresi . . yeni siirlimil vaktinde devreye yazilimcilara diizenli i plan
bitmez -Eksik veya yanlis .
-Uygulama yaziliminin tasarim giremez olusturulmali.
8 kodlarin1 yazmak ve Yz Kodu icerisind
Yazilimci yazilimdaki sorunlari Fonksiyon ) ~Yetersiz egitim azilim kodu igerisinde ™
- Fonksiyon fonksiyonun yanlis bir sekilde -Egitim
gidermek kullanma ve -Yanlis personel .
arametro Yanlig calismaz ya da secimi kullanilmasiyla uygulama 4 8 32 -Yazilim gelistirme
Ekleme yanlig ¢aligir . AQ 11 is viikii ¢alismaz, yanlis ¢alisir veya prosediiriiniin olusturulmasi
SIS yu beklenmedik sekilde sonlanir
-Ozliik haklar
Gerekli - TS o T(J.allsr'n.a san.larmm
SR -Diigiik maas Yetistirilmis personelin isten iyilestirilmesi
degisiklikler R A, .
(Caligma) -Asir is yuki ayrilmasi sonucunda yeni stiriimii -Prosediirler olusturularak
PR Yok yapilamaz veya . . . 6 5 30 . < -
stirekliligi - -Motivasyon vaktinde devreye giremez veya kisiye bagimliligin
sorunlu siiriimler S 1ies g
eksikligi hatali siiriim ortaya ¢ikar. azaltilmasi

ortaya ¢ikar

-Yedekli personel
-Konfigiirasyon ydnetimi

8¢1



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amag/ | Parametre Referans Sonug/ Neden Tehlike o |wm ) Oneriler ve
Bilesen islem Anahtar sapma |5 % | Diisiinceler
. = | ®
Kelime = |~
-Prosediir yok ya da
eksik .. Basarisiz yama yiiklemesi -Detayli yama ydnetimi
WAS uygulama -Eksik egitim L
Lo sonucunda WAS uygulama proseduriiniin olusturulmasi
Yama yapma Basarisiz sunucusu -Asiri is yuki . 4 6 24 . L
. sunucusu ¢alismaz dolayzisi ile -Konfigurasyon yonetimi
galismaz -Motivasyon uygulama hizmet vermez p dir ol
eksikligi yg -Prosediir olusturma
-Dalginlik
Uygulama yazilimini —
9 -Prosediir yok ya da
calistirmak ve kullanicilara .
WAS - eksik
- web arayiizii olugturmak WAS uygulama S . G
Application - < -Eksik egitim Basarisiz yapilandirma ile -Degisiklik yonetimi
Veritabanina baglanti sunucusu Lo . S P——
Sunucusu - Yapilandirma Yanlis -Asiri ig yiki uygulama hizmet vermez, kismen 6 6 36 -Konfiguirasyon yonetimi
saglamak calismaz veya . K . . N
-Motivasyon hizmet verir veya hata verir. -Prosediir olusturma
kismen ¢alisir o i
eksikligi
-Dalginlik
Serverl.pid Ilgili JVM (ler) Kontrol noktasi
NodelServerl dosyasinin - )
Baslatma Basarisiz . baslayamadigindan uygulama da 6 5 30 olusturulmali: serverl.pid
¢alismaz mevcudiyeti . . .
Crash baslamaz ve hizmet veremez. dosyasinin silinmesi

6¢l



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amag/ | Parametre Referans Sonug/ Neden Tehlike o |wm ) Oneriler ve
Bilesen | islem Anahtar sapma 2| & = | Diisiinceler
. —_— o
Kelime = |~
) Donanim arizasi veya viriis bulagmasi
Siireklilik Yok Isletim sistemi -Donamm arizasi sonucunda isletim sistemi ¢aligmasini 5 3 16 Yok
¢aligmamasi stirdiiremediginde uygulama hizmet
veremez.
Isletim sistemi ~Prosediir yok ya
calismaz veya dgke lfls(lk . B Jand i 1 -Egitim
. -Eksik egitim agarisiz yapilandirma ile uygulama ) .
10 Sunucu donamim iizerinde Yapilandirma Yanlis WAS uygulama -Asirt is yiikil hizmet vermez, kismen hizmet verir 4 5 20 Prosedl{r P
isletim kosarak WAS galismast sunucusunun -Motivasyon veya hata verir. —Ko?ﬁgu¥asy?n yo n?tlml
Ssistemi i¢in calisma ortam ¢alismasini eksikligi -Degisiklik yonetimi
saflamak engeller -Dalginlik
Igletim -Donanim anzasi Isletim sisteminin baslamas1 basaris
Baslatma Basarisiz sisteminin -Eksik siirticii sielu l $h' sarisiz 2 7 14 Yok
calisamamas “Destegin bitmesi oldugunda uygulama hizmet veremez.
Isletim -Fazla sayida Viriis bulagsmasi ile igletim sistemi B .
Calisma Disiik sisteminin gereksiz modiil yavaglar ve sonucunda uygulama 3 3 9 Slklastlrm @ Pdltlkas' ve
performansi 1 d 1 hi . 1 kontrol listesi olugturulmali
yavaslamasi ya da uygulama izmeti yavaslar.
:zirfg;n Yangin vb. nedenlerden sunucu Topraklama hatt1 periyodik
Fiziksel biitiinliik | Yok/Bozuk Sunucu ¢aligmaz | -Yiksek gii¢ donanimnin fiziksel butuTllugunun 2 7 14 olargk kontrgl edilmeli.
“Korozyon bozulmasiyla uygulama hizmet Veri merkezi olmaya uygun
Kullanic: hatast veremez. binalar kullanilmali
11 Elektronik verileri -
. -Toz/Kir
Sunucu isleyerek ¢iktilara Calisma Sunucu Jsinma Donanimin yavaglamasi sonucunda
Donanimi déniistiirmek or fzrmanm Diisiik donanimin ~Yipranma uygulama hizmeti yavaglar veya kisa 3 3 9 -Bakim
p yavaslamasi k Koliozyon stire sonra durur.
-Donanim arizasi | Donanim arizalanmasi sonucu sunucu -Kontrol listesi
Baglatma Basarisiz Sunucu ¢aligmaz | -Temassizlk ¢aligmaz ve uygulama hizmet 3 7 21

-Yanlis montaj

veremez.

-Duzenli egitim verilmesi

ol



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sistem: <Uygulama2> Alt Sistem: Network Alt Sistemi HAZOP ANALIZi
Referans oL | 3.
Sira No Fonksiyon/Ama Sonu . o | & | 2 | Onerilerve
. / . yon/Amac/ Parametre Anahtar o/ Neden Tehlike e |12 F -
Bilesen islem . sapma = | & Diisiinceler
Kelime =
-Yangin
Giivenlik -Yildirim Yangin vb. nedenlerden giivenlik Yedeklilik
Fiziksel biitiinlik | Yok/Bozuk | duvarmnmn -Yiiksek giig duvarmnin fiziksel biitiinliigiiniin s |7 |35 caextt .
. -Acil miidahale ekibi
¢aligmamasit -Korozyon bozulmasiyla uygulamaya erisilemez.
-Kullanict hatasi
-Prosediir yok ya da
eksik
S -Eksik konfigiirasyon -Diizenli egitim
-Erisim istegi PO < o
B yonetimi Yanlis yapilandirma sonucu ag trafigi -Test ortaminin
engellemesi I . o
Yapilandirma Yanlig A trafisi -Yetersiz egitim engellenir veya kesilir; uygulamaya 7 5 35 kurulmasi ve
K gilrrii ‘lg -Asirt is yukii erisilemez. yapilandirmalarin test
estimes -Motivasyon eksikligi edilmesi
-Dalginlik
.. . -Toz/Kir Giivenlik duvarmin galigma
Giivenlik . . - .. -
Calisma - -Isinma performansinin diismesiyle ag trafigi -Yedeklilik
12 . .. Diisiik duvarmin . 7 3 21 .
) Ag trafigini kontrol ederek performansi -Yipranma yavaslar ve uygulama yavas hizmet -Performans testi
Firewall LS yavaglamasi .
- ) izin vermek ya da -Korozyon Verir.
(Guvenlik pors
engellemek -Ag trafiginin -Donanim anzas: Elektrik kesintisi sonucu ag trafiginin -Yedeklilik
Duvari) & & -Elektrik kesintisi . . & tralig 5 7 35 -izleme ve uyar1
kesilmesi kesilmesiyle uygulamaya erisilemez. sisterni
Siireklilik Yok . -i
ek © _Baglant: savisi Siber saldir1 sonucu baglantt sliizrr:ia ve uyan
& Y -DDOS atag1 siirlarinin agilmastyla uygulama yeni 4 7 25 . . .
dolmasi . -Siber giivenlik
ve gergek isteklere cevap veremez. snlemleri
Jsinma Giig kes"m.t.lsl, yanlis prosediir veya
- o . s yanlis siiriim kaynakli basarisiz
. Ag trafiginin -Giig kesintisi - - <
Firmware . . - firmware yiikseltmesi sonucunda ag
.. . Basarisiz kesilmesi veya -Yanlis prosediiriin o . . 2 7 14 Test ortamu
yiikseltmesi . . trafiginin yavaslamasi veya kesilmesi
yavaslamasi izlenmesi . ..
N ile uygulama erisim yavaslar veya
-Yanlig stirim .
erigim olmaz.
Sifre uyusmazligi veya basarisiz SSL
SSL baglantist Basarisiz Baglanti -Degisen anahtarin handshake kaynakl basarisiz SSL 7 5 35 Degisiklik yonetimi

kurulamamasi

girilmemesi

baglantis1 sonucunda uygulamaya
erisilemez.

ve koordinasyon plani

vl



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amacg/ Parametre Referans | Sonug/ Neden Tehlike olw| = Oneriler ve
Bilesen islem Anahtar | sapma 2 | & | % | Dustinceler
. —_— o
Kelime = |7
-Yangin
“Yénlendiricinin -Yildirim Yangin vb. nedenlerden
Fiziksel biitiinlitk Yok/Bozuk -Yiksek giic yonlendiricinin fiziksel biitiinligiiniin 7 4 28 Yedeklilik
¢aligmamasi ..
-Korozyon bozulmasiyla uygulamaya erisilemez.
-Kullanict hatasi
-Prosedilr yok ya da -Izleme ve uyar
eksik . .
-Eksik konfigiirasyon sistem
PN Prosediiriin olmamasi veya yetersiz -Siber giivenlik
Ag trafigi kesilir yonetimi egitim kaynakli yanlig yapilandirma onlemleri
Yapilandirma Yanlis -Yetersiz egitim 7 6 6 36
veya yavaslar Asint is vilkid sonucu uygulamaya erisilemez veya -Test ortam1
SUL 1S YU TN yavaglar. -Degisiklik yonetimi
-Motivasyon eksikligi fioii
-Dalginlik —Ifon gurasyon
13 L3 katmaninda IP veri yOnetimi
Rout paketlerini yonlendirerek Yipranma, 1simnma veya korozyon
outer hedefe ulasmasini saglamak -Toz/Kir P . L veya 4
. s kaynakl1 yonlendiricinin ¢aligma
Calisma - Yénlendiricinin -Isinma .. . > ..
Diisiik performansinin diismesiyle ag trafigi 3 8 24 -Bakim
performansi yavaglamasi -Y1ipranma .
yavaslar ve uygulama yavas hizmet
-Korozyon .
verir.
Donamm arizasi Elektrik kesintisi veya donanim arizasi
Siireklilik Yok Ag trafigi kesilir. _Elekirik kesintisi sonucu ag trafi ginin kesilmesiyle 7 6 42 Yedeklilik
uygulamaya erigilemez.
Gii¢ kesintisi, yanlis prosediir veya
) A trafiginin -Istnma o yanlis stiriim kaynakl.l basarisiz 3
Firmware . . -Glic kesintisi firmware yiikseltmesi sonucunda ag
. . Basarisiz kesilmesi veya - o . . 2 7 14 Test ortami1
yiikseltmesi yavaslamast -Yanlis prosediiriin trafiginin yavaglamasi veya kesilmesi

izlenmesi

ile uygulama erisim yavaslar veya
erisim olmaz.

[44!



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amacg/ Parametre Referans | Sonug/ Neden Tehlike olw| = Oneriler ve
Bilesen islem Anahtar | sapma 2 | & | % | Dustinceler
. —_— o
Kelime = |7
-Yangin
-Yiik dagiticinin :SS{llxlfihirlgrtlemas Yangin vb. nedenlerden yitk -Bakim
Fiziksel biitiinlitk Yok/Bozuk & - - dagiticinin fiziksel biitiinligiiniin 4 5 20 -Varsa yedek modiil
¢aligmamasi -Yiksek gii¢ bogulmastyl lam risilemez to5
-Korozyon ozulmasiyla uygulamaya erisilemez. stogu
-Kullanici hatasi
-Eksik konfigiirasyon
yonetimi
-Erigim -Prosediir yok ya da -Egitim
isteklerinin iiye eksik Prosediiriin olmamasi veya yetersiz -Test ortam1
Yapilandirma Yanlis sunucular -Yetersiz egitim egitim kaynakli yanlis yapilandirma 6 5 30 -Degisiklik yonetimi
arasinda diizgiin -Asirt is yuki sonucu uygulamaya erigsim olmaz. -Konfigiirasyon
14 dagitilamamasi -Motivasyon eksikligi yonetimi
Load - . -Dalginlik
Erisim isteklerini sunucu
Balancer . L . -
. kiimesi tiyelerine dagitmak
(Yuk _Toz/Kir Yipranma, 1sinma veya korozyon
Dagitici) Calisma Yiik dagiticinin -Ismnma kaynakli yiik dagiticinin galisma
Diisiik performansinin diismesiyle 7 4 28 Bakim
performansi yavaslamasi -Yipranma - .
yonlendirme hizli yapilamaz ve
-Korozyon : :
uygulama yavas hizmet verir.
Uye sunuculara Donantm arzast Elektrik kesintisi veya donanim arizasi
Streklilik Yok erigim istekleri . R sonucu erisim istekleri sunucuya 5 7 35 Bakim
: -Elektrik kesintisi .
dagitilamamasi ulasmaz ve uygulama hizmet veremez.
Erisi Gii¢ kesintisi, yanlis prosediir veya
-Erigim e
. - -Isinma yanlis siirim kaynakli basarisiz
. isteklerinin tiye . s - .
Firmware -Glic kesintisi firmware yiikseltmesi sonucunda
.. . Bagarisiz sunucular - L .. 2 7 14 Test ortami1
yiikseltmesi arasinda -Yanlis prosediiriin erisim isteklerinin sunuculara
- izlenmesi iletilememesi ile uygulama hizmet
dagitilamamasi

Veremez.
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EK-2. (devam) HAZOP Risk Analizi Tablosu

SiraNo/ | Fonksiyon/Amag/ Parametre Referans | Sonug/ Neden Tehlike o |« | = | Onerilerve
Bilesen islem Anahtar | sapma 2 | & | % | Dustinceler
. = | o
Kelime = |7
-Yangin
< -Yildirim Yangin vb. nedenlerden ag anahtarinin S o
Fiziksel biittinliik Yok/Bozuk -Ag anahtarmnin -Yiksek giic fiziksel bitinliigiiniin bozulmasiyla 6 7 42 -Acil mudah?le ek,lbl
¢aligmamasi - -Yedek modiil stogu
-Korozyon uygulamaya erigilemez.
-Kullanict hatasi
-Prosediir yok ya da
eksik
-Eksik konfigiirasyon Prosediiriin olmamasi veya yetersiz -Egitim
-I¢ ag trafiginin yonetimi egitim kaynakli yanlig yapilandirma -Test ortami1
Yapilandirma Yanlis kesilmesi veya -Yetersiz egitim sonucu ag trafiginin kesilmesiyle 6 5 35 -Degisiklik yonetimi
yavaslamasi -Asirt is yukii uygulamaya erisim olmaz veya yavas -Konfigiirasyon
-Motivasyon eksikligi olur. yOnetimi
15 L2, katmaninda veri -Dalginhik
Switch paketlerini dogru porta
(Ag yonlendirerek hedefe -Toz/Kir v K
lagsmasini saglamak Calisma Ag trafiginin -Isinma Ipranina, 1SIha veya Xorozyon
Anahtari) uias Diisiik kaynakl ag trafiginin yavaslamasiyla 7 3 21 Bakim
performansi yavaglamasi -Yipranma . .
uygulama yavas hizmet verir.
-Korozyon
. I¢ ag trafiginin -Donanim arizasi Elektrik k.eSH}tm veya donanim anzast -Acil miidahale ekibi
Siireklilik Yok : . . S kaynakli i¢ ag trafigi sunuculara 5 7 35 . -
kesilmesi -Elektrik kesintisi . -Yedek modiil stogu
ulagsmaz ve uygulama hizmet veremez.
Gii¢ kesintisi, yanlis prosediir veya
yanlis siiriim kaynakli basarisiz
. o -Isinma - .
. -Ig ag trafiginin .. s firmware yiikseltmesi sonucunda
Firmware . - -Glic kesintisi L .
.. . Basarisiz kesilmesi veya - erisim isteklerinin sunuculara 2 7 14 Test ortami
yiikseltmesi -Yanlis prosediiriin

yavaglamasi

izlenmesi

iletilememesi veya yavas iletilmesi ile
uygulama hizmet veremez veya yavas
hizmet verir.
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EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amacg/ Parametre Referans | Sonug/ Neden Tehlike olw| = Oneriler ve
Bilesen islem Anahtar | sapma 2 | & | % | Dustinceler
. —_— o
Kelime = |7
-Yangin
A baslantisiin -Yildirim Yangin vb. kaynakli ag baglantisinin Kablolarin
Fiziksel biitiinlitk Yok/Bozuk X fs i n;ge si -Yiksek giic kesilmesi sonucu uygulamaya 4 5 20 kanallardan
-Korozyon erigilmez. gecirilmesi
-Kullanict hatasi
Veri kabl
L1 katmaninda veri Ag kablosu ile elektrik | Elektrik kablolar1 ayni kanaldan gegme ert kaplosunun
16 .. . . . . . elektrik kanallarindan
. paketlerini elektriksel olarak . Veri paketlerinde | kablosunun yakin kaynakl1 ag kablosunda parazit olusur
Ag kablosu : Parazit Var . . - 4 5 20 farkl kanallardan
iletmek kayip gegmesi veya yalitim ve uygulama hizmet verirken iril R
olmamast gecikmeler olur. gecirlimesi veya
izolasyonu
) ) Gereglndetl uzun kablo kullar}madan Azami kablo uzunlugu
. Veri paketlerinde | Uzun kablo kaynakli ag kablosunda parazit olusur L
Sinyal Zayif . . 4 5 20 icin kontrol noktasi
kayip kullanilmasi ve uygulama hizmet verirken

gecikmeler olur.

olusturulmali
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EK-2. (devam) HAZOP Risk Analizi Tablosu

Sistem: <Uygulama2> Alt Sistem: Veritabani Alt Sistemi HAZOP ANALIzi
w2
Referans o L 2
SiraNo / | Fonksiyon/Amacg/ Sonug/ . @ | & | 2 | Onerilerve
. . y ¢ Parametre | Anahtar ¢ Neden Tehlike 2 e -
Bilesen islem . sapma = |~ Diislinceler
Kelime
-Diisiik RAID Diisiik seviyeli RAID ya da diigiik Disk alim gartnamelerine
seviyesi hizl disk kaynakli islem siireleri uzar 4 4 16 | yiiksek hizli disk i¢in madde
-Diigiik hizli disk | ve uygulama yavas hizmet verir. eklenmeli.
Islem siiresi Uzun Cev‘aplarl'n -SQL optimizasyonu
gecikmesi -Yazilim igindeki | Yazilim i¢indeki parametrik SQL < OP 4 .
; . .. - -Yiik ve performans testi
(Parametrik) kodundan kaynakli iglem siireleri uzar | 8 4 32 .
. . -Yazilim gelistirme
SQL kodu ve uygulama yavas hizmet verir. o
prosediirii
SQL injection sonucunda -Siber saldir1 6nlemleri
Verilerin Sonuglara -SQL injection giivenirliligin kaybolmasi ile -Kisa araliklarla online veri
L Yok L . . A . . 7 10 | 70 .
giivenirligi giivenilememesi -Siber saldirt uygulama giivenilir bir sekilde hizmet yedeklemesi
Veri A veremez. -VT firewall
17 eritabanini erigebilir Prosedir voK Detavl ———
VTYS kilmak, ekleme, silme ve ;1 rols(e.kur Yok ya - eta(;;“l yama y{metéml
giincelleme yapmak ... a chsIx Basarisiz yama yiiklemesi sonucunda prosediiril (uyarilan da
Yazilimi - VTYS -Eksik egitim o iceren) gelistirilmeli
yonetmek Lo VTYS yazilimi ¢alismadig igin S
Yama yapma Basarisiz yaziliminin -Asirt is yiki . : 6 5 30 | -Egitim
. uygulama veritabanina erisemez ve R,
¢aligmamasi -Motivasyon hi -Gereksiz is yiikiiniin
A 1zmet veremez.
eksikligi azaltilmasi
-Dalginlik -Motivasyon
-Prosediir yok ya -Detayl1 yama yonetimi
VTYS yazilimm da eksik Basarisiz yapilandirma sonucunda prosediirii (uyarilar da
¢aligmamasi, -Eksik egitim VTYS yazilimi ¢alismadigr ya da iceren) gelistirilmeli
Yapilandirma Yanlig yavas ¢aligmasi -Asirt is yukii yavas ¢alistig1 igin uygulama 6 5 30 | -Egitim
veya veritabanina | -Motivasyon veritabanina erisemez ve hizmet -Gereksiz is yiikiiniin
erisilememesi eksikligi veremez veya yavas hizmet verir. azaltilmasi
-Dalginlik -Motivasyon

4l



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amag/ Parametre Referans Sonug/ Neden Tehlike o |w | = Oneriler ve
Bilesen islem Anahtar sapma 2 | & | % | Dusiinceler
. —_— o
Kelime = |~
-Tablonun Tablonun kilitlenmesi sonucunda -SQL optimizasyonu
kilitlenmesi VTYS yazilimi tabloya ekleme 3 7 56 -Uygulamanin VT
(dead lock) yapamadigi i¢in uygulama yeni kayit tasariminin gézden
yapamaz uzun siirede hizmet veremez. gecirilmesi
Diskin dolmasi sonucunda VTYS
Tabloya ekleme Basarisiz Yeni kayit Diskin dolmas yazilimi tabloya ekleme yapamadigi 1 7 7 -Kapasite yonetimi
islemi § yapilamamasi icin uygulama yeni kayit yapamaz -Anlik uyar1 mesajlari
17 Veritabanini erisebilir uzun siirede l}lzmet YEIemez.
VTYS Kalmak. ekleme. silme ve Table spacenin dolmasi sonucunda
. ; ? -Table spacenin VTYS yazilimi tabloya ekleme .
Yazilimi giincelleme yapmak ... ) <. \ K 1 7 7 Otomatik grow
(devam) yonetmek dolmasi yapamadig1 i¢in uygu! ama yeni kayit
yapamaz uzun siirede hizmet veremez.
-Sabotaj
-Cok fazla botai . iz isl K o 51 tedbirleri
_ Kullaniermin Sal Aota_J ya_dg 1stel_1151z islem kayn;_i I1 —Bllg% giivenligi tedbirleri
Veri Yok Verilere silme vetkisinin verilerin silinmesi sonucunda verilere 6 10 60 -Audit
erisilememesi olmasil dan erisilemez ve uygulama hizmet -Yetki diizenlemesi
dolayt istemsizce veremez. -Test ortam1
silinmesi
Donanim arizasi veya viriis bulagmast
fsletim sistemi sonucunda isletim sistemi ¢alismasini
Siireklilik Yok salel ma?nsasl -Donanim arizas1 | siirdiiremediginde veritabanina 3 7 21 Yedeklilik arttirlabilir
Gals ulagilamaz ve uygulama hizmet
veremez.
-Prosediir yok ya B 1 K Xl
) da eksik asarisiz yapilandirma kaynakl
18 Sunucu donanimi {izerinde Isletim sistemi _Fksik ezitim isletim sistemi yada VTYS -Egitim
isletim kosarak WAS caligmasi i¢in Yapilandirma Yanlis calismamasi veya | Agirt is%fﬁ Kii ¢aligmadig1 ya da yavas ¢alistigi igin 5 6 30 -Prosediir
Sistemi ¢aligma ortami saglamak VTYS yazilimin Motivasvon veritabanina erisilmeyebilir. -Konfigiirasyon yonetimi
calistiramamasi cksikligi Y Uygulama hizmet vermez veya yavas -Degisiklik yonetimi
-Dalginlik venr.
isletim Donamm arizasi Donanim arizas1 ya da eksik siiriicii
Baslatma Basarisiz sisteminin -Eksik siirticii kaynakl: isletim sisteminin 3 5 30 | Test ortami
calismamas! -Destegin bitmesi baglayamamasi sonucunda uygulama

hizmet veremez.
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EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No / | Fonksiyon/Amag/ Parametre Referans Sonug/ Neden Tehlike o |w | = Oneriler ve
Bilesen islem Anahtar sapma 2 | & | % | Dusiinceler
. —_— o
Kelime = |~
. -Yangin VTYS sunucu donaniminin fiziksel -Enerji ve Sf)gutm.a .alt .
Uygulama veri -Yildirim biitiinlisinin bozulmastvla yapisinin giiclendirilmesi
Fiziksel biitiinlik | Yok/Bozuk tabanina -Yiksek giic un gy - Y 3 7 21 -Sicaklik ve nem
19 . veritabanina erigilemez ve uygulama - e .
. S erisemez -Korozyon . degerlerinin sensorlerle
Elektronik verileri isleyerek hizmet veremez. .
Sunucu \ktilara doniistiirmek -Kullanict hatasi kontrolii
Donanimi ¢ Sunucu -Toz/Kir Toz, kir, 1sinma ve yipranma kaynakli
Calisma Diisii -Ismma donanim yavaglamasi sonucunda .
stk donanimin . . 3 4 12 -Bakim ve yenileme
performansi avaslamasi -Yipranma VTYS ve uygulama hizmeti yavaslar
yavas -Korozyon veya kisa siire sonra durur.
i | Sorunlara -Ulasim sorunlar1 | Ulagim sorunu, kétii hava sartlart veya
§¢ gelme vaktinde -Kéti hava diizensiz is plan1 kaynakl veri tabani -Nobet
Geg miidahale sartlar yOneticisinin ise ge¢ gelmesi sorunlara | 5 5 25 —Uzaktan erigim
Sisteme erisim edememe -Diizensiz ig gec miidahale edilir ve uygulama -Is planlarinin diizenlenmesi
plan1 hizmeti kesintiye ugrar.
ESSEE? Asirt ig yiikii, olumsuz ¢alisma sartlart
e I e LA
20 Saglik sorunu Var edememe y 3¢ 866 & . 4 5 20 | -Nobet
. " . ¢aligma sartlar sonucunda sorunlara ge¢ miidahale ..
DBA VTYS yazilimi ile -Gorevleri > - . S -Uzaktan erisim
(Veri Tabani | veritabanini yonetmek. zamaninda -Zayif biinye e(}lllr ve uygulama hizmeti kesintiye
Yoneticisi) yapamama ugrar.
-Geurekli y -Asirt is yUkU -Ozliik haklart
degisikligin - -Caligma sartlarinin
zamaninda -Diistk maas iyilestirilmesi
-Motivasyon VT yoneticisinin isten ayrilmasi yriey ..
Calisma yapilamamasi e ) -Prosediirler olusturularak
. I Yok eksikligi sonucunda uygulamanin hizmet 5 5 25 .. - o
stirekliligi -Sorunlara > Lo e " kisiye bagimliligin
X -Mobbing vermesi kesintiye ugrayabilir.
vaktinde Klilik azaltilmasi
miidahale —En:(e Ilkl -Yedekli personel
edilememesi -Askerli -Konfigiirasyon ydnetimi

871



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No Referan o |« | = | Onerilerve
. o a n e
Fonksiyon/Amac/ s Sonug/ . 2 | & | = | Duslinceler
/ . y ¢/ | parametre ¢ Neden Tehlike 2 e :
. islem Anahtar | sapma = |~
Bilesen .
Kelime
—zalr(ligln -Dizenli araliklarla izleme ve
Veri trafisinin :Y:ik;rellin . Kablonun fiziksel biitiinliigiintin kontrol mekanizmasi
Fiziksel bitiinlik | Yok/Bozuk kesilmesig Koroz oiug bozulmasi sonucunda veri trafigi 2 4 8 olusturulmali
SAN switch, depolama -Kullan}: o1 hatast kesilir ve uygulama hizmet veremez. -Otomatik uyari mesajlari
22 iinitesi ve sunucular ayarlanmali
Fiber Kablo arei?mdakbaglantl -Dizenli araliklarla izleme ve
saglama Veri trafiginin Kopma Kablonun kopmasi ya da yerinden kontrol mekanizmasi
Veri iletme Basarisiz kesilmesig —Yefin den cikmast ¢ikmasi sonucunda veri trafigi kesilir | 3 4 12 olusturulmali
¢ ve uygulama hizmet veremez. -Otomatik uyari mesajlari
ayarlanmali
Sonucunun veri | " eRSm Yildirm, viiksek gii et -Diizenli araliklarla izleme ve
do ulcu un e'l -Yildirim Kkavnakl ’t}’u,ksel Sg[li(i‘\lveyz.ity; g kontrol mekanizmasi
Fiziksel biitiinliik Yok/Bozuk e?o amaagilie | yisek glic aynaki lzikse . SWILCh arizast 1 9 9 olusturulmali
baglantisinin sonucunda veri trafigi kesilir ve . )
. X -Korozyon . -Otomatik uyari mesajlari
kesilmesi Kullanic: hatast uygulama hizmet veremez.
23 FC kablo tizerinden — — — ayarlanmali
baglant1 yapilmast igin Giig kes“m.t.lsl, yanlig prosediir veya
HBA arayiiz saglamak Jsimma yanlis siirim kaynakli basarisiz
Firmware Veri trafiginin _Giic kesintisi firmware yiikseltmesi sonucunda
ikseltmesi Basarisiz kesilmesi veya -Yaﬁll rosediiriin | Stnucunun veri a1 ile baglantisinin 4 4 16 Test ortami kurulmali
e yavaglamasi izlenmseSi kesilmesi veya yavaslamasi ile
uygulama hizmet veremez veya
yavas hizmet verir.
:iillrfrllnm Yildirim, yiiksek gii¢ veya yangin
Fiziksel biitiinliik Yok/Bozuk Veri trafiginin Yiiksek i kaynakl fiziksel SAN switch arizasi 3 9 27 Diizenli “healt check” test
kesilmesi Koroz oiu ¢ sonucunda veri trafigi kesilir ve prosed(irii olustutulmali
-Kullan{m hatast uygulama hizmet veremez.
24 Disk tinitesinin fiziksel ~ —— m
Disk disklere erigimini Gii¢ kesintisi, yanlis prosediir veya
Controll saslamak Jsinma yanlis siirim kaynakl basarisiz -Test ortami
ontrofler & Firmware Veri trafiginin _Giic kesintisi firmware yiikseltmesi sonucunda disk Sistem odasinin sicakligi sik sik
yiikseltmesi Basarisiz kesilmesi veya —Yaﬁlls prosediiriin kontroloriin veri agi ile baglantisinin 5 7 35 kontrol edilmeli,

yavaglamasi

izlenmesi

kesilmesi veya yavaslamasi ile
uygulama hizmet veremez veya
yavas hizmet verir.

-Ani sicaklik degisimlerinde
SMS le uyari

ovl



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No Referan o |« | = | Onerilerve
. = o w v e
Fonksiyon/Ama s Sonu . % | & | = | Dusiinceler

/ . yon/ o/ Parametre o/ Neden Tehlike 2 | ® 3

. islem Anahtar | sapma = |~
Bilesen .

Kelime
-Yangin Yildirim, yiiksek gii¢ veya yangin

25 -Veri bozulmas1 | -Yildirim kaynakl fiziksel disk arizas1 Verinin online ve kisa araliklarla

. ) Veri okumak ve yazmak Fiziksel biitiinlik | Yok/Bozuk | -Veri tabanina -Yiiksek giic sonucunda disk tizerindeki veriler 2 10 | 20 )
Fiziksel Disk .. . . yedeklenmesi

erisilememesi -Korozyon bozulur ve uygulama hizmet

-Kullanici hatasi

veremez.

0S1



EK-2. (devam) HAZOP Risk Analizi Tablosu

Referans o |v | = | Onerilerve
Sira No / | Fonksiyon/Amag/ Sonug/ . = | a | & -
Bilesen islem y ¢ Parametre Anahtar sapmca Neden Tehlike 2 g% Diisiinceler
. = |0
Kelime =
-Egitim verilmeli
-islemler icin prosediir
olugturulmali
-Prosediiriin Bozuk disk yerine saglam diskin -Yuksek seviyeli RAID yapisi
Bozuk disk Farkls Disklere olmamasi degistirilmesi sonucunda veri 6 9 54 kullanilmali
degistirme erisilememesi -Yetersiz egitim tabanina erisilemez ve uygulama -Galisan tzerindeki fazla ya da
-Asirt ig yiki hizmet veremez. gereksiz is yuku kaldiriimali
-Calisan motive edilmeli
-RAID ve pooling
yapilandirmasi kullanilabilir.
RAIDin -Yetersiz egitim
bozulmasi _Sabotai & RAID yapilandirmasinin Raid yapilandirmasini iki kisi
silinmesi -Verinin Asirt iJ iiki silinmesi sonucunda veri 5 10 |20 ayni anda yapacak sekilde
Performans ve yedeklilik bo_zulma51 —Pfose diii?iln tqbamna erisilemez ve uygulama Administrator rolu iki kisiye
26 amaciyla fiziksel diskleri -Dlsklere olmamast hizmet veremez. paylastirilabilir.
RAID guruplamak ve yonetmek | Yapilandirma erigememe
> .. ihi -Sistem kurulum ve
igin arayiiz olusturmak . Ihtlyag Lo Disklerin diisiik seviye bir RAID - P
Veri okuma gereksiniminin ile yapilandirmanin sonucunda konfigtirasyon yonetimi
Diisiik seviye yazmanin planlanmamas1 °yap 3 3 9 prosediriiniin olusturulmasi
N g disklere okuma yazma yavaslar ) . .
yavaglamasi Prosediiriin . . -Yeniden yiiksek seviye RAID
ve uygulama yavas hizmet verir. "
olmamasi yapilandirmasi yapilabilir
-Yiiksek seviyeli RAID yapisi
. kullaniimah
Ec)AzL]l)rgla51 :Eg;aril;na Ayni RAID yapilandirmasi -Hotspare disk sayisi
Verinin -Elektsrik Kesintisi iginde ¢oklu diskin bozulmasi arttirilmal.
Bozulan disk sayis1 Cok bozulmast Destek sonucunda veri tabanina 3 9 27 | -Yedekte disk bekletilmeli
_Disklere anlagmasinim erigilemez ve uygulama hizmet -RAID ve pooling
erisememe cksikligi veremez. yapilandirmasi kullanilabilir
- Verinin senkronize
yedeklenmesi
SAN storage iizerinde ) -RAID yapisinin LUN yapilandirmasinin
27 mantiksal disk béliimleri LUN Istemsiz Verilerin bozulmasi silinmesi sonucunda veri 4 9 36 Verinin online ve kisa
LUN olusturmak yapilandirilmasi silinmesi bozulmasi -Sabotaj tabanina erisilemez ve uygulama araliklarla yedeklenmesi
$ -Asiri ig yiiki hizmet veremez.
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EK-2. (devam) HAZOP Risk Analizi Tablosu

Sistem: <Uygulama2> Alt Sistem: Hastane Alt sistemi HAZOP ANALIZi
Sira No Referans o | & 2 ..
Fonksiyon/Amacg/ Sonug/ . g o [0 Oneriler ve
/ . 4 ¢ Parametre Anahtar ¢ Neden Tehlike (] s = -
. islem . sapma = a Diisiinceler
Bilesen Kelime =
-Yangin -
Yangin vb. kaynakli ag
.. Ag baglantisinin -Yildirim baglantisinin kesilmesi sonucu -Kanallar ayriimali ya da
Fiziksel biitiinliik Yok/Bozuk . . -Yiksek giic . 12 .
kesilmesi -Korozyon hastane bllglsayarlarl izolasyon yapiimali
Kullantet hatast uygulamaya erigemezler.
Ag kablosu ile Elektrik kablolar1 ayn1 §
. . kanaldan ge¢me kaynakli ag
A Veri elektrik .
Hastanedeki bilgisayarlarin . . kablosunda parazit olusur ve Kanallar ayrilmali ya da
28 Parazit Var paketlerinde kablosunun yakin o 12 .
o <Uygulama2> uygulamasina . hastane bilgisayarlari izolasyon yapilmali
Ag Yapisi . NS kayip gegmesi veya 7
erismesini saglamak uygulamaya erisirken
yalitim olmamast .
gecikmeler yasanir.
Gereginden uzun kablo
Veri kullanmadan kaynakli ag Ag kablolari i¢in uzunluk
. . Uzun kablo kablosunda parazit olusur ve standardi olusturulmal
Sinyal Zayif paketlerinde L 6 )
kayip kullanilmasi hastane bllglsaygrlarl ve mevcutlar tespit
uygulamaya erisirken edilmeli
gecikmeler yasanir.
-Yangin Yangin vb. nedenlerden dolay1
Bileisavarn -Yildirim hastanedeki bilgisayarin -Bilgisayarlara periyodik
Fiziksel biitiinlik Y ok/Bozuk g1say -Yiiksek giic fiziksel biitlinliigiiniin 12 bakim
caligmamasi . S
-Korozyon bozulmasiyla hastane personeli -Thin client kullanimi
-Kullanici hatast | uygulamaya erigemez.
<Uygulama2> uygulamasini Toz/Kir Hastanedeki bilgisayarlarin
29 kullanmak i¢in ortam Bilgisayar Jsinma yavaglamasi sonucunda -Thin client kullanimi
Bilgisayar saglamak veya arayiiz Calisma performanst Diisiik donanimin Yipranma uygulamaya erisim yavaslar ve 2 12 -Gereksiz uygulamalarin
olusturmak (internet tarayici) yavaglamasi -KOI; ozvon saglik hak sahiplerine sunulan kaldirilmasi
4 hizmetler aksar.
Donanim arizalanmasi sonucu -Antivirls giincelleme
Baslatma Basarisiz Bilgisayar -Virus bu}asmas1 bilgisayarlar Qa11§mayab111r ve 5 12 takibi
calismaz -Cokmesi hastane personeli uygulamaya -USB kullanimi
erisemez. kisitlanmali

[49!



EK-2. (devam) HAZOP Risk Analizi Tablosu

Sira No . Referans o w| = .
Fonksiyon/Amacg/ Sonug/ . = a = Oneriler ve
/ . 4 ¢ Parametre Anahtar ¢ Neden Tehlike 2 s % e
. islem . sapma = o Disiinceler
Bilesen Kelime =
Hastane bilgisayar ve ag
Sorunlara . yapisinda bir sorun
Kapasite < . .
zamaninda olustugunda teknik personel Kapasite planlamasinin
Personel sayis1 Az - planlamasi 14
miidahale sayisinin az olmasindan dolay1 yapilmasi
olmamasi -
edememe sorunlar uzun siire devam eder
oo - ve uygulamaya erisilemez.
Hastane bilgisayar ve ag < - Teknik personel yeterli
yapisina bakim yapmak ve Ag ve bilgisayar . . . .
30 . L S beceriye sahip olmadiginda -Egitim
. sorunlara miidahale ederek . . problemlerinin -Yetersiz egitim - . . .
Teknik . Yeterli beceri Yok ; olusan sorunlara olugtugunda 12 -Se¢im kriterlerinin
personelin <Uygulama2> zamaninda -Yanlig se¢im - . .
Personel . .. S . sorunlar uzun siire devam eder diizenlenmesi
uygulamasina erisebilmesini giderilememesi -
= ve uygulamaya erisilemez.
saglamak — —
Hastane bilgisayar ve ag
-Ulasim sorunlari - : .
< - g yapisinda bir sorun -Is planlarinin gézden
Ag ve bilgisayar | -Koétii hava - . . - .
: . olustugunda teknik personelin gecirilmesi
Is gelme Geg problemlerine sartlari . . 12 .
. - o ise gec gelmesinden dolay1 -Vardiyali calisma
gec miidahale -Diizensiz i . .
lant sorunlar uzun siire devam eder -Yedekli personel
P ve uygulamaya erisilemez.
31 Hastana Bilgi Yonetim
<Uygulama2> ile entegre Sisteminin diisiik Hastana Bilgi Yénetim
Hastan < >
.a s.ta € sekilde hastalarin kabul ve - . Uygglgmfﬂ -Test ve standart | performansindan kaynakli Sistemi igin bazi
Bilgi . .. o Calisma performanst Dusiik ile iletigimi L. X ST Srnsat 25 L
o tedavi iglemlerinin takibini getirilmemesi <Uygulama?2> ile iletigimi gereksinimler
Y6netim yavaslar . . .
yapmak. yavaglar ve saglik hak belirlenmeli.
Yazilimi S - o
sahiplerinin iglemleri gecikir.

€Sl



Kisisel Bilgiler

Soyadi, adi

Uyrugu

Dogum tarihi ve yeri
Medeni hali

Telefon

e-mail

Egitim Derecesi

Lisans

Lise

Is Deneyimi, Yil
2008

2008-2011
2011-devam ediyor

Yabanc Dil

Ingilizce

Yayinlar

Diger Tezler

OZGECMIS

[LTER, ismail

T.C.

18.01.1986 Tuzluca
Evli

0(312) 59587 70
iilter@ s g k .gov.tr

Okul

Yildiz Teknik Universitesi/
EHM Miihendisligi

Capa Anadolu Ogretmen

Lisesi

Calistig1 Yer
THY
Albaraka
SGK

154

Mezuniyet yili

2008

2003

Gorev
Yolcu hizmetleri memuru
Sistem Y Oneticisi

Uzman

1. ilter, ., Baltat, H. (2014) “Interaktif bilgi teknolojileri yonetim sistemi ve hizmet sunmu
genel miidiirliiglinde 6rnek bir uygulama”, Uzmanlik Tezi

Hobiler

Masa Tenisi, Fotografeilik, Teknoloji



GAZI GELECEKTIR...



