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OZET

Son yillarda teknolojideki biiyiime insan yasammin da doniistiiriilmesinde 6nemli rol
oynamistir. Bireylerin iletisim sekilleri ve yasam kaliteleri de bu biiyiimeye paralel olarak
artmistir. Teknolojik imkanlarm artmasi suglular agisindan da kendisini gostermis ve olay
yerinden elde edilen dijital delillerin sayis1 artmistir. Her ne kadar elde edilen dijital
delillerin olay yerinde incelenmesi esas olsa da delillerin ok biiytk veriler ihtiva etmesi ve
incelemenin uzun zaman almasi nedeniyle elde edilen deliller adli bilisim laboratuvarlarina
gonderilmektedir. Bu noktada elde edilen verilerin giivenilirligi ve yapilan islemlerin belirli
standartlar ve prosedirler gergevesinde yapilip yapilmadigi sorular1 karsimiza ¢ikmaktadir.

Su anda adli bilisim laboratuvarlar1 6zelinde kabul edilen uluslararasi bir standart mevcut
degildir. ISO/IEC 17025, laboratuvarlarda test ve kalibrasyon yeterliligi i¢in genel bir
standarttir ve adli bilisim laboratuvarlarini akredite etmek i¢in uyarlanmistir. Bununla
birlikte, ISO/IEC 17025, dijital delillerle ilgili pek ¢ok konuyu ele almadan birakirken,
yalnizca smirh bir dizi riske deginmistir. Adli bilisim laboratuvar1 gereksinimlerini
inceleyen ¢ok az calisma olmasima ragmen, yeni bir adli bilisim laboratuvari i¢in giivenli
uygulamalarin olusturulmasi yogun bir ¢aba gerektirmektedir. Bu baglamda calismanin
amaci, diinya genelinde adli bilisim laboratuvari standartlarinda iyi uygulamalar gelistiren
ornekleri inceleyerek iilkemize uygulanabilirligini degerlendirmek, ayni zamanda bu
calisma kapsaminda gelistirilen 6rnek model dahil olmak {izere bu standartlar1 yerine
getirebilecek bir kilavuz niteligindeki kriterleri ve yol haritasini belirlemek ve adli bilisim
laboratuvari kuracak olan kurum ve kuruluslara rehberlik etmek iizere zorluklara yonelik
¢Oziim Onerileri sunmaktir.

Bilim Kodu : 92401
Anahtar Kelimeler  : Adli bilisim, Adli Bilisim Laboratuvarlari, Standardizasyon
Sayfa Adedi 179

Danigman : Dog. Dr. Nursel YALCIN



\Y

STANDARDIZATION IN ESTABLISHMENT OF DIGITAL FORENSICS
LABORATORY (M. Sc. Thesis)

Halil ibrahim ARICAN

GAZI UNIVERSITY
INSTITUTE OF INFORMATICS
June 2024

ABSTRACT

In recent years, the growth in technology has played an important role in transforming human
life. Communication styles and quality of life of individuals have also increased in parallel
with this growth. The increase in technological possibilities has also shown itself in terms of
criminals and the number of digital evidence obtained from the crime scene has increased.
Although it is essential to examine the digital evidence obtained at the crime scene, the
evidences obtained are sent to digital forensic laboratories because the evidence contains
very large data and the examination takes a long time. At this point, questions arise about
the reliability of the data obtained and whether the transactions are carried out within the
framework of certain standards and procedures.

Currently, there is no international standard accepted specifically for digital forensic
laboratories. ISO/IEC 17025 is a general standard for testing and calibration competence in
laboratories and has been adapted to accredit digital forensic laboratories. However,
ISO/IEC 17025 has only addressed a limited set of risks, while leaving many issues related
to digital evidence unaddressed. Although there are few studies examining digital forensic
laboratory requirements, establishing secure applications for a new digital forensic
laboratory requires a lot of effort. In this context, the aim of this study is to evaluate the
applicability of good practices developed in digital forensics laboratory standards worldwide
by examining exemplary cases, including the example model developed within this study,
determine a guide of criteria and roadmap that can meet these standards, and provide
solutions to challenges in order to guide institutions and organizations intending to establish
a digital forensics laboratory.
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SIMGELER VE KISALTMALAR

Bu c¢aligmada kullanilmig simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.
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Association Frangaise de Normalisation (Fransiz Standardizasyon
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Avrupa Konseyi

American National Accredition Board (Amerika Ulusal Akreditasyon
Kurulu)

American Society for Testing and Materials (Amerikan Test ve
Malzeme Kurumu)

Adli Tip Kurumu
Birlesmis Milletler
British Standards Institution (Ingiliz Standart Enstitiisii)

ISO committee for conformity assessment (ISO Uygunluk
Degerlendirme Komitesi)

Europen Council Cybercrime Program Office (Avrupa Konseyi Siber
Su¢ Program Ofisi)

Deutsches Institut far Normung e.V. (Alman Standardizasyon
Enstitlisi)

Federal Bureau of Investigation (Federal Sorusturma Biirosu)
File System Dump (Dosya Sistemi Dokimii)
Global Action on Cybercrime(Siber Suglara Karsi Kiiresel Eylem)

The International Association Of Computer Investigative Specialists
(Uluslararasi Bilgisayar Arastirma Uzmanlar1 Birligi)

Internet crimes aganist children (Cocuklara karsi islenen internet
suclarr)

International Electrotechnical Commission (Uluslararasi
Elektroteknik Komisyonu)

Institute of Electrical and Electronics Engineer (Elektrik ve Elektronik
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International Laboratory Accreditation Cooperation (Uluslararasi
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1. GIRIS

Teknolojinin gelismesiyle veri kaydetme aligkanliklari, verinin kaydedildigi mecralar ve bu mecralara
erisme teknikleri de esasli 6lgiide degismistir. Dijital ortamlar asil, kagit ve benzeri ortamlar ise istisna
halini almistir. Teknolojinin sundugu hizmetler insanlarin davraniglarmi ve dolayisiyla giindelik
yasam pratiklerini de degistirmelerine neden olmaktadir. Sadece haberlesmenin yani sira “anlik
mesajlasma” uygulamalarinin insanlara goriintiilii konusma, resim, video, ses kaydi gonderebilme,
konum paylasma vb. gibi kolayliklar saglamasi da bu uygulamalar1 ¢ok hizli bir sekilde popiiler hale
getirmistir. Bu cihazlar siirekli olarak daha karmagik hale gelmekte ve kullanicilara ¢ok c¢esitli

hizmetler sunmaktadirlar.

Teknoloji suglulara yeni sug isleme alanlar1 olustururken sugla miicadele yontemlerini de gelistirmistir.
Dijital cihazlardan elde edilen verilerin delil olarak kullanilabilmesi icin meydana gelen maddi olayla
baglantisinin kurulmasi gerekmektedir. Klasik delillerin 6zelliklerini de tastyan dijital delillerin klasik

delillerden toplama, inceleme gibi bir¢ok yonden farki bulunmaktadir.

Dijital delillerin baska bir 6zelligi de bilimsel bir sekilde elde edilmis olmalaridir. Mahkeme Gniinde
delillerin gecerliligi ancak bilimsel yollarla elde edildigi takdirde deger kazanacaktir. Bahse konu
bilimsel yollarin yazili oldugu bir mevzuat yoktur. Fakat yapilan sempozyum, konferans, ¢alistay gibi
etkinlikler ve bazi kurumlarin bir araya gelerek yayinladiklar1 ilke ve standartlar ile kilavuz
olusturulmaya c¢alisilmaktadir. Dijital delillerden veri elde etme siireci adli bilisim olarak
tanimlanmaktadir. Adli bilisim siirecinin ceza muhakemesi ¢er¢evesinde bir biitiin olarak incelenmesi
gerckmektedir. Bu siire¢ dinamik bir siire¢ olup sadece kurallarinin ortaya konmasiyla son bulacak bir
kavram degildir. Teknolojinin ilerlemesinin ka¢milmaz oldugu giiniimiizde bilisim kavrammimn da
giinden giine degismesi beklenen bir sonugtur. Gelistirilen farkli cihazlar, suclarin islenme sekillerinin
degismesi gibi etmenler adli bilisim uzmanlarmin da kendini gelistirmesini ve degisikliklere hizli

adapte olmasini saglamistir.

Her ne kadar elde edilen dijital delillerin olay yerinde incelenmesi esas olsa da delillerin ¢ok blyiik
veriler ihtiva etmesi ve incelemenin uzun zaman almasi nedeniyle elde edilen deliller adli bilisim
laboratuvarlaria gonderilmektedir. Bu noktada elde edilen verilerin giivenilirligi ve yapilan islemlerin

belirli standartlar ve prosediirler ¢cergevesinde yapilip yapilmadigi sorular1 karsimiza ¢ikmaktadir.

Literatiir arastirmas1 yapildiginda adli bilisim asamalarma yonelik ¢aligmalarin oldugu fakat

analizlerin yapildig1 adli bilisgim laboratuvarlarinin kurulumuna dair ¢ok fazla ¢alisma olmadig:



gorilmiistiir. Standartlar, {iriin yapimindan, organizasyonlar ve ihtiyaglar1 i¢in bir ¢erceve olusturan
malzemelerin tedarikine yonelik hizmetlerin sunulmasina kadar genis bir faaliyet yelpazesini kapsar.
Ornegin, kalite yonetim standartlari, kaliteli is {iretmek ve potansiyel basarisizliklar: en aza indirmek
icin tasarlanmistir. Ayrica c¢alisanlarin laboratuvar sonuglarina koyabilecegi giiveni etkileyen,

islenmemis riskleri agik birakan uluslararasi belirli bir adli bilisim laboratuvar standardi yoktur.

Bununla birlikte, genel bir standart olan ISO/IEC 17025, test ve kalibrasyon laboratuvarlarmin
yetkinligi, bir adli bilisim laboratuvarini akredite edecek sekilde uyarlanmaktadir. Bu standard: dijital
delilleri islemeye yonelik 6zel gerekliliklere uyacak sekilde ayarlamak, alanda uzmanlik gerektirir.
Ayrica, laboratuvarlar i¢in en iyi uygulamalara yonelik baska kilavuzlar da mevcuttur, ancak bu
yonergeler laboratuvarlar arasinda tutarliligi garanti etmeyebilir. Her laboratuvar kendi en iyi
uygulamalarin1 ve yonergelerini secerken, miisterilerine sonu¢ tutarhiliginin genel olarak
aktarilacagindan emin olamaz. En kotii senaryoda, iki bilirkisi ayni delile dayanarak farkli goriis

verebilir.

Ayrica uygulamada adli bilisim alaninda bilirkisilik yapan bazi kisiler laboratuvar ortaminda bile
calismamakta, elinde olan bazi licretli/iicretsiz yazilimlarla ofis ortaminda inceleme yapmaktadir. Elde
edilen sonuglarin dogru ya da yanlis olmasindan bagimsiz olarak bdyle bir durumda yargi
makamlarinin nezdinde delilin giivenilirligi kaybolmakta ve hiikiim siirecinde delil hi¢ yokmus gibi

davranilmaktadir.

Giiniimiizde islenen suclarmn bliyiik bir kismi dijital bir delil icermektedir. Adli bilisime duyulan
ihtiyacin her gecen giin artacagi ongoriilmektedir. Bu nedenle hem 6zel sektordeki firmalarm hem de
kamu kuruluslarmin bu alanda yapacagi ¢alismalarin da artmasi beklenmektedir. Adli bilisim
laboratuvarlarmin nasil kurulmasi gerektigi ve hangi kriterlerin esas alinmasi gerektigi konularinda

yapilacak yeni ¢aligmalara ihtiya¢ bulunmaktadir.

Problem durumu / Konunun tanimi

Ulusal ve uluslararas1 alanda adli bilisim laboratuvarlarmm kurulumuna dair herhangi bir standart
bulunmamaktadir. Adli bilisim asamalarmin uluslararas1 birgok standardi mevcuttur. Fakat buna
ragmen adli bilisim laboratuvarlarmin kurulum esaslarma dair kabul goérmiis bir standart

bulunmamaktadir.



Arastirmanin Amaci

Calisma kapsaminda, standardizasyon kavraminin 6nemi ve standartlara yonelik ulusal ve uluslararasi
kapsamda calisma yapan kurum ve kuruluslarin incelenmesi; adli bilisim laboratuvarlarinin kurulmasi
konusunda en iyi uygulamalar rehberi hazirlayan kurumlarin modellerinin gézden gegirilmesi; bu
modellerin karsilastirilarak iilkemizde nasil bir yol izlenebileceginin degerlendirilmesi ve adli biligim
laboratuvar1 kuracak olan kurum ve kuruluglara bir rehber olmas1 amaciyla model 6nerisi sunulmasi

amaglanmaktadir. Arastirma sirasinda asagidaki sorulara cevap aranmasi hedeflenmektedir:

1. Adli bilisim laboratuvar1 kurmak isteyen bir kurum/kisi hangi etkenleri diisiinerek ise baslamalidir?
2. Adli bilisim laboratuvar1 kurulum esaslar1 hakkinda uluslararasi alanda kabul gérmiis bir dizi

standart mevcut mudur?

Arastirmanin 6nemi

Adli bilisim laboratuvarlarinin kurulumu konusunda yapilan literatiir arastirmalarinda cok az sayida
caligmaya rastlanmustir. ISO/IEC 17025, test ve kalibrasyon laboratuvarlarinin yetkinligi standartlari
genel olarak bir standart olup adli bilisim laboratuvarlar1 kurulumu i¢in tam olarak gereken kriterleri
saglamamaktadir. Bu nedenle adli bilisim laboratuvarlar1 6zelinde farkli ve yeni bir dizi standart

gerekmektedir.

Uluslararas: alanda adli bilisim laboratuvarlarmin kurulmasi konusunda kamu kurumu ve ozel
kuruluslarm yaptigi birtakim rehberler mevcuttur. Ayrica bazi tiniversitelerin adli bilisim laboratuvari
kurma c¢alismalar1 akademik makalelere doniistiiriilmiistiir. Ulkemizde adli bilisim laboratuvari
kurmak isteyen herhangi bir kurum ya da kurulusun yararlanabilecegi bir ¢alisma bulunmamasi

nedeniyle yapilacak olan bu caligsma bu alanda yapilmis ilk ¢alisma olacaktir.
Smirhiliklar

Caligmanin, adli bilisim laboratuvarlar1 kurulumunda esas olan laboratuvar yonetimi, is akis siiregleri
ve kalite gereklilikleri konularmi icermesi ¢aligmanin sinirliliklarindandir. Yazilim ve donanim

konusunda belirli marka ve firma isimleri kullanilmayacaktir.

Yapilacak olan ¢aligmadan laboratuvar yonetimi kapsaminda laboratuvarin fiziki yapisi, tesisleri,
personel gorev tanimlari, cesitli boliimlere giris yetkileri, is giivenligi, laboratuvarda bulunmasi

gereken yazilim ve donanimlar ile kullanilan ekipman incelenecektir.



Gelen vakanin incelenmesi kapsaminda ise talep makamlarindan gelen inceleme istekleri, bulgunun
laboratuvara girdigi andan itibaren takip edilen siire¢ler (kayit altina alinmasi, fotograflanmasi vb.),

son olarak ise laboratuvardan ¢ikis islemleri incelenerek dikkat edilecek hususlar ortaya konacaktir.

Kalite gereklilikleri kapsaminda uygulanan metotlarin kalite standartlar1 ve akreditasyon sistemi

incelenecektir.

Arastirmanin Kapsami

Adli bilisim laboratuvarlarmin kurulumunda standartlasma hakkinda yapilan bu ¢alismada oncelikle
adli bilisim kavrami, asamalar1 ve laboratuvar kavramlari agiklanacaktir. Standardizasyonun ne oldugu
diinya genelinde hangi tiir standardizasyon kuruluslarinin bulundugu ve adli bilisime dair literatiirde
yer alan standartlar incelenecektir. Konunun esas objesi adli bilisim laboratuvari oldugundan dolay1
bu konuda belirli bir standardin olup olmadig1 incelenecektir. Direk laboratuvar kurulumu hakkinda
olmasa da adli bilisime dair var olan standartlarin hangi konular1 kapsadigi ve sinirlar1 incelenecektir.
Literatiir arastirmasinin sonunda ise adli bilisim laboratuvarmin kurulumuna dair bugiine kadar
calisilmayan konular var ise onlarin tespiti yapilacaktir. Herkes tarafindan kabul gérmiis bir standardin
tespit edilememesi halinde ise adli bilisim laboratuvarini kuran ve blylk capta incelemeler yapan

ulkelerin/kurumlarin bu kurulumu hangi esaslar dahilinde yaptig1 incelenecektir.

Yapilan bu ¢alisma ile Calismanm “Adli Bilisim ve Adli Bilisim Laboratuvar:t Kavram:” baslikl ikinci
béliminde; adli bilisim kavrami ve asamalari, adli bilisim laboratuvar1 kavrami, genel 6zellikleri

incelenmektedir.

Calismanm “Standardizasyon” baslikli ti¢iincii boliimiinde; standart kavrami, adli bilisim alaninda
kullanilan standartlar, ISO/IEC 17000 ailesi ve adli bilisim alaninda konulan standartlarin adli bilisim
incelemelerini ne kadar karsiladigi konusunda yapilan calismalar incelenmekte ve adli bilisim

laboratuvarlarmin kurulumu konusunda belirli standartlarm olmadig1 olgulari ortaya konulmaktadir.

Calismanin “Adli bilisim Laboratuvar: Kurulumu Icin Ornek Modeller” baslikli dordiincii bdliimiinde;
cesitli kurum ve kuruluslarin adli bilisim laboratuvar1 kurulum esaslarini diizenleyen 6rnek modelleri

incelenmektedir.

Calismanin “Adli bilisim Laboratuvar: Kurulumu Igin Model Onerisi ” baslikli besinci boliimiinde;

incelenen modellerin birbirleri ile karsilastirilmasi ve Tiirkiye icin uygun olan modelin ya da



kargilastirma sonucunda ortaya cikacak yeni bir modelin (hibrit) tasarlanmasi, hangi kurumlar

(6zel,kamu) i¢in uygun olabilecegi konular1 incelenmektedir.

Calismanin  “Sonu¢ ve Oneriler” baslikli altinc1 béliimiinde; adli bilisim laboratuvarlarinm
kurulumunda standartlasmanin 6nemine iligkin sonraki ¢alismalarin ne olabilecegi hakkinda Oneriler

sunulmakta, genel degerlendirmelerde bulunulmaktadir.
Tanimlar
Bulut Tabanli Adli Bilisim Incelemeleri: Adli bilisim incelemelerinin bulut ortaminda icra edilmesidir.

Chip-off: .Elektronik cihazin bellek yongasinin ¢ikarilarak verilerin yongadan alinmasi islemidir.

Hassas ve ince isgilik gerektiren bir yontemdir.

Dosya Sistemi ve Mantiksal Kopya Alma Yontemi: Cep telefonunun icerigindeki mevcut veriler ile

silinmis verilerin bir kisminin tespit edilebildigi kopya alma yontemidir.

Fiziksel Kopya Alma Ydntemi: Cihaz icerisindeki mevcut ve silinmis verilerin tespit edilebildigi

kopya alma yontemidir.

Jail Breaking: IOS isletim sistemine sahip cihazlarda, verilerin kurtarilmasi iireticinin cihaz igin
tasarladig1 standart uygulamalarin disinda bir uygulamanin cihaza yiiklenerek cihazin tam kontro llinlin

ele alinmasidir.

JTAG: Elektronik cihazin hi¢ sokiilmeden ana kart iizerindeki belirli noktalara temas saglanarak

yapilabilen bir veri ¢ikarma yontemidir.

Triyaj: Cok biiyiik kapasiteli elektronik delillerin incelemesinde yapilan 6nceliklendirme yontemidir.
Zamanin kisith oldugu ya da durumun kritik oldugu olaylarda sadece istenen verinin ¢ikarilmasi i¢in

diger inceleme yontemlerinin atlanarak daha pratik bir incelemenin yapilmasidir.

Uygulama (Application): Belirli 6zellikleri bir kullanicinin erisebilecegi bir sekilde bir araya getiren

yazilimdur.

Wear-levelling (Asinma Dengeleme): Asinma dengeleme, hicbir hiicrenin digerinden daha hizli
yipranmamasi i¢in SSD'deki (Kat1 Hal Siiriiciisii ) tiim hiicrelerin esit sekilde kullanilmasin1 saglayan
bir islemdir. Asinma dengeleme, her hiicrenin ka¢ kez yazildigni veya silindigini takip ederek ve

hiicrelerin kullanimin1 dengelemek i¢in verileri hareket ettirerek ¢alisir.



Write-amplification: Bir SSD'nin (Kat1 Hal Siiriiciisii) {izerine veri yazma islemi sirasinda meydana
gelen ve yazilan veri miktarinin isletim sistemi tarafindan istenenden fazla olmasimi ifade eder. Bu

durum, veri silme ve yeniden yazma iglemlerinden kaynaklanir.



2. ADLI BILiSIM VE ADLI BILiSIM LABORATUVARI KAVRAMI

Calismanin bu boliimiinde adli bilisim kavrami, asamalari; adli bilisim laboratuvart kavramu,

Tiirkiye’deki adli bilisim laboratuvarlar1 ve diinya genelindeki laboratuvarlar incelenmektedir.
2.1. Adli Bilisim Kavram

Bilisim sistemlerinin insan hayatina girdikten sonra iglenen suglarda sik¢a kullanilmasi ve sucun
aydinlatilmasi i¢in sugta kullanilan cihazlarm i¢indeki verilerin zarar gérmeden analiz edilmesi islemi

“adli bilisim” olarak tanimlanmaktadir. Adli bilisim kavraminin doktrinde bir¢cok tanim1 mevcuttur.

Yargi makaminda delil olarak kullanilmak {izere sayisal cihazlarin ve bilisim sistemlerinin i¢indeki
verilerin bilimsel olarak analiz edilmesidir (Busing ve digerleri, 2005). Adli bilisim davada taraflarin
iddialarmi dogrulayan ya da ¢iiriiten elektronik cihazlarda bulunan bilgileri yargi makaminimn &niine

getirmeye yarayan bir analiz faaliyetidir (Keser Berber, 2004).

Adli bilisim kavrami ilk zamanlarda bilgisayar adli bilisimi (computer forensics) olarak doktrinde yer
almasina ragmen teknolojinin gelismesi ve veri barindiran tiirlii cihazlarin ¢ikmasiyla genel anlamda

adli bilisim (digital forensics) olarak adlandirilmaya baslanmistir.

Diger bir tanima gore adli bilisim tek bir disiplinden ibaret degildir. Bilgisayar alaninda uzman kisiler,
kolluk kuvvetleri, yargi makamlari, hukukgular, kalite standartlar1 konusunda calisan firmalar ve

kurumlarm bir araya gelerek olusturduklar1 disiplinler arasi bir alandir (Buchholz ve Spafford, 2004).

Adli bilisim adli bilimlerin alt bransini olusturan bir disiplin olup yillardir var olan adli kimya, adli
biyoloji, adli tip gibi bilimlere kiyasla yeni bir alandir. Adli bilisim delil ile ilk temas anindan itibaren
yargt makamlarinin huzuruna cikana kadar olan siireci kapsamaktadir. Adli bilisim disiplininin
gelisimini tamamladigini sdylemek zordur. Ciinkii teknoloji siirekli gelismekte ve iiretilen cihazlar
iclerinde yeni kabiliyetler barindirmaktadir. Ornegin on bes yil dncesine kadar bulut teknolojisi diye
bir kavram insan hayatinda yokken simdi islenen suclarda stiphelinin bulut hesaplarina girilebilmekte

ve delil elde edilmektedir.

Adli bilisim stireci sadece veri barindiran cihazin i¢indeki verilerin ¢ikartilmasi islemi degildir. Ayn1
zamanda bilisim sistemlerine yoneltilen tehditlerin tespit edilmesi ve dnlenmesine iliskin faaliyetleri

de kapsamaktadir.



Sayisal delillerin takdiri ve degerlendirilmesi yargi makamlarmin konusu iken toplanmasi, zarar
gormelerinin 6nlenmesi ve sistematik bir sekilde sunumu adli bilisimin alanma girmektedir (Orta,
2015). Adli bilisimin ¢aligma alanlar1 giin gegtik¢e artmaktadir. Yukarida da belirtildigi iizere 6nceden
sadece bilgisayar ve i¢inden ¢ikan sabit diskler adli bilisim agisindan incelenmekteyken giinimuzde
akilli bir buzdolabinin bile veri depolamasi ve adli bir olay1 aydinlatmak i¢in incelenebilmesi miimkiin

hale gelmistir.

Adli bilisimin ¢aligma alanlar1 aslinda sayisal veri elde edilebilecek biitiin ortamlar olabilir. Bu
alanlarin her biri ayr1 bir uzmanlik bilgisi gerektirmektedir. Kisaca adli bilisimin ¢alisma alanlarini su

sekilde siralayabiliriz;

Bilgisayar Analizi

Mobil Cihaz Analizi

Ag Analizi

Web Analizi

Bulut Tabanli Alan Analizi

Tot Cihaz Analizi (Nesnelerin Interneti)

AN N N N N RN

Veritaban1 Analizi

Bu ¢aligma alanlarinda yapilan islemleri su sekilde 6zetlemek miimkiindiir;

Sistem (isletim sistemi veya uygulama) kayitlarinin incelenmesi
Farkli sistemler arasinda kayit iliskilendirilmesi ve olay/islem takibi
Veri saklama

Veri kurtarma

Veri doniistiirme

Veri imha etme

Sifreleme, sifre ¢cozme

NN N N N N

Gizlenmis dosya bulma

Ayrica adli kelimesi ile birlikte kullanilmasi adli bilisimin sadece adli olaylarda kullanildig1 anlamima
gelmemektedir. Kamu ve 6zel sektorde de bircok firma ve kurum ¢ok buyuk hacimdeki bilgilerini
saklamak, giivenli bir dijital yap1 olusturmak, olas1 bir veri kayb1 durumunda silinen verileri kurtarmak

gibi iglemler i¢in adli bilisim yontemlerini kullanmaktadir (Sengiil ve digerleri, 2014).



2.2. Adli Bilisim Asamalan

Adli bilisim siireci delillerin toplanmasindan mahkeme Oniine getirilmesine kadar olan siireci
kapsamaktadir. Adli bilisim incelemesi, her sathasinda belirli, bilimsel olarak dogrulanmis tekniklerin

kullanildig1 biitiinsel bir kavramdir.

Sayisal delillerin yargilama makaminin dniine gelene kadar korunmasi fiziksel ve elektronik koruma
olarak ikiye ayrilmaktadir. Elektronik koruma, delillerin biitiinliigliniin bozulmamasi, herhangi bir
silinme, bozulma, yer degistirme olmamasini ifade eder. Sayisal delillerin en biiyiik dezavantaj ¢ok
hassas olmalar1 ve kiigiik bir hata sonucunda bile geri dondiiriilemez sekilde tahrip veya tahrif
edilmeleridir. Incelemelerin kopyalar iizerinde yapilmasi ve yazma korumali cihazlar kullanilmasi
elektronik koruma kapsaminda yapilacak islemlerden birkacidir. Fiziksel koruma ise bahse konu veri
barindiran cihazin fiziksel olarak korunmasidir. Herhangi bir sekilde diisiiriilmemesi, darbe almamasi

vb. dnlemler fiziksel korumaya yonelik 6nlemlerdir (Goziisirin, 2011).

Adli bilisim faaliyeti sadece cihazin kopyast (imaj) alinarak i¢indekileri ortaya c¢ikarmak degildir.
Siiphesiz imaj alma bu siirecin en 6nemli faaliyetlerinden biridir. Fakat delillere ulasma asamasinda
adli bilisim uzmaninin ve olay yerindeki kollugun rolii ¢ok biiyiiktiir. Sayisal deliller gozle
goriilemeyen delillerdir. Delilleri goriilebilir hale getirilebilmek i¢in ¢esitli donanim ve yazilimlar
kullanilmaktadir. Sayisal delillere uygulanan islemlerin kaydedilmesi ve islem gegmis raporunun
olusturulmasi ¢ok 6nemli bir faaliyettir. Adli bilisim yazilimlarinin siiriimlerine gore degisik sonuglar
verdigi goz oniinde bulundurulmali ve kullanilan yazilimlarin siirtimleri belirtilmelidir. Sonradan
inceleme yapacak baska bir uzmanin da bu siireci test etmesi ve ayni sonuglara ulagmasi
gerekmektedir. Aksi halde yanlis bir miidahale sonucunda sehven ya da kasten delillerin yok edilmesi

ya da tahrif edilmesi bilirkisinin duruma gdre hukuki, idari ya da cezai sorumlulugunu doguracaktir.

Adli biligim siirecinin temelde olay yeri ve laboratuvar olmak iizere iki ayag1 mevcuttur. Ulkemizde
uygulamada olay yerinde adli bilisim uzmani, personel yetersizliginden dolay1r olmamaktadir. Olay
yeri sathasmni temel adli bilisim egitimi almis olay yeri inceleme uzmanlari yiiriitmektedir. Laboratuvar
sathasini ise alaninda yetkin adli bilisim uzmanlar1 ytiriitmekte olup iki sathanin da birbirinden 6nemli
oldugu sodylenebilir. Adli bilisim asamalarini temel olarak dort sathada ele almak miimkiindiir. Bunlar
sayisal delillerin toplanmasi, incelenmesi, analizi ve raporlanmasi asamalaridir. Literatiirde bu
asamalar degisik isimlerle adlandirilmigtir. Bu agamalar1 3 baslik altinda inceleyen yazarlar da vardir
(Henkoglu, 2020). Keser bu safhalara belge hazirlama sathasini ekleyerek bes asamada incelemistir

(Keser Berber, 2004). Ayrica bazi yazarlar muhafaza, kurtarma asamalarmi ekleyerek 6 asamada
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incelemislerdir (Kleiman, 2011) . Bu ¢alismada adli bilisim asamalar1 temel olarak toplama, inceleme,

analiz ve raporlama basliklar1 altinda incelenecektir.
2.2.1. Toplama

Toplama sathasinda verilerin tanimlanmasi, elde edilmesi alt sathalart mevcuttur. Bu satha genel
olarak toplanacak verinin niteligi, bulundugu yer, verinin toplanma metoduna iligkin planlama
sathasidir. Ayrica cihazlarin kopyalarmin alinmasi, kopyasi alinamayan ya da laboratuvar incelemesi
gerektiren cihazlarin paketlenmesi ve nakli de bu asamada ger¢eklesmektedir. Cogu yazar bu asamanin
en onemli agama oldugunu, bu asamada yapilacak bir hatanin geri doniisii olmayacagini belirtmektedir.
Stirecin gerektirdigi hukuki izinleri almak, olay yeri muhafazasi ve kollugun faaliyetleri bu asamanin

icindedir (Sansurooah., 2006).

Bilisim sistemleri islenen bir sugta bir amag¢ ya da sugun islenmesi i¢in bir arag olabilmektedir. Sug
yolu olarak bilinen kavramda bir sugun icra edildigi bir kaynak noktasi gergeklestirildigi bir hedef
noktast ve bu ikisi arasinda bir yol oldugu diisiiniildiiglinde sayisal delillerin toplanmasi, bu yol
iizerinde birakilmis birtakim elektronik iz, emare ve kalintilar1 tespit etmekle baslamaktadir

(Stephenson., 2002).

Ulkemizde sayisal delillerin nasil toplanacagma iliskin yasal bir diizenleme bulunmamaktadir. Ulke
genelinde yapilan calistay, konferans, panel gibi etkinliklerle yol haritas1 ¢izilmeye calisilmis ayrica
yabanci devletlerin mevzuatlarindan kiyas yoluyla uygulamalar gelistirilmistir. Bunun nedeni adli
bilisim incelemelerinin diger bilimlere kiyasla yeni olmasi ve iilkemizdeki bilisim sistemlerin
altyapisimin zayif olmasidir. Sayisal delillerin toplanmasinda tavsiye edilen, delillerin adli bilisim
uzmanlarinca toplanmasidir. Fakat uygulamada adli bilisim uzmani sayis1 yetersiz oldugundan dolay1
olay yeri inceleme ekipleri tarafindan deliller toplanmaktadir. Miidahale miimkiin olan en az sayida
kisiyle yapilmali ve yetkisiz kisilerin sayisal delille temasi dnlenmelidir. Oncelikle bilisim sisteminin
bulundugu yerin kablo baglantilarinin ve bilgisayar tertibatinin fotograflar1 ¢cekilmelidir. Ayrica hangi
cthazlarin nerelere baglh olduklarinin bir tutanakla kayit altina alinmasi gerekir. Bahse konu sayisal
delile uzaktan erisim yoluyla ulasilabilecegi goz Oniine alinarak internet baglantisi ya da kurum i¢i ag
(intranet) baglantis1 kesilmelidir. Incelenecek elektronik cihazin yaninda sifre vb. olabilecek notlara
dikkat edilmeli ve kayit altma alinmalidir. Olay yerindeki agik bilgisayar Uzerindeki RAM bellekte ve
ag lzerinde bulunan ugucu veriler toplanmadan bilgisayarlar kapatilmamalidir. Bilgisayarlarin
kapatilma sekli de 5nem arz etmektedir. Bazi isletim sistemleri (Orn. Linux) son komutlar1 belleginde

tutmaktadir. Bilgisayar figinin direk ¢ekilmesi bu son komutlara ulagilmasini imkansiz hale getirebilir.
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Bilgisayara yiiklenmis bazi uygulamalar bilgisayar dogru kapatilmadiginda hafizasindaki verileri
otomatik olarak silmektedir. Isletim sistemi ve yiikli uygulamalar degerlendirilerek bilgisayar

kapatilmalidir. Ayni sekilde kapali cihazlara rastlanildiginda bilgisayar agilmamalidir (Moore, 2013).

Olay yerinde sadece bilisim cihazlar1 degil bu cihazlardan alinan ¢iktilarin da bir sayisal delil oldugu
g6z oniinde bulundurulmalidir. Bu deliller de usuliine uygun sekilde toplanmali ve paketlenmelidir.
Ayrica toplama asamasma kadar higbir delile dokunulmamali, bilgisayar faresinin (mouse)
oynatilmas1 gibi en kii¢iik bir miidahalenin bile bilgisayarlarda degisiklik yarattigi gbz Oniinde
bulundurulmalidir. Sayisal delillerin hassas olmasindan dolayi delilin giivenilirligine siiphe diistirecek

davranislardan ka¢imilmalidir (Baglar, 2015).

Olay yerinden toplanan sayisal deliller usuliine uygun bir sekilde etiketlenmeli ve kayit altina
alimmalidir. [k durumda olay yerinde cekilen video kayitlar: ve fotograflarin daha sonra sistemi tekrar

birlestirme ihtiyaci duyuldugunda yardime1 olacagi unutulmamalidir.

Sayisal delillerin lizerlerinde baska kriminalistik incelemeler (parmak izi, biyoloji) yapilabilecegi g6z
Oniinde bulundurulmali ve ona gore dnlemler alnmalidir. Imkan oldugu siirece sayisal deliller anti-
statik paketlere konulmalidir. Bu miimkiin degilse plastik kutular yerine karton kutu ve zarflar tercih
edilmeli herhangi bir carpma ve diisme durumuna kars1 saglam bir sekilde paketlenmelidir. Sabit disk,
CD, DVD gibi sayisal deliller katlanmamali ve biikiilmemelidir. Uzerine yapistirilacak etiketlerin

Ozelliklerini bozabilecegi diistiniilerek etiketleme islemi yapilmalidir (Mukasey ve digerleri, 2009).
2.2.2. Inceleme

Inceleme asamas1 eger olay yerinde kopyalama islemi yapilmadiysa (uygulamada ¢ogunlukla olay
yerinde kopya alma islemi yapilmamaktadir) delillerin birebir kopyalarinin alinacagi asamadir.
Almacak kopya fiziksel ya da mantiksal kopya olabilir. Fiziksel kopya dosyalarin derinligine
incelenmesi, tiim kullanilmamis alanlarin incelenmesi ve silinmis verilerin geri getirilmesi siire¢lerini
kapsar. Mantiksal kopya ise cihazin 6zelligine gore i¢indeki mevcut dosyalarin ¢ikartilmasi ve bazi

silinmis dosyalarmn geri getirilmesini islemlerini kapsar (Sansurooah., 2006).

Sayisal delillerin toplanma asamasindan sonra delillerin incelenmesi agsamasia geg¢ilmektedir. Sayisal
delillerin ¢dziimlenmesi kopyanin alinmasindan hemen sonra yapilmamaktadir. Aliman kopyanin
uzerinde birtakim inceleme faaliyetleri yapilarak suga konu olayla ilgili olabilecegi degerlendirilen

veriler ayr1 bir boliime alinmaktadir. Bu asama olay yeri inceleme ekiplerinde yeterli techizat ve
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donanim olmamasi ve inceleme faaliyetinin adli bilisim alaninda yuksek bir tecriibe gerektirmesinden

dolay1 genellikle laboratuvar ortaminda yapilmaktadir.

Bu asamada yapilacak islemler genel olarak silinmis verilerin kurtarilmasi, verilerin tanimlanmasi ve
verilerin igeriklerinin arastirilmasidir. Suga konu dosyalar belirlenerek farkli bir bilgisayar ortamina

alinmakta diger olayla ilgisi olmayan verilerden arindirilmaktadir.

Sayisal delillerin incelenmesi adli bilisim uzmaninin kendisini yaptig1 manuel arama ve adli bilisim
yazilimlarinin yaptig1 otomatik aramadan olugsmaktadir. Veri depolayan cihazlarin kapasitelerinin giin
gectikte arttigi diisiiniildiigiinde otomatik arama uygulamada siklikla tercih edilmektedir. Manuel
arama adli bilisim uzmaninin belirli kistaslar ¢ercevesinde kopya icindeki biitiin dosyalar1 gézden
gecirmesi demektir. Bu islem ¢ok uzun siirmekte ve biitiin verilerin kontrol edilmesi siiphelinin sugla
alakas1 olmayan kisisel verilerini de kapsadigi i¢cin 6zel hayatin gizliligine orantisiz miidahaleyi
olusturmaktadir. Otomatik arama ise yazilimlara girilen birtakim parametreler dogrultusunda
yazilimin kopya i¢inden eslestirdigi verileri ¢ikararak kullaniciya sunmasidir. En yaygin kullanilan
otomatik arama uygulamas1 “anahtar kelime arama metodu” olarak karsimiza ¢ikmaktadir. Tek bir
kelime ya da birden ¢ok kelime igeren bir liste kopya iizerinde yazilim vasitasi ile aranmaktadir. Cikan
sonuclar Uzerinden inceleme yapan uzman yine bir ayiklama islemini manuel olarak kendisi

yapmaktadir (Degirmenci, 2014).

Yapilan aramalarin sonucunda birtakim sifreli dosyalarin ya da silinmis verilerin gozden kagabilecegi
unutulmamalidir. Bu nedenle arama yapilmadan 6nce alinan kopyaya birtakim islemler uygulanarak
tiim dosyalar iizerinde arama yapilmasi saglanmaktadir. Bunlar silinmis verilerin kurtarilmasi, sifreli

verilerin sifrelerinin kirilmasi ve gizlenmis verilerin agiga ¢ikarilmasi islemleridir.
2.2.3. Analiz

Analiz asamast kopya ilizerinden c¢ikan verilerin bahse konu su¢ olusturan olay ile alakasinin
incelendigi ve baglant1 kuruldugu asamadir. Bu asamada uygulama giinliikleri, dosya {ist bilgisi ve

zaman mibhiirleri dogruluklar1 test edilirken adli bilisim yazilimlar: ile dosyalar analiz edilir

(Sansurooah., 2006).

Bu asamada cihazlardan elde edilen tiim verilerin (silinmis, gizlenmis dahil) inceleme konusu sug ile
irtibatlar1 ortaya c¢ikartilmaya calisilmaktadir. Maddi olaymn olus sekli, zamani, kimler tarafindan
gerceklestigi konularmin elde edilen veriler ile ispat edilmesi ya da desteklenmesi analiz agamasinin

amacidir. Ayni sekilde elde edilen veriler kisilerin masumiyetini de kanitlayabilmektedir. Ornegin
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siiphelinin islenen su¢ zamani olay yerinde olmadigmin ispatlanmasi igin cihazdaki konum bilgileri
kullanilabilir. Cihazdan elde edilen sayisal verilerin maddi olay ile baglantis1 kuruldugu anda delil
niteligi kazanmakta ve yargilama sathasina kadar muhafaza edilmektedir. Analiz islemi genellikle

laboratuvar ortaminda yapilan bir iglemdir.

Incelemeyi yapan adli bilisim uzmanlarinin analiz islemine ge¢gmeden dnce su¢ konusu olayla ilgili
hangi verileri toplayacagmi, hangi boliimlerde ne ¢esit verilerin saklandigini bilmesi gerekmektedir
(Duman, 2012).

Verilerin zaman unsuru degerlendirilerek bir siraya konulmasi, olayin tekrar yapilandirilmasi i¢in
esastir. Ornegin elde edilen sosyal medya konusmalarinin zaman damgalarma bakilarak bir siraya

konmasinin olayla ilgili anlamli sonuglar ¢ikarmasi miimkiindiir (Olsson ve Boldt, 2009).

Son olarak analiz asamasinda yapilacak her islemin de belgelenmesi gerekmektedir. Yazilimlarin
sonucunu gosteren cihaz ¢iktilar1 yazilimin siiriimiinii, analizin zaman1 gibi bir¢ok bilgiyi de i¢inde
barindirmaktadir. Bu kayitlarin, yapilan isin glivenilirligini ve bilimselligini saglayacagindan dolay1

mahkeme safhasinda 6nemi ¢ok biiyiiktiir (Orta, 2015).
2.2.4. Raporlama

Son asama olan raporlama asamasi adli bilisim uzmaninin ulastigi sonuglar1 belirli sorulara cevap
verecek sekilde mahkemeye sunmak iizere rapora dokmesidir. Burada yapilan islemler ve kullanilan
metotlar detaylica agiklanir (Kaya, 2019). Kullanilan dil bilisim uzmani olmayan herkesin

anlayabilecegi teknik terimlerden olabildigince armmis ve akici bir dil olmalidir (Sansurooah., 2006).

Analizi yapilan sayisal delillerin yargilama makamlarina génderilmesi i¢in yapilan iglerin ve varilan
sonuglarin bir rapor haline getirilmesi gerekmektedir. Savci ya da hakim rapora bakarak hukuki bir
degerlendirme yapacagi i¢in kisinin mahk(imiyetinin ya da masumiyetinin ispatlanmasinda raporlama

asamasi ¢ok onemli bir yer tutmaktadir (Cakir ve Kilig, 2013).

Elde edilen veriler ile maddi olay arasindaki irtibat1 saglamak kadar bunu adli bilisim alaninda bilgisi
olmayan diger kisilere aktarmak ¢ok 6nemlidir. Ciinkii yapilan analiz sonug¢larmin hukuki anlamda bir
deger tagimasi i¢in yargilama makamlarinin bu analizleri anlamasi ve hukuki degerlendirmeleri

kendilerinin yapmas1 gerekmektedir (Kutcha, 2002).
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Adli bilisim uzmanlar1 incelemelerini nasil yaptiklarini, vardiklar1 sonuca nasil ulastiklarini, verilerin
nerelerden elde edildigini, hangi donanim ve yazilimlar1 kullandiklarini (stirtimleri dahil), raporlarinda

ayrmtili bir sekilde belirtmelidir (Degirmenci, 2014).

Analizlerin rapora yansitilmasi belli bir mantik silsilesinde olmalidir. Adli bilisimin amac1 gegmisteki
maddi olay1 yeniden yapilandirarak muhakeme makamlarmna yardimei olmaktir. Bu nedenle raporda
belirtilen sonuglarm olay akisina gore belirli bir mantik sirasimi takip etmesi gerekmektedir. Adli
bilisim uzmaninin alaninda ¢ok iyi bir incelemeci olmasindan 6te vardigir sonuglart muhakeme

stijelerine tutarli bir akis igerisinde aktarmasi gerekmektedir (Yetim, 2008).
2.3. Adli Bilisim Laboratuvan

Glinlimiizde islenen bilisim su¢lariin igeriklerine bakildiginda gelisen teknoloji ile beraber ¢ok biiyiik
kapasiteli veri tasima cihazlarinin bulundugu gozlemlenmektedir. Her ne kadar tavsiye edilen
yapilacak analizin olay yerinde yapilmasi olsa da cihazlarin yiiksek miktarda veri tagima kapasiteleri
yiiziinden bu islemler ¢cok uzun saatler gerektirmektedir. Yapilan analizlerin biiyilik bir ¢ogunlugu bu
nedenle laboratuvarlarda yapilmaktadir. Adli bilisim laboratuvarlarma duyulan ihtiya¢ giin gectikge

artmaktadir.

Adli bilisim laboratuvarlarmin kurulmasi i¢in teknik bilginin yani sira egitim, planlama yonetim
maliyet gibi hususlarin degerlendirilmesi gerekmektedir. Ornegin belirli suc tiplerinin islendigi
bolgeler tespit edilmeli ve o bolgelere gerekli olan incelemeleri (goriintd, ses) yapacak laboratuvarlar
kurulmahdir. Boylelikle maliyet ve etkinlik bakiminda kaynaklarm da dogru kullanilmasi

saglanmalidir.
2.3.1. Ulkemizdeki adli bilisim laboratuvarlan

Diger adli bilimlere nispeten yeni sayilan adli bilisim iilkemizde de hizlica gelismeye ve konunun
Onemi giin gectikge artmaya devam etmektedir. Adli bilisim incelemesi yapan biiylik ve kii¢lik ¢apta
bir¢ok kisi/kurum bulunmaktadir. Bu bashk altinda kamu kurumlarmin adli bilisim laboratuvarlari

incelenecektir.
2.3.1.1. Jandarma Kriminal Baskanhgi

Olay yerlerinden elde edilen bulgular1 incelemek ve bilirkisi raporu yazmakla goérevli Jandarma
Kriminal Bagkanligi, Jandarma Genel Komutanlig1 biinyesinde bulunmaktadir. Kriminal Bagkanligt;

Kriminal Egitim Merkezi, Bilimsel Arastirma ve Destek Birimleri, idari Birimler, Narkotik Madde
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Analiz Sube Miidiirliigii ile Inceleme ve Analiz Faaliyetlerinin Yiiriitiildiigii Ankara, Aydin, Istanbul
ve Van Jandarma Kriminal Laboratuvarlarindan olugmaktadir. Baskanligmn kurulus semasi Sekil

2.1°de gosterilmistir.

idari Anallz KE;::‘[‘:l PlLve Koor. KltYont. Karar Destek
Birimler Sb. Md.ligii Merkezi A ligi Sb.Md.ligi Sh. Md.lugii Sb.Md.ligi
Ankara Van istanbul Aydin
J.Krim.Lab. y J.Krim.Lab. J.Krim.Lab. J.Krim.Lab.

Md.lagi Md.ligi Md.ligi Md.lugi

Sekil 2.1. Jandarma Kriminal Baskanlig1 kurulus semasi

Kaynak: Jandarma Kriminal Bagkanlig1

(https://www.jandarma.gov.tr/kurumlar/jandarma.gov.tr/Jandarma/Kriminal-Tanitim-KATALOG-

020623.pdf)

Jandarma Kriminal Baskanlig1 biinyesinde adli bilisim laboratuvarlar1 tek basina bir laboratuvar olarak
degil, adli bilimler laboratuvarmin bir pargasi olarak kurulmustur. Ankara, Istanbul ve Van
laboratuvarlarinda adli bilisim laboratuvar1 mevcut olup Aydm laboratuvarinda ise sadece goriintii

incelemeleri yapan bir birim bulunmaktadir.

Laboratuvarlarin disinda iilke genelinde bir¢ok il jandarma komutanligi binyesinde kriminal adli
bilisim timleri yer almaktadir. Bu timler kapsamli inceleme gerektirmeyen vakalarda veri ve goriintii

incelemeleri yapmaktadir (Jandarma Kriminal Baskanligi, 2024).
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2.3.1.2. Emniyet Genel Miidiirliigii Kriminal Daire Baskanhgi

Emniyet Genel Miidiirliigii biinyesinde gorev yapan Kriminal Daire Baskanlig ilk kurulusta kiiglik bir
laboratuvar olarak teskil edilmis sonrasmmda 1998 yilinda baglilar1 olan kriminal laboratuvar

miidiirliikliilleriyle beraber kurulmustur.

Kriminal Polis Laboratuvar1 Miidiirliikleri sirasiyla; 1962 yilinda Istanbul (ilk kurulus) 1972 yilinda
Izmir, 1979 yilinda Adana, 1981 yilinda Samsun, 1983 yilinda Diyarbakir, 1985 yilinda Erzurum, 1997
yilinda Bursa, 2001 yilinda Antalya, 2003 yilinda Kayseri ve 2004 yilinda Ankara olmak Uzere toplam

10 ilde bagli bolgelerine hizmet vermektedirler.

Yine jandarmada oldugu gibi Emniyet Kriminal Daire baskanligi biinyesinde bulunan adli bilisim
laboratuvarlar1 tek basma degil Bolge Kriminal Polis Laboratuvarlarinin bir parcasi olarak gorev

yapmaktadir.

Ses-Gorntii-Data Inceleme Sube olarak gorev yapan birimler Ankara ve Diyarbakir illerinde
bulunmaktadir (Kriminal Daire Bagkanligi, 2024).

2.3.1.3. Adli Tip Kurumu

1917 yilinda Adalet Bakanlhigi biinyesinde kurulan Adli Tip Kurumu iilke geneline yayilmis ihtisas
daireleri, il ve ilge sube miidiirliikleri ile adli bilirkisilik hizmeti vermektedir. Bu kurumda adli bilisim
laboratuvar1 sadece Istanbul’da bulunan merkez teskilat: altinda Adli Bilisim Ihtisas Dairesi olarak
gorev yapmaktadir. Adli Bilisim Ihtisas Dairesi altinda asagidaki birimler yer almaktadir (Adli T1p,
2024);

e Veri inceleme subesi

e Mobil cihazlar inceleme subesi

e Kiriptoloji ve elektronik cihazlar inceleme subesi
e Ses ve goriintii inceleme subesi

e ARGE subesi
2.3.2. Dunya genelinde adli bilisim laboratuvarlari

Diinya genelinde adli bilisim laboratuvarlar1 ¢cok cesitli olmakla beraber bunlarin tam bir sayisini
vermek miimkiin degildir. Diger disiplinlere yonelik adli bilimler laboratuvarlarinin ¢ogu, daha biiyiik

bir adli inceleme laboratuvarmmin pargasidir ve muhtemelen bir adli bilisim bolimune sahiptir. Ayrica,
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adli bilisim laboratuvarlari, Cocuklara Kars1 internet Suglar1 (Internet Crimes Aganist Children-ICAC)
laboratuvarlar1 veya Federal, eyalet merkezli emniyet teskilatlarindaki Bolgesel Adli Bilisim
Laboratuvarlar1 ve yerel diizeylerde, genel miifettisliklerde ve savciliklarda yalnizca dijital delilleri
isleyen uzmanlagmis laboratuvarlarda da bulunmaktadir. Adli bilisim ayn1 zamanda istihbarat alaninda
da 6nemli bir varhga sahiptir ve genellikle e-Kesif olarak anilan, hukuk davalarinda yaygimn olarak
kullanilmaktadir. Bu genislik nedeniyle adli bilisim toplulugunun biiyiikliiglinii tahmin etmek zordur

(Lyle ve digerleri, 2022).

Ornegin Uluslararas1 Bilgisayar Arastirma Uzmanlar1 Birligi'nin (The International Association Of
Computer Investigative Specialists-IACIS) egitim listesinde 2.214 grup yer almaktadir. IACIS, diinya
capimdaki adli bilisim ve siber giivenlik topluluguna egitim ve sertifikasyon saglamaktadir ve Uyeleri
arasinda federal, eyalet ve kolluk kuvvetlerinin yan1 sira diger profesyonel adli bilisim uygulayicilari

da bulunmaktadir (IACIS, 2024).

ANSI Ulusal Akreditasyon Kurulu (American National Accredition Board-ANAB), Kuzey
Amerika'daki en biiyiik akreditasyon organidir ve adli bilisim laboratuvarlar1 da dahil olmak tizere
hem kamu hem de 6zel kuruluslara egitim ve akreditasyon saglar. Amerika Birlesik Devletleri'ndeki

aktif ANAB onayl kuruluslarin 91'1 dijital kanitlar1 incelemektedir (Lyle ve digerleri, 2022).

Dijital Kanit Uzerine Bilimsel Calisma Grubu (Scientific Working Group on Digital Evidence-
SWGDE), kilavuz belgelerin gelistirilmesi yoluyla dijital ve multimedya adli topluluklar1 i¢inde
iletisimi, isbirligini tesvik etmeyi ve kalite ve tutarliligi saglamay1 amaglamaktadir. SWGDE'nin 70
iiyesi oncelikle federal, eyalet ve yerel kolluk kuvvetlerinin yani sira akademik, kurumsal ve sivil adli

bilisim gruplarindan gelmektedir (SWGDE, 2024).

Ulusal Beyaz Yaka Su¢ Merkezi (The National White Collar Crime Center-NW3C), federal, eyalet,
yerel kolluk kuvvetleri, savcilik ve diizenleyici kurumlar i¢in yiiksek teknoloji suglarinin énlenmesi
ve sorusturulmasia yonelik egitim ve mesleki gelisim kurslar1 sunmaktadir. Bilgisayar adli bilisim,
mali ve siber suclar ve istihbarat analizi konularinda egitim ve analitik teknik destek saglamaktadir.
2022'deki egitim katilimcilari listesinde 9700 benzersiz grup listelenmektedir (NW3C, 2024).

Verilen orneklere bakildiginda diinya genelinde adli bilisim topluluklarnin ¢ok fazla oldugu agikg¢a
goriilmektedir; sadece federal, eyalet ve yerel sug¢ laboratuvarlarinda degil ayn1 zamanda savciliklarda,
0zel danigmanlik firmalarinda ve kurumsal siber giivenlik operasyonlarinda da ufak birimler seklinde

bulunmaktadirlar.
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3. STANDARDIZASYON

Calismanin bu boliimiinde Standardizasyon kavrami agiklanarak standart belirleyen kuruluslar
(ISO,BSI gibi) agiklanacaktir. ISO/IEC 17000 ailesi agiklanacak ve bu standartlarin adli biligim

incelemelerini ne kadar kapsadig: incelenecektir.
3.1. Kavram

Standartlar modern toplumlarin vazgegilmez bir unsuru haline gelmistir. Uriin ve hizmetlerin belli bir
kalitede sunulmasiyla kullanicilarma giiven saglamayr amaglamaktadir. Kullanicilar belirli bir
standarda sahip iirlin ve hizmetleri kullanirken bu iirlin ve hizmetlerin giivenilir olduguna, beklenen

diizeyde ¢alistigia ve beklenen sonucu saglayacagina giivenebilir.

Standart kelimesinin kelime anlam1 TDK (Turk Dil Kurumu) sézliigiinde “Bir isletmede, bir iiriinii,
bir calisma yontemini, {iretilecek miktari, biitgenin para miktarini belirlemek i¢in konulmus kural.”
olarak tanimlanmustir (TDK, 2024). Ayrica TS EN 45020’de standartlar; iizerinde uzlasi ile
olusturulmus, yetkilendirilmis bir kurulus tarafindan onaylanan siirekli tekrar eden faaliyetlerin
stireglerine iligkin kurallarm ve prensiplerin belirlendigi dokiimanlar olarak tanimlanmistir. Yine ayni
dokiimanda standardizasyon ise belirlenmis konularda uygulanacak olan standartlarin olusturulmas,

yayinlanmasi ve uygulanmasi seklinde tanimlanmistir. (TSE EN 45020).

GoOniillii, alaninda uzman kisiler ve topluluklar tarafindan hazirlanan, iizerinde uzlasi saglanmig
standartlar, ulusal ve uluslararasi altyapilarda, ekonomilerde ve ticarette ¢ok fark edilmese de hayati
bir rol oynamaktadir. Adlandirma, tanimlama ve belirleme, 6lgme ve test etme, yonetme ve raporlama

icin lizerinde anlagmaya varilmis yollar saglanarak olusturulan standartlar sunlar1 saglar:

v' Pazarlar ve pazar gelistirme i¢in temel destek;

v Uriinlerin, siireglerin ve hizmetlerin kalitesini, giivenligini, birlikte ¢ahisabilirligini ve
glvenilirligini saglamak i¢in kabul gérmiis bir arag;

v Tedarik icin teknik bir temel,

v" Uygun diizenleme icin teknik destek

v Optimizasyon ve en iyi uygulama yoluyla gesitlilige ve maliyetin azalmasi.

Standartlarin ¢ogu, teknik konular1 (¢eligin islenmesi, bilgisayar aglar1 arasinda baglanti, yaglarin

viskozite tayini vb.) ele alirken son otuz yilda birgok kurulus tarafindan artan bir kabul gormiistiir.
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Goniillii, mutabakata dayali standartlar, isletmeye ve genel olarak topluma teknik ozellikler, test

yontemleri ve 6lglim protokollerinden ¢ok daha fazla katkida bulunabilir (Hatto, 2013).

Standartlar ve hukuki diizenlemeler arasindaki en 6nemli fark hukuki diizenlemelere uymanin zorunlu
olmasidir. Standartlar temel olarak uyulmasi zorunlu diizenlemeler degildir. Hukuki diizenlemeler,
uyulmamasi halinde yaptirimlara tabi olabilecek yasal olarak uygulanabilir gereklilikleri belirtirken,
standartlar, uyulmas1 gereken herhangi bir yasal yiikiimliliigiin bulunmadig: ihtiyari kurallardir. Ek
olarak, standartlara uyum kavramsal olarak gonullii olmakla birlikte, dava durumunda, kovusturmaya
yol agan olayin etkisini azaltabilecek veya ortadan kaldirabilecek mevcut bir standarda uyulmamasi,
davanin reddini gerektiren ya da bulgunun yargi makamlar1 6niinde degerlendirilmesini engelleyen

ispat vasitasi olarak kabul edilebilir.

Hukuki dizenlemelerin igerigi ve yapisi, en azindan demokratik toplumlarda, siklikla halkin
istisaresine tabi olsa da, bunlar zorunlu olarak demokratik ve uzlasmaya dayali bir siirecin sonucu
degildir ayn1 fikirde olmayan kisiler i¢in bile baglayicidirlar. Bununla birlikte, bir kurulus goniillii
olarak bir standarda uymayi kabul ettiginde, bunu muhtemelen standardin mesru oldugunu diisiindiigii
icin yapar. Bu mesruiyet, standart gelistirme ve onay siireclerinde kullanilan prosediirlerden,
standardin yayinlanmasindan etkilenmesi muhtemel olan paydaslarin aktif katilimindan, 6zellikle de
yiikiimliiligl kabul etmek ve onaylamak i¢in fikir birliginin kullanilmasindan kaynaklanmaktadir.
Buna ek olarak, standartlarin olusturulmasina katilimin neredeyse her zaman goniillii olmasi ve bu
nedenle kendi kendine hizmet etmek olarak goriilmesi de mesruiyet kavramini desteklemeye yardime1
olur (Hatto, 2013).

Standartlar genel cercevede resmi ve gayri resmi standartlar olarak ikiye ayrilmaktadir. Resmi olanlar
ulusal standardizasyon kuruluslar1 (National Standart Body, NSB) tarafindan yaymlanan
standartlardir. Ulusal Standardizasyon Kuruluslar1 genelde her iilkede bir tane bulunmakta olup bu

kuruluslar bulundugu tilkede standardizasyon ile ilgili Ust kurulus gorevini icra ederler (Tantra, 2016).

Ulusal Standardizasyon kuruluglari herhangi bir konu hakkinda standart belirlememektedir. Bu
kuruluslar ihtiya¢ halinde teknik komiteler, calisma gruplar1 ve alt gruplar ile birlikte toplantilar
dizenleyerek ilgili konu hakkinda toplu bir uzlas1 yaratmaya caligirlar. Bu siireglerin hepsi seffaflikla
yiriitiiliir ve konu hakkinda teknik bilgiye sahip kisi ve kurumlarin goriisleri alinir. Uzlag1 saglandiktan
sonra belirlenen standartlara son hali verilerek yayinlanir. Yaymlanan standartlara bir numara verilerek
yurtiklikkteki standartlarda yerini alir. Cizelge 3.1°de bazi iilkelerin resmi standart kuruluslar1 ve

kurulma yillar1 gosterilmistir.
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Cizelge 3.1. Cesitli lilkelere ait standardizasyon kuruluslari

Organizasyon Kurulus Yih
TSE (Tiirk Standartlar1 Enstitiisii)- 1960
Turkiye
?SI(Brltlsh Standards Institution)- 1901
Ingiltere
DIN (Deutsches Institut fur Normung 1917
e.V.) - Almanya
ANSI (American National Standards 1918
Institute) - ABD
JISC (Japanese Industrial Standards 1949
Committee) — Japonya
SA (Standards Australia) — Avustralya 1922
AFNOR (Association francaise de 1926
normalisation) - Fransa
UNE (ASOC|aC|on‘Espanola de 1086
Normalizacion) - Ispanya
Swedish Standards Institute (SIS)-Isveg 1922

Gayri resmi standartlar bazi sektorlerin 6nde gelen kuruluslari tarafindan olusturulan standartlardir.
Bu standart gelistirme kuruluslar1 (Standart Development Organization, SDO) da iilkeler tarafindan
bilinmekte ve son derece saygi gormektedirler. Gayri resmi standart gelistirme kuruluslarina 6rnek
olarak ASTM International (6nceki adiyla American Society for Testing and Materials), IEEE
(Elektrik ve Elektronik Miihendisleri Enstitisi), SAE (Otomotiv Miihendisleri Toplulugu), TAPPI
(Amerikan Kagit ve Seliiloz Dernegi) verilebilir. Resmi ve gayri resmi Standartlar1 gelistirme siireci
aynidir, ancak standartlarin onayi, resmi standartlar s6z konusu oldugunda NSB'ler ve gayri resmi
Standartlar igin SDO'lar gibi farkli kuruluslar tarafindan tstlenilir. Resmi standartlar i¢in (en azindan
resmi onay siirecleri agisindan) siiregler, gayri resmi standartlarda oldugu gibi organizasyon veya
bireysel temsil yerine ulusal temsil yoluyla isler. Bu nedenle, bazen materyali hazirlayan uzmanlar
kendi baslarina katilsalar bile, sonugta ortaya ¢ikan belgeleri onaylayan veya reddeden ulusal kurulus
tiyeligidir, halbuki gayr1 resmi standartlara katilim ve onay bir organizasyon ve/veya bireysel tyelik
temelindedir (Hatto, 2013).
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Uluslararasi alanda standardizasyon ile ilgili faaliyet gosteren ve hicbir devlet ile bagi olmayan ISO
(International Organization for Standardization), IEC (International Electrotechnical Commission), ve

ITU (International Telecommunication Union) gibi bagimsiz kuruluslar da mevcuttur.

1906 yilinda kurulan IEC (Uluslararas1 Elektroteknik Komisyonu), tiim elektrik, elektronik ve ilgili
teknolojiler icin kisaca “elektroteknoloji” olarak da tanimlanan, uluslararasi standartlarin hazirlanmasi
ve yaymlanmasi konusunda kurulmus bir sivil toplum kurulusudur. IEC, 170'den fazla Uye Ulkesi
bulunan ve diinya genelinde 20.000 uzmanin ¢aligmalarini koordine eden, kar amaci glitmeyen, kiiresel

bir Uyelik organizasyonudur (IEC, 2023).

ITU (Uluslararas1 Telekomiinikasyon Birligi), bilgi ve iletisim teknolojileri odakli, uluslararasi
standardizasyonda faaliyet gdsteren bir kurulustur. Ulkelerin iiyeliklerinin yaninda sektdrden de
katilima ag¢ik bir ortam sunmaktadir. Glincel durumda 191 {iye iilke ve 700 sektor iiyesi ile bulunmakta

ve merkezi Cenevre’de yer almaktadir (TSE, 2023).

Uluslararasi Standardizasyon kuruluslarinin basinda gelen Uluslararas: Standardizasyon Orgiitii (ISO),
bir Sivil Toplum Kurulusudur (STK). Birlesmis Milletler (BM) ile iligkisini siirdiiriir. 167 ulusal
standardizasyon kurulusu iiyesi bulunmaktadir. Uyeleri araciligiyla, bilgi paylasmak ve yeni
uygulamalar1 desteklemek i¢in goniillii, fikir birligine dayali, cesitli sektorlerle ilgili Uluslararasi

Standartlar gelistirmek i¢in uzmanlari bir araya getirmektedir (Seo, 2013).

ISO, Standartlarin1 TC (Teknik komite) ve alt topluluklar1 araciligiyla gelistirir. Su anda 813 komitesi
bulunmaktadir. Bunlar, standart liretim ve gozden geg¢irme silirecinde isbirli§i yapmak amaciyla

tartigmalar igin bir bilgi yonetim sistemi araciliiyla elektronik ortamda toplanirlar ( Riillo,2013).

Standardizasyon kuruluglar1 arasinda yazili anlagmalar geregi hiyerarsik bir sistem olusturulmustur.
Bu sistemde eger bir konu ile ilgili bir standart varsa diger kuruluslar ve iliyeler baska bir standart
yaymlamazlar. Bu uygulama zaten icerigi ¢ok zengin ve karmasik olan standardizasyonu daha anlasilir
ve basit hale getirmek icin yapilmaktadir. Buna gore yayinda olan bir uluslararasi standart var ise
Avrupa standardizasyon kuruluslari bu standardin basma kendi kisaltmalarini ekleyerek adapte
ederler. Aym1 sekilde ulusal standardizasyon kuruluslari da tiyelik kosullarma gbre ya Avrupa
Standardizasyon kurulusunun ya da uluslararasi standardizasyon kurulusunun orijinal metnini alarak

kendi sistemlerine adapte ederler. Sekil 3.1°de bu hiyerarsiyi agiklayan 6rnek bir gorsel bulunmaktadir.
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Sekil 3.1. Standardizasyon kuruluslar1 hiyerarsik yapis1 rnegi

Kaynak: TSE (https://www.tse.org.tr/IcerikDetay?1D=2900&ParentID=9189)

ISO, IEC ile ortak standartlar gelistirir. ISO, standartlarin gelistirilmesinde Teknik ve Proje
Komitelerini kullanir. Teknik Komite (TC), bir standardin gelistirilmesi ile gorevlendirilebilecek kalici
bir komitedir. Belirli bir standardin gelistirilmesi i¢in bir Proje Komitesi (PC) olusturulur ve ardindan

dagitilir (International Organisaton for Standardization [ISO] Directives Part 1,2023).

ISO tiyesi iilkeler, Standartlar gelistiren bir PC veya TC Komitesinin "P" veya "O" iiyesi olmak i¢in
kaydolabilirler. Katilime1 (P) tiyeler, kendi iilkelerindeki SDO i¢inde bir ayna komitesi olusturan oy
kullanan iiyelerdir. Gézlemci (O) tiyeler toplantilara katilip goriis bildirebilir ancak oy kullanamazlar

(ISO/IES Directives Part 1,2023).

ISO standart gelistirme siirecinin temel ilkeleri, standartlarin pazardaki bir ihtiyaca cevap vermesi,
kiiresel uzman goriisiine dayali olmasi, ¢ok paydash bir siiregle gelistirilmesi ve fikir birligine dayali
olmasidir. Kararlar bir formiile gore fikir birligi ile alinir. ISO i¢inde, oy veren katilime1 tiye Ulkelerin

ticte ikisi olumlu oldugunda ve toplam olas1 oylarin dortte birinden fazlas1 olumsuz oldugunda karar

verilir (ISO/IES Directives Part 1,2023).

Standartlarin gelistirilmesi i¢in tiim iiye iilkelerin uymasi gereken ve ISO Direktifleri Bolim 1 ve 2'de
ayrmtili olarak agiklanan kat1 ISO kurallar1 vardir. Adli bir bakis agistyla, zorluk, metodoloji agisindan
cok kuralc1 standartlar gelistirmek, mevcut kabul gérmiis uygulamay1 tanimak degil, ancak yine de
sonuglarin giivenilirligi ve tutarliligina iliskin beklentileri tanimlamaktir. Yaymlanan standartlarin
uygulanabilirligini ve genis topluluk kabuliinii saglamak i¢in genis paydas katilimina sahip olmak da

onemlidir(ISO/IES Directives Part 1-2,2023).
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ISO sireci, su alt1 asamayi takip eder: teklif, hazirlik, komite, sorusturma, onay ve yaym asamalari.
Bunlar, Sekil 3.2'de gosterildigi gibi Calisma Gruplari, Teknik/Proje Komitesi ve ISO iiyesi iilkeler
tarafindan degerlendirilen standart taslak gelistirme asamalariyla baglantihidir (Wilson ve Wilde,
2018).

ISO Standart Teklif Hazirlik Komite SZ?SktIE?r:a Kabul Yayim
Gelistirme Asamasi Asamasi Asamasl 4 Asamasi Asamasi
Asamalari Asamasi
' ' ' |
' ' i
| | i i
Standart Taslak Yeni is Taslak Komite Yilslararas)
ﬂnszfredasa 2 52 L Taslagi Standart »| ISO STANDARDI
Onerisi Galismas asiag| Taslag J
> istege Bagh
| Son Uluslararast
Lyp| standart Taslag:
A
CGalisma Grubu ] I Teknik Komite Grubu ]

Sekil 3.2. ISO standartlar1 gelistirme siirecinin gosterimi

Kaynak: (Wilson ve Wilde, 2018)

ISO uluslararasi standardizasyon kuruluslar1 arasinda adli bilisime yonelik standartlar yayimlayan en
biiyiik kurulustur. Bu nedenle ¢caligmanin bundan sonraki kisimlarinda uluslararasi bir standardizasyon
kurulusu olan ISO ve yaymmladigi standartlar temel alinacaktir. Ayrica adli bilisim ile ilgili standartlar

yayimlayan diger SDO’lara deginilecektir.
3.2. Adli Bilisim Standartlari

Adli bilisim laboratuvari standardinin bulunmayist su anda olusturulan bir dizi adli bilisim standard1
tarafindan karsilanmaktadir. Asagida belirtilen her bir standart bir ya da daha fazla adli bilisim siirecine
yonelik prosediirleri kapsamakla beraber adli bilisim laboratuvar1 konusundaki bosluklar1 kapatmay1

amaglamaktadir.

ISO tarafindan adli bilisim konusunda olusturulan ve 27000 ailesi olarak da bilinen standartlar bilgi
giivenligi olay yonetimi, dijital delil yonetiminde guvenlik teknikleri, dijital redaksiyon, depolama
giivenligi, olay sorusturma yontemi, dijital delil yorumlama ve analizi, glvenlik bilgisi ve olay

yonetimi, sorusturma modelleri ve elektronik kesif konularini kapsamaktadir (Klipper, 2011).
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Dijital delil sorusturmasi, kesif siirecinden kaynaklanan maksimum yararli etkiyi saglamak icin
laboratuvarin ya da bilirkiginin yetki alan1 dahilinde dijital delil elde etmeye ve analiz etmeye
odaklanir. ISO Standartlarindan olan 27000 ailesi standartlar1 adli bilisim deliller igin birincil
katmanlardan biri olan dijital delil analizi prosediirlerinde énemli bir rol oynamaktadir (Veber ve
Klima, 2014). Sekil 3.3’te mevcut adli bilisim standartlar1 ve siireglere uygulanma sekilleri

gosterilmistir.
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27042'de verilmigtir.

Sekil 3.3. Adli bilisim standartlar1 ve siireclere uygulanma sekilleri

Kaynak: TS EN ISO/IEC 27043, 2021



27

Sekil 3.3’te goriilen dijital delillerin incelenmelerine iligkin ISO/IEC standartlarmin tam isimleri su

sekildedir:

o 27035:

Bilgi Teknolojisi-Bilgi Giivenligi Olay Yonetimi. Bu Standart kendi iginde ii¢ boliime

ayrilmustir. 27035-1(Prensipler ve sureg), 27035-2(Olaya midahale i¢in planlama ve hazirlik

kilavuzu), 27035-3( Bilgi Teknolojileri olayina miidahale i¢in kilavuz).

e 27037:
kilavuz
e 27038:

e 27040:
o 27041:
o 27042:
o 27043:
o 27044:
e 27050:

Dijital delillerin tanimlanmasi, toplanmasi, elde edilmesi ve korunmasma iliskin

Dijital redaksiyon i¢in sartname

Depolama giivenligi

Olay inceleme yonteminin uygunlugunun ve yeterliliginin saglanmasina iligkin kilavuz
Dijital delillerin analizi ve yorumlanmasi igin kilavuzlar

Olay sorusturma ilke ve siirecleri

Guvenlik bilgileri ve olay yonetimi i¢in kilavuzlar

Bilgi Teknolojisi-Elektronik Kesif. Bu standart kendi iginde dort boliime ayrilmistir.

27050-1(Genel bakis ve kavramlar), 27050-2 (Elektronik kesfin yonetisimi ve yonetimi igin
kilavuz), 27050-3 (Elektronik kesif i¢in uygulama kodu), 27050-4 (Teknik hazirlik)

o 30121:

Dijital adli risk cercevesinin yonetimi

Resim 3.3’te ISO standartlarinin adli bilisim incelemelerini bir dizi siire¢ olarak tanimladigmi

gormekteyiz. Siiregleri genel olarak kapsayan 27041 ve 27043 standartlari olayin hazirlik asamasindan

delillerin kabulii, incelenmesi, raporlanmas1 ve dosyanin kapatilmasina kadar olan siire¢ i¢in tavsiyeler

sunmaktadir. 27043 standard1 27041°e gore daha genis bir siireci ele almaktadir. 27043 standardi

olaymn sorusturulmasinda ilke ve siirecleri ortaya koyarken 27041 standardi ise bu siirecte kullanilan

yontemlerin uygunlugu ve yeterliligi hakkinda tavsiyeler vermektedir (Yal¢in ve Kilig, 2019).

27043 standardi olay sorusturma siireglerini hazirlik, baslatma, edinim ve arastirma siirecleri olacak

sekilde dort asamaya aymrmstir. Sekil 3.4’te dijital arastirma siireglerinin bu asamalar1 gésterilmistir.
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Baslatma Asamasi

Eszamanh
Devam Eden
Sdrecler \L
Edinim Asamasi
Arastirma Asamasi
\ S

Sekil 3.4. Dijital arastirma siireglerinin asamalar1

Kaynak: TS EN ISO/IEC 27043, 2021

ISO 27043 standardinda hazirlik asamasmi planlama, uygulama ve degerlendirme olarak (e

ayrmistir. Sekil 3.5°te bu siirecler gosterilmektedir.
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v
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Degerlendirme Siireci
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Sekil 3.5. Hazirlik agsamasi

Kaynak: TS EN ISO/IEC 27043, 2021

Planlama sureci; senaryo tanimlama siireci, potansiyel dijital delil kaynaklarmnin tanimlanmasi
siirecleri, olay Oncesi toplamanin planlamasi siireci, verilerin saklanmasi ve islenmesi suregleri,
potansiyel dijital delilin temsili, olay tespit sureci ve organizasyon sistem mimarisi siirecini tanimlama

alt siireglerinden olusur.

Uygulama siireci, planlama siirecleri grubunda planlanan faaliyetlerin uygulanmasi igindir. Sonug

olarak, bu grup, sistem mimarisi siirecinin uygulanmasini, olay tespit siirecini ve potansiyel dijital
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delili temsil eden olay 6ncesi verilerin analizini igerir. Ek olarak, potansiyel dijital delilleri temsil eden

verilerin toplanmasi, saklanmasi ve yonetimini de ele alir.

Son olarak, degerlendirme siirecidir. Bu grup, o©nceki surecglerdeki uygulama basarisinin

degerlendirilmesine odaklanir. Bu grup, uygulama siireci ve uygulama sonuglarinin

degerlendirilmesini igerir (TS ISO/IEC 27043:2021).

Ayrica genel ilkeleri belirleyen 27043 standardinin hazirlik agamasi1 27035-2 (Olaya mudahale icin
planlama ve hazirlik kilavuzu) ile dogrudan iliskilidir. 27035-2 standardi, olaylar1 zamaninda tespit
etmek ve olayla ilgili tiim olas1 delilleri toplamak amaciyla kurulus igindeki giivenlik olaylarinin
tespitine yonelik hazirliklara odaklanir (Sonntag, 2013). 1ISO 27035-2 “Planlama ve Hazirlanma”
islemlerinden olusur. Planlama ve hazirlanma kisimlarinin ana noktalari; risk yonetimi ile ilgili olanlar
da dahil olmak iizere, hem kurumsal diizeyde hem de sistem, hizmet ve ag diizeylerinde giincellenen
bilgi gilivenligi politikalari, olay yonetim ekibinin kurulmasi, teknik ve diger destek konularmdan

olugmaktadir (ISO, 2023).

Baslatma asamasi, olayla baglantili bir dizi faaliyettir ve bir sorusturma baslatir. Bu agsama, olay1 tespit
ederek dijital sorusturmay1 baslatir ve olay inceleme siireclerinin geri kalani i¢in hazirlik ile birlikte
bu olaya ilk miidahaleyi baslatir. Bu asama; olay tespiti, ilk miidahale, gerekli bilgilerin neyin ve nasil
elde edilecegini planlama ve tasarlama ve bir duruma hangi arag(lar)in ve tekniklerin uygun olduguna
karar verme siireglerinden olusmaktadir. Sorusturma igin planlama ve hazirlik, kollugun olay yeri ile
ilk temasin1 ve bu sorusturmayi yiiriitmek i¢in stratejik bir plan olusturulmasini icerir. Bu nedenle,
sorusturmanin basarisini etkileyecek tim sorularm (ne, neden, kim, nasil ve ne zaman) bu asamada

acikliga kavusturulmasi gerekir. Baslatma asamasinin 6zetlenmis hali Sekil 3.6’da mevcuttur.
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Sekil 3.6. Baslatma asamasi

Kaynak: TS EN ISO/IEC 27043, 2021

Edinim asamasi, potansiyel dijital delillerin elde edilmesiyle ilgilenen bir dizi faaliyettir. Potansiyel
dijital delilin tanimlanmasi, toplamasi, tasinmasi ve depolamadan olusur. Edinim islemleri ayrica
27037°deki tanimlama, edinim, toplama ve koruma islemleri ile 27042°deki degerlendirme ve analiz
faaliyetleri ile dogrudan iliskilidir. Bu ii¢ standart eszamanl bir sekilde yiiriitiilmekte olup 27037 ye
gore yiiriitiilen farkli cihazlardan yapilacak olacak olan edinim igslemi 27042°e gore birlikte ve olayn

niteligine gore yorumlanabilmektedir. Edinim asamasinin 6zetlenmis hali Sekil 3.7°da mevcuttur.
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Sekil 3.7. Edinim asamasi

Kaynak: TS EN ISO/IEC 27043, 2021

Son olarak arastrma asamasi vardir. Bu asama, dijital delillerin incelenmesini gerektirecek adli
vakann arastirilmasma odaklanir. Bu agsamadaki faaliyetler temel olarak dijital delillerin analizine ve
vaka ile olan baglantisina odaklanmaktadir. Delillerin yorumlanmasi ve uzmanlik raporunun yazilmasi
ve sunulmasini igerir. Ayrica, bu agsama, sorusturma hipotez(ler)inin kabul veya reddinin kaydedilmesi
ve cikarilan derslerin kaydedilmesinin ardindan (gerekirse) delilin iade edildigi sorusturmanin
kapatilma siirecini de icerir. Bu asama tamamiyla ISO/IEC 27042 "Dijital kanitlarin analizi ve

yorumlanmasi i¢in kilavuzlar" kapsamindadir. Bu faaliyetler Sekil 3.8'de gorulmektedir.
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Sekil 3.8. Arastirma asamasi

Kaynak: TS EN ISO/IEC 27043, 2021

Sekil 3.6, 3.7, 3.8’de toplanan bulgular1 tanimlamak, analiz etmek ve bulgularin adli vaka ile ilgisini
ortaya koymak i¢in isleyen dijital sorusturma siire¢leri siniflarinin yaninda ¢alisan eszamanli siiregler
vardir. Sekil 3.3'deki siire¢ smiflarimi yiiriiten birincil Standartlara ek olarak, adli bilisim incelemelerine
dahil olan iki baska standart tiirii daha vardir. Bunlar, tiim adli bilisim siire¢leri arasinda ¢alisan
standartlar (ISO/IEC 27041, ISO/IEC 27050 ve ISO/IEC 30121) ve her surece sinifi icinde kuguk bir
katki saglayan standartlardir (ISO/IEC 27038 ve ISO/IEC 27040).
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ISO/IEC 27041 standardi, kullanilan sorusturma siirecinin sorusturma altindaki olay ve gereken
sonuglara uygun olduguna dair giivence saglamakla ilgilidir. Ayn1 zamanda, soyut bir diizeyde, basit
ama saglam arastirma yontemlerinin gelistirilmesine yardimci olmasi gereken, goriiniiste karmagik
strecleri bir dizi daha kiiglik pargalara ayirma kavramini da agiklar. Her ne kadar parga parga etkili
olan diger standartlar kendi i¢inde tutarli ve saglam olsa da uygulanan yontemlerin biitiinsel olarak
birligini saglamaya yonelik bir standarttir. Adli vakalarda elde edilen dijital delillerin hepsi ayn1
laboratuvarda incelenemeyecegi ya da vakanmn ayni mahkeme Oniinde goriilemeyecegi
disiiniildiigiinde elde edilen sonuglarin giivenilir olmasi gerekmektedir. Standardin amac1 yayinlanan
kalite dokiimaninda, bilgi giivenligi olaylarinin sorusturulmasi ve sorusturmaya hazirlik konusunda
rehberlik saglayan diger standartlar1 ve belgeleri tamamlamak olarak tanimlanmistir. Kapsamli bir
kilavuz olmamasima ragmen ihtiya¢ duyuldugunda arag, teknik ve yontemlerin uygun sekilde
secilmesini ve amaca uygun oldugunun gosterilmesini saglamay1 amaglayan bazi temel ilkeleri ortaya

koyar (TS 1SO, 2016).

Sorusturmalarda kullanilmak {izere bir model devreye alinmadan 6nce, amaca uygun oldugundan emin
olmak icin uygun bir gelistirme siirecinden ge¢melidir. Bu gelistirme siirecinin asamalar1 su sekilde

tanimlanabilir;

o Gereksinimlerin belirlenmesi ve analizi

e Sirec tasarmmi

e Siire¢ uygulamasi

e Siire¢ dogrulamasi (istege bagl ve zorunlu olmayan)
e Islem dogrulama

e Onaylama

¢ Yayimlama

e Inceleme ve Kontrol

Sekil 3.9°da gelistirme siirecinin asamalar1 ve dongiisii gosterilmistir.
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Sekil 3.9. Gelistirme siirecinin agamalar1 ve dongiisii

Kaynak: TS EN ISO/IEC 27041, 20161SO/IEC 27050

"Elektronik kesif" standardi adli bilisim yasam dongiisiine dort bolimli bir standart olarak katkida
bulunur: ISO/IEC 27050-1:2019 "Genel bakis ve kavramlar", ISO/IEC 27050-2:2018 " Elektronik
kesfin yonetisimi ve yonetimi igin kilavuz" ve ISO/IEC 27050-3:2020 "Elektronik kesif i¢in uygulama
kurallar1" ve ISO/IEC 27050-4:2021 “Teknik hazirlik”. Elektronik kesif sisteminin yOnetimine,
stireclerine ve hazir olmasina ek olarak yasal bir bakis agis1 saglar. Herhangi bir yerel yargi sistemi
gerekliligiyle ¢elismek ve/veya bunlarin yerine gegmek i¢in tasarlanmamig olup, eylem igin bir gerceve

ve kontrol tablosu saglamak {izere tasarlanmigtir (Hibbard, 2014).

ISO/IEC 30121:2015 “Dijital adli risk g¢ergevesinin yonetimi”, bir kurumun bilgi Teknolojisine
yonelik glvenlik ¢ozumlerinin ve teknolojilerinin verilerini tek basma koruyamadigi durumlarda,
isletmeler i¢in bir adli bilisim standard1 islevi gorir (DATE, 2013). Bu Standart, ncelikle, bir olayin

meydana gelmesinden dnce, olus sirasinda ve sonrasinda, olay yonetimi strecleri ve dijital adli risk
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gerekliligi iliskisinin ele alindig1 yerlerde islev goriir. Kurumlar iginde dijital ortamlarda gerceklesen
islemler bazen kasitli bir sekilde bazen de kasit olmadan yasaya aykiri olabilir. YUrittlecek bu
islemlerin meydana getirdigi riskler belirlenmeli ve kurumlar bu ger¢evede dnlem almalidir (Grobler,

2012).
3.3. Genel Laboratuvar Standartlar

ISO/IEC 17025 hiikiimlerinin uygulanabilirligi de dahil olmak iizere, Uluslararasi Standartlarin, adli
bilisim laboratuvarlarinin  gereksinimlerini karsilayacak sekilde uyarlanmasinin zorluklarmni
gorebilmek i¢in bu standartlarin biraz daha detaylandirilmas: gerekmektedir. Ayrica, bazi1 Uluslararasi
Standartlarinda yer alan Kalite Yonetim Sistemleri (Quality Management Systems-QMS) alanindaki
adli bilisim laboratuvarlarmin gerekliliklerinin kapsaminin da acikli§a kavusturulmasi gerekmektedir.
Standartlar arasindaki kapsam ve igerik karsilastirmasi, bosluklar1 ortaya ¢ikaracak ve adli bilisim
laboratuvarlar1 hakkinda olusturulabilecek bir standardizasyonun doldurmasi gereken alanlar1

gOsterecektir.

Yukarida atifta bulunulan ISO/IEC 27000 ailesi igindeki on bir adli bilisim Standardina ek olarak,
baska bir ISO grubundan adli bilimler laboratuvari gerekliliklerine katkida bulunan gesitli standartlar
bulunmaktadir. Genel olarak Standartlar, kendini tanima, akreditasyon veya sertifikasyon yoluyla

uygulanabilir; burada kendini tanima, kurulusun kendi kendini degerlendirmesine baglidir.

Akreditasyon ve sertifikasyon genellikle birbirleri ile karistirilmaktadir. Sertifikasyon, séz konusu
iirlin, hizmet veya sistemin belirli gereksinimleri karsiladigina dair bagimsiz bir kurulus tarafindan
yazil1 bir giivencenin (sertifika) saglanmasi anlamina gelir. Bu, yonetime dayali standartlarda ayrintil
olarak aciklanan gereklilikler kullanilarak gerceklestirilir. Akreditasyon, bir tesisin uluslararasi
standartlara gore faaliyet gosterdiginin teknik uzmanlar kullanan bagimsiz bir kurulus (genellikle
akreditasyon kurulusu olarak bilinir) tarafindan resmi olarak taninmasi anlamna gelir. Buna uygunluk
degerlendirmesi de denir ve yeterlilige dayali standartlar kullanilarak gerceklestirilir. Bu nedenle,
sertifikasyon bir {iriiniin, hizmetin veya sistemin belirlenmis gerekliliklere gore degerlendirilmesi
anlamina gelirken, akreditasyon bir kurum veya kurulusun, belirlenmis gereksinimlere gore teknik
bilgiye dayali olarak yeterliliginin degerlendirilmesi anlamma gelir. Akreditasyon kurumlar igin

gecerli iken sertifika ayn1 zamanda bir kisi i¢in de gegerli olabilir (ISO, 2023).

Akreditasyon ve sertifikasyon, bu hizmeti gerceklestirmek iizere akredite olan {i¢iincii taraf kuruluslar
tarafindan gerceklestirilir. Bir¢ok akreditasyon kurulusu Uluslararasi Laboratuvar Akreditasyon

Isbirligi'nin (ILAC) imzacisidir. ILAC, "ISO/IEC 17011:2017 Uygunluk degerlendirmesi-Uygunluk
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degerlendirme kuruluslarinin degerlendirmesini ve akreditasyonunu saglayan kuruluslar i¢in genel
sartlar ve ek gereklilikler dokiimanlar1" uyarinca faaliyet gosteren akreditasyon birimlerinin
uluslararasi kurulusudur. ILAC, ILAC Diizenlemesi olarak da adlandirilan uluslararasi, ¢ok tarafli
Kargilikli Tanima Diizenlemesi (MRA) kapsaminda uygunluk degerlendirme kuruluslarinin

akreditasyonunda yer almaktadir (Uluslararas1 Laboratuvar Akreditasyon Isbirligi, [ILAC], 2023).

Laboratuvar yeterliligine dayali Standartlar, ISO Uygunluk Degerlendirme Komitesi (CASCO) adi
verilen bir ISO komitesi tarafindan yonetilir ve gelistirilir (1SO, 2023). CASCO, bir kurulusun
giivenilir bir hizmet sunma konusunda yetkin oldugunu akredite etmek ve onaylamak icin kullanilan

ti¢ farkli tiirde laboratuvar standardi gelistirmistir;

v' Test laboratuvarlari: ISO/IEC 17025:2017 "Test ve kalibrasyon laboratuvarlarinin yeterliligi
icin genel gereklilikler" standardi. Bu Standart, genel gerekliliklerin yerine getirilmesi
nedeniyle herhangi bir test laboratuvari igin (adli bilisim laboratuvarlar1 dahil) gegerli bir
standarttir (1SO, 2017).

v' Tibbi test laboratuvarlar: I1SO 15189:2022 "Tibbi laboratuvarlar, Kalite ve yeterlilik
gereksinimleri" standardi. Bu Standart, ISO/IEC 17025'in bir alt kiimesidir ancak tibbi

laboratuvarlarm kalite yonetim sistemlerine odaklanir (ISO, 2022).

v" Denetleme Kkuruluslari: ISO/IEC 17020:2012 "Uygunluk degerlendirmesi, Denetleme
gergeklestiren c¢esitli tiirdeki kuruluslarin isleyisine yonelik gereklilikler" standardi. Bu
Standart, kuruluglara belge vermeyi saglamak amaciyla baslangic kuruluslari i¢in smav

kriterlerini icerir (1SO, 2017).

Yukaridaki yeterlilige dayali standartlara ek olarak, laboratuvar denetiminin kullaniminda adli bilisim

laboratuvarlarina uygulanabilecek, yonetime dayali baska standartlar da bulunmaktadir;

v' Kalite Yonetim Sistemleri icin 1SO 9000 serisi: 1SO 9001:2015 "Kalite yonetim sistemleri.
Gereksinimler", ISO/TS 9002:2016 “Kalite yonetim sistemleri. ISO 9001:2015’in Uygulama
Rehberi (1SO,2021).

v Cevre ydnetimi: ISO 14001:2015 "Cevre yonetim sistemleri. Kullanim kilavuzuyla birlikte
gereksinimler” (1SO, 2015).

Olay oncesi asamadan vaka kapanisina kadar adli bilisim stire¢lerin tutarliligini artirmak i¢in teknik,

yonetim ve denetim de dahil olmak iizere siireglerin tim seviyelerinin standartlastirilmasi
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gerekmektedir. Delil arastirmasinin temel asamalarindan biri, delillerin adli bilisim laboratuvarinda
incelenmesidir ve akredite bir adli bilisim laboratuvari guivenilir bir sonug Uretilebilmesini saglayabilir.
Adli bilisim alaninda genel laboratuvar akreditasyonu i¢in ISO/IEC 17025 kullanilabilir. ISO/IEC
17025, laboratuvari islemlerinin yeterliligi i¢in genel gereklilikleri belirten normatif bir referanstir. Bu
standart laboratuvarlar ve laboratuvar faaliyetleri i¢in gegerlidir. ISO/IEC 17025, standart, standart dig1
ve laboratuvar tarafindan gelistirilen ¢esitli test yontemlerini kullanarak adli analiz ve inceleme yapan

laboratuvarlara rehberlik eder (Sommer, 2018).

Uluslararas1  Standardizasyon Orgiiti'ne goére ISO/IEC 17025:2017 asagidaki maddelerden
olusmaktadir (1SO, 2023);

v Genel gereklilikler: Laboratuvarm tarafsizhigini ve gizliligini belitirten bdlim,

v" Yapisal gereklilikler: Bu madde, laboratuvarm yasal kimliginin yani sira laboratuvar
faaliyetlerinin ve sorumlulugunun agik bir sekilde tanimlanmasini kapsar. Laboratuvar
hiyerarsisini ve ¢alisanlarin (teknik ve servis destegi) ve yonetimin sorumluluklarini ve
yetkilerini agikliga kavusturmalidir. Ayrica laboratuvar faaliyetlerinin etkinligini saglamak

icin kurulusun i¢ birimleri arasindaki iliskileri ve miisteriler ile olan iletisimi de burada yer alir.

v' Kaynak gereksinimleri: Bu bolim, tanimlanan laboratuvar faaliyet kapsamini
gergeklestirmek igin gerekli olan tesisler, personel, laboratuvar ekipmani, sistem ve
tanimlanmis destek hizmetleri gibi i¢ ve dis kaynaklarin derinlemesine kullanilabilirligini

kapsar.

v’ Surec gereklilikleri: Bu bolim, sézlesmelerin, ihalelerin ve taleplerin incelenmesi de dahil
olmak {izere laboratuvar yasam dongiisli siireclerinin tamamini kapsar. Ayrica test
yontemlerinin secilmesi, dogrulanmasi ve onaylanmasinin yani sira testlerin 6rneklenmesi ve
islenmesini de kapsar. Ayrica laboratuvar kayitlarinin G6nemine ve belirsizlik
degerlendirmesinin dlgiimiine deginmektedir. Bu boliim ayn1 zamanda sonuglarin gegerliligi,
sonucun raporlanmasi ve miisteri sikdyetlerinin ele alinmasi siireclerine de odaklanmaktadir.

Ayrica laboratuvarm veri ve bilgi yonetimini kontrol etme gerekliligini belirtir.

v Yonetim sistemi gereklilikleri: Bu madde, laboratuvar sonuglarinin kalitesini giivence altina
alan laboratuvar yonetim sisteminin kurulmasi, belgelenmesi, uygulanmasi ve siirdiiriilmesine
iliskin gereklilikleri kapsar. Yukaridaki maddelerin bu sistemde uygulanmasi zorunlu

oldugundan, bu yonetim sistemi yukaridaki maddelerin gerekliliklerini destekleyebilmelidir.
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3.4. Mevcut Standartlara Dair Bazi Problemler

Onceki bolumlerde standartlarla ilgili ilgili literatiir ve 6zellikle adli bilisim laboratuvarlartyla ilgili
secilen literatlir gozden gegirilmistir. Bu boliimde 6ne ¢ikan sorunlar ve mevcut standartlarin neden

adli biligim laboratuvarlarimi tam olarak kapsamadigi konular1 incelenecektir.

Hong Guoa ve Junlei Houb, akreditasyon i¢in ISO/IEC 17025 kullaniminin, test yeterliliginin
uluslararasi tanmirhigi, performans kiyaslamasi ve pazarlama avantaji gibi ¢esitli nedenleri oldugunu
belirtmektedir. Ancak ayni yazarlar, bu standardin adli bilisim laboratuvari igin en uygun olup
olmadigma dair tartigmalarin oldugunu, 6zellikle de bu standardin Birlesik Krallik'ta adli bilisim
laboratuvari akreditasyonu i¢in zorunlu bir gereklilik haline geldigini belirtmislerdir. Ayrica birgok
adli bilisim uzmaninin, maliyetler, talimatlarin anlagilamamasi, kotii uygulama ve tutarsizlik gibi
bircok nedenden dolay1 ISO/IEC 17025'e kars1 ¢iktigini da belirtmistir. Ayrica standardin uygulanmasi
uzmanlik becerisi gerektirmektedir. ISO/IEC 17025, 6zellikle adli bilisim laboratuvarlari igin
tasarlanmamasina ragmen, adli bilisim laboratuvarinda kontrollerin uygulanmasi i¢in bir baslangic

noktasi olarak yararli olabilecegini belirtmektedir (Guo ve Hou, 2018).

ISO/IEC 17025'in 1999, 2005 ve 2017 olmak ii¢ versiyonu bulunmaktadir.1999 versiyonu ile 2005
arasindaki 6nemli gelisme, {ist yonetimin yonetim sisteminin siirekli 1yilestirilmesine yonelik taahhiit
ve sorumluluk gereksiniminin yan1 sira, iletisim mekanizmasi da dahil olmak lzere miisteriyle olan
iliskiye odaklanmasidir. Bu, ISO 9001:2015 "Kalite yonetim sistemleri, Gereksinimler" standardi ile

uyumludur.

Hyks ve Koli§ tarafindan yaymlanan onceki bir ¢aligmada, ISO/IEC 17025'in (2005 versiyonu)
dogrudan adli bilisim laboratuvarina uyarlanabilirligi analiz edilmis ve sonug¢ Cizelge 3.2'de

sunulmustur.
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Cizelge 3.2. ISO/IEC 17025 gerekliliklerinin (2005 versiyonu) adli bilisim laboratuvarinda

uygulanmasi

Madde Numarasi Madde Bashg Uygulanabilirlik
4 Yonetim gereklilikleri Tamamen uygulanabilir
4.1 Organizasyon(Kismen) Kismen uygulanabilir
4.2 Y 6netim sistemi Tamamen uygulanabilir
4.3 Dokiiman kontrolii Tamamen uygulanabilir
Taleplerin ve ihalelerin incelenmesi, -
4.4 Tamamen uygulanabilir
sOzlesmeler
Test ve kalibrasyonlarin bir alt firmaya .
4.5 ) ] Tamamen uygulanabilir
Verilmesi
4.6 Hizmet ve malzeme satin alma Tamamen uygulanabilir
4.7 Miisteriye hizmet Tamamen uygulanabilir
Sikayetler ve/veya kalibrasyon .
4.8 Tamamen uygulanabilir
calismalari
Uygun olmayan testlerin kontrol -
4.9 ' Tamamen uygulanabilir
ve/veya kalibrasyon ¢alismasi
4.10 Geligim Tamamen uygulanabilir
4.11 Duzeltici faaliyet Tamamen uygulanabilir
4.12 Onleyici faaliyet Tamamen uygulanabilir
4.13 Kayitlarm kontroli Tamamen uygulanabilir
4.14 I¢ denetimler Tamamen uygulanabilir
4.15 Yodnetim incelemeleri Tamamen uygulanabilir
5 Teknik gereklilikler
5.1 Genel Tamamen uygulanabilir
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5.2 Personel Tamamen uygulanabilir
5.3 Konaklama ve ¢evre kosullari Uygulanamaz
Test ve kalibrasyon metotlar1 ve o
5.4 Kismen uygulanabilir
metotlarin dogrulanmast
55 Ekipman Uygulanamaz
5.6 Olgiim izlenebilirligi Kismen uygulanabilir
5.7 Ornekleme Uygulanamaz
Testlerin ve kalibrasyon 6gelerinin o
5.8 Tamamen uygulanabilir
muhafazasi
Test ve kalibrasyon sonuglarmin .
5.9 Tamamen uygulanabilir
kalitesinin giivence altina alinmasi
5.10 Sonuglarin raporlanmasi Tamamen uygulanabilir

Kaynak: Hyks ve Koli§, 2014

ISO/IEC 17025'in adli bilisim laboratuvarina uygunlugunun analizinin sonucu ti¢ nitelikli durumla
sonu¢lanmaktadir. Tamamen uygulanabilir maddeler, hari¢ tutulmasi gereken maddeler ve kismen
uygulanabilir maddeler. Ayrica, adli bilisim laboratuvari igin gegerli olmayan ancak uygulamadaki bir
boslugu doldurmak igin degistirilebilecek maddeler de bulunmaktadir. Ornegin madde 4.8'de
sikayetlerden ve/veya kalibrasyon g¢alismalari, doniistiiriilerek adli bilisim laboratuvarmnin sikayet
stireclerini devralabilir. Yukarida belirtildigi gibi yonetim sistemi maddesi, laboratuvar sonuglarinin
kalitesini giivence altina alan laboratuvar yonetim sisteminin kurulmasi, belgelenmesi, uygulanmasi
ve siirdiiriilmesi gerekliligini kapsamaktadir. Maddelerin sistem igerisinde uygulanmasi zorunlu
oldugundan, sistem diger tiim maddeleri de destekleyebilecek kapasitede olmalidir. Unutulmamalidir
ki, uluslararasi standartlarin gerekliliklerine dayali bir yonetim sistemi tasarlamanin, organizasyonun

performansini yakalama ve gelistirme konusunda bazi sinirlamalari vardir (Hyks ve Kolis, 2014).

ISO/IEC 17025, Ozellikle adli bilisim laboratuvarlar igin tasarlanmasa da, bir yonetim sisteminin
tasarlanmasi durumunda baglangi¢ olarak faydali olabilir. Ayrica, yaygimn olarak kullanilan bir Kalite
Yonetim Sistemi Standardi olan ISO 9001 bulunmaktadir. Bu Standart, dogasi geregi herhangi bir

kurulus tarafindan benimsenebilecek bir yonetim sisteminin temel gereksinimlerini saglar (1SO, 2021).
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ISO 9001, bir milyondan fazla sertifikasiyla diinyada en yaygin kullanilan uluslararasi standartlardan
biridir. Bu uluslararasi standardin basitlestirilmis yapis1 Sekil 3.10'da gosterilmektedir (Hyks ve Kolis,
2014).

idare
Yonetim sistemi Yiinetim‘ Giivence Altina
planlamasi Sistemi Idaresi Alma Yetenegi
Operasyon
Miisteri
Hizmetlerin Hizmet
—» Tasarimi — Sunumunun <€
Planlanmasi
v I—+ Miisteri
Tedarikci-p Odeme  — Hizmetlerin Sunumu +
Kontrol
izleme, Olcme ve Veri Analizi Gelisim —

Sekil 3.10. Siire¢ agisindan ISO 9001'in gereklilikleri

Kaynak: Hyks ve Kolis, 2014

Adli bilisim laboratuvar1 yonetim sisteminin tasarlanmasi durumunda tiim ISO 9001 siiregleri tam
olarak uygulanabilir. ISO/IEC 17025 ve 1SO 9001'in, adli bilisim laboratuvari yonetim sisteminin
gerekliliklerini yerine getirmek igin eslestirilmesi gerekir ¢iinkii ikisi de sistemin tiim yOnlerini
kapsamaz. Hyk$ ve Koli§ (2014), Cizelge 3.3’te, ISO/IEC 17025 ve ISO 9001 arasinda adli bilisim

laboratuvar yonetim sistemi gerekliliklerinin kapsaminin karsilastirmasini 6zetlemektedir.



Cizelge 3.3. ISO 9001 ve ISO/IEC 17025 gereksinimlerinin kapsaminin karsilastiriimasi

1ISO 9001 ISO/IEC 17025
o Gereksinimin
Madde Gereksinim Madde
kapsami
Kismen
4.1 Y Onetim sisteminin yapisi ve kapsami 4.1,4.2
kapstyor
. Tamamen
4.2 Kalite rehberi, dokiimanlarmn kontrol 4.2,4.3,4.12
kapsiyor
. Tamamen
5.1 Ust yonetimin baglhiligmin saglanmasi 4.1,4.2,4.15
kapsiyor
- Miisteri gereksinimlerinin belirlenmesi ol Tamamen
' ve yerine getirilmesi ' kapstyor
Tamamen
5.3 Kalite politikasi 4.2
kapsiyor
54 Hedeflerin belirlenmesi ve yénetim 40 Tamamen
' sistemi planlamasi ' kapstyor
Sorumluluk ve yetki, kalite yoneticisi ve Kismen
55 41,42,411
i¢ iletisim kapstyor
o ) Tamamen
5.6 Yonetim incelemesi 4.15
kapstyor
Tamamen
6.1 Kaynak saglanmasi 4.4, 47,4.10,5.4,5.10
kapstyor
o Tamamen
6.2 Personel kapasitesi 4.1,5.2,55
kapsiyor
4.1,4.6,4.12,5.3, 54, Tamamen
6.3 Altyap1 kapasitesi
5.5,5.6,5.8,5.10 kapsiyor
Tamamen
6.4 Calisma ortamu kapasitesi 5.3
kapsiyor
Tamamen
7.1 Hizmet sunumunun planlanmasi 4.1,4.2,5.1,5.4,5.9
kapsiyor
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Miisteri gereksinimlerinin yerine
o o . 4.4,45,4.7,4.8,54, Tamamen
7.2 getirilmesinin saglanmasi, miisteri ile
o 5.9,5.10 kapstyor
iletisimin saglanmasi
Kismen
7.3 Hizmetlerin tasarimi 54,59
kapsiyor
Tedarikgilerin secimi ve Tamamen
7.4 4.6
degerlendirilmesi kapsiyor
Hizmetlerin saglanmasinin kontroli,
) 4.1,46,4.12,51,5.2, Kismen
7.5 stireglerin dogrulanmasi, tirtiniin 54.55 56 57 5.8
' 5’9 5’10 B kapsiyor
tanimlanmasi1 ve korunmasi O
Olgiim ekipmanlarinn kalibrasyonu ve Tamamen
7.6 5 54,55
dogrulanmasi kapsiyor
Tamamen
8.1 Devamli gelisim 4.10,5.4,5.9
kapsiyor
. ) ) . Kismen
8.2 izleme ve 6lgme, ic denetim 4.5,4.6,4.9,4.10,4.11,
4.14,55,5.8,5.9 kapstyor
; ) ) Tamamen
8.3 Uygun olmayan hizmetlerin kontrolu 4.9
kapstyor
) o Tamamen
8.4 Veri analizi 4.10,5.9
kapstyor
" . e et Tamamen
8.5 Onleyici ve duzeltici faaliyetler 49410 411 4.12
A ' kapsiyor

Kaynak: Hyks ve Kolis, 2014

Kismi kapsam durumunda, ISO/IEC 17025, ISO 9001 gereksinimlerinin tiim kapsamini
kapsamadigindan, bunun yerine ISO 9001'deki kosullarin kullanilmas: tavsiye edilmektedir. Ote
yandan gerekliliklerin tam olarak kargilanmasi durumunda bu gereklilikleri yerine getirmek igin
ISO/TEC 17025 kullanilabilir. Bu Standartlar kapsamindaki yonetim sistemi gereklilikleri arasidaki
en biiylik bosluk, ISO/IEC 17025, ISO 9001 ile karsilastirildiginda siire¢ bazli bir yapiya ihtiyag
duymaz. Adli bilisim laboratuvarmmin spesifik faaliyetleri goz Oniine alindiginda, siire¢ ve proje
yaklasimmi birlestiren model, ISO 9001 gerekliliklerini yerine getirecek sekilde gelistirilmesi
gerekmektedir. Bu iki uluslararasi standart arasindaki diger farklar 6nemsizdir. ISO 9001 ve ISO/IEC
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17025 gerekliliklerinin birlesiminin kullanilmasi, adli bilisim laboratuvarinin 6zelliklerine saygili,

etkili ve verimli bir yonetim sisteminin uygulanmasina yol acacaktir (Hyks ve Koli§, 2014).

Adli bilisim laboratuvar1 akreditasyonu tartigmalarindan bir tanesi de kullanilan adli biligim araglarmin
dogrulanmasi veya araglarin akreditasyonu konularidir. Validasyon ve dogrulama arasindaki ayrim,

ISO/IEC 17025:2017'de su sekilde agiklamaktadir;
Dogrulama: Belirli bir 6genin belirli gereksinimleri kargiladigina dair nesnel kanitlari saglanmasi.
Validasyon: Belirtilen gerekliliklerin amaglanan kullanima uygun oldugunun dogrulanmasi.

Bir bagka tanimda ise dogrulama ve validasyon kavramlarinin ayrimi i¢in su sorular konuyu kavramak
adma yardime1 olacaktir; Dogrulama i¢in “Uriinii dogru mu iiretiyoruz?” validasyon i¢in ise “Dogru

Urtini ma Gretiyoruz?” (Boehm, 1984).

Arag ve yontem gereklilikleri ile ilgili olarak Marshall ve Paige (2018) calismalarinda adli bilisim
yontem tanimlari ile gereksinimler arasinda bir dereceye kadar ortiisme oldugunu ifade etmektedir. Bu

calismada Ortlisme i¢in ii¢ potansiyel durum gosterilmistir;

Durum 1: Arag gereksinimlerinin yontemin bir alt kiimesi oldugu yer. Bu durum genellikle
spesifik araglar kullanildiginda veya tanimlanan yontemin bir pargasi olarak kiigiik bir arag
kullanildiginda ortaya ¢ikar. Bu durumda validasyon gri alanin tiimiine uygulanmalidir. Sekil

3.11°de durum gorsel hale getirilmistir.
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Yontem

Sekil 3.11.Adli bilisim aracinin, yontemin tamamen i¢inde oldugu durum

Kaynak: Marshall ve Paige, 2018

Durum 2: Yontemin kullanilan adli bilisim aracinin bir alt kiimesi oldugu durum. Bu senaryo
nadirdir ancak yontemin, aracin {ireticisi tarafindan tanimlanan siireci tam olarak takip etmesi
ve bu kullanimn, aracim iglevselliginin yalnizca bir alt kiimesi olmas1 durumunda miimkiindiir.
Burada yine yontemin validasyonu 6énem arz etmektedir. Sekil 3.12°de durum gorsel hale

getirilmistir.

Aracg

Yontem

Sekil 3.12. Adli bilisim yonteminin, aracin tamamen i¢inde oldugu durum

Kaynak: Marshall ve Paige, 2018
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Durum 3: Arag ile yontem arasinda etkilesimin oldugu ve en yaygm olan durumdur. Bu
durumda arag, tiim teknik gereksinimler konusunda yontemle etkilesime girecek, ancak teknik
olmayan ve karsilanmayan baska gereksinimler de olacaktir. Gri alan yine validasyonun

kapsadigi yeri gostermektedir. Sekil 3.13’de durum gorsel hale getirilmistir.

Sekil 3.13. Adli bilisim yonteminin ve aracin etkilesimde oldugu durum

Kaynak: Marshall ve Paige, 2018

Marshall ve Paige (2018), so6z konusu mekanizmanin pratikte uygulanmasina yonelik arastirmalari
sirasinda, adli bilisim ara¢ 0reticilerinin (yazilim ve donanim), laboratuvarlarinin ISO 17025
dogrulama gerekliliklerine uyumu konusunda miisterilerine destek olmalarmna izin verilmesinin
tavsiye edildigini belirtmektedir. Ote yandan bu destegin, ticari agidan sir olarak tanimlanan
bilgilerden taviz verilmeden, test edilen kanitlarin agiklanmasi yoluyla gerceklestirilmesi
gerekmektedir. Ne yazik ki, adli bilisim araglar1 iireticilerinin ¢aligmada igbirligi yapamamas1 veya
miisteri gereksinimlerini (Laboratuvar ihtiyaglarini) nasil tespit ettiklerine iliskin ayrmntilar1 agiklama
konusunda isteksiz olmalar1 nedeniyle bu ¢alisma, adli bilisim araglar1 hakkinda gerekli bilgiler i¢in

herhangi bir degerli sonuca ulasamamustir.

ISO 17025 standartlarinin tam olarak adli bilisim incelemelerine uymamasi konusunda bir diger
noktada adli bilisim incelemelerinde gelistirilen metotlar ve kullanilan araglarin diger adli bilimlere
kiyasla her zaman ayni ve tutarli sonucu vermemeleridir. Ornegin, Amerika Birlesik Devletleri
kanunlarinda dijital deliller i¢in Daubert Standardi uygulanmaktadir. Bu standartta adli bilisim

aracindan elde edilen ¢iktilar1 da igeren bilimsel kanitlarin giivenilirligi, Yargig tarafindan (jiiri yerine)
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on durugma "Daubert durugmasinda" belirlenir. Daubert durusmasinda hakimin sorumlulugu, delilleri
izole etmek i¢in kullanilan temel metodoloji ve tekniklerin saglam olup olmadigina ve sonug olarak
delilin glivenilir olup olmadigina karar vermektir. Daubert standardi, bir prosediir degerlendirilirken

kilavuz olarak kullanilan dort genel kategoriyi tanimlar:

Test etme: Proseddr test edilebilir mi ve test edildi mi?

Hata orani: Bu prosediir i¢in bilinen bir hata orani1 var mi1?

Yaymn: Prosediir yaymlandi m1 ve hakem degerlendirmesine tabi mi?
Kabul: Prosedir ilgili bilim camiasinda genel olarak kabul ediliyor mu?

Bu yaklagimm eksikligi, bilimin her alaninin, 6zellikle de "daha yeni" alanlarin hakemli dergilere sahip
olmamasi, adli bilisimin (veya bilgisayar) kisa ge¢misi ve hizla degisen ortamiyla agikca bu kategoriye
girmemesiydi (Watson ve Jones, 2019).

Ayrica Daubert standardinin ve aslinda ISO 17025'in bir baska sorunu da belirli bir ara¢ veya yontemle
iligkili "hata oranlarma" yapilan vurgudur. Cogu geleneksel adli prosediir baglaminda hata oranlar1
onemlidir. Ancak burada da adli bilisim ile zayif bir uyum mevcuttur. Bu konu, Dijital Kanit Uzerine
Bilimsel Calisma Grubu (SWGDE) tarafindan, yazarlarin bu tiir hatalarm tiirlerini listeledigi "Hata
Azaltma Analizi ile Adli Bilisim Sonuglarina Giiven Olusturmak" adli yayminda tartisilmistir (Dijital
Kanit Uzerine Bilimsel Calisma Grubu [SWGDE], 2018). Yazarlar olusabilecek hata tiirlerini
listelemis ve bunlardan ne kadar azinin hata oranlar1 tahminlerine uygun oldugunu gostermistir. Cikan
sonu¢ hicbir testin, adli bilisim aracinin tiim kullanim Orneklerinde dogru sekilde calistigini
kanitlayamamasidir. Tlim testler beklenen sonuclar iiretse bile yeni bir test senaryosu beklenmedik

sonugclar1 ortaya ¢ikarmaktadir (Sommer, 2018).

Adli biligim laboratuvarlarinin standardizasyon gerekliliklerine iliskin yukaridaki belirtilen konular ve
sorunlar, adli bilisim laboratuvarlar i¢in tasarlanmamis genel Standartlarin kullanimiyla ilgilidir. Bu
standartlarin adli bilisim kapsaminda uygulanmasi bazi tavizler gerektirir ve genellikle dijital delillerde
risk kapsamini azaltamayan kuruluglara asir1 yiik olusturma egilimindedir. Ayrica, genel dogas1 ve
gerekli beceri diizeyleri goz oniine alindiginda tutarlilik eksikliginden kaynaklanan yiiksek maliyetler,
yapilan testlerin ve dogrulamalarm birden fazla yinelenmesine neden olur. Yukaridaki analiz, yonetim
sisteminin tasarlanmasi konusunda ISO/IEC 17025'in ISO 9001 ile ortiistiigiinii vurgulamaktadir;

dolayisiyla her ikisi de birlikte ve koordineli uygulandiginda adli bilisime dair Kkalite yonetim
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sisteminin tim yonlerini kapsamak icin yeterlidir. Tum faaliyetlerde tutarliligi saglamak i¢in ISO/IEC
17025'n olay oncesinden olay sonrasi asamadaki dosyanin kapatma faaliyetine kadar diger on adli
bilisim standardi ile eslestirilmesi gerekmektedir. Ayrica, ISO/IEC 17025'teki gerekliliklerin
dizeltilmesi, adli bilisim laboratuvari durumu i¢in gecerli olmayan Ogeler igermesi nedeniyle

zorunludur.
3.5. Calismaya Dair Secilen Problem

Adalet sistemi suglular1 kovusturur ve delillere dayali davalar1 inceler. Dijital deliller degiskendir ve
yargi makamma sunmak i¢in uzman yardimi gerektirmektedir. Dijital delillerin toplanmasindan
bilirkisi raporunun sunumuna kadar islenmesi, saklama zincirinin her adiminda gercege uygun sekilde
korunduguna dair giivence gerektirmektedir. Uluslararasi Standartlar ile baglantili  bir
standardizasyonun ortaya konmasi, dijital delil slreclerinin kalitesini ve herkesin delillere
duyabilecegi giiveni saglayabilir. Bu asamalar igerisindeki kritik alanlardan biri laboratuvardaki
delillerin incelenmesidir. Arastirmacilar, belirli bir adli bilisim laboratuvar1 standardmin
bulunmadigini dile getirmislerdir. Arastirmacilar, 2000 yilinin sonlarinda yeni bir standart olusturmak
i¢in bir taslak olusturmanin gerekliligini dile getirmisler fakat olusturulmaya ¢alisilan bu taslak hentiz
tamamlanmamuistir. Bu ¢alismada adli bilisim standartlarinin uygulamalar1 gelistirmek agisindan ne
kadar faydali oldugunu ve olusturulan dokiimanlardaki eksik olan unsurlarin neler oldugunu gostermek
icin literatir analiz edilmistir. Ayrica ¢alismada, laboratuvarlar i¢in en iyi uygulamalar ile uluslararasi
standartlar arasindaki Ortiismenin analizi ve uygulamaya yonelik mevcut kilavuzun yeterliligi ifade

edilmektedir.

Birlesik bir adli bilisim standardinin bulunmamasi, her bir standardin bir veya daha fazla adli bilisim
stireci ve faaliyetini kapsamada rol oynadigi ya da standartlardan birindeki boslugu tamamladigi, bir
dizi birlikte ¢alisabilen standardin kullanimina yol agmaktadir. ISO/IEC 27000 ailesi dokiimanlari,
adli bilisim sorusturmalarmda 6nemli bir rol oynamaktadir. Yukaridaki boliimde belirtilen on standart,
toplama, inceleme, analiz ve raporlama asamalarinda adli bilisim dongiisiiyle etkilesime girer. Buna
ek olarak, diger ISO gruplarindan adli laboratuvar gereksinimlerine katkida bulunan gesitli ilgili
standartlar da bulunmaktadir. ISO/IEC 17025, bir adli bilisim laboratuvarini akredite etmek icin
kullanilabilecek, laboratuvar operasyonunun yeterliligine iliskin genel gereklilikleri belirleyen
uygulanabilir bir normatif standarttir. ISO/IEC ayrica kalite yonetim sistemini olusturmak i¢in yonetim
standard1 olarak yeterlilige dayali bir ISO 9001'e sahiptir. Ayn1 zamanda ISO/IEC 17025'in yonetim
sistemi boliimiindeki boslugu da doldurmaktadir. Bolim 4'te, mevcut literatiirde bulunan ve adli

bilisim laboratuvarlarmin kurulumuna iliskin olusturulan c¢esitli taslak standartlar incelenecektir.
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Diinya genelindeki c¢esitli kurumlarin adli bilisim laboratuvarlarina yonelik gelistirdigi taslaklar
incelenerek Turkiye’deki duruma yonelik bir analiz yapilacak ve ¢ozlime yonelik Onerilerde

bulunulacaktir.
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4, ADLI BILISIM LABORATUVARI KURULUMU ICIN ORNEK
MODELLER

Calismanin bu boliimiinde adli bilisim laboratuvarlari ile ilgili yapilan bazi standardizasyon ¢aligmalar1
ve ortaya ¢ikan drnek modeller incelenecektir. Modeller uluslararasi ¢apta bazi topluluklar tarafindan
olusturulmus fakat heniiz uluslararast bir standarda kavusmamistir. Bu nedenle bir rehber

niteligindedir. Fakat yeni kurulacak laboratuvarlara fikir vermesi agisindan yararli olacaktir.
4.1. Avrupa Birligi/Avrupa Konseyi Modeli

Avrupa Konseyi merkezi Strazburg'da bulunan, 1949'da kurulan ve su anda 46 Avrupa iilkesini
kapsayan uluslararasi bir organizasyondur. Tiirkiye’nin de iiyesi oldugu organizasyon demokrasiyi,
insan haklarmi ve hukukun tstiinliigiini tesvik etmek i¢in kurulmustur. Tim Avrupa Konseyi Uye
devletleri insan haklarmi, demokratik degerleri ve hukukun iistiinliiglinii korumaya dair hazirlanmig
Avrupa Insan Haklar1 Sézlesmesinin tarafidir. Avrupa Konseyi, Kadmlara Kars1 Siddeti ve Aile igi
Siddeti Onleme ve bu tiir siddetle Miicadele Sézlesmesi ve Siber Suglarla Miicadele S6zlesmesi gibi
uluslararasi sozlesmelerle insan haklarini yayginlastirmaya ¢alismaktadir. Bu alanda tye ulkelerin

kaydettigi ilerlemeyi izler ve bagimsiz uzman izleme kurumlariyla dnerilerde bulunur. (COE, 2024).

Budapeste Sozlesmesi olarak da bilinen Avrupa Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi 1
Temmuz 2004te yiirtirliige girmis olup 4 ana béliimden olusmus ve sonradan kabul edilen ek protokol
ile birlikte 48 maddeyi ihtiva etmektedir. S6zlesmenin amaci internet ortaminda islenen suglar ve
bilgisayar sistemleri ve verileriyle alakali suglarin daha etkin sorusturulmasi, elektronik delillerin
giivenli bir sekilde toplanmasi ve incelenmesi konularinda taraf iilkelerin uyguladigi prosediirlerde bir
standart saglamaktir. Taraf olmayan iilkelere ise bir rehber niteliginde tavsiyeler vermektedir.
Sozlesme taraf iilkelere birtakim yiikiimliilikler getirmektedir. Adli bilisim ile alakali gerek teknik
konularda gerekse hukuki konularda asgari standartlar1 belirleyip iiye iilkelerin bu standartlara

uymasini saglamak sdzlesmenin ana hedeflerindendir (Karadeniz, 2022).

Bu amagla Romanya'nin Biikres kentindeki Avrupa Konseyi Siber Su¢ Program Ofisi (C-PROC),
Budapeste standartlar1 temelinde siber suclarmn ve elektronik kanitlarin yarattigi zorluklara yanit
vermek i¢in diinya ¢apindaki lilkelere yasal sistem kapasitelerini giiclendirme konusunda yardimci
olmaktan sorumlu birim olarak kurulmustur. Ofis asagida belirtilen konularda Uye ulkelere destek

saglamaktadir;



52

» Hukukun istiinliigli ve insan haklar1 (veri koruma dahil) standartlarina uygun olarak siber
suclara ve elektronik delillere iliskin mevzuatin gli¢lendirilmesi,

» Hakim, savci ve kolluk kuvvetlerine egitim,

» Uzman siber su¢ ve adli bilisim birimlerinin kurulmasi ve kurumlar arasi igbirliginin
gelistirilmesi,

» Kamu/6zel sektor isbirliginin tesvik edilmesi,

» Cocuklar1 ¢evrimigi cinsel siddete karsi koruma,

» Uluslararasi igbirliginin etkinliginin arttirilmast.

C-PROC, kapasite gelistirme isleviyle, Taraf Devletlerin Budapeste Sozlesmesinin uygulanmasini
takip ettigi Siber Suglar Sozlesmesi Komitesi'nin (The Cybercrime Convention Committee ,T-CY)

calismalarini tamamlamaktadir (COE, 2024).

Avrupa Konseyi Siber Sug Program Ofisi bu kapsamda ilki 2013-2016 tarihleri arasinda gergeklesen
sonrasinda 2016-2024 tarihleri arasinda daha fazla iilkenin katilimiyla birlikte program genisleterek
devam edilen “Siber Suglara Kars1 Kiiresel Eylem” projesini (Global Action on Cybercrime (GLACY)
yapmaktadir. GLACY, Avrupa Birligi ve Avrupa Konseyi'nin Budapeste Sozlesmesi'nin
uygulanmasinda diinya ¢apindaki iilkeleri desteklemeyi amaglayan ortak bir projesidir. GLACY 'nin
0zel hedefi, Ceza hukuku yetkililerinin, siber suclara iliskin Budapeste Sozlesmesi temelinde siber
suclar ve elektronik deliller konusunda uluslararasi igbirligi yapmalarini saglamaktir. Projenin konulari
arasinda mevzuatin uyumlastirilmasi, adli egitimler, iilkelerin kanun uygulama kapasiteleri,

uluslararasi igbirligi, bilgi paylasimi gibi bir¢ok husus bulunmaktadir (COE,2024).

Uye iilkelerin adli bilisim alaninda uzmanlari, hukuk alaninda hakim ve savcilari, ve akedemik alanda
tiniversitelerden gelen 6gretim tiyeleri belirli zamanlarda toplantilar diizenleyerek raporlar ve tavsiye
niteliginde rehberler yayinlamaktadir. Bu ¢alisma kapsaminda inceleyecegimiz rehber Haziran 2017
yilinda yaymlanan “Adli Bilisim-Adli Bilisim Laboratuvarin Yénetimi ve Prosediirleri Igin Temel
Kilavuz” belgesidir (COE,2017). Rehber bitiniyle bu ¢alismaya konmayacak olup sadece rehberi
olustururken dikkat edilen noktalar ve sistematik incelenecektir. Bazi anahtar noktalara vurgu
yapilarak adli bilisim laboratuvar1 kurulumunda dikkat edilmesi gereken Onemli noktalar ©One

cikartilacaktir. Rehber asagida belirtilen dort boliimden olusturulmustur;
» Girig
» Adli Bilisim Laboratuvarmin Y onetimi

» Adli Bilisim Laboratuvar Siiregleri ve Prosediirleri
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» Ekler (Laboratuvarin isletilmesinde kullanilan bazi1 matbu formlar)
4.1.1. Giris

Girig boliimiinde rehberin amaci, kimler tarafindan kullanilacagi, semboller ve agiklamalar1 ve adli

bilisimin tanimi1 ve prosediirleri yer almaktadir.

Laboratuvar ortaminda izlenecek pratik siire¢ ve prosediirlerin yani sira, laboratuvarin isletilmesiyle
ilgili yonetim konularin1 ve boyle bir laboratuvarin kurulmasindaki stratejik hususlar1 da ele
almaktadir. Rehberin ayn1 zamanda savcilarin ve hakimlerin de kullanimina sunulmasmna vurgu
yapilmaktadir. Her ne kadar yargi mensuplarinin hukuk disindaki beceriler konusunda bilgi sahibi
olmalar1 veya uzmanlasmalar1 zorunlu olmasa da, ¢agdas suc¢ eylemleri ve bunlarm failleri, hem
savcilik hizmetlerinde hem de mahkemelerde ¢alisan profesyonellerin siber suglara iligskin bilgilerini
daha 1yi anlamalar1 ve gelistirmeleri ve bilgi diizeylerini yiikseltmeleri i¢in ek bask1 olusturmaktadir.
Rehberin onlar tarafindan da incelenmesi siber suglara veya elektronik delillere iliskin ceza

davalarinda karar verme yeteneklerini arttiracaktir.

Rehberin amaci, adli bilisim laboratuvarlarmin yoneticilerine ve uygulayicilarina, tirettikleri her tiirli
delilin gercekliginin ve sonradan mahkeme huzurunda kabul edilebilirliginin teminin saglayacak
sekilde kurulmasi ve isletilmesi konusunda destek saglamaktir. Rehberin, adim adim talimatlar i¢eren
bir kullanim kilavuzu olmas1 amacglanmasa da, bir adli bilisim laboratuvarinin gelistirilmesinde ve
isletilmesinde siklikla ortaya ¢ikan tiirdeki sorunlara genel bir bakis saglanmakta ve bunlarla nasil basa
cikilacagi konusunda tavsiyeler sunmaktadir. Ayrica rehber, okuyanlari bu tiir talimatlarin ulusal

diizeyde olup olmadigini kontrol etmesi i¢in okuyucuya tavsiye vermektedir.

Rehber, mevcut olabilecek donanim ve yazilim segeneklerine iliskin herhangi bir Oneride
bulunmamaktadir. Her iilke ve kurulus, ihtiyaclar1 ve mevcut fonlar1 dikkate alinarak neyin uygun
olduguna karar verecektir. Adli bilisim ekipmanlarmin ve ticari yazilimlarin uzun vadeli ¢ok pahal

bir taahhiit olabilecegi ve ilk karar verildikten sonra degistirilmesinin kolay olmadig1 unutulmamalidir.
Bu rehber iki spesifik okuyucu kategorisi i¢in tasarlanmistir:

1. Genel bir adli bilisim stratejisinin bir par¢asini olusturacak olan adli bilisim laboratuvarinin

gelistirilmesinden ve yonetiminden sorumlu olanlar,

2. Adli bilisim laboratuvarinda adli bilisim siiregleri ve prosediirleriyle ilgili teknik rollerde

istihdam edilen personel.
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Ik gruba yonelik rehber, adli bilisim stratejileri gelistirmekten sorumlu olanlara, adli bilisimle basa
cikma kapasitesinin olusturulmasi konusunda kararlar verenlere ve laboratuvarlarin yonetiminden
sorumlu olanlara yardimci olmak iizere tasarlanmistir. Tiim lilkelere, hatta {ilkeler igindeki farkl
kuruluslara uygulanabilecek tek bir ¢6ziimiin olmadig1 kabul edilmektedir. Rehber, yoneticilerin pek

cogunun asina olmadigi bir konu hakkinda karar vermelerine yardimei olmak i¢in tasarlanmgtir.

Ikinci grup ise laboratuvar faaliyetlerinden dogrudan sorumlu olanlar ile elektronik delillerin elde
edilmesi, islenmesi, analiz edilmesi ve sunulmasi islevini yerine getirecek personelden olusmaktadir.
Bu gruba yonelik rehberlik, elektronik delil siireciyle ilgili islevlere daha spesifik olacak ve ulusal ve
uluslararasi ceza hukuku sistemlerinin gerekliliklerini karsilayacak prosediirlerin benimsenmesine

olanak taniyacaktir.

Bu rehber, iilkelerin adli bilisim yeteneklerini gelistirirken dikkate alabilecekleri bir sablon belge
olarak gorilmelidir. Verilen tavsiyelerin, ulusal mevzuat, uygulama ve prosedurlere gore hem stratejik
hem de taktik diizeylerde kullanilmasi amaglanmaktadir. Elektronik Delil ile ilgili uluslararasi diizeyde
kabul gormiis genel ilkeler, laboratuvar ortaminda yiiriitiilen prosediirlerle ayn1 derecede ilgilidir ve
uyumludur. Rehber hazirlanirken yararlanilan elektronik delillerin incelenmesindeki prensipler

asagida belirtilmistir;

1. Veri biitiinliigii: Yapilan hi¢bir islem, daha sonra mahkemede delil olarak kullanilabilecek
herhangi bir veriyi, elektronik cihazi veya ortami 6nemli 6l¢iide degistirmemelidir.

2. Denetim izi: Elektronik kanitlarin islenmesi sirasinda gergeklestirilen tiim eylemlerin kaydi
olusturulmali ve daha sonra denetlenebilmeleri i¢in saklanmalidir. Bagimsiz bir tigiincii tarafin
yalnizca bu eylemleri tekrarlayabilmesi degil ayni zamanda aymi sonuca ulasabilmesi de
gerekir.

3. Uzman destegi: Planlanan bir operasyon sirasinda elektronik delil bulunmas: bekleniyorsa,
operasyondan sorumlu kisi bunu uzmanlara/dis damigmanlara zamaninda bildirmeli ve
miimkiinse hazir bulunmalarmi saglamalidir.

4. Uygun egitim: ilk miidahale ekipleri, olay yerinde uzman bulunmadig: takdirde elektronik
kanitlar1 aramak ve ele gecirmek icin gerekli ve uygun egitime sahip olmalidir.

5. Yasalhk: Davadan sorumlu kisi ve kurum, yasalara, delillere iligkin giivencelere ve genel adli
tip ve usul ilkelerine harfiyen uyulmasmi saglamaktan sorumludur. Okuyucular, adli bilisim
sureciyle ilgili kendi ulkelerindeki yasalara ve buradan elde edilen delillerin kabul
edilebilirligine tam olarak hakim olduklarindan emin olmalidirlar. Ulusal hukuk her zaman

birincil referans noktasi olmalidir. Rehberde verilen tavsiyelerin herhangi bir ulusal mevzuata
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aykir1 olmast beklenmez veya bu ydnde bir niyet yoktur ve her zaman ulusal kanunlara,

kurallara ve prosedirlere tabidir.

Ayrica giris boliimiinde rehber boyunca eslik ettikleri boliimiin i¢eriginin 6nemini veya zorlugunu

belirtmek i¢in gesitli semboller kullanilmistir. Semboller 6rnek olarak Sekil 4.1°de gosterilmistir.

Bu sembol, béliimiin Bu sembol 6nemli Ba S?mb'ol'son' d@l"E'Cf?
bilgi icerdigini gbsterir oy, bilgileri belirtr tekaRe bilgiler belirti

Bu sembol, boliimiin Bu sembol ileri Bu sembol uzman
temel bilgileri icerdigini diizeyde bilgiyi gdsterir seviyesinde bilgiyi
gosterir gisterir

Sekil 4.1. Semboller ve agiklamalari

Giris bolimi devaminda adli bilisimin tanimi ve izlenecek prosedirler igin kullanilacak matbu
formlar(ekler) tanitilmistir. Ekler kisminda bu formlar ayrica incelenecektir. Son olarak Budapeste

Sozlesmesine atifta bulunulmus ve rehberi hazirlarken yararlanilan kaynaklar sayilmistir.
4.1.2. Adli bilisim laboratuvarinin yonetimi

Adli bilisim laboratuvarlar1 diinya ¢apinda 6zel kurumlar ve kolluk kuvvetleri tarafindan diizenli
olarak kurulmaktadir. Bazilar1 profesyonel olarak kurulur ve yogun yatrim yapilir, digerleri ise
bilgisayar1 ve tlicretsiz olarak temin edilebilen adli bilisim araglarina sahip tek bir kisi olabilir. Adli
bilisim laboratuvar1 kurmay1 ve bu laboratuvara giivenmeyi diisiinen herkes, kendi yetki alanlarmin
gereksinimlerini dikkatli bir sekilde arastirmali ve tilkenin ceza hukuku sistemindeki diger aktorlerine
danigmalidir. Bu boliim arastirma, biitce (kapasite), bina (laboratuvar konumu, giivenligi), gorevli
personel ve laboratuvarin fiziksel gereklilikleri gibi alt basliklar altinda incelenmistir. Sistematigi

anlamak acisindan calismamizda ayni sira takip edilecektir.
4.1.2.1. Arastirma

Dijital cihazlara el konulmasi, sug tiirleri, yeri, el koyan gorevlilerin uzmanlig1 ve varsa adli bilisim
analizin yapilip yapilmadig1 hakkinda giincel istatistikler olugturmak i¢in ilk arastirmalar yapilmalidir.
Bu bilgi, bu tiir arastrrmalarin ne kadar hizli biiylidiigi ve adli bilisim laboratuvarinin baslangic

biiylikliigli gb6z Oniinde bulunduruldugunda ve yatirim ihtiyacini belirlerken nereden baslanacagi
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konusunda uygun bir referans vermelidir. Arastirma, ceza hukuku sistemi igerisinde adli bilisim
hizmetlerinin olusturulmasini ve yonetimini kapsayan herhangi bir yasal veya usule iliskin gerekliligin
olup olmadigini ortaya koymalidir. Benzer cografya ve demografik yapiya sahip, hélihazirda adli

bilisim yetenegi olusturmus olan iilkelerle karsilagtirma yapmak yararl bir ¢alisma olacaktir.

Asagidaki sorularin cevabini bulmak, karar vericilerin olusturulacak adli bilisim laboratuvarmin

gereksinimlerinin kapsamini anlamalarina ve tanimalarma yardimci olacaktir:

e Son3yil, 2 yil ve 1 yilda dijital verilerin kullanimiyla rapor edilen kag su¢ kolaylastirilmistir?
e Bu tiir sorusturmalarda bariz ve belgelenmis bir artig var mi?

e Dijital adli sorusturma gerekliyse,

- Analizi kim yapt1?
- Prosedurler nerede takip edildi?
- Sonug ne oldu?

- Bazi iglevler mevcut kaynaklarla yurutiilemedi mi?

e Benzer gereksinimlere sahip olan ve isbirligi sunulan herhangi bir vakanmn kabuliini

hizlandirabilecek bagka teskilatlar var mi?

Bu ilk arastirma yapildiktan sonra karar vericiler, adli bilisim laboratuvarnin rolii ve blyiikliigi ile
tim paydaslara etkili bir kaynak saglamak i¢in gereken personel sayisi hakkinda daha iyi bir fikre

sahip olacaktir.
4.1.2.2. Butceleme/Kapasite

Bir is senaryosunu tamamlarken g6z 6niinde bulundurulmasi gereken bir¢cok faktor vardir. Bunlarin en

onemlisi genel maliyettir. Bu iki ana alana ayrilabilir:

e Ik 'tek seferlik' harcama (sermaye maliyetleri) — Tesis, yenileme, giivenlik, ofis/laboratuvar
ekipmani, donanim ve yazilim.

e Devam eden maliyetler — personel, egitim, yazilim lisanslari, danigmanlik vb.

Asagidaki boliimler, bu alanlarin her biri i¢in 6zel hususlara yardimer olacak ve amaca uygun,
Olceklenebilir ve dayanikli bir adli bilisim laboratuvarinin kurulmasina yardimei olacak daha ayrintili
bilgiler saglayacaktir. Biit¢enin tam olarak olusturulmasi tek seferde yapilacak bir faaliyet olmayip

surekli guncelleme gerektiren bir husustur.
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4.1.2.3. Bina

Talep ve butge, uygun tesislerin mevcudiyeti, biiytikligli ve konumunda 6nemli bir rol oynayacaktir.

Uygun tesisleri belirlerken agagidaki faktorler dikkate alinmalidir;

Guvenlik: Tesisin, hassas kanit niteligindeki verileri depolamak ve arastirmak igin yeterli
giivenligi saglamas1 gerekecektir. Giivence altina alinmasi gereken yalnizca kanit niteligindeki
veriler degildir, ayn1 zamanda yoneticilerin kisisel bilgilerin, degerli yazilim ve donanimin ve
calisan personele ait kisisel bilgilerin glivenligini de dikkate almas1 gerekir.

Izinsiz girisin Onlenmesi ve tesise gelen ziyaretcilerin izlenmesi, laboratuvara erigimi
sinirlanmahidir. Adli bilisim laboratuvarinda tutulan hassas veriler nedeniyle, icerideki
delillerin siirekliligini korumaya yardimci olmak i¢in bir tiir giris ve c¢ikis kaydinin
bulundurulmasi tavsiye edilir. Bunu yapmanin en basit yolu, giris/cikis defterine sahip olmaktir
ancak bu, ikinci bir kiginin her zaman hazir bulunmasini gerektirir. Diger erisim kontrolii tiirleri
arasinda fiziksel kilitler ve anahtarlar, elektronik tus takimlari, kaydirmali kartlar, CCTV ve
biyometrik kayitla ile giris ¢ikis bulunur.

Tesis ideal olarak her odada ve her giris noktasinda (dis kapilar ve pencereler) hareket
sensorleri yardimiyla kullanilmaldir. izinsiz girisi ve hirsizlig1 énlemek icin pencereler ve
kapilar yeniden giiclendirilmeli ve dis kaynaklardan gozlemlenmeyi onleyecek sekilde
kapatilmahidir.Yangin algilama ve 'kuru' yangin sondiirme de oOnemlidir ve insanlari,
malzemeleri ve delilleri korumak igin uygulanmalidir.

Konum: Herhangi bir adli bilisim laboratuvarmin yerini degerlendirirken c¢esitli faktorler
devreye girecektir. Uygun tesislerin mevcudiyeti, uygun konumun belirlenmesinde énemli bir
faktdr olacaktir. Ideal olarak merkezi bir konumda bulunan bir bina tercih edilen bir secim
olacaktir. Laboratuvarin hizmet verecegi is alanmi belirlendikten sonra, is senaryosunda daha
bilincli bir yer secimi belirlenecektir.

Mumkin ise adli bilisim laboratuvari diger adli bilimler inceleme alanlarindan baska bir binada
olmalidir. Pencerelerin olmamasi veya miimkiin oldugunca az olmasi daha iyidir ¢iinkii bunlar
ofisin giivenligi agisindan bir zafiyettir ve hassas verilerin disaridan gézlemlenme olasiligini
artirrr. Belirlenen yerde pencere varsa, bunlar parmaklik veya panjurla sabitlenmeli ve tiim
camlar buzlu veya opak olmaldir.

Adli bilisim laboratuvarina delillerin ulastirilmasi ve burada incelenmesi, laboratuvarin fiziksel

konumu nedeniyle engellenmemelidir. Fiziksel konumla ilgili hususlar sunlar1 icermelidir;
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o Zemin katin iizerindeyse, biiylik miktarda bilgisayar kanitini tasimak i¢in bir asansor
mevcut mu?
o Otopark laboratuvara ne kadar uzaklikta?
o Bina veya ofis, verilerin giivenligini saglayacak ve i¢indeki kisileri koruyacak kadar
saglam mi1?
o Duvarlar, zemin ve tavan fiziksel veya gcevresel hasara dayanabilecek kadar gi¢li mi?
o Sel, yangin, dogal afetler ve toplumsal karisikliklardan kaynaklanan risk nedir?
o Sorusturmalara zarar vermek isteyen teror veya sug orgiitlerinin saldiris1 engellenebilir
mi?
Blyuklik:  Herhangi  bir laboratuvarin  biyiikligiinii  degerlendirirken, i¢inde
gerceklestirilecek gesitli gérevleri hesaba katan degerlendirmeler yapilmalidir. Kontaminasyon
(kirlenme) ve delillerin kaybini 6nlemek igin belirli faaliyet tiirlerini denemek ve ayirmak en
1yi uygulamadir.
Kanitlarin gercek laboratuvara erisime izin verilmeden teslim edilebilecegi veya
toplanabilecegi resepsiyon tipi bir alan, adli bilisim laboratuvarinin planlamasma dahil
edilmelidir. Delillerin ve hassas verilerin saklanacagi glivenli bir alana duyulan ihtiyag yiiksek
bir 6nceliktir. Bu, adli bilisim laboratuvarinmn i¢inde bulunan bir oda olmalidir. Alternatif
olarak, saklanmasi muhtemel delil miktarina bagli olarak sabit bir metal kafes ya da celik
dolaplar kullanilabilir. Depolama odasina her tiirlii erisim ve delillerin kaldirilmasi ya da iade
edilmesi kayit altina alinmalidir. Laboratuvara erisimde oldugu gibi, bunu basarmanin da
bircok farkli fiziksel ve sanal yontemi vardir.
Her adli bilisim uzmanimin ekipmani i¢in biiyiik bir masaya, vaka dosyalarini saklayacak dosya
dolaplarina ve rahat sandalyelere ihtiyaci olacaktir. Adli bilisim laboratuvarinin bir sunucuya
ihtiyac1 olacaktir; Sunucu, laboratuvar i¢inde ve varsa ayr1 bir odada giivenli bir sekilde
saklanabilir.
Uzmanlara arastirmalarindan uzakta olacak sekilde bir dinlenme alani saglamak 6nem arz
etmektedir. Brifingler veya toplantilar i¢in ek bir odanin yani sira laboratuvar yoneticisinin
kullanabilecegi ek bir ofisin dikkate alinmasi tavsiye edilir.
Yukaridakilere ek olarak adli bilisim laboratuvarmin yerlestirilmesi i¢in en uygun yerin
secilmesinde, fotokopi makineleri, yazicilar, tarayicilar, dosyalar, esya ¢antalari, etiketler,
kanit etiketleri, ofis ekipmani ve personelin kisisel esyalar1 gibi delil niteliginde olmayan
ekipmanlarin depolanmasina ayrilmis alanlar da dikkate alinmalidir.
Secilen bina veya ofis, dijital adli sorusturma talebinde beklenen bir artis olmas1 durumunda

genisleyecek kadar biiylik olmalidir. Gerekli laboratuvar boyutunu belirledikten sonra boyle



59

bir tesisin dmrii diisiiniilmeli mevcut bir¢ok adli bilisim tesisinin, is yiikiindeki katlanarak artan
artiglar nedeniyle kisa siirede yer degistirmeyi veya genislemeyi gerekli buldugu akildan
cikarilmamalidir. Arastirma asamasinda toplanan bilgiler gelecekteki genisleme ihtiyacina
iliskin 1iyi bir fikir verecektir. Yer degistirmek veya genisletmek son derece pahalidir, bu
nedenle ilk i planinda genislemeye yer agmak faydali olabilir.

e Havalandirma: Calisan bircok bilgisayarm bulundugu bir oda ¢ok fazla 1s1 iireteceginden,
klima hayati 6nem tagimaktadir. Bir sunucu kendi alanma konumlandirilmigsa bu alanin
sogutulmasi gerekir. Asir1 1sinma veri kaybima ve donanimin zarar gérmesine neden olabilir.
Ideal olarak bir ekstraksiyon iinitesi satin almmali1 ve personele en yiiksek konforu saglayacak
ve laboratuvarin sicaklik ve nemini kontrol edecek bir alana kurulmalidir. Saklanan kanitlarin
bozulmasini dnlemek igin delil depolama birimlerinin kendi klimasi veya iklim kontrol sistemi

olmalidir.
4.1.2.4. Gorevli personel

Is gerekgesini belirleyen ve hazirlayan kisinin laboratuvar yoneticisi olmasi veya bdyle bir ydneticinin
ise alimlarda yer almas1 muhtemeldir. En iyi uygulama, laboratuvar yoneticisinin, laboratuvar i¢indeki
farkli rolleri yerine getirecek personelin ise alinmasi siirecine dahil edilmesi gerektigini

gostermektedir.

Laboratuvarin biiyiikliigiine ve personel sayisina bagli olarak, gerekli olan farkli fonksiyonlar1 dikkate
almalar1 gerekir. Ekibin her iiyesinin kendi is tanimini net bir sekilde anlayabilmesi i¢in personelin
rolleri ve sorumluluklarinin belgelenmesi ve ayrintili is tanimlarmin hazirlanmasi gerekecektir. Pek
cok adli bilisim laboratuvarinda yiiksek vasifli personelin, zamanlarinin ¢ogunu kendi kapasite
seviyelerinin altindaki siradan gorevleri iistlenerek harcadigini gosteren giiglii kanitlar vardir. Bunu
onlemek icin istlenilecek faaliyetlerin is profillerinde agik¢a tanimlanmasi gerektigini bilmek

onemlidir. Dikkate alinmas1 gereken rol ve sorumluluklar asagidakileri icerir;

e Laboratuvar Yoneticisi: Yoneticinin ileri diizeyde teknik bilgiye sahip olmasi ve elektronik
delillere iliskin yasal gerekliliklerin yani sira izlenecek prosediir ve siireglere iliskin giiglii bir
anlayiga sahip olmasi gerekir. Laboratuvar yoneticisi, laboratuvarin orijinal kurulumu, binanin
tanimlanmasi, ekipman ve yazilimin satin alinmasi ve laboratuvarin prosediir ve islevlerinin
belirlenmesi iizerinde kontrole sahip olmalidir. Birim i¢inde ¢alisan herkesin ise alinmasindan,

egitilmesinden, danigmanhigindan ve yonlendirilmesinden sorumlu olmalidirlar.
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Adli Bilisim Uzmam: Uzmanlar teknik bilgiye ve miimkiin oldugu yerde uygun niteliklere
ihtiyag duyacaktir. Ideal olarak adli bilisim yazilim1 kullanimi konusunda egitim almis olmalar1
gerekir. Alternatif olarak bu personelin kendilerini uygun bir beceri diizeyine ulastirmak i¢in
0zel adli bilisim egitimi almasi1 gerekecektir. Adli bilisim uzmanlarinin mevzuat bilgisine sahip
olmas1 ve farkli sug tiirlerini arastirirken kanitlanmasi gereken noktalarin farkinda olmasi
gerekir. Bu roller analitik ve arastirmaci bir zihniyet gerektirir; adli bilisim uzmani bulgularini
acik ve anlasilir bir formatta sunabilmelidir. Adli bilisim uzmanlarinin 1y1 sozli ve yazili
iletisim becerilerine sahip olmasi1 6nemlidir.
Adli Bilisim Teknikeri: Adli bilisim teknikerinin rolii, bilgisayar sabit disklerinin ve diger
depolama ortamlarinin adli agidan saglam kopyalarmi (imajlarini) almaktir. Laboratuvarin
biiyiikliigiine bagli olarak birden fazla teknisyene ihtiya¢ duyulabilir. Adli bilisim teknikerinin
1yi bir teknik bilgiye sahip olmasi ve dijital verileri adli olarak elde etmenin ¢esitli yontemleri
hakkinda bilgi sahibi olmas1 gerekecektir. Temel beceri gereksinimlerinden biri, ayrintilara
dikkat etmek ve tim eylemleri agik¢a belgeleyebilmek, imaji alinan verilerin dogrulanmasi ve
kanitlarin siirekliligidir.
Yonetim: Kanitlarmm devamliligi ve gézetim zincirinin gerekli sekilde kaydedilmesi her
laboratuvarin 6nemli rollerinden biridir. Laboratuvarm biiytikliigiine ve incelenecek elektronik
kanit miktarina bagli olarak ydnetici roliiniin doldurulmasi gerekebilir. Isin biiyiikliigiine gore
yonetim kismi birden fazla kisiden olusabilir. Yonetim her yeni vakayi belgeleme, delil
numaralarmi/seri numaralarini kontrol etme ve vaka dosyalarinin muhasebelestirilmesi
sorumlulugunu tstlenecektir. Diger hususlar sunlar icerir:

o Sorusturmanin ciddiyeti hakkinda karar vermek,

o Vakalarin 6nceliklendirilmesi.

o Bilgilerin vaka yonetimi sistemine girilmesi.

o Dis kurumlarla, kolluk kuvvetleri ile ve laboratuvar ekibinin geri kalaniyla irtibat.

o Giiglii sozlii ve yazil iletisim ve detaylara dikkat.

Ise alim, is gerekgesi kabul edildikten ve tesisler belirlendikten hemen sonra baslamalidir. Donanim

ve yazilimin tanimlanmasi ve se¢imine yardimci olacak kilit personelin hazir bulunmasi faydal

olacaktir. Bu kilit personel halihazirda egitim almis veya belirli bir adli yazilim tiiriine asina olabilir

ve bununla ¢alismay1 tercih edebilir.

Bazi adli bilisim laboratuvarlarinda tamamen kolluk kuvvetleri bazilarinda yalnizca destek personeli,

bazilarinda ise her ikisinin birlesimi bulunabilmektedir. Her se¢enegin artilar1 ve eksileri vardir.
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Kolluk kuvvetleri daha iyi sorusturma bilgisine sahip olma egilimindedir ve mevzuata ve cezai eylemi
kanitlayacak noktalara daha aginadir. Diger is firsatlarina gegme olasiliklar1 daha diisiiktiir ve mesai

saatleri disinda da ¢alismaya daha fazla aliskindirlar.

Destek personeli (kolluk kuvveti olmayan) daha Ustiin teknik niteliklere sahip olabilir ve daha fazla
egitim almig olabilir. Dijital verilerin arastirilmasinda pratik deneyime sahip olabilirler ancak
kariyerlerinde ilerleme ve 6zel sektore gegme konusunda daha istekli olabilirler. Her ikisinin karigim1

genel teknik yeteneginizi gelistirebilir ve daha gesitli bir ekip olusturabilir.

Adli bilisim laboratuvarinda caligmak iizere ise alinan kisinin bir tiir 6zge¢cmis kontrolii veya hakkinda
guvenlik incelemesi yapilmasi gerekecektir. Laboratuvardaki tiim personel, hassas verilere ve ciddi
sug faaliyetlerine iligskin kanitlara erigebilecektir. Kendisinin veya yakinlarmin daha 6nce herhangi bir
su¢ faaliyetine, 0zellikle de sahtekarlik ve teror suglarma karigmadigmin tespit edilmesi 6nemlidir.
Ayrica kendilerini riisvete veya yolsuzluga agik hale getirebilecek mali zorluklarin olup olmadiginin

belirlenmesi de ihtiyath bir davranis olacaktir.

Personel ise alindiktan sonra yeteneklerini siirekli olarak gelistirmek, personeli motive etmek ve elde
tutmak onemlidir. Ulasilabilir bir personel gelistirme programinin olusturulmas: bunu destekleyebilir.
[k belgeler, rollerini ve sorumluluklarini, Ustlerini ve amirlerini agik¢a gostermelidir. Bu ilk belgeler,
acil egitim ihtiyaglarim1 veya isteklerini tanimlamali ve bu plan1 ele almak iizere kabul edilen
dizenlemeleri kaydetmelidir. Bu tir dizenlemeler, personeli egitim kurslarina génderebilir veya
planlanan bir zaman dilimi igerisinde onlarin meslektaslarini takip etmeleri ve onlardan 6grenmeleri
icin diizenleme yapabilir. Ornegin, tiim adli bilisim uzmanlarmin, adli bilisim araclarmi kullanma
guvenini ve mahkemede givenilir delil sunma hususunu saglamak icin harici sertifikali egitime

ihtiyac1 olacaktir.

Teknolojideki gelismeler ¢ok hizli ilerlemektedir ve adli bilisim uzmanlarinin, adli bilisim bilimindeki
gelismelere ayak uydurabilmeleri i¢in diizenli olarak egitilmeleri gerekmektedir. Yonetimin ayrica bu
uzmanlarin arastrma ve gelistirme yapmasi i¢in vaka incelemesi disinda biraz zaman ayirmasi
gerekecektir. Yeni araglar ve uygulamalar piyasaya ¢iktikca, uzmanlar adli bilisim laboratuvari i¢in

degerli araglar1 belirlemek amaciyla bunlar1 degerlendirmelidir.

Personelin devamliligi, basarili bir adli bilisim laboratuvarini yonetmenin anahtar1 olacaktur.
Personelin egitimi i¢in ¢ok fazla zaman ve para harcanacaktir ve 6zellikle egitilip daha deneyimli
olmaya bagladiktan sonra personelin elde tutulmasi hayati 6nem tagimaktadir. Her bir personel i¢in

saglam kisisel gelisim planlarina sahip olmak, onlara hedefler sunacak ve kariyer yollar1 ile gelecekteki
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firsatlar1 daha iyi anlamalarini saglayacaktir. Personeli elde tutmanin sadece maas meselesi olmadigi
her zaman unutulmamalidir. Personelin gelisebilecegi bir calisma ortammin gelistirilmesi ayni

derecede 6nemlidir.

Personel mentorlugu, gelisim ve egitim agisindan esit oneme sahiptir. Mentorluk, deneyimli bir
personelin yeni bir personele deneme siiresi boyunca destek sunmasi siirecidir. Uygun olmasi halinde
deneme siiresi, bireyin egitim ve gelisim diizeyi belirlendikten sonra belirlenmelidir. Mentorun rolii
rehberlik ve destek, muhtemelen bir arkadas ve sirdag olmanin yani sira bilgi kaynagidir. Mentor
ithtiyaciin zaman gectikge azalacagi, yeni personelin yeni gorevine aligmasiyla ise tamamen ortadan

kalkacag1 6ngoriilmektedir.

Tum personelin, ilerlemelerini tartismak i¢in boliim yoneticileriyle diizenli degerlendirmelere ihtiyaci
olacaktir. Bunlarm 6 aylik araliklarla yapilmasi ve son 6 aydaki performanslarmin ve gelecek 6 ay i¢in

ihtiyac/gereksinim ve isteklerinin gozden gecirilmesi 6nerilmektedir.

Adli bilisim laboratuvarlar1 genellikle hizli tempolu ve streslidir. Ciddi cezai sorusturmalarla
ugrasirken, sorusturmacilar siipheliyi daha fazla gézaltina almak, sugclamak veya serbest birakmak ya
da magdurlarm daha fazla ac1 ¢cekmesini onlemek icin delil niteliginde sonuglar elde etmek i¢in baski
yaparken, zaman baskisiyla karsilasilmasi yaygindir. Baski altinda hatalar yapilabileceginden
uzmanlarin ¢alismalarmin izlenmesi gerekir. Ydneticilerin, bireylerin is yiikiinii degerlendirmek i¢in

uzmanlarini gozlemlemesi ve vaka ¢alismasi stresli hale gelirse destek ve miidahale sunmasi gerekir.

Uzmanlar i¢in tek sorun zaman baskis1 degildir. Birgok vakada ¢ocuk istismari, cinsel istismar veya
terorizm konularmi tasvir eden iiziicii resimler, videolar ve metinler yer almaktadir. Bazi durumlarda
bu tlr delillerin miktar1 strese neden olabilir; Bazen dijital goriintiilerde tasvir edilen ahlaksizlik
uzmani daha fazla etkileyecektir. Yoneticinin, laboratuvara gelen vakalari uzmanlara dagitimi
sirasinda dikkat etmesi gereken bir nokta da ayni uzmana siirekli ayni gesit vakalarin verilmemesidir.
Laboratuvar personelinin tavir ve davranislart izlenmelidir; bdylece herhangi bir sorun, daha da
biiyliylip personelin sagligini olumsuz yonde etkileme firsatina sahip olmadan 6nce tanimlanip ele

almabilir.

Tum laboratuvar personeline diizenli danigmanlik sunulmasi gerektigi Gnemli noktalardan birisidir. Bu
danigmanlik 3 ila 6 aylik diizenli araliklarla saglanmalidir ve personel, meslektaslar1 arasinda olumsuz
bir alg1 yaratilacagi korkusuyla danmigmanlik hizmeti almak konusunda isteksiz olabileceginden,

zorunlu olmasi halinde daha etkili olabilir.
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Teknolojinin biiylimeye devam edecegi ve suglularin dijital cihazlarin kullanimiyla daha fazla sug
isleyecegi yaygin olarak kabul edilmektedir. Bu nedenle, ekibin her bir Gyesini, ihtiya¢ duyuldugunda
daha iist diizey bir rol istlenmeye istekli ve yetenekli olmalar1 konusunda egiten, destekleyen ve
yetistiren bir program sunarak laboratuvarin biiyiimesine hazirlanmak mantikli olacaktir. Yedekleme
planlamasi, egitimli personeli yetistirmenin ve elde tutmanin etkili bir yontemidir. Yasanan olaylar,
yetenekli, deneyimli ve nitelikli adli bilisim uzmanlarmin elde tutulmasmin zor oldugunu
gostermektedir. Bir yedekleme planmin olusturulmasi, bir¢ok adli bilisim laboratuvarinda uzun

Oomirliligi ve basariy1 desteklemektedir.

Laboratuvar yoneticisi, tiim personelin ve laboratuvara gelen ziyaretcilerin saglik ve giivenliginin
saglanmas1 sorumlulugunu tstlenmelidir. Mevcut kosullar1 ve durumlari inceleyerek ve tehlikeli
oldugu, saglik veya giivenlige zarar verme potansiyeli oldugu diisiiniilen her seyi ele alarak risk
degerlendirmeleri yapmalidir. Yonetici ayn1 zamanda yasal saglik ve giivenlik gereksinimlerinin de
farkinda olmalidir. Saglik ve giivenlik 6nlemleri laboratuvar: ziyaret edebilecek kisiler i¢in de esit
sekilde uygulanmali ve bu kisilerin yasa dis1 veya rahatsiz edici materyalleri gormemelerini veya
bunlara maruz kalmamalarim1 saglayacak oOnlemler alinmalidir. Adli bilisim laboratuvarlarinda

karsilagilan standart saglik ve glivenlik 6zelliklerinden bazilar1 sunlardir:

e Anti-statik paspaslar ve bilek kayislar1 — ekipman ve delillerin statik hasar gérmesi riskini
azaltir,

e Kirlenmig Maddeler — cerrahi eldiven veya diger koruyucu giysilerin kullanimiyla temasin
onlenmesi,

e Tasmma/kaldirma - yaralanmalar1 6nlemek icin personelin agir esyalar1 kaldirmanmn dogru
yolunu bilmesini saglamak,

e Kaucuk paspas — elektrik ¢arpmasi riskini azaltmak igin,

e Devre kesiciler - elektrik carpmasi veya verilerin zarar gormesi riskini azaltmak i¢in.
4.1.2.5. Fiziksel laboratuvar gereksinimleri

Uygun tesislerin konumu belirlendikten ve adli bilisim ekibi i¢in ilk ise alim siiregleri basladiktan

sonra, fiziksel laboratuvarm kurulmasmin degerlendirilmesi 6nemlidir.

e Ofis Ekipmam: Herhangi bir laboratuvarm biiyiikliigli, gerekli ofis ekipmanimnin miktarmi

belirleyecektir.
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Yonetim masasi - ideal olarak, iki monitdrii ve iki bilgisayari, bir telefonu ve dnemli miktarda
evraki alabilecek kadar biiyiik bir resepsiyon masasi gerektiren bir alan olmasi gerekmektedir.
Ayrica, bu delillerin yonetim tarafindan kontrol edilmesine, belgelenmesine ve kaydedilmesine
olanak saglamak amaciyla, gelen ve giden delillerin ve vaka kagitlarinin saklanacagi bitigikte
genis alanli bir masaya sahip olunmasi yararli olacaktir. Yonetici i¢in bir sandalye ve
ziyaretgiler i¢in bir sandalye diisiiniilebilir. Bu alanin laboratuvarin geri kalanindan daha az
giivenli olacagi ve dolayistyla bu alanda higbir vaka kagidinin veya hassas evrakin
saklanmamas1 6ngoriilmektedir.

Delil deposu — Bu tesis, ¢esitli bilgisayar ve cep telefonu kanitlarini dnemli bir siire boyunca
saklayacak kadar biiyiik olmalidir. Bilgisayarlar her sekil ve boyutta olabilir ve baz1 sunucular
cok biiyiik ve agirdir. Bunun tersine, cep telefonlar1 ve harici depolama aygitlari, giivenli bir
sekilde saklanmadiklar1 takdirde kolaylikla zarar gorebilir veya kaybolabilir. Delil deposu
erisim kontrolii olan giivenli bir oda olmalidir. Agir esyalarin ¢ok uzaklara tasinmasi ihtiyacini
ortadan kaldirmak i¢in yonetime ve kopya alma alanina yakm yerlestirilmelidir. ideal olarak,
her durumda delillerin kolayca tanimlanmasini saglamak amaciyla delilleri ayirmak i¢in giiglii
raflar ve bir numaralandirma sistemi kurulmalidir. Her bir vaka i¢in delillerin kesin konumu
vaka yOnetimi sistemine not edilmeli ve kopya alma tamamlandiktan sonra deliller ayni
konuma geri gonderilmelidir. Faraday korumasmi uygulayarak giivenli depoyu radyo
dalgalarindan yalitmay1 da diisiinmek faydali olabilir. Bu, kablosuz iletisim 6zelligine sahip
cihazlarin izolasyonunu saglayacaktir. Polis nezaretindeyken mobil cihazlarin igeriklerinin
uzaktan silindigi vakalar rapor edilmistir. Faraday kafesi ¢ok pahalidir ve Faraday torbalarimin
kullanilmas1 bir alternatif olabilir. Son ¢are olarak gecici 6nlem olarak cihazlarin tamamen
giiclii giimiis folyo ile kapatilmasi cihazlarla iletisimi engelleyecektir.

Adli kopya alma departmam — Bilgisayarlar kopyasi alinmak tizere sokiiliirken, kopya alma
departmani, vidalarn ve kiiciik bilesenlerin kaybmi Onlemek icin tercihen yiikseltilmis
kenarlara sahip genis, temiz bir ylizey alanma ihtiya¢ duyacaktir. Tiim ¢alisma ylizeylerinde
antistatik matlar bulunmalidir. Kopya alma oncesinde tiim kanitlarm fotograflanmasi
gerektiginden, dijital kamera ve pil sarj cihazlar1 igin bir alan diizenlenmelidir. Her kopya alan
personel, iki monitorii ve iki bilgisayari, kopya alma donanimini, telefonu ve evraklari
alabilecek kadar genis bir masa alanina ihtiya¢ duyacaktir. Her kopya alan personel icin bir
sandalye, tercihen konforlu bir operatdr koltugu, bel destegi ve yiikseklik ayar1 da
saglanmalidir.

Uzmanin s istasyonu- Adli bilisim uzmani, birka¢ monitori, iki bilgisayari, ¢esitli evraklari,

mobil cihazlar1 ve mobil cihaz ¢ikarma donanimlarini ve araclarini tutacak kadar biiylik bir
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masa alanina ihtiya¢ duyacaktir. Monitor basinda gecirilen zamanin miktar1 nedeniyle yine
rahat bir sandalye faydali olacaktir. Ayrica masalarin, bagkalarinin yanlislikla ekranlardaki
hassas verileri goriintiilemesini 6nleyecek sekilde konumlandirilmasi veya bolme tipi bir ortam
saglamak i¢in is istasyonlarinin arasma gizlilik ekranlar1 yerlestirilmesi de tavsiye edilebilir.
Sunucu odas1 — Merkezi sunucuya ayrilan alanin, i¢cinde saklanabilecek hassas veri miktari
nedeniyle giivenli olmasi gerekecektir. Asir1 isinmay1 dnlemek igin yeterli klimaya ve UPS(gl¢
kaynagi) i¢in alana ihtiya¢ duyulmaktadir.

Yazihm ve Donanim: Donamim — Adli bilisim laboratuvari, bircok hassas verinin analiz
edildigi ve depolandig1 yiliksek teknolojiye sahip bir ortam olmalidir. Bu nedenle her tiirli dis
baglantidan izole edilmis bir inceleme agma ihtiya¢ duyulacaktir. Tiim laboratuvar personeli
bu ag1 kullanacagindan, bu agin dayanikli, giivenli ve hizli olmasi gerekecektir. Herhangi bir
sunucu veya sistemi kurarken en 1yi uygulama, mevcut en yiiksek islem giiciinii ve uygun bir
veri depolama dizisini tercih etmek olacaktir. Bu sistem, ya tiim sunuculara ayri ayri saglanacak
sekilde ya da laboratuvar igindeki yalnizca 6zel bir bilgisayara saglanacak sekilde ekibe
Internet erisimi saglamalidir. Bu, uzmanlara ve personele e-postalar1 kontrol etmek, arastirma
yapmak, yamalari, gilincellemeleri ve araglar1 indirmek i¢in kolay kullanim olanagi
saglamalidir.

Her uzman, iki monitdriin islerini kolaylastirmasini tercih eder. Nihai raporlarmi olusturmaya
gelince, raporun bir ekranda agik olmasi ve sorusturmanin diger ekranda olmasi ¢ok daha
kolaydir. Ayrica ¢ok sayida kii¢iik resmi goriintiilerken de yardimci olabilir. Bu ekstra bir
masraf olsa da, bu goriintiileme yetenegine sahip olmanin faydalari, uzmanlarin kanit i¢in daha
dogru raporlar sunmasimi destekleyebilecek saglam bir sistemin yani sira zaman tasarrufu da
saglayacaktir.

Kopya alma bilgisayarlarindan sorumlu olanlar, verilerde ve orijinal kanitlarin biitiinliigiinde
herhangi bir degisikligi Onlemek i¢in sterilize edilmis depolama disklerine ve yazma
engelleyicilere ihtiyag duyacaktir. Piyasada ¢ok sayida yazma engelleyici tiirii ve ayrica
kullanilabilecek ¢esitli yazilim araglar1 bulunmaktadir.

Laboratuvar, isletim verilerinin yedeklenmesine ek olarak {i¢ ek depolama sorunu tiiriiyle de
ilgilenecektir; orijinal kanitlar, adli olarak olusturulan kopyalar ve sorusturma sonrasinda
olusturulan veriler. Tiim bunlarin nasil saklanacagi, arsivlenecegi ve yedeklenecegi konusuna
dikkat edilmelidir. Dayaniklilik saglamak i¢in siki bir yedekleme ve arsiv rejimi
uygulanmalidir.

Adli bilisim ekibinden herhangi birinin arama emirlerinin uygulanmasina yardime1 olmasi ve

'sahada’ veri toplama ve analiz yapmasi muhtemelse, 'sahada’ bir kite ihtiya¢ duyacaklardir (Ek-
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2’ de ornek bir taginabilir is istasyonu konfigiirasyonu mevcuttur). Tasinabilir bir i istasyonu
veya dizusti bilgisayar ve kopya alma araglarina ek olarak, asagidaki ekipmanlarin satin
alinmasina da dikkat edilmelidir;

o Esya ¢antalari, glivenlik etiketleri ve delil etiketleri

o Elfeneri

o Tornavidalar

o Steril eldiven ve giysiler

o Bant

o lletisim cihazlar

o Gii¢ uzatmalari, kablo uglar1 ve adaptorler

o Kamera, video kaydedici

o Ekipmanin taginmasi i¢in saklama kutular1 veya uygun canta.

Yazilim — Cogu adli bilisim yazilim tiiriiyle iliskili olarak yalnizca ilk satin almanin degil ayni
zamanda devam eden lisanslama, destek ve egitim maliyetlerinin de bulundugunu dikkate
almak onemlidir. Lisanslarin baslangic ve devam eden maliyetleri 6nemli olabilir ve edinilen
donanim ve yazilimin laboratuvar gereksinimlerine ve personelin tercihine dogru sekilde
uydugundan emin olmak i¢in satin almadan 6nce arastirma yapilmalidir. Ek-1, bir laboratuvar
yoneticisinin, islevselligin yani sira satin alma, lisans yenileme ve egitim maliyetlerini de
dikkate alarak farkli adli yazilim {iriinleri arasinda nasil bir karsilastirma olusturabilecegini

goOsteren 6rnek bir matris gostermektedir.

Bazi adli bilisim uzmanlarmin tiim arastirmalar1 agik kaynak veya iicretsiz yazilim kullanarak
yiiriitebildigini belirtmekte fayda var; ancak bu tiir iirtinlerle ilgili destek ve egitim firsatlarinin
eksikligi s6z konusudur. Cogu standart 'ikili ara¢ dogrulamasi' gerektirecektir ve uzmanlarin

bulgularini karsilastirip dogrulamasi i¢in ek yazilim satin alinmasi gerekebilir.

Herhangi bir laboratuvarin diizgiin ¢aligmasi i¢in temel gereksinim, bir tiir vaka yonetimi
sistemidir. Bu, laboratuvarda tutulan deliller ve vakalarla ilgili tim idari bilgileri iceren bir veri
tabanidir ve uzmanlarin siireglerinin biitiinliigii agisindan temel olacaktir. Bir vaka yonetimi

sistemi minimum agagidaki bilgileri igermelidir:

o Delili laboratuvara teslim eden ve teslim alan tarih, saat ve kisi,
o Yazilim tarafindan olusturulan benzersiz referans numarasi,

o Vaka numarasi veya Su¢ numarasi,
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o Talep makami/sorusturma gorevlisi/savcinin adi ve iletisim bilgileri,

o Sucun tard,

o Delillerle temas kuran tim laboratuvar personeli,

o Kanitlanmasi gereken noktalar veya sorusturmadan beklenenler,

o Zaman Faktorleri (Teslimat tarihleri ve beklenen mahkeme tarihleri vb.),

o Kopya alinma tarihi (Kim tarafindan ve kopyasi alinan 6gelerin ayrintilari),
o Alnan kopyanin hash sonuglari,

o Sorusturmanin baslatildig: tarih,

o Sorusturmaya katilan adli bilisim gorevlileri ve personeli,

o Meslektaslar ve yoneticiler tarafindan yapilan kalite giivencesinin ayrintilari,
o Sorusturmanin tamamlandig: tarih,

o Sorusturmanin sonucu,

o Delillerin toplandig1 tarih ve saat bilgileri.

Tim bu bilgiler, eylemlerin ve kanitlarin siirekliligini, giivenilirligini ve dogrulanmasini
gostermek acisindan hayati 6neme sahiptir. Adli laboratuvar mevcut ticari yazilim
paketlerinden birini kullanmadig: siirece, bir yazilim veri tabani teknik agidan yetkin bir kisi

tarafindan olusturulmalidir.

Kalite guvencesi/inceleme prosedirt: Her tiirlii delilde oldugu gibi, dijital bulgularin da
mahkemeye sunulduktan sonra sorgulanmasi miimkiindiir. Elektronik delillerin degisken
dogas1 nedeniyle, delillerin biitlinliigiinii ve bulgularin gecerliligini saglayacak adimlarin
atilmasi zorunludur. Laboratuvar tarafindan fstlenilen isin Kkalitesini izlemeye yonelik
prosediirlerin en bastan olusturulmasi ve uygulanmasi ¢ok Onemlidir. Tim personel ve
yoneticiler, kalite yonetim sistemindeki rolleri konusunda tam bilgi sahibi olmali ve tiim
durumlarda prosediirlere uymalidir. Rastgele kalite yonetim kontrolleri, laboratuvarlar arasi
karsilastirmalar ve idari incelemeler, bir vakanin tamamlanmis olarak etiketlenmesinden once
gerceklestirilmelidir.

Y oneticiler, kaliteyi, bilgi glivenligini ve adli bilisim tekniklerinin dogrulanmasini siirdiirmek
i¢in taninmig, disaridan denetlenen standartlarin getirilmesini dikkate almalidir (ISO 9001, ISO
27001, ISO 17025 gibi).

Triyaj incelemesi ve Raporlama: Baslangictan itibaren is yiikiiniin &nceliklendirilmesine
yonelik yontemlerin uygulamaya konulmasi mantikli olacaktir. Daha ciddi veya zaman

acisindan kritik vakalar1 tespit eden ve bunlar1 oncelik listesine yerlestiren bir siirece sahip
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olunarak, acil ve acil olmayan vakalarda verimli personel akisini destekleyecek etkili bir sistem
olusturulur. Triyaj i¢in diisiiniilen tiim durumlarda risk degerlendirmesi yapilmali ve kararlar
kaydedilmelidir. Bir mahkeme gelecekte bu tiir kararlari ardindaki gerekgeleri inceleyebilmeli
ve degerlendirebilmelidir.

Verilerin saklanmasi: Yogun bir adli bilisim laboratuvarinda bir veri saklama politikasinin
yurirliikte olmasi 6nemlidir. Eger bu uygulanmazsa ve bastan takip edilmezse, laboratuvarda
verileri tutmak i¢in yeterli depolama alaninin bulunmadigi bir durum hizla ortaya ¢ikabilir.
Uygulandiktan sonra laboratuvarin hala uyumlu oldugundan emin olmak i¢in diizenli
kontroller yapilmalidir. Bazi yargi bdlgelerinde, 6zellikle ciddi durumlarda, verilerin
saklanmasina iliskin yasal gereklilikler vardir. Bu tiir gereklilikler herhangi bir politikanin 6n
saflarinda yer almalidir.

Tiim paydaslarin egitimi ve 6gretimi: Laboratuvarin goreve baslamasindan 6nce talep
makamlarina bir bilgisayar, tablet, telefon veya herhangi bir dijital cihazin incelenmesinden
makul olarak ne beklenebilecegi konusunda bilgi verilmelidir.

Elektronik delillere el konulmasi sirasinda hatalar1 6nlemek igin, kolluk kuvvetlerine, dijital
cihazlara el konuldugu sirada eylemlerinin sonuglarmi tam olarak degerlendirmeleri i¢in
talimatlar iceren kilavuz ve rehberlerin dagitilmasi1 gerekli olacaktir. Savcilar ve hakimler
ayrica, sorusturma veya hiikiim vermekte olduklar1i miinferit davalarda dogru prosediirlerin
benimsendiginden emin olmak i¢in kollugun izledigi prosediirler hakkinda da bilgi sahibi

olmalidir.

4.1.3. Adli bilisim laboratuvar siirecleri ve prosediirleri

Bu bélim, genellikle adli bilisim incelemesinde yer alan sire¢ ve prosediirleri kapsar. Ana slreclere

daha iyi bir genel bakis saglamak amaciyla genel, kronolojik bir siire¢ modeli kullanilir. Adli bilisim

incelemesinin tiim asamalarinda, elektronik delillerin Gzelliklerinin hatirlanmas1 hayati 6nem

tasimaktadir.

Aciklayict metne ek olarak, siire¢ ve prosediirlerin daha hizli anlagilmasina ve hatirlanmasina gorsel

olarak yardimci olmak amaciyla bir dizi faydali kaynak olusturulmustur. Bu kaynaklar ekler

béluminde yer almakta olup ileriki bélimde gdsterilecektir.

Rehberin bu boliimiinde adli bilisim agsamalarindan bahsedilmektedir. Asamalarda kullanilan teknikler

ve metotlar kapsamli ve karmagik olmalarindan dolay1 sadece tanimlar1 ve yapilacak igin niteligi 6zet

olarak anlatilacaktir.
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4.1.3.1. Genel sure¢ modeli
Adli bilisim incelemesi igeren bir vakada standart prosediir genellikle dort asamadan olusur:

v Toplama(Edinim)
v' Inceleme (Isleme)
v' Analiz

v Raporlama(Sunum)

Asagidaki alt boliimlerde bu asamalar daha ayrintili olarak agiklanacaktir. Her asama ayrmtili olarak

aciklanan gesitli prosediirlerden olusur.

Her durum farkli oldugundan yukaridaki asamalarm tiimii her zaman gerekli degildir. Laboratuvar
yoneticileri, 6rnegin son derece acil durumlarda veya alisilmadik derecede yiiksek miktarda veri igeren
durumlarda, toplama adiminin atlanabilecegine ve isleme asamasinda triyaj yaklasiminin takip
edilebilecegine, analiz asamasinin ise asir1 derecede kisaltilabilecegine karar verebilir. Bu tiir kararlar

sorusturmanin amacia ve davanin 6zelliklerine bagh olmalidir.
4.1.3.2 Toplama (Edinim) asamasi

Elektronik delillerin adli a¢idan saglam bir sekilde elde edilmesi gerekmektedir. Verilerin elde
edilmesi, genellikle, bir arama sirasinda caligan bir bilgisayar sisteminden ugucu verilerin
toplanmasiyla veya ele gegirilen bir bilgisayardan bir depolama ortaminin elde edilmesiyle veya bir
sorusturma sirasinda herhangi bir bagka asamada gerceklestirilir. Toplama adiminda 6zel olarak
tanimlanmis ve test edilmis prosediirlerin uygulanmasi, geri doniisii olmayan hatalarin yapilmamasi
icin cok dnemlidir. Toplama siirecinin akis semasi Ek-3’te gosterilmistir. GOzetim zincirinin her
asamada saglam tutulmasi, tiim adimlarin dikkatlice belgelenmesi ve elde edilen tiim gorsellerin ve
kopyalarin dogrulanmas: onemlidir. Genel yonergelere her zaman uyulmasmi saglamak igin gok
dikkatli olunmalidir. Edinme siirecini baslatmay1 diisinmeden dnce, laboratuvar yoneticisi ya da delil
islem gorevlisi, veri edinimi igin uygun iznin mevcut olup olmadigint kontrol etmelidir ( mahkeme
karari, savci karar1 vb.). Uygun izin mevcutsa delillerin dogru teslimine 6zel dikkat gosterilmelidir.

Asagidaki hususlara 6zellikle dikkat edilmelidir:

v' Tum deliller etiketlendi mi?
v" Tum delil etiketleri eksiksiz ve dogru sekilde doldurulmus mu?

v" Delil kaydi tam ve dogru mu?
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v
v
v
v

Gozetim zinciri tam olarak belgelenmis mi?
Delillerde herhangi bir hasar var mi? Eger 6yleyse, bunlar belgelendi mi?
Tiim giivenlik miihiirleri saglam mi1?

Dahili depolama ortami da dahil olmak tizere tiim delillerin fotografi ¢ekilmelidir.

Ornek bir gézetim zinciri kayd1 Ek 7'de yer almaktadr.

Bilgisayarlarin Toplanmasi (Edinimi) : Orijinal kanitlarin biitiinliigiinii korumak i¢in, kopya
alma teknisyenleri ve adli bilisim uzmanlari, bu boliimde agiklandig1 gibi bir bilgisayar
sisteminin depolama ortaminin adli agidan saglam bir sekilde kopyasini almahdir. Bu adli
kopya daha sonra adli bilisim incelemesindeki tiim sonraki adimlarin temeli olacaktir.
Edinme siirecinin amaci, bilgisayarin depolama ortammin adli acgidan saglam bir
kopyasini/imajmi tiretmek oldugundan, adli bilisim uzmaninin bu kopyanin, kendisine ait
olmayan bagka herhangi bir veri igermeyen bir hedef ortamda saklanmasini saglamasi gerekir.
Hedef kopyanin/imajimn diger verilerle (6rnegin incelemeyi yapan kisinin dosyalarindan veya
gecmis vakalardan) ¢apraz kontaminasyonunu onlemek i¢in, yeni kopyay1 tutmasi gereken
ortamin sterilize edilmesi gerekir.

Bir bilgisayar1 analiz etmek, bir arastirmacinin fiziksel bir su¢ mahallini incelemesine benzer;
clinkii delillerin bozulmadan, miimkiin oldugunca orijinal durumuna yakin ve kirlenmemis
olarak korunmasi gerekir. Geleneksel su¢ mahalli arastirmacilari, parmak izi ve DNA
kanitlartyla oynanmasmi Onlemek i¢in eldiven ve tulum kullanirken, adli bilisim
incelemecileri, yazma engelleme mekanizmalarini kullanarak orijinal depolama ortaminin veri
biitlinligiinii korumalhidir. Tipik olarak iki tiir yazma engelleme yontemi vardir; bir yanda
donanim yazma engelleyicileri, diger yanda yazilim yazma engelleyicileri. Donanim yazma
engelleyicileri genellikle iki farkli ¢esitte mevcuttur; Bir adli is istasyonuna veya kopya alma
sunucusuna bagli olan yazmay1 engelleyen cihazlar veya bir bilgisayar sistemine baglh degilken
bagl bir depolama ortamina yazma-engelleyen disk ¢ogalticilar. Miimkiin olan her yerde
donanim tabanli yazma engelleyiciler veya disk ¢ogalticilar kullanilmalidir ¢iinkii bunlar delil
Uzerine yazma islemlerini fiziksel olarak engeller ve bunu yaparken ¢ok giivenilir ¢aligirlar.
Bir depolama ortamimin kopyasinin alinmasi, 6zel kopya alma yazilimi kullanilarak yapilabilir.
Bu siirece yardimci olabilecek ticretsiz ve ticari tirlinler mevcuttur. Parca parca kopya veya adli
kopya formatlarindan birinde kopya alabilen ve kopyay1 dogrulayabilen giivenilir ve hizli

yazilim seg¢ilmelidir.
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Fiziksel ve mantiksal olacak sekilde iki tiir kopya vardir. Fiziksel bir kopya tim ham verileri
icerirken, mantiksal bir kopya genellikle tiim bu verilerin yalnizca tahsis edilmis bir alt
kiimesini igerir. Ornegin disk diizeyinde fiziksel bir kopya, boliimleme semasi, tiim boliimler
ve hatta boliimlenmemis alanlar da dahil olmak (izere tiim diski igerirken, disk dizeyindeki
mantiksal bir kopya yalnizca bir mantiksal boliimiin kopyasidir.

Bir adli bilisim uzmaninm genellikle tiim diskin tam fiziksel kopyasini hedeflemesi gerekir
¢linkii bu, silinmis ve Onceden tahsis edilmis alanlar1 igermektedir. Bununla birlikte,
sifrelemeyle ugrasirken, sifrelenmis verilerin fiziksel bir kopyas1 yerine kilidi agilmig verilerin
mantiksal bir kopyasi tercih edilir. Kopya alma islemine dair 6rnek bir form Ek-8’de
gosterilmistir.

Adli bilisim siirecinin sonraki asamalarinda, tiim ileri islemler ve analizler genellikle verilerin
adli kopyas: iizerinde gercgeklestirilir. Bu nedenle orijinal depolama ortaminin ve kopyanin
tamamen ayni verileri icerdigini dogrulamak ¢ok 6nemlidir. Bunu kanitlamak i¢in her iki veri
setine de matematiksel bir algoritma uygulanmalidir. Bu algoritma hash degeri ad1 verilen ¢ok
karmagik bir say1 tiretir. Her iki dosyanin/cihazin hash degeri ayniysa, dosyalar/cihazlarin ayni
oldugu kabul edilir. En ufak bir degisiklik hash degerinde biiyiik bir farka neden olacaktir. En
yaygin kullanilan hash algoritmalar1t MDS5, SHA-1 ve SHA-256'dir. Tek hash algoritmalar1
karma carpismalara maruz kalabileceginden, kopyay1/goriintiiyii dogrulamak icin en az iki
hash algoritmasinin kullanilmasi tavsiye edilir.

Hash dogrulamalarinin kopya alma siirecinde iki noktada yapilmasi iyi bir uygulamadir.
Orijinal ortamin hash degerinin iiretilebilmesi i¢in ilk hash hesaplamasmin kopya alma
isleminin basinda yapilmasi gerekir. ikinci hash hesaplamasi kopya alma isleminin sonunda
yapilmalidir. Bu ikinci hesaplamanin, orijinal ortamdaki verilerin goriintiileme islemi sirasinda
degismedigini ve kopya/goriintii iizerindeki verilerin tam olarak ayni oldugunu kanitlamak i¢in
hem orijinal ortam hem de kopya/gornti Gzerinde yapilmasi gerekir. Hash tabanli dogrulama
olumlu bir sonug getirse bile, adli bilisim uzmani, verilerin orijinal goriindiigiinden ve verilerin
goriintiileme siireci Oncesinde veya sirasinda degistirilmis veya tahrif edilmis olabilecegini
diistindiiren herhangi bir ozellik sergilemediginden emin olmak i¢in verileri dnceden
incelemelidir.

Bir adli bilisim laboratuvarinin, adli kopyalarin yedeklerini saklayacak bir depolama tesisine
sahip olmas1 gerekir. Yalnizca bir yedege degil, ayn1 zamanda bagka bir yedege de sahip olmak
iyi bir uygulamadir. Adli bilisim uzmani, kendi ¢alisma kopyasiyla analizi yiiriitiirken, bagka

bir sistemde (6rn. kopya alma sunucusu) saklanan bir yedek bulunmalidir.
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Mobil Cihazlarin Toplanmas1 (Edinimi): Bilgisayar tabanli incelemelerde oldugu gibi,
mobil cihazlarin edinimi sirasinda amag, mobil cihazda depolanan verilerin miimkiin olan en
iyi kopyasini iiretmektir. Ancak mobil cihazlarda, cihazin kendi smirlamalar1 ve mevcut adli
bilisim ¢oziimlerinin siirlamalar1 nedeniyle orijinal verilerin tam ve saglam bir kopyasini
olusturmak miimkiin olmayabilir. Bir mobil cihazin miimkiin olan en iyi kopyasini elde etmek

icin, kopya alma islemine izin verecek sekilde cihazda degisiklikler yapilmasi gerekebilir.

Adli bilisim gorevlileri, mobil cihazlar1 kullanirken, pil icerdiklerinden ve kaza ile kolayca
acilabildiklerinden ekstra dikkatli olmalidir. Bunun, son kullanim i¢in saat ve tarih bilgileri gibi
strecteki kanit niteligindeki verileri degistirmesi muhtemeldir. Uzmanlar, ilk kullanim
sirasinda gii¢ diigmelerini tanimlamaya ve ag izolasyonunu her zaman saglamaya 6zel dikkat

gostermelidir.

Bircok cihaz, kopya islemlerinin 'Canli' durumdayken yapilmasimi gerektirdiginden, 'Izolasyon'
asamasi onemlidir. Bu, incelemeyi yapan kisinin, kopya alma boyunca cihazin isleyisini
kullanabilmesi i¢in cihazi agmasi gerekecegi anlamina gelir. Mobil cihazim izole edilmemesi
ve ilgili mobil ag veya kablosuz internet baglantis1 gibi harici aglara baglanmasina izin
verilmemesi durumunda cihazdaki veriler degisebilir. Bunun bir 6rnegi, bazi mobil cihazlar1

uzaktan silmenin mimkin olmasidir.

Mobil cihaz delilinin kopya alma islemine gegmeden 6nce tanimlanmasi gerekir. Cihazda, eger
cep telefonu ise, genellikle ahizenin i¢ kismina yapistirilmis veya cihazin arkasinda basili bir
ekipman etiketi bulunur. Etiket, Uluslararast Mobil Ekipman Kimlik Numarasin1 (IMEI),
Mobil Ekipman Kimlik Numarasini (MEID) veya Seri Numarasini igerecektir. Bu veriler,
cihazlar1 benzersiz sekilde tanimlamak i¢in kullanilabilir. Daha sonra marka, model ve
IMEI/MEID bilgileri, hangi diizeyde destegin mevcut oldugunu belirlemek amaciyla adli

bilisim paketlerini kullanarak cihazi aramak i¢in kullanilabilir.

Ayrica bu asamada, cihazdan hangi kanitlarm istendigini belirlemek i¢in, sorumlu memur
tarafindan delille birlikte verilen vaka evraklar1 incelenmelidir. Bu, incelemeyi yapan kisinin
incelemenin hangi diizeyde yapilmas: gerektigi konusunda karar vermesine yardimci olabilir.
Tam incelemeden Once cihazin sahibinden bilinen tiim sifreler, alinmaya calisilmalidir. Bu,
cihaz i¢cin hangi seviyede destek mevcut olursa olsun, en azindan canli ve kullanicinin

erigebildigi verilere erisim verilebilmesini saglayacaktir.
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Bu bilgi toplandiktan sonra adli bilisim uzmani, cihazi ve SIM/IDEN Kkartlar1 veya hafiza
kartlar1 gibi ilgili ek medya kartlarin1 nasil inceleyeceklerine iliskin bir eylem plam
hazirlamalidir. Bu plan, SIM / IDEN kart(lar)indan ve hafiza kart(lar)indan (varsa) veri

edinilmesini ve incelemenin hangi diizeyde ve neden gergeklestirilecegini igermelidir.

Mobil cihazlarin kopyalar1 alinirken, daha 6nce incelenen delillerle ilgili herhangi bir veri
icermeyen temiz bir hedef ortamin kullanilmasi en iyi uygulama olarak kabul edilir.
Laboratuvar veya klonlanmig SIM kartlar1 kullaniliyorsa, inceleme gorevlileri laboratuvar SIM

kartinin son takilan SIM kartindaki verileri icerdiginden emin olmalidir.

Cep telefonlarina kopya alinirken uygulanan bazi 6zel teknikler nedeniyle (IOS i¢in bootloader,
Android i¢in rooting vb.) yazma engelleme yazilim ve donanimlari kullanmak oldukc¢a zordur.
Bu nedenle, incelemecinin mobil cihazlari kullanirken yaptiklar1 eylemlerin sonug¢larinin tam

olarak farkinda olmasi ve bu eylemleri tutarh bir sekilde agiklayabilmesi zorunludur.

Incelemenin tiim asamalarinda, incelenen mobil cihazin tiim dis baglantilardan izole edilmesi
onemlidir. Bu, cihazin depolanan verileri degistirmesini onler. Bir dizi modern cihaz, uzaktan
(ve glivenli bir sekilde) silinme kapasitesine sahiptir. Cihazlarin izole edilmesi bu durumun

Oonlenmesine yardimci olacaktir.
Mobil cihazlar, ayri isleme ve arastirma teknikleri gerektiren {i¢ farkli ortamla sunulur:

o SIM /IDEN Kartlar1 — Uzman cep telefonu adli bilisim araglar1 ve ekipmani gerektirir.
o Hafiza Kartlar1 — Bilgisayarin sabit diski veya flash siiriiciisii olarak incelenebilir.

o Cihazm Dahili Bellegi — Uzman adli bilisim araglar1 ve yazilimi gerektirir.

Bu cihazlarin kopyalarinin alimmasini ve verilerin incelenmesini destekleyecek yeterli

donanimin yani sira gerekli adli bilisim araclar1 da laboratuvara saglanmalidir.

Bu asamada SIM/IDEN kartinin mantiksal edinimi ve hafiza kartmin fiziksel edinimi
gerceklestirilmelidir. Hafiza kart1 ancak incelendikten sonra cihaza geri takilmalidir. Bunun
nedeni, bazi telefonlarin hafiza kartinda veri saklamasidir ve eger hafiza kart1 mevcut degilse,
bu durum telefonda veri kaybina neden olabilir. Zaman ve kaynaklar izin veriyorsa, hafiza
kartiin bire bir kopyasi olusturulmali ve bu klon telefona yerlestirilmelidir. Cihaz1 mobil
agdan izole etmek icin, cihazda bulunan SIM/IDEN kartinin inceleme siiresince cihazin disinda

kalmast iyi bir uygulamadir. Bununla birlikte, SIM/IDEN kart iceren cihazlarm ¢ogunlugu,
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acildiginda bu kartin i¢inde bulunmasini gerektirir veya veri kaybina kars1 hassastir. Bununla
mucadele etmek icin, cihaz iginde bir laboratuvar veya klonlanmig SIM/IDEN olusturulur ve
kullanilir, bdylece cihaz bir SIM/IDEN kartinin varligimni fark eder, ancak yine de herhangi bir
mobil ag ile iletisim. Bu asamada eger cihaz bootloader fiziki incelemesi i¢in adli ¢dziimlerle
destekleniyorsa bunun yapilmasi gerekmektedir. Cogu zaman bu, SIM/IDEN kartina gerek
kalmadan gergeklestirilebilir. Bu, adli ¢dziimiin cihaza bir 6nyiikleyici yliklemesine ve cihazi
belirli bir sekilde baslatmasina olanak tanir; bu, cihazdaki kullanici verilerinde herhangi bir
degisiklik yapmadan cihazin dahili belleginin tamamimin kopyalanmasina olanak tanir. Bu
nitelikteki bir fiziksel inceleme ayn1 zamanda, PIN'ler veya modeller gibi herhangi bir cihaz
kilit kodunu potansiyel olarak kurtarabilir ve bu, adli bilisim uzmaninin, cihaz agildiktan sonra

cihaza tam erisim elde etmesine olanak tanir.

Incelenen cihaz bu tiir bir inceleme i¢in desteklenmiyorsa, cihaz herhangi bir agdan izole
edilmis haldeyken agilmalidir. Kullanic1 korumasiyla karsilasilirsa ve cihazin yaninda PIN,
sifre veya desen saglanmadiysa, adli bilisim uzmani korumayi atlayarak miimkiin olan en iyi
diizeyde incelemeyi denemelidir. Bunun miimkiin olmamasi durumunda incelemeden 6nce
kullanicmin PIN kodu, sifresi veya deseni istenecektir. PIN, sifre veya desen incelemeden dnce
zaten biliniyorsa, cihaza tam erisim saglanabilmesi i¢in bu girilmelidir. Koruma i¢in dogru
¢Ozlimiin elde edilmesi miimkiin degilse, verilere erismek i¢in tipik PIN'leri veya kaliplari
denemek gerekli olabilir. Yanlis kodun ¢ok fazla denenmesi durumunda bircok cihaz gtivenli
veri imhas1 uygulayacagindan, bu risksiz degildir. Dogru olan bulununcaya kadar tiim olas1
kombinasyonlar1 tahmin ederek sifrelere "Brute-Force™ teknigi uygulayabilen ticari adli bilisim
aracglari mevcuttur. Parolalari tahmin ederken, bilinen gergeklerden (dogum tarihleri veya diger
parolalar gibi) veya bilinen yaygimn parolalardan (1234, 1379, 0000 vb. gibi) olusan bir sozliik

olusturmak en iyisidir.

Mevcut ve secilen ekstraksiyon aracina bagh olarak kopya alma siireci degisecektir. Cogu adli
bilisim aracinda, basarili bir ¢ikarma islemi olusturmak i¢in izlenmesi gereken prosediirii
aciklayan bir kilavuz bulunur. Elektronik deliller lizerindeki etkiyi en aza indirmek ve verilerin
biitiinliiglinii miimkiin olan en yiiksek standartta korumaya calismak her asamada 6nemlidir.
Bazi mobil cihazlarda, cihazlardan basariyla veri ¢ikarmak i¢in sistem dosyalarini veya isletim
sistemini degistirmenin veya bazi durumlarda 6zel bir uygulamay1 yiikleyip kurmanim gerekli

olabilecegini dikkate almak énemlidir.
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Mobil cihazlarm analizi genellikle 6zel bir yazilimin ve dogru kablonun kullanilmasini
gerektirir. JTAG veya Chip-Off gibi daha gelismis inceleme teknikleri, lehimleme ekipmani ve
cihazin bellek yongalarindan ham verileri okumak i¢in 6zel aparatlar dahil olmak tizere daha

fazla arag gerektirecektir.

Mobil cihazlar i¢in bes farkli inceleme diizeyi vardir ve miimkiin olan en iyi ¢ikarim ilk sirada

listelenir:

o Fiziksel

o Dosya Sistemi Dokimu (File System Dump-FSD)
o Mantiksal

o Manuel

o JTAG / Chip-Off / Rooting / Jail Breaking

Cihazn fiziksel bir kopyasi, tiim ham ikili verilerin cithazin deposundan alinmas: islemidir. Bu
ham verilerin daha sonraki bir asamada yazilim taratindan analiz edilmesi ve islenmesi gerekir.
Bu yontem tipik olarak, incelemecinin canli ve silinmis verilere, isletim sistemi dosyalarina ve

normalde kullanicinin erisemedigi cihaz alanlarina erismesine olanak saglar.

Mobil cihazlar i¢in bilgisayar cihazlarindan farkli olarak daha fazla kopya alma stratejisi
mevcuttur. Diger ana strateji ise Dosya Sistemi Dokimudir (File System Dump-FSD). Bir
FSD, Fiziksel ve Mantiksal edinimin bir melezi gibidir. FSD'ler, cihazin dosya sistemini alir
ve isleme asamasinda verileri yorumlar. Bu, incelemecilerin, 6rnegin mantiksal bir alimda
mevcut olmayabilecek ve fiziksel bir alim sirasinda erigilemeyebilecek silinmis mesajlari tutan
veritabanlarmi almasina olanak tanir. Ancak, fiziksel bir alimla geri getirilmesi miimkiin olan

silinmis verilerin tiimii bir FSD sirasinda edinilmeyecektir.

Mobil cihazin mantiksal olarak edinilmesi, cihazdan bilgilerin alinmasmi ve cihazin verileri
analiz i¢in sunmasina izin verilmesini i¢erecektir. Bu genellikle cihazin kendisindeki verilere
erismeye esdegerdir. Bu yontem genellikle yalnizca canli verileri incelemecinin kullanimina
sunacaktir. Bagka bir yontem bulunmuyorsa “manuel inceleme” adi verilen yonteme
basvurulabilir. Bu ydntem, cihaza ulasarak ekranda goriintiilenen verilerin fotograflarla
kaydedilmesini, videoya kaydedilmesini veya verilerin yaziya gecirilmesini igerir. Verilerin
gereksiz yere degistirilmemesine ve bilgilerin dogru kaydedilmesine dikkat edilmelidir. Bu
yontemle yalnizca mobil cihazin gosterdigi veriler kurtarilabilir. Ornegin baz1 mobil cihazlar

tam saat ve tarih bilgilerini gostermeyebilir.
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Hasar gormiis veya kilitlenmis mobil cihazlar i¢in iki yontem daha kullanilabilir. Bunlar JTAG
ve Chip-Off incelemeleridir. JTAG incelemesi, cihazin ana kartina kadar cihazin sokiilmesini
ve karttaki baglantilara bazi baglantilarin lehimlenmesini gerektirir. Bu, incelemecinin cihazda
depolanan verilerin tam fiziksel kopyasini almasini saglar. Chip-Off ayn1 zamanda aygitin tam
fiziksel kopyasinin ¢ikarilmasma da olanak tanir, ancak aygitin bellek yongasinin bellek

kartindan kalict olarak ¢ikarilmasini gerektirir.

Baz1 mobil cihazlara yapilabilecek daha az yikici bir diger degisiklik, cihazi "Rootlama" veya
"Jail Breaking" olarak bilinen islemdir. Bu siire¢, ¢calisan kullanicinin izinlerini yiikseltmek i¢in
isletim sisteminin 6zelliklerinden yararlanmay1 igerir. Bu siire¢, sistem dosyalarinin
degistirilmesini igerir ve potansiyel olarak cihaza zarar verebilir ve bu nedenle, kullanilan

teknikler listesinin alt siralarinda yer almalidir.

Cikarma girisimlerinin siras1 onemlidir. incelemeciler, en az tahribatli ve en fazla verimi
saglayacak inceleme yontemini ilk 6nce uygulamaya ¢alismalidir. Bu, incelemecilerin daha
sonraki asamalarda hasar gorebilecek veya lizerine yazilabilecek alanlar1 yakalamasina olanak
tanir. JTAG ve Chip-Oft gibi ¢ikarma yontemleri yalnizca son care olarak diistiniilmelidir,

cunki 6zellikle Chip-Off'ta siireg yikici ve kurtarilamaz olabilir.

Veriler ¢ikarildiktan sonra, ¢ikarilan bu veriler cihazda manuel olarak dogrulanmalidir. Bu, adli
bilisim uzmanmin, adli ¢6ziim tarafindan elde edilen verilerin, dogru saat/tarih bilgileri gibi,
cihazda goriintiilenen verilerle eslesip eslesmedigini kontrol etmesini gerektirecektir. Bu,
cikarilan verilerdeki hatalar1 veya verilerin eksik olup olmadigini belirler (Cogu zaman
Facebook Messenger sohbet dizileri gibi tim sohbet mesajlar1 cihazdan ¢ikarilmaz). Herhangi
bir tutarsizlik varsa, eksik veya yanlis verileri denemek ve elde etmek icin daha fazla ¢ikarma

yapilabilir veya verileri manuel olarak kaydetmek i¢in manuel bir inceleme yapilabilir.

4.1.3.3. inceleme (Isleme) asamasi

Isleme sirasinda adli bilisim uzmanlar1 belirli cihazlara veya verilere dncelik verebilir ve ele gecirilen

herhangi bir dijital depolama igeriginin tam bir kopyasini iiretebilir. Kopya iizerinde ¢aligarak (asla

orijinal degil) akilli, duruma 6zel filtreler (veri madenciligi) uygulayabilirler veya sadece kopyay1

isleyebilirler (6rn. silinen dosyalar1 kurtararak, kapsayicilar1 monte ederek, sifrelemeyi kirarak,

internet gegmisi, sohbet gibi uygulama verilerini ayristirarak vb.). Bu isleme adimlari, belirli vaka

kategorileri i¢in siklikla tekrarlanabilir. Kaynak ag¢isindan yogun olmalarma ve ¢ok fazla bilgi iglem

giiciine ve zamana ihtiya¢ duymalarina ragmen, genellikle gece boyunca, hafta sonu boyunca veya
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kullanilmayan ikinci bir adli is istasyonunda ¢alistirilabilirler. inceleme siirecinin akis semas1 Ek-4’te

gosterilmistir.

Bilgisayarlarin incelenmesi (Islenmesi): Bilgisayarlarin tuttuklar1 verile giin gegtikce
artmaktadir. Yapilacak isleri hizli bir sekilde halledip ayni zamanda ¢ok yiiksek miktarda veriyi
depolamak uzmanlar i¢in kolay olmayabilir. Bu nedenle farkli isleme yaklasimlari dikkate
alinmalidir. Bunlardan ilki vakaya 6zel hususlari incelemektir. Bir vakay1 incelemeden 6nce
vaka memuruna bu vaka i¢in ne tiir verilere ihtiya¢c duyuldugunu sormak dnemlidir. Saglanan
bilgiler, hangi verilerin ilgili oldugu ve hangi verilerin filtrelenebilecegi kapsamini icermelidir.
Bu bilgiye dayanarak uzman hangi isleme seceneklerinin uygulanabilecegini degerlendirebilir.
Diger bir yontem Triyaj yontemidir. Cok sayida bilgisayar sistemi ve depolama ortaminin
kullanildig1 durumlarda, adli bilisim laboratuvarmm her delili makul bir sire i¢inde analiz
etmesi miimkiin olmayabilir. Iste 0 zaman bir triyaj teknigi yardimci olabilir. Adli bilisim
baglaminda 6nceliklendirme, hangi vakanin, hangi delilin ve hangi tur verinin ilk olarak, ikinci
olarak vb. incelenecegini belirlemek i¢in vakalara veya faaliyetlere 6ncelik verilen siiregtir. Bu
stireg, bazi delillerin veya verilerin hi¢ incelenmemesi (6zel triyaj) veya bazi verilerin daha
sonraki bir asamada analiz edilmesi (6ncelik triyaj) olarak ayrilabilir. Triyaj, arastirmanin
degerini, karmasikligini, maliyetini ve aragtirmanin gerceklestirilmesi gereken siray1 dikkate
alir. Triyaj baz1 avantajlar sunarken, ele alinmas1 gereken dezavantajlar da vardir. Triyaj tam
bir incelemenin yerini alamaz. Bu nedenle triyaj giinliik olarak kullanilmamalidir. Kanit elde
etmek i¢in yalnizca otomatik tekniklerin kullanilmasi ve/veya tiim verilerin yalnizca kii¢iik bir
alt kiimesinin incelenmesi, kanitlarin gézden kagmasi riskini beraberinde getirir. Cok kisa bir
zaman diliminde analiz edilecek ¢ok sayida delilin bulunmasi, yasal sorunlar nedeniyle
delillerin muhafaza edilemiyor olmasi, miimkiin oldugu kadar ¢abuk bilgi almanin 6nemli

oldugu durumlarda (6rnegin terdr vakalarinda) triyaj islemi kullanilabilir.

Diskin ayrilan alanlarinda higbir kanit dosyasi bulunamazsa, silinen verilerin kurtarilmasi
onemli olabilir. Veri kurtarma farkli diizeylerde miimkiindiir. Her seyden once adli bilisim
uzmani, adli yazilimda bir diskin tiim bolimlerinin gosterilip gosterilmedigini veya kayda
deger boliim bosluklar1 olup olmadigini kontrol etmelidir. Bir kopyaya analiz edilmeden 6nce
filtrelerin uygulanmasi, adli bilisim uzmanmimn goriintiilemesi ve analiz etmesi gereken veri
miktarinin azaltilmasia yardimci olabilir. Popiiler filtreleme teknikleri, bilinen isletim sistemi

veya program dosyalarin filtrelemek (beyaz listeye alma) veya bilinen yasa dis1 materyallerin
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veri tabanlariyla hash eslesmelerini 6zel olarak aramak (kara listeye alma) i¢in hash setleri

kullanmaktir.

Mobil Cihazlarin incelenmesi (islenmesi): Bilgisayar delillerinin islenmesinde oldugu gibi,
cep telefonlarinin sayisi ve depolama kapasitesi de artmaktadir. Bu artisin yani sira, eklenen
islevsellik ve mobil cihazlara olan bagimlilik, adli analiz i¢in zengin miktarda verinin
kullanilmasmna yol a¢maktadir. Mobil cihazlarin islenmesi, cihazlar arasinda kullanilan
donanim ve yazilimlarin ¢ok degisken olmasi nedeniyle genellikle bilgisayarlara gore farkli bir
yaklagim gerektirir. Uygulamalar ¢cok daha sik giincellenir ve degisiklikler genellikle biiyiik
olabilir. Bu nedenle, 6zel adli bilisim araglar1 verilerin ¢ogunu otomatik olarak isleyecektir,
ancak bu islemenin manuel olarak dogrulanmasi genellikle gereklidir. Mobil verilerin
filtrelenmesi genellikle veri tiirii diizeyinde gergeklestirilir. Veriler, iletisim verileri ve medya
dosyalar1 gibi gruplar halinde islenirken araglar tarafindan filtrelenir. Bu gruplar daha sonra
daha da boliiniir; 6rnegin iletisim verileri ¢agri kayitlarina ve mesajlara boliinebilir. Uzmana
sunulan filtreleme diizeyi, kullanilan araca baglidir; ancak bu filtreleme, uzmanlarin siipheliler
arasinda iletisim kurmak i¢in gonderilen ve alinan SMS mesajlar1 ve ¢agri kayitlar1 gibi 6nemli

veri tiirlerini hizli bir sekilde incelemesine olanak tanir.

4.1.3.4. Analiz asamasi

Analiz asamasinda incelemeyi yapan kisi aslinda kopyalar tizerinde elektronik kanit arar. Bu adim ¢ok

zaman alic1 olabilir ve ¢esitli dosya sistemlerinden, isletim sistemlerinden ve uygulamalardan gelen

izleri yorumlamak i¢in ¢ok fazla uzman bilgisi gerektirebilir. Analiz agamasi i¢in gereken siire ve i

yiikii tizerinde birgok farkli faktoriin etkisi vardir. Bu faktorler sunlari igerir; analiz edilecek depolama

ortaminin miktari, depolama ortammin boyutu, kullanilan dosya sistemlerinin karmasikligi, isletim

sisteminin kullanim diizeyi, kullanicinin karmasikligi. Analiz asamasinin akis semasi Ek-5’te

gosterilmistir. Ornek bir analiz kontrol formu Ek-9°da gosterilmistir.

Bilgisayarlarin Analizi: Bir bilgisayar sistemini analiz eden uzman, tipik olarak yalnizca
vakayla ilgili izleri bulmakla kalmaz, ayn1 zamanda potansiyel olarak bir failin niyetine iliskin
kanitlar da bulabilir (6rnegin, sugun nasil islenecegine iliskin internet aramalari). Bir
incelemecinin adli analiz sirasinda kesfedebilecegi dijital iz tiirleri hakkinda daha iyi bir fikir
edinmek icin iki tdr dijital iz arasinda ayrim yapmak mantiklidir. Bunlardan ilki kaginilabilir
izlerdir. Bunlar, isletim sistemi ve uygulamalar tarafindan varsayilan olarak depolanan ancak

sistemin depolamayacak sekilde yapilandirilabilecegi izlerdir. Ornek olarak bir web
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tarayicisin1 ele alalim. Bu yazilim, siiphelinin géz atma ge¢misinin yani swra indirme
islemlerinin, form girislerinin, ¢erezlerin vb. ayrintilarini saklar, ancak siipheli tarafindan devre
dis1 birakilabilir veya silinebilir. ikinci dijital iz tiirii ise kagmilmaz izlerdir. Kaginilmaz izler
devre dig1 birakilamayan veya gecici olarak durdurulmasi biiyiik ¢aba gerektiren izlerdir.
Stipheli kendi izlerini gizlemeye ¢aligsa bile bu tiir izleri bulma olasilig1 da ayni oranda
yuksektir (Ayrilmamis alanlar, RAM, bazi uygulama izleri vb.). Her vaka tipik olarak 6zellikle
ilgili baz1 izleri icerir. Ornegin bir dolandiricilik vakasinda belgeler, elektronik tablolar ve e-
postalar genellikle daha alakaliyken, ¢ocuk istismar1 vakalarinda resimler, videolar ve iletisim
izler1 daha alakalidir. Ancak bu vaka kategorileri i¢cinde bile her vaka ayni degildir. Bazi
vakalarda ¢ok sayida bilgisayar sistemi ve depolama ortami yer alirken, adli bilisim
laboratuvarlarinin is yiikii zaten cok ytliksektir. Adli analiz ile icerik analizi arasindaki ayrim,
isi adli bilisim uzmanlar1 ve vaka arastirmacilar arasinda daha esit bir sekilde dagitabilir. Icerik
analizi vaka bilgisine sahip arastirmacilar tarafindan yapilirken, Adli bilisim uzmani delillerin
kurtarilmasina, ayristirilmasina, birlestirilmesine ve islenmesine odaklanabilir. Karmagik veri
yapilarinin gorsellestirilmesine yardimci olmak i¢in gorsellestirme yardimcilar1 faydali
olabilir. Bu yardimlara zaman c¢izelgeleri (stiphelinin giris ¢ikis yaptig1 saatler, aga baglanma
zaman vb.), iligki diyagramlar1 (kim kiminle ne zaman nerede tanisti, goriistii vb.), para akis1
diyagramlar1 Ornek gosterilebilir. Grafiksel gosterimler veriler arasindaki korelasyonun
anlasilmasini kolaylastirir. Ayrica arastirmaciin yeni baglantilar bulmasini da saglayabilirler.
e Mobil Cihazlarin Analizi: Mobil cihazlar, s6z konusu iletisimlerin saatleri ve tarihlerinin yani
sira iletisim kayitlarmi ve giinliiklerini i¢erir. Buna ek olarak mobil cihazlarda bir sorusturmada
kullanilabilecek medya dosyalar1 ve konum verileri de bulunacaktir. Mobil cihazlarda bulunan
dijital izler ii¢ ayr1 gruba ayrilabilir: iletisim verileri, medya dosyalar1 ve diger veriler. iletisim
verileri, arama kayitlarmi, SMS mesajlarini ve diger mesajlasma hizmeti mesajlarmi igerebilir.
Medya dosyalari, bilgisayarlarda oldugu gibi, dosya tarafindan gosterilenin Gtesinde bilgiler
icerebilir. Ornegin bir cep telefonuyla yakalanan medya dosyalarindaki meta veriler biiyiik
olasilikla dosyanin igine gomiilii cografi etiketler veya diger yararli konum verilerini

icerecektir.
4.1.3.5. Sunum (Raporlama) asamasi

Analiz asamasinda deliller bulunduktan sonra incelemeyi yapan kisinin yargilama i¢in bir rapor

hazirlamasi gerekir. Uzmanin gorevi karmagik teknik baglamlar1 gdstermek ve hakimlerin, savcilarin
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ve ilgili diger taraflarin kolayca anlayabilecegi gerceklere doniistiirmektir. Ayrica bu gercekleri

yorumlamalar1 ve bunlarin anlamlar1 hakkinda goriis bildirmeleri de beklenebilir.

Adli bilisim raporu, daha 6nce gerceklestirilen adimlarin tiim prosediirlerini ve sonuglarini yansitir.
Bu, 6nceki tiim galismalarin tek sonucudur ve bu nedenle ceza hukuku sistemindeki diger tiim kisiler

icin temel unsurdur. Raporlama asamasinin akis semasi Ek-6’da gosterilmistir.

Raporun mahkemelerde bir kisinin suglulugunu veya masumiyetini kanitlamaya yardimci olmak i¢in
kullanilmasi, onu son derece 6nemli bir belge haline getirmekle kalmiyor, ayn1 zamanda adli bilisim
uzmani igin bazi zorluklara da neden olmaktadir. En blylk zorluklardan biri raporu teknik bilgisi
olmayan kisiler i¢in anlasilir kilmaktir. Bu nedenle adli bilisim raporunun agik, anlasilir bir dille
yazilmasi ve inceleme sirasinda bulunanlarin 6zetini kisa bir formatta igcermesi gerekir. Bir adli bilisim

raporu asagidaki ana boliimlerden olusmalidir:

Talep ve yetkiye iliskin bilgiler

Delillere iligkin bilgiler

Inceleme yontemlerine iliskin bilgiler (kisi/yazilim/donanim)
Edinme sureci

Analiz sireci

o o~ w bdE

Sonug
Bir raporun érnek duizeni Ek 10'da gosterilmistir.

Adli bilisim laboratuvarinda rapordan kimin sorumlu oldugu ve delilleri mahkemede kimin sunacagi

acikca tanimlanmalidir. Tipik olarak bu kisi, raporda ad1 gegen ve raporu imzalayan kisiyle aynidir.

Bilim ve teknolojinin karmasik konularini iceren deliller davalarda giderek artan bir rol oynamaktadir.
Bu nedenle bazi lilkeler ve mahkemeler atanmis bilirkisilerin listelerini tutmaktadir. Bir bilirkisinin
atanmas1 genellikle mahkemenin bu tiir konularla ilgilenme yetenegini gelistirmesinin bir yolu olarak
onerilmektedir. Bir bilirkisinin haklar1 ve gorevleri genellikle tilkeden iilkeye farklilik gosterir. Adli
biligim uzmanlarmin kendi mevzuatlarini, mahkeme prosediirlerini, rollerini ve bu roldeki hak ve

gorevlerini 6grenmeleri dnemlidir.

Bazi mahkemeler alternatif sunum yontemlerinin kullanilmasina izin vermektedir. Bunlar, projektorlii

bilgisayarlarda, sanal makinelerde vb. canli gdsteriler gibi agiklayici medyayi icerebilir. Isteniyorsa,
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kabul ediliyorsa ve gerekliyse, bu olasiliklarin durusma oncesinde hakimle tartisilmasi hayati 6nem

tagimaktadir.
4.1.4. EKler
Rehber i¢inde atifta bulunulan ekler agagidaki gibidir;

e Ek 1 - Adli yazilim karsilastirma matrisi

e Ek 2 - Ornek cihaz tasima cantast icerigi

e Ek 3 —Toplama (Edinim) Siireci Akis Semast
e Ek 4 —inceleme (Isleme) Akis Semasi

e Ek5 - Analiz Akis Semasi

e Ek 6 — Sunum(Raporlama) Akis Semasi

o Ek 7 — Gozetim zinciri kaydi

e Ek 8- Adli Kopya Alma Caligma Sayfasi

e Ek 9 - Adli Bilisim Analiz Formu /Tablosu

e Ek 10 — Adli Bilisim Rapor Sablonu

4.2. Interpol Modeli

Tam ad1 Uluslararas1 Kriminal Polis Tegskilat1 olan ve halihazirda 196 {iye tilkesi bulunan Interpol,

1923 yilinda kurulmus olan hiikiimetler aras1 bir kurulustur.

Uye ulkeler icin sug¢ ve suclulara iliskin verileri paylasmalarina ve verilere erismelerine olanak
tanimakta, bir dizi teknik ve operasyonel destek sunmaktadir. Tim Glkeleri 1-24/7 adi verilen iletisim
sistemiyle birbirine baglamaktadir. Ulkeler bu giivenli ag1 birbirleriyle ve Genel Sekreterlik ile iletisim
kurmak igin kullanirlar. Ayrica veri tabanlar1 ve hizmetlere hem merkezi hem de uzak konumlardan
gercek zamanl olarak erigim saglamaktadirlar. Interpol Genel Sekreterligi, ¢esitli suglarla miicadele
etmek icin glnluk faaliyetleri koordine eder. Genel Sekreter tarafindan yonetilen birimin personeli
hem polis hem de sivillerden teskil edilmis olup ve Lyon'da bir genel merkez, Singapur'da kiiresel bir
inovasyon kompleksi ve farkli bolgelerde ¢ok sayida uydu ofisten olugmaktadir. Her Ulkede bir
INTERPOL Ulusal Merkez Birosu (National Central Bureau-NCB), Genel Sekreterlik ve diger
NCB'ler i¢in merkezi iletisim noktasi saglar. Bir NCB, ulusal polis yetkilileri tarafindan yonetilir ve
genellikle polisin bagl oldugu bakanlikta yer alir. Su anda diinya iizerinde en acil oldugu diisiiniilen
terdrizm, siber suclar, organize suclar, mali su¢lar ve yolsuzlukla miicadele konularinda ¢alismalarini

yogunlagtirmaktadirlar (Interpol, 2024).
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Merkezi Singapurda bulunan Interpol Inovasyon Merkezi bilgi aligverisinde bulunmak ve yeni
teknolojileri ve ortaya ¢ikan siber tehditleri kesfetmek i¢in kolluk kuvvetleri, akademik personel ve

0zel sektor ortaklarini bir araya getirerek cesitli caligmalar yapmaktadir.
Inovasyon Merkezinin galigmalar1 dort tematik laboratuvara ayrilmustir (Interpol, 2024):

1. INTERPOL Sorumlu Yapay Zeka Laboratuvar - Yapay zeka kullanimma odaklanarak
yapay zeka (Al) farkindaligini, bilgisini ve uzman alisverisini kolaylastirir;

2. Siber Uzay ve Yeni Teknolojiler Laboratuvart - Siber uzayda ortaya ¢ikan tehditleri
engellemenin, tahmin etmenin ve arastirmanin temel yollarini degerlendirir;

3. Adli Bilisim Laboratuvan - Ele gecirilen mobil cihazlar, insansiz hava sistemleri ve bilisim
ekipmanlar1 dahil olmak tizere adli bilisim arastirmalarinda operasyonel yardim saglar;

4. Gelecek ve Ongorii Laboratuvan - Teknoloji, strateji ve politikadaki kiiresel gelismeleri

tanimlar ve analiz eder.

Calismamizin ikinci modeli olarak Interpol Inovasyon Merkezinin adli bilisim laboratuvarlarinda
calisan kolluk personeli ve laboratuvar personeli i¢in Mayis 2019 yilinda yayimladigi “Adli Bilisim

Laboratuvarlar1 I¢in Kiiresel Kilavuz” rehberi incelenecektir.

Rehbere bakildiginda Avrupa Konseyinin yayimladigi rehberle benzerlikler gosterdigi goriilmektedir.
Aciklama ve tesekkiir kisminda da Avrupa Konseyinin hazirladigi rehberden ilham almarak
hazirlandig1 belirtilmektedir. Bu nedenle ¢alismamizda rehberin tiimii incelenmeyecek olup fikir
vermesi agisindan sadece farkliliklar1 ortaya konacaktir. Rehber asagida belirtilen 7 bdlimden

olusturulmustur;

Giris

Adli Bilisime Giris

Adli Bilisim Laboratuvarmin Yo6netimi
Adli Bilisim Vakasinin Y onetimi
Laboratuvar Analiz Proseduri

Kalite Glivencesi

Ozet ve Ekler

YV V. V V V V V
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4.2.1. Giris

Bu rehber, bir adli bilisim laboratuvar1 kurma ve yonetme prosedurlerini 6zetlemekte ve elektronik
kanitlarin yonetimi ve islenmesi i¢in teknik yonergeler saglamaktadir. Bu rehber, lilkelerin adli bilisim
yeteneklerini gelistirmeyi diistinlirken kullanilabilecek bir sablon belge olarak goriilmelidir. Verilen
tavsiyelerin ulusal mevzuat, uygulama ve prosedirlere uygun olarak hem stratejik hem de taktik
diizeylerde kullanilmas1 amaglanmaktadir. Belgenin INTERPOL {iyesi tilkeler tarafindan kullanilmasi
amaglanmustir. Bu rehberin amaci, adli bilisim laboratuvarlari tarafindan tiretilen elektronik delillerin,
tiye ilkelerin mahkemelerinde ve uluslararasi ceza hukuku sistemlerinde kabul edilebilir olmasini

saglamaktir.

Rehber temel olarak iki farkli gruba odaklanmaktadir: Birincisi, laboratuvar adina karar veren adli
bilisim stratejistleri ve yoneticileridir; ikinci grup ise ginlik olarak elektronik delillerle ilgilenen
teknik personeli icermektedir. Ayrica savcilar, hakimler ve avukatlar da davalar1 agisindan hayati

Onem tastyabilecek adli bilisim siirecini anlama konusunda bu belgeden yararlanacaktir.

Rehberin amaci, kendi ulusal yasal cercevelerinin gerekliliklerini takip etmek zorunda olan adli bilisim
laboratuvarlarma smirlamalar getirmek degildir. Bu rehberde verilen tavsiyelerin herhangi bir Gye

iilkedeki herhangi bir ulusal mevzuatla ¢elismesi amag¢lanmamaktadir.
4.2.2. Adli bilisime giris

Rehberin bu béliimiinde Avrupa Konseyi modelindeki gibi adli bilisimin tanimi1 yapilmakta ve dijital
delillerin 6zelliklerinden bahsedilmektedir. Dijital delillerin incelenmesindeki prensipler yer almakta

ve dikkat edilecek hususlar vurgulanmaktadir.
4.2.3. Adli bilisim laboratuvarmin yénetimi

Rehberin bu boliimiinde yine Avrupa Konseyi boliimiinde oldugu gibi laboratuvar plani yaparken
dikkat edilecek hususlar (son yillardaki sug istatistikleri, biiyiikliik vb.), bina, fiziksel glivenlik, tesisler
ve ziyaretgiler icin almmacak tedbirlere yer verilmistir. Gorevli personel, laboratuvarmn fiziki

gereksinimleri konular1 da bu baslik altinda incelenmistir.

Avrupa Konseyi modelinden farkli olarak fiziksel gilivenlik bashgi altinda laboratuvarda olmasi
gereken fiziksel givenlik tedbirleri icin bir kontrol listesi (checklist) hazirlanmistir. Hazirlanan

“Fiziksel Giivenlik I¢in Kontrol Listesi” Cizelge 4.1’de sunulmustur.
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Cizelge 4.1. Fiziki glvenlik icin kontrol listesi

Fiziksel Giivenlik Icin Kontrol Listesi

Kamera sistemi

Gozetim sistemi, izinsiz erisim ve izinsiz girislere karsi tesisleri
izlemek icin kullanilir. Kurulumu yapan kisiler, maksimum giivenligi
saglamak i¢in en iyi stratejik yerin yani sira en iyi ¢Ozlniirligi de

dikkate almalidir.

Evet/Hayir

Erisim kontrolii
Erisim kontrolii, biitgeye bagli olarak fiziksel kilitler ve anahtarlar,
elektronik tus takimlari, kaydirmali kartlar ve/veya biyometrik veri

seklinde olabilir.

Evet/Hayir

Yangin kontrol sistemi

Bir laboratuvarin binada kurulu bir yangin algilama sistemi ve yangin
sondiirme sistemi bulunmalidir. Yangin sondiirme sistemi i¢in
kullanilan malzeme delillere, ekipmanlara veya personele zarar

vermemelidir.

Evet/Hayir

Pencere, kapi ve duvar korumasi

Gerektiginde, hirsizliklar1 6nlemek igin pencereler parmaklik ve
kilitlerle guclendirilmelidir. Laboratuvarin cam pencereleri ve
duvarlar1 varsa, hassas verilerin goriintiilenmemesine dikkat
edilmelidir. Binay1 yangmdan korumak i¢in merdiven boslugu veya

koridor gibi yerlerde yanmaz kap1 kullanilmasi diisiiniilebilir

Evet/Hayir

Yeterli elektrik prizi, sigorta, kesici ve akim yiikii

Sorunsuz ¢aligmay1 saglamak ve yangimn tehlikelerine yol acan ve
personelin giivenligi acisindan risk olusturan asir1 gii¢ yliklemelerini
onlemek icin laboratuvara yeterli miktarda elektrik prizi, sigorta ve

akim kesici takilmalidir.

Evet/Hayr

Antistatik doseme
Antistatik zemin kaplama, ¢alisanlara, ekipmanlara ve kanitlara zarar

verebilecek olasi elektrostatik desarjin azaltilmasina yardimer olur.

Evet/Hayir

Radyo frekans karistirma sistemi
Laboratuvarin, 6rnegin Faraday kafesi veya sinyal bozucu cihaz

kullanarak ag sinyallerini engelleyecek bir sistem kurmasi Onerilir.

Evet/Hayir
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Radyo karigtirma sistemi tiim ag sinyallerini engelleyecek ve delillere
herhangi bir izinsiz girisi onleyecektir. Mevcut kablosuz teknolojiyle,
acik akilli telefonlarin veya diziistii bilgisayarlarin otomatik olarak
mevcut kablosuz aglara baglanmay1 denemesi ve dolayisiyla verilerini
degistirmesi olasilig1 mevcuttur. Bu tiir sistemlerin kullanimina izin
verildigini ve diger sistemlere miidahale etmedigini dogrulamak igin

ulusal mevzuat kontrol edilmelidir.

Sogutma sistemi

Bir laboratuvarm isi yiirlitecek gelismis bilgisayarlara sahip olmasi ve
laboratuvarda 6nemli miktarda 1s1 liretmesi yaygindir. Asir1 1sinma
8 | veri kaybmma ve donanimm zarar gormesine neden olabilir. Evet/Hayir
Laboratuvar, kanit depolama odas1 ve sunucu odasi da dahil olmak
iizere oda sicakligini kontrol etmek i¢in bir sogutma sistemi

kurmalidir.

Tesis Dis1 Veri Depolama Yedeklemesi

Buyuk miktarda veri, tamamen islevsel hale geldiginde laboratuvar
tarafindan depolanir ve dogas1 geregi hassas olabilir. Veriler genellikle
bir sunucuda saklanir. Verilerin laboratuvardan uzakta, tesis disindaki
9 | bir sunucuya yedeklenmesi en 1iyi uygulamadir. Laboratuvarin Evet/Hayir
etkilendigi bir felaket durumunda, 6nemli verilere erisim saglamak
icin tesis dis1 depolama kullanilabilir. Tesis diginda bir veri depolama
yedegine sahip olmak, operasyonlarin minimum siirede ¢alisir duruma

gelmesini saglayan olaganiistii durum kurtarma planinin bir pargasidir.

Arsiv-Veri Depolama / Uzun Sareli Veri Depolama
Veriler, analizden sonra daha sonraki bir tarihte, daha sonraki adli
10 | islemlerde veya davaya iliskin yeni delil veya bulgularin 1s18inda Evet/Hayir

alinabilecek sekilde saklanmalidir. Depolama siresi ulusal yasa

gerekliliklere uyarlanmalidir.

Kaynak:Interpol(https://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGui

delinesDigitalForensics)
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Ayrica rehberde tesisler baslig1 altinda 6rnek bir laboratuvar yerlesim plani taslagi verilmistir. Temel
yerlesim plan1 ve gelismis yerlesim plani olarak iki ¢esit yerlesim plani olusturulmus olup Sekil 4.2°de

temel yerlesim plan1 gosterilmistir.

Duvar Raflari
| =
. I Is Istasyonu (Cep
Kopya Alma Is Istasyonu (Bilgisayar) Telefonu)
Masasi |
e e
Delil Calisma Masasi
Kabinil
Delil
Kabini
\ Beyaz Tahta

Sekil 4.2. Adli biligim laboratuvari temel yerlesim plani

Kaynak:Interpol(https://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGui

delinesDigitalForensics )

Eger laboratuvar kuracak kurum orta buyukliikte bir laboratuvar gelistirmeye karar verirse kat plani

icin Sekil 4.3’de plan uygulanabilir.
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Duvar Raflari

7 T [ Delil
Kopya Alma Is Istasyomg % toemems Saklama
' Masasi (Bilaisavar) Odas:

'

Delil
Kabini

Calisma

Masasi

Delil Alma/Teslim
>

Delil
Kabini

l\ Beyaz Tahta
=

Sekil 4.3. Adli bilisim laboratuvari gelismis yerlesim plani

Kaynak:Interpol(https://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGui

delinesDigitalForensics )

Interpol’lin hazirladig1 rehberde bina baglig1 altinda laboratuvara gelen ziyaretciler i¢inde ayrica bir

kontrol listesi hazirlanmis olup Cizelge 4.2 de sunulmustur.



88

Cizelge 4.2. Ziyaretci kontrol listesi

Ziyaretci Kontrol Listesi

Kayit

Ziyaretcilerin laboratuvara girmeden dnce bir form kullanarak veya
cevrimici bir sistem araciligiyla kayit yaptirmalar1 gerekmektedir.
1 o . o . . Evet/Hayr
Biiyiik bir ziyaretci grubu i¢in, eslik eden laboratuvar personeli,
grubun biiyiikliigiinii ve ziyaretin amacin1 dikkate alarak uygun

kayzt siireglerini diizenlemelidir.

Kimlik Karti

Ozellikle uzun siireli ziyaretlerde ziyaretciye gegici kimlik karti
2 e . - : Evet/Hayir
verilebilir. Kimlik karti, ziyaret¢iyi laboratuvar personelinden

acikca ayirt etmelidir.

Mihmandar
3 Laboratuvarda iken ziyaretgilere her zaman laboratuvar personeli Evet/Hayir

eslik etmelidir.

Ziyaretci Politikasi

Ziyaretcilerin okuyabilmesi i¢in laboratuvar ortak alaninda
ziyaret¢i politikasma iliskin acik isaretler veya bir poster
4 ‘ o _ Evet/Hayir
sergilenmelidir.  Fotograf ¢ekme, yeme-icme, laboratuvar
ekipmanlarma ve elektronik delillere dokunma vb. kurallar

ziyaretgilere agik¢a belirtilmelidir.

Yasadis1 Malzemelerin Goriintiilenmesi

Acik isaretler, potansiyel olarak yasa dis1 ve uygunsuz gorsellerin
5 — e . Evet/Hayir
laboratuvar igerisinde analiz edildigini ve goriintiilendigini

belirtmelidir.

Kaynak:Interpol
(https://www.interpol.int/content/download/13501/file/INTERPOL DFL GlobalGuidelinesDigitalF

orensics)

Interpol’iin rehberinde gorevli personel, egitim, danigmanlik gibi personel konular1 Avrupa
Konseyinin rehberinden farklilik gostermemektedir. Bu nedenle bu boliimde incelenmemistir.
Ekipman baglig1 altinda ise standart bir adli bilisim laboratuvarmmda bulunmasi gereken yazilim ve

donanimlara dair bir kontrol listesi yayimlanmis olup Cizelge 4.3’te gosterilmistir. Okuyucuya,
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listenin kapsamli olmadigini ve alinan vakalarin niteligine bagl olarak daha fazla ekipmanin gerekli

olabilecegini dikkate almasi tavsiyesi verilmistir.

Cizelge 4.3. Standart adli bilisim laboratuvari ekipman kontrol listesi

No Ekipman Durum
1 | Dizustu Bilgisayar Var/Yok
2 | Bilgisayar Inceleme Yazilimi Var/Yok
3 | Veri Kurtarma Yazilimi Var/Yok
4 | Mobil Cihaz Inceleme Yazilinmi Var/Yok
5 | Internet Inceleme Yazilimi Var/Yok
6 | Sanal Makine Yazilim1 Var/Yok
7 | Baglant1 (Docking) Sistemi Var/Yok
8 | Yazma Engelleme Sistemi Var/Yok
9 | Kopya Alma Donanimi1 Var/Yok

Bos depolama ortami1 — kisa ve uzun vadede elektronik

10 | kanitlardan elde edilen verileri depolamak i¢in: USB Var/Yok

bellek, harici sabit disk, sabit disk, sunucu

11 | Bilgisayar arag seti (Toolkit) Var/Yok
12 | Giig Kablolari, uzantilar Var/Yok
13 | Yazici Var/Yok
14 | Evrak Imha Cihaz1 Var/Yok

Kaynak:Interpol
(https://www.interpol.int/content/download/13501/file/INTERPOL DFL GlobalGuidelinesDigitalF

orensics)

4.2.4. Adli bilisim vakasinin yonetimi

Avrupa Konseyi rehberinde adli biligim laboratuvar siiregleri ve prosediirleri baslig1 altinda incelenen

konular Interpol rehberinde de incelenmistir. Fakat Interpol rehberinde Avrupa Konseyinin

rehberinden farkli olarak laboratuvara ilk gelen delile adim adim hangi prosediirlerin uygulanacag: da

ayrmtil bir sekilde aciklanmistir.

Avrupa Konseyi rehberinde esas olarak adli bilisim asamalar1 alinirken ( Toplama, inceleme, analiz,

raporlama) alinirken Interpol’iin hazirladig1 rehberde delilin laboratuvara ilk girisi esas alinmis ve
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talimatlar ona gore hazirlanmistir. Bu boliimde Avrupa Konseyi rehberinden farkli olarak hazirlanan

delilin laboratuvara giris anindan dosyanin kapanmasina kadar yapilan islemler incelenecektir.

Adli bilisim laboratuvari, vakalari almaya baglamadan Once bir vaka yoOnetimi prosediirii
olusturmalidir. Asagidaki sekilde gosterildigi ve sonraki boliimlerde ayrintili olarak agiklandig gibi,
genellikle bir vakay1 yonetmede yedi adim vardir. Bir davay: yiiriitmeden 6nce laboratuvar, ilgili
mevzuata uydugundan ve takip ettiginden emin olmalidir. Yonetici veya inceleme uzmani, delillerin
islenmesine yOnelik yasal iznin, izinler veya resmi belgeler yoluyla mevcut oldugundan emin

olmalidir. Delilin kabuliinden dosyanin kapanmasina kadar olan 7 agsama Sekil 4.4’te gosterilmistir.

Talebin i Delilin - oA Dosyanin
Dosya Kayd: Delilin Kayd: Fefojraflannas Analizin Yopilmasi Delilin Iadesi

Sekil 4.4. Vaka yonetim prosediri

Kaynak:Interpol(https://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGui

delinesDigitalForensics)

4.2.4.1. Talebin ahinmasi

Adli bilisim laboratuvar ¢aligmasi, talep sahibinden resmi bir talep alinmasiyla baglar. Bu resmi talep
mektup, e-posta veya faks seklinde olabilir. Resmi talepte sunulan bilgiler, s6z konusu sugun tanimini,
ilgili eylemi, elektronik delil ayrintilarini, davanin amacini ve muhtemelen tutuklama emrini

(mahkeme karar1) igermelidir.

Laboratuvar yoneticisi veya atanmis personel daha sonra talebi inceleyecek ve asagidaki kriterlere gore

vakanin uygun olup olmadigina karar verecektir:

e Dosya adli bilisim kapsamindadir, yani deliller elektroniktir ve DNA veya parmak izleri gibi
baska tiirlii degildir,

e Mevcut yontemler ve araglar,

e Dosyayi yiiriitecek personel mevcut,

e Yasal zorunluluk yerine getirildi (mahkeme, savcilik karar1 vb.)

Laboratuvar daha sonra davayi1 kabul edip edemeyecegine iliskin talebe resmi olarak yanit verecektir.
Kararin kabul edilmesi halinde laboratuvar, elektronik delillerin talep sahibinden teslimi i¢in bir tarih

saglayacaktur.
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4.2.4.2. Dosya kaydi

Laboratuvar davanin miimkiin olduguna karar verdiginde, talep sahibi elektronik delillerle birlikte
laboratuvara gelecektir ( ya da posta veya kurye vasitasiyla gonderecektir). Laboratuvar, bu vaka icin

benzersiz bir devam eden vaka numarasi olusturur ve bir vaka kayit formunu doldurur.

Elektronik kanitlarin etkili bir sekilde incelenebilmesi igin, incelemeyi yapan kisilere, talepte bulunan
tarafindan agik ve spesifik bir vaka talebinin saglanmasi1 gerekmektedir. Bir cihazda bulunan belgeler,
videolar, konumlar vb. gibi biiylik miktarda ve gesitli tlrde veriler nedeniyle, bir incelemecini agik ve

spesifik bir talep olmadan verileri incelemesi miimkiin degildir.

Bu bilgiye dayanarak, incelemeyi yapan kisi delilleri islemek i¢in kullanilacak yontem ve araglari
planlayabilir. Her iki taraf da, yani talep sahibi ve laboratuvar personeli, formu imzalamalidir. Artik
calismalar resmi olarak baslamistir. Laboratuvar daha sonra vakayla ilgili tim verileri depolamak igin

depolama ortaminda bir klasor olusturacaktir.
4.2.4.3. Delilin kaydi

Elektronik deliller alindiginda, muhafazanin laboratuvara devredilmesinden once delilin
miihiirlenmesi 6nemlidir. Delilin biitiinliigline iligskin her tiirlii makul stipheyi ortadan kaldirmak i¢in,
hem talepte bulunan hem de incelemeyi yapan kisi, bir taraftan digerine aktarim siireci sirasinda

delillere baska hi¢ kimsenin erigim saglamadigini gosterebilmelidir.

Sunulan her elektronik kanit parcasi kaydedilmeli ve kayit formunda delil ayrintilariyla birlikte
belgelenen benzersiz bir delil etiketi atanmalidir. Delil kayit formunun bir 6rnegi Ek 11°de Delil Kay1t

Formu Ornegi'nde gosterilmistir.

Bu kayit, her delilin sim kartlar1 ve hafiza kartlar1 gibi alt 6gelerini de icerir. Etiketlerin alt 6geleri ana
ogeye kadar izleyebilmesi gerekir. Ornegin, bir cep telefonu 20190105(2)-MPO1 olarak etiketlenmisse
sim kart 20190105(2)-MP01-SIMO1 olarak etiketlenebilir.

Delildeki herhangi bir kusurun, delil kayit formunda belgelenmesi gerektigine dikkat etmek dnemlidir.
Bunun amaci laboratuvari gelecekte olumsuz iddialardan korumaktir. Delille ilgili her turli elektronik

kopya belge vaka klasortne yuklenmelidir.

Artik delillerin saklama zinciri baglamis olup, formun delili alan personel tarafindan doldurulmasi

gerekmektedir. Delil kullanimda degilken bir delil depolama odasinda saklanmalidir.
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4.2.4.4. Delilin fotograflanmasi

Delilin fotografi delilin durumunu kaydetmek ve delili gelecekte etkili bir sekilde tanimlamak igin
cekilmektedir. Delilin genel goriiniimiiniin yan1 sira yakin plan goriiniimiinii de fotograflamak yararl
bir uygulamadir. EKran aktifse ekran goriintiisiiniin de fotografi ¢ekilmelidir. Daha sonra resimler vaka
klasoriine yiiklenmelidir. Gelecekteki durumuna iliskin referans olmasi amaciyla talep sahibine iade

etmeden once delilin fotografinin ¢ekilmesi tavsiye edilir.
4.2.4.5. Analizin yapilmasi

Analizin laboratuvar analiz modeline uygun olarak yapilmasi gerekmektedir. Siire¢ boyunca, adli
bilisim uzmanlari, talep sahibi ile iletisimi siirdiirmeli ve inceleme sirasinda ortaya ¢ikabilecek her
tiirlii sapma veya sinirlamayi bildirmelidir. Bazi uzmanlarin adli bilisim alaninda uzun yillara dayanan
bilgi birikimi vardir ve bu nedenle uzman ile talep sahibi arasinda etkili bir iletisim oldugunda dogru

verileri tahsis edebilirler.
4.2.4.6. Delilin iadesi

Analiz tamamlandiktan sonra laboratuvar, kanitlar1 almak i¢in talep sahibi ile iletisime gecer.
Laboratuvardaki yaygin uygulama, seyahat siiresinden tasarruf etmek i¢in delilin adli bilisim raporuyla
birlikte talep sahibine iade edilmesidir. Delili iade etmeden Once laboratuvarin delili miihiirlemesi
gerekmektedir. Miihiirde laboratuvarm logosu, ismi, delilin etiketi ve miihiirlendigi tarih ve saat

bulunmas: tavsiye edilir. Ornek bir Delil Miihiirleme sekli ve formu Ek 12°de gdsterilmistir.
4.2.4.7. Dosyanin kapanmasi

Islem daha sonra tamamlanir ve laboratuvar dosyay1 kapatabilir. Dosyay1 kapatmak icin her iki tarafin
da isin tamamlandig1 ve raporun talep sahibine teslim edildigi konusunda mutabakata varmasi gerekir.

Bu bir form imzalanarak yapilabilir.

Dosyanin tamamlanmasimin ardindan ileriye giden yol, gerekirse davanin adli sonuglar1 hakkinda
bilirkisi ifadesi vermek {lizere inceleme uzmaninin mahkemeye c¢ikmasini igerir. Talep sahibi,

mahkemede kendisine ihtiya¢ duyuldugunda inceleme uzmanini bilgilendirir.
4.2.5. Laboratuvar analiz prosediri

Interpol’lin yayimladigi rehber laboratuvar analiz prosediirii baglig altinda tipki1 Avrupa konseyinin

rehberinde oldugu gibi adli bilisimin asamalar1 ve hangi asamada hangi delile ne tiir inceleme
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prosediirleri uygulanacagi yer almaktadir. Bu bolim Avrupa Konseyinin hazirladigi rehberden bir
farklilik gostermemektedir. Bu nedenle burada tekrar incelenmeyecektir. Rehberde bu baglik altinda
raporlama(sunum) konusu da islenmis olup bu konuda da Avrupa Konseyinin rehberinden farklt bir

uygulama gozikmemektedir.
4.2.6. Kalite guvencesi

Avrupa Konseyi yayimladig: rehberde kalite glivencesi ve gereksinimlerine “Fiziksel Laboratuvar
Gereksinimleri” baglig1 altinda yer verirken Interpol bu konuya daha ayrmtili bir sekilde yaklasarak

ana bir baslik haline getirmistir. Bu nedenle bu boliimde Interpol’iin rehberi incelenecektir.

Adli bilisim raporu mahkemede sunarken, inceleme yapanlarin yalnizca analiz siirecini acgiklamasi
gerekmeyebilir. Ayrica yeterliliklerini, kullandiklar1 ekipmani, segtikleri yontemi, delil isleme
yontemini ve ¢ok daha fazlasini agiklamalar1 istenebilmektedir. Bahsedilen konular1 ele alacak
prosediirlerin adli bilisim laboratuvarinda olusturulmasi ve uygulanmasi énemlidir. Rehberde bu konu
kalite giivence bilesenleri ve adli bilisim laboratuvar1 akreditasyonu olacak sekilde iki baglik altinda

yer almaktadir.
4.2.6.1. Kalite giivence bilesenleri

Interpol rehberinde ¢ok detayli bir kalite giivence kontrol listesi yayimlamustir. Temel seviyede
yayinlanan fakat sadece i¢indekilerle siirli olmayan kalite giivence kontrol listesi Cizelge 4.4’te

sunulmustur.

Cizelge 4.4. Kalite giivence bilesenleri kontrol listesi

Kalite Giivence Bilesenleri Kontrol Listesi

A. Laboratuvar diizeyinde bir Organizasyon Semasi olusturun.
B. Her yi1l i¢ denetim yapin.

Laboratuvar , ' . o
C. I¢ ve dis sikayetleri ele almak i¢in bir prosediir olusturun.

D. Belgeleri kontrol etmek i¢in bir prosediir olusturun.

A. Laboratuvar binalarini olusturun — erigim ve ¢ikislar.

) B. Bir erisim listesi olugturun ve anahtarlari, ayr1 ayr1 atanmis kimlik
Tesis ve Cevre ' o L
b kartlarmi veya biyometrik cihazlar1 kullanarak erisimi sinirlayin.

urumu
C. Laboratuvar ortamini diizenli olarak izleyin (sicaklik, nem, temizlik).

D. Bir Saglik ve Giivenlik programi olusturun.
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e. Ziyaret¢i politikasini olusturun.

F. Diizenli temizlik yapm.

Ekipman

A. Ekipmanin tasmmasi, transferi, depolanmasi, kullanimi, onarmmi,
imhasi ve planli bakimi i¢in bir prosediir olusturun.

B. Kullanima almadan 6nce ekipmanin 6zelliklerine uygun calistigindan
emin olun.

C. Bakim programimi uygulayn.

D. Donanim yazilimlarin1 gereksinimlere gore giincelleyin.

e. Ekipman belgelerini, kilavuzlarini ve garantilerini koruyun.

Personel

A. Istihdam Nitelikleri:
e Ise almadan &nce 6zgegmis taramas1 yapin.
e Ise alindiktan sonra personel i¢in is tanimlarini hazirlayin
B. Mesleki Gelisim ve Egitim:
e Personel i¢in bir egitim programi olusturun
e Personeli egitime gonderin.
e Yeni ise alman personel i¢in danismanlar ataym.
e Yeni ise alinan personel i¢in yetkinlik testleri yapilarak
personelin yetkinligini degerlendirin.
e Yillik yeterlilik testleri yaparak mevcut personelin yeterliligini
degerlendirin.
e Harici veya laboratuvarlar arasi yeterlilik testlerine katilin.
e Teknik sertifikalar alin. Mevcut personelin  becerilerini

stirdiirmesi icin strekli egitim programi olusturun.

Deney Metodu

A. Laboratuvar incelemelerini yuritmek icin Standart Operasyon
Prosediirleri olusturun.

B. Adli bilisim yOntemlerine iliskin bir belgeyi gilincellenmis ve
uzmanlarin kullanimina ag¢ik tutun.

C. Laboratuvarm bunlar1 dogru sekilde kullanabilmesini saglamak i¢in
tanitilan yontemler lizerinde dogrulama yapin.

D. Herhangi bir yontemi kullanirken dogrulama gergeklestirin: standart
dig1 yontem, laboratuvarda gelistirilen yontem veya kapsami diginda

kullanilan standart yontem.




e. Kullanim kolaylig1 i¢in laboratuvarda SWGDE gibi uluslararasi kabul

goérmiig bir yontem kullanin.

Inceleme

Talebi

Hizmet talebine iligkin bir politika ve prosediir olusturun ve uygulayin.
Bu sunlar1 igermelidir:

A. Istegi kabul etme veya reddetme siireci.

B. Talebin yeniden gonderilmesi stireci.

C. Kisa bir talep veya vaka amacina sahip olma gerekliligi.

D. Bir formu imzalayarak, bir e-postay1 yanitlayarak veya bir mektuba
yanit vererek, her iki tarafin da inceleme isi baslamadan once ve teslim
edildikten sonra is tiizerinde anlagtigini belirten, talep sahibi ve
Incelemeyi Yapan tarafindan verilen resmi onay.

e. Talebi belgelemek i¢in kullanilacak formlar veya diger yontemler.

Delil Saklama

Delillerin ele alinmasina iliskin bir politika ve prosediirler olusturun ve
uygulaym. Bu sunlar1 icermelidir:

A. Delillerin korunmasi

B. Delil etiketleme

C. Delil muhtrleme

D. Belgelenecek 6geler - gbzetim zinciri dahil

E. Gozetimsiz birakilan deliller

F. Delillerin giivenligi ve islenmesi i¢in 6nlemler

G. Depolama ve saklama

*Delillerin saklanmasiyla ilgili ayrintilar i¢in olusturulmus 6rnek form

Ek 13’te gosterilmistir.

Adli inceleme

Sonucu

A. Adli sonuglar1 desteklemek i¢in teknik kayitlar1 tutun. Kayatlar, siireci
ylriten uzmanlar1 ve tarihi belirtmelidir. Onceki kayitlarda yapilan
degisiklikler takip edilmelidir.

B. Adli sonuglarm teknik ve idari incelemesini yapin.

C. Adli tip sonucunu talep sahibine vermeden 6nce yetkilendirin.

D. Adli rapor icin ortak bir format olusturun. Adli Raporun olusturulmas1
icin gereken ornek kriterler formu Ek 14°te gdsterilmistir.

E. Goriis verirken bunun adli raporda agikca belirtilmesi gerekir.

F. Adli raporun degistirilmesine yonelik bir siire¢ olusturun.

95
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Kaynak:Interpol(https://www.interpol.int/content/download/13501/file/INTERPOL_DFL_GlobalGui

delinesDigitalForensics)

4.2.6.2. Laboratuvar akreditasyonu

Adli sonuglar yargi sistemini etkiler, dolayisiyla dogru ve giivenilir olmalar1 gerekir. Laboratuvar,
akreditasyon programma katilarak ¢ikardigi rapor sonuglarina olan giiveni garanti edebilir ve
gosterebilir. Akreditasyon kurumu, kiiresel standardi karsiladigindan emin olmak i¢in laboratuvar

stirecini yillik olarak degerlendirecektir.

Akreditasyon programina katilim tavsiye edilse de genel olarak goniilliiliik esasina dayalidir ve ¢ogu
iilkede zorunlu degildir. Akreditasyon programiyla ilgilenen bir laboratuvar, siirecin ayrintilari i¢in

kendi tilkesinin akreditasyon kurumuna bagvurabilir.
Akredite olmanin bazi 6nemli faydalar1 sunlardir:

1. Adli sonuclara giivenin saglanmasi
Bir laboratuvara yilda ¢ok sayida vaka geldiginde, laboratuvarin inceleme ¢alismalarinin ve
inceleme uzmanlarmin performansini izlemesi genellikle zordur. ISO 17025 standardi, adli
sonucun kalite yOniiniin izlenmesi siirecini tamimlar. Akreditasyonla birlikte bu siireg,
laboratuvarin performansmi siirdiirmeye devam etmesini saglamak i¢in yillik olarak
degerlendirilecektir. Buna ek olarak, kanitlarin yonetilmesi ve incelenmesi siireci uluslararasi
standartlara uygun olmali ve paydaslara laboratuvar tarafindan tretilen adli sonuglar
konusunda giiven saglamalidir.

2. Standartlastirilms siireclerle daha sistematik bir sistem
Birka¢ inceleme uzmanmin bulundugu bir laboratuvar, her bir inceleme uzmaninin ayni siireg
dizisini takip etmesini saglamalidwr. Bunun amaci, mahkemedeki ifadelerin ayni
laboratuvardan gelen her bir inceleme uzmani arasinda tutarli olmasmi saglamaktir. Boylece
savcilar, hakimler ve diger mahkeme personeli tarafindan aninda anlasilmasini
kolaylastirmaktir. Bu akreditasyonun mevcut olmasi, laboratuvarin gerekli standart siirecleri
olusturmasini ve ayni zamanda uzmanlarin bunlar1 uygulamasini saglar.

3. Kaliteli sonuglar tretilmesi
ISO 17025'n gerekliliklerinden biri de laboratuvar siireglerinde siirekli iyilestirmeler
yapilmasidir. Laboratuvar, stirekli iyilestirmeler uygulayarak ve daha kaliteli sonuglar

liretmesini saglayarak akreditasyondan yararlanabilir.
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4.2.7. Ozet ve Ekler

Elektronik deliller, benzersiz ve geleneksel delil tiirlerinden farkli olan dogas1 geregi incelenmesi zor
ve hassas ve delillerdir. Bu nedenle gerekli sekilde ve dikkatle incelenmedirler. Bu belgenin amact, bir
adli bilisim laboratuvarinin yonetimi ve elektronik kanitlarin incelenmesi igin standart yonergeleri
saglamaktir. Bunun amaci, INTERPOL iiyesi iilkeler tarafindan iiretilen elektronik delillerin ve

sonuglarin diger yargi mercilerinde de kabul edilmesini saglamaktir.

Inceleme uzmanlar1 ve laboratuvar yonetimi her zaman metodolojileri, kilavuzlar1 ve prosediirleri
teknolojideki giincel gelismelere gore giincellemeye calismalidir. Ancak o zaman suglular1 hep birlikte

ortadan kaldirabilir ve adaleti olmasi gerektigi gibi saglayabiliriz.

Bu rehber Avrupa Konseyi modelinin eklerine benzer ekleri icermektedir. Rehber i¢inde farkli olan
eklere atif yapilarak ekler boliimiinde gosterilmistir. Bu nedenle Interpol modelinin ekleri dahil

edilmemis olup asagida isimleri verilmistir:

e Laboratuvar yetenek kontrol listesi

e Temel laboratuvar ekipmani kontrol listesi
e Vaka kayit formu 6rnegi

e Delil kayit formu 6rnegi

e Delil etiketleme ve miihiirleme 6rnegi

e Veri kopyalama kontrol listesi

e Toplama (Edinim) akis semasi

e Bilgisayar inceleme akis semasi

o Delil verilerini inceleme streci

e Adli Raporun olusturulmasi i¢in gereken 6rnek kriterler
e Elektronik delil saklama kontrol formu

e Laboratuvara gonderilen talep formu
4.3. Diger Modellerden Ornekler

Yukarida verilen 6rnek modeller tamamen adli bilisim laboratuvar1 kurulumu i¢in tasarlanmis ve
saygin kurumlarin hazirladigi rehberlerden alinmistir. Bunlarin disinda ¢esitli adli bilimler
laboratuvari kurulum rehberleri iginde adli bilisim laboratuvari i¢in ayrilan boliimlerde de tavsiyeler

bulunmaktadir. Bu baslik altinda bu 6rneklere yer verilecektir. Ayrica adli biligim incelemeleri i¢inde
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bulunan ses ve goriintii incelemeleri konularinda da bazi farkli uygulamalar mevcuttur. Bu baslik

altinda ses ve goriintii inceleme laboratuvarlar1 konusunda tavsiyeler bulunmaktadir.

4.3.1. NIST modeli

1901'de kurulan Ulusal Standartlar ve Teknoloji Enstittisti (The National Institute of Standards and
Technology-NIST) su anda ABD Ticaret Bakanligi'nin bir parcasi olarak faaliyetlerine devam
etmektedir. NIST, ABD’nin en eski fizik bilimi laboratuvarlarindan biridir. NIST kuruldugu yillarda,
o zamanlar Birlesik Krallik, Almanya ve diger ekonomik rakiplerin yeteneklerinin gerisinde kalan
ikinci sinif bir 6l¢iim altyapisiyla ABD'nin endiistriyel rekabet giicline yonelik biiylik bir zorlugu

ortadan kaldirmak i¢in kurulmustur (Ulusal Standartlar ve Teknoloji Enstitiisii [NIST], 2024).

Akillr elektrik sebekesi ve elektronik saglik kayitlarindan atom saatlerine, gelismis nanomateryallere
ve bilgisayar ¢iplerine kadar bir¢ok iiriin ve hizmet, bir sekilde Ulusal Standartlar ve Teknoloji
Enstitiisii tarafindan saglanan teknolojiye, Ol¢ciime ve standartlara dayanmaktadir. Temelde NIST
Olciim bilimi vasitalarmi kullanarak cesitli sektorlerdeki aktorlere standartlar saglamaktadir.
Standartlarin gelistirilmesi ve kullanilmasi i¢in de biinyesinde bir¢ok sektdrden ¢alisanla birlikte ¢esitli

bilim laboratuvarlarina sahiptir (NIST, 2024).

Ulusal Standartlar ve Teknoloji Enstitiisii'niin ana arastirma bilesenlerinden biri olan Bilgi Teknolojisi
Laboratuvari (Information Technology Laboratory-ITL), bilgi teknolojisinde arastirma ve gelistirme
yoluyla 6l¢lim bilimini, standartlar1 ve teknolojiyi gelistirerek ABD'nin endiistriyel rekabet giiciinii

tesvik etme yoniinde genis bir misyona sahiptir (NIST, 2024).

ITL, Ulusal 6l¢ciim ve standartlar altyapis1 i¢in teknik liderlik saglayarak ABD ekonomisini
desteklemektedir. ITL, bilgi teknolojisinin gelistirilmesini ve verimli kullanimini ilerletmek icin
testler, test yontemleri, referans verileri, kavram kanit uygulamalar1 ve teknik analizler
gelistirmektedir. ITL'nin sorumluluklar1 arasinda federal bilgisayar sistemlerindeki hassas
smiflandirilmamis bilgilerin uygun maliyetli giivenligi ve gizliligi icin teknik, fiziksel, idari ve

yOnetim standartlarinin ve yonergelerinin gelistirilmesi yer almaktadir (Lyle ve digerleri, 2008).

NIST binyesinde bulunan Adli Bilim Laboratuvarlar1 Tesisleri Teknik Calisma Grubu (The Forensic
Science Laboratories Facilities Technical Working Group-TWG) 2013 yilinda adli bilimler
laboratuvarmm kurulumu hakkinda bir rehber yaymlamistir. Rehberin adli bilisim laboratuvari

boliimiinde verdigi tavsiyeler Cizelge 4.5°te gosterilmistir (Aguilar ve digerleri, 2013).
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Alan Tipi

Tasarim Hususlar

Ana Laboratuvar

Analist basina 15 metrekarelik U seklinde is
istasyonu

Siire¢ i¢i kanitlar i¢in giivenli kanit saklama
kabinine sahip bireysel analist is istasyonlar1
Gerektiginde ekipman ve prosediirler icin
laboratuvar lavabolu cesitli tezgah

Tim is istasyonlarinda birden fazla elektrik ve
veri ¢ikist

Hassas malzemelerin arastirilmasi nedeniyle tiim

pencerelerde (i¢ ve dis) karartma panjurlari

Delil Saklama Odasi

Gerektiginde is istasyonunda siireg i¢i depolama
icin ilave alan
Agir/hacimli  bilgisayar bilesenleri i¢in agir

hizmet tipi raflar

Video (Goriintii) Analiz Odasi

Isik seviyesi kontrolii
Personel ve vaka yiikiine bagli olarak oda sayis1

Onerilen minimum boyut: 100 metrekare

Ses Analiz Odasi

Akustik olarak izole edilmis oda
Personel ve vaka yogunluguna bagli olarak yeterli

miktarda oda

Radyo Frekansi Korumah Oda

Analist basina 8 ayakli inceleme tezgahi
Giriste korumali, kilitli 6n oda

Onerilen minimum boyut: 100 metrekare

Kaynak: (Aguilar ve digerleri, 2013)

4.3.2. ASTM standarda

Gayri resmi standart gelistirme kuruluslarmdan biri olan ve 1902 yilinda kurulan ASTM International

(6nceki adiyla American Society for Testing and Materials) metaller, insaat, petrol, tiiketici iirtinleri,

bilisim konularinda gelistirilmis teknik standartlar1 biinyesinde bulundurmaktadir. Bugln 0riin

kalitesini iyilestirmek, saglik ve gilivenligi gelistirmek, pazar erisimini ve ticareti giiclendirmek ve



100

tiikketici glivenini olusturmak icin diinya ¢apinda 12.000'den fazla ASTM standardi kullanilmaktadir.
Biinyesinde 140 iilkeden sayis1 30000 civarunda teknik personel bulundurmaktadir. Standartlar1 teknik
komiteleri araciligla olusturan kurumda 140’tan fazla standart teknik komitesi bulunmaktadir. ASTM,
standart gelistirmenin Gtesinde, yan kurulusu olan Giivenlik Ekipmanlar1 Enstitiisii araciligiyla
sertifikasyon ve beyanm yani sira teknik egitim programlar1 ve yeterlilik testleri de sunmaktadir.
ASTM'nin genel merkezi West Conshohocken, Pensilvanya'da bulunmaktadir ve ofisleri Belgika,

Kanada, Cin, Peru ve Washington, D.C.'de bulunmaktadir (ASTM, 2024).

ASTM 2023 yilinda “Adli Ses Laboratuvart Kurulumu ve Bakimi i¢in Standart Kilavuz (E3150)”
standardin1 yeniden giincelleyerek yaymlamistir. Bu kilavuz, adli ses laboratuvart alaninin
olusturulmasinim yani swra laboratuvarda bulunan ekipmanin yapilandirilmasi, dogrulanmasi ve
bakimma iliskin tavsiyeleri ortaya koymaktadir. Asagida adli ses incelemeleri ig¢in kurulacak

laboratuvara iliskin ASTM (E3150) standardinin 6nemli noktalar1 yer almaktadir;

e Genel- Bir ses laboratuvarinin tasarlanmasi ve yapilandirilmasinda, laboratuvarin akustik
ortaminin/odasinin yani sira iklim kontroliiniin de dikkate alinmas1 6nemlidir.

e Cevre—Adli ses laboratuvarinin igindeki ve ¢evresindeki ekipmandan bagimsiz fiziksel ortam,
iiretilen isin kalitesi tizerinde biiyiik bir etkiye sahip olabilir.

e Akustik—Adli ses laboratuvarmin akustik ortamu, adli ses analizinin kalitesini etkileyebilecek
ortam sesleri ve etkilerinin (6rnegin, malzemeler, rezonanslar, yanki) toplamidir. Bir kayitta
hangi seslerin mevcut oldugu konusunda kafa karigikligin1 6nlemek i¢in ses laboratuvarindaki
dikkat dagitic1 ses unsurlarini ortadan kaldirmak veya en aza indirmek gereklidir.

e Akustik engeller:

o Arka planda sohbet, TV, radyo ve muzik;
o Bilgisayar ve ekipman sogutma fanlari,

o Klima iiniteleri ve hava akist;

o Titresim.

e Laboratuvardaki dis giiriiltiiyli azaltmak i¢in asagidaki gibi adimlar atilabilir:

o Yankilanma ve yankiy1 absorbe etmek icin akustik kopiik veya baska malzemelerin
kullanilmasi,

o Laboratuvarin akustik tuzaklarla tasarlanmasi,

o Gereksiz hava kanallarinin yeniden yonlendirilmesi,

o Mevcut hava kanallar1 igerisinde akustik perdeleme kullanilmasi,

o Kapatildiginda her tarafi sikica kapanan agir ahsap kapilarin kullanilmasi,
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Yabanci sesleri azaltmak ve incelenen sinyalin duyulabilirligini en iist diizeye ¢ikarmak

icin incelemeler sirasinda yiiksek kaliteli kulakliklarin kullanilmasi.

Sicakhk ve Nem—Laboratuvarin sicakligmin ve neminin ekipman iireticisinin standartlari

dahilinde oldugundan emin olun. Ekipmanin kendisi 1s1 liretir ve sinyali etkileyebilecek 1s1

olusumunu 6nlemek i¢in yeterli havalandirma gerektirir.

Elektromanyetik Parazit—Cesitli elektromanyetik kaynaklardan kaynaklanan parazit, sinyal

kalitesini etkileyebilir. Asagidaki dnlemler alinabilir;

o

Glic hatlari, motorlar, lamba kararticilari, floresan isiklar ve kesintisiz gii¢ kaynaklar1
gibi alternatif akim (AC) kaynaklari, yanlis yOnlendirilmis sinyal kablolarinda
giiriiltiiye neden olabilecek manyetik pikap dongiileri olusturabilir. Transformatorleri
ve glic hatlarim1 sinyal hatlarindan aymrm. Gii¢ ve sinyal hatlarmin kesismesi
gerekiyorsa, bunlarin birbirine 90° a¢iyla ge¢mesini saglayin.

Yanlis topraklama, topraklama dongiileri olusturabilir. Bu olguya bircok faktor katkida
bulunmaktadir. Topraklama dongiilerini en aza indirmek i¢in ekipmani ve raflari uygun
sekilde topraklayn.

Hoparlorler gibi yakindaki herhangi bir manyetik ortamin biitiinliigiinii etkileyecek
kadar giiclii manyetik alanlar iireten 6geler, kanit niteligindeki kayitlardan miimkiin
oldugunca uzak tutulmali veya laboratuvardan uzaklastirilmalidir.

Cep telefonlari, cagri cihazlari, radyolar ve diger radyo frekansi (RF) ileten cihazlar,
kablolara veya ekipmanlara miidahale edebilir ve kapatilmali veya laboratuvardan
¢ikarilmalidir.

Katot 151 tiipii (CRT) video monitdrleri yakindaki veya bagli ses ekipmanlarinda
duyulabilir giiriiltiiye neden olabilir. Oynatma/kaydetme cihazlarini CRT monitorlerin

yanina yerlestirmeyin.

Sistem Yapilandirmasi—Ekipmanin, kablolarin, konektorlerin, arayiizlerin ve yazilimin

kalitesi ve diizeni, ses sinyalini dogrudan etkiler.

o

Bilgisayar ve Ag Sistemleri—Kanitlara erigme yetkisi olmayan kisilerden izole edilmis
bir sistem tlizerinde kanitlar1 igleyin. Bilgisayarlarin ve ag sistemlerinin giivenliginin
saglanmasi da dnemlidir. Internette benzersiz codec bilesenleri, dzel oynaticilar vb.
aramak i¢in ayr1 bir bilgisayarm olmasi onerilir.

Ses Ekipmani—Miimkiin olan yerlerde profesyonel ve yayin smifi ekipman kullanarak,

eldeki géreve uygun oynatma, isleme ve kayit ekipmanini segin.
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o Sinyal Yolu—Sinyal yolu, ses verilerinin kaynaktan tim konektorler, arayizler,

kablolar ve yazilimlar araciligiyla hedefe kadar olan tam yoludur. En az miktarda
bozulmaya sahip sinyal yollarini tasarlayin. Sinyal kaybini en aza indirmek ve parazit
olasiligini azaltmak i¢in yeterli kalitede ve minimum uzunlukta kablolar ve konektorler
kullanin. Analog ses calismalar1 i¢in, dengeli hatlarin kullanimini dengesiz hatlar
iizerinden en st diizeye c¢ikarin. Adaptorleri ekipmani birbirine baglamak icin
istiflemekten kagmn. Ilgili 6zel ara yiizler i¢in tasarlanmis bir kablonun kullanilmasi
tercih edilir. Analog ara ylizlerin empedansinin ve seviyesinin farkinda olun. Adli ses
analizlerinin gergeklestirilmesi i¢in hoparlorler onerilmez; ancak inceleme sirasinda
baska sekilde kullanilirsa, hoparlorlerin ses sinyalinin tam frekans spektrumunu
yeniden iiretebilecek kapasitede oldugundan emin olun.

[letim Formati—Ses verilerini en az miktarda bozulma, kayip veya zayiflamayla ileten
sinyal formatmi se¢in. Bu karar, kullanilan ekipmanda hangi formatlarm mevcut
olduguna baghdir. Dijitalden analoga ve analogdan dijitale doniisiimlerin sayisini en

aza indirin.

Sistem Dogrulamasi—Ekipman ve ara baglantilar yapilandirildiktan, gilincellendikten veya
degistirildikten sonra, her seyin beklendigi gibi calistigini dogrulamak icin ¢esitli bilesenler
aracilifiyla test sinyalleri caligtirin.

o Kalibrasyon—Kalibrasyon, ol¢timler ile bilinen standart degerler arasindaki iliskiyi

kurma islemidir. Eger bir ekipman pargasi, sayisal sonu¢larm incelemelerle belirleyici
bir dneme sahip oldugu Olgiimlerin temelini olusturuyorsa, o zaman bunun kalibre
edilmesi kritik 6nem tasir. Sinyal olusturucular ve spektrum analizorleri gibi bu
Olctimleri Greten ekipmanlar izlenebilir bir standarda gore kalibre edilmelidir.
Kalibrasyon, herhangi bir 6nemli bakim veya onarimdan sonra veya kontrol testinde
basarisiz olunmas1 durumunda lireticinin spesifikasyonlarina gore gerceklestirilmelidir.
Yeni veya Gecici Ekipman—RBelirli ses delilleri, laboratuvarin normal bir pargasi
olmayan ekipmanlar gerektirecektir. Bu yeni veya gecici ekipman sunlari igerebilir:

= Gonderilen cihazlar,

= Sunulan medyanin formatini desteklemek i¢in edinilen ekipman veya codec'ler,

= Dabha eski veya arsivlenmis ekipman ve

* Yeni alinan ekipman.
Sesli gOsterimlerin oynatilmasinin optimize edilmesi, bu ekipmanin sisteme ara
yiizlenmesini gerektirebilir. Alisilmadik ekipmanlarin dogru sekilde kullanildigimdan

emin olmak i¢in mevcut kullanim kilavuzlarina bakin. Bilinmeyen veya test edilmemis
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yazilimlar1 sisteme yiiklerken yedekleme ve viriis taramasi gibi makul 6nlemleri alin.
Ucgiincii taraf codec'ler veya yardimci programlar arasindaki olasi dengesizlik veya
uyumsuzluk nedeniyle, bu programlarm kullanimmin bagimsiz bir bilgisayar veya
sanal makineyle sinirlandirilmasi onerilir. Yeni veya tanidik olmayan herhangi bir
yazilim veya ekipmani, inceleme materyallerinde kullanmadan 6nce bilinen veriler
uzerinde test edin.

e Bakim—Hareketli parcalara veya asinmaya maruz kalan pargalara sahip ekipmanlar, rutin
muayene ve bakima tabi tutulmalidir. Bu gorevin diizenli olarak ve {ireticinin
spesifikasyonlarma gore yapilmasini saglamak icin kayitlar tutulmahidir. Bakim asagidakileri
icerebilir ancak bunlarla smirh degildir:

o Bant destelerindeki elektromanyetik kafalarin temizlenmesi ve miknatishiginin
giderilmesi,
o Bant destelerindeki rgatlarin ve makaralarin temizlenmesi ve kontrol edilmesi ve
o Azimut hizalamasi.
o Dijital ekipman ve bilgisayarlarin bakimi sunlar1 icerebilir:
= Sabit siiriiciilerin birlestirilmesi;
= Antivirlis yazilimlarmin gilincellenmesi ve bilgisayarlarda virlis kontrolii
yapilmast;
= Gerektiginde bilgisayar isletim sistemlerinin glincellenmesi;
= Yazilimn, iirlin yaziliminin, siiriiciilerin ve kodeklerin giincellenmesi.
e Inceleme sirasmda ekipmanin birbirine nasil baglandigmi, kullanilan sinyal formatlarmi, yeni

veya gecici ekipmani ve yeni ekipman iizerinde yapilan dogrulama testlerini belgeleyin.
4.3.3. FBI drnegi

Federal arastirma biirosunun (Federal Bureau of linvestigation-FBI) 2003 yilinda yayimladigi
“Modern Adli Ses-Goriintii Laboratuvarinin Donatilmasi” makalesi de ses ve goriintii incelemeleri
laboratuvarlar1 i¢in etkili bir kilavuzdur. Bugiin ASTM dahil bir ¢ok standart kurulusu bu konuda
rehberlerini hazirlarken hala bu kaynaktan faydalanmaktadir. (Koenig ve digerleri, 2003).

Yayimlanan rehber giris, adli ses ve goriintii incelemeleri, ekipman ve maliyetler ve laboratuvar
alaniyla ilgili hususlar olmak iizere 4 bdlimden olusmaktadir. Adli ses ve goriintii incelemeleri

laboratuvari hakkinda yayimlanan rehber ve verilen tavsiyeler asagida siralanmustir.
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4.3.3.1. Giris

Modern bir adli ses-video laboratuvarmnin kurulmasi veya kapasitesinin arttirilmasi, fizik, elektrik ve
elektronik mithendisligi, bilgisayar bilimi, analog ve dijital teori, akustik, dijital sinyal analizi, dijital
goriintiileme ve diger ilgili alanlar dahil olmak {izere ¢esitli disiplinlerden yararlanir. Bu disiplinler,
adli bilisim uzmanmin giivenilir incelemeler yapabilmesini saglamak igin ¢ok ¢esitli elektronik
ekipmanlara ihtiya¢ duyar. Modern bir ses/goriintii adli bilisim laboratuvarinin kurulmasi veya

kapasitesinin arttirilmasi sirasinda asagidaki faktorler dikkate alinmalidir:

e Potansiyel ¢alisanlarm belirlenmesi

e Belirli ses ve video analiz alanlarinda uzun bir ¢iraklik veya esdeger personel deneyimi

e Dijital sinyal analizi, kayit teorisi, ses 6l¢limii ve video goriintiileme gibi alanlarda uzmanlik
egitimi almak

e Diger yerlesik laboratuvarlardan destek ve rehberlik istemek

e Laboratuvar: ¢ok sayida analog ve dijital ses ve video formatini oynatacak ve kaydedecek
sekilde donatmak ve ardindan ses anlasilirhigini iyilestirme, sesleri karsilastirma, ses dist
sinyalleri tanimlama, kayitlar1 dogrulama, video goriintiilerini iyilestirme ve diger ilgili
analizleri yliriitme yeteneginin saglanmasi

e Profesyonel ses, video, gelistirme, sinyal analizi, goriintiileme ve diger ilgili ekipmanlarin
tedarik edilmesi

e Laboratuvar i¢in fiziksel alanin belirlenmesi
4.3.3.2. Adli ses ve gorunta incelemeleri

Modern ses-goriintii adli bilisim laboratuvarlari, cezai sorusturmalari, hitkiimet istihbaratini, hukuk
davalarini, personel ve idari konular1 ve diger ilgili konular1 desteklemek i¢in analog veya dijital ses-
goriintii kayitlarin1 analiz etme kapasitesine sahiptir. Bazi laboratuvarlar ses ve goriintii kayitlari
iizerinde genis bir yelpazede incelemeler yaparken, digerleri yalnizca ¢ogaltma ve siklikla talep edilen

birkag¢ analiz saglar.

En sik gerceklestirilen sekiz ses ve goruntil incelemesi, karmasiklik diizeyi en diisiikten en yiiksege

dogru olacak sekilde asagida listelenmistir:

Oynatma ve cogaltma: Kayitlari oynatma ve standart formatlarda yiiksek kaliteli, kolayca

kullanilabilir kopyalar saglama yetenegi. Tam donanimli bir laboratuvar, ¢ogu ses-video formatinin
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yani sira Ozel kayitlarla da galisabilir (6rnegin, kolluk kuvvetleri formatlari, 911 kayit kayitlari,

hizlandirilmis video).

Onarim: Standart ses-video analog ve dijital formatlarindaki yirtilmis veya gerilmis bantlar1 onarma

yetenegi

Ses gelistirme: Kayitlarin ses anlagilirligin iyilestirme ve ses kayitlarinin ve video formatlaridaki

ses bilgilerinin gelistirilmis kopyalarini hazirlama yetenegi

Ses tammmlama: Benzer ve farkli 6zellikleri tanimlayarak bilinmeyen kayitli sesleri bilinen ses

ornekleriyle karsilastirma yetenegi
Video goriintiisii cogaltma ve gelistirme: Video kayitlarini ¢ogaltma veya iyilestirme yetenegi

Sinyal analizi: Kaynagini ve 6zelliklerini (6rn. telefon sinyalleri, silah sesleri) belirlemek i¢in ses dis1

sinyalleri 6lgme, tanimlama ve karsilastirma yetenegi.

Orijinallik: Orijinalligi, stirekliligi ve biitiinliigii belirleyerek ses-video kayitlarmin orijinalligini

cOzlimleme yetenegi

Dijital veri analizi ve alimu: Ticari ve tescilli kayit cihazlarindaki dijital ses-video kayitlarini ¢gikarma

ve analiz etme yetenegi
4.3.3.3. EKipman ve maliyetler

Siklikla yapilan sekiz adet adli ses ve gorinti incelemesi igin gerekli ekipman gereksinimleri asagida
listelenmistir. Faz numaralari, en temel ve daha karmasik ekipman gerekliliklerini temsil eder. Bu
boliimde verilen maliyetler giiniin sartlarina degistigi icin maliyet konusu incelenmeyecektir. Ayrica

rehberde personel ve egitim konularina deginilmemistir.

e Faz 1: Playback, Cogaltma ve Onarim: Ses ve video kayitlarmin yiiksek kalitede oynatilmasina
ve standart formatta ¢ogaltilmasina olanak saglamak i¢in bir laboratuvarmn agagidaki ekipmanlara
sahip olmas1 gerekir:

o Agr hizmet tipi tagimalara sahip standart profesyonel ses kasetcalarlari, her standart
hizda + ylizde 10 veya daha fazla hiz ayari, ti¢ kafali tasarim, Dolby giiriiltii azaltma
sistemleri (B, C ve S) ve ger¢ek zamanli sayaclar. Yararh eklemeler arasinda saniyede

15/16, 17/8 ve 3% ing (ips) olarak ayarlanmis hizlar, en az 15/32 ila 3% ips arasinda
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stirekli oynatma hiz1 ayar1 ve kendi ses diizeyi kontroliine sahip bir kulaklik girisi yer
alr.

Saniyede 0,7 ila 2,4 santimetre siirekli oynatma hizlari, dogru 6l¢iim, kulaklik ses
seviyesi kontrolleri ve profesyonel kalitede tasima ve elektronik sistemler dahil olmak
iizere, adli uygulamalar i¢in optimize edilmis profesyonel ses mikro kaset oynatma
birimleri.

Acik makara, mini kaset, govde lizerinde minyatiir, NT dijital ve oynatma hizi, parga
konfigiirasyonu ve laboratuvarda alinmasi beklenen kayit tiirleriyle eslesen diger
Ozelliklere sahip diger analog ve dijital cihazlar1 igeren 0zel ses oynatma sistemleri.
Secilen kayitlarin oynatilmasi, yalnizca emniyet teskilatlarinin kullanabilecegi 6zel
cihazlar ve/veya yazilim gerektirebilir.

Analog U-Matic'ten VHS, VHS-C, SVHS, 8mm, Hi8, hizlandirilmis, 6mm dijital ve
8mm dijital dahil olmak Uzere en yeni dijital konfigiirasyonlara kadar degisen
formatlara sahip video kaydediciler/oynatma Uniteleri. Yuksek kaliteli veya
profesyonel disk kaydediciler miimkiin olan en iyi oynatma ve/veya kaydi saglar. Video
oynatiminda, her bir kafanin (alan) ilgili par¢ay1 tam olarak takip etmesi ihtiyacina
vurgu yapilmalidir. Bu, ¢ikt1 sonuglarini optimize etmek amaciyla benzer tiirde bir dizi
video oynatma biriminin tedarik edilmesini gerektirebilir. Video ¢ogaltmada dogal
kayiplar1 en aza indirmek igin ara kopyalara ihtiya¢ duyuldugunda, profesyonel bir
analog veya dijital format ya da yar1 profesyonel format (yani SVHS) birimi mevcut
olmalidir.

Laboratuvarda beklenen ¢esitli video formatlar1 i¢in zamanlama hatalarini diizeltmek
ve ayr1 alanlar1 ve kareleri yakalayip hafizasinda tutmak icin profesyonel bir dijital
zaman tabanl dizeltici.

Laboratuvarda oynatilacak en yiiksek kalite formatinin tam bant genisligini ve
¢coziinlirliglinii dogru bir sekilde goriintiileyen bir video monitorii. Uzun vadeli renk
safligin1 saglamak i¢in elde tagmabilen bir ekran manyetiklik gidericisinin de mevcut
olmasi gerekir.

Ekipman i¢in dogru genislige sahip ekipman raflari, genellikle 19 ingtir. Baglanti
bdlmeleri, aralayici paneller ve kablo hatlar1 dahil olmak iizere profesyonel kalitede
aksesuarlar icermelidirler.

Genis ¢alisma ve ekipman alan1 saglamak icin saglam ve en az 30 x 60 in¢ boyutunda
calisma alanm1 ve ekipman masalari. Gegici kullanim disinda katlanir masalardan

kagmin.
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Faz 2:
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Gerekli tiim ekipman baglantilarin1 yonetmek icin yiiksek kaliteli kablolama,
konektorler ve adaptorler

Uygun birlestirme bloklari, diizenleme tirnaklari, tiras bigaklari, muhafazalar1 agmak
icin kiiciik bigaklar, manyetik olmayan lider bant, bant temizleme solventi ve minyatiir,
miknatislanmayan alet kitlerini iceren bant onarim malzemeleri

Parcacik boyutlar1 0,2 ila 1,5 mikron araliginda olan ferro-sivi ¢ozeltisi. Daha kiigiik
parcacik boyutlar1 analog bantlardan tutarl bir sekilde ¢ikarilamaz.

Ferrofluid soliisyonunun uygulanmasindan sonra bandin iz konfigiirasyonunu ve
azimut hizalamasini kontrol etmek icin on ¢arpanli bir buyutec

Kulak cevresini tamamen kapatan, 1yi yastikli, agir hizmet tipi, profesyonel kalitede
kulakliklar. Daha ucuz tiiketici kulakliklar1 ses agisindan profesyonel modellere esit
olabilir, ancak genellikle laboratuvardaki agir hizmet kullanimina dayanamazlar.
Kopya hazirlamak i¢in bos, yiiksek kaliteli ses ve video kaydedilebilir ortam

Oynatma ve kayit ekipmanmin kalibrasyonu i¢in dogru test kayitlar1

Ses Gelistirme: Kaydedilen ses bilgilerinin ses anlasilirliginda anlamli 1yilestirmelere

olanak saglamak i¢in bir ses-video laboratuvarmin asagidaki donanima sahip olmasi gerekir:

©)

Incelemecinin bir ve iki kanalli uyarlanabilir, bant geciren, tarak, ¢entik, spektral ters,
parametrik ve grafik ekolayzir dahil olmak tizere bir dizi farkli filtre algoritmasina
erismesine ve uygulamasina olanak taniyan dijital uyarlanabilir bir gelistirme islemcisi.
Dijital uyarlamali gelistirme islemcisi ayni1 zamanda sikistirma ve siirlama islevlerinin
kullannmina da izin vermelidir. En iyi konfigiirasyonlar, yazilim kontrollii donanim
uygulamalaridir ¢linkii tamamen yazilim programlari ger¢ek zamanli olarak karmasik
filtreler uygulamayabilir ve bilgisayar ayni anda bagka islemler yaparken ses sinyalleri
bozulmaya kars1 hassastir. Bu filtreleme sistemlerinin tuma, ytksek kaliteli 16 bit veya
daha yiiksek, analogdan dijitale ve dijitalden analoga doniistiiriiciiler, en az iki giris
kanal1 ve en az 32 kHz'e kadar bir 6rnekleme hiz1 aralig1 icermelidir.

En az iki kanally, ayarlanabilir ve otomatik sikistirma oranlarina, tutma- serbest birakma
stirelerine ve en az 40 dB kazang azaltimina sahip ayr1 bir kompresor/sinirlayici

Ses sinyalinin ayrmtili gorsel sunumunu saglayan bir spektrum analizérii. Unite, tek
kanal 6zelligine sahip, hizli Fourier doniisiimii tasarimina (gercek zamanli analizor
degil) sahip olmalidir. Laboratuvarin ayn1 zamanda sinyal analizi ve/veya orijinallik
incelemeleri de yapmas1 halinde, ¢ift kanalli veya daha biiylik bir iiniteye ihtiyag¢
duyulacaktir. Hizli Fourier doniisiim cihazi, 16 bit veya daha yiiksek ¢oziiniirliige, en

az 0-100 Hz'den 0-20 kHz'e kadar ayarlanabilen frekans goriintiileme araliklarina,
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degisken sayida ortalamaya ve herhangi bir frekans araliginda en az 800 satir
coziinlirlige sahip olmaldir. . Yakinlagtirma 6zelligi bazi uygulamalar i¢in de yararh
bir 6zellik olabilir.

o Dijital gelistirme cihazlarmin kontrol edilmesi ve diger uygun yazilimlarin
calistirilmast da dahil olmak iizere bir dizi uygulama icin kullanilabilen gelismis bir
bilgisayar sistemi.

o Hizli Fourier doniisiim grafiklerinin basili kopyalarini, dijital gelistirme cihazlarinin
filtre ayarlarmi ve diger uygulanabilir bilgileri saglayan bir bilgisayar yazicisi.

o Ses kayitlarinin hassas, dogrusal olmayan zaman ve genlik iglemleri icin gercek
zamanli olmayan yazilim programlari. Adli alana uygulanabilir islevlerden bazilari,
oynatma hizinin genel veya yerel olarak diizeltilmesi, genlik ayarlamalar1 ve
normallestirme i¢in perde degistirmeyi i¢erir. Bu yazilim programlari ayrica bir kaydin
belirli bolimlerinin redaksiyonlarmin daha kolay ve dogru bir sekilde
gergeklestirilmesine de olanak tanir.

Faz 3: Ses Tammmlama: Mevcut laboratuvar spektrografik ve/veya bilgisayar ses karsilastirma
sistemleri kesin sonug¢lar vermemektedir, ancak adli kosullar altinda toplanan konusma
orneklerinin dikkatli bir sekilde analiz edilmesiyle anlamli bulgular miimkiindiir. Minimum
gereksinimler asagidaki ekipmani igerir :

o Ozellikle giiriiltiilii kayit kosullarinda miikemmel ses spektrogramlari iireten bir analog
ses spektrografi.

o Konusma ve adli topluluklar i¢in optimize edilmis, dijital olarak hesaplanmis
spektrogramlar tlireten 6zel spektrogram yazilimi. Bu yazilim kullanici dostu olmali ve
operatdrun grafik sunumun tim 6nemli zaman ve frekans 6zelliklerini kontrol etmesine
olanak saglamalidir.

o Ikiveya daha fazla kayith ses 6rneginin segici olarak izole edilmesini ve yeni bir kayitta
birlestirilmesini saglayan diizenleme yazilima.

o Isitsel karsilastirma igin ayr1 ses drnekleri iceren iki giris sinyali arasinda hizli gegis
yapilmasini saglayan bir kulaklik degistirme kutusu.

Faz 4: Video Cogaltma ve Gelistirme: Video kayitlarinin en dogru sekilde cogaltilmasina ve
gelistirilmesine olanak saglamak i¢in, bir ses-goriintii inceleme laboratuvarinin asagidaki

ekipmanlara sahip olmas1 gerekir:



109

Laboratuvarda beklenen herhangi bir analog format i¢in tek bir alanin/karenin tiim
¢Oziiniirligiinii ve siirekli videoyu dogru bir sekilde yakalayan bir video yakalama
cihazi. Girisler en azindan kompozit ve S-Video icermelidir.

Hizli bir islemciye, biiyiik bir monitore, yeterli rasgele erisim bellegine, dijital video
girigi (0r. FireWire) ve laboratuvarin video uygulamalarini yonetmek icin kapsamli
sabit disk depolama alanima sahip yliksek hizli bir bilgisayar sistemi.

Video kanitlarindan basili kopya goriintiiler saglayan renkli ve siyah beyaz bilgisayar
ve video yazicilari. Sistemdeki diger bilesenler gibi, yazicilar da yakalanan ve/veya
gelistirilmis alanlarm/karelerin tamamii yeniden iiretmek i¢in yeterli ¢oziiniirliige
sahip olmalidir.

Gorsel ayrintilar1 keskinlestirmek, biiyiitmek, gelistirmek, dizenlemek ve diizeltmek
icin uygun algoritmalara sahip, siirekli video ve sabit video iyilestirmeye yonelik

yazilim programlari

e Faz 5: Sinyal Analizi ve Orijinallik: Bu asama, ses sinyallerinin sinyal analizini ve ses ve

video formatlarmm 6zgiinliik analizlerini igerir. Asgari gereksinimler asagidaki ekipmani

icerir:
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Faz 4 bilgisayar sistemi

Darbeli ¢apraz ve tarama alt1 modlari, bilesen ve bilesik girisler ve en az 600 satir yatay
¢cozundrltk iceren profesyonel video monitorleri. Beklenen tim dijital formatlar1 en
yiiksek diizeyde ¢oziiniirliige kadar tam olarak yeniden iiretebilmelidirler. Tiim analog
ve dijital kayitlar1 yonetmek i¢in birden fazla monitdre ihtiyag duyulabilir.

Gergek zamanli bir analizor degil, hizli Fourier doniisiimii tasarimina sahip ¢ift kanalli
bir spektrum analizorii. Gerekli 6zellikler yakinlastirma, iki kanalli karsilagtirma
algoritmalar1 ve uzun vadeli ortalamay igerir.

Genisligi 0,0125 ila 2 in¢ arasmda degisen bant yiizeyinin dogru resimlerinin
tiretilmesine olanak taniyan makrofotografik veya dijital kamera sistemi. Dijital kamera
kullaniliyorsa ¢oziiniirliigii en az 2000 x 2000 piksel olmalidir.

16 bit veya daha yliksek ¢Oziiniirliige, en az 44,1 kHz 6rnekleme hizlarma, iki veya
daha fazla giris ve ¢ikis kanalina ve dusiik giiriiltii ve bozulma 6zelliklerine sahip,
yiiksek kaliteli bir laboratuvar bilgisayar ses karti.

.wav lizerinde ve bilgisayar formath diger ses dosyalarinda dalga bi¢imi, dar bant
spektrumu, spektrografik ve diger analizleri gergeklestirme yetenegine sahip sinyal
analiz yazilimi. Goriintiilenen verilerin  secilen bolimlerinin isitsel olarak

incelenmesine olanak saglamali, ¢esitli analizlerin yiiksek kaliteli ¢iktilarina olanak
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saglamali ve gesitli ekranlar arasindaki zaman korelasyonu ile ekranda birden fazla
pencere gorlntileme kapasitesine sahip olmalidir.

o Orijinal kanitlarin herhangi bir gorsel veya isitsel bilgi kayb1 olmaksizin ¢gogaltilmasina
olanak tantyan profesyonel ses ve video dijital kayit cihazlari.

Faz 6: Dijital Veri Analizi ve Erisimi: Bu asama, arastirma alaninda kullanilan ¢esitli ses ve
video kayit cihazlarinda bulunan dijital verilerin aktarilmasini, analizini ve (gerektiginde)
alinmasini igerir. Dijital adli kayitlar, bant (DAT, NT-2, DDS), optik (CD-R/RW, DVD-R/+R/-
RW/+RW/RAM), manyeto-optik dahil olmak tizere gesitli ortam tiirlerinde mevcut olabilir.
(MiniDisc) ve rastgele erisim (FLASH bellek yongalari, sabit siiriiciiler). Bu kayitlar standart
bir formatta veya kayith verileri oynatmak ve analiz etmek i¢in 6zel donanim ve/veya yazilim
gerektiren 6zel kayit cihazlarina kaydedilmis olabilir. Bu agsama i¢in ihtiya¢ duyulan ekipmanin
cogu faz 1'den S'e kadar tartisilmistir; ancak asagidaki 6geleri igeren birka¢ ek gereksinim
vardir:

o Kullanicinin dijital verileri bit seviyesine kadar goriintiilemesine olanak taniyan
yazilim. Tescilli kayit cihazlari, genellikle vyalnizca kolluk tegkilatlarmin
kullanabilecegi ek donanim ve/veya gelismis yazilim gerektirebilir.

o Daha yiiksek kapasiteli formatlarda bulunan biiyiik veri dosyalarini arsivlemek i¢in

yeterli depolama kapasitesine sahip, ¢ikarilabilir, yazilabilir bir dijital ortam

4.3.3.4. Laboratuvar alani ile ilgili hususlar

Laboratuvar, disaridaki giiriiltiiyli ve titresimi azaltacak, laboratuvar ekipmanimin seslerini azaltacak

ve radyo frekansi girisimini ve manyetik alanlar1 en aza indirecek sekilde yapilandirilmali veya insa

edilmelidir. Ekipman, ayr1 elektrik devreleri, uygun aydmlatma ve giivenli ve yeterli depolama dahil

olmak {izere yeterli uygun ¢alisma alani i¢in en uygun sekilde diizenlenmelidir. D1s giiriiltii ve titresimi

azaltmak i¢in asagidaki stratejiler uygulanmalidir:

Laboratuvar1 tren raylari, havaalanlari, oyun alanlar1 ve kalabalik caddeler gibi giiriiltiilii dig
ortamlardan uzaga yerlestirerek dis giiriiltiiyli miimkiin oldugu kadar ortadan kaldirm.

Nakliye iskelelerinden, kafeteryalardan veya makine atélyelerinden kaginarak bina giiriiltiisii
ile laboratuvar arasindaki mesafeyi artirm. Laboratuvari uzaklastirmak, laboratuvar alaninin
ayni binada daha sessiz bir yere veya farkli bir binaya taginmasi anlamina gelebilir.
Laboratuvarin tagmmasi miimkiin degilse giiriiltiiniin tasginmas1 bir segenek olabilir. Ornegin,
dinlenme alanlarinda bulunan yemek masalarinin ve en giiriiltiilii ekipmanlarin laboratuvarla

en uzakta olmasini saglayacak sekilde dizayn edin.
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Laboratuvar duvarlar1 izole edilebilir ve ses gecirmez hale getirilebilir. Ancak mevcut
laboratuvarin igine yeni duvarlar insa etmek, yeni duvarlar1 eski dis duvarlardan izole etmek
ve iki duvar arasindaki boslugu islemek laboratuvar alanini azaltir, insaat maliyetlerini artirir
ve gecici guriilti ve toz yaratir.

Diisiik giiriiltiili fanlara sahip ekipman ve bilgisayarlar satin alarak laboratuvarda olusan
giirliltiiyli azaltin. Giiriiltiili ekipmanlar1 ses gecirmez izolasyon bodlmelerine yerlestirin.
Aydmlatmanin tirettigi isitilebilir viziltiy1 ve belirli elektronik ekipmanlarda neden olabilecegi
disiik seviyeli giiriiltiiyli 6nlemek i¢in miimkiin oldugunca floresan aydinlatmadan kag¢min.
Isitma ve klima fanlarmin hizini siirlayin.

Laboratuvarlari ticari radyo ve TV verici istasyonlarindan veya polis ve diger radyo verici
kulelerinden uzaga yerlestirerek radyo frekansi girisimini en aza indirin. Baz1 ekipmanlar dig
alanlara digerlerine gore daha duyarl oldugundan, bu ekipmanlar1 laboratuvarda farkl yerlere
veya raflarda farkl yiiksekliklere yerlestirin. Laboratuvar alaninin yer altina yerlestirilmesi
genellikle radyo frekansi sorunlarini en aza indirir. Binanin elektrik kablolarindan kaynaklanan
parazitler genellikle 6zel AC g filtreleriyle giderilebilir. Buylk transformatorler veya buyiik
miknatisli hoparlorler herhangi bir ses veya video kanitinin yakinma yerlestirilmemelidir.
Tasinabilir bir Gauss 6lger, bélgede sorunlu manyetik alanlarin olup olmadigini belirleyebilir.
Elektriksel ani yiikselmeleri ve diger diizensizlikleri 6nlemek igin laboratuvarin 6zel elektrik
devreleri olmalidir.

Ekipmanlar masalarin lizerine yerlestirilebilir ancak saglam ekipman raflar1 tercih edilir. Raflar
daha iyi sogutmayla daha yiiksek yogunluga izin verir, daha iyi koruma saglar, kablolamay1 ve
baglantilarda hizli degisiklikleri kolaylastirir, hareketlidir ve profesyonel goriintir.

Calisma alan1 yeniden diizenlemeyi gerceklestirebilecek kadar esnek olmalidir. Zemin alani
mevcut ve gelecekteki ekipmanlar1 barindiracak sekilde planlanmalidir. Koridorlar, biiyiik
deliller, blyuk ekipmanlar ve ekipman onarimi i¢in kolay erisime izin vermelidir. Kanitlari
gorsel olarak incelemek, isaretlemek ve diizenlemek icin yeterli masa alanit bulunmalidir.
Calisma alani yeterli aydinlatmaya, tercihen akkor rayli aydinlatmaya sahip olmalidir.
Kanitlarin saklanmasi i¢in giivenli bir alan, kontrollii giris ve alarm mevcut olmalidir.

Depolama alan1 manyetik alanlardan aridirilmis olmali ve sicaklik ve nem kontrollii olmalidir.
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5. ADLI BILISIM LABORATUVARI KURULUMU iCiN MODEL ONERISi

Adli bilisim laboratuvarmmin kurulumu i¢in Onerilen modele gecmeden Once uygulayicilarin
cevaplamasi gereken bir dizi soru bulunmakta olup, cevaplara gore modelin sekillenmesi esas
almmalidir. Verilen modellere bakildiginda oncelikle kurulmak istenen laboratuvarin biiyiikligline
karar verilmesi gerekmektedir. Laboratuvar kurmak isteyen her organizasyon sorulara kendi
hedeflerine uyacak sekilde cevap vererek oOnerilen modeli kendi olusturacagi laboratuvar planina

entegre edebilir. Temel anlamda yol gosterici olacak sorular1 su sekilde siralayabiliriz;

» Kurulacak olan adli bilisim laboratuvarinda ka¢ personel istihdam edilmesi planlanmaktadir?
Laboratuvar kurulumunu etkileyen en dnemli faktorlerin baginda yine insan faktorii yer almaktadir.

» Laboratuvar kuruldugunda cesitli adli makamlardan (miisterilerden) yeterli sayida adli biligim
dosyas1 gelmesi bekleniyor mu? Aslinda bu soru kamu yarar1 gézeten ve biitgesi devlet tarafindan
karsilanan kurumlar i¢in degil 6zel bir sekilde kurulacak olan laboratuvarlar i¢in gegerlidir. GoriildigU
iizere adli bilisim laboratuvar1 kurmak c¢ok maliyetli bir istir. Biitcesi devlet tarafindan karsilanan
kurumlar kurulacak laboratuvarin yerini bu soruya gore sekillendirmelidir. Fakat isletme, bakim,
personel gibi bir takim giderleri miisterilerden alacag: iicretler ile saglayan 6zel laboratuvarlar bu
sorunun cevabini ¢ok objektif bir sekilde verebilmelidir.

» Kurulacak olan laboratuvar tek basina bir adli bilisim laboratuvar1 mi olacak yoksa kendisinden
daha genis ¢apta kurulacak olan bir adli bilimler laboratuvarinin pargasi mi olacaktir? Bu sorunun
cevab1 Ozellikle laboratuvar yonetimini etkileyecektir. Gelen delillerin ilk olarak teslim alinmasi
asamasindan ilgili uzmana atanmasina kadar uygulanan prosediirlerin bu sorunun cevabina gore

degisiklik gosterecegi agiktir.
5.1. Onerilen Model

Ornek modeller incelendiginde dnerilecek olan model yonetim bdliimii ve teknik gereklilikler bdliimii
olacak sekilde temelde iki boliimden olusmaktadir. YOonetim boliimii arastirma, bina, fiziki kosullar,
gorevli personel, egitimi, ise alimi ve kalite yonetim sistemleri gibi alt bolumlerden olusmaktadir.
Teknik gereklilikler boliimiinde ise adli bilisim asamalarina paralel olacak sekilde her asamada
kullanilan metotlar dogrultusunda raporun son olarak sunumu ve delillerin iadesine kadar olan sureg

incelenecektir.
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5.1.1. YOnetim

Asagidaki alt boliimlerde organizasyonel gereklilikler ve dikkate almmasi gereken laboratuvar

yonetiminin sorumluluklar1 sunulmaktadir.
5.1.1.1. Amag

Kurulmasi planlanan adli bilisim laboratuvarinin amaci belirlenmelidir. Ornek vermek gerekirse
iniversite biinyesinde kurulacak olan bir laboratuvarin egitim hedefi daha agir basarken bir kolluk
kuvveti blinyesinde kurulacak olan bir laboratuvarin daha etkin ve hizli sekilde dosya inceleyerek
sorusturmaci birimlerin isini kolaylastirmasi gibi bir hedefi 6ne almasi gerekmektedir. Ayn1 sekilde
kar amaci giiden bir 6zel laboratuvarin amaci daha fazla miisteri kazanmak (fazla sayida dosya
incelemesi) olabilir. Kurulacak olan laboratuvarin amaci belirlendikten sonra personel sayisi, niteligi

bina biiyiikliigli, konumu gibi etmenler degerlendirilecektir.
5.1.1.2. Butge

Kurulacak laboratuvarin biiyiikliigiinden i¢ine konacak yazilim donanim miktar1 ve ¢alisacak personel
sayisina kadar bircok durumu etkileyen biitce faktorii belirlenecek kalemler arasinda en basta yer
almaktadir. Adli bilisim laboratuvari kurmanin maliyeti g6z oniine alindiginda 6zel ya da kamu
kurumu olmasi fark etmeksizin biit¢enin belirlenmesi gerekmektedir. Ayrica sarf edilecek masraflar
devaml1 bir faaliyet oldugundan dolay1 biitgenin siirekli giincelleme ihtiyaci bulunmaktadir. Ornek
modellerde belirtildigi iizere biit¢e tek seferlik harcamalar (bina, kurulum, giivenlik vb.) ve devam

eden maliyetler (personel giderleri, egitim, yazilim lisanslar1 vb.) olarak iki kategoride belirlenebilir.
5.1.1.3. Fiziki kosullar

Fiziki kosullarin belirlenmesinde amag ve biitge ¢ok dnemli bir etkiye sahiptir. Ozellikle kurulmasi
planlanan laboratuvar sifirdan bir insaat yapilarak kurulacaksa maliyetlerin artacagi géz Oniinde

bulundurulmalidir.

Burada 6nemli olan bir diger husus ise konunun baginda belirtilen laboratuvarin tek basma bir adli
bilisim laboratuvart m1 yoksa adli bilimler laboratuvarmim bir parcast m1 olacagi konusudur. Eger
planlanan laboratuvar sadece adli biligim alaninda hizmet veren bir laboratuvar olacaksa laboratuvar
giriginden itibaren danigma, delillerin teslim alinma yeri, ilgili boliime gonderilmesi (veri, goriinti, ses

incelemeleri) gibi konularda daha fazla personele ihtiya¢ duyulacaktir. Daha biiyiik bir laboratuvarin
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parcasi olacaksa delillerin adli bilisgim boliimiine kadar olan kayitlar1 diger adli bilim branslariyla

birlikte ortak gorevlendirilen personele yaptirilabilir.

Ayrica glivenlik konusunda da tek laboratuvar kurulma durumunda tiim masraflar adli bilisim yonetimi

tarafindan karsilanirken ortak laboratuvar kurulmasi durumunda maliyetler bolinebilir.

Laboratuvara gelen ziyaretciler sadece belirli bir boliimde karsilanmali incelemenin yapildig: alanlara
girigleri yasaklanmalidir. Ayn1 sekilde laboratuvarda gorevli personelin giris ve ¢ikiglar1 biyometrik
verilerle (goz tarama, parmak izi okuma vb.) vya da kart okuyucu sistemler gibi 6nlemlerle
saglanmalidir. Unutulmamalidir ki incelenen materyallerin delil statiisiinde olmasi hukuki olarak
yoneticilere sorumluluk yiiklemektedir. Ayrica elektronik delillerin hassashigi da goz ardi
edilemeyecek faktdrlerdendir. Inceleme yapilan yerler harig ortak alanlara kamera sistemleri kurulmasi

gelen ziyaretcilerin kayit altina alinmasi da alinacak giivenlik tedbirleri arasinda yer almaktadir.

Laboratuvarin konumu da diisiiniilmesi gereken bir diger fiziki kosullardandir. Posta ile gelen deliller

acisindan laboratuvar kurulmasi gereken il merkezlerinden ¢ok uzakta olmamalidir.

Binanin depreme dayanikli olmasi, yangin sondiirme sisteminin bulunmasi, ozellikle elektrik
tesisatinin ¢ok 1yl durumda olmas1 dikkat edilmesi gereken 6zellikler arasinda yer almaktadir. Bazi
0zel durumlarda (sifre kirma vb.) bilgisayarlarin siirekli ¢alisacak durumda olmasi géz oniine
almdiginda jenerator sistemi ve cihazlarin 1sinmasindan dolay1 olusabilecek hasarlar da diisiiniilerek

1yi bir iklimlendirme sistemi de laboratuvarda olmalidir.

Kurulmasi planlanan laboratuvarin biiyiikliigii biitce ile dogrudan alakalidir. Bu kapsamda her kurum
kendi biinyesinde biiyiikliige karar verecektir. Fakat eger olanaklar izin veriyorsa su hususlarin

laboratuvarda saglanmas1 gerekmektedir;

» Delillerin 6zel olarak saklanacagi yangina dayanikli ¢elik kasalar ya da 6zel odalar,

» Delil olmayan malzemelerin (inceleme bilgisayarlari, tarayicilar, fotokopi makinalari, evrak
personel dolaplar1 ve ¢alisma masalar1 vb.) konulacag yeterli biiyiikliikte alan,

» Personelin inceleme alani disinda toplanmasina olanak saglayacak bir toplant1 odasi,

» Personelin inceleme alani disinda dinlenecegi bir alan.

» Dogru bir 1siklandirma sistemi ¢alisma verimliligini ve dogrulugunu artirmak igin 6nemli bir
unsurdur. Dogru renk sicakligi ve renk yayilimi saglayarak, analiz edilen dijital verilerin dogru bir
sekilde degerlendirilmesini kolaylastirir. Golgeleri azaltarak, caligma alanlarmi daha net hale getirir

ve calisanlarin odaklanmasmi saglar. Ayni1 zamanda, yansimalari minimize ederek gorsel
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rahatsizliklar1 onler ve uzun siireli ¢aligmalar sirasinda konforu artirir. Isiklandirma sisteminin esnek
olmasiyla farkli galisma bolgelerinde farkli 1siklandirma seviyelerine uyum saglanir, boylece her bir
gorev i¢in uygun aydmlatma kosullar1 saglanmig olur. Floresan isiklar bazi durumlarda rahatsizlik
verebilir ve odaklanmay1 zorlastirabilir.

» Ergonomi, ideal bir adli bilisim laboratuvarmin vazgegilmez bir unsuru olarak, ¢aliganlarin sagligini
ve performansmi 6nemli 6l¢iide etkiler. Ergonomik tasarimli masalar, sandalyeler ve diger mobilyalar,
calisanlarin uzun stireli oturmalarda daha rahat olmalarini saglar ve belirli pozisyonlarda ¢aligirken
viicutlarin1 dogru bir sekilde destekler. Bu durum, fiziksel rahatsizliklar1 6nler ve ¢alisanlarin iglerine
daha fazla odaklanmalarini saglar. Ergonomik ayarlamalarin yapildig: bir ortamda ¢alisanlar, daha az
yorgunluk hissederler, is verimlilikleri artar ve is kazalar1 riski azalir. Bu nedenle, ergonomi odakli bir
yaklagim, hem ¢alisanlarin sagligini korur hem de laboratuvarin genel verimliligini artirir.

> Ideal bir adli bilisim laboratuvarinda saglam bir ag yapisi, veri giivenligi, veri erisimi ve is
stirekliligi agisindan kritik bir rol oynar. Giiclii bir ag altyapisi, yiiksek hizda veri transferi saglayarak
calismalarin hizli ve kesintisiz bir sekilde yapilmasma imkan tanir. Veri giivenligi i¢in gereken
onlemleri alarak, yetkisiz erigimlere karsi koruma saglar ve veri biitiinliigiinii korur. Ayrica, ag
iizerindeki cihazlarin etkili bir sekilde yonetilmesini saglayarak is siirekliligini artirir. Giivenilir ag
yapilari, veri kayb1 veya ag kesintileri gibi olumsuz durumlarin 6niine geger ve laboratuvarin genel

performansini artirir.
5.1.1.4. Personel

Adli bilisim laboratuvarinda gorevli her personelin gérev tanimi net bir sekilde belli olmalidir.
Personel konusunda laboratuvarin tek bir sekilde ya da daha biiyiik bir laboratuvarm parcasi olacak
sekilde konumlanmasi 6nem kazanmaktadir. Eger laboratuvar sadece adli bilisim alaninda hizmet
veren bir laboratuvar ise adli bilisim prosediirleri, dosya dagitimi, personel egitimi gibi konularin yan1
sira binanin tiim idari iglerinden sorumlu olacak kisi laboratuvar yoneticisidir. Bilyiik bir laboratuvarin
pargasi olmasi halinde laboratuvar yonetiminin is tanimi daralmakta ve daha spesifik hale gelmektedir.
Clinkii onun da tstli konumunda bulunan ve tiim adli bilimler laboratuvarindan sorumlu bir yonetici

daha olmas1 muhtemeldir. Adli bilisim laboratuvarinda bulunmasi 6nerilen roller su sekilde olabilir;

» Laboratuvar yoneticisi

» Biinyesinde veri, goriintii ve ses inceleme kisimlar1 ayr1 ayri varsa bunlarin kisim amirleri
» Personel ve idari isler sorumlusu

» Adli bilisim uzmani

» Adli bilisim uzman yardimcisi
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> Tekniker

Laboratuvar yoneticisi laboratuvardaki en yetkili kisi olmakla beraber sorumlulugu en fazla olan
kisidir. Yoneticinin inceleme kismina yonelik teknik bilgisinin yani sira delillerin hukuki boyutlarini,
laboratuvar yonetim siireglerini de ¢ok iyi bir sekilde bilmesi beklenmektedir. Tiim personelin igini
diizgiin bir sekilde yapmasini ve egitimlerinin tam olmasini saglamak yoneticinin gorevleri arasinda
yer alir. Ayrica personeli motive etmek, ¢alisma sirasinda olusabilecek kazalara karst dnlemler almak,
ise alimacak personel hakkinda arastirma yapmak, karar vermek ve personeli gozlemleyerek

performans raporlar1 hazirlamak da yoneticinin gorevleri arasinda yer alir.

Kisim amirleri kendi kisimlarindaki personelden ve yiiriitiilen islerden sorumlu olup bir nevi

yoneticinin yardimcisi konumundadirlar.

Personel ve idari isler sorumlusu personelin 6zliikk haklarini (maas, izin vb.) takip etmeli ayrica

laboratuvarin idari islerinin yiiriitiilmesini (evrak, yazisma vb.) saglamaldir.

Adli bilisim uzmani esas incelemeyi yapan kisidir. Teknik anlamda inceleme konusuna hakim olmall,

alaniyla ilgili giincel gelismeleri takip etmeli, dilbilgisi ve yazili ifade yetenegi 1yi olmalidir.

Adli bilisim uzman yardimeisi nispeten tecriibesiz, inceleme isini 6grenme asamasinda olan ve uzmana
yardime1 olan kisidir. Uzmanda olmasi gereken yeteneklerin yardimcida da olmasi ve gelistirmesi

beklenir.

Tekniker laboratuvar faaliyetlerinden uzmanlik gerektirmeyenleri (delil teslim alma, teslim etme,
dosya agma, kapama vb.) yapabilen kisidir. Ara eleman gérevinde bulunan teknikerden islerin akisini

hizlandirmasi ve aksakliklar1 gidermesi beklenebilir.

Kullanilan cihazlarm bakimi ve onarimi i¢in genellikle laboratuvar i¢inde ikiz gorev ile gorevlendirilen
(uzman, uzman yardimcisi ve teknikerden olusan) bir teknik destek ekibi bulunmasi uygundur. Bu
ekip, cihazlara hizli bir sekilde miidahale edilmesini saglar ve laboratuvar personelinin ana islerine
odaklanmasina imkan tanir. Ancak bazi durumlarda, cihazlarin alindig1 firmadan diizenli bakim ve
onarim hizmeti almak da uygun olabilir. Ozellikle garanti kapsaminda olan cihazlarm bakimi ve

onarimi genellikle bu firmalar tarafindan yapilmaktadir.

Laboratuvara segilecek personel agisindan mezuniyeti arzu edilen lisans bolumlerinin belirtilmesi adli
bilisim laboratuvarinda c¢alisacak personel seciminde Onemli bir faktordiir ¢linkii bu bdliimler

genellikle adli bilisim alaninda gereken temel bilgi ve becerilerin kazanilmasimi saglar. Ancak, bu
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belirtme islemi sadece belirli bir lisans boliimiinden mezun olan kisilerin degerlendirilmesi anlamina
gelmemelidir. Adaylarin sahip olduklar1 deneyim, sertifikalar, proje caligsmalar1 ve ilgili alanlardaki
calismalari da dikkate alinmalidir. Bu sayede laboratuvarlar, hem lisans boliimlerinden mezun olanlar1
hem de farkl yollarla alanlarinda uzmanlasmis kisileri degerlendirerek en uygun ve yetkin personeli

secebilirler.

Adli bilisim laboratuvari personelinin etik agidan, giivenilirlik agisindan ve objektiflik agisindan bazi
prensiplere bagli oldugu soylenebilir. Ancak, bu prensipler genellikle bir "yemin" seklinde
resmilestirilmemistir. Bununla birlikte, adli bilisim laboratuvarlar1 ve personeli i¢in gegerli olan temel

ilkeler ve prensipler sunlardir:

e Etik Ilkeler: Adli bilisim laboratuvari personeli, etik kurallara ve yasal diizenlemelere uygun
davranmakla yiikiimliidiir. Bu, 6zellikle delillerin korunmasi, manipiilasyonun dnlenmesi ve

kisisel verilerin gizliliginin korunmasi gibi alanlarda énemlidir.

e Guvenilirlik: Laboratuvar personeli, adli bilisim islemlerinde giivenilir ve dogru sonuglar elde
etmek i¢in bilimsel yontemlere ve standartlara uygun hareket etmelidir. Verilerin dogrulugu ve

giivenilirligi, adli bilisim laboratuvarlarmin itibar1 i¢in kritik 6neme sahiptir.

e Objektiflik: Adli bilisim laboratuvari personeli, analiz ve degerlendirmelerinde tarafsizlik ve
objektiflik ilkesine uygun davranmalidir. Kisisel onyargilardan arinarak, delilleri tarafsiz bir

sekilde degerlendirmek ve sonuglara ulasmak énemlidir.

e Sorumluluk: Laboratuvar personeli, yaptiklari islerden ve verdigi kararlardan sorumludur. Bu,
dogru ve eksiksiz raporlama yapmak, verileri giivenli bir sekilde saklamak ve gerektiginde bu

verilere erigim saglamak gibi sorumluluklari igerir.

Bu ilkeler ve prensipler, adli bilisim laboratuvarlarinda ¢alisan personelin giivenilirlik, objektiflik ve
etik standartlara uygunlugunu saglamak amaciyla 6nemlidir. Bu nedenle, laboratuvarlarda calisan
personelin bu ilkelere uymasi ve gerektiginde egitim almasi dnemlidir. Ancak, bu prensiplerin bir
yemin seklinde resmilestirilmesi, genellikle kurumsal politika ve egitim programlar1 araciligiyla

gerceklestirilir.
5.1.1.5. Laboratuvar duzeni

Kurulacak olan laboratuvar diizeni laboratuvarin biiyiikliigii ile dogru orantili olacaktir. Eger imkanlar

mevcut ise laboratuvar diizeni kurarken su hususlara dikkat edilmelidir;
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» Delillerin teslim alinma yeri inceleme boliimleri arasinda mesafe olmali hatta imkéan var ise kat
olarak farkli katlarda olmahdwr. Boylelikle ziyaretgiler inceleme alanindan tamamiyla izole
olacaklardir.
» Laboratuvar girisinde ziyaretgileri kargilayan bir resepsiyon (danigma) olmalidir. Eger laboratuvar
biiyiik bir adli bilimler laboratuvarinin parcasi ise danigsma personeli ortak olarak kullanilabilir.
» Laboratuvarin i¢inde yoneticinin ve varsa kisim amirlerinin ayr1 bir odasi bulunmali, bu odalarda
kritik evrak ve deliller saklanmamalidir.
» Yine imkanlar dogrultusunda veri inceleme, goriintii inceleme ve ses inceleme kisimlar1 birbirinden
ayr1 koridorlarda ya da katlarda bulunmalidir. Delil teslim alma yerleri ortak olarak kullanilabilir.
Delili teslim alan tekniker ilgili kisma yonlendirme yapmalidir.
» Laboratuvar icindeki delillerin hem fiziksel hem de dijital ortamda olabilecegi durumu diisiiniilerek
birtakim 6nlemler almak 6nemlidir. Alinabilecek 6nlemlerden bazilar1 sunlardir;

e Fiziksel Delil Korumast:

o Fiziksel delillerin saklandigi alanlar giivenlik kameralar1 ve erisim kontrol
sistemleri ile korunmalidir.

o Yangin ve su baskini gibi risklere karsi Onlemler alinmalidir, bu nedenle
laboratuvarin yangm sondiirme sistemleri ve su sizinti1 algilama cihazlari
bulunmalidir.

o Fiziksel deliller, sadece yetkili personel tarafindan erisilebilecek sekilde kilitli
dolaplarda veya giivenli saklama alanlarinda tutulmalidir.

e Dijital Delil Korumast:

o Dijital deliller giivenlik duvarlari, antiviriis yazilimlari, giivenlik yamalar1 ve
giivenli ag yapilar1 kullanilarak korunmalidir.

o Veri yedeklemeleri diizenli olarak yapilmali ve yedeklenen veriler giivenli bir
sekilde saklanmalidir.

o Dijital delillerin erisimine smirh yetkilere sahip olunmali ve izleme sistemleri ile
bu erigimler takip edilmelidir.

e Yangmn, Deprem ve Saldirilar Kars1 Onlemler:

o Laboratuvarin yangin sondiirme ekipmanlar1 ve acil durum ¢ikislar1 belirgin sekilde
yerlestirilmelidir.

o Deprem gibi dogal afetlere kars1 diizenli olarak tatbikatlar yapilmali ve giivenli

tahliye yollar1 olusturulmalidir.
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o Saldir1 ve siber giivenlik risklerine karsi giivenlik duvarlari, giligli sifreleme
yontemleri, giivenli ag yapilar1 ve giivenlik yazilimlar1 kullanilmalidir.

o Siber saldirilara kars: siirekli izleme ve gilivenlik agiklarmin diizenli olarak tespit
edilip kapatilmas1 saglanmalidir.

¢ Bilgi Giivenligi Y0onetimi:

o Laboratuvar, bilgi giivenligi politika ve prosediirlerine sahip olmali ve personel bu
kurallara uyum saglamaldir.

o Hassas bilgilerin paylasimi ve saklanmasi i¢in kapsamli bir bilgi giivenligi yonetim
sistemi olusturulmalidir.

o Bilgi giivenligi egitimleri diizenlenmeli ve personel bilin¢lendirilmelidir.

Bu 6nlemler, adli biligim laboratuvarlarinda hem fiziksel hem de djjital delillerin giivenligini saglamak
icin temel adimlar1 igerir. Ancak her laboratuvarin ihtiyaglar1 farkli oldugundan, bu oOnlemler

laboratuvarin 6zelliklerine ve risk analizine gore 6zellestirilmelidir.

» Laboratuvara her gelen elektronik delil ¢alisir durumda veya hasarsiz gelmeyebilir. Bu durumda
inceleme kismindan baska laboratuvar icinde bir de onarmm kismi bulunabilir. Gelen delillerin
incelemesine yonelik par¢a degisimleri, onarma islemleri yapilarak delillerin incelenmesi saglanabilir.
Elektronik delillerin onarilmasi farkli bir uzmanlik gerektirdiginden dolay1 egitim alan sabit personel
gorevlendirilebilir.

» Adli bilisim incelemeleri ilk baslarda bilgisayarlar iizerinden yogun bir sekilde yapilirken
giiniimiizde akilli telefonlar daha yogun bir sekilde suga konu olmaktadir. Bu nedenle bilgisayar ve
telefon adli bilisimi yapan birimler is yogunluguna gore ayrilmali ve personelde bir konuda daha 6zel
uzmanlik saglanmalidir.

> Inceleme yapilan bilgisayarlar giivenlik nedeniyle internete bagli olmayacaklardir. Fakat bu
bilgisayarlar arasinda iletisim saglanmasi agisindan bir sunucu (server) kurularak sunucunun da ayri
bir odada muhafazas1 saglanmalidir. Ayrica lisans gilincellemeleri ve cesitli arastrmalar yapmak
maksadiyla belirli sayida internet erisimli bilgisayarlar da laboratuvar da bulunmalidir. Adli bilisim
laboratuvarlarinda, inceleme yapilan cihazlar ve internet erisimi olan cihazlar icin ¢esitli giivenlik
onlemleri alinabilir. Bu 6nlemler arasinda, bilgisayarlara giriste kullanic1 ad1 ve sifre gibi temel kimlik
dogrulama yontemlerinin yani sira biyometrik dogrulama yontemlerinin kullanilmas: da yer alir.
Ayrica, ¢coklu dogrulama sistemleri (2FA veya MFA) gibi ek giivenlik katmanlar1 da entegre edilebilir.
Laboratuvar igindeki bilgisayarlarin giivenligi i¢in gilivenlik yazilimlari, antiviriis programlari,

giivenlik duvarlar1 ve zararli yazilim tarama araglar1 kullanilabilir. Ag giivenligi 6nlemleri de biiyiik
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onem tasir; bu nedenle, ag trafiginin izlenmesi ve zararh aktivitelerin tespiti i¢in giivenlik yazilimlari
ve sanal 6zel aglar (VPN) gibi teknolojiler kullanilabilir. Fiziksel glivenlik agisindan, bilgisayarlarin
erisim kontrolii ve yetkilendirilmis personel tarafindan kullanilmasi da saglanabilir. Son olarak,
bilgisayarlarin isletim sistemleri, uygulamalar ve siiriiciilerinin diizenli olarak giincellenmesi, giivenlik
aciklarmin kapatilmasina ve laboratuvarin genel giivenliginin saglanmasina yardime1 olur.

» Bir uzmana diisen is istasyonu ve monitdr sayisi yine saglanacak biitge ile alakali olmakla beraber
miimkiinse bir uzman i¢in iki is istasyonu iki monitdr saglanmasi uzmanin daha verimli ¢aligmasini
saglayacaktir.

» Uzman personel ¢alisirken dosyalarin gizliligi agisindan laboratuvarda bir box (kutu) sistemi
kurulmas1 faydali olacaktir. Bir sorunla karsilasildiginda ya da ihtilafli bir konuda tabiki uzmanlar
arasinda fikir aligverisi olmasi normaldir fakat her dosyanin kendine 6zgii gizliliginden dolay1
uzmanlarin birbirlerinin dosyalarin1 ve ekranlarin1 gérmemesi dosya gizliligi a¢isindan daha saglikli

olacaktir. Ornek bir laboratuvar diizeni Sekil 5.1.’de sunulmustur.
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» Kullanilacak yazilim ve donanimin miktar1 ve markasi konusu yine biitge ile alakali bir durum
olmakla beraber ¢ift dogrulama yontemi kullanilmasi tavsiye edildiginden dolay1 ayni islevi goren iki
yazilimin olmasi incelemeler acisindan daha saglikli olacaktir. Yazilimlarin sec¢ilmesi konusunda
Avrupa Birligi modelinde verilen Ek-1 deki kontrol matrisi kullanilabilir.

» Adli bilisim laboratuvarlarinda sinyal kesicilerin kullanimi, giivenlik gereksinimlerine ve
laboratuvarin fiziksel yapisina bagl olarak degisebilir. iki ana yaklasim bulunmaktadir: Birincisi,
laboratuvarin tamaminda sinyal kesici kullanmak, tiim dig miidahale risklerini minimize eder ve
laboratuvar i¢indeki tiim cihazlarin korunmasini saglar. ikinci yaklasim ise, sinyal kesicileri yalnizca
hassas bolgelerde, 6rnegin mobil cihaz inceleme istasyonlarinda kullanmaktir; bu da belirli alanlarda
yiiksek giivenlik saglarken diger kisimlarda normal kablosuz iletisime izin verir. Se¢ilecek yontem,
laboratuvarin ihtiyaglarma ve giivenlik politikalarina gore belirlenmelidir, 6zellikle yiiksek risk tasiyan
durumlarda tiim laboratuvarin korunmasi tercih edilebilir.

» Laboratuvarda bir yonetim sistemi yaziliminin olmasi gerekmektedir. Laboratuvar yonetim
sistemi sayesinde delilin nereden, ne zaman geldigi, kim tarafindan teslim alindigi, delile kimlerin
temas ettigi, hangi uzmana atandig1, uzmanin hangi prosediirleri uyguladigi gibi konularm hepsi yetkili
yonetici tarafindan takip edilebilmelidir. Laboratuvar yonetim sistemi islerin saglikli gittigini teyit
etmek ve kontrol saglanmasi i¢in cok dnemli bir aragtir. Imkan var ise bu yazilim laboratuvar personeli
tarafindan da yapilabilecegi gibi disaridan ticari yazilim paketleri de satin alinabilir. Boyle bir durumda
gizlilik s6zlesmesi ve kaynak kodlarin laboratuvar yonetiminde olmasi dikkat edilmesi gereken
konulardandir.

> Inceleme faaliyetleri devam ederken personel egitimi goz ardi edilmemelidir. Adli bilisimin
bitmeyen bir siire¢ oldugu siirekli akilda tutulmali ve personel yapilacak egitimlerle bilgilerini stirekli
bir sekilde giincel tutmalidir.

» Son olarak kalite yonetim sistemi bir adli bilisim laboratuvarinin 6nemli konularindan birisidir.
Sunulan raporun adli makamlar oniinde dikkate alinmasi, kurumun itibar1 ve en 6nemlisi adaletin
saglanmasina katki saglanirken yanlis bir uygulamanin yapilmamasi agisindan kalite prosediirleri
belirlenmeli, gérev tanim formlar1 olusturulmali, laboratuvar i¢i ve laboratuvarlar arasi dogruluk
testleri periyodik olarak yapilmalidir. Tim bunlarin uluslararasi kabul gormiis standartlar

dogrultusunda yapilmasi esastir. Akredite olunmasi miisteriler nezdinde giiven saglamaktadir.
5.1.2. Teknik gereklilikler

Modelin bu boliimiinde diger modellerdeki basliklar takip edilecektir. Teknik gereklilikler kismi adli

bilisim asamalarindan olusmaktadir. Bu agamalar asagidaki gibidir;
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Toplama
Inceleme

Analiz

YV V V V

Raporlama

Laboratuvar yoneticisi ya da dosyanin atandigi uzman isin niteligine gore belirtilen agamalarin hepsini
takip etmeden de dosya inceleyebilir. Ornegin Triyaj yontemini kullanarak zamanin énemli oldugu

kritik dosyalarda inceleme siresini kisaltabilir.
5.1.2.1. Toplama

Elektronik bicimde saklanan herhangi bir verinin ve bilginin soyut dogasi, geleneksel kanit bicimlerine
kiyasla bunlarin manipiile edilmesini ¢ok daha kolay hale getirir ve degistirilmeye daha yatkin hale
getirir. Bu durum, delillerin biitiinliigiinii saglamak igin bu tiir verilerin 6zel bir sekilde ele alinmasini

gerektiren adalet sistemi i¢in 6zel zorluklar yaratmistir.

Diger adli delil tiirlerine benzer sekilde, elektronik delillerin dogru sekilde elde edilmesi ve islenmesi
davanin sonucu agisindan hayati dneme sahiptir. Genel yonergelere her zaman uyulmasini saglamak

icin ¢ok dikkatli olunmalidir. Toplama asamasinda su genel ilkelere dikkat edilmelidir;

» Uzmanlar tarafindan ele ahnmasi: Her tiir elektronik cihazin, dogru ve uygun prosedirlerin
uygulanmasmi gerektiren kendine 6zgii 6zellikleri vardir. En biiylik risklerden biri delillerin kasitsiz
olarak degistirilmesidir. Onaylanmis prosediirlere uyulmamasi, mahkemede veri biitiinliigii konusunda
delilleri zayiflatabilecek veya gecersiz kilabilecek resmi zorluklara yol agacaktir.

» Elektronik delil kaynaklarimin hizh gelisimi: Yeni teknolojiler cok hizli bir sekilde gelistigi i¢in
bunlara uygulanacak prosediir ve tekniklerin de sirekli olarak gdzden gecirilmesi ve giincellenmesi
gerekmektedir.

» Uygun prosediirlerin, tekniklerin ve araclarin kullanilmasi: Daha geleneksel adli bilimler
disiplinlerinde oldugu gibi, adli bilisim uzmanlar1 da sorusturmalarini diizgiin bir sekilde yiiriitmek
icin Ozel araclara ve bilgiye ihtiya¢ duyarlar. Karsilasilan durumlar i¢in dogru tekniklerin ve araglarin
kullanilmast zorunludur. Elde edilen bilgilerin delil degeri tasiyabilmesi i¢in prosediirlerin diger
uzmanlar tarafindan da denetlenebilir ve tekrarlanabilir olmas1 gerekir.

» Kabul edilebilirlik: Nihai amag, tartismali gergekleri kanitlamak veya ¢iiriitmek igin delil
kullanmak oldugundan, elektronik delillerin, durusmada kabul edilebilirligi saglamak i¢in mevcut

mevzuata ve en iyi uygulamalara uygun olarak elde edilmesi gerekir.
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Delillerin incelenmeye baslanmasindan dnce teknikerler tarafindan elektronik delilin incelenmesi i¢in
gereken hukuki izinler kontrol edilmelidir. Ayrica delil laboratuvara girdigi andan itibaren kayit altina
alimmal1 ve laboratuvar yonetim sistemi vasitasiyla gdzlemlenebilir olmas1 gerekir. Etiketleme islemi,
delilin hasar durumu ve varsa diger ayirt edici 6zellikleri belirtilmeli ve kayit altina alinmalidir. Bu
asamada bir kontrol listesi i¢in yine Ek-3 teki akis semasi kullanilabilir. Toplama asamasi bilgisayarlar

ve mobil cihazlar i¢in farkli prosediirler gerektirdigi i¢in iki alt baslik altinda incelenecektir.
5.1.2.1.1. Bilgisayarlar

e Veri toplama cesitleri: Veri toplamanin fiziksel veri toplama ve mantiksal veri toplama olacak
sekilde iki diizeyi vardir. Fiziksel veri toplama tiim ham verileri igerirken, mantiksal bir kopya
genellikle bu verilerin yalnizca tahsis edilmis bir alt kiimesini igerir. Fiziksel veri edinimi, tam disk
diizeyinde, boliimleme semasi, boliimlenmis alan ve boliimlenmemis alan dahil olmak Uzere diskte
bulunan tiim verileri kopyalar. Disk diizeyinde mantiksal veri toplama yalnizca mantiksal boliimlenmis
bir alan1 kopyalar. Incelemeci, silinmis dosyalar1 ve ayrilmamis kiimeleri igerdiginden genellikle tiim
diskin fiziksel veri toplamasini secer. Ancak sifrelemeyle ugrasirken, sifrelenmis verilerin fiziksel
olarak edinilmesi yerine kilidi ac¢ilmis verilerin mantiksal olarak veri edinilmesi tercih edilir. Bu
durumlarda, eger adli yazilim sifrelenmis kopyanin montajin1 destekliyorsa, fiziksel kopya alma yine
de tavsiye edilir. Bir kopya olusturmak i¢in, uzmanm 6ncelikle delilin durumunu se¢cmesi gerekir.
Sistem galigir durumdaysa, incelemecinin canli edinimi se¢mesi gerekebilir. Bununla birlikte, eger
sistem kapatilirsa, incelemeyi yapan kisi kapali edinimi gergeklestirmeyi secebilir. Bu toplama

yontemleri arasindaki fark Cizelge 5.1.”de agiklanmaktadir.

Cizelge 5.1. Kapali ve canli veri toplama yontemleri

Kapah Veri Toplama Canh Veri Toplama

Kapali inceleme galigmayan bir sistem | Canli edinim, canli bir sistem {iizerinde
tizerinde  gergeklestirilir. ~ Sistem | gergeklestirilir. Canli bir sistem, veriler
kapatildiginda, RAM bellegi, calisan | siirekli  olarak islenirken  bilgilerin
islemler, onbellek veya bilgisayardaki | degistirilebildigi, calisir durumda olan bir
Nedir? | etkin uygulama islemleri gibi gegici | sistemdir. Canli bir sistemde
depolama alanlarindaki gegici veriler | kesfedilebilecek zengin kanit degeri
artik kullanilamayacaktir. nedeniyle sistemin kapatilmasi, bulutta

depolanan veriler, sifrelenmis veriler,

calisan islemler, aga bagl ve takili dosya
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sistemi gibi gegici verilerin kaybina neden

olabilir.

Kapali sistemlerde toplama isleminin
gerceklestirilmesi  siireci, normalde
adli bilisim ekipmani kullanilarak
otomatik olarak yapildigindan basittir.

Miimkiinse donanima baglamadan

Bir sistemdeki veriler farkli seviyelerde
volatiliteye sahiptir. Sistem kapatildiginda
veya yeniden baglatildiginda bu veriler
kaybolacaktir. Incelemeci canli veri elde

ettiginde, en degisken verilerden en az

once sabit diskin bilgisayardan | degisken olanlara kadar veri toplamak

cikarilmasi gerekir. Bazi durumlarda | mantikli olacaktir. Tipik ucuculuk diizeyi,
Nasil? mini laptoplar ya da SSD depolamali | en ¢ok ugucudan en aza dogru asagidaki

cihazlar kapaliyken islem yapilamaz. | gibidir:

Bu gibi durumlarda sistemi canli bir | ¢  Bellek

CD/USB ile baglatmak gibi ¢ikarma | ¢  Swap Dosyas1

islemini ger¢eklestirmek i¢in diger | o Ag Siirecleri

yontemler dikkate alinmalidir. e  Sistem Surecleri

e Dosya Sistemi Bilgileri

Kapal1 sistem incelemeleri sistem | Canli  sistem incelemeleri sistemin

kapali oldugunda ya da dosyanin | kapatilmasi durumunda Kritik bilgilerin
zarl::m? kritiklik durumuna gore silinen | kaybedilecegi durumlarda yapilabilir.

verilerin canli verilerden daha 6nemli

oldugu durumlarda yapilabilir.

Daha sonra uzmanin delili mi Klonlayacagi ya da bir kopya dosyasi m1 (imaj) olusturacagini segmesi
gerekir. Klon, verileri bir depolama ortammdan digerine parga parca kopyalar. Ote yandan imaj,
verileri bir depolama ortamindan bir imaj dosyasina par¢a parga kopyalar. Bu dosya daha sonra bagka
bir ortamda saklanabilir. Imaj dosyas1 daha sonra adli analiz i¢in ¢ogu adli yazilim tarafindan
okunabildiginden ikinci teknik daha yaygin olarak kullanilir. Klonlama genellikle simiilasyon
amactyla kullanilir. Bunun yapilabilmesinden 6nce, uzmanm, delilin yalnizca okumaya olanak
saglayan ve delil lizerine herhangi bir yazmay:1 onleyen bir yontem olan yazma engelleme sistemi

kullandigindan emin olmasi gerekir.

e Yazma Engelleyici: Yazma engelleyici, diskin verilerini degistirmeden verilerin sabit diskten
alinmasini saglayan bir aygittir. Aygit okuma komutuna izin verir ancak yazma komutlarinin sabit

diskte yiiriitiilmesine izin vermez. Cogu imaj alma aracinda, uzmanin bir sabit diski kopyalarken
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kullanabilecegi yerlesik bir yazma engelleyici bulunur. Yazma engelleme yazilim aracglariyla ya da
Windows kayit defterindeki degisikliklerle de saglanabilecekken, adli bilisim laboratuvarlarinda
donanim ¢oziimlerinin kullanilmasi tavsiye edilir.

e Kopyalama Araclan: Bir depolama ortammin kopyalanmasi adli yazilim veya donanim
kullanilarak gerceklestirilebilir. Siirece yardimci olabilecek iicretsiz ve ticari iiriinler mevcuttur. Bir
ara¢ satin alirken aranacak en onemli kriter kopyay: yliriitme hiz1 ve giivenilirligidir. Kopyalama
yazilimi agagidaki gibi 6zellikleri icerebilir:

o  Gizli alanlarin taninmast

o Ayni anda birden fazla cihazin kopyalanmasi

o Ayni anda birden fazla hedefe kopyalama

o Kopyalama siralari

o Hash algoritmalariyla dogrulama

o Kopyalama siirecinin farkli asamalarinda hash dogrulamasi

o En yaygm adli kopya formatlarmi destekleme

o Sifrelenmis ve sikistirilmig kopyalar tiretmek

o Kesintiye ugramis bir kopyalama siirecini yeniden baglatmak

o Donanim hatalarina tolerans

Incelemeci her zaman adli bilisim karsit1 tekniklerin olasiligina kars: tetikte olmalidir. Ana bilgisayar
korumali alanlar (HPA'lar) veya cihaz yapilandirma katmani (DCO) gibi yalnizca 6zel ATA
komutlartyla adreslenebilen gizli alanlar, yalnizca mevcut bazi kopyalama yazilimi ¢dziimleri

tarafindan algilanabilir.

e Kopya Formatlari: Raw veya dd gibi birka¢ yaygin goriintii dosyas1 formati vardir. Bu formatlar,
orijinal ortamdaki tiim verileri ham bir dosyada saklar. Diger formatlar arasinda EWF ve AFF gibi
formatlar mevcuttur. Asagidaki gibi 6zellikler igerirler:

o Verilerin sikigtirilmasi

o Verilerin sifrelenmesi

o Hata kontrolleri

o Hash toplamlar1

o Kopyay1 pargalara bdlme

Ayrica farkli adli yazilim ¢6ziimleri, benzer 6zelliklere sahip, kendi tescilli kopya formatlariyla birlikte
gelir. Bir kopya formati secerken her zaman ¢ogu adli yazilim ¢dziimii tarafindan desteklenen formati

tercih etmek faydali olacaktir. Bazi laboratuvarlar farkli adli yazilimlar kullanir ve bunun sonucunda,



127

uzmanin benzersiz bir kopya dosyasi format1 se¢gmesi durumunda kopya dosyasinin agilmama ihtimali

vardir.

e 1Is Akisi: Bilgisayarlarda yapilacak toplama islemi oncelikle verinin kopyalanacagi alanmn
belirlenmesiyle baslar. Yiiksek hacimli veriler i¢in kopyalanacak yerin uygun secilmesi gerekir. Daha
sonra yazma engelleyiciye baglanan delil adli bilisim yazilimiyla kopyalanabilir. Kopyalama isleminin
SHA256 algoritmastyla hash degerinin alinmasi sonraki islemler icin cok dnemlidir. Islemlerin ¢ogunu
adli bilisgim yazilimi otomatik olarak yapsa da wear-levelling, write-amplification gibi islemleri
uzmanin kendisinin yapmas1 gerekebilir. Kopyalama islemi bittikten sonra dogrulama isleminin de
yapilmasi gerekir. Hem delilin hem de kopyanin hash degerlerinin birbirini tutmas: gerekmektedir.
Toplama asamasinin son adiminda yapilan islemlerin belgelenmesi, uzman tarafindan tutulan notlarda

kullanilan arag, hash degerleri vb. bilgilerin olmas1 gerekmektedir.
5.1.2.1.2. Mobil cihazlar

e Veri Toplama Cesitleri: Incelemeci ¢alismasma baslamadan once delilden gerekli olan veri
tiirlerini tespit etmek amaciyla talep sahibinden alinan vaka evraklarini incelemesi gerekir. Bu,
incelemeyi yapan kisinin vaka i¢in en i1yi ¢ikarma yontemine karar vermesine yardimci olabilir.
Calismay yiiriitmeden 6nce delilin tim sifrelerini veya modellerini (desen kilitleri vb.) toplamaya
calistimalidir. Ornegin manuel ydntemin kullanilmasi, telefonun kilidinin acilmasmi gerektirir.
Neredeyse tiim ¢ikarma yontemleri, telefonlarin kilidinin agilmasini gerektirir. Bu nedenle, el koyma
aninda kilit agma kodunu almaya ¢alismak her zaman iyi bir uygulamadir. Mobil cihazlar i¢in, en ¢ok
verinin ¢ikarilabilecegi seviyeden en azmin ¢ikarilabilecegi seviyeye kadar agiklanan bes farkli veri
¢ikarma diizeyi vardir. Kullanilan yontem ne olursa olsun, cihazdan bilgi ¢ikarildiktan sonra (SIM ve
MicroSD takiliyken), SIM kartin ve Mikro SD'nin ayr1 ayr1 analiz edilmesi gerekir.

o Fiziksel Kopya: Fiziksel yontem, ham ikili verilerin cihazin medya deposundan alinmasidir. Bu
ham verilerin daha sonraki bir asamada adli yazilim tarafindan analiz edilmesi ve islenmesi gerekir.
Bu yontem genellikle uzmanin canli ve silinmis verilere, isletim sistemi dosyalarma ve normalde
kullanici tarafindan erisilemeyen cihaz alanlarina erigmesine olanak tanir.

o Dosya Sistemi Dokimu (File System Dump -FSD): Dosya Sistemi Dokiimii , fiziksel ¢ikarma ve
mantiksal ¢ikarmanin bir melezidir. Bu yontemde arag, cihazin dosya sistemini alir ve isleme
asamasinda verileri yorumlar. Bu, uzmanin 6rnegin mantiksal bir ¢ikarmada mevcut olmayabilen ve
fiziksel bir ¢ikarma sirasinda erisilemeyebilen silinmis mesajlar1 iceren veritabanlarini almasina
olanak tanir. Ancak bu yontemin bir sinirlamasi, silinen tiim verileri fiziksel ¢ikarmanin yapabildigi

sekilde geri getirmemesidir.
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o Mantiksal Kopya: Mantiksal kopya, mobil cihazdan bilgi almay1 ve cihazin verileri analiz i¢in
sunmasina izin vermeyi igerir. Bu genellikle cihazin kendisindeki verilere erismeye esdegerdir. Cogu
mobil cihaz adli yazilimi bu tiir bir 6zellik sunar.

o Manuel Kopyalama: Adli yazilimlarin bir sinirlamasi, bazen belirli benzersiz mobil cihazlarin
modellerini veya yakin zamanda piyasaya siiriilen modelleri desteklememesidir. Bu durumda, uzmanin
manuel yontemi kullanmasi genellikle kabul edilebilir. Bu yontem, ekranda goriintiilenen verilere
fotograf veya video ile veya verilerinin yaziya doniistiiriilmesi yoluyla cihaza ve kayitlara erisir.
Android cihazlar i¢in, uzman yazilim araglarini kullanarak ekran goriintiileri almay diistinebilir. Bu
yontem, telefonun gelistirici modu etkinken ADB komutu araciligiyla baglanmasimni gerektirebilir.

o JTAG / Chip-Off / Rooting / Jail Breaking: Hasar gormiis veya sifre ile kilitlenmis mobil
cthazlarda verinin ¢ikarilmasi i¢in JTAG ve Chip-Off yontemleri kullanilabilir. JTAG ¢ikarma, cihazin
mantiksal kartina kadar sokiilmesini ve belirli bir kablonun kart iizerindeki belirli bir baglantiya
lehimlenmesini gerektirir. Bu yontem vyiksek teknik beceri gerektirir. Bu yontemi kullanarak,
Incelemecinin ham ikili verileri cihazin medya deposundan alabilmesi gerekir. Chip-Off ayrica ham
ikili verilerin aygitin deposundan ¢ikarilmasina da olanak tanir, ancak aygitin bellek yongasinin bellek
kartindan kalic1 olarak ¢ikarilmasini gerektirir. incelemeci Chip-Off islemini gerceklestirdiginde cihaz
hasar gorecek ve artik kullanilamayacaktir. Yeni cihazlar sifrelenmis verileri bellek yongalarinda
saklar. Android 7.0 ve sonraki siirlimlerde calisan cihazlar varsayilan olarak sifrelenir. Bazi mobil
cihazlarda kullanilabilecek daha az yikici bir diger yontem ise “Rooting” veya “Jail Breaking”dir. Bu
sireg, calisan kullanicinin izinlerini ve ayricaliklarini yiikseltmek icin isletim sisteminin
Ozelliklerinden yararlanmayi igerir (bir Linux bilgisayarmda "Kok" erisimi kazanma siirecine benzer).
Bu siireg, sistem dosyalarinin degistirilmesini igerdiginden ve cihaza zarar verme potansiyeli
oldugundan, kullanilan teknikler listesinin alt siralarinda yer alir. Ayrica delilin zarar gorecegi bu
yontemleri kullanmadan 6nce talep makamu ile iletisime gecgerek bu yontemlerin kullanilabilecegi ve
delilin hasar gorebilecegi bildirilerek onay almmasi gerekir. Alman onay belgelenerek dosyada
saklanmalidir.

e Kopyalama araclan ve formatlari: Mobil cihazlarin analizi genellikle 6zel bir yazilim, gii¢
kablosu ve veri kablosunun kullanilmasini gerektirir. JTAG veya Chip-Off gibi daha geligmis inceleme
teknikleri daha fazla ara¢ gerektirir. Bunlar arasmda lehimleme ekipmani ve cihazin bellek
yongalarindan ham verileri okumaya yonelik 6zel aparatlar yer almaktadir. Veri ¢ikarmak i¢in 6zel
araglarin kullanilmasi gerekliligi nedeniyle, cep telefonu verileri genellikle 6zel bir formatta ¢ikarilir.

Diger tescilli olmayan formatlar bin dosyalarini ve raw dosyalarim igerir.
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e Is Akisi: Kopyalama islemine baslamadan once cihazin tamimlanmasi gerekmektedir. Marka,
model IMEI numarasi gibi 6zellikler belirlenerek bir etiket yapilmasi ve cihaza yapistirilmasi faydali
olacaktir. Bu islemin yapilmasi cihazin desteklendigi adli bilisim yaziliminin tespiti i¢in de dnemlidir.
Sonraki islem cihazin yalittminin yapilmasidir. Faraday c¢antasi ya da jamming sistemleri
kullanilabilecek maliyetli yontemler olup en pratik ve maliyetsiz yol cihazin agilir agilmaz ugak

moduna alinmasidir.

Mobil cihazlara uygulanan kopyalama yontemlerinin 6zel yontemler (Boot loader, rooting vb.) olmasi
nedeniyle mobil cihazin yazma engelleme aracina baglanmamasi tavsiye edilir. Mobil cihazin kendisi,
SIM kart1 ve varsa hafiza kart1 ayr1 ayr1 kopyalanmalidir. Mobil cihaz ve SIM kart mobil adli bilisim

yazilimlar1 kopyalanabilirken hafiza kartinin kopyalanmasi bilgisayar disklerininki gibi olabilir.

Kopyalama islemi kullanilan adli bilisim yazilimma gore degisik islemlerin yapilmasini gerektirebilir.
Ornegin bazi telefonlarda telefon onceden acilip gelistirici modunun agilmasi, isletim sisteminin
degistirilmesi gibi islemlerin yapilmasi gerekebilir. Kullanilan adli bilisim yazilimmin ydnergeleri

takip edilmeli ve hesap verilebilirligin akilda tutulmasi gerekir.

Son olarak yedekleme dosyalar1 veya bulutta tutulan veriler i¢in daha 6zel kopyalama ve ¢ikarma

yontemleri kullanilmas1 gerekebilir.

Islemler yapildiktan bilgisayar kopyalamasinda oldugu gibi burada da dogrulama ve belgeleme
islemleri yapilacaktir. Ozellikle kopyalama sirasinda cihazn tarih ve saat bilgisi ile yazilimm tarih ve

saat bilgisi birbirini tutmamas1 dikkat edilmesi gereken konular arasindadir.
5.1.2.2. inceleme

Miimkiin oldugunca orijinal kanitlarin incelenmesinden kagmilmalidir. incelemeyi yapan kisi her
zaman delilin adli kopyasi (imaj dosyasi) iizerinde ¢alismalidir. Bu kagmnilmazsa, verilere erigim bir
yazma engelleyici kullanilarak korunmalidw. Bazi durumlarda, uzmanlarin incelemeyi
gerceklestirmek icin izole edilmis dijital bir ortam kullanmasi gerekir. Bunu basarmak i¢in, inceleme

uzmanlar1 sanallastirma teknolojisini kullanabilir.

5.1.2.2.1.Triyaj

Triyaj, ilgilerine gore analiz siiregleri i¢in vakalarm, delillerin veya verilerin 6nceliklendirilmesi

stirecidir. Triyajin sonucuna gore vakalar, bulgular veya veriler, en 6nemliden en az 6nemliye dogru
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oncelik sirasina gore analiz edilecektir. Bazilarinin arastirilan vakayla ilgisizligi nedeniyle hi¢ analiz

edilmemesi miimkiindiir. Triyaj asagidaki gibi durumlar1 ele almak i¢in gerceklestirilir;

» Cok buyik miktarda delilin veya toplu verinin kisa bir zaman diliminde analiz edilmesi
gerekiyorsa,

» Yasal sorunlar nedeniyle deliller laboratuvarda artik saklanamiyorsa,

> Yiksek oncelikli bir durum mevcut ve sonuglarm derhal alinmasi gerekiyorsa; Ornek olarak bir

teror saldirisi tehdidi verilebilir.

Triyaj bazi avantajlar sunarken, ele alinmasi gereken dezavantajlar da vardir. Triyaj tam bir
incelemenin yerini alamaz. Triyaj, otomatik isleme kullanilarak gergeklestirilir; bu, adli bilisim
yazilimi tarafindan veya delillere veya verilere kisinin kendi yazdigi kodlar1 ¢aligtirarak sunulur. Bu
otomatik iglemenin yalnizca veri alt kiimelerini incelemesi ve bazi 6nemli verilerin disarida
birakilmasi riski vardir. Bu riskin sorusturmaciya, savciya veya hakime agiklanmasi gerekir ve bu
bilgilere dayanarak s6z konusu vaka icin onceliklendirme surecinin lehine veya aleyhine karar
vermeleri gerekebilir. Ancak triyaj, baska tiirlii ¢oziilemeyen bir durumla basa ¢ikmada gecgerli bir

yontem olmay siirdiirmektedir.
5.1.2.2.2. Bilgisayarlar

Bir bilgisayar1 incelemek igin bir¢ok yontem ve teknik vardir. Bazilari derinlemesine beceri
gerektirirken digerleri, otomatiklestirilmis bir siireci yiiriitmek gibi minimum diizeyde beceri
gerektirir. Uzman tarafindan ¢esitli adli yazilimlar kullanilabilir. Yazilimin kapasitesine bagl olarak,
bazilar sifreleri kurtarabilir, elektronik kanitlar arasindaki verileri iliskilendirebilir ve anahtar kelime

aramasi yapabilir.

e Kapal ve canh sistemlerin incelenmesi: Kapali sistemler RAM belleginin, 6n bellegin veya
calisan sistemlerin incelenmesine olanak tanimaz. Laboratuvar ortaminda en fazla yapilan incelemeler
de kapali sistemler iizerinde yapilanlardir. Bu sekilde mevcut ve silinmis dosyalar, dosya ve disk
bosluklari, isletim sistemi bilgileri, dosya iistverileri, log kayitlari, internet gegmisi, mailler ve sosyal

medya kayitlar1 gibi veriler incelenebilmektedir.

“Canli sistem”, uygulamalarin c¢alisiyor olabilecegi ve veriler siirekli olarak islenirken
giincellenebildigi, calisir durumda olan bir sistemdir. Canli bir sistemde kesfedilebilecek degerli
deliller nedeniyle sistemin kapatilmasi, bulutta depolanan veriler, sifrelenmis veriler, ¢calisan islemler,

ag baglantilar1 ve takili dosya sistemleri gibi gegici verilerin kaybina neden olabilir. Canli bir sistem
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incelenerek rasgele erisim bellegi (RAM), ¢alisan islemler, ag baglantilari, sistem ayarlari, depolama
ortami, bulut hizmetleri gibi veriler elde edilebilmektedir. Durumun niteligi degerlendirilerek sayilan

verilerden herhangi biri iizerinden canli bir sistemin incelemesi yapilabilir.

e Otomatik Isleme: Otomatik isleme genellikle adli bilisim yazilimindaki hazir &zellikler
kullanilarak gergeklestirilir. Otomatik islemenin kapsami genellikle inceleme yapan kisi tarafindan
incelemenin baslangicinda belirlenir. Bu adim, yiiksek bilgi islem giicii kullanmasmna ragmen
minimum denetimle gece boyunca veya hafta sonu boyunca ¢alisabileceginden zamandan tasarruf
saglar. Bu kapsam, benzer bir sorusturma kapsamindaki diger davalar i¢in tekrarlanabilir. Otomatik
islemeye yonelik ortak faaliyetler ve siralar sunlardir:

o Isletim sistemi ve kullanic verilerinin ¢ikarilmast,

o ZIP, RAR gibi dosyalarin ve sifrelenmis dosyalarin eklenmesi,

o Posta kutular1 ve Internet ge¢misi gibi yapay dgelerin ayiklanmasi ve ayristirilmasi

o  Silinen dosya ve klasorleri kurtarma

o  Silinen bolumleri kurtarma

o Belirli dosya tiirlerini kazima

o Talebe gore anahtar kelime arama, PDF dosyalarinda optik karakter tanima (OCR), kolay
goruntuleme igin resimlerin kii¢iik resimlerini olusturma, videolardan resim ¢ikarma, videolar icin ten
rengi algilama, hash karsilastirma gibi analiz yontemleri kullanilabilir

o Isletim sistemi giinliiklerinin incelenmesi (Ornegin, Windows olay giinliigii)

e Veri Kurtarma: Veri kurtarma, depolama ortamindaki silinmis, hasar gérmiis, gizlenmis veya
kaybolmus verilerin kurtarilmasini igerir. Bazi durumlarda depolama ortami hasar goriir, bozulur veya
bi¢imlendirilir, bu da verilere erisilememesine neden olur. Bu nedenle veri kurtarma, verilerin
ortamdan ¢ikarilabilmesi i¢in depolama ortaminin sabitlenmesi stirecini de icerir. Mantiksal kurtarma
ve fiziksel kurtarma olacak sekilde iki tiir veri kurtarma vardir. Mantiksal kurtarma, depolama
ortamina erisilebildiginde ancak veriler bi¢cimlendirildiginde, bozuldugunda, gizlendiginde veya
kayboldugunda gergeklestirilir. Kurtarma islemi genellikle adli yazilim kullanilarak gerceklestirilir.
Fiziksel kurtarma, depolama ortamina mekanik ariza veya elektronik ariza nedeniyle erisilemediginde
gerceklestirilir. Kurtarma siireci ileri diizeyde beceri gerektirir. Bazi durumlarda, fiziksel kurtarmanin
gerceklestirilmesi i¢in bir onarmm iglemine de ihtiya¢ duyulur; 6rnegin, bir sabit diskteki kafanin
degistirilmesi, Diger durumlarda verileri kurtarmak igin 6zel ekipmanlara ihtiyag vardir. Ornegin, bir
USB flash siiriiciideki kabloyu degistirirken bir lehimleme makinesi gereklidir. Maliyet yiiksek
oldugundan ve gorevleri gerceklestirmek icin yiiksek vasifli bir uzmana ihtiya¢ duyuldugundan, tiim

laboratuvarlarn fiziksel kurtarma kabiliyetine sahip olma likksii olmayabilir. Cogu adli analiz yazilima,
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mantiksal bir kurtarma 6zelligiyle birlikte gelir; boylece uzman, maliyetlerden tasarruf etmek igin
sunulan 6zellikten yararlanabilir veya bu 6zellige yiikseltme yapabilir.

e Filtreleme: Analiz edilmeden 6nce bir imaj dosyasma filtrelerin uygulanmasi, Incelemecinin
gorlintiilemesi ve analiz etmesi gereken veri miktarinin azaltilmasina yardimei olabilir. Popiiler
filtreleme teknikleri, bilinen isletim sistemlerini veya program dosyalarini filtrelemek (beyaz listeye
alma) veya bilinen yasadis1 materyallerin veri tabanlarindaki hash eslesmeleri (kara listeye alma) 6zel
olarak aramak igin hash setlerini kullanir. Filtreleme, vakayla yalnizca belirli tiirdeki bulgularin ilgili
oldugu durumlarda da uygulanabilir. Dosyalar imza analiziyle (boyut, tarih, sahip ve st verilerde
bulunan daha bir¢ok ayrintiya gore) filtrelenebilir. Bu filtreleme 6zelligi ¢ogu ticari adli yazilimda

sunulmaktadir.
5.1.2.2.3. Mobil cihazlar

Mobil cihazlar, isletim sistemlerinin ¢esitliligi, sayisiz marka ve model, veri bollugu ve cihazda
depolanan veri tiirlerinin ¢esitliligi ¢ok fazla oldugundan, uzman igin benzersiz bir zorluk teskil

etmektedir.

e Otomatik Isleme: Mobil cihazlarin islenmesi, cihazlar arasinda kullanilan donanim ve
yazilimlarin biiylik 6l¢iide farklilik gostermesi nedeniyle genellikle bilgisayarlara gore farkli bir
yaklagim gerektirir. Uygulamalar ¢ok daha sik giincellenir ve degisiklikler genellikle biiytlik olabilir.
Bu nedenle, 6zel adli bilisim araglar1 verilerin cogunu otomatik olarak isleyecektir, ancak bu islemenin
manuel olarak dogrulanmasi genellikle gereklidir.

e Filtreleme: Mobil verilerin filtrelenmesi genellikle veri tiirti diizeyinde gergeklestirilir. Veriler,
iletisim verileri ve medya dosyalar1 gibi gruplar halinde islenirken araglar tarafindan filtrelenir. Bu
gruplar daha sonra daha da boliiniir; 6rnegin iletisim verileri cagri kayitlarina ve mesajlara boliinebilir.
Uzmana sunulan filtreleme diizeyi, kullanilan araca baglhdir; ancak bu filtreleme, uzmanlarin 6nemli
veri tiirlerini hizl1 bir sekilde incelemesine olanak tanir. Bunlar, slipheliler arasinda iletisim kurmaya

yonelik gonderilen ve alman SMS mesajlarmi ve ¢agri kayitlarmi igerebilir.
5.1.2.3. Analiz

Analiz agamasinda incelemeyi yapan kisi imajlar iizerinde elektronik kanitlar arar. Bu ¢ok zaman alic
olabilir ve g¢esitli dosya sistemlerinden, igletim sistemlerinden ve uygulamalardan gelen izleri
yorumlamak cok fazla uzman bilgisi gerektirebilir. Analiz agamasi i¢in gereken siire ve is yiikii
lizerinde bir¢ok farkli faktoriin etkisi vardir. Bu faktorler, analiz edilecek depolama ortaminin

miktarini, depolama ortammin boyutunu, kullanilan dosya sistemlerinin karmagikligini, isletim
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sisteminin kullanim diizeyini, kullanicinin karmasikligini, kullanilan yazilimin ve tekniklerin

karmasikligini icerir.
5.1.2.3.1. Bilgisayarlar

o Dijital izler: Bilgisayarlar iizerinde gesitli islemler yapilarak degistirilebilen (tarayic1 ge¢misi,
giinliikk dosyalar, log kayitlari, sik kullanilanlar vb.) ve degistirilmesi zor olan (bos alanlar, tahsis

edilmemis alanlar, RAM vb.) baz1 dijital izler mevcuttur.

Bir bilgisayardan ¢ikarilmasi gereken veri ve bilgiler vakanin tiiriine baghidir. Ornegin dolandiricilikla
ilgili bir vakada, bilgisayardan alinan veriler/bilgiler genellikle elektronik tablolar, e-postalar ve ofis
belgeleri bigimindedir. Cocuk istismar1 durumunda ilgili olas1 veri/bilgiler resimler, videolar ve
iletisim mesajlar1 olabilir. Cesitli tiirdeki dijital kalintilar1 analiz etme sureci degisik yontemlerin
kullanilmasini gerektirebilir. Analiz edilecek dosya tiiriine gore yapilacak islemler EK-5’teki

sablondan yararlanilarak gerceklestirilebilir.

o E-postalar: Farkli posta istemcileri farkli tiirde yapilar iiretecektir. Ornegin Outlook, kanit
niteligindeki verileri PST, OST ve PAB dosyalar1 gibi kisisel klasor dosyalarinda saklar. Thunderbird,
mesajlar1 gelen kutusu dosyalarinda saklar. Adli yazilimlar genellikle bu dosyalar1 ayristirma
yetenegine sahiptir ancak tiim mesajlar1 ¢ikarmalar: sart degildir. Bazi adli yazilimlar kisisel klasor
dosyalarindan silinen mesajlar1 geri getiremez, dolayisiyla bu durumda veri kurtarma yontemine
ihtiyac duyulabilir.

o Ofis Belgeleri: Ofis belgelerinin analizi genellikle dosya imza analiziyle baslar ve ardindan
ilgilenilen dosyalarin filtrelenmesi gelir. Dosya imzasi1 analizi, eslestiginden emin olmak i¢in dosya
bashigin1 uzantistyla karsilastirir. Eslesmiyorsa, belge basliginin veya uzantisinin igerigi gizleyecek
sekilde degistirilme olasilig1 olabilir. Dosyalar1 filtrelemek, anahtar kelime aramasi1 kullanmayi igerir.
Cogu adli yazilim her iki gorevi de otomatik olarak gerceklestirebilir.

o Resimler ve videolar: Resimler ve videolar (izerinde analiz yapmak igin, incelemeyi yapan
kisinin Oncelikle talep eden taraftan neyi arayacagi konusunda net bir fikir edinmesi gerekir. Ayni
fotograflarin aranmasini igeriyorsa, talep eden kisinin, incelemeyi yapan kisiye gerekli fotograflari
saglamast gerekir. Bilinen hash degerlerine sahip dosyalar iceriyorsa, talep eden kisinin, hash
degerlerini uzmana saglamasi gerekebilir veya uzman, bilinen veri tabanlarindan hashlarn bir listesini
kullanabilir. Bir videonun belirli bir bolimiini igeriyorsa, talepte bulunanin videonun benzersiz
ozelliklerini belirtmesi gerekir. Resimlerin analizi genellikle imza analiziyle baglar. Daha sonra,

uzman kuguk resim gériniminu kullanarak galerideki resimleri inceleyebilir. Vaka, bilinen bir dizi
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resmin aranmasini gerektiriyorsa (6rnegin bir ¢ocuk istismar1 vakasinda veya calint1 planlarda), bu
gorevi gergeklestirmek i¢in hash karsilastirma kullanilabilir. Bazi adli yazilimlar benzer resim tespit
etme 6zelligi sunmaktadir, Uzman bu 6zelligi yazilima gerekli resmi saglayarak kullanabilir. Video
analizi i¢in baz1 yazilimlar videolardan hareketsiz resimler ¢ikarma &zelligini sunar. Ornegin her X
saniyede/dakikada bir Y resim. Cikarilan bu resimler daha sonra galeri goriiniimiinde de
goruntulenebilir. Bu, video dosyalarmin ¢ok daha verimli bir sekilde 6n izlenmesine olanak tanir.
Resimlerin ve video dosyalarmin konum veya iiretim ayrmtilarmin 6nemli oldugu durumlarda,
incelemeyi yapan kisi bu dosyalarin iist verilerini ¢ikarmay1 diisiinmelidir. Ust veriler, rnegin resmin
cekildigi GPS koordinatlari, olugturulma tarihi ve saati ile resmi yakalamak i¢in kullanilan cihaz gibi
diger verileri tanimlayan ve bunlar hakkinda bilgi veren veri kiimeleridir. Baz1 delillerde binlerce
fotograf ve video bulunabilir ve uzmann belirli bir video veya resim dosyasini tarayip bulmasi
imkansizdir. Bunu yapmanin en iyt yolu tliim resimleri ¢ikartip talep sahibine iletmektir.
Resimlerin/videolarin igeriklerini goriintiillemeye yonelik basit gorev, herhangi bir adli bilisim
uzmanlig1 gerektirmez ve bu nedenle talep sahibi tarafindan gerceklestirilebilir.

o Internet Tarayicisi: Internet tarayicilar1 web sitesi ziyaret gegmisi, yerel onbellek / gegici internet
dosyalari, oturum bilgileri, cerezler, kaydedilmis kullanic1 adlar1 ve sifreler gibi bircok delil tasir.
Tarayic1 yapilarimi analiz etmek, amag¢ veya niyet Onermek agisindan Onemli olabilir; Arama
motorlarinda kullanilan ve amaci kanitlayabilecek anahtar kelimeler buna bir 6rnektir. Popiiler
tarayicilar arasinda Google Chrome, Microsoft Internet Explorer / Edge, Mozilla Firefox ve Apple
Safari bulunur. Hepsi verileri kullanicinin ana dizininde saklar. Microsoft tarayicilar1 haricinde diger
tiim tarayicilar, yukarida bahsedilen yapilar1 depolamak igin SQLite veri tabanlarini kullanir. Cogu
internet analizi adli yazilimi, tarayici ayristirma olanagi sunar. Ancak gelisen teknoloji nedeniyle bazi
tarayicilarin siklikla giincellendigi, bazi adli yazilimlarin veri tabanini glincellemesi biraz zaman aldig:
gortlmektedir. Bu nedenle, uzmanlarin internet tarayicilarinin temel yapisini anlamasi 6nemlidir.
Giinlimiizde ¢ogu tarayici SQLite veri tabanlar1 {izerinde ¢alistigindan, uzmanlar, lcretsiz olarak
indirilebilen SQL.ite veri tabani tarayicilarini kullanarak yapiy1 manuel olarak ayrigtirmay1 diigiinebilir.
Bu, yalnizca uzmanlarmn belirli bir yazilimdan bagimsiz olmalarina olanak saglamakla kalmaz, ayni
zamanda onlara yazilimin sonuglarin1 SQLite veri tabani tarayicilarina goére ¢apraz kontrol etme
olanag: tanir.

o Yazihm: Belirli bir yazilimin analiz edilmesi gerektiginde, ¢ogu zaman bu, yazilim izlerinin
cikarilmasmi ve anlagilmasini icermelidir. Bu tiir yazilimlara 6rnek olarak iletisim yazilimlar1 (6rn.
Whatsapp ve Skype), steganografi yazilimi (6rn. OpenStego), sifre kasalar1 (6rn. KeePass), dosya
paylasim yazilimi (6rn. uTorrent) ve kripto para birimi yazilimlar: (6rn. Cryptocurrency ciizdanlari)

dahildir. Cesitliliklerinden dolay1 tiim yazilim izlerinin nasil analiz edilecegine dair standart
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prosedirler bulunmamakla birlikte, genellikle yazilim izleri hakkinda giivenilir kaynaklardan bilgi
toplanmasi yoluyla yapilir. Bulgular daha sonra bir simiilasyon yapilarak dogrulanabilir.

o Kullanicr aktivitesi: Bilgisayar isletim sistemi agma ve kapatma siireleri, en son kullanilan dosya
listeleri, aygit kullanimi, kullanic1 oturum agma islemleri, Wi-Fi baglantilar1 gibi bir¢cok farkli kullanict
etkinligini izler. Bu kullanici etkinliginin analiz edilmesi, kullanicin davranigmin daha iyi
anlasilmasma yardimci olur ve hatta delil niteligindeki etkinlikleri kanitlayabilir. isletim sistemine
bagh olarak izler ¢esitli yerlerde depolanir. Microsoft Windows'ta, izlerin ¢ogu kayit defterinde ve
olay giinliiklerinde depolanir. Linux sistemlerinde verilerin ¢ogu kullanicinin ana klasoriinde veya
"/etc" veya "/var" dizinlerinde depolanir.

o Log Kayitlar: Log dosyalarinin analiz edilmesi, 6zellikle sistemlere yonelik saldir1 durumlarinda
cok onemlidir. Incelemeyi yapan kisi yalmzca tahsis edilen log dosyalarmi degil ayn1 zamanda
silinmis/ayrilmamis log dosyalarinin izlerini de ¢ikarmalidir. Log dosyasi analizi igin 6zel yazilim
mevcuttur. Boyle bir analizin temeli, ya belirli anahtar kelimeleri, anormal kaliplar1 aramak ya da
belirli bir zaman cergevesine giren loglar1 aramaktir.

o Sifreleme: GUniimiizde en yaygin igletim sistemleri yerlesik sifreleme olanaklar1 sunmaktadir.
Kullanicmin bir sistem stiriiciisii i¢in tam disk sifrelemesini etkinlestirmesi kolaydir. Parolalarin veya
sifreleme anahtarlarimin, delilin laboratuvara teslim edilmesinden dnce canli veri adli bilisimi
kullanilarak olay yerinde toplanmasi tavsiye edilir. Miimkiin oldugunda diskten diger sifrelerin
(6rnegin, tarayici sifreleri) ¢ikarilmasi da yararl olabilir. Bu sifreler ve bunlarin kombinasyonlari, 6zel
sifre kirma teknikleri kullanilarak bir saldir1 gergeklestirmek igin veya bir sozlik olusturmak igin
kullanilabilir. Ek olarak, yazili parolalar, anahtarlar veya kurtarma dizileri de dahil olmak iizere
fiziksel kanitlarin toplanmasi gibi yontemler kolluk kuvvetleri tarafindan yiiritiilmelidir.

o Tahsis Edilmemis Alanlar: Tahsis edilmemis alanlar, yukarida bahsedilen tiim kanat tiirlerinden
izleri igerebilir. Ayrilmamis alanlardaki belirli dosya tiirlerinin aranmasi ve ¢ikarilmasi, kazima
yazilimi1 kullanilarak otomatiklestirilebilir. Veri kazima ¢ok zaman alict bir i oldugundan, uzmanin
ne tlr dosyalar aradigmi belirtmesi gerekir. Veri kazima, pargalanmis dosyalarda iyi ¢alismaz.
Ayrilmamis alanlarda bulunan veriler cogu zaman belirli bir kullaniciyla, zaman damgalariyla ve hatta
bir klasor yapisindaki bir konumla iligkilendirilemez.

o Bulut ve Uzak Depolama: Eger bilgisayarda bulut hizmetleri izleri bulunuyorsa verilerin
bilgisayarda degil de bulut sistemlerindeki uzak sunucularda saklanmasi muhtemeldir. Uzakta
depolanan veriler yalnizca tek bir sunucuda saklanmayabilir, buluttaki birden fazla sunucuda da
saklanabilir. Cogu zaman bulut hizmetinin saglayicisi bile verinin belirli bdliimlerinin hangi sunucuda,
veri merkezinde veya hangi iilkede depolandigini sdyleyemez. Hatta uzman, bir sirketin

bilgisayarlarindan tek bir bayt verinin bile alinamadig1 durumlar1 bile bulabilir, ¢linkii bunlar yalnizca
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herhangi bir depolama ortami olmayan istemci bilgisayarlardir ve buluttaki bir sanal makinenin
kaynaklarmni kullanirlar. Bulutta bulunan sanal makinenin adli kopyasini ¢ikarmak teknik olarak kolay
olsa da dikkat edilmesi gereken bazi hukuki hususlar bulunmaktadir. ilgili mevzuata bagh olarak, bu
tur verilerin ele gecirilmesi igin uygun yasal yetkinin belirlenmesi ve alinmasi sorun teskil edebilir.
Verilerin talep eden iilkedeki yasal prosediirlere uygun olarak elde edildiginden emin olmak da zor
olabilir. Gergekten de, eger bir siipheli, sugunu islemek icin gegici bir sanal makine olusturup daha
sonra bu makineyi silmisse, kurtarilacak hi¢bir delil kalmayabilir. Uzaktan depolanan verilerin elde
edilmesi ve analiz edilmesi olasiigi mevzuata ve yargi yetkisine baghdir. Ornegin bazi yargi
bolgelerinde, belirli kosullar altinda, incelemecinin verileri elde etmek i¢in siiphelinin bilgisayardaki
kimlik bilgilerini kullanarak uzak depolama birimine baglanmasina izin verilir. Diger yarg: bolgeleri
boyle bir erigimi kabul etmeyebilir. Bu durumlarda, saglayicidan verilerin korunmasini ve verilere
erisilmesini talep etmek igin resmi kanallar kullanilabilir. Ulkemizde su an icin bu duruma
uyarlanabilir a¢ik bir mevzuat bulunmamaktadir. Doktrinde CMK 134. maddenin bulut adli biligim ile
bu kayitlara erigsimine izin verdigini savunan bir takim yazarlar oldugu gibi maddenin bu isleme cevaz

vermedigini savunan yazarlar da mevcuttur.
5.1.2.3.2. Mobil cihazlar

Mobil cihazlar, belirli iletisimlerin zamanlar1 ve tarihlerinin yam sira iletisim kayitlarini ve

gunliklerini icerir. Buna ek olarak mobil cihazlarda medya dosyalar1 ve GPS konumlar1 da bulunabilir.

e Dijital izler: Mobil cihazlarda bulunan dijital izler ii¢ farkli gruba ayrilabilir: iletisim verileri,
medya dosyalar1 ve diger veriler. Iletisim verileri, arama kayitlarmi, SMS mesajlarmi1 ve diger
mesajlasma hizmeti mesajlarmi igerebilir. Medya dosyalari, bilgisayarlarda oldugu gibi, dosya
tarafindan gosterilenin Stesinde bilgiler icerebilir. Ornegin, bir cep telefonunda yakalanan medya
dosyalarindaki Ust veriler biiyiik olasilikla dosyanin i¢ine gomiilii cografi etiketler veya diger yararh

konum ve tanimlama verilerini i¢erecektir.

Mobil cihazlardan arama ge¢misi, kisi listesi bilgileri, mesajlar ve e-postalar, medya dosyalar1
(fotograf, video vb.), internet tarayici geg¢misi bilgileri gibi gelen dosyanin durumuna gore
degerlendirilebilecek bir¢ok veri ¢ikarilabilir. Bu analizler ¢ogu zaman adli bilisim yazilimi tarafindan

otomatik olarak yapilabilir ya da uzman tarafindan anahtar kelime aramasi yapilarak elde edilebilir.

Sohbet kayitlar1 tutulan gesitli mesajlasma uygulamalarindan (Whatsapp,telegram vb.) veriler elde
edilebilir. Instagram, Facebook, Twitter ve Tumblr gibi sosyal ag hesaplari, kullanic1 kimlik bilgilerini

cihazin kendisinde saklar. Kimlik bilgilerinin yerel olarak saklanmasi sayesinde kullanicilarin bu
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siteleri her ziyaret etmek istediklerinde oturum a¢malar1 gerekmez. Bu kimlik bilgileri, siiphelinin
sosyal medya hesabina erisim saglamak ve cihazdan veri ¢ikarilmasini saglamak icin
kullanilabildiginden, incelemeyi yapan kisi icin degerlidir. Sosyal medya hesaplarinda, kisi
listelerinde, kisiler ve gruplar arasindaki mesajlarda, resimlerde, videolarda, kullanict aktivitelerinde

cok fazla veri depolanmaktadir.

Yine mobil cihazlardan takvim ve notlarin bilgileri, cihazin hangi aga baglandig1 hakkindaki bilgiler,
haritalar kismindan daha once gidilen yerler gibi dosya durumuna uygun olacak sekilde veriler elde

edilebilir.
5.1.2.4. Raporlama

Bu asamada o ana kadar yapilan tiim karmasik islemler, alinan notlar, kritik noktalar, dosya ile
baglantis1 bulunan her ayrinti, talep makamlarinin anlayacagi sekilde sadelestirilerek ve miimkiin

oldugunca teknik terimlerden armdirilarak rapora aktarilir.

Vakanin karmasikli§1 nedeniyle bazen incelemeyi yapan kisinin bulgular1 raporda ifade etmesi zor
olabilir. Animasyon, slaytlar, resimler ve canli gdsteriler gibi gorsel yardimeilarin ve gorsel temsillerin

kullanilmasi, anlamay1 kolaylastirmak i¢in 1yi yontemlerdir.

Dosyanin gonderildigi makam, gonderildigi tarih, talep edilen husus, olaym kisa 6zeti, yapilan
incelemeler, kullanilan araglar (versiyonlar1 dahil), olayla baglantis1 kurulan deliller ve agiklamalar
raporda bulunmas1 gereken unsurlardandir. Ornek bir rapor sablonu i¢in Ek-10’daki sablondan

yararlanilabilir.

Mevzuatimizda raporun sadece talep makamina gonderilmesi yeterlidir. Fakat mahkeme tarafindan
talep edilmesi halinde raporu hazirlayan bilirkisi konumundaki uzman mahkemeye bizzat giderek

hazirladigi raporu mahkemeye anlatmak zorundadir.
5.1.3. Goruntu ve ses incelemeleri

Adli biligim, diinya genelinde genellikle dijital veri incelemeleri ile 6zdeslesmis olsa da, iilkemizde bu
alana daha genis bir perspektiften yaklasiimaktadir. Ulkemizde adli bilisim kapsaminda, dijital
verilerin yani sira ses ve goriintli incelemeleri de dnemli bir yer tutmaktadir. Bu durum, adli bilisim
laboratuvarlarmin kurulum ve standardizasyon siireclerinde bu unsurlarm da dikkate alimmasini

gerektirmektedir.
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Adli bilisim laboratuvarlarinin etkinligi ve giivenilirligi, kullanilan ydntemlerin ve ekipmanlarin
kalitesine, ayn1 zamanda ¢alisan personelin uzmanlik seviyesine baghdir. Dolayisiyla, laboratuvarlarin
standardizasyonu, hem veri incelemeleri hem de ses ve goriintii incelemeleri i¢in gegerli olacak sekilde
planlanmalidir. Bu baglamda, adli bilisim laboratuvarlarinin kurulumunda sadece dijital veri analizine
odaklanmak yetersiz kalacaktir. Gorlintii ve ses inceleme laboratuvarlarinin da detayli bir sekilde ele
alimmasi ve bu alanlarda gerekli altyapinin olusturulmasi, adli siireglerin biitiinliigii ve dogrulugu

acisindan biiylik 6nem tagimaktadir.

GOrintl inceleme laboratuvarlari, suglarm aydmlatilmasinda ve delillerin degerlendirilmesinde kritik
bir rol oynar. Giivenlik kameralari, mobil cihazlar ve diger gorsel kayit sistemlerinden elde edilen
goriintiilerin analiz edilmesi, olaylar netlestirilmesi ve suclularin tespit edilmesi agisindan hayati
onem tasir. Ayni sekilde, ses inceleme laboratuvarlar1 da, telefon kayitlari, gizli dinlemeler ve diger
ses kayitlarinin incelenmesi suretiyle adli olaylarin ¢oziimiine katkida bulunur. Ses analizleri, kimlik

tespiti, tehdit degerlendirmesi ve suglarin aydinlatilmasi gibi bir¢ok alanda kullanilir.

Bu nedenle, adli bilisim laboratuvarlarinin kurulumu ve standardizasyonu siirecinde, goriintii ve ses
inceleme laboratuvarlarmin da yer almasi gerekmektedir. Bu laboratuvarlar i¢in belirli standartlarin
olusturulmasi, bu alandaki incelemelerin gilivenilirligini ve dogrulugunu artiracaktir. Bu boliimde
sunulan tavsiyeler, adli bilisim laboratuvarlarinin kurulumunda dikkate alinmasi1 gereken bu énemli

unsurlar1 igermektedir.

Adli bilisim kapsaminda veri incelemeleri ile ilgili yonetim ve teknik gereklilikler basliklar1 altinda
detayli incelemeler yapildiktan sonra, goriintii ve ses inceleme laboratuvarlari i¢in de belirli standartlar
olusturulmalidir. Ancak, dijital delillerin alinmasi, saklanmasi ve analizi gibi temel siireglerin
laboratuvar mantig1 agisindan benzer oldugu goz oniinde bulundurularak, bu boéliimlerde daha

ozellesmis fiziksel ve teknik gerekliliklere odaklanilacaktir.
5.1.3.1. GOruntu inceleme laboratuvar

Goriintli inceleme laboratuvarlarinin verimli ve dogru bir sekilde calisabilmesi i¢cin bazi 6zel
diizenlemeler yapilmalidir. Bu diizenlemeler, analizlerin kalitesini artirmak ve uzmanlarin islerini daha
rahat bir ortamda yapmalarini saglamak amaciyla 6nemlidir. Bu laboratuvarlar icin 6zel olarak

yapilacak diizenlemeler su sekilde olabilir;
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» Yuksek Kaliteli Monitorler: Goriintii analizlerinde kullanilan monitorler, yliksek

¢oziiniirliikte olmali ve renk dogrulugu yiiksek olmalidir. En az 4K (3840 x 2160 piksel)
¢ozlnurlik onerilir. 4K ¢oziiniirlikk, ince detaylarin net bir sekilde goriilmesini saglar ve
gorilintii analizlerinin dogrulugunu artirir. En az 27 in¢ boyutunda monitérler kullanilmalidir.
Bu boyut, genis bir ¢aligma alani saglayarak goriintiilerin detayli incelenmesini kolaylastirir.
32 in¢ veya daha biylk ekranlar da tercih edilebilir. IPS (In-Plane Switching) paneller, renk
dogrulugu ve genis goriis acis1 sunar, bu nedenle goriintii analizi i¢in idealdir. VA (Vertical
Alignment) paneller de iyi bir kontrast oran1 sunar, ancak IPS paneller genellikle tercih edilir.
Monitorler, %99 veya daha yiksek sRGB, Adobe RGB ve DCI-P3 renk gamma sahip
olmalidir. Bu, renklerin dogru ve canli bir sekilde goriintiilenmesini saglar.16-bit renk destegi,
daha fazla renk tonlamasi ve gecis saglar, bu da goriintii analizlerinde avantajlidir. Monitorler,
fabrikadan kalibre edilmis olarak gelmeli veya diizenli olarak kalibre edilebilmelidir. Renk
kalibrasyonu, analizlerin dogrulugunu artirir. En az 300 cd/m? parlaklik ve 1000:1 kontrast
oran1 Onerilmektedir. Yiiksek parlaklik ve kontrast orani, goriintiilerin daha net ve ayrintili
goriinmesini saglar. HDMI, DisplayPort ve USB-C gibi cesitli baglant1 segeneklerine sahip
olmalidir. Bu, farklhh cihazlarla kolay baglant1 saglar ve esneklik sunar. Flicker-Free

(Titresimsiz) teknoloji ve mavi 1s1k filtreleri, uzun siireli kullanimda g6z yorgunlugunu azaltir.

Isik Kontrolii: Laboratuvarin aydinlatmasi kontrol edilebilir olmalidir. Parlamalar1 ve
yansimalar1 onlemek i¢in ortam 15181 gerektiginde karartilabilir olmalidir. Bu, analistlerin
ekranlarda gorintiileri net bir sekilde gérmelerine ve analizlerini dogru yapmalara yardimci
olur. Aydinlatma seviyesini ayarlamak i¢in dimer anahtarlar1 kullanilmalidir. Bu anahtarlar,
1518 yogunlugunu gerektiginde artirp azaltarak optimal aydinlatma saglar. Karartma
Perdeleri: Laboratuvar pencerelerinde karartma perdeleri kullanilmalhidir. Bu perdeler,
disaridan gelen dogal 15181 kontrol ederek i¢c mekandaki 151k seviyesini ayarlamay1 saglar.Isik
gecirmeyen panjurlar, dis 15181 tamamen bloke edebilir ve gerektiginde tamamen karanlik bir
ortam yaratilabilir. Aydmnlatma armatiirlerinin renk sicakligi ayarlanabilir olmalidir. 5000K-
6500K araliginda giin 15181 beyazi, goriintli analizleri i¢in idealdir. Bu renk sicakligi, dogal
1518a yakin olup goz yorgunlugunu azaltir ve renklerin dogru algilanmasini saglar. Isigin
homojen dagilimini saglamak i¢in tavan ve duvarlara dagitilmis 151k kaynaklar1 kullanilmalidir.
Bu, golgelerin ve parlak noktalarm olugmasini engeller. LED paneller, genis alanlari homojen
sekilde aydinlatir ve enerji verimliligi saglar. Ayrica, diisiik 1s1 yayilimi ile uzun siireli

kullanimda konfor sunar. Mat yiizeyli 151k armatiirleri, parlamalar1 azaltir ve ekranlarda
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yansima yapmaz. Monitorler i¢in antireflektif ekran filmleri kullanilabilir. Bu filmler, yansiyan

15181 azaltarak ekranlarm netligini artirr.

Gorsel Engelleyiciler: Is istasyonlar: arasinda gorsel engelleyiciler kullanilmasi, analistlerin
dikkatinin dagilmasini onler ve daha odaklanmig bir ¢alisma ortamui saglar. Bu engelleyiciler,
analistlerin yalnizca kendi ekranlarina odaklanmalarint saglar ve cevresel dikkat dagitict
unsurlar1 en aza indirir. Seffaf cam paneller, ortamin agik ve ferah goriinmesini saglar. Mat
veya buzlu cam segenekleri ise mahremiyeti artirir ve gorsel dikkat daginikligini azaltir. Gorsel
engelleyicilerin yiiksekligi, oturan bir calisanin goriis alanimni tamamen kapatacak sekilde

olmalidir. Genellikle 150 cm - 180 cm aras1 yiikseklik ideal kabul edilir.

Yazcilar: Goriintli inceleme laboratuvarlarinda kullanilacak yazicilarin, yiiksek kaliteli ve
dogru baskilar saglayabilmesi i¢in belirli Ozelliklere sahip olmasi gerekir. Miirekkep
plskiirtmeli yazicilar fotograf ve yliksek ¢oziiniirliiklii goriintiilerin baskisi i¢in uygundur.
Renk dogrulugu ve detaylar agisindan mikemmel sonuglar verir. En az 1200 dpi (Dots Per
Inch) ¢oziiniirliik o6nerilir. Bu, baskilarin net ve ayrmtili olmasmi saglar. Standart CMYK
(Cyan, Magenta, Yellow, Black) modunun otesinde, yiiksek kaliteli yazicilarda ek renk
kartuslar1 kullanilir. Bu kartuslar, daha genis bir renk gami ve daha dogru renk reprodiiksiyonu
saglar. Ornegin; CMYK + Light Cyan (LC) ve Light Magenta (LM) daha piiriizsiiz ton gegisleri
ve daha az grenli baskilar saglar. CMYK + Light Gray ve Gray siyah beyaz baskilarda daha
fazla tonlama ve detay sunar. CMYK + Orange ve Green daha canli ve dogru renkler i¢in renk
gamini genisletir. CMYK + Red, Blue, ve Violet 6zellikle grafik ve fotograf baskilarinda renk
dogrulugunu artirir. Mat siyah ve fotograf siyahinda mat kagit ve parlak kagitlar i¢in ayr1 siyah
kartuslar bulunur. Mat Siyah, mat ylizeyli kagitlarda derin ve zengin siyah tonlar1 saglar.
Fotograf Siyahi ise parlak ve yar1 parlak kagitlarda daha keskin ve parlak siyahlar sunar.
Profesyonel fotograf yazicilarinda genellikle 8, 10 veya 12 renk kartusu bulunur. Bu,
laboratuvarin yiiksek kalite gereksinimlerini karsilamak i¢in onemlidir. Yiiksek parlaklik ve
canli renkler i¢in parlak (glossy) fotograf kagidi, yansima yapmayan ve dokulu bir yiizeye
sahip mat fotograf kagidi1 kullanilabilir. Yar1 parlak (semi-gloss veya luster) fotograf kagidi,
parlak ve mat arasinda bir yiizey sunar. Yiiksek kaliteli fotograf baskilar1 i¢in 200-300
GSM(Grams per Square Meter) agirhginda kagitlar tercih edilmelidir. Wi-Fi ve Bluetooth
Ozellikleri, laboratuvarda esneklik ve diizen saglar. En az 250 sayfalik kagit tepsisi kapasiteli
yazicilar tercih edilmelidir. Bu, sik kagit degisimini onler ve is akisini kesintisiz hale getirir.

Farkli kagit tiirleri (fotograf kagidi, karton, etiket) ve boyutlar1 (A4, A3) i¢in cok amacglh kagit
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tepsileri bulunmalidir. Dakikada en az 20-30 sayfa bask1 yapabilen yazicilar tercih edilmelidir.
Otomatik duplex (Cift Tarafli) baski 6zelligi, kagit tilketimini azaltir ve belgelerin daha diizenli
olmasini saglar. Otomatik duplex 6zelligi, manuel ¢evirme ihtiyacini ortadan kaldirir. Toner
ve miirekkep kartuslarinin maliyeti diisiik olmalidir. Uzun 6miirlii tonerler ve biiyiik kapasiteli
miirekkep kartuslari, maliyetleri diisiiriir ve degistirme sikligini azaltir. Yetkisiz erisimi
onlemek igin guvenlik Ozellikleri (sifre korumali baski, kullanici kimlik dogrulamasr)
bulunmalidir. Onerilen fiziksel kosullar1 dikkate alarak, Ornek bir gorintii inceleme

laboratuvari diizeni sekil 5.2°de sunulmustur.
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Sekil 5.2. Gorlintl inceleme laboratuvar: diizeni

Goriintli inceleme laboratuvarlarinda teknik gereklilikler bashigi altinda gerceklestirilen cesitli
analizler ve bu analizler i¢in kullanilan yazilimlara iliskin hususlar incelenebilir. Goriintii iyilestirme,
goriintii ve yiiz karsilastirma, video ve fotograf analizi i¢in gerekli olan yazilimlar ve bu faaliyetlere

dair yapilan incelemeler laboratuvarin temelini olusturur.

Gorlintii iyilestirme, goriintiilerin kalitesini artirmak ve analiz edilebilir hale getirmek i¢in uygulanan
islemleri kapsar. Bu islemler, parlaklik ve kontrast ayarlamalari, giiriiltii azaltma, keskinlestirme ve

renk diizeltmeleri gibi teknikleri icerir. Kullanilan yazilimlar, yiliksek kaliteli algoritmalar ve filtreler
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sunarak goriintlilerin netligini ve ayrintilarini artirir. Gorlintiilerdeki nesnelerin tanimlanmasi ve
hareketlerin izlenmesi yapilir. Ozellikle giivenlik kameralar1 goriintiilerinde ara¢ plakalari, kisilerin

hareketleri gibi detaylar incelenir.

Goriintii ve yiiz karsilastirma, iki veya daha fazla goriintiiniin karsilastirilarak benzerliklerin ve
farkliliklarin belirlenmesi siirecidir. Bu islemler, 6zellikle kimlik tespiti ve olay yeri incelemelerinde
onemlidir. Kullanilan yazilimlar, gelismis yliz tanima algoritmalar1 ve Ozellik esleme teknikleri
kullanarak yiiksek dogruluk saglar. Oncelikle géruntiiniin netligi, ¢oziiniirliigii ve genel kalitesi kontrol
edilir. Parlaklik, kontrast ve giiriiltii azaltma gibi temel iyilestirmeler uygulanir. G6ézler, burun, agiz ve
yliziin genel yapist gibi belirleyici noktalar tespit edilir. Yiiziin genel geometrisi, oranlar ve agilar

belirlenerek yiizdeki doku ve renk 6zelliklerinin detayli analizi yapilir.

Tespit edilen yiiz 6zellikleri, eger varsa veri tabanindaki diger yiizlerle karsilastirilir. Bu islem, 6zellik
vektorlerinin karsilastirilmasi yoluyla yapilir. Elde edilen benzerlik skorlari kullanilarak karsilastirma
yapilir. Yiiksek benzerlik skoru, iki yiiziin ayni kisi olma olasiligini artirir. Algoritmalarin tespit ettigi

eslesmeler, uzmanlar tarafindan manuel olarak incelenir ve dogrulanir.

Goriintii inceleme laboratuvarlarinda, delillerin giivenilirligini saglamak i¢in kurgu ve manipiilasyon
tespiti kritik bir rol oynar. ilk adim olarak, gorsel inceleme yapilir. Gériintiilerin genel yapisi, renk
dengesi ve anormallikler gozlemlenir. Bu asamada, gozle goriilebilir degisiklikler ve tutarsizliklar
tespit edilir. Goriintiiniin orijinaline dair bilgi saglamak i¢in metadata (EXIF verileri) analiz edilir.
Metadata, goriintiiniin ne zaman, nerede ve hangi cihazla ¢ekildigi gibi bilgileri i¢erir. Gorlntinin
degistirilip degistirilmedigini dogrulamak i¢in hash degerleri kullanilir. Orijinal hash degeri ile mevcut
hash degeri karsilastirilarak degisiklik olup olmadigi tespit edilir. Goriintiilerin orijinalligini
dogrulamak i¢in dijital imzalar kullanilir. Bu, 6zellikle resmi belgelerde ve sertifikalarda yaygin olarak

kullanilir.

Goriintiilerdeki 151k kaynaklarmm yonii, godlgelerin uzunlugu ve konumlar1 analiz edilerek
tutarsizliklar tespit edilir. Yanlis golgeler veya 1s1k yonleri, manipiilasyonun bir gdstergesi olabilir.
Piksel yapis1 ve renk dagilimi incelenir. Renklerdeki ani gecisler, piksellerin uyumsuzlugu ve renk
anomalileri manipulasyon belirtileri olabilir. Adli goriintii analiz yazilimlari, spesifik manipilasyon
tespiti i¢in kullanilabilir. Bu yazilimlar, sahtecilik tespitinde kullanilan 6zel algoritmalar ve filtreler
sunar. Goriintiilerin geometri ve perspektif analizi yapilarak, manipiilasyon belirtileri aranir. Farkl

acilardan ¢ekilen goriintiiler karsilastirilarak tutarsizliklar tespit edilir.
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5.1.3.2. Ses inceleme laboratuvarlar

Ses inceleme laboratuvarlarinin yiiksek hassasiyet ve dogruluk gerektiren analizleri
gerceklestirebilmesi igin yine gorintl incelemeleri gibi bazi 6zel diizenlemeler yapilmalidir. Ses
inceleme laboratuvarlari i¢in uygulanacak bu diizenlemeler, dis giiriiltiilerin engellenmesi, ergonomik
caligma alanlarinin saglanmasi ve yiiksek kaliteli ekipmanlarin kullanilmasini kapsar. Bu
laboratuvarlar i¢in 6zel olarak yapilacak diizenlemeler sunlar olabilir;

» Akustik Oda: Akustik odalar, dis seslerden tamamen izole edilmelidir. Bu izolasyon, gevresel
giiriiltiilerin analiz siirecini etkilememesi i¢in son derece dnemlidir. Oda i¢inde yankiy1 ve eko
gibi istenmeyen sesleri azaltmak icin akustik paneller kullanilmalidir. Bu paneller, sesin
diizgilin bir sekilde yayilmasini saglar ve analizlerin dogrulugunu artirir. Ayrica, laboratuvarin
kap1 ve pencereleri ses gecirmez olmalidir. Bu, disaridan gelen seslerin oda i¢ine sizmasini
onler ve ses kayitlarmin netligini korur. Akustik odalarin duvarlar1 ve tavanlari, yliksek
yogunluklu malzemelerden yapilmalidir. Bu malzemeler, sesin gecisini engeller ve dis
giiriiltillerin oda igine sizmasmi Onler. Ses yalitimini artirmak i¢cin duvarlar ¢ift katmanli
yapilabilir. Tki duvar katmani arasinda bosluk birakilarak sesin yayilmasi engellenir. Akustik
panellerin yiizeyi, ses dalgalarmi emerek yankiyr minimize eden Ozel kaplamalarla
kaplanmalidir. Eger pencere kullaniliyorsa, ¢ift veya {i¢ katmanli ses yalitimli camlar tercih
edilmelidir. Bu camlar, dis seslerin oda i¢ine sizmasimi Onler. Zeminde kullanilan malzemeler,
titresimi Onleyici 6zellikte olmalidir. Hali veya 6zel akustik zemin kaplamalar1 bu amagla
kullanilabilir. Akustik odanmn havalandirma ve klima sistemleri sessiz ¢alismalidir. Bu
sistemler, ses yalitimini bozmayacak sekilde tasarlanmalidir. Odanin kdselerine yerlestirilen
basstrap'ler (diisiik frekans emiciler), diisiik frekansli ses dalgalarin1 emer ve oda akustigini
tyilestirir. Bu, daha dengeli bir ses ortam1 saglar.

> Yiiksek Kaliteli Donanim: Yapilan incelemelerde yiiksek kaliteli kulakliklar, mikrofonlar ve
ses kartlar1 kullanilmalidir. Kulakliklar genis bir frekans yanitina sahip olmalidir (6rnegin, 20
Hz - 20 kHz). Bu, tiim ses frekanslarinin dogru ve net bir sekilde duyulmasini saglar.
Kulakliklarin ses bozulmasi (THD-Total Harmonic Distortion) diisiik olmalidir. Bu, temiz ve
dogru bir ses reprodiiksiyonu saglar. Dis giiriiltiilerin minimuma indirilmesi i¢in kapali arka
tasarima sahip kulakliklar tercih edilmelidir. Bu, analistlerin dis etkenlerden etkilenmeden
odaklanmasini saglar. Mikrofonlarin hassasiyeti yiiksek olmalidir. Bu, diisiik ses seviyelerinin
bile net bir sekilde kaydedilmesini saglar. Mikrofonlarin kendi giiriiltii seviyeleri diisiik
olmalidir. Bu, kayit sirasinda olusabilecek istenmeyen parazitlerin dnlenmesine yardimci olur.

Ses kartlari, diisiik gecikme siliresine sahip olmalidir. Bu, ger¢ek zamanli ses isleme ve
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analizlerde kritik oneme sahiptir. Yiiksek ¢Oziiniirliiklii ses kartlari, en az 24-bit/96 kHz
ornekleme hizma sahip olmalidir. Bu, ses kayitlarmin ve analizlerinin yliksek dogrulukla
yapilmasini saglar. Ses kartlarinin genis bir dinamik araligi olmalidir. Bu, yiiksek ve diisiik ses
seviyelerinin dogru bir sekilde kaydedilmesini saglar. Onerilen fiziksel kosullar1 dikkate

alarak, érnek bir ses inceleme laboratuvari diizeni Sekil 5.3’te sunulmustur.
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Sekil 5.3. Ses inceleme laboratuvari diizeni

Ses inceleme laboratuvarlarinda teknik gereklilikler baslig1 altinda gergeklestirilen ¢esitli analizler ve
bu analizler igin kullanilan yazilimlara iliskin hususlar incelenebilir. Gurlltl azaltma, ses ve
konugmaci tanima, ses karsilastirma, kurgu ve manipiilasyon incelemeleri laboratuvarda yapilan temel

incelemelerdir.

Giirtiltic Azaltma ses kaydindaki istenmeyen arka plan giiriiltiilerin 6zel yazilimlar kullanilarak
temizlenmesidir. Guriltu azaltma algoritmalar1 ve filtreleri kullanan ses isleme yazilimlari, giiriilti

profili olusturur ve bu profile gore giiriiltiiyii azaltir.

Ses ve konugmaci tanima incelemesinde konusmaci tanima ve ses kimlik dogrulama 6zelliklerine sahip

yazilimlar ile sesin kKimligi dogrulanir ve konusmacinin kimligi belirlenir. Sesin belirli 6zelliklerini
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cikaran algoritmalar kullanilir. Bu 6zellikler arasinda formant frekanslari, temel frekans (pitch),
harmonik yap1 ve spektral 6zellikler bulunur. Konusma tanima algoritmalari, ses rneklerini eger varsa

veri tabanindaki kayitlarla karsilastirarak kimlik tespiti yapar.

Ses karsilagtirma incelemesinde iki veya daha fazla ses kaydinin karsilastirilmasi yapilir. Frekans
Analizi ses kaydinin frekans bilesenleri analiz edilerek karakteristik 6zellikler belirlenir. Spektral
analiz ve frekans analiz araclar1 sunan yazilimlar ile ses kaydinin frekans bilesenleri detayli bir sekilde
incelenir, boylece sesin karakteristik 6zellikleri belirlenir ve analiz edilir. Bu yazilimlar, Fourier
dontlistimii gibi matematiksel teknikler kullanarak ses sinyalinin frekans bilesenlerini ayristirir ve
gorsellestirir. Bdylece, sesin spektrum analizi yapilabilir, harmonik bilesenler ve diger frekans
ozellikleri ortaya ¢ikarilarak detayli bir inceleme gerceklestirilir. Bu siiregte, ses 6zelliklerinin eslesme
derecesi degerlendirilir ve benzerlik skoru hesaplanir. Elde edilen benzerlik skorlari, belirli bir esik

degerine gore degerlendirilir. Yiiksek skorlar, ses kayitlarinin ayni kisiye ait olma olasiligini artirir.

Benzerlik analizinin dogrulugu ve hassasiyeti, kullanilan algoritmalarin performansma baghdir.
Algoritmalarin tespit ettigi eslesmeler, uzmanlar tarafindan manuel olarak incelenir ve dogrulanir. Bu,

otomatik sistemlerin dogrulugunu ve giivenilirligini artirir.

Kurgu ve maniptilasyon tespitinde ses kaydinin orijinal olup olmadigini ve herhangi bir manipiilasyona
ugrayip ugramadigini tespit etmek i¢in analizler yapilir. Bu, sesin dogal olup olmadigi, kesme, ekleme
veya diger manipiilasyon teknikleri kullanilarak degistirilip degistirilmediginin kontrol edilmesiyle
gerceklestirilir. ilk adim olarak, ses kaydinm dalga formu ve spektral analizi gdrsel olarak incelenir.
Goriintiiddeki anormallikler, kesintiler veya ani degisiklikler manipiilasyonun gdstergesi olabilir. Ses
dosyasinin metadata bilgileri incelenir. Dosya olusturma ve degistirme tarihleri, kullanilan yazilim
bilgileri gibi veriler kontrol edilerek dosyanin orijinal olup olmadig1 degerlendirilir. Ses dosyasinin
hash degeri hesaplanir ve bu deger orijinal hash degeri ile karsilastirilir. Degerlerin uyumsuz olmasi,
dosyada degisiklik yapildigint gosterir. Ses kayitlarinin dijital imzalar1 kontrol edilerek, imzanin
gecerliligi ve dosyanin biitiinligii dogrulanir. Ses sinyalinin frekans bilesenleri analiz edilir. Ani
frekans degisiklikleri veya olagandisi harmonik bilesenler manipiilasyonun belirtileri olabilir. Sesin
zaman-frekans yapisi incelenir. Normalde siirekli olan bir spektrogramda ani degisiklikler veya
kesintiler manipulasyonun gdstergesi olabilir. Ses sinyalinin faz ve amplitiid bilesenleri incelenir.
Tutarsiz faz kaymalari veya amplitiid degisiklikleri, kesme veya ekleme iglemlerini gosterebilir. Arka
plan giiriiltiistiniin analizi, farkli giiriiltii profillerinin varlig1 manipiilasyonu gosterebilir. Dogal bir

kayitta giiriiltii profili genellikle tutarli olur.
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Giiniimiizde her ne kadar teknoloji ilerlemis de olsa eski tip deliller de laboratuvara gelebilmektedir.
Manuel ses cihazlarindan, 6rnegin teyp kasetlerden elde edilen deliller oncelikle dijital formata
dontistiiriiliir. Bu stirecte, kayitlarin kalitesini korumak ve herhangi bir bilgi kaybini 6nlemek amaciyla
en yiiksek kalitede dijitallestirme yapilir. Dijitallestirilen kayitlar, ses kalitesi, giiriiltii seviyesi ve genel
durum agisindan 6n analizden gegirilir ve gerekli temizleme ve filtreleme islemleri belirlenir.
Ardindan, giiriiltii azaltma, frekans analizi ve filtreleme gibi teknikler kullanilarak ses kaydinin kalitesi
iyilestirilir. Ses kayitlarinda iyilestirme yaparken dikkat edilmesi gereken nokta, delildeki temel
karakteristik 6zelliklerinin bozulmamasidir. Bu nedenle, iyilestirme islemleri sirasinda orijinal kaydin

biitlinliigiinti korumak esastir.
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6. SONUC VE ONERILER

Teknolojinin hizla gelismesi, teknolojik yontemler kullanilarak islenen suglarin artmasina ya da bu
yontemlerin su¢ mahallinde bulunmasina neden olmustur. Ancak dijital delillerin dogasi geregi, dijital
delillerin kirlenmesi veya manipiilasyona ugrama olasilig1 yiiksektir. Dijital deliller, adli bilisim
laboratuvarinda 6zel ekipman ve yazilim kullanilarak incelenebilir ve analiz edilebilir, ancak delilin
degerinin gilivence altina almmasi igin siireglerin standartlastirilmast gerekir. Adli bilisim
laboratuvarlari, bir uluslararasit standardin benimsenmesi yoluyla laboratuvarin kalitesini ve
yeterliligini kontrol etmeyi amaglamalidir. Adli bilisim laboratuvarlarinin kurulmasinda belirli bir
standart bulunmamaktadir. Arastirmacilar literatiirde belirli bir adli bilisim laboratuvari standardinin

bulunmadigindan bahsetmislerdir, ancak yillar gegmesine ragmen bu eksiklik ayni sekilde kalmistir.

ISO/IEC 17025, test ve kalibrasyon laboratuvarlarinin yeterliligi i¢in genel bir standart olarak alinmas,
ancak dijital delillere iliskili belirli risk diizeylerine uygunsuz bir sekilde uygulanmistir. ISO/IEC
17025 standardi gereksinimlere uyacak sekilde ayarlanmadan ve risk unsurlarini (basarisiz noktalar)
kapsam diginda birakmadan bir adli bilisim laboratuvarini akredite etmek tlizere uyarlanmistir. Yeni
bir adli bilisim laboratuvari standardinin olusturulmasi, adli bilisim toplulugunu harekete gegirmek ve

motive etmek i¢in yogun bir ¢aba gerektirmektedir.

Aragtirma sonucunda, adli bilisim laboratuvarlar: igin kullanilabilecek rehber niteligindeki modeller
ortaya konarak modeller igindeki en iyi Ornekler alnip standart olabilecek bir taslak Onerisi

sunulmustur.

Adli bilisim laboratuvarlarmnin taslak standardin gerekliliklerine uymasi, organizasyonel degisikliklere
ve yonetim maliyetinin degigmesine neden olacaktir. Sonug olarak, yoneticiler mecbur kalmadik¢a bu
maliyetlerden kaginma egilimindedir. Arastirmaciya gore laboratuvarlar1 boyle bir degisime yatirim
yapmaya tesvik edecek iki senaryo vardwr. Birincisi, uyumun kanunen zorunlu olmasi ve incelenen
delilin uygun olmayan bir laboratuvarda gergeklestirilmesi durumunda mahkemede hicbir delilin kabul
edilmemesidir. ikincisi, avukatlar incelenen dijital delillere ve bunlarm biitiinliigiine itiraz etmeye

tesvik edildiginde, yapilan uygulamalarin daha standart bir hale getirilmesine neden olabilirler.

Adli bilisim laboratuvarlarmin gereksinimlerinin kapsanma diizeyi ¢alisma sirasinda karsilasilan
zorluklardan bir tanesidir. Tiim adli bilisim alt alanlarinin daha fazla ayrintiya sahip olmasi ortaya

konacak standart agisindan maliyet yiikseltici bir faktor olarak karsimiza ¢ikmaktadir. Ayrica standart



148

her laboratuvar tarafindan uygulanabilir olmasi agisindan da birtakim zorluklar1 beraberinde

getirmektedir.

Adli bilisim laboratuvarlarinin  karsilagtigi teknolojik zorluklar, teknoloji kapasitesinin hizla
biiylimesine uyum saglamay1 gerektirmektedir. Bulut ¢bzimlerine her zaman izin verilmemesi ile
birlikte laboratuvarlar ekipman, yazilim, donanim, degisim siiregleri ve prosediirlerine yatirim yapmak
zorunda kalmaktadir. Bu nedenle siirekli degisiklikler, siire¢lerinin bir pargasi olarak dinamiklerini
iyilestirmek igin tasarlanmig bir kalite yonetim sistemi gerektirecektir. Teknolojinin yonetimi dijital
delilleri ve tim laboratuvar operasyonunu etkilemektedir. Ornegin, bugiin incelemenin giivenli
laboratuvarda yapilmasi gerekirken, ileride bir glin laboratuvarlarin bulutta ¢alismasi gerekebilir, bu
da kalite ve yeterlilik stre¢ ve prosedirleri dahil olmak iizere tiim isleyis modelini degistirecektir.
Operasyondaki ani degisiklikler dikkate almmalidir. Ornegin, 2020 yili baslarinda ortaya ¢ikan ve
COVID-19 olarak bilinen koronaviriis salgini, herkesin internet {izerinden faaliyet gdstermek zorunda
oldugu is modellerinde degisiklikleri zorunlu kildi. Gelecekte benzer bir olaymn daha uzun bir siire
boyunca meydana gelmesi durumunda, adli bilisim laboratuvarlarmin sanallastirilmis adli siiregleri
degistirmesi ve kullanmasi gerekecektir. Bu nedenle, gelecekteki arastirmalarda adli bilisim
laboratuvarinin isleyisini degistirmedeki esnekligin dikkate alinmasi tavsiye edilmektedir. Bu
arastirmada varilan sonuglardan bir tanesi de operasyonunun teknik boyutunun surekli olarak
tyilestirilmesi temel amaci ile adli bilisim laboratuvari biinyesinde bir arastirma merkezi kurulmasi
yoniindedir. Bu, duyarl bir sistem tasarlamay1 amaclayan arastirmalarla gelecekteki zorluklara uyum

saglamanin 6neminin bir géstergesidir.

Adli bilisim laboratuvarlari, bir {ilkeden digerine tutarli bir ¢alisma modeline sahiptir. Bu nedenle
laboratuvarlarin yerel yasalara ve kiiltiirel beklentilere gore 6zellestirilmesi konusunda daha fazla
arastrma yapilmast gerekmektedir. Bu, tek bir kurulustan veya tek bir iilkeden yapilan
degerlendirmenin tiim gereklilikleri karsilamaya yetmedigi durumlarda birden fazla kapsami
icerecektir. Ornegin, Universite laboratuvarlari, kolluk laboratuvarlari ve 6zel sektore ait laboratuvarlar
gibi birden fazla laboratuvar tiirii vardir. Bu laboratuvarlarin her tiiriiniin gereksinimleri farkli
olacaktir; bu nedenle gelecekteki arastirmalarda gereksinimlerin farkls tiirdeki laboratuvarlardan daha

ozellikli bir sekilde belirlenmesi tavsiye edilmektedir.

Ayrica, stirekli degisen mevzuatin laboratuvarlar tizerindeki olumsuz etkilerini azaltmak, daha fazla
aragtirma gerektiren 6nemli bir zorluktur. Dijital doniisiimiin olgunluk diizeyine ulastig1 yaygimn olarak
bilinmektedir ve bilgisayar teknolojisindeki hizli biiylime, isletmelerin temel yapisini

donitistiirmektedir. Bu durum, diinya genelinde siber su¢larm sayisinda bir artisa yol agmakta ve bu



149

artig, adli bilisim laboratuvarlarinin ele almasi gereken vaka sayisinda da bir artisa neden olmaktadir.
Bu problem i¢in aragtirmacilarin vakalarin yasam dongiistinii hizlandiracak yontemleri arastirmalari
ve sonugta kalite garantisi ile hedeflenen hiza ulagmalari tesvik edilmektedir. Bu 6neriler, adli bilisim
ekosistemin 1iyilestirilmesi ve adli bilisim laboratuvarlar1 tarafindan sunulan delil incelemesinin

kalitesini dogrudan ve dolayli olarak olumlu yonde etkilemek i¢in yapilmgtir.

Kurum veya bireyler tarafindan bir adli bilisim laboratuvari kurulurken dikkate alinmasi gereken bazi
temel faktorler vardir. lk olarak, laboratuvarm konumlandirilacagi mekan ve altyap, adli bilisim
faaliyetlerini destekleyecek sekilde uygun biiyiikliikte ve giivenlikte olmalidir. iklimlendirme, elektrik
ve veri altyapist gibi unsurlar, laboratuvarm temel ihtiyaglar1 arasindadir. Ikinci olarak, ¢esitli adli
bilisim incelemelerini desteklemek icin gerekli olan donanim ve yazilim araglarina yatirim
yapilmalidir. Bu araglar, veri kurtarma, ag analizi ve dijital medya incelemesi i¢in gereklidir. Ugiincii
olarak, laboratuvar personelinin siirekli egitim almasi ve uluslararasi kabul gérmiis sertifikasyon
programlarindan sertifika sahibi olmalar1 6nemlidir. Dordiincii olarak, laboratuvarin etkin bir sekilde
calisabilmesi igin standart islem prosediirleri (SOP'ler) ve giivenlik politikalar1 gelistirilmelidir. Bu
prosediirler, dijital kanitlarm toplanmasi, saklanmasi ve analiz edilmesi siireclerini diizenlemelidir.
Son olarak, laboratuvar faaliyetleri, yerel ve uluslararasi yasalara uygun olarak sekillendirilmelidir ki
bu, elde edilen dijital kanitlarin mahkemede kabul edilebilirligini artirir. Bu faktorlerin hepsi, bir adli

bilisim laboratuvarinin basarili bir sekilde kurulmasi ve isletilmesi i¢cin hayati dneme sahiptir.

Literatiir taramas1 sonucunda adli bilisim laboratuvar1 kurulumu ile ilgili uluslararas1 bir standart
bulunamamistir. Bu konuda 6rnek modellerde de verildigi iizere saygin kurumlarin yaymladiklari
rehberler mevcuttur. Ayrica adli bilisim standartlar1 olarak delilin toplanmasindan mahkemeye
gonderilmesine kadar olan sirecleri vurgulayan ve 27000 ailesi olarak adlandirilan bir dizi standart
mevcuttur. Kalite yonetimi konusunda da yine uluslararasi bir standart olan ISO 9001 standardindan
faydalanilabilir. Akreditasyon asamasinda zorunlu tutulan standart ise ISO/IEC 17025 standard1 olarak
karsimiza ¢ikmaktadir. Standartlasma c¢alismalar1 adli bilisim noktasinda siire¢ bazli ilerlemis olup tek
bir standardin biitiin bir siireci kapsamasi miimkiin olmamaktadir; dolayisiyla, ¢esitli standartlar farkli

asamalar ve gereksinimler i¢in gelistirilmistir.

Bu arastrmanm bilime iki onemli katkis1 olmustur. Oncelikle adli bilisim laboratuvarlarm
standardizasyonuna yonelik teorik ¢er¢eve degerlendirilmis ve kapsam agisindan eksik bulunmustur.
Ikinci olarak, adli bilisim laboratuvarlarina iliskin 6rnek modellerden yararlamlarak uygulamaya

yonelik bir taslak model yazilmistir. Son olarak bu ¢alisma, tartismaya yonelik bir girdi ve yeni bir
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calisma Ogesinin temeli olarak adli bilisim incelemelerini standartlastiran ISO c¢alisma grubuna

taginabilir.

Ayrica, adli bilisim ekosisteminin iyilestirilmesinin adli bilisim laboratuvarindaki kanit incelemesinin
kalitesini dogrudan ve dolayli olarak etkileyecegi gelecekteki arastirmalar i¢in ¢esitli Onerilerde

bulunulmustur.
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EKLER



EK-1. Adli yazilim karsilastirma matrisi

BolUm 1'deki tim ekipler sablonlardir ve laboratuvar yoneticilerinin yazilim, donanim ve egitim
satin alimlarl konusunda bilingli bir karar verebilmeleri i¢in kendi karsilastirma matrislerini
gelistirmelerine yardime1 olmaktir. Bazi tablolarda daha iyi anlayismali igin 6rnek veriler

_ verilmigtir. Her adli laboratuvarin kendi oksullar, talepleri ve hatta yasal ¢er¢evesi (érnegin,

J

Ek-1

mahkeme tarafindan onaylanmis yazilimlarin zorunlu listesi) olabilecegini anlamak dnemlidir.
Bir [aboratuvarda dosyalarin ve dosya sistemlerinin kurtariimasiyla ilgili vakalarin
¢ozUllndrken, bagka bir laboratuvarda yalnizca blyuk miktarlarda belge ve e-postanin analiz
edilmesinin gerekebilecegi vakalar bulunabilir. llk laboratuvar kendi gereksinimlerine uygun
belirli bir adli bilisim yazilimini (mukemmel veri isleme, dosya sistemi detedi ve kurtarma
yetenekleri) secerken, diger laboratuvarlar kendi taleplerine daha iyi uyan baska bir ¢6zimu
hedefleyebilir. Tim adli bilisim laboratuvarlari igin evrensel en iyi ¢6zim olan belirli bir yazilim
i¢in kesin bir 6neri olamaz.

Liitfen her bir yazilim sonuglarinin iki kez kontrol edilmesi gerektigini unutmayin. ideal durum,
hem verilerin manuel olarak analiz edilmesiyle sonuglarin iki kez kontrol edilmesidir. Verilere
ve incelemeyi yapan kisinin bilgisine bagli olarak bu her durumda mimkin olmayabilir. Bu
durumda, ilk aracin sonuglari ikinci aracin sonuclarina gére kontrol edilmedir. Hatta bazi
mevzuatlar yasal olarak ikili arag dogrulamasini zorunlu Kilmaktadir. Bu nedenle, sonuglarin
¢apraz kontrollinu saglamak amaciyla bir adli bilisim laboratuvarinda birden fazla adli biligim
yaziliminin bulunmasi iyi bir uygulamadir.

1) Adli biligim laboratuvarlar igin mevcut yazilimlar

Adli Biligim laboratuvarini ¢alistirmak icin ¢esitli farkli yazilimlara ihtiyac vardir. Buna vaka
yonetimi yazilimlarinin yani sira bilgisayar ve mobil adli bilisime yénelik zelliklerle dolu
paketler de dahildir. Laboratuvarin gérevlerine bagli olarak ek ézel yazilimlar gerekebilir. Adli
inceleme yazilimlarinin sayisi ¢ok biyik ve ¢ok ¢esitlidir.. Ozellikle aki kaynak toplulugu
neredeyse her giin yeni araglar yayinlamaktadir. Bu kilavuzun amaci mevcut tum araglarin
tam listesini sunmak degildir.

Sekil 1.1. Adli yazilim karsilastirma matrisi agiklamalar
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EK-1 (Devam) Adli yazilim karsilagtirma matrisi

2) Adli analiz igin standart yazilimin maliyetine genel bakis
Unutmayin: Yazilim, donanim ve egitime iliskin tim maliyetler tekrarlanan harcamalardir. Bir adli yazilimin ilk satin
~ alinmasi genellikle tek seferlik bir maliyet olsa da, yillik lisans yenilemelerinin tekrar eden maliyetleri asla
" unutulmamalidir. Lisans giincellemeleri ve hizmet aboneliklerinin fiyatlari Griine bagh olarak énemli élgtide farklilik
gosterebileceginden, bu maliyetlere dikkat etmek 6nemlidir. Bunun yani sira, delil isleme performansini en Ust diizeye
ctkarmak ve gilincel adli yazilim gereksinimlerini karsilamak igin donanimin diizenli olarak yenilenmesi gerekmektedir.
LL Buna ek olarak, adli bilisim uzmanlarinin sirekli mesleki egitime ihtiyac duymasi nedeniyle egitim maliyetlerinin

tekrarlandigl g6z 6niinde bulundurulmalidir.

Uriin Firma Kategori Yaziim Maliyeti  Donanim Maliyeti  Egitim Maliyeti
Ornek: Fiyat: EUR m Secilen Egitim
Adli Analiz Lisans Isletim Sistemi
Uriin A Mobil Adli Bilisim Guncelleme: Eur/vil
ran Uzman igin CPU RAM Egitim  EUR/Gun/Kisi
internet Tarayici GPU DISK' seyahat EUR/Guin/Kisi
\Inba VAnntioi Donanim Maliyeti: EUR
Secilen Egitim
Gereksinimler:
Fiyat: eur | Isletim Sistemi
Lisans
Uriin B Glncelleme: eurMl  CPU RAM Egitim EUR/Giin/Kisi
GPU DISK  seyahat EUR/Giin/Kisi

Donanim Maliyeti: EUR

Gereksinimler:

isletim Sistemi Secilen Egitim
Fiyat: EUR
gﬁaf‘s” CPU RAM
T uncelleme: EUR/YII i
Uriin C " GPU ~ DISK Egitim  EUR/Gun/Kisi
Donanim Maliyeti: EUR Seyahat EUR/Giin/Kisi
isletim Sistemi
Secilen Egitim
. CPU RAM
Fiyat: EUR .
Griin D Lisans GPU DISK

Giincelleme: eur/vi  DONANIm Maliyeti: EUR Egitim  EUR/Guin/Kisi
Seyahat EUR/Gun/Kisi

Ek-1 Sekil 1.2. Standart adli bilisim yazilim1 maliyet formu
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EK-1 (Devam) Adli yazilim karsilastirma matrisi

v -

’am v
o Vo b - - e
ot W Comenst o ammn ~

Uriin A Uriin € Oriin B Urin D
Imza Analizi Ornek +++ + -+ A
Hash Kargdastirmas:
Kazima
Kopyalama

Dosyakaen Yoklenmesi
Dosya Sistemi Destedi
Balam {Partition) Kurtarma
RAID Kurtarma

Sife Kirma

Kullanghhk

Indeksleme

E-Mail Analizi

Intermet [Heri |Browser, Massenger)
Resimlerin Ghsterilmesi
Dosya lcerikherinm Ham Hali
|saratiome)/ Criketheme
Raporlama

Uzmian Analiz Destegd
Zaman Cuelgesi Olustuema
Kategorize Etme

Filtre

Garontokerin Yukenmesi
Cenedik

Kalay Kurulum

Ten Rengi Tespiti

Dosya Argivleme
Destek/Guncellems
Strdirilebilicik

Ek-1 Sekil 1.3. Adli bilisim yazilimi fonksiyon kargilastirma matrisi
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EK-1(Devam) Adli yazilim karsilagtirma matrisi

Fundad

e

el Wi Ciomsticil ol Ensfigan
UM A R

By i Casuncil of Eurcges

Uriin  |Egitim Secenegi | Kisi Bagi Maliyet Arti / Eksileri

+ Resmi egitim

Egitim: -
sertifikas

Firma egitimi Seyahat:

+ Resmi egitim

Firma egitimi -
5 sertifikas

Egitim:
(laboratuvarda)

+ Resmi
Lisans: egitim

Egitim lisans Egitim: sertifikasi

+ Belirli sayida
personel icin
sInirsiz egitim
+yogun
kullanimda
uygun maliyet

Qrin A, B,C, D

Kendi E¥itim: + En ucuz secenek
personeli grtim: + Egiticinin kendi
tarafindan personelinin

egitim ihtiyacini bilmesi
+Resmi egitim
sertifikasi yok
+Egiticinin trund cok
iyi bilmesi gerekir

Ek-1 Sekil 1.4. Egitim maliyetleri igerik 6rnegi



161

EK-2 Ornek cihaz tasima gantast igerigi

Ornek Cihaz Tagima Cantasi igerigi:

1. Iki disk ¢ogaltici.

2. Bir disk gogaltict USB protokol modulu

3. Bir IDE — SATA yazmaya karg! koruma koprusu

4. Bir adet USB Ultra yazmaya kars! koruma koprusu

5. Bir adet SCSI Ultra yazmaya kars! koruma koprusu

6. Bir adet SAS Ultra yazmaya kars! koruma koprusu

7. Dort adet 3,5 inclik sabit disk

8. Disk ¢ogalticilar i¢in iki gug kaynagi

9. Dort adet yazmaya karsi korumali kopru gug kaynagi

10. IDE, SATA, SCSI, USB, firewire veri kablolari ve adaptorleri

Ek-2 Sekil 2.1. Saha gorevi igin 6rnek ¢anta modeli
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EK-3. Toplama (edinim) siireci akis semasi

Funded
by the European Union
and the Council of Europe

Implemented
by the Council of Europe

Adli klonlama cihazini veya
donanim yazma engelleyicisini
badlayin

v
Silinen (Wiped) sabit diski
klonlama cihazina veya adli is
istasyonuna yerlestirin

v
Dogrulanmis donanim veya yazilim
araglarini kullanarak tam kopya

olugturun
Delilin aslina el konulacak mi?

Evet Hayir

Y . A
Bir Kopya iki Kopya

v

Kopyalari Hash hesaplamasi ile
karsilastirip, dogrulayin

v

Goruntileri kanit dolabinda,
laboratuvardaki gériintileme
sunucusunda ve/veya noter ofisinde
veya gozetim zincirini alarak

mahkemede guvenli bir sekilde

saklayin

Ek-3 Sekil 3.1. Toplama (edinim) siireci akis semasi



EK-4. Inceleme (isleme) akis semasi

by the European Union
and the Council of Europe

ayristirma

Vakaya 6zel diger
incelemeler

8.Cikan sonuglari

COUNCIL OF EUROPE

Funded

Implemented
by the Council of Europe

EUROPEAN UNION CONSEIL DE UEUROPE

Laboratuvarda alinan
deliller

Genel duruma bakin
Aciliyeti degerlendirin

Veri miktarini degerlendirin

Buyuk veri?

i1?
Acil’ ‘

Triyaj?

A

Delillleri 6ncelige
gore isleyin

y

7. Indeksleme, anahtar
kelime aramasi

6.Yiiklenmis Klasorler igin
Hash/Imza analizi

I

e o
islenmis veriyi analiz
Q etmeye bagla

A S

S —

Ek-4 Sekil 4.1. Inceleme (isleme) akis semas1

1. Silinmis béltimleri
kurtarin

5.Klasorleri yiikleme
Mount

2.Silinmis klasorleri
kurtarin

3. Hash Filtrelemesi

Kopyalari Hash hesaplamasi ile
karsilastirip dogrulayin

4. imza analizi

Kopyalari giivenli bir yere alma
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EK-5. Analiz akis semasi

Funded
by the European Union
and the Council of Europe

COUNCIL OF EUROPE
Implemented
by the Council of Europe

EUROPEAN UNION

CONSEIL DE UEUROPE

Onceden alinmis kopyalarin
analiz edilmesi gerekir

h 4

Vaka igin dnemli olan
veri(artefact) kategorilerinin
belirlenmesi.

Kategorileri dnceliklendirin

4
E-Posta

E-posta istemcilerini ara

PST,0ST, MBOX gibi
dosyalari ayristir

Web postasini ara

HTML sayfalarini kurtar

Vakaya gore
e-postalari filtrele

E-postalari gikar (export)
ekler dahil

E-postalarda buldugunu
raporla

Ek-5 Sekil 5.1. Analiz akis semasi

A

Ofis Dokiimanlar

Dosya imzasina dayall
docx,opt,pptx gibi farkli
ofis formatlarini filtrele

Vakaya gore dokiimanlari
filtrele

Dokiimanlari disari
aktarin ve basim tarihi
gibi Ust verileri igeren
bulgulara iligkin rapor
verin

Dokiimanlarda buldugunu
raporla

»

Resimler, Videolar

Dosya imzasina dayall
jpeg., jpg., gif., mpeg, avi.
gibi farkli formatlari filtrele

Tiim resimlerin kiigik
resimlerini olusturun, daha
hizli gériintileme igin
videolar kiigik resimlere
bélin

Vakaya gore kigiik
resimleri inceleyin

ilgili medyay tist
verileri igerecek sekilde
digari aktarin

Medyada buldugunu
raporla

Sk
-~

=

< ‘ a a

internet Tarayici H Kullanici Aktivitesi Sifreleme

YUklu internet tarayicilar
arastir

Kullaniciya 6zel verileri Sifrelenmis dosyalar arayin

aynistir. Orn. Son agllan

belgeler, yiiklenmis

cihazlar vb.

Buyuk hacimli dosyalar ve
dosya imzasi bilinmeyen
verileri aragtir

Tarayici gegmisi,sifreler,
oturumlar gibi verileri
ayristir. Kullanici girisleri ve oturum
bilgileri yani sira, yukarida
bahsedilenler dahil olmak
tzere kullanici etkinligi

Sorusturmacinin gormesi o LS o

et L | ifrelenmis dosya
igin tiim verileri elektronik gizelgesi olugturun Eulunmas? i
tabloya veya benzer :
tablo gériiniimiine _ halinde RAM aramas| da
e Sorusturmacinin gdrmesi  dahil potansiyel sifreleri
icin zaman gizelgesini arastir.
disar aktarin
Vakaya gére verileri :
filtrele ve bulduklarini Kullanict etkinligini Bir sozluk olustur ve

vurgulayacak sekilde sifre kirmak icin ataklar yap

raporla

raporla

>
A

[Tim bulgulari uzmanlik raporuna aktar
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EK-6. Sunum(raporlama) akis semasi

COUNCIL OF EUROPE

Implemented
by the Council of Europe

Funded
by the European Union
and the Council of Europe

EUROPEAN UNION CONSEIL DE UEUROPE

Tum deliller toplandi,islendi ve analiz edildi

:

Talep,bulgular,yapilan islemler kullanilan
yazilim ve donanimlar ve ¢ikan sonuglari
igeren bir uzmanlik raporu yaz

Tum vaka verilerini arsivieyin. Arsiv, adli

kopyayi, kullanilan adli yazilim strdminiin
yani sira tiim raporlari ve notlari igermelidir.

Kalite glivence mekanizmalarini isletin

I

Raporun sunulmasi

.

Geribildirim ve/veya durusmaya davet

v

Mahkemede raporun sunuimasi igin
hazirlik yapiimasi

Ek-6 Sekil 6.1. Sunum(raporlama) akis semasi
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EK-7. Gozetim zinciri kaydi

Funded
by the European Union
and the Council of Europe

Implemented
by the Council of Europe

DELIL iSLEM TALIMATLARI

Ele gecirilen her esyaya, olay yerinde doldurulmasi gereken bir kanit etiketi yapistirilir.

Bir esyay ilk alan kisi o esyaya delil referans numarasi vererek delil haline getirmelidir.

Bu delil referans numaralari benzersiz olmali ve kisinin adinin ve adinin bas harflerinden ve ardindan 1'den
baslayan bir sira numarasindan olugmalidir; érnegin, Ayse Basar'in ilk delili AB/1 olacaktir.

Delile miidahalede bulunan veya delili tagiyan her kisi delil etiketini imzalamalidir.

Her bir delilin, daha sonra o Uriine miidahalede bulunan tum kisiler tarafindan kullaniimasi gereken benzersiz bir
referans numarasi olmalidir.

Bir sorusturmacinin, olay yerinde el konulan esyanin mahkemede gésterilen esyayla ayni oldugunu géstermesi
gerekecektir. Bu nedenle bir esyanin baska bir kisiye teslim ediimesi veya emanet edilmesi durumunda bu tir
islemlerin tam olarak belgelenmesi ¢ok 6nemlidir.

Delil haline gelen bir Griinii alan herhangi bir kisi, ilgili delil etiketini imzalamali, dolayisiyla gézetim zincirini
korumalidir.

Daha sonraki bir raporda veya agiklamada bir delilden s6z eden herhangi bir kisi, delilin referans numarasini
eklemelidir.

Ayni 6geler ayni zamanda ve yerde bulunursa, bunlar ayni delil referans numarasi altinda gruplandirilabilir,
ancak gruplandiriimis 6gelerin (drnegin otuz dort (34) CD) dogru sekilde sayildigindan emin olmak icin dikkatli
olunmalidir.

BULGULARA DAIR SORU-CEVAP

Delillerle ilgili tiim soru ve cevaplar es zamanli olarak kayit altina alinmalidir.

Aramanin sonunda, sorgulanan kisiye her cevabi paraflayip, eger dogruysa her sayfanin altini imzalayip
imzalayamayacag ve son giristen sonra "Bunun sdylenenlerin dogru bir kaydi oldugunu kabul ediyorum"
gibi kelimeleri yazip yazmayacagi sorulmalidir ve imzasi alinmalidir.

Delilllere el koyan herkes ilgili girigleri paraflamali ve sayfayi imzalamaldir.

Bir kiginin girisi paraflamayi veya imzalamayi reddettigi durumlarda, hazir bulunan diger kisi her cevabi
paraflamali ve her sayfay! imzalamalidir.

Ek-7 Sekil 7.1. Gozetim zinciri talimatlari
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EK-7 (devam)

Funded
by the European Union
and the Council of Europe

Implemented
by the Council of Europe

Girig No Deliller 1. Bulundugu yer 3. El konma zamani
2. Bulan kisi 4.Delil referans numarasi
L 3.
2 4,
! 3.
2 4,
1 3.
2 4,
1 3.
2 4.
! 3.
2 4.
Bl Boyanisiiodnimzalinl secnumsmsnenm e s s s s s m s

Ek-7 Sekil 7.2. Delil kayit formu
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EK-7 (Devam)

COUNCIL OF EUROPE

Funded
by the European Union
and the Council of Europe

Implemented
by the Council of Europe

5. Etiketlendigi yer 8. Konuldugu yer
Sorular ve Cevaplar 6. Etiketleyen Kisi 9. Koyan kisi
7. Etiket numarasi 10. Diger notlar
5. 8.
6. 9
7 10.
5 8
6. 9
7. 10.
5 8
6 9.
7 10.
5. 8
6 9
7 10.
% 8.
6. g
T 10.

Dogru sekilde kaydedilen her cevabi parafladim.

Sorgulanan kigilkigilerin imzaslimzalar

Ek-7 Sekil 7.3. El koyma tutanagi 6rnegi




EK-8. Adli kopya alma ¢aligma sayfasi

by the European Union
and the Council of Europe

COUNCIL OF EUROPE
Implemented

Funded
by the Council of Europe

CONSEIL DE LEUROPE

ADLI KOPYA ALMA GALISMA SAYFASI

169

VAKA BILGILERI
Vaka Numarasi:
Vaka Adi:
Sorusturmaci:
Vaka Yoneticisi:
DELIL BILGILERI

Sistem Konumu:

Sistem Tipi: \:| Masatstil

|:|Dizusti] |:| Sunucu \:’ Diger:

Delil Tipi: D Sabit Disk

[ Jcoovo [ JusBBelek [ |RAD [ |Diger:

Sistem Durumu: |:| Acik

[ | Kapal [ | sisteme Bagh [ | Diger

BIOS Tarih/Zaman

Gilincel Tarih/Zaman

CPU tzerindeki toplam sabit disk sayisi:

Sabit diski ¢ikaran kisi:

Fotograf Cekildi mi?

[ ] Ewet [ | Hayir- Nedeni:

ONAY

veriyorum.

isbu belgeyle (kurumun adini girin) (ve temsilcilerine) sorusturmalari igin gerekli tim bilgisayar ekipmaninin milkiyetini alma yetkisi

imza

Gorev

Baski ismi

Tarih/Zaman

Ek-8 Sekil 8.1. Adli kopya alma 6rnek form
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EK-8. (devam)

COUNCIL OF EUROPE

Funded
by the European Union
and the Council of Europe

Implemented
by the Council of Europe

EUROPEAN UNION CONSEIL DE LEUROPE

BILGISAYAR SABIT DiSK/DIGER

Marka

Model No:

Seri No:

KOPYA ALMA BiLGILERI

Kim tarafindan alindig::

Kopya alma yeri (Lab,Olay yeri vb.) :

Kopya Alma [ Encase [ ] Fme L] xovaye
Metodu I:l DD kopya I:l Mantiksal Kopya I:I Diger:

Yazma Koruma Firewire Bootdisk Direk Baglanti
Kopya Alma
Donanimi

[ ] scswoewe [ ] xoverkablo || biger

Kopyanin Yeri D Sabit Disk |:| Diger:

Seri No:

Disk Siriiciisii No:

Sabit Disk Biiyiikliigii: GB MB
Kopyanin Bilyiklugi: GB MB
Kopya Dogrulandi mi? Evet Hayir Hatalar: Evet Hayir

HASH Degeri:

Ek-8 Sekil 8.2. Adli kopyanin alinacagi delil bilgileri



EK-9. Adli bilisim analiz formu /tablosu

COUNCIL OF EUROPE
Funded

by the European Union
and the Council of Europe

Implemented
by the Council of Europe

EUROPEAN UNION CONSEIL DE UEUROPE

Adli Biligim Analiz Kontrol Formu
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Faaliyet Basladig Tarih/Saat Bittigi Tarih/Saat imza Notlar

Resmi talebin alinmasi Kim tarafindan :

Uygun kaynaklarin kontrolii

Dosyanin atanmasi Kime atand:

Delillerin alinmasi Kim teslim aldi:

Delillerin fotograflanmasi

Delil kaydinin giincellenmesi

Delil formlarinin doldurulmas|
(gbzetim zinciri vb.)

Triyaj gerekli mi?

Onceliklendirme yapilmasi Oncelik siralamast:

Adli kopyanin alinmasi Hangi yazilim ile:

Alinan kopyanin dogrulanmasi

Kopyanin yedek sunucuya Klasér ismi:
kopyalanmasi

Vaka 6zelinde igleme
ve arastirma faaliyeti Vaka parametreleri:

Kopyalarin otomatik
incelenmesi

Boliim (partition) kurtarma

Dosya kurtarma

Dosyalarin yiiklenmesi (Mount;

imza analizi
Hash analizi Kullanilan Hash seti:
Diger igleme iglemleri Diger iglemler:
Adli analiz Analiz edilen toplam GB/TB:

E-postalarin analizi

EKk-9 Sekil 9.1. Adli bilisim analizi kontrol formu
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EK-9 (devam)

COUNCIL OF EUROPE

Funded

by the European Union
and the Council of Europe

CONSEIL DE LEUROPE

EUROPEAN UNION

Implemented
by the Council of Europe

Formun bu bélumiindeki analizler gerekli olmasi halinde yapilacaktir.

Dokiimanlarin analizi

Fotograflarin analizi

Videolarin analizi

internet tarayicilarinin
analizi

Kullanici etkinliginin
analizi

Anahtar kelime aramasi

Anahtar kelimeler:

indeksleme

Sohbet uygulamalari analizi

Veritabanlar analizi

Loglarin analizi

Zararh yazilim kontrolii

Sifreli dosyalarin kontrolii

Sanal makine kurulumu

Diger iletisim verileri analizi

Adli rapor

Raporun kalite giivence

gereklilikleri kontrolii
Raporun teslimi

Dosyanin argivienmesi

Ek-9 Sekil 9.2. Adli bilisim analizi kontrol formu (Devam)
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EK-10. Adli bilisim rapor sablonu

e Eur nion
and the Council of Euroj

ADLI BIiRIMIN BASLIGI (ADI)

Vak Ref. No:
Lab. Ref. No:

Rapor No:
. Tarih:
Inceleyen:

Adli analiz raporu

1. Vaka bilgisi

1.1. Vaka gegmisgi
1.2. Rica etmek
1.3. Yetki

2. Deliller

2.1. Delil 1
2.1.1. Fotograflar
2.1.2. Tanim

2.2. Delil 2
2.2.1. Fotograflar
2.2.2. Tanim

3. inceleme yontemleri

3.1. Personel
3.1.1. Nitelikler
3.2. Donanim
3.2.1. Yazma Engelleyici
3.2.2. Adli Bilisim istasyonu
3.2.3. Kullanilan Diger Donanim

Vaka No: imza:

Adli Brimin Alt bilaisi (Adres.E-posta vb.)

Ek-10 Sekil 10.1. Ornek rapor sablonu
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EK-10 (devam)

3.3. Yazilim
3.3.1. Kopya Alma Yazihmi
3.3.2. isleme Yazilimi
3.3.3. Analiz Yazilmi
3.3.4. Kullanilan Diger Yazilimlar

4. isleme siireci
4.1. Delil 1'in resmi
4.1.1. Alinan aksiyonlar
4.1.2. Hash dogrulamanin sonucu
4.2. Delil 2'nin resmi
4.2.1. Alinan aksiyonlar
4.2.2. Hash dogrulamanin sonucu

5. Analiz siireci
5.1. E-Postalarin Analizi (varsa)
5.2. Ofis Dokiimanlarinin Analizi (varsa)
5.3. Muhasebe verileri (varsa)
5.4. Goriintiilerin Analizi (varsa)
5.5. Videolarin Analizi (varsa)
5.6. internet Tarayicilarinin Analizi (varsa)
5.7. Kullanici Etkinliginin Analizi (varsa)
5.8. Anahtar kelime aramasi gerceklestirildi (varsa)
5.9. Sohbet Uygulamalan Analizi (varsa)
5.10. Veritabanlarinin analizi (varsa)
5.11. Giinliik dosyalarinin analizi (varsa)
5.12. Ko6tii amach yazilim kontrolii? (uygunsa)
5.13. Sifreleme kontrolii? (uygunsa)
5.14. Sanal Makina kurulumu (varsa)
5.15. Diger iletisim verilerinin analizi (varsa)

6. Sonuglar

Ekler

a) Bulgularin ciktisi

b) Sézliik

c) Teknik detaylara iligkin rapor

Vaka No:

Adli Birimin Alt Bilgisi (Adres,E-posta vb.)

Ek-10 Sekil 10.2. Ornek rapor sablonu (Devami)

imza:



EK-11 Delil kayt formu 6rnegi

Boliim A: Delilin Alinmasi

S . Tanimlama .
No
Lab Delil Etiketi Marka Kapasite (Renk,Catlak vb.) Seri No
Talep Eden Laboratuvar
imza imza
isim: isim:
Tarih: Tarih:

Boliim B: Delilin iadesi

Laboratuvann Bélim A'da listelenen tiim kanitlan bana iade etmesini kabul ettim. Yukandaki situnu
imzaladiktan sonra her iki taraf da igin tamamlandifini ve davamin imzalandigim kabul etti.

Talep Eden

Imza

isim:
Tarih:

Laboratuvar

Imza

isim:
Tarih:

Ek-11 Sekil 11.1. Delil kayit formu 6rnegi
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EK-12 Delil miihiirleme 6rnegi

Bir sabit disk olan delil, anti-
statik bir plastik torbaya
konur ve torbanin agzina
acllmaya dayanikli bir etiket
yapistinilir. Daha sonra
incelemeci, etiketin iizerine
delilin etiketi,delilin
miihiirlendigi tarih ve saat ile
birlikte adinin bag harflerini
koyar.

Bu drnekte delil agilmasi 4
zor ve dayanikl bir EVIDE Nww
plastik torbaya konuyor.

Delilin ayrintilan,

inceleyen ve gozetim

zinciri plastik torbanin

iizerinde mevcuttur. ‘ CHAIN OF CUSTODY

10 USE

CAUTION ATIEMPIS 1O REOPEN WILL DI%" &7 SEALED AREA A

TO REMOVE CONTENTS — CUT ALONG BOTT( | \

Ek-12 Sekil 12.1. Etiketlenmis delil ve delil poseti
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EK-13 Elektronik delil saklama kontrol formu

Elektronik Delil Saklama Kontrol Formu

1 Efiket
& Deliller laboratuvara teslim edildikten sonra benzersiz bir sekilde etiketlenmelidir.
Delil izerine etiket koymak zorsa, laboratuvar etiketi kanitin miahrine koyabilir.
& Etiket, delilin laboratuvarda kaldi§! sire boyunca tizerinde kalmaldir.
T Etiketler ayrica alt 6deleri de izleyebilmelidir. Ornek: Bir cep telefonu igin LAB-
CT01 ve telefonda bulunan Sim kart i¢in LAB-CTO1-5IMO1.

2 Mihar
& Deliller uygun bir kap kullanilarak mahirenmelidir.
' Kap, delillere yapilan her tirli erisimi tespit edebilmelidir.
& Delil, Kontrol Uzmani tarafindan imzalanmali ve tarih atilmalidir.
& Delillere her erisildiginde, bunu yapan kisi, islem tamamlandiktan sonra, kendi
imzasini ve tarihlerini tasiyarak delili yeniden muhurlemelidir.

3 Kayt
& Elektronik delillerin tam bir kaydi olusturulmalidir. Kaydedilecek ddeler arasinda delil

tirii, seri numarasi, tretici, tim kusurlar ve tim etiketler yer alir.

& Laboraturvarda delil envanter listesi de olusturulmalidir.

& Her elektronik delil i¢in bir saklama zinciri kaydi olusturulmahdir. En azindan
benzersiz bir etiket, bas harfler ve tarih icermelidir.

4  Bosta Birakma
T Inceleme uzmaninin uzun sireli izni ya da yiksek oncelikli vakalara odaklanmasi
nedeniyle inceleme sirecinde olmayan deliller laboratuvarda gozetimsiz
birakiimamaldir. Kirlenmeyi onlemek i¢in uygun sekilde saklanmalidir.
& Deliller tagima islemi sirasinda da basibos birakiimamalidir.

5 Kirlenmeden uzak tut
& Elektronik delillere uygun sekilde dikkat edilmeli ve su, 1s1, asiri nem ve
elektromanyetik alan gibi kontaminasyon kaynaklarindan uzak tutulmahdir.

6  Depolama
& Elektronik deliller sinirl erisime sahip guvenli bir yerde saklanmalidir.

& Depo Odasindaki delillerin giris ve ¢ikis kaydi gincel tutulmahdir.

7 Koruma
2 Orijinal delilin butonlaginu korumak icin orijinal elektronik delilin bir kopyasi
yapiimalidir.
& Orijinal delilin ve kopyasinin hash degeri ayni olmalidir.
& Elektronik delillerin kopyas! Gzerinde inceleme ve analiz yapiimaldir.

Ek-13 Sekil 13.1. Ornek delil saklama kontrol formu
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EK-14 Adli Raporun olusturulmasi i¢in gereken drnek kriterler
Adli Raporda Olmasi Gereken Hususlar
Baslk

Laboratuvar adi ve adresi
Toplama ve incelemenin yapildidi yer

Sayfa numarasi ve sayfa sonunun belirtiimesi

Vakada kullanilan deney metotlari
Delilin tanimi

1

2

3

4

5 Talep edenin adi ve irtibat numarasi
6

7

8  Delilin laboratuvara gelis tarihi

9  Incelenme tarihi

10 Raporun yazilis tarihi
11 Rapor sonucu

12 Raporu inceleyen kisinin ismi ve Gnvani

Ek-14 Sekil 14.1. Ornek kriterler



OZGECMIS
Kisisel Bilgiler
Soyadi, ad1 : ARICAN, Halil ibrahim
Uyrugu : T.C.
Dogum tarihi ve yeri
Medeni hali
Telefon
e-mail
Egitim
Derece Egitim Birimi
Yiksek lisans Gazi Universitesi / Adli Bilisim
Lisans Selguk Universitesi / Hukuk
Lisans Kara Harp Okulu
Lise Maltepe Askeri Lisesi
Is Deneyimi
Derece Egitim Birimi
2018-Halen Jandarma Kriminal Daire Baskanlig1
2017-2018 Somali Tlrk Gorev Guci Kuvvet Komutanligi
2016-2017 ANITKABIR Mrs.BL.K.I1ig1
2014-2016 Tunceli PUlimir J. Krk.K.lig1
2012-2014 Hatay J.Komd.Oz. Hrk.Tb.K.Ii§1
Yabanci Dil

Ingilizce

Mezuniyet
Tarihi

Devam ediyor
2019

2010
2006

Gorev
Sube Miidiirii

Takim Komutani
Takim Komutani

Karakol Komutani
Tim Komutani
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