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OZET

Son yillarda dijital diinyada siber saldirilar ve hatta sesle yapilan siber saldirilar bireyler,
kuruluslar ve kritik altyapilar i¢in giderek daha biiyiik bir giivenlik tehdidi haline gelmistir.
Bu tiir saldirilar genellikle sesli komutlarla cihazlara izinsiz erisim saglama, cihaz
kontroliinii ele gecirme ve ses teknolojilerindeki gilivenlik agiklarindan faydalanma amaci
tasimaktadir. Akill asistanlar, akilli hoparlorler ve mobil cihazlar gibi sesle aktive edilen
teknolojilerin hizla yayginlasmasi, kotii niyetli saldirganlar icin yeni saldiri tiirleri
olusturmustur. Sesli komutlara dayali sistemlerin giinlilk yasamda artan gekilde
kullanilmastyla sesle yapilan siber saldirilarin tiirleri ¢esitlenmis ve bu saldirilarin potansiyel
etkileri cok daha ciddi bir tehdit boyutuna ulagmistir. Ancak literatiirde bu alanda yapilan
arastirmalar, sesle yapilan siber saldirilarin farkli tiirlerini, saldir1 yontemlerini ve bu
saldirilarin hedef sistemler tizerindeki olas1 etkilerini kapsamli bir bigimde ele almamaktadir.
Mevcut calismalar genellikle belirli saldirt tiirlerine odaklanmakta ve bu tehditlerin daha
genis kapsamli analizine yer verilmemektedir. Bu tez, ses tabanli siber saldirilarin cesitli
tiirlerini, kullanilan saldir1 yontemlerini ve bu saldirilarin hedef sistemler iizerindeki
etkilerini derinlemesine incelemis; ayrica Tiirkiye’deki giincel siber giivenlik ortaminda bu
saldirilarin hukuki ve etik boyutlarini da ele almistir. Literatiirdeki eksiklikler g6z oniinde
bulundurularak tez, sesle yapilan siber saldirilar konusunda 6nemli bir bilgi boslugunu
doldurmay1 ve dijital glivenlik politikalarina katkida bulunmay1 amaglamaktadir. Bu ¢alisma
sesle yapilan siber saldirilara dair farkindalik yaratmayi, etkili gilivenlik stratejileri
gelistirmeyi ve dijital giivenlik politikalarini gii¢clendirmeyi hedeflemektedir.
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ABSTRACT

In recent years, cyber-attacks and even voice-based cyber-attacks in the digital world have
become an increasingly greater security threat for individuals, organizations and critical
infrastructures. Such attacks generally aim to gain unauthorized access to devices through
voice commands, take control of devices and exploit security vulnerabilities in voice
technologies. The rapid proliferation of voice-activated technologies such as smart
assistants, smart speakers and mobile devices has created new types of attacks for malicious
attackers. While voice-based systems are increasingly used in daily life, the types of voice-
based cyber-attacks have diversified and the potential effects of these attacks have reached
a much more serious threat dimension. However, studies in this field in the literature do not
comprehensively address the different types of voice-based cyber-attacks, attack methods
and the possible effects of these attacks on target systems. Existing studies generally focus
on specific types of attacks and do not include a more comprehensive analysis of these
threats. This thesis has examined in depth the various types of voice-based cyber-attacks, the
attack methods used and the effects of these attacks on target systems; it also addresses the
legal and ethical dimensions of these attacks in the current cyber security environment in
Tiirkiye. Considering the gaps in the literature, the thesis aims to fill a significant knowledge
gap on voice-based cyberattacks and contribute to digital security policies. This study aims
to raise awareness on voice-based cyberattacks, develop effective security strategies, and
strengthen digital security policies.
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1. GIRIS

Son yillarda dijital diinyada karsilasilan siber saldirilar yalnizca teknoloji uzmanlari igin
degil, tim toplumlar i¢in 6nemli bir giivenlik tehdidi haline gelmistir. Bu saldirilar,
bireylerin kisisel verilerinden biiylik sirketlerin Onemli altyapilarina kadar genis bir
yelpazede zarara yol agabilmektedir. Artan siber tehditler, dijital giivenlik Onlemlerinin
yeniden degerlendirilmesini ve gelistirilmesini zorunlu kilmaktadir. Ozellikle teknoloji ve
iletisim alanindaki hizla gelisen yenilikler, yeni saldir1 yontemlerinin ortaya g¢ikmasina
neden olmustur. Giiniimiizde siber saldirilar genellikle veri ihlalleri, izinsiz erisim ve veri
manipiilasyonu gibi olgularla sonuglanmakta ve bu tiir saldirilarin kapsama, klasik giivenlik
Onlemlerinin yetersizligini gozler Oniine sermektedir. Bu baglamda, ses teknolojilerinin
yayginlagmasi, sesle yapilan siber saldirilarin 6nemli bir tehdit olarak karsimiza ¢ikmasina

yol agmustir.

Bilisim ve bilgisayar alanindaki teknolojik gelismeler sayesinde bilisim sistemleri,
bilgisayarlar ve internetin kullanimi1 hayatin vazge¢ilmez bir unsuru haline gelmistir. Bilisim
ve internetin bu denli yaygin hale gelmesi kullanicilara bir yandan kolaylik saglarken diger
yandan olusan giivenlik sorunlar1 ve veri ihlalleri sebebiyle sistemlerin kotiiye
kullanilmasina sebep olmaktadir (Aslay, 2017). Bu nedenle hem kisi diizeyinde hem de

toplum genelinde istenmeyen etkiler meydana gelmektedir.

Siber su¢ kavrami da bir bilgisayar ve internet ag1 iceren herhangi bir sucu ifade eden
bilgisayar sucu olarak bilinir, ayrica internet erisimiyle islenen geleneksel suclari ifade eder

(Hatipoglu ve digerleri, 2021).

Ses teknolojilerinin de gelisimiyle siber saldirilarda ses faktorii arag¢ olarak kullanilmaya
baglanmistir. Glinliik hayatimizin bir pargasi haline gelen sesli asistanlar, akilli hoparlérler
ve diger sesli cihazlar da saldirganlar i¢in bir hedef haline gelmistir. Giiniimiizde telefon
goriismelerinin yiiksek sikligi, telefon kayitlarinin saklanabilmesi ve ses teknolojilerinin
giderek artmasi g6z oniline alindiginda ses analizlerinin adli alanda 6nemli bir ara¢ haline

gelmesi sasirtict degildir (Deng ve digerleri, 2023).



Sesle yapilan siber saldirilarda saldirganlar, genellikle sesli komutlar manipiile ederek veya
sahte ses kayitlar1 kullanarak hedef cihazlara zarar vermeye ya da kisisel bilgilere erismeye

caligirlar (Yan ve digerleri, 2020).

Sesle yapilan siber saldirilar, bir kisinin sesi kullanilarak gergeklestirilebilecegi gibi bir
cihazi dogrudan sese maruz birakarak da gerceklestirilebilir. Bu tiir saldirilar arasinda sesli
arama dolandiriciligi, sesli komutlar1 manipiile etme, sesli kimlik avi ve sesli mesajlasma
saldirilar1 gibi saldir1 tiirleri yer almaktadir. Son zamanlarda ortaya ¢ikmis bir saldir1 yontemi
olarak ultrasonik ses dalgalariyla bir cihazi veya sistemleri hedef alma seklindeki saldirilar

da bulunmaktadir.

Sesli kimlik avi dolandiriciligr saldirilari, vishing “voice phishing” yani ses ve kimlik avi
olarak tanimlanmaktadir. Bir kisinin telefon numarasini kullanarak arama yapar ve hedef

kisiyi dolandirmaya ¢alisir (Kim ve digerleri, 2018).

Hofing ve digerlerine (2023) gore sesli komutlar1 manipiile etme saldirisi, bir kisinin sesli
komutlarinin degistirilerek sesli asistanlar araciligiyla cihaz veya sistemlerin istenmeyen
eylemleri gergeklestirmesine neden olan bir saldir1 tiiriidiir. Sesli asistanlar, kullanici ile
konusma yoluyla etkilesim kuran ve gelen komutlara gore cesitli gérevleri yerine getiren
yazilimlardir. Bu sistemler, dogal dil isleme, makine 6§renmesi ve derin 6grenme gibi yapay
zeka teknolojileri sayesinde komutlar1 analiz eder ve uygun yanitlar1 {iretir. Giinlimiizde
yaygin olarak kullanilan bazi sesli asistanlar arasinda Siri, Google Asistan, Samsung S Voice,
Cortana ve Alexa gibi Ornekler yer almaktadir. Saldirganlar, bu yazilimlar {izerinden
kullanict adina komutlar gondererek, cihazlarin kontroliinii ele gecirebilmekte ve giivenlik
aciklari istismar edebilmektedir. J. Li ve digerlerine (2023) gore sesli asistanlar, her yil
istikrarli bir sekilde biiyiliyen bir pazar payina sahip olsa da hem gizlilik hem de gilivenlik
sorunlarina ve bilylik ekonomik kayiplara neden olmaktadir. Boylelikle de kullanicilarin
kisisel hassas bilgileri tehlikeye diismektedir. Bu nedenle, sesli komut sistemlerini
yaniltabilen saldir1 tekniklerinin arastirilmast ve bu sistemlerin glivenliginin arttirilmasi

gerekmektedir (Khodabakhsh ve digerleri, 2016).

Ses taklitciligi sosyal miithendislik yoluyla gercek bir insan tarafindan konusulan 6zgiin sesin
degistirilerek, yeniden olusturularak veya dogrudan fiziksel yollarla taklit edilerek (Boyd ve

digerleri, 2023) karsidaki kimsenin manipiile edilmesi ve bu sekilde saldirganin bir menfaat



elde etmeye calistig1 bir sosyal mithendislik yontemidir. Sosyal miithendislik gizli bilgilere
erigsim saglamak icin higbir seyden haberi olmayan kisileri hedefleyen, bu bilgilerin daha
sonra yasa dis1 amaclarla kullanilmasi1 ya da karaborsada veya karanlik aglarda iiglincii
taraflara satilmasini amaclayan siber giivenlik tehdididir (Wang ve digerleri, 2020). Burada
kural olarak saldirganlar genellikle iic asamali bir siireci takip eder: Hedef hakkinda
istihbarat toplamak, gliven olusturmak, saldirty1 gergeklestirmek (Kishore ve digerleri,

2023).

Ses taklidinin sentetik bir medya iizerinden gergeklestirilmesi ise “deepfake” kavramini
ifade eder (Firc ve digerleri, 2023). Deepfake teknolojisi ile kisilerin sesleri taklit edilebilir,
goriintiileri degistirilebilir ve sahte iiretilmis ses kayitlar1 ya da videolarla magdurlar
kandirilarak kisisel veriler ele gecirilebilir. Deepfake teknolojisi, hizla gelisen yapay zeka ve
goriintii isleme teknolojileri sayesinde yaygin hale gelen, Deep Learning (Derin Ogrenme)
ve Fake (Sahte) kelimelerinin birlesimiyle olusturulmus, Tiirkge olarak “derin sahtecilik”
denilen bir kavramdir (Anikaydin, 2022). Deepfake teknolojisinin glintimiizdeki popiilaritesi
ve kolay erisilebilirligi, bu teknolojinin siber alanda ne gibi tehditlere ve etkilere sahip
olabileceginin arastirilmasini gerektirmektedir. Firc ve digerlerine (2023) gore, deepfake
teknolojisinin su anda bilinen kullanimlar1 kullanim amacina gore iki ana kategoriye
ayrilabilir: Faydali ve kotii amacli. Seow ve digerlerine (2022) gore deepfake kotii niyetli
olarak kullanildiginda kamuoyunun kurumlara olan giivenini azaltmak, 6nde gelen kisilerin
itibarin1 zedelemek ve insanlar1 etkilemek dahil olmak tizere siyasi ve sosyal giiclere zarar

verici sonuglar dogurabilmektedir.

Kriptografi ve steganografi yontemi ile ses dosyalarinin i¢ine metinler gizlenebilmektedir
(Phipps ve digerleri, 2022). Kriptografi sifreleme bilimidir (Arda, 2011), steganografi ise
bilgiyi gizleme bilimine verilen addir. Vural’a (2019) gore kriptografi mesajin igeriginin
korunmasi ile ilgilenirken steganografi mesajin varliginin gizlenmesi ile ilgilenmektedir.
Steganografi verinin gizli ve gilivenli bir sekilde iletilmesini saglar; amaci, iki kisi arasindaki
iletisimin tigiincii bir sahis tarafindan fark edilmesini engellemektir. Bu islemler metin, ses,
resim veya video dosyalar1 igerisine veriyi gizleyerek yapilir. Gizlenen veriler herhangi bir
metin dosyas1 igerisinde olabilecegi gibi herhangi bir goriintii icerisine baska bir goriintiiyii
gizleme seklinde de olabilmektedir. Yine ayn1 sekilde, bir ses veya video dosyasinin igine
bir metin dosyas1 da saklanabilir. Ses steganografisi en 0nemsiz bite kodlama, pargali

kodlama, faz kodlamasi, yaygin spektrum ve yanki gizleme gibi yoOntemlerle



gerceklestirilmektedir. Bu yontemlerden herhangi biriyle yapilan siber saldir tiiriinde, bir
ses dosyasina gizlenen veriler nedeniyle bir yere aktarilmamasi gereken kisisel ya da
toplumsal diizeydeki 6zel ve gizli bilgiler, icerigine hi¢ ulasilmadan kolaylikla baska
ortamlara ve kisilere aktarilabilir. Bu nedenle de c¢esitli diizeylerde veri ihlalleri

gerceklesebilir ve dolayisiyla da birgok zarar meydana gelebilir.

Ultrasonik ses dalgalariyla yapilan siber saldirilar (DolphinAttack adi da verilmektedir),
insan kulaginin duyamayacagi frekans seviyesine sahip ses dalgalarini kullanarak bir cihazi
veya sistemi hedef alir. Bu tiir saldirilarla ultrasonik sinyalleri kullanarak cihazlara zarar
verme ya da ultrasonik sinyalleri kullanarak cihazlardan veri ¢almak amaclanmaktadir

(Zhang ve digerleri, 2017).

NUIT (Near-Ultrasound Inaudible Trojan) ad1 verilen teknik, sesli asistanlara kars1 internet
iizerinden uzaktan yiiriitiilebilen ve duyulamayan saldiriy1 ifade eder. Duyulmayan saldir1
sinyalleri ile sessiz tepkiler genellikle ugtan uca gerceklesir ve fark edilmez. Ancak bazi
hallerde akilli bir cihazin duyulamayan bir komuta verdigi yanit duyulabilir ve dolayisiyla
magduru saldirilarin varligi konusunda uyarabilir. Baz1 hallerde ise saldirganin herhangi bir
0zel donanim kullanmasi gerekmez; bunun yerine saldirgan, kurbanin mikrofonlarina ve
bunlarla iliskili sesli kontrol sistemine saldirmak i¢in kurbanin kendi konusmalarini
kullanabilir. NUIT tekniginin iki 6rnegi vardir, bunlar kurbanin kendi konusmasi ile
kurbanin mikrofonunun ayni cihazda olup olmamasina gore farklilik gosterir. Her iki halde
de uzaktan yiiriitiilen bu saldir1 nedeniyle bir¢ok olumsuz sonu¢ meydana gelmektedir (Xia

ve digerleri, 2023).

SurfingAttack adi verilen ve yine ultrasonik ses dalgalariyla gergeklestirilen saldir tiirtinde
ise ses kontrollii cihaz ile saldirgan arasinda kati malzemelerdeki akustik iletimin
ozelliklerinden yararlanilmaktadir. Kati malzeme {iizerindeki yonlendirilmis dalgalardan
yararlanan SurfingAttack kotii amagli bir web sitesini ziyaret etmek, casusluk yapmak, sahte
bilgiler enjekte etmek gibi etkilesimli olmayan saldirilarin yani sira SMS tabanli iki faktorlii
kimlik dogrulama sifrelerini kirma ve hileli aramalarla kurbanin sentetik sesini kullanarak
telefon dolandiricilifi yapma gibi ¢esitli yeni saldirilara da olanak saglayabilir. (Yan ve

digerleri, 2020).



Siber saldirilarin amaci, belirtildigi gibi, hedef sistemlerin islevselligini bozmak, bilgi
calmak, bilgileri manipiile etmek, yasal olmayan yollarla para kazanmak veya diger kotii
amaclar i¢in kullanilabilecek kisisel verileri ele ge¢irmektir. Kisisel verilerin siber saldirilar
ya da i¢ ve dig birtakim tehditler lizerinden yasadis1 sekilde elde edilmesi ile veri ihlalleri
meydana gelmektedir. Bu veri ihlalleri 6zel hayatin gizliligi, E-Ticaret, devlet belgeleri, E-
Devlet kurumu, haberlesmenin gizliligi gibi alanlarda meydana gelmektedir. Veri ihlallerine
iliskin yazilim, giivenlik sistemi, kriptolama vb. teknik tedbirler kadar verilerin depolandig1
igsyerlerinin ya da kuruluslarin yonetim anlayis1 gibi konular da giivenlik agisindan ¢ok

boyutlu olarak ele alinmalidir (Kutlu ve digerleri, 2017).

6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu’na gore kisisel veri, kimligi belirli ya da
belirlenebilir gergek kisiye iliskin her tiirlii bilgidir. Giindiiz ve Yiicel’e (2023) gore de siber
baglamda bir kisinin adi, soyadi, adresi, telefon numarasi, goriintiisii ve resmi, ses kaydi,
genetik bilgileri, hobileri, ziyaret ettigi internet siteleri gibi bilgiler kisisel veri kapsamda

degerlendirilir.

Kisisel verilere yonelik suclara iliskin diizenlemeler genel olarak 5237 sayili Tiirk Ceza
Kanunu’nun ¢esitli maddelerinde yer almaktadir. Siber saldirilar hatta sesle yapilan siber
saldirilar nedeniyle kisisel verilere yonelik olarak bu tiir suclar artmakta; hukuki, maddi,
itibari ihtilaflar dogabilmektedir. Bu durumlarin 6niine gecilebilmesi i¢in 6ncelikle kisilerin
siber saldirilar konusunda bilingli olmasi, gerekli goriildiigii takdirde egitim almalar
gerekmektedir. Cesitli 6nlemler alinarak riskler ve meydana gelebilecek saldirilar biiytik

Olcilide azaltilabilir.

Siber giivenlik konusu uluslararas: giivenlik ¢aligmalari i¢in 6nemli bir konumdadir, insan
haklar1 hukuku agisindan da olduk¢a 6nemli bir yer tutmaktadir. Siber suglarin insan
haklarina olan miidahalesini azaltmak i¢in siber giivenlige ©6zel Onem verilmesi
gerekmektedir. Bu giivenligi saglama konusunda devletlere, sivil toplum kuruluslarina,

uluslararasi kuruluglara veya sirketlere bircok gorev diigmektedir (Kiraz, 2021).

Tiirkiye'deki literatiir taramalari, sesle yapilan siber saldirilara dair kapsamli bir ¢aligmanin
bulunmadigimi ortaya koymustur. TRDizin ve YOK Ulusal Tez Merkezi gibi veri
tabanlarinda yapilan aramalar, bu konuya dair yeterli sayida kaynaga rastlanmadigin

gostermektedir. Uluslararas: literatiir taramalar1 ise genellikle belirli saldir1 tiirlerine



odaklanmis, ancak sesle yapilan siber saldirilarin tim yonleriyle ele alindig1 bir derlemeye
rastlanmamistir. Bu literatiir boslugu, tez ¢alismasinin dnemini pekistirmektedir ve sesle

yapilan siber saldirilarin sistematik bir sekilde incelenmesini gerekli kilmaktadir.

Bu tez, sesle yapilan siber saldirilarin ¢esitli tiirlerini, bu saldirilarin hedef sistemler
izerindeki etkilerini ve bu tehditlere karsi alinabilecek gilivenlik 6nlemlerini derinlemesine
incelemistir. Literatiir taramalari, Scopus, ScienceDirect, IEEE Xplore ve Web of Science
gibi uluslararas1 veri tabanlarinda, 2013-2024 yillar1 arasinda yayimlanan akademik
caligmalara odaklanmistir. Toplam 59 akademik ¢alisma segilerek analiz edilmistir. Meta-
sentez yontemiyle gerceklestirilen bu degerlendirmeler, sesle yapilan saldirilarin etkilerini
ve bu saldirilara kars1 gelistirilebilecek giivenlik dnlemlerini kapsamli bir sekilde ortaya
koymustur. Ayrica ¢alisma PRISMA Kontrol Listesi'ne uygun olarak gercgeklestirilmis,

bilimsel gegerliligi artirilmigtir.

Tez, sadece bireysel giivenligi ele almakla kalmayip kurumsal veri gilivenligi ve devlet
diizeyindeki altyapilarin korunmasimi da ele almistir. Sesle yapilan saldirilarin hukuki
boyutlar1 da incelenmis, bu saldirilarin yaratacag: etik ve yasal sorunlar dijital giivenlik
politikalarimi yeniden sekillendirme gerekliligini dogurmustur. Bu baglamda sesli asistanlar
ve benzeri teknolojilere yonelik giivenlik 6nlemlerinin gelistirilmesi sadece teknik degil,

ayni1 zamanda yasal ve etik sorumluluklar1 da kapsamaktadir.

Ayrica tez, sesle yapilan siber saldirilar konusunda farkindalik yaratmay: ve dijital giivenlik
alanindaki politikalarin giiclendirilmesine katkida bulunmayi amaglamistir. Literatiirdeki
eksiklikleri gidermek ve sesle yapilan saldirilarin ¢esitliligi ile bu saldirilara karsi
aliabilecek onlemleri arastirmak suretiyle, gelecekte yapilacak ¢aligmalara 6nemli bir temel
olusturulmustur. Ayrica yeni giivenlik protokollerinin gelistirilmesi ve dijital giivenlik
politikalarma dair oneriler sunulmustur. Bu dogrultuda, sistematik derleme ve meta-sentez
yontemleri kullanilarak ses tabanli siber saldirilar iizerine mevcut literatiir kapsamli bir
sekilde analiz edilmistir. Calisma, bu saldir1 tiirlerinin yaygmhigini ve etkilerini ortaya

koyarak okuyucularin konuya dair farkindaligini artirmay1 hedeflemektedir.



Problem durumu

Siber saldirilar, son yillarda teknoloji kullanicilar1 igin giderek artan bir tehdit haline
gelmistir. Bu saldirilar, is bilgisayarlarinda ya da kisisel bilgisayarlarda ve aglarda yer alan
onemli belgelere ve sistemlere zarar vermeyi, bunlarin kontroliinii ele gecirmeyi veya
bunlara erigsim saglamayi amacglar. Bu saldirilarda genel olarak kotii niyetli kisiler,
kullanicilarin  seslerini  kaydederek bu ses kayitlarini manipiile edip sahte sesler
olusturabilmekte, bu kayitlar1 daha sonra s6z konusu kisilerin aleyhine
kullanabilmektedirler. Benzer sekilde sesli asistanlar ve sesli komutlar manipiile edilmekte,
sosyal mithendislik yoluyla kisiler suistimal edilmekte, gelisen ses teknolojileri kotii amagh
sekilde kullanilabilmektedir. Bunun sonucunda da bireysel ve toplumsal gizlilik sinirlarinin
astlmasi nedeniyle veri ihlalleri meydana gelebilir, ¢esitli su¢ eylemlerinin sayis1 artabilir.
Bu durum, ses teknolojileri kullanilirken ayrica dikkatli olunmasi ve veri ihlallerine karsi

etkili dnlemler alinmasi gerektigini gostermektedir.

Arastirmanin amaci

Bu calismanin amaci ses kullanilarak yapilan siber saldirilarin yontemlerini ve meydana
getirecegi sonuglarini incelemek, gerceklesen veri ihlalleri lizerine odaklanip riskleri ve
tehlikeleri analiz etmek, s6z konusu tehditlere kars1 6nlem almasina yardimci olmaktir. Bu
calisma ile ses kullanilarak gercgeklestirilen saldirilarin nasil gergeklestiginin, kullanilan
yontemlerin, hedef sistemler {iizerindeki etkisinin incelenmesi ve siber giivenlik
mekanizmalarinin bu saldirilara kars1 nasil koruma saglayabileceginin aragtirilmasi ve elde

edilen kaynaklarin sistematik olarak derlenmesi hedeflenmektedir.

Arastirma sorulari

Calisma, su sorular lizerinde odaklanilarak ilerleyecektir:

1. Siber saldir1 kavrami nedir?

2. Siber saldirilar hangi amaglarla diizenlenir?

3. Ses kavrami nedir?

4. Ses kullanilarak yapilan siber saldir1 tiirleri nelerdir?
5

Ses kullanilarak yapilan siber saldirilar tiirlerinin gerceklestirilme yontemleri nelerdir?



6. Ses kullanilarak yapilan siber saldirilara iliskin olarak literatiirdeki ¢aligmalara gore
hangi tiir 5nlemler alinmig ve bu saldirilara karsi hangi tiir 6nlemler 6nerilmistir?

7. Ses kullanilarak yapilan siber saldirilar sonucunda bireysel ve toplumsal diizeyde hangi
zararlar meydana gelebilir?

8. Ses kullanilarak yapilan siber saldirilar gerceklestirilirken ilgili sistemlerin hangi
giivenlik agiklarindan yararlanilmis ve sizilmistir?

9. Ses kullanilarak yapilan siber saldirilar sonucunda meydana gelen zararlar veri ihlali
olusturur mu?

10. Ses kullanilarak yapilan siber saldirilar sonucunda meydana gelen zararlarin ve veri
ihlallerinin hukuki boyutu nedir?

11. Ses kullanilarak yapilan siber saldirilara kars1 hangi 6nlemler alinmali ve hangi savunma

stratejileri gelistirilmelidir?

Arastirmanin Oonemi

Bu calismanin hazirlanmasi i¢in yapilan literatiir taramasinda ses kullanilarak yapilan siber
saldirilarin tiirlerine, bu saldirilarin gerceklestirilme yontemlerine ve meydana getirecegi
sonuclara iliskin olarak Tirkce olarak hazirlanmis kapsamli ve yeterli bir ¢alisma
bulunamamistir. Giinlimiiziin vazgecilmez bir pargasi olan teknoloji ve dolayisiyla ses

teknolojilerine yonelik bu saldirilar ile ilgili yeterli bir calismanin varligi gerekmektedir.

Sinirhiliklar

Calisma, ses kullanilarak yapilan siber saldiri tiirlerinin gergeklestirilme sekilleri, meydana
getirecegi sonuglar ve bu sonuglar dolayisiyla ortaya c¢ikabilecek veri ihlallerinin

incelenmesi ile sinirli olacaktir.

Bu kapsamda TRDizin ve YOK Ulusal Tez Merkezi’nde "ses" + "siber saldir1" olarak arama

yapilmis ve bir sonu¢ bulunamamastir.

Daha sonra Scopus, ScienceDirect, IEEE Xplore ve Web of Science veri tabanlarinda 2013-
2024 yillanyla, sadece acik kaynaklarda yer alma kosuluyla ve “baslik, 6zet veya yazarin
belirttigi anahtar kelimeler” filtrelemesi ile sinirlandirma yapilarak oncelikle “voice” +

“cyber attacks”, “audio” + “cyber attacks” ve “sound” + “cyber attacks” kelime gruplari



aratilmistir. Burada karsilasilan literatiiriin kapsami oldukca genis oldugundan yukaridaki
sinirliliklar korunarak arama sonuglarin1 sadece saldirt yontemleriyle ilgili ¢alismalara
indirgemek amaciyla "voice" + "cyber attacks" + “method”, "audio" + "cyber attacks" +
“method” ve "sound" + "cyber attacks" + “method” kelime gruplar1 kullanilmis ve bu
kapsamda toplam 102 akademik ¢aligmaya ulasilmistir. S6z konusu ¢aligmalar igerik olarak
incelenmis ve ses ile yapilan siber saldir1 tiirlerini betimleyen 59 akademik calisma, bu

caligmada sistematik derleme yontemiyle derlenmek ve incelenmek {izere se¢ilmistir.

Calismanin ikinci boliimiinde, kuramsal olarak ses kullanilarak yapilan siber saldirilar ve
veri ihlali kavramlar ile bu kavramlarla iliskili olan diger terimler ele alinmig ve ¢aligmanin

ana ¢ergevesi olusturulmustur.

Ugiincii boliimde, literatiir taramasinda karsilagilan en yaygin ses kullamlarak yapilan siber

saldir1 tiirlerinden 11 tanesi detayl bir sekilde incelenmistir.

Dérdiincii boliimde, tiglincli boliimde incelenen saldirilar neticesinde meydana gelen ve adli
bilisimde biiyiik 6onem tasiyan sesle ilgili veri ihlallerinin incelenmesi yapilmistir. Ayrica
konusmaci tespitinden de bahsedilmistir. Ayrica dordiincii boliimde genel ve giincel olarak
hukuki siiregten ve bununla ilgili olarak sesle ilgili delillerin elde edilmesi, sesle ilgili
delillerin hukuki boyutu ve saldirilar nedeniyle gerceklesen veri ihlallerinin hukuki boyutu

iizerinde durulmustur.

Besinci boliimde ¢alismanin arastirma yontemi ayrintili olarak ele alinmistir. Bu kapsamda
ses kullanilarak gergeklestirilen siber saldirilarin sistematik bir derleme yontemiyle
incelenmesi siireci agiklanmistir. Oncelikle sistematik derleme ydnteminin dayandig
bilimsel ilkeler, yontemin secilme gerekg¢esi ve arastirma sorular1 baglaminda sagladigi
katkilar ortaya konulmustur. Daha sonra veri toplama siireci, literatiir tarama stratejileri,
kullanilan veri tabanlari, anahtar kelime kombinasyonlar1 ve uygulanan dahil etme ve harig
tutma kriterleri agiklanmistir. Ayrica literatiirden elde edilen bulgular dogrultusunda, sesle
yapilan saldirilarin hedefleri, kullanilan yontemler ve olusturduklar1 giivenlik acgiklar
sistematik olarak ortaya konulmustur. Boylece calismanin genel amacina hizmet edecek

sekilde kapsamli ve disiplinler aras1 bir degerlendirme siireci tamamlanmastir.
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Sonug ve Oneriler baslikli altinc1 boliimde ise ¢alismanin genel bir 6zeti yapilmis ve ¢alisma
kapsaminda gelecek calismalar i¢in Onerilere yer verilmistir. Ayrica ¢alismanin literatiire

katkisindan bahsedilmis ve sonuglarin ¢ikarimlar1 yapilmastir.
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2. SES KULLANILARAK YAPILAN SiBER SALDIRILAR VE VERI
IHLALI KAVRAMLARI

Bu boliimde siber giivenlik alaninda biiytik bir yer tutan ve giderek daha fazla 6nem kazanan
siber saldirilarin genel kavramsal gergevesi ele alinacaktir. I1k olarak siber saldirilarin tanimi
yapilacak ve bu saldirilarin bazi yaygin tiirleri iizerinde durulacaktir. Siber saldirilarin
teknolojinin hizli gelisimiyle nasil cesitlendigi ve bireyler ile kurumlar i¢in olusturdugu
potansiyel tehditler tartisilacaktir. Ayrica sesin siber saldirilar igerisindeki rolil incelenecek;
Ozellikle sesli komutlar ve ses igerikli veriler araciligiyla yapilan saldirilarin nasil
gerceklestirildigi, bu tiir saldirilarin giivenlik agiklar1 yaratma sekilleri iizerine temel bilgiler
verilecektir. Boliimde ayrica veri ihlali, kisisel veri ve kisisel verilerin giivenligi kavramlari
izerinde durulacak; verilerin siber saldirilar karsisindaki savunma stratejileri hakkinda temel
bir bakis acis1 sunulacaktir. Bu baglamda siber saldirilarla miicadeleye yonelik kullanilan
giivenlik Onlemleri ve teknolojilerin nasil evrildigi tartisilacaktir. Ayrica yapilan literatiir
taramas1 kapsaminda bu kavramlarin bireylerin siber giivenlik farkindaliklarini nasil
etkiledigi tizerinde durulacaktir. Bu boliim, konu ile ilgili temel kavramlarin ve literatiirdeki
onemli katkilarin derinlemesine bir incelemesini sunarak sonraki bdliimlerde yapilacak daha

kapsamli analizler i¢in bir kavramsal temel olusturacaktir.

2.1. Siber Saldir1 ve Ses Kullanarak Yapilan Siber Saldir1 Kavram

Siber saldir1 kavrami

"Siber" terimi, "sibernetik" kelimesinden tiiretilmistir. Bu kavram, 1958 yilinda makineler
ile canlilar arasindaki iletisimi arastiran Louis Couffignal tarafindan gelistirilen sibernetik
bilimine dayanmaktadir. Siber saldirilar ise, yalnizca dijital sistemlere yonelik bir tehdit
olusturmamakla kalmay1p, ayn1 zamanda kisilik haklarina da bir saldir1 niteligi tasimaktadir
(Tasdogen, 2019). Siber saldiri, “sistem giivenligini hedef alan akilli bir tehdit kaynakli
saldir1” olarak tanimlanir (Shirey, 2000: 13,43). Bu tanima gore, kasitli olmayan tehditler

sebebiyle ortaya ¢ikan durumlar siber saldir1 olarak degerlendirilmez.

Siber saldirilar, gliniimiizde dijital diinyanin en biiyiik tehditlerinden biridir. Bu saldirilar
bilgisayar korsanlari, siber suclular veya diger kotii niyetli aktorler tarafindan

gerceklestirilebilir. Siber tehdit terimi ise, siber saldirilarin arkasinda duran kisilerin
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kullandiklar1 yontemleri ve davranislart ifade eder. Siber saldir1 gergeklestiren kisilerin
amaglart maddi kazang saglama, sohret kazanma ve bu durumla 6viinme, karsi tarafa maddi
ya da manevi zarar verme, belirli bir ama¢ dogrultusunda kisi ve kurumlara ait énemli
bilgileri ele gecirmektir (Uluyol ve Demirci, 2022: 11, 17). Bu amaglar dogrultusunda siber
saldirilarin hedefleri arasinda devlet kurumlari, finansal kuruluslar, saglik kuruluslari,

isletmeler hatta bireysel kullanicilar yer alabilir.

Siber saldir1 kaynaklarini ise genel olarak dort ana grupta toplamak miimki{indiir:

e Hacker ve Siber Suglular: Tirk Dil Kurumu tarafindan "bilgisayar ve haberlesme
teknolojileri konusunda bilgi sahibi, bilgisayar programlama alaninda standartlarin
iizerinde beceriye sahip olan ve bdylece ileri diizeyde yazilimlar gelistirebilen ve
kullanabilen" kisiler olarak tanimlamaktadir. Bunlar kisisel bilgisayarlara, mobil
cihazlara veya organizasyonlarin, sirketlerin ve kamu kuruluslarinin bilgisayar aglarina
izinsiz girig yapan bireylerdir (Y1lmaz ve Sagiroglu, 2013).

e ¢ (Dahili) Saldirganlar: Herhangi bir organizasyonun iginde belirli amaglar
dogrultusunda dahili sistemlere saldiran kurumsal kisilerdir. Bu saldirilar genellikle
organizasyonun gizliligini veya giivenligini tehdit edecek sekilde gerceklestirilir.

e Siber Aktivistler: Kendi goriisleri dogrultusunda toplumsal veya politik sorunlar1 kotii
ya da uygunsuz bulup bu sorunlar1 giindeme getirmek amaciyla kamu veya 6zel sektoriin
siber alanlarina saldiran kisi veya gruplardir. Bu tiir saldirilar genellikle sosyal adaletin
saglanmasi veya siyasi degisim talebiyle iliskilidir.

e Istihbarat Kurumlari: Ulkeler, uluslararas1 siber diinyada birbirlerini tehdit olarak
gormeye baslamiglardir. Bu tehdit algisi sebebiyle, iilkeler siber savunma ve saldiri
ekipleri olusturmakta ve diger lilkelere ait kritik verilere erisim saglamaya calisirken ayni
zamanda hedef iilkelerin kritik alt yapilarina siber saldirilar gerceklestirmeye devam

etmektedir (Ulusal Siber Olaylara Miidahale Merkezi, 2014: 3, 12).

Siber saldirilar, kaynaklar yani saldirganlar tarafindan bircok farkli yontemle
gerceklestirilebilir. Ornegin: bilgi hirsizlig, kimlik avi, fidye yazilimi, zararli yazilim, DdoS
saldirilar1... Bilgi hirsizligi, hassas verileri ele gecirmek i¢in kullanilan bir yontemdir.
Kimlik avi, sahte web siteleri veya e-postalar araciligiyla kullanicilarin kisisel bilgilerini
calmak i¢in kullanilir. Fidye yazilimi, hedef sistemlerin dosyalarini sifreleyerek para talep

etmek ic¢in kullanilir. Zararli yazilim, hedef sistemlere zarar vermek veya bilgi ¢almak i¢in
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kullanilir. DdoS saldirilar1, hedef sistemleri asir1 yiikleyerek ¢cokertmek icin kullanilir. Bu
saldir1 tiirleri saldirganlari amacina gore ya da saldirida kullanilan araglara gore cesitlilik
gosterir. Asagida birkag yaygin siber saldir tiirlerine 6rnek verilmis ve bunlar ayr1 ayri

tanimlanmustir.

Sniffing temel olarak verinin yolunu kesmektir; amaci sifreleri (e-posta, web, vb.), e-posta
mesajlarini, transfer edilen dosyalari ele gecirmektir (Kaya, 2010). Sniffing ile network
iizerindeki paketler yakalanabilir, igerigi okunabilir. Bu saldiridan korunmak igin

bilgisayarlar arasindaki baglantilarin sifreli olmasi gerekmektedir.

Malware kotii niyetli yazilimlara verilen addir. Kisilerin izni olmadan bilgisayar sistemlerine
sizdirllan kot amagl yazilimlardir. Bilgisayarlar1 veya aglar1 c¢alisamaz hale getirir,
sistemler ilizerinde kolaylikla gizlenir, cogalir veya saldirganlara erisim izni verip sistemi

uzaktan kontrol edebilme yetkisi verir.

Phishing saldirilar1, kimlik avi saldirilart olarak adlandirilir. Bu yontemde saldirganlar
kisilere giivenilir kaynaklardan gelmis gibi gosterilen e-postalar yollar ve kisilerin site
bilgilerini, kredi karti bilgilerini ¢calmaya ¢aligirlar. Genellikle e-posta ile gonderilen linklere
tiklayan magdurlar, klonlanmis sitelere yonlendirilir ve bu siteye girdikleri bilgiler

saldirganlar tarafindan ele gecilirmis olur (Amerikan Psikoloji Dernegi, 2014).

Ingilizce olarak Denial of Services ve Distributed Denial of Services ifade edilen DoS
saldirilari, bazi ¢cevrimici hizmetlerin diizgiin ¢aligmasini engellemeye ¢alismak icin yapilir.
Saldirganlar bir web sitesine veya bir veri tabanina ¢ok fazla sayida istek yollar, sistemi
mesgul ederler ve bu da sistemlerin ¢aligmasini durdurmasina yol acar. DdoS saldirilar ise
DoS saldirilarinin birden fazla bilgisayardan yapilmasiyla meydana gelir (S6giit ve digerleri,

2021).

Man-in-the-Middle saldirisinda saldirgan, kendini gizleyerek kurbani kendi ag1 iizerinden
erismek istedigi servise yonlendirir. Saldirgan, kurbanin erismek istedigi Wi-Fi agim taklit
eder, kurban yanilarak saldirganin Wi-Fi agma girdiginde yaptig1 her islem, saldirgan
tarafindan goriilebilir, kurbanin verilerini saldirgan tarafindan toplanabilir. Bu saldir tiiriine

iliskin bir diyagram asagida gosterilmistir (Resim 2.1):
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Resim 2.1. Man-in-the-Middle saldirisin1 gésteren diyagram (Lindemulder ve Kosinski,
2024)

SQL Injection saldirilar1 saldirganlarin, zayif yapilandirilmis web uygulamalarindaki SQL
sorgularina kotii amagh kod ekleyerek veri tabanlarina izinsiz erisim saglamasina dayali bir
saldir1 tiirtidiir. Cogu web uygulamasi, kullanicidan aldigi verileri SQL veri tabanlarina iletir.
Eger uygulama kullanicilardan gelen verileri yeterince giivenli bir sekilde islerse
saldirganlar, bu verileri manipiile ederek zararli SQL komutlar1 ekleyebilir. Bu komutlar veri
tabanindaki verilere izinsiz erisim saglamak, verileri degistirmek veya silebilmek amaciyla
kullanilabilir. SQL Injection, genellikle veri tabani yonetim sistemlerindeki giivenlik
aciklarindan yararlanir. Saldirgan, dogru sorgular1 kullanarak veri tabanini kontrol altina

alabilir ve hassas bilgileri elde edebilir. (Atac, 2023).

Cryptojacking, bir saldirganin baskasinin bilgisayarin1 veya cihazini kullanarak kripto para
madenciligi yapmasidir. Saldirganlar, kurbanin bilgisayarina kotii amagh  yazilim
yerlestirerek veya tarayicida ¢alisan JavaScript kodlar1 kullanarak bu islemi gergeklestirirler.
Bu yazilimlar, kurbanin iglem giiclinii ¢alarak saldirganin kripto para iiretmesine olanak
tanir. Cryptojacking, genellikle kurbanin bilgisayarinda performans diisiisiine yol acar ve
enerji tilkketimini artirir. Ayrica kurban fark etmeden uzun siire boyunca kripto para tiretimi

yapilir, bu da biiyiik zararlara yol agabilir. (Mutombo ve digerleri, 2025).

Eavesdropping Attack yani dinleme saldirisi, bir ag iizerinden iletilen verilerin izinsiz olarak

dinlenmesi ve ele gegirilmesi amaciyla yapilan bir siber saldiri tiiriidiir. Bu saldirilar,



15

genellikle internet ya da yerel aglar gibi ag iletisimi saglayan platformlarda gerceklestirilir.
Saldirgan, ag lizerinden aktarilan verileri dinleyerek kullanicilarin kredi karti bilgileri,
sifreler, kisisel mesajlar veya hassas konusmalar gibi kisisel verileri elde etmeye ¢alisir.
Eavesdropping saldirilar1 genellikle iki sekilde siniflandirilir: Pasif ve aktif. Pasif
Eavesdropping saldirisinda saldirgan yalnizca ag trafigini gézlemler ve iletilen veriler
tizerinde herhangi bir degisiklik yapmaz. Bu tiir saldirilarda saldirgan, iletilen verilerde
herhangi bir manipiilasyon yapmadan sadece bilgi toplar. Bu bilgiler sifreler, finansal veya
kisisel veriler olabilir. Aktif Eavesdropping saldirisi ise daha karigik bir saldir1 tliriidiir ve
saldirgan, ag lzerindeki verileri toplamakla kalip ayni zamanda agda sahte birimler
olusturarak veya sistemdeki birimleri taklit ederek aktif bir sekilde bilgi toplar. Bu tiir bir
saldirida, saldirgan kullanicilara zararsiz bir ag cihazi gibi goriiniip kullanicilara cesitli
sorular sorarak ya da belirli verileri alarak giivenlik aciklarini istismar eder. Bu tiir saldirilara
ornek olarak Man in the Middle saldirilar1 verilebilir. Burada saldirgan, iki taraf arasinda
iletilen verileri hem dinler hem de manipiile eder. Eavesdropping saldirilari, sifrelenmemis
veya zayif sifrelemeye sahip aglarda biiyiik bir tehdit olusturur. Bu tiir saldirilardan
korunmak i¢in, verilerin sifrelenmesi ve giivenli iletisim protokollerinin kullanilmasi

onemlidir (Stallings, 2017: 10,15).

Birthday Attack adli saldir1 ise kriptografik hash fonksiyonlarinin zayifliklarini hedef alir ve
ozellikle mesajlarin, yazilimlarin veya dijital imzalarin biitlinliigiinii tehdit eder. Bu saldir1
"birthday paradox" olarak bilinen istatistiksel bir kavramdan kaynaklanir ve bu kavram, bir
grup insan arasinda ayni dogum giinii paylasan iki kisinin olma olasiliginin beklenenden
yiksek oldugunu ifade eder. Ayni prensip hash fonksiyonlarinin ¢alisma mantigina da
uygulanir. Bir hash fonksiyonu, verilen veri girisiyle sabit uzunlukta bir hash degeri (mesaj
Ozeti) iiretir. Ancak hash degerlerinin sayisi sinirlidir ve ¢ok sayida farkli veri, ayni hash
degerini Uretebilir. Birthday Attack'te bir saldirgan iki farkli mesaj i¢in ayn1 hash degerini
bulmaya caligir, buna cakigsma yaratma denir. Bu g¢akisma bulundugunda saldirgan,
mesajlardan birini degistirip aliciya gonderebilir. Alici sadece hash degerlerine bakarak
mesajin degistigini fark etmez. Bu saldir1 6zellikle dijital imza sistemlerinde tehlikeli
olusturabilir ¢iinkii bir saldirgan imzalanmis bir mesaj1 degistirip ayn1 hash degeriyle alictya
iletebilir. Birthday Attack, zayif hash fonksiyonlari nedeniyle daha biiyiik tehlike olusturur,
bu ylizden giiglii ve giivenli sifreleme algoritmalarinin kullanimi biiyiikk 6neme sahiptir

(Chavan ve digerleri, 2023).
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Fidye zararlilar1 yani ransomware, genellikle kurumlar1 hedef alarak kritik verileri sifreleyip
erisilemez hale getirir. Saldirganlar, sistem agiklarim1 kullanarak koétii amaghi yazilim
yerlestirir ve ardindan sifrelenmis dosyalarin geri verilmesi i¢in maddi bir karsilik yani fidye
talep eder. Fidyenin genellikle kripto para birimi olarak 6denmesi istenir. Bu tiir saldirilar
genellikle sosyal miihendislik tekniklerine dayanir; 6rnegin phishing e-postalari ya da
giivenlik agiklar1 kullanilarak sisteme sizilir. Fidye zararlilart 6zellikle saglik, finans ve
kamu sektorlerinde biiyiik risk olusturur. Ciinkii sifrelenen veriler kurumlarin iseyisini
durdurabilir ve maddi kayiplara yol agabilir. Fidye 6dense bile sifreli verilerin geri alinmasi
kesin bir olanak degildir. Bu nedenle fidye yazilimlarina kars1 giiglii giivenlik o6nlemleri,
diizenli yedeklemeler ve etkili bir siber giivenlik stratejisinin varlig1 gereklidir (Threat

Hunter Team, 2014).

PriceWaterhouseCoopers’in 2015 yilina ait "The Global State of Information Security"
caligmasi, siber suglarin her giin 117.000'den fazla saldirtya yol agacak kadar biiylidiiglinii
ortaya koymaktadir. Ayrica s6z konusu ¢aligmada siber saldirilarin ve tiirlerinin daha da
artacagi, ozellikle casusluk ve siber savasin arttig1 ve saldirganlarin kimliklerini gizlemekte
daha basarili hale geldikleri de belirtilmistir. Saldirilarin cogu ABD, Rusya, Birlesik Krallik,
Almanya gibi iilkelerde meydana gelmektedir. Ozellikle mobil saldirilar, akilli telefonlarin

yayginlagmasiyla birlikte artis gostermektedir (Bendovschi, 2015).

Ses kullanarak vapilan siber saldir1 kavram

Ses, bir titresimin ortama periyodik etkiler yaparak isitme sistemi tarafindan algilanip
degerlendirilmesi sonucu beyinde olusan bir duyumdur. Sesin olusum siireci {i¢ temel
unsurdan olusur: titresim kaynagi, titresimlerin iletilmesini saglayan madde ortami1 ve olusan
bu titresimleri algilayacak isitme sistemi. Bu unsurlar bir araya geldiginde ses fiziksel olarak
ortaya cikar. Ancak ses sadece bir fiziksel olgu degildir, insan deneyimiyle de sekillenen bir
alg1 bi¢imidir. Insanlar varoluslarindan itibaren siirekli olarak sesle i¢ ice olduklarindan ses
her birey i¢in farkli alg1 yaratabilir. Ayn1 zamanda ses, iletisim ve ¢evresel etkilesimler

disinda, yasamin devamliligini saglamak i¢in de kritik bir rol oynar (Degirmenli, 2023).

Sesin fiziksel 6zellikleri, sesin nasil iiretildiginin ve nasil algilandiginin anlagilmasi igin

onemlidir. Bu 6zellikler frekans, genlik, dalga boyu ve periyot gibi unsurlarla belirlenir:
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Frekans, bir ses dalgasinin saniyede yaptig1 titresim sayisidir. Frekans, sesin perdesini yani
tizlik-peslik algisini belirler. Frekans arttikga ses daha tiz, azaldikca daha pes olur. Insan

kulagi yaklasik 20 Hz ile 20 kHz arasindaki frekanslar1 duyabilir.

Genlik kavrami ses dalgasinin denge durumundan en yiiksek noktaya kadar olan mesafesidir.
Genlik, sesin siddeti veya giirliigii ile iliskilidir. Yiiksek genlikli sesler daha yiiksek, diisiik
genlikli sesler ise daha diistik giiriiltii seviyesinde duyulur (Karakus, 2024).

Dalga boyu bir dalganin kendisini tekrar ederken kat ettigi mesafedir. Dalga boyu sesin
yayillma hizina ve frekansina baglh olarak degisir. Sesin kaynagindan yayilma sekli ve

ortamin dzellikleri, dalga boyunu etkiler.

Periyot, bir titresimin kendisini tamamlamasi i¢in gegen siiredir. Sesin periyodu dalganin
frekansina ters orantilidir. Yani, frekans arttik¢a periyot kisalir. Sekil 2.1°de sesin genlik,
dalga boyu, periyot, zaman ve mesafe gibi 6zelliklerinin ses dalgasi lizerindeki temsilinin

gosterimi yapilmistir.

Dalga Boyu
2
! s
Genlik
Y / \ / \
— X
Mesafe
Periyot
? T
Ginlik
—_—t
Zaman

Sekil 2.1. Ses dalgasi tlizerinde genlik, dalga boyu, periyot, zaman ve mesafe 6zelliklerinin
gosterimi

Sesin dogadaki varlig1 ise genellikle karmasik bir yapiya sahiptir. Herhangi bir dogal ses,

yalnizca bir temel frekanstan ve onun iist frekanslarindan olusur. Ust frekanslar, temel
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frekansin katlaridir ve bu bilesenler sesin tinisini yani sesin rengini belirler (Bishop ve
Keating, 2012). Bu durum 6zellikle miizikte ve ses miihendisliginde ¢cok dnemlidir, ¢iinki

bir enstriimanin sesini digerinden ayirt edilmesini saglar.

Dogal yollarla olusan sesler karmasiktir ¢ilinkii birden ¢ok frekansi ayni anda igerirler. Bu
sesler, isitme sistemi tarafindan analiz edilerek farkli tinilar, tonlar ve uyumlar olarak
algilanir. Ornegin aym frekansa sahip iki sesin timlari, ses kaynaginin ozelliklerine gore
farkli olabilir. Tmi, sesin ayirt edici bir 6zelligi olarak farkli c¢algilarin ayni notayi

calmalarina ragmen farkli algilanmalarini saglar.

Ses, dogada sadece bir frekans ve genlikten olugsmaz. Her ses kaynagi, birgok farkli
frekanstan olusan karmasik bir yapidan meydana gelir. Bu da sesin algilanmasini, farkli
calgilarin veya seslerin birbirinden ayirt edilmesini saglar. Frekanslar, tinilar ve uyumlar,
sesin temel fiziksel 6zellikleriyle birlikte bir araya geldiginde, sesin zenginligi ve cesitliligi

ortaya ¢ikar.

Sesin bu karmasik yapisi sadece fiziksel ve algisal boyutlartyla degil, teknolojik gelismelerle
de yakin bir iliski i¢cindedir. Son yillarda sesin dijital sistemlerdeki rolii, iletisimden
giivenlige kadar bir¢cok alanda devrim yaratirken yeni tiir tehditlerin de ortaya ¢ikmasina
neden olmustur. Sesli tanima sistemleri ve sesli komutlarla yapilan etkilesimler, bu

teknolojilerin giivenlik agiklarini hedef alan saldirilarin temelini hazirlamaktadir.

Teknolojinin, 6zellikle ses teknolojisi alanindaki hizli ilerlemesi, siber saldirilarda bir arag¢
olarak sesin daha fazla kullanilmasina yol agmistir. Sekil 2.2, bazi saldirilarin agamalarin
gostermektedir. Cesitli alanlarda yiiriitiilen arastirmalar, ses teknolojilerinin siber giivenlik
iizerindeki etkilerini agikliga kavusturmay1 ve ses tabanli saldirilarla iligkili karmasikliklar
ve potansiyel riskleri ortaya koymay1 amaglamaktadir. Bir¢ok tiirii olmasina ragmen, en
yaygin ses tabanli siber saldirilar iki ana tiire ayrilabilir: Sesli kimlik avi saldirilari (vishing)

ve sesli komutlarla gerceklestirilen sistem manipiilasyonlari.
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Sekil 2.2. Ses teknolojisi kullanilarak gerceklestirilen siber saldirilarda yer alan asamalara
bir 6rnek (Bilika ve digerleri, 2024)

Sesli kimlik avi veya vishing, saldirganlarin telefon goriigmeleri veya sesli mesajlar
araciligryla kullanicilarin kisisel verilerini ¢almayi amagladigi geleneksel kimlik avi
saldirilarinin sesle yonlendirilen karsiligidir. Calismalar, vishing saldirilari sirasinda faillerin
hedef kullaniciyla bir giiven ortami olusturmak i¢in tasarlanmis sosyal miihendislik
tekniklerini kullandigin1 ve boylece kisisel verilerin yetkisiz kisiler tarafindan kolayca ele
gecirilmesine olanak sagladigini ortaya koymustur (Naqvi ve digerleri, 2023). Bu tiir saldir1
yontemleri son derece ikna edicidir ve genellikle yazilim araciligiyla belirli kisilere gore
uyarlanabilir, ses analizi ve konusma sentezi teknolojilerindeki gelismelerden
faydalamlabilir. Ornegin, yapay zekd ve makine 6grenimindeki yenilikler, saldirganlarin
yazilim araciligtyla neredeyse birebir ses taklitleri tiretmesine izin vererek hedef kullanicilari

aldatma olasiligini1 6nemli 6l¢lide artirmistir (Desetty ve digerleri, 2020).

Ses tabanli siber saldirilarin bir diger yaygin tiirii olan sesli komutlar aracilifiyla
manipiilasyonlar, sesli komutlar kullanilarak akilli cihazlarin yetkisiz bir sekilde kontrol
edilmesini ifade eder. Bu saldirilar, hedef cihazlarin mikrofonlarindaki veya sesli
asistanlarindaki giivenlik aciklarindan yararlanir. Akilli ev sistemleri ve kisisel asistanlar bu
saldir1 tekniginin 6nemli hedefleridir ve bu a¢idan 6nemli riskler olustururlar. Arastirmalar,
bu cihazlardaki giivenlik agiklarmmin koétii amagl  yazilimlar tarafindan istismar

edilebilecegini ve bdylece kisisel ve finansal verilerin tehlikeye atilabilecegini gdstermistir
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(Ansari ve digerleri, 2022). Ornegin bir saldirgan, bu hedef akilli telefonun sesli asistani
aracilifiyla kotlii amagli komutlar vererek parolalar, finansal veriler, fotograflar, mesajlar,
telefon numaralar1 ve kisiler gibi hedeflenen bir akilli telefonda depolanan verileri ¢alabilir

(McKee ve Noever, 2023).

Ses tabanli saldirilarin temel amaclar1 genellikle kisisel verileri ¢almak, finansal bilgileri
elde etmek veya hedef bilgi sistemlerini tamamen devre dis1 birakmaktir. Ses tanima ve
konusma sentezi teknolojilerindeki gelismeler sonucunda, kotii amacli yazilimlarin sesli
komutlar veya sesli mesajlar yoluyla yayilmasi ve kullanicilart etkilemesi daha kolay hale
gelmistir. Ozellikle akilli cihazlarin, kullanicinin bilgisi olmadan sesli komutlar araciligiyla
kotii amacli amaglarla uzaktan kontrol edilebilmesi 6nemli giivenlik sorunlari yaratmaktadir
(Hussain ve digerleri, 2021). Arastirmalar, sesli komutlarin akilli cihazlara kotii amagh
yazilim yiiklemek veya sistem giivenlik aciklarindan yararlanmak i¢in siklikla kullanildigini
gostermektedir (Buil-Gil ve digerleri, 2023). Boylece saldirganlar hedef kullaniciya ve
cihazina kolayca zarar verebilir ve kullanicidan ¢esitli miktarlarda finansal ¢ikar elde

edebilirler.

Ses taklidi ile yapilan saldirilar, sesli biyometrik sistemlerin en biiylik giivenlik agigina igaret
eder. Bu saldir1 tiirtinde bir saldirgan, hedefin sesini taklit ederek ses tanima sistemlerini
manipiile etmeye c¢alisir. Ses taklidi, bilgisayar tabanli yazilimlar veya ses kaydetme
cihazlar1 kullanilarak yapilabilir. Saldirganlar, hedef kisinin sesini kaydederek ya da yapay
zeka algoritmalariyla sesini benzer sekilde lireterek kimlik dogrulama sistemlerini atlatmay1
amagclarlar (Zhou ve digerleri, 2022). Bu tiir saldirilar, telefon bankacilig1 ve akilli cihazlar
gibi sesle kontrol edilen sistemlerde oldukca yaygindir. Ses taklidi, biyometrik giivenlik

sistemlerinin zay1if noktalarindan faydalanan ciddi bir tehdit olusturmaktadir.

Sesli komut manipiilasyonu, saldirganlarin hedef cihazlara kotii niyetli komutlar enjekte
ederek cihazlar1 kontrol etmeye ¢alistig1 bir saldirt tiiriidiir. Bu tiir saldirilar, 6zellikle akillt
ev sistemlerinde yaygmdir (Zhang ve digerleri, 2017). Ornegin bir akilli hoparlér ya da
telefon, kullanicilarin sesli komutlarina yanit verir. Ancak saldirganlar, sesli komutlar
manipiile ederek cihazlara zarar verebilirler. Saldirganlar, cihazlarin mikrofonunu kullanarak
kotii amach komutlar gonderebilir, bu da cihazlarin kontroliinii ele gecirmelerine yol agar.
Yine Ornek olarak akilli sistemlerin kullanildigi bir evdeki giivenlik sistemlerine sesli

komutlar araciligiyla miidahale etmek, evin glivenligini riske atabilir.



21

Eavesdropping Attack yani akustik dinleme saldirisi, ag lizerindeki iki elektronik cihaz
arasinda gonderilen sesli verilerin dinlenmesi, kaydedilmesi veya silinmesi yoluyla yapilan
saldirilardir. Bu saldirilar, bir ag lizerinden gecgen sesli iletisimin dinlenmesini igerir ve
genellikle hedefin 6zel bilgilerine ulasmak amaciyla yapilir (X. Li ve digerleri, 2016).
Ormegin bir telefon goriismesi sirasinda sesli komutlarla gergeklestirilen bir bankacilik
islemi, saldirganlar tarafindan dinlenebilir ve kisisel finansal verilere erisim saglanabilir. Bu
tiir saldirilar, genellikle iletisim hattindaki zayifliklar veya giivenlik agiklar1 kullanilarak

gergeklestirilir.

Vishing, telefon araciligiyla yapilan bir tiir kimlik avi saldirisidir. Saldirganlar, kurbanlari
giivenlik tehditleri hakkinda bilgilendirecekleri bahanesiyle arar ve kisisel bilgilerini
calmaya calisirlar. Bu tiir saldirilar, sesli komutlarla kurban1 manipiile etmek amaciyla
yapilir. Saldirganlar, genellikle kurbanlar1 kandirarak kredi karti bilgilerini veya bankacilik
bilgilerini talep ederler (Fremont Federal Kredi Birligi, 2015). Telefonla yapilan bu tiir
dolandiriciliklar, sesli komutlarla daha etkili hale gelir ve kullanicilarin giivenlikleri tehdit

altina girer.

Ingilizce olarak Acoustic Side-Channel Attacks yani akustik yan kanal saldirilar:
saldirganlarin cihazlarin elektromanyetik dalgalarini, islemcilerinin seslerini veya diger
akustik yan etkilerini kullanarak bilgi edinmeye calistigi bir saldirt tiiriidiir (Conti ve
digerleri, 2024). Akustik yan kanal saldirilari, cihazlarin isleme siirecleri sirasinda ¢ikan ses
dalgalarin1 veya titresimleri analiz ederek kritik verilere ulasmay: amaglar. Ornegin bir
bilgisayarin iglemcisinin ya da klavyesinin ¢ikardigi ses dalgalari, bir saldirgan tarafindan
toplanabilir ve islenebilir. Bu tiir saldirilar, daha ileri diizeyde donanim ve yazilim bilgisi

gerektiren, sofistike saldirilardir.

Teknolojinin gelisimine paralel olarak ses kullanilarak yapilan siber saldirilar, yukaridaki
ornekler gibi bir¢ok farkli sekilde c¢ogalarak evrim gecirmistir. Yapay zekd ve makine
O0grenimi gibi alanlardaki gelismeler, ses tanima sistemlerinin yayginligini artirmis olsa da
bu sistemlerin kétiiye kullanilmasi engellenememistir. Bu nedenle de dijital giivenlik konusu
hala ciddi bir endise kaynag:i olmaktadir. Ozellikle sesli biyometrik dogrulama ve sesli
komut sistemleri, bu tiir saldirilara kars1 savunmasizdir. Sesli tanima teknolojilerinin bu

kadar yaygin hale gelmesi, saldirganlarin daha farkli ve birbirinden karisik yontemler
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kullanarak sesli komutlarla yapilabilecek kotii niyetli islemleri ger¢eklestirmelerine olanak

tanimaktadir.

Ses tabanli olarak yiiriitiilen bu saldirilardan korunmak igin ¢esitli onlemler alinabilir. Sesli
komutlar1 sifrelemek, cihazlarin mikrofonlarina yonelik giivenlik duvarlari olusturmak, sesli
biyometrik sistemleri giiclendirmek ve yapay zekd tabanli ses tanima algoritmalarini
gelistirmek bu Onlemler arasinda yer alir. Ayrica ireticiler tarafindan cihaz mikrofonlari
yalnizca giivenli ve dogrulanmis kaynaklardan gelen komutlar1 kabul edecek sekilde

tasarlanmalidir.

2.2. Veri Ihlali ve Kisisel Veri Kavramlari

Veri ihlali, kigisel ve kurumsal verilerin giivenliginin ihlal edilmesi anlamina gelir. Bu durum
genellikle verilerin izinsiz erisim, ifsa, kayip veya tahribati ile ortaya ¢ikar. Bir veri ihlali
bireysel kullanicilarin, sirketlerin veya devletlerin verilerinin gizliligini, biitiinliigiinii ve
erisilebilirligini tehdit edebilir. Veri ihlalleri yalnizca dijital ortamda degil, ayn1 zamanda
fiziksel ortamda da meydana gelebilir; ancak dijital cagda siber saldirilar sonucu gergeklesen

veri ihlalleri, en yaygin ve etkili tehditler arasinda yer almaktadir.

Siber saldirilar verilerin izinsiz bir sekilde ele ge¢irilmesi, kotliye kullanilmas1 veya tahrif
edilmesi gibi durumlara neden olabilir. Bu tiir ihlaller, genellikle hedef alinan verilerin
degerine ve hassasiyetine gore degiskenlik gosterir. Ornegin bir bankanin finansal verilerine
yapilan saldirilarla kisisel 6deme bilgileri ve hesap numaralar1 sizdirilabilirken bir saglik
kurulusunun veri tabanina yapilan saldirilar, bireylerin tibbi gegmislerine dair kritik verilere

erisim saglanmasina olanak taniyabilir.

Veri ihlallerinin ciddiyeti, ihlalin boyutuna, igerigine ve meydana gelen zararlarin dogasina
bagh olarak farklilik gosterebilir. Biiylik capli veri ihlalleri, yalnizca bireysel kullanicilar
degil, ayn1 zamanda sirketleri, kamu kurumlarini ve devletleri de ciddi sekilde etkileyebilir.
Ayrica ¢ogu yasal diizenleme, veri ihlali durumlarinda kurumlarin belirli bir siire igerisinde

veri sahiplerine bilgilendirme yapmasini ve giivenlik agiklarii kapatmalarini zorunlu kilar.

Veri ihlalleri, genellikle siber suclular tarafindan, kisisel verilerin kotiiye kullanilmak iizere

ele gecirilmesi amaciyla gerceklestirilir. Sonug olarak bu tiir ihlaller, giivenlik agiklarinin
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tespit edilmesi ve ihlali gerceklestiren kisilerin yasal yollarla cezalandirilmasi gerekliligini

dogurur.

Kisisel veri

Ozel hayatin gizliligi, bircok temel insan hakkiyla dogrudan iliskili olan kisisel verilerin
korunmas1 konusu, teknolojik ilerlemelerle birlikte 6nemli bir tartisma konusu haline
gelmigtir. Bilgi ve iletisim teknolojilerindeki hizli degisimler, bireylerin kisilik haklarinin
korunmasi amaciyla ¢esitli yasal diizenlemelerin yapilmasini zorunlu kilmaktadir (Pearce ve

Platten, 1998).

Kisisel verilerin korunmasina yonelik ilk yasal diizenleme, 1970 yilinda Almanya’da kabul
edilmistir. Bu diizenlemeden sonra 1973’te Isveg, 1974’te ABD, 1977°de Federal Almanya
ve 1978°de Fransa’da kisisel verilere iliskin kanunlar ¢ikarilmistir. 1980 yilinda Ekonomik
Is birligi ve Kalkinma Orgiitii (OECD) tarafindan baglayici nitelikte olmayan ancak iiye
devletler icin rehber teskil edebilecek "Ozel Yasamin Gizliliginin ve Smir Otesi Kisisel Veri
Dolasimmin Korunmasma Iliskin Rehber Ilkeler" benimsenmistir (Ural Uslan ve
Degirmenci, 2023). OECD, bu ilkeler araciligiyla uluslararas1 diizeyde 6zel hayatin gizliligi

ve kisisel verilerin korunmasina yonelik giivence saglamay1 amaclamaktadir.

Birlesmis Milletler, 1985 yilinda kisisel verilerin korunmasina iliskin aldig: kararlar almis,
1990 yilinda ise "Bilgisayarda Islenmis Kisisel Veri Dosyalarina Iliskin Rehber Ilkeler"
diizenlemesini gergeklestirmistir. Bu rehber ilkeler, kisisel verilerin korunmasiyla ilgili bir

mekanizma tesis edilmesini 6ngdren ilk uluslararasi belge niteligindedir.

1981 yilinda Avrupa Konseyi tarafindan kisisel verilerin korunmasina iliskin olarak Avrupa
Insan Haklar1 Sézlesmesi’nde yer alan haklarin yetersiz oldugu goriisiiyle 108 sayil1 Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sozlesmesi
kabul edilmistir. Bu sézlesme 1985 yilinda yiiriirliige girmistir; yalnizca iiye iilkeleri degil,
sozlesmeye taraf olan ii¢lincii iilkeleri de kapsamaktadir. Ayrica bu sdzlesme kisisel verilerin
korunmasi alaninda baglayicilik tasiyan tek uluslararasi metin olma 6zelligini tagimaktadir

(Uslan ve Degirmenci, 2023).
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Avrupa Birligi (AB) tiyesi devletler arasindaki kisisel verilerin korunmasina iliskin ulusal
mevzuatlarin farkliliklar gostermesi, AB'yi verilerin korunmasi igin belirli standartlar
olusturmaya tesvik etmistir. Bu kapsamda AB, kisisel verilerin korunmasina yonelik ¢esitli
tarihlerde yasal diizenlemeler gergeklestirmistir. AB’nin ilk yasal adimi, 1995°te tarihinde
kabul edilen Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi Direktifi olmustur. Bu direktif, kisisel verilerin korunmasi agisindan
iiye devletler arasindaki mevzuat farkliliklarini sona erdirmeyi ve verilerin serbest
dolagimimi saglamayi hedeflemistir. Ancak s6z konusu direktif ihtiyaglar1 yeterince
karsilayamayinca Avrupa Parlamentosu 2016'da Avrupa Birligi Genel Veri Koruma
Tiztigi’'nii kabul etmistir. Bu tiiziik, direktifi yiiriirlikten kaldirarak AB iiyesi tiim
devletlerde baglayici hale gelmistir (Akinci, 2017).

AB, kisisel verilerin korunmas1 alanindaki ¢alismalariyla dikkat ¢cekmektedir. AB iiyesi
devletler ile diger devletler arasindaki kisisel verilerin korunmasinda AB’nin standartlarina
uyum saglanmasi beklenmektedir. Tiirkiye’deki veri ihlallerinin giderilmesi ve Tiirkiye ile
AB arasinda uyumun saglanmasi adina da ulusal mevzuatta ¢esitli diizenlemeler yapilmstir.
Kisisel verilerin korunmasi, Tiirkiye Cumhuriyeti Anayasasi’nin 20. maddesinde “6zel
hayatin gizliligi” bashgi altinda diizenlenmistir. 1982 Anayasasi'nin ilk halinde kisisel
verilere dair bir hiikiim bulunmamakla birlikte, 2010 yilinda yapilan anayasa degisikligi ile

kisisel verilerin korunmasi hakki 20. maddede anayasal giivence altina alinmagtir.

Kisilik hakk: perspektifinden bakildiginda 4721 sayili Tirk Medeni Kanunu’nun (TMK)
kisiligi koruyan 23, 24 ve 25. maddelerinde kisisel verilerin korunmasi ile ilgili hiikiimler
mevcuttur. Ayrica 5237 sayil1 Tiirk Ceza Kanunu’nun (TCK) 134 ile 140. maddeleri arasinda
"Ozel Hayat ve Hayatin Gizli Alanina Kars1 Suglar" baslikli béliimde de kisisel verilerin
korunmasina dair cesitli diizenlemeler yapilmistir. Daha sonra ise Tiirkiye’de Avrupa
Birligi'ne iiyelik siirecinde kisisel verilerin korunmasinin oynadigi énemli rol nedeniyle
kisisel verilerin korunmasi konusunun diizenlenmesi amaciyla 6698 sayil1 Kisisel Verilerin

Korunmasi Kanunu yiiriirliige girmistir.

Kisisel veri, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) madde 3/1-d’de
“kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgi” olarak tanimlanmugtir.
Madde gerekgesinde ise kisisel verilerin sadece bireyin adi, soyadi, dogum tarihi ve dogum

yeri gibi dogrudan tanimlayici bilgilerle sinirli kalmay1p ayn1 zamanda kisinin fiziki, ailevi,
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ekonomik, sosyal ve diger 6zelliklerine iliskin bilgilerin de kisisel veri olarak kabul edilecegi
belirtilmistir. Buna gore bir kisinin belirli veya belirlenebilir olmasi, mevcut verilerin bir
sekilde bir gergek kisiyle iligskilendirilmesiyle o kisinin tanimlanabilir hale getirilmesini
ifade eder. Yani verilerin kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik
kimligini ifade eden somut icerikler tagimasi ya da kimlik, vergi, sigorta numarasi gibi

kayitlarla iligskilendirilmesi durumunda bu veriler kisisel veri olarak kabul edilir.

Kisisel veriler genel olarak isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik
numarasi, pasaport numarasi, 0zge¢mis, resim, goriintii ve ses kayitlari, parmak izleri,
genetik bilgiler gibi dogrudan veya dolayli yoldan bir kisiyi belirlenebilir kilabilen her tiirli
bilgi olarak tanimlanir. Ornegin telefon bankacilig1 sisteminde miisterinin bankaya verdigi
talimatin yer aldig1 ses kaydi, kisisel veri olarak degerlendirilebilir (Kisisel Verileri Koruma
Kurumu, 2025). KVKK madde 3/1-d’de yapilan tanimlamadan hareketle, kisisel veriler
oldukca genis bir yelpazeye yayilmaktadir. Yargitay ceza daireleri de bu genis kapsami
benimsemis ve kisisel veri suclarina iligkin degerlendirmelerinde kisisel verilerin ¢cok ¢esitli
orneklerini dikkate almistir (Karakaya, 2024). Yargitay’a gore kisisel veri kavramindan
kisinin yetkisiz ti¢lincii kisilerin bilgisine sunmadigi, istediginde baska kisilere aciklayarak
ancak smirl bir ¢evre ile paylastigi niifus bilgileri (T.C. kimlik numarasi, ad1, soyadi, dogum
yeri ve tarihi, anne ve baba adi gibi), adli sicil kaydi, yerlesim yeri, egitim durumu, meslegi,
banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan grubu, medeni hali,
parmak izi, DNA’s1, sag, tiikiiriik, tirnak gibi biyolojik drnekleri, cinsel ve ahlaki egilimi,
saglik bilgileri, etnik kokeni, siyasi, felsefi ve dini goriisii, sendikal baglantilar1 gibi kisinin
kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden
ayiran ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin
anlasilmas1 gerekir (Yargitay 12.Ceza Dairesi, 2018/8144 E., 2019/8317 K. sayili ve
10.07.2019 tarihli karar1). Ayrica Yargitay, kisinin kimligini belirleyen veya belirlenebilir
kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya
elverisli, gercek kisiye ait her tiirlii bilgi kisisel veri olarak kabul edilmesi gerektigini
belirtmistir (Yargitay 12. Ceza Dairesi. 2018/8295 E., 2019/6858 K. sayili ve 29.05.2019

tarihli karart).

Ozellikle gectigimiz yiizyilda bilim ve teknolojideki gelismeler, topluma ve toplumsal
yasami olusturan unsurlara 6nemli yansimalar yapmis, bu da bircok bilgiyi kisisel veriye

doniistiirmiistiir. Bu baglamda banka hesap numaralari, sosyal gilivenlik numaralari,
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vatandaslik numaralar1 ve elektronik posta adreslerinin sifreleri gibi 6rnekler verilebilir.
Kisisel verileri genel hatlartyla iki gruba ayirmak miimkiindiir: Birinci grup, insanin
varolusundan kaynaklanan ve kisiligiyle ilgili bilgileri igerirken ikinci grup, modern bilisim
toplumunda insanin yer almasi dolayisiyla edinilen veya cesitli hizmetlere erisim igin
kullanilan bilgilerdir. Ancak bu ayrim, kisisel verilerin degeri ve korunma hakki a¢isindan

bir fark yaratmamaktadir (Diilger, 2016).

Giliniimiizde kisisel veriler, teknolojinin gelismesi ve dijitallesmenin artmasi ile daha da
hassas bir konu haline gelmistir. Ozellikle kisisel verilerin islenmesi zorunlulugu bulunan
kurum ve kuruluslar i¢in bu verilerin nasil iglenecegi ve nasil saklanacagi biiyiik bir tartisma
konusu olmustur. Bu baglamda, KVKK c¢er¢cevesinde 2017 ila 2019 yillar1 arasinda
yayinlanan uygulama yonetmelikleri, kisisel verilerin islenmesine dair 6nemli diizenlemeler
getirmigtir. 2019 yilinda ise Veri Sorumlular1 Sicil Bilgi Sistemi (VERBIS) kullanima
acilmis ve belirli igletmelere bu sisteme kaydolma ve isledikleri kisisel verilerle ilgili giincel
bilgilendirme saglama yiikiimliiligli getirilmistir. Bu sistemle birlikte, kisisel verileri isleyen
iiclincli kisilerin bu verileri nasil isleyecekleri ve nasil saklayacaklari, Kisisel Verileri

Koruma Kurumu tarafindan titizlikle denetlenmektedir (Karakaya, 2024).

Kisisel verilerin korunmasi yalnizca kurumlarin yiikiimliliigii degildir, ayn1 zamanda
kisilerin 6zel hayatlarinin giivence altina alinmasi1 agisindan da biiyiik bir 6neme sahiptir.
Kisisel verilerin hukuka aykir1 sekilde islenmesi ve paylasilmasi, TCK kapsaminda kisisel
veri suclarina neden olabilecek durumlar yaratmaktadir. Kisisel veri suclari, yalnizca
isletmelerin faaliyetleriyle sinirlt kalmayip bireysel diizeyde de islenebilen suglar arasinda
yer almaktadir. Bu nedenle kisisel verilerin korunmasina dair yasal diizenlemelere uyulmasi

hem hukuki hem de toplumsal bir sorumluluktur.

Tiirkiye’de 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa Birligi’nde
Genel Veri Koruma Yo6netmeligi (GDPR) gibi diizenlemeler, kisisel verilerin korunmasi i¢in
belirli kurallar koymakta ve bu verilerin islenmesi, saklanmasi, iletilmesi ve erisilmesi

stireclerinde seffaflik ve giivenlik 6nlemleri talep etmektedir.

Kisisel verilerin korunmasi, dijitallesen diinyada giderek daha fazla 6nem kazanmaktadir.
Siber saldirilar kisileri ve kurumlari kisisel verilerin ¢calinmasi, izinsiz erisilmesi veya ifsa

edilmesi gibi tehditlerle kars1 karsiya birakmaktadir. Bu baglamda ses tabanli sistemlerin
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kotiiye kullanilmasinda oldugu gibi teknolojinin ¢esitli sekillerde kotli amaclarla kullanima,

kisisel veri glivenligini daha da karmasik hale getirmektedir.

Veri ihlali ve kisisel veri iliskisi

Veri ihlali ve kisisel veri kavramlar1 arasinda dogrudan bir iliski bulunmaktadir. Bir veri
ihlali cogu zaman kisisel verilerin sizdirilmasi, kaybolmasi veya izinsiz erisime agilmast ile
sonuclanir. Ozellikle ses tabanli siber saldirilar, kisisel verilerin korunmasi agisindan ciddi
tehditler olusturabilir. Sesli veriler, kimlik dogrulama, erisim kontrolii ve diger giivenlik
protokollerinde kullanilan 6nemli biyometrik verilerdir. Ses tabanli saldirilar, genellikle sesli
yanit sistemlerini, telefon goriismelerini veya dijital asistanlar1 hedef alarak kigisel verilere

erisim saglamak amaci giider.

Bir sesli iletisim kaydinin veya dijital ortamda iletilen sesli verilerin sizdirilmasi, kisisel
verilerin ifsasina yol agabilir. Ornegin bir sesli goriismenin kaydedilmesi ve bu kaydin
izinsiz bir gekilde ele gecirilmesi, bireylerin 6zel bilgilerini tehlikeye atabilir. Bu tiir ihlaller,
kisisel verilerin korunmasi adina ciddi riskler olusturur ve veri sahiplerinin mahremiyetinin

ithlali anlamina gelir.

Veri ihlali, kisisel verilerin gilivenligi agisindan ciddi bir tehdit olusturmakta ve siber
saldirilar bu tehditleri daha karmasik hale getirmektedir. Ozellikle ses tabanli saldirilar,
kisisel verilerin korunmasini giiglestirirken, bireylerin dijital glivenligini tehdit eden 6nemli
bir unsur olarak 6ne ¢ikmaktadir. Bu baglamda, kisisel verilerin korunmasina yonelik yasal
diizenlemeler ve teknolojik onlemler, veri ihlallerini 6nlemek ve dijital ortamda giivenligi

saglamak adina hayati 6nem tagimaktadir.

KVKK ve GDPR kapsaminda, veri sorumlular1 isledikleri kisisel verilerin giivenligini
saglamakla yiikiimlidiir. Bu ylkiimliliigiin ihlali halinde veri ihlali meydana gelir.
KVKK’nin 12. maddesi, veri sorumlusunun kisisel verilerin hukuka aykir1 sekilde tigiincii
kisilerce ele gegirilmesini engelleme yiikiimliiliglinii diizenlemektedir. Veri ihlali
gergeklestiginde, sorumlu en kisa stirede ilgili kisiyi ve Kisisel Verileri Koruma Kurulu’nu

bilgilendirmelidir.
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KVKK, veri ihlalini agik bir sekilde tanimlamamakta ve tiirlerini siralamamaktadir. Ancak
GDPR, veri ihlalini dort kategoriye ayirmaktadir: (1) verilerin imha edilmesi, (2)
degistirilmesi, (3) yetkisiz sekilde agiklanmasi, (4) yetkisiz erisim saglanmasi (Veri Koruma
Komisyonu, 2019). Bu tiir ihlaller, gizlilik, biitiinliik ve erisilebilirlik ihlali olarak {i¢ grupta
incelenmektedir (Tosoni, 2020: 100, 102).

Ozellikle erisilebilirlik ihlali, KVKK ve GDPR arasindaki en temel farklardan biridir.
Ornegin, bir siber saldir1 nedeniyle veri sorumlusunun kisisel verilere ulasamamasi, GDPR
kapsaminda veri ihlali sayilirken, KVKK’nin dar yorumuna gore veri iciincii kisiler
tarafindan ele gecirilmedigi siirece ihlal kabul edilmemektedir (Sevindi ve Ordu, 2023).
Ancak, doktrinde KVKK’nin genis yorumlanarak gizlilik, biitiinliik ve erisilebilirlik
ihlallerini de kapsamasi gerektigi savunulmaktadir (Diilger, 2019).

Avrupa diizenlemeleriyle uyum saglamak isteyen veri sorumlularinin yalnizca iiglincii
kisilerin verileri ele ge¢irmesi halinde degil, GDPR’de belirtilen tiim ihlal tiirlerinde Kurul’a

bildirimde bulunmasi dnerilmektedir.

Sonug olarak veri ihlali ve kisisel veri arasindaki iligki, dijital glivenlik ortaminda giderek
daha kritik bir konu haline gelmistir. Ozellikle ses tabanli siber saldirilar, kisisel verilerin
korunmasini zayiflatirken mahremiyetin ihlali riskini artirmaktadir. Bu baglamda KVKK ve
GDPR gibi yasal diizenlemeler, kisisel verilerin giivenligini saglamak adina 6nemli bir
cergeve sunmaktadir. Ancak KVKK’nin dar yorumuyla karsilastirildiginda, GDPR’nin veri
ihlali taniminin daha genis bir kapsami oldugu goriilmektedir. Bu durum veri sorumlularinin
sadece lg¢iincii kisilerin verileri ele gecirmesi durumunda degil, tiim ihlal tiirlerinde de
diizenleyici kurumlara bildirimde bulunmalarimi gerektirmektedir. Dolayisiyla veri
sorumlularimin her iki yasal diizenlemeyi dikkate alarak daha genis bir giivenlik stratejisi
gelistirmeleri Onemlidir. Tirkiye’nin dijital giivenlik altyapisinin gliglendirilmesi igin
KVKK’nin belirli araliklarla gilincellenmesi ve uluslararasi standartlarla uyumlu bir
yaklagim benimsenmesi gerekmektedir. Bu sayede hem bireylerin hem de kurumlarin veri

giivenligi daha saglam bir temele oturtulabilir.
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3. SES KULLANILARAK YAPILAN SIBER SALDIRI TURLERI

Ses kullanilarak yapilan siber saldirilar hem bireylerin ve cihazlarin seslerinin manipiile
edilmesiyle hem de cihaz ve donanimlarin ses dalgalarina maruz birakilmasi gibi oldukca
cesitli yollarla gerceklestirilebilir. Bu tiir saldirilar kisisel verilerin, finansal bilgilerin,
kamusal ve kurumsal verilerin, ticari sirlarin ve diger hassas bilgilerin ele gecirilmesini
amaclar. Bu tiir bilgiler hedeflenen kisi ya da kurumlar i¢in biiyiik zararlara yol acabilecek

potansiyele sahiptir.

Ses tabanli siber saldirilar ¢esitli tiirlere ayrilabilir. Bunlar arasinda sesli kimlik avi1 (vishing),
sesli komut manipiilasyonu, sesli kimlik hirsizligi, sesli mesajlasma saldirilar ve ultrasonik
ses dalgalar1 kullanilarak yapilan saldirilar yaygin olarak yer almaktadir. Her bir saldir tiirii
farkl teknikler ve yontemlerle gerceklestirilir ve buna bagli olarak hedeflenen kullanicilar,

cihazlar ve bilgi sistemleri tizerinde farkli seviyelerde zararlara yol acar.

Sesli kimlik av1 (vishing) genellikle telefon araciligiyla gergeklestirilir ve saldirganlar, hedef
kisiyi manipiile ederek kisisel bilgilerini toplar. Sesli komut manipiilasyonu ise sesli
asistanlar ve akilli cihazlar gibi teknolojilere yonelik bir saldir tiiriidiir. Bu saldirilarda koti
niyetli kisiler, cihazlarin sesli komutlar1 yanlis bir sekilde algilamasini1 saglamak i¢in ses
dalgalarin1 kullanarak istenmeyen islemler gerceklestirebilirler. Sesli kimlik hirsizligi, bir
kisinin sesini taklit ederek kimlik dogrulama siireclerini atlatmay1 amaglayan saldirilardir.
Sesli mesajlagsma saldirilari, hedef kisilere sesli mesajlar gondererek onlar1 yaniltmak ya da
zararli yazilimlar yiliklemek amaciyla kullanilabilir. Ultrasonik ses dalgalariyla yapilan
saldirilar ise genellikle sesin insan kulag: tarafindan duyulamayan frekanslarini kullanilarak
cihazlara zarar vermek, cihazlarin giivenlik sistemlerini agmak veya veri sizintilarina yol

acmak icin gergeklestirilir.

Bu saldirt tiirlerinin her biri farkli teknik altyapilar ve araglar kullanarak farkli hedefler
iizerinde etki dogurabilir. Sesli saldirilar, 6zellikle dijitallesen diinyada cihazlarin ve
sistemlerin sesli komutlarla etkilesime girmesiyle giderek daha yaygin hale gelmistir. Ayrica
bu saldirilarin 6nemli bir kism1 genellikle hedefteki kisiler tarafindan fark edilemeyecek
sekilde gerceklestirildigi i¢in kullanicilar bu konuda olduk¢a savunmasiz durumda olmakta
ve bu nedenle de ¢ok biiyiik tehditler olugsabilmektedir. Her bir saldir1 tiirii belirli bir tehdit

seviyesi tagidig1 igin siber glivenlik uzmanlariin bu yeni ve giincel tehditlere karsi stratejiler
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geligtirmesi oldukca onemlidir. Ses kullanilarak yapilan siber saldirilarin dnlenmesi hem

teknolojik 6nlemlerle hem de kullanict egitimleriyle saglanabilir.

3.1. Ilgili Cahsmalar

Ses kullanilarak yapilan siber saldirilar konusu, son yillarda hem akademik hem de
endiistriyel alanda giderek daha fazla ilgi gérmeye baslamistir. Bu ilgi, ses tabanli saldirilarin
dijitallesen diinyada giderek daha biiyiik bir tehdit haline gelmesinden kaynaklanmaktadir.
Literatiirde, sesle gergeklestirilen saldirilarla ilgili birgok farkli ¢aligsma bulunmakta olup bu
caligmalarin ¢cogu saldir tiirlerinin tanimlanmasi, kullanilan tekniklerin analiz edilmesi ve

saldirilara karg1 alinabilecek giivenlik 6nlemlerinin incelenmesi tizerine odaklanmaktadir.

Giris boliimiinde, bu ¢alismada yer alan literatiiriin se¢ilme siireci ve eleme kriterleri ayrintili
bir sekilde aciklanmistir. Ayrica asagidaki her boliimde ayr1 ayri incelenecek saldirt tiirlerine
iligkin ayrica literatiir taramasi da yapilmistir. Bu siirecte, ses kullanilarak yapilan siber
saldirilarla ilgili caligmalar, belirli veri tabanlarindan ve kaynaklardan taranarak secilmistir.
Elde edilen ¢aligmalarin sistematik derleme yontemiyle bir araya getirilmesi ile literatiirdeki
aragtirmalarin eksikliklerine 151k tutmakta ve ses temelli siber saldirilarin farkli yonlerine
dair derinlemesine bir anlayis gelistirmeyi amacglamaktadir. Konu ile dogrudan baglantili

olan ¢alismalar asagida siralanmistir:

e Christos Madamopoulos ve Nektarios Georgios Tsoutsos tarafindan 2024 yilinda
yayimlanan “3D Printer Audio and Vibration Side Channel Dataset for Vulnerability
Research in Additive Manufacturing” isimli ¢alismada, eklemeli iiretim siireglerinin
giivenligine yonelik yan kanal saldirilari arastirilmak iizere, iki farkli 3D yazicidan elde
edilen ses ve titresim verileri sunulmustur. Calisma, Bambu Lab P1P ve Al mini
modellerinde gerceklestirilen testlerle, yazicilarin sesli emisyonlar1 ve titresimleri
tizerinden elde edilen verilerle 3D yazicilarin giivenlik agiginin incelenmesine olanak
saglamaktadir. Veriler, iPhone uygulamasi ve Teensy 4.0 sensor sistemi kullanilarak
toplanmis olup sesli kayitlar ve dogrusal ivmelenme verileri igermektedir. Calisma,
yazicilarin hareketleriyle ilgili verilerle CAD dosyalar1 ve yazicilarda kullanilan .gcode
ve .3mf dosyalarini da igermektedir.

e Hwankuk Kim tarafindan 2024 yilinda yayimlanan “5G Core Network Security Issues
and Attack Classification from Network Protocol Perspective” isimli ¢alismada, 5G

teknolojisinin sagladig1 avantajlar ve bu avantajlarin beraberinde getirdigi glivenlik
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sorunlar1 ele alinmistir. Calismada 5G ¢ekirdek agina yonelik saldir tiirleri, 6zellikle
ag protokolleri agisindan smiflandirilmis ve bu saldirilarin giivenlik zafiyetleriyle
iliskisi incelenmistir. 5G'min sundugu yazilim tanimli altyapi, Internet of Things
(Tiirkee karsiligr “Nesnelerin interneti”, kisaltmasi IoT) cihazlarinin baglantisini
saglarken ayni zamanda agin giivenligini tehdit eden faktorlere de yol agmaktadir.
Calisma, 5G ¢ekirdek ag1 lizerinde yasanabilecek bes ana gilivenlik sorununu analiz
etmekte ve bu tehditlere kars1 alinabilecek onlemleri tartismaktadir. Ayrica 5G ¢ekirdek
ag1 lizerindeki ag protokollerine dayali siber saldirilar siniflandirilmis ve giivenlik
aciklar1 detaylandirilmistir.

Devu Manikantan Shila, Kunal Srivastava, Paul O’Neill, Kishore Reddy ve Vincent
Sritapan tarafindan 2024 yilinda yayimlanan "A Multi-Faceted Approach to User
Authentication for Mobile Devices - Using Human Movement, Usage, and Location
Patterns" isimli c¢aligmada, mobil cihazlar i¢in kullanici kimlik dogrulama
yontemlerinin giivenligi ele alinmistir. Calismada geleneksel bilgi tabanli kimlik
dogrulama yontemlerinin yetersizlikleri ve bunlarin giivenlik agiklari tartigilmis, ayrica
biyometrik dogrulama yontemlerinin de siirekli kimlik dogrulama igin uygun olmadig1
vurgulanmistir. Yazarlar kullanicilarin konum, yiiriiyiis ve cihazla fiziksel yakinlik gibi
cesitli davranigsal verilerini kullanarak kimlik dogrulama siirecini siirekli ve miidahale
gerektirmeden saglamak amaciyla yeni bir ¢ok yonlii kimlik dogrulama sistemi olan
mAuth't Onermektedirler. Bu sistem, mobil cihazin sensor verilerini isleyerek
kullanicinin kimligini dinamik olarak dogrulayan bir giivenlik ¢6ziimii sunmaktadir.
Caligma, mAuth sisteminin sensor verileriyle olusturdugu dinamik giiven skorlarini
kullanarak kullanici dogrulama siireclerini nasil iyilestirebilecegini incelemektedir.
Ayrica mobil cihazlar iizerinde yapilacak c¢esitli saldir1 senaryolariyla sistemin
giivenligi test edilmis ve elde edilen sonuglar, Onerilen yoOntemin etkinligini
gostermektedir.

Hai L. Vu, Kenneth K. Khaw ve Tsong Yueh Chen tarafindan 2015 yilinda yayimlanan
"A New Approach for Network Vulnerability Analysis" adl1 calismada, ag zafiyetlerini
analiz etmek i¢in yenilik¢i bir yaklasim onerilmektedir. Calisma, siber saldirilarin daha
karmasik hale geldigini ve aglardaki zafiyetlerin birleserek giivenlik tehditleri
olusturdugunu vurgulamaktadir. Geleneksel saldir1 grafikleri ¢ok biiylik ve karmagsik
oldugundan analiz edilmesi zor olabileceginden bahsedilmistir. Yazarlar saldiri
grafikleri olusturmak yerine agdaki kritik zafiyetleri belirleyip bunlar1 analiz ederek

daha verimli bir yontem gelistirmistir. Calisma, agdaki giivenlik agiklarini tespit ederek
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ses tabanli siber saldirilara karsi alinacak Onlemleri belirlemeye yonelik onemli
¢ikarimlar sunmaktadir.

Mohammad Wazid, Amit Kumar Mishra, Noor Mohd ve Ashok Kumar Das tarafindan
2024’te yayimlanan "A Secure Deepfake Mitigation Framework" baglikli ¢alismada,
deepfake teknolojisinin toplum {iizerindeki etkileri ve bu tiir igeriklerin tespiti i¢in
gelistirilen giivenli bir framework ele alinmaktadir. Deepfake, yapay zeka kullanarak
ses, video ve gorselleri manipiile eden bir teknolojidir. Calisma, deepfake'lerin sesli
medya igeriklerinde de onemli bir tehdit olusturdugunu, sesli manipiilasyonlarin
toplumu yaniltma potansiyeline sahip oldugunu vurgulamakta; deepfake’lerin tespiti
ve engellenmesi i¢in gelistirdigi giivenlik framework’linli sunmakta ve bu ¢oziimiin
siber saldirilara karsi etkili oldugunu gostermektedir. Ayrica sesli deepfake igeriklerinin
tespiti ve giivenliginin saglanmasi, sesle yapilan siber saldirilara karsi kritik bir ¢oziim
sunmaktadir.

Swetha Gadde, J. Amutharaj ve S. Usha'min 2023'teki “A Security Model To Protect
The Isolation Of Medical Data In The Cloud Using Hybrid Cryptography”
calismasinda, bulut ortamindaki saglik verilerinin giivenligi i¢in hibrit kriptografi
temelli bir model 6nerilmektedir. Bu modelin saglik verilerini korumak i¢in IRS-AES
sifreleme algoritmas1 ve DNA tabanli MECC kullanarak verilerin gizliligini ve
biitlinliigiinii sagladig1 belirtilmistir. Ayrica Huffman kodlama ve Runge-Kutta
Optimizasyon (RKO) algoritmasi ile sifreleme siireci optimize edilmistir. Calismada
ses, video ve goriintii verileri lizerinden giivenlik testleri yapilmis ve sifreleme
stirecinin etkinligi artirilmastir.

Sharmila S. P., Pratyush Shukla ve Narendra S. Chaudhari'nin 2022'deki “A
Distinguished Method for Network Intrusion Detection using Random Initialized
Viterbi Algorithm in Hidden Markov Model” ¢alismasinda, ag saldirilarini tespit etmek
icin Hidden Markov Model (HMM) kullanarak gelistirilmis bir Viterbi algoritmasi
onerilmektedir. Bu algoritmanin rastgele baslatilmis parametrelerle ¢alisarak saldirilar
tespit etmenin yani sira, gelecekteki olasi saldirilar1 tahmin etme dogrulugunu énemli
6l¢iide artirdigindan s6z edilmistir. Buradaki metodoloji, tespit edilen tiim durumlarin
dogrulugunu %25.000'den fazla artirirken, mevcut durumu %2.000 ve gelecek durumu
tahmin etme dogrulugunu ise %36.000'den fazla gelistirmektedir. Sesli siber saldirilar
gibi karmagik tehditlerin de bu tiir gelismis algoritmalarla tespit edilebilir ve
gelecekteki saldirilar daha dogru bir sekilde tahmin edilebileceginden bahsedilmistir.
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Bu caligma, ag giivenligi ve tehdit tahminindeki yeni yollar1 agmakla birlikte ses tabanli
siber saldirilar i¢in de potansiyel uygulamalar sunmaktadir.

Fouzi Harrou, Benamar Bouyeddoub, Ying Sun ve Benamar Kadri'nin 2018'de
yayimlanan "A Method to Detect DOS and DDOS Attacks based on Generalized
Likelihood Ratio Test" baglikli ¢alismasinda, Denial of Service (DOS) ve Distributed
Denial of Service (DDOS) saldirilarini tespit etmek i¢in Genellestirilmis Likelihood
Orant (GLR) testi kullanilmistir. Calisma, bu tiir saldirilart tespit etmek i¢in GLR
yaklasimini 6nererek, TCP ve ICMPv6 protokollerini hedefleyen saldirilarin etkili bir
sekilde tespit edilmesini saglamaktadir. GLR testi, ag trafigindeki anormallikleri
belirlemek i¢in giiclii bir aragtir ve bu yontem, siber saldirilara karsi etkili bir giivenlik
¢Oziimii sunmaktadir. Calismada kullanilan GLR testi, sesli saldirilara karsi da
uygulanabilir ¢iinkii sesli trafik, ag tizerinden iletilen veriler arasinda yer alir. Bu test,
agda anormallikler tespit ederek sesli verilerin manipiilasyonu veya sahte ses
iceriklerinin (sesli Deepfake'ler gibi) tespit edilmesine yardimci olabilir.

Tao Yang, Yibo Hu, Yang Li, Wei Hu ve Quan Pan’in 2019’da yayimlanan "A
Standardized ICS Network Data Processing Flow With Generative Model in Anomaly
Detection" baglikli ¢alismasinda Endiistriyel Kontrol Sistemleri (ICS) aglarinda
giivenlik aciklarini tespit etmek i¢in yeni bir veri isleme yontemi Onerilmektedir.
Calisma, ag verilerinin daha standardize hale getirilmesi i¢in bir yontem gelistirmistir
bdylece giivenlik anormalliklerinin tespiti daha verimli hale getirilmistir. Ayrica
verilerin jenerasyonu i¢in kullanilan bir yontemle egitim verisi toplanmis ve bu
verilerin degerlendirilmesi i¢in yenilik¢i bir yontem onerilmistir. Calisma, endiistriyel
aglarda karsilasilan dengesiz veri problemini ele alarak anormallik tespiti i¢in verimli
bir yontem sunmaktadir. Bu baglamda sesle yapilan siber saldirilarla iliskili ag
verilerinin analizi, bu tiir yontemlerle yapilabilir.

Raju Dhakal ve Laxima Niure Kandel tarafindan 2023'te yayimlanan "A Survey of
Physical Layer-Aided UAV Security" baslikli ¢alismada, diisiik maliyetli insansiz hava
araclarmin (IHA) giivenligi ele alinmaktadir. Calisma, IHA’larin artan kullanimina
paralel olarak bu araglarin siber saldirilara ve fiziksel saldirilara maruz kaldigim ve
giivenliklerini saglamanimn énemini vurgulamaktadir. Ozellikle geleneksel kriptografik
giivenlik yontemlerinin yiliksek islem yiikii gerektirdigi, bu nedenle daha hafif ve
verimli fiziksel katman (PHY) tabanli giivenlik yoOntemlerine olan ilginin arttig1
belirtilmektedir. Bu calismanin sesle ilgili baglantis;, IHA’larm giivenligiyle ilgili

olarak sesli iletisim ve ses tabanli tehditlerin de dahil edilmesidir. Calisma, bu tiir
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saldirilara kars1 fiziksel katman giivenligi yontemlerinin dnemini ortaya koyarken bu
yontemlerin sesli iletisim verilerinin gilivenligi i¢in de uygulanabilir oldugunu ima
etmektedir.

Dodda Venkatareddy, Shaik Yalavarthi Ijaz Ahamad, Sinde Venkata Saptha Girish,
Tammisetti Nagendra Babu ve K. V. Narasimha Reddy'nin 2024'te yayimlanan
"Adaptive Intrusion Detection in CAN-Based Vehicular Networks Using Transfer
Learning for Evolving Threats" baglikli ¢caligmasinda, ara¢ aglari i¢in bir saldir1 tespit
sistemi (IDS) Onerilmektedir. Bu sistem, Controller Area Network (CAN) tabanli
aglarda, dinamik tehditlere kars1 uyum saglayabilen ve minimal yeniden egitimle yeni
saldir1 desenlerine uyum saglayabilen transfer Ogrenmesi (TL) tekniklerini
kullanmaktadir. Calisma, gelismis CNN ve LSTM kombinasyonlari ile donatilmig
hibrit bir model kullanarak arag¢ aglarinin giivenligini artirmay1 amaglamaktadir, ayrica
ara¢ aglarinin giivenligi ve siber saldirilara karsi koruma konusundaki 6nemine dikkat
¢ekmektedir.

W. Kasprzak, W. Szynkiewicz, M. Stefanczyk, W. Dudek, M. Wegierek, D. Seredynski,
M. Figat ve C. Zielinski’nin 2020 yilinda yayimlanan "Agent-based approach to the
design of a multimodal interface for cyber-security event visualisation control" baslikl
caligmasinda, siber giivenlik olaylarin1 gorsellestirmek ve kontrol etmek igin
multimodal bir insan-bilgisayar etkilesimi (HCI) arayiizii tasarlanmigtir. Bu arayiiz,
siber giivenlik analistlerine ag trafigini izlemede yardimci olmak amaciyla sesli
komutlar ve jestlerle etkilesim sunmaktadir.

Arian Mokhtari, Niloofar Ghorbani ve Behnam Bahrak’in 2022 tarihli "Aggregated
Traffic Anomaly Detection Using Time Series Forecasting on Call Detail Records"
baglikli calismasi, mobil aglardaki ¢agr1 detay kayitlart (CDR) verilerini kullanarak ag
trafigindeki anormallikleri tespit etmeyi amaglamaktadir. Calisma, GARCH, K-means
ve sinir aglar1 gibi yontemleri birlestirerek yeni bir hibrit model 6nermistir. Bu model,
kullanic1 davranislarindaki olagandis1 degisimleri dogru bir sekilde belirleyerek ag
trafiginde olusabilecek ani degisimlere karsi onceden 6nlem almayi1 saglamaktadir.
Calisma, ozellikle sesli aramalar ve SMS gibi ¢agn tiirlerini iceren veriler lizerinde
odaklanmaktadir.

Mordechai Guri, Gabi Kedma, Assaf Kachlon, Yuval Elovici’nin 2014 tarihli
"AirHopper: Bridging the Air-Gap between Isolated Networks and Mobile Phones

using Radio Frequencies" adli ¢alismasi, fiziksel olarak izole edilmis aglardan mobil
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telefonlar araciligryla veri sizdirmak i¢in kullanilan yeni bir tehdit modelini
tanitmaktadir. AirHopper, bir bilgisayarin ekran kartindan yayilan radyo frekanslarini
kullanarak bu verileri yakalayabilen FM alicilar1 bulunan mobil telefonlara
iletmektedir. Calisma, Ozellikle FM alicilar1 olan telefonlarin kullanilarak havadan
gelen verilerin nasil toplanabilecegini ve bu verilerin cihazdan mobil telefona nasil
aktarildigin1 gostermektedir. Bu model, ciddi bir giivenlik aci1g1 olusturan bir tehdit olup
yalnizca uzman kisiler tarafindan gergeklestirilebilecek sekilde tasarlanmustur.
Deneyler, verinin 1-7 metreye kadar iletilebildigini ve saniyede 13-60 Bayt hizinda veri
transferi yapilabilecegini gostermektedir. Bu arastirma, izolasyonlu aglardan veri
sizdirmanin ne kadar karmasik oldugunu ancak yine de Advanced Persistent Threats
(APT) tarzi saldirganlar tarafindan gergeklestirilebilecegini ortaya koymaktadir.
AirHopper, elektromanyetik sizint1 tehditlerini anlamamiza katki saglamakta ve siber
savunma toplulugu i¢in 6nemli bir uyar1 sunmaktadir.

Vinayak Rai, Kapil Mehta, Jatin, Dheeraj Tiwari ve Rohit Chaurasia’nin 2022 yilinda
yayimlanan “Automated Biometric Personal Identification: Techniques and
Applications” baglikli ¢aligmalarinda, biyometrik giivenlik sistemlerinin kullanimi ve
gelistirilmesi  ele alinmaktadir. Calisma, geleneksel giivenlik sistemlerinin
zayifliklarina kars1 biyometrik tanima sistemlerinin giivenli ve verimli bir alternatif
sundugunu vurgulamaktadir. Yazarlar parmak izi, yiiz tanima, sesli kimlik dogrulama
gibi cesitli biyometrik yontemleri inceleyerek bunlarin avantaj ve dezavantajlarini
tartigmustir. Ozellikle ses tanima, kullanicilarin ses profillerini benzersiz bir biyometrik
ozellik olarak kullanarak giivenligi artiran bir yontem olarak 6ne ¢ikmaktadir. Bu
calisma, biyometrik giivenligin gelecekte daha da yayginlasacagi ve giivenlik alaninda
onemli degisikliklere yol agacagina dair 6nemli bulgular sunmaktadir.

Shaobo Zhang, Yimeng Pan, Qin Liu, Zheng Yan, Kim-Kwang Raymond Choo ve
Guojun Wang’1n 2022 yilinda yayimlanan “Backdoor Attacks and Defenses Targeting
Multi-Domain AI Models: A Comprehensive Review” baglikli ¢calismalarinda, yapay
zeka (YZ) modellerine yonelik arka kap1 saldirilar ve savunmalari kapsamli bir sekilde
incelenmektedir. Calisma, YZ giivenligi {lizerine yapilan arastirmalart sistematik bir
sekilde ele alarak bilgisayarla gérme, dogal dil isleme, ses tanima ve zaman serisi gibi
cesitli alanlarda arka kapr saldirilarinin nasil gerceklestirildigini ve bu saldirilara karsi
nasil savunmalar gelistirilmesi gerektigini tartigmaktadir.

Imam Riadi, Rusydi Umar, Igbal Busthomi ve Arif Wirawan Muhammad’in 2021
yilinda yayimlanan "Block-hash of Blockchain Framework Against Man-in-the-Middle
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Attacks" baslikli ¢aligmalarinda Blockchain teknolojisinin man-in-the-middle (MITM)
saldirilarina kars1 nasil bir giivenlik sagladigi incelenmektedir. Bu ¢aligmada, MITM
saldirilariin 6zellikle kimlik dogrulama siirecindeki veri gizliligi agigina odaklandigi
vurgulanmaktadir.

Jie Peng ve Qing Ling'in 2020'de yayimlanan "Byzantine-Robust Decentralized
Stochastic Optimization" baslikli ¢calismalarinda, dagitik bir ag {lizerindeki Byzantine
saldirllarina kars1 dayanikli bir stokastik optimizasyon problemi ele alinmaktadir.
Calismaya gore giivenilmez ajanlar hatali veriler gondererek optimizasyonu bozar;
¢Oziim olarak toplam varyans normu cezasi ile diizenli ajanlarin modelleri yakin
tutulurken Byzantine ajanlarinin aykiri degerlerine de tolerans gosterilir. Deneyler,
onerilen yontemin dayanikliligini ve mevcut yontemlerden daha iyi performans
gosterdigini dogrular. Bu yontem, sesli iletisim gibi hassas verilerin giivenligini
saglayarak verilerin bozulmasini engeller.

Nader Abdel Karima, Hasan Kanaker, Waleed K. Abdulraheem, Majdi Ali Ghaith,
Essam Alhroob ve Abdulla Mousa Falah Alalie'nin 2024 yilinda yayimlanan "Choosing
the Right MFA Method for Online Systems: A Comparative Analysis" bagslikli
calismasinda, ¢evrimigi sistemlerde kullanilan farkli Cok Faktorlii Kimlik Dogrulama
(MFA) yontemleri karsilastirilmaktadir. Calisma, Microsoft Authenticator, FIDO2
giivenlik anahtarlari, SMS, sesli aramalar ve biyometrik dogrulama gibi yontemleri
giivenlik, kullanilabilirlik, maliyet ve uyumluluk agisindan degerlendirmektedir.
Yazarlar her MFA yonteminin avantajlarin1 ve dezavantajlarini belirleyerek, yiiksek
giivenlik gereksinimlerinde FIDO2 giivenlik anahtarlar1 ve sertifika tabanh
dogrulamanin tercih edilmesini, yiiksek kullanilabilirlik senaryolarinda ise Microsoft
Authenticator ve biyometrik dogrulamanin daha uygun oldugunu 6ne stirmektedir.
Ayrica SMS ve sesli aramalar gibi diistik giivenlikli yontemlerden kaginilmasi gerektigi
vurgulanmaktadir. Bu ¢aligma, organizasyonlarin dogru MFA secimini yapabilmesi igin
onemli bir kaynak saglamaktadir.

Da-Yu Kao'nun 2019 yilinda yayimlanan "Comprehending Taiwan ATM Heist: From
Cyber-attack Phases to Investigation Processes" baslikli calismasinda, banka
sistemlerine yonelik siber saldirilarin giderek daha sofistike hale geldigi
vurgulanmaktadir. Caligma, ATM tehditlerini inceleyerek, ATM soygunlarina yonelik
siber su¢ sorusturma siireglerini ele almaktadir. Yazar, ATM soygunlarin tespit etmek
icin ISO/IEC 27043:2015 standardina dayanan bir sorusturma stratejisi onermektedir.

Bu strateji, siber saldir1 asamalarin1 ve kanit toplama siireglerini entegre ederek



37

sorusturmacilarin daha etkin bir sekilde dijital kanitlar1 yorumlamalarina olanak tanur.
Caligsma, banka ATM'lerinin gilivenligini artirmak icin bilgi giivenligi farkindaliginin
artirllmasinin 6nemine dikkat ¢cekmekte, ayrica siber suclarin hizli ve etkili sekilde
Onlenebilmesi igin giivenlik oOnlemleri ve diizenlemeler Onerilmektedir. Sesli
aramalarin benzeri tehditlerden korunmasi, ayni zamanda ATM sistemlerinin dijital
izlerini takip etmek i¢in kritik bir adim olarak sunulmustur.

Yoram Segal ve Ofer Hadar’1n 2019 yilinda yayimlanan "Covert Channel Cyber-Attack
over Video Stream DCT Payload (Copyright Protection Algorithm for Video and Audio
Streams)" bashikli c¢alismasinda, video paketleri lizerinden gerceklestirilen siber
saldirilarin 6zellikle video verisinin yiik kismini kullanarak nasil gergeklestirilebilecegi
incelenmistir. Bu c¢alisma, steganografi teknikleri kullanarak video akislarin
icerisinde kotii niyetli verilerin gizlenmesini hedefleyen bir siber saldir1 yonteminin
kanitin1 sunmaktadir. Yazarlar, H.264 gibi video sikistirma protokollerinde, 6zellikle
DCT (Discrete Cosine Transform) doniisiimiine dayali olarak video igeriginin yiik
kisminda nasil zararli verilerin gizlenebilecegini agiklamaktadir. Bu teknik, video
izleyicilerinin kiigiik degisiklikleri fark etmeyecek kadar hassasiyeti diisiik oldugundan
kotii niyetli verilerin gizlenmesi i¢in etkili bir yontem olarak kullanilmaktadir. Calisma,
bu tiir siber saldirilara kars1 koruma onlemleri gelistirilmesi gerektigini vurgularken
aynt zamanda video izleyici giivenligini artirmak i¢in gelecekte yapilabilecek
tyilestirmelere de dikkat cekmektedir.

Aditi Shewale, Jayant Tumdam, Ajinkya Ladke, Jayesh Fating, Aryan Raut, and Prof.
Rajesh Nakhate'in 2023'te yayimlanan "Data Steganography Using LSB, X-OR & AES
Algorithm" baglikli ¢aligmasi, steganografi tekniklerini kullanarak veri gizleme ve
giivenli iletim {izerine odaklanmaktadir. Calisma, Least Significant Bit (LSB), XOR ve
Advanced Encryption Standard (AES) algoritmalarini bir arada kullanarak verilerin
giivenli bir sekilde gizlenmesini ve aktarilmasini saglamak icin gelistirilmis bir model
sunmaktadir.

Md. Amran Siddiqui, Jack W. Stokes, Christian Seifert, Evan Argyle, Robert McCann,
Joshua Neil ve Justin Carroll''n 2019 yilinda yayimlanan "Detecting Cyber Attacks
Using Anomaly Detection with Explanations and Expert Feedback" baslikli
calismasinda, biiyiik bilgisayar aglarindaki siber saldirilarin tespiti amaglanmaktadir.
Calisma, Isolation Forest adi verilen bir anomali tespit teknigi kullanarak agdaki
anormallikleri tanimlar ve bu tespitlerin nedenlerini agiklayarak giivenlik analistlerinin

miidahale siirecini hizlandirmay1 hedefler.
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Zoe Lim Mei Yi ve Julia Juremi'nin 2023 yilinda yayimlanan "Dezvent — Digitalizing
Attendance System with 2FA and Face Recognition Implementation" baslikli
caligmasinda, geleneksel devamsizlik sistemlerinin verimsizligi ele alinarak yiiz tanima
sistemi ve iki faktorli kimlik dogrulama (2FA) kullanarak web tabanli bir devamsizlik
yonetim sistemi gelistirilmistir. Bu sistem, katilimcilarin sadece yiiz taramasi ile
devamsizliklarim1 kaydederek islemi hizli ve giivenli bir sekilde gergeklestirmektedir.
Yazarlar, yliz tanima teknolojisi ile "buddy punching" (arkadas yerine devamsizlik
yapma) sorununu ¢dzmeyi ve 2FA ile giivenligi artirarak, kullanict hesaplarini kaba
kuvvet saldirilarina kars1 korumayr amaclamislardir. Ayrica bu sistemin ¢evre dostu
oldugunu belirterek kagit kullanimini ortadan kaldirmistir.

Chandan Sai Chebrolu, Chung-Horng Lung ve Samuel A. Ajila’nin 2022 yilinda
yaymmlanan "Dynamic Packet Filtering Using Machine Learning" bashkl
calismasinda, ag giivenligini saglamak i¢in makine 0grenmesi tabanli dinamik paket
filtreleme modeli dnerilmektedir. Bu ¢alisma, geleneksel statik kural tabanli filtreleme
yontemlerinin yetersiz kaldig1 durumlarda IP paketlerindeki ¢esitli 6znitelikler ve daha
once 6grenilen kurallar kullanarak daha etkili bir filtreleme yapmay1 amaglamaktadir.

Arash Mahboubi, Khanh Luong, Hamed Aboutorab, Hang Thanh Bui, Geoff Jarrad,
Mohammed Bahutair, Seyit Camtepe, Ganna Pogrebna, Ejaz Ahmed, Bazara Barry ve
Hannah Gately’e ait 2024 yilinda yayimlanan "Evolving Techniques in Cyber Threat
Hunting: A Systematic Review" baglikli ¢alismada, siber tehdit aveiliginin, geleneksel
giivenlik 6nlemlerinin yetersiz kaldig1 noktalarda proaktif bir savunma ydntemi olarak
onemi vurgulanmaktadir. Caligma, yapay zeka (AI) ve makine 6grenimi gibi gelismis
tekniklerin tehdit tespiti ve tahmini tizerindeki etkilerini ele almaktadir.

Tsubasa Sasaki, Kenji Sawada, Seiichi Shin ve Shu Hosokawanin 2017 yilinda
yayimlanan "Fallback and Recovery Control System of Industrial Control System for
Cybersecurity" baslikli ¢alismalarinda, endiistriyel kontrol sistemleri (ICS) i¢in siber
giivenlik amaciyla bir yedekleme ve kurtarma kontrol sistemi (FRCS) 6nerilmektedir.
Bu ¢aligma, siber saldirilar sonras1 ICS'nin islevselligini korumak ve giivenli bir sekilde
eski duruma dondiirmek icin FRCS’nin kullanilmasini hedeflemektedir. Yazarlar
FCS'min yani sira, ag baglantis1 ve kontrol cihazlarinin giivenli bir sekilde geri
baglanmasini saglamak amaciyla sanal operasyon modu ve Plant Simulator kullanarak

bir glivenlik degerlendirmesi yapmaktadir.
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Kim Hartmann ve Christoph Steup tarafindan 2020 yilinda hazirlanan “Hacking the Al
- The Next Generation of Hijacked Systems” isimli ¢calismada, yapay zeka (YZ) ve
makine dgrenimi (Ogrenme - ML) sistemlerine ydnelik siber saldirilar ele alinmustir.
Calismada, YZ’nin modern toplumda giderek daha yaygin hale geldigi ve 6zellikle ag
giivenligi, otonom araclar, yliz tanima sistemleri gibi bir¢ok kritik alanda kullanildig1
belirtilmistir. Ancak, YZ ve ML sistemlerinin giivenlik agiklarmin biiyiik 6l¢iide goz
ard1 edildigi ve bu sistemlere yonelik saldirilarin hem gizli hem de yikict etkilerinin
oldugu vurgulanmistir. Calisma, 6zellikle ses ve goriintii isleme alanlarinda kullanilan
YZ sistemlerinin saldiriya agik oldugunu, saldirganlarin bu sistemleri manipiile ederek
karar alma siireglerini bozabildigini ortaya koymaktadir. Ayrica, YZ sistemlerinin
saldirt yiizeylerinin modellenmesi ve giivenlik O6nlemlerinin gelistirilmesi gerektigi
sonucuna ulasilmigtir.

Chuadhry Mujeeb Ahmed ve Aditya P. Mathur tarafindan 2017 yilinda yapilan
“Hardware Identification via Sensor Fingerprinting in a Cyber Physical System” adli
calismada, siber-fiziksel sistemlerde fiziksel bilesenlere yonelik saldirilarin tespitine
odaklanarak sensor Ol¢limlerinden elde edilen giiriiltii desenlerini kullanarak bir
donanim tanimlama yontemi onermektedir. Calismada, bir referans giiriiltii deseni
olusturularak sensorlerin fiziksel manipiilasyona ugrayip ugramadigini belirleyen bir
parmak izi yontemi gelistirilmistir. Ultrasonik seviye sensorleri lizerinde yapilan
deneyler, Onerilen yontemin fiziksel saldirilart tespit etmede etkili oldugunu
gostermektedir.

Sharma ve Raglin tarafindan 2018 yilinda gergeklestirilen “Image-Audio Encoding for
Information Camouflage and Improving Malware Pattern Analysis” isimli ¢alismada,
kotli amacl yazilim analizinde goriintii-ses kodlama yontemi ele alinmistir. Calismada,
goriintiilerin ses sinyallerine doniistiiriilerek hem bilgi gizliliginin saglanabilecegi hem
de veri yorumlanabilirliginin artirilabilecegi vurgulanmistir. Ozellikle, kétii amagh
yazilim tespiti ve kiimeleme siireclerinde dogrusal olmayan 6grenme yontemlerinin
etkinligi incelenmistir. 9339 kotii amaghi yazilim Ornegi {izerinde yapilan
degerlendirmeler, Onerilen yontemin simif dengesizligi ve gorsel benzerlik gibi
zorluklar1 agmada etkili oldugunu goéstermistir.

Rohit Tripathi, Manoj K. Shukla ve Yogesh Kumar tarafindan 2021 yilinda
gergeklestirilen “Intelligent Physical Access Control System Through Three-Stage

Verification Using [oT” isimli ¢alismada, [oT tabanl ii¢ asamali dogrulama siirecine
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sahip akilli bir fiziksel erisim kontrol sistemi ele alinmistir. Calismada, giivenligi
artirmak amaciyla ¢ok agamali kimlik dogrulama sistemlerinin 6nemine deginilmis ve
ozellikle ses temelli giivenlik sistemleri iizerinde durulmustur. insan sesi algilayicilart
ve yapay zeka destekli ses isleme teknikleri kullanilarak kapi kilitlerinin kontrol
edilebilecegi, bu sayede biyometrik verilerin daha giivenli bir dogrulama yontemi
olarak kullanilabilecegi belirtilmistir.

Ioannis Antzoulis, MD Minhaz Chowdhury ve Shadman Latif tarafindan 2022 yilinda
gerceklestirilen “IoT Security for Smart Home: Issues and Solutions” isimli ¢alismada,
akilli evlerde kullanilan IoT cihazlarinin giivenlik agiklar1 ve bu agiklar1 gidermek icin
Onerilen c¢oOziimler ele almmistir. Calismada, akilli ev bilesenlerinin internet
baglantisiyla siber saldirilara agik hale geldigi ve bu saldirilardan korunmak i¢in gesitli
giivenlik 6nlemlerinin degerlendirilmesi gerektigi vurgulanmgtir. Ozellikle akilli
evlerde kullanilan cihazlarin mikrofon ve kamera gibi bilesenler araciligiyla ses tabanli
saldirilara agik oldugu vurgulanarak, ses verilerini igsleyen sistemlerde giiclii giivenlik
protokollerinin uygulanmasinin énemli oldugu belirtilmistir.

Mehrnoosh Monshizadeh, Vikramajeet Khatri, Mohammadali Varfan ve Raimo
Kantola tarafindan 2018 yilinda gerceklestirilen “LiaaS: Lawful Interception as a
Service” baslikli ¢calisma, makine 6grenmesi ve biiyiik veri analitigi tekniklerinin yasal
dinleme (Lawful Interception - LI) siireglerine entegrasyonunu ele almaktadir. Onerilen
platform olan Lawful Interception as a Service (LiaaS), sesli ve goriintiilii iletisim
iceriklerinin otomatik olarak analiz edilmesini, kritik bilgilerin 6zetlenmesini ve belirli
detaylarin aranabilir hale getirilmesini saglamaktadir. Bu baglamda, ses ve goriintii
verileri lizerinde makine 6grenmesi tabanli analizlerin gergeklestirilmesiyle 6zellikle
biiylik 6l¢ekli veri akislarinin hizli ve giivenilir bir sekilde islenebilecegi belirtilmistir.
Ozellikle sesli iletisimlerin analiz edilerek anahtar bilgilerin ¢ikarilmasi, ses tabanl
siber saldirilarin tespit edilmesi ve biiyiik veri ortaminda LI siireclerinin hizlandirilmasi
acisindan LiaaS’in 6nemli bir katki sagladig1 sonucuna ulasilmistir.

Marta Campi, Gareth W. Peters, Nourddine Azzaoui ve Tomoko Matsui tarafindan 2021
yilinda gerceklestirilen “Machine Learning Mitigants for Speech-Based Cyber Risk”
isimli ¢aligmada, ses tabanli biyometrik giivenlik sistemlerinin siber saldirilara karsi
nasil korunabilecegi incelenmistir. Calismada, otomatik konusmaci dogrulama (ASV)
sistemlerinin sahte seslerin (deep fake) kullanilmasiyla karsi karsiya kaldigi siber
saldirilara kars1 daha dayanikli hale getirilmesi i¢in makine 6grenmesi tabanli bir

¢ozlim Onerilmektedir. Yazarlar geleneksel dogrusal ve duragan varsayimlarini asarak,
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ses sinyallerini analiz etmek i¢in Empirical Mode Decomposition (EMD) ve Mel-
Frequency Cepstral Coefficients (MFCC) yontemlerini birlestirerek sahte ses
saldirilari tespit etmek i¢in daha etkili bir siiflandiric1 gelistirmislerdir. Calisma
ayrica ses tabanli siber saldirilarin 6nlenmesi konusunda yeni bir yol haritas1 sunmakta
ve sesli biyometrik giivenlik sistemlerinin daha giivenli hale getirilmesine katki
saglamaktadir.

Aryansh Gupta, Anwar Ali, Aditya Kumar Pandey, Ankit Kumar Gupta ve Abhinandan
Tripathi tarafindan 2022 yilinda gergeklestirilen “Metamorphic Cryptography using
AES and LSB Method” isimli ¢aligmada, veri giivenligini artirmak i¢cin AES sifreleme
algoritmasi ile LSB tabanli goriintii steganografi teknigi birlestirilmistir. Calismada,
hassas verilerin sifrelenmesinin ardindan bu verilerin bir goriintii dosyasina gizlenmesi
Onerilmistir. Bu sayede yalnizca yetkili kullanicilarin desifre anahtari ile gizli mesaji
aciga ¢ikarmasi saglanmistir.

Paul C. Hershey ve Charles B. Silio, Jr. tarafindan gergeklestirilen “Monitoring and
Management Approach for Cyber Security Events over Complex Systems” isimli
calismada, karmagik sistemlerdeki siber giivenlik olaylarini izlemek ve yonetmek icin
yeni bir ¢er¢eve Onerilmistir. Calismada farkli idari alanlarda ¢alisan ug¢ kullanicilarin
olusturabilecegi siber giivenlik olaylarini tespit etmenin zorluklar1 ve bu olaylara karsi
proaktif yanit verebilmek icin gereken ¢apraz-idari alan mekanizmalari tartigilmaktadir.
Urikhimbam Boby Clinton ve Nazrul Hoque tarafindan 2024 yilinda gergeklestirilen
"MU-IoT: A New IoT Intrusion Dataset for Network and Application Layer Attacks
Analysis" isimli ¢alismada, IoT aglariin siber saldirilara karst korunmasina yonelik
yeni bir IoT ag1 saldirt veri seti olan MU-IoT tanmitilmaktadir. Bu ¢alisma mevcut [oT
veri setlerinin eksikliklerini gidermek amaciyla gelistirilmistir ve Ozellikle IoT
uygulama katmani protokollerine dayal: trafik verilerini icermektedir.

Lakshmanan Nataraj, Tajuddin Manhar Mohammed, Tejaswi Nanjundaswamy, Satish
Chikkagoudar, Shivkumar Chandrasekaran ve B.S. Manjunath tarafindan 2021 yilinda
gergeklestirilen "OMD: Orthogonal Malware Detection using Audio, Image, and Static
Features" isimli calismada, "ortogonal" siber savunma yaklasimlarina dayali yeni bir
kotii amagl yazilim tespiti yontemi onerilmektedir. Bu ¢aligmada ses, goriintii ve statik
ozelliklerin birlestirilmesiyle kotii amagli yazilimlarin tespiti i¢in yeni bir yontem
gelistirilmistir. Ozellikle kotii amagli yazilim ikili dosyalari ses sinyalleri olarak temsil

edilerek ses tanmimlayicilarinin smiflandirma islemlerinde nasil etkili oldugu
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gosterilmektedir. Ayrica ses tanimlayicilari ile yapilan tahminlerin, goriintii benzerlik
tanimlayicilar1 ve diger statik Ozelliklere dayali tahminlerle ortogonal oldugu
vurgulanmaktadir.

Evi Elisa Ambarita, Ivan Kuncara, Augie Widyotriatmo, Anniken Karlsen, Francesco
Scibilia ve Agus Hasan tarafindan 2023 yilinda gerceklestirilen "On Cyber-Attacks
Against Wind Farms" isimli ¢alismada, riizgar ciftliklerinin sensor sistemlerine yonelik
siber saldirilar ele alinmaktadir. Caligmada bu tir saldirilart tespit etmek ve
biiytlikliigiinii tahmin etmek i¢in yeni bir yontem onerilmektedir.

Andrea Toma, Niccold Cecchinato, Carlo Drioli, Giuseppe Oliva, Giovanni Ferrin,
Gianluigi Sechi ve Gian Luca Foresti tarafindan 2022 yilinda gerceklestirilen "Onboard
Audio and Video Processing for Secure Detection, Localization, and Tracking in
Counter-UAV Applications" baslikli calismada, insansiz hava araglari (UAV) igin
giivenli tespit, yer belirleme ve izleme amaciyla ses ve video isleme yontemleri
incelenmistir. Calismanin amaci, UAV’lerdeki diisliik giiclii hesaplama birimleri
tizerinde ses ve video sinyallerini igleyerek bu araclarin siber giivenligini artirmak,
gecikmeleri ve sinyal iletimindeki sorunlar1 azaltmaktir.

Wei Yang, Jialei Chen, Chuck Zhang ve Kamran Paynabar tarafindan 2021 yilinda
gerceklestirilen "Online Detection of Cyber-Incidents in Additive Manufacturing
Systems via Analyzing Multimedia Signals" bashkli calismada, katmanli iiretim
(additive manufacturing, AM) sistemlerinde siber saldirilarin tespiti i¢in ¢evrimici bir
mekanizma Onerilmistir. Bu ¢alisma, baski siireci sirasinda elde edilen ses ve video
sinyallerini analiz ederek AM sistemlerine yonelik kotii niyetli saldirilar: tespit etmeyi
amagclamaktadir. Ses sinyalleri i¢in, spektrum grafigindeki desen degisimlerini ve baski
siirecindeki baskin frekanslari izlemek i¢in Wasserstein metrigi tabanli bir kontrol
cizelgesi Onerilmektedir. Video sinyalleri i¢in ise, ekstruderin yeniden yapilandirilmis
hareket yolunu izlemek amaciyla Hausdorff metrigi kullanilmistir. Yapilan bir vaka
calismasinda, Ender 3D yazicist kullanilarak i¢ dolgu yogunlugundaki degisikliklerin
cevrimigi olarak kolayca tespit edilebilecegi gosterilmistir.

Norma Gutiérrez, Eva Rodriguez, Sergi Mus, Beatriz Otero ve Ramon Canal tarafindan
2020 yilinda gerceklestirilen "Privacy Preserving Deep Learning Framework in Fog
Computing" baslikli ¢alismada, mobil cihazlarin yaygin kullaniminin beraberinde

getirdigi siber giivenlik ve gizlilik sorunlarina ¢6ziim sunulmaktadir. Bu ¢alisma, Fog
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bilisim ortamlarinda, kullanici verilerinin gizliligini koruyarak dagitik derin 6grenme
(DL) modelleri ile veri analizi yapmay1 amaglamaktadir.

Anuoluwapo O. Aluko, Rudiren Pillay Carpanen, David G. Dorrell ve Evans E. Ojo
tarafindan 2022 yilinda gerceklestirilen "Real-Time Cyber Attack Detection Scheme
for Standalone Microgrids" baslikli ¢alismada bagimsiz mikro aglarin (MG) giivenli
operasyonu, kontrolii ve kararliligi i¢in biiylik Oonem tasiyan siber saldir1 tespit
yontemleri ele alinmistir. Sesli komutlarla kontrol edilen cihazlar ve sistemler, bu tiir
FDI saldirilarina karsi daha savunmasiz olabilir. Bu nedenle, mikro aglarda kullanilan
durum tahmin yontemlerinin ve saldir1 tespit tekniklerinin gelistirilmesi, sesli siber
saldirilara kars1 etkili bir savunma olusturulmasinda 6nemli bir adim olacagindan
bahsedilmistir.

Mohd. Altamash ve Shailendra Narayan Singh tarafindan 2022 yilinda gergeklestirilen
"Reconnaissance of Credentials through Phishing Attacks & its Detection using
Machine Learning" baglikli ¢alismada, siber suglar arasinda yer alan phishing
(oltalama) saldirilarinin tespitine yonelik makine 6grenimi teknikleri ele alinmaktadir.
Bu calisma, LinkedIn ve Facebook gibi popiiler platformlarin giris sayfalarina
benzeyen sahte web siteleri kullanarak gergeklestirilen phishing saldirilarinin,
kullanicilarin kisisel bilgilerini nasil ¢aldigini incelemekte ve makine 6grenimi
algoritmalarinin phishing baglantilariin tespitinde nasil etkili bir yontem sundugunu
aragtirmaktadir. Ayrica sesli iletisim ve sesli saldirilarla ilgili olarak ses kullanilarak
gerceklestirilen oltalama saldirilarinin da siber giivenlik acisindan 6nemli tehditler
olusturduguna dikkat ¢ekilmistir.

Runzhe Liu, Xin Peng, Zhanbo Sun, Zhihang Huang ve Haitao Hu tarafindan 2022
yilinda gergeklestirilen "Research on Cyberattack Detection of Connected Automated
Vehicles Based on Support Vector Machine" baslikli ¢alismada, baglantili otomatik
araglarin (CAVs) siber saldirilara karst savunmasizligr ele alinmistir. Bu calisma,
CAV’lerin trafikteki durum bilgisini paylasirken karsilastiklari siber saldirilara kars1 bir
tespit modeli gelistirmeyi amaclamaktadir. Arastirma, CAV’ler {izerindeki siber
saldirllarin trafik gilivenligi ve akis parametreleri iizerindeki etkilerini nicel olarak
analiz etmek i¢in bir sayisal simiilasyon platformu olusturmus ve destek vektor
makineleri (SVM) kullanarak siber saldirilarin tespitine yonelik bir model

gelistirmistir.
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Wanjia Zheng ve Kazumasa Omote tarafindan 2021 yilinda gergeklestirilen "Robust
Detection Model for Portable Execution Malware" baslikli ¢alismada, siirekli internete
bagh kisisel bilgisayarlar ve Nesnelerin Interneti (IoT) cihazlarinin &zellikle akill
telefonlar ve tabletler gibi cihazlarin zararli yazilimlara karsi duyarliliglr ele
alinmaktadir. Bu caligma, yeni bir adversarial saldir1 yontemi olan IMAGE
RESOURCE saldirisi ve bu tiir saldirilara karsi direngli bir zararl yazilim tespit modeli
onermektedir. Model, boyut indirgeme ve makine 6grenimi tekniklerini birlestirerek
gelistirilmistir.  Ayrica bu calismada makinelerin sesli komutlar araciligiyla
gerceklestirebilecek saldirilarin ve bu saldirilara kars1 alinacak dnlemleri incelenmistir.
Romain Dagnas, Anis Bkakria ve Reda Yaich tarafindan 2023 yilinda gergeklestirilen
"Robustness Assessment of Biometric Authenticators" baslikli ¢aligmada, biyometrik
dogrulama sistemlerinin siber saldirilara, 6zellikle sahtecilik saldirilarina karsi
dayaniklilig1 ele alinmaktadir. Biyometrik sistemlerin hassas alanlarda gilivenli bir
dogrulama saglamak i¢in yaygin olarak kullanilsa da sahtecilik saldirilart gibi siber
tehditlere karsi savunmasiz oldugundan s6z edilmistir. Bu calisma, biyometrik
dogrulayicilarin dayanikliligini 6lgen evrensel bir yontem 6nermektedir.

U. Hariharan, V. Dhanakoti, K. Rajkumar ve J. Jeyavel tarafindan 2022 yilinda
gerceklestirilen "Safeguarding E-Healthcare Documents Utilizing an Infrastructure for
Advanced Keyless Signature Infrastructure Blockchain Within the Cloud" baglikli
calismada, elektronik saghik kayitlarin (EHR) giivenligi icin blokzincir tabanli
anahtarsiz imza altyapis1 (KSI) Onerilmektedir. Calisma, merkezi depolama
¢ozlimlerinin saglik verilerinin siber saldirilara kars1 savunmasiz hale gelmesine neden
oldugunu ve bu nedenle merkezi olmayan bir ¢o6ziimiin gerekli oldugunu
vurgulamaktadir. Ayrica bu calisma siber giivenlik tehditleri baglaminda sesli
komutlarla gerceklestirilebilecek saldirilar agisindan blokzincir tabanli giivenlik
¢ozlimlerinin potansiyelini ortaya koymaktadir.

Sagar Calnoor Rajashekar, Reza Tourani ve Srikanth Gururajan tarafindan 2020 yilinda
gergeklestirilen "Secure Communications in Unmanned Aerial System Swarms"
baglikli calisma, insansiz hava sistemleri (UAS) arasindaki haberlesmenin giivenligini
saglamak amaciyla Sifreli Metin Politikas1-Oznitelik Tabanli Sifreleme (CP-ABE)
mekanizmasini Onermektedir. Calisma, UAS’lerin artan kullanim alanlarina ve bu
sistemlerin siber saldirilara karsi savunmasizligma dikkat ¢ekmektedir. Onerilen

yontem, her UAS'in belirli 6zniteliklere sahip olmasina dayali bir erisim politikasi
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belirleyerek giivenli veri iletimini saglamaktadir. Calismada bir merkezi sunucu
tarafindan olusturulan genel anahtarin tiim UAS’lerle paylasilmas1 ve her bir drona 6zel
anahtarlar tahsis edilmesiyle yalnizca belirlenen erisim politikalarina uygun olan
dronlarin sifrelenmis mesajlar1 ¢ozebilecegi gosterilmistir. Yapilan testlerde sesli
komutlarin metne ¢evrilerek UAS'lere iletilmesi ve yalnizca ilgili dronun komuta yanit
vermesi saglanmistir. Sifreleme ve sifre ¢dzme siireglerinin performans analizleri,
erisim politikasinin karmasikligina ve sifrelenen verinin boyutuna bagli olarak
degistigini ortaya koymustur.

Charilaos Skandylas, Narges Khakpour ve Javier Camara tarafindan 2022 yilinda
gerceklestirilen “Security Countermeasure Selection for Component-Based Software-
Intensive Systems” baslikli ¢aligmada bilesen tabanli yazilim yogun sistemlerde
giivenlik aciklarini analiz ederek maliyet-etkin karsi onlemlerin se¢imini saglayan bir
yontem Onermektedir. Caligmada yazilim sistemlerinin artan karmasikligi ve siber
saldirilarin  sofistikasyonuna bagli olarak manuel giivenlik Onlemi belirleme
stireglerinin yetersiz kaldig1 vurgulanmaktadir. Bu kapsamda arastirmacilar, HaiQ adli
bir ara¢ kullanarak sistem mimarisine dayali bir giivenlik analizi gergeklestirmis ve
olasiliksal model denetleme teknikleriyle en uygun gilivenlik mimarisini belirlemistir.
Mevcut yaklagimlarin ¢ogunlukla tek bir sistem konfigiirasyonu {izerinde giivenlik
onlemleri sundugunu belirten yazarlar, Onerdikleri yontemle ¢oklu sistem
konfigiirasyonlarini dikkate alarak daha kapsamli bir giivenlik analizi saglamaktadir.
Caligmanin bulgulari, farkli bilesen kombinasyonlarinin gilivenlik seviyelerini
degistirdigini ve saldirganlar i¢in saldir1 maliyetini artiran optimal kars1 dnlemlerin
secilmesi gerektigini gostermektedir. Bu kapsamda siber saldirilara karsi ses tabanli
tehditlerin degerlendirildigi mevcut calismalara katki saglayabilecek sistematik bir
giivenlik 6nlemi se¢im siireci sunmaktadir.

Ryan Heartfield, George Loukas, Anatolij Bezemskij ve Emmanouil Panaousis
tarafindan 2021 yilinda gerceklestirilen "Self-Configurable Cyber-Physical Intrusion
Detection for Smart Homes Using Reinforcement Learning" baslikli ¢alismada, akill
ev ortamlarinda siber-fiziksel saldirilarin tespiti i¢in kendini yapilandirabilen bir saldiri
tespit sistemi Onerilmektedir. Calisma, geleneksel saldir tespit yontemlerinin statik
yapist nedeniyle akilli evlerdeki degisen cihaz konfigilirasyonlarina ve yeni ortaya ¢ikan
tehditlere kars1 yetersiz kaldigin1 vurgulamaktadir. Bu kapsamda gelistirilen MAGPIE,
gozetimsiz anomali tespit modellerinin karar fonksiyonlari ¢evresel degisikliklere

uyum saglayacak sekilde otomatik olarak giincelleyebilen bir sistemdir. Sistem,
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pekistirmeli 6grenme temelli olasiliksal kiimeleme mekanizmasi kullanarak siber ve
fiziksel veri kaynaklarmi birlestirerek saldir1 tespit performansini artirmaktadir. Bu
calisma sesle etkinlestirilen sistemlere yonelik siber saldirilar da dahil olmak iizere,
saldirilarin  yalnizca siber degil fiziksel etkilerini de dikkate alan bir yaklagim
sunmastyla ses tabanli siber saldirilarin degerlendirilmesine katki saglayabilecek bir
model olusturmaktadir.

Melike Erol-Kantarci ve Hussein T. Mouftah tarafindan 2021 yilinda gergeklestirilen
"Smart Grid Forensic Science: Applications, Challenges, and Open Issues" baglikli
calismada, akilli sebekelerin siber ve fiziksel gilivenligi baglaminda adli bilisim
biliminin rolii ele alinmaktadir. Calismada, bir siber saldir1 veya dogal afet sonrasinda
yapilan adli analizlerin gii¢ sistemlerinin giivenlik agiklarini ortaya ¢ikararak gelecekte
benzer saldirilarin Onlenmesine ve arizalarin engellenmesine katki sagladigi
vurgulanmaktadir. Ayrica akilli sayaglardan ve veri toplayicilardan elde edilen verilerin
elektrik hirsizlig1r gibi suglarla ilgili adli siireclerde delil olarak kullanilabilecegi
belirtilmektedir. Ses kayitlarinin dogrulama ve zaman damgalama islemlerinde elektrik
sebekesi frekansinin kullanilmasi gibi uygulamalara da deginilmektedir.

Gyorgy Kalmar tarafindan 2019 yilinda gergeklestirilen “Smart Speaker: Suspicious
Event Detection with Reverse Mode Speakers” baslikli ¢alismada, hoparlérlerin ters
modda ¢alistirilarak gilivenlik amagli olay tespiti i¢in kullanilabilirligi incelenmektedir.
Calisma, hoparlorlerin yalnizca elektrik sinyallerini sese doniistliren cihazlar
olmadigini, ters modda akustik sinyalleri elektrik sinyallerine doniistiirebildiklerini
ortaya koymaktadir. Bu baglamda, silah sesleri veya ¢iglik gibi siipheli olaylarin
algilanmasini  saglayan bir gomiilii sistem &nerilmektedir. Onerilen sistem,
hoparlorlerin aktif olmadig1 durumlarda ters modda sinyal kaydederek giivenlik izleme
islevi gdrmektedir.

Naveenkumar G. Venkataswamy ve Masudul H. Imtiaz tarafindan 2023 yilinda
gergeklestirilen “Support Vector Machine for Person Classification Using the EEG
Signals” bashikli calisma, geleneksel kimlik dogrulama yontemlerinin giivenlik
aciklara kars1 biyometrik tabanli bir alternatif sunmayi amaglamaktadir. Caligma,
bireylerin benzersiz beyin aktivitelerinden elde edilen Elektroensefalogram (EEG)
sinyallerini kullanarak kimlik dogrulama gergeklestiren bir sistem 6nermektedir. EEG
sinyalleri, bireyin zihinsel durumu ve genetik Ozellikleriyle dogrudan baglantili
oldugundan sahtecilik girisimlerine kars1 yiiksek giivenlik saglamaktadir. Ozellikle

EEG sinyallerinin bireye 6zgii yapisi sayesinde sahtecilik girisimlerine kars1 dayanikli
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bir kimlik dogrulama ydntemi sunmasi, ses tabanli saldirilara karsi alternatif bir
giivenlik mekanizmasi olusturur.

Junaid M. Qurashi, Kamal Jambi, Fathy E. Eassa, Maher Khemakhem, Fawaz Alsolami
ve Abdullah Basuhail tarafindan 2023 yilinda yayimlanan “Toward Attack Modeling
Technique Addressing Resilience in Self-Driving Car” bashikli ¢alisma, otonom
araclarin siber saldirilara karsit giivenligini artirmaya yonelik bir saldiri modeli
gelistirmeyi amaglamaktadir. Calisma, otonom araglarin yayginlagmasiyla birlikte bu
sistemlerin maruz kalabilecegi saldir1 vektorlerini ve giivenlik agiklarini analiz ederek
bu tehditlere kars1 direngli bir mimari olusturmay1 hedeflemektedir. Ozellikle otonom
araglarda saldir tespit ve tahmininde kullanilan makine 6grenmesi ve derin 6grenme
teknikleri, ses tabanli siber saldirilarin analiz edilmesinde de kullanilabilecek
yontemler sunmaktadir.

Jydrzej Bieniasz, Piotr Sapiecha, Milosz Smolarczyk ve Krzysztof Szczypiorski
tarafindan 2016 yilinda yayimlanan “Towards Model-Based Anomaly Detection in
Network Communication Protocols” baslikli calisma, ag iletisim protokollerinde model
tabanli anomali tespiti yontemlerini ele almaktadir. Calisma, 6zellikle siber giivenlik
alaninda, ag protokollerindeki hatalar1 ve glivenlik aciklarini tespit etmek i¢in model
tabanli tekniklerin nasil kullanilabilecegini incelemektedir. Model tabanli anomali
tespiti ve ag protokollerinde kullanilan otomatik model ¢ikarimi, sesle gergeklestirilen
saldirilarda da ag trafigini analiz ederek anomali tespiti yapilmasinda uygulanabilir
yontemler sunmaktadir.

Swadhin Thakkar, Kaustubh Shivdikar ve ChiragWarty tarafindan 2017 yilinda
gerceklestirilen “Video Steganography Using Encrypted Payload for Satellite
Communication” baslikli ¢calisma, 6zellikle uydu iletisimi baglaminda, sifreleme ve
steganografi tekniklerini birlestirerek iletisim kanallarimi gilivence altina almay1
hedeflemektedir. Yazarlar, giivenli sifreleme algoritmalarini steganografi teknikleriyle
birlestiren yeni bir yontem Onermektedirler. Bu yontem, sifreli mesajlar1 video
dosyalarina gizleyerek kotii niyetli kisiler tarafindan iletisimin tespiti ve ¢oziilmesini
engellemeyi amaglamaktadir. Onerilen sistem, sifreli mesaji genis bir bant genisligine
yaymak i¢in yayilma spektrumu (spread spectrum) teknigini kullanarak mesaj1 video
icerigine gorsel olarak algilanamayacak sekilde gommektedir. Ayrica sistemin
giivenligi, veri dogrulama ve biitiinliik kontrolii i¢cin bir Hash Tabanli Mesa; Kimlik

Dogrulama Kodu (HMAC) ile artirilmaktadir. Makale modern iletisim sistemlerinde
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gizlilik, kimlik dogrulama, biitiinlik ve inkar edilemezlik gibi 6nemli gilivenlik
gereksinimlerine vurgu yapmaktadir.

Hafiz Muhammad Ashja Khan ve diger yazarlar tarafindan 2021 yilinda
gerceklestirilen "Voice Over Internet Protocol: Vulnerabilities and Assessments"
baslikli ¢alismada, VoIP (Voice over Internet Protocol) teknolojisinin giivenlik agiklari
ele alinmaktadir. Bu calisma, VoIP sistemlerinin giivenligini saglamada kullanilan
protokoller ve araglarin etkinligini degerlendirirken, tehditlerin yonetilmesi ve
sistemlerin gilivenligini artirmaya yonelik ¢6ziim Onerileri sunmaktadir. Ayrica, VoIP
sistemlerinde giivenlik agiklarinin yalnizca protokollerden degil, ayni zamanda isletim
sistemleri ve uygulamalardan da kaynaklanabilecegi vurgulanmaktadir. Bu arastirma,
sesli iletisim sistemlerinin giivenligiyle ilgili 6nemli bir katki saglamaktadir ve sesle
yapilan siber saldirilarin analizine yonelik benimsenebilecek yeni yoOntemleri
desteklemektedir.

Amr El Mougy ve diger yazarlar tarafindan 2021 yilinda gerceklestirilen "Xenia:
Secure and Interoperable Smart Home System with User Pattern Recognition" baglikli
calismada, akilli ev sistemlerinin giivenlik ve uyumluluk zorluklar ele alinmaktadir.
Calismada, Xenia adli giivenli bir akilli ev platformu sunulmakta ve akilli ev
cthazlarimin yonetimi i¢in merkezi bir sunucu lizerinden saglanan API'lerle cihazlarin
kontrolii yapilmaktadir. Ayrica, cihazlar metin veya sesli komutlarla yonetilebilecek
sekilde tasarlanmistir. Xenia, cihazlar arasindaki koordinasyonu iyilestirmek i¢in
kullanict desenlerini otomatik olarak tespit eden bir makine 6grenimi algoritmasi
kullanmaktadir. Caligsma, akilli ev sistemlerinin heterojen yapisina ragmen, kullanici
dostu bir etkilesim imkéan1 sundugu gibi giivenlik konusunda da kapsamli 6nlemler

igermektedir.

Bu béliimde ses kullanilarak yapilan siber saldirilarla ilgili cesitli akademik caligmalar

incelenmis ve bu saldir1 tlirlerinin giivenlik riskleri {izerindeki etkileri degerlendirilmistir.

Bu boliimiin devaminda literatiirde yaygin olarak karsilagilan saldirt tiirleri hem teknik

ozellikleri hem de yarattiklar1 gilivenlik riskleri agisindan ayrica incelenecek ve ilgili

caligmalara dayanarak degerlendirmeler yapilacaktir. Her saldir1 tiirii i¢in ayrica bir literatiir

taramasi1 gergeklestirilmis olup ilgili boliimlerde bu tarama sonucuna iligskin sentezlere yer

verilecektir.
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3.2. Vishing Saldirilan

Ingilizce “phishing” olarak adlandirilan “kimlik av1 saldirilar1”, gesitli tekniklerle hedefteki
kisilerin ya da kurumlarin kredi kart1 ve oturum agma bilgileri gibi gizli kisisel verilerini ele
gecirmek veya hedef cihaza kotii amaglh yazilim yiiklemek gibi amaglarla gergeklestirilir.
Phishing saldirilarinin vishing ve pharming gibi baz1 varyasyonlart vardir. Phishing iceren
klasik saldirilar, kurban kullanicidan hassas verileri toplamaya c¢alisan sahte e-postalar
gonderen popiiler yaygin saldirilardir. Vishing saldirisi, saldirganin gizli bilgileri ele
gecirmek i¢in telefon goriismesi veya SMS kullandig1 bir phishing saldiris1 kategorisidir.
Pharming saldiris1 ise bir web sitesinin trafigini bagka bir sahte web sitesine yonlendiren
alternatif bir kimlik av1 saldiris1 bi¢imidir. Bir pharming saldirisinda kullanicilar, saldirgan
tarafindan yaratilmis olan sahte web sayfasina farkinda olmadan hassas bilgilerini girerler

ve bu bilgiler saldirgan kimselere ulasmis olur (Brabin ve Bojjagani, 2023).

Sesli kimlik av1 dolandiricilig1 saldirilar1 anlamina gelen vishing “voice phishing” yani ses
ve kimlik avi olarak tanimlanmaktadir (Aksakalli, 2022). Vishing, sesli iletisimle
gerceklestirilen bir dolandiricilik yontemidir. Bu terim, "phishing" kelimesindeki “p” harfi
yerine "voice" kelimesinin ilk harfi kullanilarak "ses aldatmacasi" anlaminda ortaya
cikmistir. Vishing, sosyal miihendislik dolandiriciligina yonelik yontemler arasinda yer
alirken teknolojinin sundugu imkanlarla da desteklenmektedir. Dolandiricilar, uluslararas:
internet servis saglayicilart (proxy) araciligiyla kendilerine istedikleri numaray1 gosterme
sansina sahip olurlar. Bu dolandiricilik yontemi miisterilerin hesap numaralari, kredi karti
bilgileri gibi kisisel bilgilerini elde etmeyi hedefleyen e-postalar ve bu e-postalarda verilen
sahte telefon numaralarini icermektedir. Kurban, bu sahte numaralari aradiginda
dolandiricinin daha once hazirladigi banka sesli yanit sistemi ya da cagri merkezi ile
karsilagir. Bu yontemle dolandiricilar, kurbanin kisisel bilgilerini kolaylikla ele gecirebilir.
Olas1 bir senaryo ile drneklendirilirse: Ailesinin gayrimenkul islerini yoneten Poyraz Bey,
yogun bir is giinlinde stirekli calistig1 ve giivendigi Tatlibank'tan bir e-posta alir. Bu e-posta,
hesaplarinin iki giin i¢inde pasif hale gelecegini ve hemen 0(850) * numarali ¢agri merkezini
arayarak hesaplarint aktiflestirmesi gerektigini belirtmektedir. Tamamen Tatlibank'tan
geliyormus gibi gorlinen bu e-posta, Poyraz Bey'i yaniltir. Belirtilen ¢agr1 merkezini arayan
Poyraz Bey, sahte sesli yanit sisteminden siiphelenmeden kredi kart1 bilgilerini sisteme girer.

Islemlerini tamamlayarak rahatlamis bir sekilde dgle yemegine cikar. Ancak kisa bir siire
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sonra kart bilgilerini ¢aldirdigini 6grenir ve bu durum onun i¢in yemegi zehir eder (Tiirkiye

Bankalar Birligi, 2015).

Bu ornekte oldugu gibi vishing saldirisinda saldirganlar, bir kisinin telefon numarasini
kullanarak arama yapar ve hedef kisiyi dolandirmaya calisir. Saldirganlar, hedef kisinin
giivenini kazanmak i¢in sahte bir kimlik kullanabilirler veya seslerini fiziki olarak ya da
elektronik ortam yoluyla degistirebilirler. Korku veya aceleyle hareket etme gibi durumlari
kullanip kisilerin duygulari manipiile edilerek gergeklestirilir. Bu tiir saldirilar, genellikle
finansal bilgileri ¢almak veya kisisel bilgileri ele gecirmek i¢in kullanilir. Saldirgan kisi
hedef sectigi kisiyi telefon numarasindan arayarak banka numarasi, ev adresi gibi kisisel
bilgileri elde etmeye calismaktadir. Ayrica vishing saldirilart son zamanlarda WhatsApp,

Skype, TikTok gibi uygulamalar tizerinden ses teknolojileri ile de gergeklestirilmektedir.

Shete ve digerleri tarafindan 2024 yilinda yaymnlanan “A Comparative Analysis of
Cybersecurity Scams: Unveiling the Evolution from Past to Present” baglikli makaledeki
karsilagtirmali analizde, gecmiste telefon araciligiyla gerceklestirilen temel vishing
saldirilarinin yapay zeka destekli ses klonlama teknolojilerinin gelismesiyle ¢ok daha ikna
edici ve tehlikeli bir hale geldigi vurgulanmaktadir. Calismada saldirganlarin hedef kisilerin
sesini ya da bu kisileri yaniltabilecek farkli kisilerin seslerini gercek veya klonlanmis sekilde
taklit ederek finansal bilgiler elde etmeye calistigindan bahsedilmistir. Bu nedenle de soz
konusu yontemin geleneksel kimlik avi tekniklerinden daha yiiksek basari oranina sahip
oldugu belirtilmistir. Ozellikle gagr1 merkezleri ve bankacilik sistemlerinde kullanilan sesli
dogrulama yontemlerinin bu tiir saldirilara kars1 savunmasiz oldugu tespit edilmistir. Ayrica
vishing saldirilarinin gegmisten giiniimiize evrimsel siirecte daha hedef odakli hale geldigi
ve kurbanlarin sosyal miihendislik teknikleriyle manipiile edilerek sahte aramalara
yonlendirildigi ortaya konmustur. Buna gore de yapay zeka destekli vishing saldirilarinin
giderek artan bir tehdit olusturdugu ve bireylerin yan1 sira kurumsal sistemler i¢in de ciddi

giivenlik agiklar1 dogurdugu sonucu ortaya ¢ikmaktadir.

Suthar ve Rughani tarafindan 2020 yilinda yapilan “A Comprehensive Study of VoIP
Security” baslikli ¢alismada, VoIP (Voice Over Internet Protocol) sistemleri iizerinden
gerceklestirilen vishing saldirilarinin nasil organize edildigi ve saldirganlarin kullandig:
teknikler detaylandirilmistir. Calismada, vishing saldirilarinin ¢ogunlukla Caller 1D

Spoofing (Arayan Kimlik Sahteciligi) yontemiyle gergeklestirildigi belirtilmektedir. Caller
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ID Spoofing, ilk olarak arayan kisinin kimligini gizlemek i¢in arayan kimligi ekranina
iletilen bilgileri kasitli olarak bozmasi ya da degistirmesi ile gerceklestirilir. Bu yontemde
saldirganlar giivenilir bir finans kurumu, resmi bir devlet dairesi veya taninmis bir sirketin
telefon numarasini taklit ederek hedef kisiyi aramakta ve hassas bilgilerini paylasmasini
saglamaktadir. Bu sahte ¢agrilar, hedef kisinin sesli yanitlarini kaydederek kimlik dogrulama
sistemlerini atlatmak veya dogrudan banka bilgileri gibi kritik verileri ele ge¢irmek amaciyla
yapilmaktadir. Bu sekilde gelen bir aramaya cevap verilirse dolandiricilik faaliyetlerinde
kullanilabilecek para veya degerli kisisel bilgileri ¢almaya g¢alismak i¢in dolandiricilik

komut dosyalar1 da kullanilir (ABD Federal Iletisim Komisyonu, 2024).

Bunun yani sira Man-in-the-Middle (MitM) saldirilar ile de VoIP trafiginin ele gecirilebilir
ve saldirganlarin iletisim akisini degistirebilir (Suthar ve Rughani, 2020). Bu saldirilar
sirasinda kot niyetli aktorler VoIP cagrilarinin yonlendirilmesini manipiile ederek ya
cagrilar1 dinlemekte ya da kullaniciy: sahte bir ¢agri merkezine yonlendirmektedir. Ozellikle
uctan uca sifrelenmeyen VoIP protokollerinin bu tiir saldirilara agik oldugu ve saldirganlarin
cagri icerigini degistirebilir. Calismada ayrica VoIP trafiginin analiz edilerek kullanicilarin
sesli yanitlarimin yapay zeka destekli ses klonlama araglariyla taklit edilebilecegi ortaya
konmustur. Bu durum, kimlik dogrulama stire¢lerinin yalnizca geleneksel parola ve PIN
kodlariyla degil, biyometrik dogrulama sistemleriyle de giivence altina alinmas1 gerektigini
gostermektedir. Son olarak ¢alisma, vishing saldirilarina karsi alinabilecek giivenlik
onlemlerine de yer vermektedir. Ozellikle VoIP sifreleme protokollerinin etkin kullanimu, iki
faktorli kimlik dogrulamanin zorunlu hale getirilmesi ve anomali tespit sistemleriyle stipheli
cagr1 davraniglarinin analiz edilmesi gibi Oonlemler onerilmektedir. VoIP tabanli vishing
saldirilariin giin gectikce daha karmasik hale gelmesi, hem bireylerin ve kurumlarin
yalnizca teknik giivenlik 6nlemlerine hem de siber farkindalik egitimlerine agirlik vermesini

zorunlu kilmaktadir.

Hijji ve Alam tarafindan 2021 yilinda gergeklestirilen “A Multivocal Literature Review on
Growing Social Engineering Based Cyber-Attacks/Threats During the COVID-19
Pandemic: Challenges and Prospective Solutions” baslikli kapsamli ¢alismada, COVID-19
pandemisi sirasinda sosyal miihendislik tabanli siber saldirilarin 6nemli Olgiide arttig
vurgulanmaktadir. Calisma, Ozellikle vishing saldirilarinin  artisina  dikkat ¢ekerek
saldirganlarin telefon aramalar1 yoluyla bireyleri manipiile etmek i¢in psikolojik teknikleri

nasil kullandigin1 detaylandirmaktadir. Arastirmada, saldirganlarin Caller ID Spoofing
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(Arayan Kimlik Sahteciligi) kullanarak telefon numaralarimi degistirdigi ve giivenilir
goriinen kaynaklar iizerinden kurbanlara ulastig1 belirtilmektedir. Calisma ayrica, COVID-
19 siirecinde uzaktan ¢alisma modelinin yayginlasmasinin vishing saldirilari i¢in uygun bir
zemin olusturdugunu ortaya koymaktadir. Evden calisan bireylerin is baglantilar1 veya IT
destek ekipleri tarafindan arandiklarini diistindiikleri senaryolarla kandirildigi, bu sekilde
kurumsal sistemlere erisim saglandigi vurgulanmaktadir. Pandemi siirecinde artan
ransomware (fidye yazilimi) ve trojan saldirilar1 ile vishing'in biitiinlesmis sekilde
kullanildigina da dikkat ¢ekilmektedir; saldirganlar, vishing yoluyla elde ettikleri bilgileri
kullanarak daha biiyiik ¢capli finansal dolandiricilik ve veri ihlalleri gergeklestirmektedir.

Hedefteki kullanici, bir vishing aramasi gerceklestiginde genellikle tanidik bir kurulusa ait
oldugu diisiiniilen bir sesli yanit sistemi (Ingilizce olarak Interactive Voice Response, IVR)
ile karsilasir. IVR, onceden kaydedilmis sesli mesajlar1 kullanarak ¢agrilar1 yonlendiren bir
sistemdir. Kullanic1 herhangi bir sliphe duymaz ve pasaport bilgileri, banka karti sifreleri,
tek kullanimlik sifreler gibi tiim gizli bilgilerini paylasabilir. Vishing saldirilar1 yalnizca IVR
sistemleri ilizerinden degil, ayn1 zamanda dogrudan bir sosyal miihendis tarafindan
gerceklestirilen birebir gorligmeler aracilifiyla da yiiriitiilebilir. Saldirgan kendisini bir
uzman, kolluk kuvveti yetkilisi veya internet servis saglayicist gibi tanitarak kurbanin
giivenini kazanmaya calisir. Dolandirici, kurbanin kisisel ve finansal bilgilerini, kredi karti
ve banka hesap bilgilerini ele gecirmeyi hedefler. Elde edilen bu bilgiler sayesinde saldirgan,
kurbanin banka hesabina erisim saglayarak mali kayiplara neden olabilir veya kimlik
bilgilerini kullanarak farkli dolandiricilik faaliyetlerinde bulunabilir. Baz1 dolandiricilar,
kurbani paray1 baska bir banka hesabina aktarmaya veya dogrudan kendilerine teslim etmek
amaciyla nakit cekmeye ikna etmeye calisabilirler (Leonov ve digerleri, 2021). Sekil 3.1°de

vishing saldirisinin yaygin tiirleri gosterilmistir:
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Deepfake

(ise yarayacak
birseyler bulmak
amaciyla yapilan)
Cop Kanstirma

Otomatik
Aramalar

Yaygin
Vishing

Caller ID Yontemleri

Spoofing Teknik
(Arayan Destek
Kimlik Cagrilan
Sahteciligi)

Voice Over
Internet Protocol

Miisteri Cagrisi

Sekil 3.1. Yaygin vishing yontemlerine iliskin bir diyagram (KeepNet, 2025).

Vishing saldirilarinin bu kadar yaygin hale gelmis olmasi, saldirganlarin ses taklit etme
becerilerini 6nemli dlglide artirmistir. Bu durum da vishing saldirilarini1 daha ikna edici ve
tespit edilmesi zor hale getirmistir. Bu baglamda vishing saldirilarinda en kritik unsur olan
ses iletisimi, saldirganlarin kimlik sahteciligi, sosyal miihendislik ve teknik manipiilasyon
stratejilerini bir araya getirerek gergeklestirdigi karmasik dolandiricilik girisimlerinin

merkezinde yer almaktadir.

Bu konuda adli bilisim ¢ergevesinde esas olarak iizerinde durulmasi gereken nokta ise
saldirganin kullandigi ses ile konusmaci tespitinin yapilmasidir. Konusmaci profili belirleme
isleminde kisinin yas, cinsiyet ve saglik gibi fiziksel Ozelliklerinin ortaya g¢ikarilmasi
amaclanir (Kalluri ve LeBleu, 2020). Bu islemde isitsel analizlere ek olarak adli ses inceleme
yaziliminin fiziksel 6zellikleri otomatik tespit edebilmesi ile profil belirlenir. Birden ¢ok
konusmacty ayirt etme islemi, dijital delil olarak kullanilan ses kayitlarinin incelenmesi ve
bu kayitlarda gecen konusmalarda isitsel olarak birbirlerine benzeyen konusmacilarin
seslerinin yazilim yolu ile ayristirtlmasidir. Birden ¢ok konusmaci varliginin s6z konusu
oldugu bir ses kaydinda belirli kisiye ait sesin mevcut olup olmadiginin tespiti, bu kisinin
seslendirdigi zaman araliginin belirlenmesi ve ses kaydindaki konugsmacilarin seslendirdigi

boliimlerin ayrilmasi islemleri gergeklestirilebilmektedir. Maskelenmis ses analizi isleminde
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kaydin kalitesini bozan maskelemenin tespiti ve ses kaydinda sadece konusmanin oldugu
kisimlarin vurgulanmasi gergeklestirilir. Ses maskeleme, bir ortamda kayit altina alinan
konusmalarin yliksek miizik veya televizyon sesleriyle fiziksel maskelemeye maruz kalmasi

olarak bilinir.

Vishing saldirilarinda bir kisiye ait gercek bir konugsma, bir kisiye ait olan ama sentetik
olarak olusturulmus bir konusma ya da gergek bir kisiye ait olmayan ve sentetik olarak
olusturulan bir konusma kullanilabilir. Bunun tespiti ise giinlimiizde olduk¢a zordur ve yeni
yontemler denenmektedir. Bu yoOntemlerden birinde belirli bir telefon konusmasinin
gercekligini belirlemek igin ses 6zelligi analizini kullanma, insan ve robotik kaynaklar
arasinda ayrim yapmadir. Burada arayanin sesinin bir insan veya otomatik bir sisteme isaret
eden belirgin 6zellikler agisindan incelenmesi gerekmektedir. Ornegin, insan sesleri daha
fazla perde ve ses seviyesi degisimi gosterme egilimindedir ve bu da insan konusmasinin
dinamik dogasini vurgular. Aksine, robotik sesler ise genellikle daha monoton ve tekdiize bir

ton sergiler (Gamage ve digerleri, 2023).

Vishing saldirilarinda bir kisiye ait ger¢ek bir konusmanin kullanilmasi durumunda,
konusmacinin kimliginin belirlenmesi adli ses incelemeleri ile miimkiindiir. Bu incelemeler
ses kayitlarinin dogrulugunu ve biitiinliigiinii degerlendirmek, konusmacinin kimligini tespit
etmek ve ses Tlzerinde yapilan olast manipiilasyonlart belirlemek amaciyla
gergeklestirilmektedir. Konusmaci tespiti siirecinde otomatik ses izi eslestirme, konusmaci
profili belirleme, formant frekanslarinin analizi ve spektrum analizi gibi yontemler
kullanilmaktadir. Bu teknikler konugsmacinin ses 6zelliklerini analiz ederek yas, cinsiyet ve
aksan gibi fiziksel ve dilsel faktorleri ortaya koyabilmektedir. Ayrica kayit biitiinligi
dogrulama stiregleri ile ses kaydinda kesinti, diizenleme veya maskeleme olup olmadig:
tespit edilebilmektedir. Maskelenmis ses analizleri, kayitlardaki arka plan giiriiltiilerini
filtreleyerek konugsmanin daha net hale getirilmesini saglarken gercek zamanli ses analizleri
anlik konusmalar1 degerlendirerek kimlik dogrulama stireglerinde kullanilabilmektedir

(Korkmaz ve Boyaci, 2018).

Gergek bir kisiye ait olan bir ses ile ger¢ek olmayip sentetik olarak olusturulmus bir konugma
s0z konusu ise burada ses klonlamadan s6z edilmelidir. Ses klonlamasi, bir yapay zeka
programinin gercek bir kisinin konusma tarzini taklit ederek onun belirli ve benzersiz olan

sesini kopyaladigi bir islemdir. Yapay zeka ve makine 6grenimindeki gelismeler sayesinde
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bu teknik, bir kisinin sesinin son derece dogru bir sekilde kopyalanmasina olanak tanimis ve
poptilerlik kazanmistir. Bu ilerlemeler, daha gercekci bir bigimde sentetik seslerin
iretilmesini miimkiin kilmakta, bu siire¢ hem olumlu hem de olumsuz sonuglar
dogurabilmektedir. Bu islem i¢in kullanilan programlar, verilerdeki karmasik kaliplar
belirleme yetenegine sahip yapay sinir aglarina dayanmaktadir. Bir sesi klonlamak amaciyla
oncelikle klonlanacak kisiden biiylik miktarda ses verisi ile ilgili programin egitilmesi
gerekmektedir, saglanan veri ne kadar fazla olursa klonlama o kadar yiiksek dogrulukla
gergeklesir. Program egitildikten sonra ilgili kisiye benzeyen yeni ses klipleri liretebilir. Bu
da ilgili program tarafindan temel frekans, hece siiresi ve tonlama gibi ses parametrelerinin

degistirilmesiyle saglanir.

Ses klonlama teknolojilerinin gelisimi, sentetik medya ve deepfake uygulamalarini da
beraberinde getirmistir. Deepfake terimi, yapay zeka destekli medya iiretim tekniklerini
tanimlamak i¢in kullanilan bir kavram olup genellikle kisilerin ses veya goriintiilerinin sahte
bicimde Tiretilmesini ifade etmektedir. Derin 6grenme algoritmalarini temel alan bu
teknoloji, belirli bir kisinin yiiz hareketlerini ve ses tonunu taklit edebilen sentetik icerikler
iiretmek icin biiylik veri kiimelerinden yararlanmaktadir. Deepfake ses klonlama teknikleri,
bir kisinin sesini analiz ederek o kisiye ait yeni, ancak gercekte sdylenmemis konusmalar
olusturulmasini miimkiin kilmaktadir. Bu siireg, kisinin 6zgiin ses 6zelliklerini ¢ikaran derin
sinir aglart  kullanilarak gerceklestirilmekte ve son derece gergekci sonuglar

uretebilmektedir.

Deepfake ses klonlama teknolojileri, 6zellikle kimlik hirsizligi ve sosyal miihendislik
saldirilar i¢in yeni ve tehlikeli bir ara¢ haline gelmistir. Gergekgi bir sekilde olusturulmus
sentetik sesler hedef alinan kisinin yOneticisi, banka temsilcisi veya devlet yetkilisi gibi
kritik rollerdeki kisileri taklit ederek kurbani yamiltmasma olanak saglamaktadir.
Glinlimiizde yalnizca birkag dakikalik ses kaydi ile olduk¢a gergekci klonlar
olusturulabilirken yeni algoritmalar ii¢ saniyelik bir ses kaydiyla bile taklit islemini
gerceklestirebilmektedir. Deepfake teknolojisinin vishing saldirilarinda kullanimi, kimlik
avi yontemlerini daha karmasik hale getirmekte ve geleneksel saldirilara kiyasla tespit
edilmesini zorlastirmaktadir. Ornegin bir e-ticaret sirketinde calisan bir kisi, yoneticisinin
sentetik sesiyle yapilan bir c¢agriy1r gercek sanarak oturum agma bilgilerini paylasabilir.
Benzer sekilde sosyal medya platformlarinda paylasilan ses kayitlar1 veya sesli mesajlar,

saldirganlar tarafindan ele gecirilip kullanilarak hedef kisiye ait sahte telefon goriismeleri
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olusturulabilir. Bu tiir saldirilar, yalnizca yiiksek profilli kisilerle sinirli kalmayip herkesin

potansiyel hedef haline gelmesine yol agmaktadir.

Bununla birlikte deepfake iceren vishing saldirilarinin hala belirli zorluklar1 bulunmaktadir.
Geleneksel kimlik avi yontemleri, genis Ol¢ekli saldirilar i¢in daha elverisli olurken deepfake
destekli vishing genellikle daha fazla planlama ve teknik bilgi gerektirmektedir. Bu nedenle
giivenlik sistemlerinin deepfake iceren vishing saldirilarini tespit edebilecek mekanizmalarla
donatilmasi ve bireylerin bu tiir tehditlere karsi bilinglendirilmesi biiylik 6nem tagimaktadir

(Bateman, 2020).

Forbes’in 2019 yilma ait bir haberine gére Mart 2019'da Ingiltere merkezli bir enerji sirketi,
deepfake ses teknolojisi kullanilarak gergeklestirilen nitelikli bir CEO dolandiricilig
saldirisina maruz kaldi ve 243.000 ABD dolar kaybetti. Wall Street Journal'dan edinilen
bilgilere gore ise saldirganlar, Almanya merkezli ana sirketin CEO’sunun sesini yapay zeka
destekli ses iiretim yazilimi kullanarak taklit etti. Saldirganlar, Ingiltere’deki sirketin
CEO’sunu arayarak kendilerini ana girketin yoneticisi gibi tanitt1 ve acil bir banka havalesi
talep etti. Para, Macaristan’daki sahte bir tedarik¢iye transfer edildikten sonra Meksika’ya
ve ardindan farkli hesaplara yonlendirilerek dolandiricilarin kimliklerinin tespit edilmesi
zorlastirildi. Saldirganlar, ilk basarili islemden sonra ikinci bir transfer talebinde bulundu ve
onceki O0demenin iade edildigini iddia etti. Ancak geri ddeme gerceklesmedigi igin
Ingiltere'deki CEO talebi reddetti. Ugiincii aramada dolandiricilar bir baska ddeme
yapilmasini talep etti, ancak bu kez arama Avusturya’dan yapildig: i¢in siiphe uyandird: ve
dolandiricilik girisimi fark edildi. Bu olay, deepfake teknolojisinin sosyal miihendislik
saldirilarinda nasil koétiiye kullanilabilecegini gostermektedir. Geleneksel kimlik awvi
(phishing) ve is e-postast sahtekarligi gibi yontemlerin hala yaygin olarak kullanildigi
belirtilse de yapay zeka tabanli deepfake saldirilarinin tespit edilmesini daha zor hale
getirdigi goriilmektedir. Ozellikle biiyiik dl¢ekli finansal islemler gerceklestiren kurumlarin,
calisanlarini bu tiir saldirilar konusunda bilinglendirmesi ve giivenlik énlemlerini artirmasi
gerekmektedir. Kritik 6demeler 6ncesinde telefonla veya farkli bir iletisim kanali lizerinden
ek dogrulama yapilmasi, anormal banka bilgisi degisikliklerine kars1 dikkatli olunmasi ve
kimlik dogrulama siireclerinin gii¢clendirilmesi onerilmektedir. Ayrica yapay zeka destekli
giivenlik sistemleri kullanilarak e-posta yazim tarzi analizleri gibi tekniklerle dolandiricilik
girisimleri tespit edilebilir. Bu tiir 6nlemler, deepfake i¢eren vishing saldirilarinin 6nlenmesi

acisindan kritik onem tasimaktadir.
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ABD Kent Eyalet Universitesi’nin vishing saldirilarina yonelik olarak énerilen dnlemler

sunlardir:

e Bilinmeyen bir arayan, bir vishing dolandiricisi olabilir. En giivenlisi, arayanin sesli
mesaj birakmasina izin vermektir. Sesli mesaj daha sonra dinlenerek arayanin
giivenilir olup olmadigina karar verilebilir.

e Bir dolandirici, arayan kimligini taklit edebilir ve aramalarini giivenilir bir kaynaktan
geliyormus gibi gdsterebilir. Giivenilir oldugu diisiiniilen bir aramay1 cevaplandiysa
ve alisilmadik sorular soruldugu fark edildiyse derhal telefon kapatilmalidir.

e [Eger bir arayan, cihaz lizerinde kontrol sahibi olmasini saglayacak bir islem
yapilmasini istiyorsa bunu yapmasina izin verilmemelidir. Bunu yapmak, cihazdaki
hassas bilgilerin savunmasiz hale gelmesine neden olabilir.

e Arayanin ger¢ekten iddia ettigi kisi oldugundan emin olunmalidir. Arama yapmak
icin kullanilan numara kontrol edilmeli ve onlarin zaten bilmesi gereken sorulara
cevap verilmesi isteniyorsa dikkatli olunmalidir.

e Telefon numaranist giivenilir olmayan kaynaklarla paylasilmamali; aksi halde
numara, dolandiricilarin eline gegebilir. Ayrica telefon {izerinden sifre gibi hassas
bilgiler paylasilmamali. Eger arayanin bir dolandirict oldugu disiiniiliiyorsa
konusma yapilmamali ya da tuslara basarak yonlendirmelere uyulmamali.

e Bir dolandirici, hizli hareket edilmezse bazi sonuglarla karsilagilacagini iddia
edebilir. Bu sonuglar, bir 6diilii kaybetmekten hapse girmeye kadar degisebilir. Eger
gercekei olmayan bir aciliyet hissedilirse biiyiik olasilikla bir vishing dolandiriciligi

ile kars1 karsiya gelinmis oldugundan so6z edilebilir.

Sonug olarak vishing saldirilari, gelisen ses taklit teknolojileri ve siber giivenlik alanindaki
zayifliklar nedeniyle daha da karisik hale gelmektedir. Sosyal miihendislik tekniklerinin
giicli, saldirganlarin hedeflerini manipiile etme ve kisisel verileri elde etme yeteneklerini
artirmaktadir. Bu nedenle hem bireylerin hem de organizasyonlarin ses tabanli saldirilara
kars1 daha bilingli ve savunmali olmalar1 gerekmektedir. Gelecekte ses tanima sistemlerinin
giiclenmesi, yapay zekd ve makine 0grenimi tekniklerinin bu tiir saldirilar1 tespit etme
konusunda o6nemli bir rol oynamasina olanak saglayacaktir. Ancak bu teknolojilerin
gelisimiyle yeni giivenlik aciklarinin ortaya ¢ikmasi da kagimilmazdir. Buna goére proaktif

giivenlik 6nlemleri ve siirekli egitim, vishing gibi sosyal miithendislik saldirilarina kars1 etkili
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savunma stratejilerinden olacaktir. Vishing'in gelecegi hem teknolojik gelismelerle hem de

kullanicilarin farkindaliklariyla sekillenecektir.

3.3. Sesli Kimlik Hirsi1zh@:

Sesli Kimlik Hirsizlig1, saldirganlarin sesli iletisim yoluyla bireylerin ses verilerini izinsiz
olarak ele gegcirerek kimliklerini taklit etme veya dolandiricilik amagh kullanma eylemidir.
Sesli kimlik hirsizlig1 kavrami, telekomiinikasyon teknolojilerinin yayginlagsmasiyla birlikte
ortaya ¢ikmustir. i1k olarak sesli kimlik dogrulama sistemleri kullanilmaya baslandiginda bu
sistemlerin giivenlik agiklar1 arastirilmaya baslanmistir. 2000°1i yillarda telefon tabanli
dolandiricilik vakalar1 artis gosterirken 2010’lu yillarda yapay zeka ve makine 6grenmesi
tekniklerinin gelisimiyle ses klonlama yoOntemleri saldirganlar tarafindan daha etkin bir

sekilde kullanilmaya baslanmustir.

Bu tiir bir saldirida, saldirganlar ses Orneklerini analiz ederek hedef kisinin kimligini
dogrulayan sistemleri yaniltabilir veya sosyal miihendislik teknikleriyle kurbanlarini
manipiile edebilirler. Ozellikle yapay zeka tabanli ses sentezi ve deepfake teknolojilerinin
gelismesi, sesli kimlik hirsizliginin giderek daha da yayginlasmasina neden olmustur. Bu
saldirilar, kurbanlarin glivendigi bir kisiyle etkilesimde oldugu yanilsamasi yaratilarak ve
kurbanin genellikle kamu kurumlarina duydugu dogal giiveni istismar ederek gerceklestirilir.
Saldirganlar genellikle kurbanlar1 kisisel bilgilerini saldirganla paylasmalar1 i¢in kandirmak
amaciyla kamu veya finans kurumlarini, kamu gorevlilerini, halk iiyelerini veya sosyal
medya platformlarinin temsilcilerini taklit eder (AT&T Cybersecurity, 2017). Bu
manipiilasyon, vishing saldirilarinda oldugu gibi, kurbanin tanidik isimlere glivenme
konusundaki psikolojik yatkinligini etkili bir sekilde istismar ederek saldirganlarin koti

niyetli hedeflerine ulagmasini kolaylastirir.

Sesli kimlik avi veya vishing, sesli kimlik hirsizlig1 ile yakindan iligkilidir ancak ondan
farklidir. Cizelge 3.1’de vishing ve sesli kimlik hirsizlig1 arasindaki temel farklar

gosterilmistir:



Cizelge 3.1. Genel olarak vishing ve sesli kimlik hirsizlig1 arasindaki temel farklar

Saldir Tiirii

Vishing (Voice Phishing)

Sesli Kimlik Hirsizhig
(Voice Identity Theft)

Telefon veya sesli mesaj yoluyla

Bireylerin ses oOrneklerini ele gecirerek

e Telefon numarasimnin gercekten
ilgili kuruma ait olup olmadigi
kontrol edilmeli.

Tanim sosyal miihendislik teknikleri | kimlik dogrulama sistemlerini aldatma veya
kullanarak ~ kurbanlardan  hassas | dolandiricilik amaciyla kullanma yontemi.
bilgiler elde etmeye c¢alisan bir
dolandiricilik yontemi.

Kurbani kandirarak sifre, kredi kart1 | Kisinin sesini taklit ederek biyometrik

Amag bilgileri, kimlik bilgileri gibi hassas | sistemleri asmak veya kurbanin yerine
verileri ele gegirmek. gegerek dolandiricilik yapmak.

o Saldirganin giivenilir bir kisi | ® Yapay zekd tabanli ses klonlama ve
(banka temsilcisi, polis, devlet deepfake teknolojileri.
gorevlisi vb.) gibi davranmasi. e  Kayitl ses 6rneklerini kullanarak kimlik

Teknikler e Aciliyet hissi yaratarak kurbami dogrulama sistemlerini agma.

hizlica  harekete  gecirmeye | ¢  Biyometrik ses tanima sistemlerine kars1
zorlama. saldirilar gerceklestirme.

e Sahte c¢agri merkezi numaralari
kullanma.

Teknoloji Genellikle digiik seviyede teknik | Yapay zeka, makine 6grenmesi ve ses sentezi

Kullanimi beceri gerektirir. Telefonla ikna edici | teknolojileri gibi daha sofistike teknikler
konusma becerisi temel yeterliliktir. ierir.

Saldirinin Insan faktoriine odaklanir. Kurbanin | Teknolojik sistemler hedef almir. Biyometrik

Hedefi psikolojik  manipiilasyon  yoluyla | kimlik dogrulama mekanizmalar1 asilmaya
kandirilmasi amaglanir. calisilir.

. e Kurbanim bankasindan arandigini | ¢ Banka veya devlet kurumlarinin sesli

Ornek sanarak kredi kart1 bilgilerini kimlik dogrulama sistemlerinin ele

Durumlar paylasmasi. gegirilmesi.

e Vergi dairesi c¢alisgant gibi | ¢  Yapay zeka ile olusturulan sahte seslerin
davranarak  sahte bir ceza dolandiricilikta kullanilmast.
bildirimi yapma. o Telefon goriismelerinde taklit edilen
e Teknik destek birimi  gibi sesle, kurbanin yerine gegerek islemler
davranarak  hesap  bilgilerini yapma.
isteme.
e  Siipheli telefon aramalarina kars1 | ¢  Ses biyometrisi kullanilan sistemlerde ek
Onleme dikkatli olunmall. giivenlik 6nlemleri (¢cok faktorlii kimlik
Yontemleri e Kigisel bilgileri paylasmadan dogrulama) alinmali.
once arayanin kimligi | ¢ Hassas konugmalarin kaydedilmesini
dogrulanmali. onlemek i¢in giivenli iletisim yontemleri

tercih edilmeli.
e  Yapay zekd destekli sahte ses tespit
sistemleri kullanilmali.
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Vishing, dogrudan bir kisiyi kandirarak hassas bilgilerini ele ge¢irme stratejisine dayanirken

sesli kimlik hirsizli§i daha ¢ok ses biyometrisini ele gecirerek kisinin yerine ge¢meyi

hedefler. Vishing saldirilarinda saldirganlar genellikle sosyal miihendislik teknikleri

kullanarak hedeflerinden sifreler, kredi kart1 bilgileri veya kisisel veriler toplamaya ¢aligir.

Buna karsilik sesli kimlik hirsizligi, daha ¢ok biyometrik kimlik dogrulama sistemlerini

asmay1 ve kurbanin sesini taklit ederek yasa dis1 islemler yapmay1 amaglar. Ayrica sesli

kimlik hirsizlig1 saldirisi, sesli iletisimlerde ve sistemlerde savunmasiz olan yeni hesaplar
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acma veya mevcut hesaplar {izerinden dolandiricilik yapma gibi dolandiricilik
faaliyetlerinde ¢alinan kisisel olarak tanimlanabilir bilgilerin kullanimini da igerir (Kayser

ve digerleri, 2024).

Vishing'te oldugu gibi sesli kimlik hirsizlig1 saldirilarinda da genellikle saldirganin tanidik
veya giivenilen bir kisi gibi davranmast ile karsilagilir. Bu tiir saldirilarda saldirgan, tanidik
veya giivenilen bir kisiden kaydedilen ses orneklerini veya sentezlenmis konusmayi da
kotiiye kullanabilir. Saldirganlarin bu tiir saldirilarda kullandiklar1 yaygin taktiklerden biri,
giiven kazanmak i¢in kurumsal kurumlardan veya bireylerden bilgi kullanmaktir. Bu
yontem, saldirganlar daha onceki aragtirmalar veya sosyal medya araciligiyla topladiklari
belirli ayrintilar1 dahil ettiklerinde daha da etkili hale gelir ve bu da finansal verilerin veya
hatta kimlik bilgilerinin saldirganlarin eline gegmesine yol agabilir (Hussain ve digerleri,
2021). "Giivenlik dogrulamas1" bahanesiyle kisisel verileri talep etme gibi teknikler,
kurbanin verilerini koruma i¢giidiisiinii istismar ederek saldirganin kritik bilgilere erisme

amacini kolaylastirir.

Ayrica burada degerlendirilmesi gereken diger bir nokta ise sesli kimlik hirsizlig1 ve sesli
kimlik dolandiriciligr arasindaki farktir. Sesli kimlik hirsizlig bir bireyin kisisel bilgilerinin
veya ses verilerinin izinsiz olarak ele gegirilmesi ve kullanilmasini ifade eder; bu durum,
genellikle kisisel bilgilere erisim saglayarak bireyin kimligini kopyalamak veya baska bir
birey gibi hareket etmek amaciyla gergeklestirilir (ABD Genel Hizmetler Idaresi, 2023).
Sesli kimlik hirsizliginin en yaygin bicimleri arasinda telefon aramalari, yapay zeka destekli
ses klonlama ve sosyal medya gibi platformlardan ses kayitlarmin ele gecirilmesi
bulunmaktadir. Sesli kimlik dolandiriciligi (voice identity fraud), bir baskasinin kimligi
kullanilarak maddi veya sosyal kazang elde etmeye yonelik siiregleri kapsar (Avustralya
Bilgi Komisyonu Ofisi, 2023). Bu dolandiricilik, genellikle sesli aramalar yoluyla
gerceklestirildigi i¢in vishing siirecleri ile de iligkili olabilir. Ancak sesli kimlik
hirsizligindan farkli olarak dolandiricilik agsamasinda hirsizlik yoluyla elde edilen bilgiler
aktif olarak kullanilir. Sesli kimlik dolandiriciligina saldirganlarin gercek kisilerin ses
verilerini kullanarak kredi veya kredi karti basvurularinda bulunabilmesi, baskalarinin
seslerini kullanarak yasa dis1 gelir elde edilmesi, sesli yanitlama sistemleri aldatilarak
yetkisiz erisim saglanmasi, yapay zeka ile ger¢ek kisilerin seslerinin kopyalanmasi ve

dolandiricilik aramalarinda bu seslerin kullanilmasi gibi 6rnekler de verilebilir. Cizelge



3.2’de sesli kimlik hirsizlig1 ve sesli kimlik dolandiriciligl arasindaki yukarida sayilan

farkliliklar gosterilmistir:

Cizelge 3.2. Sesli kimlik hirsizligi ve sesli kimlik dolandiriciligi arasindaki farkliliklar

gosteren ¢izelge

Saldir Tiirii

Sesli Kimlik Hirsizhigi

Sesli Kimlik Dolandiricihigi

gegirilmesi.

Tanim Bir kisinin ses verilerinin izinsiz | Ele gegirilen ses verilerinin
olarak ele gecirilmesi. dolandirici amagclarla

kullanilmast.

Amag Bilgileri saklamak, gelecekte | Kimlik bilgileri finansal kazanca
kullanmak veya satmak. doniistiirmek.

Yontem Telefon dinleme, sosyal medya, | Sahte aramalar, deepfake
yapay zeka destekli ses toplama. | teknolojisi, sosyal miihendislik

taktikleri.

Zamanlama Bilgiler ele gegirildikten sonra | Kimlik  hirsizligindan  hemen
dolandiriciligin =~ bagka  bir | sonra veya ayni anda
asamada gergeklestirilmesi. gergeklestirilmesi.

Ornek Durumlar Ses  kaydinin  izinsiz  ele | Ses kaydi kullanilarak banka

hesabindan para ¢ekilmesi.
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Sesli kimlik hirsizlig1 saldirilar1 genellikle sosyal miihendislik ilkelerine dayali daha
kapsamli manipiilasyonlar1 igerir. Saldirganlar, hedeflerinin hizli bir sekilde harekete
gecmesini saglamak i¢in psikolojik baski uygulayarak bir korku veya aciliyet duygusu
yaratirlar. Boylece kurban, yasadigi olayin bir yanilsama oldugunu fark etmeden zarar gortir.
Ornegin saldirganlar, hemen harekete gecilmezse kurbanmn banka hesabinin bloke
edilecegini iddia edebilir ve yeterli diisiinmeden kisisel verileri hizla paylasmaya zorlayabilir

(Siddiqi ve digerleri, 2022).

Bireyler arasinda farkindalik yaratmak, sesli kimlik hirsizligini1 6nlemede biiyiik 6nem tagir.
Magdurlar, bilinmeyen numaralardan gelen aramalara karsi dikkatli olmali ve siipheli
yaklagimlarla kisisel bilgi taleplerini degerlendirmelidir. Arayanin kimligini resmi kanallar
aracilifiyla dogrulamak veya kisisel verileri hemen paylasmamak gibi basit adimlar, bu
saldirilara kurban gitme riskini 6nemli 6l¢iide azaltabilir. Finans kuruluslar1 ayrica, ¢ok
faktorlii kimlik dogrulama ve arayan dogrulama sistemleri gibi dolandiricilik girisimlerini
onlemeyi amaglayan kullanict egitim programlart ve teknolojik Onlemler yoluyla

kamuoyunun farkindaligini artirabilir.
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Sonu¢ olarak sesli kimlik hirsizligi saldirilari, yaygin olarak kullanilan ve giderek
dijitallesen bir ortamda biiylik bir tehdit olusturan sosyal miihendislik ve psikolojik

manipiilasyonun olusturdugu risklerden birine 6rnektir.

SkyNews’in 2024 yilina ait bir haberine gore Hollywood yildiz1 Scarlett Johansson, yapay
zeka tarafindan piyasaya siiriilen bir sohbet robotunun sesinin kendisine iirkiitiicii derecede
benzer olmasi sebebiyle hukuki yollara bagvurdu. Johansson, sirketin yeni sohbet robotu i¢in
seslendirme teklifi aldigin1 ancak kisisel nedenlerle bu teklifi reddettigini belirtti. Sohbet
robotunu gelistiren firma ise Johansson'un sesinin kullanilmadigini ve bu durumun bir taklit
amaci tagimadigini savunsa da Johansson, sirketin kurucusunun niyetinin agik oldugunu
iddia etti. Johansson, sesinin nasil iiretildigi konusunda netlik saglamak amacryla ilgili
firmaya iki hukuki mektup gonderdigini belirtti. "Kendi benligimizin, eserlerimizin ve
kimligimizin korunmas1" konusunun giiniimiizde dnem arz ettigini vurguladu. ilgili firma bu
sesin Johansson'un sesine benzemedigini ve bu durumun kasitli olmadigin1 6ne siirerek
sohbet robotunun sesini kullanmay1 duraklattiklarin1 duyurdu. Bu olay, yapay zekanin ses
taklitleri iizerinden bireylerin haklar1 ve kimligi iizerindeki etkilerini sorgulayan tartismalari
yeniden giindeme getirdi (SkyNews, 2024). Ozellikle tanman ve bilinen kisilerin seslerinin
ele gecirilmesinin kolayligi, sesli kimlik hirsizliginin yayginlasmasina ve bu sekilde etik
kullanim1 ya da bireylerin rizas1 olmaksizin verilerinin somiiriilmesi konularinda 6nemli bir

ornek teskil etmektedir.

Sesli kimlik hirsizligina kars1 alinabilecek giivenlik Onlemleri, bireysel farkindaligin
artirllmasinin yani sira biyometrik kimlik dogrulama sistemlerinin daha dayanikli hale
getirilmesini de icermelidir. Oncelikle, ses biyometrisi ile kimlik dogrulama yapilan
sistemlerde ¢ok faktorli kimlik dogrulama (MFA) kullanimi1 zorunlu hale getirilmelidir. Bu
sayede yalnizca ses tanima degil, ek bir dogrulama katmani (6rnegin SMS ile gonderilen tek
kullanimlik sifreler veya fiziksel giivenlik anahtarlar1) gereklilik haline gelerek saldiri
riskleri azaltilabilir. Ayrica canlilik algilama (liveness detection) teknolojileri, bir kiginin ses
kaydmin m1 yoksa gercek zamanli konugmasinin m1 kullanildigini ayirt edebilir. Derin
ogrenme tabanli sahte ses tespit sistemleri, sahte veya yapay zeka destekli klonlanmais sesleri
analiz ederek anormal desenleri tespit edebilir. Kurumlar acisindan biiyiik 6l¢ekli sirketlerin
ve finans kuruluslarinin tehdit istihbarati sistemlerini giincel tutarak stirekli olarak sesli

kimlik saldirilarina kars1 korunma stratejileri gelistirmesi gerekmektedir. Giivenlik egitim
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programlari, ¢alisanlarin ve miisterilerin vishing ve sesli kimlik hirsizlig1 saldirilarini erken

tespit etmelerine yardimci olabilir.

3.4. Fiziksel Ses Taklidi ile Gergeklestirilen Saldirilar

Fiziksel ses taklidi, insanlarin seslerini benzeterek gergeklestirilen dolandiricilik ve siber
saldirilariin giderek daha yaygin hale geldigi bir yontemdir. Bu tiir saldirilar, sesli iletisimin
giivenlik acisindan zayif noktalarina dayanmaktadir. Ses taklidi, sosyal miihendislik
saldirllarinda  yaygin  olarak  kullanilan  bir tekniktir ve genellikle telefon
dolandiriciliklarindan, kimlik hirsizligindan finansal sahtekarliklara kadar ¢ok ¢esitli kotii

niyetli amagclarla kullanilir.

Fiziksel ses taklidi, genellikle bireylerin seslerini insan eliyle veya diisiik teknoloji araglarla
benzetme siirecini igerir. Buradaki temel fark, yapay zeka ve derin 6grenme tekniklerinin
aksine dogal ses taklidinin daha manuel bir siirecle gerceklestirilmesidir. Taklit¢ilerin sesin
tonunu, hizini, aksaninit ve vurgularii dogru bir sekilde kopyalamalar1 sahtekarliklarin
basar1 oranini artirir. Bunun sonucunda hedef kisi veya kurumlar genellikle sesin gergek

olduguna inanarak yaniltilabilir.

Ses taklidiyle gergeklestirilen saldirilarda, en yaygin yontemlerden biri Bolim 3.2°de
anlatilan "vishing" adli telefon dolandiriciligidir. Saldirganlar, genellikle bilinen bir sesle
iletisime gegerek kurbanlarini kisisel bilgilerini, sifrelerini veya finansal bilgilerini
paylasmaya ikna etmeye ¢alisir. Ayrica sesli komutlarla giivenlik protokollerinin agilmasi da
miimkiindiir, 6rnegin telefonla yapilan aramalarda bankalar veya kamu hizmetleri gibi
kurumlardan gelen "gercek" sesli komutlarin taklit edilmesiyle gilivenlik sistemleri

saldirganlar tarafindan yaniltilarak agilabilir.

Fiziksel ses taklidinin giinlimiizde YZ destekli tekniklerle (6rnegin derin 6grenme
algoritmalartyla) daha da gelismesiyle bu tiir saldirilar daha da detaylanmis ve gelismistir.
Ancak fiziksel yani manuel ses taklidi yine de birgok dolandiricilikta etkili bir yontem
olmaya devam etmektedir. Gergeklestirilen dolandiricilik teknikleri arasinda kurbanlarin
telefonla iletisimde olduklar1 sesi dogru bir sekilde taklit etmek, sik kullanilan sesli giivenlik

sorularin1 yanitlamak veya yanlis bir kimlik sunmak yer alir.
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Fiziksel ses taklidi, sosyal miihendislik saldirilarinin bir aract olarak kullanildiginda,
saldirganlar genellikle kurbanlarinin giivenini kazanmak i¢in sesli iletisim kurarlar. Bu
saldir1 tiirli insanlarin sesleriyle iliskilendirdigi giiven duygusundan yararlanarak kurbanlarin
tedbir almasini engellemeye calisir. Bu kapsamda sesli kimlik hirsizlig1 ve dolandiricilik,
geleneksel kimlik sahtekarligindan daha tehlikeli hale gelebilir, ¢iinkii kurbanlar sesi tanidik

ve glivenilir bulurlar.

Sesin sahipligi kavrami ise bireyin kimligi ve mahremiyeti agisindan 6nemli bir mesele
olarak ele alinmaktadir. Tarih boyunca, sesin bir bireye ait oldugu fikri mitolojiler ve halk
hikayelerinde islenmis ancak modern teknolojik gelismelere kadar gilindelik hayatta pek
sorgulanmamistir. Ornegin  Yunan mitolojisinde Echo ve Narcissus hikayesi veya
Andersen’in Kiiciik Deniz Kizi masali, sesin zorla alinmasinin birey iizerinde yarattigi
psikolojik etkileri gosteren anlatilar arasindadir. Ancak giintimiizde ses verileri, bireylerin
izni olmaksizin toplanmakta, ticari veya devlet giidiimlii amaglarla kullanilmakta ve siber
suclular tarafindan kétiiye kullanilabilmektedir. Bu durum yalnizca bireysel mahremiyet
acisindan degil, ayn1 zamanda demokratik siireclerin giivenligi ve kamu giivenilirligi

acisindan da ciddi tehditler olusturmaktadir.

Sesin tanimlanmas1 konusunda dilbilimciler dahi ortak bir goriise varamamaktadir. Genel
olarak insan sesi, vokal traktin (sesin iiretim yolu) lirettigi ses dalgalar1 olarak tanimlansa da
bu tanim konusma seslerinin yani sira refleksif ve istemsiz sesleri de igermektedir. Ses
sadece dilbilimsel acidan anlam tasiyan konusma seslerinden ibaret degildir; duygusal
tepkileri ifade eden ¢igliklar, kahkahalar, i¢ ¢cekmeler gibi unsurlar da bireyin kimligini
belirleyen 6zellikler arasindadir. Sesin sahipligi meselesi bireyin mahremiyeti ve glivenligi
acisindan kritik bir konudur. Ses verileri kotii niyetli aktorler tarafindan ele gecirilerek
kimlik sahtekarlig1 ve sosyal miihendislik saldirilarinda kullanilabilir. Yapay zeka destekli
ses tiretim teknolojileri, bireylerin kimligini taklit etmeyi miimkiin kilmakta ve bu durum
biyometrik giivenlik sistemlerini risk altina sokmaktadir. Bu nedenle sesin hukuki ve etik

acidan sahipliginin belirlenmesi, ses temelli siber saldirilarla miicadelede 6nemli bir adimdir.

Ses taklit¢iligi ve aksan degisimi, dil bilimi ve norobilim agisindan da olduk¢a 6nemli bir
konudur. Giinliik hayatta uluslararasi ortaklarla ¢alisan, farkli kkenlerden insanlarla aym
toplulukta yasayan veya profesyonel olarak ses taklit¢iligi yapan bireyler i¢in aksan, siirekli

kullanilan ve karsilasilan bir olgudur. Frontiers in Human Neuroscience dergisindeki bir
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editoryal yazida belirtildigi gibi “Konugma dili aksansiz var olamaz.” Dil ediniminde taklit
onemli bir rol oynar. Cocuklar ana dillerini 6grenirken hem kelimeleri hem de dilin ritmini
ve vurgu Ozelliklerini taklit ederler. Yetiskinler icin ise ikinci bir dili aksansiz konusmak
zorlasir. Taklit ayrica eglence amaglh da kullanilir. Taklit sanat¢ilarinin basarili olabilmesi
icin hedefledikleri kisinin konugma bi¢imini, ritmini ve belirgin ses 6zelliklerini dikkatlice
incelemeleri gerekir. Aksan, dilin gelisimi agisindan kritik bir unsurdur. Scientific
American’a gore yeni aksanlar, izole edilmis konusmaci gruplarinin kelimeleri telaffuz etme
bi¢imlerinde neredeyse algilanamaz degisiklikler yapmasiyla ortaya cikar. Bu kiigiik

farkliliklar zamanla yeni dillerin dogmasina yol agabilir.

Aksan edinimi dogum 6ncesi donemde baslar. Journal of Voice and Speech, Language, and
Hearing’de yayimlanan Katherine Wermke’nin iki ¢calismasi, bebeklerin aglama sekillerinin
bile aksan tasidigini géstermektedir. Almanca ve Mandarin Cincesi konusan ailelerden gelen
bebekler incelendiginde, tonal diller konusulan evlerde biiyiiyen bebeklerin ses perdelerinin
daha ytiksek oldugu goriilmiistiir. Bu bulgular, bebeklerin daha dogmadan aksan, tonlama ve

perde farkliliklarin1 6grendigini gostermektedir.

Aksan degisimi, bireylerin sosyal ¢evresine ve izolasyon diizeyine bagl olarak farkl
sekillerde gerceklesir. Linguistic Society of America tarafindan yapilan bir arastirmada Big
Brother UK adli reality show’un katilimcilarinin aksanlari incelenmistir. Arastirmacilar,
katilimcilarin konusmalarinda gilinliik kiiclik dalgalanmalar oldugunu, ancak uzun vadede
belirgin bir aksan degisikligi yasanmadigim tespit etmistir. Ug ay boyunca kapal bir ortamda
stirekli etkilesim halinde olmalarina ragmen katilimcilar ayni aksani benimsememistir. Bu
da gostermektedir ki aksan degisimi, bireyin maruz kaldigi dile siirekli temas etmesiyle

hemen gerceklesmez; aksine kisisel, norolojik ve sosyal faktorlerden etkilenir.

Aksanlarin dogrudan degismemesi, ses taklit¢ilerinin nasil farkli aksanlar edinebildigi
sorusunu giindeme getirir. University of California at San Francisco arastirmacilarina gore,
bireyin ana dili ile sonradan 6grendigi diller arasinda ndroplastisite ve stabilite arasinda bir
denge bulunmaktadir. Beynin 6grenmeye agik yapisi yeni aksanlarin benimsenmesini

saglarken mevcut aksanin korunmasini da garanti eder.

Ancak aktorlerin ve ses taklitgilerinin yeni aksanlar edinmesi beyin kimyasindaki

degisimlerle degil, dogrudan mimikri yani taklit¢ilik ile gerceklesir. Live Science’a gore ses
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taklit¢ileri, ana dili konusan bireyleri dinleyerek ve onlar1 mekanik olarak taklit ederek
aksanlar1 6grenir. Ses koglari, oyuncularin agizlarii farkli sekillerde hareket ettirmelerini
saglayarak belirli sesleri iiretmelerine yardimci olur. Bu siire¢ yalnizca kelimelerin nasil
telaffuz edildigini 6grenmekle kalmaz, ayni zamanda konusma ritmi ve kaliplarinin da

Oziimsenmesini igerir.

Vantrilokluk, sesin kaynagini degistirerek baska bir yerden geliyormus gibi gosteren bir
konusma teknigi olarak tanimlanir. Genellikle bir ses taklidi sanat¢isinin (vantrilok) kukla
ile sahne performansi sergiledigi bu teknik, tarihsel siirecte hem eglence hem de kehanet
amaciyla kullanilmigtir (Ramati ve Abeliovich, 2022). Kelime kokeni Yunanca
engastrimythos terimine dayanmakta olup Latinceye ventriloquist olarak c¢evrilmistir.
Connor (2000), bu terimi sesin konusan kisinin disindan geldigi illiizyonunu yaratmaya

yonelik bir ifade bicimi olarak tanimlamaktadir.

Teknolojik gelismelerle birlikte sesin manipiilasyonu yeni bir boyut kazanmis ve algoritmik
vantrilokluk kavrami ortaya ¢ikmistir. Dijital asistanlar (6rnegin Siri ve Alexa), kullanicilarla
insan benzeri konusmalar gerceklestirebilmek icin Onceden programlanmis yanitlar

iretmekte ve sesi bir yapay zeka araci olarak kullanmaktadir (Ramati, 2024).

Drenten ve Psarras (2021), sosyal medyanin bu yeni vantrilokluk bi¢imi i¢in 6nemli bir alan
sundugunu ¢iinkii seslerin kokenlerinden bagimsiz olarak yeniden iiretilebildigini
vurgulamaktadir. Algoritmik vantrilokluk, insan sesi ile yapay lretim arasindaki sinirlari
bulaniklastirarak kimlik, mahremiyet ve otantiklik kavramlarini yeniden tartigsmaya

acmaktadir.

Vantrilokluk, sesi bir kaynaktan farkl1 bir yerden geliyormus gibi gésterme sanatidir ve tarih
boyunca eglence, kehanet ve hatta tibbi baglamlarda kullanilmistir. Ancak giiniimiizde bu
kavram, yalnizca sahne sanatlariyla sinirli kalmayip sesin manipiilasyonu baglaminda genis
bir perspektife oturmustur. Algoritmik vantrilokluk ile yapay zeka destekli ses taklidi
teknolojileri giindeme gelse de fiziksel yani manuel ses taklidi yani bireylerin bilingli olarak
baskalarinin seslerini taklit etmesi halen gecerliligini koruyan bir durumdur. Ozellikle
dolandiricilik, kimlik sahtekarlig1 ve sosyal miihendislik saldirilar1 baglaminda manuel ses

taklidi gesitli riskler barindirmaktadir.
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Manuel ses taklidi bireylerin dogrudan kendi ses tellerini, agiz yapisini ve nefes kontroliinii
kullanarak bir bagkasinin sesini miimkiin oldugunca aslina uygun bir sekilde taklit etmesi
stirecidir. Bu beceri, dogustan gelen bir yetenek olabilecegi gibi sistemli bir egitim siireciyle
de gelistirilebilir. Profesyonel ses sanatgilari, taklit yeteneklerini gelistirirken hem
kulaklarin1 hem de seslerini egiterek belirli ses frekanslarini, vurgu sistemlerini ve konugma

ritimlerini kopyalamay1 6grenirler.

Ses taklidini etkileyen faktorler arasinda konugsmacinin ses perdesi, tonu, vurgulama bigimi,
agiz ve bogaz yapisi ile nefes kontrolii yer almaktadir. Profesyonel ses sanatgilari,
hedefledikleri kiginin ses rengini, aksanini, konugma hizin1 ve belirli kelimeleri nasil
vurguladigini dikkatlice analiz ederek taklit siirecini en dogal hale getirmeye ¢aligirlar. Bu

stirecte kullanilan teknikler arasinda sunlar yer almaktadir:

e Dikkatli dinleme: Taklit edilecek sesin detaylarina odaklanarak belirli kaliplarin ve
frekanslarin analiz edilmesi.

e Fonetik analiz: Sesin nasil sekillendirildigini anlamak i¢in kelimelerin telaffuz
bigimlerinin incelenmesi.

e Agiz ve nefes kontrolii: Konusmacinin dudak, dil ve ¢ene hareketleriyle birlikte nefes
tekniginin taklit edilmesi.

e Tekrar ve pratik: Sesin dogal hale gelmesi i¢in siirekli alistirma yapilmasi.

Ses taklidi yetenegi genel olarak ses sanatgilari, aktorler ve mizahgilar tarafindan eglence ve
gosteri amaclh olarak kullanilmaktadir. Ancak manuel ses taklidinin kotliye kullanimi da
miimkiindiir ve 6zellikle dolandiricilik ile kimlik sahtekarlig1 gibi siber suclar baglaminda
onemli bir giivenlik riski olusturmaktadir. Siber saldirganlar, hedefledikleri kisilerin sesini
taklit ederek sosyal miihendislik saldirilar1 gergeklestirebilmekte, 06zellikle finansal

dolandiricilik ve kurumsal giivenlik ihlallerinde manuel ses taklidinden faydalanmaktadirlar.

Bu tiir saldirilar, genellikle telefon {izerinden gercgeklestirilen sosyal miihendislik
teknikleriyle iliskilidir ve hedef kisinin giivenini kazanarak hassas bilgilere erismeye
yoneliktir. Siber saldirganlar, ses taklidi kullanarak kimlik dogrulama siireclerini atlatabilir,

ozel bilgileri ele gecirebilir veya kurbanlar1 manipiile edebilir.

¢ Vishing (Voice Phishing) Saldirilari: Vishing, geleneksel phishing saldirilarinin sesli

versiyonudur ve genellikle telefon goriismeleri araciligiyla gerceklestirilir. Saldirgan,



68

hedefledigi kisinin sesini taklit ederek bir banka yetkilisi, miisteri temsilcisi veya
sirket yoneticisi gibi davranarak hassas bilgilere erismeye ¢alisir. Ozellikle biiyiik
sirketlerde calisan yoneticileri hedef alan bu saldirilar, finansal islemleri
yonlendirmek veya veri sizdirmak amaciyla kullanilmaktadir.

CEO Dolandiriciligr (Whaling Attack): Bu tiir saldirilar, 6zellikle sirket calisanlarini
ve yoneticilerini hedef alir. Saldirgan, sirket CEO’sunun veya yoneticisinin sesini
taklit ederek finansal islemleri yonlendirme girisiminde bulunur. Biiyiik 6l¢ekli
firmalarda bir yOneticinin sekreterine veya muhasebe departmanina telefon ederek
acil bir para transferi talep etmek gibi yontemler kullanilabilir.

Siyasi Manipiilasyon ve Medya Manipiilasyonu: Ses taklitciligi, siyasi manipiilasyon
amactyla da kullamlabilir. Ornegin bir siyasetcinin sesi taklit edilerek sahte bir
telefon goriismesi gerceklestirilebilir ve bu kayit kamuoyuyla paylasilabilir.
Manipiile edilen bu kayitlar, hedeflenen kisinin itibarin1 zedeleyebilir ve
kamuoyunda yanlis algilar olusturabilir.

Kisisel ve Kurumsal Veri Hirsizlig1: Saldirganlar, hedef kisinin arkadaslarini, ailesini
veya 1§ arkadaglarini arayarak onlarin giivenini kazanabilir ve ozel bilgilere
ulasabilir. Ozellikle bankacilik sistemlerinde, miisteri kimlik dogrulama siireclerinde
sesli onay sistemlerinin kullanildigi durumlarda saldirganlar manuel ses taklidi

yaparak bu sistemleri agsmaya calisabilir.

Manuel ses taklidi yoluyla gerceklestirilen saldirilar, bireyler ve kurumlar agisindan ciddi

giivenlik riskleri tasidigindan bu tiir saldirilari 6nlemek i¢in hem bireysel hem de kurumsal

diizeyde bazi 6nlemler alinmalidir:

Cok faktorlii kimlik dogrulama kullanimi: Sadece sesli onaya dayanan sistemler
yerine ek giivenlik 6nlemleriyle kimlik dogrulama saglanmalidir.

Egitim ve farkindalik programlari: Ogrenciler, galisanlar ve yetkili kimseler ses
taklidiyle gerceklestirilen sosyal miihendislik saldirilarina karsi bilinglendirilmelidir.
Gelismis ses tanima teknolojileri: Sesin biyometrik 6zelliklerini analiz eden ve yapay
taklitleri ayirt edebilen giivenlik sistemleri gelistirilmelidir.

Siipheli cagrilara karsi prosediirler: Ozellikle finansal islemlerle ilgili talepler

telefonla geldiginde ek dogrulamalar yapilmalidir.
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Sonug olarak fiziksel yani manuel ses taklidi, yalnizca bir sanat ve eglence bi¢cimi olmanin
Otesine gecerek siber glivenlik tehditleri arasinda 6nemli bir yer edinmistir. Vantrilokluk ve
ses taklitciligi, tarith boyunca insanlar1 eglendiren ve merak uyandiran bir yetenek olarak
goriilse de modern diinyada bu yetenegin kotli niyetli kullanimi giderek artmaktadir. Bu
baglamda teknolojik ilerlemelerle birlikte manuel ses taklidi ve onun potansiyel tehditleri
iizerine daha fazla arastirma yapilmasi ve gilivenlik 6nlemlerinin gelistirilmesi biiyiik bir

Onem tasimaktadir.

3.5. Deepfake Teknolojisi ile Gerceklestirilen Saldirilar

Teknolojinin diinya ¢apinda giderek daha fazla kullanilmasi ve yayilmasiyla yapay zekanin
alt dallar1 olan makine 6grenimi ve derin 6grenme de daha karmasik uygulamalar ve
araglarla insanligin karsisina ¢ikmaktadir. Bu gelismeler 6zellikle Metinden Konugmaya
(Ingilizce olarak Text to Speech) teknolojisi agisindan énemli bir potansiyel sunmaktadur.
TTS teknolojisi, metni yapay insan sesine doniistiirerek sohbet robotu olusturma ve sanal
asistanlar gibi bir¢gok uygulamada kullanilmaktadir. Ancak bu teknolojinin en biiyiik
sinirlamalarindan biri, iiretilen seslerin genellikle dogal olmayan ve robotik tinilara sahip
olmasidir. Bu sorunun {iistesinden gelmek amaciyla gelistirilen Ses Klonlama (Voice
Cloning) teknolojisi, belirli bir kisinin sesini klonlayarak daha dogal ses ornekleri
olusturmay1 miimkiin kilmaktadir. Bununla birlikte bu tiir teknolojilerin gelismesiyle ses ve
video manipiilasyonlar1 da giderek yayginlasmis, "deepfake" olarak adlandirilan igerikler
iiretilmeye baslanmistir. Onceleri yalnizca uzmanlar tarafindan erisilebilen bu teknoloji,
artik herkesin kullanimina agik hale gelmis ve toplumda teknolojiye kars1 bir giivensizlik

ortami1 olusmasina neden olmustur (Amezaga ve Hajek, 2022).

Deepfake, ilk kez 2017 yilinda Reddit’te “deepfakes” adl1 bir kullanicinin bu web sitesinde
farkli bir aktoriin yiiziiyle sahte bir video gondermesiyle ortaya ¢ikmustir. Bu yeni
teknolojinin ortaya ¢ikmasiyla portre haklari, itibar haklar1 ve telif haklar1 gibi kisisel haklar
ile isletmelere zarar veren cesitli ekonomik ve itibari zararlar doguran yasal zorluklar da
kacinilmaz hale gelmistir. Ayrica bir politikacinin veya hiikiimetin Deepfake ile yapilan
uydurma bir videosunun yayinlanmasi medya krizine, sosyal istikrarsizliga ve ulusal

istikrarsizliga neden olabilecektir (Hamza ve digerleri, 2022).
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Deepfake, yapay zeka teknolojileri kullanilarak gelistirilen veya degistirilen ve otantik
olarak kabul edilmesi amaglanan sentetik bilgi veya materyalleri ifade eder. Bunlar ses,
video, resim ve metin sentezini igerir (Shaaban ve digerleri, 2023). Resim 3.1°de temsili bir

gorsel lizerinde bir saldirganin medya sentezi ile deepfake igerigi olusturmasi gosterilmistir:
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Resim 3.1. Bir saldirganin deepfake icerigi olusturmasi siirecine iliskin temsili bir gorsel

Deepfake teknolojisi bir kisinin yiiz ifadelerini, hareketlerini, sesini ve tonunu taklit etmeyi
ogrenmek i¢in bilylik veri drneklerini analiz eden sinir aglarina dayanir. Bu siireg, iki farkli
kisinin goriintiilerini ya da yiizlerini degis tokus etmek i¢in derin 6grenme algoritmalarin
da kullanmay1 gerektirir (Westerlund, 2019). Temel mantik, derin 6grenme algoritmalarinin
temel bileseni olan bir dizi yapay sinir agini, aktdr ve hedef yiizlerin ¢ok c¢esitli 6rnekleri
iizerinde egitmektir. Yeterli egitimle bu sinir aglari, her bir yiiziin 6zelliklerini sayisal olarak
temsil edebilecektir. Boylece tek yapilmasi gereken, aktoriin yliziinii hedefle eslestirmek igin

sinir aglarin1 yeniden yapilandirmaktir (Dickson, 2020).

Deepfake teknolojisinin gelisimiyle yiiz ve ses degisim siiregleri daha karmasik ve gercekei
hale gelmistir. Ozellikle gekismeli iiretici aglar (Ingilizce olarak generatif adversarial
networks, kisaltmast GANSs) ve doniistiiriicti tabanlt modeller gibi ileri diizey derin 6§renme
algoritmalari, sahte gorsel ve isitsel igeriklerin daha hizli ve dogal bir sekilde iiretilmesine
olanak tanimaktadir (Goodfellow ve digerleri, 2014). Bu siirecte makine 6grenimi modelleri

yalnizca yliz 6zelliklerini degil ayn1 zamanda mikro ifadeleri, g6z kirpma oranlarin1 ve dogal
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konugsma akisin1 da taklit edebilmekte; bdylece yapay olarak {iretilen igerigin tespit
edilmesini daha da zorlastirmaktadir (Y. Li ve digerleri, 2018). Bununla birlikte bu
teknolojinin artan yayginhigi ve erisilebilirligi, sahte igeriklerin kotiye kullanim

potansiyelinin giderek hizlanmasini beraberinde getirmektedir.

Ideal bir yiiz ve ses degisimini gerceklestirebilmek i¢in yiizlerin ve ortamlarin farkliliklarinin
daha iyi anlasilmasi amaciyla ¢ok cesitli verilere ihtiya¢ vardir. Bu noktada deepfake
teknolojisi i¢in kullanilmak istenen yiiz hakkinda ayrintili bir goriintii hafizasi
olusturulmalidir. Kaynak goriintliyli hedef goriintiiyle senkronize etmek veya hedefin
hareketlerini, jestlerini ve mimiklerini kaynak goriintiiye gore yonlendirmek igin derin
ogrenme algoritmalari hedefin her bir hareketini hafizasinda tutar. Bu nedenle gercege yakin
ve hipergergekci sahte videolar iiretebilmek i¢in kaynak kisinin, hedefin miimkiin olan tiim
acilardan ¢ekilmis cok sayida goriintii ve ses kaydina sahip olmasi gerekir. Aksi takdirde
gerceklik algisinin olusturulabilme basarisi, algoritmadaki veri miktarinin azalmasiyla
birlikte diisecektir. Ayrica deepfake video iiretim siirecinde hedef her zaman bir hareketli

goriintli olmayabilir; derin sinir aglar1 donuk kareler iizerinde de kullanilabilmektedir.

Deepfake teknolojisi, gercegi manipiile etmede yalnizca goriintli verileri lizerinde islem
yapmakla kalmaz, aym1 zamanda gercegin isitsel yansiticisi olan ses unsurlarinda da derin
sinir aglarindan faydalanir. Birinin sesini taklit etmek i¢in ses ¢oziicii kodlama siireci,
gorlintii 6grenimiyle benzer uzun ve detayl bir siirectir. Bu siiregte taklit edilecek hedef
kisinin a8z hareketleri, vurgulamalari ve tonlamalar1 gibi belirleyici 6zelliklerini elde

edebilmek i¢in yine oldukga fazla veriye ihtiya¢ duyulmaktadir. (Elitas, 2022).

Bu kapsamda deepfake teknolojisi yalnizca gorsel igeriklerin iiretilmesiyle siirli kalmayip
ses sahtekarlig1 (voice spoofing) ve ses klonlama (voice cloning) teknikleri ile de 6nemli bir
tehdit unsuru haline gelmistir. Sesli deepfake teknolojisi, belirli bir kisinin sesini taklit etmek
icin yapay zeka ve derin 6grenme tekniklerini kullanarak sahte ses kayitlari iiretme stirecidir
(Kreuk ve digerleri, 2020). Burada oncelikle hedef kisinin konusma 6rnekleri toplanir ve bir
ses modeli egitilir. Geligsmis sinir aglari, hedef kisinin ses tonunu, vurgularini, kelime
aralarindaki duraksamalarini1 ve hatta nefes alip vermesini dahi analiz ederek orijinal sese

son derece yakin bir taklit olusturabilir (L. Zhang ve digerleri, 2021).
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Sesli deepfake iiretiminde yaygin olarak kullanilan ydntemlerden biri, metinden sese
doniisiim (Text to Speech, TTS) tabanl sistemlerdir. Bu sistemlerde hedef kisinin sesiyle
egitilmis bir model, herhangi bir metni bu kisinin konusuyormus gibi sentezleyebilir (Huang
ve digerleri, 2022). Alternatif olarak konusma doniistiirme (Ingilizce olarak Voice
Conversion, kisaltmast VC) teknikleri de kullanilabilir. Bu teknikler, bir kaynak
konusmacinin sesini alarak hedef kisinin sesiyle eslesecek sekilde doniistiiriir. Ozellikle
SV2TTS (Speaker Verification to Text to Speech) gibi modern yaklagimlar, yalnizca birkag
saniyelik ses kaydina dayanarak yiiksek dogrulukta sahte sesler iiretebilmektedir (Jin ve

digerleri, 2023). Sekil 3.2’de deepfake ile sentezlenmis ses liretimine iligskin bir semaya yer

verilmistir:
Metin Analizi Fonetik Analiz
Metin Normalizasyonu Grafemden-Foneme
Giris Metni e . . —
? Dilbilimsel Analiz Dondiglim
Sentezlenmis Konusma Birimlerinin Birlestirilmesi
Konusma ve Konusma
Dalga Formu Olusturma Veritaban

Sekil 3.2. Deepfake ile ses iiretimine iligkin bir sema (Mache, 2015)

Deepfake ile ses iiretimi, yalnizca hedef kisinin sesinin birebir taklit edilmesini saglamaz;
ayn1 zamanda hedef kisinin sesini belirli duygularla veya farkli tonlamalarla yeniden iiretme
imkan: sunar. Ornegin bir politikacinin sesini kullanarak onun hi¢ sdylemedigi bir
konusmay1 yapiyormus gibi gostermek miimkiindiir (F. Wu ve digerleri, 2021). Aym
zamanda yapay zeka destekli ses klonlama sistemleri, birden fazla sesi birlestirerek tamamen

yeni ve sentetik bir ses de olusturabilir (Xie ve digerleri, 2020).

Son yillarda yapilan ¢aligmalar, bu tiir sahte seslerin insan kulagi tarafindan ayirt edilmesinin
giderek zorlastigin1 gostermektedir. Yapilan deneylerde egitimli dinleyiciler dahi deepfake
ses kayitlarini gercek insan seslerinden ayirt etmekte zorlanmaktadir (Y. Tian ve digerleri,
2023). Bunun temel sebebi, sinir aglarinin sesin mikro diizeydeki 6zelliklerini analiz ederek
dogal ve akici konusmalar iiretebilmesidir. Bu durum, kimlik dogrulama sistemleri ve

giivenlik uygulamalart i¢in ciddi bir risk olusturmaktadir. Bu nedenle deepfake ses
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sahtekarliginin artan kullanimi siber giivenlik, dolandiricilik ve bilgi giivenligi ihlalleri
acisindan 6nemli tehditler olusturmaktadir. Ozellikle kimlik sahtekarligi ve finansal
dolandiricilik alanlarinda deepfake destekli saldirilar giderek yayginlasmaktadir (Nguyen ve
digerleri, 2021). Yapilan arastirmalar, bu teknolojinin sahte sesli komutlarla bankacilik
sistemlerine erigim saglamaktan sosyal miihendislik saldirilarini daha ikna edici hale
getirmeye kadar genis bir yelpazede kotiiye kullanilabilecegini gostermektedir (Tolosana ve
digerleri, 2020). Bu durum hem bireysel kullanicilar hem de biiyiik kuruluslar i¢in ciddi bir

giivenlik a¢1g1 olusturmaktadr.

Deepfake teknolojisinin gelisimiyle bu teknoloji, ¢esitli saldir1 tiirlerinde ve kotii amagl
kullanim senaryolarinda giderek daha fazla yer edinmeye baslamistir. Ozellikle siber
giivenlik, dezenformasyon ve dolandiricilik baglaminda derin 6grenme tabanli bu
maniplilasyon tekniklerinin kullanimi, bireyler ve kurumlar ig¢in Onemli tehditler
olusturmaktadir (Chesney ve Citron, 2019). Sekil 3.3’te gelisen teknoloji sonucu meydana

gelen tiirleri ile sesli deepfake olusturma ¢emberine ait bir gorsele yer verilmistir:
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Sekil 3.3. Sesli deepfake olusturma ¢emberi (BotTalk, 2023)

Siber saldirganlar, deepfake teknolojisini kullanarak kimlik avi (phishing) ve sosyal
mithendislik saldirilarin1 daha etkili ve zarar verici hale getirebilmektedirler. Geleneksel
kimlik av1 saldirilarinda saldirganlar, sahte e-postalar veya mesajlar kullanarak kurbanlarini

kandirirken deepfake tabanli saldirilarda ses ve goriintii manipiilasyonu da devreye
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girmektedir. Ozellikle deepfake ses klonlama teknikleriyle iist diizey yoneticilerin sesleri
taklit edilerek ¢alisanlardan hassas bilgilerin alinmasi veya biiylik meblaglarda para transferi
yapilmas1 saglanabilmektedir (Mirsky ve Lee, 2021). 2019 yilinda bir sirketin CEO’sunun
sesi deepfake teknolojisiyle klonlanarak sirketin yoneticilerinden 243.000 dolarlik para ele

gegirilerek bir dolandiricilik gergeklestirilmistir (West, 2019).

Deepfake teknolojisinin fidye yazilimlariyla (ransomware) entegre edilerek kullanilmasi da
yeni tehditler arasinda yer almaktadir. Saldirganlar, hedef kisilerin sahte goriintiilerini ve ses
kayitlarin1 olusturup bu materyalleri kullanarak magdurlar1 santajla tehdit edebilmektedirler
(Westerlund, 2020). Bu durum da bireylerin kisisel mahremiyetine yonelik ciddi bir tehdit

olusturmaktadir.

Deepfake teknolojisinin en yaygin kétiiye kullanim alanlarindan biri de yanlis bilgi yayma
(disinformation) ve medya manipiilasyonudur. Sosyal medya platformlarinda yayilan sahte
videolar, kamuoyunu yonlendirmek ve belirli politik veya ekonomik ¢ikarlar dogrultusunda
alg1 olusturmak amaciyla kullanilmaktadir (Vaccari ve Chadwick, 2020). Ozellikle se¢im
donemlerinde deepfake teknolojisi, sahte konusmalar veya manipiile edilmis goriintiilerle
kamuoyunu yaniltict ierikler {iretmek icin kullanilmaktadir. Ornegin 2020 ABD Baskanlik
secimlerinde deepfake teknolojisinin dezenformasyon kampanyalarinda kullanilabilecegi

yoniinde ciddi endiseler ortaya ¢ikmistir (Garfinkel, 2022).

Ayrica medya kuruluslar ve gazeteciler de deepfake teknolojisi nedeniyle ciddi tehditlerle
kars1 karsiya kalmaktadir. Geleneksel medya, manipiile edilmis icerikleri tespit etmek i¢in
yeni dogrulama yontemleri gelistirmek zorunda kalirken deepfake ile iiretilmis sahte
haberlerin tespiti giderek zorlagsmaktadir (Agarwal ve digerleri, 2019). Bu nedenle deepfake

tespit algoritmalarinin gelistirilmesi bliyiik 6nem tasimaktadir.

Biyometrik kimlik dogrulama sistemleri, glivenlik acisindan 6dnemli bir katman saglasa da
deepfake teknolojisinin gelisimiyle birlikte bu sistemlerin giivenilirligi sorgulanmaya
baslanmustir. Ozellikle yiiz tanima sistemlerine yonelik gergeklestirilen deepfake saldirilar,
kimlik dogrulama siire¢lerini riske atmaktadir (Dang ve digerleri, 2020). Yapilan
arastirmalar, deepfake ile iiretilmis yiiz goriintiilerinin bir¢ok biyometrik sistem tarafindan

gercek olarak algilanabildigini gostermektedir (Jain, 2024).
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Benzer sekilde ses biyometrisi de deepfake teknolojisiyle tehdit altindadir. Bankacilik ve
finans sektoriinde yaygin olarak kullanilan ses tanima sistemleri, deepfake ses klonlama
yontemleriyle asilabilmektedir (Tolosana ve digerleri, 2020). Bu durum, finansal igslemlerde
dolandiricilik riskini artirmakta ve ses biyometrisine dayali glivenlik 6nlemlerinin yeniden

degerlendirilmesini gerektirmektedir.

Deepfake teknolojisinin yayginlasmasiyla birlikte, bireylerin ve toplumlarin medya
iceriklerine olan giiveni giderek azalmaktadir. Insanlar, gérdiikleri veya duyduklari icerigin
gergek olup olmadigini sorgulamak zorunda kalmaktadirlar. Bu durum, dijital cagda bilgi
giivenilirligini zedeleyerek "gergeklik krizi" (reality crisis) olarak adlandirilan bir olguyu

ortaya ¢ikarmaktadir (Rini, 2020).

Ayrica deepfake teknolojisi psikolojik ve sosyal boyutlariyla da ele alinmalidir. Deepfake
magdurlari, kisisel ve mesleki itibarlarinin zarar gérmesi nedeniyle travma yasayabilmekte,
bu da sosyal miithendislik saldirilarinin etkisini artirmaktadir (Chesney ve Citron, 2019). Bu
nedenle bireylerin dijital okuryazarlik diizeylerinin artirilmasi ve deepfake icerikleri ayirt

edebilme yeteneklerinin gelistirilmesi biiyiik 6nem tasimaktadir.

Deepfake saldirilarini 6nlemek ve tespit etmek i¢in ¢esitli yontemler gelistirilmistir. Bunlar
arasinda yapay zeka destekli deepfake tespit sistemleri, blok zinciri tabanli dogrulama
mekanizmalar1 ve egitim programlart yer almaktadir (Verdoliva, 2020). Ozellikle
Convolutional Neural Networks (CNN) ve Recurrent Neural Networks (RNN) gibi derin
ogrenme tabanli algoritmalar, deepfake igeriklerinin tespitinde yaygin olarak etkin sekilde

kullanilmaktadir (Afchar ve digerleri, 2018).

Ayrica hiikiimetler ve teknoloji sirketleri deepfake teknolojisinin koétiiye kullanimini
engellemek i¢in ¢esitli yasal ve teknik Onlemler almaktadir. Avrupa Birligi ve ABD,
deepfake iceriklerin belirlenmesi ve yayilmasim1 Onlemek amaciyla g¢esitli yasal

diizenlemeler getirmistir (Maras ve Alexandrou, 2019).

Sesli deepfake konusunda asagida detaylandirilan derin 6grenme yontemleri, teknik siirecler,

saldir1 yontemleri ve savunma mekanizmalari bu konunun temelini olusturmaktadir:

e Derin 6grenme ve yapay sinir aglari: Sesli deepfake'ler, genellikle derin 6grenme

algoritmalarina dayanir. Ozellikle Generative Adversarial Networks (GANs) ve
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Variational Autoencoders (VAEs) gibi yontemler, sahte seslerin iiretilmesinde yaygin
olarak kullanilir. GAN'lar bir "iretici" ag ve bir "ayiric" ag arasinda rekabetin
oldugu bir sistemle ¢alisir. Uretici ag, sahte sesler iiretirken, ayiric1 ag bu seslerin
ger¢gek mi yoksa sahte mi oldugunu belirlemeye calisir. Bu iki ag arasindaki
miicadele, sahte seslerin giderek daha gergekgi hale gelmesini saglar.

Teknik siire¢ ve veri kiimesi: Sesli deepfake tliretiminde genis veri kiimeleri kullanilir.
Bu veri kiimeleri farkli konusma tarzlarini, aksanlari, duygusal tonlar1 ve diger ses
ozelliklerini igerir. Derin 6grenme modelinin dogru bir sekilde ¢alisabilmesi i¢in ¢ok
biiylik miktarda ses verisi gereklidir. Bu veriler sesin dogru sekilde analiz edilmesi
ve taklit edilmesi i¢in model tarafindan 6grenilir. Bu model sesin pitch, tonlama, hiz,
akustik ozellikler gibi 6gelerini detayl sekilde 6grenir.

Ses sentezleme teknikleri: Ses sentezlemede WaveNet gibi modeller siklikla
kullanilir. WaveNet, her bir ses dalgasini tahmin ederek dogal ve akici sesler
iiretmeye olanak tanir. Bu model, belirli bir ses parcasin1 her bir ses dalgasinin
frekansin1 ve genligini 6grenerek yeniden iiretebilir. Bunun yani sira Text to Speech
(TTS) ve ses klonlama teknolojileri de deepfake sesler iiretmek i¢in kullanilir. TTS,
yazilt metni sesli hale getirmek icin kullanilirken, Voice Cloning bir kiginin sesini
taklit etmek icin 6zel olarak egitilir.

Saldir1 yontemleri: Sesli deepfake saldirilar1 genellikle sesli kimlik dogrulama
sistemlerine kars1 yapilir. Bu sistemler, bir kisinin kimligini dogrulamak ig¢in ses
ozelliklerini kullanir (6rnegin, bankacilik sistemleri). Ancak deepfake teknolojisiyle
iretilen sesler, bu tiir sistemleri yaniltabilir. Bu sebeple sesli kimlik dogrulama
sistemleri giivenlik agiklarina sahip olabilir.

Sesli kimlik hirsizligi ve manipiilasyon: Sesli deepfake teknolojisi, sesli kimlik
hirsizligint gergeklestirmek i¢in oldukca yaygin kullanilir. Saldirganlar, bir kisinin
sesini deepfake aracilifiyla taklit ederek telefonla dolandiricilik yapabilir ya da
sosyal miihendislik saldirilar1 gerceklestirebilir. Bu durum, ozellikle bir kisinin
sesinin ¢ok yaygin kullanildig1 ve kolay taniabilir oldugu durumlarda biiytlik bir
tehdit olusturur. Ornegin bir ydneticinin sesini taklit ederek sirketteki galisanlardan
gizli bilgileri ¢almak miimkiindiir.

Gelisen savunma teknikleri: Sesli deepfake tespiti icin ¢esitli savunma teknikleri
gelistirilmistir. Bu yontemler arasinda sesin dogal akisini inceleyen algoritmalar,

sinyal isleme yontemleri ve sesin "kotii" boliimlerini tespit etmeye yonelik makineler
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yer alir. Ayrica, sesin bazi biyometrik 6zellikleri, 6rnegin ses frekanslari, mikrofon

tiirti ve konugma hiz1 gibi unsurlar analiz edilerek sahte seslerin tespiti saglanabilir.

Sesli deepfake saldirilari, derin sinir aglar1 (Deep Neural Networks, DNNs) kullanilarak
gergekel ve insan kulagi tarafindan ayirt edilmesi zor olan sahte ses kayitlar1 olusturma
stirecini igerir. Bu siire¢ genel olarak ii¢ ana adimdan olusmaktadir: Veri toplama ve 6n

isleme, model egitimi ve ses sentezi.

Veri toplama ve 0n isleme:

Sesli deepfake iiretiminde en kritik asamalardan biri, hedef kisinin ses verisini elde etmek

ve bu veriyi makine 6grenimi algoritmalarina uygun hale getirmektir.

Veri Kaynaklari: Ses verisi, hedef kisinin konugmalarindan alinan agik kaynak verilerden
(6rnegin, YouTube konusmalari, telefon kayitlari, roportajlar) veya kayith ozel veri

setlerinden elde edilebilir.

Ornekleme Frekansi (Sampling Rate): Standart insan sesi genellikle 16kHz veya 44.1kHz
frekansta islenir. Daha yiiksek Ornekleme oranlar1 (6rnegin 48kHz) daha ayrintili bir

sentezleme saglar.

Mel-Frekans Kepstral Katsayilar1 (MFCCs): Sesin temel bilesenlerini ¢ikarmak i¢in MFCC
ozellik ¢ikarimi yapilir. Bu yontem, insan kulagiin algiladig: frekans bilesenlerini ayirt

ederek sesin daha gercekci modellenmesini saglar.

On isleme siirecinde uygulanan islemler:

e Giiriiltii temizleme ve filtreleme (Low-pass filtering, Gaussian noise removal)
e Ses normalizasyonu (Amplitude normalization)
e Zaman-frekans doniistimleri (Fourier transform, Wavelet transform)

e Zarf analizi (Envelope extraction)

Bu islemler, verinin deepfake modeline uygun hale getirilmesini saglar.
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Model egitimi ve ses klonlama algoritmalari

Sesli deepfake saldirilarinda iki temel derin O6grenme yontemi kullanilir: Metinden
Konugsmaya (Text to Speech, TTS) Modelleri ve Konugma Déniistiirme (Voice Conversion,

VC) Modelleri.

Metinden Konusmaya (Text to Speech, TTS) Modelleri, belirli bir kisinin ses 6zelliklerini
taklit etmek icin egitilmis 6zel sinir aglari kullanir. Bu sistemler genellikle ii¢ ana bilesenden

olusur:

e Akustik Model (Acoustic Model): Tacotron 2 veya FastSpeech gibi modeller, metni
ses dalgasina doniistiirmek i¢in kullanilir. Bu modeller, sembolik dil girdisini alarak
Mel spektrogramlari iiretir. Ornegin Tacotron 2 modelinde WaveNet veya Griffin-
Lim algoritmas1 kullanilarak sentezleme yapilir.

e Ses Kodlayici (Vocoder): Uretilen Mel spektrogramlarini gercekei ses dalgalarina
doniistiirmek icin WaveNet, Parallel WaveGAN veya HiFi-GAN gibi modeller
kullanilir.

e Duygusal ve Prosodik Manipiilasyon: TTS modellerine prosodi bilgisi (tonlama, hiz,
vurgu) eklendiginde, sahte ses duygusal tonlamalarla ¢cok daha gergekci hale

getirilebilir.

Konusma Déniistiirme (Voice Conversion, VC) Modelleri ise bir kisinin sesini kaynak ses

verisiyle eslestirerek sahte bir ses iiretir.

e Speaker Verification to Text to Speech (SV2TTS): SV2TTS, sadece 5-10 saniyelik
bir ses kaydindan hedef kisinin ses 6zelliklerini ¢ikararak herhangi bir metni o kisinin
sesiyle sdyleyebilir. U¢ asamalidir: Speaker Encoder hedef kisinin ses kimligini
cikarir, Synthesizer mel spektrogram tiretir, Vocoder ses dalgalarina dontistiiriir.

e AutoVC ve StarGAN-VC: Kaynak ses sinyalini zaman-frekans doniisiimleriyle
hedef sese eslestirerek doniistiirir. StarGAN-VC gibi modeller, farkli dillerde

konusan kisilerin bile seslerini doniistiirebilir.

Ayrica ses klonlama stirecinde kullanilan bazi temel algoritmalar sunlardir:

e WaveNet (Google) yiiksek kaliteli ses tiretimi,
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e WaveGlow (NVIDIA) gercek zamanli ses sentezi,

e StyleGAN-VC ise sesin duygusal tonlamasini degistirmek i¢in kullanilir.

Saldir1 senaryolar ve giivenlik aciklari

Sesli deepfake saldirilar1 gesitli alanlarda kullanilabilir:

e Kimlik dogrulama sistemlerini atlatma: Bankalar ve giivenlik sistemlerinde
kullanilan ses biyometrisi tabanli kimlik dogrulamalarini asmak i¢in deepfake sesler
iiretilebilir. Ornek: "Liitfen kimliginizi dogrulamak icin adiniz1 sdyleyin." Deepfake
ile liretilen sahte bir ses kaydi bu komutu yanitlayabilir.

e Sosyal miihendislik ve dolandiricilik: Bir yoneticinin sesinin kopyalanarak
calisanlardan banka havalesi veya gizli bilgi talep etmesi saglanabilir. Ornek: "Bu
dosyalar1 hemen su adrese gonderin, acil bir durum var."

e Dezenformasyon ve manipiilasyon: Politikacilarin seslerinin taklit edilerek yanlis
aciklamalar yapmalar1 saglanabilir. Ornek: "Baskan su an itibariyla istifa ettigini

duyurdu."

Saldirilarin gerceklestirildigi bazi teknikler sunlardir:

e Adversarial Attacks: Diisman agirlikli egitim (adversarial training) ile giivenlik
sistemleri kandirilir.

e Data Poisoning: Yapay zeka sistemleri yanlis veriyle egitilerek manipiile edilir.

e Low-Latency Real-Time Deepfake: Bu teknikte gercek zamanli konusmalar: taklit
eden diisiik gecikmeli deepfake modelleri kullanilarak kisilerin ve kurumlarin

manipiilasyon edilmesi stireci kolaylastiriimaktadir.

Sesli deepfake saldirilari, makine 6grenimi ve sinyal isleme tekniklerinin birlesimiyle
olusturulan oldukc¢a detayli ve karisik siber saldirilardir. Ger¢gek zamanli deepfake iiretimi
giderek daha erisilebilir hale gelmektedir; bu da finans, giivenlik ve medya alanlarinda ciddi
giivenlik riskleri yaratmaktadir. Bu risklere iliskin bazi gilivenlik Onlemleri asagida

verilmistir:

e Anormal durumlara duyarl ses biyometrisi sistemleri gelistirilmelidir.
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e Konusmaci degiskenligini (speaker variability) tespit eden derin 6grenme modelleri
giiclendirilmelidir.

e Ses sinyallerinin spektrogram analiziyle manipiilasyon izleri aragtirilmalidir.

e GAN tabanl saldirilara kars1 tersine mithendislik (reverse engineering) yontemleri

gelistirilmelidir.

Deepfake teknolojisi, gelismis yapay zekda modellerinin sundugu yenilikler sayesinde ses ve
video manipiilasyonlarini giderek daha gercekei hale getirmekte ve siber giivenlik tehditleri
acisindan Onemli bir risk faktorii olusturmaktadir. Calismanin bu boliimiinde deepfake
teknolojisi kullanilarak gerceklestirilen ses tabanli saldirilar detayli sekilde ele alinmis, bu

saldirilarin bireyler, kurumlar ve ulusal giivenlik lizerindeki etkileri tartigilmistir.

Ozellikle finansal dolandiricilik, kimlik av1 (phishing), sosyal miihendislik saldirilar1, yanls
bilgilendirme ve biyometrik gilivenlik agiklari gibi alanlarda deepfake teknolojisinin
kullanim1 giderek yayginlagmaktadir. Saldirganlar, deepfake ile ses klonlama tekniklerini
kullanarak {ist diizey yoneticilerin veya bireylerin seslerini taklit etmekte, bu yolla
sirketlerden hassas bilgileri ele gecirmekte ve biiyiikk Olgekli mali kayiplara neden

olmaktadirlar (Mirsky ve Lee, 2021).

Deepfake saldirilarinin en tehlikeli yonlerinden biri, birgok mevcut giivenlik sisteminin bu
tiir tehditlere karsi yeterli koruma saglayamamasidir. Ozellikle ses biyometrisine dayali
kimlik dogrulama sistemleri, deepfake ile iiretilmis ses kayitlarin1 gercek seslerden ayirt
etmekte zorlanmaktadir. Yapilan arastirmalar, GANs tabanli deepfake modellerinin sadece
birka¢ saniyelik bir referans ses kaydi kullanarak yiiksek dogrulukta sahte sesler
iiretebildigini ortaya koymustur (Nguyen ve digerleri, 2021). Bu durum, sesle kimlik

dogrulama sistemlerini hedef alan saldirilarin sayisinin artmasina neden olmaktadir.

Deepfake saldirilarinin siyasi ve sosyal manipiilasyon agisindan da ciddi sonuglar
bulunmaktadir. Sahte videolar ve ses kayitlari, toplumsal algiy1 yonlendirmek ve kamuoyunu
manipiile etmek amaciyla kullanilmaktadir. Ukrayna Devlet Baskani’nin deepfake
kullanilarak hazirlanmis sahte teslimiyet konusmasi, uluslararast diizeyde yanlis
bilgilendirme kampanyalarinin bir 6rnegi olarak gosterilmektedir (Vaccari ve Chadwick,
2020). Bu tiir saldirilar yalnizca bireyleri degil, ulusal giivenligi ve kamu diizenini de tehdit

etmektedir.
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Bu kapsamda caligmanin bu boliimii deepfake teknolojisiyle gerceklestirilen saldirilarin
etkilerini analiz etmis ve bu saldirilara karsi alinabilecek Onlemleri degerlendirmistir.
Deepfake tespit sistemleri ve ¢ok faktorlii kimlik dogrulama yontemleri gibi ¢esitli glivenlik
onlemleri gelistirilmekte olsa da saldirganlarin bu teknolojileri hizla uyarlamasi nedeniyle

mevcut ¢ozlimler yetersiz kalmaktadir.

Bu boliim, asagidaki temel sonuglari ortaya koymaktadir:

e Deepfake tabanli sosyal miihendislik saldirilari, biiyiik o6l¢ekli finansal
dolandiriciliklara yol agmakta ve mevcut sesli kimlik dogrulama sistemlerinin
giivenilirligini sarsmaktadir.

e Ses biyometrisi gibi geleneksel kimlik dogrulama yontemleri deepfake
teknolojileriyle asilabilmekte, bu da bankacilik ve kamu giivenligi sistemlerini tehdit
etmektedir (Tolosana ve digerleri, 2020).

e Deepfake ses ve video igerikleri siyasi amaglarla yanlis bilgi yaymak icin
kullanilmakta, bu da se¢im siireglerinden kamu giivenligine kadar genis bir alanda
risk olusturmaktadir (Chesney ve Citron, 2019).

e Yapilan arastirmalar, mevcut deepfake tespit sistemlerinin yeni nesil sahte icerikleri
tespit etmekte zorlandigini ve bu sistemlerin stirekli olarak giincellenmesi gerektigini

gostermektedir (Y. Tian ve digerleri, 2023).

Bundan sonraki ¢alismalar, deepfake saldirilarina kars1 daha dayanikli kimlik dogrulama
sistemlerinin gelistirilmesi, tespit mekanizmalarinin hassasiyetinin artirilmasi ve deepfake
iceriginin yayilmasmi Onlemek i¢in yasal diizenlemelerin giiclendirilmesi gibi alanlara
odaklanmalidir. Ozellikle yeni nesil yapay zeka tabanli tespit sistemleri (6rnegin multimodal
analiz ve Graph Attention Networks gibi yontemler), bu saldirilara kars1 savunmada 6nemli

bir rol oynayabilir (Verdoliva, 2020).

3.6. Sesli Asistanlar Aracihigiyla Gergeklestirilen Saldirilar

Sesli asistanlar, kullanicilarin sesli komutlar aracilifiyla dijital cihazlarla etkilesim
kurmasina olanak taniyan dogal dil isleme (NLP), makine 6grenimi ve yapay zeka
teknolojilerinin bir birlesimi olarak ortaya ¢ikmistir. Bu sistemler kullanicilarin sorularina
yanit verme, hatirlatic1 ayarlama, cihaz kontrolii saglama ve bilgi sunma gibi islevleri yerine

getirebilmektedir.
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Sesli asistan teknolojisinin kokleri, 1950’li yillara kadar uzanmaktadir. 1952 yilinda Bell
Labs tarafindan gelistirilen Audrey isimli ilk ses tanima sistemi, yalnizca bir kullanicinin
sesinden Ingilizce rakamlari (0-9) taniyabilmekteydi (Paay ve digerleri, 2020). Bu gelisme,
ses tanima alaninda atilan ilk adim olarak kabul edilmis ve sonraki yillarda yapilan

calismalara Onciiliikk etmistir.

1970’11 ve 1980’11 yillarda ses tanima teknolojileri izerinde yapilan ¢aligmalar hiz kazanmas,
ornegin IBM (International Business Machines, Tiirkge adiyla Uluslararas1 Is Makineleri)
tarafindan gelistirilen Shoebox adli sistem 16 kelimeyi taniyabilen bir model olarak 6ne
cikmistir (Nassif ve digerleri, 2019). 1997 yilinda IBM, tiiketici pazarina yonelik olarak
ViaVoice adli ses tanima yazilimini piyasaya stirmiistiir. ViaVoice, kullanicilarin sesle metin
yazmasina olanak taniyarak kisisel bilgisayarlar {izerinde sesli etkilesim cagini baslatmistir
(IBM, 1997). Ancak bu donemde sesli sistemlerin sinirli dogruluk orani, yiiksek maliyeti ve

islem giicti gereksinimleri, teknolojinin yayginlasmasini engellemistir.

1990’larin sonlarinda internetin yayginlagmasiyla birlikte sanal asistan kavrami daha fazla
ilgi gormeye baslamis olsa da o donemlerde gelistirilen karakterler sesli asistanlardan ziyade
grafik tabanli yardimcilar olarak karsimiza ¢ikmustir. Ornegin, 1997 yilinda Microsoft
tarafindan tanitilan Clippy, Microsoft Office kullanicilarina yazili igerik dnerileri sunmay1
amaglayan bir animasyon karakteridir ve herhangi bir sesli tanima yetenegine sahip degildir

(Bederson ve Shneiderman, 2003: 1, 432).

Sesli asistan teknolojisinin glinlimiizdeki halini almasindaki en 6nemli donlim noktalarindan
biri, Apple’in 2011 yilinda tanittig1 Siri olmustur. Siri, gelismis dogal dil isleme algoritmalar:
kullanarak kullanicilarin karmasik sesli komutlarin1 anlayabilen, baglam temelli yanitlar
verebilen bir yapay zeka sistemidir (Lee ve digerleri, 2012). Siri’nin basarist Amazon’un
2014 yilinda Alexa adli sesli asistanin1 ve Google’in 2016 yilinda Google Assistant’1
gelistirmesine &nciiliik etmistir (Hoy, 2018). Ozellikle Alexa, akilli ev cihazlar ile
entegrasyon yetenegi sayesinde kullanicilarin yasam tarzlarini degistirmis; Google Assistant
ise Google sistemine entegre edilerek dijital asistan teknolojisinin genis kitlelerce

benimsenmesini saglamistir.

Bunun yan sira sesli asistan teknolojisinin yayginlagmasi yalnizca bireysel kullanimla sinirl

kalmamis; kurumsal, sektorel ve yerlesik sistemlere entegre edilerek farkli kullanim
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alanlarimi1 da kapsayacak sekilde ¢esitlenmistir. Nitekim sesli asistanlar, islevlerine ve
kullanim ortamlarina gore gesitli kategorilere ayrilmaktadir. Literatiirde bu kategorilendirme
genellikle mobil tabanli sesli asistanlar, akilli ev ve IoT cihazlariyla biitiinlesmis sesli
asistanlar ve kurumsal uygulamalar i¢in gelistirilen sesli asistanlar seklinde yapilmaktadir
(Hoy, 2018; Nassif ve digerleri, 2019). Mobil tabanli sesli asistanlar, genellikle akilli telefon
ve tablet gibi taginabilir cihazlarda yer alan, kisisel bilgiye erisimi kolaylagtiran
uygulamalardir. Siri, Google Assistant ve Samsung’un 2017 yilinda tanitti§i Bixby bu
kategoriye ornek olarak gosterilebilir. Bu asistanlar, kullanicilarin kisa mesaj gonderme,
hatirlatict kurma, arama yapma gibi giindelik islevleri sesli komutlarla gergeklestirmelerine

olanak tanimaktadir.

Akillr ev teknolojilerinin gelisimiyle birlikte, sesli asistanlar ev otomasyon sistemlerine
entegre edilmis ve bu baglamda akilli hoparldr tabanli asistanlar 6n plana ¢ikmistir. Amazon
Echo cihazlar ile Alexa, Google Home ile Google Assistant ve Apple HomePod ile Siri, bu
kategori altinda degerlendirilmektedir (Lopatovska ve Williams, 2018). Bu tiir cihazlar
yalnizca bilgi sorgulama degil ayn1 zamanda 1s1iklandirma, giivenlik sistemleri, ev termostati
gibi cihazlarin sesli komutlarla kontrol edilmesine olanak saglamaktadir. Ayrica bazi
bankacilik hizmetleri, miisteri iliskileri yonetimi (CRM) uygulamalar1 ve ¢agri merkezi
coziimleri i¢in gelistirilen kurumsal sesli asistanlar da 6nemli bir kullanim alani
olusturmustur. Ornegin IBM’nin Watson Assistant platformu, ozellikle miisteri destek
stireclerinde insan miidahalesine ihtiya¢ duyulmaksizin otomatik yanit sistemleri kurmay1

miimkiin kilmaktadir (IBM, 2020).

Tiim bu kategorilerin ortak noktasi, kullanic1 deneyimini kolaylastirma amaci tasisa da farkl
kullanim senaryolari, beraberinde farkli giivenlik ve gizlilik risklerini giindeme getirmistir.
Ozellikle akilli ev cihazlarinda kullanilan sesli asistanlar, siirekli agik mikrofon yapist
sebebiyle cevresel sesleri siirekli dinlemekte ve bu durum, potansiyel ses tabanli saldirilar
i¢in bir zemin olusturmaktadir. Kurumsal uygulamalarda ise sesli asistanlarin hassas miisteri
verilerine erigim saglayabilmesi, bu verilerin tiglincii taraflarca kotiiye kullanilma ihtimalini

artirmaktadir.

Giliniimiizde sesli asistanlar, yalnizca bilgi edinme araci olmaktan ¢ikarak aligveris yapma,
ev otomasyon sistemlerini kontrol etme, bankacilik islemleri gergeklestirme gibi oldukga

karmasik gorevleri yerine getirebilecek diizeye ulagmistir. Ancak bu gelisim, beraberinde
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ciddi giivenlik ve gizlilik risklerini de getirmistir. Sesli asistanlar, siirekli olarak ¢evredeki
sesleri dinleyen mikrofonlara dayanarak ¢alistiklari i¢in ses tabanli siber saldirilara agik hale
gelmislerdir. Sesli asistanlarin ve komutlarin manipiile edilmesi akilli evleri, sesle
etkinlestirilen sanal asistanlar1 ve diger sesle kontrol edilen teknolojik sistemleri hedef alan
onemli ve giincel bir siber giivenlik tehdididir. Bu sistemlerin modern yasamda kullanimi
(Amazon'a ait Alexa, Google’a ait Google Asistan ve Apple'a ait Siri gibi sesle etkinlestirilen
kisisel asistanlardan sesle etkinlestirilen akilli ev sistemlerine kadar) yayginlastikca bu
sistemlerin istismar edilme ve giivenlik ihlallerine maruz kalma potansiyeli de artmaktadir.
Bu sistemler, ses dalgalarimin frekansina, tonuna ve genligine gore insan konugmasini
sentezleyebilen ve buna yanit olarak cesitli eylemler iiretebilen ses tanima teknolojisine
dayanmaktadir (Naqvi ve digerleri, 2023). Ancak mevcut ses tanima teknolojileri bazi
giivenlik acgiklar1 sunmaktadir. Saldirganlar ayrica yetkisiz sesli komutlar yiiriitmek, 6zel
bilgilere erismek veya diger kotii amagli eylemleri yiiriitmek i¢in bu giivenlik agiklarini
farkli sekillerde manipiile edebilirler. Bu nedenle sesli komut manipiilasyonu yalnizca
onemli bir giivenlik endisesi degil ayn1 zamanda birden fazla cihaz ve kullanic1 hesabi
baglandikca biiyiiyen bir risktir. Bu saldirilar akilli cihazlarin ses tanima 6zelligine odaklanir.
En yaygin teknik, saldirganlarin 6nceden kaydedilmis ses drneklerini kullandigi ve sesle
etkinlestirilen akilli bir cihaza komutlar vermek i¢in bir hedefin sesini taklit ettigi ses
sahteciligidir. Bu teknikte, saldirgan kurbanin sesini kaydeder ve kapilari agmak veya
yetkisiz satin almalar yapmak gibi baz1 eylemleri gerceklestirmek icin kaydedilen sesi geri
oynatir (Ansari ve Nazir, 2022). Sekil 3.4’te basit bir sesli komutu manipiilasyonu

saldirisinin asamalarina yer verilmistir:

Ses Yakalama Konusma Tanima

Konusmaciya Bagl
Konugma Tanima

d
@
Iz}

Konusmacidan Bagimsiz
Konusma Tanima )

Komut Yuritme E w@e E! D L.J. M 6 @ G s

Sekil 3.4. Basit bir sesli komutu manipiilasyonu saldirisinin agsamalar1 (Zhang ve digerleri,
2017)
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Bu saldirilar genel olarak iki ana kategori altinda smiflandirilabilir: Ses Tanima

Manipiilasyonu ve Yetkisiz Ses Komutlar1t Gonderme.

Ses Tanima Manipiilasyonu, bir saldirganin hedef kullanicinin sesini taklit ederek veya
kaydedip tekrar oynatarak sesli asistana komut vermesini igermektedir. Bu tiir saldirilar,
kullanicinin biyometrik ses verisinin kdtiiye kullanilmasi yoluyla asistanin yaniltilmasina ve
kisisel bilgilerin ele gecirilmesine neden olabilir (Zhang ve digerleri, 2017). Ozellikle Voice
Replay Attack ve Voice Spoofing Attack gibi yontemler, sesli asistanlarin kimlik dogrulama

mekanizmalarin1 asmak i¢in siklikla kullanilmaktadir.

Yetkisiz Ses Komutlar1 Gonderme saldirilarinda ise kullaniciya ait olmayan bir ses kaynagi,
asistanin komutlarini tetiklemek amaciyla kullanilir. Bu saldir tiiri ¢ogunlukla g¢evresel
sesler, medya yayinlar1 ya da gizli ses sinyalleri araciligiyla gergeklestirilir. En dikkat ¢ekici
orneklerden biri, 2017 yilinda gerceklestirilen DolphinAttack calismasidir. Bu ¢aligmada
arastirmacilar, insan kulaginin duyamayacagi 20 kHz tizerinde frekanslarla sesli asistanlara
komut gondermeyi bagarmislardir (Zhang ve digerleri, 2017). Benzer sekilde, 2018 yilinda
yapilan CommanderSong saldirisinda, miizik dosyalarinin igerisine gizlenmis sesli

komutlarla asistanlarin kontrol edilebilecegi gdsterilmistir (Carlini ve Wagner, 2018).

Sekil 3.5’te temel bir diyagramda gosterilen bu saldiri tiirleri, kullanicilarin finansal
verilerinin ele gegirilmesi, kisisel bilgilerinin agiga ¢ikmasi, cihaz kontroliiniin kotii niyetli
kisilerin eline gegmesi gibi sonuglara yol agabilmektedir. Ornegin, bir saldirgan, evde acik
birakilan bir akilli hoparlore disaridan sesli komut gondererek kapi kilidini agabilir, online

aligveris yapabilir veya kisisel takvim bilgilerine erisebilir.
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Sekil 3.5. Sesli asistanlarin ve komutlarin manipiilasyonuna iliskin genel diyagram

(Hayashi ve Ruggiero, 2022)

Bu saldirt tiirinlin meydana getirdigi tehditler karsisinda hem kullanicilar hem de
gelistiriciler tarafindan gesitli 6nlemlerin alinmas1 gerekmektedir. Bu Onlemler arasinda

sunlar one ¢ikmaktadir:

e Ses biyometrisi: Sesli asistanlarin yalnizca kayitl kullanicinin sesine tepki vermesi
icin gelismis ses biyometrik dogrulama sistemlerinin kullanilmasi.

e Komut dogrulama: Kritik komutlar icin sesli asistanlarin ek bir dogrulama
mekanizmasi (PIN kodu, mobil bildirim onay1) talep etmesi.

e Sesli komutlarin filtrelenmesi: Cevresel seslerden veya medya yayinlarindan gelen
olasi1 saldir1 komutlarinin algilanmamasi i¢in algoritmalar gelistirilmesi.

e Kullanic1 bilin¢lendirme: Kullanicilarin cihazlarinin mikrofon ayarlarini kontrol
etmeleri, yalnizca giivenli aglar lizerinden asistan kullanmalar1 ve sesli komut

gecmislerini diizenli olarak temizlemeleri.

Ayrica sesli asistan iireticilerinin sistemlerin siirekli dinleme modunda kaydedilen verileri
seffaf bir bicimde yonetmesi, belirli siire sonunda otomatik olarak silmesi ve bu verilerin
iiclincii taraflarla paylasimina izin vermemesi gerekmektedir. Bu risklere ragmen sesli
asistanlarin modern yasami kolaylastiran 6nemli teknolojik araglar oldugu kaginilamaz bir

gercektir. Ancak bu sistemlerin agik mikrofon altyapisina dayanmasi, onlari ses tabanli siber
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saldirilar i¢in potansiyel bir hedef haline getirmektedir. Saldir1 yontemlerinin ¢esitlenmesi
ve karmasiklagmasi, sesli asistanlarin giivenligi konusundaki farkindaligin artirilmasini ve
teknik Onlemlerin gelistirilmesini zorunlu kilmaktadir. Bu baglamda sesli asistanlar
aracilifiyla gergeklestirilen ses tabanli saldirilarin stirekli olarak izlenmesi, analiz edilmesi

ve etkili savunma stratejilerinin gelistirilmesi biiyiik 6nem tagimaktadir.

Sesli asistan teknolojilerinin kullanic1 deneyimini kolaylastirma potansiyeli beraberinde
onemli giivenlik agiklarini da getirmistir. Bu agiklar, 6zellikle sesli komutlarin kétii niyetli
kisiler tarafindan manipiile edilmesi suretiyle gerceklestirilen ses tabanli siber saldirilar
baglaminda dikkat cekmektedir. Resim 3.2°de sesli komutlar araciligiyla manipiile edilen bir

akilli hoparlor dolayisiyla meydana gelen bir saldirt tiirli gosterilmistir:

Sesli asistanlar kullanicinin niyetini anlamada basarisiz olabilir ve
yanhslikla yanhs becerileri devreye sokablllr

Alexa, PayPal'dan Sam'e 10
dolar gdndermesini iste
—>
Sesli Asistan Bulutu

Kullanici Akill Hoparlor UCUF‘ICU Taraf
Beceri Bulutlan

Resim 3.2. Bu 6rnekte sesli komutlar aracili§iyla manipiile edilen bir akilli hoparlor
dolayisiyla meydana gelen bir saldir1 sonucu maddi zarar gerceklesmistir (Zhang ve
digerleri, 2019).

Sesli asistanlar araciligiyla gergeklestirilen saldirilar, temelde sistemin ses tanima, dogal dil
isleme ve komut yiiriitme mekanizmalarini hedef alarak kullanicilarin gizliliklerini ihlal
etmeyi, yetkisiz erisim saglamayr veya dolayli yoldan maddi zarara yol ac¢may1

amaclamaktadir. S6z konusu saldirilarin en yaygin yontemlerinden bazilar1 sunlardir:

e Ses komutlarinin manipiilasyonu (command injection attacks): Sesli asistanlar

tarafindan algilanan komutlarin manipiile edilmesi, bu teknolojiye yonelik en yaygin
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saldir1 yontemlerinden biridir. Bu tiir saldirilar, genellikle iki ana teknikle
gerceklestirilir: Dolayli ses enjeksiyonunda saldirgan, hedef kullanicinin ortaminda
sesli komut yayinlayarak cihazin bu komutu algilamasini saglar; televizyondan,
radyodan veya baska bir hoparlérden 6nceden kaydedilmis veya sentetik olarak
iiretilmis komutlar oynatilir ve 6zellikle "wake word" (6rnegin, “Hey Siri”, “Alexa”)
kullanildiktan sonra kritik komutlar iletillir. Aragtirmalar, bu yontemin diistik seviyeli
giiriilti ortamlarinda basari oraninin olduk¢a yiiksek oldugunu gostermektedir
(Zhang ve digerleri, 2017). Ultrasonik komut enjeksiyonu (dolphinattack) ise Zhang
ve arkadaglar1 tarafindan 2017 yilinda gerceklestirilen bir ¢alismada insan kulaginin
duyamayacagi 20 kHz iizerindeki ultrasonik frekanslarda sesli komutlarin
gonderilerek sesli asistanlarin tetiklenebilecegini ortaya konularak meydana
getirilmistir. Bu saldiri tiirii, mikrofonlarin mekanik hassasiyetlerinden faydalanarak
asistanin algilayabilecegi ancak kullanici tarafindan duyulamayacak komutlarin
gonderilmesini saglar (Zhang ve digerleri, 2017).

Ses taklidi (voice spoofing) ve sentetik ses saldirilari: Ses taklidi saldirilar, bir hedef
kullanicinin ses 6zelliklerinin taklit edilerek sistemin kandirilmasina dayanir. Bu tiir
saldirilar asagidaki tekniklerle gerceklestirilmektedir:

Fiziksel ses taklidi: Saldirgan hedef kullanicinin ses tonunu, aksani ve telaffuz
bicimini taklit ederek sesli asistan1 yaniltabilir. Bu yontem manuel taklit becerisi
gerektirse de ozellikle hedef kisinin sesinin sik¢a kamuya agik mecralarda yer aldig:
durumlarda miimkiindiir (W. Wu ve digerleri, 2015).

Ses klonlama ve deepfake tabanli saldirilar: Gelismis makine 6grenimi ve derin sinir
ag1 tabanli ses sentezleme teknikleri, yalmzca birka¢ dakikalik ses Ornegi
kullanilarak herhangi bir kullanicinin sesini dijital ortamda klonlamayr miimkiin
kilmaktadir (Kurita ve digerleri, 2020). Ozellikle Tacotron, WaveNet gibi TTS
modelleri ve Voice Conversion (VC) teknikleri kullanilarak sesli asistanlara hedef
kullanicinin sesiyle komut gonderilebilir.

Gizli komut yerlestirme (hidden voice commands): Bu saldirn yontemi, sesli
komutlarin insan kulag: tarafindan algilanamayacak sekilde dogal seslerin icine
gémiilmesi esasmna dayamr. Ornegin miizik veya arka plan giiriiltiisii icerisine
yerlestirilen komutlar, sesli asistanin komut yliriitme mekanizmasi tarafindan

algilanabilirken kullanici tarafindan fark edilmez (Carlini ve digerleri, 2016). Bu
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teknik 6zellikle reklam videolari, YouTube igerikleri veya sosyal medya platformlar
araciligtyla genis capli saldirilara imkan saglamaktadir.

e Sesli kimlik dogrulama sistemlerinin yaniltilarak atlatilmasi: Bazi sesli asistanlar,
yalnizca tanimli bir kullanicinin sesini algiladiginda islem gerceklestiren kimlik
dogrulama mekanizmalarina sahiptir. Ancak bu sistemler ¢esitli yontemlerle
asilabilmektedir: Ses kayitlarinin kullanimi ile saldirgan, hedef kullanicinin daha
onceki konugmalarindan elde ettigi ses kayitlarini kullanarak asistan1 kandirabilir. Bu
saldir1, 6zellikle sosyal medyada, podcastlerde veya telefon konusmalarinda ses
kaydina maruz kalan kisilere yoneliktir. Adversarial ses Ornekleri kullanimi da
yaygindir. Makine 68renimi tabanli sesli asistanlarin zafiyetlerinden biri adversarial
ornekler karsisindaki kirilganliklaridir. Bu saldir tiiriinde ses dalgasina kii¢iik, insan
kulaginin algilayamayacagi seviyede giiriiltii (perturbation) eklenerek modelin yanlig
komut algilamasi saglanir (Yakura ve Sakuma, 2018).

e Yan kanal saldirilar1 (side-channel attacks): Sesli asistanlara yonelik gelismis saldir
tekniklerinden biri de yan kanal saldirilaridir. Bu yontem, cihazin sesli yanitlarindan,
islem siiresinden veya mikrofon hassasiyetinden faydalanarak sistem hakkinda bilgi
toplama esasina dayanir. Ornegin bir saldirgan, cihazin yamt siiresini analiz ederek
cthazin kilitli olup olmadigin1 veya belirli bir uygulamanin agik olup olmadigini

cikarabilir (Apthorpe ve digerleri, 2019).

Bu noktada o6zellikle sesli asistan teknolojisinin akilli ev sistemleri (smart home
technologies) ve akilli hoparldrler (smart speakers) ile entegre edilmesi, saldir1 alanin1 daha
da genisletmis ve ses tabanli saldirilarin etki alaminmi artirmistir. Akialli ev sistemlert;
aydinlatma, 1sitma-sogutma, glivenlik kameralari, kapi kilit sistemleri, ev i¢i ag kontrolii gibi
islevleri sesli komutlar araciligiyla yonetmeye olanak tanimaktadir. Bu teknolojik kolaylik,
saldirganlarin yalnizca bilgi giivenligini degil, ayn1 zamanda fiziksel giivenligi tehdit eden

saldirilar gergeklestirmesine zemin hazirlamaktadir.

Ozellikle smart speaker cihazlarmin siirekli acik mikrofon modunda calistyor olmast,
ortamda fark edilmeden komut dinleme ve uygulama kapasitesini miimkiin kilmaktadir. Bu
durum, saldirganlarin fiziksel ortam disinda bulunarak cesitli iletim kanallar1 (6rnegin TV,
radyo, video icerikleri veya Bluetooth baglantisi) araciligiyla sesli komutlar1 cihazlara
iletebilmesine olanak saglamaktadir. Literatiirde bu saldirilar, genellikle Remote Acoustic

Injection Attacks veya Proximity-Based Attacks basliklar altinda incelenmektedir (Cheng
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ve digerleri, 2020). Saldirganlarin akilli ev sistemlerini hedef alarak gergeklestirdigi baslica
saldir1 teknikleri su sekilde 6zetlenebilir:

Oncelikle, akill kilit sistemlerinin (smart lock systems) hedef alindig1 saldirilarda, saldirgan
ortamda bulunmaksizin, 6nceden kaydedilmis veya klonlanmis bir ses 6rnegi ile "kapiy1 ag"
komutunu cihaz iizerinden iletebilir. Bu tiir saldirilar 6zellikle sesli kimlik dogrulamanin
pasif ve zayif oldugu sistemlerde yliksek basar1 oranina sahiptir. Ayrica saldirganlar ev ici
ag (home network) yonetim komutlarin1 manipiile ederek bagl IoT cihazlarini devre dist
birakabilir, internet baglantisin1 kesebilir veya giivenlik kameralarinin kontroliinii ele

gecirebilir.

Bir diger riskli durum, akilli ev otomasyon senaryolarinin (smart home automation
scenarios) kotliye kullanilmasidir. Cogu kullanici, sesli asistanlarina 6nceden tanimli gérev
zincirleri atamakta; ornegin "evden ¢ikiyorum" komutuyla isiklarin kapanmasi, alarmin
devreye alinmas gibi islevleri eslestirmektedir. Saldirgan gizli bir ses komutu yerlestirerek
bu otomasyon zincirlerini manipiile edebilir, alarm sistemini devre dis1 birakabilir veya

enerji yonetim sistemlerini kontrolsiiz sekilde ¢alistirarak maddi zarar verebilir.

Smart speaker cihazlarinin Bluetooth veya Wi-Fi {izerinden yetkisiz sekilde ele gecirilmesi
(unauthorized device pairing) de saldir1 tekniklerinden biridir. Saldirgan, cihazla ayni ag
iizerinde bulundugunda veya Bluetooth sinyal araligina girdiginde hedef hoparlére dogrudan
baglant1 kurarak sesli komut iletme girisiminde bulunabilir. Bu teknik 6zellikle kullanicilarin
cihaz ayarlarin1 varsayilan gilivenlik diizeyinde birakmalar1 durumunda basariyla

uygulanabilmektedir (Ren ve digerleri, 2019).

Bununla birlikte son yillarda literatiirde dikkat ¢eken bir diger saldir1 yontemi, siber-fiziksel
saldirilar (cyber-physical attacks) kapsaminda degerlendirilen sesli asistanlar iizerinden
enerji sebekesi, glivenlik alarmi gibi kritik altyapilarin dolayli sekilde hedef alinmasidir.
Ornegin akilli prizler, termostatlar veya aydinlatma sistemleri sesli komutlarla asir1 yiik
alarak cihaz arizasina veya yangin riskine yol acabilecek sekilde yonlendirilebilir (Truong

ve digerleri, 2021).

Bu saldirilarin en tehlikeli noktalarindan biri de ¢ogu zaman kullanic1 tarafindan

algilanamayacak sekilde gerceklestirilmeleridir. Ozellikle ¢oklu komut zincirleri (command
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chaining) teknigi ile birden fazla komut, tek bir sesli komut igerisinde zincirleme olarak
iletilebilmekte ve boylece saldirgan yalnizca bir etkilesimle bircok cihaz iizerinde islem
gergeklestirebilmektedir. Bu saldirt tiiri, giivenlik agiklarinin birden fazla cihazda
zincirleme olarak somiiriilmesine neden olmakta ve saldiriin tespit edilmesini daha da

zorlagtirmaktadir.

Son olarak akilli ev sistemlerinin genellikle bulut tabanli ¢alismasi saldirganlarin yalnizca
fiziksel ortamda degil, uzaktan da sesli asistan altyapisina yonelik saldirilar
gergeklestirmesini miimkiin kilmaktadir. Sesli komutlarin bulut iizerinden islenmesi
stirecinde, veri iletim kanallar1 iizerinde yapilan man-in-the-middle (MitM) saldirilari,
yetkisiz komut enjeksiyonu igin potansiyel bir yontem olusturmaktadir. Buna gore sesli
asistan teknolojisinin akilli ev sistemleri ve smart speaker cihazlariyla entegrasyonu,
kullanict konforunu artirmakla birlikte, cok katmanli ve genis 6lcekli siber saldirilara agik
bir ekosistem yaratmistir. Bu sistemler aracilifiyla gerceklestirilen ses tabanli saldirilar
yalnizca dijital giivenlik risklerini degil, aynm1 zamanda fiziksel giivenlik tehditlerini de
beraberinde getirmektedir. Bu nedenle sesli asistan tabanli sistemler i¢cin hem yazilim hem
de donanim diizeyinde ¢ok katmanli giivenlik 6nlemlerinin gelistirilmesi ¢ok kritik bir

oneme sahiptir.

Bunun yani sira son yillarda sesli asistan teknolojilerine yonelik gerceklestirilen saldirt
yontemleri arasinda arka kap1 saldirilar1 (Backdoor Attacks) ve yapay zeka odakli saldirilar
(Al-driven Attacks) da dikkat cekmektedir. Bu saldirilar, klasik komut enjeksiyonu
yontemlerinden farkli olarak sistemin makine 0grenimi altyapisini hedef almakta ve daha

gelismis saldir1 yontemleri olusturmaktadir.

Arka kap1 saldirilar1 (Backdoor Attacks), makine 6grenmesi tabanli sistemlerin egitim
asamasinda kotli niyetli aktorler tarafindan sisteme kasith olarak gizli tetikleyiciler
yerlestirilmesiyle gerceklestirilen bir saldirt tiirlidiir. Bu teknik genellikle sesli asistanlarin
ses tanima ve dogal dil isleme modellerine yonelik uygulanmaktadir. Saldirgan, modelin
egitimi sirasinda belirli bir ses paterni, belirli bir tonlama veya 6zel bir kelime dizisi i¢eren
gizli bir tetikleyici ekler. Model, bu tetikleyici ile karsilastiginda, normal sartlarda
vermeyecegi bir yanit veya komut dizisini yerine getirir (K. Liu ve digerleri, 2018). Bu
saldirilarin en tehlikeli yanmi sistemin olagan kullaniminda herhangi anormal bir duruma

neden olmamasi, yalnizca saldirganin 06zel tetikleyiciyi kullanmasi durumunda
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etkinlesmesidir. Ornegin bir saldirgan, sesli asistan modeline egitim verisi sirasinda fark
edilmeden "Onemsiz" gibi goriinen bir kelime kombinasyonunu backdoor olarak
yerlestirebilir. Son kullanici, bu tetikleyici ifadeyi fark etmeden sdylediginde asistan gizlice

bir bankacilik islemi baglatabilir veya bagl bir akilli cihazi devre dis1 birakabilir.

Ote yandan sesli asistan sistemlerine yonelik bir diger gelismis saldir1 kategorisi, Al-driven
attacks olarak adlandirilan ve yapay zeka tarafindan otomatiklestirilmis saldirilardir. Bu
saldir tiirlinde saldirgan manuel bir miidahaleden ziyade, makine 6grenimi, derin 6grenme
veya dogal dil isleme tekniklerini kullanarak otomatik saldir1 stratejileri gelistirir. Literatiirde
ozellikle Adversarial Example Attacks basligi altinda incelenen bu tekniklerde, sesli
asistanin algilayamayacagi veya kullanici tarafindan duyulamayacak sekilde manipiile
edilmis ses ornekleri olusturulur. Bu 6rnekler insan kulagi tarafindan anlasilmaz olsa da sesli
asistanin algoritmalar tarafindan gecerli bir komut olarak algilanacak sekilde tasarlanir
(Carlini ve Wagner, 2018). Ornegin miizik dosyasina gomiilii diisiik frekansta bir komut,

kullanici farkinda olmadan akilli ev sistemini devre dis1 birakabilir.

Al-driven saldirilar1 yalnizca komut enjeksiyonuyla sinirli degildir. Saldirganlar, yapay zeka
algoritmalarini kullanarak sesli asistan kullanicilarinin ses drneklerini analiz edebilir, kisisel
kullanim aligkanliklarin1 modelleyebilir ve sosyal miihendislik saldirilarini optimize
edebilirler. Ozellikle voice profile reconstruction (ses profili yeniden ingas1) teknikleriyle
kullanicilarin sesli kimlik dogrulama sistemleri hedef alinabilmekte ve saldirganlar sahte ses
profilleri olusturarak kimlik dogrulama stireclerini atlatabilmektedir (J. Zhang ve digerleri,

2021).

Yapay zeka destekli saldirilarin bir diger boyutu ise otomatik komut zinciri tiretimidir. Bu
teknikte, saldirganlar dogal dil isleme tabanli sistemler araciligiyla sesli asistan i¢in etkili
olabilecek yiizlerce potansiyel komut zincirini otomatik olarak iiretir, test eder ve basari
orani yiiksek olanlar1 saldirida kullanir. Bu durum, manuel saldir1 denemelerine kiyasla

saldirganlara ¢cok daha genis bir saldir1 ylizeyi sunmaktadir.

Ozetle backdoor attacks ve Al-driven attacks, sesli asistan teknolojilerinin giivenlik mimarisi
acisindan yalnizca donanimsal veya basit yazilimsal Onlemlerle onlenmesi miimkiin
olmayan, model seviyesinde ele alinmasi gereken ileri diizey saldir1 kategorileridir. Bu tiir

saldirilarin tespit edilmesi, sistem performansina etki etmeden Onleyici savunma
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mekanizmalarinin gelistirilmesi halen arastirma literatiiriinde 6nemli bir ¢aligma alan1 olarak

varligini stirdiirmektedir.

Webrazzi’nin 2019 yilina ait bir haberine gore Japonya ve Michigan Universitesi'nden
arastirmacilar, lazer 15181 kullanarak sesli asistanlar1 hackleme yontemini kesfettiler. Bu
saldir, U.S. Defense Advanced Research Projects Agency (DARPA) tarafindan finanse
edilen bir aragtirma kapsaminda gerceklestirildi. Arastirmacilar, saldirganlarin sesli
komutlar1 sOoylemeden yalnmizca lazer isinlari ile sesli asistanlar1 hackleyebileceklerini
gosterdiler. Lazer i1sinlari, mikrofonun diyaframina yansiyarak ses dalgalarina benzer
titresimler yaratmis ve cihaz, bu titresimleri sesli komut olarak algilamistir. Aragtirmalara
gore lazer 1s1klari ile sesli asistanlar 110 metreye kadar uzaktan kontrol edilebilmistir. Ayrica
saldirganlar lazer 151811 70 metre uzakliktaki bir ¢can kulesinden bir cihazin mikrofonuna
yonlendirerek sesli asistani kontrol edebilmislerdir. Arastirmada gerekli ekipmanin diisiik bir
maliyetle temin edilebilecegi, hatta uzun mesafeli saldirilar i¢in kullanilan telefoto lensin
yalnizca 600 dolara kadar ¢ikabilecegi belirtilmistir. Bu tiir bir saldir1 ev giivenligi, online
hesaplar ve diger hassas verilere erisim i¢in biiyiik bir tehdit olusturabilir. Bu olay, sesli
asistanlarin giivenlik aciklarini ve lazer tabanl saldirilarla yapilan potansiyel siber saldirilar:

gozler oniine sermektedir.

Zhang ve digerlerinin 2018 tarihli ve “Understanding and Mitigating the Security Risks of
Voice-Controlled Third-Party Skills on Amazon Alexa and Google Home” baghkh
calismasinda sanal asistan sistemlerine (ilgili ¢alismada Ingilizce olarak Virtual Personal
Assistant sekilde kullanilmistir ve kisaltmasi VPA olarak belirtilmistir) yonelik Voice
Squatting Attack (VSA) ve Voice Masquerading Attack (VMA) olarak adlandirilan iki yeni
saldirt tiirii tamimlanmistir. VSA, sesli asistanlarin uygulama cagirma yontemlerindeki
zaaflardan yararlanarak kullanicinin yanlighkla kotii niyetli bir beceriyi calistirmasim
saglamaktadir. Ornegin "Alexa, Capital One'1 a¢" seklinde verilen bir komut, eger saldirgan
tarafindan "Capital One Please" adli kotii amagh bir beceri olusturulmussa sistemin yanlis
yoOnlendirilmesine sebep olabilir. VMA ise kullanici ile VPA arasindaki etkilesimi manipiile
ederek saldirganin kendisini megsru bir uygulama veya VPA hizmeti gibi gostermesine olanak
tanimaktadir. Bu saldirilar sonucunda kullanicilarin hassas bilgilerinin ele gegirilmesi, yanlis
yonlendirilmesi veya saldirgan tarafindan yaniltilmast miimkiin hale gelmektedir.
Arastirmada Amazon Echo ve Google Home kullanicilariyla gerceklestirilen bir anket

caligmasi, kullanicilarin dogal dil kullanimi nedeniyle VSA saldirilarina karsi savunmasiz



94

olabilecegini ortaya koymustur. Ayrica saldirinin gergek diinyada uygulanabilirligini
degerlendirmek amaciyla Alexa platformu {lizerinde c¢esitli kotli niyetli beceriler
yayinlanarak test edilmistir. Calisma kapsaminda 2699 kullanicinin saldirtyya maruz kaldigi
ve toplamda 21308 komutun islendigi tespit edilmistir. Bu bulgular, VSA ve VMA
saldirilarinin yalnizca teorik bir tehdit olmadigini aksine ger¢ek diinyada genis ¢capli etkilere
sahip olabilecegini gostermektedir. Bununla birlikte arastirmacilar bu gilivenlik agiklarini
ilgili platform saglayicilar1 olan Amazon ve Google ile paylasmis ve risklerin azaltilmasi
icin cesitli ¢dziimler dnermistir. Onerilen ¢oziimler arasinda sesli becerilerin ¢agrilma
isimlerini analiz eden bir filtreleme sistemi gelistirilmis ve potansiyel olarak benzer seslere
sahip beceriler tespit edilmistir. Yapilan testlerde Alexa platformundaki 19670 o6zel
beceriden 4718'inin bu tiir saldirilara agik oldugu belirlenmistir. Ayrica VMA saldirilarinm
tespit edebilmek icin baglam duyarh bir dedektor (context-sensitive detector) gelistirilmis
ve bu sistemin %95 dogruluk oranina sahip oldugu gosterilmistir. Ilgili ¢alisma, VPA
sistemlerinin giivenligine yonelik ilk kapsamli giivenlik analizlerinden biri olup ses tabanl
saldirilarin ciddiyetini ve potansiyel etkilerini gézler dniine sermektedir. Ancak bu alandaki
giivenlik aciklarinin tamamen kapatilmasi i¢in daha fazla arastirmaya ihtiya¢ duyulmaktadir.
Sesli asistanlarin kullanici kimlik dogrulama mekanizmalarinin giiclendirilmesi, sesli
komutlarin gilivenliginin artirilmasi ve saldir1 tespit sistemlerinin daha da gelistirilmesi
gerekmektedir. Gelecekte yapilacak caligmalarin ses tabanli sistemlerin hem giivenlik hem
de kullanilabilirlik agisindan daha dengeli bir yapiya kavusturulmasina katki saglamasi

beklenmektedir.

Sonug olarak sesli asistanlar ve akilli hoparlorler, kullanici deneyimini iyilestiren ve giinliik
yasami kolaylastiran teknolojiler olmasina ragmen ¢ok katmanli giivenlik risklerini de
beraberinde getirmektedir. Bu sistemler hem yazilim hem de donanim seviyesinde ¢esitli
saldir1 tekniklerine aciktir. Bluetooth veya Wi-Fi lizerinden yetkisiz erisim saglanmast, siber-
fiziksel saldirilar, adversarial yapay zeka saldirilar1 ve lazer tabanli manipiilasyon teknikleri
gibi farkli yontemlerle sesli asistanlara yonelik tehditlerin siirekli olarak gelistigi
gozlemlenmektedir. Ozellikle, makine Ogrenmesi tabanli saldirilar, klasik giivenlik
onlemleriyle tespit edilmesi zor olan yeni tehdit tiirleri ortaya ¢ikarmaktadir. Arka kapi
saldirilar1 (Backdoor Attacks), adversarial saldirilar ve otomatik komut zincirleri, ses tanima
ve dogal dil isleme sistemlerini istismar ederek saldirganlara genis bir saldir1 ylizeyi
sunmaktadir. Bu durum, gilivenlik onlemlerinin yalnizca erisim kontrolii ve sifreleme

teknikleriyle sinirli kalmamasi gerektigini gostermektedir. Makine 6grenimi modellerinin
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giivenligini saglamak i¢in adversarial egitim yontemleri, anormal durum tespiti ve model
biitiinliiglinii koruyacak onleyici mekanizmalar gelistirilmelidir (K. Liu ve digerleri, 2018;

Carlini ve Wagner, 2018).

Ayrica saldirganlarin yalnizca yazilim agiklarini degil, donanim seviyesinde yer alan
giivenlik zafiyetlerini de istismar edebilecegi unutulmamalidir. Lazer tabanli saldirilar gibi
fiziksel etkilesim gerektirmeyen yontemlerin ortaya c¢ikmasi, sesli asistan giivenliginin
yalnizca sanal tehditlerle siirli olmadigini ve fiziksel giivenlik 6nlemlerinin de kritik bir
bilesen oldugunu gdstermektedir. Gelecekte mikrofonlarin fiziksel koruma onlemleri ile
giiclendirilmesi ve 151k bazli saldirilara karst direngli hale getirilmesi i¢in yeni donanim

cozlimleri gelistirilmelidir (Sugawara ve digerleri, 2020).

Bu kapsamda sesli asistanlarin giivenligini artirmak i¢in ¢ok yonlii giivenlik stratejileri
benimsenmelidir. Kullanic1 farkindaliginin ~ artirllmasi, giiclii  kimlik  dogrulama
mekanizmalarinin uygulanmasi, komut filtreleme sistemlerinin gelistirilmesi ve yapay zeka
tabanli anomali tespit sistemlerinin entegre edilmesi gibi Onlemler, saldir1 risklerini
azaltmada etkili olabilir. Ancak bu Onlemlerin uygulanabilmesi i¢in hem teknoloji
saglayicilarinin hem de son kullanicilarin bilingli ve aktif olarak hareket etmeleri

gerekmektedir.

Yeni nesil saldir1 tekniklerine kars1 koruma saglamak i¢in akademik ¢alismalarin ve endiistri
is birliklerinin gii¢lendirilmesi biiyiik oénem tasimaktadir. Ozellikle, sesli asistanlar igin
gelistirilen giivenlik ¢éziimlerinin, dinamik tehdit ortamina uyum saglayacak sekilde stirekli

olarak giincellenmesi ve gelistirilmeye devam edilmesi gerekmektedir.

3.7. Ultrasonik Ses Dalgalariyla Yapilan Saldirilar ve DolphinAttack

Ultrasonik ses dalgalariyla gergeklestirilen saldirilar, sesle etkinlestirilen akilli sistemlerin
giivenlik agiklarindan yararlanan en sofistike siber saldir1 tiirlerinden biridir. Bu saldirilar,
genellikle insan igitme araliginin lizerindeki yliksek frekansli ses dalgalarini (20 kHz'in
iizerinde) kullanarak kullanicilarin fark edemeyecegi (Resim 3.3’te Ornek bir grafik
verilmistir) komutlar génderir. Ozellikle "DolphinAttack" olarak adlandirilan ydntem,
saldirganlarin akilli telefonlar, akilli hoparlorler ve sanal asistanlar gibi sesle kontrol edilen

cihazlarin ses algilama mekanizmalarini manipiile ederek kullanicilarin bilgisi olmadan
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yetkisiz komutlar vermelerine olanak tanir (Yan ve digerleri, 2022). Bu tiir saldirilar
kullanicilarin kisisel bilgilerini, finansal islemlerini ve 6zel verilerini tehlikeye atabilecek

ciddi giivenlik riskleri dogurmaktadir.

50,000Hz

40,000Hz

30,000Hz g | /
20,000Hz
A
" §

Resim 3.3. Insan kulagmin duyabildigi ve duyamadig frekans araliklarmni karsilastirmali
olarak betimleyen gorsel. (Serene-Risc Smart Cybersecurity Network, 2017)

Ultrasonik ses tabanli saldirilar, akustik dalgalarin manipiilasyonu ile meydana getirilir;
kokeni askeri ve giivenlik alanlarinda gergeklestirilen akustik silah arastirmalarina
dayanmaktadir. Ses dalgalarinin tahrip edici etkileri iizerine yapilan arastirmalar, ultrasonik
dalgalarin sesli komut sistemlerinde nasil kullanilabilecegine dair ipug¢lart sunmustur (Yan
ve digerleri, 2022). Giiniimiizde bu teknikler sivil alanlarda 6zellikle IoT (Internet of Things)

ve yapay zeka destekli cihazlara yonelik tehditler seklinde kendini gostermektedir.

2017 yilinda Zhejiang Universitesinden arastirmacilar tarafindan gelistirilen DolphinAttack,
ses kontrollii cihazlarin insan kulagimin duyamayacag: yiiksek frekansh ses dalgalariyla
manipiile edilebilecegini gosteren ilk genis ¢apli saldir1 modeli olmustur (Zhang ve digerleri,
2017). Bu ¢alismanin ardindan arastirmacilar benzer prensipleri kullanarak daha gelismis ve

detaylandirilmis saldir1 yontemleri gelistirmistir.

DolphinAttack, sesli komutlar1 ultrasonik tasiyicilar lizerine modiile ederek insan kulag:
tarafindan duyulamayan ancak hedef cihazin mikrofonlari tarafindan algilanabilen sinyaller
olusturur. Ayn1 zamanda DolphinAttack, AM modiilasyonu ile sesli komutlar giren bir
saldiridir (Roy ve digerleri, 2017). Bu saldiri, akilli telefonlara yerlestirilen MEMS ve ECM
mikrofonlariin dogrusal olmayan ¢ikislarindan yararlanmaktadir (Kune ve digerleri, 2013).
Mikrofon devrelerinin dogrusal olmamasindan yararlanarak modiile edilmis diisiik frekanslt

sesli komutlar basariyla demodiile edilir, geri kazanilir ve ses tanima sistemleri tarafindan
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yorumlanir. Bu saldir1 6zellikle Siri, Google Now, Alexa ve diger popiiler sesli asistanlari
hedef alabilir (Alchekov ve digerleri, 2023). Bu saldirinin basarili olabilmesi i¢in iki temel
bilesen gereklidir:

e Ultrasonik ses dalgalarinin iiretilmesi: Saldirganlar, ultrasonik ses iiretebilen 6zel
donanim ve yazilimlar kullanarak insan kulagiyla algilanamayan sinyaller {iretir.

e Ses tanima sistemlerinin manipiile edilmesi: Bu sinyaller, hedef cihazin mikrofonu
tarafindan algilandiginda, ses tanima sistemleri tarafindan gecerli komutlar olarak
islenir (Xia ve digerleri, 2023). Bu saldir1 yontemi, 6zellikle mobil bankacilik
uygulamalar1 ve akilli ev sistemleri gibi kritik giivenlik gereksinimleri olan alanlarda

ciddi riskler olusturmaktadir.

DolphinAttack yonteminde sesli komutlar ultrasonik tasiyicilarla (6rnegin > 20 kHz)
modiile edilerek duyulmazlik saglanmistir. Mikrofon devrelerinin dogrusal olmayan
Ozelliklerinden yararlanarak modiile edilen diisiikk frekansli sesli komutlar basariyla
demodiile edilebilir, geri kazanilabilir ve daha da 6nemlisi sesli komut tanima sistemleri
tarafindan anlagilabilir. DolphinAttack, popiiler sesli komut tanima sistemlerinde test
edilmistir; bunlar arasinda Siri (Resim 3.4’te Siri’ye yonelik bir saldir1 6rnegi yer
almaktadir), Google Now, Samsung S Voice, Huawei HiVoice, Cortana ve Alexa yer
almaktadir. Duyulamayan sesli komutlarin enjeksiyonu ile Siri’nin FaceTime aramasi
baslatmasi, Google Now’1n telefonun ugak moduna ge¢cmesi ve hatta bir Audi otomobilinin
navigasyon sisteminin manipiile edilmesi gibi birka¢ deney niteliginde saldir
gerceklestirilmistir.  Ayrica donanim ve yazilim savunma c¢oziimleri Onerilmistir.
DolphinAttack, desteklenen vektor makineleri (SVM) kullamilarak  seslerin
siiflandirilmasiyla tespit edilebilecegi dogrulanmis ve sesle kontrol edilebilir sistemlerin
duyulamayan sesli komut saldirilarina kars1 dayanikli olacak sekilde yeniden tasarlanmasi

gerektigi vurgulanmistir.
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Uygulama gizlice duyulamayan komutlari caliyor

"kapiy! a¢"

’_ Duyulamayan Sesli Komut: ™.
"Hey Siri, kapiy! a¢"”
\

Hey Siri,
kapiyt a¢>
Kapiniz kilitli
degil

3 Hoparlor Mikrofon .
IS 2 Q Siri'nin yaniti 6nceki

bir komutla
Kurbanin telefonu susturuldu

Resim 3.4. Siri’ye ve akilli ev sistemlerine yonelik bir saldir1 6rnegi (Xia ve digerleri,
2023)

Ultrasonik ses dalgalariyla yapilan saldirilar DolphinAttack’in yani sira SurfingAttack, sabit
stirticiilere yonelik saldirilar ve Near Inaudiable Ultrasonic Attacks gibi diger alt boliimlerde
incelenecek olan farkli saldir1 sekilleriyle de gerceklestirilir. Bu kisimda konu biitiinliigii
saglanabilmesi i¢in DolphinAttack haricindeki bu saldir1 tiirlerinden genel olarak

bahsedilmistir.

2020 yilinda tanimlanan "SurfingAttack", ultrasonik dalgalar1 kat1 yiizeyler araciligiyla
ileterek sesli asistanlar1 uzaktan kontrol etmeyi amaglar (Xia ve digerleri, 2023). Ornegin bir
masanin altina gizlenmis bir ultrasonik doniistiiriicli, masanin yiizeyi boyunca
yonlendirilmis ultrasonik dalgalar gondererek masanin iizerindeki bir akilli telefonun sesli
asistanini etkinlestirebilir. Bu yontemle saldirganlar cihazlara fiziksel olarak dokunmadan

komutlar génderebilirler.

Ultrasonik ses tabanli saldirilar yalnizca sesli asistanlar1 degil, sabit disk siiriictilerini (HDD)
de hedef alabilir. Yapilan caligsmalar, belirli frekanstaki ultrasonik dalgalarin HDD
bilesenlerinde titresim olusturarak okuma/yazma islemlerini bozabilecegini ve sistem
cokmesine yol acabilecegini gostermistir (Yan ve digerleri, 2022). Bu tiir saldirilar 6zellikle

veri merkezleri ve kurumsal bilgi sistemleri i¢in 6nemli bir tehdit olusturmaktadir.

Near Inaudible Ultrasonic Attacks (NUIT) ise hedef cihazin kendi hoparloriinii kullanarak

saldirty1 gergeklestiren karmasik bir yontemdir. Bu saldir1 tekniginde cihazin hoparlorii
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aracilifiyla yayilan ultrasonik sinyaller, yine ayni cihazin mikrofonu tarafindan algilanarak
saldirganin belirledigi komutlarin ¢alistirilmasina neden olabilir (Xia ve digerleri, 2023). Bu
durum da saldirganlarin bir cihazin sesli asistanin1 uzaktan kontrol etmelerine ve yetkisiz

islemler gerceklestirmelerine olanak tanir.

Bu tiir saldirilar, siber giivenlik alaninda giderek daha fazla ilgi gérmekte olup ozellikle
cihazlarin fiziksel temas gerekmeksizin kontrol edilebilmesi nedeniyle biiyiik bir tehdit
olusturmaktadir. Ultrasonik saldirilarin etkinligi kullanilan frekans araliklarina, hedef
cihazin mikrofon hassasiyetine ve ortam kosullarina bagli olarak degiskenlik gosterebilir.
Ayrica saldirganlar bu yontemi gizli dinleme, yetkisiz komut yiiriitme ve kritik sistemlere
zarar verme gibi cesitli amaclar i¢in kullanabilirler. Dolayisiyla bu saldirilarin potansiyel
etkilerini anlamak ve giivenlik aciklarmi tespit etmek, savunma mekanizmalarinin

gelistirilmesi acisindan biiylik 6nem tagimaktadir.

Ultrasonik saldirilara karsi genel korunma yontemleri donanimsal ve yazilimsal olarak ikiye

ayrilmaktadir:

e Donanimsal onlemler: Mikrofonlarin ultrasonik ses dalgalarina karsi duyarliligin
azaltan filtreler gelistirilmelidir, akilli cihazlara fiziksel engelleyici mekanizmalar
eklenmelidir.

e Yazilimsal Onlemler: Ses tanima sistemleri, insan kulaginin algilayamayacagi
frekanslardaki sesleri tespit edebilecek algoritmalarla giincellenmelidir, kullanici
kimlik dogrulamas: i¢in biyometrik ses izleri ve ¢ok faktorli kimlik dogrulama
mekanizmalar1 eklenmelidir (Alchekov ve digerleri, 2023), cihaz iireticileri sesle

etkinlestirilen cihazlarin yazilimlarini diizenli olarak glincellemelidir.

Zhang ve digerlerinin 2017 tarihli ve “DolphinAttack: Inaudible Voice Commands” baglikli
calismasinda DophinAttack’a yonelik olarak bazi savunma stratejileri Onerilmistir.
Bunlardan ilki mikrofon iyilestirmesidir. Bu savunma tiiriine gére duyulmaz sesli komutlarin
temel nedeni, mikrofonlarin 20 khz {izerindeki frekansta sesleri algilayabilmesidir. Ancak
ideal bir mikrofonun boyle sesleri algilamamasi gerekir. Giinlimiizdeki ¢cogu MEMS
mikrofonu, 20 khz iizerindeki frekanslar1 algilayabilmektedir. Bu yilizden mikrofonlarin
tasariminda ultrasonik frekanslarda sinyalleri baskilayacak iyilestirmeler yapilmalidir. Bu

caligmada yapilan deneylere gore iPhone 6 Plus’in mikrofonu, duyulamayan komutlara karsi
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olduk¢a dayaniklidir. Onerilen diger savunma stratejisi ise duyulmaz sesli komut iptalidir.
Bu stratejiye gore de eski tip mikrofonlarla ultrasonik frekanslardaki modiile edilmis sesli
komutlar1 algilayip iptal etmek icin bir modiil eklenebilir. Bu modiil, modiilasyon 6zellikleri
gosteren ultrasonik frekanslardaki sinyalleri tespit edip bunlar1 demodiile ederek ana sinyale
(baseband) doniistiiriir. Boylece sesli komutlar iptal edilebilir. Bu islem mikrofonun normal
isleyisini etkilemez, ¢linkii mikrofon duyulabilir sesler ile ultrasonik giiriiltiiler arasinda bir
iliski kurmaz. Yazilim tabanli savunma, modiile edilmis sesli komutlarin 6zgiin 6zelliklerini
analiz ederek bunlar1 gercek sesli komutlardan ayirir. DolphinAttack saldirisini tespit etmek
icin sesin 500 ile 1000 Hz arasindaki yliksek frekans araligi incelenebilir. Bu frekans
araligindaki farklar1 kullanarak, yazilim tabanli bir siniflandirict (6rnegin destek vektor
makineleri) kullanilarak kaydedilmis ve geri kazanilmis sesler arasinda %100 dogru tespit
yapilabilir. Bu yontem, yazilim tabanli savunma stratejisinin DolphinAttack’1 tespit etme
konusunda oldukga etkili oldugunu gosterir. DolphinAttack’in tamamen ortadan kaldirilmasi
oldukca zorlu bir siiregtir hatta donanim seviyesinde degisiklikler gerektirdigi i¢in bu

tamamen miimkiin olmayabilir.

Zhang ve digerlerinin 2021 tarihli ve “EarArray: Defending against DolphinAttack via
Acoustic Attenuation” baglikli ¢aligmasinda, ek bir donanima veya donanim degisikligine
ithtiya¢c duymadan bu tiir saldirilari tespit edebilen ve saldirganin yoniinii belirleyebilen hafif
yapilt bir yontem olan EarArray tasarlanmistir. Temel olarak duyulamayan sesli komutlar
ultrasonik dalgalar iizerine modiile edilmekte olup bu dalgalar duyulabilen seslere kiyasla
dogal olarak daha hizli séniimlenmektedir. Ilgili ¢alismada akilli cihazlarm dahili
mikrofonlar1 araciligiyla komut ses sinyalleri incelenmistir, yapilan deneyler sonucu
EarArray’in soniimleme oranini tahmin edebilmekte ve boylece saldirilari tespit edebilmekte
olduguna ulasilmistir. Calismada, duyulabilen sesler ve ultrasonik seslerin bir ses
kaynagindan bir sesli asistana (Ornegin bir akilli hoparlore) yayilimi modellenmis ve
yontemin temel ilkesi ile uygulanabilirligi ortaya konmustur. EarArray, 6zel olarak
tasarlanmis 1ki mikrofon dizisi kullanilarak uygulanmis ve gerceklestirilen deneyler
sonucunda duyulamayan sesli komutlar1 %99 dogrulukla tespit edebildigi, saldirganin

yoniinii %97,89 dogrulukla belirleyebildigi gosterilmistir.

Llyod ve digerlerinin 2023 tarihli ve “Mitigating Inaudible Ultrasound Attacks on Voice
Assistants With Acoustic Metamaterials” baslikli ¢alismasinda, sesli asistanlara yonelik

ultrasonik saldirilar1 6nlemek i¢in akustik metamaterial filtreler kullanarak fiziksel bir



101

savunma yontemi sunulmaktadir. Ultrasonik komutlar, insan kulagi tarafindan
duyulamamasina ragmen akilli hoparlorler tarafindan algilanabilir ve kotii niyetli amaglarla
kullanilabilir. Bu tiir saldirilar1 engellemek igin gelistirilen metamaterial filtreler, belirli
frekanslardaki ses dalgalarini modiile ederek mikrofonun bu sinyalleri algilamasini engeller.
Calismada sert plakalar ve yerel rezonans gosteren deliklerden olusan bir kompozit
metamaterial filtre tasarlanmis ve bir Amazon Echo Dot iizerinde test edilmistir. Deney
sonuglari, filtrelerin normal sesli komutlar1 etkilemeden ultrasonik saldirilar1 basariyla
engelledigini gostermektedir. Ayrica bu filtreler kiigiik boyutlu olup akilli hoparlorlere
kolayca monte edilebilmektedir. Metamaterial filtrelerin tiretimi igin SLA 3D bask1 yontemi
kullanilmig ve deneyler sonucunda filtrelerin etkinligi dogrulanmistir. Farkli acgilar ve
mesafelerde yapilan testlerde filtreler olmadan akilli hoparloriin ultrasonik saldirilarla
tetiklendigi, ancak filtreler eklendiginde saldirilarin tamamen engellendigi gézlemlenmistir.
Ilgili galismada yazilim tabanli savunmalara kiyasla diisiik maliyetli ve donanima miidahale
gerektirmeyen mekanik bir ¢oziim sunulmaktadir. Ayrica s6z konusu ¢aligmada
metamaterial filtrelerin tasarimi kolayca Ozellestirilebilir, farkli frekans bantlarina

uyarlanabilir ve ¢esitli sesli asistanlara entegre edilebilir oldugundan da bahsedilmistir.

Huang ve digerlerinin 2020 tarihli ve “A defense scheme of voice control system against
DolphinAttack” baslikli ¢alismasi, DolphinAttack saldirisina karsi sesli kontrol sistemlerini
korumaya yonelik bir savunma yontemi onermektedir. DolphinAttack, sesli kontrol
sistemlerinin mikrofonlarindaki ses frekansi tanimlama zafiyetlerini hedef alan bir saldir1
modelidir. Bu saldiri, sesli komutu ultrasonik tasiyiciyya modiile ederek komutlarin insan
kulagi tarafindan duyulmadan ses tanima sistemi tarafindan dogru bir sekilde ¢oziilmesini
saglar. DolphinAttack, akilli cithaz kullanicilarinin miilkiyet haklar1 ve gizliligi iizerinde
biiyiik bir tehdit olusturur. Ilgili calismada, DolphinAttack’a kars1 korunmak i¢in yazilim ve
donanim kombinasyonu kullanan kesik dongili kimlik dogrulamasina dayali bir giivenlik
giiclendirme yontemi 6nerilmektedir. Bu giivenlik ¢oziimiine gore ikinci kimlik dogrulamasi
eklenerek bilinmeyen bazi zayifliklar azaltabilir. Saldirgan veya kullanict ses tanima
sistemini uyandirip komut verdiginde sistem yiiksek giivenlik seviyesiyle ikinci kimlik
dogrulamas1 yapmaya zorlanir. Komut, ikinci kimlik dogrulamasini gecerse yliriitiiliir;
gecemezse bu komut iptal edilir ve kullaniciya rapor gonderilir. Bu giivenlik giiclendirmesi,
DolphinAttack nedeniyle yasanabilecek gizlilik sizintis1 ve diger potansiyel zararlarin
risklerini 6nemli bir Olgiide azaltmaktadir. S6z konusu ¢alismanin amaci, sesli kontrol

sistemlerine yonelik olasi saldirilar1 engellemeye yonelik pratik ¢ozlimler gelistirmektir.
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DolphinAttack’in mikrofonlari, 20kHz'in iizerindeki ultrasonik frekanslari algilayabilen
cihazlarla gerceklestirilebilecegi belirtilmistir. Calismada bu tiir saldirilara kars1 yazilim
tabanli ¢ozlimler, sesli komutlarin dogru sekilde smiflandirilmasini saglayarak bu tiir
saldirilara kars1 savunma yapmaktadir. Ancak donanim tabanli ¢oziimlerin her mikrofonu

degistirmek gerektigi i¢in uygulamada zorluklar yarattigindan da bahsedilmistir.

Ultrasonik ses dalgalari, PIN tabanli kimlik dogrulama sistemleri gibi giivenlik
protokollerini de hedef alarak 6nemli bir tehdit olusturur. X. Liu ve digerlerinin 2021 tarihli
ve “UltraPIN: Inferring PIN Entries via Ultrasound” baslikli ¢alismasina gore UltraPIN, bu
tiir bir saldirinin 6rnegidir ve kullanicilarin PIN giriglerini tahmin etmek i¢in ultrasonik ses
dalgalarindan faydalanan bir yontem olarak one ¢ikmaktadir. Bu saldiri, akilli telefonlar
aracilifiyla gerceklestirilebilir. Saldirgan, telefonunun hoparldrlerinden insan kulaginin
duymadig1 ultrasonik sinyaller gonderirken mikrofonlar araciligiyla cevredeki akustik
sinyalleri kaydeder. Bu kaydedilen sinyaller, parmak hareketlerinin izini siirmek ve PIN
girigi hakkinda bilgi ¢ikarmak icin isaret isleme teknikleriyle analiz edilir. Diisiik enerjili ve
giiriiltiilii ultrasonik sinyallerden yiiksek kaliteli 6zellikler ¢ikarilabilmesi, saldirinin
etkinligini artirir. Bu calismada Ornek olarak yiiriitiillen bir UltraPIN saldirisinda i
denemede %75 oraninda basar1 saglanmis ve PIN girisleri tahmin edilmistir. Bu tiir bir saldir1
PIN girislerinin yalnizca fiziksel olarak gozlemlenmesiyle elde edilebilecek bilgilerle sinirlt
kalmaz, ayn1 zamanda ses dalgalarinin akustik yansimasi ve frekanslari tizerinden de bilgi
cikarilabilir. Bu nedenle ultrasonik ses dalgalariyla gerceklestirilen saldirilarin ortaya
cikardigi giivenlik agiklari, bu tiir tehditlerin daha yakindan incelenmesini gerektirmekte ve
sonu¢ olarak PIN tabanli sistemlerin giivenliginin yeniden degerlendirilmesine zemin
hazirlamaktadir. Bu durum, daha giivenli kimlik dogrulama ydntemlerinin benimsenmesi

ithtiyacini da 6n plana ¢ikarmaktadir.

Sonug olarak ultrasonik ses dalgalariyla gerceklestirilen saldirilar, modern sesle kontrol
edilen cihazlarin giivenligini ciddi sekilde tehdit eden oldukca karmasik bir siber saldirt tiirti
olarak dikkat ¢ekmektedir. DolphinAttack, SurfingAttack, HDD'ye yonelik ultrasonik
saldirilar ve Near Inaudible Ultrasonic Attacks (NUIT) gibi teknikler, ses algilama ve tanima
sistemlerini manipiile ederek saldirganlarin cihazlara yetkisiz erisim saglamalarina olanak
tanimaktadir. Bu saldirilar 6zellikle mobil cihazlar, akilli ev sistemleri ve 10T cihazlar1 gibi
yaygin teknolojilerde 6nemli glivenlik agiklar1 olusturarak kullanicilarin kisisel bilgileri ve

hassas verileri lizerinde biiyiik riskler dogurmaktadir.
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S6z konusu saldirilarin  etkinligini  ve potansiyel tehlikelerini gdz Oniinde
bulunduruldugunda yalnizca yazilim temelli savunma stratejilerinin yetersiz kaldigi, aynm
zamanda donanim tabanli 6nlemlerin de 6nem kazandig1 acikca goriilmektedir. Donanim
seviyesinde mikrofon iyilestirmeleri, ultrasonik sinyalleri engelleyen akustik metamaterial
filtreler ve sesli komutlar1 tespit etmeye yonelik gelismis algoritmalar gibi dnlemler, bu
tehditlere kars1 6onemli savunmalar sunmaktadir. Ayrica sesli komut tanima sistemlerinde
yapilan iyilestirmeler ve biyometrik dogrulama mekanizmalarinin entegrasyonu, bu tiir

saldirilara kars1 koruma saglamak adina etkili bir ¢6ziim 6nerisi sunmaktadir.

Ote yandan bu tiir saldirilarin daha karmasik hale gelmesiyle giivenlik uzmanlarinin ve cihaz
ireticilerinin tehditlerin farkinda olmalar1 ve daha giivenli sistemler tasarlamalari
gerekmektedir. Teknolojik gelismelerin hizina paralel olarak ultrasonik saldirilarin tespit
edilmesi, siniflandirilmasi ve 6nlenmesi i¢in siirekli olarak yeni savunma mekanizmalarinin
gelistirilmesi hayati Onem tasimaktadir. Ayrica kullanicilarin bu tiir saldirilara karsi
farkindalik seviyelerinin artirilmasi ve giivenlik pratiklerinin giiclendirilmesi, dijital
giivenligin saglanmasinda kritik rol oynamaktadir. Giiniimiizde ultrasonik ses dalgalariyla
gerceklestirilen saldirilar, glivenlik alaninda ciddi bir tehdit olarak kalmaya devam etmekte
ve bu tehditlere kars1 alinacak dnlemler, dijital diinyadaki glivenlik agiginin kapanmasinda

onemli bir yer tutmaktadir.

3.8. NUIT Teknigi ile Yapilan Saldirilar

Near-Ultrasound Inaudible Trojan (NUIT) saldirilari, ultrasonik ses dalgalarini kullanarak
sesle kontrol edilen cihazlara izinsiz erisim saglamaya yonelik gelismis bir siber saldiri
teknigidir. Ik olarak ultrasonik ses dalgalarmin giivenlik agiklarin tetikleyebilecegine dair
caligmalar, yukaridaki kisimda da belirtildigi gibi, 2017 yilinda gergeklestirilen
DolphinAttack arastirmasiyla glindeme gelmistir. Bu c¢alismada insan kulaginin
algilayamayacag frekansta iletilen ses dalgalarinin akilli asistanlar ve sesli komut sistemleri
tarafindan bir kullanici komutu olarak algilanabilecegi gdosterilmistir. Daha sonraki
arastirmalar, bu saldirilarin gelismis modiilasyon teknikleriyle daha da karmasik hale
getirilebilecegini ortaya koymus ve 6zellikle 2023 yilinda Xia, Chen ve Xu tarafindan
yapilan caligmalar, NUIT saldirilarinin sistematik olarak nasil gergeklestirilebilecegini

detaylandirmistir (Xia ve digerleri, 2023).
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NUIT saldirilar1 zaman i¢inde sadece akilli telefonlar ve sesli asistanlar gibi tiiketici
cihazlarini degil ayn1 zamanda akilli ev sistemleri, otomobiller ve hatta endiistriyel IoT
cihazlarim1 da hedef alabilecek sekilde genislemistir. Bu evrimlesme, saldir1 yontemlerinin
giderek daha detayli ve karisik hale gelmesine, giivenlik agiklarimin daha fazla alana
yayillmasina neden olmugstur. Dolayisiyla NUIT saldirilarinin gelisimini anlamak, bu

tehditlere karsi etkili savunma mekanizmalari gelistirmek agisindan kritik bir dneme sahiptir.

Near-Ultrasound Inaudible Trojan (NUIT), sesli asistanlar ve akilli cihazlar gibi sesle
etkilesimli sistemlere yonelik 6nemli bir giivenlik tehdidi olusturan bir akustik saldir
teknigidir. NUIT, insan kulaginin algilayamayacag yliksek frekansli ultrasonik ses dalgalari
kullanarak cihazlara zarar verici komutlar gondermeyi amagclar. Bu saldirilar, geleneksel
akustik saldir1 yontemlerinden farkli olarak yazilim ve donanim katmanlarinda etkili olan
giivenlik acgiklarini hedef alir (G. Chen ve digerleri, 2023). NUIT saldirilari, iki ana
kategoriye ayrilir: NUIT-1 ve NUIT-2. NUIT-1'de, bir cihaz hem saldir1 kaynagi hem de
hedef olarak kullanilir. Ornegin bir akilli telefonun hoparlérii araciligiyla yayilan ultrasonik
sinyaller, telefonun mikrofonu tarafindan algilanarak kotli niyetli komutlar1 ¢alistirabilir.
NUIT-2 ise bir cihazin hoparloriinden yayilan ultrasonik sinyallerin yakinindaki bir cihaz
tarafindan algilanmasi yoluyla gergeklesir. Bu tiir bir saldir1, fiziksel olarak yakin cihazlar

arasinda yapilabilir ve pratikte daha biiyiik tehditler olusturur (BleepingComputer, 2023).

Xia ve digerlerinin 2023 tarihli ve “Near-Ultrasound Inaudible Trojan (NUIT): Exploiting
Your Speaker to Attack Your Microphone” baglikli ¢alismasi, Near-Ultrasound Inaudible
Trojan (NUIT) adli yeni saldirt smifin1 tanitmaktadir. NUIT, sesli komutlar1 kullanarak,
ozellikle akilli cihazlarin sesli komut sistemlerine (Ingilizce olarak Voice Control System,
kisaltmast VCS) saldirmayr hedefleyen, duyulamayan saldirilar gergeklestirebilen bir
yontemdir. NUIT'in iki farkli tiirii vardir: NUIT-1 ve NUIT-2. NUIT-1, saldirganin ayni
cihazda bulunan mikrofonu ve VCS’yi, cihazin hoparloriinii kullanarak hedef almasiyla
gergeklesir. NUIT-2 ise saldirganin bir cihazdaki hoparlorii kullanarak bagka bir cihazdaki
mikrofonu ve VCS’yi hedef almasi durumudur. Caligma, NUIT saldirilarinin basarili bir
sekilde gerceklestirilebilmesi icin karsilasilan ii¢ ana zorlugu ele almaktadur. ilk zorluk ticari
hoparlérlerin sinirl bant genisligidir. Bu durum NUIT saldirilarinin basarili olabilmesi igin
onemli bir engel tegkil eder. Saldirganlar, bu sorunu agmak i¢in 6zel bir modiilasyon teknigi
kullanmaktadir. Ikinci zorluk ise VCS cihazlarinin otomatik olarak ses seviyesini

kismalaridir. Cihazlar, sesli komutlar1 aldiktan sonra hoparlorlerini kapatarak sonraki
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komutlar1 daha net bir sekilde duyabilmeyi amaglar. Ancak bu durum, saldirinin
gerceklesmesini engeller. Bu engel, zamanlama ve tepki siiresi ile agilabilir. Ugiincii zorluk
ise saldirilarin sessiz yanitlarla gerceklestirilmesidir. NUIT saldirilarinin sesli yanitlar
vermemesi gerekmektedir. Bunun i¢in bazi cihazlarin yanit mekanizmalar test edilerek sesi
duymadan komut verebilen saldirilar gelistirilmistir. S6z konusu ¢alisma, bu ii¢ zorlugu
asmak i¢in kullanilan yontemleri detayli bir sekilde sunmakta ve NUIT saldirilarinin etkili
olabilecegini gdstermektedir. Ayrica NUIT saldirilarinin bazi cihazlarda (6rnegin iPhone 6
Plus) basarili olamayabilecegi belirtilmistir. Bunun nedeni, bu cihazin mikrofonundaki zayif
dogrusal olmayan o6zelliklerdir. Mikrofonun diisiik kazangli ses amplifikatorii, NUIT
saldirilarina karsi direncin artirilmasina neden olmaktadir. Ancak bu durumun cihazlarin
giivenligini artirmak i¢in ideal bir ¢6ziim olmadigi, c¢iinkii mikrofonun zayif dogrusal
olmayan 6zelliklerinin yasal kullanimda da sorunlara yol acabilecegi vurgulanmaktadir. Son
olarak ilgili calismada NUIT saldirilarina kars1 savunma Onerileri sunulmustur. Savunma
mekanizmalari, saldirinin basarili oldugu durumlarda mikrofonun NUIT sinyallerini tespit
etmesini saglamaya yonelik bir yazilim ¢6zlimiinii icermektedir. Bu yazilim, simiilasyonlar
kullanilarak degerlendirilmis ve sonuglar savunma sisteminin sifir yanhs pozitif ve sifir
yanlis negatifle ¢alistigin1 géstermektedir. Bu savunma yontemi, VCS cihazlarinin fiziksel

ozelliklerinden yararlanarak NUIT saldirilarinin tespit edilmesini saglamaktadir.

NUIT in giivenlik riskleri arasinda yetkisiz komut yiiriitme, kimlik dogrulama sistemlerinin
atlatilmasi ve kritik altyapilarin tehlikeye girmesi yer alir. Resim 3.5’te gerceklestirilme
sekline iliskin bir 6rnege yer verilen sesli asistanlar araciligiyla gerceklestirilen bu saldirilar,
kullanicilarin izni olmadan cihazlarini kontrol etmelerine ve 6zel bilgilerini sizdirmalarina
olanak tanir (G. Chen ve digerleri, 2023). Saldirganlar, sesli asistanlar1 kullanarak, [oT
cihazlari gibi akilli ev sistemlerini agabilir veya kapatabilir, alarm sistemlerini devre dist
birakabilir. Bunun yani sira, NUIT saldirilari, gizliligin ihlal edilmesine ve cihazlarin koti
amacl yazilimlar tarafindan ele gegirilmesine yol agabilir. Bu tehditlere karsi etkili giivenlik

onlemleri, sesli asistanlarin giivenligini saglamak i¢in kritik 6neme sahiptir.
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Gizlice NUIT yiiriitiilen Duyulmayan Ses Komutu:
web sitesine g6z atmak "Alexa, kapiy! ac"

Kurbanin Mikrofon

/cihazn

\'kamyu ac"
B

/

KiraGin s Kurbanin Hoparlor

cihaz

Resim 3.5. NUIT saldirisinin gergeklestirilmesine iligkin bir 6rnek (Xia ve digerleri, 2023)

NUIT saldirilari, hedef sistemin ya da cihazin mikrofonuna insan kulag:i tarafindan
algilanamayan ultrasonik sinyaller enjekte edilmesi yoluyla gerceklestirilir. Bu sinyaller,
cihazin yerlesik ses tanima sistemleri tarafindan gecerli komutlar olarak algilanarak
saldirganin cesitli kotii niyetli eylemlerini gerceklestirmesine olanak tanir. Ornegin, Resim
3.5’teki gibi, bir saldirgan akilli bir hoparlorii kullanarak akilli kilitleri acabilir, finansal

islemler baglatabilir veya bagl cihazlar1 kontrol edebilir.

NUIT saldirilari, ultrasonik dalgalar araciligiyla sesli komutlarin gizlice iletilmesini

saglayan bircok teknik kullanir:

e Modiilasyon ve demodiilasyon: Ultrasonik sinyaller, konugsma benzeri desenler
halinde modiile edilerek hedef cihaza iletilir. Cihazin mikrofonu bu sinyalleri
yakalaylp demodiile ettiginde bunlar1 gecerli bir kullanici komutu olarak
algilayabilir.

e Sinyal enjeksiyonu: Ultrasonik ses dalgalari, mikrofona dogrudan veya ortam
yansimalar1 araciligiyla iletilerek saldir1 gerceklestirilir.

e Algoritmik agiklardan yararlanma: Cihazlarin ses tanima sistemlerinde ultrasonik
frekanslar1 normal konugmalardan ayirt edemeyen algoritmalar bulunmaktadir.

Saldirganlar bu zafiyetten yararlanarak cihazlari istismar edebilir.
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NUIT saldirillarinin en tehlikeli yonlerinden biri, saldirinin tamamen fark edilmeden

gerceklesebilmesidir. Kullanici, cihazinin saldirtya ugradigini fark etmeden 6nemli giivenlik

ihlallerine maruz kalabilir. Bu saldirilar su riskleri beraberinde getirir:

Yetkisiz erisim ve veri hirsizligi: Saldirganlar, ultrasonik komutlar ile kullanici
kimlik bilgilerini ele gegirebilir.

Fiziksel giivenligin tehlikeye girmesi: Akilli kapi kilitlerinin agilmasi gibi saldirilar,
fiziksel giivenligi tehdit edebilir.

Kurumsal tehditler: Ozellikle hiikiimet binalar1, arastirma laboratuvarlari ve finans
kuruluslart gibi hassas bolgelerde saldirganlar kritik altyapilar1 hedef alabilir.
Kimlik dogrulama sistemlerinin atlatilmasi: Sesle kimlik dogrulama sistemleri, bu
tir saldirilara karsi hassastir ve saldirganlar sistemleri yetkisiz erisim igin

kullanabilir.

NUIT saldirilariin etkilerini en aza indirmek i¢in ¢esitli glivenlik 6nlemleri alinmalidir:

Gelismis filtreleme teknikleri: Cihaz mikrofonlari, ultrasonik frekanslari otomatik
olarak filtreleyebilecek sekilde tasarlanmalidir.

Anormal durumlar algilama algoritmalari: Sesli asistanlar, normal konusma ile
saldirtya yonelik ultrasonik komutlar1 ayirt edebilecek yapay zeka tabanli sistemler
ile desteklenmelidir.

Kriptografik ses kimlik dogrulama: Kullanic1 ses imzalarinin sifrelenerek
dogrulanmasi, yetkisiz erisimleri engelleyebilir.

Sesli komutlara iligkin ekstra giivenlik katmanlart: Ozellikle finansal islemler gibi
kritik eylemler i¢in ek dogrulama mekanizmalar1 (6rnegin iki faktorli kimlik
dogrulama) uygulanmalidir.

Kullanic1 farkindaliginin artirilmasi: Kullanicilar, ultrasonik saldirilarin farkinda

olmal1 ve cihazlarini diizenli olarak kontrol etmelidir.

NUIT saldirilari, gelisen teknolojinin etkisiyle gelecekte daha da karisik hale gelerek akill

cihazlarin giivenligini ciddi sekilde tehdit edebilir. Bu nedenle {ireticilerin giivenlik

protokollerini siirekli olarak giincellemeleri ve kullanicilarin bilingli hareket etmeleri kritik

oneme sahiptir.
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McKee ve Noever’in 2023 tarihli ve “NUANCE: Near Ultrasound Attack on Voice
Assistants” baglikli ¢alismasi, insan kulagi tarafindan duyulamayan ancak mikrofonlar
tarafindan algilanabilen 16 kHz ila 20 kHz araligindaki ultrasonik ses dalgalar1 kullanilarak
gergeklestirilen Near-Ultrasound Inaudible Trojan (NUIT) saldirilarini ele almaktadir.
Arastirmacilar, NUIT saldirilarinin temel mekanizmasini, uygulanabilirligini ve bu tiir
saldirilara karst olast savunma yontemlerini incelemistir. Ilgili ¢alismada saldir1
mekanizmasi incelenmistir. Buna gére NUIT saldirilari, ultrasonik dalgalar araciligiyla sesli
asistanlara gizli ve yetkisiz komutlar gondererek sistemleri manipiile etmeyi amaclar. Bu
saldirilarda insan kulagmin algilayamayacagi frekanslart kullandigindan kullanicilarin
herhangi bir anormal durum fark etmesi neredeyse imkansizdir. Arastirmada, saldirinin
basariyla uygulanabilmesi icin ses sinyalinin yiiksek frekansta modiile edilmesi, hedef
cihazin mikrofonunun bu sinyalleri algilamasi ve sesli komut olarak islemesi, saldirinin
fiziksel temas veya kullanici etkilesimi olmadan gerceklesmesi gerektigi vurgulanmaktadir.
Arastirmacilar gesitli akilli hoparlorler, akilli telefonlar ve sesli asistanlar tizerinde NUIT
saldirilarini test etmis ve bu saldiriin 6zellikle siirekli agik mikrofonlara sahip cihazlarda
son derece etkili oldugunu gostermistir. Calismada, saldirinin basari orani, mesafe ve
cevresel kosullara bagli olarak degisse de ¢ogu modern mikrofon tarafindan ultrasonik
sinyallerin algilandig1 kanitlanmistir. Ayrica ilgili ¢alismada NUIT saldirilarint 6nlemek
amaciyla gilivenlik 6nlemleri de onerilmektedir. Frekans filtreleme algoritmalari, mikrofon
girislerine entegre edilerek ultrasonik komutlarin engellenmesi; kimlik dogrulama
mekanizmalari, sesli asistanlara gelen komutlarin yalnizca kayitl kullanicilara ait oldugunun
dogrulanmasi; donanim diizeyinde iyilestirmeler ve mikrofon iireticilerinin yalnizca insan
kulag: tarafindan algilanabilen frekans araliginda ¢alisan cihazlar gelistirmesi bu 6nerilerden

bazilaridir.

Yan ve digerlerinin 2022 tarihli ve “A Survey on Voice Assistant Security: Attacks and
Countermeasures” baslikli calismasi ise NUIT saldirilarinin teknik detaylarii ve giivenlik
aciklarimi derinlemesine inceleyerek saldirnin nasil gergeklestirildigini ve modern sesli
komut sistemlerine yonelik risklerini analiz etmektedir. S6z konusu ¢alismaya gore NUIT
saldirilari, ilk olarak 2023 yilinda akademik literatiirde detayli bir sekilde ele alinmis ve
ozellikle sesli asistanlar, akilli hoparlorler ve mobil cihazlara yonelik ciddi bir tehdit olarak
tanimlanmistir. Saldirganlar, hoparlérler iizerinden mikrofonlara gizli komutlar gondermek
icin ultrasonik dalgalar1 kullanarak sistemlerin fark edilmeden manipiile edilmesini

saglamaktadir. NUIT saldirilarinin gergeklestirilmesi i¢in gereken asamalar da caligmada
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tammmlanmustir. {1k olarak sinyal iiretimi asamasinda saldirgan ultrasonik frekansta modiile
edilmis bir ses sinyali iiretir, daha sonra sinyal hoparlorler veya belirli bir yonlendirme
teknigi ile hedef mikrofonlara iletilir, hedef cihazin mikrofonu bu ultrasonik sinyalleri tanir,
insan sesi olarak yorumlar ve son olarak cihaz sahte sesli komutlan isleyerek belirtilen
eylemleri gergeklestirir. Bu mekanizma saldirganlarin yetkisiz olarak sesli asistanlari
kullanmasina, kapilar1 agmasina, ddemeler yapmasina veya kisisel verilere erigsmesine
olanak tanimaktadir. Arastirmada NUIT saldirilarinin genis ¢apta uygulanabilir oldugu ve
modern mikrofon teknolojisinin bu tiir saldirilara karst yeterli koruma sunmadigi
gosterilmistir. Ozellikle gizli ve tespit edilemez saldirilar, kullanicilarin saldirinimn
gerceklestigini fark edememesi; finansal ve veri giivenligi tehditleri, sesli komutlarla banka
islemlerinin  manipiile edilmesi; kurumsal giivenlik aciklari, biiyiik O6lgekli
organizasyonlarda kullanilan akilli hoparlorler ve IoT cihazlarinin risk altinda olmasi 6ne
cikmaktadir. Yan ve digerleri, NUIT saldirilarin1 6nlemek i¢in birkag yontem dnermektedir:
Sesli komut dogrulama, sesli asistanlarin her komutu dogrulamasi igin ek kimlik dogrulama
mekanizmalarinin uygulanmasi, donanim ve yazilim filtreleri, mikrofonlarin insan sesiyle
ultrasonik sinyalleri ayirt edebilecek sekilde tasarlanmasi, kullanic1 farkindaligi, cihaz
kullanicilarinin ultrasonik saldirilar konusunda bilinglendirilmesi ve glivenlik dnlemlerinin

artirtlmasi 6nerilen yontemlerdendir.

DolphinAttack ve Near-Ultrasound Inaudible Trojan (NUIT) saldirilari, akilli cihazlar ve
sesli asistanlar gibi sesle etkinlestirilen sistemlere yonelik sofistike tehditler olustursa da her
biri farkli saldir1 yontemleri ve teknikler kullanmaktadir. DolphinAttack, ultrasonik ses
dalgalarin1 kullanarak cihazlarin mikrofonlarina sesli komutlar iletmekte ve bdylece
cihazlar1 kontrol altina almaktadir. Bu saldiri, insan kulaginin duyamayacag frekansta ses
sinyalleri gondererek akilli telefonlar, akilli hoparlorler ve akilli ev sistemleri gibi cihazlara
komutlar verilmesini saglar (Zhang ve digerleri, 2017). Bu teknikte karsilagilan ana zorluk,
bu tiir sinyallerin fark edilememesi ve ses filtrelerini kolaylikla asabilmesidir, bu da
kullanicilarin farkinda olmadan cihazlarinin saldirgan tarafindan kontrol edilmesine yol

acabilir.

Buna karsin NUIT, elektromanyetik dalgalar kullanarak benzer bir amaca ulasir, ancak
kullandig1 teknik tamamen farklidir. NUIT, sesli komutlar1 dogrudan cihazin mikrofonuna
gondermek yerine elektromanyetik darbelerle cihazlarin elektronik sistemlerine miidahale

eder. Bu saldir1, 6zellikle sesli asistanlar ve sesli komutla etkinlestirilen cihazlar i¢in bir
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tehdit olusturur. NUIT'in belirgin farki, elektromanyetik sinyallerle saldir1 yapmasi ve
dogrudan sesle iletilen komutlar yerine elektronik bilesenlere etki etmesidir (G. Chen ve
digerleri, 2023). Bu tiir bir saldirinin tespit edilmesi, kullanilan elektromanyetik dalgalarin
izlenmesi gerektiginden olduk¢a zordur ve genellikle 6zel donanim gereksinimlerini

beraberinde getirir.

NUIT'in temel farklarindan bir digeri de bu saldirinin yalnizca sesli komutlarla sinirh
kalmamas1 ve internet iizerinden uzaktan gergeklestirilmesi olmustur. Guenevere Chen ve
ekibi tarafindan gelistirilen bir NUIT saldirisi, popiiler akilli cihazlar ve sesli asistanlara
yonelik uzaktan, sessiz bir saldir1 yontemi olarak dikkat ¢cekmektedir (G. Chen ve digerleri,
2023). Ornegin bir kullanic, bir YouTube videosu izlerken kotii amagli bir NUIT saldirist,
video veya ses dosyasindaki sinyalleri kullanarak cihazin mikrofonunu hedef alabilir ve
cihazin sesli asistanini aktif hale getirebilir. Bu durum, saldirganlarin kullanicilarin
cihazlarini fiziksel miidahale olmadan, sadece sesli komutlar araciligiyla kontrol etmelerine
imkan tanimaktadir. Ozellikle NUIT saldirisinin basarili olabilmesi igin cihazin ses seviyesi
yeterince yiiksek olmali ve saldir1 komutlarinin siiresi 77 milisaniyeyi agmamalidir. Bu da
NUIT'in oldukga hizli ve etkili bir sekilde saldir1 gerceklestirmesini saglar (G. Chen ve
digerleri, 2023).

Her 1ki saldirt tiirti de sesli asistanlar1 hedef alir, ancak DolphinAttack ultrasonik dalgalarla
cihazlarin mikrofonlarin1 manipiile ederken NUIT elektromanyetik sinyalleri kullanarak
daha genis bir cihaz yelpazesinde etki gosterebilir. Ayrica NUIT'in internet iizerinden
uzaktan gerceklestirilebilmesi, onu daha karmasik ve tespit edilmesi zor bir tehdit haline
getirir. NUIT, kullanicilarin cihazlarini, 6zellikle de sesli asistanlarini, ¢ok daha sessiz bir
sekilde ele gecirebilir ve bu da saldirilarin fark edilmesini daha da zorlastirir. Sonug olarak
her iki saldir tiirii de 6nemli giivenlik acgiklar1 yaratmakta ancak NUIT'in uzaktan erigim
yetenekleri ve elektromanyetik miidahale kullanimi, onu benzersiz ve Ozellikle tespit

edilmesi ¢ok daha zor bir tehdit haline getirmektedir.

Sonug olarak Near-Ultrasound Inaudible Trojan (NUIT) saldirilari, sesle etkilesime giren
cihazlarin giivenligini ciddi sekilde tehdit eden gelismis bir saldir1 teknigi olarak karsimiza
cikmaktadir. Uluslararasi aragtirmalar, 6zellikle son yillarda NUIT saldirilariin kullanim
alanlarimin arttigini ve bu tiir tehditlerin akilli cihazlar, sesli asistanlar ve [oT sistemlerinde

yayginlagarak daha biiyiik giivenlik risklerine yol acgtigin1 gostermektedir. NUIT in temel
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ozelliklerinden biri, saldirilarin insan kulaginin algilayamayacagi ultrasonik frekanslarla
gerceklestirilmesi ve cihazlarin ses tanima sistemlerine zarar vererek kullanicinin fark
etmeden kotii niyetli komutlar isleme almasini saglamasidir. Bu saldirilar, cihazlara fiziksel
miidahaleyi gerektirmeden uzaktan ve gizlice gerceklestirilebilir, bu da giivenlik

protokollerinin yetersiz kaldig1 durumlarda ciddi ve biiylik zararlar meydana getirebilir.

Saldirilarin etkisini azaltmak icin ¢esitli savunma onlemleri 6nerilmektedir. Mikrofonlarda
ultrasonik sinyalleri filtreleyebilecek sistemlerin entegrasyonu ve sesli komutlara ek
giivenlik katmanlar1 eklenmesi ve kullanici farkindaliginin artirilmasi, bu tehditlere karsi
korunmada 6nemli rol oynamaktadir. Ancak NUIT saldirilarinin hizla evrilmesi, giivenlik
onlemlerinin siirekli olarak giincellenmesini ve gelisen saldir1 tekniklerine karsi hazirlikli
olunmasini gerektirmektedir. Bu baglamda iireticilerin ve kullanicilarin NUIT gibi tehditlere

kars1 daha etkili ve giincel ¢ozlimler gelistirmesi elzemdir.

3.9. SurfingAttack Saldirilar

Ses tabanli akilli cihazlar, giinliik yasamin ayrilmaz bir pargas: haline gelmis olup bu
teknolojik ilerlemeler beraberinde yeni siber giivenlik tehditlerini de getirmistir. Sesle
calisan IoT cihazlarmin hizla yayginlasmasiyla birlikte, ses tabanli saldirilar ciddi bir
giivenlik riski haline gelmistir. Gong ve digerleri (2019), ses tabanli saldirilar1 dort ana
kategoriye ayirmaktadir: Temel ses kaydi saldirilari, isletim sistemi seviyesindeki saldirilar,

makine 6grenmesi seviyesindeki saldirilar, donanim seviyesindeki saldirilar.

Makine 6grenmesi seviyesindeki saldirilar, otomatik konusma tanima (ASR) sistemlerini
hedef alarak ASR sistemleri tarafindan anlasilabilen ancak insanlar tarafindan kolayca fark
edilemeyen saldir1 komutlar1 kullanir. Donanim seviyesindeki saldirilar ise insan sesi yerine
sentetik analog sinyallerin tekrarlanmasma dayanir. Ornegin Kasmi ve Esteves (2015),
kulaklik kablolara kasith elektromanyetik girisim uygulayarak akilli telefonlara sesli
komut enjekte eden bir saldir1 yontemi sunmustur. Son yillarda ortaya ¢ikan ve donanim
seviyesindeki bir saldir1 tiirii olan "SurfingAttack" teknigi, sesli asistanlar ve diger ses
tabanl sistemlerin giivenlik agiklarini hedef alan gelismis bir siber saldir1 yontemi olarak
dikkat ¢ekmektedir. Bu saldir, ultrasonik ses dalgalarini kullanarak akilli cihazlarin MEMS
(Micro-Electro-Mechanical Systems) mikrofonlari araciligiyla kullanicidan bagimsiz olarak

komutlar almasini saglamaktadir.
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SurfingAttack, siber giivenlik literatiiriinde ilk olarak Yan ve arkadaslar1 (2020) tarafindan
tanimlanmistir. Arastirmalar, MEMS mikrofonlarinin insanlarin duyamayacagi yiiksek
frekansli ses sinyallerine tepki verebildigini gostermistir. Bu durum, saldirganlarin akilli

cihazlarla kullanici farkinda olmadan etkilesime girebilecegini ortaya koymustur.

Son zamanlarda arastirmacilar, ses ve ultrasonik ses dalgalarina dayali saldir1 yontemleri
gelistirmistir. Bolton ve digerleri (2018), 6zel olarak tasarlanmig ultrasonik ses tonlarinin
sabit disk siirticiilerini (HDD) bozarak isletim sistemlerini ¢okerttigini gostermistir. Trippel
ve digerleri (2017) ise MEMS ivmeolgerlerin akustik rezonans enjeksiyonlar1 yoluyla
manipiile edilebilecegini kanitlamistir. Bunun yani sira ultrasonik ses dalgalar1 kullanilarak
sesle kontrol edilen sistemlere yonelik saldirilar gergeklestirilmistir. Ancak ultrasonik ses
dalgalarinin dogrusal yayilim 6zelligi ve ultrasonik ses hoparldrlerinin kolay tespit edilebilir
sekilde bir boyuta sahip olmasi nedeniyle bu tiir saldirilarin uygulanmasi ¢ok sinirlidir. Yine

de bu tiir saldirilar, gizlilik ve giivenlik agisindan ¢ok daha biiyiik riskler olusturmaktadir.

Baslangicta ultrasonik ses tabanli saldirilar kisa mesafelerle sinirliyken ve cgevresel
faktorlerden kolayca etkilenirken zamanla gelistirilen yontemler sonucunda daha etkili hale
gelmistir. 2017 yilinda tanitilan DolphinAttack, ultrasonik frekanslar kullanarak sesli
asistanlar1 hedef almis ancak yalnizca hava yoluyla iletilen sinyallerle ¢alisabilmistir (Zhang
ve digerleri, 2017). SurfingAttack ise 2020 yilinda gelistirilmis olup kati malzemeler
iizerinden yayilan ultrasonik dalgalar1 kullanarak daha uzun mesafelerde ve dogrudan goriis
hatt1 gerektirmeden etkilesim kurabilen bir yontem olarak one ¢ikmistir (Yan ve digerleri,

2020).

SurfingAttack saldirisinda kullanilan yonlendirilmis dalga teknolojisi, tahribatsiz muayene
(NDT) ve yapisal saglik izleme (SHM) gibi alanlarda uzun siiredir kullanilmaktadir.
Yonlendirilmis dalga testinde (GWT), dayanikli kat1 yapilar boyunca enerji kayb1 olmadan
uzun mesafelere yayilabilen akustik dalgalar kullanmaktadir. Bu yontem ¢elik borular, demir
yolu raylart ve metal kompozit yapilarin incelenmesi gibi alanlarda yaygin olarak

uygulanmaktadir.

Yan ve digerlerinin 2020 tarihli “SurfingAttack: Interactive Hidden Attack on Voice
Assistants Using Ultrasonic Guided Waves” baslikli ¢aligmasinda, farkli iletim ortamlari

baglaminda yeni bir saldir tiirii olarak tanimlanan SurfingAttack’in teknik ve operasyonel
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ozellikleri detayli bicimde ele alinmistir. Bu saldirt tiirii, sesle kontrol edilen cihaz ile
saldirgan arasinda birden fazla turdan olusan bir iletisim kurulmasina olanak tanimakta ve
dogrudan goriis agis1 gerektirmeden daha uzun mesafelerden saldir1 gergeklestirilmesini
mimkiin kilmaktadir. SurfingAttack, duyulamayan ses saldirilarinin etkilesim dongiisiinti
tamamlayarak SMS dogrulama kodlarinin ele gegirilmesi, kullanici farkinda degilken sahte
aramalar yapilmasi gibi ¢esitli yeni saldir1 senaryolarmin uygulanabilmesine neden
olmaktadir. Ilgili calismada, SurfingAttack’m gerceklestirilmesi igin asilmasi gereken
birtakim teknik zorluklara da yer verilmistir. Oncelikle kat1 malzemeler iizerinden etkili bir
SurfingAttack saldiris1 gergeklestirebilmek adina, sinyalin ¢ok yonlii iletimini miimkiin
kilacak sekilde &zel olarak tasarlanmasi gerekmistir. Ikinci olarak bu yeni saldir1 yontemi,
fiziksel olarak yakin bulunan bir kullaniciyr fark ettirmeden birkag iletisim turunu
tamamlayabilme kapasitesine sahiptir. Bu durum, sesle kontrol edilen cihazlarin genellikle
yalnizca insanlar tarafindan kullanilmak {izere tasarlanmis olmasi nedeniyle 6énemli bir
mithendislik zorlugu olusturmaktadir. Calismada, s6z konusu saldirt modelinin olusturdugu
giivenlik tehdidinin azaltilmasina yonelik potansiyel savunma ydntemleri ve deneysel
bulgular da sunulmustur. Bununla birlikte ¢alismada kati malzemelerin iletim ortami olarak
kullanilmast yoluyla duyulamayan ultrasonik saldirilar gergeklestirmenin fizibilitesi
arastirilmistir.  Bilindigi kadariyla bu calisma, yonlendirilmis dalga teknolojisinden
yararlanarak sesli asistanlar1 hedef alan ilk saldir1 yontemini sunmaktadir. Hava yolu ile
iletilen sinyal tabanli diger saldir1 yontemleriyle karsilastirildiginda SurfingAttack saldirisi,
ses sinyallerini malzeme icerisine gizleyerek gergeklestirilmesiyle daha 6nce miimkiin
olmayan saldir1 senaryolarinin hayata gecirilmesine olanak tanimaktadir. Calismada yapilan
ornek bir saldirida, ultrasonik yonlendirilmis dalga enerjisi kullanilarak sadece 0.75W giicle
yaklagik 30 fit (yaklagik 9 metre) uzunlugundaki bir masa boyunca saldirinin basariyla
gerceklestirilebildigi gosterilmistir. Sesle kontrol edilen cihazlarin insan-bilgisayar
etkilesimi temelinde calisir, bu saldir tiiriinde saldirganin cihazla minimum ses seviyesinde
karsilikli etkilesime girerek 6rnegin SMS dogrulama kodlarini ele gegirmesi veya sahte
telefon goriismeleri gerceklestirmesi miimkiin hale gelmektedir. Sonug olarak s6z konusu
caligmada SurfingAttack saldirisinin gergeklestirilmesine yonelik teknik detaylar kadar bu
yeni tehdit tiirtine kars1 gelistirilebilecek savunma mekanizmalari {izerine ¢esitli tartismalara
da yer verilmistir. Bu sayede hem donanimsal hem de yazilimsal diizeyde saldirinin
onlenmesine yonelik ¢oziim Onerileri gelistirilerek sesle g¢alisan sistemlerin giivenligi

acisindan 6nemli bir katki sunulmustur.
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SurfingAttack genellikle yiiksek frekansta modiile edilen ultrasonik ses sinyallerinin MEMS
mikrofonlarma iletilmesiyle gergeklestirili. MEMS mikrofonlari, ses dalgalarini elektriksel
sinyallere doniistiiren kiiciik mekanik-elektrik sistemleridir ve ¢ogu modern akilli cihazda
bulunmaktadir. Ancak, bu mikrofonlar 16 kHz - 100 kHz frekans aralifinda da sinyalleri
algilayabilmektedir. Bu saldir1 teknigi genellikle asagidaki adimlar takip eder:

e Ultrasonik sinyal iretimi: Saldirgan, piezoelektrik doniistiiriiciiler veya yiiksek
frekansli hoparlorler araciligiyla ultrasonik sinyaller tiretir.

e Modiilasyon: Uretilen ultrasonik sinyal, hedef cihaza iletilecek bir komut igerir.
Ornegin bir sesli asistanin belirli bir komutu algilamasi saglanabilir.

e Yansitma ve yoOnlendirme: Ultrasonik sinyaller, masa, cam veya ahgsap gibi sert
yiizeyler lizerinden yonlendirilerek hedef cihaza ulastirilir.

e Sinyalin mikrofon tarafindan algilanmasi: MEMS mikrofonlari, gelen sinyali sesli
bir komut olarak algilar ve islemciye iletir.

e Komutun uygulanmasi: Akilli cihaz, saldirganin verdigi komutu ¢aligtirarak
belirlenen islemi gerceklestirir. Ornegin bir saldirgan, bir masanin altma gizli bir
piezoelektrik doniistiiriicti yerlestirerek masanin {izerindeki bir akilli telefonun sesli
asistanini etkinlestirebilir ve cihaz sahibinin haberi olmadan arama yapma, mesaj
okuma veya 6deme islemleri gerceklestirme komutlar1 verebilir (Lakshmanan,

2020).

SurfingAttack ayrica ciddi giivenlik riskleri de barindirmaktadir. Baglica tehditler sunlardir:

e Yetkisiz erisim: Kullanicilarin bilgisi disinda cihazlarinin kontrol edilmesine yol
acabilir ve kisisel verilerin ele gecirilmesine sebep olabilir.

e Finansal riskler: Saldirgan, kullanicinin 6deme bilgilerine eriserek yetkisiz para
transferleri veya aligverisler yapabilir.

e Kurumsal giivenlik aciklari: Sirket ici iletisim sistemleri ve konferans odalarindaki
akilli cihazlar manipiile edilebilir.

e @Gizlilik ihlalleri: Kullanicinin sesi taklit edilerek yapilan komutlarla 6zel goriismeler

kaydedilebilir veya tli¢iincii taraflarla paylasilabilir.



115

SurfingAttack gibi saldirilara karst korunmak icin gelistiriciler ve kullanicilar cesitli

Onlemler almalidir:

e Ultrasonik sinyal algilama: Cihazlar, insan sesiyle uyumsuz olan ultrasonik sinyalleri
tespit eden gelismis sinyal isleme algoritmalar1 ile donatilmalidir.

e Frekans filtreleme: MEMS mikrofonlari, yalnizca insan kulaginin algilayabilecegi
frekans araliginda ¢alisacak sekilde tasarlanmalidir.

e iki faktorlii kimlik dogrulama (2FA): Ozellikle finansal islemler igin ek giivenlik
adimlar1 zorunlu hale getirilmelidir.

e Mikrofon hassasiyet kontrolleri: Cihazlar, g¢evresel faktorlere goére mikrofon
hassasiyetini ayarlayabilmeli ve belirli durumlarda mikrofon erisimini
sinirlandirmalidir.

e Kullanic1 farkindaligi: Kullanicilar, sesli asistanlarin giivenli kullanimina yonelik
bilin¢lendirilmeli ve acik alanlarda veya bilinmeyen cihazlarla sesli komut

kullanimini sinirlandirmalidir.

Son yillarda yapay zeka ve dogal dil isleme alanindaki gelismeler, insan-bilgisayar
etkilesiminde sesin temel bir yontem haline gelmesini saglamistir. Siri, Alexa, Google
Assistant gibi sesli asistanlar ve sesle kontrol edilen askeri gemiler gibi yeni nesil
teknolojiler bu gelismelerin sonucudur. Ancak arastirmacilar yakin zamanda bu sistemlerin
duyulamayan frekanslarda yapilan sinyal enjeksiyonlarina karsi savunmasiz oldugunu
gostermistir. Mevcut calismalarin ¢ogu, genellikle dogrudan goriis hatt1 i¢inde ultrasonik
hoparlorler kullanarak tek bir komut gondermeye veya hoparlér dizileri ile saldirinin
menzilini genigletmeye odaklanmaktadir. Ancak hava disinda, ses dalgalar1 titresimin
miimkiin oldugu diger malzemeler araciligiyla da yayilabilir. Bu sekilde SurfingAttack, ses
tabanli akilli cihazlarin giivenligini tehdit eden giincel bir saldir1 yontemi olarak One

¢ikmaktadir.

SurfingAttack, DolphinAttack ve NUIT ile kiyaslandiginda sesli cihazlara yonelik
gergeklestirilen ses tabanli saldirilar arasinda kendine 6zgii birka¢ 6nemli fark sunmaktadir.
Her ii¢ saldin tiirii de sesli cihazlara, 6zellikle sesli asistanlara miidahale etmeyi amaglasa
da kullandiklar1 teknikler ve etki alanlar1 farklidir. DolphinAttack, ultrasonik ses dalgalari
kullanarak sesli cihazlara komutlar gonderen bir saldiridir. insan kulaginm duymadig

frekansta sesler gondererek cihazlarin mikrofonlarini manipiile eder (Zhang ve digerleri,
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2017). Ancak DolphinAttack genellikle daha kisa mesafelerde etkili olur ve g¢evresel
faktorlere duyarlidir. Diger yandan NUIT, elektromanyetik dalgalar1 manipiile ederek
cihazlarla etkilesim kurar ve 6zel donanim gerektirir. NUIT, elektromanyetik alanlar1 hedef
alarak cihazlar1 kontrol etmeyi saglar ancak daha fazla teknik bilgi ve ekipman gerektiren
bir saldiridir. SurfingAttack ise bu iki saldiri tiirtinden farkli olarak 6zellikle MEMS
mikrofonlarini hedef alir ve yiiksek frekansli ultrasonik dalgalar kullanarak cihazlari kontrol
eder (Yan ve digerleri, 2020). Bu saldir1, ¢ok daha genis bir etki alanina sahip olmasinin yani
sira dogrudan cihazla temasa gerek duymadan kati yiizeyler lizerinden yansitilan sinyallerle
etkili hale gelir. SurfingAttack daha uzun mesafelerde ve hatta yansiyan ses dalgalariyla bile
basarili olabilen bir saldiridir, bu da onu DolphinAttack ve NUIT ten ayiran en 6nemli
ozelliktir. Ozetle SurfingAttack, ultrasonik dalgalarm yiiksek frekanslari ve MEMS
mikrofonlarmin 6zelliklerini kullanarak daha genis mesafelerde ve daha karmasik
ortamlarda basarili olabilirken DolphinAttack ve NUIT daha kisa mesafeler ve daha teknik
altyapilarla sinirlidir. Bu da SurfingAttack’in daha giiglii ve zarar verme potansiyeli daha

yiiksek bir tehdit olusturdugunu gosterir.

Sonug olarak SurfingAttack sesle c¢alisan akilli cihazlarin giivenligini ciddi sekilde tehdit
eden cok yeni bir saldir tiiriidiir. Ultrasonik yonlendirilmis dalgalarin kullanilmasiyla bu
saldir1, dogrudan goriis agis1 gerektirmeden ve kullanici farkinda olmadan akilli cihazlarla
etkilesime girilmesine olanak tanimaktadir. MEMS mikrofonlarinin ytiksek frekansh sesleri
algilama kapasitesinin kullanilmasi, saldirganlara bu tiir cihazlarla gizli bir sekilde etkilesim
kurma firsati sunmaktadir. Caligmalar SurfingAttack gibi tehditlerin dnlenmesi i¢in hem
donanim hem de yazilim diizeyinde giivenlik Onlemlerinin 6nemini vurgulamaktadir.
Ozellikle ultrasonik sinyalleri algilayabilen gelismis sinyal isleme algoritmalarmin
cihazlarin sadece insan kulagina duyulabilir frekansta calisacak sekilde tasarlanmasinin ve
mikrofon hassasiyet kontrollerinin devreye sokulmasinin 6nemine dikkat ¢ekilmektedir.
Ayrica kullanici farkindaliginin artirilmasi, bu tiir saldirilara kars1t savunmada kritik bir
faktor olarak one ¢ikmaktadir. Teknolojinin hizla gelisen dogasi, yeni saldir1 yontemlerini
beraberinde getirmekte ve siber giivenlik stratejilerinin de bu hizla evrilmesi gerektigini
ortaya koymaktadir. Sonug olarak sesli asistanlar ve diger sesle kontrol edilen sistemlerin
giivenligi, sadece yazilimsal degil ayn1 zamanda donanim bazli 6nlemlerle de saglanmalidir.
Bu baglamda hem gelistiriciler hem de kullanicilar, giivenlik agiklarin1 azaltmak igin gilincel

yaklagimlar gelistirmeli ve bu teknolojilerin giivenli kullanimi saglanmalidir.



117

3.10. HDD Uzerine Yapilan Ultrasonik Ses Tabanh Saldirilar

Hard disk siirticiileri (HDD), bir diger adiyla sabit disk siirticiileri, siiriicii iinitesine kalic1
olarak sabitlenmis olan sert bir manyetik disktir ve veri depolamak amaciyla
kullanilmaktadir (ABD Ticaret Bakanlig1 Ulusal Standartlar ve Teknoloji Enstitiisii, 2014).
Her diskin ylizeyi, manyetik alan etkisine sahip manyetik bantla kaplanmaistir. Disk plakalari,

manyetik olmayan aliiminyum ya da cam gibi malzemelerden imal edilmektedir.

Disklerin yiizeyine olduk¢a yakin bir konumda yer alan yazma ve okuma kafalar1 bulunur.
Her kafada, magnetorezistif (MR) bir algilayict yer alir. Yazma ve okuma kafasi, diskin
ylizeyinden gegcerken MR algilayicisinda direng degisimi meydana gelir. Bu analog direng

degisikligi, sayisal verilere doniistiirtilerek islenir.

Hard disklerde sabit hizda donen disklerin bagli oldugu bir igne bulunmaktadir. Diskler
arasinda ve ylizeyde hareket eden yazma ve okuma kafalar1 ortak bir kola baghdir. Bu
tastyict kol, kafalarin yay seklinde hareket etmesini saglayarak donen disklerin tiim
ylizeylerinin taranmasimi miimkiin kilar. Boylece her bir kafa, karsilik geldigi diskin

neredeyse tamamini tarayabilir.

Diskleri dondiiren ignenin hareketleri, yazma ve okuma kafalarini hareket ettiren tastyici
kolun hareketleri ve yazma-okuma islemi, elektronik kontrol karti tarafindan denetlenir.

Resim 3.6°da hard disk ve yapis1 gosterilmistir.
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Resim 3.6. Bir hard diskin i¢ yapis1 (Teknocityblog, 2016)
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Bir sabit diskin veri kapasitesini artirmak i¢in disk sayis1 artirilabilir, her bir diske iki yazma

ve okuma kafas1 karsilik gelir. Boylece diskler ¢ift tarafli kullanilabilir hale gelir.

Yazma ve okuma kafalarini tastyan hareketli kol, son derece hizli bir sekilde hareket eder;
bu kol, kenardan merkeze ve tekrar baslangi¢ noktasina gelme hareketini saniyede 50 kez
gerceklestirebilir. Bu islem, yliksek hizli dogrusal bir motorla gergeklestirilir. Sabit disk
plakalar1 da ayn1 sekilde hizli bir sekilde doner.

Sabit diskler, kapasiteleri ve devir sayilar1 ile tanimlanir. Sabit disklerin kapasiteleri, en
kiigiik anlamli bilgi birimi olan Byte’in iist katlariyla ifade edilirken devir sayis1 RPM
(Rotation Per Minute — dakika basina doniis sayis1) birimi ile belirtilir ve sabit disk
plakalarmin dakikada gerceklestirdigi doniis sayisimi ifade eder. 1990’lardan giiniimiize
kadar 3600rpm, 5400rpm, 7200rpm ve 10000rpm doniis hizina sahip sabit disk siiriiciileri
iretilmistir. Yiiksek rpm degerine sahip diskler daha fazla 1sindigindan igerisine monte

edilecek kasada hava sirkiilasyonunun ideal sekilde saglanmasi biiyiik 6nem tasir.

Disk plakalari son derece hassas bir yapiya sahiptir. Uzerinde toz, tiiy, nem veya buhar gibi
kirletici unsurlarin kesinlikle bulunmamas1 gerekir. Yazma ve okuma kafasi ile disk yiizeyi
arasinda gozle goriilemeyecek kadar ufak bir bosluk vardir, bu nedenle bu bosluga yabanci
maddelerin girmemesi kritik 6neme sahiptir. Aksi takdirde bu bolgede yer alan bilgiler ve
bunlarla iligkili daha biiylik veri kiimeleri okunamayabilir. Eger yazma ve okuma kafasi
herhangi bir nedenle (6rn. sallant1 veya diisme) disk ylizeyine temas ederse ilgili alan hasar

goriir ve bu durumda “bad sector” olarak adlandirilan 6lii bolgeler olusabilir (Resim 3.7).

\

Resim 3.7. Disk iizerinde iz (track) ve kesim (sector) olusturulmas: (T.C. Milli Egitim
Bakanlig1, 2007)
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Fiziksel kusurlar nedeniyle olusan 6li bdlgelerin kurtarilmasi miimkiin degildir. Disk
plakalarinda bad sector sayisinin artmasi, sabit diske isletim sistemi kurulumunu

engelleyebilir veya disk performansini 6nemli dl¢iide yavaslatabilir.

Bir sabit disk kullanilmadan 6nce mutlaka formatlanmasi gerekir. Formatlama, sabit diskin
iizerine yazilacak bilgilerin nerelere ve hangi standartlara gore kaydedilecegini belirleme

stirecidir. Formatlanmamuisg bir sabit diske, anlamli bilgi kiimeleri yazmak miimkiin degildir.

Sabit disklerde veriler, iz (track) ve kesim (sector) adi verilen alanlarda depolanir. Resim
3.7°de izler sar1, sektorler ise mavi renkle gosterilmistir. Her bir sektor belirli bir byte sayisini
(6rnegin, 256 byte ya da 512 byte) tutar. Isletim sistemi diizeyinde ya da disk siiriiciisiiniin
kendisinde, bu sektdrler kiime (cluster) ad1 verilen gruplara ayrilir. Sektorler ve izler, diisiik
seviyeli formatlama islemiyle plakalar lizerinde olusturulur. Her bir sektdriin baslangi¢ ve
bitis noktalar1 da plakaya yazilir. Diisliik seviye formatlama islemi, sabit diskin byte
bloklari tutabilecek sekilde hazirlanmasini saglar. Bu islemden sonra yiiksek seviyeli
formatlama gerceklestirilir ve burada sektorlere FAT (File Allocation Table — Dosya Ayirma
Tablosu) gibi dosya depolama yapilar1 yazilir (T.C. Milli Egitim Bakanligi, 2007). Boylece

sabit disk, tizerine dosya yazma islemleri i¢in hazir hale gelir.

Sabit disk stirticiileri (Hard Disk Drives - HDD), modern bilgisayar sistemlerinin veri
depolama mimarisinin temel taslarindan biri haline gelmistir. Bu teknolojinin temelleri
1950’11 yillarda IBM tarafindan atilmistir. IBM miihendislerinden Reynold B. Johnson,
bilgisayarlarda dogrudan erisimli bir depolama aygitina duyulan ihtiyactan yola ¢ikarak ilk
sabit disk siiriiciisiinii gelistirmistir. 1956 yilinda tanitilan IBM 350 Disk File, IBM 305
RAMAC sistemine entegre edilmis ve bu sistemle birlikte veri depolamada yeni bir ¢ag

baslatmistir (Record Nations, 2024).

Baslangicta bu diskler, digsal birimler olarak konumlandirilmis ve oldukga biiyiik fiziksel
boyutlara sahipti. Veri saklama kapasitesi sirli olmasina ragmen, manyetik bant
teknolojisine kiyasla daha hizli veri erisimi saglamalar1 nedeniyle tercih edilmislerdir. ilk
sabit diskler birden fazla manyetik "plaka" iceriyor ve iklim kontrollii ortamlarda
calistiriliyordu. Bu nedenle ilk nesil sabit diskler, 6zellikle kurumsal veri merkezlerinde

kullanilmaya uygun bir altyap: gerektiriyordu (McLoughlin, 2011: 1, 512).
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1980’11 yillarda kisisel bilgisayarlarin yayginlagsmasiyla birlikte sabit disk siiriiciilerinin ev
kullanicilarina yonelik versiyonlari gelistirilmeye baslandi. Apple, 1983 yilinda ProFile adlt
ilk harici sabit disk modelini piyasaya siirdii. Ancak bu model genis capli basari elde edemedi
ve birgok Tliretici, veri saklama birimlerini dahili siiriiciilere entegre etmeye yoneldi. Bu
yaklagim, 6zellikle 1980’lerin sonlar1 ve 1990’larin baslarinda sabit disklerin standart bir

donanim bileseni haline gelmesini sagladi (Record Nations, 2024).

1994 yilinda, yedi biiyiik teknoloji sirketinin ortakligiyla Universal Serial Bus (USB)
teknolojisinin gelistirilmesi, harici sabit disk siiriiclilerinin yeniden 6n plana ¢ikmasina
neden oldu. Bu donemde gelistirilen siiriiciiler, USB portlar1 araciligiyla bilgisayarlara
baglanabiliyor ve tasinabilir veri depolama ihtiyaclarina etkin ¢dziimler sunuyordu.
Gilinlimiizde ise hem harici hem de dahili sabit diskler yliksek kapasiteleri ve gelismis veri

aktarim hizlar ile dijital diinyada temel bir rol oynamaktadir.

Ozellikle cam tabanli disk plakalarmin gelistirilmesi, termal genlesmeye karsi daha
dayanikli siiriiciiler tiretilmesini miimkiin kilmis, bu da sabit disklerin giivenilirligini ve
omriinti artirmistir (McLoughlin, 2011: 1, 512). Modern sabit disklerde kullanilan okuma ve
yazma kafalari, medya ylizeyine mikron seviyesinde yakinlikta "u¢makta" ve hicbir fiziksel
temas olmaksizin veri aktarimi gerceklestirmektedir. Bu yap1 "Winchester" siirticiiler olarak
bilinen ve giliniimiiziin temel HDD teknolojisini olusturan disk tiplerinin temelini teskil

etmektedir.

Sonug olarak sabit disk teknolojisi, 1950°1i yillardaki biiyiik ve hantal yapisindan, bugiin
milyonlarca gigabayt veriyi tasmabilir bir sekilde barindirabilen kompakt ve verimli
sistemlere evrilmistir. Bu evrim, yalnizca teknolojik ilerlemeyi degil, ayn1 zamanda bilgiye

erisim bi¢imimizin doniisiimiinii de temsil etmektedir.

Bu teknolojik ilerlemeler sabit disklerin sadece depolama kapasitesi agisindan degil, ayni
zamanda isleyis dinamikleri bakimindan da daha karisik ve hassas hale gelmesine neden
olmustur. Ozellikle mikron diizeyinde ¢alisan okuma ve yazma kafalarmm disk yiizeyiyle
temassiz calismasi, mekanik hassasiyetin iist diizeye taginmasini beraberinde getirmistir. Bu
durum, sabit disk siiriiciilerini yalmizca elektromanyetik ya da fiziksel temas kaynakli
tehditlere degil ayn1 zamanda dissal cevresel faktorlere karst da savunmasiz hale getirmistir.

Yapilan deneysel ¢aligmalar, HDD’lerin yapisal rezonans noktalarina yakin frekanslarda
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maruz birakildiklarinda, okuma-yazma siirecinde ciddi bozulmalar ve veri kayiplari
yasanabildigini gostermektedir (Shahrad ve digerleri, 2018). Bu tiir bulgular, sabit disk
teknolojisinin evrimiyle birlikte ortaya ¢ikan yeni giivenlik agiklarini ve bu sistemlerin ses
tabanli saldirilar gibi beklenmedik tehditlere kars1t ne derece savunmasiz oldugunu gozler

Oniine sermektedir.

Son yillarda yapilan ¢aligmalar, sabit disk siiriiciilerinin (HDD) yalnizca fiziksel temasla
degil, ayn1 zamanda belirli akustik kosullar altinda da zarar gorebilecegini ortaya koymustur.
Bu saldirilarin temelinde HDD’lerin mekanik yapilarinin ve 6zellikle okuma ve yazma
kafalarinin ses frekanslarma karst duyarlih@ yatmaktadir. Ozellikle ultrasonik frekans
araliginda (20 kHz {izeri) yayilan yiiksek frekansli ses dalgalari, HDD’lerin normal
caligmasimi sekteye ugratabilmekte hatta veri kayiplarina veya sistem ¢okmesine yol

acabilmektedir (CNNTiirk, 2018).

HDD’lerde veri, donen plakalar tizerinde hareket eden okuma ve yazma kafalar1 araciligiyla
islenmektedir. Bu sistem, 6zellikle yiiksek hassasiyet gerektiren bir yap1 igerdiginden dis
kaynakli mekanik titresimlere karsi oldukca hassastir. Ultrasonik saldirilar bu noktada
devreye girer; belirli frekanstaki ses dalgalari, kafalarin izledigi izleme yollarii bozarak
diskin kafa konumlama sisteminin hata vermesine neden olur. Bu durum diskte ge¢ici veya
kalic1 arizalara, sistem c¢okmelerine ve veri biitiinliigiiniin bozulmasma neden olabilir

(BilgiGiivende, 2018).

Arastirmacilar insan kulagina duyulamayan sonik ve ultrasonik sinyallerin, hedef bir
bilgisayarin yerlesik hoparloriinden veya hedef cihazin yakinindaki bir hoparlérden
ultrasonik sesler yayarak sabit disk siirticlilerine (HDD) fiziksel zarar verebilecegini
gostermistir. Benzer bir arastirma, 2017 yilinda Princeton ve Purdue Universitesinden bir
grup arastirmaci tarafindan yapilmis ve akustik rezonans adi verilen bir fiziksel fenomeni
kullanarak HDD'ler {izerinde hizmet reddi (DoS) saldiris1 gerceklestirilmistir. HDD'ler digsal
titresimlere maruz kaldig1 icin arastirmacilar, 6zel olarak tasarlanmis akustik sinyallerin
HDD'nin i¢ bilesenlerinde énemli titresimler yaratabilecegini ve bu titresimlerin HDD'ye

dayanan sistemlerin basarisizligina yol acabilecegini gostermistir.

Modern HDD'ler, akustik rezonans nedeniyle kafa ¢carpmasi (head crash) durumunu 6nlemek

amaciyla sok sensorlii ileri besleme denetleyicileri kullanmaktadir. Bu sensorler, hareketi
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algilayarak veri okuma ve yazma islemleri sirasinda kafa konumlandirma dogrulugunu
artirir. Ancak Michigan Universitesi ve Zhejiang Universitesinden bir grup arastirmac,
yayimladiklar1 yeni bir makalede sonik ve ultrasonik seslerin sok sensorlerinde yanlis
pozitiflere yol agtigini, bunun da siiriicliniin basin1 gereksiz yere park etmesine sebep

oldugunu belirtmislerdir.

Akustik dalgalar, HDD'nin kafa diizenegini ve sok sensoOriinii titrestirerek veri akis kaybina
ve fiziksel hasara yol agar. Modern HDD'ler, kafanin konumunu ayarlamak i¢in sensorle
calisan ileri beslemeli denetleyiciler kullanir. Bolton ve digerlerinin 2018 tarihli ve “Blue
Note: How Intentional Acoustic Interference Damages Availability and Integrity in Hard
Disk Drives and Operating Systems” baslikli ¢calismasi ultrasonik titresimin HDD kafasinin
konumu i¢in yanlis pozitifleri tetikledigini, duyulabilir tonlarin kafay: titrestirdigini ve

bunun da kétii konumlandirmaya neden oldugunu bulmustur (Sekil 3.6).
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Sekil 3.6. HDD’ye yonelik ses tabanli saldirilarin basamaklar1 (Bolton ve digerleri, 2018)

Bu disk siiriiciisiiniin glivenlik ag¢igimi kullanarak arastirmacilar, saldirganlarin CCTV
(Kapali Devre Televizyon) sistemleri ve masaiistii bilgisayarlarindaki HDD'ler {izerinde
basarili saldirilar gerceklestirebilecegini gostermistir. Arastirmada "Bir saldirgan, sabit disk
stirticiisii giivenlik a¢iklarini kullanarak bir diziistii bilgisayarin yerlesik hoparldrii tizerinden
Windows'u ¢okertmek ve denetim sistemlerinin video kaydini yapmasini engellemek gibi
sistem seviyesinde sonuglar dogurabilecek saldirilar gerceklestirebilir." seklinde bir sonuca

ulagmustir.
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Bu tiir saldirilar, hedef sistemin kendi yerlesik hoparlérlerinden veya yakindaki harici bir
hoparlérden kullaniciy1r kotii amacghi bir sesi ¢almaya kandirarak gergeklestirilebilir.
Deneysel kurulumda arastirmacilar Seagate, Toshiba ve Western Digital markalarina ait
cesitli HDD'ler iizerinde akustik ve ultrasonik miidahaleleri test etmis ve ultrasonik

dalgalarin sadece 5-8 saniye i¢inde hatalar olusturdugunu bulmuslardir.

Bununla birlikte 105 saniye veya daha uzun siiren ses miidahaleleri, video gozetim
cihazindaki stok Western Digital HDD'sinin titresimin baslangicindan itibaren cihaz yeniden
baslatilana kadar kayit yapmayir durdurmasina yol a¢mustir. Bolton ve digerlerinin
calismasinda bir kurban kullanici, saldirtya ugrayan sistemin fiziksel olarak yakininda
degilse bile bir saldirganin herhangi bir frekansi kullanarak sistemi hedef alabileceginden
bahsedilmistir. Ayrica bu ¢alismaya gore sistemin canli kamera yayini, saldirinin varligina
dair herhangi bir gosterge sunmaz, ayrica sistem c¢evredeki ses hakkinda herhangi bir bilgi
sunmaz; bu nedenle, bir kurban kullanici sistemin fiziksel olarak yakininda degilse bile bir
saldirgan sesli sinyaller kullanarak tespit edilmeden bir saldir1 gergeklestirebilir.
Arastirmacilar ¢alismada Windows ve Linux isletim sistemleriyle ¢alisan masaiistii ve
diziistli bilgisayarlarda da HDD'leri kesintiye ugratmay1 basarmislardir, bir Dell XPS 15
9550 diziistii bilgisayarini 45 saniye i¢cinde dondurmus ve 125 saniyede ¢okertmislerdir. Bu
saldir1, diziistli bilgisayarin yerlesik hoparlorii tizerinden kotli amagli bir sesin yiirlitmesi
saglanarak gerceklestirilmistir. Arastirma ekibi, bu tiir saldirilar1 tespit etmek veya
engellemek i¢in bazi savunma yontemleri Onermistir. Bunlar arasinda firmware
giincellemesi olarak dagitilabilecek yeni bir denetleyici, sok sensoriiniin ultrasonik
tetiklenmesini tespit ederek gereksiz bas parkini engelleyen bir sensor fiizyon yontemi ve
sinyali zayiflatmak icin giiriiltii soniimleyici malzemeler bulunmaktadir (Bolton ve digerleri,

2018).

2018 yilinda yapilan farkli bir arastirma ise yalnizca belirli frekanslardaki ses dalgalarinin
HDD sistemlerinde sistematik bozulmalara yol agabilecegini kanitlamistir. Ornegin HDD
iizerine 2.5 ile 3.5 kHz arasinda degisen frekanslarda ses titresimleri uygulandiginda okuma
ve yazma siirecinin tamamen durdurulabildigi, bunun sonucunda isletim sisteminin ¢oktiigii
gozlemlenmistir (Threatpost, 2018). Bu tiir saldirilar kotii niyetli kisiler tarafindan bir
giivenlik acig1 olarak degerlendirildiginde fiziksel erisim olmaksizin donanim diizeyinde

saldirilar gergeklestirilebilecegini gostermektedir.
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Resim 3.8’de 5 kHz frekansinda bir akustik sinyal saldirisi sirasinda HDD baslik montaji ve
disk yiizeyinin yer degistirmesini gosteren COMSOL simiilasyonu (solda {ist goriiniim, sag

altta yan kesit, sag iistte okuma ve yazma basligiin yer degistirmesi) gosterilmistir.

Toplam yer degistirme Bas ve kol uzamsal yer degistirme
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Resim 3.8. HDD baslik montaj1 ve disk yiizeyinin yer degistirmesini gosteren bir gorsel
(Bolton ve digerleri, 2018)

Bu gorsel tlizerinde disk yiizeyindeki yer degistirmeye dikkat edilmelidir (merkezi izler
boyunca maksimum dikey yer degistirme yaklasik 156 nm ve baslik slispansiyonunun
maksimum yatay yer degistirmesi yaklasitk 8 nm. Bu durum, 50 nm genislik dikkate

alindiginda, 7.5 nm okuma ve 5 nm yazma hata esiklerini agmaktadir.

Bu saldirilarin 6zellikle giivenlik kameralar1 gibi siirekli kayit yapan cihazlarda tehlike arz
ettigi de belirtilmektedir. Baz1 durumlarda saldiri, cihazin sabit diskine zarar vererek video
kayitlarinin durmasina ve veri kaybina neden olabilmektedir. Bu da giivenlik agisindan ciddi
bir tehdit olusturmakta ve saldirinin tespitini zorlagtirmaktadir. Ciinkii saldirinin fiziksel bir
iz birakmamasi, olay sonrasi adli analizlerde tanimlanmasini giiglestirmektedir (Internet

Protokolii Video Marketi - IPVM, 2018).

The Hacker News tarafindan bildirilen bir bagka senaryo ise saldirilarin hedefli sekilde
kullanilabilecegini ortaya koymaktadir. Ornegin 6nemli sistem dosyalarinin bulundugu

bolgelere denk gelen titresimler, sistemin ¢okmesine ve isletim sistemi kaynakli hatalara
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neden olabilir. Bu durum sadece bireysel kullanicilar ig¢in degil, aym1 zamanda kritik

altyapilarin igleyisi icin de risk teskil etmektedir (The Hacker News, 2018).

Ozetle HDD’ler iizerinde gerceklestirilen ultrasonik saldirilar, donanimsal giivenlige yonelik
geleneksel yaklagimlarin Gtesinde bir tehdit kategorisine isaret etmektedir. Bu saldirilarin
basarili olabilmesi i¢in karmasik yazilimlar yerine yalnizca uygun frekans araliklarinda
calisan ses kaynaklar1 yeterlidir. Bu da saldirinin diisiik maliyetli ve kolay uygulanabilir
olmas1 nedeniyle ileriye doniik olarak daha yaygin bir tehdit haline gelme potansiyeli
tasidigin1 gostermektedir. Bu saldirilar, bilgisayar sistemine fiziksel temas gerektirmeden
yalnizca ses dalgalart yoluyla HDD'nin ¢alismasini sekteye ugratmayi amaglamaktadir. Bu
tir saldirilarda kullanilan temel yontem, HDD igerisinde hareketli parcalara sahip olan
okuma ve yazma kafasinin konumlandirma sistemini hedef almaktir. Ultrasonik frekanstaki
ses dalgalari, aktiiator motorlarinin titresim frekanslariyla rezonansa girerek kafanin izledigi
konumlama yolunu bozabilmekte ve bunun sonucunda veri erisimi basarisizlikla

sonuglanabilmektedir.

Zhang ve arkadaslar1 (2008) tarafindan gerceklestirilen deneysel ¢alismalarda, belirli frekans
araliklarindaki (6rnegin 2.4 kHz ile 20 kHz arasinda) ultrasonik seslerin HDD’lerde ariza
meydana getirebildigi gosterilmistir. Bu deneylerde HDD’ye yonlendirilen ses dalgalarinin
kafanin titresimlerine neden oldugu, bu titresimlerin de veri okuma ve yazma siireglerini
engelledigi ortaya konmustur. Ornegin saldiri sirasinda dosya transferlerinin durdugu,
sistemin hata mesajlar1 verdigi ve bazi durumlarda isletim sisteminin ¢kmesine kadar giden
etkilerin gozlendigi raporlanmistir. Bu bulgular, HDD’lerin ses temelli saldirilara kars1 ciddi

ol¢iide kirilgan oldugunu ortaya koymaktadir.

HDD’lere yonelik ultrasonik saldirilar o6zellikle “acoustic resonance” fenomeninden
yararlanmaktadir. Rezonans frekansi, bir cismin dogal titresim frekansidir ve digsaridan bu
frekansla verilen ses dalgalari, cismin titresimini siddetlendirir. HDD’lerde bulunan metalik
ve mekanik pargalarin belirli rezonans frekanslarinda titresim iiretmeleri miimkiindiir. Bu
rezonans, HDD’nin mekanik dengesini bozarak okuma ve yazma hatalarina neden olur.
Literatiirde, bu saldirilarin hedefledigi modellerin farkli rezonans frekanslarina sahip
olabilecegi ve dolayisiyla saldir1 i¢in kullanilacak frekansin cihaz modeline 6zel olarak

belirlenmesi gerektigi belirtilmistir.
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Giivenlik agisindan bakildiginda bu tiir saldirilarin en biiyiik tehlikesi, dogrudan fiziksel
erisim gerektirmemesi ve bir ortamda bulunan ses sistemleri veya hoparlorler gibi masum
goriinen cihazlar aracihigiyla gerceklestirilebilmesidir. Ornegin bir miizik dosyas1 ya da
video igerigine gomiilen zararsiz gibi goriinen ultrasonik sinyaller, HDD iizerinde kalic1
arizalara neden olabilir. Bu durum 6zellikle veri merkezleri, kritik altyapilar ve gozetim
sistemleri gibi yiliksek gilivenlik gereksinimi tasiyan ortamlarda ciddi tehditler

olusturmaktadir.

Ik olarak Guri ve digerleri (2017) ortaya konulan bu tiir saldirilar, HDD'in ig
mekanizmasini hedef alarak cihazin islevselligini kesintiye ugratmayi amaglamaktadir.
Calismada, ultrasonik ses dalgalariin siiriiciiniin okuma ve yazma kafasinda rezonansa yol
acabilecegi ve bu durumun da diskin iizerinde dogru konumlandirmay1 bozarak veri

erisimini engelleyebilecegi deneysel olarak gosterilmistir.

Bu tiir saldirilar, 6zellikle HDD'nin servo sistemine de miidahale ederek kafanin dogru iz
iizerinde hareket etmesini engeller. Saniyede 20.000 Hz'nin iizerindeki frekanslarda (insan
kulaginin duyamayacagi aralikta) yayinlanan ses dalgalari, cihazin i¢ yapisinda rezonans
yaratmakta ve fiziksel parcalarda kontrol kaybina neden olmaktadir. Bunun sonucunda
isletim sistemleri "disk hatas1", "veri okunamiyor" gibi uyarilar verirken sistem

performansinda ciddi diisiisler ve baz1 durumlarda sistem ¢okmesi yagsanabilmektedir.

Guri ve digerlerinin gerceklestirdigi deneylerde, HDD'nin yaklasik 1 metre mesafeden
maruz kaldig1 ultrasonik dalgalarin yalmizca birkag saniye icinde veri erisimini
durdurabildigi gosterilmistir. Bu saldir1 yontemi herhangi bir sistemsel zafiyet ya da yazilim
acigina dayanmadig: icin geleneksel giivenlik mekanizmalar tarafindan tespit edilmesi
oldukca zordur. Ayrica saldirinin fiziksel olmasi, uzaktan gergeklestirilebilmesi ve herhangi
bir sisteme dogrudan temas gerektirmemesi bu yontemi Ozellikle tehlikeli kilmaktadir.
Gelistirilen bu saldir1 modeli, hem siber giivenlik arastirmalarinda fiziksel kanallarin
kullanimi1 acisindan dikkat c¢ekici bir 6rnek olusturmakta hem de donanimsal diizeyde yeni
nesil gilivenlik Onlemlerinin gerekliligini gozler Oniine sermektedir. Bu baglamda, sabit
disklerin akustik izolasyonu, siiriicii donaniminda rezonans frekanslarina kars1 dayanikli
yapilarin  gelistirilmesi ve fiziksel alanlara yonelik siber gilivenlik politikalarinin
olusturulmas: gibi ¢ok katmanli savunma stratejileri 6n plana c¢ikmaktadir (Kwong ve

digerleri, 2019).
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Alfredo Ortega tarafindan 2017 yilinda yayinlanan “Turning hard disk drives into accidental
microphones” baslikli ¢alismada, sezyum buhari tabanli atom saatleri ile HDD'lerin
rezonans frekanslarinin etkilesimi arastirilmis ve belirli frekans araliklarindaki ses
dalgalarinin HDD i¢indeki okuma ve yazma kafasini bozulmaya ugrattig1 gosterilmistir.
Burada karsilagilan bu bozulma, cihazin veri okuyamamasina, hatali veri yazmasina veya

isletim sisteminin ¢okmesine neden olmustur.

Benzer sekilde, Seagate ve Western Digital gibi 6nde gelen iireticilerin bazt HDD modelleri
iizerine yapilan analizlerde, 29 kHz araliginda degisen diisiik ultrasonik frekanslarin bile
HDD'yi yaniltabildigi gozlemlenmistir (Bolton ve digerleri, 2018). Bu bulgular, HDD
iireticilerinin elektromekanik parca tasariminda bu tiir saldir1 vektorlerini géz Oniinde

bulundurmasi gerektigini ortaya koymustur.

Bu saldirilarin potansiyel etkileri oldukca genistir. Ornegin sunucu odalarinda ¢alisan
HDD’ler, disaridan goriiniir bir hasar izi birakmadan yalnizca ses dalgalar ile devre dis1
birakilabilir. Bu durum kritik sistemlerin kesintiye ugramasina, hizmet aksakliklarina ve
potansiyel veri kaybina yol acabilir. Sonuglar sadece veri kaybi ile sinirli kalmaz, aym
zamanda sistem giivenligi ve veri biitiinliigli tizerinde de ciddi tehditler olusturabilir. Bu tiir
saldirilarin 6nlenmesi, sadece donanim odakli 6nlemlerle degil ayn1 zamanda yazilim tabanh

¢Ozlimlerle de miimkiin olacaktir.

Onleme yontemleri arasinda akustik izolasyon, HDD kasalarinin rezonansi engelleyecek
sekilde tasarlanmasi ve ultrasonik sinyalleri algilayabilecek sensor sistemlerinin entegre
edilmesi gibi hem fiziksel hem de yazilimsal 6nlemler yer almaktadir. Bununla birlikte bu
konuda hala yeterince farkindalik bulunmamakta ve sanayi diizeyinde standart giivenlik

onlemleri bu tiir saldirilarin olasiliklarini yeterince hesaba katmamaktadir.

Ultrasonik saldirilarin tespiti ve onlenmesi i¢in ¢esitli fiziksel ve yazilimsal onlemler
onerilmektedir. Fiziksel onlemler arasinda HDD’lerin dis seslere karsi izole edilmesi,
kasalara ses emici malzemeler yerlestirilmesi ve rezonansa giren bilesenlerin mekanik olarak
giiclendirilmesi gibi yontemler yer alir. Yazilimsal olarak ise HDD’nin beklenmedik
davraniglart siirekli izlenerek anormal durumlarin tespiti yapilabilir. Ayrica gelecekteki
depolama teknolojilerinin tasariminda, akustik giivenlik tehditlerine kars1 dayaniklilig:

artiracak miithendislik ¢ozlimlerinin dikkate alinmasi bilyiik 6nem tasimaktadir.
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Akustik dalgalarin HDD iizerindeki fiziksel etkileri, disklerin normal c¢alisma islevlerini
bozarak veri kayb1 ve sistem hatalarma yol acabilir. Ozellikle duyulabilen seslere ait ses
dalgalari, okuma ve yazma basliklar ile disk yiizeylerini titrestirerek disklerin verimli
caligmasini engelleyebilirken ultrasonik ses dalgalari, HDD'nin sok sensdrlerini etkileyerek
basliklarin hatali bir sekilde yerlesmesine neden olabilmektedir. Bu tiir saldirilar sadece
fiziksel degil, ayn1 zamanda operasyonel sistemler iizerinde de geri dondiiriilemeyen

zararlara yol agma potansiyeline sahiptir.

Sistem diizeyinde HDD’nin diizglin ¢alismamasi, isletim sistemlerinin ¢okmesine veya
uygulamalarin beklenildigi gibi ¢calismamasina sebep olabilir. Gergeklestirilen testlerde, bir
diziistii bilgisayarin hoparloriinden yayilan ses dalgalarinin yazma islemlerini engelledigi
gozlemlenmistir. Akustik miidahaleler, 6zellikle yiliksek desibel seviyelerine sahip seslerin

varliginda verilerin biitiinliiglinii tehdit edebilecek bir risk tagimaktadir.

Bu tiir saldirilart minimum diizeye indirebilmek i¢in savunma mekanizmalarinin
gelistirilmesi biiyiikk 6nem arz etmektedir. Akustik dalgalarin etkisini azaltmak amaciyla
giiriiltii azaltict malzemeler ve sensor fiizyonu gibi stratejiler onerilmektedir. Bu yontemler,
HDD’nin bagliklarini koruyarak verimli bir sekilde ¢alismaya devam etmesini miimkiin
kilabilir. Ayrica yeni geri bildirim kontrol sistemleri ile ultrasonik saldirilara kars: etkili
coziimler gelistirmek, bu tiir siber saldirilara karsi giiclii bir savunma hatt1 olusturmaya

katkida bulunacaktir.

Ultrasonik ses dalgalariyla gergeklestirilen farkli saldir1 tiirlerinin hedef sistemleri,
kullandiklar1 yontemler, teknik isleyisleri ve olusturduklar1 giivenlik tehditleri dikkate
alindiginda bu tiir saldirilarin kapsamli bir sekilde siniflandirilmasi gerekliligi ortaya
cikmaktadir. Cizelge 3.3’te, literatiirde 6ne ¢ikan ve bu boliimde incelenen dort farkl
ultrasonik ses tabanli saldiri tiiri sistematik bi¢imde karsilastirilmis ve bu saldirilarin

ozellikleri temel bilesenler iizerinden analiz edilmistir:
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Cizelge 3.3. Ultrasonik ses dalgalariyla gerceklestirilen siber saldirt tiirlerinin genel

karsilastirmasi
Saldir DolphinAttack | NUIT SurfingAttack | HDD Saldirilar:
Tiri
Yontem Ultrasonik ses | Elektromanyetik | MEMS Ultrasonik  ses
dalgalari ile ses | miidahaleler ile | mikrofonlarinin | dalgalar ile
tanima elektronik yuksek mekanik
sistemlerinin sistemlerin frekansli bilesenlerin
maniplilasyonu. | etkilenmesi. ultrasonik fiziksel  olarak
dalgalarla hedef | zarar gérmesi.
alinmasi.
Hedef Sesle  ¢alisan | Sesle calisan | Akilli cihazlar | Sabit disk
Sistem sistemler  (Or. | sistemler  (or. | (Or. akilli | siiriiciileri
akilli telefonlar, | akilli telefonlar, | telefonlar, akilli | (HDD).
akilli ev | akilli ev | hoparlérler).
sistemleri). sistemleri).
Temel Insan kulagmin | Elektromanyetik | MEMS Yiiksek frekansh
Ozellik duyamayacagi | sinyallerin mikrofonlar ses ile HDD’nin
frekanstaki yonlendirilerek | {izerinden i¢  parcalarinin
sinyallerle ses | kotii amagl | cihazlara dogrudan  zarar
filtrelerinin komut iletiminin | fiziksel temas | gérmesi.
atlatilmasi. saglanmasi. olmadan komut
gonderilmesi.
Bashca Duyulamaz Tespiti i¢in dzel | Uzun mesafede | insan  kulaginin
Zorluklar | frekans donanim calisabilir, algilayamayacagi
nedeniyle tespit | gerektirir. yansitilma frekansta
edilmesi zordur. yoluyla etkili | gergeklestigi i¢in
olabilir, fark | fark edilmesi
edilmesi zordur. | giigtiir.
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3.11. Kriptografi ve Steganografi Yontemi ile Gerceklestirilen Ses Tabanh Saldirilar

Kriptografi, ¢esitli verilere yetkisiz kisilerin erismesini engellemek amaciyla bilgi gizleme
ve koruma tekniklerinin biitiiniinli ifade eder. Bu bilim dali, mesajlarin yalnizca yetkili
alicilar tarafindan anlasilabilir hale getirilmesini saglamak i¢cin matematiksel algoritmalar ve
anahtar sistemleri kullanir. Kriptografi veri biitiinliigii, kimlik dogrulama, gizlilik ve inkar
edilemezlik gibi giivenlik ilkeleri kapsaminda temel bir rol oynamaktadir (Stallings, 2017:
10, 15).

Kriptografinin tarihi, M.O. 1900°’lii yillarda Antik Misir’a kadar uzanmaktadir. ilk
orneklerden biri, Misir hiyerogliflerinde karsilasilan sembolik yazim bigimidir. Ancak
sistematik olan kriptografik uygulamalar, Antik Yunan doneminde 6zellikle Sezar Sifresi
(Caesar Cipher) gibi temel yer degistirme algoritmalariyla baslamistir (Singh, 1999: 1, 23).
Kriptografinin en erken big¢imleri arasinda alfabenin belirli sayida kaydirilmasi esasina
dayanan Sezar sifrelemesi yer almaktadir. Bu yontemde 6rnek olarak “BABA” kelimesi, {i¢
harf kaydirilarak “EDED” seklinde yazilir. Sezar sifresi, basit yapisi nedeniyle kolayca
kirilabilir ve harf frekansi analizi yapilarak sifreli metindeki harflerin yerlerine neyin gectigi

tespit edilebilir (Birer, 2022).

Tarihte kriptografinin kaderini degistiren 6nemli bir olay, iskogya Kralicesi Mary’nin
gonderdigi sifreli mesajin Ingiliz ajanlar tarafindan ¢oziilmesidir. Kralice Mary, 1587
yilinda Sor Anthony Babington ile olan yazigsmasinda sembollere dayali bir sifreleme
yontemi kullanmig, ancak sifredeki sembollerin tekrar siklig1 dikkatle incelenerek bu mesaj

¢oziilebilmis ve sonug olarak Kralice Mary ile Babington idam edilmistir (Birer, 2022).

Sezar sifresi gibi sabit kaydirmali yontemler yerine, 16. ylizyilda Blaise de Vigenere
tarafindan tanitilan ve ¢ok alfabeli yer degistirme kullanan Vigenére sifresi, kriptografide bir
doniim noktas1 olmustur. Bu yontem, bir anahtar sdzciik yardimiyla metindeki her harfi farkli
sekilde sifreler. Aym1 harf i¢in farkli sifreli karakterler kullanildigindan frekans analizi
yapmak zorlagir ve bu yontem 300 yil boyunca kirilmaz kabul edilmistir. Ancak 1863°te
Friedrich Kasiski tarafindan gelistirilen analiz yontemi ile bu sifre de kirilmistir (Birer,

2022).
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20. yiizyilda ise kriptografi, elektromekanik cihazlarla yeni bir boyut kazanmistir. Bu
donemin en dikkat cekici Ornegi, Almanya tarafindan gelistirilen Enigma makinesidir.
Enigma, sifreli mesajlarda her bir harfi farkli bir harfe doniistiirerek oldukc¢a karmasik bir
yap1 sunmustur. Ancak Alan Turing ve ekibinin sistematik ¢alismalar1 ve operator hatalarin
avantaja ¢evirmeleri sonucunda Enigma sifresi kirilmistir. Ozellikle her mesajin "Heil
Hitler" ile bitmesi ya da Enigma'nin hi¢bir harfi kendisiyle eslestirmemesi gibi sabit kaliplar,

¢Oziim siirecinde 6nemli ipuglar1 saglamistir (Birer, 2022).

II. Diinya Savasi sonrasinda bilgisayarlarin yayginlagsmasi ile kriptografi, askeri veya
devletsel bir alan olmaktan ¢ikarak bireysel giivenlik ihtiyag¢larina da hizmet eden bir disiplin
haline gelmistir. Bu degisim, daha giivenli ve sistematik sifreleme yOntemlerinin
gelistirilmesini zorunlu kilmistir. Modern kriptografik sistemlerde yalnizca sifreleme
yontemini degil, sifreleme anahtarlarinin rastgeleligini ve dngoriilemezligini saglamak da
temel dncelik haline gelmistir. Ozellikle rastgele say1 iiretimindeki giivenlik aciklar1 (6rnegin
Netscape'in SSL protokolii ya da WEP protokoliindeki agikliklar) giivenlik sistemlerinin
biitiinltiglinli zayiflatmistir. Bu nedenle giinlimiizde gii¢lii sifreleme sistemleri, rastgele
olusturmaya dayal1 anahtar {iretimini, tek yonlii fonksiyonlar1 ve hesaplama karmagikligini

esas alarak insa edilmektedir.

Modern kriptografi ise 1970’11 yillarda ozellikle Whitfield Diffie ve Martin Hellman
tarafindan gelistirilen agik anahtarli kriptografi (public key cryptography) ile yeni bir boyut
kazanmistir (Diffie ve Hellman, 1976). Bu donemde Rivest, Shamir ve Adleman tarafindan
gelistirilen RSA algoritmas1 giiniimiizde hala yaygin bi¢cimde kullanilan bir sifreleme

yontemidir (Rivest ve digerleri, 1978).

[letisim giivenligi agisindan genellikle iki bireyin yalnizca birbirleriyle paylasabildikleri, dis
miidahaleye kapali bir kanal iizerinden iletisim kurmasi amaclanir. Ancak gilinlimiizde
iletisim, cogunlukla internet ve telefon gibi {igiincii taraflarin erisimine ag¢ik kanallar
iizerinden yiiriitilmektedir. Bu baglamda kriptolojinin temel amaci, acik iletisim
kanallarinda yapilan veri aligverisinin giivenligini saglamaktir. Kriptoloji gizlilik, biitiinliik
ve kimlik dogrulama gibi temel gilivenlik unsurlarina odaklanarak bu unsurlarin
gerceklesmesini saglamak amaciyla gesitli protokollerin kullanilmasini gerektirir. Bir
kriptografik sistemin giivenligi kullanilan sifreleme algoritmalari, donanim ve yazilim

bilesenleri ile tasarlanan giivenlik modeline dayanir. Bu model, sistemde yer alan taraflarin
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hangi tiir anahtar bilgilerine sahip olacagini belirler. Temel olarak iki tiir glivenlik modeli

one ¢ikmaktadir: Simetrik (paylasilan anahtarli) ve asimetrik (agik anahtarli) modeller.

Simetrik kriptografide hem gonderici hem de alict ayni gizli anahtar1 kullanarak veri
sifreleme ve ¢dzme islemlerini gergeklestirir. Bu nedenle giivenli iletisim baslamadan 6nce
taraflarin bu gizli anahtar1 glivenli bir sekilde paylagmalar1 gerekmektedir. Sifreleme
algoritmasi, agik metni verilen anahtar araciligiyla sifreli (anlamsiz) bir metne dontistiiriir.
Bu modelde mesajin igeriginin degistirilmedigini dogrulamak amaciyla genellikle Mesaj
Kimlik Kodu (MAC) adi verilen bir kontrol etiketi de sifreli mesaja eklenir. Bu etiket, sifreli

metin ve anahtar birlikte kullanilarak olusturulur ve mesajin biitiinligiinii garanti altina alir.

Simetrik sifreleme algoritmalar1 hizli, verimli ve diigik islemci gereksinimi nedeniyle
siklikla tercih edilir. Ancak bu yontemde anahtar paylasimi biiyiik bir giivenlik ag¢iklarina
yol agabilir. Anahtarin kotii niyetli tiglincii sahislar tarafindan ele gecirilmesi durumunda tim
iletisim desifre edilebilir. Ayrica saldirganlar, sifreli metnin uzunlugundan yola ¢ikarak
orijinal metin hakkinda tahminlerde bulunabilir veya iletisimde bulunan taraflar hakkinda

elde ettikleri ek bilgilerle sifreyi ¢cozmeye calisabilirler.

Asimetrik kriptografi ise 1970’11 yillarda gelistirilen ve agik anahtar kriptografisi olarak da
adlandirilan bir sifreleme yontemidir. Ralph Merkle’in onciiliik ettigi bu yaklagim Whitfield
Diftie ve Martin Hellman tarafindan gelistirilerek 1976 yilinda Diffie-Hellman anahtar
degisim protokoliiyle diinyaya duyurulmustur. Asimetrik modelde her kullanicinin bir agik
ve bir gizli anahtar1 bulunur. A¢ik anahtar herkesle paylasilabilirken gizli anahtar sadece
sahibinde bulunur. Gonderici, alicinin agik anahtarini kullanarak mesaji sifreler ve bu mesaj
yalnizca alicinin gizli anahtari ile ¢oziilebilir. Bunun yan1 sira mesajin 6zgiin bir kaynaktan
geldigini dogrulamak i¢in dijital imza mekanizmasi da kullanilabilir. Bu islemde gonderici
mesajin bir kismini kendi gizli anahtartyla sifreler, alict ise bu bolimii géndericinin agik
anahtar1 ile dogrular. Bu dogrulama, mesajin gercekten belirtilen kisi tarafindan
gonderildigini garanti altina alir. RSA (Rivest-Shamir-Adleman) algoritmasi, asimetrik
sifreleme alaninda en yaygin kullanilan yontemlerden biridir. RSA’da kullanilan anahtar
uzunluklar1 genellikle 1024, 2048 veya 4096 bit seklindedir. Giiniimiizde 2048 bit ve
lizerindeki anahtarlar, artan iglem giiciine kars1 daha giivenli kabul edilmektedir. Asimetrik
kriptografi 6zellikle internet giivenliginde sik¢a kullanilan TLS (Transport Layer Security)

gibi protokollerin temelini olusturur.
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Hash fonksiyonlari, degisken uzunluktaki bir veriyi sabit uzunlukta bir 6zet (hash) degerine
doniistiiren algoritmalardir. Bu 6zet degeri, veri lizerinde yapilan en kiiciik degisiklikleri bile
tespit edebilecek sekilde tasarlanmistir. Hash fonksiyonlar1 deterministik olarak ¢alisir, yani
ayni veri her zaman aym hash degerine sahiptir. Bu fonksiyonlar internetten indirilen
dosyalarin biitiinliigiinii dogrulamak veya parola gibi hassas bilgilerin veri tabanlarinda

saklanmasini saglamak amaciyla sikga kullanilirlar.

Parola giivenliginde hash algoritmalarinin yani sira "salt" adi verilen rastgele bir veri ile
parolanin birlikte islenmesi yoluyla hash degeri olusturulur. Béylece ayni parolaya sahip
farkli kullanicilar igin farkli hash degerleri elde edilerek giivenlik seviyesi artirilir. MDS,
SHA-1, SHA-2, SHA-3, berypt ve BLAKE3 gibi algoritmalar yaygin olarak kullanilan hash
fonksiyonlar1 arasinda yer almaktadir. Ancak MDS5 ve SHA-1 gibi eski algoritmalar,

giiniimiizde ¢esitli zayifliklar1 nedeniyle 6nerilmemektedir.

Blok sifreleme, verileri sabit uzunlukta bloklara ayirarak her bir blogu ayr1 ayr sifreleyen
bir sifreleme yontemidir. Bu yontem sayesinde agik metin, belirli bir anahtar yardimiyla ayn1
uzunlukta sifreli metinlere doniistiiriiliir. Daha sonra, ayn1 anahtar kullanilarak bu sifreli
metinlerin tekrar orijinal acik metne doniistiiriilmesi miimkiindiir. Giinlimiizde en ¢ok
kullanilan blok sifreleme algoritmalarindan biri AES (Advanced Encryption Standard)’dir.
AES, DES (Data Encryption Standard)’in zayifliklar1 nedeniyle yerini almis ve 128 bit blok
uzunlugu ile 128, 192 ve 256 bitlik anahtar uzunluklarina olanak taniyan esnek bir yapi

sunmustur.

Kuantum kriptoloji, kuantum fiziginin prensiplerine dayali olarak gelistirilen yeni nesil bir
sifreleme yaklagimidir. Bu alandaki ilk fikirlerden biri 1968 yilinda Stephen Weisner
tarafindan ortaya atilmis ve kuantum para kavrami ile literatiire girmistir. Kuantum
kriptolojinin temelinde kuantum siiperpozisyonu ve kuantum dolaniklik gibi kavramlar yer
alir. Siiperpozisyon, bir parcacigin ayni anda birden fazla durumda bulunabilmesi anlamina
gelirken dolaniklik, iki parcacigin birbirinden ne kadar uzakta olurlarsa olsunlar es zamanli

etkilesim halinde olabilmeleri durumudur.

Kuantum kriptolojinin en bilinen uygulamalarindan biri olan Kuantum Anahtar Dagitimi
(QKD), 6zellikle BB84 protokolii ile taninir. Bu protokol sayesinde iki taraf arasinda gizli

bir anahtar fiziksel olarak aktarilmadan kuantum bitleri (qubit) {izerinden giivenli bir sekilde
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paylasilabilir. Kuantum sistemlerde yapilan her 6l¢lim islemi sistemin durumunu degistirdigi
icin dig miidahaleler aninda fark edilebilir. Bu nedenle kuantum kriptoloji, klasik sifreleme
sistemlerine gore daha yiiksek bir giivenlik seviyesi sunar. Ancak halihazirda kuantum

teknolojilerinin sinirlt gelismisligi nedeniyle pratikte kullanim alanlar1 sinirhidir.

Kriptografi, geleneksel olarak metin tabanl iletisim giivenliginde kullanilsa da gliniimiizde
ses sinyalleri iizerinde de uygulanmaktadir. Ozellikle ses verilerinin sifrelenmesi, VoIP
(Voice over IP) gibi teknolojilerde iletisimin gizliligini saglamak icin kritik bir 6neme
sahiptir. Ancak bu teknolojinin siber saldirilar i¢in kotiiye kullanimi da s6z konusu olabilir.
Ornek olarak sesli iletilere zararl yazilimlar veya komutlar kriptografik yollarla gizlenebilir,

bu da ses tabanli saldirilarin bir tiirii olarak degerlendirilmektedir.

VoIP (Voice over IP), internet protokolii (IP) aglar1 lizerinden sesli iletisim ve multimedya
oturumlarinin iletilmesi i¢in kullanilan bir yontem ve teknoloji grubudur. Sistem terminal
ekipmanlari, gegitler, ag yonetimi gibi 6geleri barindirir. Geleneksel telefon agi ses iletimini
devre anahtarlama yontemiyle gergeklestirirken VoIP, ses sinyallerini kodlayip sikistirarak
ve ardindan TCP/IP standard1 ve diger 0zel isleme ile ses verilerini paketleyerek iletim
platformu olarak IP paket anahtarlama agin1 kullanir. Daha sonra ses verisi, baglantisiz UDP
protokolii ile iletilir. Veriler ¢oziimlendikten sonra orijinal ses sinyali tekrar eski haline

getirilir ve sesin internet lizerinden iletilmesi saglanir.

Steganografi, bir mesajin varligini gizlemeyi amaglayan bilgi saklama yontemidir. Bu
yontem bilgiyi goriiniliste zararsiz bir tasiyici (6rnegin bir resim, metin ya da ses dosyasi)
icine gomerek iletilmesini saglar. Steganografi, kriptografinin aksine mesajin igerigini
gizlemekten ziyade mesajin varligm dahi fark edilmez kilmayr hedefler (Johnson ve

digerleri, 2001).

Tarihsel olarak steganografinin izleri Antik Yunan'a kadar uzanir. Herodot un “Tarihler” adl1
eserinde, bir kolenin kafasindaki saglar tirag edildikten sonra derisine gizli bir mesaj
kazindig1, saglar yeniden uzadiginda ise mesajin tasindigi anlatilmaktadir. Orta Cag’da da
goriinmez miirekkepler ve minyatiir yazilar gibi yontemlerle steganografi uygulanmistir

(Kahn, 1996).
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Modern donemde ise steganografi dijital ortamlarda kullanilmak {izere yeniden
sekillenmistir. Ozellikle dijital medya dosyalarinda (goriintii, ses, video) bilgi gizleme

yontemleri, bilgisayar glivenligi ve dijital adli bilisim alanlarinda biiytik ilgi gérmektedir.

Glinlimiizde steganografi, dijital ortamda daha karmasik yontemler kullanilarak
uygulanmaktadir. Resim, video, ses ve miizik dosyalar1 gibi ¢oklu ortam verilerinin igerisine
gozle veya kulakla algilanamayacak sekilde gizli mesajlar saklanabilmektedir. Bu islemler,
verinin kalitesini bozmadan ve insan algisinin fark edemeyecegi sekilde gerceklestirilir.
Ormegin sayisal bir imgedeki piksel degerlerinde gozle goriilmeyecek kadar kiigiik
degisiklikler yapilabilir ve bu degisikliklerle gizli bilgiler saklanabilir. Ayrica ses ve miizik
dosyalari i¢inde de benzer sekilde degisiklikler yapilabilir (Karabat, 2010).

Steganografi, 6zellikle giivenli iletisim gereksinimlerinde 6nemli bir rol oynar. Bununla
birlikte steganaliz adi verilen yontemler, saklanan gizli bilgilerin ortaya ¢ikarilmasina
yonelik matematiksel analizler sunar. Bu teknikler, gizli haberlesmeleri tespit etmek ve
yasadist kullanimlart 6nlemek amaciyla gilivenlik agisindan biiyiik 6nem tagir (Karabat,

2010).

Steganografi, gizli mesajlarin veya bilgilerin dogal goriiniimlii ortamlar i¢inde saklanarak
yalmizca dogru alict tarafindan anlasilmasini saglar. Latincede "steganos" kelimesi
"goriinmeyen", steganografi ise "gizlenmis yaz1" anlamina gelir (Bilgin, 2013). Bu yontem,
bilgi iletimi sirasinda mesajin varliginin gizlenmesine odaklanir. Alici, yalnizca dogru
anahtar bilgisine sahipse mesaji ¢ozebilir. Kriptografiden farkli olarak steganografide

verinin varliginin gizlenmesi esastir, sifreleme algoritmasi esas degildir.

Birlesmis Milletler'in Insan Haklar1 Evrensel Beyannamesi'ne gore, her birey diisiince ve
ifade Ozgiirliigline sahiptir. Ancak bu oOzgirliikkler bagkalarina zarar vermemelidir.
Glinlimiizde bu diizenlemeye paralel olarak iletisim ve bilgi aligverisi siklikla izlenmektedir.
Kriptografik veriler dogal dil yapisindan sapmalar gosterdigi i¢in daha dikkat ¢ekebilir. Bu

sebeple, verinin varliginmi gizleyen steganografi daha giivenli bir segcenek olarak 6ne ¢ikar.

Steganografik bir algoritmanin basarisi li¢ ana 6zellige dayanir: Degisimin fark edilmemesi,
saklanabilir veri miktar1 ve dayaniklilik. Bu teknikler, veri saklamanin gorsel veya duyusal

olarak fark edilmeden yapilmasini saglar. Ancak veri miktarinin artmasi, algilanabilir
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degisikliklere neden olabilir. Bu denge, steganografinin getirdigi en biiyiik zorluklarindan

biridir.

Steganografi teknikleri, kullanilan yonteme gore farkli tiirlere ayrilabilir. Bunlar arasinda
teknik steganografi (bilimsel yontemlere dayali gizleme teknikleri), dilsel steganografi
(dogal dilde yazilarak gizlenmis mesajlar), acik kodlar (gizli anlami olan yazilar) ve jargon
kodlar1 yer alir. Bu kodlar, sadece belirli bir grup tarafindan anlasilabilir ve mesajin

¢Oziilmesi i¢in 6zel bir anahtar gerektirir.

Steganografinin kotii amaglarla kullanimina 6rnek olarak suglularin gizli mesajlarini iletmek
icin kullandig1 yontemler verilebilir. Bunun yani sira iyi amaglarla da kullanilir, 6rnek olarak
dijital filigranlar, yazar haklarin1 korumak ig¢in igeriklere gizlice yerlestirilebilir.
Steganografi, mesajlar1 saklamak i¢in resimler ve ses dosyalari gibi dijital tasiyicilar kullanir.
Bu tasiyicilar {lizerinden gizli bilgileri iletmek, cesitli sifreleme ve kodlama yontemleri

gerektirir (Alabdali ve Alzahrani, 2021).

Steganografi, ¢esitli araclarla tespit edilebilse de mesajlar1 gizleyen araclar gonderen, alici
ve kullanilan ortam agisindan ¢ok biiyiik tehditler yaratabilir. Pasif bir saldiri, iletisimi ve
ortami gozlemleyerek gizli mesaji ¢6zmeyi amaglar. Teknolojinin ilerlemesiyle steganografi

uygulamalar1 daha karmasik hale gelmis ve gizliligi siirdiirmek zorlagsmistir.

Steganografi, farkli tekniklerle yapilabilir. Bunlar arasinda degistirmeye dayali yontemler,
isaret islemeye dayali yontemler, istatistiksel yontemler ve diger alternatif yaklagimlar yer
alir. Bu yontemler, veriyi tasiyan medya lizerinde dikkat cekmeyen degisiklikler yaparak

mesajin gizliligini korur.

Cesitli  akademik ¢alismalar, steganografinin farkli medya tiirlerinde nasil
uygulanabilecegini incelemistir. Resim, ses ve metin dosyalarindaki veri saklama yontemleri
detayli sekilde ele alinmistir. 2000'li yillardan sonra LSB (Least Significant Bit) gibi
yontemler, resim ve ses dosyalarina veri saklamak icin yaygin olarak kullanilmaktadir. Bu
yontemlerin gelistirilmesi, steganografinin daha giivenli ve etkili bir sekilde uygulanmasini

saglamistir.
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Steganografi bilgi giivenligini saglamak i¢in yeni donemde kullanilan bir yontemdir, ancak
diger bir¢ok sey gibi ¢ift tarafli etkileri vardir. Bir yandan 6zellikle politik, finansal ve diger
alanlarda gizli ve 6zel bilgilerin giivenli ve giivenilir iletimini saglar; diger yandan bazi
suclular i¢in yanlis veya hatta kotii niyetli amaclar igin cesitli firsatlar sunar. Ornegin
steganografi, bilgisayar viriislerini ¢esitli multimedya tasiyicilarina gizleyerek gilivenlik
duvarlar1 ve antiviriis yazilimlarin1 asmak ve sabotaj faaliyetleri yiirtitmek i¢in kullanilabilir.
Steganografinin kotiiye kullanilmasi, devletin ve toplumun giivenligini zayiflatarak illegal
bilgilerin yayilmasina yol acgabilir ve bu da insanlarin hayatlar1 ve mallar1 i¢in potansiyel
tehditler olusturur. Bu nedenle, steganografi teknolojisine karsi bir 6nlem olarak steganaliz
teknolojisi, arastirmacilardan giderek daha fazla ilgi gérmektedir (H. Tian ve digerleri,

2015).

Steganaliz, steganografinin bir karsit teknolojisidir. Hedefi, gizli bilgilerin varligini
kesfetmek ve hatta gizli iletisimi ortadan kaldirmaktir. Steganaliz, steganografinin sug
amacl kullanilmasini ¢6zme konusunda 6nemli bir teknolojidir (Baidu, 2021). Steganaliz
teknolojisinin gelistirilmesi, steganografinin yasadis1 kullanimini engellemeye yardimci
olabilir ve kisisel verilerin kaybin1 6nlemek, yasadisi verileri ortaya g¢ikarmak, siddeti
engellemek ve ardindan kamu giivenligi ile toplumsal istikrar1 saglamak i¢in 6nemli bir rol
oynayabilir. Steganaliz arastirmalar1, mevcut steganografinin eksikliklerini ortaya ¢ikarabilir
ve steganografinin giivenliginin degerlendirilmesini saglayabilir. Bu durum, mesaj gizleme

yontemlerinin gelistirilmesi ve iyilestirilmesi i¢in oldukca faydali bir tekniktir.

Steganografi glinlimiizde ses, goriintli, video ve metin gibi iletim medyalarinda yaygin
olarak kullanilmaktadir. Farkl: tasiyici tiirleri, kendilerine 6zgii bilgi gizleme algoritmalarina
sahiptir. Clinkii insan organlari, 6zellikle de kulaklar, seslerdeki ince degisikliklere duyarl
degildir (Praetorius, 2015); bu nedenle insanlar, orijinal tasiyict (gizli bilgi igermeyen
tastyici) ile gizli tasiyict (gizli bilgi iceren tasiyici) arasindaki farki duyusal olarak tespit
edemezler ve gizli iletisimi fark edemezler. Kriptografi teknolojisinden farkli olarak
steganografi teknolojisi, yerlestirilen bilgilerin konumunu ve yontemini gizleyerek daha
giivenilir ve giivenli bir bilgi iletimi ydntemi saglar, boylece bilgiler iiciincii taraflar
tarafindan tespit edilemez (Khari ve digerleri, 2019). Kriptografi teknolojisi, iletilen sifreli
metnin belirgin bir sekilde "ihlal" hissi vermesine yol agar ve bu durum, saldirganlarin
dikkatini ¢ekme ihtimalini artirir. Bir kez fark edildiginde saldirganlar, sifreli metni yok

etmek icin brute force gibi ¢esitli araclar ve yontemler kullanabilir; bu da gizli iletisimin
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riskli yoniinii artirir. Kisacasi kriptografi teknolojisi, gizli iletisimin igerigini gizlerken
steganografi teknolojisi gizli iletisimin "davranigini" gizler, bu da steganografi teknolojisinin
daha fazla gizlilik ve giivenlik sagladigi anlamina gelir (Antonio ve digerleri, 2019). Cizelge
3.4, steganografi ve kriptografi arasindaki farklar1 bes acidan karsilastirmaktadir (Z. Wu ve
digerleri, 2021):

Cizelge 3.4. Steganografi ve kriptografi karsilastirmasi (Z. Wu ve digerleri, 2021)

Teknik Amag Giivenlik Analiz Teknik Uygulama
flkesi Tiiru Yontem Alam
Steganografi | Gizli Gizlilik ve | Steganaliz | Alan ve | Sesli, video
iletisim dogrulama doniistiirme ve goriintii
alanlar1, model
tabanli, ses,

video, goriintii

Kriptografi | Veri Veri Kriptanaliz | Transpozisyon, | Dosya
koruma | biitiinligi, yer degistirme,
kimlik akis sifresi,
dogrulama, blok sifresi
inkar
edilemezlik

Dijital ses steganografisi, bir ses dosyasi igerisine duyulamayacak diizeyde bilgi saklamay1
miimkiin kilar. Bu yontemler 6zellikle LSB (Least Significant Bit) algoritmalar ile
gerceklestirilmekte olup sesin duyusal biitiinliigiinii bozmazken igerik eklemeye olanak tanir
(Mazurczyk ve digerleri, 2016: 1, 296). Saldirganlar bu tiir yontemlerle sesli asistanlara
komutlar gizleyebilir, gizli mesajlar iletebilir ya da giivenlik sistemlerini manipiile
edebilirler. Bu kapsamda steganografi yalnizca bir giivenlik araci degil, ayn1 zamanda

potansiyel bir siber saldir1 vektorii olarak da degerlendirilmektedir.

Kriptografi ve steganografi, giivenlik alaninda kritik 6neme sahip iki ayr tekniktir ve sesli
iletisimde bu tekniklerin uygulanmasi, siber gilivenlik tehditlerinin ¢esitliligini
arttirmaktadir. Ses tabanli saldirilar, 6zellikle sesli verinin sifrelenmesi veya gizlenmesi
durumunda daha karmasik ve zor tespit edilebilir hale gelmektedir. Kriptografi, verilerin

giivenli bir sekilde iletilmesini saglamak icin matematiksel algoritmalar kullanirken
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steganografi, verilerin gizliligini saglamak amaciyla verinin igerisine gizli bilgilerin
yerlestirilmesini saglar (Pekerti ve digerleri, 2024). Ses tabanli saldirilarda bu iki yontem,
saldirganlarin iletisim siireglerini gizlemelerine ve siber saldirilar1 daha etkili hale

getirmelerine olanak tanir.

Sesli veri sesli asistanlar, telefon goriismeleri, ¢cevrim ici toplantilar gibi birgcok dijital
ortamda yaygin olarak kullanilmaktadir. Ses verilerinin giivenligi, 6zel bilgilerin korunmasi
ve kisisel mahremiyetin saglanmasi agisindan oldukgea kritik bir 6neme sahiptir. Kriptografi,
sesli verilerin sifrelenmesini saglayarak bu verilerin yalnizca yetkili kisiler tarafindan
erisilmesini temin eder (Pekerti ve digerleri, 2024). Kriptografi yontemleri, sesli iletilerin
icerigini gizleyerek dinlemelere kars1 koruma saglar. Ote yandan steganografi, sesli veriler
icinde gizli bilgilerin saklanmasiyla ilgilidir. Bu yontemle ses verisinin goriiniirde herhangi

bir degisiklik olmadan i¢ine sifreli mesajlar yerlestirilebilir (Pekerti ve digerleri, 2024).

Bu iki yontem sesli veri ile iliskilendirildiginde, bir yandan sesli saldirilarin gizliligini
artirirken diger yandan saldirilarin tespit edilmesini daha da zorlastirir. Pekerti ve digerleri
(2024), sesli verilerin glivenligini saglamak i¢in steganografinin popiiler bir teknik oldugunu
ve Ozellikle yiiksek sistem verimliligi sagladigini belirtmektedir. Kriptografi ise daha giiglii
giivenlik saglamak i¢in sesli iletilerin sifrelenmesi noktasinda énemli bir rol oynamaktadir

(Pekerti ve digerleri, 2024).

Sesli iletisimde giivenligin saglanmasinda kriptografi ve steganografinin birlikte kullanima,
saldirganlar i¢in oldugu kadar savunma mekanizmalar1 i¢in de gii¢lii bir kombinasyon
olusturmaktadir. Ozellikle VoIP gibi diisiik bant genisligine sahip, ger¢ek zamanli ses iletimi
iceren teknolojilerde geleneksel sifreleme yontemleri bazi sinirliliklara sahip olabilirken
steganografi bu sinirlamalar1 agmak ve gizli iletisimi siirdiirmek i¢in kullanilabilmektedir (Z.
Wu ve digerleri, 2021). VoIP tabanli sesli iletisimde steganografik yontemler, ses
paketlerinin yiik kismmna ya da iletisim protokollerinin baslik alanlarina gizli veri
yerlestirilerek gerceklestirilmektedir. Bu yontem yalnizca iletilen mesajin degil, mesajin

varliginin da fark edilmesini zorlastirmaktadir (Z. Wu ve digerleri, 2021).

Sesli veriler lizerinde gerceklestirilen steganografi uygulamalari, genellikle duyulamayacak
diizeyde kii¢iik degisiklikler yaparak gerceklestirilir. Bu baglamda sabit kod kitaplar1 (Fixed
Codebook - FCB), dogrusal tahmin katsayilar1 (LPC) ve uyarlanabilir kod kitaplar1 (ACB)
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gibi ses kodlama yapilarina miidahale edilerek veri gizlenmesi miimkiin hale gelmektedir.
Bu teknikler, insan kulaginin algilayamayacag: farkliliklardan faydalanarak gizli verinin ses
icine gdmiilmesini saglar (Z. Wu ve digerleri, 2021). Ancak bu tiir bir bilgi gizleme yalnizca
giivenli iletisim degil, ayn1 zamanda saldirganlar tarafindan yasa dis1 veri aktarimi amaciyla
da kullanilabilmektedir. Bu durum, kriptografik giivenlik 6nlemlerinin yan1 sira steganaliz

tekniklerinin de gelismesini zorunlu kilmaktadir.

Ote yandan modern kriptografi 6zellikle ii¢lii giivenlik ilkesini (gizlilik, biitiinliik ve kimlik
dogrulama) uygulama konusunda vazgecilmezdir. Sesli verilerde uygulanan kriptografik
algoritmalar, bu ii¢ ilkenin uygulanmasi i¢in kolaylik saglasa da uygulama siirecinde siber
saldirilarin hedefi de olabilmektedir (Pekerti ve digerleri, 2024). Bununla birlikte,
kriptografik iletilerin dogas1 geregi ilgi cekici olabilmesi, bu verilerin daha kolay hedef
haline gelmesine yol agabilmektedir. Bu noktada, steganografinin “iletisim davranisini
gizleyen” yapisi, kriptografiyle birlikte kullanildiginda daha kapsamli bir glivenlik stratejisi
sunar (Z. Wu ve digerleri, 2021).

Gelisen tehdit ortaminda sesli iletisimi hedef alan saldirilar, her gegen giin daha
detaylandirilabilir hale gelmektedir. Bu kapsamda sesli iletilere yonelik hem steganografik
hem de kriptografik koruma mekanizmalarimin birlikte uygulanmasi, ¢ok katmanli bir
savunma yaklasimini miimkiin kilmaktadir. Sesli veri giivenliginin saglanmasinda bu
yontemlerin bir arada degerlendirilmesi, yalmizca iletisim gizliligini degil ayn1 zamanda
mesajin biitiinliigiinii ve kaynagiin dogrulugunu da teminat altina alir. Ancak bu giiclii
kombinasyonun kotiiye kullanim ihtimali de unutulmamalidir. Dolayisiyla bu alanlarda
gelistirilen savunma teknolojileri kadar saldir1 tespit sistemlerinin de ilerletilmesi biiyiik

Onem tasimaktadir.

Sonu¢ olarak kriptografi ve steganografi, sesli iletisimin korunmasinda tamamlayici
giivenlik katmanlar1 sunmaktadir. Kriptografi igerik giivenligini, steganografi ise iletisimin
varligini gizlemeyi amagclayarak, bir arada kullanildiklarinda sesli veri lizerinde iist diizey
bir koruma saglamaktadir. Ancak bu tekniklerin kotii niyetli aktorlerce kullanilabilmesi,
onlar1 potansiyel saldir1 araglar1 haline de getirmektedir. Bu nedenle, sesli iletisimde hem
giivenligi saglayan hem de saldirilar tespit edebilen biitiinsel ¢oztiimler gelistirmek bilgi

giivenligi alaninda stratejik bir oncelik haline gelmistir. Gelecekte yapay zeka destekli tespit
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sistemleri, kuantum kriptografi ve gelismis steganaliz teknikleri bu alanda Onemli

gelismelerin Oniinii agacaktir.

3.12. Akustik Dinleme Saldirilar

Akustik dinleme, modern teknolojik cihazlar {izerinden bilgi sizdirmaya yonelik gelistirilen
saldir1 tiirlerinden biri olmakla birlikte, tarihsel kokleri 20. yiizyilin ortalarina
dayanmaktadir. Ozellikle Soguk Savas doneminde, akustik temelli gdzetleme yontemleri
istihbarat orgiitleri tarafindan yogun bi¢cimde kullanilmistir. Bunun en bilinen 6rneklerinden
biri, 1945 yilinda Sovyetler Birligi’nin ABD Moskova Biiyiikelgiligi’ne hediye ettigi ve
icerisinde "The Thing" ad1 verilen pasif bir dinleme cihazi barindiran ahsap arma olayidir.
Bu cihaz, herhangi bir gii¢ kaynagina ihtiya¢ duymaksizin ¢evredeki yiliksek frekansli radyo
dalgalarini kullanarak ortam seslerini yansitabilen bir 6zellige sahiptir (Levy, 2001: 1, 368).
Bu olay, elektronik olmayan ancak frekans temelli c¢alisan ilk akustik yan kanal

saldirilarindan biri olarak kabul edilmektedir.

Bilgisayar caginda ise akustik dinleme saldirilari, 6zellikle elektromekanik yazicilar ve
klavyeler gibi cihazlardan yayilan seslerin analiz edilmesiyle gelismistir. 2004 yilinda
Asonov ve Agrawal tarafindan gerceklestirilen bir ¢alismada, bilgisayar klavyesinde yazilan
karakterlerin ses frekanslarina gore %96 oraninda dogru tahmin edilebildigi gosterilmistir
(Asonov ve Agrawal, 2004). Bu calisma, akustik yan kanal saldirilarinin teoriden pratige
gecisini saglamis ve saldirganlarin yalnizca ortam seslerini dinleyerek sifre ya da metin

bilgilerini elde edebilecegini kanitlamistir.

Son yillarda ise akustik dinleme saldirilarinin odag: sesli asistanlar, akilli telefonlar ve
diziistii bilgisayarlar gibi mikrofon donanimina sahip cihazlara yonelmistir. Ozellikle 2019
yilinda Kwong ve arkadaslar tarafindan yayimlanan ¢alismada, sabit disklerin igerisindeki
mekanik titresimlerin, mikrofon gibi kullanilabilecegi ve ¢evredeki sesleri algilayabilecegi
gosterilmistir (Kwong ve digerleri, 2019). Bu gelisme yalnizca ses kaydi yapan cihazlarin
degil, siradan donanim bilesenlerinin bile siber saldirilar i¢in kullanilabilecegini ortaya
koyarak akustik dinleme saldirilarinin kapsamini genisletmistir. Buna paralel olarak Panda
ve arkadaglar1 da PIN girislerinin tus seslerinden yola ¢ikarak sesin olduk¢a yliksek

dogrulukla analiz edilebilecegini kanitlamistir (Panda ve digerleri, 2020).
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Akustik dinleme saldirilariin tarihgesi, sesin fiziksel 6zelliklerinden faydalanarak bilgi
toplama girisimlerinin uzun siiredir var oldugunu gostermektedir. Giinlimiizde ise bu
saldirilar, siber giivenlik alaninda ses tabanli yan kanal tehditlerinin en gelismis

orneklerinden biri olarak degerlendirilmektedir.

Akustik dinleme saldirilar1 (acoustic eavesdropping attacks), ses tabanli siber saldirilarin
gelisen ve giderek daha karmasik hale gelen bir tiiriidiir. Bu saldirilar, geleneksel ag dinleme
veya fiziksel cihaz erisimi gerektiren yontemlerden farkli olarak ¢evredeki ses dalgalarinmi
analiz ederek bilgi elde etme esasina dayanir. Giinlimiiz teknolojilerinde yayginlasan
mikrofon tabanl cihazlar 6zellikle akilli telefonlar, diziistii bilgisayarlar, sesli asistanlar ve
IoT tabanli sistemler bu tiir saldirilar i¢in potansiyel hedef haline gelmistir (F. Wu ve
digerleri, 2021). Bu cihazlarin ¢ogu, sesli komutlara tepki verebilmek icin stirekli olarak
dinleme modunda c¢alismaktadir. Bu durum, kullanici farkinda olmadan c¢evredeki
konugmalarin tus vuruglarinin ya da diger akustik sinyallerin toplanmasini miimkiin

kilmaktadir (Pekerti ve digerleri, 2024).

Akustik dinleme saldirilarinin temel amaci, c¢evredeki sesli verilerden hassas bilgileri
cikarmaktir. Bu bilgiler sifreler, PIN numaralari, kimlik bilgileri veya 6zel konusmalar gibi
cok onemli diizeyde gizlilik barindiran kisisel verileri de igerebilir. Bu saldirilar, genellikle
iki farkli strateji ile gerceklestirilir: Kotii amagli yazilimlar araciligiyla cihaz mikrofonlarinin

ele gecirilmesi ve fiziksel akustik ses yansimalarinin analiz edilmesi.

[k yéntemde, bir cihaza sosyal miihendislik teknikleriyle (6rnegin oltalama baglantilari veya
sahte uygulamalar) sizilarak cihazin mikrofonuna uzaktan erisim saglanir. Bu sayede
saldirganlar, cihazin kullanilmadigi anlarda bile ortam seslerini kaydedebilir ve o6zel
konugmalari, telefon goriismelerini veya tus vuruslarmi izleyip dinleyebilir (F. Wu ve
digerleri, 2021). Bu tiir saldirilarin saptanmasi oldukc¢a giictiir ¢iinkii kullanilan mikrofon
cihazin orijinal pargasidir ve genellikle sistem tarafindan mikrofonun siirekli dinleme

modunda olmasit normal bir durum olarak kabul edilir.

Ikinci ve daha karisik olan ydntem ise ses dalgalarinin fiziksel yiizeylerden yansimasini
analiz etmeye dayalidir. Bu teknikle saldirganlar, belirli konumlara yerlestirdikleri
mikrofonlar veya ses kaydedici cihazlar araciligiyla duvarlardan, masalardan veya ¢evredeki

objelerden yansiyan sesleri toplayarak tus vuruslarinin ses desenlerini analiz edebilirler.
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Arastirmalar, diisiik arka plan giiriiltiisi bulunan ortamlarda tus sesi tabanli metin

¢ikariminin oldukea basarili oldugunu gostermektedir (Panda ve digerleri, 2020).

Akustik saldirilar yalnizca sesli asistanlara ya da mikrofonlar1 hedef almaya yonelik degildir.
Ultrasonik frekanslar1 kullanan gelismis saldir1 tiirleri de mevcuttur. DolphinAttack adi
verilen yontemle 20 kHz iizerindeki insan kulaginin duyamayacagi frekanslarda sesli
komutlar gonderilerek cihazlara komutlar iletilebilir ya da sesli kayit yapilabilir (Kwong ve
digerleri, 2019). Bu durum, fiziksel bir miidahale olmaksizin sesli sistemlerin

manipiilasyonunun ger¢eklestirilmesini miimkiin kilar.

Bu tiir saldirilarin tespit edilmesi zor oldugundan savunma mekanizmalarinin da ¢ok
katmanli ve detayli olmasi gerekmektedir. Kullanicilarin 6ncelikle cihaz ayarlarini diizenli
olarak gozden gecirmesi, kullanilmayan mikrofonlarin devre dis1 birakilmasi ve yalnizca
giivenilir uygulamalara mikrofon erisimi verilmesi 6nerilmektedir. Ayrica iletisimlerin ugtan
uca sifrelenmis platformlar iizerinden gergeklestirilmesi, olast veri sizintilarini

onleyebilecek 6nemli bir tekniktir (Pekerti ve digerleri, 2024).

Ozellikle kamu kurum ve kuruluslari gibi biiyiik verisel zararlarm meydana gelebilecegi
ortamlarda bu saldir tlirlinden korunabilmek i¢in fiziksel glivenlik dnlemlerinin alinmasi
biiyiik bir 6nem tasir. Ornegin sesin dis ortama iletilmesini engelleyen 6zel ses yalitim
sistemleri, karistiric1 (jammer) cihazlar veya yanki bastirict teknolojiler, hassas ortamlarda
ek koruma saglayabilir (F. Wu ve digerleri, 2021). Ayrica kullanicilarin ses giivenligine
yonelik bilinglendirilmesi ve farkindalik egitimi hem bireysel hem de kurumsal diizeyde

bilgi giivenliginin saglanmasinda belirleyici rol oynamaktadir.

Mikrofon temelli cihazlarin yayginlagmasi, bu tiir saldirilarin daha goriinmez olmasina ve
etkili bir sekilde meydana gelmesine yol agmistir. Gerek kotii amagl yazilimlar araciligiyla
cihaz mikrofonlarinin ele gecirilmesi gerekse fiziksel yansimalarla ses analizinin yapilmasi,
bireysel kullanicilar ve kurumlar agisindan yeni tehditlerin var olabilecegini ortaya
koymaktadir. Ancak bu saldirilara karst alinacak teknik, fiziksel ve davranigsal onlemler,

giivenligi artirmak i¢in etkili savunma katmanlar1 olugturacaktir.

Bu noktada ayrica akustik temelli olan ve keylogger adi verilen saldirilar, dijital glivenlik

alaninda 6nemli bir tehdit olarak 6ne ¢ikmaktadir. Geleneksel keylogger yazilimlarindan
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farkli olarak akustik saldirilar, fiziksel ortamda gergeklesen ses dalgalart aracilifiyla veri
toplamay1 hedefler. Klavye tuslarina basildiginda her tus, belirli frekansta ses dalgalar
yayarak bu seslerin dogru analiz edilmesi ile saldirganlar kullanicilarin yazdigi metinleri
elde edebilirler. Akustik temelli keylogger’lar, 6zellikle hassas bilgilerin girildigi ortamlarda
ciddi bir giivenlik riski olusturmakta ve geleneksel yazilimsal énlemlerin bu tiir saldirilara
kars1 yetersiz kalmasina neden olmaktadir. Bu baglamda akustik saldirilarin tespitine yonelik

yeni tekniklerin gelistirilmesi biiyiik 6nem tasimaktadir.

Bhardwaj ve Goundar'in 2020 yilinda yayimlanan "Keyloggers: Silent Cyber Security
Weapons" baglikli calismasinda keylogger’lar, bilgisayar sistemlerinde kullanicilarin tus
vuruslarini gizlice kaydeden kotli amacgl yazilimlar olarak tanimlanmaktadir. Bu yazilimlar,
genellikle trojan tlirlindeki zararli yazilimlar araciligiyla hedef sistemlere yerlestirilir ve
kullanicinin fark etmeden faaliyet gostermeye devam eder. Keylogger’lar, cogunlukla sosyal
miihendislik saldirilar1 veya kotii amagh baglantilarla yayilarak kullanicilarin kisisel
bilgilerini, parola ve kredi kart1 bilgileri gibi hassas verileri ele gecirmeyi amaglar. Yazilim,
kullanicilarin tus vuruslarim1 kaydederek verileri sifreleyip saldirganlara gonderir ve bu
stirecte sistemin kaynaklarini yasal programlar ile paylasarak tespit edilmesini zorlastirir.
Boylece keylogger’lar, hedef bilgisayar {izerindeki kullanici faaliyetlerini izleyerek ciddi
giivenlik agiklarina neden olabilmektedir. Cizelge 3.5°te keylogger kullanim 6rneklerine yer

verilmistir:
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Cizelge 3.5. Keylogger kullanim 6rnekleri (Bhardwaj ve Goundar'in 2020)

Kullanim Amaci Kullamim Tiirii Aciklama

Ebeveyn izleme Cocuklarin ve Ogrencilerin internet gezinme
aligkanliklar1 ve etkinliklerini kontrol ederek siber
farkindaliklarmni saglamak ve zararl etkinliklerden
kag¢inmalarini temin etmek.

Calisan Verimliligini | Calisanlarin sosyal medya veya verimsiz sitelerde
Artirma harcadig1 zamani kontrol etmek. Ancak, bu siirec,
calisanlarin izni ve gizlilik ile ilgili uygun
politikalar ¢er¢cevesinde yapilmalidir.

Pozitif Yazi Arastirmalari Yapilan arastirmalar, keylogger’larin  bilissel
yazma siirecleri (akicilik ve akis) ile ikinci dil
O6grenme lizerine yapilan ¢aligmalarda verimli bir
arag olarak kullanildigini ortaya koymustur.

Etik Hacking Kullanici sistemlerini kasitli olarak istismar ederek
giivenlik agiklarmi degerlendirme ve penetrasyon
testleri yapma, ardindan gelecekteki tehditleri
azaltmak i¢in diizeltmeler yapma.

Adli Sorusturmalar Kurumsal, hiikiimet ve askeri casusluk
faaliyetlerinde, siber su¢ sorusturmalari i¢in dijital
analizler yapma ve ihlalleri tespit etme.

Bilgi Toplama Hedef sistemin klavyesindeki her tus vurusunu
kaydetmek ve her tiirlii hassas bilgiyi (6deme karti
verileri, sosyal giivenlik numaralari, ehliyet
bilgileri, iki faktorlii kimlik dogrulama kodlari,
parolalar, e-posta ve banka bilgileri vb.) ¢almak.

Negatif Ekran Kaydi Hedef sistemde gorsel izleme yaparak dosya
olusturma, gilincelleme veya kopyala-yapistir
islemlerini izlemek ve diizenli araliklarla ekran
goriintiileri gondererek takip etme.

Kimlik Hirsi1zhig Kisisel tanimlayict  bilgilerin  toplanmasinin
ardindan, ekonomik ve finansal dolandiricilik
faaliyetleri gerceklestirme. Son zamanlarda biiyiik
¢apta bu tiir olaylar meydana gelmistir.




146

Akustik temelli keylogger saldirilari, geleneksel yazilimsal keylogger tekniklerinden farkli
olarak klavye tuslarina basildiginda olusan ses dalgalarini analiz ederek yazilan bilgilerin
elde edilmesini amaglayan siber saldir1 yontemlerindendir. Bu tiir saldirilarin temeli, her bir
tusun karakteristik bir ses frekansi ve yankilanma bi¢imi yaratmasi ilkesine dayanir. Bu
akustik imzalarin analiz edilmesiyle saldirganlar, kullanicilarin klavyede ne yazdigini

yiiksek dogrulukla tahmin edebilirler.

Bu tiir saldirilarm ilk dikkat ceken akademik &rneklerinden biri, Berkeley Universitesi'nden
Asonov ve Agrawal tarafindan 2004 yilinda yayimlanan ¢alismadir. Bu arastirmada, tus
vuruslarinin  ses kayitlarinin analiz edilerek yazilan metnin biiylik olgiide tahmin
edilebilecegi gosterilmistir. Arastirmacilar, tuslarin farkli frekanslarda ses ¢ikardigini ve bu
seslerin siiflandirma algoritmalar ile ayirt edilebildigini ortaya koymuslardir (Asonov ve

Agrawal, 2004).

Zamanla bu teknik gelismis ve yapay zeka destekli modellerin uygulanmasiyla sonuglarin
dogruluk oran1 artmustir. Ozellikle 2009 yilinda Vuagnoux ve Pasini tarafindan
gerceklestirilen bir calismada, yalmizca elektromanyetik sizintilarin degil ayn1 zamanda
tuslarin ¢ikardig: sesin de etkili bir sekilde kullanilabilecegi gosterilmistir (Vuagnoux ve
Pasini, 2009). Bu gelismelerle birlikte, akustik keylogger'lar hem siber giivenlik
topluluklarinda hem de istihbarat alaninda dikkat ¢eken bir tehdit haline gelmistir.

Sonraki yillarda akustik sinyallerin analizinde makine 6grenmesi algoritmalari kullanilmaya
baslanmis; 6zellikle Support Vector Machine (SVM), Hidden Markov Models (HMM) ve
son donemde derin 6grenme temelli sistemlerle tus sesleri araciligiyla karakter tahmininde
yiiksek basarilar elde edilmistir. Ornegin 2020 yilinda Panda ve arkadaslar1 tarafindan
gergeklestirilen bir caligmada, PIN girislerinin akustik sinyallerle basarili bigimde tahmin
edilebildigi gosterilmistir; bu calismada davranigsal akustik emisyonlar analiz edilmis ve

dogruluk oran1 %90’a yaklasmistir (Panda ve digerleri, 2020).

Salas-Nino ve digerlerinin 2023 yilinda yayimlanan "The Evolution of Keylogger
Technologies: A Survey from Historical Origins to Emerging Opportunities" baglikli
caligmasinda, keylogger teknolojilerinin tarihsel gelisimi ayrintili bigimde ele alinmakta ve
bu teknolojilerin giiniimiizde siber giivenlik a¢isindan halen ciddi tehditler olusturdugu

vurgulanmaktadir. Calismada, 1970’li yillarda Sovyetler Birligi tarafindan ABD
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elciliklerinde kullanilan ve IBM Selectric daktilolarin1 hedef alan “Selectric bug” adli
elektromekanik keylogger’dan baslayarak giiniimiizde yazilim tabanli, donanim destekli ve
hatta yapay zeka ile giliclendirilmis modern saldir1 tekniklerine kadar genis bir yelpazede
keylogger teknolojilerinin evrimi incelenmistir. Ozellikle 2000°li yillardan sonra form-
grabbing, JavaScript tabanli, API yakalayic1 ve kernel diizeyine sizabilen yazilimlarin ortaya
cikmasi ile keylogger’larin yalnizca fiziksel degil ayn1 zamanda ¢ok katmanli dijital saldir
araclarina doniistiigii gosterilmektedir. Bu baglamda saldirganlar artik sadece tus vuruslarini
degil, mikrofonlar iizerinden toplanan akustik verileri de analiz ederek tus seslerinden
anlamli bilgiler ¢ikarabilmekte, bu da keylogger’lar1 akustik dinleme saldirilarinin 6nemli
bir parcast haline getirmektedir. Salas-Nino ve arkadaslari, bu tiir saldirilarin kurumsal
sistemleri de hedef alabilecegine dikkat c¢ekerek oOzellikle kamuya acik cihazlarda ve
kurumsal aglarda anti-keylogger ¢ozlimlerinin éneminin altin1 ¢izmektedir (Salas-Nino ve

digerleri, 2023).

Akustik keylogger saldirilarinin basarili olabilmesi i¢in mikrofonun kapali konumda olmasi
olduk¢a oOnemlidir. Mikrofonun klavyeye olan uzakligi, c¢evresel giiriiltii, kullanilan
klavyenin mekanik ya da membran yapida olmasi ve ortamin akustigi gibi bir¢ok degisken,

saldirinin etkinligini dogrudan etkiler. Bu saldirilar genellikle su adimlarla gerceklestirilir:

e Ses toplama: Klavye yakininda bulunan bir mikrofonla tus sesleri kaydedilir.

e Ogzellik gikarimi: Her tusun ¢ikardig1 seslerden frekans, siire ve genlik gibi akustik
ozellikler ¢ikarilir.

e Smiflandirma: Elde edilen 6zellikler, nceden egitilmis bir makine 6grenmesi modeli
ile analiz edilerek hangi tusun basildig1 tahmin edilir.

e Metnin meydana getirilmesi: Sirali olarak elde edilen tus tahminleri bir araya

getirilerek yazilan metin olusturulur.

Bu teknik ozellikle ofis ortamlari, agik alanlar veya gevresel giiriiltiiniin diisiik oldugu
ortamlarda yiliksek dogrulukla calismaktadir. Ancak modern akustik isleme teknikleri ile

giirtiltiilii ortamlarda da tatmin edici sonuglar elde etmek miimkiin hale gelmistir.

M. Chen ve digerlerinin 2022 yilinda yayimlanan "Behavicker: Eavesdropping Computer-
Usage Activities through Acoustic Side Channel" baslikli calismasinda, bilgisayar kullanim

aktivitelerinin akustik yan kanal {izerinden dinlenebilme olasili§ina dair 6nemli bir aragtirma
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sunulmustur. Bu calisma, kullanicilarin klavye ve fare etkilesimlerinden yayilan ses
sinyallerini tespit ederek akustik yan kanal iizerinden bilgisayar kullanim aktivitelerini
izlemeyi amaglamaktadir. Geleneksel eylem tanima ydntemlerinden farkli olarak
Behavicker sistemi, kullanicinin bilgisayar basindaki etkilesimlerini yiiksek seviyede
tantyabilmek icin c¢ok Olgekli bir 6grenme semasi kullanmaktadir. Calismada klavye
tuslarina basma, sol tiklama, sag tiklama, orta tiklama ve kaydirma gibi temel etkilesim
olaylarinin taninmasiyla bilgisayar kullanim aktiviteleri dogru bir sekilde siniflandirilmakta
ve deneyler, bu yontemin %88,3 dogruluk oraniyla etkilesim olaylarini ve %82,7 dogruluk
oraniyla bilgisayar kullanim aktivitelerini taniyabildigini gostermektedir. Bu bulgular,
akustik yan kanal saldirilarinin kullanicinin  bilgisayar aktivitelerini izleme ve bu
aktivitelerden kisisel bilgi elde etme agisindan ciddi bir tehdit olusturabilecegini ortaya

koymaktadir.

Y. Chen ve digerlerinin 2024 yilinda yayimlanan “A survey of acoustic eavesdropping
attacks: Principle, methods, and progress” baslikli calismasinda akustik dinleme saldirilari,
bilgi giivenligini tehdit eden en kritik yan kanal saldirilarindan biri olarak ele alinmistir.
Calisma mikrofon, sensor ve diger akustik algilayicilar araciligiyla ses sinyallerinin
toplanarak islenmesiyle hassas verilerin elde edilmesine dayanan akustik dinleme
tekniklerinin temel ilkelerini, tarihsel gelisimini ve uygulama senaryolarini kapsamli sekilde
analiz etmektedir. Ayrica ¢alismada akustik dinleme saldirilar1 {ic ana kategori altinda
siiflandirilmaktadir: Hareket sensoriine dayali (motion sensor-based), optik sensore dayali
(optical sensor-based) ve radyo frekans temelli (RF-based) saldirilar. Hareket sensorlii
yaklagimlar, ses dalgalarinin neden oldugu titresimleri ivmedlcerler gibi sensorlerle
algilayarak sesli bilgiyi yeniden yapilandirmaya c¢alisirken optik sensorlii saldirilar, lazer
veya 151k kaynaklar1 araciligiyla yiizey titresimlerini 6lgerek ses verisini geri kazanmaktadir.
RF-temelli yontemler ise sesin neden oldugu elektromanyetik degisimleri radyo dalgalar
yoluyla analiz ederek akustik bilgiye ulasmayi amaglamaktadir. Bu saldir1 tiirlerinin
avantajlari, zorluklart ve ger¢ek diinyadaki wuygulanabilirlikleri c¢esitli agilardan
karsilastirilmig; Ozellikle miidahalesizlik (non-intrusiveness), makine 0grenmesine olan
bagimlilik, hareketli kaynaklari tespit edebilme, opak yalitkanlar tizerinden iglem yapabilme
gibi kriterler izerinden degerlendirilmistir. Makale, ayrica bu teknolojilerin sesin dogrulugu
ve enerji verimliligi gibi agilardan optimize edilmesi gerektigini vurgularken akustik yan
kanal saldirilarina kars1 daha etkin savunma stratejileri gelistirilmesine yonelik bir aragtirma

cercevesi sunmaktadir. Bu baglamda ¢alisma hem sesli verilerin gizliligi agisindan hem de
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gelecekteki gilivenlik protokollerinin tasarimi bakimindan 6nemli bir basvuru kaynagi

niteligi tagimaktadir.

Akustik dinleme saldirilarinin basarisi, kullanilan donanimin frekans algilama kapasitesine,
veri isleme hassasiyetine ve enerji verimliligine bagli olarak artmaktadir. Modern sistemler,
diisiik enerji tiikketimiyle uzun siireli dinleme imkani sunmakta ve bu durum s6z konusu
saldirilart daha yaygin ve kalict etkilere sahip olabilecek bir tehdit haline getirmektedir.
Saldirilarin etkinligini artiran bir diger faktor, 6zellikle sesli komutlarla ¢alisan cihazlarin
siirekli dinleme modunda olmasidir; bu durum, kullanici farkinda olmadan verilerin izinsiz
sekilde toplanmasina zemin hazirlar. Buna gore sesli veri gilivenligi yalnizca dijital
onlemlerle degil, ayn1 zamanda fiziksel giivenlik protokolleriyle de desteklenmeli; sensor

optimizasyonu, ses sifreleme ve ¢evresel akustik yalitim gibi stratejilerle korunmalidir.

Mikrofon tabanli cihazlarin ve sesle etkilesimli teknolojilerin yayginlagsmasiyla fiziksel
ortamlardaki ses sinyalleri, dijital analizlere agik hale gelmis; bu durum, bireysel gizliligin
ve kurumsal veri giivenliginin yeni bir tehdit boyutuyla karsi karsiya kalmasma neden
olmustur. Akustik dinleme yalnizca mikrofon erisimiyle sinirlh kalmamakta, ayn1 zamanda
ultrasonik frekanslar araciligiyla gerceklestirilen ve insan kulagimin algilayamayacagi
diizeyde olan saldirilarla daha karmasik hale gelmektedir. Ozellikle akustik temelli
keylogger teknikleri, yazili iceriklerin ya da sifrelerin yalnizca tus seslerinden elde
edilebilmesini miimkiin kilmakta ve geleneksel giivenlik mekanizmalarini etkisiz
kilmaktadir. Bu tehditlerin tespiti, genellikle diisiik ses seviyelerinde gerceklestirilmesi ve
cevresel giiriiltiiye entegre edilebilmesi nedeniyle son derece zordur. Bu nedenle yalnizca
cihaz giivenligini saglamak yeterli degildir, sesli verilerin korunmasina yonelik ¢ok katmanli
savunma mekanizmalarinin gelistirilmesi biliylik 6nem arz etmektedir. Bu kapsamda
kullanic1 farkindaligmin artirilmasi, cihaz mikrofonlarinin erisim izinlerinin dikkatle
yonetilmesi, akustik veri sifreleme protokollerinin uygulanmasi ve giivenlik yazilimlarinin
bu yeni tehdit vektorlerine uyumlu sekilde gilincellenmesi gereklidir. Ayrica savunma
stratejilerinin yalnizca yazilim ve donanim diizeyinde degil, ayn1 zamanda hukuk, etik ve
sosyal farkindalik ¢ergcevesinde de ele alinmasi; bu alanda disiplinler aras1 is birligini tesvik

ederek daha siirdiirtilebilir bir siber giivenlik ekosistemi olusturulmasina katki saglayacaktir.
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4. SESLE iLGILi VERI iHLALLERININ iINCELENMESI VE HUKUKI
SUREC

Glinlimiizde ses verilerinin dijital ortamlarda islenmesi, depolanmasi ve iletilmesi,
beraberinde nemli giivenlik ve gizlilik sorunlarini getirmektedir. Ozellikle sesli asistanlar,
akilli cihazlar ve iletisim uygulamalar1 {izerinden toplanan ses verileri bireylerin kimlik
bilgileri, 6zel hayatt ve mahrem alanlar1 hakkinda ciddi ipuglar1 tasiyabilmektedir. Bu
nedenle ses yoluyla gergeklesen veri ihlalleri sadece teknik bir sorun degil ayn1 zamanda
kisisel verilerin korunmasi ve bireysel haklarin ihlali baglaminda ciddi bir hukuki mesele
haline gelmistir. Bu boliimde, ses temelli veri ihlallerinin hukuki boyutu ¢ok yonlii bigimde
ele alinacaktir. Tiirkiye’de kisisel verilerin korunmasina iliskin yasal diizenlemeler, yargi
kararlar1 ve ilgili kurumlarin goriisleri incelenecek; Avrupa Birligi Genel Veri Koruma
Tiiziigli (GDPR) basta olmak tiizere c¢esitli uluslararasi diizenlemeler kapsaminda ses
verisinin niteligi ve islenmesine dair yaklasimlar degerlendirilecektir. Bu baglamda ses
verilerinin kisisel veri olarak kabul edilip edilmedigi, veri sorumlusunun yiikiimliiliikleri,
ses kayitlarinin hukuka aykiri elde edilmesinin sonuglart ve bu durumun cezai ve idari
yaptirimlari ayrintili olarak tartisilacaktir. Boylece sesle ilgili veri ihlallerinin hem teknik
arka plan1 hem de hukuki siireci biitiinciil bir yaklasimla analiz edilerek konunun ¢ok

disiplinli dogasina uygun bir degerlendirme ortaya konulacaktir.
4.1. Avrupa Birligi Mevzuati (GDPR)

Ses verilerinin hukuki boyutta kisisel veri olarak degerlendirilmesi, 6zellikle son yillarda
teknolojinin gelismesiyle birlikte daha belirgin hale gelmistir. Bu alandaki ilk kapsamli
diizenlemeler, Avrupa Birligi tarafindan yayimlanan Genel Veri Koruma Tiiziigii (Ingilizce
olarak General Data Protection Regulation, kisaltmasi GDPR) ile somutlagsmistir. 2018
yilinda yiiriirliige giren GDPR, ses verilerini “kimligi belirli veya belirlenebilir bir kisiye
iligkin her tiirlii bilgi” tanimima dahil ederek bu tiir verilerin islenmesi, saklanmasi ve
paylasilmasi siireclerinde veri sahibinin acik rizasii zorunlu kilmistir (Beyaz.Net, 2024).
Ayrica ses verileri biyometrik veri kategorisinde de degerlendirilmekte ve bu kapsamda daha
sik1 koruma Onlemleri gerektirmektedir. GDPR hem Avrupa Birligi i¢inde hem de veri
isleme faaliyetlerinin AB vatandaslarin1 kapsamasi halinde ii¢lincii tilkelerdeki kurum ve

kuruluslara da yiikiimliiliikkler getirmektedir. Bu cer¢evede sesli komut sistemleri, ¢agri
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merkezleri ve sesli asistan uygulamalari, kisisel veri isleyen platformlar olarak o6zel

diizenlemelere tabi tutulmaktadir.

Avrupa Birligi'nin 2016/679 sayili Genel Veri Koruma Tiziigli (GDPR), kisisel verilerin
korunmasini temel bir insan hakki olarak kabul etmekte ve bu kapsamda ses verilerini de
acik bi¢imde kisisel veri olarak degerlendirmektedir. Tiiziiglin 1. maddesinde kisisel
verilerin islenmesi bakimindan bireylerin korunmasinin Avrupa Birligi Temel Haklar
Sart’'nin 8. maddesi ile Avrupa Birligi'nin Isleyisi Hakkinda Antlasma'nin 16. maddesi
uyarinca giivence altina alindigir belirtilmektedir. Gerekge boliimiinde ise teknolojik
gelismelerin ve kiiresellesmenin bireylerin kisisel verileri lizerinde daha Once benzeri
goriilmemis diizeyde riskler yarattigi ifade edilmektedir (GDPR Recital 6). Bu baglamda
sesli asistanlar, akilli cihazlar ve ultrasonik komut sistemleri gibi ses temelli teknolojilerin
kullanic1 farkindaligi olmaksizin kisisel verilerin toplanmasina olanak tanimasi, GDPR
kapsaminda ciddi bir ihlal potansiyeli dogurmaktadir. Tiiziigiin 30. maddesinde yer alan
“cevrimici tanimlayicilar” (6rnegin IP adresleri, cihaz tanimlayicilar, sesli izler vb.) kisisel
veriler kategorisinde degerlendirilmis, bdylece bireyin kimligini dogrudan veya dolayl
sekilde ortaya cikarabilecek her tiirlii veri isleme faaliyeti agik riza ya da hukuki dayanak
olmadik¢a hukuka aykirt sayilmistir. Ayrica, 49. madde uyarinca veri isleme, yalnizca “ag
ve bilgi sistemlerinin giivenliginin saglanmas1” gibi mesru amaclarla ve smirli bicimde
gerceklestirilebilmektedir. Bu diizenlemeler 6zellikle ses sinyalleri yoluyla gergeklestirilen
izinsiz veri toplama, izleme ya da manipiilasyon faaliyetlerinin GDPR kapsaminda agir
ihlaller olarak degerlendirilebilecegini gdstermektedir. Buna gore ses verilerinin hukuka
aykir1 bigimde elde edilmesi, islenmesi veya paylasilmasi, GDPR acisindan hem bireylerin
mahremiyetine ciddi bir tehdit olusturmakta hem de ciddi idari yaptirimlara (para cezalari,

veri isleme yasagi vb.) yol acabilmektedir.

Tiirkiye’de ise kisisel verilerin korunmasina iliskin temel mevzuat, 7 Nisan 2016 tarihinde
yuriirliige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu’dur (KVKK). Kanun
kapsaminda ses kayitlari, kimligi belirli veya belirlenebilir kisiye iliskin olmasi halinde
kisisel veri olarak kabul edilmekte ve buna gore islenmesi gerekmektedir. Ses verilerinin
kisilik haklarina dogrudan temas etmesi nedeniyle islenme siireclerinde agik riza

aranmaktadir ve amacla sinirli kullanim gibi ilkeler devreye girmektedir (KVKK, 2016).
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4.2. Tiirkiye’de Mevzuat (KVKK ve Ilgili Kanunlar)

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), bireylerin 6zel hayatinin
gizliligini ve kisisel verilerinin korunmasini esas alarak dijital teknolojilerle ortaya ¢ikan
yeni tehdit tiirlerine kars1 hukuki bir cer¢ceve sunmaktadir. Bu ¢ercevede yapay zeka destekli
deepfake teknolojilerinin kisisel verilerin islenmesinde dogurabilecegi riskler, 6zellikle ses
verilerinin izinsiz kullanim1 gibi yeni siber saldir1 tiirlerini dogrudan ilgilendirmektedir.
KVKK’nin 5. ve 6. maddelerinde kisisel verilerin islenme sartlar1 acik bir sekilde
diizenlenmis, 6zel nitelikli kisisel veriler i¢in daha kat1 kosullar getirilmistir. ilgili belgede
belirtildigi lizere ses, yliz goriintiisii ve benzeri biyometrik veriler 6zel nitelikli kisisel veri
olarak kabul edilmekte ve bu verilerin iglenebilmesi i¢in agik riza alinmasi zorunlu
tutulmaktadir. Deepfake teknolojisi kullanilarak {iretilen ses verileri, bireyin kimligini taklit
etmeye olanak sagladigindan hem sahte igerik iiretimi hem de kimlik hirsizli1 agisindan
ciddi riskler tagimaktadir. Kanuna gore bu tiir teknolojilerin kullanimiyla kisilerin rizasi
olmadan olusturulan igerikler, KVKK’nin 12. maddesi geregi veri sorumlularinin veri
giivenligini saglama yiikiimliiliigiinii de ihlal etmektedir. Bununla birlikte deepfake yoluyla
islenen verilerin bireylerin itibarini zedeleyici ve manipiile edici sekilde kullanilmasinin
Anayasa’nin 20. maddesi kapsaminda giivence altina alinan 6zel hayatin gizliligi ilkesini de
ihlal edebilecegi vurgulanmistir. KVKK baglaminda ses temelli deepfake saldirilar1 yalnizca
kisisel verilerin izinsiz islenmesi acisindan degil, ayn1 zamanda bireyin hak ve
ozgiirliiklerinin ihlali bakimindan da ciddi hukuki sonuglar dogurmakta; bu nedenle kisisel
verilerin iglenmesinde seffaflik, veri minimizasyonu, agik riza ve giivenlik gibi ilkelerin

titizlikle gozetilmesi gerektigi belirtilmektedir.

Kisisel Verileri Koruma Kurumu’nun kararlar1 da bu alana yonelik ¢esitli 6rnekler ortaya
koymaktadir. Ornegin 24/08/2023 tarihli ve 2023/1461 sayili Kurul kararinda, bir egitim
kurumu tarafindan yapilan siirekli goriintii ve ses kaydimin acik riza olmadan
gergeklestirilmesinin - hukuka aykiri oldugu ve olgiiliiliikk ilkesine aykir1 bi¢imde
gergeklestirildigi belirtilmistir. Benzer sekilde 07/09/2023 tarihli ve 2023/1548 sayili1 Kurul
kararinda, bir kisinin bilgisi ve rizasi disinda ses kaydinin alinmasi ve bu kaydin yargi
stirecine delil olarak sunulmasinin kisisel veri isleme hiikiimlerine aykirilik olusturdugu
ifade edilmistir. Bu kararlar, ses verilerinin hem 6zel yasamin gizliligi agisindan hem de
kanuni delil olarak kullanim acisindan da belirli smirlar dahilinde degerlendirilmesi

gerektigini gostermektedir.
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Istanbul Barosu’nun 2023 yilinda yayimladig1 “Yapay Zeka ve Hukuk: Deepfake Uzerine
Bir Degerlendirme” baglikli calismasinda, deepfake teknolojisinin ¢ok yonlii hukuki etkileri
kapsamli bir sekilde analiz edilmistir. Calismada ses ve goriintii manipiilasyonu yoluyla
iiretilen deepfake igeriklerin yalnizca bireylerin 6zel yasamlarini tehdit etmekle kalmadig,
aynit zamanda Tirk Ceza Hukuku, Bor¢lar Hukuku, Fikri Miilkiyet Hukuku ve Tiiketici
Hukuku gibi pek c¢ok alanda ciddi hukuki belirsizlikler ve bosluklar dogurdugu
vurgulanmaktadir. Ozellikle bu teknolojinin kisilik haklar1 baglaminda dogurdugu ihlaller,
Tirk Medeni Kanunu’nun 24. ve Tiirk Borglar Kanunu’nun 58. maddeleri kapsaminda
degerlendirilmekte; riza dis1 olusturulan ve yayilan iceriklerin maddi ve manevi tazminat
taleplerine konu olabilecegi ifade edilmektedir. Ayrica ¢alismada 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’un igeriklerin yayindan kaldirilmasi ve erisimin
engellenmesine iligkin hiikiimlerine atifla, dijital ortamlarda yayimlanan deepfake iceriklere
kars1 bagvurulabilecek hukuki yollar ayrintilandirilmistir. Ceza hukuku boyutunda ise Tiirk
Ceza Kanunu’'nun tehdit (m.106), santaj (m.107), hakaret (m.125), 6zel hayatin gizliligi
(m.134), kisisel verilerin hukuka aykiri kaydi ve yayilmasi (m.135-136), dolandiricilik
(m.157-158) ve miistehcenlik (m.226) gibi hiikiimlerine dikkat cekilmis; deepfake
teknolojisinin bu sucglarin islenmesinde bir ara¢ olarak kullanildiginda cezai sorumlulugun
dogacagi agiklanmistir. Calisma, 6zellikle sentetik iceriklerin delil olarak kullanilabilecegi
ceza muhakemesi siireglerinde sahteligin ayirt edilememesinin maddi gercege ulasmay1
engelleyebilecegini ve bu baglamda yargi sistemine ciddi zararlar verebilecegini
belirtmektedir. Bu ¢ercevede calisma, Tiirkiye'de mevcut yasal diizenlemelerin teknolojik
gelismeler karsisinda yetersiz kaldigini ve deepfake 6zelinde mevzuatin glincellenmesinin
zorunluluk haline geldigini savunmaktadir. Bu durum bireylerin dijital ortamlarda
korunabilmesi, yarg: siireglerinin saglikli isleyebilmesi ve kamu diizeninin korunabilmesi

acisindan biiytik 6nem arz etmektedir.

Babayigit’in 2021 yilinda yaymlanan "Deepfake’in Ceza Hukuku Bakimindan
Degerlendirilmesi ve De Lege Ferenda Oneriler" baslikli calismasinda, yapay zeka destekli
sahte igerik iiretimi olan deepfake teknolojisinin Tiirk ceza hukuku agisindan dogurabilecegi
sorumluluk halleri kapsamli bigimde ele alinmistir. Deepfake igeriklerin yalnizca goriintii
degil, ayn1 zamanda ses verilerini de manipiile edebildigi ve bu durumun bireylerin maddi
ve manevi varliklarin tehdit eden yeni tiirden siber saldir1 yontemlerine zemin hazirladig:

vurgulanmaktadir. Ozellikle kisilerin seslerinin izinsiz bigimde degistirilerek baska
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iceriklerde kullanilmasinin hem 6zel hayatin gizliligi hem de kisisel verilerin korunmasi
acisindan ciddi bir tehlike olusturdugu ifade edilmektedir. Bu kapsamda Anayasa’nin 17. ve
20. maddeleri ¢ergevesinde bireylerin maddi ve manevi biitiinliikleri ile 6zel hayatlarinin
gizliligi temel haklar olarak korunmakta olup bu tiir dijital sahteciliklerin anayasal giivence
altindaki haklari ihlal edebilecegi belirtilmistir. Ayrica Tiirk Ceza Kanunu’nda yer alan 134.
madde (6zel hayatin gizliligini ihlal), 135. madde (kisisel verilerin kaydedilmesi), 136.
madde (verilerin hukuka aykir1 olarak verilmesi veya yayilmasi) gibi hiikiimler ile bu tiir
saldirilara yonelik hukuki koruma alanlarinin tanimlandigi ancak teknolojinin hizh
ilerlemesi karsisinda mevcut mevzuatin yetersiz kalabilecegi degerlendirilmistir. Babayigit
bu nedenle “de lege ferenda” (gelecekte yapilmast gereken hukuk diizenlemeleri)
perspektifiyle deepfake gibi teknolojiler karsisinda Tiirk ceza mevzuatinin daha agik, teknik
temellere dayali ve dijital delil degerlendirmesini igerecek sekilde glincellenmesi gerektigini
vurgulamaktadir. Bu yaklagim ses temelli sahteciligin (6rnegin ses klonlama veya sahte sesli
komutlar) dogrudan magdur yaratma potansiyeline sahip oldugu giintimiizde, sesli verilerin
korunmasina iligkin 6zel ve giincel yasal diizenlemelerin yapilmasi gerekliligini ortaya

koymaktadir (Babayigit, 2021).

Ozetle hem uluslararas1 hem de ulusal hukukta ses verileri giderek daha hassas ve korunmasi
gereken veriler kategorisinde degerlendirilmektedir. Teknolojik gelismelere paralel olarak
ses kayitlarinin toplanmasi, analiz edilmesi ve islenmesi daha yaygin ve etkili hale gelirken
veri koruma kurumlari da bu alan1 6zel olarak diizenlemeye baslamistir. Sesli verilerin
islenmesinde acik riza, seffaflik, 6l¢iiliilik ve amaca baglhlik ilkeleri temel belirleyiciler
arasinda yer almaktadir. Ozellikle otomatik karar verme siireclerinde kullanilan ses
verilerinin ayrimciliga yol agabilecek yapay zeka sistemlerinde degerlendirilmesi gibi ileri
diizey tehditler de g6z Oniinde bulundurulmali ve bu alanlara ydnelik mevzuat

giincellemeleri stirdiiriilmelidir.

4.3. Hukuki Sorumluluklar ve Uygulamalar

Gilinimiizde hizla artan siber saldirilar karsisinda bireylerin temel hak ve 6zgiirliiklerinin
korunmast amaciyla ulusal ve wuluslararast diizeyde c¢esitli hukuki diizenlemeler
gelistirilmistir. Bu diizenlemeler, siber suclarin 6nlenmesi ve magduriyetin azaltilmasi
bakimindan 6nemli bir glivence islevi gormektedir. Tiirkiye'de de siber saldirilara karsi

ictihatlar, ozellikle son yillarda gelisen dijital tehditler gbéz Oniinde bulundurularak
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giincellenmis; sesli asistanlar, akilli cihazlar ve diger ses temelli sistemlerin
yayginlagmasiyla ses tabanli saldirilar gibi yeni sug tiirlerinin hukuki olarak ele alinmasi

giindeme gelmeye baslamistir.

Siber suglara iligkin tanimlar ve yaptirimlar, genel olarak ceza hukuku normlar1 ¢ergevesinde
sekillenmistir. Tirk Ceza Hukuku’'nda su¢ ve ceza kavramlari genel hatlariyla
tanimlanmakla birlikte yeni dijital tehditler, 6zellikle sesli veya ultrasonik temelli saldirilar,
mevcut mevzuatta agik sekilde tanimlanmamaistir. Tiirk hukuk doktrininde genel sug tanima,
toplum diizenini ve birlikte yasam1 korumak i¢in onemli olan hukuki degerleri ihlal eden
belirli insan davranislar1 olarak yapilmaktadir. Tiirk Ceza Hukuku’nda “kanunsuz sug¢ ve
ceza olmaz” ilkesi gecerlidir, yani bir fiilin su¢ olarak degerlendirilebilmesi i¢in acik bir yasa
hiikmii bulunmasi gerekir (Karanfiloglu, 2024). Bu ilke, 5237 say1l1 Tiirk Ceza Kanunu’nda
ve Anayasa’da agikca ifade edilmistir: “Hi¢ kimse, kanunda sug olarak tanimlanmayan bir
fiilden dolay1 cezalandirilamaz; gilivenlik tedbirine tabi tutulamaz” (Erbas, 2015).
Dolayisiyla, 6zellikle ses dalgalar1 veya ultrasonik sinyaller araciliiyla yapilan saldirilarin
mevcut ceza hukuku kapsaminda nasil degerlendirilecegi hususunda hukuki belirsizlikler

bulunmaktadir.

Siber saldirilarin temel amaclar1 arasinda hedef sistemleri bozmak, hassas verileri ele
gecirmek, verileri manipiile etmek, yasa dis1 sekilde maddi kazang saglamak veya kisisel
verileri kotiiye kullanmak yer almaktadir. Tiirkiye'de bu kapsamda en temel diizenlemeler,
5237 sayili Tiirk Ceza Kanunu’nun gesitli maddelerinde yer almaktadir. Ornegin, 243.
madde “Bilisim Sistemine Hukuka Aykir1 Olarak Girme” bashig altinda, izinsiz bir sekilde
bir bilisim sisteminin tamamina ya da bir kismina giren kisilere bir yila kadar hapis cezasi
ongormektedir. 244. madde ise “Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme” baslig1 altinda, bir bilisim sisteminin isleyisini bozan ya da bu sistemdeki
verileri silen, degistiren kisilere alt1 aydan {i¢ yila kadar hapis cezas1 getirmektedir. 245.
madde “Banka veya Kredi Kartlarinin Koétiiye Kullanilmas1™ basligi altinda ise finansal

sistemlere yonelik dijital saldirilar i¢in 6zel yaptirimlar diizenlemektedir (Erbas, 2015).

Ancak bu diizenlemeler, daha ¢ok klasik siber sucglara yoneliktir; 6rnegin kullanici farkinda
olmadan cihazlarin manipiile edilmesine yol agabilecek akustik ya da ultrasonik dalgalarla
gergeklestirilen yeni nesil saldir1 teknikleri mevzuatta agik¢a tanimlanmamaistir. Bu nedenle

s06z konusu saldirilarin hukuki nitelendirilmesi konusunda uygulamada ciddi belirsizlikler
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s0z konusudur. Sesli asistanlara ya da sabit disk siiriiciilerine yonelik bu tiir saldirilarin artisi,
mevcut yasalarin yeni saldirt bi¢cimlerine gore giincellenmesi ihtiyacint dogurmaktadir.
Ornegin ultrasonik sinyallerle sistemlere gizli komut génderilmesi veya veri manipiilasyonu
yapilmasi, “bilisim sistemine izinsiz erisim” kapsaminda degerlendirilebilir; ancak bu

yorum, bilisim sistemi kavraminin mevcut yasal ¢er¢evede nasil yorumlandigina da baghdir.

Uluslararasi diizeyde ise devletler arasi is birligini giigclendirmeye yonelik bir¢ok diizenleme
ve sOzlesme mevcuttur. Bunlar arasinda en Onemlisi, 2001 yilinda Avrupa Konseyi
tarafindan kabul edilen ve siber suglarla miicadeleyi hedefleyen Budapeste S6zlesmesi’dir.
Bu s6zlesme, taraf devletler arasinda siber suglarla miicadelede ortak standartlar ve yakin is
birligi ilkesi ¢ergevesinde sinir 6tesi koordinasyonu amaglamaktadir (Council of Europe,
2024). Tirkiye de bu sdzlesmeyi imzalamis ve siber suclarla miicadelede uluslararasi
yiiklimliiliik altina girmistir. Ancak bu hiikiimlerin Tiirk i¢ hukukuna yansimasi, halen hukuk

cevrelerinde tartisma konusudur.

Ses tabanli saldirilara iliskin bir diger 6nemli yasal diizenleme, 6698 sayil1 Kisisel Verilerin
Korunmasi Kanunu’dur. Bu kanun kisisel verilerin islenmesini, saklanmasini ve giivenligini
diizenleyerek ihlaller durumunda ciddi yaptirimlar 6ngdérmektedir. Kisisel verilerin
korunmasi, siber saldirilarin en sik hedef aldigi alanlardan biri oldugundan bu tiir yasal
diizenlemelerin varlig1 biliyiik 6nem tasimaktadir. Ancak KVKK’de de ses verilerine dayali
miidahalelere iliskin acik bir diizenleme yer almamaktadir. Ozellikle ses tabanli saldirilar
yoluyla kisisel veri ihlalinin Onlenmesine yonelik agik normlarn eksikligi, mevcut

diizenlemelerdeki 6nemli hukuki bosluklara isaret etmektedir.

Glinlimiizde ses verilerinin yalnizca iletisim araci olarak kullanilmadigi, ayn1 zamanda yasal
stireclerde 6nemli bir delil unsuru haline geldigi kaginilmaz bir gercektir. Bu kapsamda sesli
verilerin dijital diinyadaki rolii, suglarin aydinlatilmasinda oldukga etkili bir ara¢ haline
gelmesiyle biiyiik oranda artmistir. S6z konusu verilerle ve ses tabanli saldirilarla ilgili
olarak mevcut yasal diizenlemelerdeki bosluklar, bu tiir saldirilarin 6nlenmesi ve suglarin
tespiti acisindan onemli bir eksiklik yaratmaktadir. Ayrica yarg: kararlarinda ses verilerinin
sugun ¢oziilmesine olan katkisi, bu alanda yapilacak yasal diizenlemelerin gerekliligini bir

kez daha vurgulamaktadir.
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Yargitay 8. Ceza Dairesi’nin 2020/1419 E., 2022/122 K. sayil1 kararinda, sanigin sahte kredi
kart1 iiretimi ve bu kartlarla menfaat temin etmesi suglarina iligkin mahkumiyeti onanirken
delil olarak ses kayitlarinin degerlendirilmesi dikkat ¢ekici bir unsur olarak 6ne ¢ikmistir.
Kararda sanigin banka cagr1 merkezi ile yaptig1 goriismelere ait ses kayitlari ile saniga ait
oldugu tespit edilen diger ses Ornekleri karsilagtirllmis ve hem kriminal hem teknik
bilirkisilerce yapilan analizler neticesinde bu ses Orneklerinin saniga ait oldugu yiiksek
derecede muhtemel sekilde belirlenmistir. Ankara Kriminal Polis Laboratuvari’nin uzmanlik
raporu ve Radyo TV ve Foto Film Sube Miidiirliigl teknik bilirkisi raporu dogrultusunda
konugma aksani, kelime telaffuzu, frekans ozellikleri ve fonetik vurgular gibi akustik
parametrelerdeki benzerlikler, ses tanima yazilimi ile de desteklenmis ve bu kapsamda ses
verilerinin, failin kimliginin belirlenmesinde 6nemli bir delil oldugu vurgulanmistir. Bu
karar, sesli iletisim verilerinin yalnizca dijital veri olarak degil ayni zamanda kisiyi
tanimlayici bir delil niteligi tasidigim acik bigimde ortaya koymaktadir. Ozellikle ses tabanli
kimlik dogrulama ve delil niteliginde ses incelemesinin, ses tabanli siber saldirilarla
miicadelede de hukuki anlamda yargi organlarinca dikkate alindigini gostermektedir. Bu
duruma gore sesin ceza yargilamasinda maddi ger¢cege ulasma agisindan ne denli giiglii bir
ara¢ haline geldigi anlagilmaktadir. Tez kapsaminda ele alinan ses temelli saldirilarin ve
ozellikle Ses kayitlarmin teknik analiz yoluyla samigin kimliginin tespitine ve sucun
stibutuna katk: sundugu bu kararda, sesin hem bir iletisim aract hem de yiiksek delil degeri

tastyan bir unsur oldugu hali yarg: kararia agik¢a yansimustir.

Yargitay 11. Hukuk Dairesinin 2023/1184 E., 2024/4757 K. sayili kararinda, davacinin
banka hesabindan haberi ve rizasi disinda para transferi yapilmasina iligkin actig1 alacak
davasinda, olayn sesli iletisim temelli dolandiricilik yontemi olan "voice phishing" (sesli
kimlik av1) kapsaminda gerceklestigi acik¢a ortaya konmustur. Kararda davacinin, kendisini
banka gorevlisi gibi tanitan dolandiricilar tarafindan telefonla arandig1 ve bu arama sirasinda
verilen yonlendirmelere inanarak banka islemlerini gerceklestirdigi, bu islemler arasinda
doviz hesabinin kapatilmasi, kredili mevduat hesab1 acilmasi ve para transferleri bulundugu
tespit edilmistir. Mahkemece yapilan degerlendirmelerde, islemlerin bizzat davacinin mobil
bankacilik sifresi ile kendi cihaz1 lizerinden yapildig1, dolayisiyla bankanin bilgi giivenligi
acisindan lzerine diisen teknik yiikiimliliikleri yerine getirdigi ancak davacinin sesli
yonlendirmelere aldanarak bu islemleri gerceklestirdigi vurgulanmistir. Bu yoniiyle karar,
sesli iletisim yoluyla yapilan siber dolandiricilik tiirlerinin ve 6zellikle ses tabanli sosyal

miihendislik saldirilarinin oldukga etkili olabildigini gostermekte ve bu saldirilarin hukuki
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sorumlulugun belirlenmesindeki roliinii ortaya koymaktadir. Bu tez kapsaminda ele alinan
"voice phishing" yani vishing saldirilarinin somut bir yargi kararinda bu kadar agik bir
sekilde tanimlanmas1 ve dolandiriciligin sesli iletisim aracilifiyla gerceklestirilmis olmasi,
bu saldir tiiriinlin hem teknik hem de hukuki boyutlarinin ciddiyetini ortaya koymaktadir.
Ayrica karar, sesin dijital bir kimlik unsuru olarak koétiiye kullanimina iliskin gercek bir
ornek teskil etmekte ve sesin yalnizca kimlik dogrulamada degil, ayn1 zamanda bireylerin
manipiilasyonu ve maddi zarara ugratilmasinda da etkili bir ara¢ haline geldigini
gostermektedir. Bu gercevede ses tabanli dolandiriciliklarin artis1 karsisinda gerek teknik
giivenlik Onlemlerinin gerekse yasal diizenlemelerin daha giincel hale getirilmesinin

zorunlulugu bu karar 15181nda bir kez daha dogrulanmaktadir.

Yargitay 10. Ceza Dairesinin 2022/1757 E., 2024/16786 K. sayili kararinda, uyusturucu
madde ticareti sucundan sanik hakkinda verilen hilkkme yonelik temyiz basvurusu ele
alinmistir. Kararin sesle ilgili kismi, sugun unsurlarinin ve delil durumunun degerlendirildigi
boliimde yer almistir. Sanik miidafinin temyiz sebepleri arasinda sucun unsurlarinin
olusmadigi, mahkimiyete yeterli delil bulunmadigi, gliven alimina iliskin tutanaklarin
celiskili oldugu ve ses kaydinin saniga ait olmadig1 gibi iddialar bulunmustur. Bu noktada
ses kaydina iliskin yapilan bilirkisi raporunda, kaydin saniga ait olup olmadig: tartisilmakla
birlikte dosyada yer alan fiziki takip tutanaklari, teshis tutanagi, ele gegen madde, giiven
alimi sonucu tutulan rapor ve gizli sorusturmaci tanik beyanlari bir arada degerlendirilerek
sanik miidafinin temyiz sebepleri yerinde goériilmemistir. Ozellikle ses kaydina iliskin
yapilan incelemede, kayittaki konusmacinin sanikla ayni kisi olup olmadigina dair siipheler
olsa da dosya kapsami1 ve mevcut deliller g6z oniine alindiginda hiikiimde hukuka aykirilik
bulunmamistir. Bu durumda Yargitay, ses kaydinin dogrulugu ve giivenilirligi konusunda
ortaya ¢ikan siiphelere ragmen mevcut delillerin degerlendirilmesiyle sanigin suclu

olduguna karar verilmistir.

Yargitay 12. Ceza Dairesinin 2012/32135 E., 2013/16483 K. sayili kararinda mahkeme,
hakaret sugundan sanig1 beraat ettirmis ancak kisisel konusmalarin izinsiz kayda alinmasi
sucundan sanig1 mahkim etmistir. Sanik, katilanin avukatina hakaret ettigini iddia edilen
telefon konusmasi icin savunmasi yaparken hakaretin s6z konusu olmadigini belirtmistir.
Mahkeme, yapilan yargilamada sanigin sucunu kanitlayan yeterli delil olmadigina karar
vererek beraat karar1 vermistir. Katilanin sani@a yonelik siipheli ve soyut iddialar

reddedilmistir. San1gin katilanin bilgisi ve rizas1 olmadan telefon goriismesini kaydedip bu



160

kaydir bosanma davasinin tarafina vermesi nedeniyle kisisel konusmalarin izinsiz kayda
alimmasi sucu iglendigi kabul edilmistir. Ancak bu sugun kesin kanitlarla desteklenmedigi
gerekcesiyle mahkeme, kaydedilen konusmanin sanik tarafindan yapildigina dair yeterli ve
kesin delil olmadigini belirtmistir. Mahkeme, sanigin ses kaydini kaydetme ve dagitma
eyleminin hukuka aykir1 olduguna karar vererek sanik hakkinda mahkGmiyet hiikkmii
vermistir. Ancak saniin sugunu ispatlayan kanitlarin yetersizligi nedeniyle siipheden
yararlanarak saniga beraat karar1 verilmistir. Bu karar, sesli iletisimin ve kayitlarinin hukuki
acidan onemli bir delil unsuru olarak kabul edildigini ancak ayni zamanda bu tiir verilerin
izinsiz kaydedilmesinin de sug teskil edebilecegini ortaya koymaktadir. Ayrica karar, delil
yetersizligi nedeniyle beraat karar1 verilmesi konusunda ses verilerinin hukuki anlamda
hangi yollarla elde edildiginin 6nemli oldugunu ve ne kadar dikkatle degerlendirilmesi

gerektigini de gdstermektedir.

Yargitay’in bu gibi farkli kararlarinda sesli iletisim ve ses kayitlarinin hukuki niteligi ¢esitli
acilardan ele alinmistir. Bu baglamda ses tabanli saldirilarla ilgili hukuki siireglerin ve delil
degerlerinin dogru bigimde degerlendirilmesi bliyiik 6nem tagimaktadir. Zira ses kaydinin
yasal olmayan sekilde elde edilmesi, sugun agiga ¢ikmasini saglasa da hukuka uygun bir

delil sunulmadiginda mahkemece degerlendirilmeyebilir.

Sonug olarak ses verilerine yonelik siber saldirilar ve bu yolla gergeklesen kisisel veri
ithlalleri hem teknik bir giivenlik sorunu hem de karmasik bir hukuki degerlendirme stirecini
gerektiren ciddi bir dijital tehdit kategorisi haline gelmistir. Ozellikle voice spoofing,
deepfake ses manipiilasyonlari, ultrasonik komut saldirilar1 ve akustik dinleme saldirilar:
gibi yeni nesil saldir1 teknikleri, bireylerin biyometrik verileri arasinda yer alan ses
oriintlilerini hedef alarak hem kimlik dogrulama sistemlerini asmakta hem de kisisel
mahremiyetin ihlaline yol agmaktadir. Bu tiir saldirilarin hem 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK) hem de Tiirk Ceza Kanunu (TCK) kapsaminda dogrudan ve
acik bicimde diizenlenmemis olmasi, magdur haklarinin korunmasi konusunda ve faillerin
cezai sorumlulugunun belirlenmesinde uygulama acgisindan ciddi bosluklara neden

olmaktadir.

Mevcut durumda KVKK madde 6 kapsaminda “6zel nitelikli kisisel veri” sayilan biyometrik
veriler (0rnegin ses Ornekleri), ancak sinirli durumlarda ve agik riza ile islenebilmektedir.

Ses verilerinin kot niyetli kimselerce izinsiz olarak toplanmasi, analiz edilmesi ve manipiile



161

edilmesi hukuken acik¢a tanimlanmamig bir fiil olarak siklikla yorum farkliliklarina yol
acmaktadir. Bu kapsamda sesin biyometrik bir kimlik dogrulama araci olarak kullanilmasina
ragmen sesli sistemleri hedef alan siber saldirilarin agik bir sug tipi olarak TCK'de yer
almamasi, verilerin hukuka aykir1 olarak ele gecirilmesi (TCK m. 136) ya da bilisim
sistemine girme (TCK m. 243) gibi genel hiikiimlere bagvurulmasina neden olmaktadir. Bu

durum, sesli veri ihlallerine kars1 6zel norm ihtiyacini daha da goriiniir kilmaktadir.

Yarg: igtihatlar1 da bu boslugu dolayli bigimde ortaya koymaktadir. Ozellikle Yargitay 8.
Ceza Dairesi’nin 2020/1419 E., 2022/122 K. ve Yargitay 12. Ceza Dairesi’nin 2012/32135
E., 2013/16483 K. sayil1 kararlari, ses kayitlarinin delil niteligi ve kisisel verilerin ihlali
baglaminda hukuki yorumlarin genis bir yelpazeye yayildigini1 gostermektedir. Bu kararlar,
ses verisinin hem bir kimlik tespit aract hem de bir iletisim aract olarak kullanildig:
durumlarda delil degeri tasiy1p tasimadigina iliskin Sl¢iitlerin net olmadigini gozler 6niine
sermektedir. Ornegin adli siireglerde sesin teknik analizle failin kimligini ortaya koyan bir
ara¢ olarak kullanilmasi miimkiin goriilirken ayni sesin izinsiz olarak kayda alinmasi

halinde temel haklarin ihlali giindeme gelmektedir.

Buna karsin Avrupa Birligi'nin Genel Veri Koruma Tiiziigli (GDPR), ses verilerini agik
bigimde kisisel veri ve biyometrik veri olarak siniflandirmakta ve bu verilerin islenmesine
yonelik acik, spesifik ve teknik kosullar éngdrmektedir. Ozellikle sesli dijital sistemlerle
etkilesime giren bireylerin verilerinin hangi yollarla islendigine, saklandigina ve analiz
edildigine dair bilgi edinme haklar1 net bigimde tanimlanmigtir. Tiirkiye'nin de 2016 yilinda
yiirlirliige giren 6698 say1li KVKK ile benzer bir uyum siirecine girmis olmasina ragmen ses
verisi gibi Ozel teknolojilere 6zgli tehditlere karsi diizenlemelerin detay seviyesi hala

yetersizdir.

Sonug itibariyle ses tabanli ve diger gelismis siber saldin tiirlerine karsi etkin hukuki
diizenlemeler, ulusal normlarla ve uluslararas1 hukuk ilkeleri ger¢evesinde ¢ok tarafli is
birlikleri yoluyla gelistirilebilecektir. Tiirkiye’nin uluslararasi standartlara uyumlu olarak
basta Budapeste Siber Suclar S6zlesmesi ve tiyesi oldugu Avrupa Konseyi’nin kisisel veri
koruma ¢ercevesi olmak iizere ¢ok sayida metni i¢ hukukuna entegre etmesi gereklidir. Buna
gore TCK ve KVKK bagsta olmak iizere ilgili tim mevzuatta ses tabanl saldir1 tekniklerinin
acik bicimde tanimlandig1 ve cezai sorumlulugun belirlendigi hiikiimlere yer verilmesi

gerekmektedir. Ayrica teknik bilirkisilik, dijital delil zinciri yonetimi, ses biyometrisi analizi
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gibi uzmanlik gerektiren alanlara iliskin adli alanlarda kapasitenin artirilmasi, hukuki
caydiricilik agisindan tamamlayici bir unsur olacaktir. Hizla gelisen ve doniisen dijital saldir1
teknikleri karsisinda bireylerin ve kurumlarin etkin bicimde bu saldirilara karsi

korunabilmesi, mevzuatin teknolojiyle es zamanl olarak giincellenmesi sayesinde miimkiin

olabilecektir.
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5. ARASTIRMA YONTEMI

Bu c¢alismada, ses kullanilarak gerceklestirilen siber saldir1 tiirlerini sistematik bir sekilde
incelemek ve bu saldirilarin yol ac¢tigi veri ihlallerini kapsamli olarak analiz edebilmek
amaciyla sistematik derleme yontemi kullanilmistir. Sistematik derleme yontemi, belirli bir
aragtirma sorusu ¢ercevesinde mevcut literatiirde yer alan ¢alismalarin kapsamli, seffaf ve
objektif kriterler dogrultusunda se¢ilmesi, analiz edilmesi ve sentezlenmesi esasina
dayanmaktadir (Moher ve digerleri, 2009). Sistematik derleme, dnceden tanimlanmis bir
aragtirma sorusuna odaklanarak ilgili literatiiriin O0n yargilardan arindirilmis ve
tekrarlanabilir bir bigimde taranmasi, secilmesi, degerlendirilmesi ve sentezlenmesini
amaclayan yapilandirilmis bir yontemdir (Gough ve digerleri 2017: 7, 13). Sistematik
derlemeler, kapsamli bir veri tabani taramasi yapilarak belirli dahil etme ve hari¢ tutma
kriterlerine gore calisma se¢imi yapilmasi, segilen ¢alismalarin metodolojik kalitesinin
degerlendirilmesi ve sonuclarin seffaf sekilde raporlanmasi ilkelerine dayanir (Petticrew ve
Roberts, 2006: 1, 26). Bu yoniiyle sistematik derlemeler, karar vericiler ve aragtirmacilar
icin mevcut bilgi birikiminin giivenilir bir 6zetini sunar. Ayrica bu yaklasim, literatlirde
mevcut olan bilgilerin organize edilmesini ve alandaki bilgi bosluklarinin belirlenmesini de

saglamaktadir.

Sistematik derlemeler, 6zellikle yeni ortaya ¢ikan tehdit tiirlerinin ve hizli teknolojik
geligmelerin etkisinin analiz edilmesinde 6nemli bir yontem olarak goriilmektedir (Higgins
ve Green, 2011: 1, 12). Ses teknolojileri son yillardaki hizlica evrimlesmis ve bu alanda
gergeklestirilen siber saldirilar ¢esitlenmistir. Bu nedenle bu ¢alismada, mevcut literatiirde
yer alan konuyla ilgili caligmalarin yapilandirilmis bir yontemle incelemesi ve ortak

egilimlerin ortaya koyulmas1 amaciyla bu arastirma yontemi tercih edilmistir.

Calismada izlenen siireg, PRISMA 2020 yonergeleri (Page ve digerleri, 2021) dikkate
almarak yapilandirilmistir. Literatiir taramasi sirasinda belirli anahtar kelimeler ve belirli
veri tabanlar1 kullanilarak kapsamli bir tarama gerceklestirilmistir. Taranan ¢alismalarin
secim siireci, seffaflik ve tekrarlanabilirlik ilkelerine bagl kalinarak icerik degerlendirmesi

de yapilarak yiiriitiilmiistiir. Boylelikle calismanin metodolojik giivenilirligi artirilmistir.

Veri toplama asamasinda yalnizca agik erisimli akademik yayinlar ve hakemli makaleler

dikkate alinmis. Ayrica, caligmalara dahil edilecek literatiiriin yayimlandig: tarih araligi
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olarak 2013-2024 yillar1 belirlenmis ve bu tarih aralifindaki teknolojik geligsmelere
odaklanilmistir. Bu tarihsel sinirlama, ses teknolojilerinin 6zellikle yapay zeka destekli

uygulamalarla daha yogun kullanildig1 dénemi kapsamasi nedeniyle tercih edilmistir.

Elde edilen veriler, nitel veri analizi teknikleri kullanilarak tematik kategorilere ayrilmis ve
sesle gerceklestirilen saldirt tiirleri, kullanilan teknikler, hedef sistemler ve saldirilarin
hukuki sonuglar1 gibi ana temalar altinda siniflandirilmistir. Meta-sentez, nitel
arastirmalarda elde edilen bulgularin yorumlayici ve biitlinlestirici bir yaklasimla analiz
edilmesini amaglayan sistematik ancak esnek bir yontemdir. Bu yontem, farkli nitel
caligmalarin sonuclarini karsilastirarak yeni anlamlar iiretir ve ortak temalar etrafinda
kavramsal bir biitlinlikk olusturur (Noblit ve Hare, 1988). Meta-sentez, 6zellikle bireylerin
deneyimlerini anlamaya yonelik ¢alismalarda kullanilir ve nicel meta-analizden farkli olarak
verileri sayisal olarak degil tematik ve yorumsal olarak isler (Sandelowski ve Barroso, 2007:
1, 311). Boylece bir konuya iliskin nitel veriler arasinda derinlemesine bir baglanti
kurularak, teorik yapilarin gelistirilmesine katki saglanir. Bu ¢calismada meta-sentez yontemi
kullanilarak yapilan analiz siireci, c¢alismanin bulgularinin daha derinlemesine
yorumlanmasina ve mevcut literatiirdeki egilimlerin belirginlestirilmesine olanak

saglamistir (Noblit ve Hare, 1988).

Bu yontemsel yaklasim sayesinde ses kullanilarak yapilan siber saldirilar konusunda
disiplinler aras1 bir perspektif sunulmus hem teknik hem de hukuki ve etik boyutlar dengeli
bir sekilde ele alinmistir. Calismanin sonuglarinin ses teknolojileri alanindaki giivenlik
onlemlerinin gelistirilmesi ve gelecekteki arastirmalara yon vermesi bakimindan katki
saglayacag1 ongoriilmektedir. Cizelge 5.1°de bu calismada izlenen asamalar1 gosteren islem

basamaklarina yer verilmistir:
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Cizelge 5.1. Ses kullanilarak yapilan siber saldirilarin sistematik derleme ve meta sentez
yontemiyle incelenmesi siirecinde izlenen asamalar1 gosteren islem basamaklari

1- Arastirma Sorularinin Belirlenmesi

Calismanin temel amaci dogrultusunda, ses kullanilarak yapilan siber saldirilarin tiirleri, etkileri
ve veri ihlalleri tizerindeki sonuglarini arastirmaya yonelik ana aragtirma sorusu ve alt aragtirma

sorulari belirlenmistir.

2- Literatiir Taramasinin Yapilmasi

"Voice", "sound", "audio" ve "cyber attacks" gibi anahtar kelimeler ve bunlarin farkl
kombinasyonlart kullanilarak Scopus, ScienceDirect, IEEE Xplore ve Web of Science veri
tabanlarinda kapsamli bir literatiir taramas1 gergeklestirilmistir. Ayrica TRDizin ve YOK Tez
Merkezi gibi ulusal kaynaklardan da tarama yapilmis, ancak yeterli sonug elde edilememistir.
Yapilan taramalar sonucunda toplam 102 akademik ¢alismaya ulasilmistir.

N

3- Dahil Etme ve Hari¢ Tutma Kriterlerinin Belirlenmesi

Calismaya dahil edilecek calismalar i¢in belirli kriterler olusturulmustur. Buna gore, 2013-2024
yillar1 arasinda yayimlanmais, agik erisimli ve tam metnine ulasilabilen, ses kullanilarak yapilan
siber saldirilar1 dogrudan ele alan, yontem ve bulgular agikg¢a belirtilmis akademik yayinlar
caligsmaya dahil edilmistir. Ses teknolojileri digindaki genel siber giivenlik ¢alismalari, teknik
donanim gelistirme odakli miihendislik ¢aligmalar1 ve tam metnine ulagilamayan yayinlar

kapsam dis1 birakilmistir.

4- Dahil Etme ve Hari¢ Tutma Kriterlerinin Uygulanmasi

Elde edilen 102 ¢alismadan yinelenen kayitlar ¢ikarildiktan sonra baslik ve Gzet incelemesi
yapilmistir. Bu asamada konu dis1 kalan veya metodolojik olarak yetersiz bulunan ¢aligmalar
elenmistir. Tam metin incelenmesi sonrasinda dahil edilme kriterlerini kargilamayan 43 ¢alisma
kapsam dis1 birakilmig ve toplamda 59 galisma sistematik derlemeye dahil edilmistir.

4
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Cizelge 5.1. (devami)

5- Dahil Edilen Calismalarin Organize Edilmesi

Sistematik derlemeye dahil edilen ¢aligmalar, incelenen saldirt tiirlerine, kullanilan yontemlere
ve hedef sistemlere gore gruplandirilmistir. Bu siniflandirmada sesli kimlik avi saldirilari, sesli
komut manipiilasyonu, deepfake ses saldirilari, ultrasonik saldirilar ve steganografik ses
saldirilart gibi temalar esas alinmaistir.

6- Verilerin Toplanmasi

Dahil edilen caligmalarin yontem, bulgu ve sonu¢ boliimlerinden elde edilen weriler,
arasgtirmanin amaglarina uygun basliklar altinda sistematik bir sekilde toplanmistir. Toplanan
veriler hem nitel i¢erik analizi i¢in hem de tematik siniflandirma i¢in kullanilmaistir.

7- Verilerin Analizi

Toplanan veriler iizerinde icerik analizi yontemi uygulanarak ses temelli saldirilarin tiirleri,
teknik ozellikleri, hedefleri ve yarattig1 giivenlik agiklari ortaya konulmustur. Elde edilen
bulgular tematik kodlamalar yardimiyla siniflandirilmig ve literatiirdeki egilimler belirlenmistir.

8- Bulgularin Degerlendirilmesi ve Yorumlanmasi

Son asamada, analiz edilen veriler karsilastirmali olarak degerlendirilmis, ses kullanilarak
yapilan siber saldirilarin giiniimiizdeki ve gelecekteki etkileri tartisilmisg, elde edilen bulgular
dogrultusunda sonuglar ve oneriler gelistirilmistir.
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5.1. Veri Toplama Siireci ve Secim Kriterleri

Bu calismada veri toplama siireci, belirlenen arastirma sorularina en uygun literatiiriin
sistematik olarak sec¢ilmesi amaciyla yapilandirilmistir. Literatiir taramasi siirecinde ulusal
ve uluslararasi akademik veri tabanlar1 taranmis, belirli anahtar kelimeler ve

kombinasyonlari kullanilarak ilgili caligmalar tespit edilmistir.

Baslangicta TRDizin ve YOK Ulusal Tez Merkezi veri tabanlarinda "ses" + "siber saldir"
anahtar kelimeleriyle yapilan taramalarda kapsamli ve yeterli sayida akademik c¢alismaya
ulagilamamistir. Bu durum {izerine literatlir taramasi genisletilerek uluslararasi veri
tabanlarinda tarama yapilmistir. Scopus, ScienceDirect, IEEE Xplore ve Web of Science
veri tabanlarinda 2013-2024 yillar1 arasini kapsayan bir arama gerceklestirilmistir. Bu
aramalarda “voice” + ‘“cyber attacks”, “audio” + “cyber attacks” ve “sound” + “cyber
attacks” kelime gruplar1 aratilmis; daha sonra kapsam oldukga genis oldugundan bu kapsami
saldir1 yontemleri ile sinirh olacak sekilde daraltmak amaciyla “voice” + “cyber attacks” +
“method”, “audio” + “cyber attacks” + “method” ve “sound” + “cyber attacks” + “method”
gibi anahtar kelime kombinasyonlar1 kullanilmistir. Ayrica sadece baslik, 6zet ve yazar
anahtar kelimeleri alanlarinda arama yapilmasi kosulu getirilmistir. Bu yontem, sistematik

derlemelerde Onerilen hedefe odakli literatiir bulma stratejilerine uygundur (Gough ve

digerleri, 2017: 7, 13).

Toplamda 102 akademik calismaya ulasilmistir. Ik asamada yinelenen kayitlar (duplicate
records) tespit edilerek 19 tanesi ¢ikarilmis, ardindan baslik ve 6zet incelemesi yapilmistir.
Konu dis1 kalan, ¢aligma kapsamina girmeyen veya metodolojik agidan yetersiz bulunan 15
caligma da bir sonraki asamada elenmistir. Baglik ve 6zet incelemesi sonrasinda uygun
goriilen caligmalarin tam metinleri incelenmis; tam metne ulasilamayan veya igerik olarak

belirlenen kapsama uymayan 9 calisma degerlendirme dis1 birakilmistir.

Calismaya dahil edilecek yayinlari belirlerken su dahil etme kriterleri uygulanmastir:

e 2013-2024 yillar1 arasinda yayimlanmis olmast,
e Ingilizce veya Tiirkge dillerinde yazilmis olmast,
e Agcik erigimli veya kurumsal erisimle tam metnine ulagilabilen olmast,

e Ses kullanilarak yapilan siber saldirilar1 dogrudan konu edinmesi,
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e Yontem, bulgu ve sonug boliimleri agik¢a sunulmus olmasi.

Hari¢ tutma kriterleri ise sunlardir:

e Sesle ilgili olmayan genel siber giivenlik ¢caligmalari,
e Yalnizca teknik donanim gelistirme odakli miihendislik ¢alismalar1 (6rnegin sadece
mikrofon tasarimi iizerine olanlar),

e Tam metnine ulagilamayan yayinlar.

Sonu¢ olarak tiim tarama ve degerlendirme asamalar1 sonrasinda 59 akademik c¢aligma
sistematik derlemeye dahil edilmistir. Literatiir se¢im siireci PRISMA yonergeleri

dogrultusunda da yapilandirilmistir.

Bu asamada ¢alismalarda ele alinan ses tabanli saldirt tiirleri, kullanilan saldir1 yontemleri,
hedef sistemler ve hukuki sonuclar temalarina gore kategorilendirme yapilmistir. Boylece
elde edilen verilerin tematik analizi daha sistematik bir sekilde gerceklestirilmistir (Thomas

ve Harden, 2008).

5.2. Literatiir Bulgular1 ve Analizler

Yapilan sistematik derleme sonucunda secilen 59 akademik ¢aligsma, ses kullanilarak yapilan
siber saldirt tiirleri, kullanilan yontemler, hedef sistemler ve saldirilarin hukuki boyutlar
acisindan detayl olarak analiz edilmistir. Literatlir analizi, nitel veri analizi teknikleri
kullanilarak gergeklestirilmis ve elde edilen bulgular tematik kategoriler altinda

siiflandirilmstir.

Calismalarin incelenmesi sonucunda ses kullanilarak yapilan siber saldirilarin genellikle su

baslica kategoriler altinda toplandig1 goriilmiistiir:

e Sesli kimlik avi (vishing) ve sosyal miihendislik tabanli saldirilar: Telefon
dolandiriciligi, sahte kimlik olusturma ve ses manipiilasyonu gibi yontemler
araciligryla kisisel bilgilerin ele gegirilmesi (Naqvi ve digerleri, 2023).

e Sesli komut manipiilasyonu: Akilli asistanlara yonelik sahte sesli komut gonderimi

ile cihazlarin yetkisiz kontrol edilmesi (Yan ve digerleri, 2020).
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o Deepfake tabanli ses taklidi: Yapay zeka ve makine 6grenimi teknikleri kullanilarak
sahte ses Ornekleri olusturulmasi ve kimlik dogrulama sistemlerinin kandirilmasi
(Firc ve digerleri, 2023).

o Ultrasonik ses dalgalariyla yapilan saldirilar: Insan kulaginin algilayamayacagi
frekanstaki ses dalgalari ile cihazlarin kontrol edilmesi (Zhang ve digerleri, 2017).

o Steganografi ve kriptografi ile ses dosyalar: {izerinden yapilan bilgi gizleme: Ses

dosyalar1 igine gizli veri yerlestirilerek veri sizdirilmasi (Phipps ve digerleri, 2022).

Bu tematik ayrim ¢ercevesinde her bir saldir1 tiirii kullanilan teknik 6zellikler, hedef alinan
sistemler ve potansiyel zararlar1 agisindan analiz edilmistir. Bulgular, ses teknolojilerinin
gelismesiyle birlikte ses tabanli saldirilarin g¢esitlendigini ve hala gelismekte oldugunu
gostermektedir. Ozellikle yapay zekd ve derin dgrenme tabanli yontemlerin saldirilarin
etkinligini artirdig1 goriilmektedir (Desetty ve digerleri, 2020). Bununla birlikte saldiri
tirlerinin tespit edilme diizeyleri ve miidahaleyi gerektiren oncelik siralari birbirinden
oldukca farklidir. Ornegin deepfake tabanli ses saldirilar1 genellikle sosyal ve kamusal
alanda etki yaratma potansiyeline sahipken ultrasonik saldirilar dogrudan donanima zarar
vererek sistemin fiziksel isleyisini tehdit eder. Literatiir bulgularina gére bu tiir saldirilarin
erken asamada tespitinin zor olmasi, savunma mekanizmalarinin hem yazilim hem de

donanim diizeyinde yeniden yapilandirilmasini zorunlu kilmaktadir.

Ayn1 zamanda ses tabanli saldir tiirlerinin arkasinda yer alan kimselerin profilleri de
degiskenlik gostermektedir. Vishing gibi dolandiricilik temelli saldirilar cogunlukla bireysel
veya kiigiik capli su¢ odakli kisiler tarafindan gerceklestirilirken, ultrasonik veya deepfake
tabanli saldirilar teknik bilgi ve yeterlilik kapasitesi yiiksek, organize yapilarin ¢ok cesitli
amaclarla yiirittigl saldirilardir. Bu ¢esitlilik tehditlerin analizinde yalnizca saldir1 tipine

degil, saldirgan profiline gére de degerlendirme yapilmasini gerektirmektedir.

Ayrica yapilan analizlerde, ses kullanilarak gergeklestirilen saldirilarin gogunlukla asagidaki

hedefleri amacladig1 belirlenmistir:

e Kimlik dogrulama sistemlerini agsmak,
o Kiritik veri ve finansal bilgilere erisim saglamak,
e Akilli cihazlar ve 10T sistemleri {izerinde yetkisiz kontrol kurmak,

o Kamuoyunda yanlis bilgilendirme veya itibar zedelemesi yaratmak.
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Literatiir taramasinda, ses tabanli saldirilarin 6zellikle biyometrik kimlik dogrulama
sistemleri (Ornegin ses tanima sistemleri) agisindan ciddi giivenlik aciklart olusturdugu

vurgulanmistir (Zhou ve digerleri, 2022).

Tematik analiz sonucunda ayrica sesle yapilan siber saldirilarin hukuki ve etik boyutlarinin
literatiirde sinirlt 6lgiide ele alindigi, 6zellikle Tiirkiye baglaminda kapsamli ¢aligmalarin
eksik oldugu tespit edilmistir. Bu durum, bu calismanin 6nemini bir kez daha ortaya
koymakta ve herkes tarafindan anlasilabilecek bir dille olusturuldugundan gelecekte

yapilacak cesitli alanlardaki ¢caligsmalara iliskin bir temel teskil edebilecegini gostermektedir.

Bu ¢ergevede, yapilan sistematik derleme ve meta-sentez sonucunda elde edilen bulgular,
ses kullanilarak yapilan siber saldirilarin yalnizca hukuki veya etik degil, ayn1 zamanda
teknik boyutlarmi da kapsamli bicimde ortaya koymaktadir. Incelenen ¢alismalarda saldir
tirlerinin gergeklestirilme bigimleri, kullanilan teknolojik ydntemler, giivenlik agiklarinin
niteligi, saldirilarin hedefledigi sistemler ve literatiirde 6nerilen ¢oziim yollar1 detayli olarak
degerlendirilmistir. Asagida bu unsurlar temelinde elde edilen bulgular biitiinciil bir

yaklagimla sunulmustur:

Literatiir incelendiginde ses kullanilarak yapilan siber saldirilarin  gergeklestirilme
yontemlerinin dogrudan sesli komut ile manipiilasyon, ultrasonik ses dalgalariyla sesli
komutlar1 iletme, deepfake teknolojileri ile ses sentezi, sesli kimlik av1 ile kigisel veri elde
etme ve ses dosyalari igine gomili veri gizleme gibi teknik temellere dayandig:
goriilmektedir. Saldirilarin uygulanmasinda siklikla kullanilan yontemler arasinda yapay
zeka tabanli ses sistemleri, yiiksek frekansli akustik dalga yollayicilar (6rnegin piezoelektrik
doniistiiriiciiler), yazilim tabanli olan sahte ses komutu iireticileri ve steganografi yazilimlar
one ¢ikmaktadir (Firc ve digerleri, 2023; Zhang ve digerleri, 2017). Ayrica ses sinyallerinin
sadece bir iletim araci olmadig1 ve ayn1 zamanda saldirilarin tespiti i¢in de bir analiz nesnesi
haline geldigi ¢aligmalara rastlanmaktadir. Nataraj ve digerleri (2021) kotii amagh yazilim
tespiti i¢in ses, goriintii ve statik 6zellikleri bir arada kullanan bir model gelistirmislerdir. Bu
model ile yazilim dosyalarini ses sinyalleri olarak temsil ederek siniflandirma basarisini
artirmay1 basarmislardir. Bu model sayesinde ses tabanli saldirilar dogrudan zararl yazilim
tastyicist haline getirilebilirken ayni1 zamanda yeni analiz araglarina yonelik yenilik¢i bir

yaklagim saglanmistir.
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Analiz edilen calismalarda saldirilarin ¢ogunlukla ses ile calisan sistemlerde bulunan
dogrulama eksiklikleri, cihazlar arasi kimlik kontroliiniin zayif olmasi, MEMS
mikrofonlarin dis miidahaleye acik yapisi ve sifrelenmemis ses iletimi gibi giivenlik
aciklarindan yararlanilarak gerceklestirildigi  belirlenmistir. Ozellikle sesli komut
sistemlerinde erisim kontrol mekanizmalarinin yetersizligi, saldirilarin bagarili olarak
gerceklestirilme oranini arttiran temel faktorlerdendir (Yan ve digerleri, 2020). En sik hedef
alian sistemler arasinda sesli asistanlar, akilli ev sistemleri, akilli telefonlar ve biyometrik
ses dogrulama sistemleri yer almaktadir. Ayrica sesli komut sistemleri False Data Injection
(FDI) gibi karmasgik saldir1 tiirlerine kars1 da savunmasiz olabilir (Aluko ve digerleri, 2022).
Bu nedenle ses tabanli sistemlerdeki veri akislarinin davranissal modeller ile izlenmesi ve
mikro aglarda kullanilan durum tahmin yontemlerinin gelistirilmesi, olas1 saldirilarin erken
tespiti agisindan oldukca onemli bir nokta olarak gdoriilmektedir. Aluko ve digerlerinin
(2022) calismasinda deginilen bu yondeki tespit sistemleri, 6zellikle gergek zamanli ses

manipiilasyonlarina kars1 etkin savunma mekanizmalar1 sunmaktadir.

Incelenen literatiirde ses kullanilarak yapilan siber saldirilara kars: dnerilen baslica dnlemler
cok faktorli kimlik dogrulama sistemlerinin kullanilmasi, sesli komut sistemlerine yonelik
erisimlerin kontrol edilmesi i¢in ¢esitli kontrol protokollerinin gelistirilmesi, sahte olarak
iretilen ya da taklit edilen seslerin tespiti i¢in yapay zeka destekli analiz algoritmalarinin
kullanilmas1 ve oOzellikle deepfake igerigin tespitine yonelik adli bilisim araglarinin
yayginlagtirilmasidir (Zhou ve digerleri, 2022). Ayrica ultrasonik ses dalgalartyla
gerceklestirilen saldirilara karsi da fiziksel koruma dnlemleri (6rnegin akustik izolasyon,
mikrofon kalkanlar1), sinyalleri sifreleme ve sensor flizyonu gibi 6nemlerin uygulanmasi

Onerilmektedir.

Buna ek olarak son yillarda sesli iletisim iceriklerinin otomatik olarak analiz edilmesine
yonelik gelistirilen sistemlerin de siber saldirilara karst yeni savunma olanaklar1 sundugu
goriilmektedir. Monshizadeh ve digerleri (2018) tarafindan 6nerilen Lawful Interception as
a Service (LiaaS) platformu sesli ve goriintiilii iletisimlerin otomatik analizini, igeriklerdeki
onemli bilgilerin ¢ikarilmasimi ve bu bilgilerin kullanilabilir hale getirilmesini miimkiin
kilmaktadir. Bu yapi, biiyiik veri ortamlarinda yasal olan dinleme siire¢lerinin daha hizli ve
etkili bir sekilde yiiriitilmesini saglamakta ve ayni zamanda sesli iletisimin muhtemel

tehditlerinin erken tespiti agisindan 6nemli bir gelisme sunmaktadir. Bu sistemin makine
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ogrenmesiyle desteklenmesi, sahte ve sentetik ses tiretimi gibi modern saldir1 ydontemlerinin

daha giivenilir bicimde saptanmasina da katki saglamaktadir.

Karsilagilan bulgular ses tabanli saldirilarin kisisel veri sizdirma, sistem kontrollerini ele
gecirme, finansal kayiplara yol agma ve hatta 6nemli altyapilarin isleyisini bozma gibi
sonuclara yol acabildigini gostermektedir. Ozellikle sesli komutlar {izerinden bankacilik
uygulamalar1 veya akilli ev sistemlerinin kontrol edilmesi durumlarinda ciddi maddi zararlar
ortaya ¢ikmaktadir. Ayrica deepfake ile gerceklestirilen saldirilarin bireylerin ve kurumlarin
kisisel, kurumsal, siyasi, sosyal itibarlarina ve giivenilirligine zarar verdigi ¢esitli vakalarda
goriilmustiir (Desetty ve digerleri, 2020). Bu tiir saldirilarin tespiti i¢in Campi ve digerleri
(2021), ses sinyallerini analiz etmeye yonelik olarak Empirical Mode Decomposition (EMD)
ve Mel-Frequency Cepstral Coefficients (MFCC) yontemlerini birlestiren yeni bir model
gelistirmistir. S6z konusu yaklagim, geleneksel olan dogrusal ve duragan ses isleme
yontemlerinin 6tesine gecerek sahte ses orneklerini daha yiiksek dogruluk oraniyla tespit
edebilmekte ve deepfake tabanli saldirilara kars1 sesli biyometrik sistemlerin giivenligine

katkida bulunmaktadir.

Ayrica IoT sistemlerinin sadece akilli evlerde degil; saglik hizmetleri, endiistriyel kontrol
sistemleri ve tarimsal makine sistemleri gibi c¢ok cesitli alanlarda kullanildig1 dikkate
alindiginda bu sistemlerin ses tabanli saldirilara etkisinin daha genis bir yelpazeye yayildig:
goriilmektedir. Clinton ve Hoque (2024) tarafindan gelistirilen MU-IoT veri seti, [oT
aglarinin gilivenlik analizleri i¢in 6nemli bir kaynak olarak one ¢ikmaktadir. Bu veri seti
ozellikle IoT sistemlerinde kullanilan uygulama katmani protokollerine odaklanarak ag
trafiginin detayl bir sekilde kaydedilmesini saglar. Teknik olarak MU-10T veri seti, yaygin
IoT uygulama protokollerinin kullanildig1 trafik 6rneklerini barindirmaktadir. Bu
protokoller, veri iletiminde kolaylik ve diisiik gecikme oram1 saglamak amaciyla
tasarlanmistir, IoT cihazlarimin enerji ve bant genisligi kisitlamalari nedeniyle tercih
edilirler. S6z konusu veri setinde, protokol seviyesinde paket yakalama teknikleri
kullanilarak paketlerin baslik bilgileri, icerikleri ve zaman damgalar1 gibi detaylar ayrintili
bicimde kaydedilmektedir. Bu sekilde gercek zamanli saldirt tespiti, anormal durum tespiti
ve trafik analizi gibi uygulamalar yapilmaktadir. Boylelikle cesitli giivenlik analizleri
yapilarak IoT aglarnin agiklar1 tespit edilmekte ve farkli savunma mekanizmalari

gelistirmek icin faydalanilacak teknik ¢alismalarin temeli olugsmaktadir.



173

Ozellikle literatiirde ses tabanli saldirilar ve bunlara kars: alinabilecek savunma yontemleri
iizerine yapilan arastirmalar, bu alandaki giivenlik yaklagimlarinin ¢esitliligine ve etkinligine
151k tutmaktadir. Incelenen calismalarda saldirn tiirlerinin gergeklestirilme bigimleri,
kullanilan teknolojik yontemler, giivenlik aciklarinin niteligi, saldirilarin hedefledigi
sistemler ve literatiirde Onerilen ¢oziim yollar1 detayli olarak degerlendirilmistir. Cizelge
5.2’de literatiirdeki bulgular1 6zetleyen ve ses tabanli saldirilar ile bunlara kars1 gelistirilen

savunma teknikleri karsilastiriimistir:

Cizelge 5.2. Literatiirde yer alan ses tabanli saldirilar ve savunma yontemleri

Saldir Tiirii Hedef Sistem Kullanilan Yéntem Onerilen Savunma
Yaklasimlan

Vishing (Sesli | Bankacilik sistemleri, | Sosyal = miihendislik, | Farkindalik egitimleri, kimlik

Kimlik Avi) bireysel kullanicilar telefonla dolandiricilik | dogrulama sorularinin
gesitlendirilmesi, ¢agr1 analiz
sistemleri (Naqvi ve digerleri,
2023)

Sesli Komut | Akilli asistanlar, akilli | Sahte komut ile cihaz | Cok faktorlii kimlik dogrulama,

Manipiilasyonu | ev sistemleri kontrolil, ses klonlama | erisim kontrol protokolleri, ses

dogrulama sistemleri (Yan ve
digerleri, 2020)

Sesli Deepfake | Biyometrik ses tanima | Sentetik ses iiretimi, | MFCC ve EMD tabanli analiz,
Tabanh sistemleri, cagr1 | yapay zeka tabanli ses | yapay zeka destekli
Saldirilar merkezleri klonlama siniflandiricilar, sahte ses tespit
sistemleri (Campi ve digerleri,
2021)
Ultrasonik Ses | MEMS mikrofon | Insan kulaginin | Mikrofon filtreleme, akustik
Dalgalariyla kullanan cihazlar, akilli | algilayamadigi izolasyon, mikrofon kalkanlari,
Yapilan telefonlar frekansta komut iletimi | sensér fiizyonu (Zhang ve
Saldirilar (DolphinAttack, digerleri, 2017; Roy ve digerleri,
SurfingAttack vb.) 2018)
Steganografiile | Ses dosyast paylasimi | Ses dosyalarina veri | Steganaliz araglari, ses sinyali

Veri Gizleme yapilan sistemler gbémme, sifreleme | analiz sistemleri, igerik
yoluyla gizli iletigim filtreleme (Phipps ve digerleri,
2022)
FDI (False | IoT cihazlari, sesle | Komutlar  {izerinden | Durum tahmin algoritmalari,
Data Injection) | calisan mikro aglar tehlikeli veriler aktarma | davranigsal modelleme, gercek
Saldirilar zamanli anomali tespiti (Aluko
ve digerleri, 2022)
Sesle  1letilen | Giivenlik yazilimlari, | ikili dosyalarin ses | Statik analiz ve ses sinyali
Kotii Amach | ses sinyali {iizerinden | formatina  ¢evrilerek | smiflandirmasi, c¢oklu 6zellik
Yazilim iletisim analiz edilmesi fiizyonu (Nataraj ve digerleri,

2021)

Literatiirde yer alan sinirli sayidaki ¢calismada sesle yapilan siber saldirilarin yalnizca teknik
degil, ayn1 zamanda hukuki boyutlar1 da analiz edilmistir. Ozellikle biyometrik verilerin
hukuken “6zel nitelikli kisisel veri” olarak degerlendirilmesi gerektigi vurgulanmakta, bu

tir saldirilarin  veri ihlali kapsamina girdigi ve cezai sorumluluk dogurabilecegi
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belirtilmektedir. Ayrica ses teknolojilerinin giindelik yasamla giderek daha fazla
biitiinlesmesi, bu saldirilarin bireysel mahremiyet tizerindeki potansiyel etkisini artirmakta

ve kamusal boyutta farkindalik yaratilmasi ihtiyacini giindeme getirmektedir.

Ayrica ulasilan caligmalarda, ses kullanilarak gergeklestirilen siber saldirilarin bolgesel
dagilim agisindan farkli egilimler gosterdigi dikkat ¢ekmektedir. Gelismis dijital altyapiya
ve yaygin yapay zeka teknolojisine sahip iilkelerde bu tiir saldirilarin daha fazla raporlandigi
ve teknik acidan daha gelismis bicimlerde gerceklestirildigi goriilmektedir. 2025 IBM X-
Force Threat Intelligence raporuna goére Asya-Pasifik bolgesi, 2024 yilinda en yiiksek siber
saldir1 oranlarina ulasmis ve toplam saldirilarin %34’ bu bolgede gergeklesmistir. Ozellikle
Cin, Giiney Kore ve Endonezya gibi iilkeler bolgedeki siber saldirilarin merkezinde yer
almakta olup saldirilarin biiyiik cogunlugu 6zellikle endiistriyel alandaki kontrol sistemlerini
ve kamu altyapilarin1 hedef almistir (IBM, 2025). Bu durum bdélgenin kiiresel tedarik
zincirlerindeki Onemli rolii ve bdlgedeki teknolojik gelismelerin artis  hiziyla
iliskilendirilebilir. Ayrica saldirganlarin yapay zeka teknolojilerini kullanarak kimlik avi ve
sahte web siteleri araciligiyla gerceklestirdikleri saldirilar da bolgede kayda deger bir artis
gostermistir. Bu tiir egilimler, bdlgenin siber giivenlik altyapisindaki sorunlar1 ve
saldirganlarin yeni teknolojilere yonelik olarak gelistirdikleri saldir1 tekniklerini ortaya
koymakta olup yerel dnlemlerin giiclendirilmesini ve uluslararasi is birligi yapilmasini

zorunlu kilmaktadir.

Sesli kimlik av1 yani vishing saldirilar1 ise 6zellikle Amerika Birlesik Devletleri ve Hindistan
gibi tilkelerde yaygin olarak raporlanmistir. Bu saldirilar genellikle finansal erisim veya
kisisel bilgilerin ele gegirilmesi amaciyla gerceklestirilmekte olup ABD’de daha ¢ok banka
ve finans uygulamalar1 hedeflenirken Hindistan’da sosyal medya hesaplar1 ve iletisim
bilgilerinin hedeflendigi goriilmektedir. Cin ve Giiney Kore kaynakli ¢aligmalarda 6zellikle
ultrasonik saldirilar ve yapay zeka destekli ses manipiilasyonlar: gibi ileri diizey tekniklerin
on planda oldugu goriilmektedir (Zhang ve digerleri, 2017; Bilika ve digerleri, 2023).
Avrupa merkezli akademik yayinlarda ise daha cok ses teknolojilerinin etik ve hukuki

yonlerine odaklanildig: tespit edilmistir.

Tiirkiye’de ise ses kullanilarak yapilan siber saldirilarla ilgili literatiir heniiz sinirh
diizeydedir. Mevcut caligmalarda agirlikli olarak vishing ve deepfake gibi saldir tiirleri

tanimsal diizeyde ele alinmis ancak diger saldiri tilirlerine ve ses teknolojilerine iligskin
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caligmalar ile analizlerin biiytik 6l¢iide eksik kaldig1 gortilmiistiir. Ayrica Tiirkiye kaynakli
calismalarda ornek olay (vaka) analizi ve karsilagtirmali arastirmalara yeterince yer
verilmedigi de dikkat ¢cekmektedir. Tiirkiye 6zelinde ses tabanli siber saldirilarin heniiz ele
alimmamis olmasi1 yalnizca akademik arastirma eksikligi ile agiklanamaz. Kurumlarin 6rnek
olay paylasimi, saldir1 raporlamasi ve teknik strateji gelistirme konularinda sistematik bir
altyapidan yoksun olusu da goriilmiistiir. Bu durum Tiirkiye’de ses kullanilarak yapilan siber
saldirilarin yalnizca teknik degil, ayn1 zamanda kurumsal ve toplumsal diizeyde ele alinmasi
gerektigini ve bu alanda disiplinler arasi yeni ¢alismalara duyulan ihtiyaci acik¢a ortaya

koymaktadir.

Bu boéliimde ses kullanilarak yapilan siber saldirilarin sistematik bir derleme ve meta sentez
yontemiyle incelenmesi siireci ayrintili sekilde aciklanmistir. Arastirma yontemi siirecinde
ulagilan bulgular, calismanin temel amaglar1 dogrultusunda degerlendirilerek sistematik bir
biitiinliik saglanmistir. Bundan sonraki boliimde calismanin sonuglart ile Onerilere yer

verilecektir.






177

6. SONUC VE ONERILER

Bu tez ¢alismasinda ses kullanilarak yapilan siber saldirilarin tiirleri, yontemleri, hedef
sistemler iizerindeki etkileri ve bu saldirilarin yol agtig1 veri ihlalleri sistematik bir bigimde
ele alimmistir. Literatlir taramasi ¢ercevesinde gerceklestirilen incelemeler sonucunda ses
teknolojilerinin yayginlagsmasiyla birlikte ses tabanli sistemlerin g¢esitli saldir1 tekniklerine
acik hale geldigi tespit edilmistir. Sesle ¢alisan sistemlerin 6zellikle kimlik dogrulama,
komut kontrolii ve bilgi aktarimi alanlarinda kullanilmaya baslanmasi saldirganlar i¢in yeni
firsatlar yaratmis ve bu sistemleri hedef alan saldir1 tiirlerinin hem sayisal hem de teknik

acidan ¢esitlenmesine neden olmustur.

(Calismada ses kullanilarak gerceklestirilen siber saldiri tiirleri sesli kimlik avi (vishing), sesli
komut manipiilasyonu, deepfake teknolojileriyle yapilan ses taklitleri, ultrasonik ses
dalgalar1 kullanilarak yapilan saldirilar ve steganografik yontemlerle gerceklestirilen
saldirilar olmak tizere kapsamli bir bi¢imde siniflandirilmistir. Analizler gostermektedir ki
bu saldir tiirleri bireylerin kimlik bilgilerinin ¢alinmasi, finansal dolandiricilik yapilmasi,
kurumsal sistemlere izinsiz erisim saglanmasi, onemli kurumsal altyapilarin manipiile

edilmesi ve kamuoyunun yaniltilmas1 gibi genis bir tehdit yelpazesi olusturmaktadir.

Elde edilen bulgular sesle yapilan siber saldirilarin kisisel verilerin gizliligini ciddi sekilde
tehdit ettigini, bireylerin ve kurumlarin maddi ve manevi zarar gérme riskini artirdigin
ortaya koymustur. Ozellikle sesli komut sistemlerinde meydana gelen giivenlik agiklari,
hassas kisisel ve kurumsal verilerin ifsasi, sistem kontrollerinin kotii niyetli kisilerce ele
gecirilmesi ve veri biitlinliigiinlin bozulmasi gibi tehditler geri doniilemez sonuglara yol
acabilmektedir. Bu durum, ses teknolojilerinin giivenlik agisindan da giincel olarak yeniden

degerlendirilmesi gerekliligini ortaya koymaktadir.

Calismanin literatiir taramasi1 asamasinda, Tiirkiye’de sesle yapilan siber saldirilar
konusunda yapilan akademik calismalarin sinirli oldugu goriilmiis; mevcut ¢alismalarin
cogunlukla teknik diizeyde kaldig1 ve hukuki, etik veya toplumsal boyutlarin yeterince ele
alinmadig tespit edilmistir. Uluslararasi literatiirde de sadece teknik saldir1 yontemleri
iizerinde yogunlasildigi, ancak saldirilarin hukuki sonuglar1 ve bireysel haklar {izerindeki

etkilerine iliskin biitlinciil analizlerin eksik oldugu gézlemlenmistir. Bu durum bu tez
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calismasimin hem ulusal hem de uluslararasi literatiirde 6nemli bir boslugu doldurmasina

katki saglayabilecegini gdstermektedir.

Yapilan analizler sonucunda mevcut giivenlik 6nlemlerinin giinlimiiziin gelisen saldiri
yontemlerine kars1 yetersiz kaldigi, 6zellikle yapay zeka destekli ses manipiilasyonlarinin
mevcut savunma mekanizmalarini asabildigi de belirlenmistir. Bu kapsamda gelecekte sesli
sistemlere yonelik giivenlik stratejilerinin yeni tehdit modellerine dayanarak gelistirilmesi

gerektigi anlasilmaktadir.

(Calisma kapsaminda elde edilen sonuglar dogrultusunda asagidaki 6neriler gelistirilmistir:

e Sesle calisan sistemlerde ¢ok faktorlii kimlik dogrulama (MFA) mekanizmalarinin
standart hale getirilmesi, Ozellikle sesli komut sistemlerinde ikincil kimlik
dogrulayicilarin kullanilmasi,

e Sesli komut sistemlerinde giiglii sifreleme ve komut dogrulama protokollerinin
gelistirilmesi, boylece yetkisiz erisimlerin 6niine gegilmesi,

o Deepfake algilama ve sahte ses tespiti teknolojilerinin gelistirilmesine yoOnelik
arastirma ve gelistirme ¢alismalarina 6ncelik verilmesi,

e Sesli verilerin islenmesi ve korunmasina iligkin ulusal ve uluslararast mevzuatin
(6zellikle biyometrik veriler baglaminda) giincellenmesi ve giiclendirilmesi,

e Kullanicilarin sesle yapilan siber saldirilarin riskleri hakkinda bilinglendirilmesi
amaciyla kamuya acik egitim ve bilgilendirme kampanyalarinin artirilmast,

e Akustik yan kanal saldirilarina kars1 fiziksel giivenlik onlemlerinin (6rnegin akustik
yalitim, 6zel mikrofon kalkanlar1 vb.) yayginlastirilmasi,

e (Gelecek arastirmalara yonelik olarak, yapay zeka destekli savunma sistemlerinin
gelistirilmesi, deepfake kaynakli sahte ses 6rneklerine karsi daha direngli ses tanima
teknolojilerinin tasarlanmasi ve ses verilerinin mahremiyetini zedelemeden, giivenli ve
etik bi¢cimde islenmesini saglayacak yeni tekniklerin arastirilmas: 6nerilmektedir.

e Ayrica ses verilerinin korunmasina iliskin hukuki diizenlemelerin teknolojik
gelismelere  paralel  olarak  dinamik  bicimde  gilincellenmesi  gerektigi

degerlendirilmektedir.

Sonug olarak ses teknolojileri, sunduklar1 kolayliklar ve iglevsellikler kadar 6nemli giivenlik

tehditlerini de beraberinde getirmektedir. Sesli asistanlar, sesle kontrol edilen cihazlar ve
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biyometrik kimlik dogrulama sistemleri gibi uygulamalar hayati kolaylastirirken aymn
zamanda kotii niyetli kimseler i¢in yeni saldir1 teknikler, olusturmaktadir. Bireyler, kurumlar
ve kamu organlar1 tarafindan bu tehditlerin ciddiyetle ele alinmasi, sesli sistemlere yonelik
kapsamli risk analizlerinin yapilmasi ve gerekli onleyici tedbirlerin etkin bir sekilde
gelistirilmesi glinlimiizde kaginilmaz bir gereklilik haline gelmistir. Bu kapsamda sesli
sistemlere yonelik gilivenlik standartlarmin olusturulmasi, yapay zeka destekli saldirilara
kars1 direngli savunma mekanizmalariin gelistirilmesi ve ses tabanli biyometrik verilerin

islenmesinde etik ilkelere uyumun saglanmasi biiyiik bir 6ncelik olmalidir.

Bu tez galigmasi, ses tabanli sistemleri bilisim temelli bir glivenlik konusu olarak ele alirken
ayn1 zamanda toplumsal etkileri ve hukuki sonuglariyla birlikte ¢ok boyutlu bir sekilde ele
almistir. Bu yoniiyle arastirma bilisim sistemleri, hukuk ve medya sektorii gibi farkli
disiplinlerin kesisiminde yer alan sorunlar1 goriiniir kilmakta ve disiplinler arast giivenlik

anlayisina katki saglamaktadir.

Ses teknolojilerinin giinliikk yasama niifuz etmesi dijital giivenlik anlayislarin1 yeniden
sekillendirmistir. Gelisen saldir1 teknikleri, klasik gilivenlik yaklasimlarinin 6tesine
gecilmesini zorunlu kilmakta, dinamik ve siirdiiriilebilir giivenlik stratejilerine duyulan
ithtiyaci agikca ortaya koymaktadir. Gliniimiizde siber giivenlik, yalnizca teknolojik savunma
onlemleriyle sinirlandirilamayacak kadar ¢ok boyutlu bir meseleye doniismiistiir. Bu calisma
ses tabanli sistemlere yonelik potansiyel tehditleri ve dijital sistemlerin karmasik giivenlik
gereksinimlerini ortaya koyarak bireysel mahremiyetin korunmasi, hukuki diizenlemelerin
giincellenmesi ve farkindalik temelli toplumsal stratejilerin gelistirilmesi gerektigini
gostermistir. Ses teknolojilerinin gelisimi elestirel diisiinme, teknik 6ngorii ve insan odakl
tasarim 1ilkeleri ile sekillendirildiginde giivenli bir dijital gelecek miimkiin olacaktir. Bu
kapsamda ses teknolojilerine yonelik giivenlik, mahremiyet ve etik yaklasimlarin gelecekte

daha da 6nem kazanacagi ongdriilmektedir.
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