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OZET

Internetin yayginlagmasiyla da beraber, web uygulamalari kisisel ve kurumsal ihtiyaglar
dogrultusunda cesitli alanlarda kullanilmaya baglanmis ve 6zellikle de iizerinde hassas
bilgi bulunan, web uygulamalarinin giivenligi 6nemli hale gelmistir. Bu tez ¢alismasinda,
web uygulamalarinin giivenliginin arttirilmas1 amaciyla, web uygulamalarinin giivenlik
durumu ve siber saldirilarin  kurumlara maliyeti incelenmistir. Ayrica, web
uygulamalarinda bulunan agikliklar arastirilmis ve istismar edildiginde web uygulamasinin
biitiinliglinli bozabilecek agikliklara deginilmistir. Bu agikliklarin istismar edilmesine karsi
onlem olarak gelistirilen giivenlik ¢6ziimleri arastirilmis, ve elde edilen sonuglar
dogrultusunda, uygulamanin biitlinliigiinii kontrol eden ve saglayan Ozgiin bir sistem
onerilmis ve gerceklestirilmistir. Onerilen sistem, herhangi bir saldir1 ya da yetkisiz islem
sonucunda biitiinliigli bozulan web uygulamasinin, biitiinligiiniin bozuldugunun tespiti,
biitlinliigiin otomatik olarak tekrardan saglanmasi ve tespit ettigi saldir1 hakkinda uyari
iiretecek sekilde gerceklestirilmistir. Gergeklestiren sistem WUBKU olarak adlandirilmis
ve GPL siiriim 3 ile lisanslanarak herkesin kullanimina sunulmustur. WUBKU’nun web
uygulama giivenligi ¢Oziimlerine getirdigi yeni yaklasimla bundan sonraki giivenlik
cozlimlerine yeni ufuklar agmast ve web uygulama giivenligine katki saglamasi
beklenmektedir.

Bilim Kodu 1 902.1.014

Anahtar Kelimeler : Web uygulama, giivenlik duvari, tasarim, giivenlik, agikliklar,
biitiinliik kontrol, uygulama, WUBKU
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ABSTRACT

Web applications have begun to be used for the personal and institutional needs in various
fields with the spread of the Internet and especially the security of web applications, which
provide an interface to sensitive information, increased in importance. In this thesis, the
security of web applications and the cost of cyber attacks to the institutions are analyzed in
an effort to increase the security of web applications. Also, vulnerabilities, found in web
applications, are researched and vulnerabilities which can impair the integrity of web
applications when exploited, are touched on in this thesis. Security solutions, improved as
a precaution against the exploitation of these vulnerabilities are investigated. According to
the results a novel system, checking and providing the integrity of the application, is
suggested and implemented. The suggested system identifies the application whose
integrity is exploited as a result of any attacks or unauthorized process, provides the
integrity again automatically and delivers a warning about the identified attack. The system
is called WUBKU and licensed with GPL version 3. Thus, WUBKU is presented to use for
everyone. WUBKU brings a new approach to the web application security solutions. This
approach is expected to open new horizons and make contributions to the future web
application security solutions.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Kisaltmalar

DDR
D-WAV
FP

GB
GHZ
GPL
HTML
HTTP
IDE
IPAAS
ISDFS
KB
LAMP
LDAP
LTS
OWASP
MB

MD
MEDULA
MHZ
MITM
PHP
RIPEMD
SHA
SMS
SsL

Aciklamalar

Cift Veri Hiz1 (Double Data Rate)

Web Uygulama Giivenlik Agikliklar1 Detektorii
Hatali Pozitif (False Positives)

Gigabayt (Ol¢ii Birimi)

Gigahertz (Olcii Birimi)

Genel Kamu Lisanst

Hiper Metin Isaret Dili

Hiper Metin Aktarim Protokolii

Biitiinlesik Gelistirme Ortami

Girdi Parametresi Analiz Sistemi

Uluslararas1 Adli Bilisim ve Giivenlik Sempozyumu
Kilobayt (Olgii Birimi)

Linux Apache MySQL PHP

Basit Dizin Erisim Protokolii

Uzun Doénem Destek

Agik Kaynak Web Uygulama Giivenligi Projesi
Megabayt (Olgii Birimi)

Mesaj Ozeti (Message-Digest)

Medikal Ulak

Megahertz (Olgii Birimi)

Ortadaki Adam

On Islemci Betik Dili

Yaris Biitiinliik Ilkeleri Degerlendirme Ozet Degeri
Giivenli Saglama Protokolii

Kisa Mesaj Servisi
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1. GIRIS

Bilgi teknolojisindeki hizli gelismeler sonucu internet, 6zellikle de WWW (Diinya Genis
Ag) ile diinya iizerinde en ¢ok kullanilan iletisim ortamlarindan biri haline gelmistir [1].
Web uygulamalart ise sundugu imkanlar ile giinliik yasamin 6nemli bir parcasi haline
gelmis ve bu sekilde web uygulamalarina olan bagimlilik gittik¢e artmustir [2,3]. Ayrica,
kurumsal web uygulamalarinin sayis1 da giderek artmakta ve ¢ogu kurum, islemleri igin
yeni uygulama kullanmaya devam etmektedir [4]. Iletisim Kullanimi Yonelim
Arastirmasia (Communications Usage Trend Survey) gore, is yasami web uygulamalarina
giderek daha bagimli hale gelmektedir ve web siteleri lizerindeki sosyal etkilesimin

biiylimeyi siirdiirmesi beklenmektedir [5].

Web uygulamalar kisisel sayfalar, bilgi edinme, iletisim, sosyal aglar, e-ticaret gibi ¢esitli
kisisel ihtiyaglardan kullanilabildigi gibi UYAP (Ulusal Yargi Ag: Bilisim Sistemi), e-
Devlet ve MEDULA (Medikal Ulak) gibi kurumsal ihtiyaglardan da kullanilabilmektedir
[1,3,6]. Kullanim alani ¢ok gesitlilik gosteren web uygulamalart hemen hemen her tiirlii
bilgiye erisimde, bu bilgilerin saklanmasi, islenmesinde kullanilabilmektedir ve bu da web

uygulamalarini kritik hale getirmektedir [2,3].

Web uygulamalarindaki hizli biiyiime, karmasiklik ve uyumsuzlugun yaninda giivenlik
problemlerini de beraberinde getirmektedir [4]. Ayrica, web uygulamalar1 yaygin sekilde
kullanilmakta ve saldirilarin hedefi haline gelmektedir [3,7,8]. Bu durum ise hem yaygin
sekilde kullanilan hem de saldirilarin hedefi olan web uygulamalarinin giivenligini dnemli
hale getirmektedir [9]. Web uygulamalar1 gesitli sebeplerden dolayr saldirilarin hedefi
haline gelebilmektedir [2,6]. Web uygulamalarinin saldirinin hedefi haline getiren etkenler
asagida maddeler halinde verilmistir [3,7,10,11,12].

e Diinyanin herhangi bir yerinden erisilebilir olmasi,
e Uygulamalar iizerinde hassas veri bulunmasi ve veriler i¢in arayiiz saglamasi,

e Kullanim oraninin yiiksek olmasi,



Yukarida da maddeler halinde belirtildigi gibi web uygulamalarinin hedef olmasinda
bircok etken rol oynamaktadir. Saldirilarin hedefi olan web uygulamalarina ¢esitli
kaynaklardan saldir1 yapilabilmektedir [4]. Web uygulamalarina karsi yapilan saldirilarin

kaynaklar1 asagida maddeler halinde verilmistir.

e Dabhili saldirganlar, sistem tizerinde yetkili kisilerdir.
e Yetkili kullanicilar, sisteme kendini tanitmis kisilerdir.
e Yetkisiz kullanicilar, sisteme kendini tanitmadan, uygulama {izerindeki yetkilendirme

mekanizmasi ya da web sunucudaki a¢iklig1 kullanan kisilerdir.

Web uygulamalarinin hedef olmasinda birgok etken bulunurken, web uygulamalarina kars1
yapilan saldir1 yontemleri de cesitlilik gdstermektedir [13]. Bu saldir1 yontemleri ile web
uygulamalarinda bulunan agikliklar kullanilarak uygulamalar istismar edilebilmektedir. Bir
web uygulamasi, web uygulamasinin {izerinde ¢alistigi web sunucusu, web uygulamasi ile
istemci arasindaki iletim protokolii ya da dogrudan web uygulamasi iizerinde bulunan
aciklik kullanilarak istismar edilebilmektedir [6]. Bu yiizden web uygulama giivenliginin
tam olarak saglanabilmesi icin, web uygulamasinin iizerinde c¢alistigt web sunucusunun,
web uygulamasi ile istemci arasindaki iletim protokoliiniin ve web uygulamasinin

giivenligi gz onilinde bulundurulmalidir.

Web uygulamalar1 iizerinde agiklik bulunmasinin g¢esitli sebepleri bulunmaktadir

[1,3,9,11,14]. Bu sebepler asagida maddeler halinde verilmistir.

e Yazilim gelistirme yagam dongiisiiniin uygulamasindaki eksiklikler,

e Web uygulama giivenliginde, sunucu ve iletim protokolii giivenliginin gbéz ardi
edilmesi,

e Uygulama giivenligi konusunda bir¢ok calisma yapiliyor olmasina ragmen, tim bu
caligmalarin takip edilmesinin zor olmasi,

e Giivenlik farkindaligindaki eksiklik,

e Tasarim kusurlari,

e Uygulamadaki hatalar,

e Web uygulama pazariin hizli gelismesi,



e Giivenlik konusunda yeterli bilgi ve tecriibesi olmayan web gelistiricisi, yoneticiSi ve
kullanicisinin ¢ok sayida bulunmasi,
e Uygulama gelistiricilerinin giivenli kod gelistirmedeki yetersizligi,

e Uygulama gelistirmede giivenligin ihmal edilmesi,

Yukarida da belirtildigi gibi web uygulamalari c¢esitli alanlarda yaygin sekilde
kullanilmaktadir ve saldirilarin hedefi durumundadir. Yaygin sekilde kullanilan ve
saldirilarin hedefi halinde gelen web uygulamalarimi gilivenlik ag¢isindan inceleyen ve
glivenlik durumunu ortaya koyan gesitli raporlar bulunmaktadir. Raporlarda yer alan
verilere gore, web uygulamalar1 tizerinde bir¢ok agiklik bulunmaktadir [15-18]. Bu
acikliklarin istismar edilmesi ise kisi ya da kurumlar i¢in maddi ve manevi sonuglar

dogurabilmektedir [18].

Bu ¢aligmada, web uygulamalarinda bulunan giivenlik acikliklarindan ve mevcut giivenlik
¢oziimlerinden yola ¢ikilarak, web uygulama gilivenligine katki saglamaya ¢alisilmistir. Bu
kapsamda, web uygulamalarmin yetkisiz sekilde degisip degismediginin tespiti i¢in bir
sistem &nerilmistir. Onerilen sistem temel almarak, herhangi bir saldirt ya da yetkisiz iyi
veya kotii niyetli bir islem sonucunda, bitlinliigi bozulan web uygulamasinin
biitlinliigiiniin bozuldugunun tespitini yapan bir uygulama gelistirilmeye c¢alisilmistir.
Ayrica, uygulamaya, bitlinliigii bozulan uygulamanin biitinliiglinii otomatik olarak
tekrardan saglama ve biitiinligiin bozuldugu ve diizeltildigiyle ilgili bir uyari tiretme gibi
ilave ozellikler kazandirilmaya calisilmistir. Onerilen sistemin ve gergeklestirilen

uygulamanin web uygulama giivenligine katki saglayacagi degerlendirilmektedir.

Bu tezin ikinci boliimiinde, web uygulamalar1 iizerindeki agikliklar verilmis ve bu
acikliklarin istismar edilmesi sonucu web uygulamasinin biitiinliigliniin bozulmasina sebep
olabilecek tehditlere yer verilmistir. Ayrica, web uygulamalarinin giivenlik durumunu ve
siber saldirilarin kurumlara maliyetini oraya koyan raporlar &zetlenmistir. Ugiincii
boliimde ise web uygulama giivenligi hakkinda detayli bir literatiir taramast yapilmis ve
elde edilen bulgular 6zetlenmistir. Dordiincii boliimde, tez kapsaminda gelistirilen sistem
detayli olarak sunulmustur. Tezin besinci boliimiinde ise gerceklestirilen sistemin test

caligmalarina yer verilmistir.



Son boliimde ise bu tez kapsaminda yapilan inceleme ve arastirmalar sonucunda elde
edilen bilgilerden ve bulgulardan yola ¢ikilarak yapilan c¢alismanin genel bir
degerlendirilmesi yapilmis ve gelistirilen uygulamanin web uygulama giivenligine

saglayacagi katkilar tizerinde durulmustur.



2. WEB UYGULAMA GUVENLIGI ACIKLIKLARI

Web uygulamalar1 kullanimi giinliik yasama birgok kolaylik getirirken, kurumlar i¢in her
zamankinden daha maliyetli ve riskli hale gelmektedir [16]. Bu uygulamalarin
giivenliginin arttirilmast amaciyla, WASC (Web Uygulama Giivenligi Birligi (Web
Application Security Consortium)) ve OWASP (A¢ik Kaynak Uygulama Giivenligi (Open
Web Application Security Project)) kurumlari ¢alismalar yapmaktadir [19,20].

WASC tarafindan 2010 yilinda yayimnlanan “WASC Tehdit Siniflandirmasi Siiriim 2.0°da
(WASC Threat Classification v2.0)” web site giivenligi i¢cin tehditler ve agikliklar ele
alinmaktadir. Bu belgede yer alan acgikliklar Cizelge 2.1°de verilmistir.

Cizelge 2.1. WASC web site agikliklar1 [13]

Sira Nu. | Acikliklar
1. Uygulama Yanlis Yapilandirma (Application Misconfiguration)
2. Dizin Indexleme (Directory Indexing)
3. Uygun Olmayan Dosya Sistemi izinleri (Improper Filesystem Permissions)
4. Uygun Olmayan Girdi Isleme (Improper Input Handling)
5. Uygun Olmayan Cikt1 Isleme (Improper Output Handling)
6. Bilgi Sizintis1 (Information Leakage)
7. Giivenli Olmayan Indexleme (Insecure Indexing)
8. Uygun Olmayan Anti-otomasyon (Insufficient Anti-automation)
9. Yetersiz Kimlik Denetimi (Insufficient Authentication)
10. Yetersiz Yetkilendirme (Insufficient Authorization)
11. Yetersiz Sifre Kurtarma (Insufficient Password Recovery)
12. Yetersiz Siire¢ Dogrulama (Insufficient Process Validation)
13. Yetersiz Oturum Bitis Siiresi (Insufficient Session Expiration)
14, Yetersiz Iletim Katman1 Korumas1 (Insufficient Transport Layer Protection)
15. Sunucu Yanlis Yapilandirma (Server Misconfiguration)

OWASP tarafindan, web uygulama giivenliginde farkindaligin arttirilmasma katki

saglamak amaciyla, web uygulama giivenliginde en kritik acgikliklar listesi yayinlamaktadir



[19]. OWASP en bilindik acikliklar 2013 listesinde yer alan agikliklar Cizelge 2.2°de

verilmistir.

Cizelge 2.2. OWASP 2013 Acikliklar Listesi [19]

Sira Nu. | Acgiklik

1 Enjeksiyon (Injection)

2 Kirik Kimlik Dogrulama ve Oturum Y 6netimi

(Broken Authentication and Session Management)

3 Capraz Site Kod Calistirma
(Cross-Site Scripting (XSS))

4 Giivensiz Dogrudan Nesne Bagvurusu

(Insecure Direct Object References)

5 Giivenlik Yanlis Yapilandirma

(Security Misconfiguration)

6 Hassas Veriyi Ac¢ikta Birakma

(Sensitive Data Exposure)

7 Islev Seviyesi Erisim Kontrol Eksikligi

(Missing Function Level Access Control)

8 Siteler Arasi Istek Sahteciligi
(Cross-Site Request Forgery (CSRF))

9 Bilinen Agiklik Bilesenlerini Kullanma

(Using Known Vulnerable Components)

10 | Dogrulanmayan Yo6nlendirme ve Iletme

(Unvalidated Redirects and Forwards)

Tez kapsaminda Onerilen sistem, web uygulamalarinin biitiinliik kontrolii izerinden ¢alisan
bir giivenlik ¢dziimii sunmaktadir. Onerilen sistemde, biitiinliik kontrolii 6zet degeri
iizerinden yapilmaktadir. Korunan web uygulamasinin dosya ve dizin yapisinin 6zet degeri
Ozet algoritmasi kullanilarak hesaplanmakta ve bu 6zet degerin degisip degismediginin
kontrolii {izerinden, web uygulamasinin dosya ve dizin yapisinin biitiinliigii kontrol
edilmektedir. Bu sebeple, WASC ve OWASP tarafindan yayinlanan agikliklardan istismar
edildiginde, uygulamanin biitiinliiglinlin bozulmasina sebep olabilecek acikliklar bu

boliimde ele alinmugtir. Ayrica, acikligin nasil istismar edilebilecegine deginilmistir.



2.1. Uygulama Yanhs Yapilandirma (Application Misconfiguration)

Web uygulamalari tizerinde bulunan yapilandirma agikligidir [13]. Web uygulamalarinin
gereksiz ozellikler ve giivenli olmayan Ozelliklerinin bir araya gelmesinin bir sonucu
olarak, bu o6zellikler tizerinden kot niyetli kisiler, Kimlik denetim yontemlerini atlatma ve
bir ihtimal yiikseltilmis ayricaliklarla hassas bilgilere erisim imkani saglayabilmektedir
[13]. Bu acgiklik istismar edildiginde, erisilen alanin sistem {zerindeki yetkileri
dogrultusunda sisteme zarar verilebilir. Bu agikliga, kurulumla gelen varsayilan kullanici
ad1 ve sifreler, kodun i¢inde bulunan arka kapi (backdoor) hesaplari, 6zel erigim
mekanizmalar1 ve web sunucu lizerinden erisilebilen dosya izinlerinin yanlis olmasi

durumlar: 6rnek olarak verilebilir [13].

2.2. Uygun Olmayan Dosya Sistemi izinleri (Improper Filesystem Permissions)

Isletim sistemi iizerindeki, dosya, dizin ve sembolik baglanti izinlerinin dogru olmamasi
sonucu ortaya ¢ikan acikliktir [13]. Bu ac¢ikligin istismar edilmesi, uygulamalarin gizliligi,
biitiinliigii ve erisilebilirligini tehdit edebilmektedir [13]. Isletim sistemi iizerindeki
izinlerin diizglin ayarlanmamasi sonucu, yetkisiz kisiler tarafindan, erisilmemesi gereken
dosya ve dizinler iizerinde okuma, silme ve degistirme islemlerinin yapilmast miimkiin
olabilmektedir [13]. Bir sunucu fiizerinde farkli yetkilerin kullanicilara ise gore
verilmemesi durumunda, yetkilerin kotiiye kullanilmasi ile bagka kullanicilara ait

dosyalarin degistirilmesi bu agikligin istismar edilmesine drnek olarak verilebilir.

2.3. Uygun Olmayan Girdi isleme (Improper Input Handling)

Giliniimiizde uygulamalarin karsilastig1 en bilindik acikliklardan biridir [13,19]. Sistemde
ve uygulamalar iizerindeki kritik agikliklarin arkasinda girdi kontroliiniin zayif olmasi
bulunmaktadir [13]. Uygulamalar ¢esitli kaynaklardan, cesitli bicimlerde girdi almaktadir.
Alman bu girdilerin kaynagina ve bi¢imine bakilmaksizin biitiin girdiler giivensiz ve
potansiyel olarak kotiiciil kabul edilmelidir [13]. Giivenilir olmayan girdinin kullanimi
sonucu SQL (Yapilandirilmig Sorgu Dili) komutlari, LDAP (Basit Dizin Erigsim Protokolii)
komutlar1 ve isletim sistemi komutlar1 uygulama iizerinden c¢alistirilmas: bu agikligin

istismar edilmesine ornek olarak verilebilir [13,19,21].



2.4. Sunucu Yanhs Yapilandirma (Server Misconfiguration)

Web sunucu ya da uygulama sunucu iizerindeki yanlis yapilandirmadan dolay1 ortaya
cikan agikliktir [13]. Birgok sunucu yapilandirma dosyalari, betikler (script) ve web
sayfalarini igeren gereksiz varsayilan ve ornek sayfalar ile gelmektedir [13]. Uygulama
giivenliginin saglanabilmesi i¢in web sunucu, uygulama sunucu, veritabani sunucusu gibi
ortamlar iizerindeki bir agikligin istismar edilesi sonucu uygulamanin da istismar
edilmesine neden olabilecek ortamlar i¢in giivenlik ihtiyaglar1 tanimlanmali ve uygulanmis
olmalidir [19]. Bu ortamlar ve Tlzerinde c¢alisan yazilimlarin giincel tutulmasi
gerekmektedir [19]. Apache Tomcat web sunucu uygulamasi kuruldugunda varsayilan
icerik yonetimi ile gelmektedir. Bu igerik yOnetim alanin varsayilan kullanici adi ve
sifrenin degistirilmemesi sonucu, yetkisiz kisiler tarafinda sunucu tiizerine uygulama
yiklenebilir. Bu sekilde kotiiciil uygulama yiiklenerek sistemin istismar edilmesi bu

acikligin istismar edilmesine 6rnek olarak verilebilir.

2.5. Bilinen Ac¢iklik Bilesenlerini Kullanma (Using Known Vulnerable Components)

Web uygulamasi tarafindan kullanilan, modiiller, ¢atilar (frameworks) ve kiitiiphaneler gibi
bilesenlerdeki agikliklar tizerinden, uygulamanin istismar edilmesine sebep olan
acikliklardir [19]. Bu bilesenlerin iizerindeki agikligin istismar edilmesi, bilesenin sistem
tizerindeki yetkileri dogrultusunda, sistem iizerinde veri kaybi ya da sunucunun ele
gecirilmesine sebep olabilir. Uygulamalarda bilindik agikliklar1 olan bilesenlerin
kullanilmast uygulamanin giivenlik seviyesini diisiirebilir ve miimkiin saldir1 alanlar1 ve
etkilerine olanak saglamaktadir [19]. Uygulamada kullanilan iigilincii parti bir yazilim
tizerindeki agiklik lizerinden, uygulamanin istismar edilmesi durumu bu ag¢ikligin istismar

edilmesine 6rnek olarak verilebilir.

2.6. Yetersiz Kimlik Denetimi (Insufficient Authentication)

Yetersiz kimlik denetimi agikligi, web uygulamasi {izerinde diizgiin kimlik denetiminin
yapilmamasi sonucu, kotii niyetli kisilerin hassas icerige erismesine sebep olan bir
acikliktir [13]. Kimlik denetiminin diizgiin yapilmamasi sonucu, web tabanli yonetim
alanlarina erisim bu agikligin istismar edilmesi durumuna ornek olarak verilebilir ve

erigilen alanin yetkileri dogrultusunda sisteme zarar verilebilir [19].



2.7. Yetersiz Yetkilendirme (Insufficient Authentication)

Yetersiz yetkilendirme agikligi, kullanicilarin yaptigi islemler ve eristigi verilerde yetkili
olup olmadiginin kontroliiniin yapilmamasi sonucu ortaya c¢ikmaktadir [13]. Bir islem
yapilirken, islemi yapmak isteyen kaynagin, islemi yapmaya yetkili olup olmadiginin
kontrol edilmemesi, yapilan isleme gore sisteme zarar vermektedir. Yetkilendirme
islemlerinde, kullanici, servis ya da uygulamanin islemi yapip yapmaya yetkili olup
olmadiginin kontrolii yapilmalidir [13]. Yapilmadigi durumlarda, bir kullanicinin bagka bir
kullanict dosyalarina erisimi ve bu dosyalar iizerinde islem yapmasi durumu bu agikligin

istismar edilmesine Ornek olarak verilebilir.

2.8. Yetersiz Iletim Katmam Korumasi (Insufficient Transport Layer Protection)

Yetersiz iletim katmani korumasi agikligl, sunucu ile istemci arasindaki iletisimin agiga
cikmasina sebep olan bir agikliktir [13]. Acikta olan iletisim bilgileri, kotii niyetli kisiler
tarafindan dinlenerek, kullanici adi ve sifre bilgilerinin alinmasi ya da veri iletisimi
esnasinda araya girilerek verinin degistirilmesi gibi saldirilarda kullanilabilmektedir [13].
Bu katmanda koruma saglanabilmesi i¢cin SSL/TSL kullanilarak sifreleme saglanmalidir.
MITM (Ortadaki Adam) saldirisiyla, sunucu ile istemci arasindaki trafik bilgisinin ele
edilmesi sonucu, elde edilen bilginin 6nemi ve kullanim bi¢imi dogrultusunda sisteme
zarar verilebilmektedir [13]. MITM saldirilar1 bu agikligin istismar edilmesine Ornek

olarak verilebilir.

2.9. Islev Seviyesi Erisim Kontrol Eksikligi (Missing Function Level Access Control)

Bu aciklik, uygulamalar tizerindeki fonksiyonlara erisim saglanirken, sunucu tarafindan
saglanan erigimlerin kontroliiniin diizglin yapilmamasi sonucu ortaya ¢ikmaktadir [19].
Sunucu {iizerindeki fonksiyonlara erisimde sunucu tarafindan kontrollerinin yapilmasi
gerekmektedir. Kontrol yapilarak, yapilmak istenen islemin saldirgandan m1 yoksa yetkili
kisiden mi geldigi dogrulanmazsa; saldirganlarin, yetkisi olmadigi islemleri, Kimlik
denetimine girmeden sahte isteklerle yapmasi miimkiin olabilmektedir [19]. Sifre
degistirme isleminde, kullanic1 tanimlayict bilgisi degistirilerek baska bir kullaniciya ait

sifre bilgisinin degistirilmesi bu agikligin istismar edilmesine drnek olarak verilebilir.
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Web uygulamalarin1 giivenlik a¢isindan inceleyen ve giivenlik durumunu ortaya koyan
cesitli raporlar da bulunmaktadir. Ileriki béliimlerde bu raporlardan elde edilen istatistiki

bilgilere yer verilmistir.

Mobil, bulut ve web uygulama giivenligi iizerine ¢alisan bir sirket olan CENZIC’in
yayimnladigit “Uygulama Giivenligi Acgiklik Egilimleri Raporu 2014 (Application
Vulnerability Trends Report 2014)”e gore; 2013 yilinda test edilen uygulamalarin
%96’sinda bir ya da birden fazla kritik agiklik bulunmaktadir [15]. CENZIC
degerlendirdigi uygulamalar lizerinde ¢esitli agikliklar tespit etmistir [15]. Tespit edilen bu

acikliklar ve oranlart Sekil 2.1°de gosterilmektedir.

Diger NN 11%
Siteler Arasi istek Sahteciligi NI 6%
SQL Enjeksiyon GGG 7%
Oturum Yoénetimi [N 13%

Acikhklar

Kimliklendirme ve Yetkilendirme [N 15%
Bilgi Sizintis1 NN 23%
Capraz-site Betikleme | 25%

0% 5% 10% 15% 20% 25% 30%
Aciklik Bulunma Ylzdeleri

Sekil 2.1. CENZIC tarafindan web uygulamalarinda tespit edilen agikliklar ve bulunma
oranlart [15]

Edgescan, bulut tabanli agiklik yonetim servisi olup, hem uygulamalar hem de
uygulamalarin tlizerinde ¢alistigi sunucu iizerindeki agikliklar1 tespit etmeye yardimci
olmaktadir [16]. “Acikhik Istatistikleri Raporu 2014 (2014 Vulnerability Statistics
Report)”’te edgescan tarafindan ge¢cmis 12 ayda bulunan agiklik tiirleri ele alinmistir [16].
Raporda agikliklar degerlendirilirken, web uygulamasiin {izerinde g¢alistigi sunucu ile
sunucu ve istemci arasindaki iletisimin giivenlik durumu da degerlendirilmektedir [16].
Edgescan tarafindan yayinlanan raporda uygulama katmani {lizerinde bulunan acikliklar

Sekil 2.2’de, sunucu iizerinde bulunan agikliklar ise Sekil 2.3’te gosterilmektedir.
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Diger Enjeksiyon Wl 3%
SQL Enjeksiyon I 6%
Kimliklendirme I 8%
Bilgi Sizintis1 I 17%
Oturum Yonetimi I 20%

Acikhklar

Siteler Arasi istek Sahteciligi  IEGGEEEEN 25%
Yetkilendirme GGG 30%
icerik Enjeksiyon GGG 30%
Capraz-site betikleme GG 51%

0% 10% 20% 30% 40% 50% 60%
Aciklik Bulunma Yizdeleri

Sekil 2.2. Edgescan tarafindan uygulama katmaninda bulunan agikliklar ve oranlar [16]

Desteklenmeyen Sistem Kullanimi - 5%

Aciktaki Servisler - 8%

Acikhklar

Yanlis Yapilandirma _ 22%
Giventik Yamalan ks [ -

0% 5% 10% 15% 20% 25% 30% 35% 40%
Aciklik Bulunma Yizdeleri

Sekil 2.3. Edgescan tarafindan sunucu katmaninda bulunan agikliklar ve oranlari [16]

Ayrica raporda, sunucu tizerindeki en yaygin acikligin SSL (Giivenli Soket Katmani) ya da
TSL (Giivenli Iletim Katmani) sifreleme ile verinin iletim giivenligiyle ilgili oldugu da
ortaya konulmaktadir. Degerlendirilen her iki sunucudan birinde, SSL/TSL sifreleme ile
ilgili en az bir tane yiiksek ya da orta seviye risk bulundugu goriilmektedir[16]. Bu da
sunucularin %50’sinin istemci tarayicisi ile sunucu arasindaki iletisimin saldirganlarin

miidahalesine a¢ik oldugu anlamina gelmektedir [16].
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Web uygulama giivenligi konusunda ¢6ziim saglayan WhiteHat Security sirketinin “2014
Web Site Giivenligi Istatistikleri Raporu (2014 Website Security Statistics Report)” na
gbre, web uygulamalariin gelistirildigi programlama dillerinin kullanim oranlar1 Sekil

2.4’te gosterilmektedir.

Perl I 3%
ColdFusion [NIEGEG 5%
PHP I 1%
Asp I 16%

Programlama Dilleri

JAVA |, 25%
NET | —— 2%

0% 5% 10% 15% 20% 25% 30%
Kullanim Yuzdeleri

Sekil 2.4. Web uygulamalarinda programlama dillerinin kullanim oranlar1 [17]

Ayrica ayni raporda yer alan, her bir programlama dilinde gelistirilen uygulamalarin

tizerindeki aciklik dagilimi Sekil 2.5°te gosterilmektedir.

i Ll i
i Ll i
o
i
~
I |

B .NET ®JAVA mASP EPHP mHColdFusion M Perl

Programlama Bagina Diisen Aciklik
Sayisi

Programlama Dilleri

Sekil 2.5. Programlama dili basina diisen agiklik sayilari [17]
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Web uygulamalariin giivenlik durumunu ortaya koyan raporlardan da anlasildig: tizere,
web uygulamalar tizerinde yiiksek oranda ¢esitli agikliklar bulunmaktadir. Bu agikliklar
istismar edildiginde finansal kayiplar, bilgi kayb1 ya da itibar kayb1 gibi maddi ve manevi
zararlara yol agmaktadir[16,18]. Bu zararlarin neler olabilecegi ve nelere yol agabilecegi
hakkinda fikir sahibi olabilmek icin, Siber su¢larin maliyeti hakkinda bilgi igeren, “Siber
Suglarin Kiiresel Maliyeti 2014 Raporu (2014 Global Report on the Cost of Cyber Crime)”
verilerinden yararlanilmistir. Raporda yer alan veriler olusturulurken 7 farkl iilkede yer
alan c¢esitli 257 kurum, Birlesik Devletler (United States) kurum ¢alisanlariyla yapilan
2081 roportaj ve toplam maliyetin hesaplanmasi i¢in 1717 siber saldir1 verilerinden

yararlanildigi belirtilmektedir [18].

Rapora gore, genel olarak siber suglarin maliyetine bakildiginda, 257 kurumun yillik
maliyeti 7,6 milyon dolardir ve bu maliyet yillik sirket basina 0,5 milyon dolarla 61 milyon
dolar arasinda degismektedir. Maliyetin 2013 yilinda 7,2 milyon dolar oldugu g6z oniinde
bulundurulursa, maliyetin %10,4 arttig1 goriilmektedir [18].

Siber saldirilarin en maliyetlilerine bakilacak olursa, kotii niyetli kurum calisanlari, servis
dis1 birakma ve web tabanli saldirilar gelmektedir. Bu suglar yillik olarak kurum basina

tiim siber su¢ maliyetinin %55’inden daha fazlasini olusturmaktadir [18].

Saldirilarin maliyeti sirketlerin biiyiikliiklerine gore farklilik gostermektedir [18]. Ayrica,
ayni saldirt farkli biiytikliikteki sirketler i¢in farkli maliyet olusturabilmektedir. Farkli
saldirilarin kiiglik sirketler i¢in maliyeti Sekil 2.6’da gosterilmektedir. En fazla maliyeti
sirastyla web tabanli saldirilar, virilisler, solucanlar ve truva atlar ile servis disi birakma

saldirilar1 olusturmaktadir [18].
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Kotlicul Bilgisayarlar (Botnets) N 6%
Koéticll Yazilm I 11%
Yemleme, Sosyal Mihendislik G 9%
Virtsler, Solucanlar, Truva Atlar GGG 15%
Calinan Cihazlar GGG 11%
Kotlcll Kod I 11%

Siber Saldiri Turleri

Kotu Niyetli Calisanlar I 11%
Servis Digi Birakma I 12%
Web Saldirilari I 17%
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Sekil 2.6. Belirli saldirilarin kiigiik sirketler icin maliyet dagilimi [18]

Yine ayni saldiri gesitlerinin  biiyiik sirketler i¢in maliyet orami Sekil 2.7’de
gosterilmektedir. Sekilde de gortildiigii lizere, en fazla maliyeti sirasiyla servis dist birakma
saldirilari, web tabanli saldirilar, kotli niyetli c¢alisanlar ve kotiiciil kod saldirilari

olusturmaktadir [18].

Kotiicul Bilgisayarlar (Botnets) I 4%
Kotlcll Yazilim s 7%
Yemleme, Sosyal Mihendislik ImEEEEEEESS———— 10%
Virlsler, Solucanlar, Truva Atlari I 7%
Calinan Cihazlar I 11%
Kotlcll Kod NI 13%
Kotu Niyetli Calisanlar IS 13%

Siber Saldiri TUrleri

Servis Digi Birakma I  13%
Web Saldirilarl S  15%

0% 5% 10% 15% 20%
Saldiri Maliyetl Ylzdeleri

Sekil 2.7. Belirli saldirilarin biiyiik sirketler i¢in maliyet dagilimi [18]

Saldirilardan korunmak igin gesitli giivenlik onlemlerinin alinmasi maliyetli oldugu gibi,
bir saldir1 sonrast saldirin verdigi zararin diizeltilmesi, saldirinin incelenmesi gibi ¢esitli
maliyetlerde bulunmaktadir. Bir saldirinin ¢oziilmesindeki faaliyetlerin maliyet dagilimi

Sekil 2.8’de gosterilmektedir. Sekilde de goriildiigii tizere, en fazla maliyeti tespit ve
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diizeltme olusturmaktadir. Tespit ve diizeltme maliyeti toplam faaliyet maliyetinin

%S53 line tekabiil etmektedir [18].

Ex-poste Tepkisi NI 7%
Olay Yonetimi [N 10%
inceleme GGG 15%
Onleme IS 15%

Faaliyetleri

Duzeltme NN 23%

Siber Saldiri Coziimleme

Tespit NI 30%

0% 5% 10% 15% 20% 25% 30% 35%
Faaliyet Maliyet Ylizdeleri

Sekil 2.8. Saldirilarin ¢dziilmesindeki faaliyetlerin maliyet oranlari [18]

Siber saldirilar hizli bir sekilde ¢6ziilmezse daha maliyetli olabilmektedir [18]. Siber
saldirilarin ortalama ¢oziilme zamanlar1 giin bazinda Sekil 2.9’da gosterilmektedir. Sekilde
goriilecegi ilizere, kotii niyetli ¢alisanlar, kotiiciil kod ve web saldirilarinin sirasiyla

coziilmesi icin gegen siire en fazladir.

Koticul Bilgisayarlar (Botnets) m 2,7
Kotucdl Yazilm mmm 5

Yemleme, Sosyal Mihendislik I — 20,5
Virlsler, Solucanlar, Truva Atlarr ® 2,6

Calinan Cihazlar m—— 14
Kotlicil Kod . 46,2
Kot Niyetli Calisanlar I 53,5
Servis Digi Birakma I 19,9
Web Saldirilari  nEESSSSSS————— 319

Siber Saldiri Turleri

0 10 20 30 40 50 60 70

Saldirilarin Coziilme Sureleri (Gln)

Sekil 2.9. Saldirilarin ¢6ziilmesi i¢in gecen stire bilgisi [18]
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3. LITERATUR TARAMASI

Bu tez caligmasi kapsaminda, web uygulama giivenligi i¢in ¢oziim saglayan akademik
caligmalar taranmis ve incelenmistir. Yapilan calismalarda web uygulamalarinin
giivenliginin saglanmasi i¢in; uygulama kodunun giivenligi, yazilim yasam dongiisii ile
giivenligin biitiinlesik hale getirilmesi, giivenlik testleri, uygulama katmani giivenlik duvari
gibi bir¢ok giivenlik ¢6ziimli sunulmaktadir [8,11,12,22-32]. Bu giivenlik ¢oziimlerinden
bazilari, web uygulama giivenligi konusunda sadece bir soruna ¢oziim getirirken, birden
fazla giivenlik sorununa ¢dziim getiren giivenlik ¢oziimleri de bulunmaktadir. Ileriki

boliimlerde bu giivenlik ¢oziimlerine deginilmistir.

Web uygulamalarinda uygulama kodunun giivenli gelistirilmesine yonelik birgok giivenlik
¢oziimiyle karsilasilmistir. Bu giivenlik ¢oziimleri arasinda, OWASP’in en bilindik
acikliklar listesinin birinci sirasinda yer alan enjeksiyon agikliklarindan biri olan SQL
enjeksiyon ve tigiinci sirada yer alan XSS (Capraz Site Kod Calistirma) agikliklarinin

istismar edilmesini engellemeye yonelik ¢oziimlerin daha ¢ok 6ne ¢iktigi goriilmektedir.

SQL enjeksiyon ag¢ikliginin istismar edilmesine kars1 6nlem olarak, giris parametre veri
tirliniin otomatik tespitine dayanan, IPAAS (Girdi Parametresi Analiz Sistemi) olarak
adlandirilan 6zgiin bir teknik sunmustur. Bu teknik sayesinde, web uygulama parametreleri
test esnasinda Ogrenilmis ve sistemin c¢alismasina etki etmeden, calisma esnasinda

parametreleri kontrol etmistir [11].

Baska bir ¢6ziim ise WASP (Web Uygulama SQL Enjeksiyon Koruyucu (Web Application
SQL Injection Preventer)) aracini, var olan mevcut tekniklerin kavramsal ve pratik
avantajlar1 tlizerine kurulu yiliksek otomasyonlu yeni bir yaklasgimla sunmustur. Bu
yaklagim tizerinden gelistirilen WASP araci, SQL enjeksiyon agikligini istismar eden

saldirilar1 kars1 FP (Hatali Pozitif) uyari iiretmeden etkin sekilde koruma saglamistir [22].

Diger bir ¢ozlim ise SQL enjeksiyon ve XSS agikliklarinin istismar edilmesine karsi 6nlem
olarak, girdi temizleme ve dogrulama kod bi¢imlerinin tanimlandig: statik kod 6znitelikleri

(attributes) {izerinden, agiklik ongoriiciilerin olusturuldugu bir model énermistir. Onerilen
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Oznitelikler iizerinden olusturulmus aciklik 6ngoriiciiler, yapilan testlerde diisik FP uyar1

orani ile agikliklarin %80’inden daha fazlasini tespit etmistir [23].

Baska bir ¢oziim ise gelistiricinin farkindaliginin arttirilmasi ve giivenli programlama
teknigine tesviki i¢in IDE (Biitiinlesik Gelistirme Ortami) igerisinde programciya giivenli

programlama tekniklerini etkilesimli olarak hatirlatan bir uygulama dnermistir [8].

Web uygulamalariin gelistirilmesi esnasinda giivenli gelistirilmesine yonelik ¢oziimler
oldugu gibi, gelistirilen bir web uygulamasinin giivenli olup olmadiginin ortaya konulmasi
icin, web uygulamalarinin giivenlik testleri tizerine yapilmis ¢aligmalar ve ortaya konulmus
¢oziim Onerileri de bulunmaktadir. Bu ¢6ziimlerden biri, kirik yetkilendirme ve oturum
yonetimi agikliginin var olup olmadigin1 otomatik tespit eden bir teknik Onermistir.
Onerilen teknik, web uygulamasi hakkinda detayl bilgiye ya da herhangi bir kurulum
gerektirmeyen, uygulama hakkinda birka¢ temel bilginin test operatorii tarafindan
girilmesiyle, gergek saldirilarin benzeri yapilarak oturum yonetimi agikliklarinin tespitini

otomatik olarak yapmustir [24].

Bir bagka yontem ise web uygulamalarindaki enjeksiyon agikliklarin tespiti i¢in dinamik
ve statik yaklasimlarin giiglii yanlarim1 birlestiren hibrid analiz ¢atis1 yaklagimini
sunmustur. Sunulan yaklasim uygulanarak Phan olarak adlandirilan bir ara¢ haline
getirilmistir. Arag, statik olarak PHP (On Islemci Betik Dili) bytecode’larin1 analiz ederek
tehlikeli kod ifadelerini aramaktadir. Bu sekilde dinamik analiz asamasin da ise bu ifadeler
izlenmektedir [12].

Baska bir ¢6ziim ise giris degerlerinin alindigi web formlari tizerinden agikliklarin tespiti
ile 6zgiin bir yaklasim sunmustur. Oncelikle verilen bir web formunun karakteristigini
analiz etmis ve formdaki alanlar igin test verileri olusturmustur. Bu test verilerini form
tizerinde calistirmis ve gelen HTTP (Hiper Metin Aktarim Protokolii) yanit kodlar1 ve
HTML (Hiper Metin Isaret Dili) cevaplarma dayali olarak sonuglari analiz etmistir.
Yaklasim D-WAV (Web Uygulama Giivenlik Agikliklar1 Detektorii) adli bir arag olarak
uygulamis ve sonuclar yaklasimin SQL enjeksiyon ve XSS acikliklar1 gibi web uygulama
acikliklarini hizli, otomatik ve etkin bir sekilde tespit ettigini gostermistir [25].
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Bir bagka ¢oziim ise web uygulamalarindaki dizi (string) ile ilgili muhtemel agikliklarin
tespiti, goriintiilenmesi ve kapatilmasina ¢evirim i¢i olarak imkan saglayan yeni bir web

servis ortami sunmustur [26].

Diger bir ¢oziim onerisi ise W3AF (Web Uygulama Saldir1 ve Inceleme Catis1 (Web
Application Attack and Audit Framework)) isimli web uygulama giivenlik agiklik
tarayicisi olan bir aracin tarama modiillerini ve betiklerini 6zellestirmistir. Bu sekilde web
uygulama giivenlik ac¢iklik tarayicisi servisi tasarlamig ve web siteleri i¢in giivenlik

tarayicisi ve degerlendirme servisi saglamistir [27].

Web uygulama gilivenliginde sorunlardan biri de, uygulama ve uygulamanin iizerinde
calistigl sunucu tizerindeki yapilandirma hatalaridir [13,28]. Yapilandirma hatalarindan
kaynaklanan agikliklarin istismar edilmesine ¢oziim olarak, potansiyel yapilandirma
acikliklarinin nerede oldugunun tespiti, standart ol¢iitlere dayanan 6nem derecesini 6lgme
ve acikligin diizeltilmesini kolaylastirma i¢in asamali yapilandirma taramasi ve web
uygulamalarinin ilk kaynak kod analizini etkin bir sekilde birlestiren bir yaklagim
sunulmaktadir. Confeagle olarak adlandirilan bu yaklagim, bilgi sizintisi, servis disi
birakma ve oturum c¢alma (session hijacking) saldirilarina sebep olan potansiyel

yapilandirma agikliklarini tespit etmistir [28].

Web uygulama giivenliginin saglanmasi i¢in birden fazla katmana sahip hibrid ¢oziim
onerisi de bulunmaktadir. Sunulan ¢ok katmanli yaklagim, saldirilar1 diisiik FP uyar ile
yiiksek oranda tespit etmistir. Onerilen sistem uygulama seviyesinde bilinen ve
bilinmeyen, 6zellikle SQL enjeksiyon ve XSS, saldirilarini tespit etmistir. Onerilen ¢ok
katmanli yaklasim siwrasiyla filtre, tespit modiilii ve analiz&dogrulama modiili

katmanlarindan olusan bir sistem sunmustur [29].

Web uygulama giivenliginde giivenligin arttirilmasi amaciyla yazilim yasam dongiisiiniin
web uygulamalar1 gelistirilirken uygulanmasi ve bu evrelerde giivenligin nasil olmasi
gerektigini Oneren ¢alismalarda bulunmaktadir. Bir ¢oziim Onerisi, web uygulama
acikliklarimin ¢ogunun dogrudan yazilim gelistirme yasam dongiisliniin uygulanmasinin
yetersiz olmasindan kaynaklandigi varsayimiyla, yazilim gelistirme yasam dongiisiinde,
giivenlik tekniklerinin (practices) biitiinlesmesi {izerine odaklanmis ve gilivenlik

faaliyetlerin yazilim gelistirme yasam dongiisiiniin asamalarina gore tanimlamistir [30].
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Diger bir ¢6ziim Onerisi ise web uygulama giivenliginde ¢esitli ticari ve agik kaynak kodlu
¢ozlimlerin oldugu ve uygun giivenlik ¢oziimii segiminin 6nemli oldugu varsayimiyla, web
uygulama katmani giivenlik duvari ¢éziimlerinin, uygulama katmani giivenligi i¢in ihtiyag
duyulan, 6nemli 6zellikleri karsilagtirmistir. Bu sekilde kullanicilarin kendi ortamlar1 igin
en uygun ¢oziimii tercih etmelerine yardimei olunmustur. Karsilastirma da kullanilan

kriterler asagida verilmistir [31].

e Giivenlik politikas1 kontrolii
- Zaman verimli
- lyi organize
- Etkin
e lzleme
e Engelleme
e (Cevaplarn filtreleme
e Saldir1 6nleme
e Web sitesi gizleme sistemi
e Kimlik denetimi ve web tek oturum agma
e Derin inceleme
e Oturum koruma

e Genel giivenlik performansi

Baska bir ¢6ziim Onerisi, web uygulamalarinin giivenligi i¢in gelistirilen ¢6ziimleri

siiflandirmistir. Siniflandirma alt basliklar asagida maddeler halinde verilmistir [32].

e Yeni web uygulamalarinin giivenli yapilmasi,
e Var olan uygulamalarin giivenlik analizleri/testleri,

e Var olan uygulamalarin ¢alisma zamani korumasi,

Literatiir calismalart degerlendirildiginde, onerilen giivenlik ¢oziimlerinin uygulamalarin
giivenli gelistirilmesine yogunlastigi goriilmektedir. Sunulan giivenlik ¢dzlimlerinin,
uygulama tizerinde giivenlik agig1 olmamasi ¢abasinda oldugu ve varsa da giivenlik agigi
tarayicilart ile acikliklarin test asamasinda tespit edilip kapatilmasi yoniinde oldugu

gozlemlenmistir. Ayrica, yapilan caligmalarda mevcut giivenlik ¢oziimlerinin
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karsilastirilmas1 yapilarak, daha uygun bir giivenlik ¢6ziimiiniin tercih edilmesi yoniinde

caligmalar da bulunmaktadir.

Yapilan tiim bu caligmalar incelendiginde, ¢alismalarin agikliklarin tespiti ve agikliklarin
istismar edilmesinin Onlenmesine yonelik oldugu goriilmektedir. Kisacast ¢oziimler siber
saldirilariin tespiti ve onlenmesi faaliyetlerine yoneliktir. Bununla beraber, bir agikligin
istismar edilmesinin sonrasinda, yapilan saldirinin verdigi zararin diizeltilmesine yonelik
bir calisma olmadig1 goriilmektedir. Ilerleyen béliimlerde, bir saldir1 sonucu verilen zararm

tespiti ve diizeltilmesine yonelik gelistirilen uygulama ayrintili bir sekilde ele alinacaktir.
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4. ONERILEN SiSTEM (WUBKU) ve GERCEKLESTIRILMESI

Bu tez ¢alismasinda, gegmis boliimlerde deginilen bilgiler, arastirmalar, incelemeler ve
analizler sonucunda web uygulama giivenliginin arttirilmasina yonelik 6zgiin bir sistem
Onerisi ve sistemin gergeklestirilmesi hedeflenmistir. Bu boliimde, Onerilen sistem gegmis

boliimlerdeki bilgilerle iliski kurularak anlatilacaktir.

Bilindigi tizere kisisel ve kurumsal ihtiyaclar dogrultusunda web uygulamalar1 hayatimizin
ayrilmaz bir parcast olmustur. Bu web uygulamalar ¢esitli sebeplerden dolay1 kotii niyetli
kigilerin hedefi haline gelmesinin bir sonucu olarak, web uygulamalarinin giivenliginin

saglanmas1 hayati 6nem arz etmektedir.

Web uygulamalarin1 giivenlik bakis agisiyla irdeleyen raporlar incelendiginde, web
uygulamalarinin biiylik bir boliimiiniin giivensiz oldugu agikca goriilmektedir. Web
uygulamalarinin gelistirildigi programlama dilleri kullanim1 ve agikliklarin programlama
dillerine gore dagilimi gz oniinde bulunduruldugunda, agikliklarin programa diliyle ilgisi
olmadigi sonucuna varilmaktadir [17]. Web uygulama giivenligi i¢in gelistirilen ¢dziim
onerileri incelendiginde ise ¢ozlimlerin daha ¢ok saldirilarin tespiti ve dnlenmesine yonelik
oldugu goriilmektedir. Saldir1 sonucunda olusan zararin diizeltilmesine yonelik

caligmalarin olmamas1 dikkat cekmektedir.

Siber suclarin sirketlere olan maliyetini ortaya koyan bilgiler incelendiginde, farkli saldiri
tirlerinin farkli bityiikliikteki kurumlar i¢in farkli maliyetler olusturdugu goériilmektedir.
Saldirilardan korunmak igin yapilan faaliyetlere bakildiginda ise en fazla maliyetin
saldirinin tespiti ve diizeltilmesi faaliyetlerinde oldugu goriilmektedir. Tespit ve diizeltme
faaliyetleri tiim korunma maliyetinin %53°liik kismini olusturmaktadir. Siber saldirilarin
¢ozlilme stireleri goz 6nilinde bulunduruldugunda, kotii niyetli ¢aliganlarin yaptig saldirilar
ile kotiiciil kod kullanilarak yapilan saldirilarinin ¢6ziilme siirelerinin en fazla oldugu

goriilmektedir.

Bu tez calismasinda, yukarida ki belirtilen problemlere ¢oziim getirmek amaciyla,
biitiinliik kontrolii iizerinden calisan bir sistem oOnerilmistir. Onerilen sistem, web

uygulamasinin biitiinliigiiniin bozulmasina sebep olabilecek herhangi bir yetkisiz islem ya
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da saldir1 sonucunda, biitlinliigiin bozuldugunun tespiti, bozulan biitiinliiglin otomatik
olarak tekrardan saglanmasi ve biitiinliigiin bozuldugu ve diizeltildigiyle ilgili bir uyari
iretecek sekilde gerceklestirilmeye calisilmistir. Bu sekilde, web uygulama giivenligine

katki saglanmasi1 amaglanmaktadir.

Onerilen sistem, WUBKU (Web Uygulamalar1 Biitiinliik Kontrol Uygulamasi) olarak
adlandirilmistir WUBKU ile web uygulamalarmin biitiinliigiiniin kontrol edilmesi ve
biitlinliik kontrolii lizerinden web uygulama giivenliginin arttirilmasina katki saglayacagi

degerlendirilmektedir. WUBKU bilesenleri Sekil 4.1°de gosterilmektedir.

WUBKU WUBKU WUBKU
Weh Veritaban Betikler

Sekil 4.1. WUBKU bilesenleri

WUBKU, web uygulamalarinin bulundugu dizin igerisinde biitlinlik kontrolii yaparak
herhangi bir saldir1 ya da yetkisiz bir islem sonucunda biitiinliigii bozulan uygulamanin,
biitiinliiglinlin  bozulup bozulmadigimni tespit edebilmektedir. WUBKU biitiinliigiin
bozulmast durumunu saldirt olarak kabul etmektedir ve biitiinliigii bozulan uygulamanin
biitiinliiglini otomatik olarak tekrardan saglayabilmektedir. Biitlinliigiin otomatik olarak
tekrardan saglanmasi i¢in, WUBKU veritabani iizerinde tutulan biitlinliigii dogrulanmis
dosya ve dizin yapisi kullanilmaktadir. Bir uygulamanin biitiinliigiiniin bozulmasi, yetkisiz

sekilde uygulama tizerinde asagidaki islemler yapildiginda gergeklesmektedir.

e Uygulama igerisine dizin eklenmesi,

e Uygulama icerisinde var olan dizininin silinmesi ya da degistirilmesi,

¢ Biitiin uygulamalarin bulundugu kok dizin tizerine dosya ya da dizin eklenmesi,
e Upygulama igerisinde dosya olusturulmasi,

e Uygulama icerisinde var olan dosyanin silinmesi ya da degistirilmesi,

e Uygulama dizinin silinmesi ya da degistirilmesi,
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Gergeklestirilen uygulamada biitiinliigiin bozuldugunun nasil tespit edilecegi konusunda
imza tabanli m1 yoksa anormallik tabanli bir sistem kullanilmasinin m1 daha iyi olacagi
konusunda ¢alisilmistir. Calisma sonucu, imza tabanli calisan sistemlerde yanlis uyari
iiretilme durumunun daha az goriilmesi ve bu sekilde daha dogru sonuglar iiretilmesinden
imza tabanli bir sistem olarak gerceklestirilmesine karar verilmistir. Gergeklestiren
uygulamada bir dosyanin ya da dizinin yapisinin degisip degismediginin kesin ¢6ziimii i¢in
Ozet algoritmasi kullanilarak hesaplanan 6zet degeri kullanilmistir. Bu 6zet degeri imza

olarak kabul edilmis ve imza tabanli ¢alisan bir uygulama gelistirilmistir.

Ozet fonksiyonu, herhangi bir uzunluktaki ya da bos girdi karakter dizgilerinin genellikle
daha kisa, tekil (unique) ve sabit uzunlukta bir hale donistiiriilmesi olarak
tanimlanmaktadir [33,34]. Ozet fonksiyonlar: biitiinliik kontrolii, sifre koruma, rastgele
numara Uretme, mesaj kimlik dogrulama ve dijital imza gibi ¢esitli alanlarda
kullanilabilmektedir [33,34]. Ozet fonksiyonlarmin kullandig1 cesitli algoritmalar

bulunmaktadir. Bu algoritmalar ve 6zellikleri Cizelge 4.1°de gosterilmektedir.

Cizelge 4.1. Ozet algoritmalari [35]

SiraNu. | Ozet Algoritmas1 | Cikt1 Degeri Uzunlugu
1. MD4 128 bit
2. MD5 128 bit
3. MD2 128 bit
4. RIPE-MD 128 bit
5. Haval 128, 160, 192, 224 bit
6. SHA-0 160 bit
7. SHA-1 160 bit
8. SHA-256 256 bit
9. SHA-384 384 bit
10. SHA-512 512 bit

Bu 6zet algoritmalarmnin ¢ogu giivenilirligini kaybetmistir. MD4 (Mesaj Ozeti 4), MD5,
RIPEMD (Yaris Biitiinliik Ilkeleri Degerlendirme Ozet Degeri), Haval-128, SHA (Giivenli
Saglama Protokolii) 0, SHA-1 algoritmalarinda farkli girdi degerleri igin ayni ¢ikt1 degeri

tiretilerek gilivensizlikleri ispatlanmistir [36-40].
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Mevcut durumda SHA-256, SHA-384, SHA-512 algoritmalar1 giivenli goziikmektedir.
Gelistirilen uygulamada ise 6zet algoritmasi olarak SHA-512 algoritmasi kullanilmistir. Bu
algoritmanin kullanilmasinin nedenleri ise SHA-512 6zet algoritmasinin 64 bit makineler
tizerinde SHA-256 6zet algoritmasindan daha hizli oldugunun kanitlanmasidir [41]. SHA-
512 ozet algoritmasinin ¢ikti degerinin uzun olmasindan donanim ortamlart {izerinde
kullanim1 maliyetli olabilmektedir [41]. Gelistirilen uygulama, isletim sistemi {izerinde
calistigindan boyle bir kisit bulunmadiginin varsayilmasidir. Gergeklestirilen sistemin
iizerinde calistigr isletim sistemi tizerinde SHA-512 algoritmasini kullanarak 6zet degeri
iireten hazir komut bulunmasi ve SHA-512 o6zet algoritmasinin giivensizliginin

ispatlanmamis olmasidir.

Onerilen sistemde biitiinliik kontrolii islemleri icin, Linux isletim sistemi iizerinde hazir
bulunan sha512sum komutu kullanilmaktadir. Bu komut girdi olarak verilen bir dosyanin
ozet degerini SHA-512 algoritmasimi kullanarak hesaplayabilmektedir. Onerilen sistemin
gerceklestirilmesinde, hem web arayiiziinden yapilan islemler hem de komut satiri
iizerinden gerceklesen islemler bu komut kullanilarak gerceklestirilmektedir. Onerilen
sistemde bu komut, dosya veya dizinlerin 6zet degerlerinin olusturulmasinda kullanildig:
gibi, uygulamaya ait mevcut durumdaki dosya veya dizinlere ait 6zet degerlerinin tutarh

olup olmadiginin kontrolii icinde kullanilmaktadir.

Biitlinlik kontrolii i¢in SHA-512 0&zet algoritmasimi kullanan sha512sum komutunun
kullanilmasina karar verildikten sonra, imzalarin nasil olusturulacagi tizerinde ¢alisilmistir.
Yapilan ¢alisma sonucu uygulamalarin yonetimini saglayan ve ayni zamanda uygulamalar
icin imza olusturulmasini saglayan bir arayliz gelistirilmistir. Gelistirilen arayiiz
kullanilarak uygulama iizerindeki dosya ve dizin silme/giincelleme ve degistirme islemleri
betikler araciligiyla yapilmaktadir. Arayiiz tizerinden yapilan islemler sirasinda sha512sum
komutu kullanilarak uygulamalarin 6zet degeri lizerinden imza degeri hesaplanmaktadir.
Bu sekilde, arayiiz kullanilmadan yapilan her tiirlii islem yetkisiz olarak kabul edilmekte

ve saldir1 olarak algilanmaktadir.

WUBKU gerceklestirilirken hangi dosyalarin giivenli kabul edileceginin yaninda, bu
giivenli kabul edilen dosyalarin nerede saklanacagi sorunuyla karsilasiimistir. Bu soruna
¢cozlim olarak ilk once tiim dosyalarin web uygulamasinin bulundugu dizinden baska bir

dizinde tutulmasi planlanmistir. Ancak, herhangi bir ihlal durumunda, uygulamanin
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biitiinliigiinii bozan saldir1 ile farkli dizinde bulunan giivenilir dosyalarin biitiinliigii de
bozulabileceginden bu fikirden vazgegilmistir. Bu ylizden giivenli dosyalarin veritabani
iizerinde tutulmasia karar verilmistir. Boylelikle veritabanina erisiminde kullanilan

kullanici ad1 ve sifre ile glivenlik bir kat daha arttirilmistir.

Bir uygulamanin biitiinliiginiin bozulup bozulmadiginin kontrolii i¢in Bash uygulamasiyla
yazilan betik kullanilmistir. Betik biitiinliigiin kontrolii i¢in ilk olarak web arayiizii
iizerinden tanimlanan yapilandirma bilgilerini veritabanindan almaktadir. Bu yapilandirma
bilgileri, biitiinliik kontroliiniin yapilmas1 ve biitiinliiglin bozulmasi1 durumunda biitiinligiin
otomatik olarak tekrardan saglanmasi igin temel bilgileri igermektedir. Temel bilgiler
alindiktan sonra ilk olarak biitlin uygulamalarin bulundugu koék dizinin biitiinliigli kontrol
edilmektedir. Kontrol sonucu kdk dizin {izerinde olusturulmus herhangi bir dosya ya da
dizin varsa silinerek, yapilan islem hakkinda bilgi i¢eren bir uyar1 mesaji1 iiretilmektedir.
Kok dizinin kontrol edilmesinden sonra veritabani lizerinden kok dizine ait dzet degeri
bilgisi alinmaktadir. Bu islemden sonra kok dizine ait 6zet degeri hesaplanarak sonug
veritabanindan alinan deger ile karsilastirilmaktadir. Bu sekilde WUBKU iizerinde birden
fazla uygulama bulunsa bile iki Ozet degerinin Kkarsilastirilmasiyla uygulamalarin
biitlinliigiiniin bozulup bozulmadiginin kontrolii yapilabilmektedir. Bu islem stirekli
tekrarlanarak uygulamalarin degisip degismediginin kontrolii anlik olarak yapilmaktadir.
Veritabanindan alman deger ile hesaplanan degerin ayni olmamasi sonucu hangi
uygulamanin biitlinliigliniin  bozuldugunun tespiti islemine baslanmaktadir. Hangi
uygulamanin bitiinliigiinlin bozuldugunun tespiti i¢in, veritabani tlizerinden her bir
uygulamaya ait dosyalarin ve dizinlerin toplam 6zet degeri bilgileri alinmaktadir. Bu
degerler ile her bir uygulamaya ait dosyalarin ve dizinlerin hesaplanan 6zet degerleri
karsilagtirilmaktadir. Bu kargilastirma {izerinden hangi uygulamanin biitlinliigiiniin
bozuldugunun tespiti yapilmaktadir. Uygulamaya ait veritabanindan gelen dosya ya da
dizin 6zet degerlerinin hesaplanan degerlerle ayni1 olmamasi durumunda, dizinler tizerinde
bir degisiklik varsa dizinlerin biitiinligiiniin diizeltilmesi, dosyalar {izerinde bir degisiklik
varsa dosyalarin biitiinliiglinlin diizeltilmesi islemi yapilmaktadir. Bu islemlerde dizinin
silinmesi durumuna kars1 ilk 6nce dizinlerin biitlinliigii kontrol edilmektedir. Dizinlerin
biitiinliigiiniin  saglanmasinin ardindan, ilgili dizinlerde biitiinliigii bozulan dosyalar

tekrardan olusturulmaktadir.
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Uygulamaya ait dizin lizerinde degisiklik tespit edilmesi durumunda ilk olarak uygulama
iizerindeki mevcut dizin bilgileri alinmaktadir. Bu islemden sonra olmasi gereken dizin
yapist veritabani {izerinden alinmaktadir. Alinan bu degerlerin karsilastirilmasi sonucu,
uygulama tizerine yeni eklenen dizinler tespit edilip silindigi gibi, veritabanindan gelen
bilgilere gore olmas1 gerektigi halde var olmayan diziler de tekrardan olusturulmaktadir.

Sonra, yapilan bu islemler ile ilgili bilgi i¢eren bir uyart mesaji liretilmektedir.

Uygulamaya ait dosya tizerinde degisiklik tespit edilmesi durumunda, ilk olarak uygulama
iizerine yeni bir dosya eklenip eklenmediginin kontrolii yapilmaktadir. Bu islem igin
uygulama iizerindeki mevcut dosya bilgileri alinmaktadir. Bu islemden sonra uygulama
iizerinde olmast gereken dosya bilgileri veritabani ilizerinden alinmaktadir. Alinan bu
bilgilerin karsilastirilmasi sonucu, uygulama iizerine yeni eklenen dosya olup olmadiginin
kontrolii yapilmaktadir. Veritabanindan gelen bilgilere gore olmamasi1 gereken dosyalar
otomatik olarak silinmektedir. Bu islem ile ilgili bilgi iceren bir uyari mesaji
iretilmektedir. Uygulama {izerine yeni eklenen dosyalar silindikten sonra, mevcut
dosyalarin biitiinliigii kontrol edilmektedir. Mevcut dosyalarin biitiinliiglintin kontrolii i¢in,
uygulama ait dosya, dosyanin Ozet degeri ve dosyalarin bulundugu dizin bilgileri
veritabanindan alinmaktadir. Bu bilgiler kullanilarak ilk once bilgileri alinan dosyanin
ilgili dizinde olup olmadiginin kontrolii yapilmaktadir. Dosyanin bulunmamasi durumunda
dosya, veritabaninda bulunan bilgiler kullanilarak tekrardan olusturulmaktadir. Dosyanin
bulunmasi durumunda ise dosyanin dzet degeri hesaplanmaktadir. Hesaplanan 6zet degeri
ile veritabanindan alinan 6zet degeri karsilastirilmaktadir. Ozet degerlerinin ayn1 olmamasi
durumunda, biitiinliigii bozulan dosya silinerek yerine, veritabani {izerinde bulunan bilgiler
kullanilarak dosya tekrardan olusturulmaktadir. Bu islem ile ilgili bilgi iceren bir uyari

mesaj1 Uretilmektedir. Kullanilan betigin akis diyagrami Sekil 4.2°de gosterilmektedir.
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Sekil 4.2. WUBKU saldir1 tespit ve uyari sistemi akis diyagrami

WUBKU tespit ettigi biitiinliigli bozucu durumlar1 ve biitlinliiglin tekrardan saglanmasi
icin yapilan islemleri veritabaninin yaninda, “/var/www/WUBKU.log” dosyasina da
kaydetmektedir. Ayrica, WUBKU’nun c¢alismasi esnasinda karsilagilan ¢aligma zamani
hatalar1 da bu dosyaya kaydedilmektedir. WUBKU.log dosyasinin igerigi Sekil 4.3°te

gosterilmektedir.
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Sekil 4.3. WUBKU.log dosyasi icerigi

WUBKU mevcut striimii  Linux isletim sistemi iizerinde c¢alisacak sekilde
gerceklestirilmistir. Bunun sebebi biitlinliigli bozulan uygulamalarin tespiti ve biitiinltigi
bozulan dosyalarin otomatik olarak biitiinliigiiniin tekrardan saglanmasi igin Bash
uygulamasi ile Linux komut satirinin hazir fonksiyonlarinin kullanilmasidir. WUBKU agik
kaynak kodlu olan PHP programlama dili, Bash uygulamasi ve MySQL veritabani
kullanilarak gelistirilmis ve agik kaynak kodlu uygulamalarin lisanslanmasinda kullanilan

GPL (Genel Kamu Lisans1) siirtim 3 lisansli bir uygulamadir.

WUBKU ilk olarak gelistirildiginde sadece belirlenen bir uygulama i¢in biitiinliigii kontrol
edici bir betik ve dosyalarin 6zet degerlerinin hesaplanmasi igin kullanilan bir sayfadan
olusmaktaydi. WUBKU uzman goériisleri sonrasinda ilk olarak birden fazla uygulama igin
koruma saglamas1 ve tespit ettigi islemler ile ilgili uyan iiretecek sekilde gelistirilmesine
devam edilmistir. WUBKU’nun, http://www.wubku.com baglantisi {izerinden indirilebilir

stirlimiiniin, 6zellikleri asagida verilmistir.

e Bir web uygulamasi i¢in dosya ve dizin bazinda biitiinliik kontrolii,
e Web uygulamalarinin bulundugu koék dizin silinse bile uygulamalar1 ve kok dizini

otomatik diizeltebilme,
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e Biitlinltigii bozucu bir saldir1 sonucu, biitiinliigii bozulan dosyalarin otomatik tespiti ve
diizeltilmesi,

e Birden fazla web uygulamasi i¢in koruma saglayabilme,

e Tespit edilen saldirilarin web ara yiiziinden takip edilmesini saglama,

e Tespit edilen saldirilarin eposta ile bildirilmesi,

e Web uygulamalarinin igeriginin yonetilebilmesi i¢in arayiiz saglama,

e Yonetici, yazilimel ve izleyici seklinde gorev paylagimu,

e Var olan yazilimlarin WUBKU gé6¢ sayesinde WUBKUya aktarilmasi,

e [Kayit takibi i¢in kullanici yetkilendirmesi,

e Uygulamalar iizerinde yapilan islemlerin kayit altina alinmasz,

Web uygulama giivenligine katki saglamak amaciyla gelistirilen WUBKU’ nun giivenligi
onem arz etmektedir. Ciinkii gerceklestirilen sistemde, islemler WUBKU tarafindan
saglanan arayliz iizerinden gerceklestirilmektedir. Arayliz iizerinden gerceklestirilen
islemler yetkili olarak kabul edildiginden, WUBKU {izerindeki herhangi bir agiklik,
iizerinde barindirdigi tiim uygulamalarin kotiiye kullanilmasina sebep olabilir. WUBKU

gelistirilirken glivenligi i¢in agagidaki kriterler goz dniinde bulundurulmustur.

e Kullanicidan alinan girdi degerlerinin kontrolii,

e Yapilan islemlerde, kullanicinin islemi yapmaya yetkili olup olmadigimin kontrolii,
e Oturum kontrolii,

e Kaullanic yetkilerinin rollere gore belirlenmesi,

e Veritabani erisimini yapan kullanicinin yetkilerinin kisitlanmasi,

WUBKU c¢alisirken herhangi bir sebepten dolayr ¢alismasi durdugunda, tekrardan
calistinlldiginda, caligmasina kaldigi yerden devam edebilmektedir. WUBKU’ nun
biitiinliigli tekrardan saglamak ic¢in kullandigr giivenli veriler veritabani {izerinde
saklanmaktadir. Bu yiizden veritabani iizerinde bulunan verilerin giivenligi énemli bir
durumdur. Veritabani tizerindeki bir dosyaya ait bilgilerin degismesi durumunda, o
dosyaya ait bir biitiinligii bozucu bir saldir1 oldugunda, veritabaninda bulunan bilgiler
giivenilir kabul edileceginden biitiinliik tam olarak saglanamayacaktir. Bu yiizden,

WUBKU siirekli olarak saldiri mesaji iiretecektir.
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WUBKU GPL siiriim 3 ile lisanslanarak herkesin kullanimima sunulmasinin yaninda
herkesin uygulamayi istedigi gibi degistirip Ozellestirmesi ve uygulamanin daha genis
kitlelerce kullanilmas1 amaglanmistir. WUBKU mevcut siirimii, WUBKU resmi sitesi olan
http://www.wubku.com baglantisindan indirilebilmektedir. WUBKU, 2015 yilinda Gazi
Universitesi Miihendislik Fakiiltesinde gerceklestirilen ISDFS (Uluslararas1 Adli Bilisim
ve Giivenlik Sempozyumu)’de katilimcilara tanitilmis ve olumlu doniit alinmistir. Ayrica,
WUBKU yayginlagtirilmas1  ¢aligmalar1  kapsaminda ¢ogunlugunu {iniversitelerin
olusturdugu 10 kuruma eposta gonderilmis ve alinan doniitler bir sonraki siirlimiin

ozelliklerine katki saglamistir.

Acik kaynak kodlu olan ve GPL siiriim 3 lisansina sahip WUBKU’ nun milli isletim sistemi
PARDUS’a adapte edilmesi i¢in ULAKBIM ile goriisiilmiis ve olumlu déniitler alinmistir.

4.1. Gereksinimler

Acik kaynak kodlu olan WUBKU, gelistirilirken de agik kaynak kodlu iriinler tercih
edilmistir. Bu iiriinler arasindan yaygin olarak kullanilan Apache web sunucu, MySQL

veritabani, PHP programlama dili ve Bash uygulamasi tercih edilmistir.

WUBKU  kurulumunun yapilabilmesi i¢in ilk olarak gereksinimlerinin kurulmasi
gerekmektedir. Ilk olarak, iizerine Apache web sunucu, MySQL veritabanm1 ve PHP
programlama dili kurulabilen, Bash uygulamasi ile yazilan betiklerinin ¢alisabildigi Linux
dagitimi bir isletim sistemi kurulmalidir. Bu gereksinimlerin ne amacla kuruldugu ve

kullanildig1 asagida maddeler halinde verilmistir.

e Bash uygulamasi, biitiinligii bozulan uygulamalarin tespiti ve biitiinligii bozulan
uygulamanin otomatik olarak biitiinliigiiniin tekrardan saglanmasinda, tekrardan kod
yazmaktansa Linux hazir fonksiyonlar1 kullanilmistir. Bash uygulamasiyla yazilan
betikler, web arayiizii lizerinden yapilan islemlerde; dizin olusturma, dizin silme,
uygulamalarin 6zet degerinin hesaplanmasi ve biitlinliigiin bozulup bozulmadiginin

kontrolii gibi ¢esitli islemlerde kullanilmaktadir.
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e PHP programlama dili {izerinden Linux komutlar1 ¢alistirilabildiginden tercih
edilmistir. PHP kullanilarak tasarlanan web arayiizii iizerinden, kullanici tarafindan
saglanan yapilandirma bilgilerinin tanimlanmasi, uygulamalarin igerek yonetimi,
kullanicilarin ~ yonetimi ve saldirilarin  takibi  gibi iglemlerin  yapilmasinda
kullanilmaktadir.

e MySQL, PHP programlama diliyle biitiinlesik ¢alisabilmesi ve Linux komut satir
tizerinden SQL komutlar1 ile MySQL iizerinde islem yapilabildiginden tercih
edilmistir. MySQL web arayiizii tarafindan tanimlanan yapilandirma bilgileri, kullanici
bilgileri, saldir1 bilgileri ve uygulama bilgileri gibi verilen saklanmasi igin
kullanilmaktadir.

e Apache, hem PHP programlama diliyle biitinlesik calisabildiginden hem de Linux
dagitimlarina kolayca kurulabildiginden tercih edilmistir. Apache web sunucu,

WUBKU web arayliziiniin ¢alistirilmasinda kullanilmaktadir.

4.2. Kurulum

WUBKU’nun diizgiin ¢alisabilmesi i¢in ilk olarak altyapiyr olusturan Bash uygulamasi,
PHP programlama dili, MySQL veritaban1 ve Apache web sunucusunun Kurulmasi
gerekmektedir. Gereksinimlerin kurulmasindan sonra, WUBKU web arayiizii ardindan da
WUBKU betiklerinin kurulmasi gerekmektedir. Kurulumdan sonra WUBKU arayiiz ve
betiklerin diizgiin olarak calisabilmesi igin veritabani baglanti bilgileri, uygulama bilgileri
gibi bilgiler tanimlanarak yapilandirilmasi gerekmektedir. WUBKU kurumu akis semasi

Sekil 4.4°te gosterilmektedir. Ayrica, ayrintili kurulum adimlart EK-1’de bulunmaktadir.
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Sekil 4.4. WUBKU kurulumu akis diyagrami
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4.3. Kullanim ve Yapilan Islemler
WUBKU’nun diizgiin ¢alismasi ig¢in web arayiizii iizerinden yapilan islemlere dikkat

edilmelidir. Bu ylizden, WUBKU web arayiizii iizerinden yapilan islemlerin neler oldugu

ve islemlerin nasil yapilmasi gerektigi bu boliimde ayrintili sekilde anlatilmistir.

4.3.1. WUBKU c¢alistirilmasi

WUBKU’nun ¢alistirilmasinda kullanilan komut asagida verilmistir. Ayrica, sunucu

yeniden basladiginda WUBKU’nun otomatik olarak baglamasi ig¢in verilen komut

[etc/rc.local dosyasina eklenmelidir.

sudo /opt/wubku/bin/wubku.sh /opt/wubku/bin/vtBilgiler.txt >> /var/imww/WUBKU.log &

4.3.2. WUBKU giris

WUBKU kurulumun ardindan, kurulum ile gelen ydnetici kullanict adi ve 1234 sifresiyle
giris yapilabilmektedir. Giris isleminde kullanilan kullanict adina gére kullanici yetkileri
otomatik belirlenmektedir. Bu yiizden giris esnasinda kullanici rolii se¢gme islemi

gerekmemektedir. WUBKU giris ekran1 Sekil 4.5’te gosterilmektedir.

€ wubku.com/demo/giris php e || Q Arama B8 ¢+ & AdPes B - m v O ® = P

WUBKU Girig

Sekil 4.5. WUBKU giris sayfasi
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4.3.3. WUBKU yonetici islemleri

Yonetici roliine sahip kullanict WUBKU {izerinde tam yetkili kullanicidir. Yd6netici

hesabiyla yapilabilen islemler asagida verilmistir.

e Uygulama ekleme, silme, diizenleme

e Kullanici ekleme, silme, diizenleme

e Tespit edilen saldirilar ve yapilan yetkili islemlerin takibi,

e Sistemin galismasi igin gerekli tanimlama ve bildirim ayarlari,

Yonetici rolii saldin ve islemlerin takibi

Yonetici roliine sahip kullanicilar, sistemin tespit ettigi saldir1 uyarilarin1 ve uygulamalar

iizerinde yonetici ve kullanici roliine sahip kullanicilar tarafindan gergeklesen islemler

takip edilebilmektedir. Yonetici roliine sahip kullanicinin, kayitlari takip sayfalarinin

gorintiileri Sekil 4.6 ve Sekil 4.7°de gosterilmektedir.

WUBKU - kayit takip x

€ wubku.comy dermofsaldiriDurumu.php

WUBKU

Tarih

2015-05-19
14:07:32

2015-05-19
14:07:32

2015-05-19
14:07:25

2015-05-19
14:07:25

2015-05-18
02:04:14

|| Q aama wBE ¥ A4 dPoo B~ ® v 1

Uygulamalar ~ Kullanicilar ~ Saldin Durumu Profil Ayarlar

WUBKU Kayit Takip

Sistemin tespit ettigi saldirilari ve yapilan iglemleri buradan takip edebilirsiniz.

Saldinlar | islemier

Toplam Saldiri Sayisi : 44510

Saldin Mesaj

drupal uygulamasinin variwww/html/uygulamalar/drupal/ dizinindeki web_config adii dosyasinin degistigi tespit edildi
drupal uygulamasinin variwww/html/uygulamalar/drupal/ dizinindeki web.config adli dosyasi duzeltildi.

drupal uygulamasinin arwww/html/uygulamalar/drupal/ dizinindeki cron_php adli dosyasinin degistigi tespit edildi-
drupal uygulamasinin varwww/html/uygulamalar/drupall dizinindeki cron_php adii dosyasi duzeltildi-

panel uygulamasinin /varfwww/html/uygulamalar/panel/ dizinindeki ayar. php adli dosyasinin degistigi tespit edildi

Sekil 4.6. Yonetici roliine sahip kullanicinin saldir1 takip sayfasi

1]
]

WUBKU Calisiyor ~ Gikis

Eposta Gonderildi Mi

Hayr

Hayr

Hayr

Hayr

Hayr



WUBKU - kayit takip

e[ aroma wE ¢ A dPeo ) - n v @ ® = P

WUBKU Uygulamalar ~ Kullanicilar ~ Saldin Durumu Profil Ayarlar WUBKU Calistyor Cikig

WUBKU Kayit Takip

Sistemin tespit ettigi saldirilari ve yapilan islemleri buradan takip edebilirsiniz.

Saldinlar || Islemler

Toplam Islem Sayisi : 18
Tarih islem
2015-05-14 19:57:23 1 numarah yonetici yoneticisi uygulama adl uygulamayi sildi_
2015-05-14 19:57:10 1 numaral yonetici yoneticisi uygulama adinda bir uygulama ekledi.
2015-05-14 19:56:41 1 numarah yonetici yoneticisi adli uygulamay sildi
2015-05-14 19:56:18 1 numaral yonetici yoneticisi uygulama? uygulama bilgilerini giincelledi. Uygulama adi: uygulama1 kok dizini: dizin1/ durumu: Pasif
2015-05-14 19:55:53 1 numaral yonetici yoneticisi uygulama adinda bir uygulama ekledi.
2015-05-14 19:45:08 2 numaral yaziimar kullanicisi panel uygulamasinin / adli dizinindeki dosyalndex.sh adl dosyayi sildi

2015-05-14 19:44:42 2 numaral yazlimc kullanicisi panel uygulamasinin dosyalndex.shisimli dosyasini indirdi.

2015-05-14 19:44:32 2 numaral yaziimci Kullanicisi panel uygulamasinin / adli dizinindeki dizinindex sh adl dosyay dosyalndex.sh olarak guncelledi

Sekil 4.7. Yonetici roliine sahip kullanicinin islem takip sayfasi

Yonetici rolii uygulama islemleri

Yonetici roliine sahip kullanicilar, “Uygulamalar” secenegi iizerinden uygulama ekleme,
silme ve diizenleme islemlerini yapabilmektedir. Uygulama ekleme isleminde
“Uygulamanin Ad1” ile uygulamaya ait dosya ve dizinlerin bulunacagi “Uygulama Kok
Dizini” belirtilmelidir. Burada “Uygulama Kok Dizini” kismi, “Ayarlar” kisminda
belirtildiginden dizin adi1 yazilirken belirtilen kok dizininin altinda olacak sekilde ve girilen
degerin basinda “/” ifadesi olmadan dizin adi girilmelidir. Uygulama ekleme islemini
gosteren sayfalarin ekran goriintiisii Sekil 4.8’de, mevcut uygulamalar1 gosteren sayfanin
ekran goriintiisti Sekil 4.9°da gosterilmektedir.

WUBKU - uygulama ekle x

€ ) @ wnwulkacom/demol uygulamatkie php [ arama e ¢ A APoo BI- w v O @ = P

WUBKU  Uygulamalar +  Kullancilar = Saldin

Profil Ayarlar WUBKU Galigiyor  Gikis

Uygulama Ekle

Yeni uygulama ekleme islemini buradan yapabilirsiniz.

Uygulama Adi
moodie

Uygulama Kok Dizini

‘ (((((((( e/ ‘

Sekil 4.8. Yonetici roliine sahip kullanicinin uygulama ekleme sayfasi
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WUBKU - uygulamalar x &

€ | @ wwn.wubku.com/demofuygulamalar.php || Q amame wBE ¥ A& dPecs - " v OO = P

WUBKU Uygulamalar ~ Kulanicilar ~ Saldin Durumu Profil Ayarlar 'WUBKU Calistyor Cikig

Uygulamalar

Uygulamalar gérebilir ve dizenleme yapabilirsiniz.

Adi Kok Dizini Eklenme Tarihi Durumu iglem

moodie moodle! 2015-05.07 00:17:26 Akiif

Sekil 4.9. Yonetici roliine sahip kullanicinin mevcut uygulamalari goriintiileme sayfasi

Y onetici rolii kullanici islemleri

Yonetici roliine sahip kullanicilar  WUBKU  iizerinde kullanict ekleme islemini
yapabilirler. Kullanici ekleme isleminde asagidaki bilgilerin girilmesi gerekmektedir.

Kullanici ekleme sayfas1 Sekil 4.10°da gosterilmektedir.

e Kullanici adi

e Ad

e Soyad
e Eposta
o Sifre

e Roli

WUBKU - kullamier ekle x

e[ amma re & A dPoo - n v O @® = P

WUBKU  Uyguamalar -  Kulancilar = SaldinDurumu  Profl  Ayariar WUBKU Calisiyor  GIKis

Kullanici Ekle

Uygulama lUzerinde yetkili olacak kullanicilar buradan olusturabilirsiniz.

Yonetici v

Sekil 4.10. Yonetici roliine sahip kullanicr ile yeni kullanici ekleme sayfasi
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WUBKU iizerindeki mevcut kullanicilarin  goriintiilenebilmesi icin, “Kullanicilar”

kismindan “Kullanicilara Go6zat” baglantist  secilmelidir. Mevcut  kullanicilarin

goriintiilendigi sayfa Sekil 4.11°de gosterilmektedir.

€ ) @ wwnwubku.com/ demo/ kullanicilar php € || Q aramo B8 ¢+ & dPeo Q- m v B ® = P
WUBKU  Uygulamalar Kullanicilar »  Saldin Durumu  Profil  Ayarlar WUBKU Galigiyor ~ Cikig
Kullanicilar
Uygulama uzerindeki kullanicilar gdrintileyebilir ve haklarini dizenleyebilirsiniz.

Kullanici Adi Ad Soyad Eposta Durumu Roli islem

yonetici ‘WUBKU Yoneticisi omek@eposta.com Aktif Yonetici
yaziima yaziimci yaziimc yazlimca@wubku_.com Aktif Yaziimci
yazilmci2 yazhma2 yaziimci2 yazilmci2@wubku.com Akdif Yaziimci
takipci takipci takipci takipci@wubku.com Aktif Izleyici

Sekil 4.11. Yonetici roliine sahip kullanici ile mevcut kullanici goriintiilleme sayfasi

WUBKU iizerindeki mevcut kullanicilarin goriintiilendigi sayfada bulunan “Yetkilendir”
butonu iizerinden kullanict rolii, durumu ve uygulamalar {izerindeki yetkileri
diizenlenebilmektedir. Kullanic1 yetkilendirme isleminin yapildigr sayfa Sekil 4.12°de

gosterilmektedir.

€ @ boku.com/demokullaniciDuz 3 ild=2 @ || Q Aama B ¢ & dPee BI- m v O ® = P

WUBKU  Uygulamalar ~  Kullanicilar +  Saldin Durumu  Profil  Ayariar WUBKU Galigyor ~ Cikis

Kullanici Duzenle

Kullanici bilgilerini dizenleme ve uygulamalar tizerinde yetkilendirme islemini buradan yapabilirsiniz.

Kullanici Rolii

Yazilimei v
Kullanici Durum

Aktif v

Yetkili Oldugu Uygulamalar

[ moodie

Sekil 4.12. Yonetici roliine sahip kullanici ile kullanici bilgileri diizenleme sayfasi
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Yonetici Rolii Yapilandirma Islemleri

WUBKU’nun ¢alisabilmesi i¢in, “Web Uygulamalar1 Kok Dizin Yolu” ve “WUBKU
Erisim Adresi” bilgilerinin tanimlanmasi gerekmektedir. “Web Uygulamalar1 Kok Dizin
Yolu” tanimlamasi sayesinde hem birden fazla uygulama igin biitiinliik kontroli
yapilabildigi hem de kok dizinin biitiinliik kontrolii iizerinden biitiinliigiin bozulup
bozulmadigi kontrol edilebilmektedir. “WUBKU Erisim Adresi”, herhangi bir
uygulamanin bitiinliigliniin bozulmas1 durumunda, biitiinliigiin tekrardan saglanabilmesi
icin ihtiya¢ duyulan dosyalarin WUBKU {izerinden alinabilmesi i¢in kullanilmaktadir. Bu
adrese, WUBKU’nun c¢alistigi sunucu tiizerinden erisim olduguna dikkat edilmelidir.
WUBKU yapilandirma sayfast Sekil 4.13’te gosterilmektedir. WUBKU {izerinde tespit

edilen saldirilarin bildirimi ¢ sekilde yapilabilmektedir. Bunlar;

E-posta; uygulama tizerindeki yetkili kullanicilara, uygulamanin biitiinliigiiniin bozulmasi
durumunda, sistem {izerindeki eposta adresi kullanilarak saldiriy1 agiklar nitelikte eposta

gonderilmesidir.

WUBKU Saldir1 Takip Araylizii; takip¢i roliine sahip kullanicilarin yetkili oldugu
uygulamalarin biitlinliigiiniin  bozulmas1 durumunda, WUBKU’nun sagladig1 arayiiz
tizerinden yapilan saldiriy1 agiklar nitelikteki bilgiler ve uygulama tizerinde ger¢eklesen

yetkili iglemlerin takibinin yapilabilmesidir.

SMS (Kisa Mesaj Servisi); WUBKU SMS gondermeyi desteklemektedir. Fakat

kullanicilarin bunu kendilerinin yapilandirmasi gerekmektedir.

* wubku.gom/ dermo/ ayarlarphy = Aran B 8 N S s PO

Ayarlar

Uygulamalarin temel yénetimine ait dizenlemeleri buradan yapabilirsiniz,

Sekil 4.13. WUBKU ayarlar1 yapilandirma sayfas1
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4.3.4. WUBKU yazilimei islemleri

Yazilimci roliine sahip kullanici, yonetici tarafindan yetkilendirildigi uygulamalar tizerinde

islem yapmaya yetkili kullanicidir. Yazilimer rolii ile asagidaki islemler yapilabilmektedir.

e Uygulama iizerinde dosya ekleme, silme ve diizenleme,
e Uygulama iizerinde dizin ekleme, silme ve diizenleme,

e Kendine ait bilgileri diizenleme,

Yazilimer rolii ile WUBKU’ya giris yapildiginda acilan sayfa Sekil 4.14°te

gosterilmektedir.

WUBKU - gelistiriei x
wwwwubku.com/demo/yazilimel ph

alla arome wE 4+ A& dPoo - n v B s = »

WUBKU  Uygulamalanm  Profil

WUBKU

Uygulama Uzerinden yetkili oldugunuz uygulamalari gtncellestirebilirsiniz.

Sekil 4.14. Yazilimci anasayfast

Yazilimei roli dosya islemleri

Yazilimei roliine sahip kullanicilar, yetkili oldugu uygulama tlizerinde dosya ekleme, dosya
silme ve var olan dosyayr degistirebilme islemlerini yapabilmektedir. Yetkili oldugu

mevcut uygulamalarin gériintiilendigi sayfa Sekil 4.15’te gosterilmektedir.

& ¢ wwubleucomy/demo/uyqulamalar. php & || Q arama o & % 4 PO n ~ aE us B e =P

WUBKU  Uygulamalarm  Profil

Uygulamalar

Uygulamalar gérebilir ve dizenleme yapabilirsiniz.

Adi Kok Dizini Eklenme Tarihi Durumu Iglem

moodie moodie/ 2015-05-07 00.17.26 Akt [ ]

Sekil 4.15. Yazilimci1 roliine sahip kullanicilarin  yetkili oldugu uygulamalarin
goriintiilendigi sayfa
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Uygulamalarin  goriintiilendigi sayfa {iizerinden dosya ekleme/silme/giincellestirme
islemleri i¢cin “Giincelle” butonu kullanilmaktadir. Uygulama gilincelleme islemlerinin
yapildig1 sayfa Sekil 4.16°da gosterilmektedir. Bu dosya iizerinden, “Dosya Yolu”

secenegi ile dosya istenen dizine yiiklenebilmektedir.

WUBKU - uygulama gincelle %

€ ) @ www.wubku.com/demo/dosyaVukle.php || Q aama wBE & A dPeo Q- =" v OO = P

WUBKU  Uyguiamalanm  Profi Cikig

Uygulama Guincelleme

Uygulamaya ait dosyalari gérebilir ve dosyalari glincellestirebilirsiniz.

Dosya Yolu

Dizin Seciniz v

Dosya

Gézat.. | Hicbir dosya segiimedi

Kaydet

Dosya yiklendi

Dosya Adi Dosya Yolu iglem

index.htmi 1
El Dizenie

Sekil 4.16. Uygulama tizerindeki mevcut dosya goriintiileme ve dosya ekleme sayfasi

Uygulama giincelleme islemlerinin yapildig1 sayfa {izerinden mevcut dosyalar
diizenlenebilmektedir. Mevcut dosya ile ayni satirda bulunan “Diizenle” butonu {izerinden,
mevcut dosya indirilebilmekte ve giincellenebilmektedir. Yine ayni sayfa iizerinden “Sil”
butonu ile dosya silinebilmektedir. Mevcut dosya giincelleme sayfasi Sekil 4.17°de

gosterilmektedir.

WUBKU - dosya duzenle x

€ ) @ wwnomubkucom/demol dosyaDuzenle phpdosyald= 13 e|[Q 4wma e &+ A dPeo @- m v @ @ = P

WUBKU  Uygulamalanm  Profil Cilas

Dosya Duzenle

Uygulamaya ait dosyalar dizenleme islemini buradan yapabilirsiniz.

Dosya index himl

Gozat.. | Hibir dosya segiimedi

Sekil 4.17. Uygulama iizerine eklenen dosyanin indirme ve diizenleme sayfasi
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Yazilimei roli dizin islemleri

Yazilimci roliine sahip kullanicilar, yetkili oldugu uygulama iizerinde dizin ekleme, dizin
silme ve var olan dizini degistirebilme islemlerini yapabilmektedir. Yonetici roliine sahip
kullanicr tarafindan uygulama eklendiginde kok dizin otomatik olarak olusturulmaktadir.
Bu yiizden kok dizin eklemeye gerek yoktur. fhtiya¢ duyulan diger dizinler ise girilen
ifadenin basinda “/” karakterinin olmayacak sekilde girilmesine dikkat edilmelidir.
Kullanicin yetkili oldugu uygulamalarin goriintiilendigi sayfa iizerinde bulunan “Dizinler”
butonu iizerinden dizinler {izerinde islemler yapilabilmektedir. Dizin ekleme ve mevcut

dizinlerin goriintiilendigi sayfa Sekil 4.18’de gosterilmektedir.

€ wubku.com/demo/uygulamaDizinler.php & || Q Arama wB ¥ A 4 POS n ~ B NS 1 ®& | = P
WUBKU  uygulamalanm  Profil Cikig

Uygulama Dizinleri

Uygulamalarin dizinlerini g&rebilir ve diizenleme yapabilirsiniz.

st

Kaydet
Dizin Bilgisi islem

/ [ | ouene |
css/ ‘ ‘

Sekil 4.18. Uygulama iizerine dizin ekleme ve mevcut dizinler sayfasi

Uygulama iizerinde bulunan mevcut dizinler, dizinlerin goriintiilendigi sayfa tizerinden,
dizin isimleri ile ayn1 satirda bulunan “Diizenle” butonu {lizerinden giincellenebilmektedir.
Yine aym sayfa lizerinde bulunan “Sil” butonu ile dizin silinebilmektedir. Dizin

giincelleme isleminin yapildig: sayfa Sekil 4.19°da gosterilmektedir.



€ wubku.com/demo/dizinDuzenle.php?dizinid=152 ¢ [ Q aama w8 ¢+ & dPeo BI- m v 1 ® = P

WUBKU  Uyguiamalanm  Profi Cikig

Uygulama Dizinleri

Uygulamalarin dizinlerini g&rebilir ve diizenleme yapabilirsiniz.

Dizin Yolu

cssf

Sekil 4.19. Uygulama iizerindeki mevcut dizini diizenleme sayfasi
4.3.5. WUBKU takipci islemleri
Takipgi roliine sahip kullanici, yonetici tarafindan yetkilendirildigi uygulamalar iizerinde

tespit edilen saldirtlart ve yapilan yetkili iglemleri goriintiilemeye yetkili kullanicidir.

Takipci hesabi ile asagidaki islemler yapilabilmektedir.

e Uygulama iizerinde tespit edilen saldirilar1 goriintiileme,
e Uygulama ilizerinde yapilan yetkili iglemleri goriintiileme,

e Kendine ait bilgileri diizenleme,

Takipgi ekrani 5 saniyede bir kendini otomatik yenilemektedir ve bu sekilde siirekli giincel

durumun takibi saglanmaktadir.

Takipci rolii saldin takip islemleri

Takip¢i roliine sahip kullamict WUBKU’ya giris yaptiginda, tespit edilen saldirilarin
goriintiilendigi sayfa acilmaktadir. Tespit edilen saldirilarin goriintiilendigi sayfa Sekil
4.20°de gosterilmektedir. Bu sayfa iizerinden, hem biitiinliigli bozucu saldirtyr hem de
biitlinliglin tekrardan saglanmasini aciklar nitelikteki cesitli bilgiler

gorilintiilenebilmektedir.



L.com/demokayitTakip.php || Q amama %8 $ & dPeo BI- w v OB ® = P

WUBKU  sadiriar  islemier  Profi Cikis

WUBKU Kayit Takip

Sistemin tespit ettigi saldirlar ve yapilan islemleri buradan takip edebilirsiniz.

Sayfay yenilemek icin tiklayiniz.

Toplam Saldiri Sayisi : 390

Tarih Saldin Mesaj Eposta Gonderildi Mi
2015-05-18 panel uygulamasinin tmluygular dizinindeki ayar php adli dosyasi duzeltildi. Hayrr

02:04:14

2015-05-18 panel uygulamasinin tml/uygular dizinindeki ayar php adli dosyasinin degistigi tespit edildi. Hayir

02:04:14

Sekil 4.20. Takipgi rolii saldir1 takip sayfasi

Takipci roli yetkili islem takip islemleri

Uygulamalar tizerinde yetkili olarak gergeklesen, uygulama ekleme, silme, uygulama
degistirme, dosya ekleme, dosya silme, dosya degistirme, dizin ekleme, dizin silme ve
dizin degistirme islemlerinin takibi “Islemler” segenegi iizerinden goriintiilenebilmektedir.
Bu sayfa iizerinden, uygulama iizerinde yapilan degisikligin tarih-saat bilgisi, kullanicilarin
uygulamalar iizerinde hangi islemleri yaptigi bilgileri goriintiilenebilmektedir.
Uygulamalar tizerinde gergeklesen yetkili islemlerin goriintiilendigi sayfa Sekil 4.21°de

gosterilmektedir.

WUBKU - kayt takip x

€ ) @ wwnawubkucom/demol kayitTekiplslem.php e[ Q aama B + A AP @ - ® v O ® = P

WUBKU  saldiniar  iglemler  Profi Cikis

WUBKU Kayit Takip

Sistemin tespit ettigi saldirlar ve yapilan islemleri buradan takip edebilirsiniz.

Sayfayl yenilemek i¢in tiklayiniz.

Toplam Islem Sayisi : 12
Tarih islem
2015-05-14 19:45.08 2 numaral yaziime kullanicisi panel uygulamasinin / adh dizinindeki dosyalndex.sh adi dosyay sildi.

2015-05-14 19:44:42 2 numaral yaziime kullanicisi panel uygulamasinin dosyalndex.shisimii dosyasini indirdi.

2015-05-14 19:44:32 2 numaral yaziimei kullanicisi panel uygulamasinin / adl dizinindeki dizinindex sh adli dosyay dosyalndex sh olarak gtincelledi

Sekil 4.21. Takipgi rolii yetkili islemler takip sayfasi
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4.3.6. WUBKU profil islemleri
WUBKU kullanicilar, WUBKU’ya girig yaptiktan sonra menii tizerinde bulunan “Profil”

secenegi lizerinden, ad, soyad, sifre ve eposta adresi bilgilerini giincelleyebilmektedir.

Profil bilgilerinin giincellenebildigi sayfa Sekil 4.22°de gosterilmektedir.

€ ) @ wwwwubku.com/ demo/profil.php @ || Q armma wBE ¢+ & dPec B)-wm v O ® = P
WUBKU Saldinlar Islemler Profil CIkig

Kullanici Bilgileri

Bilgilerinizi buradan diizenleyebilirsiniz.

takipci

takipci

takipgi

takipci@wubku.com

Gincelle

Sekil 4.22. Yetkili kullanici profil bilgilerini goriintiileme ve giincelleme sayfasi
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5. TEST CALISMALARI

Bu bolimde gelistirilen WUBKU’nun, uygulamanin biitiinliigiinii bozucu bir saldir
oldugunda saldirty1 tespit etme ve saldir1 sonucu biitiinliigii bozulan uygulamanin otomatik
olarak diizeltilmesinin testi gergeklestirilmistir. Yapilan testte, uygulamalarin biitiinligi

asagidaki islemler yapilarak bozulmustur.

e Uygulama iizerine yeni bir dosya ekleme,

e Uyguma iizerinde var olan bir dosyay1 silme,

e Uygulama iizerinde var olan bir dosyay1 degistirme,
e Uygulama iizerinde yeni bir dizin olusturma,

¢ Uygulama dosyalarinin bulundugu dizini silme,

¢ Biitiin uygulamalarin bulundugu dizini silme,

Test islemleri, Intel Core i5-450M 2.4 GHz (Gigahertz) 3 MB (Megabayt) On Bellek
Islemcisi ve 8 GB (Gigabayt) DDR3 (Cift Veri Hiz1) 1066 MHz (Megahertz) bellek
donanim o6zelliklerine sahip Windows 8 isletim sistem sistemi iizerine kurulu sanal sunucu
iizerinden gerceklestirilmistir. Sanal sunucu donanim o6zellikleri 2048 MB bellek ve 1
merkezi islem birimi olarak belirlenmistir. Sanal sunucu iizerine isletim sistemi olarak

Ubuntu 14.04.4 LTS (Uzun Donem Destek) isletim sistemi kurulmustur.

Yapilan test calismasi kapsaminda, internetten edinilen 4 farkli web uygulamasi ile tez
kapsaminda gelistirilen WUBKU olmak iizere, toplamda 5 web uygulamasiyla test
edilmistir. Internetten edinilen uygulamalardan iki tanesi kisilerin olusturup paylasima
sundugu uygulamalar arasindan secilmistir. Diger ikisi ise ger¢ek bir uygulama testinin
gerceklestirilmesi amaciyla agik kaynak kodlu olan uygulamalar arasindan segilmistir.
Uygulamalar segilirken uygulama boyutu, uygulama dizin sayis1 ve dosya sayilar1 dikkate

alinmistir. Test i¢in kullanilan uygulama bilgileri Cizelge 5.1°de verilmistir.
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Cizelge 5.1. WUBKU’nun test edildigi uygulama bilgileri

Sira | Uygulama Adi | Dizin Sayis1 | Dosya Sayis1 | Toplam Boyutu (KB)
Nu.

1. Panel 1 10 44

2. Ticket 21 322 3320

3. Redmine 66 356 3000

4. Drupal 146 1087 15584

5. WUBKU 3 40 624

Test islemlerinde, Bash uygulamasiyla hazirlanan bir betik ile uygulamalarin bitiinligi
bozulmustur. WUBKU’nun biitiinliigii bozucu durumu ne kadar siirede tespit edebildiginin
hesaplanabilmesi i¢in hazirlanan betik kullanilarak biitiinliiglin bozuldugu zaman bilgisi
kayit altina almmustir. Uygulamanin biitiinliigiiniin bozulmasi durumunda, biitiinliigiin
bozuldugu zaman bilgisi ile biitiinliglin tekrardan saglandig bilgisi WUBKU tarafindan
kayit altina alinmaktadir. Bu yiizden testlerde kullanilan tespit zamani ve diizeltilme
zamani bilgileri i¢in ayrica kod yazilmamis, WUBKU kayitlar1 kullanilmistir. Bu bilgiler

kullanilarak biitiinliigiin tekrardan saglanma siiresi elde edilmistir.

Testte kullanilan uygulamalar sirasiyla Panel, Ticket, Redmine, Drupal ve WUBKU olmak
tizere WUBKU go6¢ ile WUBKU iizerine aktarilmistir. Bu sekilde WUBKU gég¢iin de
diizgilin ¢alisip caligmadiginin testi yapilmistir. Bu uygulamalar arasinda Redmine, Ruby
programlama dilinde yazilmis olan Tren Raylari (rails) catisi (framework) kullanilarak
gelistirilmistir [42]. Test igin Ozellikle bu uygulama secilerek hem farkli programlama
dillerinde yazilmis hem de apache iizerinde ¢alisabilen uygulamalarin biitlinliigliniin
kontrol edildigiyle otomatik olarak saglandiginin testi yapilmigtir. WUBKU test isleminde
daha dogru sonuclar elde etmek i¢in farkli boyutlardaki dosyalarin 10 defa biitiinliigii
bozularak test islemi yapilmistir. Test isleminde kullanilan dosya boyutlar1 Cizelge 5.2°de

verilmistir.

Cizelge 5.2. Test islemlerinde kullanilan dosya boyutlari

Sira Nu. | Dosya Boyutu (KB)
1. 0-500
2. 501 — 1000
3. 1001-1500
4 1501 ve st
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Test islemlerinde daha gercekei sonucglar elde etmek amaciyla, kullanilan dosya
boyutlarinin yukarida verilen dosya boyutu araliklarina olabildigince diizgiin dagilim
olacak sekilde olmasmma dikkat edilmistir. Ayrica test islemi yapilirken farkli uzantili
dosyalarin secilmesi islemine dikkat edilerek, farkli uzantiya sahip dosyalarin
biitiinliigiiniin de kontrol edilebildigi ve otomatik olarak diizeltilip diizeltilemedigi test
edilmistir. Test islemlerinde ilk olarak dosya biitiinliigliniin bozulmas1 test edilmistir.
Dosya biitlinliigliniin bozulmasi i¢in kullanilan betik aracilifiyla, dosyanin silinmesi,
dosyanin igeriginin silinmesi ve dosya igerigine metin eklenmesi islemleri rastgele
secilerek test gerceklestirilmistir. Dosya biitlinliigiiniin bozulmasi testinden sonra baska bir
betik yardimiyla, uygulama dizinleri igerisinde rastgele isimli dosyalar olusturularak
uygulama biitiinliigii bozulmus ve uygulama igerisinde yetkisiz eklenen dosyalarin tespit
edilip edilemediginin testi yapilmistir. Bu testten sonra, baska bir betik araciligiyla
uygulama dizinleri icerisinde rastgele isimli dizinler olusturularak uygulama biitiinligi
bozulmus ve uygulama igerisinde yetkisiz eklenen dizinlerin tespit edilip edilemediginin
testi yapilmistir. Dosya ve dizinler lizerinden biitiinliiglin bozulmasi testlerinden sonra
uygulama dosya ve dizinlerinin bulundugu ana dizin silinerek, uygulamanin tamamu silinse
bile tespit ve diizeltme yapilip yapilamadiginin testi yapilmistir. Testlerde son olarak
WUBKU {izerinde bulunan 5 uygulamanin da bulundugu ana dizin silinerek, uygulamalara
ait tiim dosya ve dizin yapisi silinse bile, WUBKU tarafindan biitiinliiglin bozuldugunun
testinin yapilabildigi ve uygulamalarin biitiinligiiniin tekrardan saglanabildiginin testi

yapilmistir.

Panel uygulamasinin dosya biitiinliigiiniin bozulmasi testlerinde kullanilan dosya bilgileri
Cizelge 5.3, 5.4, 5.5 ve 5.6°da verilmistir. Panel uygulamasinda toplam dosya sayis1 10
oldugundan farkli boyuttaki dosyalarin test iglemlerinde ayni dosyanin biitinliigii birden
fazla bozularak test islemi yapilmistir. Panel uygulamasi lizerinde yeni dosya ve dizin
ekleme testleri, uygulamaya ait tek dizin bulundugundan ayni dizin iizerinde 10 defa dosya

ve dizin ekleme iglemi yapilarak test edilmistir.

Cizelge 5.3. Panel uygulamasina ait 0 — 500 KB biiyiikliigiindeki dosya bilgileri

Sira Nu. | Dosya Boyutu (KB) | Bulundugu Dizin | Dosya Adi
1. 142 / cikis.php
2. 334 / ayar.php
3. 409 / style.css
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Cizelge 5.4. Panel uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosya bilgileri

Sira Nu. | Dosya Boyutu (KB) | Bulundugu Dizin Dosya Adi
1. 535 / uyesil.php
2. 846 / index.php
3. 929 / giris.php

Cizelge 5.5. Panel uygulamasina ait 1001 — 1500 KB biiytikliigiindeki dosya bilgileri

Sira Nu. | Dosya Boyutu (KB) | Bulundugu Dizin Dosya Ad1
1. 1439 / uyeler.php

Cizelge 5.6. Panel uygulamasina ait 1501 KB ve iistii biiyiikliigiindeki dosya bilgileri

Sira Nu. | Dosya Boyutu (KB) | Bulundugu Dizin Dosya Adi
1. 1527 / yeniuye.php
2. 1894 / uyeduzenle.php
3. 2064 / panelim.php

Ticket uygulamasinin dosya biitiinliigiiniin bozulmasi testlerin de kullanilan dosya bilgileri
Cizelge 5.7, 5.8, 5.9 ve 5.10’da verilmistir. Ticket uygulamas: dosyalar1 arasinda, farkli
boyutlarda yeteri kadar dosya bulunmadigindan farkli boyuttaki dosyalarin test

islemlerinde ayni1 dosyanin biitiinliigli birden fazla bozularak test islemi yapilmistir.



Cizelge 5.7. Ticket uygulamasina ait 0 — 500 KB biiyiikliiglindeki dosya bilgileri

Sira | Dosya Boyutu Dosya Adi Bulundugu Dizin
Nu. (KB)
1. 43 transparent.gif /csladmin/images/
2. 45 mm_dashed_line.gif /csladmin/
3. 127 cal.gif [csladmin/
4. 226 test.php.mno /_notes/_notes/
5. 285 dwsync.xml /csladmin/_mmServerScripts/
_notes/
6. 285 dwsync.xml /_mmServerScripts/_notes/
7. 329 cslconn.php /_notes/Connections/
8. 338 cslconn.php /Connections/
9. 433 dbcon.php /_notes/csladmin/
10. 472 Sourcemaster.php.mno /csladmin/_notes/

Cizelge 5.8. Ticket uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosya bilgileri

Sira | Dosya Boyutu
Dosya Ad1 Bulundugu Dizin
Nu. (KB)
1 515 Session.php /csladmin/
2 515 Session.php /_notes/csladmin/
3. 515 Session.php /_notes/
4 515 Session.php /
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Cizelge 5.9. Ticket uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosya bilgileri

Sira Nu. | Dosya Boyutu (KB) Dosya Adi Bulundugu Dizin
1. 1060 date.gif /csladmin/
2. 1236 topl.php /csladmin/
3. 1382 welcome.php /csladmin/
4. 1382 welcome.php /csladmin/
5. 1433 top.php /csladmin/
6. 1433 top.php /_notes/csladmin/
7. 1433 top.php /_notes/
8. 1433 top.php /
9. 1462 newie.css /includes/
10. 1496 newie.css /csladmin/includes/

Cizelge 5.10. Ticket uygulamasina ait 1501 KB ve iistii biiyiikliiglindeki dosya bilgileri

Sira Nu. | Dosya Boyutu (KB) Dosya Adi Bulundugu Dizin
1. 6220 check_user.php /_notes/csladmin/
2. 6358 selectshowl.php /_notes/csladmin/
3. 6379 selectshowwalkin.php /csladmin/

4. 6586 diffSoucecodesf.php /

5. 7656 ShowUpdate.php.bak /_notes/csladmin/

6. 8194 date-picker.js /_notes/

7. 13018 showup.php /csladmin/sourcecodemst/
8. 45380 headerl.gif /_notes/

9. 60871 header-cOMIC1d.JPG [csladmin/

10. 123267 csl_db.sql /

Redmine uygulamasi agik kaynak kodlu bir proje yonetim uygulamasidir [42]. Redmine
uygulamasi, http://www.redmine.org/ baglantis1 tizerinden indirilebilmektedir. Testlerin
gergege daha yakin olmasi amaciyla yaygin olarak kullanilan Redmine uygulamasi
secilmistir. Redmine uygulamasi testlerinde kullanilan dosya bilgileri Cizelge 5.11, 5.12,
5.13 ve 5.14’te verilmistir. Redmine uygulamasi test edilirken, farkli uzantidaki dosyalarin

secilmesine dikkat edilmistir.



Cizelge 5.11. Redmine uygulamasina ait 0 — 500 KB biiyiikliigiindeki dosya bilgileri

Dosya Boyutu

Sira Nu. Dosya Ad1 Bulundugu Dizin
(KB)
1. 112 close.png /images/
2. 144 bullet_toggle plus.png /images/
3. 246 bt_ol.png /images/jstoolbar/
4. 308 context_menu_rtl.css Istylesheets/
5. 328 openid-bg.gif /images/
6. 400 textfield_key.png /images/
7. 403 bt _img.png /images/jstoolbar/
8. 469 datepicker.js /javascripts/
9. 473 dispatch.fcgi /
10. 479 php.png /images/files/

Cizelge 5.12. Redmine uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosya bilgileri

Sira Nu. | Dosya Boyutu Dosya Adi Bulundugu Dizin
(KB)

1. 505 js.png /images/files/
2. 519 edit.png /images/
3. 526 wiki_edit.png /images/
4. 529 ticket_checked.png /images/
5. 539 xml.png /images/files/
6. 639 jstoolbar-bs.js /javascripts/jstoolbar/lang/
7. 721 jstoolbar-hr.js /javascripts/jstoolbar/lang/
8. 726 jstoolbar-no.js /javascripts/jstoolbar/lang/
9. 745 jstoolbar-ro.js /javascripts/jstoolbar/lang/
10. 991 jquery.ui.datepicker-ro.js /javascripts/il8n/
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Cizelge 5.13. Redmine uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosya bilgileri

Sira | Dosya Boyutu Dosya Adi Bulundugu Dizin
Nu. (KB)
1. 1003 draft.png /images/
2. 1037 jquery.ui.datepicker-sr.js /javascripts/i18n/
3. 1094 jquery.ui.datepicker-vi.js /javascripts/i18n/
4. 1116 jquery.ui.datepicker-ru.js /javascripts/i18n/
5. 1165 jquery.ui.datepicker-fa.js /javascripts/i18n/
6. 1182 jquery.ui.datepicker-uk.js ljavascripts/i18n/
7. 1198 jquery.ui.datepicker-el.js /javascripts/i18n/
8. 1208 jquery.ui.datepicker-bg.js /javascripts/i18n/
9. 1275 jquery.ui.datepicker-th.js /javascripts/i18n/
10. 1296 jquery.ui.datepicker-ar.js /javascripts/il8n/

Cizelge 5.14. Redmine uygulamasina ait 1501 KB ve iistii biiytikliigiindeki dosya bilgileri

Sira | Dosya Boyutu Dosya Ad1 Bulundugu Dizin
Nu. (KB)
1. 4211 wiki_syntax.html /help/ar/
2. 4243 wiki_syntax.html /help/fr/
3. 4466 textile.js /javascripts/jstoolbar/
4. 5732 attachments.js ljavascripts/
5. 6545 context_menu.js /javascripts/
6. 7500 gantt.js ljavascripts/
7. 11177 jstoolbar.js /javascripts/jstoolbar/
8. 12864 wiki_syntax_detailed.html /help/ar/
9. 47460 application.css [stylesheets/
10. 337799 jquery-1.8.3-ui-1.9.2-ujs-2.0.3.js [javascripts/

Drupal uygulamasi agik kaynak kodlu bir igerik yonetim uygulamasidir [43]. Drupal
uygulamasi, https://www.drupal.org/ baglantis1 tizerinden indirilebilmektedir. Drupal
uygulamasi testlerinde kullanilan dosya bilgileri Cizelge 5.15, 5.16, 5.17 ve 5.18’de
verilmistir. Drupal uygulamasi test edilirken, farkli uzantidaki dosyalarin se¢ilmesine 6zen

gosterilmistir.



Cizelge 5.15. Drupal uygulamasina ait 0 — 500 KB biiyiikliiglindeki dosya bilgileri

Sir | Dosya Boyutu Dosya Adi Bulundugu Dizin
a (KB)
Nu.
1. 104 shortcut.admin.css /modules/shortcut/
2. 176 menu-collapsed-rtl.gif /themes/garland/images/
3. 191 drupal_autoload_test_interface.inc | /modules/simpletest/tests/
drupal_autoload_test/
4. 230 lock.png /modules/color/images/
5. 266 syslog.install /modules/syslog/
6. 305 entity_cache_test_dependency /modules/simpletest/tests/
.module
7. 365 rdf.info /modules/rdf/
8. 420 path.js /modules/path/
9. 441 aggregator_test_title_entities.xml | /modules/aggregator/tests/
10. 444 README.txt /themes/

Cizelge 5.16. Drupal uygulamasina ait 501 — 1000 KB biiytikliigiindeki dosya bilgileri

Sira | Dosya Boyutu Dosya Adi Bulundugu Dizin
Nu. (KB)
1 558 shortcut.png /modules/shortcut/
2 656 print.css /themes/bartik/css/
3. 747 taxonomy_test.install /modules/simpletest/tests/
4 844 comment_hacks.css.optimized.css /modules/simpletest/files/
css_test files/
5. 816 jquery.effects.transfer.min.js /misc/ui/
6. 918 user-profile-item.tpl.php /modules/user/
7. 928 update.user.test /modules/simpletest/tests/
upgrade/
8. 943 powered-blue-80x15.png /drupal/misc/
9. 968 authorize.js /misc/
10. 992 node.tpl.php /themes/garland/
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Cizelge 5.17. Drupal uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosya bilgileri

Sira | Dosya Boyutu Dosya Adi Bulundugu Dizin

Nu. (KB)
1. 1004 README.txt /themes/stark/
2. 1029 node_access_test.install /modules/node/tests/
3. 1205 aaa_update_test.1_0.xml /modules/update/tests/
4. 1323 update_script_test.install / modules/simpletest/tests/
5. 1363 jquery.ui.dialog.css /misc/ui/
6. 1398 dblog.css /modules/dblog/
7. 1433 form_test.file.inc /modules/simpletest/tests/
8. 1468 preview.js /modules/color/
9. 1474 system.admin-rtl.css /modules/system/

10. 1494 update.aggregator.test | /modules/simpletest/tests/upgrade/

Cizelge 5.18. Drupal uygulamasina ait 1501 KB ve {istii biiytikliigiindeki dosya bilgileri

Sira | Dosya Boyutu Dosya Ad1 Bulundugu
Nu. (KB) Dizin
1. 2009 powered-blue-88x31.png /misc/
2. 2331 upgrade.forum.test /modules/simpletest/tests/
upgrade/
3. 2593 aggregator_test rss091.xml /modules/aggregator/tests/
4. 5430 favicon.ico /misc/
5. 5872 progress.gif /misc/
6. 7096 dashboard.js /modules/dashboard/
7. 15149 user.api.php /modules/user/
8. 26832 openid.inc /modules/openid/
9. 97210 CHANGELOG.txt /
10. 115218 system.install /modules/system/

Tez kapsaminda gelistirilen WUBKU uygulamasina ait dosya bilgileri Cizelge 5.19, 5.20,
5.21°de verilmistir. WUBKU’ya ait 0 — 500 KB boyutunda dosya bulunmadigindan bu test

yapilamamustir.
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Cizelge 5.19. WUBKU uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosya bilgileri

Sira Dosya Boyutu (KB) Dosya Adi Bulundugu Dizin
Nu.

1. 597 signin.css [css/

2. 902 index.php /

Cizelge 5.20. WUBKU uygulamasina ait 1001 — 1500 KB biiyiikliiglindeki dosya bilgileri

Sira Dosya Boyutu (KB) Dosya Ad1 Bulundugu Dizin
Nu.

1 1202 vtBaglanti.php /

2 1316 yazilimci.php /

3. 1354 yonetici.php /

4 1433 oturumKontrol.php /

Cizelge 5.21. WUBKU uygulamasina ait 1501 KB ve iistii biiyiikliiglindeki dosya bilgileri

Sira | Dosya Boyutu (KB)

NU. Dosya Adi Bulundugu Dizin
1. 1696 dosyalndir.php /
2. 1756 baslik.php /
3. 2043 dosyalar.php /
4. 2549 guvenliWebTakip.php /
5. 3293 fonksiyonlar.php /
6. 4235 kullaniciEkle.php /
7. 5975 dosyaYukle.php /
8. 31308 smtp.php /
9. 93117 jquery.js ljs/
10. 129989 bootstrap.css [css/

Uygulamalar sirastyla WUBKU go¢ araciligiyla WUBKU iizerine aktarilmistir. Ardindan

uygulamalarin biitiinliigii bozularak, saldir1 zamani, saldir1 tespit zamani ve saldir1 sonucu
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verilen zararin diizeltilme zamani bulunmustur. Panel uygulamasi i¢in farkli boyutlardaki

dosyalar i¢in yapilan test sonuglar1 Cizelge 5.22, 5.23, 5.24 ve 5.25’te verilmistir.

Cizelge 5.22. Panel uygulamasina ait 0 — 500 KB biiyiikliiglindeki dosyalarin test sonuglari

Sira | Dosya Adi Dosya Saldir Tespit Diizeltilme
Nu. Yolu Zamani Zamani Zamani
1. | cikis.php / 11:38:40 | 11:38:40 | 11:38:40
2. | ayar.php / 11:38:55 | 11:38:55 | 11:38:55
3. style.css / 11:39:10 | 11:39:10 | 11:39:10
4. | cikis.php / 11:39:25 | 11:39:25 | 11:39:25
5. | ayar.php / 11:39:40 | 11:39:40 | 11:39:40
6. | style.css i 11:39:55 | 11:39:56 | 11:39:56
7. | cikis.php / 11:40:10 | 11:40:10 | 11:40:10
8. | ayar.php / 11:40:25 | 11:40:26 | 11:40:26
9. style.css / 11:40:40 | 11:40:41 | 11:40:41
10. | cikis.php / 11:40:55 | 11:40:55 | 11:40:55

Ortalama Siireler: ~0 Sn. ~0 Sn.

Cizelge 5.23. Panel uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosyalarin test

sonuglari
Sira Dosya Saldir Tespit Diizeltilme
Nu. Dosya Ad Yolu Zamani Zamani Zamani
1. uyesil.php / 11:41:10 11:41:11 11:41:11
2. index.php / 11:41:25 11:41:25 11:41:25
3. giris.php / 11:41:40 11:41:40 11:41:40
4. uyesil.php / 11:41:55 11:41:56 11:41:56
5. index.php / 11:42:10 11:42:10 11:42:10
6. giris.php / 11:42:25 | 11:42:26 | 11:42:26
7. uyesil.php / 11:42:40 11:42:41 11:42:41
8. index.php / 11:42:55 | 11:42:56 | 11:42:56
9. giris.php / 11:43:10 | 11:43:11 | 11:43:11
10. | uyesil.php / 11:43:25 11:43:26 11:43:26
Ortalama Siireler: ~1Sn. ~0 Sn.
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Cizelge 5.24. Panel uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosyalarin test

sonugclari
Sira Dosya Adi Dosya Saldir1 Tespit Diizeltilme
Nu. Yolu Zamani Zamani Zamani
1. uyeler.php / 11:43:40 | 11:43:41 | 11:43:41
2. uyeler.php / 11:43:55 | 11:43:56 | 11:43:56
3. uyeler.php / 11:44:10 | 11:44:11 | 11:44:11
4. uyeler.php / 11:44:25 | 11:44:26 | 11:44:26
5. uyeler.php / 11:44:40 | 11:44:41 | 11:44:41
6. uyeler.php / 11:44:55 | 11:44:56 | 11:44:56
7. uyeler.php / 11:45:10 | 11:45:11 | 11:45:11
8. uyeler.php / 11:45:25 | 11:45:26 | 11:45:26
9. uyeler.php / 11:45:40 | 11:45:41 | 11:45:41
10. uyeler.php / 11:45:55 | 11:45:56 | 11:45:56
Ortalama Siireler: ~1 Sn. ~0 Sn.

Cizelge 5.25. Panel uygulamasina ait 1501 KB ve {istii biiyilikliiglindeki dosyalarin test

sonuglari
Sira Dosya Adi Dosya Saldirt Tespit Diizeltilme
Nu. Yolu Zamani Zamani Zamani
1. uyeduzenle.php / 11:46:10 | 11:46:11 | 11:46:11
2. yeniuye.php / 11:46:25 | 11:46:26 | 11:46:26
3. panelim.php / 11:46:41 | 11:46:41 | 11:46:41
4. uyeduzenle.php / 11:46:56 | 11:46:56 | 11:46:56
5. yeniuye.php / 11:47:11 | 11:47:11 | 11:47:11
6. panelim.php / 11:47:26 | 11:47:27 | 11:47:27
7. uyeduzenle.php / 11:47:41 | 11:47:41 | 11:47:41
8. yeniuye.php / 11:47:56 | 11:47:56 | 11:47:56
9. panelim.php / 11:48:11 | 11:48:11 | 11:48:11
10. | uyeduzenle.php / 11:48:26 | 11:48:26 | 11:48:26
Ortalama Siireler: ~0 Sn. ~0 Sn.
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Panel uygulamasi i¢in yapilan dosya ve dizin ekleme test sonuglari Cizelge 5.26 ve 5.27°de

verilmistir.

Cizelge 5.26. Panel uygulamasi kok dizinine yeni dosya ekleme test sonuglari

SiraNu. | Dosya Adi Dosya Saldir Tespit Diizeltilme

Yolu Zamanm Zamani Zamani
1. 31392 / 11:48:41 11:48:42 11:48:42
2. 30186 / 11:48:56 11:48:57 11:48:57
3. 26061 / 11:49:11 11:49:12 11:49:12
4. 16973 / 11:49:26 11:49:27 11:49:27
5. 9672 / 11:49:41 11:49:42 11:49:42
6. 677 / 11:49:56 11:49:57 11:49:57
7. 8366 / 11:50:11 11:50:12 11:50:12
8. 25224 / 11:50:26 11:50:26 11:50:26
9. 3782 / 11:50:41 11:50:42 11:50:42
10. 7359 / 11:50:56 11:50:56 11:50:56

Ortalama Siireler: ~1Sn. ~0 Sn.

Cizelge 5.27. Panel uygulamasi kok dizinine yeni dizin ekleme test sonuglari

Sira Dizin Adi1 Dosya Saldirt Tespit Diizeltilme
Nu. Yolu Zamani Zamani Zamani
1. 30099 / 11:51:11 11:51:12 11:51:12
2. 22398 / 11:51:26 11:51:27 11:51:27
3. 30002 / 11:51:41 11:51:41 11:51:41
4. 26266 / 11:51:56 11:51:57 11:51:57
S. 12214 / 11:52:11 11:52:11 11:52:11
6. 20587 / 11:52:26 11:52:27 11:52:27
7. 11154 / 11:52:41 11:52:41 11:52:41
8. 11213 / 11:52:56 11:52:57 11:52:57
9. 25019 / 11:53:11 11:53:12 11:53:12
10. 21109 / 11:53:26 11:53:26 11:53:26
Ortalama Siireler: ~1 Sn. ~0 Sn.
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Ticket uygulamasi i¢in farkli boyutlardaki dosyalar i¢in yapilan test sonuglari1 Cizelge 5.28,
5.29 ve 5.30, 5.31°de verilmistir.

Cizelge 5.28. Ticket uygulamasina ait 0 — 500 KB biiyiikliigiindeki dosyalarin test

sonuglari
Sira Dosya Adi Dosya Yolu Saldir Tespit Diizeltme
Nu. Zamani Zamani Zamani
1. transparent.gif /csladmin/images/ 13:26:05 | 13:26:19 | 13:26:19
2. mm_dashed /csladmin/ 13:26:35 | 13:26:54 | 13:26:54
_line.gif
3. cal.gif /csladmin/ 13:27:05 | 13:27:25 | 13:27:25
4. test.php.mno /_notes/_notes/ 13:27:35 | 13:28:01 | 13:28:01
5. dwsync.xml /csladmin/ 13:28:05 | 13:28:23 | 13:28:23
_mmServerScripts/
_notes/
6. dwsync.xml /_mmServerScripts/_notes/ | 13:28:35 | 13:29:02 | 13:29:02
7. cslconn.php /_notes/Connections/ 13:29:05 | 13:29:26 | 13:29:26
8. cslconn.php /Connections/ 13:29:35 | 13:29:48 | 13:29:48
9. dbcon.php /_notes/csladmin/ 13:30:05 | 13:30:28 | 13:30:29
10. Sourcemaster. /csladmin/_notes/ 13:30:35 | 13:30:54 | 13:30:54
php.mno
Ortalama Siireler: ~20 Sn. ~0 Sn.
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Cizelge 5.29. Ticket uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosyalarin test

sonugclari

Sira Dosya Adi Dosya Yolu Saldir Tespit | Diizeltilme

Nu. Zamani Zamant Zamani
1. Session.php /csladmin/ 13:31:05 | 13:31:21 | 13:31:21
2. Session.php /_notes/csladmin/ 13:31:35 | 13:32:03 | 13:32:03
3. Session.php /_notes/ 13:32:05 | 13:32:30 | 13:32:31
4. Session.php / 13:32:35 | 13:32:51 | 13:32:51
5. Session.php [csladmin/ 13:33:05 | 13:33:22 | 13:33:22
6. Session.php /_notes/csladmin/ 13:33:35 | 13:33:59 | 13:33:59
7. Session.php /_notes/ 13:34:05 | 13:34:28 | 13:34:29
8. Session.php / 13:34:35 | 13:34:49 | 13:34:49
9. Session.php [/csladmin/ 13:35:05 | 13:35:21 | 13:35:21
10. Session.php /_notes/csladmin/ 13:35:35 | 13:35:59 | 13:35:59

Ortalama Siireler: ~20 Sn. ~0 Sn.

Cizelge 5.30. Ticket uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosyalarin test

sonuglari

Sira Dosya Adi Dosya Yolu Saldin Tespit | Diizeltilme

Nu. Zamani Zamani Zamani
1. date.gif /csladmin/ 13:36:05 | 13:36:21 | 13:36:21
2. topl.php /csladmin/ 13:36:35 | 13:36:53 | 13:36:53
3. welcome.php /csladmin/ 13:37:.05 | 13:37:20 | 13:37:20
4, welcome.php /csladmin/ 13:37:35 | 13:37:50 | 13:37:50
5. top.php [csladmin/ 13:38:05 | 13:38:20 | 13:38:20
6. top.php /_notes/csladmin/ | 13:38:35 | 13:38:59 | 13:38:59
7. top.php /_notes/ 13:39:05 | 13:39:28 | 13:39:28
8. top.php / 13:39:35 | 13:39:48 | 13:39:48
9. newie.css /includes/ 13:40:05 | 13:40:25 | 13:40:25
10. newie.css [/csladmin/includes/ | 13:40:35 | 13:40:52 | 13:40:52

Ortalama Siireler: ~18 Sn. ~0 Sn.
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Cizelge 5.31. Ticket uygulamasina ait 1501 KB ve iistii biiyiikliigiindeki dosyalarin test

sonugclari
Sira Dosya Dosya Saldir Tespit Diizeltilme
Nu. Adi Yolu Zamani Zamani Zamani
1. check_user.php /_notes/csladmin/ | 13:41:05 | 13:41:29 13:41:29
2. selectshowl.php /_notes/csladmin/ | 13:41:35 | 13:42:02 13:42:02
3. selectshowwalkin.php /csladmin/ 13:42:06 | 13:42:27 13:42:27
4. diffSoucecodesf.php / 13:42:36 | 13:43:00 13:43:00
5. ShowUpdate.php.bak | /_notes/csladmin/ | 13:43:06 | 13:43:32 13:43:32
6. date-picker.js /_notes/ 13:43:36 | 13:43:38 13:43:38
7. showup.php /csladmin/ 13:44:06 | 13:44:25 13:44:25
sourcecodemst/
8. headerl.gif /_notes/ 13:44:36 | 13:44:36 13:44:36
9. header-cOMIC1d.JPG /csladmin/ 13:45:06 | 13:45:22 13:45:22
10. csl_db.sql / 13:45:36 | 13:45:59 13:45:59
Ortalama Siireler: ~18 Sn. ~0 Sn.
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Sekil 5.2. Ticket uygulamasina ait farkli boyuttaki dosyalarin ortalama tespit ve diizeltilme
stireleri

Ticket uygulamasi igin yapilan dosya ve dizin ekleme test sonuglar Cizelge 5.32 ve

5.33’te verilmistir.
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Cizelge 5.32. Ticket uygulamasi dizinlerinde yeni dosya ekleme test sonuglari

Sira | Dosya Dosya Yolu Saldirt Tespit | Diizeltilme

Nu. | Adi Zamani | Zamani Zamani
1. | 10230 [csladmin/ 19:30:16 | 19:30:28 | 19:30:28
2. | 29648 [csladmin/includes/ 19:31:16 | 19:31:22 | 19:31:23
3. | 23527 /csladmin/_notes/ 19:32:16 | 19:32:43 | 19:32:43
4. | 28442 | [csladmin/_mmServerScripts/ | 19:33:16 | 19:33:52 | 19:33:52
5. | 11098 | /csladmin/sourcecodemst/ | 19:34:16 | 19:34:24 | 19:34:24
6. | 9125 /includes/ 19:35:16 | 19:35:26 | 19:35:26
7. | 26216 /_notes/ 19:36:16 | 19:36:50 | 19:36:50
8. | 26058 /_notes/csladmin/ 19:37:16 | 19:37:45 | 19:37:45
9. | 16917 /_mmServerScripts/ 19:38:16 | 19:38:39 | 19:38:39
10. | 6949 | / _mmServerScripts/_notes/ | 19:39:16 | 19:39:35 | 19:39:35

Ortalama Siireler ~20sn ~0 sn

Cizelge 5.33. Ticket uygulamasi dizinlerinde yeni dizin ekleme test sonuglari

Sira | Dizin Dizin Yolu Saldirt Tespit | Diizeltilme
Nu. Adi Zamani | Zamani Zamani
1. 24705 / 17:45:52 | 17:45:59 | 17:45:59
2. | 11208 /Connections/ 17:46:37 | 17:46:53 | 17:46:53
3. 7436 /csladmin/Connections/ 17:47:22 | 17:47:48 | 17:47:48
4. | 11488 /csladmin/images/ 17:48:07 | 17:48:15 | 17:48:15
5. 8191 | /csladmin/_mmServerScripts | 17:48:52 | 17:49:11 | 17:49:11
/_notes/
6. | 13823 | /csladmin/sourcecodemst/ | 17:49:37 | 17:49:39 | 17:49:39
Connections/
7. 9160 /csladmin/sourcecodemst/ | 17:50:22 | 17:50:35 | 17:50:35
_mmServerScripts/
8. | 16467 | /csladmin/sourcecodemst/ | 17:51:07 | 17:51:31 | 17:51:31
_mmServerScripts/_notes/
9. 3281 /_notes/Connections/ 17:51:52 | 17:52:00 | 17:52:00
10. | 6252 /_notes/_notes/ 17:52:37 | 17:52:57 | 17:52:57
Ortalama Siireler: ~14 Sn. ~0 Sn.
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Sekil 5.3. Ticket uygulamasi dosya ve dizin ekleme testi ortalama tespit ve diizeltilme

sureleri

Redmine uygulamasi i¢in farkli boyutlardaki dosyalar i¢in yapilan test sonuglar1 Cizelge
5.34, 5.35, 5.36 ve 5.37°de verilmistir.

Cizelge 5.34.

Redmine uygulamasina ait 0 — 500 KB biiytikliigiindeki dosyalarin test

sonuglari
Sira Dosya Dosya Saldirt Tespit Diizeltilme
Nu. Adi Yolu Zamani Zamani Zamani
1. close.png /images/ 14:31:26 | 14:31:40 14:31:40
2. bullet_toggle plus.png /images/ 14:32:11 | 14:32:27 14:32:27
3. bt_ol.png /images/ 14:32:56 | 14:33:15 14:33:15
jstoolbar/
4. context_menu_rtl.css [stylesheets/ | 14:33:41 | 14:34.01 14:34:01
5. openid-bg.qgif /images/ 14:34:26 | 14:34:43 14:34:43
6. textfield_key.png /images/ 14:35:11 | 14:35:31 14:35:31
7. bt_img.png /images/ 14:35:56 | 14:36:18 14:36:18
jstoolbar/
8. datepicker.js ljavascripts/ | 14:36:41 | 14:37:05 14:37:05
9. dispatch.fcgi / 14:37:26 | 14:37:48 14:37:48
10. php.png /images/files/ | 14:38:11 | 14:38:29 14:38:29
Ortalama Siireler: ~19 Sn. ~0 Sn.
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Cizelge 5.35. Redmine uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosyalarin test

sonugclari
Sira Dosya Adi Dosya Yolu Saldir Tespit Diizeltilme
Nu. Zamani Zamani Zaman1
1. js.png /images/files/ 14:38:56 | 14:39:15 14:39:15
2. edit.png /images/ 14:39:41 | 14:39:59 14:39:59
3. wiki_edit.png /images/ 14:40:26 | 14:40:47 14:40:47
4, ticket_checked.png /images/ 14:41:11 | 14:41:32 14:41:32
5. xml.png /images/files/ 14:41:56 | 14:42:13 14:42:13
6. jstoolbar-bs.js ljavascripts/jstoolbar/ | 14:42:41 | 14:43.07 14:43.07
lang/
7. jstoolbar-hr.js ljavascripts/jstoolbar/ | 14:43:26 | 14:43:51 14:43:51
lang/
8. jstoolbar-no.js ljavascripts/jstoolbar/ | 14:44:11 | 14:44:37 14:44:37
lang/
9. jstoolbar-ro.js ljavascripts/jstoolbar/ | 14:44:56 | 14:45:22 14:45:22
lang/
10. jquery.ui. /javascripts/i18n/ 14:45:41 | 14:46:09 14:46:09
datepicker-ro.js
Ortalama Siireler: ~23 Sn. ~0 Sn.




Cizelge 5.36. Redmine uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosyalarin test

sonugclari
Sira Dosya Adi Dosya Saldir Tespit Diizeltilme

Nu. Yolu Zamani Zamani Zamant

1. draft.png /images/ 14:46:26 | 14:46:44 14:46:44

2. jquery.ui. [/javascripts/il8n/ | 14:47:11 | 14:47:40 14:47:40
datepicker-sr.js

3. jquery.ui. ljavascripts/il8n/ | 14:47:56 | 14:48:25 | 14:48:25
datepicker-vi.js

4. jquery.ui. /javascripts/il8n/ | 14:48:41 | 14:49:09 14:49:09
datepicker-ru.js

5. jquery.ui. ljavascripts/il8n/ | 14:49:26 | 14:49:54 14:49:54
datepicker-fa.js

6. jquery.ui. [javascripts/il8n/ | 14:50:11 | 14:50:40 | 14:50:40
datepicker-uk.js

7. jquery.ui. /javascripts/il8n/ | 14:50:56 | 14:51:27 14:51:27
datepicker-el.js

8. jquery.ui. ljavascripts/il8n/ | 14:51:42 | 14:52:09 | 14:52:09
datepicker-bg.js

Q. jquery.ui. [javascripts/il8n/ | 14:52:27 | 14:52:52 14:52:53
datepicker-th.js

10. jquery.ui. ljavascripts/il8n/ | 14:53:12 | 14:53:40 14:53:40
datepicker-ar.js

Ortalama Siireler: ~27 Sn. ~0 Sn.
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Cizelge 5.37. Redmine uygulamasina ait 1501 KB ve iistii biliyiikliiglindeki dosyalarin test

sonuglari
Sira Dosya Dosya Yolu Saldir1 Tespit | Diizeltilme
Nu. Adi Zamani Zamani Zamani
1. wiki_syntax.html /help/ar/ 14:53:57 | 14:54:25 | 14:54:25
2. wiki_syntax.html Ihelp/fr/ 14:54:42 | 14:55:15 | 14:55:15
3. textile.js ljavascripts/ | 14:55:27 | 14:55:50 | 14:55:50
jstoolbar/

4. attachments.js l/javascripts/ | 14:56:12 | 14:56:36 | 14:56:36
5. context_menu.js ljavascripts/ | 14:56:57 | 14:57:20 | 14:57:20

6. gantt.js ljavascripts/ | 14:57:42 | 14:58:05 | 14:58:05

7. jstoolbar.js ljavascripts/ | 14:58:27 | 14:58:50 | 14:58:50

jstoolbar/
8. wiki_syntax_ /help/ar/ 14:59:12 | 14:59:43 | 14:59:43
detailed.html
9. application.css [stylesheets/ | 14:59:57 | 15:00:19 | 15:00:19
10. | jquery-1.8.3-ui-1.9.2 | /javascripts/ | 15:00:42 | 15:01:05| 15:01:05
-ujs-2.0.3.js
Ortalama Siireler: ~25 Sn. ~0 Sn.
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Redmine uygulamasi igin yapilan dosya ve dizin ekleme test sonuglari Cizelge 5.38 ve

5.39’da verilmistir.

Cizelge 5.38. Redmine uygulamasi dizinlerinde yeni dosya ekleme test sonuglari

Sira | Dosya Dosya Yolu Saldirt Tespit | Diizeltilme

Nu. | Adi Zamani | Zamani Zamani
1. | 14027 / 15:01:27 | 15:01:35 | 15:01:35
2. | 31115 /images/jstoolbar/ 15:02:12 | 15:02:23 | 15:02:23
3. | 18092 [stylesheets/ 15:02:57 | 15:03:12 | 15:03:12
4. 734 [stylesheets/jquery/ 15:03:42 | 15:03:57 | 15:03:57
5. | 21920 lthemes/classic/ 15:04:27 | 15:04:43 | 15:04:43
6. | 15134 /themes/classic/images/ 15:05:12 | 15:05:28 | 15:05:28
7. | 2303 [themes/alternate/ 15:05:57 | 15:06:14 | 15:06:14
8. | 14757 | /themes/alternate/stylesheets/ | 15:06:42 | 15:06:58 | 15:06:58
9. | 4716 /javascripts/jstoolbar/ 15:07:27 | 15:07:41 | 15:07:41
10. | 21517 /help/ 15:08:12 | 15:08:20 | 15:08:20

Ortalama Siireler: ~14 Sn. ~0 Sn.

Cizelge 5.39. Redmine uygulamasi dizinlerinde yeni dizin ekleme test sonuglari

Sira | Dizin Dizin Yolu Saldirt Tespit | Diizeltilme
Nu. Adi Zamani | Zamani Zamani
1. | 13967 /images/ 15:08:57 | 15:08:59 | 15:08:59
2. 2742 /images/files/ 15:09:42 | 15:09:44 | 15:09:44
3. 2403 | /stylesheets/jquery/images/ | 15:10:27 | 15:10:28 | 15:10:28
4. | 30611 | /themes/classic/stylesheets/ | 15:11:12 | 15:11:14 | 15:11:14
5. | 25648 /javascripts/ 15:11:57 | 15:11:59 | 15:11:59
6. | 29837 | /javascripts/jstoolbar/lang/ | 15:12:42 | 15:12:44 | 15:12:44
7. | 31457 /javascripts/il8n/ 15:13:27 | 15:13:29 | 15:13:29
8. 6049 /help/sr-yu/ 15:14:12 | 15:14:14 | 15:14:14
9. | 25579 /help/az/ 15:14:57 | 15:14:59 | 15:14:59
10. | 5629 /help/mk/ 15:15:42 | 15:15:44 | 15:15:44
Ortalama Siireler: ~2 Sn. ~0 Sn.
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Sekil 5.5. Redmine uygulamasi dosya ve dizin ekleme testi ortalama tespit ve diizeltilme
stireleri

Drupal uygulamasi i¢in farkli boyutlardaki dosyalar i¢in yapilan test sonuglar1 Cizelge
5.40,5.41, 5.42 ve 5.43’te verilmistir.

Cizelge 5.40. Drupal uygulamasma ait 0 — 500 KB biiyiikliigiindeki dosyalarin test

sonuglari
Sira Dosya Ad1 Dosya Yolu Saldir1 Tespit Diizeltilme
Nu. Zamant Zamani Zamani
1. shortcut.admin.css /modules/shortcut/ 03:45:24 03:45:50 03:45:50
2. menu-collapsed- /themes/garland/images/ 03:47:54 03:48:49 03:48:49
rtl.gif
3. drupal_autoload_tes /modules/simpletest/ 03:50:24 03:51:06 03:51:06
t_interface.inc tests/drupal_autoload_test/
4. lock.png /modules/color/images/ 03:52:54 03:53:49 03:53:49
5. syslog.install /modules/syslog/ 03:55:24 03:56:03 03:56:03
6. entity cache_test d /modules/simpletest/tests/ 03:57:54 03:58:29 03:58:29
ependency.module
7. rdf.info /modules/rdf/ 04:00:24 04:01:03 04:01:03
8. path.js /modules/path/ 04:02:54 04:02:59 04:02:59
9. aggregator_test_titl /modules/aggregator/tests/ 04:05:24 04:05:54 04:05:54
e_entities.xml
10. README.txt /themes/ 04:07:54 04:08:50 04:08:50
Ortalama Siireler: ~38 Sn. ~0 Sn.
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Cizelge 5.41. Drupal uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosyalarin test

sonugclari
Sira Dosya Dosya Yolu Saldir1 Tespit Diizeltilme
Nu. Adi Zamani Zamani Zamani
1. shortcut.png /modules/shortcut/ | 05:09:38 | 05:09:46 05:09:46
2. print.css /themes/bartik/css/ | 05:13:38 | 05:16:00 | 05:16:00
3. taxonomy_test.i | /modules/simpletest/ | 05:17:38 | 05:18:30 | 05:18:31
nstall tests/
4. comment_hacks | /modules/simpletest/ | 05:21:38 | 05:23:47 05:23:47
.css.optimized.c | files/css_test files/
ss
5. | jquery.effects.tr /misc/ui/ 05:25:38 | 05:26:58 | 05:26:58
ansfer.min.js
6. user-profile- /modules/user/ 05:29:38 | 05:32:28 05:32:28
item.tpl.php
7. update.user.test | /modules/simpletest/ | 05:33:38 | 05:35:43 05:35:43
tests/upgrade/
8. powered-blue- /drupal/misc/ 05:37:38 | 05:39:11 05:39:11
80x15.png
9. authorize.js /misc/ 05:41:38 | 05:42:13 05:42:14
10. node.tpl.php /themes/garland/ 05:45:38 | 05:47:53 | 05:47:53
Ortalama Siireler: ~97 Sn. ~0 Sn.
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Cizelge 5.42. Drupal uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosyalarin test

sonugclari
Sira Dosya Dosya Yolu Saldiri Tespit Diizeltilme
Nu. Adi Zamani Zamani Zamani
1. README.txt [themes/stark/ 05:49:38 | 05:50:47 05:50:47
2. node_access_ /modules/node/tests/ | 05:53:38 | 05:56:52 05:56:52
test.install
3. aaa_update /modules/update/ 05:57:38 | 05:59:42 05:59:42
test.1 0.xml tests/
4, update_script_ / modules/simpletest/ | 06:01:38 | 06:03:08 06:03:08
test.install tests/
5. jquery.ui.dialog.css /misc/ui/ 06:05:38 | 06:06:35 06:06:35
6. dblog.css /modules/dblog/ 06:09:38 | 06:12:27 06:12:27
7. form_test.file.inc /modules/simpletest/ | 06:13:38 | 06:15:56 06:15:56
tests/
8. preview.js /modules/color/ 06:17:38 | 06:19:32 06:19:32
9. system.admin-rtl /modules/system/ 06:21:38 | 06:22:22 06:22:22
.CSS
10. update.aggregator /modules/simpletest/ | 06:25:38 | 06:26:07 06:26:07
test tests/upgrade/
Ortalama Siireler: ~103 Sn. ~0 Sn.
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Cizelge 5.43. Drupal uygulamasina ait 1501 KB ve {stii biiytlikliiglindeki dosyalarin test

sonugclari
Sira Dosya Adi Dosya Yolu Saldir1 Tespit Diizeltilme
Nu. Zamani Zamani Zamani
1. powered-blue- /misc/ 06:29:38 | 06:29:51 06:29:51
88x31.png
2. | upgrade.forum.te | /modules/simpletest/ | 06:33:38 | 06:36:07 | 06:36:07
st tests/upgrade/
3. | aggregator _test r | /modules/aggregator/ | 06:37:38 | 06:39:30 06:39:30
ss091.xml tests/
4. favicon.ico /misc/ 06:41:38 | 06:43:01 06:43:01
5. progress.gif /misc/ 06:45:38 | 06:46:11 | 06:46:11
6. dashboard.js /modules/dashboard/ | 06:49:38 | 06:52:53 06:52:53
7. user.api.php /modules/user/ 06:53:38 | 06:56:35 | 06:56:35
8. openid.inc /modules/openid/ 06:57:38 | 06:59:50 | 06:59:50
9. | CHANGELOG:.t / 07:01:38 | 07:04:23 07:04:23
xt
10. system.install /modules/system/ 07:05:38 | 07:06:58 | 07:06:58
Ortalama Siireler: ~114 Sn. ~0 Sn.
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Sekil 5.6. Drupal uygulamasina ait farkl1 boyuttaki dosyalarin ortalama tespit ve diizeltilme
stireleri
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Drupal uygulamasi i¢in yapilan dosya ve dizin ekleme test sonuglar1 Cizelge 5.44 ve

5.45te verilmistir.

Cizelge 5.44. Drupal uygulamasi dizinlerinde yeni dosya ekleme test sonuglari

Sira | Dosya Dosya Yolu Saldir Tespit Diizeltilme
Nu. Adi Zamani Zamani Zamani
1. 24500 [scripts/ 18:08:08 | 18:09:39 18:09:39

2. 7578 /modules/update/tests/themes/ 18:12:08 | 18:13:53 18:13:53
update_test_basetheme/

3. 16434 /modules/field/modules/ 18:16:08 | 18:17:31 18:17:31
field_sql_storage/

4, 30748 /modules/block/tests/themes/ 18:20:08 | 18:21:57 18:21:57
block_test theme/

5. 15106 /modules/simpletest/files/ 18:24:08 | 18:26:30 18:26:30
css_test files/css_subfolder/

6. 205 /modules/simpletest/tests/ 18:28:08 | 18:30:27 18:30:27
themes/test_theme/templates/

7. 30446 /modules/simpletest/tests/ 18:32:08 | 18:34:10 18:34:10

psr_4 test/src/Tests/Nested/
8. 24882 /modules/simpletest/tests/ 18:36:08 | 18:38:34 18:38:34
_system_listing_incompatible_test/
9. 2548 /modules/simpletest/tests/ 18:40:08 | 18:43:14 18:43:14
psr_0_test/lib//psr_0_test/
10. | 13528 [profiles/testing/modules/ 18:44:08 | 18:48:01 18:48:01

_system_listing_incompatible_test/

Ortalama Siireler: ~76 sn ~0 sn
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Cizelge 5.45. Drupal uygulamasi dizinlerinde yeni dizin ekleme test sonuglari

Sira | Dizin Dizin Yolu Saldir Tespit Diizeltilme
Nu. Adi Zamani Zamani Zamani
1 856 / 20:53:10 | 20:53:15 | 20:53:15
2 3605 /modules/ 20:58:10 | 21:00:57 21:00:57
3. 16400 /modules/shortcut/ 21:03:10 | 21:04:56 21:04:56
4 30403 /modules/update/tests/themes/ 21:08:10 | 21:08:59 21:08:59
5 16089 /modules/update/tests/themes/ 21:13:10 | 21:16:51 21:16:51
update_test _subtheme/
6. 16562 /modules/simpletest/files/ 21:18:10 | 21:21:11 21:21:11
css_test files/css_subfolder/
7. 31874 /modules/simpletest/tests/ 21:23:10 | 21:25:25 21:25:25
_system_listing_compatible_test/
8. 30290 /modules/simpletest/tests/ 21:28:11 | 21:29:51 21:29:51

psr_0_test/lib/psr_0_test/Tests/
9. 11404 | /modules/simpletest/tests/psr_0_test/ | 21:33:11 | 21:34:12 21:34:12
lib/psr_0_test/Tests/Nested/
10. | 29180 [profiles/testing/modules/ 21:38:11 | 21:38:21 21:38:21

_system_listing_compatible_test/

Ortalama Siireler: ~103 sn ~0 sn
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Sekil 5.7. Drupal uygulamasi dosya ve dizin ekleme testi ortalama tespit ve diizeltilme
suireleri
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WUBKU uygulamasi i¢in farkli boyutlardaki dosyalar i¢in yapilan test sonuglar1 Cizelge
5.46, 5.47 ve 5.48’de verilmistir.

Cizelge 5.46. WUBKU uygulamasina ait 501 — 1000 KB biiyiikliigiindeki dosyalarin test

sonugclari

Sira Dosya Dosya Saldirt Tespit Diizeltilme
Nu. Adi Yolu Zamani Zamani Zamani
1. signin.css fcss/ 22:03:17 22:03:19 22:03:19
2. index.php / 22:04:17 22:04:18 22:04:18
signin.css [css/ 22:05:17 22:05:19 22:05:19
4. index.php / 22:06:17 22:06:19 22:06:19
5. signin.css fcss/ 22:07:17 22:07:19 22:07:19
6. index.php / 22:08:17 22:08:19 22:08:19
7. signin.css fcss/ 22:09:17 22:09:19 22:09:19
8. index.php / 22:10:17 22:10:19 22:10:19
9. signin.css [css/ 22:11:17 22:11:19 22:11:19
10. index.php / 22:12:17 22:12:19 22:12:19

Ortalama Siireler: ~2 Sn. ~0 Sn.

Cizelge 5.47. WUBKU uygulamasina ait 1001 — 1500 KB biiyiikliigiindeki dosyalarin test

sonuglari

Sira Dosya Dosya Saldin Tespit Diizeltilme
Nu. Adi Yolu Zamani Zamani Zamani
1. vtBaglanti.php / 22:13:17 22:13:20 22:13:20
2. yazilimci.php / 22:14:17 22:14:20 22:14:20
yonetici.php / 22:15:17 22:15:19 22:15:19
4. oturumKontrol.php / 22:16:17 22:16:20 22:16:20
5. vtBaglanti.php / 22:17:17 22:17:20 22:17:20
6. yazilimci.php / 22:18:17 22:18:20 22:18:20
7. yonetici.php / 22:19:17 22:19:19 22:19:19
8. oturumKontrol.php / 22:20:17 22:20:20 22:20:20
9. vtBaglanti.php / 22:21:17 | 22:21:20 22:21:20
10. yazilimci.php / 22:22:17 22:22:20 22:22:20

Ortalama Streler: ~3 Sn. ~0 Sn.




Cizelge 5.48. WUBKU uygulamasina ait 1501 KB ve iistii biiyiikliigiindeki dosyalarin test

sonugclari
Sira Dosya Dosya Saldir1 Tespit | Diizeltilme
Nu. Adi Yolu Zamani Zamani | Zamani
1. dosyalndir.php / 22:23:17 | 22:23:20 | 22:23:20
2. baslik.php / 22:24:17 | 22:24:20 | 22:24:20
dosyalar.php / 22:25:17 | 22:25:20 | 22:25:20
guvenliWebTakip.php / 22:26:18 | 22:26:20 | 22:26:20
5. fonksiyonlar.php / 22:27:18 | 22:27:20 | 22:27:20
6. kullaniciEkle.php / 22:28:18 | 22:28:19 | 22:28:19
7. dosyaYukle.php / 22:29:18 | 22:29:20 | 22:29:20
8. smtp.php / 22:30:18 | 22:30:20 | 22:30:20
9. jquery.js ljsl 22:31:18 | 22:31:20 | 22:31:20
10. bootstrap.css [css/ 22:32:18 | 22:32:19 | 22:32:19
Ortalama Siireler: ~2Sn. | ~0Sn.
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Sekil 5.8. WUBKU uygulamasima ait farkli boyuttaki dosyalarin ortalama tespit ve
diizeltilme stireleri

WUBKU uygulamasi i¢in yapilan dosya ve dizin ekleme test sonuglar1 Cizelge 5.49 ve

5.50’de verilmistir.
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Cizelge 5.49. WUBKU uygulamasi dizinlerinde yeni dosya ekleme test sonuglari

Sira | Dosya Adi Dosya Saldirt Tespit Diizeltilme
Nu. Yolu Zamani Zamani Zamani
1. 29219 / 22:33:18 22:33:19 22:33:19
2. 4261 Icss/ 22:33:33 22:33:34 22:33:34
3. 22884 lis/ 22:33:48 22:33:49 22:33:49
4. 5797 / 22:34:03 22:34:04 22:34:04
5. 30762 [css/ 22:34:18 22:34:20 22:34:20
6. 17288 lis/ 22:34:33 22:34:35 22:34:35
7. 15758 / 22:34:48 22:34:49 22:34:49
8. 864 [css/ 22:35:03 22:35:05 22:35:05
9. 2872 lis/ 22:35:18 22:35:20 22:35:20
10. 13067 / 22:35:33 22:35:34 22:35:34
Ortalama Siireler: ~1 Sn. ~0 Sn.

Cizelge 5.50. WUBKU uygulamasi dizinlerinde yeni dizin ekleme test sonuglari

Sira Dizin Adi Dizin Saldir Tespit Diizeltilme
Nu. Yolu Zamani Zamani Zamani
1. 22254 / 22:35:48 22:35:49 22:35:49
2. 3984 Icss/ 22:36:03 22:36:04 22:36:04
3. 17247 lis/ 22:36:18 22:36:19 22:36:19
4. 20077 / 22:36:33 22:36:34 22:36:34
S. 2467 Icss/ 22:36:48 22:36:49 22:36:49
6. 4414 lis/ 22:37:03 22:37:04 22:37:04
7. 4070 / 22:37:18 22:37:19 22:37:19
8. 24766 Icss/ 22:37:33 22:37:34 22:37:34
9. 14347 lis/ 22:37:48 22:37:49 22:37:49
10. 32199 / 22:38:03 22:38:04 22:38:04
Ortalama Siireler: ~1Sn. ~0 Sn.
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Sekil 5.9. WUBKU uygulamasi dosya ve dizin ekleme testi ortalama tespit ve diizeltilme
stireleri

WUBKU uygulama igerisindeki dosya ve dizinlerin biitiinliik kontroliinii yaninda,
uygulamanin kok dizinin silinmesi ya da biitiin uygulamalarin bulundugu koék dizinin
silinmesi durumunda bile uygulamalarin biitiinliiglinii tekrardan saglayarak, uygulamalarin
diizgiin ¢alismasini saglamaktadir. Panel uygulamasi kok dizinin silinmesi test sonuglari

Cizelge 5.51°de verilmistir.

Cizelge 5.51. Panel uygulamasinin kok dizinin silinmesi test sonuglari

Sira Nu. | Saldir1 Zamani | Tespit Zamani1 | Diizeltilme Zamani
1. 11:53:41 11:53:41 11:53:43
2. 11:54:11 11:54:11 11:54:13
3. 11:54:41 11:54:41 11:54:43
4. 11:55:11 11:55:12 11:55:13
5. 11:55:41 11:55:41 11:55:43
6. 11:56:11 11:56:11 11:56:14
7. 11:56:41 11:56:41 11:56:43
8. 11:57:11 11:57:12 11:57:13
9. 11:57:41 11:57:41 11:57:43
10. 11:58:11 11:58:12 11:58:13

Ortalama Siireler: ~0 Sn. ~2 Sn.
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Ticket uygulamasi kok dizinin silinmesi test sonuglari Cizelge 5.52’de verilmistir.

Cizelge 5.52. Ticket uygulamasinin kok dizinin silinmesi test sonuglari

Sira Nu. | Saldir1 Zamani | Tespit Zamani | Diizeltilme Zamani
1. 13:56:06 13:56:07 13:56:52
2. 13:58:06 13:58:07 13:58:53
3. 14:00:06 14:00:08 14:00:54
4. 14:02:07 14:02:08 14:03:00
5. 14:04:07 14:04:08 14:04:55
6. 14:06:07 14:06:08 14:07:01
7. 14:08:07 14:08:08 14:09:02
8. 14:10:07 14:10:08 14:10:58
9. 14:12:07 14:12:08 14:13:04
10. 14:14:07 14:14:08 14:15:04

Ortalama Siireler: ~1 Sn. ~51 Sn.

Redmine uygulamasi kok dizinin silinmesi test sonuglar1 Cizelge 5.53’te verilmistir.

Cizelge 5.53. Redmine uygulamasinin kok dizinin silinmesi test sonuglari

Sira Nu. | Saldir1 Zamani | Tespit Zaman1 | Diizeltilme Zamani
1. 15:16:28 15:16:29 15:17:30
2. 15:19:28 15:19:29 15:20:22
3. 15:22:28 15:22:29 15:23:23
4. 15:25:28 15:25:30 15:26:28
5. 15:28:28 15:28:29 15:29:29
6. 15:31:28 15:31:30 15:32:31
7. 15:34:28 15:34:30 15:35:28
8. 15:37:28 15:37:30 15:38:30
9. 15:40:28 15:40:30 15:41:35
10. 15:43:28 15:43:30 15:44:34

Ortalama Siireler: ~2 Sn. ~59 Sn.




Drupal uygulamasi kok dizinin silinmesi test sonuglari Cizelge 5.54°te verilmistir.

Cizelge 5.54. Drupal uygulamasinin kok dizinin silinmesi test sonuglari

Sira Nu. | Saldir1 Zaman1 | Tespit Zamani1 | Diizeltilme Zaman
1. 18:12:33 18:12:35 18:15:42
2. 18:17:33 18:17:35 18:20:47
3. 18:22:34 18:22:36 18:25:33
4. 18:27:34 18:27:35 18:30:38
5. 18:32:34 18:32:36 18:35:42
6. 18:37:34 18:37:36 18:41:06
7. 18:42:34 18:42:36 18:45:58
8. 18:47:35 18:47:37 18:50:54
9. 18:52:35 18:52:36 18:55:58
10. 18:57:35 18:57:37 19:00:58

Ortalama Siireler: ~2 Sn. ~194 Sn.

WUBKU uygulamasi kok dizin silinmesi test sonuglar1 Cizelge 5.55’te verilmistir.

Cizelge 5.55. WUBKU uygulamasinin kdk dizinin silinmesi test sonuglari

Sira Nu. | Saldir1 Zamani | Tespit Zamanm | Diizeltilme Zamani
1. 22:38:18 22:38:19 22:38:23
2. 22:41:18 22:41:19 22:41:22
3. 22:44:18 22:44:19 22:44:23
4. 22:47:18 22:47:19 22:47:23
S. 22:50:18 22:50:19 22:50:23
6. 22:53:18 22:53:19 22:53:23
7. 22:56:18 22:56:20 22:56:24
8. 22:59:18 22:59:19 22:59:23
9. 23:02:18 23:02:20 23:02:24
10. 23:05:18 23:05:19 23:05:23

Ortalama Siireler: ~1Sn. ~4 Sn.
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Biitiin uygulamalarin bulundugu kok dizinin silinmesi test sonuglar1 Cizelge 5.56’da

verilmistir.

Cizelge 5.56. Biitlin uygulamalarin bulundugu kok dizinin silinmesi test sonuglari

Sira Nu. | Saldir1 Zamani1 | Tespit Zamani | Diizeltilme Zamani
1 23:08:18 23:08:18 23:11:22
2. 23:18:19 23:18:19 23:21:55
3. 23:28:19 23:28:19 23:32:08
4. 23:38:19 23:38:19 23:42:22
5. 23:48:19 23:48:20 23:52:20
6. 23:58:20 23:58:20 00:02:21
7. 00:08:20 00:08:20 00:12:30
8. 00:18:20 00:18:20 00:22:42
9. 00:28:20 00:28:20 00:32:34
10. 00:38:21 00:38:21 00:42:43

Ortalama Stureler: ~0 Sn. ~238 Sn.
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Sekil 5.10. Biitiin uygulamalarin kok dizininin silinmesi test sonuglari
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5.1. Test Calismalarinin Degerlendirmesi

WUBKU birbirinden farkli 5 web uygulamasi ile test edilmistir. Mevcut WUBKU
stirimiiniin gereksinimlerinden dolay1r web uygulamalar segilirken, Linux isletim sistemi
ve Apache web sunucu lizerinde ¢alisan uygulamalar tercih edilmistir. Uygulamalarin

seciminde dikkat edilen kriterler asagida maddeler halinde verilmistir.

e Uygulama boyutu,
e Uygulama dosya sayisi,

e Upygulama dizin sayist,

Test ¢alismalarinda segilen bu Kriterlerin, biitiinliiglin bozuldugunun tespiti ve tekrardan

saglanmasindaki etkisi arastirilmistir. Elde edilen bulgulardan,

e Uygulama dosya ve dizin sayisinin biitiinliiglin bozulmasinin tespit siiresini dogru
orantida etkiledigi,

e Uygulama dosya ve dizin sayisinin, uygulamanin kok dizininin silinmesi durumunda,
uygulamanin diizeltime siiresini dogru orantida etkiledigi,

e Uygulamanin toplam boyutu ile biitiinliigli bozulan dosya boyutunun diizeltilme

stiresini onemsenecek derecede etkilemedigi sonuglari elde edilmistir.

Ayn1 web sunucusu lizerinde birden fazla web uygulamasi ¢aligtirilabilmektedir. Web
sunucularin bu 6zellikleri géz onilinde bulundurularak, WUBKU ’nun mevcut siiriimiine
birden fazla web uygulamasi i¢in biitiinliik kontrolii saglama 6zelligi kazandirilmistir. Test
sonuglarinda, birbirinden farkli 5 web uygulamasinin testi ayni web sunucu iizerinde
yapilarak, bu 6zellik test edilmistir. Yapilan testlerde, ayn1 web sunucusu iizerinde ¢alisan

birden fazla web uygulamasi igin diizgiin ve efektif olarak ¢alistig1 sonucu elde edilmistir.

Yapilan test caligmalarinda, WUBKU’nun asagidaki islemlerin yetkisiz olarak yapilmasi
durumunda, biitiinliigin  bozuldugunun tespitini yapabildigi ve otomatik olarak

diizeltebildigi sonucu elde edilmistir.

e Uygulama iizerine yeni bir dosya ekleme,

e Uyguma lizerinde var olan bir dosyayi silme,
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e Uygulama iizerinde var olan bir dosyay1 degistirme,
e Uygulama iizerinde yeni bir dizin olusturma,
e Upygulama dosyalarinin bulundugu dizini silme,

¢ Biitiin uygulamalarin bulundugu dizini silme,

Apache web sunucu iizerinde PHP haricinde yazilmis uygulamalarda ¢alisabilmektedir.
WUBKU’nun mevcut siirimiiniin PHP harici uygulamalar icinde biitiinliik kontroli
yapabildigi ve biitiinliigiin tekrardan saglanabildiginin testi -Ruby programlama dilinde
yazilmis olan Tren Raylari ¢atis1 kullanilarak gelistirilen- Redmine uygulamasi {izerinden
gergeklestirilmistir. Yapilan testlerde, WUBKU farkli programlama dili kullanilarak

gelistirilen uygulamalar i¢inde diizgiin ve efektif ¢alistigi goriilmektedir.

Web uygulamalari farkli uzantidaki dosyalar1 kullanabilmektedir. Web uygulamalarin bu
ozelligi goz oniinde bulundurularak, WUBKU farkli dosya tiirleri i¢inde biitiinliik kontrolii
yapabilecek ve biitiinliigii tekrardan saglayabilecek sekilde gelistirilmistir. Test
caligmalarinda kullanilan dosyalarin farkli uzantilarda segilmesiyle, farkli uzantidaki
dosyalar i¢inde bitiinliik kontrolii yapilabildigi ve biitiinliigiin tekrardan saglanabildiginin
testi gergeklestirilmistir. Yapilan testlerde, WUBKU farkli dosya tiirleri i¢inde de diizgiin
ve efektif ¢alistig1 goriilmektedir.

Uygulamalar {izerinde yapilan yetkisiz islemlerin tespiti ve biitlinliigiin tekrardan
saglanmasinin 6nemli olmasinin yaninda uygulamalarin ilizerinde ger¢eklesen yetkili
islemlerin diizgiin takibi de onemlidir. Herhangi bir durumda geriye doniik uygulama
tizerinde gergeklesen yetkili islemlerin takibinde, WUBKU’nun mevcut siiriimiinde
yapilan yetkili islemler ile ilgili asagidaki bilgiler kayit altina alinmaktadir. WUBKU’nun
yapilan iglemleri kayit altina aldiginin testi yapilmis ve asagidaki bilgileri kayit altina

aldig1 gorilmistiir.

Islemin kimin tarafindan yapildigs,

Islemin yapildig1 zaman bilgisi,

Hangi uygulama iizerinde islem yapildigi,

Hangi uygulama iizerinde ne tiir bir islem yapildigi,
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Yapilan test ¢caligmasinda, WUBKU’ nun biitiinliigii bozucu saldirilart FP uyari tiretmeden
%100 oraninda tespit ettigi ve biitiinliigii tekrardan saglayabildigi goriilmiistiir. Ayrica,
tespit ettigi durumlar ve yaptigr islemler ile ilgili hatasiz ve eksiksiz sekilde kayit tuttugu

ve uyari Urettigi goriilmiistiir.
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6. SONUCLAR

Bu tez ¢alismasinda, web uygulamalarinin giivenlik durumu, web uygulama giivenligi
acikliklar1 ve bu agikliklarin istismar edilmesine karsi gelistirilen giivenlik ¢oziimleri
incelenmistir. Inceleme sonucunda elde edilen bilgiler dogrultusunda, biitiinliik kontrolii
iizerinden calisan bir sistem Onerilmistir. Onerilen sistemin gerceklestirilmesiyle, web
uygulamalariin biitiinliigiinii  kontrol eden, biitiinliigi bozuldugunda uygulamanin
biitiinliigiinli otomatik olarak tekrardan saglayan ve yaptigi tespit ve islemlerle ilgili uyar
ireten bir web uygulama giivenlik ¢0ziimii sunulmustur. Literatiirdeki caligmalar

degerlendirildiginde,

1. Web uygulamalarinda biitiinliik kontrolii {izerinden giivenlik ¢6ziimii bulunmadigi,

2. Web uygulama giivenligi konusundaki c¢aligmalarin daha ¢ok uygulama kodu
tizerindeki kusurlarin tespiti ve uygulamalarin giivenlik testleri iizerine yogunlastigi,

3. Coziimlerin ¢ok sayida ve cok ¢esitli olmasi ve her ¢6ziimiin uygulamasinin olmadig,

4. Web uygulama giivenligi konusunda bir¢cok ¢éziim Onerisi bulunmasina ragmen, web

uygulama giivenliginin saglanmasinin zor bir siire¢ oldugu anlagilmaistir.

Yapilan inceleme, aragtrma ve analizler dogrultusunda yapilan calisma

degerlendirildiginde,

1. Web uygulama giivenliginde, uygulama kodu giivenligi, uygulamalarin giivenlik
testlerinin yapilmasi ve yazilim yasam dongiisiine giivenligin biitlinlestirilmesi gibi ¢ok
cesitli ¢oziimlerin oldugu,

2. Web uygulama giivenligi ¢oziimlerinin giivenli web uygulamasi gelistirme ve var olan
uygulamalarin giivenlik testleri {izerine yogunlastigi,

3. Web uygulama giivenligi konusunda yapilan akademik ¢aligmalar incelendiginde, web
uygulamasina yapilan bir saldir1 sonucu bozulan biitiinliigiin otomatik olarak tespitine
ve diizeltilmesine yonelik bir ¢calisma olmadig: ve biitiinliik kontrolii lizerinden yapilan
bu ¢alismanin bir ilk oldugu,

4. Web uygulama giivenligi konusunda tek bir ¢oziim ile gilivenligin tam olarak

saglanamayacagi anlagilmistir.
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Bu tez c¢alismasi kapsaminda, belirtilen problemlere ¢6ziim olarak onerilen WUBKU
uygulamasinda, biitlinliigii bozucu saldirilarin tespit basarisi %100°diir. Bununla beraber
biitiinliigi bozulan uygulamanin biitiinliigiiniin bozuldugunun tespiti ve otomatik diizeltme
islemini efektif olarak yaptigi goriilmiistiir. Yapilan testlerde biitiinliigli bozulan
uygulamanin tespiti ve diizeltilmesindeki en iyi zaman degeri ~0 sn iken en uzun tespit
stiresinin ~114 sn ve diizeltilme siiresinin ise kok dizinin silinmesi durumundaki ~238 sn
oldugu goriilmiistiir. Yapilan testler sonucunda biitiinliigli bozulan uygulamanin tespit

edilmesinde ¢esitli etkenlerin oldugu goriilmiistiir. Bu etkenlerin koruma saglanan,

e Uygulamanin boyutu,

e Uygulamanin dizin sayisi,

e Uygulamanin dosya sayis1

e Biitiinliigii bozulan dosyanin veritabanin da sorgulama zamanina bagli oldugu

gorilmiistiir.

Bir web uygulamasinda, web uygulamasinin iizerinde c¢alistig1 sunucu ya da sunucu ile
iletim katmani tizerindeki bir agikligin istismar edilmesi ya da sunucu yOnetimi lizerinde
yetkili bir kiginin yetkisini kotiiye kullanarak yetkisiz islemler gerceklestirebilmektedir. Bu
gibi uygulama biitlinliigiinii bozmaya yonelik yetkisiz islemler, WUBKU tarafindan saldir1
olarak kabul etmektir. WUBKU, vyapilan saldiri sonucu uygulamanin biitiinliigiiniin
bozuldugunun tespitini yapabilmekte ve bozulan biitiinliigii otomatik olarak tekrardan

saglayabilmektedir.

WUBKU resmi web sitesine http://www.wubku.com adresi tizerinden erisilebilmektedir.

Resmi web sitesinde, WUBKU’nun kurulum ve kullanim dokiimanlari ile WUBKU

hakkindaki goriislerin ifade edilebildigi herkese acik iletisim alan1 bulunmaktadir.

WUBKU’ya ilerleyen zamanlarda ilk olarak kazandirilmasi planlanan 6zellikler asagidaki

maddelerde belirtilmistir.

e Tarama periyodunun yonetici tarafindan belirlenebilmesi,
e Istenen dosya ve dizinler igin sadece biitiinliik kontrolii,

e Istenen dizinlerin biitiinliik kontroliinden hari¢ tutulmasi,
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e Web dosyalariin web uygulamalarindan bagimsiz bir dizin iizerinden calistirilmasi,

e PARDUS’a adapte edilebilecek bir calismaya doniistiiriilmesi,

Onerilen giivenlik sisteminin gergeklestirilmesinde bazi problemlerle karsilasilmistir. Bu

problemler asagidaki maddelerde belirtilmistir.

¢ Biitiinliik kontroliiniin anormallik tabanli m1 yoksa imza tabanli m1 olacagi,

¢ Biitiinliigii dogrulanmis dosya ve dizin bilgilerinin nerede saklanacagi,

e Uygulama iizerindeki yapilan iglemlerin yetkili kisi tarafindan yapilip yapilmadiginin
nasil belirlenecegi,

e Uygulamalara ait imzalarin nasil olusturulacagi,

WUBKU mevcut siirimii  diizgiin  sekilde ¢alismakla beraber farkli durumlarda
uygulanmanin ¢alismasinda bir takim problemlerle karsilasilabilir. Olasi problemler

asagidaki maddelerde belirtilmistir.

e Dosya boyutu ¢ok biiyilk uygulamalar i¢in sunucu iizerinde disk alani problemi
olusturma olasiligi,

e Veritabaninda saklanan uygulama bilgilerinin yetkisiz olarak degistirilmesi,

e Yapilandirma islemlerindeki yanlis ya da eksik islem sonucunda uygulamalarin

silinmesi olasilig1 ve koruma saglayan WUBKU’nun kendisinin silinmesi durumu,

Bu tez kapsaminda yapilan c¢alismanin web uygulamalarindaki giivenlik durumu, web
uygulamalar1 tizerinde bulunan agikliklarin neler oldugunu, bu acikliklarin istismar
edilmesinin nasil sonuglar doguracagini ortaya koymasiyla web uygulama giivenligi
konusunda farkindaligin artmasina katki saglayacagi degerlendirilmektedir. Bunun
yaninda, yapilan ¢alismanin web uygulama giivenligine 6zgiin bir sistemle katki saglamasi,
onerilen sistemin GPL siiriim 3 ile lisanslanarak herkesin kullanimma sunulmasi ve

WUBKU’nun http://www.wubku.com adresinden indirilip kullanilabilmesinin 6nemli bir

katki saglayacagi degerlendirilmektedir. Elde edilen bilgiler 1s1ginda onerilen giivenlik
¢oziimli ve bu ¢oziimiin WUBKU olarak gerceklestirilmesinin varligt hem iilkemizde
bdyle bir projenin olmasi acisindan hem de web uygulama giivenligine katki

saglayacaginin degerlendirilmesinden Onem arz ettigi degerlendirilmektedir. Ayrica,


http://www.wubku.com/

90

literatiir ¢alismalarindan farkli olarak, saldirmin verdigi zarar1 tespit edip otomatik olarak
diizeltmesiyle  giivenlik  ¢oOziimlerine  farkli  bir bakis acist1  kazandiracagi

degerlendirilmektedir.
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EK-1. WUBKU kurulum islemleri

1. Gereksinimlerin Kurulumu

WUBKU’nun ¢alisabilmesi i¢in Bash uygulamasi, PHP programlama dili, MySQL
veritaban1 ve Apache web sunucu kurulumu gerekmektedir. Linux isletim sisteminde {i¢
gereksinim LAMP (Linux Apache MySQL PHP) server olarak gegmektedir. LAMP Server
isletim sistemi kurulmasi esnasinda “Software selection” asamasinda gelen secenekler
arasindan secilerek kurulumu kolay sekilde yapilabilmektedir. LAMP server kurulum

ekran goriintiileri Sekil 1.1, 1.2 ve 1.3’te gosterilmektedir.

{ [!] Software selection f|

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Continue>

<Tab> moves; <Space> s ts; <Enter> activates buttons

Sekil 1.1. LAMP Server kurulumu i¢cin LAMP Server se¢ceneginin se¢ilmesi
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EK-1.(devam) WUBKU kurulum iglemleri

[!] Configuring mysgl-server-5.5 |

While not mandatory, it is highly recommended that you set a password for the MySGL
administrative "root' user.

If this field is left blank, the password will not be changed.

New password for the MySGOL "root" user:

<Tab> moy <Sp selects; ter> activates huttons

Sekil 1.2. MySQL veritabani i¢in yonetici sifresinin belirlenmesi
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EK-1.(devam) WUBKU kurulum iglemleri

[!] Configuring mysgl-serwver-5.5

Repeat password for the MySOL “root' user:

Retrieving file 210 of <Cont inue>

<Tab> moves; <Space> selects; <Enter> activates buttons
Sekil 1.3. MySQL veritabani i¢in yonetici sifresinin dogrulanmasi
Ubuntu Server isletim sistemi iizerine gerekli gereksinimler, isletim sistemi kurulumu

esnasinda kurulabildigi gibi, kurulu isletim sistemi iizerine asagidaki komut kullanilarak da

kurulabilmektedir.

sudo apt-get install lamp-server”®
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EK-1.(devam) WUBKU kurulum iglemleri

2. WUBKU Arayiiz ve Betiklerin Kurulumu

Gereksinimlerin kurulmasinin ardindan, internet tizerinden erisilebilir olan WUBKU resmi
sitesinin  (http://www.wubku.com) Indir baglantis1 kullanilarak WUBKU kurulum
dosyalarinin indirilmesi gerekmektedir. Kurulum dosyalar1 sikistirilmis klasérden
cikartildiktan sonra, kurulum dosyalar1 igerisindeki betikler klasoriiniin igerigi
/opt/wubku/bin klasdriin altina taginmalidir. Bunun iglemin yapilmasi i¢in gerekli komutlar

asagida verilmistir.

sudo mkdir -p /opt/wubku/bin
sudo mv wubku/betikler/* /opt/wubku/bin

chmod +x /opt/wubku/bin/*.sh

Kurulum dosyalar igerisindeki web klasorliniin igerigi /var/www/ klasoriin altina

taginmalidir. Bunun islemin yapilmasi i¢in gerekli komutlar agagida verilmistir.

sudo mkdir -p /var/www/html/wubku

sudo mv wubku/web/* /var/www/html/wubku
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EK-1.(devam) WUBKU kurulum iglemleri

3. Veritabam Yapilandirmasi

Kurulum dosyalar1 arasinda bulunan wubku.sql dosyasi, arayiiz tarafindan kullanilacak
olan temel yapilandirma bilgilerini i¢cermektedir. Ayrica, WUBKU tarafindan koruma
saglanacak web uygulamalarina ait bilgiler ve tespit edilen islemler ile yapilan yetkili
islemlerin saklanmasinda kullanilmaktadir. Veritabaninin olusturulmas: i¢in gerekli
komutlar asagida verilmistir. Komutlarda kalin olarak yazili ifadeler degiskenlerdir ve

istege bagli olarak degistirilebilmektedir.

echo "create database veritabaniAdi;" | mysql -u root -p
mysql -u root -p -D veritabaniAdi < wubku/wubku.sgl

echo "grant create, insert, select, delete, update on veritabaniAdi.* to
veritabaniKullanicisi@localhost identified by ‘veritabaniSifresi™ | mysql -u root -p
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EK-1.(devam) WUBKU kurulum iglemleri

4. WUBKU Arayiiz ve Betiklerin Yapilandirmasi

WUBKU arayiiziinliin veritabant baglantisinin saglanabilmesi i¢in, arayiiz dosyalarinin
bulundugu dizin igerisindeki vtBaglanti.php dosyasinda bulunan $kullaniciAdi, $sifre ve
$veritabaniAdi degiskenleri, bir dnceki adimda veritaban1 yapilandirmasinda kullanilan

bilgiler ile ayn1 olduguna dikkat edilmelidir.

$sunucu ="localhost";

$kullaniciAdi ="wubkuVeritabaniKullanicisi";
$sifre ="wubkuVeritabaniSifresi";
$veritabaniAdi ="wubkuVeritabani*;

WUBKU tarafindan kullanilan betiklerin veritabanina erisim saglayabilmeleri igin,
betiklerin bulundugu dizin igerisindeki vtBaglanti.txt dosyasinda bulunan VtSifresi,
vtKullaniciAdi, vtAdi degiskenlerinin bir 6nceki adimda veritabani yapilandirmasinda

kullanilan bilgiler ile ayni olduguna dikkat edilmelidir.

vtSifresi=veritabaniSifresi
vtKullaniciAdi=veritabaniKullanicisi

vtAdi=veritabaniAdi

Herhangi bir dosyanin biitiinliigiiniin bozulmasi1 durumunda, biitiinliigii dogrulanmis
dosyanin WUBKU iizerinden indirilebilmesi igin arayiiz dosyalarmin bulundugu dizin
icerisindeki dosyalndir.php dosyasinda bulunan $bhaglantilPAdresi degiskeni WUBKU’nun
web arayiiziine erisim IP adresi ile ayni olmalidir. Ayrica, WUBKU’nun ¢alistigi web
sunucundan, tanimlanan IP adresi kullanilarak WUBKU arayiiziine erisim saglanabildigine
dikkat edilmelidir.
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EK-1.(devam) WUBKU kurulum iglemleri

$baglantilPAdresi = "IPAdresi";

WUBKU’nun diizgiin ¢alisabilmesi icin temel bilgilerin arayiiz lizerinden tanimlanmasi
gerekmektedir. Tk kurulumdan sonra, WUBKU web arayiizline
http://ipAdresi/wubku/giris.php baglantisindan ulasilabilmektedir. Burada kurulum ile

gelen kullanict adi “yonetici” ve sifre “1234” bilgileri ile giris yapilabilmektedir. Ydnetici
olarak girig yapildiktan sonra, Ayarlar baglantisi iizerinden “Web Uygulamalar1 Kok Dizin
Yolu” ve “WUBKU Erisim Adresi” bilgileri tanimlanmalidir. Yine bu sayfa iizerinden,
WUBKU tarafindan {iretilen uyarilarin bildirim seklide belirlenebilmektedir. Ayarlar

sayfasinin ekran goriintiisii Sekil 1.4°te gosterilmektedir.

€ | @ www.wubku.com/demo/ayarlar.php @ || Q Arama “%E 3 A @ v Peo r [ = P
WUBKU  Uygulamalar ~  Kullanicilar ~ Saldin Durumu  Profil  Ayarlar WUBKU Galisiyor ~ Cikis
Ayarlar

Uygulamalarin temel yénetimine ait dizenlemeleri buradan yapabilirsiniz.

Web Uygulamalari Kok Dizi Yolu
Ivarwwwihtmliuygulamalar/
WUBKU Erigim Adresi
http://192 168 32.129/wubku/

Saldin tespitinini bildirim sekilleri

E-posta
WUBKU Saldin Takip Arayiizii
[J Kisa Mesaj (SMS)

Kaydet

Sekil 1.4. WUBKU ayarlar sayfasi goriintimii


http://ipadresi/wubku/giris.php
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EK-1.(devam) WUBKU kurulum iglemleri

Eposta atilmasi i¢in gerekli bilgiler, arayiiz dosyalarinin bulundugu dizin igerisindeki
epostaGonder.php dosyasinda tanimlanmasi gerekmektedir. Tanimlamada degistirilmesi

gereken alanlar asagida verilmistir.

$mail->Host="smtp.gmail.com’;

$mail->From = 'wubku@gmail.com’;
$mail->FromName = 'WUBKU';
$mail->SMTPSecure = 'tIs';

$mail->Port = '587;

$mail->Username = ‘wubku@gmail.com’;
$mail->Password = 'epostaSifresi’;
$mail->SetFrom(‘wubku@gmail.com’, ' WUBKU");

$mail->Subject = "WUBKU - Uygulamanizda saldir1 tespit edildi";

WUBKU’nun tespit ettigi saldirilar1 eposta atabilmesi i¢in /etc/crontab dosyasi igerigine

asagidaki satir eklenmelidir.

*/1* *** root curl http://wubkuErisimAdresi/epostaGonder.php
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