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OZET

Bu calisma, gomiilii sistemleri kod hirsizligina kars1 korumak amaciyla, kritik bir literatiir
boslugunu dolduran, enerji-farkindalikli (energy-aware) hibrit bir giivenlik ¢ercevesi (HGC)
sunmaktadir. Yaklasim; bit akis1 sifrelemesi, mesaj-bast dinamik anahtar iiretimi ve Dinamik
Fonksiyon Degisimi (DFX) tabanli bellek yaniltmasini biitiinlestirerek, ROM kazima ve yan
kanal analizleri gibi fiziksel miidahalelere ve iletisim dinlemesi gibi mantiksal saldirilara
karsi katmanli bir donanim-yazilim karsi 6nlemi sunmaktadir. Xilinx Zynq-7020 SoC
tizerinde prototiplenen yontem, Ascon-XOF tabanli bir Anahtar Tiiretme Fonksiyonu (KDF)
ile her mesaj i¢in taze bir Kimlik Dogrulamali Sifreleme (AEAD) anahtar iiretir. Es zamanh
olarak, gizli anahtar malzemesini ve segili kod sayfalarini barindiran BRAM (Blok RAM)
bloklarim1 DFX ile siirekli yer degistirerek ‘hareketli hedef” savunmasi uygular. Bu strateji
fiziksel miidahaleleri zorlastirirken, kriptografik gizlilik ve biitiinliik ise hafif AEAD
katmani tarafindan saglanir. Yapilan donanim degerlendirmesi, 6nerilen HGC ¢ergevesinin
yalnizca ASCON-128a ile degil, ayn1 zamanda ACORN-128, TinyJAMBU-128 ve JAMBU-
PRESENT-128 gibi farkli hafif AEAD algoritmalariyla da basarili bir sekilde
biitiinlesebildigini gostermistir. Her bir algoritma i¢in HGC'nin getirdigi ek gecikme ve
enerji maliyeti nicel olarak oOl¢iilmiis, boylece ¢ercevenin genel uygulanabilirligi ve
ortogonalligi deneysel olarak kanitlanmistir. Cevrimici anahtar degisiminden kaginarak ve
uzun Omiirlii sirlarin fiziksel konumunu siirekli degistirerek, bu cer¢eve FPGA tabanl
sistemlerde kod hirsizligina kars1 uygulanabilir ve katmanli bir savunma sunmaktadir.
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ABSTRACT

This work presents an energy-aware hybrid security framework (HSF) to protect embedded
systems against code theft, filling a critical literature gap. The framework integrates
bitstream encryption, per-message dynamic key generation, and memory obfuscation based
on Dynamic Function eXchange (DFX) to provide a layered hardware-software
countermeasure against physical tampering, such as ROM scraping and side-channel
analysis, as well as logical attacks like communication eavesdropping. Prototyped on a
Xilinx Zyng-7020 SoC, the method employs an Ascon-XOF-based Key Derivation Function
(KDF) to generate a fresh Authenticated Encryption with Associated Data (AEAD) key for
each message. Concurrently, it implements a moving-target defense by continuously
relocating the BRAM (Block RAM) blocks that host secret keying material and selected
code pages using DFX. While this strategy thwarts physical attacks, cryptographic
confidentiality and integrity are ensured by a lightweight AEAD layer. The hardware
evaluation demonstrates that the proposed HSF framework can be successfully integrated
not only with ASCON-128a but also with other diverse lightweight AEAD algorithms, such
as ACORN-128, TinyJAMBU-128, and JAMBU-PRESENT-128. The overhead in latency
and energy introduced by HSF was quantitatively measured for each algorithm, thereby
experimentally proving the framework's general applicability and orthogonality. By
avoiding online key exchange and continuously relocating the physical position of long-term
secrets, the framework offers a practical and layered defense against code theft vectors in
FPGA-based systems.
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TESEKKUR

Bu tezin ortaya ¢ikmasini saglayan ve doktora 6grenimim siiresince desteklerini
esirgemeyen tiim degerli hocalarima, aileme ve dostlarima en igten siikranlarimi sunarim.
Bu siirecin mimar1, degerli danmisman hocam Prof. Dr. Hasan Sakir BILGE’ye sonsuz
tesekkiirlerimi sunarim. Kendisinin engin tecriibesi, yol gosterici elestirileri ve sarsiimaz
destegi, bu ¢alismanin her asamasinda bana 151k tutmustur. Akademik vizyonu ve sabirl
rehberligi, yalnizca bu tezin tamamlanmasinda degil, bir arastirmaci olarak gelisimimde de
en temel yapi tag1 olmustur. Tez izleme siirecimde jiirimde yer alarak, kiymetli goriisleriyle
calisgmamin teknik derinlik kazanmasina olanak tantyan hocalarima da tesekkiirii bir borg
bilirim. Yapici elestirileri ve degerli yonlendirmeleri, aragtirmamin dogru bir zeminde
ilerlemesinde kilit rol oynamistir. Hayatim boyunca bana kosulsuz sevgi ve destek sunan,
basarilarimla her zaman gurur duyan canim annem Prof. Dr. Tiilin KIYAK ve babam Prof.
Dr. Suat KIYAK’a minnettarim. Bilgiye ve 6grenmeye olan tutkumu onlardan miras aldim;
bu akademik yolculukta attigim her adimda onlarin ilhami ve dualari en biiyiik giiciim oldu.
Bu yogun siirecteki en biiylik dayanagim, hayat arkadasim, sevgili esime; varliiyla
hayatima anlam katan ¢ocuguma ve tim aileme sonsuz tesekkiir ederim. Onlarin sabri,
anlayis1 ve sevgisi olmasaydi bu yolculuk tamamlanamazdi. Beni her daim cesaretlendiren
ve bu calismanin arkasindaki kahramanlar olan canim aileme minnettarim. Bu tez, en ¢ok
onlarin fedakarliginin ve desteginin bir eseridir ve onlara armagan edilmistir. Tez siirecinde
fikir aligverisinde bulundugumuz, destegini ve dostlugunu her zaman hissettigim degerli
arkadasim Dr. Gizem Biike OZTURK ’e igtenlikle tesekkiir ederim. Ayrica, bu yolda bana
eslik eden, caligmalarima ilham veren ve motivasyonumu artiran tiim 6grencilerime ve yol
arkadaslarima da tesekkiirlerimi sunarim. Son olarak, bu ¢alismanin herhangi bir agamasinda
emegi gecen, ismini burada sayamadigim tiim dostlarima ve meslektaslarima da en igten

tesekkiirlerimi sunarim.

Tesekkiirlerimle.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler

a

ASCON-128a(K, N, A, M)

ASCON-XOF128(...)

C(n, k)

dev_id

dom

E

epoch, epoch_ctr

feat
H_loc
I(t)

idx

Aciklamalar

Birlestirme (concatenation) islemi.
Mesaj basina yapilan DFX takas (swap) sayist.
K anahtari, N nonce'u, A iliskili verisi ve M diiz

metni ile yapilan ASCON-128a kimlik dogrulamali
sifreleme islemi.

Girdilerden anahtar tiiretmek i¢in kullanilan ASCON
Genigsletilebilir Cikt1 Fonksiyonu.

Sifreli metin (Ciphertext).

n'in k'l kombinasyonu.

Anahtar sayis1 (0rnegin aygit veya oturum sayisi).
Aygit tanimlayicisi.

Alan ayrimi1 (domain separation) i¢in kullanilan
protokol dizgesi.

Enerji (genellikle uWh cinsinden).

Yeniden baglatma sonras1 tekrar1 dnleyen donem
(epoch) sayaci.

Uygulamaya 6zgii 6zellikleri tagiyan alan.

Konum belirsizligi (entropi).

Zamana bagli anlik akim.

POOL dizisi i¢indeki dilim (slice) indeksi.

Her bir BRAM igindeki adreslenebilir konum sayisi.

Belirli bir i durumu igin tiiretilmis oturum anahtari.



Simgeler
K_TR
L

M

msg, msg_ctr

N_swap
nonce

P(n, k)

P(t)

P_coll
Pr[forge]
pack12§(...)

POOL [idx]

rot_ctr
R s

S

S ROOT

Xiv
Aciklamalar
DFX rotasyonu i¢in kullanilan tasima anahtari.
Nonce uzunlugu (bit cinsinden).
1. Diiz metin (Message/Plaintext).
2. Yeniden yapilandirilabilir BRAM/modiil sayisi
(Giivenlik Analizi boliimiinde).

3. Anahtar basina mesaj sayis1 (Giivenlik Analizi
boliimiinde).

Tek bir epoch i¢indeki mesaj sayaci.

Mesaj basina yapilan takas (swap) sayist.

Siirekli artan tek kullanimlik sayi.

n'in k'li permiitasyonu.

Zamana bagl anlik giic.

Cakisma olasiligi (Collision probability).

Sahtecilik olasilig1 (Forgery probability).

Girdileri 128-bitlik bir yapiya paketleyen fonksiyon.

Gizli malzemeyi igeren sifreli havuz ve onun idx
indisli elemani.

Saldirganin yaptigi toplam sorgu/deneme sayisi.
Toplam mesaj sayis1 (D-M).

1. Kullanilabilir DFX yuva (slot) sayis1 (Glivenlik
Analizi boliimiinde).

2. Etkin veri yolu verimi (throughput) (Bant genisligi
notunda).

DFX rotasyon sayaci.
Sont direncinin degeri.

Kok sir tizerinde dilim (slice) olusturmak i¢in
kullanilan baslangic ofseti.

Aygita 6zgli, uzun omiirlii 256-bitlik kok sir.



Simgeler

t

tag

ts

At

ver
V_load(t)

V_shunt(t)

Kisaltmalar

A5/1
AAD
ACORN

AEAD

AES

ARM
ASCON

ASIC

AXI

BBRAM
BF
BRAM

CBC

XV
Aciklamalar

Kimlik dogrulama etiketinin (tag) uzunlugu (bit
cinsinden).

Kimlik dogrulama etiketi.

Istege bagli zaman damgas1 (timestamp) alani.
Gegen siire, zaman penceresi.

Protokol siiriim alani.

Zamana bagli anlik ytik gerilimi.

Zamana bagl anlik sont gerilimi.

Aciklamalar

GSM igin Akis Sifreleme Algoritmasi
Mliskili Veri (Associated Data)
Hafif AEAD Algoritmasi

Kimlik Dogrulamali Sifreleme (Authenticated
Encryption with Associated Data)

Gelismis Sifreleme Standardi (Advanced Encryption
Standard)

Advanced RISC Machine
NIST Hafif AEAD Algoritmalar1 Kazanani

Uygulamaya Ozel Tiimdevre (Application-Specific
Integrated Circuit)

Gelismis Genisletilebilir Arayiiz
(Advanced eXtensible Interface)

Batarya Destekli RAM (Battery-Backed RAM)
Kaba Kuvvet (Brute-Force)

Blok RAM (Block RAM)

Sifre Blogu Zincirleme (Cipher Block Chaining)



Kisaltmalar

CLB

CPA

CRP

CSPRNG

DDR

DES

Device DNA

DFT

DFX

DH

DL

DMA

DPA

DPR

DSP

ECB

ECC

EEG

eFUSE

EM

XVi

Aciklamalar

Yapilandirilabilir Mantik Blogu (Configurable Logic
Block)

Korelasyon Gii¢ Analizi (Correlation Power
Analysis)

Challenge-Response Cifti (Challenge-Response Pair)

Kriptografik Olarak Giivenli S6zde Rastgele Say1
Ureteci

Cift Veri Hizli Bellek
Veri Sifreleme Standard: (Data Encryption Standard)
Xilinx FPGA Tanimlayicisi

Tasarim i¢in Test Edilebilirlik (Design for
Testability)

Dinamik Fonksiyon Degisimi (Dynamic Function
eXchange)

Diffie-Hellman
Derin Ogrenme (Deep Learning)
Dogrudan Bellek Erisimi (Direct Memory Access)

Diferansiyel Gii¢ Analizi (Differential Power
Analysis)

Dinamik Kismi Yeniden Yapilandirma (Dynamic
Partial Reconfiguration)

Sayisal Sinyal Islemcisi (Digital Signal Processor)
Elektronik Kod Defteri (Electronic Codebook)

Eliptik Egri Kriptografisi (Elliptic Curve
Cryptography)

Elektroensefalografi (Electroencephalography)

Tek Seferlik Programlanabilir Bellek
(Elektronik Sigorta)

Elektromanyetik (Electromagnetic)



Kisaltmalar
ETA
FIFO

FPGA

FSBL
FW
G/C

GSM

HGC
HKDF

HSM

HTH

ICAP

IND-CPA

INT-CTXT
IP

loT
JAMBU

KDF

KiB

LFSR

LUT

Xvii
Aciklamalar
Tahmini Varig Zamani (Estimated Time of Arrival)
Ik Giren ilk Cikar (First-In, First-Out)
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1. GIRIS

GOmiilii sistem tiimdevrelerine dayanan ticari iriinlerde, kod hirsizligi, kalici olmayan
bellegin dogrudan okunmasi (diger adiyla “ROM kazima”), yan kanal saldirilar ve iletisim
dinlemesi ciddi bir sorun olusturur (Proulx vd., 2023; Wanderley vd., 2011; Faraj ve
Gebotys, 2021; Azriel vd., 2021). Bu tehditler, gomiilii kod gilivenligini ve fikri miilkiyeti
tehlikeye atar. ROM kazima, fiziksel erisim yoluyla ROM’dan dogrudan ¢ikarilan kodun
calinmasidir. Bu, siradan tiimdevrelerde miimkiin olmakla birlikte, 6zellikle SoC

mimarisindeki MicroBlaze tasarimlari i¢inde yer alan FPGA’lerde daha da zordur.

MicroBlaze IP’nin varsayilan gizlenmis (obfuscated) yapist ve Xilinx’teki bitstream
sifreleme segenegi, ROM’dan kod ¢ikarimini giiniimiiz teknolojisiyle neredeyse ‘imkansiz’
olarak anilacak kadar zorlastirir (Guin vd., 2014; Abideen, vd., 2024; Karam, vd., 2016;
Stolz, vd., 2021). FPGA’nin Programmable Logic (PL) boliimiine gémiilii bir soft-core
islemci olan MicroBlaze, kodunu ugucu konfigiirasyon belleginde tutar. Bu bellek dogasi
geregi dogrusal degildir ve FPGA entegresinin i¢inde yer aldig1 (on-chip) i¢in, harici bellek
yongalarina (DDR RAM gibi) kiyasla fiziksel prob (physical probing) saldirilarina kars
dogal bir koruma seviyesi sunar. MicroBlaze i¢in derlenen C kodu bu donanim
konfigiirasyonuna doniistiiriilerek FPGA dokusunun ayrilmaz bir pargasi olur. Bu nedenle
ROM kazima gibi fiziksel tekniklerle ¢ikarmak son derece zordur. Bu yapi, tehdit modelinde
tanimlanan sorunlara karsi, gizlenmis algoritmalarin amacladigi tersine miihendisligin
onlenmesi hedefini yerine getirir (Proulx vd., 2023; Wanderley vd., 2011). Bu ¢alismanin
Zyng-7020 kurulumunda, giivenlik ac¢isindan krittk C kodu parcalar1 yeniden
yapilandirilabilir bolmeler i¢indeki AXI’ye eslenmis BRAM’lere yerlestirilmis, DFX
(PCAP) ile periyodik olarak yer degistirilip temizlenmistir; boylece sirlarin ve segili kod
sayfalarinin fiziksel konumu da yalnizca MicroBlaze/konfigiirasyon bellegi gizlemesine

giivenmek yerine hareketli hale getirilmistir (Sekil 1.1).

Yan kanal saldirilar, giic tiikketimi veya elektromanyetik yayilimlar gibi fiziksel yan verileri
analiz ederek hassas verileri elde etmeyi amaglar. Bitstream sifrelemesi dogrudan bit
akisinin okunmasini engellese de, sifre ¢ozme donaniminin kendisi bu tiir saldirilara karsi
zafiyet gdsterebilir ve ek kars1 onlemler gerektirir. iletisim dinlemesi ise pinler arasindaki
veri akigini inceleyerek kod islevini anlamaya ¢alisir; bu da 6zellikle ortadaki adam (MITM)

yontemleriyle dolayli kod ¢ikarimint miimkiin kilabilir. Bu ¢alismada varsayilan tehdit, bir



saldirganin tiimdevre i¢inde yer alan ticari (IP sinifi) yazilimi (i) ROM kazima ile, (ii) yan
kanal analiziyle anahtar elde ederek veya (iii) iletisim Oriintiilerini analiz edip kod
davranisini ¢ikararak ele gecirebilmesidir. Kaynak kisith sistemlerde bu tehditlere kars,
diisiik enerji ve smirli gecikmeye Oncelik vermek i¢in hafif AEAD ilkeleri (6r. NIST
tarafindan standartlastirilan ASCON-128 ailesi) ve mesaj-basi anahtar kullanim politikasi
benimsenmistir (McGrew, 2008; Dobraunig, vd., 2021; Turan vd., 2023).
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Sekil 1.1. Sabit konumlu bellek kullaniminda QP tabanli yan kanal saldiris1 sirasinda
RAM’deki bitlerin okunmasi (Faraj ve Gebotys, 2021) (a. Kazima, b. Bellek, c.
Bitler)

Literatiirdeki kapsaml1 ve ileri ¢caligmalar genellikle yalnizca FPGA’lere odaklanir; ancak
iletisim hattt dinlemesi yoluyla kod islevselliginin ag¢iga ¢ikarilmasini dogrudan
hedefleyen—ve bunu etkin bigimde onleyen—ozel ¢oziimler siirhidir (Silva, vd., 2023).
Ilgili calismalar rnegin su bes baslik altinda toplanabilir: (i) Bitstream korumasi: Guin
(2014) sahte tiimdevre tehdidini ele almig ve bitstream sifrelemeyi 6nermistir; (ii) Gizleme
(obfuscation): Engels (2022) logic locking giivenligini degerlendirmis, ancak iletisim
glivenligini vurgulamamustir; (iii) IoT giivenligi: Silva (2023) hafif sifreleme algoritmalarini
incelemis, fakat kod islevselligi korumasini ele almamustir; (iv) Algorithm hopping: Soliman

(2019), Dinamik Kismi Yeniden Yapilandirma (DPR; giincel karsiligit DFX) ile birlikte



algoritma degistirme yaklasiminin giivenligi iyilestirdigini gostermistir; (v) Fiziksel katman
anahtar iretimi: MobileKey gibi gilincel sistemler mobil aygitlarda kablosuz kanal
karsilikliligindan simetrik anahtarlar tiiretir; bu ¢alismalar, burada hedeflenen yongaici kod
hirsizligin1 veya iletisim-semantik sizmasini onlemekten ziyade, uglar arasinda anahtar
baslatmaya odaklanir (Song vd., 2022; Xiao vd., 2024; Xia vd., 2024). Dolayisiyla, iletisim
dinlemesiyle kod islevselliginin agiga ¢ikmasini onleyen 6zgiil karst dnlemler seyrektir.

Onerilen yontem, bu boslugu doldurmay1 amaglar. Calisma, (i) cihaz kimligi ve bir zaman

damgasi/nonce ile baglanan 6nceden paylasilmis bir kok sir ve kiiciik bir sifreli havuzdan,

Ascon-XOF tabanli bir KDF ile mesaj-bast AEAD anahtarlar tiireten; (i) sifreli havuzu ve
secili kod sayfalarini DFX ile BRAM i¢inde hareketli hedef olarak yer degistiren, diisiik
enerjili bir yontem onerir (Bertoni vd., 2007, Bertoni vd., 2011; National Institute of
Standards and Technology [NIST], 2015). Degerlendirme Zynq-7020 donanimi1 (ve Arduino
sinifi bir ¢oziicii) izerinde byte basina ¢evrim, ugtan uca gecikme ve (12 /9,6 V) gerilimler
altinda enerji Olglimleriyle yapilmigtir. Yontemin bilinen AEAD standartlarima karsi

dayanimini gostermek i¢in saldir1 benzetimleri de, ayrica gergeklestirilmistir.

Sonug olarak, mevcut ¢éziimlerin ¢ogunun bitstream sifrelemeye veya genel kriptografik
algoritmalarin enerji/siire optimizasyonuna odaklandigi; buna karsin, iletisimden yakalanan
verilerle kod davranisinin ¢ikarimimi engelleyecek mekanizmalarin literatiirde yetersiz
oldugu goriilmiistiir. Ayrica akademik FPGA gilivenligi Onerilerinin 6nemli bir kismi
kuramsal kalmig ve ticari gereksinimleri karsilayamamustir (Vipin ve Fahmy, 2018; Stolz
vd., 2021). Bu akademi-sanayi uyumsuzlugu, bu ¢alismada Onerilen yontemin—enerji
verimliligi ve pratik devreye alinabilirlik gibi ticari gereksinimlerin yaninda IP hirsizligin
da hedef alarak—bu boslugu doldurabilecegi beklentisini dogurmustur. Literatiirde, iletisim
dinlemesi veya ROM kazima yoluyla kod iglevselliginin ¢ikarilmasint dogrudan hedefleyen
belirli bir tehdit modeli ya da kars1 6nlem tespit edilememistir. Giincel calismalar genellikle
enerji ve zaman optimizasyonunu 6ncelediginden bu 6zgiil tehdidi goz ardi etmektedir. Bu
dogrultuda, uygulamaya dontik uygunluk, giivenlik ve enerji verimliligi; kisith aygitlarda
yaygin hafif AEAD temel sifreleme algoritmalarina (Ascon-128a, ACORN, TinyJAMBU,
JAMBU) kars1 ayni1 6l¢iim kosullarinda degerlendirilmistir (Dobraunig vd., 2021; Wu, 2016;
Wu ve Huang, 2019, 2016; Bogdanov vd., 2007).

Iletisim dinlemesiyle kod islevi ¢cikarimi ve ROM kazimayi birlikte hedefleyen dogrudan

karsilastirilabilir bir ¢calisma bulunmadigindan, onerilen hibrit giivenlik g¢ercevesi, kisith



aygitlarda yaygin hafif AEAD temel sifreleme algoritmalarina (6r. Ascon-128a, ACORN,
TinyJAMBU) kars1 degerlendirildi. Karsilastirma, ayni test kosullarinda byte basina ¢evrim,
uctan uca gecikme ve 12 V ile 9,6 V enerji metriklerine odaklandi. HGC katmani, segilen
AEAD’den bagimsiz olarak mesaj-basi dinamik anahtarlama ve DFX tabanli bellek yer
degistirme katkis1 saglar. Gegmis PSK tabanli akis sifreleri (6r. A5/1) yalnizca kimlik
dogrulamali sifrelemeyi motive etmek ve statik anahtarli LFSR tasarimlarinin bu tehdit

modeli i¢in neden uygun olmadigin1 vurgulamak amaciyla referans verilmistir (Biryukov
vd., 2001).

Bu calismada oOnerilen hibrit gilivenlik g¢ercevesi, yukaridaki tehditlere karsi bitstream
sifreleme, dinamik anahtar iiretimi ve Dynamic Function eXchange (DFX) ile bellek
gizlemeyi birlestirir (Soliman vd., 2019; Vipin ve Fahmy, 2018; Abideen vd., 2024,
Raghunath ve Aravind, 2023). Xilinx Vivado’daki bitstream sifreleme secenegi ROM
izerindeki yan kanal saldirilarini etkisini azaltmay1 ve bit akiginin tersine mithendisligini ve
yetkisiz kopyalanmasint hedeflerken, SoC Block Design ig¢indeki MicroBlaze soft
islemcisinin “Sanal ROM’u” zaten gizli oldugundan fiziksel kazimaya dogal direng gosterir.
Bu calismanin Zyng-7020 uygulamasinda sabit ROM konumlarina bel baglamaktan da
kacinilir. Normalde ROM’da bulunacak giivenlik kritik kod parcalari ve tablolar, PL i¢inde
DFX ile yer degistirilebilir iki BRAM bolgesine yerlestirilip; PCAP {izerinden periyodik
olarak yer degistirilip temizlenir. Bdylece fiziksel konumlar1 da siirekli degisir. Iletisim
dinlemesi tehdidine karsi, ¢alismada cihaz kimligi ve istege bagl bir zaman damgasi/nonce
ile genisletilmis 6nceden paylasilmis bir kok sir ve bir sifreli havuzdan Ascon-XOF KDF ile
mesaj-basi anahtar tiiretimi Onerilir. Bigimsel olarak A5/1 gibi 6nceden paylasilan
anahtarlara dayanan semalara benzese de—ki AS5/1 bildirilen zafiyetlerine ragmen GSM
aglarinda halen kullanimdadir—onerilen yontem daha yiiksek giivenlik saglar (Biryukov
vd., 2001).

AS5/1 benzeri bir yap1 (akis sifresi) burada secilmemistir. Ciinkii bilinen kriptoanalitik
zayifliklari, 64-bit anahtar uzunlugu ve gizlenmemis yapisi nedeniyle tek bir kok anahtarin
RAM’den dogrudan elde edilme olasilig: yiiksektir (Biryukov vd., 2001; Faraj ve Gebotys,
2021). Buna karsilik 6nerilen yontem, (havuz + kok sir + cihaz kimligi + [istege bagli zaman
damgasi/nonce]) gibi ¢oklu girdiden faydalanarak her mesaj i¢in kriptografik olarak taze ve
bagimsiz bir 128-bit AEAD anahtar tiiretir. Bu yaklasim, kok anahtarin entropisini her bir

mesaja 0zgii anahtarlar iiretmek i¢in kullanarak, tek bir anahtarin siirekli kullanimindan



dogacak riskleri ortadan kaldirir. Boylece, olas1 bir mesaj-basi anahtar sizintisinin etkisi
yalnizca o mesaja izole edilir ve sistem genelinde bir zafiyete yol agmasit engellenir. Bu
baglamda yontem, literatiirdeki bir boslugu dolduran 6zgiin bir tehdit modeli ve 6zel bir

¢OzUm sunar.

Katki donanim-yazilim hibriti oldugundan (g¢alisma zamaninda iletisim semantigini gizler
ve DFX ile PL-BRAM’de hem sirlart hem de segili kod segmentlerini yer degistirir), uygun
karsilastirma i¢in temel algoritmalar, gomiilii hedeflerde yaygin hafif AEAD temel sifreleme
algoritmalaridir. Asimetrik anahtar degisim protokolleri degildir. Buna gore, Hibrit
Giivenlik Cergevesi (HGC) standart AEAD’lerin (varsayilan Ascon-128a; alternatif olarak
ACORN, JAMBU, TinyJAMBU) iizerine mesaj-basi anahtarlama katmani olarak
degerlendirilmis; zaman/enerji ayn1 kurulumda raporlanmistir. Eski PSK akis sifrelerine (0r.
A5/1) yalmzca dinamik mesaj-basi anahtar se¢iminin gerek¢elendirilmesi (tek kok anahtarli
semalara karsi) icin atif yapilmistir. Bu gerceve, yeniligi (dinamik anahtar + sirlar ve kod
icin DFX kullanarak tasinan BRAM) yalitir ve degerlendirmeyi tehdit modeliyle hizalar.
Onerilen yéntem mesaj-bas1 128-bit AEAD anahtarlar1 (Ascon ailesi) kullanir ve BRAM
icerigini DFX kullanarak yer degistirir. DFX kriptografik anahtar entropisini artirmasa da,

saldirganin fiziksel arama uzayimni genisletir.

Onerilen hibrit yontemin &nemli alt bilesenlerinden biri DFX’tir. RAM bloklarmi ve
adreslerini siirekli yer degistirerek secret pool’un (sir havuzu) ve seg¢ili kod sayfalarinin
fiziksel konumunu gizler. Bu siiregte, gizli verileri iceren BRAM bloklarinin FPGA
tizerindeki fiziksel konumlar siirekli olarak degistirilir. Bu 'hareketli hedef' savunmasi,
saldirganin hassas verinin bulundugu fiziksel koordinatlari tespit etmesini zorlastirir. Ayrica,
pasif hale gelen bellek bloklariin igerigi, kalint1 veri birakmamak i¢in giivenli bir sekilde
silinir (zeroized) ve bos alanlara anlamsiz veri yerlestirilir. Boylece bir saldirganin gergek
veriyi yemlerden ayirmasi zorlasir. Bu nedenle yontem yalnizca entropiyi artirmakla kalmaz,
iletisim Oriintiilerinin kod davranisiyla iliskilendirilmesini de zorlastirarak kod hirsizligini
engellemeyi amaglar (Stolz vd., 2021). Pratikte, sir malzemeyle birlikte BRAM’de tutulan
kod sayfalarinin yer degistirilmesi, kararli sizint1 sablonlarin1 daha da bozar ve fiziksel

kazima/probla miidahaleyi zorlastirir.

Yontem tasariminda, onceden paylasilan anahtarlarin (PSK) enerji verimliligi avantajlari

dikkate alinmistir. Bu, kaynak kisith gomiilii sistemler ve benzeri loT aygitlari igin kritiktir.



Genellikle anahtar degisimine dayanan asimetrik giivenlik protokolleri (6r. Diffie—
Hellman), yiiksek hesaplama maliyeti nedeniyle enerji agisindan kritik gomiilii sistemlere

uygun degildir (Abu Al-Haija vd., 2017; Silva vd., 2023).

Yontem, ger¢ek zamanli anahtar degisimi gerektirmeden dinamik anahtarlar {ireterek
yukarida tanimlanan soruna alternatif bir ¢6ziim sunar. Bu siirecte enerji tiikketimi ve
gecikmenin azaltilmasi da gozetilmistir. Tasarim, her iletisim oturumunda sifreli havuzdan
rastgele bir 68e secilmesi ve bunun kok anahtar ile cihaz kimligiyle birlestirilmesinden

hareketle Ascon-XOF KDF ile mesaj-basi AEAD anahtart tiiretilmesine dayanur.

Bu c¢aligmada varsayilan tehdit, saldirganin yongadis1 veri yollarin1 (DDR/QSPI/AXI)
probla izlemesi, yonga ici dizileri fiziksel olarak okumaya calismasi ve G/C’yi pasif
gozlemleyerek program davranisini ¢ikarmasidir. Buna karsilik, AXI {izerinden yalnizca
sifreli secret pool tasinir ve sirlart tutan BRAM ornekleri, fiziksel konumun mantiksal
icerikten ayristirilmasi i¢in DFX ile periyodik olarak yok edilip yeniden olusturulur. Secret
pool ile birlikte BRAM’de tutulan kod sayfalarinin da yer degistirilmesi, fiziksel konum ile
mantiksal icerigin eszamanliligini daha da bozar ve kazima/prob sablonlarini basarisizliga

ugratir.

Onerilen yontem, enerji ve siire acisindan maliyeti diisiik kalirken, tehdit kapsaminda
tanimlanan  donanimsal saldirilara direng  gosterecek sekilde bilingli  olarak
karmasiklastirilmigtir. Boylece donanim diizeyinde gizlemeye katki saglar (Abideen vd.,
2024; Azriel vd., 2021; Karam vd., 2016). Onerilen yéntemin giivenlik felsefesi, iki temel
katmana dayanmaktadir. Kriptografik katman, Kerckhoffs ilkesine tam uyumla, giivenligi
tamamen acik ve standartlagmis algoritmalarin (ASCON-128a) ve gizli anahtarlarin
yonetimine dayandirir. Buna ek olarak, fiziksel katmanda ise derinlemesine savunma
(defense-in-depth) prensibi benimsenmistir. Bu baglamda DFX ile bellek konumlarinin
stirekli degistirilmesi gibi gizleme (obfuscation) teknikleri, kriptografik giivenligin yerine
gecmeyl degil, ROM kazima veya yan kanal analizi gibi fiziksel ve donanim tabanl
saldirilar1 gerceklestirmek i¢in gereken saldirgan is yiikiinii (attacker's work factor) artirmay1
hedefler. Boylece, sistemin gilivenligi yalnizca kriptografik anahtarlarin gizliligine baglh
kalirken, fiziksel miidahalelere kars1 yiiksek Ol¢iide birden fazla ek caydiricilik katmani
olusturulmustur. Boylece bu yaklagim, ayrica, Shannon’in (Shannon, 1949) “yeterli zaman

verildiginde her sistem kirilabilir” diisturunu gozeterek, gizlenmis yapimin tersine



miihendisligini zorlastirip saldirganin zaman ve kaynak harcamasini artirmasiyla olast bir
saldirinin teorik olarak miimkiin olsa bile pratik olarak gergeklestirilemez kilinmasi hedefine
hizmet eder. Bu baglamda DFX, RAM adreslerini siirekli degistirip anlamsiz veriler
ekleyerek istatistiksel analizlere karsi koruma saglar (Stolz vd., 2021). Dolayisiyla hafif
olmakla birlikte amag-odakli bu hibrit yapi—birden ¢ok agidan degerlendirilmis ve
giivenlikten 6diin vermeden—kod davranisinin dolayli ¢ikarimini engelleyecek olgiide

yeterli karmasiklik sunar; zira bir anahtar kirilsa bile yalnizca tek bir mesaj ele gegirilebilir.

Istege bagl bir hazirlik (provisioning) evresi, bitstream sifreleme altinda bir kok sir ve
parametrelerin onceden kurulmasina imkan tanir. Boylece uglar, Ascon-XOF ile TRNG-
tohumlu seed/salt’tan ayni sifreli havuzu statik anahtar aktarmadan deterministik olarak
turetebilir (Krawczyk ve Eronen, 2010; Chen., 2009; Barker vd., 2011; Wu ve Huang., 2019;
Turan vd., 2023). Zaman damgasi denemeli bir varyant kullanilabilir; ancak bu segenek,
degerlendirilen tehdit modelinden bagimsizdir ve gelecekteki ¢aligmalara birakilmistir. Bu
hazirlik secenegi, kisith aygitlarda ¢evrimici anahtar degisiminden kaginarak diisiik enerji
ve gecikmeyi korur. Onemli olarak DFX, kazima/probla miidahaleye kars: fiziksel arama

uzayin biiyiitiir; kriptografik kabuk entropisi 128 bit olarak kalir.

Bu konu tehdit modelinin disinda olsa da g¢alisma, “anahtar gbmme” yaklasimindan ve
literatiirde belirtilen diger sifreleme bosluklarindan dogan zayifliklar1 ele alacak gelecekteki
islere bir altyapr sunmayi1 amaglayan istege bagli bir mekanizma da 6nerir. Buna gore,
hazirlik evresi tartisilmis ancak ana tehdit modeline yonelik ¢6ziimiin resm1 kapsami diginda
birakilmistir. Yine de ¢alisma, bir 6n ¢dziim yolu sunarak bu ayri konuyu gelecek
arastirmalar icin isaretlemektedir. Bu faz i¢in kuramsal veya deneysel karsilastirmalar ele

alinmamustir.

Sonug olarak, bu ¢alisma FPGA tabanli sistemlerde kod hirsizligina karsi enerji-etkin ve
pratik bir ¢6zlim sunarak mevcut literatiirde 6nemli bir boslugu doldurur (Vipin ve Fahmy,
2018; Silva vd., 2023; Stolz vd., 2021). Buna gore: (i) iletisim hatt1 dinlemesi ve ROM
kazima yoluyla kod islevselliginin ¢ikarimina 6zgii bir tehdit modeli tanimlanmis ve buna
kars1 hibrit bir giivenlik ¢6ziimii sunulmustur; (ii) A5/1 gibi 6rnekler {izerinden, dnceden
paylasilan anahtarlarin IoT ortamlarinda enerji verimlili§i ve pratik uygulanabilirligi
gerekgelendirilmistir (Biryukov vd., 2001); (iii) Kerckhoffs ilkesi 1g18inda, algoritma bilinse

bile DFX tabanli gizleme tekniklerinin saldir1 karmasikligin1 ve siiresini artirarak gergek



ortam giivenligine katkis1 ayrintili bigimde tartigilmistir (Abideen vd., 2024; Stolz vd., 2021,
Vipin ve Fahmy, 2018) ve (iv) Onerilen yontemin, ayni donanim flizerinde temsili hafif
AEAD temel sifreleme algoritmalariyla karsilastirildiginda getirdigi ek enerji ve gecikme
maliyetleri de Olgiilerek, bu maliyetlerin pratik bir ¢oziim icin kabul edilebilir seviyede

oldugu gosterilmistir (Kerckhoffs, 1883).

Not: Bu ¢alisma, iki somut varyant1 gerceklestirmistir: (i) dogrulama hedefi olan 2-BRAM
(2 RM) tek-atim politika ve (ii) DFX davranisin1 nicemlemek igin kullanilan 4-BRAM (4
RM) stres konfigiirasyonu. Aksi belirtilmedik¢e DFX’e iligkin siire/enerji Olgiimleri 4-
BRAM iizerinde alinmis, 2-BRAM degerleri 4-BRAM tek-takas penceresinin dogrusal
olgeklenmesiyle verilmistir. Erken siirimlerde yalnizca secret-pool BRAM’de taginirken, bu
stirimde secili kod sayfalar1 da BRAM f{izerinde DFX ile yer degistirilmistir. Tekrar
iiretilebilirligi ve gelecekteki arastirmalart kolaylastirmak amaciyla, dnerilen yontem ile
bilinen AEAD temel sifreleme algoritmalarmin agik kaynak karsilastirmasina, ilgili

baglantida erisim verilmistir (URL1).



2. MEVCUT DURUM CALISMALARI

Alan-programlanabilir kap1 dizileri (FPGA’ler), tiikketici elektroniginden kritik altyapilara
kadar uzanan gomili bilgi-islem sistemlerinde vazgegilmez héle gelmistir. Yeniden
yapilandirilabilir dogalari hizli gelistirme ve devreye almayr miimkiin kilarken; fikri
miilkiyet hirsizlii, yan kanal analizi, hata enjeksiyonu, uzaktan Truva at1 yerlestirme ve
protokol diizeyi saldirilar gibi genis bir tehdit yelpazesine de tasarimlar1 agik birakir.
Geleneksel karsi onlemler bitstream sifreleme veya statik mantik kilitlemeye odaklanir;
ancak son on yilda, gizliligin tek basina yeterli olmadigin1 gdsteren saldirilar ¢ogalmistir.
Ayni zamanda Nesnelerin Interneti (IoT) diigiimleri gibi kaynak kisith aygitlar,
aragtirmacilar1 hafif kriptografi ve enerji-farkindalikli gilivenlik modiilleri gelistirmeye
yoneltmistir. Bu boliim, enerji verimliligi ve pratik devreye alma vurgusuyla, kod koruma

ve dinamik kismi yeniden yapilandirma lizerine giincel ¢alismalar1 kapsamli bigimde 6zetler.

2.1. Bitstream Saldirilar1 ve Kod Koruma

Tedarik¢i tarafindan saglanan AES tabanli bitstream sifrelemeye ragmen, konfigiirasyon
verisinin gizliliginin ihlal edilebilecegi yapilan calismalarda gozlemlenmistir. 2011°den
baslayarak Moradi ve digerleri, Xilinx Virtex ve Altera Stratix FPGA’lerde yerlesik
bitstream ¢6zme biriminin yan kanaldan anahtar sizdirdigini ve AES algoritmasini kirmadan
tam anahtar kurtarmayr miimkiin kildigin1 gostermistir (Moradi, vd., 2011; Moradi, vd.,
2013). Daha sonraki ¢aligmalar bu saldirtyr daha yeni cihazlara genellemis, hatta sifreli
bitstream’lerden anahtar c¢ikarmak ic¢in hata-enjeksiyon tekniklerini ortaya koymustur
(Swierczynski, vd., 2016). Bu bulgular, standart bitstream sifrelemenin tek basina sinirh
koruma sagladig1 farkindaligint dogurmustur. Anju Johnson ve digerlerinden gelen uyari
niteligindeki ¢alisma, Ethernet iizerinden uzaktan dinamik kismi yeniden yapilandirmay1
(DPR) kullanarak ¢alisan bir FPGA tasarimina donanim Truva at1 yerlestirmis; bu yolla AES
anahtarlarinin sizdirilmasi ve gomiilii islemcilerin kurcalanmasi miimkiin olmustur (Johnson
vd., 2017). Calisma, korunmayan dinamik yeniden yapilandirmanin bir saldir1 vektdriine

doniisebilecegini vurgulamistir.

Bu tehditleri bertaraf etmek i¢in arastirmacilar, bitstream’leri belirli cihazlara baglamay1 ve

devre diizeyinde mantig1 gizlemeyi dnermistir. Maes ve digerleri, ¢ozme anahtarinin kalici
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bellekte saklanmak yerine silikon siire¢ varyasyonlarindan tiiretildigi fiziksel olarak
klonlanamaz fonksiyon (PUF) temelli anahtar iiretimini tanitmistir (Maes, 2013). Van
Herrewege ve digerleri, bu PUF tabanl semalarin Xilinx 7-serisi FPGA’lerde giivenilirligini
artirmistir (Van Herrewege, 2015). ‘Obfuscation’ da ikinci bir savunma hattidir. Karam ve
digerleri, dogruluk tablolarin1 FPGA’nin ‘“karanlik silikon” bolgelerine haritalayarak,
yalnizca calisma zamaninda dogru anahtar uygulandiginda fonksiyonel kalan anahtar-
bagimli bir bitstream 6nermistir (Karam, vd., 2016). Engels ve Shafique mantik kilitlemeyi
analiz etmis ve pek cok semanin SAT ya da yapisal analizlere yenik diistiigiinii gdstermistir
(Engels, vd., 2022; Shafique, vd., 2024). Bu da daha saglam mekanizmalarin gerekliligini
ortaya koymustur. Yakin zamanda Stolz ve digerleri donanim-yazilim obfuscation’ini
biitiinlestirmis; LifeLine c¢ergevesinde kriptografik algoritmayr FPGA dokusu ile gomiilii
islemci arasinda bolmiis ve calisma zamaninda DPR ile birlestirerek statik analizi bosa

cikarmistir (Stolz, vd., 2021).

Buna paralel olarak akademide otomatik Truva at1 ekleme ve bitstream kurcalama deneyleri
yapilmustir. Ender ve digerleri, Xilinx 7-serisi bitstream sifrelemesini “Starbleed” adiyla ilk
kez tamamen kirmis; belgelendirilmemis konfigiirasyon komutlarimi kétiiye kullanarak hem
anahtarin hem verinin geri alinabildigini gostermistir (Ender, vd., 2020). Kataria ve digerleri,
Cisco Trust Anchor modiiliiniin bitstream’inde birkag biti ¢evirmenin biitiinliik denetimini
devre dis1 biraktigini ve keyfl degisikliklere izin verdigini gostermistir (Kataria, vd., 2019).
Artik keyfi bitstream’lere donanim Truva at1 ekleyebilen otomatik arag zincirleri mevcuttur
(Ender vd., 2019). Bu da obfuscation ve ¢alisma-zamani denetimlerinin gerekliligini daha

da somutlagtirir.

2.2. Dinamik Yeniden Yapilandirma ve Hafif Kriptografi

Kismi yeniden yapilandirma, ¢aligma zamaninda donanim konfiglirasyonunu degistirerek
giivenligi iyilestirmek i¢in kullanilmistir. Soliman ve digerleri, DPR kullanarak bes kimlik
dogrulamali sifre (AEAD) arasinda rastgele gecis yapan “algorithm hopping” giivenlik
modiiliinii tanitmistir (Soliman vd., 2019). Tek bir sifre ¢ekirdegini coklayarak besini birden
enstantiye etmek yerine kullanmalari, statik gii¢ tiiketimini yaklasik %80 azaltmis ve tekil,
yekpare bir gerceklestirmeye gore LUT kullanimini %58’e diistirmiistiir. Samir ve digerleri

buna tamamlayic1 bir yaklasimla, eldeki pil giiciine gore farkli karmasiklikta sifreleri
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yiiklemis; enerji-uyarlamali HSM’leri yaklasik %60 LUT tasarrufu saglamis, dinamik giicii
10 mW ile smirlandirirken yine de kimlik dogrulamali sifreleme sunmustur (Samir vd.,
2019). Wei ve digerleri DPR’yi PUF’lara uygulamis; modelleme saldirilarina karsi entropiyi
ve dayanimi artirmak i¢in ti¢ farkli halka-osilator PUF yerlesimi arasinda ¢alisma sirasinda
gecis yapmustir (Wei, vd., 2020). Sunkavilli ve digerleri, kii¢iik devre pargalarini periyodik
yeniden yapilandirarak donanim Truva atlarint zorlastiran DPReDO adli dinamik

obfuscation semasini 6nermis; %3’iin altinda alan ek ylikiiyle Truva at1 basar1 oraninda

%80’e varan diists bildirmistir (Sunkavilli, vd., 2022).

Yeniden yapilandirmanin 6tesinde, FPGA’ler i¢in hafif kriptografi lizerine genis bir ¢alisma
govdesi vardir. Sasdrich ve digerleri, calisma sirasinda anlik olarak LUT igeriklerini
degistiren ve yan kanal saldirilarina diren¢ icin “hareketli hedef” yaklagimini kullanan
PRESENT blok sifresini gergeklestirmistir (Sasdrich vd., 2015). Faraj ve Gebotys,
SRAM’den sirlar1 ¢ikarmak i¢in fotonik yayilimlar: kullanmig ve kriptografik FPGA’lerde
fotonik kalkanlamanin geregini vurgulamigtir (Faraj ve Gebotys, 2021). Bommana ve
digerleri, DPR’yi derin 6grenme tabanli yan kanal kars1 6nlemleriyle birlestirerek uyarlamali
koruma saglamistir (Bommana, vd., 2025). Son yillarda Lorentz-kaos sifreleyiciler
(Janakiraman vd., 2025), EEG giidiimlii sahte-rastgele tiretegler (Kharidu ve Sudha, 2025),
kuantum-kaos hibritleri (Shafique vd., 2024), ¢cok-boyutlu kaos haritalar1 (Sivaranjani ve
Amirtharajan, 2025) ve dinamik S-kutular1 (Maazouz vd., 2022) gibi kaotik ve biyometrik
semalar FPGA’lerde incelenmistir. Ciylan ve digerleri, Virtex-7 iizerinde bir sistolik-dizi
kaos konvoliisyon sifreleyici sunmus; %55 LUT kullanimi1 ve 280 mW gii¢ tiiketimi
olgmistiir (Ciylan vd., 2023). Bu gesitlilik, kaynak kisithh FPGA’lere uygun, hafif ama
giivenli kriptografi arayisim1 ortaya koyar. Tamlik adina, fiziksel katman anahtar iiretim
sistemleri (6r. MobileKey ve giincel derlemeler) uglar arasinda anahtar baslatmaya odaklanir
ve yonga-ici kod hirsizligr ile iletisim semantigi sizmasin1 6nleme hedefimizden bagimsizdir

(Song vd., 2022; Xiao vd., 2024; Xia vd., 2024).

Yukaridaki ilerlemelere karsin mevcut ¢calismalarin ¢ogu, tiimlesik bir sistem baglaminda ya
enerji verimliligine ya da bitstream gizliligine deginir; ikisini birden nadiren ele alir. A5/1
gibi eski akis sifreleri, 64-bit 6n-paylasimli anahtarlar ve dogrusal geri beslemeli kaydirma
yazmaglar1 (LFSR) kullandiklar1 i¢in modern tehdit modellerinde zaman-bellek degis tokusu
ve korelasyon saldirilariyla giivensiz kabul edilmektedir (Ekdahl ve Johansson, 2003;
Biryukov vd., 2001; Giineysu vd., 2008). Onerilen Hibrit Giivenlik Cergevesi ise, kimlik
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dogrulamali sifrelemeyi (hafif AEAD) mesaj-bas1 anahtar tiiretimiyle birlestirir: Ascon-
XOF KDF, sifreli bir havuzdan (6n-paylagimli kok sir, cihaz kimligi ve istege bagli zaman
damgasi/nonce ile bagli) her mesaj i¢in anahtar iiretir (Dobraunig, vd., 2021). Buna ek olarak

DFX ile bellek obfuscation’1 kullanilarak derinlemesine savunma saglanir.

Program iglevselliginin dinlenen G/C {izerinden ¢ikarimiyla birlikte yonga-i¢i igerigin
fiziksel okunmasina ayni anda ve gémiilii enerji/gecikme kisitlar1 altinda direng gosteren bir
yaklagima literatiirde agik¢a rastlanmamistir. Bu bosluk, hafif bir AEAD’1 mesaj-basi
anahtarlarla eslemeyi ve giivenlik-kritik BRAM igeriginin DFX ile ¢alisma zamaninda yer
degistirilmesini eslestirmeye motivasyon saglar. Bu, ek anahtar entropisi iddiasi
gerektirmeden fiziksel arama uzayini biiyiitliir. Asagidaki cizelgeler, dnerilen yaklagimin
enerji tilkketimini temsili onceki c¢alismalarla kargilastirir, literatiirdeki boslugu 6zetler ve

temel Odiinlesimleri vurgular. Cizelge 2.1, son yillardaki temsili caligmalar1 ve HGC

yaklagimini motive eden baslica sinirlamalar 6zetler.

Cizelge 2.1. Literatiirdeki temsili FPGA giivenlik ¢aligmalari, sinirlamalari ve tespit edilen

bosluklar

Yazar—Y1l Yontem Platform Uygulama Sinirlamalar /
Bosluklar

Biryukov vd., Gergek zamanli TMTO PC GSM Biiyiik 6n hesaplama

2001 saldiris1 (AS5/1) kriptoanalizi gerektirir; saldirt
odaklhdir.

Ekdahl ve Korelasyon saldiris1 (A5/1) | PC GSM Uzun keystream

Johansson, kriptoanalizi gerektirir; IP

2003 korumasi degildir.

Giineysu vd., COPACOBANA donanim | FPGA A5/1/DES Adanmis donanim;

2008 saldiris1 kiimesi kirma sadece saldiri,
savunma degil.

Moradi vd., Yan kanal saldirilari Virtex/Strati | Uretici Gosterim diizeyi;

2011 X bitstream kars1 6nlem sunmaz.

sifrelemesi

Maes, PUF-tabanli anahtar Virtex-6 Cihaz anahtar Sifre ¢oziimiinden

2013 baglama baglama sonra zay1f (post-
decryption).

Chakraborty vd., | Bitstream’e Trojan ekleme | Virtex-5 Kavramsal Tiimlesik savunma

2013 gosterim yok.

Van Herrewege, PUF anahtar baglama Artix-7 Kopya-onleme | Yan kanala kars1

2015 hassas.

Sasdrich vd., Moving-target PRESENT | FPGA SCA azaltma Sifreye 6zgii; genel IP

2015 korumasi degil.

Swierczynski vd., | Sifreli bitstream’lere hata Spartan-6 Anahtar Fiziksel erisim gerek;

2016 enjeksiyonu s1zint1s1 aktif saldir1.

Karam vd., “Karanlik silikon” tabanl Cyclone IV | IP korumasi Statik obfuscation;

2016 obfuscation dinamik giincelleme
yok.

Johnson vd., Uzaktan DPR saldirisi Spartan-6 Trojan Saldir1 odakly;

2017 yerlestirme savunma yok.
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Cizelge 2.1. (devam) Literatiirdeki temsili FPGA giivenlik ¢alismalari, sinirlamalari ve
tespit edilen bosluklar

Adetomi vd., Sifreli kismi bitstream Virtex-5 Modiil yer Uzak
2017 yeniden konumlama degistirme giincelleme/SCA
(ATAL) korumasi yok.
Kataria vd., Bitstream manipiilasyonu Virtex Kimlik Dahili savunma yok;
2019 dogrulama bit gevirme ile
atlatma kirilabilir.
Ender vd., Otomatik Trojan ekleme Artix-7 Trojan Arag var; statik
2019 yerlestirme obfuscation
kirilabilir.
Engels vd., Mantik kilitleme elestirisi | — Giivenlik SAT saldirilarina
2022 incelemesi acik; DPR
kullanilmryor.
Soliman vd., Algorithm hopping Zynq-7020 | IoT giivenligi Bitstream
2019 (DPR ile) korumasi/dogrulamas
1 yok.
Samir vd., Enerji-uyarlamali HSM Zynq-7000 | IoT giivenligi Bitstream korumasi
2019 (DPR) yok; gecis gecikmesi
riski.
Wei vd., Dinamik CRO-PUF Kintex-7 Yetkilendirme Fonksiyonel mantik
2020 korumasi yok.
Ender vd., Starbleed saldirisi 7-Serisi Bitstream Protokol ag1gy;
2020 Xilinx kurtarma yamalanmamis
cihazlar savunmasiz.
Moraitis ve LUT degistirme saldirisi Spartan-6 Anahtar LUT manipiilasyonu;
Dubrova, (SNOW-3G) ¢ikarimi ek obfuscation
2020 gerekir.
Albartus vd., DANA netlist analiz — Tersine Analiz araci; koruma
2020 gergevesi miihendislik saglamaz.
Stolz vd., LifeLine HW/SW birlikte | Zyng-7020 | IP korumasi Karmagiklik;
2021 obfuscation sifreleme yok.
Faraj ve Gebotys, | Fotonik yan kanal SRAM- SRAM okuma Saldir1 ¢aligmast;
2021 tabanl fotonik kalkan
FPGA gerekir.
Nabeel vd., Hafif hash modiilii — IoT giivenligi FPGA kaynak dokiim
2021 yok; bitstream
korumasi yok.
Sunkavilli vd., DPReDO obfuscation UltraScale+ | Trojan Prototip; giivenli
2022 savunmasi DPR gerekir.
Maazouz vd., 4D kaos tabanli dinamik S- | FPGA Genel sifreleme | =%35 LUT; kimlik
2022 box dogrulama katmani
yok.
Yao vd., Yeniden yapilandirilabilir Kintex-7 Kimlik Cihaz kimlik
2022 PUF mimarisi dogrulama dogrulamast; kod
korumasi degil.
Ciylan vd., Sistolik dizi kaos Virtex-7 Goriinti %55 LUT, ~280 mW;
2023 konvoliisyonu sifreleme biitiinliik/obfuscation
yok.
Proulx vd., DPR ile FW/IP koruma FPGA SoC | IP korumasi Cift cekirdek+RP;
2023 kripto/SCA korumast
eksik.
Shafique vd., Kuantum—kaos hibrit Simiilasyon | Tibbi Karmagik; donanim
2024 goriintiileme yok; simiilasyon
diizeyi.
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Cizelge 2.1. (devam) Literatiirdeki temsili FPGA giivenlik ¢aligsmalari, sinirlamalar1 ve
tespit edilen bosluklar

(Bu ¢aligma)

Bommana vd., DL-tabanli SCA savunmasi | FPGA SCA azaltma Enerji ek yiikii

2025 belirsiz.

Janakiraman vd., | Lorentz-kaos sifreleyici Pyng-Z1 Gortintii Yiiksek kaynak

2025 sifreleme kullanima; biittinlitk
yok.

Kharidu ve EEG-tabanli PRNG Ozel FPGA | Biyometrik IoT | EEG girdisi gerekir;

Sudha, sifreleyici kimlik

2025 dogrulama/biitiinliik
yok.

Sivaranjani ve 2D-MTMHM kaos haritas1 | MATLAB Gorlintii Sadece yazilim;

Amirtharajan, sifreleme FPGA yok; yalnizca

2025 gizlilik.

Kiyak, Hibrit Giivenlik Cergevesi | Zyng-7020 | Kod hirsizligina | Sozliik saklama

2025 kars1 koruma gerekir; DFX

karmagiklig.
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3. KAVRAMSAL CERCEVE

FPGA, ASIC ve SoC mimarilerinin esnekligi, gomiilii sistemlerde yiiksek performans ve
Ozellestirme avantajlar1 sunarken, 6zellikle IoT cihazlarinin yaygin ve ¢ok katmanli saldiri
riskleriyle karsilagmasi, glivenlik kavramlarinin daha derin bir altyapiyla ele alinmasin
gerektirmektedir. Bu bdoliimde, literatiirde sik¢a yer alan temel giivenlik kavramlari ve
kavramlarla baglantil1 teknolojiler detayli bigimde incelenmektedir. ilk alt baslikta (3.1) loT
ve gomiilii sistemlerde giivenlik ele alinacak; [oT kavrami, sinirli islem ve bellek kaynaklari,
yaygin saldirt tipleri ve gomiilii yapiya 6zgii temel kavramlar iizerinde durulacaktir.
Ardindan (3.2, 3.3, 3.4, 3.5 vb. alt kisimlarda) temel kriptografik protokoller, donanim
giivenlik prensipleri, PUF yapilari, saldirt yontemleri gibi konular birbirleriyle iligkili

bi¢imde irdelenecektir.

Literatiirde, IoT cihazlarinin tipik giivenlik gereksinimleri ile sinirli kaynaklar arasindaki
celigkiyi gidermek amaciyla ¢esitli yontemler oOnerildigi, FPGA’nin programlanabilir
yapisinin da gomiilii sistem giivenliginde siklikla degerlendirildigi goriilmektedir (Johnson
vd., 2017; Samir vd., 2019; Karam vd., 2016). Asagidaki kisimlarda, bu yontemlerin

kavramsal temellerine zemin olusturacak tanimlamalar ve ilkeler sunulmaktadir.

3.1. IoT ve Gomiilii Sistemlerde Giivenlik Kavramlari

IoT (Nesnelerin interneti), farkli dlgekte cihazlarin internet iizerinden baglanti kurabildigi
ve sensor, aktliator gibi bilesenlerle veri aligverisinde bulundugu bir ag ekosistemi seklinde
tanimlanir. Bu yapi, akilli sehirlerden ev otomasyonuna, saglik hizmetlerinden endiistriyel
kontrol sistemlerine uzanan genis kullanim alanlarina olanak tanir. Bununla birlikte, 10T
uygulamalarinda yer alan gomiilii sistemler, cogunlukla kisitli iglemci giicii, bellek
kapasitesi ve enerji kaynagiyla ¢calisir (Stallings, 2016). Boyle bir kisitlama, yiiksek glivenlik

katmanlarinin uygulanmasini zorlastirmaktadir.

Sinirhi kaynaklar ve vaygin saldiri tipleri

Literatiirde, sinirhi kaynaklar1 sebebiyle asimetrik kriptografinin (6rnegin Diffie-Hellman
veya RSA) genellikle uzun hesaplama siireleri ve yiiksek giic tiikketimine sebep olduguna
isaret edilmektedir (Diffie ve Hellman, 1976; Rivest vd., 1978). Aymi sekilde, ECC gibi
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kiigiik anahtar boyutlar1 sunabilen yontemlerde dahi matematiksel karmagikligin IoT’de ek
islem yiikii olusturdugu belirtilir (Miller, 1985; Soliman, 2019). Dolayisiyla IoT ortaminin
kaynak kisitlari, aragtirmacilar1 hafif kriptografik ¢ézlimlere yoneltmistir. Gegmiste bazi
uygulamalarda, hesaplama maliyeti disiik oldugu i¢in MD5 veya SHA-1 gibi hash
fonksiyonlar1 kullanilmis olsa da, bu algoritmalarin giiniimiizde bilinen ciddi giivenlik
zafiyetleri (6zellikle ¢arpisma ataklari) bulunmaktadir. Bu nedenle, modern ve giivenli loT
tasarimlarinda bu fonksiyonlarin kullanimi kesinlikle onerilmemektedir. Bunun yerine,
NIST'in hafif kriptografi standardizasyon siireciyle belirlenen ASCON gibi veya SHA-3
ailesinin daha hafif varyantlar1 gibi gilincel ve giivenligi kanitlanmis algoritmalar tercih
edilmelidir. (Johnson vd., 2017). Buna ilaveten, brute force (kaba kuvvet) gibi saldirilara

kars1 da her mesajda farkli anahtar kullanimi biiyiik 6nem tasir.

Bagka bir boyut da, donanim truva at1 (HTH) veya yan kanal saldirilar1 gibi spesifik donanim
odakli tehditlerdir. FPGA gibi yeniden programlanabilir devrelerde, saldirgan uzaktan
dinamik kismi yeniden yapilandirma (RDPR) imkanin1 kétiiye kullanarak sisteme zararl
modiil ekleyebilir veya saat sinyalini manipiile edebilir (Karam vd., 2016). Bu noktalarda
bit akisiin (bitstream) sifrelenmesi, FPGA i¢i test edilebilirlik mekanizmalarinin (DFT)
devreye alinmas1 veya bellek konumlarinin periyodik olarak degistirilmesi gibi yontemler,

[oT’nin diisiik 15lem giicti kisitlarin1 da gézeterek ek koruma katmanlart sunabilmektedir.

GOmiuli sistemlerin giivenligine dair temel kavramlar

Bir gomiilii sistem, sensorlerden veya agdan gelen veriyi alan, dnceden tanimlanmais islevleri
yerine getiren ve belirli bir ¢ikis (kontrol sinyali veya iletisim cevabi) iireten elektronik
yapidir. Bu sistemlerin cogunda giivenlik iki ana noktadan incelenir: (1) verinin gizliligi ve
biitiinliigi, (2) sistemin yan kanal saldirilar1 ve fiziksel manipiilasyonlara karsi dayanikliligi.
Geleneksel yazilim tabanli 6nlemler (6rnegin, yalnizca AES ile sifreleme) gomiilii sistem
diizeyinde yetmeyebilmektedir. Cilinkii FPGA veya ASIC tabanli tasarimda ek lojik bloklar,
saat yonetimi veya bit akis erisimi gibi fiziksel katmanlara saldirt miimkiindiir. Donanim-
yazilim birlikte gizleme (co-obfuscation) metodolojileri, bu sebeple gomiilii sistemlerin
korumasinda sik¢a atif yapilir (Samir vd., 2019). Ilaveten, IoT ekosisteminde ¢ok farkli
iireticilerin devre tasarimlari bir araya geldiginden, tedarik zinciri giivenligi ve tasarimin test

edilebilirligi (DFT) de kavramsal olarak 6nemlidir (Johnson vd., 2017).



17

Bu baglamda, FPGA gibi yeniden programlanabilir donanimlarin gomiilii sistem yapisina
entegrasyonu, hem esneklik hem de saldirilara acik kapilar anlamina gelebilir. Ornegin, bir
Zynq SoC platformunda ARM c¢ekirdekleri ve FPGA boliimii (PL) ayn1 yonga tizerindedir.
Bu, islemciden kaynaklanan saat sinyalleri daha gilivenli kabul edilirken, saldirgan FPGA
boliimiine yonelik bir RDPR atagiyla saat manipiilasyonu veya bellek erisimini kotiiye
kullanabilir. Ayrica bellek bloklarinin (BRAM) sabit konumda birakilmasi, sozliik
ataklarinda kritik kelime listesinin kolayca yakalanmasina sebebiyet verebilir. Dolayisiyla,
IoT ve gomiilii sistem giivenligi noktasinda FPGA tabanli tasarimlarda “dinamik bellek
konum degistirme”, “timestamp ve nonce tabanli anahtar yenileme” ve “bit akis1 sifreleme”

gibi stratejilerin giindeme gelmesi bu kisitlarla dogrudan iliskilidir (Karam vd., 2016; Samir
vd., 2019).

Ozetle, IoT ve gomiilii sistemler giivenlik gereksinimlerinde hem yazilim hem de donanim
diizeyinde esglidimlii Onlemler gerektirir. Sinirli kaynaklara ragmen, asimetrik
kriptografinin agir maliyeti veya sabit anahtarli simetrik ¢oziimlerin sozliik ataklarina
acikligy, literatlirde bir¢ok ¢aligmayi dinamik yenileme ve konum degistirme gibi yontemlere
yoneltmistir (Johnson vd., 2017). Asagidaki boliimlerde, bu yaklasimi kavramsal olarak
destekleyen kriptografik prensipler, donanim katmaninda kullanilan teknolojiler ve saldir
tirleri daha detayli bicimde agiklanacak, onerilen yontemin dayandigi temel kavramlar

teknik detaylariyla yer alacaktir.

3.2. Temel Kriptografik Yontemler ve Protokoller

Gomiilii sistemlerin ve IoT cihazlarinin giivenliginde, hem asimetrik hem de simetrik
kriptografik yontemlerin genis bir yelpazede kullanildig1 goriilmektedir. Bunun nedeni, loT
uygulamalariin farkli giivenlik ihtiyaglar1 (6rnegin, uctan uca gizlilik, kimlik dogrulama,
veri biitiinliigli) yaninda, ciddi kisitlamalara (diisiik islem giicii, az bellek, sinirli enerji) sahip
olmasidir. Literatiirde, Diffie-Hellman, RSA ve ECC gibi asimetrik protokollerin giiglii
giivenlik ilkelerine dayanmakla birlikte gémiilii uygulamalarda yiiksek islem maliyeti veya
uzun hesaplama siirelerine sebep oldugu ¢ok sayida deneyle dogrulanmistir (Diffie ve
Hellman, 1976; Rivest vd., 1978; Miller, 1985). AES gibi simetrik yontemler ise hem
yazilim hem de donanim tabanli olarak diisiik gecikme ve gorece diislik enerji tiikketimi
sunabilmekte, fakat anahtarin yonetimi ve saklanmasi sorunu nedeniyle ek savunma

katmanlar1 gerektirmektedir (Stallings, 2016). Asagida, yaygin kriptografik protokol ve
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algoritmalarin IoT ve gomiilii sistem baglaminda kullanimi, avantajlari ile dezavantajlar

cergevesinde genis bicimde aciklanmustir.

3.2.1. Asimetrik kriptografik yontemler

Acik ve gizli anahtar ¢iftlerine dayanan asimetrik yontemler, giivenli anahtar degisimi ve
dijital imza gibi temel kriptografik islevleri saglamakta olup, bu baslik altinda alandaki en
temel protokoller incelenmektedir.

Diffie-Hellman (DH) protokolii

Diffie-Hellman, asimetrik kriptografinin ilk kavramsal temellerinden birini olusturarak, iki
tarafin giivenli olmayan bir kanal {izerinden ortak bir gizli anahtar paylagmasina olanak tanir
(Diffie ve Hellman, 1976). Protokol, biiyiik asal sayilarin modiiler aritmetigine dayanir;
taraflar ortak bir taban ve asal say1 lizerinde hesap yaparak bir anahtar iiretir. Literatiirde loT
cihazlar iizerinde yapilan denemelerde, biiyiik asal sayilar kullanildiginda yiiksek islem
stiresi ve yiiksek enerji tiiketimi gozlemlenmistir. Bir ¢alisma, 256-bit glivenlik seviyesini
korumak istediginde dahi, kiigiik bir gomiilii islemcinin DH hesaplamalarini birkag saniyede
tamamlayabildigini; ancak bu sirada yogun enerji ¢ektigini rapor etmistir (Abu Al-Haija vd.,
2017). Yan kanal saldirilarina yonelik bazi aragtirmalar, DH hesaplamalari sirasindaki ara
degerlerin saldirgan tarafindan izlenebilmesi halinde, anahtarin kismen tahmin

edilebilecegini ileri siirmektedir (Johnson vd., 2017).

DH protokoliiniin temel avantaji, iletisim Oncesi herhangi bir paylasilan sir
gerektirmemesidir. Yani iki taraf, acik bir kanaldan tablo degerleri veya asal sayilar
iletebilmektedir. Fakat [oT kosullarinda biiyiik asal sayilarla iglem yapmak; sabit, diisiik
giiclii sensor tlniteleri i¢in pratikte uzun hesaplama siirelerine ve pil dmriiniin kisalmasina
neden olmaktadir (Samir vd., 2019). Bu dezavantaj, baz1 ¢alismalarda DH’yi yalnizca ilk
baglant1 esnasinda kullanip, sonrasinda simetrik anahtarlara ge¢me stratejisini tesvik

etmistir.

RSA

RSA, Rivest, Shamir ve Adleman tarafindan gelistirilen ve asal c¢arpanlara ayirmanin

zorluguna dayanan bir asimetrik protokoldiir (Rivest vd., 1978). Dijital imza, agik anahtarli
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sifreleme gibi alanlarda yaygin kullanima sahiptir. RSA’nin IoT baglamindaki en biiyiik
sikintisi, biiylik asal say ciftlerinin iiretilmesi ve islenmesi sirasinda ortaya ¢ikan yiiksek
islem maliyeti ve uzun anahtar olusturma siiresidir. Bir literatiir ¢alismasinda, 2048 bit
uzunlugunda anahtar kullanilan bir RSA uygulamasinin, kiigiik bir gomiilii islemcide
saniyeler mertebesinde hesaplama gerektirdigi ve bu sirada pil tiiketiminin zirve yaptigi
gozlemlenmistir. Ayrica RSA ile yapilan sifre ¢6zme ve imzalama iglemlerinin de gorece

uzun siirmesi, IoT cihazlarinda gergek zamanli uygulamalari zorlastirir (Karam vd., 2016).

Yine de RSA’nin avantaji, standartlasmis ve yaygin kullanim alanina sahip olmasidir. Biiyiik
sunucu veya masalistii platformlarinda donanimsal hizlandirmayla kolayca entegrasyon
miimkiindiir. Ancak gomiilii sensor dizinlerinde, islem ve enerji yiikii sebebiyle daha hafif
alternatiflerin aranmasina yol agmistir (Samir vd., 2019). Yan kanal saldirilar1 ve saat
manipiilasyon senaryolarinda da, RSA anahtarina ait ara degerler elde edilirse giivenlik

biiyiik dl¢tide riske girebilir (Johnson vd., 2017).

ECC (Eliptik Egri Kriptografisi)

Eliptik egri kriptografisi, asal ¢arpanlara ayirma yerine eliptik egriler iizerindeki ayrik
logaritma problemini esas alarak kii¢lik anahtar boyutlar1 ile yiiksek giivenlik saglamay1
hedefler (Miller, 1985). Boylece RSA’ya kiyasla ayni giivenlik seviyesinde daha kisa
anahtarlar kullanarak islem verimliligi artar. Yine de IoT ortaminda ECC tabanli hesaplarin,
ozellikle montgomery carpimi gibi matematiksel islemlerde kayda deger islem giicii
gerektirdigi bildirilmistir. Baz1 aragtirmalar, ECC’yi 160-224 bit anahtarlarla uygulayarak
hafif bir form kazandirmaya caligmis, ancak enerji tilketiminin yine de diisiik giiglii cihazlar

icin 6nemli sayilabilecek diizeyde oldugu belirtilmistir (Soliman vd., 2019).

ECC’nin avantaji, daha kisa anahtar boyutuyla asymetrik kriptografinin sagladigi giivenligi
korurken, RSA’ya gore hesaplama bakimindan gérece avantajli olmasidir (Samir vd., 2019).
Ote yandan, FPGA iizerinde ECC hizlandirmasi yapilan bir ¢alismada, gelismis matris
carpimlart ve modiiler hesaplamalar i¢in 6zel donanim ¢ekirdekleri kullanmis, fakat ek
donanim alan1 ve ek gii¢ harcamasi gibi sonuglara da dikkat ¢ekilmistir. Ayrica makine
ogrenimiyle ECC anahtarlarint ¢dzme c¢abalarinin varligi, yine algoritma iizerinde ek
maskeleme veya rastgele parazit ekleme yontemleri uygulanmasini gerektirebilir (Karam

vd., 2016).
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3.2.2. Simetrik sifreleme ve hash yontemleri

Tek bir gizli anahtarin kullanildig: simetrik sifreleme ve veri biitiinliigii i¢in gelistirilen hash
yontemleri, asimetrik yaklasimlara gore daha yliksek performans sunduklar i¢in kaynak

kisith sistemlerde sikga tercih edilmektedir.

AES (Advanced Encryption Standard)

AES, hem donanim hem de yazilim tabanli olarak ¢ok farkli platformlarda uygulanabilen,
blok sifreleme esasli bir simetrik algoritmadir. 128, 192 ve 256 bit gibi farkli anahtar
boyutlariyla kullanilabilen AES, hizli ve giivenli bir yap1 sunar (Stallings, 2016). 10T
ortaminda AES, diistik bit siiriimleri veya turlar1 azaltilmis versiyonlar seklinde uygulanarak
enerji tilketimi diistirilmiistiir. Bir ¢alismada, FPGA {iizerinde AES’in 128 bitlik modda
donanimsal ¢ekirdek olarak entegre edilmesiyle, yazilim uygulamasina kiyasla ¢ok daha
yiksek veri hizi elde edildigi rapor edilmistir. Fakat sabit bir anahtar kullanan AES
uygulamalarinda, sozliik ataklarina karsi koruma kismen zayif kalmaktadir; saldirgan

anahtari ele gecirdiginde sistemin tamam1 uzun siire kirilgan kalir (Johnson vd., 2017).

AES avantaj bakimindan etkin bellek ve islem kullanimi, gdmiilii platformlarda yazilim
optimizasyonuyla kolay implementasyon ve yiiksek dayaniklilik sunar. Dezavantaj olarak,
sabit ya da uzun siire yenilenmeyen anahtarin gdmiilii hafizada saklanmasi, dictionary atak
ve brute force girisimleri i¢in aciklik dogurur. Ayrica yan kanal saldirilariyla giic
dalgalanmasinin incelenmesi veya tablolama teknikleri (S-Box’larin analizi gibi)

saldirganlarca kullanilabilir.

MD5 (Message-Digest Algorithm 5) ve hafif hash uygulamalar

MDS5, veri biitiinliiglinii dogrulamak amaciyla 128 bitlik bir 6zet deger (hash) iiretir; loT
uygulamalarinda da hafif bir 6zet fonksiyonu olarak benimsenmistir. Ne var ki MDS5,
cakigma ataklarina kars1 kirllganligi sebebiyle “kriptografik agidan gilivensiz” kategorisine
dogru kaymistir (URL2). Buna karsin, diisiikk islem maliyeti ve basit implementasyon
imkani, baz1 gomiilii uygulamalarda hiz avantajina sebep olmaktadir (Karam vd., 2016).

Dolayisiyla MD5 veya benzeri hash fonksiyonlar1 IoT tarafinda yazilim tabanli sekilde
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kullanilabiliyorsa da, veri biitlinliigii ve kimlik dogrulama igin tek basina yeterli goriilmez;

ek protokoller veya ek maskeleme mekanizmalar1 gerekir (Samir vd., 2019).

Literatiirde, SHA-1 ve SHA-256 gibi daha gii¢lii hash fonksiyonlar1 da siklikla analiz
edilmis, IoT kisitlar1 altinda bit uzunlugu ve ek turlarin hesaplama yiikii iizerine vurgu
yapilmistir. Dolayisiyla, hash fonksiyonlarinin IoT’deki rolii genellikle kimlik dogrulama
veya veri biitiinliigii ile sinirlidir; anahtar olusturma siirecine katilmalar1 halinde fazladan
bellek tiiketimi ve islem siiresi ortaya ¢ikar (Soliman vd., 2019). Kimi arastirmalarda, hafif
hash algoritmalar1 (6rn. PHOTON, SPONGENT vb.) incelenmis (Poschmann, 2011;
Bogdanov vd., 2007), ancak standartlagsma eksikligi ve giivenlik analizlerinin tam

olgunlagmamas1 konulari tartigilmistir.

3.2.3. 10T de kullanilan hafif kriptografi yaklasimlar:

Asimetrik protokollerin [oT cihazlarinda uzun hesaplama siiresi ve yiiksek enerji maliyetine
sebep oldugu gergegi, literatliiri “hafif kriptografi” (lightweight -cryptography)
arastirmalarina yoneltmistir (Stallings, 2016). Baz1 ¢alismalarda AES’in turlar1 azaltilmis
veya blok boyutu 64 bite diistiriilmiis siiriimleri degerlendirilmis, bdylece veri kapasiteleri
diisiik olan IoT cihazlarinda optimum denge aranmistir (Karam vd., 2016). Buna ek olarak,
CAESAR gibi yarismalar sonucunda seg¢ilen kimlik dogrulamali sifreleme algoritmalari
(6rnegin AEGIS, ASCON) IoT ortaminda test edilmis; ACORN, JAMBU, MORUS, CLOC,
Pi-Cipher gibi yontemlerin gorece diisiik donanim ihtiyaciyla yiiksek hiz sunabildigi
belirtilmistir (Silva vd., 2023).

Kimi zaman bu hafif sifreleme algoritmalari, FPGA iizerinde dinamik kismi yeniden
yapilandirma esliginde yiiklenip yalnizca ihtiya¢ duyuldugunda etkinlestirilerek ek enerji
tasarrufu elde edildigi rapor edilmistir (Karam vd., 2016). Literatiirde, ICAP kullaniminin
her sifre degistirme siirecinde ek enerji maliyeti getirdigine yonelik uyarilar vardir, ancak
buna karsin sabit bir anahtar veya algoritma kullanan sistemin saldirilara agik kap1 birakmasi
da ciddi bir risk olarak tanimlanir. Bu nedenle ‘““algoritma sigrama” (algorithm hopping)
mekanizmasiyla dinamik konfiglirasyonun birlikte kullanildigr c¢esitli  prototipler
gelistirilmis ve saldirganin belirli bir algoritmaya gore saldir1 stratejisi olusturmasini

gliclestirdigi gosterilmistir (Samir vd., 2019).
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Ozetle, IoT ve gomiilii sistemlerde temel kriptografik protokoller, geleneksel asimetrik
yontemlerden hafif simetrik ¢oziimlere kadar genis bir yelpazeye yayilir. Diffie-Hellman,
RSA, ECC gibi yontemler giiclii giivenlik altyapis1 saglasa da gomiilii cihazlarin gii¢ ve
islem kisitlar1 sebebiyle pratik olmayan durumlar dogurabilir. AES gibi simetrik yontemler
hiz ve diisiik enerji avantaji sunsa da anahtar yonetimi kritik bir zayif noktadir. MD5 gibi
hash fonksiyonlari, basitligine ragmen kriptografik acidan eskimis kabul edilir; bunun yerine
daha gelismis hash’ler veya hafif kripto standartlar1 kullanilmaya baslanmistir (Stallings,
2016). Sonug olarak literatiir, IoT’de optimal yaklasim olarak hafif ve dinamik ¢6ziimlere
yonelme egilimindedir. Bir yandan anahtarin her mesajda degismesi, dictionary atagina kars1
konum degistirme gibi dnlemler devreye alinirken, diger yandan ICAP tiiketimi ve FPGA
iizerinde PUF veya ek donanim modiillerinin karmasikligi da kontrol edilmeye ¢aligilir
(Johnson vd., 2017; Samir vd., 2019). Buradan hareketle, sonraki alt basliklarda donanimsal
giivenlik kavramlari, FPGA/SoC mimarilerinin saldir1 yiizeyleri ve saldir1 tiirleri (dictionary,

brute force, yan kanal) anlatilarak, esas uygulamalara teori diizeyinde temel olusturulacaktir.

3.3. Donanimsal Giivenlik

Yazilim diizeyindeki savunma Onlemleri, gomiilii sistemlerin ve IoT cihazlarinin
giivenliginde 6nemli bir yer tutsa da, donanim katmanindaki aciklar dikkate alinmadiginda
cok daha karmasik ve tehlikeli saldir1 vektorlerine maruz kalinabilmektedir. Literatiirde,
ozellikle FPGA, SoC ve ASIC benzeri programlanabilir veya sabit tasarima sahip entegre
devrelerde, bit akisinin (bitstream) manipiile edilmesi, donanim truva ati (HTH) eklenmesi
ve yan kanal analizleri gibi saldirilarin ciddi tehdit olusturdugu vurgulanmigtir (Johnson vd.,
2017; Karam vd., 2016; Samir vd., 2019). Bu alt baslik, donanimsal giivenlik kavramini,
FPGA tabanli sistemlerde sik karsilasilan saldir1 tiirlerini ve bu saldirilarin 6niline gegmek

icin kullanilan teknikleri, kavramsal temelleriyle birlikte agiklamay1 amaglamaktadir.

FPGA, ASIC ve SoC kavramlar1 (Zyng 7020, MicroBlaze gibi vapilar)

Donanim giivenligi, ¢ogu zaman tasarimin hedef platformuna gore degisen onlemler ve
optimizasyonlar gerektirir. FPGA, icerisinde programlanabilir mantik hiicreleri ve ara
baglanti aglar1 barindiran, kullanici tanimli islevlerin donanim seviyesinde hizla
gerceklenebildigi esnek devrelerdir. Bu yapi, bit akisi (bitstream) adi verilen bir
konfiglirasyon dosyasi yiiklenerek islevsellik kazanir. ASIC (Application-Specific
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Integrated Circuit) ise tasarimi iiretim sirasinda sabitlenmis, yeniden programlanamayan
yongalar1 ifade eder. FPGA ’nin aksine ASIC, {iretim sonras1 degistirilemediginden donanim
truva at1 yerlestirme riskini tedarik zinciri agamasina odaklar. SoC yapilari, 6rnegin Zynq
7020 ailesi, FPGA mantigiyla birlikte islemci g¢ekirdeklerini (ARM tabanli) aymi ¢ipte
barindirir; bu da yazilim ve donanimin i¢ ice gectigi, giivenlik gereksinimi agisindan ¢ok
katmanli bir platform sunar. MicroBlaze gibi soft-core islemciler de FPGA {izerinde ¢alisan
yazilim siireglerine elverisli bir islemci mimarisi olusturarak, gomiilii sistemlerin yiiksek

esneklikle tasarlanmasina yardimci olur.

Bu entegre platformlarda, hem islemci tarafinda (PS - Processing System) hem de FPGA
tarafinda (PL - Programmable Logic) pek cok giivenlik bileseni devreye almir. Ornegin,
Device DNA adi verilen benzersiz kimlik numarasi, FPGA ¢ipinin her birini donanimsal
olarak ayirt eden bir 6zellik olarak kullanilabilir. eFUSE veya BBRAM gibi bellek birimlers,
FPGA i¢indeki anahtarlar1 saklamak igin tasarlanmistir ve enerji kesilse bile veriyi
koruyabilir ya da tek yazimla kilitlenebilir. Bu imkanlar, bit akisi sifrelemesi veya donanim

tabanli kimlik dogrulamasi gibi yliksek giivenlikli uygulamalarda sik¢a kullanilir.

Hardware Trojan (HTH), van kanal saldirilar1 ve bitstream manipiilasyonu

Donanim truva at1 (HTH), tasarim asamasinda ya da tedarik zinciri boyunca entegre devreye
gizlice eklenebilen zararli bilesenlerdir. FPGA gibi yeniden programlanabilir sistemlerde,
HTH riski bazen “Remote Dynamic Partial Reconfiguration (RDPR)” imkanini ele gegirmis
bir saldirganin FPGA’ye kotii amaglt bit akiglar1 yiiklemesiyle gergeklesir (Johnson vd.,
2017). Bu sayede saldirgan, FPGA icinde ek lojik devreler barindirarak kriptografik
modiilleri sabote edebilir, gercek rastgele say1 lireteci (TRNG) ¢iktisin1 ongoriilebilir hale

getirebilir veya saat sinyali lizerinde oynama yaparak sistem biitiinliiglinii sarsabilir.

Yan kanal saldirilar1 da donanim diizeyinde siklikla incelenir: gii¢ tiikketimi, elektromanyetik
(EM) yayilim veya zamanlama iizerinden gizli anahtarlarin sizdirilabildigi calismalar
mevcuttur (Karam vd., 2016). FPGA iizerinde yiiriitiilen kriptografik islemler, bu saldirilara
hedef olabilir; 6zellikle saat sinyali manipiilasyonuyla gecikme degerleri Olgiiliip ara
degerlerin tahmini yapilabilir. Bazi aragtirmacilar, “co-obfuscation” yaklagimiyla donanim
ve yazilim bloklarini birlikte gizleyerek saldirt ylizeyini daraltmay1 ve bit akisini tersine

mithendislik yontemlerinden korumay1 basarmistir (Samir vd., 2019).
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Bitstream manipiilasyonu, FPGA giivenliginde bir baska kritik basliktir. FPGA
konfigilirasyon verisi olan bit akisi, saldirgan eline gegtiginde tersine miihendislik veya
zararli modiil ekleme riskine neden olur. Buna kars1 gelistirilen bit akis1 sifrelemesi ve
obfuscation yontemleri, FPGA’nin yalnizca kendi dahili anahtarlar1 (6rn. eFUSE, BBRAM)
ile ¢oziilebilen bit akislarini kabul etmesini ve disaridan gelen yetkisiz modiillerin ise
yaramamasini amaglar. Dahasi, “on-chip AES decryption circuit” gibi mekanizmalarla bit
akis1t FPGA i¢inde ¢oziilerek, hem saat sinyali lizerinde saldir1 hem de disaridan gizli bilgiyi
elde etme ihtimali minimal diizeye indirilmeye ¢alisilir. Bu yaklasim, IP korumasinda da

siklikla glindeme gelir.

DFEX (Dynamic Function eXchange) mantig1 ve temel prensipleri

Dinamik Fonksiyon Degisimi (DFX), FPGA fizerinde ¢aligma aninda belirli fonksiyonlarin
yerini veya igerigini degistirebilme 6zelligidir. Bu yaklagim, partial reconfiguration (kismi
yeniden yapilandirma) temelinde calisarak ICAP (Internal Configuration Access Port)
iizerinden FPGA ’nin hedef bolgesine yeni bit akislar1 yiiklenmesini saglar. Boylece farkli
algoritmalar veya modiiller, sistem c¢alisirken pes pese devreye girebilir. Bazi ¢alismalar,
DFX yontemini “algoritma sigrama (algorithm hopping)” ile birlestirmistir. Bu sayede
saldirganin sabit bir sifreleme c¢ekirdegine yonelik analiz yapmasi veya tersine miithendislik
uygulamasi zorlasir (Samir vd., 2019). Ancak ICAP kullaniminin ek enerji maliyeti ve
tasarim karmagikligi getirdigine de dikkat ¢ekilir (Karam vd., 2016).

Arastirmacilar, DFX ile Bellek (BRAM) konum degistirme siirecini de yoneterek sabit
hedefler sunmaktan kaginir. Bu, s6zliik saldirilarin1 veya brute force sirasinda saldirganin
ayni adresi uzun siire gozlemlemesinn Oniine geger. Literatiirde, FPGA konfigiirasyon
verilerinin dinamik taginmasiyla hem IP korumasi hem de saldir1 yiizeyinin pargcalanmasi
acisindan olumlu sonuglar elde edildigi rapor edilmistir. Ote yandan, her yeniden
yapilandirma adiminda bit akisinin sifreli kalmas1 ve saat sinyallerinin saldirilara karsi
korunmasi sarttir. Aksi takdirde, saldirgan “initial configuration with intermediate readback”
gibi yontemlerle icerideki veriyi yakalayabilir veya zafiyete sebep verebilir (Johnson vd.,
2017).
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Tasarim icin test edilebilirlik (Design for Testability - DFT) ve cihaz kimlik dogrulamasi

Donanim tasariminda, DFT ilkeleri sayesinde, FPGA igerisindeki kismi yeniden
yapilandirma bolgelerinde test ve izleme devreleri eklenerek zararl bit akiglar1 veya HTH
eklentilerinin anormal davranislari fark edilebilmektedir (Samir vd., 2019). Sensor benzeri
bir gorev goren test devreleri, giic tikketiminde olagandisi artis, beklenmeyen saat kaymalari
veya ek lojik blok hareketlerini izleyebilmektedir. Boylece, RDPR yoluyla sisteme sizdirilan

bir modiiliin varlig1 erkenden anlagilabilir.

Cihaz kimligi dogrulamasi icin ise Device DNA gibi FPGA’ye 6zgii benzersiz kimlik
numaralari, bit akisinin sadece ilgili c¢ipte calismasini saglayacak bir sifreleme
mekanizmasinda kullanilabilir. Baz1 sistemler, eFUSE veya BBRAM destekli bellek
alanlarinda saklanan anahtarla bit akisini sifreler ve sadece hedef FPGA bu bit akisini
coziimleyebildigi icin iiretimden sahaya kadar IP hirsizlig1 veya truva at1 ekleme riski ciddi
sekilde azaltilir. Buna ek olarak, PUF (Physical Unclonable Function) tabanli yaklagimlar
da donanimsal kimlik dogrulama amaciyla siklikla kullanilir, fakat ¢evresel hassasiyet ve

makine 6grenimi saldir1 riski géze ¢arpar (Karam vd., 2016).

Asagidaki cizelge, donanim katmaninda g¢esitli giivenlik Onlemlerinin hangi saldirt
senaryolarina kars1 koruma sagladigini ve hangi noktalarda ek risklerin s6z konusu oldugunu

Cizelge 3.1°de ozetler.

Cizelge 3.1. Donanim tabanli giivenlik yontemleri ve olasi zafiyetleri

Yontem Korumak Istedigi Saldirilar Olas1 Zafiyet ve Dezavantajlar

- Yan kanal analizine agik (sifre ¢6zme

- Bit akigt manipiilasyonu strasinda gii¢ 6l¢limii)
Bit Akis1 Sifrelemesi ) o o
- Tersine mithendislik - Anahtar yonetimi zorlugu (eFUSE,
BBRAM)

- Donanim ek kaynak tiiketimi
- FPGA disinda bit akisini ¢cozmeye
On-Chip AES Decryption - AES devresi yan kanal saldirilarina

calisan saldiri
hedef olabilir

- ICAP kullanimu sirasinda ek enerji
Dinamik Fonksiyon - Sabit topolojiye dayali HTH harcamasi

Degisimi (DFX) - Yan kanal modellemesi - Yeniden yapilandirma siirecinin giivenli

yonetimi gereklidir
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Cizelge 3.1. (devam) Donanim tabanli giivenlik yontemleri ve olasi zafiyetleri

- Dictionary veya brute force |- Her tasima islemi konfigiirasyon siireci ister-
Bellek (BRAM)
o - Yan kanal (glic/EM) sabit Sistemde senkronizasyon zorluklari
Konum Degistirme

noktast - Enerji tiiketimi artabilir

- Cihaz klonlama - Cevresel faktor hassasiyeti (sicaklik, voltaj)-
PUF Tabanli Kimlik

- Geleneksel sakl1 anahtar CRP modellemesiyle makine 6grenimi saldirisi
(PUF + CRP)

saldirilar - FPGA’de entegrasyon karmasikligi

N - Ek lojik ve enerji tiiketimi
Yan Kanal Onlemleri

- Gii¢ analizi- EM s1zintis1 - Tlim saldir1 vektorlerini kapatmakta yetersiz
(Dummy Load vb.)
kalabilir
- Ek devre karmasikligi- Her saldirty1 tespit
Donanim Truva At1 - Gizli eklenmis lojik blok-
. ._ garantisi yok
Tespiti (DFT) Beklenmeyen giic tiiketimi

- Yazilim/donanim ortak analizi gerektirir

Cizelge 3.1°den anlasilacagi tizere, FPGA tabanli donanim giivenlik yontemleri ¢esitli saldirt
kategorilerine odaklanmakta, ancak her ¢6zlimiin yan kanal, enerji tiiketimi ve ek donanim
karmasiklig1 gibi dezavantajlari bulunmaktadir (Samir vd., 2019; Johnson vd., 2017). Bu
yontemlerin bir arada uygulanmasi, saldir1 yiizeyini 6nemli 6lgiide daraltsa da, tasarim

stirecini oldukca karmasik hale getirmektedir.

Sonu¢ olarak, donanim giivenligi, gomiilii sistemlerin IoT ekosisteminde kars1 karsiya
kaldig1 karmasik saldir1 vektorlerine biitiinciil bir bakis acis1 gerektirir. FPGA’nin dinamik
yapilandirma kabiliyeti, bit akisi sifrelemesi, bellek konum degistirme, PUF tabanli kimlik,
tasarimin test edilebilirligi (DFT) gibi yontemler, hem birbirini tamamlayict hem de ek
karmagiklik saglayacak unsurlar olarak degerlendirilmelidir (Karam vd., 2016; Samir vd.,
2019). Boylece, yan kanal incelemesinden hardware trojan yerlestirmeye, sozlik
saldirisindan saat sinyali manipiilasyonuna kadar, genis bir saldir1 tipine karsi direngli
sistemler tasarlanabilmektedir. Bu kavramsal temel, ileri boliimlerde FPGA iizerinde
dinamik anahtar tiretme ve bellek konumu degistirme gibi stratejilerin nasil sekillendiginin

daha net anlagilmasini saglayacaktir.

3.4. PUF (Physically Unclonable Function) Tabanh Sistemler

Donanim temelli gilivenlik arastirmalari, gizli anahtarlar1 veya kimlik dogrulama

mekanizmalarin1 yazilim yerine fiziki ozellikler aracilifiyla saglamanin avantajlarini
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siklikla vurgular. Bu baglamda, PUF (Physically Unclonable Function) yapilari, tiretim
stirecindeki rastgele varyasyonlardan yararlanarak cihazi donanim diizeyinde benzersiz
kilan bir yontem olarak one ¢ikar (Al-Meer ve Al-Kuwari, 2023). Her FPGA veya ASIC,
islem sirasinda ortaya ¢ikan dogal gecikme, bellek davranisi veya baska fiziksel 6geler
sayesinde, yazilim kopyalamayi veya donanim sahteciligini ¢ok daha zorlu hale getiren
0zglin bir “parmak izi” {iretir. Bu yaklagim, godmiilii sistemlerin IoT baglaminda karsilastig
saldirilara diisiik maliyetli ve uzun vadeli bir ¢6ziim sunma hedefiyle literatiirde ¢esitli

uygulamalara sahiptir.

PUF vapilarina dair temel ilkeler

Bir PUF, belirli bir “challenge” girisi alir ve o cihaza 6zgii fiziksel 6zelliklerden kaynaklanan
“response” degeri TUretir. Belirli sayidaki challenge-response c¢ifti (CRP), kimlik
dogrulamada veya anahtar iiretiminde kullanilabilir. Ornegin ring osilatér (RO) PUF
tasariminda, her bir osilatdriin liretim asamasindan gelen mikroskobik farkliliklari, farkli
frekanslar olusturmakta ve bu frekanslar 6l¢iilerek PUF yanit1 elde edilmektedir (Samir vd.,
2019). Arbiter PUF modelleri ise eszamanli yollardan gegen sinyallerin hangisinin 6nce
ulagtigini karsilastirarak bir bit tiretir. Memory-based PUF yapilarinda ise SRAM hiicreleri
gibi bellek elemanlarinin ilk ¢alisma aninda aldigi rastgele baslangi¢ hali degerlendirilir.
Tiim bu mekanizmalarin ortak noktasi, saldirganin ayni fiziksel yapiy1 kopyalayamamasina
ve cihaza ait CRP’leri statik bir anahtar gibi tahmin edememesine dayali olmasidir (Karam

vd., 2016).

Cevresel faktorlere hassasiyet ve CRP yOnetimi

PUF tabanli sistemler, her ne kadar kopyalanamazligi arttirsa da sicaklik, gerilim
dalgalanmasi, yaglanma etkileri gibi dis faktorlerden dolay1 yanit kararliligini kaybetme riski
tagir (Al-Meer ve Al-Kuwari, 2023). Hata diizeltme kodlar1 veya ek lojik devreler, CRP
degerlerini stabilize etmek iizere kullanilabilir, ancak bu yontemler FPGA veya ASIC’te ek
alan ve ek enerji tiiketimi anlamina gelir. Literatiirde, 6zellikle IoT cihazlarinda PUF un
CRP sayis1 ¢ok fazla sunulursa makine 6grenimiyle model olusturulabilecegi ve PUF’un
taklit edilebilecegi uyaris1 yapilmistir. Bu nedenle CRP ¢iktilarinin sinirlandirilmasi veya

dinamik olarak degistirilmesi tavsiye edilir (Samir vd., 2019).
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Cevresel faktorlere hassasivet ve CRP yOnetimi

Baz1 calismalar, FPGA icindeki kismi yeniden yapilandirma (DPR) olanaklarindan
yararlanarak “dinamik PUF” tasarlama yoluna gitmis, ring osilatorlerin yol ve sayisini
caligma aninda degistirip saldirganin sabit bir fiziksel modeli ele ge¢irmesini zorlagtirmistir
(Karam vd., 2016). Basgka bir yaklasimsa, FPGA’de gomiilii bellek bloklarinin (BRAM)
konumunu degistirerek PUF verilerini sabit bir lokasyona dayali inceleme girisimlerini
gecersiz kilar. Yine de bu yontemlerin ¢evresel hassasiyeti ve yeniden yapilandirma
sirasinda ICAP kullanimindan kaynaklanan enerji yiikii literatlirde tartisma konusu olmay1

stirdiirmiisttr (Samir vd., 2019).

Avantaj ve dezavantajlarin kapsamli degerlendirmesi

Asagidaki ¢izelgede, PUF tabanli sistemlerin IoT ortaminda getirdigi avantajlar ve karsi
karsiya kaldig1 dezavantajlar 6zetlenmistir. Ayn ¢izelge, farkli arastirmalarda tespit edilen

zayif noktalar1 da igerir.

Cizelge 3.2. PUF tabanli yaklagimlarin avantaj ve dezavantajlar

Ozellik Avantajlar Dezavantajlar
- Cihaz iiretim siirecindeki rastgele - Uretim partileri arasindaki varyasyon
Fiziksel Olarak varyasyonlar1 kullanarak benzersiz farklar1 denetim gerektirir.
Kopyalanamayan kimlik tiretir. - Bazi PUF tiirleri (6rn. bellek tabanli)
Kimlik - Yazilim kopyalama veya klonlamaya ||sicaklik, gerilim dalgalanmalari

kiyasla daha {ist diizey koruma saglar. |lkarsisinda kararlilik sorunu yasayabilir.

- CRP sayisi ¢ok fazla olursa makine
- Tekrarlanmayan kimlik dogrulamasi

CRP (Challenge- o » Ogrenimi tabanli modelleme riskini artirir
] ve anahtar {iretimi yapilabilir )
Response Pair) ] (Samir vd., 2019)
- Biiyiik CRP seti, saldirganin tam
Mekanizmasi - Yanlis 6l¢iimler, hata diizeltme katmani

modelleme yapmasini zorlastirir
gerektirir (ek lojik/ener;ji)

. o - Her yeniden yapilandirma adiminda
- Kismi yeniden yapilandirma ile ring
) ICAP kullaniminin ek enerji maliyeti
. osilator yollar1 veya hafiza bloklar
FPGA Uzerinde (Karam vd., 2016)
calisma sirasinda degistirilebilir
Dinamik PUF - FPGA’de tasarim karmasikligi, test
- Donanim truva at1 ve yan kanal
edilebilirlik mekanizmalarinin hassas
saldirilarina karsi ek direng
ayar gerektirmesi
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Cizelge 3.2. (devam) PUF tabanli yaklagimlarin avantaj ve dezavantajlari

- PUF yanitlarindaki belirsizlik, ¢cevresel
- Gizli anahtar depolamaya gerek
faktorler ve iiretim toleranslarindan
kalmadan cihaza 6zgii kimlik sunar
Donanim Kimlik etkilenebilir
- Yazilim korsanligina ve bellek o
Dogrulamasinda Kullanimi - CRP yanitlarinin yénetimi ve
tizerinden anahtar sizdirmaya karsi
saklanmasi i¢in ek protokoller

ek koruma -
gerekebilir

- Bazi tasarimlar yiiksek

adaptasyonla daha da rastgele - PUF yanitlarinin giivenilirligi diisebilir
Cevresel Kosullara ‘

) yanitlar tiretebilir (Al-Meer ve Al-Kuwari, 2023)
Duyarlilik (Termal, Gerilim )
b) - Bazi aragtirmalar, ¢evresel - Voltaj saldirilari veya termal saldirilarla

vb.

degisimin dogal rastgeleligi sahte CRP degeri olusturulabilir

artirdigini ileri siirer

Cizelge 3.2°deki veriler, FPGA tabanli PUF uygulamalarinda dikkat edilmesi gereken
onemli hususlari ortaya koymaktadir (Johnson vd., 2017). Cevresel etkenler, CRP yonetimi,
kismi yeniden yapilandirma senaryolari ve makine 6grenimi saldirilar1 gibi konularda
mevcut literatiir, heniiz tam anlamiyla olgunlasmis ¢oziimler gelistirme asamasindadir.
Bununla birlikte, kimlik dogrulama ve anahtar iiretimi agisindan yazilim tabanh

yaklagimlara gore donanim seviyesinde 6nemli avantajlar sundugu belirtilmektedir.

Donanim truva att (HTH) veya yan kanal saldirilarina karsi, PUF’un dinamik reconfigurable
yapilara entegrasyonu da arastirilmaktadir. Birden fazla ring osilatdr yoluna sahip FPGA
tasariminin, ¢alisma sirasinda bu yollar1 rastgele sekilde segerek saldirganin sabit bir modeli
ele gegirmesini engelledigi gozlemlenmistir (Karam vd., 2016). Diger yandan, CRP
verilerinin sizmasi halinde makine 6grenimi analiziyle PUF’u modellemenin miimkiin
oldugu da rapor edilmistir (Samir vd., 2019). Bu nedenle her PUF uygulamasinda CRP

yonetimi ve giivenli veri saklama biiylik 6nem tagimaktadir.

3.5. Saldir1 Kavramlan

Gomiilii sistem ve IoT cihazlariin genis saldir1 ylizeyi, yalnizca kriptografik protokollerin
degil, donanim platformunun giivenligini de biitiinciil sekilde ele almay1 zorunlu kilar.
Sozlik (dictionary) atagi, brute force, yan kanal (giig/EM/zamanlama analizi), donanim
truva att (HTH) ve tersine miihendislik gibi saldir1 yontemleri literatiirde sikga ele

almmaktadir (Johnson vd., 2017; Samir vd., 2019). Bu béliimde, 6zellikle IoT nin kisith
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kaynaklar1 ve FPGA tabanli tasarimlarla ilgili saldir1 vektorleri ve bu vektorlere karsi

kullanilan savunma konseptleri incelenir.

3.5.1. Sozliik (Dictionary) ve brute force saldirilar

Sozlik atagi, genellikle kisa bir kelime veya parola listesine dayali sistemlerde kullanilir.
Saldirgan, hedef sistemin anahtarii1 veya parola tabanli bilesenini, elindeki listede
siralayarak dener. Ozellikle gomiilii sistemlerde sabit bir kelime listesi veya uzun siire
degismeyen bir anahtar saklaniyorsa, saldirinin basar1 sans1 yiikselir (Karam vd., 2016).
Brute force ise her olasi anahtari sirayla deneyerek ¢oziim bulmay1 hedefleyen daha genel
bir yaklagim olup, eger sistem kisa anahtar boyutu veya statik anahtar kullaniyorsa pratik bir

zaman diliminde kirilabilme riski i¢erir (Johnson vd., 2017).

Yazilim tabanli dinamik anahtar yenileme ve bellek konum degistirme yontemleriyle, s6zliik
ataginin etkinligi biiyiik Olclide diisliriilebilir. Arastirmalar, her mesajda farkli anahtar
kullanilmasinin saldirganin “bir kez kir, sonsuza dek kullan” senaryosunu ise yaramaz hale
getirdigini gostermistir (Samir vd., 2019; Soliman vd., 2019). Bellek alaninda tuttugu kelime
listesinin sabit konumda olmamasi (dinamik yer degistirme) da saldirganin ayni adresi
hedefleyerek listeyi ele gegirme gabasini anlamsiz kilar (Stolz vd., 2021). Bu yontemler, ek
konfiglirasyon adimi gerektirse bile IoT ortami i¢in ¢ok daha uzun soluklu koruma

getirdigini deneysel bulgularla dogrulamaktadir.
3.5.2. Yan kanal saldirilari (giic, EM, zamanlama analizleri)

Yan kanal saldirilari, FPGA veya ASIC {izerinde calisan sifreleme algoritmalarinin gii¢
tiiketimi, elektromanyetik sizint1 veya zamanlama verilerini inceleyerek anahtarlar1 ya da
gizli parametreleri sizdirmak {izere tasarlanir (Karam vd., 2016). Bir ¢alismada, saldirgan
FPGA devresinde belirli mantik kapilarinin ne zaman etkin oldugunu gii¢ dalgalanmalarim
veya EM yayilimini dlgerek analiz etmis ve kriptografik ¢ekirdegin ara degerlerini tahmin
etmigtir. Bagka bir senaryoda, saat sinyalinin manipiilasyonu yoluyla (6rnegin, saat
frekansin1 anlik olarak yiikseltmek) algoritmadaki kritik dongiilerin disa vurdugu
zamanlama profilini inceleyerek anahtar ¢ikarma girisimleri kaydedilmistir (Samir vd.,

2019).



31

Bu tiir saldirilara karsi, sistem tasariminda dummy load, rastgele maskeleme, ara degerlerin
saklandig1 konumun siirekli degistirilmesi gibi yontemler onerilmektedir. Bazi ¢alismalar,
FPGA’de kismi yeniden yapilandirma kullanarak kriptografik modiilleri periyodik olarak
farkli konumlara tagimanin, saldirganin yan kanal Ol¢limlerini tutarli bir modele
doniigtiirmesini zorlastirdigini géstermistir (Johnson vd., 2017). Ayn1 zamanda, dahili saat
kaynaklarinin (6rnegin Zynq islemcisinden gelen saat) dig miidahaleye daha kapali olmasi

da sistemin zamanlama saldirilarina kars1 diren¢ kazandirmaktadir.

3.5.3. Donanimsal manipiilasyon ve truva atlar1 (HTH)

Donanim truva ati saldirilari, entegre devre iginde gizli bir lojik devre yerlestirerek sistemin
normal isleyigini bozmay1 veya veri sizdirmay1 amaclar. FPGA gibi esnek platformlarda,
saldirgan uzaktan malicious bit akiglar1 yiikleyerek HTH ekleyebilir (Karam vd., 2016). Bu
senaryoda, remote dynamic partial reconfiguration araciligiyla sisteme yetkisiz modiil
eklenmesi ve kritik modiillerin clock veya veri yoluna miidahale edilmesi miimkiindiir

(Johnson vd., 2017).

Farkli arastirmalarda, bit akiginin sifrelenmesi ve FPGA’de yalnizca cihazin dahili
anahtarlariyla (eFUSE veya BBRAM) ¢6ziilebilmesi, bu tiir HTH ekleme saldirilarini biiyiik
Olciide onlemektedir. Ayrica, tasarimin test edilebilirligi (DFT) yontemleriyle c¢aligma
sirasinda anormal gii¢ c¢ekisi veya beklenmedik saat sinyali manipiilasyonu tespit
edilebilmektedir (Samir vd., 2019). HTH saldiris1, donanimdaki trojan devrenin belirli bir
kosulla etkinlesmesi seklinde de kurgulanabildiginden, siirekli izleme ve lojik biitiinliikk

kontrolii gibi tasarim i¢i giivenlik katmanlar1 6nem kazanir.

3.5.4. Tersine mithendislik ve IP korsanhgi

Tersine miihendislik, saldirganin bit akisin1 veya ASIC tasarimini ¢6zerek devrenin islevini
anlamasi, IP (fikri miilkiyet) bloklarini kopyalamasi veya zafiyetleri istismar etmesi riskini
ifade eder. FPGA bit akis1 sifreleme veya obfuscation teknikleri, bu riski azaltmay1 hedefler
(Samir vd., 2019). Ayrica Bellek (BRAM) konum degistirme, saldirganin sabit bir modiile
dair “gecerli” netlist veya kap1 diizeyi harita ¢ikarmasini1 anlamsiz kilar. Ancak, saldirgan
netlisti elde etse dahi, anahtar yonetimi ve zaman damgast gibi dinamik parametreler

olmadan sistemi klonlamasi veya ¢alistirmasi miimkiin olmayabilir (Karam vd., 2016).
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3.5.5. Sonug¢

Bu béliimde acgiklanan saldir1 kavramlari, IoT ve gomiilii sistemlerin diisiik islem giicli ve
simirlt enerji ortaminda maruz kalabilecegi genis yelpazeyi yansitmaktadir. Sozlik
(dictionary) atagi, brute force, yan kanal analizleri, donanim truva at1 ve tersine miihendislik
riskleri, sadece yazilim katmaninda degil, donanim tasariminin 6ziinde de 6nlemler almay1
zorunlu kilar (Johnson vd., 2017). FPGA tabanli tasarimlarda kismi yeniden yapilandirma
(DFX) ve bit akisi sifrelemesi gibi yontemler, saldirganin uzaktan kotii amacl modiil ekleme
veya sabit bellek konumlarini hedef almasi senaryolarini bosa ¢ikarmaya odaklanir. Ayni
zamanda, her mesajda anahtar yenileme veya bellek icerigi konum degistirme gibi stratejiler,
sozliik ve brute force ataklarini pratikte ise yaramaz hale getirebilir. Bu kavramsal altyapi,
tez igerisinde ele alinacak dinamik bellek yonetimi ve yazilim tabanli anahtar iiretimi

tekniklerine zemin olusturmaktadir.
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4. MATERYALLER VE YONTEMLER

Bu boliim, iletinin her biri i¢in kimlik dogrulamali sifrelemeyi (AEAD) AXI iizerinden
eslenmis BRAM iizerinde saklanan gizli havuzun ve se¢ili kod sayfalarinin g¢alisma
zamaninda Dynamic Function eXchange (DFX) ile yerinin degistirilmesiyle birlestiren
hibrit giivenlik ¢ercevesinin (HGC) nasil uygulandigini acgiklar. Anlatim, sifreleme
algoritmasinin donanim tasarimina odaklanir. Ol¢iim ve kiyaslama ayrintilar1 Bulgular

béliimiinde raporlanmaktadir.

4.1. Hibrit Giivenlik Cercevesi (HGC): Tasarim ve AEAD Arabirimi

256 bitlik bir kok sir (Sgoor), bir aygit tamimlayicist (dev;y, 32 bit, hatta “big-endian”) ve
128 bitlik dilimlerden olusan bir havuz (POOL[ ]) AXI iizerinden eslenmis BRAM’de
tutulur. Havuz girdileri, 256 bitlik kokiin {izerinde ardisik olmayan ofsetlerden alinan 128
bitlik pencerelerdir. idx—dilim eslemesi BRAM’de tutulur ve segili kod sayfalariyla birlikte
DFX tarafindan diizenli araliklarla tasinir; boylece hem sirlarin hem de kodun fiziksel
konumu hareketli bir hedefe doniisiir. Kimlik dogrulamali sifrelemede ASCON-128a
kullanilir. Politika kontrollii anahtar tiiretimi ASCON-XOF128 ile yapilir. Nonce ve AAD

aciktir ancak biitiinliige baglidir; kabullenme yalnizca etikete dayanir.

Anahtarlama ve alan ayrimi (KDF Politikalari)

ASCON-XOF128, 256 bitlik Sgpor lizerinde, kamuya acik (public) baglamda anahtarli bir
PRF/RO olarak modellenir. iki kurulum politikas1 desteklenmektedir. Her ikisi de bir
protokol dizgesi dom ile acik alan ayrimi uygular (Bertoni vd., 2007; Bertoni vd.,
2011;NIST, 2015).

Politika A (dilim basina anahtar)
K; = ASCON — XOF128(“KDF|ASCON|v1” | S_ROOT | dev_id || POOL[idx]) (4.1)
Anahtarlar aygit+dilim bazindadir. Anahtar basina nonce tekilligi zorunludur. Bir Ki’nin ele

gecirilmesi, yeniden anahtarlamaya veya dilim dondiirmeye kadar yalnizca ayni (dev;y,

idx) ile gonderilen paketleri etkiler (Es. 4.1).
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Politika B (istege bagli, ileti basina anahtar)

K; = ASCON — XOF128(“KDF|ASCON|v1” || S_ROOT | dev_id || POOL[idx] || epoch I msg) 4.2)

Anahtarlar paket bazindadir; tek bir Ki’nin ele gecirilmesi, (dev_id, idx, epoch, msg)

tamamen bilinse bile diger paketlere yardime1 olmaz (Es. 4.2).

Her iki politika i¢in de Sgpor aygittan asla ¢ikmaz ve dom dizgesi, ¢apraz protokoller
arasinda alan ayrimi saglar. Politika B’de (epoch, msg) ayrica paket basina alan tanimlar
(Bertoni vd., 2007; Bertoni vd., 2011; Dobraunig, vd., 2021). Bu nedenle bir Ki’nin agiga
cikmasi, (dev;y, idx, epoch, msg) bilinse bile herhangi bir K; (j#i) i¢in fayda saglamaz.

Nonce ve AAD olusturma

Kamuya ag¢ik nonce 16 bayttir ve dev|epoch|msg alanlarin1 “big-endian” olarak paketler
(Es. 4.3):

nonce = pack128(dev_id[4], epoch_ctr[4], msg_ctr[8]) (4.3)

Yeniden kullanim, (epoch.,-, ms g, ) izerinde tekdiize bir politika ile engellenir (Dworkin,
2007; Dobraunig vd., 2021).

Cizelge 4.1. Nonce ve AAD alanlariin yapisi ve boyutlari

Alan Kaynak EEE?/;)H Agiklama ve Sinirlar

dev_id |[Nonce/AAD | 32 ||Aygt kimligi.

epoch Nonce 32 Yeniden baglatma sayac. Gli¢ kesintisine ka'rs'l kal£01 bellekte

saklanmali. 232 yeniden baglatmaya kadar tekillik saglar.

meg |[Nonce/AAD | Sarmalanmadan (wrap around) e epoch arumlmali
[ver [AAD | 8 ||Protokol siiriimii. |
[idx |[AAD | 8 |Havuz (POOL) indeksi. |
[feat  [[AAD | 8 ||Uygulamaya 6zel szellik bitleri. |
|t s ||AAD (istege bagli) || 64 ||Zaman damgasi. |

Not: Nonce, dev;y, epoch ve msg alanlarinin big-endian siralamasiyla birlestirilmesiyle
(concatenation) olusturulur. AAD'nin toplam boyutu, ts alan1 olmadan 15 bayt (120 bit), ts
alani ile 23 bayt (184 bit) olur.
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Gilivenlik c¢ercevesinin temelinde, standart ve anahtarsiz bir Genigletilebilir Cikti
Fonksiyonu (XOF) olan ASCON-XOF'un, anahtarli bir sdzde rastgele fonksiyon (PRF)
olarak kullanilmasi yatar. Bu modelde, uzun donemli gizli sir Sgpor anahtar olarak islev
goriir ve dev;y, POOL[idx] gibi kamusal girdileri isleyerek mesaj-bas1 anahtarlar1 tiiretir.
Alan ayrimi (domain separation), “KDF|ASCON |v1” gibi sabit bir dizge ile saglanarak, bu
KDF'in diger protokollerdeki kriptografik fonksiyonlarla karigmasi onlenir. Bu ¢aligmada
kullanilan "havuz" (POOL), Sgpor Uzerinde belirli ofsetlerden alinan 128-bitlik
pencerelerden olusur; bu yaklasim, KDF girdisini ¢esitlendirerek ek bir degiskenlik katmani

sunar.

Isletim kurallari:

(1) Yeniden baslatmada epoch’u artir; (i) msg sayacini tekdiize ilerlet; (iii) sayag
sarmalanmadan ¢ok dnce yeniden anahtar (yeni idx ya da yeni bir Sipor tlirevi) uygula.

Anahtar basina tekil nonce, AEAD giivenligi i¢in zorunludur.

Gerekce

dev alani uglar1 baglar ve yanlis aygittan gelen paketlerin reddini saglar; epoch yeniden
baglatma sonrasi saya¢ ¢cakismalarini onler; msg, tekdiizelik dayatir, epoch basina tazelik
sunar ve tagima katmani eszamanlamasina yardim eder. Bu alanlar gizli degildir; agik
taginmalar1 bir zafiyet olusturmaz, ¢iinkii kabullenme yalnizca dogru anahtar altinda iiretilen
kimlik dogrulama etiketinin dogrulanmasina baghdir. Ilisik veriler (AAD) AEAD etiketiyle
biitiinliik korumasina sahiptir ve 15 baytlik ver|dev|idx|msg|feat diizenini veya istege
baghh ts alanini ekleyen 23 baytlik uzatmayir kullanir. Burada ver protokol siirlim
uyumlulugunu kodlar; dev ug eslesmesini zorlar; idx hangi dilimin kullanildigin1 gosterir;
msg tasima katmani eszamanlamasini destekler ve yeniden oynatmay1 kontrol eder; feat
uygulamaya 6zgl politika bitlerini tasir. Mevcutsa istege bagl ts alan1 zaman damgasi
dogrulamasini etkinlestirir. AAD sifrelenmez; ancak AEAD etiketiyle kriptografik olarak
baglandigindan, herhangi bir bit degisikligi dogrulamay1 basarisiz kilar (INT — CTXT)
(McGrew, 2008). Politika B secildiginde (epoch, msg) de paket basina alan ayrimi igin
KDF’ye girer; Politika A’da girmez.
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Dilim havuzu (POOL)

Sroor Uzerindeki dilimler, 256 bitlik dizge iizerinde 128 bitlik kayan pencerelerdir;
baslangig ofsetleri s€[1,129] kiimesinden segilir ve se¢im siras1 tekdiize degildir (6r. besinci
anahtar, s=100 iken [100..227] penceresini kullanabilir). AAD i¢indeki idx alani, yalnizca
hangi pencerenin kullanildigin1 gosteren bir etikettir. Pencere igerigi gizli kaldigindan idx’in
acik olmasi bir zafiyet olusturmaz. Ayni idx yeniden kullanilsa dahi, nonce tekilligi
sayesinde AEAD giivenligi korunur. Artik risk, olasi anahtar sizintilarinin tek bir idx
tizerinde yogunlasmasidir. Bu risk, rastgele idx se¢imi ve DFX ile azaltilir. POOL i¢indeki
dilimler, Sgpor tizerinde ardisik olmayan ofsetlerden segilen 128 bitlik pencerelerdir (6r.
[1..128], [100..227], ...). Politika, sabit bir siralamadan kaginir ki bir gozlemci, acgik idx

degerlerini kokiin kararli alt araliklarina esleyemesin.

Baslatma

Baslatmada Szpor, dev;y; Ve POOL[ | BRAM’e yiiklenir; (epoch.,, mSg.t,) ayarlanir; sir
havuzunu ve segili kod sayfalarini barindiran BRAM bélgeleri i¢in DFX ile yer
degistirme/silme etkinlestirilir. Yeniden baslatmada nonce yeniden kullanimini 6nlemek i¢in
epoch., artirtlir. Agilista DFX denetleyicisi, sirlar ve segili kod i¢in iki BRAM bdlgesi

ayirir ve periyodik yer degistirmeyi etkinlestirir.

Kararli durum

Her ileti i¢in nonce (dev;q, epoch.s, msg.s) ile olusturulur; K, Politika A veya Politika
B uyarinca (Sgpor, dev_id, POOL[idx][ Il epoch || msg]) kullanilarak tiiretilir;
(C,tag) = ASCON — 128ag,.(Ki,nonce, AAD, M) hesaplanir ve kayit iletilir. Alici,
“Alici-tarafi Kabul Denetimleri” boliimiindeki kontrolleri uygular ve yalnizca etiket
dogrulamadan basariyla gecerse kabul eder. Ardisik iletilerde ayni idx’in kullanilmasi,
nonce’lar tekil oldugu siirece giivenligi diisiirmez; Politika A’da ele gegirilen bir anahtar,
yeniden anahtarlamaya kadar ayni (dev;,, idx) ile génderilen paketleri etkiler. Politika B’de

etki tek bir paketle sinirlidir.
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4.1.1. Alic1 tarafi kabul denetimleri

Bir paket, [L1]-[L9] kosullarmin tiimii saglanirsa kabul edilir; aksi takdirde reddedilir.
Cizelge 4.2, bahsi gegen kosullari listeler.

Cizelge 4.2. Alic1 denetimleri

|Ad1m|| Kosul (basarisizlikta reddet) |
IL1 |[lnonce| = 16, [tag| = 16, |AAD| € {15, 23} |
IL2 |lidx < [POOL]; dev_AAD = dev_nonce |
L3 ||msg_AAD = msg_nonce |
|
|
|

|L4 ||P0|itika bitleri: ver/feat ve AAD yerlesimi gegerli

|L5 HYeniden oynatma karsiti: (epoch, msg) taze (tekdiize ya da pencere)

|L6 “istege bagli zaman damgast: ts varsa, ts > ts_last ya da pencere sinir1 uygulanir

IL7 ||Ki= ASCON-XOF128(“KDF|ASCON|v1” || S_ROOT || dev_id || POOL[idx])[0..127]|
|L8 H(istege bagli) Paket bas1 alan ayrimi i¢in KDF girdisine epoch || msg ekle (Politika B) |
|L9 ||ASCON-1283_Dec(Ki, nonce, AAD, C, tag) basarili |

Glivenlik notu

dev/idx/msg/epoch tasarim geregi aciktir. Gizlilik K; ile, biitiinlik etiketle saglanir
(Krawczyk ve Eronen, 2010; Barker vd., 2011; Chen, 2009). idx veya dev sizmasi gizliligi
zayiflatmaz. Clinkli Sgoor Ve POOL[idx] bilinmez; (epoch, msg) ise paket basina alan
ayrimi saglar. Politika A’da (dilim basina), tiiretilmis bir anahtarin ele gegirilmesi, yeniden
anahtarlama ya da dilim dondiirme yapilana kadar ayn1 (dev;q, idx) ile gonderilen paketleri
etkiler. Politika B’de (paket basina), (epoch, msg)’in KDF’ye dahil edilmesi, etkiyi

yalnizca ilgili pakete sinirlar. Her iki politika i¢in de anahtar basina nonce tekilligi gerekir.
4.1.2. Isletim prosediirleri

Sifreli metinler ve etiketler ASCON-128a ile fretilir. Kabullenme yalnizca etiket
dogrulamasinadir; agik metin isaretleyicileri kullanilmaz. Etiket sahteciligi olasilig1 yaklagik
2722dir; uygulama diizeyi zaman yan kanallarin1 azaltmak icin etiket kargilagtirmasi sabit
zamanda gergeklestirilir (Dobraunig vd., 2021). Hasar sinirlamasi, “KDF Politikalar1” alt
boliimiinde tanimlanan Politika A/B’ye gore yiiritiiliir. Sekil 4.1, hem sir havuzunun hem
de secili kod sayfalariin DFX destekli BRAM yer degisimi sirasinda yiiriitiilen sifreleme

algoritmasinin KDF girdilerini, Nonce/AAD olusturma siirecini ve alici kontrollerini dzetler.
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SIFRELEME
POOL[1] = ROOT[ Rand()*128 : Rand()*128+127 J;

POOL[2] = ROOT[ Rand()*128 : Rand()*128+127 ]; Device_ID
POOL[3] = ROOT[ Rand()*128 : Rand()*128+127 ]; (32-bit)

_

A

i)

. dev = slice = 4 - .
ROOT (256-bit) Device_ID POOL idx J; % dev = Device_ID

= XOF( ROOT j dev [ slice); ' =(epoch | msg_cntrj dev);

KEY DERIVATION FUNCTION NONCE URETIMi

— s 0 = |

idx = rand(), (optional)

timestamp
D - e
AAD = Concat(); .

AAD STRUCTURE OLUSTURMA

dev = Device |D pummmm smmmmmy

AEAD Encrypt( , AAD, PlainText)=[ CT, TAG(MAC) ];

ACIK KANAL

AAD

(Yazihmsal Yéntem)

Nonce

DESIFRELEME

Hibrid Giivenlik Cergevesi

msg_N == msg_AAD >= msg_cntr
dev_N == dev_AAD

timestamp >= last_timestamp
epoch_N < epoch.max

[ dev fjepoch f msg 1=

PARSE NONCE

(optional) POOLJ idx I:
timestamp Sammn oy 4 dev AAD idx J;

- T ——

. [ idx, dev, msg, feat, ts, ver ] = '
Parse( AAD ); KEY DERIVATION FUNCTION
[ e -

AEAD Decrypt( CT, AAD, , PlainText] ;

Sekil 4.1. HGC—-ASCON algoritma akis diyagrami. KDF (ASCON-XOF), Nonce/AAD,
ASCON-128a

DFX, kriptografik anahtar entropisini artirmaz; bunun yerine kazima/probla okuma
saldirilarina karsi saldirganin fiziksel arama uzaymi biyiitiir ve sizinti sablonlarini

kararsizlastirir. Bu etki, kriptografik anahtar uzayindan bagimsizdir. Havuz boyutu ve dizin
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secimi parametrelerdir: Daha biiyiik havuz, ayn1 dilimin kazara yeniden kullanim olasiligini
azaltir; idx AAD iginde agiktir, dilim igerigi ise gizli kalir. DFX yer degisimi ve BRAM
silme, fiziksel arama uzayini biiyiitiir; kriptografik anahtar entropisi 128 bitlik anahtar
uzunlugu ile tanimlanir. Bir dinleyici yalnizca idx etiketini ve AAD/nonce basliklarini gortir.
idx—dilim eslemesi BRAM i¢inde gizlidir ve DFX ile periyodik olarak yer
degistirildiginden, agik kanalda idx’in gézlenmesi dilim igeriginin veya Szoor un gikarimini

mumkin kilmaz.

Parametre rolleri

tag, sifreli metni kimlik dogrular ve biitiinligiinii sinar; AAD acik iletilir fakat etiketle
kriptografik olarak baglandigindan fark edilmeden degistirilemez; KDF (ASCON-XOF),
Sroor, dev;y Ve gizli POOL[idx]’ten 128 bitlik oturum anahtar tliretir. Boylece gizlilik
(IND-CPA) ve biitiinlik (INT-CTXT) saglanir. Hasar sinirlamasi, “KDF Politikalar1” alt
boliimiindeki Politika A/B’ye gore yiiriitiiliir. Her paket i¢in oturum anahtar1 K;, ASCON-
XOF128 ile Politika A veya Politika B’ye gore tiiretilir (McGrew, 2008).

Sifreleme

Diiz metin M ve baslik alanlar1 (idx, epoch_ctr, msg_ctr, ver, feat[, ts]) verildiginde:

(i) POOL[idx] ve dev_id, BRAM’den okunur;

(i1) Ki, yukaridaki gibi ASCON-XOF128 ile tiiretilir;

(i11) nonce ve AAD olusturulur;

(iv) (C,tag) = ASCON — 128ag,(K;, nonce, AAD, M) hesaplanir;
(v) tek satirlik UART c¢ergevesi yayilir:

PKT; ver = 1; nonce_hex = ---; aad_hex = --+; ct_hex = ---; tag_hex = -+

Sifre ¢dzme

(1) nonce/AAD/tag’in uzunluk ve yerlesimini sinar;
(11) idx <|POOL| ve AAD’deki dev ile nonce’taki dev’in esit oldugunu dogrular;

(iii) (epoch_ctr, msg_ctr) tizerinde yeniden oynatma karsitin1 uygular;
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(iv) Ki’yi ASCON-XOF128 ile (Sgoor, dev_id, POOL[idx]) kullanarak tiiretir;
(v) yalnizca ASCON — 128ap,..(K;, nonce, AAD, C,tag) basar1 dondiiriirse M’yi teslim
eder ve yeniden oynatma penceresini ilerletir. Basarisiz dogrulamalar giinliige alinir ve

(epoch, msg) penceresi ilerletilmez; kabul edilen paketlerde pencere ilerletilir.

Alan anlamlar1 ve giivenlik gerekcesi. Paket, sabit bir kamuya agik alan kiimesini (Nonce,
AAD) gosterir ve gizli 6geleri (key, ROOT, slice) saklar. Asagida, sekille tutarli her
simgenin kapsam/boyutu, kaynagi ve kesin giivenlik/dogrulama rolii Cizelge 4.3'te
Ozetlenmistir (... N “Nonce’tan”, ... AAD “AAD’den’ anlamindadir).

Cizelge 4.3. Alan semantigi ve gilivenlik gerekcesi (Sekil 4.1. HGC-ASCON akis
diyagramindaki sembollerin agiklamalar1)
| Simge HKapsam / Boyut” Kaynak / Tanim || Rol ve Giivenlik Gerekgesi |
s Yalniz KDF girdisi; aygittan ¢ikmaz. Kaba
(Ig(())o(ST) Gizli/256b  ||Aygit-ici kok sir kuvvet = 22%; etkili sistem giivenligi 128 bit
AEAD/etiket ile sinirlidir.
POOL[idx] Sroor Uzerinde ardisik  ||KDF girdisini ¢esitlendirir. Pencereler iist iiste
(slice) 1eX11iGizli /128 b ||olmayan ofsetlerden 128 ||binebilir; idx tekrarlari (epoch, msg) KDF’ye
b pencere dahilse paket tekilligini azaltmaz.
d ?%llli téka a RNG/CSPRNG veya Havuzdaki dilimi seger. Sizintist zararsizdir:
Lax g%re) 3 by politika sayaci Sroor bilinmeden dilim degeri ¢ikarilamaz.
dev. dev Paketleri aygita baglar; devy = dev,p
d ' N 1Acik /32 b Aygit tanimlayicisi olmalidir. Kimlik dogrulama etikete dayanur,
€Vaap dev’in gizliligine degil.
epoch, Acik /32 b Tekdiize epoch sayact Yeniden oynatma kovasi. Yeniden baglatmada
epochy artir veya son durumu kalici tut.
msg, msgy, Epoch basina tazelik; dev ve epoch ile birlikte
MmsSgaap, Acik /64 b Tekdiize ileti sayact Nonce’u olusturur. msgy = msgy,p olmali;
MSGentr msg_cntr yerel durumdur.
ts (istege Politika isterse zaman Gunlumeme/pencerelefn ©1¢1n op Slyoneld.lr;
b Acik /64 b (epoch, msg) varken giivenlik i¢in gerekli
bagli) damgasi s
degildir.
ver,verB  ||Agik/gb |FrotokolstrimiverB ;) yumluluk. Uyumsuzluk = reddet
, ¢ ahicr politikast zlagma/uyumluluk. Uyumsuzlu .
feat, featB Acik /8 b Ozellik/politika bitleri; ||Yetenek kapilamay1 saglar (6r. uzun AAD).
eat, JeatB it maskesi) ~ ||featB alic politikast Gizlilik-kritik degildir; biitiinlik etikettedir.
pack128(dev, epoch, AEAD Nonce’u. Anahtar basina tekillik
Nonce Agik /128 b msg) zorunlu; tekdiize (epoch, msg) ile saglanr.
AAD
(15/23 B) Agik ver dev
o XOF(ROOT | slice I dev Paket basi anahtar. Tek bir K; nin sizmast,
Ki Gizli/ 128 b (epoch, msg) alan ayrimiyla diger paketlere
[Il epoch |l msg])
yardimci olmaz.
CT. TAG Glzl_l cikt1 / 128 AEAD (ASCON-128a) IND-(%PA +7INT-CTXT saglar. Sahtecilik
b etiket olasiligr < 2712,
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Sifreleme algoritmasi HG Cgpepyp: (M, idx, epoch, msg, ver, feat], ts])

1. KDF: K«~ASCON-XOF128(“KDF|ASCON|v1”[ISgoorlldev;s Il POOL[idx])[0..127]
2. (Politika B — istege bagli): KDF girdisine (epoch || msg) ekle, sonra kisalt

3. Nonce olustur: nonce «— pack128(dev_id, epoch, msg)

4. AAD olustur: AAD « ver | dev | idx | msg | feat [| ts]

5. Sifrele: (C, tag) < ASCON-128a_Enc(K, nonce, AAD, M)

6. Dondiir: "PKT;ver=1;nonce_hex=...;aad_hex=...;ct_hex=...;tag_hex=..."

Desifreleme algoritmasi ( HGCpecryp: (PKT) )

1. Ayristir & uzunluklari kontrol et: ‘parse nonce, AAD, C, tag; require

2. Tutarhilik & anti-replay: ‘require idx <

3. KDF: K«ASCON-XOF128(“KDF|ASCON|V1”[ISrporlldev;qll POOL[idx])[0..127]
4. Dogrula & ¢6z: (ok, M) «— ASCON-128a_Dec(K, nonce, AAD, C, tag)

5. Dondiir: M if ok else Reject

Istege bagli hazirlik (provisioning)

Bitstream korumasi altinda bir seed/salt kurulabilir; boylece her iki u¢ da kablo iizerinde
statik anahtar gondermeden ayni POOL[] dizisini belirleyici bigimde tiiretir. Hazirlik
iletileri gonderildiginde gizlilik ve biitlinlik icin ASCON-128a kullanilir; diizenek,
degerlendirilen tehdit modelinin kapsami disinda olup tekrarlanabilirligi desteklemek i¢in

burada 6zetlenmistir (Krawczyk ve Eronen, 2010; Barker vd., 2011; Chen, 2009).
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4.2. Deney Diizenegi

Tim Olglimler donanim iizerinde yapilmistir; birincil platform Xilinx Zyng-7020

(Snickerdoodle Black) olup Vivado/Vitis 2020.2 ile yapilandirilmistir.

Yazilim gelistirme ortami

Vivado 2020.2 (DFX/PCAP akisi, kismi bitstream yonetimi) ve Vitis 2020.2
(derleme/kosum) kullanilmistir. Zaman 6lgiimleri Zynq Processing System iizerinde ARM
Global Timer ve PMU cevrim sayaglari ile alinmistir; sifreleme/¢c6zme akist ASCON-128a
ve ASCON-XOF128 KDF cagrilarin1 igeren C tabanli uygulama olarak kosturulmustur.
Gtinliikler (UART satirlart) toplanmustir.

Donanim 0Ozeti (FPGA — Snickerdoodle Black / Zyng-7020)

* Cip: Xilinx Zyng-7000 SoC (XC7Z020)

* FPGA mantiksal kaynaklari: ~85k logic-cell sinifi

* DSP bloklar1: 220

* Dahili BRAM: =630 KB (140 x 36 Kb =5 040 Kb =~ 630 KB)
« Islemci: Cift ¢ekirdekli ARM Cortex-A9 (867 MHz)

+ Kullanici I/O: 100+

* Baglanti: Wi-Fi ve Bluetooth 4.0 (kart siirlimiine bagli)

Donanim testleri Snickerdoodle Black (Zyng-7020) fizerinde yiiriitilmiis; Dynamic
Function eXchange (DFX/PCAP) ile AXI-haritali BRAM bdélgelerinde dinamik yer
degistirme (swap/scrub) uygulanmistir. Xilinx Vivado 2020.2 ve Vitis 2020.2, bitstream
sifreleme ve kismi yeniden yapilandirma akisim1 desteklemistir. Uygulama
derleme/kosumlar1 Vitis tizerinden gergeklestirilmistir. Arduino Due, alici/karsi-saldir
kosum takimi olarak Nonce/AAD alanlarmi ayrigtirnpp ASCON-XOF128 ile K; tiireterek
etiket (tag) dogrulamasi yapmis; ayrica etiket bit-gevirme ve (epoch, msg) tekrar denemeleri

ile anti-replay testi gergeklestirilmistir.
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Donanim 6zeti (Arduino Due)

* Mikrodenetleyici: Atmel SAM3XS8E (ARM Cortex-M3)
* Saat frekansi: 84 MHz

* Flash: 512 KB

* RAM: 96 KB (64 KB + 32 KB)

* Dijital /O: 54 (12 PWM)

* Analog giris: 12

* Baglanti: USB ve seri haberlesme

Degerlendirilen sifreler, ASCON-128a ve hafif AEAD kiimesini (ACORN-128,
TinyJAMBU-128, JAMBU-PRESENT-128) kapsar (Dobraunig vd., 2021; Wu, 2016; Wu ve
Huang, 2019; Wu ve Huang, 2016; Bogdanov vd., 2007). Tiim bu AEAD algoritmalari, hem
standart ("sade") yapilandirmalarinda hem de onerilen Hibrit Giivenlik Cergevesi (HGC)
katmani eklenmis olarak ayri ayri degerlendirilmistir. Bu sayede HGC'nin getirdigi ek
maliyet her bir algoritma i¢in dogrudan 6l¢iilmiistiir. Gizli veriler ve secili kod sayfalari,
kismi yeniden yapilandirilabilir bolmeler i¢inde AXI ile eslenmis iki BRAM bdélgesinde
tutularak; Dynamic Function eXchange (DFX/PCAP) testler sirasinda bu bolgeleri periyodik
olarak yer degistirip, temizlemistir (Xilinx, 2018; Vipin ve Fahmy, 2018). Caligsma siiresi
Olctimleri, Zynq Processing System iizerinde ARM Global Timer ve PMU ¢evrim sayaclari
ullanilarak alinmistir (ARM Ltd., 2010). Sonug olarak, takip eden UART g¢iktisi liretilmistir:
[time] us_total|us_kdf |us_aead|us_glue,

[pmu] cyc_total|cyc_kdf|cyc_aead, PKT;ver = 1; ...;

bu satirlar giinliik (log) olarak saklanmgtir. Burada usgj., KDF/AEAD disindaki
kriptografik olmayan ek yiikii (paket cergeveleme/ayristirma, UART G/C, tampon
kopyalar1) kapsar. PMU sayaglar1 (Cyc_*) ise buna karsilik gelecek bigimde raporlanmuistir.
Giris hattindaki anlik akim, hassas bir sont iizerinden ve Digilent Analog Discovery 3’{in
osiloskop kipinde olgiildii; paket basina enerji, yazilim penceresi AEAD c¢agrisina

hizalanarak

P(t) = Vin - 1(t) (4.4)

esitligine entegre edilmesiyle elde edildi (Es. 4.4). Uygun oldugunda, ana gii¢ hattinda
PicoTest M3511A 6’ haneli multimetre ile kararl1 yiik altinda akim 6l¢iilerek ortalama akim
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dogrulamasi yapildi. Paket bagina enerji, osiloskop integrasyonundan tiiretildi. Bir Arduino
Due, alici/saldir1 kancasi olarak kullanildi: Nonce ve AAD alanlarii (dev, idx, epoch, msg)
ayristird; asagidaki sekilde anahtari tiiretti; ascongeqqi28q — decrypt fonksiyonunu
cagirdi ve etiketleri sabit slirede karsilastirdi. Negatif testler, etiket bitlerinin ¢evrilmesini ve
eski (epoch, msg) ikililerinin yeniden oynatilmasini igererek yeniden-oynatma (anti-replay)

denetimini dogruladi (Es. 4.5).

K; = ASCON — XOF128(“KDF” | S_ROOT | dev Il POOL[idx])[0..127] (4.5)

Dogruluk

ASCON, ACORN, TinyJAMBU ve JAMBU ig¢in resmi test vektorlerine kars1 uygulamalar
capraz kontrol edildi. Sifreleme ve dogrulama ¢iktilar1 bit diizeyinde birebir uyustu. Bu
calismada hem 2 BRAM (islevsel dogrulama hedefi) hem 4 BRAM (stres/6l¢iim)
diizenekleri gerceklestirilmistir. DFX’e iliskin o6lgiilen pencereler 4 BRAM {izerinde
alinmig, 2 BRAM degerleri ayn1 kosullarda dogrusal dlgeklenerek verilmistir. Dort veya
sekiz bolge kullanmak da dogrudan uygulanabilir olup kazima/probla taramaya kars1 fiziksel
arama uzayini daha da genisletir. Kriptografik entropiyi degistirmeden olasi saldirilara karsi
rastgeleligi artirir. Ayrica, ¢6zme ve saldir1 analizi igin Arduino Due kullanildi. Enerji
tiiketimi analizleri donanim ortaminda yapildi. FPGA ve Arduino Due tizerindeki dlglimler,
algoritmanin gercek diinya senaryolarindaki enerji verimliligini degerlendirmistir. Tiim
bilesenler, algoritmanin etkinligini ve geleneksel yontemlerle olan performans farklarim
olcecek sekilde dikkatle yapilandirildi. Her arag, belirli bir performans metrigine veya saldir
tiirline odaklanarak kapsamli bir analiz sagladi. Boylece algoritmanin donanim ortamindaki
performansi ile giivenligi ayrintili bicimde incelendi. Deney diizenegi ayrica ticari gomiilii
sistemlerdeki pratik uygulama zorluklarimi dikkate alarak, dnceki ¢aligmalarda vurgulanan

akademi—sanayi uyumsuzlugunu ele almistir (Vipin ve Fahmy, 2018; Stolz vd., 2021).

4.3. Donanim ve Yazilim Tasarimi

Platformun biitlinsel goriinmesi ve DFX mekanizmasinin anlagilabilirligi i¢in, Zyng-7000
SoC’de PS—-PL wveri yollar1 ile konfigiirasyon yollar1 (PCAP/ICAP) Sekil 4.2°de

Ozetlenmistir.
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4.3.1. Platform ve iist diizey tasarim

Gilivenlik hedefi iki yonliidiir: (i) kodu ve uzun Omiirlii sirlar1 kolayca kazmabilir ve
disaridan gozlenebilir belleklerin disinda tutmak; (ii) hassas verinin fiziksel konumunu
Dynamic Function eXchange (DFX) ile “hareketli hedef” haline getirmek. Prototip, Zyng-
7020 tizerinde PCAP yoluyla gergeklestirilmistir. Yontem, gerekirse MicroBlaze’e de
tasinabilir (Sanal ¢ekirdek-[softcore] islemcinin PL i¢indeki BRAM talimat bellegi DFX ile
yer degistirilebilir). Sert ¢ekirdek (hardcore) ARM (PS), denetimi giivenli tarafta tutarken,
PL’deki iki yeniden-yapilandirilabilir BRAM, sifreli durumu saklar (Cizelge 4.6, Sekil 4.3
ve Sekil 4.4.). DFX siire/enerji pencereleri, aksi not edilmedik¢e 4 RM konfigiirasyonunda
Olglilmiis degerlerdir. 2 RM igin raporlanan sayilar, ayni kosullardaki tek-takas penceresinin

yaklasik yarisi olacak sekilde 6lgeklenmis karsiliklardir.

Zynqg-7000 SoC

i
( Processing System
o 1/0 Central APU
+—> = s H
S peripherals interconnect (Cortex-A9)
> DR controller
Ly o FPGA
o fabric
a

Programmable Logic

D Main PS component D Main PL component 1/0 pins . PL configuration

<+ General connection ---- Configuration — AXI bus (from master to stave)

Sekil 4.2. Zyng-7000 SoC iist diizey (top level) blok diyagrami: PS—PL arabirimleri ve
PCAP/ICAP konfigiirasyon yollar1 gosterilmektedir (Kerling, 2019)
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Sekil 4.3. Zyng-7020 iizerinde DFX kullanarak BRAM igeriklerini degis-tokus eden
onerilen donanim mimarisi

Not: 1ki yeniden yapilandirilabilir bolge mevcuttur. Kaynaklar, AXI iizerinden
SmartConnect ile ARM islemci sistemine baglanir. DFX BRAM igeriklerini degistirmek

icin kullanilir.

DDR
FIXED_IO

|’[B

anahtar_bolgesi
]

4 S AXILO

saxiack PR

s_axi_aresetn

anama\rft)o\gesw (rm_bram_config)

degisim_bolgesi

——— i+ 5.0

s_axiack 0 PR
processing_system7_0 s_axi_aresetn_0
GPIO_0 + (i
)_( axi sme degisim_bolgesi (m_change_config)|
DDR || P = \
FIXED_IO .
10 +|| A v boige_3
M_AXI_GPO + |} 14 s00_Ax B E 3
- - = - X Mo1_AXI 4
FCLK_CLKO ack = - i
-~ FCLK_CLK1 aesen mXg M2 H S
= M_AXI_GP0_ACLI - MO3_AXI o | iy
- KZYNC) FCLK_CLK2 — - +ji s_axiack 0 PR

FCOLK_CLK3 (=
FCLK_RESETO_N
FCLK_RESETI_N 9~
FCLK_RESET2_N ©- bolge_3 (rm_3_config)
FCLK_RESET3_N ¢-

AXI SmartConnect s_axi_aresetn_0

bolge_4

ZYNQT Processing System A
} S AXIO

rst_ps7_0_49M s_axi_aclk_0 PR
slowest_sync_clk mb_reset s_axi_aresetn_0
ext_reset_in bus_struct_reset[0:0]
xlconstant_0 < aux_reset_in peripheral_reset[0:0] bolge_4 (rm_4_config)
— mb_debug_sys_rst interconnect_aresetn[0:0]
dout[0:0] dem_locked peripheral_aresen[0:0]
Constant Processor System Reset

Sekil 4.4.  Dort yeniden yapilandirilabilir bolge ile yapilan tasarim (adres haritas
0x4000_0000; 0x4100_0000; 0x4200_0000; 0x4300_0000)

Onerilen gergeve, Xilinx Zyng-7020 iizerinde Vivado/Vitis 2020.2 ile uygulanmistir (AMD,
2023; AMD 2025). Mevcut tasarim MicroBlaze kullanmaz; tiim yazilim Zynq Processing
System (cift ¢ekirdekli Cortex-A9) iizerinde calisir. PL’deki sirlar ve secilmis BRAM-
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yerlesimli kod sayfalar1 DFX ile yer degistirir. Programlanabilir mantikta (PL) Pblock
kisitlart ile ¢oklu kismi yeniden yapilandirilabilir bolge (RM) tanimlanir (Sekil 4.6, Sekil
4.7 ve Sekil 4.8). Statik tasarim Zynq PS, bir AXI SmartConnect ve Pblock ile
sinirlandirilmis birden fazla kismi yeniden yapilandirilabilir modiilden (RM) olusur. Her bir
RM bir AXI BRAM Controller ve bir Block Memory Generator 6rnegi icerir (Sekil 4.9).
Zyng-7020’nin programlanabilir mantig1, saat bolgesi (clock region) 1zgarasi ve siitun
tabanli kaynak dizilimi (CLB/DSP/BRAM siitunlar1) iizerine kurulur. Kismi yeniden
yapilandirma (DFX) siireclerinde giivenli smirlar elde etmek igin, her yeniden
yapilandirilabilir modiiliin (RM) bir Pblock araciligiyla saat bolgesi kenarlarina ve BRAM
stitunlarina karo hizali (tile-aligned) olarak konumlandirilmast 6nerilir. Bu yaklasim, kismi
bit akisi olusturulurken yonlendirmenin (routing) belirlenen sinirlart asmasmi (“sinir
kesimi”) engelleyerek Vivado DFX tasarim kurallarina uyumu giivence altina alir. Statik
alan; Zynq PS, AXI SmartConnect ve yeniden yapilandirma sirasinda degismeyecek
cevresel IP’leri barindirir. RM’lerin her biri ise kendi AXI BRAM Controller + BRAM

ikilisini igerir; BRAM’i verinin fiziksel yerini degistirerek tasiyan asil obje budur.

Bu calismada iki RM ayrn Pblock’lar ile tanimlanmistir. Ekran goriintiisiinde
“pblock anahtar bolgesi / anahtar bolgesi” (anahtar/kelime listesi deposu) ve “pblock B/
degisim_bolgesi” (siradaki yedek bolge) olarak isaretlenmistir. Her iki Pblock da en az bir
tam BRAM siitununu ve ona komsu yonlendirme kaynagini kapsayacak sekilde
boyutlandirilmis, I/O kolonlari, saat tamponlar1 ve PS sinirlar1 gibi sabit makro bolgeler
bilingli bigimde hata vermeyecek sekilde gerekli onlemler alinmigtir (SNAPPING_MODE =
ON). RM sinirlarinda, Vivado’nun reconfigurable partition pin (RP pin) mekanizmasi ile
AXI sinyalleri statik alana tasinir; boylece kismi yeniden yapilandirma sirasinda statik
yonlendirme donuk kalir. Bu yerlesim, DFX turunda aktif BRAM’in “anahtar bolgesinden”
“degisim bolgesine” taginmasina izin verir; bir sonraki turda rolleri tekrar degistirerek

fiziksel bellek hiicrelerinin konumunu siirekli degisken kilar (moving-target).

DFX bolgelerinin saat bolgesi sinirlarina uygun yerlestirilmesi gerektiginden, Zyng-

7020’nin PL saat bolgelerine ayrilmis topolojisi Sekil 4.5°te verilmistir; PS sol iistte yer alir.
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Sekil 4.5. Zyng-7020’nin alt1 saat bolgesine (clock region) ayrilmis PL topolojisi; sol iist
bolgede PS yerlesimi bulunur. DFX bolge (RM) tanimlar1 bu saat bolgesi
sinirlarina gére yapilir (Kerling, 2019)

Zyng-7020’nin alt1 saat bolgesine ayrilmig PL topolojisi, BRAM siitunlarinin bagimsiz
bloklar halinde gruplanmasi sayesinde RM’lerin tek saat bolgesi yiiksekliginde tutulmasina
olanak tanir. Bu da kismi bit-akiglarinin kii¢iik kalmasini ve yeniden yapilandirma
gecikmesinin diisiik olmasini saglar. Toplam etki; (i) anahtar/kelime listesinin ¢ip-iistiinde
kalmasi, (i1) icerigin yalnizca sifreli olarak taginmasi, (iii) fiziksel hiicrelerin DFX ile siirekli
yer degistirmesi ve (iv) AXI erisiminin statik-dinamik sinirda kontrollii sekilde
sonlandirilmasidir. Bu mimari, veri yolu kazima ve yan kanal korelasyonlarini hem tagima

katmaninda hem de fiziksel yerlesimde zorlastirir (AMD, 2023; AMD, 2025).
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Sekil 4.6.  Zyng-7020 PL iizerinde pblock sinirlar1 ve iki RM (Pblock Anahtar Bolgesi /
Pblock_B-Degisim_Bolgesi) i¢in floorplan ekran goriintiisii; her RM iginde
AXI BRAM Controller + BRAM yerlesimi
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Sekil 4.7.  Dort RM igin floorplan ekran goriintiisii ve pblock sinirlart; her RM iginde AXI
BRAM Controller + BRAM yerlesimi (Bo6liim 5°te raporlanan DFX stire/ener;ji
Ol¢iimleri bu yerlesim {izerindedir)

Statik kisim; Zynq PS, bir AXI SmartConnect ve Pblock’larla sinirlandirilmis iki kismen
yeniden yapilandirilabilir modiilden olusur. Her RM i¢inde bir AXI BRAM Controller ve
bir Block Memory Generator 6rnegi bulunmaktadir (Sekil 4.9). Bu adres haritalamasi, Sekil
4.6’da gosterilen Pblock sinirlartyla hizalidir; boylece kismi bit-akislart BRAM siitunlarini
tam kapsayacak bigimde iiretilir ve statik yonlendirme degismeden kalir (Sekil 4.7) (AMD,
2025). Aym DFX + tasima anahtar1 + yeniden paketleme politikalar, gerekirse
MicroBlaze/ICAP varyantina da degistirilmeden uygulanabilir; bu calismada gosterim,

PS/PCAP iizerinde enerji/verim odakli olarak tercih edilmistir.
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CLB Sutunu ||BRAM Sutunu|| DSP Sutunu || Ara Baglanti
50 birim 10 birim 20 birim Satunu

Sekil 4.8.  Zyng-7020’nin PS/PL blok diyagrami ve siitun topolojisini gosteren sema
(referans amagli genel goriinim) (Kerling, 2019)

4.3.2. Bellek ve konfigiirasyon mimarisi

Her RM, calisma zamaninda DFX ile bagimsiz bigimde yeniden yapilandirilabilir. Normal
isletimde BRAM’lerden biri etkin kelime listesini ve oturum anahtarlarini tutarken, ikinci
BRAM ¢evrim dis1 hazirlanir. PCAP, kismi bitstream’i ylikleyerek iki BRAM’in roliinii
degistirir. Stirekli BRAM yer degistirme, anahtar konumunu gizler ve yan kanal/saplama
(probing) saldirilarint  zorlastirir (Cizelge 4.6). Sekil 4.9, her RM’nin i¢ yapisini
gostermektedir: bir AXT BRAM Controller, bir Block Memory Generator 6rnegine baghdir.
Birinci BRAM 0x4000_0000 — 0x4000_7FFF adreslerini, ikinci BRAM ise 0x4200_0000 —
0x4200_7FFF adreslerini kaplar, boylece her biri 32 KiB olmak tizere iki adet ¢ip-iistii bellek
elde edilir (4 BRAM varyantinda adresler 0x4000 0000, 0x4100 _0000; 0x4200 0000,
0x4300 _0000 olarak haritalanir). Bu bellekler DFX ile sirayla etkinlestirilir, devreden
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cikarilir ve yeniden olusturulur; anahtar ve kelime liste saklama bu sekilde giivence altina
alinir. SmartConnect ve adresleme klasik AXI kurallarini izler; yenilik, yalniz igerik
giincellemek yerine fiziksel hiicrelerin konumunu siirekli degistirmededir (Sekil 4.3, Sekil
4.4 ve Sekil 4.9).

Rotasyon basina veniden paketleme ve bagimsizlik

Her DFX turundan 6nce PS, taze bir tasima anahtar1 (K/,.) tiiretir ve aktif havuzdaki girdileri
hedef RM’ye yazmadan Once yeniden paketler. Her bir giris, kendi giris kimligi (idx) ve
rotasyon sayaci (rot.,) gibi ayirt ediciler AAD/nonce olarak kullanilarak ASCON-128a ile
yeniden sifrelenir. Boylece ayni mantiksal igerik (6r. ayn1 sozliik dilimi veya kod sayfasi)
iki ardisik turda bile AXI hattinda ve BRAM iginde istatistiksel olarak bagimsiz sifreli
metinlere karsilik gelir (Es. 4.6). Tekrar eden desen sizintilari bastirilir ve korelasyon tabanl

yan kanal riski azaltilir.

Kod sayfalarinin tasinmasi

Secilmis BRAM-yerlesimli kod sayfalarinin da ayni yeniden paketleme ve rotasyon
disiplinine dahil edilmesi 6nerilir: agik metin kod yalnizca PS ¢ekirdek yazmaglarinda anlik
olarak bulunur; yeniden paketleme tamamlandiktan sonra yazmaclar zeroize edilir ve DFX
tetiklenerek kod sayfasi hedef RM’ye tasinir. Mevcut deneylerde kod sayfalar1 agik metin
tasinmis, sifreli/AEAD paketleme 4.3.4°te Oneri olarak birakilmistir. Buna ragmen kodun
acik hali yalnizca PS yazmaglari ve kisa omiirlii RAM tamponunda anlik bulunur; rotasyon

sonunda tamponlar zeroize edilir ve DFX ile sayfa hedef RM’ye aktarilir.

Zyng-7000 cihazlarda PS, PL’yi yazilim tarafindan erisilen DEVCFG c¢evre birimi
tizerinden PCAP ile programlar; PCAP tam/kismi ve sifreli bitstream’leri destekler (AMD,
2023; AMD, 2025). PL icinde yiiksek bant genisligi i¢in ICAP ilkel blogu da vardir; Zynq
iizerinde ICAP kullanmak, PCAP sahipligini ICAP’e devretmeyi ve ICAP’1 6zel mantik ya
da bir DFX denetleyicisiyle siirmeyi gerektirir (AMD, 2025). Bu nedenle tiim DFX islemleri
icin, glivenilir denetim diizlemini ARM PS i¢inde tutmak amaciyla PCAP tercih edilmistir.
Bu arayiizlerin temel farklar1 Cizelge 4.4’te 6zetlenmistir. Zyng-7020’de mevcut bellek
tirlerinin kriptografik anahtar saklamaya uygunlugu Cizelge 4.5 (6zellikler) ve Cizelge 4.6
(gtivenlik odakl1 se¢im) altinda karsilastirilmistir. Tasarim bilingli olarak BRAM kullanir;
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clinkii ¢ip icindedir, PS/PL tarafindan AXI iizerinden goriilebilir ve DFX ile yer
degistirilebilir. Kalict eFUSE veya pille destekli BBRAM, Xilinx araglarinca bitstream
sifreleme icin 256-bit AES anahtarim1 saklamakta kullanilir; ancak tek seferlik
programlanabilir yapilar1 ve siirli kapasiteleri dinamik anahtar parametreleri (POOL gibi)
icin uygun degildir. Yonga dis1 DDR ve QSPI bellekler yiiksek kapasite sunar fakat veri yolu
analizi ile prob’lanabilir; bu yilizden yalnizca gizli olmayan kod depolamak igin ayrilir.
Yonga i¢i OCM yalnizca PS tarafindan erisilebilir ve DFX ile taginamaz (Cizelge 4.5 ve
Cizelge 4.6). Dort veya sekiz yeniden yapilandirilabilir BRAM bdélgesi kullanmak, bolge
sayisinin artirarak kriptografik entropiyi degistirmeden kazima/problama i¢in fiziksel arama
uzayimi genigleti. M BRAM ve her birinde K adres varsa, tek hiicre konum belirsizligi

H,,. = log?(MK) olur (Xilinx, 2018; Vipin ve Fahmy, 2018).

.

Sekil 4.9. Yeniden yapilandirilabilir bir modiiliin (RM) i¢ gériiniimii (her RM, kodu ve gizli
POOL’u tutan bir AXI BRAM Controller ve bir BRAM 06rnegi igerir. DFX
sirasinda denetleyici ve bellek kaldirilir ve alternatif 6rnekle degistirilir)

Cizelge 4.4. Kismi yeniden yapilandirma icin Kkonfigiirasyon erisim portlarinin
karsilastirmas1 (PCAP/ICAP/MCAP)

Arayiiz Cihaz Ailesi Erisim Yolu Aciklamalar

PCAP Zynq-7000 PS (DEVCFQG) Tam/kismi yeniden yapilandirma; sifreli bitstream
destegi; bu tasarimda kullanilan konfigiirasyon portu
budur.

ICAP Tiim seriler PL logic PL icginde yiiksek bant genigligi; o6zel ICAP

denetleyicisi gerektirir; bu tasarimda kullanilmaz.

MCAP UltraScale(+) | PCle ug noktas1 Sadece UltraScale/Versal smifinda mevcuttur; Zynq-

7020 tarafindan desteklenmez.

Xilinx cihazlarda ii¢ temel konfigiirasyon yolu bulunur. PCAP, Zynq-7000 ailesinde islemci
sistemi (PS) ile konfiglirasyon motoru arasindaki baglantidir ve bu ailede tam konfigiirasyon
icin tek arayiizdiir. PCAP, sifreli ve kimlik dogrulamali bitstream kabul eder; tam ve kismi

yeniden yapilandirmay1 destekler ve DEVCFG c¢evre birimi iizerinden yazilimla siirtiliir.
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Bununla birlikte, veri yolu AXI slave portu oldugundan aktarimi PS mesgul eder ve bant
genisligi sinirhidir. ICAP (Internal Configuration Access Port), programlanabilir mantik (PL)
icinde yer alir ve 6zel mantik ile siiriilerek yiiksek bant genislikli kismi yeniden yapilandirma
saglar. ICAP, bitstream ¢Ozme (decryption) yapamaz; sifreli cerceveler once PCAP
iizerinden gecirilmelidir. Ayrica PCAP’ten ICAP’e gecis, konfigiirasyon motorunun giivenli
bicimde durdurulmasini ve DEVCFG yazmaglarindaki bazi denetim bitlerinin
temizlenmesini gerektirir (AMD, 2025). Son olarak MCAP (Management Configuration
Access Port), UltraScale/Versal cihazlarda PCle tizerinden konfigiirasyon veri yolunu disa
acar; Zyng-7000’de bulunmaz, bu nedenle mevcut uygulama ig¢in ilgili degildir. Bu
tasarimda PCAP tercih edilmistir; ¢linkiit ARM PS ile dogal biitiinlesme sunar ve Vivado
DFX akisiyla uyumludur (AMD, 2023; AMD, 2025) (Cizelge 4.4).

Konu biitiinliigii adina, Cizelge 4.4 daha 6nceki bellek karsilastirmasini genisleterek Zynq-
7020°deki baslica RAM/ROM kaynaklarini listeler. Islemci sisteminde, her Cortex-A9
cekirdegi igin ayr1 32 KiB komut ve veri dnbellegi ile ortak 512 KiB L2 6nbellek bulunur;
bu onbellekler yazilimdan seffaftir ve kriptografik anahtar saklamak i¢in uygun degildir. 256
KiB OCM (On-Chip Memory), hizli kod/veri igin siki bagli RAM olarak hizmet verir. Cift
kanalli1 DDR3 (PS DDR), cok daha biiyiik ugucu depolama sunar; QSPI flash ise kalici
birincil bitstream ve kullanici verisini tutar. Programlanabilir mantik tarafinda, distributed
RAM (LUT tabanl) kiigiik FIFO/kayitgilar i¢in kullanilir; BRAM bloklar1 18-36 KiB,
UltraRAM destekli cihazlarda 288 KiB bloklar sunar (XC7Z020°de URAM yoktur). Cihaz
ayrica, yerlesik bitstream ¢6zme motorunun kullandigi AES anahtarin1 saklamak igin 256-
bit eFUSE dizisi ve pil destekli BBRAM igerir. Bu belleklerin erisim haklar1 ve uguculuk
ozellikleri farkhdir; ¢ip-i¢i, DFX ile yer degistirilebilir ve secret-pool (sir havuzu) i¢in
yeterli kapasite saglayan tek seceneck BRAM dir (Cizelge 4.5 ve Cizelge 4.6).

Cizelge 4.5. Zyng-7020 tizerindeki bellek seceneklerinin 6zellikleri ve kullanim gerekgesi

Bellek Uguculuk | Sahiplik | Erigim Kapasite Kullanim Gerekge
QSPI flash | Hayir PS PS / | MB’ler Boot Kalici; harici erisilebilir;
harici bitstream / | onyiikleme imajlar1 igin
veri kullanilir.
eFUSE /| Hayrr PS Boot 256 bit Bitstream OTP,; liste i¢in ¢ok kiigiik;
BBRAM kontrol sifreleme bitstream sifreleme igin
anahtart ayrilmistir.
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Cizelge 4.5. (devam) Zynq-7020 lizerindeki bellek segeneklerinin 6zellikleri ve kullanim

gerekeesi
OCM Evet PS Yalniz 256 KiB Yigin/kod Hizli ¢ip-i¢i; sabit yer;
PS FSBL stirecinde
kullantlir.
BRAM Evet PL PS/PL 18-36 Sir havuzu, | Cip-igi; DFX ile
(PL) AXI KiB/blok | kod tagmabilir; AXI adresli;
penceresi gizli veriler igin
secilmigtir.
PS DDR3 | Evet PS PS / | MB’ler Uygulama | Harici; veri yolu izlemeye
harici Verisi acik; gizli olmayan yiikler
i¢in uygundur.
UltraRAM | Evet PL Yalniz >288 KiB | Biiyiik XC772020°de mevcut
PL tampon degil (UltraScale
ozelligi).
Dagitik Evet PL Yalniz Birkag Kiigiik LUT-RAM; ¢ok kiigiik ve
RAM PL KiB tamponlar sabit.
L1/L2 Evet PS CPU 32-512 Onbellek Donanimca yonetilir;
onbellekler KiB dogrudan adreslenemez;
anahtar saklamaya uygun
degil.

Ozetle, BRAM giivenlik/performans igin yer degistirilebilir, PCAP ise Zynq-7000 iizerinde
sifreli DFX’i PS tarafindan siirmeye olanak tanir (AMD, 2023; AMD, 2025). MCAP bu
cithaz smifinda yoktur; ICAP ise mevcut tehdit modelinde belirgin bir giivenlik kazanci
olmadan PL mantik ve denetim karmasiklig1 ekler. Bu nedenle PCAP kullanimi, yeniden
yapilandirmayr dogrudan PS’den kontrol ederek yazilimi basitlestirir; devcfg siiriiciisii
bitstream ayrintilarin1 soyutlar ve ¢alisan sistemle eszamanliligi saglar. Son olarak,
eFUSE/BBRAM, PL bitstream’ini koruyan cihaza 6zgii AES anahtari i¢in ayrilmistir; sik
degisen sir havuzlari (pool) i¢in uygun depolar degildir. Her doniiste yeniden anahtarlama
(per-rotation re-keying), her tasman pool’a (veya kod penceresine) taze sifreli metin
kazandirir; tekrar eden desen sizintilarini Onleyerek yan kanal ve kazima saldirilarim
zorlagtirir. Segilen yapilandirma, harici arabirim eklemeden giivenligi en iist diizeye cikarir

(Cizelge 4.4 ve Cizelge 4.5).
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4.3.3. Giivenlik, caliyma zamani ve uygulama ayrintilari

Saldirgan modeli sunlari igerir: (i) paket veya kart iizerinde katman sokme/prob yerlestirme
(DDR, QSPI, AXI iizerinde veri yolu dinleme); (i1) ¢ip i¢i dizilerin invaziv okunmasi
(Cizelge 4.6). Buna kars1 su politikalar izlenir: (a) uzun 6miirlii anahtarlar harici ortamlarda
tutulmaz; (b) PL icindeki BRAM’de yalnizca sifreli pool slice’lar ve yardimer durum bilgisi
saklanir; (c) agik metin (cleartext) materyal birka¢ ¢evrimden uzun olmayacak sekilde
sadece PS ¢ekirdek yazmaclarinda yasar; (d) fiziksel BRAM 6rnegi DFX yoluyla siirekli
“sifirlanip yeniden kurulur” (Sekil 4.9); (¢) Rotasyonlar arasinda sifreli metin bagimsizlig:
K[, ile yeniden paketlenen havuz/kod girdileri, idx ve rot.., temelli AAD/nonce sayesinde
iki tur arasinda istatistiksel olarak bagimsiz kalir; AXI ve BRAM iizerinde tekrar eden
desenler olugsmaz. Bu “hareketli hedef + sifreli tasima” stratejisi, hem fiziksel kazima hem

de korelasyon/gii¢ analizi saldirilarinin esigini yiikseltir.

Calisma zamaninda 6nce ASCON-XOF128 ile K/, tiiretilir; ardindan aktif RM’deki
havuz/kod girdileri, giris kimligi (idx) ve rotasyon sayaci (rot.) baglami AAD/nonce
olacak sekilde ASCON-128a altinda hedef RM igin yeniden paketlenir. Gegici agik metin
tamponlar1 zeroize edilir ve PCAP/XDevCfg ile kismi bit-akig1 yiiklenerek hedef RM

etkinlestirilir; 6nceki RM scrub edilerek pasiflestirilir ve roller ¢evrilir.

Cizelge 4.6. Giivenlik odakli bellek se¢imi (kazima ve veri yolu izlemeye kars1)

Bellek Cip-i¢gi | DFX-tasinabilir | Notlar

PS DDR Hayir Hayir Yiiksek kapasite; veri yolu izlemeye acik; agik
anahtar/pool tutulmaz.

QSPI Hayir Hayir Onyiikleme imajlarim tutar; acik sir saklanmaz.

OCM Evet Hayir Cip-i¢i ve hizli, ancak sabit ve yalniz PS erisimli;
hareketli hedef savunmasina uygun degil.

eFUSE / BBRAM | Evet Hayir PL  bitstream’ini ¢6zen AES-256 anahtar1 igin
ayrilmistir; dinamik anahtarlar i¢in kullanilmaz.

PL BRAM Evet Evet Sifreli secret-pool ve gizli kod penceresi igin secilmistir;
DFX ile fiziksel olarak taginir ve silinir.
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Bu ¢aligmada MicroBlaze tabanli bir varyant miimkiin olmakla birlikte, glivenilir kontrol
diizlemi ve DFX orkestrasyonu bilingli olarak Zynq Processing System (PS) iizerinde
tutulmustur. Bu tercih, (i) PCAP ve onun olgun siiriicii yiginiyla dogal entegrasyon, (i)
programlanabilir mantik (PL) kaynak yiikiiniin azaltilmasi ve (iii) uzun omiirli sirlarin
yonga dig1 belleklerden yalitilmasi gerekg¢elerine dayanmaktadir (AMD, 2023; AMD, 2025).
MicroBlaze seceneginde kismi yeniden yapilandirma ICAP {izerinden siiriiliir ve komut/veri
BRAM’leri DFX ile yer degistirilebilir; ancak bu, ek PL mantig1 ve kontrol karmasikligi
dogurur. Zyng-7020’nin donanimsal Cortex-A9 PS’i, PCAP temelli kismi yeniden
yapilandirma i¢in daha yalin bir yazilim yolu ve daha yiiksek uygulama performansi sunar.
Onerilen yontemin “hareketli hedef” bellek yer degistirme ve “yalmizca yazmagta” acik
metin 6mrii ilkeleri korundugunda, yan kanal ve fiziksel kazima tiirii saldirilara kars1 direng

PS tabanl tasarimda da saglanmaktadir (Vipin ve Fahmy, 2018; AMD, 2025).

Zyng-7000 / Vitis 2020.2 ortaminda kismi bitstream aktarimi icin “XDevCfg” siiriiciisii
kullanilmaktadir: “XDcfg Cfglnitialize” ile ilklendirme yapilir, PCAP DMA aktarimi
yapilandirilir, kismi bitstream tamponu “XDcfg Transfer” ile gonderilir, durum ve kesmeler

“XDcfg IsDmaBusy” ve “XDcfg IntrGetStatus” ile izlenir/temizlenir.

UltraScale(+)/ZyngMP ailesinde benzer islevler XilFPGA (XFpga_ PL_BitStream_Load)
tizerinden de yiiriitiilebilse de, Zyng-7000 sinifi i¢in uygun yol XDevCfg/PCAP’tir (AMD,
2023; AMD, 2025). Onyiikleme sirasinda statik PL yapilandirmasi PCAP ile yiiklenir; PL
bitstream’inin sifresi, eFUSE veya BBRAM’de saklanan aygita 6zgli AES anahtariyla
¢oziiliir (AMD, 2023). Bitstream’i ¢6zen bu cihaz-6zgii AES anahtari, ¢aligma zamaninda
paket basina ASCON-XOF128 ile tiliretilen anahtarlarla iligkili degildir ve higbir kosulda
pool/kod yeniden paketleme malzemesine karismaz. Fakat ileri ¢alismalar i¢in bitstream’1
her dongiide okuyup 6zgiin yontemle tekrar sifreleme islemi, bitstream sifresinin kirilmasi

ihtimaline kars1 dinamik sifreleme ile ekstra dayaniklilik saglar.

Calisma zamaninda paket basina anahtarlar ASCON-XOF128 ile (Sgpor, dev, POOL[idx],
epoch, msg) girdilerinden tiiretilir; iletimde ASCON-128a kimlik dogrulamali sifreleme
kullanilir (Dobraunig vd., 2021). AXI iizerinden yalnizca sifreli yiik (ciphertext) ve etiket
(tag) ile birlikte kamuya acik Nonce/AAD alanlari taginir; agik metin anahtar malzemesi PS
yazmaglarinda anlik olarak islenir ve kalic1 bellege yazilmaz. Her mesajdan sonra PS, PCAP

ile kismi bitstream yiikleyerek alternatif yeniden yapilandirilabilir bolgeyi (RM)
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etkinlestirir; dnceki bolge silinir (scrub) ve pasiflestirilir. Alici tarafta (6rnegin Arduino Due
lizerinde), aym (idx, epoch, msg, dev) alanlartyla ASCON-XOF 128 tizerinden paket anahtari
yeniden tiliretilir ve  ASCON-128a dogrulama/cozme islemi tamamlanir. Bdylece her

rotasyonda AXI’den yalnizca sifreli veri ve yeniden sifrelenmis secret-pool girdileri geger.

Kriptografik islemler ve anahtar yonetimi PS {izerinde (Vitis/C) ylriitiiliir. Sistem agilisinda
statik PL, PCAP ile giivenli bicimde yiiklenir. Bitstream ¢dzme anahtar1 eFUSE/BBRAM’de
tutulur. Bu anahtar, 6nerilen yontemin dinamik (paket basina) anahtarlariyla iliskili degildir
(AMD, 2023). Islemci, SmartConnect ve AXI BRAM Controller bilesenlerini ilklendirir,
RM1/RM2 igin ilk kismi bitstream’i PCAP ile yiikler ve aktif BRAM bolgesine sifreli secret-
pool ile yardimci durum bilgilerini yerlestirir. Mesajlar ASCON-128a ile sifrelenir ve iletilir.
Ileri galigmalar igin verilen dneriyle, her DFX takasi éncesinde ASCON-XOF128 ile taze
bir tagima anahtari liretilir; aktif sirlar PS yazmaglarinda yeniden sifrelenerek hedef RM’nin
BRAM’ine yazilir; ardindan kismi bitstream yiiklenerek roller cevrilir ve yazmaglar
sifirlanir. Siirekli BRAM yer degisimi, fiziksel problama ve korelasyon temelli yan kanal

saldirilarini zorlastirir.

K[ = ASCON — XOF128(“TR” Il Sgoor | devig Il epoch, | RM4 Il Tot.,)[0..127]  (4.6)

Gerekce

Kl.’nin (Sgpor, dev;;) ile baglanmasi, anahtari cihaza o6zgii kilar. Monoton rot.,
rotasyonlar arasinda tekilligi saglar. “TR” alan ayrimu etiketi, diger XOF ¢agrilariyla olas1
karigmalar1 6nler. Dogru bir rot,,, politikas1 ve nonce tekilligi saglandiginda ek alanlar (or.
epoch, RM kimligi, icerik ozeti) girisi biiyiitse de anlamli bir giivenlik kazanimi saglamaz;

bu nedenle yalin form tercih edilmistir.

4.3.4. BRAM’e gomiilii kod sayfalar1 ve calisma zamani yiikleme

Onceki siiriimlerde BRAM yalmizca secret-pool igin kullanilirken, bu ¢alismada segili kod
sayfalar1 da BRAM’de tutulup DFX ile yer degistirilmistir. Secilmis kod sayfalarinin
programlanabilir mantikta (PL) yer alan BRAM iizerinde kimlik dogrulamali sifreli paketler
(ciphertext + tag) halinde tutulmasi ve her DFX turunda hedef yeniden yapilandirilabilir
modiile (RM) tasinmasi planlanmistir. Tagima oncesi PS tarafinda ASCON-XOF128 ile taze

bir tasima anahtar1 (K/,.) tiiretilmesi onerilir. Her havuz/kod girdisi, giris kimligi (or. idx) ve
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rotasyon sayaci (rot..,) gibi ayirt edici baglamlar AAD/nonce olarak kullanilarak ASCON-
128a ile hedef RM ig¢in yeniden paketlenmesi sayesinde, ayn1i mantiksal icerik ardisik iki
turda dahi AXI hattinda ve BRAM i¢inde istatistiksel olarak bagimsiz sifreli metinlere
karsilik gelir. Tekrar eden desenlerin goriiniirliigii azalir ve korelasyon temelli yan kanal
sablonlarinin yeniden kullanimi zorlagir. Boylece kodun agik metin hali yalnizca PS
cekirdek yazmaglarinda ve kisa Omiirlii bir RAM tamponunda anlik olarak bulunur;
dogrulama (tag) basarisiz oldugunda yiiriitme yapilmaz. Yeniden paketleme
tamamlandiginda gecici acik metin zeroize edilir ve PCAP/XDevCfg yoluyla kismi bit-akisi
yiiklenerek roller gevrilir; pasif RM scrub edilerek kalintilar temizlenir. Bitstream’i ¢6zen
cihaz-6zgii AES anahtar1 yalnizca bitstream giivenligine aittir; paket basina ASCON-
XOF128 ile tiiretilen anahtarlarla iliskili degildir ve havuz/kod yeniden paketlemeye
karigmaz. Akisin adimlar1 ve bellek/onbellek etkilesimi Sekil 4.10°da, giincel yiikleyici
parametreleri ve alanlar (6r. AAD/nonce baglamlary) Cizelge 4.7°de Ozetlenmistir.
Calismanin mevcut deney diizeneginde kodun agik metin hali kullanilmistir. Bu babhis, ileri

calismalar i¢in bir 6neri olarak birakilmistir.

BRAM — PS Tampon — Calistir —» Sifirla Akis Diyagrami

1).AXI okuma 2).Coz & ylkle 3).Calistir
Sifrgﬁﬁgfsei on PS Gegici Tampon Cahstir Sifirla / Scrub
(blob) Y (¢6z / dogrula) (Yukle & Yurut) (Kalintiy1 Temizle)

4) Sifirla = sonraki tur

A

Sekil 4.10. BRAM tiizerinde sifreli fonksiyon ¢alistirma akis diyagrami

Cizelge 4.7. Fonksiyon yiikleyici parametreleri

. Blob C
Tasarim BRAM Ofsetleri uzunlugu Anahtarlandirma DFX turu (r) DFX Degisim
(hex) .. Penceresi (ms)
(bayt, or.)
0x4000_0000— — Deneysel: “Agik metin Round-robin
0x4000_7FFF; (AEAD yok)” ~ 90 (
2BRAMIlo 4200 0000- [P 192 - Oneri: “ASCON-128a [ rastgele g, oular)
0x4200_7FFF (AAD/nonce: idx, rot_ctr)”.
0x4000_0000; .« :
0x4100_0000; — Deneysel: A g1k metin Round-robin ||_
! 4 096~ (AEAD yok) ~ 180 (
4xBRAM]||0x4200_0000; T veya rastgele
16 384 — Oneri: “ASCON-128a Bulgular)
0x4300_0000 (AAD/nonce: idx, rot_ctr)” slot
(her biri 32 KiB) = '
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Not: n = 8 KiB, R = 128 MB/s kabuliiyle yalniz aktarim siiresi t = 64 us olur. (AXI_HP
teorigi 1.2 GB/s — t =~ 6.8 us.) Uzerine &nbellek bakimi + fonksiyon ¢agri/sifirlama
eklenerek ~ 60 ps tist-sinir biitgesi elde edilir. (Kerling, 2019; AMD, 2025; Becher vd., 2016;
Vipin ve Fahmy, 2014). Ancak bu degerler kurulum/handshake/PCAP kontrolciisii ve sistem
etkilesimlerini icermez. Bu ¢alismada 6l¢iilen per-swap DFX penceresi (PCAP + kontrol +
eszamanlama) ms Slgegindedir (=180 ms @ 4-RM) (Zeroize =45 ms/BRAM); bu ylizden
mikro-saniyelik alt sinir zaman biit¢esine katilmamustir. Sayisal sonuglar i¢in Bulgular

bolimiine bakiniz.

Bu ¢alismanin deney diizeneklerinde kod sayfalar1 agik metin olarak BRAM’de gezdirilmis
ve DFX ile tasinmistir. AEAD ile sifreli tasima tasarim segenegi olarak sunulmus, ayrintili
zaman/enerji etkileri Bulgular béliimiinde degerlendirilmek tizere birakilmistir. Sekil 4.10

akisi, Cizelge 4.7 ise deneysel (agik metin) ve 6neri (ASCON-128a) ayrimini birlikte dzetler.

4.3.5. Coklu RM yerlesimi ve DFX zamanlama politikalar:

Prototip hem iki RM’li dogrulama diizenini hem de dort RM’li stres diizenini gercekledi.
Dort RM’li yapi, yer degistirmenin zaman/enerji davranisini gozlemlemek ve konum
rastgeleligi altinda giic/EM sablonlarinin bozulmasini incelemek igin kullanildi. Dogrulama
asamasinda ise iki RM’li tek atis (single-shot) politika tercih edildi. Sekil 4.11, her iletisim
slot’unda DFX ile kismi bit-akisinin yiiklenmesini, hedef BRAM’in etkinlesmesini ve bir
onceki BRAM’in scrub edilmesini gosterir. Round-robin dongii, istenirse tek adimlik
rastgele sapma ile karistirilarak fiziksel yerlesimin 6ngoriilebilirligi azaltilir. DFX penceresi
bu ¢alismada per-swap (tek kismi bit-akis1 yiiklemesi) olarak tanimlidir. Dort RM’1i stres
konfigilirasyonunda, osiloskopla sont iizerinden izlenen akim platosu “DFX anina” karsilik
gelerek per-swap pencereyi =180 ms olarak gostermektedir. Ayni isletim kosullarinda iki
RM’1i tek-atis politikada, kismi bit-akis1 yaklasik yariya indiginden per-swap siirenin ~90
ms diizeyinde olacagi ilk-mertebe bir ongoriidiir. Profil ve enerji kirilimlar1 Bulgular
béliimiinde raporlanacaktir. Onemli bir ayrim olarak, zeroize/temizleme maliyeti DFX
penceresinden ayridir ve bellek yazimlart ile tampon temizligine baglidir. Laboratuvar
Olctimlerine dayanarak yapilan 6ngorii ile hesaplama yapildiginda, BRAM basina =45 ms
seviyesinde bir zeroize penceresi ortaya ¢ikmistir. Ancak bu deger per-swap DFX siiresinin
bir parcasi degildir (6rtiisme yoksa toplam siireye eklenir). Ayristirllmis zaman pencereleri,

plateau segmentleri ve 2-RM/4-RM Kkarsilastirmalari metnin  Bulgular kisminda
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sunulmaktadir. Bu bdliimde sayisal yineleme yapilmamis, mimari segeneklerin ve
zamanlama politikalarinin biitiinsel ¢ergevesi sunulmustur. Bu ayrimla tutarli olarak, Boliim
5’te raporlanan DFX siire/enerji pencereleri 4 RM Odlgiimleridir; 2 RM sonuglari, ayni
kosullarda tek-takasin yaklasik yarisi olacak bigimde Ol¢eklenmistir. 4-RM varyantinin
floorplan1 Sekil 4.7’dedir.

Aktif Bolge
2 RM1
E— RM2
2 RM3
=1 RM4

Rastgele Zamanlama: Her Slot'ta Aktif RM (DFX + Fonksiyon BRAM'e Yazma Sonrasi)

cooo0oo0oo0o00(g
0000000
cooco0oo0co0dqg
0000000

R M AM2 R M © 0 opM@ o © g 1
0000000
cooocoo0co0o0(g

ocooococood

1) DFX: Kismi bit akisi PCAP ile ylklenir

2) Fonksiyon F, AXI Uzerinden hedef BRAM'e yazilir
3) Yeni RM aktif edilir, eski RM scrub edilir

4) Is yarutlar, bir sonraki slota gegilir

Sekil 4.11. DFX akisiyla her iletisim slot’unda rastgele bir yeniden yapilandirilabilir
modiilin (RM1-RM4) aktif edilmesi

Not: Her slot’ta sirali islem adimlart: (1) Kismi bit akisinin PCAP tizerinden yiiklenmesi
(DFX), (2) Fonksiyon F’nin AXI yoluyla hedef BRAM’e yazilmasi (fonksiyon kodu/verisi
RAM’de tutulur ve disaridan okunmasi zorlastirilir), (3) Yeni RM’nin aktif edilmesi ve bir

onceki RM’nin scrub edilmesi (temizlenmesi), (4) Isin yiiriitiilmesi ve bir sonraki slota gegis.
4.3.6. Yer degistirmenin giivenlik muhasebesi

DFX temelli yer degistirme mekanizmasi, sistemin kriptografik anahtar uzayini genisletmez.
Bunun yerine, fiziksel saldirilara karsi ek bir glivenlik katmani olusturarak saldirganin is
yiikiinii artirir. Bu katki, bir saldirganin hassas veriye fiziksel olarak erismek i¢in ¢6zmesi
gereken konum belirsizliginin (positional uncertainty) artirilmasiyla saglanir. Bu belirsizlik,
farkli seviyelerde incelenebilir. En temel modelde, bir saldirganin tek bir "gizli hiicreyi"

bulma zorlugu, olas1 konumlarin sayistyla 6l¢iilir.
Hy,e = logy(M - K) 4.7

Yukaridaki ifadede (M), yeniden yapilandirilabilir BRAM bélgesi (RM) sayisini ve (K) ise
her bir BRAM'deki adreslenebilir hiicre sayisini temsil etmektedir (Es. 4.7). Ornegin, bu
calismada kullanilan 4 BRAM'li (M = 4) ve her biri 1024 (K = 21°) adresten olusan bir
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konfigiirasyonda, tek bir hiicrenin tam yerini belirlemek icin gereken ek bilgi miktar
log,(4 * 1024) = 12 bit'e karsilik gelir. Daha gergekgi bir senaryoda, gizli veri k adet
hiicreye yayilir ve kalan M * K — k hiicre sahte/yem verilerle doldurulur. Bu durumda
saldirganin, M * K hiicrelik toplam uzay i¢inden dogru k hiicrenin hangileri oldugunu

tahmin etmesi gerekir. Bu durum, belirsizligi kombinatoryal olarak artirir (Es. 4.8).

H.omp = log, (C(M * K, k)) (4.8)

Bu belirsizlik faktorlerinin higbiri, sistemin 128-bitlik kriptografik giivenligine dogrudan
eklenmez. Bunlar, fiziksel saldir1 (probing, micro-scraping, side-channel analysis)
senaryolarinda saldirganin maliyetini ve karmasikligi artiran bagimsiz terimler olarak
degerlendirilmelidir. Dinamik yerlesim gibi ek faktérlerin de bu is ylikiine katkis1 vardir. Bu
boliimiin amaci, DFX'in getirdigi bu ¢ok katmanl fiziksel glivenlik konseptini tanitmaktir;
yaklagimlarin nicel analizi ise Bulgular ve Giivenlik Analizi bdliimlerinde

detaylandirilmistir.
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5. BULGULAR

Bu bolim, iiretici tarafinda (Xilinx Zyng-7020) sifreleme ve c¢oziicii/saldir1 diizenegi
tarafinda (Arduino Due) sifre ¢ozme i¢in yapilan donanim Olgiimlerini raporlar.
Degerlendirilen kiime, ASCON-128a, ACORN-128, TinyJAMBU-128 ve JAMBU-
PRESENT-128 algoritmalarini igerir. Bu algoritmalarin tiimii hem standart (sade) halleriyle
hem de oOnerilen Hibrit Giivenlik Cercevesi (HGC) katman1 uygulanmis versiyonlariyla
karsilagtirmali olarak degerlendirilmistir. Zynq ilizerinde gecikme ve ¢evrim sayilar1t ARM
Global Timer ve PMU ile yakalanmis; akim/gerilim l¢iimleri asagida ayrintilandirildig
iizere besleme hattinda yapilmistir. Cizelge 5.1 ve Cizelge 5.2°de goriilen alt-asama
zamanlamalar1 ve g¢evrim dokiimleri dogrudan PMU giinliiklerinden ve birlestirilmis

cizelgelerden alinmistir.

Not: Zynq alt-asama ¢evrimleri ve siireleri (us): HGC—ASCON toplam 12 us (KDF 6,63 us;
AEAD 5,26 ps); ASCON-128a toplam 6 us (AEAD 5,52 us); ACORN-128 500 us;
TinyJAMBU-128 172 ps; JAMBU-PRESENT-128 366 ps.

5.1. Ol¢iim Diizenegi ve Disiplin

Zynq kartinin 12 V girisine, Rs = 18,408 Q degerinde hassas bir seri sont yerlestirilmistir.
Digilent Analog Discovery 3, sont tizerindeki diigimii Vspyne(r) olarak érneklemistir. Anlik

akim ve yiik gerilimi su sekilde hesaplanmustir (Es. 5.1, Es. 5.2, Es. 5.3).

I(t) = Vshg—:t“) (5.1)
Vload(t) = 12.0 — Vshunt(t) (5.2)
P(t) = I(t) : Vload(t) (5.3)

Kripto pencereleri, gozlenen Vj,,4 = 8,5-9,5V araliginda c¢alisir; bu nedenle pencere
enerjileri sabit bir deger yerine pencereye 6zgii V;,qq kullanilarak hesaplanir. izlenebilirlik
amaciyla 12 V hattinin ortalama akimi PicoTest M3511A multimetre ile ayrica dlgiilmiis
(Py, = 12 - I;,) ve yalnizca gizelgelerde izlek amagli kullanilmistir. Pencere bazli enerjiler
sont yonteminden raporlanmistir. Alici/¢oziicii platformu olan Arduino Due iizerinde
yapilan enerji analizlerinde, deneyler sirasinda kartin gii¢ tiikketiminin kararli oldugu

gozlemlenmistir. Gerek bosta (idle) gerekse kriptografik islemler sirasinda yapilan hassas
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akim ol¢timlerinde, gii¢ tiikketiminde anlamli bir dalgalanma tespit edilmemistir. Bu deneysel
bulguya dayanarak, Arduino platformunun gii¢ tiikketimi analizlerde P =
21.6 mW (12V x 1.8 mA) olarak sabit alinmis ve enerji maliyetleri E = P * At
formiiliilyle, dogrudan iglem siiresiyle orantili olarak hesaplanmistir. Dolayistyla enerji
sireyle dogrusal dlgeklenir: Eq,yp) = 6 X 1076 - duration ). Sont yakalamasi ii¢ plato
gosterir: (i) diisiik akimli bir UART gonderim penceresi, (ii)) KDF+AEAD yiirlitmesini
kapsayan idle{+}crypto penceresi ve (iii) kismi yeniden yapilandirmaya bagl kisa siireli
asiri-akim DFX penceresi. Pencere tablosundaki “Delta” satirlar1 (Cizelge 5.3), belirtilen
referansa gore imzali farklari raporlar (4V;,qq = —AVshune) (Sekil 5.1). Asagidaki pencere
tablosunda “AEAD delta (UART’a gore)” biiyiikliigii, diisiik akimlt UART platosu iizerinde
kisa bir sifrelemenin artimsal enerjisini izole ederek kriptografik isi kaydetme/giinliikleme
yiikiinden ayristirir. DFX penceresi, yeniden konumlandirma adimina karsilik gelir. 4-RM
tek-atim siire/enerji degerleri dogrudan Gl¢iilmiis, 2-RM tek-atim degerleri ayni ¢alisma

kosullarinda dogrusal 6l¢ekleme ile elde edilmistir.

> |__ Ready €2 30000 samples at 5.9999 kHz | 2025-09-04 18:46:45.279.531.790 R~ 23 L .S Y
B ;
| v

X1:-40xp: 384845  AX: 180.8ms

X1:-2.8674 s

C1:2.743V
C1:3.489V A: 746.6 mV

C1:2.728 v A:-21.6 mV

C1:2.647V A: -87.16 mV

— [ 254y

X2:-2.7682 s AX: 99.17 ms C1:2.735V A 2112 mV—

C1 Period: 2.239 s / 0.4466604 Hz

X ¥v-4.557s -4.057 s -3.557 s -3.057 s -2.557 s -2.057 s -1.557 s -1.057 s -0.557 s -0.057 s 0.443s

Sekil 5.1. Rs = 18,408 Q iizerinden Digilent Analog Discovery 3 ile alinan sont yakalamasi;
UART, AEAD ve DFX platolar1 isaretlenmistir

5.2. Uretici Tarafi Sifreleme (ZYNQ-7020)

Cizelge 5.1, Zyng-7020 iizerinde {retici tarafi sifreleme sonuclarini birlestirir ve

degerlendirilen tim AEAD algoritmalarinin hem standart (sade) hem de HGC sargil
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versiyonlart igin PMU/GT kaynakli ¢evrim sayimlari ve siireleri ile alt-agsamalar1 (KDF, init,
AAD, msg, fin) raporlar. Gii¢ ve enerji, kripto platosundaki sont-tiirevli yiik ¢alisma

noktasindan elde edilmistir; izlenebilirlik i¢in 12 V PicoTest 6l¢tim topluluklar1 da gosterilir.
Enerjiler E,yyp, = P - i—;; bagintisiyla hesaplanir. Bu ¢izelge, ana makine tarafi yapistirici

islemleri (host-side glue) hari¢ tutularak, iireticinin mesaj-basi hesaplama maliyetini tekdiize
bir &l¢iim disiplininde niceler. Uretici ¢izelge, HGC altinda bir korunan mesajin
(KDF+AEAD) kripto ¢alisma noktasindaki maliyetini raporlar. Asama ve alt-asama
stire/cevrimleri PMU giinliikleri ve birlestirilmis ¢izelgelerden tiiretilmistir. Cizelge 5.1, bu
karsilastirmalarin alt kirimlariyla birlikte cycle, siire, gii¢, enerji karsilastirmalarini detayli

bicimde gostermektedir.

Cizelge 5.1. Zyng-7020 sifreleme performansi: Referans AEAD'lerin HGC'li ve HG('siz
stiriimlerinin karsilastirmasi

Algoritma / Alt-asamalar Cycle ||Siire (us) I—@Ei)j I@Z[ljv R@(D% PC?\:;V Fge;rj; flg?zl)
ASCON-128a 5,200  {|6.00 0.149 ||0.125 ||1.38 1.50 0.0023 /0.0025
AEAD (total) 4,793 ||5.52 0.149 ||0.125 ||1.38 1.50 0.0021 /0.0023
init 1,225 ||1.41 0.149 ||0.125 ||1.38 1.50 0.0005 / 0.0006

aad 1,343 1.55 0.149 {|0.125 ||1.38 1.50 0.0006 / 0.0006

msg 1,096 |[1.25 0.149 {|0.125 ||1.38 1.50 0.0005 / 0.0005

fin 1,129  ||1.26 0.149 {|0.125 ||1.38 1.50 0.0005 / 0.0005
ASCON-128a (HGC) 10,400 ||12.00 0.149 {|0.125 ||1.38 1.50 0.0046 / 0.0050
KDF 5,511 6.63 0.149 {|0.125 ||1.38 1.50 0.0025/0.0028
AEAD (total) 4,375 ||5.26 0.149 {|0.125 ||1.38 1.50 0.0020/0.0022
init 980 1.18 0.149 ||0.125 ||1.38 1.50 0.0005 / 0.0005

aad 1,183 1.42 0.149 ]|0.125 ||1.38 1.50 0.0005 / 0.0006

msg 934 1.12 0.149 ]|0.125 ||1.38 1.50 0.0004 / 0.0005

fin 978 1.18 0.149 ||0.125 ||1.38 1.50 0.0005 / 0.0005



mailto:I@9.3V
mailto:P@9.3V
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Cizelge 5.1. (devam) Zyng-7020 sifreleme performansi: Referans AEAD'lerin HGC'li ve
HGC('siz stirtimlerinin karsilagtirmasi

ACORN-128 433,100 {|500.00 {|0.149 |0.125 |]1.38 1.50 0.1912/0.2083
AEAD (total) 432,997 [|499.88  [|0.149 ||0.125 |]1.38 1.50 0.1911/0.2083
init 227,347 ([262.46  ||0.149 |0.125 ||1.38 1.50 0.1004 /0.1094

aad 50,615 |58.43 0.149 ||0.125 |]1.38 1.50 0.0223/0.0243
msg 53,078 ||61.28 0.149 ||0.125 |]1.38 1.50 0.0234/0.0255

fin 101,916 (|117.66  |[0.149 |0.125 ||1.38 1.50 0.0450 /0.0490
ACORN-128 (HGC) 437,523 {|505.00 ||0.149 ||0.125 |]1.38 1.50 0.1936/0.2104
KDF 5,550  ||6.00 0.149 ||0.125 |]1.38 1.50 0.0023 /0.0025
AEAD (total) 431,907 (|498.00 [|0.149 |0.125 ||1.38 1.50 0.1908 /0.2075
init 226,353 ([260.99  ||0.149 |(0.125 ||1.38 1.50 0.1002 /0.1087

aad 50,627 ||58.37 0.149 ||0.125 |]1.38 1.50 0.0224/0.0243
msg 52,955 ||61.06 0.149 |0.125 ||1.38 1.50 0.0234/0.0254

fin 101,944 |[117.54 ||0.149 {|0.125 |]1.38 1.50 0.0451/0.0490
TinyJAMBU-128 149,263 ([172.00 |{0.149 |0.125 ||1.38 1.50 0.0658 /0.0717
AEAD (total) 149,158 ([171.88  |{0.149 |0.125 ||1.38 1.50 0.0657/0.0716
init 19,617 |]22.61 0.149 |0.125 ||1.38 1.50 0.0086 / 0.0094

aad 29,344 (133.81 0.149 |j0.125 |]1.38 1.50 0.0129/0.0141
msg 87,877 ||101.26  ||0.149 |0.125 ||1.38 1.50 0.0387/0.0422

fin 12,244 |]14.11 0.149 |0.125 ||1.38 1.50 0.0054 /0.0059
TinyJAMBU-128 (HGC) 154,669 |[178.00 |(0.149 {|0.125 |[1.38 1.50 0.0682/0.0742
KDF 5,615 6.00 0.149 ||0.125 |]1.38 1.50 0.0023 /0.0025
AEAD (total) 148,985 |[172.00 |[0.149 ||0.125 |]1.38 1.50 0.0660/0.0717
init 19,631 |]22.66 0.149 |0.125 ||1.38 1.50 0.0087 /0.0094

aad 29,345 [|33.88 0.149 ||0.125 |]1.38 1.50 0.0130/0.0141
msg 87,733 ||101.29 ||0.149 |0.125 ||1.38 1.50 0.0388/0.0422

fin 12,249 ||14.14 0.149 |0.125 ||1.38 1.50 0.0054 /0.0059
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Cizelge 5.1. (devam) Zyng-7020 sifreleme performansi: Referans AEAD'lerin HGC'li ve
HGC('siz siirtimlerinin karsilastirmast

JAMBU-PRSNT-128 317,142 (|366.00 |[0.149 |0.125 ||1.38 1.50 0.1400/0.1525
AEAD (total) 316,896 (|365.72  ||0.149 |0.125 ||1.38 1.50 0.1398/0.1524
init 53,568 |[61.82 0.149 ||0.125 |]1.38 1.50 0.0236 /0.0258

aad 105,319 ([121.54 ||0.149 |0.125 ||1.38 1.50 0.0465 / 0.0506
msg 105,407 ([121.60  |{0.149 |0.125 ||1.38 1.50 0.0465/0.0507

fin 52,580 |60.68 0.149 ||0.125 |]1.38 1.50 0.0232/0.0253

JAMBU-PRSNT-128 (HGC) (|322,514 |[372.00 |{0.149 |0.125 ||1.38 1.50 0.1427/0.1550

KDF 5,485 6.00 0.149 ||0.125 |]1.38 1.50 0.0023 /0.0025
AEAD (total) 316,836 ((366.00 (|0.149 |0.125 ||1.38 1.50 0.1401/0.1525
init 53,506 |61.81 0.149 |0.125 |[1.38 1.50 0.0236 /0.0258
aad 105,322 ([121.66  |{0.149 |0.125 ||1.38 1.50 0.0466 / 0.0507
msg 105,406 |[121.76  ||0.149 ||0.125 |]1.38 1.50 0.0466 /0.0508
fin 52,580 |60.74 0.149 |0.125 ||1.38 1.50 0.0233/0.0253

Not: Kripto platolar1 sontten tiiretilmis Vj,,q =& 9.265V ve I = 0.149 A noktasinda

Olciilmiistiir; buna gore P quq =& 1.38 W.12V siitunu, PicoTest multimetre ile Slgiilen

Atys

ortalama akim (I ~ 0.125A = Pj,y ~ 1.50 W) gosterir. Enerjiler Ej,yp = P 3200

bagintisiyla hesaplanmigtir.

5.3. Coziicii Tarafi Sifre Cozme (Arduino DUE)

Cizelge 5.2, Arduino Due iizerinde ayni mesaj-basi c¢ercevelemede coziicii tarafi sifre
cozmeyi izole eder. Sabit 12 V ve 1,8 mA (21,6 mW) altinda ¢alisildigindan enerjiler siireyle
dogrusal dlgeklenir. Cizelgede, degerlendirilen tiim algoritmalarin (hem HGC'li hem de sade
versiyonlarin) parse, KDF ve AEAD gibi alt asama dokiimleri de sunulmustur ve
birlestirilmis degerlerle tutarlidir. Bu degerler; girdilerin ayristirilmasi, mesaj-basi
anahtarlarin tiiretilmesi ve dogrulama/¢dzme islemlerinin mikrokontrolciideki maliyetini
yakalar. HGC—-ASCON toplamu ile parse/KDF/AEAD doékiimii 21,6 mW’da hesaplanmis
olup birlestirilmis enerji ¢izelgesiyle eslesir (6rn. Due lizerinde HGC-ASCON i¢in islem
basina 0,005772 pWh).
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Cizelge 5.2. Arduino DUE desifreleme performansi: referans AEAD'lerin HGC'li ve

HGC('siz siirtimlerinin karsilastirmast

| Algoritma / Alt-agsama ||Durati0n (us) || @12 V (mA) || P@12 V (mW) || Energy (Wh) @12 |
[HGC-ASCON-128a |l962 18 |l21.6 |[0.00577 |
| parse |[486 1.8 |l21.6 110.00292 |
| KDF 254 1.8 [21.6 0.00152 |
| AEAD |[222 |18 216 |[0.00133 |
IASCON-128a 710 1.8 216 0.00426 |
| parse |[486 18 |l21.6 [0.00292 |
| AEAD 224 1.8 216 0.00134 |
IHGC-ACORN-128 21 977 1.8 216 l0.13186 |
| parse 486 1.8 216 |0.00292 |
| KDF 1254 1.8 [21.6 0.00152 |
| AEAD 21 237 |18 216 0.12742 |
IACORN-128 121 663 1.8 2.6 |0.12998 |
| parse 486 18 216 0.00292 |
| AEAD |21 177 1.8 216 0.12706 |
IHGC-TinyJAMBU-128 5576 1.8 [21.6 0.03346 |
| parse 486 1.8 216 0.00292 |
| KDF 254 1.8 21.6 0.00152 |
| AEAD |[4 836 |18 216 0.02902 |
TinyJAMBU-128 5 302 1.8 2.6 0.03181 |
| parse 486 1.8 216 0.00292 |
| AEAD |4 816 1.8 216 0.02890 |
I[HGC-JAMBU-PRESENT-128 ||17 646 1.8 [21.6 l0.10588 |
| parse 486 1.8 216 0.00292 |
| KDF 1254 1.8 2.6 0.00152 |
| AEAD 116 906 1.8 216 0.10144 |
JAMBU-PRESENT-128 117 299 1.8 2.6 010379 |
| parse 486 1.8 216 0.00292 |
| AEAD |16 813 1.8 216 l0.10088 |

Not: Arduino Due 6l¢iimleri sabit [ = 1.8 mA (P = 21.6 mW) kabuliiyle PicoTest multimetre

ile dlgiilen 12 V sabit gerilimine dayanmaktadir. Enerjiler E(uWh) = P -% esitligiyle

hesaplanir. HGC-ASCON toplami ve parse/KDF/AEAD dokiimii, birlestirilmis enerji
cizelgesiyle eslesmektedir (6rn. HGC—-ASCON i¢in islem basma 0.00577 pWh).
ASCON/ACORN/TinyJAMBU 128 bit etiket (AEAD) kullanir; JAMBU-PRESENT 64 bit
etiket kullanir (PRESENT-ECB, AEAD olmayan bir karsilastirma temelidir.).
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5.4. Enerji Atfi ve DFX Olcekleme

Bu alt boliim, Cizelge 5.3’deki plato boliitlemesini Cizelge 5.4’teki algoritma 6zetleriyle
birlestirerek tasima (transport), kriptografi ve yeniden konumlandirma (relocation) enerji
paylarimi atfeder. Bu boliimdeki DFX pencereleri 4-BRAM (4 RM) diizenek iizerinde
Olgtilmiistiir (Sekil 4.7); 2-BRAM degerleri tek-takas penceresinin ~%’si kabul edilerek
Olgeklenmistir. “AEAD delta (UART’a gore)” biiytikliigi, idle{+}crypto penceresi i¢inde
sifrelemenin artimsal 1isini izole ederken; DFX satirlar1 tek-attm kismi yeniden
yapilandirmayi temsil eder. Olgiilen 4-RM pencere, mesaj basina tek takas basina referans
degeri saglar; ayni ¢alisma kosullarinda 2-RM tek-atim siiresi ve enerjisi yaklasik yariya
Olceklenir ve ozet cizelgede her iki varyant da acik¢a raporlanir. “AEAD delta (UART a
gore)” satir1, diisiilk akimli UART platosu iizerinde kisa bir sifrelemenin artimsal enerjisini
izole ederek kriptografik isi kaydetme/giinliikleme yiikiinden ayristirir. DFX penceresi,
kismi yeniden yapilandirmaya bagli kisa bir asiri-akim sergiler; ¢izelgede hem toplam hem
de idle’a gore delta katkilari listelenir. DFX siire/enerji degerleri 4 RM 6l¢limiine dayalidir;
2 RM karsiliklar ayn1 kosullarda tek-takas penceresinin ~%2’si olarak verilmistir. Kripto
(KDF+AEAD) yolunun gecikmesi RM sayisindan bagimsizdir.  Sifreler arasi
karsilastirmalarda iretici icin idle{+}crypto calisma noktasi benimsenerek, takip eden

esitliklere gore belirlenir (Es. 5.4, Es. 5.5).

Pone = lenc - Vload,enc (5-4)

Ealg = Pepc- Atalg (5.5)

Metodoloji notu - bant genisligi list-sinirlar1 ve enerji entegrasyonu

Olgiilen pencere siireleri (6rn. 4-RM igin tpry = 180.8 ms, 2-RM i¢in tppy = 90.4 ms)

bant genisligi temelli ist-smir kestirimlerle tutarhidir. Kiiglik tamponlar i¢in islem siiresi

kaba olarak t =~ %, kismi yeniden yapilandirma igin tpg = Rnp R
PCAP

ile smirlandirilabilir;

burada n aktarim boyutu, R ilgili yolun etkin verimidir. Enerji, pencere boyunca sont
dlgiimiinden tiiretilen E = [ V(¢)I(t)dt ile hesaplanmistir. Bu nedenle gizelgeler pencere-
0zel Viyqq(t) degerini kullanir. Bu list-sinirlar PCAP/denetim eklerini kapsamadigindan,
nihai metrikler yalniz 6lglimle raporlanmistir (Cizelge 5.3 ve 5.4). Esitlikler yalnizca

sezgisel tavan olarak sunulur. HGC-ASCON karsilastirma ¢izelgesinde iki kez raporlanir:
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(1) yalniz kripto (KDF+AEAD, yeniden konumlandirma yok) ve (ii) kripto+DFX (yeniden

konumlandirma maliyeti dahil).

Yer degisim politikasi dlceklendirme (4-RM dlciim ve 2-RM dogrulama)

Zorlu deneyler, yeniden konumlandirmay1 smamak iizere dort BRAM destekli yeniden
yapilandirilabilir modilii (RM) calistirmistir. Dogrulama tasarimi ise iki RM kullanir.
Cizelge 5.3’Teki DFX maliyeti bir tek-takas penceresini (tek kismi bitstream yiikii) temsil
eder. M bolgesi i¢in mesaj basina Ngy,q, (M) takas yapilan bir politika altinda maliyetler
hesaplanir (Es. 5.6, Es. 5.7).

EDFX(M) = Nswap(Mm) * EE?Q_SW”(M) (5-6)
torxm) = Nswapm) * they P (M) (5.7)

Olgiilen 4-RM bitstream igin tek-takas degerleri (Cizelge 5.3): thoy *"*F(4) = 180,8 ms;
delta enerji E5Z°""P(4) = 11,75 uWh; toplam pencere enerjisi 81,016 uWh. 2-RM
politikasinda ~ Ng,q,(2) = 1 (yarrm boy bitstream tek-atim PR) varsayimiyla
thoy "W (2) = 90,4 ms ve ENZ.°VP(2) ~ 5,875 uWh (delta) elde edilir; bu, aym

caligma kosullarinda 6lciilen tek-takas penceresinin dogrusal dlgeklenmesiyle uyumludur.

thoy "W (2) =~ 90.4ms

EFE°YP(2) =~ 5.875uWh

Sonuglar, her iki platformda mesaj-bas1 hesaplama ve enerji maliyetlerini ortak bir gercevede
birlestirir. Uretici tarafinda (Zynq-7020) ¢evrim ve zamanlamalar ARM PMU/Global
Timer’dan; enerjiler 8,5-9,5 V araliginda gozlenen yiik iizerinde plato-temelli seri-sont
entegrasyonundan elde edilmistir (Analog Discovery 3); 12 V ortalama akim PicoTest
M3511A multimetre ile Ol¢iilmils ve yalmizca capraz denetim amaciyla kullanilmistir
(Cizelge 5.1). Coziicii tarafinda (Arduino Due) P = 21,6 mW sabit oldugundan enerji siireyle
orantilidir ve parse/KDF/AEAD ayrimi agikga listelenmistir (Cizelge 5.2). Pencere
boliitleme UART, idle{+}crypto ve DFX katkilarini ayirir ve “AEAD delta (UART a gore)”
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artimsal sifreleme maliyetini ortaya koyar (Cizelge 5.3). Karsilastirma, yalniz kripto HGC—
ASCON ile ilave DFX’i ayirt ederek yeniden konumlandirma ek yiikiinii agiklar. Tek-atim
kismi yeniden yapilandirmada DFX dogrusal dlgeklenir. 2-RM politikasinda 6l¢iilen 4-RM

pencerenin siire/enerjisinin yaklasik yarisi s6z konusudur (Cizelge 5.4).

Cizelge 5.3. Zynq lizerinde plato pencereleri (sont yontemi): Siire, akim, gii¢ ve enerji

Pencere At (ms)||V_shunt (V)|| I (mA) || V_load (V) P (W) E (uWh)
UART (TX) 99.170 (]2.524 137.114(19.476 1.2993 35.792
HGC (tam pencere) 0.012 ||2.735 148.5771/9.265 1.3766 0.004589
HGC delta (UART 'a gore) 0.012 ||+0.211 +11.462|—-0.211 +0.07727  {|0.000258
DFX (4-RM, tam pencere) 180.800}3.489 189.537|8.511 1.6132 81.016

DFX delta (4-RM, idle’a gére)||180.800||+0.7466 +40.559||—0.7466 +0.23397  ||11.750

DFX (2-RM, tam pencere) 90.400 |3.489 189.5378.511 1.6132 40.508

DFX delta (2-RM, idle’a gore)||90.400 ||+0.7466 +40.559||-0.7466 +0.23397  ||5.875

Not: Kripto ve DFX platolar1 6l¢iilen sont-tiirevli ¢aligma noktasinda degerlendirilmistir;
enerjiler pencere-6zel Vipqq = 12.0 = Vspyne ile hesaplanir. 2-RM DFX satirlari, tek-atim
kismi yeniden yapilandirma penceresinin dogrusal 6l¢eklenmesiyle elde edilmistir: t =

90.4 ms, E, =~ 5.875 uWh, mutlak E = 40.508 uWWh (4-RM pencerenin yarisi). t =

npRr
Rpcapr

n/R (islem) ve tpgp = (PR) ftist-sinirlar1 denetim/handshake eklerini icermez;

raporlanan siire ve enerjiler yalniz 6l¢iim sonuglaridir.

Cizelge 5.4. Kod koruma diizeneklerinin enerji/gecikme karsilastirmasi (yalniz sont 6l¢giimii)

Calisma Platform || Uygulama Enerji/Gii¢ Gecikme Notlar
. Zynq- . DPR tabanli sifre sigrama; ek
Soliman (2019) 7020 5-sifre sigrama ||[10 mW dyn. [{10 ms/sw. bitstream gerektirir
Samir (2019) Zynq- Giig-uyarlamali <10 mW d 50-100 En?rj 1.__ ut})/irtamah AEAD
amir 7000 HSM <10mWdyn. || secimi; bitstream savunmasi
yok
JAMBU-128 Zynq- ||AEAD 0.139951
(PRESENT) 7020 ||(1x16 B) uWhimsg |00 Hs  ||Sadece AEAD
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Cizelge 5.1. (devam) Kod koruma diizeneklerinin enerji/gecikme karsilastirmasi (yalniz
sOnt dl¢limii)

Zyng- ||AEAD

TinyJAMBU-128 7020 (116 B)

0.065769 uWh/msg ||172 us  |[Sadece AEAD

Zyng- ||AEAD
ACORN-128 7020 (1x16 B) 0.191189 pWh/msg ||500 pus |[Sadece AEAD

Zyng- ||AEAD
Ascon-128a 7020 (1x16 B) 0.002294 uWh/msg ||6 us Sadece AEAD
HGC-ASCON Zyng- ||iletisim HGC sarg1 (XOF KDF,
(DFX yok) 7020 dayanimi 0.004589 uWh/msg |[12 s nonce, AAD)
HGC-ASCON Zynq- |[Kripto + 12 us+ |HGC + DFX (sirlar +
(+DFX, 4-RM) 7000 |DEx ||'V73 EWRmsE g ¢ s lkod)
HGC-ASCON (1DFX, 2-  |zyng- |[RFiPto * 12 us+ [[HGC + DFX (tek-atim 2-
RM) 7020 Efg (2 |3-875 Whimsg i 4 s [lR)

Not: DFX satirlari, mesaj basma kismi yeniden yapilandirma takasi sayisiyla dogrusal
Olceklenir; tek-takas degerleri Cizelge 5.3’ten: 4-RM i¢in t = 180,8 ms, E, = 11,75 uWh
(mutlak 81,016 pWh). 2-RM tek-atim igin yaklasik yariya iner (t = 90,4 ms, E, =
5,875 uWh).

DFX siklik politikasi

Yeniden konumlandirma, her paketle iliskilendirilmek zorunda degildir. Her N mesajda bir
kez yapilacak tek-atim 2-RM takasi, her takas basma =~ 90.4 ms ve AE =~ 5.875uWh
ekler. Yalniz kripto yolu degismeden kalir.

5.5. Giivenlik Analizi ve Saldir1 Deneyleri

Bu bolimde HGC-ASCON; kaba kuvvet, sahtecilik/yeniden oynatma, yan kanal,
zamanlama, donanim kurcalama, dinamik anahtar ¢oziimleme ve sozliik saldirilarina karsi
degerlendirilir. Oturum anahtarlari, aygit-i¢i Sgpor, dev;y Ve POOL[idx] baglamlarindan
ASCON-XOF128 ile tiiretilir; Politika B’de (istege bagli) (epoch, msg) eklenerek paket-
bast ayrim elde edilir. Nonce’lar, anahtar basina tekillik saglayan deterministik
pack128(dev, epoch, msg) bigimindedir; ASCON-128a altinda kabul ol¢iitii yalnizca
etikettir (128 bit). Politika A’da (dilim-bas1), tiiretilmis bir anahtarin ele gecirilmesi, rekey
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yapilana kadar ayn1 (dev, idx) ¢iftini paylasan paketleri etkiler; Politika B’de (mesaj-bast)
etkilenim yalnizca ilgili paketle sinirlidir. DFX tabanli yeniden konumlandirma (relocation),

prob/sablon saldirilari i¢in fiziksel arama uzayini genisletir.

Yontem, gomiilii {irtin dagitimlarinda ROM kazima ve iletisim dinleme gibi tehditleri
dogrudan ele alir. Bitstream sifreleme ve bellek bulaniklastirma, kodun fiziksel ya da dolayli
yollarla ¢ikarimini zorlagtirirken; mesaj-bast anahtarlama olasi sizmayi tek bir sifreli metinle

sinirlar.

Yan kanal hususlar1 iki boyutludur. Birincisi, yazilim tabanli kimlikli sifre ¢6zme (ASCON-
128a), zamanlama degiskenligini sinirlayan siki ve sabit bir denetim akistyla ytiriitiiliir; sabit
frekansta ¢alisma zamanlama yan kanallarin1 ayrica azaltir. Ikincisi, dinamik kismi yeniden
yapilandirma (DFX), BRAM destekli modiilleri mesajlar arasinda yeniden konumlandirarak
kalic1 glig/EM sablonlarini bozar. R yer degistirme yuvasit ve M yeniden yapilandirilabilir
modiil varsayildiginda, mesaj basina konfigiirasyon uzay1 P(R,M) = R! /(R — M)! olup
yerlesim belirsizligi Hpry = log, P(R, M) bit’tir. Omegin R = 4, M = 2 i¢cin H_DFX =~
log,(12) = 3,6 bit tek-atim yerlestirme); 4-RM stres konfigiirasyonu log,(24) = 4,6 bit
saglar. Bu bitler kriptografik anahtar entropusunu tamamlar, yer degistirmez. Gilivenlik

iddialarinda bagimsizlik varsayimlari muhafazakar ele alinmalidir.

Dogruluk notu

DFX anahtar entropusuna ek yapmaz; yalnizca scraping/probing i¢in fiziksel arama uzayini
buyitir. Tek “gizli hiicre” modelinde fiziksel konum belirsizligi: H,. = log,(M -
K).M = 10 BRAM ve K = 1024 adres i¢in H;,, = log,(10240) ~ 13,3 bit. Gergek
veriler MK hiicresinden k tanesine dagilmis, kalan hiicreler yem (decoy) ile doldurulmussa,
birlesimsel belirsizlik Hyp, = log, C(M - K, k) olur (6rn. k=10 = ~ 111,4 bit; k =50 =

~451,7 bit). Uygulanacak model, dagitim gereksinimlerine gore agikca belirtilmelidir.

FPGA platformlarinda donanim maniptilasyonu (or. saat kurcalama veya donanmim Truva
atlar1), aygita kilitli bitstream’ler ve silikon kimligi ile sinirlandirilir. Vivado Device DNA
ve bitstream sifreleme, bitstream’leri hedef aygita baglayarak yetkisiz degistirme/yeniden
kullanim girisimlerini zorlastirir (Johnson, 2017; Stolz vd., 2021). Zamanlama saldirilari;

sabit saat kaynagi ve sabit-zaman AEAD dogrulama yollar ile ayrica azaltilir (Johnson,
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2017; Stolz vd., 2021). Dinamik anahtar ¢6ziimleme saldirilari, yiiksek degiskenlikli
girdilerden (or. rastgele kelime, zaman damgasi, istege bagl aygit kimligi vb.) mesaj-basi
tiiretimle ele alinir; boylece mesajlar arasinda anahtar kestirimi etkisizlesir; HGC’de KDF

girdisi olarak “rastgele kelime/zaman damgasi” kullanim1 bu amac1 destekler.

PR kanal biitiinliigiine iliskin varsayimlar

Kismi bitstream’ler, aygita baglh sifreleme ve biitlinlik denetimleriyle PCAP {izerinden
yiiklenir. 7-serisinde Starbleed gibi bilinen sorunlara karsi kullanilan arag-zinciri
stirim/yama diizeyleri belgelenmistir (Ender vd., 2020). PR kanalnin ele ge¢irilmesini

gerektiren tehditler kapsam disidir.

Terimler (giivenlik muhasebesi)

q: saldirgan denemelerinin/toplam sorgularin sayis1 (dogrulama/sahteleme denemeleri). D:
anahtar say1s1 (Orn. aygit/oturum); M: anahtar bagina mesaj sayisi; Q =D - M (filo genelinde
toplam deneme). RO/PRF: XOF/KDF’in, kamu baglam iizerinde Sz ile anahtarlanmis bir

PRF ya da Rastgele Orakl olarak modellenmesi.

AEAD icin nicel sinirlar

t bit etikvdtinda toplam Q denemede sahteleme olasiligidir (Es. 5.8).

Q
t

Pr[forge] < - (5.8)

Cok kullanicili durumda D aygit ve aygit basina M mesaj varsa (Q = D - M) olasilik su
sekilde ifade edilir (Es. 5.9).

D. M
2t

Pr[forge] < (5.9)

Sayac tabanli nonce’lar dogum giinii ¢carpigsmasi liretmez; rastgele L bit nonce kullanilsaydi
cakigma olasilig1 asagidaki gibi olurdu (Es. 5.10):

Q2
Poou = SL+1 (5.10)



Cok kullanicili érnek: D = 104, M = 10° = Q = 10°.

10

t = 64:Pr[forge] < Soi ~ 54 x 10710 ~ 27308
10

t = 128:Pr[forge] <mm 2,9 X 10729 » 27948

Aygit-bas1 6rmek: D = 1, M = 10°=> Q = 106,

6

10
t = 64:Pr[forge] <ca ~ 54 x 10714 » 27441

6

t = 128:Pr[forge] <

< oms ~ 29 X 107 ~ 27108

Rastgele nonce bagvurusu (kullanilmiyor): L = 128, Q = 10°

- (10%%) ~19 ~62,6
cekilis = Py = o © 1,5 x 1077 = 27°%

64-bit bloklar icin veri siniri
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PRESENT tabanli AEAD’de (JAMBU-PRESENT-128), tek bir anahtar altinda iglenen

toplam 64 bit blok sayis1 dogum giinii smir1 nedeniyle <« 232 tutulmalidir. Uygulamada

giivenlik marj1 igin ~228-30 blokta anahtar déndiirme 6nerilir. Dondiirme noktas: 22° blok

secildiginde, anahtar degisimine kadar izin verilen yaklasik mesaj sayilar1 Cizelge 5.5°te

verilmistir.

Cizelge 5.5. Veri sinirlar1 (64-bit bloklar)

Payload boyutu|[Blok/mesaj|[Maks. mesaj (2%° blokta)

64 B 8 229 /8 =67.108.864
256 B 32 2729/32=16.777.216
1 KB 128 229/ 128 =4.194.304

4 KB 512 2729 /512 =1.048.576
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Sifre takiminin giivenligi ve adillik

JAMBU-PRESENT-128, 64 bit etiket tiretir (%); ASCON/ACORN/TinyJAMBU ise 128

Q

bit etiket kullanir (ﬁ)' Raporlanan performans gizelgeleri bu giivenlik seviyesi farkini not

eder. PRESENT-ECB yalnizca ¢ekirdek hiz karsilastirmasi igin kullanilmistir. Pratik
dagitimlar bir AEAD kipini (6rn. JAMBU) gerektirir.

Cizelge 5.6. Sifre tiirleri ve AEAD durumu

Diizenek Tip Etiket || AEAD?
ASCON-128a Siinger AEAD 128-bit||
ACORN-128 Akis AEAD 128-bit||
TinyJAMBU-128 Hafif AEAD 128-bit||

PRESENT-128 (ECB) Blok sifre ¢ekirdegi — —

JAMBU-PRESENT-128|Kip + blok sifre (AEAD)|| 64-bit || v/

Yan kanal yontembilimi ve PR-kanali varsayimlari

Kod yollar1 sabit denetim akisini izler. Uygun yerlerde tablo-tabanli S-kutular1 kullanilmaz;
etiket karsilastirmasi sabit zamandadir. DFX, BRAM-yerlesimli havuzlar1 ve secili kod
sayfalarin1 yer degistirerek kalici sablonlari kirar; kriptografik entropiden bagimsizdir fakat
saldirganin fiziksel arama uzayimni artirir. PR kanal biitlinliigii varsayilir: aygita bagl, sifreli
bitstream’ler ve dogrulanmis arag-zinciri yetkisiz yeniden kullanim/kurcalamay1 sinirlar.
Uygulamalar sabit-zaman kodlama izler; tablo-tabanli S-kutular1 kaginilir (PRESENT i¢in
bitslice onerilir). Gelecek calismalar sabit frekansta DPA/CPA ol¢limleri, sizint1 katsayilari
ve sablon dayanimim igerir. DFX kaynakli yeniden konumlandirma, kalici sablonlari

istikrarsizlastirmak iizere kullanilir.

Saldir1 deneyleri (Arduino Due, 84 MHz)

Pratik kaba-kuvvet verimi ve sizinti izolasyonu Arduino Due (SAM3XS8E, 84 MHz)
lizerinde degerlendirilmistir. Giinliikklerden ASCON-128a dogrulama maliyeti =~ 224 ps (=
18.816 ¢evrim; Fepy = 84 MHz ile uyumlu). Kaba-kuvvet deneyi, kripto-analitik basari



77

degil etiket dogrulama verimini (saniyedeki biitiinliik denetimi) olger (Cizelge 5.7). Verim
denemeleri rastgele 128-bit anahtarlar {izerinde dogrulama denemelerini sayar; sizinti
denemeleri (i) tek bir oturum anahtarinin K sizdigi Plain ASCON ile (ii) mesaj-basi
anahtarlarin K; s1zdig1 HGC—ASCON senaryolarini karsilastirr (Cizelge 5.8). Olgiimler,
Bulgular boliimiinde raporlanan giic modeline (Due iizerinde P = 21,6 mW sabit) karsi

makuliyet denetiminden gecirilmis; enerji anomalisine rastlanmamistir.

Cizelge 5.7. Saldir1 deneyi 1: Arduino Due {izerinde kaba-kuvvet dogrulama (DFX kapali)

Aygit AEAD dogrulama (us / gevrim)|| BF denemesi ||BF ort. hiz (/s)

Due @ 84 MHz 224 /18,816 43,977 4,397.7

Not: Satir yalnizca dogrulama verimini raporlar (128-bit etiket/anahtar uzayinda basar1 yok).
~ 4.4 X 10 deneme/s hizinda, uniform 128-bit uzay igin beklenen %50 basar1 siiresi

astronomiktir (ETA(50%) ~ 1.2 x 1027 y1l).

Cizelge 5.8. Saldirt deneyi 2: Arduino Due iizerinde sizint1 izolasyonu (DFX kapali)

Senaryo AEAD dogrulama (ps / ¢evrim)|| OK /10,000 ||Siire / 10,000 (s)
Sade ASCON, K sizmis 224 /18,816 10,000 / 10,000 2.270
HGC-ASCON, K; sizmis 224 /18,816 1/10,000 2.265

Not: 10,000 paket siireleri oOlgiilen = 226.5 ps/paket degerini izler. Her paket
dogrulandigindan (erken ¢ikis yok), toplam siire yaklasik 226.5 us x N olarak 6lgeklenir; N
= 10,000 i¢in = 2.27 s olarak ongoriiliir. Sade tasarimda sizmis tek bir oturum anahtar1 K
tiim paketleri etkilerken; HGC altinda sizmis tek bir mesaj-bas1 anahtar K; yalnizca ilgili

paketi etkiler ve zarar izolasyonunu gosterir.

Calismayla birlikte Onerilen Hibrit Giivenlik Cergevesi’nin uygulanabilir saldir
yontemlerine kars1 saldirgan etkinligi ve gercevenin dayanimi, Cizelge 5.9°da 6zetlenmis,

ilgili yorumlar miiteakkiben yapilmustir.
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Cizelge 5.9. Onerilen diizenek igin saldir1 dayanim 6zeti

Saldir1 yontemi Saldirgan etkinligi Dayanim
Kaba kuvvet Cok Diisiik Cok Yiiksek
Yan kanal Diisiik Cok Yiiksek
Zamanlama Diisiik Yiiksek
Donanim Manipiilasyonu (HTH) Orta Yiiksek
Dinamik Anahtar Coziimleme Cok Diisiik Cok Yiiksek
Sozlik Saldirisi Diisiik Cok Yiiksek

Saldir tiirlerine gore notlar (Cizelge 5.9)

Kaba kuvvet: Mesaj-bas1 128 bit anahtar ve 128 bit etiket; Due tlizerinde 6lgiilen = 4,4 X
103 deneme/s hizinda arama uzay: pratikte erisilemez (ETA(50%) ~ 1,2 x 10%7y1l).

Yan kanal: Sabit frekans, sabit denetim akis1 ve DFX kaynakli yeniden konumlandirma

giic/EM sablonlarin1 dengesizlestirir; kalici profil ¢gikarmayi zorlastirir.

Zamanlama: Dogrulama yolu sabit zamanda ve sabit saatle yiirlir; veri-bagimh

dallanma/asgari-siire sizintis1 azaltilir.

Donanim manipiilasyonu (HTH): Aygita kilitli, sifreli bitstream’ler (Device DNA
baglamasi) yetkisiz yeniden kullanimi zorlastirir; 1srarli yerlesim kurcalamasi i¢in PR

kanalinin ele gecirilmesi gerekir.

Dinamik anahtar ¢6ziimleme: K; = XOF (Sgoor, dev, POOL[idx][, epoch, msg]); tek bir

K; s1zintis1 yalnizca ilgili paketi etkiler; mesajlar arasi kestirim etkisizdir.

Sozlik: Kelime ya da diisiik entropi bagimliligi yoktur; ¢evrimdisi tahmin 128-bit AEAD

anahtar uzayinda kaba kuvvete indirgenir.
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Yeniden konumlandirmanin rastgeleligi

Mesaj-bast slot-diizeyi yeniden konumlandirmada R kullanilabilir yuva ve M modiilde tek-

R!
(R-M)!

atim yerlesim sayist P(R,M) = olup, yerlesim belirsizligi Hprx = log,(P(R, M))

bit’tir. M = 2 icin R = 2 — 1.0 bit, R = 4 — 3.6 bit (P = 12), R = 10 — 6.5 bit (P = 90). Bu
bitler 128-bit anahtar uzayindan bagimsizdir ve toplanmamalidir. Scraping/probing ve

giic/EM sablon yeniden kullanimina karsi is yiikiinii yiikseltir.
Boliim 6zeti

Arduino Due iizerinde ASCON-128a dogrulamasi1 = 226,5 us/paket; 10.000 paket taramak
~ 2,27 s siirer. Sade tasarimda sizmis bir oturum anahtar1 K, 10.000/10.000 basar1 verirken;
HGC altinda sizmis tek bir mesaj-basi anahtar K; yalnizca 1/10.000 basar1 tiretir. Kaba-
kuvvet verimi ~ 4,4 x 103s™! oldugundan 128 bit uzay pratikte erisilemez (ETA =~
1027y11). Bu ampirik tablo, CryptoVerif ile dogrulanan bigimsel ayirt edilemezlik ve mesaj-

bas1 anahtarlama varsayimlariyla tutarlidir (Blanchet, 2024).
5.6. Bulgularm Ozeti

Olgiimler, iiretici (Zyng-7020) ve ¢dziicii (Arduino Due) maliyetlerini ortak bir “mesaj-bas1”
cergevede niceler. Uretici tarafinda, PMU/Global-Timer zamanlamalar1 ve gozlenen 8,5-9,5
V yiik araliginda plato-temelli $ont entegrasyonu ile asama-basi siireler ve enerjiler elde
edilmistir (Cizelge 5.1). HGC—ASCON, yalniz kripto yolunu (KDF + AEAD) ~ 12 us’te
tamamlarken; yalin ASCON-128a = 6 us’te tamamlar. Cizelge 5.1°deki karsilagtirma, 1x16
B yiikte enerji siralamasinin gecikme ile ayni dogrultuda oldugunu gosterir: ACORN-128
> JAMBU-PRESENT-128 = TinyJAMBU-128 >»> ASCON-128a. HGC-ASCON kii¢iik
bir KDF ek yiikii getirse de mikro-saniye/uWh rejiminde kalir. Dinamik kismi yeniden
yapilandirma (DFX) ayri, tek-atim bir yeniden konumlandirma penceresi olarak ortaya
cikar: Olgiilen 4-RM takas =~ 180,8 ms ve E;, = 11,75 pWh (mutlak = 81,016 pWh)
maliyetindedir; 2-RM tek-atim, ayn1 ¢alisma kosullarinda = 90,4 ms ve E;, = 5,875 uWh
degerlerine olgeklenir (Cizelge 5.3). Coziicii tarafinda sabit P = 21,6 mW altinda HGC—
ASCON dogrulama/¢ézme siiresi =~ 962 us olup alt-asama enerjileri siireyle orantilidir
(Cizelge 5.2). Giivenlik degerlendirmeleri, mesaj-bast 128-bit anahtarin eksiksiz aramayi

pratikte olanaksiz kildigin1 gosterir (Stallings, 2016); Arduino Due iizerinde dlgiilen kaba-
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kuvvet verimi ~ 4,4 x 103s~1’dir (Cizelge 5.7) ve 128-bit uzay icin ETA(50%) ~ 10?7
yil kestirilir. S1izint1 deneyleri hasar izolasyonunu dogrular: sade tasarimda sizmis tek bir
oturum anahtar1 K tiim paketleri acarken, HGC altinda s1zmis tek bir mesaj-basi anahtar K;
yalnizca kendi paketini agar (Cizelge 5.8). Yan kanal dayanimi; sabit frekansta ¢alisma ve
derli-toplu/sabit denetim akisli AEAD dogrulama ile, kalic1 fiziksel yerlesimleri ortadan
kaldiran DFX-temelli yeniden konumlandirmadan yarar saglar; yerlesim belirsizligi, yuva
sayis1 R ile artar (6rn. Hppy = 1,0; 3,6; 6,5 bit; R = {2,4,10}, M = 2); bu, anahtar
entropusunu degistirmeksizin scraping/probing is ylikiinii yiikseltir. Silikon kimligine baglh
bitstream sifreleme (Device DNA), yetkisiz yeniden kullanimi engeller ve donanim
manipiilasyonuna karsi dayanimi destekler (Johnson, 2017; Stolz vd., 2021). Gozlemsel
tablo, bigimsel analizlerle ortaya konan mesaj-basi anahtarlama ve ayirt edilemezlik
varsayimlariyla tutarhidir (Blanchet, 2024). Cizelge 5.9’daki saldirt matrisi, 6lgiilen kaba-
kuvvet verimi ve sizinti-izolasyonu deneyleriyle uyumlu olup, belirtilen tehdit modeli

altinda yiiksek dayanim gostermektedir.

YOntemin giivenlik katkilar

(1) Cok-boyutlu etki alani ayrimi. Anahtarlar; algoritma, aygit, dilim ve (istege bagli)

mesaj boyutlarinda dom ve (epoch, msg) ile ayristirilir.

(2) Mesaj-bast anahtarlama (opsiyonel). KDF’e (epoch, msg) dahil edilmesi, paket-bas1

ayrik anahtar Uretir; maruziyeti yerellestirir ve yanlis kullanim direncini kolaylastirir.

(3) Isletim simirlarinin nicemlenmesi. Filo genelinde Q /2"t sinirlar1, nonce politikasi ve
64-bit blok veri sinirlar1 performans sonuglariyla birlikte belirtilir; bu da risk-

farkindalikli dagitimi miimkdin kilar.

(4) Semalar arasi diiriist raporlama. Etiket boyu farklar1 (64 vs 128 bit) cizelgelerde

acikca isaretlenerek performansin giivenlik seviyesiyle hizalanmasi saglanir.
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6. TARTISMALAR

Degerlendirme, hafif anahtar tiiretimli mesaj-basi AEAD’in (HGC-ASCON) mikro-saniye
Olcekli gecikme ve mikro-watt-saat 6l¢ekli enerjiyle, olasi ifsay1 tek bir sifreli metinle
smirladigi gdstermektedir. Uretici (Zynq-7020) tarafinda, HGC—-ASCON (yalniz kripto) =
12 ps ve E = 0,004589 nWh; yalin ASCON-128a = 6 us ve E = 0,002294 uWh degerlerine
ulasir (Cizelge 5.1). Coziicli (Arduino Due) tarafinda dogrulama/¢ozme maliyeti, sabit P =
21,6 mW altinda zamanla dogrusal olgeklenir (Cizelge 5.2). DFX, ayri bir yeniden
konumlandirma penceresi olarak ortaya ¢ikar: dlgiilen 4-RM tek-atim =~ 180,8 ms ve AE =
11,75 uWh; 2-RM tek-atim ~ 90,4 ms ve AE = 5,875 uWh (Cizelge 5.3). Bu pencereler
trafik goreli seyrek zamanlanabilir; bdylece yeniden konumlandirma sikligi tehdit modeline
gore ayarlanabilir. Asagidaki basa-baga gériiniim (Cizelge 6.1), yalim ASCON-128a ile
HGC-ASCON (yalniz kripto) ve tek-atim 2-RM DFX iceren HGC—ASCON’u karsilastirir.

Not: Daha 6nceki bir prototip, kod sayfas1 yiikleyici i¢cin AES-128/CBC ile denenmistir. Bu
tezde raporlanan nihai 6l¢iimler, Zyng-7020’nin PS (Cortex-A9) tarafinda biitiinliik ve
yeniden-oynatma direnci i¢in ¢alisan ASCON-128a (AEAD) + ASCON-XOF (KDF) ile
yapilmistir. Bu nedenle, dnceki bant genisligi tabanl siire iist-sinirlar1 yalnizca sezgisel

tavan olarak anilmis; tiim tablolar ve ¢ikarimlar dogrudan 6l¢time dayandirilmistir.

Cizelge 6.1. Degerlendirilen platformlarda basa-basa karsilastirma

Kriter ASCON-128a HGC-ASCON HGC-ASCON (+DFX, 2-RM)

Uretici gecikmesi (16 B) ~ 6 us =12 ps ~ 12 us + 90.4 ms (PR)

~ 0.004589 WWh + 5.875 uWh

Uretici enerjisi ~(0.002294 uyWh ||~ 0.004589 pWh (PR A)

Coziicli maliyeti ~ 710 us (224 pus || 962 us (476 = us

(Due dogrulama) AEAD) KDF + AEAD) Yalniz kripto ile aym

Uzun 0miir/oturum

Anahtarlama politikas1 Mesaj-basi (dom-ayrik) [[Mesaj-basi (dom-ayrik)

anahtart
Anahtar sizarsa hasar kapsami ||Coklu paket Tek paket Tek paket
Fiziksel yerlesim istikrar1 Sabit Sabit (DFX opsiyonel) Hareke.th hedef (BRAM
relocation)
+KDF, pool/index +KDF/pool +

Uygulama fark N mantigi DFX/bitstream’ler
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Not: PR girdileri 6l¢iilen 2-RM tek-atim penceresini yansitir; 4-RM stres konfigiirasyonu =~
180.8 ms ve 11.75 uWh olgiilmiistiir (Cizelge 5.3). Yalniz kripto degerleri Cizelge 5.1, 5.2

ve 5.4’ten alinmstir.

Giivenlik durusu

Mesaj-bas1 128-bit anahtarlar, timden aramanin pratikte miimkiin olmamasini saglar
(Stallings, 2016). Arduino Due iizerinde 6lgiilen kaba kuvvet dogrulama hizinin = 4,4 X
103571 olmasi, tekdiize bir 128-bit uzay i¢in beklenen basari siiresinin (ETA, %50) =~
1027 yil oldugunu gosterir (Cizelge 5.7). Sizint1 deneyleri hasar yalittmini dogrular: diiz bir
tasarimda sizdirilan oturum anahtari, o oturumdaki tiim paketleri tehlikeye atarken, HGC
altinda sizdirilan bir mesaj-basi anahtar K; yalnizca kendi paketini etkiler (Cizelge 5.8).
Cihaza kilitli, sifreli bitstream’ler ve silikon kimligi (Device DNA), yetkisiz yeniden
kullanimi1 sinirlandirir ve donanim kurcalamasina karsi koymaya yardimci olur (Johnson vd.,
2017; Stolz vd., 2021). Sabit frekansli c¢alisma ve kompakt, sabit-kontrolli AEAD
dogrulamasi zamanlama varyansini azaltir; DFX, BRAM’de tutulan sirlar1 ve secili kod
sayfalarini yer degistirerek kalici glic/EM sablonlarini istikrarsizlastirir. Ortaya ¢ikan tablo,
bicimsel analizlerin destekledigi ayirt edilemezlik/mesaj-bast anahtarlama varsayimlariyla
uyumludur (Blanchet, 2024) ve daha 6nce Onerilmis DFX-tabanli savunmalari—ornegin
algoritma atlama ve enerji-uyarlamali HSM’ler—tamamlar (Soliman vd., 2019; Samir vd.,
2019).

Uyagulanabilirlik

HGC—-ASCON, diiz ASCON’a kiyasla kii¢iik bir XOF-KDF maliyeti ekler; ancak kisa
paketler icin ayn1 gecikme/enerji rejiminde kalir. Yeniden konumlandirma (relocation) ek
yiikkii kripto patikasinin disindadir ve zamanlamayla amorti edilebilir ya da takvime
baglanabilir. Yaklasim, diger hafif AEAD’lerle (6r. ACORN, TinyJAMBU, JAMBU-
PRESENT) uyumlulugunu korurken, mesaj-bas1 anahtarlama ve yeniden konumlandirmayi
diklemesine sertlestirme katmanlar1 olarak sunar. Statik yerlesimli ya da statik anahtarli
sifreleme algoritma tabanlarina kiyasla yontem, makul bir hesaplama ek yiiki ve
ayarlanabilir bir yeniden konumlandirma maliyetiyle (Vipin ve Fahmy, 2018; Stolz vd.,
2021) tehlike kapsamini mesaj diizeyine indirger ve literatiirde belirtilen akademi-sanayi

boslugunu adresler.
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AEAD temellerine karsi 6zet karsilastirma

Cizelge 6.2, Zynq-7020 iizerinde yalmiz kripto gecikme/enerjisini, degerlendirilen
kurulumlardaki etkin tehlike kapsamiyla birlikte 6zetler; yeniden konumlandirma ek ytikii

Cizelge 5.3’de ayr1 raporlanir.

Cizelge 6.2. Zyng-7020 (1x16 B): yalmiz kripto gecikme/enerji ve Olglilen kompromi

kapsami

N Gecikme |([Enerji . _— .
Y ontem (us) (LWh) Verim sinifi ||Olgiilen kompromi kapsami
[HGC-ASCON-128a 12 0.004589 |jus/ uWh |[Tek paket (mesaj-basi anahtar) |
IASCON-128a 6 0.002294 |[us / yWh  ||Oturumdaki tiim paketler |
HGC-ACORN-128 505 0.193600 ‘fg,?ﬁ‘\{,h Tek paket (mesaj-bast anahtar)

ms alt1 / - .
ACORN-128 500 0.191189 10 yWh Bu degerlendirmede oturum kapsamli
HGC-JAMBU-PRESENT-128|372 0.142700 Ilrz)sf lptll\{lh Tek paket (mesaj-bast anahtar)
JAMBU-PRESENT-128 366 0.139951 Ilnosila ﬁl\)(]h Bu degerlendirmede oturum kapsamli
. ms alt1/ .

HGC-TinyJAMBU-128 178 0.068200 102 uWh Tek paket (mesaj-bas1 anahtar)

. ms alt1 / . .
TinyJAMBU-128 172 0.065769 102 yWh Bu degerlendirmede oturum kapsamli

Not: Kapsam, saldir1 diizenegindeki politika varsayimlarint yansitir (sade AEAD: tek
oturum anahtar;; HGC: mesaj-bas1 anahtar). AEAD’ler politika ile mesaj-bas1 da
kullanilabilir; burada karsilastirilabilirlik i¢in sade siirlimler oturum anahtariyla 6l¢iilmiistiir.

Enerji/gecikme degerleri Cizelge 5.1°den alinmistir.

Giincel durum calismasiyla sentez

Cizelge 6.3, temsili yaklasimlar1 karsitlar. HGC satiri, dlgiilen yalniz kripto rakamlari ve 2-
RM politika altindaki tek-atim DFX maliyetiyle (4-RM pencerenin yarisi; Cizelge 5.3)

gosterilmistir.
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Cizelge 6.3. Farkl1 giivenlik yaklagimlarinin karsilastirmali analizi

Yontem Olgulen}i net .1/Gu(; Gecikme Gquen"hk Ustiinliikler Sinirliliklar
Degerleri Gticii
. Sifre ¢evikligi;||Coklu bitstream
Alg(?ntma ST 6 (=10  mW||Orta (=10 kaynak gerekir; yeniden
(Soliman vd..|| ;. . . Orta
dinamik) ms/switch) kullanimi1 yapilandirma
2019) o o .
verimli yetkilendirmesi yok
Enerji-uyarlamali Yiiksek (50 Glig¢  biitgesine B}ts‘[re?fl.]/ anahtar
. Orta (<10 mW ., ||glivenligi yok;
HSM (Samir vd.,| .. . 100 Orta uyum; cevik o .
dinamik) . . kullanilabilir gecikme
2019) ms/switch) se¢im B
ag181
LifeLine es-||Raporlanmamis Yiiksek (560 S(;?l;mlfﬁW/SW Giivenilir CPU
bulaniklastirma  |[(Alan/Zaman ek yiikii||ms Yiiksek ¥ .. ... ||gerektirir;  dinamik
(Stolz vd., 2021) |lodakls - yiiksek) |[baslangic) saklama; - diisiik) oo i vok
" Y - kripto yiikii g y
Karanlik-silisyum Diisiik Diigiik alan ek||Statik anahtar;
bulaniklastirma  |[Yiiksek (=%2 ek) (=%13 Orta yiikii; SCA’ya agik; ¢aligma
(Karam, 2016) gecikme ek) uyumluluk zamani esnekligi yok
DPReDO Raporlanmamisg Gergek-zamanli Givenli yeniden
(Sunkavilli  vd.,||(Akim profili/zaman ?ﬁi{ikng Yiksek ||Trojan azaltimi; zzfsl;ar;(ri.lrma rop‘c?)?
2022) odakl1 - yiiksek) ¢ diisiik ek yiik yar,  prototip
asamasl
Cok yiiksek (yalniz Diisiik giic; SCA| .
kripto =0.004589||Diisiik (=12|[Yiiksek [ve  MITM¢|[o . ~ Karmasikligs
HGC-ASCON . . |Isifreli pool
(bu calisma) uWh/msg; DFX 2-||jus; + 90.4{|(AEAD +||direng; mesaj- depolamasi: DEX
" gatistad, RM AE =~ 5875|msPR)  [DEX) |lbasi hasar eﬁgf-ia eiscéresi
pWh/msg) izolasyonu np
Not: Sadece kripto islemlerinin enerji harcamast (Zynq-7020): Eysp—-ASCON =

0.004589 uWh (1x16 B). 2-RM tek-atim DFX degeri Cizelge 5.3’den tiiretilmistir. Bu
cizelgedeki literatiir degerleri agirlikla Vivado/SAIF tabanli PL-dinamik giic (mW)
tahminleridir; bu ¢alismadaki enerji (WWh/mesaj) ise 12V girisinden tiim kartin tiikettigi
toplam sistem enerjisidir. Dolayistyla karsilastirma, algoritmalarin bire bir verimliliginden
ziyade, Onerilen HGC yaklagiminin sistem seviyesindeki toplam verimliligini vurgulamak

amactyla sunulmustur.

Cizelge 6.3'te sunulan karsilastirma, onerilen HGC yaklasimmmin en dikkat c¢ekici
sonuglarindan birini ortaya koymaktadir. Cizelge notunda belirtildigi gibi, bu ¢alismada
Olciilen enerji degerleri tiim sistemin (PS, PL ve diger ¢evre birimleri) tiikketimini kapsarken,

referans ¢aligmalardaki gilic degerleri ¢cogunlukla yalnizca FPGA mantik boliimiine (PL)
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odaklanmaktadir. HGC-ASCON'un mesaj basina harcadigi toplam sistem enerjisinin, diger
yaklagimlarin sadece mantik devresi bolgesi (PL) i¢in raporladigi dinamik gii¢ seviyelerine
gore dahi onemli Olgiide diisiik oldugu goriilmiistiir. Bu, Onerilen mimarinin yalnizca
kriptografik olarak degil, ayn1 zamanda biitiinciil bir sistem olarak da verimli olduguna dair

onemli bir somut gostergedir.

Ilgili literatiir notu

Onceki galismalar, gomiilii/IoT baglaminda enerji biitceleri ile anahtar ydnetimi arasindaki
gerilime vurgu yapar. Hafif ilkeller ve PRESENT simufi tasarimlar diigiik alan/enerjiyi
hedefler; ancak temel bi¢imlerinde sinirli anahtar ¢evikligi sunarlar (Poschmann, 2009;
Sadeghi vd., 2015). Genel amagh ¢ekirdeklerde zamanlama/gii¢ yan kanallarini sinirlamak
icin pratik sabit-zaman kodlama ve s1zint1 azaltma teknikleri 6nerilir (Gueron, 2010; Nguyen
vd., 2023). Tek-kullanimlik serit/yalin XOR tarzi1 diizenler hesaplamayi onler; ancak anahtar
dagitim1 ve yeniden-kullanim riskleri nedeniyle pratik degildir (Manifavas vd., 2015; Chen
vd., 2023). Bu gozlemler, siki enerji kisitlari altinda mesaj-bast AEAD anahtarlar tiiretmek

icin kii¢iik maliyetli bir XOF-tabanli KDF kullanimini motive eder.

Sinirliliklar ve gelecek calismalar

Bu caligmanin bir sinirhiligi, 2-BRAM (2 RM) konfigiirasyonuna ait DFX siire ve enerji
degerlerinin dogrudan donanim {izerinde Ol¢iilmek yerine, 4-BRAM (4 RM)
konfigiirasyonundan elde edilen verilerin dogrusal olarak dlgeklenmesiyle tahmin edilmis
olmasidir. Kismi bitstream boyutunun yariya inmesiyle siirenin de yariya inecegi varsayimi
makul bir ilk yaklasim olsa da, DFX siirecinin PCAP baglatma gibi sabit ek yiikleri
(overhead) nedeniyle gercek donanim performansinda kiiciik farkliliklar gozlemlenebilir.
Gelecekteki caligmalarda, farkli RM sayilarinin DFX maliyetleri iizerindeki etkisinin

dogrudan 6Slgiilmesi, bu analizi daha da hassaslastiracaktir.

Yeniden konumlandirma siklig1 ayarlanabilir bir maliyet-fayda sunar: daha yiiksek siklik
sablon istikrarsizligini artirir; karsiliginda ek DFX pencereleri dogar; daha diisiik siklik ise
maliyeti amorti eder. Mevcut diizenek kisa iletileri degerlendirir; daha biiyiik yiiklerde,
secilen AEAD’in bayt-bas1 verimi baskin hale gelirken HGC maliyeti ¢ogunlukla sabit

KDF+AEAD kurulumundan kaynaklanir. Yeniden yapilandirma kanalinin gii¢clendirilmesi
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(6rn. kimlik dogrulamali PR kontrolii) elzemdir (Johnson vd., 2017; Vipin ve Fahmy, 2018).
Sabit-zaman kodlamanin otesindeki yan kanal sertlestirmeleri (Or. glic dengeleme,
maskeleme) sizintiy1 daha da azaltabilir (Gueron, 2010; Nguyen vd., 2023). Uzun 6miirlii
kok sir i¢in bir PUF kullanilacaksa, kimi “giiclii PUF” ailelerine yonelik modelleme
saldirilar1 dikkate alinarak etkilesimsiz ve dikkatli bir hazirlama onerilir (Maes, 2013;
Rithrmair vd., 2013; Ning vd., 2020). Son olarak, her yeniden konumlandirmada BRAM
iceriginin yeniden sifrelenmesi (Es. 4.6’da 0Ozetlendigi gibi) cevrimigi protokoli

degistirmeden degisimler arasi sifreli metinleri ilgisizlestirmek i¢in pratik bir yol sunar.
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7. SONUC VE ONERILER

Mesaj-bast kimlik dogrulamali sifreleme ile hafif anahtar tiiretimini (HGC-ASCON) ve
BRAM’de yerlesik sirlar ile segili kod sayfalarimin DFX yardimiyla yeniden
konumlandirilmasini birlestiren hibrit bir koruma katmani, gomiili/IoT hedefleri igin
gosterilmistir. Kriptografik ¢ekirdek AEAD arayiiziine (anahtar, nonce, AAD — sifreli
metin, etiket) uyar (McGrew, 2008; Bellare ve Namprempre, 2000; Krawczyk, 2001) ve alan
ayrimiyla (domain separation) siinger-tabanli bir XOF {iizerinden her mesaj i¢in taze bir
anahtar tiretir (Bertoni, vd., 2007; Bertoni vd., 2011; NIST, 2015). ASCON-128a ve
ASCON-XOF, NIST Hafif Kriptografi siireci ve algoritmanin yayimlanmis analiziyle
uyumlu olarak segilmistir (Dobraunig vd., 2021; Turan vd., 2023). XOF-KDF tasarimi, gizli
bir kokiin yanina kamusal baglamin (6rn. aygit tanimlayicisi, indeks) alinmasina izin veren
standart uygulamay1 izler; bu, HKDF ve NIST KDF 0Onerileriyle tutarhidir (Krawczyk ve
Eronen, 2010; Barker vd., 2011; Chen, 2009). Nonce tekilligi 128-bitlik saya¢ yerlesimiyle
saglanir; bu, AEAD kipleri icin yaygin olarak benimsenmis yonergelere karsilik gelir
(Dworkin, 2007). Bu tercihler Kerckhoffs ilkesine uygundur: “Giivenlik, algoritmanin degil
anahtarin gizliligine dayanir (Kerckhoffs, 1883).”

Olgiimler, ydntemin mikro-saniye Olceginde gecikme ve mikro-watt-saat olgeginde
enerjiyle, olasi ifsay1 tek bir sifreli metinle sinirladigini gésterir. Ureten tarafta (Zyng-7020),
yalniz kripto HGC-ASCON = 12 ps’te ve E = 0,004589 uWh (1x16 B yik) ile
tamamlanirken, diiz ASCON-128a = 6 ps’te ve E = 0,002294 uWh ile tamamlanir (Cizelge
5.4). Zamanlamalar, iiretici dokiimantasyonuna gore Cortex-A9 lizerinde ARM Global
Timer/PMU ile elde edilmistir (ARM Ltd., 2010; Xilinx (AMD), 2018). Coziicti tarafta
(Arduino Due), dogrulama/¢ozme maliyeti sabit P = 21,6 mW’de dogrusal 6l¢eklenir ve =
962 us Olgiiliir (Cizelge 5.2). DFX, ayr1 bir yeniden konumlandirma penceresi olarak
gorliniir: tek-atim Olctimler 4-RM i¢in = 180,8 ms ve AE = 11,75 uWh; 6zdes ¢alisma
kosullarinda 2-RM tek-atim i¢in = 90,4 ms ve AE = 5,875 uWh’tir (Cizelge 5.3). Diiz
ASCON-128a, HGC—ASCON (yalniz kripto) ve 2-RM tek-atim DFX iceren HGC—ASCON
karsilastirmas1 Cizelge 6.1’de sunulur. ACORN-128, TinyJAMBU-128 ve JAMBU-
PRESENT-128 ile ek yalmz kripto karsilastirmalar1 Cizelge 6.2°de verilmistir (Wu, 2016;
Wu ve Huang, 2016; Wu ve Huang, 2019; Bogdanov vd., 2007).
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Giivenlik degerlendirmeleri, amaglanan tehdit modeliyle uyumludur. Mesaj-bag1 128-bit
anahtarlar, tiimden aramayi pratikte olanaksiz kilar (Stallings, 2016); Due iizerinde dlgiilen
~ 4,4 x 103571 dogrulama hiz1, tekdiize bir 128-bit uzay i¢in (ETA, %50) ~ 10?7 yil
anlamina gelir (Cizelge 5.7). Sizint1 deneyleri hasar yalitimin1 dogrular. Diiz bir sifreleme
algoritma tabaninda sizan uzun Omiirlii bir oturum anahtar1 tim paketleri agarken, HGC
altinda sizan bir mesaj-bas1 anahtar yalnizca kendi paketini agar (Cizelge 5.8). Sabit-zaman
dogrulama ve sabit frekansli ¢alisma zamanlama s1zintisin1 azaltir; DFX, BRAM’deki sirlari
ve secili kod sayfalarini yer degistirerek glig/EM sablonlarin1 (hem de fazladan entropi
ihtiyaci/iddiast olmaksizin) istikrarsizlastirir. Cihaza kilitli, sifreli bitstream’ler ve silikon
kimligi, yetkisiz yeniden kullanimi smirlar ve kismi yeniden yapilandirma kanalinin
donanim kurcalamasina karsi glivenli tutulmasi gerekliliginin altin1 ¢izer (Johnson vd., 2017;
Stolz vd., 2021). Bu gozlemler, kabul gérmiis AEAD giivenlik kavramlar1 ve miihendislik
uygulamalariyla tutarlidir (McGrew, 2008; Bellare ve Namprempre, 2000; Krawczyk, 2001;
Dworkin, 2007).

Yaklasim, yerlesik hafif AEAD'lerle biitiinlesen HGC nin mevcut yontemlere ortagonal bir
giivenlik katman ekledigini deneysel olarak gdstermistir. Bu ¢alisma, HGC c¢ergevesinin
sadece ASCON-128a ile degil, ayn1 zamanda ACORN-128, TinyJAMBU-128 ve JAMBU-
PRESENT-128 gibi farkli yapilardaki AEAD algoritmalariyla da basarili bir sekilde entegre
edilebildigini ve her biri i¢in performans maliyetini dlgerek genel bir ¢oziim oldugunu
kanitlamigtir. HGC, getirdigi makul ek yiik karsiliginda, temel alinan AEAD ne olursa olsun,
tehlike kapsamin1 mesaj graniilerligine indirgemektedir (Cizelge 6.2) (Wu, 2016; Wu ve
Huang, 2016; Wu ve Huang, 2019; Bogdanov vd., 2007; Dobraunig vd., 2021; Turan vd.,
2023). DFX zamanlamasi, trafik yogunluguna seyrek uyarlanarak tehdide gore ayarlanabilir
bir maliyet sunmustur. Bu tasarim, daha onceki DFX-tabanli savunmalarla (algoritma
atlama, enerji-uyarlamali modiiller, dinamik obfuscation) uyumlu bigimde, birincil
kriptografik kontrol olarak AEAD tabanli kimlik dogrulamali sifreleme ile mesaj-basi
anahtarlamanin sentezini saglamistir (Soliman vd., 2019; Samir vd., 2019; Sunkavilli vd.,
2022; Karam, vd., 2016; Stolz vd., 2021).
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