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OZET

Hizla gelismekte olan mobil teknolojiler ile mobil cihazlar hem is hem giinliik hayatta
yiiksek oranda kullanilmaktadir. Kendi cihazini getir is modeli ile beraber bu cihazlar is ve
kamu kurumlar1 aglarina baglanarak, beraberinde kétiiciil yazilimlarin (malware) tiim
risklerini organizasyona tagimaktadir. Kotiiciil davranis, bilgiye ve cihaza yetkisiz erisim
dolayistyla hem kurum hem kisiye karsi ciddi dlglide tehdit olusturmaya baglamustir.
Android, acik kaynak g¢ekirdek politikasina sahip olmasi sebebiyle kotiiciil tehditlere ok
daha fazla agik bir platformdur. Bu kétiiciil yazilimlari tespit edip dnlem almak i¢in tespit
mekanizmalar1 gelistirilmektedir. Bu ¢alismada izin tabanli ve paket analizini birlikte
kullanan hibrit bir yaklasim modeli uygulanmustir. izin tabanli model ile %96,62 dogruluk
orani elde edilirken karma yaklasim ile %97,26 dogruluk oran1 elde edilmistir.
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ABSTRACT

Due to the rapid development of mobile technologies, mobile devices are highly used in both
business and daily life. Together with the Bring Your Own Device business model, these
devices connect to the networks of business and public institutions and carry all the risks of
malware to the organization. Malicious behavior has become a serious threat to both the
organization and the person due to unauthorized access to information and equipment.
Android is a much more open platform for malicious threats due to its open-source core
policy. Detection mechanisms are being developed to detect and take action against these
malware. In this study, a hybrid approach model using permission-based and package
analysis were applied. 96.62% accuracy rate was obtained with the permission-based model
and a 97.26% accuracy rate was obtained with the hybrid approach.
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KISALTMALAR

Bu ¢alismada kullanilmis kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar

AAPT Android varlik paketleme araci

API Uygulama programlama ara yiizii
APK Android paket seti

AMD Android Malware Dataset

DVM Destek vektor makinesi

KNN K-en yakin komsu

URL Tekdiizen kaynak konuslandiricilar
SMS Kisa mesaj servisi

OTX Open Threat Exchange

ARFF Oznitelik iliskisi dosya bigimi



1. GIRIS

Hizla gelismekte olan mobil teknolojiler ile birlikte mobil telefonlarin kullanimi ve kullanim
amaclarinin ¢esitlendirilmesine yonelik olarak yeni uygulamalar gelistirilmekte ve mevcut
olanlar giincellenmektedir. Bu uygulamalar genellikle resmi olarak ¢evrimici magazalardan
dagitilmaktadir. Apple’in gelistirdigi 10S platformunun resmi uygulama magazast App
Store ve Google’in gelistirdigi Android platformunun resmi uygulama magazasi Google
Play Store adiyla hizmet vermektedir. Bu magazalar kullanicilarin yeni uygulamalari
kesfetmesi ve yiiklemesi i¢in uygulama gelistiricilerine uygun bir mekan saglamaktadir.
Mobil uygulamalar sayesinde bir kurulusun galisani internet erisimi olan herhangi bir
noktadan islerini yiiriitebilmektedir. Ornegin, e-posta hesabina erisebilmektedir ya da
elektronik belge yonetimi sisteminin mobil uygulamasi aracilifiyla evrak siireclerini
yonetebilmektedir. Kendi Cihazin1 Getir is modeli ise giinden giine kabul gérmeye
baglamistir [1]. App Store” IOS platformu ve “Google Play Store” Android platformuna
uygulama yiiklemek icin kullanilan resmi magazalardir. Bu magazalar kullanicilarin yeni
uygulamalar1 kesfetmesi ve yiiklemesi i¢in uygulama gelistiricilerine uygun bir mekan
saglamaktadir. Ayrica, Ozellikle Android platformlarina yonelik 3. parti uygulama

marketleri bulunmaktadir [1].

Android, ayda 2 milyardan fazla cihazda aktif edilmesiyle birlikte mobil isletim sistemi
marketinde lider konuma gelmistir. IDC1 tarafindan yayinlanan bir rapora goére, Android,
diinyanin her yerindeki akilli telefonlarin %85 oraninda kullanimla kiiresel akilli telefon
pazarinda egemendir. Google, Play Store'da bulunan mevcut tiim uygulamalar1 dinamik
analiz yontemiyle tarayarak kotii amagli uygulamalar1 tespit amaciyla Bouncer't
kullanmaktadir. Bununla birlikte, Google I/ O 2017 etkinligi sirasinda Google Play Protect’
duyurmustur. Google Play Protect, Google Play Store uygulamasiyla birlikte verilen her
zaman acik bir hizmettir. Google Play Protect, uygulamalarin giivenlik agisindan giivenli

kalmasin1 saglamak i¢in kurulumdan sonra bile uygulamalar1 otomatik olarak tarar [2].

Android’i hedef alan kotiiciil yazilim konusu hem kurumsal hem bireysel kullanicilar i¢in
kritik bir problemdir. Zararli uygulamalarin sayis1 her gegen giin dramatik bir bigimde
atmaktadir. Mobil cihazlar1 hedefleyen koti amaghh yazilimin temel amaci, cihazda
depolanan kullanic1 verilerine ve bankacilik gibi hassas finansal islemlerde kullanilan

kullanict bilgilerine erismektir. Mobil kétii amagh yazilim, viriislii dosya ekleri, Bluetooth



ile alinan dosyalar, SMS ve MMS igerik baglantilarinda kotii amacgl kodlara baglantilar gibi
farklr sekillerde yayilabilir [3]. G DATA’nin 2016 birinci yartyil mobil koétiiciil yazilim
raporuna gore; sirketin giivenlik uzmanlari tarafindan 2016 nin ilk yarisinda 1.723.265 adet
yeni Android kotiiciil yazilim 6rnegi tespit edilmistir. Ek olarak, Android kullanicilarinin
sadece %]13’linlin resmi Play Store’u kullandigi ve Android 6.0 siirlimiinde oldugu;
%30 undan fazlasinin ise eski Android siiriimlerden biri olan Kitkat (4.4)’1 hala kullandig1

tespit edilmistir [4].

Trend Micro’nun 2018 yili Mobil Tehdit Manzarasi raporuna gore, Android gelistiricileri,
2018 yilinda, giivenlik risklerini daha da azaltmak i¢in ¢esitli mekanizmalar uygulamaya
koymustur. StrongBox Keymaster bunlardan bir tanesidir. Bu mekanizma cihazlarin ¢ati
giivenlik agiklarindan yararlanan istismarlara karsi korumay1 amaglamaktadir [5]. Android
9 veya daha istiinii calistiran ve destekleyen cihazlar, bir donanim giivenlik {initesinde
bulunan Keymaster HAL'in bir uygulamasi olan bu mekanizmaya sahip olabilmektedir [6].
Raporda, eklenen oOzelliklere ragmen Android'deki eski ve bilinen giivenlik agiklari ve
istismarlarin hala siiregelen problemler oldugu ifade edilmistir. Ornegin, mobil bankacilik
kotli amagl yaziliminin % 98 oraninda arttig1 belirtilmistir. Siber suclular, 2 milyardan fazla
oldugu tahmin edilen mobil bankacilik uygulamasi kullanicisini para kazanabilecekleri bir
veri kaynagi olarak gormektedir. Gegen yi1l Trend Micro MARS tarafindan temin edilen
214.323 6zgiin mobil bankacilik truva at1 6rneginin 2017'deki mobil bankacilik truva ati

sayisinin neredeyse iki kat1 oldugu belirtilmistir [5].

Kaspersky tarafindan ilk kez Mart 2018’de tespit edilen ve 2018 yilinin sonlarinda
uluslararas1 bir tehdit olusturmaya baslayan bir Android mobil bankacilik truva ati
uygulamasi Riltok’un arkasindaki siber suglular popiiler licretsiz reklam hizmetlerinin
isimlerini ve simgelerini taklit ederek c¢esitli maskeleme ve dagitim yontemlerini
kullanmiglardir. Kullanici, oncelikle popiiler bir iicretsiz reklam hizmetini taklit eden sahte
bir web sitesinin kotii amagh baglantisini igeren bir SMS almaktadir. Orada, truva atinin
maskelendigi mobil uygulamanin yeni bir siirimiinii indirmeleri istenmektedir.
Uygulamanin yiiklenmesi i¢in, cihaz ayarlarindan bilinmeyen kaynaklardan uygulamalarin
yiiklenmesine izin vermesi gerekmektedir. Kurulum sirasinda, Riltok, kullanicidan sahte bir
uyar1 gostererek AccessibilityService smifindaki 6zel Ozellikleri kullanmak igin izin
istemektedir. Kullanici istegi gérmezden gelir veya reddederse, pencere agilmaya devam

edecektir. Istenilen haklar elde ettikten sonra, truva ati cihaz ekranindan kaybolmadan 6nce



kendini varsayllan SMS uygulamasi olarak belirlemektedir (bagimsiz olarak
AccessibilityService'de Evet'e tiklayarak). Artik yiiklenen ve kullanicidan gerekli izinleri
alan Riltok, komut ve komuta sunucusuyla baglantiya geg¢mektedir. Daha sonraki
stirimlerde uygulama basladiginda truva at1 ek olarak tarayicida, kullanicinin giris bilgilerini
ve banka kart1 bilgilerini girmesine izin vermek igin iicretsiz reklam hizmetini taklit eden bir

kimlik av1 sitesi agmaktadir ve bilgileri siber suglulara iletmektedir [7].

Popiiler bir PDF yaratma uygulamasi olan CamScanner Google Play’e gére 100 milyondan
fazla kez kurulmustur. Gelistiricileri, dijitallestirilmis belgeleri taramak ve yonetmek igin
bir ¢oziim olarak konumlandirmaktadir. Kaspersky uzmanlari uygulamayi analiz etmis ve
kotiiciil bir bileseni igeren bir kiitliphaneyi uygulama kodunda tespit etmislerdir. Bu kotii
amagcli yazilimin eklenmesinin nedeninin uygulama gelistiricilerin sahtekar bir reklamciyla
olan ortakliklarinin olabilecegini ifade etmislerdir. Bulgular Google sirketine bildirilmis ve
uygulama derhal Google Play'den kaldirilmistir. Bu zararli bilesenin islevleri, kotii amagh
yazilimin ana gorevini yerine getirmektedir: kotii amagli sunuculardan bir bilesen yiiklemek
ve baglatmak. Sonug olarak, bilesenin sahipleri viriislii cihazi kendi ¢ikarlar1 dogrultusunda
kullanabilmekte, kullaniciya izinsiz reklamlar gostermekte ve abone iicreti 6deterek mobil

hesaplarindan para ¢alabilmektedirler [8].

Android isletim sisteminde kotli amacli yazilim tespiti i¢in genellikle iki yaklasim
bulunmaktadir: statik analiz ve dinamik analiz. Her iki yaklasimin da kendi avantajlar1 ve
dezavantajlar1 bulunmaktadir. Bunun yaninda her ikisini de kullanildigi karma (hibrit)
yaklagimlar mevcuttur. Bu ¢alismanin temel amaci, Android uygulamalarindan olusan veri

setleri lizerinden statik ve dinamik 6zelliklerini ortaya ¢ikarmak i¢in uygulamalar yapmaktir.

Bu ¢alismada, ikinci bdliimde Android isletim sisteminin mimarisi anlatilmistir. Ugiincii
boliimde katiiciil yazilim tespiti i¢in Onerilen farkli yaklagimlar sunulmustur. Dordiincii
boliimde oOnerilen yaklasimlarin catisinin olusturulmasia yonelik 6znitelik incelemeleri

yapilmistir. Besinci boliimde ise ¢alismanin sonuglarina yer verilmistir.






2. ANDROID ISLETIM SISTEMI

Android isletim sisteminin mimari yapisi, Sekil 1°’de gosterilmis olup katmanli yapidan

olusan yazilim pargalari yigmidir [9].

Android, mobil cihazlar i¢in 6zellestirilmis Linux tabanli mobil isletim sistemidir. Katmanli
bir sistem mimarisine sahip olan Android’in katmanlar1 ve bilesenleri sekil 2.1°de

gosterilmistir.

2 EZE 2N TS

Aktivite Yoneticisi igerik Saglayiailar W
Paket Telefon Kaynak Yer Bildirim
Yoneticisi Yoneticisi Yoneticisi Ydneticisi Yoneticisi

ANDROID YORUTUCOSU

Cekirdek

| Yiizey Medya Catisi sQLite Kiitiiphaneler
Yoneticisi

Dalvik Sanal
Makinasi

OpenGlL | ES FreeType WebKit

Flash Bellek Baglantl (1rC)
Tus Takimi Giig Yonetimi
Siiriiciisii

Sekil 2.1. Android igletim sistemi mimarisi




Katmanlarin en altinda Linux ¢ekirdegi bulunmaktadir. Bu katman islem yonetimi, bellek

yOnetimi, cihaz yonetimi, kamera, tus takimi, goriintii vb. temel sistem fonksiyonlarini saglar

[al.

Linux ¢ekirdeginin iistiinde bir kiitliphane kiimesi bulunur. Bunun yaninda iyi bilinen libc
kiitliphanesi, depolama ve uygulama verisi paylasimi i¢in elverigli SQLite veri tabani, ses ve
video oynatmak i¢in kullanilan kiitliphaneler, internet giivenliginden sorumlu SSL vb. bu

katmanda bulunmaktadir [9].

Android Yiiruticisi, mimarinin 3. bolimiinde bulunmaktadir ve Android i¢in tasarlanmis
ve optimize edilmis bir Java Sanal Makinasi olan Dalvik Sanal Makinasi’ni sunar. DVM’nin
saglanmasi ile her bir Android uygulamas: kendi siirecinde ve kendi DVM’si lizerinde
calisir. Uygulama Catisi, Android uygulamalarina yiiksek seviye Java servislerini saglar.

Uygulama gelistiriciler bu servislerden faydalanirlar [9].

Android uygulamalar1 en tepedeki katmanda bulunmaktadir ve uygulamalar sadece bu
katmana yiiklenmek tizere yazilir [9]. Android uygulamalari 4 tip bilesenden olusur:
aktiviteler, servisler, yayin alicilari ve igerik saglayicilar. Bu uygulama bilesenleri uygulama
kodunda siniflar olarak uygulanir ve AndroidManifest’in i¢inde bildirilir. Android yazilimi
uygulamalarla bu bilesenler araciligiyla etkilesimde bulunur. Android uygulamalar1 Android
Application Programming Interface (API) kullamilarak gelistirilmis son kullanict ile
etkilesimde bulunan “.apk” uzantili sikistiritlmis dosyalardir. Android’de, uygulamalar i¢in
Java bayt kodunun caligtiritlmasinin yerine, Java bayt kodundan tiiretilen Dalvik baytkodunu
calistirir. Dalvik’te ¢oklu sinif dosyalar1 yerine tiim siniflar tek bir .dex uzantil dosya icine
beraber paketlenir. Android uygulama paketleri classes.dex dosyasinda bulunan uygulama
baytkodlarini, ana kod kiitiiphanelerini, uygulama kaynaklarini ve AndroidManifest’i igeren
jar uzantili dosyalardir. AndroidManifest.xml uygulama paket adini, uygulama izinlerini vb.
tanimlar iceren XML dosyasidir. Insan tarafindan okunabilir XML formatinda yazilir ve

uygulama ingasi sirasinda ikili XML dosyasina donistiirtiliir [10].



3. KOTUCUL YAZILIM TESPiTI YAKLASIMLARI

Android koétiiciil yazilimlariin her gegen giin artmasiyla birlikte tespit yontemleri de
arastirilmakta ve gelistirilmektedir. Geleneksel kotiiciil yazilimdan koruma {iriinleri imza
temelli yontemler kullanir ve tespit icin 6nceden kotiiciil yazilimin imzasini bilmesi gerekir.
Bu yiizden, bilinmeyen bir kotii amacli yazilim imzasi imza veri tabanina eklendikten sonra
tespit edilebilmektedir ve kullanicilar yazilim imza listelerini giincel tutmalidir. Android
kotiiciil yazilimlarin erken tespiti i¢cin uzman sistemlere ihtiya¢ duyulmaktadir. Makine
ogrenmesi ve veri madenciligi teknikleri, Android kétiiciil yazilimlarin erken ve etkili tespiti
ve analizi i¢in giderek daha fazla kullanilmaktadir. Makine 6grenme yontemleri, 6nceki
orneklerin yardimiyla ve gelecekteki 6rnekler hakkinda dngoriilerde bulunma yoluyla akill
sistemlerin gelistirilmesini saglar. Veri madenciligi yontemleri, otomasyonu yonlendirmek

ve degerli verileri toplamak i¢in makine 6grenme yontemleriyle kullanilabilmektedir.
3.1. Statik Analiz Yaklasimi

Bu yaklasim kotiictil yazilim tespitinin uygulamalar cihaza yiiklenmeden yapilmasini saglar.
Boylelikle mobil cihaz uygulamanin kotiiciil islevinden etkilenmemektedir [11]. Bu
yaklagim, uygulama ¢alistirilmadan onun kétiiciil karakteristiklerini ve kotii kod yapilarin
tespit eden hizli ve kaynak tiiketimi bakimindan pahali olmayan bir yaklagimdir [12].
Manifest dosyast, Java kodu, dizeler, vb. “.apk” dosyasinda bulunan statik 6zellikler kétiiciil

yazilim tespiti i¢in analiz edilir [13].

DroidAnalyzer, Android uygulamalarinin olas1 zafiyetlerini ve en yliksek ayricaliga sahip
root kullanicisinin istismarimi aragtiran bir statik analiz aracidir. Calismada uygulama
izinleri, riskli API’ler ve root kullanicisin istismarinin varligini gésteren anahtar kelimeler
incelenmistir. Riskli izinler ve anahtar kelimeler dncelikle veri seti {izerinde tespit edilmis,
daha sonra hedef uygulamalar incelenmistir. Uygulamalarin MDS5 6zet degerleri ve anahtar
kelimelere atanan siiphe seviyelerinin karsilastirmasina dayali bir algoritma kullanilmistir.
Baslangigta root kullanicisinin istismarini igermeyen ve calisma zamaninda indirilen
giincelleme saldirilarina ya da anahtar kelime tabanli teknikleri yenebilen tekniklere karsi
etkisiz kalabildigi ifade edilmistir [14].



Xing Liu ve Jigiang Liu, uygulama yiikleme esnasinda talep edilen izinleri ve kullanilan
izinleri incelemeye dayali iki katmanli bir tespit semas1 dnermislerdir. istenen izinleri elde
etmek i¢in Manifest dosyasini, kullanilan izinleri elde etmek i¢in Dex dosyasinin analizini
gerceklestirmiglerdir. Daha sonra her istenen izin igin ilgili API ¢agrilar, igerik saglayicilar
ve ve Intent action dizilerine bakilmstir. Iki katmanli modelde ilk katman iki asamay, ikinci
katman iiglincii asamay1 icermektedir. Ik asamada, istenen izinler 6zelligi ve C4.5’un
WEKA uygulamasi olan J48 siniflandirict kullanilarak uygulamalar siniflandirilmistir.
Ikinci asamada aymi setteki uygulamalar istenen izin ¢iftleri ve J48 smiflandiric1 kullanilarak
siiflandirilmistir. Eger bir uygulama ilk iki asamada zararsiz olarak smiflandirildiysa o
zararsiz olarak kabul edilmektedir ya da kotiiciil olarak siniflandirildiysa kotiictil olarak
kabul edilmektedir. Eger ilk iki asamada farkli kiimelerde siniflandirildiysa, tgiinci
asamada, bagska bir kiimeye konmakta ve kullanilan izinler ¢ifti ve J48 smiflandirici
kullanilarak siniflandirilmaktadir. Onerilen yaklasim literatiirdeki Kirin ve RCP+RPCP gibi
diger metotlarla kiyaslanmistir. Onerilen metodun %98,6 dogruluk orani ile diger metotlara

gore daha iyi siniflandirma performansi oldugu goriilmiistiir [15].

Yerima ve arkadaslari, Android kétiictil yazilimlarinin proaktif olarak tespit edilmesi i¢in iig
farkli Bayes smiflandirma yaklasimini analiz etmistir. Statik 6zellikler olarak izinler, kod
ozellikleri ve izin ve kod 6zelliklerinin karigimi kullanilmistir. Bilgi Kazang skoruna gore
siralanan ve puanlanan Ozellikler secilmistir ve karsilagtirmali analiz i¢in kullanilmagtir.
Siniflandirmalarin sonucunda, yaklagimin dogruluk orani izinler kullanilarak 0,9, kod
ozellikleri kullanilarak 0,92 ve kod ve izin 6zelliklerinin karigimi kullanilarak 0,93 olarak
kaydedilmistir [16].

Shabtai ve digerleri, Android oyun ve araglarin1 siniflandirmak i¢in kod ve xml
ozelliklerinden tiiretilen statik ozellikleri kullanarak farkli 6zellik se¢im yontemleriyle
makine 0grenme tekniklerini uygulamislardir. Farkli sayidaki o6zelliklere, 6zellik se¢im
yontemleri olarak Ki-kare, Fisher Skoru ve Bilgi Kazanimi yontemleri uygulanmis ve
karsilastirma i¢in farkli siniflandiricilar kullanilmistir. Boostted Bayesian Networks ve Bilgi

Kazanimi bilesimi ile 0,918 dogruluk orani elde edilmistir [17].

Kabakus ve digerleri APK Auditor adl1 bir izin tabanli Android kétiiciil yazilim tespit sistemi
Oonermistir. Sistem {i¢ bilesenden olusmaktadir: Son kullanicilarin uygulamalar1 analiz

etmesi i¢in bir Android istemcisi, uygulama ve analiz sonuglar1 hakkinda bilgi depolayan bir



imza veri taban1 ve tiim analiz isleminden sorumlu merkezi bir sunucu. Ogrenmeye dayali
analiz ve kotii amagh yazilim tespiti i¢in lojistik regresyon ve kotii amaglt yazilim esigi puani
kullanilmigtir. Sistem uygulama 6rneklerini 0, 88 dogruluk oraniyla tespit ettigi ifade

edilmistir [18].

Zhao Xiaoyan ve arkadaslari, izin tabanli hafif bir statik kotiiciil yazilim tespit sistemi
onermislerdir. Bu ¢alismada Destek Vektor Makinesi algoritmasina dayanan bir kotiiciil
yazilim tespit ¢atis1 gelistirilmistir. Catinin 6n isleme modiiliinde her Android uygulama
paketi acilarak AndroidManifest.xml dosyasindan uygulamalarin izin listesi alinmistir. Tim
bu izin vektorleri orijinal 6zellik setini olusturmustur. Her uygulama i¢in izin listesi Android
sistem izinleriyle karsilastiriimistir. Ozellik segme modiiliinde temel bileseni ¢ikartmak igin
on isleme modiiliinden alian orijinal dzellik seti PCA algoritmasiyla islenmistir. Ozellik
¢ikartma algoritmasinin sonucunda ¢ikan matris 6zellik seti Destek Vektor Makinesini
egitmek i¢in kullanilabilmektedir. Siniflandirma modiiliinde, egitim asamasi boyunca
kotiiciil yazilim ornekleri ve zararsiz uygulama orneklerinin 6zellik vektorlerinden olusan
bir egitim seti smiflandiriciya saglanmistir. Tespit asamasinda, egitilmis siniflandirici
bilinmeyen bir uygulamanin girdi 6zellik vektdrlerini siniflandirabilmektedir. Ozellik Veri
Seti orneklerden cikartilan o6zellikleri depolama ve giincelleme ile sorumludur. Destek
Vektor Makinesi algoritmasinin etkisini 6lgmek i¢in bu smiflandirict BayesNet,
NaiveBayes, NBTree, CART, RandomTree, J48 siiflandiricilariyla karsilastirilmstir.

Destek vektor makinesinin 0,908 oraniyla daha iyi sonuglar aldigi goriilmistiir [19].

Sanz ve digerleri kotiiciil Android uygulamalarini tespit etmek icin PUMA adli izin tabanl
bir yontem Onermislerdir. Zararsiz ve kotiiclil uygulamalardan c¢ikarilan izinlerle cesitli
makine 6grenme algoritmalar1 kullanmislardir ve Random Forest algoritmasi ile en iyi

dogruluk orani olarak 0,8641 oranini elde etmislerdir [20].

Yerima ve arkadaslar1 statik Ozellikler kullanilarak paralel makine 6grenmesi
simiflandiricilar vasitasiyla kotiiciil yazilimin erken tespiti i¢in bir metot onermislerdir.
Ogrenme asamast icin API iliskili dzellikler, uygulama izinleri, standart OS ve Android ¢at1
komutlar1 kullanilmistir. Calismada kullanilan algoritmalar sunlardir: Karar Agaci (agac-
tabanli), Simple Logistic (fonksiyon-tabanli), Naive Bayes (olasiliksal), PART (kural-
tabanli), ve RIDOR (kural-tabanli). Bilesik model i¢in dayanak sonuglar1 elde etmek igin

deneylerin ilk asamasi her bir aday siniflandirma algoritmasiyla yapilmistir. Naive Bayes
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smiflandiricinin en diisiik dogruluk oranina sahip oldugu goriilmiistiir. PART’1n dogruluk
ve hata degerlerine bakarak en iyi performansi gosterdigi kanitlanmistir. Deneylerin ikinci
asamasinda her bir simiflandiricidan elde edilmis siniflandirma kararlarinin paralel
birlesimini igeren kombine smiflandirma yaklasimi incelenmistir. En iyi dogruluk
oranlarinin olasiliklarin ¢arpimi ile elde edildigi goriilmiistiir. Tim eslesmelerdeki

sonuclarmin bireysel siniflandiricilardan daha iyi oldugu goriilmiistiir [21].

Suarez-Tangil ve arkadaslar1, Dendroid adinda, metin madenciligi ve bilgi alma tekniklerine
dayali bir yaklagim dnermislerdir. Bu ¢caligmada, akilli telefon kétiictil yazilim 6rnekleri ve
kotiiciil yazilim ailelerinin yazilim bilesenlerinde bulunan kod yapilarina dayali metin
madenciligi yaklagimlarinin kullanimlari aragtirilmistir. Veri setinde bulunan her kétiiciil
yazilim 6rneginin kod pargalari islenmistir. Vektor Uzay Modeli uyarlanarak veri setindeki
tim aileler lizerinde uygulanmistir ve bdylece her aileden aile ozellik vektorii elde
edilebilmistir. Ayrica bilinmeyen Orneklerin, bilinen aileler igine siniflandirmadaki
uygunlugu arastirilmistir. Daha sonra, kotiiclil yazilim aileleri i¢in evrimsel iliskiyi
gostermek amaciyla hiyerarsik kiimeleme kullanimi iizerinde calisilmistir. Bu, aileler
arasindaki iliskileri, ortak soylarin varligini, belli kod ozelliklerinin yaygiligini analiz
etmek i¢in bir araci analizci olmustur. Calismada yapilan deney sonuglarinda yaklasimin
onemli olgiide kesin oldugunu ve biiyiikk boyutlardaki kotiiciil yazilim veri tabanlar ile

verimli bi¢imde ugrasabildigi ifade edilmistir [22].

Kayabag1 ve Dogru, zararsiz ve kotiiciil veri setleri lizerinden farkli makine 6grenmesi
algoritmalarmi degerlendirmistir. Uygulama kodlar1 tersine miihendislik ydntemi ile
dontstiiriilmiistiir. Uygulamalarin API ¢agrilart ve istenen izinler ¢ikartilarak zararsiz ve
kotiiciil uygulamalar icin 6zellik kiimesi belirlenmistir. Calismada, siiflandirma iglemini
uygulamada basaril1 olanlar segilerek 4 adet makine 6grenmesi algoritmasi kullanilmigtir:
KNN, Naive Bayes, ID3 ve J48. Calismada yapilan degerlendirmelerde en giivenilir

algoritmanin KNN ve en zayif algoritmanin ise Naive Bayes oldugu belirtilmistir [23].

Arslan ve arkadaglar1 gereksiz izin talebinde bulunarak siipheli kaynak erisimi yapabilecek
Android uygulamalarini tespit etmek icin, Uygulamalarin izin ve kod yapilarina dayal bir
yontem Onermislerdir. Her uygulamanin Manifest dosyasinda tanimlanmus (istenen) izinler
Android sistem izinleri ile karsilastirilmis, mevcutsa 1 degilse 0 degeri kullanilarak kétiictil

ve zararsiz veri setleri i¢in birer ¢izelge olusturulmustur. Daha sonra metin arama metodu
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kullanilarak her bir iznin kaynak kodunda ¢agirilip ¢agirilmadigi 0 veya 1 degeri kullanilarak
belirlenmistir. Her bir uygulama i¢in, talep edilmis fakat kullanilmamas tiim izinlerin kotiiciil
uygulamalar igerisinde kullanilma sayis1 toplanarak siiphe degeri hesaplanmistir. Bu deger
zararsiz uygulama veri setinin sliphe degeri ortalamasindan yiiksek ise uygulama kotiiciil
olarak belirlenmistir. Calismanin sonucunda siiphe degeri yaklagiminin belli bir seviyede
ayirt edici degerler elde etmeye yardimci oldugu ifade edilmistir. Ayrica bu yaklagimin tek
basina yeterli olmadig1 ve dinamik analiz yaklasimi ile birlikte kullanilarak daha etkili ve

dogru sonuglar tiretecegi belirtilmistir [24].

3.2. Dinamik Analiz Yaklasimi

Statik analiz yaklagimindan farkli olarak, mobil uygulama analizleri yiiriitiillmesi esnasinda
yapilmaktadir. Statik analiz yaklagimiyla ortaya ¢ikartilamayacak karisikliktaki eksiklik
veya agikliklar ortaya ¢ikartilabilmektedir [11]. Uygulama, sanal bir makine veya emiilator
gibi yalitilmig bir ortamda ydritiilir ve uygulamanin dinamik davranisi analiz amaciyla
izlenir. Dinamik analiz, donanim kaynaklarinin yiiksek kullanimi nedeniyle pahali bir
yaklasimdir. [12]. Sistem ¢agrilari, ag trafigi, sistem bilesenleri, kullanict etkilesimleri vb.

ozellikler analiz edilmektedir [13].

Burguera ve digerleri Android platformunda kétiiciil yazilim tespiti yapmak i¢in Crowdroid
adli bir yaklasim 6nermislerdir. Bu uygulama Linux sistem cagrilarin1 gézlemlemekle ve
onlar1 6n islenmis bir sekilde merkezi bir sunucuya géondermektedir. Kitle kaynak kullanimi
yontemiyle kullanicilardan kullandiklari her uygulama igin kisisel olmayan ama davranigsal
veriyi elde etmektedir. Daha sonra uzak sunucuda, kullanilan her uygulama i¢in davranig
veri seti olusturmak amaciyla, veri ayristirilmakta ve sistem cagri vektorii olusturmaktadir.
Son olarak, her veri seti kiimeleme algoritmasi kullanilarak kiimelenir. Bu sekilde zararsiz
uygulamalar ve kotiiciil uygulamalar arasindaki ¢ok kiigiik sistem g¢agri oOriintiileri ayirt
edilebilmistir. Sistem c¢agrilar1 Strace araci ile elde edilmektedir. Yapilan testlerin
sonucunda, dnerilen yontemin kotiiciil uygulama tespiti i¢in uygulanabilir bir yontem oldugu

belirtilmistir. [25].

Lu ve digerleri, Android cihazinda uygulama davraniglarin1 goézlemleyen ve makine
ogrenmesi tekniklerini uygulayarak uygulamalarin zararsiz ya da koétiiclil oldugunu tespit

eden bir teknoloji 6nermislerdir. Yetkisi olmadan mesaj génderme, silme ya da mesaj
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onleme, kullanicinin haberi olmadan uygulama yiikleme, indirme ya da silme, kullanicinin
SD kart igerigini ele gecirme, mobil terminal hakkinda bilgi edinme, kullanicinin arama
gegmisi, telefon rehberi, konumu vb. kisisel bilgilerini elde etme, kullanici farkinda olmadan
kotii niyetli internet kullanimi davraniglarini analiz etmislerdir. Naive Bayes siniflandirmay1
uygulamadan 6nce, etkinligini arttirmak i¢in 6zellikler Ki-Kare yontemiyle filtrelenmistir.
Daha sonra Ki-Kare yontemi kullanilarak ve kullanilmadan ayni veri seti tizerinde Naive
Bayes siniflandirma test edilmistir. Kombine metodun daha diisiik yanlis pozitif ve daha

yiiksek dogruluk orani oldugu goriilmiistiir [26].

Zhou ve Jiang tarafindan Android kétiiciil yazilim tespitine yonelik dnerilen dinamik analiz
yaklagiminda 49 adet koétiiciil yazilim ailesinden elde edilen 1260 adet Android kotiictil
yazilimi1 6rnegi iceren bir veri seti kullanilmistir ve 6rneklerin yiikleme, aktivite ve taginan
veri davranislar1 analiz edilmistir. Bu ¢calismanin sonucu olarak literatiirde siklikla kullanilan

Android Malware Genome Project Veri Seti olusturulmustur [27].

Alzaylaee ve digerleri, DynaLog adinda, Android uygulamalarini otomatik olarak analiz
eden dinamik analiz tabanli bir yap1 6nermislerdir. Bu yapida, emiilator tabanl giivenli sanal
ortam analizi bileseni, uygulamanin bir Android emiilatériinde ¢alistirmasini ve DroidBox
araciyla bazi1 iist diizey davraniglar ve oOzelliklerin c¢ikarilmasimi saglamistir. APK
orkestrasyon bileseninde APIMonitor araci kullanilarak DroidBox ile ayristirilamayan ve
giinliigii tutulamayan API cagrilar1 gézlemlenmistir. Orkestrasyon siireci, dex dosyasina
tersine mithendislik islemleri yapmay1 ve uygulama caligirken emiilator giinliigiine bir API
cagrist sinifinin veya metodunun varligini izlemek icin kullanilabilecek imzalar1 eklemeyi
icermektedir. Uygulama calisirken emiilator giinliigiine bir API ¢agr1 sinifinin veya
yonteminin varligini izlemek i¢in kullanilabilecek miihendislik ve imza ekleme. Davranis /
ozellik giinliigi kaydetme ve ¢ikarma bileseninde, izlenen davranislara veya API ¢agr
imzalarina karsilik gelen belirli giinliik girislerini ¢ikarma islemlerini yapmaktadir.
Tetikleyici / egitim bileseninde, MonkeyRunner araci ile uygulamalara rastgele olaylar
gonderilerek mevcut olan tiim aktiviteler ve servislerin calistirilmasi saglanmaktadir. Kiitiik
ayirma ve isleme bileseninde, bu otomatik yapi ile analiz edilen her uygulama i¢in ¢ikarilan
ozellikler okunabilir ¢ikt: raporlarina déniistiiriilmektedir. Onerilen yapiy1 degerlendirmek
icin, kotiiciil uygulamalar Malgenome Projesi’nden, zararsiz uygulamalar ise MCAfee
laboratuvarinda incelenmis Orneklerden alinarak test edilmistir. Hem zararsiz hem de

kotiiclil yazilim ornekleri, Dynalog'un genisletilmis 6zellikleri iizerinde test edildiginde,
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kotiiciil yazilim 6rnekleri ile PHONE_STATE ve BOOT_COMPLETED olaylar1 daha sik
gozlemlenmistir. Kotiliciil yazilim Orneklerinin %601 BOOT _COMPLETED olayini
dinlerken, test edilen zararsiz Orneklerin yalnizca %15'inde bu durum gozlenmistir.
PHONE STATE zararsiz 6rneklerin neredeyse yarisi tarafindan kullanilirken, kotii amacl
yazilim Orneklerinin %90'indan fazlasi bu olay1 kaydetmistir. 905 adet kdtiiciil yazilim
orneginde APK'lar PHONE STATE olaymi kaydetmistir. Koétiiciil yazilim 6rneklerinde en
cok gozlemlenen 6znitelik oldugu ifade edilmistir. Servicestart’in ikinci siray1 aldig1 ve 840
APK tarafindan ¢agrildig1 belirtilmistir. Degerlendirmeler sonucunda, Onerilen yapinin

karmasik Android koétiiciil yazilimlarinin toplu tespitini yapabilecek yetenekte oldugu ifade

edilmistir [28].

Jaiswal ve digerleri kotii niyetli ve mesru oyunlar arasinda ayrim yapmak icin sistem ¢agrisi
analizine dayali dinamik bir Android oyun k&t amagh yazilim algilama sistemi
onermislerdir. Iyi huylu ve kopya kétii amagli oyunlarin sistem ¢agrist modellerini analiz
ederken, hem iyi huylu hem de kotli amacli yazilim uygulamalar tarafindan, tespit edilmesi
zor olan bazi sistem ¢agrilar1 oldugunu, ancak oyunu iyi huylu veya kétii niyetli olarak
siniflandirmada yardimer olabilecek farkli sistem ¢agrisi sikligr  sergilediklerini
gozlemlemislerdir. Kopya uygulamalarin kullanicidan yiiksek diizeyde izin istegini ve
verilen 1zni kullanarak, daha fazla kaynak tiiketmeye veya gereksiz islemleri
gerceklestirmeye izin vererek sistemi tehlikeye attigini belirtmislerdir. Onerilen sistem,
uygulama davranigini tespit etmek i¢in sistem ¢agrisi olaylarini kaydeder ve parametrelerin
ve metriklerin bir birlesimini (6rnegin, tetiklenen sistem cagrilari tiirii, sistem cagrilari
sikligi ve bunlarin diizeni, istenen izinlerle birlikte) kullanmaktadir. Herhangi bir yeni
uygulama yiiklendiginde, izleme uygulamasi uygulamay1 algilamakta ve uygulama kimligi,
sistem cagrisi adi, siklif1 ve ¢agri siiresini iceren bir sistem g¢agrist Ozeti olusturmak igin
strace komutu ¢cagirmaktadir. Algilama sistemi, bir Memu dykiiniiciisiine yiiklenen ve sistem
cagrist olaylarin1 kotli niyetli ve iyi niyetli oyunlardan yakalamak ig¢in siiper kullanici
haklariyla siirekli olarak arka planda calisan bir izleme uygulamasi icermektedir. Bir
uygulama yiiklendiginde, izleme uygulamasi onu algilayip “yetki alan1” veri tabanina bir
uygulama paketi ad1 eklemekte ve veri tabanina drnek uygulamanin paket adiyla yeni bir
uygulama eklemektedir. Sistem bir veri seti ile egitildikten sonra, herhangi bir yeni (iyi
huylu veya kotii amagh yazilim) oyun yliklendiginde, izleme uygulamasi onu algilamakta,
sistem g¢agrisi olaymni analiz etmekte ve uygulama davranisina karar vermektedir. Algilama

sistemi ¢cok sayida deney yapilarak egitilmis, farkli ayarlarda ve farkli Android siiriimlerinde
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20 normal ve 40 kotii niyetli oyunun sistem g¢agrisi analizini gergeklestirilmistir. Normal
oyunlarin sistem cagrilarini analiz etmek i¢in Google Play magazasindan 20 ticretsiz oyun
uygulamasi indirilmistir. Bu oyunlar daha sonra ¢alisma zamani boyunca sistem c¢agrilari
diizenini ve sikliklarii kaydetmek igin sistemde yiiriitiilmiistiir. Deneyler sirasinda
clock gettime, epoll wait, futex, getpid, getuid32, ioct ve read gibi baz1 sistem ¢agrilarinin
diger sistem cagrilarina gore daha sik gerceklestigi goriilmiistiir. Kotli amagli yazilimlar
VirusTotal veri ambarindan alinmistir. Bu 6rnekler sistemde ¢alistirildiginda, hem sistem
cagris1 olaylarinda hem de sikliklarinda baz1 6nemli farkliliklar kaydedilmistir. Deneyler
sirasinda, brk, bind, fchown32, fdatasync, setsockopt, getsocket, gettimeofday gibi sistem
cagrilarmin ¢cogunlukla kotii amacgli yazilim oyunlarinda bulundugu belirtilmistir. Ayrica,
epoll_wait, getuid, getpid, clock gettime sistem c¢agrilarinin yiiksek siklikta oldugu

gorilmistiir [29].

Aktas ve Sen tarafindan dinamik analize dayali bir tespit yontemi onerilmistir. Kotii amagli
uygulamalarin c¢alisma sirasindaki  davranislarini inceleyerek, bunlar1 iyi huylu
uygulamalardan ayirmak igin Ozellikler ¢ikartilmis ve makine &grenme teknikleri
kullanilarak bir algilama sistemi gelistirilmistir. Droidbox’ta uygulamalar 15 dakika
boyunca ¢alistirtlmistir. DroidBox, veri akisini kayit altina alabilmek igin TaintDroid bilgi
akis takip sistemini kullanmaktadir. Bu davranis1 kayit altina alabilmek i¢in Droidbox’in
Android imajinin kaynak kodundaki "registerReceiver" fonksiyonuna Taint kaydi eklenerek,
yeni bir imaj olusturulmustur. Monkey DroidBox’a entegre edilmistir ve yazilan bir betik ile
tiim uygulamalar otomatik olarak emiilatore yiiklenmis ve 15 dakika boyunca calistiktan
sonra emilator sifirlanmistir. Uygulamalar calistirildiktan sonra yapilan analizler sonucu,
zararsiz yazilimlar zararli yazilimlardan ayirt edebilecek 20 o6znitelik ¢ikarilmistir.
Oznitelikler ¢ikarildiktan sonra, saldirt ve zararli yazilim tespitinde sikga kullanilan
siniflandirma algoritmalar1 uygulanmistir: Random Forest, J48 (C4.5), IBK (KNN), Karar
Tablosu, SVM. En yiiksek basar1 orani RandomForest algoritmasiyla elde edilmistir. Bu
algoritma, %91.13 dogruluk oranina sahiptir. Yanlis tespit orani, bir tespit sistemi igin
oldukgca yiiksektir. Bu nedenle, Google Play’den indirilen ve zararsiz olarak ele alinan, fakat
elde edilen model ile zararh olarak etiketlenen uygulamalardan 10 tanesi (%6,5) manuel

olarak analiz edilmistir. Bunlarin veri sizdirma, /proc/ dizini altindaki meminfo, cpuinfo gibi

verileri okuma gibi zararli aktiviteler gosterdigi goriilmiistiir. bu ¢alismada Google Play’deki
en popiiler uygulamalarin alindigi ve ¢ogu anti-virlis sisteminin bu uygulamalar1 beyaz

listeler ile ele aldig: ifade edilmistir. Bunun nedeninin, bu uygulamalardan bazilarinin gri



15

uygulama olarak adlandirilan siipheli davranislar gosterdigi, fakat kotii niyetli olmayan
uygulamalar sinifina girmesinden kaynaklandigi belirtilmistir. Giincelleme saldirist yaptigi
bilinen zararli davranislarini ¢alisma aninda indiren ve ¢alistiran uygulamalar i¢in ¢esitli
ailelerden (DroidKungFu, Triada, Shedun, Smsreg, Rootnik, Clicker, Igexin) 50 6rnekli bir
test kiimesi olusturulmus, daha sonra bu kiime Random Forest algoritmasi ile olusturulan
model ile test edilmistir. Bu veri kiimesindeki aileler, egitim asamasinda kullanilmamustir.
Test sonucu, bu zararl yazilimlarin %88’inin basari ile tespit edildigi sonucuna varilmistir.
Son olarak, 6zniteliklerin ayirt edicilige katki oranlarini incelemek i¢cin Weka aracindaki
bilgi kazanimi yontemi ile yapilan degerlendirmelerde en ¢ok katkiyi sifre ¢6zme, anahtar

olusturma ve toplam sifreleme sayisi 6zniteliklerinin sagladigi gézlemlenmistir [30].

3.3. Karma Yaklasim

Bu yaklagimda hem dinamik hem de statik analiz yontemleri kullanilarak hibrit bir model
olusturulmaktadir. Statik analizin tistesinden gelemedigi ancak dinamik analizde yiiriitiilme
esnasinda ortaya c¢ikan kod karmasiklastirma ve saklama teknikleri hibrit ¢aligmalarin
avantajlarindan birisidir. Bunun yaninda dinamik analizin getirdigi yiliksek zaman ve kaynak

tiiketimi kisitlamalari bu yaklasimda da gecerlidir.

Wang ve digerleri aykirilik ve suiistimal tespitini biitiinlestiren, karma bir mobil koétiiciil
yazilim tespit sistemi Onermislerdir. Bu sistemin bilesenleri sunlardir: suiistimal bulucu
statik ve dinamik analiz yontemleriyle bilinen kotiiciil yazilim ya da yeni bi¢cimlerini tespit
etmekteyken, aykirilik bulucu dinamik analiz sonuglar1 kullanarak yeni ve bilinmeyen sifir
giin kotiictil yazilimlarmi tespit edebilmektedir. Karma analiz i¢in gereken yiiksek 6lcekli
hesaplama kaynaklarindan dolay1 hem suiistimal bulucu hem de aykirilik bulucunun bulut
ortami gibi bir uzak ortamda konuslandirilmasi gerektigi ifade edilmistir. Suiistimal
tespitinde statik ve dinamik 6zellikler ¢ikartilmistir. Daha sonra bu statik ve dinamik 6zellik
dizgileri 0 ve 1 ile degerleri ile vektorlere doniistiiriilmiistiir. Cikartilan 6zelliklerden Chi2
puanlama fonksiyonu ile 6zellik se¢imi yapilmistir. Daha sonra bir linearSVC siniflandirict
bu 6zellik vektorleri ile egitilmistir. Bilinmeyen bir uygulama sisteme verildiginde onun
ozellik vektorii bu siniflandirict tarafindan islenmektedir ve kotiiciil yazilim olup olmadigina
karar verilmektedir. Eger uygulama zararsiz olarak tespit edildiyse aykirilik bulucu
tetiklenmektedir. Degilse bilinen bir kétiiciil yazilim ailesine siniflandiriimaktadir. Tek-sinif

Destek Vektor Makinesi siiflandirici ile zararsiz uygulamalar kullanilarak insa edilmistir.
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Yeni uygulama, bu egitilen siniflandirici tarafindan sifir-giin ya da zararsiz uygulama olarak

etiketlenmektedir [31].

Yang ve digerlerinin 6nerdigi karma yaklasimda, etkili mobil kétiiciil yazilim analizi igin
statik analize yonelik madencilik algoritmasi ile dinamik analize yonelik bir kusur analizi
uygulanmistir. Bu yaklasimda, statik analiz ile Oncelikle olasi saldirilart mevcut saldirt
desenlerine gore belirlenmekte ve kritik yollar1 tespit etmektedir. Dinamik analiz ile ise
tespit edilen yollar takip edilerek mevcut saldir1 6rnekleriyle uyumlulugu incelenmekte ve
saldir1 olasiligim1 tespit etmek i¢in uygulama, smirli ve odaklanmis bir kapsamda
calistirilmaktadir. Statik analiz agamasinda, Apriori algoritmasi temel alinarak gelistirilmis
DApriori algoritmasi ¢alistirilmakta ve elde edilen kiime daha 6nce olusturulmus kotiiciil
kiitiiphanesiyle karsilagtirilmaktadir. Benzerlige gore karar verilmektedir. Calismada, zararl
kiitiiphanesi olusturmak i¢in popiiler zararli uygulamalar secilmis ve 6rnekler Androguard
ve Contagio Mobile’dan toplanmigtir. Daha sonra 12 adet mobil uygulama iizerinde
DApriori ¢alistirilmistir: WhatsApp, Facebook, Zitmo, Godwon, GoldDream, Pincer,
Gazon, SMSGoogle, Tele, Samsapo, FakenotifyB and Mouabad. Uygulamalarin tamaminin
slipheli olarak tanimlanmasi statik analizin bir kisitlamas1 olarak ifade edilmistir. Dinamik
analiz asamasinda: oncelikle uygulama temsili bir ortamda c¢alistirllmaktadir. Daha sonra,
bir uygulama davranislar listesi segilerek izlenmektedir. Aktiviteler bir giinliikk dosyasina
yazilmakta ve kotiiciil niyet i¢in analiz edilmektedir. Calismada statik analiz asamasina gore
3 adet davranis izlenmek tizere secilmistir: sistem calistirilabilir yolu /system/xbin gibi kritik
dizin yoluna erisim, http sunucular i¢in alan adi erisimi, yeterli agiklama olmadan
iicretlendirme. Calismada dinamik kusur analizi i¢in Droidbox araci kullanilmistir. Bu arag
yiirlitme sirasinda hedefi ve gonderilen veriyi takip etmek i¢in hassas API’leri izlemektedir.
Calismada dinamik analiz Godwon uygulamasi iizerinde ¢alistirilmistir ve giinliik dosyasi

ve davranis grafiklerine gore uygulamanin zararli oldugu sonucuna vartlmistir [32].

Kabakus ve Dogru, hem statik hem dinamik 06zelliklere dayanan bir tespit yontemi
onermislerdir. Statik analiz asamasinda izinler ve API ¢agrilar1 eslesmeleri analiz edilmistir.
Dinamik analiz asamasinda ise GPS durumu, under/proc/UID/net/xt_qtaguid/stats altindaki
giinliik dosyasindaki baglant1 sayisi, veri indirme ve yiikleme bakimindan ag kullanimi
analiz edilmistir. Kétiiciil uygulamalarin, yiiriitmeleri sirasinda mobil veri baglantisini devre
dis1 birakma egiliminde oldugu ifade edilmistir. Internet iizerinden paylasilan veri boyutu

degerlendirilerek, zararsiz uygulamalara gore kotiiclil uygulamalar i¢in daha sinirli oldugu
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tespit edilmistir. Zararsiz uygulamalarin, kotiiciil uygulamalara kiyasla daha fazla islevsellik
saglamak amaciyla istenen izinler bakimindan daha karmasik oldugu belirtilmistir.
READ SMS ve WRITE SMS izinlerinin yalnizca kétiiciil uygulamalar tarafindan
kullanildigindan, bu izinler kotli amacgh yazilim algilama tarafindan etkin bir sekilde
kullanilabilir oldugu belirtilmistir. Ayricalikli izinlerin, kdtiiciil uygulamalarda, zararsiz

uygulamalara kiyasla daha yaygin oldugu tespit edilmistir [33].

Shi ve digerleri, mobil uygulamada giivenlik tehdidi ve saldirisini tespit etmek i¢in statik ve
dinamik analizi bir araya getiren karma bir yaklasim onermislerdir. Uyumlu olmayan
kodlama stillerinin analizi ile kotii amagh yazilimlart tespit etmek ve Android API'lerin
maruz kaldig giivenlik agigindan yararlanarak saldiri modellerini toplamak i¢in bir karma
veri yolu izleme yontemi uygulanmistir. Yaklasimda, kritik test yolu lizerinde veri
durumlarmin birlesimini ve yazilimin Kritik test yolu iizerinde yiiriitiilmesi incelenmistir.
Oncelikle Android API ve mevcut saldirt modellerine dayali olasi kritik yolu belirlemek i¢in
statik analiz gerceklestirilmistir, daha sonra programi smirl ve odaklanmis bir kapsamda
yuriitmek i¢in bu yolu izleyen ve saldiri olasiligini tespit eden dinamik analizi
gerceklestirilmistir ve tespit edilen yolun mevcut saldir1 diizenleriyle uygunlugunun kontrol
edilmistir. Dinamik inceleme, mobil cihazlarda herhangi bir gergek kritik ve korumali veri
kaynagina erismeden, web tarayicist cerezleri gibi gizli veri sizintisi tiirline gore saldir

senaryolarinin tipini raporlamaktadir [34].

Arshad ve digerleri, dinamik analizi cihazda, statik analizi ise uzak bir sunucuda
gergeklestiren karma bir model olan SAMADTroid’i 6nermislerdir. Bu modelin iki ana
bileseni bulunmaktadir: dinamik analiz siireclerinin gergeklestigi bir son kullanici
uygulamas1 ve hem statik analiz siireclerini hem de makine 6grenmesi algoritmalarinin
egitim ve test siireglerinin gergeklestigi bir uzak sunucu. Son kullanic1 uygulamasi strace
araci ile dosya operasyonlart ve ag erisimi ile ilgili sistem cagrilarinin olugma sikligini
gozlemleyerek bir sistem ¢agris1 giinlilk dosyasit olusturmakta ve uzak sunucuya
gondermektedir. Statik analiz asamasinda, uzak sunucu uygulama tanimlayicisin1 almakta
ve daha once siniflandirilip siniflandirilmadigini veri tabanindan sorgulamaktadir. Daha
once siniflandirildiysa son kullaniciya bir rapor gonderir. Eger siniflandirilmadiysa, ilgili
uygulamay1 indirerek statik analizi gerceklestirmektedir. Donanim bilesenleri, Istenen
izinler, Uygulama bilesenleri, Filtrelenmis niyetler, Kisitlhh API cagrilari, Siipheli API

cagrisi. Alt1 adet statik ozellik kiimesinin tiimii, kot niyetli ve kotii amagli olmayan
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uygulamalardan ¢ikartilarak vektor uzayina yerlestirilmektedir. Statik ve dinamik ikili
ozellik vektorlerini egitmek icin SVM, RF, DT ve NB algoritmalar1 kullanilmis ve belirtilen
algoritmalar Drebin Veri Seti kullanilarak degerlendirilmistir. Random Forest %99.07
dogruluk oranini, %0.03 olan g6z ardi edilebilir bir yanls pozitif orani ile elde etmistir.
SVM'ye kiyasla en yiiksek dogrulugu saglamistir, ancak diisilk dogru pozitif oranina
sahiptir. Dinamik analiz kisminda sistem ¢agris1 siklig1 vektorleri olusturulmustur. Veri seti
cagrilar1 igin Random Forest, Karar agaci ve Naive Bayes uygulanmistir. SVM ve Random
Forest algoritmalarinin, en diisiik yanlis pozitif oranla en yiiksek dogrulugu sagladig: ifade
edilmistir. Bunun yaninda, mobil cihazdaki performans ve kaynak tiiketimleri
gozlemlenmistir. Cihazda SAMADroid c¢alistirilldiktan sonra kiyaslama degerlerinin
azaldigi, SAMADroid'in diger algilama sistemlerine kiyasla diigiik kaynaklari, yani bellegi
ve giict tiikettigini ve kaynak kisith Android cihazlari igin daha uygun oldugu ifade
edilmistir [35].

Alshahrani ve digerleri cihazdaki Android zararli uygulamalarini algilayan kullanici dostu
bir uygulama olan DDefender’t 6nermisleridir. Bu uygulama kullanicinin cihazindan
ozellikler ¢ikarmak i¢in statik ve dinamik analiz tekniklerini kullanan ve ardindan sunucuda
kot amacl uygulamalar tespit etmek i¢in derin 6grenme algoritmast uygulayan kapsamli
bir ¢dziimdiir. Ik dnce, sistem cagrilarini, sistem bilgilerini, ag trafiklerini ve denetlenen
uygulamanin istenen izinlerini ¢ikarmak i¢in dinamik analiz kullanilmaktadir. Ardindan,
denetlenen uygulamadan uygulamanin manifest dosyasindan 6nemli 6zellikleri ¢ikarmak
icin statik analiz kullanilmaktadir. Sinir aglar1 ve 1007 6zellikten olusan genis bir 6zellik
setini kullanilarak, 4208 uygulama (2104 iyi huylu uygulama ve 2104 kotii amagh
uygulama) ile degerlendirildigi ve %95'e kadar dogruluk orani elde edildigi belirtilmistir
[36].
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4. ARACLAR VE YONTEM

Bu boliimde statik ve dinamik analiz yontemleri ile Android uygulamalarinin zararsiz ya da

kotiiciil olarak siniflandirilmasina iligkin kullanilan araglara ve yontemlere yer verilmistir.
4.1. Veri Seti

Bu ¢alismada, Android'in verimli ve karsilastirmali analizi i¢in farkli makine 6grenmesi
modellerinin 6grenme ve test asamalari, 2190 adet 6rnegin farkli 6znitelik kombinasyonlari
ile olusturulan 4 adet veri setine uygulanmistir. 1120 adet kotiicilil yazilim 6rnegi AMD veri
setinden elde edilirken, 1070 adet zararsiz uygulama orneginin 325 adeti Arslan ve
digerlerinin izin tabanli ¢aligmasinda olusturmus olduklar1 veri setinden [37] ve geri kalan1
Google Play Store'dan APKPure ve Apk Downloader web sitelerinin sagladigi web taramasi
metodundan yararlanilarak elde edilmistir. AMD veri seti mevcut anti-viriis tarama sonuglari
ve otomasyon teknikleri kullanilarak 24650 adet kotiictil yazilim 6rnegi igeren biiyiik bir

veri setini, 71 kotii amaglh yazilim ailesine ait 135 tiire ayrilmasi ile olusturulmustur [38].
4.2. Siniflandiricilar

Tiim siniflandirma modellerinin olusturulmasi ve modellerin test edilmesi islemleri Weka
araci kullanilarak yapilmistir. Weka, GNU Genel Kamu Lisans1 altinda yayinlanan agik
kaynakl1 bir yazilimdir. Veri madenciligi gorevlerini iceren makine 6grenmesi algoritmalari
toplulugudur. Veri hazirlama, smiflandirma, regresyon, kiimeleme, birlesme kurallari

madenciligi ve gorsellestirme igin araglar igerir [39].

Karar agaci, 6rnekleri 6zellik degerlerine gore siralar ve siniflandirir. Bir karar agacinda, her
diigiim smiflandirilacak bir 6rnegin bir 0Ozelligini temsil eder ve her dal diiglimiin
tistlenebilecegi bir degeri temsil eder. Karar agaclarmin énemli avantajlarindan biri, karar
agacinin neden bir Ornegi belirli bir smifa ait olarak smiflandirdigini anlamak kolay
olmasidir [40]. Random Forest algoritmasi, veri kiimesinin ¢esitli alt orneklerinde bazi karar
agac1 smiflandiricilarina uyan ve 6ngérme dogrulugunu gelistirmek ve asir1 uyumu

denetlemek icin ortalama kullanan bir meta tahmincisidir. Alt 6rneklem biiyiikligli her
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zaman orijinal girdi 6rneklem biiyiikliigiiyle aynidir, ancak onyiikleme = dogru (varsayilan)

ise ornekler degistirme ile alinir [41].

Naive Bayes simniflandirici, kosullu olasiligin Bayes Kuralina dayanan simiflandirma
tekniklerinden biridir. Bagimsiz saf Bayes modeli, olasiliklar1 tahmin etmeye ve
karsilastirmaya dayanir; daha biiyiik olasilik, asil etiketin daha biiyiik ihtimalin sinif etiketi
degeri olma ihtimalinin daha yiiksek oldugunu gosterir. Naive Bayes siniflandiricisinin en
onemli avantajlarindan biri, egitim asamasi i¢in kisa hesaplama siiresine ihtiya¢c duymasidir.
X = {x1,x3, ... x,},simflandirilmamis bir desen igeren bir giris vektoriini gosterir. P(C;|X)
X verildiginde C; hipotezinin kabul edilebilir (dogru) olma olasiligidir. P(X), 6rnek giris
vektoriinii gézlemleme olasiligi, P(X|C;), C; hipotezi dogru olarak verildiginde X'i

gozlemleme olasiligidir [39]. Buna gore Es.4.1 su sekildedir:

P(X|C)P(cy)

P(clx) =220

(4.1)
Destek Vektor Makinesi, literatiirdeki en yeni denetimli makine 6grenme teknigidir. DVM,
iki veri sinifin1 birbirinden ayiran hiper diizlemin her iki tarafindaki “marj” terimini igerir.
Ayirict hiper diizlem ile her iki tarafindaki 6rnekler arasinda en biiyiik mesafenin marji
maksimize ederek yaratilmasi, beklenen genelleme hatasinin iist sinirin1 azaltir. Destek
vektor makinelerinin en basit modeli, dogrusal olarak ayrilabilir girisler i¢cin uygulanan
modudur. Burada, iki siif vardir ve bir siniflandirict etiket -1 ile temsil edilir ve diger
smiflandirict etiket +1 ile temsil edilir. Iki boyutlu bir problem igin m-boyutlu x girisleri

dogrusal olarak ayrilabilirse, Es.4.2 bu sinifi ayirt etmek i¢in kullanilir.
fX)=wlx+b (4.2)
Iki sinif arasindaki destek vektdrlerini en iist diizeye ¢ikarmak icin, Es.4.3’deki ilk ifade en

aza indirilmeli ve her egitim Ornegine tim Orneklerin dogru siniflandirilmasi igin ikinci

esitsizlik saglanmalidir [42].
% Il w I minimum

yiwTx; +b) =1 V egitim ornegi (4.3)
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Bir siniflandirma modeli (veya siniflandirici), 6rneklerin dngoriilen siniflara eslesmesidir.
Bazi siniflandirma modelleri, smf iyeligini tahmin etmek ic¢in farkli esiklerin
uygulanabilecegi siirekli bir ¢ikti liretir. Diger modeller, 6rnegin yalnizca ongoriilen siifini
gosteren ayr1 bir sinif etiketi tretir. Bir siiflandirict ve bir 6rnek verildiginde, dort olasi
sonug¢ vardir. Omek pozitif ise ve pozitif olarak siniflandirilmissa, dogru pozitif olarak
sayilir; eger negatif olarak smiflandirilmissa, yanls bir negatif olarak sayilir. Ornek
negatifse ve negatif olarak siiflandirilmigsa, dogru bir negatif olarak sayilir; eger pozitif
olarak smiflandirilmissa, yanlis bir pozitif olarak sayilir. Bir siniflandiric1 ve bir dizi 6rnek
(test seti) goz Oniine alindiginda, drneklerin sirasini temsil eden ikiye iki karigiklik matrisi
olusturulabilir. Bu matris, bircok ortak Olgiimiin temelini olusturur. Gergek simif ile
ongoriilen sinif arasinda ayrim yapmak i¢in, bir model tarafindan iiretilen sinif 6ngoriileri
icin {m, b} etiketleri kullanildiginda Sekil 4.1°de gosterilen karisiklik matrisi ortaya
cikmaktadir. Ana diyagonal boyunca sayilar alinan dogru kararlart temsil eder ve bu

diyagonalin sayilari gesitli siniflar arasindaki hatalari (karigikligi) gosterir [43].

Gercek simif

m b

Hipotez simify Dogru Pozitifler | Yanlis Pozitifler

b | Yanlis Negatifler | Dogru Negatifler

Sekil 4.1. Karisiklik matrisi

Olusturulan smiflandirict modellerinin performansini karsilastirmak amaciyla su olgiitler

kullanilmuistir:

Genel Dogruluk (ACC): Pozitif ve negatif 6rnekler dahil olmak tizere dogru siniflandirilmis

orneklerin yilizdesi Es.4.4’de gosterilmistir.

ACC = (TP+TN)
(TP+TN+FP+FN)

(4.4)
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Dogru Pozitif Orani (TPR): Dogru siiflandirilmis pozitif 6rneklerin yiizdesi Es. 4.5°de

gosterilmistir.
TP
TPR = (TP+FN) (4.5)

Dogru Negatif Orani (TNR): Dogru siniflandirilmis pozitif 6rneklerin yiizdesi Es. 4.6’te

gosterilmistir.
TN
TNR = TNTFP) (4.6)

Kesinlik (P): Sinif olarak dogru sekilde siniflandirilan 6rneklerin, sinif olarak siniflandirilan

toplam orneklere orani Es. 4.7’te gosterilmistir.

TP

- (TP+FP) (4.7)
F-Olgiitii (F-M): P ve TPR'nin harmonik ortalamasi Es. 4.8’te gosterilmistir.
__ (2 xP XTPR)
F-M= (P+TPR) (4.8)

4.3. Bulgular ve Tartisma

Bu bolimde oncelikle statik ve dinamik Ozniteliklerin ¢ikartilma yontemlerine yer
verilmistir. Statik analiz yaklasimi ve dinamik analiz yaklasimi ile beraber olusturulan hibrit
modelin isleyisi anlatilmis ve modellerin yukarida anlatilan kistaslara gore test sonuclari

degerlendirilmistir.

4.3.1. Statik analiz yaklasimi

Calismanin statik analiz asamasinda 6rneklerden alinan izinler kullanilarak bir siniflandirma

yapilmustir. Statik analiz yonteminin isleyisi Sekil 4.2°de sunulmustur.
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izinlerin cikartilmasi
izinlerin Izinlere dayah
.apk _— aapt araci > listesi - veri seti
dosyasi I
Smiflandirma
modeli

!

Kotiiciil / Zararsiz

Sekil 4.2. Statik analiz yontemi

Izinler, Android isletim sisteminin en bilinen giivenlik &zelliklerinden biridir. izinler normal
ve tehlikeli olarak iki koruma seviyesine ayrilmistir. Normal izinler kullanicinin gizliligi i¢in
cok az risk tasir. Bir uygulamanin bildirim dosyasinda normal bir izin bildirilirse, sistem
tarafindan otomatik olarak verilir. Diger yandan, tehlikeli izinler kullanicinin depolanan
verilerini veya diger uygulamalarin ¢alismasini etkileme konusunda 6nemli bir potansiyele
sahiptir. Bir Android cihaz, API seviyesi 22 veya daha diisiik olan Android 5.1 OS veya daha
diisiik bir stirtimii kullaniyorsa, sistem uygulamay1 kullanici yiiklediginde tehlikeli izinleri
ister. Bir Android cihaz, API seviyesi 23 veya daha iistiinii destekleyen Android 6.0 OS veya
daha Ustlinii kullantyorsa, uygulama kullanicinin ¢aligma zamaninda tehlikeli izinler
almasin1 gerektirir ve uygulama, izinleri alip almadiklarini her ¢alistirdiginda bu izinleri

kontrol etmelidir. Kullanici izinleri istedigi zaman iptal edebilir [44].

Calismada, her bir uygulamanin manifest dosyasindan izinleri ayiklamak ve veri setini
olusturmak amaciyla Python dili kullanilarak ¢esitli betikler gelistirilmistir. Bir statik analiz
Ozniteligi olan izinlerin uygulamalardan ¢ikartilmasi amaciyla, uygulama arsiv dosyasi hi¢
acilmadan AAPT (Android Asset Packaging Tool) kullanilarak izinler ve paket bilgileri bir
metin  dosyasma  aktarilmistir.  Ornegin, €633706db5bcOb015fad9951b0fd4d1e.apk

uygulama paketi igin Sekil 4.3’te aapt ¢iktis1 drnegi gosterilmistir.
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C:\>aapt dump permissions e633706db5bc0b015fad9951b0fd4d1e.apk
package: pjbang.yigou

uses-permission: name=android.permission.INTERNET'

uses-permission: name="android.permission. READ PHONE STATE'
uses-permission: name="android.permission. WRITE _EXTERNAL STORAGE'
uses-permission: name="android.permission. ACCESS NETWORK STATE'

uses-permission:
name="com.android.launcher.permission.INSTALL SHORTCUT'

uses-permission:
name='com. android.browser.permission. READ HISTORY BOOKMARKS'

uses-permission:
name="com.android.browser.permission. WRITE HISTORY BOOKMARKS'

Sekil 4.3. aapt ¢iktist 6rnegi

Her bir uygulama i¢in izin metin dosyalari olusturulmustur. Hedef API seviyesi olarak API
26 belirlenmis ve bu Android API’sine ait tiim izinlerle uygulamanin izinleri karsilastirilarak
bir veri seti dosyasi olusturulmustur. Bu API seviyesinde toplam 146 adet sistem izni
bulunmaktadir [45]. Veri setindeki zararsiz uygulamalar 2016-2020 yillar1 arasinda
olusturulmustur ve AMD veri setinin 2010-2016 yillar1 arasinda ortaya ¢ikan kotiiciil
yazilim ailelerinden olustugu belirtilmigtir. Uygulama ve API seviyesi uyumsuzlugu
olasilig1 g6z oniinde bulundurularak en yakin ve en iist seviye olarak 2017 yilinda sunulan
Oreo 8.0’1n API seviyesi secilmistir. Eger ilgili izin, uygulamanin manifest dosyasinda
tanimlanmigsa 1, degilse 0 degeri girilmistir. Son olarak eger uygulama kotiiciil veri setine
aitise ‘m’, zararsiz veri setinin bir 6rnegi ise ‘b’ sinif etiketi satirin sonuna eklenerek siradaki
uygulamaya gecilmistir. Bu yontemle Oncelikle txt uzantili bir metin belgesine tiim
uygulama izinleri islenerek veri seti olusturulmustur. Sekil 4.4’te 6rnek bir kod bloku
gosterilmistir. Daha sonra WEKA’nin kullandigi ARFF dosya formati kurallarina uygun
olarak iliski satirinda veri setine bir isim verilmis, 6zellikler degisken tipi ile birlikte alt alta
siralanmistir. Son olarak python betikleri ile metin belgesinde olusturulmus veri seti
eklenmistir ve .arff uzantisi ile kaydedilerek WEKA’da okunabilir hale gelmistir. Sekil
4.5’te dosya yapis1 gosterilmistir.
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api2é izinleri=["ACCESS CHECKEIN PROPERTIES", "ACCESS COARSE LOCATION™,...]
veriseti dosyasi = open("veriseti.txt", "a")
apk_izinleri = open("apk.txt", "a")
for izin in apil2eé_izinleri:
if izip in apk _izinleri:
veriseti dosyasi.write("1,")
else:
wveriseti dosyasi.write ("0, ")
veriseti dosyasi.write ("m")
veriseti dosyasi.close ()

Sekil 4.4. Veri setinin olusturulmasi

@relation androidd
@attribute ACCESS_CHECKIN_PROPERTIES numeric
@attribute ACCESS_COARSE_LOCATION numeric

@attribute class {m,b}

@data
0,0,1,0,1,0,0,0,0,0,0,...,m

0,0,00,1,01,00,0.1,..b

Sekil 4.5. ARFF dosya yapisi

Elde edilen veri seti lizerinden ¢esitli makine Ogrenmesi algoritmalari ile bir model
olusturulmustur. Caligmada 3 farkli algoritma ile simiflandirma yapilmistir: Karar agaci,

Naive Bayes ve Destek Vektor Makinesi.

Olusturulan makine 6grenmesi modellerinin basarisint gézlemlemek icin 10-kez capraz
gecerleme uygulanarak modeller test edilmistir. Yapilan deneyler sonucunda hem dogruluk
hem de dogru pozitif orani Olgiitleri bakimindan en basarili model Random Forest
siiflandirilmasidir.  Kétiiciil yazilim tespitinde dogruluk o6l¢iitiiniin modelin genel
performansini belirlemesiyle birlikte, dogru pozitif orant m sinifi i¢in kotiiciil uygulamanin
tespit basarisin1 gostermektir. Cihaz giivenligi bakimindan zararsiz bir uygulamanin
engellenmesi, kotiiciil bir uygulamanin zararsiz olarak siniflandirip izin verilmesinden daha
giivenli oldugu diisiiniilmektedir. Random Forest siniflandirma sonuglar1 Cizelge 4.1°de

sunulmustur.
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Cizelge 4.1. Random forest siniflandirma sonuglari

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Simif
96,621 97,8 4,6 95,7 96,7 m
95,4 2,2 97,6 96,5 b
Naive Bayes siniflandirma sonuglari Cizelge 4.2°de sunulmustur.
Cizelge 4.2. Naive bayes smiflandirma sonuglari
ACC(%) TPR(%) FPR(%) P(%) F-M(%) Siif
75,1 8,6 90,1 81,9 m
83,0594 91,4 24,9 77,8 84,1 b
Destek Vektor Makinesi siniflandirma sonuglart Cizelge 4.3’te sunulmustur.
Cizelge 4.3. Destek vektor makinesi siniflandirma sonuglari
ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
96 6,4 94,1 95 m
94,8402 93,6 4 95,7 94,7 b

Cizelge 4.4’te kotiiciil veri setinde en ¢ok sayida istenen ilk 15 izin, zararsiz veri setinde en

cok sayida istenen ilk 15 izin Cizelge 4.5’te gosterilmistir.

Her iki veri seti i¢in de en ¢ok sayida istenen izinler incelendiginde, neredeyse tiim kotiiciil
uygulamalarin ve zararsiz uygulamalarin tamaminin INTERNET iznini istedigi
goriilmektedir. Giiniimiizde, uygulamalar kotiiciil ya da zararsiz olmasi fark etmeksizin
islevini yerine getirebilmesi i¢in internet baglantisina ihtiya¢ duymaktadir. Telefonlarin
geleneksel tasarimindan ¢ikip uygulamalarla daha fazla islev kazanmasini baslatan gelisme
mobil internet hizmetinin saglanmasi ve kullaniminin yayginlagmasi olmustur. Dolayisiyla,

bu izin gdz ard1 edilmektedir.

Kétiiciil veri setinde READ PHONE STATE izni hemen ikinci sirada yer almaktadir.

INTERNET izni g6z ardi edildiginde aslinda en ¢ok istenen izin olarak

degerlendirilebilmektedir. Buna karsilik zararsiz veri setinde sonlara dogru yer almaktadir.
Bu iznin islevi cihazin telefon numarasi, gecerli hiicresel sebeke bilgileri, devam eden

aramalarin durumu ve cihaza kayith tiim PhoneAccount'larin bir listesi dahil olmak tizere
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telefon durumuna salt okunur erisim saglar [46]. Bu izin PHONE izin grubuna ait bir izin
olmakla birlikte koruma seviyesi tehlikeli olarak tanimlanmigtir. SMS izin grubunda olan ve
yine tehlikeli seviyede tanimlanmis olan izinler de kotiiciil veri setinde dikkat gekmektedir.
SMS mesajlar1 génderme izni veren SEND_SMS, uygulamaya SMS mesajlarini okuma izni
veren READ_SMS ve uygulamaya SMS mesajlar1 alma izni veren RECEIVE_SMS izinleri
kotiiciil veri setinde ilk 15°te yer alirken zararsiz veri setinde bu izinler en ¢ok istenen izinler

arasinda gézlemlenmemektedir.

Cizelge 4.4. Kétiiciil veri setinde en ¢ok sayida istenen ilk 15 izin

Izin Toplam
INTERNET 1109
READ_PHONE_STATE 1099
IACCESS_NETWORK_STATE 1041
WRITE_EXTERNAL_STORAGE 804
RECEIVE_BOOT_COMPLETED 725
IACCESS_WIFI_STATE 706
GET_TASKS 529
WAKE_LOCK 513
IACCESS_COARSE_LOCATION 480
VIBRATE 473
IACCESS_FINE_LOCATION 450
READ_CONTACTS 440
READ_SMS 431
RECEIVE_SMS 411
SEND_SMS 401
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Cizelge 4.5. Zararsiz veri setinde en ¢ok sayida istenen ilk 15 izin

Izin Toplam
INTERNET 1060
IACCESS_NETWORK_STATE 1026
WAKE_LOCK 322
WRITE_EXTERNAL_STORAGE 804
VIBRATE 558
IACCESS_WIFI_STATE 480
READ_EXTERNAL_STORAGE 434
IACCESS_FINE_LOCATION 407
GET_ACCOUNTS 403
RECEIVE_BOOT_COMPLETED 397
IACCESS_COARSE_LOCATION 392
READ_PHONE_STATE 361
CAMERA 318
READ_CONTACTS 163
WRITE_SETTINGS 151

4.3.2. Hibrit analiz yaklasimi

Deneysel caligmanin bu bdliimiinde veri setindeki her bir uygulama Android Studio’nun bir
bileseni olan Android Emulator kullanilarak izole bir ortamda gdzlenmistir. Orneklerin ag
paket bilgilerini alabilmek amaciyla 6ykiiniicli, komut satirindan ‘tcpdump’ segenegi ile
baglatilmistir. Tecpdump detayli ag gézlemi yapabilen bir komut-satirt aracidir [47]. Ayni
zamanda, emulatoriin her agildiginda ilk olusturuldugundaki haline donmesi ve verinin

sifirlanmas1 amaciyla ‘wipe-data’ segenegi de birlikte kullanilmustir.  Statik analizde
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kullanilan izin 6znitelikleriyle birlikte hibrit bir siniflandirma yapmak amaciyla 6ncelikle
dinamik Oznitelikler ¢ikartilmistir. Dinamik Ozniteliklerin elde edilmesi igin her bir
uygulama izole emiilatdre yiiklenerek .pcap uzantili paket dosyasi olusturulmustur. islem

adimlar1 Sekil 4.6’da sunulmustur.

Sundakd wyvgelamn yiklenoir

1000 adet rastgele
Kullauscy olay ks
ghnderis

(%)

RE
P
repdemy

0 ( tepdump dosyas incelenmek
Suadakiapk < Emukator kapatilir, % fizere depolamr

Uygmlama
durduralog ve sifinir,

Sekil 4.6. Ag paket dosyalarmin olusturulmasi

Yukaridaki igslem adimlarini otomatik olarak uygulayabilmek igin ¢esitli Python betikleri
yazilmigtir. MonkeyRunner araciligiyla Oykiiniicii cihaz uzaktan yonlendirilmis ve
uygulamalar otomatik olarak ytiklenmistir. Daha sonra, Monkey araci ile rastgele komutlar
gonderilerek analiz dosyasina ag paketleri yazilmistir. Tepdump araci ile pcap uzantily, trafik
paket analizlerinin bulundugu dosyalar olusturulmaktadir ve ¢esitli araglarla bu dosyalarin
icindeki her bir paket bilgisi incelenebilmektedir. Tcpdump’in yaninda, en yaygin kullanilan
acik kaynakli paket yoklama ve ag izleme araglarindan bir digeri de Wireshark’tir [48]. Bu
calismada siireci otomatiklestirmek adina Wireshark’in komut-satir1 araci olan ‘tshark’ ile
betikler iginden her bir uygulamanin iletisim kurdugu IP adresleri filtrelenmistir [49]. Bu
islem, uygulamanin iletisim kurdugu hedeflerle arasindaki trafik hakkinda bilgi sahibi
olmay1 saglamistir ve olast anormalliklerin arastirtlmasinda kullanilmistir. VirusTotal’de
otomatiklestirilmis bir sekilde sorgulama yapabilmek amaciyla gelistirilen betik ile her bir
uygulamanin iletisim kurdugu her bir IP adresi sorgulanmis ve istek yanit1 JSON formatinda

almmuastir. VirusTotal, 70'in {izerinde anti viriis tarayicist ve URL ya da etki alani kara liste
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hizmetleri igeren 6geleri tarayarak bulgulari raporlamaya yarayan bir aragtir. Ornek bir sorgu

cevabi1 Sekil 4.7°de gosterilmistir.

{'https_certificate_date": 1573102205,
‘asn’: 16509, 'undetected_downloaded_samples’: [],
'whois_timestamp": 1572868214,
‘detected_downloaded_samples': [],
'resolutions': [{'last_resolved": '2019-08-21 15:32:17", 'hostname'
‘adtag.ad.smaato.net'},
{'last_resolved": '2019-09-26 15:34:42', 'hostname': 'api.ad.smaato.net'},
{'last_resolved": '2019-08-01 21:52:45'", 'hostname': ‘sdk-
android.ad.smaato.net'},
{'last_resolved": '2019-08-06 17:30:39', 'hostname'": ‘'soma.smaato.com'},
{'last_resolved": '2019-08-01 10:36:41", 'hostname': ‘'soma.smaato.net'}],
‘detected_communicating_samples": [{'date": '2019-10-24 16:44:04', 'positives': 24,
‘total': 71,

Sekil 4.7. Ornek VirusTotal sorgu ¢iktist

Yukaridaki ornekte VirusTotal sorgulamasi sonucunda 24 pozitif tespit edildigi
goriilmektedir. Incelenen ag trafiginin ait oldugu uygulama kétiiciil bir hedefle iletisim

kurmustur.

VirusTotal IP adresi raporlarinin igerigi VirusTotal destek sayfasinda su sekilde
belirtilmistir: “Dosya ve URL raporlarinin aksine, a§ konumu goriiniimleri, s6z konusu
kaynaga iligskin ortak kararlarin1 kaydetmez. Bunun yerine, bu raporlar, VirusTotal'in s6z
konusu kaynak i¢in gordiigii yakin zamanda gergeklestirdigi tiim etkinlikleri ve bununla

ilgili baglamsal bilgileri yogunlastirir. Bu detaylar sunlari igerir:

- IP adresleri igin Ozerk Sistem ve yer iilkesi.

- Pasif DNS cogaltma bilgileri: VirusTotal'in ¢alisilan 6ge i¢in zaman i¢inde gordigii
tiim IP etki alan1 ad1 eslemeleri. Bu ¢oziimler, tarama i¢in VirusTotal’a gonderilen
URL’lerle baglant1 kuruldugunda, sanal alanlardaki dosyalar1 ¢alistirirken, li¢lincti

taraflarla ortakliklar vb. Araciligiyla gerceklestirilir.
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Whois'ler aranir: kayith kullanicilar veya alan adi, IP adres blogu veya 6zerk bir
sistem gibi bir Internet kaynaginin atamalari, ancak daha genis bir bilgi yelpazesi

icin de kullanilir.

Gozlenen alt alanlar: VirusTotal'da depolanan baska bir alan altinda hiyerarsik olarak

goriilen alanlar.

Kardeslik alanlari: ¢aligilan alanla ayni hiyerarsik seviyedeki alanlar.

URL'ler: Alan veya IP adresinde incelenen en son URL'ler. Bu boliimde yansitilan
tarihin, URL ile iletisim kuruldugu tarih degil, kaynak i¢in sahip oldugumuz son
raporun tarihi oldugunu, bu durumun alma tarihinden daha yeni veya daha eski

olabilecegini unutmayin.

Indirilen dosyalar: Incelenen alanda veya IP adresinde oturan URL'lerden en son
alman dosyalar. Bu bdliimde kaydedilen tarihin, dosyanin indirildigi tarith degil,

kaynak icin elimizdeki son raporun tarihi oldugunu unutmayin.

Dosyalarin iletilmesi: Sanal alan igerisinde sanal bir ortamda yliriitiilmesiyle, ele
alman IP adresi veya etki alani ile bir tiir iletisim kurdugu goriilmiis olan son
dosyalar. Bu boliimde kaydedilen tarihin, iletisimin gerceklestigi tarih degil, kaynak

i¢in sahip oldugumuz son raporun tarihi oldugunu unutmayn.

Bagvuran dosyalar: VirusTotal, hizmete sunulan dosyalarda bulunan dizeleri
inceleyecek ve etki alanlarini ve IP adreslerini tanimlamak i¢in bunlara belirli diizenli
ifadeler uygulayacaktir. Bu boliim, s6z konusu etki alanina veya IP adresine bagvuran

dosyalar1 kaydeder. Bu boliimde kaydedilen tarihin, iliskiye neden olan dosyanin
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gonderildigi tarih degil, kaynak icin elimizdeki son raporun tarihi oldugunu

unutmayin [50].”

VirusTotal’in sorgu sonuglarina ek olarak, AlienVault tarafindan saglanan OTX Tehdit
Istihbarat1 veri tabanindan da IP adresleri sorgulanmustir. Open Threat Exchange,
katilimcilarin en son tehditler hakkinda bilgi sahibi olmalarini, ortamlarinda goézlenen
thmallerin arastirma gostergelerini 6grenmelerini, belirledikleri tehditleri paylagsmalarini ve
ortamlarin1 korumak icin gilivenlik altyapilarini en son gostergelerle otomatik olarak
giincellemelerini saglayan agik bir topluluktur. OTX Direct Connect, tehdit gostergelerini
otomatik olarak Open Threat Exchange portalindan sorgulamak ic¢in bir mekanizma
saglamaktadir [5]. Bu kaynaktan her bir uygulamanin iletisim kurdugu IP adreslerini
sorgulamak i¢in OTX DirectConnect API araciligiyla DirectConnect Python SDK

kullanilarak bir betik gelistirilmistir. Dowgin kétiiciil uygulama ailesine ait bir uygulamanin
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dinamik analizi sonrasinda ¢ikartilan IP adresinin gosterge sonucu Sekil 4.8’de

gosterilmistir.

Ac27d3a08a869babfs03da272a701eb0.apk
Sorgulanan ip adresi: 59.188.232.88
Identified as potentially malicious

['In pulse: SMS Phishing Android']

Sekil 4.8. Ornek OTX sorgu ¢iktisi

Bu yontemle her bir uygulamanin iletisim kurdugu her IP adresi sorgulanmis ve potansiyel
kotiiciil tespitlerin toplam sayisi ilgili uygulamanin toplam pozitif tespit degeri olarak

hesaplanmistir. Sekil 4.9°da hesaplama adimlar1 gosterilmistir.

Hedef ip adresi |[#
istesi

cikhis1
*

Sorgu sonucu

l

Potansivel
kétiiciil

Evet l

Pozitif=+1

OTX

Hayir

Sekil 4.9. OTX sorgu sonucu analizi

Dinamik analiz yontemi ile ag iletisimi incelenebilmekte ve sonrasinda uygulamanin iletisim
kurdugu IP adreslerinin ¢esitli araglarla taranabilmesine olanak saglamaktadir. Bunun

yaninda uygulanmanin yiiklenmesi, rastgele kullanici akis1i gonderilmesi, uygulamanin
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durdurulmasi, silinmesi ve cihazin yeniden baslatilmasi adimlar1 otomatiklestirilse de isleme
zamam ve kaynak kullanimi ihtiyaci yiiksektir. Ornegin, zararsiz veri setindeki 116 adet
uygulamanin statik ve dinamik analizleri yapilarak 6n islenmesi ve 6zelliklerin ¢ikartilmasi
yaklagik 2 saati asan bir slirede tamamlanmistir. Bu siirecte python betik ciktisindaki
‘emulator: INFO: boot time’ bilgisi kullanilarak her bir uygulama i¢in 6n yiiklemenin

tamamlanma siiresinin ortalamas1 35386 ms olarak hesaplanmistir.

Deneysel ¢alismanin 2. kisminda VirusTotal’den ve OTX ten gelen sorgu sonuglarindan her
bir uygulama icin toplam pozitif tespit degeri bulunmustur. Bu toplama VirusTotal’den
alman  tim  IP  adresi  raporlarindaki  tespit  edilen  tim  etkinlikler
(detected_communicating_samples, detected _urls, detected_referrer_samples,
detected_downloaded_samples) dahil edilmistir. Toplam pozitif degerinin hesaplanmasi
Sekil 4.10°da gosterilmistir.

Hedef ip adresi | #
tcpdump —
cikhisi

listesi

¥

e VirusTotal

raporu

Pozitif

VirusTotal

Pozitif=+1 ——

Sekil 4.10. VirusTotal sorgu sonucu analizi

Her bir uygulama i¢in toplam pozitif degeri hesaplandiktan sonra izin Oznitelikleriyle

birlikte toplam pozitif degerleri de 6znitelik olarak secilmis ve elde edilen 3 adet veri seti
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tizerinden modeller egitilerek smiflandirilma modeli olusturulmustur. Veri seti 6znitelikleri

sirastyla izinler ve OTX kaynagindan olusturulan dinamik o6zellikler, izinler ve VirusTotal

kaynagindan olusturulan dinamik ozellikler ve izinler ile hem OTX hem VirusTotal

kaynagindan olusturulan dinamik 6zellikler. Olusturulan modeller 10 kez ¢apraz gecerleme

ile test edilmistir. Test sonuglar1 Cizelge 4.6’da gosterilmistir.

Cizelge 4.6. izinler ve OTX &znitelikleri ile smiflandirma sonuglar

Naive Bayes

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
77 8,7 90,3 83,1 m
83,9726 91,3 23 79,1 84,8 b

DVM

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Simf
96,4 6,1 94,3 95,4 m
95,2055 93,9 3,6 96,2 95 b

RF

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
97,6 3,7 96,5 97 m
96,9406 96,3 2,4 97,4 96,9 b

Izinler ve VirusTotal kaynagindan olusturulan dinamik &zellikler kullanilarak olusturulan

veri seti ile siniflandirict modellerinin sonuglar1 Cizelge 4.7°de gosterilmistir.

Cizelge 4.7. 1zinler ve VirusTotal 6znitelikleri ile siniflandirma sonuglari

Naive Bayes

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
80,2 6,6 92,7 86 m
86,621 93,4 19,8 81,8 87,2 b

DVM

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
96,3 5,4 949 95,6 m
95,4795 94,6 3,7 96,1 95,3 b

RF

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
97,1 3,6 96,6 96,9 m
96,8037 96,4 29 97 96,7 b

Izinler, VirusTotal ve OTX kaynagmdan olusturulan dinamik o6zellikler kullanilarak

olusturulan veri seti ile siniflandirict modellerinin sonuglar1 Cizelge 4.8’de gosterilmistir.
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Naive Bayes siniflandiricinin ACC 6l¢iitii bakimindan izin tabanli ve hibrit yaklagimin ¢ok
ciddi fark yaratmamasinin yaninda TPR bakimindan izinler, OTX ve VirusTotal 6znitelikleri
ile en yiiksek sonucu verdigi goriilmiistiir. Siniflandirici zararsiz uygulamalari tespit etmekte
basarilidir fakat pozitif sinif olan kotiiciil uygulama tespitinde yetersiz kalmistir. Destek
vektor makinesi siniflandiricisi, farkli kombinasyonlarla olusturulmus veri setlerinde ACC
ve TPR bakimindan birbirine ¢ok yakin performans gosterirken en diisiik FPR oranini
izinler, OTX ve VirusTotal 6znitelikleri ile aldig1 goriilmiistiir. Random Forest siniflandirici
4 farkli 6znitelik kombinasyonuna sahip olusturulmus veri setlerinin her birinde en yliksek
ve birbirine ¢ok yakin oranlarda performans gosteren smiflandirict olmustur. Ag trafigi
izlenerek elde edilen IP adresi bilgilerinin 2 farkli istihbarat kaynagindan sorgulanmasi ve

sonuclarin 6znitelik olarak kullanilmasinin modeli iyilestirdigi goriilmiistiir.

Cizelge 4.8. 1zinler, OTX ve VirusTotal 6znitelikleri ile siniflandirma sonuglar

Naive Bayes

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
80,8 6,7 92,6 86,3 m
86,895 93,3 19,2 82,3 86,9 b

DVM

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
96,4 53 95 95,7 m
95,5708 94,7 3,6 96,2 95,4 b

RF

ACC(%) TPR(%) FPR(%) P(%) F-M(%) Sinif
97.8 3,3 96,9 97,3 m
97,2603 96,7 2,2 97,6 97,2 b
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5. SONUC

Bu ¢alismada literatlirde yaygin olarak kullanilan Android koétiiciil yazilim tespit sistemleri
incelenmis ve bir uygulamasi gelistirilmistir. Yapilan deneylerde izin tabanli statik
yaklagimin yiiksek dogruluk ve dogru pozitif oranina sahip oldugu gériilmiistiir. izinler
derlenen veri setinde ciddi 6l¢iide ayirt edici olmustur. Bunun yaninda, karmasik saldirilar
tespit etmek i¢in dinamik analiz yaklasimina ihtiya¢ duyulmaktadir. Ornegin INTERNET
izni hem Kkotiiciil uygulamalarda hem de =zararsiz uygulamalarda yaygin olarak
istenmektedir. Bu noktada cihazin internet trafigini incelemek daha ayirt edici sonuglar
verebilmektedir. Bu ¢alismada ag paket analizi yapilmis ve hedef IP adresleri her bir
uygulama i¢in ag paketleri dosyalarindan filtrelenmis ve hem OTX hem de VirusTotal API
araciligryla IP adresi raporu olusturulmustur. Daha sonra izin O6znitelikleri ile her bir
uygulamanin IP adres raporundaki toplam pozitif sayis1 6znitelik olarak birlikte kullanilmig
ve 3 adet hibrit model olusturulmustur. Olusturulan modeller test edildiginde izin tabanl

modele gore daha yiiksek dogruluk ve dogru pozitif oranina sahip oldugu goériilmiistiir.

Caligmada uygulanan IP adresi analizi yontemi VirusTotal ve OTX aracinin tarama
yeteneklerine baglidir. Bundan dolay1 birden fazla arag ile tarama yapilmasi etkin bir kotiictil
yazilim tespitine katki saglayacaktir. Bunun yaninda dinamik analizin ytliksek hesaplama

maliyeti ve hesaplama siiresi dinamik 6zniteliklerin kullanildigi modellerde bir kisitlamadir.

Android kullanicilar1 uygulamalari resmi magazadan indirmeli ve her bir uygulamanin talep
ettigi izinleri hassasiyetle incelemelidir. Uygulamalarin istedigi izinler siipheli bir bigimde
uygulamanin islevi ile bagdasmadigi diistiniiliiyorsa uygulamay1 yiiklememe ya da ilgili
izinleri kabul etmeme tercihi kisiyi kotiiciil hedef olmaktan biiyiik 6l¢iide koruyabilecek bir

son kullanici yontemidir.

Kotiiclil uygulamalarin her gegen yil arttigit ve cesitlendigi giivenlik sirketlerinin
raporlarinda vurgulanmaktadir. Daha etkin tespit sistemlerinin gelistirilmesi halen bir
ihtiyagtir. Bu baglamda, gelecekteki ¢alismalarda ag analizi &zelliklerini URL metini,
sunucu adi vb. veri ile ¢esitlendirerek ve ag analizine ek olarak sistem ¢agrilari, bellek
kullanim1 gibi diger dinamik unsurlar1 da 6zniteliklere ekleyerek model ¢ok yonlii ve daha
kapsamli bir tespit sistemi olarak iyilestirilebilir. Bu ¢alismada uygulanmis geleneksel

makine 6grenmesi yaklasimlarinin yaninda, Android kétiiciil yazilim analizine yonelik
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caligmalarda yiiksek egilim olarak uygulanmaya baslanmis derin 6grenme yontemleri ile
calismanin entegre edilerek daha etkili ve daha giiclii bir modelin 6ne siiriilebilecegi

diistiniilmektedir.
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