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OZET

Baglantili araglar konum ve yol durumu gibi bilgileri birbirleri ile paylasarak daha verimli,
cevreci ve glivenli bir trafik ortami olusmasma katki saglamaktadir. Bu iletisimdeki
giivenligin ve gizliligin korunmasi ise baglantili araglarin gelecekte daha yaygin
kullanilabilmesi i¢in gerekli olan temel faktorlerden biridir. Bu motivasyon ile bu ¢calismada
V2X iletisiminde simdiye kadar kullanilan giivenlik standartlar1 ve sistemleri
arastirllmistir. A¢ik anahtar altyapisina dayali glivenlik yapilarinda kullanilan mesaj yapilari
ve giivenli mesaj iletimi icin kullanilan protokoller incelenmistir. Kimlik dogrulama ve
sertifika iptal kontrolil ile ilgili ¢aligmalar arastirilmistir. Mevcut kullanimda olan agik
anahtar altyapisina dayali V2X giivenlik sistemleri ile alternatif ¢oziimler sunan V2X
giivenlik sistemlerinin avantaj ve dezavantajlari incelenmistir. Acik anahtar altyapist
kullanan sistemlerdeki SIL sunucusu iizerindeki yiikii azaltarak arag sertifikalarinin iptal
kontroliinii saglayan yar1 dagitik bir sertifika iptal kontrol sistemi énerilmistir. Onerilen yapi
i¢in hazirlanan benzetim sonuglarinda, merkezi SIL sunucusu iizerindeki yiikiin ortalama
%35 azaldig1 gézlemlenmistir. Ayrica, Onerilen yap1 sayesinde merkezi sunucu ile araglarin
haberlesemedigi durumlarda giivenli iletisimin devam edebilmesi saglanmistir.
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ABSTRACT

Connected vehicles contribute to the creation of a more efficient, environmentally friendly,
and safe traffic environment by sharing information such as location and road conditions
with each other. Maintaining the security and privacy of this communication is one of the
main factors necessary for the more widespread use of connected vehicles in the future. With
this motivation, security standards and systems used so far in V2X communication were
investigated in this study. Message structures and protocols for secure message transmission
are investigated in V2X security structures based on public key infrastructure. Studies on
authentication and certificate revocation control have been conducted. The advantages and
disadvantages of V2X security systems based on public key infrastructure and V2X security
systems that offer alternative solutions have been investigated. A semi-distributed certificate
revocation control system is proposed, which provides revocation control of vehicle
certificates by reducing the load on the CRL server in systems using the public key
infrastructure. In the simulation results, it was observed that the number of requests to the
central CRL server decreased by 35% on average. In addition, in cases when the central
server and vehicles cannot communicate, vehicles can keep communicating securely due to
the semi-distributed structure of the proposed system.
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.
Simgeler Aciklamalar
GHz Gigahertz
MHz Megahertz
msn Milisaniye
m Metre
km Kilometre
km/saat Kilometre/saat
Kisaltmalar Aciklamalar
AAA Acik Anahtar Altyapist
BSM Temel Giivenlik Mesajlar1 (Basic Safety Message)
CAM Kooperatif Farkindalik Mesajlar1
(Cooperative Awareness Messages)
C-ITS Kooperatif Akilli UlasgimSistemleri
(Cooperative Intelligent Transport Systems)
DENM Merkezi Olmayan Cevre Bildirim Mesajlari
(Decentralized Environmental Notification Message)
DSRC Ozel Kisa Menzilli {letisim
(Dedicated Short Range Communication)
ECU Elektronik Kontrol Uniteleri
(Electronics Control Units)
ETSI Avrupa Telekomiinikasyon Standartlar1 Enstitiisii
(European Telecommunications Standards Institute)
IEEE Elektrik ve Elektronik Miihendisleri Enstitiisii

(The Institute of Electrical and Electronics Engineers)

K-AUS Kooperatif Akilli Ulasim Sistemleri



Kisaltmalar

OBU

QoS

SAE

SCMS

SDO

SiL

V2X
WAVE

Aciklamalar

Yerlesik Unite (On Board Unit)

Hizmet Kalitesi (Quality of Service)
Otomotiv Miihendisleri Toplulugu
(Society of Automotive Engineers)
Giivenlik Yonetim Sistemi

(Security Management System)
Standardizasyon Gelistirme Organizasyonu
(Standardization Development Organization)
Sertifika Iptal Listesi

Aractan Her Seye (Vehicle to Everything)
Arag¢ Ortaminda Kablosuz Erisim

(Wireless Access in Vehicular Environment)

Xii



1. GIRIS

Aragtan Her Seye (Vehicle to Everything-V2X), araglarin diger aracglar ve trafigi etkileyen
diger cihazlarla haberlesmesini saglayan iletisim sistemidir. V2X ile yol durumu ile ilgili her
tiirlii bilgi paylasilarak yol giivenligi artirilmakta, enerji tasarrufu saglanmaktadir [1]. V2X,
trafik verimliliginin artirilmasini, kaynaklarin verimli kullanilmasini, trafik kazalarinin ve
trafige bagl hava kirliliginin diistiriilmesini saglamaktadir. V2X sayesinde 2025 yilina
kadar, trafikte 280 milyon saat daha az siiriis saglanarak 400,000 ton daha az karbondioksit
emisyonu yapilacagi; 260,000 daha az trafik kazasi yasanarak 11,000 daha az hayat kaybinin

olacagi tahmin edilmektedir [2] .

Bu calismada V2X iletisiminde mesaj giivenligini saglamak i¢in kullanilan yontemler ile
ilgili aragtirma yapilmistir. Hiicresel tabanli, IEEE 802.11p tabanli ya da hibrit V2X
yapilarmin kullanildig1 goriilmistiir. Hiicresel tabanli V2X sistemleri umut vaat eden bir
yap1 olmakla birlikte IEEE 802.11p’ye dayanan sistemlerin mevcut kullanimda oldugu ve
erken donemlerde standartlastirildigi goriilmistiir [3]. Bu bilgilerden yola ¢ikarak IEEE
802.11p tabanli V2X sistemleri i¢in olusturulan V2X giivenlik modelleri {izerinde

durulmustur.

V2X iletisimine uygun, mesaj biitlinliigii, kimlik dogrulama ve gizliligi saglayacak verimli
bir V2X giivenlik yapisinin gelistirilmesi biiylik 6nem tagimaktadir. Literatiirde asimetrik
anahtarlama [4], simetrik anahtarlama [5] ve blokzincir yapist kullanilan [6, 7] V2X

giivenlik sistem tasarimlariin yapildig: goriilmektedir.

V2X iletisim giivenligi i¢in simetrik anahtarlama yonteminin kullanildig1 yapilarda simetrik
anahtarlamanin kiyasla daha diisiikk hesaplama yiikii nedeniyle islem siiresi diismektedir.
Fakat, gizli anahtarin iletisim halinde olan taraflara ulastirilmasi sisteme ek maliyet
getirmektedir. Arag gizliligi saglanirken kotii niyetli araclarin tespit edilmesindeki zorluk,

bu sistemin ana dezavantajidir.

Hiyerarsik diizen iizerine oturtulmus merkezi yapilarin getirdigi dezavantajlar, dagitik yapisi
sayesinde blokzincir tabanli V2X giivenlik sistemlerinde bulunmamaktadir. Bu yapidaki

zorluk ise V2X iletisimine uygun hizda islem kaydi yapilabilmesini saglayacak mutabakat



mekanizmalarinin belirlenmesidir. Blokzincirin V2X sistemlerinde kullaniminin zaman

icinde yayginlagsmasi beklenen bir sonug olacaktir.

V2X iletisim giivenligi icin en sik kullanilan yontemin Ac¢ik Anahtar Altyapisi (AAA)
yonteminin oldugu goriilmektedir. Institute of Electrical and Electronics Engineers (IEEE)
ve European Telecommunications Standards Institute (ETSI) tarafindan olusturulmus V2X
standartlari, asimetrik anahtarlamanin kullanildigt AAA iizerine kurulmustur [8, 9].
Asimetrik anahtarlama tabanli V2X giivenlik sistemlerindeki sertifika iptal kontroliiniin
gelistirilmesi gereken karmasik bir slire¢ oldugu goze carpmaktadir. Bu yapidaki en biiytlik
problem, tehlikeli ya da yasadist varliklarin V2X iletisimine dahil olmasidir. Giivenli bir
V2X sisteminde yasadisi, kotii niyetli veya Ozel anahtari tehlikeye diismiis araglarin
sertifikalarinin iptal edilmesi onemlidir. Gegmis ¢alismalarda sertifika iptal kontroliiniin,
Sertifika Iptal Listesi (SIL) ad1 verilen listeler ile yapildig1 goriilmektedir [10]. Mevcut
standartlarda kullanilan SIL kullanimi 6lgeklenebilirlik agisindan zayiftir ve arag¢ sayisinin
yiiksek oldugu aglarda kabul edilemez bir gecikmeye neden olmaktadir. ikinci onemli
problem ise mesaj dogrulamasi ve ara¢ kimlik dogrulamasi yapilirken ayn1 zamanda
araglarin gizliliginin korunabildigi verimli bir yapinin tasarlanabilmesidir. Bdyle bir yapinin
yaratilabilmesi i¢in takma isim (pseudonym) sertifikasi kullanimi, grup imzalama [11, 12]
ve halka imzalama [13] gibi imzalama metotlarinin kullanildigi goriilmektedir. Standartlarda
onerilen, takma isim sertifikalarinin émriiniin kisa olmas1 SIL’lerin boyutunun kisa siirede
artmasina sebep olmaktadir [14]. Bu listelerin kullanimi, dosya boyutunun biiyiimesi ile
Olgeklenebilirligini yitirmekte ve agda gereksiz alan kaplamaktadir. Merkezi sunuculardan
yliksek boyuttaki bu dosyalarin indirilmesi iletisimin yogun oldugu trafiklerde problemlere
sebep olmaktadir. Yollardaki V2X destekli ara¢ sayisinin 2025 yilina kadar 35,1 milyon
olmasi tahmin edilmektedir [15]. Ara¢ sayisindaki artis, merkezi sistemlerin sinirli bir siire
i¢inde iptal bilgisi taleplerine yanit vermesini zorlastirmaktadir. Iptal kontrolii ile ortaya
cikan olasi gecikmeler, gecikmeye duyarli olan V2X i¢in 6nemli bir sorundur. Ayrica,
mevcut sistemin merkezi bir yapida olmasi, merkeze yapilan kotii niyetli bir saldirida tiim
sistemin ¢okmesine neden olmaktadir. Merkezi sunucuya baglanilamadigi durumlarda ise

giivenli iletisim sekteye ugramaktadir.

Acik anahtar altyapisina alternatif ¢ozlimlerin uygulanabilmesi i¢in standartlarla olusturmus
mevcut yapi lizerinde biiytik 6l¢ekli degisiklikler yapilmasi gerektigi goriilmiistiir. Bu durum

zaman ve maliyet agisindan dezavantaj yaratmaktadir. Standartlastirilmis mevcut yapi



iizerinde yapilacak diizenlemelerin V2X teknolojisinin kisa siirede yayginlagmasini
saglayacagi motivasyonu ile AAA kullanilan bir sistem tasarlanmasi Ongdriilmiistiir.
Bununla birlikte, AAA yapisina dayal1 V2X iletisim giivenlik sistemleri ile ilgili bahsedilen
problemlere ¢6ziim bulmak icin yeni sertifika iptal kontrol mekanizmalarinin ve dagitik
sistem yapilarinin olusturulmasi gerekmektedir. V2X iletisimindeki gecikmeler ciddi trafik
kazalarma neden olabilecegi i¢in iptal kontroliiniin gecikmeye neden olmayacak sekilde

tasarlanmasi sarttir.

Merkezi sunucular ve yol kontrol iiniteleri yaninda araglarin da SiL dagitimma katilmasina
izin veren sistemler Onerilmistir. C2C Epidemic yapisinda, merkezi otorite tarafindan
araglara belirli periyotlarda SIL dagitimi yapilmakta olup, SIL dagitimma araclar da
katilmaktadir. Bu yapi sayesinde, daha az yol kontrol iinitesi kullanilarak tiim araglara daha
kisa siirede SIL dagitilmas: saglanmistir [16, 17] . SCRLE, C2C Epidemic tarafindan
sunulan araclar aras1 SiL dagitim yapisim daha sistematik hale getirmistir [18]. Ancak, bu
sistemlerde SIL’ler merkez tarafindan agdaki tiim araglara periyodik araliklar ile dagitilir.
Bu tiir bir merkezi sistem trafik tikanikliklarina agiktir. Bununla birlikte, merkeze yapilan

herhangi bir saldir1 veya merkezdeki herhangi bir ariza tiim sistemi etkilemektedir.

Arastirmanin Amaci

Literatiirde V2X iletigimi i¢in tasarlanmis birgok giivenlik sistemi 6nerisi mevcuttur. [EEE
ve ETSI tarafindan da Onerilen AAA tabanli tasarimlar ise One ¢ikan giivenlik
sistemlerindendir. Tasarlanan AAA tabanli sistemlerin ortak sorununun Ol¢eklenebilir bir
sertifika iptal kontrol mekanizmasi olusturulmasi oldugu goriilmiistiir. Ayrica, olusturulan
merkezi yap1 nedeniyle merkeze yapilacak kotii niyetli bir saldirida tiim baglh araglarin
etkilendigi goriilmiistiir. Bunun Oniine gecebilmek i¢in merkezi yapi iizerindeki yiikiin
azaltilip dagitik bir yapinin olusturulmasi gerekmektedir. Caligmanin temel amact mevcut
V2X yapilarinin mesaj giivenligini nasil sagladigini arastirmak, mevcut sistemi gelistirmeyi
ve yeni V2X iletisim gilivenlik sistemleri tasarlamayi amaclayan yayinlari inceleyerek

asimetrik anahtarlama kullanan V2X yapis1 i¢in optimum giivenlik ¢6ziimiinii bulabilmektir.



Tezin Literatiire Katkisi

Akademik calismalar SIL dosyalarinin dagitimmin daha verimli hale getirmek igin SIL
boyutunu azaltip dagitim hizin1 artirmaya odaklanmistir. Bunun i¢in dagitik sitemlerin
kullanilmasin1 &neren yapilarda SIL dosyalarinin dagitiminda araglarin da kullanilmasi
saglanmistir. Bu sistemler, daha az yol kontrol {initesi kullanarak SIL dosyalarinin kisa
siirede dagitilmasini saglasa da SiL dosyasinin belirli araliklar ile génderildigi yapilar icin
tasarlanmistir. Bu tez caligmasinda, sertifika iptal listelerinin etkili bir bigimde, gecikme
yaratmadan, merkezi sunucuyu mesgul etmeden nasil dagitilacagi sorunu iizerinde durulmus
ve SIL sunucusu iizerindeki yiikii azaltarak arac sertifikalarmin iptal kontroliinii saglayan
yar1 dagitik bir yapiya sahip giiven zincirine dayali sertifika iptal kontrol sistemi 6nerilmistir.
Bu yapida SIL dosyasinin belirli araliklar ile génderildigi bir yap1 yerine mesaj ulastiginda
tetiklenen sertifika iptal kontrol yapisi kullanilmistir. Onerilen sistemde merkezi SIL
sunucusu tarafindan yayinlanan SiL dosyalar1 yaninda giiven listesi adi1 verilen her aracin
sahip oldugu giivenilir araclarin listelendigi dinamik listeler kullanilarak merkezi yap1

iizerindeki yiik azaltilmistir.

Calismanin ikinci boliimiinde V2X’in kavramsal mimarisi anlatilip giiniimiizde kullanilan
IEEE ve ETSI standartlar1 iizerinde durulmustur. Ugiincii béliimde V2X giivenligini
saglamak icin Onerilen ¢oziimlerden, takma isim sertifikasi, grup imzalama, simetrik
anahtarlama ve blokzincir kullanim1 anlatilmistir. D6rdiincii boliimde, V2X iletisimlerinde
kullanilan sertifika iptal kontrol mekanizmalar1 incelenmistir. Bu tezde onerilen yap1 olan
giiven zincirine dayal1 sertifika iptal kontrol mekanizmasi, besinci boliimde anlatilmistir.
Altinc1 boliimde, 6nerilen yapiy1 test etmek i¢in hazirlanan benzetim ¢alismasi ve analizler

aciklanmistir. Son boliimde ise ¢aligmadan ¢ikarilan sonuglar 6zetlenmistir.



2. V2X ILETIiSIMi

V2X, yeni nesil ag teknolojileri kullanarak otomobillerin diger araglar, yayalar, altyap1 ve
bulut bilisim hizmetleri gibi ¢esitli trafik unsurlar ile iletisimini saglayan bir arag iletisim
teknolojisidir. Bu teknoloji Arag-Bulut (Vehicle to Cloud- V2C), Arag-Altyap1 (Vehicle to
Infrastructure- V2I), Arac-Ara¢ (Vehicle to Vehicle- V2V) ve Arag-Yaya (Vehicle to
Pedestrian- V2P) iletisimi gibi ¢esitli alt teknolojilerin birlesmesinden olusmaktadir [1].

V2X, trafik verimliliginin artirilmasini, trafik kazalarinin ve trafige bagl hava kirliliginin
diistiriilmesini ve kaynaklarin verimli kullanilmasini saglamaktadir. Biiylik 6lgekli trafik
optimizasyonu, is birligine dayal1 seyir kontrolii, trafik ve akis yonetimi gibi alanlar i¢in
uygundur. Bu teknolojinin en temel kullanim alanlar1 yol giivenligi saglama, is birligine
dayal1 otomatik siiriis ve bilgi hizmetleri olarak siralanabilir. Sagladigi bu yararlardan dolay1
bu alanda su ana kadar ¢esitli projeler yapilmistir. Bu projelerden bazilari Ek- 2°de

siralanmustir.

V2X vyapist iginde kullanilmasi Onerilen birgok iletisim teknolojisi mevcuttur, ancak
bunlarin ¢ogu, aga bagl araglarda gilivenlik uygulamalart i¢in gerekli olan minimum
gecikme, giivenilirlik ve dogru veri iletimini saglama yetenegine sahip degildir. V2X
iletisimi i¢in temelde IEEE 802.11p tabanli ve hiicresel (LTE, 5QG) altyapili sistemlerin

tasarlandi1g1 goriilmektedir [19].

Hiicresel tabanli V2X sistemleri ile yiiksek veri hizi, diisiik gecikme siiresi, kontrollii hizmet
kalitesi (Quality of Service-QoS) ve daha genis kapsama kapasitesi saglanabilmesi hiicresel
tabanli V2X sitemi tasarlayan arastirmalarin temel motivasyonudur [20]. Birgok IEEE
802.11p tabanli V2X iletisim sisteminin erken donemlerde standartlastirildig:
goriilmektedir. Dedicated Short Range Communication (DSRC), Cooperative Intelligent
Transport Systems (C-ITS) ve ITS Connect bu sistemlere 6rnek olarak verilebilir. Bu
caligmada, kullanim yayginligi nedeniyle IEEE 802.11p tabanli sistemler {izerinde

durulmustur.



2.1. Kavramsal Mimari

V2X, ag i¢inde bulunan varliklarin iletisimini ¢esitli donanim cihazlan ile saglamaktadir.
Bu ¢alismada iizerinde durulacak olan V2I ve V2V iletisimindeki temel varliklar ise araglar

ve RSU (Roadside Unit) adi verilen yol kontrol iiniteleridir.

Araclarin diger araglar ve RSU’lar ile iletisim kurabilmesi i¢in bazi temel donanimlara sahip
olmasi gerekmektedir. Araglarin i¢ mimarisindeki iletisim ECU (Electronics Control Units)
ad1 verilen ara¢ kontrol tniteleri ile saglanmaktadir. ECU’lar ile koordineli olarak
calisabilecek OBU (On Board Unit) adi verilen {initelerin araglara eklenmesi ile veri alma

ve gonderme islemi gerceklestirilebilmektedir.

RSU’lar, araclarin internet baglantis1 kurabilmesi ve veri aligverisinde bulunabilmesini
saglayan sabit yol liniteleridir. RSU’lar ve araclardaki OBU’lar iletisim kurarak yol durumu

ile ilgili bilgileri birbirleri ile paylasirlar. Sekil 2.1°de tiniteler arasindaki iletisim sematize

edilmisgtir.
RSU (
KE@ D?’) //_\\
Arag RSU iletigimi- - - f = - )
\——A\.,__/f
ECU |- # OBU |————Aractan araca iletisim

Arac iciiletigim

ECU |-= - OBU

Arag ici iletisim

G

Sekil 2.1. V2V ve V2l iletisim mimarisi

2.2. Giiniimiizde Kullanilan V2X Yapilar: ve Standartlar

Giliniimiizde farkli V2X yapilar kullanilmaktadir. IEEE 802.11p ad hoc tabanli DSRC,
ABD’de kullanilan mevcut yap1 iken Avrupa’da C-ITS, Japonya’da ise ITS Connect



kullanilmaktadir. Tirkiye’de K-AUS (Kooperatif Akilli Ulagim Sistemleri) olarak
isimlendirilen baglantil1 arag iletisim teknolojisi i¢in heniiz hazirlanmis standart ve mevzuat

bulunmamaktadir [21].

Amerika Birlesik Devletleri’nde kullanilan DSRC adi verilen V2X sisteminde IEEE
Wireless Access in Vehicular Environment (WAVE) standartlart kullanilmaktadir.
Avrupa’daki C-ITS sisteminin standartlar1 ise ETSI tarafindan hazirlanmistir. Japonya’da
kullanilan ITS Connect, ARIB STD-T109 standardina baglidir. Bu béliimde DSRC ve C-
ITS yapilarina kisaca deginilip V2X iletisimde kullanilan ETSI ve IEEE WAVE

standartlarindan bahsedilecektir.

ETSI ve IEEE WAVE standartlar1 IEEE 802.11p tabanli olsa da igerisinde farkliliklar
barindirmaktadir. Bu farkliliklar nedeniyle bu iki teknolojinin birlikte c¢alisabilirliklerini
saglamak i¢in iki uyum gorev grubu kurulmustur. Bu ¢alisma gruplart CEN, ETSI ve IEEE
gibi standart hazirlayan kuruluslar ile is birligi ile ¢alisip, gilivenlik standartlarii ve
protokollerini uyumlu hale getirmektedir. Uyum caligmalar1 2013 yilinda tamamlanmis olup

raporlar ¢cevrimici olarak kamuya aciktir [22, 23].

2.2.1. C-ITSveETSI

C-ITS, PHY ve MAC katmanlar1 IEEE 802.11p standardina dayanan yol gilivenliginin
artirllmasint amaclayan kisa menzilli iletisim yoluyla bilgi aligverisine dayali bir V2X

yapisidir.

5.825 GHz ile 5.925 GHz araliginda ¢aligsmakta olan C-ITS te, spektrum aralig1 birkag sinifa
ayrilmistir. Sekil 2.2°de C-ITS frekans tahsisi gosterilmistir. Simif A, 30 MHz’lik birincil
frekans band trafik verimlilik uygulamalari i¢in; 20 MHz’lik Sinmif B, giivenlik uygulamalari
icin; Sinif C, radyo yerel alan aglar1 ile paylasmak icin; Siif D ise gelecek kullanimlar igin

ayrilmistir [1].
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Sekil 2.2. C-ITS frekans tahsisi

C-ITS teknolojisinde Cooperative Awareness Messages (CAM) ve Decentralized
Environmental Notification Message (DENM) olmak iizere iki mesaj tiirii bulunmaktadir.
CAM periyodik olarak gonderilirken DENM olay giidiimlii olarak gonderilir. CAM’ler yol
agmi kullanan araclarn is birligini desteklemek i¢in ITS aginda ITS-S'ler arasinda
gonderilen mesajlardir. CAM mesajlan ile alici ITS-S, kaynak ITS-S'min varligindan,
tirtinden ve durumundan haberdar olur. Bir CAM, kaynak ITS-S'min durum ve nitelik
bilgilerini igerir. Igerik, ITS-S'in tiiriine gore degisir. Durum bilgisi, zaman, konum, hareket
durumu, etkinlestirilmis sistemler, nitelik bilgisi, boyut, arag tipi vb. bilgiler bulunur. [24].
DENM mesajlari ise tespit edilen bir olay hakkinda siiriiciileri uyarmak i¢in ¢cogunlukla ITS

uygulamalar tarafindan gonderilen mesaj tiirtidiir [25].

Sekil 2.3’te C-ITS ag yapist gosterilmistir. Bu yapida OSI Fiziksel Katman ve Veri Baglanti
katmaninda ¢alisan C-ITS nin Fiziksel, MAC ve MAC Uzantis1 katmani ETSI ES 202 663,
ETSI TS 102 724, ETSI TS 102 687, ETSI TS 103 175 standartlarina bagli olarak
caligmaktadir. OSI Ag ve Tasima Katmaninda c¢alisan C-ITS BTP ve GN6, ETSI EN 302
636 standardina dayanmaktadir. Her katmanda ¢alistig1 goriilen giivenlik yapist ETSI’ye
baglidir. Uygulama katmani ise ETSI TR 102 638 ve ETSI TS 101 539-1/2/3 Road Hazard
Signaling (RHS), Intersection Collision Risk Warning (ICRW), Longitudinal Collision Risk
Warning (LCRW) standartlarina dayanmaktadir [26].

ETSI, V2X ile alakali protokol, iletisim mimarisi, mesajlar ve giivenlik gerekliliklerini konu
alan bir dizi standart yayimlamistir. Avrupa’da kullanilan C-ITS teknolojisinde bu
standartlar kullanilmaktadir. ETSI-ITS standartlarindan bazilar1 agagida siralanmistir.

o« ETSI TS 102 637-2: Temel hizmetlere genel bakis, kalite gereksinimleri ve mesaj

formatlar ile ilgili bilgiler igerir.




ETSI TS 102 636-4-1 ve ETSI TS 102 636-4-2: GeoNetworking protokoliiniin
ortamdan bagimsiz islevselligi agiklanir.

ETSI TS 102 637-3: RHW uygulamasini destekleyen DEN temel hizmetinin 6zellikleri

ve DENM mesajinin semantigi aciklanir.

ETSI TS 102 636-5-1: ITS ad hoc agindaki ITS istasyonlar1 arasinda paketlerin

taginmasi i¢in temel aktarim protokolii olan Basic Transport Protocol (BTP) anlatilir.

ETSI 102 941: ITS iletisimleri i¢in giivenlik ve gizlilik yonetimi agiklanir.

Uygulama Katmani ] Diger Giivenlik ve

Uygulamalar Trafik
Merimliligi
Uygulamalar

Sunum Katman

C-ITS mesajlan

Oturum Katmani

Af Olugturma ve Tagima
£ =
S @
= BTP
IPvE GN6
Ag Katmami
Erigim Teknolojileri
Veri Baglanti Katmani
MAC Uzantisi
MAC
Fiziksel Ka‘man
OSI Katmanlari CITS

Sekil 2.3. C-ITS ag katmanlari

ETSI TS 102 941, V2X iletisimlerinde gizlilik, biitiinliik ve kullanilabilirligin saglanmasi
icin hazirlanan giivenlik standardidir [8] . Bu standart giivenligi saglamak i¢in iki sistem
iizerinde ¢aligmaktadir. Bunlardan ilki olan SecuredMessage ad1 verilen yapida, yaymlanan
CAM, DENM mesajlar sifrelenmeden iletilirlerken; ITS istasyonlar ile sertifika otoriteleri
arasindaki mesajlar asimetrik anahtarlama kullanilarak sifrelenirler [23]. Bu yapida farkli
kullanim durumlart i¢in farkli mesaj tipleri mevcuttur. Bu mesaj tipleri Aktif Yol Giivenligi
(Active Road Safety), Kooperatif Trafik Verimliligi (Cooperative Traffic Efficiency),
Kooperatif Yerel Servisleri (Cooperative Local Services) ve Kiiresel Internet Servisleri

(Global Internet Services) olmak iizere dort ana uygulama sinifi altinda toplanmaktadir (Ek-

3) [27].
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Giivenligi saglamak i¢in olusturulan ikinci sistem, sertifika yapisidir. Sertifika yapisi
sayesinde kullanic1 kimligi ve yetkisi kanitlanmis olur. Sertifika yapisinda belirli bir
hiyerarsik diizende bulunan CA (Certificate Authority) adinda sertifika otoriteleri bulunur.
Bu otoriteler kok sertifika otoritesi (Root CA), kayit sertifika otoritesi (Enrollment CA) ve
yetkilendirme sertifika otoritesi (Authorization CA) olarak isimlendirilirler [20]. Kok
sertifika otoritesi hiyerarsinin en iistiinde bulunan otoritedir. Kayit sertifika otoritesi ve
yetkilendirme sertifika otoritelerine, V2X iletisimi i¢in kullanilacak sertifikalar1 dagitma
yetkisi verir. Kayit sertifika otoritesi, V2X aginda bulunan her varlik i¢in kimlik kaniti
saglayan uzun donemli EC (Enrollment Credentials) olarak isimlendirilen sertifikalar
dagitir. Yetkilendirme otoritesinin ise AT (Authorization Ticket) adinda kisa donem
gecerliligi olan sertifikalar1 dagitma yetkisi vardir. EC, kimlik kanit1 i¢in kullanilirken; AT,
V2X mesajlarini sifrelemek i¢in kullanilir [28]. AT lerdeki takma isim kullanimu ile gizlilik
saglanir. Takma isimler, belirli araliklarla gilincellenerek gizlilikteki stireklilik saglanmis

olur. Sekil 2.4’te sertifika yapisindaki hiyerarsi gosterilmistir [29].

Enrolment Verification

Enrolment ‘
Authorlty (EA)

Authorization
Authority (AA)

Enrulmenl: 1D
Canonical 1D
& public key

Secured messnue

ITS-8

(vehicle, road-side,
personal)

Enrolment V'/
/ Pseudonymous AT, 2

Authorization
Certificates

~ chslup C:ﬂiﬁ(ﬂ:

Sekil 2.4: ETSIITS sertifika yapisi hiyerarsisi [29]

2.2.2. DSRC ve IEEE WAVE

DSRC, giivenli ve yliksek hizl1 dogrudan iletisim saglayan PHY ve MAC katmani i¢in IEEE
802.11p standardina dayanan bir kablosuz iletisim teknolojisidir. DSRC hem V2V hem de
V2I iletisimini desteklemek i¢in Federal Communication Commission (FCC) tarafindan

1999 yilinda 6nerilmistir [30].
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DSRC 5,825 GHz ile 5,925 GHz araliginda ¢aligmaktadir. Spektrum 10 MHz’lik yedi kanala
boliinmiistiir (Sekil 2.5). Merkezde yer alan Kanal 178 (5,885-5,895 GHz) kontrol kanali
(CCH), giivenlik ile ilgili kritik alarmlar1 ve isaretleri tasimaktadir. Bu kanal, giivenlik
iletisimleri i¢in ayrilmistir. Diger kanallar ise giivenligin yaninda diger hizmetler i¢in de

kullanilmaktadir. Bu nedenle bu kanallar hizmet kanallar1 olarak adlandirilmistir [1].

CH CH CH CH CH CH CH

+ 172 % 174 + 176 + 178 + 180 182 184
el

S.SéOGHz 5.SJOGH2 5.8%0 GHz 5.850 GHz 5.900 GHz 5.410 GHz 5.950 GHz

Hizmet Kanallan Kontrol Kanallan

Sekil 2.5: DSRC frekans tahsisi

DSRC’deki temel giivenlik mesaj1 Basic Safety Message (BSM), aracin konumu, hiz1 ve

ivmesi ile ilgili verileri iceren temel bilgileri tagir. BSM igerisinde taginan bilgiler

Ek- 4’te listelenmigtir. RSU'lar ve araglar, BSM yayinlarindaki bilgileri kullanarak trafik
akisi, arac hizlar1 ve ara¢ yogunluklarini hesaplar. Bu sekilde trafik kosullari hakkinda
gerekli bilgiler elde edilmis olur [31]. BSM, periyodik olarak sifrelenmeden iletilen
mesajlardir. Trafik i¢inde meydana gelen kritik olaylardan komsu araglari haberdar

edebilmek i¢in olay glidiimlii olarak da iletilebilir.

ABD’de Standardization Development Organization (SDO), IEEE ve Society of
Automotive Engineers (SAE) V2X teknolojisinden sorumlu organizasyonlardir. V2X
giivenlik konularindaki standardizasyon calismalarini ise IEEE 1609.2 ¢alisma grubu, SAE
DSRC teknik komitesi ve CAMP-VSC (Crash Avoidance Metrics Partnership—Vehicle

Safety Community) iistlenir.

ABD’deki DSRC iletigimi i¢in kullanilan mimari IEEE WAVE’dir. IEEE WAVE kullanilan
giivenlik mekanizmalari, mimarisi bakimindan Avrupa’da kullanilan ETSI standartlarina
benzer bir yapiya sahiptir. DSRC/WAVE protokol katmanlari ve kullanilan standartlar Sekil
2.6’da gosterilmistir. DSRC mimarisinde, PHY ve MAC katmanlar i¢in IEEE 802.11p
benimsenir. Ag katmaninda WAVE Kisa Mesaj Protokolii (WAVE Short Message Protocol
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-WSMP) kullanilir, ancak uygulamaya bagli olarak IPv6, TCP ve UDP gibi diger
protokollerin kullanilmasma da izin verilir. Ust katmanlarda IEEE 1609 protokolleri
uygulanir. IEEE 1609 ailesi V2X iletisim modeli, mimarisi, yonetim yapis1 ve giivenlik
mekanizmasinmi belirleyen WAVE standartlaridir. IEEE WAVE standartlarindan bazilari

asagida siralanmigtir.

o IEEE 1609.3: Ag hizmetlerinin diizenlenmesinde kullanilan standarttir.
o IEEE 1609.2: Uygulamalar ve yonetim mesajlar1 i¢in giivenlik hizmetlerini belirleyen
standarttir. IEEE 1609.2°de mesaj giivenligi, giivenli veri yapisi, giivenli mesaj formati

ve bu giivenli mesajlarin WAVE platformunda islenmesi tanimlanmaktadir.

IEEE 1609.2°de mesajlarin kimlik dogrulamasi ve biitiinliigii dijital imzalamaya baglidir [9].
Imzalama ve dogrulama islemleri icin dijital imza algoritmalar1 ve sertifika yapist kullanilir.
Bu yapr igindeki tim gilivenlik sertifikalarinin dagitimi Security Management System

(SCMY) ile gerceklestirilir.

Uygulama Givenlik

Uygulama Katmani Katmani Uygulamalan
(IEEE Alt Katmani
1609.11)

Mesaj Alt Katmamni
Sunum Katmani (SAE 12735)

|

Oturum Katmani

TCP/UDP
Tagima Katmani (RFC 793/
o) WSMP

(IEEE 1609.3)

3
[RFC 2460)

Ag Katman

Ygnetim
Glvenlik Ser\*islerl‘[lEEE 1609.2)

LLC Alt Katmani

(IEEE 1609.3)
MAC Alt Katman Uzantisi

(IEEE 1609.4)

MAC Alt Katmani
(IEEE 802.11p)
Fiziksel Katman
(IEEE 802.11p)

Veri Baglanti Katmam

Fiziksel Katman

0S| Katmanlari DSRC

Sekil 2.6. DSRC ag mimarisi
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2.2.3. 1EEE 802.11p ve IEEE 802.11bd farklar

DSRC ve C-ITS, potansiyel olarak tehlikeli durumlarda uyar1 veren, stiriiciiniin giivenli ve
verimli bir sekilde siiriis yapmasina yardimci olan bir dizi temel ara¢ glivenlik uygulamasini
desteklemektedir. Bu uygulamalar, 1~10 Hz. aralik ve 50~100 msn ugtan uca gecikme ile
periyodik mesajlar iletebilmektedir. Odak noktasi ara¢ giivenligi, trafik yonetimi, park etme
ve ara¢ tanimlama olan IEEE 802.11p standardi 200 km/saat hiz, 100 msn'lik yanit siiresi ve
1000 m'lik iletisim mesafesini desteklemektedir [32].

Gelismis V2X iletisim teknolojileri i¢in IEEE standardinda iyilestirmeler yapmak iizere
2018 yilinda New Generation Vehicle (NGV) adl1 bir ¢aligma grubu olusturulmustur [33].
Olusturulan yeni IEEE 802.11bd standard: ile hiz 500km/saat olurken iletisim mesafesi
2000m’ye yiikselmistir. Daha yiiksek verimlilik, gelismis giivenilirlik ve daha yiiksek
menzil saglanirken ayni zamanda mevcut sistemlerle geriye doniik uyumluluk garanti

edilmistir. IEEE 802.11bdnin son siiriimii Aralik 2021'de kullanima sunulmustur [34].
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3. V2X GUVENLIGI

Giivenlik, diger kablosuz teknolojilerde oldugu gibi V2X teknolojisi i¢in de kilit
problemlerden biridir. V2X i¢indeki V2I ve V2V, kablosuz aglarda yaygin olarak goriilen
saldirilara karsi savunmasizdir. Ornegin, bir araca verilen yanlis bir uyari trafikte
bozulmalara neden olabilir ya da agdaki araclari yaniltmak i¢in mesajlar saldirganlar
tarafindan taklit edilebilir. Bu teknolojinin 6niindeki en biiyiik zorluk, saldirilarin dogru
sekilde tespitini yapmak ve savunma i¢in giivenlik protokolleri tasarlamaktir. Tasarlanan
protokoller ile gilivenlik, gizlilik, giivenilirlik ve biitiinliikk saglanmalidir. Giivenilirlik
V2X’in ana gerekliligidir. Mesaj giivenilirliginin saglanabilmesi i¢in biitiinliik, kimlik

dogrulama ve gizlilik saglanmalidir.

V2X iletisiminde bir dizi potansiyel saldirt mevcuttur. V2X iletisiminde karsimiza ¢ikan
saldirilar Ek- 5°de listelenmistir. Saldirganlarin araglara sahte mesajlar gonderdigi sahte
mesaj saldiris1 (message faking attack) ile araglar yanlig yonlendirilebilir. Mesaj tekrarlama
saldiris1 (message reply attack) ile saldirganlar ag iizerindeki gercek bir mesaji ele gegirerek
bu mesaj1, sunuculari mesgul etmek i¢in kullanabilir. Mesaj degistirme saldiris1 (message
modification attack) ile saldirganlar ag icindeki mesajlar1 yakalayip degistirebilir. Kimlige
biiriinme saldiris1 (impersonation attack) yapan saldirganlar ag tizerindeki herhangi bir varlik
adia mesaj gonderebilir. Saldirganlar hizmet reddi saldiris1 (denial of service attack) ile
V2X kanallarinda sikismaya sebep olabilir. Ayrica saldirganlar agi dinleyip araglarin
konumunu elde edebilir [35]. V2X iletisiminde tam koruma ve gizlilik saglamak i¢in
bahsedilen saldir1 tiirlerini Onlemeyi amaglayan birgok giivenlik sistemi c¢aligsmasi

bulunmaktadir. Fakat, V2X giivenligi olgunlasmis bir yapiya kavugmamustir.

AAA, V2X giivenligini saglamak i¢in kullanilan temel kriptografik ¢ézlimlerden biridir.
Simetrik anahtarlama ve blokzincir de gilivenligi saglamak i¢in kullanilan yapilar
arasindadir. Bu bodliimde, V2X giivenlik altyapilarinin olusturulmasinda kullanilan bu
yontemlerden bahsedilecektir. Ayrica, AAA kullanan yapilarda gizlilik korumasi i¢in grup

imzalama ve takma isim sertifikas1 gibi yapilar agiklanacaktir.
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3.1. V2X Giivenligi ve A¢cik Anahtar Altyapisi

AAA, mesajlarin agda giivenli bir sekilde iletilmeleri i¢in kullanilan kriptografik bir yapidir.
Bu sistemde her aracin asimetrik anahtar ¢ifti ve sertifikasi bulunur. Asimetrik anahtar ¢ifti,
yalnizca anahtar sahibi tarafindan kullanilip gizli tutulmasi gereken 6zel anahtar ve herkes
tarafindan goriilebilen agik anahtardan olugmaktadir. Mesajlar gonderici aracin 6zel anahtari
ile imzalanarak inkar edememe, kimlik dogrulama ve biitiinlik gibi o6zellikler
karsilanmaktadir. Imza dogrulama islemi ise gondericinin sertifikasinda bulunan agik

anahtar kullanilarak alic1 tarafindan yapilabilmektedir.

Sekil 3.1°de imzalama ve dogrulama islemleri gosterilmistir. A araci bir mesaj gondermeden
once gondermek istedigi acik verinin HASH degerini 6zel anahtarini kullanarak imzalar.
Olusturulan imza, acgik veri ile birlikte alicilara gonderilir. Alici B araci, A aracinin agik
anahtarini kullanarak imzay1 dogrular. Dogrulama iglemi agik verinin HASH degeri ve agik

anahtarin kullanilmasi ile elde edilen HASH degerinin esitliginin kontrolii ile saglanir.

& 6
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Sekil 3.1. AAA yapis1 imzalama ve dogrulama adimlari

Sertifika, agik anahtarli kriptografi teknolojisine dayanan ve bir varligin elektronik ortamda
kimligini ispatlamasi i¢in kullanilan elektronik dosyadir. Giivenilirlik, glivenilir merkezi
yap1 etrafinda olusturulmus hiyerarsik diizende gorev yapan yetkili kuruluslar tarafindan
saglanmaktadir. Yetkili makam tarafindan imzalanmis olan sertifika, sertifika sahibi ile ilgili
tanimlayici bilgiler ve agik anahtar bilgisini tasir. Bu sayede, agik anahtar bilgisinin belirtilen
sertifika sahibine ait oldugu temin edilir. Mesajlarin giivenilir oldugunu anlayabilmek i¢in
imzal1 mesaj1 gonderen tarafin sertifikast kontrol edilir [35]. Kontrol islemi imza kontrolii,

gecerlilik tarihi kontrolii ve sertifika iptal kontrolii olmak iizere ii¢ asamalidir. imza kontrolii,


https://kamusm.bilgem.tubitak.gov.tr/dokumanlar/belgeler/kitaplar/temel_kavramlar.jsp#aak
https://kamusm.bilgem.tubitak.gov.tr/dokumanlar/belgeler/kitaplar/temel_kavramlar.jsp#aa
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sertifikanin yetkili bir makam tarafindan verildiginin kontroliidiir. Bu kontrol, yetkili
makamlarin acik anahtarlari kullanarak sertifika iizerindeki imzanin dogrulanmasiyla
gergeklestirilir. Gegerlilik tarihi kontrolii, sertifikanin yetkilendirildigi zaman araliginda
kullanildiginin kontroliidiir. Sertifika {izerindeki baslangic ve bitis tarihlerine bakilarak
yapilir. Iptal kontrolii ise herhangi bir nedenden dolay: sertifikanmn iptal olmadigimin
kontroliidiir. Bu kontrol, SIL ve benzeri iptal kontrol mekanizmalar1 kullanilarak
gergeklestirilir. Bu sekilde, diger araglarin iptal olan araglardan haberdar olmasi
saglanmaktadir. Bu kontrollerden basarili sekilde gegen sertifika sahibinden gelen imzali

mesajlar giivenilir sayilir.

V2X iletisimlerinde ara¢ anonimliginin saglanmasi da kritik bir 6nem tagimaktadir. Kot
niyetli taraflarin, sertifikalar1 kullanarak ara¢ takibi yapmasini 6nleyecek sistemler
kullanilmalidir. Bunu karsilayabilmek icin AAA icinde kullanilabilecek takma isim
sertifikas1 gibi ek yapilar gelistirilmistir.

3.1.1. V2X giivenligi ve takma isim sertifikasi

Acik anahtar altyapisim1 kullanan V2X giivenlik sistemlerinin ¢ogunda her aracin iki
sertifikasi bulunmaktadir. Bunlardan biri uzun doénem sertifikas1 digeri ise takma isim
sertifikasidir. Uzun donem sertifikasi, aracin takma isim sertifikas1 almaya uygun oldugunu
gosteren sertifikadir. Bir arag, bir aga dahil olmak istediginde ilk olarak yetkili kurulugslara
basvurarak bu sertifikay1 almak zorundadir. Takma isim sertifikalar1 ise aracin uzun dénem
sertifikas1 ile aldig1 ara¢ gizliligini korumak i¢in tasarlanmis olan, takma isim igeren
sertifikalardir. Takma isim sertifikalari, arag ile ilgili tanimlayici bilgiler icermemekte ve

kisa araliklar ile glincellenmektedir.

Gonderilen mesajlar takma isim sertifikasinin 6zel anahtari ile imzalanir. Mesaj1 alan taraf,
mesaja eklenen takma isim sertifikasin1 ve agik anahtar1 kullanarak alinan mesajt
dogrulayabilir. Bu sekilde, mesaj gonderen tarafin gilivenilirliginden emin olunurken ayni
zamanda gonderen tarafin gizliligi saglanir. Anonimligin korunmasi ile kotii niyetli taraflarin

arag takibi onlenmis olur [10].

Sekil 3.2°de takma isim sertifikas1 kullanilarak mesaj iletimi gosterilmistir. A araci bir mesaj

gondermeden Once gondermek istedigi mesaj1 takma isim sertifikasina bagli 6zel anahtarini
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kullanarak imzalar. Olusturulan imza, agik veri ile birlikte alicilara gonderilir. Alic1 B araci,

A aracinin takma isim sertifikasini ve agik anahtarini kullanarak imzay1 dogrular.
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Sekil 3.2. AAA takma isim sertifikasi ile mesaj génderimi

Takma isim sertifikasi, SCMS, C-ITS, E-Safety Vehicle Intrusion Protected Applications
(EVITA), Secure Vehicle Communication (SeVeCom), Privacy Enabled Capability in Co-
operative Systems and Safety Applications (PRECIOSA), Preparing Secure Vehicle-to-X
Communication Systems (PRESERVE) ve Communication Network Vehicle Global
Extension (CONVERGE) gibi projelerde giivenlik koruma mekanizmas: olarak
onerilmektedir [36]. Bu projelerde kullanilan sertifika Omriinlin uzunlugu, olusturulan

yapiya gore degismektedir.

Yap: igerisinde farkli rolleri iistlenen yetkili kuruluslar hiyerarsik bir diizende gorev
yapmaktadir. Kok Sertifika Yetkilisi, Alt Sertifika Yetkililerine sertifika saglayan AAA
yapisinin giivenilir kurulusudur. Sertifika Kayit Yetkilileri araglarin kayit islemlerinden
sorumludur ve araglara uzun donem sertifikasi saglar. Takma isim sertifika yetkilileri, Uzun
Donem Sertifikasina sahip araglara kimlik bilgisi icermeyen takma isim sertifikalarmin
temininden sorumludur. Yap1 i¢inde soruna neden olan veya bagka bir nedenden dolay1
agdan ¢ikarilmasi gereken arag sertifikalarmin iptalinden sorumlu kurulus Sertifika iptal
Yetkilisidir. Bu kurulus sertifika iptal listelerini diizenli araliklarla yayinlamaktan
sorumludur [36]. Takma isim kullanan her projenin hiyerarsik yapist benzer olsa da ufak

farkliliklar icermektedir. Ornegin, DCS (Distributed Certificate Service) semasi ile



19

OBU’larin RSU’dan; RSU’larin, Sertifika Yetkilisinden, Sertifika Yetkililerinin, Kok
Sertifika Yetkilisinden sertifika alabildigi bir sistem 2010 yilinda 6nerilmistir [37].

Kimlik dogrulama ve anonimlik 6zelliklerini ayn1 anda saglayan takma isim sertifikasi
kullanimindaki en biiyiik problem verimli bir iptal kontrol mekanizmasinin yaratilmasindaki
zorluktur. Takma isim sertifika kullanimi iptal edilen sertifika sayisim artirmakta, SIL

kullanimini karmasgik ve verimsiz hale getirmektedir.

Her cihazin uzun donem sertifikasi ve kisa stireli gegerliligi olan takma isim sertifikasina
sahip oldugu sistemlerdeki sertifika iptal kontroliinii sistematik bir hale getirmek i¢in SCMS
isimli giivenlik kimlik bilgisi yonetim sistemi Onerilmistir. Bu sistem, sertifika onyiikleme,
sertifika saglama, yanlis davranig bildirimi ve iptal kontrolii gibi dort ana kullanim
durumunu desteklemektedir [38]. Sistemdeki zorluk ise hatali davranan veya arizali

araglarin etkin bir sekilde iptalini saglamaktir.

Sertifika iptal listesine alternatif ¢oziimler getiren ¢alismalar da bulunmaktadir. Sertifika
iptal listelerini kullanmaksizin olusturulan arag iptal mekanizmalari olan ve dogrulama ek
yiikiinii azaltan sistemlerin ¢cogunda gecerli bir takma isim olusturmak icin RSU veya

giivenilir otoritenin sisteme dahil edilmesi gereklidir [39].

3.1.2. V2X giivenligi ve grup imzalama

Grup imzalama ilk olarak Chuam vd. (1991) tarafindan ortaya atilmistir. Bu imzalama
cesidinde grup lyesi olan her varlik bir mesaj1 grup adina kendi 6zel anahtar1 ile anonim
olarak imzalayabilir. Imzalanan mesaj, grubun herhangi bir {iyesi tarafindan grubun ortak
anahtar1 kullamlarak dogrulanabilir. Bu islem igin genellikle Eliptik Egri Dijital Imzalama
Algoritmast (Elliptic Curve Digital Signature Algorithm- ECDSA) kullanilir [40]. Grup
imzalama yonteminde bir grup yoneticisi bulunur. Bu yonetici, grup parametrelerinin
degismesi, grup ag¢ik anahtarinin degismesi ve gerekli durumlarda grup liyesi anonimliginin
iptali gibi gorevleri iistlenir. V2X yapilarinda kullanilan grup imzalamada grup yoneticisi
ticlincii bir taraf olmak zorunda degildir, ag i¢indeki varliklardan biri de grup yoneticisi
olabilir [41]. Sekil 3.3’te grup imzalama yapisindaki anahtarlarin V2X i¢inde kullanimi

sematize edilmistir.
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Sekil 3.3. Grup anahtar sematigi

Literatiirde grup imzalama kullanilarak V2X iletisim giivenligini saglamay1 amaglayan
cesitli calismalar mevcuttur. Grup imzalama kullanilarak kimlik dogrulama, veri biitiinliigii,
anonimlik ve hesap verilebilirligin saglandigi DSRC yapist i¢in RSA tabanli bir sistem
tasarlanmigtir [11]. Bu calismada sertifikalarin iptal bilgilerinin kontroliinde kullanilan

sertifika iptal listelerinin neden oldugu gecikmeler sebebiyle uygulanabilirlik diistiktiir.

Araclar tarafindan alinan mesajlarin sayisi1 artiginda, geleneksel kapsamli kimlik dogrulama,
araclarda karsilanamayacak hesaplama yiikii olusturabilmektedir. Bunun ¢6ziimii icin is
birligine dayali mesaj kimlik dogrulamasinin onerildigi bir grup imzalama modeli
onerilmistir [42]. Bu modelde is birligi yapacak cihazlar cografi konumlarina gore seg¢ilip
gruplandirilmaktadir. Fakat RSU sayisinin artirilmasi gerekliligi nedeniyle onerilen sistemin

altyap1 maliyeti ¢ok yliksektir.

DSRC iletisimlerinde OBU ile RSU arasindaki iletisimdeki gizliligi korumak i¢in ECPP
adinda grup imza kullanan bir protokol gelistirilmistir [12]. Bu protokolde araglar kisa siireli
takma isim sertifikalarint RSU’lardan alabilmektedir. Kullanilan kisa siireli takma isim
sertifikalar1 nedeniyle her mesaj i¢in sertifika iptal listesi kullanilarak iptal kontrolii
yapilmasina gerek kalmamaktadir. Bu sistemin zayif noktasi, RSU’ya yapilan bir saldir1 ile

o bolgedeki tiim iletisimin ele gecirilebilmesidir.
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Grup imzalama tabanli sistem tasarlayan diger bir calismada, aga bir izleme yoOneticisi
eklenmistir. izleme yoneticisi, kotii niyetli araglar izlemenin disinda RSU’lara sertifika iptal
listesi saglama isini de iistlenmektedir. Bu sekilde OBU ve merkezi otoritelerin yiikii

azalmaktadir fakat islem siiresi hala yeterli kisalikta degildir [39].

Sertifika iptal listesi sorununun iistesinden gelmek i¢in karma mesaj kimlik dogrulama
koduna dayali bir sema onerilmistir [43]. Onerilen semada, genis bir alan birkag parcaya
gruplandirilmistir. Kimlik dogrulama islemi, bir ara¢ yeni bir alana katilmak istediginde
ger¢eklesmektedir. Karsilikli kimlik dogrulamasindan sonra araca yeni bir grup anahtari
dagitilmakta ve araglar grup anahtarindan tiiretilen karma bir mesaj kimlik dogrulama kodu
ile giivenlikle ilgili mesajlar1 yayinlamaktadir. Bu sistemde tiim mesajlar toplu olarak
dogrulanabilecek sekilde tasarlanmistir. RSU sadece yasal araglarin gruba katilmasini
sagladigindan ve grup anahtar1 periyodik olarak giincellendiginden, bu semada iptal edilen

araglar1 kontrol etmek icin sertifika iptal listesi kullanmaya gerek yoktur.

Yukarida bahsedilen grup imzalama ve takma isim sertifikasi kullanilarak olusturulmus V2X
giivenlik sistemlerinde, yapiya uygun bir sertifika iptal kontrol yonteminin tasarlanmasi
gerekmektedir. Yiiksek giivenlik seviyesi ile yliksek kimlik dogrulama verimliligi arasindaki
celigki tam olarak ¢oziilememistir. Grup imzasina dayali semalar, kimlik tabanli semalar ile
karsilagtirildiginda, kimlik tabanli semalarin biiyiik 6l¢ekli ara¢ aglarinda daha verimli olma

egiliminde oldugu goriilmektedir [39].

Mesaj kimlik dogrulamasi, bilgi giivenilirligini, veri biitiinliigiinii ve 6zgiinliigiinii saglamak
icin yaygin kullanilan bir ara¢ olsa da V2X iletisiminde kimligin agik olmasi giivenlik
acisindan cesitli riskler dogurmaktadir. Bu sorunu ¢6zmek i¢in kullanilan grup imzalama
yonteminde uygulanabilirlik konusunda eksiklikler bulunmaktadir. Islem yiikii ve islem
stiresinde istenen Ol¢iide iyilestirme saglayamamakta ve altyap1 maliyetini artirmaktadir. Bu
sistemin temel problemi ise verimli bir sertifika iptal kontrol mekanizmasina sahip

olmamasidir.

3.2. V2X Giivenligi ve Simetrik Anahtarlama

AAA’daki sertifikali altyapinin olusturulmasi ve siirdiiriilmesindeki zorluklar nedeniyle

simetrik anahtarlama alternatif bir ¢oziim olarak kullanilmaktadir.  Simetrik
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anahtarlama sifreleme ve sifre ¢cozme islemleri i¢in tasarlanmistir. Bu yapida sifrelemeyi
yapan taraf ile sifre ¢ozen tarafin ortak olarak sahip oldugu gizli bir anahtar olmasi
gerekmektedir. Sifreleme ve sifre ¢6zme islemleri bu gizli anahtar ile saglanmaktadir.

Hesaplama yiikii asimetrik anahtarlamaya kiyasla dustiktiir.

Karma Ileti Kimlik Dogrulama Kodu (HMAC- HASH Message Authentication Code) V2X
iletisiminde kimlik dogrulama i¢in kullanilan bir simetrik anahtarlama yontemidir [43].
HMAC kriptografik 6zet fonksiyonu ve gizli bir simetrik anahtar igeren bir mesaj dogrulama
kodudur. HMAC’in 6zet fonksiyonun saldirilara karsi dayanikliligi, 6zet boyutunun
uzunlugu, kullanilan simetrik gizli anahtarin kalitesi ve uzunluguna bagli olarak
degismektedir. Bu sebeple kullanilan 6zet fonksiyonu ve simetrik anahtar algoritmasi se¢imi
biliylik 6nem tasimaktadir. HMAC iletilmek istenen mesaji1 sifrelemek icin kullanilmaz;
HMAC 6zetinin yaninda mesaj diiz metin ya da sifreli olarak gonderilebilir. HMAC mesaj
biitiinliigi ve kimlik dogrulama i¢in kullanilir. Mesaj dogrulamasinin yapilabilmesi i¢in
gonderici ve alici tarafta da anahtar bulunmasi gerekmektedir. Alici taraf eline gegen mesajin
Ozetini alir ve eline gegen HMAC 0Ozeti ile karsilastirir. Elde edilen 6zetler esit ise mesaj
dogrulanmis olur [44]. Sekil 3.4’te HMAC yapisinin mesaj iletiminde kullanimi

gosterilmistir.
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Sekil 3.4. HMAC kullanilarak mesaj iletilmesi ve dogrulama islemi

Iletilecek mesajlar belirli boyuttaki bloklara béliiniir ve sirasiyla iizerinde HASH
fonksiyonlar1 ¢alistirilir. Es. (3.7/°de HMAC fonksiyonu gosterilmistir. Bu esitlikte H degeri
herhangi bir 6zet fonksiyonunu, “K” gizli anahtar1 ve “K’ ” gizli anahtardan tiiretilen yeni

gizli anahtari, “m” mesaj1 temsil etmektedir. “ipad” i¢ tamamlama; “oped” ise dis


https://tr.wikipedia.org/w/index.php?title=%C5%9Eifreleme&action=edit&redlink=1
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tamamlamadir. SHA1 HASH algoritmasi1 kullanilarak HMAC olusturulma islemi Sekil

3.5’te gosterilmistir.

HMAC(K,m) = H((K' @ opad)||[H((K" @ ipad)|lm)) (3.1
| o_pad | ‘ i_pad |
‘ i key_pad ‘
|
‘ i key_pad Mesaj m

HASH Fonksiyonu

HASH Fonksiyonu

Sekil 3.5. SHA-1 Ozet algoritmas: kullanilarak olusturulan HMAC

Literatiirde, V2X iletisiminde HMAC kullanilarak giivenligin saglandig1 bir¢ok calisma
bulunmaktadir. Ornegin, RAISE adli bir mesaj dogrulama tekniginin gelistirildigi bir
caligmada, araglar en yakinda bulunan RSU’yu tespit edip ona baglanmaya ¢alisirlar. Bunu
karsilikl bir kimlik dogrulama stireci takip eder. Araglardan alinan mesajlarin dogrulanmasi
RSU’lar tarafindan saglanir. Dogrulamanin ardindan, RSU'lar bildirimleri ilgili araglara geri
gonderir. RSU'lar ayrica diger araclar arasinda paylasilan bir takma isim tahsis eder. Takma
isim, RSU'nun mesaj1 génderen araci tanimasina ve mesaj kimligini dogrulamasina yardimci
olur. Her arag, simetrik anahtarin yardimiyla simetrik anahtarli bir HMAC iiretir. Ardindan
arag, simetrik HMAC kodu ile imzalanmis bir mesaj yaymlar. RSU, diger araglar ile
paylasilan HMAC sifreleme anahtarlarina sahip oldugu i¢in mesaji dogrulama yetenegine
sahiptir. RSU'lar ve araclar arasindaki iletisim takma isim kullanilarak yapildigi icin arag
rotast saldirganlar tarafindan takip edilemez [5]. Fakat, olusturulan bu sistemde RSU’nun

yiikii ve RSU’ya olan bagimlilik artmaktadir.
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Simetrik anahtarlama tabanli modellerde sadece yetkili araglara gizli anahtarlar dagitilir. Iki
tarafin da gizli anahtara erisiminin olmas1 gerekliligi, bu sistemin ana dezavantajlarindan
biridir. Hesaplama yiikli asimetrik anahtarlamaya kiyasla diisiiktiir. Mesajda, gondereni
tanimlayacak bir bilgi bulunmamasi ile anonimlik saglanir. Fakat bu durum kotii davranig
tespitinin yapilip kotii niyetli araglarin sistemden ¢ikarilmasi i¢in bir zorluk teskil eder. Buna

ek olarak, RSU yol iinitelerinin aktif kullanim1 nedeniyle altyap: maliyeti ytliksektir.
3.3. V2X Giivenligi ve Blokzincir

Sagladig1 giivenlik, mahremiyet ve biitlinliik sayesinde blokzincir teknolojisinin V2X
sistemlerine uyarlandig1 goriilmektedir. Kullanicilarin mahremiyetini korumak ve arag
ekosisteminin glivenligini artirmak i¢in kullanilan blokzincirin dagitik yapisi sayesinde,

merkezi kontrol ihtiyaci ortadan kaldirilmaktadir.

Blokzincir, birbirine kriptografik fonksiyonlar ile bagli bloklardan olusan seffaf,
degistirilemez ve dagitik bir veri yapisidir. Bu sistem ilk olarak 2008’de Satoshi
Nakamoto’nun Bitcoin dijital parasini tanittigi makalede goriilmiistiir [45]. Basta yalnizca
dijital para sistemlerinde kullanilan bu yapi1 kisa siirede farkli alanlarda kullanilmaya

baglamistir.

Blokzincir teknolojisinde bloklar i¢inde veriler tutulur, bu bloklar zincire eklenmeden 6nce
sifrelenir ve bir mutabakat mekanizmasi ile agdaki diiglimler tarafindan onaylanir.
Blokzincir yapisinda 6zetleme algoritmalari, asimetrik anahtar sifreleme ve zaman damgasi
bulunmaktadir. Blokzincir bloklari, her blogun bir 6nceki blogun HASH degerini
barindirmasi sayesinde degistirilemezdir. Agda yapilan iglemlerin hepsinin takip edilebilir
olmas1 ve islem kayitlarinin kopyasmin her diiglimde bulunmasi ile giivenilirdir [46].

Boylece, Merkezi bir yapiya ihtiyag duyulmamaktadir. Sekil 3.6’da Bitcoin blok yapist

gosterilmistir.
Block Block
——"{ Prev Hash l I Nunce| =I Prev Hash l I Nunce|
NI NN

Sekil 3.6. Bitcoin blok yapisi [45]
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Blokzincir islem siiresinin uzunlugu nedeniyle, iletisim hizinin kritik oldugu V2X
iletisiminde blokzincirin kullanilabilmesi i¢in ek diizenlemeler yapilmasi gerekmektedir.
Geleneksel blokzincirdeki islem siiresinin kisaltilabilmesi i¢in bircok V2X gilivenligi
caligmasinda ¢esitli blokzincir platformlarmin  6rnek alindigi ve yeni mutabakat
mekanizmalarinin tasarlandig1 goriilmektedir. Ayrica ¢ogu caligmada sistem verimliligini
artirmak i¢in V2X sisteminin lokasyona bagli olarak kiimelere boliindiigii ve kiime bazli

blok olusturma yapisinin kullanildig1 gériilmektedir.

Dorri vd., yaptiklar1 calismada geleneksel giivenlik ve mahremiyet ydntemlerinin
eksikliklerinden bahsetmistir. Bu eksikliklerin iistesinden gelmek ve merkezi yapidan
kurtulmak icin blokzincir tabanli bir V2X giivenlik sistemi &nerilmistir. Onerilen giivenlik
sisteminde V2X kiimelere ayrilir. Her kiimede bulunan zincir sorumlusu tarafindan mesaj
bloklar1 yaratilir. Ara¢ bulundugu kiimeye ait lokasyondan ¢ikarsa, yeni kiimenin zincir
sorumlusu aracin mesaj bloklarmi yaratir. Ortak anahtar kullanimi ile mahremiyet
saglanirken her islem sonrasi ortak anahtarin degistirilmesi ile anonimlik korunur. Ozel
veriler araglarin yerlesik hafizasinda saklanir ve yalnizca kullanici paylagsmak istediginde
paylasilir. Geleneksel blokzincir yerine kullanilan Lightweight Scalable Blockchain (LSB)

ile islem hiz1 artirilir [6].

Kiiresel bir blokzincir kullanmak yerine iilke geneli ile sinirlt bir blokzincir kullanimiyla
Olceklenebilirligin artirildig1 bagka bir calismada iletisimde kullanilan mesajlar isaret mesaji
ve gilivenlik mesaj1 olmak iizere ikiye ayrilarak sadece giivenlik mesajlarinin blokzincire
eklenmesi saglanmistir. Geleneksel blokzincir mutabakat mekanizmalar1 yerine Proof of
Location (PoL) olarak isimlendirilen bir metot kullanilmistir. Iletisim sirasinda kullanilan
konum sertifikasi, RSU ve ara¢ arasinda yapilan bir el sikisma sonucu verilmektedir. El
stkisma sirasinda ilk olarak arag, agik anahtari ile RSU’ya sertifika istegi gonderir. RSU
araca bir oturum kimligi génderdikten sonra bu ara¢ oturum kimliginin imzali halini RSU’ya
tekrar gonderir. RSU imzay1 dogruladiktan sonra lokasyon sertifikasini araca teslim eder

[47].

Kiimeleme kullanilarak yapilan blokzincir tabanli bir diger ¢aligmada NDN (Name Data
Networking) ad1 verilen IP adresi yerine icerigin kesfedildigi ve sorgulayan kisiye teslim

edildigi lokasyon adresinin kullanildig1 bir yap1 Onerilir. NDN, kimlik tabanli igerikler
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yerine adlandirilmis igerigi kullanarak ve paket diizeyinde calisarak giivenlik ve gizlilik

saglar [7].

Yeni bir mutabakat mekanizmasi sunan bagka bir calismada Proof of Driving (PoD) adinda
bir uzlasma metodu kullanilmistir. Sistemin 06diil tabanli oldugu ve Vehicular Cloud

Computing (VCC) kullanildig1 belirtilmistir [48].

Bahsedilen IEEE 802.11p tabanli sistemlerin haricinde, hiicresel tabanli 3GPP V2X
sistemler icin tasarlanmis bir oneri Leon ve Mathar tarafindan sunulmustur. Bu sistemde
kullanilan blokzincirde akilli s6zlesme kullanimi ve halka imza kullanimi 6nerilmektedir.
Tiim bu farkliliklar ve Plooting adin1 verdikleri kiimeleme sistemi sayesinde giivenli ve hizli

bir yontem ortaya konulmustur [49].

Incelenen ¢aligmalarda goriildiigii {izere blokzincir tabanli V2X sistemlerinde giivenligi
artirabilmek icin mutabakat mekanizmalar1 ve imza ydntemleri {izerinde ¢alisiimistir. Islem
hizinin artirilmasini saglayacak yontemlerin bulunmasiyla blokzincirin V2X sistemlerinde

kullaniminin zaman i¢inde yayginlagsmasi beklenmektedir.
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4. V2X SERTIFiKA iPTAL KONTROL MEKANIZMALARI

AAA kullanilan V2X giivenlik yapilarinda kullanilan cesitli sertifika iptal kontrol
mekanizmalar1 bulunmaktadir. Bu boliimde ilk olarak farkli AAA sistemleri i¢in tasarlanmis
mevcutta kullanilan iptal kontrol mekanizmalar1 anlatilacaktir. Ardindan AAA kullanilan

V2X iletisimi i¢in tasarlanmis sertifika iptal kontrol yaklagimlar agiklanacaktir.
4.1. Sertifika Iptal Durumu Kontrol Metotlar

AAA kullanan sistemlerde, sertifika iptal durum kontroliiniin yapilabilmesi i¢in farkli
yaklagimlar gelistirilmistir. Istemcilerin sorgusu ile iptal durum bilgisinin elde edilmesi en
sik kullanilan yontemdir. Bunun haricinde periyodik araliklar ile istemcilere iptal durum
bilgisinin gonderildigi sistemler bulunmaktadir. Ag yapisinda ¢esitli degisiklikler yapilarak
sertifika iptal durum sorgusunun istemci tarafindan gergeklestirilmesi gerekliligini ortadan
kaldiran ¢oziimler de sunulmustur. Ayrica, sertifika gecerlilik siiresinin kisaltilmasi ile iptal

durum kontrol adimini siiregten ¢ikarmak da onerilen bir diger yontemdir.
4.1.1. istemci sorgusu ile iptal bilgisi kontrolii

Istemci sorgusu ile iptal bilgisi kontrolii yénteminde istemciler yalmzca bir sertifikanin iptal
durumunun kontrol edilmesi gerektiginde ilgili sunuculara sertifika iptal bilgisi istegi

gondermektedir.

SIL ve Cevrimigi Sertifika Durum Protokolii (Online Certificate Status Protocol-OCSP) en
cok kullanilan istemci sorgusuna bagli olarak elde edilen iptal kontrol yontemleridir. Bu iki
metot haricinde web sitesi kimlik dogrulamasinda kullanilan Certificate Revocation Trees,
Certificate Revocation System ve Revocation Transparency metotlar1 da istemci sorgusu ile

elde edilen iptal kontrol metotlarindandir.

SIL, RFC 5280°de tanimlanmis bir liste yapisidir. Sertifika otoriteleri ya da sertifika
otoriteleri tarafindan yetkilendirilmis kuruluslar verdikleri sertifikalar hakkinda iptal durum
bilgisini duyurmak igin SIL’ler yaymnlarlar. Hazirlanan SiL’ler yetkili kurulus tarafindan
imzalanmaktadir. iptal durumu kontrol edilecek sertifika SIiL listesinde taranir. Sertifika

listenin i¢inde kayith ise sertifikanin iptal oldugu anlasilir. SIL ydnteminin en biiyiik
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problemi dlgeklenebilir olmamasidir. Sertifika tiretim sayisi fazla olan sertifika otoritelerinin
SIL listelerinin biiyiimesi ka¢inilmaz bir durumdur. Bu yapida harcanan islemci, depolama
alan1 ve bant genisligi miktarinin fazla olmasi bu yontemin en biiyiik problemleri arasindadir

[50].

OCSP, bircok masaiistii tarayicisi tarafindan kullanilan sertifika iptal sorgu yontemidir.
OCSP cevaplayicilari, belirli bir sertifika i¢in yapilan iptal bilgisi istegine kars1 imzali iptal
durum bilgisi gonderen sunuculardir. OCSP ile istemci trafik paternleri sertifika otoritelerine

aciktir. Ayrica, sertifika iptal istekleri gecilen her diiglim tarafindan goriilebilirdir.

Indirilen OCSP cevaplar1 ve SIL dosyalari erisim siiresini ve kullamlabilirligi artirmak icin
onbellekte tutulur. iptal bilgisi énbellekte bulunmuyorsa ya da iptal bilgisi cevaplarinin
siiresi dolmus ise tekrar istek yapilir [S1, 52]. Iptal kontrol istegi ile yapilan kontroller,
onbellekte tutulan bilgilerle yapilan kontrole kiyasla biiylik miktarda gecikmeye sebep olur.

4.1.2. Iptal bilgisinin diizenli arahklar ile gonderilmesi

Iptal bilgilerinin diizenli araliklar ile istemcilere génderilmesi iptal bilgisi elde etme
yontemlerinden biridir. Bu yontem ile tiim varliklara, belirli periyotlar ile benzer cevaplar
gonderildigi i¢in istemcilerin trafik modellerinin gizliligi saglanmis olur. Fakat gereginden
fazla bant genisligi ve 6nbellek alan1 harcanir. Sadece se¢ilmis sertifikalarin indirildigi yeni
stratejiler ile bant genisligi kullanimi azaltilir. Google’in kullandig1 CRLset ve Mozilla’nin

kullandi1g1 OneCRL bu stratejiyi kullanan metotlara 6rnektir.

Belirli bir 6genin belirli bir kiime i¢inde olup olmadigini test etmek i¢in kullanilan eklemeli
bir veri yapist olan bloom filtresi de bant genisligi kullanimini1 azaltmak icin kullanilan
yontemler arasindadir. CRLite, bloom filtresi kullanilan iptal kontrol mekanizmalari

arasindadir.
4.1.3. Diger kontrol yontemleri

Iptal kontrolii i¢in istemcilerin istek yapmasina gerek kalmadan ag yapisinda degisiklikler
yapilarak iptal durumunun kontrol edildigi modeller de olusturulmustur. Internet giivenligi

icin kullanilan OCSP Stapling ve OCSP Must-Staple bu tiir yapilara 6rnek olarak verilebilir.
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Kisa omiirlii sertifika kullanimi iptal kontroliiniin neden oldugu bant kullanim1 ve gecikmeyi
azaltmak i¢in sunulan stratejiler arasindadir. Birka¢ giin ya da birkag¢ saat dmre sahip olan
bu sertifikalar icin iptal listesi tutulmaz. Fakat sertifikalarin kisa araliklar ile yenilenmesi

gerekliligi nedeniyle ¢ok sayida anahtar ¢iftinin tiretilmesi gerekmektedir.

4.2. V2X Sertifikasi iptal kontrol metotlar:

V2X aglarindaki iletisim giivenliginin saglanabilmesi icin mesaj gdnderen tarafin kimliginin
dogrulanmasi etkili bir yontemdir. Iletisim kurulacak aracin yetkili olup olmadig1 kimlik
dogrulama islemi sonucunda anlagilmaktadir. AAA tabanli kimlik dogrulama semalarinda
kimlik dogrulama ve izlenebilirlik sertifika kullanimi ile saglanirken mesaj biitiinliigli imza
ile saglanir. Anonimlik gercek kimligin gizlendigi kisa 6miirlii takma isim sertifikalarinin
kullanimi ile gergeklestirilir. Kullanilan sertifikanin gecerli olup olmadig: ise iptal durum
kontrolii ile Ogrenilir. Kotii niyetli araglarin ayirt edilerek izlenebilirligin saglanmasi
sertifika iptal kontrol mekanizmasi ile saglanmaktadir. Araglarin anonimligi korunurken
ayn1 zamanda kotii niyetli araglarin takip ve tespit gerekliligi nedeniyle araclar i¢in verimli
bir sertifika iptal durum kontrol mekanizmasi olusturmak zorlu bir istir. Agin dinamik

yapida olmasi da isleyisi zorlu bir hale getirmektedir [53].

Iptal durum kontrol sistemleri tasarlanirken optimum sekilde hangi araliklar ile hangi
asamalarin ardindan iptal kontroliinlin yapilacagi belirlenmelidir. Erken donem tasarlanan
sitemlerde iptal kontroliiniin seyrek araliklar ile yapildigir goriilmektedir. Fakat iptal
kontroliiniin alinan her yeni mesaj igin tekrarlanmasinin giivenlik agisindan gerekliligi

aciktir. Asagida iki farkli iptal durum kontrol yaklasimi i¢in 6rnekler verilmistir.

4.2.1. Anahtar yenilendik¢e iptal durum kontrolii

Sertifika otoritesi tarafindan araglarin gizli anahtarlarinin degistirilmesinden Once iptal
kontroliiniin yapilmasini Oneren sistemler tasarlanmigtir. Gilivenli ve anonim yayin
yapabilmek i¢in yeni bir protokol dneren bir sistemde ag i¢indeki varliklar anonim cihaz ve
giivenilir cihaz olmak {izere ikiye ayrilmistir. Bu yapida 6zel araglar anonim cihaz olarak
adlandirilirken yol iiniteleri, polis, ambulans gibi araglar giivenilir cihaz olarak
isimlendirilmektedir. Anonim cihazlar, otoriteler tarafindan verilen simetrik ag

yetkilendirme anahtarlari ile giivenli yayin yapabilmektedirler. Gizli anahtarlar, bu otoriteler
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tarafinda belirli periyotlar ile degistirilmekte ve degisim Oncesi iptal kontrolleri
yapilmaktadir. Giivenilir cihazlar ise asimetrik anahtarlama kullanmaktadirlar ve iptal

kontrolleri SIL ile saglanmaktadir [54].

TACKs adi verilen bagka bir sistemde iptal kontrolii araglarin kisa Omiirlii takma isim
sertifikalar1 degistirildiginde kayit otoriteleri tarafindan yapilmaktadir. Bu sistemde grup

imzalama kullanilarak izlenebilirlik saglanmaktadir [55].

Yine AAA ve grup imzalamanin kullanildig1 bir sistemde araglar her yeni girdikleri RSU
alaninda yeni grup imzalama sertifikas1 almaktadirlar ve RSU’lar SIL iizerinden araglarm
iptal kontrollerini yapmaktadir [56]. Ancak, bu ¢oziimler agir bir is yiikiine sahiptir [57].
Yukaridaki semalarda kullanilan iptal mekanizmalarinda iptal kontrolii sadece sertifika
yenilendigi zaman yapildigi i¢in giivenlik ihlali yapmis arag, gecersiz hale gelene kadar eski
sertifika veya anahtarlarin1 diger araglarla iletisim kurmak i¢in kullanmaya devam

edebilmektedir [10]. Bu durum ciddi giivenlik ihlallerine neden olmaktadir.

4.2.2. Mesaj iletimi sonrasi iptal kontrolii

Mesaj iletimi sonrasi yapilan iptal kontrolii IEEE tarafindan benimsenen sertifika iptal
kontrol yontemidir [9]. Bu yapida ag ig¢inde alinan her mesaj sonrasi alic1 ara¢ gonderici

aracin sertifikasinin iptal kontroliinii yapar.

Iptal kontroliiniin SIL ile yapildig1 sistemlerdeki temel yaklasim sertifika otoritelerinin
kendine bagl iptal edilmesi gereken siiresi dolmamis arag¢ sertifikalarinin listesini belirli
periyotlarda yayinlamasi iizerine kurulmustur [58]. Araglar gelen her mesaj i¢in internet
iizerinden iptal listelerine ulasip sertifikalarinin iptal kontroliinii saglamaktadir. Yayinlanan
iptal listeleri lizerinde iptal listesinin gecerlilik siiresini belirleyen alanlar bulunmaktadir.
Araglar bu listeleri gecerlilik siireleri dolana kadar iptal kontrolii i¢in kullanabilmektedirler.

Bu siire doldugunda bu listeler yenilenmek iizere tekrar indirilmektedir.

IEEE 802.11p tabanli V2V ve V2I iletisimi i¢in iletim mesafesi 1000m’ye kadar
ulasabilmektedir. Yaricap1 200 m olan bir iletim aginda bile, 20 m’lik dort seritli bir yolda
herhangi bir noktada menzile giren ara¢ sayis1 80'dir [59] . Bdyle bir yapida yiiksek sayida

sertifika iptal durum kontrol istegi alan ag varliklar1 iizerinde kuyruk olusup gecikme
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problemi yasanabilme olasilig1 yiiksektir. Bu durum, gecikmeye duyarli V2X gibi iletigim
modelleri i¢in kabul edilemezdir. Bu iptal denetimi yaklasimi 6lg¢eklenebilirlik acisindan

zayiftir ve gecikme sorunlarina neden olmaktadir.

Iptal kontrolii sirasinda olusabilecek gecikmenin &nlenebilmesi igin gesitli teknikler
kullanilmaktadir. Bloom filtresi ve Merkle Hash Tree kullanilarak veri yapisinda yapilan
iyilestirmeler ile bu probleme ¢oziim getirilmeye calisilmistir. Ayrica, dinamik karma
algoritmasina dayanan iptal kontrol mekanizmalar1 da tasarlanmistir. Merkle Hash Tree
kullanan bir sistemde, araglarin iptal kontrol isteklerini bagli olduklar1 RSU’lar iizerinden

yapmasi tasarlanmigtir [60].

Delta CRL, SiL icindeki iptal edilmis sertifika say1sin1 azaltarak dlgeklenebilirligi artirmay1
amaglayan bir iptal durum kontrol mekanizmasidir. Bu yapida yalnizca giincellenen bilgiler
yayinlanmaktadir. Bunun haricinde sertifikanin émriinii kisaltmak ve SIL yonetimini daha

dagitik hale getirerek 6l¢eklenebilirligi artirmay1 amaclayan metotlar da gelistirilmistir.

Olgeklenebilirlik sorununu ¢dzmek igin merkezi olmayan grup kimlik dogrulamasi
protokoliinii gelistiren bir diger calismada her RSU’nun kapsama alani bir grubu
belirtmektedir. Her RSU iletisim araligindaki araglar1 yonetmektedir. Merkeziyet¢i olmayan
bu semada, grup yonetim gorevinin agdaki RSU'lar tarafindan tstlenilmesi saglanarak

sistemin Olgeklenebilirligi artirilmigtir [61].

SIL’in RSU tarafindan yayimlandig1 dagitim mekanizmalari, RSU nun seyrek oldugu veya
RSU’nun bulunmadig1 bdlgelerde kullanilabilirligini kaybetmektedir. Bu durum goz niinde
bulundurularak RSU disinda aragtan araca da iptal durum bildirimlerinin yapildigi

tasarimlara ihtiyag¢ vardir.

4.2.3. SCMS iptal kontrol metodu

SCMS, ilk olarak Whyte tarafindan 2013 yilinda 6nerilen daha sonra Camp tarafindan 2016
yilinda gelistirilen, sisteme dahil olmayan araglarin sistem varliklarini izlemesini engelleyen
bir iptal kontrol mekanizmasi sistemidir [62]. SCMS, sundugu sertifika baglant1 yapisi ve
iptal kontrol mekanizmasi ile ABD’de kullanilmaya adaydir [63]. SCMS mimarisinin temel

ozellikleri, yanlis davranis tespiti ve raporlamadir. SCMS ile ihlal yapan araglar agdan
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silinirken bir yandan da arag gizliligi korunmaya devam eder. Bu V2X yapisinda araglar
anlik olarak veri paylasip analiz ederler. Fakat bu bilgiler sadece kaynak giivenilir ise

kullanilir [4].

SCMS, birlikte caligabilirligi saglamada kritik bir éneme sahiptir. SCMS ile farkli arag
markalart ve modelleri, Onceden var olan anlagmalarin1 veya ara¢ tasarimlarini

degistirmeden birbirleriyle konusabilir ve giivenilir veri aligverisi yapabilir [64].

SCMS vyapist igcinde OBU ve RSU’larin kullandig1 ¢esitli sertifikalar bulunmaktadir.
Araglar, sertifika otoritelerinden giivenlik sertifikalar1 alarak SCMS’ye kaydolurlar. SCMS
yapisinda uzun Omre sahip kayit sertifikasi ve kisa dmre sahip takma isim sertifikalar
bulunmaktadir. Takma isim sertifikalar1 mesaj imzalamak i¢in kullanilmaktadir. Bu
sertifikalar sayesinde aracin ag i¢inde giivenilir bir varlik oldugu anlagilmaktadir. Araglar
sertifikalarin1 kullanarak giivenilir ve gizli olarak bilgi paylasimi yapabilirler. Araglarin
takma isim sertifikalariin belirlenen kisa periyotlarda degistirilmesi beklenmektedir. Bu

yontem ile araclarin gizliligi korunmakta ve kotii niyetli taraflarca arag takibi 6nlenmektedir.

SCMS yapisinda takma isim sertifikalarinin araglara verimli ve toplu sekilde dagitilmasi
saglanmaktadir. Sertifikalar gerektiginde iptal edilmektedir. CAMP-VSC, yanlis davranis
olarak adlandirdiklar ag i¢cinde yanliglikla veya kasitli olarak yanlis veri iletim durumlarinin
tespit edilmesini saglayan metotlar gelistirmislerdir [4]. OBU bir yanhs davranis ile
karsilastiginda iirettigi raporlart SCMS’ye gondermektedir. Araglardaki OBU’lar, SCMS ve

yanlig davranis otoritesi birlikte ¢alisarak yanlis davranislarin tespitini yapmaktadir.

SCMS yapisinda, bir arag ile ilgili yeterli sayida hatali davranis raporu alinirsa, cihazin
sertifikalart SIL’e eklenir ve giincellenen SIL ortamdaki diger araglara dagitilir. SiL'de

kayith araclardan gelen mesajlar giivenilir bir kaynak olarak kabul edilmemektedir.

SCMC hiyerarsisi Sekil 4.1'de gosterilmistir. SCMS icindeki sertifika otoriteleri sertifika
tiretmek, dagitmaktan ve iptalinden sorumludur. Bu yapida kullanilan diger temel varliklar

asagida tamimlanmustir.

o Linkage Authority (LA): Sertifikalarin i¢inde kullanilan baglanti degerlerini iiretir.
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Bir operatdriin ayni arag sertifikalarin1 baglamasini 6nlemek i¢in LA1, LA2 olmak tizere
en az iki tane LA olmalidir.

o Pseudonym Certificate Authority (PCA): Takma isim sertifikalar1 dagitan
otoritelerdir. Her bolge, iiretici ve cihaz tipi i¢in ayr1 PCA olabilir.

o Registration Authority (RA): PCA’ya yapilan takma isim sertifika isteklerini
dogrulayan, isleyen otoritedir.

e Request Coordination (RC): Belirlenen periyotta aracin tek bir grup takma isim
sertifikast aldigini kontrol eden sistem varligidir.

o Misbehavior Authority (MA): Yanlis davranis raporlarin1 kontrol ederek olasi
suistimallerin Oniine gecilmesini saglayan otoritedir. Gerekli durumlarda sertifikalari
iptal ederek SIL dosyasina ekler ve takma isim sertifikalariin baglh oldugu kayit
sertifikasin1 kara listeye (blacklist) ekler. Bu otorite ii¢ ana bilesenden olusmaktadir.
Internal Blacklist Manager (IBLM), kara listeyi giincellemek i¢cin RA’ya gerekli bilgileri
gonderir. Global Detection (GD), yanlis davranis yapan araglari tespit eder. Certificate
Revocation List Generator (CRLG), SIL listelerini hazirlayan, imzalayan ve yaymlayan
sistem varligidir.

« Location Obscure Proxy (LOP): istek gonderen aracin konumunu gizler. Kaynak
adresinin degistirilmesi saglanarak kotii niyetli taraflarin ag adresi lizerinden konum
bilgisini almas1 6nlenir. MA’ya giden yanlis davranis raporlarini gonderenlerin adresinin

de saklanmasi bu sekilde saglanur.

SCMS Manager

Root CA

Intermediate Misbehavior Authority

CA Internal

Certification Blacklist [ Global ] CRL
Services Manager Detection GFneratolr
T
Enroél;r\nent Pseug;mvm Linkage Linkage CRL
Authority 1)/ | Authority 2 CRL Store Broadcast

Request Registration
Coordination ALljthority
Device Conf. Location

Manager Obscurer Proxy

Notation

0 Intrinsically | [Not Intrinsically
@ Q Central Central

Devicel Device2 Device3 Regular communication

Out-of-band communication

Sekil 4.1. SCMS hiyerarsisi [62]
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Araglar, butterfly key expansion ve key linkage olmak tizere iki temel prosediir ile SCMS

yapisina katilabilirler [63].

Butterfly Key Expansion, bir aracin farkli imzalama ve sifreleme anahtarlarina sahip

sertifika serileri istemesini saglayan kriptografik yapidir. Araclar sifreleme ve imzalama igin
birer adet anahtar gifti iiretirler. Ortak anahtar ve iki adet genisletme fonksiyonunu sertifika

istek dosyalarina ekleyip gonderirler.

AAA uygulamasinin temel prensibi sertifika sahibi tarafindan her sertifika i¢in ayr1 anahtar
ciftinin Uretilmesidir. Bir aracin bir yilda 10,000°den fazla sertifikasi olmaktadir. Bu
durumda ortalama 52 dakikada bir sertifika degistirilmektedir [65]. Bu kadar sertifika
isteginin tek tek yapilmasi yiiksek bir hesaplama yiikii getirmektedir. Butterfly key
expansion ile tek bir ortak anahtardan bir seri sertifika iiretilebilmektedir. Bu sayede her
sertifika i¢in ayr1 ortak anahtar {iretilmesi gerekliligi ortadan kalkmaktadir ve istek boyutu
diismektedir. Ayrica, anahtar iretilirken gecen zaman azaltilarak sertifika istegi yapan

tarafin is yiikiiniin azaltilmas1 saglanmaktadir.

Key Linkage, biiyiik boyutlu SIL dosyalarinin olusmasini engellemektedir. SCMS, birden
fazla sertifikanin birbiri ile iliskilendirilmesine izin vermektedir. Bu yapida araglarin farkl
iki LA’dan talep ettigi baglanti degerleri RA’ya gonderilir. RA, sertifikanin igine bu
degerleri yiikler. Sertifikalar arasindaki iliskilendirme, takma isim sertifikalarinin meta
datasina bu baglant1 degerlerinin eklenmesi ile saglanmaktadir. Bir takma isim sertifikasinin
yanlig davranisinin yakalandigi durumda bu sertifika ile iligkili tiim diger sertifikalar da iptal
edilebilmektedir. Bu sayede, SIL dosyasina tiim takma isim sertifikalarinin yiiklenmesine
gerek kalmamakta ve SIL’in lineer sekilde biiyiimesi saglanmaktadir. SIL’e giris yapilma

miktar1 ve SIL igin harcanan bant genisligi bu sekilde azaltilmaktadir.
4.3. V2X SIL Dagitim Yontemleri

ABD ve Avrupa’daki standardizasyonlar, birbirinden bagimsiz olarak giivenlik yapilarini
AAA sistemi iizerine kurmuslardir ve iptal kontrolii i¢in SIL yapisim1 se¢mislerdir [66].
AAA tabanli V2X iletisiminde sertifika iptal kontrolii i¢in temel yaklasim SIiL kullanimi

olsa da bu yap1 V2X isterlerini tam olarak karsilayamamaktadir.
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V2X iletisiminde, diigiimlerin hareket halinde oldugu, sistem varliklarinin degistigi dinamik
yaptya uygun iptal bilgisi dagitim mekanizmalarinin tasarlanmasi gerekmekte ve ag i¢inde
iptal kontroliiniin neden oldugu zaman kaybi azaltilmalidir [10]. AAA kullanan V2X
giivenlik yapilarinda SIL dosyalarmnin boyutunun yiiksek olmasindan dolay1 bu alanda
yapilan akademik arastirmalar SIL’in kisa siirede, verimli sekilde dagitilmasi ve SIL

boyutunun azaltilmasi iizerine yogunlagmustir.

Akis protokollerinin SIL dagitiminda kullanilmasi, SIL boyutunun azaltilmasi igin
uygulanan yontemler arasindadir. SIL dagitimida kullanilan akis protokollerinin
karsilastirildigi bir c¢alismada Neighbor Knowledge Broadcast’in incelenen yontemler
arasinda en verimli protokol oldugu sonucuna varilmistir. Yapilan karsilastirmada dagitim

stiresi ve diigiim basina yapilan yayin sayis1 performans metrigi olarak alinmistir [67].

SIL dosyalarmin verimli sekilde dagitilmasi igin SIL dosyasmin boyutunu azaltmayi
amaglayan bolgesel sertifika iptal listelerinin kullanimin1 6neren ¢alismalar bulunmaktadir
[68]. Ayrica, SIL dagitimimnin sadece merkezi yapiya ve RSU’lara bagli kalmaksizin araglar
arasinda dagitimini saglayan dagitik sistemler Onerilmistir. C2C Epidemic, merkezi
otoritenin RSU’lar iizerinden belirli periyotlarda toplu sekilde araglara SIL dagittigs;
araclarin da SIL dagitimma katildigi bir sistemdir. Bu yap:1 sayesinde daha az RSU
kullanarak daha kisa siirede tiim araglara SIL’in ulagsmasi saglanmistir [16, 17]. SCRLE’de
ise C2C Epidemic yapisinda olan rastgele olan araclar aras1 SIL dagitimi daha sistematik

hale getirilmistir [18].

AAA tabanli V2X giivenlik sistemlerinde blokzincir kullanan dagitik sistemler de
onerilmistir. Bu sistemlerde AAA tabanli V2X yapisina blokzincir entegre edilerek SIL
kullanilmayan bir yap1 olusturulmustur [69, 70].
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5. V2X GUVENLIK SISTEMI ICIN GUVEN ZINCIRINE DAYALI
SERTIFIKA YONETIM SISTEMI

Literatiir taramas1 sonrasi yapilan analizler sonucunda agik anahtar altyapisi kullanan bir
V2X giivenlik sistemi tasarlanmasina karar verilmistir. Onerilen sistemde ara¢ gizliligini
saglamak i¢in takma isim sertifikas1 kullanilmaktadir. Sertifika iptal kontrolii i¢in ise giiven
zincirine dayali yeni bir sertifika iptal kontrol sistemi tasarlanmistir. Bu sistem ile SIL
sunucularina yapilan SIL istegi sayisinin azaltilmas: saglanarak merkezi sistem iizerindeki

yiikiin hafifletilmesi hedeflenmistir.

Bu boliimde ilk olarak kullanilmast planlanan sertifika, anahtar ve imza yapisi
aciklanacaktir. Ardindan tasarlanan sertifika iptal listesi yapisi 6zetlenecektir. Son olarak,
Sertifika iptal listesine ek olarak tasarlanmis giiven zincirine dayali sertifika iptal kontrolii

mekanizmasi tasarimi ve olusturulan algoritma detayl sekilde agiklanacaktir.
5.1. Sertifika, Anahtar ve imza Yapisi

Onerilen yapida arag¢ gizliligini saglamak amacryla Boliim 3.1.1°de agiklanan takma isim
sertifika yapisinin kullanilmasi planlanmaktadir. Yillik arag muayenesi sonrasi arag¢ igin
takma isim sertifikalar1 bir yili kapsayacak sekilde toplu sekilde verilecektir. Sertifikalarin

Omiirlerinin 1 hafta olmasi tasarlanmistir.

Boliim 4.2.3’te agiklanan SCMS sisteminde kullanilan butterfly key expansion ile tek bir
ortak anahtardan bir seri sertifika tiretilerek her sertifika i¢in ayr1 ortak anahtar tiretilmesine
gerek kalmamakta ve sertifika istek dosyasi boyutu diismektedir. Toplu sertifika talebinde

bu yapinin kullanilmasi en uygun ¢6ziim olarak goriilmiistiir.

Toplu sekilde alinan sertifikalarin bagli oldugu 6zel anahtarlar arag OBU’lar1 i¢inde saklanir
ve ara¢ disina cikarilmaz. Anahtar giivenliliginin saglanabilmesi i¢in TPD (Tamper Proof

Device) gibi donanimlarin OBU ile entegrasyonu giivenlik acisindan 6nem tagimaktadir.

Imza ve sertifikalarin kapladigi alanin azaltilabilmesi icin JSON (JavaScript Object
Notation) yapisinin kullanildig1 JAdES imza yapisinin kullanilmasi planlanmistir. JSON,

XML e alternatif olarak diisiiniilmiis JavaScript tabanli bir veri iletim formatidir. Genellikle
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web servis uygulamalarinda kullanilmaktadir. JSON imza JWS (JSON Wen Signature)
formatin1 kullanmaktadir. JWS, baslik, ylik ve imza alanlarindan olugmaktadir. Bu imza tipi

ETSI TS 119 182 altinda standartlastirilip JAdES adinm1 almastir [71].

5.2. Sertifika iptal Listesi

SIL’ler, siiresi dolmamus iptal edilen sertifikalarmn seri numaralarii, iptal edilme tarihlerini
ve opsiyonel olarak iptal nedenlerini igerir. Her SIL icerisinde, SiL’in hangi yetkili
tarafindan yaymlandigmni, SIL’in gegerlilik baslangic ve bitis tarihini gdsteren alanlar
bulunmaktadir. Yayimlanan her SIL’in “CRL Number” ad1 verilen numarasi vardir. SIL ler

belirlenen periyotlarda yetkili otoriteler tarafindan imzali olarak yaymlanmaktadir [52].

Yaymlanan en giincel SIL’in araglar tarafindan kullanilmasi optimum senaryodur. Fakat
boyle bir durumda araglarin, yetkilendirilmis kurulusun sunucusundan indirdikleri SIL say1s1
arttig1 i¢in trafik olugsmakta ve sunucu iizerinde yiik artmaktadir. Bu sebeple, araglarin

kullandiklar1 SiL’lerin siiresinin gegmediginden emin olmalar1 beklenir.

Boliim 4.2.2°de agiklanan mesaj iletimi sonrasi iptal kontrolii yapist kullanilarak istemci
tarafindan SIL istegi yapilmasi ardindan sunucudan SIL dosyasi indirilmesi ile iptal kontrolii
yapilmasi1 planlanmaktadir. Ayrica, Bolim 4.2.3’te agiklanan SCMS sisteminde kullanilan

key linkage yapisinin SIL dosya boyutunu azaltmak i¢in kullanilmas: tasarlanmaktadir.

Yap: i¢inde soruna neden olan veya bagka bir nedenden dolay1 agdan ¢ikarilmasi gereken
ara¢ sertifikalarinin iptalinden sorumlu kurulus Sertifika Iptal Yetkilisidir. Bu kurulus

sertifika iptal listelerini diizenli araliklarla giincellemekten sorumludur (Sekil 5.1).
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Sertifika iptal
Yetkilisi

istegi

Sekil 5.1. Sertifika Iptal Yetkilisi SIL Dagitimi

5.3. Giiven Zincirine Dayah Sertifika iptal Kontrolii Tasarimi

Iletisim sirasinda mesaj alan taraf, mesaj sahibinin sertifikasinin iptal kontroliinii yapmak
zorundadir. Bu kontrolii yapmak i¢in merkez iizerinden sertifika iptal sorgular
yapilmaktadir. Bu calismada merkezi SIL sunucusunun iizerindeki yiikii azaltan yar1 dagitik
bir yap1 dnerilmistir. SIL’in éncelikli kaynak olarak alindigi bu sistemde her aracin ayni
zamanda giivenilir oldugunu bildigi araglarin listelendigi giiven listeleri mevcuttur. Giiven
listesindeki  bilgilerin  giivenilirligi zaman ve edinilme yoluna bagh olarak
degerlendirilmekte ve liste dinamik olarak gilivenilir araglar vasitasiyla giincellenmektedir.
Araglarin mevcutta kullanilabilir bir SIL’i olmadiginda, sertifika iptal kontrolii igin giiven
listesinin kullanilmasi saglanarak merkezi sunucuya yapilan SIL isteklerinin azaltilmasi

hedeflenmektedir [72].

Giiven zinciri yapisinda, merkez iizerindeki yiikii azaltmak i¢in SIL istegi sadece belirlenen
0zel durumlarda yapilmaktadir. Her aracin sahip oldugu giiven listesi ise giivenilen ve iptal
olmadig1 bilinen sertifikalarin bulundugu, beyaz liste (whitelist) benzeri listelerdir. Bir
aracin giiven listesine bir sertifikay1 ekleyebilmesi igin o sertifikanin direkt indirilmis SIL
iizerinden kontroliiniin yapilmasi ya da giiven listesi i¢inde bulunan bir aracin o sertifikanin

kendi giiven listesinde bulundugunu bildirmis olmas1 gereklidir.

Giiven Listesi, Onerilen giliven zinciri sisteminde kullanilan liste yapisidir. Sistemdeki her

aracin giiven listesi bulunmaktadir. Aracin gegerli bir SIL’i olmadigi durumlarda iptal
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kontrolii giiven listesi lizerinden yapilmaktadir. Giiven listesi aracin daha Once iletisim
kurdugu ve giivenilir oldugunu bildigi araclar1 gosteren bir listedir. Arag bu listede bulunan
araclardan gelen mesajlar1 giivenilir saymaktadir. Giiven listesi giivenilen araclarin takma
isim sertifikalarinin seri numaralarini igerir. Ayrica, glivenli sayilan aracin giiven degerinin
hesaplanmasi i¢in kullanilan atlama sayisi, cevap yasi degerlerini bulundurur. Hesaplanan
giiven degeri kullanilarak giiven listesindeki bilgiler giincellenir. Giiven listesinin i¢indeki
bilgilerin degistirilmediginden emin olmak i¢in liste imzali sekilde tutulur. Bu sekilde

tiglincii taraflarca bozulan listelerin imzas1 da bozulur.

Giiven listesini besleyen iki kaynak bulunmaktadir. ilk kaynak SIL’dir. SIL kontrolii yapilip
iptal olmadig1 anlasilan ara¢ bilgisi, basarili bir iletisim kurulduktan sonra giliven listesine
eklenir. Ikinci kaynak ise giiven zinciri iizerinden elde edilen bilgilerdir. Bir araca baska bir
aragtan mesaj geldiginde, mesaji alan aracin SIL’inin gegerlilik tarihi dolmussa giiven
listesinde gonderici arac ile ilgili bilgi sorgulanir. Giliven listesinde gonderici arag
bulunuyorsa alinan mesaj gilivenilir sayilir. Giiven listesinde gonderici arag ile ilgili bilgi
bulunmuyorsa giiven listesinde bulunan tiim araglara gonderici aracin giiven bilgisi durumu
sorulur. Bu sorguyu alan araclar kendi giiven listelerinde sorgulanan araci tararlar.
Sorgulanan aragla ilgili bilgi giiven listelerinde bulunuyorsa bu bilgi cevap mesaji olarak
geri gonderilir. Giiven listelerinde bu bilgilinin olmadigi durumda ise giiven listesinde
bulunan diger araclara sorgu yapilir. Bu zincir, sistemde belirlenen atlama sayis1 kadar

devam eder ve giiven zinciri olarak isimlendirilir.

Giiven zinciri sorgularinda, atlama sayis1 degerleri sinirl tutularak kontrollii akis (controlled
flooding) uygulanir ve bu sekilde ag i¢inde yayin firtinas1 (broadcast storm) olusmasi
Onlenir. Her atlamadan sonra bu deger bir azaltilir ve atlama sayis1 0’a ulastiginda sorgu
yapilamaz. Sorgu yapilan bir araca ayn1 sorgunun tekrar yapilmasini énlemek icin her sorgu
mesajina sorgu yapilan araglar iceren kontrol listesi eklenir. Bu yapida sorgunun ulastig:
ara¢ kendi giiven listesinde bulunan ve sorgulama yapacagi diigtimleri de ileti i¢ine ekler.
Sorgu alan diigiim daha once hangi diiglimlere sorgu yapildigini bilir ve kendi giiven
listesinde bulunsa dahi daha 6nce sorgu yapilmis diiglime tekrar sorgu atmaz. Bu sekilde,

hangi diigiimlerde kontrol yapildig: bilgisi tutularak sorgu tekrar1 yapilmamis olur.

Gliven zinciri sisteminde, sorgu yapilan aracla ilgili bilgi giiven listelerinde bulunuyorsa

araclar mesaj1 aldiklan diigiime cevap mesaji1 gonderirler. Cevap yapilan bir sorgu i¢in farkli
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araglardan cevap gelmesi durumunda giiven degeri en yiiksek olan cevap bilgisi giiven

listesine eklenmektedir.

Sekil 5.2°de giiven zinciri yapisinin kullanildig1 6rnek bir ag yapis1 gdsterilmistir. Ornekte F
aracinin A aracina mesaj gonderdigi varsayilmaktadir. A aracinin F aracindan gelen mesaji
giivenilir saymasi i¢in sertifikanin imza ve gegerlilik tarihi kontrolii sonrasi iptal kontroliinii

de yapmas: gereklidir. Bu kontrolii saglamak i¢in agagidaki maddeler sirasi ile gerceklestirilir.

Digim A
Gilven Listesi A
S Diigiim G
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Sekil 5.2. Giiven zinciri yapist iptal bilgisi sorgulari

« A araci ilk olarak mevcutta gegerli bir SIL dosyasina sahip olup olmadigin1 kontrol eder.
SIL dosyas1 yoksa ya da gegersiz ise giiven listesini kontrol eder.

o F aracinin sertifikasi ile ilgili bir bilgi giiven listesinde yoksa listede bulunan giivenilir
araglara sorgu mesaji gonderilerek F aracini taniyip tanimadiklar1 sorgulanir. Sorgu
sonucu atlama sayisi bir azaltilir.

« Giivenilir araglar dncelikle, gecerli bir SIL dosyasina sahip olup olmadiklarini kontrol
ederler. SIL yoksa ya da gecersizse giiven listelerini kontrol ederler. Listelerinde F araci
varsa A aracina doniis yaparlar. Listelerinde F araci ile ilgili bir bilgi yoksa bu araclar da
kendi giiven listelerinde bulunan giivenilir araclara sorgu yaparlar. Sorgu sonucu atlama

sayist degeri bir azaltilir. Atlama sayis1 degeri 0 olana kadar sorgu zinciri devam eder.
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» Sorgu zincirinde herhangi bir halka, F araci ile ilgili bilgiye sahipse, bu bilgi zincirin bir
iist halkasina cevap mesaji ile gonderilir ve bu zincirdeki her halkanin giiven listesine
eklenir.

« Giiven zincirinde bulunan araclardan cevap gelmez ise ilk sorguyu yapan A araci SiL

sunucusuna SIL istegi génderir.

Sorgu mesaji (Msorgu) dort alandan olugmaktadur. i1k iki alan, hangi arag igin sorgu yapildig1
(Sr) ve atlama sayist (hc) bilgileridir. Sorgunun araca ulasana kadar gectigi giiven
zincirindeki diigiimleri i¢eren yol alan1 da ii¢lincii alan olarak mesaja eklenmektedir. Bu alan
cevap mesajinin hangi diigiimler araciligi ile ilk sorgu yapan araca ulastirilacagim
gostermektedir. Ayrica, giiven zincirinde sorgu yapilan diigiimlerin bulundugu kontrol alam
da bulunmaktadir. Bu alan sayesinde bir araca ayni sorgunun birden ¢ok gelmesi

engellenmektedir. Es. 5.1°de sorgu mesaj1 yapist gosterilmistir.

Msorgu = { Sr, hc yol, kontrol } (5.1)

Giiven zincirindeki araglarin giiven listelerinde, sorgusu yapilan arag sertifikasi ile ilgili bilgi
mevcut ise cevap mesajl (Mcevap) gonderilir. Cevap mesaji iptal durum bilgisi (Cr), atlama
sayis1 bitis (hcpit) degeri ve cevap yast (tr) bilgilerini igerir. Es. 5.2°de cevap mesaj1 yapisi

gosterilmistir.

Mecevap = {CF, hceir, 1?} (52)

Cevap yast, aracin gecerli bir SIL {izerinden iptal kontroliiniin yapilmasinin {izerinden gecen
siiredir. Bilgi eskidikce cevabin yasi artar. SIL iizerinden kontroliin yapildigi anda bu deger
0’dir. Zaman ilerledik¢e cevap yasi artar. Belirlenen bir esik degerinden daha eski olan
sertifika iptal bilgileri bayat sayilir ve buna gore bilgiler giiven listesinden ¢ikarilir. Bu esik

degeri sistemimizde SIL &mrii (c) kadar belirlenmistir.

Sorgu mesajinda bulunan yol alanindaki diiglimler {izerindeki her aracin giiven listesine,

sorgusu yapilan sertifika iptal bilgisi eklenir (Sekil 5.3).
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Sekil 5.3. Giiven zinciri iptal bilgisi cevaplari

Elde edilen iptal bilgisinin giivenilirligi, giiven degeri (G) ile kontrol edilir. Gliven listesi
icinde bulunan bir sertifikanin iptal bilgisinin hesaplanan giiven degerine bakilarak bu
bilginin gilivenilir olup olmadig1 degerlendirilir. Belirlenen esik degerinin altinda olanlar
listeden cikarilir. Giiven degeri, O ile 1 arasinda degismektedir. Yas orani (t) ve dolagim orani
(d) olmak tizere giiven degerini etkileyen iki temel degisken bulunmaktadir. Es. 5.3 te giliven

degeri denklemi gosterilmistir.

_1-t (5.3)

G=— GeER|I0<G<=<1
——  (GeR )

Es. 5.4’te gosterildigi gibi yas orani, cevap yasinmn SiL émriine oranidir Yas orani arttikca

giiven degeri diiser.

(5.4)

alAqA

Sistemde bir atlama sayis1 baslangi¢ degeri (hcuas) belirlenir. Her diigiim sorgusunda bu
deger 1 azaltilarak sonucun bulundugu diigiimde, atlama say1s1 bitis degeri (hcyit) elde edilir.
Ikinci degisken olan dolasim orani, hcit degerinin hcpas degerine oranidir. Es. 5.5’te dolasim

orani denklemi gosterilmistir.

_ hepie (5.5)

d =
hcbas
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Iptal bilgisi birbirine giivenen araclar arasinda dolayli olarak ne kadar aktarilirsa dolagim
oram degeri de azalir. Dolasim oran1 degeri yiikseldikge giiven degeri artar. SIL ile yapilan
iptal sorgularinda atlama yapilmaz ve hcpas degeri hepic degerine esit olur. Bu durumda
dolasim oran1 1’e esittir. SIL ile yapilan iptal sorgularinda dolasim orani1 1 ve bilginin
ulastigindaki cevap yast 0 oldugu icin hesaplanan giiven degeri en yiiksek deger olan 1’e esit

olur. Bu sekilde elde edilen bilgiler, en giivenilir bilgilerdir.

Sekil 5.4’te giiven degeri G’nin dolasim oranit ve yas oranina bagli olarak degisimi

gosterilmistir.

0.0

10

Sekil 5.4. Giiven degerinin dolasim orani ve yas oranina bagh olarak degisimi



Sistemin akis diyagrami Sekil 5.5°te gosterilmistir.

Faraci Aaracina
mesaj génderir

Uven Listesi

dolu mu?

Listesinde
yith m

Hayir
h 4

Evet

Guven zinciri
sonlandinlir

Hayir

Glven Listesindeki
guvenilir araglara F
aracinin sertifika iptal
bilgisi sorgulanir

€—Hayi

Gvenilir aracin
gecerli SIL'i mevcut
mu?

Evet

A 4
Glvenilir arag, F arag
sertifika iptal bilgisini
« | Given Listesine ekler

Evet

Hayir

"] ve sorgu yapan arag
cevap mesajl
gonderir.

Cevabialan sorguyu

baglatan A araci mi?

Evet

A araca Farag
sertifikasinin iptal

Hayir-

Givenilir araglann
gliven listesind iptal
bilgisi mevcut mu?

A

Yes

tlam
sayisi 0
mi?

A

Hayir

\ 4

A arac, Faracigin
SiListegi gdnderir

araci SiL’de
kayith mi?

bilgisini Glven
Listesine ekler

F araci ileiletigim
kurulur

Faraciileiletisim

Hayu

kurulmaz

Sekil 5.5. Giiven zinciri yapis1 akis diyagrami

Evet—
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6. BENZETIM CALISMASI ve DENEYSEL SONUCLAR

Iptal kontroliiniin sadece SIL iizerinden yapildig1 geleneksel sistem ile Boliim 5’te &nerilen
giiven zinciri sisteminin karsilastirilabilmesi amaciyla NS3 kiitiiphanesi kullanilarak
benzetim g¢alismasi hazirlanmistir. Dell XPS 13-2.7 GHz hiza sahip kisisel bilgisayari
iizerinde Ubuntu 14.04 isletim sistemi kullanilarak benzetimler ¢alistirilmigtir. NetAnim,

Wireshark ve hazirlanan NS3 benzetim ¢iktilari ile sonuglar analiz edilmistir.

Bu aragtirmada kullanilan NS3 acik kaynak ag simiilatorii, gelistirilme agsamasinda olan bir
iiriin olsa da i¢inde barindirdigi NqosWaveMacHelper gibi kiitiiphaneler ile IEEE 802.11p
ortaminin benzetiminin yapilmasina olanak saglamaktadir. Hazirlanan benzetim c¢aligsmasi
2014 yilinda Scott E. Carpenter tarafindan hazirlanan vanet-routing-compare.cc iskeletinin

gelistirilmesi ile hazirlanmustir [73]. Iskelete asagida siralanan eklemeler yapilmistir.

e Mesajlarn araglar arasinda rastgele iletilmesini saglayan bir yap1 olusturulmustur.

o Sisteme RSU yapisi eklenmistir.

o Araglar arasi iletilen mesajlarin iptal kontroliiniin Bolim 5’te aciklanan algoritmaya
uygun sekilde yapilmasi i¢in metotlar gelistirilmistir.

o Dinamik giiven listesi mekanizmasi olusturulmustur.

« SIL dosyalarinin belirlenen periyotlarda giincellendigi bir yap1 hazirlanmistir.

Hazirlanan ag yapisi i¢inde araclar ve RSU olmak iizere iki g¢esit varlik bulunmaktadir.
Bahsedilen varliklar arasinda V2V ve V2I iletisimi kurulmaktadir. Benzetim ¢aligmasinda
araglar1 hareketli olup RSU’larin hareketsiz olmasi; alinan ve gonderilen mesaj igeriklerinin
farkli olmas1 disinda bu iki yap1 benzer 6zelliklerde olusturulmustur. RSU’lar 1km’lik alan
icindeki tlim araglar ile iletisim kurabilmektedir. Sekil 6.1°de RSU kapsama alan1 NetAnim

lizerinde gosterilmistir.
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Sekil 6.1. RSU kapsama alan1 NetAnim goriintiisii

RSU araciligi ile SIL sunucularma yapilan SiL istek sayis1 temel karsilastirma kriteri olarak
belirlenmistir. Benzetim calismasinda bir aragtan diger bir araca gonderilen ilk mesaj
tetikleyici mesaj (TRF) olarak adlandirilmistir. Trafik yogunlugunun sistem {izerindeki
etkisini test edebilmek i¢in ag icindeki arag sayilar1 ve TRF mesajlar1 degistirilerek benzetim

calismasi tekrarlanmastir.

Hazirlanan benzetim i¢indeki mesajlar UDP protokolii ile iletilmektedir. Araglarin takma
isim sertifikalarinin seri numaralar1 yerine arag IP adresleri kullanilmistir. Benzetim ¢iktilar
hazirlanarak ve Wireshark iizerinden ag izlenerek benzetim calismalar1 analiz edilmistir.
Sekil 6.2’de gonderilen mesajlarin listelendigi benzetim ¢iktilarindan alinmig bir kesit
gosterilmistir. Gosterilen 6rnekte 0,000736646. sn’de 10.0.0.23 aracindan 10.0.0.6 aracina

bir TRF mesaj1 gonderilmistir. 10.0.0.6 aracinda giincel SIL dosyas1 bulunmamaktadir.

Araclara gelen mesaj: |TRF: Merhaba
10.90.0.23--> 10.0.0.6
TRF mesaji geldi
SIL yok SIL istegi yapilmali

Sekil 6.2. Trafigin listelendigi benzetim ¢iktilar1 genel bilgiler

6.1. SIL Kullanilan Yapinin Benzetimi

Onerilen algoritma ile karsilastirabilmek amaciyla ilk olarak iptal kontroliinde yalnizca SIL
kullanan klasik sistemin benzetimi hazirlanmistir. Bu yapida, benzetim siiresi boyunca
istenen araliklarda SIL dosyalarmnin giincellenmesi saglanmustir. Araglar sertifikalarin iptal

kontroliinii yapmak icin indirdikleri SIL’leri SIL omrii bitene kadar kullanmaktadur.
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SIL’lerinin &mrii bittiginde RSU iizerinden SIL sunucularina SiL istegi génderilerek yeni

SIiL indirilmektedir.

Bir ara¢ baska bir araca mesaj gonderdiginde, gondericinin sertifikasinin iptal kontroliiniin
yapilabilmesi i¢cin RSU iizerinden SIL sunucularina SRG RSU adi verilen mesajlar
iletilmektedir. Bu sorgu mesajlarina cevap olarak gonderilen RSU’dan SiL tasiyan

RSUdan_SIL mesajlar1 ise RSU’dan araglara gonderilmektedir.

Sekil 6.3’te SRG_RSU ve RSUdan_SIL mesaj kullanimlarinin benzetim ¢iktilarindan alinan
bir drnek gosterilmistir. Ornekte, 10.0.0.23 aracindan 10.0.0.6 aracina mesaj iletilmistir.
10.0.0.6 aracinin gegerli bir SIL dosyas1 bulunmadig1 i¢in RSU iizerinden SiL sunucularina
SIL istegi gonderilmistir. SIL istegi alan SIL sunuculari giincel SIL dosyasmi 10.0.0.6

aracina iletmistir. 10.0.0.6 arac1 giincel SIL iizerinden iptal sorgusunu gergeklestirmistir.

©.00736646 Araclara gelen mesaj: TRF: Merhaba
10.0.0.23--> 10.0.0.6

TRF mesaji geldi

SIL yok SIL istegi yapilmali

©.0240455 Araclara gelen mesaj: SRG_RSU:SIL istegi
10.0.0.6--> 10.0.0.100

SRG_RSU: mesaj geldi

SIL istegi yapiliyor

©.0244587 Araclara gelen mesaj: RSUdan_SIL:SIL dosyasi
10.0.0.100--> 10.0.0.6

RSU'dan SIL génderiyor

10.0.0.23 SIL'de bulunmuyor

Sekil 6.3. Benzetim ¢iktilarinda SRG__RSU ve RSUdan_SIL mesajlar1

6.2. Giiven Zincirine Dayah Sertifika Iptal Kontrolii Yapisinin Benzetimi

SIL sunucularma yapilan SiL istegini azaltmay1 amaglayan giiven zincirine dayal: sertifika
iptal kontrolii yapisinin sistem iizerindeki etkisini test edebilmek i¢in hazirlanan benzetim
caligmasinda, gondericinin sertifikasinin iptal kontroliiniin yapilabilmesi i¢in iki ¢esit mesaj
bulunmaktadir. Ik mesaj RSU iizerinden SIL sunucularma gonderilen mesajdir
(SRG_RSU). Ikinci mesaj ise giiven listesinde bulunan araglara gonderilen sorgu
mesajlaridir (SRG). Bu sorgu mesajlarina cevap olarak gonderilen RSU’dan SiL tasiyan
mesajlar (RSUdan_SIL) ve giiven zincirindeki araglardan gelen cevaplar (CVP) olmak iizere

iki farkli cevap mesaj1 bulunmaktadir. Benzetim esnasinda araclar sertifika iptal kontrollerini
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Bolim 5°te tanitilan algoritmaya uygun sekilde gerceklestirmislerdir. Benzetim
kayitlarindan 6rnekler alinarak farkli durumlarda araglarin iptal kontrol davranislar1 asagida

Ozetlenmistir.

Durum 1: Alinan tetikleyici TRF mesajlar1 sonrasinda araclar gonderici sertifikasinin iptal
kontroliinii SIL {izerinden ya da giiven listelerini kullanarak saglayabilmektedir. Sekil 6.4’te
10.0.0.15 aracindan 10.0.0.10 aracina tetikleyici mesaj ulagsmistir. 10.0.0.10 aracinin gegerli
bir SIL dosyas1 oldugu i¢in 10.0.0.15 aracinin sertifika iptal kontrolii SIL iizerinden

saglanmustir.

0.406037 Araclara gelen mesaj: TRF: Merhaba
10.0.0.15--> 10.0.0.10

Tetikleyici Mesaj geldi.

SIL mevcut

SIL Gecerli
10.0.0.15 adresi 160.
10.0.0.15 adresi 160.

0_SIL listesinde bulunmuyor.

0.0.1
0.0.10 Guven listesinde eklendi

Sekil 6.4. Mevcut SiL iizerinden iptal kontrolii benzetim ¢iktis1 goriintiisii

Durum 2: Araglarin gegerli bir SIL’e sahip olmadig1 ve giiven listesinde bilgi bulunmadig1
durumda SIL sunucularma SIL istegi gonderilmelidir. Sekil 6.5°te 10.0.0.3 aracindan
10.0.0.6 aracina TRF mesaj1 gdnderilmistir. Gegerli bir SIL mevcut olmadig1 ve giiven listesi

bos oldugu i¢in RSU iizerinden SIL sunucusundan giincel SIL indirilmistir.

0.0250307 Araclara gelen mesaj: TRF: Merhaba
10.0.0.3--> 10.0.0.6

Tetikleyici Mesaj geldi.

SIL mevcut degil

Guven listesi mevcut dedil. RSU'dan SIL istenecek

Sekil 6.5. SIL istegi yapilmasi benzetim ¢iktis1 goriintiisii

Sekil 6.6’da 6rnek bir giiven listesi gosterilmistir. Giiven listesinde Boliim 5’te agiklandigi
lizere arag takma isim sertifikas1 seri numarasi, atlama sayis1 degeri, cevap yasi degeri ve
giiven degeri bulunmaktadir. Hazirlanan benzetim ¢aligmasinda olusturulan listede sertifika
seri numarasi yerine IP degerleri kullanilmistir. Benzetim ¢alismasindaki cevap yasinin

birimi ise saniyedir.
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seri no hc cevap yasi guven degeri
10.0.0.25 2 :26.700152 :0.110000
10.0.0.11 :2 :28.005945 :0.240579
10.0.0.23 :2 :29.400152 :0.380000
10.0.0.38 :2 :29.713209 :0.411306
10.0.0.15 :0 :33.002093 :0.370097
10.0.0.34 :0 :33.702138 :0.405099
10.0.0.8 1 :34.101830 :0.425084
10.0.0.27 1 :35.600633 :0.499972

Sekil 6.6. Benzetim ¢alismasinda olusturulmus giiven listesi yapisi

Durum 3: Araglarin gegerli bir SIL’e sahip olmadig1 fakat giiven listesinin mevcut oldugu
durumda giiven listesi lizerinden sorgu yapilmaktadir. Giiven listesinde gonderici arag ile
ilgili bilgi bulunuyorsa gonderici ara¢ tarafindan gonderilen mesajlar giivenilir
say1lmaktadir. Sekil 6.7°de 10.0.0.10 aracindan 10.0.0.13 aracina TRF mesaj1 gonderilmistir.
10.0.0.13 aracinin gecerli bir SIL’i olmadig1 igin iptal kontrolii giiven listesi {izerinden
yapilmistir. Giiven listesinde 10.0.0.10 aract mevcut oldugu igin sertifika iptal kontrolii SIL

istegi gonderilmeden giiven listesi lizerinden yapilabilmistir.

10.1602 Araclara gelen mesaj: TRF: Merhaba
10.0.0.10--> 10.0.0.13

Tetikleyici Mesaj geldi.

SIL mevcut

SIL Gecersiz

Guven listesi mevcut

10.0.0.10 Guven listesinde mevcut

Sekil 6.7. Mevcut giiven listesinden iptal kontrolii benzetim ¢iktis1 goriintiisii

Durum 4: Araglarin gecerli bir SIL’e sahip olmadig1 fakat giiven listesinin mevcut oldugu
durumda, giiven listesinde gonderici arag ile ilgili bilgi bulunmuyorsa gonderici arag ile ilgili
iptal bilgisi giiven listesinde bulunan diger araglara sorulmaktadir. Sekil 6.8’de giiven
listesinde bulunan araglara yapilan SRG sorgusunun NetAnim {izerinden gosterimi

verilmistir.
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Sekil 6.8. Giiven zinciri sorgusu NetAnim goriintiisi

Sekil 6.9°da 10.0.0.6 aracindan 10.0.0.9 aracina TRF mesaj1 gonderilmistir. 10.0.0.6 aracinin
gecerli bir SIL’i olmadig1 igin giiven listesinde 10.0.0.6 aracimin varlig1 kontrol edilmistir.
10.0.0.6 araci ile ilgili iptal bilgisi giiven listesinde bulunmadigi igin giiven listesinde
bulunan 10.0.0.19, 10.0.0.18, 10.0.0.4 ve 10.0.0.10 araglarina 10.0.0.6 arac1 ile ilgili iptal

sorgusu yapilmugtir.

10.0509 Araclara gelen mesaj: TRF: Merhaba
10.0.0.6--> 10.0.0.9

Tetikleyici Mesaj geldi.

SIL mevcut

SIL Gecersiz

Guven listesi mevcut

10.0.0.6 Guven listesinde bulunmuyor

Guven listesinde bulunan araclara soruluyor
10.0.0.19 adresine sorulacak

10.0.0.18 adresine sorulacak

10.0.0.4 adresine sorulacak

10.0.0.10 adresine sorulacak

Sekil 6.9. Giiven zinciri sorgusu benzetim ¢iktisi goriintiisii

Durum 5: Giiven listesindeki araglara gonderilen SRG mesajlar1 ara¢ sertifikasi seri
numarasi, HC, YOL ve KONTROL alanlarim1 icermektedir. HC atlama sayisim
gostermektedir. HC degeri her sorguda birer azaltilmakta ve bu deger 0 olana kadar giiven
sorgusu yapilmaya devam edilebilmektedir. YOL, sorgu mesajinin hangi aracglar araciligi ile
ulagtigini gosteren alandir. Bu alan sayesinde cevap mesajlariin gonderim yolu
belirlenmektedir. KONTROL alan1 giiven zinciri i¢inde sorgu mesajinin gonderildigi arag
bilgilerini iceren alandir. Bu alan yardimi ile daha 6nce sorgu mesaji1 gonderilmis araglara

tekrar sorgu mesaj1 gonderilmesi 6nlenmektedir. Sekil 6.10’da 10.0.0.3 aracindan 10.0.0.18
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aracina gonderilen SRG mesaj1 goriilmektedir. 10.0.0.19 aracinin sertifikasinin iptal bilgisi
sorgulanmaktadir. 10.0.0.18 aracinin sahip oldugu SIL’in gegerlilik tarihi doldugu i¢in giiven
listesi lizerinden kontrol yapilmistir. Giiven listesinde 10.0.0.19 ile ilgili iptal bilgisi
bulunmadigr ve HC degeri de 0 olmadigr i¢in giiven listesinde bulunup KONTROL

listesinde bulunmayan 10.0.0.8 ve 10.0.0.1 araclarina SRG mesaj1 gonderilmistir.

10.0065 Araclara gelen mesaj: SRG=10.0.0.19:HC=1:Y0L=10.0.0.3:KONTROL=10.0.0.3,10.0.0.18,10.0.0.17
10.0.0.3--> 10.0.0.18

Araclar arasi Guven Sorgusu geldi

CRL gecersiz

Guven listesi mevcut

10.0.0.19 adresi Guven listesinde bulunmuyor ve HC=0 degil

Guven listesinde olup kontrol listesinde bulunmayan dider araclara 10.0.0.19 adresi sorulacak
10.0.0.19 adresi10.0.0.8 adresine soruluyor

10.0.0.19 adresi10.0.0.1 adresine soruluyor

No. Time Source Destination Protocol - Length Info
r 1041 9.999258 10.0.0.3 1329 —~ 9 Len=6

Len=96

» Frame 1041: 132 bytes on wire (1056 bits), 132 bytes captured (1056 bits)
» IEEE 802.11 Data, Flags: ........
» Logical-Link Control
Internet Protocol Version 4, Src: 10.0.0.3, Dst: 10.0.0.18
»User Datagram Protocol, Src Port: 9, Dst Port: 9
+*Data (68 bytes)
Data: 5352473d31302e302e302e31393a48433d313a594f4c3d31. ..
[Length: 68]

Sekil 6.10. Giiven zinciri sorgu mesajlar1 benzetim ¢iktis1 ve Wireshark goriintiisti

Durum 6: SRG mesajinda HC degerinin 0 oldugu durumda giiven zinciri sona ermektedir.
Sekil 6.11°de 10.0.0.18 aracindan 10.0.0.8 aracina gonderilen SRG mesaj1 goriilmektedir.
10.0.0.19 aracinin iptal durumu sorgulanmaktadir. 10.0.0.8 aracinin gecerli bir SIL’i
bulunmamakta ve giiven listesinde 10.0.0.19 araci hakkinda bir bilgi bulunmamaktadir.
Sorgu i¢indeki HC degeri 0 oldugu i¢in giiven listesi i¢indeki diger araglara sorgu mesaji

gonderilmemistir.
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10.007 Araclara gelen mesaj:
10.0.0.18--> 10.0.0.8
Araclar arasu Guven Sorgusu geldi
CRL mevcut

CRL gecersiz

Guven listesi mevcut

HC=0 X

SRG=10.0.0.19:HC=0:Y0L=10.0.0.3,10.0.0.18:KONTROL=10.0.0.3,10.0.0.18,10.0.0.17,10.0.0.8,10.0.0.1

[calculated Checksum: @x6656]
Source: 10.0.0.18
Destination: 10.0.0.8

+Data (96 bytes)

[Length: 96]

08 00 60
ff ff
00 00

0000 00
ff

7c

00
il
00

00
ff
02

00
00
00
00

00
02
00

00
aa
40
00

00

» User Datagram Protocol, Src Port: 9, Dst Port: 9

Data: 5352473d31302e302e302e31393a48433d303a594f4c3d31. ..

00
03
00
00

00
00
00
00

00
00
0a

00
00
00

00
08
00

Sekil 6.11. HC= 0 olan SRG benzetim ¢iktis1 ve Wireshark goriintiisii

Durum 7: Giiven zinciri icinde SRG mesaj1 alan araglarin SIL veya giiven listeleri yardimi
ile sorgulanan arag ile ilgili iptal bilgisine ulagsmalari durumunda sorgu yapan araca CVP
mesaj1 gonderilmektedir. CVP mesaj1 i¢inde sorgulanan arag sertifikasinin iptal bilgisi, iptal
verisinin elde edildigi atlama sayis1 ve zaman verisi bulunmaktadir. Bu veriler yardimi ile
giiven listesindeki giiven sayisi hesaplanmaktadir. CVP mesajiin kime gonderilecegi SRG
icindeki YOL alam iizerinde belirtilmektedir. Sekil 6.12°de 10.0.0.14 aracindan 10.0.0.6
aracina CVP mesaj1 gonderilmektedir. CVP mesajinda 10.0.0.11 aracinin sertifikasinin
gecerli oldugunun bilgisi bulunmaktadir. Zaman alaninda SIL iizerinden yapilan iptal

kontroliiniin 7,710062. sn’de yapildiginin bilgisi bulunmaktadir. Atlama sayis1 bitis degeri

1se 0’dur.
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10.2105 Araclara gelen mesaj: (CVP=10.0.0.11,Sertifika
Gecerli:HC=0:Y0L=10.0.0.15:KONTROL=10.0.0.15,10.0.0.16,10.0.0.9,10.0.0.6,10.0.0.2,10.0.0.14:Zaman=7.710062
10.0.0.14--> 10.0.0.6

Diger araclardan cevap mesaji geldi

10.0.0.15 adresine cavap mesaji aktariliyor

Source: 10.0.0.14
Destination: 10.0.0.6
»User Datagram Protocol, Src Port: 9, Dst Port: 9
+Data (130 bytes)
Data: 4356503d31302e302e302e31312¢536572746966696b6120. . .
[Length: 130]

00 00 00 00 60 00 07 00 00 00 00 00 of
ff ff ff 70 61 aa aa 03 00 00 00 08 00
Se 00 01 00 GO 40 11 00 00 OGa 00 00 Oe
06

:YOL=10. 0.0.15:

ONTROL=1 0.0.0.1
;10.0.0. 16,10.0.
0.9,10.0 .0.6,10.
0.0.2,10 .0.0.14:

Sekil 6.12. Giiven zinciri cevap mesajlart benzetim ¢iktis1 ve Wireshark goriintiisii

Durum 8: Giiven zincirindeki araglardan belirlenen siirede sorgu yapilan arag ile ilgili bilgi
alinamamas1 durumunda, SIL sunucularina SiL istegi gonderilmektedir. Sekil 6.13’te
10.0.0.14 aract giiven zinciri yapisini kullanarak 10.0.0.2 araci ile ilgili iptal bilgisine

ulasamamus ve siire sonunda SIL istegi géndermistir.

Guven list sorgularindan belirlenen surede cevap gelmedi.
10.0.0.14--> 10.0.0.100 .
10.0.0.14, RSU'dan 10.0.0.2 adresini sorgulamak icin SIL istiyor.

Sekil 6.13. Giiven zinciri sorgusu sonrasi SIL istegi benzetim ¢iktis1 goriintiisii

6.3. Benzetim Sonuclarimin Analizi

Boliim 5’te nerilen giiven zincirine dayali iptal kontrol yonteminin, iptal kontrol verimliligi
izerindeki etkisini analiz etmek icin farkli mesaj sayilari, arag sayilari, giiven esik degerleri
ve atlama sayis1 baslangi¢ degerleri kullanilarak benzetim ortamlar1 hazirlanmistir. Araglarin

hiz1 100 km/saat olarak ayarlanirken, RSU’larin kapsama alani1 1 km olarak ayarlanmistir.

Giiven zincirine dayali sertifika iptal kontroliiniin SIL istegi sayisina etkisi

Sertifika iptal kontrolii igin sadece SIL dosyalarmin kullamldigi yéntemde, SIL

sunucularindan indirilen SIL dosyalari, erisim siiresini ve kullanilabilirligi artirmak icin
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onbellege alinmaktadir. SIL 6nbellekte degilse veya SIL’in siiresi dolmussa SIL sunucularina
SIL istegi yeniden yapilmaktadir. Onerilen sistemin SIL sunucularina yapilan SiL istegi
sayisina etkisini gorebilmek i¢in bir RSU, 40 aracin bulundugu, 400 TRF mesajinin
gonderildigi ve benzetim ortasinda giincel SIL dosyasinin yaymlandigi bir benzetim
hazirlanmigtir. Sekil 6.14'te goriildiigii gibi geleneksel iptal kontrol yontemi ile araglar 80
kez SIL istegi gonderirken, giiven zinciri iptal kontrol sistemi kullanimi ile SIL istek
sayisinin azaldig1 gézlemlenmistir. Sistemin etkisi, farkli baglangic atlama sayis1 ve giiven

esigi degerlerine gore farklilik gostermistir.

100

SiL istegi Sayisi

——- Golven zinciri ile iptal kontrold, baslangic hc=1

207 ... Guven zinciri ile iptal kontrolu, baslangic hc=2
—— Guven zinciri ile iptal kontroll, baslangic hc=3
- SiL ile iptal kontrold
0 T T T
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Sekil 6.14. Giiven zinciri ile sadece SIL kullanilan yap1 karsilastirmasi 40 arag, 400 mesaj

Trafik vogunluguna uygun esik degeri secilmesi

Mesaj sayisinin artmastyla giliven zinciri iptal kontrolii yonteminin katkisinin da arttigi
goriilmektedir. Sekil 6.15°te gosterilen bir RSU ve 20 aracin bulundugu ve 100 TRF
mesajiin gonderildigi yapi, nispeten daha az trafik yogunluguna sahiptir. Ara¢ sayis1 ve
mesaj sayisindaki diisiis sebebiyle giiven listesi beslenememekte ve bu nedenle giiven zinciri
yapisinin sisteme katkisinda diisiis gozlemlenmektedir. Benzetimde, esik degerinin 0,5 ve
izerinde oldugu durumlarda giiven zinciri yapisinin katkisinin neredeyse kayboldugu

gOriilmiistiir.
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Sekil 6.15. Diistik trafik yogunlugunda giiven zinciri sistemi

Giiven degeri hesaplama denklemine gore atlama sayisi baslangic degeri yiiksek olan
verilerin giiven degeri diisiik olacagi icin esik degeri secilirken atlama sayis1 baglangic degeri
g6z onlinde bulundurulmalidir. Yiiksek esik degerlerinin kullanilmasi durumunda atlama
sayis1 yuksek olan veriler giiven listesinden silinecektir. Sekil 6.15’te 1,2 ve 3 atlama sayis1
baslangi¢ degerleri i¢in yapilan benzetimlerde esik degeri arttikca, yapilan SIL istegi sayist
birbirine yaklagsmaktadir. Trafik yogunlugunun diisiik oldugu durumlarda giiven zinciri

yapisinin etkili olmasi i¢in esik degeri diisiik se¢ilmelidir.

Mesaj savyisinin etkisi

Mesaj sayisindaki degisimin giiven zinciri yapisina olan etkisini gézlemlemek i¢in esit siire
icinde farkli sayida TRF mesajinin atildig1 aglarin benzetimi yapilmistir. Bir RSU ve 20 arag
ile hazirlanan benzetimlerde atlama sayis1 baglangic degeri 2, esik degeri ise 0,5 olarak

ayarlanmistir. Benzetim ortasinda SIL siiresi dolup yeni SIL yaymlanmustir.

Bir ara¢ bagka bir aragtan ilk defa TRF mesaj1 aldiginda arag sertifikasinin iptal kontroliinii
mevcut SIL dosyasi iizerinden, SIL istegi yapip giincel SIL’i indirerek ya da giiven zinciri
yapisini kullanarak giiven listesi araciligi ile yapabilmektedir. Giiven zinciri kullanilarak
gergeklestirilen sertifika iptal kontroliiniin toplam sertifika iptal kontrolii i¢indeki kullanim

ylzdesi karsilastirma kriteri olarak belirlenmistir. Sekil 6.16’da 100, 200 ve 400 TRF
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mesajinin gonderildigi ag benzetimleri karsilagtirilmistir. 100 mesaj gonderildigi durumda
giiven listesi kullanim ylizdesi ortalama %24 hesaplanirken 400 mesajin gonderildigi agda
giiven listesi kullanim ytiizdesi ise %35 olarak hesaplanmigstir. Esit siire i¢inde gonderilen

TRF mesaj1 sayisi arttikca giiven zinciri yapisinin sisteme katkisinin arttigi gézlemlenmistir.

Gillven Listesi Kullanim Ylzdesi

100 mesaj 200 mesaj 400 mesaj
20 Arag hc=2 esik degeri=0.5

Sekil 6.16. Mesaj sayisinin giiven listesi kullanim yiizdesine etkisi

Giiven zinciri yapisiin entegre edildigi aglarda mesaj sayist artisin SIL sunucularma
yapilan SIL istegi sayis1 iizerindeki etkisi analiz edilmistir. Benzetimde araclarin iptal
kontrolii, giiven zinciri yapisi disinda mevcut SIL iizerinden ya da aracin gegerli bir SiL’i
yok ise SIL sunucularma SIL istegi gonderilerek de yapilabilmektedir. Sekil 6.17°de SiL
istegi gonderilerek gergeklestirilen sertifika iptal kontroliiniin toplam sertifika iptal kontrolii

icindeki kullanim yiizdesi verilmistir.
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Sekil 6.17. Mesaj sayismnin SIL istegi yapma yiizdesine etkisi
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Mesaj gonderen araglarin sertifikalarinin giiven zinciri yapist ile dogrulanma oraninin, farkl
esik degerlerine gore degisimi Sekil 6.18°de gosterilmistir. Bir RSU ve 20 aracin bulundugu
benzetimde, 200 TRF mesaji gonderilmistir ve atlama sayis1 baslangic degeri 2 olarak
ayarlanmistir. Esik degerinin 0,9 oldugu durumda 35 adet TRF mesaji ile sertifikalarin iptal
kontrolii, giiven listesi yardimi ile yapilmistir. Geri kalan 165 adet TRF mesaj1 sertifikasinin
iptal kontrolii ise mevcut SIL dosyalar: iizerinden ya da SIL istegi yapilarak gecerli SIL
indirilmesi ile gerceklestirilmistir. Esik degeri azaltildik¢a giiven listesi kullanimi artmis ve
esik degerinin 0,1 oldugu durumda giiven listesi yardimi ile yapilan iptal kontrol sayis1 94’e

ylikselmistir.
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Sekil 6.18. Esik degerine gore iptal kontrol metotlarinin kullanimi

Arac savyisinin etkisi

Arag sayisindaki de§isimin giiven zinciri yapisina olan etkisini belirlemek i¢in farkli arag
sayilara sahip aglarin benzetimi yapilmistir. Hazirlanan benzetimlerde atlama sayisi
baslangi¢ degeri 2, esik degeri ise 0,5 olarak belirlenmistir. Benzetim boyunca iptal sorgusu
yapilmasi gereken 200 adet TRF mesaj1 atilip benzetim ortasinda SIL siiresi dolup yeni SIL
yaymlanmistir. Ag icindeki arag sayisinin Onerilen giiven zinciri yapisi iizerindeki etkisini
gormek igin yapilan hesaplamalarda ag igindeki ara¢ sayisindaki artisin SIL istegi azalma

yiizdesinin artisina neden oldugu goriilmiistiir (Sekil 6.19).
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Sekil 6.19. Arag sayisinin giiven zinciri yapisina etkisi

Atlama sayis1 baslangic degeri ve esik degerinin etkisi

Sekil 6.20°de goriildiigii gibi belirlenen giiven esik degerine bagl olarak ag i¢cinde yapilan
SIL istegi sayis1 degismektedir. Giiven esik degerinin diisiiriilmesi ile giiven listeleri
kullanilarak iptal kontroliiniin yapilma yiizdesi artmis ve SIL sunucularma yapilan SIL istegi
azalmistir. Ayrica, daha yiiksek atlama sayis1 baglangi¢ degerlerinde giliven zinciri ile
ulagilan arag sayisi arttig1 i¢in daha fazla araca sorgu yapilabilmis ve giiven zinciri ile iptal
bilgisine ulasilabilme olasilig1 artirilmistir. Bunun sonucunda SIL istegi sayis1 azalmistir.
Atlama sayist baslangi¢ degerinin 3, giiven esik degerinin ise 0,1 secildigi durumda
sunuculara yapilan SIL istegi sayisinda yaklasik %55 azalma oldugu tespit edilmistir.
Atlama sayis1 baslangi¢ degerinin 1, giiven esik degerinin ise 0,9 se¢ildigi durumda, giiven
zinciri sisteminin aga olan etkisi azalmis ve SIL istegindeki azalma oran1 %15 civarlarina
diismiistiir. Genel durum incelendiginde ise Onerilen giiven zinciri yapisinin merkeze yapilan

SIL istegi sayisini ortalama %35 oraninda azaltti1 goriilmiistiir.
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Sekil 6.20. Esik degeri ve atlama sayis1 baslangi¢ degerinin SiL istegi sayisina etkisi

Atlama sayis1 baslangic degeri arttikca, RSU iizerinden gonderilen SIL isteginin azaldig1
gbzlemlenmigtir. Fakat atlama sayis1 baslangic degerinin artmasi gliven zincirinin neden
oldugu mesaj sayisin1 da artirmaktadir. Benzetim sonuclarinda atlama sayist baslangic

degerinin artmastyla birlikte paket kaybinin da arttig1 goriillmiistiir.

Yiiksek atlama sayisi baslangic degerlerinde agda meydana gelen mesaj sayisi artisini
azaltmak i¢in giiven listesinde bulunan arag¢ sayisina bagl olarak atlama sayis1 degerinin
degistirildigi dinamik bir yap1 tasarlanmigtir. Giiven listesinde yiiksek sayida arag
bulunduran diigiimler i¢in atlama sayisinin diisiik tutulmasi saglanmistir. Olusturulan
dinamik yap1 sayesinde SIL istegi azalma yiizdesinde dnemli bir diisiis yasanmazken, mesaj
sayisinda belirgin diisiis yasandig1 gozlemlenmistir. Bir RSU, 40 arag, 400 tetikleyici mesaj
ve 0,5 esik degeri icin hazirlanan benzetimde, atlama sayis1 baslangi¢ degerinin 2 oldugu
durumda agdaki mesaj sayisindaki diislis yaklasik %17 iken atlama sayisi baslangic
degerinin 6 oldugu durumda, agdaki mesaj sayisindaki dislisiin %41’lere ulastigi

goriilmiistiir (Sekil 6.21).
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Sekil 6.21: Dinamik atlama sayis1 yapist ve mesaj sayisindaki azalma
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7. SONUCLAR VE ONERILER

Bu calismada V2X iletisiminde mesaj giivenligini saglamak i¢in kullanilan yontemler
arastirtlmistir. ETSI ve IEEE’nin V2X standartlarinda, asimetrik anahtar altyapisinin
kullanildig1 giivenlik mekanizmalar1 olusturuldugu ve ara¢ gizligini saglamak icin takma
isim sertifikasinin kullanildig1 goriilmektedir. V2X giivenlik mekanizmasini gelistirmek icin
yapilan c¢alismalarda, sertifika iptal kontrolii islemini daha verimli hale getirilmeye

odaklanildig1 dikkat ¢ekmektedir.

Sertifika iptal kontrolii igin SIL kullanan sistem tasarimlarinda, iptal kontroliinii
hizlandirmak igin SIL dosya yapisimin boyutunu ve dagitim ydntemini degistirmeyi
hedefleyen galismalar yapildig goriilmiistiir. IEEE 1609.2°de 6nerilen SCMS yapisinin SIL

boyutunu azaltan uygun bir ¢6ziim oldugu sonucuna varilmistir.

AAA’ya dayanan V2X sistemlerinde, gorev alan merkezi otoritelerin bir saldiriya ugramasi
durumunda, sistem giivenligi tamamen tehlikeye diismektedir. Bu acgig1 kapatmak igin
dagitik sistem yapilarinin tasarlanmasi gerekmektedir. Bunun i¢in blokzincirin kullanildigi,
kiimeleme yontemi ile Olgeklenebilirligin saglandigi ve yapiya uygun mutabakat

mekanizmalarinin tasarlandigi goriilmiistiir.

Bu tez ¢alismasinda, SIL dosyalarinin verimli bir sekilde dagitilmasini amaglayan ve
merkezi SIL sunucusu iizerindeki yiikiin azaltilmasin1 saglayan giiven zincirine dayali iptal
kontrol mekanizmas1 Onerilmistir. Onerilen yapida, SIL disinda giivenilir araglarin
listelendigi giiven listeleri kullanilmaktadir. Giiven listesindeki bilgilerin giivenilirligi
zaman ve edinilme yoluna bagl olarak degerlendirilmekte ve liste bu degerlere gore giincel
tutulmaktadir. Araglar, belleklerinde kullanilabilir giincel bir SIL olmadig1 durumda giiven
listelerini iptal kontrolii igin kullanmakta, bdylece merkez sunucuya yapilan SIL isteklerinin

say1s1 azalmaktadir.

NS3 kullanilarak hazirlanan benzetimler ile dnerilen sistem test edilmistir. Onerilen yapida
bulunan giiven listesi, giiven degeri, SIL, mesaj tipleri ve ara¢ hareketlerinin benzetimi
hazirlanmistir. Arag sayisi, mesaj sayisi, atlama sayisi baslangi¢ degeri ve esik degerinin

sisteme etkileri test edilmistir.
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Yapilan benzetim ¢alismalar1 sonucunda 6nerilen giiven zinciri sisteminin merkezi SiL
sunucusu iizerindeki yiikii ortalama %35 oraninda azalttig1 gdzlemlenmistir. Onerilen yapi
sayesinde, bir aracin giiven listesini kullanarak merkezi sunucuya ya da RSU’ya erismeye

ihtiya¢ duymadan giivenli sekilde sertifika iptal kontroliinii yapabildigi goriilmiistiir.

Arag sayisinin ve mesaj sayisinin yiiksek oldugu yogun trafikte, Onerilen yapinin
verimliliginin arttig1 goriilmiistiir. Atlama sayis1 baslangi¢ degerinin 2, esik degerinin 0.5
ve mesaj sayisinin 200 oldugu bir sistemde 15 aracin bulundugu bir drneklemede SIL
istegindeki azalma yiizdesi %5 iken 40 aracin bulundugu bir 6rneklemedeki SiL istegi
azalma yiizdesi %30’a ulagsmaktadir. Esit siire i¢inde gonderilen mesaj sayisindaki artigin,
giiven zinciri yapisinin sisteme olan katkisim1 artirdigi gézlemlenmistir. 100 mesaj
gonderildigi durumda giiven listesi kullanim yiizdesi ortalama %24 hesaplanirken 400
mesajin gonderildigi agda giiven listesi kullanim yiizdesi ise yaklasik %35 olarak

hesaplanmastir.

Ayarlanabilir esik degeri ve atlama sayist baslangi¢c degeri ile trafik yogunluguna gore
ayarlama yapilarak sistemin farkli trafik ortamlarina uyumlulugu saglanmigtir. Atlama say1si
baslangi¢ degerinin 1, giiven esik degerinin ise 0,9 se¢ildigi durumda SIL istegindeki azalma
orani %15 civarlarinda iken atlama sayis1 baslangi¢ degerinin 3, giiven esik degerinin ise 0,1
secildigi durumda sunuculara yapilan SIL istegi sayisinda yaklasik %55 azalma oldugu

tespit edilmistir.

Gelecek c¢aligmalarimizda giiven listesini besleyen kaynaklarin artirilmasini ve giliven
listesini besleyecek kaynaklari azaltmadan, giiven zinciri sorgularindan kaynaklanan trafigin

azaltilmasini saglayacak ek diizenlemelerin yapilmasi planlanmaktadir.
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Ek- 2: V2X Projeleri ve Testler [74, 75, 76, 77]
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Proje Adr Proje Baslangic Ulke/Bélge
Tarihi
SmartWay 2004 Japonya
U-TRANSPORTATION 2006 Giiney Kore
SAFESPOT 2006 Italya
SMART highway 2008 Gliney Kore
sim™P 2008 Almanya
EVITA 2008 Avrupa Birligi
SCORE@F 2010 Fransa
CopITS 2010 Katar
OVERSEE 2010 Avrupa Birligi
ETC2.0 2011 Japonya
PRESERVE 2011 Hollanda
ISE 2014 Fransa
BMW Connected Car 2015 Almanya
V2V-CR 2015 ABD
NYCDOT 2015 ABD
THEA 2015 ABD
WYDOT 2015 ABD
NORDICWAY 2015 Avrupa
IoV R&D Pilot zone Hangzhou 2017 Cin
IoV test -Guangzhou Nansha 2017 Cin
IoV Pilot zone Changsha 2018 Cin
1-VISTA IoV Test zone Chongqing 2018 Cin
Dicity Pilot zone Deyang 2018 Cin
China-German Pilot zone Chengdu 2018 Cin
IoV&ITS Pilot zone Wuhan 2019 Cin




Ek- 3: ETSIITS Temel Uygulama Seti [27]
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Uygulama Sinifi Uygulama Kullanim Alani
Aktif yol giivenligi Siirtis yardimi- Acil durum araci
karsilikl i birligi Yavas arag gostergesi
Kavsak-carpigma
Yaklasan motosiklet
Arag sollama
Siiriis yardimi-yol Acil durum elektronik fren lambalar1
tehlikesi uyarisi Ters yonde siiriis
Hareketsiz arag
Trafik durumu
Sinyal ihlali
Yol ¢aligmast
Carpisma riski
Kooperatif trafik Hiz yonetimi
verimliligi Ortak navigasyon
Diger Platoon
Uyarlanabilir hiz sabitleyici
Kooperatif yerel Lokasyon tabanl Otomatik girig kontrolii
servisler servisler Park yonetimi

Medya indirme

Kiiresel internet
servisleri

Topluluk servisleri

Sigorta ve finansal servisler
Filo yonetimi

ITS-S yasam Arag yazilimi-veri saglama, glincelleme
dongiisii Arac-RSU veri kalibrasyonu
Diger Anlik mesaj

Kisisel veri senkronizasyonu

Calint1 ara¢ uyarisi




Ek- 4: BSM Mesaj Icerigi [76]
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Bilgi Tipi Tanim
Mesaj tipini tanimlamak i¢in her mesajda kullanilan veri
DSRCmsgID elemanlaridir.
Ayni mesaj gondericisinden alinan ayn1 DSRCmsgID'ye
MsgCount sahip ardisik mesajlarin akis1 kontrol edilir.
4 baytlik bir gecici aygit tanimlayicisini temsil eder. Bir
mobil OBU cihazinda kullanildiginda, anonimligi
TemporarylD saglamak i¢in bu deger periyodik olarak degistirilir.
Dsecond Iki baytlik zaman bilgisini temsil eder.
Latitude Bir nesnenin cografi enlemini temsil eder.
Longitude Bir nesnenin cografi boylamini temsil eder.
WGS84 koordinat sistemi tarafindan 6l¢iilen yiiksekligi
Elevation temsil eder.
Verilen her eksen i¢in konumlandirma dogrulugunu
PositionAccuracy modellemek icin kullanilan ¢esitli kalite parametreleridir.
TransmissionAndSpeed Aracin hizini temsil eder.
Gegerli yon degeridir, 0,0125 derecelik birimlerle ifade
Heading edilir.
Direksiyon simidinin mevcut direksiyon agisini temsil
SteeringWheelAngle eder.
AccelerationSet4Way Ug ortogonal ivme ve sapma oran1 bilgilerini icermektedir.
Aracin frenlenmesiyle ilgili ¢esitli kontrol durumlarini
BrakeSystemStatus kaydeden bir veri 0gesini temsil eder.
VehicleSize Aracin uzunlugunu ve genisligini temsil eder.




EKk- 5: Siber Saldirilar [74]

75

Kuvvet

saldirilardir.

Saldir1 Sinifi Saldirn Saldir1 Tanmimi Giivenlik Thlali
Davranis Modeline | Sahte Mesaj | Yanlis konum bilgisi veren, | Kimlik dogrulama,
Dayal1 Saldirilar yazilim ve donanimi etkileyen Erisilebilirlik,
saldirilardir. Biitiinliik
Trafik Agmn dinlendigi ve dinleme Gizlilik,
Analizi sirasinda toplanan verilerin Mahremiyet
analiz edildigi kablosuz
iletisim saldirilaridir.
Gizli [letisim ortammin dinlenip Kimlik dogrulama
Dinleme bilgilerin toplandig1 kablosuz Mahremiyet
iletisim saldirilaridir.
Ret Saldiris1 | Olay izlenebilirliginin kaybina | Inkar edilemezlik
neden olan kablosuz iletisim
saldirilaridir.
Mesaj Bir 6nceki mesajin diizenli | Kimlik dogrulama,
Tekrarlama | araliklarla tekrar gonderilmesi Erisilebilirlik,
ile yapilan saldiridir. Inkar edilemezlik
Sybil Ayni1 kimlige sahip birden Kimlik dogrulama,
fazla aracin yaratildig: Erisilebilirlik
saldirilardir.
DoS Ag servislerinin Kimlik dogrulama,
kullanilabilirligini hedef alan Erisilebilirlik
saldirilardir.
Zararli Kod Zararl bilgilerin kod Erisilebilirlik
formatinda iletilmesiyle
gergeklestirilen saldirilardir.
Kara Delik Alman paketlerin Erisilebilirlik
yonlendirilmesinin
engellenmesiyle yapilan
saldirilardir.
Donanim ve Ortadaki Tletisim kuran iki arag Kimlik dogrulama,
Yazilim Uzerine Adam arasindaki iletisimin kontrol Gizlilik,
Yapilan Saldirilar Saldirisi altina alinmasi ile Biitiinliik
gerceklestirilen saldirilardir.
Kaba Ag servislerini etkileyen Kimlik dogrulama,

Gizlilik




Ek- 6: (devam) Siber Saldirilar
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gergeklestirilen saldirilardir.

Saldir: Sinifi Saldirn Saldir1 Tanim Giivenlik Thlali
Altyap1 Saldirilar Oturum Oturumun kontrol altina Gizlilik,
Kagirma alinmasiyla yapilan Erisilebilirlik
saldirilardir.
DDoS Saldirganlarin saldirdiklart | Kimlik dogrulama,
sunucunun islem kapasitesini Erisilebilirlik
asacak ve dogru ¢alismasini
engelleyecek sayida istek
gondermesi ile gerceklestirilen
saldirilardir.
Yetkisiz Ag hizmetlerine zorla erigim Gizlilik,
Erisim saglanarak gerceklestirilen Mahremiyet
saldirilardir.
Kurcalama | Arag tizerindeki 6zel verilere Gizlilik,
Saldirist erisim saglanarak ya da araca Mahremiyet
veriler yiiklenerek
gergeklestirilen saldirilardir.
Maskeli Saldirganin kendini gizlemek | Kimlik dogrulama,
Balo icin gecerli bir kimlik veya Biitiinliik,
maske kullandig1 saldirilardir. | Inkar edilemezlik
Mahremiyet Kimlik Kisisel bilgilerin Kimlik dogrulama,
Saldirilart Gosterme mahremiyetinin tehlikeye Mahremiyet
atildig1 saldirilardir.
Konum Aracin konumunun ve Mahremiyet
Takibi rotasinin takip edilmesi ile
gerceklestirilen saldirilardir.
Veri Dogrulugu Mesaj Mevcut olan verilerin silindigi | Kimlik dogrulama,
Saldirilart Kurcalama veya olmayan verilerin Erisilebilirlik,
olusturuldugu saldirilardir. Biitiinliik,
Inkar edilemezlik
Gizli Arag Araglari konum ve Kimlik dogrulama,
pozisyonlart ile ilgili yanlis Biitiinliik,
bilgilerin tiretildigi Inkar edilemezlik
saldirilardir.
Yanilsama | Yanlis verilerin liretilmesi ile | Kimlik dogrulama,

Biitiinliik
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