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OZET

Siber zorbalik, denetimi ve kontrolii zor olan sanal diinyada o6zellikle sosyal aglar
araciligryla yagantimizda yer bulan olumsuz davranislarin baginda gelmektedir. UNICEF’in
2019 raporunda her bes ¢ocuktan birinin siber zorbalik ve siddet gibi nedenler yiiziinden
okula gidemedigi sonucuna ulasilmistir. Calismamizin amaci etkili bir egitim modeli
uygulayarak kiiciik yastaki bireylere siber zorbalik farkindaligi kazandirip hizla artan bu
problem ile bas edebilme becerileri kazandirmaktir. Bu amagla Milli Egitim Bakanligi
Bilisim Teknolojileri ve Yazilim Dersi ders kazanimlarinda yer alan “Etik ve Giivenlik”
iinitesi, “Durumlu Ogrenme Modeli” baz alinarak islenmistir. Ders kapsaminda ele alinan
siber zorbalik konusu, Elaz1g il merkezinde bulunan 5. sinif diizeyindeki 68 6grenciye deney
ve kontrol grubu olarak geleneksel ve durumlu 6grenme modeli ile anlatilmis ve sonuglar
analiz edilmistir. Kontrol ve deney gruplarindan olusan 6grencilerden, deney grubuna siber
zorbalik olaylarin1 kavramalari i¢in 6rnek olaylar verilmis ve sosyal medya ortamini simiile
eden bir program hazirlanarak magdur ve zorba rollerini canlandirmalar1 saglanmigtir.
Deney grubundaki Ogrencilere uygulama sonrasinda goriisme ve anket diizenlenmis ve
ogrencilerin durumlu 6grenme modeli ile siber zorbalik farkindaliklar1 ele alimmustir.
Kontrol grubu &grencilerine de anket tekrar uygulanmig ve siber zorbalik duyarliliklart
karsilastirilmistir. Yapilan analizler sonucunda durumlu 6grenme modeli ile siber zorbalik
konusunun simiile edilerek islenmesinin 6grenciler lizerinde olumlu etkileri goriilmiistiir.
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ABSTRACT

Cyber bullying is one of the leading behaviors in the virtual world, which is difficult to
control and control, especially through social networks. UNICEF's 2019 report found that
one in five children could not attend school due to cyber bullying and violence. The aim of
our study is to provide an awareness of cyberbullying to young people by applying an
effective education model and to gain the skills to cope with this rapidly increasing problem.
For this purpose, Lesson of Information Technologies and Software in Ministry of National
Education, “Ethics and Security” unit in the has been based on “Situated Learning Model”.
The subject of cyber bullying, which was studied within the scope of the course, was
explained to 68 students in 5th grade level in the city center of Elazig with the traditional
and situated learning model as an experimental and control group and the results were
analyzed. Students from control and experimental groups were given case studies to
understand cyber bullying and a program simulating social media environment was prepared
to play the role of victims and bullies. After the application, interviews and questionnaires
were organized for the students in the experimental group and the students' situated learning
model and cyber bullying awareness were discussed. The questionnaire was re-administered
to the control group students and cyberbullying susceptibilities were compared. As a result
of the analyzes, it was seen that simulated and processed cyber bullying with situated
learning model had positive effects on students.
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KISALTMALAR

Bu calismada kullanilmis ve kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar Aciklamalar

EBA Egitim bilisim ag1

IAB Interaktif Reklamcilik Dernegi (Interactive Advertising Bureau)
MEB Milli Egitim Bakanlig:

SMS Kisa mesaj servisi (Short message service)

TUIK Tiirkiye Istatistik Kurumu
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1. GIRIS

Bilgi ve iletisim teknolojilerinin hizli gelisimi teknolojik araglarin her yas grubundan ve her
sosyokiiltiirel ve sosyoekonomik kesimden insanin hayatinda biiylik yer kaplamasini
saglamistir. Artik kesintisiz internet erisimi bireylerin sahip olduklar1 akilli cihazlar (telefon,
tablet, saat) sayesinde oldukc¢a kolay hale gelmistir (Wachs, Schubarth, Seidel ve Piskunova,
2018, Aktr. Karaca, 2019:16). Eglenmeden aligverise, arastirmadan iletisime kadar hemen
her alanda bilgi ve iletisim araglar1 aktif bir sekilde kullanmaktadir.

Internetin birgok olumlu etkileri oldugu gibi kiigiik yaslardan itibaren internette gecirilen
uzun vakitler ozellikle genglerin olumsuz davranislara maruz kalmasina sebep
olabilmektedir. Giinlimiizde yaygin olarak karsilasilan bu tiir davranislardan biri de siber
zorbaliktir (Sar1 ve Seferoglu, 2019). Siber zorbalik, sanal zorbalik, elektronik zorbalik, e-
zorbalik, internet zorbalig1, teknolojik zorbalik gibi farkli isimlerle anilsa da siber zorbalik
(cyberbullying) kavramindan ilk bahseden 2004 yilinda Bill Belsey isimli Kanadali egitim
bilimcidir. Belsey’e gore siber zorbalik, bireysel olarak ya da grupga bilgi ve iletisim
teknolojilerini digerlerini tehdit etmek amaciyla, kotii niyetle kasith ve siirekli olarak
kullanmasidir (Karaman, 2016:3). Bu kavram gilinlimiizde teknolojinin bas dondiiriicii
gelisimine paralel olarak ¢i1g gibi biiylimiis ve kiiresel anlamda adindan sikca soz ettirmeye
baslamistir. “UNICEF ve BM Genel Sekreteri Cocuklara Yénelik Siddet Ozel Temsilcisi
(SRSG) tarafindan Eyliil 2019°da aciklanan anket sonuglarina gore 30 tilkede her ii¢ gencten
biri ¢evrimici zorbaliga maruz kalmakta, her bes ¢ocuktan biri de siber zorbalik ve siddet

gibi nedenler yliziinden okula gidemedigini belirtmektedir” (Unicef, Eyliil-2019).

Yapilan aragtirmalar gostermistir ki; gengler, interneti 6devlerini yapma, yeni arkadasliklar
kurma, oyun oynama, eglenme, video izleme gibi ¢esitli amaglar i¢in kullanmaktadirlar.
Ayrica ergenlerin interneti uzun ve kontrolsiiz bir sekilde kullanmalarindan dolay1 bir¢ok
problem ortaya ¢ikmaktadir. Bunlar; genglerde 6zgiivensizlik, ders basarisinda diigme,
sosyal ortamlardan kendini soyutlama gibi 6nemli davranis sorunlari olarak karsimiza

cikabilmektedir (Gencer, 2017:3).

Egitim alaninda yeni teknolojilerin kullanilmasi, 6grencilerin okulda ve okul disinda sosyal
etkilesimlerini  gelistirmis ve isbirlikgi Ogrenme deneyimlerini zenginlestirmistir.
Teknolojinin her yastaki bireyin hayatina girerek egitime olumlu katkilarinin yani sira siber

zorbalik gibi tehdit unsurlarin1 da yaninda tasidigi 6zellikle ortaokul ve lise diizeyindeki



bireyler arasinda giderek arttig1 ve bu grubun yiiksek risk altinda oldugu yapilan calismalarla
ortaya koyulmustur (Kavuk, 2016:26). Okullarda siber zorbalig1 6nleme ve miicadele i¢in
yonetici, 6gretmen, veli ve Ogrencilerin is birligi igerisinde olmasi ve bu konuda okul
politikalarinin gelistirilmesi genglerin sosyal ve ruhsal sagligi icin 6nem arz etmektedir

(Bhat, 2008).

Siber zorbalik ile ilgili farkindalik ve duyarlilik kazandiracak yollarin arastirilmasi,
miidahale ve miicadele stratejilerinin gelistirilmesi kiiresel ¢apta dnem arz eden bir konudur.
Bu hususta ozellikle kiiciik yaslardaki bireylere siber zorbalik egitimlerinin verilmesi
teknolojinin olumsuzluklarina karsi bilingli, giiclii ve duyarli nesiller yetistirmek igin

calismalar yapilmasinin gerekliligi bu ¢alismanin 6nemini ortaya koymaktadir.

Gilinlimiiz internet teknolojilerinin gelismesi okul cagindaki ¢ocuklari her gecen giin daha
cok icine almakta ve onlarin siber zorbalik tehlikesine maruz kalma oraninin artmasina
neden olmaktadir. Haziran 2019 itibari ile diinyada aktif internet kullanicisi sayis1 4 milyar
300 milyon ve aktif sosyal medya kullanici sayist 3 milyar 500 milyon civarindadir
(Statistia- 2019). Cimen (2018), siber zorbaligin geldigi boyutlar: “Yurtdisinda yapilan
calismalarda ergenlerin %4,5-35'inin siber zorbaliga ugradigi, %4,1-44.1'inin siber
zorbalik yaptig1 bildirilmistir. Tiirkiye 'de yapilan arastirmalarda siber zorba olma oraninin
22-35,7, siber kurban olma oraninin %5,9-36,7 ve siber zorba/ kurban olma oraninin %1,7-
23,8 arasinda oldugu belirtilmistir. Bu farkliiklar, c¢alismalarda farkl siber zorbalik
tamimlari ve ¢aligsma yontemlerinin kullaniimasindan kaynaklanmaus olabilir.” seklinde ifade
ederken farkliliklarin  siber zorbalik tanimlar1 ve c¢alisma  yoOntemlerinden

kaynaklanabilecegini belirtmistir.

Bu arastirmanin genel amaci; durumlu 6grenme modeli kullanilarak orta okul 6grencilerine
verilen siber zorbalik egitiminin yapilan uygulama sonucu &grencilere siber zorbalik
duyarliligina dair etkilerini incelemektir. Bu amag¢ dogrultusunda alt amaglar asagidaki

gibidir:
Belirlenen bu amaca ulagsmak adina asagidaki sorulara yanitlar aranmaktadir:

1. Siber zorbaliga iligskin; durumlu 6grenme modeli uygulanan 6grenciler (deney grubu)
ile geleneksel 6grenme grubu Ogrencilerinin (kontrol grubu) uygulama dncesinde

duyarlilik diizeyleri arasinda anlamli bir farklilik var midir?



2. Siber zorbaliga iliskin; durumlu 6grenme grubu Ogrencilerinin (deney grubu),
diizenlenen Ogretim uygulamasi Oncesinde ve sonrasinda duyarlilik diizeyleri

arasinda anlamli bir farklilik var midir?

3. Siber zorbalia iliskin; geleneksel 6grenme grubu 6grencilerinin (kontrol grubu),
geleneksel Ogretim uygulamasi Oncesinde ve sonrasinda duyarlilik diizeyleri

arasinda anlamh bir farklilik var midir?

4. Siber zorbaliga dair; durumlu 6grenme grubu Ogrencileri (deney grubu) ile
geleneksel O0grenme grubu Ggrencilerinin (kontrol grubu) Ogretim uygulamasi

oncesinde ve sonrasinda duyarlilik diizeyleri arasinda anlamli bir farklilik var midir?

5. Yapilan uygulama sonunda 6grencilerin siber zorbalik hakkinda ve ¢alismaya dair

goriisleri nelerdir?

Bu amaglar cercevesinde; Ogrenci gruplart arasindaki c¢apraz iliskiler g6z Oniinde
bulundurularak yapilan ¢aligmanin anlamli bir fark olusturup olusturmadigi belirlenmistir.
Aragtirma ile ilkdgretim diizeyinde “Bilisim Teknolojileri ve Yazilim” dersini alan
ogrencilere etkili bir egitim modeli uygulayarak siber zorbalik duyarliliklarin1 gelistirecek
ve miicadele ydntemlerini zenginlestirecek bir egitim programi hazirlanmistir. Oncelikle iki
ders saati siber zorbalik nedir, siber zorbalik tiirleri, siber zorbalig1 arttiran riskler ve siber
zorbalikla miicadele yontemleri anlatilmistir. Anlatim sonunda kendi yas gruplarinda en ¢ok
goriilen siber zorbalik tiirleri 6mek olaylar ile senaryolastirilmistir. Hazirlanan bir anlik
mesajlagma simiilasyonu (Facebook Messenger) ile 6grencilerin bu 6rnek olaylar1 karsilikl
olarak akill tahta iizerinde canlandirmalar1 istenmistir. Ders sonunda dgrencilerden yapilan

uygulamanin 6grenci tizerindeki etkileri nitel ve nicel analizler sonucu ele alinmistir.

Bu arastirmada yapilan sinif i¢i uygulama ile 6grenciler siber zorbalik olaylarint magdur ve
zorba rolleri empati kurarak deneyimleyebilecek ve bu olaylarin yol agtigi olumsuz
durumlan gozlemleyebileceklerdir. Bu sekilde 6grencilerin siber zorbalik duyarlilik ve
farkindaliklarinin artacagi diisiiniilmektedir. Teknolojik araglarin egitim ortamlarinda
kullanilmas1 ile daha fazla duyuya hitap eden bir ortam hazirlanarak 6grencilerin ders igi
etkinlikleri daha iyi kavramalar1 ve anlamli 6grenmeleri saglanmaktadir (Demirkus, Acar ve
Giilen, 2018). Yapilan ¢alismada durumlu 6grenme modelinin teknoloji bileseni baz alinarak
kullanilan simiilasyon programi kullanilmistir. Boylece ogrencilerin hem dikkat ve

motivasyonlar1 artmis hem de internet kaynakli bir sorun olan siber zorbalik sinif ortamina



gilinliik hayata en yakin sekilde aktarilmistir. Bilgisayar ortaminda durumlu 6grenme
yaklagimiyla egitim alan 6grencilerin hem bagarilar1 artmakta hem de 6grenme sonuglarini
transfer edebilme becerileri gelismektedir (Gokdas, 2003). Glinlimiiz 68rencilerinin
hayatinda 6nemli bir yer tutan teknolojinin egitim ortamlarina entegrasyonun saglanmasi
ogrencilerin ilgi ve dikkatleri konusunda 6nem arz etmektedir (Kiigiik, 2017). Elde edilen
bulgular dogrultusunda siber zorbalik duyarliligi ve farkindaligi konusunda orta okul
ogrencilerine verilen durumlu 6grenme temelli egitimin etkisi ortaya koyulmus ve arastirma

sonuglariin bu konudaki ¢aligmalara 1s1k tutmasi amaglanmaistir.

Caligmada belirlenen arastirma yontemiyle, orta okul diizeyinde 6grenim goren dgrencilerin
siber zorbalik yasama diizeylerinin, siber zorbaligin 6grenciler iizerindeki etkisini ve siber
zorbalikla bas etmede kullandiklar: stratejilerini ortaya ¢ikarilabilecegi temel sayiltisindan
hareket edilmistir. Arastirma konusu kapsaminda caligmaya katilan 6grencilerden saglikli
veriler toplandig1 ve arastirmaya katilan 6grencilerin ¢aligmaya goniillii olarak katildiklar

varsay1lmstir.

Ortaokul O6grencilerinin siber zorbalik duyarlilik durumlarini tespit etmek ve durumlu
O0grenme modeline gore diizenlenen &gretimin  Ogrencileri nasil  etkiledigini
belirlemek/ortaya koymak amaciyla yapilan bu ¢alisma; Kisisel Bilgi Formu, Siber Zorbalik
Duyarlilik Olgegi ve Uygulama sonrasi goriisme sorular1 sonucu elde edilen verilerle ve
2018-2019 egitim 6gretim yilinda Elazig Il smrlari iginde merkezde bulunan ortaokul

kademesinde 5. diizeyinde 6grenim goéren 68 dgrencinin goriisleriyle sinirlidir



2. SIBER ZORBALIK VE DURUMLU OGRENME MODELI

Teknolojinin hizli gelisimi ve her alanda hayatimiza girmesi birtakim kolayliklar
saglamasinin yani sira bazi sorunlar1 da beraberinde getirmektedir. Siber zorbalik
giliniimiizde sanal diinyadaki en biiyiik olumsuzluklardan biri olarak karsimiza ¢ikmaktadir.
Bu sorunla miicadelede 6zellikle kiigiik yas gruplarina egitim vermek i¢in yeni yaklasimlara
ihtiyag duyulmaktadir. Durumlu 6grenme modelinin icerdigi teknoloji bileseni ile siber
zorbalik farkindaligini ve duyarliligmi kazandirmada etkili bir yontem oldugu

diistiniilmektedir.
2.1. Siber Zorbahk

Bilgi ve iletisim teknolojileri alaninda yasanan hizli gelismeler bireyleri bir¢ok ydnden
etkilemektedir. Yas gruplari, sosyokiiltiirel ve sosyoekonomik seviyeleri farkli olan bireyler,
sahip olduklar1 akilli telefonlar, tabletler, bilgisayarlar ve diger akilli cihazlar aracilig: ile
kesintisiz internet erisimine oldukca kolay ulasabilmektedir. Internet erisimi, artik genglerin
ve c¢ocuklarin yasantisinda olduk¢a 6nemli bir role sahiptir (Wachs, Schubarth, Seidel ve
Piskunova, 2018).

Zaman ve mekan ayirmadan her an beraberinde tasidiklari teknolojik araglarla dijital
diinyada yer alan gengler, cep telefonu, tablet, bilgisayar ve diger akilli cihazlar kullanarak
vakitlerinin biiylik bir kismini sanal diinyada gecirmektedir. Onlarin bu araglar sayesinde
mesaj gonderip almalari, sosyal paylasim sitelerinde dolasip, resim ve video paylasmalari,
bilgi ve tecriibelerini baskalarina aktarmalari, yabancilarla iletisim kurmalar1 oldukga
kolaylasmistir. BOylece teknolojik cihazlar gencgler icin hayatlarinin bir pargasi haline

gelmistir.

Internet, en 6nemli bir bilgi kaynag1 olarak hayatin her alanini kolaylastirmakla birlikte
bireylerin sosyallesmesine ©nemli olgiide katki saglamaktadir. Internet teknolojisinin
sundugu biiylik ag ortam1 sayesinde hayatimiza giren elektronik postalar, anlik mesajlasma
uygulamalari, ¢evrimi¢i oyunlar, sosyal paylagim siteleri bir¢ok insanin sosyallesmek igin
sectigi alanlar haline gelmistir (Katz, 2012:13; Watts, Wagner, Velasquez, Behrens 2017:

269). Bu manada 6zellikle internetin gengler lizerindeki etkisi yadsinamaz diizeydedir.



Kullaniminin yayginlagsmasina ve tiim faydalarmma ragmen bu dijital diinyanin kisilerin
psikolojisini ve sosyal yasantisini olumsuz etkileyen bir karanlik yonii de vardir (Rogers,
2010:7). Internetin kontrolsiiz ve siirsiz kullanimina bagli olarak gelisen internet
bagimliligi, 6zel hayatin gizliligini ihlal eden sosyal medya paylasimlari, hesaplarin ele
gecirilmesi, insanlarin gizli dijital bilgilerinin ¢alinmasi, ekonomik zarara ugratilmasi,
internet medya araglar1 iizerinden hakarete, iftiraya maruz birakilma, e-postalar, anlik
mesajlar, sosyal paylasim sitelerinde dolasan uygunsuz fotograf ve videolar araciligi ile
kisilerin etik dis1 uygulamalarla karsi karsiya kalmalar1 ve cesitli zararh igerikler dijital
diinyanin karanlik yiiziiniin 6rnekleri olarak siralanabilir. Bu da insanlarin depresyon ofke,
korku ve tedirginlik gibi olumsuz duygulara mahkim olmasina sebep olabilmektedir

(Ulugay ve Melek, 2017; Kestel ve Akbryik, 2016).

Zamanlarmin biiylik bir kismin1 mobil cihazlar1 ve interneti kullanarak geciren ¢ocuk ve
genglerin giinliikk yasantilarindan koparak asosyal davraniglarda bulundugu, teknolojik
aracglara bagimli olduklar1 ve dolayisiyla siber zorbalik gibi olumsuz deneyimlerin biiyiik
oranda muhatab1 oldugu sdylenebilir. Ozellikle, ergenlik doneminde yasanan ani duygusal
degisimler, ortaokul Ogrencileri arasinda fiziksel saldirganliin artmasi ve bunun da
“acimasiz” bir donem olarak goriilmesi birgok uzman tarafindan kabul edilmistir (Karaca,
2019:2). Yapilan aragtirmalarda sosyal medyanin ve internetin olumsuz etkilerinin sosyal
medya kullanim oranlar ile orantili olarak yayginlagtigi ve bu yas ortalamasinin da giin

gectikce diistligii ortaya koyulmustur (Taylan, Aydin ve Topal, 2017: Tamer, 2014).

Internet veya diger dijital teknolojileri kullanip zararli materyaller géndermek veya baska
tiir sosyal zuliimlerle ugrasip insanlara kars1 acitmasiz davranislar sergilemek siber zorbaligin
temelini olusturmaktadir. Cevrimici sosyal saldirganlik olarak da goriilen bu siber tehditler,
dogrudan bir tehdit veya rahatsiz edici materyallerdir. Bu, kisinin duygusal olarak
iiziildiiglinli ve birisine zarar vermeyi, kendine zarar vermeyi veya intihar etmeyi

diisiindiigiinti gostermektedir (Willard, 2007; Akar,2018).

Siber zorbalik kavrami ilk kez 2004 yilinda Kanadali egitimci/arastirmact Bill Belsey
tarafindan kullanilmistir. Teknolojinin hizla gelismesi ile arastirmacilarin ve egitimcilerin
ilgisini ¢ceken siber zorbalik, bir¢ok aragtirmanin konusu olmus ve popiiler bir arastirma alant

haline gelmistir (Bauman, 2007).

Siber zorbalikla ilgili yapilan arastirmalar, bu zorbaligin gerek diger iilkelerde gerekse

Tiirkiye’de siklikla rastlanan bir sorun oldugunu gostermektedir. Ayrica bilgisayar, internet



ve akilli telefon, tablet gibi cihazlarin kullanim sayilarinin hizli artis1 ile birlikte bu sorun
kiiresel boyutlara kadar ulagmistir. Yine yapilan arastirma bulgularina gore o6zellikle
genclerin biiylik bir boliimii siber zorbalik deneyimi yasamaktadir. Ayrica kiiltiirel
farkliliklar da geleneksel zorbalikta oldugu gibi siber zorbalikta da etkisini gostermektedir.
(Peker, Ozhan ve Eroglu, 2015; Li, 2008).

Bilinen geleneksel zorbaligin fiziksel ortamdan sanal ortama gecisini simgeleyen “siber
zorbalik” kavraminit anlagilir kilmak igin Oncelikle zorbalik kavramini agiklamak
gerekmektedir. Zorbalik, bir ya da birden fazla kisinin kendini savunamayacak durumda
olan kisi ve kisilere tekrarlayici sekilde gerceklestirdigi negatif (olumsuz), saldirgan
eylemler olarak tanimlanmaktadir (Belsey, 2007). Zorbalik genellikle agresif davranislar
olarak tanimlanir. Bunlar1 fiziksel (vurmak, tekmelemek, yumruk atmak, esyalarini almak),
sozlii (dalga gegme, alay etme), sosyal ortamlarda diglamak, otekilestirmek, sosyal gruplarda

sOylentiler yaymak gibi 6rneklerle cesitlendirebiliriz (Smith and Ananiadou 2003:190).

Bagka bir tanima gore ise Rigby (2007: 15) zorbalig1 "daha giiglii bir kisi ya da grup
tarafindan daha giigsiiz bir kisiye yapilan psikolojik veya fiziksel baski" olarak ifade
etmektedir. Konu ile ilgili genis arastirmalar yapan Dan Olweus (2001), zorbaligin genis bir
tanim1 olarak, bir 6grencinin bir veya daha fazla 6grencinin pargasi oldugu olumsuz
eylemlere tekrar tekrar maruz kalmasidir. Bu olumsuz eylemler fiziksel temas, sozlii
suiistimal veya surat ve kaba jestler seklinde olabilir. Dedikodular yaymak ve kurbani bir
gruptan diglamak da yaygin bicimlerdir. Zorbalik, uzmanlarm asimetrik bir gii¢ iligkisi
dedigi, zorbaliklarla magdur arasindaki gii¢ dengesizligini de gerektirir. Olweus (2001),
ergenlerde zorbalik nedenlerinin okul boyutlarinda baskinin ve rekabetin bir sonucu veya
yetersiz 0z saygi ve gilivensizlik oldugu kanisina ragmen gercekte Ogrencilerin kisilik
ozelliklerinin ve tipik reaksiyon kaliplarinin, 6zellikle erkekler icin fiziksel gii¢ veya zayiflik
diizeyiyle birlikte, dgrencilerde zorbalik problemlerini orta koydugunu belirtmistir. Ayni
zamanda, 0gretmenlerin tutumlari, davranislar1 ve denetleme rutinleri gibi ¢evresel etkiler,
bu sorunlarin bir siifta veya okulda kendini ne derece gosterecegini belirlemede énemli bir

rol oynadigini ifade etmistir.

Zorbalik konusunda aragtirmalar yapan Smith (2013:2), zorbaligin bir grup tarafindan
yapilabilecegi gibi giiclii bir kisi tarafindan; genellikle 6grenci-6grenci iligkileri baglaminda
ele alinmasina ragmen, hem 6gretmen-6grenci hem de dgrenci-6gretmen zorbaligi ortaya

cikabilecegini belirtmistir. Birebir olabilecegi gibi sinifi manipiile ederek dolayli yoldan da



zarar verilebilecegini ifade etmistir. Iskog¢ Egitim Arastirma Konseyi (The Scottish Council
for Educational Research) bagkalarina zarar verme arzusunu herkesin tasidigini ve bu
egilimin oOniline gecilmesi icin ¢alismalarin yapilmas: gerektigini belirmistir (Rigby,

2007:110)

Kisaca zorbalik, Goldag (2017) tarafindan “Giiglii olan birinin veya birilerinin kendilerinden
daha giligsiiz olanlara kars1 sistematik ve tekrarl olarak uyguladig: fiziksel ve psikolojik
baski seklinde tanimlanabilir. Zorbaligin var oldugundan s6z edebilmemiz i¢in magdurla
zorba arasinda bir gii¢, dengesizliginin olmasi, siirekliligin olmasi ve sistematik olarak
yapilmast gerekmektedir.” seklinde tanimlamistir. Besag (1989:4) zorbaligi, karsidakinin
kotii hissetmesine sebep olarak {iistiinliik saglamak amaciyla, zayif olan kisilere karsi
fiziksel, psikolojik, sosyal veya sozlii olarak tekrarli olarak yapilan saldirilar olarak ifade

etmistir.

Internetin 90’1 yillardan itibaren hayatimiza girmesi ile zorbalik olaylar1 davramgsal
degisiklikler gostermistir. Zorbalik kavrami temeli {izerine ondan tiiretilen siber zorbalik
kavrami ise, bagkalarma zarar vermesi amaglanan bir birey veya grup tarafindan kasitli,
tekrarlanan ve diigmanca davraniglart desteklemek icin bilgi ve iletisim teknolojilerinin
kullanilmasidir. Ayrica, internet ya da diger dijital teknolojiler kullanilarak zararli igerikler
gondermek olarak goriilen siber zorbalik, baskalarina karsi acimasiz olmanin bir yolu olup
tacizin elektronik bi¢imi olarak da ele alinmaktadir (Aricak, 2009). Siber zorbalik teknolojik
gelismeler sonucunda ortaya cikmasi ile elektronik zorbalik, sanal zorbalik olarak da
adlandirilmaktadir (Goldag, 2017). Bilisim teknolojileri araglar1 kullanilarak yapilmasi ile
farkl1 isimlerle ifade edilmesini saglamig ama ancak literatiir de gogunlukla “Siber Zorbalik-
Cyberbullying” olarak ifade edilmistir. Baz1 bilim adamlar tarafindan iki farkli kavram
olarak goriilse de her iki zorbalik tiirliniin de amaglari, sebepleri ve sonuglari agisindan ortak
paydalar1 bulunmaktadir. Ancak siber zorbalik, ¢ok kisa siirede yayilmasi, kontroliiniin ¢ok
zor olmasi, gii¢ dengesizligi ayrica seyircilerin/taniklarin zorbaligi tetiklemede Onemli

katkist ile daha agir ve geri doniilmez etkilere sahip olabilmektedir.

Shariff (2005)’e gore siber zorbalik gizli bir sekilde yapilabilen sozlii ve yazili zorbalik
tanimlamis ve ergenler arasindaki iligkiler kotiiye gidince 6zel veriler sinirsiz sayida bireye
kadar ulasabilecek kadar tehlikeli oldugunu belirtmistir. Siber zorbaligin amaci geleneksel
zorbaliktan farkli degildir. Ancak siber zorbaligin geleneksel zorbaligin farkli tiirii olup

olmadig1 konusunda arastirmacilar goriis ayriliklarina diismiislerdir. Baz1 arastirmacilar



siber zorbalig1 zaman ve mekandan bagimsiz olarak sinir tanimamasi ve magdur ile zorba
arasinda bircok farklilik olabilmesi yoniiyle geleneksel zorbaliktan ayri tutmaktadirlar.
Ancak bazi arastirmacilar ise igerigi ve amaci dolayisi ile siber zorbaligi geleneksel
zorbaligin devami olarak gormekte, ancak ¢ocuk ve genglerin hedef kitlesi oldugu ve
teknoloji sayesinde kapsama alan1 ve etkisinin degigsmesi yoOniiyle farklilastigi
diisiiniilmektedir (Campbell, 2005; Dikmen & Tuncer, 2017; Bastiirk Ak¢a & Sayimer,2017;
Patchin ve Hinduja, 2006).

Geleneksel zorbalik ve siber zorbalik benzerlikleri ve farkliliklari ile birgok aragtirmacinin
ilgisini ¢ekmistir. Siber zorbalik bazilar1 tarafindan geleneksel zorbaligin devami olarak
goriilse de geleneksel zorbaliktan bir¢ok agidan farkli ve yeni bir davranis sekli olarak goren
bilim insanlarinin sayisi olduk¢a fazladir. Bunlardan biri olan Hanewald (2008:9), bircok
acidan degerlendirme yaparak siber zorbalik ile geleneksel zorbalik arasindaki benzerlik ve
farkliliklar karsilastirmistir. Asagidaki cizelgede de goriildiigii gibi siber zorbalik birgok

noktadan geleneksel zorbaliktan ayrilmaktadir.

Cizelge 2.1. Geleneksel zorbaligin siber zorbalik ile egitim baglaminda karsilastirilmasi

Karsilastirilan icerik  Geleneksel zorbahk Siber zorbahk

Ortam Yiiz ylize Elektronik Ortam

Yapilma sikhigi Gittikge azalir Gittikge Artar

Zaman dilimi Okul oncesi, okulda ve okul Her zaman, her yerde
sonrast

Seyirciler/ tanik | Olay yerinde gorgii taniklari Diinya Capindaki herkes
olanlar

Magdur iizerindeki | Kiigiik 6lgekli Biiyiik Olgekli
etki
Failin kimligi Magdur tarafindan bilinir Herhangi biri
Birincil hedefler Erkekler Kizlar
Siiresi Kisa siireli, belki bir kereye Uzun siireli
mahsus
Takipgiler Pasif kalirlar (seyirci gibi) Aktif olabilirler (fail gibi)
Rapor edilmesi Yiiksek oranda Diisiik oranda
Miidahale durumu Kabul edilebilir seviyede Yetersiz seviyede

Cezai islem Siklikla Nadiren
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Cizelge 2.1°de de goriilecegi lizere siber zorbalik geleneksel zorbaliktan gergeklestigi ortam,
gerceklesme siklig1, yapildigi zaman dilimi, taniklar/seyirciler, zorbalik magdur iizerindeki
etkisi, failin kimligi, hedef olarak goriilen cinsiyet grubu, yapilma siiresi, yetiskinlere rapor
edilme durumu, miidahale edilme durumu ve ceza iglemlerinin uygulanmas1 bakimindan

farklilagmaktadir.

Siber zorbalig1 geleneksel zorbaliktan ayiran farkliklarini ve benzerliklerini ortaya koyan
arastirmalarda birgok tanim yapilmistir. Smith (2013:83), siber zorbalig, elektronik cihazlar
kullanilarak gerceklestirilen agresif bir davranistir ve bu davranig bir grup veya bir birey
tarafindan defalarca ve zaman i¢inde kendisini kolayca savunamayan bir kurbana karsi
yapilan saldirilart icermektedir seklinde ifade etmistir. Bu tanimlardan ilk ve en popiiler
olanlarindan birini yapan Belsey’e (2005) gore siber zorbalik; “Bir bireye veya gruba,
baskalarina zarar vermeyi amaglayan kasitli, tekrarlanan ve diismanca davranislari
desteklemek i¢in bilgi ve iletisim teknolojilerinin kullanilmasini igerir. Siber zorbalik, e-
posta, cep telefonu metni (SMS) ve multimedya mesajlart (MMS), anlik mesajlagsma (IM-
Instant Message), kiiglik diisiiriicii web giinliikleri (bloglar), kisisel web siteleri ve ¢evrimigi
kisisel oylama siteleri araciligiyla gergeklesebilir’. Hinduja ve Patchin (2014: 2) ise siber
zorbalig1, bilgisayarlar, cep telefonlar1 ve diger elektronik cihazlar1 kullanim yoluyla kasitl
ve tekrarlanan zararlar olarak tanimlamig ve o6zellikle ergenlerin, akranlarini taciz etmek,
tehdit etmek, kiiglik diisiirmek veya baska tiirlii sorunlara maruz birakmak i¢in siber zorbalik
gergeklestirdiklerini belirtmistir. Willard (2007:1) tarafinda yapilan diger bir taniminda ise
siber zorbalik, dijital teknolojinin diger bireylere rahatsiz edici mesajlar gondermek veya
sosyal saldirganlik yapmak amaciyla kullanilmasidir. Ayrica bu yazar siber zorbaligin online
(internet ortaminda ¢evrimic¢i olundugunda) sosyal saldirganlik oldugunu vurgulamistir.
Aricak (2011), yukaridaki tanimlara benzer sekilde siber zorbaligi: “bilgi ve iletisim
teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da tiizel bir kisilige kars1 yapilan

teknik ya da iligkisel tarzda zarar verme davranislarinin timii” olarak tanimlamistir.

Kowalski ve Limber (2007) ve Mason (2008), siber zorbalig1 benzer ifadelerle su sekilde
tanimlamistir; elektronik cihazlarin yayginlagsmasi ile iletisim teknolojileri ¢ocuklar1 ve
gengleri de igine alarak yeni bir zorbalik tiirli olarak karsimiza ¢ikan elektronik zorbalik; e-
posta, anlik mesajlasma, sohbet odasi, web sitesi veya dijital igeriklerle mesajlar veya
resimler araciligiyla gerceklestirilen zorbalik seklidir. Siber zorbalik iceren davranislar,

isimsiz cagrilar, kimligi belirsiz zararli veya viriislii e-postalar, hakaret ve tehdit igeren, bir
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kisi ya da grubu karalamak icin atilan kisa mesajlar ile sanal ortamda yayilan ses, goriintii

ve metinler araciligiyla gerceklesen saldirganliklar olarak siralanabilir (Aricak, 2009).

Smith ve digerleri (2008), siber zorbaligi, geleneksel zorbalik kavraminin genisletilmis bir
sekli olarak gdérmekte ve bir grup veya birey tarafindan kendini savunamayacak durumda
olan bir kurbana karsi, zaman i¢inde defalarca tekrarlanarak, elektronik araclar kullanilarak

gerceklestirilen agresif ve kasith davraniglar olarak tanimlamaktadir.

Siber zorbalig1 drnekler {izerinde tanimlayan diger bir arastirmact olan Aydin (2016:7) ise
siber zorbaligi; “bilgi ve iletisim teknolojileri kullanarak belli zaman araliklariyla veya
siirekli kasten, bilerek tehdit etme, yalan haber yayma, gruptan dislama, asagilama, rahatsiz
edici fotograf paylasma, hakaret etme, alay etme, kii¢lik duruma diisirme, viriis yollama,
cinsel icerikli link génderme, sifre calma, psikolojik iistiinliik kurarak santaj yapma gibi

durumlarin hepsi” olarak tanimlamistir.

Yukaridaki paragraflarda genisge izah edilen siber zorbaligi tanmimlama ve agiklama
cabalarinda dikkati ¢eken husus, bazi farkliliklar olmasina ragmen siber zorbalig1 olusturan
ortak noktalarin oldugudur. Siber zorbaligin bir zorba tarafindan gergeklestirilirken bir
elektronik iletisim aract kullanilarak gerceklestirilmesi, bilisim uzmanhigi gerektirmesi,
kasitl ve tekrarli hareketlerle yapilmasi, karsisindakini rahatsiz edici ya da zarar verici

davranislar1 icermesi bu ortak noktalardan bazilaridir (Ozel, 2013:14).

Siber zorbalik yasanilan durumlara gore duygusal agidan geleneksel zorbaliktan daha fazla
zarar verebilmektedir. Bu durum sanal bilginin takip edilmesinin zor olmasindan ve
kesintisiz sanal erisimden kaynaklanmaktadir. Bir defa dahi paylasilan bilgi, mesaj,
fotograflar ya da video orijinal hali ile siirekli kalacak, siber zorbaliga maruz kalan kisi her
karsilastiginda defalarca ayni deneyimi yasamak zorunda kalacaktir. Siber zorbalik bir¢ok
bicimde ortaya ¢ikabilmektedir ve herhangi bir cihazda ve herhangi bir ¢evrimigi platformda
(oyunlar, sosyal medya siteleri, 6zel mesajlagsma vb.) meydana gelebilmektedir. Bilinen biri
veya yabanci biri tarafindan yapilabilir. Ayn1 zamanda, bir kisinin ayni anda hem saldirgan

hem magdur olabilecegi bir durumudur (Shapka, 2017).

Kisacasi siber zorbalik okul ¢agindaki ¢ocuklarda biiyiik problem olan geleneksel zorbalik
ile ortak yonleri olan giinlimiizde de sosyal hayat ile sanal hayatin i¢ ige gegmesi ile internet

ortaminda gerceklesen saldirgan davraniglar igermektedir. Siber zorbalik hem maruz kalan
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hem de siber zorbanin kendisi i¢in belli bir oranda teknolojik bilgi ve beceri gerektirse de
teknoloji  kullaniminin yayginlagmasi genis Kkitlelerin siber zorbalikla karsilagmasini
saglamaktadir. Siber zorbalik bilgisayar, tablet ve mobil telefonlar gibi teknolojik olarak
gelismis araglarla, e-posta, SMS, akilli telefon uygulamalari, sohbet odalari, bloglar,
forumlar ve twitter, facebook, instagram benzeri sosyal aglar ve son zamanlarda ¢evrimici
oyunlar gibi ortamlarda gerceklesmektedir. Siber zorbalik sonucta magdurlarina duygusal
rahatsizlik vermekte ve gergek hayatta oldugu gibi yiiz ylize bir ortamda gerceklesmedigi
icin failin as1l kimligini gizlemesini kolaylastirmaktadir. Bu durum siber zorbalig1 yapmay1
da kolaylastirmaktadir. Cevrim i¢i ortamlarin yayginlig1 ve genisligi ile internetin kotiiye

kullan1lmas1 gengleri siber zorbaligin bircok olumsuz etkisine maruz birakmaktadir.
2.1.1. Siber zorbahgin nedenleri

Tiim diinyada popiiler olan ve toplumsal bir sorun olarak algilanan (6zellikler okullarda)
siber zorbalig1 anlamak, agiklamak ve ¢oziim Onerileri iiretebilmek icin ona sebep olan
nedenlere ve sonuglarina odaklanmak gerekmektedir. Siber zorbaligin nedenleri konusunda
yapilan aragtirmalar incelendiginde, gencleri siber zorbalik yapmaya iten sebepler
birbirinden farkli, baz1 durumlarda birbirinden bagimsiz, bazi1 durumlarda birbiriyle iligkili,
genis ve uzun bir liste ortaya konulmaktadir. Bunlardan en 6nemlisi de sanal diinyanin
kimligi saklama konusunda Ozgiir bir ortam sunmasi ile insanlarin giinliik hayatta
gergeklestiremeyecegi eylemleri internetin bu davranislari rahatlikla yapabilmesine imkan

vermesidir (Kowalski, Limber ve Agatston, 2012; Dikmen ve Caglar, 2017).

Bazi kaynaklarda siber zorbaligin nedenlerine dair cesitli siniflandirmalar yapilmistir.
Ornegin bunlardan birinde siber zorbalik, icsel nedenler, dissal nedenler, siber zorbaligin
dogasindan kaynaklanan nedenler ve gevresel nedenler gibi dort farkli kategoriye ayrilirken,
baska birinde ise bireysel nedenler, aileden kaynaklanan nedenler, arkadas c¢evresinden
kaynaklanan nedenler olarak ele alinmistir. I¢sel nedenler ile kastedilen, zorbanin kisisel
ozellikleri ile ilgili bireysel ve psikolojik nedenlerdir. Digsal (Cevresel) olarak adlandirilan
nedenler ise, aileden ya da arkadas ¢evresinden kaynaklanan nedenlerdir. Siber zorbaligin
dogasindan kaynaklanan nedenler ise siber zorbaligin tamamen kendisi ile ilgili olarak

ortaya ¢ikan ve zorbayi siber zorbaliga iten nedenlerdir (Metin, 2017: 17).

Siber zorbaligin dogasindan kaynaklanan nedenlerin temelinde giiniimiiz teknolojilerinin
hizli gelismelerine bagl olarak, siber zorbalik yapan bireylerin geleneksel zorbaliga gore

sanal ortamlarda kimligini ¢ok kolay bir sekilde gizleyebilmesi (yiiz yiize bir iliski
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olmamasina bagl olarak) ve herhangi bir yaptirnma maruz kalmayacagi diisiincesine sahip
olmas1 olarak gosterilmektedir. Bunlarin yaninda sanal ortamdaki ara¢ ve yoOntemlerin
kullanim rahatlig1, erisimin her zaman her yerden olabilmesi geleneksel zorbaliga gore siber
zorbalig1 ¢ok kolaylastirmasi da siber zorbaligin temel nedenlerinden biridir. Dijital icerigi
cogaltmanin ve hizli bir sekilde iletmenin basitligi, zorbalik islemlerini oldukga

kolaylastirmaktadir. (Lenhart, 2007; Kowalski, Limber ve Agatston, 2012).

Birgok bilim insani siber zorbaligin nedenlerini aciklarken siber zorbalig1 yapanin kisisel ve
psikolojik 6zelliklerine atifta bulunmustur. Ciinkii yapilan aragtirmalarda siber zorbaliga
dair davraniglarin sergilenmesinde kisilerin bireysel Ozelliklerinin biiyilk onem tasidigi
bulgusuna ulagilmistir Zorbalik yapan bireylerin, diger insanlara gore daha saldirgan, daha
baskin karakter yapisina sahip olduklari, kurallara uyma noktasinda sikintilar g¢ektikleri
saptanmustir. Fiziksel 6zellik bakimindan da zorba bireylerin iri ciisseli, kilolu ve kuvvetli
oldugu goriilmektedir. (Ummetler Ilhan, 2016:14). Bir kisilik 6zelligi olarak cinsiyet
degiskeni agisindan siber zorbaligin nedenleri ele alindiginda ise, erkeklerin kizlara gore
siber zorbalik davramiglarini daha siklikla gergeklestirdigi, kizlarin ise siber zorbalik
davranislarindan erkeklere gore daha c¢ok olumsuz etkilendigi soylenebilir (Gencer,

2017:22).

Siber zorbalig1 gergeklestiren kisisel Ozellikleri incelendiginde, gili¢ kullanmayi seven,
siirekli 6fkeli bir ruh haline sahip olan, kurallara uymakta zorluk ¢eken, bazen aktif bazen
pasif olarak iligkilerinde saldirgan tavirlar sergileyen ve sorunlardan kagabilen bireyler
olduklar1 goriilmiistiir (Camodeca ve Goossens, 2005). Hinduja ve Patchin (2008) yaptiklari
arastirmada siber zorbalik deneyimleri ile okulda problem yasayan geleneksel zorbaliklar
dahil saldirgan tavirlar sergileyen ve madde kullanimi olan 6grenciler arasinda baglanti

oldugunu ortaya koymustur.

Siber zorbaligin nedenleri konusunda arastirmacilar birgok fikir ileri siirmiistiir. Bu
aragtirmacilardan Kowalski, Limber ve Agatston (2012), insanlarin siber zorbalik
yapmasinin nedenlerini; kendini gii¢lii hissetme arzusu, can sikintisi, bikkinlik, hayata anlam
katma arayisi, zorbaliga ugramanin intikamini alma ve misillemede bulunma istegi, saglam,
giiclii ve rahat gdriinme arzusu, baskalarinin aci ¢ekmesinden haz alma ve tiim bunlari
yaparken siber zorbalik yaptig1 magdurla yiiz ylize gelmeme ve sanal ortamda yakalanma

riskinin az olmasi seklinde siralamiglardir.
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Erbiger (2017:32) siber zorbaligin nedenlerini, sanal ortamin bireylerin kimliklerini
kolaylikla gizleme imkani sunmasi1 ile kisilerin istediklerini sansiirsiiz olarak
sOyleyebilmelerine firsat vermesi, sanal ortamda yiiz yiize iletisimde oldugu gibi karsidaki
insaninin tepkilerini goremediklerinden zorbalarin kendilerini soyutlayabilmeleri, zorbalarin
gercek hayatta gerceklestiremeyecekleri saldirgan davranislart sanal ortamda yapabilmeleri

olarak ele almistir.

Literatiirde ebeveynlerin durumu ve ailevi sebeplerin de siber zorbalik nedenleri arasinda
oldugunu gosteren arastirmalara rastlanmaktadir. Ailelerinde saglikli iligkiler ve uygun
iletisim ortami kuramayan bireylerin bu ihtiyaclarini gidermek amaciyla sanal ortama
yonelmesi ve bu ortamda tanimadigi, kendisine zarar verebilecek kisilerle arkadaslik
kurmaya ¢aligmasi siber zorbalik davranislariyla karsilagsma olasiligini artirmaktadir. Bunun
yaninda ailelerinden fiziksel siddet goren ¢ocuklarin siber zorbaliga egilimlerinin daha fazla
oldugu goriilmektedir. Ayrica, ebeveynlerin asir1 derecede hosgoriilii yaklasimlari
cocugunun internet kullamimina herhangi bir smir koymamasi, internet davranislarini
kontrol etmemesi, asir1 serbest birakip herhangi bir sinirlama getirmemesi de siber zorbalik

davraniglarina neden olmaktadir (Willard, 2007).

Ebeveynlerin ¢ocuklarma karsi tutum ve davraniglari zorbalik egilimini dnemli derecede
etkilemektedir. Ybarra ve Mitchell’in (2004) yapmis olduklari arastirmada; siber zorbaliga
ugrayan kisilerin %44 linlin ebeveynleri ile arasindaki duygusal iligkinin zayif oldugu
bulgusuna ulagsmistir. Arastirma sonucunda da bu durumun yani aile ile diisiik sosyal
iliskinin siber zorbalik yapmay1 ii¢ kat arttirdigini bulmuslardir. Li’ye (2010) gore ise,
ebeveynlerin ¢ocuklarina kars1 zorba davranislarinin olmasi, ¢ocuklarin sanal ortamda iken
denetlenmemesi ve internet kullanimlarina zaman sinir1 getirilmemesi, ebeveynlerin cocugu
asirt serbest birakmasi, ebeveynlerin ¢ocuklarma karsi ilgisizligi ve arasindaki bagliligin

zayif olmasi ve fiziksel ¢atismalar siber zorbaligin sebeplerindendir.

2.1.2. Siber zorbalik tiirleri

Literatiirdeki farkli siber zorbalik tanimlarin yani sira, siber zorbalik tiirlerinin de farkli
Olciitler temel alinarak kategorize edilmeye calisildig1 goriilmektedir. Arastirmacilar, siber
zorbalik tiirlerine dair degisik siniflandirmalar yapmislardir. Willard (2017), siber zorbaliga

dair tiirleri 8 baglik altinda toplamistir ve bu siber zorbalig1 olusturan eylemleri temele alarak
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yaptig1 siniflama literatiirde en genis kapsamli ve kabul goéren siniflandirma olmustur.

Willard’in (2007) siber zorbalik kategorileri asagidaki gibidir:

Parlama, Kizdirma/Kiskirtma, Cevrimici Kavgalar (Flaming): Bir ya da daha fazla kisi
arasinda kisa siireli yasanan, genellikle kaba, kirici, saldirgan ve miistehcen bir dilin
kullanildig1, asagilama, hakaret ve bazen de tehdit igeren saldirgan davranislar1 icermektedir.
Parlamalar/kizdirmalar tartisma sayfalar1 (forum siteleri gibi veya kamuya agik siteler),
sohbet (chat) odalar1 ya da e-oyunlar gibi herkese agik iletisim ortamlarinda
gerceklesmektedir. Bu tartigmalar genellikle ¢ok kiigiik gruplar arasinda goriilmektedir.
Bazen kizdirma-kiskirtmanin siddetlenip gercek bir tehdit haline gelebilme potansiyeli de
vardir. Kizdirma/parlamanin basladigi ilk anlarda bireyler arasinda aslinda bir esitlik vardir.
Ancak siiphelenilmeyen birinden gelen saldir1 ile tartisma hararetlenip 6fke savaslarina da

doniisebilir (Ozer, 2016:23).

Taciz (Harassment): Taciz; hedef secilmis bir kisiye siirekli, tekrarli olarak mesajlar
gonderilmesidir. Sanal ortamda taciz mesajlar1 genellikle e-posta, anlik mesajlasma veya
metin mesajlar1 gibi kigisel iletisim kanallar1 araciligiyla gonderilebilecegi gibi giiniimiizde
de sosyal medyanin yayginlasmasi ile herkese agik ortamlarda da gonderilebilir. Taciz, uzun
stireli, tekrarlayan sekilde ger¢eklesmekte ve magduru tek tarafli olarak incitmektedir. Yani
zorbadan magdura olmak tizere tek yonlii bir taciz s6z konusudur. Sanal tacizde magdur
cevrimi¢i oldugunda ya da cihazlarina baktiginda siirekli bir sekilde zarar verici mesajlara
maruz kalmaktadir (Bastiirk Ak¢a ve Sayimer, 2017). Bu da sanal tacizin en rahatsiz eden
yoniidiir. Sanal taciz bazen aracili olarak da gergeklesebilmekte; tacizci, ¢evrimigi aglarini
kullanarak magdurun tanimadig kisilerden de saldirgan mesajlar almasina yol
acabilmektedir. Sanal tacizin en bilinen formlarindan biri yaz1 savaslar1 (text wars) olarak
adlandirilmaktadir. Bu sanal taciz seklinde siber zorba veya zorbalar tek bir magduru hedef

alarak ytizlerce veya binlerce mesaj gondermektedir.

Karalama/ Kotiileme (Denigration): Secilmis bir kigiye yonelik olarak zarar verici, dogru
olmayan ve kisinin itibarin1 zedeleyecek, acimasiz iceriklerin sanal ortamda paylagilmasidir.
S6z konusu mesajlar, iftira iceriyorsa magdura gonderilmeyip dogrudan herkesin ve onun
da gorebilecegi yerlerde paylasiimaktadir. Karalama eylemleri dedikodu ve soylenti
cikarmak yoluyla da gerceklesebilir. Dolayisiyla herkesin kolaylikla erisebilecegi ¢cevrim igi

ortamlarda gerceklestirilir. Bu davranigin bir diger tiirii de bir kisinin resim veya videosu
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kendisine ait olmayan metarayellerle birlestirilmesi ile magdurun zor durumda birakildig:

durumlardir.

Taklit Etme/Baskasinin kimligine biiriinme (Impersonation): Bir kisinin hedef aldig1 baska
birinin kimligine biiriinerek onu zor durumda birakacak, sayginligini zedeleyecek veya onun
iligkilerine zarar verecek igerikler paylasmasidir. Bu durum bireyin sifresini kirarak hesabina
girme seklinde olabildigi gibi samimi iliskilerde sifre ve parolalarin paylasilmasi durumunda
da olabilmektedir. Gengler sifre paylagimini gercek bir “arkadaslik” kanmiti olarak
gormektedir. Bu da baskasinin kimligine biirlinme zorbalik tiiriine yol agabilmektedir.
Giinlimiizde oltalama (phishing) teknigi ya da 6zel casus yazilimlar sayesinde tanidik bir

yerden geliyor gibi igerik gondererek sifre calma olaylar1 da gerceklesebilmektedir.

Ifsa Etme ve Diizenbazlik/ Kandirmaca (Outing and Trickery): ifsa etme, bir kisiye ait hic
kimse ile paylagsmak istemedigi 6zel bilgilerin, sirlarin, resim veya video gibi iceriklerin
Ozellikle mahrem ve mahcup edici nitelikte olanlarinin, herkese agik bir sekilde yayinlamasi
veya baskalarina iletilmesi anlamma gelmektedir. ifsa durumlarinin en sik rastlanan bir
omegi, kisinin siber zorbaya sadece kendisinde kalmasi istegiyle sart1 ile gonderdigi 6zel
bilgilerinin, resim ve videolarin siber zorba tarafindan bagkalariyla paylasmasidir. Ornegin
kotii bir sekilde sonuglanan iliskilerde cinsel igerikli ve miistehcen goriintiiler iligskinin
ardindan ifsa edilebilmektedir. Diizenbazlik veya kandirmaca ise bir kisinin kasitli olarak iyi
iliskilerle giivenini kazanip onun 6zel bilgilerini ve sirlarini ele gegirip ¢evrimigi ortamlarda

paylasilmasidir.

Dislama (Exclusion): Bir kisiyi bir ortamda veya bir grubun icginde kasitli olarak
uzaklastirma veya gruba dahil etmemedir. Sanal ortamda dislama, cevrimi¢i oyun
ortaminda, grup bloglarinda ya da sifre korumali herhangi bir ortamda, hedef secilen kisiyi
kasitli olarak gruptan c¢ikarma veya gruba dahil etmeme seklinde gergeklesebilir. Whatsapp
veya mail gruplar1 gibi giiniimiiziin yaygin iletisim kanallarindan ¢ikarilma buna &rnek

verilebilir. Buna maruz kalan kisiler sosyal ac¢idan bir ¢okiintii yasayabilmektedirler.

Israrli Siber Takip (Cyberstalking): Hedefteki bir kisinin tedirgin edici ve asir1 derecede
rahatsiz edici mesajlara veya aramalara siirekli olarak maruz kalmasidir. Kisi bu devamli
tekrarlanan mesajlar dolayisiyla gilivenliginden endise etmeye baglar. Siber takipgi,

magdurun itibarmi1 zedelemeye ve arkadaglik iliskilerini bozmaya c¢alisabilir. Bu tiir
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zorbalikta magdurun giivenliginden endise etmesi ve zorbadan tehdit almasi da s6z konusu
olabilir. Israrh takip ile siber taciz arasinda kesin bir ayrim belirlenememekle beraber
zorbanin ileri derecede rahatsiz edip magdura giivenligi konusunda endise yaratmasi

durumunda 1srarli takibin ortaya ¢iktig1 diistiniilmektedir.

Literatiirde Willard’in (2007) siber zorbaligin tiirlerine dair yaptig1 siniflamadan bagka
siiflamalara da rastlanmaktadir. Walker (2007), siber zorbalik tiirlerini ¢evrimi¢i kavga
etme, siber taciz, iftira, bagka birinin kimligine biirlinme, manipiilasyon, saldirgan
davranislara tesvik edip yayinlama, cep telefonu ile cinsel igerikler paylasma seklinde
basliklara ayirmistir (Metli, 2017:12). Navarro, Yubero ve Larranaga (2017:74), ergenler ve
cocuklarin sergiledikleri siber zorbalik davraniglarinin cinsiyete gore degisimini arastirdigi
calismalarinda siber zorbalikta kullanilan ara¢ ve yontemleri baz alarak siber zorbalik
tiirlerini belirlemistir. Bunlar; internet ortaminda e-posta araciligi ile tehdit ve hakaret igeren
mesajlar gondermek, mobil telefon ve uygulamalar1 araciligiyla tehdit ve hakaret iceren
mesajlar gondermek, bir kisinin agagilayici ve kiiciik diisiiriicii resimlerini internet ortamina
aktarmak veya yayinlamak, bir kisi hakkinda utang verici sakalar, sdylentiler ve dedikodular
yaymak, bunlarla ilgili yorumlar yazmak, bir kisinin mesajlarin1 hackleme yontemi ile ele
gecirmek, cep telefonu ile izinsiz videolarmi ¢ekmek, kiiglik diisiirlicti durumlarini
resimlemek, siddet yaparken videosunu ¢ekmek, sirlarini ifsa edip yaymak, kisinin sanal
ortamda bir gruptan atilmasina veya diglanmasina sebep olmak, siirekli olarak sosyal

medyada tehdit mesajlar1 gondermek seklinde siralanmustir.

Lee (2017:135) ise “Giiney Kore 'deki Siber Zorbalik” isimli ¢alismasinda, siber zorbaligin
nerede ve hangi araglarla yapildigindan ¢ok zorbalik igerigi ve davranigin kendisini temele
alarak bir simniflama yapmistir. Bu siiflamay1 hakaret, karalama, sanal taciz, cinsel igerikli
paylasimlar, kisisel bilgileri ifsasi, istemedigi seyleri yaptirmak ve dislama seklinde ifade

etmistir.

Siber zorbalik iizerinde birgok arastirmasi bulunan Aricak (2011) siber zorbalig1 elektronik
zorbalik ve iletisim zorbalig1 olmak {izere ikili bir ayrima tabi tutulabilecegini belirtmistir.
Web sayfalarinin ele gecirilmesi, 6zel ve kisisel bilgilerin ¢calinmasi, sanal ortamda sifrelerin
calinmasi gibi olaylar elektronik zorbaliga verilebilecek drneklerdir. Teknolojik araciligiyla

bireylere devamli olarak rahatsizlik verme, alay etme, isim takma, dedikodu yayma, hakaret
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etme ya da bireyin izni olmadan goriintiilerini bagkalariyla paylasma gibi davranis ise

iletisim zorbaliginin 6rneklerini olugturmaktadir.

2.1.3. Siber zorbahgin sonuclari

Teknolojinin glinlimiizde insanlara sundugu her tiir bilgi, iletisim kaynagi, finansal ve sosyal
hizmetlerin yan1 sira olumsuz etkileri de goriilmektedir. Bir fenomen olarak goriilen “siber
zorbalik” bu olumsuzluklarin basinda gelmektedir. Ozellikle genglerin ve gocuklarm kiigiik
yasta kendilerini savunma becerilerinin daha diisiik olmasi ile siber zorbaliga maruz
kalmalar1 onlarin sosyal hayatini, akademik basarisin1 ve psikolojisini biiyiik Olciide
etkileyebilmektedir. Sadece genclerin degil teknolojinin yayginlasmasi ile her yas
grubundan milyarlarca insanin hayatin1 etkileyebilen bu olumsuz sonuglar iizerinde 6nemle

durmak gerekmektedir.

Literatiirde siber zorbaligin sonuglart magdur ve =zorba agisindan farkli oldugu
degerlendirilmekle birlikte temelde duygusal ve psikolojik etkiler, sosyal etkiler, akademik
etkiler ve fiziksel etkiler olmak sonuglarmin alt basliklarla ele alindigi goriilmektedir.
Zorbaligin etkisinin, yapilan eylemlerin yogunluguna ve siiresine bagli olarak degisebilecegi

de ortaya koyulmustur (Metin, 2017:20; Yaman ve Peker, 2012).

Stisli (2016:20) arastirmasinda belirtmistir ki; “Siber zorbalik konusunda yapilan
caligmalarda, siber zorbaligin 6zellikle ergenlerin duygusal, sosyal ve akademik yasamlarini
olumsuz etkiledigi vurgulanmaktadir. Siber magdurlarin daha fazla depresif semptomlar
gosterdigi, anksiyete diizeylerinin yiiksek oldugu, diisiik benlik saygisi, yalnizlik, ofke,
lizlintli, intikam duygular1 ve akademik basarisizlik yasadiklar1 ¢alismalar tarafindan ortaya

konmustur”.

Siber zorbalik magdurlarinin yasadig1 psikolojik sikintilar {izerine yogunlasan arastirmalar,
bu magdurlarin siber zorbaliga maruz kaldiktan sonra yasadiklarin en 6nemli psikolojik
sorunlarinin zorbaya kars1 6fke ve derin bir {iziintii hali oldugunu ortaya koymustur. Bu
arastirmalar siber zorbaligin psikolojik etkilerinin geleneksel zorbaliktan ¢ok daha biiyiik
sorunlar dogurdugunu gdostermistir (Cetinkaya, 2010:22). Zorbalik sonrasi bireyler sosyal
yasamdan kopma, i¢ine kapanma, mutsuzluk, kizginlik ¢aresizlik, diglanma gibi kendini
hayattan koparan sorunlar da yasayabilmektedirler (Gencer, 2017:23; Karaca, 2019:14).

Siber zorbaliga ugrayanlar daha detayli incelendiginde; sosyal ¢evrelerinde gligsiiz ve igine
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kapanik pasif magdurlar, 6zellikle baskalarinin diismanligini iizerinde c¢eken kigkirtic
magdurlar, dislanmamak i¢in goniillii magdurlar, ilgi ¢ekmek i¢in rol yapan sahte magdurlar
ve evde baskici bir ortamda yetisip kendisine yapilani1 baskasina uygulamak isteyen zorba
magdurlar olarak gruplara ayrilabilmektedir (Ummetler Ilhan (2016:19-20). Cinsiyet
degiskeni acisindan genellikle magdur olma bakimindan fark goriilmezken, zorba olma
oranlarinin erkeklerde daha fazla oldugu gériilmiistiir (Kavuk, 2016:38; Ozdemir ve Akar,
2011). Siber zorbalik sonrasi en ¢ok karsilasilan ortak duygu 6fke olarak degerlendirilmistir
Yaman ve Peker, 2012). Ayrica zorba ile magdur arasindaki iliskinin tanima diizeylerinin
duygusal ve davramgsal olarak farkli tepkilere yol agtig1 goriilmiistiir (Sahin, Sar1, Ozer ve

Er, 2010; insel6z ve Uganok, 2013).

Hinduja ve Patchin (2010) yaptiklar1 incelemede, siber magduriyetle intihar girigimi
diisiincesi arasinda ciddi bir iliski oldugunu ve akran saldirganli§inin bu etkiyi arttirdigini
ortaya koymustur. Siber zorbaligin ileri derece etkilerinde depresyon ve yalnizlik hissinin

yan1 sira teknolojiden uzak durma egilimleri de goriilmektedir (Kozan, 2018:4).

Siber zorbaliga ugrayan bireylerde sosyal hayata iligskin problemler yasadiklari, arkadaglik
ve aile iligkilerinde catigmalar yasadiklari, kaygi diizeylerinin yiiksek oldugu, 6z saygilarinin
diisiik oldugu, depresyon, otke belirtileri gosterdikleri ve saldirgan tavirlar sergiledikleri

goriilmistiir (Mitchell&Finkelhor, 2007; Erbicer, 2019).

Price ve Dalgleish (2010) ise Avustralya’da yaptiklar1 aragtirmada siber zorbaliga ugrayan
genglerde en ¢ok goriilen etkilerin arkadaslari, akranlar1 (%42) ve anne baba iligkilerindeki
problemler (%19), kendisine kars1 giivensizlik duymasi (%78) ve 6z saygisinin diisiik (%70)

olmasi bulgularina ulagmiglardir.

Siber zorbaligin magdur iizerindeki etkileri maddeler halinde su sekilde siralamak

mumkindir;

e Kendilerine olan saygi ve giivenleri azalip, diger insanlarla iliskilerinde problem

yagarlar (Metin, 2017:21)
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e Zorbalarin kimliklerini sanal ortamda kolaylikla saklayabilmeleri, magdurlari
cevresindekilere karst slipheci durumuna diislirmekte ve magdurlar kaygi

problemleri yasayabilmektedirler (Bauman, 2007).

e Kimliklerinin, 6zel bilgilerinin elde edilmesi ve kolaylikla yayilmasi, kendi adina
yalan yanlis ifadelerin kullanilmasi yikict etkilere sebep olabilmektedir (Metin,

2017:15).

e Fiziksel olarak kotii hissedip, uyku diizenlerinin bozulmasi, istahlarinin azalmasi,
tekrarli karin agris1 ve bas agris1 gibi problemler yasayabilmektedirler (Ozer G.,
2016:37-38).

e Akademik basarilar1 diiserek, okulu sevmeme, okulla baginin azalmasi, okul i¢inde
saldirganlik, smif diizeni bozma ve devamsizlik yapma gibi eylemler
gosterebilmektedirler (Ozer H., 2016:60; Shariff, 2008; Beran ve Li, 2005; Serin,
2012).

Siber zorbalik hem magdur hem de zorba iizerinde bireysel ve toplumsal diizeyde birgok
olumsuz sonuca sebep olmaktadir. Yeni arastirmalar teknolojinin insan davranislarini ve
egilimlerini etkilemesi ile gelecekte siber zorbaligin farkl etkilerini de ortaya cikarabilir.
Siber zorbalik bir yas smir1 olmamasi, zaman ve mekan bagimsizligr olmasi ile hemen
herkesi etkilemektedir. Fiziksel, ruhsal, sosyal ve psikolojik olarak gelecek nesillerde
saglikli bireyler yetistirmek iizere kiiresel boyutta onlemlerle bu etkilerin en basindan

onlenmeye calisiimalidir.

2.1.4. Siber zorbalik araclari

Siber zorbaligi, geleneksel zorbaliktan ayiran yonii onun gergeklestirildigi ortamlar ve
araclardir. Arastirmalar, siber zorbaligin dijital platformlar i¢in de en ¢ok yapildig1 ortamin
genglerin de c¢ogunlukla tercih ettigi sosyal platformlar oldugu goriilmiistiir (Akca ve
Sayimer, 2017). Bilisim teknolojilerinin gelismesi ve sanal ortama ulagma araglarinin
cesitlenmesi ile siber zorbalia ugrama alanlar1 artmistir. Siber zorbalik araglari yapilan

calismalar ile literatiirde su sekilde yer almistir (Rogers,2010; Bhat, 2008; Hinduja ve
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Patchin,2008; Ozer G., 2016; Willard,2007; Ozer H.,2016:44-46; Ummetler Ilhan, 2016:12;
Serin, 2012:37);

e Elektronik Posta- E-Posta (E-Mail)

e Metin Mesaj1 (Text Messaging)

e Anlik Mesajlagsma (Instant Messaging)

e Sohbet Odalar1 (Chat Rooms)

e (Cevrimi¢i Oyunlar (Online Games)

o Web Siteleri (Web Sites)

e Sosyal Ag Siteleri (Social Network Sites)
e Bloglar

Elektronik Posta- E-Posta: Elektronik postalar ile tek bir hamle ile ayni1 anda binlerce kisiye
rahatlikla ulagilmaktadir. Elektronik postanin kimden gonderildigini belirlemek olduk¢a zor

olabilir. Saldirilar ve taciz i¢in de e-postalar zorbalar tarafindan kullanilabilmektedir.

Metin Mesaji (Text Messaging): Cep telefonlarinin kisa mesaj (SMS) sistemi veya
bilgisayarlardan c¢esitli programlar aracilig1 veya siteler ile kimlik gizlenerek yapilmaktadir.

Ulkemizde telefon hatlarinin kontrolsiiz dagitiimasi bu tiir zorbaligi kolaylastirabilmektedir.

Anlik Mesajlagma (Instant Messaging): Mobil uygulamalar (Viber, Tango, WhatsApp, vb.),
anlik sohbet ortamlar1 (Skype, Facebook sohbet, vb.) gibi ortamlar ile siber zorbaligin
sergilendigi yerlerdir. Yapilan calismalar ergenlik caginda goriilen en yaygin siber zorbalik

aracinin anlik mesajlagsma ile oldugunu gostermistir.

Sohbet Odalar: (Chat Rooms): Kullanicilar arasinda ger¢ek zamanli bir iletisimin kuruldugu
bagka bir bi¢cimdir. Sohbet devam ederken kullanicilar araya yaz1 girigleri yapabilmekte ve
yapilan diyaloglar diger kullanicilarin tarafindan da goriilebilmektedir. (Tamer, 2014:54).
Sohbet odalarindaki insanlarin genellikle bagka kimliklere biiriindiikleri bilinmektedir bu da
siber tacize uygun ortamlar olmasini saglamaktadir. Ayrica ortamdaki iiyeler diglanabilir,
iftira atilabilir veya oOfkeli tartistirmalar maruz kalabilirler. Sohbet odalari, biiyiik seyirci

kitlelerinin oldugu siber zorbalik agisindan tehlikeli ortamlardir (Ozer H, 2016: 44- 45).

Cevrimigi Oyunlar (Online Games): Giiniimiizde teknolojinin akil almaz gelisimi oyun

sektoriinii de onemli Olglide etkilemistir. Bu oyunlarda c¢ok iyi grafik tasarimlar1 ve
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senaryolarin yani sira milyonlarca kullaniciy1 iletisime sokabilen sohbet boliimleri de
bulunmaktadir. Kullanicilar, oyun icerisinde tatsiz diyaloglarin yani sira, oyundan kovulma,

engellenme ve dislama gibi zorbaliklara maruz kalabilmektedirler.

Web Siteleri (Web Sites): Web siteleri segilen kurbanlar {izerinden karalama, iftara atma, ifsa
etme, etiketleme, asagilama gibi bircok siber saldirganlik olaylarmin gerceklesebildigi
ortamlardir. Web siteleri bir kurbana 6zel olarak olusturulabilecegi gibi, var olan sitelerde
magduru rahatsiz etmek tlizere de kullanilabilir. Hedefteki kisiyi incitmek iizere onun

izerinden oylamalarin yapildig1 web siteleri de kurulabilmektedir.

Sosyal Ag Siteleri (Social Network Sites): “Sosyal aglar, kitlelerle baglanti kurmak i¢in
kullanictya sistemde bulunan profilini paylagsma olanag: saglayan, diger kullanicilarin kendi
listelerine birbirlerini eklemesine firsat taniyan ve ayni zamanda sistemde bulunan her
bireyin birbirini gérmesini saglayan web tabanli servis olarak tanimlanmaktadir” (Filiz ve
digerleri, 2014). Sosyal aglar1 (Facebook, Instagram, Snapchat, Twitteri, vb.) siirekli
kullanan kisilerin siber zorba ve magdur olma oranlarinin fazla oldugu arastirmalarda ortaya
koyulmustur (Tuncer ve Dikmen, 2016). Sosyal paylasim siteleri kimliklerin gizlenmesine
imkan vermesi ile zorbalarin kolaylikla faaliyetlerde bulundugu yerlerdir. Giiniimiizde
begenilme ve fenomen olma arzusu ile olusan baski daha ¢ok takipgiye sahip olma adina
cocuklar1 tanimadiklan kisilerle iletisim kurma ve kisisel bilgilerini erigsmelerine izin

vermelerine sebep olmaktadir (Rogers, 2010).

Bloglar: Blog sayfalar tarihe gore ters siralanmis ve konularla baglik, metin, resim, anketler
iceren ve okuyucu yazar arasinda yorumlarim yer aldigr web uygulamalaridir. Hedeflerine
aldiklar1 kisileri utandirmak, alay etmek, kiiciik diistirmek, bilgilerini ifsa etmek gibi
eylemler icin bloglar kullanilabilmektedir (Cetinkaya, 2010:13). Bloglar, vblog olarak
sadece videolardan da olusabilmekte ve siber zorbalikk olaylar1 bu sekilde de

gerceklesebilmektedir.

2.1.5. Okulda siber zorbahk

Bilgi ve iletisim teknolojilerindeki hizli geligsmeler ile olusan yeni medya ortamlar1 internet
kullanim yasin1 giderek diisiirmiis, ¢ocuklarin ve genglerin giinliik hayat islemlerinde ve
kimliklerinin olusmasinda 6dnemli bir rol oynamaya baglamistir (Ak¢a ve Sayimer, 2017).

1970’11 yillardan itibaren okullarda yaygin olarak goriilmeye baslayan geleneksel akran
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zorbalig1 cogunlukla okul saatleri i¢inde goriilmekte iken siber zorbalikta olay biraz daha
karmasiklasip birgok iletisim araci ile zorbanin magdura istedigi zaman ulasabilmesi bunu
siirekli devam ettirebilmesini saglamaktadir. Arastirmalar genellikle sanal ortamda zorbaliga
katilanlarin ayn1 zamanda geleneksel akran zorbaligina da katildiklarini ortaya koymaktadir
(Aksaray, 2011). Siber zorbalik 6zellikle okullarda ¢ocuklar ve gencler arasinda, onlar
olumsuz etkileyen ve giderek yaygin hale gelen, tizerinde dikkatle durulmasi gereken kiiresel
bir problemdir. ABD’den Giliney Kore’ye Avustralya’dan Kanada’ya bir¢ok gelismis iilkede
oldugu gibi tiim diinyada ornekleri goriilmektedir. (Campbell, 2005). Diinyanin farkl
yerlerinde yapilan aragtirmalarinda siber zorbaligin okul ortaminda 6grencilerin fiziksel,
ruhsal, sosyolojik, akademik gelisimini etkileyen bir sorun oldugu vurgusu yapilmaktadir
(Mc Guckin ve Corcoran, 2017:191; Onder, Yurtal ve Ozsezer, 2016; Ryan, Kariuki ve
Yilmaz, 2011; Aricak, 2009; Patchin ve Hinduja, 2006).

Ulkemizde son yillardaki calismalara gére siber zorbalik oranlari artmaktadir (Taylan ve
digerleri, 2017). Ulucay ve Melek (2017) tarafindan yapilan Tiirkiye’deki okullarda siber
zorbalik ile ilgili bir literatiir arastirmasma gore; “Ozellikle ergen ve ¢ocuklarm yanls,
Internet kullanmalar1 sonucu, pek c¢ok tehlikenin belirdigi, sosyal ve psikolojik anlamda bu
geng neslin dnemli risklerle karsi karsiya oldugu iddia edilmektedir. Ozellikle siber zorbalik
magduriyeti ve tesebbiisli okul yasantisina karismig, 6grencilerin 6gretmenleri ve velileri
arasinda endise verici bir olgu olarak degerlendirilmeye baglamistir”. Arastirmalar okullarda
ozellikle orta okul ve lise diizeyinde siber zorbalik istilas1 altinda olduklarin1 gostermistir.
Siber zorbaligin olumsuz etkileri okul ortaminda giivensiz ve kaygili bir iklimin hakim

olmasina sebep olmaktadir (Li, 2010; Akar, 2018; Topgu Uzer ve Tanrikulu, 2017).

Okullarda, egitimin tiim paydaslar1 olarak 6grenci, 6gretmen, idareci veli olarak beraberce
ve bilingli bir sekilde hareket edilmesi zorbaligin etkilerini azaltacaktir. Olayin ciddiyetinin
farkina varilarak, hukuki boyutlarinin da oldugu géz &niinde bulundurulmalidir. Ulkemizde
bu konuda Milli Egitim Bakanlig1 tarafindan yapilan diizenleme ile bilisim teknolojileri
araciligryla yapilan olumsuz davraniglarin sug teskil ettigi kabul edilmistir. Bu amagla 2014
tarihli Milli Egitim Bakanlign Okul Oncesi Egitim ve ilkdgretim Kurumlar1 Yénetmeliginde
2019 yili degisiklikleri itibari giincellemelere gidilmistir. Yaptirimlarin caydirict olmast,
toplum diizeninin korunmasi, 6grencinin yaptigi olumsuz davraniglarinin farkina vararak bu
davranislarmin olumlu yénde diizeltilmesi icin kapsamlar genisletilmistir. Ogrencilerin
olumsuz davranislar1 ve uygulanacak yaptirimlara iliskin mevzuat icerisinde daha once

uyarma niteliginde yer alan madde, kinama cezas1 olarak degistirilmis bu kapsamda;
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“(Degisik: RG-10/7/2019-30827) Bilisim araglar1 ya da sosyal medya kanaliyla kisilik
haklarimi ihlal edecek sekilde izinsiz ses ya da goriintii kaydetmek veya yaymlamak™ ibaresi
eklenmistir.
(https://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.19942&Mevzuatlliski=0&sou
rceXmlSearch=okul%?2006ncesi ). Ortadgretim Ogrencileri i¢in ise 2013 tarihli Milli Egitim
Bakanligi Ortadgretim Kurumlar1 Yonetmeligi’nde, 2019 yilinda bilisim araglarinin igerigi
ile ilgili diizenlemeler yapilmistir. Mevzuat igerisinde “Ek: RG-5/9/2019-30879)
Ogrencilerin  egitim ortamlarma bilisim araglariyla girmemesi esastir.”  ibaresi
bulunmaktadir, ayrica 163. ve 164. maddelerinde “Disiplin cezasini gerektiren davranis ve
fiiller” boliimiinde;

e Bilisim araglarin1 6gretmenler kurulunca belirlenen usul ve esaslara aykir1 sekilde

kullanmak,

e Egitim ortamlarinda; dersler arasi ile 6gle arasi dinlenme siirelerinde okul

yonetiminin izni disinda bilisim araglarini yaninda bulundurmak ve kullanmak,

e Bilisim araglar1 veya sosyal medya yoluyla egitim ve dgretim faaliyetlerine ve

kisilere zarar vermek,

¢ Biligim araglarini ve sosyal medyay1; zararli, boliicil, yikict ve toplumun genel ahlak
kurallariyla bagdasmayan ve siddet icerikli amaglar i¢in kullanmamalari; bunlarin

tiretilmesine, bulundurulmasina, tasinmasina yardimei olmamalari,

ibareleri yer alarak bilisim teknolojileri aracilig1 ile gergeklesen olumsuz davranislarin
Online gecilmesi planlanmaistir.

(https://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.18812&Mevzuatlliski=0&sou
rceXmlSearch=orta%F6%FOretim ).

Diinyada kiiresel bazda ve iilkelerde kanun koyucular tarafindan politika temelli olarak ¢ok
boyutlu olarak ele alindig1 takdirde siber zorbaligin 6nlenmesi ya da en azindan egilimin
azaltilmas1 miimkiin olabilecegi diisiiniilmektedir. Temel egitimlerin alindig1 okullar
bilinyesinde siber zorbalikla miicadele planlarinin olusturulmasi ve bu konuda okul, 6grenci,
veli is birliginin saglanmasi gerekir. Siber zorbalig1 ¢ocuklarin becerilerini gelistirmeleri
icin katilmalar1 gereken bir tiir akran catismasi olarak gérmekten ziyade siber zorbalik
cocuklar ve yetiskinler agisindan ciddi sonuglar dogurabilecek olumsuz bir deneyim haline

gelebilir. Bu sebeple ¢ocuklara ve genglere bu sorunla bas etmede yardimci olunmali ve
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miicadele becerilerinin gelistirmeleri saglanmalidir. Ayrica ihtiyag hissettiklerinde okuldan
ve ailelerinden destek alabileceklerine dair bir gliven ortami olusturulmalidir. Bunlar
olusturabilmek icin okullarin siber zorbalikla miicadelede kararli politikalar iiretip

uygulamalar1 gerekmektedir (Bastiirk Akca vd, 2014).
2.2. Durumlu Ogrenme Modeli

Ogrenme modelleri insanmn nasil égrendigini aciklayan yaklasimlardir. Teknolojinin hizli
degisimi ve her alanda hayatimizda olusu egitim yaklasimlarmi da etkilemistir. Ogrenme
olay1 olarak insan davraniglarindaki degisimi ele alan davranig¢1 kuram, 1970°li yillarinda
kadar etkisini gdstermistir. Orenmeyi, insan zihnindeki siirecler olarak goren bilissel kuram
da davranig¢1 model gibi nesnelci yaklagimlardan biridir. Yapici yaklagim ise bireyin dis
diinyadaki anlamlar1 onceden planlanan igerige gore degil de kendi algilamasina gore
yapilandirarak anlamlandirdigini savunmus ve teknolojinin daha etkin kullanilmasi
gerektigini belirtmistir. Yapic1 yaklasimda teknolojiyi bilgiyi aktarma icin degil, bilgiyi
kullanabilmek ve anlamlandirabilmek i¢in egitim programui igerisine yerlestirilmesi gerektigi
belirtilmistir (Ataizi, 1999:2). Yapici yaklasim, literatiirde yapilandirmaci, yapisalct
yaklasim olarak da ifade edilmektedir.

Ogrenmeye dair degisim, insanin bilgiyi kendisinin olusturmasi ile gergeklestirebilir. Yapici
yaklasimda, birey bilgiyi sosyal ve bireysel olarak olusturur ve zihninde anlamlandirir. Yani
birey 6grenmeyi gerceklestirirken bilginin kendilerine aktarilma sekilleriyle degil, kendi

zihninde yapilandirdig1 bigimiyle gerceklestirebilir (Yasar, 1998).

Yapict yaklagim, bireylerin belirli bir konuda kendi birikimlerini olusturabilmeleri i¢in,
kendi yasantilarindan 6rnekleri kullandiklari, yapilandirma siirecinin nasil oldugu, nelerden
etkilendigini agiklamaya calisarak, bilginin birey tarafindan olusturuldugunu savunan

ogrenci merkezli bir 6grenme yaklasimidir (Unlii, 2009:11).

Yapict yaklagim, tiiretimci Ogrenme, bulus yoluyla 6grenme ve durumlu Ogrenme
kuramlarinin birlesimden olusur. Yapici yaklagimda birey, kendi deneyimleri sonucunda
yorumlayarak bilgiyi olusturur. Her bireyin kendine ait yasantisi oldugu i¢in yorumlamasi
ve anlamlandirmasi kendine &zgiidiir. Ogrenme olay1 da bizim diinyaya baktigimiz dlgiideki

merceklerin izin verdigi kadariyla gerceklesir (Ataizi ve Simsek, 1999)

Yapicilikta 6gretim, 0grenenler ile is birligi igerisinde, egitim araglarimi da kullanarak,

bireyin kendine has yorumlar1 nasil yapilandirabilecegini gostermektir. Birey kendi
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diinyasindaki deneyimler ve bireysel yorumlar ile bilgiyi 6ziimser ve tanimlayabilir. Yapict
yaklagimda 6grenci merkezli ortamlarda gesitli araglar kullanilarak ve gorevler tanimlanarak

aktif bir katilimla bilgiler yapilandirilir. (Ozerbas Somuncuoglu, 2004:27)

Jonassen (1994), 6grenmenin bireyin kendi yasantisina, zihinsel siire¢lerine ve inanglarina
baglh oldugunu savunmus ve yapici yaklasim ile ilgili tasarladigi 6grenme ortamlarini su

sekilde siralamistir;

e Oprenme olay1 gerceklestirirken, zihnin iliski kurma yapist gdz Oniinde
bulundurulmali ve basitlestirmeyip ger¢ek hayatta oldugu gibi karmasik yapilar ele

alinmalidir.

e Ogrenme olay1 saglanirken gergekler ve islenen konunun ile baglami bir arada

aktarilmalidir.

e Opgrencinin sosyal hayatinda ve giinliik yasantisinda karsisina gikabilecek gérevler

sunmalidir.
e Gergek hayati iceren ornekler verilmelidir.

e Oprenme ortami1 sosyal deneyimlerle ve giinlik yasamdan yansimalarla

zenginlestirilmeli ve 6grenmenin kalicilig1 saglanmalidir.

e Oprenme ortami, Ogrenciler arasindaki diyalogu ve yardimlasmayi arttiracak

isbirlik¢i bir diizen {lizerine kurulmalidir.

Yapici yaklagim, bilissel 6zellikleri kapsayan birgok diisiinceyi igermektedir. Hepsinin temel
noktasi ise, birey, sorunlar1 ¢ozmek i¢in kendi zihninde olusturdugu kavramlar1 yapilandirir

ve gercek diinyadaki kavramlar1 da kendi zihinsel siireci ile anlamlandirir (Aydin, 2000).

Yapici yaklasimda 6grenciler kendi deneyimlerini de 6§renme ortaminda kullandiklarinda
ogrencinin ilgi ve ihtiyaglari da gz Oniinde bulundurulmalidir. Isbirlik¢i 6grenmeyi
destekleyen yapicilikta, iiretkenligi de arttiran grup ¢alismalar1 da desteklenmelidir. Hem
okul icinde hem de gercek hayatta kullanabilecekleri bilgi ve iist diizey becerilere yer
verilmelidir. Ogrencilerin bilgileri giinliik hayatindaki sorunlar1 da ¢dzebilecegi sekilde
anlamlandirabilmesi icin verilen bilgiler ger¢ek hayata yonelik uyarlanmalidir. (Bozu,

2014:9)
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1990’11 yillarda egitim ile ilgili arastirmalarda 6n plana ¢ikan durumlu 6grenme yaklasimi,
egitimde 6grenmeye yeni bir bakis agis1 getirmistir. Durumlu 6grenme, durumlu bilis olarak
da arastirllmis ve buna gore; her tiirli bilgi bir anlam, kiiltiir ve baglam cergevesinde
degerlendirilir. Ogrenmeyi anlamali hale getirmek icin baglamlari kullanmak gerekir.
Durumlu bilis ya da durumlu 6grenme bireyin Ogrenme olayinda cevresinden ve

yasantisindan etkilenerek gerceklestigini savunur (Unlii, 2009:17-18).

Durumlu 6grenme, dgrenmenin biligsel ¢iraklik yoluyla olmasi gerektigini ve kavramlarin
ancak araglarla beraber kullamldiklarinda anlasildigini savunur. Ogrencinin bir bilgiyi
duragan bir bilgi olarak degil de kazanilmis bir bilgi olarak elde edebilmesi i¢in 6grencinin
etkilesimi ve onu bir baglam icerisinde kullanmasi 6nemlidir (Ataizi ve Simsek, 1999).
Cocuklarin dil 6grenimi iizerine yapilan bir aragtirmada da gercek hayatta, orgiin ortamdan
daha fazla kelime 6grendikleri hatta ger¢ek baglamdan uzak 6rgiin ortamda 6grendikleri az
sayida kelimenin de s6z dizemlerinde hatalarin ¢ok oldugu goriilmistiir (Miller ve Gildea,

1987).

“Durumlu 6grenme, Ogrencilerin kendi bilgilerini kendilerinin yapilandirdigi, bdylece
sorumluluk, motivasyon, is birligi ile uzlasma, sorun ¢6zme, karar verme gibi becerilerin de
ogrenildigi bir etkinliktir. Bu beceriler ayn1 zamanda duygusal zekanin gelistirilmesi ile

kazanilan ve gelistirilebilen etkinliklerdir.” (Ozerbas, 2004:19).

Durumlu 6grenmenin en 6nemli 6zelliklerinden biri 6grencilere gercek hayattaki problem
¢ozme durumlarmi egitim ortaminda bir baglam icerisinde sunmaktir. Boylece gergek
hayatta karsisina ¢ikan problemleri tanimlama, degerlendirme ve ¢c6zme olaylarinda bireyler

arasi bir yaklagim beklenmektedir (Aydin, 2000).

Durumlu 6grenmenin 6nemli 6zellikleri su sekilde belirtilmistir;

Bireylerin, bilgilerini kullanabilmesi i¢in uygun sartlarin saglanmasi,
- Yaraticiliklarini arttirmak igin 6grencilerin sorun ¢ozmeye yonlendirilmesi,

- Okul ortaminda 6grendikleri bilgilerin, gercek hayatta nasil kullanilabileceklerinin

gosterilmesi

- Okul ortammda Ogrendiklerinin gergek hayattaki benzer olaylara nasil

aktarabileceklerinin 6gretilmesi (Collins, 1991).
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Durumlu 6grenme, gercek hayattaki durumlardan hareketle, 6grencilerin egitimde aktif bir
rol bir alip, ezbere dayal1 bir §grenme ortaminda degil de bilgilerini bir baglam g¢ergevesinde
anlamlandirip karsisina ¢ikan problemlerde kullanabilecegi bir ortam sunmaktadir (Bozu,

2014: 18).
2.2.1. Durumlu 6grenme bilesenleri

Durumlu 6grenmenin etkili bir bigimde sunulmasi1 ve uygun egitim ortamlarinin saglanmasi
icin caligmalar yapilmistir. Durumlu O6grenmenin ana Ogeleri sekiz baslik altinda

incelenmistir. Bunlar:

e Oykiiler

e Yansima

e Bilissel Ciraklik

e Yardimlasma-Is birligi

¢ Bire bir yetistirme

e Coklu uygulama

e Ogrenme becerilerinin birlestirilmesi-Eklemleme

¢ Teknoloji

Oykiiler: Durumlu &grenme modelinde 6grencinin anlamli bir biitiin olusturup, bir baglam
olusturmast i¢in oykiiler 6grencilerin bilgilerini kesfetmelerinde nemli bir yere sahiptir.
Uygun Oykiilere yer verilmesi gercek yasam ortamlarinin yansitilmasi agisindan 6grenmenin
temelini olusturmaktadir. Bdylece ogrencilerin farkli durumlart gozlemleyip kendi
yaraticiliklarin1 da kullanarak ¢oziimler iiretebilecekleri ortamlar olusturulmus olur (Bozu,

2014:23)

Yansima: Yansitici diisiincede, yapilan uygulamalarin sistemli bir sekilde anlamlandirilmasi
ve en kiiglik ayrintilardaki bilgilerin bile islevselliginin kisi tarafindan bilinmesini saglamak
temel amagtir. Yogun diistinme olarak da anlamlandirilabilir. Burada 6grenci dogru bilginin
farkindadir. Yansimada coklu etkilesim programlari sayesinde birey kendi ¢ikarimlari

iizerine diisinmeye yogunlasacaktir (Unlii, 2009:34).

Bilissel Ciraklik: “Biligsel ciraklik, etkinlik ve toplumsal etkilesim araciligiyla gercek

uygulamalarda Ogrencilerin kiiltiirlenmesi yani i¢inde bulundugu duruma 6zgii kiiltiiri
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almasi olarak agiklanir. Ciraklik kavrami, 6grenme de deneysel etkinliklerin 6nemini 6n
plana ¢ikarmaktadir. Ayn1 zamanda, 6grenmenin baglama dayali, durumlu ve kiiltiirleyici
bir olgu oldugu fikrini savunmaktadir” (Kilig, 2004). Bilissel ciraklikta, Ogrenciler
uygulamalarin igerisinde bulunarak, yaparak 6grenir ve isbirlik¢i yaklagimla bilginin sosyal
olarak yapilandirilmasin1 destekler. Okul ikliminde biligsel c¢iraklik uygulamasinin
yapilmas1 6gretmenin uygulama sirasinda 6grenciye yapacagi rehberlik ve destegin
koordineli bir sekilde gergeklesmesiyle olusur. Asil dnemli olan 6grencilerin uygulamalara
katilabilecegi, giinliik yasamindaki algilamay1 yansitabilecegi bir baglamin saglanmasidir.

Bilissel ¢iraklik pedagojik bir yaklasimdir (Unlii, 2009:39).

Yardimlagsma-is birligi: Durumlu 6grenme modelinin de iginde bulundugu yapict

yaklasimda 6grenci bilgileri is birligi icinde anlamlandirabilmektedir. Ortaklasa ¢oklu roller
istlenerek, sorun c¢ozme becerilerini gelistirmektedirler. Durumlu 6grenme modelinde

sosyal etkilesimler ve is birligi 6nemli bir yere sahiptir.

Bire bir yetistirme: Ogretmen burada gerektiginde miidahale eden rehber konumunda olup,

ogrenci aktif olarak 6grenmenin merkezindedir. Ogrenciler problemleri ¢ozerken, dgretmen

ogrencilerin problem ¢ézme becerilerini gelistirmeleri i¢in destek saglar.

Coklu Uygulama: Coklu uygulamalar, 6grencilerin bir uygulamada herhangi bir destek

olmaksizin kendi baslarina ilerlemelerini saglamak i¢in gelistirilmistir (Mclellan,1996).

Egitsel oyunlar bunlara 6rnek verilebilir.

Ogrenme Becerilerinin Birlestirilmesi-Eklemleme: Durumlu 6grenme ortamlari, bilgilerin

belirginlestirilmesini saglayacak eklemlemeleri organize eder ve etkilesimli ¢oklu
ortamlarda kaynaklar1 sosyal bir baglam igerisinde kullanarak tasarlar. Ogrenci farkli
stratejiler gelistirmeli ve bunlarin etkilerini kendisi gozlemlemelidir. Boylece 6grenci

kendinde var olan bilgileri anlamlandiracak ve problemlerin ¢éziimiinde kullanabilecektir

(Unlii, 2009:43).

Teknoloji: Teknolojik araglar ile 6grencilere gercek hayati simiile edebilecek, dgrencilere
giinliik hayattaki sorunlari deneyimlemelerini saglayabilecek ortamlar hazirlamak
mimkiindiir. Bireysel veya takim caligmalarina da imkéan verebilen sanal gergeklik

uygulamalar1 sayesinde dnceden tasarlanmis senaryolarla 6grencilere birgok alanda farkli
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durumlar karsisinda problem ¢6zme becerileri kazandirilabilir. Burada onemli olan
ogrencinin gergek yasamda oldugu gibi deneyimlemesi ve dogru adimlari basarili bir sekilde
atabilmesidir. Teknoloji sayesinde sayisiz uygulama hem maliyet problemi olmadan hem de
bir tehlike arz etmeden smif ortamlarinda dgrencilere sunulabilir. Ogretmenin burada iyi bir
rehber olmasi ve siireci 1yi iglemesi gerekir. Ataizi’nin (1999) ¢alismasina gore teknoloji

destekli durumlu 6grenme stirecleri 6grenmeyi olumlu yonde desteklemektedir.
2.2.2. Durumlu 6grenmede d0gretmenin rolii

Durumlu 6grenme modelinde &gretmen, Ogrencileri yoneticilik, ileticilik ve yetistirici
baglaminda desteklemektedir. Ogretmen &grencileri gozlemler, ipuclar1 ve hatirlaticilar:
ogrenciye verir, geribildirim saglar, model olur ve bilginin yapilandirilmasi konusunda
kogluk yapar. Ogrencinin siireci tamamlayamadigi durumlarda &gretmen; becerileri,
stratejileri ve baglantilari saglar. Ogrenci tek basina siireci bitiren kadar bu yapilandirilmis
destek devam eder (Herrington ve Oliver, 1995, Akt. Unlii, 2009:48). Ogrencilerin bilgiyi
transfer edebilmeleri ve siireci taniyabilmeler icin 6gretmen isbirlik¢i ortamlar hazirlamali
ve gerekli onbilgileri vermelidir. Ogretmenler, dgrenci kendi basma ilerleyene kadar
gbzlemci ve rehber olma durumundadirlar. Ogretmen ayni zamanda &grenen konumundadir.
Bilgiyi 6grencilere aktarirken ayni zamanda 6grenmeye agik durumdadir. (Bozu, 2014:33).
Ozerbas Somuncuoglu (2004:40-41) durumlu 6grenme modelini kullanirken 6gretmenin

siif i¢indeki rollerini sdyle siralamistir:
e Uzman stratejileri uygulayacak sekilde gorev alir
¢ Belirledigi stratejileri uygulamak i¢in 6grenci katilimini saglayacak zemini hazirlar
e Yapilan etkinlikler belirlenen durumlarla alakali olur
e Ogretmen dgrencilere uygulamalar i¢in model teskil etmektedir

e Opgrenciler, bilgi ve becerilerini olustururken akil yiiriitme veya problem ¢dzme

yontemlerini kullanmalidirlar
e Ogrenciler 6grenmeye tesvik edilmelidir

e Ogrenciler problemleri kendi baslarina c¢ozebilsinler diye Ogretmen destegini

giderek azaltmalidir.
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Ogretmen, ilgiyi arttirmak iizere Ogrencilerle siirekli iletisim halinde olmalidir, ¢iinkii
ogrencinin katilimi ¢ok &nemlidir. Ogretmen gercek baglamlar1 sunacak bir okul ortami
olusturmalidir. Ogretmen siirekli arastirma halinde olup &grencilere farkli 6grenme
durumlar1 da hazirlayabilmelidir. Bunun ic¢in ger¢cek hayati yansitan glinlimiiz
teknolojilerinden faydalanabilmektedir. Ayrica 6gretmen zihinsel siirecleri siirekli takip

etmelidir. (Kilig, 2004).
2.2.3. Durumlu 6grenmede dgrencinin rolii

Durumlu 6grenme modelinde o6grenci, Ogrenmenin merkezinde aktif rol almaktadir.
Durumlu 6grenme modelinin de dayandig1 yapici 6grenme modeline gére amag sadece
verilen bilgileri direkt 6grenmesi degil 6grencinin is birligi icerisinde saglanan ve gelistirilen
araclar1 da kullanarak oOgrendiklerini kendi yorumlariyla yapilandirmasidir. Durumlu
ogrenme modeli bireyi gergek yasama hazirlamaktadir. Onemli olan 6grencinin bilgiyi kendi
zihninde yapilandirarak arastirmaya ve ogrenmeye istek duymasidir. Ogrenci bilgiyi
O0grenmenin yani sira yeni bilgileri 6grenme yollarii da 6grenmektedir. Bu da giinlimiiz
egitim amaclarma da uygun olarak 6grencinin akil yiiriitme, problem ¢ozme, elestirel
diisiinme ve biligsel esneklik becerilerinin gelistirmesini desteklemektedir (Ozerbas,

2004:27-28).

Giinlimiiz 6grencileri ¢cagin da gerektirdigi gibi bilgi teknolojileri araglarini kullanmakta
cokca vakit gecirmektedir. Bu araglarin dogru ve verimli bir sekilde okul etkinliklerinde
kullanilmas1 ile 6grenci motivasyonu da artmis olarak, bilgiye yaparak-yasarayarak ve
kesfederek ulasacaktir. Bu sekilde 6grenci 6grenmede aktif bir rol alip ger¢ek hayatin zorlu

kosullarina hazir olarak kendi problem becerisini gelistirmis olacaktir. (Bozu, 2014:34)

Durumlu 6grenme modelinde dgrenci belli bir amaca uygun olarak gercek hayattaki gibi bir
ihtiyag cercevesinde coziimler iiretmektedir. Sorumluluklar alarak karar verici rollerde
bulunmaktadir. Burada rolleri ve ortamlar1 degismektedir. Boylece 6grenme ortaminda

farkl1 bakis agilarini da gozlemleyebilmektedir (Unlii, 2009:47).

Durumlu o6grenme modelinde Ogrencilerin sorunlarini ig birligi igerisinde fikirlerini
paylasarak c¢ozmeleri de Onemlidir. Bu iletisim ile Ogrenciler anlamli 6grenmeyi

gerceklestirebilirler (Kilig, 2004).
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2.3. Ilgili Arastirmalar

Teknolojik araglarin yayginlagsmasina paralel olarak tiim diinyada da siber zorbalik olaylar1
artmus ve konu ile ilgili birgok arastirma yapilmig, kampanyalar diizenlenmistir. Ulkemizde
de ozellikle son yillarda konuya dikkat ¢ekmek {iizere calismalar yapilmistir. Durumlu
ogrenme modeli ise teknolojik araglar1 da aktif bir sekilde 6gretim ortaminda kullanilmasina
olanak veren bir model olmasina ragmen literatiirde ilgili caligmalarin ¢ok fazla olmadigi

gOriilmustir.
2.3.1. Siber zorbalik ile ilgili arastirmalar

Diinya niifusunun yarisindan fazlasinin internet ortaminda ve sosyal medyada olmasi ile
siber zorbalik olaylar1 6zellikle de geng yas grubunu yakindan etkilemektedir. Siber zorbalik
artik kiiresel bir sorun olarak goriilmekte ve gelismis iilkelerde daha kapsamli politikalar
olusturmaktadir. Siber zorbalik ile ilgili birgok arastirma yapilmakta ayrica dnlenmesi ve
farkindaliga dair kampanyalar diizenlenmektedir. Wolak, Mitchell ve Finkelhor (2007) ‘in
13-17 yaslar1 arasindaki genglerle yaptiklar1 arastirmaya gore genglerin %43’ siber zorbalik
yasadiklarini belirtmiglerdir. Ayrica Ankara ilinde 110 6grenci lizerinde yapilan arastirmada
ogrencilerin sanal zorbalik farkindalik diizeylerinin artmasi durumunda, sanal zorbalik
yapma diizeylerinin azalacagi; buna bagli olarak da magduriyetlerinin de azalacagi
belirtilmistir (Gélpek Sar1 ve Seferoglu, 2019). Universiteler gibi farkli egitim kurumlarinca
siber zorbaliga dair verilen egitimler, seminerler, ¢alistaylar 6grenci, 6gretmen ve ailelerin
siber zorbaliga yonelik farkindaliklarini arttiracagi aragtirmalarda ortaya ¢ikmistir (Kavuk

ve Keser 2015).

Aslan ve Onay Dogan (2017), lise 6grencileri arasindaki siber zorbalik olaylarin1 incelemek
tizere Tiirkiye’deki seckisiz 100 lisenin ele alindig1 7817 basligi, “potinss” adl1 aplikasyon
tizerinden incelenmis, dgrencilerin genellikle fiziksel ortamda ifade edemeyecekleri seyleri
sanal ortamda rahatlikla sdyledikleri goriilmiistiir. Tiirkiye’de siber zorbaligr miidahale ve
onleme icin gelistirilmis programlari sistemli bir sekilde inceleyip degerlendirmek iizere
Topgu Uzer ve Tanrikulu’nun (2017) yaptig1r ¢alismada ii¢ adet program incelenmis ve
ilkemizin siber zorbalig1 6nlemeye ve miidahaleye yonelik ¢cok daha fazla programa ihtiyag
duyuldugunu belirtmistir. Bastiirk-Akca, Sayimmer ve Ergiil (2015) Ankara ilindeki 200
ogrencide yaptig1 caligmada 6grencilerin %80 1 sosyal aglar1 glinde en az bir defa ziyaret
etmekte, %90°1 internet lizerinde ahlaki kurallara dikkat edilmesi gerektigini diisiinmekte ve

%841 siber zorbalik durumunda en ¢ok kizginlik hissetmekte olduklarini belirtmislerdir.
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Akbaba ve Eroglu (2013), Tiirkiye’de ilkogretim Ogrencileri iizerine yapilan c¢aligsmalari
yetersiz goriip, 231 6grenci ile ¢aligma yapmig ve aragtirmada anne babanin egitim diizeyinin
diisiik olmasinin siber zorbalik yapma diizeyini arttirdigini, ebeveyn denetiminin de siber

zorba olma durumunu azalttigini tespit etmislerdir.

Akar (2018) yaptig1 calismada bulgularini su sekilde ifade etmistir: “Japonya’da 887 lise
ogrencileriyle yapilan arastirma Ogrencilerin %]11’inin farkli tiirlerde siber zorbaliga
ugradigini (Udris, 2014); bir bagka arastirma ise dgrencilerin en sik sohbet odalari, mail ve
anlik mesajla siber zorbaliga ugradigin1 gostermektedir (Kapatzia ve Sygkollitou, 2009)”.
Akar (2018), ABD’de 12-17 yas Ogrencilerinin %83’li son bir ayda siber zorbaliga
ugradigin1 (Hinduja ve Pachin, 2015) ayrica Almanya’da 1700 ortadgretim 6grencisi ile
yapilan aragtirmada da okulda zorbalik kurbani olma ile internette sohbet odalarinda zorbalik
kurbani olma arasinda giiglii bir iliski bulundugunu (Katzer, Fetchenhauer veBelschak,
2009) belirtmistir. Taylan ve digerlerinin (2017), 412 6grenci ile yaptiklar: arastirmada
sosyal medya kullanan 6grencilerin daha ¢ok siber zorbalik yaptiklar1 ortaya koyulmus ve

siber zorbalik olaylarinin da en ¢ok yine sosyal medya mecralarinda oldugu goriilmiistiir.

Aksaray (2011) zorbalik ve siber zorbalik arasindaki farkliliklar: incelemis siber zorbalikla
ilgili davraniglarin psikolojik yonden agiklanmasi ve siber zorbaligin psikolojik etkileri,
yaygmligi, yas ve cinsiyet gibi demografik degiskenler acisindan etkilerini incelemistir.
Bastiitk Akca ve Saymmer (2017) Siber Zorbalik Kavrami, Tiirleri ve Iliskili Oldugu
Faktorleri degerlendirmek iizere mevcut arastirmalari incelemisler ¢ocuklarin Internet ve
sosyal ag kullanim aligkanliklar1 ve siber zorbalik deneyimlerine iliskin ¢ok sayida nicel
arastirma oldugunu ayrica bu c¢alismalarin bazilarinda benzer, bazilarinda ise farkl

sonuglarin oldugunu ortaya koymuslardir.

Kavuk Kalender ve digerleri (2019) 11-17 yas grubunda 952 6grenciden olusan yaptiklari
caligmada 6grencilerin siber zorbaliga yonelik goriiglerini, siber zorbalik deneyimlerini ve
siber zorbaliga dahil olma rollerine gore, olaylara miidahale etme davranislarini

belirlemislerdir.

Ulugay ve Melek (2017) yaptiklar1 siber zorbalik literatiir taramasinda onleyici faaliyetler
arasinda hem Ogrencilere hem 6gretmen ve ebeveynlere konuyla ilgili egitim, seminer ve
rehberlik  hizmetlerinin  verilmesi  gerektiginin  Tirkiye’deki c¢alismalarda sikca
vurgulandigini ortaya koymuslardir. Ayrica diinya genelinde yapilan c¢aligmalar okulda
yagsanan siber zorbalik vakalariin artmakta oldugunu ve yasanan siber zorbalik oranlarinin

iilkeden iilkeye farklilik gosterdigini belirtmislerdir. Siber zorbalik ile ilgili X Kusaginda
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bulunan 20 katilimci ile derinlemesine goriisme uygulanarak yapilan arastirmada da
katilimcilarin tlimiintin interneti aktif kullandiklar1 ve siber zorbaliga maruz kaldiklar

gorlilmiistiir (Bak ve Esidir, 2019).

Siber zorbalik ve internet bagimliliginin aile islevleri ve internet kullanimi durumu ve
amaclar1 acisindan incelenmesi igin Izmir ilinde 513 ortaokul dgrencisi ile yapilan
arastirmada genel olarak aile iglevleri zayif olan, akilli telefon sahibi, interneti oyun amagl
kullanan ortaokul 0Ogrencilerinin, internet bagimliliginin dolayisiyla siber zorbalik
yasantisinin artacagi ortaya koyulmus, bununla birlikte akilli telefon kullanmayan, annesi
sosyal medya liyesi olmayan ortaokul 6grencilerinin genel olarak aile islevleri arttik¢a
internet bagimliliklarinin  dolayisiyla siber magduriyet yasantilarinin da azalacagi

arastirmada belirtilmistir (Karaca, 2019:2).

Milli Egitim Bakanligi tarafindan 6grenci ve Ogretmenlere farkindalik olusturmak ve
bilgilendirme saglamak icin egitim sistemi i¢inde kullanilan EBA (Egitim Bilisim Ag1) web
portalinda “Siber Gilivenlik” adinda bir sayfa olusturmus siber tuzaklar, siber zorbalik,
internet bagimliligi, teknolojinin gilivenli kullanimi ile ilgili igerikler eklenmistir
(http://www.eba.gov.tr/siber-guvenlik). Ayrica yine EBA sistemi igerisinde hem yetiskinler
hem de cocuklar ve gencler igin bilgilendirme rehberleri ve dijital igerikler eklenmistir

(http://www.eba.gov.tr/arama?gq=siber%?20zorbalik).

2.3.2. Durumlu 6grenme ile ilgili arastirmalar

Ataizi (1999), bilgisayar destekli durumlu 6grenmede bilissel bigim ve igerigin gergeklik
diizeyinin sorun ¢dzme becerilerinin gelisimine etkileri lizerine yapti1 arastirmada 137
ogrenci ile ¢alisma yapmistir. Aragtirmada elde edilen sonuglara gore alan bagimsiz
ogrencilerin sorun ¢6zmede daha basarili olduklari, durumlu 6grenmenin iizerinde de olumlu

etkisi oldugu goriilmiistiir.

Yapici 6grenme yaklasgiminin durumlu 6grenme kuramina dayali 6gretim stratejisinin
ilkogretim 6. siif sosyal bilgiler dersindeki 6grenme basarisina etkisi lizerine yapilan bir
arastirilmada ise durumlu dgrenme yaklasimimin basariy1 arttirdig tespit edilmistir (Unlii,

2009).

Temel egitimde durumlu 6grenme ortamlarinin diizenlenmesi iizerine yapilan ¢aligmada
ozellikle 6grenci tutumlarinin durumlu 6grenme modeli ile 6nemli Slgiide olumlu yonde

arttig1 ortaya koyulmustur (Ataizi ve Simsek, 1999)
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Durumlu 6grenmenin duygusal zeka yeterliliklerini gelistirmesi lizerine yapilan doktora
tezinde ozellikle duygusal zeka yeterliliklerinin gelistirilmesine uygun bir yaklagim oldugu

ortaya koyulmustur (Ozerbas, 2004).

Bozu (2014), 6grenme-6gretme ortamlarinda durumlu 6grenme yaklasimu ile ilgili tezinde
gerekli sartlarin tiniversitelerce yeterli diizeyde saglanmadig1 sonucuna varmis, teknolojik

araclarin arttirilmasi gerektigini belirtmistir.

Gokdas (2003), durumlu 6grenmenin bilgisayar ve smif ortaminda uygulanmasi ile
ogrencinin basaris1 ve Ogrendiklerini transfer etme ilizerine etkisini ortaya koyan bir
arastirma yapmustir. Bu arastirmada durumlu 6grenme yontemi her iki ortamda da basariy1
arttirmis ancak bilgisayarli egitim ile yapilan durumlu 6grenmenin kaliciligi anlaml

diizeyde arttirdig1 belirlenmistir.

Kigiik (2017), egitim teknolojilerinin 6gretmen adaylar1 tarafindan durumlu 6grenme
yaklagimi ile 6gretimine yonelik bir caligma yapilmis ve 6gretmen adaylarinin deneyimleri

incelenmistir.

Durumlu 6grenmenin egitimindeki yeri ve Onemi ile ilgili ¢alismada bu yaklasimin
geleneksel 6gretimden kaynaklanan birgok problemin 6niine gececegi diistiniilmiustiir (Kilig

E, 2004).

Lave ve Wenger (1991), stirekli gelisen ve degisen insan kendi sosyal durumlarina ve kendi
tecriibelerine gore baglantilar kurdugunu ve durumlu 6grenme modelinin 6grenmeyi

odaklanarak olusturdugunu belirtmistir.






37

3. YONTEM

Bu béliimde arastirmanin modeli, arastirma verilerinin elde edildigi caligma grubu, deney
ve kontrol grubuna yapilan islemler ve siirecler, aragtirmada kullanilan veri toplama araci ve

verilerin analizleri ile ilgili bilgiler yer almaktadir.
3.1. Arastirma Modeli

Arastirma yontemi, nitel ve nicel yontemlerin birbirini takip ettigi karma yonteme (mixed
method) gore diizenlenmistir. Karma arastirma (mixed method), bir ¢aligma kapsaminda
nitel ve nicel arastirma verilerinin toplamasini, analiz edilmesini ve yorumlanmasini iceren
ve aragtirma gilivenirligini arttiran bir yontem olarak goriilmektedir (Tunali ve digerleri,
2016). Arastirmanin amacinin web destekli durumlu 6grenme modeli ile desteklenmis
ogretim ile Ogrencilerde olusan duyarliligr belirlemek oldugu i¢in arastirmada deneysel
arastirma yontemlerinden yar1 deneysel desenin (quasi-experimentaldesign) 6n test-son test
kontrol gruplu deneysel deseni kullanilmistir. Bu desen egitimde arastirmalarin bir yontemin
etkililigini belirlemede oldukg¢a sik kullanilan deneysel arastirma yontemidir (Biiyiikoztiirk
vd., 2012:198).

Karma desen ile yapilan On-test son-test kontrol gruplu islemlerin siireci Sekil 3.1°deki

gibidir.
D Nicel Deney Nitel Verilerin Nicel
cney Verilerin Grubu || Toplanmasi Verilerin
Grubu Toplanmasi islemleri (Odak Grup Toplanmast
(ON-TEST) Goriismeleri) (SON-TEST)
Nicel
Kontrol V . . KOl'ltrol .
erilerin o Nicel
Grubu ToplanmaSI I ?ru]?u . g Verilerin
(ON-TEST) siemleri Toplanmast
(SON-TEST)

Sekil 3.1: Karma desen yar1 deneysel calisma islem stireci

Bir deney ve bir kontrol olmak tizere iki grup tizerinden yiiriitiilen ¢alismada deney grubunda

(Deney Grubu- DG) “siber zorbalik” konusu durumlu 6grenme yontemi kullanilarak
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islenmis, Kontrol grubunda (Kontrol Grubu — KG) ise geleneksel 6gretimle islenmistir. Her
iki gruba da dersler, dersin 6gretmeni olan arastirmaci tarafindan anlatilmigtir.

Arastirmada “Durumlu Ogrenme Modeli” uygulanarak 6grenim gdoren deney grubu
ogrencileri ile Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programina dayali grenim
goren kontrol grubundaki 6grencilerin siber zorbalik duyarliliklart her iki gruba da ontest-
sontest olarak uygulanan siber zorbalik duyarlilik 6lgeginden almis olduklari puanlar
karsilastirilarak test edilmistir. SZDO 6n test ve son test puanlari arasinda deney grubu
Ol¢timlere ve kontrol grubu dlgiimlerine gore anlamli farkin olup olmadigini ortaya koymak
icin parametrik analiz tekniklerinden bagimsiz gruplar i¢in t-testi kullanilmigtir. Bu test iki
iligkisiz 0rneklemden elde edilmis puanlarin farkli olup olmadigini test etmek iizere
uygulanir (Biiylikoztiirk,2005). Deney ve Kontrol Grubu arasi karsilastirmalar yapmak
icinse tekrarli 6l¢iimler i¢in karigik desenli ANOV A teknigi kullanilmistir. Elde edilen analiz

sonuglari istatistiksel olarak yorumlanirken, anlamlilik diizeyi 0,05 kabul edilmistir

3.2. Calisma Grubu

Arastirmanin ¢alisma grubunu 2018-2019 egitim ve 6gretim yili Elazig ilinde bulunan bir
devlet ortaokulunda 5. Simif diizeyinde 6grenim goren bilisim teknolojileri ve yazilim dersini
alan iki farkli subenin 6grencileri (n=68) olusturmaktadir. Devlet okullarinda ¢alismalar i¢in
yeni ve farkli siniflar olusturulmasina olanak verilememektedir. Bu sebepten calismada,
zaman ve kaynak tasarrufu saglayarak verilere ulagimi saglayan amagli 6rnekleme
yontemlerinden kolay ulasilabilir durum 6rneklemesi kullanilmig ve ¢alisma arastirmacinin
ogretmenligini yiiriittiigii okulda gergeklestirilmistir. Arastirmanin yapildigi okulda bulunan
ve siber duyarlilik puanlar1 birbirine (6n test sonuglarina goére) yakin iki 5. Sinif diizeyi
ogrencilerinden biri deney (n=35) digeri kontrol grubuna (n=33) yansiz olarak atanmiglardir.

Deney grubu “Deney Grubu (DG)” ve “Kontrol Grubu (KG)” olarak adlandirilmistir.
3.3. Veri Toplama Araglar:

Arastirmada iki ayr1 veri toplama araci kullanilmistir. Nicel veriler igin “Kisisel Bilgiler
Formu” ve “Siber Zorbalik Duyarlihk Olgegi- (SZDO)”; nitel veriler icin yar

yapilandirilmig goriisme formu uygulanmistir.
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3.3.1. Nicel veri toplama araci

Aragtirmada Ogrencilerin siber zorbaliga iliskin duyarliliklarinin belirlenmesi amac ile
Tanrikulu, Kinay ve Aricak (2013) tarafindan gelistirilen 13 maddeden olusan “Siber
Zorbalik Duyarlilik Olgegi- (SZDO)” kullamlmistir. Tanrikulu, Kinay ve Aricak (2013)
Siber Zorbalik Duyarlilik Olgegi- (SZDO)” ¢aligmalarinda 6lgek maddelerinin tek boyutta
toplandig1; 6lgegin tamami igin hesaplanan Cronbach alfa katsayisinin ,79; Kaiser—-Meyer—
Olkin (KMO) 6rneklem uygunluk katsayisinin ,910 oldugu dolayisiyla 6l¢ekten elde edilen
psikometrik bulgularin dlgegin gegerli ve giivenilir bir 6lgme aract oldugu sonucuna
ulasmislardir. SZDO “Evet”, “Bazen”, “Hayir” 3’lii dereceleme 0lcegi seklinde
diizenlenmistir (Tanrikulu, Kinay ve Aricak, 2013).

Arastirmada 6ncelikle “Siber Zorbalik Duyarlilik Ol¢egi” (SZDO)’ nin ortaokul 5. Sinif igin
kapsam gecerligini stnamak amaciyla (Kaplan ve Saccuzzo, 2005) 6lcek ifadeleri hakkinda
bilgisayar ve dgretim teknolojileri boliimiinde gérev yapan 2, program gelistirmede uzman
1 6gretim iiyesi ve 3 bilisim teknolojileri ve yazilim dersi 6gretmenin goriisleri alinmaistir.
Ardindan 5. Smifta 6grenim gérmekte olan 5 6grenci ile dlcekte yer alan ifadeleri anlama
durumlarina iligkin goriigme yapilmis ve bir sinifina uygulanarak 6lgekte anlasiimayan ifade
olup olmadig test edilmistir. Yapilan kapsam ¢alismasi sonrasinda 6l¢ekte yer alan ifadeler
aynen kullanilmaya karar verilmistir.

Olgegin 5. simf diizeyinde gegerlik-giivenirlik ¢alismas1 Elazig ilinde dgrenim gdrmekte
olan toplam 320 6grenci ile gergeklestirilmistir. Ortaokul 5. sinif diizeyinde uygulanan
dlgegin Cronbach Alfa giivenirlik katsayis1 0,81 bulunmustur. Olgegin yap1 gecerliligini test
etmek amaciyla ¢aligma grubundan elde edilen verilere KMO degeri ve Barlett Kiiresellik
Testi uygulanmis KMO degeri 0,961 olarak hesaplanmistir. Olgegin faktor analizi
uygulanmistir. Olgegin yap1 gegerliligini test etmek amaciyla verilere Kaiser—Meyer—Olkin
(KMO) degeri ve Barlett Kiiresellik Testi uygulanmistir. KMO degeri 0,86 olarak
hesaplanmistir. Buna ek olarak, Barlett kiiresellik testi anlamli bulunmustur [X2 =926,781
p<0,001]. KMO degerinin 0,60'dan yiiksek ve Barlett testinin anlamli bulunmast ile verilerin
faktor analizi icin uygun oldugu sonucuna ulasilmustir. (Biiyiikdztiirk, 2011). Olgegin
ilkogretim diizeyinde toplanan veriler lizerinde nasil bir faktor yapist gosterdigi agimlayici
faktor analizi (Exploratory Factor Analysis) ile belirlenmeye ¢alisilmis ve 6lgegin 3 faktdrde
toplandig1 goriilmiistiir. Bu faktorler sirasiyla “tehlike”, “iletisim” ve “Onlem” olarak
isimlendirilmistir. Ug faktdr toplam varyansin %50,61°ni; 3 faktdr arasinda dagilimina gére

birinci faktor toplam varyansin %31,86°ni, ikinci faktor %10,57’sini ve lciincii faktor
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%10,59’unu  agiklamaktadir. Olcekte yer alan 7 maddenin (3,4,5,9,10,11,12) birinci
faktorde; 3 maddenin ikinci faktérde (7,8,13); ve diger 3 maddenin (1,2,6) tiglincii faktdrde
toplandig1 goriilmiistiir. Boylece dlgek 3 (Tehlike, Iletisim, Onlem) alt boyut olarak ele
alinmigtir. Tim maddelerin madde-6lgek korelasyon degerleri ise 0,41- 0,77 araliginda
bulunmustur. Elde edilen tiim bu sonuglar 6l¢egin ortaokul 5.sinif diizeyinde uygulanmaya
elverisli, gecerli ve giivenilir bir 6l¢me aract oldugunu gosterdigi (Biiyiikoztiirk vd., 2013)
icin calismada “Siber Zorbalik Duyarlilik Olgegi” aynen kullanilmistir.

3.3.2. Nitel veri toplama araci

Goriisme yontemi, katilimcilarin inanglarina, algiladiklarini kendi bakis acisiyla ifade
etmelerine, tutumlarina, duygularina iliskin derinlemesine veri toplamada oldukga etkili
(Yildirim ve Simsek, 2013; Merriam, 2013) bir yontemdir. Calismada 6grencilerin siber
zorbalik farkindaliklarina iliskin derinlemesine bilgi elde etmek amaci ile yar
yapilandirilmis goriisme formu kullanilmistir. Yar1 yapilandirilmis goriismeler konu ile ilgili
onceden belirlenmis sorularda yapilan goriismenin akisina dayali olarak degisiklik yapma,
sorular1 ayritili olarak aciklayabilme gibi imkanlar sunmaktadir (Cepni, 2009). Gorligme
formunda yer alan sorular arastirmaci tarafindan benzer arastirmalar da incelenerek
hazirlanmigtir. Hazirlanan sorular hakkinda alanda gorev yapan iki 6gretmen, iki bilgisayar
teknolojileri ve bir de egitim bilim alanindan uzman goriisii alinarak tekrar
yapilandirilmistir. Ardindan goériigme formu sorularinin anlagilir olup olmadigina iliskin
besinci smifta okuyan ii¢ 6grenci ile 6n goriisme yapilmis sorulara son sekli verilmistir.
Gortismeler yazili hale getirildikten sonra elde veriler arastirmaci ve bir bagka uzman
tarafindan ayr1 ayr1 kodlanmistir. Giivenilirligini saglamak amaciyla kodlamalarda “gdriis
birligi” ve “goriis ayrilig1” olan konular tartisilmis, kodlamalarin giivenilirligi Glivenilirlik=
Goriis Birligi / Goriis Birligi + Goriis Ayriligi Sayisi formiilii (Miles ve Huberman 1994) ile
test edilmis ve %84 bulunmustur. Bu oranin %70’in {izerinde olmasi ile aragtirma giivenilir

kabul edilmistir (Yildirim ve Simsek, 2005, Miles ve Huberman 1994).
3.4. Verilerin Toplanmasi

Bu caligma, 2018-2019 egitim ve 6gretim yilinda 6grenim goren iki 5. siif subesindeki
toplam 68 Ogrenciyle 4 ders saati olmak tlizere 2 hafta boyunca ylriitiilmiistiir. Calismada
yer alan 5/A ve 5/B siniflari, deney ve kontrol grubu olmak iizere rastgele iki gruba

ayrilmistir. Calismanin basinda 6grencilerin siber zorbaliga iliskin duyarliliklarini 6lgmek
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icin her iki gruba “Siber Zorbalik Duyarhilik Olgegi” (SZDO) uygulanmistir. On-test
uygulamasindan hemen sonra, deneysel islemlere baslanmistir. Web destekli durumlu
ogrenme modeli baz alinarak kontrol grubu dersleri belirlenen programa gore islenmistir.
Islenen dersler sonrasinda toplam 35 kisiden olusan deney grubu ile altisar kisi olacak
sekilde gruplanmistir. Her giin bir 6grenci grubu ile odak grup goriismesi yapilmis,
gorlismeler ortalama 60 dakika sitirmiigtiir. Gorlismelerde Ogrencilerden izin alinarak ses
kayit cihaz1 kullanilmigtir.

Deney ve kontrol grubu Ogrencilerinin siber zorbalik duyarliliklar1 {izerine kullanilan
ogretim yontemlerinin etkisini belirlemek icin son asamada her iki gruba da SZDO son-test

olarak uygulanmastir.
3.4.1. Deney grubunda yapilan islemler

Deney grubuna yapilan web destekli durumlu 6grenme ders siireci islemleri adim adim su

sekilde gerceklestirilmistir:
1. Adim: Hedef ve kazanimlar

e Oprencilere dersin hedeflerinin sunulmas1

e Ogrencilere kazanimlarm sunulmasi
2. Adim: Igerik

e Ogrencilere siber zorbalik tanimu, tiirleri, miicadele yontemlerinin anlatilmasi
e Ornek Olaylarin anlatilmasi

e Web destekli uygulamanin kullaniminin anlatilmasi

e Ogrencilerin rollere ayrilmasi

e Uygulamanin sinif i¢inde gergeklestirilmesi

e Uygulama sonras1 6grenci goriislerinin alinmasi
3. Adim Uygulama
e Siber zorbalik bilgilerinin verilmesi

e Kendi yas gruplarinda en ¢ok goriilen siber zorbalik olaylar1 baz alinarak énceden
hazirlanan 6rnek olaylarin okunmasi
e Hazirlanan Facebook Messenger Uygulama 6rneginin nasil kullanilacaginin akilli

tahta {lizerinde gosterilmesi
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e Ogprencilerin magdur ve zorba rollerini kimlerin almak istedigi sorularak ikiserli
gruplara ayrilmasi

e Oprencilere dmek olaylari canlandirirken dikkat edilmesi gereken hususlarin
Ogretmen tarafindan belirlenmesi

e Belirlenen 6rnek olaya gore bir magdur ve bir zorba rolii verilerek siber zorbalik
olaylarinin ikigerli olarak canlandirilmasi

e Ogrencilerin biitiin canlandirmalar sonunda gériislerinin alinmasi, diisiincelerin

yorumlanmasi
4. Adim- Degerlendirme ve Doniit

e Siber zorbalik kavramu, tiirleri ve miicadele yontemlerinin tekrar edilmesi
e Web destekli uygulama sonunda 6grencilerin zorba ve magdur deneyimlerinin ve

gozlemlerinin degerlendirmesi

Milli Egitim Bakanligr Ortaokul 5. ve 6. Siiflar Bilisim Teknolojileri ve Yazilim Dersi
ogretim programinda (2018) ders ici kazanimlar belirtilmistir. Program igerisinde
ogrencilere internet aracilig ile dijital bilgilere erisirken ve kullanirken giivenli kullanimina
dair temel yetkinliklerin kazandirilmasi amaglanmaktadir. Ders kapsaminda 5. Ve 6.
Siniflarda “Etik ve Giivenlik™ tinitesi igerisinde etik ve bilisim etigi ile ilgili kavramlar
islenmektedir. Dort ders saatini igeren 0rnek olaylar ve ders etkinlik programi EK-7 ve
EK-8’de verilmistir. Deney grubu Ogrencilerine On test verilerini toplamak iizere ders
oncesinde Kisisel Bilgiler Formu ve SZDO (Siber Zorbalik Duyarlilik Olgegi) dagitilmistir.
Bilisim Teknolojileri ve Yazilim Dersi kazanimlar1 kapsaminda uygulamanin ilk haftasinda
2 ders saati boyunca etik degerler, siber zorbalik kavrami, karsilagilabilecek siber zorbalik
olaylar1, aliabilecek onlemler ve hazirlanan &mek olaylar anlatilmistir. Ornek olaylar
olusturulurken bir egitim uzmani, okulun rehberlik ve psikolojik danigman Ogretmeni,
arastirmaci disinda iki bilisim teknolojileri 6gretmeni ve ii¢ 6grencinin goriisleri alinmaistir.
Ayrica en ¢ok karsilasilan siber zorbalik olaylarini belirlemek tizere literatiir aragtirmasi da
yapilmistir. Bunun sonucunda ii¢ adet Omek olay senaryo halinde olusturulmustur.
Hazirlanan o6mek olaylar Tirkge Ogretmenine tekrar inceletildikten sonra son hali ile
uygunluguna karar verilmistir.

Ogrencilere uygulamanin ilk haftasinda aktarilan omek olaylar ikinci hafta tekrar
bahsedildikten sonra Ogrencilerin biri magdur biri zorba olmak {izere ikiserli gruplar

olusturmalar1 saglanmistir. Arastirmaci tarafindan hazirlanan sosyal medya mesajlasma
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(Facebook Messenger) uygulamasi akilli tahta iizerinde agilarak kullanim sekli anlatilmistir.
Ogrencilerin 6rek olaylar1 senaryo halinde rollerine gére kendi hayal diinyalarinda ve
dogaclama olarak karsilikli canlandirmalar1 istenmistir. Bu sirada 6gretmen tarafindan
senaryolagtirma yapilirken empati kurmalar1 ve sinifi¢i kurallara uymalar gerektigi seklinde
yonlendirmeler yapilmistir. Her senaryoda siber magdurun ve zorbanin hissettikleri, verdigi
tepkiler ve duygu durumlart diger Ogrencilerin de gozlemleyebileceg§i ve empati
kurabilecekleri bir sekilde canlandirilmistir. Ogrenciler 2 ders saati boyunca ikiserli gruplar
halinde senaryolar1 akilli tahta iizerinde hazirlanan program ile uygulamislardir. Ders
akabinde Ogrencilerle altisar kisilik gruplar halinde yapilan uygulamaya iligskin goriismeler
yapilmistir. Son olarak dgrencilere son test kapsaminda tekrar SZDO (Siber Zorbalik

Duyarlilik Olgegi) dagitilmustir.
3.4.2. Kontrol grubunda yapilan islemler

Kontrol grubu olarak belirlenen grupta konularm 6gretimi Milli Egitim Bakanligi Ortaokul
5. ve 6. Sinflar Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programinda (2018)
belirtildigi gibi gerceklestirilmistir. Kontrol grubu ders igerigi EK-9 ‘da verilmistir. Bu
grupta derste anlatim ydntemi ve soru-cevap teknigi kullanilmig, uygulama siiresince

ogretmen daha aktif bir rol oynamistir.
3.5. Verilerin Analizi

Elde edilen nicel ve nitel verilerin analizi iki baslik altinda toplanmistir. Nicel analizde
istatiksel bilgiler ele alinmis, nitel analiz de ise Ogrencilerle yapilan goriismeler

incelenmistir.

Nicel verilerin analizi:

Elde edilen tiim veriler SPSS 15.0 programi1 kullanilarak analiz edilmistir. Aragtirmadan elde
edilen veriler, frekans (f), ylizde (%), aritmetik ortalama (M), standart sapma (SD) puanlar
hesaplanmistir. Deney ve kontrol grubu 6grencilerinin 6n test puanlari arasinda ve deney
grubu On-sontest ile kontrol grubu On-sontest puanlari arasinda anlamli farkin olup
olmadigin1 ortaya koymak i¢in bagimsiz gruplar igin t- testi teknigi kullanilmistir
(Biiyiikoztiirk, 2005). Arastirmada; deney ve kontrol gruplarindaki Ogrencilerin siber

zorbalik duyarlilik puanlarinin deneysel uygulama oncesi ve sonrasi (varsa) degisimlerinin
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birlikte karsilastirilmasi igin ise tekrarli Olc¢iimler igin karisik desenli ANOVA (Mixed
Design ANOVA for Repeated Measure) teknigi kullanilmistir.

Nitel verilerin analizi:

Arastirmada igerik veri analizi kullanilmustir. Igerik analizinde diizenlemeyi saglayan
kategoriler ve kodlar belirlenir ve birbirine benzeyen veriler bir araya getirilir (Yildirim ve
Simsek,2013) ardindan veriler olusturulan bu kod ve kategoriler cergevesinde sistematik
olarak kategorize edilir, betimlenir, anlasilir bir bigimde diizenlenir. (Yildirim ve Simsek,
2013; Tavsancil ve Aslan, 2001). Arastirmada, belirlenen kodlamalar (temalar) énceden
olusturulmus “goriis birligi” ve “goriis ayriligr” formiilii ile kesinlestirilmistir ardindan
veriler bu kodlamalar (kategoriler) altinda siniflandirilmig, betimlenmis ve yorumlanmastir.
Yorumlamalara iliskin savunulan goriisii desteklemek amaciyla, dogrudan alintilara da yer

verilmistir.
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4. BULGULAR

Bu boliimde giris boliimiinde verilen her bir alt amag¢ i¢in yapilan deneysel calisma
sonucunda bulunan veriler ele almmustir. Istatistiksel sonuglar tablolarla verilmis ve

yorumlanmuistir.
4.1. Birinci Alt Probleme iliskin Bulgular

Deney grubu ve Kontrol grubu 6grencilerinin siber zorbalik duyarlilik 6lgeginden almis
olduklar1 6n test puanlari arasinda anlamli bir farklilik olup olmadigini belirleyebilmek icin

bagimsiz gruplar i¢in yapilan t testi sonuglar1 Cizgelge 4.1°de sunulmustur.

Cizelge 4.1. Deney ve kontrol grubu siber zorbalik duyarlilik 6n testlerine iliskin t testi

sonucu
Grup N Aritmetik Ortalama S sd t P
DG On Test 35 1,30 30 66 ,719 474
KG On Test 33 1,36 35

Cizelge 4.1 incelendiginde DG ve KG ogrencilerinin 6n test Siber Zorbalik Duyarlilik
Olgeginden aldiklar puan ortalamalarmin birbirine yakin oldugu gériilmektedir. Ayrica DG
ve KG 06grencilerinin 6n test puan ortalamalarinin istatistiksel olarak anlamli bir bi¢cimde
farklilasmadig1 goriilmektedir (t=,72; p>,05). Bu bulgu DG ve KG 6grencilerinin deneysel
uygulamalara baglamadan Once siber zorbalik duyarliliklarinin denk oldugunu ortaya

koymaktadir.
4.2. Ikinci Alt Probleme iliskin Bulgular

DG ve KG égrencilerinin her birinin kendi iginde, Siber Zorbalik Duyarlilik Olgeginden
aldiklar1 puanlarinin 6n test, son test puanlari arasinda anlamli bir farkin olup olmadigini
ortaya koymak amaciyla t testi kullanilmistir. Deney grubu 6grencilerinin Siber Zorbalik
Duyarlilik Olgeginden aldiklari puan ortalamalarmin web destekli durumlu 6grenme modeli
uygulama Oncesi ve sonrasinda anlamli farklilik gostermedigine yonelik yapilan t testi

sonuglart Cizelge 4.2°de verilmistir.



46

Cizelge 4.2. Deney grubu zorbalik duyarlilik 6n-son testlerine iliskin t testi sonucu

Grup N Aritmetik Ortalama S sd t p
DG On test 35 1,30 ,30 68 5,03 ,000
DG Son test 35 1,73 ,39

Cizelge 4.2 incelendiginde Deney grubu Ogrencilerinin 6n test ve son test Siber Zorbalik
Duyarlilik Olgeginden aldiklar1 puan ortalamalari arasinda fark oldugu gériilmektedir. Tablo
4.2’ye gore Deney grubu dgrencilerinin SZDO &n test ve son test ortalama puanlar1 arasinda
olusan bu fark (t=5,03; p<,05) anlamlidir. Bu bulgu Deney grubu 6grencilerin siber zorbalik
duyarliliklarinin  durumlu 6grenme modeline uygulamasi ile anlamli olarak degistigi

seklinde yorumlanabilir
4.3. Uciincii Alt Probleme Iligkin Bulgular

Kontrol grubunu olusturan &grencilerinin Siber Zorbalik Duyarlilik Olgeginden aldiklar
puanlarinin 6n test ve son test puanlarinin anlaml farklilasip farklilasmadigina yonelik

yapilan t testi sonuglar1 Cizelge 4.3’de verilmistir.

Cizelge 4.3. Kontrol grubu zorbalik duyarlilik 6n-son testlerine iligkin t testi sonucu

Grup N Aritmetik Ortalama S sd t p
KG On test 33 1,36 ,35 64 ,920 ,361
KG Son test 33 1,43 22

Cizelge 4.3 incelendiginde kontrol grubu &grencilerinin Siber Zorbalik Duyarlilik Olcegi
son —test puan ortalamalarmin 6n test puan ortalamalarina gére az miktarda artti§1 ancak
puan ortalamalarinin birbirine yakin oldugu goriilmektedir. Yapilan t testi kontrol grubu
ogrencilerinin On test- son test puan ortalamalarinin istatistiksel olarak anlamli bir bigimde
farklilasmadigin1 (t=,920; p>,05) gostermektedir. Baska bir ifade ile bu artma puan
ortalamalar1 arasinda bir fark olusturmamistir.  Elde edilen bulgu kontrol grubu
ogrencilerinin siber zorbalik duyarliliklarinin  geleneksel yontemle ders sunumu
uygulamasina gore Ogrencilerin siber zorbalik duyarhiliklarinin degismedigi seklinde

yorumlanabilir.
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4.4. Dordiincii Alt Probleme Iliskin Bulgular

Durumlu 6grenme modeli kullanilmadan 6nce ve sonraki test puanlarinda gerceklesen
degismenin deney ve kontrol 6grencilerine gore anlamli olarak farklilagip farklilasmadigina

iligskin karisik desenli ANOVA sonuglar1 Cizelge 4.4’de sunulmustur.

Cizelge 4.4. Siber zorbalik duyarlilik Olcegi iliskin Ontest-sontest puanlarinin anova

sonuglari
Varyansin Kaynagi KT sd KO F p
Deneklerarasi 6,384 67
Grup (Deney/Kontrol) ,508 1 ,508 5,711 ,020
Hata 5,876 66 ,148
Deneklerici 3,198 68
Olgiim (Ontest-Sontest) 2,091 1 2,091 16,296 ,000
Grup*Olgiim 1,107 1 1,107 8,625 ,005
Hata 8,468 66 ,128
Toplam 11,666 135

Cizelge 4.4°de goriildiigii gibi deney ve kontrol gruplarinda bulunan 6grencilerin, Siber
Zorbalik Duyarlilik Olgegi 6n test ve son-test dlgiimlerinden aldiklar1 toplam puanlarin
ortalamalar1 iizerinde yapilan varyans analizi sonucunda, grup etkisinin anlamli oldugu
bulunmustur (FGrpy= 5,711; p <,05) Bu bulguya gore deney ve kontrol gruplarinin 6n-test,
son-test Olclimleri arasinda ayrim yapmaksizin, Siber Zorbalik Duyarlilik puanlarinin
ortalamalar1 arasinda anlamli diizeyde bir fark bulundugu soylenebilir. Ogrencilerin hangi
grupta olduguna bakilmaksizin, On-test, son-test Ol¢limlerinden elde ettikleri puanlarin
ortalamalar1 arasindaki farkin da anlamli oldugu (F©kim= 16,296 ; p <,05) goriilmektedir.
Bu bulgu grup ayrimi yapilmadiginda, katilimcilarin siber zorbalik duyarlilik diizeylerinin
deneysel isleme bagl olarak degistigini gostermektedir. Ayrica ortak etkinin (grup*ol¢iim
etkisinin), incelenmesi sonucunda elde edilen degerin (F(Grup*Olcim)= 8,625; p<,05)anlamli
oldugu bulunmustur. Bu bulgu durumlu 6grenme modeli ile geleneksel yontem
uygulamalarinin 6grencilerin siber zorbaliga iliskin duyarliliklarini artirmada farkl etkilere
sahip oldugunu gostermektedir. SZDO toplam puanlarinda elde edilen farklihk deney
oncesine gore durumsal 6grenme modelinin, geleneksel yontemden daha etkili oldugunu

ortaya koymaktadir.
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SZDO 3 alt boyuttan olusmaktadir. Bunlar “tehlike”, “iletisim” ve “6nlem” seklindedir.
Gruplarin siber zorbalik genel duyarlilik durumlari incelendikten sonra, 6l¢egin alt boyutlara
gore puanlar1 arasinda fark olup olmadig1 incelenmistir. Her bir alt boyuta iliskin sonuglarin
gruplara ve Olciimlere gore anlamh farklilik gosterip gostermedigini belirleyebilmek icin
karigik desenli ANOVA yapilmis. Elde edilen bulgular sirasi ile sunulmustur. Kullanilan
yontemin deney ve kontrol gruplari diizeylerine gore etkililiginin birinci alt boyuta (tehlike)
iliskin On test ve son test ortalama puan ve standart sapma degerleri Cizelge 4.5°de

verilmistir.

Cizelge 4.5. Siber zorbalik duyarlilik 6l¢egi 1.alt boyuta (tehlike) iliskin ortalama ve standart
sapma degerleri

Grup Ontest Sontest

N X S N 5 S
Deney 35 1,37 ,36 35 1,80 47
Kontrol 33 1,45 46 33 1,49 29
Toplam 68 1,41 41 68 1,65 42

Cizelge 4.5’te goriildiigii gibi deney grubunda yer alan dgrencilerin deney 6ncesi SZDO
birinci alt boyut ortalama puani 1,37 iken bu deger deney sonrasinda 1,80 olmustur. Deney
grubu ortalamasinda artis oldugu goriilmektedir. iki ayr1 yontem uygulanan &grencilerin
SZDO birinci alt boyutta (tehlike) gerceklesmis olan degismelerin yontem uygulama éncesi
ve sonrasina gore anlamli bir farklilik gosterip gostermedigine iliskin karisik desenli Anova

sonuglar1 Cizelge 4.6’da verilmistir.



49

Cizelge 4.6. Siber zorbalik duyarlilik 6l¢egi 1.alt boyuta (tehlike) iliskin Ontest-sontest
puanlarinin anova sonuglari

Varyansin Kaynagi KT sd KO F p
Deneklerarasi 10,171 67

Grup (Deney-Kontrol) 424 1 424 2,86 ,020
Hata 9,747 66 ,148

Deneklerigi 15,11 68

Olgiim (Ontest-Sontest) 1,856 1 1,856 10,240 ,002
Grup*Olgiim 1,289 1 1,289 7,11 ,010
Hata 11,965 66 ,181

Toplam 25,281 135

Cizelge 4.6. incelendiginde deney ve kontrol grubu 6grencilerinin uygulamalar oncesi ve
sonras1 siber zorbalik duyarlilik birinci alt boyut (tehlike) puanlarinin anlaml diizeyde
farklilik gosterdigi goriilmektedir (FGrup)=2,86; p<,05) Bu bulgu, 6n- son testi ayrimi
yapmadan deney ve kontrol grubu 6grencileri duyarlilik puanlar1 arasinda anlamhi diizeyde
farkin olustugunu gostermektedir.

Deney ve kontrol grubundaki 6grencilerin birinci alt boyut (tehlike) 6n-son test ortalama
tutum puanlar1 arasinda anlamli diizeyde farklilik ortaya ¢ikmustir (Fo1im)= 10,240 ; p <,05)
Bu bulguya goére grup ayrimi yapilmadan o6grencilerin tamaminin “Tehlike” duyarlilik
puanlarmin dlglimlere gore anlamh diizeyde degistigi sOylenebilir.

Deney ve kontrol grubu dgrencilerinin siber zorbalik duyarlilik birinci alt boyut puanlarimin
deney oOncesi ve sonrasinda anlamli farkliik gosterdigi (F(Grup*0igim= 7,11; p<,05)
bulunmustur. Bu bulgu durumlu 6grenme modeli ile geleneksel yonteme bagli kalinarak
yapilan uygulamalarin, 6grencilerin siber zorbalik duyarliligina farkli etkide oldugunu
gostermektedir. Durumlu 6grenme modelinin deney Oncesine gore duyarlilik gelistirmede
daha etkili oldugu anlasilmaktadir. Kullanilan yontemin deney ve kontrol gruplari
diizeylerine gore etkililiginin ikinci alt boyuta (iletisim) iligskin On test ve son test ortalama

puan ve standart sapma degerleri Cizelge 4.7°de verilmistir.
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Cizelge 4.7. Siber zorbalik duyarlilik 6lgegi 2.alt boyuta (iletisim) iliskin ortalama ve
standart sapma degerleri

Grup Ontest Sontest

N X S N X S
Deney 35 1,38 ,49 35 1,91 ,60
Kontrol 33 1,40 48 33 1,41 38
Toplam 68 1,39 48 68 1,67 ,56

Cizelge 4.7°de goriildiigii gibi deney grubunda yer alan 6grencilerin deney dncesi SZDO
birinci alt boyut ortalama puani 1,38 iken bu deger deney sonrasinda 1,91 olmustur. Deney
grubu ortalamasinda az da olsa artis oldugu gériilmektedir. Iki ayr1 ydntem uygulanan
ogrencilerin SZDO ikinci alt boyuttaki (iletisim) degismelerin ydntemleri uygulama 6ncesi
ve sonrasinda anlamli bir farklilik gosterip gostermedigine iliskin karisik desenli Anova

sonuclart Cizelge 4.8’de verilmistir.

Cizelge 4.8. Siber zorbalik duyarlilik 6lgegi 2.alt boyuta (iletisim) iliskin Ontest-sontest
puanlarinin anova sonuglari

Varyansin Kaynagi KT sd KO F p 12
Deneklerarasi 15,029 67

Grup (Deney/Kontrol) 1,933 1 1,933 9,741 ,003 ,129
Hata 15,096 66 ,198

Deneklerigi 24,687 68

Olgiim (Ontest-Sontest) 2,508 1 2,508 8,338 ,005 ,105
Grup*QOl¢iim 2,325 1 2,325 7,729 ,007

Hata 19,854 66 ,301

Toplam 39,716 135

Cizelge 4.8’de goriildiigii gibi Ogrencilerin deney ve kontrol gruplarinda bulunan
ogrencilerin, Siber Zorbalik Duyarlilik Olgegi ikinci alt boyuta (iletisim) iliskin on test ve
son-test Ol¢limlerinden aldiklar1 puanlarin ortalamalart (F(Grup)= 9,741; p <,05) bulunmustur.
Bu bulguya gore deney ve kontrol gruplarinin 6n-test, son-test Ol¢iimleri arasinda ayrim
yapmaksizin, SZDO ikinci alt boyuta (iletisim) iliskin puanlarmin ortalamalar1 arasinda
anlamli diizeyde bir fark bulundugu sdylenebilir.

Ogrencilerin hangi grupta olduguna bakilmaksizin, &n-test, son-test dlciimlerinden elde

ettikleri puanlarin ortalamalar1 arasindaki farkin da anlamli oldugu (F©igim)y= 8,338;p<,05)
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gortilmektedir. Bu bulgu grup ayrimi yapilmadiginda, o6grencilerin ikinci alt boyuta
(iletisim) iligkin duyarhilik diizeylerinin deneysel isleme bagli olarak degistigini
gostermektedir.

Ayrica ortak etkinin (grup*6l¢iim etkisinin), incelenmesi sonucunda elde edilen degerin
(F Grup*015im)=7,729; p;<,05)anlaml1 oldugu bulunmustur. Bu bulgu durumlu 6grenme modeli
ile geleneksel yontem uygulamalarinin 6grencilerin ikinci alt boyuta (iletisim) iliskin
duyarliliklarini artirmada farkli etkilere sahip oldugunu gdstermektedir. SZDO toplam
puanlarinda elde edilen farklilik deney oncesine gore durumsal 6grenme modelinin,
geleneksel yontemden daha etkili oldugunu ortaya koymaktadir.

Kullanilan yontemin deney ve kontrol gruplari diizeylerine gore etkililiginin {iglincii alt
boyuta (6nlem) iliskin 6n test ve son test ortalama puan ve standart sapma degerleri Cizelge

4.9°da verilmistir.

Cizelge 4.9. Siber zorbalik duyarlilik 6lgegi 3.alt boyuta (6nlem) iliskin ortalama ve standart
sapma degerleri

Grup Ontest Sontest

N X S N X S
Deney 35 1,07 ,19 35 1,40 52
Kontrol 33 1,11 24 33 1,30 48
Toplam 68 1,09 221 68 1,35 ,50

Cizelge 4.9°da goriildiigii iizere gruplarin ikisinde de tiglincii alt boyuta (6nlem) iligskin
ortalama puanlarin kullanilan yéntemler sonrasi arttig1 goriilmektedir. SZDO igerisinde yer
alan “Onlem” alt boyutuna iligkin sonuglarin gruplara ve Ol¢iimlere gore anlamh farklilik

gosterip gostermedigine iliskin varyans analizi sonuglar1 Cizelge 4.10’da sunulmustur.
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Cizelge 4.10. Siber zorbalik duyarhilik 6lcegi 3.alt boyuta (6nlem) iliskin Ontest-sontest
puanlarinin anova sonuglari

Varyansin Kaynagi KT sd KO F p n2
Deneklerarasi 8,846 67

Grup (Deney/Kontrol) 0,33 1 ,033 ,245 ,622 ,013
Hata 8,813 66 ,134

Deneklerigi 13,789 68

Olgiim (Ontest-Sontest) 2,259 1 2,259 13,088 ,001 ,004
Grup*Olgiim ,148 1 ,148 ,856 ,358

Hata 11,391 66 ,173

Toplam 39,716 135

Cizelge 4.10 incelendiginde deney ve kontrol grubu 6grencilerinin uygulamalar 6ncesi ve
sonras1 lgilincii alt boyut (6nlem) puanlar1 arasinda anlamli diizeyde farklilik olmadigi
(FGrup)=,245; p>,05) goriilmektedir. Bu bulgu, deney ve kontrol grubu dgrencileri arasinda
On-son test ayrimi yapmadan iigiincii alt boyut (6nlem) puanlar1 arasinda anlamli diizeyde
farkin olmadigin1 gostermektedir. Bir baska deyisle deney ve kontrol grubu 6grencilerinin
ayn1 derece siber zorbalik 6nlem duyarliligina sahip olduklar1 sdylenebilir.

Ogrencilerin hangi grupta olduguna bakilmaksizin, &n-test, son-test dlciimlerinden elde
ettikleri puanlarin ortalamalar1 arasindaki farkin anlamli oldugu (F©igim)=13,088 ; p<,05)
gorlilmektedir. Bu bulgu grup ayrimi yapilmaksizin 6grencilerin tiglincii alt boyuta (6nlem)
iliskin duyarlilik diizeylerinin deneysel isleme bagli olarak degistigini gostermektedir.
Baska bir ifade ile grup ayrimi yapilmadan &grencilerin tamaminin “Onlem” tutum
puanlarinin dl¢iimlere gore anlaml diizeyde degistigi sdylenebilir.

Cizelge 4.10’a gore kullanilan yontem i¢in On test ve son test degisim, grup farkliliklarina
(deney/kontrol) goére anlamli bir farkliik olmadigimi  (F(Grup*Oicim)=,856; p>05)
gostermektedir. Bu bulgu kullanilan yontemlerin gruplarda benzer etki olusturdugu seklinde

yorumlanabilir.
4.5. Besinci Alt Problem iliski Bulgular

Durumlu 6grenme modeli ile yapilan uygulama sonucunda Ogrencilere verilen Siber
Zorbalik Duyarlilik Olgegi (SZDO) sonrasinda Deney Grubu 6grencileri (35 kisi) alt1 kisilik
gruplar halinde odak grup olarak goriismelere alinmistir. Yar1 yapilandirilmis goriismelerle

ogrencilerin uygulama sonras1 Siber Zorbalig1 nasil algiladiklar1 ve uygulamanin 6grenci
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iizerindeki etkileri incelenmistir. Yas grubunun kiiciik olmasinin etkisi ile de sorularda akisa
dayali degisikliklere gidilmistir. Ogrencilerin tekrarli ve benzer ifadeleri birlestirilmistir.
Ogrencilerin sorulara dogrudan alintilar1 da asagidaki gibi verilmistir. Ogrenci isimleri gizli
tutularak kodlanmistir. Ogrencilerin goriisleri asagidaki sorular cergevesinde sirasi ile
sorularak alinmistir:

1. Uygulamanin (siber zorbaliga dair) size nasil bir etkisi oldu?

2. Siber zorbaliga ugrayan kisilerin neler yagadigini diistiniiyorsunuz?

3. Siber zorbaligi yapan kisilerin hangi durumlarda bunu gergeklestirebilecegini

diisiiniiyorsunuz?

4. Siber zorbalik durumunda nasil bir yol izlemeyi diisiiniiyorsunuz?

5. Uygulamanin, siber zorbalik ile basa edebilme becerinizi nasil etkiledigini

diisiinliyorsunuz?
flk olarak dgrencilere siber zorbalik ile ilgili yapilan uygulamanin kendilerine nasil bir etkisi
olduguna dair soru yoneltilmistir. Soruya iliskin 6grencilerin verdigi cevaplar asagidaki
gibidir:

O11: “Siber zorbaliga ugrayan kisilerin nasil hissettigini gordiim. Siber zorbaligin ne
oldugunu kavradim.”, O5: “Gergekten yasanmis gibi hissettim, ¢cok eglenceli ve heyecanl
geldi.”, O8: “Konuyu daha iyi kavradigimi fark ettim, siber zorbaligin ne oldugunu
anladim”, O9: “Siber zorbalik durumunun nasil bir olay oldugu gordiim, cok heyecanli geldi,
bunu yasayanlarin neler hissedebilecegini anladim”. O29: “Sinifta uygulama agilinca
kendimi arkadagimla konusuyormus gibi hissettim, uygulama ile hem siber zorbaligin nasil
bir sey oldugunu denemis oldum, hem de digaridan nasil gériindiiglinii gézlemlemis oldum”.
Ogrenciler uygulamali olarak islenen konunun kendilerini heyecanlandirdiklarimi ifade
ederek uygulamanin konuya olan ilgilerini arttirip konuyu daha iyi anladiklarini
belirtmislerdir. Durumlu 6grenmenin temelini olusturan maddelerden biri olan yasamdan
kesitlerin sunulmasi ve gercek hayattan alintilarin sinif ortamina aktarilmasi oncelikle
ogrencilerin ilgi ve motivasyonlarini arttirmis ve 6grendiklerini nerelerde kullanabilecekleri
baglamlar1 kurmalarini saglamistir.
ikinci olarak yapilan uygulama ile siber zorbaliga ugrayan kisilerin neler yasadigma dair bir
nasil bir fikir olustugu sorusu yonetilmistir. Soruya iliskin O5: “Siber zorbaliga ugrayan
kisinin kizginlik ve {liziintli yasadiklarimi anladim. Utang verici bir durumda oluyorlar”
diyerek uygulamanin bu olaylar ile ilgili duygu durumlarini anlamaya yonelik bir zemin

hazirladigini belirtmistir.
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Soru ile ilgili olarak O14 ise “Siber magdurlar kendilerini ¢ok kétii hissediyorlar ve hayata
kiisiiyorlar.”, 019: “Cok ilgingti, siber zorbaliga ugrayanlar kétii ve tedirgin hissediyorlar”,
025: “Kesinlikle yasamak istemedigim bir durum, kizgin ve dfkeli olunca karsidakini ne
kadar iizebilecegimizi gérdiim, kendimi kétii hissettim”. O20: “Siber zorbaliga ugramak gok
kotii ve tedirgin edici bir durum, bdyle bir durumda kalmak istemezdim” diyerek zorbaligin
magdur agisindan nasil bir psikolojik etki yarattigini anladigim ifade etmistir. Ogrenciler
siber zorbalik olaylarmin magdurlar lizerindeki olumsuz etkilerini gozlemleyebilmislerdir.
Yapic1 kuramin bir bileseni durumlu 6grenme modelinin de baz aldigi gibi 6grenciler
olaylar1 kendi iglerinde anlamlandirip yaptiklar1 hatalarin yikict sonuglarini kendileri
kesfetmislerdir.

Siber zorbalik ile ilgili uygulamaya iligkin ti¢lincii olarak siber zorbaligi yapan kisilerin
hangi durumlarda bunu gergeklestirebilecegi hakkinda nasil bir fikir olustugu sorulmustur.
Soruya iligkin 6grencilerin verdikleri yanitlar asagidaki gibidir:

O1: “Kiskanghk ve kendini biiyiik gorme durumunda yapiyorlar”, O3: “Cok
sinirlendiklerinde bazi olumsuz diisiincelere kapilarak yapiyorlar”, O6: “Siber zorbalar
kendilerini giiclii hissetmek istediklerinde ve kizginlikla bunu yapiyorlar”, O8: “Birine ¢ok
kizdiklarinda karsidakini {izmek i¢in yapiyorlar” yorumlariyla siber zorbalik durumlarinin
hangi durumlarda gerceklesebilecegini anladiklarini ve bunu hangi durumlarda
gerceklestirebildiklerini ortaya koymuslardir. Ogrenciler verilen 6rneklerle yapilan
uygulamalar dogrultusunda daha ¢ok 6ftke, kizginlik, iistlinliik saglamak adina yaptiklarini
belirtmiglerdir. Zorbalik olaylarinin kaynagini kendi diinyalarinda anlamlandirabilmislerdir.
Ogrencilere olaylarn sebep ve sonuglar1 arasindaki iliskiyi kurmalar1 igin empati
kurmalarini saglayan bir zemin hazirlanmistir. Burada bu duygular1 ve sonuglarini kendileri
deneyimlemisler, giinliik hayattaki karsiliklarina ve tecriibelerine gore hangi duygunun nasil
karsilig1 oldugunu farkli olaylar ile degerlendirmislerdir.

Ogrencilere dordiincii olarak uygulama sonunda bir siber zorbalik durumunda nasil bir yol
izleyeceginize bir fikir olusup olusmadig1 sorusu yoneltilmistir. Soru hakkinda O4 “Aileme
haber veririm” diyerek mutlaka giivendigi biriyle paylagmasinin gerekliligini vurgulamigtir.
015 ise “Engellerim ve bir daha bana ulasmamasini saglarim” diyerek zorbaligin 6niine
gecebilecegini ifade etmistir. O15: “Onu sikayet ederim, birilerine sdylerim” seklinde ifade
etmistir. O30: “Zorbaya bunun bir su¢ oldugunu bildigimi sdylerim ve internette
yaptiklarinin kayitli kaldigr igin yazdiklarini kaydedip sikayet edecegimi sdylerim, onu
korkuturum”, O4: “Karsimdaki kétii niyetli biri ve yaptig1 ¢ok yanlis ve sug isliyor, bu

durumda onu engellerim, bir sekilde devam ederse ailemle birlikte polise sOylerim”
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seklindeki ifadeleri ile zorbanin yaptiklarinin sug teskil ettigini bildiklerini ve sikayet
edebileceklerini belirtmislerdir.

Ogrencilerin bilyiik cogunlugu yapilan drmeklerde de goriildiigii gibi zorbalik durumunda
yapilacak en iyi seyin sikadyet edip, yakin gordiikleri biri ile paylagmalar1 olacagini
belirtmislerdir. Ogrenciler yakin gérdiikleri kesimin en ¢ok aileleri oldugunu belirtmislerdir.
Siber zorbaliga dair duyarlilik ve farkindaligin yani sira bir zorbalik olay1 sonucunda endise
ve kaygi diizeylerini azaltarak nasil bir yol izlemeleri gerektigini 6grenciler kendileri
olusturmuslardir.

Son olarak &grencilere uygulamanin, siber zorbalik ile basa edebilme becerinizi nasil
etkiledigine dair soru ydneltilmistir. Ogrenciler uygulama ile siber zorbalik olaylarini daha
iyi kavradiklarini, uygulamanin onlarin siber zorbalik ile miicadele becerilerini arttirdigini
belirtmisleridir. Ornegin;

“Uygulama bir siber zorbalik durumunda neler yasayabilecegimi ve neler yapmam
gerektigini gosterdi (015).”

“Uygulamanin ¢ok etkili oldugunu diisiiniiyorum, yasiyormus gibi hissettim ve boyle bir
durumda korkmamami, karsindakinin su¢ isledigini bilmemi ve ne yapmam gerektigini
bilmemi sagladi, boyle bir durumda kalmak istemem ve yapmam(O11).”

“Siber zorbaligin herkesin basina gelebilecegini ve bu durumda neler yapabilecegimi
daha iyi gérdiim (020).”

“Kesinlikle ¢ok daha iyi anladim, zorba ne yapar, nigin yapar, basima gelirse ne
yapmaliyim gérmiis yasamis oldum (032).”

“Program c¢ok giizeldi, zaten en c¢ok arkadaslarimla Facebook’ta konusuyorum.
Tanidigim ya da tanimadigim biri beni bu sekilde rahatsiz ederse korkmamam gerektigin
anladim. Bunlar herkesin basina gelebilecek seyler onu gordiim (06).”

Ogrenciler genel olarak siber zorbalik uygulamasmin sinif ortaminda bir simiilasyon
uygulamasi ile karsilikli olarak canlandirilmasinin zorbalik olaylarini daha anlasilir ve
gercekei kildigimi belirtmis ve atilmasi gereken dogru adimlar1 daha kolay ¢ozdiiklerini ifade
etmislerdir. Durumlu 6grenme modeli ile Ogrencilere gilinlik hayatlarinda
karsilasabilecekleri bir olay/durum sinif ortamina tasinmis olay karsisindaki problemleri
nasil ¢ozebileceklerini kendileri ¢dziimlemislerdir.

Ogrenciler deneyimleyerek islenen konunun kendilerinin kavramalar1 acisindan daha iyi
oldugunu, motivasyon ve ilgilerinin arttigini, hem de yapilan uygulama ile gézlem yapma
olanag1 bularak her agidan degerlendirebildiklerini belirtmislerdir. Olaylar1 hem magdur

hem de zorba agisindan degerlendirme imkani bulmuslardir. Bu da 6grencilerin hem empati
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yeteneklerinin gelismesini saglamis hem de siber zorbalik olaylarinda karsidaki kisinin
yaptig1 her olumsuz adimin bir karsilig1 olabilecegini kavramalari saglanmistir. Ayrica siber
zorbaligin bir diger faktorii olan seyirciler/taniklar kismini farkli bir agidan gézlemleyerek,
sanal ortamda gordiiglimiiz sana ling olaylarinda aslinda magdurlarin nasil caresiz
kaldiklarim1 ve sessiz kalmanin zorbalara giic verdigini ve olay1 tetikledigine sahit
olmuslardir. Ogrenciler siber zorbalik olaylarmi daha iyi anlamis, canlandirma ile

deneyimlemis ve karsidaki insanda yarattig1 olumsuz etkileri gézlemlemislerdir.
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5. SONUC VE ONERILER

Durumlu 6grenme modelini kullanarak bir uygulama iizerinden orta okul 6grencilerine siber
zorbalik konusunun uygulamali olarak islenmesini amaglayan bu c¢alismada daha once

yapilan arastirmalarla uyumlu sonuglar elde edilerek asagidaki sonuglara ulagilmistir:

e Ortaokul 5. Smif Ogrencilerinin uygulama yapilmadan Once siber zorbalik
duyarhiliklarinin  benzer diizeyde oldugu goriilmiis ve anlamhi bir farklilik

gbzlemlenmemistir.

e Upygulanan farkli egitim modellerinin deney ve kontrol gurubu 6grencileri lizerinde

farkli etkilerinin oldugu ortaya koyulmustur.

e Web destekli durumlu 6grenme modeli islenen Bilisim Teknolojileri ve Yazilim
Dersi sonunda ortaokul dgrencilerinin siber zorbalik duyarliliklar: anlamli diizeyde

farklilagmustir.

e Deney grubu 6grencilerinin siber zorbalik tehlike, 6nlem ve iletisim faktorleri
acisindan durumlu 6grenme modeli sonrasinda farkindalik diizeylerinin arttig1

gorilmiistiir.

e Anlatim yoluyla islenen ders sonunda 6grencilerin siber zorbalik farkindaliklari
anlamli diizeyde degismemistir. Anlatim yoluyla islenen derste dgrencilerin ilgi ve
motivasyonlarinin diismesi ve 6gretmenin daha aktif rol almasi ile siber zorbalik

durumlarmin 6grenci zihninde kalici olarak olusturulmadig: ortaya ¢ikmaistir.

e Durumlu 6grenme modeli ve anlatim yoluyla islenen dersin 6grencilere farkli etkileri
oldugu goriilmiistiir. Deney grubu 6grencilerinin siber zorbalik farkindaliklarinin

Oonemli Olciide arttig1 goriilmiuistiir.

e Siber zorbalik egitiminin uygulamali bir sekilde verilmesinin 6grenciler iizerinde ilgi
ve motivasyonlarim1 arttirdigi  gozlemlenmistir. Ayrica 6grencilere zorbalik
olaylarini deneyimlemelerini saglayan bir ortam olusturulmasinin siber zorbalik

miicadelesinde Ogrencilere 6z giiven sagladigi tespit edilmistir.
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e Web destekli durumlu 6grenme modelinin bireylere siber zorbalik gibi 6nemli bir
konunun anlasilmasi, kavranmasi ve farkindaligin yaratilmasi ic¢in dogru bir

yaklagim oldugu tespit edilmistir.

e Ogrenciler web destekli durumlu 6grenme modelini etkili bir ydntem olarak

gérmiislerdir.

e Web destekli durumlu 6grenme modeli ile 6grencilerin ger¢ek hayattan deneyimler
yasamast i¢in bir ortam saglanmistir. Bu durum o6grencilerin yasantilarinda siber

zorbalik ile miicadelede kendilerine olan giivenleri arttirtlmustir.

e Uygulanan yontem ile Ogrenciler siber zorbaligin yikict etkilerini kendileri

gozlemlemis ve siber zorbalik egilimlerinin azaldig: belirlenmistir.

Aragtirmanin siber zorbalik konusunda Onlemler alinmasi ve erken yasta bireylerin
egitilmesine yonelik ¢alismalara 1sik tutmasi beklenmektedir. Siber zorbalik farkindaligini
arttirmaya yonelik yapilan ¢aligmalarin sadece durum tespiti olmayip farkli uygulamalar
icermesinin de caligmalara olan ilgiyi ve dolayisiyla siber zorbalik ile miicadele etkisini
arttiracagi diistiniilmektedir. Bilisim Teknolojileri ve Yazilim Dersi ve diger dersler icin de
daha verimli gegmesi i¢in web uygulama tabanl igeriklerin arttirilmasi ve uygulamalarin
gelistirilmesi Onerilmektedir. Durumlu 6grenme modeli ile ilgili daha fazla icerige sahip
calismalarin yapilmasi ile bireyleri ger¢ek hayata hazirlayan egitim igeriklerinin

gelistirilmesi ve egitim programlarinin tasarlanmasi 6nerilmektedir.
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EK-1. Kisisel Bilgi Formu Anketi

Kigizel Bilgi Formu:
KOD:
Sevgili Ogrenciler,

Bu galigma; Gazi Universitesi Bilisim Enstitist Bilgisayar Egitimi alaninda yirittigom Siber
Zorbalik ile ilgili farkindalik ve duyarlilk kazandirmak, dnleme ve milcadele etkisini arttrmak ve
egilimi azaltmak Ozere 5. sinif &grencileri icin hazilanan anketi icermektedir. Gindmizde sikga
kendinden sdz ettiren siber zorbahk; teknolojinin her alanda hayatmizda ver almas: ile birlikte
elektronik iletizim araglanm kullanarak bir birey ya da grup tarafindan bagkalanna zarar vermek
{tehdit, kicOk diglrme, gruptan diglama, ayrmecilik vib.) amaciyla kasith, tekrarh ve digmanca
tavirlann sergilenmesidir. Bu gahsma kapsaminda Kigisel Bilgi Formu, Siber Zorbalik Tutum Olgedi
ve Siber Zorbalk Duyarliik Glgeklerini samimiyetle doldurmanm bekliyorum.
Olgeklerde ve formda isminiz olmayacaktr ancak bu dlgekleri dogru ve samimi bir sekilde
doldurmamz aragtimanin glvenirligi icin cok dnemlidir.
Litfen form Gzerine kendi olusturdugunuz bir kod veya rumuz yvaziniz. Bundan sonra size
uygulayacagimuz anketlerde aym kodu kullanmamz gerekmektedir.
Simdiden aragtrmaya olan katkilannizdan dolay tegekkir edivorum.

Hilal SENGU TAN / Biligim Teknolojilen Ogretmeni

Kigizel Bilgi Formu:
1) Cinsiyetiniz:

[ Erkek
2) Sinif: s

[0 k=

O« O- 0O:s

3) Yasme: D 10 EI 11 D 12 D 13 D 14
4} Annemiz: D Sag D Vefat Etmig
5) Babamz: D Sag D Vefat Etmig
6) Anne Babamzmm Egitim Diizeyn:

Okur Yazar ilkolkul Orta Okul Lisa Universita

Dedil

fmse O - O - -
Baba O O O O O

T) Amne babamin birhiktelik dummmn:

D Birlikte
8) Intemeti ne kadar sikhkla kullamyorsunuz?

D Hig Elﬁc_.rda Bir D Haftada Bir D Haftada Bir D Ginde bir D Giinde

Kag birden fazla
9) Giinde yaklagik olarak kag saat intemeti kullamyorsunuz?

O &m

DBirsazmen az D 1-2 saat

[ 3-4 sant
107 Hig siber zorbahk vaptimz mm? e

...Evet

11) Hig siber zorbalifa ugradmz m? ...Ewvet
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EK-2. Siber Zorbalhk Duyarhlik Olcegi

Siber Zorbalhk Duyarhlik ("}lgegi

71

EVET

BAZEN

HAYIR

1. Internete girdigimde bilgilerimin bagkalan tarafindan
calmabilecegini goz oniinde tutarim.

2_ Sosyal paylasim sitelerinde (Facebook, Twitter vb.)
ozel bilgilerimin baskalan tarafindan kéti amagh
olarak kullanilabilecegini g6z éniinde bulundururum.

3. Gergek yasamda sorun yasadigim insanlarla sanal
ortamlarda da karsilasmamaya calisinm.

4_Sanal ortamlarda baskalarinin bana zarar vermemesi
1¢in bazi tedbirler alma ihtiyact hissettigim olur.

5_ Sanal ortamlardayken bir bilgisayar korsammin benim
i¢in de tehlike olusturabilecegini poz oniinde
bulundururum.

6. Bana zarar vermek isteyen birisinin bunu internet, cep
telefonu vb. araciligiyla da yapabilecegimi diistintirim.

7. Internetteki e-posta, forum siteleri vb. iiyelik
sifrelerimi kimseyle paylasmam.

8. Sanal ortamlarda kufiir veya hakarette bulunan
kisilerle iletisimimi keserim.

9_Gorialmesini istemedigim bir resim ya da gériintiimiin
benden habersiz olarak yayilabileceg: tehlikesini
dusindigim olur.

10. Sanal ortamlardaki iletisimde hakkimda gercek
olmayan soylentilerin de yayilabilecegini distintrim.

11. Internete girdigimde internetin aym zamanda
baskalarina zarar verme amaciyla kullanilabilecegim
aklimda tutarim_

12. Benimle 1lgili dogru olmayan bir bilginin internette
vayilmasi durumda ne yapacagmmi diisindugiim olur.

13. E-posta ya da cep telefonundan kisa mesaj (SMS)
yoluyla tehdit alabilecegim kisilerle sanal ortamlarda
iletisimde bulunmam.




EK-3. Etik Komisyon Onay1

SR

vrak Tarih ve Sayisi: 17/04/2018-E.63159

Lo / c""!\\
—_— Ly A i e
3 e

s T

Say1 :  77082166-302.08.01-
Konu: Bilimsel ve Egitim Amagh

BILISIM ENSTITOSU MUDURLUGUNE
1gi - 05/02/2018 tarihli ve 46535459-044- 21080 sayili yazs.

- llgi yazimz ile gbndermis oldufunuz, Bilgisayar Egitimi Boliimii Yitksek
Lisans Ogrencisi Hilal SENGU TAN'In, Do¢.Dr.Ashihan TUFEKCI'nin damsmanhinda
Y\H’UT‘UEU "Ortackul Ogrencilerinin  Siber Zorbaltk Duyarlihk ve Tutumlarimn
Olgiilmesi' adl1 tez ¢alismas! ile ilgili konu Komisyonumuzun 10.04.2018 tarih ve 03 sayili
toplantisinda gériigiilmiis olup,

; llgilinin ¢aligmasimn,  yapilmas: planlanan yerlerden izin alinumasi kosuluyla
| yapilmasinda etik agidan bir sakinca bulunmadigma oybirligi ile karar verilmis ve karara
iligkin imza listesi ekte génderilmistir.

Bilgilerinizi ve geregini rica ederim.

e-imzahdir
Prof. Dr. Alper CEYLAN
Komisyon Bagkan

Arastirma Kod No: 2018-127

Not: 16.04.2018 tarihli ve E.62399 sayil1 yazinuz iptal edilerek yeniden

diizenlenmigtir.
Ek:1 Liste
Ankara Bilgi igin :Burak Gitrak
Tel:0(312) 20220 57-0(312) 2.. Faks:0(312) 202 38 76 Genel Evrak Sorumlusu
Internet Adresi :hitp://etikkomisyon.gazi.edu.tr/ Telefon No:0312 202 26 61

Bu belge 5070 sayil Elektronlk Imza Kanununun 5. Maddesl geregince glivenli elektronik imza lle imzatanmigtir.

e
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EK-4. Anket Valilik ve Milli Egitim Miidiirliigii izin Onay

T.C.
SOy ELAZIG VALILIGI
"“i; e:iy Milli Eggitim Midiirligi

Sayi : 79137285-605.01-E.20290749 25.10.2018

Konu : Aragtirma Izni
VALILIK MAKAMINA

flgi :a) MEB’e Bagli Okul ve Kurumlarda Yapilacak Arastirma, Yarisma ve Sosyal Etkinlik
izinleri 2012/13 sayili Genelgesi.
b)Gazi Universitesi Biligim Enstitiisii Midiirligiiniin 17/10/2018 tarih ve E.39317 sayili
yazis.

Gazi Universitesi Biligim Enstitiisii Bilgisayar Egitimi Anabilim Dali tezli yiiksck lisans
6grencisi Hilal $ENGU TAN'n, "Ortaokul Oprencilerinin Siber Zorbalik Duyarhilik ve
Tutumlarinin Olgiilmesi” konulu tez anket calismasma veri olusturmak amaciyla yapacag
anket ¢aligmasimi Miidiirliigiimiize bagh Ilimiz merkezdeki tiim ortaokullarda grenim géren
5. Smmif 8grencilerine yénelik anket ve uygulama izin istegi, ilgi (b) yaz ile bildirilmistir.

Konu ile ilgili olarak Miidiirligiimiz AR-GE Biriminde MEB’e bagh Okul ve
Kurumlarda Yapilacak Arastirma ve Aragtirma Destegine Yénelik Izin ve Uygulama
Genelgesi'ne baglt olarak olusturulmus olan Bilimsel Arastrma Izni Degerlendirme
Komisyonu 25/10/2018 tarihinde Maudiirliigiimiiz Strateji Gelistirme Subesi AR-GE
Biriminde toplanarak basvuru hakkinda gerekli incelemeyi yapmustir. S6z konusu anket
calismasinin Midirliigimiize bagh {limiz merkezdeki tiim ortaokullarda &grenim goren 5.
Sinif Ggrencilerine y6nelik goniilliiliik esasna dayali olarak, okul idaresininde izni
dogrultusunda, ¢aligmalarin egitim 6gretimi aksatmayacak sekilde 24/10/2018 - 15/05/2019
tarihleri arasinda uygulamaya dahil edilen konularla smurh kalma sartiyla, yapilmasi
Miidiirliigiimiizce uygun goriilmektedir.

Makamimizca da uygun goriildiigi takdirde olurlarimza arz ederim.

Fatih KOMURLU
Miidiir a.
Sube Miidiirii
OLUR
25.10.2018
Yasin KARAKAYA
Vali a.
Milli Egitim Miidiir V.
Gavenli Elektronik Imzah
Asli lle Aymidir.
siisalussenied @0usanens
0 7 loem 9099
Yimaz pag
Mephur
Akpmar Mah.Kolordu Cad No:5 23100 /ELAZIG Aynntli bilgi igin: A AKARSU-V.HX..
Elektronik Ag: http:/elazig.aneb.gov.ir Tel :(0424) 23850 24
e-posta: elazigmem(@ meb.gov.ir Faks : {0424) 233 36 70

Bu evruk glivenh ik imza ile i

iy meb.gov.Ir adresinden @984-5685-30aa-b5f8-4289 kodu ile teyit cdilebilir.



EK-5. Olcek Kullanim izni

Tolga Aricak <tolga.aricak@hku.edu.tr> @ 9Aa2018Paz2053 Y7 &
Alici: ben =

¥ Tirkge = > ingilizce ~  lletiyi gevir Tiirkge igin kapat x
Hilal Hanim,

Olgek ektedir. Galismanizda kullanabilirsiniz.
Prof.Dr.Tolga ARICAK

Department of Psychology
Hasan Kalyoncu University

HILALL SaTe <hilalsenqu@gmail.com=>, 8 Ara 2018 Cmt, 15:40 tarihinde sunu yazdi:

2Ek

B0 szpo_degerlendir.. y B0 siber zorbaliga lls.. y

& Yanitla B Yonlendir

I+
(-]
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EK-6. Simiilasyon Programi Goriintiisii

FACEBOOK MESSENGER

Profil URL Adres=i
httpe/fwww, facebook.com/example

Veya Agsagidaki Alanlar Doldurun...

Asag! isminizi yazin
isimsiz

Resim igin internet Adres

Adh kiglden Mezaj...

Write a message. ..

«! Mesaj yollamak igin Enter tusuna basin Enter

» isiMsiz SRRl | Resim ve lsmi Bulanikiagtir
Durum

[ Gevirmdisi

© Cevrimigi

) Mobil

Tarih

32 Subat 00.01.02 n

Bu bir sana| ortam mesajlasma programi similasyonudur. Siber Zorba Olmayin , clanlardan
karkmayin.
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EK-7. Deney Grubu Etkinlik Plani

Deney Grubu Uygulama Siirecine Yinelik Hazirlanmig Durumlu Ofrenme Etkinlik
Plam
Egitim Ogretim Haftasi: 5. ve 6. hafta
Uygulama: Deney Grubu Etkinlikleri
Deney Grubu Uygulama Plam
Ders: Bilisim Teknolojileri ve Yazihim Dersi
Siire: 2 Hafta (4 Ders Saati)
Amaglar:
Bu galisma ile ortaokul 6grencilerine web destekli durumlu 6grenme modeli uygulayarak
dgrencilerin;

1. Siber zorbahk kavramm, tiirlerini ve miicadele yontemlerini 8grenmelerini

gergeklestirmek
2. Siber zorbahk farkindahklanim arthrmak
3. Web destekli uygulama ile gergek hayattan durumlan igeren omek olaylarla
deneyim kazanmalanni saglamak

Kazanimlar:

1. Ogrenciler siber zorbalik nedir, tiirleri ve miicadele yontemleri nelerdir kavrarlar.

2. Siber zorbahk olaylarmn etkilerini bilerek bu duruma karsi daha duyarh olurlar,
yapmaktan kagimir ve zorbalik olaylarm engelleme egiliminde olurlar

3. Siber zorbalik durumlanm deneyimlemis olarak bu durumlarda atilabilecek en
dogru adimlan bilirler

4. Sanal ortamda gevrisine saygly, diiriist, duyarh bireyler olma egiliminde olurlar
Uygulama:
1. Hafta (2 ders saati- 40dk + 40dk):
Ogrencilere siber zorbalik ile diisiincelerini sorun. Siber zorbahk tamimi asagidaki gibi yapimn:
Siber zorbalik, cocuklar ya da ergenlerin baska gocuklar va da ergenler tarafindan internet,
dijital teknolojiler ya da cep telefonlan aracihgiyla eziyet, tehdit, taciz, kigik digtirilme,
utandinlma ve benzeri sekillerde hedef almmasim ifade etmektedir. Baska bir ifadeyle,
elektronik iletisim araglan kullanilarak bir kisi va da gruba yonelik zarar ya da rahatsizhik verici
eylemlerde bulunmak geklinde tamimlanabilir. Sunu unutmayalim ki dijital diinyada atilan her
admmin, gergek hayatta bir kargihi@ vardir.
Ogrencilere siber zorbalik olarak tanimlayabilecekleri olaylar sorun.
Omek verilenler ile birlestirilerek gengler arasinda goriilen siber zorbalk daveamglar:

agagidaki gibi siralayin:



[sim takmak

Alay etmek

Tehdit etmek

Arkadaglarinin sigara ictifi, kopya ¢ektigi gibi bagkalaryla paylagilmasini istemeyecegi
bir davranisi ifsa etmek.

Bir kisiyle ilgili ger¢ek olmayan sdylentiler yaymak.

Bir kisinin rizas1 olmadan resmini ya da videosunu yaymlamak.

Bir kisiye ait e-posta hesabim ya da sosyal paylagim sitesinin sifresini ele gegirip gizlice
girerek, o kiginin hoguna gitmeyecek seyler yapmak.

Bir kisinin yerine e-posta hesabi ya da Facebook/Twitter hesab1 gibi sosyal medya agip,
o kiginin hoguna gitmeyecek va da sayginlifim zedeleyecek davraniglarda bulunmak.
Bir kiginin oyun sifrelerini ele gegirip, oyun iginde o kiginin hosuna gitmeyecek
degigiklikler yapmak.

Bir kisiyi internetteki bir ortamdan (oyun sosyal paylagim sitesi gibi) diglamak.

Mobil cihazlar aracihifiyla bagkalarimn goriintiilerini onlann izni olmadan ¢ekip
paylagmak,

Sosyal aglar ya da sohbet odalar gibi ¢evrimi¢i ortamlarda bagkalarina agagilayicy, alay
edici, 6fke dolu, kaba, cinsel taciz veya siddet igeren mesajlar gondermek,

Bir kisiye alakali olarak karalayie1, agafilayict web sayfalar hazirlamak,

Bagkas1 adina sahte hesap agip, onun kimlifine biiriinmek,

Bir kiginin sosyal aglardaki tiim hesaplarini onu rahatsiz edecek bi¢imde takibe almak,

Ogrencilerin de fikirleri alinarak siber zorbahigin olumsuz etkilerinden agagidaki gibi bahsedin:

Siber zorbalik bireylere duygusal ve davramgsal anlamda zarar verir, 6zgiivenlerini zedeler ve

kigilik gelisgimlerini olumsuz etkiler. TUBITAK'In destegiyle yiiriitilen siber zorbalik

aragtirmasinin sonuglarina gore, siber zorbalifa uframanin yarattif duygusal sonuglar arasinda

ilk siralarda; Kizginlik (%74), Endise (%58), Uziinti (%47), Hayal kirikhigi (%36) yer

almaktadir. Bu duygular okul yasaminmi, arkadas ve aile iliskilerini de etkilemektedir.

Siber zorbalifa maruz kalmig olan bireyler arkadaglarina karst giiven duygularim yitirdiklerini

ve kendilerini yalmz hissettiklerini ifade etmektedirler. Aynica derslere karsi ilgisizlik,

konsantrasyon diisiikliigii ve uyku bozuklugu gibi sonuglar da ortaya ¢ikabilmektedir.

Siber zorbalhigr dnlemek igin dnlemlerden bahsedin:

Sosyal aglardaki hesaplarmiza olan erigimi tamdifimz ve giivendiginiz kisilerle|

sirlayin,
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EK-7. Deney Grubu Etkinlik Plan1 Devam

Kullandifiniz ¢evrimigi platformlarin giivenlifine dikkat edin ve bu ayarlan “gilivenli™
konumda tutun,

Sosyal aglarda bagkalarinin erigimine agik ortamlarda kigisel bilgilerinizi paylagmayin,
Hesaplariniza ait gifrelerinizi arkadaglarimzla bile paylasmaym,

Kaynagna giivenmediginiz iletileri agmaym, yabancilardan gelen arkadaglik tekliflerini
kabul etmeyin,

Sinirliyken paylagim yapmayin,

Baskasim da ilgilendiren bir igerik paylagmadan 6nce onun iznini alin,

Birini rahatsiz edecek tiirdeki paylagimlarin yayilmasma aracilik etmeyin,

Siber zorbalifa maruz kalirsamz bunu hemen giivendiginiz bir yetigkinle paylagin,
Internete erigim hakkimizi kullanirken bagkalarimin haklarim gozetme sorumlulugunuzu
unutmayin.

Her seyden énce iletisim araclar ve internet bilingli kullanilmalidir.

Ele gegirilmesi ve tahmin edilmesi zor, giiglii kullanici sifresi belirlenmelidir.
Giivenlik (anti wvirlis vb.) yazihmlari giincel olmali ve lisanshi programlar
kullanilmalidir.

Yiiz yiize iliskilerdeki etik kurallar sanal ortamda da ayniyla uygulanmalidir.
Tammadigimz kigilerden gelen mesajlann okumamak, onaylamamak, paylasmamak ve
engellemek sizi her zaman daha giivenli kilar.

Sizin kigisel bilgileriniz size ozeldir, aynca ailenizin bilgileri de bagkalanyla
paylagilmamalidir.

Web sitelerini gezinirken giipheci olun, bilginin kaynagim arastinin ve kigisel
bilgilerinizi her web sitesinde paylasmayin.

Size gelen kimligi bilinmeyen maillere dikkat edin. Sahte hesap olma ihtimalini goz
ontinde bulundurun ve bu gibi durumlarda dikkatli olun.

Gergek hayattaki davramis bigimi sanal ortamda da korunmali ve siber zorbaligin sug
oldugu bilinmelidir. Dijital diinyada attifimz her adimin gergek hayatta kargihf
oldugunu unutmayin.

Ogrenciler ile EK-9'daki siber zorbalik olaylarim okuyun. Ogrencilerin bir sonraki

derse kadar bu olaylan diisiinmelerini ve rollere hazirlanmalarini isteyin.
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EK-7. Deney Grubu Etkinlik Plan1 Devam

2. Hafta (2 ders saat- 40dk + 40dk):

Siber zorbalk tanimini ve tirlerini tekrar edin.

EK-9'daki ornek olaylar tekrar okuyun.

Bir ornek olay secmelerini saglayin.

Web destekli Uygulama olan cevrimdisi calisan Facebook Messenger Programini acin.
Alalli tahta Gzerinde kullanimini anlatin.

Bgrencileri ikiserli grup halinde magdur ve zorba olmak isteyenlere gore ayinin.
Karisik olarak bir magdur ve bir zorba roliine gire sectikleri ornek olaylara gore yaklasik
3'er dakikalik karsilikl canlandirmalar gerceklestirmelerini saglayin. isteyen kisilerin
rollerini tekrar canlandirmasini saglayin.

Her rol canlandinlirken siniftaki diger kisilerin gozlemlemesini isteyin.

Ornek durumlar canlandinldiktan sonra S@rencilerle siber zorbahk olaylanm

degerlendirin.

Degerlendirme:

Ggrcncilcrc siber zorbalk nedir, tiirleri ve sonuglan nelerdir sorun.
Yapilan uygulama ile siber zorbalik olaylarim magdur ve zorba agisindan
degerlendirmelerini isteyin.

Siber zorbalik olaylan durumunda atabilecekleri adimlan siralamalanm isteyin.



EK-8. Ornek Olaylar

Ornek Olay 1: Isim Takma / Alay Etme

Ali ilkfgretim 5. sunf 6@rencisidir. Ali sevecen, komiskan bir mizaca sahiptir, ayrica yemek yemeyi
sevmektedir. Saglifim tehdit etmesine ragmen siirekli abur cubur ve hazir gidalar tiketthifi icin yagma
gore asm kiloludur. Al okulda arkadaslan ile sohbet etmeyi yalan iliskiler kurmay: sevmektedir.
Spor faaliyetlerine asin kilosu sebebi ile katilm gosterememeltedir. Ali okuldaki arkadaslan ile
sosyal medya i{zennden de haberlesmekte we paylasimlarda bulunmaltadw  Smifindaki
arkadaslarinmn da bircofu da sosyal medya hesaplanna sahip olup okul i¢i olaylan zaman zaman bu
ortamda konusup tarthsmaktadilar. Bir gin Ali arkadas: Fmre ile simf icerisinde bir problem
vasamugtir. Aralanndaki sorun giln gectikce artmaya devam etmis ancak §gretmeninin miidahalesi
fizenine artik problemlen ile ilgili okul ortanunda tarfismayacaklardir. Ancak Emre nin intikam alma
istedi gecmermistic. Olayi sosyal medya fizerinden devam eftirmeye karar vermistir Emre artik
siirekli paylasim yaptiklar: okul gruplarinda Ali'vi kastederek sisman mnsanlar ile ilgili kiigik
ditsiiriicii videolar paylasmaya baslanus Ali'nin sinirlerini bozmak istemistir. Olayr biraz daha
ilerletip gruplannda Ali*ye “fil yavusu™ diye lakap takarak bummla ilgili paylasimlara devam
etmigtir. Difer arkadaslan da etkilentp smif icerisinde Ali fil vavrusu lakab ile cafirmaya baslamistir.
Bu durum Ali*nin iyice sinirlerini bozmus, icine kapanmaya baslanms, devamli mamz kaldii alayoa
durumlardan Gt artik okula gitmek istememektedir Al artik sosval medyadan da ayn kalmay
tercih etmekte, hatta tim insanlardan uzaklasmak istemektedir. Arkadaslan uyarilar fizerine okulda
olmasa da internet ortammnda pavlasmlan strdirmektedir. Emre bir giin Ali'yi rahatsiz etmeye
baslanustr, Ali bu durnmda ne yapmalidir?

Olay: facebook messenger simiilasyon programu ile canlandrrabilirsiniz.

Bu durumlar devam ederken. magdur olarak Ali ve zorba olarak Emre rolleriyle olay: devam eftiriniz.

Ornek Olay 2: Dislanma/ Dedikodu yayma / Karalama

Elif ve Ebru 5. Simuf 6grencisi iki samimi arkadagtirlar ve aym smifta olup ortak paylasimlan vardir.
Matematik dersinde aralannda konusurken Ggretmen uyarmms ve konusmaya devam ettiklerinde Ebru
komismadifim ve arkadasinn kendisini rahatsiz ettifing soylemigtic. EEf bu durumdan gok alinmmsg
iki arkadasin zamanla da aralan daha cok agilmustir. Elif. Fbm'va karsi kin beslemeye baslamistir.
Elif simf ortanunda ¢ok dikkat cekmek istemeyip infikanmn sanal orfamda almaya karar vermistir.
Sosyal medva gruplannda Ebmu’vu kétillemeye, karalamaya ve asilsiz laflar cikarmavi baglanustir.
Amar1 Fbru'vu arkadas groplarmda yalniz birakilarak kot hissetmesini saflamakiir. Bir taraftan
kendisi de Ebru’va siirekli incitici mesajlar yollamay: siirdiirmektedir. Bir siire sonra Ebm gercekten
kendini yalmz ve degersiz lissetmeye baglamus ve cevresindela herkesten nzaklasmistr. Arkadaglan
tarafindan dislanan Ebm. artik okula gitmeyi dahi istememektedir.
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EK-8. Ornek Olaylar Devam

Ebrmu’nun arkadas: ile komismalanm simiilasyon progranm ile canlandirabilirsiniz. Fbru bu durumda
nasil tepki vermelidir?

Ornek Olay 3: Tehdit / Taciz / Kandirmaca

Burak, 5. Smuf Gfrencisidit. Arkadaslan ile sosval medya fizeninden ¢esith paylasimiar yapmakta ve
ovunlar oynamaktadir. Bir giin ovun ovnarken kendi ile aym yaslarda oldugunu sévleven Arda adinda
bin kendisini facebook hesab: fizeninden eklemesini istemigtir. Profil bilgilen Burak'm bilgilerine
cok benzemektedir. Ara sira sohbet etmeye baslamislardir, Burak ile sammmiyet kuran Arda, dayismin
bir giyim firmasiun sahibi oldufunu ve cocuk mankenler aradiklanndan bahsetmustir. Cocuk
mankenlerin ¢ok para kazandiklarmi siirekh tatillere ciktiklarnmi ve en pahals hedivelen verdiklerini
anlatmmstir. Bir siire sonra Burak 'tan efer isterse kendisinin de manken olabilecefini ama bunun icin
birgok foiograf yollamasim ve bumu kmseve sdylememesini istemigtir. Arda, Burak'm biltiin
bilgilerine ve onlarca her agidan ¢ekilmis birgok fotografina sahiptir. Aritk Arda Burak'tan efer
istediklerini vapmazsa kendisinin fotograflanm farkh verlerde yayinlayacagim biitin bilgilerini
paylasacafim soylemistir. Arda siirekli mesajlar atmakta ve siirekdi tehdit etmektedir Sizce Burak
karsidaki insana nasil bir tepld vermelidir?



EK-7. Kontrol Grubu Etkinlik Plam

Kontrol Grubu Ders Plam

Egitim Ogretim Haftas:: 5. ve 6. hafta

Uygunlama: Kontrol Grubu Ders Etkinlikleri

Deney Grubu Uyzulama Plam

Ders: Bilisim Teknolojileri ve Yazilim Dersi

Siire: 2 Hafta (4 Ders Saati)

Unite: Etik ve Guvenlik

Amaclar:

Ortaokul dgrencileri igin Milli Egitim Bakanhy tarafindan yaymlanan 2017-2018 Bilisim
Teknolojileri ve Yazilim Dersi 5. Ve 6. Smf Ofretmen Rehberi programs uygulanarak

amaclar agagidaki gibi siralanmusgtr:
Ogrencilerin;

Ogrencilerin internet etiginin dnemini fark etmeleri

Etik ihlalleri sonucundaki duromlan kavramalan

Etik ilkelerin thlal sonucunda karsilagilacak durumlanm bilmeleri
Siber zorbalik kavramm agiklama ve dnlemler: &frenmesi

Kazamimlar:

Ogrenciler;

Bilisim teknolojileri ile Infernet’i kullanma ve yonetme siirecinde etik ilkelere
uymamn dnemini agiklar.

Cevrimici ortamda baskalarmin haklanma sayg duymayi bilir.

Etik ilkelenin 1hlali sonucunda karsilagilacak durumlan fark eder.

Siber zorbalik kavramim agiklayarak korunma amaciyla alinabilecek nlemleri tartisir.

Uygulama:

Ogrencilere etik ve internet etifi kavramlanm tartigmalan soylenir. Ogrenci vorumlan ile
birlestirilerek asagidaki gibi tanimlar vapilir.

Etik: Etik; dogru ile yanlist, hakh ile haksizi_ iyi ile kétiyh, adil ile adil olmayam ayirt etmek,

bunun sonucunda da dogru, hakl, 1v1 ve adil olduguna inandifinuz seylen yapmaltir.

Internet Etigi: Internet fizerinde iletisimde bulunurken dogru ve ahlaki olan davramsslarla, yanlis
ve ahlaki olmayan davramslan belirleven kurallar biitiinidir. Internet etifi, gerpek hayatta
insanlara gdsterdiginiz sayg ve nezaketin Internet ortaminda da gosterilmesidir.

Daha sonra dgrencilerinizle birlikte internet etifine uygun olan davramslan inceleviniz.

Intemnet’i insanlara zarar vermek igin kullanmamaliyiz. Bagkalarmin Internet’te yaptii caliymalara
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EK-7. Kontrol Grubu Etkinlik Plan1 Devami

engel olmamaliviz. Bagkalarimn gizli ve kigisel dosyalanma Intemnet yoloyla nlasmamaliyiz. Internet
ortammda clugturnimus sahte bilgileri yalanc: gahit olarak kullanmamalnnz. Ogrencilere etik ve etik
olmayan davramslan asagidali gibi belirtmeliviz. Internet’i insanlara zarar vermek amacryla kullanmak
Proje &devimizi hazularken tim bilgiyi Intemnet sitelerinden almak Arkadasumzin cektigi fotofrafi
Internet’te kendimizin gibi gostermek. Arkadasimmuzin yalmzea bizimle paylastif:s Gzel bilgilerini
Internet’'te paylagmak Kigisel verileri izinsiz kopyalamak ve dagitmak Parasmu odemedifimiz
yazihmlan kopyalayvip kendi malimz gibi knllanmak Sahte icerik harmlavarak kullancilar: yaniltmalk
Genel ahlaka ayln icerik olugturmal: ve vaymak Komsumuzun kablosuz agim izinsiz kullanarak film
indirmel: Kaynak gostermeden icerik kullanmak Oprencilerin bu rollerde olsalardi nasil
davranacaklarm sorun
Ogrencilerden siber zorbalik kavramryla ilgili neler bildiklerine dair bilgi aldiktan sonra
etkinlife baslayiniz. Siber zorba olan kisilerin davramislanma dmek vermelerini isteyiniz ve
oroekleri tahtaya yazmz. Ogrencilere “Siber zorbaliktan korunmak igin neler yapmaliyiz?”
sorusunu sorarak GZrencilerden gelen yamtlan tahtaya vazmmiz. Siber zorbalik, sanal ortamda
bir kisi veya gruba kasith ve tekrarhi olarak zarar verici davramslarda bulunmak tanimim
ogrenci cevaplan ile birlestirilerek vapmmz. Sanal ortamda karsilamlabilecek olumsuz
davranislara karsi duyarh davramlmasi fizerinde durunuz.
Degerlendirme:
Ogrencilerin agagidaki sorulan cevaplanini isteyiniz:

= FEtik nedir?

» Internet Etigi nedir?

+ Sanal ortamda etik kurallara avkin dorumlan siralayimez.

* Siber zorbalik nedir?

* Siber zorbalik olusturan durumlan siralayin.
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