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OZET

Otomasyon ve kontrol sistemlerinin farkli sistemler ile biitiinlesik sekilde calismaya
baslamasi kritik altyap1 sistemlerinde biiylik teknolojik gelismelere sebep olmustur. Kritik
altyapr sistemleri farkli karakteristik Ozelliklere ve iletisim igin farkli ag mimarilerine
sahiptir. Bu yiizden sistemlerin kontrol edilmesi ve gerekli durumlarda sistemlere etkin
sekilde miidahale edilmesi gerekmektedir. Bu zorunluluklardan dolayr kapsamli bir
teknoloji olan Denetim Kontrol ve Veri Toplama (Supervision Control and Data Acquisition
- SCADA) sistemleri kullanilmaya baslanmistir. SCADA sistemleri bagl olduklari diger
sistemleri ve var olan siiregleri takip ve kontrol etmektedir. SCADA sistemlerinde yasanan
teknolojik gelismeler sonucunda gergeklesebilecek veya SCADA sistem mimarisine 6zgii
ortaya ¢ikabilecek siber agikliklar giivenlik i¢in bilyiikk sorunlardir. Bunlarin fark edilmesi
ve somiiriilmesi ihtimalleri siber saldirilar i¢in uygun bir zemin olusturmaktadir. SCADA
sistemleri kritik altyapilarda ve ulasim, iletisim, saglik ve ekonomi gibi birgok sektorde
kullanildig1 i¢in siber giivenligin saglanmasi 6nem arz etmektedir. Bu ¢calismada gercek bir
su tesisinin kii¢iiltiilmiis hali bir test yatagi ortamina aktarilmistir. Bu test yataginda su
tanklarinin kontrolii ve siireclerin izlenmesi i¢in SCADA sistemi kullanilmistir. Bu ortama
bes farkli Dagitik Servis Hizmet Reddi (Distrubuted Denial of Service - DD0S) saldiri
senaryosu gerceklestirilmistir ve saldirisiz normal durum senaryosu da degerlendirilmistir.
Senaryolar sonucunda elde edilen verilere Evrisimli Sinir Aglari, Uzun-Kisa Siireli Bellek,
bu ikisinin hibrit kullanimi, KStar, Yerel Agihkli Ogrenme, K-En Yakin Komsu,
LogitBoost, AdaBoost, Naive Bayes, BayesNet, ZeroR, PART, Karar Tablosu, Karar Agaci,
Rastgele Orman ve Rastgele Aga¢ makine 6grenmesi modelleri uygulanmistir. SCADA
sistemine yonelik DDoS saldir1 tespiti ve DDoS saldiri tiirii tespiti i¢in en 1yi sonuglar hibrit
model (dogru simiflandirma oran1 %95) ve Karar Agact modeli (dogru siniflandirma oran
%99) ile elde edilmistir. Hibrit modelin basarisin1 desteklemek igin literatiirde siklikla
kullanilan bir veri kiimesi analiz edilmistir (dogru smiflandirma oran1 %98). Elde edilen
sonuglar, SCADA sistem giivenliginin etkili bir sekilde iyilestirebilecegini ve Onerilen
modellerin gercek saha sistemleriyle uyumlu sekilde ¢alisabilecegini gostermistir.
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ABSTRACT

The integrated operation of automation and control systems with different systems has led
to major technological developments in critical infrastructure systems. Critical infrastructure
systems have different characteristics and have different network architectures for
communication. Therefore, it is necessary to control the systems and effectively intervene
in the systems when necessary. Due to these requirements, comprehensive technology,
Supervision Control and Data Acquisition (SCADA) systems have started to be used.
SCADA systems monitor and control other systems and existing processes to which they are
connected. Cyber vulnerabilities that may occur as a result of technological developments
in SCADA systems or that may be specific to the SCADA system architecture are major
problems for security. The possibility of their detection and exploitation creates a suitable
ground for cyber attacks. Since SCADA systems are used in many sectors and critical
infrastructures such as transport, communication, health and economy, it is important to
ensure cyber security. In this study, a scaled-down version of a real water plant is transferred
to a testbed environment. In this testbed, a SCADA system was used to control the water
tanks and monitor the processes. Five distinct Distributed Denial of Service (DDoS) attack
scenarios were performed on this environment and a normal case scenario without attack
was also evaluated. Convolutional Neural Networks, Long Short Term Memory, hybrid use
of these two, KStar, Local Weighted Learning, K-Nearest Neighbor, LogitBoost, AdaBoost,
Naive Bayes, BayesNet, ZeroR, PART, Decision Table, Decision Tree, Random Forest and
Random Tree machine learning models were applied to the data obtained as a result of the
scenarios. The best results for DDoS attack detection and DDoS attack type detection for
SCADA system were obtained with the hybrid model (accuracy rate 95%) and the Decision
Tree model (accuracy rate 99%). To support the success of the hybrid model, a data set
frequently used in the literature was analyzed (accuracy rate 98%). The obtained results
showed that SCADA system security can be improved effectively and the proposed models
can work in harmony with real field systems.
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1. GIRIS

Diinya genelinde iletisim ag1 hizla genislemekte ve iilkeler arasindaki mesafeler internet
aracili@iyla kolaylikla asilmaktadir. Artik birgok islem araciya gerek kalmadan kesintisiz
sekilde gergeklestirilmektedir. Kullanilan, islenen ve kaydedilen veri niteligi ve niceligi de
giderek degismektedir. Hem teknoloji hem de veri yoniinden yasanan gelismeler kot niyetli
kisilerin faaliyetlerini gerceklestirebilecegi daha ¢ok alan ve daha ¢ok yontem iiretilmesine
sebep olmustur. Kot niyetli saldirganlar tarafindan kamu kurumlari, telekom operatorleri,

sirketler ve 6zellikle kritik altyapilar gibi ortamlar cazip hedefler haline gelmistir.

Su, petrol, dogal gaz gibi kaynaklarin veya hidroelektrik, giines, niikleer gibi santrallerdeki
enerjinin tiretiminin ve iletiminin yapildig: tesisler kritik altyapilar1 olusturmaktadir. Buna
ek olarak uzay, uydu, hava, deniz veya tren ulagim sistemleri de kritik altyap: sistemlerine
dahildir. Bu sistemler kiigiik bir alana veya genis alanlara yayilarak ¢aligmaktadir. Kritik
altyapilardaki siiregleri ve olaylar1 bir merkez iizerinden izleyen, kontrol eden ve
gerektiginde siireglere ve olaylara miidahale eden sistemler bulunmaktadir. Bunlardan biri
Merkezi Denetim ve Veri Toplama (Supervisory Control and Data Acquisition - SCADA)
Sistemleridir. Ornegin, belediyelerin sebeke suyu dagitim tesislerinde yer alan tanklardaki

su seviyeleri, boru basinci ve sicakligi izlemek i¢in SCADA sistemleri kullanilir,

SCADA sistemleri temel olarak {i¢ ana bilesene sahiptir. Bu bilesenler Merkezi Denetleyici
Birimi (MDB - Master Terminal Unit), Uzak Ug Birimleri (UUB - Remote Terminal Unit)
ve haberlesme agidir. Her bilesenin ayr1 gorevi vardir. MDB disindaki bilesen sayis1 ve
cesitliligi hizmet edilen amaca gore degismektedir. UUB’lerden veri alinarak MDB’ye
iletilir, Insan Makine Ara Yiizii (IMA — Human Machine Interface) iizerinde goriintiileme
ve takip yapilir. Ayrica verilerin kaydedilmesi ve ilgili bilesene komut gonderilmesi de

saglanir. Gerekli durumlarda da MDB tiim sisteme miidahale edebilir.

Siber gilivenlik alaninda her sene yayinlanan raporlara ve arastirmalara gore, iceriden
meydana gelebilecek ve disaridan gergeklestirilecek saldirilara karsi her zaman hazirlikli
olunmalidir [1]. Siber diinyada SCADA giivenliginin saglanmasi da 6nemli bir konudur.
SCADA sistemlerine yonelik gergeklestirilen siber saldirilar, kritik altyap: sistemleri i¢in
son derece tehlikeli kabul edilmektedir ve bu saldirilar ele alinip incelenmelidir [2]. SCADA

sistemlerinin sahip oldugu mimari yapisindan dolayr yeni ve gelismis teknolojilerle



biitiinlesme konusu tam olarak ¢oziilememistir. Ayrica internet kullanimi, dis aglara erisim
yapilmasi ve uzaktan kontrol 6zelliklerinin kullanimi da giderek artmaktadir. Bunun gibi
durumlar geleneksel SCADA sistemlerinin islevselligini arttirmaktadir fakat beraberinde

bir¢ok giivenlik agikligini da getirmektedir.

Bu sistemlere yonelik gergeklesebilecek saldirilarin hem ulusal hem uluslararasi anlamda
biiyiik zararlar verebilecegi tahmin edilmektedir. Bu gibi durumlarin geliserek devam etmesi
beraberinde siber teror gibi yeni bir sorunu da getirmektedir. Siber ter6r kesin sinirlari olan,
belirli ve herkesce bilinen bir tanima sahip degildir. Terdr eylemlerinin siber savas alaninda
gerceklestirilmesi veya siber ortamin terdr eylemleri i¢in gosterim yeri halini almasi olarak
tanimlanabilir. Meydana gelen siber terdr faaliyetlerinin etkileri tim {lkeleri alarma

gecirecek ve vatandaslar1 da tedirgin edecek duruma getirmistir.

Kritik altyapilar, iilkede yasayan insanlarin hayatlarini daha iyi kosullarda idame ettirmeleri
icin biiylik 6nem tagimaktadir. Bu yapilarin isleyislerinde yasanacak sorunlar sadece ilgili
alan1 veya bolgeyi degil iilkenin tiimiinii etkileyecek diizeyde olabilir. Kurumlarda veya
kritik altyapilarda kullanilan SCADA sistemlerine yonelik gergeklestirilen saldirilar, siber
terdr saldirilar1 olarak degerlendirilebilir. Bu saldirilar sistemleri yavaglatmakta, sistemlere
zarar vermekte veya sistemlerin tamamen durmasina sebep olabilmektedir. Ornegin elektrik
iretim, iletim ve dagitim tesislerinin islevsiz hale getirilmesi bir tilkede biiytik bir kargasaya
neden olabilir ve elektrikle ¢alisan diger sistemleri de dogrudan etkileyebilir. Bu sekilde
elektrik kesintisi sorunlar1 yasanmis ve bunlara maruz kalan iilkelerde kesintinin ne kadar
onemli oldugu anlasilmistir. Bunun gibi kritik altyapilara yapilacak siber terdr saldirilarmin
ekonomik, giivenlik veya saglik acisindan ne kadar tehlikeli sonuglar doguracag:
anlasilmistir. Kritik altyapilarda bulunan SCADA sistemlerine yonelik gerceklesebilecek
siber saldirilarin sonuglari tahminlerin veya yazilan raporlarin ¢ok dtesinde olabilir. Sonug
olarak SCADA sistemlerinin siber giivenliginin saglanmasi zorunlu hale gelmistir. Bu
sistemlerde kullanilan teknolojilerin, haberlesme protokollerinin, ag yapisinin ve
bilesenlerin siber giivenliginin saglanmast Onem arz etmektedir. Saldir1 tespiti ve
engellenmesi gibi gilivenlik sistemlerinin gelistirilmesi {ilkelerin kritik altyapilarinin

devamliligina ¢ok biiyiik katki sunacaktir.

SCADA sistemlerinde kullanilan haberlesme protokollerinin giivenligi ele alindiginda
bir¢ok acgikligin oldugu bilinmektedir. En ¢ok kullanilan protokollerden biri olan Modbus



protokoliiniin 6zelliklerinden yola ¢ikilarak gerceklestirilen ve gerceklestirilmesi muhtemel
saldir1 gesitleri bulunmaktadir. Modbus protokoliiniin sahip oldugu giivenlik a¢ikliklarindan
faydalanilarak SCADA sistemlerinin isleyisine zarar verilebilir veya sistemdeki veriler
iizerinde degisiklikler yapilabilir. Hatta sistem tamamen c¢alisamaz hale getirilebilir. Bu
sebeplerden dolayr Modbus protokoliiniin giivenlik agikliklarinin degerlendirilip siber
giivenligin saglanmasina yonelik caligmalar yapilmasi ulusal ve uluslararasi alanda 6nem

arz etmektedir.

Saldir tespit ¢aligmalarinda kullanilan makine 6grenmesi veya yapay zeka algoritmalarini
iceren modeller SCADA sistemlerine de uygulanabilir. Saldiri olup olmadigina yonelik veya
saldirt tiirlinli belirlemeye yonelik ¢aligmalar SCADA sistemlerinin siber giivenligine katk1
sunabilir. Farkli tlirlerde siber saldirilar bulunmaktadir ve Dagitik Servis Hizmet Reddi
(Distrubuted Denial of Service - DDoS) saldirilar1 diger saldirilara gore daha sik
goriilmektedir. Ozellikle DDoS saldirilarmin SCADA sistemleri igin ele alinmasi, siber
giivenlik alaninda 6nemli bir konudur. Farkli algoritmalarin kullanildigi modeller
birbirinden farkli yapilara sahip olduklar1 i¢in yapilan analiz sonucglar1 da cesitlilik
gostermektedir. Ornegin bir model bir veri kiimesi {izerinde yiiksek performans saglarken,
baska bir veri kiimesi tizerinde diisiik performans gosterebilir. Bir veri kiimesi {izerinde bir
model yliksek basariya sahipken, baska bir model basarili sonuglar vermeyebilir. Bu
sebeplerden dolay: belirli bir veri kiimesi i¢in yiiksek performans saglayan bir model

gelistirmek 6nem arz etmektedir.

Bu ¢alismada, kritik altyapilarda kullanilan bir SCADA sisteminin donanim ve yazilim
icerecek sekilde modellenmesi amaglanmistir. Bunun i¢in fiziksel ve siber siireglerin
islenmesini saglayan bir test yatagi hazirlanmistir. Siber fiziksel sistem ortam1 sunan bu test
yataginda su depolama tanklari, giris yapan veya dlgme yapan elemanlar (algilayicilar), is
yapan veya c¢ikis yapan elemanlar (aktiiatorler) gibi bilesenler kullanilmistir. SCADA
sistemlerinde siklikla kullanilan Modbus Aktarim Denetimi Protokolii (Transmission
Control Protocol - TCP) ve kablolu/kablosuz baglantilar kullanilarak disartya kapali olan bir
iletisim ag1 olusturulmustur. Ug birimler ile merkezi birim arasinda veri ve komut gonderimi
saglanmig ve test yatagindaki isleyis fiziksel olarak canli gozlemlenmistir. Fiziksel isleyisi
bozmak, SCADA sisteminin siireclerine zarar vermek ve saldirilar karsisinda sistemin
tepkisini 6dlgcmek amaglariyla test yatagina yonelik cesitli DDoS saldirilar1 uygulanmis ve

testler gerceklestirilmistir. Test yataginin siber giivenliginin saglanmasi i¢in saldir1 tespitinin



yapilmasi zorunludur. Bunun i¢in saldirisiz normal duruma ve saldirili durumlara ait {iretilen
ag trafikleri dinlenmis ve kaydedilmistir. Kaydedilen ag trafik paketlerinin analiz edilmesi
ve saldir1 olup olmadigiin anlasilmasi i¢in makine 6grenmesi algoritmalar1 kullanilmistir.
Saldir1 tespiti yapilmasinin yani sira saldir1 tiiriniin belirlenmesi igin de bu algoritmalar
tizerinde calisilmigtir. Evrisimli Sinir Aglari (Convolutional Neural Networks - CNN),
Uzun-Kisa Siireli Bellek (Long-Short Term Memory - LSTM), CNN-LSTM hibrit, KStar
(KS), Yerel Agirlikli Ogrenme (Locally Weighted Learning - LWL), K-En Yakin Komsu
(K-Nearest Neighbors - KNN), LogitBoost (LB), AdaBoost (AB), Naive Bayes (NB),
BayesNet (BN), ZeroR, PART, Karar Tablosu (Decision Table — DTa), Karar Agaci
(Decision Tree — DT), Rastgele Orman (Random Forest — RF) ve Rastgele Aga¢ (Random
Tree — RT) olmak iizere 16 adet makine 6grenmesi algoritmasi kullanilarak yiiksek basari
orani elde eden modeller bu ¢alisma i¢in 6nerilmistir. Elde edilen sonuglar, CNN-LSTM
hibrit modeli (%95) ve DT modeli (%99) ile SCADA sistemine yonelik DDoS saldir1 tespiti
ve DDoS saldin tiirii tespiti i¢in yiiksek dogruluk oranlarina ulasildigini gdstermistir.
SCADA sistemlerinin siber fiziksel sistem giivenliginin saglanmasina yonelik farkli bir
bakis agist sunmak ve saldir1 tiirli belirlenmesi i¢in uygun modeller hazirlamak

amaclanmustir.

Bu tez ¢alismasinin baglica katkilar1 agagidaki gibidir:

e SCADA sisteminin ve isleyislerin canli olarak gosterilmesi igin fiziksel bir test yatagi
ortam1 hazirlanmigtir. Kullanilan bilesenler, yazilimlar, donanimlar ve teknolojiler ile
literatiirdeki ¢alismalar1 zenginlestirmek amaglanmistir.

e SCADA sisteminin yer aldigi test yatagina yonelik 5 farkli DDoS saldirisi
gerceklestirilmis ve saldirilarin etkileri canli olarak goézlenmistir. Saldirisiz durumda ve
her bir saldir1 aninda ag akis verileri toplanmustir.

e Literatlirde genellikle hazir veri kiimeleri tlizerinde ¢alisilmistir. Bu ¢alismada farkli
DDoS saldirilariin bulundugu ve saldirisiz durumun da oldugu yeni bir veri kiimesi
hazirlanmistir. Bu veri kiimesi Modbus TCP protokolii kullanilan test yatagina 6zgiidiir.

e  Saldir1 tespiti ve saldiri tiirli belirlenmesi igin makine 6grenmesi tabanli CNN ve LSTM
algoritmalar1 ayr1 ayr1 modeller olarak kullanilmistir. Buna ek olarak CNN ve LSTM
algoritmalar1 birlikte degerlendirilerek hibrit bir model seklinde kullanilmigtir.

Inceledigimiz literatiirdeki ¢alismalarda bu sekilde ayr1 ayr1 ve hibrit kullanimlar az



sayida goriilmiistiir. Hibrit model kullanimi ile tek tek modellerin kullanilmasindan
daha yiiksek bir basar1 oran1 elde edilmistir.

e Bu 3 modele ek olarak, 13 adet makine 6grenmesi algoritmasi ile analizler de yapilmis
ve en yliksek basari orant DT modeli ile elde edilmistir.

e Hibrit modelin yeterliligini ve giivenirligini degerlendirmek i¢in literatiirde yaygin
olarak kullanilan bir veri kiimesi secilmis ve test edilmistir. Elde edilen sonuglara gore
literatiirdeki ¢alismanin sonuglarindan daha yiiksek bir dogruluk oranina ulasilmistir.

e SCADA sistemlerinde veya bu sistemlerin kullamildigi kurumlarda meydana
gelebilecek siber saldirilara karsi tespit islemleri i¢in 6nerilerde bulunulmustur. Bu tiir
oOnerilerin ele alinmasi ve kullanilmasi hem sistemlerin daha iyi korunmasini saglayacak
hem de veri kaybini en aza indirecektir.

e Ayrica ¢alismanin siber teror kapsaminda olmasi personellerin, gorevli olan
operatorlerin de bilinglenmesini ve dikkatli davranmasini saglayacaktir. Gelecekte bu
sistemlere kars1 olabilecek saldirilar i¢in tahminlerde bulunularak sistem yoneticileri ve

kullanicilar i¢in farkindalik olusturulmasi saglanacaktir.

Bu tez calismasi bes bolim halinde yapilandirilmistir. Birinci bolimde kritik altyapilar,
SCADA sistemleri, siber teror ve saldirilardan bahsedilmistir. Bu tez ¢alismasinin énemi ve
kapsami agiklanmistir. ikinci boliimde kendi olusturduklar: veri kiimelerini, hazir veri
kiimelerini veya kendi hazirladiklar1 test yataklarini kullanarak saldiri tespiti yapan
calismalar incelenmistir. Ugiincii boéliimde SCADA sistemleri, bu sistemlerin siber
giivenligi, bu sistemlere yonelik siber saldirilar ve ¢alismada kullanilan makine 6grenmesi
tabanli modeller ele alinmistir. Hazirlanan test yatagi, gergeklestirilen saldir1 senaryolart,
elde edilen veri kiimesi, basart metrikleri ve Onerilen saldir1 tespit modelleri dordiincii
boliimde anlatilmistir. Sonraki béliimde yapilan testlerin sonuglar1 hakkinda, elde edilen
analizler hakkinda bilgi verilmis ve ¢alismanin sonuglar1 6zetlenmistir. Tez ¢aligmasinin

organizasyon semasina Sekil 1.1°de yer verilmistir.
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2. LITERATUR CALISMALARI

SCADA sistemlerine yonelik gerceklesen siber saldirilar ve bu saldirilarin tespit edilmesi
konularinda yapilmis c¢alismalar literatiirde bulunmaktadir. Bunlar arasindan test yatagi
kullanarak kendi veri kiimelerini iireten veya hazir veri kiimelerini kullanan ¢alismalar ele

alinmustir. Tlgili calismalara bu béliimde yer verilmektedir.

Nader ve arkadaslari, endiistriyel kontrol sistemlerinin ve kritik altyapilarin giivenligi
lizerine bir c¢alisma yapmustir. Veri tabanlarinda bulunmayan veya yeni olusturulan
saldirilar, geleneksel saldiri tespit sistemlerinin tespit edemedigi vurgulanmistir.
Fransa’daki bir su dagitim sisteminden alinan veriler ¢aligmada kullanilmis ve saldir1 tespiti

icin makine 6grenmesi algoritmalari 6nerilmistir [3].

Bilgi ve iletisim teknolojilerinde yasanan gelismelere odaklanan Yang ve arkadaslari,
SCADA sistemlerinde karmagikligin ve giivenlik agikliklarinin  giderek arttigini
vurgulamistir. Internetle ve farkli sistemlerle biitiinlesmis olan yeni nesil SCADA sistemleri
icin yeni glivenlik onlemlerinin alinmas1 gerektigi belirtilmistir. Bu yiizden ¢alismada ¢ok
ozellikli bir Saldir1 Tespit Sistemi (STS) Onerilmistir. Gelistirilen STS davranis tabanli ve
cok katmanli bir gergeveye sahiptir. SCADA sistemlerinin siber giivenligini saglamak, veri
biitiinltiglinii korumak ve normal verilerin riske atilmamasini saglamak i¢in bir giivenlik

¢Oziimii Onerilmistir [4].

SCADA sistemleri, binlerce cihazdan olusan biiylik sistemlerle biitiinlestiginde daha
savunmasiz hale gelmektedir. Almalawi ve arkadaslari, bu sistemlere yonelik gerceklesecek
saldirilarin tespiti i¢in iki yaklasim Onermistir. Birincisi sistemdeki verilerin tutarli ve
tutarsiz olmasinmn belirlenmesidir. Ikinci yaklagim ise belirlenmis durumlardan yakinlik
algilama kurallarinin ¢ikarilmasidir. Calismada hazir bir veri kiimesi ve benzetimler sonucu
hazirlanan iki veri kiimesi kullanilmistir. KNN tabanli STS nin 6nemli dogruluk degeri

gosterdigi belirtilmistir [5].

Kalech, zamansal oriintii tanimaya dayali teknikleri SCADA sistemlerinde siber saldirilarin
tespiti i¢in Onermistir. Bu yontemler, SCADA bilesenleri tarafindan ag iizerinden aktarilan
verilerdeki ve komutlarin yanlis kullanilmasindaki anormallikleri tespit etmek i¢in

kullanilmistir. Calismada Gizli Markov Modeli (Hidden Markov Models - HMM) ve Yapay



Sinir Aglar1 tabanli Kendini Diizenleyen Harita (Artificial Neural Networks based Self-
Organized Map — ANN-SOM) dayali iki algoritma Onerilmistir. Elde edilen sonuglarda,
siber saldirilar1 tespit etmede kolaylik saglandigi belirtilmistir [6].

SCADA sistemlerine yonelik gerceklestirilen zamansal olarak iliskili ve iliskisiz saldirilar,
Gao ve arkadaglari tarafindan ele alinmistir. Bu saldirilari tespit etmek i¢in derin 6grenmeye
dayali ileri Beslemeli Sinir Ag (Feedforward Neural Network - FNN) ve LSTM
algoritmalar1 kullanilmistir. FNN, zamansal olarak iliskisiz saldirilar1 tespit etmede iyi bir
performans gostermistir. LSTM ise zamansal olarak iliskili saldirilarda iyi bir tespit
mekanizmasina sahiptir. FNN - LSTM modeli ise zamansal alaka diizeyine bakilmaksizin

iki tiirlii siber saldiriy1 tespit etmede de basari gostermistir [7].

SCADA sistemlerine yapilan izinsiz girisler engellenememektedir ve farkli saldir
vektorlerine kars1 savunma mekanizmalari yetersizdir. Bu yiizden Maglaras ve arkadaglari,
SCADA sistemlerinin siber giivenliginin saglanmasina yonelik bir ¢calisma yapmistir. Buna
gore, siber saldirilara karsi ag trafigini okuyan, trafigi kaynaga gore bolen ve Tek-Smifli
Destek Vektor Makinesi (One-Class Support Vector Machine - OCSVM) modelleri kiimesi

olusturan biitiinlesmis bir saldir1 tespit mekanizmasi 6nermislerdir [8].

Gao ve arkadaglari, SCADA sistemlerine yonelik saldirilar1 tespit etmeyi amaglayan iki
model Onermislerdir. Bu modeller ¢oktan ¢oga ve coktan bire mimarilerine sahiptir.
Modeller LSTM algoritmasini kullanir. Her iki STS de zamansal olarak iliskisiz saldirilari

tespit etmede basarili performans sergilemistir [9].

SCADA sistemlere izinsiz girisleri tespit etmek i¢in yapilan bir¢ok ¢aligma bulunmaktadir.
Shitharth ve Winston izinsiz girisleri optimizasyona dayali olarak siniflandiran bir STS
gelistirmistir. Bu kapsamda ilk olarak izinsiz Giris Agirlikli Pargacik tabanli Guguk Kusu
Arama Optimizasyon algoritmasimi (Intrusion Weighted Particle based Cuckoo Search
Optimization — IWP-CSO) ve ikinci olarak Hiyerarsik Noron Mimarisi tabanli Sinir Ag1
algoritmasin1 (Hierarchical Neuron Architecture based Neural Network — HNA-NN)
onermislerdir. i1k optimizasyon algoritmasi ile en iyi 6znitelikler secilmis ve ikinci algoritma

ile agdaki izinsiz girisler siniflandirtlmistir [10-11].



Sayegh ve arkadaglari yerel ag tizerinde deney ortami hazirlamislar ve SCADA haberlesme
protokollerini kullanmiglardir. Bu ortama uyguladiklari Yeniden Yonlendirme (Replay),
Servis Hizmet Reddi (Denial of Service - DoS) ve Sifreleme saldirilar1 sonucunda siber
giivenligin tam olarak saglanamadigini dile getirmislerdir. Kullanilan protokollerin ve
bilesenlerin zafiyetlere sahip oldugunu ve bunlarin siber gilivenlik sorunlarina sebep

oldugunu vurgulamiglardir [12].

Koutsandria ve arkadaslari, Matlab/Simulink kullanarak siber fiziksel Programlanabilir
Mantiksal Denetleyici (Programmable Logic Controller - PLC) benzetim ortami
olusturmustur. Burada gergek ag trafigi kullanmislardir. Bu ortama yonelik siber saldirilar
uygulanmis ve ag trafigi analiz edilmistir. Saldir tespitinin yapilmasi i¢in STS giivenlik

kurallar1 kullanilmastir [13].

Mississippi State Universitesi SCADA Giivenligi Laboratuvari’nda ¢alismalar yapan Morris
ve arkadaslari, SCADA sistemlerinde siklikla kullanilan iletisim protokollerinin giivenlik
zafiyetleri lizerinde durmustur. Saldirillari, zafiyetleri ve saldirilarin  etkilerini
incelemiglerdir. Sinir Ag1 metotlart kullanarak giivenlik mekanizmas: gelistirmisler. Bu

sayede saldirilari tespit etmeyi ve zararlar1 en aza indirmeyi amaglamislardir [14].

Hahn, endiistriyel kontrol sistemlerinin kullanildig1 gii¢ sistemleri i¢in benzetim yapmustir.
Bu benzetim ortamina yonelik gergeklesen siber saldirilarin analiz ve tespiti iizerinde
calismustir [ 15]. Baska bir calismada ise arkadaslariyla birlikte, siber fiziksel ortami gésteren
bir deney ortami kullanmistir. Bu ortamda fiziksel sistem bilesenleri bulunmakta ve
aralarinda iletisim kurulmaktadir. Ortama yonelik farkli DoS ve Zararli Kesici Ozellikli

(Malicious Breaker) saldirilar uygulanmis ve bu saldirilarin sonuglar incelenmistir [16].

Sebeke i¢i iiretim ve dagitim bilesenlerinin yer aldigi biiyiik ¢apli Ulusal SCADA Deney
Diizenegi projesi lizerinde g¢aligmalar yapilmistir. Buna gore kritik altyapilarin 6nemli
giivenlik zafiyetlerinin oldugu belirlenmis ve konuyla ilgili degerlendirmeler yapilmistir
[17]. Baska bir proje olan Illinois Universitesi Gercek Zaman Kapsamli A Benzetim
Ortaminda, fiziksel bilesenler de kullanilarak Sanal Gii¢ Sistemi Deney Diizenegi
tasarlanmigtir. Bu ortamla biitiinlesik ¢alisacak sekilde PowerWorld gii¢ sistemi benzetim

araci da kullanilmigtir [18].
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Farkl1 bir proje olan Avrupa CRUTIAL projesinde farkli deney ortamlar1 bulunmaktadir. Bu
ortamlarin birinde merkezi ve alt sistemlerin haberlesme sistemine yonelik gerceklesen DoS
saldular1 ele alinmistir. Diger ortamda ise akilli elektronik cihazlar kullanilmis ve
Matlab/Simulink ortaminda haberlesmeleri saglanmistir. Bu proje dagitik enerji kaynagi

uygulamalarindaki zafiyetlerin tespiti i¢in degerlendirilmistir [19,20].

Arizona Universitesi'nde SCADA sistemlerinin giivenlik analizi igin bir test yatag
hazirlanmistir. Burada, anormal hareketliliklere odaklanan STS igin arastirmalar yapilmis ve

bununla ilgili benzetimler gergeklestirilmistir [21].

Dublin Universitesi’nde gergeklestirilen ¢alismada siber saldirilar1 yakalamak ve meydana
gelebilecek fiziksel etkileri analiz etmek amaglanmistir. Bunun i¢in DIgSILENT gii¢ sistemi

benzetim araci kullanilmis ve deney ortami olusturulmustur [22].

Royal Melbourne Teknoloji Enstitiisii'nde kullanilan SCADASim deney ortami, siber
saldirtya maruz kalan sistem agmin performansini degerlendirmektedir. Bu ortamda
SCADA sistemlerinde siklikla tercih edilen haberlesme protokolleri kullanilmig ve fiziksel
bilesenler arasinda iletisim kurulmustur. Saldirlarin haberlesme mimarisi ile iliskisi

incelenmistir [23].

Yanfei ve ekibi, Modbus tabanli ZigBee kablosuz algilayicisi ig¢in yeni bir yontem

gelistirmislerdir [24,25]. Test yapmak i¢cin Modbus Poll aracini kullanmiglardir.

Beresford, PLC’lerin haberlesmesinde tercih edilen Profinet ve ISO-TSAP protokollerinin
glivenlik zafiyetlerini ele almistir. Bu protokollere yonelik Ortadaki Adam (Man in the
Middle - MITM) ve Yeniden Yonlendirme saldirilart uygulanmistir. Buna gore; PLC
programlanmasina, islemcinin ¢alismasina, kimlik dogrulamasina ve parolalara zorla

miidehale edilebilmistir [26].

Chabukswar, kritik altyapilarda kullanilan SCADA sistemleri ve DDoS saldirilar1 {izerine
bir calisma yapmistir. Kimya tesisi benzetim ortamina yonelik DDoS saldirilari uygulanmis
ve hedefteki sistemin kaynaklar1 asir1 sekilde kullanilmistir. Bunun sonucunda SCADA
sistemi kullanilan ortamdaki ag trafi§i ¢ok fazla yavaslamis ve sistem calismasi zarar

gormiistiir [27].
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Devine yapmis oldugu calismada, giinimiizdeki DDoS saldirilarinin daha sistematik,
anlasilmas1 zor yapida gergeklestirildigini ve ayni1 anda bir¢ok sisteme biiyiik zararlar
verdigini vurgulamstir. Calismada yapilan anketin sonuglarina gore, kritik altyapilarin
kullanildig1 kurumlarda bile bu sorunlarin tam olarak anlagilmadig belirlenmistir. Yetismis
eleman eksikligi, gelismis teknolojilerin kullanilmamasi, maddi yetersizlikler, siber
saldirganlarin yontemlerini gelistirmesi ve saldirtya ugrayabilecek potansiyel cihazlarin

giderek artmasi gibi sorunlar saptanmistir [28].

Petrovic ve Stojanovic, yaptiklar1 ¢alismada son zamanlarda evrensel olarak endiistriyel
kontrol merkezlerine saldirilar uygulandigini ve SCADA sistemlerindeki zafiyetlerin
giderek arttigini belirtmistir. Zafiyetleri kullanan saldirganlarin bazi bilgisayarlari kole cihaz
olarak belirledigini ve sistemlere saldirirken bunlari kullandigini agiklamiglardir. Elde
ettikleri sonuclara gore; zafiyetlerin tamamen giderilmesinin olduk¢a zor oldugu ve DDoS
saldirilarina karsi sistemleri koruyabilecek sistemlerin olmadigr dile getirilmistir.

Saldirilarin maddi ve islevsel kayiplara sebep olabilecegi de vurgulanmistir [29].

Ciancamerla ve arkadaglari; SCADA bilesenlerinin, ag tabanlt STS nin, saldirganin ve yerel
alan agmin bulundugu bir ortam hazirlamigtir. Bu ortama MITM saldiris1 uygulanmis ve
Adres Coziimleme Protokolii (Address Resolution Protocol - ARP) zafiyeti kullanilarak
PLC ve MDB arasina sizilmistir. Bu saldir1 sonucunda, bilesenler arasinda gelip giden

paketler iizerinde kontrol dis1 degisimler yapilabilmis [30].

Lee ve ekibi, Dagitilmis Ag Protokolii Siiriim 3’{in (Distributed Network Protocol Version
3.0 - DNP3) siber giivenligi iizerine bir ¢aligma yapmustir. Cesitli yazilimlar kullanarak ARP
Zehirlenmesi (Poisoning), MITM ve Paket Yonlendirme (Packet Forwarding) saldirilart
uygulamisglardir. Bu protokoliin acikliklar1 oldugu icin saldirilar gergeklestirilebilmis ve aga

zorla miidehale edilerek paket degisimleri yapilabilmistir [31].

Morris ve Gao, SCADA sistemlerine yonelik saldirilari DoS, Komut Enjeksiyonu
(Command Injection), analiz, tepki ve tespit olarak gruplandirmis ve bu sekilde incelemistir.
Bu saldirilar endiistriyel kontrol sisteminin bulundugu laboratuvar ortaminda

gerceklestirilmistir [32].
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Aloui, Stuxnet zararli yazilimimni incelemis ve PLC’lere 6zgii Dinamik Kod Enjeksiyonu
(Dynamic Code Injection) saldirisinin kolaylikla uygulanabilecegini belirtmistir. Bunu
gostermek i¢in uygun yazilimlar kullanarak saldiriyr hazirlamis, gergeklestirmis ve daha

sonra giivenligin saglanmasi i¢in 6nerilerde bulunmustur [33].

Zhu ve arkadaglari, SCADA sistemlerine 6zgii saldirilar1 incelemis; bunlari haberlesme
bilesenlerine, yazilimlara ve donanimlara yonelik uygulanan saldirilar olarak
gruplandirmistir. Haberlesme protokollerinde zafiyetlerin oldugu, Yapilandirilmis Sorgu
Dili (Structured Query Language) enjeksiyonu gibi saldirilarin yazilimlara yonelik
uygulanabilecegi ve yetkisiz/uzaktan erigimler ile cihazlarda alarmlar olusturulabilecegi gibi

durum saptamalarinda bulunulmustur [34].

Gao Ve ekibi, Mississippi State Universitesi SCADA Giivenligi Laboratuvari’ni1 kullanarak
zararli Komut Enjeksiyonu saldirllarini uygulamistir. Yapay sinir agi temelli STS
kullanmiglar ve saldir1 tespitindeki hatalar1 deneysel olarak incelemislerdir. Bu STS’lerin

gelecek vadeden giivenlik yontemleri olabilecegini belirtmislerdir [35].

Ten ve arkadaslari, kritik altyapilarin siber giivenliginin saglanmasi ig¢in 4 asama
belirlemistir. Bunlar takip, tespit, analiz ve azaltma asamalaridir. Analiz yapmak igin gii¢

sistemlerine yonelik saldir1 yontemi gelistirmislerdir [36].

Shang ve ekibi endiistriyel kontrol sistemlerine yonelik uygulanan zararli yazilimlarin
tespitinin yapilmasi i¢in kullanilan STS’leri analiz etmislerdir. Ayrica Modbus TCP
protokoliiniin uygulama katmaninda yapilan saldirilar i¢in paket boyutunda derinlemesine
analizler yapilmistir. Calisma sonucunda saldirilarin etkisinin en aza indirilmesi i¢in STS

tabanli Beyaz Liste Kurallar1 6neri olarak sunulmustur [37].

Bo Chen ve arkadaslar1 akilli sebekelerin siber giivenligini arastirmak i¢in Modbus TCP
protokolii kullanilan bir deney diizenegi olusturmuslardir. Burada haberlesme ve giic
sistemlerinin ger¢ek zamanli olarak benzetimi yapilmistir. Bu ortama yonelik ¢esitli siber

saldirilar uygulanmis, saldir1 tespiti ve engellenmesi lizerine yorumlar yapilmustir [38].

Xiong ve ekibi Modbus TCP protokoliiniin zafiyetleri iizerine geleneksel bulandirma

yontemlerini incelemislerdir. Daha sonra, bu protokole goére uygun bir bulandirma yontemi
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gelistirmiglerdir. Benzetim ortamindaki sonuglara, gelistirdikleri yontemi uygulayarak
geleneksel bulandirma yontemlerine gore daha basarili performans sonuglari elde etmislerdir

[39].

Bhatia ve arkadaslari, Sel (Flooding) saldirilarina karst Modbus protokoliiniin zayif noktalar
icerdigini ve bu saldirilarin denetim sisteminin iglevlerini kullanim dis1 birakmay1
hedefledigini belirtmislerdir. Saldirilar1 tespit etmek i¢in anomali tabanli bir STS ile imza
tabanli Snort modiilii kiyaslanmistir. Imza tabanli STS'nin esik degerlerinin dikkatli seklide
belirlenmesinin gerekliligi vurgulanmistir. Anomali tabanli STS'nin ise saldirilar: tespit

etmede ¢ok az zaman gecikmesi yasadigi gosterilmistir [40].

Jung ve arkadaslarinin yaptig1 ¢alismada Modbus Seri protokolii ve Modbus Uzak Telemetri
Birimi (Modbus Remote Telemetry Unit) modu kullanilmistir. Modbus seri protokoliinde
RS232 ve RS485 portlar1 kullanilmistir. Burada mesaj gondermek ile ilgili zafiyet ele
alinmigtir. Uzak Telemetri Birimi modda mesaj gondermek igin belirli bir zaman araligi
olmalidir. Bu durum, paket bostayken Koklayici (Sniffer) atagina olanak saglamakta ve
zafiyet olusturmaktadir. Gergeklestirilen deney diizeneginde dijital/analog girdi/cikt1
olusturulmus, aga s1zilmis ve Master ile Slave arasinda Sniffer saldirist yapilmistir. Yapilan

saldir1 sonucunda elde edilen diuruma gore bir ¢6ziim yontemi dnerilmistir [41].

Erkek ve arkadaslarinin yaptigi ¢alismada ise Modbus TCP protokoli ve Uzak Telemetri
Birimi modu kullanilmistir. Modbus TCP protokoliindeki 502 ve 503 portlari kullanilmustir.
Burada iki zafiyet ele alinmistir. Modbus TCP protokoliinde kimlik dogrulama ve sifreleme
yapilmamaktadir. Bu durum, MITM atagina olanak saglamakta ve zafiyetler
olusturmaktadir. Gergeklestirilen deney diizenegine gore i¢ aga sizilmis ve Master ile Slave
arasinda MITM saldiris1 yapilmistir. Yapilan saldir1 sonucunda, benzetim ortaminda akan
Modbus paketleri agik metin olarak goriintiilenmistir. Ayrica, yazmag (register) degerleri
okunup degistirilmistir. Bu zafiyetlere gore ¢6ziim Onerileri sunulmus ve deney diizeneginde
uygulanmistir. Buna gore akan paketlerin port ve ip bilgileri kontrol edilmistir. Belirlenen
port ve ip bilgileri disindaki haberlesmeye izin verilmemistir. Ayrica yazmag degerlerine {ist
sinir koyulmustur. Calismada Kali Linux ortami, Modbus Poll ve Modbus Slave benzetim

araglar1 kullanmislardir [42].
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SCADA sistemlerinin giivensiz oldugunu belirten Skormi ve arkadaslari, giivenli siber-
fiziksel sistemlerin tasarlanmasi konusunda c¢aligmaktadir. Buna gore, deney diizenegi
olusturulmus, baz1 saldirilar gergeklestirilmis, sistemin verdigi tepkiler izlenmis ve tiim
olaylara ait veriler toplanmistir. MITM, Zehirlenme, DoS ve Enjeksiyon gibi saldirilar
gerceklestirilmistir. Deney diizeneginde PLC’ler, gii¢ tiniteleri ve ara yiizler kullanilmistir.
Sivi kristal ekrana sahip monitérde dogru akim motorunun oransal-integral-tiirevsel
denetleyici kontrol dongiisiine ait parametrelerin ayarlanmasi ve gercek zamanli voltaj
bilgilerinin goriintiilenmesi IMA ile saglanmistir. Deney diizeneginde statik veri olarak
cihaz agiklamalari, elektrik diyagramlari, ag diyagramlari, PLC kodlar1 gibi bilgiler ve
dinamik veri olarak protokol mesajlari, olay giinliikleri, degisimlerin izleri gibi bilgiler

toplanmustir [43].

Farkl iletisim protokollerinin yer aldigi c¢alismayr gerceklestiren Hahn ve arkadaslari,
NERC CIP007-1 Gereksinim Standartlarini ele almistir. Buna gore “Sadece gerekli olan
portlar ve servisler kullanilmalidir. Varsayilan hesap bilgileri degistirilmeli, devredisi
birakilmali veya yeniden adlandirilmalidir.” gibi durumlara uymayan sistemler giivenlik
zafiyetleri barindirmaktadir. Deney diizeneginde UUB ile réle/en ug¢ eleman
haberlesmesinde Uluslararas1 Elektroteknik Komisyonu (International Electrotechnical
Commission - IEC) 61850 protokolii; kontrol sunuculari ile UUB haberlesmesinde ise DNP3
protokolii kullanilmistir. DoS, réleye yanlis komutlar gonderilmesi, roleden gelen verilerin
degistirilmesi, role yapilandirmasinin yeniden diizenlenmesi, yazmacga yanlis veri
yazilmasi, yanlis alarm {iiretilmesi, alarm miidahaleleri gibi saldirilar gerceklestirilmis ve
bunlara gére sistem tepkileri izlenmistir. IMA, UUB, réle ve sanal 6zel ag cihazlar
kullanilmistir. Hahn ve arkadaslarinin sundugu ¢6ziimlere gore, varsayilan parola ve sifreler

degistirilmelidir. Gereksiz sekilde agik bulunan portlar kapatilmalidir [44].

Gaz boru hatti1 SCADA mimarisinde yeni bir veri kiimesi olusturan Morris ve arkadaslari,
Komut Enjeksiyon atagi gibi 35 adet saldir1 gerceklestirmistir. Bu saldirilar1 7 gruba
ayirmiglar ve saldir1 ger¢eklesmemis durumu da ayri bir grup olarak ele almiglardir. Modbus
Seri protokolii lizerinde ¢aligmislar ve 20 adet 6znitelik belirlemislerdir. Laboratuvar 6lgekli
olarak bir gaz boru hatti normal durumdayken ve saldirtya ugramis haldeyken, agda etiketli
veriler yakalanmistir. Bu ¢alismaya gore, olusturulan veri kiimesi 35 adet siber saldiriya ait
bilgileri icermektedir. Ayrica, bu veri kiimesi STS tarafindan kullanilan simiflandiricilar:

egitmek ve test etmek i¢in kullanilabilecek durumdadir [45].
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Su dagitim sistemi SCADA yapisi iizerinde ¢alisan Almalawi ve arkadaslari, benzetim
ortaminda saldirilar gergeklestirmistir. Ag igin ve grafiksel SCADA igin benzetimler
kullanilmistir. DoS ve MITM saldirilan gergeklestirilmis ve saldirilarin etkileri izlenmistir
[46].

SCADA sistemlerinin giivensiz oldugunu gostermek isteyen Wang ve arkadaslart bir
benzetim ortam: kurmustur. Bu ortamda UUB, IMA ve algilayici gibi bilesenler
bulunmaktadir. Sisteme DoS ve Biitlinliik (Integrity) saldirilart yapilmistir. Saldirilar

sonucunda ag baglantisina, MDB’ye ve UUB’ye sizma iglemleri gergeklestirilmistir [47].

Patriarca ve arkadaslar1 akilli sebeke, gaz ve elektrik ag ortamlarinin benzetimini
gerceklestirmigtir.  Kimlik dogrulama ve sifreleme yapilmamasi zafiyetlerinden
faydalanilarak sisteme D0S ve MITM saldirilart uygulanmustir. Ortamda IMA, PLC ve

protokol test cihazi kullanilmigtir. Uygulanan saldirilarin sonuglart gozlemlenmistir [48].

Su tesisi yapisi lizerinde ¢alisan Queiroz ve arkadaslari, benzetim ortami olusturmus ve bu
ortamda DDoS atagi gergeklestirmistir. Bu ortama mesafe dlger gibi algilayicilarin ve pompa
gibi aktiiatorlerin de baglanabilecegini gostermislerdir. Boyle bir sisteme DDOS saldirist

yapilmis ve sistem tepkisi izlenmistir [49].

Su depolama tanki ve gaz boru hatti sistemlerinin benzetimini gerceklestiren Reaves ve
arkadaslari, hem sanal hem de gercek sistemler {izerinde ¢alismistir. Calismada Modbus
Uzak Telemetri Birimi modu, Modbus TCP protokolii, kablosuz ag baglantilar1 ve radyo
dalgalari kullanilmistir. Tiim sisteme DDO0S atag1 yapilmig ve sonug olarak bir veri kiimesi

elde edilmistir. Saldirilardan sanal sistemin daha ¢ok etkilendigi goriilmiistiir [50].

Su tanki sistemi ile ¢alisan Tesfahun ve arkadaglar1 Modbus TCP protokolii kullanarak bir
benzetim ortami hazirlamistir. DD0OS ve MITM saldirilart gergeklestirilmistir. Saldirilarin

tepkileri izlenmis ve bir veri kiimesi olusturulmustur [51].

Alhaidari ve arkadasi KDDCup'99 veri kiimesini kullanarak SCADA sisteminde DDoS
saldirilarina kars1 yeni bir gergeve gelistirmistir. Saldir1 modelini belirlemek igin J48, NB ve

RF algoritmalarini kullanmistir. En iyi siniflandirma RF algoritmasi ile elde edilmistir [52].
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Bagka bir ¢aligmada Hindy ve digerleri, SCADA sistemi ile denetlenen su sistemindeki
anomali olaylarii tespit eden yeni bir model sunmustur. Bunun i¢in hazir veri kiimesi
kullanilmistir. Buradaki veriler algilayicilardan toplanmis ve Modbus protokolii kullanilarak
kontrol ve izleme agina aktarilmistir. Modelin olusturulmasinda ve degerlendirilmesinde alt1
makine Ogrenmesi algoritmasi kullanilmistir. Bunlar: Lojistik Regresyon (Logistic
Regression - LR), Gaussian Naive Bayes (GNB), KNN, Destek Vektor Makinalar1 (Support
Vector Machine - SVM), DT ve RF algoritmalaridir. Sunulan model donanim hatalari,
sabotaj ve siber saldirilar gibi anomali olaylarin1 siniflandirir. Normal, DoS, sahtecilik,
engellenen olgiimler, naylon poset bulunmasi, nem, ana tankta yiizen cisimler, ayrik
algilayici hatasi, nem, yanlis baglant1 ve kisilerin tanklara vurmasi gibi farkli senaryolar
bulunmaktadir. Diger tespit sistemlerinden farkli olarak Gnerilen ¢alisma, meydana gelen
olay olasiligi ile bir anormallik meydana geldiginde operatore bildirimde bulunmaya ve

saldir1 etkisinin azaltilmasina odaklanmaktadir [53].

Beaver ve arkadaslari, gaz boru hattinda Komut Enjeksiyonu ve Veri Enjeksiyonu (Data
Injection) gibi saldirilar1 tespit etmede makine 6grenimi yontemlerini kullanmaktadir.
Potansiyel saldir1 olaylarini tanimlamak i¢in iy1 huylu ve kétii huylu komut trafigi 6rnekleri
denetlenmistir. Hem normal islemleri hem de saldir1 senaryolarini igeren Modbus Uzak
Telemetri Birimi modu veri kiimesi kullanilmistir. NB, RF, OneR, J48, NNge, SVM gibi

makine 6grenmesi algoritmalari ile analizler yapilmistir [54].

Hink ve arkadaslar, kritik altyapilardan olan gii¢ sistemine karst meydana gelen siber
saldirilar1 ele almigtir. Sistemde var olan agikliklarin saldirinin gizlenmesine ve operatorlerin
aldatilmasina sebep oldugunu o©ne siirmektedir. Yaptiklar1 calismada, operatorii
etkinlestirmek ve gili¢ sistemine yapilan saldirilar1 tespit etmek i¢in makine Ogrenimi
tekniklerini kullanmislardir. Bu teknikler: NB, RF, OneR, NNge, SVM, JRipper, AB ve
caligmada onerilen teknik olarak AB + JRipper. Veriler, gii¢ sistemi i¢in binlerce ayr1 6l¢lim

ornegini igeren 15 ayr1 veri kiimesinden alinmistir [55].

Teixeira ve arkadaslari, siber giivenlik arastirmalari igin kullanilan SCADA sistemi igin test
yatagi gelistirmislerdir. Test yatagi, su aritma ve dagitim stirecindeki asamalardan biri olan
su depolama tanki kontrol sisteminden olusmaktadir. Burada Modbus TCP protokolii
kullanilmistir. Sisteme Reconnaissance (adres taramasi, port taramasi, agiklardan sizma,

cihaz tanimlamasi gibi), DoS ve Komut Enjeksiyonu gibi karmasik siber saldirilar yapilmis
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ve bu saldirilarin etkileri izlenmistir. Saldirtya ugramamis ve ugramis ag trafikleri toplanarak
bir veri kiimesi olusturulmustur. Sistemi analiz etmek ve saldir1 tespiti yapmak i¢cin Makine
ogrenmesi algoritmalar1 (RF, LR, NB, KNN, SVM) kullanilmistir. Elde edilen sonuglar,
makine 6grenimi modellerinin saldirilar1 ger¢ek zamanli olarak tespit etmedeki etkinligini
gostermektedir. Test ortami, gergek SCADA ortamlarina yapilan saldirilarin etkileri ve

sonuglari hakkinda iyi bir bakis a¢is1 sunmaktadir [56].

Benisha ve Ratna, SCADA agindaki kotii amagli verilerin tespit edilmesi ve siniflandirilmasi
icin yeni bir yontem Onermistir. Yonteme gore, en uygun 6zelliklerin se¢imi i¢in kiimeleme
ve STS tabanli olan Gelismis Guguk Kusu Arama Optimizasyon (Enhanced Cuckoo Search
Optimization) algoritmas1; siniflandirma igin ise Genetik Makine Ogrenmesi Tabanl1 Sinir
Ag1 (Genetic Machine Learning based Neural Network) algoritmasi kullanilmistir.
Calismada kullanilan veri kiimesi, su depolama sisteminin ag saldirilarini icermektedir.
Saldirty1 verilerden tespit etmek icin belirli kosullar degerlendirilmistir. Yeni yontemle
dogruluk, en az siire ile arttirilmistir. Optimize edilmis Ozelliklerin siralamasi
siniflandiriciya verilmistir. Performans analiz sonuglari geleneksel algoritmalardan daha iyi

kiimeleme, optimizasyon ve siniflandirma ¢iktilar1 alindigini géstermistir [57].

SCADA kontrol agi ile kurumsal ag arasinda artan baglant1 talepleriyle birlikte, PLC'lerin
veya UUB cihazlarinin iletisiminde veya yonetiminde yeni siber saldirilar ortaya ¢ikmistir.
Perez ve arkadaslari tarafindan Makine Ogrenmesi tekniklerinin SCADA sistemlerine
yonelik ag saldirilarini tespit edebildigi gosterilmistir. Mississippi State Universitesi
tarafindan bir gaz boru hatti sisteminden toplanan gercek bir veri kiimesi kullanilmigtir.
Cesitli STS siniflandiricilarint uygulamak igin SVM ve RF yontemleri kullanilmistir. Test
kiimesinin dogrulugu, hassasiyeti ve F1 degerinin kullanilmasi, performanslarin dogru ve

kapsamli bir sekilde degerlendirmesine olanak sagladigi sonucuna varilmistir [58].

Wan ve arkadaslar1, kamuya agik olmayan endiistriyel iletisim protokolleri i¢in olay tabanl
bir anormallik algilama yaklagimi Onermistir. Olay tabanli HMM modelini kurarak
endiistriyel iletisim protokolleri i¢in anormal iletisim davraniglarinin belirlenmesi ig¢in
calistlmigtir. Bilinmeyen protokol ve mesaj yapist zorluklarinin iistesinden gelmek ve
oturumlarin olay dizilerini elde etmek amacglanmistir. Calismada benzetim ortaminda
Profinet protokolii kullanilmis ve veri iiretilmistir. Olay temelli HMM, hatali davraniglari

tanimlamak igin olusturulmustur. Onerilen yaklasimi degerlendirmek icin bircok deney
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yapilmis; olay tabanlu HMM, Sinir Aglari (Neural Networks - NN) ve NB karsilastirilmistir.
Siniflandirma dogrulugu ve algilama verimliligi agisindan Onerilen yontemin avantajlara

sahip oldugu goriilmistiir [59].

Bir diger calismada Grammatikis ve arkadaslar1 tarafindan DNP3 kullanilan SCADA
sistemleri i¢in bir saldir1 tespit ve onleme sistemi (DIDEROT adinda) sunulmustur. Bu
sistem hem denetimli hem de denetimsiz makine Ogrenimi algilama modellerine
dayanmaktadir ve ag akisinin belirli bir DNP3 siber saldirisiyla veya anormallikle iliskili
Olup olmadigini ayirt edebilmektedir. Bunun i¢in kullanilan yontemler: Minimum
Covariance Determinant, Local Outlier Factor, Principal Component Analysis, Isolation
Forest ve onerilen DIDEROT Autoencoder. Sistemde, bir trafo merkezinden alinan gergek

veriler kullanilmis ve 6nerilen sistemin verimliligi gosterilmistir [60].

Skripcak ve Tanuska, SCADA sistemlerinde kullanilabilecek ger¢ek zamanl ve gevrimigi
bilgi liretme bileseni i¢in ilk 6rnegi tasarlamis ve bunun uygulamasini benzetim yaparak
gostermistir. Bu calismada deneysel ajan, ikili siniflandirma problemi olarak kabul edilen
siire¢ alarm tahmini senaryosuna odaklanmistir. Onerilen bilgi iiretimi kullanilan SCADA
senaryosunda, ¢evrimigi makine ogrenmesi yaklagimina sahip Pasif-Girisken (Passive-
Aggressive) algoritma siniflandiricisi kullanilmistir. Ayrica, siniflandirmanin performansini
degerlendirmek igin Alic1 Isletim Ozellikleri (Receiver Operating Characteristic — ROC) ile
birlikte Matthews Korelasyon Katsayis1 (Matthews Correlation Coefficient) degerleri ele
alinmustir. Onerilen ilk &rnek, yeni SCADA ¢oziimleri i¢in cevrimici bilgi olusturma
bileseninin nasil tasarlanacagini ve uygulanacagini gostermektedir. Alarm tahmin aracinin
gergek Ornegi, cevrimigi makine 6grenmesi ¢ergevesinin iistiinde gelistirilmistir. Geleneksel
olmayan ajan tabanli SCADA/IMA ¢6ziimii onerilmekte ve ilk 6rnekte veri iiretilmektedir

[61].

Sogiit ve Erdem, gaz boru hattinin denetlendigi sistemden tiretilen bir veri kiimesini
kullanmis ve ¢alismada saldir1 tespitine odaklanmistir. Bu veri kiimesinde Modbus
protokoliine 6zgii gerceklestirilen DoS, Reconnaissance ve Komut Enjeksiyonu saldirilarina
ait veri bulunmaktadir. Karar Kiitiigii (Decision Stump — DS), Hoeffding Tree (HT), RT ve
REP Tree algoritmalart kullanilmistir [62].
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Choubineh ve arkadaslari, bir gaz boru hattt SCADA sistemine yonelik siber saldirilar1 veya
izinsiz girigleri tespit etmek i¢in bir calisma yapmistir. Bunun i¢cin HT, NB, RT, BN ve OneR
makine Ogrenme algoritmalar1 kullanilmistir. Onerilen algoritmanin performansini ve

verimliligini artirmak igin farkli metotlar kullanilmis ve elde edilen sonuglar kiyaslanmistir

[63].

Wang ve arkadaslari, Modbus protokolii kullanilan gaz boru hatti sistemine ve gii¢ iletim
sistemine ait veri kiimelerini kullanarak SCADA sistemi igin saldir1 tespit sistemi
gelistirmistir. Hat bakimi, kisa devre hatasi, Komut Enjeksiyonu, Veri Enjeksiyonu, role
ayar degisikligi ve DoS gibi saldir1 senaryolar1 gergeklestirilmistir. Saldiri tespiti igin NNge,
RF, NB, AB, SVM, DT, OneR, J48, JRip, ABJRip ve onerilen derin 6grenme algoritmalari
kullanilmustir [64].

Basnet ve arkadaslari, SCADA kontrollii elektrikli ara¢ sarj istasyonunda derin 6grenme
tabanli yeni fidye yazilimi algilama g¢ergevesi onermistir. Bunun ig¢in benzetim ortaminda
Fidye Yazilimi1 Odakli (Ransomware Driven) olan DDoS ve Hatali1 Veri Enjeksiyonu (False
Data Injection) saldirilar1 yapilmistir. Saldirt tespiti i¢in Derin Sinir Agi, 1 Boyutlu CNN ve
LSTM algoritmalari kullanilmigtir [65].

Rajesh ve arkadaslari, endiistriyel kontrol sistemlerine yonelik saldir1 tespiti yapmak i¢in
gercek zamanli SCADA ag trafigi iceren bir veri kiimesi olusturmustur. Oznitelik
degerlerinin diizenlemesi i¢in Chi-Square, ANOVA ve LASSO with SVMS-MOTE
metrikleri kullanilmistir. Daha sonra saldir1 tespiti i¢in RF, SVM, KNN ve NB makine

ogrenme algoritmalar1 uygulanmistir [66].

Bu ¢alisma, SCADA mimarisinde DDoS saldirilarina odaklanmakta ve saldirilar1 tespit
etmek i¢in verimli sekilde ¢alisan modeller sunmaktadir. Literatiirde SCADA sistemlerine
yonelik saldir1 tespiti yapan ¢alismalar incelenmis; tespit i¢cin RF, DT, LR, NB, KNN, SVM
ve LSTM gibi makine 6grenme algoritmalarinin diger algoritmalara gore daha sik
kullanildigr goriilmiistiir. Bu ¢alismada makine 6grenmesi tabanli CNN, LSTM, CNN-
LSTM hibrit, KS, LWL, KNN, LB, AB, NB, BN, ZeroR, PART, DTa, DT, RF ve RT
modelleri (16 adet) kullanilmis ve yiiksek basari orani elde eden modeller bu ¢alisma igin
onerilmistir. Onerilen bu modeller, mevcut ¢alismalarin eksikliklerini gidermek ve ilgili

alana katki sunmak amaglariyla farkli yontemlerin kullanimini 6n plana ¢ikarmistir. Ayrica
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saldir1 tespitini gerceklestirmek icin SCADA sistemi kullanilarak iiretilmis ve literatiirde
benzer galismalarda denenmis bir veri kiimesi de test edilmistir. Incelenen ¢alismalarin ve
bu tez galismasinin elde ettigi saldir1 tespit dogruluk oranlari1 5.2. Tartisma boliimiindeki
tabloya yerlestirilmistir. Boylece, ¢alismalar i¢in genel bir inceleme ve kiyaslama imkani

sunulmustur.
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3. KAVRAMSAL VE KURAMSAL CERCEVE

Bu boliimde siber teror kavrami, SCADA sistemleri, SCADA sistem bilesenleri, siber
giivenlik konusu ve DDoS saldirilar1 hakkinda bilgiler verilmektedir. Verilen bu bilgilere ek
olarak caligmada kullanilan makine Ogrenmesi tabanli modeller ele alinmakta ve

incelenmektedir.

3.1. Siber Teror

Siber tehditlerin uluslararasi boyutta kendine yer bulmasiyla giivenlik sorunlari ideolojik
bakis acilariyla birlikte degerlendirilmeye baglanmistir. Siber giivenlikle ilgili yapilan
caligmalar sonucunda hazirlanan veriler siber teroriin gelisimine iliskin durumu ortaya
koymaktadir. Siber diinyaya olan ilginin ve bagimliligin giderek artmasi terérizme yeni
bakis acilar1 kazandirmaktadir. Terorizmin farkli derecelendirmeler elde ederek boyut
degistirmesi ise yeni bir siber savas olgusunu beraberinde getirmistir [67]. Siber teror,
terorizmin bagkalagsmis bir boyutudur ve 21. yiizyilda ortaya ¢ikmustir. Siber terdr
saldirilarinin gerceklestirilmesi fiziksel saldirilara gore daha kolaydir ve meydana gelecek
zararlar hayal edilenin 6tesinde olabilir. Karsilik verilmesi, miidahale ve miicadele edilmesi
oldukga zor olan bir terdr tiirlidiir [68]. Siber diinyanin terorist faaliyetlerini siirdiirmek
amaciyla degerlendirilmesi sonucunda siber teror terimi ortaya ¢ikmistir. Bu terimin herkes
tarafindan kabul edilen net bir tanimi bulunmamaktadir. Bilgisayar aglarinin veya internetin
kullanilmast ile Kritik altyap1 sistemlerinin islemlerini ve siireglerini bozmayi veya sistemleri
kullanim dis1 birakmayi hedefleyen saldirilardir. Devletlerin ¢ok iyi korumasi gereken
altyapilarda iiretilen verilerin ele gecirilmesi, degistirilmesi veya yasadisi faaliyetler i¢in
kullanilmas1 da amaglar arasinda bulunmaktadir. Bunlara ek olarak siyasi, politik veya

ekonomik anlamda halka zarar vermek i¢in de siber terér saldirilar1 kullanilabilmektedir.

Geleneksel teror ile siber teror arasinda bazi farkliliklar bulunmaktadir. Koétii niyetli kisilerin
siber terdr saldirilarin1 gerceklestirme sebepleri ve motivasyon kaynaklari farklidir. Buna ek
olarak saldir1 i¢in bilingli olarak bilgi teknolojileri kullanilmaktadir [69]. Psikolojik savasla
birlikte internetin ¢ok kisa siirede milyonlara ulasma giicii kotii niyetli kisilerin saldirilarini

da arttirmaktadir.
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3.2. SCADA Sistemi, Bilesenler ve Protokoller

SCADA sistemlerinin anlagilabilmesi i¢in mimari yap1 ve bilesenler hakkindaki bilgiler bu
boliimde sunulmaktadir. SCADA sisteminin ne oldugu, bu sistemlerde hangi bilesenlerin ve

iletisim protokollerinin kullanildig: anlatilmaktadir.

3.2.1. SCADA sistemi

SCADA sistemleri kritik altyapilari izleyen, denetleyen ve kontrol eden sistemlerdir. Kritik
altyapilar dogal gaz, petrol, su ve benzeri kaynaklarin iiretilmesi veya bir yerden baska bir
yere iletilmesi i¢in kullanilmaktadir. Ornegin enerji iiretim santralleri, riizgar enerjisi
tirbinleri, dogal gaz dagitim tesisleri kritik altyapilara orneklerdir. Bunlara ek olarak
belediyelerin sebeke suyu dagitim tesisleri, havayollari, gemi sistemleri gibi daha bir¢ok
sistem de kritik altyap1 sistemleridir. Ulusal anlamda degerli oldugu kadar uluslararasi olarak
da 6nemli bir yere sahiplerdir. SCADA sistemleri bahsedilen bu kritik altyapilar disinda

iiretim yapan tesislerde, fabrikalarda veya kamu kurumlarinda da kullanilmaktadir [70].

Bu kritik altyapilar, gliniimiize kadar ag bagimliligi olmadan ve yalitilmis durumda
caligmalarini siirdiirmekteydi. Giiniimiizde ise yeni yontemler, farkli ag teknolojileri ve
internet kullanimi ile biitiinlesmeye baslamistir. Bu gelismeler yeni giivenlik sorunlarni
dogurmustur. Kritik altyapr sistemlerinde bir siber giivenlik zafiyetinin bulunmasi bir¢ok
soruna sebep olabilir. Ornegin sistemin uzaktan kontrol edilmesi veya sistemin kullanim dis1
kalmasi saldirganlar tarafindan gercgeklestirilebilir. Bu ve benzeri sorunlar; toplumu ve
diinyay1 etkileyebilecek, canlilarin yagamlarini tehlikeye sokabilecek daha biiyiik sikintilarin
dogmasini tetikleyebilir [71].

Bu durumlarin farkinda olan ulusal veya uluslararasi alanda c¢alisan kotii niyetli kisiler i¢in
farkli sektorlerdeki SCADA sistemleri cazip hedefler haline gelmektedir. SCADA

sistemlerinin kullanildig1 alanlar ve sektorler Sekil 3.1°de gosterilmektedir.
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Sekil 3.1.SCADA sistemlerinin kullanildigr sektorler [70]

SCADA sistemleri su tesislerinde, telekominakasyon sistemlerinde, finans islemlerinde,
saglik sektoriinde, kimyasal iiretim yapan tesislerde ve daha pek ¢ok alanda
kullanilmaktadir. SCADA sistemlerinin olduk¢a genis kullanim alan1 ve gesitliligi
bulunmaktadir. Bu alanlarin her biri ¢esitli giivenlik tehditleri icerebilir ve bu durum katii

niyetli kisiler tarafindan kullanilabilir [70].

3.2.2. SCADA sistem bilesenleri

SCADA sistemleri temel olarak 3 bilesenden olusmaktadir. Bunlar; MDB, UUB’ler ve
haberlesme agidir. Bu temel bilesenler Sekil 3.2°de gosterilmektedir. SCADA sistem

bilesenleri alt bagliklar halinde incelenmektedir. Buna gore:

SCADA ILETISIM PROTOKOLLERI

uuB uuB UUB

.
g o B

ALGILAYICILAR AKTUATORLER ALGILAYICILAR

Sekil 3.2. SCADA sistemi temel bilesenleri [70]



MDB

MDB, sistemdeki cihazlarin, bilgisayarlarin veya sunucularin baglanti halinde olmasini ve
haberlesmesini saglamaktadir. MDB’nin sagladigi haberlesme ortami ile SCADA bilesenleri
arasindaki islemler siirdiiriiliir ve izlenir. Burada bulunan IMA ile sistemdeki siiregler grafiksel

olarak da takip edilebilir.

Ayrica, IMA sayesinde sistemdeki siire¢ kontrolii ve veri toplanmasi da saglanmaktadur.
Sistemde veya uzak bolgelerde bulunan UUB’lere komut gondermek ve onlardan gelen

komutlari almak da MDB’nin gorevleri arasinda yer almaktadir [72].

uB

Bu bilesenler sistem tarafindan izlenen ve kontrol edilen cihazlardir. Algilayicilar, aktiiatorler
ve kiigiik bilesenler UUB’lara baglidir ve sahadaki degisimler bunlar sayesinde gozlemlenir.
UUB’ler algilayicilardan gelen veriyi (1s1, nem, sicaklik, mesafe, basing gibi) alir ve MDB’ye
iletir. MDB bu veriyi isler ve gerekli gordiigii sekilde komutlar hazirlar. Bu komutlar UUB’lere
gonderilir ve uygulanir. Buna gore aktiiatorler (pompa, led, buzzer, réle gibi ¢ikis yapan
birimler) galistirtlir veya ¢aligma durumlarinda degisiklikler yapilir. Sistemde anormal veya
istenmeyen durumlar yasanmamasi i¢in daha onceden olas1 senaryolar degerlendirilmekte ve
bunlara uygun komutlar MDB tarafindan tiretilmektedir. Cergevesi belirlenmis olan durumlar
veya senaryolar disinda olaylar yasandiginda, SCADA sistemini izleyen operatorlerin dikkatini
cekmek igin alarm galigtirilmasi da bu bilesenler sayesinde gergeklestirilmektedir [72].

Haberlesme aglari

Tiim sistemde yer alan bilesenler arasinda iletisimin veya haberlesmenin saglanmasi zorunludur.
Bunu saglamak icin SCADA sistemlerinin mimarisine 6zgii iletisim protokollerinin yer aldigi
haberlesme aglar kullanilmaktadir. Sistemlerde uydu, radyo dalgasi, mikro dalga, telefon
hatlari, Yerel Alan Ag1 baglantisi, Genig Alan Ag1 baglantisi, kablolu/kablosuz baglantilar ve
bulut teknolojisi kullanilabilmektdir [72-75]. Sistemdeki bilesenlerin 6zelliklerine, bilesenlerin

sayisina, veri/komut gonderim hizina veya boyutuna goére farkli ag yapilari tercih edilebilir.
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3.2.3. SCADA sistemlerinde kullanilan iletisim protokolleri

SCADA sistemlerinde MDB ve UUB’ler arasinda iletisimi saglamak i¢in haberlesme ag ortami
veya ortamlart tasarlanmigtir. Bu ortamlardaki ag yapisina uygun sekilde haberlesme
protokolleri yer alir ve bunlarin mimarileri birbirinden farklidir. SCADA sistemlerinde siklikla
kullanilan ve literatiirde yer alan bazi haberlesme protokolleri sunlardir: Modbus, DNP3,
Profinet, PROFIBUS, Ethernet/IP, RP-570, Conitel, IEC 60870 [76-79].

Profinet

Ethernet/TP

o> [

0 10 20 30 40 50 60

Sekil 3.3. SCADA sistemlerindeki protokollerin (%) kullanim oranlar1 [79]

Sekil 3.3’e gore endiistriyel kontrol sistemlerinde ve SCADA aglarinda en ¢ok kullanilan
protokollerden biri Modbus protokoliidiir. A¢ik kaynakli olmasi ve kullanim kolaylig1
sunmasi nedenleriyle cihaz baglantilarinda ve MDB-UUB arasindaki iletisimde siklikla
tercih edilmektedir [80-82]. Bu bilgi, Modbus protokollerinin maruz kalabilecegi saldirilarin
etkili olabilecegini, bu etkilerin iilkemizde ve diinya flizerinde herhangi bir yerde
goriilebilecegini anlatmaktadir. Bu durumlar g6z oniine alindiginda SCADA sistemlerine ve
Modbus protokoliine 6zgii hazirlanacak saldir1 tespit modelleri ile diinya genelinde

kullanilan bu sistemlerin giivenliginin daha etkin sekilde saglanmasi kolaylasacaktir.

Modbus protokolii

Bu protokol, 1979 yilinda SCADA sistemlerine 6zgii hazirlanmig ve artik standart olarak
kullanilan bir haberlesme protokoliidiir. Cok sayida iiretici firma ve sirket bu protokolii
kullanarak cihazlar ve sistemler gelistirmektedir. Bu protokol ¢esitli ag tiirlerine eklenmis

bilesenler arasindaki istemci-sunucu iletisiminde kullanilan uygulama katmani mesajlasma
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protokoliidiir. Bu protokol i¢in varsayilan olarak 502. port kullanilmaktadir. Giiniimiiz

uygulamalarinda farkli amaglar i¢in kullanilmaktadir. Bunlar:

o Internet ile TCP/IP haberlesmesinin yapilmast,
e Radyo frekansi, kablo, fiber optik, telefon hatti, mikrodalga veya uydu gibi farkli
iletisim ortamlari ile eszamanli olamayan seri haberlesmenin yapilmasi,

e Modbus Plus ile yiiksek hizli jeton gecirme agi lizerinden haberlesmenin yapilmasi.

Modbus protokoliinde istek mesajlar1 belirlenen UUB’lere gonderilir ve bunlara iligskin geri
yanitlar doner. Modbus TCP ve Modbus Seri olmak tizere iki farki Modbus protokolii tiirii
bulunmaktadir [77]. Modbus TCP protokolii IP tabanli aglarda calisir ve MDB’ye ¢oklu

islemler yapabilme imkani sunar. UUB’lerin paralel sekilde ¢alismasina olanak saglar.

Modbus Seri protokolii ise, iletisim katmanindan bagimsizdir ve basit bir Protokol Veri
Birimi tanimlar. Modbus mesajlarinin belirli veri yollarina veya aglara eslenmesini
saglayarak uygulama veri biriminde ek alanlar sunulmasina imkan sunar [83]. Veriler iki
farkli iletim modu iizerinden gonderilir ve alinir. Bunlardan ilki Bilgi Degisimi igin
Amerikan Standart Kodu (American Standard Code for Information Interchange, ASCII)
modudur. Bu mod, verilerin uzun mesaj gergevesine sahip olmasindan dolay1 sistemin
yavaslamasina sebep olur. Diger mod olan Uzak Telemetri Birimi modu ise daha kisa
cerceveye sahip veriler ile ilgilenir. Ayrica bu modda eslik ve hata denetimi bulunmaktadir.

Bu modda RS-232, RS-422 ve RS-485 gibi ¢esitli ara yiiz standartlar1 yer almaktadir.

DNP3 protokolil

DNP3, 1990'larin basinda Westtronic Sirketi tarafindan gelistirilmistir. Bu protokol, bir
SCADA sistemindeki cihazlarin kontrol komutlarini nasil ilettigini ve verileri nasil isledigini
tanmimlar. DNP3, bir ana kontrol merkezi ve dis istasyon cihazlar1 arasinda ti¢ basit iletisim
modunu destekler. Ik iletisim olan tek noktaya yayin isleminde, ana birim adreslenmis bir
dis istasyon cihazina bir istek gdnderir ve cihaz bir yanit verir. ikinci iletisim modu olan bir
yayin isleminde, ana birim agdaki tiim dis istasyonlara bir istek gonderir. Istasyon disi
cihazlar yaym mesajina cevap vermez. Uciincii iletisim modu ise dis istasyon cihazlarindan
gelen istenmeyen yanitlart icerir. Bu yanitlar genellikle periyodik giincellemeler veya

uyarilar saglamak i¢in kullanilir [84].
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Profinet protokolii

PROFIBUS International tarafindan yonetilen bu Profinet protokoli bir merkezi istasyona
ve merkezi olmayan cihazlara dayali saglayici/tiiketici iletisim modelini kullanir. Bu protool
yapisinda {i¢ ¢esit cihaz bulunur. Bunlardan ilki denetleyici cihazdir ve cihazlarin
yapilandirilmaindan sorumludur. Veri aligverisi bu cihaz tarafindan kontrol edilir. Ikinci
cihaz ise dongiisel islem verileri saglayan saha cihazi ile elde edilir. Sonuncu danigman cihaz
ise gorev atamak veya tanitim yapmak amaglarini uygulamak i¢in mithendislik istasyonunu

veya bir IMA'y1 temsil eder [85].

PROFIBUS protokolii

PROFIBUS, otomasyon teknolojisinde Fieldbus iletigimi i¢in tanimlanmis uluslararasi agik
bir standarttir. PROFIBUS'm ii¢ 6zelligi vardir. Ilki bilgisayarlar ve PLC’ler arasindaki veri
iletisimi i¢cin PROFIBUS Fieldbus Mesaj Sartnamesidir. Ikincisi PROFIBUS Fieldbus
Merkezi Olmayan Cevre Birimleridir ve bunlar dagitilmis saha cihazlarint merkezi bir
denetleyiciye baglar. Sonunucusu ise PROFIBUS Siire¢ Otomasyonudur. Tehlikeye agik
alanlarda, patlama olasiligin1 azaltan diisiik bir seviyede, ayni kablo tizerinden hem gii¢ hem
de veri tastyan bir teknoloji ile gelistirilmistir. PROFIBUS protokol y1gininin ve telgraflarin
ozelliklerinden dolay1 bu protokolde gizlilik ve biitiinliik kontrolleri yapilamamaktadir. A¢ik
Sistem Ara Baglantisi (Open Systems Interconnection - OSI) modelinin herhangi bir
katmaninda tanimlanmis kimlik dogrulama veya yetkilendirme kontrolleri yoktur ve
telgraflar agik metin olarak iletilir. Bundan dolayr PROFIBUS kullanilan endiistriyel aglar
siber saldirilara a¢ik durumdadir [86].

Ethernet/IP protokolii

Iletisim bant genisligini arttiran endiistriyel Ethernet {izerinden veri iletisimini destekleyen
Ethernet/IP protokolii Rockwell Automation tarafindan énerilmis ve 2001 yilinda kullanima
sunulmustur. Glinlimiizde {iretim otomasyonu i¢in gelismis, olgun ve eksiksiz endiistriyel
Ethernet ¢oztimleri sunmaktadir. Kullanicilar agik teknolojilerden ve internetten
yararlandig1 ig¢in bu protokol hizli bir biliyiime gostermistir. Ethernet/IP, Elektrik ve
Elektronik Miihendisleri Enstitiisii (The Institute of Electrical and Electronics Engineers -

IEEE) 802.3 standard1 ve TCP/IP paketi {izerinden ortak endiistriyel protokolii uygular [87].
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RP-570 protokolii

RP570 Protokolii, 1990 yilinin basinda gelistirilmistir. Bir istasyondaki UUB ile genellikle
SCADA yazilimi arasinda kullanilan bir protokoldiir. Su anda IEC 60870 olarak bilinen IEC
57 boliim 5-1'e dayanmaktadir. Bilinen siiriimleri RP571, ADLP80 ve ADLP180'dir [88].

Conitel protokolii

Continel protokolii, birgok SCADA sisteminde kullanilan eszamanli olmayan bir iletisim
protokoliidiir. Protokol, noktadan-noktaya, ¢oklu-birakma yapilandirilmasinda; yarim veya
tam ¢ift yonlii islemlerde kullanilabilir. Iletisim giivenligi, her mesaj bloguna dahil olan 5
bitlik bir dongiisel kod ile saglanir. Conitel protokoliindeki tiim iletisim degisimleri ana
bilgisayar tarafindan baslatilir. Uzaktan baglanan bir cihaz ana bilgisayarla herhangi bir
aligverisi baslatamaz ve bagka bir uzaktan cihaz ile dogrudan adresleme veya iletisim

kuramaz [88].

IEC 60870-5 protokolii

IEC 60870-5-104 iletim protokolii, SCADA sistemlerinde temel kontrol gorevleri igin
kullanilabilen TCP/IP tabanli IEC 60870-5-101 i¢in ag erisimi sunar. Bu protokol mesajlari
herhangi bir kimlik dogrulama mekanizmasi olmadan agik metin olarak iletir. Bu ylizden

siber giivenlik sorunlari barindirmaktadir [89].

3.3. SCADA Sistemlerinde Siber Giivenlik

SCADA sistemlerinin kullanildig1 yapilarin ¢ogu internet agina dogrudan bagh degildir ve
dis aglardan ayr1 bagimsiz sekilde calismaktadir. Gelisen teknolojiler internet kullanim
alanini genigletmekte ve bu durum SCADA sistemlerini de etkilemektedir. SCADA sistem
giivenliginin saglanmasi da zorunlu hale gelmistir. Bunun igin Oncelikle giivenlik
acikliklarim1 belirlemek ve gerceklesen siber saldirilar incelemek gerekmektedir. Bu

konularla ilgili bilgiler bu bdliimde alt basliklar halinde sunulmaktadir.
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3.3.1. SCADA sistemlerinin giivenlik a¢ikliklar:

Farkli teknolojilerin birlikte kullanilmasi, internet baglantisindan faydalanilmasi ve uzaktan
sisteme erisilmesi gibi yenilikler SCADA sistemleri i¢in yeni siber giivenlik sorunlarini
dogurmustur. Gelisen teknolojiye hizli ayak uyduramayan SCADA sistemleri, mimarisi

yapisi geregi bir¢ok giivenlik sorununu da barindirmaktadir.

SCADA sistemleri ilk basta, dis agdan bagimsiz sekilde tasarlanmistir. Kapali devre
calisacak sekilde hazirlanmis ve tasariminda siber giivenlik mekanizmalar1 planlanmamigtir
[90]. Siber giivenlik mekanizmalarina sahip olmadigi igin giivenlik zafiyetleri
barindirmaktadir. Ornegin SCADA sisteminde cihaz veya ug birimlerde kullanilan algilayic
sayllarinin artmasi, elemanlar arasinda daha biiyiik veri iletiminin yapilmasi sistemde
karmasiklig1 arttirmaktadir. Arttk SCADA sistemlerinde internet kullanimi sayesinde yeni
teknolojilerin kullanimi giderek artmaktadir. Sistem kullanicilart varsayilan veya zayif
ozellikli parola kullanabilmekte, baskalariyla parola paylasimi yapabilmekte ve sisteme
uzaktan erisim Ozelligini tercih edebilmektedir. Saldiri tespit sistemi, saldir1 engelleme
sistemi veya antiviriis yazilimlar1 gibi giivenlik ¢6ziimleri de SCADA sistemlerinin
giivenligini tam olarak saglayamamaktadir. Boylece SCADA sistemlerinde giivenlik
zafiyetleri olugsmaktadir; saldirganlarin sisteme sizmasi ve zarar vermesi kolaylasmaktadir.
Bu giivenlik zafiyetleri DDo0S gibi saldiri tiirleri ile ele alinarak, SCADA sistem
bilesenlerinin manipiile edilmesine sebep olabilir [91]. Sistem bilesenlerinin anormal
hareketleri veya hi¢ ¢alismamast SCADA sistemini durdurabilir ve hatta baglantili farkli
sistemlerin isleyislerine de zarar verebilir. Bu durumlarin farkinda olan ulusal veya
uluslararasi alanda uygulamalar gerceklestiren kotli niyetli kisiler igin farkli sektorlerdeki
SCADA sistemleri dikkat ¢ekici hedefler haline gelmektedir.

3.3.2. Modbus protokoliiniin giivenlik agikliklar:

Giivenli olmayan iletigsim protokollerinin kullanilmasi da sistem giivenligini tehlikeye atacak
sorunlara yol acar. Modbus TCP/IP protokolii sifreli iletisim saglamaz, kimlik dogrulama
kontrolii yapmaz ve yetkilendirme yapmaz. Ayrica Modbus TCP/IP ¢ok fazla giivenlik
aciklig1 barindirmasina ragmen kolay kullanilabilirliginden dolayr en ¢ok tercih edilen
iletisim protokollerinden biridir [81,82]. Modbus TCP/IP protokolii giivenlik zafiyetlerinden
dolay1 DoS, DDoS, MITM ve Komut Enjeksiyonu gibi saldirilara karst savunmasizdir
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[70,92]. DDoS saldirist yontemi ile Modbus TCP/IP protokoliiniin yetkilendirme eksikligi
zafiyeti manipiile edilerek MDB cihazindan UUB'lere mesajlar gonderilebilir. Boylece
UUB’nin kaynaklar tiiketilebilir veya kullanilamaz hale getirilebilir. Ornegin Alabama’daki
Browns Ferry Niikleer Santralinde biiyiik bir giivenlik sorunu yasanmistir. Bu santrale

yonelik DDoS saldirilari gergeklesmis ve bu yiizden santral kullanim dis1 kalmigtir [81].

3.3.3. SCADA sistemlerine yonelik siber saldirilar

SCADA sistemlerinin kullanildigi yapilarda veya SCADA sistemlerinde; yeni bir giivenlik
acikligmin fark edilmesi, eski bir agikligin devam etmesi, varolan bir agikligin sémiiriilmesi,
sisteme zarar verilmesi veya sistemin calisamaz hale getirilmesi gibi bir¢cok senaryo
giiniimiizde gerceklesebilecek durumdadir. Sistemin uzaktan ele gegirilmesi veya sistemde
gii¢ kesintilerinin olusturdugu aksamalarin yasanmasi olas1 senaryolar dahilindedir. Ornegin
elektrik iiretim veya dagitim tesislerinin hedef alinmasi ile siber saldirilar gergeklestirilebilir.
Bu saldirilar sonucunda sehirler bir anda karanlifa biirlinebilir veya enerji kesintileri
yasanabilir. Gerg¢eklesen en 6nemli saldirilardan biri olan Stuxnet saldirisinda hedef olarak
secilen niikleer santralde yer alan santrifiijlerin ¢alismasi uzaktan bozulmustur. Sisteme
fiziksel olarak zarar verilmis ve sorunlar operatorler tarafindan yaklasik 2 yil sonra fark
edilmistir [93]. Bir baska ornek ise Florida Sehir Su Kaynagimin uzaktan zehirlenmeye
caligilmasidir. Saldirganlar tarafindan su tesisi ele gegirilmis ve sehir suyundaki Sodyum
Hidroksit seviyesi arttirllmaya ¢alisilmistir. Yetkililer durumu fark ettigi i¢in hizlica olaya
midahale etmisler ve saldirty1 engellemislerdir [94]. Buna benzer yasanmis saldir1 drnekleri

Cizelge 3.1’de 6zetlenmektedir [95].



Cizelge 3.1. SCADA sistemlerine yonelik gerg¢eklesmis siber saldirilar [95]

P Etkiledigi Gergeklestigi A
No Saldir1 Ornegi Alanlar/Blgeler Yil Etkileri
. o Sistemi yoneten bilgisayar
1 Logical Bomb Sibirya gaz boru hatti 1982 devre diss barakilds.
bilPientaa%O:“?arlfllld Redstone Arsenal, NASA ve
2 | Titan Rain Attacks gisayar agannda 1998 Lockheed Martin Sirketi
yer alan Amerikan -
g . . saldirtya ugratildi.
bilgisayar sistemleri
3 Sven J\A/‘SUCSHAH S Delta Hava Yollar1 2004 Kitalararasi seferler iptal edildi.
14 lﬂked?kl devlet . Devletler, kuruluslar, biiyiik
kurum ve igletmeleri . ) .
. : sirketler, savunma sirketleri ve
(enerji, sanayi, S
elektronik uluslararasi olimpiyat
Shady RAT L komiteleri hedef alindi. ABD,
4 haberlesme, insaat, 2006-2010 L
Attacks Japonya, Tayvan, Ingiltere,
savunma alanlari), .. ..
. . . Hindistan, Giiney Kore,
Birlesmis Milletler . o
o Vietnam ve Kanada gibi iilkeler
gibi uluslararast -
kuruluslar zarara ugratild.
Ame.r Ikgn p?rakende Sirkete ait hassas bilgiler ve
Hannaford Bros zincirlerinden oo e
5 2007 hesap bilgileri ele gegirildi.
Attacks Hannaford Bros gida . . >
. Sirket maddi zarara ugratild.
perakendecisi
Kurum ve kuruluslarin web
Estonya sitelerine siber saldirilar
6 Estonia Cyber kuruluslarmin 2007 duzenl.endl ve ervlslmler
Attacks . . . engellendi. Estonya'nin sosyal
internet siteleri
medyasinda sahte haberler
paylasild.
Iran, viriisten ¢ok etkilendi ve
Ozellikle niikleer milyonlarca dolar kaybetti.
7 Stuxnet Attack enerji sektoriinde 2010 Niikleer santrallerdeki santrifiij
kullanilan sistemler makinelerinin olaganiistii
hizlarda dondiigi anlasildi.
Saudi Amarco Company
Disttrack/Shamoon | Enerji sektoriindeki ﬁ.rmasmm yaklasik 30;000 15
8 . . 2012 istasyonu saldiriya ugradi.
Virus sistemler :
Buralardaki operasyonlar
olumsuz etkilendi.
Singanore Cvber Sin hiikiimeti Anonim bilgisayar korsanligi
9 gap y gapur ucume 2013 tarafindan bir kag giin boyunca
Attacks web siteleri g
saldirilar gergeklestirildi.
. Okullara, gazetelere, kii¢iik
10 | Oplsrael Attacks Isr_all olarak _kabu! 2013 1sletmelereZ kumlu_slara ve
edilen web siteleri bankalara ait web sitelerine
saldirilar yapildi.
Ukrayna'nin Ivano-
Attack on the Frankivsk Bu bolgede elektrik kesntileri
11 | Ukrainian Power bolgesindeki bir 2015 oldu. Insanlar saatlerce
Grid elektrik dagitim elektriksiz kaldi.
sebekesi
Sudaki sodyum hidroksit icerigi
gegici bir siireligine zehirli
12 The Oldsmar Oldsmar Florida su 2021 diizeylere kadar ¢ikarildi. Tesis
Attack aritma tesisi operatori durumu farkedip

suyun degerlerini normal
diizeye dondiirmeyi basardi.

31



32

Cizelge 3.1’de yer alan saldir1 orneklerinden anlasilacag: iizere, siber saldirilar SCADA
sistemlerinin bir boliimiinii veya tamamini etkileyebilir. Bunlara ek olarak, yasanan
problemler SCADA sistemleriyle baglantili bulunan diger sistemleri de olumsuz sekilde
etkileyebilir. Gliniimiizde halkin huzurunu bozacak, giinliik yasamini zorlastiracak veya
saghigina zarar verecek eylemler SCADA sistemlerindeki agikliklar kullanilarak
gerceklestirilebilir duruma gelmistir. Bu sebeplerden dolayt SCADA sistemlerinin siber

giivenliginin saglanmas1 zorunlu hale gelmistir.
3.3.4. DDoS saldirilar:

SCADA sistemleri gerceklestirdigi gorevlerden, geleneksel mimari yapisindan ve igerisinde
kullanilan iletisim teknolojilerinden dolay1 farkli saldirilara maruz kalmaktadir. Ozellikle
gelisen saldir1 teknikleri ile daha fazla hedef haline gelmekte ve giivenlik riski her gecen giin
artmaktadir. SCADA sistemlerine yonelik MITM, Veri Enjeksiyonu, Komut Enjeksiyonu,
DoS ve DDoS gibi gesitli saldirilar yapilmaktadir [96,97]. Bunlar arasinda DDoS saldirilari
her SCADA sistemini etkileyebilecek sekilde yaygin olarak goriilen ve tehlikeli bir saldirt
tirtidiir. Bu saldirilar kontrol ve siireg isleyislerini bozmay1 ve sistemi kullanim dist

birakmayi amaglar [98,99].

Sahte SYN Paketleri > ——=IC

I | .
‘ Kurban

N
Saldirgan
- -
—

| Sahte SYN Paketleri =

Sekil 3.4. DDOS saldiris1 gosterimi [98-100]

Sekil 3.4’te goriildiigii iizere, DD0S saldirilart sistemlerin kullanicilarina cevap vermesini
engellemek amaciyla gerceklestiren saldirilardir. Saldiriya ugrayan sistemlerin ag
kaynaklari, saldiriya kars1 koymakta zorlanmaktadir. Bu durum ag altyapisinin biiyiik capta
zarar gormesine sebep olmakta ve hizmetleri gecici veya kalici olarak calismaz hale

getirmektedir. Saldirilar iki sekilde gercgeklestirilir. Birincisi, viriis bulastirilan zombi
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bilgisayarlar veya saldirganlarin kullandig1 bilgisayarlar araciligiyla hedef sistemin
servislerine ¢cok sayida istek gonderilir. ikincisi ise hedef sisteme sizilarak sistemin ag
elemanlarinin giivenlik agikliklar1 tespit edilir ve bu agikliklar kullanilarak hedef sistem
kullanilamaz hale getirilir. DD0S saldirilar1 sonucunda sistemler hizmet veremedigi igin
maddi zarar, itibar kaybi, zaman kaybi ve bilgi hirsizligi meydana gelmektedir. Bu saldir1

tiirlerinin bazilar1 sunlardir:

e Kullanic1 Veri Blogu Iletisim Kurallar1 Seli Atagi (User Datagram Protocol (UDP)
Flooding Attack): Saldirgan cihaz ¢ok sayida sahte UDP paketini rastgele segilen
kurban sisteme veya sistemlere gonderir. Saldirgan, kurban sistemin aginda bulunan
bant genisliginin tiimiinii tikketmeyi amaclar.

e Senkronize Seli Atagi (Synchronize (SYN) Flooding Attack): En sik goriilen
saldirilardan biridir. TCP baglantilarinin ti¢lii el sikigsma siireci saldir1 amagli kullanilir.
Saldirgan, kurban sistemlere ¢ok sayida TCP-SYN istegi gonderir ve kurban sistemler
her SYN paketine cevap vermeye ¢alisir. Saldirgan Onay (Acknowledgement — ACK)
paketlerine SYN-ACK paketiyle cevap vermez. Kurban sistemler, gonderdigi paketlere
cevap alana kadar paket gondermeye devam eder. Bu durum hafizanin dolmasina, iglem
giliclinlin azalmasina ve kaynaklarin giderek tiiketilmesine sebep olur.

e  Aktarim Denetimi Protokolii Seli Atagi (Transmission Control Protocol (TCP) Flooding
Attack): SYN Saldirisina benzer mantikta tiretilen saldirilardir.

e [P Sahteciligi Seli Atagi (Spoofing Internet Protocol (IP) Flooding Attack)

e Internet Kontrol Mesaji Protokolii Seli Atagi (Internet Control Message Protocol
(ICMP) Flooding Attack): Saldirgan cihaz tarafindan ICMP protokolii kullanilarak kisa
siirede, anlamli veya anlamsiz veri paketlerinin kurban sistemlere gonderilmesidir.

Kurban sistemin bu isteklere cevap verememesi hedeflenir.

SCADA sistemleri en ¢ok DDoS saldirilarina maruz kalmaktadir. Bu saldirilar SCADA
sistemindeki MDB veya ug elemanlara ¢ok fazla istekler yollayarak yogun bir trafige sebep
olmaktadir. Boylece hedef makine gergek isteklere bile yanit veremez hale gelmektedir
[100]. SCADA sisteminde bir makinenin gercek kullanici isteklerine cevap verememesi
baglantili bulundugu diger makineleri veya ug birimleri de etkilemekte ve veri/komut
aligverigini durdurabilmektedir. Kritik altyapilarda kullanilan SCADA sistemlerine yonelik
gergeklesecek DDOoS saldirilari kritik altyapinin kullanim alanlarinda tetikleyici ve yikici

etkilere sebep olabilir.
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3.4. Kullanilan Makine Ogrenmesi Tabanh Modeller

Literatiir incelendiginde SCADA sistemlerine yoOnelik saldir1 tespitinin yapilmasinda
makine Ogrenmesi yontemlerinin de kullanildigi goriilmiistiir. Bu ¢alismada, SCADA
sistemi kullanilan test yatagi ortamina yonelik DDoS saldirilarinin tespiti ve DDoS saldiri

tiirti belirlenmesi i¢in makine 6grenmesi tabanli modeller kullanilmistir.

Makine 6grenmesi ile ger¢ek diinya problemlerine ¢oziim gelistirmeye yonelik bir model
hazirlanirken verinin iglenecek hale getirilmesi, modelin olusturulmasi, modelin egitilmesi
ve modelin test edilmesi gibi ana islemler ger¢eklestirilmektedir. Ayrica, makine 6grenmesi
modellerinin  olusturulmasi i¢in pekistirmeli, denetimli ve denetimsiz Ggrenme
gerceklestirilmektedir [101]. Bu ¢alismada kullanilan veriler etiketli (5 saldir1 ve 1 normal

durum senaryolar1) oldugu i¢in denetimli 6grenme kullanilmaistir.

Yaygin olarak kullanilan algoritmalardan CNN ve LSTM, tek basina ve farkli algoritmalarla
birlikte literatiirde ele alinmistir. Bu tez ¢alismasinda literatiire katki sunmak amaciyla CNN
ve LSTM algoritmalari tek tek degerlendirilmis ve testler yapilmistir. Daha sora bu iki
algoritma birlikte ele alinarak hibrit bir model olusturulmus ve testler yapilmistir. CNN

modeli ve LSTM modeli farkli 6zelliklerde ikiser tane test isleminden gegirilmistir.

Bu modellerin disinda Tembel Ogrenme (Lazy Learning) Metotlarindan KS, LWL ve KNN
algoritmalar1 da kullanilmistir. Meta Ogrenme Metotlarindan LB ve AB algoritmalari; Bayes
metotlarindan NB ve BN degerlendirilmistir. Kural (Rule) tabanli olanlardan ZeroR, PART
ve DTa algoritmalar1 ve Agag (Tree) tabanli olanlardan DT, RF ve RT algoritmalari analiz
edilmistir. Hazirlanan tiim modeller daha 6nce bahsedilen performans metriklerine gore
kiyaslanmistir ve elde edilen sonuclar Cizelge 5.1°e yerlestirilmistir. Kullanilan modellere

ait anlatimlara bu boliimde yer verilmistir.
3.4.1. CNN modeli

CNN algoritmast ileri beslemeli sinir aginin bir ¢esididir. Bir¢ok alanda ve siniflandirma
gibi farkli amaglar i¢in kullanilmaktadir [102]. CNN algoritmasinin mimarisi ¢ok katmanl

bir algilayiciya benzer ve birbirine bagl ii¢ katmandan olusur. Bunlar birden fazla olabilen
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Evrisim Katmani (Convolution Layer), Havuzlama Katmani (Pooling Layer) ve Tamamen

Bagli Katmanlardir (Fully Connected Layer) [103].

Evrisim Katmaninda ¢ekirdekler (kernels) kullanilarak filtreleme ve boyut indirgeme
yapilmaktadir. Boylece derin ozniteliklerin elde edilmesi saglanir. Filtreleme isleminde
kullanilan filtrelere ait parametreler egitim boyunca giincellenir. Veri setindeki gizli
Oznitelikleri ¢ikarmaya veya almaya yarayan birden ¢ok filtre bu algoritmada yer almaktadir
[104]. Havuzlama Katmani 6grenme asamasinda meydana gelen bozulmalari azaltmak ve
Ogrenebilir parametre sayisini diisiirmek i¢in kullanilmaktadir. Bu katman alt 6rneklemeler
yapar ve boylece 6znitelik matrisinin boyutunu azaltir. En Fazla Havuzlama (Max Pooling),
Ortalama Havuzlama (Average Pooling) ve Kiiresel Ortalama Havuzlama (Global Average
Pooling) olarak ii¢ tane havuzlama yontemi bulunmaktadir [105]. Calismada En Fazla

Havuzlama kullanilmaistir.

Evrisim ve Havuzlama Katmanlarindan sonra Diizlestirme (Flatten) islemi uygulanir.
Tamamen Bagli Katmanda, 6znitelik matrisi tek boyutlu diziye doniistiiriiliir. Bir veya daha
fazla Tamamen Bagli Katman ile her giris dizisi bir ¢iktiya baglanir. CNN algoritmasinda
kullanilan son Tamamen Bagli Katmanin ¢ikis dizisinin boyutu ile verideki sinif sayis1 ayni

olmalidir [105].

3.4.2. LSTM modeli

LSTM algoritmasi tekrarlayan bir sinir agidir ve son zamanlarda siklikla kullanilmaktadir.
Yapist geregi uzun siireli bagimhiliklar1 yakalamada ¢ok etkilidir. Ozel bellek hiicresi
mimarisi ile bilgiyi uzun siire depolayabilir [106]. LSTM algoritmasina ait temel mimari

yap1 Sekil 3.5’te gosterilmektedir.
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Sekil 3.5. LSTM algoritmasinin temel mimari yapisi [106]

Sekil 3.5’e gore, bu algoritma bellek bloklar1 olarak bilinen ve tekrarlayan sirali bloklardan
olusmaktadir. Burada hiicreler arasinda giris ¢ikis yapan ve bilgi akisini diizenleyen Giris,
Cikis ve Unutma Kapisi bulunmaktadir. Bir blok girisinden elde edilen ¢ikis, tekrar blok
girigsine gonderilir. Daha sonra kapilarla baglanti kurulur. Yineleme islemi i¢in xt girdiyi
olusturur ve mevcut duruma gore 6ngdriilen ¢ikis degeri elde edilir. Bir sonraki ¢ikis vektorii

olarak ht olusturulur. Varolan durumu sifirlamak i¢in ise Unutma Kapis1 kullanilir.

3.4.3. CNN-LSTM Hibrit modeli

CNN ve LSTM modelleri birlikte kullanilarak hibrit bir model elde edilmistir. Bu modelin
mimarisinde yer alan parametre degerleri degistirilmis ve farkli test islemleri

gerceklestirilmistir.

3.4.4. KS modeli

KS algoritmasinda bir bilesen diger bilesene doniistiiriiliirken entropi hesab1 yapilmaktadir.
Burada bilesenler arasindaki mesafe metrigi hesaplanmaktadir. Algoritmada yer alan tiim
kategorilerdeki bilesenlerin, yeni bilesen ile mesafe olasiliklar1 toplanir. Daha sonra bu
toplamin en az veya benzer degerde oldugu sinif tiirli belirlenir ve yeni bilesen ile bu sinif

etiketlenir [107].

3.4.5. LWL modeli

LWL algoritmasi, ornek agirliklart bulmak igin 6rnek tabanli bir algoritma kullanarak

ogrenmeyi gergeklestirir. Smiflandirma veya regresyon yapmak icin kullanilir. Tembel
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Ogrenme grubunda yer alan bu algoritma, kendi yapist igerisinde siniflandirici olarak farkl

bir algoritma kullanmaktadir. Bu algoritmaya ait parametre degerlerini de almaktadir [108].

3.4.6. KNN modeli

KNN algoritmasi regresyon ve siniflandirma problemlerinde siklikla kullanilan verimli bir
yontemdir. Oncelikle veri kiimesindeki veriler etiketlenir ve egitim veri kiimesi hazirlanir.
K tane simif merkezi belirlenir ve uzaklik fonksiyonu ayarlanir. Yeni bir veri kiimesi
iizerinde bu yontem uygulanir. Yeni verinin, egitim veri kiimesinde yer alan veriyle olan
mesafesi uzaklik fonksiyonu kullanilarak 6l¢iiliir. Uzaklig1 en kisa olan k sayida veri, egitim
veri kiimesinden segilir ve siniflama kiimesi olusturulur. Secilen veri sinifi, olusturulan
siniflama kiimesinin en sik i¢erdigi sinif olarak belirlenir ve yontem sonlandirilir [109]. K
sayisinin ve farkli uzaklik fonksiyonlarinin secilmesi 6nemlidir ve bunlar ydntemin

performansini etkiler.

3.4.7. LB modeli

Zayif 0grenenleri gliclii 6grenenlere doniistiirmek icin agirlikli ortalamalar1 kullanan bir
algoritmadir. Farkli iterasyonlar gerceklestirerek, ¢ok sayida zayif 6grenicileri uyumlu bir

siraya yerlestirmeyi amaclar [110].

3.4.8. AB modeli

AB modeli, zayif 6grenme durumunu giliclendirmeyi amaglar ve Ogrenmeyi artirma
yontemini kullanir. Herhangi bir makine 6grenmesi algoritmasinin performansini arttirmak
icin de kullanilabilir. Genellikle zayif 6grenen bir algoritma olarak tek seviyeli bir DT
kullanir. Bu algoritmadaki 6grenen sayisi arttik¢a islem yiikii ve 6grenme performans: artar

[111].

3.4.9. NB modeli

Bu algoritma olasilik ilkesine gore davranir. Girdi olarak kullanilan verinin smifini
belirlemeyi amaglar. Her sinifin olasiligini hesaplar ve bunu farkli sekillerde kullanir. Biiyiik
veri kiimelerinde ve dengesiz olan veri kiimelerinde de bu algoritma ile analizler

yapilabilmektedir. Bu modelde analiz yapmak i¢in 6ncelikle veri kiimesi tanimlanir ve daha
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sonra siniflar belirlenir. Veri, egitim yapilmasi i¢in boliiniir ve egitim verilerinde her sinifa
ait 6rnekler bulunmalidir. Buna gore olasilik islemleri yapilmakta ve daha sonradan gelen
test verilerine islemler uygulanmaktadir. Test verilerinin de siniflar1 tespit edilmektedir. Test
verilerinin tespit oranlarinin yiiksek ¢ikmasi i¢in daha fazla egitim verisi kullanilmali ve

analiz edilmelidir [109].

3.4.10. BN modeli

Bu algoritma, degiskenleri birer diigiim olarak ele alir. Degiskenler kiimesinde veya
uzaymda calisan bu yontem sayesinde, varolan degisken iliskileri iist ve alt diigiim

baglantilar1 kurularak oklarla veya gecislerle gosterilir [107].

3.4.11. ZeroR modeli

Siniflandirict olusturan ve olusturdugu siniflandirictyr kullanan bir algoritmadir. Sayisal

degerlerden olusan bir sinif i¢in ortalamayi tahmin edebilir [108].

3.4.12. PART modeli

Bu kural tabanli siniflandiric1 algoritmasi; bol ve fethet stratejisi ile ayir ve fethet stratejisini

birlestirir. Varolan 6rnek kiimesinde kismi bir DT hazirlar ve bundan da bir kural olusturur
[112].

3.4.13. DTa modeli

Bu algoritma basit sekilde bir karar tablosu kullanir. Cogunluk siiflandiricist olusturur ve

siniflandirma yapar [108].

3.4.14. DT modeli

DT, sayisal ve kategoriye ayrilmis veriler {lizerinde c¢alisabilen bir smiflandirma
algoritmasidir. Ogrenme asamasinda &grenilen bilgi bir aga¢ iizerinde modellenir ve
agactaki her diigiim bir 6zniteligi ifade eder. Ogrenme amagcli kullanilan veri kiimesi kiiciik

kiimelere boliiniir ve smif iiretme iizerinde etkisi kalmayana dek boliinme islemi 6zyineli
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sekilde devam eder. Bu algoritma eksik degerlerden ve Oznitelikler-siniflar arasindaki

dogrusal olmayan iligkilerden etkilenmez [113].

3.4.15. RF modeli

RF algoritmas1 hem siniflandirma hem de regresyon problemlerinde kullanilmakadir. Birden
cok karar agaci bir araya gelir ve RF algoritmasi sonucu farkli ormanlar olusur. Bu ormanlar,
sonuclar i¢in tahminlerde bulunur ve en yiiksek basariya sahip olan tahmin ¢6ziim olarak
onerilir. Sonuglarin ortalamasi alindigr i¢in ve farkli degiskenlerle farkli agaglar ele alindig1

icin performansi yiiksek bir algoritmadir [109].

3.4.16. RT modeli

RT algoritmasinda her diigiim i¢in K tane rastgele 6znitelik secilir ve buna goére uygun bir
agac olusturulur. Siniflandirma yapan, regresyon yapan ve olasiklilar1 tahmin eden bir

algoritmadir [108].
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4. MATERYAL VE METOT

Bu bolimde hazirlanan test yatagir detayli bicimde anlatilmaktadir. Test yatagina
yonelik gergeklestirilen saldirilar belirli senaryolar dahilinde verilmistir. Test
yatagindan elde edilen veri kiimesi ve bu veri kiimesinde hangi 6zniteliklerin oldugu
hakkinda bilgiler verilmistir. Veri kiimesinin analiz edilmesi i¢in kullanilacak
metrikler ve aciklamalar1 da bu béliimde yer almaktadir. Onerilen modellerin mimari
yapilar1 hakkinda bilgi verilmektedir. Bu béliimde yer alan basliklar sirasiyla Sekil 1.1

tizerinde de 6zetlenmistir.

4.1. Fiziksel Test Yatag

Test ortaminin amaci, bir tesisin veya fabrikanin endiistriyel kontrol sistemlerini
timiilyle kopyalamadan ve miimkiin oldugu kadariyla yaklasik olarak benzetimini
yapmaktir [114]. Ayrica ulusal ve uluslararasi standartlarda ve yonergelerde yer alan
endiistriyel kontrol sistemlerinin performansina katkilar sunmak amaclanir. Bir test
yataginin hazirlanmasi ve kullanilmas1 gergek siber saldirilarin gerceklestirilmesi ve

hatta saldir1 sonuglarinin gézlenmesi i¢in uygun bir ortam sunar.

Siber gilivenlik arastirmalarina katki sunmak i¢in ¢alismada, SCADA sistemini igeren
bir test yatagi ortami hazirlanmistir. Bu ortamda depolama tanklar1 bulunmakta, belirli
islemler gerceklestirilmekte ve Modbus TCP/IP haberlesmesi kullanilmaktadir.
SCADA sistemi genellikle Modbus haberlesme protokolii ile biitinlestirilerek
gerceklestirilmektedir [80]. Bu test yatagi gergek bir su tesisinin basitlestirilmis halini
gostermektedir. SCADA sistemi ile su devir daim siirecleri ve depolama tanklarinin
durumu kontrol edilmekte ve izlenmektedir. Bu boliimde, hazirlanan SCADA sistemi
test yataginin yapilandirmasit ve mimari yapist anlatilmaktadir. Test ortaminda
kullanilan ekipmanlar, gercek SCADA sistemlerinde siklikla kullanilan bilesenlerden
secilmistir. Test yataginda yer alan UUB1, UUB2, MDB ve saldirgan boliimlerinde

kullanilan tiim ekipmanlara ve yazilimlara ait bilgiler Cizelge 4.1°de verilmektedir.
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Cizelge 4.1. Test yataginda kullanilan ekipmanlar ve agiklamalari

Boliimler Ekipmanlar Yazilim Bilgisi Aciklamalar
Sari1 led: Normal Seviye Arduino kodlamasi Su seviyesi yiikselip
Kirmizi led: En Yiiksek Seviye alcaldikea sistem tepki
Mavi led: En Diisiik Seviye Arduino kiitiiphaneleri: verir.
Kiicik Zil:  12MM-12V-80dB e NewPing.h Mesafe algilayicist
Buzzer e SPlL.h tarafindan olgiilen deger
Mesafe  Algilayicist: HC-SR04 e Ethernet.h araligina gore meydana
Ultrasonic Distance Sensor e MgsModbus.h gelen olaylar:
UUB1 Role: 1 Channel 5V Relay Module e 1-3cm:réle, pompa,
ve Su Pompasi: DC 2.5V-6V 120 kirmuzi led ve kiigiik zil
UUB2 Liter/Hour ~ Mini  Submersible aktif (alarm durumu)
Water Pump e 4-6 cm: sar1 led aktif
Su Borusu e 7.cm ve tizeri: mavi led
Su Tanki ve kiigtik zil aktif
U¢ Birim: Arduino Mega 2560 (alarm durumu)
Revision3
Ag/Internet  Modiilii:  Arduino
Ethernet Shield Revision3
Yonlendirici: Asus DSL-N10 Statik Ip yapilandirmasi
Ortak 150Mbps Kablolu/Kablosuz Asus Yonetici Paneli Yerel Alan Agi
ADSL2+ 4 Port Router baglantilarinin saglanmasi
Isletim Sistemi:
MS Windows 10 Pro
IMA/Benzetim Araci 1: UUBLI izlenmesi/kontrolii
Generic  Modbus/JBus
Tester
IMA/Benzetim Arac1 2: UUB?2 izlenmesi/kontrolii
Bilgisayar: Win(_jows 10 Pro. 2.'3 Q/A:r?tt;izglolll\/ll\s/lg(%gll Ag trafigi paketlerinin
MDB GHz Intel Core i5. 1TB Harddisk. ' saklanmas: ve
8GB RAM. 15.6" Samsung . .
Diziistii Bilgisayar diizenlenmesi —
Ag  trafik  paketleri Ag trafik paketlerinin elde
islemleri: Wireshark edilmesi ve yakalanmasi
Ag trafik  paketlerinin
analiz edilmesi
Saldir1 tespit iglemleri: Saldir1 tespiti ve saldirt tiir
Google Colab tespiti yapan modellerin
Python kodlama hazirlanmasi
Isletim Sistemi:
Bilgisayar: MacOS Retina 2020. Kali Linux
1.1 GHz 4 Cekirdekli Intel Core Saldir1 gerceklestirme  Ag taranmast
Saldirgan i5. 500GB SSD. 8GB RAM. 13" araglari: Nmap, Hping3, DDoS saldirilarinin
Apple MacBook Air Diziistii Metasploit Framework hazirlanmasi
Bilgisayar DDoS saldirilarinin
uygulanmast

Cizelge 4.1.°de yer alan ekipmanlar; bilesenler, donanimlar, cihazlar ve bilgisayarlardan
olusmaktadir. Bu ekipmanlar iizerinde kullanilan yazilimlar ve gergeklestirilen islemler
Ozetlenmistir. Bu ortamda kullanilan ekipmanlara ait gorseller ise Sekil 4.1 iizerinde

gosterilmektedir.



# RESET

¢) Yonlendirici

[ \ \@
l e
e) Ledler f) Role
. o
g) Su Pompasi ve Su Borusu h) Kiigiik Zil

Sekil 4.1. Test yataginda kullanilan ekipmanlarin gosterimleri [115]
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Sekil 4.1°de yer alan Arduino Mega, ATmega2560 tabanli bir mikrodenetleyici kartidir ve
kapsamli uygulamalar hazirlamak icin olusturulmustur. 54 adet sayisal giris/¢ikis pinine,
USB girisine, 16 adet analog girise, 4 adet donanimsal seri porta, gii¢ girisine, 16 MHz Kkristal
osilatdre, Devre-I¢i Seri Programlama basligia ve bir sifirlama diigmesine sahiptir [116].
Bircok algilayiciyi, aktiiatorii destekledigi i¢in ve kabolulu/kablosuz baglantilara imkan
sundugu i¢in Arduino Mega kart1 bu tez kapsaminda UUB olarak tercih edilmistir. Ayrica
Modbus TCP baglantis1 i¢cin kodlama yapmaya da imkan sunmakta ve veri akiginin
incelenmesini de desteklemektedir. UUB olarak kullanilan bu bilesen ilgili su tankini,

tizerindeki bilesenleri ve su devir daim islemlerini siirdiirmek i¢in kodlanmustir.

Arduino Mega ile diger cihazlarin haberlesmesini saglamak i¢in Ag/Internet Modiilii olan
Arduino Ethernet Shield kullanilmig ve Modbus TCP baglantilart yapilandirtlmistir. Modiil,
pinler dogru yere gelecek sekilde hizalanmis ve Arduino Mega iizerine yerlestirilmistir.

Modiildeki RJ45 baglayicisina kablo takilarak ag baglantis1 kurulmustur.

Tez ¢aligmasi kapsaminda iki adet su tanki kullanilmis ve tanklar arasinda su devir daim
islemlerinin gerceklestirilmesi ayarlanmistir. Her tankin ist tarafina mesafe algilayicisi
koyulmus ve su seviyesi dl¢limleri yapilmistir. Tanklarin i¢inde su pompalari, su borulart;
tanklarin disinda roleler, ledler ve kiiciik ziller bulunmaktadir. Su seviyesine gore kiiciik
zilin, ledlerin, rélenin ve su pompasinin ¢alisma durumlar1 belirlenmis ve Arduino Mega
iizerinde kodlanmistir. Rble, su pompasinin ¢alismasini ve durmasini saglamaktadir. Ledler
su seviyesinin izlenmesini saglamaktadir. Ayrica ledler ve kiigiik ziller yardimiyla su
seviyesindeki alarm durumlar1 sistemi izleyen operatore iletilmektedir. Su seviyesi ¢ok
azaldiginda alarm durumuna gecilmekte ve diger tanktan su alimina baglanmaktadir. Su
seviyesi ¢ok arttifinda ise tagsmayr engellemek i¢in diger tanka suyun tahliye edilmesi

baslamaktadir. Su seviyesi araliklar1 ve bunlara gore gerceklesecek olaylar su sekildedir:

e 1-3 cm araliginda: role, pompa, kirmiz1 led ve kiiciik zil bilesenleri aktif calisacak
(sistem alarm durumunda)

e 4-6 cm aralifinda: sar1 led aktif caligsacak (sistem normal isleyisinde)

e 7 cm ve lizeri aralikta: mavi led ve kiiclik zil bilesenleri aktif calisacak (sistem alarm

durumunda)
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Sistemdeki tiim ekipmanlar arasinda ag iletisimini saglamak i¢in yonlendirici kullanilmistir.
Yonlendirici yonetim paneli sayesinde Yerel Alan Ag1 olusturulmus; MDB, UUB1 ve UUB2
cihazlar i¢in statik IP adresleri atanmistir. Kablolu/kablosuz baglantilara ve 4 porta kadar

girislere imkan sunan bir yonlendirici tercih edilmistir.

Bahsedilen ekipmanlar ve yazilimlar kullanilarak hazirlanan test ortaminin mimari yapisi ve

genel goriinimii ise Sekil 4.2.’de sunulmaktadir.

J=
an

_
=

Irg;
L

Yonlendirici
T . | . 2 vuB2 |
Internet || Internet
Modiilii | | Modiilii
! 1 I
| |
Arduino Arduino
dui | | dui
Mega | | Mega
| |

Kirmizi Led :- ; || \ _I_ /{\‘ -: Kirmizi Led
B L Er Enresees '
- Yitksek el Yitksek e )
Sari Led :@ Seviye | | viye = Sart Led
Mavi Led :. . | -: Mavi Led
En En

...... 3 | | eeres g
Kigik Zil Disiik Diigiik ) Kigik Zil
Seviye Seviye

Su Pompasi Su Pompasi

.,IU d

I

I
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Mesafe Algilayicist |] | Mesafe Algilayicisi | |
Su Borular

[ A I
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I

Su Tanki 1 Su Tanki 2

Sekil 4.2. Test yataginin mimari yapisi

Sekil 4.2'de gosterildigi gibi, UUB olarak iki adet su devir daim yapan, depolayan su tanki
ve bunlara bagl algilayicilar, aktiiatorler kullanilmistir. Tanklarin tagsmasi ve tanklardaki
sularin bitmesi gibi sorunlarin Oniine ge¢mek i¢in siirekli olarak su seviyesi kontrolleri
yapilmaktadir. Buradaki siire, algilayicinin varsayilan hiziyla (330m/sn) ile ilgilidir. Su
seviyesinin durumuna gore alarm iiretmek ve sistemle ilgilenen operatdriin dikkatini cekmek

hedeflenmistir.
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Ortamda haberlesme i¢in Modbus TCP/IP, kablolu ve kablosuz iletisim protokolleri
kullanilmistir. UUB’lerden alman veri MDBye iletilmis ve MDB iizerindeki IMA benzetim
araglar1 aracilifiyla siirecler takip edilmistir. Gelen veriler kontrol edilmis, saklanmis ve yeni
komutlar UUB’lere gonderilmistir. Modbus TCP/IP protokoliiniin mimari yapisindan
dolay1, su tanklariyla ilgili gelen veriler yazmag iizerinde kaydedilmektedir. Ornegin su
seviyesi, kirmizi led veya kiiciik zil durum bilgileri gibi sayisal degerler yazmag {izerinde
tutulmaktadir. Calismada UUB1 ve UUB2 izlenmesi i¢in IMA/Benzetim Araglar

kullanilmastir.

Kotii niyetli kisiler tarafindan, saldirgan cihaz kullanilarak ag igerisinde tarama yapilmis ve
uygun olan UUB’ye yonelik saldirilar gergeklestirilmistir. Saldirilar gergeklestirildiginde
fiziksel sistemin ve siireglerin ¢alisma durumlar1 genel olarak gézlenebilmektedir. Ayrica
yazmag degerlerindeki degisimler de izlenebilmektedir. Testyatagi fiziksel olarak

hazirlandiktan sonra elde edilen goriiniim Sekil 4.3 ve Sekil 4.4’te verilmistir.

Sekil 4.3. Test yatagindaki UUB’lerin goriiniimii
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Sekil 4.4. Tiim test yataginin goriiniimii

Sistemde saldir1 olup olmadigit MDB iizerinde kontrol edilmektedir. Saldirilar Kali Linux
isletim sistemi yiiklii saldirgan cihazindaki araclar ile gergeklestirilmektedir. Oncelikle ag
icerisinde IP, Port, isletim sistemi ve protokol bilgilerine ulasmak i¢in taramalar yapilmustir.
UUB’lerden bir tanesi segilmis ve ona 6zel bes farkli DDo0S saldirisi hazirlanmigtir. Modbus
TCP/IP protokoliiniin agikliklarindan da faydalanilarak DDoS saldirilar1 uygulanmigtir. Her
bir saldinn i¢in ayr1 ayr1 ag trafik paketleri Wireshark programi ile dinlenmis ve
kaydedilmistir. Ayrica saldir1 olmayan normal durum isleyisi i¢in de ayni dinleme ve kayit
islemleri yapilmistir. Wireshark iizerinde dinleme yapma Ornegine Sekil 4.5’te yer
verilmistir. Dinleme ve kayit islemlerinden sonra elde edilen paketler MS Excel programi

ile diizenlenerek analize uygun hale getirilmis ve “.csv”” dosya bigimine ¢evrilmistir.
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A Capturing from Wi-Fi = X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
L) REQe>=p 852 QQ_QHE
Apply a di r ... <Ctrl =3 ~| Expression..  +
SourcelP DestinationIP SourcePort  DestinationPort Protocol Length Info Modbus_ByteCount  Modbus_Re: A
355 37.720695 192.168.1.5 192.168.1.3 502 61777 TCP 6@ [TCP Window UpdatE]SOZ -+ 61777 [CK] Seq=581 Ack=265 Win=204..
356 37.721400 192.168.1.5 192.168.1.3 502 61777 Modbus/TCP 83 Response: Trans: 2825; Unit: 1, Func: 3: Read Holding Re.. 20 ©8.3559581
357 37.762378 192.168.1.3 192.168.1.5 61777 502 TCP 54 61777 » 502 [ACK] Seq=265 Ack=61@ Win=63631 Len=0
358 37.762810 192.168.1.3 192.168.1.1 55130 53 DNS 85 Standard query @xd83a A login.microsoftonline.com
359 38.208881 LiteonTe_fc:aa:la AsustekC_5d:1d:cd ARP 42 Who has 192.168.1.12 Tell 192.168.1.3
360 38.212786 AsustekC _5d:1d:cd LiteonTe_fc:aa:la ARP 42 192.168.1.1 is at d8:50:e6:5d:1d:cd
361 38.347538 192.168.1.3 192.168.1.4 61780 502 TCP 66 [TCP Retransmission] 61780 [PSH, ACK] Seq=13 Ack=30 Win
362 38.363692 192.168.1.3 192.168.1.5 61777 502 Modbus/TCP 66 Query: Trans: 2826; Unit: 1, Func: 3: Read Holding Re..
363 38.436995 192.168.1.5 192.168.1.3 502 61777 TCP 60 502 » 61777 [ACK] Seq=61@ Ack=277 Win=2048 Len=@
364 38.437668 192.168.1.5 192.168.1.3 502 61777 Modbus/TCP 83 Response: Trans: 2826; Unit: 1, Func: 3: Read Holding Re.. 20 ©8.073916!
365 38.490641 192.168.1.3 192.168.1.5 61777 502 TCP 54 61777 » 502 [ACK] Seq=277 Ack=639 Win=63602 Len=0
366 38.526396 192.168.1.3 192.168.1.1 54262 53 DNS 73 Standard query €x@973 A fp.msedge.net
367 39.038980 192.168.1.3 192.168.1.1 60403 53 DNS 72 Standard query @x4da6 A www.bing.com
v
< >
Frame 146: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
Ethernet II, Src: LiteonTe_fc:aa:1la (28:e3:47:fc:aa:la), Dst: GheoSa_@f:cb:56 (90:a2:da:@f:cb:56)
Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.4
Transmission Control Protocol, Src Port: 61776, Dst Port: 582, Seq: 1@9, Ack: 1812509669, Len: 12
Modbus/TCP
Hodbus
90 a2 da of cb 56 28 e3 47 fc aa 1a 08 @0 45 00 V(- 6 E
00 34 a4 4f 40 00 80 06 d3 1c c@ a8 @1 @3 c@ a8 408
01 @4 f1 50 @1 f6 13 al al a8 6¢c @8 b3 e4 50 18 P 1 P
f9 eb 60 6b 0 00 8 81 00 00 00 06 01 03 00 00 "k
oeso TN =
@O 7 wiFi: <iive capture in progress> Packets: 367 - Displayed: 367 (100.0%) Profile: Default

Sekil 4.5. Wireshark programindan anlik goriintii 6rnegi

Tez caligmasinda elde edilen verinin analizinin yapilmasi ig¢in Google Colab ortami
kullanilmistir. Google Research tarafindan sunulan bir ortam olan Google Colab makine
Ogrenimi, veri analizi ve egitimi i¢in Python kodlamaya imkan sunmaktadir. Caligmada elde
edilen verinin analize uygun hale getirilmesi i¢in bazi 6n islemler gerceklestirilmistir. Daha
sonra bu ortama Pandas, Numpy, Sklearn, Keras ve Seaborn gibi bir¢ok kiitiiphane eklenmis,
derin 6grenme ve makine 08renmesi algoritmalar1 kullanilmig ve saldir1 tespiti i¢in farkl

modeller tiretilmistir. Modellerin analiz sonuglari igin gorsel ¢iktilar da elde edilmistir.

4.2. Test Yatagina Yonelik Saldir1 Senaryolar:

Bu boliimde, test yataginin normal durumu ve test yatagina yonelik gerceklestirilen saldirilar
anlatilmaktadir. SCADA sistemlerine sikilikla yapilan saldirilardan DDoOS saldirilar ele
alimmis ve saldirgan tarafindan segilen bir UUB’ye yonelik saldirilar gergeklestirilmistir.
Farkl1 tlirlerde DDoS saldirt senaryolart uygulanmis ve sistemin igleyisinin etkilenmesi

amaglanmistir. Bu senaryolar:

Normal (Saldirisiz) Durum Senaryosu
TCP Seli Saldir1 Senaryosu

UDP Seli Saldir1 Senaryosu

SYN Seli Saldir1 Senaryosu

IP Sahteciligi Seli Saldir1 Senaryosu

a ~ w0 e
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6. ICMP Seli Saldir1 Senaryosu

Normal durum senaryosunda SCADA sistemi saldir1 altinda degilken elde edilen ag trafigi
dinlenmis ve kaydedilmistir. Bu senaryoda, su tanklar1 arasinda su siirekli devir daim etmis
ve suyun seviyesindeki degisime gore gerekli islemler programlandigi gibi kendiliginden
gerceklesmistir. UUB ile MDB arasinda haberlesmenin saglanmasi, sinanmasi ve paket
aligverisinin olmasi i¢in ping atma yontemi kullanilmistir. Bu yontemde ICMP paketleri

gonderilir ve paketlerin geri gelmesi beklenir [117].

Saldirgan tarafindan Hping3 araci kullanilarak her saldiri tipi i¢in 6zel kodlamalar yapilmis
ve hedef UUB’ye yonelik 5 farkli DDoOS saldiris1 gergeklestirilmistir. Hping3 araci ile
istenilen 6zelliklerde paketler tiretilmektedir. Hedef UUB’ye yonelik TCP, UDP, SYN, IP
Sahteciligi ve ICMP seli saldirilarinin her biri farkli zamanlarda ve ayr1 ayr1 uygulanmistir.
Bu saldir1 senaryolarinin her biri yaklasik 2 dakika boyunca uygulanmistir. Saldirilar
sirasinda hedef UUB sistem siireglerinde (isleyisinde) kisa siireli (1-5 sn araliginda)
duraksamalar ve donmalar yasanmistir. Su devir daim islemi ve alarm tretilmesi gibi
stirecler aksamistir. Bu olumsuz durumlar diger UUB sistemini de etkilemis ve tiim test
yataginin ¢aligmasi birkag sn gecikmeli olarak kisa siirelerle (1-5 sn araliginda) kesilmistir.
Tankin su seviyesinin yanlis dl¢iilmesi, yanlis ledlerin yanmast, zilin yanlis zamanda alarm
vermesi ve hi¢ alarm vermemesi gibi anormal durumlar gériilmistiir. Saldirt senaryolarinin
uygulanmasi sonlandiginda sistem isleyisi 4-8 sn gibi zaman aralig1 i¢erisinde toparlanmis
ve eski haline donmiistiir. Sistem isleyisinin eski haline dénmesi i¢in gegen siirenin tolere
edilemeyecek kadar uzun olmasi, SCADA sistemleri i¢in geri doniisii olmayan biiyilik
sorunlara yol agabilir. Bu yiizden SCADA sistemlerine saldirilar yapilmasi, saldiri

tepkilerinin izlenmesi ve analiz edilmesi 6nem arz etmektedir.

Saldir1 ve normal durum senaryolari uygulanirken yakalanan ag trafigi hakkinda elde edilen
istatistiksel bilgiler Cizelge 4.2°de verilmektedir. Ag trafiginde yakalanan paketler, veri

kiimelerindeki ornekleri temsil etmektedir.
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Cizelge 4.2. Saldir1 senaryolarindan elde edilen ag paketleri hakkinda bilgiler

Saldir1 Senaryolari
A g TCP UDP SYN IP ICMP
Olgtimii Yapilan Degerler Normal | ool | seli | Seli | Sahtecilii | Seli
Toplam paket sayisi 3391 5253 3118 3238 3217 4551
Ortalama paket boyutu (bayt) 109 60 89 60 143 60
Toplam paket boyutu (bayt) 370724 | 315180 | 277679 | 194280 461615 273084
Yakalama siiresi (ms) 530 294 253 163 286 271

Cizelge 4.2 incelendiginde normal durum senaryosuna ait 3391 adet paket varken saldiril
durum senaryolarina ait toplam 19377 adet paket bulunmaktadir. 6 senaryo durumuna gore
paket sayisi dagilimlari dengelidir. Ortalama paket boyutu en biiylik olan saldiri, IP
Sahteciligi saldirisidir. En az boyutlar ise TCP, SYN ve ICMP Seli saldirilarina aittir ve
timii ayn1 degere sahiptir. Saldir1 senaryolart ayri ayri incelendiginde toplam paket
biiyiikliikleri farkli degerler almaktadir. Toplamda en fazla paket boyutu IP Sahteciligi
saldirisina aittir. En az boyut ise SYN Seli saldirist ile elde edilmistir. Saldir1 senaryolarina
ait paketlerin yakalanmasi igin en fazla siire normal durum igin ve en az siire SYN Seli saldir1

senaryosu i¢in harcanmustir.

4.3. Veri Kiimesinin Elde Edilme Asamalari

Bu boéliimde, test yataginda ayr1 ayr1 gergeklestirilen senaryolar sonucunda elde edilen
toplam veri kiimesi hakkinda bilgiler verilmektedir. Wireshark ag dinleme ve analiz araci ile
her senaryoya ait ag trafik paketleri ayr1 ayr1 toplanmig ve daha sonra tek bir yerde
birlestirilerek toplam veri kiimesi olusturulmustur. Literatiirde siklikla yer alan 6znitelikler
ve Modbus TCP/IP protokoliine 6zgii olan 6znitelikler arastirilmistir [7,9]. Bu veri kiimesi
icin uygun olan 30 adet Oznitelik belirlenmistir. Calismada kullanilan 6znitelikler ve

aciklamalar1 Cizelge 4.3 te gosterilmektedir.

Cizelge 4.3. Veri kiimesinde kullanilan 6zellikler ve agiklamalari

No |Oznitelikler |Aciklamalart

1 |No Paket/0rnek sayisi

2 [Time Zaman

3 [SourcelP Kaynak Internet Protokol adresi
4 |DestinationlP Hedef internet Protokol adresi
5 |SourcePort Kaynak port numarasi

6 |DestinationPort Hedef port numarasi

7 |Protocol Protokol bilgisi

8 |Length Paket uzunlugu

9 |info Paket hakkindaki bilgiler

10 |Modbus_ByteCount Modbus protokolii veri alan1 bityiikliigii (bayt)
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Cizelge 4.3. (devam) Veri kiimesinde kullanilan 6zellikler ve agiklamalari

11 |Modbus ResponseTime Modbus protokolii cevap siiresi

12 |Modbus RegFrame Modbus protokolii mesaj bigimi

13 |DeltaTime Bir islemin baglangici ile bitisi arasinda gecen siire
14 ModbusEventCount Modbus cihazinin iglem sayisi

TCP akisindaki ilk ¢cergeve gonderiminden simdiye
kadar gegen siire

TCP akisindaki bir dnceki ¢erceve gonderiminden
simdiye kadar gecen siire

Bir onceki yakalanan cergeve ile sonrasi arasindaki
zaman farki

Bir onceki goriintiilenen ¢ergeve ile sonrasi arasindaki
zaman farki

Referanstan veya ilk ¢ergeveden simdiye kadar gecen
slire

15 [TimeSince_FirstFramelnThisTCPStream

16 [TimeSince_PreviousFramelnThisTCPStream

17 [TimeDeltaFromPrevious_CapturedFrame

18 [TimeDeltaFromPrevious_DisplayedFrame

19 [TimeSince_ReferenceOrFirstFrame

20 |FramelLength_OnTheWire Baglant1 lizerindeki ¢ergceve uzunlugu

21 |FramelLength_StoredIntoTheCaptureFile 'Yakalanan dosyadaki depolanan gergeve uzunlugu
22 [TimeToLive 'Yasam siiresi

23 [TotalLength Toplam uzunluk

24  |FramelengthStoredIntoTheCaptureFile Yakalanan dosyadaki depolanan ¢ergeve uzunlugu
25 |ModbusTCPLength Modbus TCP paketi uzunlugu

26 |ModbusByteCount Modbus paket bayt sayis

27 ModbusTimeFromRequest Istek yapilan Modbus paket siiresi

28 |[TCPHeaderLength TCP baglik uzunlugu

29 |ModbusRegNum Modbus yazmag¢ humarasi

30 |Register Value Modbus yazmag degeri

31 [Class Siniflandirma siitunu (6 adet senaryo)

30 6znitelik, 1 belirleyici sinif ve toplam 22.768 6rnekten olusan yeni ve kapsamli bir veri
kiimesi elde edilmistir. Veri kiimesi hazirlanirken uygulanan saldirilar SCADA sistemi
iizerinde gozlemlenmis ve anormal bir durum oldugu operator tarafindan acik¢a fark
edilmistir. Bu veri kiimesi makine 6§renmesi modellerini ve farkli yontemleri egitmek ve
test etmek i¢in kullanima uygun durumdadir. DDoS saldirisi olup olmadiginin ve bes farkli
DDoS saldir tiiriiniin belirlenmesi amaglanmistir. Bu 6zelliklerden dolay literatiire yeni bir

bakis agis1 sunulmaktadir.

4.4. Saldin Tespitinde Kullanilacak Analiz Performans Metrikleri

Genel olarak problemlerin ¢6ziimiinde hangi yontemin daha etkili sonuca ulastiginin tespit
edilmesi i¢in, kullanilan her yontemin elde ettigi performans bilgileri incelenir. Daha sonra
en yiiksek performansa sahip olan yani en yiiksek basarim oranini yakalayan yontem segilir.
Modeller i¢in kullanilan makine Ogrenmesi algoritmalarinin degerlendirilmesi ve
birbirleriyle kiyaslanmasi icin literatiirde siklikla kullanilan performans metriklerinden
faydalanilmaktadir. Performans metrikleri i¢in kullanilacak degerleri iceren karisiklik

matrisi (confusion matrix) Cizelge 4.4’te gosterilmektedir.
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Cizelge 4.4. Karigiklik matrisi

Gergek Degerler
Pozitif Durumlar Negatif Durumlar
Tahmin Edilen Deserl Pozitif Durumlar DP YP
anmin Balien Legerier Negatif Durumlar YN DN

Karigiklik matrisinde verilen degerler, gergekte var olan degerleri ve tahmin sonucu elde
edilen degerleri gostermektedir [118]. Gergekte pozitif etikete sahip olan degerin tahmin
kisminda da pozitif etikete sahip olmasi Dogru Pozitif (DP - True Pozitive) olarak
nitelendirilir. Gercekte negatif etikete sahip fakat tahmin kisminda pozitif etiketlenen
degerler ise Yanlis Pozitif (YP - False Positive) olarak ifade edilir. Gergekte pozitif etikete
sahip fakat tahmin kisminda negatif etiketlenen degerler Yanlis Negatif (YN - False
Negative) olarak gosterilir. Gergekte negatif etikete sahip olan degerin tahmin kisminda da
negatif etikete sahip olmasi ise Dogru Negatif (DN - True Negatif) olarak belirtilir [119].

Karigiklik matrisindeki degerler ile hesaplanan basar1 metrikleri agagida yer almaktadir.

Dogruluk (Accuracy), dogru tahmin edilen degerlerin sayisinin toplam deger sayisina

oranidir. Bu durum Egsitlik 1°de gosterilmektedir.

DP+DN

Dogruluk = — 2~
DP+YP+DN+YN

(Esitlik 1)

Kesinlik (Precision), dogru tahmin edilen pozitif degerlerin sayisinin, tahmin sonucu pozitif

etikete sahip degerlerin sayisina oranidir. Bu orana Esitlik 2’de yer verilmektedir.

DP
DP+YP

Kesinlik =

(Esitlik 2)

Duyarlilik (Recall), dogru tahmin edilen pozitif degerlerin sayisinin, gercekte pozitif etikete

sahip degerlerin sayisina oranidir ve Esitlik 3 bu oran1 gostermektedir [120].

DP
DP+YN

Duyarhlik = (Esitlik 3)
F-1 Degeri (Score) kesinlik ve duyarlilik degerlerinin harmonik ortalamasi olarak
tanimlanabilir. En yiiksek 1 degerinin alabilirken en diisiik alacagi deger 0°dir. Esitlik 4 bu

ortalamay1 hesaplamaktadir.
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Kesinlik x Duyarlilik

F1 Degerl =2x Kesinlik+Duyarlilik

(Esitlik 4)

Calismada, geleneksel performans metriklerinden Dogruluk, Kesinlik, Duyarlilik ve F-1
Degeri her model i¢in kullanilmistir. Literatiirdeki ¢alismalarla kiyaslama yapilirken,

sikilikla kullanilan Dogruluk bagari metrigi dikkate alinmistir [121].

4.5. Saldir1 Tespiti icin Onerilen Modeller

Bu boliimde, SCADA sistemi iceren test yatagina yonelik saldirilarin tespiti yapilmaktadir.
Bunun i¢in makine 6grenmesi modelleri, hazirlanan veri kiimesi lizerinde uygulanmaktadir.

Elde edilen analiz sonuglar1 belirli metriklere gore birbirleriyle kiyaslanmaktadir.

Onerilen modeller ile basarili sonuclar almak icin veri &n islemleri gerceklestirilmekte ve
deneyler yapilmaktadir. SCADA sistemi kullanilan bir fiziksel test yatagmin siber

giivenligini saglamak i¢in yenilik¢i ve farkli yaklagimlar 6nerilmektedir.

4.5.1. Verinin hazirlanmasi ve modellere ulastirilmasi

Veri kiimesinin analiz edilecek duruma getirilmesine ve veri kiimesine uygun olan
modellerin tasarlanmasina bu boliimde yer verilmektedir. Sekil 4.6, bu bolimi
ozetlemektedir. Veri kiimesinin incelenerek analize uygun hale getirilmesi i¢in birkag¢ tane
veri 6n islemi belirlenmistir. Bu islemlerden ilki gereksiz goriilen veya ¢ok fazla bos deger
iceren Ozniteliklerin ve Orneklerin silinmesidir. Bu islemde 6 adet 6znitelik kaldirilmistir.
Bunlar: No, Info, Modbus_ByteCount, ModbusEventCount,
FrameLength_StoredIntoTheCaptureFile, ModbusRegNum. Daha sonraki islem ise eksik
veri igeren ve verilerin tamamlanmasi uygun goriilen 6zniteliklerin Ortalama Alma (Mean
Y ontemi) ile doldurulmasidir. Bir diger islem de veri tiplerinin ayni tiire doniistiirilmesidir.
Bunun i¢in de kategorik hale getirme islemleri kullanilmistir. Tim bu islemlerden sonra elde

edilen veri kiimesi 25 6znitelige sahip olmustur.
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‘ Baslangi¢ '

[slenmemis Veri

' ! !

Bos Verilerin Eksik Verilerin Veri Tiplerinin
Silinmesi Doldurulmas: Déniistiiriilmesi

Veri On Isleme Adimlart

17 Veri Setinin Béliinmesi —l
Egitim Dogrulama Test
Verisi Verisi Verisi

= — [ |
Egitim Verisi ¢

Sonuglar
Makine Ogrenmesi ile Model Olusturma
Dogrulama ¢

Verisi Sonuglar:

Olusturulan Model

1

Test Verisi
Sonuglart

Sekil 4.6. Verinin islenerek onerilen modellere kadar ulastirilmasi

Veri kiimesi, 6n islemlerden sonra bolinme islemlerine gonderilmistir. Buna gore veri
kiimesi egitim, dogrulama ve test i¢in boliinmiistiir. Buradaki boliinme oranlar1 kullanilan
tiim modellerde sabit tutulmustur. Elde edilen egitim ve dogrulama verileri birlestirilerek
onerilen modellere gonderilmistir. Test verisi ile model tizerinde testler gerceklestirilmistir.
Egitim, dogrulama ve test verileri i¢in analiz sonuglari elde edilmistir. STS i¢in en yliksek
basar1 oranini yakalayacak en uygun modelin elde edilmesi gereklidir ve bahsedilen bu

asamalar onem arz etmektedir.

Veri kiimesinden alinan bir kisim veri egitim islemine tabi tutulmakta ve bu egitimin
basarisinin  Ol¢lilmesi  i¢in  kullanilmayan baska bir kisim veri de test amagh
degerlendirilmektedir. Burada dogru degerlerin segilmesi i¢in bir dogrulama islemine
ihtiya¢ duyulabilir. Bu yiizden test ve egitim kisimlarinda yer almayan bir kisim veri
dogrulama yapmak igin kullanilabilir. Literatiirde, veri kiimesinin boliinme oranlari

genellikle %70 ve %30 seklinde tercih edilmektedir [122].

Modellerin egitiminde %70 rasgele secilmis bir veri kiimesi yani 15937 satir veri
kullanilmistir. Geri kalan %30’luk bolim Onerilen modelin testini ve dogrulamasini

(validation) degerlendirmek i¢in ikiye boliinmiistiir. Buna gore 3415 satir veri dogrulama
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icin ve 3416 satir (smif siitunu dahil edilerek) test i¢in kullanilmistir. Toplam 22768 satir

veri (6rnek) bulunmaktadir.

4.5.2. Onerilen modeller

Makine 6grenmesi tabanli CNN, LSTM, CNN-LSTM hibrit, KS, LWL, KNN, LB, AB, NB,
BN, ZeroR, PART, DTa, DT, RF ve RT modelleri ayr1 ayri analiz edilmis; saldir1 tespit
basar1 oranlar1 tartisilmistir. Hazirlanan tiim modeller belirlenen basart metriklerine gore
kiyaslanmistir ve elde edilen sonuglar Cizelge 5.1°e yerlestirilmistir. Kullanilan modellere,
modellerin mimari yapilarina ve parametre degerlerine ait bilgilere bu bdlimde yer

verilmistir.

CNN algoritmasi, daha fazla uzamsal 6zellik ¢ikarabilmek i¢in kullanilir. Bu sebepten dolay1
CNN katmanlar1 giris verilerindeki yararli 6zellikleri se¢gmek icin kullanilmistir. LSTM
algoritmasi ise bellek bloklar1 kullanarak bir 6nceki zamandan gelen bilgiyi sonrakine
aktarir. Zamansal bilgiyle iyi modelleme yapar. Bu yiizden LSTM katmanlar1 sirali verilerle
islem yapmak i¢in kullanilmigtir. CNN ve LSTM modelleri tek baglarina kullanildiktan
sonra performans degerlerinin yiikseltilmesi ve analiz sonug¢larinin daha basarili olmasi i¢in
CNN-LSTM Hibrit modeli hazirlanmistir. Bu 3 adet modele ek olarak DT modeli de test

edilmistir. Elde edilen sonuglara gore 6nerilen modellerden biri de DT modeli olmustur.

Onerilen CNN, LSTM ve CNN-LSTM hibrit modellerinde kategorik veriler yer aldig1 igin
Loss (Kayip) Fonksiyonu olarak categorical crossentropy se¢ilmistir. Cok sayida parametre
iceren veri kiimelerinde verimli sekilde calistigi i¢in Optimizasyon Algoritmasi olarak
Uyarlanabilir Moment Tahmini (Adaptive Moment Estimation - ADAM) tercih edilmistir
[123]. Kararlilik saglamak amaciyla Diizeltilmis Dogrusal Birimler (Rectified Lineer Unit —
ReLU) aktivasyon fonksiyonu tercih edilmistir. ReLU basit bir hesaplamaya sahiptir ve
girdiyi degerlendirerek ¢iktiyr belirler [124]. Gruplar halinde islenme (batch) boyutu
varsayllan olarak birakilmistir.  Siniflandirmayr bitirmek i¢in  Softmax Fonksiyonu

kullanilmastir.
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CNN tabanli modeller

Calismada kullanilan CNN tabanli makine 6grenmesi modellerinin temel mimarisine Sekil

4.7°de yer verilmistir. Modellerin daha ayrintili anlatimi i¢in Cizelge 4.5 hazirlanmustir.

Veri Girisi
5 N Siniflandirma
>
L] L Sonuglar
1B CNN Normalizasyon 1B CNN Havuzlama
16 Filtreleme 16 Filtreleme (2x2) Havuz Boyutu
Softmax

Diizlestirme Tamamen Bagh
Katmani Katman

Sekil 4.7. CNN tabanli makine 6grenmesi modellerinin temel mimarisi

Cizelge 4.5. Onerilen CNN tabanli makine égrenmesi modellerinin parametreleri

Model Katman Parametre Cikt1 Boyutu
Giris 22768%25
1Boyutlu CNN filtelemes:16, ¢ekirdek:3, aktivasyon:relu 22x16
Normalizasyon 22x16
CNNla 1Boyutlu CNN filtreleme:16, ¢ekirdek:3, aktivasyon:relu 20x16
(200 epok) 1Boyutlu Havuzlama havuz boyutu:2 10x16
CNN1b Diizlestirme 160
(300 epok)  Tamamen Bagl ndron: 100, aktivasyon:relu 100
Cikis noron:6, aktivasyon:softmax 6
Derleme kayip='categorical crossentropy’,

optimizasyon=adam, metrikler="accuracy"

200 epok kullanilan CNN1a ve 300 epok kullanilan CNN1b modelleri kullanilarak makine
ogrenmesi gergeklestirilmistir. 2 modelde de 1 boyutlu CNN Katmani (Evrisim) ve
Havuzlama Katmani kullanilmigtir. Normalizasyon islemleri yapilmistir. Havuzlama
Katmanindan sonra Diizlestirme yapilmistir. Son olarak Bagli, Siniflandirma ve Cikis
Katmanlar1 kullanilmistir. Bu modeller igin segilen diger parametreler boliim basinda

anlatilmaktadir.

LSTM tabanli modeller

Bu tez ¢alismasinda LSTM tabanli makine 6grenmesi modelleri iizerinde ¢esitli analizler
gerceklestirilmistir. Buna gore, ele alinan LSTM tabanli modellerin temel mimarisine Sekil

4.8’de yer verilmistir. Modellerin daha ayrintili anlatimi i¢in Cizelge 4.6 hazirlanmustir.
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_ | Smiflandirma
Sonuglari

\ 4
\ 4

Veri Girisi » LSTM

\ 4

Softmax

Diizlestirme Tamamen Bagh
Katmani Katman

Sekil 4.8. LSTM tabanli makine 6grenmesi modellerinin temel mimarisi

Cizelge 4.6. Onerilen LSTM tabanli makine dgrenmesi modellerinin parametreleri

Model Katman Parametre Cikt1 Boyutu
Giris 22768x25
LSTM néron:100 100
LSTM1la Diizlestirme 100
(200 epok) Tamamen no6ron:100, aktivasyon:relu 100
LSTM1b Bagh
(300 epok) Cikis noéron:6, aktivasyon:softmax 6
Derleme kayip="categorical_crossentropy’, 6

optimizasyon=adamax, metrikler="accuracy"

LSTM algoritmasinin kullanildigi makine 6grenmesi kullanilmistir. LSTM aglari sirali bir
giris katmani icermektedir. Onerilen LSTM temel ag mimarisinde, Giris Katmanindan sonra
LSTM Katmani yerlestirilmistir. Daha sonra bir Diizlestirme Katmani gelmistir. En sonunda
Tamamen Bagli, Siniflandirma ve Cikis Katmanlar1 gelmistir. Calismada 200 epok ve 300
epok parametrelerine sahip 2 tane LSTM modeli hazirlanmistir (LSTM1a ve LSTM1b). Bu

modeller i¢in secilen diger parametreler boliim basinda bahsedilmistir.

Hibrit tabanli modeller

Calismada oOnerilen bu modelde CNN ve LSTM algoritmalart birlikte hibrit sekilde
kullanilmakta ve analizler gergeklestirilmektedir. Hibrit derin 6grenme kullanilarak 6 farkli
model (HIBRiT1la, HIBRIiT1b, HIBRIT2a, HIBRIT2b, HIBRIT3a, HIBRIT3b)
hazirlanmustir. ilk model (HIBRIT1) temel alinarak HIBRIT2 ve HIBRIT3 modelleri elde
edilmistir. HIBRIT1 mimarisine Sekil 4.9°da yer verilmistir. Modellerin daha ayrintili

anlatimi i¢in Cizelge 4.7. hazirlanmistir.
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Diizlestirme Tamamen Bagli

Katmani Katman
Softmax
Veri Girisi 1
st = Slglﬂandlrma
IBCNN  Normalizasyon o0 onuglart
16:Filtrelene (2x2) Havuz Boyutu
IB CNN Havuzlama
2 Filtreleme (2x2) Havuz Boyutu
Sekil 4.9. Hibrit makine 6grenmesi modelinin (HIBRIT1) temel mimarisi
Cizelge 4.7. Onerilen HIBRIT modellerin parametreleri
Model Katman Parametre Cikt1 Boyutu
Giris 22768x25
1Boyutlu CNN filteleme:16, ¢ekirdek:3, aktivasyon:relu 22x16
Normalizasyon 22x16
1Boyutlu havuz boyutu:2 11x16
Havuzlama
HIBRIiT1a 1Boyutlu CNN  filteleme:32, cekirdek:3, aktivasyon:relu 9x32
(200 epok) 1Boyutlu havuz boyutu:2 4x32
HIBRIT1b Havuzlama
(300 epok) LSTM noron:200 4x200
Diizlestirme 800
Tamamen noron:100, aktivasyon:relu 100
Bagl
Cikis ndron:6, aktivasyon:softmax 6
Derleme kayip="categorical_crossentropy’,
optimizasyon=adam, metrikler="accuracy’
Giris 22768x25
1Boyutlu CNN filteleme:16, gekirdek:5, aktivasyon:relu 20x16
Normalizasyon 20x16
1Boyutlu havuz boyutu:2 10x16
Havuzlama
1Boyutlu CNN filteleme:16, ¢ekirdek:5, aktivasyon:relu 6x16
HIBRIiT2a Normalizasyon 6x16
(200 epok) 1Boyutlu havuz boyutu:2 3x16
HIBRIT2b Havuzlama
(300 epok) LSTM n6ron:100 3x100
Diizlestirme 300
Tamamen néron:100, aktivasyon:relu 100
Bagl
Tamamen Bagli  n6ron:100, aktivasyon:relu 100
Cikig ndron:6, aktivasyon:softmax 6
Derleme kayip="categorical_crossentropy’,
optimizasyon=adam, metrikler="accuracy’'
o Giris 22768x25
21013(»)111;)3'(6; 1Boyutlu CNN filteleme:8, ¢ekirdek:5, aktivasyon:relu 20x8
HIBRIT3b Normalizasyon 20x8
(300 epok) 1Boyutlu havuz boyutu:2 10x8
Havuzlama
1Boyutlu CNN filteleme:8, ¢ekirdek:5, aktivasyon:relu 6x8
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Cizelge 4.7. (devam) Onerilen HIBRIT modellerin parametreleri

1Boyutlu havuz boyutu:2 3x8
Havuzlama

LSTM noron:100 3x100
Diizlestirme 300
Tamamen noron: 100, aktivasyon:relu 100
Bagh

Cikis noron:6, aktivasyon:softmax 6
Derleme kayip='categorical crossentropy’,

optimizasyon=adam, metrikler="accuracy’

Bu hibrit modellerde CNN ve LSTM algoritmalar1 kullanilarak makine 6grenmesi
gerceklestirilmistir. HIBRIT modellerde 1 boyutlu CNN Katmanlar1 ve Havuzlama
Katmanlar1 kullanilmistir. Normalizasyon islemleri yapilmis ve son Havuzlama
Katmanindan sonra LSTM katmani modele yerlestirilmistir. Diizlestirme, Tam Bagl,
Smiflandirma ve Cikis Katmanlar1 kullanilmistir. 200 olan epok sayis1 ile HIBRiT1a ve 300
epok sayis1 ile HIBRIT1b modelleri elde edilmistir.

Ikinci hibrit modelde (HIBRIT2), HIBRIT1'den farkl1 olarak normalizasyon ve aktivasyon
islemleri ikiser kez uygulanmustir. Daha sonra modele 200 epok uygulanarak HIBRiT2a
modeli ve 300 epok uygulanarak HIBRIT2b modeli elde edilmistir.

HIBRIT1 modelindeki 1 boyutlu CNN katmanlarindaki cekirdek boyutu artirilmis ve
filtreleme islemlerinin sayisi1 azaltilmistir. LSTM noron sayisi da azaltilmistir. Bu sekilde
HIBRIT3 modeli elde edilmistir. 200 epok i¢in HIBRIT3a modeli ve 300 epok igin
HIBRIT3b modeli hazirlanmistir.

DT tabanli model

Calismada CNN, LSTM ve CNN-LSTM HIBRIT tabanli makine 6grenmesi modelleri
disinda DT modeli iizerinde de analizler gergeklestirilmistir. Buna gore, ele alinan DT

tabanli modelin daha ayrintili anlatimi i¢in Cizelge 4.8 hazirlanmustir.

Cizelge 4.8. Onerilen DT modelinin parametreleri

No Parametreler Aciklamalar Kriterler
1  criterion Bir bélmenin kalitesini 6lgme islevi Gini
2 splitter Her diigimde bolmeyi se¢mek icin Best

kullanilan strateji
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Cizelge 4.8. (devam) Onerilen DT modelinin parametreleri

3 max_depth Agacin en yiiksek derinligi Yok (tiim yapraklar saf
olana kadar)
4 min_samples_split Dahili bir digiimii bélmek icin gereken 2
en az Ornek sayist
5  min_samples_leaf Bir yaprak diigiimde olmasi gerekenen 1
az 0rnek sayist
6  min_weight_fraction_leaf Bir yaprak diigiimde olmasi gerecken O

toplam agirliklarin orani

7 max_leaf _nodes

En iyi sekilde bir agac biiyilitme sayist

Yok (siirsiz sayida
yaprak diigiimii)

8  min_impurity_decrease

Agirlikli saf olmayan durum azaltma

0

9  class_weight

Siniflarla iligkili agirliklar

Yok (tiim siniflar bir
agirliga sahiptir)

10 ccp_alpha

En az maliyet-karmasiklik budamasi
icin kullanilan karmasiklik parametresi

0 (budama yapilmaz)

Cizelge 4.8°’¢ gore DT modelinde agag, yapraklar, diigiimler ve budama ile ilgili

parametreler bulunmaktadir. Bu parametrelerin varsayillan olarak ayarlanan kriterleri

analizlerde tercih edilmistir.



5. SONUCLAR VE ONERILER

Onerilen makine 6grenmesi modellerinin analiz sonuglar1 bu boliimde ele alinmaktadir.
Ayrica, daha 6nce yapilmis ¢alismalarin ve bu g¢alismanin saldir1 tespit basar1 oranlari
kiyaslanarak elde edilen sonuglar tartisma boliimiinde gosterilmistir. Onerilen hibrit modelin
farkl1 bir veri kiimesi tizerinde yapilan analizlerinin sonuglart da Tartisma boliimiinde yer

alan tabloya yerlestirilmistir. Bu boliimde yer almayan diger analiz sonucglarina Ekler

boliimiinde yer verilmistir.

5.1. Deneysel Sonuclar

Sisteme yonelik DDoS saldirist olup olmadigi ve saldir1 varsa hangi tir DDoS saldirisi

oldugunun anlasilmasi i¢in testler ve analizler yapilmistir. Bu sekilde galisilarak STS i¢in

onerilerde bulunulmustur. Elde edilen analiz sonuglar1 Cizelge 5.1'de sunulmustur.

Cizelge 5.1. Kullanilan modellerin performans degerleri (ortalama)

Modeller Dogruluk (%) Kesinlik (%) Duyarlilik (%) F1-Degeri (%)

CNN CNN1a 93,53 94,01 93,53 93,57

CNN1b 94,26 94,79 94,26 94,35

LSTM LSTM1a 84,60 86,03 84,60 83,73

LSTM1b 84,28 84,63 84,28 83,63

HIBRIT1a 94,09 94,23 94,09 94,12

HIBRIT1b 93,97 93,99 93,97 93,97

CNN-LSTM HiBRIiT2a 93,91 94,05 93,91 93,93

HIBRIT HIBRIT2b 91,92 92,33 91,92 91,93

HIBRIT3a 92,77 92,99 92,77 92,82

HIBRIT3b 94,73 94,90 94,73 94,74

KS 79,93 81,93 79,95 79,03

Tembel LWL 66,00 59,62 66,02 58,53

KNN 86,15 86,08 86,15 86,11

Meta LB 83,91 88,33 83,93 83,13
AB 42,96 - 43,01 -

Bayes NB 84,03 85,43 84,00 83,54

BN 85,24 86,44 85,20 84,82
ZeroR 22,55 - 22,51 -

Kural PART 79,24 91,32 79,23 77,14
DTa 59,39 - 59,40 -

DT 98,77 98,77 98,77 98,77

Agag RF 95,84 97,21 95,84 96,51

RT 83,07 85,71 83,14 82,44

Performans sonugclar1 incelendiginde CNN-LSTM Hibrit modelleri igerisinde HIBRIT3b

modelinin DDoS saldir1 verilerini analiz etmede ve siniflandirmada CNN ve LSTM
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modellerine gore daha basarili oldugu goriilmiistiir. Diger makine 6grenmesi algoritmalari
icerisinde ise en yiiksek basari oran1 DT modeli ile elde edilmistir. Ele alinan Dogruluk,
Kesinlik, Duyarlilik ve F1-Degeri basar1 metrikleri géz oniine alindiginda bu iki modelin
saldir1 tespiti i¢in en uygun modeller oldugu belirlenmistir. LSTM modelleri ve ZeroR

modeli saldir1 tespitini en diisiik basar1 oranlariyla gergeklestirmistir.
5.1.1. HIBRIT3b modeli ile elde edilen sonuglar

HIiBRIT3b modeli ile elde edilen karisiklik matrisi (Sekil 5.1) ve karisiklik matrisinden elde
edilen degerler (Cizelge 5.2) asagida gosterilmistir:

Normal Durum

TCP Seli

UDP Seli

GERCEK SINIF

SYN Seli

IP Sahteciligi Seli

ICMP Seli

Normal TCP uDP SYN 1P ICMP
Durum  Seli Seli Seli Sahteciligi  Seli
Seli
TAHMIN SINIFI

Sekil 5.1. Onerilen HIBRIT3b modelinin karisiklik matrisi

Cizelge 5.2. Onerilen HIBRIT3b modelinin karisiklik matrisi degerleri

Tahmin Sinifi

Normal TCP Seli UDP Seli SYN IP Sahteciligi ICMP |DP Orani [YN Orani
%) (%) %)  Seli (%) Seli (%) Seli (%) (%) (%)
Normal a0 57 400 865 0,00 3,08 000 | 8830 | 11,70
«. Durum
S TCPSeli 0,00 100 000 0,00 0,00 000 | 100 0,00
< UDPSeli 367 000 9201 0,00 4,32 000 | 9210 | 7,90
é;;“ SYNSeli 000 0,00 000 100 0,00 000 | 100 0,00
IP
Sahteciligi 6,34 0,00 990 0,00 83,76 000 | 8380 | 16,20
Seli
ICMP Seli 0,00 0,00 000 0,00 0,00 100 100 0,00
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Cizelge 5.2°de yer alan karisiklik matrisi degerleri, literatiirde siklikla kullanilan Dogruluk
metrigine gore degerlendirilmistir. Buna gore, saldir tiirleri arasinda TCP, SYN ve ICMP
Seli saldirilarinin timii %100 olarak dogru sekilde tespit edilmistir. IP Sahteciligi Seli
saldiris1 %84 orantyla en az tespit edilen saldiridir. Bu saldir1 i¢in toplam 505 tane 6rnegin
423 tanesi dogru sekilde tespit edilmistir. Saldirisiz durumda ise 520 tane 6rnegin 459 tanesi
saldirisiz olarak belirlenmis ve %88 gibi yiiksek bir tespit orani elde edilmistir. UDP Seli

saldir1 tespiti de saldirisiz durum tespitine yakin bir orana sahip olmustur.

Veri kiimesi test olarak ayrildiktan sonra kalan %30’luk bolim egitim ve dogrulama igin
kullanilmistir. Bu boliimlerin HIBRIT3b modeli ile analiz edilmesi sonucunda elde edilen

Egitim - Dogrulama Dogruluk basar1 grafigi Sekil 5.2°de verilmistir.
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Sekil 5.2. Onerilen HIBRIT3b modelinin Egitim - Dogrulama Dogruluk basar: grafigi

Egitim ve dogrulama ornekleri 300 epok olarak analiz edilmistir. Grafik incelendiginde
egitim ve dogrulama performansinin birbirine yakin basar1 degerleri elde ettigi gériilmiistiir.
Egitim verilerinin dogrulugu arttikga dogrulama verilerinin de dogrulugu artmaktadir.

Boylece onerilen bu modelin basaris1 grafik ile desteklenmistir.
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5.1.2. DT modeli ile elde edilen sonug¢lar

DT modeli ile elde edilen karisiklik matrisi (Sekil 5.3) ve karisiklik matrisinden elde edilen

degerler (Cizelge 5.3) asagida gosterilmistir:

Normal Durum

TCP Seli

UDP Seli

GERGEK SINIF

SYN Seli

IP Sahteciligi Seli 200

100
ICMP Seli

Normal  TCP uDP SYN P ICMP
Durum  Seli Seli Seli Sahteciligi  Seli
Seli
TAHMIN SINIFI

Sekil 5.3. Onerilen DT modelinin karisiklik matrisi

Cizelge 5.3. Onerilen DT modeli karisiklik matrisi degerleri

Tahmin Sinifi

Normal TCP Seli UDP Seli SYN SeliIP Sahteciligi ICMP |DP Orani|YN Orani
(%) (%) (%) (%) Seli (%)  Seli (%) (%) (%)
Normal g0 0a 000 058 0,00 1,34 000 | 9810 | 1,90
. Durum
Z TCPSeli 000 100 000 000 0,00 000 | 100 0,00
< UDPSeli 086 000 9525 0,0 3.89 000 | 9530 | 470
2 SYNSeli 000 0,00 0,00 100 0,00 000 | 100 0,00
S
1P
Sahteciligi 0,59 0,00 218 0,00 97.23 000 | 9730 | 270
Seli
ICMP Seli 0,00 0,00 000 000 0,00 100 | 100 0,00

Cizelge 5.3’teki degerler de Dogruluk metrigine gore degerlendirilmistir. HIBRIT3b
modelinde oldugu gibi DT modelinde de TCP, SYN ve ICMP Seli saldirilarinin timi %100
olarak dogru sekilde tespit edilmistir. UDP Seli saldiris1 %95 oraniyla en az tespit edilen
saldiridir. Bu saldir1 i¢in toplam 463 tane drnegin 441 tanesi dogru sekilde tespit edilmistir.

Saldirisiz durumda ise 520 tane 6rnegin 510 tanesi saldirisiz olarak belirlenmis ve %98 gibi
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yiiksek bir tespit orani elde edilmistir. IP Sahteciligi Seli saldir1 tespiti de saldirisiz durum

tespitine yakin bir orana sahip olmustur.

5.1.3. HIBRIT3b modeli ile literatiirdeki bir veri kiimesinin analiz sonuclar

Onerilen HIBRIT3b modelinin basarisin1 desteklemek igin literatiirde yer alan ve kullanilan
bir veri kiimesi iizerinde testler yapilmustir. Bu veri kiimesi Mississippi State Universitesi
SCADA Laboratuvari’nda liretilmis ve su tanki kontrol sistemine ait veriler barindirmaktadir
[14]. Veri kiimesinde sinif siitununda Normal Durum (1. Oznitelik), Komut Enjeksiyonu
Saldirilart (2. - 6. Oznitelikler), DoS Saldirisi (7. Oznitelik) ve MITM Saldirisi (8. Oznitelik)
yer almaktadir. Sinif slitunu disinda 23 adet 6znitelik bulunmaktadir. Morris ve arkadaslari
yaptiklari ¢alismada saldir1 tespiti i¢in Sinir Aglarint kullanmislar ve ortalama olarak %83
siniflandirma basar1 orani elde etmislerdir. Bu tez calismasinda ise HIBRIT3b modeli ile
testler gergeklestirilmis ve saldirilarin tespitinde ortalama %98 oraninda bir performans

saglanmistir. Boylece, %15 oraninda daha yiiksek bir basar1 oran1 elde edilmistir.

Su tanki kontrol sistemi Vveri kiimesinin %30’luk bolimii egitim ve dogrulama igin
ayrilmigtir. Bu boliimiin HIBRIT3b modeli ile analiz edilmesi sonucunda elde edilen Egitim

- Dogrulama Dogruluk basar1 grafigi Sekil 5.4°te verilmistir.
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Sekil 5.4. Onerilen HIBRIT3b modelinin farkli bir veri kiimesi iizerinde Egitim -
Dogrulama Dogruluk basar1 grafigi
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Egitim ve dogrulama o6rnekleri 200 epok olarak analiz edilmistir. Grafik incelendiginde
egitim ve dogrulama performansinin birbirine yakin ve %100’e varan basar1 degerleri elde
ettigi gorilmistiir. Egitim verilerinin dogrulugunun artmasi, dogrulama verilerinin de
dogrulugunu arttirmaktadir. Boylece oOnerilen bu modelin basarisi da grafik ile

desteklenmistir.

5.2. Tartisma ve Simirhiliklar

Bu boliimde analiz sonuglarindan yola ¢ikilarak yapilan karsilastirmalar ve yorumlar yer

almaktadir.

5.2.1. Tartisma

Calismada 6nerilen modeller arasinda en yiiksek basari oralarina sahip iki modelin analiz
sonuclar1 ve literatiirde incelenen caligsmalarin bir kisminin analiz sonuclar1 kiyaslanmstir.

Elde edilen bilgilere Cizelge 5.4’te yer verilmistir.

Cizelge 5.4. Literatiirdeki calismalarin kiyaslanmasi

Saldir1 Tespit
Referanslar Veri Kiimeleri Saldir1 Tiirleri Algoritmalar Oranlar1 (Ortalama
Dogruluk %)
Pompalarin Destek Vektor Veri 84.00
Su dagitim sistemi gercek veri durumunu, suyun T anm |

3 Kiimesi akis hlzml'vc? Gii¢lii SVM 76,00
basincini degistiren Slab SVM 82,00
saldirilar Onerilen Metot 91,00

4 Kendi veri kiimeleri MITM Hibrit SCADA-STS 100
5 DUWWTP veri kiimesi MITM KNN 92,86
CyberGym SCADA Laboratuvari ANN-SOM 85,00

6 veri kiimesi Enjeksiyon
Negev Ben-Gurion Universitesi Saldirilari HMM 88,88
SCADA Laboratuvari veri kiimesi
MITM, DoS, Pompa FNN 99,00
7 Kendi veri kiimeleri éﬁ?ﬂ;{;ﬁ;ﬁfﬁgﬁ LSTM 99,00
FNN-LSTM 99,00
saldirilar

8 Kendi veri kiimeleri Ag Tarag‘;‘é MITM, OCVM 96,30
9 Kendi veri kiimeleri MITM, DoS gslft:a; (?OZZE?T“& gg:gg
IWP-CSO + SVM 91,50
HNA-NN 83,20
10 ADFA-LD veri kiimesi DoS IWP-CSO + HNA- 93,10

NN
SVM 74,90
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Cizelge 5.4. (devam) Literatiirdeki ¢aligmalarin kiyaslanmasi

Saldir1 Tespit
Referanslar Veri Kiimeleri Saldir1 Tiirleri Algoritmalar Oranlar1 (Ortalama
Dogruluk %)

Mississippi State Universitesi  Komut Enjeksiyonu,
14 SCADA Laboratuvari: su tanki MITM, DoS Sinir Aglar1 83,00
kontrol sistemi veri kiimesi

RF 99,89
. DT 99,89
56 Kendi veri kiimeleri PTO;rt;Hi:lhj:’ S'?Zdr;? LR 99,59
NB 99,60
KNN 72,29
y e HIBRIT3b Modeli 94,73
Olusturdugumuz veri kiimesi DDoS DT Modeli 98.77
Calismamizl Mississippi State Universitesi o

SCADA Laboratuvari: su tanki Komut Enjeksiyonu, HIBRIT3b Modeli 98,09

. . o . MITM, DoS

kontrol sistemi veri kiimesi

Calisma, SCADA sistemlerinin kullanildig1r fiziksel test yatagina yonelik DDoS
saldirilarinin tespit edilmesini ele almaktadir. Bunun i¢in makine 6grenmesine dayali
yaklagimlar kullanilmistir. Literatiirde hazir veri kiimesi kullanarak saldir1 tespiti yapan
calisma sayis1 ¢ok fazladir. Saldir1 tespiti igin test yatagi olusturan, kendi veri kiimesini
hazirlayan ve veri kiimesi kullanarak analizler yapan c¢alisma sayisi daha azdir. iki tiir

caligmaya da yer verilmis ve incelemeler yapilmistir.

Saldin1 tespitinde genellikle KNN, NB, RF ve LSTM gibi makine 6grenmesi tabanl
siniflandirict yontemleri ve Sinir Aglart kullanilmistir. Cizelge 5.4'te gorildiigi gibi,
SCADA sistemlerine yonelik saldir1 tespitinde farkli algoritmalar farkli veri kiimeleri icin
kullamilmigtir. Her veri kiimesi farkli karakteristik 6zelliklere sahiptir ve kendi icinde

degerlendirilmelidir.

Literatiirde incelenen caligmalarda makine 6grenmesi yaklasimlari, SCADA sistemlerine
yonelik saldir1 tespitinde ortalama %90 iizerinde basar1 saglamistir. Bu ¢alismada yapilan
analizler sonucunda makine 6grenmesi tabanli olmak tizere iki model 6nerilmistir. CNN ve
LSTM algoritmalarinin birlikte kullanildigr hibrit model ile %95 oraninda basar1
saglanmistir. DT tabanli model ile %99 gibi daha yiiksek bir basar1 oran1 elde edilmistir.

Olusturdugumuz test yatagi, kullandigimiz teknolojiler ve hazirladigimiz veri kiimesi ile
literatiire gore katma degeri yiiksek bir ¢alisma elde ettik. Onerdigimiz makine dgrenmesi
tabanli hibrit modelin performansini gostermek i¢in farkli bir metot daha kullanilmigtir.

Literatiirde siklikla kullanilan ve kiyaslama tablosunda yer alan bir veri kiimesi se¢ilmis ve
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analiz yapmak i¢in degerlendirilmistir. Morris ve arkadaglarinin hazirladigi bu veri kiimesi
onerdigimiz HIBRIT3b Modeli ile analiz edilmis ve saldir1 tespiti igin yiiksek oranda basari

elde edilmistir. Elde edilen sonug¢ Cizelge 5.4’iin son satirinda gosterilmistir.

5.2.2. Smirhliklar

Onerdigimiz modellerin literatiirdeki diger modellere gore daha yiiksek veya cok yakin
degerde performanslara sahip oldugu goriilmiistiir. Saldirilarin farkli hale gelmesi ve
gelistirilmesi sebepleriyle yeni analiz calismalarinin farkli ortamlar {izerinde de
gerceklestirilmesi gerekmektedir ve bu calismada bu durum gerceklestirilmistir. Sonug
olarak SCADA sistemlerine yonelik saldiri tespit ¢alismalarinin siklikla giincellenmesi ve

cesitlilik kazanmasi 6nem arz etmektedir.

5.3. Sonug¢

Kritik altyapr sistemlerinin ve operasyonlarin sorunsuz g¢alismast SCADA sisteminin
islevselliginin devamliligina baglhidir. SCADA sistemine yonelik DDoS saldirilari ile sistem
kesintiye ugrayabilir ve islevsellik yitirilebilir. SCADA sisteminin g¢alismasinda kesinti
yaganmasi ciddi maddi kayiplara veya zaman kaybina neden olabilmektedir. Caligmada
onerilen yontemler SCADA sistemlerinin siber saldirilara karsi savunmasini daha giiclii hale
getirecektir. Bu sayede sisteme yonelik bir DDo0S saldirisinin erken tespiti saglanacak ve

olmas1 muhtemel felaket senaryolarinin 6niine gegilmesi kolaylasacaktir.

Bu calismada, SCADA sistemi kullanilarak hazirlanan test yatagina yonelik DDoS saldirilar
gergeklestirilmistir.  Saldirilar sirasinda ve saldirisiz durumda elde edilen veriler
kaydedilmistir. Gerekli goriilen 6n islemlerden gecirilen veri kiimesi tizerinde CNN, LSTM,
CNN-LSTM Hibrit ve diger makine 6grenmesi modelleri ile testler yapilmistir. Modellere
ait parametreler degistirilerek farkli siiriimler elde edilmis ve testlerde kullanilmistir.
SCADA sistemine yonelik DD0S saldir1 tespiti i¢in Onerilen makine dgrenmesi tabanli
CNN-LSTM hibrit model ile %95 ve DT modeli ile %99 gibi siniflandirma dogrulugu
yakalanarak yiiksek verim elde edilmistir. Hibrit modelin basarisin1 desteklemek ve
giivenirligini gostermek i¢in literatiirde sik kullanilan bir veri kiimesi iizerinde de testler

gerceklestirilmistir. Bu veri kiimesi kullanilarak literatiirde yapilan ¢aligmanin %83 olan
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dogruluk orani gegilmis ve %98 gibi daha yiiksek bir dogruluk orani elde edilerek basarili

bir performans saglanmaistir.

DDoS saldir tespitine ek olarak DDOS saldirt tiirii tespiti de yapilmistir. Makine 6grenmesi
tabanli modeller ile TCP, SYN ve ICMP Seli saldirilarinin tiimii dogru sekilde tespit
edilmigtir. SCADA sistemlerine yonelik olusabilecek bu tip saldirilarin tespitinde bu
modeller yliksek oranda basar1 ve verimlilik saglayacaktir. Bu yoniiyle de literatiire katki

sunulmasi ve ileriki calismalar i¢in yol gosterilmesi amaglanmistir.

5.4. Oneriler

SCADA sistemlerine yonelik DDo0S saldirilarinin etkilerini azaltmak i¢in daha fazla tespit
caligmalar1 yapilmalidir. SCADA sistemleri ¢ok farkli sektorlerde ve alanlarda kullanildigi
icin farkli ve yeni teknolojiler kullanilarak ¢alismalar cesitlendirilmelidir. Gelecek
caligmalarda SCADA sistem test yatagi ortammin daha kapsamli ve etkin sekilde
hazirlanmasi1 hedeflenmektedir. Farkli protokollerin (DNP3, Profinet gibi) ortama dahil
edilmesi, bu ortama yo6nelik DDoS saldirilarindan farkli saldirilar (MITM, Reconnaissance
gibi) uygulanmasi ve bunlarin tespit edilmesi i¢in kullanilacak modellerin (Yapay Sinir
Aglar, farkli hibrit yapilar gibi) gesitlendirilmesi amaglanmaktadir. Farkli protokoller,
saldirilar ve tespit modelleri uygulanarak literatiirde yer alan calismalardan daha yiiksek

performans saglanmas1 ve bu kapsamda katkilar sunulmasi ileriki hedefler arasindadir.
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EK-2. LSTM modelleri ile elde edilen sonuglar
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EK-3. (devam) HIBRIT modeller ile elde edilen sonuglar
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EK-3. (devam) HIBRIT modeller ile elde edilen sonuglar
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EK-3. (devam) HIBRIT modeller ile elde edilen sonuglar
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EK-6. KNN modeli ile elde edilen sonuglar
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Sekil 6.1. KNN modelinin karisiklik matrisi
precision recall ¥l-score
i .G B, g @,
1 1. 848 .88 1.8¢
P .60 a.5%9 2. 63
! 1.2 L 1.8
4 B.57 a_ 65 L D
5 1.084 1,88 .8
micra Avig B2.586 a.66 2. 86
mACFS AV id. o4 .84 5
welghted avg .86 8.86 0. Bh
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Sekil 6.2. KNN modelinin test sonuglari
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EK-7. LB modeli ile elde edilen sonuglar

0 0,519
1 1,000
2 0,929
3 0,598
4 0,755
S 1,000
Weighted Avg. 0,883

Precision Recall

0,965
1,000
0,377
1,000
0,481
0,999

0,839

F-Measure
0,675
1,000
0,536
0,595
0,588
1,000

0,831

Sekil 7.1. LB modelinin test sonuglari

95



EK-8. AB modeli ile elde edilen sonuglar

Frecision
=

0, &48
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Weighted Avg. -

Recall
0, 000
1,000
0, 000
0, 000
0, 000
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0,430
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¢ TBE
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0,477

Sekil 8.1. AB modelinin test sonuglari
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EK-9. NB modeli ile elde edilen sonuglar

Precision Recall F-Measuze
0 0,791 0,817 0,804
1 0,772 1,000 0,871
2 0,800 0,775 0,787
3 0,584 0,543 0,700
< 0,760 0,752 0,756
S 1,000 0,997 0,999
Keighted Avg. 0,854 0,840 0,835

Sekil 9.1. NB modelinin test sonuglari



EK-10. BN modeli ile elde edilen sonuglar

Precision Recall F-Maasure
0 0,795 0,828 0,811
1 0,795 0,995 0,885
2 0,795 0,785 0,790
3 0,997 0,602 0,751
4 0,780 0,758 0,769
S 1,000 0,997 0,999
Weighted Avg. 0,864 0,852 0,848

Sekil 10.1. BN modelinin test sonuglari



EK-11. ZeroR modeli ile elde edilen sonuglar

Freclision
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1 0,225
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Recall
O 000
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0, 000
O, 000
O, 000
0, 000

;225

F-Measuzre
2

0,368

w3 e3 e

il

Sekil 11.1. ZeroR modelinin test sonuglari
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EK-12. PART modeli ile elde edilen sonuglar

W N O

Weighted Avg.

Precision Recall

0,421
1,000
1,000
1,000
1,000
1,000

0,913

1,000
1,000
0,187
1,000
0,293
0,997

0,792

F«Measure
0,593
1,000
0,315
1,000
0,453
0,999

0,771

Sekil 12.1. PART modelinin test sonuglari
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EK-13. DTa modeli ile elde edilen sonuglar

Precision
0,323
0,427
0,958

?

0,802
1,000

N b W= O

Weighted Avg. ?

Recall

0,899
0,306
0,651
0,000
0,704
0,999

0,594

F-Measure
0,475
0,35¢
0,775

?

0,750
1,000

Sekil 13.1. DTa modelinin test sonuglari
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EK-14. DT modeli ile elde edilen sonuclar
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Sekil 14.1. DT modelinin karisiklik matrisi
preclsion recall Tl-score
e a.99 .98 .98
1 1.6 1.8 1.0
2 a.97 B.95 2.96
3 1.84d 1.24 1.84d
4 .95 B.97 8.96
5 1.849 1.88 1.84
miCro avg 0.99 .99 2.99
BACrO AvVg Q.98 B_98 B.98
welghted avg 9.9%9 .99 .99
samples avg @, a5 B, a9 g,99

Sekil 14.2. DT modelinin test sonuglari
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EK-15. RF modeli ile elde edilen sonuglar
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Sekil 15.1. RF modelinin karisiklik matrisi
precision racall fl-scor
&) 2,94 0.93 @,93
1 1.98 1. B 1,08
z 0.93% B.EY id.98
3 1 . 43 1.0 1,8
d Q.94 2. %] @,92
Y 1,08 1 .o 1.6
EiEFG AVE o, uT 0, G I
BACrD AVE 2.97 o, %5 o, S
weighted avg .37 B G 3.9
samples avg .35 B 5h .96

Sekil 15.2. RF modelinin test sonuglari
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EK-16. RT modeli ile elde edilen sonuglar

0,868
1,000
0,579
0,783
0,561
0,999

Precision Recall
0 0,647
1 0,850
2 0,916
3 1,000
4 0,954
S 0,812
Weighted Avg 0,857

0,831

F-Measure
0,742
0,915
0,710
0,878
0,706
0,896

0,824

Sekil 16.1. RT modelinin karisiklik matrisi
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EK-17. HIBRIT3b modelinin farkl: veri kiimesi iizerindeki sonuclari

2500

2000

1500

True label

1000

500

Predicted label

Sekil 17.1. HIBRIT3b modelinin farkli veri kiimesindeki karisiklik matrisi

precision recall fl-score

& Q.99 £.98 0.98

1 2.94 0.94 2,94

2 0.78 8.93 e.85

3 1.086 1.80 1.08

4 1.00 g.99 9,99

5 1.00 l.00 1.0

& 1.86 2.65 8,749

7 1.086 1.88 1.08
accuracy 8.98
Macro avg 8.96 8.93 8.94
weighted avg 8.98 8.98 8.98

Sekil 17.2. HIBRIT3b modelinin farkl: veri kiimesindeki test sonuglari
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