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Ozet

Saldir tespit sistemlerinde, ana sistemin yani sira agin ve
ag bilesenlerinin performanslari tizerinde daha iyi bir ge-
lisme saglanmasi amaglanmaktadir. Saldirilarin veya teh-
ditlerin sistem icerisinde yayilmadan 6nce giris noktalarin-
da engellenmesi ve durdurulmasi gerekmektedir. Mobil
ajan teknolojisi bu amaclarn gerceklestirmek icin kullanil-
maktadir. Bir sistemden digerine bagimsiz sekilde hareket
edebilen ve hedef sistem Uzerinde islevini stirdiiren yazi-
lim veya cihazlar mobil ajanlar olarak adlandirilmaktadir.
Merkezi olmayan dagitik ortamdaki saldirilarin tespiti icin
gelistirilmistir. Bu calismada, mobil ajan temelli saldir tes-
pit sistemleri incelenmektedir. Saldiri tespit sistemlerinde
mobil ajanlar vasitasiyla gerceklesen performans degisik-
likleri ve gelistirilen teknikler 6rnek uygulamalara yer veri-
lerek gosterilmektedir.

Anahtar Kelimeler
Mobil Ajanlar, Saldiri Tespit Sistemleri, AAFID, IDA

I. GIRIS

Saldir tespit sistemleri (STS), ag kaynaklarinin ya da bilgisa-
yar sistemlerinin hedef alindigi saldirilar ile ilgilenmektedir.
Bilgisayar sistemlerine yapilan saldirilarin tespit edilmesi ve
saldirilara ait ozelliklerin belirlenmesi STS calisma alanlandir.
Saldir kaynagdinin belirlenmesi ve daha 6nce tanimlanan cer-
ceveye sahip olan saldirilarin fark edilip tekrar uygulanmasi
durumunda tespit edilmesi STS'ler icin dnemli konulardir [1].

Saldiri tespiti icin farkli alanlarda yapilan ¢alismalardan biri de
dagitik mimari yapisidir. Dagitik mimarinin dagitik saldirlarin
daha hassas tespit edilmesinde kullaniimasi icin calismalar
yapilmaktadir. Istemci-sunucu ve merkezi yaklasimlarin si-
nirlamalarini asmak icin dagitik mimari ile mobil ajan sis-
temleri kullaniimaktadir. Ajan tabanli sistemlerde merkezi bir
istasyon bulunmadigi icin merkezi bir basarisizlik noktasi da
bulunmamaktadir. Ayrica ajanlar otonom hareket edebildigi
icin aralarinda hiyerarsik bir dizilim de yoktur. Ajanlar diger
ajanlardan bagimsiz olarak hareket edebilir ve farkli gérevleri
yerine getirebilirler.
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STS'lerde mobil ajan kullanimiyla ilgili yapilmis bircok calis-
ma vardir. Barrus ve arkd. 1998 yilinda yaptiklari calismada
saldirilart durdurmak igin islemlerin otomatik olarak yapil-
masi gerektigini belirtmislerdir. Bunu saglamak icin hetero-
jen bir agda gercek zamanli algilama yapan ve yanit veren
otonom ajanlarin kullanilmasini dnermislerdir [2]. Jai Sundar
ve ark. 1998'de dagitik mimari kullanarak Autonomous Agent
For Intrusion Detection sistemini gelistirmistir [3]. Zhang ve
ark. 2000'de ve Thomas Toth ve ark. 2002'de dagitik mimari
kullanarak mobil ajan teknolojisi calismalarini strddrmistir
[4,5]. 2015'de Al-Yaseen ve ark. yaptiklari calismada ¢oklu ajan
ortamlarinda STS icin makine 6grenmesi yontemlerini kullan-
mislardir. Yaptiklari calismada C4.5 ile K-Means algoritmalarini
kullanarak ajan sistemler icin melez bir uygulama 6nermisler-
dir [6].

Bu calismada, Mobil Ajan Teknolojisi incelenerek, bu teknolo-
jinin saldiri tespit sistemlerinde kullanilabilirligi hakkinda bilgi
verilmistir. Mobil ajanlarin sahip oldugu olumlu ve olumsuz
davranislar hakkinda degerlendirme yapilmistir. Ayrica, saldiri
tespit sistemlerinde kullanilan farkli mobil ajan uygulamalari
birlikte ele alinarak kiyaslamalari yapilmis ve sonuglari tablo
halinde sunulmustur.

Il. SALDIRI TESPIT SiISTEMLERI

Saldin varligini tespit etmek icin antivirts, guvenlik duvari
ve STS gibi cesitli aracglar/yazilimlar arastirma kuruluslarinda
oldugu kadar gunltk hayatta da kullanilmaktadir. Bu araclar/
yazilimlar algilama yetenekleri bakimindan incelendiginde
STS'nin digerlerine gére daha gUclt oldugu gorilmektedir
[7]. STS'ler, ag veya sistem Uzerindeki kotU niyetli faaliyetleri
veya kural ihlallerini izleyen cihaz veya yazilim uygulamalari-
dir. STS'ler ile elde edilen sonuclar sistem veya ag yoneticisi-
ne rapor edilir ve gerekli islemlerin yapilmasi icin uyarilarda
bulunulur [8].

STS'leri siniflandirmak icin cesitli yaklasimlar bulunmaktadir.
Bu yaklasimlar Sekil 1:de gosterilmektedir.
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SALDIRI TESPIT SISTEMLERI
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Sekil. 1 STS siniflandiriimasi [9]

Sekil 1.de gorildugu Gzere STS siniflandirmasi 6 farkl yaklasi-
ma gore yapilmis ve Ajan Teknolojisinin kullanildigr yaklasim
belirtilmistir. Buna gdre STS, yapisina gore incelendiginde
dagitik sistemler Ajan Teknolojisini icermektedir. Ajan Tekno-
lojisi de statik ve mobil olmak tzere iki bolime ayrilmaktadir.
Bu calismada, sabit bir sistem Uzerinde islevlerini sirddrme-
sinden dolayi statik ajan teknolojisi kapsam disi tutulmustur.

11l. MOBIL AJAN SiSTEMLERI

Dagitik sistemlerin gelistirilmesi ile saldin tespiti yapmak icin
yazilim ajanlan kullaniimaya baslanmistir. Bunun sonucunda
mobil ajan teknolojisi bu alanda kendini gdstermeye basla-
mistir. Mobil ajanlar, kendi kendine yeten ve tanimlanabilir
otonom bilgisayar programlaridir. Bunlar sahip olduklar kod-
lari, verileri ve calisma durumlari ile birlikte heterojen ag yapi-
larina sahip bilgisayar sistemlerinde hareket edebilmektedir
[10]. Bu tdr ajanlar, saldir tespit sistemleri disinda uzay ara-
cinin otomasyonu, oyun oynama, direksiyon kullanimi, tibbi
teshis, robotik, dilin anlasiimasi ve problem ¢6zimu gibi ce-
sitli endUstriyel uygulamalarda da kullaniimaktadir [11].
Mobil ajanlarin kullanimi ile dagitik yapida veri toplama ve
veri islemenin birden fazla digimde yapilmasi saglanmak-
tadir. DUgUm sayisinin fazla olmasina ragmen, yapilan incele-
melere gore islem yanit slresinde ve ajan boyutunda iyiles-
me yapilabilecegi tespit edilmistir [7].

Mobil ajanlar, program kodlarinin farkli ortamlarda calistiril-
masi ozelliginden faydalanmaktadir. Ajanlar, bir makinedeki
calismasina ara vererek veya calismasini sonlandirarak baska
bir makineye gecebilir ve calismalarina kesintisiz devam ede-
bilirler.

-
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STS'lerde Mobil ajanlarin kullanimi bircok avantaj saglamak-
tadir. Bunun yanisira Mobil ajan kullaniminin dezavantajlari
da bulunmaktadr.

A. Avantajlar

Mobil ajanlarin kullanilabilmesi icin agdaki her makinenin
ajan platformuna sahip olmasi gerekmektedir. STS'lerde sta-
tik bilesenler kullanmak yerine mobil ajan tabanl sistemlerin
kullanilmasi bircok avantaj sunmaktadir. STS'lerde mobil ajan
kullaniminin avantajlar asagida belirtiimektedir [12,13].

+ Ag yukinU azaltma: Buyldk miktarda veriyi veri isleme biri-
mine gdndermek yerine, isleme algoritmasini (ajani) verilere
tasimak daha basit olabilir.

+ Ag gecikmesini azaltma: Mobil ajanlar, cevredeki degisiklik-
lere gercek zamanli olarak yanit verdikleri icin agin baska bir
yerinde olan merkezi koordinatorle iletisim kurmaya gerek
kalmadan hizli yanit verebilir.

Olceklenebilirlik: Agdaki islem 6gelerinin sayisi arttikca,
ajanlar cogalabilir ve agdaki yeni makinelere gonderilebilir.

- Hata toleransini arttirma: Mobil ajanlar ¢evrelerindeki degi-
sikliklere dinamik ve otonom olarak tepki verdikleri icin hata-
ya karsi dayanikli ve saglam yapili hale gelirler.

- Es zamaniz ve otonom yUrttme: Mobil ajanlar, ana makine
midahalesi olmadan otonom ve es zamansiz olarak calisabi-
lir. Ana makineye tekrar baglanabilir.

- Platform bagimsizidi: Ajanlar, ana makine platformundan
bagimsiz olarak calisabilir.

- Dinamik ve statik uyarlama: Ajanlarin dinamik davranisi ne-
deniyle sistem ¢alisma zamani yeniden yapilandirlabilir. Sta-
tik uyarlama ozelligi ile tim sistem yeniden baslatilmaksizin
ajanlarin algoritmalari glincellenebilir.
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B. Dezavantajlar

Ajan tabanl STS'lerin sahip oldugu avantajlarin yani sira, gU-
venlik, kod boyutu ve performans gibi konularda bazi prob-

lemleri bulunmaktadir [12,14].

- Oncelikli bilgi eksikligi: Bir sistemin nasil yapilandinldig,

onemlidir.

- Guvenlik: Kottt amach bir mobil ajan, ana makineye veya

baska bir mobil ajana zarar verebilir, isleyise engel olabilir ve

sistemi aksatabilir.

- Kod boyutu: Ajanin gerekli kodu ag Uzerinden aktarmasi za-
man kaybina sebep olabilir fakat her bir ana makine ajaninin
bu kodu yerel olarak bir kez depolamasi yeterlidir.

IV. ORNEK AJAN TABANLI STS UYGULAMALARI

verilerin nasil dizenlendigi ve sistem ytkdnun nasil ayarlan-
dig1 konularinda mobil ajanlarin dnceden bilgi sahibi olmasi

Bilgisayar aglarinda mobil ajanlarin kullanimr ile saldiri tespit

- Performans: Ajanlar genellikle farkl platformlar arasinda
kolaylikla tasinabilmek icin komut dosyasi veya yorumlanmis
dillerde yazilmistir. Bu durum ajanlarin hareketini yavaslat-

maktadir.
Tablo 1. Ornek Ajan tabanli STS uygulamalarinin karsilastiriimasi
Model Yaklasim Avantajlar Dezavantajlar Kaynak
No
Autonomous  Agents For | Ana bilgisayar | Olgeklenebilir sistem yapisi Ajanlar ve monitdr arasindaki | 3
Intrusion Detection | tabanli mobil ajan | Toplanmis ve Onisleme tabi tutulmus bilgi | katmamin saldirt tespitinde gecikmeye
(AAFID) yaklagim1 kullanimi sebep olmasi
Monitorlerin tek bagarisizlik noktasi
olmast
Intrusion Detection Agent | Mobil ajan | Saldirgana ait izlerin takibi Sinirl derecede 6lgeklenebilirlik. 15
System (IDA) yaklagimi Basit sistem yapisi Merkezi veri toplama
Intelligent Mobile Agents | Ana  bilgisayar | Toplayici ajanlarin sonuglart yoneticiye | Merkezi veri toplama 15
for Intrusion Detection | tabanli mobil ajan | bildirmesi
System (IMA-IDS) yaklagim1 Anormallik tespitinde alarm iretilmesi
Micael Mobil ajan | Ajanlarm  bilgi toplama diginda da | Yalmzca  JAVA'yt  destekleyen | 15
yaklagim1 kullanilmasi platformlarda ¢aligmasi
Ajanlarin olaylara tepki vermesi
Tasinabilir sistem yapist
Intelligent ~ Agents  for | Ana bilgisayar | Agdaki ana makineler iizerinde otonom | - 15
Distributed Intrusion | tabanli mobil ajan | caligma
Detection ~ System  (IA- | yaklagimi
DIDS)
Preemptive DIDS Ag tabanli mobil | Saldirt tespit edildiginde, saldirmin | - 15
ajan yaklagimi engellenmesi i¢in siipheli paketlerin isleme
alinmadan sistem digina atilmasi
Distributed Soft Computing | Hibrit yaklagim Hiyerarsik sistem yapist Ajanlarm  dagilminin  yeterli ve | 16
for Intrusion Detection Katmanlar arasinda rahat iletisim diizenli olmamasi
System (DSCIDS) Farkl1 hesaplama algoritmalari Hesaplama  algoritmalarinin  tespit
konusunda caligmasinin tartismaya
agik olmasi
Multi-Level and Secured | Kotiye kullanim | Mobil ajanlarin  giivenligine ek olarak | Her seviyede saldirt tespiti i¢in aynt | 17
Agent-based Intrusion tespiti kaydedilmis durum mekanizmasinin | algoritma kullanilmast ile
Detection System kullanim1 raporlamada gecikme yasanmast
(MSAIDS) Ajanlarin iyi organize edilmesi Degisik saldir1 davraniglarina gore
yeterli tedbirler bulunmamasi
Mobile Agent for Network | Hibrit yaklagim Geleneksel dagitik tespit sistemlerinin | Saldir1 tespitinin onemli boliminiin | 18

Intrusion Resistance

hiyerarsik yapisindan farkli olmast

yapildigi yerde tek bir kontrol
merkezi olmasi
Bu merkezin ele gegirilmesi ile

sisteme ciddi zararlarin verilebilmesi

-
(o4

PROCEEDINGS OF X

INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20

sistemlerine yeni bakis acisi kazandirlmistir. Literatirde ¢ok
sayida mobil ajan tabanh STS bulunmaktadir. Bu érnek uy-
gulamalara karsilastirmali olarak Tablo 1.de yer verilmektedir.

21 OCTOBER 2017



Ornek ajan tabanl STS uygulamalari yaklasim bicimi, sahip
olunan avantaj ve dezavantaj kriterlerine gore degerlendiril-
mektedir. Yaklasim bicimi olarak ana bilgisayar tabanli mobil
ajan disinda hibrit ve kotlye kullanim tespiti yaklasimlari da
kullanilmaktadir. Her 6rnek uygulamanin kendine 6zel avan-
tajlari ve dezavantajlarn bulunmaktadir. Olceklenebilir, basit,
tasinabilir veya hiyerarsik sistem yapilarina sahip olunmasi
avantajlar arasinda yer almaktadir. Merkezi sekilde veri top-
lama gerceklestirilmesi, tek bir kontrol merkezinin bulunmasi
veya gecikmelerin yasanmasi dezavantajlar arasinda kendini
gostermektedir.

V. SONUC

Bu calismada, ajan tabanli sistemlerin STS'lerde kullanimi in-
celenmistir. Ajan tabanli STS érnek uygulamalar degerlendi-
rilmis ve karsilastirmalari yapilmistrr.

Saldir tespit sistemlerinde ajan tabanli sistemlerin kullanimi
ile ilgili bircok ¢alisma bulunmaktadir. Farkli yapilarda ve 6zel-
liklerde olan calismalar ile elde edilen sonuclar incelenmistir.
Buna gore bir takim ¢ikarimlar yapilmistir. Bunlar:

« STS'nin tamaminda ajanlarin kullaniimasi tam anlamiyla is-
levsellik saglamayabilir.

- Bazi bilesenlerin statik olmasi sistem calismasi icin verimli
olabilir.

- Sistemlerin timudnde mobil anlayisin yer almasi sisteme faz-
ladan yUk gelmesine sebep olabilir.

- Tasinabilirlik sistemde gerekli gérilen bolimlerde ve za-
manda yapiimalidir.

Ajanlarin kotd amagh kullanilabilmesi sistem guvenligini

tehlikeye atabilir. Yeni glvenlik ¢ozUmlerinin gelistirilmesi
gerekmektedir.
- Yapilarindan ve kullanim sekillerinden dolay farkli boyutlar-
da olan kodlarin ajan tarafindan aktariimasi gecikmeli olabi-
lir. Bunun dnlne gecilebilmesi icin farkli sistem sekilleri veya
yontemleri kullanilabilir.

- Sistem yapilandiriimasi ve isleyisi konularinda ajanlarin bilgi
sahibi olmasi gereklidir. Bunu saglamak icin ajan egitimi, ajan
kesfi ve ajan kullanimi konularinda yeni ¢ézimlerin gelistiril-
mesi gerekmektedir.

- Yakin gelecekte ¢ok daha fazla bilgi toplayici ajanin kulla-
nilacagi ve toplanan bilgilerin analiz edilmesi i¢in daha fazla
ajana ihtiyag olacagdi 6ngorilmektedir.

- Gelecekte 6zellesmis ajanlarin kullaniimasi ile analiz ajanla-
rinin birden fazla tip saldiryr tespit edebilecek duruma gele-
cegi 6ngorilmektedir.

- Her sistemde birden fazla ajanin birlikte calisabilecegi 6n-
gorulmektedir.

Farkli sistemlere farkli ajan tabanli dneriler sunulabilmekte-
dir. Gelecekte yapilacak calismalar icin daha gelismis, deza-
vantajlari azaltilmis ve performans duzeyi iyilestirilmis ajan
sistemlerinin kullanilacagr ongdrilmektedir.
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