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ÖZET 

Twitter, en popüler sosyal medya platformlarından birisidir. Twitter kullanımının 

yaygınlaşması bir takım problemleri de beraberinde getirmiştir. Çoğu kez rahatsız edici ve 

zaman kaybettirici olan ve iletişim ortamının kaynaklarını boşa harcayarak gereksiz yer 

kaplayan bu spam tweet’ler bu problemlerin başında gelmektedir. Çalışmada, sosyal medya 

platformlarından Twitter üzerinde spam mesajların tespit edilmesi amaçlanmıştır. Makine 

Öğrenmesi modellerinden Vektör Uzay Modeli ile Türkçe ve İngilizce yazılmış tweet’ler 

üzerinde ayrı ayrı spam tespiti gerçekleştirilmiştir. Bu amaçla İngilizce tweet’ler üzerinde 

spam analizi için çeşitli platformlardan elde edilip oluşturulan eğitim ve sorgu amaçlı veri 

seti ve Türkçe tweet’ler üzerinde spam analizi için çeşitli platformlardan elde edilen veri 

setlerinin birleştirilmesi ile oluşturulan bir veri seti oluşturulmuştur. Verisetleri üzerinde 

yapılan spam tespiti sonucunda İngilizce tweet’ler üzerinde Vektör Uzay Modeli ile yapılan 

spam tespit çalışmasında %92, aynı yöntem ile Türkçe tweet’ler üzerinde yapılan spam 

tespiti çalışmasında %97’lik başarım oranı ile spam tespiti gerçekleştirilmiştir. Vektör Uzay 

Modelinin yanısıra WEKA kullanılarak Naive Bayes, SMO, IB1, Random Forest, Logistic 

ve J48 yöntemleri de ilgili probleme uygulanmıştır. Bu yöntemlerin arasından en başarılı 

olanların Naive Bayes (%93) ve Random Forest (%94) yöntemleri olduğu görülmüştür. 
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ABSTRACT 

1 

Twitter is one of the most popular social media platforms. The widespread use of Twitter 

has brought some problems. These unwanted (spam) tweets are often annoying and time-

consuming and take up unnecessary space by wasting resources of the communication 

environment. In this study, it is aimed to detect spam messages on social media platforms 

Twitter. Separate spam detection was performed on the Vector Space Model, one of the 

Machine Learning Methods, on tweets written in Turkish and English. For this purpose, a 

dataset was created by combining datasets obtained from various platforms for spam analysis 

on English tweets and for training and query purposes on Turkish tweets. As a result of spam 

detection on datasets, 92% spam detection was performed on English tweets with the Vector 

Space Model and 97% spam detection on Turkish tweets using the same method. In addition 

to Vector Space Model, Naive Bayes, SMO, IB1, Random Forest, Logistic and J48 methods 

were applied to the related problem by using WEKA. Naive Bayes (93%) and Random 

Forest (94%) were the most successful methods. 
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KISALTMALAR 

Bu çalışmada kullanılmış kısaltmalar, açıklamaları ile birlikte aşağıda sunulmuştur. 

Kısaltmalar Açıklamalar 

API Uygulama programlama arayüzü (App. programming interface) 

ARFF Öznitelik dosya biçimi (Attribute file format) 

ID Kimlik numarası (Identification number) 

IDF Ters terim frekansı (Inverse term frequency) 

JSON JavaScript nesnesi gösterimi (Javascript object notation) 

K-NN K-en yakın komşu (K-nearest neighbors) 

SMS Kısa mesaj (Short message) 

SVM Destek vektör makinası (Support vektor machine) 

TF Terim frekansı (Term frequency) 

URL Tekdüzen kaynak bulucu (Uniform resource locator) 

https://towardsdatascience.com/knn-k-nearest-neighbors-1-a4707b24bd1d
https://towardsdatascience.com/knn-k-nearest-neighbors-1-a4707b24bd1d
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1. GİRİŞ

İnternet kullanımının artması ve Web 2.0 teknolojisi ile birlikte insanların bilgisayar 

kullanım biçimlerinde değişiklik yaratmıştır. İnternet araştırma, inceleme ve eğlenme amaçlı 

kullanmakla birlikte artık kullanıcıların fikirlerini paylaşabildiği ve bu paylaşımlara geri 

dönüş alabileceği bir etkileşim ortamı sağlamaktadır. 

Web 2.0 teknolojisi, sosyal medya denilen paylaşım ağlarının oluşmasına ve hızla 

yaygınlaşmasına ortam sağlamıştır. Sosyal medya ile beraber kullanıcılar bir konudaki 

görüş, öneri ve duygularını hızla başkalarıyla paylaşma imkanı bulmuş ve insanların 

birbirleriyle hızlı bir şekilde etkileşim kurmaları sağlanmıştır. 

Sosyal medya ağları kullanım amaçları ve hedef kitle bakımından çeşitlilik sergilemektedir. 

Bazı sosyal ağlar fotoğraf paylaşımı üzerine kurulmuşken, bazıları video ve bilgi paylaşımı 

üzerine kurulmuştur. En yaygın sosyal medya platformları, Facebook, Youtube, Twitter, 

Instagram, Tumblr, Google+, Linkedln vb. paylaşım ağlarıdır. 

Ülkemizde 2019 yılında, nüfusun %72’si internet kullanmakta, nüfusun %63’ü aktif olarak 

sosyal medya kullanmakta ve nüfusun %53’ünü aktif olarak mobil sosyal medya 

kullanmaktadır [1]. Sosyal medyanın çağımızın son derece yaygın iletişim araçlarından birisi 

olması bazı pazarlamacıların sosyal medyayı ticari bir araç olarak görmelerine; ürünleri ve 

hizmetleri ile ilgili çeşitli vaatler içeren reklam mesajlarını sosyal medya yoluyla kitlelere 

ulaştırmak istemelerine neden olmuştur.  

Ürün reklamı yapmak sokaklarda bildiri dağıtmaya benzetilse de reklamı yapılan ürünün 

kalitesi, kanun ve standartlara uygunluk durumu, tüketici hakları güvence altına alıp 

almadığı gibi hususlarda ilgili reklam ile ürün arasında hukuksal bir ilişki kurulamadığından 

sosyal medya üzerinden yapılan reklamlarda sahtecilik ve dolandırıcılık riski çok fazladır.  

Sosyal medya iletilerinde yer alan diğer bir tehlike de kötücül yazılımlar vasıtasıyla 

bilgisayarın uzaktaki bir kişinin kontrolüne geçmesine neden olan, bot (kurtçuk, yazılım 

robotu) adı verilen kötücül yazılımların sosyal medyada paylaşılan ve bir sayfaya 

yönlendirme yapan linkler vasıtasıyla kolayca yayılabilmesidir. Bu kötücül yazılımlar 

bulaştığı bilgisayarları kontrol altına alarak kullanıcıların haberi olmadan bilgi çalmak vb. 

işlerde kullanılmaktadır [2]. 
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Kişilerin izni ve isteği dışında gönderilen sosyal medya iletileri, bir konuda kamuoyu 

oluşturmak amaçlı olabileceği gibi bahis ve pornografik içerikli sitelere yönlendirme 

yapmak için web ilanı şeklinde de oluşturulmuş olabilmektedir. Çoğu kez rahatsız edici ve 

zaman kaybettirici olan ve iletişim ortamının kaynaklarını boşa harcayarak gereksiz yer 

kaplayan bu istenmeyen sosyal medya iletileri ‘spam’ olarak adlandırılırlar. 

Çalışmada Türkçe ve İngilizce yazılmış Twitter iletileri üzerinde spam tespiti işleminin 

gerçekleştirilmesi amaçlanmıştır. Twitter spam içeriklerin en çok yer aldığı sosyal medya 

platformlarından birisidir. Twitter’ın araştırmacılara sağladığı Twitter API sayesinde, 

Twitter iletileri (tweet’ler) istenilen bir ortama kaydedilebilmekte ve çeşitli yöntemler ile 

analiz edilebilmektedir. 

Literatürdeki çalışmalar incelendiğinde genelde İngilizce içerikli iletiler üzerinde, makine 

öğrenmesi yöntemleri kullanılarak spam ileti tespiti yapılmaktadır. Türkçe içerikler üzerinde 

yapılan akademik çalışmaların sayısı çok azdır. Bu çalışmada İngilizce içerikli iletilerin yanı 

sıra Türkçe içerikli iletiler için de spam tespitinin gerçekleştirilmesi amaçlanmıştır. 

İkinci bölümde, literatürde yapılan çalışmalar ele alınmıştır. Üçüncü bölümde sosyal medya 

platformlarından, çeşitli Twitter istatistikleri, Twitter mimarisi ve Twitter’dan verilerin 

çekilmesi için gerekli aşamalardan bahsedilmiştir. Dördüncü bölümde ise ayrıntılı bir şekilde 

çalışmada yer alan yöntem ve araçlar ile bu araçlar kullanılarak yapılan deneysel çalışma ve 

sonuçları belirtilmiştir. Son bölümde ise önerilen modelin başarısı ve elde edilen sonuçlar 

değerlendirilmiştir. 
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2. LİTERATÜRDE YER ALAN ÇALIŞMALAR

Literatürdeki spam tespiti çalışmalarına bakıldığında, çalışmaların genellikle İngilizce 

iletiler ile oluşturulmuş verisetleri üzerinde makine öğrenmesi yöntemleri uygulanarak 

yapıldığı görülmektedir.  

Liew vd. [3]  2019 yılında Random Forest yöntemi ve 200 kötücül URL linki kullanarak 

yaptıkları spam tweet tespiti çalışmasında %94,75 oranında başarım ile sınıflandırma işlemi 

gerçekleştirilmiştir. 

Gunawan vd. [4] 2019 yılında 860 tanesi spam, 125 tanesi spam olmayan olmak üzere 

toplam 985 metin mesajı kullanılarak Twitter-LDA algoritması yardımıyla yaptıkları spam 

tespit çalışmasında %96,49 oranında bir başarım ile doğru sınıflandırma işlemi 

gerçekleştirilmiştir. 

Nauta [5] 2016 yılında hesapları ele geçirilmiş Twitter kullanıcıların tespiti için yaptığı 

çalışmada 2715 tanesi normal ve 983 tanesi ele geçirilmiş hesaplardan oluşan bir veri seti 

kullanılmıştır. SMO ve J48 metotlarını kullanarak yaptığı ele geçirilmiş Twitter kullanıcı 

hesaplarının tespiti çalışmasında, makine öğrenmesi yöntemlerinden SMO’yu kullanarak 

%96,106 ve J48’i kullanarak %99,351 oranında bir başarım ile doğru sınıflandırma işlemi 

gerçekleştirilmiştir. 

Perveen vd. [6] 2016 yılında 30 bin tweet üzerinde duygu ve içerik bazlı özellikler ve beş 

ayrı makine öğrenmesi yöntemi (BayesNet, Naive Bayes, Random Forest, J48 ve SVM) 

yardımıyla yaptıkları Twitter üzerinde spam tespiti çalışmasında yaklaşık %90-91 oranında 

bir başarı ile doğru sınıflandırma işlemi gerçekleştirilmiştir. 

Cao ve Caverlee [7] 2015 yılında tweetlerde yer alan URL’leri gönderen kullanıcıların ve 

bu gönderilere tıklayan kullanıcılar üzerinde yaptıkları davranış bazlı analiz ile spam 

tweet’lerin tespiti gerçekleştirilmiştir. Sonuçta %86 oranında bir başarı ile doğru 

sınıflandırma işlemi gerçekleştirilmiştir. 

Wang vd. [8] 2015 yılında yaptıkları çalışmada,  iki adet veri seti kullanmışlardır. İlk veri 

seti 20707 adet spam ve 19249 normal tweet ve ikinci veri seti 1000 adet spam ve 9828 adet 

normal tweet içermektedir. Yapılan çalışmada Naive Bayes, K-En Yakın Komşuluk, Karar 

Destek Makineleri, Karar Ağaçları ve Rastgele Orman Metodları kullanılmıştır. En iyi 

sınıflandırma %94,6 başarım oranı ile Rastgele Orman metodu ile elde edilmiştir.  
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Hu vd. [9] 2014 yılında yaptıkları çalışmada TAMU Social Honeypots Dataset ve Twitter 

Suspended Spammers Dataset adlı verisetlerini kullnarak yaptıkları çalışmada twitter 

mesajları üzerinde spam mesaj atan kullanıcıların tespitinin yapılmasını amaçlamışlardır. LS 

Content (the Least Squares ) metodunu kullanarak yaptıkları çalışmada %85 civarında bir 

doğruluk ile spam kullanıcı tespiti işlemini gerçekleştirmişlerdir. 

Martinez-Romo vd. [10] 2013 yılında yaptıkları çalışmada,  toplamda 20 milyon tweet 

üzerinde yaptıkları çalışmada, Karar Ağaçları, Naive Bayes, Lojistik Regresyon, Rastgele 

Orman metodlarını kullanarak gerçekleştirdikleri içerik bazlı kötücül tweet tespiti analizi ile 

%94,5’lik bir başarım oranı ile sınıflandırma işlemi gerçekleştirilmiştir.  

Sangho ve Jong [11] 2012 yılında Twitter üzerinden topladıkları veriler ile oluşturdukları 

224,834 adet tweet içeren eğitim ve 174,259 adet tweet içeren test veri seti kullanılmıştır. 

Bu verisetleri üzerinde LIBLINEAR Kütüphanesi ve Logistic Regression (LR) metodu 

kullanılarak yaptıkları tweet içeriğindeki kötücül linklerin tespiti çalışmasında % 91,10’luk 

bir başarım elde doğru sınıflandırma gerçekleştirilmiştir. 

Jong vd. [12] 2011 yılında twitter üzerinden çeşitli zaman dilimlerinde elde ettikleri 267,551 

tweet üzerinde Bagging, LibSVM, J48, BayesNet ve FT yöntemleri ile yaptıkları spam tweet 

tespiti çalışmasında %93-%95 oranında bir başarım elde edilmiştir. 

McCord vd. [13] 2011 yılında 1000 adet twitter kullanıcısı üzerinde yaptıkları spam 

kullanıcıların tespiti çalışmasında Rastgele Orman, Destek Vektör Makineleri, K-En yakın 

Komşu ve Naive Bayes metodları kullanılmıştır. Rastgele Orman metodu %95’lik başarı 

oranı ile en iyi sınıflama yapan yöntem olduğu görülmüştür. 

Benevenuto vd. [14] 2010 yılında yaptıkları çalışmada, #musicmonday, #MichaelJackson, 

ve #SusanBoyle gibi popüler hastagler içeren yaklaşık 1.7 milyar tweet veri seti olarak elde 

edilmiştir. Destek Vektör Makineleri metodu ile spam kullanıcıların %70’i doğru tespit 

edilmiştir. 

Kyumin vd. [15] 2010 yılında yaptıkları çalışmada, Twitterda spam içerik oluşturan 

kullanıcıların profillerinin belirlenmesi ve bu profillere göre filtreleme yapılması amacıyla 

balküpü (honeypot) oluşturmuşlardır. Bu amaçla belirledikleri 500 kullanıcı için Ağustos-

Eylül 2009 tarihleri arasında ilgili kullanıcıların attıkları tweetler incelenmiştir. Yaptıkları 

çalışma sonucunda %88,98 oranında bir başarım ile Twitter üzerinde spam içerik oluşturan 

kullanıcıların tespiti gerçekleştirilmiştir. 



5 

Sethi ve Bhootna [16] tarafından yapılan çalışmada, spam mesaj tespiti için Bayes 

Sınıflandırıcı yönteminden yararlanılmıştır. 100 adet mesaj eğitim amaçlı, 100’den fazla 

mesaj ise sınıflandırma ve test işlemleri için kullanılarak %97,4’lik bir başarı oranı ile spam 

tespiti ve sınıflandırılması işlemi gerçekleştirilmiştir.  

Ezpeleta vd. [17] tarafından yapılan spam mesaj tespiti çalışmasında, sözlük tabanlı duygu 

analizi ve TextBlob Sınıflandırıcıdan yararlanılmıştır. Veri seti olarak 492 pozitif ve 394 

negatif veri içeren ‘SemEval-2013’ ile 747 spam ve 4827 normal mesaj içeren ‘SMS Spam 

Collection’ veri seti kullanılmıştır. Sonuçta %98,76’lık bir başarı oranı ile spam tespiti ve 

sınıflandırılması işlemi gerçekleştirilmiştir. 

Yang vd. [18] tarafından Bayes Sınıflandırıcı kullanılarak yapılan çalışmada eğitim ve test 

işlemleri için 2000 spam ve 2000 spam olmayan mesaj kullanılmıştır. Sonuçta %97,90’lık 

bir başarı oranı ile spam tespiti ve sınıflandırılması işlemi gerçekleştirilmiştir.  

Bozan vd. [19] tarafından yapılan çalışmada ‘SMS Spam Collection’ veri seti kullanılarak 

Naïve Bayes Sınıflandırıcı, Karar Destek Makinesi (SVM) ve K-En Yakın Komşu (k-NN) 

metotları yardımıyla spam tespiti amaçlanmıştır. Sonuçta Naïve Bayes Sınıflandırıcı 

kullanılarak %97.55, SVM kullanılarak %98,61 ve k-NN kullanılarak %93,35’lik bir başarı 

oranı ile spam tespiti ve sınıflandırılması işlemi gerçekleştirilmiştir.  

Akbari ve Sajedi [20] tarafından 747 adet spam ve 4825 adet spam olmayan mesaj içeren 

veri seti kullanılarak GentleBoost metodu yardımıyla yapılan spam tespiti çalışmasında 

%98,30’luk bir başarı oranı ile spam tespiti ve sınıflandırılması işlemi gerçekleştirilmiştir.  

Li ve Zeng [21] tarafından 12000 spam ve 8000 spam olmayan mesaj içeren veri seti 

kullanılarak Vektör Uzay Modeli yardımıyla yapılan çalışmada yaklaşık %89’luk bir başarı 

oranı ile spam tespiti ve sınıflandırılması işlemi gerçekleştirilmiştir. 

Wang [22] tarafından 2010 yılında yapılan Twitter üzerinde gerçekleştirilen spam tespiti 

çalışmasında 500000 tweet veri seti olarak oluşturulmuştur. İlgili veri seti üzerinde Naive 

Bayes, Yapay Sinir Ağları, Karar Destek Makineleri ve Karar ağaçları kullanılarak spam 

tespit işlemi gerçekleştirilmiş ve sonuç olarak %89 oranında bir başarım ile sınıflandırma 

işlemi gerçekleştirilmiştir. 
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Literatürde Türkçe içererikli verisetleri kullaılarak yapılan çalışmaların kısıtlı olduğu 

görülmektedir. Türkçe içerikli yapılan çalışmalar genellikle e-posta ve SMS içerikleri için 

makine öğrenmesi yöntemleri ile gerçekleştirilen spam tespiti çalışmalarıdır. 

Karasoy ve Ballı [23] tarafından 2016 yılında Türkçe içerikli SMS’ler üzerinde Random 

Forest algoritması kullanılarak yapılan spam tespiti çalışmasında %93,76 oaranında bir 

başarım ile sınıflandırma işlemi gerçekleştirilmiştir. 

Özdemir vd. [24] tarafından 2013 yılında Türkçe mail içerikleri üzerinde CSCA algoritması 

kullanılarak yapılan spam tespiti çalışmasında %86 oranında bir başarım ile sınıflandırma 

işlemi gerçekleştirilmiştir. 

Çalış vd. [25] tarafından 2013 yılında Türkçe içerikli e-postalar üzerinde k-NN algoritması 

kullanılarak yapılan spam tespiti çalışmasında %96,5 oaranında bir başarım ile sınıflandırma 

işlemi gerçekleştirilmiştir. 

Literatürde spam tespiti çalışmaları incelendiğinde kullanılan verisetlerinin kısıtlı olduğu 

görülmektedir. Spam tespiti alanındaki çalışmaların genelikle İngilizce içerikli iletiler için 

yapıldığı, Türkçe içerikli verisetlerinin sayısının az olduğu görülmektedir. Literatürde 

Türkçe verisetlerinin az olması Türkçe için yapılan spam tespiti çalışmalarının da az 

olmasına sebebiyet vermektedir.  

Çizelge 2.1’de literatürde yer alan spam tespit çalışmalarından bazılarına ilişkin kullanılan 

yöntemler, verisetleri ve çalışmaların başarım oranları görülmektedir. 

Çizelge 2.1. Literatürde yer alan bazı spam tespit çalışmaları 

Çalışma Yöntemler Veriseti 
Başarım 

Oranı 

Benevenuto vd. [14] Destek Vektör Makineleri 
1.7 milyar tweet içeren 

veriseti 
%70 

McCord vd. [13] 

Rastgele Orman, Destek 

Vektör Makineleri, K-En 

yakın Komşu, Naive Bayes 

1000 adet twitter 

kullanıcısının attığı 

tweetler 

%95 

Hu vd. [9] 
LS Content (the Least 

Squares ) metodu 

TAMU Social Honeypots 

Dataset ve Twitter 

Suspended Spammers 

Dataset adlı verisetleri 

%85 
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Çizelge 2.1. (devam) Literatürde yer alan bazı spam tespit çalışmaları 

Çalışma Yöntemler Veriseti 
Başarım 

Oranı 

Kyumin vd. [15] Balküpü (honeypot) 

500 adet twitter 

kullanıcısının attığı 

tweetler 

%88,9 

Sangho ve Jong [11] 

LIBLINEAR kütüphanesi ve 

Logistic Regression (LR) 

metodu 

224,834 adet tweet içeren 

eğitim ve 174,259 adet 

tweet içeren test veri seti 

%91,1 

Song vd. [12] 
Bagging, LibSVM, J48, 

BayesNet ve FT yöntemleri 

267,551 tweet içeren 

veriseti 
%95 

Gunawan vd. [4] Twitter-LDA algoritması 

860 tanesi spam, 125 

tanesi spam olmayan 

olmak üzere toplam 985 

metin mesajı 

%96,4 

Liew vd. [3] Random Forest yöntemi 200 kötücül URL linki %94,7 

Perveen vd. [6] 
BayesNet, Naive Bayes, 

Random Forest, J48 ve SVM 

30 bin tweet içeren 

veriseti 
%91 

Nauta [5] SMO ve J48 

2715 tanesi normal ve 983 

tanesi ele geçirilmiş 

hesaplardan oluşan bir 

veri seti 

%99 

Wang vd. [22] 

Naive Bayes, K-En Yakın 

Komşuluk, Karar Destek 

Makineleri, Karar Ağaçları 

ve Rastgele Orman Metodları 

20707 adet spam ve 

19249 normal tweet ve 

1000 adet spam ve 9828 

adet normal tweet içeren 

verisetleri 

%94,6 

Sethi ve Bhootna [16] Bayes Sınıflandırıcı 

200 adet spam/spam 

olmayan mesaj içeren 

veriseti 

%97,4 

Bozan vd. [19] Naive Bayes, SVM, K-NN 
SMS Spam Collection 

dataset 
%98,6 

Özdemir vd. [24] CSCA algoritması 929 adet e-posta içeriği %86 

Çalış vd. [25] K-NN algoritması 

400 normal 400 spam 

toplam 800 adet eposta 

içeriği 

%96,5 

Karasoy ve Ballı [23] Random Forest algoritması 5333 adet SMS içeriği %93,7 

Çizelge 2.1’de görüldüğü gibi literatürdeki çalışmalarda genellikle makine öğrenmesi 

yöntemleri çeşitli verisetleri üzerine uygulanarak spam mesajların tespit edilme işlemi 

gerçekleştirilmiştir. 
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3. SOSYAL MEDYA VE TWITTER

Sosyal medya platformlarında geleneksel medya araçlarında yer alan yayın standart süresi 

benzeri bir engel olmamasından dolayı bilgiye erişim hızı yönünden sosyal medyayı ön 

plana çıkarmaktadır.  

Sosyal medyanın iletişim kurma fonksiyonu sayesinde kullanıcıların birbirleri arasında 

haberleşmeleri sağlanmaktadır. Bu haberleşme, dahil olunan sanal topluluğa kitlesel mesaj 

verme fırsatı da tanımaktadır. 

Sosyal medya platformları sağladıkları yazılı, sesli mesajların yanısıra video ve fotoğraf 

paylaşımı seçenekleri de sunması sanal bir eğlence ortamı sağlamakta aynı zamanda diğer 

kullanıcılarla etkileşim içerisine girip arkadaşlık kurabilmektedir. 

Sosyal medya platformları ayrıca kullanıcılara özgürce gündem belirleme ve bir konu 

hakkında kamuoyu oluşturma imkanı sağlamaktadır. İçerdiği geniş bilgi yelpazesi ile de 

araştırmacılar için çeşitli araştırma ve incelemeler yapma imkanı sağlamaktadır [26].  

Tüm bunların yanında çeşitli firmaların reklam amaçlı içerik oluşturarak kitlelere ulaşma 

amacıyla da kullanılan sosyal medya;  kumar, bahis ve pornografik içerik oluşturan bazı kötü 

niyetli kullanıcıların da çoğunlukla içerik paylaştıkları ortam haline gelmiştir. Çeşitli 

etiketler altında spam mesajlar oluşturarak belirli web sayfalarına yönlendirme yapan 

linklerin yanısıra fotoğraflar ve videolar ile de çeşitli ürün reklamı yapmak üzere 

oluşturulmuş hesaplar ve içerikler de mevcuttur. 

3.1. Sosyal Medya Kullanım Oranları 

İnternet ve mobil cihaz kullanıcı sayısındaki artış sosyal medya ağlarının kullanımını da gün 

geçtikçe artırmaktadır. Şekil 3.1’de 2019 yılında ülkemizde en çok kullanılan sosyal medya 

platformları görülmektedir. 
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Şekil 3.1. 2019 yılı için ülkemizde en çok kullanılan sosyal medya platformları [27] 

Şekil 3.1’de görüldüğü gibi ülkemizde 2019 yılında en çok kullanılan sosyal medya 

platformları Youtube, Instagram, Whatsapp, Facebook ve Twitter’dır.  

Dünyada ve ülkemizdeki toplam nüfus içerisinde mobil cihaz, internet ve sosyal medya 

kullanımı gün geçtikçe artarak yoluna devam etmektedir. Çizelge 3.1’de Dünya nüfusunun 

mobil cihaz, internet, sosyal medya kullanıcı sayıları görülmektedir. 

Çizelge 3.1. Dünya nüfusunun sosyal medya kullanıcı sayıları [28] 

Toplam Nüfus 

(2019 Yılı) 

Mobil Cihaz 

Kullanıcı 

Sayısı 

İnternet 

Kullanıcı 

Sayısı 

Sosyal Medya 

Kullanıcı 

Sayısı 

Mobil Sosyal 

Medya Kullanıcı 

Sayısı 

7.676 Milyar 5.112 Milyar 4.388 Milyar 3.484 Milyar 3.256 Milyar 

Çizelge 3.1’de görüldüğü gibi internet ve mobil cihaz kullanıcı sayısının fazla olması sosyal 

medya kullanım oranlarını da artırmaktadır. Ülkemizde Ocak 2019 yılında toplam nüfus 

içerisindeki mobil cihaz, internet ve sosyal medya kullanım oranları Çizelge 3.2’de 

görülmektedir. 

Çizelge 3.2. Türkiye nüfusunun sosyal medya kullanıcı sayıları [28] 

Toplam Nüfus 

(Ocak 2019 Yılı) 

Mobil Cihaz 

Kullanıcı 

Sayısı 

İnternet 

Kullanıcı 

Sayısı 

Sosyal Medya 

Kullanıcı 

Sayısı 

Mobil Sosyal 

Medya Kullanıcı 

Sayısı 

82.44 Milyon 76.34 Milyon 59.36 Milyon 52.00 Milyon 44.00 Milyon 

Çizelge 3.2’de görüldüğü gibi ülkemizde de sosyal medya kullanımı dünya genelinde olduğu 

gibi ülke nüfusuna oranla çok yüksek bir değerdedir. 
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Çizelge 3.3’de Bazı web siteleri için 2019 yılında Dünya genelinde kullanıcıların ilgili web 

siteleri ziyaret ettiğinde harcadıkları zaman görülmektedir. 

Çizelge 3.3. 2019 yılında Bazı web siteleri ve her ziyarette ortalama harcanan zaman [28] 

Web Sitesi Kategori 

Her Ziyarette 

Ortalama 

Harcanan Zaman 

Google.com Arama 9 dk 12 sn 

Youtube.com Video 21 dk 36 sn 

Facebook.com Sosyal 11 dk 44 s 

Baidu.com Arama 6 dk 53 s 

Wikipedia.org Referans 3 dk 45 sn 

Yahoo.com Portal 6 dk 26 sn 

Twitter.com Sosyal 9 dk 14 sn 

Pornhub Yetişkin 10 dk 16 sn 

Yandex.ru Arama 10 dk 43 sn 

Instagram.com Sosyal 6 dk 25 sn 

Çizelge 3.3’te görüldüğü gibi sosyal medya platformlarında kullanıcılar uzun vakitler 

harcayabilmektedir. 

Twitter sosyal medya platformları arasında en popüler olanlarından birisidir. Özellikle genç 

kullanıcılar, siyasiler ve diğer ünlüler tarafından kullanım oranları diğer sosyal medya 

platformlarına göre gün geçtikçe artmaktadır. Twitter’ın araştırmacılara sağladığı Twitter 

API’si sayesinde belirli sayıdaki Twitter iletileri  istenilen bir ortama kaydedilebilmektedir. 

3.2. Twitter ve Twitter İstatistikleri 

Twitter, kullanıcıların en fazla 140 karakterden oluşmak kaydı ile duygu ve düşüncelerini, 

resim, video veya herhangi bir web linkini paylaşabildikleri bir sosyal medya platformudur. 

Bu platformda kullanıcılar birbirlerini takip edebilir veya başka kullanıcıların paylaşımlarını 

kendilerini takip eden kullanıcıların görebilmeleri için yeniden paylaşabilirler [29]. 

Twitter ve diğer sosyal medya platformlarının genel işlevleri; anlık bilgiye ulaşma, kişisel 

haberleşme, kitlesel mesaj verme, eğlence, arkadaş edinme, araştırma yapma, kamuoyu 

oluşturma ve gündem belirlemedir [26]. 

Twitter’da paylaşımların arkadaş listesi dışında, daha geniş kitlelere ulaşması için paylaşılan 

iletinin başına hastag olarak isimlendirilen “#” (diyez) karakteri getirilir. Aynı hastag içeren 

paylaşımlar çoğaldıkça sanal bir gündem oluşmakta ve o andaki popüler gündemin ne 

olduğu kullanıcılar tarafından görülebilmektedir [30]. 
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Twitter’da yaygın olarak kullanılan karakterlerden birisi de “@” karakteridir. Bu 

karakterden sonra kullanıcı adı yazılarak, kullanıcıya direkt olarak yanıt verilebilmekte veya 

bir paylaşımda ilgili kullanıcı etiketlenebilmektedir [31]. 

Twitter’a ait güncel bazı güncel bilgiler şöyledir: 

 2019 yılı itibariyle Twitter’da günlük ortalama atılan tweet sayısı 500 milyon

civarıdır.

 Similar Web’in araştırmasına göre Twitter dünyada en çok ziyaret edilen 7. sitedir.

 Twitter’da saniyede ortalama 5.787 tweet paylaşılmaktadır.

 Twitter‘da aylık aktif kullanıcı sayısı ortalama 326 milyondur.

 Kullanıcıların günlük aktif Twitter kullanım oranı yüzde 46'dır.

 Twitter'ın dünya çapında 35 ofisi yer almaktadır.

 Dünya genelinde 187 hükumet başkanı Twitter kullanmaktadır.

 Reklamcıların yaklaşık yüzde 75’i Twitter kullanmaktadır.

 İşletmelerin yaklaşık yüzde 85’i Twitter üzerinden hizmet sunma yolunun faydalı

olacağını düşünmektedir.

 Twitterda yer alan reklamların televizyon reklamlarına göre yaklaşık %11 daha etkili

olduğu gözlemlenmiştir.

 Twitter kullanıcılarının %60’ı erkek ve %40’ı kadındır.

 Dünyaya ünlü markalar 2018 yılı boyunca yaklaşık olarak ortalama 122 adet tweet

atmıştır.

 Tanıtımı yapılan ürünlerde GIF içeren tweetler etkileşimi %55 arttırdığı görülmüştür.

 Video içeren tweet'ler etkileşim oranını 10 kat arttırmaktadır.

 Türkiye’de günlük paylaşılan tweet sayısı yaklaşık 7 milyondur.

 Türkiye'de en çok tweet paylaşan sektörler; teknoloji, tekstil ve bankacılıktır.

 Sosyal medya kullanıcı sayısı 2019 yılında 3,5 milyar civarına ulaşmıştır.

Twitter kullanımının son derece yaygın olması ve kullanıcıların uzun vakitler bu platformda 

zaman harcamaları, bazı kişi ve kuruluşların bu mecraları reklam amaçlı kullanmak 

istemelerine neden olmaktadır. Aynı zamanda kötü niyetli kişilerin Twitter’da bahis veya 

pornografik içeriklere yöneltme amaçlı reklam ve ilgili web sayfalarına yöneltici linkler 

oluşturmak kaydıyla spam iletiler (tweet’ler) ile sistemi gereksiz yere işgal etmekte ve 

kullanıcıların zamanını boşa harcamalarına neden olmaktadır. 
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4. MATERYAL VE YÖNTEM

Çalışmada, Twitter içeriklerinde yer alan spam iletilerin belirlenmesi amaçlanmaktadır. 

Türkçe ve İngilizce tweet içeriklerindeki spam iletilerin tespiti için iki ayrı çalışma 

yapılmıştır. Spam analizi için Makine Öğrenmesi modellerinden Vektör Uzay Modeli 

kullanılmıştır. Çalışmanın başarım tespiti için literatür taraması yapılmış ve spam analizi 

için spam/spam olmayan şeklinde etiketlenmiş iletiler şeklinde oluşturulmuş Türkçe içerikli 

1250 ileti ve İngilizce içerikli 13269 iletinin yer aldığı verisetleri ilgili taramalar sonucu elde 

edilmiştir. İlgili verisetleri İngilizce ve Türkçe içerikler ayrı ayrı olmak üzere text 

dosyalarına kaydedilmiştir. Bu verisetleri üzerinde Vektör Uzay Modeli spam tespiti amaçlı 

olarak kullanılmıştır. Çalışmaya ilişkin yazılım Java Programlama dili ile Eclipse platformu 

üzerinde geliştirilmiştir.  

4.1. Çalışmada Kullanılan Verisetleri 

Literatürde Spam iletilerin tespiti çalışmalarında kullanılmak üzere oluşturulmuş verisetleri 

Çizelge 4.1’de görülmektedir. 

Çizelge 4.1. Literatürde spam ileti tespiti çalışmalarında kullanılan örnek verisetleri 

Veriseti Kaynak 

Caroline Tag Veriseti 
[32] 

TurkishSMS veriseti 
[33] 

National University of Singapore (NUS) Corpus 
[34] 

DIT SMS Spam Dataset 
[35] 

Malay SMS corpus 
[36] 

SMS Spam Corpus Collection 
[37] 

UCI SMS Spam 
[38] 

Deceptive Opinion Spam Corpus v1.4 
[39] 

Çizelge 4.1’de yer alan literatürdeki verisetlerinin çoğu İngilizce iletiler üzerinde spam 

tespiti yapılması için oluşturulmuştur. Çalışmanın başarım oranının tespiti için ilgili 

verisetleri içerisinden İngilizce spam tespit çalışması için ‘SMS Spam Corpus Collection’ 
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ve ‘UCI SMS’ verisetlerin derlenen 13269 ileti ile Türkçe spam tespit çalışması için 

‘TurkishSMS’ veriseti ile çeşitli platformlardan derlenen toplam 1250 ileti içeren bir veriseti 

oluşturulmuştur. İlgili verisetlerindeki iletiler spam olup olmadıklarına göre hazır bir şekilde 

etiketli olarak araştırmacılara sunulmuştur. Çalışmada elde edilen etiketlenmiş iletilerden 

oluşan sonuçlar ile bu hazır etiketli olan verisetlerindeki iletiler karşılaştırılmıştır. 

Çalışmanın başarım oranı bu karşılaştırma sonucunda elde edilmiştir. 

4.2. Yönteme İlişkin Teorik Temeller 

Çalışmada Makine Öğrenmesi modellerinden Vektör Uzay Modeli kullanılmıştır. Makine 

Öğrenmesi geçmiş deneyimlerinden yola çıkarak bir model oluşturulmasına ve gelecekte 

karşılaşılan durumlardaki bilinmeyenlerin tahmin edilmesini sağlayan yapay zekâ alanıdır. 

Makine öğrenmesinin birçok kullanım alanı vardır. Eğer makine öğrenmesi metotları büyük 

veritabanlarına uygulanırsa buna veri madenciliği ismi verilmektedir. Makine Öğrenmesi 

işlemlerinin gerçeklenmesi için temel adımlar, veri toplama, verilerin ön-işlenerek 

hazırlanması, modelin eğitilmesi, modelin değerlendirilmesi ve performans artırımı 

şeklindedir. 

4.2.1. Makine öğrenmesi metotları 

Makine Öğrenmesi Metotları eldeki verileri kullanarak en iyi modeli oluşturmaya ve yeni 

veriler geldikçe önceki veriler ile oluşturulan model yardımıyla yeni gelen verileri en doğru 

şekilde analiz etmeyi amaçlar. Makine Öğrenmesi Metotları yapısal özelliklerine göre 

çeşitlilik gösterirler. Şekil 4.1’de Makine Öğrenmesi Metotlarının sınıflandırılması 

görülmektedir [40]. 

Şekil 4.1. Makine öğrenmesi yöntemlerinin sınıflandırılması 

Şekil 4.1’de görüldüğü gibi Makine Öğrenmesi Yöntemleri; Danışmanlı, Danışmansız, Yarı 

Danışmanlı ve Takviyeli öğrenme olmak üzere dörde ayrılmaktadır. 
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Danışmanlı öğrenme 

Danışmanlı öğrenme modelinde, eğitimle ilgili olaylar ve olaylara ilişkin örnekler girdi/çıktı 

olarak sisteme girilir. Eğitilmiş sistem tarafından oluşturulan model kullanılarak test veriseti 

üzerinde tahmin yapma amacıyla kullanılır. En çok bilinen danışmanlı öğrenme 

algoritmaları: Destek Vektör Makineleri, Yapay Sinir Ağları, Lojistik Regresyon, Naive 

Bayes, K-En Yakın Komşu, Rastgele Orman ve Karar Ağaçları’dır. Şekil 4.16’de 

Danışmanlı Öğrenmeye ait model görülmektedir [40]. 

Şekil 4.2.  Danışmanlı öğrenme 

Şekil 4.2’de görüldüğü gibi Danışmanlı öğrenmede özellik vektörleri, etiketler ve tahmini 

modelden yararlanılarak bir tahmin gerçekleştirilir [40]. 

Danışmansız öğrenme 

Danışmansız Öğrenme’de sisteme çıkışlardan bağımsız olarak sadece giriş bilgileri verilir. 

Sistem giriş bilgilerine ait örnekler arasındaki ilişkilerin bulunmasını sağlayarak bir model 

oluşturur. Burada amaç örnekler arasında ilişkiler kurularak kümeleme, olasılık yoğunluk 

tahmini, boyut indirgeme vs. gibi alanlardır. Şekil 4.17’te Danışmansız Öğrenme’ye ait 

model görülmektedir [40]. 
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Şekil 4.3. Danışmansız öğrenme 

Şekil 4.3’te görüldüğü gibi Danışmansız öğrenmede özellik vektörleri ve tahmini modelden 

yararlanılarak bir tahmin gerçekleştirilir. 

Yarı danışmanlı öğrenme 

Yarı Danışmanlı Öğrenme’de sisteme etiketlenmemiş verilerin yanında az miktarda 

etiketlenmiş veri girilmektedir. Bu öğrenme modeline ait metotlar genellikle, etiketlenmiş 

verinin az miktarda yer aldığı durumlarda etiketlenmemiş durumların tahminlenmesinde 

kullanılmaktadır [40]. Yarı Danışmanlı Öğrenme’ye ait model Şekil 4.4’te görülmektedir. 

Şekil 4.4. Yarı danışmanlı öğrenme 
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Şekil 4.4’te görüldüğü gibi Yarı Danışmanlı Öğrenme’de etiketli veriler etiketsiz olan 

verileri eğitmektedir. 

Takviyeli öğrenme 

Takviyeli Öğrenmede sisteme girdi olarak girilen veriler sonucu elde edilen çıktılar ile 

hesaplanan çıktılar karşılaştırılarak sonucun doğru veya yanlış olmasına göre sisteme geri 

dönüş olarak ödül veya ceza verilerek sistemin öğrenmesi sağlanmaktadır. Yaygın olarak 

bilinen Takviyeli öğrenme yöntemi Q-Learning Metodudur [40]. Takviyeli Öğrenmeye 

ilişkin model Şekil 4.5’te görülmektedir. 

Şekil 4.5. Takviyeli öğrenme 

Şekil 4.5’te görüldüğü gibi Takviyeli Öğrenme yönteminin temeli ödül/ceza sistemi üzerine 

kurgulanmaktadır. 

4.2.2. Sınıflandırma 

Sınıflandırılması yapılmış (etiketlenmiş) veriler çeşitli algoritmalarda kullanılarak, sınıfı 

belli olmayan (etiketsiz) verilerin sınıflandırılması işlemidir. Makine Öğrenmesi yöntemleri 

içerisinde sınıflandırma için kullanılan algoritmalardan en önemlileri, Naive Bayes 

Sınıflayıcısı, Karar Ağaçları, Yapay Sinir Ağları, Destek Vektör Makineleri, K- En Yakın 

Komşuluk, Rastgele Orman gibi metotlardır. 
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4.3. Yöntemin Uygulanması 

Çalışmada sınıflandırılması yapılacak tweet’ler için Makine Öğrenmesi modellerinden 

Vektör Uzay Modeli kullanılmıştır. Vektör Uzay modelinin kullanımının avantajları 

arasında; veri yapılarının vektörel bir uzayda doğrusal cebir kullanılarak işlenebilmesi, 

verilerin önemlerine göre ağırlık değeri verilerek hesaplamaların yapılabilmesi, vektörler 

arasında kullanılan bütün fonksiyonların metinler arasında da kullanılabilmesi (kösinüs 

benzerliği vb.), metnin tamamı yerine belirli bir parçası üzerinde işlem yapılabilmesi 

sıralanabilmektedir. 

Çalışmada yapılan uygulamanın ekran görüntüsü ve elde edilen sonuçlara (çıktılara) ilişkin 

örnek bir kesit Şekil 4.6 ve Şekil 4.7’ de görülmektedir. 

Şekil 4.6. Çalışmada hazırlanan uygulamaya ait ekran görüntüsü 
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Şekil 4.6’da görüldüğü gibi Vektör Uzay Modeli yardımıyla eğitim için kullanılan veriseti 

ile sistemin eğitilmesinin ardından, uygulamaya girilen test verilerinin (veriseti veya 

Twitter’dan çekilen rastgele tweetler) analizi yapılarak, sisteme girilen ilgili iletilerin spam 

olup olmadığının sorgulaması yapılmaktadır. Şekil 4.7’de örnek test verileri görülmektedir. 

Şekil 4.7. Test verileri için gerçekleştirilen analiz sonuçlarına ait örnek bir kesit 

Şekil 4.7’de görüldüğü gibi uygulamada kullanılan Vektör Uzay Modeli yardımıyla sisteme 

girilen tweet’ler analiz edilerek spam olup olmadığı belirlenmektedir. 
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4.3.1. Yönteme ilişkin işlem adımları 

Yapılan çalışmada ilgili tweet’ler önce Vektör Uzay Modelinde kullanılmak üzere önişlem 

aşamasından geçirilir. Daha sonra Vektör Uzay Modeli yardımıyla ilgili tweetin spam olup 

olmadığı bulunarak sınıflandırılır. İlgili spam tespit analizine ilişkin işlem adımları Şekil 

4.8‘de görülmektedir. 

Şekil 4.8. Spam analizine ilişkin gerçekleştirilen işlem adımları 

Şekil 4.8’de görüldüğü gibi sorgu verisetinden veya doğrudan doğruya Twitter’dan çekilen 

veriler Vektör Uzay Modeli’nde kullanılmadan önce önişlem aşamasından geçirilir. Bu 

aşamalar, durak kelimelerin elemine edilmesi, büyük/küçük harf dönüşümü, iletilerin 

kelimelere ayrılması, kelimelerin köklerinin elde edilmesi şeklindedir. Daha sonra yalın hale 
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indirgenmiş kelime kökleri Vektör Uzay Modeli yardımıyla analiz edilmektedir. Bu analiz 

daha önceden oluşturulmuş eğitim verisetindeki verilerden de yararlanılarak yapılmaktadır. 

Başarım tespiti için kullanılan verisetleri haricinde Twitter üzerinden tweet’lerin elde 

edilmesi için Twitter’ın kullanıcılara sunduğu Twitter API’si kullanılmaktadır. 

4.3.2. Twitter uygulama programlama arayüzü (Twitter API) 

Twitter, araştırmacılara sunduğu Twitter Uygulama Programlama Arayüzü (Twitter API) 

sayesinde genel twitter kullanıcı hesapları üzerinde bazı veri kaynaklarına erişime izin 

vermektedir. Twitter API ile bir kullanıcı hesabı üzerinden erişilebilen bazı nitelikler Çizelge 

4.2’de görülmektedir. 

Çizelge 4.2. Twitter API ile erişilebilen bazı nitelikler 

Twitter API ile Erişilebilen Bazı Nitelikler 

Twitter Verisi 

Tweet Status ID 

Tweet İçeriği 

Tweet Gönderim Tarihi 

Kullanıcı Adı 

Kullanıcı Tam Adı (Adı Soyadı) 

Kullanıcı Takipçi Sayısı 

Kullanıcı Takip Sayısı 

Kullanıcı Toplam Tweet Sayısı 

Kullanıcı Favori Tweet Sayısı 

Kullanıcı Hesap Oluşturma Tarihi 

Kullanıcının Oluşturduğu Liste Sayısı 

Kullanıcı Web Sayfası 

Kullanıcı Profil Açıklaması 

Kullanıcı Lokasyonu 

Kullanıcı Tweet URL Bilgisi 

Çizelge 4.2’de görüldüğü gibi Twitter API sayesinde Twitter kullanıcı hesabı olan bir 

kullanıcıya ait bilgilere erişim sağlanabilmektedir. 

4.3.3. Twitter verilerine erişme 

Twitter verilerine erişebilmek için ilk olarak Twitter’ın program geliştiricilere sunduğu 

Twitter API’sine Twitter4J Java Kütüphanesi yardımıyla erişilip, belirlenen bir anahtar 

kelimenin (etiket) geçtiği tweet’ler elde edilmektedir. Twitter API’sine erişmek için ilk 

olarak Twitter uygulamasına kayıtlı bir kullanıcı hesabına ihtiyaç vardır. Ardından Twitter’a 

uygulama üzerinden erişilip, üzerinde işlem yapabilmeyi sağlayan Twitter’ın uygulama 
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geliştiricilere sunduğu API key’lerin oluşturulması gerekmektedir. API key’leri 

http://apps.twitter.com/ adresi üzerinden yeni bir uygulama yaratılarak elde 

edilebilmektedir. Bu keyler Twitter Consumer Key (API Key) ve Consumer Secret-Access 

Token Key (API Secret) anahtarlarıdır. Şekil 4.9’da uygulama oluşturma ekran görüntüsü 

görülmektedir. 

Şekil 4.9. Uygulama oluşturma ekranı 

Şekil 4.9’da görüldüğü gibi Twitter üzerinde bir uygulama oluşturmak için, bir isim, ilgili 

uygulamaya ilişkin bir açıklama metni ve bir website ismi yazılması gerekmektedir. 

İlgili uygulama oluşturulduktan sonra Twitter API keylerine erişim sağlanabilmektedir. 

Twitter API key’lerine ait uygulamada yer alan ekran görüntüsü Şekil 4.10’da 

görülmektedir. 

http://apps.twitter.com/
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Şekil 4.10. Twitter API keylerine ait ekran görüntüsü 

Şekil 4.10’da görüldüğü gibi Twitter verilerine erişim için gerekli olan Access ve Consumer 

key bilgilerine uygulama oluşturma işlemleri ardından erişim sağlanabilmektedir. 

Anahtar değerler Şekil 4.11.’deki Java kod parçasında görüldüğü gibidir ve twitterdan veri 

çekilmesi işlemlerinde kullanılmaktadır. 

Şekil 4.11. Twitter’dan veri çekilmesi için kullanılan Access ve Consumer key’ler. 

Şekil 4.11.’te görüldüğü gibi uygulama üzerinden elde edilen Access ve Consumer key’ler 

Twitter verilerine erişim için kullanılmaktadır. 

API key’ler (anahtarlar) sayesinde tweet’lere erişebilmenin yanında; Tweet status id, tweet 

İçeriği, tweet gönderim tarihi, kullanıcı adı, kullanıcı tam adı (adı soyadı), kullanıcı takipçi 

sayısı, kullanıcı takip sayısı, kullanıcı toplam tweet sayısı, kullanıcı favori tweet sayısı, 

kullanıcı hesap oluşturma tarihi, kullanıcının oluşturduğu liste sayısı, kullanıcı web sayfası, 
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kullanıcı profil açıklaması, kullanıcı lokasyonu, kullanıcı tweet URL bilgisi gibi verilere de 

ulaşılabilmektedir.  

Twitter’da herhangi bir etiketi içeren tweet’lere ulaşılabileceği gibi, kullanıcının hesabunda 

o anda var olan tweet’lere de ulaşılabilmektedir. Kişinin sayfasında yer alan anlık tweet’lere

erişim için Şekil 4.12’de yer alan Java kod bloğu kullanılabilmektedir. 

Şekil 4.12. Bir kullanıcının sayfasında yer alan anlık tweet’lere erişimi sağlayan kod bloğu 

Şekil 4.12’de görüldüğü gibi “twitter.getHomeTimeline” işlevi yardımıyla bir kullanıcıya 

ait anlık tweet bilgilerine erişim sağlanabilmektedir. 

Belirli bir etiket (hasgtag) hakkındaki tweet’leri elde etmek için ise Şekil 4.13’deki kod 

bloğu kullanılabilmektedir. 

Şekil 4.13. Bir etiket (hashtag) hakkındaki tweetleri elde etmek için kullanılabilen kod bloğu 

Şekil 4.13’teki Java kod bloğu sayesinde belirli bir etiket (hashtag) ile ilgili o andaki anlık 

tweet’lerin elde edilmesi sağlanmaktadır. 

API key’ler yardımıyla ulaşılabilen twitter verilerine ait örnek bir çıktı Çizelge 4.3’te 

görülmektedir. 

Çizelge 4.3. API keyler sayesinde erişilen örnek twitter verileri 

Nitelik Twitter İçeriği 

getUser id=14937183, name='UserName’, screenName='KaygKaygi', 

followersCount 309 

location 'İkizce, Ordu' 

description 'İster dinle ister söyle hayat bu senin şarkın ?', 

friendsCount 770 
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Çizelge 4.3. (devam) API keyler sayesinde erişilen örnek twitter verileri 

Nitelik Twitter İçeriği 

createdAt Sat Jun 08 22:24:47 2013 

statusesCount 3417 

getText #baykuş #uykucubaykuş #deneme 1 2 3....  ? @ Rize… 

getAccessLevel 0 

getCurrentUserRetweetId -1

getId 835465837700055046 

getInReplyToScreenName null 

getInReplyToStatusId -1

getLang en 

getRetweetCount 9 

getFavoriteCount 15 

getSource <a href=http://instagram.com rel="nofollow">Instagram</a> 

getGeoLocation GeoLocation{latitude=41.0449627, longitude=40.57872336} 

getPlace 

PlaceJSONImpl{name='Rize', streetAddress='null', 

countryCode='TR', id='005b1f6c10cdf2cb', country='Turkey', 

placeType='city' 

getRateLimitStatus null 

getRetweetedStatus null 

getScopes null 

getSymbolEntities [Ltwitter4j.SymbolEntity;@1bfb90a 

getURLEntities [Ltwitter4j.URLEntity;@29daf3 

getUserMentionEntities [Ltwitter4j.UserMentionEntity;@1660f4e 

isFavorited false 

isPossiblySensitive false 

isRetweet false 

isRetweetedByMe false 

isTruncated false 

Çizelge 4.3’te görüldüğü gibi Access ve Consumer Key’ler yardımıyla bir kullanıcıya ait 

Twitter verileri elde edilebilmektedir.  

Çalışmada içerik tabanlı spam analizi yapıldığı için Çizelge 4.3’te yer alan verilerden 

“getText” niteliği kullanılarak elde edilen tweet içerikleri kullanılmaktadır. 

4.3.4. Verilerin önişlem aşamasından geçirilmesi 

Twitter’dan elde edilen tweet içeriği sonraki işlemler için standart bir yapıya dönüştürülmesi 

gerekmektedir. Bu nedenle içerikteki bir takım etiketlerin temizlenmesi, sözcük karakter 

sıkıntılarının engellenmesi için büyük/küçük harf çevrimi yapılması, sözcüklerinin 

köklerinin elde edilmesi, durak sözcüklerinin (stop-words) elemine edilmesi, harf olmayan 

karakterlerin yerine boşluk eklenmesi gibi işlemler yapılmaktadır.  

http://instagram.com/
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Harf olmayan karakterlerin yerine boşluk eklenmesi 

Tweetlerin içeriğinde yer alan harf olmayan gereksiz karakterlerin yerine boşluk eklenmesi 

sağlanarak tweet’ler gereksiz karakterlerden elemine edilmektedir. Bu işlem için kullanılan 

kod bloğu Şekil 4.14’te görülmektedir: 

Şekil 4.14. Harf olmayan gereksiz karakterlerin yerine boşluk eklenmesi 

Şekil 4.14’te görüldüğü gibi harf olmayan gereksiz karakterlerleri boşluk karakteri ile yer 

değiştirilmektedir. 

Durma sözcüklerinin elemine edilmesi 

Durma sözcükleri tweetlerde sıkça geçen ve tek başına bir anlam ifade etmeyen edat, 

bağlaçlar gibi sözcüklerdir. Bunların tweet içeriğinden temizlenmesi ayırt edicilik açısından 

bir farklılığa neden olmamaktadır. Hemen hemen tüm metin içeriklerinde yer aldıklarından 

benzerlik oluşturma veya sınıflandırma işlemleri için ayırtedici nitelik 

oluşturmamaktadırlar.  

 Uygulamada elemine edilen Türkçe durak kelimelerinin listesi Şekil 4.15’te görülmektedir. 
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Şekil 4.15. Türkçede yer alan durma sözcükleri (stop words) 

Şekil 4.15’teki Vektör Uzay Modeli için bir anlam ifade etmeyen (nötr özellik taşıyan) 

Türkçe durak kelimeler elemine edilmektedir. 

Şekil 4.16’da İngilizce durak kelimelerden en önemlileri görülmektedir. 

Şekil 4.16. İngilizcede yer alan durma sözcükleri (stop words) 
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Şekil 4.16’daki Vektör Uzay Modeli için bir anlam ifade etmeyen (nötr özellik taşıyan) 

İngilizce durak kelimeler elemine edilmektedir. 

Sözcüklerin köklerinin elde edilmesi 

Tweet içeriği kelimelere ayrılarak, daha sonraki aşamalar için standart bir hale getirilmesi 

için tweet içeriğindeki kelimelerin kökleri elde edilmektedir. Bu işlem için uygulamada  

“org.tartarus.snowball.ext.EnglishStemmer” kütüphanesi kullanılmıştır. Bu işlemin 

yapıldığı kod parçası Şekil 4.17’de görülmektedir. 

Şekil 4.17. İngilizce sözcüklerin köklerine indirgenmesi için kullanılan kod bloğu 

Şekil 4.17.’deki kod bloğunda görüldüğü gibi tweet içeriğindeki sözcüklerin hepsi teker 

teker köklerine ayrılarak bir diziye atılmaktadır. 

Kökleri elde edilmiş bazı İngilizce kelimeler Şekil 4.18’de görülmektedir. 

Şekil 4.18. Kökleri elde edilmiş örnek İngilizce kelimeler 

eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
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Şekil 4.18’de görüldüğü gibi Vektör Uzay modelinde kullanılmak üzere kelimeler köklerine 

indirgenerek standart hale getirilmektedir. 

Türkçe içerikli kelimelerin köklerinin elde edilmesinde Zemberek API’si kullanılmıştır. 

Zemberek, Türk dilleri için kullanılan açık kaynak bir Doğal Dil İşleme (DDİ) 

kütüphanesidir [41]. Zemberek yardımı ile kelimelerin kök halleri elde edilebilmektedir. 

Zemberek içerisinde, Türkçedeki kelimeler ve bu kelimelerin köklerini barındırabildiği için 

yanlış yazılan kelimeleri +-1 harf hatasını düzeltebilmektedir. 

Türkçedeki tüm kök ve gövdeler Zemberek sözlüğü içerisine yerleştirilmiştir ayrıca 

gövdelerde veya kökte meydana gelebilecek her tür ses değişimi de Zemberek’te yer 

almaktadır. Kelime incelenirken karakter karakter ilerlenerek Zemberek içerisinde 

aranmakta ve bir kelimenin olası kök veya gövdesine erişilince eklerin ayrıştırılması 

gerçekleştirilmektedir.  

Latin harfleri kullanarak yazılmış Türkçe öğeleri tekrar Türkçe’ye özel harflere  dönüştürme 

işlemi için ise Turkish Deasciifier API’si kullanılmıştır. Bu sayede Türkçe karakter 

içermeyen bir klavye ile yazılmış bazı karakterlerlerin Türkçe’ye özel harflere (i>ı, g->ğ, u-

>ü, s->ş, c-ç, o->ö) dönüşümü yapılabilmektedir. Örneğin: “Hadi bir masal uyduralim,

icinde mutlu, doygun, telassiz durdugumuz.” yazısı, deasciifying işlemi sonrasında; “Hadi 

bir masal uyduralım, içinde mutlu, doygun, telaşsız durduğumuz.” şeklinde bir dönüşüme 

tabii olmaktadır [42]. 

Şekil 4.19’da Türkçe kelimelerin kök hallerinin elde edilişine ait kod parçası görülmektedir. 

Şekil 4.19. Türkçe kelimelerin kök hallerinin elde edilmesi 

Şekil 4.19’daki kod bloğunda görüldüğü gibi kelimeler Zemberek API’si yardımıyla 

köklerine indirgenmektedir.  
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Çalışmada yer alan spam ve spam olmayan Türkçe içerikli verisetlerine ait örnek bir kesit 

Şekil 4.20’de ve bu veriseti kesitinde yer alan içeriklerinin gereksiz içerikten temizlenerek, 

içeriğinde yer alan ifadelere ait kelimelerin Zemberek API’si ile kök hallerine indirgenmiş 

halleri Şekil 4.21’de görülmektedir. 

Şekil 4.20. Uygulamada yer alan Türkçe içerikli spam verisetine ait bir kesit 

Şekil 4.20’de görüldüğü gibi Türkçe içerikli ifadelerden oluşan bir spam veriseti text dosyası 

olarak oluşturulmuştur. Şekil 4.21’de bu verisetinde yer alan içerik gereksiz öğelerden 

arındırılarak elde edilen kelimelerin Zemberek API’si yardımıyla kök hallerine indirgenmiş 

şekilleri yer almaktadır. 
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Şekil 4.21. Türkçe spam verisetinde yer alan kelimelerin köklerine indirgenmiş halleri 

Şekil 4.21’de görüldüğü gibi Zemberek API’si yardımıyla ilgili Türkçe verisetinde yer alan 

içerikler gereksiz ifadelerden arındırılarak elde edilen kelimeler kök hallerine 

indirgenmişlerdir. Şekil 4.22’de Türkçe içerikli spam olmayan veriler içeren verisetine 

ilişkin örnek bir kesit görülmektedir. Şekil 4.23’te ise bu verisetinin içeriğinde yer alan 

içeriğin gereksiz öğelerden arındırılarak elde edilen kelimelerin köklerine indirgenmiş 

halleri yer almaktadır. 



32 

Şekil 4.22. Uygulamada yer alan Türkçe içerikli spam olmayan verisetine ait bir kesit 

Şekil 4.22’de görüldüğü gibi Türkçe içerikli ifadelerden oluşan bir spam olmayan veriseti 

text dosyası olarak oluşturulmuştur. Şekil 4.23’te bu verisetinde yer alan kelimelerin 

Zemberek API’si yardımıyla kök hallerine indirgenmiş şekilleri yer almaktadır. 
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Şekil 4.23. Türkçe spam olmayan verisetindeki kelimelerin köklerine indirgenmiş halleri 

Şekil 4.23’te görüldüğü gibi Zemberek API’si yardımıyla ilgili Türkçe verisetinde yer alan 

kelimeler kök hallerine indirgenmişlerdir.  

Gereksiz içerikten arındırılıp kök halleri elde edilmiş (önişlem aşamasından geçirilmiş) 

kelimeler Vektör Uzay modeline giriş olarak verilmek üzere hazır hale gelmiş 

bulunmaktadır. 

4.3.5. Vektör uzay modeli 

Vektör Uzay Modeli’nde belgeler, içerisinde yer alan ve terim olarak adlandırılan öğelere 

ağırlık değerleri verilerek çok boyutlu uzayda matematiksel olarak ifade edilmektedirler.  

Sözcüklerin vektörel olarak ifadelendirilmesi 

Metin şeklindeki verilerin bir sınıflandırmaya tabi tutulması ve üzerinde işlem yapılabilmesi 

için sözcükler ağırlıklandırılarak bir gösterim şekli almakta ve üzerinde işlem yapılabilir 

şekle dönüştürülmektedir. Sözcük ağırlıklandırma bir nevi sözcüklerin metin içerisindeki 

etki değerlerinin belirlenmesi işlemidir. Kök haline dönüştürülmüş sözcüklerin metin 

içerisinde yer alma durumlarına göre değeri hesaplanmaktadır. 
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Bit ağırlıklandırma 

Binary veya boolean ağırlıklandırma olarak da bilinir. İlgili sözcük bir belgede yer alıyorsa 

“1” yer almıyorsa “0” değerini alır. Bir sözcüğün birden fazla bir belgede yer alması değerini 

değiştirmez, eşit ağırlıkta kabul edilir. 

Sözcük frekansı ağırlıklandırma (tf) 

Sözcük Frekansı hesabında, bit ağırlıklandırmadan farklı olarak bir sözcüğün bir belgede ne 

kadar sayıda geçtiği de işleme katılmaktadır. Bu sayede bir sözcüğün belgede geçme sayısı 

ne kadar fazla olursa o sözcük o belge için o denli değerlidir anlamı çıkarılmaktadır. 

Ters belge ağırlıklandırma (idf) 

Sözcük ve bit ağırlıklandırmadan farklı olarak bir sözcüğün bir belgede yer almasının 

yanında diğer belgelerde yer alma sayısı da Ters Belge Ağırlıklandırma için önemlidir. Bir 

sözcüğün birden fazla belgede yer alması belirleyicilik değerini azaltmaktadır. Bir sözcük 

bir belgede yer alırken diğer belgelerde hiç geçmemesi o sözcüğün değerini yani 

belirleyiciliğini artırmaktadır. 

Sözcük frekansı-ters belge ağırlıklandırma (tf-idf) 

Bu ağırlıklandırma yönteminde, Ters Belge Ağırlıklandırmadan farklı olarak sözcüğün bir 

belgede geçmesinin yanı sıra ne sıklıkta geçtiğinin de önemi vardır. Bu anlamda; farklı 

belgelerde sık yer almayan sözcükler, sık yer alanlara göre daha belirleyici değere sahiptir. 

Bir sözcüğün bir belgede sık görülmesi, az görülmesinden daha belirleyici değere sahiptir 

şeklinde yorumlama yapılabilmektedir. 

Şekil 4.20’da Vektör Uzay Modelinde matematiksel olarak ifade edilmiş D1 ve D2 eğitim 

veri belgesi ile Q olarak adlandırılmış sorgu verisi örneği ve bu belgelerin vektör uzayında 

temsil ediliş biçimleri görülmektedir. 
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Şekil 4.24. D1, D2 ve Q örnek belgelerinin vektör uzayındaki konumları 

Şekil 4.24’te görüldüğü gibi D1 ve D2, rastgele terimlerden oluşturulmuş eğitim veri sınıfına 

ait vektörleri, Q ise Vektör Uzay Modeli kullanılarak kendisine en yakın eğitim veri sınıfına 

(D1 veya D2) dâhil edilmek üzere rastgele seçilmiş sorgu verisine ait vektörü temsil 

etmektedir. 

Terimler belge içerisindeki ayırt edicilik seviyelerine göre 0 ile 1 arasında ağırlıklandırılır. 

Ağırlık değerlerinin hesabında, Terim Frekansı-Ters Doküman Frekansı Ağırlıklandırma 

(TF-IDF)’dan yararlanılmaktadır. Vektör Uzay Modelinde iki belge arasındaki benzerlik 

bulunurken kosinüs benzerlik hesabı kullanılmaktadır [43]. 

Terimlerin belge içerisindeki ağırlıklık değerlerinin hesaplanması için Eş. 4.1 

kullanılmaktadır.  𝑤𝑖𝑘: Di (i’inci belge) belgesindeki Tk (k’ıncı terim) teriminin ağırlık 

değerini, 𝑡𝑓𝑖𝑘: Tk teriminin Di belgesinde yer alma sayısını (terim frekansı(TF)), 𝑁: Belge 

sayısını, 𝑣: Bir belgedeki terim sayısını, 𝑛𝑘: Tk teriminin en az bir defa yer aldığı belge 

sayısını, log (
𝑁

𝑛𝑘
): Ters belge frekansını (IDF)’dır [44].

𝑤𝑖𝑘 =
𝑡𝑓𝑖𝑘 . log(

𝑁

𝑛𝑘
)

√∑ (𝑡𝑓𝑖𝑗)2𝑣
𝑗=1 . (log(

𝑁

𝑛𝑗
))

2
(4.1) 
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Eğitim belgesindeki terimlerin ağırlık değerleri kümesi Di= (wi1, wi2, wi3…wiv) ve sorgu 

belgesinde yer alan terimlerin ağırlık kümesi Qj= (wj1, wj2, wj3…wjv) olmak üzere Di ile Qj 

belgeleri arasındaki benzerlik hesabı için Eş. 4.2 kullanılmaktadır. Bu hesaplamaya kosinüs 

benzerlik hesabı olarak adlandırılmaktadır. İki belge arasındaki açının kosinüs değerine göre 

benzerlik oranı hesaplanmaktadır. 

𝑆𝑖𝑚(𝑄𝑗, 𝐷𝑖) = ∑ 𝑤𝑗𝑘 . 𝑤𝑖𝑘
𝑣
𝑘=1 (4.2) 

Terim Frekansı (TF), kelimenin bir belgede geçme sayısının, ilgili belgede yer alan toplam 

kelime sayısına oranı ile hesaplanmaktadır. Terim frekansı hesaplaması, eğitim ve sorgu 

belgelerindeki her bir kelime için yapılmaktadır. 

Ters belge frekansı (IDF), sistemde yer alan belgelerin sayısının (𝑁), bir kelimenin en az bir 

defa yer aldığı belge sayısına (𝑛𝑘) oranının logaritması ile hesaplanmaktadır. Bu değer, tüm 

belgeler içerisinde yer alan ve ayırt ediciliği fazla olan kelimeler ile belgelerdeki iletilerin 

içeriğinde sıklıkla yer alıp ayırt ediciliği fazla olmayan kelimelerin tespit edilmesinde 

kullanılmaktadır [45]. 

Bir kelimenin bir belgedeki ağırlık değerleri (𝑤𝑖𝑘), bu kelime için hesaplanmış TF*IDF 

değerinin, belgede yer alan her bir kelime için hesaplanan TF*IDF değerlerinin karelerinin 

toplamından elde edilen değerin kareköküne oranı ile hesaplanmaktadır. 

Sorgu belgelerinin (Qj) eğitim belgelerine (Di) olan kosinüs benzerlik değeri, sorgu 

belgelerindeki iletilerin içeriğinde yer alan her bir kelimenin ağırlık değeri ile eğitim 

belgelerindeki iletilerin içeriğindeki her bir kelimenin ağırlık değerinin çarpımlarından elde 

edilen değerlerin toplamı ile hesaplanmaktadır. Bir iletinin spam ileti olup olmadığı, bu 

iletinin eğitim belgelerinde yer alan iletiler ile olan benzerlik değerine göre tespit 

edilmektedir. Kosinüs benzerlik değerinin yüksekliği iki belge arasındaki benzerliğin fazla 

olduğu anlamına gelmektedir. 

Çizelge 4.4. D1, D2 ve Q örnek belge içerikleri 

D1 (spam içeren belge 

örneği) 

D2 (spam olmayan belge örneği) Q (sorgu belgesi) 

#click #win #here #click 

#buying 

#click #going #car #here #goes 

#bus 

#click #here #open 

#door #win 
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Çizelge 4.4’te örnek olarak, D1 ve D2 sınıflarına ait veri kümeleri ile bu sınıflardan kendisine 

en benzer olana dâhil edilmek üzere Q test veri kümesi belirlenmiştir. 

Çizelge 4.5. Ön işlemden geçirilmiş ve kelimelerine ayrılmış D1, D2 ve Q belgeleri 

D1 D2 Q 

click click click 

win go here 

here car open 

click here door 

buy go win 

- bus - 

Çizelge 4.5’te görüldüğü gibi D1, D2 ve Q belgeleri ön işlemden geçirilmiş, gereksiz 

noktalama işaretleri kaldırılarak ilgili ifadeler kelimelerine ve kök hallerine indirgenmiştir. 

Çizelge 4.6. Terim frekanslarının hesaplanması 

Terim 
Terim Frekansı (tfi) 

Q D1 D2 

click 0.2 0.4 0.16 

win 0.2 0.2 0 

here 0.2 0.2 0.16 

buy 0 0.2 0 

home 0 0 0.33 

car 0 0 0.16 

bus 0 0 0.16 

Çizelge 4.6.’da D1, D2 ve Q belgelerine ait terimlere ilişkin hesaplanan terim frekans 

değerleri görülmektedir. Vektör Uzay Modeli’nde, bir terimin bir belge içerisinde yer alma 

sayısının, ilgili belgede yer alan tüm terimlerin sayısına oranı terim frekansı (tf) olarak ifade 

edilmektedir. 
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Çizelge 4.7. Terim ağırlıklarının hsesaplanması 

Belge 

Frekansı 

Belge 

Sayısı/Belge 

Frekansı 

Ters Belge 

Frekansı 

Ağırlık Değeri 

(wi = tfi*idfi ) 

dfi D/dfi idfi Q D1 D2 

3 0.66 0.18 0.036 0.072 0.03 

1 2 0.3 0.06 0.06 0 

2 1 0 0 0 0 

1 2 0.3 0 0.06 0 

2 1 0 0 0 0 

1 2 0.3 0 0 0.05 

1 2 0.3 0 0 0.05 

Çizelge 4.7’de görüldüğü gibi ön işlem aşamasından geçirilmiş terimlerden, D1 ve D2 

belgelerinde ortak olarak yer alanların tespit edilmesinin ardından; terim frekansı, belge 

frekansı, ters belge frekansı ve bu değerlerden yararlanılarak her bir terime ait ağırlık 

değerleri hesaplanmıştır. Bir terimin kaç adet belgede yer aldığı bilgisi belge frekansı (df) 

ile ifade edilir. Ters belge frekansı (idf), modelde yer alan toplam belge sayısının (D), belge 

frekansına (df) oranının logaritması alınarak elde edilir. Her bir terimin, bir belge 

içerisindeki ağırlık değeri (w) ise ilgili terime ait terim frekansı (tf) ile ters belge frekansının 

(idf) çarpımı ile hesaplanır. 

Terimlerin ağırlık değerlerinin hesaplanmasının ardından, vektörler arasındaki mesafeler 

(D1,D2 ile Q) hesaplanarak sorgu verisi vektörünün hangi eğitim verisi vektörüne daha çok 

benzediği belirlenir. İlgili hesaplama için bu çalışmada Kosinüs Benzerliği yöntemi 

kullanılmıştır. Bu yönteme göre vektör uzayında yer alan eğitim verisi vektörleri ile sorgu 

verisi vektörü arasındaki açının kosinüs değeri hesaplanarak, bu vektörlerin birbirlerine olan 

yakınlık değerleri elde edilir. Bu yakınlık değerine göre sorgu verisi vektörünün en çok 

benzerlik gösterdiği eğitim verisi sınıfı belirlenmiş olur. 

İki vektör arasındaki açının kosinüsü Eş. 4.3 ile hesaplanmaktadır: 

cos(Di,Q) = Di•Q / |Di||Q| (4.3) 
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Eş. 4.3’de |Di| ve |Q|, belgelerin içeriğindeki terimlerin sahip oldukları ağırlık değerlerinin 

(wi) karelerinin toplamının karekökü alınarak hesaplanır.  

|D1| = 0.1112, 

|D2| =0.0768, 

|Q| = 0.0699 olarak elde edilir. 

İlgili hesaplamalar sonucunda elde edilen değerler ışığında; 

|D1||Q| = 0.0077, 

|D2||Q| = 0.0053 olarak elde edilir. 

Di•Q değeri; belgelerde yer alan her bir terimin Di ve Q belgelerindeki ağırlık değerlerinin 

çarpımlarının toplamı ile hesaplanır. 

D1•Q = 0.00619, 

D2•Q = 0.00108 olarak elde edilir. 

Bu hesaplamaların ardından, D1 ve Q ile D2 ve Q vektörleri arasındaki açıların kosinüs 

değerleri;  

cos(D1,Q) = 0.803, 

cos(D2,Q) = 0.203 olarak elde edilir. 

Burada cos (D1,Q) > cos(D2,Q) olduğu için, Q sorgu verisi D1 eğitim verisi sınıfına daha 

benzerdir denilebilir. Benzerlik oranları Eş. 4.4 ve Eş. 4.5 ile hesaplanır. 

Benzerlik(D1,Q)= 100*P(D1,Q)/[P(D1,Q)+P(D2,Q)]  (4.4) 

Eş. 4.4’ye göre, Benzerlik(D1,Q) = %79.8, 

Benzerlik(D2,Q)= 100*P(D2,Q)/[P(D1,Q)+P(D2,Q)]  (4.5) 

Eş. 4.5’e göre, Benzerlik(D2,Q) = %20.2 olarak elde edilir. 

Eş. 4.4 ve Eş. 4.5’teki hesaplamalar sonucunda, Q sorgu kümesinin D1 sınıfına benzerlik 

oranı %79,8, D2 sınıfına benzerlik oranı %20.2 olduğu görülmektedir. D1 sınıfına daha yakın 

olan Q sorgu verisinin spam olduğu sonucuna varılmaktadır. 
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4.3.6. Tweet içeriğindeki kötücül linklerin tespit edilmesi 

Tweet içeriğinde spam içerikli metinlerin yanı sıra çeşitli spam ve ya kötücül içerik içerik 

barındıran web sayfalarına yönlendirme yapan linkler’de yer alabilmektedir.  

Kötücül içeriklerin yer aldığı örnek bir kara listede yer alan bazı web sayfaları Çizelge 4.8’de 

görülmektedir. 

Çizelge 4.8. Kötücül içeriklerin yer aldığı bazı web adresleri 

Kötücül içeriklerin yer aldığı bazı linkler 

114oldest.com de007.net mamj.ru 

18dd.net deunce68rtaint.rr.nu mampoks.ru 

18xn.com dionneg.com maniyakat.cn 

1a-teensbilder.de dj-cruse.de marcasdelnorte.com.mx 

2000tours.com doctorvj.com mariposita.web-personal.org 

318x.com dongsungmold.com martuz.cn 

38zu.cn douate.com masterkey.com.ua 

4safe.in e-taekwang.com matthewsusmel.com 

888758.com eloyed.com matzines.com 

abcmlm.com eplarine.com mefa.ws 

acd.com.vn etnkorea.com microsearchstat.com 

acusticjjw.pl fancycake.net microsotf.cn 

admagnet1.com fashion-ol.com.pl mjw.or.kr 

advabnr.com ff.fjpark.com mnogobab.com 

ali59000.free.fr filmschoolsforum.com mobile-content.info 

alphaxiom.com firoznadiadwala.com mogyang.net 

altan5.com fishum.com monidopo.bee.pl 

amusecity.com fnyoga.biz motionritm.ru 

an4u.com gabriellerosephotography.com mst.com.ua 

anayaoeventos.com gamegoldonline.in mulbora.com 

ap-transz.hu gassystem.co.kr mygooglemy.com 

appprices.com gavih.org n85853.cn 

armazones.com gclabrelscon.net narbhaveecareers.com 

arta.romail3arnest.info ghura.pl natebennettfleming.com 
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Çizelge 4.8’de görülen ve kötücül içerikler ihtiva eden web siteleri tweet içeriklerinde 

sıklıkla yer alabilmektedir. 

Kısa link’lerin normal hale dönüştürülmesi 

Çoğu tweet içeriğindeki linkler kısa link halindedir. Bu linklerin kötücül olup olmadığının 

tespiti için ilgili linklerin normal hallerine dönüştürülmesi gerekmektedir. Bazı link kısaltma 

siteleri ve örnek kısa linkler Çizelge 4.9’da görülmektedir. 

Çizelge 4.9. Bazı link kısaltma siteleri ve oluşturdukları örnek kısa linkler 

Link Kısaltma Sitesi Örnek Kısa Link 

adf.ly http://adf.ly/1KXfby 

bit.ly http://bit.ly/1Cu0ll1 

goo.gl http://goo.gl/W0Csaa 

tinyurl http://tinyurl.com/oh9vttm 

bc.vc http://bc.vc/1y4bRH 

ow.ly http://ow.ly/PqLdZ 

adfoc.us http://adfoc.us/x55863324 

tiny.cc http://tiny.cc/onlf0x 

ıs.gd http://is.gd/mf34rR 

bit.do http://bit.do/63FL 

tr.im https://tr.im/CYj8I 

mcaf.ee http://mcaf.ee/fjx6t 

u.to http://u.to/3_j0Cw 

gg.gg http://gg.gg/3sctt 

Çizelge 4.9’daki kısa linklerin normal hale getirilmesi için Java’nın sunduğu “java.net.URL” 

kütüphanesinden yararlanılmıştır. Şekil 4.25’teki kod bloğu yardımı ile kısa linklerin normal 

hale çevrilmesi sağlanabilmektedir. 

http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://mcaf.ee/fjx6t
http://u.to/3_jOCw
http://gg.gg/3sctt
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Şekil 4.25. Kısa linklerin normal (uzun) hale çevriren kod bloğu 

Şekil 4.25’teki Java kod bloğu yardımıyla bir kısa link oluşturma websitesi yardımıyla 

oluşturulan kısa linkler normal hallerine dönüştürülebilmektedir. 

Tweet içeriklerinde yer alan linklerin kötücül olup olmadığının tespiti için bazı güvenlik 

araçları kullanılabilmektedir. Bunların bazıları aşağıdaki tabloda gösterilmektedir. 

Çizelge 4.10. Bazı güvenlik araçları ve web adresleri 

Güvenlik Aracı Web Adresi 

Google safebrowsing API www.google.com/safebrowsing 

VirusTotal www.virustotal.com 

URL Void www.urlvoid.com 

Metascan Online https://www.metascan-online.com 

Exposure http://exposure.iseclab.org/ 

Malware Domain List http://www.malwaredomainlist.com/mdl.php 

Malc0de Database http://malc0de.com/database/ 

PhishTank www.phishtank.com 

SURBL Blaclist Lookup http://www.surbl.org/surbl-analysis 

URLVir http://www.urlvir.com/ 

FortiGuard http://www.fortiguard.com/ip_rep/index.php 

Norton Safe Web https://safeweb.norton.com 

AVG ThreatLabs avgthreatlabs.com/sitereports 

SpamHaus Domain Block List http://www.spamhaus.org/lookup/ 

ThreatLog http://www.threatlog.com/ 

urlQuery http://urlquery.net 

Webutation www.webutation.net 

Sucuri SiteCheck sitecheck.sucuri.net/scanner 

http://www.virustotal.com/
http://www.urlvoid.com/
https://www.metascan-online.com/
http://exposure.iseclab.org/
http://www.malwaredomainlist.com/mdl.php
http://malc0de.com/database/
http://www.phishtank.com/
http://www.surbl.org/surbl-analysis
http://www.urlvir.com/
http://www.fortiguard.com/ip_rep/index.php
https://safeweb.norton.com/
http://www.avgthreatlabs.com/sitereports/
http://www.spamhaus.org/lookup/
http://www.threatlog.com/
http://urlquery.net/
http://www.webutation.net/
http://sitecheck.sucuri.net/scanner
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Çizelge 4.10’da yer alan güvenlik araçları genellikle kötücül içerikli sitelerin yer aldığı bir 

kara liste oluşturup ilgili web sayfasının bu kara listede olup olmadığının kontrolü mantığı 

ile çalışmaktadır. 

Uygulamada kötücül içeriklere sahip olan linklerin tespiti için kullanılan güvenlik 

araçlarından Google SafeBrowsing API’si kullanılmıştır. Bunun için öncelikle kullanılan 

googlesafebrowsing API’sine ait oluşturulan uygulama adı, uygulama anahtar değeri, 

uygulama versiyonu, program versiyonu değerleri Şekil 4.26’daki Java kod bloğu ile 

gerçekleştirilebilmektedir. 

Şekil 4.26. Googlesafebrowsing API’sinin kullanılması için oluşturulan kod bloğu 

Şekil 4.26’da görüldüğü gibi googlesafebrowsing API’si için gerekli uygulama adı ve 

anahtar değerler ilgili kod bloğu ile girilebilmektedir. Daha sonra ilgili API sayesinde girilen 

web adresinin kötücül olup olmadığı belirlenir. İlgili işlem Şekil 4.27’deki kod bloğunda 

görülmektedir. 

Şekil 4.27. Bir web sitesinin kötücül olup olmadığını belirleyen kod bloğu 

Şekil 4.27’deki kod bloğu yardımıyla ilgili adresin kötücül olup olmadığı tespit edilmektedir. 

Bazı durumlarda ise tweet içeriğindeki link normal içeriğe sahipken, ilgili link yardımıyla 

yönlendirme yapılan web içeriğinde kötücül içerikli linkler olmaktadır. Bu nedenle ilgili 

linke ait web sayfasının içeriğinin taranıp, içeriğinde yer alan linklerin de taranması 

gerekebilmektedir. Bu işlemler için uygulamada, Java’nın sunduğu “org.jsoup.Jsoup” 

kütüphanesinden yararlanılmıştır. Bir web sayfası içeriğinde yer alan linklerin listesi Şekil 

4.28’de yer alan kod bloğu yardımıyla elde edilebilmektedir.  
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Şekil 4.28. Girilen bir web sitesinin içeriğinde yer alan linkleri tespit eden kod bloğu 

Şekil 4.28’de yer alan Java kod bloğu sayesinde girilen bir web sitesinin içeriği taranarak, 

ilgili web sitesinin içeriğinde mevcut olan bir linklerin tespit edilmesi sağlanmaktadır. 

4.4. Deneysel Çalışmaya İlişkin Başarım Oranları 

Deneysel çalışmaya ilişkin başarım sonuçlarının bulunmasında çeşitli değerlendirme 

ölçütleri kullanılmıştır. Bunlar Geri Çağırma (Recall), Doğruluk (Accuracy), Duyarlılık 

(Precision), Seçicilik (Selectivity) ve F-Ölçütü (F-Score) ölçütleridir. Gerçi Çağırma; tüm 

spam sınıflardan ne kadarının doğru olarak tahmin edildiğidir. Doğruluk; doğru olarak 

yapılan tüm tahmin verilerinin, tüm sınıflarda yer alan verilere oranıdır. Duyarlılık; pozitif 

veriler içerisinden ne kadarının doğru olarak tahmin edildiğidir. Seçicilik; negatif veriler 

içerisinden ne kadarının doğru olarak tahmin edildiğidir. F-Ölçütü; Geri Çağırma ve 

Duyarlılık’ı aynı anda ölçmeye yardımcı olur. Bu ölçme tekniğinde aritmetik ortalama 

yerine harmonik ortalama kullanılmaktadır. 

4.4.1. Türkçe içerikli tweet’ler için geliştirilen uygulama 

Çalışmada gerçekleştirilen Türkçe uygulamada, Vektör Uzay Modeli’nde eğitim amaçlı 

yararlanılmak üzere, Uysal vd. tarafından oluşturulmuş 420 adet spam ve 430 adet spam 

olmayan Türkçe iletiler içeren TurkishSMS isimli veriseti kullanılmaktadır. Geliştirilen 

sistemin başarımının test edilmesi aşamasında, sorgu veriseti olarak kullanılmak üzere çeşitli 

internet sitelerinden elde edilen ve el yordamı ile sınıflandırılan, 200 adet spam ve 200 adet 

spam olmayan olmak üzere, Twitter iletisi niteliğinde Türkçe yazılmış ifadeler içeren 

TurkishSpamTwitter isimli veriseti oluşturulmuştur [46]. 

Çizelge 4.11. Türkçe verisetine ilişkin içerik bilgileri 

Eğitim Veri Seti Sorgu Veri Seti 

Spam Mesaj Sayısı 420 200 

Spam Olmayan Mesaj 430 200 

Toplam Mesaj Sayısı 850 400 

Genel Toplam Mesaj Sayısı 1250 
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Çizelge 4.11’de görüldüğü gibi çalışmada Vektör Uzay Modeli’nde kullanılmak üzere 

toplamda 1250 iletiden oluşan eğitim ve sorgu veri seti kullanılmaktadır. Yapılan çalışmaya 

ait karmaşıklık matrisi Çizelge 4.12’de görülmektedir. 

Çizelge 4.12. Karmaşıklık matrisi 

Gerçek 

Tahmin 
Spam Mesaj Doğru Pozitif (a) Yanlış Negatif (b) 

Spam Olmayan Mesaj Yanlış Pozitif (c) Doğru Negatif (d) 

Çizelge 4.12’deki karmaşıklık matrisinde yer alan veriler yardımıyla çalışmanın başarım 

oranlarının belirlenmesi için kullanılan değerlendirme ölçütlerine (Geri Çağırma, Doğruluk, 

Duyarlılık, Seçicilik, Yanlış Pozitif Oranı, Yanlış Negatif Oranı, F-Ölçütü) ilişkin 

hesaplamalar Eş. 4.6 - 4.12’de görülmektedir. 

Geri Çağırma (Recall) = a/(a+b)    (4.6) 

Doğruluk (Accuracy)= (a+d)/ (a+b+c+d)   (4.7) 

Duyarlılık (Precision) (Doğru Pozitif Oranı) = a/(a+c)    (4.8) 

Seçicilik (Doğru Negatif Oranı) (Selectivity) = d/(b+d)   (4.9) 

F-Ölçütü (F-Score) = 2a/(2a+b+c)   (4.10) 

Yanlış Pozitif Oranı = b/(b+d)  (4.11) 

Yanlış Negatif Oranı = c/ (c+a)  (4.12) 

Eş. 4.6-4.12’deki hesaplamalara ilişkin elde edilen sonuçlar Çizelge 4.13 ve Çizelge 4.14’te 

görülmektedir. 

Çizelge 4.13. Performans başarım oranları 

Değerlendirme Ölçütü Çalışmanın Başarım Oranı 

Geri Çağırma 188/(188+12) =0.94 

Doğruluk (188+194)/(188+12+6+194) = 0.97 

Duyarlılık (Doğru Pozitif) 188/(188+6) = 0.96 

Seçicilik (Doğru Negatif) 194/(12+194) = 0.94 

F-Ölçütü (2*188)/(2*188+12+6) = 0.95 
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Çizelge 4.14 Performans hata oranları 

Değerlendirme Ölçütü Çalışmanın Hata Oranı 

Yanlış Pozitif 12/(12+194) = 0.05 

Yanlış Negatif 6/(6+188) = 0.03 

Çizelge 4.13 ve Çizelge 4.14’te görüldüğü gibi yapılan çalışmanın başarım ve hata 

oranlarının belirlenmesinde ilgili değerlendirme ölçütleri kullanıldığında; Geri Çağırma 

Değeri: %94, Doğruluk Değeri: %97, Duyarlılık Değeri: %96, Seçicilik Değeri: %94, F- 

Ölçütü: %95, Yanlış Pozitif Değeri: %5 ve Yanlış Negatif Değeri: %3 olarak elde 

edilmektedir. 

4.4.2. İngilizce içerikli tweet’ler için geliştirilen uygulama 

Çalışmada İngilizce tweet’ler üzerinde yapılan analiz işlemlerinde [47] ve [48] ‘de yer alan 

verisetleri birleştirilerek toplamda 7044 adet mesaj içeren bir Eğitim veriseti 

oluşturulmuştur. Ayrıca [49], [50] ve [51]’ten elde edilen mesaj içerikleri derlenerek 

toplamda 6225 adet mesaj içeren bir Sorgu veriseti elde edilmiştir. İlgili sorgu ve eğitim 

verisetlerinin içeriklerine ilişkin bilgiler Çizelge 4.15’te görülmektedir. 

Çizelge 4.15. İngilizce verisetine ilişkin içerik bilgileri 

Eğitim Veri Seti Sorgu Veri Seti 

Spam Mesaj Sayısı 1211 1464 

Spam Olmayan Mesaj 5833 4761 

Toplam Mesaj Sayısı 7044 6225 

Genel Toplam Mesaj Sayısı 13269 

Çizelge 4.15’te görüldüğü gibi çalışmada Vektör Uzay Modeli’nde kullanılmak üzere 

toplamda 13269 iletiden oluşan eğitim ve sorgu veri seti kullanılmaktadır. Yapılan çalışmaya 

ait karmaşıklık matrisi Çizelge 4.16’te görülmektedir. 

Çizelge 4.16. Karmaşıklık matrisi 

Gerçek 

Tahmin 
Spam Mesaj Doğru Pozitif (a) Yanlış Negatif (b) 

Spam Olmayan Mesaj Yanlış Pozitif (c) Doğru Negatif (d) 

Çizelge 4.16’daki karmaşıklık matrisinde yer alan veriler yardımıyla çalışmanın başarım 

oranlarının belirlenmesi için kullanılan değerlendirme ölçütlerine (Geri Çağırma, Doğruluk, 
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Duyarlılık, Seçicilik, Yanlış Pozitif Oranı, Yanlış Negatif Oranı, F-Ölçütü) ilişkin 

hesaplamalar Eş. 4.6-4.12’de görülmektedir. 

Eş. 4.6-4.12’deki hesaplamalara ilişkin elde edilen sonuçlar Çizelge 4.17 ve Çizelge 4.18’de 

görülmektedir. 

Çizelge 4.17. Performans başarım oranları 

Değerlendirme Ölçütü Çalışmanın Başarım Oranı 

Geri Çağırma 1348/(1348+116) = 0.92 

Doğruluk (1348+4416)/(1348+116+345+4416) = 0.92 

Duyarlılık (Doğru Pozitif) 1348/(1348+345) = 0.79 

Seçicilik (Doğru Negatif) 4416/(116+4416) = 0.97 

F-Ölçütü (2*1348)/(2*1348+116+345) = 0.85 

Çizelge 4.18 Performans hata oranları 

Değerlendirme Ölçütü Çalışmanın Hata Oranı 

Yanlış Pozitif 116/(116+4416) = 0.02 

Yanlış Negatif 345/(345+1348) = 0.20 

Çizelge 4.17 ve Çizelge 4.18’de görüldüğü gibi yapılan çalışmanın başarım ve hata 

oranlarının belirlenmesinde ilgili değerlendirme ölçütleri kullanıldığında; Geri Çağırma 

Değeri: %92, Doğruluk Değeri: %92, Duyarlılık Değeri: %79, Seçicilik Değeri: %97, F- 

Ölçütü: %85, Yanlış Pozitif Değeri: %2 ve Yanlış Negatif Değeri: %20 olarak elde 

edilmektedir. 

Yapılan çalışmanın başarım tespitinin haricinde ayrıca; Twitter üzerinden çeşitli etiketleri 

içeren (#iphone, #android, #followback, #linux, #windows, #android, #technology, 

#pokemongo) 24532 adet İngilizce içerikli tweet Java ile yazılmış bir program ile çekilerek 

MongoDB veritabanına kaydedilmiştir. Twitter’ın kullanıcı sayısının fazlalığı ve sürekli veri 

akışlı yapısı (tweet), veri ambarının yüksek hızlı veri depolayabilmesini gerektirmektedir. 

Bu ihtiyaçtan MongoDB veritabanı kullanılmıştır [52]. MongoDB ölçeklenebilir bir yapı 

sunan ve doküman tabanlı bir NoSQL bir veritabanıdır. Hızlı işlem yapılması gereken 

işlemlerde (büyük hacimli problemler, caching sistemler, web içerik yönetim sistemleri, 

sosyal medya yorum/etiket saklama) kullanılması büyük avantaj sağlamaktadır [53]. 

MongoDB veritabanındaki bu 24532 adet tweet üzerinde Vektör Uzay Modeli kullanılarak 

spam tespiti gerçekleştirilmiştir. Elde edilen sonuçlara ait bir kesit Şekil 4.29’da 

görülmektedir. 
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Şekil 4.29. Test verileri için gerçekleştirilen analiz sonuçlarına ait örnek bir kesit 

Şekil 4.29’deki analiz sonuçlarına ilişkin kesitte görüldüğü Twitter’dan çekilip MongoDB 

veritabanında saklanan 24532 adet tweet Vektör Uzay Modeli yardımıyla analiz edilerek 

spam olup olmadığı belirlenmiştir. 

4.4.3. WEKA ve yapılan çalışmanın WEKA ile karşılaştırılması 

WEKA (Waikato Environment for Knowledge Analysis) Waikato Üniversitesinde bir proje 

olarak kullanılmakta iken giderek kullanımı yaygınlaşmış bir veri madenciliği 

uygulamasıdır. İçeriğinde birçok sınıflandırıcı algoritmalar yer alana açık kaynak kodlu 

ücretsiz bir yazılımdır [54]. Veri madenciliğinde kullanılmak üzere girilen veriler üzerinde 

öğrenme ve öğrendiklerinden yola çıkarak yeni veriler üzerinde sınıflandırma tahmini yapan 

bir uygulamadır. Desteklediği veriler, arff, csv, c45, libsvm, svmlight, xarff formatlarıdır. 

Jdbc sürücüsünü destekleyen veritabanlarına bağlantı yapabilme ve http protokolü 

yardımıyla uygun formatlardaki dosyaları kullanıp işleyebilme özelliği mevcuttur [55]. Şekil 

4.30’da WEKA’nın giriş ekranı görülmektedir. 
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Şekil 4.30. WEKA’ya ait giriş ekran görüntüsü 

Şekil 4.30’daki WEKA ana ekranında yer aldığı üzere WEKA’nın desteklediği veri 

madenciliğine ait işlemler Program menüsü altında görülebilmektedir. Bu işlemler 

Preprocess (Ön hazırlık), Classify (Sınıflandırma), Cluster (Kümeleme), Associate 

(Birliktelik), Select Attributes (Özellik seçimi) ve Vizualize (Görselleştirme) işlemleridir 

[56]. 

WEKA içeriğinde 71 adet algoritmayı barındırır. Bu algoritmalar işlevlerine göre 6 

kategoride sınıflandırılmıştır. Bu kategoriler: Bayes (BayesNet, Naive Bayes, Multinomial 

gibi Bayes sınıflayıcılar Bayes sınıflayıcılar), Functions (Logistic, SimpleLogistic, 

LibLINEAR, LibSVM, RBFNetwork, SMO), Lazy (IB1, IBk, KStar), Meta (AdaBoostM1, 

Dagging, Bagging), Trees (J48, BFTree, ADTree) ve Rules(JRip, OneR, ZeroR) 

kategorileridir. WEKA’da veriler ‘arff’ formatında saklanır. ‘arff’ dosyası içerisindeki 

verilere ait öznitelikler virgülle ayrılarak gösterilmektedir. Daha sonra bu veriler bir metin 

dosyasına veya kullanılmak üzere bir programa yüklenerek kullanılabilmektedir. Dosya 

içerisinde @relation ile ilişkileri, @attribute ile öznitelik bilgilerini, @data ile ham metin 

belgesi olarak kaydedilmektedir. Örnek bir arff dosyası Şekil 4.31’de görülmektedir. 



50 

Şekil 4.31. Örnek bir arff dosyası 

Şekil 4.31’deki arff dosyasında görüleceği üzere WEKA’nın üzerinde işlem yapacağı 

verilere ait nitelikler ve bu niteliklere ait içerik bilgileri sisteme giriş olarak verilmektedir. 

WEKA ile yapılan spam/spam olmayan mesaj sınıflandırma çalışmasında Weka-3.7.0 

kütüphanesi kullanılarak WEKA’ya ait algoritmalara erişim sağlanabilmektedir. İlgili 

kütüphane kullanılarak erişilebilen bazı WEKA algoritmaları Şekil 4.32’de görülmektedir. 

Şekil 4.32. WEKA’nın içeriğindeki bazı algoritmalar 

Şekil 4.32’de görüldüğü gibi Weka-3.7.0 kütüphanesi yardımıyla çeşitli WEKA 

algoritmalarına erişim sağlanıp, bu algoritmalar spam içerik tespitinde kullanılabilmektedir. 

WEKA ile yapılan spam tespiti çalışmasında WEKA’nın içeriğinde yer alan algoritmalardan 
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 "weka.classifiers.bayes.NaiveBayes";

 “weka.classifiers.functions.SMO";

 "weka.classifiers.lazy.IB1";

 "weka.classifiers.trees.RandomForest";

 "weka.classifiers.trees.J48";

 "weka.classifiers.functions.Logistic" algoritmaları kullanılmıştır.

WEKA’ya çalışmada kullanılan İngilizce içerikli eğitim verisetindeki 7044 adet ileti eğitim 

amaçlı olarak tanımlanmış ve sonrasında sorgu verisetinde yer alan 6225 adet ileti ile 

sistemin yukarıda belirtilen altı adet algoritma ile test edilmiştir. İletiler üzerinde herhangi 

bir ön işlem yapılmadan sisteme girişleri yapılmıştır. Weka 3.7.0 kütüphanesi kullanılarak 

yapılan çalışmaya ilişkin ekran görüntüsü Şekil 4.33‘te görülmektedir. 

Şekil 4.33. Weka 3.7.0 kullanılarak geliştirilen uygulamaya ilişkin örnek bir kesit 

Çalışmada Vektör Uzay Modeli kullanılarak elde edilen başarım ile WEKA içerisinden 

seçilen algoritmalara ilişkin elde edilen başarım oranları Çizelge 4.19‘da görülmektedir. 

Çizelge 4.19 WEKA kullanılarak gerçekleştirilen çalışmaya ait başarım oranları 

Algoritma/Metot Başarım Oranı 

weka.classifiers.bayes.NaiveBayes %93 

weka.classifiers.functions.SMO %90 

weka.classifiers.lazy.IB1 %87 

weka.classifiers.trees.RandomForest %94 

weka.classifiers.trees.J48 %91 

weka.classifiers.functions.Logistic %89 

Vektör Uzay Modeli %92 
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Çizelge 4.19’da görüldüğü gibi WEKA’da yer alan ilgili makine öğrenmesi yöntemleri ile 

karşılaştırıldığında Vektör Uzay Modeli’nin de makine öğrenmesi yöntemleri gibi başarılı 

sonuçlar verdiği görülmektedir. Bu yöntemler arasından Random Forest ve Naive Bayes 

metotlarının diğerlerinden daha başarılı sonuçlar verdiği görülmektedir. 
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5. SONUÇ

Spam tweet’ler Twitter’da gereksiz trafik oluşturarak kaynak ve zaman israfına neden olan 

iletilerdir. Spam tweet’ler genellikle firmalardan gelen reklam amaçlı mesajlar, bahis veya 

pornografik içerikli yasadışı internet sayfalarına yönlendirme yapan iletiler ile propaganda 

amaçlı gönderilmiş içeriklerden oluşmaktadır. 

Çalışmada Twitter içeriklerinde yer alan istenmeyen iletilerin tespiti gerçekleştirilmiştir. 

Bunun için istenilen bir etiketi içeren (hastag) Türkçe veya İngilizce içeriklere sahip 

tweet’ler Java dilinde yazılmış bir uygulama ile Twitter’ın kullanıcılara sunduğu API 

vasıtası ile çekilmiştir. Çekilen tweet’ler MongoDB veritabanı yardımıyla kaydedilmiştir. 

Ardından ön-işlem aşamalarından geçirilen tweetlerin Vektör Uzay Modeli yardımıyla spam 

olup olmadığı belirlenmiştir. 

Çalışmanın başarısının tespiti için literatürde yer alan ve spam olup olmadığı etiketlenmiş 

iletiler içeren verisetlerinden yararlanılmıştır. Bu verisetlerinde yer alan verilerin bir kısmı 

eğitim kalan kısmı ise sorgu veriseti olarak belirlenmiştir. Ön işlem aşamalarından geçirilen 

verisetlerindeki veriler Vektör Uzay Modeli ile eğitim ve sorgu aşamalarından geçirilmiştir. 

Yapılan deneysel çalışmalar neticesinde İngilizce tweet’ler üzerinde yapılan spam ileti 

tespiti analizinde %92, Türkçe tweet’ler üzerinde yapılan spam tespiti analizinde ise %97 

oranında bir başarım ile sınıflandırma işlemi gerçekleştirilmiştir.  

Çalışmada Vektör Uzay Modeli’nin yanısıra WEKA kullanılarak Naive Bayes, SMO, IB1, 

Random Forest, Logistic ve J48 yöntemleri de ilgili probleme uygulanmıştır. Bu yöntemlerin 

arasından en başarılı olanların Naive Bayes (%93) ve Random Forest (%94) yöntemleri 

olduğu görülmüştür. 

Literatürdeki yapılan çalışmalar incelendiğinde spam tespiti çalışmalarının genellikle 

İngilizce içerikli iletiler üzerinde yapıldığı görülmektedir. Türkçe içerikli iletiler için yapılan 

çalışmalar sınırlıdır. Literatürde bu alanda Türkçe içerikli verisetlerinin yok denilecek kadar 

az olduğu görülmektedir. Yapılan bu çalışmanın Tükçe içerikli iletiler için de yapılmış 

olması bu açıdan önemlidir. 

Gelecekte, Türkçe ve İngilizce içerikli iletiler üzerinde spam tespiti işleminde birden fazla 

makine öğrenmesi yönteminin birlikte uygulandığı hibrit sistemler geliştirilmesi 

amaçlanmaktadır. 
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