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OZET

Twitter, en poptler sosyal medya platformlarindan birisidir. Twitter kullaniminin
yayginlagsmasi bir takim problemleri de beraberinde getirmistir. Cogu kez rahatsiz edici ve
zaman kaybettirici olan ve iletisim ortaminin kaynaklarin1 bosa harcayarak gereksiz yer
kaplayan bu spam tweet’ler bu problemlerin basinda gelmektedir. Calismada, sosyal medya
platformlarindan Twitter iizerinde spam mesajlarin tespit edilmesi amaglanmistir. Makine
Ogrenmesi modellerinden Vektoér Uzay Modeli ile Tiirkge ve Ingilizce yazilmis tweet’ler
{izerinde ayr1 ayr1 spam tespiti gerceklestirilmistir. Bu amagla Ingilizce tweet’ler iizerinde
spam analizi i¢in ¢esitli platformlardan elde edilip olusturulan egitim ve sorgu amacl veri
seti ve Tiirk¢e tweet’ler {izerinde spam analizi i¢in gesitli platformlardan elde edilen veri
setlerinin birlestirilmesi ile olusturulan bir veri seti olusturulmustur. Verisetleri tizerinde
yapilan spam tespiti sonucunda Ingilizce tweet’ler iizerinde Vektor Uzay Modeli ile yapilan
spam tespit ¢alismasinda %92, ayn1 yontem ile Tiirk¢e tweet’ler lizerinde yapilan spam
tespiti caligsmasinda %97’°lik basarim orani ile spam tespiti gerceklestirilmistir. Vektor Uzay
Modelinin yanisira WEKA kullanilarak Naive Bayes, SMO, IB1, Random Forest, Logistic
ve J48 yontemleri de ilgili probleme uygulanmistir. Bu yontemlerin arasindan en basarili
olanlarin Naive Bayes (%93) ve Random Forest (%94) yontemleri oldugu goriilmiistir.
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ABSTRACT

Twitter is one of the most popular social media platforms. The widespread use of Twitter
has brought some problems. These unwanted (spam) tweets are often annoying and time-
consuming and take up unnecessary space by wasting resources of the communication
environment. In this study, it is aimed to detect spam messages on social media platforms
Twitter. Separate spam detection was performed on the Vector Space Model, one of the
Machine Learning Methods, on tweets written in Turkish and English. For this purpose, a
dataset was created by combining datasets obtained from various platforms for spam analysis
on English tweets and for training and query purposes on Turkish tweets. As a result of spam
detection on datasets, 92% spam detection was performed on English tweets with the Vector
Space Model and 97% spam detection on Turkish tweets using the same method. In addition
to Vector Space Model, Naive Bayes, SMO, IB1, Random Forest, Logistic and J48 methods
were applied to the related problem by using WEKA. Naive Bayes (93%) and Random
Forest (94%) were the most successful methods.
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KISALTMALAR

Bu ¢alismada kullanilmis kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltmalar

API
ARFF
ID
IDF
JSON
K-NN
SMS
SVM
TF
URL

Aciklamalar

Uygulama programlama araytiizii (App. programming interface)
Oznitelik dosya bigimi (Attribute file format)

Kimlik numarasi (Identification number)

Ters terim frekansi (Inverse term frequency)

JavaScript nesnesi gosterimi (Javascript object notation)

K-en yakin komsu (K-nearest neighbors)

Kisa mesaj (Short message)

Destek vektér makinasi (Support vektor machine)

Terim frekansi (Term frequency)

Tekdiizen kaynak bulucu (Uniform resource locator)


https://towardsdatascience.com/knn-k-nearest-neighbors-1-a4707b24bd1d
https://towardsdatascience.com/knn-k-nearest-neighbors-1-a4707b24bd1d

1. GIRIS

Internet kullaniminin artmast ve Web 2.0 teknolojisi ile birlikte insanlarm bilgisayar
kullanim bigimlerinde degisiklik yaratmistir. Internet arastirma, inceleme ve eglenme amagh
kullanmakla birlikte artik kullanicilarin fikirlerini paylasabildigi ve bu paylasimlara geri

doniis alabilecegi bir etkilesim ortami1 saglamaktadir.

Web 2.0 teknolojisi, sosyal medya denilen paylasim aglarmin olusmasma ve hizla
yayginlagmasina ortam saglamistir. Sosyal medya ile beraber kullanicilar bir konudaki
goriig, oneri ve duygularimi hizla bagkalariyla paylasma imkani bulmus ve insanlarin

birbirleriyle hizl1 bir sekilde etkilesim kurmalar1 saglanmastir.

Sosyal medya aglari kullanim amaglar1 ve hedef kitle bakimindan ¢esitlilik sergilemektedir.
Bazi sosyal aglar fotograf paylasimi tizerine kurulmusken, bazilar1 video ve bilgi paylasimi
tizerine kurulmustur. En yaygin sosyal medya platformlari, Facebook, Youtube, Twitter,

Instagram, Tumblr, Google+, Linkedln vb. paylasim aglaridir.

Ulkemizde 2019 yilinda, niifusun %72’si internet kullanmakta, niifusun %63 ’ii aktif olarak
sosyal medya kullanmakta ve niifusun %53’tnii aktif olarak mobil sosyal medya
kullanmaktadir [1]. Sosyal medyanin ¢agimizin son derece yaygin iletisim araglarindan birisi
olmas1 bazi pazarlamacilarin sosyal medyayi ticari bir arag olarak gérmelerine; lirlinleri ve
hizmetleri ile ilgili ¢esitli vaatler iceren reklam mesajlarini sosyal medya yoluyla kitlelere

ulagtirmak istemelerine neden olmustur.

Uriin reklami yapmak sokaklarda bildiri dagitmaya benzetilse de reklami yapilan iiriiniin
kalitesi, kanun ve standartlara uygunluk durumu, tiiketici haklar1 giivence altina alip
almadig gibi hususlarda ilgili reklam ile {iriin arasinda hukuksal bir iligki kurulamadigindan

sosyal medya tizerinden yapilan reklamlarda sahtecilik ve dolandiricilik riski ¢ok fazladir.

Sosyal medya iletilerinde yer alan diger bir tehlike de kotiiciil yazilimlar vasitasiyla
bilgisayarin uzaktaki bir kisinin kontroliine ge¢cmesine neden olan, bot (kurtcuk, yazilim
robotu) adi verilen kotiiciil yazilimlarin sosyal medyada paylasilan ve bir sayfaya
yonlendirme yapan linkler vasitasiyla kolayca yayilabilmesidir. Bu kotiiciil yazilimlar
bulastig1 bilgisayarlar1 kontrol altina alarak kullanicilarin haberi olmadan bilgi ¢almak vb.

islerde kullanilmaktadir [2].



Kisilerin izni ve istegi disinda gonderilen sosyal medya iletileri, bir konuda kamuoyu
olusturmak amacli olabilecegi gibi bahis ve pornografik igerikli sitelere yonlendirme
yapmak i¢in web ilani seklinde de olusturulmus olabilmektedir. Cogu kez rahatsiz edici ve
zaman kaybettirici olan ve iletisim ortaminin kaynaklarin1 bosa harcayarak gereksiz yer

kaplayan bu istenmeyen sosyal medya iletileri ‘spam’ olarak adlandirilirlar.

Calismada Tiirkge ve Ingilizce yazilmis Twitter iletileri iizerinde spam tespiti isleminin
gerceklestirilmesi amaglanmigtir. Twitter spam igeriklerin en ¢ok yer aldig1 sosyal medya
platformlarindan birisidir. Twitter’in aragtirmacilara sagladigi Twitter API sayesinde,
Twitter iletileri (tweet’ler) istenilen bir ortama kaydedilebilmekte ve cesitli yontemler ile

analiz edilebilmektedir.

Literatiirdeki ¢alismalar incelendiginde genelde Ingilizce igerikli iletiler iizerinde, makine
ogrenmesi yontemleri kullanilarak spam ileti tespiti yapilmaktadir. Tiirkge icerikler lizerinde
yapilan akademik ¢aligmalarin sayis1 cok azdir. Bu calismada Ingilizce igerikli iletilerin yan

sira Tiirkge icerikli iletiler icin de spam tespitinin gerceklestirilmesi amaglanmistir.

Ikinci béliimde, literatiirde yapilan calismalar ele almmustir. Ugiincii boliimde sosyal medya
platformlarindan, c¢esitli Twitter istatistikleri, Twitter mimarisi ve Twitter’dan verilerin
cekilmesi i¢in gerekli asamalardan bahsedilmistir. Dordiincii boliimde ise ayrintili bir sekilde
caligmada yer alan yontem ve araglar ile bu aracglar kullanilarak yapilan deneysel ¢alisma ve
sonuglar1 belirtilmistir. Son boliimde ise dnerilen modelin basarist ve elde edilen sonuglar

degerlendirilmistir.



2. LITERATURDE YER ALAN CALISMALAR

Literatiirdeki spam tespiti ¢alismalaria bakildiginda, calismalarin genellikle Ingilizce
iletiler ile olusturulmus verisetleri iizerinde makine Ogrenmesi yontemleri uygulanarak

yapildig1 goriilmektedir.

Liew vd. [3] 2019 yilinda Random Forest yontemi ve 200 kotiiciil URL linki kullanarak
yaptiklar1 spam tweet tespiti calismasinda %94,75 oraninda basarim ile siniflandirma islemi

gergeklestirilmistir.

Gunawan vd. [4] 2019 yilinda 860 tanesi spam, 125 tanesi spam olmayan olmak {iizere
toplam 985 metin mesaj1 kullanilarak Twitter-LDA algoritmasi yardimiyla yaptiklar: spam
tespit calismasinda %96,49 oraninda bir basarim ile dogru simiflandirma islemi

gerceklestirilmistir.

Nauta [5] 2016 yilinda hesaplar ele gegirilmis Twitter kullanicilarin tespiti i¢in yaptigi
caligmada 2715 tanesi normal ve 983 tanesi ele gecirilmis hesaplardan olusan bir veri seti
kullanilmigtir. SMO ve J48 metotlarin1 kullanarak yaptigi ele gecirilmis Twitter kullanict
hesaplarinin tespiti ¢alismasinda, makine 6grenmesi yontemlerinden SMO’yu kullanarak
%96,106 ve J48’1 kullanarak %99,351 oraninda bir basarim ile dogru siiflandirma islemi

gergeklestirilmistir.

Perveen vd. [6] 2016 yilinda 30 bin tweet lizerinde duygu ve igerik bazli dzellikler ve bes
ayrt makine 6grenmesi yontemi (BayesNet, Naive Bayes, Random Forest, J48 ve SVM)
yardimiyla yaptiklar1 Twitter iizerinde spam tespiti ¢calismasinda yaklasik %90-91 oraninda

bir basari ile dogru siniflandirma islemi gergeklestirilmistir.

Cao ve Caverlee [7] 2015 yilinda tweetlerde yer alan URL’leri gonderen kullanicilarin ve
bu gonderilere tiklayan kullanicilar iizerinde yaptiklart davramis bazli analiz ile spam
tweet’lerin tespiti gerceklestirilmistir. Sonucta %86 oraninda bir basar1 ile dogru

siniflandirma islemi gerceklestirilmistir.

Wang vd. [8] 2015 yilinda yaptiklar1 ¢alismada, iki adet veri seti kullanmislardir. Tlk veri
seti 20707 adet spam ve 19249 normal tweet ve ikinci veri seti 1000 adet spam ve 9828 adet
normal tweet icermektedir. Yapilan calismada Naive Bayes, K-En Yakin Komsuluk, Karar
Destek Makineleri, Karar Agaclar1 ve Rastgele Orman Metodlar1 kullanilmistir. En iyi

siiflandirma %94,6 basarim orani ile Rastgele Orman metodu ile elde edilmistir.



Hu vd. [9] 2014 yilinda yaptiklari ¢galismada TAMU Social Honeypots Dataset ve Twitter
Suspended Spammers Dataset adli verisetlerini kullnarak yaptiklari ¢alismada twitter
mesajlar izerinde spam mesaj atan kullanicilarin tespitinin yapilmasini amaglamislardir. LS
Content (the Least Squares ) metodunu kullanarak yaptiklar1 ¢calismada %85 civarinda bir

dogruluk ile spam kullanici tespiti islemini gergeklestirmislerdir.

Martinez-Romo vd. [10] 2013 yilinda yaptiklari ¢aligmada, toplamda 20 milyon tweet
iizerinde yaptiklar1 calismada, Karar Agaglari, Naive Bayes, Lojistik Regresyon, Rastgele
Orman metodlarini kullanarak gerceklestirdikleri i¢erik bazli kotiiciil tweet tespiti analizi ile

%94,5’lik bir bagarim orani ile siniflandirma islemi gergeklestirilmistir.

Sangho ve Jong [11] 2012 yilinda Twitter iizerinden topladiklar: veriler ile olusturduklar
224,834 adet tweet igeren egitim ve 174,259 adet tweet iceren test veri seti kullanilmistir.
Bu verisetleri iizerinde LIBLINEAR Kiitiiphanesi ve Logistic Regression (LR) metodu
kullanilarak yaptiklar tweet icerigindeki kotiiciil linklerin tespiti ¢alismasinda % 91,10’ luk

bir basarim elde dogru siniflandirma gergeklestirilmistir.

Jong vd. [12] 2011 yilinda twitter tizerinden ¢esitli zaman dilimlerinde elde ettikleri 267,551
tweet lizerinde Bagging, LibSVM, J48, BayesNet ve FT yontemleri ile yaptiklar: spam tweet

tespiti calismasinda %93-%95 oraninda bir basarim elde edilmistir.

McCord vd. [13] 2011 yilinda 1000 adet twitter kullanicisi lizerinde yaptiklart spam
kullanicilarin tespiti calismasinda Rastgele Orman, Destek Vektor Makineleri, K-En yakin
Komsu ve Naive Bayes metodlar1 kullanilmistir. Rastgele Orman metodu %95°lik basari

orani ile en 1yi siniflama yapan yontem oldugu goérilmiistiir.

Benevenuto vd. [14] 2010 yilinda yaptiklari ¢alismada, #musicmonday, #MichaelJackson,
ve #SusanBoyle gibi popiiler hastagler igeren yaklagik 1.7 milyar tweet veri seti olarak elde
edilmistir. Destek Vektor Makineleri metodu ile spam kullanicilarin %70°1 dogru tespit

edilmistir.

Kyumin vd. [15] 2010 yilinda yaptiklari ¢alismada, Twitterda spam igerik olusturan
kullanicilarin profillerinin belirlenmesi ve bu profillere gore filtreleme yapilmasi amaciyla
balkiipii (honeypot) olusturmuslardir. Bu amagla belirledikleri 500 kullanict i¢in Agustos-
Eyliil 2009 tarihleri arasinda ilgili kullanicilarin attiklar1 tweetler incelenmistir. Yaptiklar
caligma sonucunda %88,98 oraninda bir basarim ile Twitter lizerinde spam igerik olusturan

kullanicilarin tespiti gergeklestirilmistir.



Sethi ve Bhootna [16] tarafindan yapilan calismada, spam mesaj tespiti i¢in Bayes
Smiflandirict yonteminden yararlanilmigtir. 100 adet mesaj egitim amacli, 100°den fazla
mesaj ise siniflandirma ve test islemleri i¢in kullanilarak %97,4°lik bir basar1 orani ile spam

tespiti ve siniflandirilmasi islemi gergeklestirilmistir.

Ezpeleta vd. [17] tarafindan yapilan spam mesaj tespiti ¢calismasinda, sozliik tabanli duygu
analizi ve TextBlob Siiflandiricidan yararlanilmistir. Veri seti olarak 492 pozitif ve 394
negatif veri igeren ‘SemEval-2013’ ile 747 spam ve 4827 normal mesaj iceren ‘SMS Spam
Collection’ veri seti kullanilmistir. Sonugta %98,76’1ik bir bagar1 orani ile spam tespiti ve

siniflandirilmasi iglemi gergeklestirilmistir.

Yang vd. [18] tarafindan Bayes Siniflandirici kullanilarak yapilan ¢alismada egitim ve test
islemleri i¢in 2000 spam ve 2000 spam olmayan mesaj kullanilmistir. Sonugta %697,90°1ik

bir basar1 orani ile spam tespiti ve siniflandirilmasi islemi gergeklestirilmistir.

Bozan vd. [19] tarafindan yapilan ¢alismada ‘SMS Spam Collection’ veri seti kullanilarak
Naive Bayes Siniflandirici, Karar Destek Makinesi (SVM) ve K-En Yakin Komsu (k-NN)
metotlar1 yardimiyla spam tespiti amaglanmistir. Sonugta Naive Bayes Siiflandirici
kullanilarak %97.55, SVM kullanilarak %98,61 ve k-NN kullanilarak %93,35’lik bir basari

orani ile spam tespiti ve siiflandirilmasi islemi gerceklestirilmistir.

Akbari ve Sajedi [20] tarafindan 747 adet spam ve 4825 adet spam olmayan mesaj iceren
veri seti kullanilarak GentleBoost metodu yardimiyla yapilan spam tespiti ¢alismasinda

%98,30’luk bir bagar1 orani ile spam tespiti ve siniflandirilmasi islemi gerceklestirilmistir.

Li ve Zeng [21] tarafindan 12000 spam ve 8000 spam olmayan mesaj igeren veri seti
kullanilarak Vektor Uzay Modeli yardimiyla yapilan ¢calismada yaklasik %89’luk bir basari

orani ile spam tespiti ve siniflandirilmast islemi gerceklestirilmistir.

Wang [22] tarafindan 2010 yilinda yapilan Twitter lizerinde gergeklestirilen spam tespiti
calismasinda 500000 tweet veri seti olarak olusturulmustur. lgili veri seti iizerinde Naive
Bayes, Yapay Sinir Aglar, Karar Destek Makineleri ve Karar agac¢lar1 kullanilarak spam
tespit islemi gergeklestirilmis ve sonug olarak %89 oraninda bir basarim ile siniflandirma

islemi gerceklestirilmistir.



Literatiirde Tiirkge icererikli verisetleri kullailarak yapilan ¢alismalarin kisitli oldugu
goriilmektedir. Tiirkee icerikli yapilan calismalar genellikle e-posta ve SMS igerikleri igin

makine 6grenmesi yontemleri ile gergeklestirilen spam tespiti ¢caligmalaridir.

Karasoy ve Balli [23] tarafindan 2016 yilinda Tiirkge igerikli SMS’ler {izerinde Random
Forest algoritmasi kullanilarak yapilan spam tespiti ¢aligmasinda %93,76 oaraninda bir

basarim ile siniflandirma islemi gergeklestirilmistir.

Ozdemir vd. [24] tarafindan 2013 yilinda Tiirk¢e mail icerikleri iizerinde CSCA algoritmasi
kullanilarak yapilan spam tespiti ¢alismasinda %86 oraninda bir basarim ile siniflandirma

islemi gerceklestirilmistir.

Calis vd. [25] tarafindan 2013 yilinda Tiirkge igerikli e-postalar tizerinde K-NN algoritmasi
kullanilarak yapilan spam tespiti ¢alismasinda %96,5 oaraninda bir bagarim ile siniflandirma

islemi gerceklestirilmistir.

Literatiirde spam tespiti ¢alismalart incelendiginde kullanilan verisetlerinin kisitli oldugu
goriilmektedir. Spam tespiti alanindaki ¢alismalarin genelikle Ingilizee icerikli iletiler i¢in
yapildigi, Tiirkge igerikli verisetlerinin sayisinin az oldugu goriilmektedir. Literatiirde
Tiirkge verisetlerinin az olmas1 Tirkge icin yapilan spam tespiti ¢alismalarinin da az

olmasina sebebiyet vermektedir.

Cizelge 2.1°de literatiirde yer alan spam tespit ¢aligmalarindan bazilarina iligkin kullanilan

yontemler, verisetleri ve ¢alismalarin bagarim oranlar1 goriilmektedir.

Cizelge 2.1. Literatiirde yer alan baz1 spam tespit ¢aligmalari

Calisma Yontemler Veriseti Basarim
Oram
Benevenuto vd. [14] | Destek Vektor Makineleri iézigltliyar tweetigeren | g9,
Rastgele Orman, Destek 1000 adet twitter
McCord vd. [13] Vektor Makineleri, K-En kullanicisinin attig %95
yakin Komsu, Naive Bayes tweetler
TAMU Social Honeypots
LS Content (the Least Dataset ve Twitter 0
Huvd. [9] Squares ) metodu Suspended Spammers %85
Dataset adl1 verisetleri




Cizelge 2.1. (devam) Literatiirde yer alan bazi spam tespit ¢alismalari

.. N Basarim
Calisma Yontemler Veriseti Oran
500 adet twitter
Kyumin vd. [15] Balkiipii (honeypot) kullanicisinin attig1 %88,9
tweetler
LIBLINEAR Kkiitiiphanesi ve | 224,834 adet tweet igceren
Sangho ve Jong [11] Logistic Regression (LR) egitim ve 174,259 adet %91,1
metodu tweet igeren test veri Seti
Bagging, LibSVM, J48, 267,551 tweet igceren 0
Song vd. [12] BayesNet ve FT yontemleri | veriseti %695
860 tanesi spam, 125
L . tanesi spam olmayan o
Gunawan vd. [4] Twitter-LDA algoritmast olmak iizere toplam 985 %96,4
metin mesaji
Liew vd. [3] Random Forest yontemi 200 kotiiciil URL linki %94,7
BayesNet, Naive Bayes, 30 bin tweet iceren 0
Perveen Vegiel Random Forest, J48 ve SVM | veriseti /91
2715 tanesi normal ve 983
. . 0
Nauta [5] SMO ve J48 tanesi ele gecirilmis . %99
hesaplardan olusan bir
veri seti
. 20707 adet spam ve
Ei'n\ie ?age;’;f]g;fﬁn 19249 normal tweet ve
Wang vd. [22] SUIUK, § 1000 adet spam ve 9828 | %94,6
Makineleri, Karar Agaclari .
adet normal tweet iceren
ve Rastgele Orman Metodlar1 . .
verisetleri
200 adet spam/spam
Sethi ve Bhootna [16] Bayes Simiflandirict olmayan mesaj igeren %97,4
veriseti
Bozan vd. [19] Naive Bayes, SVM, K-NN | 5o Spam Collection 1 g4g
Ozdemir vd. [24] CSCA algoritmast 929 adet e-posta igerigi %86
400 normal 400 spam
Calis vd. [25] K-NN algoritmasi toplam 800 adet eposta %96,5
icerigi
Karasoy ve Balli [23] Random Forest algoritmasi 5333 adet SMS igerigi %93,7

Cizelge 2.1°de goriildiigi gibi literatlirdeki ¢alismalarda genellikle makine 6grenmesi

yontemleri c¢esitli verisetleri lizerine uygulanarak spam mesajlarin tespit edilme islemi

gergeklestirilmistir.







3. SOSYAL MEDYA VE TWITTER

Sosyal medya platformlarinda geleneksel medya araglarinda yer alan yayin standart siiresi
benzeri bir engel olmamasindan dolay:1 bilgiye erisim hiz1 yoniinden sosyal medyay1 6n

plana ¢ikarmaktadir.

Sosyal medyanin iletisim kurma fonksiyonu sayesinde kullanicilarin birbirleri arasinda
haberlesmeleri saglanmaktadir. Bu haberlesme, dahil olunan sanal topluluga kitlesel mesaj

verme firsati da tanimaktadir.

Sosyal medya platformlar1 sagladiklar1 yazili, sesli mesajlarin yanisira video ve fotograf
paylasimi secenekleri de sunmasi sanal bir eglence ortami saglamakta ayni zamanda diger

kullanicilarla etkilesim igerisine girip arkadaslik kurabilmektedir.

Sosyal medya platformlar1 ayrica kullanicilara 6zgilirce giindem belirleme ve bir konu
hakkinda kamuoyu olusturma imkam saglamaktadir. Icerdigi genis bilgi yelpazesi ile de

arastirmacilar igin gesitli aragtirma ve incelemeler yapma imkani saglamaktadir [26].

Tiim bunlarin yaninda g¢esitli firmalarin reklam amach icerik olusturarak kitlelere ulasma
amaciyla da kullanilan sosyal medya; kumar, bahis ve pornografik icerik olusturan bazi kotii
niyetli kullanicilarin da c¢ogunlukla igerik paylastiklart ortam haline gelmistir. Cesitli
etiketler altinda spam mesajlar olusturarak belirli web sayfalarma yonlendirme yapan
linklerin yamisira fotograflar ve videolar ile de cesitli Urlin reklami yapmak iizere

olusturulmus hesaplar ve icerikler de mevcuttur.
3.1. Sosyal Medya Kullanim Oranlari

Internet ve mobil cihaz kullanic1 sayisindaki artis sosyal medya aglarinin kullanimimi da giin
gectikce artirmaktadir. Sekil 3.1°de 2019 yilinda iilkemizde en ¢ok kullanilan sosyal medya

platformlar1 goriilmektedir.
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Sekil 3.1. 2019 yil1 igin {ilkemizde en ¢ok kullanilan sosyal medya platformlari [27]

Sekil 3.1’de goriildiigii gibi lilkemizde 2019 yilinda en ¢ok kullanilan sosyal medya
platformlar1 Youtube, Instagram, Whatsapp, Facebook ve Twitter’dir.

Diinyada ve iilkemizdeki toplam niifus igerisinde mobil cihaz, internet ve sosyal medya
kullanim1 giin gectikge artarak yoluna devam etmektedir. Cizelge 3.1°de Diinya niifusunun

mobil cihaz, internet, sosyal medya kullanici sayilar1 goriilmektedir.

Cizelge 3.1. Diinya niifusunun sosyal medya kullanici sayilari [28]

Toplam Niifus | Mobil Cihaz Internet Sosyal Medya Mobil Sosyal
(2019 Y1ih) Kullanici Kullanict Kullanic Medya Kullanici
Sayisi Sayis1 Sayisi Sayis1
7.676 Milyar 5.112 Milyar 4.388 Milyar 3.484 Milyar 3.256 Milyar

Cizelge 3.1°de goriildiigii gibi internet ve mobil cihaz kullanici sayisinin fazla olmasi sosyal
medya kullanim oranlarini da artirmaktadir. Ulkemizde Ocak 2019 yilinda toplam niifus
icerisindeki mobil cihaz, internet ve sosyal medya kullanim oranlar1 Cizelge 3.2°de
goriilmektedir.

Cizelge 3.2. Tiirkiye niifusunun sosyal medya kullanici sayilari [28]

Toplam Niifus Mobil Cihaz Internet Sosyal Medya Mobil Sosyal
(Ocak 2019 Yih) Kullanict Kullanict Kullanict Medya Kullanici
Sayis1 Sayis1 Sayisi Sayisi
82.44 Milyon 76.34 Milyon | 59.36 Milyon | 52.00 Milyon | 44.00 Milyon

Cizelge 3.2°de goriildiigii gibi lilkemizde de sosyal medya kullanimi diinya genelinde oldugu
gibi tilke niifusuna oranla ¢ok yiiksek bir degerdedir.
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Cizelge 3.3’de Baz1 web siteleri i¢in 2019 yilinda Diinya genelinde kullanicilarin ilgili web

siteleri ziyaret ettiginde harcadiklar1 zaman goriilmektedir.

Cizelge 3.3. 2019 yilinda Baz1 web siteleri ve her ziyarette ortalama harcanan zaman [28]

Her Ziyarette
Web Sitesi Kategori Ortalama
Harcanan Zaman

Google.com Arama 9dk 12 sn
Youtube.com Video 21 dk 36 sn
Facebook.com Sosyal 11dk 44 s
Baidu.com Arama 6 dk 53 s
Wikipedia.org Referans 3dk 45sn
Yahoo.com Portal 6 dk 26 sn
Twitter.com Sosyal 9dk 14 sn
Pornhub Yetigkin 10 dk 16 sn
Yandex.ru Arama 10 dk 43 sn
Instagram.com Sosyal 6 dk 25 sn

Cizelge 3.3’te goruldiigii gibi sosyal medya platformlarinda kullanicilar uzun vakitler

harcayabilmektedir.

Twitter sosyal medya platformlar: arasinda en popiiler olanlarindan birisidir. Ozellikle geng
kullanicilar, siyasiler ve diger iinliiler tarafindan kullanim oranlar1 diger sosyal medya
platformlarina gore giin gectikge artmaktadir. Twitter’ in aragtirmacilara sagladigi Twitter

APT’si sayesinde belirli sayidaki Twitter iletileri istenilen bir ortama kaydedilebilmektedir.
3.2. Twitter ve Twitter Istatistikleri

Twitter, kullanicilarin en fazla 140 karakterden olusmak kaydi ile duygu ve diislincelerini,
resim, video veya herhangi bir web linkini paylasabildikleri bir sosyal medya platformudur.
Bu platformda kullanicilar birbirlerini takip edebilir veya baska kullanicilarin paylasimlarin

kendilerini takip eden kullanicilarin gorebilmeleri i¢in yeniden paylasabilirler [29].

Twitter ve diger sosyal medya platformlarinin genel islevleri; anlik bilgiye ulagma, kisisel
haberlesme, kitlesel mesaj verme, eglence, arkadas edinme, arastirma yapma, kamuoyu

olusturma ve giindem belirlemedir [26].

Twitter’da paylasimlarin arkadas listesi disinda, daha genis kitlelere ulasmasi i¢in paylasilan
iletinin basina hastag olarak isimlendirilen “#” (diyez) karakteri getirilir. Ayn1 hastag iceren
paylasimlar ¢ogaldik¢a sanal bir giindem olusmakta ve o andaki popiiler giindemin ne

oldugu kullanicilar tarafindan goriilebilmektedir [30].
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Twitter’da yaygin olarak kullanilan karakterlerden birisi de “@” karakteridir. Bu

karakterden sonra kullanici ad1 yazilarak, kullaniciya direkt olarak yanit verilebilmekte veya

bir paylagimda ilgili kullanici etiketlenebilmektedir [31].

Twitter’a ait giincel baz1 giincel bilgiler soyledir:

2019 yili itibariyle Twitter’da giinliik ortalama atilan tweet sayis1 500 milyon
civaridir.

Similar Web’in arastirmasina gore Twitter diinyada en ¢ok ziyaret edilen 7. sitedir.
Twitter’da saniyede ortalama 5.787 tweet paylasilmaktadir.

Twitter‘da aylik aktif kullanici sayis1 ortalama 326 milyondur.

Kullanicilarin giinliik aktif Twitter kullanim orani ylizde 46'dir.

Twitter'in diinya capinda 35 ofisi yer almaktadir.

Diinya genelinde 187 hiitkumet bagkan1 Twitter kullanmaktadir.

Reklamcilarin yaklasik yiizde 75’1 Twitter kullanmaktadir.

Isletmelerin yaklagik yiizde 85°i Twitter iizerinden hizmet sunma yolunun faydali
olacagini diigiinmektedir.

Twitterda yer alan reklamlarin televizyon reklamlarma gore yaklasik %11 daha etkili
oldugu gozlemlenmistir.

Twitter kullanicilarinin %60°1 erkek ve %40°1 kadindir.

Diinyaya tinlii markalar 2018 yil1 boyunca yaklasik olarak ortalama 122 adet tweet
atmastir.

Tanitim1 yapilan iirtinlerde GIF igeren tweetler etkilesimi %55 arttirdig1 goriilmiistiir.
Video iceren tweet'ler etkilesim oranini 10 kat arttirmaktadir.

Tiirkiye’de giinliik paylasilan tweet sayis1 yaklasik 7 milyondur.

Tiirkiye'de en cok tweet paylasan sektorler; teknoloji, tekstil ve bankaciliktir.
Sosyal medya kullanict sayis1 2019 yilinda 3,5 milyar civarina ulagmistir.

Twitter kullaniminin son derece yaygin olmasi ve kullanicilarin uzun vakitler bu platformda

zaman harcamalari, bazi kisi ve kuruluslarin bu mecralar1 reklam amach kullanmak

istemelerine neden olmaktadir. Ayn1 zamanda kotii niyetli kisilerin Twitter’da bahis veya

pornografik iceriklere yoneltme amacgh reklam ve ilgili web sayfalarina yoneltici linkler

olugturmak kaydiyla spam iletiler (tweet’ler) ile sistemi gereksiz yere isgal etmekte ve

kullanicilarin zamanini bosa harcamalarina neden olmaktadir.
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4. MATERYAL VE YONTEM

Calismada, Twitter igeriklerinde yer alan spam iletilerin belirlenmesi amaclanmaktadir.
Tiirkce ve Ingilizce tweet igeriklerindeki spam iletilerin tespiti icin iki ayr1 calisma
yapilmistir. Spam analizi i¢in Makine Ogrenmesi modellerinden Vektor Uzay Modeli
kullanilmistir. Calismanin basarim tespiti i¢in literatlir taramasi yapilmis ve spam analizi
icin spam/spam olmayan seklinde etiketlenmis iletiler seklinde olusturulmus Tiirkce igerikli
1250 ileti ve Ingilizce igerikli 13269 iletinin yer aldig1 verisetleri ilgili taramalar sonucu elde
edilmistir. Ilgili verisetleri Ingilizce ve Tiirkge icerikler ayri ayr1 olmak iizere text
dosyalarina kaydedilmistir. Bu verisetleri iizerinde Vektor Uzay Modeli spam tespiti amagh
olarak kullanilmistir. Calismaya iliskin yazilim Java Programlama dili ile Eclipse platformu

izerinde gelistirilmistir.
4.1. Cahismada Kullamlan Verisetleri

Literatiirde Spam iletilerin tespiti ¢alismalarinda kullanilmak tizere olusturulmus verisetleri

Cizelge 4.1°de goriilmektedir.

Cizelge 4.1. Literatiirde spam ileti tespiti ¢aligmalarinda kullanilan 6rnek verisetleri

Veriseti Kaynak
Caroline Tag Veriseti [32]
TurkishSMS veriseti [33]
National University of Singapore (NUS) Corpus [34]
DIT SMS Spam Dataset [35]
Malay SMS corpus [36]
SMS Spam Corpus Collection [37]
UCI SMS Spam [38]
Deceptive Opinion Spam Corpus v1.4 [39]

Cizelge 4.1°de yer alan literatiirdeki verisetlerinin ¢ogu Ingilizce iletiler iizerinde spam
tespiti yapilmasi igin olusturulmustur. Calismanin basarim oraninin tespiti igin ilgili

verisetleri igerisinden Ingilizce spam tespit calismasi icin ‘SMS Spam Corpus Collection’
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ve ‘UCI SMS’ verisetlerin derlenen 13269 ileti ile Tiirk¢e spam tespit ¢alismasi igin
‘TurkishSMS’ veriseti ile ¢esitli platformlardan derlenen toplam 1250 ileti igeren bir veriseti
olusturulmustur. Ilgili verisetlerindeki iletiler spam olup olmadiklaria gére hazir bir sekilde
etiketli olarak arastirmacilara sunulmustur. Calismada elde edilen etiketlenmis iletilerden
olusan sonuglar ile bu hazir etiketli olan verisetlerindeki iletiler karsilastirilmistir.

Calismanin basarim orani bu karsilastirma sonucunda elde edilmistir.
4.2. Yonteme iliskin Teorik Temeller

Calismada Makine Ogrenmesi modellerinden Vektor Uzay Modeli kullanilmistir. Makine
Ogrenmesi ge¢mis deneyimlerinden yola cikarak bir model olusturulmasma ve gelecekte

karsilasilan durumlardaki bilinmeyenlerin tahmin edilmesini saglayan yapay zeka alanidir.

Makine 6grenmesinin bir¢ok kullanim alani vardir. Eger makine 6grenmesi metotlar1 biiyiik
veritabanlaria uygulanirsa buna veri madenciligi ismi verilmektedir. Makine Ogrenmesi
islemlerinin gerceklenmesi icin temel adimlar, veri toplama, verilerin On-islenerek
hazirlanmasi, modelin egitilmesi, modelin degerlendirilmesi ve performans artirimi

seklindedir.
4.2.1. Makine 6grenmesi metotlari

Makine Ogrenmesi Metotlar1 eldeki verileri kullanarak en iyi modeli olusturmaya ve yeni
veriler geldikge 6nceki veriler ile olusturulan model yardimiyla yeni gelen verileri en dogru
sekilde analiz etmeyi amaglar. Makine Ogrenmesi Metotlar1 yapisal &zelliklerine gore
cesitlilik gosterirler. Sekil 4.1°de Makine Ogrenmesi Metotlarinin  siniflandirilmasi

gortilmektedir [40].

[ Makine Ofrenmesi ]

I
\ ¥ ¥ 4

[ Damigmanh Ogrenme ] [ Damsmansiz Ogrenme ] [ Yan Damgmanh Ogrenme ] [ Takviyeli Ogrenme ]

Sekil 4.1. Makine 6grenmesi yontemlerinin siiflandirilmasi

Sekil 4.1°de goriildiigii gibi Makine Ogrenmesi Y&ntemleri; Danismanli, Danismansiz, Yar1

Danigsmanli ve Takviyeli 6grenme olmak {izere dérde ayrilmaktadir.
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Danigmanli 6grenme

Danigmanli 6grenme modelinde, egitimle ilgili olaylar ve olaylara iligkin 6rnekler girdi/¢ikti
olarak sisteme girilir. Egitilmis sistem tarafindan olusturulan model kullanilarak test veriseti
iizerinde tahmin yapma amaciyla kullanilir. En ¢ok bilinen danigmanli 6grenme
algoritmalar1: Destek Vektor Makineleri, Yapay Sinir Aglari, Lojistik Regresyon, Naive
Bayes, K-En Yakin Komgsu, Rastgele Orman ve Karar Agaclar’dir. Sekil 4.16°de

Danismanli Ogrenmeye ait model goriilmektedir [40].

EQitim Veriseti Ozellik Vektorleri

' P»  Makine
Etiketler . Ogrenmesi
|Algoritmalan

Tahmini Model

Sekil 4.2°de goriildiigii gibi Danigsmanli 6grenmede 6zellik vektorleri, etiketler ve tahmini

Test Veriseti Oznitelik Vektorleri Tahmin

Sekil 4.2. Danismanli 6grenme

modelden yararlanilarak bir tahmin gergeklestirilir [40].
Danigmansiz ogrenme

Danismansiz Ogrenme’de sisteme cikislardan bagimsiz olarak sadece giris bilgileri verilir.
Sistem giris bilgilerine ait 6rnekler arasindaki iliskilerin bulunmasini saglayarak bir model
olusturur. Burada amag 6rnekler arasinda iliskiler kurularak kiimeleme, olasilik yogunluk
tahmini, boyut indirgeme vs. gibi alanlardir. Sekil 4.17’te Danismansiz Ogrenme’ye ait

model goriilmektedir [40].
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Egitim Veriseti Ozellik Vektarleri

Makine
Ofrenmesi
Algoritmalan

Test Veriseti Oznitelik Vektari Tahmin

Tahmini Model

Sekil 4.3. Danismansiz 6grenme

Sekil 4.3 te gortildiigl gibi Danismansiz 6grenmede 6zellik vektorleri ve tahmini modelden

yararlanilarak bir tahmin gercgeklestirilir.
Yari danigmanli 6grenme

Yar1 Damsmanli Ogrenme’de sisteme etiketlenmemis verilerin yaninda az miktarda
etiketlenmis veri girilmektedir. Bu 6grenme modeline ait metotlar genellikle, etiketlenmis
verinin az miktarda yer aldigi durumlarda etiketlenmemis durumlarin tahminlenmesinde

kullanilmaktadir [40]. Yar1 Damigmanli Ogrenme’ye ait model Sekil 4.4’te goriilmektedir.

Etiketli Veriseti Etiketsiz Veriseti

w

Etiketsiz Sorgu Veriseti

| Tahmini ikt >

d Model
)

Sekil 4.4. Yar1 danismanli 6grenme
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Sekil 4.4’te goriildiigii gibi Yart Danismanli Ogrenme’de etiketli veriler etiketsiz olan

verileri egitmektedir.
Takviyeli ogrenme

Takviyeli Ogrenmede sisteme girdi olarak girilen veriler sonucu elde edilen ¢iktilar ile
hesaplanan ciktilar karsilagtirilarak sonucun dogru veya yanlis olmasina gore sisteme geri
dontis olarak 6diil veya ceza verilerek sistemin 6grenmesi saglanmaktadir. Yaygin olarak
bilinen Takviyeli 6grenme ydntemi Q-Learning Metodudur [40]. Takviyeli Ogrenmeye

iliskin model Sekil 4.5’te goriilmektedir.

Dinamik Sistem (

e Hareket
Durum Odul

P (renen Ajan

Sekil 4.5. Takviyeli 6grenme

Sekil 4.5°te goriildiigii gibi Takviyeli Ogrenme ydnteminin temeli diil/ceza sistemi iizerine

kurgulanmaktadir.
4.2.2. Smiflandirma

Smiflandirilmasi yapilmis (etiketlenmis) veriler ¢esitli algoritmalarda kullanilarak, simnifi
belli olmayan (etiketsiz) verilerin smiflandiriimas islemidir. Makine Ogrenmesi yontemleri
icerisinde smiflandirma i¢in kullanilan algoritmalardan en Onemlileri, Naive Bayes
Smiflayicisi, Karar Agaclari, Yapay Sinir Aglari, Destek Vektor Makineleri, K- En Yakin

Komgsuluk, Rastgele Orman gibi metotlardir.
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4.3. Yontemin Uygulanmasi

Calismada simiflandirilmas: yapilacak tweet’ler icin Makine Ogrenmesi modellerinden
Vektor Uzay Modeli kullanilmistir. Vektdor Uzay modelinin kullaniminin avantajlar
arasinda; veri yapilarinin vektorel bir uzayda dogrusal cebir kullanilarak islenebilmesi,
verilerin 6nemlerine gore agirlik degeri verilerek hesaplamalarin yapilabilmesi, vektorler
arasinda kullanilan biitiin fonksiyonlarin metinler arasinda da kullanilabilmesi (kosiniis
benzerligi vb.), metnin tamami yerine belirli bir pargasi iizerinde islem yapilabilmesi

siralanabilmektedir.

Calismada yapilan uygulamanin ekran goriintiisii ve elde edilen sonuglara (¢iktilara) iliskin

ornek bir kesit Sekil 4.6 ve Sekil 4.7° de goriilmektedir.

VEKTOR UZAY MODELI

es princess! lwantto please you every night. Your wish is my command...
hat Today-sunday..sunday is holiday..so no work..
Mo probably &lt#E&at %.
Really do hope the work doesnt get stressful. Have a gra day.
Have you seen who's back at Holby?!
Shall call now dear having food
S0 lihai... Me bored now da lecturer repeating last weeks stuff waste time...
., and picking them up from various points | going 2 yeovil | and they will do the motor project4 3
Alzo fuck you and your family for going to rhode island or wherever the fuck and leaving me all alon
Ofcourse | also upload some songs
K. | will sent it again
0Oh thanks a lot.i already bought 2 eggs ..
K. | will zent it again
1) studying in sch or going home? Anyway i'l b going 2 sch later.
| think if he rule tamilnadu. then its very tough for our people.
Cool, we shall go and see, have to go to tip anyway. Are you at home, got something to drop in late
Good afternoon, my love ... How goes your day ? How did you sleep ? | hope your well, my boyvtay ...

Sekil 4.6. Calismada hazirlanan uygulamaya ait ekran goriintiisii
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Sekil 4.6’da gorildiigii gibi Vektor Uzay Modeli yardimiyla egitim i¢in kullanilan veriseti

ile sistemin egitilmesinin ardindan, uygulamaya girilen test verilerinin (veriseti veya

Twitter’dan ¢ekilen rastgele tweetler) analizi yapilarak, sisteme girilen ilgili iletilerin spam

olup olmadiginin sorgulamasi yapilmaktadir. Sekil 4.7°de 6rnek test verileri goriilmektedir.

Spam -
Normal
Spam -
Spam -
Spam -
Normal
Spam -
Spam -
Normal
Normal
Spam -
Spam -
Normal
Spam -
Normal
Spam -
Spam -
Spam -
Spam -
Spam -
Normal
Spam -
Spam -
Spam -
Spam -
Normal
Normal
Spam -
Spam -
Spam -
Normal
Spam -
Spam -
Spam -
Spam -
Spam -
Normal
Spam -
Normal
Normal
Spam -
Spam -
Spam -
Spam -
Spam -
Normal
Normal
Spam -
Spam -

[Mando diao Donw in the past 20084 streaming on Download android app]

- [Download Cricket Captain 2816 android game for Free n n]

[Thanks for following us The app is now live on i0S at uB@26 Android at]

[The LG G4 and V1@ will receive Android Nougat after all]

[& The Cat of Happiness3d & n3 i053]

- [rhe Ebub thig the evabs Whi tabfec to Orobido arst Te wied Di the ti I abd dhatice]

[Nokiad s new Android smartphone has been undraped]

[mau spotify premium come here uBB3e uBB3c only 15k for android user only]

- [id oid 58d88462d27b877d8ce5998e message A new study found that overall Android users are more honest
- [Y know I m still waiting on them to age some of these characters up Chibi gotta be near the same agq
[low cost phones with Android are decent too]

[You can t go wrong with red Support the Global Fund with the new iPhone 7 PRODUCT RED Special Edition]
- [Sent from my iPhone]

[Customize your pupper on an iPhone case today and help save another n nOnly Y]

- [That would bloody hurt gY 3gY ~]

[iMore How to make an emergency call on a locked iPhone]

[hey Ben it s been a whole week since you shouted me out still awaiting on the iPhone and visit can I g
[Impatiently waiting to spy even one post apocalypse zombie stumble around while texting on an iPhone]
[T just used for Twitter to spring clean my account Free iPhone app tnx to]

[id oid 58d88473d27b877d8ce59999 message Spend less time splitting the bill more time enjoying the mome
- [Heart Balloon Sloth iPhone SE 5 5s Case]

[gY @V %Y gV %gY Had no idea the new iPhone 7 Plus came with IMovie This has me soooo excited I ma]
[The latest Paper Daily Thanks to]

[Thanks for following us on Twitter Why not download the app i0S at uB826 Android at]

[id oid 58d8BaBbd27b8788eBf709c6 message Thanks for following us join the discussion in the app 105 at
- [Misfit 1la Vapor finalement sous Android Wear 2 8]

- [id oid 58d80al1d27b8788e@f709c8 message JUAL THEME LIME OFFICIAL u@@26 NON OFFICIAL KHUSUS ANDROID n
[Just discovered Dropsync for Android Using it Smart Recorder to autosync sound recordings to Dropbox]
[Internet WITHOUT Mobile DATA Available for FREE Android iPhone Simple Easy Quick Pokemon GO works]
[You re Never Over by man Glad that song exists]

- [I can take good pictures on my android]

[Bass Drop Techno Create techno with 188 sounds]

[Book using Android mobile apps of uB@826 get discounted deals in one click &]

[5 Android apps you shouldnd t miss this week & Android Apps Weekly]

[id oid 58d8BadBd27b8788eBf769d0 message Fix Disabled by administrator encryption policy or credential
[Ultra Security is now available on AndroNexus Store]

- [id oid 58d8Ba59d27b8788eB8f789d2 message Interesting look inside the world and how much the WH underd
[well why not put the offsets gor iPhone 7 on 105 18 1 1 and i05 18 1 on Yalu Dark too now]

- [& My cutie devild & nd 1053]

- [Annette Aragon dispelled the anomaly Scroll Eater]

[id oid 58d8BbB9d27b878e60896468e message Obire Mortem Download Android app u@826 Free Listen us Choice
[Acer B1 858 Build Acer AVOLE B1 850 E 883 88 WW GEN1 5 1 Now Supported for at]

[We are very pleased to announce our new app is available now for iTunes and Android Support uB826 down
[ Boy doll box & & n3 1053]

[New Release IDCTeam jdc oneplus2 7 1 1 20178325 STABLE AOSP OnePlus2 7 1 OnePlus 2]

- [Never seen such a little n niQSiX3]

- [Glad I have friends that put up with my Android in their iPhone group messagegV 3]

[is NOW LIVE talking on Radioc n nDOWNLOAD APP niTunes]

[Best Android Phone of 2817 Enter Here]

Sekil 4.7. Test verileri i¢in gerceklestirilen analiz sonuglarina ait 6rnek bir kesit

Sekil 4.7°de goriildiigii gibi uygulamada kullanilan Vektor Uzay Modeli yardimiyla sisteme

girilen tweet’ler analiz edilerek spam olup olmadig: belirlenmektedir.
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4.3.1. Yonteme iliskin islem adimlari

Yapilan ¢aligmada ilgili tweet’ler dnce Vektor Uzay Modelinde kullanilmak tizere 6nislem
asamasindan gegirilir. Daha sonra Vektér Uzay Modeli yardimiyla ilgili tweetin spam olup
olmadig1 bulunarak siniflandirilir. Tlgili spam tespit analizine iliskin islem adimlar1 Sekil

4.8‘de goriilmektedir.

- —/Metin (tweet) /
.
'
D
7

Sorgu Veri seti Metin
L icerigindeki

durak kelimeler,
noktalama
isaretleri vs.
elemine et

Metin
icerigindeki
cumleleri

kelimelerine ayir

Kelimeleri kok

Egitim Veri seti hallerine
donustur

- =) Vektor Uzay Modeli
Siniflandirici

Normal Tweet Spam Tweet

Sekil 4.8. Spam analizine iliskin gergeklestirilen islem adimlari

Sekil 4.8’de goriildiigii gibi sorgu verisetinden veya dogrudan dogruya Twitter’dan ¢ekilen
veriler Vektor Uzay Modeli’nde kullanilmadan 6nce Onislem asamasindan gegirilir. Bu
asamalar, durak kelimelerin elemine edilmesi, biiyiik/kiiclik harf doniisiimii, iletilerin

kelimelere ayrilmasi, kelimelerin koklerinin elde edilmesi seklindedir. Daha sonra yalin hale
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indirgenmis kelime kokleri Vektor Uzay Modeli yardimiyla analiz edilmektedir. Bu analiz
daha 6nceden olusturulmus egitim verisetindeki verilerden de yararlanilarak yapilmaktadir.
Basarim tespiti i¢in kullanilan verisetleri haricinde Twitter {izerinden tweet’lerin elde

edilmesi i¢in Twitter’in kullanicilara sundugu Twitter API’si kullanilmaktadir.
4.3.2. Twitter uygulama programlama arayiizii (Twitter API)

Twitter, arastirmacilara sundugu Twitter Uygulama Programlama Arayiizii (Twitter API)
sayesinde genel twitter kullanici hesaplar lizerinde bazi veri kaynaklarina erisime izin
vermektedir. Twitter API ile bir kullanici hesabi lizerinden erisilebilen bazi nitelikler Cizelge

4.2°de goriilmektedir.

Cizelge 4.2. Twitter API ile erisilebilen bazi nitelikler

Twitter APl ile Erisilebilen Bazi Nitelikler
Twitter Verisi

Tweet Status 1D

Tweet Icerigi

Tweet Gonderim Tarihi

Kullanic1 Adi

Kullanici Tam Ad1 (Adi Soyadi)
Kullanici Takipgi Sayisi

Kullanic1 Takip Sayisi

Kullanic1 Toplam Tweet Sayisi
Kullanici Favori Tweet Sayist
Kullanic1 Hesap Olusturma Tarihi
Kullanicinin Olusturdugu Liste Sayisi
Kullanic1 Web Sayfasi

Kullanic1 Profil A¢iklamasi

Kullanic1 Lokasyonu

Kullanic1 Tweet URL Bilgisi

Cizelge 4.2°de goriildiigii gibi Twitter API sayesinde Twitter kullanic1 hesabi olan bir

kullaniciya ait bilgilere erisim saglanabilmektedir.
4.3.3. Twitter verilerine erisme

Twitter verilerine erisebilmek i¢in ilk olarak Twitter’in program gelistiricilere sundugu
Twitter API’sine Twitter4) Java Kiitiiphanesi yardimiyla erisilip, belirlenen bir anahtar
kelimenin (etiket) gectigi tweet’ler elde edilmektedir. Twitter API’sine erismek igin ilk
olarak Twitter uygulamasina kayitl bir kullanici hesabina ihtiyag vardir. Ardindan Twitter’a

uygulama {izerinden erisilip, lizerinde islem yapabilmeyi saglayan Twitter’in uygulama
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gelistiricilere sundugu API key’lerin olusturulmasi gerekmektedir. API key’leri
http://apps.twitter.com/ adresi lizerinden yeni bir uygulama yaratilarak elde
edilebilmektedir. Bu keyler Twitter Consumer Key (APl Key) ve Consumer Secret-Access
Token Key (API Secret) anahtarlaridir. Sekil 4.9’da uygulama olusturma ekran goriintiisii

goriilmektedir.

twitter developers | search Q| APIHealth Blog L

Create an application

Application Details

Name: *
Your application name. This is used to attribute the source of a tweet and in user-facing authorization screens. 32 ch

Description: *

Your application description, which will be shown in user-facing authorization screens. Between 10 and 200 characte:
WebSite: *

Your application's publicly accessible home page, where users can go to download, make use of, or find out more inf
source attribution for tweets created by your application and will be shown in user-facing authorization screens.
(If you don't have a URL yet, just put a placeholder here but remember to change it later.)

Callback URL:

Sekil 4.9. Uygulama olusturma ekrani

Sekil 4.9°da goriildiigii gibi Twitter lizerinde bir uygulama olusturmak i¢in, bir isim, ilgili

uygulamaya iligkin bir agiklama metni ve bir website ismi yazilmasi1 gerekmektedir.

Ilgili uygulama olusturulduktan sonra Twitter API keylerine erisim saglanabilmektedir.
Twitter APl key’lerine ait uygulamada yer alan ekran goriintiisii Sekil 4.10’da

goriilmektedir.


http://apps.twitter.com/
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Keys and tokens

Consumer API keys

[ ————
[ l

Regenerate

Access token & access token secret

Read and write

Revoke Regenerate

Sekil 4.10. Twitter API keylerine ait ekran goriintiisii

Sekil 4.10°da goriildiigii gibi Twitter verilerine erisim igin gerekli olan Access ve Consumer

key bilgilerine uygulama olusturma iglemleri ardindan erisim saglanabilmektedir.

Anahtar degerler Sekil 4.11.’deki Java kod pargasinda goriildiigii gibidir ve twitterdan veri

cekilmesi islemlerinde kullanilmaktadir.

Twitter twitter = new TwitterFactory() .getInstance():
[<twitter.setQAuthConsumerxr ("21QU jeaHixSTel Xw.
[Fltwitter.setQAuthAccessToken (new AccessToken(

' L0V iy ailecl '

")) ;

Sekil 4.11. Twitter’dan veri ¢ekilmesi i¢in kullanilan Access ve Consumer key’ler.

Sekil 4.11.’te goriildiigli gibi uygulama iizerinden elde edilen Access ve Consumer key’ler

Twitter verilerine erisim i¢in kullanilmaktadir.

API key’ler (anahtarlar) sayesinde tweet’lere erisebilmenin yaninda; Tweet status id, tweet
Icerigi, tweet gdnderim tarihi, kullanici adi, kullanici tam ad1 (ad1 soyadi), kullanic1 takipei
say1s, kullanici takip sayisi, kullanici toplam tweet sayisi, kullanict favori tweet sayisi,

kullanici hesap olusturma tarihi, kullanicinin olusturdugu liste sayisi, kullanic1 web sayfas,



24

kullanict profil agiklamasi, kullanici lokasyonu, kullanict tweet URL bilgisi gibi verilere de

ulasilabilmektedir.

Twitter’da herhangi bir etiketi iceren tweet’lere ulasilabilecegi gibi, kullanicinin hesabunda
o anda var olan tweet’lere de ulasilabilmektedir. Kisinin sayfasinda yer alan anlik tweet’lere

erigim i¢in Sekil 4.12°de yer alan Java kod blogu kullanilabilmektedir.

Twitter twitter = TwitterFactory.getSingleton():
List<Status> statuses = twitter.getHomeTimeline():
System.out.println("Anlik tweetler:");

for (Status status:statuses)
{System.out.println(status.getText()):}

Sekil 4.12. Bir kullanicinin sayfasinda yer alan anlik tweet’lere erisimi saglayan kod blogu

Sekil 4.12°de gortldiigi gibi “twitter.getHomeTimeline” islevi yardimiyla bir kullaniciya

ait anlik tweet bilgilerine erisim saglanabilmektedir.

Belirli bir etiket (hasgtag) hakkindaki tweet’leri elde etmek igin ise Sekil 4.13’deki kod
blogu kullanilabilmektedir.

Query query = new Query("sFetiket"™);
QueryResult result;

result = twitter.search(query):;
List<Status> tweets = result.getTweets();

Sekil 4.13. Bir etiket (hashtag) hakkindaki tweetleri elde etmek icin kullanilabilen kod blogu

Sekil 4.13’teki Java kod blogu sayesinde belirli bir etiket (hashtag) ile ilgili o andaki anlik

tweet’lerin elde edilmesi saglanmaktadir.

APl key’ler yardimiyla ulagilabilen twitter verilerine ait 6rnek bir ¢ikti Cizelge 4.3’te

goriilmektedir.

Cizelge 4.3. API keyler sayesinde erisilen 6rnek twitter verileri

Nitelik Twitter Icerigi
getUser 10=14937183, name='UserName’, screenName='KaygKaygi',
followersCount 309
location "Tkizce, Ordu'
description "Ister dinle ister sdyle hayat bu senin sarkin ?,
friendsCount 770




25

Cizelge 4.3. (devam) API keyler sayesinde erisilen 6rnek twitter verileri

Nitelik Twitter Icerigi
createdAt Sat Jun 08 22:24:47 2013
statusesCount 3417
getText #baykus #uykucubaykus #deneme 1 2 3.... ? @ Rize...
getAccessLevel 0
getCurrentUserRetweetld | -1
getld 835465837700055046
getinReplyToScreenName | null
getinReplyToStatusld -1
getLang en
getRetweetCount 9
getFavoriteCount 15
getSource <a href=http://instagram.com rel="nofollow">Instagram</a>

getGeoLocation

GeoLocation{latitude=41.0449627, longitude=40.57872336}

PlaceJSONImpl{name='Rize’, streetAddress="null’,

getPlace countryCode="TR’, id="005b1f6c10cdf2cb’, country="Turkey’,
placeType='city’

getRateLimitStatus null

getRetweetedStatus null

getScopes null

getSymbolEntities [Ltwitter4j.SymbolEntity; @1bfb90a

getURLEntities [Ltwitter4j.URLEntity; @29daf3

getUserMentionEntities [Ltwitter4j.UserMentionEntity; @1660f4e

isFavorited false

isPossiblySensitive false

isRetweet false

isRetweetedByMe false

isTruncated false

Cizelge 4.3 te goriildiigii gibi Access ve Consumer Key’ler yardimiyla bir kullaniciya ait

Twitter verileri elde edilebilmektedir.

Calismada igerik tabanli spam analizi yapildig1 i¢in Cizelge 4.3’te yer alan verilerden

“getText” niteligi kullanilarak elde edilen tweet icerikleri kullanilmaktadir.

4.3.4. Verilerin onislem asamasindan ge¢irilmesi

Twitter’dan elde edilen tweet igerigi sonraki islemler i¢in standart bir yapiya doniistiiriilmesi

gerekmektedir. Bu nedenle igerikteki bir takim etiketlerin temizlenmesi, sozciik karakter

sikintilarinin  engellenmesi i¢in biiylik/kiiciik harf ¢evrimi yapilmasi, sozciiklerinin

koklerinin elde edilmesi, durak s6zciiklerinin (stop-words) elemine edilmesi, harf olmayan

karakterlerin yerine bosluk eklenmesi gibi islemler yapilmaktadir.



http://instagram.com/
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Harf olmayan karakterlerin yerine bosluk eklenmesi

Tweetlerin igeriginde yer alan harf olmayan gereksiz karakterlerin yerine bosluk eklenmesi
saglanarak tweet’ler gereksiz karakterlerden elemine edilmektedir. Bu islem i¢in kullanilan

kod blogu Sekil 4.14’te goriilmektedir:

1 String Text =TIWEET:’
2 Text = Text.replaceAll("hctco| sj+","").trim():
Text = Text.replaceAll (" W+ W+ bRT b L S WS A cx 1Y A RO
4 Text = Text.replaceAll("\n", ").txrim() ;
< Text = Text.replaceAll (" +", ") .trim()
© Text = Text.replaceAll (" """ .cexim()
7 Text = Text.replaceAll ("] p{L p{N  adP TR L) Y % s 3 Y § G
Text = Text.toLowerCase():
Text = Text.replace(",", ""):
10 Text = Text.replace(".", ""):
11 Text = Text.replace(":", ""):
12 Text = Text.replace (" y N
13 Text = Text.replace(” o iy
14 Text = Text.replace (" SRRy
15 Text = Text.replace (" y )
16 Text = Text.replace("{(", ""):
17 Text = Text.replace(" G ey
18 Text = Text.replace("[", 05
19 Text = Text.replace("1", ""):
2 Text = Text.replace (" e B
21 Text = Text.replace(” j ‘RS
22 Text = Text.replace("s", ""):
< Text = Text.replace("\"", ""):
24 Text = Text.replace(":", ""):
< Text = Text.replace("=", ""):
26 Text = Text.replace("-", ""):
27 Text = Text.replaceAll(" g%, ww)e
: return Text:

Sekil 4.14. Harf olmayan gereksiz karakterlerin yerine bosluk eklenmesi

Sekil 4.14’te goriildiigii gibi harf olmayan gereksiz karakterlerleri bosluk karakteri ile yer
degistirilmektedir.

Durma sozciiklerinin elemine edilmesi

Durma sdzciikleri tweetlerde sik¢a gecen ve tek basina bir anlam ifade etmeyen edat,
baglaclar gibi sozciiklerdir. Bunlarin tweet iceriginden temizlenmesi ayirt edicilik agisindan
bir farkliliga neden olmamaktadir. Hemen hemen tiim metin igeriklerinde yer aldiklarindan
benzerlik  olusturma veya  siniflandirma  islemleri igin  ayirtedici  nitelik

olusturmamaktadirlar.

Uygulamada elemine edilen Tiirkge durak kelimelerinin listesi Sekil 4.15°te goriilmektedir.



public static String[] TiirkceDurakkelimeler = {

“acaba”, “ama”, “ancak”, "artik”, “asla”, "aslinda”, "az”, “bana”, “bazen™, “baz1”,
“bazilara”, “bazisi”, “belki”, “ben”, “beni”, “benim”, “bes”, “bile”, “bir”,
“bircogu”, “bircok™, "birg¢oklari”, “biri", “birisi”, “birkac¢”, “birkaci”, “bir sey”,
“bir seyi®, “biz"”, “bize*, “bizi*, “bizim*, “boyle”, “bdylece”, “bu”, “buna”,
“bunda™, “bundan®™, “bunu®, “bunun®, “burada®, “bitin", “cogu”, "¢oguna”, “cogunu”,
l'fcokJJJ -ﬂ'cﬁnk"j)J, l'fda}J, ffdaha}J, f‘de}J, ffdeéiIDJ fl‘demekﬂ, f‘diéerlJJ ll‘diéer‘i]),
“digerleri”, “diye”, “dolayi”, “elbette”, “en”, “fakat”, “falan”, “felan”, “filan”,
“gene”, “gibi”, “hangi”, “hangisi”, “hani”, “hatta”, “hem”, “heniiz”, “hep”, “hepsi”,
f‘hepsineltj ‘I’hepsinill, f‘herﬂ) l‘l'her‘ biri’]’ lfherkesil, ffhe’_kesen, {l‘her‘kesi}], l'fhicJ)J ‘fhic
kimse®”, “hicbiri®, “hicbirine”, “hicbirini®, “ic¢in®, “icinde, “ile®, “ise™, “iste”,
“kag", "kadar”, “kendi", “kendine”, “kendini®, “ki*, “kim*, “kime", “kimi”, “kimin",
“kimisi”, “madem™, “m1*, “mi”, “mu”, “mi”, “nasil”, “ne”, “ne kadar”, “ne zaman",
“neden”, “nedir”, “nerde”, “nerede”, “nereden”, “nereye”, “nesi”, “neyse”, “nicin”,

“niye”, "ona“, “ondan™, "onlar", “onlara", “onlardan”, “onlarin”, “onu”, “onun”,

“orada”, “oysa”, “oysaki”, “Gburd”, “O6n*, “Once”, “otiri”, “dyle”, “sana”, “sen”,
“senden”, “seni”, “senin”, “siz", “sizden”, “size", “sizi", “sizin”, “son”, “sonra”,
“sayet”, “sey”, “simdi”, “séyle”, “su”, “suna”, “sunda”, “sundan”, “sunlar”, “sunu”,
“sunun™, “tabi”, “tamam”, “tim™, “timi”, “Gzere”, “var”, “ve”, “veya”, “wveyahut”,

uya.u, uya da”, "yani”, "yerine”, “yine", "yoksa”, "zaten”, wzipa™ l

Sekil 4.15. Tiurkgede yer alan durma sozciikleri (stop words)
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Sekil 4.15’teki Vektor Uzay Modeli igin bir anlam ifade etmeyen (ndtr ozellik tasiyan)

Tiirkge durak kelimeler elemine edilmektedir.

Sekil 4.16°da Ingilizce durak kelimelerden en 6nemlileri goriilmektedir.

public static String[] EnglishStopWords = {

"without™, "see", "unless", "due", "also", "must", "might", "like",
mgr, e, sn, e e S\ w110, Ymayt ) “can®, “much”,
"in", "other", "this"™, "the", "many", "any", "an", "or", "fer", "in", an ",
"is", "a", "about", "above", "after", "again", "against”, "all", "am", "an", "and",
"any", "are", "aren’t", "as", "at", "be", "because", "been", "before", "being",
"below", "between", "both", "but", "by", "can’t", "cannot", "could","couldn’t",
"did", "didn’"most", "mustn’t", "my", “myself”, "no", "nor", "not", "of", "off",
"on", "once", "only", "ought", "our", "ours", "ourselves”, "out"™, "over", "own",
"game", "shan’t", "she", "she’d", "she’ll", "she’s", "should", "shouldn’t", "so",
"some", "such", "than", "that", "that’s", "their", "theirs", "them", "themselves",
"then", "there", "there’s", "these", "they", "they’d", "they’ll™, "they’re",
"they’ve", "this", "those", "through", "teo", "too", "under", "until", "up", "very",
"was", "wasn’t", "we", "we’d", "we’ll", "we’re", "we’ve", "were", "weren’t", "what",
"what’s", "when", "when’s", "where", "where’s", "which", "while", "who", "who’s",
"whom", "why", "why’s"™, "with"™, "won’t", "would", "wouldn’t", "you", "you’d",
"you’ll", "you’re", "you’ve", "your", "yours", "yourself", "yourselves", "Without",
"See", "Unless", "Due", "Also"™, "Must", "Might", "Like", "Will", "May", "Can",
"Much", "Every", "The", "In", "Other", "This", "The", "Many", "Any", "An", "Or",
“F()I"“J "In", "ﬁn", "An “‘ “]:S“J "A“J "About", "Above", "A.fter‘", "Again", "Against",
"All", "Am", "An", "And", "Any", "Are", "Aren’t", "As", "At", "Be", "Because",
"Been", "Before", "Being", "Below"”, "Between", "Both", "But", "By", "Can’t“,
"Cannot"”, "Could", "Couldn’'t", "Did", "Didn’t"™, "Do", "Does", "Doesn’t"™, "Doing",
"Don’t", "Down", "During", "Each", "Few", "For", "From", "Further", "Had", "Hadn’t",
"Has", "Hasn’t", "Have", "Haven’t", "Having", "He", "He’d", "He’ll", "He’s", "Her",
"Here", "Here’s", "Hers", "Herself", "Him", "Himself", "His", "How", "How’s", "I ",
v, "1*d", “1’11", "i’m", "I’ve", "If", "In", "Into", "Is", "Isn’t", "It", "It’s“,
" Its" » “It self" » "LE‘t‘ S“, “ME“, “MOI"E" » "MUSt“; "Mustn’t" » "My“ » "I"'lyself" » "ND“ »
"Nor", “Not", "Of", "Off", “On", "Once”, "Only", "Ought", "Our", "Ours", “"Ourselves",
"Qut", "Over", "Own", "Same", "Shan’t", "She", "She’d", "She’ll"™, "She’s", "Should",
"Shouldn’t", "So", "Some", "Such", "Than", "That", "That’s", "Their", "Theirs",
"Them", "Themselves", "Then", "There", "There’s", "These", "They", "They’d",
"They’11", "They’re", "They’ve", "This", "Those", "Through", "To", "Too", "Under",
"Until"™, "up", "Very", "Was"™, "Wasn’t", "We", "We'd", "We’ll", "We’re", "We’ve",
"Were"”, "Weren’t", "What", "What’s", "When", "When's", "Where", "Where’s"™, "Which",
"While"”, "Who", "Who’s", “Whom", “Why", "Why’s", “"With", “Wen’t", "Would",
"Wouldn’t", "You", "You’d", "You’ll", "You’re", "You’ve", "Your", "Yours",
"Yourself", "Yourselves"};t", "do", "does", "doesn’t", "doing", "don’t", "down",
"during”, “each", "few", "for", "from", “"further", "had", "hadn’t", "has", "hasn’t",
"have", "haven’t"”, "having”, "he", "he’d", "he’ll", "he’s™, "her”, "here", "here’s”,
"her‘s", "her‘sel‘F", "hiI'I'I“J “hiﬂ'lSEl'F“, "hiS", “hOW“, "how"s", "i “‘ " iIIJ “1“J "1 “,
"ird", "i’11", "i'm", "i’ve", "if", "in", "into", "is", "isn’t", "it", "it’s",

"its", "itself", "let’s", "me", "more"

Sekil 4.16. Ingilizcede yer alan durma sdzciikleri (stop words)
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Sekil 4.16’daki Vektor Uzay Modeli icin bir anlam ifade etmeyen (notr 6zellik tasiyan)

Ingilizce durak kelimeler elemine edilmektedir.
Sozciiklerin kéklerinin elde edilmesi

Tweet igerigi kelimelere ayrilarak, daha sonraki asamalar i¢in standart bir hale getirilmesi
icin tweet icerigindeki kelimelerin kokleri elde edilmektedir. Bu islem i¢in uygulamada
“org.tartarus.snowball.ext.EnglishStemmer”  kiitliphanesi  kullanilmistir. Bu islemin

yapildig1 kod parcast Sekil 4.17°de goriilmektedir.

EnglishStemmer english = new EnglishStemmer() ;

for(int m=0;m<TWEET.size () ;m++)

{
words = Dizil.get(m) .split(" s+%) ;
for(int n=0; n<words.length;n++)

english.setCurrent (words([n]) ;
english.stem() ;
words[n]=english.getCurrent();

Dizi2.add(words([nl]) ;

Sekil 4.17. Ingilizce sozciiklerin koklerine indirgenmesi igin kullanilan kod blogu

Sekil 4.17.’deki kod blogunda goriildiigii gibi tweet igerigindeki sozciiklerin hepsi teker

teker koklerine ayrilarak bir diziye atilmaktadir.

Ké&kleri elde edilmis bazi Ingilizce kelimeler Sekil 4.18’de goriilmektedir.

Kelime Ka kil Kelime Kakia
COnsigr CoOnsigry knaclke knaclk
consigned consigrn knaclkeries knaclkeri
consigning consigrn knaclks knack
consigmment consigrn lnag knag
consist consist knanre knane
consisted consist knanes knane
consisterncys consist knanish knanish
consistent consist kneaded knead
consistently consist kneading knead
consisting consist lnees knes
consists consist Icneel kneel
consolation consol kneecled kneel
consolations consol kneeling kcneel
consolatory consolatori kneels kcneel
console consol knees knee
consoled consol lenell kenell
consoles consol lonelt kenelt
consolidate consolid Ionewss komnesss
consolidated consolid Iomndclc komdclkc
consolidating consolid Iomnif” Tomndf
consoling consol Ionife Ionife
consolingly- consol lonight kenight
consols consol lonmightlse kenight
consonant COnNSOTL kmnights kenight
consort consort Iomit konidt
consorted consort Ionits Iondt

Sekil 4.18. Kokleri elde edilmis drnek Ingilizce kelimeler


eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
eclipse-javadoc:%E2%98%82=Naive-Vekt%C3%B6r-Spam/H:%5C/YEDEK%5C/Jar%5C
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Sekil 4.18’de goriildiigii gibi Vektor Uzay modelinde kullanilmak {izere kelimeler koklerine

indirgenerek standart hale getirilmektedir.

Tiirkge igerikli kelimelerin koklerinin elde edilmesinde Zemberek API’si kullanilmustir.
Zemberek, Tiirk dilleri i¢in kullanilan agik kaynak bir Dogal Dil Isleme (DDI)
kiitliphanesidir [41]. Zemberek yardimi ile kelimelerin kok halleri elde edilebilmektedir.
Zemberek icerisinde, Tiirkgedeki kelimeler ve bu kelimelerin koklerini barindirabildigi igin

yanlis yazilan kelimeleri +-1 harf hatasin1 diizeltebilmektedir.

Tiirkgedeki tiim kok ve govdeler Zemberek sozliigli igerisine yerlestirilmistir ayrica
govdelerde veya kokte meydana gelebilecek her tiir ses degisimi de Zemberek’te yer
almaktadir. Kelime incelenirken karakter karakter ilerlenerek Zemberek igerisinde
aranmakta ve bir kelimenin olasi kdk veya govdesine erisilince eklerin ayrigtirllmasi

gerceklestirilmektedir.

Latin harfleri kullanarak yazilmis Tiirk¢e 6geleri tekrar Tiirk¢e’ye 6zel harflere doniistiirme
islemi i¢in ise Turkish Deasciifier API’si kullanilmistir. Bu sayede Tiirk¢e karakter
icermeyen bir klavye ile yazilmis bazi karakterlerlerin Tiirk¢e’ye 6zel harflere (i>1, g->g, u-
>{i, s->§, c-¢, 0->0) doniisiimii yapilabilmektedir. Ornegin: “Hadi bir masal uyduralim,
icinde mutlu, doygun, telassiz durdugumuz.” yazisi, deasciifying islemi sonrasinda; “Hadi
bir masal uyduralim, i¢inde mutlu, doygun, telassiz durdugumuz.” seklinde bir doniisiime

tabii olmaktadir [42].

Sekil 4.19°da Tiirkge kelimelerin kok hallerinin elde edilisine ait kod pargasi gortilmektedir.

1 for(int 1=0;i<FelimeDizisi.size();1++)
=] {

Zemberek zemberek 3= new Zemberek(new TurkiyeTurkcesi());

if (zemberek 3.kelimeDenetle (KelimeDizisi.get(i)))
=] {
kok=zemberek_3.kelimeCozumle (RelimeDizisi.get (i)) [0].kok().icerik();

g FKikDizisi.add (kok) ;
LD }

11 [/*xx]]

L i }

Sekil 4.19. Tiirkge kelimelerin kok hallerinin elde edilmesi

Sekil 4.19°daki kod blogunda goriildiigii gibi kelimeler Zemberek API’si yardimiyla

koklerine indirgenmektedir.
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Calismada yer alan spam ve spam olmayan Tiirk¢e igerikli verisetlerine ait 6rnek bir kesit
Sekil 4.20’de ve bu veriseti kesitinde yer alan igeriklerinin gereksiz igerikten temizlenerek,
iceriginde yer alan ifadelere ait kelimelerin Zemberek API’si ile kok hallerine indirgenmis

halleri Sekil 4.21°de goriilmektedir.

KIGILI'dan son sans CardFinans'a ozel 7 taksitle! Gomlek,pantalon ve triko 39TL,
mont-kaban 99TL, takim elb. 199TL!Inaniimaz fiyatlar ekstra hediye cekleriyle!
444cicek.com da Avealilara tum urunlerde %20 indirim. CICEK yaz, 5060a gonder,
sifren cebine gelsin. avea.com.tr/avantajavea Aveadan SUPER bir Muzik Paketi! MAXI
yaz, 5555e gonder, Maxi Muzikindir Paketi ile 150 yerli 50 Yabanci sarkiyi ayda sadece
5,99 TLye cebine indir! Kis sezonunun beklenen son indirimiSizleri magazalarimiza
bekliyoruzwww.roman.com.tr En yakin Denizbank subesine gelin sadece Avealilara
ozel hem %0,77den baslayan oranlarla 77 ay vadeli kamu kredisi kullanin hem de 40TL
fatura indirimi kazanin! Beklenen gun geldi, tum sezon urunlerinde ETIKETIN YARISI
kampanyasi sizleri Relax Mode magazalarinda bekliyor. Maximum Kart'la 1-10 Subatta
1000TL alisveris yapin,12-13-14 Subatta kampanyali sektorlerde yapacaginiz
alisverislerden %10MaxiPuan kazanin!Bilgi:maximum.com.tr Simdi e-faturaya

gecin, Toyota Prius kazanma sansi yakalayin.E-faturaya gecmek icin e-posta adresinizi

SMS ile 3008'e gonderebilirsiniz.Detaylar: www.avea.com.tfr Ayda 29TLye
AveaKamulularla SINIRSIZ, Avealilarla 3000dk, heryone 300dk konusabileceginiz
KAMU300 PLUS Tarifesine gecmek icin 300PLUS yazip 2010a gonderin. Etiketin
Yarisi Indirimi Baslamadan Once, Urunlerimizi Oncelikli Satin Almak Icin, Siz Ozel
Musterilerimizi Bugun ve Yarin Magazalarimiza Bekliyoruz. Sadece 1,5 TL'ye gunluk
internet cebinizdelGUN yazip, 5555 e gonderin, 1 gun boyunca 100 MB internet ile
cepten internete baglanin! YARIN(20 OCAK) VICHY-LA ROCHE UZMANININ
ECZANEMIZDE YAPACAGI UCRETSIZ CILT VE SAC ANALIZ GUNUNE
DAVETLISINIZ_BU OZEL GUNU KACIRMAYIN...3209693 23 Subat'a kadar Is
Bankasi'ndan TTNET faturaniz icin talimat verin, cekilis ile Golf marka araba, Paris
seyahati ya da Nokia Booklet kazanin!4440202 Canakkale Atasay'da %25'e varan
Altinci Gun indirim firsatlari,Dinya Kadinlar Guni'ne 6zel 5-8 Mart tarihleri arasinda
uygulanacaktir.Detaylar 0286 213 20 97 Stefanel'de Dunya Kadinlar Gunu'ne ozel,
sadece CardFinans sahiplerine kurk grubunda %20 Indirim ve 7 Taksit firsati! Son gun
8 Mart!]

Sekil 4.20. Uygulamada yer alan Tiirkce igerikli spam verisetine ait bir kesit

Sekil 4.20°de gortildiigi gibi Tiirkce igerikli ifadelerden olusan bir spam veriseti text dosyasi
olarak olusturulmustur. Sekil 4.21°de bu verisetinde yer alan igerik gereksiz 6gelerden
arindirilarak elde edilen kelimelerin Zemberek API’si yardimiyla kok hallerine indirgenmis

sekilleri yer almaktadir.



[ dan, son, sans, ozel, taksit, gomlek, ve, triko, mont, kaban, takum, inan, fiyatla, ekstra, hediye, ¢ek, da,
tiim, firfin, ndir, cicek, yaz, gonder, cebin, gel, siiper, bir, miizik, paket, ile, yerli, yabanes, sarky, ay,
sadece, kig, sezon, bekle, magaza, roman, en, yakm, geln, hem, de, basla, oran, vade, kamu, kredi,
kullan, fatura, kazan, giin, etiket, kampanya, siz, kart, gubat, yapy, sektor, yap, bilgt, sim, gecin, yakala,
gec, posta, detay, sinir, tarife, gonden, yaris, dnce, satm, al, igin, bugiin, yarm, tl. giinlik, cep, boyun
bagla, yar, ocak, eczane, ficret, sac, analiz, giinii, davet, bu, kadar, 15, banka, talimat, veri, golf, marka,
araba, seyahat, ya, varan, firsat, kadim, ne, mart, tarih, ara, uygula, diinya, kiirk, grup, indirim, son, giin,
mart , fark, sefer, akaryakit, alim, kuru, temizle, alternatif, ceket, veya, elbise, biri, doniis, muhtesem,
ol, ayt, don, bilet, ayrints, kisa, kary, secil, geger, kagir, adet, iizeri, haber, dakika, toplam, park, o, dahil,
yerin, hemen, gir, gskisehir, aylik, dans, kurs, ahmet, serif, in, avug, kelebek, set, saat, kur, ingilizce,
almanca, eitim, say, hazir, giyim, bityitk, devir, tistelik, ilk, car, yararlan, bedava, meveut, harca, tagt,
ekstre, s6z, masraf, faiz, nisan, petrol, ofis, mays, mavi, yem, sen, kuliip, tiye, tamamen, servis, festival,
ta, aksesuar, kozmetik, optik, elektronik, mternet, daha, ueuz, keyti, doy, her, yon, faydalan, yazm,

durum, bekir, iistat, adana, ayran, cestt, salata, lezzet, geki, mobilya, bas, iizere, siire, otomatik, ddeme,

secenck, havale, parola, garanti, ziyaret, edin, merkezi, hitabet, meshur, konya, kardes, et, ekmek, sis |

Sekil 4.21. Tiirkce spam verisetinde yer alan kelimelerin koklerine indirgenmis halleri
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Sekil 4.21°de goriildiigli gibi Zemberek API’si yardimiyla ilgili Tiirk¢e verisetinde yer alan

icerikler gereksiz ifadelerden arindirilarak elde edilen kelimeler kok hallerine

indirgenmislerdir. Sekil 4.22°de Tiirkge igerikli spam olmayan veriler igeren verisetine

iliskin 6rnek bir kesit goriilmektedir. Sekil 4.23’te ise bu verisetinin igeriginde yer alan

icerigin gereksiz Ogelerden arindirilarak elde edilen kelimelerin koklerine indirgenmis

halleri yer almaktadir.
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oldu tamam bu sefer Bilmiyorum onu ya **5992 nolu Kredi Karti Ekstre Borcunuz 1,401.67 TL
Asgan Odeme Tutari 281.00 TL ve Son Odeme Tarihi 06.06.2011 dir. haci yann sizdeyim
yemekte ona gire hic mesj fin atmiyosunn .. SN.CAFER KAYA ARTIBILET UYELIK SIFRENIZ
21809 WWW ARTIBILET.COM-YOLCULUKTAN DAHA FAZL AS| anne ben yrn size staj ile ilgili
bi belge gdndercem,onu sizin telekoma ulastirmaniz gerkio.,cok dptamm beybimmmmm:)))
Sari sekerlm benim iyiki dogmus yapimda emegi gecen herkese sayaglar:)) En erken kaCta
gelirsin Tamam haber et madem misait olunca. cabuk gel kahvalti yapalim yemek hazirmi 7?7
10 dakikaya cikicam canmim evden Isin yoksa langirth kisma ugrar misin SN ALPER KURSAT
UYSAL, PNR: SBAAST 25MAY 22:55 TK7120 UCUSUNUZ ICIN ONLINE CHECK-IN
ISLEMINIZ YAPILMISTIR. BU SADECE BILGI AMACLI BIR MESAJDIR. BINIS KARTI
YERINE GECMEZ. abi isim var o saatte tam Bu sefer eminim :) aynen kuzu benim acelem var
sora konusuruz yine bendede kontor yok haci ;) Sizi arayan numaralar "05351234567" (
03.06,13:18 ) 3 ) Bu mesaj ucretsizdir. Guray bizim postalama isi ogleden sonraya kalacak
sanirm.ddigerlerine ulasinca sana haber verirm biz napacagimizi 0433232685 buydu Hadi ya
tmm -5 benim bir isim cikti Kanka Sila ben Deniz biraz disan cikacaz sokak festivaline falan
degil ama ihtiyaclanmizi falan alcaz. esbayda mac var 8-9 ben faruktayim sende tarih notlan
var diye bakmadim hic Yurda ugrayip aldiklanmiz! birakip oyle gitcez abi. neredesin kantine
gel. ya cnm diin aydan mesaj atti strekli bursaya caginyo misaitsen haftasonu gidelimmi ben
yatiyorum hadi Abi simdi kargoya geldik, paketin agirhdi fazlaymig, transkriptleri yollamiycaz
cuma orda olurmus belgeler bilgisayan getir mutlaka kanka derse kalmak icin 5-6 gibi gelinm
ben. Hangover dayiz gel Posterim bitti simdi Denizle gidip cikti alip Yunus Emre kampisiine
gotiircez kanka. Dostum vahit imza atti atmis bizim yerimize oryantasyonun sonunda yoklama
yapip imzalari silmisler:( fark etmez sende kalsin anahtar iki dakaya geliyorum ben cikiyorum
evden Istatistik sinavinda en son hangi konu cikicak biliyormusun? kanathda bulusuruz Abi
gunaydin kac gbi gecioz ockula? almanca. GencTarifelil sadece 10 il ye 30 gin boyunca her
yone mesajlasacafin tam 5000 sms icin bu mesaji EVET yazip cevapla firsati kacirmal Meyse
Emo gelmiyor Orcunda cevap atmadi. Aksam haberlesiriz yine gelirsin sen ) . sus kiz gezdin
gezdin askimmis.. 1. ve 2. soru tamam gibi 3. soruda sikinti var tathm ya ogelden sonraki derse
giriyo msun nasilsin Kanka gelirken 2 tane buz parmak al bana daaaa ;) tamamdir Kanka
oryantasyon sinema anadoludaymis. Cnm bgn geldim ben kirsehrden. Yarin bulusalim
miisaitsn olur mu? Kntdr yoksa faceden msj at yatmadan bakanm tamam. dpt canm.. hayirh
aksamlar ne yapiyiyorsunuz ablalanm. nasilsimiz? yigenim ne yapiyor? okula devam etsin

diuzenli kereta=) annenler haftasonu geliyorlardi dimi? la get kuzum misafir var simdi

atamicam]

Sekil 4.22. Uygulamada yer alan Tiirkce igerikli spam olmayan verisetine ait bir kesit

Sekil 4.22°de goriildiigii gibi Tiirkce igerikli ifadelerden olusan bir spam olmayan veriseti
text dosyasi olarak olusturulmustur. Sekil 4.23’te bu verisetinde yer alan kelimelerin

Zemberek API’si yardimiyla kok hallerine indirgenmis sekilleri yer almaktadir.
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[ol, tamam, bu, sefer, onu, va, kredi, kart, ekstre, borg, tl, asgan, édem., tutar, tl, ve, son,
ddem, tarihi, hac, var, siz, vemek, ona, re, cafer, kava, iive, volcu, daha, anne, ben, siz, staj,
ile. ilgi, belge. onu, siz, ula, gok, san, seker. ben, dog, vapi, gegen. herkes. en, erken, ta, gelir,
tamam, haber, et, madem, ol, cabuk, gel, kahvalti, yvap, vemek, haz, dakika, cam, can, m, ev,
voksa, alper, kiirsat, uvsal, ugus, 1¢in, in, 15lem, bu, sadece, bilgi, bir, yerin, geg, var, o, saat,
tam, bu, sefer, emin, aynen, kuzu, ben, m_ acele, var, sor, konus, ne, kontér, vok, haci, ara,
numarala, bu, mesaj, ticret, giiray, biz, postala, 6gle, sonra, kal, ulas, sen, haber, biz, buy,
hadi, ya, ben, bir, isim, la, ben, deniz, biraz, ar, sokak, festival, falan, ama, falan, var, ben,
m, sen, tarith, not, var, dive, m, vurt, nere, kantin, gel, va, ay, mesaj, ben, vat, hadi, imd,
kargo, gel, paket, cuma, belgele, bilgisayar, getir, mutlaka, ders, kal, gibi, gelir, ben, gel,
poster, bit, imdi, deniz, git, al. vunus, emre, dost, vahit, imza, at, at, biz, ver, son, yvokla, vap,
imza, fark, et, sen, kal, anahtar, iki, gel, ben, vorum, ev, en, son, hangi, konu, da, bulus,
ginaydin, kacg, okul, al, gen, tanife, sadece, ye, bovun, her, ne, tam, bu, mesaj, evet, yaz,
cevapla, ney, gel, un, cevap, aka, vine, gelir, sen, sus, gez, gez, ask, ve, soru, tamam, gibi,
soru, var, m, va, sonra, ders, nasil, gelir, tane, buz, parmak, al, ben, sinema, gel, ben, vann,

bulusg, ol, mu, voksa, at, vat, bak, m, tamam, hay, ne, vap, abla, m, nas, ne, yap, vor, okul,

devam, et, dimi. la, kuzu, misafir, var, simdi, ata]

Sekil 4.23. Tiirkge spam olmayan verisetindeki kelimelerin koklerine indirgenmis halleri

Sekil 4.23’te goriildiigli gibi Zemberek API’si yardimiyla ilgili Tiirkce verisetinde yer alan

kelimeler kok hallerine indirgenmislerdir.

Gereksiz igerikten arindirilip kok halleri elde edilmis (6nislem asamasindan gecirilmis)
kelimeler Vektor Uzay modeline giris olarak verilmek iizere hazir hale gelmis

bulunmaktadir.
4.3.5. Vektor uzay modeli

Vektor Uzay Modeli’nde belgeler, igerisinde yer alan ve terim olarak adlandirilan 6gelere

agirlik degerleri verilerek ¢ok boyutlu uzayda matematiksel olarak ifade edilmektedirler.
Sozciiklerin vektorel olarak ifadelendirilmesi

Metin seklindeki verilerin bir siniflandirmaya tabi tutulmasi ve iizerinde islem yapilabilmesi
icin sozciikler agirliklandirilarak bir gosterim sekli almakta ve {izerinde islem yapilabilir
sekle doniistiiriilmektedir. Sozciik agirliklandirma bir nevi sozciiklerin metin icerisindeki
etki degerlerinin belirlenmesi islemidir. Kok haline doniistiiriilmiis sézciiklerin metin

icerisinde yer alma durumlarina gore degeri hesaplanmaktadir.
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Bit agirliklandirma

Binary veya boolean agirliklandirma olarak da bilinir. ilgili sdzciik bir belgede yer aliyorsa
“1” yer almiyorsa “0” degerini alir. Bir sdzctigiin birden fazla bir belgede yer almasi degerini

degistirmez, esit agirlikta kabul edilir.
Sozciik frekansi agirliklandirma (tf)

Sozciik Frekansi hesabinda, bit agirliklandirmadan farkli olarak bir s6zciigiin bir belgede ne
kadar sayida gectigi de isleme katilmaktadir. Bu sayede bir s6zciigiin belgede gegme sayisi

ne kadar fazla olursa o sozciik o belge i¢in o denli degerlidir anlami ¢ikarilmaktadir.
Ters belge agwrliklandirma (idf)

Sozciik ve bit agirliklandirmadan farkli olarak bir sozciigiin bir belgede yer almasinin
yaninda diger belgelerde yer alma sayisi da Ters Belge Agirliklandirma i¢in 6nemlidir. Bir
sOzciigiin birden fazla belgede yer almasi belirleyicilik degerini azaltmaktadir. Bir sozciik
bir belgede yer alirken diger belgelerde hi¢ gegmemesi o sozciigin degerini yani

belirleyiciligini artirmaktadir.
Sozciik frekansi-ters belge agirliklandirma (tf-1df)

Bu agirliklandirma yonteminde, Ters Belge Agirliklandirmadan farkli olarak sézciigiin bir
belgede gecmesinin yani sira ne siklikta gectiginin de 6nemi vardir. Bu anlamda; farkl
belgelerde sik yer almayan sozciikler, sik yer alanlara gore daha belirleyici degere sahiptir.
Bir sozciigiin bir belgede sik goriilmesi, az goriilmesinden daha belirleyici degere sahiptir

seklinde yorumlama yapilabilmektedir.

Sekil 4.20°da Vektor Uzay Modelinde matematiksel olarak ifade edilmis D1 ve D, egitim
veri belgesi ile Q olarak adlandirilmis sorgu verisi 6rnegi ve bu belgelerin vektdr uzayinda

temsil edilis bicimleri goriilmektedir.
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Sekil 4.24. D1, D2 ve Q 6rnek belgelerinin vektdr uzayindaki konumlari

Sekil 4.24’te goriildiigii gibi D1 ve Dy, rastgele terimlerden olusturulmus egitim veri sinifina
ait vektorleri, Q ise Vektor Uzay Modeli kullanilarak kendisine en yakin egitim veri sinifina
(D1 veya D) dahil edilmek iizere rastgele secilmis sorgu verisine ait vektorii temsil

etmektedir.

Terimler belge igerisindeki ayirt edicilik seviyelerine gore 0 ile 1 arasinda agirliklandirilir.
Agirlik degerlerinin hesabinda, Terim Frekansi-Ters Dokiiman Frekans1 Agirliklandirma
(TF-IDF)’dan yararlanilmaktadir. Vektor Uzay Modelinde iki belge arasindaki benzerlik

bulunurken kosintiis benzerlik hesab1 kullanilmaktadir [43].

Terimlerin  belge igerisindeki agirliklik degerlerinin  hesaplanmasi i¢in Es. 4.1
kullanilmaktadir. wy,: Di (’inci belge) belgesindeki Tk (k’inci terim) teriminin agirlik
degerini, tf;;: Tk teriminin Dj belgesinde yer alma sayisini (terim frekansi(TF)), N: Belge

sayisini, v: Bir belgedeki terim sayisini, n,: Tk teriminin en az bir defa yer aldigi belge

sayisini, log (nﬁ) Ters belge frekansini (IDF)’dir [44].
k

N
tfik- lOg(E)

2
[ (2]

Wik = (41)
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Egitim belgesindeki terimlerin agirlik degerleri kiimesi Di= (Wi1, Wiz, Wis...wiy) Ve sorgu
belgesinde yer alan terimlerin agirlik kiimesi Qj= (Wj1, Wj2, Wjs...wjv) olmak tizere Di ile Qj
belgeleri arasindaki benzerlik hesabi i¢in Es. 4.2 kullanilmaktadir. Bu hesaplamaya kosiniis
benzerlik hesab1 olarak adlandiriimaktadir. Iki belge arasindaki aginin kosiniis degerine gore

benzerlik oran1 hesaplanmaktadir.
Sim(Qj, D;) = Xk=1 Wjk- Wik (4.2)

Terim Frekansi (TF), kelimenin bir belgede gegme sayisinin, ilgili belgede yer alan toplam
kelime sayisina orani ile hesaplanmaktadir. Terim frekansi hesaplamasi, egitim ve sorgu

belgelerindeki her bir kelime i¢in yapilmaktadir.

Ters belge frekansi (IDF), sistemde yer alan belgelerin sayisinin (N), bir kelimenin en az bir
defa yer aldig1 belge sayisina (1) oraninin logaritmasi ile hesaplanmaktadir. Bu deger, tim
belgeler igerisinde yer alan ve ayirt ediciligi fazla olan kelimeler ile belgelerdeki iletilerin
iceriginde siklikla yer alip ayirt ediciligi fazla olmayan kelimelerin tespit edilmesinde
kullanilmaktadir [45].

Bir kelimenin bir belgedeki agirlik degerleri (w;;), bu kelime i¢in hesaplanmis TF*IDF
degerinin, belgede yer alan her bir kelime i¢in hesaplanan TF*IDF degerlerinin karelerinin

toplamindan elde edilen degerin karekokiine orani ile hesaplanmaktadir.

Sorgu belgelerinin (Qj) egitim belgelerine (Di) olan kosiniis benzerlik degeri, sorgu
belgelerindeki iletilerin iceriginde yer alan her bir kelimenin agirlik degeri ile egitim
belgelerindeki iletilerin i¢erigindeki her bir kelimenin agirlik degerinin ¢arpimlarindan elde
edilen degerlerin toplami ile hesaplanmaktadir. Bir iletinin spam ileti olup olmadigi, bu
iletinin egitim belgelerinde yer alan iletiler ile olan benzerlik degerine gore tespit
edilmektedir. Kosiniis benzerlik degerinin yiiksekligi iki belge arasindaki benzerligin fazla

oldugu anlamina gelmektedir.

Cizelge 4.4. D1, D2 ve Q 6rnek belge icerikleri

D1 (spam iceren belge D2 (spam olmayan belge 6rnegi) | Q (sorgu belgesi)

ornegi)

#click  #win  #here  #click | #click #going #car #here #goes | #click #here #open
#buying #bus #door #win
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Cizelge 4.4’te drnek olarak, D1 ve D2 siniflarina ait veri kiimeleri ile bu siniflardan kendisine

en benzer olana dahil edilmek iizere Q test veri kiimesi belirlenmistir.

Cizelge 4.5. On islemden gecirilmis ve kelimelerine ayrilmis D1, D2 ve Q belgeleri

Dy D> Q
click click click
win go here
here car open
click here door
buy go win
- bus -

Cizelge 4.5’te goriildiigii gibi D1, D2 ve Q belgeleri 6n islemden gegirilmis, gereksiz

noktalama isaretleri kaldirilarak ilgili ifadeler kelimelerine ve kok hallerine indirgenmistir.

Cizelge 4.6. Terim frekanslarinin hesaplanmasi

_ Terim Frekansi (tfi)
Terim
Q D1 D2

click 0.2 0.4 0.16

win 0.2 0.2 0
here 0.2 0.2 0.16

buy 0 0.2 0
home 0 0 0.33

car 0 0 0.16

bus 0 0 0.16

Cizelge 4.6.’da D1, D2 ve Q belgelerine ait terimlere iliskin hesaplanan terim frekans
degerleri goriilmektedir. Vektor Uzay Modeli’nde, bir terimin bir belge icerisinde yer alma

sayisinin, ilgili belgede yer alan tiim terimlerin sayisina orani terim frekansi (tf) olarak ifade

edilmektedir.
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Cizelge 4.7. Terim agirliklarinin hsesaplanmasi

Belge
Belge Ters Belge Agirhk Degeri
Sayisi/Belge )
Frekansi Frekansi (wi = tfi*idfi)
Frekansi
dfi D/df; idfi Q D1 D>
3 0.66 0.18 0.036 | 0.072 | 0.03
1 2 0.3 0.06 0.06 0
2 1 0 0 0 0
1 2 0.3 0 0.06 0
2 1 0 0 0 0
1 2 0.3 0 0 0.05
1 2 0.3 0 0 0.05

Cizelge 4.7°de goriildiigii gibi 6n islem asamasindan gecirilmis terimlerden, D1 ve D
belgelerinde ortak olarak yer alanlarin tespit edilmesinin ardindan; terim frekansi, belge
frekansi, ters belge frekansi ve bu degerlerden yararlanilarak her bir terime ait agirlik
degerleri hesaplanmistir. Bir terimin kag¢ adet belgede yer aldig1 bilgisi belge frekansi (df)
ile ifade edilir. Ters belge frekansi (idf), modelde yer alan toplam belge sayisinin (D), belge
frekansina (df) oraninin logaritmasi alinarak elde edilir. Her bir terimin, bir belge
icerisindeki agirlik degeri (w) ise ilgili terime ait terim frekansi (tf) ile ters belge frekansinin

(1df) ¢arpimu ile hesaplanir.

Terimlerin agirlik degerlerinin hesaplanmasinin ardindan, vektorler arasindaki mesafeler
(D1,D2 ile Q) hesaplanarak sorgu verisi vektoriiniin hangi egitim verisi vektoriine daha ¢ok
benzedigi belirlenir. ilgili hesaplama igin bu g¢alismada Kosiniis Benzerligi yontemi
kullanilmigtir. Bu yonteme gore vektor uzayinda yer alan egitim verisi vektorleri ile sorgu
verisi vektorii arasindaki aginin kosiniis degeri hesaplanarak, bu vektdrlerin birbirlerine olan
yakinlik degerleri elde edilir. Bu yakinlik degerine gore sorgu verisi vektoriiniin en gok

benzerlik gosterdigi egitim verisi sinifi belirlenmis olur.
Iki vektor arasindaki aginin kosiniisii Es. 4.3 ile hesaplanmaktadir:

cos(Di,Q) = Di*Q / |Di||Q| (4.3)
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Es. 4.3’de |Di| ve |Q|, belgelerin igerigindeki terimlerin sahip olduklari agirlik degerlerinin
(wj) karelerinin toplaminin karekokii alinarak hesaplanir.
|D1| = 0.1112,
|D2| =0.0768,
|Q| = 0.0699 olarak elde edilir.
Ilgili hesaplamalar sonucunda elde edilen degerler 15181nda;
|D1]|Q| = 0.0077,
|D2||Q| = 0.0053 olarak elde edilir.

Di*Q degeri; belgelerde yer alan her bir terimin Dj ve Q belgelerindeki agirlik degerlerinin

carpimlarinin toplami ile hesaplanir.
D1°Q =0.00619,
D,+Q =0.00108 olarak elde edilir.

Bu hesaplamalarin ardindan, D1 ve Q ile D2 ve Q vektorleri arasindaki agilarin kosiniis

degerleri;
cos(D1,Q) = 0.803,
cos(D2,Q) = 0.203 olarak elde edilir.

Burada cos (D1,Q) > cos(D2,Q) oldugu igin, Q sorgu verisi D1 egitim verisi siifina daha

benzerdir denilebilir. Benzerlik oranlar1 Es. 4.4 ve Es. 4.5 ile hesaplanur.
Benzerlik(D1,Q)= 100*P(D1,Q)/[P(D1,Q)+P(D2,Q)] (4.4)
Es. 4.4’ye gore, Benzerlik(D1,Q) = %79.8,

Benzerlik(D2,Q)= 100*P(D2,Q)/[P(D1,Q)+P(D2,Q)] (4.5)
Es. 4.5%¢ gore, Benzerlik(D2,Q) = %20.2 olarak elde edilir.

Es. 4.4 ve Es. 4.5’teki hesaplamalar sonucunda, Q sorgu kiimesinin D1 smifina benzerlik
orant %79,8, D2 sinifina benzerlik oran1 %20.2 oldugu goriilmektedir. D1 sinifina daha yakin

olan Q sorgu verisinin spam oldugu sonucuna varilmaktadir.
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4.3.6. Tweet icerigindeki kotiiciil linklerin tespit edilmesi

Tweet igeriginde spam icerikli metinlerin yani sira ¢esitli spam ve ya kétiiciil icerik icerik

barindiran web sayfalarina yonlendirme yapan linkler’de yer alabilmektedir.

Koétiiciil igeriklerin yer aldig1 6rnek bir kara listede yer alan baz1 web sayfalar1 Cizelge 4.8°de

goriilmektedir.

Cizelge 4.8. Koétiiciil iceriklerin yer aldig1 baz1 web adresleri

Kaotiiciil iceriklerin yer aldigi baz linkler

114oldest.com de007.net mamj.ru

18dd.net deunce68rtaint.rr.nu mampoks.ru

18xn.com dionneg.com maniyakat.cn
la-teensbilder.de dj-cruse.de marcasdelnorte.com.mx

2000tours.com

doctorvj.com

mariposita.web-personal.org

318x.com dongsungmold.com martuz.cn

38zu.cn douate.com masterkey.com.ua
4safe.in e-taekwang.com matthewsusmel.com
888758.com eloyed.com matzines.com
abcmim.com eplarine.com mefa.ws

acd.com.vn etnkorea.com microsearchstat.com

acusticjjw.pl

fancycake.net

microsotf.cn

admagnetl.com

fashion-ol.com.pl

mjw.or.kr

advabnr.com

ff.fjpark.com

mnogobab.com

ali59000.free.fr

filmschoolsforum.com

mobile-content.info

alphaxiom.com

firoznadiadwala.com

mogyang.net

altan5.com fishum.com monidopo.bee.pl
amusecity.com fnyoga.biz motionritm.ru
an4u.com gabriellerosephotography.com | mst.com.ua
anayaoeventos.com gamegoldonline.in mulbora.com

ap-transz.hu

gassystem.co.kr

mygooglemy.com

appprices.com

gavih.org

n85853.cn

armazones.com

gclabrelscon.net

narbhaveecareers.com

arta.romail3arnest.info

ghura.pl

natebennettfleming.com
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Cizelge 4.8’de goriilen ve kotiiciil igerikler ihtiva eden web siteleri tweet iceriklerinde
siklikla yer alabilmektedir.
Kisa link’lerin normal hale doniistiiriilmesi

Cogu tweet igerigindeki linkler kisa link halindedir. Bu linklerin kétiiciil olup olmadiginin
tespiti i¢in ilgili linklerin normal hallerine doniistiiriilmesi gerekmektedir. Bazi link kisaltma

siteleri ve 6rnek kisa linkler Cizelge 4.9’da gortilmektedir.

Cizelge 4.9. Bazi1 link kisaltma siteleri ve olusturduklar1 6rnek kisa linkler

Link Kisaltma Sitesi Ornek Kisa Link
adf.ly http://adf.ly/1IKXfby
bit.ly http://bit.ly/1Cu0ll1
goo.gl http://goo.gl/WO0Csaa
tinyurl http://tinyurl.com/oh9vttm
bc.vc http://bc.vc/1lyAbRH
ow.ly http://ow.ly/PgLdZ
adfoc.us http://adfoc.us/x55863324
tiny.cc http://tiny.cc/onlfOx

1s.gd http://is.gd/mf34rR

bit.do http://bit.do/63FL

tr.im https://tr.im/CY]8I
mcaf.ee http://mcaf.ee/fjx6t

u.to http://u.to/3_jOCw

g9.99 http://gg.gg/3sctt

Cizelge 4.9°daki kisa linklerin normal hale getirilmesi i¢in Java’nin sundugu “java.net. URL”
kiitiiphanesinden yararlanilmistir. Sekil 4.25°teki kod blogu yardima ile kisa linklerin normal

hale ¢evrilmesi saglanabilmektedir.


http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://www.tusbeyinli.com/2015/07/en-populer-url-link-kisaltma-siteleri-servisleri.html
http://mcaf.ee/fjx6t
http://u.to/3_jOCw
http://gg.gg/3sctt
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Bpublic static String expandUrl (String shortenedUrl) {
URL url = new URL(shortenedUrl) ;

HttpURLConnection httpURLConnection

=(HttpURLConnection) url.openConnection (Proxy.NO_ PROXY) ;
httpURLConnection.setInstanceFollowRedirects (false) ;
String expandedURL

=httpURLConnection.getHeaderField ("I tion") ;

return expandedURL;

httpURLConnection.disconnect () ;

Sekil 4.25. Kisa linklerin normal (uzun) hale ¢evriren kod blogu

Sekil 4.25’teki Java kod blogu yardimiyla bir kisa link olusturma websitesi yardimiyla

olusturulan kisa linkler normal hallerine doniistiiriilebilmektedir.

Tweet igeriklerinde yer alan linklerin kétiiciil olup olmadiginin tespiti i¢in bazi giivenlik

araglar1 kullanilabilmektedir. Bunlarin bazilari1 agagidaki tabloda gosterilmektedir.

Cizelge 4.10. Baz1 giivenlik araglar1 ve web adresleri

Giivenlik Araci

Web Adresi

Google safebrowsing API

www.google.com/safebrowsing

VirusTotal

www.Vvirustotal.com

URL Void

www.urlvoid.com

Metascan Online

https://www.metascan-online.com

Exposure

http://exposure.iseclab.org/

Malware Domain List

http://www.malwaredomainlist.com/mdl.php

MalcOde Database

http://malcOde.com/database/

PhishTank

www.phishtank.com

SURBL Blaclist Lookup

http://www.surbl.org/surbl-analysis

URLVir

http://www.urlvir.com/

FortiGuard

http://www.fortiguard.com/ip_rep/index.php

Norton Safe Web

https://safeweb.norton.com

AVG ThreatLabs

avgthreatlabs.com/sitereports

SpamHaus Domain Block List

http://www.spamhaus.org/lookup/

ThreatLog http://www.threatlog.com/
urlQuery http://urlquery.net
Webutation

www.webutation.net

Sucuri SiteCheck

sitecheck.sucuri.net/scanner



http://www.virustotal.com/
http://www.urlvoid.com/
https://www.metascan-online.com/
http://exposure.iseclab.org/
http://www.malwaredomainlist.com/mdl.php
http://malc0de.com/database/
http://www.phishtank.com/
http://www.surbl.org/surbl-analysis
http://www.urlvir.com/
http://www.fortiguard.com/ip_rep/index.php
https://safeweb.norton.com/
http://www.avgthreatlabs.com/sitereports/
http://www.spamhaus.org/lookup/
http://www.threatlog.com/
http://urlquery.net/
http://www.webutation.net/
http://sitecheck.sucuri.net/scanner
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Cizelge 4.10°da yer alan giivenlik araglar1 genellikle kotiiciil icerikli sitelerin yer aldig1 bir
kara liste olusturup ilgili web sayfasinin bu kara listede olup olmadiginin kontrolii mantig:

ile calismaktadir.

Uygulamada kotiiciil igeriklere sahip olan linklerin tespiti i¢in kullanilan giivenlik
araclarindan Google SafeBrowsing API’si kullanilmistir. Bunun i¢in 6ncelikle kullanilan
googlesafebrowsing API’sine ait olusturulan uygulama adi, uygulama anahtar degeri,
uygulama versiyonu, program versiyonu degerleri Sekil 4.26’daki Java kod blogu ile

gergeklestirilebilmektedir.

String googlesafebrowsing= "";
googlesafebrows:.ng+—URLEncoder encode ("client™)+"

= er.e sbde ("myapp’ “"UTE-8") *“"&"Z
googlesafebrows 1ng+—URLEncoder encode ("apikey")+"

=" =Y Y i "APIKEY" "OTF-8")+"&";
googlesafebrows 1ng+—URLEncoder encode ("appver™)+"

=" =y : e1 ¢ , T"UPF-8") + "&";
googlesafebrows1ng+—URLEncoder encode ("pvexr" , "UTE YA
="+ URLEnN ler . encode .0", "UTF-8");

Sekil 4.26. Googlesafebrowsing API’sinin kullanilmasi i¢in olusturulan kod blogu

Sekil 4.26’da gorildiigii gibi googlesafebrowsing API’si i¢in gerekli uygulama adi ve
anahtar degerler ilgili kod blogu ile girilebilmektedir. Daha sonra ilgili API sayesinde girilen
web adresinin kétiiciil olup olmadig belirlenir. Ilgili islem Sekil 4.27°deki kod blogunda

goriilmektedir.

String baseURL = "https: 1.google. )i /1ookup?
&apikey=RBOIARAAJI "QVhbeaQLch JVALZ wQ&appvcr- . &pver=-. gurl=";
String subjectURL = "KONT:

output = getHttpRespor de“avby(baseURL+sub;e:tbRL),

Sekil 4.27. Bir web sitesinin kotiiciil olup olmadigini belirleyen kod blogu

Sekil 4.27°deki kod blogu yardimiyla ilgili adresin kotiiciil olup olmadigi tespit edilmektedir.
Baz1 durumlarda ise tweet igerigindeki link normal igerige sahipken, ilgili link yardimiyla
yonlendirme yapilan web igeriginde kotiiciil icerikli linkler olmaktadir. Bu nedenle ilgili
linke ait web sayfasinin igeriginin taranip, igeriginde yer alan linklerin de taranmasi
gerekebilmektedir. Bu islemler icin uygulamada, Java’nin sundugu “org.jsoup.Jsoup”
kiitiiphanesinden yararlanilmistir. Bir web sayfasi igeriginde yer alan linklerin listesi Sekil

4.28°de yer alan kod blogu yardimiyla elde edilebilmektedir.
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String url = WEB_ADRESI;

print (url) ;

Document doc = Jsoup.connect (url) .get () -
Elements l1links = doc.select (™ =
Elements media = doc.select (” S 5
Elements imports = doc.select (" = B

praned™ n k = ISnks.asizel)):
Bfor (Element l1link : l1links) {
| print (™ = IZnk.attrxr "™ : ) &5 R

Sekil 4.28. Girilen bir web sitesinin igeriginde yer alan linkleri tespit eden kod blogu

Sekil 4.28’de yer alan Java kod blogu sayesinde girilen bir web sitesinin igerigi taranarak,

ilgili web sitesinin igeriginde mevcut olan bir linklerin tespit edilmesi saglanmaktadir.
4.4. Deneysel Calismaya iliskin Basarim Oranlari

Deneysel c¢alismaya iliskin basarim sonuglarmin bulunmasinda ¢esitli degerlendirme
Olgiitleri kullanilmigtir. Bunlar Geri Cagirma (Recall), Dogruluk (Accuracy), Duyarlilik
(Precision), Secicilik (Selectivity) ve F-Olgiitii (F-Score) élgiitleridir. Gergi Cagirma; tiim
spam siniflardan ne kadarmin dogru olarak tahmin edildigidir. Dogruluk; dogru olarak
yapilan tiim tahmin verilerinin, tim simniflarda yer alan verilere oranidir. Duyarlilik; pozitif
veriler icerisinden ne kadarinin dogru olarak tahmin edildigidir. Secicilik; negatif veriler
igerisinden ne kadarmin dogru olarak tahmin edildigidir. F-Olgiitii; Geri Cagirma ve
Duyarlilik’1 ayn1 anda 6lgmeye yardimci olur. Bu 6lgme tekniginde aritmetik ortalama

yerine harmonik ortalama kullanilmaktadir.
4.4.1. Tiirkee icerikli tweet’ler icin gelistirilen uygulama

Caligmada gergeklestirilen Tiirkge uygulamada, Vektor Uzay Modeli’nde egitim amachi
yararlanilmak tizere, Uysal vd. tarafindan olusturulmus 420 adet spam ve 430 adet spam
olmayan Tiirkge iletiler igeren TurkishSMS isimli veriseti kullanilmaktadir. Gelistirilen
sistemin bagariminin test edilmesi asamasinda, sorgu veriseti olarak kullanilmak tizere ¢esitli
internet sitelerinden elde edilen ve el yordamu ile siniflandirilan, 200 adet spam ve 200 adet
spam olmayan olmak tiizere, Twitter iletisi niteliginde Tiirkge yazilmis ifadeler igeren

TurkishSpamTwitter isimli veriseti olusturulmustur [46].

Cizelge 4.11. Tiirkce verisetine iligkin icerik bilgileri

Egitim Veri Seti Sorgu Veri Seti
Spam Mesaj Sayisi 420 200
Spam Olmayan Mesaj 430 200
Toplam Mesaj Sayisi 850 400
Genel Toplam Mesaj Sayis1 1250
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Cizelge 4.11’de goriildiigii gibi ¢alismada Vektor Uzay Modeli’nde kullanilmak {izere

toplamda 1250 iletiden olusan egitim ve sorgu veri seti kullanilmaktadir. Yapilan ¢alismaya

ait karmagiklik matrisi Cizelge 4.12’de goriilmektedir.

Cizelge 4.12. Karmasiklik matrisi

Gercek
Tahmin Spam Mesgj Dogru Pozitif (a) Yanlis Negatif (b)
Spam Olmayan Mesaj Yanlis Pozitif (c) Dogru Negatif (d)

Cizelge 4.12°deki karmagiklik matrisinde yer alan veriler yardimiyla calismanin basarim

oranlarinin belirlenmesi i¢in kullanilan degerlendirme 6lgiitlerine (Geri Cagirma, Dogruluk,

Duyarlilik, Segicilik, Yanlis Pozitif Orami, Yanlhs Negatif Oram, F-Olgiitii) iliskin

hesaplamalar Es. 4.6 - 4.12°de goriilmektedir.

Geri Cagirma (Recall) = a/(a+b)
Dogruluk (Accuracy)= (a+d)/ (a+b+c+d)

Duyarlilik (Precision) (Dogru Pozitif Oran1) = a/(a+c)
Segicilik (Dogru Negatif Oran1) (Selectivity) = d/(b+d)

F-Olgiitii (F-Score) = 2a/(2a+b+c)
Yanlig Pozitif Oran1 = b/(b+d)
Yanlis Negatif Oran1 = ¢/ (c+a)

(4.6)
4.7)
(4.8)
(4.9)
(4.10)
(4.11)
(4.12)

Es. 4.6-4.12°deki hesaplamalara iliskin elde edilen sonuclar Cizelge 4.13 ve Cizelge 4.14°te

goriilmektedir.

Cizelge 4.13. Performans basarim oranlari

Degerlendirme Olgiitii

Cahsmanin Basarim Oram

Geri Cagirma

188/(188+12) =0.94

Dogruluk

(188+194)/(188+12+6+194) = 0.97

Duyarhhik (Dogru Pozitif)

188/(188+6) = 0.96

Secicilik (Dogru Negatif)

194/(12+194) = 0.94

F-Olciitii

(2*188)/(2*188+12+6) = 0.95
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Cizelge 4.14 Performans hata oranlari

Degerlendirme Olciitii Cahismanmin Hata Orani
Yanhs Pozitif 12/(12+194) = 0.05
Yanhs Negatif 6/(6+188) = 0.03

Cizelge 4.13 ve Cizelge 4.14’te goriildiigii gibi yapilan g¢alismanin basarim ve hata
oranlarinin belirlenmesinde ilgili degerlendirme oOlgiitleri kullanildiginda; Geri Cagirma
Degeri: %94, Dogruluk Degeri: %97, Duyarlilik Degeri: %96, Secicilik Degeri: %94, F-
Olgiitii: %95, Yanlis Pozitif Degeri: %5 ve Yanlis Negatif Degeri: %3 olarak elde

edilmektedir.

4.4.2. Ingilizce icerikli tweet’ler icin gelistirilen uygulama

Calismada Ingilizce tweet’ler iizerinde yapilan analiz islemlerinde [47] ve [48] ‘de yer alan
verisetleri Dbirlestirilerek toplamda 7044 adet mesaj igeren bir Egitim veriseti
olusturulmustur. Ayrica [49], [50] ve [51]’ten elde edilen mesaj igerikleri derlenerek
toplamda 6225 adet mesaj iceren bir Sorgu veriseti elde edilmistir. ilgili sorgu ve egitim

verisetlerinin igeriklerine iligkin bilgiler Cizelge 4.15’te goriilmektedir.

Cizelge 4.15. Ingilizce verisetine iliskin icerik bilgileri

Egitim Veri Seti Sorgu Veri Seti
Spam Mesaj Sayisi 1211 1464
Spam Olmayan Mesaj 5833 4761
Toplam Mesaj Sayisi 7044 6225
Genel Toplam Mesaj Sayisi 13269

Cizelge 4.15’te goriildiigii gibi calismada Vektor Uzay Modeli’nde kullanilmak iizere
toplamda 13269 iletiden olusan egitim ve sorgu veri seti kullanilmaktadir. Yapilan ¢aligmaya

ait karmasiklik matrisi Cizelge 4.16’te goriilmektedir.

Cizelge 4.16. Karmasiklik matrisi

Gerg¢ek
Tahmin Spam Mesgj Dogru Pozitif (a) Yanlis Negatif (b)
Spam Olmayan Mesaj Yanlis Pozitif (¢) Dogru Negatif (d)

Cizelge 4.16’daki karmasiklik matrisinde yer alan veriler yardimiyla ¢alismanin basarim

oranlarinin belirlenmesi i¢in kullanilan degerlendirme Olgtitlerine (Geri Cagirma, Dogruluk,
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Duyarlilik, Segicilik, Yanlis Pozitif Oram, Yanls Negatif Oram, F-Olgiitii) iliskin
hesaplamalar Es. 4.6-4.12’de goriilmektedir.

Es. 4.6-4.12°deki hesaplamalara iliskin elde edilen sonuglar Cizelge 4.17 ve Cizelge 4.18°de

goriilmektedir.

Cizelge 4.17. Performans basarim oranlart

Degerlendirme Olgiitii Calismanmin Basarim Oram
Geri Cagirma 1348/(1348+116) = 0.92
Dogruluk (1348+4416)/(1348+116+345+4416) = 0.92
Duyarhlik (Dogru Pozitif) 1348/(1348+345) = 0.79
Secicilik (Dogru Negatif) 4416/(116+4416) = 0.97
F-Olciitii (2*1348)/(2*1348+116+345) = 0.85

Cizelge 4.18 Performans hata oranlari

Degerlendirme Olgiitii Calismamin Hata Oram
Yanhs Pozitif 116/(116+4416) = 0.02
Yanhs Negatif 345/(345+1348) = 0.20

Cizelge 4.17 ve Cizelge 4.18’de goriildiigi gibi yapilan calismanin basarim ve hata
oranlarinin belirlenmesinde ilgili degerlendirme Olgiitleri kullanildiginda; Geri Cagirma
Degeri: %92, Dogruluk Degeri: %92, Duyarlilik Degeri: %79, Secicilik Degeri: %97, F-
Olgiitii: %85, Yanls Pozitif Degeri: %2 ve Yanls Negatif Degeri: %20 olarak elde
edilmektedir.

Yapilan ¢alismanin basarim tespitinin haricinde ayrica; Twitter tizerinden gesitli etiketleri
iceren (#iphone, #android, #followback, #linux, #windows, #android, #technology,
#pokemongo) 24532 adet Ingilizce igerikli tweet Java ile yazilmis bir program ile ¢ekilerek
MongoDB veritabanina kaydedilmistir. Twitter’in kullanici sayisinin fazlaligi ve siirekli veri
akislt yapisi (tweet), veri ambarmin yiiksek hizli veri depolayabilmesini gerektirmektedir.
Bu ihtiyagtan MongoDB veritabani kullanilmistir [52]. MongoDB 6l¢eklenebilir bir yap:
sunan ve dokiiman tabanli bir NoSQL bir veritabanmidir. Hizli islem yapilmasi gereken
islemlerde (biiylik hacimli problemler, caching sistemler, web igerik yonetim sistemleri,
sosyal medya yorum/etiket saklama) kullanilmasi biiyiik avantaj saglamaktadir [53].
MongoDB veritabanindaki bu 24532 adet tweet tlizerinde Vektor Uzay Modeli kullanilarak
spam tespiti gerceklestirilmistir. Elde edilen sonuglara ait bir kesit Sekil 4.29’da

goriilmektedir.
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Spam - [Mando diao Donw in the past 2084 streaming on Download android app]
lNormal - [Download Cricket Captain 2816 android game for Free n n]

Spam - [Thanks for following us The app is now live on 105 at up@26 Android at]

Spam - [The LG G4 and V18 will receive Android Nougat after all]

Spam - [4 The Cat of Happinessd & nd 10S3]

Normal - [rhe Ebwb thig the evabs whi tabfec to Orobide arst Te wied Di the ti I abd dhatice]

Spam - [Nokiad s new Android smartphone has been undraped]

Spam - [mau spotify premium come here u@@3e uB@3c only 15k for android user only]

Normal - [id oid 58d8@452d27b877d8ce5998e message A new study found that overall Android users are more honest than iPhene users]

Mormal - [Y know I m still waiting on them to age some of these characters up Chibi gotta be near the same age as Android3]

Spam - [low cost phones with Android are decent too]

Spam - [You can t go wrong with red Support the Global Fund with the new iPhone 7 PRODUCT RED Special Edition]

lNormal - [Sent from my iPhone]

Spam - [Customize your pupper on an iPhone case today and help save another n nonly V]

Wormal - [That would bloody hurt gV 3V °

Spam - [iMore How to make an emergency call on a locked iPhone]

Spam - [hey Ben it s been a whole week since you shouted me out still awaiting on the iPhone and visit can I get a confirmed date]

Spam - [Impatiently waiting to spy even one post apocalypse zombie stumble arcund while texting on an iPhone]

spam - [I just used for Twitter to spring clean my acceunt Free iPhone app tnx te]

Spam - [id oid 58d38473d27b877d3ce59999 message Spend less time splitting the bill more time enjoying the moment w Square cash avail for iphone android HERE]
MNormal - [Heart Balloon Sleth iPhone SE 5 55 Case]

Spam - [EV @&V #gV gV ¥EV Had no idea the new iPhone 7 Plus came with TMovie This has me soooo excited T ma]

Spam - [The latest Paper Daily Thanks to]

Spam - [Thanks for following us on Twitter Why not download the app 105 at uB@26 Android at]

Spam - [id oid 58d80a06d27b8788e8709c6 message Thanks for following us join the discussion in the app 105 at u@@26 Android at]

Wormal - [Misfit la Vapor finalement sous Android Wear 2 8]

Normal - [id oid 58d8@alld27b8788e8T709c8 message JUAL THEME LINE OFFICIAL u@826 NON OFFICIAL KHUSUS ANDROID nMINAT MENTION nTAG LELANG ACC OPEN FOLLOW YANG ON RETWEET]
Spam - [Just discovered Dropsync for Android Using it Smart Recorder te autosync sound recordings to Dropbox]

Spam - [Internet WITHOUT Mobile DATA Available for FREE Android iPhone Simple Easy Quick Pekemon GO works]

Spam - [You re Mever Over by man Glad that seng exists]

Mormal - [I can take good pictures on my andreid]

Spam - [Bass Drop Techno Create techno with 1@ sounds]

Spam - [Book using Android mobile apps of uB@26 get discounted deals in one click 3]

Spam - [5 Android apps you shouldnd t miss this week 3 Android Apps Weekly]

Spam - [id oid 58d80a48d27b8788e8709d8 message Fix Disabled by administrator encryption policy or credential storage Android to Change PIN to Swipe]
Spam - [Ultra Security is now available on Androllexus Store]

Wormal - [id oid 58d88a59d27h3785e@f709d2 message Interesting look inside the world and how much the WH underestimated the challenge of governing]
Spam - [well why not put the offsets gor iPhene 7 on i0S 18 1 1 and i0S 18 1 on Yalu Dark too now]

Normal - [ My cutie devild 3 n3 i0S3]

Normal - [Annette Aragon dispelled the anomaly Scroll Eater]

Spam - [id oid 58d88b@9d27b878e6896468e message Obire Mortem Download Android app uB826 Free Listen us Cheice uB@26 put your song from jukebox]
Spam - [Acer Bl 850 Build Acer AV@L® Bl 85@ E @83 @@ Wi GEN1 5 1 Now Supported for at]

Spam - [We are very pleased to announce our new app is available now for iTunes and Android Suppert u@@26 download ocur app té]|

Spam - [& Boy doll box & & ni i053]

Spam - [New Release JDCTeam jdc oneplus2 7 1 1 28178325 STABLE AOSP OnePlus2 7 1 OnePlus 2]

lNormal - [Never seen such a little n niOSi%E]

Wormal - [Glad T have friends that put up with my Android in their iPhone group messagegV 4]

Spam - [is NOW LIVE talking on Radic n nDOWNLOAD APP niTunes]

Spam - [Best Android Phone of 2817 Enter Here]

Hormal - [What is Reot Access on Android Hew To Root n n]

Sekil 4.29. Test verileri i¢in gergeklestirilen analiz sonuglarina ait 6rnek bir kesit

Sekil 4.29°deki analiz sonuglarina iliskin kesitte goriildiigii Twitter’dan c¢ekilip MongoDB
veritabaninda saklanan 24532 adet tweet Vektor Uzay Modeli yardimiyla analiz edilerek

spam olup olmadig belirlenmistir.
4.4.3. WEKA ve yapilan ¢calismanin WEKA ile karsilastirilmasi

WEKA (Waikato Environment for Knowledge Analysis) Waikato Universitesinde bir proje
olarak kullanilmakta iken giderek kullanimi yaygmlasmis bir veri madenciligi
uygulamasidir. Igeriginde birgok siniflandiric1 algoritmalar yer alana agik kaynak kodlu
ticretsiz bir yazilimdir [54]. Veri madenciliginde kullanilmak iizere girilen veriler iizerinde
ogrenme ve ogrendiklerinden yola ¢ikarak yeni veriler tizerinde siniflandirma tahmini yapan
bir uygulamadir. Destekledigi veriler, arff, csv, c45, libsvm, svmlight, Xarff formatlaridir.
Jdbe siiriiciisiinii  destekleyen veritabanlarina baglantt yapabilme ve http protokolii
yardimiyla uygun formatlardaki dosyalar1 kullanip isleyebilme 6zelligi mevcuttur [55]. Sekil
4.30’da WEKA nin giris ekran1 goriilmektedir.
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€3 Weka GUI Chooser =NUCIN X

Program Yisualization Tools Help

S WEKA || o

The University
of Waikato

Explorer

Experimenter

‘Waikato Environment for Knowledge Analysis
I Version 3.8.1

{c) 1999 - 2018

The University of Waikato

Hamilton, New Fealand

Warkbench

Simple CLI

l )
l )
| KnowledgeFlow |
l )
l J

Sekil 4.30. WEKA’ya ait girig ekran goriintiisii
Sekil 4.30°daki WEKA ana ekraninda yer aldigi iizere WEKA’nin destekledigi veri

madenciligine ait iglemler Program meniisii altinda goriilebilmektedir. Bu islemler
Preprocess (On hazirlik), Classify (Simiflandirma), Cluster (Kiimeleme), Associate
(Birliktelik), Select Attributes (Ozellik segimi) ve Vizualize (Gorsellestirme) islemleridir
[56].

WEKA igeriginde 71 adet algoritmayr barindirir. Bu algoritmalar islevlerine gore 6
kategoride siniflandirilmistir. Bu kategoriler: Bayes (BayesNet, Naive Bayes, Multinomial
gibi Bayes smiflayicilar Bayes siniflayicilar), Functions (Logistic, SimpleLogistic,
LibLINEAR, LibSVM, RBFNetwork, SMO), Lazy (IB1, 1Bk, KStar), Meta (AdaBoostM1,
Dagging, Bagging), Trees (J48, BFTree, ADTree) ve Rules(JRip, OneR, ZeroR)
kategorileridir. WEKA’da veriler ‘arff” formatinda saklanir. ‘arff’ dosyasi igerisindeki
verilere ait Oznitelikler virgiille ayrilarak gosterilmektedir. Daha sonra bu veriler bir metin
dosyasina veya kullanilmak {izere bir programa yiiklenerek kullanilabilmektedir. Dosya
icerisinde (@relation ile iliskileri, @attribute ile 6znitelik bilgilerini, @data ile ham metin

belgesi olarak kaydedilmektedir. Ornek bir arff dosyas: Sekil 4.31°de goriilmektedir.
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DATA SET:

DATA SET:
@relaticon 'data set’

@attribute text string
lattribute class {'noc spam’,spam,'?'}

@data

"hey, buy this from me!',spam

"do you want to buy?',spam

'I have a party tonight!','no spam’|
"today it is a nice weather','no spam’
'vou are best',spam

"I have a horse', 'no spam’

"yvou are my friend','no spam’

"buy, buy, buy!',spam

"it is spring in the air', 'no spam’
'do you want to come?’, 'no spam'

Sekil 4.31. Ornek bir arff dosyasi

Sekil 4.31°deki arff dosyasinda goriilecegi lizere WEKA’nin iizerinde islem yapacagi
verilere ait nitelikler ve bu niteliklere ait igerik bilgileri sisteme girig olarak verilmektedir.
WEKA ile yapilan spam/spam olmayan mesaj simiflandirma g¢alismasinda Weka-3.7.0
kiitiiphanesi kullanilarak WEKA’ya ait algoritmalara erisim saglanabilmektedir. ilgili
kiitliphane kullanilarak erisilebilen baz1 WEKA algoritmalar1 Sekil 4.32’de gortilmektedir.

algorithmChoice.addItem( "weka.classifiers.lazy.IB1"};
algorithmChoice.addItem("weka.classifiers.lazy.IBk");
algorithmChoice.addItem( "weka.classifiers.functions.sM0");
algorithmChoice.addItem({ "weka.classifiers.functions.MultilayerPerceptron™);
algorithmChoice.addItem( "weka.classifiers.functicns.Logistic™);
algorithmChoice.addItem({ "weka.classifiers.lazy.KStar™);
algorithmChoice.addItem( "weka.classifiers.misc.HyperPipes™);
algorithmChoice.addItem( "weka.classifiers.misc . WFI");
algorithmChoice.addItem("weka.classifiers.rules.PART");
algorithmChoice.addItem("weka.classifiers.rules.ConjunctiveRule™);
algorithmChoice.addItem("weka.classifiers.rules.DecisionTable™);
algorithmChoice.addItem( "weka.classifiers.rules.JRip");
algorithmChoice.addItem( "weka.classifiers.rules.NNge™);
algorithmChoice.addItem{ "weka.classifiers.rules.Ridor™);
algorithmChoice.addItem{ "weka.classifiers.rules.OneR™);
algorithmChoice.addItem({ "weka.classifiers.trees.348");
algorithmChoice.addItem("weka.classifiers.trees.REPTree™);

Sekil 4.32. WEKA nin igerigindeki bazi algoritmalar

Sekil 4.32’de gorildigli gibi Weka-3.7.0 kiitiiphanesi yardimiyla cesitli WEKA
algoritmalarina erigsim saglanip, bu algoritmalar spam igerik tespitinde kullanilabilmektedir.

WEKA ile yapilan spam tespiti calismasinda WEKA ’nin igeriginde yer alan algoritmalardan



e "weka.classifiers.bayes.NaiveBayes";
o “weka.classifiers.functions.SMO";
e "weka.classifiers.lazy.1B1";

e "weka.classifiers.trees.RandomForest'

o "weka.classifiers.trees.J48";

e "weka.classifiers.functions.Logistic" algoritmalar1 kullanilmistir.
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WEKA ’ya ¢aligmada kullanilan ingilizce icerikli egitim verisetindeki 7044 adet ileti egitim

amacl olarak tanimlanmis ve sonrasinda sorgu verisetinde yer alan 6225 adet ileti ile

sistemin yukarida belirtilen alt1 adet algoritma ile test edilmistir. iletiler iizerinde herhangi

bir 6n islem yapilmadan sisteme girisleri yapilmistir. Weka 3.7.0 kiitiiphanesi kullanilarak

yapilan ¢alismaya iliskin ekran gortintiisii Sekil 4.33‘te gortilmektedir.

| £ Applet Viewen TextClassifierApplet.class X

Applet
Classify | Reset

Select algorithm: eka.clagsifiers.trees. 48 ™~
Text: Class:

IT BE ANDROID USERS WITH IPHONE HEADPHOMNES THAT WORL » |Mormal ~

Mow Playing 2B Love Main Rahoo on 2B Radio get APP 105 Android Mormal

install Android Messages and tell me what happens Mormal

id oid 58d0418f481cfe1ff0fe 174 message Please Plague Inc Mutati Spam

Help save everywhere by using your etc Allwe needis a Mormal

Android crashes on boot when running from SD card Mormal

FREE Android Marketing Sample Size Calculators 4 calculators in 1 Spam

MowPlaying Gramatik Skylight n App Mormal

Samsung Galaxy S6 edge seems to be getting the Nougatd 3 Mormal

Best Android Phone of 2017 Enter Here ¥ |Spam

< > Maormal v

Sekil 4.33. Weka 3.7.0 kullanilarak gelistirilen uygulamaya iliskin 6rnek bir kesit

Calismada Vektor Uzay Modeli kullanilarak elde edilen basarim ile WEKA igerisinden

secilen algoritmalara iligkin elde edilen basarim oranlar1 Cizelge 4.19°da goriilmektedir.

Cizelge 4.19 WEKA kullanilarak gergeklestirilen ¢alismaya ait basarim oranlari

Algoritma/Metot Basarim Orani
weka.classifiers.bayes.NaiveBayes %93
weka.classifiers.functions.SMO %90
weka.classifiers.lazy.1B1 %87
weka.classifiers.trees.RandomForest %94
weka.classifiers.trees.J48 %91
weka.classifiers.functions.Logistic %89
Vektor Uzay Modeli %92
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Cizelge 4.19°da goriildiigii gibi WEKA’da yer alan ilgili makine 6grenmesi yontemleri ile
karsilastirildiginda Vektdr Uzay Modeli’nin de makine 6grenmesi yontemleri gibi basarili
sonuglar verdigi goriilmektedir. Bu yontemler arasindan Random Forest ve Naive Bayes

metotlarinin digerlerinden daha basarili sonuglar verdigi goriilmektedir.
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5. SONUC

Spam tweet’ler Twitter’da gereksiz trafik olusturarak kaynak ve zaman israfina neden olan
iletilerdir. Spam tweet’ler genellikle firmalardan gelen reklam amagli mesajlar, bahis veya
pornografik igerikli yasadisi internet sayfalarina yonlendirme yapan iletiler ile propaganda

amacl gonderilmis igeriklerden olugmaktadir.

Calismada Twitter iceriklerinde yer alan istenmeyen iletilerin tespiti gerceklestirilmistir.
Bunun igin istenilen bir etiketi i¢eren (hastag) Tiirkge veya Ingilizce igeriklere sahip
tweet’ler Java dilinde yazilmis bir uygulama ile Twitter’in kullanicilara sundugu API
vasitasi ile ¢ekilmistir. Cekilen tweet’ler MongoDB veritaban1 yardimiyla kaydedilmistir.
Ardindan 6n-iglem agsamalarindan gegirilen tweetlerin Vektor Uzay Modeli yardimiyla spam

olup olmadig belirlenmistir.

Calismanin basarisinin tespiti icin literatiirde yer alan ve spam olup olmadig: etiketlenmis
iletiler iceren verisetlerinden yararlanilmistir. Bu verisetlerinde yer alan verilerin bir kism1
egitim kalan kismu ise sorgu veriseti olarak belirlenmistir. On islem asamalarindan gegirilen
verisetlerindeki veriler Vektor Uzay Modeli ile egitim ve sorgu asamalarindan gecirilmistir.
Yapilan deneysel calismalar neticesinde Ingilizce tweet’ler {izerinde yapilan spam ileti
tespiti analizinde %92, Tiirkge tweet’ler lizerinde yapilan spam tespiti analizinde ise %97

oraninda bir bagarim ile siniflandirma islemi gerceklestirilmistir.

Calismada Vektor Uzay Modeli’nin yanisira WEKA kullanilarak Naive Bayes, SMO, IB1,
Random Forest, Logistic ve J48 yontemleri de ilgili probleme uygulanmistir. Bu yontemlerin
arasindan en basarili olanlarin Naive Bayes (%93) ve Random Forest (%94) yontemleri

oldugu goriilmiistiir.

Literatiirdeki yapilan g¢aligmalar incelendiginde spam tespiti calismalarinin genellikle
Ingilizce icerikli iletiler {izerinde yapildig1 goriilmektedir. Tiirkge igerikli iletiler i¢in yapilan
caligmalar sinirhdir. Literatiirde bu alanda Tiirkge icerikli verisetlerinin yok denilecek kadar
az oldugu goriilmektedir. Yapilan bu ¢alismanin Tiikge igerikli iletiler i¢in de yapilmis

olmasi1 bu agidan 6nemlidir.

Gelecekte, Tiirkge ve Ingilizce igerikli iletiler {izerinde spam tespiti isleminde birden fazla
makine Ogrenmesi yonteminin birlikte uygulandigi hibrit sistemler gelistirilmesi

amaglanmaktadir.
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