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OZET

Glinlimiiz teknolojisinde kullanilan akilli cihazlar mobil isletim sistemlerine sahiptir.
Istatistiksel verilere gore agik kaynak kodlu ve Linux tabanli bir mobil isletim sistemi olan
Android halen en popiiler isletim sistemi oldugu goriilmektedir. Android’in popiiler
olmasi, agik kaynak kod yapist ve sinirl sayida koruyucu yazilimlarin olmasi bu igletim
sistemini kotiiciil yazilim gelistiricilerin ve saldirganlarin baslica hedefi haline getirmistir.
Android marketler tizerinden indirilen uygulamalarin koétiiciil amagli mobil yazilimlarin
yayiliminda 6nemli bir yer tuttugu diisiiniilmektedir. Android uygulamalarin sayis1 ve
cesitliligi géz Oniinde bulunduruldugunda, koétiiciil uygulamalarin tespiti ve Onlenmesi
oldukc¢a zordur. Bu tezde, mobil cihazlarda kétiiciil uygulama tespiti yapmak amaciyla izin
ve api ¢agr tabanl olarak uygulamalar1 inceleyen bir yap1 olusturulmustur. Incelemede
Drebin veri seti ilizerinde statik analiz yontemi kullanilmis, inceleme neticesinde de farkli
simniflandirma algoritmalar1 kullanilarak uygulamalar siniflandirilmis ve siniflandirma
islemini en performansh sekilde yapan algoritma tespiti gergeklestirilmistir.
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ABSTRACT

The smart devices used in today's technology have mobile operating systems. Statistically,
Android, which is an open source and Linux based mobile operating system is still the
most popular operating system in the market. The popularity of Android, its open source
code structure and the availability of a limited number of preventive software have made
this operating system the primary target of malware developers and attackers. Applications
downloaded from the Android market are thought to have an important place in the spread
of malicious mobile software. When considering the number and variety of Android
applications, detection and prevention of malicious applications is very difficult. In this
thesis, a structure that permits the applications and APIcall-based has been formed in order
to detect malicious applications on mobile devices. This thesis, static analysis method was
used on the Drebin dataset and applications were classified by using different classification
algorithms and the detection of algorithm which performed the classification process in the
most efficient way were carried out
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1. GIRIS

Istemedigimiz kotii niyetli yazilimlardan olan viriisler, solucanlar, Truva atlari,
kullanicilarin  bilgilerini toplamaya calisan reklam igerikli programlar (casus) sahsi
bilgisayarlarimiz ve kurum i¢inde kullandigimiz bilgisayarlar i¢in tehlike meydana
getirmiglerdir [1]. Akilli telefon kullanic1 miktarinda artis oldukc¢a, s6z konusu telefonlarin
kuruldugu platformlarda da bazi tehditlerin olusmasi diye bir ger¢cek bulunmaktadir [2]. Bu
tehditlerin arasinda kisisel bilgisayarlarimizda yasadigimiza benzer sekilde, akilli diye
nitelendirdigimiz cep telefonlarimiz ve ¢ok gelismis kiiglik bilgisayarlar da bu tehditlerin

etki alanina girmektedir [3,4].

Geleneksel olarak adlandirdigimiz bilgisayar sistemlerinde oldugu gibi, akilli platformlarda
zararlt yazilim tespiti igin ¢esitli ¢oziimler bulunmaktadir. Bu ¢oziimlerin geneli imza
tabanli yaklagimlara dayanmaktadir [1]. Verimli ve kolay oldugu bilinen imza tabanli
yaklasimlarda ikili dosya eslesimi yapilmaktadir. Ancak bu gibi ¢oziimler zararli yazilim
tespit etmek i¢in yeterli degildir. Bunun sebebi kullanilan imzalarin kalite ve kapsaminin
cesitlilik gostermesidir. Diger bir husus ise, imzalarin olusumu statik ve dinamik analiz
yontemlerine ihtiya¢c oldugunu gostermistir. Bu yoOntemler zaman alir ve siireglerin

interaktif olabilmesi i¢in konunun uzmanlar tarafindan gergeklestirilmesi gerekmektedir [5].

Glinlimiiz piyasasinda mevcut olan akilli cihazlar1 kotii niyetli uygulamalardan korumak
icin alman tedbirlerin pek cogu imzalama bakis agisiyla gelistirildiklerinden zayiftirlar.
Zayif bulunmasinin sebebi ise imzanin kullanilabilir hale geldigi siire¢ igerisinde
kullanicilarin farkli ve daha 6nce kotii niyetli bir uygulama ile karsilasmalaridir. Bu konuda
gelistirilen calismalara bakildiginda; Bulygin [6] 700.000'i gegen sayida akilli cihaz
kullanarak bir MMS solucaninin rastgele hedefledigi bir telefon rehberindeki numaralara
yaklasik 3 saat igerisinde bulasabildigini, Oberhide ve arkadaslari [7], bir imza tabanli anti
virlis motoru i¢in yeni tehditleri tespit etmesi igin gerekli ortalama siirenin 48 giin oldugunu
gostermistir. Akilli cihazlardaki k6tii niyetli uygulamalar i¢in viriislii bir cihazda herhangi
bir glivenlik 6nlemi yoksa eger saniyeler i¢erisinde cihaza onemli zararlar verebilmektedir.
Hal boyleyken; akilli cihaz mobil isletim sistemlerinden biri olan Android, uygulama
gelistiren ekipler i¢in dikkat cekici bir sistem olmustur. Acik kaynak kurabilmek

maksadiyla, glivenlik araclar1 c¢ekirdek seviyesinde gelistirme yapabilir. Bu da Android



isletim sistemi kurulu olan bir mobil cihaz i¢in kaynaklarinin kisitli sayida ve sahip oldugu

giivenlik mekanizmasinin kapsaminin dar olmasina sebebiyet verir [7].

S6z konusu cihazlarin sahip oldugu kisith kaynaklar sebebiyle, Android makinalarda kdtii
niyetli yazilimlarin var oldugunu tespit edebilmek icin statik mekanizmalar odak haline
gelmistir. Kotiiclil uygulamanin varligini saptayabilmek igin kullanilan statik analiz bakis
acis1, az kaynak tiiketen ve tasinabilir cihazlarin gereksinim duydugu basit denilebilecek
durumdaki siniflandiricilarin bu duruma uyumlu olmasini saglamaktadir. Mobil cihazin
hesap yiikiiniin azaltilmasina yardimci olmak maksadiyla genellikle dis sunucular
kullanilmaktadir. Bu da dig sunucuya bagimli olmak anlamina gelmektedir. Dig sunuculara

bagli olmak ¢esitli entegrasyonlar istediginden maliyeti yiiksektir [8,9].

Icinde bulundugumuz cagm gereklerine uygun olan bilgisayar ve iletisim platformlar
saldirganlarin kot niyetli yaklasimlarina karsi oldukca tedbirlidir. Bu saldirganlarin amaci
solucan, viriis, Truva ati vb. kotli amagh yazilimin yayilmasini artirmaktir. S6z konusu
yazilimlarin yayginlagsmasi 6zel sirketlere, sahsi kullanicilara ve ulusa 6nemli zararlar
verebilir. Bu yazilimlarin yaygin olmasinin en 6nemli sebeplerinden biri internet
kullannminin her gegen giin daha da artmasidir. Bu yogunluk yayilmayi olumlu yénden
etkilemektedir. Ozellikle internet baglanti hizlarmin yiikselmesiyle, yeni zararh
yazilimlarin gelistirilmesinde artis olmustur. Bu artis zararli yazilimlardan korunma
mekanizmalar1 olusturulmasina ve zararli yazilimi kurulum esnasinda veya kurulumdan
sonra fark etmeyi saglayici ihtiyaglar dogurmustur. Boylelikle zararli yazilim tespit etmek
icin ¢esitli metotlar gelistirilmeye baglanmistir [10]. Kotii niyetli uygulama tespiti
yapabilmek maksadiyla cesitli analiz yontemleri bulunmaktadir. Bu yontemler statik,

dinamik ve imza tabanli analiz olarak bilinmektedir [11].

Bu tezde analiz metotlarindan birisi olan statik analiz yontemi kullanilarak izin tabanl
yaklasim ile Android uygulamalarinin en performansli algoritma ile siniflandiriimasi
yapilmistir. Tez, 5 boliimden olusmakta olup, 2.boliimiinde tez ¢aligmasinda kullanilan
yontem ve araglardan bahsedilmis, 3.boliimde tez ¢alismasinin sistem tasarimi ve mimarisi
detayli bir sekilde anlatilmistir. 4.b6liimde tez ¢alismasi sonucunda elde edilen bulgulara
dayali tartismadan bahsedilmistir. 5.b6limde sonuglar karsilastirilmis yapilan tez galismasi

ile ilgili son olarak bir degerlendirme yapilmustir.



2. YONTEM VE ARACLAR

Mobil cihazlarda koti niyetli uygulama tespiti yapabilmek maksadiyla bazi analiz
yontemleri bulunmaktadir [10]. Tez ¢aligsmasinda statik analiz yontemi kullanarak Android
isletim sistemi uygulamalari i¢in kotiiciil yazilim analizi yapan bir model olusturulmustur.
Bu boéliimde olusturulan modelden, literatiirde kullanilmis statik analiz yontemi kullanan

araclardan ve literatiirdeki diger analiz yontemlerinden bahsedilecektir.
2.1. Statik Analiz Yontemi

Android isletim sistemi gelisimiyle birlikte kotii niyetli yazilim gesitleri ve sayist artmistir.
Kotiiclil yazilimlarin artmasiyla, bunlardan korunma metotlar1 paralel olarak artig
gostermistir. Statik analiz yontemleri Android isletim sistemine sahip mobil cihaz igin
uygulamalarin kurulum asamalarindan 6nce uygulamanin verilerinin koticil yazilim
tespitinde bulunulmasina dayanir. Koétiicil yazilimin cihaza kurulmadan once tespit
edilmesi statik analiz yontemi ile kotii niyetli yazilimin belirlenmesi ve bu yazilimlardan
korunmanin en biiyiik avantajidir. Bu sayede, mobil cihaz kotli niyetli yazilimin verecegi

etkilere maruz kalmamaktadir [5].

Bu yontemde; uygulama ile ilgili bilgi veya uygulamanin binary (ikili) veya kaynak
kodunda cok net veya net olmayan incelemelerin bulundugu davranislarin oldugu
diisiiniilmektedir. S6z konusu yontemin teknikleri ¢ok olmamasina karsin etkin ve hizlidir.
Kullanilan tekniklerde bulaniklagtirma arttikca; az sayida bulunan g¢esitli zararh

uygulamalarla bas etmek beceri anlaminda kolaylasmis olur [5].
2.1.1. Tez cahsmasinda kullamlan statik analiz yontemi
Bu tez galismasinda kullanilan statik analiz yontemi i¢in yeni bir model olusturulmustur.

Bu modelin basamaklar1 veri toplama, veri analizi, siniflandirma, sonu¢ ve bulgulara

ulagsmadir. Olusturulan modelin semas1 Sekil 2.1’de goriilmektedir.



YONTEM
(Statik Analiz Yontemi)

Play Store, DREBIN,
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Weka'nin sagladig
Smiflandima - makine Sgrenmesi

algoritmalar

Sonug ve bulgular |
{

Sekil 2.1. Statik analiz model semas1

Tez caligmasindaki veri toplama islemi i¢in, GooglePlay’den indirilen iyi niyetli
uygulamalar Android Market kullanilarak indirilmistir. Bu kisimda kot niyetli
uygulamalar i¢in ise Drebin veri seti kullanilmigtir. Veri analizi basamaginda, olusturulan
veri setinin Android Manifest incelemesi yapilmis ve apktool analiz araci kullanilarak
uygulamalarin smali dosyalarinda erigilmistir. Smali dosyalarinin igerisinde tez
caligmasinda siniflandirma islemini gergeklestirebilmek icin kullanilan API cagrilar1 ve
izinler bulunmaktadir. Smiflandirma ise Weka uygulamasinin sundugu maline 6grenmesi
algoritmalar1 kullanilarak yapilmistir. Tez ¢alismasinin Weka kullanimi kisminda ¢ikan

bulgular sonucunda kiyaslama yapilmistir.

2.1.2. Literatiirde gecen statik analiz yontemleri

Statik analiz yontemi kullanilarak kot niyetli uygulama tespiti yapan cesitli araglar
bulunmaktadir. Literatiirde gecen diger bazi statik analiz yontemleri devam eden

basliklarda bahsedilmektedir.



Drebin

Drebin[12], statik analiz yontemine makine 6grenmesi bakis acis1 da katarak Android’de
kotiiciil uygulama tespitinde kullanilan bir ara¢ haline gelmistir. Bu arag, uygulamanin
kaynak kodlarini ve AndroidManifest dosyasini kullanip uygulamanin kullandig: izinleri,
uygulama programlama ara yiizii ¢agrilarin1 ve ag adresleri gibi gesitli 6zellikleri de toplar.
Bu o6zelliklerin hepsi toplanarak bir vektdr uzayma gomiilmiistiir ve ¢ikan desenler
yardimiyla kotii niyetli uygulama tespiti yapilmistir. Drebin kotii niyetli uygulama tespit
arac1 tarafindan yapilan statik analiz adimlarini gosteren sematik yap1 Sekil 2.2'de

gosterilmistir.
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Sekil 2.2. Drebin aracinin statik analiz adimlari [12]

Sekil 2.2°de uygulamada kullanilan 6zellik setleri olusturulmus ve bu 6zellikler bir vektor
uzayma gomilmiistiir. Bu islem lineer olan bir 6grenme modeli ile birlestirilerek iyi ve

kot niyetli uygulamalar birbirinden ayirabilmeye yardimer olmustur.

DroidMat

Oznitelik(feature) tabanli mekanizma kullanan statik analiz araclarindan biridir. Bu statik
analiz paradigmasinda Android kétiiclil yazilim tespiti i¢in tespitin verimli olmasi ve
yetenekli analizler yapmasi dikkate alinmistir. Bu mekanizma statik bilgileri dikkate alir.
Bunlarin i¢inde; izinler, bilesenlerin dagilimi, gecen mesajlarin niyeti ve API ¢agrilar

Android uygulamalarin davraniglarii  karakterize etmek ic¢in kullanilir. Android



zararhilarinin farkli niyetlerini tanimak amaciyla farkli kiimeleme algoritmalar1 kotiictil

yazilim modelleme yetenegini iyilestirmek i¢in uygulanmstir.

DroidMat[13] arac1 ise, AndroidManifest dosyasin1 ve uygulamanin kullandigi izinlere
yonelik uygulama programlama ara yiizli (API) ¢agrilar1 lizerinden kotii niyetli uygulama

tespiti yapar. DroidMat aracinin mimari yapist Sekil 2.3'deki gibidir.
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Sekil 2.3. DroidMat mimari yapisi [14]

Sekil 2.3’de mimari yapiya bakacak olursak, AndroidManifest dosyas: kullanilarak statik
analiz gergeklestirilmistir. Analiz sonuglar1 alindiktan sonra fonksiyonel davranig tespiti
asamasina gecilmistir. Daha sonra K-means algoritmasiyla kotii niyetli uygulama
modelleri olusturulmustur. Bu algoritmanin istedigi kiime sayisi tekil deger ayrigimi (SVD-
Singular Value Decomposition) algoritmasi ile kullanilarak belirlenmistir. Daha sonra ise
k=1 oldugu durumda kNN (k Nearest Neighbours) siiflandirma algoritmas: kullanilarak

uygulamanin kétii niyetli olup olmadiginin tespiti yapilmistir. [13].



DENDROID

DENDROID, statik analizi iki yolla gerceklestiren bir analiz aracidir. Birincisi, mobil
platformda bulunan yeni kotii niyetli uygulama ailelerinin karakteristik 6zelliklerini
belirleme kisminda kod yapilarini ¢ok iyi kullanmaktadir. Gelistirilmis kod metotlarinin i¢
yapisina odaklanmak komutlarin 6zel dizilerine gére odaklanmaktan daha avantajli olup
bulaniklastirmaya da engel olmustur. Ayrica bunun gibi yapilar, akilli cihazlardaki koti
niyetli uygulamanin kodlarinin yeniden kullanilarak daha hizli kod gelistirimi sagladig

ispatlanmistir. DENDROID aracinin mimarisi Sekil 2.4'te gosterilmistir [15].
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Sekil 2.4. DENDROID mimari yapisi [15]

Sekil 2.4’te de gorildigi gibi, eldeki ornek sete siniflandirma islemi yapmak, kod
parcalarin1 incelemek veya kotii niyetli uygulama smiflarinin degisim siirecindeki
baglantilar1 lizerinde yapilan c¢alismalari otomatik halen getirmek i¢in ilk defa bu arag
metin madenciligi denilen bir teknik kullaninmin1 6ne siirmiistiir. Buna ek olarak, metin
madenciligi adli teknikte veri miktarinin boyutunun biiyiik olmasi problem teskil etmemis,

caligma ona gore kodlanmis ve 6zellik ¢ikarimi etkin olarak gergeklestirilmistir [15].



RiskRanker

RiskRanker, Android market i¢cinde bulunan sifirinct giin kotii niyetli uygulamalarini
bulmak ve etkisiz hale getirmek igin gelistirilmis bir aractir. RiskRanker statik analizinin
amaci, giivenilir olmayan uygulamalar arasindan yiiksek ihtimalle zararli olanlar1 bulup
degerlendirmek ve 6l¢iilebilir olma, verimlilik ve dogruluk gibi gereksinimleri iist seviyeye
cikararak bunlarin tiimiiniin oldugu yoOnetimi kolay yapilabilen bir c¢evre (alan)
olusturmaktir. Kapsamli bir sekilde anlatmak gerekirse, bin ve fiizerindeki sayidaki
uygulamalari ele alabilmek i¢in kaynagin verimiyle dogru orantili olarak olgiilebilir olma
durumuna bakilmas: gerekmektedir. Buna ek olarak koétii niyetli uygulamanin tespitini
yapabilmek ve bunun dogrulugunu kanitlamak igin girdileri ayirt etmek gereksinimi
dogmaktadir. Bu analiz aracinda risk unsurlar1 {i¢ seviyeye ayrilmaktadir. Bu seviyeler:
diisiik, orta ve yiiksek risktir. Diisiik risk seviyesinden yiiksek risk seviyesine dogru
kullanilan uygulamalara erismek ne kadar zorlasirsa risk seviyesi o kadar azalmaktadir.
Yani uygulamalara erismek ile risk seviyeleri arasinda ters oranti oldugu goriilmektedir.
RiskRanker'da risk analizi iki asamada yapilmaktadir. Ilk asamada kullanilan
uygulamalarin risk tasima durumlarina bakilmaktadir. Orta ve yiiksek risk seviyesine sahip
olanlar i¢in tehlike unsurunun kapsami goézden gecirilmistir. 118,318 adet uygulama
kullanilarak bu uygulamalarin testi yapilmis ve bunlarin 3281 tanesinin risk unsuru tagidigi
tespit edilmistir. 3281 tane uygulamanin da 322 tanesinin sifirinct glin kot niyetli

uygulamasi oldugu kanisina varilmstir [16,17].

AppProfiler

Statik analiz araclarindan biri olan AppProfiler'in yapmak istedigi, kotli niyetli uygulama
tespiti yapmaktan ziyade uygulamalarin yasalligt hususunda uygulama kullanicilarina
ayrintili bilgi vermektir. Basit kodlar gelistirerek uygulamalar1 analiz edebilmek oldukga
zordur. Asil olarak yapilmak istenen, Android API'sinin kullaniminin nasil oldugu veya bu
ara yiiziin disaridan olup olmadigini bilebilmektir. Gizlilik ihlalinin kabul edilmedigi
durumlar1 tespit etmek gibi bir ugrasi yoktur. Ornek verecek olursak, mobil cihaz
calindigindan casus yazilim sayesinde bu fark edilebilir. Digerleri kullanimdan kullanima
farklilik gdstermektedir. Ornegin, bazi kullanicilar konum bilgisi olan yazilimlari bilingli
olarak kullanmamaktadir. AppProfiler'in esas amact cihaza kurulan uygulamalarin

kullanicilarina uygulamalar hakkinda bilgi vermektir [18].



Woodpecker

Kapasite sizintilarini meydana ¢ikarmayr basitlestirmek icin gelistirilmis Woodpecker
adinda bir sistem gelistirilmistir. Bu arag, daha Once cihaza kurulan uygulamalar
tizerindeki veri akisim1 kontrol edip analizini yaparak, sistemsel ac¢idan acgik veya
savunmasi yapilmamis kullanic1 ara yiizlerinden tehlike igeren bir izin erisimini tespit

etmek i¢in kullanilmaktadir. Woodpecker mimarisi Sekil 2.5'te gosterildigi gibidir [19].
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Sekil 2.5. Woodpecker mimarisi [19]

Kapasite sizintilarinin olustugu durumlari incelemede en basarili olan birbirinden farkl: iki
kapasite sizintis1 vardir. Izin istemeyen servislerin bulundugu veya erisimi bulunan
uygulama ara yiizlerinin kesin izinlere erisimini saglayan kapasite sizintilar1 agiktir. Bunun
tam tersi olarak Kapali kapasite sizintilari ise bu agik ara yiiz ve servisler haricindekilere
izin vermektedir. Sonug itibariyle ac¢ik kapasite sizintilari giivenlik anlaminda ciddi
hatalara neden olur. Kapali kapasite sizintilar1 ise, Android isletim sisteminde izin tabanl
giivenlik anlayigim1 ortadan kaldirir ve yazilimin sahip oldugu becerileri yanlis

algilamasina neden olmaktadir.

CHEX

Android isletim isteminde kurulu olan uygulamalardaki uygulamay1 olusturan parcalari
(bilesen) kagirma agikliklarini bulmak ic¢in hatalar1 otomatik olarak ayiklayabilen CHEX
(Component Hijacking Examiner) mimarisi statik analiz yontemlerinden biridir. CHEX,
s0z konusu agikliklarin modellenmesini oncelikle bir veri akig analizi yaparak Android
uygulamalarinin analiz edip sistemin bagimsiz olan grafikleri disindakilere erisebilen

testler yapmaktadir. Android’deki farkli yazilim gelistirme metotlar1 sayesinde
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kullanicilara analizi problemleriyle ugrastirmamak icin birden fazla giris noktasi
modellenir ve bu noktalar biitiinliigii koruyan ve bilesenlerin kesfini kolaylastiran yeni bir

teknik meydana getirmistir. CHEX'in is akis1 Sekil 2.6'da goriildiigii gibidir [20].

Girig Noktasi Bélinmiis Degisim &
_ sps iy Ceals
(1) Kesfi @ PDS Uretimi

Android
A
(]
APK

Uretimi

ﬂ

555

Gasp /
etkinlestirme { m

Ak Kayitlar

Sekil 2.6. CHEX is akis diyagrami [20]

CHEX aracinda, Dalysis (Dalvik Bytecode Analysis) mimarisi 6rnek alinmistir. Soz
konusu cerceve Android uygulamalarinin bayt kodlarindaki analizleri kolaylastiran igin
birgok tipi desteklemektedir. CHEX'in calisma metoduna gore, Android uygulama
oncelikle veri Ozetlerine boliiniir ve bu boliinen bilesenler birbirlerine bitisik olarak
baglanmaktadir. CHEX'de , 5486 adet Android uygulamasi incelenerek, 254 tanesinde
potansiyel bilesen kacirma agikligr bulunmustur. CHEX oldukga hizli bir mimari sunmakta
olup bir uygulamada ortalama g¢alisma siiresi 37.02 saniyedir. Bu yeterince hizlidir. Hizh

olmasi sayesinde test senaryolar1 ve uygulama incelemeleri kolaylikla yapilmaktadir [20].
2.1.3. Literatiirdeki diger analiz yontemleri

Android Isletim Sisteminde kotii niyetli uygulama tespiti icin kullamilan statik analiz
yontemlerinin disinda dinamik ve imza tabanli analiz dedigimiz iki ydntem daha
bulunmaktadir. Bu béliimde literatiirde dinamik veya imza tabanli olarak kétiiciil yazilim
tespiti yapan analiz yontemleri ve her bir analiz yontemini kullanan araglar agiklama ve

sekillerle sunulmustur [11].
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Dinamik analiz yontemi

Dinamik analiz ve statik analiz yontemleri arasindaki fark, yapilan analizlerin uygulamanin
caligma aninda (runtime) yapilmasidir. Dinamik analiz yonteminin en Onemli
avantajlarindan biri, statik analiz yontemini kullanan araglarla tespit edilemeyecek kadar

zor olan eksiklik veya agiklarin ortaya ¢ikarilmasini saglamasidir [14].

Dinamik analiz yaklasiminda, uygulamanin gercek davranisi ekrana yansitildigi igin
bulaniklastirma yontemleri nedeniyle bazi problemler yasanmaktadir. Bununla birlikte bu
yaklasimin diger dezavantajlar1 da bulunmaktadir. Ilk olarak, uygulamanin kétii niyetli
fonksiyonlar1 aktif oldugunda (kotii niyetli uygulamanin zarar verdigi =zafiyetli
uygulamalar) simiilasyon zorlugunun bulunmasidir. ikincisi, her kétii niyetli uygulamada

yapilan zararl faaliyetlerin tespit edilme siiresinin ne kadar oldugunun belirsizligidir [10].

CrowDroid

Crowdroid, sistem cagrilarin1 toplamak igin Strace adi verilen sistem cagrilarinin
izlenmesine yardimci olan Linux komutu kullanilarak caligmaktadir. Sistem g¢agrilarini
yakalama amaci, Android uygulamalar tarafindan olusturulan biitiin olaylarla bir ¢ikis
dosyasi (output file) olusturmaktir. Bu dosya uygulama tarafindan gergeklestirilen her
sistem cagrisinin sayisini, zaman damgalarinin yiiriitme zamanini, agilmis ve erisilebilir
dosyalar gibi kullanigli bilgilere erismeye yardimci olur. Kullanilan bu son 6zellik her
Android uygulamanin yiiriitilme davranisin1 temsil etmektedir. Croiwdroid mimarisi

Sekil 2.7'de gosterilmistir [21].
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Sekil 2.7. Crowdroid mimarisi [21]
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Genel olarak Crowdroid, veri (cihazin bilgileri, kurulu uygulama listesi ve izleme kayitlari)
toplanmasi, veri isleme, kotii niyetli uygulama analizi ve tespiti basamaklarindan
olugsmaktadir. Sekil 2.7°de de goriildiigii iizere, veri toplama kisminda uygulama ve
uygulamanin log dosyalari, kétii niyetli uygulama tespiti yapmak ic¢in kullanilan uzak
sunucuda ise veri isleme ile birlikte ve kotii niyetli uygulama analizi ve tespiti yapan

algoritmalarin tutuldugu veri tabani bulunmaktadir [13,22].

AppsPlayground

Rastogi ve arkadaslar1 [23] tarafindan gelistirilen AppsPlayground isimli analiz araci ile
akilli telefonlardaki uygulamalarin dinamik analizi otomatik olarak yapilmaktadir.
AppsPlayground aracinin ¢ekirdek katmani izlemesi, API cagri takibi, olay tetikleme,
tetkik ve maskeleme tekniklerini kullanmasi verimli bir analiz araci oldugunu

gostermektedir. Sekil 2.8'de AppsPlayground akilci ¢alisma prensibi gosterilmistir [14,22].
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Sekil 2.8. AppsPlayground 6n izlemesi [23]

Sekil 2.8’de de goriildiigii lizere, bu analiz aracindan otomatik olarak gerceklestirilen tespit
islemi gorsel bilesenin grafik kullanici ara yiiziindeki 6zellik ¢ikarimi ile baslayip, arama
optimizasyonlar1 ve kullanilan siralama ilkeleri sonucunda igerigin kotli veya iyi niyetli

olduguna karar verilmektedir.
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Paranoid Android

Android isletim sistemine kurulan programlara karsi yapilan giivenlik taramalar1 akilli
cihazlarin sanal alemde orijinal kopyalarina uygulanmaktadir. Birden fazla tespit
tekniginin senkron sekilde kullanabilmesi i¢in sunucular kullanilmaktadir. Mobil cihazlar
yerine sunuculari kullanan bu ara¢ uygulamalara karsi yaptigr virlis taramalarinda
yazilimsal olarak diisiik maliyet saglamaktadir [14]. Paranoid Android mimarisinin 6n

izlemesi Sekil 2.9'de gosterilmistir [24].
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Sekil 2.9. Paranoid Android mimarisinin 6n izlemesi [24]

Kullanilan sunucularda bir tane akilli telefon emiilatorii ve giivenlik kontrollerini saglayan
bir yap1 bulunmaktadir. Sekil 2.9°daki 6n izlemeden de anlasilacagi iizere, izleme, kodlama

ve depolama islemleri senkronize bir sekilde yapilmaktadir [24].

CopperDroid

CopperDroid, sadece Android isletim sistemine has uygulama 6zelliklerini QEMU adli bir
emiilator istiinde karakterize eder ve dinamik analiz yontemini uygulamis olur. Bu
uygulama 6zelliklerinin analizi sistemin ¢agrilar1 sayesinde gozlemlenebilmektedir. Sistem
cagrilarmin talepleri tizerinden gozlemleme yapiliyor da denilebilir. CopperDroid mimarisi

Sekil 2.10'de gosterilmistir [25].
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Sekil 2.10. CopperDroid mimarisi [25]

Mimaride de goriildiigii gibi CopperDroid, Java uygulamalarindan, Java Native Interface
(JNI) tizerinden veya dogal (native) kod gelistirmeleri yaparak 6zellik(davranig) ¢ikarimi

yapmaktadir [14].

DroidMOSS

DroidMOSS, temel olarak 3 adima sahiptir. ilk adimda, her uygulamadan uygulamanin
talimatlarinin ve yazar bilgilerinin bulundugu iki ana 6zellik ¢ikarilmaktadir. Bu iki 6zellik
her uygulamay1 benzersiz tanimlamak i¢in kullanilir. ikinci adimda ise, her uygulama igin
parmak izi iretimi gerceklestirilmektedir. Bunun sebebi her uygulamanin yiiz binlerce
talimat icerebiliyor olmasidir. Buna benzerlik dl¢iimii yapabilmek igin parmak izi gibi
daha kisa bir dizi ig¢ine yogunlasabilmek maksadiyla ihtiya¢ duyulmaktadir. Son olarak
parmak izine dayali uygulamalarda; igiincii adim ise uygulamalarin kaynagini anlamaktir.

DriodMOSS mimarisinin 6n izlemesi Sekil 2.11'de gosterilmistir [26].
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Sekil 2.11. DroidMOSS mimarisi 6n izlemesi [26]

DroidMOSS mimarisine bakilarak s6z konusu adimlar goriilebilmektedir. Ozellik
¢ikarimindan sonra ¢esitlik talimatlar kullanilarak elimizde bulunan bulanik 6zet sayesinde
uygulama igin parmak izi tretimi yapilmaktadir. Bu islemlerin sonucunda iigiincii parti
uygulamalart1 ve Android yasal marketindeki uygulamalarin benzerlikleri kontrol

edilmektedir.

Imza tabanli analiz yontemi

Kotii niyetli uygulama tespit yontemlerinden olan statik analiz ve dinamik analiz metotlart,
sezgisel ve imza tabanli olarak iki sekilde uygulanmaktadir. Anti viriis Ureticileri imza
tabanli yontemi diger yontemlerden daha ¢ok kullanmaktadir. Bu yontemde, kotii niyetli
uygulama benzeri olmayan bir imzayla tanimlanmaya c¢alisilmaktadir. Zayiflik gosterdigi
zamanlarda, imza tabanli yontemler bilinenin disinda bir kotii niyetli uygulama kodu igin
kullanighi olmamaktadir. Sezgisel tabanli yontemde ise, kotii ve iyi niyetli uygulamalar
konunun uzmanlart veya makine &grenmesi tekniklerine dayanarak cesitli kurallarla

yapilmaktadir.

Gilinimiizde, sezgisel tabanli yontemleri gelistirmek ve otomatik hale getirmek igin
smiflandirma algoritmalar1 kullanilmaktadir. Bu yontemler, kullanilan dosyanin ikili
kodunu veya uygulamanin yiiriitme anindaki davranigini yansitmaktadir. Uygulamalarin iyi
veya kotii niyetli oldugunu siniflandirirken gesitli siniflandiricilar kullanilmaktadir [10].

Bu siniflandirma algoritmalarindan ileriki boliimlerde bahsedilmistir.

S6z konusu yontem kullanilarak analizi yapilan uygulamalar, imza veri tabaninda tutularak
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devamli 6grenmeye yonelik bir egilim gostermektedir. Bu analiz i¢in merkezi bir sunucuya
ve imzalarin tutulacagi bir veri tabanina ihtiya¢ duyulmaktadir. Bu sunucu analiz
asamalarmi gerceklestirirken, veri tabani ise analiz sonuglarinin saklanmasini ve sonraki

analizler i¢in yeniden kullanabilmemizi saglar [ 14].

Tractor Beam

Mobil cihazda calisabilecek ve merkezi bir sunucuya kablosuz baglanti alanindan bilgi
aktarimi1 yapmak i¢in Tractor Beam [27] adinda bir servis gelistirilmistir. Bu arag
sayesinde zaman araliklariyla bit degisimleri ve ofset degerleri kablosuz baglanti {izerinden
merkezi sunucuya gonderilir. Tractor Beam, bit degisimlerini gosteren Secure Hash
Algorithm-256 (SHA-256) algoritmasi kullanarak 6zet degerleri sakladigindan disk boyutu
konusunda problem teskil etmemektedir. Merkezi sunucu veri tabaninda, Tractor Beam
aracilifiyla gonderilmis bit degisimleri ve ofset degerleri iligkisel olarak tutulmaktadir.
Merkezi sunucu, sistem imajlari olusturmakta ve bu imajlar1 analiz uygulama catisi
araciligiyla kayit altina almaktadir. Bu islemi yaparken uygulama ¢atisinda detektorler ve
log kayitcilar bulunmaktadir. Detektorler, kotii niyetli uygulama tespit tekniklerini
barindirarak log kayitgilar kotii niyetli oldugunu diisiindiikleri biitiin olaylar1 kayit altina
almaktadir [14].

MADAM
MADAM [28] Android’deki kotii niyetli uygulamalar igin birden fazla seviyesi olan

aykirilik tespit aracidir. MADAM, kernel (¢ekirdek) ve uygulama seviyelerinde kotii
niyetli uygulama tespiti yapmaktadir. Sekil 2.12'de MADAM fonksiyonel bloklari

sunulmustur.
¥ ——
& MADAM L
Android Uygulama Gatiss . /
= e
*  SsMms Monitoru 1 g *  Loglayia
= —d
s re2
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Sekil 2. 12. MADAM fonsiyonel bloklar: [28]
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Bu aracta, kernel seviyesinde kullanici aktivitelerini, dosyaya ve bellege erisimleri, giden
ve gelen veri trafigini, enerji tilketimini ve sensor durumunun izlenmesini saglayan sistem
cagrilarindan faydalanilmaktadir. Uygulama seviyesi tespitlerinde ¢ikarilan ozellikler
kullanicinin bosta olup olmadigini, gelen-giden SMS sayisint ve Bluetooth, Wi-Fi
analizlerini belirlemekte kullanilmaktadir. MADAM aracinin  seviye Ozellikleri

Cizelge 2.1'de gosterilmistir.
Cizelge 2.1. MADAM seviye Ozellikleri

Seviye Ozellik
Cekirdek Sistem cagrilar

Calisma Esnasindaki islemler
Hafizas1 dolu olmayan RAM
CPU kullanimi

Kullanici/Uygulamalar pasif/aktif kullanim
Klavyeyle yapilan islemler
Aranan numaralar
Gelen/Giden SMS'ler

Bluetooth/Wi-Fi analizleri

MADAM, Cekirdek seviyesindeki oOzellikleri: sistem cagrilari, calisma esnasindaki
islemler, hafizas1 tam kapasite ile dolu olmayan RAM ve CPU kullanimidir.
Kullanici/Uygulamalar seviyesindeki 6zellikler: pasif/aktif kullanim, klavyeyle yapilan
islemler, aranan numaralar, gelen/giden SMS’ler ve bluetooth/Wi-Fi analizleridir.
Cekirdek ve Kullanic1 / Uygulama seviyesi tarafindaki ozellikleri toplu bir sekilde

Cizelge 2.1'de gosterilmistir.

DroidRanger

Kotii niyetli uygulamalarin ¢esitli siniflart bulunmaktadir. Bu siniflar arasinda en yeni
olanlar1 tespit edebilmek i¢in DroidRanger [29] araci gelistirilmistir. Bu arag, daha 6nce
bilinmeyen kotii niyetli uygulama smiflarinin kesfedilmesinden sonra bunlara filtreleme

semalar1 uygulanmaktadir. DroidRanger yazilim mimarisi Sekil 2.13'deki gibidir [14].
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Alternatif
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Sekil 2. 13. DroidRanger yazilim mimarisi [29]

Sekil 2.13’teki mimariye gore resmi Android marketindeki uygulamalar 4 siifa ayrilmis

ve bunlar uygulama deposuna alinarak iz tabanli ve bulussal tabanli denilen tespit

motorlarinda koétii niyetli olup olmadiklarinin tespiti yapilmaistir.

Kotii niyetli uygulama tespitine yonelik yapilan c¢alismalarin 6zellik karsilastirmalar

Cizelge 2.2'de gosterilmistir.

Cizelge 2.2. Kotii niyetli uygulama tespitinde kullanilan araglar

Kotiicil yazilim [Makine 6grenmesi  [Manifest incelemesi |API analizi izin analizi
tespit araci

DroidBox X v v
ComDroid X v v
Crowdroid v v v
DroidRanger v v v
DroidMat v v v
MADAM 4 v v
IAndromaly v v v
Dendroid v X X
DREBIN v v v
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Cizelge 2.2'de makine 6grenmesi algoritmasini kullanmayan tespit araglari DroidBox ve
ComDroid'tir. Bu ¢alismanin kapsami makine 6grenmesi tabanli bir siniflandirma oldugu
icin bu calismalara yer verilmemistir. Manifest incelemesi yapmayan Crowdroid API
analizi ve izin analizi tekniklerini kullandig1 i¢in ¢alismada bahsedilmistir. Dendroid araci
API analizi ve izin analizi yapmamaktadir ancak farkli bir statik analiz teknigi kullandig1

icin ¢calismada yer verilmistir [18].

2.2. Android Isletim Sistemi

Mobil isletim sistemleri, kullanicilarin taleplerine gore farklilik gostermektedir. Agik
kaynak kodlu ve Linux tabanli bir mobil isletim sistemi olan Android isletim sisteminin
yapilan ¢esitli arastirmalar sonucunda en popiiler isletim sistemi oldugu goriilmiistiir. Sekil
2.14’de sunuldugu iizere, IDC tarafindan yapilan arastirma sonucunda Android’in %80’

asan kullanici oraniyla en ¢ok kullanilan mobil isletim sistemi oldugu ortaya ¢ikmustir [32].

Worldwide Smartphone OS Market Share
(Share in Unit Shipments)
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Source: IDC, Aug 2016 Android w— 0S5 Windows Phone Others

Sekil 2.14. Isletim sistemi kullanim grafigi

Bu grafikte de goriildiigii tizere 2016 yilinin ikinci yarisina kadar Android isletim sistemi
kullaniminin diger isletim sistemlerine gore daha yaygin oldugu gorilmektedir. Android'in
popiiler olmasi ve acik kaynak kod yapisi, koétiiclil yazilimlarin hedefi olmasina sebep

olmustur. Kotii niyetli saldirilarin hedefi olan bir isletim sisteminde tez calismasi
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yapmanin toplumsal olarak da faydali olacagi diisiiniilerek bu tezde Android isletim
sistemi kullanilmistir. Bu baglik altinda Android isletim sistemi genel olarak anlatildiktan
sonra, giivenliginden, s6z konusu isletim sistemini olusturan bilesenlerden ve tezde en ¢ok

kullanilan kaynak kod kullanimiyla ile ilgili gerekli bilgilere yer verilmistir.
2.2.1. Android isletim sistemine genel bakis

Mobil cihazlarda kullanilan agik kaynakli ve Linux g¢ekirdegine yazilmis isletim sistemini
Android igletim sistemi olarak tanimlayabiliriz. Sistem donanimsal olarak giiniimiizde
kullanilan tiim islemciler iizerinde ¢alisacak bigimde gelistirilmistir. Android isletim
sistemi Java bayt kodlara benzeyen dalvik bayt kodlar1 galistirabildigi gibi akilli telefonlar,
tabletler, sanal gerceklik gozliikleri gibi bircok mobil cihazda calistirilabilir. Uygulama
gelistirmeyi kolaylastiran kullanigh kiitiiphaneler saglamaktadir [33]. Mimari olarak 5
uygulama pargasi ve 4 katmandan olusmakta olan Android isletim sisteminin mimarisi ise

Sekil 2.15'de gortilmektedir [14].

Uygulama Catisi

.,
SRR g

Linux Cekirdegi

Sekil 2.15. Android igletim sistemi mimarisi
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Android isletim sistemi mimarisinde goriildiigii iizere farkli katmanlardan olugsmaktadir.
[k katman olan Linux, islem, Wi-Fi ve bluetooth, bellek ve USB gibi mobil cihazlarmn
yonetim fonksiyonlarini elde ederek cihaz kaynaklarina ulasilmaktadir. ikinci katmanda
kiitiphaneler ve Android vyiiriitme zamani olmak iizere iki uygulama parcasi
bulunmaktadir. Kiitiiphaneler, uygulamalarin kullandigi Android'in kullaniciya sundugu
dis kiitiiphaneleri ifade etmektedir. Android yiirlitme zamani ise Android uygulamalarinin
calistigi Dalvik sanal makinesi ile temel Android kiitiiphanelerini saglamaktadir. Dalvik
sanal makinesi Java sanal makinesine (JSM) benzeyen bir bilesendir. Her uygulamanin
kendine has bir dalvik sanal makinesi bulunmaktadir. Android boylece her bir uygulama
icin ayr1 ayrn kum havuzu olusturmus olur. Ugiincii katmanda uygulama ¢atisi
bulunmaktadir. Bu katmanda uygulamalarin kullanabilecegi servisler saglamaktadir.
Doérdiincii katman olarak adlandiracagimiz en son katmanda ise mobil cihazlar iizerinden
telefon goriigmesi yapma, kisa mesaj gonderme, anlik mesajlagma, internette dolagsma ve
elektronik posta (e-mail) gonderme gibi amaglar igin kullanilan Android uygulamalar:
bulunmaktadir [33].

Java sanal makinesi ile dalvik sanal makinesi birbirleriyle benzerlik gosterir. Ikisi

arasindaki farklar asagida verilmistir [34]:

* Her ikisinde de java kodlar1 c¢alismaktadir. Ancak yiirlitme esnasinda farkliliklar
gosterirler. Java uygulamalarinda JSM vyiirlitme esnasinda ¢ok sayida smif
dosyalarindan meydana gedigi i¢in fonksiyon ¢agirma yapildiginda hangi sinif
dosyasindan ¢agirma yapiliyorsa o yiiklenmektedir. Dalvik sanal makinesinde ise bu
durum smnif dosyalarinin bir arada bulundugu biitiin dosyalar1 kapsayan tek bir dex

dosyasindan olusmaktadir.

* JSM yigin (stack) tabanlidir ancak Dalvik sanal makinesi yazmag (register) tabanlidir.
Bu ylizden JSM'ye gore daha hizli islem yapmaktadir, ama bellek icerisinde
tuttugu yer daha biiytiktiir.

* En 6nemli farklarindan bir digeri de komut setleridir. JSM'de 200, Dalvik’de 218 tane
islem kodu mevcuttur. Bu uzunlugun sebebi Dalvik’deki komutlarin kaynak ve hedef
yazmaci (register) igermeleridir. Boylelikle Java bayt koduna sahip programlara gore

Dalvik bayt koduna sahip programlarin komut sayis1 daha azdir. Java byte koduna sahip
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programlar Dalvik bayt koduna sahip programlara gore %30 daha ¢ok komut igerir ve
buna karsin kod boyutu da %35 daha azdir [35].

» Dalvik bayt kodlarindaki veri tipleri kesinlikle ayirt edilemez. Ancak Java'daki bayt
kodlarinda veri tipleri birbirinden ayirt edilebilmektedir. Bu ayirt edilememe durumu
sadece int ve float gibi veri tiplerini kapsamaz. Bu durum farkli veri tiplerinin
tammlandig1 dizilerde de gegerli olmaktadir. Ornegin, Java'da bulunan null tipi

Dalvik’de yoktur. Bu durumlar i¢in Dalvik’de sabit olarak sifir degeri kullanilmaktadir.

» Java bayt kodunda nesnelerin kiyasi yapilirken nesne referansi ve null kiyaslamasi
yapilmaktadir Dalvik bayt kodda ise nesneler dnce int veri tipine doniistiiriilmekte ve int

ve sifir kiyaslamasi yapilmaktadir.

 Dalvik bayt kodlar1 kaynak kodlara kesinlikle benzemezken Java bayt kodlar1 yapisal

anlamda cok benzemektedir.

» Java programlarinda her sinifin kendine 6zgii sabitler havuzu bulunmaktayken, Dalvik

programlarinda siniflar ortak sabitler havuzuna sahiptir.

Android isletim sistemi uygulamalari, sisteminin ulastigi kaynaklari son kullaniciya
sunmaktadir. Android uygulamalarin isletim sisteminde ulagim hakki sadece kendi
dizininde bulunan dosyalara verilmektedir ve onceligi diisiik olacak sekilde ¢alismaktadir.
Her uygulama i¢in bir kum havuzu bulunur ve her uygulama kendi havuzunda
caligmaktadir. Boylelikle uygulamalarin diger uygulamalarla etkilesimi engellenmis
olmaktadir. Android uygulamalarim1 mobil cihazlara yliklemeden once kullaniciya liste
halinde uygulamalarin kullanmak istedigi izinleri gosterilmektedir. Boylelikle kotii niyetli
uygulamalarin diger uygulama ve dosyalara ulagimlarini engellenmektedir. Ancak gerekli
miisaadeler kullanic1 tarafindan verilir ise uygulamalar birbiriyle etkilesebilmektedir.
Android platformuna uygulamalarin yasal bir sekilde indirilebilmesi i¢in Play Store [36]
ad1 verilen market kullanilmaktadir. Ancak bu market disinda da cesitli marketlerden

uygulama indirmek ve kurmak da Android’de izne tabii olmaktadir.

Android platformuna resmi market veya resmi market disindan uygulamalar indirilebildigi
icin bu uygulamalarin ne kadar giivenli olduklar1 6nem arz etmektedir. Android isletim
sistemi varsayilan olarak bu 0Ozelligi kapatmis, kullanici isterse bu o6zelligi aktif hale
getirmektedir. Android, uygulamalarin indirilmesinde resmi olmayan marketlerden

indirilmesini tavsiye etmemekle birlikte bunu kullanicinin inisiyatifine birakmaktadir [37].
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Android'in resmi marketi disinda bir marketten uygulamak indirilmek istendiginde mobil
cihazimizda bilinmeyen kaynaklardan uygulama yiiklemeye izin ver segenegini aktif

birakmamiz gerekmektedir.

2.2.2. Android isletim sistemi giivenligi

Android isletim sistemini kullanirken bazi kotii niyetli uygulamalarin da engellenmesi
gerekmektedir. Bu tiir engellemeleri yapabilmek i¢in s6z konusun platformda iki tane esas

alinacak giivenlik mekanizmas1 vardir. Bu mekanizmalar agsagidaki sekildedir:

Android market giivenligi

Market giivenligi, uygulamalarin yiiklendigi market tarafindan mobil cihazimiza
indirilmeden 6nce yapilan analiz ve tespitleri icermektedir. Bunu yapabilmesi i¢in iki farkli
metot bulunmaktadir. ilk metot da uygulamalar1 statik ve dinamik olarak adlandirilan
analiz yontemleriyle kotii niyetli olup olmadigi belirlenmektedir. Google Bouncer denilen
servis tarafindan Android’de s6z konusu islem yapilabilmektedir [37]. Bu servis yasal
kabul ettigimiz Android market igerisinde var olan ve yeni eklenen programlar arasinda
yiiklenen programlarm iyi niyetli olup olmadigina kara vermektedir. ilk olarak
uygulamanin bilinen zararli yazilimlara benzeyip benzemedigini arastirmaktadir. Buna ek
olarak uygulamanin hareketine gére 6nceden analiz edilmis uygulamalar ile karsilagtirarak
muhtemel riskleri ¢ikarmaktadir. Boylelikle uygulamalar hem statik hem de dinamik
olarak analiz edilmis olur. Ancak Google Bouncer servisi varligina kargin resmi Android
marketinin zararlt yazilimlar iizerinde giivenlik diizeyinin yliksek kesin oldugundan
bahsedilemez. Bunun sebebi ise Android uygulama gelistiricilere kaynak kodlarinin
biitiiniinii agtig1 icin uygulamalarin, giivenlik mekanizmalarini ge¢mesi daha da kolaylasir.
Ayrica Android haricinde 10S gibi platformlar, yasal marketleri disindaki marketlerden
uygulama indirmeye izin vermeyip kendi yasal marketlerine ek giivenlik saglamis olurlar.
Ancak Android’de yasal olmayan marketlerin kullanimi konusunda bir kisitlama
bulunmamakta ve bu sayede lg¢iincii parti denilen uygulamalar indirilebilmektedir. Fakat

bu islem de mobil cihazimizi karsilasilabilecek saldirilara karsi zayiflatmaktadir [38].

Baska bir yontemse; programlari gelistiren kisiye gore oOzel olarak imzalamaktir. Bu

sayede program kim tarafindan gelistirilmis, kim tarafinda yayina girmis belli olmakta ve
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programin biitiinligii de kolay denetlenebilmektedir. Ancak literatiirdeki bazi ¢aligmalarda

imzalamanin kolaylikla zafiyetlerinin bulunabilecegi goriilmektedir [39].

Android platformu giivenligi

Android’deki uygulamalarin, cihaza kurulmasi sirasinda ve kurulum tamamlandiktan sonra
cesitli giivenlik mekanizmalar1 Android platformu tarafindan uygulanmaktadir. Bu

giivenlik mekanizmalar1 agagidaki gibidir:

Lzinler

Izinler, uygulamalarm kullanilan isletim sisteminde hangi kaynaklardan faydalandiklarini
belirlemektedir. Indirmek istedigimiz uygulama, mobil cihazimiza kurulmadan once
indirilmek istendiginde uygulamanin istedigi izinler listelenmekte ve kullaniciya
uygulamalarin kullanacagi izinler gosterilmektedir. Bu sayede, uygulama mobil cihaza
indirilmeden 6nce kullanici hem istek disi bir islem yapmamis olmakta hem de kurulan
uygulama cihazimizin hangi kaynaklarina erisiyor onun bilgisine sahip olunmaktadir.
Android KitKat 4.4. versiyonunun ve API seviye 19’da tanimli sistemin kaynaklarina
erigsmesi i¢in gerekli 145 tane izin bulunmaktadir. Drebin veri setinde bulunan kétii niyetli

uygulamalarin en ¢ok kullandigi 20 izin Sekil 2.16’da gosterilmektedir [40].
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Sekil 2.16. Drebin veri setinde bulunan zararli yazilimlarin en ¢ok kullandig1 20 izin
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Kum havuzunda ¢alistirma (Sandboxing)

Yapilan bir c¢alismada, uygulamalarin, yazilim gelistirme sathasinda gergeklestirilen
yanlislardan ve kotii dokiiman haline getirmekten 6tiirii ¢ok fazla sayida izin talep ettikleri
ortaya ¢ikmistir.  Ancak bu durum tamamiyla kullaniciya baglidir ve kullanici
uygulamanin erismek istedigi kaynaklar1 bize sunan belgeyi kabul ettigi siirece herhangi

bir giivenlik saglanmamis olmaktadir. Yani bu durum tek basina yeterli degildir [41].

Android’deki her uygulamanin kendine ait kullanici tanimlama numarasi bulunmaktadir ve
her uygulama farkli islevlerde calistiriimaktadir [33]. Bu durum uygulamalarin ¢ekirdek
seviyesinde kum havuzunda c¢alismasini saglamaktadir. S6z konusu havuz, uygulamalarin
diger uygulamalara ait bilgilere erisimini engellemekte ve izinsiz herhangi bir islem

yapilmasini 6nlemektedir.

Uygulamalarin birbirleriyle etkilesimleri

Java dili sayesinde, Android’deki uygulamalar arasinda kaynak paylagma yapabilmek icin
bazi yapilar kullanilmaktadir. Bu yapilar is parcaciklari, soketler ve paylasimi olan
belleklerdir. Ancak bu durum hataya sebep olmakta ve yonetimsel anlamda zorluklar
yasamaktadir. Bu nedenler s6z konusu platform icin karsilikli iletisimi saglamak i¢in bir
mekanizma yapilmistir. Buna ek olarak, bu platform birbirinden farkli uygulamalarin ayni
amac1 gerceklestirmesi durumlarma engel olacak sekilde gelistirilmistir. Islemler aras
haberlesme (IPC) dedigimiz bu yap1 sayesinde uygulamalar birbirlerinin ¢alistirdiklari

isleri calistirabilmektedir [33].

Cekirdek giivenligi

Cok sayida kullanici tarafindan kullanilan ¢ekirdeklerde hatalar ve acikliklar pek ¢ok insan
tarafindan arastirilip, bu hatalar ve acgikliklar1 diizeltmek i¢in gelistirmeler yapilmaktadir.
Linux ¢ekirdegi de bu ¢ekirdeklerden biridir. Bu ¢ekirdegi kullanan kisilerin birbirlerinden
ayr1 tutulmasi en temel &zelliklerinden biridir. Ornegin bir kullanici tarafindan kullanilan
kaynaklar ve c¢esitli dosyalar bagka bir kullanici tarafindan kesinlikle kullanilmamaktadir.

Android de bu ¢ekirdege sahip oldugu icin ayni giivenlik 6zelliklerine sahiptir. S6z konusu
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cekirdegin Android isletim sistemine olan etkileri su sekilde siralanabilir: kullanic1 bazli

izin modeli, islemlerin birbirinden ayr1 tutulmasi ve gelismis IPC mekanizmasi [33].

2.2.3. Android uygulamalarini olusturan parcalar

Android’deki uygulamalar, Java ile gelistirilir ve uygulamalarin kodlar1 class dosyalarinda
tutulur. Uygulamalarin ara yiizleri xml dosyalar1 ile hazirlanmaktadir. Manifest dosyasi ad1
verilen dosyada uygulamadaki servis ve aktivitelerin ne tiir izinler kullanmak istedigi ve
uygulamanin baglama noktasinin hangi aktiviteyle olacagi bilgileri bulunmaktadir. Tiim bu
dosyalar (resim ve kaynak dosyalari dahil) dex dosyasinda tutulmaktadir. Dosyalarin
timiiniin derlenmesiyle apk dosyasi olusturulmaktadir. Android'in ¢alisan dosyasina
verilen isim apk'dir. Android uygulamalari, yiliriitme zamaninda bir main fonksiyonu veya
baslangi¢ noktasi icermemektedir. Manifest dosyasinda ana bilesen olarak belirtilen
bilesen baslangic noktasi olur. Bu dosyada uygulamanin dnemli bilgilerini igermektedir.
Manifest dosyasi, uygulama ile ilgili 6nemli bilgileri barindiran bir dosyadir. Android,
yukaridaki ciimlelerde de anlatildig: iizere bu dosyanin aldig: bilgilere gore uygulamalari
calistirmaktadir. Android uygulamalar1 4 temel bilesenden olusmaktadir: yayin alicilar,

icerik saglayicilar, servisler ve aktiviteler [41].

Yayin alicilar

Yaym alicilar (broadcast receiver), sistem veya uygulama olayina baglanmay1
saglamaktadir. Olay etkinlestiZinde Android olaya bagli olan uygulamay1
bilgilendirmektedir. Boylelikle uygulamalar telefona mesaj veya arama geldigi anda,
cihaza USB ve kulaklik takildiginda vb. olaylardan haberdar olmaktadir. Ornegin;
ACTION _UMS CONNECTED durumu etkinlestiginde Android bu olaya yayn alicilar ile
baglanan uygulamalar1 bilgilendirmekte ve bu uygulamalar da ona gore islevlerini yerine
getirmektedirler. Yaymn alict olan nesnesin hangisi oldugu da Manifest dosyasinda

belirtilmektedir.

Icerik saglayicilar

Icerik saglayicilar (content provider) uygulamalarin veri tabanindaki verilere erisimini

saglamak i¢in kullanilmaktadir. Uygulamalar arasi veri tabani paylasimi i¢in de
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kullanilmaktadir. Bu sayede bir igerikten birden fazla uygulama faydalanmis ve dagitim
yapilmig olur. Her igerik saglayicinin igindeki bilgiye gore bir kimligi vardir ve bu
kimlikle icerik saglayiciya baglanilmaktadir. Manifest dosyasinda igerik saglayici bilgileri
de belirtilmektedir.

Servisler

Herhangi bir kullanici ara yiiziine sahip degildirler ve arka planda uzun siire
caligsabilmektedirler [42]. Bir uygulama pargasinda c¢alisan islem, bu parg¢a kapaninca
servisler sayesinde islemlerini yiirlitmeye devam eder. Bu sayede uzun soluklu islemlerin
calismast durumunda uygulamada takilmalar olmaz ve c¢aligmaya devam eder. Diger
uygulama parcalar1 uzak prosediir cagrisi ara yiizii araciligiyla servisleri kullanmaktadir.

Boylece diger uygulama pargalari tarafindan ¢agrilabilmektedirler.

Aktiviteler

Sistem kaynaklarimi kullanabilmek maksadiyla kullanici ara yiizlerini tanimlamay1 saglar.
Sistem kaynaklarina 6rnek olarak: arama yapmak, mesaj ¢cekmek, fotograf ¢cekmek vb.
verilebilir [43]. Bir uygulama birden fazla aktiviteden meydana gelir ve bir anda bir
aktivite aktif olabilmektedir. Bir aktivite ¢alistiginda digeri durdurulur ve durdurulan
aktivite y18ina atilir. Boylece o aktiviteye doniis yapilinca uygulama kaldig1 yerden devam

edebilmektedir.

2.2.4. Kaynak kod kullanimi

Android isletim sisteminde kotiiciil yazilimlar digerlerinden ayirt edebilmek i¢cin mevcut
olan kotii niyetli uygulamalarin kaynak kodlarina bakmak gerekir. Bu nedenle burada
tersine milhendislik yaklasimlarindan bahsedilecektir [44]. Bu iki yaklagim asagidaki

gibidir:

Kaynak koda doniis

Kaynak koda doniis (decompiling), Apk dosyalarindan java dosyalarina erismek demektir.

Bu islem i¢in 6ncelikle apk dosyasi dex2jar [45] araci kullanarak doniisiim yapilmaktadir.
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Doniistiiriilen jar dosyasindan class dosyalarina erisilmektedir. Son olarak da Java igin
gelistirilmis tersine derleme aracit [46] olarak ne kullaniliyorsa class dosyalari java

dosyalarina doniistiiriilmektedir.

Tersine derleme

Tersine derleme (disassmbling), dalvik bayt kodlarinin bulundugu dex dosyalarindan smali
dosyalarmi ¢ikarmak demektir. Bu islemi gergeklestirmek igin apktool [47] araci
kullanilmaktadir. Jad [46] ve Jeb [48] gibi tersine derleme yapan bazi araclar kullanarak
Android uygulamalarindan Java kaynak kodlarina erisilebilmektedir ancak paketleme
esnasinda sorunlar yasandig: icin apk dosyasina tekrardan donmek imkansizlagsmaktadir.
Dalvik bayt kodlarma apk dosyasit iginde yer alan dex dosyasindan erisilebilmektedir.
Dalvik bayt kodlar bir araya gelerek smali dosyalarini olusturmaktadir ve apktool [47]
sayesinde bu smali dosyalarina erigilebilmektedir. smali dosyalarinda degisiklik yapip
yeniden apk dosyasina doniilebilmektedir. Tersine derleme gormiis bir Android

uygulamasindaki dosyalar Sekil 2.17'de goriilmektedir.

apk

M Baslangi¢ Dizini apk

Konumlar |

®Enson ‘ ‘ J

™ Ev assels original res

[ Masaiistii

[ Belgeler ‘ I

% indirilenler smali AndroidManifest. apktool.yml
J3 Miizik xml
31 Resimler
i videolar
m cop
Aygitlar
[ Bilgisayar
Ag

Sekil 2.17. Bir android uygulamasinin tersine derlenmis hali
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Sekil 2.17'de goriildiigii gibi bir Android uygulamasi genel anlamda smali kodlarindan
(smali), resim, video ve xml dosyalar1 gibi kaynak dosyalardan (res), l¢iincii parti
kiitiiphanelerden (lib), manifest dosyasindan (AndroidManifest.xml) ve diger dosyalardan

(assets) olugmaktadir.

[lk yaklasimda java dosyalarindan apk dosyalarini iiretmek problemli oldugu icin bu
calismada ikinci yaklagim olan tersine derleme yaklasimi kullanilmis ve smali dosyalari

kullanilarak kotii ve iyi niyetli uygulamalar siniflandirilmistir.

2.3. Makine Ogrenmesi ve Simiflandirma

Makine 6grenmesi smiflandirmay: gesitli gorevlere ayirmaktadir. Bu goérevler sunlardir:
binary, ¢oklu sinif, ¢coklu etiketleme ve hiyerarsik goérevlerdir. Asagida, siniflandirmanin
bu sahasinda kullanilan 24 performans dl¢timiiniin sistematik analizinden ve degerlendirme
kriterlerinden bahsedilmektedir. Odaklanilan nokta hesaplama maliyeti ve zamandan
bagimsiz olarak daha iyi smiflandirma tespitidir. Verinin karakteristik 6zellikleriyle
baglantili olan karmagiklik matrisindeki degisiklikler g6z dniinde bulundurularak, 6l¢iimiin
degerini etkilemeyecek degisimlerin tipleri analiz edilmistir. Sonug¢ olarak, siiflandirma
problemindeki iligkili tiim etiket dagilim degisiklikleriyle ilgili 6l¢ii sabit deger niteligi
(measure invariance) olusturulmustur. Metin simniflandirma islemi konuyu birkag 6rnek
incelemesiyle desteklemis ve calisma esnasinda makine 6grenmesine yonelik giincel
gelismeler dikkate alinmistir. Calisma ile, bazi1 durumlarda, yeni sabit nicelik 6zelliklerinin
durumu, tekdiizelik 6zellikleri ekleyerek ve ¢oklu siiflandirma, ¢oklu etiket ve hiyerarsik

Olgtimleri gbz onilinde bulundurarak genisletilmistir [49].

Makine oOgrenmesi algoritmalar1 teorik ve deney tabanli veya her ikisi agisindan
degerlendirilebiliyor olsa da, deneysel degerlendirmeler, algoritma degerlendirilmesinde en
fazla kullanilan yontem konumundadir. Calismada degerlendirme ig¢in, algoritma
mukayesesi ve belirli domaindeki algoritmalarin uygulanabilirligi olmak iizere iki amacin
ayrimint yapmaktadir. Deneysel mukayeseler, daha ¢ok algoritmalarin farkli verisetlerine
uygulanmast ve algoritmalarin uygulandigi simiflandirmalarin  performanslarinin
degerlendirilmesiyle yapilmaktadir. En ¢ok kullanilan siniflandirma 6lgiitii dogruluktur.

Ogrenme setlerinin bazilarinda pozitif &rneklerin dogru tanimlanmasi digerlerinde
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olmadig1 kadar 6nemli olabilirken; negatif 6rneklerin dogru tanimlanmasi ya da veri ve

smiflandirma etiketleri arasindaki tutarsizliklar daha ¢ok dikkat ¢ekici olabilmektedir [49].

2.3.1. Siiflandirma icin kullanilan gorevler

Tez c¢aligmasinda smiflandirma yapilacagr i¢in damigmanli bir 6grenme yaklagimi
kullanilmistir. Danismanli makine o6grenmesi, etiketli gozlemleri igermektedir. Tezde
kullanilan danismanli makine 6grenmesi modelini ayrintili olarak agiklamasi Sekil 2.18de

gosterilmistir.

Makine Ogrenmesi
Egitilen Veri Algoritmasi R Dogruluk

Sekil 2.18. Danigmanli makine 6grenmesi modeli

Tezde Sekilde de goriildiigii gibi statik analiz metodu kullanarak olusturdugumuz veri
setinin egitilmis hali bulunmaktadir. Egitilen veri makine o6grenmesi algoritmalari
kullanilarak danigsmanli 6grenme modelimiz olusturulmustur. Daha sonra test olarak
kullandigimiz veriler araciligiyla algoritmalarin dogruluk tespitleri yapilmistir. Dogruluk
ile ilgili kavramlara daha sonraki basliklarda yer verilecektir. Danigsmansiz makine
ogrenmesi modeli kullanilmig olsayd: test verileri kullanilamayacak ve bir dogruluk degeri

hesaplanmayacakti. Danismansiz makine 6grenmesi de Sekil 2.19’daki gibidir.

Makine Ogrenmesi
Egitilen Veri Algoritmasi

Sekil 2.19. Danigmansiz makine 6grenmesi modeli
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Iki sekilden de anlasildig1 gibi tez galismasindaki ihtiyaci karsilayan model denetimli
makine 6grenmesi modelidir. Bu modelde, algoritmanin egitim ve test siirecinde veri

etiketlerine erisim izni verilmektedir. X1, X2, X3.., Xn seklindeki veri setlerinin, 6nceden

tanimlanmis Cy, Cz...., Cn simiflarina atandigini diisiiniirsek siniflandirma asagida belirtilen

gorevlerden birine verilir:

Binary: En sik kullanilan siniflandirma gorevidir ve girdi nesnesi, ortlisen iki smiftan
sadece birine atanir. Siniflar, iyi tanimlanmis (oy etiketleri gibi), belirsiz (goriis icerikli

etiketler gibi) ya da her ikisi seklinde (medikal, metin gibi) olabilmektedir.

Coklu-Sinif: Girdi nesnesinin atanabilmesi i¢in siniflar arasinda Ortlisme goriilmemesi
gerekmektedir ve bu siniflardan sadece birine atanmaktadir. Coklu siif sorunlari, desen
tanimada popiiler olan 3-simf veri setinde iris tiplerinin tespit edilmesi sorununu
icermektedir [50]. Binary durumuna gelince ¢oklu sinif kategorize etme 6znel veya nesnel,

1yl tanimlanmis ya da belirsiz olabilmektedir.

Cok Etiketlik: Girdi nesnesi birbiriyle drtiismeyen birkag sinifa atanabilir. Ornekler, maya
genlerinin fonksiyonelliginin siniflandirilmasini [51], biiyiik verilerden olay yeri tespiti
elde edilmesini [52] veya metin veri tabani hizalanmasini [53] ve makine tercimesinde
kelime siralamasini icermektedir. Binary, ¢oklu sinif ve ¢ok etiketli olma problemleri,
kategorilerin izole edildigi ve birbirleri arasindaki iligkilerin 6neminin yok sayildig diiz

smiflandirmalara sekil vermektedir.

Hiyerarsik: Girdi nesnesi siniflarin alt smiflara ya da gruplara boliindiigii siniflardan
sadece birine atanir. Hiyerarsi belirlenir ve smiflandirma siiresince degistirilemez.
Hiyerarsik siniflandirma, diiz siniflandirmalara doniistiiriilebilir. Ornegin reuter koleksiyon

verisi ¢oklu sinif [54], ¢ok etiketli [55] ya da hiyerarsik [56] olabilmektedir [49].

Danismanli ve danismansiz makine Ogrenmesi modellerinin disinda destekli makine
ogrenmesi modeli de bulunmaktadir. Destekli makine 6grenmesi modeli de Sekil 2.20°de

gosterilmistir.
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Makine Ogrenmesi
Egitilen Veri Algoritmasi

Sekil 2.20. Destekli makine 6grenmesi modeli

Sekilde goriilen destekli O6grenme modelinde egitilen verilerin makine 6grenmesi
algoritmalariyla ortaya ¢ikan model ¢iktilarinda iyilestirme yapilir ve bu iyilestirme model

her kullanildiginda biitiin model ¢iktilarina yapilmaktadir.

2.3.2. Smiflandirma icin performans él¢iimleri

Bir siniflandirmanin dogrulugu, dogru negatif siniflara dahil olmamis, dogru tanimlanmis
sinif 6rnekleri (dogru pozitif) ve yanlis bir sekilde yanlis pozitif siniflara atanmamis veya
yanlis negatif olarak belirlenmemis 6rneklerin dogru tanimlanma sayisinin hesaplanmasi

ile degerlendirilebilmektedir. Bu dort sayr (tp, tn, fp, fn) binary smiflandirma igin

Cizelge 2.3’de gosterilen karisiklik matrisini olusturur.

Cizelge 2. 3. Karigiklik matrisi

Veri Sinifi Pozitif Siniflandirma Negatif Siniflandirma
Pozitif Dogru Pozitif (tp) Yanlis Negatif (fn)
Negatif Yanlis Pozitif (fp) Dogru Negatif (tn)

Karisiklik matrisindeki degerlere bagli olarak binary siiflandirma icin en ¢ok kullanilan
olgtimler dogruluk (accuracy), kesinlik (precision), duyarlilik (recall), f-6l¢iiti (fscore),

belirlilik (specificity) ve AUC (Area Under The Curve)’ dur. Bu dlgliim degerlerine iliskin

tablo Ol¢tim ve degerlendirme kriterleriyle birlikte Cizelge 2.4’de gosterilmistir.




Cizelge 2. 4. Binary Simiflandirma i¢in kullanilan 6l¢iim ve degerlendirme kriterleri
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Olgiim Degerlendirme Kriteri

Dogruluk Siiflandirmanin toplam gecerliligi

Kesinlik Siniflandirma tarafindan verilen pozitif etiketlerle veri etiketlerinin uyumu
Duyarlilik Pozitif etiketlerin tanilanmasi i¢in siniflandirmanin gecerliligi

. Verinin pozitif etiketlileriyle siniflandirma tarafindan verilenlerin arasindaki

F-Olgiiti sk

Belirlilik Negatif etiketleri tanimlayan siniflandirmanin nasil gegerli oldugu
AUC Yanlis siniflandirmadan kaginmak i¢in siniflandirmanin yetenegin

Coklu smiflandirma igin kullanilan olgtimler ve degerlendirme kriterleri Cizelge 2.5'de

sunulmustur. Tim siiflandirmanin  kalitesi genellikle, Cy, Cz ...

smiflart i¢in ayni

Ol¢timlerin hesaplamalarinin ortalamasi veya kiimiilatif dogru pozitif, dogru negatif, yanlis

pozitif, yanlis negatif degerlerini saglamak icin sayilarin toplami ve performansin

Ol¢iimlerinin hesaplanmasi seklinde iki yolla degerlendirilmektedir.

Cizelge 2. 5. Coklu siniflandirma igin kullanilan 6l¢im ve degerlendirme Kriterleri

Olgiim Degerlendirme Kriteri
Average . - o
Siniflandirmanin her bir sinif igin ortalama gecerliligi
Accuracy
Error Rate Sinif basi ortalama hata orani
o Her bir metnin kararlarinin ortalamasi hesaplanmigsa, siniflandirmaya ait simif
Precisionp . o
etiketlerinin uygunlugu
1 Her bir metnin kararlarinin ortalamasi hesaplanmissa, sinif etiketlerinin
Recallp
tanimlanmasi i¢in siniflandirmanin gecerliligi
Her bir metnin kararlarinin ortalamasina bagli olarak verinin pozitif
[Fscorep
etiketlileriyle siniflandirma tarafindan etiketlenen veriler arasindaki iliski
PrecisionM Siniflandirmaya ait sinif etiket degerlerinin her bir sinif i¢in ortalama degeri
RecallM Sinif etiketlerinin tanimlanmasi i¢in her bir sinifin ortalama gegerliligi
Her bir sinifin ortalamasina bagl olarak verinin pozitif etiketlileriyle
FscoreM

siniflandirma tarafindan etiketlenen veriler arasindaki iligki

Cok konulu siniflandirmanin kalitesi, kismi ya da biitiin halde sinif etiketi karsilastiriimasi

lizerinden degerlendirilmektedir [57]. Baslangicta tiim sinif ve etiketlerinin esit oldugu

varsayilir. Coklu smiflandirma Sl¢limleri, 6nem degerinden ya da siralarindan bagimsiz
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olarak dogru ve yanlis sinif tanimlamalarinin sayisini tutar. Cok konulu siniflandirma igin

kullanilan dl¢timler ve degerlendirme kriterleri Cizelge 2.6’da gosterilmistir.

Cizelge 2. 6. Coklu smiflandirma i¢in kullanilan dl¢iimler ve degerlendirme kriterleri

Olgiim Degerlendirme Kriteri

Exact Match Ratio Tam olarak siniflandirilmis her bir metnin ortalamasi

Labelling Fscore [Kismi karsilastirilmali her bir metnin ortalama siniflandirilmasi
Retrieval Fscore Kismi karsilagtirmali her bir sinifin ortalama siniflandiriimasi
Hamming Loss Sinif bas1 toplam hatal1 her bir 6rnegin ortalamasi.

Hiyerarsik siniflandirma Orneklerinin  6l¢iim degerleri ve degerlendirme kriterleri
Cizelge 2.7°de gosterilmistir. Bu Ol¢iimlerin  hiyerarsik problemleri kapsadigi
diisiiniilmektedir ve hem soy hem de ata performansini degerlendirebildigi belirlenmistir

[56].

Cizelge 2. 7. Hiyerarsik Siniflandirmada kullanilan 6l¢iim ve degerlendirme kriterleri

Olgiim Degerlendirme Kriteri
o Smiflandirmanin verdigi alt sinif etiketleriyle ilgili alt sinif
Precision| ) ) ] ) o
etiketleri lizerindeki pozitif anlagma
Veri tarafindan verilen alt sinif etiketleriyle ilgili alt simif
Recall| : T
etiketleri tizerindeki pozitif anlagma
Siniflandirma tarafindan verilen ve verinin pozitif alt sinif
Fscore| : : o
etiketleri arasindaki iliski
o Siniflandirma tarafindan verilen siiper sinif etiketleriyle ilgili
Precision?
olarak siiper siiflar iizerindeki pozitif anlagsma
Veri tarafindan verilen siier sinif etiketleriyle ilgili olarak siiper
Recallf . . .
siiflar iizerindeki pozitif anlagsma
Siniflandirma tarafindan verilen ve verinin pozitif siiper sinif
Fscore? : : o
etiketleri arasindaki iligki

Biitlin siniflandirma tiirlerine gore 6lglim ve degerlendirme kriterlerinden bahsedilmis ve
bu calismada binary siniflandirma icin kullanilan 6l¢iim ve degerlendirme kriterleri

kullanilmastir.
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2.3.3. Makine 6grenmesi algoritmalari

Tez caligmasinda siniflandirma yapmak i¢in kullanilan makine 6grenmesi algoritmalari bu

baslik altinda toplanmistir. Bu algoritmalar asagida verilmistir:

K-NN algoritmasi

K-NN (K-Nearest Neighbour) tiim durumlar igeren ve benzer oOlglim temelli yeni
durumlar siniflandiran basit bir algoritmadir. K-NN algoritmasi 1970’den beri istatiksel
tahmin ve motif tanima gibi bir¢ok uygulamadan kullanilmaktadir. Parametrik olmayan
smiflandirma yontemidir ve genelde daha az yapilanmig NN (structured less NN) ve yapi
tabanlt NN (structure based NN) teknikleri olarak iki ayri tipte siniflandirilirlar [58].
Structured less NN tekniginde tiim veri egitim ve test 6rnek verisi olarak siniflandirilir.
Egitim noktasindan 6rnek noktasina kadar mesafe hesaplanir/degerlendirilir ve en diisiik
mesafe degeri en yakin komsu olarak adlandirilir. Structure based NN teknigi verinin
yapilariyla ilgilenmektedir. En yakin komsu siiflandirmasi daha ¢ok tiim nitelikler devam
oldugunda kullanilir [59].

K-NN algoritmasi kisaca iki adimda anlatilabilir:
o Bilinmeyen 6rnege en yakin K egitim 6rnekleri bulunur,

o Daha ¢ok bu K 6rnekleri i¢in olduk¢a yaygin siniflandirma toplanir.

Tez calismasinda kullanilan weka uygulamasinin siiflandiricilarindan biri olan K-NN

algoritmasinda siniflandirma weka.classifiers.lazy.Ibk semasi secilerek yapilmaktadir.

Karar agaclari

Murthy 1998 yilinda karar agaglarina yonelik bir inceleme sunmustur. Karar agaglari
ozelik degerlerine gore siralanarak olusturulan agaclardir. Bir 6zelligin bir degerine gore
veri kiimesi iki alt kiimeye boliintir. Bélmede kullanilan 6zellikler ve degerler karar
diiglimiine yerlestirilir. Tanimlamay1 ve tahmin etmeyi kolaylastiran bir model olan agag
goriintimiindeki karar agact modeli, karar aliciya karar alirken hangi etkenlerin g6z dniinde
bulundurulmasi ve her bir faktoriin kararin farkli boyutlar1 ile eskiden nasil iligkili
oldugunun belirlenmesi hususunda yardimci olurlar. Karar agaci kategorize edilmis

ozellikler tizerinde uygulandigi zaman iyi bir ¢6ziim yolu olabilir. En O6nemli
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ozelliklerinden biri de kolay anlasilmasidir [60].

C4.5 popiiler bir karar agaci algoritmasidir ve ID3 karar agag¢ algoritmasinin glincellenmis
hali olup Quinlan tarafindan gelistirilmistir. C4.4 algoritmasi, agacin kokiinii test etmek
icin gerekli 6zelligin se¢imi ile baslar. Her bir 6zellik egitim ornekleriyle kiyaslanarak
uygunluk acisindan istatiksel olarak hesaplanir. En uygun olan o6zellik, kdk bogum
noktasini test etmek icin kullanilir. Yavru bogum noktalari ise, egitim orneklerine bagl
kalinarak her bir potansiyel 6zellik degerlerinin arastirilmasindan sonra olusturulur. Bu
islem her bir yavru bogum noktasina uygun 6zellik degeri secilene kadar devam eder. Bu
algoritmanin 6nemi, test edilecek bogum noktalar1 i¢in toplanan bilgiler 1s18inda dogru

ozelligin segiliyor olmasidir [61].

Diger popiiler karar agaci algoritmalarindan biri de J48 karar agaci algoritmasidir. Verinin
kullanimin1 en etkin sekilde gerceklestiren algoritmalardan biridir. Calismada kullanilan
verilerin 6zelliklerini ¢ikarirken se¢me islemini otomatik olarak gergeklestirmektedir. En
kazanclh oldugu durumda eldeki 6rnekleri bolebilen yinelemeli algoritmalardan biridir. J48
karar agacinin yapisi, denenecek verileri bolerken agactaki en iyi degiskeni se¢me
stiresince yukaridan asagiya biitiin diigiimler i¢in yapacak sekildedir. Yani zayif gordiigii
dallar budanmaktadir. Bunun anlam, bir karar agaci algoritmasinin amacinin veri kesfine
cikmak degil de veriler i¢in en basit olacak sekilde siniflandirma modeli olusturabilmektir

[62]. Tez ¢alismasinda kullanilan J48 karar agacinin agag yapist Sekil 2.21°deki gibidir.
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Sekil 2.21. Tezdeki J 48 karar agaci yapisi

Tez calismasinda kullanilan Weka uygulamasinin siniflandiricilarindan biri olan j.48

algoritmasinda siniflandirma weka.classifiers.trees.j48 semasi secilerek yapilmaktadir.

Naive Bayes algoritmasi

Naive Bayes siniflandirici, gézetimli siniflandirma igin en basit model olup, makine
ogrenmesi ve veri madenciligi i¢in etkili 6grenme algoritmalarindan biridir. Naive Bayes
smiflandirici, sinif degiskeni C ve ona ait tahmin edici 6zellikler X={X1, X2, ....Xn} ile bir
yap1 tanimlamaktadir. Tahmin edici 6zellikler farkli 6zelikler seti ve devamli 6zellikler seti
olarak ikiye ayrilmaktadir. Secici naive bayes ise tahmin yapmak i¢in sadece o sinifa ait

ozellikleri kullanan halidir [63].

Maliyet hassasiyetli metotlarin amaci, 0 (isabet) ve 1(kayip)’den farkli hatali/yanlis
siniflandirma maliyetlerini hesaba katmalaridir. Bu metotlar, siniflandirma dogrulamalari
ve smiflandirma maliyetleriyle ilgilenirler. CS-SNB-Accuracy (Cost Sensitive-Selective
Naive Bayes) siniflandirma dogrulama degerini maksimum seviyeye, CS-SNB-Cost (Cost
Sensitive-Selective Naive Bayes) ise siniflandirma maliyetlerini minimum seviyeye sahip
olduklar1 degiskenlerin yaptigi katki ile saglarlar. Kisaca ilk yaklasimda (CS-SNB-

Accuracy), smiflandirma dogrulama oranini1 artiran degisken modele eklenir, ikinci
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yaklagimda ise, asil smif ve tahmin edilen sinif arasindaki hatali/yanlis siniflandirma

maliyetini diisiiren degisken modele eklenir [63].

Burada modellerin maliyeti ve dogrulama degerini hesaplamak i¢in kullanilmaktadir ve

yontemin asamalari su sekildedir:

Baslangicta modelde herhangi bir tahmin edici degerler bulunmamaktadir. Algoritma,
ardigik karsilastirmalar i¢in sonuglanan modellerin hatali siniflandirma maliyetlerini saklar.
Dogrulama esik degeri hesaplanir. Her bir adimda algoritma 6zel degerlerin modele ait
olup olmadigini kontrol eder. Kullanilmamis degiskenlerin modele eklenip eklenmemesi,
egitim veri kiime setlerindeki ortalama maliyet degerlerine bakilarak karar verilir. Ilk
olarak tahmin edilebilir sinif hesaplanir, sonra minimum maliyet degerli sinifi se¢mek icin
her bir siifin esik deger olasiliklart yeniden diizenlenir. En sonunda yeniden diizenlenmis
sif ve asil smif, her bir adimda secili kullanilmamis degiskenleri hesaba katarak
modellerin maliyetlerini hesaplamak i¢in kullanilir. Tim modellerin maliyetleri
hesaplandiktan sonra maliyet agisindan en diisiik degere sahip degisken modele eklenmek
icin secilir. Eger yeni modelin maliyeti mevcut modelin maliyetinden diistikse ilgili

degisken modele kalic1 olarak eklenir [63].

Tez caligmasinda kullanilan weka uygulamasinin smiflandiricilarindan biri olan Naive
Bayes algoritmasinda siniflandirma weka.classifiers.bayes.NaiveBayes semasi segilerek
yapilmaktadir.

Tez calismasinda tercih edilen denetimli makine 6grenmesi modeli i¢in kullanilan
algoritmalarda k-katlamali ¢apraz dogrulama (k-fold cross validation) adi verilen test
segenegi secilmistir. Weka’da bu secim algoritma tercihi yapildiktan sonra yapilmaktadir.

Weka uygulamasindaki test secenekleri Sekil 2.22°de gosterilmistir.



39

£ Weka Explorer - O X

Preprocess | Classify T Cluster T Associate T Select attributes T Wisualize ]

Classifier

Choose |IBk -k 1 -\W 0-A"weka.core neighboursearch.LineardNSearch -Atweka. core EuclideanDistance -R firstlast™

Test options ~ Classifier output

I_J Use training set

T

(_) Supplied test set
(#) Cross-validation Folds 10
() Percentage split

|_ More options... |

£ ]

(Mom) STATE

Start |

Result list (right-click for options)

<L

Sekil 2.22. Weka uygulamasindaki test secenekleri ekrani

Tezde katlama degeri 10 olarak varsayilmis ve biitlin makine 6grenmesi algoritmalari i¢in
bu deger kullanilmistir. 10 katlamalar1 ¢apraz dogrulama isleminde veri kiimesi 10'a
boliinmektedir. Boliinen pargalardan %33’ test i¢in kullanilmakta ve geri kalani egitim
icin kullanilmaktadir. En sonunda toplama islemi yapildigindan hangi pargadan

basladigimiz 6nemli degildir [80].

Sistemi g¢alistirdiktan sonra, siniflandirma (makine 6grenmesi) algoritmasi calistirilarak
sonuglar elde edilir. Bu islem her parga icin yapilmaktadir ve elimizde 10 sonug
olmaktadir. Genel basar1 veya genel hata elde edilen 10 sonucun ortalamasi olmaktadir

[80].

10 katlamali gapraz dogrulama (10-fold cross validation) i¢in 10 kere model calistirilir.
Her adimda veri kiimesinin 1/3'i kadar daha 6nce test i¢in kullanilmamis pargasi, test i¢in

kullanilirken geri kalan kismi egitim i¢in kullanilmaktadir [82].

Tezde kullanilan katlama degeri varsayilan (default) 10 olarak secilmistir. Konuyu daha
basit haliyle 6zetlemek gerekirse 5 katlamali ¢apraz dogrulama i¢in ¢izilen Sekil 2.23

asagidaki gibidir.
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Sekil 2.23. 5-katlamali ¢capraz dogrulama modeli

Sekildeki gibi biitlin veri kiimesini 5 katlamali ¢apraz dogrulama yapmak icin 5’e boldiik
ve bir pargast test i¢in geri kalan kismi egitim i¢in ayrildi. Kullanilmayan her parga kalan
pargalarda test verisi olarak kullanilmaktadir. Islem sonunda elde edilen test sayis1 5 kere
bu islem yapildig1 i¢in ¢ikan sonucun ortalamasi alinmaktadir. Bunun sonucunda ¢ikan

sonug siniflandirma algoritmasinin dogruluk degerini vermektedir [82].
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3. SISTEM MiMARISi

Bu boliimde Android isletim sistemi i¢in gelistirilmis uygulamalarin statik analiz

yontemiyle siniflandirilmast sisteminin mimarisi ayrintili bir sekilde anlatilmistir. Sistem

mimarisi Sekil 3.1°deki gibidir.

YONTEM
(Statik Analiz Yontemi)

S AFF oy

F

ir\ i".u.mgh: play

Veri Seti Olusturma

I

Veri Analizi / On i;lﬂul
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Apktood Manifest incelemesi, API
ve irin drmiteliklerinin cikanimasi
i5lemi vapilmigtir.
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Algoritma Secimi

10-katlamal ¢apraz dogrulama test
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Sonug ve Degerlendirme he Eﬁpla.malm vapilmis
e degeﬂendj.t;]mi;ﬁ:.

Egitim ve Test

Sekil 3. 1 Tez ¢alismasinin sistem mimarisi

Sekil 3.1’deki sistem mimarisinde yapilan tez oOzetlenmistir. Bu mimariye gore tez
caligmasinin basamaklar1 giivenli ve zararli uygulamalardan olugsan veri setinin

olusturulmasi, veri analizi/6n islemesi yapmak maksadiyla uygulamalarina tersine
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derlenmesi, izin ve API Ozniteliklerinin ¢ikarilmasi, sistemin makine Ogrenmesi

algoritmalar1 kullanilarak egitimi ve siniflandirmadir.

3.1. Giivenli ve Zararh Uygulama Veri Setinin Olusturulmasi

Tez i¢in kullanilan Android versiyonu Android 1.1°dir. Giivenli olan uygulamalar i¢in veri
seti olusturmak maksadiyla; Android'in yasal olarak kullanilan marketi Google Play'den
faydalanilmistir [64]. Bu marketten otomatik olarak en ¢ok indirilmis olan uygulamalarin
giivenilir oldugu diisiiniilerek Android Market kullanilarak bir program kodlanmistir [65].
Android Market kullanilarak kodlanan program i¢in uygulamalari indirecegi mobil cihaza
verilen bir Android ID kullanilmaktadir. Bu ID ile sisteme girig yapilmis ve uygulamalar

indirilmistir.

Giivenli uygulama veri seti igin; Play Store iizerinden kodlanan bir program araciligiyla
otomatik olarak indirilme sayist1 3.000.000 ve {izerinde olan 1400 adet uygulama

indirilmistir.

Zararli yazilimlar i¢in olusturulan veri seti i¢in Android kotiiclil yazilimlarinda yapilan
aragtirmalar tesvik etmek ve farkli tespit yaklasimlarini kiyaslayabilmek icin halka acik
olarak kullanilabilen Drebin veri seti kullanilmistir. Bu veri seti 179 farkl kétiiciil yazilhim
ailesinden 5560 tane uygulama icermektedir. Bu 6rnekler Agustos 2010 ile Ekim 2012
yillar1 arasindaki bir periyotta toplanmistir [66].

Statik analiz yontemiyle kotli niyetli uygulama tespitine yonelik literatiirde pek ¢ok
calisma yapildig1 goriilmiistiir. S6z konusu ¢aligmalarda kullanilan statik analiz araglar ile
test edilen uygulama sayilar1 ¢esitlilik gostermektedir. Tezde kullanilan yontem ve
araglarin literatiirdeki diger statik analiz yOntemi kullanilan araglarla kiyaslamasi
yapilmistir. Yapilan c¢aligmalarin literatiirde hazirlandiklar1 y1l ve kullandiklar: veri
setlerindeki uygulama sayilarinin kiyaslamalar Cizelge 3.1'de gosterilmistir. Tablonun en

sonuna tez ¢aligmasi igin test edilen uygulama sayist da eklenmistir [30,31].
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Cizelge 3. 1. Statik analiz modeliyle ¢aligmalarda kullanilan uygulama sayilari

S.No. | Kullanilan Arag Yih Test Edilen Uygulama Sayis1
1 LeakMiner [67] 2012 1750

2 Androsimilar [68] 2013 6779

3 Dendroid [13] 2014 | 1231

4 Appprofiler [18] 2013 2782

5 Riskranker [16] 2012 118318
6 CHEX [20] 2012 5486

7 Drebin [12] 2014 129013
8 Droidlegacy [69] 2014 1100

9 Mama [70] 2013 | 666

10 Droidmat [13] 2012 1738
11 | Asdroid [71] 2012 | 125249
12 Droidapiminer [72] 2013 20

13 Droidanalytics [73] 2013 150368
14 Droidbarrier [74] 2014 405

15 Tez 2016 6960

Cizelge 3.1'de statik analiz yontemiyle kotli niyetli uygulama tespitine yonelik yapilan
caligmalarda kullanilan veri setlerinin igerisinde bulunan uygulama sayilarina yer
verilmistir. Bu kiyaslama en eski 2012 yili gbz oniline alinarak yapilmistir. Test edilen
uygulama sayisinin yogun oldugu RiskRanker, Drebin, Asdroid ve Droidanalytics sadece
risk seviyelerini gz onilinde bulundurarak yapilandirildiklar i¢in ¢ok sayida uygulamayi
kullanabilmislerdir. Ayrica bu tez ¢alismasinda kullanilan uygulama sayisina en son 2012
yilinda CHEX araciyla 5486 uygulama ve 2013 yilinda Androsimilar araciyla 6779
uygulama test edilerek yaklasilmistir. Diger ¢alismalar yil bazinda daha eski ve test edilen
uygulama sayilari ¢ok daha azdir. Ancak yapilan ¢alismalarda tezin ilerleyen kisimlarinda
da goriilecegi gibi test edilen uygulama sayisinin artmasi kullanilan statik analiz aracinin
basarisini etkilemesiyle, tam tersi olarak test edilen uygulama sayisinin azalmasi kullanilan
statik analiz aracinin daha performansli olacagi anlamina gelmesi durumu goz Oniinde
bulundurularak, bu ikilinin birbirleriyle dogru orantili oldugu gibi bir ¢ikarim yapilamaz.
Ciinkii her calismada kullanilan 6zellikler ve kullanilan algoritmalar farklilik gostermekte

ve teknolojinin ilerlemesi birgok tespit aracinin performansini etkilemektedir.
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3.2. Uygulamalarin Tersine Derlenmesi

Android i¢in gelistirilmis olan uygulamalar Java programlama dilinde yazilmistir.
Uygulamalar bu programlama dilinde yazildigi i¢in uygulamalarin kaynak kodlar1 ilk
olarak Java bayt koduna, daha sonra dex bayt koduna g¢evrilmektedir. Yapilan bu isleme
uygulamalarin tersine derlenmesi denilmektedir. Kaynak kodlar da ¢evrilme isleri
yapilarak muhafaza edilmektedir. Bu islemlerden sonra bir araya toplanip dex uzantili
dosyast i¢inde derli bir sekilde saklanmaktadir. Statik analiz yonteminin kullanilmas1 i¢in
apk uzantis1 olan bu uygulamalarin smali koduna g¢evrilmesini yapmak yani tersine
derlemek i¢in apktool kullanilmistir. Hazir olarak apktool ile tersine derleme yapan web
siteleri bulunmaktadir [83]. Ancak tez calismasi i¢in apktool kullanarak tersine derleme
islemi yapilabilen bir program kodlanmistir [75]. Tez ¢alismasi igin apktool 1.4.3
versiyonu kullanilmigtir. Tek bir uygulama igin apktool kullanimi asagidaki komutla
yapilabilmektedir. Bu iglem sonrasinda ilgili apk dosyasinin igerigi ayn1 isimle bir klasore

cikartilmaktadir.

apktool -d “uygulama ismi”.apk

Bunu kétii ve iyi niyetli uygulamalarin bulundugu veri setine teker teker uyguladiktan
sonra uygulamalarin analizi yapilmigtir. Veri setinde bulunan uygulamalarda olmazsa
olmaz denilen AndroidManifest.xml dosyas1 da bu analiz ile olugmaktadir. Bu dosya xml
uzantili olarak olusturulmaktadir. Bunun sebebi hem makinenin (tez ¢alismast i¢in mobil
cihazin) hem de insanlarin okumasini kolaylastirmaktir. Ornek AndroidManifest.xml

dosyas1 igerigi asagida goriilmektedir.

<?xml version="1.0" encoding="utf-8"?>

<manifest android:versionCode="2" android:versionName="1.1"
package="jp.tjkapp.droid1llwp"
xmlns:android="http://schemas.android.com/apk/res/android">

<uses-sdk android:minSdkVersion="7" />

<application android:label="@string/app_name" android:icon="@drawable/icon">
<service android:label="@string/app_name" android:icon="@drawable/icon"
android:name=".lpwp" android:permission="android.permission.BIND_WALLPAPER"

android:enabled="true">
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<intent-filter>

<action android:name="android.service.wallpaper.WallpaperService" />
</intent-filter>

<meta-data android:name="android.service.wallpaper" android:resource="@xml/lpwp" />
</service>

<activity android:theme="@android:style/Theme.Light.WallpaperSettings"
android:label="@string/settings™ android:name=".IpwpSettings" android:exported="true"
/>

<receiver android:name="com.xxx.yyy.MyBoolService">

<intent-filter>

<action android:name="android.intent.action.BOOT_COMPLETED" />
</intent-filter>

<[receiver>

<receiver android:name="com.xxx.yyy.MyAlarmReceiver">

<intent-filter>

<action android:name="com.lz.myservicestart" />

</intent-filter>

<[receiver>

<service android:name="com.xxx.yyy.MyService" android:enabled="true" />
<receiver android:name="com.xxx.yyy.NetWorkReceiver">

<intent-filter>

<action android:name="android.net.conn.CONNECTIVITY_CHANGE" />
</intent-filter>

</receiver>

<receiver android:name="com.xxX.yyy.CustomBroadcastReceiver">

<intent-filter>

<action android:name="android.intent.action.PHONE_STATE" />

</intent-filter>

</receiver>

</application>

<uses-permission android:name="android.permission.WRITE_APN_SETTINGS" />
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED"
/>

<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />
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<uses-permission android:name="android.permission.READ_PHONE_STATE" />
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE"
/>

<uses-permission android:name="android.permission.INTERNET" />

<uses-permission android:name="android.permission.MODIFY_PHONE_STATE" />

</manifest>

Bu dosya igerisinde pek ¢ok etiket bulunmaktadir. Bu etiketlerin baslicalar1 sirasiyla
manifest (paket ismi, versiyon numarasi gibi Ozelliklerin bulundugu), application

(uygulamanin temel degiskenlerinin bulundugu), service ve receiver etiketleridir [80].

3.3. Izin ve API Cagrilarinin Bulunmasi

Tez calismasinda kullanmak maksadiyla indirilen giivenilir uygulamalar ve DREBIN veri
setinden elde ettigimiz kotli niyetli uygulamalari net bir sekilde siniflandirabilmek
maksadiyla izinler ve API ¢agrilar1 kullanilarak basarili sonuclar elde edilmistir. Ciinkii
zararli yazilimlarin gelistirilme amaglart distliniildiigiinde hedefe ulagsmak i¢in API
cagrilar1 ve izinlerine ihtiya¢ duyulmaktadir. Bu sebeple olusturdugumuz iyi ve koti
niyetli uygulama veri setinde en ¢ok kullanilan izinlerin ve bir programcinin kodladig:
uygulamanin, kodun c¢alisma sekillerine erismesini saglayan fonksiyon olan API

cagrilarimin tespiti yapilmigtir.

Izin ve API cagrilarinin bulunmasi igin iyi ve kotii niyetli uygulama veri setimizdeki tiim
API cagrilar1 ve izinlerin ¢ikarilmasi i¢in bir program kodlanmistir. Daha sonra ¢ikarilan
izin ve API ¢agrilarina gore bir kullanma ve kullanmama durumu i¢in gelistirilen program
bu bilgileri bir txt dosyasina kullanim durumu olanlara 1 olmayanlara 0 verecek sekilde
eklemektedir. Daha sonra buradaki isleme gore izin ve API ¢agrilarinin kullanim sikligina
bakilmistir. Boylece giivenli veri seti ile zararli veri setinin birbirinden ne kadar ayrildig:
goriilmiistiir. S6z konusu programin olusturdugu txt dosyasindaki bilgiler grafiklere

yansitilmastir.

Iyi niyetli uygulamalarin bulundugu giivenli veri setinde en ¢ok kullanilan ilk 10 izin

asagidaki Sekil 3.2°de gosterilmistir.
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BILLING
ACCESS_NETWORK_STATE
GET_ACCOUNTS
WRITE_EXTERNAL_STORAGE
RECEIVE

INTERNET

CAMERA
SYSTEM_ALERT_WINDOW
CHANGE_COMPONENT_ENABLED
RECORD_AUDIO

Sekil 3. 2. Giivenli veri setinde kullanilan ilk 10 izin

Sekilde goriildiigli gibi en ¢ok kullanilan izin BILLING iznidir. Bu izin tez ¢alismasinda
yasal market olarak kullandigimiz Play Store’un uygulamalar i¢inde iiriinlerin satilmasina

izin verdigi bir satin alma servisine erigim iznidir.

[lk on izin i¢inde en az kullanilan izin RECORD_AUDIO iznidir. Bu izin de uygulamanin

mikrofon kullanma isteginin kabul edildigi izindir.

Kotii niyetli uygulamalarin bulundugu zararli veri setinde en ¢ok kullanilan ilk 10 izin

asagidaki Sekil 3.3’te gosterilmistir.

READ_SMS

WRITE_SMS

SEND_SMS

RECEIVE_SMS
RECEIVE_BOOT_COMPLETED
READ_PHONE_STATE
ACCESS_COARSE_LOCATION
CALL_PHONE
READ_CONTACTS
WRITE_APN_SETTINGS

0 50 100 150 200 250 300

Sekil 3. 3. Zararl veri setinde kullanilan ilk 10 izin
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Sekilde goriildiigl gibi en ¢ok kullanilan izin READ SMS iznidir. Uygulamanin indirilme
asamasinda bu izin kabul edilirse uygulamanin biitiin mobil cihazda bulunan kisa mesajlari

okuyacagi anlamina gelmektedir.

Zararli veri setinde kullanillan ilk on izin i¢inde en az kullanilan izinler
READ_CONTACTS ve WRITE_APN_SETTINGS izinleridir. READ_CONTACTS
izninin uygulama indirilmeden 6nce kabul edilmesi kullanicinin telefon rehberine ulagsmak
anlamia gelmektedir. APN (Access Point Name), mobil cihazda bulunan erisim noktasi
anlammna gelmektedir. WRITE APN_SETTINGS iznine uygulamayi indirmeden izin
verilirse mobil cihazdaki APN ayarlarini yazmaya izin vermek anlamina gelmektedir. VPN
(Virtual Private Network)’in mobil cihazlardaki karsiligi oldugu i¢in APN’deki bilgilere

erismek oldukca sakincalidir.

Iyi niyetli uygulamalarin bulundugu giivenli veri setinde en ¢ok kullanilan ilk 10 API

cagrist asagidaki Sekil 3.4’te gosterilmistir.

Android.view.ViewGroup.addView
Java.Jang.String.toUpperCase
Android.view.ViewGroup.removeView
Java.util.Map.values
Android.view.MotionEvent.getY
Android.view.MotionEvent.getX
Java.Jang.Runnable.run
Android.content.Intent.setPackage

Android.os.Parcelable.createFromParcel

Java.util.Map.isEmpty

84 86 88 90 92 94

Sekil 3. 4. Giivenilir veri setinde kullanilan ilk 10 API ¢agris1

Sekilde goriildiigli gibi en ¢ok kullanilan API cagris1 ViewGroup sinifina ait olan bir
fonksiyon olan addView fonksiyonudur. Bu grafikte de oldugu gibi API ¢agrilar1 6zel
islemleri kolaylastirmak i¢in kullanilmaktadir. Tez calismasinda giivenilir veri setinde
kullanilan ilk on API ¢agris1 i¢inde en az kullanilan API cagrist Java.util. Map.isEmpty
cagrisidir. API’de java kodlarinin haritalama yaptig1 yerde bos veya dolu olma durumunu

kontrol eden fonksiyondur.
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Kotii niyetli uygulamalarin bulundugu zararli veri setinde en ¢ok kullanilan ilk 10 API

cagrist Sekil 3.5’te gosterilmistir.

Android.telephony.TelephonyManager.getSubs...
Android.app.Service.onDestroy
Android.telephony.TelephonyManager.getSimS...
Android.content.prn.PackageManager.getInstall...
Android.widget.RelativeLayout.onAttachedToW...
Android.util.AttributeSet.getAttributeUnsigned....
Android.net.NetworkInfo.getExtralnfo
Android.telephony.TelephonyManager.getLinel...
Android.widget.RelativeLayout.onDetachedFro...

Android.view.animation.AlphaAnimation.startN...
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Sekil 3. 5. Zararli veri setinde kullanilan ilk 10 API ¢agrisi

Sekilde goriildiigii gibi Android.telephony.TelephonyManager.getSubscribID API ¢agrisi
en ¢ok kullanilan ¢agridir. Zararh veri setinde kullanilan ilk on API ¢agrisi i¢cinde en az

kullanilan API ¢agris1 Android.view.animation. AlphaAnimation.startNow ¢agrisidir.

3.4. Sistemin Egitimiyle Siniflandirma Islemi

Giivenilir ve zararli uygulama veri seti kullanilarak 6nce sistem egitilmis ve daha sonra
smiflandirma iglemi yapilmistir. Sistemin egitilme siirecinde bir veri madenciligi programi
olan Weka uygulamasi kullanilmistir [76]. Weka, veri madenciligi konusu i¢in makine
ogrenmesi algoritmalarinin bir arada bulundugu bir programdir. Weka da toplu bir sekilde
bulunan algoritmalar kendi olusturdugumuz Java kodumuza veya herhangi bir verisetine
direk uygulanabilecek sekilde yapilmigtir. Weka, veri 6n isleme, siniflandirma, kiimeleme,
birlestirme kurallar1 ve gorsellestirme yapabilmek igin araglar igermektedir [77]. Weka
kullanimina baglamadan Once weka uygulamasinin kullanmak istedigi .arff uzantili
dosyay1 olusturulmast gerekmektedir. Bu sebeple calisma icin bir program kodlanmustir.
Bu program elimizdeki veri seti i¢in bir out dosyasi olusturarak weka uygulamasinin
kullanilmasina imkan vermektedir. Sistemin egitiminde kullanilan algoritmalar tez

calismasinin 4. boliimiinde anlatilmistir.
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4. BULGULAR VE TARTISMA

Bu tez ¢alismasinda, Drebin [66] projesinin 5560 adet kotii niyetli uygulama veri seti ile
Play Store'dan indirilmis en popiiler 1400 uygulama kullamilmistir. Calismada 5 tane
birbirinden farkli makine 6grenmesi algoritmasi kullanilmis ve smiflandirma islemini en

performansl sekilde uygulayabilen algoritmalar belirlenmistir.

Calismanin basarili oldugunu gosterebilmek i¢cin en yaygin olarak kullanilan 6lgiim
kriterlerinden biri olan dogruluk degeri kullanilmistir. Dogruluk olgiitii, calismada dogru

olarak smiflandirilan veri seti sayisinin tiim veri seti sayisina bolimii demektir.

TP+TN

Dogruluk=———
TP+TN+FP+FN

(4.1)

Hata orani ise caligmada hatali olarak siniflandirdigimiz veri seti sayisinin tiim veri seti
sayisina bolimii demektir. Calismanin amacina ulasabilmesi icin dogruluk olciitii

degerinin yiiksek ve hata oran1 degerinin de diisiik olmas1 beklenmektedir.

FP+FN

Hata=———
TP+TN+FP+FN

(4.2)

Kesinlik hesabi ise;

TP
TP+FP

Kesinlik =

(4.3)
Duyarlilik hesabi ise;

Duyarlilik =

(4.4)

TP+FN
Kesinlik ve duyarlilik 6l¢timlerinin harmonik ortalamasi F-6l¢iitiiniin vermektedir.

o .. .. _ 2x*Kesinlik«Duyarhhk
F- = 45
OIQMZU Kesinlik+Duyarhlk ( )

Tezde kullanilan algoritmalardan J 48 algoritmasinin detayli dogruluk hesaplar

Cizelge 4.1°de gosterilmistir.
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Cizelge 4. 1. J 48 algoritmasi i¢in 6l¢iim tablosu

TP Oram |FP Orani Kesinlik Duyarlilik F-Olgiitii Siif
0.987 0.011 0.992 0.987 0.989 B
0.989 0.013 0.983 0.989 0.986
Agirlikl
0.988 0.012 0.988 0.988 0.988
Ortalama

Tezde kullanilan algoritmalardan ID3 algoritmasinin  detayli

Cizelge 4.2°de gosterilmistir.

Cizelge 4. 2. ID3 algoritmasi igin dl¢tim tablosu

dogruluk hesaplari

TP FP )
Kesinlik Duyarlilik F-Ol¢iita Sinif
Oram Oram
0.983 0.014 0.99 0.983 0.986 B
0.986 0.017 0.978 0.986 0.982
IAgirlikl
0.985 0.015 0.985 0.985 0.985
Ortalama

Tezde kullanilan algoritmalardan Naive Bayes algoritmasimin detayli dogruluk hesaplari

Cizelge 4.3 de gosterilmistir.

Cizelge 4. 3. Naive Bayes algoritmasi i¢in 6l¢iim tablosu

TP Oram1 | FP Oram Kesinlik Duyarlilik F-Olgiitii Siuf
0.786 0.001 0.999 0.786 0.88 B
0.999 0.214 0.779 0.999 0.875
Agirlikl
0.878 0.092 0.905 0.878 0.878
Ortalama




Tezde kullanilan algoritmalardan KNN algoritmasimnin detayli dogruluk hesaplari

Cizelge 4.4’ de gosterilmistir.

Cizelge 4. 4. KNN algoritmasi i¢in 6l¢iim tablosu

TP Orani1 | FP Oran1 | Kesinlik | Duyarlilik F-Olgiitii Sinif
0.989 0.015 0.989 0.989 0.989 B
0.985 0.011 0.985 0.985 0.985
Agirlikl
0.987 0.013 0.987 0.987 0.987
Ortalama

Tezde kullanilan algoritmalardan FT Karar agaci algoritmasinin detayli dogruluk hesaplari

Cizelge 4.5°de gosterilmistir.

Cizelge 4. 5. FT Karar agaci algoritmasi i¢in dl¢iim tablosu

TP Rate | FP Rate Kesinlik  |Duyarlilik F-Olgiitii Sinuf
0.991 0.008 0.991 0.991 0.991 B
0.991 0.008 0.991 0.991 0.991
IAgirlikl
0.991 0.008 0.991 0.991 0.991
Ortalama

Statik Analiz yontemiyle kotii niyetli uygulama tespitine yonelik yapilan c¢alismalar ve
tezde kullanilan algoritmalar ile yapilan g¢alismalarin karsilastirmalart Cizelge 4.6'da

gosterilmistir.
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Cizelge 4.6. Statik analiz yontemleri karsilastirmalari

Yaptlan Algoritma | Ozellikler Veriseti Metrikler Basan
Calisma Oram
Shen ve Android uygulama Genome . 0
ark. [78] VF2 bilesenleri Veriseti Tespit orant | %86,36
Android Manifest Drebin
Drebin SVM dosyasi ve kaynak o Tespit oran1 | %94
Veriseti
kodlar
Genome Precision,
Droidmat | kNN Izinler ve API cagrilar . Recall, %97,87
Veriseti
F-measure
L Precision,
Sheen ve Ensemble Uygulap]a izinleri ve Ger_lorr}e Recall. %88
ark. [79] API cagrilari veriseti
F-measure
Accuracy,
. N . Error,
Tez Naive Uygulama izinleri ve Dreb_ln_ Precision, | %78.,6
Bayes API cagrilar Versieti
Recall,
F-measure
Accuracy,
NP . Error,
Tez ID3 Uygulafna izinleri ve Dreb_ln_ Precision, | %98.3
API cagrilar Versieti
Recall,
F-measure
Accuracy,
L . Error,
Tez 148 Uygulafna izinleri ve Dreb_ln_ Precision, | %98.7
API cagrilar Versieti
Recall,
F-measure
Accuracy,
. . Error,
Tez KNN Uygulavma izinleri ve Dreb_ln_ Precision, | %6989
API cagrilari Versieti
Recall,
F-measure
Accuracy,
FT Karar Uygulama izinleri ve | Drebin Erro_r,_
Tez g - C Precision, %99,2
Agaci API ¢agrilar Versieti
Recall,
F-measure

Cizelge 4.6'da yapilan c¢alismalar, c¢alismalarin kullandigi algoritmalar, araglarin
oOzellikleri, olusturulan veri setleri, kullanilan metrikler ve basar1 oranlar1 verilmistir. Veri
setinde analiz edilen iyi ve kotl niyetli uygulamalarin 6zellikleri ¢ikarildiginda uygulama

izinleri ve API c¢agrilarinin en basarili 6zellik kullanimi oldugu goriilmiistiir. Diger
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caligmalarda goriilen 6zellikleri izinler ve API ¢agrilari fazlasiyla kapsamaktadir. Metrik
anlaminda en kapsamli ¢alismanin yapilan tez oldugu goriilmustiir. Ayrica ¢izelgedeki
oranlara bakildiginda en iyi algoritmanin kNN algoritmasi oldugu goriilmektedir. Ancak
tez ¢alismasinda, bu algoritma %"'0,3'liikk bir fark ile FT karar agaci algoritmasinda daha az
performanshdir. Kullanilan veri seti sayist ve metrikler goz Oniinde bulundurularak en

performansl algoritmanin FT karar agaci oldugunu gostermektedir.
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5. SONUC

Bu tezde, Android uygulamalar icerisinden iyi ve yasal olarak kullanilan Drebin veri
setindeki kotii niyetli uygulamalar bir araya getirilerek uygulamalar mobil cihaza
kurulmadan incelenmistir. Bu inceleme izin ve APl ¢agrisi tabanli yapilmistir. incelenen
uygulamalarin  davranis tespitleri yapildiktan sonra sistem makine Ogrenmesi
algoritmalartyla egitilerek siiflandirma islemi gerceklestirilmistir.  Siniflandirma

sonuglarina gore de tezde kullanilan algoritmalarin performans degerlerine bakilmistir.

Tezde kullanilan algoritmalarin performans degerleri genis kapsamli olarak tutulmus ve
sistem egitimi icin kullanilmasi gereken biitiin degerlendirme kriterleri kullanilmstir.
Degerlendirme kriterlerinin fazla olmasi en dogru ve performansi en yiiksek algoritmanin

ortaya ¢ikmasi i¢in yardimei olmustur.

Tez caligmasi sonucunda yapilan algoritma hesaplarina gore kullandigimiz 5 tane
algoritma i¢in en performansh algoritmanin FT Karar Agaci algoritmasi oldugu ve
cizelgelerdeki oranlamalarla siniflandirma yaptiklar1 goriilmiistiir. Diger dort algoritmadan
Naive Bayes disindaki algoritmalarin performansinin birbirlerine yakin oldugu tespit
edilmistir. FT Karar Agaci algoritmasi her 6lgtim Kriteri i¢in basar1 gosterdigi ve basari
oranlarinin digerlerinden yiiksek oldugu tespiti yapilmistir. Ayrica bu ¢aligmanin diger

caligmalarla kiyaslanmasina da yer verilmistir.
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