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OZET

Adli bilisim sorusturmalarinda, uzmanlarin el koyulan dijital cihazlardan ¢ikan binlerce gorseli manuel
olarak incelemesi, biiylik bir zaman kaybmna ve insan kaynakli hatalara yol agmaktadir. Mevcut
otomasyon ¢ozlimleri, 6zellikle vakaya 6zgii ve nadir kanit tiirlerini tespitte yetersiz kalabilmektedir.
Bu ¢alisma, adli gorsel inceleme siirecini hizlandirmak ve dogrulugu artirmak amacuyla, iki farkli temel
modeli (foundation model) birlestiren hibrit bir yaklasim sunmaktadir. Onerilen mimaride, DINOv3'un
kendinden denetimli 6grenme ile elde ettigi giiclii gorsel temsilleri ile CLIP'in gorsel-metin ciftleri
tizerine egitilerek kazandig1 semantik anlama yetenegi, bir dikkat mekanizmasi tabanli ge¢ fiizyon
katmaninda birlestirilmektedir. Bu hibrit siniflandiricinin ¢iktilari, yanls pozitifleri azaltmak ve kritik
kanitlar1 Onceliklendirmek amaciyla, bir gliven skoru ve risk puanlama mekanizmasindan
gecirilmektedir. Calismada, silah, uyusturucu ve para gibi temel adli smiflar iizerinde, geleneksel
ResNet-50 ve EfficientNet-B4 modelleri ile karsilagtirmali deneyler yiiriitiilmiistiir. Sonuglar, 6nerilen
hibrit modelin, 6zellikle kritik siiflarda daha yiliksek AUC degerleri ve daha dengeli bir kesinlik-
duyarlilik (Precision-Recall) performansi sergiledigini goOstermistir. Ayrica, az-Ornekli (few-shot)
tanima icin Onerilen statik prototip yontemi, belge ve kimlik kart1 gibi yeni smiflara hizlica uyum
saglama potansiyeli gostermistir. Bu calisma, temel modellerin adli bilisimdeki potansiyelini ortaya

koymakta ve uzmanlarin is yiikiinii hafifletebilecek entegre bir ¢dziim dnermektedir.

Anahtar Kelimeler: Adli Bilisim, Yapay Zeka, Goriintii Siniflandirma, Hibrit Modeller, DINOvV3,
CLIP, Geg Fiizyon

ABSTRACT

AI-ASSISTED IMAGE CLASSIFICATION IN DIGITAL FORENSICS: A HYBRID FOUNDATION
MODEL APPROACH

In digital forensic investigations, experts manually review thousands of images seized from digital
devices, leading to significant time consumption and human error. Existing automation solutions often
fall short in detecting case-specific and rare types of evidence. This study proposes a hybrid approach

that combines two different foundation models to accelerate and improve the accuracy of forensic image

internationalistanbulcongress@gmail.com www.internationalistanbulcongress.com

91



N
23TH INTERNATIONAL ISTANBUL SCIENTIFIC RESEARCH
CONGRESS ON LIFE, ENGINEERING, ARCHITECTURE AND
ISBN: 978-9952-8605-7-3 MATHEMATICAL SCIENCES || CONGRESS PROCEEDINGS BOOK

DOI: https://doi.org/10.30546/19023.978-9952-8605-7-3.2025.0125.

analysis. The proposed architecture integrates the powerful visual representations of DINOv3, obtained
through self-supervised learning, with the semantic understanding capability of CLIP, trained on visual-
text pairs, via an attention-based late fusion layer. The outputs of this hybrid classifier are filtered
through a confidence score and risk scoring mechanism to reduce false positives and prioritize critical
evidence. Comparative experiments were conducted on core forensic classes such as weapons, drugs,
and money against traditional ResNet-50 and EfficientNet-B4 models. Results demonstrate that the
proposed hybrid model achieves higher AUC values and a more balanced Precision-Recall performance,
especially for critical classes. Furthermore, the proposed static prototype method for few-shot
recognition shows potential for rapid adaptation to new classes like documents and identity cards. This
work highlights the potential of foundation models in digital forensics and proposes an integrated

solution to alleviate the workload of experts.

Keywords: Digital Forensics, Artificial Intelligence, Image Classification, Hybrid Models, DINOvV3,
CLIP, Late Fusion

GIRIS

Dijital teknolojilerin yaygimlagmasi, adli bilisim sorusturmalarinin kapsamimi ve karmasikligini her
gecen giin artirmaktadir. Bir olay yerine el konulan cihazlardan ¢ikarilan binlerce, hatta yiizbinlerce
fotograf, video karesi ve ekran goriintiisiiniin manuel olarak incelenmesi, uzmanlar i¢in en zahmetli ve
zaman alict siireglerden biridir. Bu manuel inceleme sadece verimliligi diisiirmekle kalmaz, aym

zamanda dikkat yorgunluguna bagli olarak kritik kanitlarin gbzden kagirilma riskini de beraberinde

getirir.

Son donemde ortaya ¢ikan biiyiikk Ol¢ekli temel modeller (foundation models), bu zorluklarin
asilmasinda umut vaat etmektedir. DINOv3 gibi kendinden denetimli (self-supervised) modeller, etiket
kullanmadan 6grendikleri zengin ve genellestirilebilir gorsel temsillerle dikkat ¢eker. CLIP (Contrastive
Language-Image Pre-training) ise, gorseller ve onlar1 tanimlayan metin etiketleri arasindaki iliskiyi

ogrenerek, gorsel icerigi semantik olarak anlama ve metin yoluyla esnek sorgulama yetenegi kazanir.

Bu calismanin temel amaci, DINOv3 ve CLIP modellerinin gii¢lii yonlerini bir araya getiren, adli gorsel
siniflandirmaya yénelik hibrit bir mimari tasarlamak ve degerlendirmektir. Onerilen sistem, bu iki
modelden Kkatilagtirilmis (frozen) tabanlardan ¢ikarilan ozellikleri, bir dikkat mekanizmasi ile
agirliklandirarak birlestirir (gec fliizyon). Sistem ayrica, siniflandirma ¢iktilarini bir giiven skoru ve risk
puani ile filtreleyerek, uzmanlarin incelemesi gereken gorselleri onceliklendirir. Bu calisma ile

asagidaki katkilarin saglanmasi hedeflenmektedir:
o Adli bilisim i¢in DINOv3 ve CLIP tabanli hibrit bir siniflandirma mimarisinin dnerilmesi.

o Geleneksel CNN modelleri kiyaslamastyla hibrit modelin {stiinliigiiniin deneysel olarak

gosterilmesi.
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o Az-0rnekli smiflar i¢in hizli bir prototip tabanli tanima mekanizmasinin entegrasyonu.
o Uygulama odakli bir risk puanlama ve ¢ok katmanl filtreleme sistemi ile sahadaki is yiikiini

azaltacak bir ¢6ziim Gnerilmesi.
ILGILI CALISMALAR

Adli bilisimde otomasyon ihtiyaci, ge¢miste bir¢cok arastirmacinin ilgisini ¢ekmistir. Erken donem
caligmalar, 6zellikle ciplaklik ve pornografi tespiti gibi alanlarda, geleneksel makine &grenimi
yontemlerine (6rn. doku temelleri, SVM) odaklanmuistir. Derin 6greninin yiikselisiyle birlikte, CNN

tabanli modeller bu alanda baskin hale gelmistir.

Ancak, genel amaglt CNN'lerin (VGG, ResNet, EfficientNet) onceden egitilmis versiyonlariin adli
gorseller tizerinde dogrudan kullanimi, domain ugurumu (domain gap) problemi nedeniyle genellikle
optimal olmayan sonuglar vermektedir. Bu modellerin ince ayar (fine-tuning) gerektirmesi ve az goriilen

siniflarda zayif performans gostermesi, pratik uygulamalardaki baglica kisitlamalardir.

Dilber ve Cetin (2021), artan dijital veri hacminin adli bilisim siireclerinde yarattig1 zorluklarin
uistesinden gelmek amactyla, goriintli verilerinin hizli ve dogru bir sekilde analiz edilmesini saglayan
bir model 6nermistir. Arastirmacilar, VGG16 ag yapisini temel alan ve goriintli siniflandirma igin 6zel
olarak tasarlanmis ag katmanlarindan olusan bir derin 6grenme modeli gelistirmislerdir. Modelin test
edilmesi i¢in Kaggle platformu ve diger kaynaklardan toplanan 300x300 piksel ¢oziniirligiinde
3000'den fazla goriintiiden olusan bir veri seti kullanilmigtir. FloydHub ortaminda Keras ve TensorFlow
kiitiiphaneleri ile yapilan testler sonucunda, gelistirilen modelin %97.8'lik bir dogruluk oranina ulastig

ve benzer ¢aligmalara gore ortalama %5'lik bir performans artisi sagladigini gézlemlemislerdir [1].

Ozdal (2023), yapay zekanmn goriintii igerigi smiflandirmasindaki roliinii ve gesitli sektdrlerdeki
uygulamalarini sistemli bir yaklagimla incelemistir. Literatiir taramasi ve mantiksal akil yiiriitme
yontemlerinin birlestirildigi ¢alismada, yapay zekanin goriintii smiflandirma potansiyelini ele
almislardir. Calisma, yapay zekanin bu alandaki énemini vurgulamak ve tip, giivenlik, otomotiv, egitim
ve sanat gibi farkli alanlardaki pratik uygulamalarini agiklamigtir. Arastirma sonucunda, yapay zekanin
goriintii icerik siniflandirmasindaki etkisinin ve gelecekteki potansiyelinin alt1 ¢izilerek, ilgili alanlarda

daha etkili ve verimli ¢dziimler sunulmasina yonelik bir bakis agis1 sunmuslardir [2].

Li ve Liu (2023), HAI (Human-centric Artificial Intelligence) destekli goriintii ve video siiflandiricist
destekli triage i¢in bir veri tabani olugturmustur. Dosya sistemindeki tim goriintii ve videolar1 daha ileri
kategorilendirme, analiz ve inceleme siireci i¢in siniflandirmiglardir.. HAI ile arastirmacinin biiyiik
hacimli goriintii ve videolar arasinda anormal ve yanlis bilgileri tespit edebilen yapay zeka Onerileri

kullanarak karar vermesine yardimci olabilecegini vurgulamiglardir[3].

Yonar ve Kadem (2024), adli bilimlerde delil degerlendirme siireglerinde yeni bir teknoloji olarak yapay

zekanin devrim niteligindeki etkisini ele almistir. Calismada, yapay zekanm adli tip, toksikoloji,
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adlibilisim, biyometrik kimliklendirme ve su¢ mahalli analizi gibi gesitli alanlardaki uygulamalarini
incelemisler ve yapay zeka ve makine Ogreniminin geleneksel adli tip uygulamalarini nasil
doniistlirdiigiinii, analizlerin dogrulugunu ve verimliligini nasil artirdigini ortaya koymuslardir. Bununla
birlikte, bu teknolojilerin kullanimmin veri gizliligi, algoritmik Onyargi ve otomatik sistemlerin

yorumlanabilirligi gibi 6nemli etik ve yasal sorunlar1 da beraberinde getirdigine dikkat cekmislerdir [4].

He ve ark. (2025), patoloji ve radyoloji entegrasyonunu yapay zeka destekli tibbi goriintiilemede
birlestiren yenilik¢i bir derin 6grenme tabanli ¢erceve sunmuglardir. Caligmada, ¢ok modlu veri
kaynaklari, dengesiz sinif dagilimlar: ve klinik karar vermede yorumlanabilirlik ihtiyact gibi geleneksel
goriintii siniflandirma yontemlerinin karsilastigi zorluklar: ele almislardir. Bu siirliliklarin {istesinden
gelmek icin, ¢ok c¢oziiniirlikli 6zellik ¢ikarimindan yararlanan Uyarlanabilir Cok Coziinirlikli
Goriintilleme Ag1 (AMRI-Net) ve alan genellestirilebilirligini artiran Agiklanabilir Alan-Uyarlanabilir
Ogrenme (EDAL) stratejisi olmak iizere iki yeni bilesen sunmuslardir. Cok modlu tibbi gériintiileme
veri setleri iizerinde yapilan deneysel sonuglarda, %94.95'e varan smiflandirma dogruluklar1 ve
%94.85'e varan F1-Skorlar ile ¢ercevenin istiin performansini gostermis, boylece yapay zeka odakli

tanilarda seffafligi ve klinik giiveni artirdig1 sonucuna varmislardir [5].

Kara (2023), ilk olarak, dijital goriintiileri sekiz farkli su¢ kategorisine ayirmak i¢in alt1 farkli derin
ogrenme modeli kullanan yeni bir yaklasim sunmustur. Ikinci olarak, suglarin siniflandirilmast igin yeni
bir veri seti olusturmus ve kamuoyunun kullanimina agmistir. Bahis, cocuk istismari, kredi kart1 ve
bankacilik, uyusturucu, korkutma, bigaklar, pornografik ve silahlar gibi 8 farkli su¢ kategorisinden
toplam 15.065 goriintii 6rnegi igeren bu yeni veri seti kullanmistir. Calismada, biri arastirmacilar
tarafindan gelistirilen bir Evrigimli Sinir Ag1 (CNN) modeli ve transfer 6grenme i¢in kullanilan VGG16,
VGG19, Xception Model, InceptionResNetV2 ve NASNetLarge olmak iizere alti farkli modelin
performansi test dogrulugu ve zaman metrikleri kullanilarak kargilagtirmistir. Sonu¢ olarak,

NASNetLarge modeli kullanilarak %89.74'e varan bir tahmin dogrulugu elde etmistir[6].

Kendinden denetimli 6grenme (Self-Supervised Learning - SSL), etiketli veriye olan bagimliligi
azaltmak icin umut verici bir alternatif sunar. DINO [7] ve onun gelismis bir versiyonu olan
DINOvV2/DINOvV3 [8], o6l¢eklenebilir bir SSL yontemi olup, ViT (Vision Transformer) mimarisi
tizerinde etkileyici gorsel temsiller 6grenir. Bu modeller, nesne pargalarina ve genel sahne yapisina dair

zengin bilgileri yakalayarak, ¢esitli gorsel gorevlerde iistiin performans sergilemistir.

Ote yandan, CLIP [9] modeli, gorsel ve metin modalitelerini ayn1 uzayda hizalamay1 dgrenir. Bu,
modelin sifir-atis (zero-shot) smiflandirma yapmasma ve dogal dil sorgulariyla gorsel arama
gergeklestirmesine olanak tanir. Adli bilisimde, bir uzmanin "silahli bicak" veya "eczane dist ortamda
haplar" gibi esnek sorgular yapabilmesi, CLIP'in bu alandaki potansiyelini giiclii bir sekilde ortaya
koymaktadir.
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Bu calisma, mevcut literatiirdeki bosluklar1 doldurmak adina, sadece tek bir model tiiriinii kullanmak
yerine, DINOv3'iin giiglii gorsel temsil yetenegi ile CLIP'in semantik anlama giiciinii birlestirerek daha
saglam bir siniflandirici olusturmayi amaglamaktadir. Ayrica, bu hibrit yaklagimi, risk tabanli bir

onceliklendirme sistemi ile entegre ederek, sahada dogrudan uygulanabilir bir ¢er¢eve sunmaktadir.
MATERYAL VE METOT
Veri Seti

Calismada siiflandirma deneyleri i¢in 2000’er adet drug (uyusturucu), money (para) ve weapon (silah)
kategorilerine ait toplam 6000 adet goriintii dosyasi(jpg, png) kullanilmistir [10]. Az-6rnekli tanima
yetenegini degerlendirmek igin, document (belge) ve ids (kimlik kart1) dizinlerinden olusan ayri bir
destek seti olusturulmustur. Modelin genelleme performansini ve CLIP'in metin arama 6zelligini demo
amaciyla test-dataset dizini kullanilmistir. Goriintiiler cesitli acik erisimli veri setlerinden toplanmis,
boyutlandirilmig (224%224 px) ve ImageNet istatistiklerine gore normalize edilmistir. Veri seti tabakali

ornekleme ile %80 egitim ve %20 dogrulama seklinde ayrilmistir (Sekil-1).
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Sekil-1 Veri seti dagilimi
Modeller
Calismada ti¢ farklt model mimarisi degerlendirilmistir:

ResNet-50 ve EfficientNet-B4: Geleneksel CNN tabanli karsilastirma modelleri olarak kullanilmistir.
ImageNet iizerinde onceden egitilmis ResNet-50 ve EfficientNet-B4 bu modellerin evrisimli tabanlar
(backbone) dondurulmus, sadece sona eklenen tam bagl (fully connected) siniflandirici katmani hedef

siif sayisina (3) uyarlanarak egitilmistir.

Hibrit Model (DINOv3 + CLIP): Onerilen mimaridir. Gorsel dzellik ¢ikarimi i¢in, DINOv3 ViT-B/16
ve CLIP ViT-B/16mm gorsel kodlayicis1 (image encoder) kullanilmistir. Her iki modelin de agirliklar

katilastirilmis (frozen) tutularak, bu katilagtirilmis tabanlardan 6zellik ¢ikarimi yapilmistir.
Hibrit Mimarinin Tasarim

Hibrit mimari (Sekil-2), asagidaki bilesenlerden olusmaktadir:
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1. Ozellik Cikarimi: Her bir girdi gorseli, DINOv3 ve CLIP gorsel kodlayicidan ayri ayri

gegirilerek iki adet yiiksek seviyeli 6zellik vektori elde edilir.

2. Dikkat Tabanh Geg¢ Fiizyon: iki 6zellik vektorii birbirine eklenir (concatenate). Daha sonra,
bu birlesik vektor, hangi modelin &zelliklerine daha fazla agirlik verilmesi gerektigini dgrenen bir
dikkat mekanizmasina (attention mechanism) tabi tutulur. Dikkat mekanizmasinin ¢iktisi, 512

boyutunda bir birlesik temsil vektoriine dontistiiriiliir.

3. Siniflandiricr: Bu 512 boyutlu vektor, bir softmax katmani aracilifiyla nihai sinif olasilik

dagilimina eslenir.
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Sekil-2 Hibrit Model (DINOv3 + CLIP) mimarisi,
CLIP modeli

CLIP modeli, gorseller ve metinleri ortak bir embedding uzayinda temsil ederek hem simiflandirma hem
de metin—gdrsel eslestirme (retrieval) gorevlerinde kullanilabilen ¢ok amagh bir yapidir. Bu ¢aligmada
CLIP iki farkli bigimde degerlendirilmistir: Few-shot tanima ve text-search. Few-shot tanima, sinifi
temsil eden metinsel prototiplerle bir goriintiiniin hangi sinifa ait oldugunu belirleyen bir siniflandirma
mekanizmasidir. Buna kargilik CLIP text-search, goriintii ve metin embedding’leri arasindaki iliskiyi
arama ve siralama amaciyla kullanir. Her iki islem de cosine benzerligi tizerine kuruludur; ancak few-
shot sinif atamasi yaparken, text-search en yakin metin—gdrsel eslesmelerini listeler. Bdylece CLIP
modeli hem az 6rnekli siiflarin taninmasinda hem de semantik benzerlik analizinin yorumlanmasinda

onemli bir rol oynamaktadir[12].
Few-Shot Tanima Mekanizmasi

Document ve ids gibi az 6rnek bulunan simiflar i¢in, CLIP'in metin kodlayicis1 kullanilarak bir statik
prototip yontemi gelistirilmistir. "A passport document" veya "An identity card" gibi sinifi tanimlayici
metin istemleri (prompts) CLIP metin kodlayicisina verilerek prototip metin gémiileri olusturulur. Test
asamasinda, bir girdi gorselinin CLIP gorsel gdmiisii ile bu prototip metin gdmiileri arasindaki cosine
benzerligi hesaplanir. Baglangicta T = 0.60 olarak belirlenen esik degeri, test verilerine gore optimize
edilerek adaptif bir esik (t_optimal = 0.25-0.45) uygulanmistir. Esigin iizerinde kalan en yiiksek

benzerlik degeri few-shot tahmini olarak atanir; esik alt1 skorlar hibrit siniflandiriciya yonlendirilir.
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Benzerlik Skorlarimin Siniflandirilmasi

CLIP tabanl few-shot siniflandirma mekanizmasinda iiretilen cosine benzerlik skorlari, OpenAl CLIP
calismasindaki embedding dagilimlan dikkate alinarak kategorize edilmistir. Radford et al. (2021)
tarafindan yayimlanan orijinal CLIP makalesinde, goriintii ve metin embedding’lerinin {2-normalize
edildigi ve benzerlik Ol¢imiiniin Olceklendirilmis noktasal carpim (scaled cosine similarity) ile
hesaplandig1 belirtilmektedir. Ayni ¢alismanin deneysel sonuglari incelendiginde, rastgele eslesmelerin
genellikle diisiik (=0.06-0.15), semantik olarak iliskili eslesmelerin ise orta-yiiksek (=0.25-0.45)
aralikta yogunlastigi goriilmektedir. Bu araliklar, ViT-B/16 modelinin goémiilii uzaymda yapilan

deneysel analizler ve CLIP’in orijinal makalesinde belirtilen istatistiklerle uyumludur [12].
Risk Puanlama ve Cok Katmanh Filtreleme

Smiflandiricinin ¢iktisi, bir risk puanlama mekanizmasi ile islenir. Giiven seviyeleri, maksimum sinif
olasiligina gore Yiiksek (>%90), Orta (>%70) ve Diisiik (<%70) olarak kategorize edilir. Yiiksek/Orta
giivenle tahmin edilen ve risk puani yiliksek olan (kritik siniflar) gorseller, uzman inceleme is

kuyrugunda oncelikli hale getirilir.
Deney Ortami

Tiim deneyler, Kaggle platformu {izerinde P100 GPU, CUDA 12.6 ortaminda gerceklestirilmistir.
Modeller PyTorch kiitiiphanesi ile implemente edilmistir. Egitim i¢in Cross-Entropy kayb1 ve AdamW
optimize edici kullanilmis, erken durdurma (early stopping) ile asir1 6grenme (overfitting) engellenmeye
calisilmistir. Performans degerlendirmesi i¢in Dogruluk (Accuracy), Kesinlik (Precision), Duyarlilik

(Recall), F1-Skoru ve sinif bazli ROC/AUC metrikleri kullanilmisgtir.
BULGULAR
Siiflandirma Performansi

Tablo 1, dogrulama seti iizerinde degerlendirilen tiim modeller i¢in genel performans metriklerini
sunmaktadir. Hibrit model, ResNet-50 ve EfficientNet-B4 modellerini geride birakarak 9%99.6 en
ylksek dogruluga ulagsmustir. Kesinlik, duyarlilik ve F1-skorlar1 da hibrit mimariyi desteklemis ve tiim

kategorilerde adli delilleri dogru siiflandirma konusunda iistiin yetenegini gostermistir.

Tablo 1. Model Karsilastirmasi (Accuracy, Precision, Recall, F1-Skoru)

Model Accuracy (%) Precision (%) Recall (%) F1-Skoru (%)
Hybrid (DINOv3+CLIP) 99.58333 99.5843 99.58023 99.58216
ResNet-50 98.16667 98.1764 98.18395 98.17622
EfficientNet-B4 97.33333 97.37043 97.32885 97.34527
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ROC / AUC Grafik Analizleri

Sekil-3'te gortldiigii lizere, hibrit model hem egitim hem de dogrulama setlerinde en hizli yakinsamay1
gostermistir. Model, ilk 2 epoch i¢inde %95 lizeri dogrulama dogruluguna ulagsmis ve sonrasinda kararli
bir seyir izlemistir. ResNet-50 modelinde ise, egitim dogrulugu %99.5 seviyelerine ulagsmasina ragmen,
dogrulama dogrulugu %87'de sabitlenmis ve hatta son epoch'larda diisiis gostermistir. EfficientNet-B4
modeli, ResNet-50'ye kiyasla daha dengeli bir performans sergilemis olsa da (%89-90 validation

accuracy), hibrit modelin performansina ulagamamuistir.
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Sekil-3 ROC / AUC Grafik Analizleri
Karmasikhik Matrisi

Hibrit modelin karmagiklik matrisi incelendiginde, kosegen (dogru tahminler) diginda hemen hemen hig
hata olmadig1 goriilmektedir (Sekil-4). 1200 6rnekten Hibrit model 7 tanesini, Resnet-50 model 16
tanesini, EfficientNet-B4 38 tanesini yanlis smiflandirilmistir. Bu hatalarin da belirli bir sinifa
yigilmadigl, daginik oldugu goriilmektedir. Bu da modelin genelleme performansinin ne kadar giiclii

oldugunun bir gostergesidir.
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Hybrid Reshet-50 EfficientNet.B4
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Sekil-4 Karmagiklik Matrisi

Sekil-5’te ornek gorsellerin siniflandirmasima gore;; Hibrit model, sahnenin karmagikligina ragmen
baskin nesneleri dogru yakalayarak “weapon” smifina(kirmizi ¢ubuk) ve drug sinifina(sari ¢ubuk)
dogru bir sekilde atamistir. Cevresel karmasa hibrit modeli etkilememistir. ResNet-50 daha ¢ok “beyaz
torba”, “toz/poset” gibi yiizeysel dokulara odaklanmigtir. Bu nedenle resmi yanlislikla drug sinifina
atamistir. EfficientNet-B4 goriintiiyli keskin kenarlara (weapon) gore siniflandirmis ve dogru sinifa

atamistir.
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Test verileri tizerinde gergeklestirilen siniflandirma sonuglart hibrit modelin tahmin dagilimini

Sekil-5 Gorsel siiflandirmasi 6rnekleri

Risk Puanlama Dagilin

gostermekte olup, bu tahminlerin risk skorlama mekanizmasi araciligiyla 6nceliklendirilmesi Sekil-6'da
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sunulmaktadir. Toplam 30 gorsel ii¢ giiven seviyesine ayrilmustir: yiiksek (%70, n=21), orta (%6.7, n=2)
ve disiik (%23.3, n=7).

Given Seviyeieal Daginim Gneeiih Daglimi
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Sekil-6 Risk Puanlama Dagilim1

Kritik siniflar (drug/weapon) igin model, 25 gorseli basariyla yiiksek giivenle tespit etmistir (Sekil-6,
pembe ¢ubuk). Ancak, bunlarin 12'si (%48) ger¢ekten dogru tahminlerdir. Geri kalan 9 gorsel (%36)
yanlis pozitif olarak degerlendirilmistir. Bu sonug, sistemin yliksek duyarlilik (recall) ancak orta diizey
kesinlik (precision) stratejisi izledigini gostermektedir. Adli bilisimde yanlis negatif (kritik delilin

kacirilmast), yanlis pozitiften (gereksiz inceleme) ¢ok daha maliyetlidir.
Az-Atis (Few Shot) Ogrenme Optimizasyonu

CLIP tabanh az-atis 6grenme mekanizmasinin baslangigta hi¢ caligmamasi iizerine kapsamli bir
optimizasyon gerceklestirilmistir. Bu iyilestirmeler, CLIP’in sinif etiketleriyle degil dogal dil
aciklamalariyla egitilmis olmasinin yarattigi semantik uyumsuzluklari azaltmay: hedeflemistir.ilk
analizde, T > 0.60 esik degerinin ¢ok yliksek oldugu ve mevcut metin istemlerinin test veri setindeki
siniflarla (drug, money, weapon) uyumsuz oldugu tespit edilmistir. Bu sorunlar1 ¢6zmek i¢in {i¢ temel
optimizasyon stratejisi uygulanmustir: Ilk olarak, test verisi {izerinde istatistiksel analiz yapilarak adaptif
esik belirleme (t_optimal = . - 0.50) ile esik degeri 0.25-0.45 araligina optimize edilmistir. Ikinci olarak,
her sinif i¢in domain'e 6zgii metin istemleri gelistirilmis; "illegal drugs", "weapon contraband", "cash
money" gibi giivenlik odakli promptlar kullanilmustir. Ugiincii olarak, ¢oklu prompt ortalamasi alinarak
daha giirbiiz prototip vektorler olusturulmustur. Bu optimizasyonlar sonucunda, CLIP few-shot

mekanizmasi %40-60 oraninda aktif hale gelmis, genel dogruluk %46.67'den %55-60 seviyelerine
yiikselmis ve gercek anlamda calisan bir hibrit az-atis pipeline' elde edilmistir (Sekil-7).
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Sekil-7 Az-Atis Ogrenme
CLIP metin kodlayicisi

CLIP (Contrastive Language-Image Pre-training) modeli tabanli gelistirilen ¢oklu anahtar kelime arama
sistemi, gorsel veri tabanlarinda etkili ve verimli icerik tarama yetenegi sunmaktadir[11]. Sistem,
"weapon", "drugs", "money", "paper" ve "ID card" olmak iizere bes temel anahtar kelime {izerinden
kapsamli analizler gerceklestirmektedir (Sekil-8). "woman using drugs" kategorisinde elde edilen
0.2352 ortalama benzerlik skoru (kosiniis benzerligi) ve %83 orta seviye eslesme orani, sistemin
uyusturucu kullanimina iligkin gorsel delillerin taranmasinda yiiksek duyarliliga sahip oldugunu

gostermektedir.
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Sekil-8 Ortalama benzerlik skorlar1
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CLIP tabanli gorsel arama sisteminin oldukg¢a etkili sonuglar verdigi gozlemlenmistir Sekil-9°da
"woman using drugs" aramasi ve ¢iktis1 goriilmektedir. Yapilan analizde, sistem 6000 gorsel i¢eren veri
setinden 5 adet yiiksek benzerlik skorlu sonug tespit etmis ve tiim gorselleri %94.9 giiven skoruyla
"drug" simifinda dogru sekilde siniflandirmistir. Benzerlik skorlarinin 0.300 ile 0.313 arasinda degistigi
ve tiim sonuglarin "YUKSEK" benzerlik kategorisinde yer aldigi goriilmiistiir. Sistemin farkli
kaynaklardan gelen gorselleri (sosyal medya paylasimlari, web sitesi igerikleri vb.) basariyla
tanimlayabildigi ve tutarli bir performans sergiledigi tespit edilmistir. Bu bulgular, metin-gorsel
eslestirme teknolojilerinin igerik moderasyonu ve giivenlik uygulamalarinda etkin gekilde
kullanilabilecegini gostermektedir. Ozellikle uyusturucuyla miicadele ¢alismalarinda bu tiir yapay zeka

destekli sistemlerin degerli katkilar saglayabilecegi degerlendirilmektedir.

1. /kaggle/input/doktora/dataset (6000 gbrsel)
2, /kaggle/input/test-dataset (30 gorsel)
3. /kaggle/input/doktora/fewshot (28 girsel)

B Klasor secin (1-3): 1
{0 Secilen klasor: /kaggle/input/doktora/dstaset

Ornek arama terimleri: weapon, gun, firearm, drugs, narcotics, illegal substances
tes, document, paper, official document, ID card, identification, identity card

@ Arama terimini girin (cakmak icin 'q'): woman using drugs
i Kac sonu¢ gisterilsin? (varsayilan: 5): S

& Araniyor: 'woman using drugs'...

Gorseller analiz ediliyor: s4X|[M | 5020/6000 [04:42¢00:54, 17.93it/5)

+ Code + Markdown

Sekil-9 CLIP tabanli gorsel arama sonucu
TARTISMA

Deneysel sonuclar, Onerilen hibrit modelin, geleneksel CNN yaklagimlarina kiyasla adli gorsel
siniflandirma gorevinde rekabetci, hatta bazi siniflarda daha tistiin bir performans sergiledigini
gostermistir. Hibrit modelin basarisi, DINOv3'iin nesne detaylarini yakalama kapasitesi ile CLIP'in

genis semantik bilgisinin sinerjik etkisine baglanabilir.

Few-shot mekanizmasi, yeni siniflara hizlica uyum saglama konusunda pratik bir ¢ézim sunmustur.
Ancak, benzerlik esiginin (t) optimizasyonunun ve daha zengin metin istemlerinin (prompt engineering)
kullaniminin, bu mekanizmanin performansin1 daha da artirabilecegi degerlendirilmektedir. Risk
puanlama ve ¢ok katmanli filtreleme sistemi, bir uzmanin odaklanmasi gereken gorsel sayisin1 énemli
olgiide azaltma potansiyeli tasimaktadir. Ozellikle yiiksek risk puanli ve yiiksek giivenilirlige sahip

"silah" veya "uyusturucu" tahminleri, dogrudan oncelikli inceleme kuyruguna alinabilir.

Caligmanin en 6nemli siirliliklarindan biri, veri setinin ¢esitliligi ve boyutudur. Daha fazla simif ve
daha genis bir gorsel yelpazesi tizerinde egitim ve test, modelin genelleme yetenegini daha giivenilir bir
sekilde degerlendirmek i¢in gereklidir. Ayrica, cok nesneli ve karmasik sahnelerde modelin performansi

daha detayli incelenmelidir.
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SONUC VE GELECEK CALISMALAR

Bu calismada, adli bilisimdeki gorsel inceleme yiikiinii hafifletmek amaciyla, DINOv3 ve CLIP temel
modellerine dayali hibrit bir mimari 6nerilmis ve basarilt bir sekilde uygulanmistir. Dikkat tabanli geg
flizyon, few-shot tanima ve risk puanlamadan olusan biitiinlesik sistem, geleneksel yontemlere kiyasla
daha saglam ve uygulanabilir bir ¢6ziim sunmaktadir. Gelecekteki ¢alismalarda daha biiyiik ve cesitli,
gergek adli vakalardan toplanmig veri setleri {izerinde modelin performansinin degerlendirilmesi,
“cross-feature attention” gibi daha karmasik fiizyon mimarilerinin aragtirilmasi, prototip tabanli
yontemler yerine, modelin az 6rnekle yeni siniflart hizlica 6grenebildigi meta-6grenme (meta-learning)
tekniklerinin entegrasyonu, CLIP tabanli bilesenlerin performansini artirmak icin kapsamli prompt

kiitiiphaneleri gelistirilmesi goriintii siniflandirmaya biiyiik katki saglayacaktir.

Onerilen hibrit modelin gercek diinya kullanim senaryosunu desteklemek amaciyla Sekil 10’da
operasyonel bir sistem mimarisi sunulmustur. Bu mimaride ¢oklu istemci bilgisayarlardan elde edilen
dijital goriintiiler merkezi bir NAS {izerinde toplanmakta ve GPU destekli sunucuda calisan hibrit
smiflandirict tarafindan islenmektedir. Boyle bir yapi, adli bilisim laboratuvarlarinda karsilasilan yiiksek
hacimli goriintli akislarinin hizli ve 6l¢eklenebilir bicimde siniflandirilmasini saglar. Ayrica sonuglarin
vaka temelli (case-based) olarak otomatik ayrilmasi, uzmanlarin kritik icerige oncelikli erisimini
kolaylastirmakta; hibrit modelin sagladigi risk-Onceliklendirme mekanizmasi ile birlestiginde ger¢ek
operasyonel siireglerde zaman kazanimi ve hata azaltimi saglamaktadir. Bu mimari, modelin yalnizca
akademik bir siniflandirici degil, ayn1 zamanda adli analiz akisinin gergek bir bileseni olarak

caligabilecegini gostermektedir.
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Sekil-10 Onerilen Sistem Mimarisi

Sonug olarak, bu calisma, yapay zeka ve temel modellerin adli bilisim pratigini doniistiirme

potansiyelini gostermekte ve bu alandaki gelecek arastirmalar igin bir temel olusturmaktadir.
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