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OZET

Bilgi giivenligi acisindan haberlesme, enerji, bankacilik/finans, kritik kamu hizmetleri, ulastirma ve
su yonetimi alanlar1 kritik alt yapilar olarak goriilmektedir. Ancak, 6zel nitelikli kigisel verilerin
islenmesi ve veri sorumlusu sifati ile avukatlarin miivekkillerine karsi, kisisel verilerinin
gizliliginden sorumlu olmalar1 nedeni ile giinlimiizde hukuk alaninin da kritik bir alan olarak
degerlendirilmesi miimkiindiir. Bu ¢alismada, hukuk biirolarinin Insan Kaynaklari, Bilisim
Teknolojileri Ekipman ve Bilisim Teknolojileri Iletisim altyapilar1 ile ISO/IEC 27001 Bilgi
Gilivenligi Yonetim Sistemi alt amacglari arasindaki anlamsal farkliliklari belirlenmis, 0-100
araliginda genellenebilir bir esitlik gelistirilerek, hukuk biirolarinin ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi ile uyum seviyeleri 6l¢iilmiistiir. Calismada, ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi amag ve alt amaclar1 paralelinde gelistirilen 6z degerlendirme anketi kullanilmistir.
Farkli sehirlerden 452 hukuk biirosuna uygulanmus, elde edilen sonuglar, hukuk biirolarinin Insan
Kaynaklari, Bilisim Teknolojileri Ekipmanlari ve Bilisim Teknolojileri iletisimi o6zellikleri
acilarmdan degerlendirilmistir. Degerlendirme siirecinde iki farkli yontem izlenmistir. Hukuk
biirosunun Insan Kaynaklari, Bilisim Teknolojileri Ekipman ve Bilisim Teknolojileri iletisim
ozellikleri ile ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi 35 alt amaci arasindaki anlamsal
farkliliklar analiz edilmistir. Veriler Kolmogorov-Smirnov ve Shapiro-Wilk normallik testleri ile
normal dagilim gostermedikleri goriilmiistiir. alt grup sayis1 ikiden fazla olan 6zellikler i¢in Kruskal
Wallis, iki olan alt gruplar i¢cin Mann Whitney U testleri uygulanarak anlamsal farkliliklar analiz
edilmigtir. Diger taraftan, hukuk biirolarinin ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi 14
amaci ile regresyon analizi yapilmis ve hukuk biirolarinin Bilgi Giivenligi Yonetim Sistemi
puanlarini elde edebilmek icin bir esitlik gelistirilmistir. Elde edilen anlamsal farkliliklar ve bilgi
giivenligi puanlar1 kullanilarak, hukuk biirolar1 i¢in ISO/IEC 27001 Bilgi Giivenligi Y dnetim Sistemi
kriterlerine uyumluluklarini arttirabilmeleri i¢in gii¢lendirici ve tamamlayict model adi verilen iki
model gelistirilmistir. Katilimc1 452 hukuk biirosunun 0-100 araliginda yalnizca 10,381 puan alarak
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi’ ne uyumluluklarinin olduk¢a diisiik oldugu
goriilmiistiir. Ancak, hukuk biirolarmin Insan Kaynaklari, Bilisim Teknolojileri Ekipman ve Bilisim
Teknolojileri iletisim 6zellikleri ile anlamsal farkliliklarin tespit edildigi ISO/IEC Bilgi Giivenligi
Yonetim Sistemi alt amaglarina odaklanan giiglendirici model ve tamamlayict modellerin
uygulanmasi ile bu puanin artirilabilecegi goriilmiistiir.

Bilim Kodu 192401

Anahtar Kelimeler : ISO/IEC, ISO/IEC 27001, Bilgi Giivenligi, Hukuk Biirosu, Bilgi Glivenligi
Yonetim Sistemi, BGY'S, Bilgi Giivenligi Modeli
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ABSTRACT

In terms of information security, the fields of communication, energy, banking/finance, critical
public services, transportation and water management are regarded as critical infrastructures.
However, due to the fact that lawyers have a resposibility for the secrecy of personal data in the
capacity of being resposible for processing of private qualified personal data and in charge of the
data, today it is possible to be considered the field of law as a critical one as well. In this study, the
semantic differences between Human Resources of Law Offices, the Equipment of Information
Technologies and the infrastructures of Information Technologies Communication and the sub
objectives of ISO/IEC 27001 Information Security Management System are determined, the
adjustment levels related to ISO/IEC 27001 Information Security Management System with law
offices are measured by developing a generalizable equality in range of 0-100. In the study, the self
evaluation survey which is developed in paralel with the objective and sub objectives of ISO/IEC
27001 Information Security Management System is used. It is applied to 452 law offices from
different cities, the obtained results are evaluated in terms of the features of Human Resources of
Law Offices, the Equipment of Information Technologies and Information Technologies
Communication. Two different methods are followed in the evaluation process. The semantic
differences between Human Resources of the Law Office, the Equipment of Information
Technologies and the feautures of Information Technologies Communication and 35 sub objectives
of ISO/IEC 27001 Information Security Management System are analyzed. It is seen that the datas
don’t indicate a normal dispersion with Kolmogorov-Smirnov ve Shapiro-Wilk normality tests. The
semantic differences are analyzed by applying Kruskal Wallis test for the feautures having sub groups
more than two and Mann Whitney test for the ones having two sub groups. On the other hand, a
regression analysis is performed with the 14 objectives of ISO/IEC 27001 Information Security
Management System of law offices and an equality is developed for obtaining the points of
Information Security Management System of law offices. By using obtained semantic differences
and the points of Information Security, two models named as strengthening and supplementary model
are developed for increasing the adjustments to the criteria of ISO/IEC 27001 Information Security
Management System for law offices. It is seen that the adjustments of 452 participant law offices to
ISO/IEC 27001 Information Security Management System are rather low by taking only 10,381
points in range of 0-100. Nevertheless, it is seen that these points can be increased by applying
strengthening and supplementary model focused on the sub objectives of ISO/IEC Information
Security Management System, by which the semantic differences between Human Resources of the
Law Offices, the Equipment of Information Technologies and the feautures of Information
Technologies Communication are detected.

Science Code : 92401

Key Words : ISO/IEC, ISO/IEC 27001, Information Security, Law Office, Information
Security Management System, BGY'S, Information Security Model
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1. GIRIS

Bilgi giivenligi (BG), bilgi alanindaki nesnenin (bilginin kendisi ve bulunabilecegi tim
ortamlar) korunmasi, toplanmasi, olusturulmasi, iglenmesi, bilginin dagitilmasi ve

kullanilmas1 ve ayrica ortaya ¢ikan sosyal iligkilerin diizenlenmesi sistemi ile anlagilir.

Giinlimiizde ticari igletmeler, kamu kurumlari, her tlirde organizasyon kisaca kisisel verilerle
calisan biitiin kuruluslarin, kritik bilgilerinin manipiilasyonu ve ¢alinmasi gibi ¢esitli i¢ ve
dis giivenlik tehditlerine maruz kalmaktadir. Olas1 bir i¢ veya dis miidahaleye ek olarak,
dogal felaketler veya bilgisayar kullanicilarinin kasitsiz hatalar1 da sonuglar itibariyle birer

tehdit olarak ele alinmaktadir.

Siber saldirilarin artigina paralel olarak planl bir sekilde veri koruma ortamlari ve siirecleri
olusturmak amagli bilgi varliklarin1 yonetmek icin etkili bir Bilgi Giivenligi Y 6netim Sistemi

(BGYYS) olusturmasi, uygulamasi ve stirdiirmesi zorunlu hale gelmistir [87].

Kuruluslar, bilgi varliklarim1 korumak ve biiylik para kayiplarii onlemek igin bilgi
giivenligine giderek daha fazla yatirim yapmaktadirlar [88]. Ancak giivenlik ihlallerinin de
sayisi artmaya devam etmektedir [89]. Cogu kurulus, yalnizca teknik bilgi giivenligi
Onlemleri olarak saldir1 ve izinsiz giris tespit sistemleri kullanmaktadir [90]. Ancak bazi
kuruluslar da veri aligverisi yaparak, bilgiyi paylasarak ya da dis kaynak kullanim ile diger
sistemlerle, insanlarla ve kuruluslarla etkilesime girdikleri bir sistem igerisinde ¢alistyor
olabilirler [91]. Bu gibi durumlarda da, bilgileri gereginden fazla miktarda detay igerecek
sekilde paylasilmasi durumu ortaya ¢ikarak bilgilerin gizliligi ve 6zel verilerin biitiinliiglinii

bozabilir veya paylagim glivenilmeyen ti¢lincii taraflarla yapilmis olabilir.

BG olmadan kuruluslar, itibar kaybi, pazar pay1 kayb:1 ve diizenleyici sansiirle sonuclanan
etkin olmayan bilgi giivenligi yonetiminin neden oldugu hizmet kesintisi, veri sizmasi,
finansal hatalar, basarili i¢ ve dis saldirilar gibi ¢esitli giivenlik sorunlariyla kars1 karsiya

kalabilmektedirler [3].

BGYS’ leri cogunlukla biiyiik dlgekli kuruluslara hitap eder. Ancak, kiiciik dl¢ekli ve kritik
bilgilerin islendigi kuruluslar icin de BGYS’ nin kullanilabilir olmas1 gereklidir. Kiigiik
kuruluslarin, biiyiikler gibi bir bilgi giivenligi altyapisi kurmalar1 onlar i¢in yliksek maliyetli



olabilir fakat kritik bilgilerin korunmas1 geregi, bilgi giivenligi risklerini azaltmaya yonelik

gerekli optimal bir BG modeli gelistirilmis olmas1 gerekmektedir.

BG risklerini degerlendirmek igin bircok yontem vardir ve bunlarin ¢ogu tehditleri ve
aciklart tespit etmeyi, bilinen tehditlerle iligkili olasilik ve etkileri analiz etmeyi ve
nihayetinde etki azaltmak i¢in uygun egitim seviyesini ve kontrolleri belirleme risklerini
onceliklendirmeyi igerir. Ornegin Almanya’da Bilgi Giivenligi i¢in Federal Daire tarafindan
onerilen IT-GrundsChutz yontemi, bes gruba ayirmistir (zorunlu sebepler, organizasyonel
eksiklikler, insan hatasi, teknik basarisizlik ve kasitli eylemler). Bu yontemde, korunma
onlemleri; altyapi, organizasyon, personel, yazilim ve donanim, iletisim ve acil durum
planlamasi seklindedir [92]. National Institute of Standards and Technology Special
Publication 800-30 (Ulusal Standartlar ve Teknoloji Enstitiisii Ozel Yayin 800-30, NIST SP
800-30)' iin tavsiyelerinin kapsamli bir risk degerlendirme (RD) programi i¢in bir rehber
olarak degerlendirildigi baska bir yontemdir. Bu yontemde, RD siireci, giivenlik riski

yoOnetimi siirecinin ilk asamasidir ve dokuz asamay1 icerir [93]:

1) Sistem karakterizasyonu
2) Tehdit tespiti

3) Giivenlik agig1 tespiti

4) Kontrol analizi

5) Olasilik tespiti

6) Etki analizi

7) Risk tespiti

8) Kontrol onerileri

9) Sonug¢ dokiimantasyonu

Kuruluslarin giinliik operasyonlarinda Bilgi Teknolojileri (BT) kullaniminin artmast,
bilginin degeri ve kirilganliginin en iist diizeyde olmasina neden olmaktadir. Dahasi, bulut
bilisim gibi, dagitilmis depolama ve hesaplama, bilgisayar fonksiyonlarinin dis kaynak

kullanim1 konusundaki gelismeler BG” ni daha 6nemli bir hale getirmistir.

Bilgi Giivenligi (BG) risk analizi (RA) ve risk yonetimi (RY), sahip olunan varliklar ve
bunlarin arkasindaki teknolojiler hakkinda, altyapinin karsi karsiya oldugu tehditleri ve

aciklar1 tamimak i¢in kapsamli bilgi gerektirir.



Bilgi Giivenligi Risk Yonetimi (BGRY) yontemleri temel olarak risklere odaklanir, ancak
bazi sorunlardan zarar goriir: acik bir metodolojinin olmamasi, BG risklerinin goz ardi
edilmesi, pahali belgeler ve Onerilen yaklagimlarin uygulanmasi i¢in derinlemesine bir

anlay1s ve uzmanlik ihtiyaci gereklidir.

Dutch A&K (Afhankelijkheids-en Kwetsbaarheidsanalyse) Analysis (Hollanda (Bagimlilik
ve Giivenlik A¢ig1 Analizi, Hollanda A&K Analizi) analizi, Osterreichisches IT-
Sicherheitshandbuch (Avusturya Bilgi Teknolojileri Giivenlik El Kitabi, Austrian IT
Security Handbook), Méthodologie d'Analyse des Risques Informatiques et d'Optimisation
par Niveau (Bilgisayar Risk Analizi Metodolojisi ve Seviye Optimizasyonu, MARION),
Information Security Assessment & Monitoring Method (Bilgi Giivenligi Degerlendirme ve
[zleme Yéntemi, ISAMM) gibi bilgiler yalmzca yerel dillerde mevcuttur. Diger BGYS’ leri
genel hatlartyla incelendiginde: Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacion (Bilgi Teknolojileri Analiz ve Risk YoOnetimi Metodolojisi,
MAGERIT) RA ve RY metodu kurulusa has hiyerarsilerine gore varliklar1 tanimlanir ve
gruplandirilir. Ardindan, potansiyel tehditleri analiz eder ve giivenlik hedeflerini yerine
getirmek icin gereken onlemleri alir. Benzer sekilde, Security Requirements Engineering
Process (Giivenlik Gereksinimleri Mithendislik Siireci, SREP) [94], tehditleri ve bunlari
degerlendirmek i¢in MAGERIT tablolarin1 modellemek i¢in yanlis durum diyagramlarinm
kullanan, varlik bazli tekrarlamali ve artirimli bir siiregtir. Sistematik yapilarina ragmen, her
iki yontem de, sistemden ya da c¢evresinden ya da paydaslar arasindaki sosyal
etkilesimlerden kaynaklanan etkilesimlerden kaynaklanan zayifliklar1 géz ardi etmektedir.
Information Risk Assessment Methodology (Bilgi Riski Degerlendirme Metodolojisi,
IRAM) [95], kurulusun bilgi sistemlerine ve bilgi tehditlerine odaklanan, atdlye temelli ve
ara¢ destekli bir modeldir. Bu yaklasim bilgi sistemlerinin O6nemini ve kritikligini
belirlemeye yardimci olur. Bilgi giivenligi RA’ nde kabul edilen tek dogru, gergek ve her

durumda kullanilabilir genel bir risk hesaplama formiiliiniin var olmamasidir.

Diger BGYS sistemlerine de kisaca deginilecek olursa, PRojects IN Controlled
Environments (Kontrollii Ortam Projeleri, PRINCE2), Organizational Project Management
Maturity Model (Kurumsal Proje Yonetimi Olgunluk Modeli, OPM3), People Capability
Maturity Model (Insan Yeterliligi Olgunluk Modeli, P-CMM), Project Management
Maturity Model (Proje Yonetimi Olgunluk Modeli, PMMM), Information Technology
Infrastructure Library (Bilgi Teknolojileri Altyap: Kiitiiphanesi, ITIL) ve Control Objectives
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for Information and Related Technologies (Bilgi ve Ilgili Teknolojiler igin Kontrol
Amaglari, COBIT) gibi BGYS’ leri mevcuttur [4].

Kisilerin kimligini belirleyen kisisel verilerine ek olarak kritik bilgilerinden birisi de kisilerin
suc ve suga iliskin hukuki bilgileridir. Hukuk alaninda kisiyi vekaleten temsil eden avukatlar,
kisinin bu kapsamdaki her tiirlii bilgisine sahiptir. Bu temsil ile avukatin kisinin suguna yahut
magduriyetine iliskin sahip oldugu kisisel bilgilerini korumasi énemlidir. Kisisel Verilerin
Korunmas1 Kanunu (KVKK), Avukatlik Kanununu ve ilgili diger kanunlarmin bu
dogrultuda maddeleri mevcuttur. KVKK acisindan avukat, miivekkilinin kisisel bilgilerini

koruma yiikiimliiliigii bakimindan veri sorumlusudur.

Bilgi Giivenligi YoOnetim Sistemleri alaninda, kuruluslarin kaynaklarim1 ve varliklarim
korumay1 amagclayan ¢esitli kilavuzlar, standartlar ve platformlar gelistirilmistir
(International Organization for Standardization/International Electrotechnical Commission
(Uluslararas1 Standardizasyon Orgiitii/Uluslararas1 Elektroteknik Komisyonu, ISO/IEC)
27000 [59], NIST-SP 800 [96], Common Vulnerability Scoring System- Special Interest
Group-First (Ortak Giivenlik A¢181 Puanlama Sistemi-Ozel ilgi Grubu-Birinci, CVSS-SIG-
First [97], MAGERIT [ 98], ITIL ve COBIT [99], vb.)

Kuruluslarin tiirline ve ihtiyacina bagli olarak kullanilan farkli RD yontemleri vardir. Bazi
metodolojiler, kullanim i¢in olduk¢a farkli olduklarindan biiyiik kuruluslar ve deneyimli
calisanlar gerektirir. Metodolojilerin ¢cogu, ticari olarak gelistirilmistir, bu nedenle, bazilar
pazarlama amaci disinda halka agik degildir. Bir kurulusun RD ig¢in bir metodoloji
kullanmas1 gerekir, genellikle dogru olani secilmeden once farklt metodolojileri

karsilastirmay1 amaglar.

Kuruluslarin artan BG ve kullandiklar1 varliklar ile ilgili endiseleri vardir. BG, kuruluglarin
varliklarin1 korumay1 amaglayan bir dizi prosediir ve siireg, teknoloji ve insandir [100].
Kuruluslarda cesitli riskler mevcuttur ve kuruluslar belirlenen riskleri kaldirmak veya
azaltmak i¢in giivenlik kontrollerini kullanmak amaciyla bu risklerin nasil
degerlendirilecegini belirleyen 6nemli bir sorunla karsi1 karsiyadir. Standart bir metodoloji
veya kurulus tarafindan kullanilabilecek prosediir yoktur. Cok sayida RD ydntemi ve
cercevesi vardir ve BG igin istekli olan kuruluslar, farkli metodolojileri kargilastirmali ve

ihtiyaclarina uygun en iyi yontemi se¢gmelidir. RD firmalari, risklerin ciddiyetini 6lgmekte



ve zarar1 azaltmak ve gilivenlik onlemlerine yapilan yatirrmdan maksimum fayday1 elde
etmek i¢in giivenlik kontrolleri gelistirmektedir. Genel olarak, risklerin tanimlanmasinin
ardindan kuruluslar tehdidin degerini, ortaya ¢ikma ihtimalini ve tehdidin kurulusta ortaya
cikarabilecegi etkiyi belirler. Riskin ciddiyeti, ayn1 anda hem niteliksel, hem niceliksel hem
de her iki yontem uygulanarak elde edilebilecek tehdit ve tehdit olusumunu birlestirerek

belirlenebilir.

Kuruluslar, bilgisayar korsanlarinin, kotii niyetli ve diiriist olmayan calisanlar ve fiziksel
giivenligi ihlal etme gibi cesitli yollarla giivenlik tehditleriyle kars1 karsiya kalabilirler.
Finansal kuruluslar, 6nemsiz giivenlik olaylar1 nedeniyle bazen fark edilmeyen giivenlik
ihlali nedeniyle finansal zarar goriir [101]. Daha 6nce belirtildigi gibi, BG riskini belirlemek
icin kuruluslar tarafindan benimsenebilecek standart bir metodoloji veya prosediir yoktur,
kuruluglar genellikle RD i¢in ayrintili adimlar atmaktadir. Kuruluslardaki riskleri
degerlendirmek i¢in en degerli bilgilere yonelik riskler dnceliklendirilir ve ardindan varliklar

i¢in tehdidin ciddiyeti degerlendirilir [5].

ISO/IEC 27002, ISO/IEC tarafindan ortaklasa yayimlanan bir standarttir. ISO/IEC 27002,
ISO/IEC 27K paketinin bir parcasidir. ISO/IEC 27001, gereksinimleri igeren standarttir,
ISO/IEC 27002 ise standardin uygulanmasina rehberlik eden uygulama kodudur [2].

Calismada, BGYS standartlarinin veya cercevelerinin benimsenmesini etkileyen kilit
faktorlerine genel bir bakis sunmak i¢in, BGYS ' ni uygulamadaki zorluklar ve engeller
hakkindaki mevcut literatiiriin sistematik bir incelemesi yapilmistir. BGYS' nin ne oldugu,
neden dnemli oldugu ve kuruluslarda nasil elde edilebilecegi hakkinda temel bir anlayis
edinmek i¢in, genel olarak bir BGY'S teorisi agiklanmaktadir. Daha sonra, en popiiler BGY'S
standartlarinin ve ¢ergevelerinin bir 6zeti sunulmaktadir. Ayrica, BG yOnetimini etkileyen
kilit faktorlerin ve BGY'S standartlarinin veya ¢ergevelerinin benimsenmesine iliskin mevcut
aragtirmalarin sinirlarin elestirel bir sekilde gozden gecirilmesi saglanmistir. Literatiir
taramasinin amaci, BG etkileyen anahtar faktorler araciliiyla arastirma sorulari igin bir

temel olusturmaktir.

Her standart icin, kuruluslarin isin dogasina, BG olgunluk seviyesine, kurulusun
biiytlikliigiine ve biitgesine bagli olarak segecekleri birgok uygulama rehberi vardir. Ancak,

bu standartlardan veya ¢ergevelerden birine tamamen uyumun saglanmasi zordur.



Bu calisma ile 6zel bir kurulus tiirli olarak hukuk biirolarinin ISO/IEC 27001 BGYS
cercevesinde degerlendirilmesi yapilacaktir. Degerlendirme iki agidan gerceklestirilmistir.
Birincisi hukuk biirolarinin mevcut ISO/IEC 27001 kontrolleri ile uyumlulugu insan
kaynaklari, bilisim teknolojileri ekipman (BTE) ve bilisim teknolojileri iletisim (BTI)
ozellikleri agisindan degerlendirilmis ve anlamli farkliliklar arastirilmistir, ikincisi ise
ISO/IEC 27001 kontrollerine uyumluluklar1 bir puana doniistiirilerek incelenmistir ve

degerlendirilmistir.

Degerlendirmede yapilan puanlama hem bir yeterlilik gostergesi hem de hukuk biirolari i¢in
kurulacak bir BGYS sisteminde ISO/IEC 27001 Standardinda yer alan uyum saglanabilecek

kriterlerin se¢ciminde yol gosterici olacaktir.

Bu arastirma, BGYS standartlarinin ve c¢ergevelerinin benimsenmesinin diisiik oldugu ve
BGYS standartlarinin ve ¢ergevelerinin benimsenmesini etkileyen faktorlerin arastirilmasi
olgusunu veya gercegini agiklamaya odaklanmaktadir. Arastirma sorularina cevap vermek
i¢in yiiksek diizeyde yapilandirilmig bir veri toplama stratejisi izleyerek bu arastirma icin
nicel yontem kullanilmistir. Bu arastirmada Mono Y ontemi nicel ¢alismasi benimsenmistir.

Yani tek bir veri toplama teknigi kullanilmistir.

Arastirmada, ISO/IEC 27001 BGYS cer¢evesinde hazirlanan 6z degerlendirme anketi
kullanilmistir. Oz degerlendirme anketi ile elde edilen bilgilerden hukuk biirolarinin Insan
Kaynaklar1, BTE ve BTI 6zellikleri agilarindan ISO/IEC 27001 BGYS alt amaglari arasinda
bir iliski olup olmadig1 arastirilmis ve 6z degerlendirme sonucu hukuk biirolarina 6zel bir

bilgi giivenligi modelinin optimum gereksinimleri 6l¢iilmiistiir.

Ankette ISO/IEC 27001 BGYS igerisinde yer alan 14 Amag, 35 Alt Amag ve 113 kontrol

i¢in 294 anket maddesi hazirlanmistir.

Calisma ile ISO/IEC 27001 BGYS’ nin de alt amag seviyesinde asagidaki sorulara cevap
aranmis ve bu dogrultuda hukuk biirolarinda ISO/IEC 27001 BGYS kurulumuna iligkin

secilecek kontroller ile bir model ve puan hesaplama yontemi gelistirilmistir.
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Arastirma Problemi 1: Hukuk biirolarmin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Bilgi Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Yonetimin Yonlendirmesi” diizeyleri

anlaml1 farklilasmakta midir?

Arastirma Problemi 2: Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Bilgi Giivenligi Organizasyonu - Is Organizasyon” diizeyleri anlamli farklilagmakta midir?

Arastirma Problemi 3: Hukuk biirolarmin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma” diizeyleri anlamh

farklilagmakta midir?

Aragtirma Problemi 4: Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére

“Insan Kaynaklar1 Giivenligi - Istihdam Oncesi” diizeyleri anlaml farklilasmakta midir?

Arastirma Problemi 5: Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Insan Kaynaklar1 Giivenligi - Calisma Esnasinda” diizeyleri anlamli farklilagmakta midir?

Arastirma Problemi 6: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gére
“Insan Kaynaklar1 Giivenligi - Istihdamin Sonlandirilmasi ve Degistirilmesi” diizeyleri

anlaml1 farklilasmakta midir?

Arastirma Problemi 7: Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Varlik Yonetimi - Varliklarin Sorumlulugu” diizeyleri anlaml farklilagmakta midir?

Arastirma Problemi 8: Hukuk biirolarimin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Varlik Yonetimi - Bilgi Siniflandirmas1” diizeyleri anlamli farklilagmakta midir?

Arastirma Problemi 9: Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Varlik Y&netimi - Ortam Isleme” diizeyleri anlamli farklilasmakta midir?

Arastirma Problemi 10: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri” diizeyleri anlaml farklilasmakta

midir?
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Arastirma Problemi 11: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Erisim Kontrolii - Kullanic1 Erigim Y6netimi” diizeyleri anlamli farklilasmakta midir?

Arastirma Problemi 12: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Erisim Kontrolii - Kullanict Sorumluluklar1” diizeyleri anlamli farklilagmakta midir?

Arastirma Problemi 13: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Erisim Kontrolii - Sistem ve Uygulama Erisim Kontrolii” diizeyleri anlaml farklilasmakta

midir?

Arastirma Problemi 14: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Kriptografi - Kriptografik Kontroller” diizeyleri anlamli farklilasmakta midir?

Arastirma Problemi 15: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI dzelliklerine gore

“Fiziksel ve Cevresel Glivenlik - Giivenli Alanlar” diizeyleri anlamli farklilasmakta midir?

Arastirma Problemi 16: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Fiziksel ve Cevresel Glivenlik - Techizat” diizeyleri anlamli farklilagsmakta midir?

Arastirma Problemi 17: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI dzelliklerine gore
“Isletim Giivenligi - Islem Prosediirleri ve Sorumluluklar1” diizeyleri anlamli farklilasmakta

midir?

Arastirma Problemi 18: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Isletim Giivenligi - Kétiiciil Yazilimlardan Koruma” diizeyleri anlamli farklilasmakta

midir?

Aragstirma Problemi 19: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Isletim Giivenligi - Yedekleme” diizeyleri anlamli farklilasmakta midir?

Arastirma Problemi 20: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI dzelliklerine gore

“Isletim Giivenligi - Kaydetme ve Izleme” diizeyleri anlamli farklilasmakta midir?

Aragstirma Problemi 21: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Isletim Giivenligi - Isletimsel Yazilimin Kontrolii” diizeyleri anlamli farklilasmakta midir?
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Arastirma Problemi 22: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Isletim Giivenligi - Teknik Aciklik Yonetimi” diizeyleri anlaml farklilasmakta midir?

Arastirma Problemi 23: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Isletim Giivenligi - Bilgi Sistemleri Tetkik Hususlar1” diizeyleri anlamli farklilasmakta

mudir?

Arastirma Problemi 24: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI dzelliklerine gore

“Haberlesme Giivenligi - Ag Giivenligi Yonetimi” diizeyleri anlaml farklilagmakta midir?

Arastirma Problemi 25: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Haberlesme Giivenligi - Bilgi Transferi” diizeyleri anlamli farklilasmakta midir?

Arastirma Problemi 26: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI dzelliklerine gore
“Sistem Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin Giivenlik Gereksinimleri”

diizeyleri anlamli farklilagmakta midir?

Arastirma Problemi 27: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek Siireclerinde Gilivenlik™

diizeyleri anlamli farklilagmakta midir?

Arastirma Problemi 28: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Sistem Temini, Gelistirme ve Bakimi - Test Verisi” diizeyleri anlamli farklilagsmakta midir?

Arastirma Problemi 29: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Tedarik¢i lliskileri - Tedarik¢i Iliskilerinde Bilgi Giivenligi” diizeyleri anlaml

farklilagmakta midir?

Arastirma Problemi 30: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Tedarikgi Iliskileri - Tedarik¢i Hizmet Saglama Yontemi” diizeyleri anlamli farklilasmakta

midir?

Arastirma Problemi 31: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Bilgi Giivenligi Ihlal Olayr Yénetimi - Bilgi Giivenligi Ihlal Olaylarinin ve

Iyilestirilmelerin Yonetimi” diizeyleri anlamli farklilasmakta midir?
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Arastirma Problemi 32: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi Giivenligi Siirekliligi”

diizeyleri anlamli farklilagmakta midir?

Aragstirma Problemi 33: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Is Siirekliligi Ynetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlaliklar” diizeyleri anlamli

farklilagsmakta midir?

Arastirma Problemi 34: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum” diizeyleri anlamh

farklilagmakta midir?

Arastirma Problemi 35: Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Uyum - Bilgi Giivenligi Go6zden Gegirmeleri” diizeyleri anlamli farklilagmakta midir?

Arastirma Problemi 36: ISO/IEC 27001 igerisinde yer alan 14 Amac diizeyinde hukuk
biirolar1 i¢in optimal bir BGY'S modeli ortaya koyulabilir mi?

Saglik, haberlesme, enerji, bankacilik/finans, kritik kamu hizmetleri, ulastirma, su yonetimi,
telekomiinikasyon ve enerji gibi sektorler hali hazirda BGYS acisindan kritik sektorler
olarak ele alinmaktadir. Ancak, bu alanlara ek olarak, 6zellikle kisisel veriler (KV) ve buna
bagl kisilerin sosyal yasamlari, sosyal itibarlar ile ilgili olan hukuki konularda kritik bir

alan/sektor olarak tanimlanmamustir.

Bilgi giinlimiizde degeri olan bir nesneye yani metaya doniismiistiir. Bu nedenle, bilginin
artik bir veri biitiiniinden ziyade, alinabilir, satilabilir bir nesneye doniismiis olmasi BG

gereksinimini de artirmigtir.

Hukuk biirolar1 acisindan bakildiginda, miivekkilleri a¢isindan sorusturma yahut
kovusturmaya dahil olan bilgiler, yani bir dosya biitiinii, hem fiziksel hem de elektronik

ortamda bir degerdir.

Bu deger miivekkil acisindan imaj ve itibar olarak degerlendirilebilecegi gibi, avukat
acisindan da isledigi ve gelistirdigi ekonomik degeri olan anlamli bir veri biitliniidiir. Yani

nesnel bir degeri vardir.
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Ayrica, avukatin, miivekkilin kigisel bilgilerini koruma yiikiimliiliigii nedeni ile de

miivekkiline karsi sorumlu oldugu diisiiniilmektedir.

Hukuk biirolarinin BG gereksinimi, her ne kadar az sayida ¢alisan ve ekipmana sahip yapilar
olmasi nedeni ile kapsamli ve maliyetli bir sekilde degerlendirmeye uygun olmasa da,
islenen verilerin kritik 6nemi, is stirekliligi gereksinimi ve ig kapasitesine bagl is verimliligi

gereksinimleri agisindan degerlendirildiginde, yonetilmesi gereken bir seviyededir.

RY uzun zaman 6nce her tiirlii kurulusu biinyesine katmis olup artik bilgisayarlar ise girdigi
icin BG risklerinin géz 6niinde bulundurulmasi zorunlu hale gelmistir. Ayrica, bilgisayarlar
artik neredeyse tiim kritik islemden sorumludur, bu nedenle BT riski, giiniimiizde

kuruluslarin ana risklerinden biri haline gelmistir [30].

Hukukun da bir kritik sektdr oldugu varsayimi ve giincel BG mevzuatinin gelisme yonii goz
ontinde bulundurularak hukuk alanindaki KV’ in korunmasina yonelik yaptirimi olan hukuki

gelismeler olacagi beklenmektedir.

Bu varsaymmin ilk gostergeleri Cumhurbaskanligi 2019/12 Sayili Genelgesi ile
Cumhurbagkanlhig: Dijital Déniisiim Ofisi tarafindan Bilgi ve iletisim Giivenligi Rehberi
hazirlanacagindan bahsedilmekle birlikte heniiz yaymlanmamistir [138], ayrica TBMM
tarafindan kabul edilen 11° nci Kalkinma Plan1” da BG’ ne atif yapan ¢ok sayida maddenin
var olmasi [136] bu alandaki ilerleyen donemlerde yasal zorunluluklarla karsilagilmasi

olasiligin1 gostermektedir.

Arastirma katilimeilarmin ¢ogunlugu Samsun, Istanbul, Ankara ve izmir ilinde faaliyet
gosteren hukuk biirolarindan olugmaktadir. Katilimcilarin cogunluga kiyasla kiigiik illerden
ve il¢elerden olmamasina ragmen, hukuk biirolarinin benzer sekilde faaliyet gosterdigi kabul
edilerek, blironun faaliyet gosterdigi sehrin sonuglar {izerindeki etkisi ¢aligma kapsamina

dahil edilmemistir.
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2. KAVRAMSAL CERCEVE

Bu boliimde, bir meta olarak bilgi tanimlanmis ve BG riski agiklanmigtir. Kuruluslarin BG
risklerine yaklagim teorileri deginilmis ve RA siireci 6zetlenmistir. Riskin hesaplanabilirligi,
hesaplama bilesenleri ve riski etki seviyesine gore siniflandirilmasi yapilmistir. Son olarak

KV’ in de meta bilgi olmasina deginilmistir.

2.1. Meta Olarak Bilgi

Bilgi, insan diisiinme ve yorumlamanin bir sonucudur [104]. Cogu durumda bilgi, insanlara
gizli bilgi olarak dahil edilmekle birlikte, bu bilgi, bir tiir agik bilgi bigimine, yani yazili veya
sozli dilden dissallastirilarak baskalariyla paylasilabilmektedir [105]. Bilgi, kullanimi ve
paylasilmasiyla bir sirkete deger verir; bu, bilgi alan kisilerin paylasilan bilgileri
yorumlayabilmelerini ve bunlari 6grenme ve yansitma ic¢in kullanabilmelerini gerektirir

[106].

Bilginin kullanim1 ve paylasilmasi, bilgiye sahip insanlar arasinda iletisimi gerektirir.
Gilinlimiizde bilgi paylagimini destekleyecek cok sayida teknik ara¢ vardir. Bunlar arasinda,
belki cografi olarak birbirlerinden ayri1 olan insanlar arasindaki yiiz yiize iletisimi taklit
etmek icin tasarlanmis farkli bilgi sistemleri ve sosyal medya araglar1 vardir. Ayrica tekrar
kullanabilmek ve paylasabilmek icin bir taraftan da depolanmaktadir. Bilgiye bagh riskleri
tanimlamanin ve yOnetmenin sistematik bir yolu, bilginin birlesik bir korunma diizeyi
olusturulmasina yardimci olacaktir. Ancak arastirmalar bunun en azindan yaygin olarak

orgiitlerde bulunmadigini géstermektedir [107].

Bir kurulus ¢alisanlarinin bilgisinden rekabet avantaji yarattiginda, bilgi kurulusun en biiyiik
varlig1 olur. Bu fikir, kurulusun bilgiye dayali bakis agisinin bel kemigidir [108]. Bilgi bir
kurulusun kaynagi olarak kabul edildiginde, kendisine sahip olan bireylere bagli oldugu,
ayn1 zamanda kisiden kisiye bireysel ve kollektif seviyelerde aktarilmasit miimkiin olan bir
sey olarak kabul edilir [109]. Bilgi kurulusun iginde bulundugu durumu anlamak igin
kullanilirken, kurulus ayn1 zamanda yeni bilgiler de yaratmakta ve bu bilgiye dayanarak

kararlar alinmaktadir [14].
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Bilginin asagidaki gibi bir¢cok tanimi vardir [15]:

1. Bilgi birisi hakkindadir veya bir sey onlar hakkinda gerceklerden olusur.
ii.  Girdi verilerinin bir programla islenmesi yoluyla bir bilgisayardan ¢ikt1 olarak
onemli veya faydali bilgiler elde edilebilir.
iii.  Bilgi, bir kurulus i¢in degerli olan ve dolayisiyla uygun sekilde korunmasi gereken
diger 6nemli ticari varliklar gibi bir varliktir.
iv.  Bilgi bir¢ok bicimde olabilir. Kagida basilabilir veya yazilabilir, elektronik olarak
saklanabilir, posta yoluyla iletilebilir veya elektronik ara¢lar kullanilarak, filmlerde

gosterilen veya gortisme sirasinda konusulabilir.

ISO/IEC 17799’ a dayanan BG tanmimu “gizliligin korunmasi, bilgilerin biitiinliigi ve
kullanilabilirliginin yani sira, orijinallik, hesap verebilirlik, reddedilmeme ve giivenilirlik

gibi diger 6zellikler de s6z konusudur” seklinde yapilmistir [15].

2.2. Bilgi Giivenligi Riski

BG bir kurulustaki veri ve islem prosediirlerinin biitiinliigiinii ve gizliligini saglamak igin
sistemleri, islemleri ve i¢ kontrolleri birlestirmektir. BT’ nin ortaya ¢ikmasiyla birlikte, bilgi
sistemlerinde kullanicilarin rolleri, bilgi islem olanaklarina erisim i¢in BT uzmanlarindan,
diizenli operasyonlar i¢in BT disindaki personele, disaridan belirsiz bireylere dogru
gelismektedir. Yani, internetteki yetkisiz kullanicilarin ciddi tehdidi ile BG daha 6nce
goriilmemis zorluklarla karsi karsiya kalmaktadir ve etkili BG yonetimi en biiyiik

endiselerden biri haline gelmistir [102].

Bir BGRY c¢ergevesi, degerlendirilenler ve kimin dahil edilmesi gerektigine iliskin kurallari
belirlemektedir. Risk derecelerini 6l¢gmek, nitelemek ve karsilastirmak i¢in kritere karar verir
ve degerlendirme ve faaliyetlerin takibi sonucu belgeleri olusturulur. Bir ¢cer¢evenin amaci,
bir kurulusun kritik bilgi ve donanimsal varliklar i¢in potansiyel riski hem niteliksel hem de
niceliksel olarak anlamasini saglayacak bir risk dl¢timii yapmaktir [103]. Kritik bir RD
gergevesi, bir organizasyonun bilgi islem ortami i¢in giivenlik riskini etkin bir sekilde
tanimlar. Sonunda, RY ¢ercevesi, giivenlik seviyesini iyilestirme planlari sunar ve giivenlik

risklerini kabul edilebilir seviyelere getirecek 6nlemleri dnerir [33].
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2.3. Risk Kavrami ve Risk Yonetimi

Risk bir zarara, bir kayba, bir tehlikeye yol acabilecek bir olaym olugma olasilig1 olarak
tanimlanabilir. Risk icin belirsizlik durumu, riskin gerceklesecegi varlik ve bu varligin

bulundugu bir ortam olmalidir.

Risk istenmeyen bir olayin nedeni, olasilig1 ve sonucuna bagli olarak ortaya ¢ikar. Bagka bir
ifadeyle, risk bir tehdidin, bir zafiyetin yani zayifliklarin ve bir sonucun birlesimidir. RY ise
risklerin belirlemesi ve bunlar1 engellenemeye yonelik tedbirlerin uygulanmasi siirecidir.
RY siirecinin en 6nemli kisimlart RD ve riskin ger¢eklesmesi durumunda ugranilan zararin
telafi edilmesidir. RD, risk tanimlamasi ve risk analizinden olusan bir risk yonetimi alt

surecidir.

Biz farkinda olsak da olmasak da, yaptigimiz tiim faaliyetlerde risk vardir. Temel diizeyde,
risk genellikle bir olaymn meydana geldigi belirsizlik ve fiilen meydana gelmesi durumunda
etki/onem/sonug ile iligkilendirilir. Tanim genellikle igerige Ozgiidiir ve bir kurulusun

sonugla nasil basa ¢iktig1 konusunda genis bir g¢esitlilik ortaya ¢ikarmaktadir [11].

Kuruluslarin BG risklerine yaklagimi farkli teorilere bagli olabilir [8]. Bu teoriler;

2.3.1. Giivenlik politikasi teorisi

Bir BG politikasinin olusturulmasinin, uygulanmasi ve siirdiiriilmesinin BG’ ni saglayacagi

diisiiniiliir. Ancak her duruma uygun genel ve tutarli bir giivenlik politikas1 teorisi yoktur.

2.3.2. Risk yonetimi teorisi

Risk yonetimi teorisi, RA ve degerlendirmesi yoluyla, BG’ ne iligkin risklerin tahmin
edilebilecegini ve gerekli 6nlemlerin alinabilecegini, risk ortaya ¢iksa dahi bunun en az
zararla atlatilabilecegini 6ngérmektedir. Bu teoride amag tiim risklere kars1 6nlem almak
degil, BG’ nin kabul edilebilir bir seviyede olmasidir. Uygulamaya gecilen BGY'S, kontrol
ve iyilestirme prosediirleri ile izlenir ve iyilestirmeler yapilarak kabul edilebilir riskin daha

alt seviyelere indirilmesine ¢alisilir.
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2.3.3. Kontrol ve denetim teorisi

Kontrol ve denetim teorisi, kuruluglarin BGYS’ leri kurmalar1 gerektigini sdylemektedir.
Sistem uygulamaya sokulduktan sonra ise, sistemin verimliligini 6l¢gmek i¢in performans
Ol¢iimleri yapilmasi gerektigini ongérmektedir. Bir diger bakis agisi ile performans dl¢limii
ve iyilestirme siireci de BGY'S’ nin bir pargasi oldugu i¢in bu teori Risk Yo6netimi Teorisinin

bir pargasidir.

2.3.4. Yonetim sistemi teorisi

Yonetim sistemi teorisi, kurulusun bilgi varliklarini kontrol etmek ve korumak ig¢in

belgelenmis bir BGY'S sistemi olusturmasi ve siirdiirmesi gerektigini dngérmektedir.

2.3.5. Acil durum teorisi

Acil durum teorisi, kurulus icindeki ve disindaki risk faktorlerinin etkilerinin 6nlenmesi ve
beklenmedik durumlarin yonetilebilmesini dngérmektedir. BG’ nin saglanabilmesi i¢in bir
veya daha fazla bilgi giivenligi teorisinin birlesimi ile giivenlik politikast eylemleri, RY
eylemleri, kontrol ve denetim eylemleri, sistem yoOnetimi eylemlerinin uygulanmasina

dayanmaktadir.

Sekil 2.1." de goriildiigii gibi risk yaklagimi biitiinliigiiniin alt alani, yiiksek seviyede risk
tanimlamasi, risk analizi, risk degerlendirmesi, risk ¢6ziimii ve risk izleme gibi hususlari

icermektedir [6].

2.3.6. Risk tanimlamasi

Risk belirleme, arastirilacak gergek bir BT ortamimin soyut bir modelinin derlenmesi,
bdylece net smirlarin belirlenmesi siirecidir. Boyle bir ortam, hem agik baglantt hem de
kapali bagimsiz sistemler dahil olmak iizere bir veya daha fazla bilgi sistemine isaret
etmektedir. Varliklar ve/veya yiikiimliiliikklerin yani sira tehditler ve giivenlik aciklar1 da

tanimlanmaktadir.
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Bilisim Teknolojileri Risk Yonetimi

Bilgi Teknolajisi Bilgi Glvenligi Risk Yaklagimi

Alami Alani Kl
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Sekil 2.1. Risk yonetimi kavramlari [6]

2.3.7. Risk analizi

Buradaki temel amag, belirli bir bilgisayarl sistem {izerindeki etkiyi ve bunun sonucunda
kurum iizerindeki etkiyi, bir kesinti veya istenmeyen bir olay meydana geldiginde

hesaplamaktir [110].

Dinamik risk yonetiminin {i¢ asamasini miimkiin kilan genel amagli iist diizey fonksiyonlar

sunlardir [31]:

Saldir1 modellemesi: Cevredeki elementlerin zaman ve mekan ic¢inde algilanmasi,

anlamlarmin anlagilmas1 ve yakin gelecekte durumlarinin yansitilmas: olarak tanimlanan

durum farkindalig1 islevinin ortaya koyulmasidir.

Risk modellemesi: Bir RD yaklagimi kullanarak, yoneticinin tanimlanmis herhangi bir

tehdidin veya devam eden saldir1 riskini tanimlamasini ve dlgmesini saglayan ozellikleri,

bunun yani sira, bu riskleri azaltan olas1 miidahale mekanizmalariin etkinlestirilmesi ve
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yayillmasindan kaynaklanan sistemler/igler/ gorevler iizerindeki olas1 etki ve maliyetler vb.

gibi belirlemesidir.

Tepki modellemesi: Tepki modellemesinin kullanilmasi, tespit edilen riskleri azaltmak i¢in

miidahale olanaklar1 Oneren, tespit edilen riskleri kabul edilebilir bir seviyenin altina
diistirmek i¢in en uygun miidahale olanaklarinin sec¢ilmesine olanak saglayan 6zellikleri ve
ardindan izlenen veya korunan BT sistemlerine uygulanacak etki azaltma eylemlerini

hesaplanmasini icermektedir.

2.3.8. Risk degerlendirmesi

RA sirasinda belirlenen risk faktorleri, her bir bilgi teknolojisi alani igin, yani ¢evre ile ilgili
tiim risklerin gruplanmasi i¢in bir risk 6l¢limii hesaplamak iizere konsolide edilmektedir. Bu
sonuclarin sunulmasi, nihayetinde risk ¢6ziimii karar verilmesini kolaylastirmak i¢in biiyiik

Onem tasimaktadir [6].

RY, genel bir BG programinin ayrilmaz bir pargasini olusturur. RA, varliklarin bilinen
degerlerinden hesaplanan risk diizeylerinin ve bu varliklara yonelik tehdit diizeylerinin
gerceklesme olasiliklarinin ve zayif noktalarimin yani giivenlik agiklarinin tespitini ve

degerlendirilmesini igerir [7].

RY, varliklara yonelik belirlenmis risklerin hakli gosterdigi karsi 6nlemlerin belirlenmesi,
se¢ilmesi ve benimsenmesini ve bu risklerin kabul edilebilir seviyelere indirilmesini igerir.

Boylece riskin olclilmesi bir tehdit, giivenlik acig1 ve varlik degerlerinin bir iiriinii olarak

belirlenebilir [7]:

Risk = Varlik x Tehdit x Giivenlik acig1

Is ortamlarin1 ve kaynaklarini géz éniinde bulundurarak bir kurulustaki karar vericiler [7];

1. Risk azaltma (belirli 6nlemlerin alinmasi ile risklerin azaltilmast),

il. Risk kabulii (karst onlemlerin varlik degerlerinden daha maliyetli olmasi
durumunda, kalan riskin veya hatta baslangi¢ seviyesinin kabul edilmesi),

1il. Risk transferi (riski sigorta veya dis kaynak kullanimi yoluyla baska bir kuruma

aktarmak),
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stratejilerinden bir veya birkagini izleyebilirler.

Onemsiz  Kigiik Yonefilebilir Yiksek  Siddeti

Muhtemel

Sekil 2.2. Risk degerlendirme matrisi [18]

Olasinik

Sekil 2.2.” de goriildiigii gibi matrisin bir tarafinda sonuglar, diger yanda da gerceklesme
thtimalleri vardir. Matrisde kullanilan siralama sunlardir: diisiik, orta, yiliksek ve asir1. Daha

kolay yorumlanabilmesi i¢in farkli renklerle isaretlenmistir [18].

RD, somut bir duruma iliskin risk degerinin ve iki faktore bagl olarak taninan bir tehdidin,
olasilik ve etkinin belirlenmesidir. Risk seviyesi, iki risk faktoriiniin {irtinii olup BT risk

degerlendirmesi, nitel veya nicel bir yaklagimla yapilabilmektedir [30].

Risk biiytikliigli zarara neden olan gilivenlik a¢iginin istismar olasiliina dayanir, giivenlik
acigmin daha sik meydana gelmesi sistemi daha riskli kildigindan giivenlik agiginin sikligi

da sistemdeki giivenlik agiginin ortaya ¢ikmasina dayanmaktadir [40].

2.3.9. Risk ¢oziimii

Risk ¢oziimiiniin amaci bir tehdidin gergeklestirilme sikligin1 ve tehdidin sonucunun

derecesini, yani potansiyel zarari en aza indirmektir [110].



20

Istismarin siddetiyle beraber sayisal risk seviyesi dl¢iimiinde, uyarilarin toplam sayisi,
istismardan etkilenen birimler, giivenlik agig1 taramasi esnasinda tespit edilen degiskenler

parametreler gibi bir¢ok faktorli goz 6niinde bulundurulmaktadir [40].

Risk, etki seviyesine gore siniflandirilabilir [23]. Bu seviyeler;

Yiiksek/Felaket: Bu seviyede, sistem kaybi, projenin kurtarilamaz hale gelmesi, biiytlik

sorun, teslim tarihinin kagirilmasina neden olan zamanlamalara neden olmaktadir. Bu

seviyedeki risklerin sonucunda maliyet agimi biitgenin %50’ sinden daha biiyiik olmaktadir.

Orta/Kritik: Bu seviyede, diizeltilebilir isletme kapasitesine sahip projeyle ilgili énemli
sorunlar ortaya g¢ikmaktadir. Bu seviyedeki risklerin sonucunda maliyet agimi %10' u

asmaktadir (% 50'sinden az).

Diisiik/Marjinal: Bu asamada, kii¢iik problemli proje, operasyonel kapasite geri kazanilabilir

kayb1, lansman tarihi maliyetini etkilemeyen i¢ zamanlamalara neden olmaktadir. Bu

seviyedeki risklerin sonucunda maliyet veya zaman diliminin %10' undan azin1 asmaktadir.

RA, gercek degerlerin mi yoksa soyut seviyelerin mi kullanildigina bagli olarak, nicel veya
nitel olabilir. Risk tedavisi, risklerle basa ¢ikacak dnlemlerin secilmesi ve uygulanmasi i¢in
bir alt siirectir. Dort alternatif vardir: risk azaltma, risk transferi, riskten kacinma ve risk
kabulii. Risk azaltma, riski azaltmaya yardimci olan eylemlerden olusmaktadir (yani, riskli
bir olayin olusma olasiligini, etkisini veya her ikisini azaltma). Risk transferi, potansiyel
zarar yiikilinii bagka bir tarafla paylasmaktir. Sigorta risk transferi i¢in bir olasiliktir. Riskten
kacinma, riskli bir olaydan kaginma kararidir (6rnegin, isletmenin riskli bir kismindan
¢ekilme). Risk kabulii, tahmini zararlarin meydana gelebilecegini kabul etmektir. Dogal

olarak, risk kabulii a¢ik¢a herhangi bir karar alinmadan otomatik olarak uygulanir [29].

RY kurallar, RY siireci i¢in genel metodolojileri icermektedir. Siirecle ilgili taraflarin
tanimi, ana terimlerin tanimlari, destekleyici belgeler ve fazlarin {ist diizey tanimlar1 gibi,
stirecle ilgili orgiitsel sorulara 6zellikle dikkat edilmektedir. Her ne kadar bu kurallar siklikla
RD ve risk tedavi asamalarina odaklanmasina ragmen, tedavilerin uygulanmasi, sonuglarin
iletilmesi, izleme ve degerlendirme, bakim ve iyilestirme gibi diger faaliyetleri de

icmektedir. Bu baglamda, genel siber risk yonetimi siireci, yaygin olarak bilinen Planla-
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Uygula-Kontrol Et-Onlem Al (PUKO) dongiisiinin  6zel bir uygulamas1 olarak
goriilebilmektedir [29].

Bu yoOntem, analizin ayni anda birka¢ kriter kullanilarak yapildigi cok 6zellikli
degerlendirmeye dayanmaktadir. Ornegin, farkli tehditlerin etkisi dért kriter kullanilarak
degerlendirilir: verimlilik kaybi, gelir kayb1, yasal cezalar ve itibar gibi. Bir tehdit i¢cin genel
etki, bu kayiplarin agirlikli bir toplamindan olusmaktadir. En uygun koruma stratejisinin
sec¢imi i¢in benzer bir analiz yapilir. Karsi 6nlemler, riski ne kadar iyi azalttiklarina, ne kadar

maliyetli olduklarina ve ne kadar bakim gerektirdigine bagl olarak se¢ilmektedir [29].

2.3.10. Risk izleme

Devam eden bir risk izleme fonksiyonu biiyiik 6neme sahip olmalidir. Boyle bir eylem, karsi
onlemlerin yalnizca etkili ve zamaninda uygulanmasini degil, ayn1 zamanda uygunlugunu

ve ¢alismasini da saglamaktadir [6].

Sekil 2.3.” de, risk yaklagim alanina iligskin analiz yontemleri gosterilmistir.

RY’ ne yonelik herhangi bir yaklasim, kapsamli ve dinamik bir sekilde, bilgi teknolojisi

alaninin biitlinliigiinii miimkiin oldugunca ele almalidir [6].

Kurumsal operasyonlara (gorev, islevler, imaj veya itibar dahil), kurumsal varliklar, bireyler,
diger kuruluglar veya bir bilgi sisteminin igletilmesinden veya kullanimindan kaynaklanan

uluslararas1 RY siireci asagidaki maddelerden olugsmaktadir [111].

1. Risk degerlendirmesi yapilmasi
ii. Bir risk azaltma stratejisinin uygulanmasi
1il. Bilgi sisteminin giivenlik durumunun siirekli izlenmesi i¢in tekniklerin ve

prosediirlerin kullanilmasi

iv. Toplam RY programinin belgelenmesi
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Biligim Teknolojileri Risk Ydnetimi
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Sekil 2.3. Risk yonetim kavramlar: alt alanlari [6]

BG, bilgi sistemlerinin gizliligini, biitiinliigiinii ve hazir bulunma durumunu, teknoloji,
farkindalik, egitim, 6gretim ve planin uygulanmasindaki yayilma ve islenme durumunu kayit

altinda tutmalidir [18].

Risk, olasilik ve etki olmak iizere ikiye ayrilabilir. Risk, olasilik ve etki kalemlerinin
tiriintidiir [23]. Bir riskin sonucunu ortaya ¢ikaracak olumsuz durumu sayisal bir puan olarak
ifade etmek gerekirse, riskin ger¢eklesme ihtimali ile verecegi zarar yani riskin etkisi risk

puanini ifade etmede kullanilabilecektir.

Risk Puani = Olasilik x Etki

Olasilik seviyesi tanimlar1 [23]:

e Yiiksek/Cok biiyiik olasilik: Bu riskin ortaya ¢ikma ihtimalinin yiliksek olmasi, bu

nedenle sorun yaratma (70%<Risk Puani).

e Orta/Olasi: Bu gibi riskler arada bir soruna doniisebilir (30%<Risk Puani<70%).

e Diisiik/lyilestirilemez: Bunun bir problem olma olasilig1 ¢ok fazla degil (0%< Risk
Puani<30%).
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ISO/IEC 27001 standardi, RD ve risk telafisi de dahil olmak iizere RY i¢in tiim adimlar
tanimladigindan, bir RY kilavuzu olarak da goriilebilmektedir [29].

2.4. Kisisel Verilerin Korunmasi

KV’ nin tanimlanmis veya tanimlanabilir bir birey hakkinda herhangi bir bilgi oldugu kabul
edilir [112]. Tanimlanabilirlik kimligi dogrudan veya dolayl olarak belirlenebilen herhangi

bir kisi anlamina gelmektedir.

El ile veya otomatik olarak KV’ in toplanmasi, depolanmasi ve islenmesi izni, sahiplerinin
mahremiyet alanina girer ve bu nedenle, bu islemlerden sorumlu kuruluglarin, onlari

korumak i¢in yasalarca zorunlu tutulmasi gerekir [35].

Bu hali ile KV belirli bir kisiyi gésterebilmesi ve nesnel ve islenebilir olmasi nedeni ile meta

bir bilgi olarak adlandirilabilmektedir.

Avrupa'da veri korumayla ilgili diizenlemeler agisindan degisim girisimlerini desteklemistir.
Buna gore, 2012° de Avrupa Komisyonu, KV’ in korunmasi i¢in her iilkede (aktarilmaya
gerek kalmadan) dogrudan uygulanacak yeni bir diizenleme 6nermistir [113]. Bu diizenleme
2016 yilinda Avrupa Birligi (AB) tarafindan onaylanmistir, bdylece Mayis 2016’ da
ylriirliige giren ve bagvurusu mecburi iiyelerin uygulanmasi zorunlu olan Genel Veri

Koruma Yonetmeligi 25 Mayis 2018 de sonuglanmustir [112].

Ulkemizde ise bu konudaki gelismeler oldukca yeni olup, 30823 Sayili Resmi Gazete’ de
yaymlanan 2019/12 Sayili Cumhurbaskanligi Genelgesi ile bilgi ve iletisim giivenligine
iligkin bir takim tedbirler siralanmistir [137]. Her ne kadar genelgede yer alan tedbirlerin
uygulanmasina iligkin bir rehber yayimnlanacagindan bahsedilmis olsa da calismanin

tamamlandig tarih itibariyle heniliz yaymlanmustir.

Genelgede, “bilginin dijital ortamlara tasinmasi, bilgiye erisimin kolaylagmasi, altyapilarin
dijital hale gelmesi ve bilgi yonetim sistemlerinin yaygin olarak kullanilmasi, ciddi giivenlik
risklerini beraberinde getirmektedir [137]” ifadesi ile ilerleyen donemlerde iilkemizde de
bilgi giivenligi alaninda yasal diizenlemelerin ve basta kamu kurum ve kuruluslar1 olmak
tizere, KV’ e sahip isletmelerin uymasi zorunlu olan bilgi giivenligi diizenlemeleri, beklenen

bir durum haline getirmektedir.
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3. ILGILI ARASTIRMALAR

Bu boliimde, BG yonetim siireci sertifika asamasina kadar 6zetlenmistir. Belli basl ulusal
ve uluslararast BGYS’ leri i¢in karsilagtirma tablolar1 olusturulmus ve degerlendirilmistir.
AB ve iilkemizde BG’ den sorumlu kurumlara deginilmistir. Kritik sektérlerde BG ve BG’

nin maliyeti konularina deginilmis ve kritik bir sektdr olarak hukuk alanina deginilmistir.
3.1. Bilgi Giivenligi Yonetimi

Son yillarda, siber riske artan bir ilgi duyulmakta ve siber riskin isletmeler ve toplumlar
tizerinde ciddi etkiye yol agabilecegi i¢in ugrasilmasi en zor konular arasinda oldugu
diistiniilmektedir. Sosyal aglarin, mobil cihazlarin, kablosuz teknolojilerin ve bulut
hizmetlerinin yayilmasiyla is diinyasinda ve giinlik gerceklikte BT’ nin genislemesi,
kirillganligin artmasina neden olmustur. Birgok sirket BG’ ni biiylik bir is riski olarak
goriilmektedir. Genis gilivenlik 6nlemi uygulamasina ragmen, ihlallerden kaynaklanan

kayiplar hala oldukga yiiksektir [29].

Gizlilik, bilginin yetkisiz kisilerin, kuruluslarin veya siire¢lerin bilgisine sunulmamasi veya

ortaya ¢ikarilmamasidir. [114].

Biitiinliik, veri biitiinliigiine ve sistem biitlinliigline ayrilmaktadir. Veri biitiinliigii, verilerin
yetkisiz bir sekilde degistirilmedigi veya imha edilmedigi anlamima gelmektedir [115].
Sistem biitlinligii, bir sistemin amaclanan islevini sistemin kasitli veya kazayla yetkisiz
midahaleden arindirilmisg, zarar gérmemis bir sekilde yerine getirmesidir [116]. Uygunluk
ise, talep tizerine erisilebilir ve kullanilabilir olma 6zelligi olup yetkili bir bagka kullanicidan

temin edilmektedir [15].

Kurumsal bir BG yapis1 kurmak i¢in agsagidaki adimlar izlenebilir [12]. Bu adimlar hukuk

biirolar1 gibi kii¢tik bir isletme olarak goriilebilecek yapilar i¢in de gegerlidir.

Hazirhk: Ilgili is ortaklar1 da gdzetilerek, veriler hazirlanir ve tespit edilen sorunlar da bu

asamaya dahil edilir.
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Veri toplama ve analizi: Mevcut yapilar, kaynaklar, ilgili ¢alisanlar ve tesislerin bir

envanterini igerir. Toplanan veriler, potansiyel zayifliklar1 bulmak i¢in uygun bir RD ile

analiz edilir.

Is siire¢ gelistirme: Analiz sonucu elde edilen girdilerle yeni siiregler yaratilir. Risklerin

stireglerle birlikte nasil yonetilebilecegi ve is siire¢lerinin miimkiin oldugu kadar etkili ve

uygulanabilir tutulmasi diisiiniiliir.

Anlayis ve planlama: Uygun bir anlayis tanimin1 ve yaklasan faaliyetlerin planlanmasini

icerir. BG Onlemleriyle mevcut is siireclerinin bir araya getirilir. Burada 6nemli olan
Onlemlerin siirecleri yavaslatma ve benzeri agilardan olumsuz etkilememesidir. Planlama
igerisinde risk dngdriilerinin gergeklesmesi durumunda bununla ilgilenecek sorumlularin ve

acil eylem planlarinin da yer almasi gerekir.

Uygulama: Onemli olan, ¢alisanlarin bu konuda bilingli ve egitilmis olmasidir. Calisanlarin
riskten kaginma ve riskin gergeklesmesi durumunda uymalart gereken prosediirler
kendilerine anlatilmis ve gerekli ise riskin sonuglar1 konusunda sorumluluklar1 belirlenmis

olmalidir.

Izleme ve bakim: Siirecin uygulanmasi sirasinda, yapilan dlgiimlerle siireg siirekli izlenir ve

karar verilen kalite ve bilgi glivenligi diizeyi korunur. Tekrarlanan riskler belirlenerek ek

giivenlik tedbirlerinin alinmasi amaciyla ek eylemler gerceklestirilebilir.

Harici sertifika: Zorunlu olmasa da kurumun giivenlik yonetim siireclerini bir sertifikasyon

araciligi ile tescil edebilmesi miimkiindiir. Hassas bilgilerle ¢alisan, kuruluslar acisindan
giivenlik gereksinimlerinin tam olarak yerine getiriliyor olmasi ve bunun sertifikalanmig

olmasi, kurulustan faydalananlar agisindan bir tercih kriteri olacagi unutulmamalidir.

3.2. Bilgi Giivenligi Yonetim Sistemlerine Genel Bir Bakis

Uygulamada ulusal ve uluslararasi ¢ok sayida BGY'S bulunmaktadir [50]. Belli basli BGY'S’

leri asagidaki sekilde 6zetlenebilir.
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3.2.1. Avusturya BT giivenlik el kitab:

Avusturya BT Giivenlik El Kitabi, Avusturya Federal idari Isleri tarafindan 1998 yilinda
yayinlanmig ve iki parcadan olugsmaktadir. Birinci boliim BT giivenlik yonetimi siirecinin
tanimu, risk analizi, giivenlik kavramlarinin tanimi, giivenlik planinin uygulanmasi ve takip
eden adimlardan olusmaktadir. Ikinci boliimde 230 temel giivenlik 6nlemi yer almaktadir.
Ik gelistirilme asamasinda devlet kurumlarina yonelik olmasina ragmen giiniimiizde tiim
kurumlara hitap etmektedir. Avusturya BT Giivenlik El Kitabi risk yonetimi ile ilgili riskin
tanimlanmasi, risk analizi, risk degerlendirme, 6l¢me, isleme, kabulil ve iletisimi konular1

kapsamaktadir [117].
3.2.2. Hollanda A&K analizi

A&K Analizi Hollanda Hiikiimeti tarafindan 1996 yilinda tamamlanip duyurulmus ve o
tarihten beri giincellenmemistir. Hollanda Hiikiimeti tarafindan desteklenen yontem
Hollanda devlet kurumlarmin yani sira Hollanda’ daki diger kurumlar tarafindan da

kullanilmaktadir [117].

3.2.3. Ortak giivenlik ac1g1 puanlama sistemi - Ozel ilgi grubu - Birinci (CVSS-SIG-
First)

Cisco Systems, Symantec, ISS, Qualys, Microsoft, CERT/CC ve eBay gibi ¢esitli BT
giivenlik sirketlerini iceren Amerika Birlesik Devletleri (ABD) Ulusal Giivenlik Bakanlig
tarafindan baglatilan ortak ¢alismadir [9].

3.2.4. Bilgi giivenligi degerlendirme ve izleme yontemi (ISAMM)

Belgika Telindus Grup tarafindan 2002 yilinda yayinlanmis olup, bir kurumdaki bilgi
glivenligi yonetim sistemini destekleyen nitel yonteme dayali risk analiz metodudur.
Kurumlara bu yontem ilgili varlik ve tehditlerin tanimlanmasi, tanimlanan giivenlik
acikliklarima gore tehditlerin olasilik ve etkilerinin Sl¢lilmesi, risklerin sunumu ve bu
risklerin kabul edilebilir ya da kabul edilemez olmalarina karar verilmesi, kabul edilemez
riskler i¢in alinacak onlemlere karar verilmesi ve risk iletisim siirecinin grafik ve raporlarla

desteklenmesi konularinda yardime1 olmaktadir [20].
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3.2.5. Bilgi teknolojileri temel koruma kilavuzu (IT-Grundschutz)

IT-Grundschutz (Bilgi Teknolojileri Temel Koruma Kilavuzu, IT- Grundschutz) Almanya
Bilgi Giivenligi Bakanligi tarafindan 1993 yilinda kurumlara BGY'S kurmak i¢in tasarlanmis
bir yontemdir. Son siiriimii 2005 yilinda yaymlanmig olup Alman hiikiimeti i¢in merkezi BT
giivenlik hizmeti saglayicisidir. IT-Grundschutz’ un amaci kurumlara BT giivenlik yonetimi
i¢in bir ¢erceve saglamaktir. Belirli bir etki alaninda gerekli BT giivenlik seviyesine ulasmak
icin uygulanabilir BT giivenlik siireci ve detayl teknik oneriler iceren bir yonteme sahiptir

[20].

3.2.6. Operasyonel olarak kritik tehdit, varhk ve giivenlik a¢ig1 degerlendirmesi

(OCTAVE)

Ileri hesaplama igeren agir riskli bir risk metodolojisidir. Operationally Critical Threat,
Asset, and Vulnerability Evaluation (Operasyonel Olarak Kritik Tehdit, Varlik ve Giivenlik
Ac181 Degerlendirmesi, OCTAVE) Carnegie Mellon Universitesi Yazilim Miihendisligi
Enstitiisii' nde gelistirilmistir. OCTAVE teknik riske degil kurulus i¢i riske odaklanmaktadir.
OCTAVE iki versiyona sahiptir: Biiyiik kuruluslar icin OCTAVE ve kii¢lik kuruluslar i¢in
OCTAVE-S, her iki modelleme de, modelleme sonuglarini belgelemek icin 6zel uygulama
kataloglari, profiller ve calisma sayfalarina sahiptir [9]. OCTAVE, giivenlik RY igin risk
temelli bir stratejik degerlendirme ve planlama teknigidir. Organizasyondaki farkl
diizeylerdeki bilgilerden faydalanilarak kritik varliklar ve tehditleri belirlenir. Acikliklar
kurumsal ve teknolojik olarak belirlenir. Kurumun misyonunu ve Onceliklerini
destekleyecek sekilde bir uygulama-tabanli koruma stratejisi ve risk azaltma planlari
gelistirilmektedir [20]. OCTAVE yontemi, BG i¢in risk bazli bir stratejik degerlendirme ve
planlama yontemidir [27]. Temel Modeli Sekil 3.1.” de goriilen OCTAVE, kurumsal

risklerin degerlendirilmesine odaklanmaktadir ve teknolojik riskleri ele almamaktadir [47].

3.2.7. A¢ik web uygulama giivenligi projesi (OWASP)

Open Web Application Security Project (Acik Web Uygulama Giivenligi Projesi, OWASP),
web uygulamasi giivenligi alaninda serbestge erisilebilir makaleler, metodolojiler, belgeler,

araclar ve teknolojiler yaratan ¢evrimici bir topluluktur [9].
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Sekil 3.1. OCTAVE temel modeli [44]
3.2.8. Ulusal standartlar ve teknoloji enstitiisii - Ozel yayin (NIST-SP 800-30)

SP 800-30, ABD’ de NIST tarafindan 2002 yilinda yayinlanmigtir. SP 800-30, BT i¢in RY”
ne genel bir bakis saglar ve sistem gelistirme yagam dongiisiiniin nasil destekledigini belirtir.
Ayrica RD yontemi ve BT sisteminin bir RD yiiriitiilmesi konusunu dokuz temel adimda
agiklar. Dokuz adim sistemin tamimlanmasi, tehditlerin tanimlanmasi, agikliklarin
tanimlanmasi, kontrol analizleri, olasiliklarin belirlenmesi, etki analizi, riske karar verilmesi,
kontrol Onerileri ve raporlama seklindedir. SP800-30 risk azaltma secenekleri ve risk
azaltma stratejileri de dahil olmak iizere, siireci, kontrol uygulanmasi i¢in yaklagimi, kontrol
kategorilerini, fayda-maliyet analizini ve artik riskleri de degerlendirmektedir. Son olarak,
basarili bir RY programi ve devam eden bir risk 6lgme ve degerlendirme siireci i¢in gerekli

faktorleri agiklamaktadir [118].

Sekil 3.2.° de goriilen SP 800-30 modeli, bilisim sistemlerinin etkin RY siirecinin
gelistirilmesi i¢in risk temelli bir yaklagim olup isletme siiregleri ve BG faaliyetleri

arasindaki baglantida temel prensipleri belirlemektedir [10].
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Sekil 3.2. NIST SP 800-30 temel modeli [9]

3.2.9. CCTA risk analizi ve yonetimi metodu (CRAMM)

Central Communication and Telecommunication Agency (Ingiltere Merkez Bilgi Islem ve
Telekomiinikasyon Ajansi, CCTA) tarafindan gelistirilen nitel bir giivenlik RY yaklagimidir
[119]. CCTA Risk Analysis and Management Method (CCTA Risk Analizi ve YOnetimi
Metodu, CRAMM) yaklagiminda RY siireci, Sekil 3.3 de de goriilecegi iizere lic asamada

tanimlanmaktadir [10]:

1. Varliklarin tanimlanmas1 ve degerlenmesi (verileri, uygulama yaziliminm ve fiziksel
varliklar1 tanimlar)
ii.  Tehdit ve giivenlik ag1g1 degerlendirmesi (tehditleri ve zayif noktalari tanimlar)

iii.  Risk hesaplama (her varlik icin riski hesaplar)
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Sekil 3.3. CRAMM temel modeli [43]
3.2.10. Harmonize risk analizi yontemi (MEHARI)

MEthod for Harmonized Analysis of RIsk (Harmonize Risk Analizi Yontemi, MEHARI)
Fransiz Bilgi Giivenligi Uzmanlar1 Birligi tarafindan gelistirilen RA ve RY’ ne dayali bir
yaklagimdir. MEHARI’ de RA bes asamada tamamlanir: Baglam kurulusu, destek analizi ve
varlik siiflamasi, risk tanimlamasi, RA ve RD. RY dort asamada tamamlanir. Bu asamalar

risk degerlendirmesi, risk ¢ozliimii, risk kabulii ve risk iletisimi seklindedir [10].
3.2.11. Bilgi sistemleri risk analizi ve yonetimi metodolojisi (MAGERIT)

Methodology for Information Systems Risk Analysis and Management (Bilgi Sistemleri
Risk Analizi ve Yonetimi Metodolojisi, MAGERIT) 1997 yilinda Ispanya Bakanligi Kamu
Idaresi tarafindan yaymlanmustir. 2005 yilinda yaymlanan MAGERIT v2 siiriimii ile beraber
Organisation for Economic Co-operation and Development (Ekonomik Isbirligi ve
Kalkinma Orgiitii, OECD) i¢indeki Bilgi Sistemleri Giivenligi i¢in OECD Yonergeleri ve
Aglar’ i 6. Kuralinda RD gerekli bir adim olarak degerlendirilmeye baslanmistir.
MAGERIT v2 ile iligkili olan EAR ve PILAR isimli yazilimlar1 sayesinde farkli standart ve

formatta grafiksel araglar sunmaktadir [20].
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3.2.12. isletme riskinin yonetimi icin entegre metodoloji (MIGRA)

Metodologia Integrata per la Gestione del Rischio Aziendale (Isletme Riskinin Yonetimi
I¢in Entegre Metodoloji, MIGRA), 1999 yilinda yaymlanmis olan nitel bir RD ve RY modeli
olup BT ve diger maddi duran varliklara uygulanmaktadir. MIGRA analistlere tehditler,
saldirilar, giivenlik Onlemleri ve gilivenlik c¢emberi bilesenleri arasindaki iligkileri
anlamalarinda yardimci olmaktadir. Boylece yontem, her giivenlik 6nleminin risk ve maliyet
acisindan degerlendirilmesini saglayarak uygulanip uygulanmamasi kararinda yardimci

olmaktadir [120].
3.2.13. ihtiyaclarin ifade edilmesi ve giivenlik amaclarinin belirlenmesi (EBIOS)

Expression des Besoins et Identification des Objectifs de Sécurité (ihtiyaglarin Ifade
Edilmesi ve Giivenlik Amaglarinin Belirlenmesi, EBIOS), Kamu ve 6zel sektdrde yaygin
olarak kullanilan Direction Centrale de la Sécurité¢ des Systémes d'Information, Premier
Ministre (Basbakan Bilgi Sistemleri Giivenligi Merkez Midiirliigii, DCSSI) yaklagimidir.
Yaklasim, RA siirecinin bes asamada tamamlandigt BT sistemlerinin giivenlik

gereksinimlerine ve hedeflerine dayanmaktadir [121]:

1. Baglam ve ¢evresel analiz

11. Giivenlik gereksinimlerinin degerlendirilmesi
111 Riskli analiz

1v. Risk amaglarinin belirlenmesi

V. Giivenlik gereksinimlerinin belirlenmesi

EBIOS uluslararas: standartlar olan ISO/IEC 27001, ISO/IEC 15408, ve ISO/IEC 17799 ile
uyumlu olup AB, Fransa, Tunus, Luksemburg da 6zel sektor firmalari tarafindan tercih

edilen bir yontemdir [20].

BG’ de yalnizca bir standartla uyumluluk yeterli olmayabilir. Bir standarttaki gereklilikler
ve teknik kontroller giincel degilse ve yeni tehditler ve gilivenlik agiklari ile yeterince basa
cikamiyorsa, sertifikalandirilan sistem detayli bir degerlendirme sonunda bile hala tespit
edilmemis kusurlara sahip olabilmektedir. Bu nedenle, bir standardin giivencesini garanti

etmedeki etkinligi, sadece ihtiya¢ duydugu degerlendirmenin derinligine veya kontrollerin
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aciklandig1r ayrintiya dayanarak degerlendirilemez [17]. Bu nedenle, herhangi bir BG
standardi ile uygulanabilir uyumu saglamak i¢in kapsami ve olasi bosluklarin tanimlanmasi

gerekmektedir [16].

BT giivenlik standartlarinin ¢aligmasi, son yillarda spesifik ¢ergcevelerin benimsenmesine
iliskin kilavuzlar [122, 123] veya ¢oklu standartlarin karsilastirilmasi [124-126] seklinde
gelismistir. Bu caligmalarin  ¢ogu, farkli ¢ercevelerde bulunan genel Ozelliklerin
karsilastirilmast ile smirli kalmistir ve kontrollerini, ithmallerini veya birbirlerini nasil
tamamladiklar1 veya birbirleriyle nasil ortiistiiklerini dikkate almamustir. Ust iiste binme ve
bosluklar 6zellikle goz Online alindiginda bile, sinirlamalar ve eksiklikler hakkinda

derinlemesine bir agiklama yapilmamistir [17].

Modern RD metodolojilerinin ve araglarinin ¢ogu varliga dayalidir, yani tiim RD siirecine
bir altyapinin varliklariin degeri (veri, bilgi veya kaynaklar) lizerinden yaklagsmaktadirlar.
Bilgi teknolojisi sistemlerinin sertifikasyonu i¢in uluslararasi bir standart olan ISO/IEC
27001 [58], siire¢ bazli RD’ den yararlanma yetenegini agik¢a ortaya koymaktadir. Bu
standartlara ek olarak, 2016/1148 numarali Avrupa Parlamentosu ve Konsey Direktifi,
hizmet odakli bir RY” nin varligina ihtiya¢ duyuldugunu belirtmektedir. Bu direktifte amac,
vatandas hizmetleri i¢in gerekli olan1 korumak oldugundan dolay: siireglere oncelikli
odaklanmayi siireclerin icine yerlestiren bir yaklasimi ifade etmektedir. Bu tiir hizmetler

(islemler) tekli veya ¢oklu altyapilarla saglanabilmektedir [25].

EBIOS, MEHARI, CRAMM, Bundesamt fiir Sicherheit in der Informationstechnik (Federal
Bilgi Teknolojileri Giivenligi Ofisi, BSI) 100-3 ve OCTAVE gibi yontemler, uzman
goriisiine dayanan, ancak sonuclara bir derece Oznellik getiren nitel yaklasimi takip
etmektedir. MAGERIT gibi kantitatif veya hibrid yaklagimi izleyen yontemler belirsizlik
altinda karar vermeyi desteklemek i¢in kullanilan matematiksel bir kanit saglamakta, ancak

yiiksek kaliteli girdi verileri ve iyi gelistirilmis bir proje modeli gerektirmektedir [25].

3.3. Bilgi Giivenligi Yonetim Sistemleri

BT sistemlerinde RY ve giivenlik yonetimi son yillarda diinyadaki hemen hemen tiim
tilkelerde 6nemli bir konu haline gelmistir. Glivenlik analizi ve yonetimi alaninda, son 10

yilda cesitli ISO/IEC standartlar1 belirlenmistir. ISO/IEC standartlarinda Bilgi Gilivenligi
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Risk Yonetim Siireci Sekil 3.4.” de goriildiigii sekildedir [1, 58-61]. Standartlarin yani sira,
risk analizi ve yonetimini saglayan bazi1 yontemler gelistirilmistir. Diinya ¢apinda 200' den
fazla yontem vardir, ancak bunlarin %80' inden fazlasi pratik olarak kullanilmamakta veya
halka agik degildir. Digerleri arasinda sadece birkag tanesi diinya ¢capinda kabul gérmektedir.
Kabulleri, standartlara, tavsiyelere vb. uyumluluktan ve giincelleme ve destek

faaliyetlerinden kaynaklanmaktadir [24].

¥
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Sekil 3.4. Bilgi giivenligi risk yonetim siireci [61]

Verimli BG, izlenen sistemlerdeki istenmeyen olaylara veya olaylara neden olan
senaryolarin ayrintili bir tanimlanmasina dayanmaktadir. RD’ ye dayanan giivenlik
standartlar1 (6rnegin, ISO/IEC 27K serisi [58, 61]) bir kurulusun tanimlanmis varliklar
tizerinde giivenlik agig1 olan olumsuz eylemleri gerceklestirmek i¢in kaynak yada
tanimlanmis bir risk olasiligr gibi tehdidi sik sik tanimaktadir. BT sistemine olas1 ve devam

etmekte olan saldirilarin kapsamli ancak dogru bir sekilde azaltilmasini saglamak igin,
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riskleri siirekli olarak Glgen ve izlenen sistemde hedeflenen BG tehditlerine nasil yanit
verecegine karar veren bir yanit cercevesine dayanan bir gilivenlik ydnetim sistemi

gelistirilmistir. Bu ¢erceveye dinamik RY miidahale sistemi denilmektedir [31].

BGYS is hedeflerini ger¢eklestirmek i¢in BG’ ni kurmak, uygulamak, yonetmek, isletmek,
gozlemlemek, gozden gecirmek, siirdirmek ve gelistirmek i¢in olan sistematik bir
yaklagimdir [127]. BGYS analiz ve tasarim metotlarini, BT kullanicilarini, topluluk yonetim

problemlerini ve etik problemleri kombine eden bir yapiya sahiptir [128].

3.3.1. Uluslararasi standartlar

Cizelge 3.1." de yer alan uluslararasi standartlara bakildiginda, hemen hemen hepsinin
Kiiciik ve Orta Boy Isletmeler (KOBI) ile biiyiik boy isletmelere uygun oldugu, yani her
tiirde kurulus tarafindan kullanilabilir oldugu goriilmektedir. BGYS odaklarinin RD ve RY,
esnekliklerinin ise esnek ve esnek degil arasinda degisken oldugu goriilmektedir. Tamami
tiim sektdrlere hitap eden BGYS’ lerinin yaklagimlarinin agik bir sekilde birbirlerinden farkls

olduklar1 goriilmektedir.

Ornegin, ISO/IEC 27001 BGYS’ de yaklasim varlik ve kontrol tabanli oldugu

goriilmektedir.

Cizelge 3.1. Uluslararasi risk degerlendirme ve yonetim standartlari kriterleri [36]

KRITER ISO/IEC 27001 OCTAVE CRAMM NIST SP 800-30
] KOBI’ ler ve KOBI’ ler ve
KOBI ler ve
Biiyiik Biiyiik Biiyiik
Biiyiik . . .
. ) Organizasyonlarda | Organizasyonlarda | Organizasyonlarda
1 | Olgek Organizasyonlarda ) )
kurulusun kurulusun BT ile kurulusun BT ile
kurulusun BGYS’ oo - oo -
o tamamini kapsar ilgili risklerini ilgili risklerini
sini kapsar
kapsar kapsar
2 | Odak RD ve RY RD ve RY RD RD
3 | Esneklik Kismen Esnek Esnek Esnek Degil Kismen Esnek
4 | Karmagikhk | Orta Diisiik Yiiksek Diisiik
Risk Bazli Varliklarin L
Varlik ve Kontrol BT Ile Ilgili Risk
5 | Yaklasim Degerlendirme ve | Niteliklerine
Tabanli Bazl1 Yo6netim
Planlama Dayali Yaklasim
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Cizelge 3.2. (devam) Uluslararasi risk degerlendirme ve yonetim standartlar1 kriterleri [36]

6 | Arac Destegi | Hayir Evet Evet Bilinmiyor
Yaymn

7 | Tarihi/ Son 2005/2013 1999/2005 1985/2011 2000/2012
Giincelleme

8 | Hedef Tiim Sektorler Tiim Sektorler Tiim Sektorler Tiim Sektorler

3.3.2. Ulusal standartlar

Cizelge 3.2.” de yer alan ulusal standartlara bakildiginda, hemen hemen hepsinin KOBI ve

biiylik boy isletmelere yani her tiirde kurulus tarafindan kullanilabilir oldugu goriilmektedir.

BGYS odaklarmin RD ve RY, esnekliklerinin ise esnek ve esnek degil arasinda degisken

oldugu goriilmektedir.

Cizelge 3.2. Ulusal risk degerlendirme ve yonetimi standartlar1 kriterleri [36]

Kriter BSI 100-3 MAGERIT MEHARI MONARC
KOBI’ ler ve KOBI’ ler ve
Biiyiik Orta ve Biiyiik
Biiytik ) ) Biiyiik
. ) Organizasyonlarda | Organizasyonlarda )
1 | Olgek Organizasyonlarda Organizasyonlarda
kurulusun kurulusun
kurulusun BGY'S’ kurulusun
. tamamini kapsar tamamin1 kapsar
sini kapsar tamamini kapsar
2 | Odak RD ve RY RD RD RD ve RY
3 | Esneklik Kismen Esnek Kismen Esnek Kismen Esnek Kismen Esnek
4 | Karmagikhk | Orta Diisiik Diisiik Diisiik
Isletmeye bilgi
Formiil ve
Varlik ve kontrol varliklar1 ve risk
5 | Yaklasim ) Varlik tabanl parametrelere
temelli ) senaryolarina
dayali analiz
dayali
6 | Arac Destegi | Evet Evet Evet Evet
Yayin
7 | Tarihi/ Son | 2004/2008 1997/2013 1998/2010 2016/2016
Giincelleme
BT ve lletisim Biiyiik ve Orta
8 | Hedef Tim Sektorler ) . Tum Sektorler
Organizasyonlari Boy Isletmeler
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3.4. AB Ulkelerinde ve Tiirkiye’ de Bilgi Giivenliginden Sorumlu Kurumlar

Fransa: Fransiz Siber Giivenlik Stratejisi, Ulusal Dijital Glivenlik Stratejisi olarak
adlandirilarak tamamen BG konularindan daha genis bir perspektife sahiptir. Agence
nationale de la sécurité des systeémes d'information (Fransa Ulusal Siber Giivenlik Ajansi,
ANSSI) BG’ nin sivil tarafinin lider ajansidir. Fransiz BG’ nin orgiitsel yapisint ANSSI
etrafinda toplanmistir. Bu kurum, devlet kurumlarina BG yardimci olmaktan, endiistriler ve
kritik altyapilar icin BG standartlarini diizenlemekten ve siviller i¢in bilinglendirme

kampanyalar1 ve egitimi diizenlemekten sorumludur [34].

Finlandiya: Finlandiya BG yaklasimi biitiinsel, kapsamli ve kapsayict bir yapiya sahiptir.
Tim paydaglarinin siber esnekligini, hazirlikli olmalarni ve farkindaliklarini artirmaya
yoneliktir. Ozel olarak, BG politikalari ve bunun yani sira kritik bilgi altyapismin korunmast,
siber suglarin 6nlenmesi, uluslararasi igbirligi ve uzmanligin gelistirilmesinden sorumludur.
Finlandiya’ nin 6zel BG ve BG gercevesi, ulusal giivenlik ¢er¢evesini yansitmaktadir. Bu
nedenle, sivil hiikiimet politika-stratejik boyutu yonlendirirken, operasyonel sorumluluklar
ilgili bakanliklara, kurumlara ve paydaslar dagitilmaktadir. Bununla birlikte, koordinasyonu
ve izlenmesi, Savunma Bakanlig1' nin biinyesinde bulunan ve baskanlik edilen Giivenlik

Komitesi i¢erisinde merkezilestirilmistir [34].

Almanya: Almanya BG i¢in biitlinciil bir yaklasim benimsemektedir. Bundesamt fiir
Sicherheit in der Informationstechnik (Federal Bilgi Teknolojileri Giivenligi Ofisi, BMI)
politika gelistirme perspektifinden yola ¢ikmasina ragmen, operasyonel sorumluluk
istihbarat toplulugundan, kolluk kuvvetlerinden ve kamu-6zel irtibat biirosundan 6zel bir
dizi kurum ve ofise devredilmistir. Hem BG hem de BG politika gelistirme ve gozetim
sorumluluklarina ve bu politikanin operasyonellestirilmesine ayrilmistir. BG politikalar
gelistirme ek olarak, Sansolye Ofisi ve Federal Disisleri Bakanligi arasinda boliinmiistiir.
Belirli operasyonel gorevler, Federal Bilgi Giivenligi Ofisi ve Federal Istihbarat Servisi gibi
belirli uzmanlik alanlarina sahip ajanslara devredilmistir. Bununla birlikte, BG* de genel

liderlik, Icisleri Bakanlig1' ndadir [34].

Ingiltere: ingiltere' de BG, siber alanin sagladigi ekonomik ve sosyal firsatlarin, kurumsal,
kisisel/vatandas ve ulusal ¢ikarlar i¢in minimum risk ile herkese agik olmasini saglamak

anlamina gelmektedir. BG politikasi, sivil, cezai adalet ve askeri/savunma konularini
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kapsamaktadir. Politika olusturma ve BG’ deki genel liderlik Bakanlar Kurulu Ofisi' nden,
Ozellikle Office of Cybersecurity (Siber Giivenlik Dairesi, OCS) sorumlulugundadir.
Operasyonel eylemler Devlet iletisim Merkezi altinda galisan Istihbarat Toplama ve

Giivenlik Saglama Merkezi ve Savunma Bakanlig1 sorumlulugundadir [34].

Avrupa Birligi: The European Union Agency for Cybersecurity (Avrupa Birligi Ag ve Bilgi

Giivenligi Ajansi, ENISA) AB, liye devletler, 6zel sektor ve AB vatandagslari i¢in bir ag ve
bilgi glivenligi uzmanligi merkezidir. ENISA, bilgi giivenliginde iyi uygulamalar hakkinda
tavsiye ve oneriler gelistirmek icin bu gruplarla birlikte calismaktadir. Tlgili AB mevzuatinin
uygulanmasinda iiye devletlere yardim etmekte ve Avrupa' nin kritik bilgi altyapisi ve
aglarinin direncini arttirmak i¢in ¢alismaktadir. ENISA, AB' de ag ve bilgi giivenligini
tyilestirmeye yonelik simir otesi topluluklarin gelisimini destekleyerek liye devletlerdeki

mevcut uzmanlig arttirmay1 amaglamaktadir [36].

Tiirkiye: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) Bilisim ve Bilgi
Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) Tiirkiye’ nin en yetkin Ar-Ge
merkezi olma dzelligiyle BILGEM, Tiirkiye’ de BG ve BT alaninda teknolojik bagimsizlig
saglamak icin, askeri ve sivil BG’ ni, biitiinligiinii, giivenli bir sekilde iletilmesini ve
saklanmasini saglayan teknolojik Ar-Ge ¢alismalar1 gergeklestirmektedir. 40 yili asan bilgi
birikimi, deneyimi ve 1600’ ii asan personeliyle merkez, uluslararasi standartlarda bilimsel

ve teknolojik arastirmalar gergeklestirmektedir [49].

BILGEM’ in temel faaliyetlerini Arastirma-Gelistirme, Test ve Degerlendirme, Prototip
Uretimi ve Egitim olusturmaktadir. Merkezin ileri elektronik, bilisim teknolojileri,
kriptoloji, siber giivenlik, yazilim teknolojileri, bilgi gilivenligi, elektronik harp ve
telekomiinikasyon alanlarinda bugiine kadar yiizlerce basarili projeye imza atan enstitiilere
sahiptir. Bu enstitiiler su sekildedir: Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
(UEKAE), Bilisim Teknolojileri Enstitiisii (BTE), Ileri Teknolojiler Arastirma Enstitiisii
(ILTAREN), Siber Giivenlik Enstitiisii (SGE) ve Yazilim Teknolojileri Arastirma Enstitiisii
(YTE) [49].

Ulkemizde BG’ den sorumlu, 2012 yilinda kurulan Siber Giivenlik Kurulu’ nun baslica

gorevleri sunlardir;
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1. BG ile ilgili politika, strateji ve eylem planlarin1 onaylamak ve iilke ¢capinda etkin
sekilde uygulanmasina yonelik gerekli kararlar1 almak

1l Kritik altyapilarin belirlenmesine iligkin teklifleri karara baglamak

iii. BG ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak kurum ve
kuruluslar1 belirlemek

1v. Kanunlarla verilen diger gorevleri yapmak

olarak siralanmistir. Kurul, Ulastirma, Denizcilik ve Haberlesme Bakani baskanliginda

cesitli bakanliklar ve kurumlardan gelen iiyelerin katilimindan olugmaktadir [138].

20/10/2012 tarih, 28447 sayili Resmi Gazetede yayinlanan Ulusal Siber Giivenlik
Calismalariin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu
Karar1 ve 5809 sayil1 Elektronik Haberlesme Kanunu geregince ulusal BG saglanmasina
iliskin politika, strateji ve eylem planlarini hazirlamak ve koordinasyonunu saglamak gorevi

Ulagtirma, Denizcilik ve Haberlesme Bakanligina verilmistir [50].

3.5. Kritik Sektorlerde Bilgi Giivenligi

BG, kendisini bilimsel bir arastirmaya hazirlayan net bir sekilde ayrilmis akademik ¢aligma
alan1 degildir. Aksine, BG, teknikten davranigsal ve kiiltiire kadar ¢ok sayida disiplini
birlestirmektedir. Bilimsel ¢aligma, tehditlerin hizla gelisen dogasi, kontrollii deneyler
yapma zorlugu ve teknik degisim ve yenilik¢ilik hiz1 ile daha da karmasiklagmaktadir.

Kisacasi, BG bir bilimden ¢ok daha fazlasidir [38].

Teknolojiye ek olarak, BG ayrica insanlarin veriye ve islemlere erisiminin oldugu anlamina
da gelmektedir. Erisim yetkili veya yetkisiz olabilir. Siber saldirganlar, kotii niyetli
etkinlikler gerceklestirerek kisisel veya finansal kazang i¢in giivenlik agigindan
yararlanmaya calisan bireyler veya gruplardir. Amatorlerin, bilgisayar korsanlarmin ve
organize bilgisayar korsanlarinin, zarar verme niyetlerine bagli olarak hedefleri her tiirde
kuruluglardir. Tehditler ayrica kuruluslarin i¢inden, ayricalikli kullanicilardan veya son
kullanicilardan gelebilmektedir. Siber saldirganlarin temel amaglar1 manipiile, tahrip, bozma

ve ¢almaktir [39].
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Kritik altyapr saglayicilari, haberlesme, enerji, bankacilik/finans, kritik kamu hizmetleri,
ulagtirma ve su yonetimi alanlarim1 kapsamaktadir. Kritik altyapilar, ulusal giivenlik ic¢in
biiylik 6nem tagimaktadir. Bu nedenle bu temel hizmetlerin siirekliligini saglamak i¢in ulusal
giivenlik stratejileri ve politikalari tarafindan giiclii bir sekilde desteklenmesi gerekmektedir.
Cografi bir yere bagh olarak, kritik altyapilar ayrica, Internet Servis Saglayicilarina
bagimhiliklarini kritik hale getiren 6zel sektore ait altyapiya (telekomiinikasyon aglari) da

biiylik 6l¢iide dayanabilirler [46].

Ornegin kritik kamu hizmetleri kapsaminda olan saghik alanmna ait 6zel giivenlik

standartlarina kisaca deginilecek olursa [27]:

e BS EN 45502-1 (2015): Genellikle Aktif Implante Edilebilir Tibbi Cihazlar igin gegerli

olan gereksinimleri tanimlamaktadir. Ayrica, belirli Aktif Implant Yapilabilir Tibbi
Cihazlar i¢in standartlar vardir.

e AAMI TIR57 (2016): Bir tibbi cihaz i¢cin BG RY ger¢eklestirme yontemleri konusunda

rehberlik saglayarak tibbi cihaz iireticilerini desteklemektedir. Asil amag¢ cihazin
gizliligini, bitiinligiinii ve/veya kullanilabilirligini veya cihazin isledigi bilgileri
gizleyebilecek giivenlik tehditlerinden kaynaklanan riskleri yonetmektir.

e 1996 Saglik Sigortasi Tasinabilirligi ve Sorumluluk Yasasi: ABD' nde, Protected Health

Information (Korunan Saglik Bilgileri, PHI)’ nin gizliligini ve giivenligini korumak i¢in
gerekenleri belirleyen bir saglik mevzuatidir. The Health Insurance Portability and
Accountability Act (Saglik Sigortas1 Tagiabilirligi ve Sorumluluk Yasasi, HIPAA)
mevzuati, kurumun bilgilerini sifresiz gondermesi i¢in dosyaya yetki belgesi
yazmamissa, saglikla ilgili bilgileri iceren hastalara gonderilen e-postalarin aktarim

sirasinda sifrelenmesi gerektigini zorunlu kilmaktadir.

TUBITAK, BILGEM tarafindan hazirlanan, 2016-2019 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan’ nin Siber Savunmanin Giiclendirilmesi ve Kritik Altyapilarin Korunmasi
baslig1 altinda, bu stratejik eylem kapsaminda devleti ve ulusal ekonomiyi, kritik altyapilari
ve toplumu etkileyebilecek riskleri azaltmaya doniik eylemlerin gercgeklestirilmesi

planlanmistir [50].

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, kamu bilisim sistemlerine ve

kamu ya da 6zel sektor tarafindan igletilen kritik altyapilara ait bilisim sistemlerine ilave
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olarak kiiciik ve orta 6lgekli sanayi, tim Ozel ve tiizel kisiler de dahil olmak tizere ulusal

siber uzayin iilkemiz 6l¢egindeki biitiin bilesenlerini kapsamaktadir [50].

BG kapsaminda stratejik amaclarin en dogru sekilde tanimlanabilmesi i¢in BG riskleri

gergekei bir bigimde degerlendirilmis ve belirlenen baglica riskler asagida siralanmaistir [50]:

1. Kritik altyapilarin kullandig1 bilisim sistemlerine yapilacak saldirilar sonucunda kritik
hizmetlerin kesintiye ugramasi.

2. Kritik altyapilarin kullandig1r bilisim sistemlerine yapilacak saldirilar sonucunda,
vatandaglara ait kisisel bilgilerin veya kamuya ait gizli bilgilerin ele gecirilmesi, ifsa
edilmesi, degistirilmesi veya yok edilmesi.

3. Kuruluslara ait ticari sirlarin ele gecirilmesi, ifsa edilmesi, degistirilmesi veya yok
edilmesi.

4. Propaganda kuruluglarin itibarinin zarar gérmesi veya hassas bilgi/verinin ifsa edilmesi,
degistirilmesi veya yok edilmesi.

5. E-ticaret yapan kuruluslarin, e-posta hizmeti veren kuruluslarin, sosyal medya hizmeti
veren kuruluslarin saldirilar sonucunda hizmet verememesi nedeniyle maddi kayba
ugramasi, sahte islem kaydi olusturulmasi, gizli bilgilerin ele gegirilmesi, ifsa edilmesi,
degistirilmesi veya yok edilmesi.

6. E-ticaret yapan kuruluslarin, finans sektorii veya ¢evrimig¢i 6deme ya da para transferine
imkan veren diger kuruluslarin miisterilerine ait hassas bilgilerin ele gecirilmesi nedeni
ile itibar kaybina ugramasi, toplumda giiven kaybi olugsmasi, bu hizmetlerden faydalanan
miisterilerin maddi kayba ugramasi.

7. Kiiciik ve orta 6lgekli sanayi, ticaret ve hizmet sektoriindeki kuruluslarin faaliyetlerinin
bilisim sistemlerindeki giivenlik 6nlemlerinin eksikliginden veya kullanici hatalarindan
dolay1 kesintiye ugramasi, hassas veya ticari degere sahip bilgilerin saldirganlarin eline
geemesi, ifsa olmasi, degistirilmesi veya yok edilmesi.

8. Toplumun internete ve sosyal aglara olan bagimliligi, BG alaninda yeterli diizeyde bilgi
ve biling seviyesine sahip olmamasi, mobil ve sabit bilgi sistemlerinde kisisel giivenlik
Onlemlerini almamasi1 gibi nedenlerle kotiiciil yazilim ve oltalama saldirilarina,
dolandiricilik ve kimlik hirsizligina maruz kalmasi, kisisel bilgilerin ve cihazlarin ele
gecirilmesi, degistirilmesi veya yok edilmesi, sahte islem yapilmasi.

9. Her tiirlii kurum ve kurulusta dolandiricilik amagli saldirilarla karsi karsiya kalinmasi.
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10. Her tiirlii kurulusta, kullanict hatalar1 ya da dogal afetler sonucunda bilisim sistemleri

araciligi ile verilen hizmet ve faaliyetlerin kesintiye ugramasi.

Tubitak BILGEM tarafindan gergeklestirilen Ulusal Bilgi Sistemleri Giivenlik Projesi
kapsaminda hazirlanan asagidaki kilavuzlar ile teknik anlamda yol gosterici olmaya

calisilmistir [51-56].

e Bilgi sistemleri kabul edilebilir kulanim politikast olusturma kilavuzu
e Sosyal miihendislik: zafiyetler ve korunma yontemleri kilavuzu

e Erisim kontrol politikasi olusturma kilavuzu

e  Web sunucu (IIS7.0 ve 1IS7.5) giivenligi kilavuzu

e Ag mimarisi giivenligi kilavuzu

e Denial-of-Service Attack (Servis Dis1 Birakma Saldirisi, DDOS) ile miicadele kilavuzu

3.6. Bilgi Giivenliginin Maliyeti

Fayda-maliyet analizi ve BG maliyet degerlendirmesinin yapilmasi, kuruluslarin ne kadar
etkili tedbirler alacagin1i ve kurulusun, alinan tedbirlerin ise yaramamasi durumunda
kayiplarim1  nasil  azaltacagimi  belirlemede yardimci olmaktadir. Fayda-maliyet
degerlendirme ve BG degerlendirme yontemlerinin ¢ogu siireglere, yasam dongiileri

adimlarina ve teknik giivenlik standartlarinin 6zel gereksinimlerine yogunlagmaktadir.

Fayda-maliyet analizinin amaci, BG i¢in harcanan maliyetlerin, saglanmasi beklenen
faydadan daha diisiik olmasini saglamaktir. BG, kuruluslarin dogrudan kar etmesini saglayan
bir faaliyet degildir. Ancak, BG maliyetinin goz ard1 edilmesi durumunda ortaya ¢ikabilecek

potansiyel zarardan kaginilmasinin saglayacagi fayda degerlendirmektedir.

BG perspektifinden BG maliyetlerini siniflandirilmasinda uygulanan yaklagimlar sunlardir

[28]:

e Bilanco odakli yaklasim: Bu yaklasim BT ile ilgili biitce planlama yolu ile bilgi giivenligi

uygulama maliyetlerini hesaplamay1 saglar. Maliyet kalemleri personel maliyetleri,

donanim, yazilim, dis kaynak kullanimi1 ve yonetilen giivenlik servisleridir.
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e Giivenlik dnlemi yasam dongiisii yaklasimi: BG ¢éziimleri BT yasam dongiisiine gore

degerlendirilir. BG maliyetlerini satin alma maliyetleri, kurulum maliyetleri, isletme
maliyetleri ve degisim olmak iizere dort unsur belirler.

e Bilgi teknolojisi giivenligi siire¢ odakl yaklasim: BG maliyetlerini personel maliyetleri,

danmismanlik maliyetleri, isletme maliyetleri ve risk maliyetleri olusturur. Yontem, tek
bir bilgi giivenligi gereksinimine veya kontrol degerlendirmesine odaklanir.

e ISO/IEC 27001 odakl yaklasim: Uluslararasi bir BG standart olan ISO/IEC 27001 diinya

capinda yaygin olarak kullanilmaktadir. BG uygulamasina ISO/IEC 27001 kontrolleri

bakis agistyla bakilmasi 6nerilmektedir.

3.7. Kritik Bir Sektor Olarak Hukuk Alam

Cogu kurulus kritik ve hassas bilgilere sahiptir. Kuruluslar ne kadar diizenli ¢alisirlarsa
caligsinlar, operasyonlarini tehlikeye atan, hatta kesintiye ugramasina neden olan, énemli
verilerinin kaybina veya ¢alinmasina neden olan olaylarla karsilagsmalart muhtemeldir. Cogu
durumda, bu olaylar kurulusun maddi kayiplarina veya itibarlarinin kaybina neden
olabilmektedir. Benzer sekilde, vatandaslar da zaman zaman g¢evrimici dolandiricilik veya
kisisel kimlik hirsizlig1 gibi olaylarla ilgili olaylar yasamaktadir. Bu nedenle, kilit bir varlik
olarak bilgi, ortaya ¢ikan tehditlerden korunmalidir. BG, bilgilerin gizliligi, biitiinliigii ve
kullanilabilirligi ile ilgilenen alandir. BG’ nin odak noktasi, kurulusun kurumsal sistemlerini
olusturan varliklar da dahil olmak {izere, hem kendi personeli hem de is ortaklari, saticilar,

miisteriler ve diger paydaslar1 destekleyen tiim organizasyondur [26].

Bir kurulus giiniimiiz teknolojik baglaminda etkin bir BG olmadan faaliyet gdstermesi
zordur. Diisiik giivenlikli kuruluslar, ortaklar1 igin de tehdit olusturmaktadir. Ote yandan,

tiikketicilerin bir kurulusa duyduklar1 giiven, KV’ inin giivenligine de bagl olacaktir [26].

Birgok tilkede, mevzuat ve yonetmelikler BG konusunda kuruluslar1 cezai olarak sorumlu
kilmakta ve bazi durumlarda uygun risk kontrol ve BG onlemlerini uygulamalar1 ve
stirdirmeleri konusunda basarisiz olmalar1 durumunda hesap verebilir olmalarini
istemektedir [26]. BG riski 6l¢tim sistemlerinin etkililiginde 6nemli bir konudur [129, 130].
ISO/IEC 27001, BGYS’ 1 saglamak, yonetmek ve gelistirme ihtiyacini belirten uluslararasi

bir standarttir ayrica BG kontroliinde ve 6l¢iimiinde de referans olarak kullanilmaktadir [19].
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BG, gizlilik, biitinliik ve gecerlilik saglamak icin bilgisayar sistemlerini yetkisiz erigim,

kullanim, rahatsizlik ve tahribattan korumay1 saglamak olarak tanimlanabilir [93].

Kurulusun bilgi islem ortamin1 giivence altina alma ihtiyacinin artmasi ile birlikte, giivenlik
RY siirecini dogru bir sekilde tanimlayan bir RY c¢ergevesine ihtiya¢ duyulmaktadir. BG
yoniinde risklerin azaltilmasi ile ayni temel amag olsa da, RY ¢ergevelerinin hepsinin ¢ok
farkl1 bakis agilar1 vardir ve sorunlari farkli sekilde ele almaktadirlar. Bilgi her organizasyon
icin kritik bir varliktir ve bu nedenle BG risklerini azaltma konusunda stratejik planlarin

gelistirilmesi ve uygulanmasi her kurumun operasyonunun 6énemli bir pargast olmalidir [33].

Hukuk biirolar1 da, 6zellikle hassas KV’ i islemesinden dolay1 gerek ilgili miivekkillerin
gerekse kurumsal ve ilgili avukatlarin itibarlarinin korunabilmesi i¢in BG konusunu bir

oncelik olarak gormeli ve temel bir takim tedbirleri almalidir.
Hukuk biirolar1 agisindan da uygun bir RA ve degerlendirme siireci su adimlardan olusabilir:

Adim 1: Risk Degerlendirmesi - Bilgi Teknolojileri Sistemi Isin Kritik Siireglerini, Deger

Uretimini ve Degerini Korumasini Destekliyor mu?

Hukuk biirolar1 cogunlukla avukatlarin gider ortagi olduklari belirli bir yonetimi olmayan
kuruluslardir. Bu nedenle, net bir yonetimden bahsedilmesi miimkiin olmasa da, yerine
getirilmesi gereken yonetimsel fonksiyonlar biiro avukatlar1 arasinda gergeklestirilmektedir.
Diger taraftan, biiroda ¢alisan her bir avukatin kendi gelir ve giderlerinden sorumlu olmasi
nedeni ile de, BG’ nin bir kurulus maliyeti olarak degil, paylasilan bir gider olarak

degerlendirilmesi gerekmektedir.

Bilgi varliklarinin avukatlar i¢in ne oldugunu bulmak yerine, biiro ortagi avukatlarin, biiro
i¢cin deger yaratan planlanmis ve var olan is siireglerini anlamalar1 ve hangi deger yaratan ya
da deger koruyan siireglerin BT tarafindan desteklendigine karar vermeleri gerekmektedir.
Deger korumasi, giindelik faaliyetlerle ilgili olmayan beklenmedik maliyetlerin ve is
kesintilerinin 6nlenmesi yahut biironun, avukatlarin veya miivekkillerin itibar kaybina
ugrayabilecekleri durumlar olarak goriilebilir. Kismen ortak kullanilan, BT sisteminin hangi
kisminin deger yaratma ve hangi kisminin destekleme faaliyetlerinde kullanildiginin

belirlenmis olmasi 6nemlidir.
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Eger BT tarafindan deger yaratma ve degerin korunmasi énemli degil ve yeterli dlgiide
korunmuyorsa, daha fazla analiz i¢in bir bilgi giivenli§i uzmaninin siirece dahil edilmesi
gerekli degildir. Kritik ig stireglerinde kullanilmayan bir bilgi sistemi, genel BG onlemleri
alimarak ve izlenerek de korunabilir [48]. Kritik is siireclerinde kullanilan, yani is
stirekliliginin sekteye ugramasina, eski haline getirilmesi i¢in maliyete ve/veya biiro, avukat
ve miivekkillerin itibarlarinin zarar gérmesine neden olabilecek bilgi sistemleri ise tehditlere

ve glivenlik agiklarina karsi koruma, denetim ve izlemeye tabi tutulmalidir.

Adim 2: Risk Degerlendirmesi - Isle Ilgili Kritik Bilgi Sisteminin Analizi

Tehdit ve kirilganlik degerlendirmesi, sisteme sizma olasiliginin tahmini ile ilgili iglemler,
teknik bir siire¢ olmasindan dolay1 bir glivenlik uzmani tarafindan yerine getirilmelidir.
Giivenlik uzmani riskleri belirtebilir, giivenlik olaylart meydana gelirse teknik sonuglari
aciklayabilir ve sistemi kurtarmak i¢in gereken zamani ve diger gerekli kaynaklari dnerebilir

[48].

Adim 3: Risk Degerlendirmesi - Etkiler ve Risk Tolerans Seviyeleri [48]

2. adimdaki ¢iktilar sistemin giivenli olmadigin1 gosterdiginde, o zaman hukuk biirosu 3.
adimla devam etmelidir. Potansiyel giivenlik olaymnin hukuk biirosuna etkileri, biiroyu
paylasan avukatlar tarafindan tahmin edilebilmelidir. Is siirekliligini etkileyen ve maddi
kayba neden olan faktorleri anlamak, biironun, avukatlarin ve miivekkillerin itibarlarina

zarar verebilecek risklerin neler olabileceginin dngoriilebilmesi gerekmektedir.

Itibar riski, miivekkillerin, biiro avukatlar1 ile calisip calismama kararlarini etkiliyor mu?
Olas1 bir is kesintisi bir hafta sonu ek ¢alisma ile telafi edilebilir mi yoksa geri doniilemez
zarara ugramak s6z konusu olabilir mi? BG riskleri nedeni ile gerceklesen riskler, risklere
kars1 tedbir almaktan daha m1 pahaliya mal olmaktadir? Biiroda meydana gergeklesebilecek
BG riskleri biironun ve avukatlarin yasal diizenlemelerle uyumlu ¢aligmasina engel olmakta
midir? BG risklerini kabul edilen risk tolerans diizeyinde tutmak i¢in BG maliyetlerini en

aza indirmek i¢in nelere yatirim yapilmalidir?

Biiroda giderilmesi gereken risklere karar verildiginde, risk giderme alternatifleri

belirlenmeli ve tahmin edilmelidir. Biiroyu paylasan avukatlar, riskleri giderme alternatifleri
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oneren teknolojik tavsiyelere ihtiya¢ duyar. RD’ ni yapan glivenlik uzmani, sistemdeki
mevcut gilivenlik agiklar1 konusunda bir anlayisa sahip oldugundan, uzman ayrica
saldirganlarin gilivenlik aciklarindan yararlanmalarinin nasil 6nlenebilecegi konusunda
Oneride bulunabilir. Sizmay1 6nlemek ve/veya sonugta ortaya ¢ikan olumsuz etkiyi en aza
indirgemek i¢in biirolarin se¢cim yapabilecekleri farkl alternatifler vardir. Alternatiflerin bir
kismi yedek, bir kismi tamamlayici tedbirler olabilir. Bu tedbirlerin bir kismu teknik tedbirler

bir kismi ise teknik olmayan tedbirler olabilir.

Dosyalarin sifrelenmesini bir kural haline getirmek teknik bir tedbirken bu kural sonrasinda
ise sifreleme ve sifre ¢ozme konusunda insanlari egitmek teknik olmayan bir tedbirdir [48].
Her ikisinin de uygulanabilmesi i¢in de maddi kaynak gereklidir. Giivenlik 6nlemleri
alternatiflerini karsilagtirilabilir hale getirmek i¢in biiro agisindan teknik veya operasyonel

yeterlilikleri degerlendirilmelidir.

Bu asamadaki zorluk, riskleri azaltan giivenlik tedbirlerinin kalitesinin ve verimliliginin
goriinmemesidir. Hukuk biirolar1 gibi kiiciik kuruluslarin giivenlik ¢6ziimlerinin
yeteneklerini ve verimliligini test edecek kaynaklar1 yoktur. Cogunlukla, kontrollerin
etkinligi ile ilgili olarak erisilebilir kaynaklarda yer alan bilgilere ve kontrollerle uyumlu 6z
degerlendirmelere giivenmek zorundadirlar. Giivenlik {iriinleri hakkindaki bilgileri, farkl
kaynaklardan bilgi alarak ve tanitilan etkinlik konusunda kritik 6neme sahip olarak

dogrulamaya calisabilirler.

Birden fazla onlem birlestirildiginde, ortak etkinlikleri degerlendirilmelidir. Ornegin,
masaiistli giivenlik ¢ozlimiiniin %50 riski onledigi ve giivenlik duvari giivenlik ¢éziimiiniin
de baz1 saldirilarin %80' ini Onledigi tahmin ediliyorsa, bu 6nlemlerin her ikisi birlikte
uygulandiginda, koruma en az %80 olmalidir. Eger birbirini tamamlayici iiriinler secilmigse
bu oran %80’ inin lizerinde olmalidir. Alternatif dnlemleri secerken ve dnlemlerin etkinligini
tahmin ederken, ¢6ziimiin saglayicisi tarafindan saglanan lisansin veya destegin uzunlugunu
g6z Oniinde bulundurmak da 6nemlidir. Giivenlik riskleri her gegen giin artmakta ve
cesitlenmektedir. Bu nedenle giincel bir giivenlik sistemine sahip olmak ¢ok énemli [48].
Hukuk biirolar1 gibi kiiciik isletmeler bir takim giivenlik kontrolleri uygulamak i¢in sahip
olduklar1 veya ihtiya¢ duyduklar1 insan kaynaklarin1 da goz dniinde bulundurmalidir. Bilgi
sistemlerini giinliik olarak takip edecek bir uzmanlar1 yoksa, giinliik izleme gerektiren

¢Oziimleri diisiinmemelidirler.
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Hukuk biirolar gibi kii¢iik kuruluglarda BG yatirim problemini ¢6zmek i¢in girdi bilgisi el
altinda bulunmamaktadir. Ancak, giivenlik 6nlemlerinin uygulanmasi ve isletilmesi ile ilgili

tiim maliyetler dikkate alinmalidir.






49

4. ISO/IEC 27001 BiLGI GUVENLIGi YONETIM SiSTEMI VE
HUKUK BUROLARI ACISINDAN DEGERLENDIRME

Bu béliimde, ISO/IEC 27K standartlari ailesine kisa bir bakis yapilmis, 6zelde ise ISO/IEC
27001 BGYS’ nin yapisina ve standardin i¢ isleyis siirecine deginilmistir. ISO/IEC 27001
BGYS siirecinin iyi yapilandirilmig bir siire¢ olarak ele alinmasi durumunda hangi alt
basliklar tizerinde durulmasi gerekecegi agiklanmistir. ISO/IEC 27001 BGYS standardi
yapisal olarak incelendikten sonra standardin igerigi hakkinda literatiire yer verilmis ve
standardin sertifikasyon ayag istatistiksel agidan incelenmistir. ISO/IEC 27001 BGYS
sertifikasyonu disinda, diinya genelinde var olan diger ulusal ve uluslararasi BG
sertifikalarina deginilmistir. Devaminda iilkemizdeki iller bazinda barolara bagh avukat
sayilarna ait istatistikler incelenmis, bir hukuk biirosu agisindan BG’ nin 6nemine

deginilmistir.
4.1. ISO/IEC 27K Ailesine Genel Bir Bakis

ISO/IEC 27K standartlar1 ailesi BGYS standart ailesi birbiriyle iligkili yayinlanmig veya
gelisim asamasinda olan standartlar1 kapsar ve birkag O6nemli yapisal bilesenleri
icermektedir. ISO/IEC 27001 BGYS gereklilikleri saglayan biitiin igerisindeki en taninmis
standarttir [19].

ISO/TEC 27001, kurulusun BG isletimi tarafindan korumayi saglayan kurulusu bilgi
varhigiyla iligkili olan risk kontrol ve risk 6nleme i¢in bir takim kontrolleri igeren diizenleyici

gereklilikler sagmaktadir [19].

ISO/IEC 27K ailesine ait standartlarin genel amaclar sekil-4.1.” de goriildiigii gibidir.
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Sekil 4.1. ISO/IEC 27K ailesi standartlar1 [57]

Sekilde 4.1.” de gortildiigii ISO/IEC 27000 standardi, sozliik standard: olup, diger ISO/IEC
27K standartlar1 i¢in genel tanimlart icermektedir. ISO/IEC 27001 ve 27002 standartlari

BGYS gereksinimlerini tanimlayan standartlardir.

ISO/IEC 27002, 27003, 27004, 27005, 27007, 27008, 27013, 27014, 27016 standartlari
BGYS kilavuzlarini tanimlamaktadir. ISO/IEC 27010, 27011, 27015, 27017 standartlari,
belirli kritik sektorler icin BGYS kilavuzlarini tanimlamaktadir. ISO/IEC 2703x ve 2704x
standartlar1 ise, kontrol tabanli 6zel kilavuzlar: tanimlamaktadir. ISO/IEC 27K ailesine ait

tiim standartlarin bir listesi Cizelge 4.1.” de goriildiigii sekildedir.



Cizelge 4.1. ISO/IEC 27K ailesi standartlar1 [57-86]
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ISO/IEC 27000:2014 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Yonetim

Sistemleri - Genel Bakis ve Sozliikk

ISO/IEC 27001:2013 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Yonetim

Sistemleri - Gereksinimler

ISO/IEC 27002:2013 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi

Kontrolleri igin Uygulama Prensipleri

ISO/IEC 27003:2010 TR

Bilgi Teknolojisi - Glivenlik teknikleri - Bilgi Giivenligi Y6netim

Sistemi Uygulama Kilavuzu

ISO/IEC 27005:2011 EN

Bilgi Teknolojisi - Glivenlik Teknikleri - Bilgi Giivenligi Risk

YoOnetimi

ISO/IEC 27006:2015 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Yonetim
Sistemlerinin Tetkik ve Belgelendirmesini Yapan Kuruluslar i¢in

Sartlar

ISO/IEC 27007:2013 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Yonetim

Sistemleri Denetimi I¢in Kilavuz

ISO/IEC 27008:2011 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Denetgiler Igin Bilgi

Giivenligi Kontrolleri Kilavuzu

ISO/IEC 27011:2008 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Telekomiinikasyon
Kuruluslar i¢in ISO/IEC 27002 Standardini Temel Alan Bilgi

Giivenligi Yonetimi Kilavuzu

ISO/IEC 27013:2012 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - ISO/IEC 27001 ve
ISO/IEC 20000-1 Standartlarinin Tiimlesik Uygulamasi Hakkinda

Kilavuz

ISO/IEC 27014:2013 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi

Y 6netisimi

ISO/IEC 27015:2014 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Finansal Hizmetler Igin

Bilgi Giivenligi Kilavuzu

ISO/IEC 27017:2015 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Bulut Hizmetlerinde
ISO/IEC 27002 Standardina Dayali Bilgi Giivenligi Kontrolleri
I¢in Uygulama Kurallar

ISO/IEC 27018:2015 EN

Bilgi Teknolojisi - Giivenlik teknikleri - PII (Kisi Tanimlama
Bilgisi) Isleyen Acik Bulut Aglarda Kisi Tanimlama Bilgisinin

Korunmast igin Uygulama Prensipleri

ISO/IEC 27031:2014 EN

Bilgi Teknolojisi - Giivenlik Teknolojileri - Bilgi ve Iletisim
Teknolojileri I¢in Is Siirekliligi Yénergeleri

ISO/IEC 27033-1:2015 EN

Bilgi Teknolojisi - Glivenlik Teknikleri - Ag Giivenligi - Boliim 1:

Genel Bakis ve Kavramlar
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Cizelge 4.2. (devam) ISO/IEC 27K ailesi standartlar1 [57-86]

ISO/IEC 27033-2:2012 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Ag Giivenligi - Boliim 2:

Ag Giivenliginin Tasarimi ve Uygulanmast i¢in Tavsiyeler

ISO/IEC 27033-3:2010 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Ag Giivenligi - Boliim 3:
Referans Ag Olusturma Senaryolari - Tehditler, Tasarim Teknikleri

ve Kontrol Konulari

ISO/IEC 27033-4:2014 EN

Bilgi Teknolojisi - Glivenlik Teknikleri - Ag Giivenligi - Boliim 4:
Giivenlik Ag Gegitleri Kullanilarak Aglar Arasinda Giivenli

[letisim

ISO/IEC 27033-5:2013 EN

Bilgi Teknolojisi - Glivenlik Teknikleri - Ag Giivenligi - Boliim 5:
Sanal Ozel Aglar (VPNs) Kullanilarak Aglar Arasinda Capraz

Giivenli Tletisim

ISO/IEC 27035:2011 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Ihlal
Olay1 Yonetimi

ISO/IEC 27036-1:2014 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Tedarikgi Iliskileri I¢in

Bilgi Giivenligi - Boliim 1: Genel Bakis ve Kavramlar

ISO/IEC 27036-2:2014 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Tedarikgi Iliskileri I¢in

Bilgi Giivenligi - Boliim 2: Gereksinimler

ISO/IEC 27036-3:2013 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Tedarikgi Iliskileri I¢in
Bilgi Giivenligi - Boliim 3: Bilgi ve Iletisim Teknolojisi Tedarik

Zinciri Giivenligi I¢in Tavsiyeler

ISO/IEC 27039:2015 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Saldir1 Tespit

Sistemlerinin Se¢imi, Kurulumu ve Isletimi (IDPS)

ISO/IEC 27040:2015 EN

Bilgi Teknolojisi - Giivenlik Teknikleri - Depolama Giivenligi

ISO/IEC 15408-1:2009 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Teknolojisi (BT)
Giivenligi I¢in Degerlendirme Kriterleri - Boliim 1: Giris ve Genel

Model

ISO/IEC 15408-2:2009 TR

Bilgi Teknolojisi - Glivenlik Teknikleri - Bilgi Teknolojisi (BT)
Giivenligi I¢in Degerlendirme Kriterleri - Boliim 2: Giivenlik

Fonksiyonel Bilesenleri

ISO/IEC 15408-3:2013 TR

Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Teknolojisi (BT)
Giivenligi I¢in Degerlendirme Kriterleri - Boliim 3: Giivenlik

Garanti Bilesenleri

ISO/IEC 20000-1:2013 TR

Bilgi Teknolojisi - Hizmet Yonetimi - Boliim 1: Ozellikler
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4.2. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Yapisi

ISO/IEC 27001 standardi, “Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri - Gereksinimler” basligina sahip olup, i¢eriginde BGYS kriterleri amag
ve alt amaglar halinde kategorize edilmistir. Standarda ait amag ve alt amaglar aras1 kategorik

yapi sekil 4.2.” de goriildiigi sekildedir.

BG standartlarindan bazilar1 6neri ve en iyi uygulamalar olarak tanimlanmistir. Bazilar1 ise
BG kriterleri olsa da, uyumluluk ilgili kuruluslar i¢in bir gerekliliktir. Kuruluslar, ISO/IEC
27001 yaymnindan 6nce en ¢ok ulusal BG kriterlerini, diger iilkelerin BG standartlarini ya da
BG' nin genel ilkelerini kabul etmislerdir. Ulusal BG yonergelerinin birgogu ISO
standartlariyla uyumludur. Bununla birlikte, bu ulusal BG kilavuz ilkelerinin ¢ogu, ISO/IEC
27001" in eski siiriimleri ile uyumlu degildi veya belirli BG yonetimi kriterlerine sahiptirler

[13].

ISO/IEC 27001 standardi, sekil 4.3.” de goriilen, bir kurulusun BGYS' nin etkinligini
planlamayi, uygulamay1, kontrol etmeyi, énlem almay1 amaclayan PUKO modeli olarak

bilinen déngiisel bir model sunmaktadir. PUKO déngiisiiniin dort asamasi vardir. Bunlar

[15];

Planlama - BGYS’ nin kurulusu: Ik adim, risklerin tanimlanacagi, analiz edilip

degerlendirilecegi RD’ yi tanimlamaktir. Daha sonra risk ¢o6ziim seceneklerinin
tanimlanmast ve degerlendirilmesi takip edilmektedir. Kontrol hedefleri ve kontrolleri
secildikten sonra, yonetim artik riskleri onaylamali ve BGYS' nin uygulanmasina izin

vermelidir.

Uygulama - BGYS’ nin uygulanmasi ve isletilmesi: Ydnetim islemleri, kaynaklar,

oncelikler, roller ve sorumluluklar bu adimda tanimlanacaktir. Risk ger¢eklesmesi
durumunda ortaya ¢ikabilecek zararin ne sekilde diizeltilebilecegi planinin ilgili risklere gore

belirlemesi ve kontrollerin buna gore yapilmasi gerekmektedir.
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Sekil 4.2. ISO/IEC 27001 Ek-A amag ve alt amaclari

Kontrol Etme - BGYS’ nin izlenmesi ve gdzden gecirilmesi: izleme ve gdzden gecirme

prosediirleri gelistirilmeli ve yiiriitilmelidir. BGYS ve kontrollerin etkililigi ile RD

metodolojisi ve gozden kagan riskler dahil edilmeli ve gézden gegirilmelidir.



55

r BGYS' nin Kurulusu

BGYS nin L e BGYS' nin
Uygulanmasi ve SUEEL: %Eglf'm Korunmasi ve
Igletiimesi g lyilestirilmesi
BGYS’ nin izlenmesi '
ve Gozden
Gecirilmesi

Sekil 4.3. ISO/IEC 27001 BGYS gergevesi [37]

Onlem Alma - BGYS’ nin korunmasi ve iyilestirilmesi: Bu adimda hem 6nleyici hem de

diizeltici eylemlerin uygulanmasi BGYS' ni daha da iyilestirebilir. Ayrica, belge ve kayit

kontroliinii zorlar ve BGYS' ni gelistirmek i¢in BG olaylarin1 gézden gegirir.

Genellikle, ISO/IEC 27001, ISO/IEC 27002 ile birlikte uygulanir. ISO/IEC 27001 ve
ISO/IEC 27002, gereksinimleri tanimlamakta ve BGYS i¢in en uygun BG kontrollerini
Ozetlemekte yardimci olmaktadir. Bununla birlikte, hicbir RD mekanizmasi ve BGYS
uygulamasi ile ilgili bir kilavuz bulunmamaktadir. Bu standartlar sadece yapilmasi

gerekenleri ifade eder, ancak nasil yapilacaklarindan bahsetmez [15].

Aslinda, giivenlik bakiminin yeni bir kavramsal ¢ercevesi, bu yonergeleri izleyen herhangi
bir BT altyapisinin ve hizmetinin yetkili insanlar tarafindan uygun bir sekilde erisilebilir ve
giivenli hale getirilmesini 6nermistir. Bununla birlikte, BT hizmetleri ve altyapinin bakimi

icin ayrintili olarak tartisilmamis higbir glivenlik yonii yoktur [15].

Giliniimiizde, giivenlik, 6nerilen herhangi bir bakim modeli ve kilavuzlar1 da dahil olmak
tizere tiim BT hizmetlerinde ve altyapilarinda endise duyulan bir konudur. Bu nedenle,
kurallar1 daha etkili ve kullanimi kolay hale getirmek i¢in genel bir kapsama alanina ihtiyaci
duyulmaktadir. Giivenlik bakimi, siber alanda, 6zellikle BT hizmetleri ve altyap1 kullanim

icin kuruluslar i¢in daha 6nemli hale gelmistir.
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14 amag, 35 alt amag¢ alaninda 114 kontrol hedefinden olusan ISO/IEC 27001 Standard:
siirekli gelisim dongiisii baglaminin i¢indeki BGYS tasarimina odaklanan ve standardin 5

ile 18 basliklar1 arasindaki maddelerden olusmaktadir.

4.2.1. Risk degerlendirmesi

Risk degerlendirmesi, tiim risk tanimlama, risk analizi ve risk degerlendirme siirecini
tanimlamaktadir. Ik asamada - Risk Belirleme - kurulusun risk kaynaklarini, etki alanlarini,
risk olaylarin1 ve sonuglarini tanimlar. Buradaki temel amag, tiim risklerin kapsamli bir
listesini olusturmak, tercihen tiim riskleri veya kacirilmis sanslart belirlemeye
odaklanmaktir. Ana kriter, risk kaynaginin kurulusun sorumlulugunda olup olmadigina
bakilmaksizin, kurulus tlizerindeki etkisidir. Basamakli efektler ve kiimiilatif etkiler de
kapsam dahilinde olmalidir. Kurulus uygun ara¢ ve yontemler uygulamali, ilgili gegmis

bilgileri entegre etmeli ve yetkili kisileri tanimlama asamasina dahil etmelidir.

4.2.2. Risk tanimlamasi

Risk tanimlamasinda, ne tiir olaylarin olabilecegi ve daha sonra kayba yol acacagi
incelenmektedir. Bu, kurulusun kontrolii altinda olan olaylarin yani sira dis etkenlere
dayanan olaylar1 da icermektedir. Risklerle iliskili kurulusun ilgili varliklar1 tanimlanmali,
ayrica, potansiyel tehditleri tanimlamak i¢in bu varliklar hakkinda yeterli bilgi toplanmis
olmas1 gerekmektedir. Bu baglamda, tehdidin kaynag: (6r. kasitli veya kasitsiz) veya tiiri
(6r. yetkisiz eylemler, fiziksel hasar, teknik arizalar) gibi farkli hususlarin dikkate alinmasi
gerekmektedir. Potansiyel tehditleri belirledikten sonra mevcut ve planlanan kontrollerin bir
listesi olusturulur. Bir kontrol, tanimlanan bir tehdidin, yani riskin ortaya ¢ikma olasiligini
veya etkisini azaltmali ve ayrica kurulus i¢inde wuygulanabilirligine gore
degerlendirilmelidir. Ardindan, mevcut giivenlik agiklarinin bir listesi tanimalidir. Giivenlik
aciklart varliklar ile ilgilidir ve teknik, kurulusa 6zel veya sosyal eksiklikler nedeniyle
mevcut olmalidir. Yani bir giivenlik agigindan yararlanan belirli bir tehdit olmadikga,
giivenlik ag1g1 zararl olarak kabul edilmez. Neticede gerceklesebilir her giivenlik a1 riski
icin olas1 sonuglarin degerlendirilmesi gerekmektedir. Bu sonuglarin parasal maliyetlerine

ek olarak kurulusun itibarina verebilecegi zararlar da goz oniinde bulundurulmalidir.



57

4.2.3. Risk analizi

Genel olarak, risk analizi nitel veya nicel olabilir. Nicel risk analizi kesin sayisal degerlere
dayanirken, nitel yontemler, olay senaryosunun sonuglarini ve olasiligini tanimlamak i¢in
tanimlayici Olgekler (diisiik, orta ve yliksek gibi) kullanilmaktadir. Risk analizinin tiirii, bir

pargasi olarak gelistirilen risk degerlendirme kriterleri ile tutarli olmalidir.

4.2.4. Baglam kurulumu

Odak noktasi risk analizi, olast sonuglarin degerlendirilmesinin yani sira tanimlanan risklerin
gergeklesme ihtimallerini de g6z Oniinde bulundurulmalidir. Olasiliklar degerlendirirken,
belirli bir tehdidin ne siklikta ortaya ¢ikabilecegi ve iliskili olabilecek diger glivenlik agiklari
da alinmalidir. Bu bilgiler ge¢mis verilerden degil ayn1 zamanda uzman goriislerinden de
toplanabilir. Sonunda, olasilik ve sonuglarin birlesimi her risk igin risk seviyelerinin

hesaplanmasini saglayacaktir.

4.2.5. Risk degerlendirmesi

Tiim olas1 risklerin risk seviyeleri, tanimlanan risk degerlendirme kriterleri ile karsilagtirilir.
Bu, tanimlanan risklerin birbirleriyle iliskilendirilmesini ve kurulus i¢in en 6nemli risklerin
belirlenebilmesini saglar. Bunun sonucunda, risk degerlendirme kriterlerine gore

onceliklendirilen risklerin bir listesi olusturulabilir.

4.2.6. Risk gidermek

ISO/IEC 27005' te risk tedavisi dort olasi segenekten olusan bir yapida tanimlanmaktadir:

1. Risk degisikligi
1. Risk tutma
1ii. Riskten kaginma

iv. Risk paylagimi

Bu secenekler birbirini diglayan segenekler degildir. Hatta bu se¢eneklerin biitiinlesik olarak
kullanilmasinin gerektigi durumlar da olabilir. Bu baglamdaki herhangi bir karar, riskin ilgili

taraflarca nasil algilandigina ve iletisim kurmanin en iyi yoluna dayanmaktadir. En yaygin
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risk tedavi yontemi, yeni kontrollerin gelistirilmesi veya mevcut kontrollerin modifikasyonu
ile saglanabilmektedir. Yeni kontrollerle ilgili her tiirlii kararin, mevcut kaynaklar ve 6nceki
adimlarda tiiretilen genel sartlarla iliskili olarak, zamansal, finansal ve teknik kisitlamalar da
dikkate alinarak hazirlanmalidir. Belirli bir riskin ¢ok yiiksek olarak degerlendirilmesi
durumunda, en uygun yontem riski tamamen ortadan kaldiracak tedbirler alinmasi olabilir.
Ayrica, risk kurulusun yonetimsel kararlarina bagli olarak tamamen veya kismen, bir sigorta

sirketi gibi harici bir ortakla da paylasilabilinir.

4.2.7. Risk kabulii

Risklerin kabulii, kurulusun is siireclerine entegrasyon ic¢in ¢ok onemlidir ve sorumlu
yoneticiler bireysel karari ile onaylanmalidir. Her bir risk i¢in, bu riskin belirli kosullarina
dayanarak, 6rnegin riski kabul ederek yiiksek maliyetten kurtulmak gibi acik bir fayda ile
riskin kabuliine karar verilmis olmalidir. Ancak her durumda, riskin kabuliine iligkin kararlar

kayit altina alinmis olmalidir.

4.2.8. Risk iletisimi ve damisma

Risk iletisimi, bir risk yonetimi siirecinin uygulanmasinda kilit bir faktordiir. Bu nedenle, bu
stire¢ tiim risk yonetimi siireci boyunca devam etmektedir. Mevcut risklerle ilgili bilgiler
stirekli olarak toplanmakta ve ayni1 zamanda risklerden potansiyel olarak etkilenen ¢alisanlar
risk yonetimi siirecinin mevcut sonuglar1 hakkinda bilgilendirilmektedir. Ozellikle risk

tedavi plani ile ilgili olarak, bireysel calisanlarin destegi ¢ok 6nemlidir.

4.2.9. Bilgi giivenligi risk izleme ve gozden gecirme

Mevcut risk durumuna iliskin dogru bakis acist elde etmek i¢in tiim risklerin ve bunlarin
faktorlerinin, yani varliklarin, varliklarin degerinin, etkilerinin, tehditlerin, ve meydana
gelme olasiliklarinin giincel tutulmasi gereklidir. Bunu saglamak i¢in devam eden bir izleme,

inceleme ve degerlendirme siireci baslatilmalidir.
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4.3. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi

NIST, ENISA veya ISO gibi uluslararas1 standart gelistirme kuruluslari, siireclerin ve
hizmetlerin amaclarina uygun olmasini saglamak i¢in tutarli bir sekilde kullanilabilen

gereksinimleri, sartnameleri, kurallar1 ve 6zellikleri saglamaktadirlar [43].

BT yonetiminin uygulanmasi kurulusun is gereksinimlerine ve genellikle risk yonetimi
tyilestirme, iletisim ve is ile ilgili BT arasindaki baglantilarda meydana gelen nedenlere
uygun olmalidir. ISO/IEC 27001, BG’ nin olusturulmasini, uygulanmasini, isletilmesini,
izlenmesini, korunmasini ve iyilestirilmesini amaglanan is riski yaklasimina dayali bir

kurulusun yonetim sisteminin bir pargasidir [32].

ISO/IEC 27001, teknik glivenligi tanimlayan standarttir, ancak gercekte bir yonetim sistemi
oldugu icin, BG’ nin teknik standardi degildir. BGYS uygulamasinin sadece veri
giivenliginde ¢alisanlar tarafindan ihtiya¢ duyuldugunu varsayan bir¢ok kurulus vardir. Bu
durum tiim sektorlerde veri giivenligi konusunda farkindalik eksikligine neden olmaktadir.
Bilgiyi korumak sadece BG i¢in yeni cihazlar veya uygulama kullanmaya baslamak demek
degildir. Ayn1 zamanda cihaz ve uygulamalarin kullanimindaki tiim islemlerin de kontrol

edilmesi ve BGYS standartlarina uygun hareket edilmesi demektir [32].

BGYS saglayan ISO/IEC 27001, diinyada kuruluslar tarafindan BG politikalarinin yonetimi
ve kurulusun BG’ nin uygulanmasinda kullanilan standarttir. ISO/IEC 27001, paydaslar i¢in
esnek bir sekilde kurulus i¢i ve kurulus dis1 olarak tasarlanmistir, boylece standart daha fazla

alana odaklanabilmektedir [32].

Bazi iilkeler i¢in ulusal bir BG rehberinin benimsenmesi, ulusal BG seviyesini arttirmak ve
BG alaninin 6nemine daha fazla dikkat ¢ekmek i¢in bir motivasyon gorevi géormektedir.
Bunun yani sira, ulusal bir BG kilavuzuna sahip olmak, uluslararasi bir BGY'S standardina
uyum saglamada da hizlandirici etki gdsterebilir. Diger taraftan baz tilkelerde ise, giivenlik
gerekliliklerini yerine getirmek icin wulusal bir BG kilavuzunun yeterli oldugu
diistiniilmektedir. Dil gibi, uluslararas1 iletisimin kapsami, egilimler ve kamusal
diizenlemeleri gibi ISO/IEC 27001" in kabul oranim etkileyen bazi faktdrler vardir. Bunun
yant sira, ulusal BG yonergelerinin amact ve odaklanmasinin yani sira ISO/IEC 27001' e

genellik ve benzerlik seviyesi de bu standart kabul oranin1 etkilemektedir [13].
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Ulkemizde de Cumhurbaskanligi 2019/12 Sayili Genelgesi ile, Cumhurbaskanlig1 Dijital
Déniisiim Ofisi tarafindan Bilgi ve Iletisim Giivenligi Rehberi hazirlanacagindan
bahsedilmekle birlikte heniiz yaymlanmamistir [138]. Ayrica TBMM tarafindan kabul
edilen 11’ nci Kalkinma Plan1’ nda yer alan bilgi glivenligine iliskin ¢cok sayida madde

mevcuttur [136].

Pek ¢ok iilkede, ulusal bir BG Rehberi var olsa da ISO/IEC 27001, birgok endiistri alaninda
poplilerdir, ¢iinkii hassas bilgileri yapilandirilmis sekilde koruyarak pazar giivencesi ve BT

yonetisimi sunmaktadir [13].

Kuruluslarin BG 6zellikleri ve ihtiyaglari, uymak i¢in ¢esitli BG standartlar1 ve ilkeleri
olmas1 nedeni ile bir BGYS olusturmak i¢in kendine 6zgii gereksinimler ve motivasyonlar

saglamaktadir. ISO/IEC 27001, sertifika veren ilk uluslararast BGYS’ dir [58].

ISO/IEC 27001" in uygulanmasi, BG gereksinimlerine ve diizenli denetimlere gore, mevcut
BG seviyesine kabul edilebilecek kuruluslara c¢esitli faydalar saglamaktadir [58].
Kuruluglarin hizmet verdigi kisilerin talebi, 6zellikle KV’ leri kullanan kuruluslar igin
ISO/IEC 27001 uygulamasiin en 6nemli nedenlerinden biridir [131]. ISO/IEC 27001,
giivenlik olaylarinda, kabul edilebilir bir veri koruma diizeyi kanitlamak ic¢in yOnetime

onemli dl¢iide yardimcei olmaktadir [132].

Hukuk biirolar1 agisindan, hizmet verilen kisilerin yani miivekkillerin dava dosyalar
kapsaminda mevcut tiim verilerin kisisel bilgiler oldugu, bu bilgilerin korunmasindan da

miivekkilin dava vekaleti kapsaminda avukati ve hukuk biirosu sorumlu oldugu agiktir.

ISO/TEC 27001, kuruluslarin yasal veya paydaslarin gereksinimlerini kargilamalar1 veya
genel olarak tekliflere basvuru i¢in bir 6n kosul olmasi i¢in gerekli olan en iyi uygulamalarin

uzun siireli deneyimlerinin faydalarindan yararlanmaktadir [58].

Cizelge 4.2.” de goriilecegi lizere diinya genelinde 2016 yilinda ISO/IEC 27001 sertifikasina
sahip isletme sayist 33.290” ken 2017 yilinda bu saymin 6.211 (%19) artigsla 39.501 ¢
yukselmistir [133]. Bu durum, uluslararas1 alanda ISO/IEC 27001 sertifikasyonuna olan
talebi acik bir sekilde gostermektedir.
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Kuruluslarin, bilgi giivenligi gereksinimlerinin 6tesinde, sektorlerinde miisterilerine ve is

ortaklarina giiven verebilmesi de giiniimiizde bir ihtiya¢ haline gelmistir.

Cizelge 4.2. incelenmeye devam edildiginde ISO/IEC 27001 sertifikasina sahip isletme
say1si iilkemiz ve kitalar bazinda karsilagtirmaya tabi tutuldugunda, iilkemiz 6zelinde 2006-
2015 yillan1 arasinda diisiik bir artis hizina sahip oldugu ancak, 2015 yilinda 268 olan
sertifikal1 isletme sayisinin 2016 yilinda 500’ e sigradigi goriilmiistiir. Bu egilimin yerel mi
yoksa uluslararasi bir egilim oldugunu gérmek {iizere kita verileri ile karsilagtirma
yapildiginda, Afrika Bolgesi ile Orta ve Gliney Amerika Bolgesi ile iilkemizin benzerlik

gosterdigi goriilmektedir.

2006-2017 yillar1 arasinda tiim bolgeler icin genel egilimin ISO/IEC 27001 sertifikas1 alan
kurulus sayisinin siirekli olarak bir artis yoniinde oldugu, ancak 2016-2017 yillarina ait

sayilardan artigin yavasladigi goriilmektedir.

Cizelge 4.2. Tiirkiye ve kita bolgelerinde ISO/IEC 27001 sertifikasina sahip kurulus
sayilar1 [134]

Orta ve Bat1 Orta ve
Tiirkiye Afrika Giiney Kuzey Avrupa | Asyave | Kuzey Orta

Amerika Amerika Pasifik Asya Dogu
2006 10 6 18 79 1.064 4210 383 37
2007 27 10 38 112 1.432 5.550 519 71
2008 33 16 72 212 2.172 5.807 839 128
2009 86 47 100 322 3.563 7.394 1.303 206
2010 117 46 117 329 4.800 8.788 1.328 218
2011 100 40 150 435 5.289 9.665 1.497 279
2012 132 64 203 552 6.379 10.422 1.668 332
2013 181 99 272 712 7.952 10.116 2.002 451
2014 224 79 273 814 8.663 10.414 2.251 511
2015 268 129 347 1.445 10.446 11.994 2.569 606
2016 500 224 564 1.469 12.532 14.704 2.987 810
2017 531 301 620 2.108 14.605 17.562 3.382 923

BG alaninda tek ve geger sertifika sistemi ISO/IEC 27001 degildir. ISO/IEC 27001 disindaki

bazi ulusal ve uluslararast BGYS sertifikasyonlar1 Cizelge 4.3° de 6zetlenmistir.
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Cizelge 4.3. Bilgi giivenligi yonetim sistemi sertifikalar1 [48]

Sertifika Ad1 Kapsam ve Konu

) Gizlilik miihrii programinin 6nceden belirlenmis kriterler kataloguna uygun
ePrivacyseal ) )
iirlin veya hizmetleri onaylar.

Programin konusu donanim (&r. bir donanim giivenlik duvari), yazilim (6r. bir
hastanede bir veritabani1 uygulamasi), BT tabanli hizmetler ve verilerin

) otomatik olarak iglenmesi (6r. izinsiz veri isleme, web siteleri) gibi BT
EuroPrlSe . . . . .. . .. .
tirlinleridir. Program, hizmetlerin degerlendirilmesi ve veri islemenin canli
performansinin denetlenmesini igerir. Degerlendirilen iiriin ya tam bir tirlindiir

(Or. bir yazilim pargast) ya da bir {irliniin pargasidir.

Belgelendirme konusu, prosediirii veya iiriinii, yayinlanan standartlardan birine
CNIL Labels o o .
uyum saglayan herhangi bir gercek veya tiizel kisi olabilir.

Gizlilik miihriiniin amaci1 yalnizca sertifikali kurulusun Ingiltere Veri Koruma
Yasasi' nin gereksinimlerine uygunlugunu gostermek degil, ayn1 zamanda

ICO Privacy Seal o . ) -
kisisel bilgilerin iglenmesi konusunda yasal gerekliliklere uyumlulugu da

gostermektir.

Sertifikasyonun amact, tek bir is siireci, belirli bir hizmet veya bir kurumun

tiim ig siireci olabilir. Sertifikali kurulug, BG risklerini istenen seviyelere kadar
ISO/IEC 27001 . g ey . . . R . .
belirleyebilir, azaltabilir, hizmetlerine olan giiveni artirabilir ve BG siire¢lerini

yonetebilir.

ISO/IEC 27018 Davranig Kurallari, genel bulut bilgi islem ortami igin
ISO/IEC 29100' deki gizlilik ilkelerine uygun olarak KV’ in korunmasina
onelik 6nlemlerin uygulanmasi igin yaygin olarak kabul edilen kontrol
ISO/IEC 27018 Y ve e
hedefleri, kontroller ve kilavuzlar olusturur. Bir bulut hizmeti saglayicisinin

BG risk ortamlar1 kapsaminda uymasi gereken kisisel BG’ ne iliskin yasal

gereksinimleri dikkate alarak ISO/IEC 27002' ye dayanan standartlar belirler.

Gizlilik Isaret Sistemi, Japonya' da giivenlik ve giivenligi saglamak igin
PrivacyMark System mekanizmalar ve gerceve altyapilari gelistirmeyi ve 6nermeyi amaglayan kar

amac1 giitmeyen bir kuruluslar tarafindan isletilmektedir.

) ) Endiistriyel tasarim ile gizliligin islevselligini artirmak ve tasarim ile gizliligin
Privacy By Design ) o o )
) ) giinliik siireclerine dahil edilmesi i¢in ¢aligan sirket ve kuruluslara yardimci
Certification
olmaktir.

4.4. Hukuk Biirolarinda ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi

Bilginin kapsami ve degeri siirekli olarak arttigindan, kuruluslarin ve bireylerin, verilerin
calinmasi veya imha edilmesine maruz kalmasi artmaktadir. Bilgisayar ve mahremiyetle

ilgili diizenlemelerin uyumluluk gereklilikleri ile birlikte BG’ ne yonelik gittik¢e daha
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karmasik bir hale gelmis, Kiiresel tehditlerin yayilmasi, BG konusunda kuruluslarin daha

biitiinsel bir yaklagima yonelmesine neden olmustur [26].

Hukuk biirolar1 da bunun istisnasi bir ayricaliga sahip degildir, aksine, dilek¢e yazimindan,
gerekli aragtirmalarin yapilmasina, dava a¢gma siireclerinden, miivekkiller ile iletisime kadar
pek cok noktada hukuk biirolari, kisiler agisindan 6nemli, kisiye 6zel, hem avukat hem
miivekkil agisindan itibarlarinin  zarar gormesine yol agabilecek kritik KV ile
calisilmasindan dolay1, pek ¢ok kurulusa kiyasla daha fazla riske sahip oldugundan
bahsedilebilmek miimkiindiir.

Karar vericiler i¢in, kurulusun tiim seviyelerinde, BG risklerinin nasil ele alinmasi
gerektigini anlamak 6nemlidir. Yalnizca kapsamli ve sistematik bir yaklagim, bir kurulusun
ihtiyac duydugu BG seviyesini saglayabilmektedir. Bu yaklasim, BG yonetimi igin
uluslararas1 referans, yani BG ile ilgili ISO/IEC 27K standartlar1 ailesi tarafindan
verilmektedir [26].

ISO/IEC 27001, 27K ailesindeki anahtar standarttir. Bu standarda uyulmasi, bir kurulusun
BG riskleriyle ilgili hizmet alicilara, tedarik¢ilere ve ayrica diizenleyici ve adli makamlara

dogru bir iletisim saglamaktadir [26].

Faaliyet kapsami, personel sayisi ve is siireclerinin ¢esitliligi agisindan, bir hukuk biirosunun
ISO/IEC 27001 standardina tam olarak uyumlu olmasi beklenemeyecegi gibi, standarda
uyum saglama stireci de hem ek is giicli ihtiyac1 hem de maliyet acisindan yiiksek bir
maliyetle karsilagilmasina neden olabilecektir. Bu nedenle, hukuk biirolarinin ISO/IEC
27001 standardimin tiim kontrollerine uyum saglamaktansa, mevcut durumlarinin analiz
edilmesi ve teknik acidan kabul edilebilir bir seviyede kontrollerle uyumlu hale gelmesi en
diisiik is giicli ve en diisiik maliyetli ¢6ziim olacaktir. Ancak, kontrollerin secimi ISO/IEC
27001 Ek A’ ya dayandirilmalidir [26]. BGYS, kontrollerinin se¢iminin, kurulusun bilgi
varliklarin1 korumak ve hizmet alanlara giiven vermek i¢in yeterli ve orantili olmasi

gerekmektedir [15].

Bu ¢alismada, ISO/IEC 27001 kontrolleri paralelinde hazirlanan 6z degerlendirme anketi ile
hukuk biirolarindan mevcut durumlar1 hakkinda veri toplanmistir. Toplanan veriler, hukuk

biirolarinin kontrollerle ne derecede uyumlu olduklar1 agisindan analiz edilmistir.
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Yeni teknolojilerin gelisimiyle birlikte, yeni riskler de gelismekte ve uygun bir sekilde
yonetilmesi gerekmektedir. Glincel ve gelecekte ortaya c¢ikacak olan yeni risk tiirlerini
biitiinliyle destek saglamak i¢in kullanilan RD yontemleri bu hizli gelisimi takip etmek

zorundadir [18].

BG giinlimiizde bilgi islem basarisina katkida bulunan en énemli konulardan birisidir. Etkili
BG uygulama gerekliligi kamu, ticari ve kar amaci glitmeyen her tiirdeki kuruluslarda ortaya

c¢ikabilir.

Bilgi Toplumu Stratejisi 2006-2010 Faaliyet Plani, Bagbakanlik Devlet Planlama Teskilati,
88 mnolu maddesi, Ulusal Bilgi Sistemleri Giivenlik Programini tanimlamaktadir. Bu
kapsamda, TUBITAK tarafindan Tiirkiye' de dért kamu kurumunda ISO/IEC 27001
merkezli BGYS kurulus danigmanligi yapilmigtir [21].

Glinlimiizde, 6zel sektore ek olarak, Ozellikle Sayistay tarafindan yapilan denetimler
sonucunda, BGY'S’ nin kurulmasi ve kamu kurumlarinda da ISO/IEC 27001 belgesi alinmasi

neredeyse bir gereklilik haline gelmistir [22].

Cogu BGYS metodoloji ve ara¢ genellikle kurulusa 6zgiidiir ve bir BT sisteminin belirli

boliimleriyle ilgili degerlendirme raporlari ve kars1 6nlemlerin alinmasina yoneliktir [25].

BG yatirimi yapan kuruluslar, var olan tiim bilgi varliklarimi kapsayan, uygulanabilir,

izlenebilir ve bilgi varliklarini ve koruyabilecek bir BGYS amaglamalidir.

Gilinlimiiziin kuruluglarinda kilit bir varlik olarak bilgi, artan tehditlerden korunmalidir.
ISO/IEC 27001 standardina uygun bir BGYS kurmak, bilgilerin gizliligini, biitiinliiglini ve
kullanilabilirligini saglamak icin ilk adimdir. Giiniimiiz kuruluslarinda kilit bir varlik olarak

bilgi, gereksiz artistan da korunmalidir [26].

Bu c¢aligmada, hukuk biirolarina uygulanan ISO/IEC 27001 kontrolleri paralelinde
hazirlanan 6z degerlendirme anketi araciligi ile toplanan veriler analiz edilmis ve hukuk
biirolarinin, ISO/IEC 27001 BGYS ile mevcut uyumluluk diizeyleri belirlenmistir. Buna ek
olarak, bir BGYS’ nin ana ve alt amaglar1 agisindan degerlendirilmistir. Bu yolla hukuk
biirolar1 i¢in minimum maliyet ve i giicii ile ISO/IEC 27001 BGYS ile uyumlu bir BG

modeli gelistirilmistir.
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Modeller yiiksek diizeyde bir soyutlama seviyesinde oldugundan, bu yaklasim, BG
toplulugu igindeki etki alani diizeyinde giivenlikle calisan etki alani analistleri ile ayni
sorunlar1 analiz eden gilivenlik uygulayicilar1 arasindaki bilgi giivenligi toplulugundaki

boslugu doldurmaya katkida bulunmaktadirlar [26].

Kuruluslar BT’ ye ve bu teknolojilerden gelistirilen bilgi sistemlerine misyonlarint ve
kuruluslarinin is fonksiyonlarini1 basariyla yiiriitmek i¢in baghdirlar. Bilgi sistemleri siiper
bilgisayarlardan cep telefonlarina bir dizi ¢esitli bilgisayar platformlar1 olusturucu bilesenler

icerebilirmektedir [42].

Birgok kurulusun karsilastigi teknolojik genisleme nedeniyle, kurulus varliklari i¢inde
dolasimda olan ¢ok ¢esitli kritik bilgiler vardir. Bu genisleme, saldirganlar tarafindan
giivenlik ag¢i81 istismarina daha fazla duyarlilik saglamaktadir. Bu nedenle kurulusta var olan
bilgilerin biitiinliigiine, gizliligine ve kullanilabilirligine katkida bulunan kontrol ve

politikalarin tasarlanmasi son derece dnemli hale gelmistir. [45].

Standardizasyon perspektifinden bakildiginda, ISO/IEC 27001 kurulusun sahip oldugu bilgi
varliklarinin dogrudan kurulusun kontrolii altinda korunmasi olarak diistinmek miimkiindiir

[46].
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5. YONTEM

Calisma i¢in ISO/IEC 27001 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri - Gereksinimler dokiiman1 EK-A’ da yer alan Referans Kontrol
Amaglar1 ve Kontroller basligi altinda yer alan kontrol listesi paralelinde hazirlanan 309
maddeden olusan 6z degerlendirme anketi (EK-1) kullanilmistir. Anket maddeleri, ilk bolim
hukuk biirosunun Insan Kaynaklari, BTE ve BTI 6zellikleri olmak iizere, ISO/IEC 27001
BGYS’ nin 14 amag¢ ve 35 alt amaci paralelinde toplam 15 baslik altinda katilimcilara

sunulmustur.

5.1. Evren ve Orneklem

Arastirmanin ¢alisma evrenini 31/12/2018 Tarihi itibariyle aktif olarak 79 il Barosuna kayith
avukatlarin ¢aligtigi hukuk biirolar1 olusturmaktadir. Evrene ait bilgiler TBB web sitesinden
almmustir. Tiirkiye’ de aktif olarak herhangi bir hukuk biirosuna bagli olarak 116.779 avukat
bulunmaktadir. Bu avukatlara ait cinsiye ve bagl olunan Baro bilgileri Cizelge 5.1." de
verilmistir. Her bir baroya bagli avukatlarin toplam ka¢ hukuk biirosunda ¢alistigina dair

veriye ulagilamamustir.

Cizelge 5.1. 31/12/2018 tarihi itibariyle Tiirkiye’ de Barolara bagli avukat sayilar1 [152]

BARO ADI ERKEK | KADIN | TOPLAM | ORAN(%)
ADANA BAROSU 1.557 1.128 2.685 2,30
ADIYAMAN BAROSU 224 84 308 0,26
AFYONKARAHISAR BAROSU 303 171 474 0,41
AGRI BAROSU 117 39 156 0,13
AKSARAY BAROSU 166 88 254 0,22
AMASYA BAROSU 139 84 223 0,19
ANKARA BAROSU 8.629 7.483 16.112 13,80
ANTALYA BAROSU 2.447 1.880 4327 3,71
ARTVIN BAROSU 56 43 99 0,08
AYDIN BAROSU 672 493 1.165 1,00
BALIKESIR BAROSU 706 458 1.164 1,00
BARTIN BAROSU 56 56 112 0,10
BATMAN BAROSU 281 95 376 0,32
BILECIK BAROSU 78 56 134 0,11
BINGOL BAROSU 91 32 123 0,11
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Cizelge 5.1. (devam) 31/12/2018 tarihi itibariyle Tiirkiye’ de Barolara bagli avukat sayilari

[152]
BITLIS BAROSU 87 34 121 0,10
BOLU BAROSU 106 72 178 0,15
BURDUR BAROSU 139 95 234 0,20
BURSA BAROSU 1.987 1.421 3.408 2,92
CANAKKALE BAROSU 295 206 501 0,43
CANKIRI BAROSU 56 40 96 0,08
CORUM BAROSU 237 139 376 0,32
DENIZLI BAROSU 751 466 1217 1,04
DIYARBAKIR BAROSU 908 407 1315 1,13
DUZCE BAROSU 134 95 229 0,20
EDIRNE BAROSU 268 169 437 0,37
ELAZIG BAROSU 253 98 351 0,30
ERZINCAN BAROSU 80 71 151 0,13
ERZURUM BAROSU 336 169 505 0,43
ESKISEHIR BAROSU 589 519 1.108 0,95
GAZIANTEP BAROSU 1.149 522 1.671 1,43
GIRESUN BAROSU 183 136 319 0,27
GUMUSHANE BAROSU 54 17 71 0,06
HAKKARI BAROSU 101 14 115 0,10
HATAY BAROSU 839 373 1212 1,04
IGDIR BAROSU 61 42 103 0,09
ISPARTA BAROSU 257 144 401 0,34
ISTANBUL BAROSU 22.258 20.941 43.199 36,99
iZMIR BAROSU 4.521 4.255 8.776 7,52
K.MARAS BAROSU 519 233 752 0,64
KARABUK BAROSU 91 71 162 0,14
KARAMAN BAROSU 88 53 141 0,12
KARS BAROSU 117 51 168 0,14
KASTAMONU BAROSU 133 92 225 0,19
KAYSERiI BAROSU 962 636 1.598 1,37
KIRIKKALE BAROSU 145 90 235 0,20
KIRKLARELI BAROSU 161 104 265 0,23
KIRSEHIR BAROSU 100 48 148 0,13
KILIS BAROSU 53 27 80 0,07
KOCAELI BAROSU 911 769 1.680 1,44
KONYA BAROSU 1.479 903 2.382 2,04
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Cizelge 5.1. (devam) 31/12/2018 tarihi itibariyle Tiirkiye’ de Barolara bagli avukat sayilari

[152]
KUTAHYA BAROSU 241 121 362 0,31
MALATYA BAROSU 424 186 610 0,52
MANISA BAROSU 638 373 1.011 0,87
MARDIN BAROSU 291 147 438 0,38
MERSIN BAROSU 1.287 866 2.153 1,84
MUGLA BAROSU 725 694 1.419 1,22
MUS BAROSU 90 37 127 0,11
NEVSEHIR BAROSU 129 62 191 0,16
NiGDE BAROSU 119 77 196 0,17
ORDU BAROSU 268 157 425 0,36
OSMANIYE BAROSU 238 167 405 0,35
RIZE BAROSU 92 58 150 0,13
SAKARYA BAROSU 447 285 732 0,63
SAMSUN BAROSU 722 436 1.158 0,99
SIIRT BAROSU 108 32 140 0,12
SINOP BAROSU 66 52 118 0,10
SIVAS BAROSU 280 214 494 0,42
SANLIURFA BAROSU 876 259 1.135 0,97
SIRNAK BAROSU 163 30 193 0,17
TEKIRDAG BAROSU 483 361 844 0,72
TOKAT BAROSU 214 143 357 0,31
TRABZON BAROSU 343 262 605 0,52
TUNCELI BAROSU 29 10 39 0,03
USAK BAROSU 246 133 379 0,32
VAN BAROSU 443 145 588 0,50
YALOVA BAROSU 120 85 205 0,18
YOZGAT BAROSU 132 59 191 0,16
ZONGULDAK BAROSU 279 193 472 0,40
TOPLAM 65.423 51.356 116.779 100,00
ORAN 56,02 43,98

Tiirkiye toplaminda 116.779 avukat oldugu, bunlarin 65.423’ iiniin erkek (%56,02), 51.356’

sinin kadin (%43.98) oldugu goriilmiistiir.
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En ¢ok avukatm oldugu ii¢ ilin Istanbul (43.199-%36,99), Ankara (16.112-%13,80), Izmir
(8.776-%7,52) oldugu, bu ii¢ ilde bulunan avukat sayisinin Tirkiye’ deki avukatlarin %
58,30’ u oldugu goriilmiistiir.

Hukuk biirolarinin ve avukatlarin bagli olduklar1 baroya gore herhangi bir 6zel statiiye yahut
ayricaliga sahip olmamalar1 ve arastirma konusu olan ISO/IEC 27001 BGYS agisindan
belirleyici bir 6zellik olmamasindan dolayi, baro bazinda erisilen hukuk biirosu ve avukat

sayilar1 arastirmada incelenmemistir.

Calisma evreninin tiim Tiirkiye’ yi kapsamasi nedeni ile, yliz yiize ve posta yolu ile anket

uygulama yontemleri kullanilmis, 452 hukuk biirosu ile ¢aligilmistir.

Ornekleme hatasini en aza indirgeyebilmek icin farkli drnekleme yontemleri kullaniimistir.

Basit Tesadiifi Ornekleme: Sosyal medya ve Internet arastirmalari sonucu iletisim bilgilerine
ulagilan, farkli illerden avukatlarla goriisiilmiis, posta ve telefon araciligi ile anketler

uygulanmistir.

Kartopu Orneklemesi: Samsun ili icinde ve disinda halihazirda taninan avukatlarm
bulundugu hukuk biirolarina anket uygulanmistir. Bu avukatlarin referanslar1 araciligi ile
farkli hukuk biirolarinda c¢alisan avukatlar araciligi ile anket uygulanmistir. Samsun ilindeki

anket uygulamalar yliz yiize yapilmistir.

Kiime Orneklemesi: Samsun ili igerisinde hukuk biirolarinin yogun oldugu adliye bélgesinde
hukuk biirolar1 dogrudan ziyaret edilmis, sosyal medya aracilig1 ile hukuk ve avukat gruplari
araciligi ile rastgele ulasilan avukatlar araciligi ile posta yolu ile ¢aligtiklar1 hukuk biirolarina

anket uygulanmustir.

5.2. Veri Toplama Araci

Arastirma, Hukuk Biirolarinin ISO/IEC 27001 BGYS’ ne uyumlar1 konusunda bilgi
toplamak icin hazirlanan ISO/IEC 27001 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi
Giivenligi Yonetim Sistemleri - Gereksinimler dokiiman1 EK-A’ da yer alan Referans
Kontrol Amaglar1 ve Kontroller baslig1 altinda yer alan Amag, Alt Amag ve Kontroller

paralelinde hazirlanan Oz Degerlendirme Anketi kullanilmugtir.
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Anketin, hukuk biirosunun ISO/IEC 27001 BGYS’ ye uyum saglama diizeyleri arastirma
amaci tagimasindan dolayi, yani anketi dolduran kisinin, kisisel goriis ve nitelikleri ile ilgili
olmamasindan dolay1 yas, cinsiyet, avukatlik kidemi gibi bireysel verilerin toplanmasina

ihtiya¢ duyulmamustir.

Literatirde BGYS’ lerini etkileyen ana faktorlerin Insan Kaynaklari, kullamlan Bilgi
Teknolojileri Ekipmam (BTE) ve Bilgi Teknolojileri iletisimi (BTI) ile ilgili olmasindan

dolay1, ankette hukuk biirolarinin bu 6zellikleri de tespit edilmistir.

ISO/IEC 27001 BGYS, 14 Alt Amag, 35 Alt Ama¢ ve 113 Kontrolden olusmaktadir.
Hazirlanan ankette higbir kontrol atlanmamak sartiyla, kontroliin yapisina gore degisen
sayida, toplam 294 anket maddesi hazirlanmistir. ISO/IEC 27001 BGYS amag ve alt

amaglarina iligskin anket madde sayilar1 Cizelge 5.2.” de gosterilmistir.

Cizelge 5.2. ISO/IEC 27001 referans kontrol amag ve alt amagclari ile anket madde

eslestirmeleri
ISO/IEC 27001 Kontrol Amaclari ve Alt Amaclari Alt Amag ponrel pniet Madde
Sayisi Sayisi Sayisi
5. Bilgi Giivenligi Politikalar1 1 2 8
5.1. Bilgi giivenligi i¢in yonetimin yonlendirmesi 2 8
6. Bilgi Giivenligi Organizasyonu 2 7 12
6.1. I¢ organizasyon 5 8
6.2. Mobil cihazlar ve uzaktan ¢alisma 2 4
7. Insan Kaynaklar1 Giivenligi 3 6 15
7.1. Istihdam dncesi 2 3
7.2. Calisma esnasinda 3 10
7.3. Istihdamin sonlandirilmasi ve degistirilmesi 1 2
8. Varlik Yonetimi 3 10 18
8.1. Varliklarin sorumlulugu 4 6
8.2. Bilgi siniflandirmasi 3 7
8.3. Ortam igleme 3 5
9. Erisim Kontrolii 4 14 25
9.1 Erisim kontroliiniin is gereklilikleri 2 3
9.2. Kullanici erigim yonetimi 6 13
9.3. Kullanict sorumluluklar 1 2
9.4. Sistem ve uygulama erigim kontrolii 5 7
10. Kriptografi 1 2 5
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Cizelge 5.2. (devam) ISO/IEC 27001 referans kontrol amag ve alt amaglari ile anket madde

eslestirmeleri

10.1. Kriptografik kontroller 2 5
11. Fiziksel ve Cevresel Giivenlik 2 15 42
11.1. Giivenli alanlar 6 12
11.2. Teghizat 9 30
12. Isletim Giivenligi 7 13 42
12.1. Islem prosediirleri ve sorumluluklari 4 9
12.2. Kétiiciil yazilimlardan koruma 1 2
12.3. Yedekleme 1 7
12.4. Kaydetme ve izleme 3 13
12.5. Isletimsel yazilimimin kontrolii 1 2
12.6. Teknik agiklik yonetimi 2 6
12.7. Bilgi sistemleri tetkik hususlar 1 3
13. Haberlesme Giivenligi 2 7 22
13.1. Ag giivenligi yonetimi 3 10
13.2. Bilgi transferi 4 12
14. Sistem Temini, Geligtirme ve Bakimi1 3 13 47
14.1. Bilgi sistemlerinin giivenlik gereksinimleri 3 10
14.2. Gelistirme ve destek stireclerinde giivenlik 9 31
14.3. Test verisi 1 6
15. Tedarikei Iliskileri 2 5 18
15.1. Tedarikgi iligkilerinde bilgi giivenligi 3 8
15.2. Tedarikg¢i hizmet saglama yontemi 2 10
16. Bilgi Giivenligi hlal Olay1 Y6netimi 1 7 14
16.1. Bilgi giivenligi ihlal olaylarinin ve . 14
iyilestirilmelerin yonetimi

17. Is Siirekliligi Yénetiminin Bilgi Giivenligi Hususlari 2 4 12
17.1. Bilgi giivenligi siirekliligi 3 8
17.2. Yedek fazlaliklar 1 4
18. Uyum 2 8 14
18.1. Yasal ve sozlesmeye tabi gereksinimlerle uyum 5 9
18.2. Bilgi giivenligi gézden gegirmeleri 3 5
TOPLAM 35 113 294

5.3. Veri Isleme

Katilimcilara hukuk biirolarinin Insan Kaynaklari, BTE ve BTI &zellikleri ile ilgili sorular

yoneltilen ilk bolimiinde 1-5 sorularda sayisal degerler girmeleri istenmistir. 6-15 araliginda
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yine Insan Kaynaklari, BTE ve BTI 6zelliklerine iliskin evet ve hayir seklinde yanitlamalari

istenen sorular yoneltilmistir.

ISO/IEC 27001 kontrollerine iliskin 35 alt amag¢ anket icerisinde amaglar paralelinde
hazirlanan 14 soru grubu olarak katilimcilara yoneltilmistir. Her bir alt amaca ait soru
grubunun baglangicinda, katilimcilara gruptaki sorular1 cevaplayip cevaplamamalarinin

gerektigini belirlemek tizere evet/hayir segenekli sorular sorulmustur.

Grup sorusuna hayir cevabini veren katilimcilar, grup igerisindeki sorularin tamamina hayir

cevabini vermistir.

Grup igerisindeki anket maddelerine katilimcilardan her soruya karsilik evet, kismen ve
hayir cevaplarindan birini isaretlemeleri istenmistir. Evet cevaplari 2, kismen cevaplari 1 ve
hayir cevaplar1 0 puan olacak sekilde her bir katilimeinin anketteki alt amaglarda bulunan
sorulara verdikleri puanlar toplanmis ve o alt amagtaki soru sayisina boliinerek katilimeilarin
alt amaclardaki diizeyleri belirlenmistir. Bu sekilde bir katilimci1 herhangi bir alt amactaki
diizeyi maksimum 2, minimum O puan olabilmektedir. Ayni durum 452 katilimci bazinda
diisiiniilerek katilimcilarin genel alt amaclardaki seviyeleri tespit edilmistir. Yani alt
amaclardaki genel diizeyleri hesaplanirken, katilimcilarin o alt amagtan elde ettigi puanlar

toplanarak katilime1 sayisina boliinmiistiir.

Katilimcilarin amag¢ puanlarinin hesaplanmasinda da ayni yontem kullanilmig, her bir
katilimcinin anketteki amacta bulunan sorulara verdikleri puanlar toplanmis ve o amagtaki
soru sayisina boliinerek katilimcilarin amagtaki diizeyleri belirlenmistir. Bu sekilde bir
katilimc1 herhangi bir amagtaki diizeyi maksimum 2, minimum 0 puan olabilmektedir. Ayn
durum 452 katilimci bazinda diisiiniilerek katilimcilarin genel amag seviyeleri tespit
edilmistir. Yani amagtaki genel diizeyleri hesaplanirken, katilimcilarin o amagtan elde ettigi

puanlar toplanarak katilime1 sayisina bolinmiistiir.

Sekil 5.1.° de yer alan veri isleme islemleri sonrasinda veri analiz iglemlerine gecilmistir.

5.4. Verilerin Analizi

Uygulanan anket neticesinde elde edilen verilerin analizi $ekil-5.1" de goriilen adimlarla bu

boliimde yapilmigtir. Verilerin analizinin yapilabilmesi i¢in anket formlar1 6nce Excel’ e
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daha sonra uygun kodlamalar yapilarak IBM SPSS 25.0 programina aktarilmistir.
Analizlerde tanimlayic istatistikler Frekans (n), Yiizde (%), Sira Ortalamasi (SO), Ortalama

(X) ve Standart Sapma (SS) olarak belirtilmistir.

Excel’ e Giriglerinin
Yapilmasi

' e
SP35 Madde Tanumlama
ve Puan Girigherinin

Yapilmasi

" Cronbach Alpha | " Cronbach Alpha
Katsayillarinm Katsayilarimmn
Hesaplanmasi Hesaplanmasi

Y (14 .ﬁinal::j J Y {35 Alrrnagjl J

Katilime Amag ve Genel Katilime Amag ve Genel
Puantarimn Puaniarinm

Heszaplanmasi Hesaplanmasi

Folmogonov-Smirmov ve

Shapiro-Wilk Mormallik
Testler

— —

Alt Grup Sayisi=2 ise
Mann Whitney U Testlen

Regresyon Analizi ‘

Alt Grup Sayisi=2 ise
Kruskal Wallis Testlern

!

Anlamsal Farkidiklar igin
Dunn Testheri

.

y

Regresyon
Denklemlerinin

Olugturulmasi

Sekil 5.1. Anket veri isleme ve analiz siireci

Giivenilirlik analizi, daha onceden belirlenmis bir 6l¢ek tiiriine gére hazirlanmis ankete
verilen yanitlarin tutarliligimi 6lgen analiz tiridiir. Likert tipi Olglimlerde Olcegin ig

tutarliligini belirlemede Cronbach Alfa yontemi kullanilir.
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e 0,00<0<0,40 ise Olcek giivenilir degildir.

o 0,40<0<0,60 ise Olcek diisiik glivenilirliktedir.

e 0,60<0<0,80 ise olcek oldukea giivenilirdir.

e 0,80<0<1,00 ise 6lcek yiiksek derecede giivenilir bir dlgektir.

Olgegin Cronbach Alfa degerinin 0,4’den biiyiik olmas1 gerckmekte ve 1 tam degerine
yaklastikca giivenilirlik seviyesinin ylikseldigi kabul gérmektedir. Cronbach Alfa degerinin
diisiik ¢ikmasi testin homojen olmadigini yani birkag 6zelligi bir arada Sl¢tiigiinii gosterir.
Her bir arastirma problemi i¢in alt amag soru gruplarina ait Cronbach Alfa degerleri Cizelge

5.3.” te gosterilmistir.

Cizelge 5.3. Analizlerde kullanilan alt ama¢ madde gruplarinin Cronbach Alfa degerleri

Alt Amag¢ Soru Grubu Madde | Cronbach

Sayis1 | Alfa Degeri
Bilgi Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Yénetimin Y&nlendirmesi 8 , 769
Bilgi Giivenligi Organizasyonu - I¢ Organizasyon 8 ,812
Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma 4 ,733
Insan Kaynaklar1 Giivenligi - Istihdam Oncesi 3 ,986
Insan Kaynaklar1 Giivenligi - Calisma Esnasinda 10 815
Insan Kaynaklar1 Giivenligi - Istihdamim Sonlandirilmasi ve Degistirilmesi 2 ,957
Varlik Yonetimi - Varliklarin Sorumlulugu 6 ,995
Varlik Yonetimi - Bilgi Siiflandirmasi 7 ,980
Varlik Yénetimi - Ortam Isleme 5 ,957
Erisim Kontrolii - Erisim Kontrolii I¢in Is Gereksinimi 3 ,907
Erisim Kontrolii - Kullanict Erisim Yo6netimi 13 ,809
Erisim Kontrolii - Kullanici Sorumluluklari 2 ,959
Erisim Kontrolii - Sistem ve Uygulama Erigim Kontrolii 7 ,891
Kriptografi - Kriptografik Kontroller 5 ,767
Fiziksel ve Cevresel Giivenlik - Giivenli Alanlar 12 921
Fiziksel ve Cevresel Giivenlik - Techizat 30 ,959
Islem Giivenligi - Islem Prosediirleri ve Sorumluluklar 9 ,840
Islem Giivenligi - Kétiiciil Yazilimlardan Koruma 2 ,874
Islem Giivenligi - Yedekleme 7 916
Islem Giivenligi - Kaydetme ve Izleme 13 ,785
Islem Giivenligi - Isletimsel Yaziliminin Kontrolii 2 ,906
Islem Giivenligi - Teknik A¢iklik Y&netimi 6 ,898
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Cizelge 5.3. (devam) Analizlerde kullanilan alt ama¢ madde gruplarinin Cronbach Alfa

degerleri
Islem Giivenligi - Bilgi Sistemleri Tetkik Hususlar1 3 ,806
Haberlesme Giivenligi - Ag Giivenligi Yonetimi 10 ,608
Haberlesme Giivenligi - Bilgi Transferi 12 927
Sistem Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin Giivenlik 0 870
Gereksinimleri
Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek Siireglerinde 31 012
Giivenlik
Sistem Temini, Gelistirme ve Bakimi - Test Verisi 6 ,902
Tedarikgi iliskileri - Tedarikgi Iliskilerinde Bilgi Giivenligi 8 ,949
Tedarikgi iliskileri - Tedarik¢i Hizmet Saglama Y éntemi 10 ,960
Bilgi Giivenligi Thlal Olay1 Yénetimi - Bilgi Giivenligi ihlal Olaylarmin ve ” 846
lyilestirilmelerin Y onetimi
Is Siirekliliginin Bilgi Giivenligi Hususlari - Bilgi Giivenligi Siirekliligi 8 ,962
Is Siirekliliginin Bilgi Giivenligi Hususlar1 - Yedek Fazlaliklar 4 917
Uyum - Yasal ve S6zlesmeye Tabi Gereksinimlerle Uyum 9 ,833
Uyum - Bilgi Giivenligi Gozden Gegirmeleri 5 915

Cronbach Alfa degerleri incelendiginde sonuglarin ,608 ile ,995 arasinda oldugu goriilmiis

ve analizlerde kullanilan 6l¢eklerin giivenilir olduklari anlasilmistir.
5.5. Analiz Tiiriiniin Belirlenmesi

ISO/IEC 27001 BGYS 14 amag ve 35 alt amacindan elde edilen, hukuk biirolarina ait anket

sonuclari, 2 farkli agidan incelenmistir.

Birincisi, hukuk biirolarmin Insan Kaynaklari, BTE, ve BTI 6zellikleri ile ISO/IEC 27001
BGYS kontrolleri arasindaki iligkilerin analizi, ikincisi ise, ISO/IEC 27001 BGYS
kontrolleri araciligi ile, hukuk biirolarinin BGYS Puani olarak isimlendirilen, ISO/IEC
27001 BGYS kontrollerine uyum diizeylerini ifade etmek {izere hesaplanan puan degerinin

tespiti i¢gin yapilan regresyon analizidir.

Regresyon analizi ile bir BGYS Puani hesaplamaktaki amag, 6z degerlendirme anketini
herhangi bir zamanda yanitlayan hukuk biirolar1 i¢in de ISO/IEC 27001 BGYS’ ne uyum

seviyelerini diger hukuk biirolar1 ile kiyaslanabilir bir puan hesaplayabilmektir.
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Verilerin normal dagilima uygun olup olmadigini belirlenmek amaciyla ¢esitli normallik
testleri uygulanabilir. Bu testler arasinda en bilinenleri ve en gii¢liilleri Kolmogorow-
Smirnov, Shapiro-Wilk normallik testleridir. Bu testler sonucunda elde edilen anlamlilik
diizeyi p<,05 diizeyinde ise verilerin normal dagilmadigina karar verilir. ISO/IEC 27001
BGYS 35 alt amacindan elde edilen hukuk biirolarina ait genel puanlara ayri ayri
Kolmogorov-Smirnov ve Shapiro-Wilk normallik testleri yapilmis ve sonuglar Cizelge 5.4.

te verilmistir.

Cizelge 5.4. Alt amaglara ait Kolmogorov-Smirnov ve Shapiro-Wilk normallik test

sonugclari
Kolmogorov-Smirnov Shapiro-Wilk
Alt Amag¢ Soru Grubu Ista Ista
S.D p S.D p
tistik tistik

Bilgi Giivenligi Politikalari - Bilgi Giivenligi I¢in
,483 452 | ,000 | ,499 | 452 | ,000
Y 6netimin Yo6nlendirmesi

Bilgi Giivenligi Organizasyonu - i¢ Organizasyon ,516 452 ,000 | ,369 | 452 ,000

Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve
,531 452 | ,000 | ,304 | 452 | ,000
Uzaktan Calisma
insan Kaynaklar1 Giivenligi - Istihdam Oncesi ,508 452 ,000 ,451 452 ,000

insan Kaynaklari1 Giivenligi - Caligma Esnasinda 479 452 ,000 ,435 452 ,000

insan Kaynaklar1 Giivenligi - Istihdamin
,504 452 | ,000 | 419 | 452 | ,000
Sonlandirilmasi ve Degistirilmesi

[Varlik Yonetimi - Varliklarin Sorumlulugu ,409 452 ,000 ,620 452 ,000
[Varlik Yonetimi - Bilgi Siniflandirmasi ,450 452 ,000 487 452 ,000
Varlik Yonetimi - Ortam Isleme 431 452 ,000 ,547 452 ,000
Erisim Kontrolii - Erisim Kontrolii I¢in Is Gereksinimi | ,466 452 | ,000 | ,385 | 452 | ,000
Erisim Kontrolii - Kullanici Erisim Ydnetimi ,530 452 ,000 ,301 452 ,000
Erisim Kontrolii - Kullanic1 Sorumluluklar: ,363 452 ,000 , 707 452 ,000
Erisim Kontrolii - Sistem ve Uygulama Erisim Kontrolii ,371 452 ,000 ,567 452 ,000
Kriptografi - Kriptografik Kontroller ,323 452 ,000 | ,773 452 ,000
Fiziksel ve Cevresel Giivenlik - Giivenli Alanlar ,454 452 ,000 ,585 452 ,000
Fiziksel ve Cevresel Giivenlik - Te¢hizat ,496 452 ,000 ,313 452 ,000
[slem Giivenligi - islem Prosediirleri ve Sorumluluklar1 | ,534 452 ,000 ,319 452 ,000
[slem Giivenligi - Kétiiciil Yazilimlardan Koruma 287 452 ,000 177 452 ,000
[slem Giivenligi - Yedekleme ,308 452 ,000 ,753 452 ,000

[slem Giivenligi - Kaydetme ve izleme ,430 452 | ,000 | ,600 | 452 | ,000
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Cizelge 5.4. (devam) Alt amaclara ait Kolmogorov-Smirnov ve Shapiro-Wilk normallik
test sonuglari

[slem Giivenligi - Isletimsel Yazilimimin Kontrolii 475 452 ,000 ,519 452 ,000
islem Giivenligi - Teknik Aciklik Y&netimi 418 452 ,000 ,593 452 ,000
[slem Giivenligi - Bilgi Sistemleri Tetkik Hususlar1 ,485 452 ,000 ,443 452 ,000
Haberlesme Giivenligi - Ag Giivenligi Y 6netimi 518 452 ,000 ,328 452 ,000
Haberlesme Giivenligi - Bilgi Transferi ,281 452 ,000 ,829 452 ,000

Sistem Temini, Gelistirme ve Bakimi - Bilgi
,455 452 ,000 ,500 452 ,000
Sistemlerinin Giivenlik Gereksinimleri

Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve
) ) ,309 452 ,000 | ,617 | 452 ,000
Destek Siireglerinde Giivenlik

Sistem Temini, Gelistirme ve Bakimi - Test Verisi ,503 452 ,000 ,362 452 ,000

Tedarikei iliskileri - Tedarikei iliskilerinde Bilgi
,526 452 ,000 ,322 452 ,000
Giivenligi

Tedarikgi iliskileri - Tedarik¢i Hizmet Saglama
,485 452 ,000 | 426 | 452 ,000
Y 6ntemi

Bilgi Giivenligi Thlal Olay1 Y&netimi - Bilgi Giivenligi
. . ,324 452 | ,000 | ,651 | 452 | ,000
[hlal Olaylarinin ve lyilestirilmelerin Ydnetimi

[s Siirekliliginin Bilgi Giivenligi Hususlar1 - Bilgi
,428 452 | ,000 | ,589 | 452 | ,000
Giivenligi Siirekliligi

[s Siirekliliginin Bilgi Giivenligi Hususlar - Yedek

,497 452 ,000 472 452 ,000
Fazlaliklar

[Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle
272 452 | ,000 | ,828 | 452 | ,000
(Uyum

[Uyum - Bilgi Giivenligi Gozden Gegirmeleri ,381 452 ,000 ,708 452 ,000

S.D: Serbestlik Derecesi

Cizelge 5.4 e gore Kolmogorov-Smirnov ve Shapiro-Wilk testlerinde anlamlilik
kismindaki degerlerin p<,05 olmasindan dolay1 verilerin normal dagilima sahip olmadiklari

anlagilmig ve analizlerde nanparametrik testler kullanilmistir.
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ISO/IEC 27001 BGYS alt amaglarma ait puanlar ile insan Kaynaklari, BTE ve BTI
Ozelliklerinin katilimcilardan deger girilmesi istenen 1-5 sorularda 2’ den fazla alt gruba
sahip olduklar1 icin Kruskal Wallis testleri, 6-15 sorular icinse Insan Kaynaklari, BTE ve
BTI 6zelliklerinin analizinde 2 alt gruba sahip olduklari icin Mann Whitney U testleri

kullanilmistir. Istatistiksel anlamlilik degeri p<,05 olarak kabul edilmistir.

Kruskal Wallis testi sonucu herhangi bir degiskenin alt gruplar arasinda farklilik tespit
edilirse (p<,05 olarak bulunursa), bu farkliligin hangi alt gruplar arasinda oldugu cesitli
yontemlerle arastirilabilir. Bu yontemlere post-hoc testleri denir. Analizlerde post-hoc testi
olarak Dunn ¢oklu karsilagtirma testi (Bonferroni testi) kullanilmais, alt gruplar arasi farklilik
yorumlanmistir. Mann Whitney U testi iki grup arasindaki farklilasmay1 gosterdigi i¢in ek

bir analiz gerekmeksizin dogrudan yorumlama yapilmistir.






6. BULGULAR

Bu boéliimde, ISO/IEC 27001 BGYS alt amagclar1 seviyesinde 35 arastirma problemi ile 35

alt amacin, hukuk biirosunun 15 anket maddesinden olusan Insan Kaynaklari, BTE, BTI

ozellikleri acisindan analizi yapilmis, elde edilen bulgular istatistiksel agidan sunulmustur.

Diger taraftan, ISO/IEC 27001 BGYS amagclar seviyesinde, 14 alt amag i¢in regresyon

analizi yapilmig ve hukuk biirolarinin ISO/IEC 27001 BGYS’ ye uyum diizeylerini ifade

etmek tizere regresyon formiilii elde edilmistir.

6.1. Hukuk Biirolarinin insan Kaynaklari, BTE ve BTI Ozellikleri

Anket sorusunu cevaplayan 452 hukuk biirosunun insan Kaynaklari, BTE ve BTI

Ozelliklerine ait bilgiler analiz edilerek yilizde ve frekans degerleri Cizelge 6.1. de

verilmigtir.

Cizelge 6.1. Hukuk biirolarina ait insan kaynaklari, BTE ve BTI 6zellikleri yiizde oranlar

cizelgesi

Insan Kaynaklari, BTE ve BTI Ozellikleri N %
Bir 48 10,6
iki 196 43,4
1. Biirodaki ¢alisan avukat sayisi? Uc 92 20,4
Dort 52 11,5
Bes+ 64 14,2
Bir 144 31,9
2. Biirodaki galigsan personel sayisi? Ikl H2 248
Ug 108 23,9
Dort+ 88 19,5
Sifir 84 18,6
) ) Bir 68 15,0
3. Biirodaki ¢alisan yardimci personel sayisi? G 55 5538
Ug 48 10,6
Iki 116 25,7
Ug 76 16,8

4. Biiroda kullanilan bilgisayar sayis1? Dort 40 8,8
Bes 84 18,6

Alu+ | 136 30,1
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Cizelge 6.2. (devam) Hukuk biirolarina ait insan kaynaklar1, BTE ve BTI 6zellikleri yiizde
oranlari ¢izelgesi

Bir | 256 | 56,6

5. Biiroda kullanilan yazici sayis1? Iki 132 29,2

Ug 64 14,2
Hayir | 232 51,3
Evet 220 48,7

6. Biiroda bilgisayar agina bagli mobil cihazlar kullaniltyor mu?

7. Biiro ¢alisanlariin biiro aginda kisisel mobil cihazlarini kullanmalarina izin Hayir 240 53,1

veriliyor mu? Evet 212 46,9
Hayir | 236 52,2
Evet 216 47,8
Hayir | 264 58,4
Evet 188 41,6

8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program var mi1?

9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi var mi1?

10. Biiroda kullanilan bilisim teknolojileri ekipmanti igin teknik destek, bakim, Hayir 196 43,4

onarim ve benzeri hizmetlerin alindig1 anlagsmali bir tedarik¢i var mi? Evet 256 56,6
Hayir | 240 53,1
Evet 212 46,9
Hayir | 208 46,0
Evet 244 54,0
Hayir | 272 60,2
Evet 180 39,8

11. Biiro biligim giivenligi konusunda danigmanlik alinan bir tedarik¢i var mi1?

12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?

14. Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu Hayir | 236 52,2

baglanmasina izin veriliyor mu? Evet 216 47,8

15. Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu | Haywr | 220 48,7

baglanmasina izin veriliyor mu? Evet 232 51,3

452 hukuk biirosunun insan Kaynaklari, BTE ve BTI &zellikleri incelendiginde biiyiik
oranda 2 avukatin (%43,4) ¢alistigi, 1 personelin (%31,9) calistig1 ve 2 yardimci personelin
(%55,8) calistign tespit edilmistir. Biiroda kullanilan bilgisayar sayisinin biiyiik oranda 6 ve

tizeri (%30,1) oldugu, yazici sayisinin ise biiyiik oranda 1 (%56,6) oldugu anlasilmistir.

452 hukuk biirosunun %48,7’ si biiroda bilgisayar agina bagli mobil cihazlar kullandigini,
%46,9’ u calisanlarina biiro aginda kisisel mobil cihazlarini kullanmalarina izin verdigini,
%47,8’ 1 biiro ve avukatlik hizmetleri i¢in 6zel bir paket programi kullandigini, %41,6” s1
biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi sahibi oldugunu, %56,6’ s1
biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve benzeri

hizmetlerinin alindig1 anlagsmali bir tedarik¢ilerinin oldugunu, %46,9° u biiro bilisim
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giivenligi konusunda danigmanlik aldiklar1 bir tedarikgilerinin oldugunu, %54’ i biiroda
kablolu bilgisayar ag1 kullandiklarimi, %39,8” 1 biiroda kablosuz bilgisayar agi
kullandiklarini, %47,8’ 1 biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop ve cep
telefonu baglanmasina izin verdiklerini, %51,3” i biiroda kablosuz bilgisayar aglarina

misafir bilgisayar, laptop ve cep telefonu baglanmasina izin verdiklerini belirtmistir.
6.2. Hukuk Biirolarinin Alt Amaclardaki Diizeylerine Ait Tanmimlayici Istatistikler

452 hukuk biirosunun alt amaclarindaki genel diizeylerine ait tanimlayici istatistikler

hesaplanarak Cizelge 6.2.” de biiylikten kii¢iige dogru sirlanarak verilmistir.

Cizelge 6.2. Hukuk biirolarinin alt amaglardaki diizeylerine ait tanimlayici istatistiksel

degerler
Alt Amaclar N | Min. | Maks. X SS
Islem Givenligi - Kétiiciil Yazilimlardan Koruma 452 | ,00 2,00 ,7434 , 7625
Erisim Kontrolii - Kullanic1 Sorumluluklar: 452 | ,00 2,00 ,6018 , 7827
Haberlesme Giivenligi - Bilgi Transferi 452 | ,00 1,92 ,5693 ,6201
Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum 452 | ,00 2,00 ,5516 ,6022
Uyum - Bilgi Giivenligi Gézden Gegirmeleri 452 | ,00 2,00 4743 ,6676
Varlik Yonetimi - Varliklarin Sorumlulugu 452 | ,00 2,00 ,4454 , 7360
Islem Giivenligi - Yedekleme 452 | ,00 2,00 4197 ,5519
Kriptografi - Kriptografik Kontroller 452 | ,00 2,00 ,3947 ,4850
Islem Giivenligi - Isletimsel Yazilimimin Kontrolii 452 1,00 | 2,00 | ,3363 ,6870
Insan Kaynaklar1 Giivenligi - Istihdam Oncesi 452 | ,00 | 2,00 | ,2979 ,6883
Varlik Yonetimi - Ortam Isleme 452 | ,00 2,00 ,2796 ,5723
Varlik Yonetimi - Bilgi Siniflandirmast 452 | ,00 2,00 2718 ,6127
Islem Givenligi - Teknik Agiklik Y6netimi 452 | 1,00 2,00 ,2625 ,4987

Is Siirekliliginin Bilgi Giivenligi Hususlari - Bilgi Giivenligi
452 | ,00 2,00 ,2323 4366

Stirekliligi
Fiziksel ve Cevresel Giivenlik - Giivenli Alanlar 452 | ,00 1,50 2146 ,4055
Erisim Kontrolii - Sistem ve Uygulama Erisim Kontrolii 452 | ,00 2,00 2111 ,4268

Insan Kaynaklar1 Giivenligi - Istihdamim Sonlandirilmas ve
452 | ,00 2,00 ,1903 ,5085
Degistirilmesi

Bilgi Giivenligi Thlal Olay1 Y&netimi - Bilgi Giivenligi Ihlal
. 452 | ,00 2,00 ,1871 ,3042
Olaylarmin ve lyilestirilmelerin Y 6netimi

Is Siirekliliginin Bilgi Giivenligi Hususlari - Yedek Fazlaliklar | 452 | ,00 1,50 ,1549 ,3637
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Cizelge 6.2. (devam) Hukuk biirolariin alt amaglardaki diizeylerine ait tanimlayici
istatistiksel degerler

Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek
452 | ,00 1,17 ,1457 ,2673
Siireglerinde Giivenlik
Erisim Kontrolii - Erisim Kontrolii I¢in Is Gereksinimi 452 | ,00 | 2,00 ,1327 ,3884

Tedarikgi iliskileri - Tedarik¢i Hizmet Saglama Y &ntemi 452 | ,00 1,80 ,1283 ,3474

Sistem Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin
452 | ,00 1,60 ,1257 2911
Giivenlik Gereksinimleri

Sistem Temini, Gelistirme ve Bakimi - Test Verisi 452 | ,00 1,67 ,1180 ,3645

Bilgi Giivenligi Politikalari - Bilgi Giivenligi I¢in Yénetimin
452 | ,00 1,13 ,1051 ,2404

Yonlendirmesi

Islem Giivenligi - Bilgi Sistemleri Tetkik Hususlar1 452 | ,00 1,00 ,L1003 ,2546
Islem Giivenligi - Kaydetme ve izleme 452 | ,00 ,54 0994 | 1765
Tedarikgi iliskileri - Tedarikgi liskilerinde Bilgi Giivenligi 452 | ,00 1,71 ,0936 ,3205
Islem Giivenligi - islem Prosediirleri ve Sorumluluklar: 452 | 00 ,89 ,0787 2527
Insan Kaynaklar1 Giivenligi - Calisma Esnasinda 452 | ,00 1,00 ,0743 ,1974
Bilgi Giivenligi Organizasyonu - I¢ Organizasyon 452 | ,00 1,00 ,0697 ,2086

Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan
452 | ,00 1,25 ,0575 ,2053

Caligma

Fiziksel ve Cevresel Giivenlik - Tec¢hizat 452 | ,00 1,60 ,0555 ,1958
Erisim Kontrolii - Kullanici Erisim Y 6netimi 452 | ,00 ,38 ,0225 ,0805
Haberlesme Giivenligi - Ag Giivenligi Y onetimi 452 | ,00 ,40 ,0186 ,0632

Hukuk biirolarinin alt amaglardaki diizeylerine ait ortalama puanlar incelendiginde en
yiiksek (X=,7434) puan ortalamasinin Islem Giivenligi - Kotiiciil Yazilimlardan Koruma
alt amacinda, en diisiik puan ortalamasinin (X=,0186) Islem Giivenligi - Ag Giivenligi
Y 6netimi alt amacinda oldugu goriilmiistiir. Hukuk biirolarinin alt amaclardaki diizeylerine
ait puan ortalamalarinin maksimum 2, minimum 0 olabildigi gbz 6niine alindiginda hukuk

biirolarinin alt amaclardaki diizeyleri genel itibariyle diisiiktiir denilebilir.

6.3. Hukuk Biirolarimin Insan Kaynaklari, BTE ve BTI Ozellikleri ile ISO/IEC 27001
BGYS Alt Amaclarimin Analizi

Asagida, ¢alismanin her bir arastirma problemi igin, hukuk biirolarmin Insan Kaynaklari,

BTE ve BTI 6zelliklerine gore alt amagclarinin analiz sonuglar1 yer almaktadir.
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6.3.1. Bilgi giivenligi politikalari - Bilgi giivenligi icin yonetimin yonlendirmesi

diizeyinin analizi

Katilimeilara “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI &zelliklerine gore “Bilgi
Giivenligi Politikalari - Bilgi Giivenligi I¢in Yonetimin Yonlendirmesi” diizeyi anlaml1 bir
sekilde farklilasmakta midir?” problemi ile ilgili olarak anket katilimcilarmma 8 soru
yonlendirilmistir. Bu sorulara 452 anket katilimcisinin %3’ {inlin Evet, %5’ inin Kismen ve

%92’ sinin Hay1r cevabini verdikleri goriilmiistiir (Sekil 6.1.).

Bilgi Giivenligi Politikalar1
Bilgi Giivenligi Icin Yonetimin Y&nlendirmesi

COHAYIR KISMEN EVET

5()03%

92%

Sekil 6.1. Bilgi giivenligi politikalar1 - Bilgi giivenligi i¢in yonetimin yonlendirmesi alt
amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Bilgi Giivenligi
Politikalar1 - Bilgi Giivenligi I¢in Yonetimin Y&nlendirmesi diizeyinin anlamli bir sekilde

farklilagip farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis (X? degeri) ve Mann
Whitney U (U degeri) testleri uygulanmis sonuglar, Cizelge 6.3.° te verilmistir.
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Cizelge 6.3. Bilgi giivenligi politikalar1 - Bilgi giivenligi i¢in yonetimin yonlendirmesi

diizeyinin analizi

. . . . S Test
Insan Kaynaklari, BTE ve BTI Ozellikleri SO X SS istatistikleri
Bir 20633 | ,08 | ,29 |X?=4,121
Tki 226,74 | ,11 | .25 |[p=390
1. Biirodaki ¢aligan avukat say1s1? Ug 223,72 | ,09 21
Dort 23527 | ,12 | )22
Bes+ 237,75 | ,13 25
Bir 23294 | ,15 | ,33 [X?=17,890
i odali cal | ) Tki 221,00 | ,07 | ,16 |p=,000
2. Biirodaki ¢alisan personel sayis1? Ue 20161 | .04 | 15
Dort+ 253,50 | ,15 | )24
Sifir 216,88 | ,09 | ,25 |[X?=14,954
. . ) Bir 23497 | ,11 | 21 p=,002
3. Biirodaki ¢aligsan yardimci personel sayis1? i 23542 | 13 27
Ue 184,50 | ,00 | ,00
Tki 233,05 | ,14 | 32 |X*=15,159
Ug 196,08 | ,03 | ,11 |p=,004
4. Biiroda kullanilan bilgisayar say1s1? Dort 208,70 | ,06 | ,20
Bes 22926 | ,12 | )26
Altu+ 241,44 | 13 | 22
Bir 22388 | ,11 | 25 |X?=,558
5. Biiroda kullanilan yazici say1s1? iki 230,80 | ,10 | 21 |p=,757
Uc 228,13 | ,12 | 27
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayw | 232,19 | ,13 | ,28 |U=24200
kullaniliyor mu? Evet 220,50 | ,08 ,19 | p=,161
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayr 223,37 | ,11 .26 | U=24688
cihazlarini kullanmalarina izin veriliyor mu? Evet 230,05 | ,10 22 | p=,424
8. Biiro ve avukatlik hizmetleri igin kullamlan 6zel bir | Haywr | 223,92 | 11 |27 | U=24880
paket program var mi1? Evet 229,31 | ,10 21 |p=,518
9. Biiro ve avukatlik hizmetleri igin kullanilan 6zel bir | Haywr | 226,74 | ,12 | 27 | U=24752
web sitesi var mi1? Evet 226,16 | ,09 20 | p=,945
10. Biiroda kullanilan bilisim teknolojileri ekipmani | Hayir 211,44 | 06 | ,17 |U=22136
i¢in teknik destek, bakim, onarim ve benzeri Evet 238,03 | .14 28 | p=,002
hizmetlerin alindig1 anlagsmali bir tedarik¢i var mi?
11. Biiro bilisim giivenligi konusunda danigmanlik Hayir 231,17 | ,13 | )28 | U=24320
alman bir tedarik¢i var mi1? Evet 221,22 | ,08 ,18  [p=,233
iroda k 14 bilad 1 lullan] ) Hayir 233,04 | ,13 28 | U=24016
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? Evet 22093 | .08 20 | p=147
iroda k bilei 1 lullaml ) Hayir 220,26 | ,08 ,20 | U=22784
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? Evet 23592 | 14 30 | p=066
14. Biiroda kablolu bilgisayar aglarina misafir Hayir 215,08 | ,07 | ,19 |U=22792
bilgisayar, laptop, cep telefonu baglanmasina izin Evet 238,98 | ,14 | 29 |[p=,004
veriliyor mu?
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir 234,57 | ,13 | ,26 |U=23744
bilgisayar, laptop, cep telefonu baglanmasina izin Evet 218,84 | ,08 | ,22 [p=,059
veriliyor mu?
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Cizelge 6.3. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki degerler
incelendiginde Bilgi Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Yonetimin Y&nlendirmesi

diizeyinin;

e Biiroda calisan personel sayisina gére anlamh farklhilastigi (X*=17,890; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda calisan personel sayis1t “Ug¢” (201,61) olan hukuk biirolarmin Bilgi
Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Yonetimin Y&nlendirmesi diizeyinin
“Bir” (232,94) olanlara gore daha diisiik oldugu tespit edilmistir (p=,033).

o Biiroda galisan personel sayis1 “U¢” (201,61) olan hukuk biirolarmin Bilgi
Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Yonetimin Y®dnlendirmesi diizeyinin
“Dort ve lizeri” (253,50) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,000).

e Biiroda calisan yardimci personel sayisina gore anlaml farklilastigi (X?=14,954;
p=,002), bu farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek icin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda galisan yardimci personel sayis1 “Ug” (184,50) olan hukuk biirolarinin
Bilgi Giivenligi Politikalar1 - Bilgi Giivenligi Igin Yénetimin Y&nlendirmesi
diizeyinin “Bir” (216,88) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,015).

o Biiroda calisan yardimci personel sayis1 “Ug” (184,50) olan hukuk biirolariin
Bilgi Giivenligi Politikalar1 - Bilgi Giivenligi Igin Yonetimin Y&nlendirmesi
diizeyinin “iki” (234,97) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,002).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X*=15,159; p=,004),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Ug¢” (196,08) olan hukuk biirolarmin Bilgi
Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Yonetimin Y&nlendirmesi diizeyinin
“ki” (233,05) olanlara gére daha diisiik oldugu tespit edilmistir (p=,047).

o Biiroda kullanilan bilgisayar sayis1 “Ug” (196,08) olan hukuk biirolarinin Bilgi

Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Yonetimin Y&nlendirmesi diizeyinin
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“Alt1 ve tizeri” (241,44) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,004).

Cizelge 6.3. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Bilgi Giivenligi Politikalar1 - Bilgi Giivenligi I¢in Y®&netimin

Yo6nlendirmesi diizeyinin;

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindigr anlagsmali bir tedarik¢i olup olmamasina gore anlamsal
farklilastigt  (U=22136; p=,002), tedarik¢isi olan (238,03) hukuk biirolarinin,
olmayanlara (211,44) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilagtig1 (U=22792; p=,004), baglanmasina
izin veren (238,98) hukuk biirolarinin, vermeyenlere (215,08) gore daha yiiksek oldugu
tespit edilmistir.

6.3.2. Bilgi giivenligi organizasyonu - I¢ organizasyon diizeyinin analizi

Katilimcilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére “Bilgi
Giivenligi Organizasyonu - I¢ Organizasyon” diizeyi anlamli bir sekilde farklilasmakta
midir?” problemi ile ilgili olarak anket katilimcilarina 8 soru yonlendirilmistir. Bu sorulara
452 anket katilimcisinin %2’ sinin Evet, %3’ linlin Kismen ve %95’ inin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.2.).
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OHAYIR OKISMEN

399,

95%

Bilgi Giivenligi Organizasyonu
I¢ Organizasyon

EVET

Sekil 6.2. Bilgi giivenligi organizasyonu - I¢ organizasyon alt amacina verdikleri

cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI o6zelliklerine gore Bilgi Giivenligi
Organizasyonu - i¢ Organizasyon diizeyinin anlaml1 bir sekilde farklilasip farklilasmadigini

tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.4." te verilmistir.

Cizelge 6.4. Bilgi giivenligi organizasyonu - I¢ organizasyon diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SsS is tag:tit(leri
Bir 237,67 | ,09 | ,26 |X?=21,007
Iki 232,50 | ,08 | ,22 |p=,000
1. Biirodaki ¢alisan avukat sayis1? Ug 240,67 | ,12 | 28
Dort 200,50 | ,00 | ,00
Bes+ 200,50 | ,00 | ,00
Bir 22572 | 07 | 22 |X>=15971
) Iki 224,86 | ,07 | ,21 |p=,001
2. Biirodaki ¢alisan personel sayisi? Ue 209.46 | .03 17
Dort+ 250,77 12 25
Sifir 253,17 | ,13 | ,25 |X?=14,860
) Bir 227,68 | ,08 | ,24 |p=,002
3. Biirodaki ¢alisan yardimci personel sayisi? ik 218,75 05 20
Ug 21883 | ,04 | ,14
1ki 24774 | |13 | ,29 |X?=23,965
Ug 212,08 | ,03 | ,11 |p=,000
4. Biiroda kullanilan bilgisayar say1s1? Dort 200,50 | ,00 | ,00
Bes 210,21 ,01 ,05
Alti+ 234,15 | ,10 | ,24
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Cizelge 6.4. (devam) Bilgi giivenligi organizasyonu - I¢ organizasyon diizeyinin analizi

veriliyor mu?

Bir 231,97 | ,08 | ,22 |X?=9,831
5. Biiroda kullanilan yazici say1s1? Iki 228,50 | ,08 | ,24 |p=,007
Ug 200,50 | ,00 | ,00
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayir 223,74 | 06 | ,19 | U=24880
kullaniliyor mu? Evet 229,41 ,08 ,23 | p=,405
7. Biiro ¢alisanlarinim biiro aginda kisisel mobil Hayir 223,23 | ,06 | ,20 |U=24656
cihazlarini kullanmalarina izin veriliyor mu? Evet 230,20 ,08 22 | p=,307
8. Biiro ve avukatlik hizmetleri i¢in kullanilan $zel bir | Hay1r 230,91 | ,08 | .22 | U=24448
paket program var mi1? Evet 221,69 ,06 20 | p=,176
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hay1r 224,92 | 07 | ,22 | U=24400
web sitesi var mi1? Evet 228,71 ,07 ,19 | p=,583
10. Biiroda kullanilan bilisim teknolojileri ekipman1 | Hayir 218,58 ,04 ,16 | U=23536
icin teknik destek, bakim, onarim ve benzeri Evet 232,56 | ,09 | 24 |p=,042
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?
11. Biiro bilisim giivenligi konusunda danigmanlik Hayw | 230,67 | ,08 | 22 | U=24440
alan bir tedarik¢i var mi1? Evet 221,78 ,06 ,19 |p=,193
iroda kablolu bilei 1 lullaml ) Hayir 235,31 | ,09 | ,24 |U=23544
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? Evet 21899 | 05 | ,18 |p=017
iroda k biled - ) Hayir 227,21 | ,07 | ,22 |U=24288
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? Evet 22543 | 06 | 19 |p=799
14. Biiroda kablolu bilgisayar aglarina misafir Hayir 230,53 | ,07 | ,20 |U=24536
bilgisayar, laptop, cep telefonu baglanmasina izin Evet 222,09 | ,07 | 22 |p=215
veriliyor mu?
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir 228,72 | ,07 | ,20 |U=25032
bilgisayar, laptop, cep telefonu baglanmasina izin Evet 22440 | 07 | 22 |p=526

Cizelge 6.4. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki degerler

incelendiginde Bilgi Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farkhilastign (X?=21,007; p=,000), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayist “Dort” (200,50) olan hukuk biirolarinin Bilgi

Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “iki” (232,50) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,046).

o Biiroda calisan avukat sayist “Dort” (200,50) olan hukuk biirolariin Bilgi

Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “U¢” (240,67) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,014).
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o Biiroda ¢alisan avukat sayis1 “Bes ve iizeri” (200,50) olan hukuk biirolarinin
Bilgi Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Iki” (232,50)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,021).

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (200,50) olan hukuk biirolarinin
Bilgi Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Ug” (240,67)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,006).

Biiroda calisan personel sayisina gore anlamsal farklilastigi (X?>=15,971; p=,001), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda galisan personel sayisi “U¢” (209,46) olan hukuk biirolarmin Bilgi
Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Dért ve iizeri” (250,77)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

Biiroda calisan yardimci personel sayisina goére anlamli farklilastign (X?=14,860;
p=,002), bu farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek icin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan yardimei personel sayis1 “iki” (218,75) olan hukuk biirolarinin
Bilgi Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Sifir” (253,17)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).

Biiroda kullanilan bilgisayar sayisina gére anlamsal farklilastign (X?=23,965; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Dort” (200,50) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Iki” (247,74) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,004).

o Biiroda kullanilan bilgisayar sayis1 “Bes” (210,21) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Iki” (247,74) olanlara
gore daha diistik oldugu tespit edilmistir (p=,003).

o Biiroda kullanilan bilgisayar sayis1 “Ug¢” (212,08) olan hukuk biirolarmin Bilgi
Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “iki” (247,74) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,008).

Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastigi (X?=9,831; p=,007), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;
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o Biiroda kullanilan yazic1 sayist “Ug” (200,50) olan hukuk biirolarmm Bilgi
Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Iki” (228,50) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,033).

o Biiroda kullanilan yazic1 sayist “U¢” (200,50) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin “Bir” (231,97) olanlara

gore daha diistik oldugu tespit edilmistir (p=,006).

Cizelge 6.4. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Bilgi Giivenligi Organizasyonu - I¢ Organizasyon diizeyinin;

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlasmali bir tedarik¢i olup olmamasina gore anlamsal
farklilastign (U= 23536; p=,042), tedarik¢isi olan (232,56) hukuk biirolarinin,
olmayanlara (218,58) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilastig
(U= 23544; p=,017), kablolu bilgisayar ag1 kullanan (218,99) hukuk biirolarinin
kullanmayanlara (235,31) gore daha diisiik oldugu tespit edilmistir.

6.3.3. Bilgi giivenligi organizasyonu - Mobil cihazlar ve uzaktan ¢calisma diizeyinin

analizi

Katilimeilara “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI &zelliklerine gore “Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma” diizeyi anlamli bir sekilde
farklilagmakta midir?” problemi ile ilgili olarak anket katilimcilarina 2 soru
yonlendirilmistir. Bu sorulara 452 anket katilimcisinin %1 inin Evet, %4’ iiniin Kismen ve

%95’ inin Hayir cevabini verdikleri goriilmiistiir (Sekil 6.3.).
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OHAYIR KISMEN

4%l %

95%

Bilgi Giivenligi Organizasyonu
Mobil Cihazlar ve Uzaktan Calisma

EVET

Sekil 6.3. Bilgi giivenligi organizasyonu - Mobil cihazlar ve uzaktan ¢aligsma alt amacina

verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Bilgi Giivenligi
Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin anlamli bir sekilde
farklilasip farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U

testleri uygulanmis sonuclar Cizelge 6.5.” te verilmistir.

Cizelge 6.5. Bilgi giivenligi organizasyonu - Mobil cihazlar ve uzaktan ¢aligma diizeyinin

analizi
Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | ss | . [Test
Istatistikleri
Bir 208,50 | ,00 | ,00 |X*=19,262
Iki 227,19 | ,07 | ,24 |p=,001
1. Biirodaki ¢alisan avukat sayis1? Ug 247,11 | 11 | 25
Dort 208,50 | ,00 | ,00
Bes+ 22288 | ,05 | ,19
Bir 226,78 | ,05 | ,17 |X*=10,369
) Iki 241,21 | ,12 | ,31 |p=,016
2. Biirodaki caligan personel say1s1? Uo 217.02 03 14
Dort+ 218,95 | ,03 | ,16
Sifir 220,02 | ,06 | 27 |X*=1,886
Bir 233,68 | ,06 | ,17 |p=,596
3. Biirodaki ¢aligan yardimci1 personel sayis1? ik 22650 | .06 19
Uc 227,67 | 06 | ,22
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Cizelge 6.5. (devam) Bilgi giivenligi organizasyonu - Mobil cihazlar ve uzaktan ¢alisma
diizeyinin analizi

Iki 240,09 | ,11 | ,30 |X?*=25,502
Ug 231,87 | ,07 | ,20 |p=,000
4. Biiroda kullanilan bilgisayar sayis1? Dort 25290 | ,13 | )27
Bes 208,50 | ,00 | ,00
Alti+ 21526 | ,02 | ,13
Bir 215,63 | ,03 | ,17 |X?>=44,792
5. Biiroda kullanilan yazic1 sayisi1? Iki 256,32 | ,14 | ,29 |p=,000
Ug 208,50 | ,00 | ,00
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayir 224,09 | ,05 | ,18 | U=24960
kullaniliyor mu? Evet 229,05 ,07 23 | p=,390
7. Biiro ¢aliganlarinin biiro aginda kisisel mobil Hayir 223,30 | ,04 | ,16 |U=24672
cihazlarini kullanmalarina izin veriliyor mu? Evet 230,12 ,08 25 | p=,238
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hay1r 219.92 | 03 | ,15 |U=23936
paket program var mi1? Evet 233,69 ,08 25 | p=,017
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayir 229,11 | .07 | )23 | U=24128
web sitesi var mi1? Evet 222,84 ,04 17 | p=,284
10. Biiroda kullanilan bilisim teknolojileri ekipman1 | Hayir 222,17 | ,05 | ,20 |U=24240
i¢in teknik destek, bakim, onarim ve benzeri Evet 22981 07 21 [p=189
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?
11. Biiro bilisim giivenligi konusunda danigsmanlik Hayir 223,77 | 05 | )22 | U=24784
alan bir tedarik¢i var mi1? Evet 229,59 | ,06 20 [p=,313
) o 5 ) Hayir 226,42 | ,07 | ,24 |U=25360
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? Evet 22657 | 05 | 17 | p=980
) o 5 ) Hayir 221,56 | ,04 | ,15 |U=23136
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? Evet 23397 | 09 | 27 p=035
14. Biiroda kablolu bilgisayar aglarina misafir Hayir 227,65 | ,06 | ,23 |U=25216
bilgisayar, laptop, cep telefonu baglanmasina izin Evet 22524 | 05 | ,18 |p=,676
veriliyor mu?
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir 225,15 | ,06 | ,23 |U=25224
bilgi§ayar, laptop, cep telefonu baglanmasina izin Evet 227,78 | ,06 | ,19 |p=,650
veriliyor mu?

Cizelge 6.5. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki degerler
incelendiginde Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma

diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=19,262; p=,001), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayist “Bir” (208,50) olan hukuk biirolarmin Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin “Ug”

(247,11) olanlara gore daha diisiik oldugu tespit edilmistir (p=,004).
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Biiroda ¢alisan avukat sayis1 “Dort” (208,50) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin “Ug”

(247,11) olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

Biiroda calisan personel sayisina gore anlamsal farklilastigi (X?>=10,369; p=,016), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilagtirma testi sonucunda;

@)

Biiroda c¢alisan personel sayist “U¢” (217,02) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin “Iki”

(241,21) olanlara gore daha diisiik oldugu tespit edilmistir (p=,021).

Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X?=25,502; p=,000),

bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin yapilan Dunn

coklu karsilastirma testi sonucunda;

@)

Biiroda kullanilan bilgisayar sayis1 “Bes” (208,50) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin “Iki”
(240,09) olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

Biiroda kullanilan bilgisayar sayis1 “Bes” (208,50) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin
“Dort” (252,90) olanlara gore daha diisiik oldugu tespit edilmistir (p=,002).
Biiroda kullanilan bilgisayar sayist “Altt ve flizeri” (215,26) olan hukuk
biirolarinin Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Caligma
diizeyinin “Iki” (240,09) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,014).

Biiroda kullanilan bilgisayar sayist “Alti ve {lizeri” (215,26) olan hukuk
biirolarinin Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Caligma
diizeyinin “Dort” (240,09) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,000).

Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastign (X*=44,792; p=,000), bu

farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilagtirma testi sonucunda;

O

Biiroda kullanilan yazic1 sayis1 “Ug” (208,50) olan hukuk biirolarmin Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin “Tki”

(256,32) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).
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o Biiroda kullanilan yazic1 sayist “Bir” (215,63) olan hukuk biirolarinin Bilgi
Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma diizeyinin “Tki”

(256,32) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

Cizelge 6.5. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan

Calisma diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilagtigi (U=23936; p=,017), 6zel bir paket programi olan (233,69)
hukuk biirolarinin olmayanlara (219,92) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilagtig
(U=23136; p=,035), kablosuz bilgisayar ag1 kullanan (233,97) hukuk biirolarimin
kullanmayanlara (221,56) gore daha yiiksek oldugu tespit edilmistir.

6.3.4. insan kaynaklari giivenligi - istihdam 6ncesi diizeyinin analizi

Katilimeilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI iletisim 6zelliklerine gore
“Insan Kaynaklar1 Giivenligi - Istihdam Oncesi” diizeyi anlaml bir sekilde farklilasmakta
midir?” problemi ile ilgili olarak anket katilimcilarina 3 soru yonlendirilmistir. Bu sorulara
452 anket katilimcisinin %14’ {inlin Evet, %2’ sinin Kismen ve %84’ iinlin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.4.).
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insan Kaynaklar1 Giivenligi
Istihdan Oncesi

OHAYIR KISMEN EVET

2%

14%

Sekil 6.4. Insan kaynaklar giivenligi - Istihdam éncesi alt amacina verdikleri cevaplarin
dagilimi

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BTI &zelliklerine gore Insan Kaynaklari
Giivenligi - Istihdam Oncesi diizeyinin anlamh bir sekilde farklilasip farklilasmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.6.” da verilmistir.

Cizelge 6.6. Insan kaynaklar1 giivenligi - Istihdam 6ncesi diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | sS is ta;f:tsi:{leri
Bir | 247,50 | 47 | 86 X?=6,859
iki | 23091 | 33 | .71 p=,144
1. Biirodaki ¢alisan avukat sayisi? Uc 221,80 | ,26 ,69

Dort | 208,96 | ,15 | ,55
Bes+ 218,25 23 ,63
Bir 221,83 | ,26 | ,66 X?=10,001
Iki 216,21 | 21 | ,63 p=,019
Ug 223,39 | )27 | ,67
Dort+ | 251,05 | ,50 | ,84
Sifir | 255,64 | )54 | ,88 X?=16,850
Bir 204,62 | ,12 | 49 p=,001
Iki 22574 | 29 | ,68
Uc 210,50 | ,17 | ,58
Iki 229,40 | ,32 | ,72 X2=8,057
Ug 213,87 | ,19 | ,58 p=,090
4. Biiroda kullanilan bilgisayar say1s1? Doért | 210,90 | ,17 | ,53
Bes 24593 | 46 | ,85
Altt+ | 223,68 | 27 | ,67

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢aligan yardimci1 personel sayis1?
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Cizelge 6.6. (devam) Insan kaynaklar1 giivenligi - Istihdam 6ncesi diizeyinin analizi

Bir 225,75 | ,29 | ,69 X%=6,697

5. Biiroda kullanilan yazici sayis1? ki 238,14 ,39 77 p=,035
Ue | 20550 | 13 | ,50
6. Biiroda bilgisayar agina baglh mobil cihazlar Hayr | 216,98 | )22 | ,60 U=23312
kullaniliyor mu? Evet | 236,54 | ,38 | ,77 p=,012
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Haywr | 224,70 | 28 | ,68 U=25008
cihazlarini kullanmalarina izin veriliyor mu? Evet 22854 | 31 J1 p=,624
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 236,26 | ,38 | ,76 U=23184
paket program var mi1? Evet | 215,83 | 21 | ,60 p=,009
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayir | 218,50 | ,23 | ,63 U=22704
web sitesi var m1? Evet | 237,73 | ,39 | .76 p=,015

10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 222,58 27 ,66 U=24320
i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Haywr | 232,70 | )35 | )75 U=23952

Evet | 229,50 | 32 | ,72 p=,380

alinan bir tedarik¢i var mi1? Evet | 21948 | 24 | ,62 p=,091
. - . Hayir | 223,96 | ,28 | ,66 U=24848
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 228,66 | ,32 | )72 p=,549
.. o . Hayir | 223,15 27 ,66 U=23568
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 231,57 | )34 | )74 p=,292
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 228,74 | ,32 | ,71 U=24960
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 224,06 | ,28 | ,68 p=,550
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 234,57 | 36 | ,74 U=23744
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 218,84 | ,24 | ,04 p=,044

veriliyor mu?

Cizelge 6.6. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki degerler

incelendiginde Insan Kaynaklar1 Giivenligi - Istihdam Oncesi diizeyinin;

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?>=10,001; p=,019), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda galisan personel sayis1 “Iki” (216,21) olan hukuk biirolarinin Insan
Kaynaklar1 Giivenligi - Istihdam Oncesi diizeyinin “Dért ve iizeri” (251,05)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,020).

e Biiroda calisan yardimci personel sayisina gore anlamli farklhilastigi (X*=16,850;
p=,001), bu farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin

yapilan Dunn ¢oklu karsilastirma testi sonucunda;
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o Biiroda calisan yardimci personel sayis1 “Bir” (204,62) olan hukuk biirolarinin
Insan Kaynaklar1 Giivenligi - Istihdam Oncesi diizeyinin “Sifir” (255,64)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).

o Biiroda ¢alisan yardimei personel sayis1 “Uc” (210,50) olan hukuk biirolarinin
Insan Kaynaklari Giivenligi - Istihdam Oncesi diizeyinin “Sifir” (255,64)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,016).

o Biiroda ¢aligan yardimci personel sayis1 “Iki” (225,74) olan hukuk biirolarinin
Insan Kaynaklar1 Giivenligi - Istihdam Oncesi diizeyinin “Sifir” (255,64)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,026).

e Biiroda kullanilan yazici sayisina gore anlamsal farklilastigi (X?=6,697; p=,035), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazic1 sayist “Ug” (205,50) olan hukuk biirolarinin Insan
Kaynaklar1 Giivenligi - Istihdam Oncesi diizeyinin “iki” (238,14) olanlara gére
daha diisiik oldugu tespit edilmistir (p=,030).

Cizelge 6.6. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde insan Kaynaklar1 Giivenligi - Istihdam Oncesi diizeyinin;

e Biiroda bilgisayar agina bagli mobil cihazlar kullanilip kullanilmamasina gére anlamsal
farklilagtigt (U=23312; p=,012), bilgisayar aginda mobil cihazlar kullanan (236,54)
hukuk biirolarinin kullanmayanlara (216,98) gore anlamsal olarak daha yiiksek oldugu
tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=23184; p=,009), 6zel bir paket programi olan (215,83)
hukuk biirolarinin olmayanlara (236,26) gore daha diisiik oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=22704; p=,015), 6zel bir web sitesi olan (237,73) hukuk
biirolarinin olmayanlara (218,50) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu
baglanmasina izin verilip verilmemesine gore anlamsal farklilagtigi (U=23744; p=,044),
baglanmasina izin veren (218,84) hukuk biirolarinin, vermeyenlere (234,57) gore daha

diisiik oldugu tespit edilmistir.
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6.3.5. insan kaynaklar giivenligi - Calisma esnasinda diizeyinin analizi

Katilimeilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI &zelliklerine gére “Insan
Kaynaklar1 Giivenligi - Calisma Esnasinda” diizeyi anlamli bir sekilde farklilasmakta
mudir?” problemi ile ilgili olarak anket katilimcilarina 10 soru yonlendirilmistir. Bu sorulara
452 anket katilimcisinin %2’ sinin Evet, %4’ {iniin Kismen ve %94’ {inliin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.5.).

Insan Kaynaklar1 Giivenligi
Calisma Esnasinda

HAYIR KISMEN EVET

4%2%

94%

Sekil 6.5. Insan kaynaklar1 giivenligi - Calisma esnasinda alt amacina verdikleri cevaplarim
dagilim

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BT 6zelliklerine gore insan Kaynaklari
Giivenligi - Calisma Esnasinda diizeyinin anlamli bir sekilde farklilagip farklilagsmadigini
tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.7.” de verilmistir.

Cizelge 6.7. insan kaynaklar giivenligi - Calisma esnasinda diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS s ta;l';setsiLleri
Bir 22583 | ,07 | ,16 X2=3,093
Iki 228,70 | ,07 | ,18 p=,542
1. Biirodaki ¢alisan avukat sayis1? Ug 217,80 | ,05 ,14
Dort | 241,73 | ,12 | )27
Best+ | 220,38 | ,10 | ,28
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Cizelge 6.7. (devam) Insan kaynaklar1 giivenligi - Calisma esnasinda diizeyinin analizi

Bir 226,22 | ,08 | ,20 X?%=1,582
Iki 229,21 | ,08 | 21 p=,663
Ug 231,69 | ,10 | ,24
Dort+ | 217,14 | ,04 | ,10
Sifir | 242,21 | ,10 | ,18 X%=20,080
Bir 214,97 | ,06 | ,22 p=,000
Iki 216,18 | ,05 | ,15
Ug 269,50 | ,21 | 34
Iki 234,78 | ,08 | ,17 X?=24,223
Ug 260,82 | ,15 | ,29 p=,000
4. Biiroda kullanilan bilgisayar say1s1? Dort 188,50 | ,00 | ,00
Bes 220,02 | ,06 | ,20
Alu+ | 21544 | 06 | ,18
Bir 216,25 | ,05 | ,16 X?=27,016

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? ki 221,71 ,06 ,19 p=,000
Ue | 27738 | 21 | 31
6. Biiroda bilgisayar agina bagl mobil cihazlar Haywr | 221,09 | ,08 | ,22 U=24264
kullanilryor mu? Evet | 232,21 | ,07 | ,18 p=,165
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Hayw | 227,07 | ,08 | 21 U=25304
cihazlarini kullanmalarina izin veriliyor mu? Evet 22586 | ,06 | ,18 p=,880
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 215,31 | ,05 | ,18 U=228438
paket program var mi1? Evet | 238,72 | ,10 | )22 p=,003
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Haywr | 225,77 | ,07 | ,18 U=24624
web sitesi var m1? Evet | 227,52 | ,08 | )22 p=,829
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 226,42 ,08 22 U=25072

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Haywr | 227,33 | ,09 | )22 U=25240

Evet | 226,56 | ,07 | ,I8 p=.986

alman bir tedarik¢i var mi1? Evet 225,56 | 06 | ,17 p=,825
.. o . Hayir | 218,35 ,05 ,16 U=23680
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 23345 | ,09 | )22 p=,060
. o . Hayr | 21535 | ,06 | ,19 U=21448
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 243,34 | |10 | ,20 p=,001
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 237,55 | ,09 | ,21 U=2280
bilgisayar, laptop, cep telefonu baglanmasina izin B
Verﬂiyor mu? Evet 21 4,43 ,06 . 18 p*,004
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 234,28 | ,09 | )23 U=23808
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 219,12 | ,06 | ,16 p=,058

veriliyor mu?

Cizelge 6.7. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki degerler

incelendiginde Insan Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin;
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e Biiroda calisan yardimci personel sayisina gore anlamli farklhilastigi (X?=20,080;
p=,000), bu farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan yardime1 personel sayist “Bir” (214,97) olan hukuk biirolarinin
Insan Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “U¢” (269,50)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,004).

o Biiroda ¢alisan yardimci personel sayis1 “Iki” (216,18) olan hukuk biirolarmmn
Insan Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “Ug” (269,50)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,000).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X*=24,223; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Dért” (188,50) olan hukuk biirolarmin Insan
Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “Iki” (234,78) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,030).

o Biiroda kullanilan bilgisayar say1s1 “Dért” (188,50) olan hukuk biirolarmin Insan
Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “Ug¢” (260,82) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda kullanilan bilgisayar sayist “Altt ve {lizeri” (215,44) olan hukuk
biirolarnin insan Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “Ug”
(260,82) olanlara gore daha diisiik oldugu tespit edilmistir (p=,002).

o Biiroda kullanilan bilgisayar sayis1 “Bes” (220,02) olan hukuk biirolarmin Insan
Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “Ug¢” (260,82) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,025).

e Biiroda kullanilan yazici sayisina gore anlamsal farklilastign (X*=27,016; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazici sayis1 “Bir” (216,25) olan hukuk biirolarmin Insan
Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “Ug¢” (277,38) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda kullanilan yazic1 sayis1 “Iki” (221,71) olan hukuk biirolarinin Insan
Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin “Ug¢” (277,38) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,000).
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Cizelge 6.7. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Insan Kaynaklar1 Giivenligi - Calisma Esnasinda diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=22848; p=,003), 6zel bir paket programi olan (238,72)
hukuk biirolarinin olmayanlara (215,31) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilagtig
(U=21448; p=,001), kablosuz bilgisayar ag1 kullanan (234,34) hukuk biirolariin
kullanmayanlara (215,35) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastigi (U=22880; p=,004), baglanmasina
izin veren (214,43) hukuk biirolarinin, vermeyenlere (237,55) gore daha diisiik oldugu
tespit edilmistir.

6.3.6. insan kaynaklar giivenligi - Istihdamin sonlandirilmasi ve degistirilmesi

diizeyinin analizi

Katilimeilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI &zelliklerine gore “Insan
Kaynaklar1 Giivenligi - Istihdamin Sonlandirilmasi ve Degistirilmesi” diizeyi anlaml1 bir
sekilde farklilagmakta midir?” problemi ile ilgili olarak anket katilimcilarma 2 soru
yonlendirilmistir. Bu sorulara 452 anket katilimeisinin %6’ sinin Evet, %7’ sinin Kismen ve

%87’ sinin Hay1r cevabini verdikleri goriilmistiir (Sekil 6.6.).
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insan Kaynaklar1 Giivenligi
Istthdamin Sonlandirilmasi ve Degistirilmesi

OHAYIR KISMEN EVET

Sekil 6.6. Insan kaynaklar giivenligi - Istihdamin sonlandirilmasi ve degistirilmesi alt
amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BTI &zelliklerine gore Insan Kaynaklari
Giivenligi - Istihdamin Sonlandirilmas1 ve Degistirilmesi diizeyinin anlamli bir sekilde
farklilagip farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U

testleri uygulanmis sonuglar Cizelge 6.8.” de verilmistir.

Cizelge 6.8. Insan kaynaklar1 giivenligi - Istihdamin sonlandirilmas: ve degistirilmesi
diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is tag:tiicleri
Bir 233,00 | ,25 | ,62 X?=19,487
Iki 217,44 | 13 | ,43 p=,001
1. Biirodaki ¢alisan avukat sayis1? Ug 213,89 | |11 ,43

Dort | 266,96 | ,50 | ,82

Best+ | 234,63 | ,19 | ,40
Bir 227,56 | 24 | ,62 X?=,062
Iki 226,93 | ,20 | ,52 p=,996

2. Biirodaki ¢alisan personel sayisi? -
Ug 225,61 | ,13 | ,33

Dort+ | 22532 | ,18 | ,52
Sifir | 239,36 | 31 | ,68 X?=9,273
Bir | 219,68 | ,12 | )33 p=,026
iki | 21942 | ,14 | 45
Ue | 250,83 | 33 | 65

3. Biirodaki ¢alisan yardimci personel sayisi?




Cizelge 6.8. (devam) Insan kaynaklar1 giivenligi - Istihdamin sonlandirilmasi ve

degistirilmesi diizeyinin analizi
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veriliyor mu?

Tki 21898 | ,17 | ,54 X?=3,498
Ug 239,66 | ,21 | 45 p=478
4. Biiroda kullanilan bilgisayar sayis1? Dort 219,30 | ,20 ,63
Bes 227,55 | )21 | ,56
Alut+ | 227,03 | ,18 | ,47
Bir 227,00 | ,21 | ,55 X?=21,669
5. Biiroda kullanilan yazici sayis1? Iki 207,53 ,06 27 p=,000
Ug 263,63 | ,38 | ,65
6. Biiroda bilgisayar agma bagli mobil cihazlar Hayir | 221,26 | ,15 | ,43 U=24304
kullaniliyor mu? Evet | 232,03 | ,24 | ,58 p=,148
7. Biiro galisanlarinin biiro aginda kisisel mobil Hayir | 231,37 | ,20 | ,50 U=24272
cihazlarini kullanmalarina izin veriliyor mu? Evet | 220,99 | .18 | ,33 p=124
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayr | 221,08 | ,15 | ,46 U=24208
paket program var m? Evet | 23243 | 23 | )56 p=,128
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 225,77 | ,20 | ,54 U=24624
web sitesi var mi1? Evet | 227,52 | ,18 | ,47 p=817
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 222,83 | ,18 | ,52 U=24368
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagmali bir tedarik¢i var m1? Evet 229,31 20 | 51 p=388
11. Biiro bilisim giivenligi konusunda danismanlik Hayir | 231,33 | ,20 | ,49 U=24280
alman bir tedarik¢i var mi? Evet 221,03 ,18 ,54 p=,167
H 220,85 | ,16 | ,50 U=24200
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? T
Evet | 231,32 | 21 | ,52 p=,161
H 223,88 | ,16 | ,46 U=23768
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? T
Evet | 230,46 | ,23 | ,58 p=,387
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 232,87 | ,23 | ,56 U=23984
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 219,54 | ,15 | /45 p=,074
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 234,72 | ,22 | ,52 U=23712
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 218,71 | ,16 | ,51 p=,032

Cizelge 6.8. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki degerler

incelendiginde Insan Kaynaklar1 Giivenligi - Istihdamin Sonlandirilmas1 ve Degistirilmesi

diizeyinin;

e Biiroda ¢alisan avukat sayisma gore anlaml farklilastign (X?=19,487; p=,001), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Ug¢” (213,89) olan hukuk biirolarinin Insan

Kaynaklar1 Giivenligi - Istihdamin Sonlandiriimasi ve Degistirilmesi diizeyinin

“Dort” (266,96) olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).
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o Biiroda ¢alisan avukat sayis1 “Iki” (217,44) olan hukuk biirolarinin Insan
Kaynaklar1 Giivenligi - Istihdamin Sonlandirilmas1 ve Degistirilmesi diizeyinin
“Dort” (266,96) olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).

e Biiroda galisan yardime1 personel sayisia gore anlaml farklilastign (X*=9,273; p=,026),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda calisan yardime1 personel say1 “Iki” (219,42) olan hukuk biirolarinin
Insan Kaynaklar1 Giivenligi - Istihdamm Sonlandirilmasi ve Degistirilmesi
diizeyinin “Sifir” (239,36) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,046).

o Biiroda calisan yardimci personel say1 “Iki” (219,42) olan hukuk biirolarinin
Insan Kaynaklar1 Giivenligi - Istihdamm Sonlandirilmasi ve Degistirilmesi
diizeyinin “Ug¢” (250,83) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,012).

o Biiroda ¢alisan yardimci personel say1 “Bir” (219,68) olan hukuk biirolarinin
Insan Kaynaklar1 Giivenligi - Istihdamin Sonlandirilmasi ve Degistirilmesi
diizeyinin “Ug¢” (250,83) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,037).

e Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastign (X?=21,669; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazic1 sayist “Iki” (207,53) olan hukuk biirolarmin Insan
Kaynaklar1 Giivenligi - Istihdamin Sonlandiriimasi ve Degistirilmesi diizeyinin
“U¢” (263,63) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda kullanilan yazic1 sayist “Bir” (227,00) olan hukuk biirolarmin Insan
Kaynaklar1 Giivenligi - Istihdamin Sonlandirilmas1 ve Degistirilmesi diizeyinin

“Ug” (263,63) olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

Cizelge 6.8. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Insan Kaynaklar1 Giivenligi - Istihdamin Sonlandirilmasi ve

Degistirilmesi diizeyinin;

e Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu

baglanmasina izin verilip verilmemesine gore anlamsal farklilastigi (U=23712; p=,032),
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baglanmasina izin veren (218,71) hukuk biirolarinin, vermeyenlere (234,72) gore daha

diisiik oldugu tespit edilmistir.
6.3.7. Varlik yonetimi - Varhklarin sorumlulugu diizeyinin analizi

Katilimcilara “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gére “Varlik
Yonetimi - Varliklarin Sorumlulugu” diizeyi anlamli bir sekilde farklilasmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 6 soru yonlendirilmistir. Bu sorulara 452 anket
katilimcisinin %15’ inin Evet, %14’ iiniin Kismen ve %71’ inin Hayir cevabini verdikleri

gorlilmiistiir (Sekil 6.7.).

Varlik Y Onetimi
Varliklarin Sorumlulugu

OHAYIR KISMEN EVET

Sekil 6.7. Varlik yonetimi - Varliklarin sorumlulugu alt amacina verdikleri cevaplarin
dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gére Varlik Yonetimi -
Varliklarin Sorumlulugu diizeyinin anlamli bir sekilde farklilasip farklilasmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U Testleri uygulanmis sonuglar

Cizelge 6.9. da verilmistir.
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Cizelge 6.9. Varlik yonetimi - Varliklarin sorumlulugu diizeyinin analizi

veriliyor mu?

. . . . S Test
Insan Kaynaklari, BTE ve BTI Ozellikleri SO X SS istatistikleri
Bir 237,17 | ,58 | ,90 X?=14,993
Iki 21589 | ,39 | ,73 p=,005
1. Biirodaki ¢alisan avukat sayis1? Ug 261,11 ,65 ,82
Dort | 200,65 | ,23 | ,44
Best+ | 22225 | )39 | ,71
Bir 243,61 | ,56 | ,80 X?=10,351
) . Iki | 202,86 | ,30 | ,66 p=016
2. Biirodaki ¢alisan personel sayisi? -
Ug 23531 | ,48 | ,74
Dortt+ | 217,77 | 41 | )73
Sifir | 236,40 | ,57 | ,87 X?=10,626
. ) Bir 259,68 | ,65 | ,85 p=,014
3. Biirodaki ¢alisan yardimci personel sayisi? —
Iki 21393 | ,35 | ,65
Ue 228,17 | ,43 | ,79
Iki 235,05 | ,51 | ,82 X?=13,932
Ue 205,03 | )24 | )52 p=,008
4. Biiroda kullanilan bilgisayar say1s1? Dort | 273,70 | ,80 | ,92
Bes 208,21 33 ,66
Alu+ | 228,62 | 47 | 75
Bir 226,41 | ,46 | )75 X?=2,337
5. Biiroda kullanilan yazici sayis1? Iki 234,80 | 48 | )75 p=311
Ue 209,75 | ,32 | ,70
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayw | 229,64 | 47 | 77 U=24792
kullaniliyor mu? Evet | 223,19 | 42 | 71 p=,524
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayir | 224,97 | 42 | 72 U=25072
cihazlarini kullanmalarina izin veriliyor mu? Evet 22824 | 47 | 77 p=,747
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 235,11 | ,50 | ,77 U=23456
paket program var m? Evet | 217,09 | ,39 | ,71 p=,075
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 225,02 | 42 | |72 U=24424
web sitesi var mi1? Evet | 228,59 | 48 | ,77 p=,728
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 220,66 | ,43 ,76 U=23944
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi? Evet 230,97 | A6 | 73 p=313
11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 231,67 | ,50 | ,79 U=24200
alman bir tedarik¢i var mi1? Evet 220,65 ,39 ,68 p=277
.. o . Hayir | 233,42 54 ,83 U=23936
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 220,60 | ,37 | ,65 p=,207
. - . Hayir | 215,62 | ,35 | ,66 U=21520
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 24294 | )59 | ,83 p=,008
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 228,70 44 ,70 U=24968
bilgisayar, laptop, cep telefonu baglanmasina izin B
Veriliyor mu? Evet 224,09 ,45 ,79 p—,649
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 218,61 38 | ,70 U=23784
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 23398 | ,51 | )78 p=,129
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Cizelge 6.9. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki degerler

incelendiginde Varlik Yonetimi - Varliklarin Sorumlulugu diizeyinin;

e Biiroda calisan avukat sayisina gore anlamli farklilastign (X?=14,993; p=,005), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda calisan avukat sayist “Dort” (200,65) olan hukuk biirolarinin Varlik
Yénetimi - Varliklarin Sorumlulugu diizeyinin “U¢” (261,11) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,012).

o Biiroda ¢alisan avukat sayist “Iki” (215,89) olan hukuk biirolarinin Varlik
Yoénetimi - Varliklarin Sorumlulugu diizeyinin “U¢” (261,11) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,009).

e Biiroda calisan personel sayisina gore anlamsal farklilastigi (X?>=10,351; p=,016), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Iki” (202,86) olan hukuk biirolarmin Varlik
Yonetimi - Varliklarin Sorumlulugu diizeyinin “Bir” (243,61) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,016).

e Biiroda calisan yardimc1 personel sayisina gore anlamli farkhilastigi (X?=10,626;
p=,014), bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda galisan yardimci personel sayr “Iki” (213,93) olan hukuk biirolarinin
Varlik Yonetimi - Varliklarin Sorumlulugu diizeyinin “Bir” (259,68) olanlara
gore daha diistik oldugu tespit edilmistir (p=,011).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X?=13,932; p=,008),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “U¢” (205,03) olan hukuk biirolarmin Varlik
Yonetimi - Varliklarin Sorumlulugu diizeyinin “Dort” (273,70) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,011).

o Biiroda kullanilan bilgisayar sayis1 “Bes” (208,21) olan hukuk biirolarinin Varlik
Yonetimi - Varliklarin Sorumlulugu diizeyinin “Dort” (273,70) olanlara gore

daha diisiik oldugu tespit edilmistir (p=,015).
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Cizelge 6.9. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Varlik Yonetimi - Varliklarin Sorumlulugu diizeyinin;

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilastigi
(U=21520; p=,008), kablosuz bilgisayar ag1 kullanan (242,94) hukuk biirolarinin
kullanmayanlara (215,62) gore daha yiiksek oldugu tespit edilmistir.

6.3.8. Varhik yonetimi - Bilgi simiflandirmasi diizeyinin analizi

Katilimeilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Varlik
Yonetimi - Bilgi Siniflandirma” diizeyi anlaml bir sekilde farklilagmakta midir?” problemi
ile ilgili olarak anket katilimcilarina 7 soru yonlendirilmistir. Bu sorulara 452 anket
katilimcisinin %11’ inin Evet, %5’ inin Kismen ve %84’ iiniin Hayir cevabini verdikleri

goriilmiistiir (Sekil 6.8.).

Varlik Yonetimi
Bilgi Siniflandirmasi

OHAYIR KISMEN EVET

Sekil 6.8. Varlik yonetimi - Bilgi siniflandirmasi alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Varlik Yonetimi - Bilgi
Siniflandirmasi diizeyinin anlamh bir sekilde farklilagip farklilagsmadigini tespit edebilmek
amactyla Kruskal Wallis ve Mann Whitney U testleri uygulanmig sonuglar Cizelge 6.10.” da

verilmigtir.
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Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;f;si:(leri
Bir | 229,17 | ,19 | 37 | X*=4,621
Iki | 231,85 | 31 | ,67 p=,328
1. Biirodaki ¢alisan avukat sayisi? Ug 214,50 | ,17 | ,46
Dort | 210,50 | ,19 | ,56
Best+ | 238,38 | 45 | ,82
Bir | 224,78 | 21 | ,51 | X’=18,821
. . Iki | 208,57 | ,18 | ,53 p=,000
2. Biirodaki ¢aligan personel sayisi? Ue 21694 | 20 | .54
Dort+ | 263,86 | ,58 | ,85
Sifir | 227,26 | 21 | ,50 | X*=5,116
N . Bir | 233,21 | ,39 | ,78 p=,164
3. Biirodaki ¢alisan yardimc1 personel sayisi? iki 22993 | 28 | .61
U¢ | 197,67 | .17 | ,58
Iki | 228,98 | 24 | 55 | X’=4,230
U¢ | 221,76 | ,20 | ,49 p=,376
4. Biiroda kullanilan bilgisayar sayis1? Dort | 201,90 | ,20 | ,63
Bes | 238,12 | )28 | ,61
Alu+ | 227,09 | ,36 | ,74
Bir | 22338 | 28 | ,64 | X’=1,166
5. Biiroda kullanilan yazic1 sayis1? iki 22717 | ,19 | ,43 p=,558
Uc | 237,63 | 42 | ,80
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayr | 219,50 | ,23 | ,56 U=23896
kullaniliyor mu? Evet | 233,88 | ,32 | ,67 p=,107
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil | Hayir | 212,50 | ,16 | ,47 U=22080
cihazlarmi kullanmalarina izin veriliyor mu? Evet | 242,35 | )39 | ,73 p=,001
8. Biiro ve avukatlik hizmetleri i¢in kullanilan Hayr | 21535 | ,23 | ,58 U=22856
0zel bir paket program var mi1? Evet | 238,69 | ,32 | ,65 p=,009
9. Biiro ve avukatlik hizmetleri igin kullanilan Hayir | 225,44 | |28 | ,64 U=24536
Ozel bir web sitesi var mi1? Evet | 22799 | 26 | ,59 p=778
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 237,32 | ,36 | ,71 U=22968
Igmetlein ahndse anlasmah bir tedarkgt var m? | Evet | 21822 | 21| 53 | p=034
11. Biiro bilisim giivenligi konusunda Haywr | 224,07 | ,24 | ,58 U=24856
danigsmanlik alinan bir tedarik¢i var mi? Evet | 229,25 | )31 | ,66 p=,561
12. Biiroda kablolu bilgisayar ag1 kullaniliyor Hayir | 224,50 | ,27 | ,63 U=24960
mu? Evet | 228,20 | ,27 | ,61 p=,679
13. Biiroda kablosuz bilgisayar agi kullanihiyor | Haywr | 224,71 | |29 | ,64 U=23992
mu? Evet | 229,21 | ,24 | ,58 p=,621
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 221,14 | )22 | ,54 U=24224
?Zlilfligﬁir;ipgg cep telefonu baglanmasina Evet | 23235 | 33 | .69 =200
15. Biiroda kablosuz bilgisayar aglarina misafir | Hayiwr | 227,74 | ,32 | ,69 U=25248
lijzlilﬁl\s;zﬁir;(liprfl% cep telefonu baglanmasina Evet | 22533 23 | .54 =787
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Cizelge 6.10. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Varlik Yonetimi - Bilgi Simiflandirmasi diizeyinin;

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?>=18,821; p=,000), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan personel sayist “Iki” (208,57) olan hukuk biirolarmmn Varlik
Yonetimi - Bilgi Siniflandirmasi diizeyinin “Dort ve iizeri” (263,86) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan personel sayis1 “Ug¢” (216,94) olan hukuk biirolarmin Varlik
Yonetimi - Bilgi Smiflandirmasi diizeyinin “Dort ve lizeri” (263,86) olanlara
gore daha diistik oldugu tespit edilmistir (p=,003).

o Biiroda calisan personel sayis1t “Bir” (224,78) olan hukuk biirolarinin Varlik
Yonetimi - Bilgi Siniflandirmasi diizeyinin “Dort ve iizeri” (263,86) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,014).

Cizelge 6.10. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Varlik Yonetimi - Bilgi Siiflandirmasi diizeyinin;

e Biiro ¢alisanlarinin biiro aginda kisisel mobil cihazlarimi kullanmalarina izin verilip
verilmemesine gore anlamsal farklilastigi (U=22080; p=,001), ¢alisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (242,35) hukuk biirolarinin
vermeyenlere (212,50) gore anlamsal olarak daha yiiksek oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=22856; p=,009), 6zel bir paket programi olan (238,69)
hukuk biirolarinin olmayanlara (215,35) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindigr anlagsmali bir tedarik¢i olup olmamasima gore anlamsal
farklilastigr  (U=22968; p=,034), tedarik¢isi olan (218,22) hukuk biirolarinin,
olmayanlara (237,32) gore daha diisiik oldugu tespit edilmistir.
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6.3.9. Varlik yonetimi - Ortam isleme diizeyinin analizi

Katilimcilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Varlik
Yénetimi - Ortam Isleme” diizeyi anlamli bir sekilde farklilasmakta midir?” problemi ile
ilgili olarak anket katilimcilarina 5 soru yonlendirilmistir. Bu sorulara 452 anket
katilimcisinin %9’ unun Evet, %10’ unun Kismen ve %81’ inin Hayir cevabini verdikleri

goriilmiistiir (Sekil 6.9.).

Varlik Yonetimi
Ortam Isleme

OHAYIR KISMEN EVET

Sekil 6.9. Varlik yonetimi - Ortam isleme alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gére Varlik Yoénetimi -
Ortam Isleme diizeyinin anlamli bir sekilde farklilasip farklilasmadigim tespit edebilmek
amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar Cizelge 6.11.” de

verilmistir.

Cizelge 6.11. Varlik yonetimi - Ortam isleme diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SsS is ta;l;sel:si:(leri
Bir 242,17 ,30 ,46 X?=50,391
Iki 201,36 | ,18 | ,51 p=,000
1. Biirodaki ¢alisan avukat sayisi? Ue 207,63 | ,18 | ,49
Dort | 297,12 | ,72 | .83
Bes+ 261,50 ,36 ,59
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Cizelge 6.11. (devam) Varlik yonetimi - Ortam isleme diizeyinin analizi

Bir 22439 | )26 | ,54 X%=18,595
Iki 219,43 | )29 | ,65 p=,000
Ug 259,02 | ,41 | ,68
Dort+ | 199,05 | ,13 | ,33
Sifir | 243,64 | 34 | ,56 X?=8,399
Bir 197,79 | ,18 | ,53 p=,038
Iki 226,88 | ,30 | ,60
Ug 23517 | )23 | 57
Iki 221,33 | )23 | 48 X%=9,053
Ug 219,76 | ,16 | ,46 p=,060
4. Biiroda kullanilan bilgisayar say1s1? Dort | 268,50 | ,66 | ,94
Bes 233,45 | ,30 | ,55
Alu+ | 218,03 | 26 | ,57
Bir 229,22 | 34 | ,65 X%=5,035

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? Iki 21226 | ,16 | 41 p=,081
Ue | 24500 | 28 | .54
6. Biiroda bilgisayar agina bagl mobil cihazlar Haywr | 220,47 | )27 | ,60 U=24120
kullaniliyor mu? Evet | 232,86 | 29 | 55 p=,189
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Hayw | 237,57 | 36 | ,67 U=22784
cihazlarini kullanmalarina izin veriliyor mu? Evet 213,97 | ,19 | ,43 p=012
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 230,33 | )25 | 48 U=24584
paket program var mi? Evet | 22231 | 31 | 66 =396
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 212,71 | 21 | ,53 U=21176
web sitesi var mi? Evet | 24586 | ,37 | ,63 p=,001
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 224,42 28 ,60 U=24680

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Haywr | 232,73 | )30 | ,59 U=23944

Evet | 228,09 | )28 | ,56 p=,699

alinan bir tedarik¢i var mi1? Evet | 21944 | 25 | 57 p=159
.. o . Hayir | 219,35 28 ,60 U=23888
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 232,60 | ,28 | ,56 p=,161
.. o . Hayir | 231,15 29 ,56 U=23216
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 219,48 | )27 | ,60 p=,226
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 223,28 | ,27 | ,58 U=24728
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet 230,02 | ,29 | ,58 p=,475
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 227,26 | ,25 ,52 U=25352
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 225,78 | ,31 | ,62 p=,875

veriliyor mu?

Cizelge 6.11. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Varlik Y6netimi - Ortam Isleme diizeyinin;
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Biiroda ¢alisan avukat sayisina gore anlamli farklilastign (X?=50,391; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayist “Iki” (201,36) olan hukuk biirolarinin Varlik
Yénetimi - Ortam Isleme diizeyinin “Bes ve iizeri” (261,50) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,000).

o Biiroda calisan avukat sayis1 “Iki” (201,36) olan hukuk biirolarmm Varlik
Yénetimi - Ortam Isleme diizeyinin “Dért” (297,12) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,000).

o Biiroda calisan avukat sayist “U¢” (207,63) olan hukuk biirolarinin Varlik
Yénetimi - Ortam Isleme diizeyinin “Bes ve iizeri” (261,50) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,010).

o Biiroda ¢alisan avukat sayist “U¢” (207,63) olan hukuk biirolarinin Varlik
Yénetimi - Ortam Isleme diizeyinin “Dért” (297,12) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,000).

Biiroda calisan personel sayisina gore anlamsal farklilastigi (X?>=18,595; p=,000), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (199,05) olan hukuk biirolarinin
Varlik Yénetimi - Ortam Isleme diizeyinin “Ug” (259,02) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,000).

o Biiroda calisan personel sayis1 “Iki” (219,43) olan hukuk biirolarinin Varlik
Yénetimi - Ortam Isleme diizeyinin “Ug¢” (259,02) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,020).

o Biiroda calisan personel sayist “Bir” (224,39) olan hukuk biirolarinin Varlik
Yénetimi - Ortam Isleme diizeyinin “U¢” (259,02) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,040).

Biiroda ¢alisan yardimc1 personel sayisina gore anlaml farklhilastigi (X*=8,399; p=,038),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda calisan yardimci personel sayis1 “Bir” (197,79) olan hukuk biirolarinin
Varlik Yénetimi - Ortam Isleme diizeyinin “Sifir” (243,64) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,030).
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Cizelge 6.11. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Varlik Yonetimi - Ortam Isleme diizeyinin;

e Biiro ¢alisanlarinin biiro aginda kisisel mobil cihazlarimi kullanmalarina izin verilip
verilmemesine gore anlamsal farklilastig1 (U=22784; p=,012), ¢alisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (213,97) hukuk biirolarinin
vermeyenlere (237,57) gore anlamsal olarak daha diigiik oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilagtigi (U=21176; p=,001), 6zel bir web sitesi olan (245,86) hukuk
biirolarinin olmayanlara (212,71) gore daha yiiksek oldugu tespit edilmistir.

6.3.10. Erisim kontrolii - Erisim kontroliiniin is gereklilikleri diizeyinin analizi

Katilimcilara “Hukuk biirolariin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére “Erisim
Kontrolii - Erisim Kontroliiniin Is Gereklilikleri” diizeyi anlamli bir sekilde farklilasmakta
midir?” problemi ile ilgili olarak anket katilimcilarina 3 soru yonlendirilmistir. Bu sorulara
452 anket katilimcisinin %3’ {iniin Evet, %7’ sinin Kismen ve %90’ min Hayir cevabin

verdikleri goriilmiistiir (Sekil 6.10.).

Erisim Kontrolii
Erisim Kontroliiniin Is Gereklilikleri

OHAYIR EKISMEN OEVET
3%

7%

90%

Sekil 6.10. Erisim kontrolii - Erisim kontroliiniin is gereklilikleri alt amacina verdikleri
cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Erisim Kontrolii -

Erisim Kontroliiniin Is Gereklilikleri diizeyinin anlamli bir sekilde farklilasip
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farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri

uygulanmis sonuglar Cizelge 6.12.” de verilmistir.

(izelge 6.12. Erisim kontrolii - Erisim kontrolii i¢in 1§ gereksinimi diizeyinin analizi

insan Kaynaklari, BTE ve BTi Ozellikleri SO X SS is tag:tiileri
Bir 244,67 | ,14 | )26 X?>=15,649
Tki 23438 | ,16 | ,43 p=,004
1. Biirodaki ¢alisan avukat sayisi? Ue 208,33 | ,09 | ,35
Dort | 243,12 | 26 | ,60
Bes+ | 201,38 | ,02 | ,08
Bir 232,78 | ,17 | 45 X?>=2,793
. ) Tki 231,43 | )21 | ,55 p=,425
2. Biirodaki galisan personel sayisi? -
Ug 221,09 | ,07 | ,19
Dortt+ | 216,59 | ,05 | ,12
Sifir | 253,83 | 22 | 48 X>=12,209
. ) Bir 229,56 | ,18 | ,50 p=,007
3. Biirodaki ¢alisan yardimci personel sayisi? —
Iki 216,56 | ,08 | ,30
Ue 226,50 | ,17 | ,48
Tki 236,64 | ,21 | ,53 X?=19,742
Ue 210,18 | ,04 | ,11 p=,001
4. Biiroda kullanilan bilgisayar sayis1? Dort | 232,50 | ,10 | )22
Bes 254,02 | 22 | ,44
Alu+ | 208,21 | ,08 | ,35
Bir 227,53 | ,15 | ,42 X?>=1,649
5. Biiroda kullanilan yazici sayis1? Iki 230,44 | ,15 41 p=,438
Ue 214,25 | ,04 | ,11
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayir | 227,60 | ,13 | )37 U=25264
kullanlyor mu? Evet | 22534 | ,13 | 41 =777
7. Biiro galisanlarmim biiro aginda kisisel mobil Haywr | 234,23 | ,17 | ,45 U=23584
cihazlarini kullanmalarina izin veriliyor mu? Evet | 217,75 | ,09 | 31 p=,040
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 225,99 | ,12 | ,36 U=25368
paket program var mi? Evet | 227,06 | ,15 | 42 p=,894
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 226,29 | ,16 | 47 U=24760
web sitesi var mi1? Evet | 226,80 | ,10 | ,24 p=,950
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 232,13 21 ,54 U=23984
icin teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi? Evet 222,19 | ,07 | .19 p=218
11. Biiro bilisim giivenligi konusunda danigmanlik Hayw | 227,17 | ,16 | 44 U=25280
alman bir tedarikg¢i var mi? Evet 225,75 ,11 ,33 p=,859
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? Haywr | 238,08 | )22 | .53 U=22968
Evet | 216,63 | ,06 | ,18 p=,008
13. Biiroda kablosuz bilgisayar ag1 kullanilryor mu? Haywr | 218,00 | ,10 | .34 U=22168
Evet | 239,34 | ,19 | ,46 p=,009
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 242,40 ,19 A7 U=21736
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu? Evet 209,13 ,07 27 p=,000
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Cizelge 6.12. (devam) Erisim kontrolii - Erisim kontrolii i¢in is gereksinimi diizeyinin

analizi

15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 234,14 | ,18 | 46 U=23840
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu?

Evet | 219,26 | ,09 | ,30 p=,063

Cizelge 6.12. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farkhilastign (X?=15,649; p=,004), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilagtirma testi sonucunda;

@)

Biiroda calisan avukat sayis1 “Bes ve tlizeri” (201,38) olan hukuk biirolariin
Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Iki” (234,38)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,007).

Biiroda c¢alisan avukat sayis1 “Bes ve tizeri” (201,38) olan hukuk biirolarinin
Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Dort”
(243,12) olanlara gore daha diisiik oldugu tespit edilmistir (p=,009).

Biiroda c¢alisan avukat sayis1 “Bes ve iizeri” (201,38) olan hukuk biirolarinin
Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Bir” (244,67)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,008).

Biiroda calisan avukat sayist “Ug” (208,33) olan hukuk biirolarmin Erisim
Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Iki” (234,38) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,015).

Biiroda ¢alisan avukat sayist “U¢” (208,33) olan hukuk biirolarinin Erisim
Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Dort” (243,12)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,018).

Biiroda c¢alisan avukat sayist “U¢” (208,33) olan hukuk biirolarinin Erisim
Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Bir” (244,67)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,016).

e Biiroda calisan yardimci personel sayisina gore anlaml farklilastigi (X?=12,209;

p=,007), bu farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek icin

yapilan Dunn ¢oklu karsilagtirma testi sonucunda;
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o Biiroda ¢alisan yardimci personel sayis1 “Iki” (216,56) olan hukuk biirolarmmn
Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Sifir”
(253,83) olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastign (X?>=19,742; p=,001),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Altt ve {izeri” (208,21) olan hukuk
biirolarinin Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin
“Bes” (254,02) olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).

o Biiroda kullanilan bilgisayar sayis1 “U¢” (210,18) olan hukuk biirolarinin Erigsim
Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin “Bes” (254,02)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,011).

Cizelge 6.12. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri diizeyinin;

e Biiro calisanlarinin biiro aginda kisisel mobil cihazlarim1 kullanmalarina izin verilip
verilmemesine gore anlamsal farklilastigr (U=23584; p=,040), c¢alisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (217,75) hukuk biirolarinin
vermeyenlere (234,23) gore anlamsal olarak daha diisiik oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina goére anlamsal farklilastig
(U=22968; p=,008), kablolu bilgisayar agi kullanan (216,63) hukuk biirolarinin
kullanmayanlara (238,08) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilagtig
(U=22168; p=,009), kablosuz bilgisayar agi kullanan (239,34) hukuk biirolarinin
kullanmayanlara (218,00) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastigi (U=21736; p=,000), baglanmasina
izin veren (209,13) hukuk biirolarinin, vermeyenlere (242,40) gore daha diisiik oldugu
tespit edilmistir.
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6.3.11. Erisim kontrolii - Kullanici erisim yonetimi diizeyinin analizi

Katilimeilara “Hukuk biirolarmin insan Kaynaklari, BTE ve BTI ézelliklerine gore “Erisim
Kontrolii - Kullanic1 Erisim Yonetimi” diizeyi anlamli bir sekilde farklilasmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 13 soru yonlendirilmistir. Bu sorulara 452
anket katilimcisinin %0’ inin Evet, %2’ sinin Kismen ve %98’ inin Hayir cevabini verdikleri

goriilmiistir (Sekil 6.11.).

Erisim Kontrolii
Kullanici Erisim Y 6netimi

HAYIR KISMEN EVET

2086

98%

Sekil 6.11. Erisim kontrolii - Kullanic1 erisim yonetimi alt amacina verdikleri cevaplarin
dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI o6zelliklerine gore Erisim Kontrolii -
Kullanic1 Erisim Yo6netimi diizeyinin anlamli bir sekilde farklilasip farklilagsmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.13." te verilmistir.

Cizelge 6.13. Erisim kontrolii - Kullanici erisim yonetimi diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;l;setsi:(leri
Bir 208,50 | ,00 | ,00 X?=15,996
Iki 226,83 | ,02 | ,08 p=,003
1. Biirodaki ¢alisan avukat sayis1? Ug 218,07 | ,01 ,05
Dort | 226,81 | ,03 | ,11
Best+ | 250,88 | ,05 | ,12
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veriliyor mu?

Bir 227,78 | ,03 | ,09 X?=318
. . Iki 224,57 | ,02 | ,08 p=,957
2. Biirodaki ¢alisan personel sayisi? -
Ug 225,17 | ,02 | ,08
Dort+ | 228,50 | ,02 | ,07
Sifir | 219,83 | ,02 | ,08 X?=2,292
. ) Bir 23497 | ,03 | ,10 p=,514
3. Biirodaki ¢alisan yardimci personel sayisi? —
Iki 226,50 | ,02 | ,08
Ue 226,17 | ,01 | ,04
Iki 216,36 | ,01 | ,06 X?=13,768
Ue 219,66 | ,01 | ,04 p=,008
4. Biiroda kullanilan bilgisayar say1s1? Dort | 256,10 | ,08 | .16
Bes 229,45 ,02 ,07
Alu+ | 228,44 | ,02 | ,08
Bir 22253 | ,02 | ,07 X?=29,896
5. Biiroda kullanilan yazici sayis1? Iki 215,71 | ,01 ,07 p=,000
Ue 264,63 | ,07 | ,13
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayr | 231,71 | ,03 | ,09 U=24312
kullaniliyor mu? Evet | 221,01 | ,02 | ,08 p=,064
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Hayrr | 226,87 | ,02 | ,07 U=25352
cihazlarini kullanmalarina izin veriliyor mu? Evet 226,08 ,03 ,09 p=,892
8. Biiro ve avukatlik hizmetleri i¢in kullamilan 6zel bir | Haywr | 231,92 | ,03 | ,10 U=24208
paket program var m? Evet | 220,57 | ,01 | ,05 p=,049
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 232,50 | ,03 | ,09 U=23232
web sitesi var mi1? Evet | 218,07 | ,01 | ,06 p=,014
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 222,54 | ,02 | ,08 U=24312
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagsmali bir tedarik¢i var mi? Evet 229,53 | ,03 08 p=,230
11. Biiro bilisim giivenligi konusunda danismanlik Hayr | 227,00 | ,02 | ,07 U=25320
alman bir tedarik¢i var mi1? Evet 225,93 ,02 ,09 p=,854
.. o . Hayir | 234,73 ,03 ,10 U=23664
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 219,48 | ,01 | ,06 p=,008
. o . Hayir | 22844 | ,02 | ,08 U=23952
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 223,57 | ,02 | ,08 p=,408
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 219,55 ,01 ,05 U=23848
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet 234,09 | ,04 | .11 p=,012
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 228,68 | ,02 | ,08 U=25040
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 22443 | ,02 | ,09 p=,461

Cizelge 6.13. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erisim Kontrolii - Kullanici Erisim Y6netimi diizeyinin;
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e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=15,996; p=,003), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Bir” (208,50) olan hukuk biirolarinin Erisim
Kontrolii - Kullanict Erisim Yo6netimi diizeyinin “Bes ve iizeri” (250,88) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,003).

o Biiroda calisan avukat sayis1 “Ug¢” (218,07) olan hukuk biirolarmim Erisim
Kontrolii - Kullanict Erisim Yo6netimi diizeyinin “Bes ve iizeri” (250,88) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,010).

e Biiroda kullanilan bilgisayar sayisina gére anlamsal farklilastig1 (X*=13,768; p=,008),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Iki” (216,36) olan hukuk biirolarmmn Erisim
Kontrolii - Kullanic1 Erisim Yonetimi diizeyinin “Dort” (256,10) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,004).

o Biiroda kullanilan bilgisayar sayis1 “U¢” (219,66) olan hukuk biirolarinin Erigsim
Kontrolii - Kullanict Erisim Yonetimi diizeyinin “Dort” (256,10) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,023).

e Biiroda kullanmlan yazic1 sayisina gore anlamsal farklilastign (X?=29,896; p=,000), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullamlan yazic1 sayis1 “iki” (215,71) olan hukuk biirolariin Erisim
Kontrolii - Kullanic1 Erisim Yonetimi diizeyinin “U¢” (264,63) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda kullanilan yazici sayis1 “Bir” (222,53) olan hukuk biirolarinin Erisim
Kontrolii - Kullanic1 Erigsim Yénetimi diizeyinin “Ug” (264,63) olanlara gore

daha diisiik oldugu tespit edilmistir (p=,000).

Cizelge 6.13. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erisim Kontrolii - Kullanici Erisim Y6netimi diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=24208; p=,049), 6zel bir paket programi olan (220,57)
hukuk biirolarinin olmayanlara (231,92) gore daha diisiik oldugu tespit edilmistir.
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Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=23232; p=,014), 6zel bir web sitesi olan (218,07) hukuk
biirolarinin olmayanlara (232,50) gore daha diisiik oldugu tespit edilmistir.

Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilastig
(U=23664; p=,008), kablolu bilgisayar ag1 kullanan (219,48) hukuk biirolarinin
kullanmayanlara (234,73) gore daha diisiik oldugu tespit edilmistir.

Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastig1 (U=23848; p=,012), baglanmasina
izin veren (234,09) hukuk biirolarinin, vermeyenlere (219,55) gore daha yiiksek oldugu

tespit edilmistir.

6.3.12. Erisim kontrolii - Kullanic1 sorumluluklar: diizeyinin analizi

Katilimeilara “Hukuk biirolarinin insan Kaynaklar1, BTE ve BTI 6zelliklerine gore “Erisim

Kontrolii - Kullanici Sorumluluklar1” diizeyi anlamli bir sekilde farklilasmakta midir?”

problemi ile ilgili olarak anket katilimcilarina 2 soru yonlendirilmistir. Bu sorulara 452 anket

katilimcisinin %4’ tiniin Evet, %7’ sinin Kismen ve %89’ iinlin Hayir cevabini verdikleri

gorlilmiistiir (Sekil 6.12.).

Erisim Kontrolii
Kullanict Sorumluluklar:

O HAYIR KISMEN EVET
4%

7%

89%

Sekil 6.12. Erisim kontrolii - Kullanic1 sorumluluklar: alt amacina verdikleri cevaplarin

dagilim
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Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI o6zelliklerine gore Erisim Kontrolii -
Kullanict Sorumluluklar1 diizeyinin anlamli bir sekilde farklilasip farklilasmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.14.” de verilmistir.

Cizelge 6.14. Erisim kontrolii - Kullanic1 sorumluluklari diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SsS is tag:ti:deri
Bir 171,00 | ,25 | ,62 X?=35,679
Iki 236,21 | ,67 | ,83 p=,000
1. Biirodaki ¢alisan avukat sayis1? Ug 192,59 | ,35 57

Dort | 231,88 | ,62 | ,77
Bes+ | 282,75 | 1,00 | ,89
Bir 196,67 | 42 | ,73 X?=17,328
Iki 254,43 | 75 | 75 p=,001
Ug 238,50 | ,67 | ,78
Dort+ | 225,05 | ,64 | ,90
Sifir | 22498 | ,62 | ,86 X?=18,899
Bir 219,32 | )53 | 72 p=,000
Iki 216,02 | ,52 | ,74
Ug 294,33 | 1,08 | ,90
Iki 209,05 | ,52 | ,83 X?%=9,308
Ug 24439 | 74 | 87 p=,054
4. Biiroda kullanilan bilgisayar say1s1? Dort | 215,50 | ,50 | ,71
Bes 211,55 | ,48 | ,68
Alu+ | 24385 | ,71 | ,80
Bir 22488 | ,59 | ,79 X?%=2,860

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? Iki 219,11 | )52 | ,67 p=,239
Ue 248,25 | 81 | 98
6. Biiroda bilgisayar agina bagli mobil cihazlar Haywr | 226,47 | ,60 | ,79 U=25512
kullaniliyor mu? Evet | 226,54 | ,60 | ,78 p=,995
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayrr | 226,40 | ,60 | ,79 U=25416
cihazlarini kullanmalarina izin veriliyor mu? Evet 226,61 ,60 ,79 p=,984
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 226,40 | ,59 | 77 U=25464
paket program var m? Evet | 226,61 | ,61 | ,81 p=,984
9. Biiro ve avukatlik hizmetleri igin kullanilan 6zel bir | Hayrr | 243,14 | 73 | 85 U=20424
web sitesi var mi? Evet | 203,14 | 43 | .65 p=,000
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 239,89 | 67 | ,77 U=22464

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 231,03 | ,63 | ,80 U=24352
alman bir tedarik¢i var mi1? Evet 221,37 | ,57 77 p=375

Haywr | 231,96 | ,63 | ,79 U=24240
Evet | 221,84 | ,57 | ,78 p=353

Evet | 216,25 | ,55 | ,80 p=,031

12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
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. o . Hayir | 208,50 | ,47 | ,70 U=19584

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 253,70 | ,80 | ,87 p=,000

14. Biiroda kablolu bilgisayar aglarina misafir Haywr | 224,74 | ,56 ,70 U=25072
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu? Evet 228,43 ,65 ,87 p=,735
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 226,61 ,62 ,83 U=25496
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu? Evet | 226,40 | ,59 | ,75 p=,984

Cizelge 6.14. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erisim Kontrolii - Kullanic1 Sorumluluklari diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=35,679; p=,000), bu

farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayist “Bir” (171,00) olan hukuk biirolarinin Erisim

Kontrolii - Kullanict Sorumluluklari diizeyinin “Iki” (236,21) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,005).

Biiroda c¢alisan avukat sayist “Bir” (171,00) olan hukuk biirolarinin Erigim
Kontrolii - Kullanic1 Sorumluluklar: diizeyinin “Bes ve lizeri” (282,75) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,000).

Biiroda ¢alisan avukat sayist “U¢” (192,59) olan hukuk biirolarinin Erisim
Kontrolii - Kullanic1 Sorumluluklar1 diizeyinin “Iki” (236,21) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,028).

Biiroda calisan avukat sayist “Ug” (192,59) olan hukuk biirolarmin Erisim
Kontrolii - Kullanic1 Sorumluluklari diizeyinin “Bes ve lizeri” (282,75) olanlara

gore daha diistik oldugu tespit edilmistir (p=,000).

Biiroda calisan personel sayisina gore anlamsal farklilastigi (X?>=17,328; p=,001), bu

farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

o Biiroda calisan personel sayisit “Bir” (196,67) olan hukuk biirolarinin Erigim

Kontrolii - Kullanic1 Sorumluluklari diizeyinin “Ug¢” (238,50) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,027).

Biiroda c¢alisan personel sayisi “Bir” (196,67) olan hukuk biirolarinin Erigim
Kontrolii - Kullanict Sorumluluklari diizeyinin “Iki” (254,43) olanlara gore daha

diisiik oldugu tespit edilmistir (p=,000).
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Biiroda ¢alisan yardimecr personel sayisina gére anlamli farklhilastigi (X?=18,899;
p=,000), bu farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda ¢aligan yardimci personel sayist “Iki” (216,02) olan hukuk biirolarinin
Erisim Kontrolii - Kullanict Sorumluluklar1 diizeyinin “U¢” (294,33) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda calisan yardimci personel sayis1 “Bir” (219,32) olan hukuk biirolarinin
Erisim Kontrolii - Kullanict Sorumluluklar: diizeyinin “U¢” (294,33) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,003).

o Biiroda calisan yardimce1 personel sayist “Sifir” (224,98) olan hukuk biirolarinin
Erisim Kontrolii - Kullanic1 Sorumluluklar1 diizeyinin “U¢” (294,33) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,005).

Cizelge 6.14. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erisim Kontrolii - Kullanic1 Sorumluluklari diizeyinin;

6.3.

Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=20424; p=,000), 6zel bir web sitesi olan (203,14) hukuk
biirolarinin olmayanlara (243,14) gore daha diisiik oldugu tespit edilmistir.

Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1r anlagsmali bir tedarik¢i olup olmamasina gore anlamsal
farklilastign (U=22464; p=,031), tedarik¢isi olan (216,25) hukuk biirolarmin,
olmayanlara (239,89) gore daha diisiik oldugu tespit edilmistir.

Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilagtig
(U=19584; p=,000), kablosuz bilgisayar agi kullanan (253,70) hukuk biirolarinin
kullanmayanlara (208,50) gore daha yiiksek oldugu tespit edilmistir.

13. Erisim kontrolii - Sistem ve uygulama erisim kontrolii diizeyinin analizi

Katilimeilara “Hukuk biirolarinin insan Kaynaklar1, BTE ve BTI 6zelliklerine gore “Erisim

Kontrolii - Sistem ve Uygulama Erisim Kontrolii” diizeyi anlamli bir sekilde farklilasmakta

midir?” problemi ile ilgili olarak anket katilimcilarina 7 soru yonlendirilmistir. Bu sorulara

452 anket katilimcisinin %7’ sinin Evet, %7’ sinin Kismen ve %86’ sinin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.13.).
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Erisim Kontrolii
Sistem ve Uygulama Erisim Kontrolii

OHAYIR KISMEN EVET

Sekil 6.13. Erisim kontrolii - Sistem ve uygulama erisim kontrolii alt amacina verdikleri
cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Erisim Kontrolii -
Sistem ve Uygulama Erisim Kontrolii diizeyinin anlamli bir sekilde farklilagip
farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri

uygulanmis sonuclar Cizelge 6.15.” de verilmistir.

Cizelge 6.15. Erisim kontrolii - Sistem ve uygulama erigim kontrolii diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | sS is ta;f:tsi:{leri
Bir 171,33 ,02 ,08 X?=34.203
Iki 239,28 | )27 ,48 p=,000
1. Biirodaki ¢alisan avukat sayisi? Ue 205,28 | ,16 | ,38

Dort | 205,88 | ,14 | 34
Bes+ 276,00 31 1
Bir 195,17 | ,16 | ,45 X?=25,768
Iki 254,64 | 24 | )37 P=,000
Ug 249,31 | )32 | ,55
Dort+ | 213,95 | ,13 | )25
Sifir | 219,74 | ,19 | ,39 X?=2,919
Bir 234,50 | ,24 | 47 p=,404
Iki 222,53 | ,19 | ,40
Ug 247,83 | ,30 | ,59
Iki 203,74 | ,18 | ,46 X?=21,823
Ug 259,87 | ,31 | )54 p=,000
4. Biiroda kullanilan bilgisayar say1s1? Dort | 228,10 | ,29 | ,57
Bes 198,31 | ,13 | ,32
Alt+ | 24421 | 21 | 35

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢aligan yardimci1 personel sayis1?
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Cizelge 6.15. (devam) Erisim kontrolii - Sistem ve uygulama erisim kontrolii diizeyinin

analizi

Bir | 223,06 | 21 | 42 X2=,672
5. Biiroda kullanilan yazici sayis1? Iki 23244 | |19 ,38 p=715

Uc 228,00 | 27 | ,57
6. Biiroda bilgisayar agma bagli mobil cihazlar Hayirr | 22691 | 22 | 42 U=25424
kullaniliyor mu? Evet 226,06 | ,20 44 p=,933
7. Biiro galisanlarinin biiro aginda kisisel mobil Hayir | 223,77 | ,18 | ,39 U=24784
cihazlarini kullanmalarina izin veriliyor mu? Evet 229,59 | 24 | 47 =567
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 228,84 | 22 | 43 U=24936
paket program var mi? Evet | 223,94 | 20 | 43 p=,630
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 232,32 | 24 | 45 U=23280
web sitesi var mi1? Evet | 21833 | ,17 | ,40 p=,174
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayr | 243,60 | 27 | 47 U=21736
i¢in teknik destek, bakim, onarim ve benzeri

Evet 213,41 17 ,39 p=,003

hizmetlerin alindig1 anlagmali bir tedarik¢i var nu?
11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 228,37 | ,24 | ,46 U=24992

alinan bir tedarik¢i var mi? Evet | 224,39 | ,18 | ,40 p=,696

H 223,54 | ,18 | 35 U=24760
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? T

Evet | 229,02 | ,24 | 49 p=,590

H 21524 | 15 | 35 U=21416
13. Biiroda kablosuz bilgisayar ag1 kullanilryor mu? T

Evet | 243,52 | ,30 | ,52 p=,006
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 225,86 | ,19 | 37 U=25336
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 227,20 | ,24 | ,49 p=,894
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 219,37 | ,18 | ,39 U=23952
bilgisayar, laptop, cep telefonu baglanmasina izin

Evet | 23326 | ,24 | ,46 p=172

veriliyor mu?

Cizelge 6.15. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erisim Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=34,203; p=,000), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢aligan avukat sayist “Bir” (171,33) olan hukuk biirolarinin Erigim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Iki” (239,28)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).

o Biiroda ¢alisan avukat sayist “Bir” (171,33) olan hukuk biirolarinin Erisim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Bes ve iizeri”

(276,00) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).
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o Biiroda calisan avukat sayis1 “Ug” (205,28) olan hukuk biirolarmim Erisim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Bes ve lizeri”
(276,00) olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).

o Biiroda calisan avukat sayis1 “Dort” (205,88) olan hukuk biirolarinin Erigsim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Bes ve {iizeri”
(276,00) olanlara gore daha diisiik oldugu tespit edilmistir (p=,005).

Biiroda calisan personel sayisina gore anlamsal farklilastigi (X?=25,768; p=,000), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan personel sayist “Bir” (195,17) olan hukuk biirolarinin Erigim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “U¢” (249,31)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda calisan personel sayisit “Bir” (195,17) olan hukuk biirolarinin Erigim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Iki” (254,64)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (213,95) olan hukuk biirolarinin
Erisim Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Iki” (254,64)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,049).

Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X?>=21,823; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Bes” (198,31) olan hukuk biirolarinin Erisim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Alt1 ve iizeri”
(244,21) olanlara gore daha diisiik oldugu tespit edilmistir (p=,022).

o Biiroda kullanilan bilgisayar sayis1 “Bes” (198,31) olan hukuk biirolarinin Erisim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “U¢” (259,87)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

o Biiroda kullanilan bilgisayar sayis1 “iki” (203,74) olan hukuk biirolarmin Erisim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Alt1 ve {izeri”
(244,21) olanlara gore daha diisiik oldugu tespit edilmistir (p=,030).

o Biiroda kullanilan bilgisayar sayis1 “iki” (203,74) olan hukuk biirolarinin Erisim
Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin “Ug¢” (259,87)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,004).
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Cizelge 6.15. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Erigim Kontrolii - Sistem ve Uygulama Erisim Kontrolii diizeyinin;

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlasmali bir tedarik¢i olup olmamasina gore anlamsal
farklilastigt  (U=21736; p=,003), tedarik¢isi olan (213,41) hukuk biirolarinin,
olmayanlara (243,60) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilagtig
(U=21416; p=,006), kablosuz bilgisayar agi kullanan (243,52) hukuk biirolarinin
kullanmayanlara (215,24) gore daha ytiksek oldugu tespit edilmistir.

6.3.14. Kriptografi - Kriptografik kontroller diizeyinin analizi

Katilimcilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Kriptografi - Kriptografik Kontroller” diizeyi anlaml bir sekilde farklilagmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 5 soru yonlendirilmistir. Bu sorulara 452 anket
katilimcisinin %16’ sinin Evet, %8’ inin Kismen ve %76’ sinin Hayir cevabini verdikleri

gorlilmiistiir (Sekil 6.14.).

Kriptografi
Kriptografik Kontroller

OHAYIR KISMEN EVET

Sekil 6.14. Kriptografi - Kriptografik kontroller alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BTI o&zelliklerine gére Kriptografi -
Kriptografik Kontroller diizeyinin anlamli bir sekilde farklilagip farklilagmadigini tespit
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edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.16.” da verilmistir.

Cizelge 6.16. Kriptografi - Kriptografik kontroller diizeyinin analizi

insan Kaynaklari, BTE ve BTi Ozellikleri SO X SS is tag:tiileri
Bir 277,67 | ,60 | )55 X?=31,642
Iki 221,60 | ,36 | 44 p=,000
1. Biirodaki ¢alisan avukat sayisi? Ue 261,89 | ,55 | ,55

Dort 196,35 | 28 | 44
Bes+ 176,75 21 ,46
Bir 233,39 | 41 47 X?=14,462
Iki 23793 | ,43 | ,49 p=,002
Uc 240,57 | 44 | ,49
Dort+ | 183,41 | ,26 | ,52
Sifir 271,07 | ,57 | ,53 X?=29,109
Bir 172,50 | ,19 | 41 p=,000
Iki 220,63 | ,36 | 44
Uc 255,83 | 57 | ,64
Iki 28491 | ,62 | ,50 X?=59,347
Ue 258,71 | ,47 | ,36 p=,000
4. Biiroda kullanilan bilgisayar sayis1? Dort 163,50 | ,14 ,33
Bes 188,02 | ,25 | ,43
Alu+ | 200,97 | 32 | 54

2. Biirodaki galisan personel sayisi?

3. Biirodaki ¢aligan yardimci1 personel sayis1?

Bir 222,03 ,38 ,50 X2=841
5. Biiroda kullanilan yazici sayis1? ki 233,05 ,39 44 p=,657

U(; 230,88 ,44 ,56
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayw | 226,05 | 40 | ,52 U=25416
kullaniliyor mu? Evet | 22697 | 39 | 45 p=,935
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayrr | 235,40 | 43 | )51 U=23304
cihazlarini kullanmalarina izin veriliyor mu? Evet 216,42 35 46 p=,092
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 214,33 | ;36 | ,51 U=22616
paket program var mi? Evet | 23980 | 43 | .46 p=024
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayir | 207,98 | 34 | 51 U=19928
web sitesi var mi1? Evet | 252,50 | ,47 | 45 p=,000
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 207,23 ,30 40 U=21312
icin teknik destek, bakim, b i
icin teknik destek, bakim, onarim ve benzeri Evet | 24125 | 47 | 54 =003

hizmetlerin alindig1 anlagmali bir tedarik¢i var mi?
11. Biiro bilisim giivenligi konusunda danigmanlik Hayw | 243,20 | 47 | ,53 U=21432

alman bir tedarikg¢i var mi? Evet 207,59 31 41 p=,002
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? Hayr | 217,38 | 38 | .53 Um23480
Evet | 23427 | 41 | /45 p=,134
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? Hayr | 21624 | 36 | 49 21688
Evet | 242,01 | ,45 | ,49 p=,025
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 24291 | 43 | 45 U=21616
bilgisayar, laptop, cep telefonu baglanmasina izin Evet | 20857 | 35 | .52 p=1002

veriliyor mu?
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Cizelge 6.16. (devam) Kriptografi - Kriptografik kontroller diizeyinin analizi

15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 219,48 | 37 | ,50 U=23976
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu?

Evet 233,16 | ,41 ,47 p=,224

Cizelge 6.16. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Kriptografi - Kriptografik Kontroller diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farkhilastign (X?=31,642; p=,000), bu

farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

(@)

Biiroda c¢alisan avukat sayis1 “Bes ve iizeri” (176,75) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Ug¢” (261,89) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,000).

Biiroda c¢alisan avukat sayis1 “Bes ve iizeri” (176,75) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Bir” (277,67) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,000).

Biiroda ¢alisan avukat sayis1 “Dort” (196,35) olan hukuk biirolarinin Kriptografi
- Kriptografik Kontroller diizeyinin “Ug” (261,89) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,016).

Biiroda calisan avukat sayist “Dort” (196,35) olan hukuk biirolarinin Kriptografi
- Kriptografik Kontroller diizeyinin “Bir” (277,67) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,007).

Biiroda calisan avukat sayis1 “iki” (221,60) olan hukuk biirolarinin Kriptografi -
Kriptografik Kontroller diizeyinin “Bir” (277,67) olanlara gore daha disiik
oldugu tespit edilmistir (p=,036).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?>=14,462; p=,002), bu

farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

O

Biiroda calisan personel sayis1 “Dort ve tizeri” (183,41) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Bir” (233,39) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,012).
Biiroda calisan personel sayis1 “Dort ve iizeri” (183,41) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Iki” (237,93) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,008).
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Biiroda calisan personel sayist “Dort ve tizeri” (183,41) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Ug” (240,57) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,005).

Biiroda calisan yardimci personel sayisina goére anlamli farklilastign (X?=29,109;

p=,000), bu farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek icin

yapilan Dunn ¢oklu karsilagtirma testi sonucunda;

@)

Biiroda calisan yardimei personel sayist “Bir” (172,50) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Iki” (220,63) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,019).

Biiroda ¢alisan yardime1 personel sayist “Bir” (172,50) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Ug” (255,83) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,001).

Biiroda ¢alisan yardime1 personel sayist “Bir” (172,50) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Sifir” (271,07) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,000).

Biiroda ¢alisan yardimci personel sayis1 “Iki” (220,63) olan hukuk biirolarinm
Kriptografi - Kriptografik Kontroller diizeyinin “Sifir” (271,07) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,005).

Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X?=59,347; p=,000),

bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

O

Biiroda kullanilan bilgisayar sayisi “Dort” (163,50) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Ug” (258,71) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,000).
Biiroda kullanilan bilgisayar sayisi “Dort” (163,50) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “iki” (284,91) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,000).
Biiroda kullanilan bilgisayar sayist “Bes” (188,02) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Ug¢” (258,71) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,002).
Biiroda kullanilan bilgisayar sayist1 “Bes” (188,02) olan hukuk biirolarinin
Kriptografi - Kriptografik Kontroller diizeyinin “Iki” (284,91) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,000).
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o Biiroda kullanilan bilgisayar sayis1 “Altt ve {izeri” (200,97) olan hukuk
biirolarmin Kriptografi - Kriptografik Kontroller diizeyinin “U¢” (258,71)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,007).

o Biiroda kullanilan bilgisayar sayist “Altt ve {lizeri” (200,97) olan hukuk
biirolarmin Kriptografi - Kriptografik Kontroller diizeyinin “iki” (284,91)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

Cizelge 6.16. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Kriptografi - Kriptografik Kontroller diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=22616; p=,024), 6zel bir paket programi olan (239,80)
hukuk biirolarinin olmayanlara (214,33) gore daha yiiksek oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=19928; p=,000), 6zel bir web sitesi olan (252,50) hukuk
biirolarinin olmayanlara (207,98) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlasmali bir tedarik¢i olup olmamasina gore anlamsal
farklilastigt  (U=21312; p=,003), tedarik¢isi olan (241,25) hukuk biirolarmin,
olmayanlara (207,23) gore daha yiiksek oldugu tespit edilmistir.

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklilastig1 (U=21312; p=,002), damismanlik alinan tedarik¢isi olan (207,59)
hukuk biirolarinin olmayanlara (243,20) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilastigi
(U=21688; p=,025), kablosuz bilgisayar ag1 kullanan (242,01) hukuk biirolarinin
kullanmayanlara (216,24) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilagtig1 (U=21616; p=,002), baglanmasina
izin veren (208,57) hukuk biirolarinin, vermeyenlere (242,91) gore daha diisiik oldugu
tespit edilmistir.
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6.3.15. Fiziksel ve cevresel giivenlik - Giivenli alanlar diizeyinin analizi

Katilimcilara “Hukuk biirolarinim Insan Kaynaklari, BTE ve BTI 6zelliklerine gére “Fiziksel
ve Cevresel Glivenlik - Giivenli Alanlar” diizeyi anlamli bir sekilde farklilagsmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 12 soru yonlendirilmistir. Bu sorulara 452
anket katilimcisinin %7’ sinin Evet, %7’ sinin Kismen ve %86’ simnin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.15.).

Fiziksel ve Cevresel Giivenlik
Giivenli Alanlar

HAYIR KISMEN EVET

7%
7%

86%

Sekil 6.15. Fiziksel ve ¢evresel giivenlik - Giivenli alanlar alt amacina verdikleri cevaplarin
dagilimi

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Fiziksel ve Cevresel
Giivenlik - Giivenli Alanlar diizeyinin anlaml bir sekilde farklilagip farklilagsmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.17.” de verilmistir.

Cizelge 6.17. Fiziksel ve ¢evresel Glivenlik - glivenli alanlar diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;l;setsi:(leri
Bir 22467 | 21 | ,44 X?=2,302
Iki 233,36 | ,23 | ,39 p=,608
1. Biirodaki ¢alisan avukat sayis1? Ug 215,11 20 | 46
Dort | 227,73 | )25 | ,49
Best+ | 22225 | ,17 | ,31
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Cizelge 6.17. (devam) Fiziksel ve ¢evresel giivenlik - Giivenli alanlar diizeyinin analizi

Bir 229,50 | ,24 | 45 X%=10,364
Iki 245,00 | ,30 | 47 p=,016
Ug 202,57 | ,11 | 33
Dort+ | 227,41 | ,19 | ,32
Sifir | 234,88 | 25 | ,46 X%=,942
Bir 22297 | ,20 | ,39 p=.815
Iki 223,90 | ,20 | ,40
Ug 230,50 | ,22 | ,40
Iki 23422 | 26 | 47 X%=4277
Ug 235,776 | ,28 | ,50 p=370
4. Biiroda kullanilan bilgisayar say1s1? Dort | 211,30 | ,11 27
Bes 232,40 23 ,40
Alu+ | 215,56 | ,16 | ,34
Bir 228,84 | ,22 | ,39 X?%=7,436

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? Iki 236,56 | )28 | ,48 p=,024
Ue 196,38 | ,08 | )23
6. Biiroda bilgisayar agina bagl mobil cihazlar Haywr | 220,05 | ,18 | ,37 U=24024
kullaniltyor mu? Evet | 23330 | ,25 | ,45 p=,155
7. Biiro ¢alisanlarmin biiro aginda kisisel mobil Haywr | 240,17 | )28 | 46 U=22160
cihazlarini kullanmalarina izin veriliyor mu? Evet 211,03 | ,14 | ,32 p=,002
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 228,77 | )23 | 42 U=24952
paket program var mi? Evet | 224,02 | ,20 | ,39 p=,610
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayir | 234,92 | 24 | 41 U=22592
web sitesi var m1? Evet | 214,67 | ,18 | 41 p=,032
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 253,97 | ,32 | ,47 U=19704

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayr | 222,10 | ,19 | ,39 U=24384

Evet | 20547 | ,14 | ,34 p=,000

alman bir tedarik¢i var mi1? Evet 231,48 24 42 p=315
.. o . Hayir | 243,54 | )27 43 U=21832
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 211,98 | ,17 | ,38 p=,001
.. o . Hayir | 219,62 18 37 U=22608
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 236,90 | ,26 | ,46 p=,069
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 243,01 28 | ,45 U=21592
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet 208,46 | ,14 | ,34 p=,000
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 241,15 | ,28 | ,46 U=22296
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 212,60 | ,15 | ,34 p=,002

veriliyor mu?

Cizelge 6.17. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Fiziksel ve Cevresel Giivenlik - Giivenli Alanlar diizeyinin;
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Biiroda calisan personel sayisina gore anlamsal farklilastigi (X?>=10,364; p=,016), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Ug” (202,57) olan hukuk biirolarinin Fiziksel ve
Cevresel Giivenlik - Giivenli Alanlar diizeyinin “Iki” (245,00) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,000).

Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastigi (X?=7,436; p=,024), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullamlan yazic1 sayis1 “Ug” (196,38) olan hukuk biirolarinin Fiziksel ve
Cevresel Giivenlik - Giivenli Alanlar diizeyinin “Iki” (236,56) olanlara gore daha

diisiik oldugu tespit edilmistir (p=,023).

Cizelge 6.17. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Fiziksel ve Cevresel Giivenlik - Giivenli Alanlar diizeyinin;

Biiro c¢alisanlarinin biiro aginda kisisel mobil cihazlarini kullanmalarma izin verilip
verilmemesine gore anlamsal farklilastigi (U=22160; p=,002), ¢alisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (211,03) hukuk biirolarinin
vermeyenlere (240,17) gore anlamsal olarak daha diisiik oldugu tespit edilmistir.

Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigr (U=22592; p=,032), 6zel bir web sitesi olan (214,67) hukuk
biirolarinin olmayanlara (234,92) gore daha diisiik oldugu tespit edilmistir.

Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlasmali bir tedarik¢i olup olmamasina gore anlamsal
farklilagtigt  (U=19704; p=,000), tedarik¢isi olan (205,47) hukuk biirolarmin,
olmayanlara (253,97) gore daha diisiik oldugu tespit edilmistir.

Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilastigi
(U=21832; p=,001), kablolu bilgisayar agi kullanan (211,98) hukuk biirolarinin
kullanmayanlara (243,54) gore daha diistik oldugu tespit edilmistir.

Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastigi (U=21592; p=,000), baglanmasina
izin veren (208,46) hukuk biirolarinin, vermeyenlere (243,01) gore daha diisiik oldugu
tespit edilmistir.
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e Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu
baglanmasina izin verilip verilmemesine gore anlamsal farklilastig1 (U=22296; p=,002),
baglanmasina izin veren (212,60) hukuk biirolarinin, vermeyenlere (241,15) gore daha

diisiik oldugu tespit edilmistir.
6.3.16. Fiziksel ve cevresel giivenlik - Techizat diizeyinin analizi

Katilimcilara “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Fiziksel
ve Cevresel Giivenlik - Techizat” diizeyi anlamli bir sekilde farklilasmakta midir?”” problemi
ile ilgili olarak anket katilimcilarina 30 soru ydnlendirilmistir. Bu sorulara 452 anket
katilimcisinin %2’ sinin Evet, %s’ sinin Kismen ve %96’ sinin Hayir cevabini verdikleri

goriilmistiir (Sekil 6.16.).

Fiziksel ve Cevresel Giivenlik
Techizat

OHAYIR KISMEN EVET

2%%

96%

Sekil 6.16. Fiziksel ve ¢evresel giivenlik - Techizat alt amacina verdikleri cevaplarin
dagilimi

Hukuk Biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore Fiziksel ve Cevresel
Giivenlik - Teghizat diizeyinin anlamli bir sekilde farklilasip farklilasmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.18.” de verilmistir.
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. . . . S Test
Insan Kaynaklari, BTE ve BTI Ozellikleri SO X SS istatistikleri
Bir 23983 | ,09 | )22 X?=20,667
Iki 233,11 | ,08 | ,26 p=,000
1. Biirodaki ¢alisan avukat sayis1? Ug 238,24 | ,05 ,12
Dort | 200,50 | ,00 | ,00
Bes+ | 200,50 | ,00 | ,00
Bir 226,61 | ,06 | ,18 X?=15,712
. . Iki 22493 | 08 | 31 p=,001
2. Biirodaki ¢alisan personel sayisi? -
Ug 208,87 | ,01 | ,07
Dortt+ | 24995 | ,07 | ,15
Sifir | 254,69 | ,15 | )38 X?>=16,674
. ) Bir 228,03 | ,06 | ,18 p=,001
3. Biirodaki ¢alisan yardimci personel sayisi? —
Iki 218,34 | ,03 | ,11
Ue 217,83 | ,02 | ,07
Iki 248,16 | ,13 | ,33 X?=22,389
Ue 213,24 | ,04 | ,15 p=,000
4. Biiroda kullanilan bilgisayar say1s1? Dort | 200,50 | ,00 | ,00
Bes 211,83 ,03 12
Alu+ | 232,15 | ,04 | .11
Bir 23231 | ,07 | )24 X?=9,961
5. Biiroda kullanilan yazici sayis1? Iki 227,83 | ,05 | ,15 p=,007
Ue 200,50 | ,00 | ,00
6. Biiroda bilgisayar agima bagli mobil cihazlar Haywr | 22329 | ,04 | ,12 U=24776
kullaniliyor mu? Evet | 22988 | ,08 | .25 p=,333
7. Biiro galisanlarinin biiro aginda kisisel mobil Haywr | 221,90 | ,03 | ,09 U=24336
cihazlarini kullanmalarina izin veriliyor mu? Evet 231,71 09 | 27 p=150
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 230,77 | ,05 | ,14 U=24430
paket program var m? Evet | 221,83 | ,06 | ,24 p=,190
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayir | 225,26 | ,06 | ,23 U=24488
web sitesi var mi? Evet | 22824 | ,04 | ,13 p=,665
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 220,17 | ,07 | ,27 U=23848
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi? Evet 231,34 | 05 12 p=,104
11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 230,47 | 07 | ,24 U=244338
alinan bir tedarik¢i var mi1? Evet | 222,01 | ,04 | ,14 p=215
. - . Haywrr | 235,08 | ,08 | ,25 U=23592
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 219,19 | ,04 | ,13 p=,020
. - . Haywr | 227,03 | ,05 | ,14 U=24336
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 225,70 | ,07 | ,26 p=,848
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 231,75 ,08 26 U=24248
bilgisayar, laptop, cep telefonu baglanmasina izin B
Veriliyor mu? Evet 220,76 ,03 ,09 | 107
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 229,63 | ,07 | 25 U=24832
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 223,53 | ,04 | ,12 p=,371
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Cizelge 6.18. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Fiziksel ve Cevresel Giivenlik - Techizat diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=20,667; p=,000), bu

farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilagtirma testi sonucunda;

O

Biiroda ¢alisan avukat sayis1 “Dort” (200,50) olan hukuk biirolarinin Fiziksel ve
Cevresel Giivenlik - Techizat diizeyinin “Iki” (233,11) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,039).

Biiroda ¢alisan avukat sayis1 “Dort” (200,50) olan hukuk biirolarinin Fiziksel ve
Cevresel Giivenlik - Techizat diizeyinin “Ug¢” (238,24) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,026).

Biiroda c¢alisan avukat sayis1 “Bes ve iizeri” (200,50) olan hukuk biirolarinin
Fiziksel ve Cevresel Giivenlik - Techizat diizeyinin “Iki” (233,11) olanlara gére
daha diisiik oldugu tespit edilmistir (p=,017).

Biiroda c¢alisan avukat sayist “Bes ve tizeri” (200,50) olan hukuk biirolarinin
Fiziksel ve Cevresel Giivenlik - Techizat diizeyinin “Ug” (238,24) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,014).

Biiroda c¢alisan avukat sayis1 “Bes ve iizeri” (200,50) olan hukuk biirolarinin
Fiziksel ve Cevresel Glivenlik - Techizat diizeyinin “Bir” (239,83) olanlara gore

daha diisiik oldugu tespit edilmistir (p=,044).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?>=15,712; p=,001), bu

farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilagtirma testi sonucunda;

O

Biiroda ¢alisan personel sayis1 “U¢” (208,87) olan hukuk biirolarinin Fiziksel ve
Cevresel Giivenlik - Techizat diizeyinin “Dort ve lizeri” (249,95) olanlara gore

daha diisiik oldugu tespit edilmistir (p=,000).

e Biiroda calisan yardimc1 personel sayisina gore anlamli farklhilastigi (X?=16,674;

p=,001), bu farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek icin

yapilan Dunn ¢oklu karsilagtirma testi sonucunda;

O

Biiroda ¢alisan yardimci personel sayis1 “U¢” (217,83) olan hukuk biirolarinin
Fiziksel ve Cevresel Giivenlik - Te¢hizat diizeyinin “Sifir” (254,69) olanlara gore

daha diisiik oldugu tespit edilmistir (p=,029).
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o Biiroda ¢alisan yardimci personel sayist “Iki” (218,34) olan hukuk biirolarmmn
Fiziksel ve Cevresel Giivenlik - Te¢hizat diizeyinin “Sifir” (254,69) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,000).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastign (X?=22,389; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayist “Dort” (200,50) olan hukuk biirolarinin
Fiziksel ve Cevresel Giivenlik - Teghizat diizeyinin “iki” (248,16) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,003).

o Biiroda kullanilan bilgisayar sayist “Bes” (211,83) olan hukuk biirolarinin
Fiziksel ve Cevresel Giivenlik - Teghizat diizeyinin “Iki” (248,16) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,005).

o Biiroda kullanilan bilgisayar sayis1 “U¢” (213,24) olan hukuk biirolarinin
Fiziksel ve Cevresel Giivenlik - Techizat diizeyinin “Iki” (248,16) olanlara gdre
daha diisiik oldugu tespit edilmistir (p=,011).

e Biiroda kullanilan yazici sayisina gore anlamsal farklilastigi (X?=9,961; p=,007), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazic1 sayis1 “Ug¢” (200,50) olan hukuk biirolarmin Fiziksel ve
Cevresel Giivenlik - Teghizat diizeyinin “Iki” (277,83) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,039).

o Biiroda kullamlan yazic1 sayist “Ug” (200,50) olan hukuk biirolarinin Fiziksel ve
Cevresel Giivenlik - Tecghizat diizeyinin “Bir” (232,31) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,005).

Cizelge 6.18. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Fiziksel ve Cevresel Giivenlik - Techizat diizeyinin;

e Biiroda kablolu bilgisayar agi1 kullanilip kullanilmamasina gore anlamsal farklilastigi
(U=23592; p=,020), kablolu bilgisayar ag1 kullanan (219,19) hukuk biirolarinin
kullanmayanlara (235,08) gore daha diisiik oldugu tespit edilmistir.



142

6.3.17. Islem giivenligi - islem prosediirleri ve sorumluluklar diizeyinin analizi

Katilimcilara “Hukuk biirolarmmn Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Islem
Giivenligi - Islem Prosediirleri ve Sorumluluklar1” diizeyi anlamli bir sekilde farklilasmakta
mudir?” problemi ile ilgili olarak anket katilimcilarina 9 soru yonlendirilmistir. Bu sorulara
452 anket katilimcisinin %4’ {intin Evet, %0’ min Kismen ve %96’ sinin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.17.).

isletim Giivenligi
Islem Prosediirleri ve Sorumluluklari

HAYIR KISMEN EVET

0%

96%

Sekil 6.17. Islem giivenligi - Islem prosediirleri ve sorumluluklar1 alt amacina verdikleri
cevaplarin dagilinm

Hukuk Biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gére Islem Giivenligi - Islem
Prosediirleri ve Sorumluluklar1 diizeyinin anlaml bir sekilde farkhilagip farklilasmadigin
tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.19.” da verilmistir.

Cizelge 6.19. Islem giivenligi - Islem prosediirleri ve sorumluluklari diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;l;setsi:(leri
Bir 206,50 | ,00 | ,00 X?=20,531
Iki 220,34 | ,05 | )22 p=,000
1. Biirodaki ¢alisan avukat sayis1? Ug 226,15 | ,08 | ,26
Dort | 258,65 | ,21 | ,39
Best+ | 234,75 | ,11 | ,30
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analizi
Bir 231,61 | ,10 | ,28 X?=4,937
. ) Tki 230,71 | ,10 | ,28 p=,176
2. Biirodaki galisan personel sayisi? -
Ug 214,87 | ,03 | ,17
Dort+ | 227,05 | ,08 | ,26
Sifir | 217,26 | ,04 | ,19 X?=2,608
. ) Bir 233,09 | ,10 | ,30 p=,456
3. Biirodaki ¢alisan yardimci personel sayisi? —
Iki 228,02 | ,08 | ,26
Ug 22533 | ,07 | ,26
Tki 222,09 | ,06 | ,23 X?=12,475
Ug 206,50 | ,00 | ,00 p=,014
4. Biiroda kullanilan bilgisayar say1s1? Doért | 229,10 | ,09 | ,28
Bes 238,79 | ,13 | 32
Altt+ | 233,09 | ,10 | ,29
Bir 224,16 | ,07 | )24 X?=1,405
5. Biiroda kullanilan yazici sayis1? ki 227,05 ,08 ,26 p=,495
Ug 23475 | 11 | 30
6. Biiroda bilgisayar agmna bagli mobil cihazlar Hayr | 222,09 | ,06 | ,23 U=24496
kullaniliyor mu? Evet | 231,15 | ,10 | ,28 p=,134
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayw | 22533 | 07 | )25 U=25160
cihazlarini kullanmalarina izin veriliyor mu? Evet | 227,82 | ,08 | ,26 p=,681
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 233,31 | ,11 | ,29 U=23880
paket program var mi? Evet 219,06 | ,05 21 p=,018
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayir | 227,05 | ,08 | ,26 U=24672
web sitesi var mi? Evet | 22573 | ,08 | 25 p=.831
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 229,56 ,09 27 U=24488
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagmali bir tedarik¢i var mu? Evet 224,16 | ,07 | 24 p=375
11. Biiro bilisim giivenligi konusunda danigmanlik Hayw | 232,87 | ,10 | ,29 U=23912
alman bir tedarik¢i var mi1? Evet 219,29 | ,05 21 p=,025
H 241,27 | ,14 | )32 U=22304
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? T
Evet | 21391 | ,03 | ,16 p=,000
H 223,12 | ,07 | ,23 U=23560
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? T
Evet | 231,61 | ,10 | ,28 p=,169
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 225,65 | ,08 | ,25 U=25288
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 22743 | ,08 | ,26 p=,769
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 235,26 | ,11 ,30 U=23592
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 218,19 | ,05 | ,20 p=,005

veriliyor mu?

Cizelge 6.19. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Islem Prosediirleri ve Sorumluluklar1 diizeyinin;



144

e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=20,531; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Bir” (206,50) olan hukuk biirolarinin Islem
Giivenligi - Islem Prosediirleri ve Sorumluluklar1 diizeyinin “Dért” (258,65)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,001).

o Biiroda ¢alisan avukat sayis1 “Iki” (220,34) olan hukuk biirolarmm islem
Giivenligi - Islem Prosediirleri ve Sorumluluklari diizeyinin “Dért” (258,65)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,001).

o Biiroda c¢alisan avukat sayis1 “Ug¢” (226,15) olan hukuk biirolarmm Islem
Giivenligi - Islem Prosediirleri ve Sorumluluklar diizeyinin “Déort” (258,65)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,036).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farkhilastigi (X*=12,475; p=,014),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullamlan bilgisayar sayis1 “U¢” (206,50) olan hukuk biirolarmnin islem
Giivenligi - Islem Prosediirleri ve Sorumluluklar1 diizeyinin “Alt1 ve iizeri”
(233,09) olanlara gore daha diisiik oldugu tespit edilmistir (p=,039).

o Biiroda kullanilan bilgisayar sayis1 “Ug” (206,50) olan hukuk biirolarmin islem
Giivenligi - Islem Prosediirleri ve Sorumluluklari diizeyinin “Bes” (238,79)

olanlara gore daha diisiik oldugu tespit edilmistir (p=,015).

Cizelge 6.19. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Islem Prosediirleri ve Sorumluluklar: diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=23880; p=,018), 6zel bir paket programi olan (219,06)
hukuk biirolarinin olmayanlara (233,31) gore daha diisiik oldugu tespit edilmistir.

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklilastig1 (U=23912; p=,025), danmismanlik alinan tedarik¢isi olan (219,29)
hukuk biirolarinin olmayanlara (232,87) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilastigi
(U=22304; p=,000), kablolu bilgisayar ag1 kullanan (213,91) hukuk biirolarinin
kullanmayanlara (241,27) gore daha diisiik oldugu tespit edilmistir.
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e Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu
baglanmasina izin verilip verilmemesine gore anlamsal farklilastigi (U=23592; p=,005),
baglanmasina izin veren (218,19) hukuk biirolarinin, vermeyenlere (235,26) gore daha

diisiik oldugu tespit edilmistir.
6.3.18. islem giivenligi - Kétiiciil yazihmlardan koruma diizeyinin analizi

Katilimcilara “Hukuk biirolarmin insan Kaynaklari, BTE ve BTI &zelliklerine gére “Islem
Giivenligi - Kotiiciil Yazilimlardan Korunma” diizeyi anlaml bir sekilde farklilasmakta
midir?” problemi ile ilgili olarak anket katilimcilarina 2 soru yonlendirilmistir. Bu sorulara
452 anket katilimeisinin %24’ iiniin Evet, %27’ sinin Kismen ve %49’ unun Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.18.).

isletim Giivenligi
Koticul Yazilimlardan Koruma

OHAYIR KISMEN EVET

24%

49%

27%

Sekil 6.18. Islem giivenligi - Kétiiciil yazilimlardan korunma alt amacina verdikleri
cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére Islem Giivenligi -
Koétiiciil Yazilimlardan Koruma diizeyinin anlamli bir sekilde farklilasip farklilasmadiginm
tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.20.” de verilmistir.
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Cizelge 6.20. Islem giivenligi - Kétiiciil yazilimlardan koruma diizeyinin analizi

veriliyor mu?

. . . . S Test
Insan Kaynaklari, BTE ve BTI Ozellikleri SO X SS istatistikleri
Bir 239,67 | ,83 | ,83 X?=10,968
Iki 235,52 | ,80 | ,76 p=,027
1. Biirodaki ¢alisan avukat sayis1? Ug 216,50 | ,70 | ,82
Dort | 247,58 | ,85 | ,69
Best+ | 186,25 | ,50 | ,73
Bir 22428 | 72 | 74 X?=1,299
. ) Iki 22243 | 75 | ,89 p=,729
2. Biirodaki ¢alisan personel sayisi? -
Ug 23791 | ,81 | ,79
Dortt+ | 221,32 | ,68 | ,65
Sifir | 244,69 | ,86 | ,79 X?=7,991
. ) Bir 242,62 | 88 | ,93 p=,046
3. Biirodaki ¢alisan yardimci personel sayisi? —
Iki 22329 | 71 | ,73
Ue 188,67 | ,50 | ,67
Iki 24540 | ,86 | ,79 X?=6,709
Ue 211,76 | ,68 | ,89 p=,152
4. Biiroda kullanilan bilgisayar say1s1? Dort | 20590 | ,60 | ,70
Bes 212,40 ,62 ,59
Alu+ | 23338 | ,79 | ,81
Bir 217,53 | ,67 | ,69 X?=10,264
5. Biiroda kullanilan yazici sayis1? Iki 254,14 | 94 | 86 p=,006
Ue 205,38 | ,63 | ,81
6. Biiroda bilgisayar agima bagli mobil cihazlar Haywr | 212,74 | ,66 | ,74 U=22328
kullaniliyor mu? Evet | 241,01 | ,84 | .79 p=,013
7. Biiro galisanlarinin biiro aginda kisisel mobil Haywr | 239,53 | 82 | I5 U=22312
cihazlarini kullanmalarina izin veriliyor mu? Evet 211,75 ,66 78 p=,015
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 221,11 | ,69 | ,70 U=24216
paket program var m? Evet | 232,39 | ,80 | ,83 p=,322
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 236,35 | ,80 | ,77 U=22216
web sitesi var mi? Evet | 212,67 | ,66 | ,76 P=,040
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 218,13 | ,69 | ,77 U=23448
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi? Evet 232,91 18 |77 p=,198
11. Biiro bilisim giivenligi konusunda danismanlik Hayir | 216,23 | ,68 | )77 U=22976
alman bir tedarik¢i var mi1? Evet 238,12 81 76 p=,055
.. o . Hayir | 223,08 71 72 U=24664
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 22942 | )77 | ,80 p=,578
. - . Hayr | 219,88 | ,71 | ,77 U=22680
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 236,50 | ,80 | ,76 p=,152
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 239,89 ,83 79 U=22328
bilgisayar, laptop, cep telefonu baglanmasina izin B
Veriliyor mu? Evet 211 ,87 ,65 ,73 p—,014
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 216,50 | ,67 | ,72 U=23320
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 23598 | ,81 | ,80 p=,087
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Cizelge 6.20. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Kétiiciil Yazilimlardan Korunma diizeyinin;

e Biiroda calisan avukat sayisina gore anlamli farklilastign (X?=10,968; p=,027), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (186,25) olan hukuk biirolarinin
Islem Giivenligi - Kétiiciil Yazilimlardan Korunma diizeyinin “iki” (235,52)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,046).

e Biiroda galisan yardime1 personel sayisia gore anlaml farklilastign (X*=7,991; p=,046),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda calisan yardimei personel sayis1 “Ug” (188,67) olan hukuk biirolarinin
Islem Giivenligi - Kétiiciil Yazilimlardan Korunma diizeyinin “Bir” (242,62)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,018).

o Biiroda ¢alisan yardimei personel sayis1 “Uc” (188,67) olan hukuk biirolarinin
Islem Giivenligi - Kotiiciil Yazilimlardan Korunma diizeyinin “Sifir” (244,69)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,010).

e Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastign (X?=10,264; p=,006), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazici sayist “U¢” (205,38) olan hukuk biirolarinin islem
Giivenligi - Kétiiciil Yazilimlardan Korunma diizeyinin “iki” (254,14) olanlara
gore daha diistik oldugu tespit edilmistir (p=,024).

o Biiroda kullanilan yazici sayisi “Bir” (217,53) olan hukuk biirolarinm Islem
Giivenligi - Kétiiciil Yazilimlardan Korunma diizeyinin “iki” (254,14) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,014).

Cizelge 6.20. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde islem Giivenligi - Kétiiciil Yazilimlardan Korunma diizeyinin;

e Biiroda bilgisayar agina bagli mobil cihazlar kullanilip kullanilmamasina gére anlamsal

farklilagtigt (U=22328; p=,013), bilgisayar aginda mobil cihazlar kullanan (241,01)
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hukuk biirolarinin kullanmayanlara (212,74) gore anlamsal olarak daha yiiksek oldugu
tespit edilmistir.

e Biiro ¢alisanlarinin biiro aginda kisisel mobil cihazlarimi kullanmalarina izin verilip
verilmemesine gore anlamsal farklilastig1 (U=22312; p=,015), ¢alisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (211,75) hukuk biirolarinin
vermeyenlere (239,53) gore anlamsal olarak daha diisiik oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilagtigi (U=22216; p=,040), 6zel bir web sitesi olan (212,67) hukuk
biirolarinin olmayanlara (236,35) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastigi (U=22328; p=,014), baglanmasina
izin veren (211,87) hukuk biirolarinin, vermeyenlere (239,89) gore daha diisiik oldugu
tespit edilmistir.

6.3.19. islem giivenligi - Yedekleme diizeyinin analizi

Katilimeilara “Hukuk biirolarin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Islem
Giivenligi - Yedekleme” diizeyi anlamli bir sekilde farklilagsmakta midir?” problemi ile ilgili
olarak anket katilimcilarina 7 soru yonlendirilmistir. Bu sorulara 452 anket katilimcisinin
%11’ inin Evet, %20’ sinin Kismen ve %69’ unun Hayir cevabini verdikleri goriilmiistiir

(Sekil 6.19.).

isletim Giivenligi
Yedekleme

OHAYIR KISMEN EVET

Sekil 6.19. Islem giivenligi - Yedekleme alt amacina verdikleri cevaplarin dagilimi



149

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gére Islem Giivenligi -
Yedekleme diizeyinin anlamhi bir sekilde farklilagip farklilasmadigini tespit edebilmek
amactyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar Cizelge 6.21.” de

verilmigtir.

Cizelge 6.21. Islem giivenligi - Yedekleme diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | sS is ta;l';:tsiLleri
Bir 22250 | ,40 | ,59 X?=44,604
Iki 231,15 | ,44 | ,56 p=,000
1. Biirodaki ¢alisan avukat sayis1? Ug 196,67 | ,32 | ,52
Dort | 318,35 | ,84 | ,63
Best+ | 183,50 | ,17 | ,29
Bir 227,39 | ,44 | .61 X?=225
Iki 228,57 | ,48 | ,68 p=,974

2. Biirodaki ¢alisan personel sayisi? -
Ug 227,54 | ,35 | ,39

Dort+ | 221,14 | ,38 | 47
Sifir | 240,79 | 51 | ,64 X?%=1,579
Bir 221,79 | ,39 | ,57 p=,664
Iki 224,56 | ,40 | ,52
Ug 218,33 | ,39 | ,60
Iki 217,60 | ,41 | ,63 X?=8,450
Ug 207,66 | ,32 | 45 p=,076
4. Biiroda kullanilan bilgisayar say1s1? Dort | 226,10 | 41 ,55
Bes 258,40 | ,58 | .61
Alu+ | 225,03 | ,39 | )51
Bir 232,94 | 45 | /)58 X%=10,035

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? ki 235,35 47 ,59 p=,007
Ue | 182,50 | ,19 | 29
6. Biiroda bilgisayar agina bagli mobil cihazlar Haywr | 216,12 | )37 | ,52 U=23112
kullaniliyor mu? Evet | 23745 | 47 | ,59 p=,059
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayr | 231,83 | 45 | ,58 U=24160
cihazlarini kullanmalarina izin veriliyor mu? Evet 220,46 38 .52 p=315
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 222,06 | ,40 | ,56 U=24440
paket program var mi? Evet | 23135 | 44 | 56 p=4l1
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 226,74 | 43 | ,58 U=24752
web sitesi var mi1? Evet 226,16 | ,41 51 p=,959
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 241,19 | ,52 ,63 U=22208

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 19530 | 31 | )55 U=17952
alman bir tedarik¢i var mi1? Evet 261,82 )55 )53 p=,000

Haywrr | 233,46 | 48 | ,63 U=23928
Evet | 220,57 | )37 | 48 p=,255

Evet | 21525 | 34 | ,47 p=,023

12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
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Cizelge 6.21. (devam) Islem giivenligi - Yedekleme diizeyinin analizi

. o . Hayir | 213,85 | ,36 | ,52 U=21040

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 245,61 | 51 ,59 p=,006

14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 239,89 | ,49 ,59 U=22328
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu? Evet 211,87 ,34 ,50 p=,013
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 232,72 ,46 ,61 U=24152
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu? Evet | 220,60 | ,38 | ,50 p=,284

Cizelge 6.21. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Yedekleme diizeyinin;

e Biiroda calisan avukat sayisina gore anlamli farklilastign (X?=44,604; p=,000), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (183,50) olan hukuk biirolarinin
Islem Giivenligi - Yedekleme diizeyinin “Dért” (318,35) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan avukat sayis1 “Ug¢” (196,67) olan hukuk biirolarmimn Islem
Giivenligi - Yedekleme diizeyinin “Dort” (318,35) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,000).

o Biiroda calisan avukat sayis1 “Bir” (222,50) olan hukuk biirolarinin islem
Giivenligi - Yedekleme diizeyinin “Dort” (318,35) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,001).

o Biiroda ¢alisan avukat sayist “Iki” (231,15) olan hukuk biirolarmin Islem
Giivenligi - Yedekleme diizeyinin “Dort” (318,35) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,000).

e Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastign (X*=10,035; p=,007), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazic1 sayist “U¢” (182,50) olan hukuk biirolarinin islem
Giivenligi - Yedekleme diizeyinin “Bir” (232,94) olanlara gore daha diigiik
oldugu tespit edilmistir (p=,008).

o Biiroda kullanilan yazic1 sayist “Ug¢” (182,50) olan hukuk biirolarinin islem
Giivenligi - Yedekleme diizeyinin “Iki” (235,35) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,012).
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Cizelge 6.21. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Yedekleme diizeyinin;

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlagsmali bir tedarik¢i olup olmamasina gore anlamsal
farklilastigt  (U=22208; p=,023), tedarik¢isi olan (215,25) hukuk biirolarmin,
olmayanlara (241,19) gore daha diisiik oldugu tespit edilmistir.

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarikg¢i olup olmamasina gore
anlamsal farklilastig1 (U=17952; p=,000), danigmanlik alinan tedarikg¢isi olan (261,82)
hukuk biirolarinin olmayanlara (195,30) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilastigi
(U=21040; p=,006), kablosuz bilgisayar ag1 kullanan (245,61) hukuk biirolarinin
kullanmayanlara (213,85) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilagtig1 (U=22328; p=,013), baglanmasina
izin veren (211,87) hukuk biirolarinin, vermeyenlere (239,89) gore daha diisiik oldugu

tespit edilmistir.
6.3.20. Islem giivenligi - Kaydetme ve izleme diizeyinin analizi

Katilimeilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Islem
Giivenligi - Kaydetme ve Yedekleme” diizeyi anlamli bir sekilde farklilagmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 13 soru yonlendirilmistir. Bu sorulara 452
anket katilimcisinin %1’ inin Evet, %7’ sinin Kismen ve %92’ sinin Hayir cevabim

verdikleri goriilmiistiir (Sekil 6.20.).
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isletim Giivenligi
Kaydetme ve {zleme

HAYIR KISMEN EVET
1%

7%

92%

Sekil 6.20. islem giivenligi - kaydetme ve izleme alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gére Islem Giivenligi -
Kaydetme ve izleme diizeyinin anlamli bir sekilde farklilasip farklilasmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.22. de verilmistir.

Cizelge 6.22. Islem giivenligi - Kaydetme ve izleme diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS s ta;l';setsi:(leri
Bir 206,33 | ,08 | ,20 X?=15,225
Iki 220,17 | ,09 | ,17 p=,004
1. Biirodaki ¢alisan avukat sayis1? Ug 224,50 | ,10 | ,19

Dort | 277,42 | 20 | 24
Bes+ | 222,50 | ,06 | ,10
Bir 214,72 | ,09 | ,18 X%=9,523
Iki 225,86 | ,10 | ,17 p=,023
Ug 252,13 | ,13 | ,18
Dort+ | 215,14 | ,09 | ,18
Sifir | 22898 | ,11 | ,19 X?%=4,571
Bir 211,21 | ,06 | ,13 p=206
Iki 224,88 | ,10 | ,18
Ug 252,33 | ,13 | ,19
Iki 210,64 | ,08 | ,17 X?=8,334
Ug 22997 | ,09 | ,17 p=,080
4. Biiroda kullanilan bilgisayar say1s1? Dort | 200,30 | ,04 | ,08
Bes 240,69 | ,13 | 21
Alu+ | 237,03 | ,12 | ,19

2. Biirodaki ¢alisan personel sayis1?

3. Biirodaki ¢alisan yardimci personel sayisi?
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Cizelge 6.22. (devam) Islem giivenligi - Kaydetme ve izleme diizeyinin analizi

Bir 226,63 ,10 ,18 X?=112
5. Biiroda kullanilan yazici sayis1? ki 224,62 ,10 ,18 p=,946

Ue | 22988 | 10 | .17
6. Biiroda bilgisayar agina baglh mobil cihazlar Haywr | 230,26 | ,11 | ,19 U=24648
kullaniliyor mu? Evet | 222,54 | ,09 | ,17 p=.429
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Hayw | 222,77 | 09 | .18 U=24544
cihazlarini kullanmalarina izin veriliyor mu? Evet 230,73 | ,11 ,18 p=415
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 223,28 | ,10 | ,17 U=24728
paket program var mi? Evet | 230,02 | ,10 | ,18 p=,490
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayir | 208,86 | ,07 | ,15 U=20160
web sitesi var m1? Evet | 251,27 | ,14 | )20 p=,000

10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 217,15 ,08 17 U=23256
i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayr | 215,20 | ,08 | ,17 U=22728

Evet | 233,66 | ,11 | ,19 p=,093

alan bir tedarik¢i var mi1? Evet 23929 | ,12 ,19 p=,014
.. o . Hayir | 214,81 ,08 17 U=22944
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 236,47 | ,11 | ,18 p=,027
. - . Hayir | 215,62 | ,08 | ,16 U=21520
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 24294 | |13 | ,19 p=,006
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 229,11 11 ,19 U=24872
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 223,65 | ,09 | ,17 p=,576
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 224,61 ,10 | ,18 U=25104
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 228,29 | ,10 | ,18 p=,706

veriliyor mu?

Cizelge 6.22. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Kaydetme ve izleme diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=15,225; p=,004), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Bir” (206,33) olan hukuk biirolarinin Islem
Giivenligi - Kaydetme ve izleme diizeyinin “Dért” (277,42) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,006).

o Biiroda ¢alisan avukat sayist “Iki” (220,17) olan hukuk biirolarmin Islem
Giivenligi - Kaydetme ve izleme diizeyinin “Dért” (277,42) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,004).

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (222,50) olan hukuk biirolarinin
Islem Giivenligi - Kaydetme ve Izleme diizeyinin “Dért” (277,42) olanlara gore

daha diisiik oldugu tespit edilmistir (p=,045).
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o Biiroda ¢alisan avukat sayis1 “Ug¢” (224,50) olan hukuk biirolarmim Islem
Giivenligi - Kaydetme ve Izleme diizeyinin “Dért” (277,42) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,033).

e Biiroda c¢alisan personel sayisma gore anlamsal farkhilastigi (X?=9,523; p=,023), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Bir” (214,72) olan hukuk biirolarmin islem
Giivenligi - Kaydetme ve Izleme diizeyinin “Ug” (252,13) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,028).

Cizelge 6.22. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Kaydetme ve Izleme diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=20160; p=,000), 6zel bir web sitesi olan (251,27) hukuk
biirolarinin olmayanlara (208,86) gore daha yiiksek oldugu tespit edilmistir.

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklhilastigr (U=22728; p=,014), danigmanlik alinan tedarikg¢isi olan (239,29)
hukuk biirolarinin olmayanlara (215,20) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilagtigi
(U=22944; p=,027), kablolu bilgisayar ag1 kullanan (236,47) hukuk biirolariin
kullanmayanlara (214,81) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar agi1 kullanilip kullanilmamasina gore anlamsal farklilagtig
(U=21520; p=,006), kablosuz bilgisayar ag1 kullanan (242,94) hukuk biirolarinin
kullanmayanlara (215,62) gore daha yiiksek oldugu tespit edilmistir.

6.3.21. islem giivenligi - Isletimsel yazihminin Kontrolii diizeyinin analizi

Katilimcilara “Hukuk biirolarmin insan Kaynaklari, BTE ve BTI &zelliklerine gére “Islem
Giivenligi - Isletimsel Yaziliminin Kontrolii” diizeyi anlamli bir sekilde farklilasmakta
midir?” problemi ile ilgili olarak anket katilimcilarina 2 soru yonlendirilmistir. Bu sorulara
452 anket katilimcisinin %15’ inin Evet, %4’ iiniin Kismen ve %81’ inin Hayir cevabin

verdikleri goriilmiistiir (Sekil 6.21.).
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isletim Giivenligi
Isletimsel Yaziliminin Kontrolii

OHAYIR KISMEN EVET

Sekil 6.21. Islem giivenligi - Isletimsel yazilimiin kontrolii alt amacina verdikleri
cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI ozelliklerine gore Islem Giivenligi -
Isletimsel Yazilimmin Kontrolii diizeyinin anlaml1 bir sekilde farklilasip farklilasmadigini
tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.23. te verilmistir.

Cizelge 6.23. Islem giivenligi - Isletimsel yazilimimin kontrolii diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;f:tsi:{leri
Bir | 21550 | 25 | 62 | X=11,591
ki | 221,72 | 33 | 72 p=,021
1. Biirodaki ¢alisan avukat sayisi? Ue 234,33 | )35 | ,65

Dort | 262,04 | ,54 | )78
Best | 209,25 | )25 | ,68
Bir 233,33 | ,36 | ,68 X?=19,124
Iki 24536 | ,50 | ,84 p=,000
Ug 227,83 | 33 | ,68
Dort+ | 189,68 | ,09 | ,43
Sifir | 232,50 | ,38 | ,74 X?=4,470
Bir 24521 | 47 | ,80 p=215
Iki 221,55 | ,30 | ,66
Uc 215,50 | 25 | ,62
Iki 236,22 | 45 | ,83 X%=7,910
Ug 209,76 | ,16 | ,37 p=,095
4. Biiroda kullanilan bilgisayar say1s1? Dért | 203,10 | ,20 | ,63
Bes 239,64 | 38 | ,67
Alunt+ | 226,32 | )35 | 73

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢aligan yardimci1 personel sayis1?
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Cizelge 6.23. (devam) Islem giivenligi - Isletimsel yazilimimin kontrolii diizeyinin analizi

Bir 227,81 | ,34 | ,70 X?=,533
5. Biiroda kullanilan yazici sayis1? ki 227,77 ,36 74 p=,766

Ug 218,63 | )25 | ,58
6. Biiroda bilgisayar agina baglh mobil cihazlar Haywr | 22526 | 33 | .69 U=25232
kullaniliyor mu? Evet | 22781 | )35 | ,70 p=771
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Haywr | 230,30 | ,35 | .68 U=24528
cihazlarini kullanmalarina izin veriliyor mu? Evet 22220 | 32 | 70 p=356
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayir | 224,47 | 32 | ,68 U=25008
paket program var mi? Evet | 228,72 | ,35 | ,70 p=,628
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayir | 236,77 | 41 | 74 U=22104
web sitesi var m1? Evet | 212,07 | ,23 | ,60 p=,005
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 235,81 43 79 U=23264
i¢in teknik destek, bakim, onarim ve benzeri

Evet | 219,38 | ,27 | ,60 p=,063

hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?
11. Biiro bilisim giivenligi konusunda danismanlik Hayir | 236,80 | ,43 | )79 U=22968

alinan bir tedarik¢i var mi1? Evet | 21484 | 23 | ,54 p=,012
. o . Haywr | 232,50 | ,40 | ,77 U=24128
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 221,39 | )28 | ,61 p=,206
. o . Haywr | 216,97 | ,25 | ,58 U=21888
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 240,90 | 47 | ,81 p=,008
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 232,81 ,39 74 U=24000
bilgisayar, laptop, cep telefonu baglanmasina izin B
Verﬂiyor mu? Evet 219,61 ,28 ,63 p*,133
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 231,41 ,36 70 U=24440
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 221,84 | )31 | ,68 p=,275

veriliyor mu?
Cizelge 6.23. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde islem Giivenligi - Isletimsel Yazilimmin Kontrolii diizeyinin;

e Biiroda ¢alisan avukat sayisma gore anlaml farklilastign (X?=11,591; p=,021), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Bes ve iizeri” (209,25) olan hukuk biirolarinin
Islem Giivenligi - Isletimsel Yaziliminin Kontrolii diizeyinin “Dért” (262,04)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,024).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X*=19,124; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (189,68) olan hukuk biirolarinin
Islem Giivenligi - Isletimsel Yazilimmin Kontrolii diizeyinin “Ug¢” (227,83)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,026).
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o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (189,68) olan hukuk biirolarinin
Islem Giivenligi - Isletimsel Yazilimmim Kontrolii diizeyinin “Bir” (233,33)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (189,68) olan hukuk biirolarinin
Islem Giivenligi - Isletimsel Yaziliminin Kontrolii diizeyinin “iki” (245,36)

olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

Cizelge 6.23. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Isletimsel Yazilimimin Kontrolii diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=22104; p=,005), 6zel bir web sitesi olan (212,07) hukuk
biirolarinin olmayanlara (236,77) gore daha diisiik oldugu tespit edilmistir.

e Biiro bilisim gilivenligi konusunda danismanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklilastig1 (U=22968; p=,012), danigmanlik alinan tedarikgisi olan (214,84)
hukuk biirolarinin olmayanlara (236,80) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilastig
(U=21888; p=,008), kablosuz bilgisayar ag1 kullanan (240,90) hukuk biirolarinin
kullanmayanlara (216,97) gore daha yiiksek oldugu tespit edilmistir.

6.3.22. islem giivenligi - Teknik acikhk yonetimi diizeyinin analizi

Katilimeilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Islem
Giivenligi - Teknik Agiklik Yonetimi” diizeyi anlamh bir sekilde farklilagmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 6 soru yonlendirilmistir. Bu sorulara 452 anket
katilimcisinin %9’ unun Evet, %8’ inin Kismen ve %83’ inin Hayir cevabini verdikleri

goriilmiistiir (Sekil 6.22.).
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isletim Giivenligi
Teknik Aciklik Yonetimi

OHAYIR KISMEN EVET

Sekil 6.22. islem giivenligi - Teknik agiklik yonetimi alt amacina verdikleri cevaplarin
dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI ozelliklerine gére Islem Giivenligi -
Teknik Agiklik Yonetimi diizeyinin anlamli bir sekilde farklilagip farklilagmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.24. te verilmistir.

Cizelge 6.24. Islem giivenligi - Teknik aciklik yonetimi diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;f:tsi:{leri
Bir | 240,17 | 36 | ,66 X2=9,512
Iki 227,60 23 43 p=,050
1. Biirodaki ¢alisan avukat sayisi? Uc 212,50 | 22 ,50

Dort | 258,04 | 46 | 67
Bes+ | 207,38 | ,19 | 42
Bir | 240,39 | 36 | ,63 X2=3,844
iki 22029 | 23 | 43 p=279
Ue 21828 | 22 | 48
Dort+ | 221,77 | 20 | ,36
Sifir | 236,69 | ,30 | ,55 X2=6,106
Bir | 206,15 | 20 | ,46 p=,107
iki 23247 | 27 | ,48
Uc 206,17 | 25 | ,62
iki 23781 | 29 | ,50 X2=12,457
Uc 207,55 | ,16 | ,37 p=,014
4. Biiroda kullanilan bilgisayar say1s1? Dort | 227,10 | ,28 | ,63
Bes | 252,98 | 42 | 65
Alt+ | 210,91 | 20 | 41

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢aligan yardimci1 personel sayis1?
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Cizelge 6.24. (devam) Islem giivenligi - Teknik aciklik yonetimi diizeyinin analizi

Bir | 221,13 | 27 | 55 X?=4,219

5. Biiroda kullanilan yazici sayis1? Iki 241,89 | )29 | 46 p=,121
Ug 216,25 | ,19 | )38
6. Biiroda bilgisayar agina baglh mobil cihazlar Haywr | 220,78 | ,28 | .59 U=24192
kullaniliyor mu? Evet 232,54 24 ,40 p=,228
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Haywr | 228,50 | )26 | .49 U=24960
cihazlarini kullanmalarina izin veriliyor mu? Evet 22424 | 27 | 51 p=,663
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 223,31 | ,26 | ,53 U=24736
paket program var mi? Evet | 229,98 | )27 | 47 p=,495
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 239,05 | ,32 | ,54 U=21504
web sitesi var mi1? Evet 208,88 18 42 p=,002
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 254,26 | ,38 ,59 U=19648

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Haywr | 222,77 | )26 | ,52 U=24544

Evet | 205,25 | ,17 | ,40 p=,000

alan bir tedarik¢i var mi1? Evet 230,73 27 49 p=416
.. o . Hayir | 240,15 ,36 ,62 U=22536
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 214,86 | ,18 | ,35 p=,010
.. o . Hayir | 226,82 | ,28 ,53 U=24392
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 226,01 | )24 | /45 p=,935
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 239,18 | ,32 | ,56 U=22496
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 212,65 | ,20 | ,42 p=,007
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 246,75 | ,32 | ,51 U=21064
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 207,29 | ,20 | ,49 p=,000

veriliyor mu?

Cizelge 6.24. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki
degerler incelendiginde Islem Giivenligi - Teknik Aciklik Yénetimi diizeyinin;

e Biiroda calisan avukat sayisma gore anlaml farklilastigi (X?=9,512; p=,050), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (207,38) olan hukuk biirolarinin
Islem Giivenligi - Teknik Aciklik Yénetimi diizeyinin “Dért” (258,04) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,009).

o Biiroda ¢alisan avukat sayis1 “Ug¢” (212,50) olan hukuk biirolarmim islem
Giivenligi - Teknik Aciklik Yonetimi diizeyinin “Dort” (258,04) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,011).
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Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X?>=12,457; p=,014),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;
o Biiroda kullanilan bilgisayar sayist “Altt ve tizeri” (210,91) olan hukuk
biirolarinin Islem Giivenligi - Teknik A¢iklik Yénetimi diizeyinin “Bes” (252,98)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,035).

Cizelge 6.24. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde islem Giivenligi - Teknik A¢iklik Yénetimi diizeyinin;

6.3.

Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=21504; p=,002), 6zel bir web sitesi olan (208,88) hukuk
biirolarinin olmayanlara (239,05) gore daha diisiik oldugu tespit edilmistir.

Biiroda kullanilan bilisim teknolojileri ekipmani icin teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlagsmali bir tedarik¢i olup olmamasina gdre anlamsal
farklilagtigt  (U=19648; p=,000), tedarik¢isi olan (205,25) hukuk biirolarinin,
olmayanlara (254,26) gore daha diisiik oldugu tespit edilmistir.

Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastigi (U=22496; p=,007), baglanmasina
izin veren (212,65) hukuk biirolarinin, vermeyenlere (239,18) gore daha diisiik oldugu
tespit edilmistir.

Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu
baglanmasina izin verilip verilmemesine gore anlamsal farklilastigi (U=21064; p=,000),
baglanmasina izin veren (207,29) hukuk biirolarinin, vermeyenlere (246,75) gore daha

diisiik oldugu tespit edilmistir.

23. Islem giivenligi - Bilgi sistemleri tetkik hususlar1 diizeyinin analizi

Katilimcilara “Hukuk biirolarmin insan Kaynaklari, BTE ve BTI &zelliklerine gére “Islem

Giivenligi - Bilgi Sistemleri Tetkik Hususlar1” diizeyi anlamh bir sekilde farklilasmakta

midir?” problemi ile ilgili olarak anket katilimcilarina 3 soru yonlendirilmistir. Bu sorulara

452 anket katilimcisinin %0’ i Evet, %10’ unun Kismen ve %90’ min Hayir cevabin

verdikleri goriilmiistiir (Sekil 6.23.).
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OHAYIR

KISMEN

10%

isletim Giivenligi
Bilgi Sistemleri Tetkik Hususlar1

90%

EVET

Sekil 6.23. Islem giivenligi - Bilgi sistemleri tetkik hususlar1 alt amacina verdikleri

cevaplarin dagilimi

Hukuk Biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore Islem Giivenligi - Bilgi

Sistemleri Tetkik Hususlar1 diizeyinin anlamli bir sekilde farklilasip farklilasmadigini tespit

edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.25.” de verilmistir.

Cizelge 6.25. Islem giivenligi - Bilgi sistemleri tetkik hususlar1 diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;f:tsi:{leri
Bir 250,00 22 41 X?=7,793
iki 216,30 ,07 23 p=,099
1. Biirodaki ¢alisan avukat sayisi? Ue 235,63 | ,10 | ,23
Dort 222,50 ,08 ,20
Bes+ 230,25 ,10 ,26
Bir 226,33 ,10 ,26 X?=3,541
2. Biirodaki ¢alisan personel say1s1? Ikl 219,14 | 06 | .16 p=315
Ug 238,94 ,14 ,30
Dort+ | 220,86 11 ,30
Sifir 233,55 ,14 33 X?=5,064
3. Biirodaki ¢alisan yardimei personel sayis1? Blr 226,74 | 08 | 19 p=167
Tki 220,02 ,07 21
Ue | 24783 | .19 | 39
iki 228,29 11 ,29 X?=5,230
Ue | 21039 | 04 | .11 =265
4. Biiroda kullanilan bilgisayar say1s1? Doért | 213,70 | ,10 | ,32
Bes 231,45 11 27
Alti+ 234,68 12 27
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Cizelge 6.25. (devam) Islem giivenligi - Bilgi sistemleri tetkik hususlar1 diizeyinin analizi

veriliyor mu?

Bir 234,72 | 13 | )28 X?=17,540
5. Biiroda kullanilan yazici sayis1? Iki 201,11 | ,02 | ,08 p=,000

Ug 246,00 | ,17 | ,34
6. Biiroda bilgisayar agina baglh mobil cihazlar Haywr | 223,05 | ,09 | ,24 U=24720
kullaniliyor mu? Evet | 230,14 | ,12 | )27 p=,376
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Haywr | 225,50 | ,09 | ,23 U=25200
cihazlarini kullanmalarina izin veriliyor mu? Evet 227,63 | ,11 28 p=,790
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 227,62 | ,11 | ,28 U=25224
paket program var m? Evet | 22528 | ,09 | ,23 p=,770
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayr | 233,20 | ,12 | ,28 U=23048
web sitesi var mi? Evet | 217,10 | ,07 | ,21 p=,047
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 215,40 | ,06 19 U=22912
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagsmali bir tedarik¢i var mi? Evet 23500 | .13 29 p=015
11. Biiro bilisim giivenligi konusunda danismanlik Haywr | 233,03 | ,11 | ,27 U=23872
alan bir tedarik¢i var mi1? Evet 219,10 | ,09 | ,25 p=,082

. o . Hayr | 219,19 | ,08 | 24 U=23856

12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?

Evet | 232,73 | ,11 | )27 p=,092

.. o . Hayir | 222,18 ,09 25 U=23304

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?

Evet | 233,03 | ,11 | ,27 p=,184
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 226,87 | ,10 | ,26 U=25400
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet 226,09 | ,10 26 p=,922
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 225,08 ,09 24 U=25208
bilgisayar, laptop, cep telefonu baglanmasina izin

Evet | 227,84 | ,11 | )27 p=,730

Cizelge 6.25. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde islem Giivenligi - Bilgi Sistemleri Tetkik Hususlar1 diizeyinin;

e Biiroda kullanilan yazici sayisina gore anlamsal farklilastign (X?=17,540; p=,000), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazici sayist “Iki” (201,11) olan hukuk biirolarinin Islem

Giivenligi - Bilgi Sistemleri Tetkik Hususlari diizeyinin “Bir” (234,72) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,001).

o Biiroda kullanilan yazici sayis1 “Iki” (201,11) olan hukuk biirolarmmn islem

Giivenligi - Bilgi Sistemleri Tetkik Hususlar1 diizeyinin “U¢” (246,00) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,002).

Cizelge 6.25. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Islem Giivenligi - Bilgi Sistemleri Tetkik Hususlar1 diizeyinin;
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Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=23048; p=,047), 6zel bir web sitesi olan (217,10) hukuk
biirolarinin olmayanlara (233,20) gore daha diisiik oldugu tespit edilmistir.

Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindigr anlagsmali bir tedarik¢i olup olmamasina gore anlamsal
farklillastigt  (U=22912; p=,015), tedarik¢isi olan (235,00) hukuk biirolarinin,
olmayanlara (215,40) gore daha yiiksek oldugu tespit edilmistir.

Biiro biligim gilivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklilagtigi (U=23872; p=,082), danismanlik alinan tedarik¢isi olan (219,10)
hukuk biirolarinin olmayanlara (233,03) gore daha diisiik oldugu tespit edilmistir.

6.3.24. Haberlesme giivenligi - Ag giivenligi Yonetimi diizeyinin analizi

Katilimecilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore

“Haberlesme Giivenligi - Ag Giivenligi Yonetimi” diizeyi anlamli bir sekilde farklilagmakta

midir?” problemi ile ilgili olarak anket katilimcilarina 10 soru yonlendirilmistir. Bu sorulara

452 anket katilimcisinin %0’ min Evet, %2’ sinin Kismen ve %98’ inin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.24.).

Haberlesme Giivenligi
Ag Giivenligi Y 6netimi

OHAYIR KISMEN EVET

20%

98%

Sekil 6.24. Haberlesme giivenligi - Ag giivenligi yonetimi alt amacina verdikleri

cevaplarin dagilinm
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Hukuk Biirolarmnin insan Kaynaklar1, BTE ve BTI 6zelliklerine gore Haberlesme Giivenligi
- Ag Giivenligi Yonetimi diizeyinin anlaml bir sekilde farklilasip farklilasmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar
Cizelge 6.26.” da verilmistir.

Cizelge 6.26. Haberlesme giivenligi - Ag gilivenligi yonetimi diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | sS is ta;l';:tsiLleri
Bir 223,67 | ,02 | ,06 X?=19,602
Iki 232,50 | ,03 | ,08 p=,001
1. Biirodaki ¢alisan avukat sayis1? Uc 24293 | ,03 ,06

Doért | 204,50 | ,00 | ,00
Best | 204,50 | ,00 | ,00
Bir 217,28 | ,01 | ,05 X?=24,016
Iki 252,29 | ,04 | ,08 p=,000
Ug 212,35 | ,00 | ,02
Dort+ | 226,14 | ,03 | ,09
Sifir | 227,17 | ,03 | ,10 X?%=1,929
Bir 216,97 | ,01 | ,02 p=,587
Iki 229,39 | ,02 | ,06
Ug 223,67 | ,02 | ,06
Iki 235,60 | ,02 | ,06 X%=21,653
Ug 251,66 | ,04 | ,08 p=,000
4. Biiroda kullanilan bilgisayar say1s1? Dort | 204,50 | ,00 | ,00
Bes 214,60 | ,00 | ,02
Alt+ | 218,50 | ,02 | ,08
Bir 22575 | ,02 | ,07 X%*=11,197

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? Iki 238,62 | ,03 | ,07 p=,004
Ue | 204,50 | ,00 | ,00
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayir | 22788 | ,02 | ,06 U=25200
kullaniliyor mu? Evet | 225,05 | ,02 | ,07 p=,654
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayrr | 234,53 | ,02 | ,07 U=23512
cihazlarini kullanmalarina izin veriliyor mu? Evet 217,41 01 05 p=,007
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 231,35 | ,02 | ,08 U=24344
paket program var mi? Evet | 22120 | ,01 | ,05 p=,109
9. Biiro ve avukatlik hizmetleri igin kullanilan 6zel bir | Haywr | 221,11 | ,01 | ,04 U=23392
web sitesi var m1? Evet 234,07 | ,03 ,09 p=,043
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 218,46 | ,01 ,05 U=23512

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 227,40 | ,02 | ,06 U=25224

Evet | 232,66 | ,02 | ,07 p=,026

alman bir tedarik¢i var mi1? Evet 225,48 ,02 ,06 p=,762
.. - 5 Haywr | 230,88 | ,02 | ,08 U=24464
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 222,76 | ,01 | ,05 p=,200

Hayr | 227,79 | ,02 | ,07 U=24128
Evet | 224,54 | ,02 | ,05 p=,615

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
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Cizelge 6.26. (devam) Haberlesme giivenligi - Ag giivenligi yonetimi diizeyinin analizi

14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 227,45 | ,02 | ,07 U=25264
bilgisayar, laptop, cep telefonu baglanmasina izin

veriliyor mu? Evet | 22546 | ,02 | ,05 p=,753
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 220,86 | .01 ,06 U=24280
bilgisayar, laptop, cep telefonu baglanmasina izin

veriliyor mu? Evet | 231,84 | ,02 | ,07 p=,082

Cizelge 6.26. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Haberlesme Giivenligi - Ag Giivenligi Y 6netimi diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=19,602; p=,001), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Dort” (204,50) olan hukuk biirolarinin Haberlesme
Giivenligi - Ag Giivenligi Yonetimi diizeyinin “Ug¢” (242,93) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,010).

o Biiroda ¢alisan avukat sayis1 “Bes ve iizeri” (204,50) olan hukuk biirolarinin
Haberlesme Giivenligi - Ag Giivenligi Yonetimi diizeyinin “Iki” (232,50)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,038).

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (204,50) olan hukuk biirolarinin
Haberlesme Giivenligi - Ag Giivenligi Yonetimi diizeyinin “Ug¢” (242,93)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,004).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?>=24,016; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda calisan personel say1s1 “U¢” (212,35) olan hukuk biirolarmin Haberlesme
Giivenligi - Ag Giivenligi Yénetimi diizeyinin “iki” (252,29) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan personel sayist “Bir” (217,28) olan hukuk biirolarinin Haberlesme
Giivenligi - Ag Giivenligi Yénetimi diizeyinin “iki” (252,29) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan personel sayis1 “Dort ve tizeri” (226,14) olan hukuk biirolarinin
Haberlesme Giivenligi - Ag Giivenligi Yonetimi diizeyinin “Iki” (252,29)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,038).
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e Biiroda kullanilan bilgisayar sayisina gére anlamsal farklilastigi (X*=21,653; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Dort” (204,50) olan hukuk biirolarinin
Haberlesme Giivenligi - Ag Giivenligi Yonetimi diizeyinin “U¢” (251,66)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

o Biiroda kullanilan bilgisayar sayisi “Bes” (214,60) olan hukuk biirolarinin
Haberlesme Giivenligi - Ag Giivenligi Yénetimi diizeyinin “Ug” (251,66)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,005).

o Biiroda kullanilan bilgisayar sayisi “Alt1 ve tizeri” (218,50) olan hukuk
biirolarmin Haberlesme Giivenligi - Ag Giivenligi Yonetimi diizeyinin “Ug”
(251,66) olanlara gore daha diisiik oldugu tespit edilmistir (p=,006).

e Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastign (X?=11,197; p=,004), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullanilan yazic1 sayis1 “Ug¢” (204,50) olan hukuk biirolarmm
Haberlesme Giivenligi - Ag Giivenligi Yonetimi diizeyinin “Iki” (238,62)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

Cizelge 6.26. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Haberlesme Giivenligi - Ag Giivenligi Y 6netimi diizeyinin;

e Biiro calisanlarinin biiro aginda kisisel mobil cihazlarim1 kullanmalarina izin verilip
verilmemesine gore anlamsal farklilastigr (U=23512; p=,007), ¢alisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (217,41) hukuk biirolarinin
vermeyenlere (234,53) gore anlamsal olarak daha diisiik oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=23392; p=,043), 6zel bir web sitesi olan (234,07) hukuk
biirolarinin olmayanlara (221,11) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlagsmali bir tedarik¢i olup olmamasina gdre anlamsal
farklilastigt  (U=23512; p=,026), tedarik¢isi olan (232,66) hukuk biirolarmin,
olmayanlara (218,46) gore daha yiiksek oldugu tespit edilmistir.
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6.3.25. Haberlesme giivenligi - Bilgi transferi diizeyinin analizi

Katilmecilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gore
“Haberlesme Giivenligi - Bilgi Transferi” diizeyi anlaml bir sekilde farklilasmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 12 soru yonlendirilmistir. Bu sorulara 452
anket katilimcisinin %23’ {inlin Evet, %11 inin Kismen ve %66’ sinin Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.25.).

Haberlesme Giivenligi
Bilgi Transferi

HAYIR KISMEN EVET

23%

11%
66%

Sekil 6.25. Haberlesme giivenligi - Bilgi transferi alt amacina verdikleri cevaplarin
dagilimi

Hukuk Biirolariin insan Kaynaklar1, BTE ve BTI 6zelliklerine gore Haberlesme Giivenligi
- Bilgi Transferi diizeyinin anlamli bir sekilde farklilasip farklilagsmadigini tespit edebilmek
amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar Cizelge 6.27.” de

verilmistir.

Cizelge 6.27. Haberlesme giivenligi - Bilgi transferi diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS s ta;l';:tsiLleri
Bir 17433 | ,33 | ,60 X?=18,802
Iki 250,50 | ,68 | ,63 p=,001
1. Biirodaki ¢alisan avukat sayis1? Uc 226,33 | ,58 | ,65
Dort | 200,81 | ,40 | 42
Best+ | 21325 | ,52 | ,69
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Cizelge 6.27. (devam) Haberlesme giivenligi - Bilgi transferi diizeyinin analizi

Bir 206,72 | 47 | ,60 X?=8,085
Iki 235,64 | ,58 | ,54 p=,044
Ug 222,65 | ,57 | ,68
Dort+ | 251,95 | ,70 | ,69
Sifir | 199,17 | 44 | )59 X?*=11,8438
Bir 222,85 | ,53 | ,57 p=,008
Iki 227,13 | 57 | ,62
Ug 276,17 | 86 | ,76
Iki 212,78 | 49 | ,58 X%=10,306
Ug 231,34 | )57 | )55 p=,036
4. Biiroda kullanilan bilgisayar say1s1? Dort | 208,30 | ,53 | ,78
Bes 263,07 | ,75 | ,68
Alt+ | 21826 | ,53 | ,63
Bir 23741 | ,62 | ,63 X%=4,828

2. Biirodaki caligan personel say1s1?

3. Biirodaki ¢aligan yardimci1 personel sayis1?

5. Biiroda kullanilan yazici say1si1? iki 209,11 47 ,56 p=,089
Ug 218,75 | ,56 | ,70
6. Biiroda bilgisayar agma bagli mobil cihazlar Hayir | 234,02 | ,62 | ,67 U=23776
kullanilryor mu? Evet | 218,57 | ,52 | 57 p=,186
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayr | 230,93 | ,58 | ,59 U=24376
cihazlarini kullanmalarina izin veriliyor mu? Evet | 22148 | ,56 | .67 p=419
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 234,06 | ,61 | ,65 U=23704
paket program var mi? Evet | 218,24 | ,52 | ,59 p=,175
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Haywr | 223,41 | ,56 | ,63 U=24000
web sitesi var m1? Evet | 230,84 | ,59 | ,61 p=,530
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 239,81 62 | .61 U=22480

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagsmali bir tedarik¢i var mu?

11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 237,37 | ,63 | ,67 U=22832

Evet | 216,31 | ,53 | ,63 p=,046

alman bir tedarik¢i var mi? Evet 214,20 | ,50 | ,57 p=,047

H 226,77 | ,57 | ,63 U=25320
12. Biiroda kablolu bilgisayar agi kullaniliyor mu? A

Evet | 226,27 | ,57 | ,62 p=,966

Hayir | 207,94 | ,48 | ,60 U=19432
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? 4

Evet | 254,54 | )71 | ,64 p=,000
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 225,35 | ,56 | ,62 U=25216
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 227,76 | ,58 | ,63 p=,836
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 227,66 | ,56 | ,59 U=25264
bilgisayar, laptop, cep telefonu baglanmasina izin

Evet | 22540 | ,58 | ,65 p=,846

veriliyor mu?

Cizelge 6.27. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Haberlesme Giivenligi - Bilgi Transferi diizeyinin;
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e Biiroda c¢alisan avukat sayisina gore anlamli farklilastign (X?=18,802; p=,001), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda calisan avukat sayis1 “Bir” (174,33) olan hukuk biirolarinin Haberlesme
Giivenligi - Bilgi Transferi diizeyinin “Iki” (250,50) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,001).

e Biiroda ¢alisan personel sayisina gore anlamsal farklilastigi (X?=8,085; p=,044), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan personel sayist “Bir” (206,72) olan hukuk biirolarinin Haberlesme
Giivenligi - Bilgi Transferi diizeyinin “Dort ve tizeri” (251,95) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,042).

e Biiroda c¢alisan yardimci personel sayisina gore anlaml farklilastigi (X>=11,848;
p=,008), bu farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan yardimc1 personel sayis1 “Sifir” (199,17) olan hukuk biirolarinin
Haberlesme Giivenligi - Bilgi Transferi diizeyinin “Ug” (276,17) olanlara gére
daha diisiik oldugu tespit edilmistir (p=,004).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X*=10,306; p=,036),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayist “iki” (212,78) olan hukuk biirolarinin
Haberlesme Giivenligi - Bilgi Transferi diizeyinin “Bes” (263,07) olanlara gore
daha diisiik oldugu tespit edilmistir (p=,046).

Cizelge 6.27. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Haberlesme Giivenligi - Bilgi Transferi diizeyinin;

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlagsmali bir tedarik¢i olup olmamasina gore anlamsal
farklilagtigt  (U=22480; p=,046), tedarik¢isi olan (216,31) hukuk biirolarmin,
olmayanlara (239,81) gore daha diisiik oldugu tespit edilmistir.
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e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklilastig1 (U=22832; p=,047), damismanlik alinan tedarik¢isi olan (214,20)
hukuk biirolarinin olmayanlara (237,37) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilastigi
(U=19432; p=,000), kablosuz bilgisayar ag1 kullanan (254,54) hukuk biirolarinin
kullanmayanlara (207,94) gore daha yiiksek oldugu tespit edilmistir.

6.3.26. Sistem temini, gelistirme ve bakimi - Bilgi sistemlerinin giivenlik

gereksinimleri diizeyinin analizi

Katilimcilara “Hukuk biirolarmmn insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Sistem
Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin Giivenlik Gereksinimleri” diizeyi
anlaml bir sekilde farklilagsmakta midir?” problemi ile ilgili olarak anket katilimcilarina 10
soru yonlendirilmistir. Bu sorulara 452 anket katilimcisinin %4’ iiniin Evet, %5’ inin Kismen

ve %91’ inin Hay1r cevabini verdikleri goriilmiistiir (Sekil 6.26.).

Sistem Temini, Gelistirme ve Bakimi
Bilgi Sistemlerinin Giivenlik Gereksinimleri

OHAYIR KISMEN EVET

50, 4%

91%

Sekil 6.26. Sistem temini, gelistirme ve bakimi - Bilgi sistemlerinin giivenlik
gereksinimleri alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BTI o6zelliklerine gore Sistem Temini,
Gelistirme ve Bakimu - Bilgi Sistemlerinin Giivenlik Gereksinimleri diizeyinin anlamli bir
sekilde farklilasip farklilagsmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann
Whitney U testleri uygulanmis sonuglar Cizelge 6.28.” de verilmistir.
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Cizelge 6.28. Sistem temini, gelistirme ve bakimi - Bilgi sistemlerinin giivenlik

gereksinimleri diizeyinin analizi

veriliyor mu?

insan Kaynaklari, BTE ve BTi Ozellikleri SO X SS . 'l:es.t .
Istatistikleri
Bir 238,17 | ,23 | ,48 X?=9,245
Iki 223,64 | ,10 | )23 p=,055
1. Biirodaki ¢alisan avukat sayisi? Ue 205,80 | ,05 | ,15
Dort | 238,50 | ,24 | 47
Best+ | 246,50 | ,14 | )25
Bir 217,61 | ,12 | 33 X?=3,139
. ) Iki 235,14 | ,15 | ,30 p=371
2. Biirodaki galisan personel sayisi? -
Ug 233,54 | ,11 | 21
Dort+ | 221,41 | ,13 | ,32
Sifir | 221,64 | ,14 | ,37 X>=4342
. . Bir 247,56 | ,18 | ,30 p=,227
3. Biirodaki ¢alisan yardimci personel sayisi? —
Iki 221,90 | ,11 | ,28
Ug 229,33 | ,08 | ,I8
Iki 218,78 | ,13 | ,34 X>=11,054
Ue 25545 | 14 | 24 p=,026
4. Biiroda kullanilan bilgisayar sayis1? Dort 201,50 | ,06 ,19
Bes 22345 | ,13 | ,32
Alt+ | 226,15 | ,13 | ,29
Bir 218,13 | ,11 | ,28 X?=5,619
5. Biiroda kullanilan yazici sayis1? iki 241,77 | ,18 ,36 p=,060
Ug 228,50 | ,07 | ,16
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayr | 21998 | ,10 | )27 U=24008
kullaniliyor mu? Evet | 23337 | ,15 | 31 p=,128
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Haywr | 219,53 | ,11 | .30 U=23768
cihazlarini kullanmalarina izin veriliyor mu? Evet 23439 | 14 | 29 p=,091
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayr | 217,28 | ,11 | 31 U=23312
paket program var mi? Evet 236,57 | ,14 28 p=,028
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 215,53 | ,08 | 21 U=21920
web sitesi var m1? Evet | 241,90 | ,18 | ,37 p=,003
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 228,05 | ,12 | ,26 U=24784
icin teknik destek, bakim, onarim ve benzeri ~
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi? Evet | 22531 | ,13 | ,32 p=757
11. Biiro bilisim giivenligi konusunda danismanlik Hayir | 22993 | ,12 | )28 U=24616
alman bir tedarik¢i var mi1? Evet 222,61 ,13 31 p=,406
H 213,46 | ,10 | ,27 U=22664
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? Rl
Evet | 237,61 | ,15 | )31 p=,006
H 221,38 | ,11 | ,30 U=23088
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? Rl
Evet | 23423 | ,14 | 29 p=,152
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 232,87 | ,15 | ,33 U=23984
bilgisayar, laptop, cep telefonu baglanmasina izin _
veriliyor mu? Evet | 219,54 | ,10 | )24 p=,129
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 214,97 | ,09 | 24 U=22984
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 23743 | ,16 | ,33 p=,011
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Cizelge 6.28. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki
degerler incelendiginde Sistem Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin Giivenlik

Gereksinimleri diizeyinin;

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastign (X?>=11,054; p=,026),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayist “Dort” (201,50) olan hukuk biirolarinin
Sistem Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin Giivenlik
Gereksinimleri diizeyinin “Ug¢” (255,45) olanlara gore daha diisiik oldugu tespit
edilmistir (p=,031).

Cizelge 6.28. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Sistem Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin Giivenlik

Gereksinimleri diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=23312; p=,028), 6zel bir paket programi olan (236,57)
hukuk biirolarinin olmayanlara (217,28) gore daha yiiksek oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigr (U=21920; p=,003), 6zel bir web sitesi olan (241,90) hukuk
biirolarinin olmayanlara (215,53) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilastigi
(U=22664; p=,006), kablolu bilgisayar ag1 kullanan (237,61) hukuk biirolarinin
kullanmayanlara (213,46) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu
baglanmasina izin verilip verilmemesine gore anlamsal farklilagtig1 (U=22984; p=,011),
baglanmasina izin veren (237,43) hukuk biirolarinin, vermeyenlere (214,97) gore daha

yuksek oldugu tespit edilmistir.
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6.3.27. Sistem temini, gelistirme ve bakimi - Gelistirme ve destek siireclerinde

giivenlik diizeyinin analizi

Katilimcilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI ézelliklerine gore “Sistem
Temini, Geligtirme ve Bakimi - Gelistirme ve Destek Stire¢lerinde Giivenlik™ diizeyi anlaml
bir sekilde farklilagsmakta midir?” problemi ile ilgili olarak anket katilimcilarina 31 soru
yonlendirilmistir. Bu sorulara 452 anket katilimcisinin %6’ sinin Evet, %3’ {iniin Kismen ve

%91’ inin Hay1r cevabini verdikleri goriilmiistiir (Sekil 6.27.).

Sistem Temini, Gelistirme ve Bakimi
Gelistirme ve Destek Siireclerinde Giivenlik

COHAYIR KISMEN EVET

3%
6%

91%

Sekil 6.27. Sistem temini, gelistirme ve bakimi - Gelistirme ve destek siireglerinde
giivenlik alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore Sistem Temini,
Gelistirme ve Bakimi - Gelistirme ve Destek Siireglerinde Giivenlik diizeyinin anlamli bir
sekilde farklilagip farklilagsmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann
Whitney U testleri uygulanmis sonuglar Cizelge 6.29° da verilmistir.
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Cizelge 6.29. Sistem temini, gelistirme ve bakimi - Gelistirme ve destek siire¢lerinde

giivenlik diizeyinin analizi

veriliyor mu?

insan Kaynaklari, BTE ve BTI Ozellikleri SO X SS i tagsetsi:deri
Bir 218,67 | ,13 | )22 X?>=8,591
Iki 24430 | ,17 | ,28 p=,072
1. Biirodaki ¢alisan avukat sayisi? Ue 211,37 | ,10 ,18
Dort | 206,04 | 23 | 45
Best+ | 216,25 | ,09 | ,14
Bir 217,89 | ,12 | )23 X?=2,382
2. Biirodaki ¢alisan personel say1s1? Ikl 240,00 | 18 | 32 p=A497
Ug 22398 | ,13 | ,21
Dortt+ | 226,50 | ,16 | ,32
Sifir | 219,74 | |15 | )26 X?=3,768
3. Biirodaki ¢alisan yardimci personel sayis1? Blr 204,74 | ,13 | 30 p=288
Iki 233,71 | ,15 | )28
Ue 231,33 | ,13 | ,20
Iki 246,16 | ,17 | ,27 X?>=45,605
Ue 280,50 | ,22 | ,28 p=,000
4. Biiroda kullanilan bilgisayar say1s1? Dort 153,70 | ,01 | ,03
Bes 23421 | ,16 | ,27
Alt+ | 196,21 | ,11 | ,29
Bir 21647 | ,14 | )27 X?=6,448
5. Biiroda kullanilan yazici sayis1? ki 247,71 17 ,30 p=,040
Ug | 22288 | ,12 | ,19
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayr | 213,43 | ,14 | )27 U=22488
kullaniliyor mu? Evet | 24028 | ,16 | ,26 p=013
7. Biiro ¢alisanlarmin biiro aginda kisisel mobil Hayir | 217,77 | ,14 ,27 U=23344
cihazlarini kullanmalarina izin veriliyor mu? Evet 236,39 15 ,26 p=,087
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 227,42 | ,14 | )27 U=25272
paket program var mi? Evet | 225,50 | ,15 | )27 p=,860
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 214,41 | ,13 | )27 U=21624
web sitesi var mi1? Evet | 24348 | ,17 | )27 p=,008
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 246,66 | ,19 | 31 U=21136
ici i ek, bakim, onarim ve benzeri
ifilzlinteei(lgili(ndeﬁ?;dlggl anlasgmall bir tedarik¢i var mi? Evet | 211,06 | .11 | ,22 p=,001
11. Biiro bilisim giivenligi konusunda danigmanlik Hayw | 22940 | ,16 | )27 U=24744
alman bir tedarikg¢i var m1? Evet 22322 | ,13 27 p=,570
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? Hayir | 223,65 | 17 | 32 U=24784
Evet | 22893 | ,12 | 21 p=,629
13. Biiroda kablosuz bilgisayar ag1 kullanilryor mu? Hayw | 22521 | 14 | .27 U=24128
Evet | 228,46 | ,16 | )27 p=,770
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 23423 ,16 28 U=23664
Bgﬁls;gf; La}?ptop, cep telefonu baglanmasina izin Evet | 21806 | .13 | 26 =137
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 230,06 | ,15 | ,28 U=24736
bilgisayar, laptop, cep telefonu baglanmasina izin Evet | 22312 | .14 | 26 =523
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Cizelge 6.29. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek

Siireglerinde Giivenlik diizeyinin;

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X*=45,605; p=,000),

bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilagtirma testi sonucunda;

@)

Biiroda kullanilan bilgisayar sayisi “Dort” (153,70) olan hukuk biirolarinin
Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek Siireclerinde
Giivenlik diizeyinin “Bes” (234,21) olanlara gore daha diisiik oldugu tespit
edilmistir (p=,003).

Biiroda kullanilan bilgisayar sayisi “Dort” (153,70) olan hukuk biirolarinin
Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek Siireclerinde
Giivenlik diizeyinin “Iki” (246,16) olanlara gére daha diisiik oldugu tespit
edilmistir (p=,000).

Biiroda kullanilan bilgisayar sayisi “Dort” (153,70) olan hukuk biirolarinin
Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek Siirecglerinde
Giivenlik diizeyinin “Ug¢” (280,50) olanlara gore daha diisiik oldugu tespit
edilmistir (p=,000).

Biiroda kullanilan bilgisayar sayist “Alti ve flzeri” (196,21) olan hukuk
biirolarinin  Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek
Siireclerinde Giivenlik diizeyinin “Iki” (246,16) olanlara gére daha diisiik oldugu
tespit edilmistir (p=,006).

Biiroda kullanilan bilgisayar sayist “Alti ve flzeri” (196,21) olan hukuk
biirolarinin  Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek
Siireclerinde Giivenlik diizeyinin “Ug¢” (280,50) olanlara gére daha diisiik oldugu
tespit edilmistir (p=,000).

e Biiroda kullanilan yazici sayisina gore anlamsal farklilastigi (X?=6,448; p=,040), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilastirma testi sonucunda;

@)

Biiroda kullanilan yazici sayis1 “Bir” (216,47) olan hukuk biirolarinin Sistem
Temini, Gelistirme ve Bakimi - Gelistirme ve Destek Siireglerinde Gilivenlik
diizeyinin “iki” (247,71) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,035).



176

Cizelge 6.29. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek

Siireglerinde Giivenlik diizeyinin;

e Biiroda bilgisayar agina bagli mobil cihazlar kullanilip kullanilmamasina gére anlamsal
farklilagtigt (U=22488; p=,013), bilgisayar aginda mobil cihazlar kullanan (240,28)
hukuk biirolarinin kullanmayanlara (213,43) gore anlamsal olarak daha yiiksek oldugu
tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastig1 (U=21624; p=,008), 6zel bir web sitesi olan (243,48) hukuk
biirolarinin olmayanlara (214,41) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlasmali bir tedarik¢i olup olmamasina gore anlamsal
farklilagtigt  (U=21136; p=,001), tedarik¢isi olan (211,06) hukuk biirolarinin,
olmayanlara (246,66) gore daha diisiik oldugu tespit edilmistir.

6.3.28. Sistem temini, gelistirme ve bakimi - Test verisi diizeyinin analizi

Katilimcilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Sistem
Temini, Gelistirme ve Bakimi - Test Verisi” diizeyi anlamli bir sekilde farklilasmakta
midir?” problemi ile ilgili olarak anket katilimcilarina 6 soru yonlendirilmistir. Bu sorulara
452 anket katilimecisinin %35’ inin Evet, %2’ sinin Kismen ve %93’ {iniin Hay1ir cevabini

verdikleri goriilmiistiir (Sekil 6.28.).
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Test Verisi
OHAYIR EKISMEN

2%
5%

93%

Sistem Temini, Gelistirme ve Bakimi

EVET

Sekil 6.28. Sistem temini, gelistirme ve bakimi - Test verisi alt amacina verdikleri

cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gore Sistem Temini,

Gelistirme ve Bakimi - Test Verisi diizeyinin anlamli bir sekilde farklilasip farklilasmadiginm

tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuglar

Cizelge 6.30.” da verilmistir.

Cizelge 6.30. Sistem temini, gelistirme ve bakimi - Test verisi diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;f:tsi:{leri
Bir 198,50 | ,00 | ,00 X?=17,389
iki | 23132 | ,15 | 42 p=,002
1. Biirodaki ¢alisan avukat sayisi? Ue 246,50 | ,17 | 44
Dort | 215,88 | ,08 | ,28
Best+ | 212,63 | ,06 | 25
Bir 217,44 | ,08 | ,32 X?=20,966
. . Iki 239,14 | ,18 | ,49 p=,000
2. Biirodaki ¢alisan personel sayisi? -
Ug 206,87 | ,04 | ,19
Dort+ | 249,32 ,20 ,40
Sifir 219,45 ,07 24 X?>=7,549
i _ Bir | 22497 | .11 | 40 p=,056
3. Biirodaki ¢alisan yardimci personel sayisi? —
Tki 224,02 12 ,38
Ue 254,00 | 21 | ,46
iki 244,50 17 46 X?=17,222
Uc | 22345 | ,14 | 43 p=,002
4. Biiroda kullanilan bilgisayar sayisi? Dort 198,50 | ,00 ,00
Bes 209,83 | ,06 | ,29
Alt+ | 231,38 | ,13 | ,34
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Cizelge 6.30. (devam) Sistem temini, gelistirme ve bakimi - Test verisi dlizeyinin analizi

veriliyor mu?

Bir 223,00 | ,10 | ,32 X?=7,082
5. Biiroda kullanilan yazici sayis1? iki 240,02 ,19 ,48 p=,029

Ug 212,63 | ,06 | )25
6. Biiroda bilgisayar agina baglh mobil cihazlar Haywr | 22533 | ,10 | ,33 U=25248
kullanilryor mu? Evet | 227,74 | ,14 | 40 p=,732
7. Biiro ¢alisanlarinin biiro agida kisisel mobil Hayrr | 224,33 | ,09 | 31 U=24920
cihazlarini kullanmalarina izin veriliyor mu? Evet 22895 | ,15 42 p=512
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 232,43 | 13 | 35 U=24088
paket program var mi1? Evet | 220,02 | ,11 | ,38 p=,078
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayr | 225,59 | ,11 | ,33 U=24576
web sitesi var mi? Evet | 227,78 | ,13 | 41 p=,759
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 227,19 15 44 U=24952
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagsmali bir tedarik¢i var mi? Evet 22597 | 09 | .30 p=,863
11. Biiro bilisim giivenligi konusunda danismanlik Hayir | 225,00 | ,12 | 37 U=25080
alan bir tedarik¢i var mi1? Evet 228,20 | ,12 | ,37 p=,650

.. o . Hayir | 228,88 13 37 U=24880

12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?

Evet | 22447 | ,11 | )37 p=,531

. o . Hayir | 231,91 | ,14 | 41 U=23008

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?

Evet | 218,32 | ,08 | ,28 p=,058
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 225,75 | ,13 ,39 U=25312
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 227,31 | ,11 | ,34 p=,825
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 231,23 | ,13 ,38 U=24480
bilgisayar, laptop, cep telefonu baglanmasina izin

Evet | 222,02 | ,10 | ,36 p=,190

Cizelge 6.30. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Sistem Temini, Gelistirme ve Bakimi - Test Verisi diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farkhilastign (X?=17,389; p=,002), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Bir” (198,50) olan hukuk biirolarinin Sistem

Temini, Gelistirme ve Bakimi - Test Verisi diizeyinin “Ug” (246,50) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,003).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?=20,966; p=,000), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;




179

o Biiroda calisan personel sayis1 “Ug¢” (206,87) olan hukuk biirolarinin Sistem
Temini, Gelistirme ve Bakim - Test Verisi diizeyinin “Iki” (239,14) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,008).

o Biiroda galisan personel sayis1 “Ug” (206,87) olan hukuk biirolarinin Sistem
Temini, Gelistirme ve Bakimi - Test Verisi diizeyinin “Dort ve iizeri” (249,32)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan personel sayist “Bir” (217,44) olan hukuk biirolarinin Sistem
Temini, Gelistirme ve Bakimi - Test Verisi diizeyinin “Dort ve iizeri” (249,32)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,010).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X?=17,222; p=,002),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Dort” (198,50) olan hukuk biirolarinin
Sistem Temini, Gelistirme ve Bakimi - Test Verisi diizeyinin “Iki” (244,50)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,008).

o Biiroda kullanilan bilgisayar sayis1 “Bes” (209,83) olan hukuk biirolarinin Sistem
Temini, Gelistirme ve Bakimi - Test Verisi diizeyinin “Iki” (244,50) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,012).

e Biiroda kullanilan yazici sayisina gore anlamsal farklilastigi (X*=7,082; p=,029), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan yazic1 sayist “Ug” (212,63) olan hukuk biirolarinin Sistem
Temini, Gelistirme ve Bakimi - Test Verisi diizeyinin “Iki” (240,02) olanlara

gore daha diisiik oldugu tespit edilmistir (p=,048).

Cizelge 6.30. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Sistem Temini, Gelistirme ve Bakimi - Test Verisi diizeyin anlamsal

bir farklilik olmadigi tespit edilmistir.
6.3.29. Tedarikgi iliskileri - Tedarikgi iliskilerinde bilgi giivenligi diizeyinin analizi
Katilimcilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BT o6zelliklerine gore

“Tedarikgi Iliskileri - Tedarik¢i Iliskilerinde Bilgi Giivenligi” diizeyi anlamli bir sekilde

farklilagsmakta midir?” problemi ile ilgili olarak anket katilimcilarma 8 soru
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yonlendirilmistir. Bu sorulara 452 anket katilimcisinin %3’ {iniin Evet, %3’ {iniin Kismen ve

%94’ {inlin Hay1r cevabini verdikleri goriilmiistiir (Sekil 6.29.).

Tedarikei Iliskileri
Tedarikgi Iliskilerinde Bilgi Giivenligi

HAYIR KISMEN EVET

3% 3%

94%

Sekil 6.29. Tedarikei iliskileri - Tedarikgei iligkilerinde bilgi glivenligi alt amacina
verdikleri cevaplarin dagilimi

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Tedarikei Iliskileri -
Tedarikgi Iliskilerinde Bilgi Giivenligi diizeyinin anlamli bir sekilde farklilasip
farklilagmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri

uygulanmis sonuglar Cizelge 6.31.” de verilmistir.

Cizelge 6.31. Tedarikgi iliskileri - Tedarikei iligkilerinde bilgi giivenligi diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS s ta;l';setsi:(leri
Bir 206,50 | ,00 | ,00 X2=8,075
iki 23413 | ,13 | )35 p=,089
1. Biirodaki ¢alisan avukat sayis1? Uc 22589 | ,09 | ,32

Dort | 22527 | ,13 | .48

Bes+ | 220,00 | ,04 | ,18
Bir | 218,50 | ,04 | ,17 | X2=32,299
iki | 25636 | 28 | .56 p=,000
Ue | 214,50 | ,03 | ,14

Dort+ | 216,32 | ,03 | .15
Sifir | 239,74 | ,18 | 46 | X>=29,021
Bir | 233,56 | ,14 | 44 p=,000
iki | 21348 | ,02 | 14
Ue | 261,67 | 23 | 45

2. Biirodaki ¢alisan personel sayis1?

3. Biirodaki ¢alisan yardimci personel sayisi?
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Cizelge 6.31. (devam) Tedarikgi iliskileri - Tedarikgi iligkilerinde bilgi giivenligi diizeyinin

analizi
Iki 230,09 | ,11 | ,34 X?>=5,208
Ue 217,87 | ,04 | ,16 p=,267
4. Biiroda kullanilan bilgisayar sayis1? Dort 230,30 | ,14 ,45
Bes 236,98 ,10 ,24
Alt+ | 220,68 | ,09 | ,38
Bir 23091 | ,10 | ,32 X?>=2,781
5. Biiroda kullanilan yazici sayis1? iki 221,11 ,10 | 38 p=,249
Ue 220,00 | ,04 | ,18
6. Biiroda bilgisayar agma bagli mobil cihazlar Hayir | 22584 | ,09 | ,32 U=25368
kullaniliyor mu? Evet | 227,19 | ,10 | ,33 p=,824
7. Biiro galisanlarinin biiro aginda kisisel mobil Hayir | 224,97 | ,08 | ,28 U=25072
cihazlarini kullanmalarina izin veriliyor mu? Evet 228,24 ,11 ,36 p=,590
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Haywr | 229,55 | ,11 | ,36 U=24768
paket program var mi? Evet 223,17 | ,07 27 p=,292
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 230,26 | ,11 | ,33 U=23824
web sitesi var mi1? Evet | 221,22 | ,08 | ,31 p=,141
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 243,81 ,19 A5 U=21969
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagmali bir tedarik¢i var m1? Evet 21325 | 0z | 13 p=,000
11. Biiro bilisim giivenligi konusunda danmismanlik Haywr | 236,13 | ,12 | ,34 U=23128
alman bir tedarikg¢i var mi? Evet 215,59 | ,06 ,30 p=,001
H 237,08 | ,15 | ,41 U=23176
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? o
Evet | 217,48 | ,05 | )22 p=,001
H 219,82 | ,07 | ,29 U=22664
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? o
Evet | 236,59 | ,14 | )37 p=,007
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 229,92 | ,12 | )38 U=24680
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 222,776 | ,06 | )24 p=,237
15. Biiroda kablosuz bilgisayar aglarina misafir Hayr | 230,57 | ,10 | ,29 U=24624
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 222,64 | ,09 | ,35 p=,190

Cizelge 6.31. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki
degerler incelendiginde Tedarik¢i Iliskileri - Tedarikci Iliskilerinde Bilgi Giivenligi

diizeyinin;

e Biiroda calisan personel sayisina gore anlamsal farklilastig (X?=32,299; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda calisan personel sayis1 “Ug” (214,50) olan hukuk biirolarinin Tedarikgi
[ligkileri - Tedarikgi Iliskilerinde Bilgi Giivenligi diizeyinin “Iki” (256,36)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,000).
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o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (216,32) olan hukuk biirolarinin
Tedarikci Iliskileri - Tedarik¢i Iliskilerinde Bilgi Giivenligi diizeyinin “Bir”
(218,50) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan personel sayisi “Bir” (218,50) olan hukuk biirolarinin Tedarikg¢i
Mliskileri - Tedarik¢i liskilerinde Bilgi Giivenligi diizeyinin “Iki” (256,36)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

e Biiroda calisan yardimc1 personel sayisina gore anlamli farkhlastigi (X?=29,021;
p=,000), bu farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek icin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan yardimei personel sayis1 “iki” (213,48) olan hukuk biirolarinin
Tedarikgi iliskileri - Tedarikei iliskilerinde Bilgi Giivenligi diizeyinin “Sifir”
(239,74) olanlara gore daha diisiik oldugu tespit edilmistir (p=,007).

o Biiroda ¢alisan yardime1 personel sayis1 “Iki” (213,48) olan hukuk biirolarinin
Tedarikgi iliskileri - Tedarikgci Iliskilerinde Bilgi Giivenligi diizeyinin “Ucg”
(261,67) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

Cizelge 6.31. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Tedarikgi Iliskileri - Tedarikgi Iliskilerinde Bilgi Giivenligi

diizeyinin;

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim ve
benzeri hizmetlerin alindig1 anlasmali bir tedarik¢i olup olmamasina gore anlamsal
farklilastignt  (U=21696; p=,000), tedarik¢isi olan (213,25) hukuk biirolarinin,
olmayanlara (243,81) gore daha diisiik oldugu tespit edilmistir.

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklhilastigir (U=23128; p=,001), danigmanlik alinan tedarikg¢isi olan (215,59)
hukuk biirolarinin olmayanlara (236,13) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilagtigi
(U=23176; p=,001), kablolu bilgisayar agi kullanan (217,48) hukuk biirolarinin
kullanmayanlara (237,08) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar agi1 kullanilip kullanilmamasina gore anlamsal farklilagtig
(U=22664; p=,007), kablosuz bilgisayar ag1 kullanan (236,59) hukuk biirolarinin
kullanmayanlara (219,82) gore daha yiiksek oldugu tespit edilmistir.
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6.3.30. Tedarikgi iliskileri - Tedarikc¢i hizmet saglama yontemi diizeyinin analizi

Katilmecilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gore
“Tedarikgi Iliskileri - Tedarik¢i Saglama Yéntemi” diizeyi anlaml bir sekilde farklilasmakta
mudir?” problemi ile ilgili olarak anket katilimcilarina 10 soru yonlendirilmistir. Bu sorulara
452 anket katilimcisinin %3’ {inlin Evet, %7’ sinin Kismen ve %90’ min Hayir cevabini

verdikleri goriilmiistiir (Sekil 6.30.).

Tedarikei iliskileri
Tedarik¢i Hizmet Saglama Y 6ntemi

HAYIR KISMEN EVET
3%

7%

90%

Sekil 6.30. Tedarikei iliskileri - Tedarik¢i hizmet saglama yontemi alt amacina verdikleri
cevaplarin dagilinm

Hukuk Biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore Tedarikei Iliskileri -
Tedarik¢i Hizmet Saglama Yontemi diizeyinin anlamli  bir sekilde farklilasip
farklilagmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri

uygulanmis sonuglar Cizelge 6.32.” de verilmistir.

Cizelge 6.32. Tedarikgi iliskileri - Tedarik¢i hizmet saglama yontemi diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS s ta;l';setsiLleri
Bir 231,00 | ,18 | ,43 X?=13497
Iki 23581 | ,14 | )34 p=,009
1. Biirodaki ¢alisan avukat sayis1? Ug 231,37 | ,18 | .48
Dort 190,50 | ,00 | ,00
Best+ | 216,88 | ,06 | )22




184

Cizelge 6.32. (devam) Tedarikgi iligkileri - Tedarik¢i hizmet saglama yontemi diizeyinin
analizi

Bir 209,50 | ,07 | ,26 X?=9,980
Tki 231,64 | ,17 | ,43 p=,019
Ug 230,80 | ,12 | ,33
Dortt+ | 242,50 | ,19 | ,40
Sifir | 22421 | ,14 | ,36 X?=29,581
Bir 204,85 | ,06 | 27 p=,000
Tki 221,87 | ,10 | )27
Ug 285,50 | ,38 | ,63
Tki 221,12 | ,09 | )29 X?=7,064
Ue 247,34 | ,16 | ,32 p=,133
4. Biiroda kullanilan bilgisayar sayis1? Dort | 235,770 | ,16 | ,44
Bes 22336 | ,12 | )32
Alt+ | 218,68 | ,14 | 41
Bir 223,13 | ,13 | ,34 X?=1,018

2. Biirodaki galisan personel sayisi?

3. Biirodaki ¢aligan yardimci1 personel sayis1?

5. Biiroda kullanilan yazici sayis1? Iki 230,02 | ,12 | ,36 p=,601
Ug | 232,75 | ,15 | ,40
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayr | 229,33 | ,14 | 37 U=24864
kullaniliyor mu? Evet | 223,52 | ,12 | ,33 p=,458
7. Biiro ¢alisanlarinin biiro aginda kigisel mobil Hayr | 234,77 | ,14 | 31 U=23456
cihazlarini kullanmalarina izin veriliyor mu? Evet 217,14 | ,12 ,39 p=,025
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayir | 236,47 | ,17 | ,40 U=23136
paket program var mi? Evet | 215,61 | ,09 | ,28 p=,008
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 224,83 | ,12 | ,34 U=24376
web sitesi var mi1? Evet | 22884 | ,14 | ,36 p=614
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 218,74 | ,11 ,37 U=23568

i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlasmal1 bir tedarik¢i var mi? Evet | 23244 | .14 | 33 p=083

11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 228,47 | ,14 | 35 U=24968

alman bir tedarik¢i var mi1? Evet 22427 | 12 | ,35 p=,593

H 22427 | ,10 | ,26 U=24912
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? T

Evet | 22840 | ,15 | 41 p=,599

H 220,03 | ,10 | ,33 U=22720
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? T

Evet | 236,28 | ,17 | ,38 p=,042
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 221,14 | ,11 | ,30 U=24224
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 23235 | ,15 | ,39 p=,153
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 226,97 | ,12 | )35 U=25416
bilgisayar, laptop, cep telefonu baglanmasina izin

Evet | 226,05 | ,13 | ,35 p=,906

veriliyor mu?

Cizelge 6.32. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Tedarikci iliskileri - Tedarik¢i Hizmet Saglama Y&ntemi diizeyinin;
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e Biiroda calisan avukat sayisina gore anlamli farkhilastign (X?=13,497; p=,009), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan avukat sayis1 “Dort” (190,50) olan hukuk biirolarinin Tedarikei
[liskileri - Tedarik¢i Hizmet Saglama Y dntemi diizeyinin “Ug” (231,37) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,046).

o Biiroda ¢alisan avukat sayis1 “Dort” (190,50) olan hukuk biirolarinin Tedarikgi
[liskileri - Tedarik¢i Hizmet Saglama Y&ntemi diizeyinin “Iki” (235,81) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,005).

e Biiroda c¢alisan personel sayisia gore anlamsal farklhilastigi (X?=9,980; p=,019), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Bir” (209,50) olan hukuk biirolarinin Tedarikgi
[ligkileri - Tedarik¢i Hizmet Saglama Yontemi diizeyinin “Dért ve {izeri”
(242,50) olanlara gore daha diisiik oldugu tespit edilmistir (p=,020).

e Biiroda ¢alisan yardimer personel sayisina gore anlaml farklilastigi (X?=29,581;
p=,000), bu farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek icin
yapilan Dunn ¢oklu karsilagtirma testi sonucunda;

o Biiroda calisan yardimci personel sayis1 “Bir” (204,85) olan hukuk biirolarinin
Tedarikgi Iliskileri - Tedarik¢i Hizmet Saglama Yontemi diizeyinin “Ucg”
(285,50) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan yardimei personel sayis1 “iki” (221,87) olan hukuk biirolarinin
Tedarikci iliskileri - Tedarik¢i Hizmet Saglama Yéntemi diizeyinin “Ug”
(285,50) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda calisan yardimc1 personel sayist “Sifir” (224,21) olan hukuk biirolarinin
Tedarikci lliskileri - Tedarik¢i Hizmet Saglama Yéntemi diizeyinin “Ug”
(285,50) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

Cizelge 6.32. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Tedarikgi liskileri - Tedarik¢i Hizmet Saglama Y éntemi diizeyinin;

e Biiro calisanlarinin biiro aginda kisisel mobil cihazlarim1 kullanmalarina izin verilip

verilmemesine gore anlamsal farklilastigi (U=23456; p=,025), calisanlarin biiro aginda
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kisisel mobil cihazlarin1 kullanmalarina izin veren (217,14) hukuk biirolarinin
vermeyenlere (234,77) gore anlamsal olarak daha diisiik oldugu tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=23136; p=,008), 6zel bir paket programi olan (215,61)
hukuk biirolarinin olmayanlara (236,47) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gore anlamsal farklilagtig
(U=22720; p=,042), kablosuz bilgisayar ag1 kullanan (236,28) hukuk biirolarinin
kullanmayanlara (220,03) gore daha yiiksek oldugu tespit edilmistir.

6.3.31. Bilgi giivenligi ihlal olay1 yonetimi - Bilgi giivenligi ihlal olaylarinin ve

iyilestirilmelerin yonetimi diizeyinin analizi

Katilimcilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére “Bilgi
Giivenligi Thlal Olay1 Yoénetimi - Bilgi Giivenligi Thlal Olaylarinin ve lyilestirilmelerin
Yonetimi” diizeyi anlamli bir sekilde farklilagmakta midir?”” problemi ile ilgili olarak anket
katilimcilarina 14 soru yonlendirilmistir. Bu sorulara 452 anket katilimecisinin %7’ sinin

Evet, %5’ inin Kismen ve %88’ inin Hayir cevabini verdikleri goriilmiistiir (Sekil 6.31.).

Bilgi Giivenligi [hlal Olay1 Y®6netimi
Bilgi Giivenligi [hlal Olaylarmin ve lyilestirilmelerin Y énetimi

OHAYIR KISMEN EVET

5%

7%

Sekil 6.31. Bilgi giivenligi ihlal olayi - Bilgi giivenligi ihlal olaylarinin ve iyilestirilmelerin
yOnetimi alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gére Bilgi Giivenligi Thlal

Olay1 Yonetimi - Bilgi Giivenligi ihlal Olaylarinin ve lyilestirilmelerin Yénetimi diizeyinin
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anlaml bir sekilde farklilasip farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve
Mann Whitney U testleri uygulanmis sonuclar Cizelge 6.33.” te verilmistir.

Cizelge 6.33. Bilgi giivenligi ihlal olay1 yonetimi - Bilgi giivenligi ihlal olaylarinin ve
iyilestirilmelerin yonetimi diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;l';:tsiLleri
Bir 278,50 | ,29 | )28 X?=48311
Iki 225,68 | ,20 | ,36 p=,000
1. Biirodaki ¢alisan avukat sayis1? Uc 217,02 | ,14 | )22

Dort | 286,35 | ,33 | 32
Best | 155,00 | ,02 | ,07
Bir 241,17 | ,19 | )25 X%=23,101
Iki 202,36 | ,12 | ,20 p=,000
Ug 259,31 | )25 | 32
Dort+ | 192,95 | ,18 | 45
Sifir | 272,69 | 33 | ,46 X%=17,588
Bir 201,68 | ,15 | ,30 p=,001
Iki 219,42 | ,16 | )25
Ug 218,00 | ,13 | ,21
Iki 241,53 | ,19 | )25 X%=11,945
Ug 24745 | )20 | 24 p=,018
4. Biiroda kullanilan bilgisayar say1s1? Dort | 207,50 | ,11 | ,16
Bes 23526 | ,20 | ,25
Alu+ | 202,15 | ,19 | ,43

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?

Bir 223,97 ,20 35 X?=,347
5. Biiroda kullanilan yazici sayis1? ki 228,32 17 23 p=,841

Ue | 232,88 | ,I8 | 25
6. Biiroda bilgisayar agina bagli mobil cihazlar Haywr | 216,05 | ,16 | ,25 U=23096
kullaniliyor mu? Evet | 237,52 | 22 | ,36 p=,050
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayrr | 235,10 | 21 | ,34 U=23376
cihazlarini kullanmalarina izin veriliyor mu? Evet 216,76 16 26 p=,094
8. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 223,21 | ,18 | ,33 U=24712
paket program var mi1? Evet | 230,09 | ,20 | ,28 p=.529
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Haywr | 205,08 | ,14 | )24 U=19160
web sitesi var m1? Evet | 256,59 | ,26 | ,37 p=,000
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 222,17 | ,16 22 U=24240
i¢in teknik destek, bakim, onarim ve benzeri

Evet 229,81 21 ,36 p=,488

hizmetlerin alindig1 anlagmali bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 223,77 | ,17 | 25 U=24784
alman bir tedarik¢i var mi1? Evet 229,59 | 21 ,36 p=,59%4

Hayrr | 223,23 | ,20 | ,36 U=24969
Evet | 229,29 | ,18 | ,26 p=,581
Haywr | 220,62 | ,19 | ,33 U=22880
Evet | 23539 | ,18 | ,26 p=,186

12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
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Cizelge 6.33. (devam) Bilgi giivenligi ihlal olay1 yonetimi - Bilgi giivenligi ihlal

olaylarinin ve iyilestirilmelerin yonetimi diizeyinin analizi

14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 242,74 | 24 | ,36 U=21656
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu?

Evet 208,76 | ,13 | ,21 p=,002

15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 219,34 | ,19 | )35 U=23944
bilgisayar, laptop, cep telefonu baglanmasina izin
veriliyor mu?

Evet | 233,29 | ,18 | ,26 p=,202

Cizelge 6.33. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Bilgi Giivenligi Thlal Olay: - Bilgi Giivenligi Thlal Olaylarinin ve

Tyilestirilmelerin Y&netimi diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farkhilastign (X?=48,311; p=,000), bu

farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

@)

Biiroda calisan avukat sayis1 “Bes ve tlizeri” (155,00) olan hukuk biirolariin
Bilgi Giivenligi Ihlal Olayr - Bilgi Giivenligi Ihlal Olaylarmin ve
Iyilestirilmelerin Yonetimi diizeyinin “U¢” (217,02) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,010).

Biiroda calisan avukat sayis1 “Bes ve tlizeri” (155,00) olan hukuk biirolarmin
Bilgi Giivenligi Ihlal Olayr - Bilgi Giivenligi Ihlal Olaylarmin ve
Iyilestirilmelerin Yonetimi diizeyinin “iki” (225,68) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,000).

Biiroda calisan avukat sayis1 “Bes ve tlizeri” (155,00) olan hukuk biirolarmin
Bilgi Giivenligi Ihlal Olayr - Bilgi Giivenligi Ihlal Olaylarmin ve
Iyilestirilmelerin Yonetimi diizeyinin “Bir” (278,50) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,000).

Biiroda calisan avukat sayis1 “Bes ve tlizeri” (155,00) olan hukuk biirolariin
Bilgi Giivenligi Ihlal Olayr - Bilgi Giivenligi Ihlal Olaylarmin ve
Tyilestirilmelerin Y&netimi diizeyinin “Dort” (286,35) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,000).

Biiroda calisan avukat sayis1 “U¢” (217,02) olan hukuk biirolarinin Bilgi
Giivenligi Thlal Olay1 - Bilgi Giivenligi Ihlal Olaylarinin ve lyilestirilmelerin
Yonetimi diizeyinin “Bir” (278,50) olanlara gore daha diisiik oldugu tespit
edilmistir (p=,029).
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o Biiroda calisan avukat sayis1 “Ug¢” (217,02) olan hukuk biirolarmin Bilgi
Giivenligi Ihlal Olay1 - Bilgi Giivenligi ihlal Olaylarinin ve lyilestirilmelerin
Yonetimi diizeyinin “Dort” (286,35) olanlara gére daha diisiik oldugu tespit
edilmistir (p=,000).

o Biiroda calisan avukat sayist “Iki” (225,68) olan hukuk biirolariin Bilgi
Giivenligi Ihlal Olay1 - Bilgi Giivenligi ihlal Olaylarinin ve lyilestirilmelerin
Yonetimi diizeyinin “Bir” (278,50) olanlara gore daha diisiik oldugu tespit
edilmistir (p=,047).

o Biiroda calisan avukat sayist “Iki” (225,68) olan hukuk biirolariin Bilgi
Giivenligi Ihlal Olay1 - Bilgi Giivenligi ihlal Olaylarinin ve lyilestirilmelerin
Yonetimi diizeyinin “Dort” (286,35) olanlara gére daha diisiik oldugu tespit
edilmistir (p=,008).

e Biiroda calisan personel sayisina gore anlamsal farklilastigr (X?=23,101; p=,001), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (192,95) olan hukuk biirolarinin
Bilgi Giivenligi Ihlal Olay1 - Bilgi Giivenligi Ihlal Olaylarmin ve
Iyilestirilmelerin Yonetimi diizeyinin “Bir” (241,17) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,013).

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (192,95) olan hukuk biirolarinin
Bilgi Giivenligi Ihlal Olayr - Bilgi Giivenligi Ihlal Olaylarmin ve
Iyilestirilmelerin Yonetimi diizeyinin “U¢” (259,31) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,000).

o Biiroda calisan personel sayis1 “iki” (202,36) olan hukuk biirolarinin Bilgi
Giivenligi Thlal Olay1 - Bilgi Giivenligi Ihlal Olaylarinin ve lyilestirilmelerin
Yonetimi diizeyinin “Bir” (241,17) olanlara goére daha diisiik oldugu tespit
edilmistir (p=,048).

o Biiroda calisan personel sayis1 “Iki” (202,36) olan hukuk biirolarinin Bilgi
Giivenligi Thlal Olay1 - Bilgi Giivenligi Ihlal Olaylarinin ve lyilestirilmelerin
Yoénetimi diizeyinin “Ug¢” (259,31) olanlara gére daha diisiik oldugu tespit
edilmistir (p=,002).

e Biiroda calisan yardimci personel sayisina gore anlamli farklhilastigi (X?=17.588;
p=,001), bu farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin

yapilan Dunn ¢oklu karsilastirma testi sonucunda;
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o Biiroda calisan yardimci personel sayis1 “Bir” (201,68) olan hukuk biirolarinin

Bilgi Giivenligi Ihlal Olay1 - Bilgi Giivenligi Ihlal Olaylarinin ve
Iyilestirilmelerin Yonetimi diizeyinin “Sifir” (272,69) olanlara gére daha diisiik
oldugu tespit edilmistir (p=,001).

Biiroda calisan yardime1 personel sayis1 “Iki” (219,42) olan hukuk biirolarinim
Bilgi Giivenligi Ihlal Olay1 - Bilgi Giivenligi Ihlal Olaylarnin ve
Iyilestirilmelerin Yonetimi diizeyinin “Sifir” (272,69) olanlara gore daha diisiik

oldugu tespit edilmistir (p=,002).

Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastigi (X?>=11,945; p=,018),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayist “Altt ve tizeri” (202,15) olan hukuk

biirolarmin Bilgi Giivenligi Thlal Olay1 - Bilgi Giivenligi ihlal Olaylarinin ve
Tyilestirilmelerin Yénetimi diizeyinin “Bes” (235,26) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,040).

Biiroda kullanilan bilgisayar sayis1 “Alti ve iizeri” (202,15) olan hukuk
biirolarmin Bilgi Giivenligi Thlal Olay: - Bilgi Giivenligi ihlal Olaylarinin ve
Iyilestirilmelerin Yonetimi diizeyinin “iki” (241,53) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,007).

Biiroda kullanilan bilgisayar sayis1 “Alti ve iizeri” (202,15) olan hukuk
biirolarmin Bilgi Giivenligi Thlal Olay1 - Bilgi Giivenligi ihlal Olaylarinin ve
Iyilestirilmelerin Yonetimi diizeyinin “U¢” (247,45) olanlara gore daha diisiik
oldugu tespit edilmistir (p=,006).

Cizelge 6.33. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Bilgi Giivenligi Thlal Olay: - Bilgi Giivenligi Thlal Olaylarinin ve

Tyilestirilmelerin Y&netimi diizeyinin;

Biiroda bilgisayar agina bagli mobil cihazlar kullanilip kullanilmamasina gére anlamsal
farklilagtigt (U=23096; p=,050), bilgisayar aginda mobil cihazlar kullanan (237,52)
hukuk biirolarinin kullanmayanlara (216,05) gore anlamsal olarak daha yiiksek oldugu

tespit edilmistir.
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e Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=19160; p=,000), 6zel bir web sitesi olan (256,29) hukuk
biirolarinin olmayanlara (205,08) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastigr (U=21656; p=,002), baglanmasina
izin veren (208,76) hukuk biirolarinin, vermeyenlere (242,74) gore daha diisiik oldugu
tespit edilmistir.

6.3.32. I siirekliligi yonetiminin bilgi giivenligi hususlari - Bilgi giivenligi siirekliligi

diizeyinin analizi

Katilimeilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gore “Is
Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi Glivenligi Siirekliligi” diizeyi
anlamli bir sekilde farklilagmakta midir?” problemi ile ilgili olarak anket katilimcilarina 8
soru yonlendirilmistir. Bu sorulara 452 anket katilimcisinin %3’ {iniin Evet, %17’ sinin

Kismen ve %80’ inin Hay1r cevabini verdikleri goriilmiistiir (Sekil 6.32.).

[s Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar
Bilgi Giivenligi Strekliligi

OHAYIR KISMEN EVET

3%

17%

80%

Sekil 6.32. s siirekliligi yonetiminin bilgi giivenligi hususlari - Bilgi giivenligi siirekliligi
alt amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI o6zelliklerine gore Is Siirekliligi

Yo6netiminin Bilgi Glivenligi Hususlar - Bilgi Giivenligi Siirekliligi diizeyinin anlamli bir
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sekilde farklilasip farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann
Whitney U testleri uygulanmis sonuglar Cizelge 6.34.” te verilmistir.

Cizelge 6.34. Is siirekliliginin bilgi giivenligi hususlari - Bilgi giivenligi siirekliligi
diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS is ta;l';:tsiLleri
Bir 245,00 | ,31 | ,49 X?=19,911
Iki 236,87 | ,28 | ,50 p=,001
1. Biirodaki ¢alisan avukat sayis1? Uc 233,37 | )24 | 40

Doért | 220,81 | ,23 | ,44
Best+ | 175,63 | ,02 | ,09
Bir 248,17 | ,32 | ,51 X%=13,147
Iki 213,29 | ,18 | 37 p=,004
Ug 230,57 | ,25 | ,49
Dért+ | 202,86 | ,13 | ,30
Sifir | 233,74 | )27 | ,46 X%=13,812
Bir 203,68 | ,14 | 34 p=,003
Iki 237,71 | )27 | AT
Ug 187,33 | ,09 | ,32
Iki 258,16 | ,36 | ,53 X%=23,998
Ug 246,39 | ,28 | ,40 p=,000
4. Biiroda kullanilan bilgisayar say1s1? Dort | 210,70 | ,24 | ,63
Bes 209,26 17 ,38
Alt+ | 203,68 | ,14 | ,33
Bir 220,50 | ,24 | ,49 X%=19,110

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? iki 255,41 ,30 ,39 p=,000
Ug 190,88 | ,09 | ,26
6. Biiroda bilgisayar agina bagli mobil cihazlar Hayir | 225,16 | )25 | 49 U=25208
kullanilryor mu? Evet | 227,92 | 21 | ,38 p=,775
7. Biiro ¢alisanlarinin biiro aginda kisisel mobil Hayrr | 236,87 | ,28 | ,49 U=22952
cihazlarini kullanmalarina izin veriliyor mu? Evet 214,76 | 18 | .36 p=,022
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayir | 226,30 | ,23 | 44 U=25440
paket program var mi? Evet | 226,72 | ,23 | ,44 p=,965
9. Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir | Hayrr | 226,80 | ,23 | 44 U=24736
web sitesi var mi? Evet | 226,07 | 23 | 44 p=,941
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 229,15 24 A5 U=24568

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmali bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayw | 22247 | 23 | 45 U=24472
alinan bir tedarik¢i var mi1? Evet | 231,07 | 24 | 43 p=,373

Hayrr | 233,54 | )25 | 45 U=23912
Evet | 220,50 | ,21 | 43 p=,178
Hayr | 21526 | ,17 | ,33 U=21424
Evet | 24348 | )33 | )55 p=,004

Evet | 22447 | 22 | 43 p=,630

12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?

13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
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Cizelge 6.34. (devam) Is siirekliliginin bilgi giivenligi hususlari - Bilgi giivenligi siirekliligi

diizeyinin analizi

14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 24491 31 ,50 U=21144
bilgisayar, laptop, cep telefonu baglanmasina izin

Veriliyor mu? Evet 206,39 . 15 ,3 5 p:,OOO
15. Biiroda kablosuz bilgisayar aglarina misafir Hayir | 219,37 ,18 ,34 U=23952
bilgisayar, laptop, cep telefonu baglanmasina izin

veriliyor mu? Evet | 23326 | ,28 | )51 p=150

Cizelge 6.34. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Is Siirekliligi Y&netiminin Bilgi Giivenligi Hususlar1 - Bilgi

Giivenligi Siirekliligi diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farkhilastign (X?=19,911; p=,001), bu

farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

o Biiroda calisan avukat sayis1 “Bes ve iizeri” (175,63) olan hukuk biirolarinin s

Stirekliligi Yonetiminin Bilgi Giivenligi Hususlar - Bilgi Gilivenligi Stirekliligi
diizeyinin “U¢” (233,37) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,005).

Biiroda ¢alisan avukat sayis1 “Bes ve iizeri” (175,63) olan hukuk biirolarini Is
Stirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi Gilivenligi Stirekliligi
diizeyinin “iki” (236,87) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,000).

Biiroda ¢alisan avukat sayis1 “Bes ve iizeri” (175,63) olan hukuk biirolarinin Is
Stirekliligi Yonetiminin Bilgi Giivenligi Hususlar - Bilgi Gilivenligi Stirekliligi
diizeyinin “Bir” (245,00) olanlara gbore daha diisiik oldugu tespit edilmistir
(p=,004).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?>=13,147; p=,004), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Dort ve tizeri” (202,86) olan hukuk biirolarinin

Is Siirekliligi Y énetiminin Bilgi Giivenligi Hususlari - Bilgi Giivenligi Siirekliligi
diizeyinin “Bir” (248,17) olanlara gore daha diisiikk oldugu tespit edilmistir
(p=,007).
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o Biiroda calisan personel sayist “iki” (213,29) olan hukuk biirolarmmn Is

Stirekliligi Yonetiminin Bilgi Glivenligi Hususlar - Bilgi Glivenligi Siirekliligi
diizeyinin “Bir” (248,17) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,041).

Biiroda calisan yardimci personel sayisina gore anlamli farklilastign (X?=13,812;
p=,003), bu farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda ¢alisan yardimei personel sayis1 “U¢” (187,33) olan hukuk biirolarinin Is

Stirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi Glivenligi Stirekliligi
diizeyinin “iki” (237,71) olanlara gére daha diisiik oldugu tespit edilmistir
(p=,011).

Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastig1 (X?=23,998; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
¢oklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayist “Altt ve {lizeri” (203,68) olan hukuk

biirolarinin s Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi
Giivenligi Siirekliligi diizeyinin “Ug” (246,39) olanlara gore daha diisiik oldugu
tespit edilmistir (p=,036).

Biiroda kullanilan bilgisayar sayist “Altt ve {lizeri” (203,68) olan hukuk
biirolarinin s Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi
Giivenligi Siirekliligi diizeyinin “iki” (258,16) olanlara gore daha diisiik oldugu
tespit edilmistir (p=,000).

Biiroda kullanilan bilgisayar sayis1 “Bes” (209,26) olan hukuk biirolarmmn Is
Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi Gilivenligi Stirekliligi
diizeyinin “Iki” (258,16) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,009).

Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastign (X*=19,110; p=,000), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullanilan yazic1 sayis1 “Ug¢” (190,88) olan hukuk biirolarinin I

Stirekliligi Yonetiminin Bilgi Glivenligi Hususlar - Bilgi Glivenligi Siirekliligi
diizeyinin “Iki” (255,41) olanlara gére daha diisiik oldugu tespit edilmistir
(p=,000).
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o Biiroda kullanilan yazici sayist “Bir” (220,50) olan hukuk biirolarinin is
Stirekliligi Yonetiminin Bilgi Glivenligi Hususlar - Bilgi Glivenligi Siirekliligi
diizeyinin “Iki” (255,41) olanlara gére daha diisiik oldugu tespit edilmistir
(p=,004).

Cizelge 6.34. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Bilgi

Giivenligi Siirekliligi diizeyinin;

e Biiro calisanlarinin biiro aginda kisisel mobil cihazlarim1 kullanmalarina izin verilip
verilmemesine gore anlamsal farklilastigi (U=22952; p=,022), calisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (214,76) hukuk biirolarinin
vermeyenlere (236,87) gore anlamsal olarak daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilastigi
(U=21424; p=,004), kablosuz bilgisayar ag1 kullanan (243,48) hukuk biirolarinin
kullanmayanlara (215,26) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina
izin verilip verilmemesine gore anlamsal farklilastig1 (U=21144; p=,000), baglanmasina
izin veren (206,39) hukuk biirolarinin, vermeyenlere (244,91) gore daha diisiik oldugu

tespit edilmistir.

6.3.33. Is siirekliligi yonetiminin bilgi giivenligi hususlari - Yedek fazlaliklar

diizeyinin analizi

Katilimcilara “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére “Is
Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlaliklar” diizeyi anlamli bir
sekilde farklilagmakta midir?” problemi ile ilgili olarak anket katilimcilarina 4 soru
yonlendirilmistir. Bu sorulara 452 anket katilimcisinin %2’ sinin Evet, %12’ sinin Kismen

ve %86’ sinin Hayir cevabini verdikleri goriilmiistiir (Sekil 6.33.).
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Is Siirekliligi Yénetiminin Bilgi Giivenligi Hususlar
Yedek Fazlaliklar

OHAYIR KISMEN EVET
2%

12%

86%

Sekil 6.33. Is siirekliligi yonetiminin bilgi giivenligi hususlar1 - Yedek fazlaliklar alt
amacina verdikleri cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI o6zelliklerine gore is Siirekliligi
Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlaliklar diizeyinin anlaml bir sekilde
farklilasip farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U

testleri uygulanmis sonuglar Cizelge 6.35.” de verilmistir.

Cizelge 6.35. Is siirekliligi yonetiminin bilgi giivenligi hususlar - Yedek fazlaliklar
diizeyinin analizi

insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SS s ta;l';setsi:deri
Bir 247,00 | )27 | ,52 X?=12,465
Iki 228,54 | ,15 | ,33 p=,014
1. Biirodaki ¢alisan avukat sayis1? Ug 238,85 | 21 ,44

Dort | 206,65 | ,08 | ,28
Bes+ | 203,25 | ,06 | )25
Bir | 247,17 | 26 | 48 | X2=23,733
iki | 210,14 | 07 | 21 p=,000
Ue | 238,13 | ,19 | 38
Dort+ | 199,23 | ,05 | 21
Sifir | 231,17 | ,18 | 41 X2=6,449
Bir | 20238 | 06 | )24 p=,092
iki | 230,82 | ,16 | 35
Ue | 229,83 | 21 | ,50

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢alisan yardimci personel sayisi?




Cizelge 6.35. (devam) Is siirekliligi yonetiminin bilgi giivenligi hususlar - Yedek

fazlaliklar diizeyinin analizi

197

veriliyor mu?

Tki 249,88 | )25 | 44 X?=38,258
Uc 25745 | 25 | 41 p=,000
4. Biiroda kullanilan bilgisayar sayis1? Dort 212,10 | ,10 | ,32
Bes 223,36 | ,17 | /43
Altt+ | 19544 | ,03 | ,17
Bir 231,44 | ,18 | ,40 X?=2,047
5. Biiroda kullanilan yazici sayis1? Iki 221,05 11 ,29 p=359
Ug 218,00 | ,13 | 34
6. Biiroda bilgisayar agma bagli mobil cihazlar Haywr | 216,88 | ,12 | 35 U=23288
kullaniliyor mu? Evet | 236,65 | ,19 | ,38 p=,013
7. Biiro galisanlarinin biiro aginda kisisel mobil Hayir | 226,37 | ,16 | ,39 U=25408
cihazlarini kullanmalarina izin veriliyor mu? Evet | 226,65 | ,15 | 34 p=2972
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 231,01 | ,18 | ,40 U=24424
paket program var mi? Evet 221,57 | ,13 ,32 p=,239
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayir | 219,86 | ,14 | 36 U=23064
web sitesi var mi1? Evet | 235,82 | ,18 | ,37 p=,049
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 234,13 | ,18 | ,39 U=23592
i¢in teknik destek, bakim, onarim ve benzeri B
hizmetlerin alindig1 anlagmali bir tedarik¢i var m1? Evet 220,66 | ,14 | .35 p=,095
11. Biiro bilisim giivenligi konusunda danismanlik Hayir | 230,60 | ,18 | ,40 U=24456
alman bir tedarik¢i var mi1? Evet 221,86 | ,13 32 p=275
H 226,69 | ,15 | ,36 U=25336
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? T
Evet | 226,34 | ,16 | ,37 p=,965
H 215,74 | 12 | 33 U=21552
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu? T
Evet | 242,77 | 21 | 41 p=,001
14. Biiroda kablolu bilgisayar aglarina misafir Hayrr | 233,48 | ,17 | )35 U=23840
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 218,87 | ,14 | ,38 p=,068
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 228,61 | ,15 | ,36 U=25056
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 224,50 | ,16 | ,37 p=,608

Cizelge 6.35. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Is Siirekliligi Y&netiminin Bilgi Giivenligi Hususlar1 - Yedek

Fazlaliklar diizeyinin;

e Biiroda c¢alisan avukat sayisma gore anlaml farklilastign (X?=12,465; p=,014), bu

farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilastirma testi sonucunda;

o Biiroda calisan avukat sayis1 “Bes ve iizeri” (203,25) olan hukuk biirolarinin s

Stirekliligi Yo6netiminin Bilgi Glivenligi Hususlar1 - Yedek Fazlaliklar diizeyinin

“Iki” (228,54) olanlara gére daha diisiik oldugu tespit edilmistir (p=,039).
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o Biiroda calisan avukat sayis1 “Bes ve iizeri” (203,25) olan hukuk biirolarinin s
Stirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlaliklar diizeyinin
“Ug” (238,85) olanlara gore daha diisiik oldugu tespit edilmistir (p=,010).

o Biiroda calisan avukat sayis1 “Bes ve iizeri” (203,25) olan hukuk biirolarinin Is
Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlaliklar diizeyinin
“Bir” (247,00) olanlara gore daha diisiik oldugu tespit edilmistir (p=,007).

o Biiroda ¢alisan avukat sayis1 “Dért” (206,65) olan hukuk biirolarmin Is
Siirekliligi Y 6netiminin Bilgi Glivenligi Hususlar1 - Yedek Fazlaliklar diizeyinin
“Ug” (238,85) olanlara gore daha diisiik oldugu tespit edilmistir (p=,029).

o Biiroda c¢alisan avukat sayist “Dért” (206,65) olan hukuk biirolarmim s
Stirekliligi Y onetiminin Bilgi Glivenligi Hususlar1 - Yedek Fazlaliklar diizeyinin
“Bir” (247,00) olanlara gore daha diisiik oldugu tespit edilmistir (p=,018).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?=23,733; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (199,23) olan hukuk biirolarinin
Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlahiklar
diizeyinin “Ug” (238,13) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,009).

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (199,23) olan hukuk biirolarinin
Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlahiklar
diizeyinin “Bir” (247,17) olanlara gore daha diisiik oldugu tespit edilmistir
(p=,000).

o Biiroda calisan personel sayist “iki” (210,14) olan hukuk biirolarmm Is
Stirekliligi Yonetiminin Bilgi Glivenligi Hususlar1 - Yedek Fazlaliklar diizeyinin
“Bir” (247,17) olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).

e Biiroda kullanilan bilgisayar sayisina gére anlamsal farklilastig1 (X*=38,258; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Altt ve {lizeri” (195,44) olan hukuk
biirolarmin Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek
Fazlaliklar diizeyinin “Iki” (249,88) olanlara gore daha diisiik oldugu tespit
edilmistir (p=,000).
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o Biiroda kullanilan bilgisayar sayis1 “Altt ve {lizeri” (195,44) olan hukuk
biirolarmin Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 - Yedek
Fazlaliklar diizeyinin “Ug¢” (257,45) olanlara gore daha diisiik oldugu tespit
edilmistir (p=,000).

Cizelge 6.35. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Is Siirekliligi Y&netiminin Bilgi Giivenligi Hususlar1 - Yedek

Fazlaliklar diizeyinin;

e Biiroda bilgisayar agina bagli mobil cihazlar kullanilip kullanilmamasina gére anlamsal
farklilagtigt (U=23288; p=,013), bilgisayar aginda mobil cihazlar kullanan (236,65)
hukuk biirolarinin kullanmayanlara (216,88) gore anlamsal olarak daha yiiksek oldugu
tespit edilmistir.

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore
anlamsal farklilastigi (U=23064; p=,049), 6zel bir web sitesi olan (235,82) hukuk
biirolarinin olmayanlara (219,86) gore daha yiiksek oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasina gére anlamsal farklilastig
(U=21552; p=,001), kablosuz bilgisayar ag1 kullanan (242,77) hukuk biirolarinin
kullanmayanlara (215,74) gore daha yiiksek oldugu tespit edilmistir.

6.3.34. Uyum - Yasal ve sozlesmeye tabi gereksinimlerle uyum diizeyinin analizi

Katilimeilara “Hukuk biirolarmin insan Kaynaklari, BTE ve BTI gore “Uyum - Yasal ve
Sozlesmeye Tabi Gereksinimlerle Uyum” diizeyi anlamli bir sekilde farklilagsmakta midir?”
problemi ile ilgili olarak anket katilimcilarina 9 soru yonlendirilmistir. Bu sorulara 452 anket
katilimcisinin %20’ sinin Evet, %13’ {iniin Kismen ve %67’ sinin Hay1ir cevabin1 verdikleri

goriilmiistiir (Sekil 6.34.).
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Uyum
Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum

OHAYIR OKISMEN EVET

Sekil 6.34. Uyum - Yasal ve so6zlesmeye tabi gereksinimlerle uyum alt amacina verdikleri
cevaplarin dagilimi

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére Uyum - Yasal ve
Sozlesmeye Tabi Gereksinimlerle Uyum diizeyinin anlamli bir sekilde farklilagip
farklilasmadigini tespit edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri

uygulanmis sonuclar Cizelge 6.36.” da verilmistir.

Cizelge 6.36. Uyum - Yasal ve sozlesmeye tabi gereksinimlerle uyum diizeyinin analizi

Insan Kaynaklari, BTE ve BTI Ozellikleri SO X | SsS is tag:tit(leri
Bir 230,83 56 | ,63 X?>=2213
Tki 230,50 | ,58 ,61 p=,697
1. Biirodaki ¢alisan avukat sayisi? Ue 210,07 | 45 | ,55

Dort | 236,50 | ,64 | ,78
Best | 226,50 | ,53 | ,58
Bir | 197,50 | 43 | )57 X*=18,627
Iki 251,00 | ,64 | ,55 p=,000
Ug 252,94 | ,67 | ,60
Dort+ | 210,32 | ,51 | ,72
Sifir | 254,31 | ,67 | ,58 X2=25,681
Bir 235,79 | ,60 | ,66 p=,000
Iki 202,91 | ,46 | ,60
Ug 288,50 | ,80 | ,58
Iki 229,67 | ,55 | ,56 X?=1,338
Ug 218,92 | ,47 | 43 p=,855
4. Biiroda kullanilan bilgisayar say1s1? Doért | 220,90 | ,53 | ,63
Bes 218,69 | ,57 | 74
Alt+ | 234,50 | ,59 | ,66

2. Biirodaki ¢alisan personel sayisi?

3. Biirodaki ¢aligan yardimci1 personel sayis1?
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Cizelge 6.36. (devam) Uyum - Yasal ve sozlesmeye tabi gereksinimlerle uyum diizeyinin

analizi

Bir 229,69 ,57 ,64 X?=8,458
5. Biiroda kullanilan yazici sayis1? Iki 204,80 | ,44 ,53 p=,015

Ue | 25850 | ,69 | ,62
6. Biiroda bilgisayar agma bagl mobil cihazlar Hayrr | 226,16 | 55 | .61 U=25440
kullaniliyor mu? Evet | 226,86 | ,55 | ,60 p=,952
7. Biiro galisanlarinin biiro aginda kisisel mobil Hayir | 229,00 | ,57 | ,62 U=24840
cihazlarini kullanmalarina izin veriliyor mu? Evet | 223,67 | ,54 | ,60 p=,649
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 213,62 | 48 | ,55 U=22448
paket program var mi? Evet | 240,57 | ,63 | ,66 p=,021
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 217,53 | ,54 | ,66 U=22448
web sitesi var m1? Evet | 239,10 | ,57 | ,52 p=,069
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayrr | 223,85 | ,53 | ,53 U=24568
i¢in teknik destek, bakim, onarim ve benzeri

Evet 228,53 ,57 ,66 p=,091

hizmetlerin alindig1 anlagmali bir tedarik¢i var nu?
11. Biiro bilisim giivenligi konusunda danigmanlik Hayw | 247,03 | ,63 | 58 U=20512

alinan bir tedarik¢i var nm? Evet 203,25 | 47 | ,62 p=,000

H 218,54 | ,50 | ,56 U=23720
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu? T

Evet | 233,29 | ,60 | ,65 p=,208

H 215,12 | ,51 | ,62 U=21384
13. Biiroda kablosuz bilgisayar ag1 kullanilryor mu? T

Evet | 243,70 | ,62 | ,58 p=,017
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 230,84 | ,58 | ,62 U=24464
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 221,76 | ,52 | ,60 p=437
15. Biiroda kablosuz bilgisayar aglarina misafir Haywr | 221,55 | ,55 ,62 U=24432
bilgisayar, laptop, cep telefonu baglanmasina izin

Evet | 231,19 | ,56 | ,60 p=,409

veriliyor mu?

Cizelge 6.36. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki
degerler incelendiginde Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum

diizeyinin;

e Biiroda calisan personel sayisina gore anlamsal farklilastig (X?=18,627; p=,000), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda calisan personel sayis1 “Bir” (197,50) olan hukuk biirolarinin Uyum -
Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum diizeyinin “Iki” (251,00)
olanlara gore daha diigiik oldugu tespit edilmistir (p=,004).

o Biiroda calisan personel sayist “Bir” (197,50) olan hukuk biirolarinin Uyum -
Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum diizeyinin “Ug” (252,94)
olanlara gore daha diisiik oldugu tespit edilmistir (p=,003).
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e Biiroda calisan yardimci personel sayisina gore anlamli farkhilastigi (X?=25,681;
p=,000), bu farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek igin
yapilan Dunn ¢oklu karsilastirma testi sonucunda;

o Biiroda ¢aligan yardimci personel sayist “Iki” (202,91) olan hukuk biirolarinin
Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum diizeyinin “Sifir”
(254,31) olanlara gore daha diisiik oldugu tespit edilmistir (p=,0006).

o Biiroda ¢alisan yardimci personel sayis1 “Iki” (202,91) olan hukuk biirolarmmn
Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum diizeyinin “Ug”
(288,50) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

e Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastigi (X?=8,458; p=,015), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda ¢alisan yardimei personel sayis1 “Iki” (204,80) olan hukuk biirolarmmn
Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum diizeyinin “Ug”

(258,50) olanlara gore daha diisiik oldugu tespit edilmistir (p=,014).

Cizelge 6.36. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki
degerler incelendiginde Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum

diizeyinin;

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore anlamsal farklilastigi (U=22448; p=,021), 6zel bir paket programi olan (240,57)
hukuk biirolarinin olmayanlara (213,62) gore daha yiiksek oldugu tespit edilmistir.

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina gore
anlamsal farklilastigi (U=20512; p=,000), danigmanlik alinan tedarikg¢isi olan (203,25)
hukuk biirolarinin olmayanlara (247,03) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablosuz bilgisayar agi1 kullanilip kullanilmamasina gore anlamsal farklilagtig
(U=21384; p=,017), kablosuz bilgisayar ag1 kullanan (243,70) hukuk biirolarinin
kullanmayanlara (215,12) gore daha yiiksek oldugu tespit edilmistir.

6.3.35. Uyum - Bilgi giivenligi gozden gecirmeleri diizeyinin analizi

Katilimeilara “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI &zelliklerine gore “Uyum

- Bilgi Giivenligi Gézden Gegirmeleri” diizeyi anlaml bir sekilde farklilagmakta midir?”
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problemi ile ilgili olarak anket katilimcilarina 5 soru yonlendirilmistir. Bu sorulara 452 anket
katilimcisinin %18 inin Evet, %12’ sinin Kismen ve %70’ inin Hayir cevabinmi verdikleri

gorlilmiistiir (Sekil 6.35.).

Uyum
Bilgi Giivenligi Gozden Gegirmeleri

COHAYIR KISMEN EVET

Sekil 6.35. Uyum - Bilgi giivenligi gzden gecirmeleri alt amacina verdikleri cevaplarin
dagilim

Hukuk Biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére Uyum - Bilgi Giivenligi
Gozden Gegirmeleri diizeyinin anlamli bir sekilde farklilagip farklilagmadigini tespit
edebilmek amaciyla Kruskal Wallis ve Mann Whitney U testleri uygulanmis sonuclar
Cizelge 6.37.” de verilmistir.

Cizelge 6.37. Uyum - Bilgi giivenligi gozden gecirmeleri diizeyinin analizi

insan Kaynaklari, BTE ve BTi Ozellikleri SO X SS i tat?si?ileri
Bir 240,33 | ,60 | ,80 X?>=10,128
Iki 236,38 | )55 | ,70 p=,038
1. Biirodaki ¢alisan avukat sayisi? Uc 234,67 ,50 ,68

Dort | 197,12 | 25 | 46

Bes+ | 198,00 | ,30 | ,59
Bir | 219,39 | 46 | ,70 X?=25,299
iki 215,79 | 39 | ,59 p=,000
Uc 272,13 | 71 | 72

Dort+ | 195,77 | ,32 | ,61

2. Biirodaki ¢alisan personel sayisi?
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Cizelge 6.37. (devam) Uyum - Bilgi giivenligi gozden gegirmeleri diizeyinin analizi

Sifir | 230,40 | 52 | ,74 X?%=2,878
Bir 208,15 | ,39 | ,66 p=411
Iki 227,01 | ,48 | ,66
Ug 243,00 | ,48 | ,66
Iki 244,16 | ,59 | ,72 X%=22,044
Ug 266,92 | ,67 | ,69 p=,000

4. Biiroda kullanilan bilgisayar say1s1? Dort | 20490 | ,36 | ,63
Bes 220,60 | ,45 | ,70

Alu+ | 198,85 | )31 | ,60
Bir 212,91 | ,40 | ,65 X?%=8,926

3. Biirodaki ¢alisan yardimci personel sayisi?

5. Biiroda kullanilan yazici sayis1? Iki 240,20 | ,55 | ,68 p=,012
Ue 252,63 | ,60 | ,74
6. Biiroda bilgisayar agina baglh mobil cihazlar Haywr | 230,74 | 48 | ,65 U=24536
kullaniliyor mu? Evet | 222,03 | ,47 | ,69 p=416
7. Biiro ¢alisanlarmin biiro aginda kisisel mobil Haywr | 208,13 | ,36 | ,58 U=21032
cihazlarini kullanmalarina izin veriliyor mu? Evet 24729 | 61 74 p=,000
8. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayr | 217,55 | 43 | ,66 U=23376
paket program var mi1? Evet | 236,28 | ,52 | ,68 p=,081
9. Biiro ve avukatlik hizmetleri icin kullanilan 6zel bir | Hayrr | 219,53 | 45 | ,70 U=22976
web sitesi var m1? Evet | 236,29 | ,50 | .64 p=,123
10. Biiroda kullanilan bilisim teknolojileri ekipmani Hayir | 228,58 | ,49 | ,68 U=24680

i¢in teknik destek, bakim, onarim ve benzeri
hizmetlerin alindig1 anlagmal1 bir tedarik¢i var mi?

11. Biiro bilisim giivenligi konusunda danismanlik Hayr | 238,20 | ,53 | ,68 U=22632

Evet | 22491 | 47 | ,67 p=,734

alman bir tedarik¢i var mi1? Evet 213,25 41 ,66 p=,020
.. o . Hayir | 214,15 ,40 ,64 U=22808
12. Biiroda kablolu bilgisayar ag1 kullaniliyor mu?
Evet | 237,02 | ,53 | ,69 p=,033
. o . Hayir | 222,06 | 46 | ,68 U=23272
13. Biiroda kablosuz bilgisayar ag1 kullaniliyor mu?
Evet | 23321 | ,50 | ,66 p=,308
14. Biiroda kablolu bilgisayar aglarina misafir Hayir | 238,40 | ,55 ,70 U=22680
bilgisayar, laptop, cep telefonu baglanmasina izin B
veriliyor mu? Evet | 213,50 | ,39 | ,63 p=,020
15. Biiroda kablosuz bilgisayar aglarina misafir Hayrr | 221,95 44 ,65 U=24520
bilgisayar, laptop, cep telefonu baglanmasina izin
Evet | 230,81 | ,51 | ,69 p=,409

veriliyor mu?

Cizelge 6.37. incelendiginde, Kruskal Wallis testlerinde, test istatistikleri kismindaki

degerler incelendiginde Uyum - Bilgi Giivenligi Gozden Gegirmeleri diizeyinin;

e Biiroda c¢alisan avukat sayisina gore anlamli farkhilastign (X?=10,128; p=,038), bu
farklilagmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

¢oklu karsilastirma testi sonucunda;
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o Biiroda ¢alisan avukat sayis1 “Dort” (197,12) olan hukuk biirolarinin Uyum -
Bilgi Giivenligi Gézden Gegirmeleri diizeyinin “Iki” (236,38) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,027).

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (198,00) olan hukuk biirolarinin
Uyum - Bilgi Giivenligi Gozden Gegirmeleri diizeyinin “U¢” (234,67) olanlara
gore daha diistik oldugu tespit edilmistir (p=,048).

o Biiroda ¢alisan avukat sayist “Bes ve tizeri” (198,00) olan hukuk biirolarinin
Uyum - Bilgi Giivenligi Gézden Gegirmeleri diizeyinin “iki” (236,38) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,019).

e Biiroda calisan personel sayisina gore anlamsal farklilastign (X?=25,299; p=,000), bu
farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilastirma testi sonucunda;

o Biiroda ¢alisan personel sayis1 “Dort ve iizeri” (195,77) olan hukuk biirolarinin
Uyum - Bilgi Giivenligi Gézden Gegirmeleri diizeyinin “Ug” (272,13) olanlara
gore daha diisiik oldugu tespit edilmistir (p=,000).

o Biiroda ¢alisan personel sayis1 “iki” (215,79) olan hukuk biirolarmm Uyum -
Bilgi Giivenligi Gozden Gegirmeleri diizeyinin “Ug” (272,13) olanlara gore daha
diisiik oldugu tespit edilmistir (p=,001).

o Biiroda calisan personel sayist “Bir” (219,39) olan hukuk biirolarinin Uyum -
Bilgi Giivenligi Gézden Gegirmeleri diizeyinin “Ug” (272,13) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,002).

e Biiroda kullanilan bilgisayar sayisina gore anlamsal farklilastign (X?=22,044; p=,000),
bu farklilasmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn
coklu karsilagtirma testi sonucunda;

o Biiroda kullanilan bilgisayar sayis1 “Altt ve {izeri” (198,85) olan hukuk
biirolarmin Uyum - Bilgi Giivenligi Gdzden Gegirmeleri diizeyinin “Iki”
(244,16) olanlara gore daha diisiik oldugu tespit edilmistir (p=,016).

o Biiroda kullanilan bilgisayar sayist “Altt ve tizeri” (198,85) olan hukuk
biirolarinin Uyum - Bilgi Giivenligi Gozden Gegirmeleri diizeyinin “Ug”
(266,92) olanlara gore daha diisiik oldugu tespit edilmistir (p=,000).

e Biiroda kullanilan yazic1 sayisina gore anlamsal farklilastigi (X?=8,926; p=,012), bu
farklilagsmanin hangi alt gruplar arasinda oldugunu tespit edebilmek i¢in yapilan Dunn

coklu karsilagtirma testi sonucunda;
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o Biiroda kullanilan yazici sayis1 “Bir” (212,91) olan hukuk biirolarinin Uyum -
Bilgi Giivenligi Gézden Gegirmeleri diizeyinin “Ug” (252,63) olanlara gére daha
diisiik oldugu tespit edilmistir (p=,038).

Cizelge 6.37. incelendiginde, Mann Whitney U testlerinde, test istatistikleri kismindaki

degerler incelendiginde Uyum - Bilgi Giivenligi Gozden Gegirmeleri diizeyinin;

Biiro calisanlarinin biiro aginda kisisel mobil cihazlarini kullanmalarma izin verilip
verilmemesine gore anlamsal farklilagtigi (U=21032; p=,000), ¢alisanlarin biiro aginda
kisisel mobil cihazlarin1 kullanmalarina izin veren (247,29) hukuk biirolarinin
vermeyenlere (208,13) gore anlamsal olarak daha yiiksek oldugu tespit edilmistir.

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarikg¢i olup olmamasina gore
anlamsal farklilastigr (U=22632; p=,020), danigmanlik alinan tedarikg¢isi olan (213,25)
hukuk biirolarinin olmayanlara (238,20) gore daha diisiik oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar agi kullanilip kullanilmamasina goére anlamsal farklilagtig
(U=22808; p=,033), kablolu bilgisayar agi kullanan (237,02) hukuk biirolarinin
kullanmayanlara (214,15) gore daha ytiiksek oldugu tespit edilmistir.

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu baglanmasina

izin verilip verilmemesine gore anlamsal farklilastigi (U=22680; p=,020), baglanmasina

izin veren (213,50) hukuk biirolarinin, vermeyenlere (238,40) gore daha diisiik oldugu
tespit edilmistir.

6.4. Hukuk Biirolarinin ISO/IEC 27001 BGYS Amag¢larinin Regresyon Analizi ve

Formiile Edilmesi

Cok Degiskenli Regresyon Analizi ile bir BGYS Puani hesaplamaktaki amacg, 6z
degerlendirme anketini herhangi bir zamanda yanitlayan hukuk biirolar1 i¢in de ISO/IEC
27001 BGYS’ ne uyum seviyelerini diger hukuk biirolar1 ile kiyaslanabilir bir puan
hesaplayabilmektir.

Analiz sonrasinda, verilerin formiile edilebilir oldugu formiiliin anketin tamamini

kapsayabilecegi ve bir sabite ihtiya¢ olmadigi (R Square=1,000) goriilmiistiir.
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Cizelge 6.38. ISO/IEC 27001 BGY'S amaglar regresyon analizi sonuglari

Amaglar Beta Katsayisi B Katsayisi P
Bilgi Giivenligi Politikalari ,138 ,071 ,000
Bilgi Giivenligi Organizasyonu ,088 ,071 ,000
Insan Kaynaklar1 Giivenligi ,186 ,071 ,000
Varlik Yonetimi ,238 ,071 ,000
Erisim Kontrolii ,169 ,071 ,000
Kriptografi 278 ,071 ,000
Fiziksel ve Cevresel Giivenlik ,140 ,071 ,000
Islem Giivenligi ,140 ,071 ,000
Haberlesme Giivenligi ,178 ,071 ,000
Sistem Temini, Gelistirme ve Bakimi ,106 ,071 ,000
Tedarikgi Iliskileri ,136 ,071 ,000
Bilgi Giivenligi Ihlal Olay1 Yonetimi ,174 ,071 ,000
Is Siirekliliginin Bilgi Giivenligi Hususlar1 211 ,071 ,000
Uyum ,288 ,071 ,000

Katilimcilar agisindan Cizelge 6.38° de goriilecegi lizere ISO/IEC 27001 BGYS
amaclarindan en 6nem verileninin Uyum (,288) ve en az 6nem verilenin ise Bilgi Giivenligi

Organizasyonu (,088) oldugu goriilmiistiir.

Regresyon analizi amag seviyesinde formiile edildiginde;

BGYS Puami = 0,071 * Bilgi Giivenligi Politikalar1 Puan1 + 0,071 * Bilgi Glivenligi
Organizasyonu Puani + 0,071 * Insan Kaynaklar1 Giivenligi Puani1+ 0,071 * Varlik Yonetimi
Puan1 + ,071 * Erisim Kontrolii Puam1 + ,071 * Kriptografi Puam1 + ,071 * Fiziksel ve
Cevresel Giivenlik Puan1 + ,071 * Islem Giivenligi Puan1 + ,071 * Haberlesme Giivenligi
Puani +,071 * Sistem Temini, Gelistirme ve Bakimi1 Puani +,071 * Tedarikgi iliskileri Puani
+ ,071 * Bilgi Giivenligi Ihlal Olayr Yénetimi Puan1 + ,071 * Is Siirekliliginin Bilgi

Giivenligi Hususlart Puani +,071 * Uyum Puani

Daha kisa hali ile;

BGYS Puan1 = 0,071 * (Bilgi Giivenligi Politikalar1 Puan1 + Bilgi Giivenligi Organizasyonu
Puan1 + insan Kaynaklar1 Giivenligi Puan1 + Varlik Yonetimi Puan1 + Erisim Kontrolii Puan1

+ Kriptografi Puan1 + Fiziksel ve Cevresel Giivenlik Puanmi + Islem Giivenligi Puam +
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Haberlesme Giivenligi Puani + Sistem Temini, Gelistirme ve Bakimi Puani + Tedarikei
Iliskileri Puan1 + Bilgi Giivenligi Ihlal Olayr Yénetimi Puani + Is Siirekliliginin Bilgi

Giivenligi Hususlar1 Puani + Uyum Puani)
olarak yazilabildigi gorilmustiir.

Anketin yanitlar1 Evet yanitlar1 2, Kismen yanitlart 1 ve Hayir yanitlart 0 olarak
kodlanmistir. Kodlama puanlar {izerinden BGYS puanlarina erigim her amag, katilimci ve

anket maddesi puanlar ile hesaplama detaylar1 asagidaki sekildedir.

m: Amag sira numarasi (1-14)

n: Madde sira numarasi (1-n)

o: Katilimer sira numarasi (1-452)

EP: Madde evet puan

KP: Madde kismen puant

HP: Madde hayir puani

MCP: Madde Cevap Puani

MCP=EP veya KP veya HP

MCPm.on=EPm.on veya KPm.on veya HPm.on
KAPm.o: Bir amag i¢in bir katilimcinin puani
KAPm: Bir amag i¢in tiim katilimcilarin puani
KAP,: Tiim amaglar i¢in bir katilimcilarin puan
KAP: Tiim amaglar tiim katilimcilarin anket puani
BGYSP: Bilgi giivenligi yonetim sistemi puani
BGYSP100: 0-100 araliginda bilgi giivenligi yonetim sistemi puani
BGYSP100 = KAP * 0,071 * 50

Herhangi bir amag i¢in ayr1 ayr1 puan hesaplamalari yapilacak olursa;

KAP:1.0: Bilgi Giivenligi Politikalar1 (Amag¢ Madde Sayisi1:8)

8
KAP,, = Z MCP, (6.1)

MCP,=1

Esitlik 6.1." de goriildiigi gibi BGYS bilgi giivenligi politikalari ama¢ puan
hesaplanabilmektedir.

KAP2.0: Bilgi Giivenligi Organizasyonu Puani (Ama¢ Madde Sayisi:12)
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KAPZ.O == Z MCPn
MCPp=1

Es.6.2.° de gorildigi gibi BGYS bilgi gilivenligi organizasyonu amag
hesaplanabilmektedir.

KAP:3.0: insan Kaynaklar1 Giivenligi Puan1 (Amag Madde Say1si:15)

15
KAP,, = Z Mce,

MCP,=1

Es.6.3.> de gorildigli gibi BGYS insan kaynaklar1 giivenligi amag
hesaplanabilmektedir.

KAP4,: Varlik Yonetimi Puani (Ama¢ Madde Sayisi:18)

18

KAP4.O = Z MCPn
MCP,=1

Es.6.4. de goriildiigii gibi BGYS varlik yonetimi amag puani hesaplanabilmektedir.

KAPs.o: Erisim Kontrolii Puan1 (Amag¢ Madde Sayis1:25)

25
KAPs, = Z MCP,

MCP,=1

Es.6.5.” de goriildiigii gibi BGY'S erisim kontrolii amag¢ puani hesaplanabilmektedir.

KAPs.0: Kriptografi Puan1 (Amag¢ Madde Sayis1:5)

KAP,, = Z MCP,
MCP,=1

Es.6.6.” da goriildiigli gibi BGYS kriptografi amag puani hesaplanabilmektedir.

KAP7.0: Fiziksel ve Cevresel Giivenlik Puani (Ama¢ Madde Sayis1:42)

209

(6.2)

puani

(6.3)

puani

(6.4)

(6.5)

(6.6)
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42

KAP,, = Z MCP, (6.7)
MCPp=1

Es.6.7." de gorildigi gibi BGYS fiziksel ve c¢evresel giivenlik amag¢ puam
hesaplanabilmektedir.

KAPs.: Islem Giivenligi Puanm (Amag¢ Madde Sayis1:42)

42

KAPg, = z MCP, (6.8)
MCPy=1

Es.6.8.” de goriildiigii gibi BGYS islem giivenligi amag puani hesaplanabilmektedir.

KAP9.o: Haberlesme Giivenligi Puani (Ama¢ Madde Sayi1s1:22)

22

KAP,, = Z MCP, (6.9)
MCP,=1

Es.6.9.” da goriildiigii gibi BGYS haberlesme giivenligi amag puani hesaplanabilmektedir.

KAP10.,0: Sistem Temini, Gelistirme ve Bakimi Puan1 (Ama¢ Madde Sayis1:47)

47

KAPl0.0 - Z MCPn (610)
MCPy=1

Es.6.10.” da gorildiigii gibi BGYS sistem temini, gelistirme ve bakimi ama¢ puani
hesaplanabilmektedir.

KAPi10: Tedarikei iliskileri Puan1 (Ama¢ Madde Say1s1:18)
18

KAP,, = Z MCP, (6.11)

MCP,=1

Es.6.11." de goriildiigii gibi BGYS tedarikei iliskileri amag puani hesaplanabilmektedir.

KAP12,: Bilgi Giivenligi Ihlal Olay1 Y&netimi Puani (Amag Madde Sayisi:14)
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14

KAPlZ.O - Z MCPn (612)
MCPy=1

Es.6.12. de goriildigi gibi BGYS bilgi giivenligi ihlal olayr yOnetimi amag¢ puani
hesaplanabilmektedir.

KAP:13.0: Is Siirekliliginin Bilgi Giivenligi Hususlar1 Puan1 (Amag Madde Say1si:12)

12

KAPy; o = Z MCP, (6.13)
MCP,=1

Es.6.13.” de goriildigl gibi BGYS is siirekliliginin bilgi giivenligi hususlar1 amag¢ puan
hesaplanabilmektedir.

KAP14,0: Uyum Puani (Ama¢ Madde Sayisi:14)

14

KAP,,, = Z MCP, (6.14)

MCP,=1

Es.6.14.” de goriildiigii gibi BGY'S uyum amag puan1 hesaplanabilmektedir.

Kisaca;
KAPo:MCPI.o + MCP2.0 + MCP3.0 + ...+ MCPmo

olacaktir. Yani herhangi bir amag i¢in herhangi bir katilimcinin puanini asagidaki sekilde

formiile edilebilecektir.

Lmcp,=1 MCP,
n

KAP,, = (6.15)

Es.6.15. de gorildigi gibi herhangi bir katilimcinin herhangi bir BGYS amacindan
alabilecegi puani hesaplanabilmektedir.

Bu durumda bir katilimcinin tim amaglardan alacagi puani asagidaki formiille

hesaplayabiliriz.
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2K APno=1 KAPno

KAP, = —

(6.16)

Es.6.16.” da goriildiigii gibi herhangi bir katilimeinin biitiin BGY'S amaclarindan alabilecegi
puani hesaplanabilmektedir.

Tiim katilimcilarin belirli bir amagtan alacagi puan1 agagidaki formiille hesaplayabiliriz.

X kapmo=1 KAPro

o

KAP,, = (6.17)

Es.6.17." de goriildiigii gibi biitiin katilimcilarin herhangi bir BGY'S amacindan alabilecegi
puani hesaplanabilmektedir.

Tiim katilimeilarin tiim amagclardan alacagi puani asagidaki formiille hesaplayabiliriz.

21134Pm=1 KAPm
m

KAP =

(6.18)

Es.6.18." de goriildiigii gibi biitiin katilimcilarin biitlin BGYS amaglarindan alabilecegi
puani hesaplanabilmektedir.

Regresyon analizi sonucu amagclara ait katsayilarin esit olmasi nedeni ile bu formiil
uygulanabilir olmakla birlikte, regresyon katsayilarin1 kullanarak ayni formiilii asagidaki

sekilde yazmak da miimkiindiir.

14

BGYSP = 0,071 x Z KAP, (6.19)

KAPp,=1

Es.6.19.” da goriildiigii gibi regresyon analizi sonucunda elde edilen katsayilar ile biitlin
katilimcilarin biitiin BGY'S amaglarindan alabilecegi puan1 hesaplanabilmektedir.

Bu noktada elde edilen puan anket madde cevaplarinda kullanilan 0-2 aralifinda olacaktir.
Puan araligi 0-100 araligina indirgenecek olursa kullanilmasi gereken formiil asagidaki

sekilde olacaktir.
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14

BGYSP100 = 0,071 x 50 x Z KAP, (6.20)

KAPp,=1

Es.6.20." de goriildiigii gibi regresyon analizi sonucunda elde edilen katsayilar ile biitlin
katilimcilarin biitin BGYS amaglarindan alabilecegi 0-100 araligina indirgenmis puant
hesaplanabilmektedir.

Cizelge 6.39.” da 452 katilimei i¢in hesaplanan Genel BGYS Puanlari goriilmektedir.

Cizelge 6.39. Katilimcilarin tamamina ait ISO/IEC ama¢ BGY'S puanlari

ISO/IEC 27001 Kontrol
m n 0 KAPn BGYSP BGYSP100
Amaglari ve Alt Amaclar

Bilgi Giivenligi Politikalar1 1 1-8 1-452 | 0,105088 0,007461 0,373
Bilgi Giivenligi

2 1-12 | 1-452 | 0,065634 0,004660 0,233
Organizasyonu
Insan Kaynaklar1 Giivenligi 3 1-15 1-452 | 0,134513 0,009550 0,478
Varlik Yonetimi 4 1-18 | 1-452 | 0,331858 0,023562 1,178
Erisim Kontrolii 5 1-25 | 1-452 | 0,099469 0,007062 0,353
Kriptografi 6 1-5 1-452 | 0,394690 0,028023 1,401
Fiziksel ve Cevresel Giivenlik 7 1-42 1-452 | 0,100927 0,007166 0,358
Isletim Giivenligi 8 1-42 | 1-452 | 0,213654 0,015169 0,758
Haberlesme Giivenligi 9 1-22 | 1-452 | 0,318986 0,022648 1,132
Sistem Temini, Gelistirme ve

10 1-47 | 1-452 | 0,139145 0,009879 0,494
Bakimi
Tedarikgi iliskileri 11 1-18 | 1-452 | 0,114553 0,008133 0,407
Bilgi Giivenligi Ihlal Olay1

12 1-14 | 1-452 | 0,187105 0,013284 0,664
Y Onetimi
Is Siirekliligi Yonetiminin

13 1-12 | 1-452 | 0,206490 0,014661 0,733
Bilgi Giivenligi Hususlar1
Uyum 14 1-14 | 1-452 | 0,512010 0,036353 1,818
TOPLAM 0,207613 10,381
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Herhangi bir katilimcinin, katilimcilarin tamami ile kiyaslanmasi hukuk biirosunun tek

basina hesaplanacak BGY'S Puani ile yapilabilecektir.

Ornegin 30 sira numarali katilimer ile anketi yanmitlayan tiim katilimcilar arasinda bir
kiyaslama yapilmak istenirse, katilimcilarin tamami ve 30 sira numarali katilimcr igin

hesaplanan BGYSS Puanlar kullanilabilecektir.

Cizelge 6.40. 30 Sira numaral1 katilimciya ait ISO/IEC 27001 amag¢ BGY'S puanlari

ISO/IEC 27001 Kontrol

m n o KAPma3o0 BGYSP3o BGYSP10030
Amaclari ve Alt Amaclan
Bilgi Giivenligi Politikalar 1 1-8 30 0,000000 0,000000 0,000
Bilgi Giivenligi

2 1-12 | 30 0,000000 0,000000 0,000
Organizasyonu
Insan Kaynaklar1 Giivenligi 3 1-15 | 30 0,000000 0,000000 0,000
Varlik Yonetimi 4 1-18 | 30 0,500000 0,035500 1,775
Erisim Kontrolii 5 1-25 | 30 0,000000 0,000000 0,000
Kriptografi 6 1-5 30 0,000000 0,000000 0,000
Fiziksel ve Cevresel

7 1-42 | 30 0,000000 0,000000 0,000
Giivenlik
Isletim Giivenligi 8 1-42 | 30 0,309524 0,021976 1,099
Haberlesme Giivenligi 9 1-22 | 30 0,318182 0,022591 1,130
Sistem Temini, Gelistirme

10 | 1-47 | 30 0,000000 0,000000 0,000
ve Bakimi
Tedarikgi Iliskileri 11 | 1-18 | 30 0,000000 0,000000 0,000
Bilgi Giivenligi Thlal Olay1

o 12 | 1-14 | 30 0,428571 0,030429 1,521

Yonetimi
Is Siirekliligi Yonetiminin

13 | 1-12 | 30 0,000000 0,000000 0,000
Bilgi Giivenligi Hususlar1
Uyum 14 | 1-14 | 30 1,785714 0,126786 6,339
TOPLAM 0,237281 11,864
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Cizelge 6.39. ve Cizelge 6.40. birlikte incelendiginde, 452 katilimcinin BGYS Puani
(10,381) ile 30 sira numarasindaki katilimcinin BGYS Puani (11.864) karsilastirildiginda,

30 sira numarali katilimeimin BGYS puaninin daha yiiksek oldugu goriilmiistiir.

Cizelge 6.39. ve Cizelge 6.40. birlikte incelendiginde, 30 sira numarali katilimcinin her ne
kadar BGYSS Puani, tiim katilimecilarin puanindan yiiksek olsa da, 14 alt amacin dokuzundan
hi¢ puan alamadigi, puan aldig1 alt amaglardan ise Haberlesme Giivenligi amacinda, tiim

katilimcilara kiyasla daha diisiik puana sahip oldugu goriilmiistiir.

Benzer sekilde 452 katilimc1 arasinda herhangi iki katilimcinin kiyaslanmasi bu hukuk

biirolarinin ayr1 ayr1 hesaplanacak BGY'S Puani ile yapilabilecektir.

Ornegin 30 sira numarali katilimer ile 50 sira numarali katilimer arasinda bir kiyaslama
yapilmak istenirse, 30 sira numarali katilimer i¢in hesaplanan BGYS puani ile 50 sira

numaralt katilime1 i¢in hesaplanan BGYS Puanlari kullanilabilecektir.

Cizelge 6.41. 50 Sira numarali katilimciya ait ISO/IEC 27001 ama¢ BGY'S puanlari

ISO/IEC 27001 Kontrol

m n 0 KAPm.so BGYSPs BGYSP100s0
Amaglari ve Alt Amaglari
Bilgi Giivenligi Politikalar: 1 1-8 50 0,000000 0,000000 0,000
Bilgi Giivenligi

2 1-12 | 50 0,000000 0,000000 0,000
Organizasyonu
Insan Kaynaklar1 Giivenligi | 3 I-15 | 50 0,000000 0,000000 0,000
Varlik Yonetimi 4 1-18 | 50 0,055556 0,003944 0,197
Erisim Kontrolii 5 1-25 | 50 0,240000 0,017040 0,852
Kriptografi 6 1-5 50 0,800000 0,056800 2,840
Fiziksel ve Cevresel

7 1-42 | 50 0,309524 0,021976 1,099
Giivenlik
Isletim Giivenligi 8 1-42 | 50 0,809524 0,057476 2,874
Haberlesme Giivenligi 9 1-22 | 50 0,363636 0,025818 1,291
Sistem Temini, Gelistirme

10 | 1-47 | 50 0,553191 0,039277 1,964
ve Bakimi
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Cizelge 6.41. (devam) 50 Sira numarali katilimciya ait ISO/IEC 27001 ama¢ BGY'S

puanlari

Tedarikgi iligkileri 11 | 1-18 | 50 0,777778 0,055222 2,761
Bilgi Giivenligi ihlal Olay1

12 | 1-14 | 50 0,000000 0,000000 0,000
Y 6netimi
Is Siirekliligi Y&netiminin

13 | 1-12 | 50 0,000000 0,000000 0,000
Bilgi Giivenligi Hususlar1
Uyum 14 | 1-14 | 50 1,642857 0,116643 5,832
TOPLAM 0,394197 19,710

Cizelge 6.40. ve Cizelge 6.41. birlikte incelendiginde, 30 sira numarali katilimcinin BGY'S
Puani (11,864) ile 50 sira numarali katilimcinin BGYS Puani (19,710) karsilastirildiginda,
50 sira numaralt katilimcinin BGYS Puaninin daha yiiksek oldugu, Kriptografi, Fiziksel ve

Cevresel Giivenlik ile Sistem Temini, Gelistirme ve Bakimi amaglarinda 30 sira numarali

katilimciya kiyasla daha yiiksek puanlara sahip oldugu goriilmiistiir.
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7. SONUC VE ONERILER

Bu boliimde, anket katilimcilarinin regresyon analizi sonucu elde edilen BGYSP100
puanlari her bir ISO/IEC 27001 BGYS amact i¢in degerlendirilmig, her bir aragtirma
problemi agisindan bu puanlar degerlendirilmis, giiglendirici ve tamamlayici iki farklt model
ortaya koyulmustur. Son olarak bu model, anket katilimcist herhangi bir hukuk biirosu

acisindan test edilmisgtir.
7.1. Katilmcilarin BGYSP100 Puanlarinin Degerlendirilmesi

Cizelge 7.1.” de goriilecegi tizere katilimcilarin BGY SP puanlar1 0,233 ile 1,818 arasindadir.
BGYSP’ lerin toplamu ile elde edilen BGYSP100 puaninin ise 10,381 oldugu hesaplanmustir.

BGYSP puanlar1 0-2 araliginda degerlendirilmesi gereken puanlar olmakla birlikte, 1,818
puanla en yiikksek amag¢ degerinin “Uyum” amacina ait oldugu goriilmiistiir. Bu amacin alt
amaclari olan “Yasal ve sozlesmeye tabi gereksinimlerle uyum” ve “Bilgi glivenligi gézden
gecirmeleri” ile birlikte degerlendirildiginde, hukuk biirolarinin, yasal mevzuat
uyumluluklart ve veri gizliligi sorumluluklarindan dolay1 bu amaca ait puanlarinin, diger

amagclardan ¢ok daha yiiksek oldugu degerlendirilmistir.

En diisiik BGYSP olan 0,233 puaninin “Bilgi Giivenligi Organizasyonu” amacina ait oldugu
goriilmiistiir. Bu amacin alt amaglar1 olan “I¢ organizasyon” ve “Mobil cihazlarla uzaktan
calisma” ile birlikte degerlendirildiginde, hukuk biirolarindan belirli bir yo6netim
hiyerarsisinin olmamasi, bliroda ¢alisan avukatlarin birbirine denk olmasi, elektronik imza
kullanimi1 nedeni ile biiro faaliyetlerinin biiro i¢cinden veya herhangi bir yerden, biiro agina
baglanma gereksinimi olmadan yapilabiliyor olmasi nedenlerinden dolay1r bu amaca ait

puanlarinin, diger amaglardan ¢ok daha diisiik oldugu degerlendirilmistir.

Ancak, 0-100 araligina indirgenmis BGYSP100 puaninin 10,381° de kalmasi, hukuk
biirolarinin, ISO/IEC 27001 BGYS a¢isindan oldukga yetersiz oldugunu gostermektedir.
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Cizelge 7.1. Katilimcilarin tamamina ait ISO/IEC amag¢ BGY'S puanlari

ISO/IEC 27001 Kontrol
M n 0 KAPn BGYSP BGYSP100
Amagclari ve Alt Amaclar

Bilgi Giivenligi Politikalar: 1 1-8 1-452 | 0,105088 0,007461 0,373
Bilgi Giivenligi

2 1-12 | 1-452 | 0,065634 0,004660 0,233
Organizasyonu
Insan Kaynaklar1 Giivenligi 3 1-15 1-452 | 0,134513 0,009550 0,478
Varlik Yonetimi 4 1-18 | 1-452 | 0,331858 0,023562 1,178
Erisim Kontrolii 5 1-25 | 1-452 | 0,099469 0,007062 0,353
Kriptografi 6 1-5 1-452 | 0,394690 0,028023 1,401
Fiziksel ve Cevresel Giivenlik 7 1-42 1-452 | 0,100927 0,007166 0,358
Isletim Giivenligi 8 1-42 | 1-452 | 0,213654 0,015169 0,758
Haberlesme Giivenligi 9 1-22 1-452 | 0,318986 0,022648 1,132
Sistem Temini, Gelistirme ve

10 1-47 | 1-452 | 0,139145 0,009879 0,494
Bakimi
Tedarikgi iliskileri 11 1-18 | 1-452 | 0,114553 0,008133 0,407
Bilgi Giivenligi Ihlal Olay1

12 1-14 | 1-452 | 0,187105 0,013284 0,664
Yonetimi
[s Siirekliligi Y&netiminin

13 1-12 | 1-452 | 0,206490 0,014661 0,733
Bilgi Giivenligi Hususlar
Uyum 14 1-14 | 1-452 | 0,512010 0,036353 1,818
ORTALAMA 0,741
TOPLAM 0,207613 10,381

7.2. Arastirma Problemlerinin Degerlendirilmesi

Arastirma Problemi 1 agisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Bilgi Giivenligi Politikalar1 - Bilgi Giivenligi Igin Yonetimin

Yonlendirmesi” diizeyleri anlamli farklilagmakta midir?”” sorusuna yanit aranmustir.
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Bilgi gilivenligi icin, is gereksinimleri ve ilgili yasalar ve diizenlemelere gore yonetimin
yonlendirmesi ve destegini saglanmasini dngdren bu alt amag ile biiroda ¢alisan personel ve
yardimci personel sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt
amag ile bilgisayar sayisi, anlagsmali teknik destek alinan tedarikeilerin varligi ve biirodaki
kablolu bilgisayar aglarina misafirlerin baglanti yapmasina izin verilip verilmemesi arasinda

da anlamsal farkliliklara sahip oldugu goriilmiistiir.

ISO/IEC 27001 BGYS’ de Bilgi Giivenligi Politikalar1 amacina bagl tek alt amag¢ Bilgi
Giivenligi I¢in Yénetimin Yonlendirmesi diizeyidir. Cizelge 7.1 de goriilecegi iizere hukuk
biirolarinin BGYSP100 puani olan 10,381 igerisinde, Bilgi Giivenligi Politikalar1 amacinin
puan1 0,373 olup, amaglara ait ortalama puan olan 0,741’ den diisiik olmas1 nedeni ile

yetersiz oldugu degerlendirilmistir.

Aragtirma Problemi 2 acisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Bilgi Giivenligi Organizasyonu - Is Organizasyon” diizeyleri anlamli

farklilasmakta midir?” sorusuna yanit aranmastir.

Kurulus icerisinde bilgi giivenligi operasyonu ve uygulamasinin basglatilmasi ve kontrol
edilmesi amaciyla bir yonetim ¢ergevesi kurulmasini 6ngoéren bu alt amag ile biiroda ¢alisan
avukat, personel ve yardimci personel sayilari arasinda anlamsal farkliliklar oldugu
goriilmiistiir. Ayrica, bu alt amag ile bilgisayar sayisi, yazici sayisi, anlasmali teknik destek
alinan tedarikgilerin varligi, kablolu ag kullanimi arasinda da anlamsal farkliliklara sahip

oldugu goriilmiistiir.

Aragtirma Problemi 3 “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI 6zelliklerine gére
“Bilgi Giivenligi Organizasyonu - Mobil Cihazlar ve Uzaktan Calisma” diizeyleri anlamhi

farklilagmakta midir?” sorusuna yanit aranmistir.

Uzaktan ¢aligma ve mobil cihazlarin glivenligini saglamay1 dngdren bu alt amag ile biiroda
calisan avukat ve personel sayilart arasinda anlamsal farkliliklar oldugu goriilmiistiir.
Ayrica, bu alt amag ile bilgisayar sayisi, yazici sayisi, 6zel bir paket program kullanilip
kullanilmamasi, kablosuz ag kullanimi arasinda da anlamsal farkliliklara sahip oldugu

gorlilmiistiir.
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ISO/IEC 27001 BGYS’ de Bilgi Giivenligi Organizasyonu amacina baglh iki alt amag Is
Organizasyon ve Mobil Cihazlar ve Uzaktan Calisma diizeyleridir. Cizelge 7.1° de
goriilecegi lizere hukuk biirolarinin BGYSP100 puani olan 10,381 igerisinde, Bilgi
Giivenligi Organizasyonu amacinin puani 0,233 olup, amaglara ait ortalama puan olan

0,741’ den diisiik olmas1 nedeni ile yetersiz oldugu degerlendirilmistir.

Arastirma Problemi 4 agisindan “Hukuk biirolarinin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Insan Kaynaklar1 Giivenligi - Istihdam Oncesi” diizeyleri anlamli

farklilagmakta midir?” sorusuna yanit aranmustir.

Calisanlar ve yiiklenicilerin kendi sorumluluklarini anlamalarini ve diisiiniildiikleri roller
i¢in uygun olmalarmi temin etmeyi 6ngoren bu alt amag ile biiroda c¢alisan personel ve
yardimci personel sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt
amag ile yazici sayisi, agda mobil cihazlar kullanilip kullanilmamasi, 6zel bir paket program
kullanilip kullanilmamasi, web sitesinin varligi, misafirlerin kablosuz aga baglanmalarina

izin verilip verilmemesinin arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 5 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gére “Insan Kaynaklari Giivenligi - Calisma Esnasinda” diizeyleri anlamli

farklilagmakta midir?” sorusuna yanit aranmistir.

Calisanlarin ve yiiklenicilerin bilgi gilivenligi sorumluluklarinin farkinda olmalarini ve
yerine getirmelerini temin etmeyi dngdren bu alt amag ile biiroda ¢alisan yardime1 personel
say1s1 arasinda anlamsal farkliliklar oldugu gériilmiistiir. Ayrica, bu alt amag ile bilgisayar
sayis1, yazici sayisi, 0zel bir paket program kullanilip kullanilmamasi, kablolu ve kablosuz

ag kullanimi1 arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 6 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Insan Kaynaklart Giivenligi - Istihdamin Sonlandirilmasi ve

Degistirilmesi” diizeyleri anlamli farklilagsmakta midir?” sorusuna yanit aranmaistir.

Istihdamin sonlandirilmasi ve degistirilmesi prosesinin bir pargasi olarak kurulusun
¢ikarlarimi korumay1 6ngdren bu alt amag ile biiroda ¢alisan avukat ve yardimci personel

sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile yazici
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sayisi, misafirlerin kablosuz aga baglanmalarina izin verilip verilmemesi arasinda da

anlamsal farkliliklara sahip oldugu goriilmistiir.

ISO/IEC 27001 BGYS’ de insan Kaynaklar1 Giivenligi amacina bagli ii¢ alt amag istihdam
Oncesi, Calisma Esnasinda ve Istihdamin Sonlandirilmasi ve Degistirilmesi diizeyleridir.
Cizelge 7.1’ de goriilecegi tizere hukuk biirolarinin BGYSP100 puani olan 10,381 igerisinde,
Insan Kaynaklar1 Giivenligi amacinin puani 0,478 olup, amaglara ait ortalama puan olan

0,741’ den diisiik olmas1 nedeni ile yetersiz oldugu degerlendirilmistir.

Arastirma Problemi 7 agisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI

ozelliklerine gore “Varlik Yonetimi - Varliklarin Sorumlulugu” diizeyleri anlamh

farklilasmakta midir?” sorusuna yanit aranmastir.

Kurulusun varliklarini tespit etmek ve uygun koruma sorumluluklarini tanimlamay1 6ngéren
bu alt amag ile biiroda ¢alisan avukat, personel ve yardimci personel sayilari arasinda
anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile bilgisayar sayisi, kablosuz

ag kullanimi1 arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 8 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine goére “Varlik Yonetimi - Bilgi Smiflandirmasi” diizeyleri anlamh

farklilagmakta midir?” sorusuna yanit aranmistir.

Bilginin kurum i¢in 6nemi derecesinde uygun seviyede korunmasini temin etmeyi éngdren
bu alt amac¢ ile biiroda calisan personel sayisi arasinda anlamsal farkliliklar oldugu
gorlilmiistiir. Ayrica, bu alt amag ile agda kisisel mobil cihazlara izin verilip verilmemesi,
0zel bir paket program kullanilip kullanilmamasi, anlasmali teknik destek alinan

tedarikgilerin varlig1 arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 9 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Varlik Yonetimi - Ortam Isleme” diizeyleri anlamli farklilasmakta

midir?” sorusuna yanit aranmistir.

Ortamda depolanan bilginin yetkisiz ifsasi, degistirilmesi, kaldirilmast ve yok edilmesini
engellemeyi dngéren bu alt amag ile biliroda ¢alisan avukat, personel ve yardimer personel

sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amac ile agda
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kisisel mobil cihazlara izin verilip verilmemesi, web sitesinin varligi arasinda da anlamsal

farkliliklara sahip oldugu goriilmiistiir.

ISO/IEC 27001 BGYS’ de Varlik Yonetimi amacma baglh ii¢ alt ama¢ Varliklarin
Sorumlulugu, Bilgi Siiflandirmasi ve Ortam Isleme diizeyleridir. Cizelge 7.1’ de goriilecegi
tizere hukuk biirolarinin BGYSP100 puani olan 10,381 igerisinde, Varlik Yonetimi amacinin
puani 1,178 olup, amaglara ait ortalama puan olan 0,741’ den yiiksek olmasi nedeni ile

yeterli oldugu degerlendirilmistir.

Arastirma Problemi 10 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Erisim Kontrolii - Erisim Kontroliiniin Is Gereklilikleri” diizeyleri

anlamli farklilagmakta midir?”’ sorusuna yanit aranmistir.

Bilgi ve bilgi isleme olanaklarina erisimi kisitlamay1 6ngoren bu alt amag ile biiroda ¢alisan
avukat ve yardimci personel sayilari arasinda anlamsal farkliliklar oldugu gortilmistiir.
Ayrica, bu alt amag¢ ile bilgisayar sayisi, agda kisisel mobil cihazlara izin verilip
verilmemesi, kablolu ve kablosuz ag kullanimi, misafirlerin kablolu aga baglanmalarina izin

verilip verilmemesi arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 11 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Erisim Kontroli - Kullanici Erisim Yonetimi” diizeyleri anlaml

farklilasmakta midir?” sorusuna yanit aranmastir.

Yetkili kullanici erisimini temin etmek ve sistem ve hizmetlere yetkisiz erisimi engellemeyi
ongoren bu alt amag ile biiroda ¢alisan avukat sayis1 arasinda anlamsal farkliliklar oldugu
goriilmiistiir. Ayrica, bu alt amag ile bilgisayar sayisi, yazici sayisi, 6zel bir paket program
kullanilip kullanilmamasi, web sitesinin varligi, kablolu ag kullanimi, misafirlerin kablolu
aga baglanmalarina izin verilip verilmemesi arasinda da anlamsal farkliliklara sahip oldugu

gorlilmiistiir.

Arastirma Problemi 12 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
Ozelliklerine gore “Erisim Kontrolii - Kullanict Sorumluluklar™ diizeyleri anlamh

farklilagmakta midir?” sorusuna yanit aranmistir.
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Kullanicilar1 kendi kimlik dogrulama bilgilerinin korunmasi konusunda sorumlu tutmay1
ongoren bu alt amag ile biiroda calisan avukat, personel ve yardimci personel sayilari
arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile web sitesinin
varligi, anlagsmali teknik destek alinan tedarikgilerin varligi, kablosuz ag kullanimi arasinda

da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 13 agisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Erisim Kontrolii - Sistem ve Uygulama Erisim Kontroli” diizeyleri

anlamli farklilasmakta midir?”” sorusuna yanit aranmaigtir.

Sistem ve uygulamalara yetkisiz erigsimi engellemeyi 6ngdren bu alt amag ile biiroda ¢alisan
avukat ve personel sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt
amag ile bilgisayar sayisi, anlasmali teknik destek alinan tedarikgilerin varligi, giivenlik
konusunda danmigmanlik alinan tedarikgilerin varligi, kablosuz ag kullanimi arasinda da

anlamsal farkliliklara sahip oldugu gortilmiistiir.

ISO/IEC 27001 BGYS’ de Erisim Kontrolii amacina bagli dort alt amag Erisim Kontroliiniin
Is Gereklilikleri, Kullanict Erisim Yonetimi, Kullanici Sorumluluklart ve Sistem ve
Uygulama Erisim Kontrolii diizeyleridir. Cizelge 7.1” de goriilecegi iizere hukuk biirolarinin
BGYSP100 puani olan 10,381 igerisinde, Erisim Kontrolii amacinin puani 0,353 olup,
amagclara ait ortalama puan olan 0,741° den diisilk olmasi nedeni ile yetersiz oldugu

degerlendirilmistir.

Arastirma Problemi 14 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Kriptografi - Kriptografik Kontroller” diizeyleri anlamli farklilagmakta

midir?” sorusuna yanit aranmistir.

Bilginin gizliligi, aslina uygunlugu ve/veya biitiinliigli "niin korunmas: i¢in kriptografi’ nin
dogru ve etkin kullanimin temin etmeyi ongdren bu alt amag ile biiroda calisan avukat,
personel ve yardimci personel sayilari arasinda anlamsal farkliliklar oldugu goriilmiistiir.
Ayrica, bu alt amag ile bilgisayar sayisi, 6zel bir paket program kullanilip kullanilmamasi,
web sitesinin varligi, anlagsmali teknik destek alinan tedarikgilerin varligi, gilivenlik

konusunda danigmanlik alinan tedarikgilerin varligi, kablosuz ag kullanimi, misafirlerin
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kablolu aga baglanmalarina izin verilip verilmemesi arasinda da anlamsal farkliliklara sahip

oldugu goriilmistiir.

ISO/IEC 27001 BGYS’ de Kriptografi amacina bagl tek alt amag Kriptografik Kontroller
diizeyidir. Cizelge 7.1° de goriilecegi iizere hukuk biirolarinin BGYSP100 puani olan 10,381
igerisinde, Kriptografi amacinin puani 1,401 olup, amaglara ait ortalama puan olan 0,741’

den yliksek olmasi nedeni ile yeterli oldugu degerlendirilmistir.

Arastirma Problemi 15 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Fiziksel ve Cevresel Giivenlik - Gilivenli Alanlar” diizeyleri anlaml

farklilagmakta midir?” sorusuna yanit aranmistir.

Yetkisiz fiziksel erigimi, kurulusun bilgi ve bilgi isleme olanaklarina hasar verilmesi ve
miidahale edilmesini engellemeyi dngéren bu alt amag ile biiroda ¢alisan personel sayisi
arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile yazici sayisi, agda
kisisel mobil cihazlara izin verilip verilmemesi, web sitesinin varligi, anlasmali teknik destek
alman tedarikgilerin varligi, kablolu ag kullanimi, misafirlerin kablolu ve kablosuz aga
baglanmalarma izin verilip verilmemesi arasinda da anlamsal farkliliklara sahip oldugu

gorlilmiistiir.

Arastirma Problemi 16 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
Ozelliklerine gore “Fiziksel ve Cevresel Gilivenlik - Techizat” diizeyleri anlamh

farklilagmakta midir?” sorusuna yanit aranmistir.

Varliklarin kaybedilmesi, hasar gormesi, calinmasi veya ele gecirilmesini ve kurulusun
faaliyetlerinin kesintiye ugramasini engellemeyi ongoren bu alt amag ile biliroda c¢alisan
avukat, personel ve yardimci personel sayilari arasinda anlamsal farkliliklar oldugu
gorlilmiistiir. Ayrica, bu alt amag ile bilgisayar sayisi, yazici sayisi, kablolu ag kullanimi

arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

ISO/TEC 27001 BGYS’ de Fiziksel ve Cevresel Gilivenlik amacina bagli iki alt amag Giivenli
Alanlar ve Sistem ve Techizat diizeyleridir. Cizelge 7.1° de goriilecegi iizere hukuk

biirolarinin BGYSP100 puani olan 10,381 igerisinde, Fiziksel ve Cevresel Giivenlik
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amacinin puani 0,358 olup, amagclara ait ortalama puan olan 0,741’ den diisiik olmasi nedeni

ile yetersiz oldugu degerlendirilmistir.

Arastirma Problemi 17 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Isletim Giivenligi - Islem Prosediirleri ve Sorumluluklar1” diizeyleri

anlamli farklilasmakta midir?”” sorusuna yanit aranmistir

Bilgi isleme olanaklarinin dogru ve giivenli isletimlerini temin etmeyi dngoren bu alt amag
ile biiroda calisan avukat sayis1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica,
bu alt amag ile bilgisayar sayisi, 6zel bir paket program kullanilip kullanilmamasi, giivenlik
konusunda danigmanlik alinan tedarikgilerin varligi, kablolu ag kullanimi, misafirlerin
kablosuz aga baglanmalaria izin verilip verilmemesi arasinda da anlamsal farkliliklara

sahip oldugu goriilmiistiir.

Arastirma Problemi 18 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Isletim Giivenligi - Kétiiciil Yazilimlardan Koruma” diizeyleri anlamli

farklilasmakta midir?” sorusuna yanit aranmaistir.

Bilgi ve bilgi isleme olanaklarinin kétiiciil yazilimlardan korunmasini temin etmeyi 6ngéren
bu alt amag ile biiroda c¢alisan avukat ve yardimci personel sayilar1 arasinda anlamsal
farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile yazici sayisi, agda mobil cihazlar
kullanilip kullanilmamasi, agda kisisel mobil cihazlara izin verilip verilmemesi, web
sitesinin varligi, misafirlerin kablolu aga baglanmalarina izin verilip verilmemesi arasinda

da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 19 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Isletim Giivenligi - Yedekleme” diizeyleri anlamli farklilasmakta midir?”

sorusuna yanit aranmigtir.

Veri kaybina kars1 koruma saglamay1 6ngoren bu alt amag ile biiroda ¢alisan avukat sayisi
arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile yazici sayisi,
anlasmali teknik destek alinan tedarikgilerin varligi, giivenlik konusunda danismanlik alinan
tedarikgilerin varligi, kablosuz ag kullanimi, misafirlerin kablolu aga baglanmalarina izin

verilip verilmemesi arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.
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Arastirma Problemi 20 agisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Isletim Giivenligi - Kaydetme ve Izleme” diizeyleri anlamli

farklilagmakta midir?” sorusuna yanit aranmistir.

Olaylan kaydetme ve kanit iiretmeyi ongdren bu alt amag ile biiroda calisan avukat ve
personel sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile
web sitesinin varligi, givenlik konusunda danismanlik alinan tedarikg¢ilerin varligi, kablolu

ve kablosuz ag kullanimi arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 21 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Isletim Giivenligi - Isletimsel Yazilimin Kontrolii” diizeyleri anlamli

farklilasmakta midir?” sorusuna yanit aranmastir.

Isletimsel sistemlerin biitiinliigiinii temin etmeyi 6ngdren bu alt amag ile biiroda ¢alisan
avukat ve personel sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt
amag ile web sitesinin varligi, giivenlik konusunda danismanlik alinan tedarikgilerin varligi,

kablosuz ag kullanimi arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 22 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Isletim Giivenligi - Teknik Agikhik Yonetimi” diizeyleri anlamli

farklilagmakta midir?” sorusuna yanit aranmistir

Teknik agikliklarin kullanilmasini engellemeyi 6ngoéren bu alt amag ile biiroda g¢alisan
avukat sayisi arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile
bilgisayar sayisi, web sitesinin varligi, anlasmali teknik destek alinan tedarikgilerin varligi,
misafirlerin kablolu ve kablosuz aga baglanmalarina izin verilip verilmemesi arasinda da

anlamsal farkliliklara sahip oldugu goriilmistiir.

Arastirma Problemi 23 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Isletim Giivenligi - Bilgi Sistemleri Tetkik Hususlar1” diizeyleri anlamli

farklilagmakta midir?” sorusuna yanit aranmistir.

Tetkik faaliyetlerinin isletimsel sistemler tizerindeki etkilerini asgariye indirmeyi éngdren
bu alt amag ile biiroda ¢alisan avukat, personel ve yardimeci personel sayilar1 arasinda

anlamsal farkliliklar olmadig1 goriilmiistiir. Ayrica, bu alt amag ile yazici sayisi, web
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sitesinin varligi, anlasmali teknik destek alinan tedarikgilerin varligi, giivenlik konusunda
danmismanlik alinan tedarik¢ilerin varligi arasinda da anlamsal farkliliklara sahip oldugu

gOrlilmiistiir.

ISO/IEC 27001 BGYS’ de Isletim Giivenligi amacina bagl yedi alt amag islem Prosediirleri
ve Sorumluluklari, Kétiiciil Yazilimlardan Koruma, Yedekleme, Kaydetme ve izleme,
Isletimsel Yazilimm Kontrolii, Teknik Aciklik Yonetimi ve Bilgi Sistemleri Tetkik
Hususlan diizeyleridir. Cizelge 7.1° de goriilecegi ilizere hukuk biirolarinin BGYSP100
puani olan 10,381 igerisinde, Isletim Giivenligi amacinin puam 0,758 olup, amaglara ait

ortalama puan olan 0,741’ den yiiksek olmasi nedeni ile yeterli oldugu degerlendirilmistir.

Arastirma Problemi 24 agisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Haberlesme Giivenligi - Ag Giivenligi YoOnetimi” diizeyleri anlamh

farklilagmakta midir?” sorusuna yanit aranmustir.

Agdaki bilgi ve destekleyici bilgi isleme olanaklarinin korunmasini saglamay1 dngoéren bu
alt amag ile biiroda ¢alisan avukat ve personel sayilar1 arasinda anlamsal farkliliklar oldugu
gorlilmiistiir. Ayrica, bu alt amag ile bilgisayar sayisi, yazict sayisi, agda kisisel mobil
cihazlara izin verilip verilmemesi, web sitesinin varligi, anlagmali teknik destek alinan

tedarikgilerin varligi, arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 25 agisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Haberlesme Gilivenligi - Bilgi Transferi” diizeyleri anlaml farklilagsmakta

mudir?” sorusuna yanit aranmistir.

Bir kurulus i¢erisinde ve herhangi bir dis varlik arasinda transfer edilen bilginin giivenligini
saglamay1 ongoren bu alt amag ile biiroda ¢alisan avukat, personel ve yardimci personel
sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile bilgisayar
sayist, anlagsmali teknik destek alinan tedarikgilerin varligi, giivenlik konusunda danismanlik
alinan tedarikgilerin varligi, kablosuz ag kullanimi arasinda da anlamsal farkliliklara sahip

oldugu goriilmistiir.

ISO/IEC 27001 BGYS’ de Haberlesme Giivenligi amacina bagli iki alt amag¢ Ag Giivenligi

Y onetimi ve Bilgi Transferi diizeyleridir. Cizelge 7.1° de goriilecegi tizere hukuk biirolarinin
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BGYSP100 puani olan 10,381 igerisinde, Haberlesme Giivenligi amacinin puani 1,132 olup,
amaclara ait ortalama puan olan 0,741’ den yiiksek olmasi nedeni ile yeterli oldugu

degerlendirilmistir.

Arastirma Problemi 26 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Sistem Temini, Gelistirme ve Bakimi - Bilgi Sistemlerinin Giivenlik

Gereksinimleri” diizeyleri anlamli farklilagsmakta midir?”” sorusuna yanit aranmustir.

Bilgi giivenliginin, bilgi sistemlerinin tiim yasam dongiisii boyunca dahili bir parcasi
olmasini saglamay1 dngoéren bu alt amag ile biiroda caligan avukat, personel ve yardimci
personel sayilar1 arasinda anlamsal farkliliklar olmadigi goriilmiistiir. Ayrica, bu alt amag ile
bilgisayar sayisi, 6zel bir paket program kullanilip kullanilmamasi, web sitesinin varligi,
kablolu ag kullanimi, misafirlerin kablosuz aga baglanmalarina izin verilip verilmemesi

arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 27 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
Ozelliklerine gore “Sistem Temini, Gelistirme ve Bakimi - Gelistirme ve Destek Siireclerinde

Giivenlik” diizeyleri anlamli farklilagmakta midir?” sorusuna yanit aranmigtir.

Bilgi giivenliginin bilgi sistemleri gelistirme yasam dongiisii icerisinde tasarlaniyor ve
uygulantyor olmasini saglamay1 6ngdren bu alt amag ile biiroda ¢aligan avukat, personel ve
yardime1 personel sayilar arasinda anlamsal farkliliklar olmadigi goriilmiistiir. Ayrica, bu
alt amag ile bilgisayar sayisi, yazici sayisi, agda mobil cihazlar kullanilip kullanilmamast,
web sitesinin varligi, anlagsmali teknik destek alinan tedarikgilerin varligi arasinda da

anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 28 agisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Sistem Temini, Gelistirme ve Bakimi - Test Verisi” diizeyleri anlamh

farklilagmakta midir?” sorusuna yanit aranmustir.

Test i¢in kullanilan verinin korunmasini saglamay1 ongoéren bu alt amag ile biiroda ¢alisan
avukat ve personel sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt
amag ile bilgisayar sayisi, yazici sayisi arasinda da anlamsal farkliliklara sahip oldugu

gorlilmiistiir.
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ISO/IEC 27001 BGYS’ de Sistem Temini, Gelistirme ve Bakim1 amacina bagli {i¢ alt amag
Bilgi Sistemlerinin Giivenlik Gereksinimleri, Gelistirme ve Destek Siireglerinde Giivenlik
ve Test Verisi diizeyleridir. Cizelge 7.1° de goriilecegi iizere hukuk biirolarinin BGYSP100
puani olan 10,381 igerisinde, Sistem Temini, Gelistirme ve Bakimi amacinin puan 0,494
olup, amaglara ait ortalama puan olan 0,741’ den diisiik olmasi nedeni ile yetersiz oldugu

degerlendirilmistir.

Arastirma Problemi 29 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Tedarikgi Iliskileri - Tedarikgi iliskilerinde Bilgi Giivenligi” diizeyleri

anlaml1 farklilagsmakta midir?” sorusuna yanit aranmustir.

Kurulusa ait tedarikgiler tarafindan erisilen varliklarin korunmasini saglamay1 éngdren bu
alt amag ile biiroda calisan personel ve yardimci personel sayilari arasinda anlamsal
farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile anlagmali teknik destek alinan
tedarikgilerin varligi, giivenlik konusunda danigsmanlik alinan tedarikgilerin varligi, kablolu

ve kablosuz ag kullanimi arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

Arastirma Problemi 30 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Tedarikgi Iligkileri - Tedarik¢i Hizmet Saglama Yontemi” diizeyleri

anlaml1 farklilagsmakta midir?” sorusuna yanit aranmustir.

Tedarik¢i anlagmalariyla uyumlu olarak kararlastirilan seviyede bir bilgi giivenligini ve
hizmet sunumunu siirdiirmeyi 6ngoren bu alt amag ile biiroda ¢alisan avukat, personel ve
yardimci personel sayilar1 arasinda anlamsal farkliliklar oldugu gériilmiistiir. Ayrica, bu alt
amag ile agda kisisel mobil cihazlara izin verilip verilmemesi, 6zel bir paket program
kullanilip kullanilmamasi, kablolu ag kullanimi arasinda da anlamsal farkliliklara sahip

oldugu goriilmiistiir.

ISO/IEC 27001 BGYS’ de Tedarikci Iliskileri amacmna bagh iki alt ama¢ Tedarikci
Iliskilerinde Bilgi Giivenligi ve Tedarik¢i Hizmet Saglama Yontemi diizeyleridir. Cizelge
7.1 de goriilecegi lizere hukuk biirolarinin BGYSP100 puani olan 10,381 igerisinde,
Tedarikgi iliskileri amacinin puani 0,407 olup, amaglara ait ortalama puan olan 0,741 den

diisiik olmas1 nedeni ile yetersiz oldugu degerlendirilmistir.
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Arastirma Problemi 31 agisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Bilgi Giivenligi Thlal Olay1 Yénetimi - Bilgi Giivenligi Thlal Olaylarinin
ve lyilestirilmelerin Yonetimi” diizeyleri anlamli farklilasmakta midir?” sorusuna yanit

aranmistir.

Bilgi giivenligi ihlal olaylarmin yonetimine, giivenlik olaylar1 ve acikliklar iizerindeki
baglantisin1 da iceren, tutarli ve etkili yaklagimin uygulanmasini saglamay1 6ngéren bu alt
amag ile biliroda calisan avukat, personel ve yardimci personel sayilari arasinda anlamsal
farkliliklar oldugu goriilmistiir. Ayrica, bu alt amag ile bilgisayar sayisi, agda mobil cihazlar
kullanilip kullanilmamasi, web sitesinin varligi, misafirlerin kablolu aga baglanmalarina izin

verilip verilmemesi arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

ISO/IEC 27001 BGYS’ de Bilgi Giivenligi ihlal Olay1 Yénetimi amacina bagl tek alt amag
Bilgi Giivenligi Ihlal Olaylarinin ve lyilestirilmelerin Yénetimi diizeyidir. Cizelge 7.1° de
goriilecegi lizere hukuk biirolarinin BGYSP100 puani olan 10,381 igerisinde, Bilgi
Giivenligi ihlal Olay1 Yonetimi amacinin puani 0,664 olup, amaglara ait ortalama puan olan

0,741’ den diisiik olmas1 nedeni ile yetersiz oldugu degerlendirilmistir.

Arastirma Problemi 32 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Is Siirekliligi Y&netiminin Bilgi Giivenligi Hususlar1 - Bilgi Giivenligi

Stirekliligi” diizeyleri anlamli farklilagsmakta midir?” sorusuna yanit aranmaistir.

Bilgi giivenligi siirekliligi, kurulusun is siirekliligi yonetim sistemlerinin igerisine dahil
edilmesini 6ngdren bu alt amag ile biiroda calisan avukat, personel ve yardimci personel
sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile bilgisayar
sayisi, yazici sayisi, agda kisisel mobil cihazlara izin verilip verilmemesi, kablosuz ag
kullanimi, misafirlerin kablosuz aga baglanmalarina izin verilip verilmemesi arasinda da

anlamsal farkliliklara sahip oldugu gortilmistiir.

Arastirma Problemi 33 acisindan “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Is Siirekliligi Y dnetiminin Bilgi Giivenligi Hususlar1 - Yedek Fazlaliklar”

diizeyleri anlamli farklilagmakta midir?” sorusuna yanit aranmistir.
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Bilgi isleme olanaklarinin erisilebilirligini temin etmeyi ongdren bu alt amag ile biiroda
calisan avukat ve personel sayilar1 arasinda anlamsal farkliliklar oldugu goriilmiistiir.
Ayrica, bu alt amag ile bilgisayar sayisi, agda mobil cihazlar kullanilip kullanilmamasi,

kablosuz ag kullanimi arasinda da anlamsal farkliliklara sahip oldugu goriilmiistiir.

ISO/IEC 27001 BGYS’ de Is Siirekliligi Yénetiminin Bilgi Giivenligi Hususlar1 amacina
bagli iki alt amag Bilgi Giivenligi Siirekliligi ve Yedek Fazlaliklar diizeyleridir. Cizelge 7.1’
de goriilecegi iizere hukuk biirolarmin BGYSP100 puanmi olan 10,381 igerisinde, Is
Stirekliligi Yonetiminin Bilgi Giivenligi amacinin puani 0,733 olup, amaglara ait ortalama

puan olan 0,741’ den diisiik olmas1 nedeni ile yetersiz oldugu degerlendirilmistir.

Arastirma Problemi 34 agisindan “Hukuk biirolarmin Insan Kaynaklari, BTE ve BTI
ozelliklerine gore “Uyum - Yasal ve Sozlesmeye Tabi Gereksinimlerle Uyum” diizeyleri

anlamli farklilagmakta midir?” sorusuna yanit aranmustir.

Yasal, mesru, diizenleyici veya sozlesmeye tabi yiikiimliiliikklere ve her tiirlii glivenlik
gereksinimlerine iligkin ihlalleri 6nlemeyi 6ngoéren bu alt amag ile biiroda ¢alisan personel
ve yardimci personel sayilari arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu
alt amag ile bilgisayar sayisi, 6zel bir paket program kullanilip kullanilmamasi, giivenlik
konusunda danigmanlik alinan tedarikgilerin varligi, kablosuz ag kullanimi, arasinda da

anlamsal farkliliklara sahip oldugu goriilmistiir.

Arastirma Problemi 35 “Hukuk biirolarinin insan Kaynaklari, BTE ve BTI 6zelliklerine gore
“Uyum - Bilgi Giivenligi Gézden Gegirmeleri” diizeyleri anlamli farklilagmakta midir?”

sorusuna yanit aranmigtir

Bilgi giivenliginin kurumsal politika ve prosediirler uyarinca gercgeklestirilmesini ve
yiriitiilmesini saglamay1 6ngdren bu alt amag ile biiroda ¢alisan avukat ve personel sayilari
arasinda anlamsal farkliliklar oldugu goriilmiistiir. Ayrica, bu alt amag ile bilgisayar sayist,
yazicl sayisi, agda kisisel mobil cihazlara izin verilip verilmemesi, giivenlik konusunda
danmismanlik alinan tedarikgilerin varligi, kablolu ag kullanimi, misafirlerin kablolu aga
baglanmalarina izin verilip verilmemesi arasinda da anlamsal farkliliklara sahip oldugu

gorlilmiistiir.
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ISO/IEC 27001 BGYS’ de Uyum amacina bagh iki alt amag¢ Yasal ve Sozlesmeye Tabi
Gereksinimlerle Uyum ve Bilgi Giivenligi G6zden Gegirmeleri diizeyleridir. Cizelge 7.1° de
goriilecegi tizere hukuk biirolarinin BGYSP100 puani olan 10,381 igerisinde, Uyum
amacinin puant 1,818 olup, amaglara ait ortalama puan olan 0,741’ den yiiksek olmasi1 nedeni

ile yeterli oldugu degerlendirilmistir.

Hukuk biirolarinin insan Kaynaklari, BTE ve BTI &zelliklerine gore, anlamsal farklilik

gosteren ISO/IEC 27001 BGYS alt amag sayilari incelendiginde;

e Biirodaki ¢alisan avukat sayis1’ na gore, 25 alt amacin,

e Biirodaki ¢alisan personel sayisi’ na gore, 24 alt amacin,

e Biirodaki calisan yardimc1 personel sayisina gore, 18 alt amacin,

e Biiroda kullanilan bilgisayar sayisina gore, 21 alt amacin,

e Biiroda kullanilan yazici sayisina gore, 17 alt amacin,

e Biiroda bilgisayar agina bagli mobil cihazlar kullanilip kullanilmamasina gore, 5 alt
amacin,

e Biiro calisanlarinin biiro aginda kisisel mobil cihazlarim kullanmalarina izin verilip
verilmemesine gore, 9 alt amacin,

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir paket program olup olmamasina
gore, 10 alt amacin,

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasina gore,
16 alt amacin,

e Biiroda kullanilan bilisim teknolojileri ekipmani i¢in teknik destek, bakim, onarim
ve benzeri hizmetlerin alindig1 anlasmal1 bir tedarik¢i olup olmamasina gore, 14 alt
amacin,

e Biiro bilisim giivenligi konusunda danigmanlik alinan bir tedarik¢i olup olmamasina
gore, 10 alt amacin,

e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasina gore, 16 alt amacin,

e Biiroda kablosuz bilgisayar agi kullanilip kullanilmamasina gore, 16 alt amacin,

e Biiroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu
baglanmasina izin verilip verilmemesine gore, 12 alt amacin,

e Biiroda kablosuz bilgisayar aglarma misafir bilgisayar, laptop, cep telefonu

baglanmasina izin verilip verilmemesine gore, 6 alt amacin,
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anlamsal farklilik gosterdigi goriilmiistiir.
7.3. Hukuk Biirolar1 i¢in ISO/IEC 27001 BGYS Uyumlu BGYS Modeli

Aragtirma Problemi 36 “ISO/IEC 27001 icerisinde yer alan 14 Amag diizeyinde hukuk

biirolar1 i¢in optimal bir BGYS modeli ortaya koyulabilir mi?” sorusuna yanit aranmustir.

Hukuk biirolarinin, ISO/IEC 27001 BGYS amagclarindan aldiklart BGYSP100 puanlarinin
kendi igerisinde ortalamalari ile karsilastirilmalar1 sonucunda yeterli ve yetersiz olduklari

amaglarin asagidakiler olduklar tespit edilmistir.
Yeterli olunan amaglar

e Varlik Yonetimi

e Kriptografi

e Isletim Giivenligi

e Haberlesme Giivenligi

e Uyum
Yetersiz olunan amaglar

¢ Bilgi Giivenligi Politikalari

¢ Bilgi Giivenligi Organizasyonu

e Insan Kaynaklar1 Giivenligi

e Erisim Kontrolii

e Fiziksel ve Cevresel Giivenlik

e Sistem Temini, Gelistirme ve Bakimi
e Tedarikgi Iliskileri

e Bilgi Giivenligi Ihlal Olay1 Y®énetimi

e s Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar

Diger taraftan, alt amag seviyesinde incelenen hukuk biirolarinin insan Kaynaklari, BTE ve
BTI 6zelliklerine gére de, ISO/IEC 27001 BGYS alt amag sayilarmin da degisken oldugu

goriilmekle birlikte, toplamda 35 alt amacin kriter olarak en az 15’ i ile anlamsal bir iligkinin
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varlig1 aranacak olursa, Insan Kaynaklari, BTE ve BTI 6zelliklerine iliskin olarak asagidaki

Ozelliklerin 6ncelikli olarak dikkate alinmasi gerektigi goriilecektir.

e Biirodaki calisan avukat sayisi

e Biirodaki calisan personel sayisi

e Biirodaki ¢alisan yardimci personel sayisi

e Biiroda kullanilan bilgisayar sayis1

e Biiroda kullanilan yazici sayist

e Biiro ve avukatlik hizmetleri i¢in kullanilan 6zel bir web sitesi olup olmamasi
e Biiroda kablolu bilgisayar ag1 kullanilip kullanilmamasi

e Biiroda kablosuz bilgisayar ag1 kullanilip kullanilmamasi

Hukuk biirolarinin ISO/IEC 27001 BGYS amaglarina gore hesaplanan BGYSP100
puanlarinin 0-100 aralig1 i¢cin 10,381 gibi oldukca diisiik bir seviyede kalmis olmasindan

dolay1, yeterliliklerinin artirilmasi i¢in iki farkli bakis acist gelistirilmistir.

Birincisi, hukuk biirolarinin, BGYSP puani ortalamasina gore yeterli olduklari amaglardan

aldiklar1 BGYSP puanlarinin artirilmasinin amaglanmasidir.

Ikincisi ise hukuk biirolarinin, BGYSP puam ortalamasina goére yetersiz olduklari

amagclardan aldiklart BGY SP puanlarinin artirilmasidir.

7.3.1. Giig¢lendirici model ve 6neriler

Bu modelde, BGYSP puanlari, ortalama BGYSP puanlarindan diisiik olan amaglarin,
amaclarla anlamsal farklilik gdsteren Insan Kaynaklari, BTE ve BTI 6zelliklerine dncelik

verilerek yiikseltilmesi ongdriilmiistiir.

Bu amaglar, Varlik Yonetimi, Kriptografi, Isletim Giivenligi, Haberlesme Giivenligi ve
Uyum amaglari ile 15 ve iizeri amagla anlamsal farkliliga sahip insan Kaynaklari, BTE ve
BTI &zellikleri arasindaki iliski incelenmis ve amaca ait alt amag¢ sayilari acisindan

degerlendirilmistir.
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Cizelge 7.2. 15 ve lizeri alt amag ile anlamsal farkliliga sahip insan kaynaklari, BTE ve
BTI 6zellikleri ile ortalama BGY SP puanina gore yeterli olunan ISO/IEC

amag ve alt amag sayilarinin incelenmesi

Biirodaki ¢alisan avukat sayisi

Biirodaki ¢aligan personel sayisi

Biirodaki ¢alisan yardimci personel sayist

Biiroda kullanilan bilgisayar sayisi

Biiroda kullanilan yazici sayisi

Biiro ve avukatlik hizmetleri i¢in kullanilan

6zel bir web sitesi olup olmamasi

Biiroda kablolu bilgisayar ag1 kullanilip

Biiroda kablosuz bilgisayar ag1 kullanilip

z z
g g
£ £
g g
e e
& &
Varlik Yonetimi 2/3 | 3/3 |23 | 13| -/3 1/3 -/3 1/3
Kriptografi /1| 1/1 | 1/1 | 1/1 | /1 171 -/1 171
Isletim Giivenligi 4/5 | 2/5 | /5 | 15| 2/5 4/5 1/5 3/5
Haberlesme Giivenligi 2/2 | 22 | 172 ] 22| 12 172 -/2 172
Uyum 172 | 272 | 172 | 122 | 22 -2 1/2 1/2

Giiglendirici modelde, hukuk biirolar1 i¢in, Cizelge 7.2. incelendiginde;

e Varlik Yonetimi amaci i¢in Oncelikli olarak biiroda kullanilan yazici sayisi ve

kablolu ag kullanimi, ikincil 6ncelikli olarak biiro web sitesi ve kablosuz ag

kullanim1 konularinda BG’ ne yonelik ¢alisma yapilmasi 6nerilmektedir.

e Kiriptografi amaci i¢in dncelikli olarak, biiroda kullanilan yazici sayisi ve kablolu ag

kullanim1 konularinda BG’ ne yonelik ¢aligma yapilmasi 6nerilmektedir.

e Isletim Giivenligi amaci i¢in biiroda galisan yardimci personel sayis, ikincil dncelikli

olarak, biiroda kullanilan yazici sayis1 ve kablolu ag kullanim1 konularinda BG’ ne

yonelik ¢alisma yapilmasi onerilmektedir.

e Haberlesme Giivenligi amact i¢in oncelikli olarak, biiroda kablolu ag kullanimi,

ikincil oncelikli olarak biiroda c¢alisan yardimer personel sayisi, bliroda kullanilan
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yazici sayisi, biiro web sitesi ve kablosuz ag kullanimi konularinda BG’ ne yonelik
calisma yapilmasi onerilmektedir.

e Uyum amaci i¢in 6ncelikli olarak, biiro web sitesi, ikincil 6ncelikli olarak biiroda
calisan avukat sayisi, yardimci personel sayisi, kablolu ag kullanimi ve kablosuz ag

kullanim1 konularinda BG’ ne yonelik ¢alisma yapilmasi 6nerilmektedir.
7.3.2. Tamamlayic1 model ve oneriler

Bu modelde, BGYSP puanlari, ortalama BGYSP puanlarindan diisiik olan amaglarin,
amaclarla anlamsal farklilik gdsteren Insan Kaynaklari, BTE ve BTI 6zelliklerine dncelik

verilerek yiikseltilmesi 6ngdriilmiistiir.

Cizelge 7.3. 15 ve lizeri alt amag ile anlamsal farkliliga sahip insan kaynaklari, BTE ve
BTI 6zellikleri ile ortalama BGYSP puanina gore yetersiz olunan ISO/IEC
amag ve alt amag sayilarinin incelenmesi

Biirodaki ¢aligan avukat sayisi

Biirodaki ¢aligan personel sayisi

Biirodaki ¢alisan yardimci personel sayist
Biiroda kullanilan bilgisayar sayisi

Biiroda kullanilan yazict sayisi

Biiro ve avukatlik hizmetleri i¢in kullanilan
6zel bir web sitesi olup olmamasi

Biiroda kablolu bilgisayar agi kullanilip
Biiroda kablosuz bilgisayar ag1 kullanilip

z z
g g
£ £
S S
E E
& &
Bilgi Giivenligi Politikalari -/1 /1 | 1/1 | 1/1 | -1 -/1 -/1 -/1
Bilgi Giivenligi Organizasyonu 2/2 | 022 172 | 212 | 22 -/2 172 12
Insan Kaynaklar1 Giivenligi /3 | 173 ] 33 | 1/3 | 373 1/3 -/3 1/3
Erisim Kontrolii 4/4 | 2/4 | 2/4 | 3/4 | 1/4 2/4 2/4 3/4
Fiziksel ve Cevresel Giivenlik 12 122 | 172 | 172 | 2/2 12 2/2 -2

Sistem Temini, Gelistirme ve Bakimi /3 | 173 | -/3 | 3/3 | 2/3 2/3 1/3 -/3
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Cizelge 7.3. (devam) 15 ve tzeri alt amag ile anlamsal farkliliga sahip insan kaynaklari,
BTE ve BTI 6zellikleri ile ortalama BGYSP puanina gore yetersiz olunan
ISO/IEC amag ve alt amag sayilarinin incelenmesi

Tedarikgi iligkileri 172 1 22 | 22| -2 | -2 -/2 172 2/2

Bilgi Giivenligi ihlal Olay1 Yénetimi ) V5 S e V2 U I V0 B I VA O A | 111 -/1 -/1

Is Siirekliligi Yonetiminin Bilgi
n 2/2 | 222 | 172 | 212 | 12 12 -2 2/2
Giivenligi Hususlar1

Tamamlayici modelde, hukuk biirolar1 i¢in, Cizelge 7.3. incelendiginde;

e Bilgi Giivenligi Politikalar1 amac1 i¢in dncelikli olarak biiroda ¢alisan avukat sayisi,
yazici sayisi, kablolu ag kullanimi, biiro web sitesi, kablolu ag kullanimi1 ve kablosuz
ag kullanimi konularinda BG’ ne yo6nelik ¢aligsma yapilmasi dnerilmektedir.

¢ Bilgi Giivenligi Organizasyonu amaci i¢in oncelikli olarak, biiro web sitesi, ikincil
oncelikli olarak biliroda ¢alisan yardimci personel sayisi, kablolu ag kullanimi ve
kablosuz ag kullanimi1 konularinda BG’ ne yonelik ¢calisma yapilmasi 6nerilmektedir.

e Insan Kaynaklari Giivenligi amaci i¢in 6ncelikli olarak, biiroda kablolu ag kullanimu,
ikincil oncelikli olarak biiroda ¢alisan personel sayisi, biiroda kullanilan bilgisayar
sayist, biiro web sitesi ve kablosuz ag kullanimi konularinda BG’ ne yonelik ¢alisma
yapilmasi 6nerilmektedir.

e Erisim Kontrolii amaci i¢in 6ncelikli olarak, biiroda kullanilan yazici sayisi, ikincil
oncelikli olarak biiroda ¢alisan personel sayisi, yardimel personel sayisi, biiro web
sitesi ve kablolu ag kullanimi konularinda BG’ ne yonelik calisma yapilmasi
Onerilmektedir.

e Fiziksel ve Cevresel Giivenlik amaci i¢in Oncelikli olarak, biiroda kablosuz ag
kullanimi, ikincil dncelikli olarak, biiroda ¢alisan avukat sayisi, yardimei personel
sayis1, kullanilan yazici sayisi ve biiro web sitesi konularinda BG’ ne yonelik calisma
yapilmasi 6nerilmektedir.

e Sistem Temini, Gelistirme ve Bakimi amaci i¢in oncelikli olarak, biiroda calisan
yardimci personel sayisi ve kablosuz ag kullanimi, ikincil 6ncelikli olarak, biiroda
calisan avukat sayisi, personel sayisi ve kablosuz ag kullanimi1 konularinda BG’ ne

yonelik calisma yapilmasi onerilmektedir.
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Tedarikgei iliskileri amaci i¢in Oncelikli olarak, biiroda kullanilan bilgisayar sayisi,
yazic1 sayisi ve biiro web sitesi, ikincil oncelikli olarak biiroda calisan avukat sayisi
ve kablolu ag kullannomi konularinda BG’ ne yo6nelik calisma yapilmasi
onerilmektedir.

Bilgi Giivenligi Thlal Olay1 Yénetimi amact igin dncelikli olarak, biiroda kullamlan
yazic1 sayisi, kablolu ag kullanimi ve kablosuz ag kullanimi1 BG’ ne yonelik ¢alisma
yapilmasi 6nerilmektedir.

Is Siirekliligi Yonetiminin Bilgi Giivenligi Hususlar1 amaci i¢in 6ncelikli olarak,
biiroda kablolu ag kullanimi, ikincil Oncelikli olarak biiroda ¢aligan yardimci
personel sayisi, kullanilan yazici sayist ve biiro web sitesi konularinda BG’ ne

yonelik ¢calisma yapilmasi 6nerilmektedir.
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EK-1. Hukuk biirolar1 i¢in ISO/IEC 27001 BGYS 6z degerlendirme anketi

ISO 27001 BILGi GUVENLIGi YONETIM SiSTEMILERI STANDARDI
CERCEVESINDE

AVUKATLIK BUROLARININ DEGERLENDIRILMESI

Saymn Yetkili;

Bu anket Uluslararas1 ISO 27001 Bilgi Giivenligi Yonetim Sistemleri Standardi
cercevesinde biironuzun bu standart igerisinde yer alan 14 ana baslik altindaki 35 kategori
ve 113 kontrol ¢ergevesinde kapsamli bir sekilde 6z degerlendirmesini ortaya koymayi
amaclamaktadir.

Anket aracilig1 ile saglayacaginiz bilgiler, yalnizca istatistiksel analiz ve degerlendirmelerde
kullanilacak olup, hi¢ bir sekilde iiclincli sahislarla paylasilmayacak, talep edilmesi
durumunda biironuza 6zel olarak raporlanacaktir.

Istatistiksel analiz ve degerlendirmeler, standart gereksinimleri ile drtiistiiriilerek iilkemize
0zgii ideal bir avukatlik biirosunun ihtiyaci olan Bilgi Giivenligi Yonetim Sistemi yapisi
ortaya koyulmaya ¢alisilacaktir.

Katilimizdan dolay1 tesekkiir eder, saygilarimi sunarim.

Berker KILIC
Gazi Universitesi, Bilisim Enstitiisii
Adli Bilisim Anabilim Dali
Yiiksek Lisans Ogrencisi
(Bilisim Teknolojileri Ogretment)
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EK-1. (devam) Hukuk biirolar1 i¢in ISO/IEC 27001 BGYS 6z degerlendirme anketi

BOLUM-1: AVUKATLIK BUROSU TEMEL BiLGILERIi

Lutfen blironuz igin asagidaki anket maddelerini yanitlayiniz.

1. Burodaki ¢alisan avukat sayisi?

2. Blirodaki ¢alisan personel sayisi?

3. Birodaki ¢alisanyardimci personel sayisi?
4. Biroda kullanilan bilgisayar sayisi?

5. Biroda kullanilan yazici sayisi sayisi?

EVET | HAYIR
6. Blroda bilgisayar agina bagl mobil cihazlar kullaniliyor mu? [ ] [ ]
7. Biro c¢alisanlarinin biiro aginda kisisel mobil cihazlarini kullanmalarina izin verliyor [ [ ]
mu?
8. Biro ve avukatlik hizmetleri icin kullanilan 6zel bir paket program var mi? [ ] [ ]
9. Biro ve avukatlk hizmetleri icin kullanilan 6zel bir web sitesi var mi? [ 1 [ 1
10. Biroda kullanilan bilisim teknolojileri ekipmani igin teknik destek, bakim, onarim [] []
ve benzeri hizmetler alinan anlagsmali bir tedarikgi var mi?
11. Biro bilisim glivenligi konusunda danismanlik alinan bir tedarikgi var mi? [ ] [ ]
12. Biiroda kablolu bilgisayar agi kullanihyor mu? [ ] [ 1]
13. Biroda kablosuz bilgisayar agi kullaniliyor mu? [ ] [ ]
14. Blroda kablolu bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu [] []
baglanmasina izin veriliyor mu?
15. Blroda kablosuz bilgisayar aglarina misafir bilgisayar, laptop, cep telefonu [ ] []
baglanmasina izin veriliyor mu?

BOLUM-2: BiLGi GUVENLIGi POLITIKALARI

1. Bliro yonetimi tarafindan bilgi giivenligi konusunda yasal diizenlemelerle uyumlu, paydaslara yonelik
yazil bir yonlendirme/bilgilendirme yapildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.
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veya 0nemli degisiklikler ortaya ¢iktiginda degerlendiriliyor mu?

EVET | HAYIR | KISMEN

1. Bilgi glivenligi politika dokiimani hazirlandi mi? [ 1] [ ] [ ]
2. Bilgi guivenligi politika dokiimani yénetim tarafindan onaylandi mi? [ ] [ ] [ 1]
3. Bilgi glivenligi politika dokiimani yayinlandi mi? [ 1] [ ] [ ]
4. Bilgi glivenligi yonetim politika dokiimani ¢alisanlara bildirildi mi? [ 1] [ ] [ ]
5. Bilgi glivenligi yonetim politika doklimani paydaslara bildirildi mi? [ 1] [ ] [ ]
6. Bilgi glivenligi yonetim politika dokiimani belirli araliklarla uygunlugu ve [ ] (] []
dogrulugu agisindan gbézden gegiriliyor mu?

7. Bilgi glivenligi yonetim politika dokiimani 6nemli degisiklikler ortaya [] [ [ ]
ciktiginda uygunlugu ve dogrulugu agisindan gézden gegiriliyor mu?

8. Bilgi glivenligi yonetim politika doklimaninin etkinligi belirli araliklarla [] [ ] []

BOLUM-3: BiLGi GUVENLiIGi ORGANiZASYONU

1. Biiro hizmetlerinin yerine getirilmesinde, bilgi glivenligi sorumlulari belirlenerek bilgi glivenligi

kapsaminda, ilgili kamu kurumlari ve STK’ lar gibi taraflarla bilgi alisverisinde bulunuldu mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise ltitfen bu bolimde isaretleme yapmayiniz.

glvenligine dikkat ediliyor mu?

EVET | HAYIR | KISMEN
1. Biiro igerisinde bilgi giivenligi sorumluluklari tanimlandi mi? [ 1 [ 1] [ 1
2. Buro igerisinde bilgi glivenligi sorumluluklari kisilere tahsis edildi mi? [ ] [ 1] [ ]
3. Biro igerisinde bilgi glivenligi rollerinin tahsisinde gorevler ve [ ] [ ] [ ]
sorumluluklar arasindaki celiskiler giderildi mi?
4. Buro igerisinde bilgi glivenligi ile ilgili yetkilendirilmemis gorevler [] [] []
temizlendi veya gereksiz yetkilendirmeler giderildi mi?
5. Biiro hizmetlerinin bilgi glivenligi kapsaminda degerlendirilmesinde st [ ] [] [ ]
kurum ve kuruluslarla iletisim kuruldu mu?
6. Biro hizmetlerinin bilgi giivenligi kapsaminda degerlendirilmesinde 6zel [] [] []
ilgi gruplari veya derneklerle iletisim kuruldu mu?
7. Biro hizmetlerinin bilgi giivenligi kapsaminda degerlendirilmesinde [] [] []
profesyonel yardim alindi mi?
8. Biiro hizmetleri sunulurken, hizmetin tiirine bakilmaksizin bilgi [] [] []
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2. Biiro galisanlarinin, mevcut ag sistemine kisisel bilgisayari, mobil cihazlari gibi arag gereclerle

baglanmasinda, bliro disindan uzaktan erisim ile mevcut ag sistemine baglanmasinda belirlenmis

kurallar/standartlar mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

9. Biiro ¢alisanlarina yonelik olarak, kendi mobil cihazlarini biiro ag
sistemine baglanmasi nedeniyle ortaya cikabilecek risklere karsi alinan
glvenlik tedbirleri mevcut mu?

[]

[]

[ ]

10. Biro ¢ahsanlarina yénelik olarak, biiro disindan biiro ag sistemine
baglanarak erisebildigi bilgiyi korumak amact ile alinan tedbirler mevcut
mu?

11. Blro ¢ahsanlarina yonelik olarak, biiro disindan biiro ag sistemine
baglanarak isleyebildigi bilgiyi korumak amaci ile alinan tedbirler mevcut
mu?

12. Biiro ¢alisanlarina yénelik olarak, biro digindan biro agina baglanarak
depolayabildigi bilgiyi korumak amaci ile alinan tedbirler mevcut mu?

BOLUM-4: INSAN KAYNAKLARI GUVENLIGi

1. ise alinan biiro calisanlari ve iiriin/hizmet alinan yiikleniciler hakkinda, calisma &ncesinde gecmis

dogrulamasi yapilarak, bilgi glivenligi acisindan sorumluluklari kendisine agiklaniyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Biiro ¢alisanlarinin ise aliminda yapacaklari ise gore ilgili yasa ve
diizenlemeler géz 6niinde bulundurularak gegmis dogrulama kontrolleri
yapiliyor mu?

2. Buro galisanlari ile yapilan sézlesmelerde, kisilere bilgi guivenligi
sorumluluklari bildiriliyor mu?

3. Baronun mal ve hizmet aldigi kisi ve kurumlara, bilgi givenligi
sorumluluklari bildiriliyor mu?

(]

(]

2. Calisanlar ve trin/hizmet alinan ytkleniciler, ¢alisma sireci icerisinde kendi fonksiyonlari ile ilgili biironun
bilgi glivenligi politikalari ve bu politikalara uymamalari durumunda karsi karsiya kalabilecekleri

sorumluluklar hakkinda yazih olarak bilgilendiriliyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

4. Buro ¢ahsanlari, biro hizmetlerinin yerine getirilmesinde bilgi glivenligi
prosedirlerine uymamalari durumunda karsilasacaklari sorumluluklar
hakkinda yazil olarak bilgilendiriliyor mu?

[]

[ ]

[ ]
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5. Bironun mal ve hizmet aldigi kisi ve kurumlar, bironun bilgi glivenligi
prosedirlerine uymamalari durumunda karsilasacaklari sorumluluklar
hakkinda yazil olarak bilgilendiriliyor mu?

6. Biro ¢alisanlarina, bironun bilgi glivenligi proseddirleri ile ilgili bir i¢
egitim verildi mi?

7. Biro galisanlarinin, bilgi glivenligi konusunda bir dis egitim almasi
saglandi mi?

8. Blironun mal ve hizmet aldigi kisi ve kurumlara, bironun bilgi glivenligi
proseddirleri ile ilgili bir egitim verildi mi?

9. Biironun mal ve hizmet aldigi kis ve kurumlardan, bilgi guivenligi
konusunda bir egitim almasi istendi mi?

10. Biiro galisanlarinin ve bironun mal ve hizmet aldigi kisi ve kurumlarin
bilgi glivenligi konusundaki egitimlerini diizenli olarak glincellestirmeleri
takip ediliyor mu?

11. Bironun mal ve hizmet satin aldigi kisi ve kurumlardan bilgi glivenligi
konusunda yeterliliklerini ispatlamalari isteniyor mu?

12. Biro calisanlarina yonelik biironun bilgi glivenligi prosediirlerini ihlal
etmeleri durumunda uygulanacak biiro galisanina bildirilmis bir yaptirim
mevcut mu?

13. Blronun mal ve hizmet satin aldigi kisi ve kurumlara yénelik biironun
bilgi glivenligi prosedirlerini ihlal etmeleri durumunda uygulanacak
kendilerine bildirilmis bir yaptirim mevcut mu?

3. Galisanlarin isten gikarilmasi veya uriin/hizmet alinan yiklenicilerle galismanin sonlandiriimasi

durumunda, sonrasinda ortaya cikabilecek olasi bilgi glivenligi zaafiyetlerine karsi tedbirler aliniyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

14. Biro calisanlarina isten ayrilmalari veya gorevlerinin degismesi
durumunda bilgi glivenligi sorumluluklarinin devam ettigine iliskin
bilgilendirme yapiliyor mu?

(]

(]

(]

15. Bironun mal ve hizmet aldigi kisi ve kurumlara, biro ile ¢alismalarinin
sonlandirilmasi veya degismesi durumunda bilgi glivenligine iliskin
sorumluluklarinin devam ettigine iliskin bilgilendirme yapiliyor mu?

BOLUM-5: VARLIK YONETiMi

1. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmanina ait durum ve sahiplikleri de kapsayan bir

envanter ¢alismasi yapildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise ltitfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Buro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin tamami
kayit altinda tutuluyor mu?

[]

[ ]

[ ]
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2. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin

belirlenmis kurallar mevcut mu?

tamamina sahiplik belirlenmig mi? [ L] (]
3. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [] [] []
tamaminin kullanimina dair belirlenmis kurallar var mi?

4. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [] (] []
tamaminin kullanimina dair belirlenmis kurallar uygulaniyor mu?

5. Biro galisanlarinin isten ayrilmalari durumunda, biiro tarafindan

kendilerine saglanan bilgi islem ekipmanlarini ne sekilde iade edeceklerine [ 1] [ ] [ ]
iliskin belirlenmis kurallar mevcut mu?

6. Bironun mal ve hizmet satin aldigi kisi ve kurumlarin, biiro tarafindan

saglanan bilgi islem ekipmanlarini ne sekilde iade edeceklerine iliskin [ 1] [ ] [ ]

2. Biro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biro hizmetlerinin gerceklestirilmesi

esnasinda uretilen dijital bilginin siniflandiriimasi, etiketlenmesi ve korunmasina iliskin

ybntemler/standartlar mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

7. Biro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gerceklestirilmesi esnasinda Uretilen dijital bilgi yasal sartlara
gore siniflandiriliyor mu?

(]

(]

(]

8. Biiro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gerceklestirilmesi esnasinda Uretilen dijital bilgi degerine
gore siniflandiriliyor mu?

9. Biro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gergeklestiriimesi esnasinda Uretilen dijital bilgi kritikligine
gore siniflandiriliyor mu?

10. Bilro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gercgeklestiriimesi esnasinda Uretilen dijital bilgi yetkisiz ifsa
edilebilirligine gore siniflandirihyor mu?

11. Blro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gerceklestirilmesi esnasinda Uretilen dijital degistirilmeye
karsi hassasiyetine gore siniflandiriliyor mu?

12. Biro hizmetlerinin yerine getirilmesinde ihtiyac duyulan veya biiro
hizmetlerinin gerceklestirilmesi esnasinda tretilen dijital bilginin
siniflandiriimasina iliskin kullanilan belirli bir prosedir mevcut mu?

13. Biro hizmetlerinin yerine getirilmesinde ihtiyac duyulan veya biiro
hizmetlerinin gerceklestirilmesi esnasinda tretilen dijital bilginin
kullanimina iliskin siniflandirma diizeni ile 6rtisen bir etiketleme sistemi
mevcut mu?

3. Biro hizmetlerinin yerine getirilmesinde, depolanmis dijital bilgiyi koruma, bilgiye erisim, bilgiyi

giincelleme, bilgiyi silme, bilgiyi yok etme islemlerine iliskin standartlar mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.
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EVET

HAYIR

KISMEN

14. Blro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gergeklestirilmesi esnasinda tretilen dijital bilgi depolama
birimlerine kaydedilirken bilgi siniflandirma prosedirlerine uyuluyor mu?

[ ]

15. Blro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gerceklestiriimesi esnasinda Uretilen dijital bilginin gecmiste
depolanmis oldugu birimler glivenli bir sekilde yok ediliyor mu?

[]

16. Biro hizmetlerinin yerine getirilmesinde ihtiyac duyulan veya biiro
hizmetlerinin gerceklestirilmesi esnasinda tretilen dijital bilgi depolama
birimlerine kaydedilirken yetkisiz erisime karsi tedbir aliniyor mu?

17. Blro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gerceklestirilmesi esnasinda (retilen dijital bilgi depolama
birimlerine kaydedilirken kotlye kullanima karsi tedbir alintlyor mu?

18. Biiro hizmetlerinin yerine getirilmesinde ihtiya¢ duyulan veya biiro
hizmetlerinin gergeklestirilmesi esnasinda Uretilen dijital bilgi depolama
birimlerine kaydedilirken bozulmaya karsi tedbir aliniyor mu?

[]

BOLUM-6: ERiSIM KONTROLU

1. Biiro hizmetlerini yerine getiren ag kullanicilarinin yaptiklari is cercevesinde ag hizmetlerine erisimlerini

dizenleyici kurallar/standartlar mevcut mudur?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Biiro hizmetlerini yerine getiren ag kullanicilari igin is ve bilgi glivenligi
temelinde hazirlanmis yazili bir erisim kontrol politikasi mevcut mu?

(]

(]

(]

2. Biro hizmetlerini yerine getiren ag kullanicilarinin yonetimi igin
tanimlanmis yetkiler dogrultusunda kullanici erisim politikalari uygulaniyor
mu?

3. Biiro hizmetlerini yerine getiren ag kullanicilari igin gerekli durumlarda
verilen ayricalikli yetkilerin tahsis edilmesi, kisitlanmasi ve kontroli
gergeklestiriliyor mu?

2. Biiro hizmetlerini yerine getiren ag kullanicilarinin, ag kaynaklari Gizerindeki haklarinin belirlenmesi ve hak

atamalarinin yapilmasi konularinda yazil standartlar mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

4. Biro hizmetlerini yerine getiren kullanicilar i¢in erisim haklarinin
verilmesinde belirlenmis kurallar mevcut mu?

[]

[ ]

[ ]

5. Biiro hizmetlerini yerine getiren kullanicilar icin yeni kullanici hesabi
acmada belirlenmis kurallar var mi?
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6. Biro hizmetlerini yerine getirmede kullanicilar igin kullanici hesaplarini
silmede belirlenmis bir kurallar var mi?

7. Biro hizmetlerini yerine getirmede sistemler ve hizmetlere erisim
haklari verilirken uyulacak kullanici erisim kurallari mevcut mu?

8. Biro hizmetlerini yerine getiren kullanicilara verilen erisim haklarinin
tahsisi ve kisitlanmasi diizenli olarak kontrol ediliyor mu?

9. Biiro hizmetlerini yerine getiren kullanicilara tahsis edilen kimlik
dogrulama bilgilerinin tesliminde uyulan kurallar mevcut mu?

10. Bilro hizmetlerini yerine getiren kullanicilara tahsis edilen kimlik
dogrulama bilgileri farkli sistem ve hizmetler icin birbirinden farkl mi?

11. Blro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarina erisim
haklari dizenli araliklarla gézden gegiriliyor mu?

12. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarina erisim
haklari diizenli araliklarla veya gereksinimler dogrultusunda gilincelleniyor
mu?

13. Biiro hizmetlerini yerine getiren galisanlarin ve mal/hizmet alinan dig
taraflarin sahip oldugu bilgi isleme olanaklarina erisim yetkileri
sozlesmeleri/anlasmalari sona erdiginde kaldiriliyor mu?

14. Biro hizmetlerini yerine getiren galisanlarin ve mal/hizmet alinan dig
taraflarin sahip oldugu bilgi isleme olanaklarina erisim yetkileri
sozlesmeleri/anlagsmalari sona erdiginde degisiklige uygun olarak yeniden
dizenleniyor mu?

15. Biiro hizmetlerini yerine getiren calisanlarin ve mal/hizmet alinan dis
taraflarin sahip oldugu bilgi isleme olanaklarina erisim yetkileri
sozlesmeleri/anlasmalari degistiginde kaldiriliyor mu?

16. Biiro hizmetlerini yerine getiren calisanlarin ve mal/hizmet alinan dis
taraflarin sahip oldugu bilgi isleme olanaklarina erisim yetkileri
sozlesmeleri/anlasmalari degistiginde, degisiklige uygun olarak yeniden
diizenleniyor mu?

3. Biro hizmetlerini yerine getiren kullanicilar, sahip olduklari erisim ve kullanim kimliklerini korumalari

konusunda bilgilendirildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

17. Blro hizmetlerini yerine getiren g¢alisanlarin, bilgi isleme olanaklarina
erismede kullandiklar gizli kimlik dogrulama bilgilerini kullanmalarinda
uymalari gereken kurallar mevcut mu?

[ ]

[]

[ ]

18. Blro hizmetlerini yerine getiren galisanlarin, bilgi isleme olanaklarina
kullanimda kullandiklari gizli kimlik dogrulama bilgilerini kullanmalarinda
uymalari gereken kurallar mevcut mu?

4. Biro cahisanlari tarafindan kullanilan sistem aclilis, baglanti ve uygulama sifreleri kullanicinin ihtiyaci olan

yetkilerle orantili olarak seviyelendirildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.
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EVET

HAYIR

KISMEN

19. Biro hizmetlerinde kullanilan bilgi isleme olanaklarinin kullanimi,
erisim kontrol kurallari ile kisitlaniyor mu?

(]

20. Biiro hizmetlerinde kullanilan bilgi isleme olanaklarina erisim
esnasinda, sart kosulan durumlarda giivenli oturum agma kontrolleri
mevcut mu?

21. Buro hizmetlerinde kullanilan bilgi isleme olanaklarina erismede
kullanilan parola yonetim sistemi giivenilir parolalar kullanmayi zorunlu
hale getiriyor mu?

22. Biro hizmetlerinde kullanilan bilgi isleme olanaklarina erisimde
kullanilan parola yonetim sistemi kullanicilara glvenilir parolalar
saglayabiliyor mu?

23. Biiro hizmetlerinde kullanilan sistem ve uygulamalarin kontrollerini
geceriz kilma kabiliyetine sahip destek programlari kullaniliyor mu?

24. Biiro hizmetlerinde kullanilan sistem ve uygulamalarin kontrollerini
gecersiz kilma kabiliyetine sahip destek programlari diizenli olarak kontrol
ediliyor mu?

25. Biiro hizmetlerinde kullanilan sistem ve uygulamalarin yonetici
ayarlarina erisim diger kullanicilardan kisitlaniyor mu?

BOLUM-7: KRiPTOGRAFi

1. Biiro hizmetlerinin yerine getirilmesinde kullanilan ve bu hizmetler sonrasinda tretilen bilginin gizliligi,
bilginin aslina uygunlugu ve bilginin bltlnlGgini saglama amaci ile sifreleme islemlerinden faydalaniliyor

mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Biro hizmetlerinde kullanilan veya biiro hizmetleri neticesinde Uretilen
bilginin korunmasi icin sifreleme kurallari mevcut mu?

2. Blro hizmetlerinde kullanilan veya biiro hizmetleri neticesinde Uretilen
bilginin korunmasi icin sifreleme kurallari kullaniliyor mu?

3. Biiro hizmetlerinin sifrelenmesinde kullanilan kriptografik anahtarlarin
kullanimina iligkin kurallar mevcut mu?

4. Blro hizmetlerinin sifrelenmesinde kullanilan kriptografik anahtarlarin
korunmasina iliskin kurallar mevcut mu?

5. Biro hizmetlerinin sifrelenmesinde kullanilan kriptografik anahtarlarin
yasam siirelerine iliskin kurallar mevcut mu?

BOLUM-8: FiziKSEL VE CEVRESEL GUVENLIK

1. Biiro ortaminda fiziksel ve elektronik sistemler (kamera ve alarm sistemleri gibi) ile yetkisiz erisimlere

karsi koruma tedbirleri mevcut mudur?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.
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EVET

HAYIR

KISMEN

1. Biiro ortaminda hassas ve kritik bilgilerin bulundugu ortamlar genel
kullanima agik alanlardan ayrilmis mi?

(]

(]

2. Biro ortaminda hassas ve kritik bilgilerin bulundugu ortamlara genel
kullanima agik alanlardan gegiste kullanilan givenlik kontrolleri belirlenmis
mi?

3. Biiro ortaminda hassas ve kritik bilgilerin bulundugu ortamlara genel
kullanima acik alanlardan gegiste kullanilan glivenlik kontrolleri
uygulaniyor mu?

4. Buro ortaminin ve gevresinin fiziksel glivenligini saglamak igin bir
glivenlik tasarimi yapildi mi?

5. Bliro ortaminin ve gevresinin fiziksel givenligini saglamak icin bir
glvenlik uygulamasi mevcut mu?

6. Biro ortaminin ve ¢evresinin fiziksel olarak dogal afetlere karsi
glvenligini saglamak icin tedbirler tasarlandi mi?

7. Biro ortaminin ve gevresinin fiziksel olarak dogal afetlere karsi
glvenligini saglamak i¢in tedbirler mevcut mu?

8. Biiro ortaminin ve gevresinin kotl niyetli saldirilara karsi glivenligini
saglamak icin tedbirler tasarlandi mi?

9. Biiro ortaminin ve gevresinin kotu niyetli saldirilara karsi giivenligini
saglamak icin tedbirler mevcut mu?

10. Blro ortaminda genel kullanima agik olmayan alanlarda galisanlar igin
tanimlanmis is stiregleri mevcut mu?

11. Blro ortaminda genel kullanima agik olmayan alanlarda galisanlar igin
tanimlanmis is stireglerine uyuluyor mu?

12. Yetkisiz kisilerin biroda bulunabildigi sekreterlik, bekleme alanlari
benzeri alanlarda giivenlik zaafiyetlerine karsi kontrol ediliyor mu?

2. Biiro hizmetlerinde kullanilan bilisim teknolojileri varliklarinin kaybedilmesi, hasar gormesi, calinmasi
veya ele gecirilmesi gibi durumlara karsi, bliro hizmetlerinin strekliligini saglamaya yonelik tedbirler mevcut

mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

13. Bilro hizmetlerinde kullanilan bilisim teknolojileri araglari ¢cevresel
tehditlerden kaynaklanan riskleri azaltacak sekilde konumlandirildi mi?

[ ]

[ ]

[ ]

14. Blro hizmetlerinde kullanilan bilisim teknolojileri araclari yetkisiz
erisim firsatlarindan kaynaklanan riskleri azaltacak sekilde
konumlandirildi mi?

15. Bilro hizmetlerinde kullanilan bilisim teknolojileri araglarini
destekleyici altyapi sebepli enerji kesintilerine karsi tedbirler alindi mi?

16. Blro hizmetlerinde kullanilan bilisim teknolojileri araglarini
destekleyici ag alt yapisi sebepli Internet baglanti kesintilerine karsi
tedbirler alindi mi?
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17. Blro hizmetlerinde kullanilan bilisim teknolojileri araglarini
destekleyici ag alt yapisinda dinlemeye karsi tedbirler alindi mi?

18. Biro hizmetlerinde kullanilan bilisim teknolojileri araglarini
destekleyici ag alt yapisinda yetkisiz baglantiya karsi tedbirler alindi mi?

19. Biro hizmetlerinde kullanilan bilisim teknolojileri araglarini
destekleyici ag alt yapisinda hasara olusumuna karsi tedbirler alindi mi?

20. Biro hizmetlerinde kullanilan bilisim teknolojileri araglarinin bakimi
duzenli olarak yapiliyor mu?

21. Buro hizmetlerinde kullanilan bilisim teknolojileri araglarinin surekli
kullanilabilirligi saglaniyor mu?

22. Biiro hizmetlerinde kullanilan bilisim teknolojileri araglari
bilesenlerinin bir arada g¢alismasi saglaniyor mu?

23. Biiro hizmetlerinde kullanilan bilisim teknolojileri araglarinin biiro
disina gikarilmasinda belirlenmis kurallar mevcut mu?

24. Biiro hizmetlerinde kullanilan bilisim teknolojileri araglarinin biiro
disina gikarilmasinda belirlenmis kurallara uyuluyor mu?

25. Biiro hizmetlerinde kullanilan veya biiro hizmetleri sonucunda
Uretilen bilginin biiro disina ¢ikarilmasinda belirlenmis kurallar mevcut
mu?

26. Biiro hizmetlerinde kullanilan veya biiro hizmetleri sonucunda
Uretilen bilginin biiro disina ¢ikarilmasinda belirlenmis kurallara uyuluyor
mu?

27. Biiro hizmetlerinde kullanilan yazilimlarin biiro disina ¢ikarilmasinda
belirlenmis kurallar mevcut mu?

28. Biiro hizmetlerinde kullanilan yazilimlarin biiro disina ¢ikarilmasinda
belirlenmis kurallara uyuluyor mu?

29. Biiro hizmetlerinde kullanilan bilisim teknolojileri araglarinin biiro
disinda da kullanilmasi durumunda uyulmasi gereken kurallar mevcut
mu?

30. Biiro hizmetlerinde kullanilan bilisim teknolojileri araglarinin biiro
disinda da kullanilmasi durumunda uyulmasi gereken kurallara uyuluyor
mu?

31. Biiro hizmetlerinde kullanilan, depolama ortami iceren bilisim
teknolojileri araglarinin yok edilecek olmasi durumunda kayitli hassas
bilgilerin ve lisansli yazilimlarin kaldirilmasina iliskin belirlenmis kurallar
mevcut mu?

32. Biro hizmetlerinde kullanilan, depolama ortami igeren bilisim
teknolojileri araglarinin yok edilecek olmasi durumunda kayith hassas
bilgilerin ve lisansh yazilimlarin kaldiriimasina iliskin belirlenmis kurallara
uyuluyor mu?

33. Biro hizmetlerinde kullanilan, depolama ortami igeren bilisim
teknolojileri araglarinin bir bagkasi tarafindan tekrar kullanilacak olmasi
durumunda kayith hassas bilgilerin ve lisansh yaziimlarin kaldiriimasina
iliskin belirlenmis kurallar mevcut mu?

34. Biro hizmetlerinde kullanilan, depolama ortami igeren bilisim
teknolojileri araglarinin bir baskasi tarafindan tekrar kullanilacak olmasi
durumunda kayith hassas bilgilerin ve lisansli yazilimlarin kaldirilmasina
iliskin belirlenmis kurallara uyuluyor mu?
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35. Biro hizmetlerinde kullanilan, depolama ortami igeren bilisim
teknolojileri araglarinin biroda tekrar kullanilacak olmasi durumunda
kayith hassas bilgilerin ve lisansl yazimlarin kaldiriimasina iligkin
belirlenmis kurallar mevcut mu?

36. Biiro hizmetlerinde kullanilan, depolama ortami iceren bilisim
teknolojileri araglarinin biroda tekrar kullanilacak olmasi durumunda
kayitli hassas bilgilerin ve lisansli yazilimlarin kaldirilmasina iliskin
belirlenmis kurallara uyuluyor mu?

37. Biro hizmetlerinde artik ihtiya¢ duyulmayan ve sahipligi olmayan

bilisim teknolojileri ekipmaninin korunmasi igin alinmis tedbirler mevcut [ ] [ ] [ ]
mu?

38. Biro hizmetlerinde artik ihtiya¢ duyulmayan ve sahipligi olmayan

bilisim teknolojileri ekipmaninin korunmasi igin alinmis tedbirler [ ] [ ] [ 1]

uygulaniyor mu?
39. Buro hizmetlerinde kullanilan bilisim teknolojileri ekipmaninin

yetkilisi gézetimi disindayken korunmasi igin alinmig tedbirler mevcut [ ] [ ] []
mu?

40. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmaninin

yetkilisi gozetimi disindayken korunmasi icin alinmis tedbirler [ ] [ ] [ ]

uygulaniyor mu?

41. Biro hizmetlerinde kagit ve tasinabilir depolama ortamlarinin diizenli
olmasini saglamak lizere temiz masa politikasi uygulaniyor mu?

42. Biiro hizmetlerinde kullanilan veri isleme olanaklarinin diizenli
olmasini saglamak tizere temiz ekran politikasi uygulaniyor mu?

BOLUM-9: iSLEM GUVENLIGi

1. Biiro hizmetlerinin dogru ve giivenli sekilde gerceklestirilmesine yonelik ilgili is stiregleri ve bilgi isleme
olanaklari hakkinda galisanlara yazih bilgilendirme yapildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET | HAYIR | KISMEN

1. Buro hizmetlerinde bilisim sistemleri ekipmanlari araciligi ile yerine
getirilen islemler yazili hale getirildi mi?

2. Biro hizmetlerinde bilisim sistemleri ekipmanlari araciligi ile yerine
getirilen islemler yazili olarak tim kullanicilara temin edildi mi?

3. Biro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinda bilgi
glvenligini etkileyen yeni kurulum islemleri kontrol ediliyor mu?

4. Blro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinda bilgi
glvenligini etkileyen isletim degisiklikleri kontrol ediliyor mu?

5. Biiro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinda bilgi
glivenligini etkileyen yeni olanaklar kontrol ediliyor mu?

6. Biiro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinda bilgi
gluvenligini etkileyen sistem degisiklikleri kontrol ediliyor mu?

7. Biro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinda kaynak
kullanimi kontrol ediliyor ve gelecekteki gereksinimler igin tahminler [ 1] [ 1] [ ]
olusturuluyor mu?
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8. Biro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinda kaynak
kullanimi gerekli performansi saglamak lzere ayarlaniyor ve gelecekteki
gereksinimler icin tahminler olusturuluyor mu?

9. Biro hizmetlerinde veri girisi, veri isleme, depolama, yedekleme,
arsivleme yetkisiz erisim veya bilisim sistemleri ekipmanlarindaki degisiklik
risklerinin azaltilmasi igin birbirinden ayrildi mi?

2. Biro hizmetlerinde kullanilan bilisim teknolojileri varlklarini kéticil yazilimlara karsi koruma amaciyla

tedbirler aliniyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

10. Biro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarini kéticil
yazilimlardan korunmasi i¢in tedbirler aliniyor mu?

(]

(]

(]

11. Blro agina baglanan kisisel kullanicilarin kéticul yazilimlardan
korunmasi icin tedbirler aliniyor mu?

[ ]

3. Biiro hizmetlerinde kullanilan ve Uretilen dijital bilgi diizenli olarak yedekleniyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

12. Biro hizmetlerinde kullanilan veya biiro hizmetleri esnasinda Uretilen
bilginin yedeklemesi yapiliyor mu?

13. Biiro hizmetlerinde kullanilan veya biiro hizmetleri esnasinda lretlen
bilginin yedekleri harici bir bilisim sistemi ekipmani Gzerinde mi yapiliyor?

14. Blro hizmetlerinde kullanilan veya bilro hizmetleri esnasinda Uretilen
bilginin yedekleri diizenli olarak test ediliyor mu?

15. Biro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinin diizenli
olarak sistem yedekleri (imajlari) aliniyor mu?

16. Blro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinin diizenli
olarak sistem yedekleri (imajlari) harici bir bilisim sistemi ekipmani
Uzerinde mi yapiliyor?

17. Blro hizmetlerinde kullanilan bilisim sistemleri ekipmanlarinin
yedekleri diizenli olarak test ediliyor mu?

18. Yedekleme islemleri icin ¢alisanlara duyurulmus yedekleme kurallari
mevcut mu?

4. Bliro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri varliklarinda gerceklestirilen

islemler, olay/zaman parametreleri ile kayit altina aliniyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.
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tek bir referans zaman kaynagina ayarlanarak senktonize ediliyor mu?

EVET | HAYIR | KISMEN
19. Blro hizmetlerinin yerine getirilmesi esnasinda bilisim sistemleri
ekipmanlari Gzerindeki kullanici islemleri olay aktiviteleri kaydediliyor ve [ 1] [ 1] [ 1
dizenli olarak gdzden gegiriliyor mu?
20. Biiro hizmetlerinin yerine getirilmesi esnasinda bilisim sistemleri
ekipmanlari Gzerindeki kural disi kullanici aktiviteleri kaydediliyor ve [ 1] [ 1 [ 1
diizenli olarak gbzden gegiriliyor mu?
21. Biro hizmetlerinin yerine getirilmesi esnasinda bilisim sistemleri
ekipmanlari Gzerinde ortaya cikan hatalara iliskin aktiviteler kaydediliyor ve [ 1] [ 1 [ 1
dizenli olarak gbzden gegiriliyor mu?
22. Buro hizmetlerinin yerine getirilmesi esnasinda bilisim sistemleri
ekipmanlari tzerindeki bilgi glivenligi aktiviteleri kaydediliyor ve diizenli [ 1] [ ] [ ]
olarak gbzden geciriliyor mu?
23. Buro hizmetlerinin yerine getirilmesi esnasinda bilisim sistemleri
T > [] [] [ ]
Uzerinde olay kaydetme olanaklari yetkisiz erisime karsi korunuyor mu?
24. Biiro hizmetlerinin yerine getirilmesi esnasinda bilisim sistemleri [ ] (] []
Uzerinde olay kayitlari yetkisiz erisime karsi korunuyor mu?
25. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [ ] (] []
sistem yoneticilerinin islemleri kayit altina aliniyor mu?
26. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [] [] []
sistem operatorleri islemleri kayit altina aliniyor mu?
27. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [] [ ] []
sistem yoneticilerinin islemlerine ait kayitlar korunuyor mu?
28. Buro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [] [ ] []
sistem operatorleri islemlerine ait kayitlar korunuyor mu?
29. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [] (] []
sistem yoneticilerinin islemlerine ait kayitlar diizenli olarak inceleniyor mu?
30. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlarinin [] (] [ ]
sistem operatorleri islemlerine ait kayitlar diizenli olarak inceleniyor mu?
31. Bir hizmetlerinde kullanilan bilisim teknolojileri kipmanlarinin saatleri [] [ ] []

5. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlari ve ag alt yapisinina yapilacak yazilimsal
eklemeler (yazilim glincellemeleri ve yamalari gibi) icin bir kurulum kontrolu standardi mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

32. Biiro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarina yazilim kurulumunun kontroli i¢in gelistirilmis kurallar
mevcut mu?

(]

[]

(]
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33. Buro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarina yazilim kurulumu kontroli icin gelistirilmis kurallar
uygulaniyor mu?

6. Biiro hizmetlerinde kullanilan bilisim teknolojileri varliklarinda olasi teknik zaafiyetlere karsi tespit ve

tedbir alma kapsaminda uygulanan standartlar mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

34. Biiro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarinin gegmiste ortaya ¢ikmis teknik agikliklari biliniyor mu?

[ ]

[]

[ ]

35. Buro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarinin yeni ortaya ¢ikan teknik agikliklari cok kisa siire icerisinde
ogrenilebiliyor mu?

36. Buro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarinin teknik agikliklari nedeniyle ne tiir zaafiyetlerin ortaya
cikabilecegi biliniyor mu?

37. Biro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarinin teknik agikliklarina karsi tedbirler aliniyor mu?

38. Biro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarina kullanicilari tarafindan yazilim kurulumuna dair
olusturulmus kurallar mevcut mu?

39. Biiro hizmetlerinin yerine getirilmesinde kullanilan bilisim teknolojileri
ekipmanlarina kullanicilari tarafindan yazilim kurulumuna dair
olusturulmus kurallara uyuluyor mu?

7. Biiro hizmetlerinde kullanilan bilisim teknolojileri varliklari Gizerinde yapilan bilisim glivenligine yonelik
calismalar, hizmetlerin yavaslamasina veya aksamasina sebep olacak nitelikte mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

40. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlari tizerinde
zorunlu olarak gergeklestirilen donanimsal tetkik islemlerinin biiro
hizmetlerinde asgari kesintiye neden olacak g¢ekilde planlanmasi yapiliyor
mu?

(]

(]

(]

41. Biro hizmetlerinde kullanilan ag alt yapisi Gzerinde zorunlu olarak
gerceklestirilen tetkik islemlerinin bliro hizmetlerinde asgari kesintiye
neden olacak ¢ekilde planlanmasi yapiliyor mu?

42. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlari tizerinde
zorunlu olarak gergeklestirilen yazilimsal tetkik islemlerinin biro
hizmetlerinde asgari kesintiye neden olacak ¢ekilde planlanmasi yapiliyor
mu?
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BOLUM-10: HABERLESME GUVENLIGi

1. Biiro hizmetlerinde kullanilan ag alt yapisinda olasi teknik zaafiyetlere karsi tespit ve tedbir alma

kapsaminda uygulanan standartlar mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise ltitfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Buro hizmetlerinde kullanilan veya biiro hizmetleri sonrasinda ortaya
cikan veriyi korumak amaci ile birden fazla alt ag kurulumu yapildi mi?

[ ]

[]

[ ]

2. Blro hizmetlerinde kullanilan veya biiro hizmetleri sonrasinda ortaya
cikan veriyi korumak amaci ile agda olasi teknik zaafiyetlere karsi bir tespit
calismasi yapildi mi?

3. Biiro hizmetlerinde kullanilan veya bliro hizmetleri sonrasinda ortaya
cikan veriyi korumak amaci uygulanan standartlar mevcut mu?

4. Buro hizmetlerinde kullanilan ag alt yapisinin glivenliginin tesisi amaci ile
cesitli ag glivenlik mekanizmalari kullanihyor mu?

5. Biro hizmetlerinde kullanilan ag alt yapisinin glivenliginin tesisi amaci ile
hizmetler saviyelendiriliyor mu?

6. Biro hizmetlerinde kullanilan ag alt yapisinin glivenliginin tesisi amaci ile
belirlenmis yetkin bir ag sorumlusu var mi?

7. Biiro hizmetlerinde kullanilan ag alt yapisinin giivenliginin tesisi amaci ile
yetkin bir kisi/kurumdan hizmet alimi gerceklestiriliyor mu?

8. Biiro hizmetlerinde kullanilan ag alt yapisi glivenlik amach olarak alt
aglara ayrilmis mi?

9. Biiro hizmetlerinde kullanilan ag alt yapisi glivenlik amagli olarak alt
aglara ayrilirken kullanici gereksinimleri géz 6niinde bulunduruldu mu?

10. Biiro hizmetlerinde kullanilan ag alt yapisi glivenlik amagli olarak alt
aglara ayrilirken kullanicilarin ihtiyag duyduklari kaynaklar géz 6niinde
bulunduruldu mu?

2. Biiro hizmetleri kapsaminda dijital bilginin blro disina elektronik yollarla yapilan transferlerinde, bilginin

glivenligini saglamak icin tedbirler alinlyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

11. Blro hizmetlerinde kullanilan veya biro hizmetleri neticesinde Uretilen
bilginin biiro disina gesitli yollarla transferinde uyulmasi gereken giivenlik
kurallari mevcut mu?

[]

[ ]

[]

12. Blro hizmetlerinde kullanilan veya biro hizmetleri neticesinde Uretilen
bilginin biiro disina cesitli yollarla transferinde uyulmasi gereken giivenlik
kurallari uygulaniyor mu?

[]

13. Bilro hizmetlerinde kullanilan veya biro hizmetleri neticesinde Uretilen
bilginin biiro disina cesitli yollarla transferinde uyulmasi gereken giivenlik
kontrolleri mevcut mu?

[]
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14. Biro hizmetlerinde kullanilan veya biro hizmetleri neticesinde Uretilen
bilginin biiro disina gesitli yollarla transferinde uyulmasi gereken glivenlik [ 1] [ ] [ ]
kontrolleri uygulaniyor mu?

15. Bilro hizmetlerinde kullanilan veya biro hizmetleri neticesinde Uretilen
bilginin biro disina gesitli yollarla transferinde giivenli transferi saglama [ ] [ ] [ 1]
amacl tedbirler aliniyor mu?

16. Blro hizmetlerinde kullanilan veya biro hizmetleri neticesinde Uretilen
bilginin biiro disina cesitli yollarla transferinde, transfer sonrasi bilgi [ 1] [ ] [ ]
dogrulama yapiliyor mu?

17. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlari aracilig

ile gerceklesen elektronik mesajlasma kayitlarini korumak amacli tedbirler [ 1] [ ] [ ]
alinlyor mu?

18. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlari araciligi

ile gerceklesen elektronik mesajlasma kayitlarini korumak amacli [ 1] [ ] [ ]

yedekleniyor mu?

19. Biro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlari aracilig
ile gerceklesen elektronik mesajlasma kayitlarini korumak amagli [ 1] [ ] [ ]
sifreleniyor mu?

20. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmanlari aracilig
ile gerceklesen elektronik mesajlagma kayitlarini korumak amach [ 1] [ ] [ ]
elektronik imza kullaniliyor mu?

21. Biiro hizmetlerinde ¢alisanlar, blro hizmetlerinde kullanilan veya biiro
hizmetleri sonrasinda ortaya cikarilan bilgileri ifsa etmemeleri konusunda [ 1] [ ] [ 1
yazil bir sdzlesme ile baglayici hale getiriliyor mu?

22. Biro hizmetlerinde mal/hizmet alinan firmalar, buro hizmetlerinde
kullanilan veya bilro hizmetleri sonrasinda ortaya ¢ikarilan bilgileri ifsa [ 1] [ 1 [ 1
etmemeleri konusunda yazil bir s6zlesme ile baglayici hale getiriliyor mu?

BOLUM-11: SISTEM TEMINi, GELISTIRME VE BAKIMI

1. Biiro hizmetleri igerisinde kullanicilarin aldatilarak veya teknik zaafiyetlerin kullanilmasi ile ortaya
cikabilecek saldirilara karsi bilgi glivenligi tedbirleri aliniyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET HAYIR | KISMEN

1. Biiro hizmetlerinin bilgi glivenligi gereksinimlerinin belirlenmesine dair
bir calisma yapildi mi?

2. Blro hizmetlerinin yeni bilgi sistemleri gereksinimlerinin belirlenmesine
dair bir calisma yapildi mi?

3. Biro hizmetlerinin var olan bilgi sistemlerinin iyilestirilmesine dair bir
¢alisma yapildi mi?

4. Buro hizmetlerinde kullanilan veya biro hizmetlerin sonrasinda lretilen
bilginin halka agik aglar Gizerinden gegmesi sonrasinda bilgiyi hileli [ 1] [ ] [ ]
faaliyetlerden korumak icin tedbirler aliniyor mu?
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5. Biro hizmetlerinde kullanilan veya biiro hizmetlerin sonrasinda Uretilen
bilginin halka agik aglar lizerinden gegmesi sonrasinda bilgiyi yetkisiz ifsaya
karsi korumak igin tedbirler aliniyor mu?

6. Biro hizmetlerinde kullanilan veya biiro hizmetlerin sonrasinda Uretilen
bilginin halka agik aglar tGizerinden gegmesi sonrasinda bilgiyi degistiriimeye
karsi korumak igin tedbirler aliniyor mu?

7. Biro hizmetlerinde kullanilan veya biiro hizmetleri sonasinda lretilen
bilgiyi, ag Gzerinde transfer edilirken yanlis yonlendirmeye karsi korumak
icin tedbirler aliniyor mu?

8. Biiro hizmetlerinde kullanilan veya biro hizmetleri sonasinda lretilen
bilgiyi, ag Gzerinde transfer edilirken yetkisiz degistirmeye karsi korumak
icin tedbirler aliniyor mu?

9. Biiro hizmetlerinde kullanilan veya biro hizmetleri sonasinda lretilen
bilgiyi, ag Gzerinde transfer edilirken yetkisiz kopyalamaya karsi korumak
icin tedbirler aliniyor mu?

10. Biro hizmetlerinde kullanilan veya biro hizmetleri sonasinda Uretilen
bilgiyi, ag tGzerinde transfer edilirken yeniden olusturmaya karsi korumak
icin tedbirler aliniyor mu?

2. Biro hizmetlerinin gercgeklestirilmesi siiregleri icerisinde entegre bir bilgi glivenligi yasam dongisi

belirlenmis ve uygulaniyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

11. Biiro hizmetlerinin gergeklestiriimesinde uygulanan bilgi glivenligi
yasam dongusi ¢alisanlari kapsiyor mu?

[]

12. Blro hizmetlerinin gergeklestirilmesinde uygulanan bilgi glivenligi
yasam dongusi bilisim teknolojileri ekipmanini kapsiyor mu?

13. Blro hizmetlerinin gerceklestirilmesinde uygulanan bilgi gtivenligi
yasam donglsu ag alt yapisini kapsiyor mu?

14. Biro hizmetlerinin gerceklestiriimesinde uygulanan bilgi giivenligi
yasam dongusu kullanilan yaziimlari kapsiyor mu?

15. Biro hizmetlerinin gerceklestiriimesinde uygulanan bilgi giivenligi
yasam dongusi mal/hizmet satin alinan firmalari kapsiyor mu?

16. Biiro hizmetlerinde kullanilan bilisim sistemlerinde yapilan degisiklikler
icin belirlenmis kurallar mevcut mu?

17. Blro hizmetlerinde kullanilan bilisim sistemlerinde yapilan degisiklikler
icin belirlenmis kurallar uygulaniyor mu?

18. Biro hizmetlerinde kullanilan bilisim sistemlerinde yapilan degisiklikler
kayit altina aliniyor mu?

19. Biro hizmetlerinde kullanilan isletim sistemi platformu degisiklikleri
sonrasinda kritik uygulamalar test edilerek uyumluluk glivencesi saglaniyor
mu?
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20. Buro hizmetlerinde kullanilan igletim sistemi platformu glincellemeleri
sonrasinda kritik uygulamalar test edilerek uyumluluk glivencesi saglaniyor
mu?

(]

21. Biro hizmetlerinin yerine getirilmesinde kullanilan kritik uygulamalarin
seciminde teknik zaafiyetler g6z 6niinde bulunduruluyor mu?

22. Biro hizmetlerinin yerine getirilmesinde kullanilan kritik uygulamalarin
ilk kurulum sonrasinda mevcut bilisim sistemleri ile uyumlulugu test edildi
mi?

23. Biiro hizmetlerinin yerine getirilmesinde kullanilan kritik uygulamalarin
glincellemeler sonrasinda mevcut bilisim sistemleri ile uyumlulugu test
edildi mi?

24. Biiro hizmetlerinin yerine getirilmesinde kullanilan kritik uygulamalarin
tekrar kurulum sonrasinda mevcut bilisim sistemleri ile uyumlulugu test
edildi mi?

25. Buro hizmetlerinin gergeklestiriimesinde belirlenmis sistem glivenligi
prensipleri mevcut mu?

26. Biiro hizmetlerinin gergeklestiriimesinde belirlenmis sistem giivenligi
prensipleri yazili halde mi?

27. Biiro hizmetlerinin gergeklestiriimesinde belirlenmis sistem giivenligi
prensipleri uygulaniyor mu?

28. Biiro hizmetlerinin gerceklestiriimesinde, donanimsal degisikliklerin
mevcut bilisim sistemleri ekipmanlari ile uyumlulugunun test edilebilme
imkani mevcut mu?

29. Biiro hizmetlerinin gergeklestirilmesinde, yazilimsal degisikliklerin
mevcut bilisim sistemleri ekipmanlari ile uyumlulugunun test edilebilme
imkani mevcut mu?

30. Biuro hizmetlerinin gergeklestiriimesinde, donanimsal degisiklikleri
saglayan dis kaynaklarin yetkinligi denetleniyor mu?

31. Biro hizmetlerinin gerceklestiriimesinde, yazilimsal degisiklikleri
saglayan dis kaynaklarin yetkinligi denetleniyor mu?

32. Buro hizmetlerinin gerceklestiriimesinde, bakim/onarim hizmeti
saglayan dis kaynaklarin yetkinligi denetleniyor mu?

33. Biiro hizmetlerinin gerceklestiriimesinde, donanimsal degisiklikleri
saglayan dis kaynaklardan yetkinligini ispatlamasi talep ediliyor mu?

34. Biiro hizmetlerinin gerceklestirilmesinde, yazilimsal degisiklikleri
saglayan dis kaynaklardan yetkinligini ispatlamasi talep ediliyor mu?

35. Biiro hizmetlerinin gergeklestirilmesinde, bakim/onarim hizmeti
saglayan dis kaynaklardan yetkinligini ispatlamasi talep ediliyor mu?

36. Biro hizmetlerinin gerceklestiriimesinde, donanimsal degisiklikleri
sonrasinda sistem glivenligi test ediliyor mu?

37. Biro hizmetlerinin gercgeklestirilmesinde, yazilimsal degisiklikleri
sonrasinda sistem glivenligi test ediliyor mu?

38. Buro hizmetlerinin gerceklestiriimesinde, bakim/onarim hizmeti
sonrasinda sistem glivenligi test ediliyor mu?

39. Buro hizmetlerinin gergeklestiriimesinde, donanimsal degisiklikleri
sonrasinda belirlenmis bir kabul prosediirii uygulaniyor mu?

40. Biiro hizmetlerinin gergeklestirilmesinde, yazilimsal degisiklikleri
sonrasinda belirlenmis bir kabul proseduri uygulaniyor mu?
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41. Bliro hizmetlerinin gergeklestiriimesinde, bakim/onarim hizmeti
sonrasinda belirlenmis bir kabul proseduri uygulaniyor mu?

[]

[ ]

3. Blro hizmetleri is siiregleri icerisinde, bilgi glivenligi zaafiyetlerinin tespitine yonelik test/tatbikat

¢alismasi yapildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

42. Biiro hizmetlerinin gergeklestiriimesinde, donanimsal degisiklikleri
sonrasinda sistem glivenligi testleri icin belirlenmis test siiregleri mevcut
mu?

(]

(]

(]

43. Biiro hizmetlerinin gerceklestirilmesinde, yazilimsal degisiklikleri
sonrasinda sistem glivenligi testleri icin belirlenmis test siirecleri mevcut
mu?

44, Buro hizmetlerinin gerceklestiriimesinde, bakim/onarim hizmeti
sonrasinda sistem gilivenligi testleri icin belirlenmis test siirecleri mevcut
mu?

45, Buro hizmetlerinin gerceklestiriimesinde, donanimsal/yazilimsal
degisiklikler ve bakim/onarim hizmeti sonrasinda sistem guiivenligi
testlerinde kullanilan test verisi segimi yapiimig mi?

46. Blro hizmetlerinin gerceklestirilmesinde, donanimsal/yazilimsal
degisiklikler ve bakim/onarim hizmeti sonrasinda sistem giivenligi
testlerinde kullanilan test verisi korunuyor mu?

47. Blro hizmetlerinin gerceklestirilmesinde, donanimsal/yazilimsal
degisiklikler ve bakim/onarim hizmeti sonrasinda sistem guvenligi
testlerinde kullanilan test verisi diizenli olarak kontrol ediliyor mu?

BOLUM-12: TEDARIKGI iLiSKILERI

1. Uriin/hizmet satin alinan tedarikgilere karsi kritik verileri korumak igin belirlenmis bir standart mevcut

mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullanilan
bilisim teknolojileri ekipmanlarina erisiminde kararlastiriimis
kisitlamalar/kurallar mevcut mu?

(]

[]

(]

2. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullanilan
bilisim teknolojileri ekipmanlarina erisiminde kararlastiriimis
kisitlamalar/kurallar yazili hale getirildi mi?

(]

3. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullanilan
bilisim teknolojileri ekipmanlarina tizerinde kayitli bilgilere erisiminde
Uzerinde anlasiimis kisitlamalar/kurallar mevcut mu?

[]
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4. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullanilan
bilisim teknolojileri ekipmanlarina tizerinde kayitl bilgileri isletiminde [ ] [ ] [ 1]
Uzerinde anlasiimis kisitlamalar/kurallar mevcut mu?

5. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullanilan
bilisim teknolojileri ekipmanlarina lizerinde kayitli bilgileri depolamasinda [ 1] [ ] [ ]
anlasilmis kisitlamalar/kurallar mevcut mu?

6. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullaniimak
Gizere yeni bilisim teknolojileri alt yapi bilesenleri temininde lizerinde [ 1] [ ] [ ]
anlasiimis kisitlamalar/kurallar mevcut mu?

7. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullaniimak
Gzere yeni bilisim teknolojileri alt yapi bilesenleri temininde tedarik
zincirinden kaynakl zaafiyetlere karsi tizerinde anlasilimis
kisitlamalar/kurallar mevcut mu?

8. Uriin/hizmet satin alinan tedarikgilerin biiro hizmetlerinde kullaniimak
lizere yeni bilisim teknolojileri alt yapi bilesenleri temininde tedarik
zincirinden kaynakli ne tiir zaafiyetler ortaya cikabilecegi yazili hale getirildi
mi?

[] [ ] [ ]

2. Uriin/hizmet satin alinan tedarikgilerle biiro arasinda bilgi giivenligi ve hizmet kalitesi konularini kapsayan
yazili bir s6zlesme var mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET | HAYIR | KISMEN

9. Urlin/hizmet satin alinan tedarikgiler ile yapilan galismalar kayit altina
aliniyor mu?

10. Uriin/hizmet satin alinan tedarikgiler ile yapilan calismalar gdézden
geciriliyor mu?

11. Uriin/hizmet satin alinan tedarikgiler ile yapilan ¢alismalar gerekli
durumlarda glincelleniyor mu?

12. Urlin/hizmet satin alinan tedarikgiler ile yapilan calismalar kapsaminda
hizmet kalitesinin saglanmasi adina alinan 6nlemler var mi?

13. Uriin/hizmet satin alinan tedarikgiler ile yapilan galismalar kapsaminda
tedarikginin is surecleri yetkinligi izleniyor/6l¢iliyor mu?

14. Uriin/hizmet satin alinan tedarikcilerden biiro hizmetlerinin
gerceklestirilmesinde bilgi glivenligi risklerinin azaltilmasina yonelik [ 1] [ ] [ ]
oneriler talep ediliyor mu?

15. Uriin/hizmet satin alinan tedarikcilerden biiro hizmetlerinin
gerceklestiriimesinde bilgi glivenligi risklerinin azaltilmasina yonelik [ 1] [ ] [ ]
onerilerde bulunuluyor mu?

16. Uriin/hizmet satin alinan tedarikgiler ile yapilan ¢alismalar kapsaminda
tedarikcinin personel yetkinligi izleniyor/dl¢tliyor mu?

17. Urlin/hizmet satin alinan tedarikgiler tarafindan biiro hizmetlerinin
gerceklestirilmesinde kullanilan bilisim teknolojileri
ekipmanlarinda/yazilimlarinda gergeklesen degisiklik ve giincellemelerle
ilgili ortaya cikabilecek bilgi glivenligi riskleri agiklaniyor mu?
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18. Uriin/hizmet satin alinan tedarikgiler tarafindan biiro hizmetlerinde
kullanilan bilisim teknolojileri ekipmanlari/yazilimlari kapsaminda ortaya
¢ikan glincel zaafiyetler bildiriliyor mu?

BOLUM-13: BiLGi GUVENLiGi iHLAL OLAYI YONETiMI

1. Bilgi gtivenligi ihlali olaylarini tespit ve en aza indirgeme amacli, tedbir, tespit, kanit toplama, iyilestirme,

raporlama islemlerini kapsayan prosedtrler/standartlar mevcut mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Biiro calismalari kapsaminda ortaya c¢ikan bir bilgi gtivenligi ihlali
durumunda biiroda konuyla ilgilenecek bir sorumlu belirlendi mi?

(]

[]

(]

2. Biro calismalari kapsaminda ortaya ¢ikan bir bilgi giivenligi ihlali
durumunda biiroda konuyla ilgilenecek sorumlunun izleyecegi stiregler
belirlendi mi?

3. Biro ¢alismalari kapsaminda ortaya ¢ikan bir bilgi givenligi ihlali
durumunda biiroda konuyla ilgilenecek sorumlunun durumu ne sekilde
raporlayacagi belirlendi mi?

4. Buro ¢alisanlarindan, sistemler veya hizmetlerde gézlenen/slphelenilen
bir bilgi glivenligi zaafiyeti olmasi durumunda bunu bildirmeleri istendi mi?

5. Urlin/hizmet satin alinan tedarikcilerden, sistemler veya hizmetlerde
gozlenen/stphelenilen bir bilgi glivenligi zaafiyeti olmasi durumunda bunu
bildirmeleri istendi mi?

6. Biiro calisanlari veya triin/hizmet satin alinan tedarikgiler tarafindan
bildirilen bilgi glivenligi zaafiyetlerinin bir bilgi giivenligi ihlali olup
olmadigina karar verebilmek i¢in belirlenmis kurallar var mi?

7. Bilgi glivenligi ihlali gerceklesmesi durumunda uygulanacak yazil bir
planlama mevcut mu?

8. Bilgi giivenligi ihlali gerceklesmesi durumunda uygulanacak yazil
planlama uygulaniyor mu?

9. Bilgi glivenligi ihlali gerceklesmesi durumunda, ihlale iliskin detayli teknik
inceleme yapiliyor mu?

10. Bilgi glivenligi ihlali gerceklesmesi durumunda, teknik inceleme sonrasi
gerekli tedbirler aliniyor mu?

11. Bilgi glivenligi ihlali gerceklesmesi durumunda, teknik incelemeye
temel olacak bilgiler sistemlerden toplanmasi ile ilgili belirlenmis strecler
mevcut mu?

12. Bilgi glivenligi ihlali gergeklesmesi durumunda, teknik incelemeye
temel olacak bilgiler sistemlerden toplanmasi ile ilgili belirlenmis strecler
uygulaniyor mu?

13. Bilgi glivenligi ihlali gergeklesmesi durumunda, teknik incelemeye
temel olacak bilgilerin korunmasi ile ilgili belirlenmis suregler mevcut mu?

14. Bilgi glivenligi ihlali gergeklesmesi durumunda, teknik incelemeye
temel olacak bilgilerin korunmasi ile ilgili belirlenmis siiregler uygulaniyor
mu?
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BOLUM-14: is SUREKLILIGiNiN BiLGi GUVENLiGi HUSUSLARI

1. Bilgi guvenligi surekliligini saglamak lizere, bilgi glivenligi biro hizmetlerinin olagan is slireglerinden birisi

haline getirildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

araliklarla dogrulugu sinaniyor mu?

EVET | HAYIR | KISMEN
1. Bir kriz/dogal afet benzeri durumlarda bilgi giivenligini ve bilgi glivenligi [] [] []
strekliligini saglamaya yonelik alinan tedbirler mevcut mu?
2. Bir kriz/dogal afet benzeri durumlarda bilgi glivenligi yonetimini ve bilgi
glvenligi yonetiminin strekliligini saglamaya yonelik alinan tedbirler [ 1] [ ] [ 1]
mevcut mu?
3. Bir kriz/dogal afet benzeri durumlarda bilgi giivenligini ve bilgi giivenligi [] [] []
surekliligini saglamaya yonelik alinan tedbirler yazili halde mi?
4. Bir kriz/dogal afet benzeri durumlarda bilgi giivenligini ve bilgi glivenligi [ ] [ ] [ ]
surekliligini saglamaya yonelik alinan tedbirler uygulaniyor mu?
5. Bir kriz/dogal afet benzeri durumlarda bilgi gtivenligi yonetimini ve bilgi
glvenligi yonetiminin sirekliligini saglamaya yonelik alinan tedbirler yazih [ ] [ 1] [ ]
halde mi?
6. Bir kriz/dogal afet benzeri durumlarda bilgi glivenligi ydnetimini ve bilgi
glvenligi yonetiminin strekliligini saglamaya yonelik alinan tedbirler [ 1] [ 1] [ 1]
uygulaniyor mu?
7. Bir kriz/dogal afet benzeri durumlarda bilgi glivenligini saglamaya
yonelik alinan tedbirlerin etkinliginden emin olmak icin belirli araliklarla [ ] [ 1] [ ]
dogrulugu sinaniyor mu?
8. Bir kriz/dogal afet benzeri durumlarda bilgi glivenligi yonetimini
saglamaya yonelik alinan tedbirlerin etkinliginden emin olmak icin belirli [ ] [ 1] [ ]

2. Biiro hizmetlerinde kullanilan bilisim teknolojileri varliklarinin biro hizmetlerinin gergeklestiriimesinde

yeterliligi ve verimliligi konularinda yazili bir ¢calisma yapildi mi?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bélimde isaretleme yapmayiniz.

konusunda ¢alisma yazili rapor haline getirildi mi?

EVET HAYIR | KISMEN
9. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmaninin yeterliligi [] [] []
ve verimliligi konusunda galisma yapildi mi?
10. Biiro hizmetlerinde kullanilan bilisim teknolojileri ekipmaninin [] [] []
yeterliligi ve verimliligi konusunda galisma yazili rapor haline getirildi mi?
11. Blro hizmetlerinde kullanilan yazilimlarin yeterliligi ve verimliligi [ ] [ ] []
konusunda ¢alisma yapildi mi?
12. Blro hizmetlerinde kullanilan yazilimlarin yeterliligi ve verimliligi [] [] []




272

EK-1. (devam) Hukuk biirolar1 i¢in ISO/IEC 27001 BGYS 6z degerlendirme anketi

BOLUM-15: UYUM

1. Biiro hizmetlerinin gergeklestiriimesinde, bilisim givenligi konusunda yasal zorunluluklara uyuluyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

1. Buro hizmetlerinin gergeklestiriimesinde kullanilan bilisim teknolojileri
ekipmani ile ilgili tanimlanmig yasal mevzuata uyuluyor mu?

[ ]

[]

[ ]

2. Blro hizmetlerin gergeklestiriimesinde kullanilan bilisim teknolojileri
ekipmani ile ilgili tanimlanmig yasal mezvuat ilgili kisimlari agisindan yazili
halde tutuluyor mu?

3. Biiro hizmetlerin gergeklestirilmesinde kullanilan bilisim teknolojileri
ekipmant ile ilgili tanimlanmis yasal mezvuat ilgili kisimlari agisindan yazili
halde giincelleniyor mu?

4. Blro hizmetlerinde kullanilan fikir milkiyet haklari veya patent haklari
baskasina ait olup lcret karsiligi kullanmanin mimkin oldugu yaziimlar ile
ilgili belirlenmis prosedirler mevcut mu?

5. Biiro hizmetlerinde kullanilan fikir mulkiyeti veya patent haklari
baskasina ait olup lcret karsiligi kullanmanin miimkiin oldugu yazilimlar
izinsiz olarak kullaniliyor mu?

6. Biiro hizmetleri esnasinda uretilen bilgiler kaybedilmeye karsi uygun
sekilde yasa veya sozlesmelerden dogan sartlar kullanilarak korunuyor mu?

7. Biro hizmetleri esnasinda uretilen bilgiler yetkisiz yayimlamaya karsi
uygun sekilde yasa veya sozlesmelerden dogan sartlar kullanilarak
korunuyor mu?

8. Biiro hizmetleri esnasinda Uretilen bilgiler kisisel tespite olanak verecek
kalintilardan arindiriliyor mu?

9. Biiro hizmetleri esnasinda uretilen bilgiler sifrelenmesi ilgili yasal
mevzuata uygun mu?

2. Bironun bilgi glivenligi standartlarina uyumu konusunda iyilestirilmesi diistintliyor mu?

Cevabiniz EVET ise takip eden maddeleri yanitlayiniz, HAYIR ise litfen bu bolimde isaretleme yapmayiniz.

EVET

HAYIR

KISMEN

10. Biro bilgi gtivenligi sistemleri belirli araliklarla bagimsiz sekilde
inceleniyor/denetleniyor mu?

11. Blro yonetimi, kendi sorumluluklari kapsaminda bilgi isleme
prosedirlerini dizenli bir sekilde gézden gegiriyor mu?

12. Blro yonetimi, kendi sorumluluklari kapsaminda uygun givenlik
politikalarini dizenli bir sekilde gézden gegiriyor mu?

13. Biro yonetimi, kendi sorumluluklari kapsaminda uygun giivenlik
standartlarini dizenli bir sekilde gbzden geciriyor mu?

14. Biiro bilgi glivenligi sisteminin bilgi giivenligi standartlari ile uyumlulugu
dizenli sekilde gozden gegiriliyor mu?
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