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Siber Zorbaligi Onleme Ve Miicadele Faaliyetlerinin incelenmesi

*Ars. Gor. Behiye CANBAZ

*Dog¢. Dr. Nursel YALCIN

oz
Son yillarda hizli bir sekilde gelisen bilgi ve iletisim teknolojileri, hayati kolaylastirmasinin yani
sira gUvenlik boyutunda ciddi riskler tasimaktadir. Sosyal medya araciligiyla bir birey hakkinda
elde edilen verilerin artmasiyla birlikte siber zorballk en buyuk risklerden birini
olusturmaktadir. Dijital cag olarak adlandirilan bu donemde klasik suclar gibi fiziksel temasa
gerek kalmadan internetin verdigi imkanlarla birlikte siber zorbalik vakalari gorulmektedir.
Siber zorbalik akran zorbalidinin bir ¢esidi olarak degerlendirilmektedir. Geleneksel akran
zorbaligindan yola cikildiginda siber zorbalik, bireylerin bilgi ve iletisim teknolojilerini
kullanarak  birbirlerine  karsi  zarar  verici  davranislarda bulunmalari  olarak
tanimlanabilmektedir. Daha ¢ok cocuklar ve gencler arasinda gerceklesen siber zorbalik,
sosyal medya Uzerinden tehdit etme, kugcUk dusUrme, utandirma, gruptan dislama,
ayrimciliga maruz birakma, sahtecilik ve benzeri durumlar olarak goérulmektedir. Bu durumu
yasayan bireyler, daha 6énce yapilan arastirmalarda gdzlemlendigi gibi siber zorbalik sonrasi
depresyon ve kaygl bozuklugu yasamaktadirlar. Bu durumlarin teknoloji gelistikce
yayginlasmasinin sebebi, ¢ocuklarin, genclerin, ailelerin ve 6gretmenlerin konu hakkinda
farkindaliklarinin distk olmasi ve boyle bir durum ile karsi karsiya geldiklerinde ne
yapacaklarini bilmemelerinden kaynaklanmaktadir. Bu durumun énlenmesi icin siber zorbalik
politikalari ve uygulamalari dizenlenmesi gerekmektedir. Ulkemizde bu konu hakkinda
yapilan c¢alismalar 2000'li yillarin basinda baslamis ve hala tam olarak yeterlilige
ulasilamamistir. GUnUmuzde ise gesitli kurumlar ve devletler gerek hukuki boyutta gerekse
egitim boyutunda cesitli calismalar yurutmektedir. Bu calisma da siber zorbaligi énleme ve
muUcadele kapsaminda yapilan ¢alismalar incelenmis ve 6nerilerde bulunulmustur.
Anahtar kelimeler: siber zorbalik, siber zorbalikla mUcadele

Examination Of Cyber Bullying Prevention And Combating Activities
*Behiye CANBAZ
*Nursel YALCIN
Abstract
Information and communication technologies that have developed rapidly in recent years, in
addition to making life easier, carry serious security risks. With the increase in data obtained
about an individual through social media, cyberbullying constitutes one of the biggest risks.
During this period, called the digital age, cases of cyberbullying are observed along with the
opportunities provided by the Internet without the need for physical contact, such as classic
crimes. Cyber bullying is considered as a type of peer bullying. Based on traditional peer



bullying, cyberbullying can be defined as individuals engaging in damaging behaviors against
each other using information and communication technologies. Cyberbullying, which mostly
takes place between children and teenagers, is seen as threatening, humiliating,
embarrassing, excluding from the group, discriminating, Decoy and similar situations via
social media. Individuals who experience this condition experience depression and anxiety
disorders after cyberbullying, as has been observed in previous studies. The reason why these
situations become widespread as technology develops is due to the fact that children, young
people, families and teachers have low awareness of the issue and do not know what to do
when faced with such a situation. In order to prevent this situation, it is necessary to regulate
cyberbullying policies and practices. Studies on this issue in our country began at the
beginning of the 2000s and still have not fully reached the qualification. Currently, various
institutions and states are conducting various studies both in the legal and educational
dimension. In this study, studies conducted within the scope of preventing and combating
cyberbullying were examined and recommendations were made.

Keywords: cyber bullying, combating cyberbullying

GIRIS

Bilgi ve iletisim teknolojilerinin gelismesiyle birlikte gunlUk hayatta goérulen suglar elektronik
ortamlara tasinmaktadir. Cocuklari, gengleri, ebeveynleri, egitimcileri ve bireyleri yakindan
ilgilendiren en 6nemli suclardan biri siber zorbaliktir. Geleneksel akran zorbaligindan farkli
olan siber zorbalik; “bir kisi ya da grup tarafindan elektronik temelli iletisim araclarinin kendini
savunamayan bir kurbana karsi zaman ve mekandan bagimsiz bir sekilde her an saldirgan,
kasitli ve tekrarli bir bigcimde kullanilmasi” olarak tanimlanmaktadir (Smith, ve digerleri, 2008).
Yapilan galismalara gore siber zorbalik, ilkokul, ortaokul, lise ve Universite 6grencileri arasinda
yaygin bir sekilde yasanmaktadir (Topcu-Uzer & Tanrikulu, 2017). Boylesine yaygin bir sekilde
yasanan bir sorun Kisilerde hem davranissal hem de saglik acisindan sorunlara sebep
olmaktadir. Bu sorunlar; yuksek duzeyde kaygi, yalnizlik, depresyon, dusuk benlik algisi, dusuk
akademik performans ve intihar dusuncesinin artmasi seklinde siralanabilmektedir (Ozgur,
2020). Toplumsal bir sorun haline gelen siber zorbalik, egitimcileri, akademik dUnyayi ve kanun
koyuculari siber zorbahgin yarattigi riskleri, yayginligini, neden ve sonuglarini arastirmaya ve
¢OzUm Onerileri Uretmeye yonlendirmektedir. Son yillarda 6zellikle artan vakalarla birlikte
Ulkelerin bu konuyla ilgili yapilan arastirmalari ve projeleri destekledikleri, egitim politikalari
olusturdugu, egitimcilerin ailelerle is birligi halinde surecleri yonetmeye c¢alistiklari
gorulmektedir (Akca & Sayimer, 2017). Zorbalik eyleminin olgUtune gdre parlama (kiric
tartismalar), taciz (kirici mesajlar), karalama (kisi hakkinda dogru olmayan yazilar paylasiimasi),
baskasinin kimligine budrunme, dislama (oyun veya grup bloglarinda kisiyi kasitli olarak
gruptan c¢ikarma), ifsa (kisiye ait 6zel bilgileri paylasma), israrli takip (rahatsiz edici mesajlari
surekli tekrarla gédnderme) olmak Uzere 7 farkl siber zorbalik ¢esidi bulunmaktadir (Willard,
2007). Bireyleri davranissal ve saglik acisindan olumsuz etkileyen siber zorbaligi 6nlemek icin
cesitli programlara ihtiyag¢ vardir. Turkiye'de de siber zorbalikla ilgili calismalarin 2007 yilinda
basladigi ve bu sure igerisinde yapilan ¢alismalarin sayisinin arttigi gorulmektedir. Yuruatulen
calisma sayilarinin artisi siber zorbalik ile ilgili yasanan sorunun 6neminin fark edilmeye
basladiginin gostergesidir. Bu ¢alismalar incelendiginde egitimcilerin egitimi, farkindalik
egitimleri, dijital uygulamalar ve teknik sorunlarla basa cikma stratejileri gelistirildigi
goérulmektedir. Ulkelerde cesitli dnleme ve mudahale programlari bulunmasina ragmen bu
programlarin derlendigi glncel calismalara ihtiyac oldugu belirtilmektedir (Ozgur, 2020).
YONTEM

Calismanin amaci dogrultusunda siber zorbaligi 6nleme ve mucadele calismalari hakkinda
yurutulen galigmalar literatdr taramasiyla incelenmistir. TUrkiye'de ve dlnya’da siber zorbalidi



onleme ve mucadele faaliyetlerinin niteliklerinin incelenebilmesi i¢in bu ¢calismada sistematik
bir icerik analizi yapilmistir. Bdylelikle, Ulkemizde ve dunya ¢capinda kullanilan, siber zorbaliga
yonelik bilimsel kanita dayali dnleme programlarinin guncel durumu ortaya konularak ileride
yapilacak onleme ve muldahale programi c¢alismalarina isik tutmasi amaglanmaktadir.
Arastirmanin veri kaynadina siber zorbalidi dnleme programlarina, Nisan ve Mayis 2022
tarihleri arasinda, Google Scholar, EBSCOHost, ERIC veritabanlari taranarak elde edilen
calismalara ek olarak elde edilen calismalarin kaynakgalari da kontrol edilerek ulasiimistir.
SIBER ZORBALIGI ONLEME CALISMALARI

Ulkemizde siber glvenlik calismalarinin cok eski bir gecmisi bulunmamaktadir. Ancak
konuyla ilgili yapilan calismalar vardir. Bilgisayar Olaylarina Mudahale Ekibi (TR-BOME),
TUBITAK Bilisim ve Bilgi Guvenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) bunyesinde
kurulmus ve faaliyete gecirilmistir. Siber guvenlige iliskin olarak makro planda atilmis en
somut adim 2012/3842 sayili “Ulusal Siber Guvenlik Calismalarinin Yarattlmesi, Yonetilmesi ve
Koordinasyonuna iliskin Karar” baslikli Bakanlar Kurulu Karariyla gerceklesmistir. Kurul
Ulastirma, Denizcilik ve Haberlesme Bakanhgi baskanlhiginda Disisleri, icisleri, Milli Savunma,
Ulastirma, Denizcilik ve Haberlesme Bakanhdi mustesarlar, Kamu Duzeni ve Guvenligi
MUstesarligi, Milli istihbarat Teskilati MUstesari, Genelkurmay Baskanligi Muhabere Elektronik
ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve iletisim Kurumu Baskani, TUBITAK Bagskan,
Mali Suclari Arastirma Kurulu Baskani, Telekomunikasyon iletisim Baskani ile Ulastirma,
Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarinin Ust duzey
yoneticilerinden olusmaktadir. Kurulun ilk toplantisi 24 Aralik 2012'de yapilmistir. Bunun
yaninda kararda, ulusal siber guvenligin saglanmasi icin politika, strateji ve eylem planlarinin
hazirlanmasi goérevinin Ulastirma Bakanhgina verildigi belirtilmistir. Bu madde uyarinca
Ulastirma Bakanhg, ilgili kurum ve kuruluslarin da gérusunu alarak bir siber guvenlik eylem
plani hazirlamistir. Ancak eylem plani bu makalenin kaleme alindigi tarihte henuz kamuoyuyla
paylasilmamistir. Siber guvenlige iliskin dnemli hususlari icerdigi belirtilen eylem planinin
uygulamaya gegcirilebilmesi durumunda bu alanda 6nemli bir mesafenin alinacagdi yetkililerce
ifade edilmektedir (Hekim & Basibuyuk, 2013).

Bakanlar Kurulu Kararinda; Ulastirma, Denizcilik ve Haberlesme Bakanligina verilen gdrevler
arasinda “ulusal bilgi teknolojileri ve iletisim altyapisi ve sistemleri ile veritabanlarinin
guvenligini saglamaya, kritik altyapilari belirleyerek bunlara yénelik siber tehdit ve saldiri
izleme, mudahale ve dnleme sistemlerini olusturmaya, ilgili merkezleri kurmaya, kurdurmaya,
bu sistemlerin denetimi, isletimi ve surekli guglendirilmesine ydnelik” calismalar yapmak
sayllmaktadir. Bu kapsamda Bakanlar Kurulu Karari ile “2013-2014 Ulusal Siber Guvenlik
Stratejisi ve Eylem Plani” kapsaminda, Ulkemizin siber glvenligine karsi siber ortamda ortaya
¢ikan tehditlerin belirlenmesi, muhtemel siber saldiri ve olaylarin etkilerini azaltilmasi veya
ortadan kaldirilmasina yénelik énlemlerin gelistirilmesi ve belirlenen aktorlerle paylasiimasi
amaclyla Bilgi Teknolojileri ve iletisim Kurumu bunyesinde 27/05/2013 tarihinde Ulusal Siber
Olaylara Mudahale Merkezi (USOM, TR-CERT) olusturulmustur. USOM, Siber guvenlik
olaylarina maruz kalan bilisim sistemlerine ydnelik koruyucu tedbirlerin alinmasi konusunda
faaliyetlerde bulunur. Ayrica yapilan siber guvenlik calismalari esnasinda konusu sug¢ teskil
eden bulgular ile karsilasilmasi halinde adli makamlar ve kolluk kuvvetleri ile koordinasyon
icerisinde hareket etmektedir. Bunlarin yani sira USOM, ulkemizdeki kamu kurum ve
kuruluslari, internet servis saglayicilari, &zel sektdr kuruluslari ve diger internet aktorleri ile
birlikte gerekli calismalari yapar. Siber glvenlik farkindalik faaliyetleri kapsaminda Sektorel ve
Kurumsal SOME'lere, Universitelere, siber glvenlik topluluklarina yonelik olarak siber guvenlik
egitimi faaliyetlerinde bulunur. Ulusal ve uluslararasi sivil, askeri siber glvenlik tatbikatlarina,
NATO tatbikatlarina, konferanslara, ¢alistaylara ve toplantilara katilim saglamaktadir. Ayrica
uluslararasi is birligi cercevesinde siber tehditlerin bertaraf edilmesi adina diger CERT



(Computer Emergency Response Team)'lerle is birligi yapmaktadir. Uluslararasi Siber GUvenlik
Tatbikat ve Organizasyonlarina katilim saglamaktadir (USOM, 2013).

Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan 22 Kasim 2011 tarihinde “Glvenli internet
Hizmeti” uygulanmaya baslamistir (Bilgi Teknolojileri ve iletisim Kurumu, 20T1a, 2011b). Bu
hizmet ile aileler, internetin olumsuz iceriklerinden olan pornografik sitelerden, uyusturucu
ticareti yapan sitelerden, siddet iceren sitelerden, irk¢ilik ve nefret suglari Uzerine yayin yapan
sitelerden, suc islemeyi anlatan sitelerden, terér propagandasi yapan sitelerden, dolandiricilik
sitelerinden talebe bagli ve Ucretsiz olarak korunma imkanina sahip olmaktadirlar (BTK, 2019).
Bunlara ek olarak Bilgi teknolojileri ve iletisim kurumu 2017 yilinda Samsung Electronics ile
ortak olarak “Siber Zorbalik Farkindalik Projesi” baslatmistir. Bu proje kapsaminda ailelere,
ogretmenlere, 6grencilere ve egditicilere siber zorbalik konusunda egitim verilmektedir (BTK,
2017).

BTK tarafindan internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla MUcadele Edilmesi icin “ihbarWeb” platformu kurulmustur. Sosyal paylasim
sitelerinde kisilik haklarini ihlal ettigini dusundugunuz ilgili kanunun 8. maddesinde yer alan
suclarla ilgili gereginin talep edilmesi icin 23 Kasim 2007'den beri www.ihbarweb.org.tr
platformu yayindadir. Bu platformda intihara yonlendirme, cocuklarin cinsel istismari,
uyusturucu veya uyarici madde kullaniminin kolaylastirilmasi, saglik igin tehlikeli madde
temini, mustehcenlik, fuhus, kumar oynanmasi igin yer ve imkan saglanmasi, Ataturk aleyhine
islenen suclar sikayet edilebilmektedir (btk, 2020).

Okullarda Siber Zorbaligi Onleme Calismalari

2017 yilinda Sakarya Universitesi dgretim elemanlari tarafindan yapilan “Lise OJrencilerinde
Sanal Zorbahd@in Yayginligi ve Onleme Programinin Etkililigi” adinda TUBITAK projesi
yapilmistir. Proje icin hazirlanan program siber zorbalida maruz kalan ya da siber zorbalik
yapan ergenlerde ortaya ¢ikan problemlerin azaltilmasina yonelik olarak yasadiklari durum
hakkinda bilgi sahibi olmalari, farkindalik kazanmalari ve bu durumla bas etme becerileri
gelistirmeleri genel amaciyla hazirlanmistir. Genel amag¢ dogrultusunda kisa sureli terapi,
bilgilendirme, anlatim, i1sinma oyunlari, tartisma, kUguUk grup etkinlikleri uygulanarak
calismanin yudrdtuldugu belirtiimektedir. Lise ogrencilerinin siber zorbalida yénelik
farkindaliklarini ve bas etme stratejileri bilgi dUzeyini artirmak amaciyla gelistirilen psikoegitim
programi uygulanarak etkililigi test edilmistir. Sonucunda ise programin uygulandigi deney
grubunun siber zorbalik farkindaliginin ve siber zorbalikla bas etme stratejilerine ydnelik bilgi
duzeyinin kontrol grubundaki égrencilere gére anlamli derecede arttigi ve bunlarin izleme
testine kadar gecen surede kalici oldugu tespit edilmistir (Ayas, 2017).

Tanrikulu (2013) yaptigi deneysel calismada, siber zorbaca davranislari azaltmayi amagclayan
grupla psikolojik danisma programinin etkililigini test etmistir. Hazirladigi program gerceklik
terapisi yonelimlidir, 10 oturumdan olusmakla beraber her oturum 70 dk. sUrmektedir ve lise
ogrencilerine yoneliktir. Hazirladigr programin amagclari arasinda siber zorbaca davranislar
sergileyen 6grencilerin bu davranislara karsi duyarhlik kazanmalari, davranislarinin sonuclarini
fark etmeleri ve sorumluluk almalari, kendilerinin ve karsilarindaki kisilerin duygularini fark
etmeleri, sosyal iliskilerini olumlu yonde gelistirmeleri bulunmaktadir (Tanrikulu, 2013).

Peker (2013) yaptigi deneysel calismada, problemli internet kullanimi ve siber zorbalik sorunu
ergenlere yonelik insani degerler yonelimli psiko-egitim programi gelistirip etkililigini
arastirmistir. Hazirladigr program insani degerler yonelimlidir, 9 oturumdan olusmanin
yaninda her bir oturum 75 dk. Sirmektedir. Programin ilk iki oturumu yapilandirma sureci ile
ilgiliyken diger oturumlar insani degerler, problemli internet kullanimi ve siber zorbaca
davranislarla ilgilidir. Programin amaglari arasinda, 6grencilerin insani degerleri tanimalarina
yardimci olmak, problemli internet kullanimi ve siber zorbalikla ilgili genel bilgilere sahip
olmak, problemli internet kullanimi ve siber zorbaca davranislarin farkinda olmak, bu tur



davranislari taniyabilmek, anlayabilmek ve denetleyebilmek, 6grencilerin bilgi ve iletisim
teknolojilerini dogru bir bicimde kullanmalarina yardimci olmak vardir (Peker, 2013).

Tamer (2014) yaptigi calismada, ergenlere yonelik teknolojik farkindalik gelistirme programi
uygulamis ve programdan elde edilen nitel veriler incelenmistir. Bu ¢calismada bilgilendirme
nitelikli teknolojik zorbalik farkindalik egitimi s6z konusudur. 60 dakikalik seminer formatinda
yapilmistir. Egitim programinin amacglari arasinda, teknolojik zorbaligi tanimlama, cevrim igi
ve cevrim disi zorbaligin farkini bilme, teknolojik zorbalik magduru bireylerin duygularin
farkina varma, teknolojik zorbalidi yapanlarin kim olduklarini sdyleyebilme, teknolojik
zorbaliga maruz kalanlarin neler yapabilecegdi hakkinda bilgi sahibi olma bulunmaktadir.
Bastak ve Altinova (2015) yaptigi deneysel calismada, yaratici drama ydntemiyle hazirlanan bir
programin lise 6grencileri Uzerinde siber zorbalik duyarhligini test etmektedir. Hazirladigi
program, lise 6grencilerine yonelik yaratici drama seklindedir ve 13 oturumdan olusmaktadir.
ilk dért oturum, dogaclamanin genel ézellikleri ve temel ilkelerine yoneliktir. Diger oturumlar
ise siber zorbalikla ilgilidir. Yapilan drama c¢alismasinin sonucunda égrencilerin siber zorbalik
duyarhliklarinin arttigi gérulmustur (Bastak & Altinova, 2015).

Okul idareleri siber zorbalikla muUcadelede internet kullanimini engellemek ya da internet
kullanimi konusunda korkutmak yerine bilingli internet kullaniminin &gretilmesinin daha
onemli oldugu vurgulanmaktadir. Egitim seviyesi arttik¢a bilingli internet kullaniminin arttigi
belirtiimektedir. Konu hakkinda yapilabilecek bilgilendirme calismalarinin yapilabilecegi en iyi
verin okul oldugu vurgulanmaktadir. Okullardaki BT derslerinde yapilan bilgilendirme
egitimlerinin etkili oldugu belirtilmektedir. Ders icerisinde internette yasanabilecek olumsuz
durumlarla ilgili bilgilendirmeler karsilasilabilecek riskler hakkinda farkindalik yaratmaktadir.
Bu farkindalik sureclerinde okul, aile ve toplum is birligi halinde olmalidir (Asicioglu & Akcan,
2020). Diamanduros, Downs ve Jenkins (2008) yuruttukleri calismada, okul psikologlarinin
siber zorbaligin dnlenmesinde etkin rol oynadiklarini belirtmektedirler. Siber Psikologlarin
gorevlerini; siber zorbalik hakkinda farkindalik gelistirebilecek etkin bir lider olmak, konu ile
ilgili anketler uygulamak, zorbaligi 6nleyici program hazirlamada etkin olmak, mudahale edici
stratejiler hazirlamak, diger ¢alisanlarla birlikte is birligi icinde ¢alisarak politikalar gelistirmek
seklinde tanimlanmaktadir (DIAMANDUROS, DOWNS, & JENKINS, 2008).

idari ve Hukuki Cercevede Siber Zorbaligi Onleme Calismalari

Mavis (2021) tarafindan “ceza hukuku boyutuyla siber zorbalik” adli galismada Ulke bazinda
siber zorbaligin ceza hukuku boyutundan bahsedilmektedir. Amerika da siber zorbalik
dlzenlemeleri her eyalette farklilasmaktadir. Arkansas ve Louisiana eyaletlerinde siber
zorbalik ayri bir suc¢ olarak duzenlenmis iken, diger pek cok eyalette ceza mevzuatina dahil
edilmistir. 2015 yilinda Yeni Zelanda'da dijital yolla verilen zararlara yonelik 6zel bir yasa
(Harmful Digital Communications Act) kabul edilmistir. 2016 yilinda Avusturya Ceza
Kanunu'nun 107c. Maddesinde telekomUnikasyon ya da bilgisayar sistemleri vasitasiyla israrli
tacizde bulunulmasi sug olarak duzenlemistir. Siber zorbalik, 5237 sayili Turk Ceza Kanunu'nda
(TCK) bagimsiz bir sug tipi olarak duzenlenmemis olmakla birlikte, kimi hallerde ¢evrimigi
ortamda gerceklestirilen bu tur saldirilarin cezalandirilmasi séz konusu olabilir. Ozellikle
hakaret, tehdit, santaj, kisilerin huzur ve sikunu bozma, cinsel taciz, 6zel hayatin gizliligini ihlal,
kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gecirme gibi sug
tiplerinin dikkate alinmasi gerekir. (Mavis, 2021).

ingiltere'de siber zorbaligi da icine alan “Taciz Eyleminden Korunma Kanunu”, “Kriminal Adalet
ve Kamu Duzeni Yasas!”, “Kasti Eylemlere Yonelik iletisim Yasas!” ve “Telekomunikasyon Yasasi”
bulunmaktadir (Akca, Sayimer, Sali, & Basak, 2014).

Siber suglarla mucadele Turk Ceza Kanunu, Avrupa Konseyi Siber Sug Sézlesmesi, Emniyet
Genel Mudurlugunce alinan onlemler ve égrenciler acisindan Milli Egitim Bakanhgi mevzuati
cercevesinde ulusal ve uluslararasi mevzuatta duzenlenmektedir (Akar, 2019). Okul ortaminda



bilgi ve iletisim teknolojileri araglariyla gergeklestirilen olumsuz davranislar disiplin cezasi
kapsamina alinmistir.

Kolluk hizmetleri, sugu o6nlemek ve onlenemeyen suclarin takibini yapmak olarak
tanimlanmaktadir (Tasgl & Can, 2015). Polis gorevini yerine getirirken, kendisine gdrev ve
sorumluluklari veren belli basli kanunlar bulunmaktadir. Siber suclarla ilgili polise yetki ve
sorumluluk veren kanunlar; Turkiye'nin i¢ mevzuatinda siber suclarla ilgili ilk defa, 1991 yilinda
765 sayili Turk Ceza Kanunu'nda, (TCK) 3756 sayill kanunla Md. 525/a, b, ¢ ve d maddeleriyle
eklenen Bilisim Alaninda Suglar boélumuyle girmistir. 2004 yilinda c¢ikarilan 52373 sayili yeni
TCK'da siber suglar, siber suclarin guncel gelisimi gdz 6nune alinarak oldukga ayrintili bir
sekilde agiklanmaktadir.

Siber suglarin takibi, suc¢ delillerin elde edilmesi, stphelilerin yakalanmasi, muhafazasi gibi
kolluk faaliyetlerinin Cumhuriyet Savcilarinin gdzetiminde icrasi sirasinda polisin uyacadi usul
ve esaslar 5271 sayili Ceza Muhakemesi Kanunda agiklanmaktadir.

DuUnya'da Siber Zorbahgi Onleme Calismalari

Siber zorbalik hakkinda Amerika Birlesik Devletleri'nide hukUmetin yuruttigu “Zorbaligi
Onleme ve Farkindaligi Arttirma” programi bulunmaktadir. HikUmetin disinda siber zorbaligi
onlemek icin faaliyetler yurlUten organizasyonlar vardir. “Cyberangels” (Siber Melekler)
organizasyonu egitim ile beraber siber zorbaligin 6nlenmesini amacglamaktadir. “Siber
Zorbaliga Son" (ETCB) organizasyonu ise farkindaldi artirmak, ogrencileri, editimcileri ve
ebeveynleri siber zorbaliga son vermek icin harekete gecirmeyi
amaclamaktadir(https:;//endcyberbullying.org/about-us/) (Akca & Sayimer, Siber Zorbalik
Kavrami, TUrleri ve iliskili Oldugu Faktorler: Mevcut Arastirmalar Uzerinden Bir Degerlendirme,
2017). Siber zorbaligi dnlemeye ydnelik Kowalski, Agatston ve Limber (2008) tarafindan “Cyber
Bullying A Prevention Curriculum for Grades 6-12" programi gelistirilmistir. Bu program siber
zorbalikla iliskili tutum ve davranislara yoneliktir. Programlarin amaci 6gretmen, 6grenci ve
ailelerin  farkindaligini  artirmak, siber zorbalik olaylariyla karsilastiklarinda nasil
davranabilecekleri ve siber zorbalik amaciyla kullanilan araglarin nasil olumlu kullanilacagini
ogretmektir. 3-5. Siniflar icin gelistirilen program 5 oturumdan olusmaktadir. Bu oturumlarda
aile, 6gretmen ve éJrenciye yonelik bilgi ve materyaller sunulmaktadir. ilk iki oturumda siber
zorbaligin ne oldugu, Uguncl oturumda siber zorbahdin insanlari nasil etkiledigi, dérdlincu
oturumda dogdru teknoloji kullanimi, besinci oturumda ise siber zorbaliga ugrandiginda
yapilabileceklerle ilgili bilgiler sunulmaktadir. 6-12. Siniflar icin gelistirilen program 8
oturumdan olusmaktadir. Bu oturumlarin ilk besinde siber zorbalikla ilgili gercek hayat
hikayelerinden vyararlanilarak 35. sinif oturumundaki konular ele alinmaktadir. Kalan
oturumlarda ise olumlu sanal ortamlar olusturmayla ilgili bilgiler sunulmaktadir. Bu
programlarla birlikte CD verilmekte ve bir web sayfasina yonlendirme yapilmaktadir (Limber,
Kowalski, & Agatston, 2008).

Arastirmacilar (Cowie ve Colliety, 2010; Grigg, 2010) geleneksel zorbaligi dnlemede kullanilan
bazi yollarin siber zorbalik igcin de kullanilabilecegini 6ne surmuslerdir. Bu yollardan okulda
olumlu bir hava yaratma, sinif icin gelismis sosyal politikalar iceren kurallar olusturma ve
catisma konusunda danismanlik siber zorbalik mudahalelerinde kullanilabilir. Ogrencilerin
zorbaliga sahit olmasi halinde buna karsi etkisiz durmak yerine mucadeleye katkida
bulunmasi dnemlidir. Okulda yapilacak sosyal yardimlasma ve 6grenciler arasi diyalogu artirici
etkinliklerin 6grencilerin zorbalida karsi yalnizca izleyici kalmalarinin 6ntne gectigi, magdur
saylisinil azalttigi ve 6grencilerin farkindaliklarini artirdigr gérdlmustar.

Doane (2011) Universite 6grencilerinde siber zorbalik davranislari azaltmak ve siber zorbalik
yapanlarin magdurlara karsi empati duymalarini saglamak igin kisa sureli bir video programi
hazirlamistir. Program u¢ bélumden olusmaktadir. Birinci bolumde katilimcilarin bilgisayar ve
diger elektronik aracglarin kullandiklarinda yasadiklari olumsuz deneyimleri hakkinda bilgi



toplamak ve zaman igerisinde bu deneyimleri nasil algiladiklarini belirlenmesi amaglanmistir.
Bu bolum 50 dakika surmektedir. Katilimcilara bilgisayar ve diger Elektronik araclari
kullandiklarinda yasadiklari olumsuz iletisim ve deneyimleri hakkinda online olarak génderilen
anketi doldurmalari istenmistir. Anketi doldurduktan sonra katilimcilara siber zorbalikla ilgili
10 dakika suren alti kisa video izletilmistir. Video izletildikten sonra katilimcilara video ile ilgili
sorular sorulmustur. Birinci bdlum bittikten sonra yaklasik bir ay sonra katilimcilar ikinci bélum
icin davet edilmistir. Bu bolum 20 dakika sUrmustur. Bu bolumde katilimcilara bilgisayar ve
diger elektronik araclarin kullanimi ile ilgili online sorulari cevaplamalari istenmistir. ikinci
bolum bittikten sonra yaklasik bes ay sonra katilimcilar Uguncu bolum icin ¢agrilmistir. Bu
boélumde 20 dakika surmektedir. Yine bu bélumde katilimcilara bilgisayar ve diger elektronik
araglarin kullanimi ile ilgili online sorulari cevaplamalari istenmistir. Arastirmanin sonucu bir
ay sonra degerlendirildiginde siber zorbalik davranislarinin azaldigi, siber zorbalik yapma
niyetlerinin degistigi, siber zorbalik hakkinda bilgi ve biling duzeylerinin arttigi gérulmektedir
(Doane, Pearson, & Kelley, 2014). ABD'de devlet tarafindan yUrutulen siber zorbaldi énleme
egitimleri kapsaminda birtakim calismalar yapilmaktadir. Bu kapsamda hazirlanan
www.stopbullying.gov adli internet sitesi araciligi ile cocuklara, genclere, geng yetiskinlere,
ebeveynlere ve editimcilere yonelik oneri ve bilgiler veriimektedir. Bu o6neri ve bilgilerin
icerigini genel olarak, rahatsiz edici e-mail, ¢agri, telefon, yazili mesajlari engellemeye yonelik
bilgiler, ebeveynler ve egitimciler icin magdurlari tespit etme ve mucadele icin egditim
programi hazirlamaya yardimci bilgiler, editimlerde kullanilmak Uzere halkin ve égrencilerin
anlama seviyesine uygun okuma materyali, sesli ve goruntull araglar olusturmaktadir
(Morales, 2011). Ayrica siber zorbaligi engellemeye yonelik bilgisayar programlari hazirlama
cabalari da bulunmaktadir (Liang, 2010).

SONUC

Egitim acisindan bakildiginda internet sayesinde bilgiye erisim oldukca kolay hale gelmistir.
Kmlerce uzak olan her seye sadece bir tik kadar yakindan erismek mumkun olmaktadir. Bu
imkanin faydali ya da zararli olmasi tamamen kullanim amacina baglidir. internetin bireyler
tarafindan amaci disinda kullanimi ile siber zorbalik kavrami ortaya c¢ikmistir. Bu bireyler
interneti digerleri ile dalga gecilebilecek bir ortam olarak kullanmaktadirlar. Buna ek olarak bu
durumu eglence icin yaptiklari ydntunde savunmaktadirlar (Akca, Sayimer, Sali, & Basak, 2014).
Ozellikle genclerin bu anlayisa sahip oldugu belirtiimektedir. Cocuklar arasindaki geleneksel
akran zorbali@i artik yerini siber zorbaliga birakmistir. Akran zorbaligi, siber zorbalikla benzer
ozellikler gosterse birgcok yonden farkliliklari bulunmaktadir. Geleneksel akran zorbaliginda
zorbalidi yapan ve kurban ayni ortamda bulunmakta iken, siber zorbalikta zorbaligi yapan
genellikle kurban tarafindan bilinmemekte ve zorbalilk ginun her saatinde olabilmektedir.
Zorbalik yapan kisinin gorunur olmamasi o Kisiyi daha da cesaretlendirmektedir. Gelisen
teknolojiyle birlikte artan siber zorbalik karsisinda Turkiye ve dunya kapsaminda ¢cocuklarin,
ailelerin ve okullarin, kurumlarin idari ve hukuki cerceve de yaptiklari ve yapabilecekleri
calismanin konusunu olusturmaktadir. Siber zorbaligin ne oldugu, nasil 6nlenebilecegi ve
psikolojik etkileri bilinmelidir. Okullarda &grenci, okul ve veli is birligi saglanarak siber
zorbalikla mucadele planlarinin olusturulmahdir. Okul yoneticileri, calisanlar, aileler ve
cocuklari bilinclendirmelidir. Siber zorbalikla karsilasmadan tedbirler alinmalidir. Kurallar,
yaptirimlar belirlenmeli, gUvenli internet ve cep telefonu kullanma konusunda toplum
bilgilendirilmelidir. Bireylere siber zorbalida ugdradiklarinda www.ihbarweb.org.tr veya
ihbarhatti.meb.gov.tr adreslerine basvurabilecekleri dgretilmeli, ihtiya¢ duyuldugunda okul
calisanlarinin ve ailelerinin onlara destek verecegi guven saglanmalidir. Siber zorbaligi yapan
kisilerin belirlenip, neden bu tur davranislarda bulunduklarinin sebepleri belirlenmelidir.
Gerekirse bu konuda profesyonel destek almalari saglanmalidir. Fakat bu destek saglanmaya



calisirken bireylerin teknoloji hakkinda kaygl hissetmesi dedil, bilingli bir sekilde teknolojiyi
kullanabilmeleri saglanmalidir.

Siber zorbalik cagimizin hastaligr durumuna gelmistir. Yapilan galismalarda siber zorbaligin
kisilerin psikolojisini bozdugu, kaygl bozuklugu, uyku problemi ve &zguven eksikligi gibi
olumsuz sonuglara yol actigi belirtiimektedir. Bu tur olumsuzluklarin yasanmamasi igin siber
zorbalik bilinglendirme ¢alismalari yapilmali, zorbalik ile karsilasildiginda hukuksal haklarinin
neler oldugu &gretilmelidir. Toplumun her kesimine ilgili egitimler verilmeli, yeni medya
okuryazarhdi hakkinda bilinglendirme calismalari yapilmalidir. TUrk Ceza Kanunu ile beraber
5651 sayil internet Ortaminda Yapilan Yayinlarin DlUzenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla MduUcadele Edilmesi Hakkinda Kanun'da siber zorbalik ile ilgili yaptirimlar
belirtilmektedir. Magduriyet yasayanlarin haklarini savunmasi ve bu tur davranislarin cezasiz
kalmamasi icin bu konuda destek saglanmalidir (Dursun, Gokge, & Aytag, 2020).
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Sosyal Medya Uygulamalarinin Turizm Destinasyon Markalasmasi Uzerine Etkisi: Datga Ornegi
*Dr. Ayberk GUCLU
oz
Kuresel dunyada; teknoloji devrimi sonucu insan hareketliligi artmis, dijital devrim sonucu
bireylerin yasam ve duslnce tarzinda bUyUk bir degisim yasanmistir. internet kullaniminin
yaygin hale gelmesi ile tum sektorler gibi turizm sektdru de istedigi pazara kolay bir sekilde
ulasabilmekte; pazarlama ve ydnetim konusunda bir avantaj elde etmektedirler. Ozellikle
online alisverisin dunyada bircok tUketici tarafindan kullaniimasi ve bunun bir aliskanlik haline
gelmesi, kentlere seyahat ve turizmin online alisveriste pazar haline gelmesine neden
olmustur. Bu dijital degisim ve gelisime ayak uyduramayan kentler markalasma konusunda
sinifta kalabilmektedir. Kentler turizm pazarlamasi ve markalamasi i¢in sanal ve artirilmis
gergeklik uygulamalari, bulut bilisim teknolojileri, robot teknolojileri, nesnelerin interneti ve
yapay zeka uygulamalari yaninda en etkili olarak sosyal medyanin kullanimini (Web 2.0)
kullanmaktadirlar. Sosyal medyada tuketiciler (turistler), ziyaret ettikleri kentler hakkinda
gorusleri ve dusuncelerini olumlu ve olumsuz sekilde Youtube, Facebook, instagram, Vk gibi
platformlarda ya da TripAdvisor, Trivago gibi turizm platformlarinda paylasmaktadirlar. Bu
iletisim tuketicilerin pazar tercihinde kararini etkilemektedir. Bu nedenler turizm kentleri
sosyal medya platformlari ile tUketicilere ulasmali ve daha etkin bir iletisim kurarak, gUvenilir
bir marka olusturmalidir. Her bir destinasyon icin yapilan paylasim, yorum ve begeni
tUketicilerin glven duygusunu arttirmakta ve markalasma konusunda diger destinasyonlarin



