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OZET

Hava trafik yogunlugunun giinden giine artmasi ve bu trafigin yonetilebilmesi amaciyla
giderek daha fazla ©neme sahip olan Otomatik Bagimli Gozetim-Yaymn (ADS-B)
sistemleri, herhangi bir yer/hava kullanicisinin ihtiyag duyacagi pozisyon, iz ve yer hizi vb.
bilgilerin bir yayin kaynagi araciligiyla belli araliklarla iletimini saglayan bir gozetim
uygulamasidir. ADS-B out ve ADS-B in olarak 2 farkli servisi olan ADS-B, radar
sisteminin yerini alarak tiim diinyada hava trafigini yonetme yolundadir. ADS-B
protokoliinde yayinlanan mesajlar kriptolu (encrypted) ya da yetkilendirilme anahtarina
sahip (authenticated) degildir. Bu sebeple bir ¢esit SDR (Software Define Radio) ya da
benzeri digiik biitceli cihaz ile bu yaynlar kolayca dinlenebilir ya da sahte ADS-B
mesajlar1 yayinlanarak siber saldirilar gerceklestirilebilir. Bu tarz saldirilarin Oniine
gecilmesi i¢in Radyo Frekans Parmak izi (RFF), sinyallerin siniflandirilmasi i¢in basarili
sonuglar iretebilir. Bu calismada, hava araglarinin kimliklendirilebilmesi i¢in ADS-B
yayin kaynaklar1 RFF vasitasiyla siniflandirilmistir. SDR yardimiyla 8 farkli ucaktan 3480
adet gergek ADS-B sinyali kaydedilmistir. Bu sinyallerin benzersiz parmak izinin
cikartilmasi i¢in gii¢ spektral yogunlugu (PSD) 6zelligi kullamilmistir. Dogrusal, polinom
ve dairesel tabanli (RBF) kernel fonksiyonu ile destek vektor makinalar1 kullanarak hava
araglar1 kimliklendirilmistir. Kimliklendirme esnasinda farkli sinyal-giiriiltii oranlarina
(SNR) gore test sonuglar1 gozlemlenmistir. En diisik SNR seviyesinde (10 dB) dahi
onerilen SVM metodunda polinom kernel fonksiyonu kullanarak %92’lik bir basarim
yakalanmistir. Az sayida ve diisiik SNR'a sahip gergek sinyallerden olusan veri setiyle dahi
RFF siniflandirmasinin basarili olabilecegini gosterilmistir.
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ABSTRACT

The increasing daily air traffic density and the necessity to manage this traffic have
elevated the importance and usage of Automatic Dependent Surveillance-Broadcast (ADS-
B) systems. These systems serve as a surveillance application that broadcasts essential
information such as position, track, and ground speed at regular intervals through a
broadcast source to any terrestrial or aerial user requiring it. ADS-B, with its two distinct
services, ADS-B Out and ADS-B In, is on the path to replace radar systems, managing air
traffic worldwide. The messages broadcasted by the ADS-B protocol are neither encrypted
nor authenticated. Therefore, these broadcasts can be easily intercepted or spoofed with
fake ADS-B messages using a Software Defined Radio (SDR) or similar low-cost devices,
leading to potential cyber-attacks. Radio Frequency Fingerprinting (RFF) of signals for
classification can produce successful results in preventing such attacks. In this study, ADS-
B broadcast sources were classified to identify aircraft. With the assistance of SDR, 3480
real ADS-B signals from 8 different aircraft were recorded. The Power Spectral Density
(PSD) feature was utilized to extract the unique fingerprint of these signals. Air vehicles
were identified using Support Vector Machines (SVMs) with linear, polynomial, and
Radial Basis Function (RBF) kernel functions. The test results were observed across
different Signal-to-Noise Ratios (SNRs). At the lowest SNR level (10 dB), the proposed
SVM method using the polynomial kernel function achieved a success rate of 92%. This
demonstrates that RFF classification can be successful even with a small dataset consisting
of real signals at low SNRs.
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1. GIRIS

Hava trafiginin izlenmesi, havacilik endiistrisinin en temel unsurlarindan birisidir.
Gegmisten gliniimiize kadarki stirecte radar teknolojisinin bu endiistrideki 6nemi biiytiktiir.
Radar sistemleri, ucgaklarin konumlarini belirlemek, hava trafigini giivenli bir sekilde
yonlendirmek ve ¢esitli havaalanlar1 arasinda koordinasyonu saglamak amaciyla ge¢misten
giiniimiize kullanilmaktadir. Radarlar, elektromanyetik dalgalar1 kullanarak cisimleri tespit
edebilme prensibiyle calisirlar. Bu prensibe gore, kaynagin yaydigi elektromanyetik
enerjinin bir kismi ucaklardan yansiyarak geri gelir. Geri gelen bu yansimalarin cesitli
analizleri ve hesaplamalarinin sonucunda ugagin konumu hesaplanabilir. Radar teknolojisi
aslen 2. Diinya Savasi sirasinda askeri amaglar igin gelistirilmistir. Ancak, sivil havacilik
alaninda da hizla benimsenmis ve gelistirilmistir. Burada bahsedilen teknoloji, havacilikta

birincil izleme radarlari olarak adlandirilan radarlardir.

Teknolojinin gelisimiyle birlikte ugaklar1 sadece nesne olarak algilamanin yani sira kimlik
tespitinin yapilabilmesi i¢in bu radarlar1 daha sonra sorgu-cevap prensibiyle ¢alisan ikincil
izleme radarlar takip etmistir. Birincil izleme radarlar tarafindan tespit edilen nesnelerin
kimliklerini belirlemek ve daha fazla ayrinti saglamak icin kullanilir. Bu sayede hava
trafigi kontrol sistemleri, ucaklarin giivenli bir sekilde belirlenen rotalarda seyahat

etmelerini saglamak i¢in daha etkili bir sekilde ¢alisabilmistir.

Otomatik Bagimli Gozetim-Yayin (Automatic Dependent Surveillance-Broadcast, ADS-B)
ucaklarin konum, hiz, yiikseklik ve diger kritik bilgilerini otomatik olarak yaymlayan bir
teknolojidir. ADS-B mesajlar1 herhangi bir sifreleme ya da dogrulama igermeden
yaymlanir. Bu durum, ADS-B yayinlarini siber saldirilara karsi daha savunmasiz hale
getirir. Sifrelenme veya dogrulama icermeyen ADS-B yayinlart manipiilasyona daha
aciktir. ADS-B yayinlart kopyalanip taklit edilebilir, degistirilebilir ya da farkli amaglarla
kullanilabilir. Sonug olarak, sivil havacilik giivenligini tehdit etmenin 6tesinde uluslararasi
iliskilerde potansiyel krizlere yol agabilir. Casus hava araglari tarafindan sivil yayinlar

kullanilarak aldatma faaliyetleri yiiriitiilebilir.

Bu calismada ADS-B sinyallerine yonelik gergeklestirilebilecek saldirilarin tespiti
amaclanmistir. Bunun i¢in gercek zamanli ADS-B sinyalleri toplanmis, ADS-B yayin

kaynaklarmi ikili sniflandirma (binary classification) yontemi ile smiflandirilip



gelebilecek sahte ADS-B yayinlariin yiiksek dogrulukla tespit edilebilecegi goriilmiistiir.
Destek vektor makinalart (Support Vector Machines — SVM) ile gergeklestirilen ikili
smiflandirma yontemiyle siniflandirma yapilirken yazilim tabanli radyo (Software Defined
Radio, SDR) ile kaydedilmis gergek ADS-B sinyalleri kullanilmis kullanilmustir.
Sinyallerin, SVM ile smiflandirilmasi i¢in bazi filtrelemelere tabi tutulmus ve benzersiz

sinyal 6zellikleri ortaya ¢ikarilmistir.

Bu calismanin bir diger 6nemli amact da ADS-B sistemlerinin giivenligini artirarak
havacilik endiistrisindeki giivenlik protokollerine katkida bulunmaktir. Giiniimiizde, ADS-
B teknolojisinin = savunmasizliklarim1  azaltmak ve bu  sistemler {izerinden
gerceklestirilebilecek potansiyel saldirilart engellemek, havacilik giivenligi agisindan kritik
bir oncelik haline gelmistir. Bu dogrultuda, ADS-B sistemlerinin daha giivenli hale
getirilmesine yonelik denenmemis bir yontem ile ¢6ziim sunmayr hedeflemektedir.
Calisma kapsaminda elde edilen bulgular, ADS-B teknolojisinin gelecekteki gelisimine ve
iyilestirilmesine yonelik degerli yonlendirmeler saglayabilecektir. Sonu¢ olarak, bu
arastirma, havacilik endiistrisindeki giivenlik standartlarin1 yiikseltme ve ADS-B

sistemlerinin gilivenilirligini artirma potansiyeline sahiptir.



2. ADS-B TEKNOLOJISi VE GUVENLI HABERLESME

Ikinci diinya savasindan &nce havacilikta trafik heniiz baslangic asamasindaydi. Kapsamli
hava trafik kontrol sistemlerine ihtiya¢ fazla degildi ¢iinkii ¢ogu ucak giindiizleri gorerek
ugus kurallar1 (Visual Flight Rules, VFR) altinda ve yalnizca gorerek ugusu miimkiin kilan
gorsel meteorolojik kosullarda (Visual Meteorologic Conditions, VMC) yani giizel
havalarda uguyordu. Havaciligin giderek biiyiimesiyle birlikte hava trafik kontroliiniin ilk
bigimleri 151k sinyallerinin kullanilmasiyla oldu. Bunun dezavantaji pilotlarin yanit verme
imkanmin olmamasiydi. Ikinci Diinya Savasiyla birlikte olduk¢a gelisen radar ve
transponder sistemleri havacilikta kullamlmaya baslanmis ve artan hava trafiginin
diizenlenmesinde etkin rol oynamistir. Ancak, giderek artan sikisiklik nedeniyle Federal
Havacilik Idaresi’nin (Federal Aviation Administration, FAA) Yeni Nesil Hava
Tasimaciligi Sistemi programi (Next Generation Air Transportation System, NextGen) ve
Avrupa Uzay Ajansi’nin (European Space Agency, ESA) Tek Avrupa Gokyiizii (Single
European Sky) gibi programlart hava sahasi modernizasyonu i¢in ¢aligmaktadir. Bu
programlar, iletisim agisindan ses tabanli radyo iletisiminden dijital veri baglantilarina
gecigin - gerceklesmesi  amagclarindadirlar.  Gozetleme sistemleri otomatik bagimli
gozetlemeye geciste, gdzetleme verilerini herhangi bir radara bagimli olmadan GPS gibi

uydu verilerini saglayacagi anlamina gelmektedir (Nolan, 2011:36,41).

Bu yapilacak degisiklikler ve iyilestirmeler, siber giivenlik agisindan bazi sorunlar1 da
beraberinde getirmektedir. Bu boliimde, havacilikta kullanilan gézetim sistemlerinden olan
ADS-B teknolojisinin sistem mimarisi, yayin sikligi, mesaj icerikleri, gilivenlik

problemlerinden ve bunlara yonelik ¢6ziim 6nerilerinden bahsedilecektir.
2.1. ADS-B Teknolojisi

Havacilikta dalinda gézetim sistemi, hava araglarinin hareketlerini ve konumlarini izleme
stirecini ifade eder. Bu kapsamli sistem, hava trafik kontrol sistemleri, radarlar, uydu
tabanli izleme sistemleri ve diger teknolojileri igerir. Havacilik goézetimi, genellikle
giivenli ucuslar saglamak, verimli bir hava trafik akisi saglamak ve hava araglarinin
birbiriyle ve ¢evreleriyle olabilecek catismalarini tespit edip engellemek amaciyla hayati

bir role sahiptir. ADS-B teknolojisi de gelismis bir gozetim uygulamasidir.

"Transponder: hava araclarinda bulunan, radyo frekans ile sorgulandiginda bir yamt iireten ve yaymlayan
elektronik cihaz



2.1.1. ADS-B sistemi ve genel tasarim

Teknolojinin gelismesiyle birlikte hava yolu yolculugu da Onemli derecede artig
gostermistir. Bu artisin kontroliinlin saglanabilmesi i¢in de 6nemli teknolojik gelismeler
ortaya ¢ikmistir. Giinlimiizde hava trafiginin kontrol edilmesine en biiyiik katkiy1 sunan
teknolojilerden birisi ADS-B teknolojisidir. ADS-B hava araglarinin konum ve diger
bilgilerini belirleyip diizenli araliklarla yayinlamasini saglayan bir teknolojidir. Bu sayede
hava araglari, birbirleri ve hava trafik kontrol sistemleriyle otomatik olarak iletisim
kurabilmekteler. ADS-B teknolojisi, hava trafigindeki ¢atismalarin 6nlenmesine yardimci

olarak hava trafik yonetiminde daha etkili bir izleme ve iletisim sistemini imkan1 sunar.

O —enemrieememee et eneea
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: : &5 : |
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| . > X o : X
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! ! = ! 1 -
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Sekil 2.1. ADS-B sisteminin ana bilesenleri ve sistem akis1

ADS-B’nin ag¢iliminda bulunan otomatik; konum, hiz vb. bilgileri, ugus ekibi veya operator
girisi olmadan periyodik olarak otomatik olarak gonderilmesinden gelir. Gonderilecek
parametreler dnceden secilir ve statiktir. Bagimli, yayini yapan hava aracinin konumunu,
stratini ve kullanilabilirligini belirleyen ekipmanlarin (kendi donanimlarinin) diizgiin
caligmasma baghdir. Yani hava tasitlar1 ADS-B i¢in kendi donanimlarina giivenirler.
Gozetim; pozisyon, siirat, yiikseklik ve hava aracia ait diger bilgiler iletilen gozetim
verileri anlamindadir. Yayin; mesaj bilgileri, ADS-B alicisi olan herhangi bir hava araci

veya yer istasyonuna periyodik olarak yayinlanmasi anlamindadir (Soyertem, 2022:52,53).
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Amerikan Federal Havacilik Idaresi (Federal Aviation Administration, FAA) Haziran
2010'da “Title 14 Code of Federal Regulations (CFR)” kapsaminda bir diizenleme
yayinladi. Bu diizenlemeye gore belirli hava sahalarinda elektrik sistemi olan tiim ucaklar
icin 1 Ocak 2020'ye kadar ADS-B Out donanimini zorunlu hale getirdi. Avrupa
Komisyonu, Tek Avrupa Gokylizii'nii (Single European Sky) zorunlu kilan 1207/2011
sayili Yonetmeligi yayinladi. Bu yonetmelige gore 8 Ocak 2015'ten sonra insa edilen
ucaklar icin ADS-B Out kullanimin1 zorunlu hale getiriyor. Ayrica, halihazirda kullanimda
olan tiim ugaklar i¢in son tarih olarak 7 Aralik 2017'yi belirlemistir. Ancak, bu son
dontistim tarihini 6nce 2020’ye, daha sonra 2023 ve 2025 yillarina erteleyip eski ucaklarin
gecisleri i¢in ekstra muafiyetler eklemistir (Sun ve digerleri, 2021).

ADS-B iki yonlii iletisim saglar. Bu da sadece ucaklarin veri yayinlamasiyla smirh
olmadig1 anlamina gelir. Ayrica, diger hava araglar1 ve hava trafik kontrol sistemleriyle de
iletisim kurma yetenegine sahiptir. ADS-B yayini yapan hava araci ayn1 zamanda kapsama

alaninda bulunan hava araglar tarafindan izlenebilir.

ADS-B sistem mimarisi hava aracinin aviyonik sistemlerinden ve Hava Trafik Servis
Saglayici (Air Traffic Service Provider, ATSP) dan olusur. ADS-B aviyoniklerinin 2 farkli
calisma modu bulunur. Bunlar ADS-B IN ve ADS-B OUT dur. ADS-B aviyonikleri ayni
anda her iki bilgiye de erisebilmektedir. ADS-B Out, ADS-B bilgilerinin yaymlanmasi-
gonderilmesi islemine denir. ADS-B-In, ADS-B bilgilerinin alinmasi islemine denir. Hava
aracinda bulunan “konum kaynagi” genellikle Kiiresel Navigasyon Uydu Sistemlerini
(Global Navigation Satellite System — GNSS) kullanarak konum bilgilerini ADS-B ile
donatilmis ugaklara ve yer istasyonlarma iletir. ABD’de 1090 MHz ve 978 MHz olmak
tizere 2 farkli frekansta yayin saglar. Mode A, C ve S transponderleri, 1090 MHz
frekansinda c¢alisirlar ve bu frekansta yayinlanan sinyaller '1090 Extended Squitter'
(Genisletilmis Mesaj, ES) olarak bilinir. Bu transponderler ¢ogunlukla yiiksek irtifada ugan
ucaklar tarafindan kullanilir. Diger taraftan, 978 MHz frekansinda ¢alisan 'Universal
Access Transceiver' (UAT) sistemleri, genellikle FL180 (Flight Level 180, yaklasik 18,000
feet ylikseklik) seviyesinin altinda ugan hava araglari i¢in tasarlanmistir (Surveillance and

Broadcast Services Description Document, 2018: 5).



2.1.2. ADS-B yayin sikh@

ADS-B yayinlar belirli periyotlara gore kesintisiz devam etmektedir. Bu mesajlar farkl
iceriklere gore farkli yayin sikligina sahiptir. Bu yayin siklig1 ucagin yerde mi havada mi

olduguna, yerde ise hareketli mi hareketsiz mi olduguna gore degisiklik gostermektedir.

Cizelge 2.1. ADS-B mesajlarinin giincellenme siklig1 (Sun, 2021:38)

Mesaj Tip Kodu | Yer (Sabit) Yer (Hareketli) Hava
Ugak Kimligi 1-4 0.1 Hz 0.2 Hz 0.2 Hz
Yeryiizii Konumu 5-8 0.2Hz 2 Hz -
Seyir Konumu 9-18, 20-22 - - 2 Hz
Seyir Hiz1 19 - 2 2Hz

0.2 Hz (TCAS RA ve Squawk Kodu degisikligi yok
Ugak Durumu 28 ( a gisikligi yok)

1.25 Hz (TCAS RA veya Squawk Kodu degisir)

Hedeflenen ve

Mevcut Durum 29 i F 0.8 Hz

Operasyonel 31 0.2 Hz 0.4 Hz (NIC/NAC/SIL degisikligi olmaz)

Durum 1.25 Hz (NIC/NAC/SIL’da degisir)

Burada bahsedilen Hz (Hertz) frekans birimidir ve saniyede gerceklesen yayin sikligt
demektir. Buna gore, 2 Hz yayin sikligina ait olan yeryiizii konumu bilgisi, saniyede 2 defa

yayinlandigini1 gostermektedir.

2.1.3. ADS-B 1090ES mesaj formati

Mode-S sinyallerinin igeriginde ADS-B mesajlart da bulunur. Downlink Format 17 ve 18
olan mesajlar ADS-B mesajlarini belirtir. Mode-S transpondera sahip hava araglari
Downlink Format (DF) 17’yi kullanirken Mode-S transponderi olmayan hava araglar
Trafik Bilgi Hizmeti-Yayn (Traffic Information Service — Broadcast, TIS-B) adi verilen
yayin kaynagi vasitastyla DF 18’1 kullanarak mesaj yayinlar. Bu sayede DF18 ile gelen
yayini alan alici, bu mesajin kaynaginda sorguya cevap verebilme kabiliyeti olmadigini
anlar (Bostanci, 2021:14). ADS-B mesajlar1 8 bit preamble ve 112 bilgi mesaji olmak
iizere toplam 120 bittir. Bu mesaj Cizelge 2.2°de belirtilen 5 boliimden olugmaktadir.



Cizelge 2.2. 1090ES Mesaj igerigi (Sun, 2021:35)

Bit Sayisi Bit Aralig1 Kisaltmasi Agiklamasi
5 1-5 DF Downlink Formati
3 6-8 CA Transponder Kabiliyeti
24 9-32 ICAO ICAO Adresi
56 33-88 DATA Mesaj (veri)
33-37 TC Mesaj Tip Kodu
24 89-112 Pl Parite

[k mesaj alanindaki 5 bit, 1090ES Mode-S vericisi tarafindan Downlink Formatin1 belirtir.
1090ES yaynlarinda DF 17’yi kullanir. Ikinci mesaj alan1 3 bit ile transponder seviyesini
gosteren Transponder Kabiliyeti’ni (Capability) gosterir. Sonraki 24 bit hava aracinin
Uluslararasi Sivil Havacilik Orgiitiine gore 6zgiin kimlik kodunu yani ICAO (International
Civil Aviation Organization) kodunu gosterir ve teorik olarak hava aracinin calisabilir
omrii boyunca degismez. Sonraki 56 bit mesaj icerigi gosterir. Bu kisimda pozisyon hiz ve
diger bilgiler igerir. Son 24 bit ise parite olarak ayrilmistir. ADS-B mesajlar1 Darbe
Pozisyon Modiilasyonu (Pulse Position Modulation, PPM) modiilasyon islemine tabi

tutulmaktadir.
Preamble . Data block

e 8 »e 1125 >
! , Bii  Bit
' Bi it?2 i i
B 182 603 BA L LI
{1:0i1705108150] | 1100110

¢ i : e I(H . | : ‘i — Time (us)

0051 35 45 8 9 18 119 120 .

AA: 24 bits ME: 56 bits ‘ PI: 24 bits ‘

v | | > [ ] ‘ DF: 5 bits ‘ CA: 3 bits

Sekil 2.2. 1090ES data link format1 (Ren, Wang, Song, Zhang ve Ban, 2016)

2.1.4. Kapasite

Kapasite, ADS-B mesajinin ikinci kismindaki 3 bitlik alani temsil eder. Bu alan
transponder seviyesini gosterir. Transponder seviyesi 0 ile 7 arasinda bir deger alabilir. Bu

degerlerin anlamlar1 Cizelge 2.3’de sunulmustur.



Cizelge 2.3. Kapasite degerleri karsiliklar1 (Sun, 2021:36)

Kapasite | Tanim

0 Seviye 1 Transponderi

1-3 Rezerve ayrilmistir

Seviye 2+ Transponderi, Yer

Seviye 2+ Transponderi, Hava

6 Seviye 2+ Transponderi Hem Hava Hem Yer

Hava ya da yerde Downlink talebinin O, ucus durumunun 2, 3, 4, 5
oldugunu belirtir.

2.1.5. ICAO Kodu

Uluslararas1 Sivil Havacilik Orgiitii (International Civil Aviation Organization, ICAO),
Birlesmis Milletlere bagli bir kurulus olup uluslararasi sivil havacilik standartlariyla
beraber yonetmeliklerini belirlemek, diizenlemek ve koordine etmekten sorumludur.
ICAO, sivil havacilikla ilgili konularda tiim diinya genelinde bir standart olusturarak, hava

tagimaciligi giivenligi, etkinligi ve siirdiiriilebilirligi tesvik etmeyi amaglar.

ADS-B mesajlarinda hava araglarina ait ICAO kodu 24 bittir ve 16777214 farkli ICAO

kodundan birisidir. Bu kodun atanmasi i¢in bazi prensipler vardir. Bunlar:

- Higbir ICAO adresi, birden fazla ugaga atanmamalidir;

- Bir hava aracina tasidigi ekipman bilesiminden bagimsiz olarak sadece 1 adres
atanmalidir;

- Adpres istisnai durumlar disinda degistirilmemeli, ugus sirasinda degistirilmemelidir;

- Bir adres degistirildiginde Onceki atanmis adres birakilmali ve yeni kaydeden otorite
tarafindan yeni bir adres atanmalidur;

- Adres sadece ucaklar1 tanimlama amaciyla teknik bir role sahip olmali ve herhangi bir
0zel bilgi tasimamalidir;

- 24 adet 0 yada 1’ den olusan adresler ugaklara atanmamalidir.

seklinde 6 adet temel kural tanimlanmistir (ICAO Annex 10 Volume Il Chapter 9.
Aircraft Addressing System, 2007:2).




2.1.6. ADS-B mesaj tip kodlar1

112 bitlik ADS-B verisinde Downlink Formati, Transponder Kabiliyeti ve ICAO
adresinden sonra 56 bitlik mesaj kismi gelir. Cizelge 2.3’de goriildiigii gibi mesaj
iceriginde ugak kimligi, yeryiizii konumu, seyir konumlari, seyir hizi, ugak durumu, hedef
durumu ve mevcut durum bilgisi ve ugagin operasyonel durumu yer almaktadir. Bu tip

kodunda yer alan bilgiye géore ADS-B mesajinin i¢erdigi verinin bilgisi anlasilabilir.

Cizelge 2.4. ADS-B Mesajlarinin Tip Kodlari ve Igerikleri (Sun, 2021:37)

Tip Kodu Mesaj igerigi

1-4 Ugus Kimligi

5-8 Yerylizii Konumu

9-18 Seyir Konumu (Barometrik Irtifa Bilgisiyle)
19 Seyir Hiz1

20-22 Seyir Konumu (GNSS irtifa Bilgisiyle)
23-27 Rezerve

28 Ugak Durumu

29 Hedef Durum ve Mevcut Durum Bilgileri
30 Rezerve

31 Ucgagin Operasyonel Durumu

2.1.7. ADS-B ugus kimligi paketi
Ucagin ¢agri1 adi ile kategorisini bildirmek i¢in yaymlanan mesajlardir. Ugagin cagr1 adi
ICAO kodu gibi benzersiz bir kimlik degildir. Bu mesajda ADS-B Tip Kodu 1 ile 4

arasinda bir deger alir. 56 Bitlik mesaj paketi 10 parcadan olusur. Bu 10 parca;

Cizelge 2.5. ADS-B ucak kimligi mesaj paketinin i¢erik dagilimi

TC,5 | CA,3 | C1,6 C2,6 C3,6 C4,6 C5,6 C6,6 C7,6 C8,6

TC: Tip Kodu
CA: Kapasite
C*: Karakter

olarak temsil edilmektedir. Buradaki 6 sayisi karakterlerin her birini kodlamak igin

kullanilan bit sayisini temsil eder. Mesajda u¢agin ¢agr1 adi bulunur ancak bu ¢agri adi,
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farkli zamanlarda ayni rotada ucan farkli ucaklar arasinda benzersiz bir tanimlayict
degildir. Farkli ucaklar ayni ¢agri adim1 kullanabilir. Bu diyagramda gdsterilen son 8 bit
alan1 ¢agr1 adin1 temsil eder. Bu 8 bitlik alanlar 6’sar bit i¢cerir. Karakterlerin ¢6ziilebilmesi

icin Cizelge 2.6’daki ¢evrim tablosuna ihtiya¢ duyulur.

Cizelge 2.6. Karakter ¢oziimlemesi i¢in gerekli ¢cevrim tablosu

#ABCDEFGHIIKLMNOPQRSTUVWXY Z#### #1012 3456 7 89##HH#H#H
A-Z:1-26
0-9:48-57
., (bosluk) : 32

[lk olarak, # kullanilmayan olarak belirtilir. Bu kodlama ASCII (American Standard Code
for Information Interchange) ile var olanin 6 karakter altin1 belirterek kodlanir. Kapasite bit

alan1 Tip Koduyla birlikte asagidaki gibi yorumlanabilir.

Cizelge 2.7. Tip Kodu ve Kapasitenin birlikte karsiliklar1 (Sun, 2021:42)

Tip Kodu | Kapasite | Kategori

1 X Rezerve
0 Kategori Bilgisi Yok
1 Acil Durum Yer Araci
3 Yer Hizmet Araci
Yiizey Engelleri

+
\l

Yelkenliler ve Planorler
Havadan Hafif
GOk Dalisgist - Parasiit

Ultralight, Plandr, Yamag Parasiitii
Rezerve

Insansiz Hava Araci

Uzay ya da Trans Atmosferik Arag

Hafif (7000 kg’dan az)

Orta 1 (7000 kg ile 34000 kg arasi)

Orta 2 (34000 kg ile 136000 kg aras1)

Yiiksek Vortex Ugagi

Agir (136000 kg’den biiyiik)

Yiiksek Performans (>5 g ivmelenme) ve Yiiksek Hiz (>400 kt)
Doner Kanat (Rotorlu) Hava Araci

DD DlwlwWwlwWwlwWwlwWwlwWwiw[N[N|N]X

N[O/~ WOWINFPLPINOOIHPEA WIN|PF
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2.1.8. Seyir konumu

Ucagin havadaki konumu ve irtifasina iligkin bilgileri yayinlayan mesajlardir. Mesaj yapist

sekiz parg¢adan olusur, bkz. Cizelge 2.8.

Cizelge 2.8. Havadaki konum mesaj paketinin igerik dagilim1

TC, 5 SS,2 | SAF, 1 | ALT,12 | T,1 F, 1 LAT-CPR, 17 | LON-CPR, 17

Bu sekiz parcadan olugan havadaki konum bilgisini iceren ADS-B mesajina iliskin detaylar

Cizelge 2.9’da gosterildigi gibidir.

Cizelge 2.9. Havadaki konum mesaj paketinin yapist (Sun, 2021:45)

Parga MSG ME BITS
Tip Kodu (Type Code)
9-18: barometrik irtifa TC 33-37 1-5 5

20-22: GNSS irtifa

Gozetim Durumu (Surveillance Status)
0: Durum bilgisi yok

1: Kalic1 uyart SS 38-39 6-7 2
2: Gegici uyari
3: SP1 durumu
Tek Anten Bayragi (Single Antenna Flag) SAF 40 8 1
Kodlanmus irtifa (Encoded Altitude) ALT 41-52 9-20 12
Siire (Time) T 53 21 1
CPR Format:
0: even frame F 54 22 1
1: odd frame
Kodlanmig CPR Enlem (Encoded

Latitude) LAT-CPR | 55-71 23-39 17

Kodlanmig CPR Boylam
(Encoded Longitude)

LON-CPR | 72-88 40-56 17

Mesajdaki tip kodu 9-18 araliginda ise ucagin barometrik irtifa bilgisi, 20-22 araliginda ise
GNSS irtifa bilgisi yaymlanmaktadir. Vurgulanmasi gereken diger bir nokta ise kodlanmig
enlem ve boylam bilgilerinin gercek enlem ve boylam bilgisini degil, Kompakt Konum
Raporu (Compact Position Reporting, CPR) formatinda kodlanmis enlem ve boylam
bilgisini yayimnlamasidir. CPR formatinin tercih edilme sebebi daha az bit kullanarak daha

net ¢ozlimler saglamasidir.
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2.1.9. Yeryiiziindeki konum

Ucak yeryiiziinde iken, konum bilgisine iliskin mesaj tipi havada iken yayinlanan mesaj
tipinden farklilik gosterir. Havadaki konum mesajindan farkli olarak, yeryiiziindeki konum

mesaj1 irtifa bilgisi yerine ayrica u¢agin hiz ve yeryiiziinde izledigi yol bilgisini igerir.

Mesaj yapist sekiz pargcadan olusur, bkz. Cizelge 2.10.

Cizelge 2.10. Yerdeki konum mesaj paketinin i¢erik dagilimi

TC,5 | MOV,7 S1 TRK, 7 T,1 F, 1 LAT-CPR, 17 | LON-CPR, 17

Bu sekiz parg¢adan olusan yeryiiziindeki konum bilgisini igeren ADS-B mesajima iligkin

detaylar Cizelge 2.11°de gosterildigi gibidir.

Cizelge 2.11. Yerdeki konum mesaj paketinin yapisi (Sun, 2021:61)

Parga MSG ME BITS
Tip Kodu (Type Code) TC 33-37 1-5 5
Hareket (Movement) MOV 38-44 6-12 7
Ground Track Durumu (Status for Ground
Track
0: Gggersiz S 45 13 1
1: Gegerli
Ground Track TRK 46-52 14-20 7
Siire (Time) T 53 21 1
CPR Format
0: even frame F 54 22 1
1: odd frame
Kodlanmis Enlem (Encoded Latitude) LAT-CPR | 55-71 23-39 17
Kodlanmis Boylam
(Encoded Longyitu &) LON-CPR | 72-88 | 40-56 17

Buradaki hareket, ucagin yerdeki hizini ifade ederken, yeryiiziinde izledigi yol ise yerdeki
yon bilgisi ile ilgilidir.



2.1.10. Seyir hiz
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Ucagin havadaki hizi bilgisini yayinlayan mesaj paketidir. Havadaki hiz bilgisi i¢in tip

kodu her zaman 19 (TC=19)’dur. Havadaki hiz mesaj paketinin genel yapisi Cizelge

2.12’deki gibidir.

Cizelge 2.12. Havadaki hiz mesaj paketinin yapis1 (Sun, 2021:69)

between GNSS and Baro altitudes)

Parga MSG ME BITS
Tip Kodu (Type Code)

TC=19 [Binary: 10011] TC 33-37 -5 °
Alt-tip (Sub-type) ST 38-40 6-8 3
Niyet Degisim Bayrag (Intent Change Flag) IC 41 9 1
IFR Kapasitesi Bayragi (IFR Capability Flag) IFR 42 10 1
Hiz igin Navigasyon Belirsizlik Kategorisi
(Navigation Uncertainty Category for Velocity)

ADS-B versiyon 0 Nucr | 4348 | 13 3

ADS-B versiyon 1-2 NUCv
Alt-tipe 6zel pargalar (Sub-type Specific Fields) F 46-67 | 14-35 22
Diisey Hiz i¢in Kaynak (Source Bit for Vertical VISre 68 36 1
Rate)

Diisey Hiz igin Isaret (Sign Bit for Vertical Rate) Svr 69 37 1
Diisey Hiz (Vertical Rate) VR 70-78 | 38-46 9
Rezerve (Reserved) 79-80 | 47-48 2
GNNS ve Barometrik Irtifa Farki icin Isaret (Sign .

Bit for GNSS and Baro altitudes difference) Sbift 81 49 1
GNSS ve Barometrik Irtifa Fark: (Difference dAIt 82-88 | 50-56 7

Cizelge 2.14°de goriildiigii gibi, 6-8 araligindaki mesaj bitleri mesajin alt-tiplerini tanimlar.

Dort farkli alt-tip mevcuttur. Bunlarin her biri benzer bir mesaj yapisina sahip olmakla

birlikte, 14-35 araligindaki mesaj bitleri ile tanimlanan farkliliklar gosterebilir.

Ugagin yerdeki hizi alt-tip 1 ve 2 ile gosterilir. Ugagin konumu GNSS sistemi tarafindan

belirlenemediginde ise alt-tip 3 ve 4 ile ucagin havadaki hiz1 bilgisi yayinlanir. Gergek

hayatta, alt-tip 3 mesajlar1 olduk¢a nadir goriiliir.

Bu mesajlar yatay ve diisey hiz bilgisinin yaninda, iki 6énemli bilgi daha igerirler. Bunlar

hiz i¢in navigasyon belirsizlik kategorisi ve GNSS yiiksekligi ile barometrik irtifa

arasindaki fark bilgileridir.
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Konum mesajlarindan farkli olarak, hiz mesajlar1 karmasik kodlama semalari

icermediginden ¢oziimlenmesi daha kolaydir.

2.1.11. Ugagin operasyonel durumu

Ugak ile ilgili gesitli bilgileri yaymlayan mesajlardir. Tip kodu 31 (TC=31)’dir. Farkl
ADS-B versiyonlar1 i¢in mesaj yapilar1 onemli farkliliklar gostermektedir. Bu mesaj paketi
biitiin ADS-B versiyonlari i¢in tanimlanmistir, ancak pratikte versiyon 0 i¢in oldukca az
uygulanir. Versiyon 1 ve sonrasi i¢in, operasyonel durum mesaji ADS-B versiyonu, netlik

ve biitiinliik gostergeleri gibi bilgiler igerir.

2.1.12. ADS-B hata kontrolii

Dijital haberlesme sistemlerinde hata kontrolii olduk¢a dnemlidir. Hata kontrol kodlama
semalari, alicinin gelen bilgiyi dogrulamasini ve gerektiginde var olan hatalar
diizeltmesini saglamalidir. Iletisim kanalinin ve mesaj tiplerinin &zelliklerine gore, farkli

hata kontrol kodlama semalar1 uygulanabilir.

Hatalarin belirlenmesi i¢in, ii¢ farkli hata kontrol kodlama semasi yaygin olarak
kullanilmaktadir: i) parity, ii) checksum ve iii) cyclic reducdancy check (CRC). Bu iig
sema benzerlik gosterse de 6nemli ayirt edici 6zellikleri mevcuttur. En kolay uygulanabilir
olan sema parity iken, hatalarin belirlenmesinde en basarili olan sema CRC’dir. CRC ayni

zamanda hatalarin diizeltilmesine de imkéan saglar.

2.1.13. Mesaj ¢oziimleme ornegi

ADS-B alicisinin agagidaki ham veriyi yakaladigini diistinelim.

Ham veri: 8D4840D6201C168914564C576098 (HEX)

Bu ham verideki ilk iki onaltilik boliim DF ve CA’y1 ifadeeder. Ardindan gelen alt1
onaltilk uzunlugundaki bolim ICAO kodunu belirtir. Izleyen on dort onaltilik
uzunlugundaki boliim mesajin icerigini barindirirken, son alti onaltilik bolim parite i¢in

ayrilmistir.
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Cizelge 2.13. Ham verinin (HEX) Coziimlenmesi

HEX 8D 4840D6 201C168914564C 576098

BIN | 10001 101 | 010010000100 | 0010000000011100000101101000 |010101110110
000011010110 | 1001000101000101011001001100 |000010011000

DEC | 17 5
DESC| DF CA | ICAO Kodu Mesaj Boliimii Parite

Burada goriildiigii tizere ilk 5 bit ile DF, sonraki 3 bit ile CA bilgisi iletilmistir. Burada DF:
17 bize ADS-B mesaj1 oldugu bilgisini iletir. CA:5 ise seviye 2+ havadan gelen bir mesaj

oldugunu iletir. Mesaj boliimiiniin ¢éziimlenmesi boliimlerine ayrilirsa;

Cizelge 2.14. Mesaj kisminin ¢dziimlenmesi

TC,5 | CA,3 | C1,6 C2,6 C3,6 C4,6 C56 | C6,6 C7,7 C8, 8

00100 | 001 | 000111 | OOOOO1 | 011010 | 001001 | 000101 | OOO101 | 011001 | 001100

4 1 7 1 26 9 5 5 25 12

4 1 G A Z I E E Y L

Burada Tip kodu 4 olarak verilmis. Bu da mesaj iceriginin ucak kimligini i¢erecegini
gostermektedir. CA verisi, TC ile birlikte 41 olarak bize “Hafif (7000kg’dan az)” tipinde
bir ugak oldugu bilgisini iletmektedir. Ugak kimligi tarafimca Gazi Universitesi Elektrik
Elektronik Miihendisligi Yiiksek Lisansina atifta bulunarak “GAZIEEYL” olarak

olusturulmustur.

2.2. ADS-B Giivenlik Sorunlari

ADS-B teknolojisi hava trafik kontrol (Air Traffic Control, ATC) sistemlerinin
verimliligini artirmak, ugus giivenligini 1iyilestirmek ve hava tagimaciligimi daha
stirdiirtilebilir hale getirmek i¢in hayati bir rol oynamaktadir. ADS-B sistemi, geleneksel
radar sistemlerine gore daha keskin ve giincel konum bilgileri saglayarak trafik
kontroldriine daha yiiksek ¢oziiniirlilk saglar. Bu da trafik yonetim kolayliginin yaninda,

daha yiiksek giivenlik de saglar.

Bagimsiz Hava Trafik Yonetimi'nden (Air Traffic Management-ATM) bagimli bir forma
gecis ve ADS-B'nin tanmitilip kullanilmasiyla birlikte, baz1 giivenlik zafiyetleri de ortaya
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cikmaktadir. ADS-B protokolii, herhangi bir sifreleme ve kimlik dogrulama ydntemi
sunmaz ve ¢esitli siber saldirilara maruz kalabilir (McCallie, Butts ve Mills, 2011),
(Leonardi, Piracci ve Galati, 2014). ADS-B, giivenligi birincil Oncelik alarak
tasarlanmamistir. Bu nedenle kolayca elde edilebilen donanim ve yazilim kullanilarak
saldirtya ugrayabilir (Strohmeier, Lenders ve Martinovic, 2013). SDR cihazlar1 herkesin
diisiikk maliyetle RF iletimlerini alip gondermesini kolaylastirir. Bu, sifrelenmemis ADS-B
protokoliinii saldirilara daha agik hale getirir (Zhijun, Tong ve Anxin, 2017). Ayrica,
arastirmalar tarafindan ADS-B sistemi lizerinde bir dizi saldirinin zaten basariyla
gerceklestirildigi gosterilmistir. Schafer, Lenders ve Martinovic (2013), SDR kullanarak
ADS-B sistemine bir hayalet ucagin (sahte ucak) enjekte edilmesini basariyla
gerceklestirmistir.

Manesh ve Kaabouch (2017), saldirilarin gergeklestirilme olasiliklar1 ve etkileri g6z
oniinde bulundurularak ADS-B zafiyetlerinin bir risk analizini temsil eden Cizelge 2.15’1
olusturmustur. Yiiksek, orta-yiiksek, orta ve diistik riskler sirastyla kirmizi, turuncu, sar1 ve

yesil renklerle temsil edilmektedir.

Cizelge 2.15. ADS-B saldirilarindaki risk analizi

Saldin Etkisi
Diisiik Orta Yiiksek
Yilksek Din:gr::ea;)%lme
Oslzls?g;gl Orta Karistirma -
Diisiik Mesaj Silme De'gi:;{ne

ADS-B sisteminin saldirilara karsi savunmasizligi ve kolayligi, bu giivenlik sorunlarini
azaltma ihtiyacini ortaya ¢ikarmaktadir. Mirzaei, Carvalho ve Pschorn (2019) tarafindan
tamimlanan bir dizi giivenlik tehdidi ve gereksinimi bulunmaktadir. Bu giivenlik
tehditlerini Louwen (2022), tez ¢alismasinda 5 farkli temelde ADS-B giivenlik sorunu

olarak agiklamistir.
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2.2.1. Kolay dinlenebilme (eavesdropping)

ADS-B iletilen mesajlarda sifreleme kullanmadigi igin, veri aligverisi kolayca dinlenebilir.
Ancak, bu zafiyetin kendisi hava trafik kontrol sistemine zarar vermez ve bu nedenle en az
etkiye ve en diisiik riske sahiptir. Herhangi bir ADS-B alicist olan herkes bu sinyalleri
okuyabilir. Bu kadar kolay elde edilebilir olmasi daha ¢ok saldir1 planlanmasina yonelik
bazi kolayliklar da saglayabilir. ADS-B verilerinin toplanmasi diigman olmayan aktorler
tarafindan da gerceklestirilir. Bu verileri gorsellestiren platformlar mevcuttur ve bu
platformlar gegmise yonelik uguslara dair detaylar: da {icretli/licretsiz olarak sunmaktadir.

Bu platformlardan bazilar1 Flighradar24, Planetfinder, FlightAware ve RadarBox’dur.

@ flightradar24

THYGQK TK7274 A21N

AnadolulJet

= — 7
Operated by Turkish Airlines P —

SAW . GZT BAROMETRIC ALT.
ISTANBUL - GAZIANTEP 31.000 ft
T —————— GROUND SPEED
Departed 0:28 ago Arriving in 0:44 459 kts

Airbus A321-271NX REG. TC-LUR

Sekil 2.3. Canli olarak konum, hiz, yiikseklik vb. verilerin takip edilebildiigi FlightRadar
uygulamasi gorseli
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2.2.2. Mesaj yerlestirme (message injection)

ADS-B mesajlarinda higbir dogrulama, kriptolama veya yetkilendirme bulunmadigi daha
onceki boliimlerde belirtilmistir. Bu durum saldirganlarin sisteme sahte mesajlar olusturup
enjekte etmesine olanak saglar. ADS-B mesaj1 kendi 3D konum bilgisini gonderdigi i¢in
ADS-B alicis1 almman mesajin konumunun ger¢gek ADS-B vericisine ait olup olmadiginm
dogrulayamaz. Bir ADS-B mesajinin tamamini olusturup enjekte etmek, aslinda var
olmayan hayalet ugagi temsil eden bir mesaj gibi goriinecektir. Mesaj Enjekte saldirisinin
yiiksek dogrulukla tahmin edilebildigi ¢aligmalar olsa da standart bir ADS-B alicis1 gergek
ve sahte mesajlar1 ayirt edemez. Bu yayin ile génderilen konumun gergek olup olmadigini
dogrulayamaz. Slimane, Benouadah, Shamaileh, Devabhaktuni ve Kaabouch, (2022)
calismasinda bu tiir saldirilara karsi sistemin savunmasizligini enjekte edilen ADS-B

mesaji1 ile gostermistir.

ATC sistemine sahte ADS-B mesajlar1 enjekte etmek, karmasik ve potansiyel olarak
oldukea tehlikeli durumlar yaratabilir. Bu durumlar arasinda gereksiz seyahat, hatali yola
yonlendirmeler ve Hava Carpisma Onleme Sisteminin (Airborne Collision Avoidance
System, ACAS) yanlis uyarilart yer alabilir. Bu durum, pilotlar ve hava trafik kontrolii i¢in
artan is yiikii ve bir takim durumsal karmasikliga neden olabilir. Birden fazla hayalet ugak
enjekte etmek, gozetleme sistemine karsi ezici bir etkiye sahip olabilir. Schafer vd. (2013),
100 hayalet ugagi rastgele konumlarda olacak sekilde enjekte ederek bu durumun miimkiin
olabilecegini kanitlamistir. Toplamda durumsal farkindaliga ve bazi sistem arizalarma yol

acmuistir.

2.2.3. Mesaj silme (message deletion)

Ugaklardan gonderilen mesajlarin silinmesi saldirisi, bir saldirganin ugaktan génderilen
mesru ADS-B mesajlarin1 hedef alarak manipiilasyon yapma girisimini ifade eder. Bu
saldirtya bir yontem olarak CRC olarak boliim 2.1.13°de agiklanmig veri biitlinliigliniin
kontroliinii yani iletilen verinin tam oldugunun kontroliinii saglayan hatalarin miktarinin
arttirilmas1 mesajin gecersiz hale gelmesine sebep olabilir. Mesaj silme saldirisindan
kaynaklanan orta diizeyde bir risk vardir. Ciinkii bu saldiriyr gergeklestirmek oldukg¢a
zordur ve belirli bir 6lgiide zaman senkronizasyonu gerektirir. Bu durum bu saldirinin

gerceklestirilme olasiligimi diisiik yapar. Ayrica, bu saldirinin hava trafik kontrolii ve
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gozetleme sistemine etkisi orta diizeydedir. Ciinkii bu saldir1 gergeklestirilse bile bir ugagin
kontroloriin haritasindan kaybolmast durumunda, gozetleme sistemi multilaterasyon gibi

yedek sistemler tarafindan desteklenerek saldirinin ciddiyetini azaltir.

2.2.4. Mesaj modifiye etme (message modification)

Bir ADS-B mesajinin degistirilmesi ¢esitli yontemlerle gergeklestirilebilir. Strohmeier
(2013) calismasinda iki farkli mesaj modifiye yonteminden bahsetmektedir. Bunlar
gblgeleme (overshadowing) ve bit ¢evirmedir (bit-flipping). Golgeleme; standart ADS-B
yayin kaynagi tarafindan iletilen mesajin belirli kisimlarin1 degistirip mesaji ¢ok daha
giiclii bir sinyal gondermeyi olarak gondermeyi igerir. Bit ¢evirme ise mesajin belirli
bitlerini ters ¢evirerek bilgiyi degistirmeyi saglar. Schafer ve digerleri (2013) golgeleme
yaklagimini kullanarak bir mesaj degistirme saldiris1 da basariyla gergeklestirdi. Bir ugagin
rotas1 degistirilmis sekilde konum giincellemeleri génderilerek degistirildi. ADS-B’nin tek
veri kaynagi oldugu yerlerde boyle saldirilarin fark edilmesi olduk¢a zordur. Saldirganin
uzaktan ucagi ele gegirip hava araglarinin garpismasina neden olabilecegi i¢in hava trafik
kontrolii {lizerinde yiiksek etkiye sahiptir. Bu saldirimin karmasikligi, gerektirdigi siki
zaman senkronizasyonu ve hassasiyet nedeniyle en yliksektir. Bu nedenle, bu tiir bir saldir

orta-yiiksek risk olarak degerlendirilir.

2.2.5. Kanstirma (Jamming)

Tiim Mode-S ADS-B servisini engellemek bagka bir giivenlik tehdidi olusturabilir. ADS-B
yayinlarinin saglandigi 1090 MHz frekans bandinda yiiksek gilice sahip bir sinyal
gonderilirse ADS-B yayinlar1 kesilebilir. ADS-B sinyallerinin karistirilmasit hem yer
istasyonunu karigtirarak hem de wugag karigtirarak saglanabilir. Yer istasyonunun
karistirilmasi oldukga diisiik maliyete sahip olan SDR’lar ile yapilabilir. Yer istasyonun
yakinina giderek yapilacak ADS-B yayin giiciinden daha yiiksek giligte yaym ile bu
sinyaller karistirilabilir ve potansiyel tehlike yaratilabilir. Hava aracinin karistirilmas: ¢ok
daha zor olsa da yine de miimkiindiir. Cok yiiksek giigte yayin yapilmasi1 gerekir. Hava
araclarinin ADS-B yayin ¢ikis gii¢ seviyeleri hava araglarinin tipine ve amacina gore
degisebilir. Ufak hava araglari icin minimum 75W gii¢, daha biiyiik hava araclar i¢in
125W ya da 200 W yayin giicline ihtiyag duyarlar (Ying, Mazer, Bernieri, Conti, Bushnell
ve Poovendran, 2019).
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2.3. ADS-B Giivenligi Saglama Methodlar:

ADS-B, radar sistemleri gibi diger havacilik izleme ve yonetme sistemlerine gore diisiik
maliyete yiiksek dogrulukla konum ve diger bilgilerinin saglanma avantajina sahiptir.
Ancak, herhangi bir giivenlik 6nlemi barindirmaz. ADS-B’nin daha fazla giivenlik ihtiyac1
nedeniyle, boliim 2.2°de tartisilan saldirt tiirlerine karst bir dizi onlemler ve giivenlik
protokolleri dnerilmistir. Bu protokollerden bazilart sistem avantajlarini1 korurken bazilar

protokol degisikligi gibi biiyiik degisiklikler gerektirmektedir.

2.3.1. Kriptolama yontemleri

ADS-B protokoliinde gizliligi ve bir tiir kimlik dogrulamayi saglamayi amaglayan
giivenlik c¢oziimleri arasinda ¢esitli kriptografi yontemleri bulunmaktadir. Kriptografi,
bilgiyi koruyan ve yalmizca yetkili alicinin bilgiye erisimini saglayan bir yontemdir.
Temelde ti¢ ana tiirde kriptografi yontemi incelenebilir. Bunlar simetrik, asimetrik ve
karmasik (hash) sifreleme yontemleridir. ADS-B'yi sifreli bir protokole doniistiirmek,
mesajlarmn giivenligi agisindan olduk¢a dnemlidir. Ilk olarak, ADS-B’nin uluslararas1 bir
protokol olmasi, sifreleme yonteminin ADS-B kullanimiyla ilgili mevcut politika ve
teknolojik kisitlamalara uymasi gerektigi anlamma gelir. Ikinci olarak, ADS-B bant
genisligi ve miidahale sinirlamalarina tabidir. Sistem tarafindan desteklenebilen maksimum
ucak sayisi, miidahale edilebilmesi baglaminda sinirhidir. Sifreleme yontemlerini igermek
icin iletisim uzunlugunu artirmak, bu smirlamalar1 daha da artirabilir Dahasi, ADS-B,
"kriptografik olarak giivenilmeyen bir ortamda" ¢alisir. Bu durum tiim sifreleme donanimiu,
yazilimi ve anahtarlarinin olasi kot niyetli gruplar icin erisilebilir hale gelebilecegi

anlamina gelir (Yang, Zhou, Yao, Lu, Li, Zhang, 2018).

Simetrik Sifreleme Algoritmalar:, anahtarlarin kullanim seklinden ve gonderen ile alici
arasinda paylasilmasindan tiiretilmistir. Simetrik sifrelemede tek bir genel anahtar hem
sifreleme hem de sifre ¢6zme i¢in kullanilir. Cook (2015), ADS-B’nin sifrelenebilmesi i¢in
Bi¢im Korumali Sifreleme (Format Preserving Encryption, FPE) yontemi gibi ¢esitli
simetrik sifreleme giivenlik 6nlemleri ortaya koymustur. Bu, bir mesaji veri formatini
degistirmeden sifreleyen bir sifreleme yontemidir. Bu bi¢im korumali sifreleme, ADS-B
protokoliiniin mesaj formatin1 korurken sifrelenmis bir formatta sunulmasina olanak

tanimustir. Simetrik anahtar sifrelemenin avantaji, veri formatinin ayni kalabilmesidir.
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Ancak, sifreleme anahtarmin yonetimi oldukga biiyiikk bir sorundur. Eger sifre ¢dzme
anahtar1 sizdirilirsa, sifreleme tehlikeye girer. ADS-B'nin calistigi ortam "kriptografik

olarak giivenilmeyen" oldugundan, bu durum anahtar yonetimini zorlastirabilir.

Asimetrik anahtar sifreleme, genel-6zel anahtar ¢iftlerini bir altyapr olan Ac¢ik Anahtar
Altyapist (Public Key Infrastructure, PKI) iizerinden dagitan bir sifreleme diizenidir.
Burada protokoliin her kullanicisi, kendi kimligi ile eslestirilmis genel ve 6zel anahtar
ciftine sahiptir. Bu genel ve 6zel anahtar, Sertifika Otoritesi (Certificate Authority, CA)
tarafindan yonetilmelidir. Mesaj gonderici, mesaj1 genel anahtarla sifreler ve mesaj alicisi,
mesaj1 kendi 6zel anahtartyla sifresini ¢oziimler. Asimetrik sifrelemenin dezavantajlari,
ADS-B'nin mesaj uzunluklarinin anahtar sifrelerini igerecek sekilde arttirilmasinin
gerektirecek olmasidir. Ayrica, bir PKI uygulamak ek maliyetli olabilir. Yang ve digerleri
(2018) ADS-B'yi giivence altina almak igin olas1 bir asimetrik anahtar sifreleme durumu
hakkinda bilgiler vererek calismasinda bu durumu tartismistir. Asimetrik sifreleme
durumunda, tam bir anahtar yonetim altyapist ve en az 448 bitlik anahtar imzalari
gerektigini belirtir. Bu, standart bir 1090ES ADS-B mesajinin uzunlugunun dort katidir.
Asimetrik sifreleme kullanildiginda, gonderici iletimden Once aliciyr bilmelidir. Bu
sebeplerden otiirii, ADS-B’nin gergek zamanli konum verisi paylasabilmesindeki olumlu

etkilerini azalacaktir.

Karma (Hash) Teknikleri veya Karma Fonksiyon/ar: (Hashing Function), belirli bir
uzunluktaki giris verilerini sabit bir uzunluktaki bir ¢ikis degerine doniistiiren fonksiyon
tirleridir. Bir kriptografik hash fonksiyonu, tersine ¢evrilemez ve benzersiz olmalidir.
Yani, orijinal veriyi hash degerinden geri elde etmek miimkiin olmamali ve her farkli girig
verisi i¢in benzersiz bir hash degeri iiretilmelidir. Baz1 kriptografik giivenlik ¢éziimleri,
ozellikle blok zinciri teknolojisi, bu karma fonksiyonlarindan yararlanir. Blok zinciri, bir
veritabanint veya ag1 olusturan tiim islemlerin dagitilmis bir kaydini temsil eder. Bu
cercevede, agin durumuna dair bilgileri igeren bloklar bir zincir olusturur. Her blok, i¢inde
bulunan verilerin yani sira dnceki blogun hash degerini de icerir, bu da bloklar1 birbiriyle
zincirleme bir sekilde baglar. Bu yapi, blok zinciri i¢indeki her varligin kendi veri
kopyasini saklamasina olanak tanir. Sonug¢ olarak, zincir dagitildiginda, blok zinciri
veritabani giivenligi saglamak igin kritik bir role sahip olur. Bu teknolojinin ADS-B'nin
giivenlik sorunlarima yonelik potansiyel bir ¢6ziim olarak uygulanmast miimkiindiir

(Strohmeier, 2013). Bu teknoloji, ADS-B giivenlik sorunlarina bir ¢6ziim saglamak igin
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uygulanabilmekle birlikte ADS-B teknolojisinde ciddi altyapr degisikligi ve maliyet
gerektirmektedir.

2.3.2. Kalman Filtrelemesi

Rudolf Kalman tarafindan bulunan Kalman Filtresi, giiniimiizde kullanilan en 6nemli
durum kestirme tekniklerindendir. Bu filtrelemenin temel fikri, Olcililen ve Ongoriilen
durum arasinda agirlikli bir ortalama hesaplamaktir. Bu agirlik, 6l¢iimiin belirsizlik diizeyi
ve giirtilti miktarina baghdir. Havacilikta GPS sistemlerinde kullanilmaktadir. Kalman
filtreleri ile tutarli ve tutarsiz ADS-B verileri arasinda ayrim yapmak miimkiindiir. Kovell,
Mellish ve Newman (2012), bu konuda bir giivenlik katmani saglanabileceginden
bahseder. Ancak, yontemin halen kolayca aldatilabilecegini, yeteri kadar biiyiik bir
giivenlik katmani eklenmedigini de belirtir. Ote yandan Leonardi ve Sirbu (2021),
calismasinda TDOA’1n da yardimiyla, yapilabilecek GPS sahteciligini (Spoofing) ve GPS
karistirmasini (Jammer faaliyetleri) yiiksek dogrulukla tahmin edebilecegini belirtmektedir.
Ancak, ADS-B’ye yonelik yiiriitillecek diger tiir saldirilar hakkinda herhangi bir faydadan

bahsetmez.

2.3.3. Yayih Spektrum (Spread Spectrum)

ADS-B protokoliinde erisilebilirligi saglamayi ve bazi durumlarda kimlik dogrulamay1
amaglayan teknolojiler arasinda yayili spektrum teknolojileri bulunmaktadir. Bu teknoloji
daha ¢ok bolim 2.2.1°de bahsedilen kolay dinlenebilme ve bolim 2.2.5’te bahsedilen
karigtirma faaliyetlerine karst kullanilabilir (Zhijun ve digerleri, 2017). Dogrudan dizili
yayili spektrum (direct sequence spread spektrum, DSSS) ve frekans atlamali yayili
spektrum (frequency hopping spread spektrum- FHSS) olarak adlandirilan 2 farkli yayili
spektrum teknolojisi vardir. Bu yontemleri kullanabilmek igin hem verici hem de alici
onceden paylasilmis bir yayilim koduna veya atlama desenine erisime sahip olmalidir. Bu
nedenle, yayilim kodu veya atlama deseni hakkinda erisimi veya bilgisi olmayan birinin
iletisimi takip etmesi veya dinlemesi zordur. Her iki tarafin da kodu bilmeleri gerektigi
icin, kriptografik semalara benzer sekilde, yayili spektrum da sistemde kod dagitimi ve
yonetiminin zorluguyla karsi karsiya kalmabilir. Strasser, Popper, Capkun ve Cagalj
(2008) ve Popper, Strasser ve Capkun (2009) calismalarinda yayilim kodu ve atlama
deseni  kullanmadan spread spektrum teknigi kullanabilecegini ¢alismalarinda

gostermiglerdir. Ancak bu yontemlerin ADS-B altyapisiyla uyumlu olmayisi ve sisteme
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onemli degisiklikler getirecek olmasi hasebiyle implementasyonu olduk¢a zor goriiliip

daha az uygulanabilir durumdadir.

2.3.4. Mesafe Simirlayici (Distance Bounding)

Mesafe sinirlama, elektromanyetik dalgalarin en fazla 151k hiz1 ¢ ile seyahat edebilecegi
ger¢egine dayanan bir konum dogrulama yontemidir. Bu ydntemin arkasindaki fikir,
gonderilen ve yanit mesajlarinin gidis doniis siiresi ve bir miktar iglem siiresi ile mesafenin
hesaplanmasina dayanir. Bu ek mesafe bilgisi, ADS-B ile iddia edilen GPS konumunun
dogrulugunu dogrulamak i¢in kullanilabilir. Kim, Jo, Lee (2017) caligmasinda ADS-B
giivenliginin saglanabilmesi i¢in mesafe sinirlayici Onermistir. Bu islem protokol
degisikligine neden olacagi i¢in implementasyonu fazla kaynak gerektirmekte olup uygun

bulunmamastir.
2.3.5. Radyo Frekans Parmak izi (RFF)
Bu tez calismasiin ana konusu olan bu yontem Boliim 3’°de anlatilmistir.

2.4. ADS-B Giivenligi Hakkinda Literatiirdeki Calismalar

Reisman (2019), ADS-B'yi dogrulamak ve gilivenli hale getirmek igin blok zincirinden
esinlenmis bir Genel Anahtar Altyapisi (Public Key Infrastructure, PKI) cergevesi
onermektedir. Onerisinde, mevcut Ulusal Hava Sahas1 Sisteminde (National Aviation
System — NAS) radar tabanli hizmetlerin sundugu ugak gizliligi diizeylerini koruyan hatta

asan ADS-B havacilik gézetleme hizmetlerini desteklemektedir.

Amin, Clark, Offutt ve Serenko (2014), ADS-B sinyalinin karistirilmasini veya sahte
mesaj (Mesaj Enjeksiyonu) iletimini 6nleyebilen giivenli bir sistem tasarlamiglardir. ADS-
B iletimi sirasinda sahte mesaj saldirilarini tespit etmek ve onlemek igin farkli teknikler
kullanarak bunlar1 karsilastirip en iyisini se¢gmeye calismislardir. Ik kullanilan teknik,
mesajlarin sonuna bir karma algoritmasi ekleyip bunu mesajin kaynagini ayirt edebilmek
icin kullanmilmigtir. Arastirmacilar ayrica mesaj gizliligi, inkér edilemezlik, kimlik
dogrulama ve biitiinliglinii garanti etmek ig¢in simetrik ve asimetrik sifreleme de
kullanmislardir. Simetrik sifrelemede sadece paylasilan genel anahtarlari kullanirken,

asimetrik sifreleme hem genel hem de 6zel anahtarlar1 kullanir. Arastirmacilar, sahte mesaj
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saldirilarindan kaginmak ve ekonomik etkenlerden en az etkilenmek i¢in en iyi teknigin

simetrik sifreleme oldugunu 6nermektedirler.

Hableel, Baek, Byon ve Wong (2015), yer istasyonlarinin kontrolorleri i¢in 6zel anahtar
olusturan Asamali Kimlik Tabanli Sifreleme (Staged Identity Based Encryption, SIBE)
sifreleme semasini Oonermektedirler. Arastirmacilar, SIBE semasin1 Hibrit Kimlik Tabanl
Sifreleme'nin (Hibrit Identity-Based Encryption, HIBE) genisletilmis bir versiyonu olarak
tanimlamaktadir. SIBE'nin amaci, simetrik sifreleme diizenini etkili bir sekilde kullanarak
yogun Kimlik Tabanli Sifreleme (Identity-Based Encryption, IBE) islemlerini en aza
indirgemek ve genel verimliligi artirmaktir. SIBE semasinin ana fikri sudur: Tim yer
kontroldrlerinin benzersiz tanimlayicilariyla belirlendigini ve bu tanimlayicilardan, ilgili
yetkili olan Ozel Anahtar Ureteci'nin zel anahtarlarini olusturdugunu varsaymaktadir. Bir
ucak, yer kontroloriiniin yonettigi bir hava sahasina girdiginde, yer kontroldriiniin kimligi
ile glivenli bir sekilde olusturulan rastgele bir simetrik anahtari sifreler. Ardindan, secilen
rastgele anahtar altinda AES gibi bir simetrik sifreleme diizenini kullanarak sonraki
mesajlari sifreler. Yer kontrolorii, ugaktan gelen ve rastgele simetrik anahtarin sifrelendigi
mesaj1 aldiginda, kendi kimligi ile iliskilendirilmis 6zel anahtarin1 kullanarak bunu ¢ozer
ve boylece ugaktan gelen sonraki sifreli metinlerini ¢6zerek sifreli haberlesmeyi

gerceklestirir.

Alghamdi, Alshhrani ve Hamza (2018), ADS-B mesajlart i¢in en uygun olan sifreleme
yonteminin SIBE oldugunu savunur. Bu yontemin yeterli diizeyde giivenli oldugundan
bahseder. Bu teknigin gizlilik, verimlilik ve etkili anahtar yonetimi ile sik sifreleme icin
yeterince uygun oldugunu belirtir. ADS-B mesajlarina yonelik gelebilecek tehditlere karst
kullanilabilecek mevcut farkli sifreleme tekniklerinden bahsederek SIBE’nin daha uygun

oldugundan bahsetmistir.
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3. RADYO FREKANS PARMAK izi

Radyo Frekans1 Parmak izi (Radio Frequency Fingerprinting, RFF) teknikleri, kablosuz
cihazlar i¢in ek bir giivenlik katmani olarak kullanilmaktadir. Kablosuz cihazlar, radyo
devrelerinden kaynaklanan benzersiz RFF tarafindan tanimlanabilir ve siniflandirilabilirler.
RF parmak izleri liretici tarafindan iiretim sirasinda analog bilesenlerin (donanim) rastgele
kusurlarindan kaynaklanarak ortaya c¢ikmaktadir. Sinyalin gdndericisini benzersiz bir
sekilde tanimlamak ig¢in kullanilabilir. Ayrica, ayni vericilere ait iki cihazin tam olarak
ayni parmak izine sahip olma olasiligi ¢ok disiiktiir. RFF bir¢ok farkli cihazin parmak
izini saglamak i¢in kullanilabilir. Uygulama &rnekleri arasinda ugaklari tanimlamak igin
ADS-B sinyallerinin parmak izi, wi-fi cihazlar1 ve push-to-talk radyo vericileri
olabilmektedir (Toonstra ve Kinsner, 1996). RFF ¢ikarimi sirasinda sinyalin tasidigi
bilginin bir énemi bulunmamaktadir. RFF Bolim 2.2°de belirtilen saldir1 yontemlerini

tespit edebilmek veya onlemek i¢in kullanilabilir.

Ali, Uzundurukan ve Kara (2019), Bluetooth (BT) cihazlarindan elde edilen genis
kapsamli verileri RF parmak izi uygulamasinda kullanmistir. Hilbert-Huang Doniistimii
(Hilbert-Huang Transform, HHT), bluetooth cihazi kimligi belirleme igin ilk kez RF
parmak izleme uygulamasinda kullanilmistir. Calismalarinda Zaman-Frekans Enerji
Dagilim1 (Time-Frequency Energy Distrubition, TFED) kullanilmaktadir. 13 farkli sinyal
ozelligi ¢ikartmislardir. Cikarilan ozellikler ile 3 farkli smiflandirict uygulamasi
sunulmustur. Farkli Sinyal Girilti Orani (Signal to Noise Ratio, SNR) seviyeleri
kullanilarak ¢ikarilan Ozelliklerin ve smiflandirict  performanslarinin  dayaniklilig

degerlendirilmistir.

ADS-B havaciligin modernlestirilmesinde temel bir unsur olarak kabul edilmektedir.
Ancak bir¢ok arastirmact ADS-B'nin giivenligi konusunda endiselerini ifade etmistir. Bu
durum ADS-B protokoliindeki giivenligi artirmaya yonelik ¢esitli ¢oziim Onerileri {izerine
birgok arastirmaya yol agmistir. Bunlar arasinda tam sifreleme, veri dogrulama teknikleri
ve hatta blok zincir teknolojisi bile bulunmaktadir. Arastirilan tekniklerden biri de radyo
frekansi parmak izi siniflandirmasidir. Radyo frekansi parmak izi, iletilen ADS-B sinyali
tizerinde benzersiz o6zellikler ¢ikarilmasinin olusturulabilmektedir. Bu bolim, RFF
hakkinda yayinlanan yayinlarin bircogu hakkinda bilgi vermekle beraber 6zellik ¢ikarimi

ve 1Q verisi hakkinda bilgiler verecektir.
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3.1. Benzersiz ézellik ¢ikarim (feature extractions)

Radyo frekans parmak izinde o6zellik ¢ikarimi, bir kablosuz yaym kaynagindan cikan
sinyalinin benzersiz fiziksel Ozelliklerini ortaya g¢ikarmak amaciyla yapilir. Cikartilan
ozelliklerle smiflandirma islemleri yapilabilir. Bu 6zelliklerden bazilar1 asagida kisaca

tanitilmistir.
3.1.1. Gegici durum temelli o6zellikler (transient based features)

Sinyalin gegici (transient) boliimlerinden benzersiz 6zelliklerin ¢ikartilmasi islemine denir.
Ornegin, sinyalin baslangici, bitisi gibi belirgin gegisler veya biiyiik degisiklikler gibi
durumlarda, sinyal 6zelliklerini ¢ikarmak i¢in kullanilan bir yontemdir. Gegici 6zellikler,
ozellikle sinyalin baslangicin1 dogru bir sekilde tespit ederek sinyal 6zelliklerini ¢ikarmak

icin olduk¢a 6nemlidir (Toonstra ve Kinsner, 1995).
3.1.2. Kararh durum temelli 6zellikler (Steady-state based features)

Bu yontem, sinyalin siirekli kararli-durum boliimlerinden sinyale 6zel 6zellikleri
cikarmaya odaklanir. Sinyalin genel davramisi ve frekans bilesenleri, bu ozelliklere
dahildir. Ozellikle, sinyalin enerji 6zellikleri bu kategoriye dahil edilebilir. Ornegin, bir ses
dalgasi incelendiginde, sesin kararli-durum boliimleri genellikle dalganin ortasindaki sabit
frekansli veya sabit genlikli boliimleri temsil eder. Bu bdliimler, bir ses sinyalinin

karakteristik 6zelliklerini yansitabilir.
3.1.3. Zaman-frekans analizi

Sinyalin zaman-frekans analizi, belirli bir zaman dilimindeki frekans bilesenlerini ortaya
cikarmak icin kullanilir. Hilbert-Huang Transform’u gibi yontemler bu tiir analizlerde
sikca tercih edilir. Sinyalin spektral icerigini anlamak ve 6zellikle transients veya frekans
degisiklikleri tizerine odaklanmak igin kullanilir. Zaman-Frekans analizi ile sinyal

ozellikleri tespit edilebilir.
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3.1.4. Modiilasyon tabanh 6zellikler

Sinyalin modiilasyon &zellikleri, aym zamanda tasidig1 bilgileri de kapsar. Ornegin, bir
sinyalin tasidigi verilerin modiilasyon tiirii (6rnegin Pulse Position Modulation (PPM),
Quadrature Phase Shift Keying (QPSK), Frequency Shift Keying (FSK), Amplitude
Modulation (AM) veya Frequency Modulation (FM)) bu 6zelliklere dahil edilebilir. Bu
modiilasyon tiirlerine gore sinyal 6zellikleri olusturulabilir ve bu sinyal 6zelliklerine gore

siiflandirmalar yapilabilir.

3.2. 1/Q Verisi

1Q sinyali, bir sinyalin karmasik zaman alanindaki temsilidir. Faz (In Phase, 1) ve kareleme
(Quadrature, Q) olmak iizere 2 bilesenden olusur. Bu iki bilesen, orijinal sinyalin genligi,
faz1 ve frekansi hakkinda bilgiler igerir. Faz bileseni (I), sinyalin genligini ve tagidigi temel
bilgileri temsil ederken, kareleme bileseni (Q) faz kaymasini ve sinyalin 6zglinligiini
temsil eder. 1Q sinyali, kompleks sayilar olarak ifade edilmekte olup genlik ve faz
bilgilerini igerir. IQ sinyalinin kayit islemi PlutoSDR ile gergeklestirilmis olup tipik SDR

mimarisi sekil 3.1’de gdsterilmistir.

»@—» Lee Y < ADC [ 1
90°

Y, — DSP
—— LO

v
—>®—> LPE ADC | Q

BPF: Banpass Filter LPF: Low Pass Filter ADC: Analog to Digital Converter
LNA: Low Noise Amplifier LO: Local Oscillator DSP: Digital Signal Processing

Sekil 3.1. Direkt-doniisiim mimarisiyle tipik SDR 6rnegi

Kayit edilmis olan ADS-B sinyalleri (x(t)), faz kanali cos(2mf,t) ve kareleme sin(27nf,t)
olarak temsil edilir. Her ikisinde de ADS-B sinyal orneklemesinin gerceklestigi merkez
frekansi (f.) 1090 MHz. dir. Ornekleme isleminden sonra SDR tarafindan ortaya ¢ikan veri
su seklide ifade edilir;
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x[n] = I[n] +jQ[n] 3.1)

Bu sunulan sinyal, bazi benzersiz ve ayirt edici 6zellikler igerir ve buna RFF denir.
Benzersiz ozelliklerin ¢ikartilmasindan 6nce, sinyallerin bazi yontemlerle islenmesi ya da
filtreleme tekniklerine tabii tutulmalidir. En sik kullanilan sinyal ozellikleri genlik

(amplitude), faz (phase) ve frekans (frequency)’dir. Bu sinyal 6zelliklerinden genlik a(n);

a(n) = /I?(n) + Q%(n) (3.2)

seklinde ifade edilir. Faz ¢p(n);

$(n) = tan~! (%) (3.3)
seklinde ifade edilir. Frekans f(n);
£ _ 1o —-¢(n-1) (3.4)

2T An

seklinde ifade edilmektedir.

3.3. Literatiirde ADS-B ile RFF Calismalari

Ying ve digerleri (2019) yaptiklar1 ¢aligmada, hava aract ADS-B sahtecilik saldirilarini
(Spoofing Attack) 96.66% dogrulukla tespit edebildigini belirtir. Calismasinda gercek
ADS-B sinyallerini Evrensel Yazilim Radyo Cevre (Universal Software Radio Peripheral,
USRP) kullanarak kaydetmis, sinyallerin benzersiz 6zelligi olarak faz kullanmis ve 238
hava aracindan 1000’er mesaj ile toplam 238.000 ADS-B mesaj1 kullanmistir. SODA adin1
verdigi Derin Sinir Ag (Deep Neural Network, DNN) temelli siniflandirict ile

siniflandirma ¢alismasini ytliriitmiistiir.

Nicolussi, Tanner ve Wattenhofer (2020) yaptiklar1 ¢alismada, ADS-B yayini yapan hava
araclarina derin 6grenme temelli kimliklendirme sunmaktadir. Bu c¢alismada RF yayin

kaynaklarinin iiretimde birebir ayni olamayacagii, sinyal karakteristiklerinin farkl

olabileceginden bahsetmektedir. 274 farkli ugaktan en az 2000 olacak sekilde 3.000.000
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mesaj1 veri seti olarak kullanmigtir. SNR degerlerine dair bir bilgi verilmemistir. 41.9%
dogruluk oraniyla siniflandirmayr basardigindan ve diger giivenlik sistemleriyle birlikte
kullanarak ADS-B mesajlarinin tam giivenligini saglamada yardimci olabileceginden
bahsetmektedir. Sinyal 6zelligi olarak faz oriintiisii, mesaj baslangi¢ (preamble) fazi ve

tiim mesaj lizerindeki faz kullanilmistir.

Zha, Tian ve Lin (2020) gergeklestirdikleri ¢alismada, ADS-B sinyallerinin RFF
yardimiyla siniflandirilmasini amaglayan bir calisma gergeklestirmistir. Bu ¢alismada,
RTL-SDR yardimiyla 5 farkli ugak i¢in 20-30 dB arasinda SNR degerine sahip 500’er adet
ADS-B sinyalini kaydetmistlerdir. Bu sinyaller yardimiyla Alexnet Derin Ogrenme teknigi
ile 98.6%, Googlenet Derin Ogrenme teknigi ile 97.8% dogrulukla 5 u¢ag: smiflandirmay:

basarmustir.

Leonardi ve Gerardi (2020) yaptiklar1 ¢alismada, Mode S kanalinda bir sizmanin tespiti
icin ucaktan iletilen sinyallerden ¢ikarilan tasiyici fazi ve tasiyici frekansi ozelliklerini
kullanan RFF tabanli bir yontem 6nermektedir. Onerilen yéntemin performansi, Raspberry
Pi lizerinde g¢aligan bir SDR ile donatilmis ve Dijital Video Yayinciligi-Karasal (Digital
Video Broadcast-Terrestrial, DVB-T) dongle't modifiye edilerek kullanilmistir. Ayrica,
¢ok yonlii (omnidirectional) bir ADS-B anteni kullanilarak 2942 ugaktan yaklasik 45
milyon mesaj toplanarak yapilan bir siiflandirma degerlendirilmistir. Degerlendirme,
kayar pencere boyutlarmin (sliding window) ve k-en yakin komsu (k-nearest neighbors,

KNN) algoritmasindaki k parametresinin ¢esitli degerleri altinda gerceklestirilmistir.

Louwen (2022) calismasinda, Karmasik Degerli Evrisimli Sinir Ag1 (Complex Valued
Convolutional Neural Networks, CNN) modeli kullanilarak ugak tanimlama igin bir Radyo
Frekanst Parmak 1Izi yontemi Onermektedir. Onerilen modelin performansini
degerlendirmek i¢in, 50 ugaktan gelen hem ADS-B hem de VHF Veri Baglantis1 Modu 2
(VHF Data Link Mode 2, VDL2) mesajlart RTL-SDR donanimi araciligiyla birkag giin
boyunca toplanmistir. Modelin saglamligi, gesitli SNR seviyeleri, donanim benzerlikleri,
kanal etkileri ve mesaj enjeksiyonlar1 acisindan degerlendirilmistir. RFF performansi
tizerindeki SNR’mn etkilerini test etmek i¢in, 50 ugaktan toplanan mesajlar 10 dB SNR
seviyesine getirilmistir. 10 dB SNR’da oOnerilen modelin dogrulugunun %44 oldugu

bulunmustur.
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I. Agadakos, N. Agadakos, Polakis ve Amer (2020) gergeklestirdikleri ¢alismada, wi-fi ve
ADS-B sinyallerinin ham I/Q verilerini kullanarak cihazlarin benzersiz parmak izlerinin
olusturulmasi igin Tekrarlanan Derin Karmasik Degerli Ag (Recurrent Deep Complex-
Valued Network, RDCN) onermektedir. Performans degerlendirmesi igin, ADS-B
sinyalleri, ¢esitli SNR seviyelerinde (2 - 5 dB) bir SDR tarafindan yakalanmistir. Deneyler,
RDCN agmin tim SNR seviyelerinde neredeyse %100 dogruluk elde edebildigini

gostermektedir.

Jian ve digerleri (2020) gergeklestirdikleri ¢alismalarda, AlexNet'ten esinlenilmis bir temel
model ve Kalintt Ag (ResNet) temelli bir ResNet-50-1D modeli, kanalin etkisi, cihaz
sayisi, SNR seviyeleri ve veri seti biiyiikligl gibi cesitli senaryolar altinda Radyo Frekans
Parmak izi i¢in kapsamli bir sekilde incelenmistir. Modellerin dogrulugu iizerindeki SNR
etkileri, 100 cihazdan toplanan 120000 ADS-B iletimini i¢eren bir veri seti kullanilarak
degerlendirilmistir. Farkli SNR seviyeleri (-13.3 — 15.3 dB) dikkate alinmistir. En yiiksek
dogruluk orani, %92.5 ile temel model tarafindan elde edilmis olup, bu oran ADS-B
sinyallerinin ham I/Q verileri diisiik SNR (1.9 — -13.3 dB) ile egitildiginde ve orta SNR
seviyesinde (5 — 2 dB) test edildiginde bulunmustur.

Cizelge 3.1. Literatiirde bulunan RFF ile ADS-B sinyallerini siniflandiran ¢alismalar

Yaym Dogruluk
Ref. Benzersiz Ozellik Siniflandirici Kaynagi SNR sty
Oran
Sayis1
Ying vd. 0
(2019) Tastyic1 faz DNN 238 NA 96,66%
Leonardi Ve Tastyici faz ve Sliding Window
Gerardi A . 2942 NA NA
frekans ozellikleri Size and KNN
(2020)
Zha vd. Contour stellar —oro
(2020) goriintiileri CNN > 20-30dB | ~95%
Nicolussi vd. | Baslangig fazi ve faz 0
(2020) Srintiisii CNN 274 NA 41.9%
Louwen Baslangig ve bit Complex-valued 0
(2022) senkronizasyonu CNN 50 1048 44%
Agadakos vd. . i 1000
(2020) Ham 1/Q verisi RDCN 100 2-5dB 100%
Jian vd. - Baseline and 0
(2020) Ham 1/Q verisi ResNet-50-1D 100 -13.3-15.3dB | 92.5%

Bu cizelgenin yorumlanmasi Bolim 6.1°de tez calismasinin sonuglarina yonelik yapilan

tartismada yapilmustir.
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4. VERI TOPLAMA VE FiLTRELEME

Signal Detection Signal Decoding Signal Labeling Signal Saving

Sekil 4.1. ADS-B Sinyali kayit asamalar1

ADS-B sinyalleri L bandinda 1090 MHz frekansinda Mode-S yayimn kaynagi tarafindan
yayimlanir. Bu calismada 1090 Mhz frekansini dinleyebilmek icin SDR kullanilmistir.
Adalm Pluto SDR (PlutoSDR) Analog Devices tarafindan gelistirilmis kiigiik boyutlu ve
diigiik maliyetli bir yazilim tabanl radyo cihazidir. Bu cihaz, 325 MHz ile 3.8 GHz

arasindaki frekans araliginda caligabilir. Ayn1 anda alic1 (RX) ve verici (Tx) ozelliklerine

sahiptir.

[ ADS-B Aircraft Tracking — O =

Packet statistics
Detected Decoded PER (%)
Short squitter: 58841 6656 88.7
Extended squitter: 37418 21770 41.8
Other Mode-S Packets: 290006 MAA /A
Last | Aircraft ID| Flight ID |Latitude(®) Longitude(®) | Altitude(ft) | Speed(kn)| Heading(®) | Vertical Rate(ft/min)| Tim¢

1 4CAC13 409 276 (W) 0 22:56:0
2 4B8533 0 0() 64 22:56:0
3 ABABFS 0 0o() 2944 22:56:0
4 4BAS0E 39.6305 -326.8312 35025 439 148 (SE) 0 22:56:0
5 4BBB56 0 0( ) -64 22:56:0
6 B6E4396 401063 -325.2213 34975 22:56:0
7| 4BAAA3 o 0() 0 22:56:0
8 4BCCED 40.5258 32.6691 34000 22:56:0
=] ABCB49 22:56:0
10 155C06 386 265 (W ) 0 22:56:0
11 4BABCE THY9KY 0 0( ) 2752 22:56:0
12 4BBB65 22:56:0
13 4BBE1A 407 296 (MW} 0 22:56:0
14 4BB876 PGTE42 39.6533 34.3187 37000 473 110 (E ) 0 22:56:0

Lost Flag: 1

Receiving....

Sekil 4.2. MATLAB’da SDR ile ger¢ek zamanli ADS-B mesajlar1 takip uygulamasina ait
arayuz

Sinyal kaydi, ¢éziimlenmesi, etiketlenmesi ve filtrelenmesi islemlerinin tamami MATLAB
iizerinde gergeklestirilmistir. Sinyallerin kaydi i¢in kullanilacak yazilimda ger¢cek zamanh
hava araglariin yer, konum, hiz vb. bilgileri takip edilebilmis, bunlarin konumlar1 haritada

MATLAB uygulamasi vasitasiyla gosterilebilmistir. Ayn1 zamanda bu hava araglarina ait
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mesajlar kayit altina alinmig, istatistiksel veriler elde edilmistir. Bu boliimde toplanan
verilerin filtrelenmesi, normalizasyon islemleri ve ADS-B sinyallerinin benzersiz

ozelliklerinin ¢ikarilmasi hakkinda bilgiler verilecektir.

4.1. Verilerin Toplanmasi

Veri kayit siirecinde 988 farkli ICAO kodlu ugaktan toplam ~150000 sinyal kayit
edilmigtir. Bu sinyaller kayit edilirken ICAO kodu, tarih, saat, saniye ve salise
siralamasiyla kaydedilmistir. Toplam kayit siiresi yaklasik 2 ay stirmiis olup her bir kayit
2026KB boyutundadir. Verilerin kaydi esnasinda SDR evin balkonundan disar
sarkitilmistir. Bu sayede yiiksek binalarin olusturdugu sinyal kesintilerinin Oniine
gecilmistir. Kablo kaynakli RF kayiplarin1 ve ekstra giiriiltiiyii minimuma indirmek
amaciyla yagmursuz havalarda SDR’in tamami balkon disina sarkitilarak antenlerin

uzatilmasiyla yasanabilecek RF kayiplari ve giiriiltiisii onlenmistir. Kayit yeri Ankara’dir.

Sekil 4.3. Sinyal kaydinin gerceklestigi alan
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Kayit islemi MATLAB ortaminda gergeklestirilmistir. Bu siire¢ i¢in “Communication
Toolbox” ve “Communications Toolbox Support Package for Analog Devices® ADALM-
PLUTO Radio software Add-On” eklentileri kurulmustur. Bu eklentiler PlutoSDR’1 etkin
bir sekilde calistirabilmemizi saglamis ve gerekli yazilim diizenlemeleri ile diizenli olarak
sinyal kaydedebilmemize olanak tanimistir. 1090 Mhz’de 1 Mbit/s data rate ile 12 Mhz
Sample Rate olacak sekilde gerekli ayarlamalar ile kayit siireci gergeklestirilmistir. Kayit
islemi ve testler, HP 250 G9 model bilgisayar {izerinde yapilmistir. Bu bilgisayar Intel i7-
1255u islemci, 24GB RAM ve Iris Xe Graphics ekran kartina sahiptir.

Elde edilen kayitlardan rastgele 8 farkli ugak secilerek her bir ugaga ait 435 adet olmak
tizere toplam 3480 adet ADS-B sinyaline sahip bir veri seti olusturulmustur. Bu sinyaller
4.2.4°de belirtilen filtreleme islemlerine, 4.3’de belirtilen normalizasyon islemlerine ve

4.4’da belirtilen 6zellik ¢ikarimi islemlerine tabii tutulmustur.

4.2. Temel Filtreleme Yontemleri

Sinyal islemede filtreleme, ham verilerden istenmeyen bilesenleri ¢ikarmak veya belirli
sinyal Ozelliklerini vurgulamak i¢in kullanilir. Filtreleme yontemleri genellikle giiriiltiiyii
azaltmak, sinyal biitiinliiglinii korumak ve analiz i¢in sinyali daha kullanilabilir hale
getirmek amaciyla kullanilir. Bu yontemler arasinda temel olarak Hareketli Ortalama
Filtresi (Moving Average Filter, MAF), Algak Gegiren Filtre (Low-Pass Filter, LPF),
Yiiksek Gegiren Filtre (High-Pass Filter, HPF), Bant Gegiren Filtre (Band-Pass Filter,
BPF) gibi filtre tipleri bulunur. Her bir filtre tipi, sinyalin belirli frekans bilesenlerini hedef
alarak sinyalin analizinde veya islenmesinde kullanilir. Bu filtreler, sinyal islemeden
haberlesme sistemlerine, akustik analizden biyomedikal sinyal islemeye kadar genis bir
uygulama yelpazesinde kullanmilir. Etkili bir filtreleme siireci, sinyalin dogrulugunu ve

yararliligin artirirken, istenmeyen giiriiltii ve distorsiyonlart minimuma indirger.

4.2.1. Alcak Gegiren Filtre

Algak Gegiren Filtre, belirli bir kesim frekansinin altindaki frekans bilesenlerini gegirirken
bu frekanstan daha yiiksek frekanslardaki bilesenleri engelleyen bir filtre tiiriidiir. Bu tiir
filtreler, yiiksek frekansl giiriiltii ve istenmeyen sinyal bilesenlerini etkili bir sekilde

azaltabilir. Alcak geciren filtreler, sinyal islemede temel bir ara¢ olup analog ve dijital
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formda tasarlanabilirler. Bu filtreler sinyalin temel bilesenlerini korurken istenmeyen

yiiksek frekansli parazitleri etkili bir sekilde azaltir.

4.2.2. Yiiksek Geciren Filtre

Yiiksek Geciren Filtre, adindan da anlasilacagi gibi belirli bir kesim frekansinin iizerindeki
frekanslar1 gegirirken, altindaki frekanslar1 engeller. Bu filtre tipi, diisiik frekansh giiriiltii
ve istenmeyen sinyal bilesenlerini filtrelemek i¢in kullanilir. Yiiksek geciren filtreler sinyal
islemede oOzellikle basit DC bilesenlerini veya diisiik frekansh arka plan giiriiltiilerini
cikarmak i¢in kullanilir. Bu filtreler, genellikle sinyal analizi ve isleme uygulamalarinda,
sinyalin yiiksek frekansli bilesenlerini vurgulamak ve analiz etmek icin tercih edilir.

Yiiksek gegiren filtreler, sinyalin temel karakterini degistirebilir.

4.2.3. Bant Gegiren Filtre

Bant Gegiren Filtre, belirli bir frekans araligindaki sinyalleri ge¢iren bu araligin disindaki
frekanslar1 ise engelleyen bir filtredir. Bu tip filtreler, genellikle belirli bir frekans
bandindaki sinyal bilesenlerini izole etmek ve diger tiim bilesenleri reddetmek igin
kullanilir. Bant gegiren filtreler haberlesme sistemlerinde, sinyal islemede ve elektronik

miizik tiretiminde yaygin olarak kullanilir.

4.2.4. Hareketli Ortalama Filtre

Hareketli Ortalama Filtre, zaman serisi verilerindeki giiriiltiiyli azaltmak ve veri setinin
genel egilimini belirlemek i¢in kullanilan basit ayni zamanda etkili bir yontemdir. Bu
filtre, belirli bir pencere biiyiikliigiine sahip ardigik veri noktalarinin ortalamasii alarak
caligir. Pencere, sinyal {izerinde kaydirilarak her noktada yeni bir ortalama hesaplanir. Bu
islem, sinyalden kisa stireli dalgalanmalari ve rastgele giiriiltiileri filtreleyerek daha diizgiin
ve temsil edici bir sinyal elde edilmesini saglar. Hareketli ortalama filtre, 6zellikle diisiik
frekansl giiriiltiinlin azaltilmasi ve trend analizlerinde oldukga etkilidir. Ancak, bu yontem
sinyalin bazi 6nemli bilesenlerini de yumusatabilir veya geciktirebilir. Filtre pencere

boyutunun dikkatli bir sekilde segilmesi gerekir. Matematiksel olarak
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NP-1

.. 1 .
2l =+ ; x[j + k] (4.1)

seklinde ifade edilir (Smith, 2003:277). Burada x| | filtreleme sonucu olusan sinyal, x[ ]
SDR ile kayit edilmis IQ giris sinyali, NP ise hareketli ortalama filtresindeki 6rnek sayisini
temsil eder. Bu islemlere gore giris sinyali (x[ ]) ve filtrelenme sonucu olusna ¢ikis sinyali

(x[ D e dair 6rnekler asagidaki gorselde gosterilmislerdir.
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Sekil 4.4.(a) Filtreleme 6ncesi kayit edilmis 6rnek ADS-B sinyali; (b) Filtreleme sonrasi
ornek sinyal
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Sekil 4.4.°te goriilecegi lizere ornekteki sinyalin SNR degeri filtreleme sonrasi oldukca
yikselmigtir. Bu filtreleme ile sinyal bolgesi giiriiltii altinda kaybolan yani SNR degeri
oldukca diistik sinyallerin sinyal bolgesi tespiti yapilabilir. Bu sayede veri kisminin neresi

oldugu anlasilabilir.

Hareketli ortalama filtresi MATLAB ortaminda movmean(x) ile ifade edilerek kullanilir.
Burada x giris sinyalini temsil eder. Bu fonksiyon, belirli bir pencere boyutuna goére ardisik
veri noktalarinin ortalamasini alir ve zaman serisindeki kisa siireli dalgalanmalar1 ve

giiriiltiiyii azaltmaya yardimci olur.
4.3. Normalizasyon Islemleri

Toplanan sinyal verilerinin 6zellik ¢ikarimi agamasina gegmeden 6nce verilerin normalize
edilmesi gerekir. Normalizasyon islemi farkli O6lg¢eklere veya araliklara sahip veri
noktalarin1 ortak bir dlgege getirme siirecidir. Bu islem ile veriler arasindaki iligkiler
korunurken, farkli biiyiikliiklerdeki veriler karsilagtirilabilir hale getirir. Makine 6grenimi
algoritmalariin basarisi, simiflandirma probleminin genellestirilmis bir tahmin modelini
elde etmek i¢in kullanilan verilerin kalitesine baghidir. Veri kalitesinin ve makine
ogrenmesi algoritmalarinin performansinin iyilestirilmesi igin verilerin normallestirilmesi
oldukga 6nemlidir. D. Singh ve B. Singh (2020) ¢alismasinda, normalizasyon isleminin
istatistiksel ozelliklerinin nasil kullanildigina gore kategorize edilecegini belirtmistir. Bu

normalizasyon tiplerini;

- Ortalama ve standart sapma temelli normalizasyon islemleri,

- Minimum ve maximum degerler temelli normalizasyon iglemleri,

- Ondalik 6lgekleme normalizasyonu (Decimal Scaling Normalization, DSN),

- Medyan ve medyan mutlak sapma normalizasyonu (Median and Median Absolute
Deviation Normalization, MMADN),

- Tahn temelli normalizasyon (Tahn Based Normalization, TBN),

- Sigmoidal normalizasyon

olarak 6 farkli kategoriye ayirmistir. Bu normalizasyon tiplerinde en yaygin kullanilan 2
yontemden bahsedecegim. Min-Max Normalizasyonu, Minimum ve Maksimum Degerler

Temelli Normalizasyon tipine dahildir. Bu normalizasyon yontemi veri setindeki degerleri
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belirli bir araliga, genellikle 0 ile 1 arasina dlgeklendirmek i¢in kullanilan bir yontemdir.
Veri setindeki her bir degeri veri setinin minimum ve maksimum degerlerine gore
dontstiiriir. Bu stireg, farkli olgeklere veya birimlere sahip verileri karsilagtirabilir ve
birlestirebilir hale getirir.

. X;in — min(x;)

in—

X (nMax — nMin) + nMin (4.2)

max(x;) — min(x;)

Burada  istenilen  araliga  Olgeklendirilebilen  genel — formiilii  verilmistir.
x{ ,, orijinal veri iken min(x;)ve max(x;) veri setinin minimum ve maksimum degerleridir.
nMax ve nMin Olceklendirmek istenilen yeni araligin minimum ve maksimum
degerleridir. Min-Max Normalizasyonu’nda genellikle O ile 1 arasina 6l¢eklendirme islemi

yapilir. 0 ile 1 arasinda 6lgeklendirme islemi yapilirken sahip olunan denklem sadeleserek

(x - xmin)
X = 4.3
nerm (Xmax — Xmin) (43)

haline doniistir. Burada, x orijinal veridir.

Bu calismada bir diger yaygin kullanima sahip olan Ortalama ve Standard Sapma Temelli
Normalizasyon Islemleri tipinde bulunan Z-Score Normalizasyonu kullanilmustir.
Caligmada kayit edilen 1Q formdaki ADS-B sinyalleri Z-Score Normalizasyonuna gore
normalize edilerek benzersiz Ozelliklerinin ¢ikarilmasi islemine tabi tutulmustur. Bu
normalizasyon isleminde, n adet normalize edilecek sinyal X, mevcuttur. Bunlarin

ortalamasi E, standart sapmasi s olacak sekilde normalize edilmis sinyal y,, ile gosterilir.

X, — E
Vi = n (4.4)
S
Burada
N —_
g = Zn=1%n (4.5)
N

ve
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o (%, — E)? (4.6)
N-1

Olarak ifade edilir. Sinyal 6zelligi ¢ikarim islemlerine baslamadan 6nce, sahip olunan veri
setinde bulunan ADS-B sinyalleri sirasiyla normalize edilmistir. Bu normalizasyon
isleminde; sinyallerin 6nce ortalamasi bulunup ardindan standart sapmasi hesaplanmistir.
Bu islemler tamamlandiktan sonra, denklem (4.4) de goriildiigi gibi y,, elde edilebilmesi
icin gercek ADS-B sinyalinden ortalamasi ¢ikarilip standart sapmaya boliinmiistiir. Bu
asamanin sonunda elde edilen veri, Z-Score normalizasyonuna gore normalize edilmis bir
sinyale doniisiir. Bu ¢alismada bir dongii igerisinde biitiin ADS-B sinyalleri teker teker

normalize edilmistir.
4.4. ADS-B Sinyal Ozelligi Cikarim

ADS-B sinyallerinde RFF parmak izi olusturulurken sinyallerin bircok 6zelligi
kullanilabilir. Bunlar arasinda faz o6zellikleri, genlik 6zellikleri, frekans o6zellikleri gibi
ornekler mevcuttur. 3.3°de literatiirdeki 6rnekler hakkinda bilgi verilmistir. Literatiirdeki
caligmalardan farkli olarak bu ¢aligmada, ADS-B sinyallerini ayirt edici 6zellik olarak Gii¢
Spektral Yogunlugu (Power Spectral Density, PSD) 6zelligi kullanilmistir.

Gii¢ spektral yogunlugu, bir sinyalin frekansta hangi bilesenlere sahip oldugunu ve bu
bilesenlerin hangi gii¢ diizeylerine sahip oldugunu gosterir. Bir sinyalin frekans

bilesenlerini ve bu bilesenlerin giic dagilimini analiz etmek i¢in kullanilmaktadir.

Suski 11, Temple, Mendenhall ve Mills (2008) yiiriittiikleri ¢alismalarinda, 802.11a OFDM
sinyallerinin RF fingerprinting ¢alismalarini Power Spectral Density (PSD) benzersiz
ozelligini kullanarak gergeklestirmis ve 6db den yiiksek SNR’a sahip 3 farkli cihazin
sinyallerini 80% e yakin dogrulukla tespit edebilmistir.

Sarraf (2017) calismasinda, Welch’s Power Spectral Density Estimate 6zelliklerini
kullanarak Elektroensefalografi (Electroencephalography, EEG) sinyallerini K-NN, 3
farkli Destek Vektor Makinasi (Support Vector Machine, SVM) ve Yapay Sinir Ag1
(Artificial Neural Network, ANN) yardimiyla siniflandirmaya calismis olup 70.5%
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dogruluk degeriyle siiflandirma islemini basarmistir. Calismasinda ifade edildigi iizere

Welch PSD tahmini

—1 |(Md+n)N+2L 2

2nld

vaglelch d, k] = N—]1WU z w[l— (nN + L)]v,[lle” v 4.7)

n=0 | I=(Md+n)N

formuliine dayali olarak yapilir. Burada, va sinyali ve k sinyal spektrumunu
gostermektedir (k = 0,1,...,N — 1). w[l] simetrik N noktali bir pencere fonksiyonudur.
M, her biri N uzunlugunda olan ardisik rtiisme bulunmayan segmentlerin sayisini ifade

eder. U, w penceresi i¢in normalizasyon faktorii olup

1
U=+ z weli] (4.8)

denklemi kullanilarak elde edilir. d, hesaplamalarin yapilacagi veri araliginin baslangic

noktasini gosterir. L, veri segmentlerinin uzunlugunu gosterir.
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5. SINIFLANDIRMA CALISMALARI

Giiniimiizde, teknolojinin hizla gelisen alanlarindan biri olan Makine Ogrenmesi (Machine
Learning, ML) biiyiik ilerlemeler kaydetmistir. Veri analizi, otomatik karar alma siiregleri
ve Ongoriicii modelleme gibi c¢esitli uygulamalarda 6nemli bir rol oynayan makine
O0grenimi, giderek daha karmasik problemleri ¢ozebilen modeller ve algoritmalar
gelistirmeye olanak tanimmstir. Ozellikle, Ozellestirilmis makine &grenimi teknikleri,
sistemlerin karmagik gizli ozelliklerini 6grenerek geleneksel yontemlere gore daha iyi
performans sergileyebilmektedir. Makine dgrenimi temelde, giris verileri (6zellikler) ve
cikt1 degerleri (etiketler) arasindaki karmasik iligkileri yakalamak amaciyla gercek diinya

verilerini kullanarak bir ML ¢6ziimiinii egitmek i¢in kullanilir.

Makine 6grenimi teknikleri, 6zellikle derin 6grenme (Deep Learning, DL) ve pekistirmeli
ogrenme (Reinforcement Learning, RL) gibi yontemler, genellikle devasa miktarda ve
hedeflenen sistemi yeterince tanimlayacak veriler lizerinde yogun bir egitim ve test
stirecinden ge¢cmek zorundadir. Bu siireg, c¢alisan bir modelin dogru bir sekilde
olusturulmasini saglayarak egitilen ve test edilen modelin performans analizine imkan
verir. Ancak, bu yontemler geleneksel makine 6grenimi tekniklerine kiyasla 6nemli dlciide
daha yiiksek hesaplama kaynaklar1 gerektirir. Bu nedenle, goreceli olarak kiigiik veri
miktarlari lizerinde egitim yapmak i¢in geleneksel makine 6grenimi tekniklerini kullanmak
makul bir segenek olabilir. Literatiirde, Destek Vektor Makinalar1 gii¢lii diizenlilestirme
ozellikleri nedeniyle en basarili geleneksel makine 6grenimi tekniklerinden biri olarak
kabul edilir. Bu baglamda, ADS-B sinyallerinin smiflandirilmas: i¢cin SVM tekniginin

kullanilmasina karar verilmistir.

5.1. Destek Vektor Makinalar: (SVM)

SVM'lerin temellerini agiklamak igin en erken Orlintli tanima sistemlerine (Pattern
Recognation System) geri doniilmesi gerekmektedir (Bottou ve Lin, 2007). Tipik bir
orlintii tanima sisteminde, bir Oriinti X, Oriintiiniin bir ozellik vektori @ = (Xx)’e

doniistiiriilmesi ve

Jx)=wldx)+b (5.1)
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seklinde ifade edilen bir ayrim fonksiyonunun isaretinin alinmasi yoluyla y = +1 sinifina
atanir. Burada Ozellik uzayindaki bir karar sinir1 (x) = 0 hiper diizlemi tarafindan
belirlenir. Yan parametresi b ve parametre w, (X1, v1), (X2, ¥2), -, (X, ¥n) seklindeki bir
egitim veri seti tizerinde gerceklestirilen bir 6grenme siireci sonucunda belirlenir. Egitim
seti dogrusal olarak ayrilabilir oldugunda hiperdiizlemleri ayirmak i¢in birgok farkli yol
izlenebilir. Bu sebeple burada, hiperdiizlem ile en yakin 6rnekler arasindaki marjin (y)
maksimum yapilmasi i¢in optimum bir hiperdiizlem seg¢ilmelidir. Hiperdiizleme en yakin
destek vektorleri tarafindan belirlenen optimum hiperdiizlemin konumu Sekil 5.1°de

gosterilmistir.

Optimal Hyperplane
/

A DAy

A A A

A A I/ \II
A A S w

A A /

Hyperplane

Sekil 5.1. Uggen ve daire drneklerini (verileri) en yiiksek marj ile optimal bir hiper diizlem
kullanarak ayirma. Hiper diizleme en yakin olan destek vektdrleri, dolu tiggenler
ve daireler ile gosterilmistir.

Marjin maksimum yapilmasi i¢in optimizasyon problemi asagidaki gibi tanimlanabilir:

1
min P(w, b) = =w?
2 (5.2)

subjectto V; y;(wT®(x;) + b) > 1

Bu denklem Lagrangian Duallik teorisi kullanarak

n n

1 T
maxD(a) = Z @ =5 Z yiayja;®(x;) CD(XJ')

i=1 i,j=1

(5.3)

subjecttoV; a; > 1ve),;y;a; =0
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seklinde sadelestirilebilir (Giannessi, 2007).

Daha sonra, optimal hiperdiizlemin yonii (w*), (5.2)’de verilen optimizasyon probleminin

bir ¢oziimii olan (a*) kullanilarak

n
W= aiydx) 54
i=1

olarak belirlenir. Buradan, (5.1)’de verilen ayrim fonksiyonu

n

900 = ) aiyiK@xx) + b (55)

i=1

seklinde yeniden yazilabilir. Burada, K(x,x;) veri noktalarin1 dogrusal bir hiperdiizlem
uydurulabilecek sekilde yayan bir kernel fonksiyonunu ifade eder. An-na, Yue, Yun-tao
ve Yun-lu (2010) ¢alismasinda, literatiirde yaygin olarak kullanilan kernel fonksiyonlarini
6 gruba toplamistir. Bunlar dogrusal (linear), polinom (polynomial), ve dairesel tabanli
fonksiyon (radial basis function, RBF), Sigmoid kernel fonksiyonu, Fourier kernel
fonksiyonu ve B-spline kernel fonksiyonudur. Bu ¢aligmada dogrusal, polinom ve dairesel

tabanl kernel fonksiyonlart SVM siiflandirmasinda kullanilmistir.

Dogrusal kernel fonksiyonu, verilerin dogrusal olarak ayrilabildigi durumlar igin idealdir.
Veriler 2 veya daha fazla smifa bir dogru veya hiperdiizlem kullanarak ayrilabiliyorsa
kullanim1 miimkiindiir. Dogrusal kernel fonksiyonu iki vektoriin nokta ¢arpimi (inner

product) olarak tanimlanir. Dogrusal kernel fonksiyonu genellikle
K(x;,X) =X; "X (5.6)
seklinde ifade edilir.

Polinom kernel fonksiyonu, dogrusal olmayan verileri polinom derecesine gore gore
ayristirmak i¢in kullanilir. Daha yiiksek dereceli polinomlar, daha karmasik ayristirmalar

yapabilir, ancak asir1 uyuma (overfitting) neden olabilir. Polinom kernel fonksiyonu
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K(x;,x) = (x;-x+ 1)¢ (5.7)
seklinde ifade edilir. Buradaki d énceden tanimli bir polinom derecesidir.

Dairesel tabanli kernel fonksiyonu, SVM igerisinde kullanildiginda verileri yuvarlak veya
elips seklindeki bolgelerle ayirmaya ¢alisir. Bu 6zellikleriyle dogrusal olmayan iliskiler ile

karmasik veri yapilari ve siiflandirmalar igin tercih edilir. Bu kernel fonksiyonu

K(x;X) = e (—llx—x;l1?/20) (5.8)
seklinde ifade edilirler.

5.2. Veri Setleri Olusturulmasi ve Giiriiltii Eklenmesi

1090 MHz merkez frekansinda (f;) 12 MSPS orneklemesiyle kayit edilmis ADS-B
sinyallerine dair detaylar 4.1’de sunulmustur. RFF g¢alismalarina etki eden oldukg¢a onemli
etkenlerden biriside SNR degeridir. Her bir ugak i¢in 435 adet ADS-B sinyalinden en az 30
dB sinyal-giiriiltii oranina sahip olacak sekilde farkli SNR degerlerine sahip toplam 3800
adet ADS-B sinyali mevcuttur. Bu ¢alismada gergeklestirilecek siniflandirma islemlerinde
giiriltii performans1 da test edilmek istenmistir. Buna gore 5.2.2°de agiklanan giiriiltii

eklenmek suretiyle veri setleri olusturulmustur.
5.2.1. Sinyal/giiriiltii oran1 hesaplanmasi

SNR bir sinyalin giicliniin, arka plandaki giiriiltii giiciine oranini ifade eden bir Olgiittiir.
SNR, sinyalin kalitesini ve berrakligin1 degerlendirmek i¢in kullanilir ve genellikle desibel
(dB) cinsinden ifade edilir. Sekil 5.2.’de tipik bir ADS-B sinyalinin sinyal ve giiriiltii

bolgeleri gosterilmistir.
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Sekil 5.2. Tipik bir ADS-B sinyalindeki "sinyal" ve "giirtiltii" bolgeleri

“Sinyal + Giiriiltii” olarak belirtilen bolge bizim sinyalimizin bilgi iceren kismidir. Bu
alanda hem sinyal hem giriilti bulunmaktadir. Kalan kisimlarda yalnizca giiriilti

bulunmaktadir. Bu sebeple SNR orani

P.:
SNR(dB) = 10logy, ( P“’”“’) (5.9)

gurultu

seklinde hesaplanirken bizim ADS-B sinyallerinizde Pgjnyq degeri  (Psipyq +

Pyiiriirea) diir. Bu durumda denklemimiz

P.:
SNR(dB) = 101logy, (1 + Ly“’) (5.10)
Pgiiriiltii

Haline gelir ve SNR(dB) degeri formiilii ortaya ¢ikar. Bu formiilasyona gore; kayit
edilmis ADS-B sinyallerinin hepsinin SNR degerleri bulunarak rastgele giirtiltii eklenerek

farkl1 veri setleri olusturulmustur.
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5.2.2. Giiriilti eklenmesi

Bu tez galismasinda sahip olunan en az 30dB SNR degerine sahip 3800 sinyal i¢in rastgele
giriiltii ekleme islemleri ger¢eklestirilmistir. Bu islemlerin sonucunda, 8’er farkli ucaga ait
3800’er adet veri i¢in 5 farkli veri seti olusturulmustur. Bu veri setleri 10dB SNR, 15dB
SNR, 20dB SNR, 25 dB SNR ve 30 dB SNR olacak sekilde boliimlere ayrilmistir.

Sinyal + Giiriiltii

Giiriiltii N

nn I

- |
R

DL | il

Genlik

003 i

\" \’\‘H il | e ‘H‘ “H‘ “‘ (RN H
IR o i T R |

2.00e+4 400e+4 6.00e+4 8.00e+d 1.00e+5 120e+5 1.40e+5 16085 1.80e+5 200e+5 2.20e+5 240e+5

Samples

Ornek Sayist x10°

Sekil 5.3. SNR orani diisiik, giirtiltii eklenmis ADS-B sinyali

5.3. SVM Siniflandirmasi

Bolim 3’de acgiklandigi gibi, ugaklarin yaymn kaynaklarinin parmak izlerine gore
simiflandirilmast benzersiz ozellik ¢ikarimima baghdir. Bolim 4.6'da detaylandirildigi
iizere, her sinyal 6rneginin Gii¢ Spektral Yogunlugu (PSD) ucaklara gére parmak izlerinin
olusturulmasi i¢in dongii halinde hesaplanmistir. Daha sonra, PSD'den ¢ikarilan benzersiz
ozellikler, kaynak ucagin ilgili ICAO kodu ile etiketlenmistir. Boliim 5.1'de tanimlanan
SVM yontemine gore, ti¢ farkli kernel fonksiyonu (lineer, polinom ve RBF) ucaklarin ikili
smiflandirilmasi i¢in kullanilmistir. Sekil 5.4’de gosterildigi gibi her model, hedeflenen
ucag tek bir sinif olarak ele alirken, geri kalan yedi ugak diger sinifi kolektif olarak temsil
etmistir. Olusturulan her dB degeri i¢in 8’er farkli SVM modelleri ile ADS-B sinyalinin

hedeflenen ugaktan gelip gelmedigini tahmin edebilmek igin egitilmistir.
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Sekil 5.4. Toplam 8 ugak i¢in SVM siiflandirmasinda kullanilan 6rnek model

MODEL -1
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SVM siniflandirmasinin  gergeklestirilmesi i¢in MATLAB araglar1 kullanildi. Burada

olusturulan ICAO koduna gore etiketler ve RFF parmak izleri, SVM’de farkli kernel

fonksiyonlarinda siniflandirmalara tabi tutulmustur. Bu smiflandirma modeli igin

konfigiirasyon parametreleri Cizelge 5.1'de gosterilmistir.

Cizelge 5.1. Tiim SVM smiflandirmalari i¢in kullanilan parametreler

Parametre Deger
Cekirdek Olcek Parametresi .
(Kernel Scale Parameter) Otomatik
Standartlagtirma -
(Standardize) DOGRU
Kutu Kisiti 1
(Box Constraint)

Polinom Cekirdek Fonksiyonu Otomatik

(Polynomial Kernel Function)

Optimizasyon Coziicii

Tek Veri Iteratif Algoritmasi

(Optimization Solver) (ISDA)
Onbellek Boyutu

(Cache Size) 1000
ClipAlphas DOGRU
Nu (tek sifli 6grenme i¢in v parametresi) 05
(Nu (v parameter for one-class learning)) '
NumPrint 1000
Dis Deger Orani, Ayrintili 0
(OutlierFraction, Verbose)

Yinelemeleri Kaldir YANLIS

(RemoveDuplicates)
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Bu konfigilirasyon parametrelerine gore her bir SNR degerinde (10dB, 15dB, 20dB, 25dB,
30dB) 8 farkli ugak igin ayr1 ayri model olusturulup ve 3 farkli kernel fonksiyonunda

siiflandirma tahminleri yapilmastir.

Testlerin basarim orani, MATLAB’da bulunan c¢apraz dogrulama (cross- Vvalidation)
fonksiyonu ile elde edilmistir. Capraz dogrulama bir makine Ogrenmesi modelinin
genelleme yetenegini degerlendirmek icin kullanilan bir yontemdir. Modelin, egitim
sirasinda gérmedigi veriler iizerinde nasil performans gosterecegine dair bir tahmin sunar.
Burada en onemli deger kFold degeridir. Bu deger varsayilan olarak 10’dur. Veriyi
rastgele 10 esit par¢aya boliip 9'unu egitim verisi 1'ini test verisi olarak sirayla kullanarak
islemi gergeklestirir.  cvmodel = crossval(model) seklinde kullanimi mevcuttur.
Buradan elde edilen sonuca gore kfoldLoss ile tim katmanlardaki hata degeri ortalamasi
sonucu yiizde olarak bulunur. Bu ¢alismada, tiim ugaklarin her bir SNR degeri i¢in ¢apraz
dogrulama ile ylizdelik sonucu 10’ar kere bulunmus ve bunun ortalamasi alinmistir. Bu
sayede olabilecek tek seferlik hatali sonu¢ elde edilmesinin Oniine gecilerek daha tutarl

sonuclar elde edilmistir.

5.4. Simiflandirma Sonuclar:

Gergeklestirilen polinom, dogrusal, dairesel tabanli kernel fonksiyonlarinin farkli SNR
seviyelerine gore SVM testleri Cizelge 5.2, Cizelge 5.3 ve Cizelge 5.4’de gosterilmistir.
Bu sonuglara gore; polinom kernel fonksiyonunun kullanildigt SVM  smiflandirmasi
Cizelge 5.2.°de gosterildigi gibi 10 dB, 15 dB, 20 dB, 25 dB ve 30 dB SNR degerleri i¢in
%92,07, %93,16, %93,53, %93,73 ve %93,91 ortalama dogrulugunu basarmistir. Dogrusal
kernel fonksiyonunun kullanildigi SVM siniflandirmasi Cizelge 5.3.’de gosterildigi gibi 10
dB, 15 dB, 20 dB, 25 dB ve 30 dB SNR degerleri i¢in %91,27, %92,12, %92,18, %92,19
ve %93,33 ortalama dogrulugunu basarmustir. Diger yandan, dairesel tabanli kernel
fonksiyonunun kullanildigi SVM siniflandirmasi Cizelge 5.4.de gosterildigi gibi 10 dB, 15
dB, 20 dB, 25 dB ve 30 dB SNR degerleri i¢in %90,14, %90,64, %90,58, %90,63 ve
%90,85 ortalama dogrulugunu basarmistir.

Ortalama smiflandirma dogrulugu sonuglari, polinom kernel fonksiyonlu SVM
siniflandiricisinin daha iyi siniflandirma performansi sagladigini, buna karsin RBF kernel

fonksiyonlu SVM siniflandiricisinin her SNR seviyesinde bariz olarak daha disiik
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siniflandirma performanst sundugunu gostermektedir. Bu tip SVM smiflandirmalarinda,
etkinligi nedeniyle literatiirde en popiiler kernel fonksiyonu olarak bilinen RBF i¢in

beklenenden farkli bir sonug ortaya ¢ikmustir.

Ayrica, elde edilen sonuglarda RBF kernel fonksiyonunu kullanan SVM’nin, giirtiltiiye
kars1 giiclii bir tolerans1 oldugunu ortaya koymaktadir. Cizelge 5.4.’de gosterildigi gibi 10
dB (minimum) ve 30 dB (maksimum) SNR seviyelerinde elde edilen ortalama dogruluklar
ele alindiginda, simiflandirma performansinda sadece %0,7’lik bir artis goriilmiistiir.
Ancak, aym1 SNR seviyelerindeki polinom ve dogrusal kernel fonksiyonlarina sahip
SVM’ler incelendiginde, siniflandirma performansinda %2’lik bir artis oldugu net bir

sekilde goriilebilir.

Ozetle, SVM smiflandirma testlerinden elde edilen minimum %90,14’liik dogruluk
sonucuna gore, onerilen RFF yonteminin ADS-B sinyallerinin PSD benzersiz 6zelliklerini
kullanarak simiflandirilmasinda basarili oldugu goriilmiistiir. Bu durum, yontemin cesitli
SNR seviyelerinde uygulanabilirligi acisindan olumludur. Bunun yaninda, dogrusal ve
RBF kernel fonksiyonlarinin yerine daha yiiksek siniflandirma dogrulugu elde edilmesine
olanak saglayan polinom kernel fonksiyonu, yapilacak siniflandirma ¢aligmalarinda daha

basaril1 sonuglar sunacaktir.

Cizelge 5.2. Farkli SNR degerlerinde gergeklestirilen polinom kernel fonksiyonlu SVM
siiflandirma (%) sonuglari

SNR | Ugak 1 | Ugcak 2 | Ugak 3 | Ugak 4 | Ugak 5 | Ugak 6 | Ugak 7 | Ugak 8 | Ortalamasi

10dB | 99,239 | 88,974 | 88,368 | 90,537 | 90,782 | 90,537 | 91,583 | 96,555 92,072

15dB | 99,466 | 90,138 | 89,713 | 91,241 | 92,282 | 91,684 | 93,359 | 97,385 93,158

20dB | 99,345 | 90,744 | 90,086 | 91,773 | 92,563 | 91,908 | 94,204 | 97,635 93,532

25dB | 99,313 | 90,908 | 90,460 | 92,256 | 92,601 | 92,267 | 94,273 | 97,799 93,735

30dB | 99,460 | 91,236 | 90,761 | 92,017 | 93,049 | 92,408 | 94,425 | 97,917 93,909
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Cizelge 5.3. Farkli SNR degerlerinde gerceklestirilen polinom kernel fonksiyonlu SVM
siniflandirma (%) sonuglari

SNR | Ugak 1 | Ugak 2 | Ucak 3 | Ugak 4 | Ugak 5 | Ugak 6 | Ugak 7 | Ugak 8 | Ortalamasi

10dB | 99,284 | 87,966 | 87,603 | 89,497 | 89,681 | 90,009 | 90,733 | 95,414 91,273

15dB | 99,080 | 88,701 | 88,020 | 90,057 | 91,086 | 91,057 | 92,546 | 96,434 92,123

20dB | 98,655 | 88,830 | 88,259 | 90,055 | 91,244 | 91,356 | 92,693 | 96,391 92,185

25dB | 98,572 | 88,874 | 88,417 | 90,063 | 91,287 | 91,121 | 92,716 | 96,411 92,182

30dB | 98,704 | 88,928 | 88,724 | 90,259 | 91,457 | 91,443 | 92,727 | 96,379 93,328

Cizelge 5.4. Farkli SNR degerlerinde gergeklestirilen RBF kernel fonksiyonlu SVM
siniflandirma (%) sonuglari

SNR | Ugak 1 | Ugak 2 | Ugak 3 | Ugak 4 | Ucak 5 | Ugak 6 | Ugak 7 | Ugak 8 | Ortalamasi

10dB | 97,414 | 87,612 | 87,500 | 89,132 | 87,977 | 88,655 | 89,198 | 93,629 90,140

15dB | 97,810 | 87,787 | 87,526 | 89,500 | 88,629 | 89,296 | 90,092 | 94,474 90,639

20dB | 97,546 | 87,842 | 87,575 | 89,704 | 88,655 | 89,290 | 89,856 | 94,158 90,578

25dB | 97,307 | 88,032 | 87,621 | 89,894 | 88,790 | 89,480 | 89,761 | 94,138 90,628

30dB | 97,428 | 88,382 | 87,601 | 90,112 | 89,190 | 89,825 | 90,017 | 94,282 90,855
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6. TARTISMA VE SONUC

6.1. Tartisma

Genel olarak, RFF yiiksek gilivenlik saglayabilmesine karsin oldukc¢a maliyetli bir
¢oziimdiir (Manesh ve Kaabouch, 2017). Uygulama maliyeti, tiim hava araglarinin sahip
oldugu yayin kaynagindan veri toplanmasini gerektirdigi i¢in uygulanmasi zordur. Bu
yayin kaynaklarina ait sinyallerin iglenip gerekli hesaplamalarin yapilmasi yiiksek kaynak
gerektireceginden pratikte bu islemlerin yapilmasi oniinde olumsuzluk teskil eder. Bu
baglamda, bu calisma ADS-B sinyallerinden olusan kiigiik bir veri setini kullanarak ugak
tanimlama icin ger¢ek zamanl uygulanabilir bir RFF yontemi onermeyi amaglamaktadir.
Farklt SNR seviyelerinde Onerilen yontemin etkinligini degerlendirmek iizere yapilan
deneylerden elde edilen sonuglar, polinom kernel fonksiyonuna sahip SVM'ye dayali
Onerilen yontemin, kiiciik bir veri setiyle bile ugaklar1 siniflandirmada iyi ¢alisabildigini

dogrulamaktadir.

Onerilen yontemin etkinligini degerlendirebilme amaciyla, farkli SNR diizeylerinde
SDR'lar tarafindan toplanan ADS-B sinyallerini kullanan mevcut RFF yontemleriyle
karsilagtirilabilir. Cizelge 3.1.’de verilen bilgileri 6zetlemek gerekirse, Louwen (2022)
caligmasindaki 6nerilen modelde kullanilan 10 dB SNR’a sahip sinyaller ile %44°liik bir
dogruluk oranma ulasilabilmistir. Oldukca aciktir ki, %90'dan fazla siniflandirma
dogrulugu ile bu calismada onerilen yontem, kiiclik veri seti boyutuna ragmen ayni SNR
seviyesinde c¢ok daha iyi performans saglamaktadir. Agadakos vd. (2020) sundugu
calismada, 2 dB ile 5 dB arasinda degisen SNR’lara sahip sinyaller kullanarak neredeyse
%100 dogruluk oranina ulasarak bu ¢alismadan daha yiiksek dogruluk sunmaktadir. Bunun
yaninda Jian vd. (2020), ADS-B sinyallerinin I/Q 6rneklerini, diisiik SNR (1,9 - 13.3 dB)
ile egitip orta seviye SNR (5 - 2 dB) ile test ettiginde en yiiksek dogruluk orani olan %92,5
oranin1 yakalayabilmistir. Ancak, elde etmis oldugu sonuglar bu tez c¢alismasinda
kullanilan I/Q orneklerinin sahip oldugu SNR degerlerinden olduk¢a farkli oldugu i¢in
herhangi bir kiyas yapmak uygun degildir. Ayrica, Agadakos (2020) ve Jian vd. (2020),
caligmalarinda Onerilen yontemler DL modellerine dayanmaktadir. Bu c¢alismada
olusturulan veri setinin boyutundan olduk¢a fazladir. Nicolussi vd. (2020), Leonardi ve
Gerardi (2020) ve Ying vd. (2019) ¢alismalarinda SNR degeri hakkinda bilgi sunmadigi
icin bu tez calismasiyla kiyaslanmasi uygun degildir. Zha vd. (2020) yirittigi



52

caligmasinda gorlntiiler ile egitim ve test verileri olusturup DL ile yiliksek dogrulukta
sonuglar elde etmelerine karsin yontemin farkliligi ve veri sayisinin DL’e uygun olacak

sekilde ¢ok fazla olmasi bu ¢aligsma ile tam kiyasa uygun degildir.

Bununla birlikte, bu tez ¢alismasinda onerilen yontem 10 dB SNR’da kiigiik bir veri setiyle
dahi umut vadedici sonuglar elde etmektedir. Bu nedenle, Onerilen modelin diisiik
hesaplama kaynaklariyla gercek diinya uygulamalarinda etkin bir sekilde calisabilecegi

diistiniilmektedir.

Diger yandan, bu akademik ¢alismada hala net olmayan durumlar mevcuttur. Buna en
temel 6rnek 10 dB SNR seviyesinin altinda elde edilecek sonuca dair herhangi bir veri
sunmamaktadir. 10 dB SNR’1n altinda SNR degerine sahip sinyaller ile yapilacak testler
onem arz etmektedir. Bu tarz diisiik SNR seviyelerindeki sinyaller i¢in daha fazla veriye
ihtiyag duyan DL modelleri daha uygun bir ¢éziim sunabilir (Krichen, 2023). Ancak,
gercek diinya ortamlarinda uygulanabilir bir RFF yontemi saglamak i¢in, CNN tabanli
modelin (bir siniflandirict olarak) kiigiik bir veri seti boyutuyla bile basit ve etkili olmas1

gerekmektedir.

6.2. Sonuc

Bu calismada, RFF tabanli bir ucaklarda bulunan yayin kaynaklarinin smiflandirmasina
yonelik bir yontem Onerilmektedir. Onerilen yontem, RFF uygulamasi igin ayirt edici bir
ozellik olarak ADS-B sinyallerinin PSD'sini kullanmaktadir. Farkli SNR seviyelerinde (10
— 30 dB) ugaklar1 tanimlamak i¢in {i¢ farkli kernel fonksiyonuna sahip (polinom, dogrusal
ve RBF kernel) SVM kullanilmaktadir. Elde edilen deneysel sonuglara gore, polinom
kernel SVM siiflandiricisiyla daha yiiksek smiflandirma performansi elde edilmistir.
Daha net belirtmek gerekirse, polinom kernel fonksiyonlu SVM siniflandiricisinin genel
smiflandirma dogrulugunun 10 dB'de %92.07, 15 dB'de %93.16, 20 dB'de %93.53, 25
dB'de %93.73 ve 30 dB'de %93.91 oldugu bulunmustur.
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Sekil 6.1. SVM simiflandirmasinin kernel fonksiyonlarina gore sonuglari

Deneylerden elde edilen sonuglar ayrica, RBF kernel fonksiyonuna sahip SVM'in giicli
bir giiriiltii toleransina sahip oldugunu gostermektedir. 10 dB ve 30 dB SNR seviyelerinde,
polinom ve dogrusal kernel fonksiyonlu SVM'ye kiyasla siniflandirma performansinda
sadece %0.7'lik bir artis mevcuttur. Diger kernel fonksiyonlarina gére daha az dogruluga
sahip olsa da deneylerden elde edilen %90.14'lik bir siniflandirma dogrulugu, RFF
uygulamasinda ugaklart siniflandirmak i¢cin ADS-B sinyallerinin PSD'sinin 6zellik olarak
kullanilabilecegini dogrulamaktadir. Ayrica, diisiik maliyetli ve yaygin olarak bulunan bir
SDR tarafindan toplanan ADS-B sinyalleri iceren kiiciik bir veri setiyle bile RFF tabanl

ucak tanimlamanin miimkiin oldugu gosterilmistir.

Gelecekteki caligmalarimizda, DL yaklasgimlarina dayali bir RFF yontemi Onermeyi
amaghyoruz. Amacimiz, daha diisiik SNR’da (<10 dB) ugaklarin tanimlanmasi i¢in basit
bir CNN tabanli siniflandirici gelistirmektir. Ancak, veri setinin boyutunun RFF’in
performansinda belirleyici bir faktér olmasi beklenmektedir. Bu nedenle, veri setini
artirmak gerekebilir. Gelecekte, bu tiir bir yontemin gelistirilmesi ve performansi iizerine

kapsaml1 bir ¢alisma sunulacaktir.
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