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OZET

Bilgi ve iletisim ¢ag1 olarak adlandirilan bu ¢agda, teknolojinin hizla gelisimi ve hizla
hayatimiza girmesi ile birlikte goriintiiyli kaydetme araclar1 g¢esitlenmis, etkiledikleri
alanlar genislemistir. Adli bilimlerde kaydedilen goriintii, islenen bir sugun delili olarak
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niteligi ithtiva eden sayisal verinin bilimsel yontemler ve prosediirler kullanilarak veriyi
degistirmeden mahkemede delil olarak kullanilabilecek sekilde toplanmasinin yaninda
analiz siirecidir. Bu c¢alismada, delil ihtiva eden sayisal verilerden goriintiilerin
iyilestirilmesinin adli bilisimdeki Oneminin arastirilmasi amaglanmistir. Belirli  bir
yogunlukta tuz ve biber giiriiltiisii, gauss giiriiltiisii, motion blur giirtiltiisii ve blur gauss
giiriiltiisiine sahip olan goriintiiler filtrelenmis ve sonug¢ degerlendirme kriterlerine gore
uygun filtreler karsilagtirilmistir. Bunun yaninda gaussian blur giiriiltiisii barindiran plaka
goriintiilerinin optik karakter tanimlama sisteminde islenebilmesi i¢in ornek bir filtre
yaklasim Ornegi sunulmustur. Bu yaklagimin algoritmasi verilmis, filtreleme islemi ve
OCR sonucu ¢iktilar: analiz edilmistir.
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ABSTRACT
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filters were compared according to the results evaluation criteria. In addition, an example
of a new filter approach is presented in order to process plate images containing gaussian
blur noise in the optical character identification system. The algorithm of this approach is
given, filtering process and OCR result output are analyzed.
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XViii

SIMGELER VE KISALTMALAR

Bu c¢aligmada kullanilmig simgeler ve kisaltmalar, agiklamalari ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

f Giris goriintiisii fonksiyonu

g Cikis goriintiisii fonksiyonu

h Filtre fonksiyonu

i Bulanik goriintii

k Bozulma katsayisi

7} Dagilimin ortalama degeri

n Ek giiriilti

p Orjinal goriinti

c Standart sapma

z Yogunluk

Kisaltmalar Aciklamalar

ASCII Bilgi aligverisi icin standart Amerikan kodu
CD Kompak disk (compact disc)

CD-ROM Kompakt disk — salt okunur bellek

CcocC Bulaniklik dairesi (circle of confusion)

DVD Dijital ¢ok yonlii disk

EXT Genisletilmis dosya sistemi (extended file system)
FAT Dosya yerlesim tablosu (file allocation table)
GPS Kiiresel konumlandirma sistemi

HDD Sabit disk siiriicii (hard disc drive)

HFS Macintosh hiyerarsik dosya sistemi

IDS Saldir1 tespit sistemleri (intrusion detection systems)

IEF Goriintii iyilestirme faktori



Kisaltmalar

IPS
ISO
MSE
NTFS
OCR
PDA
PSF
PSNR
RAM
RFID
SSD
TCP/IP
USB

XiX

Aciklamalar

Izinsiz girisi 6nleme sistemi

Uluslararasi standardizasyon orgiitii

Ortalama karesel hata (mean square error)

Yeni teknoloji dosya sistemi

Optik karakter tanimlama

Kisisel dijital asistan (personal digital assistant)
Nokta yayi1lma fonksiyonu (pixel spread function)
Tepe sinyal giiriiltii oran1 (peak signal to noise ratio)
Rasgele erisim bellegi (random access memory)
Radyo frekansi tanimlama

Kat1 hal stiriicii (solid state driver)

[letim kontrol protokolii/internet protokolii

Evrensel seri yolu (universal serial bus)



1. GIRIS

Bu boliimde tez kapsaminda problemin durumu, arastrmanin amaci, arastirmanin énemi,

sinirliliklart ve yapilan ¢aligmalar belirtilmistir.

Ikinci boliimde, adli bilisim hakkinda genel bilgilere, iigiincii boliimde adli gdriintii
hakkinda genel bilgilere referans olmasi adina deginilmistir. Dordiincii boliimde delil
thtiva eden sayisal verilerden goriintiiyii en ¢ok etkileyen giriiltiilerin MATLAB
programinda farkl filtreler araciligiyla iyilestirilmesi incelenmistir. Iyilestirme sonuglarina
gore PSNR, MSE ve IEF verileri karsilastirilmistir. Bunun yani sira ek olarak optik
karakter tanimlama sistemi olarak bilinen OCR’de islenebilmesi i¢in gaussian bulanikligi
barindiran goriintiilerin keskinlestirilmesi i¢in yeni bir yaklagim Onerilmistir. Besinci
boliimde bulgulardan bahsedilmis, altinct béliimde yer alan sonug¢ ve Onerilerle ¢alisma

tamamlanmuistir.

Problem Durumu

Su¢ insanoglunun var oldugu andan beri varligini siirdiirmiis sosyolojik, kriminolojik,
hukuki bir sorundur. Hayatimizda bir¢ok alani etkileyen gelisen teknoloji sugun islenme
yontemini, su¢ islerken kullanilan araglar1 veya sugun tespitinde delil niteligi tasiyan
olgular1 da etkilemektedir. Su¢ unsurunda bilisimden izler oldugu gibi tamamen biligim

ilizerinden islenmis sug da olabilir.

Suglarin ya da suglularin agiga ¢ikarilmasinda yarar saglayan emarelere delil denir. Biligim

aygitlarindan elde edilen delillere ise dijital delil ad1 verilir.

Dijital delil kapsaminda adli goriintii kaydi incelemelerinde en ¢ok bagvurulan vakalari,
cinayet, taciz olaylari, dolandiricilik, kayip vakalari, hwrsizlik, santaj, kaza olarak

belirtebiliriz. Ornekleri cogaltmak ve detaylandirmak miimkiindiir.

Giirtiltii de goriintli kayitlarinda kayitlarin kalitesini diistiren ve delil olabilecek detaylar1

manipiile eden kayitlarin tizerindeki istenmeyen sinyallerdir.



Adli amagh en ¢ok karsilagilan giiriiltiiler nelerdir ve hangi giiriiltii hangi filtrelerle
iyilestirildiginde daha basarili sonu¢ verir? sorusuna sonug¢ belirleme kriterleri
karsilastirilarak cevap aranmustir. Ayrica gauss bulanikligi barindiran plaka ve metin
goriintiilerinin optik karakter tanimlama sisteminde text formatina doniistiiriilebilmesi, bu
sayede goriintiide yer alan metinsel ifadelerin kolaylikla diizenlenebilir, aranabilir hale

gelebilmesi i¢in yeni bir keskinlestirme yaklasimi belirtilmistir.

Arastirmanin Amaci

Giiriilti gortintii delillerinde en ¢ok karsilasilan problemdir. Bazen bir goriintii cihazdan
cihaza aktarilirken eklenen giiriiltii kalitesini biiyiik oranda diisiiriir ve diizeltilmesi gerekir.
Bazen de cekim kalitesinden, ¢ekim kosullarmdan kaynakli sorunlar goriintii kalitesini

biiyiik oranda diisiiriir ve diizeltilmesi gerekir.

Adli amagli delil olabilecek kayitlar ¢ogunlukla bankamatik giivenlik kameralari, mobese
kameralari, ara¢ kameralari, bina giivenlik kameralari, cep telefonu kameralar1 gibi
cihazlar oldugu icin belirtilen nedenlerden dolay1 istenmeyen sinyallere maruz kalmasi

kaginilmazdir.

Aragtirmanm amaci adli bilisim kapsaminda dijital goriintii delillerinde kaginilmaz bu
guriiltiilerin arastirilmasi, giiriltiiye uygun olan filtrenin belirlenmesi ile birlikte gauss
bulaniklig1 barindwran plaka goriintiilerinin OCR (Optical Character Recognition)’de
islenerek ASCII (American Standard Code for Information Interchange) koduna

doniistiiriilebilmesi i¢in farkli bir yaklagim ile keskinlestirilebilmesidir.

Arastirmanin Onemi

Adli amaglt delil olarak kullanilan kayitlarn incelendigi vakalara hirsizlik, cinayet, trafik
kazasi, santaj gibi bircok ornek verilebilir. Daha bircok Ornekle cesitlendirebilecegimiz
kriminal olaylarda sugun ve suclunun tespit edilebilmesi igin kayitlarin giivenilir
yontemlerle dijital esas delil ozelligini saglayacak sekilde incelenmesi Onem arz
etmektedir. Bu calismada da amag¢ dogrultusunda esas delil niteliginin giivenilirligini

saglamak icin MATLAB programinda delil olabilecek giiriiltii barindiran goriintii



kayitlarmin giiriiltiillerden armndirilarak esas delil olarak kullanilabilmesinde rehberlik
etmesi amaciyla farkl giiriiltii ve filtrelerden 6rnekler sunulmustur.

Bunun yaninda mobese, ara¢ kayit kamerast ya da giivenlik kamerasi gibi goriintii kayit
cihazlarindan elde edilen plaka gorintilerinin OCR araciligi ile hizla aranabilir,
diizenlenebilir metine donistiiriilerek kamera vasitasiyla alman goriintiiniin aninda

otomasyonla iglenebilmesi i¢in yeni bir keskinlestirme yaklagimi sunulmustur.

Sinirhiliklar

Kisisel Verilerin Korunmasi Kanunu kapsaminda ger¢ek vaka goriintiileri lizerinden analiz

gergeklestirilememistir. Goriintiiler temsili olarak segilmistir.

Cizelge 1.1. Goriintii kaynaklari

Goriintii Kaynak

Birinci Gorlintii (Internet: Mini'nin Tarihgesi, 2014)

(Internet: II. Diinya Savas1 Londrasi’nin hi¢ gdriismemis
fotograflari, 2017)

Ucgiincii Goriintii (Internet: 2. Diinya Savasi'nin en etkileyici 89 fotografi, 2010)

Ikinci Goriintii

Dérdiincii Goriintii (Internet: Ankara Tiirkiye Beyaz Dekoratif Amerikan Plaka,

2019)
Besinci Goriintii (Internet: Why Blur your license Plates?, 2015)
Altmc1 Goriinti (Internet: Can You Get That License Plate?, 2014)

(Internet: Can You Read These Increasingly Blurry License

Yedinci Goriintli Plates?, 2015)

Yapilan Calismalar

1991 yilinda Ko ve Lee; median filtrelerden adaptif merkez agirlikli median filtre ve
merkez agirhikli median filtrenin karsilasgtirmasmi  farkli  goriintiilerde 1iyilestirme
sonuglarmma gore gergeklestirmigler ve adaptif merkez agirlikli median filtrenin daha iyi

sonug verdigini analiz etmiglerdir (Ko and Lee, 1991).

1992 yilinda Pitas ve arkadasi; calismalarimi goriintii isleme algoritmalar1 iizerine

gerceklestirmiglerdir. Lineer ve non-lineer filtreler arasindaki farklar1 belirterek



goriintiideki giiriiltii azaltma isleminde median filtrenin etkisinin biiylik oldugunu tespit

etmislerdir (Pitas and Venetsanopoulos, 1992).

1993 yilinda Yang ve arkadaslari; merkez agirlikl filtre ile FIR ( finite impulse response:
sonlu darbe yanit1 ) filtre ve adaptif median filtreyi karsilastirmiglardir. FIR filtreye gore
iyl bir sonu¢ veren merkez agirlikli median filtre adaptif filtreye gore iyi bir sonug

vermemistir (Yang, Yin, Gabbouj, Astola and Neuvo, 1993).

1995 yilinda Hwang ve Haddad; diirtii giiriiltiisii bulunan goriintiiler i¢in siraya dayali
uyarlamali medyan filtre (RAMF) ve diirtii biiyiikliigiine dayali uyarlamali medyan filtre
(SMAF) olmak iizere iki tip algoritma Onermislerdir. Standart medyan filtrelerden daha
istiin oldugunu belirttikleri bu algoritmalardan SMAF filtrenin, adaptif uzunluga sahip
medyan filtreden kolaylik ve performans acisindan daha iyi sonu¢ verdigini tespit

etmislerdir (Hwang and Haddad, 1995).

1999 yilinda Chen ve arkadaslari; yeni bir median filtre tasarlamislardir ve klasik median
filtre ile sonuglar1 karsilastirmiglardir. Tri-state median filtre ismini verdikleri giirtiltiiyii
azaltirken ayrintilari da korumaya calisan bu filtre, giiriiltii seviyesi yiikseldiginde

beklenilen etkiyi saglamakta yetersiz kalmistir (Chen, Ma and Chen, 1999).

2003 yilinda Jiang ve Wang; goriintiiniin nokta yayilim fonksiyonuna ait bilgi olmadan
goriintli iyilestirmeye yarayan Blind Dekonvoliisyon Algoritma yonteminin olumlu ve

olumsuz yonlerini arastirmislardir (Jiang and Wang, 2003).

2004 yilinda Rabie; sayisal goriintiiniin elde edilmesi asamasida olusan giiriiltiillerden
arindirilmasi asamasinda median filtrenin mean filtreden daha iyi sonu¢ verdigini tespit

etmistir (Rabie, 2004).

2006 yilinda Brown ve arkadaglari; goriintiide olusan odak dig1 bulaniklik ve projektor
bulanikligini azaltmak i¢in bir yaklagim 6nerdi (Brown, Song and Cham, 2006).

2008 yilinda Cai ve arkadaglari; tuz biber ve Gauss giiriiltiisiiniin bir arada bulundugu
goriintiileri giiriiltiiden arindirmak i¢in iki asamali yontem onermislerdir (Cai, Chan, and

Nikolava, 2008).



2009 yilinda Huang ve arkadaslari; diirtii ve Gauss giiriiltiisiiniin neden oldugu giiriiltiili
goriintiilerin iyilestirilmesi i¢in bir algoritma olusturmuslardir (Huang, Ng and Wen,
2009).

2014 yilinda Senthilsevi ve arkadaslari; Gauss ve diirtii giiriiltlisii lizerine aragtirmalar
yapmiglardir. Bu giiriiltiileri dalgacik tabanli, bulanik mantik tabanli ve goriintii i¢ boyama
kullanarak goriintiilerden temizlemeye calismiglardir. Gauss giriiltiisiiniin uzamsal filtre
kullanarak azaltilabildigini ancak goriintiideki detaylar1 da bulaniklastiracagi igin

istenmeyen sonuglarin da olusacagini belirtmiglerdir (Senthilsevi and Sukumar, 2014).

2015 yilinda Janani ve arkadaslari; mekansal alanda goriintii gelistirme isleme teknikleri
bakis agis1 sunmuslardir. Sayisal goriintiilerdeki giiriiltiileri kaldirmak i¢in en etkili filtreyi
PSNR ve MSE degerlerine gore belirlemek amaciyla ¢alismalar yapmislardir. Tuz biber
giiriiltiisti i¢in median filtrenin daha iyi sonug¢ verdigini belirtmislerdir (Janani, Premaladha
and Ravichandran, 2015).

2016 yilinda Shi ve arkadaslari; onerdikleri iraksamasiz yontemle giriiltiisii olan ve
giiriiltiisi olmayan pikselleri tespit edecek sekilde giiriiltiilii goriintiilerde basarili

iyilestirme sonuglar1 elde etmislerdir (Shi, Zhang, Guo, Sun and Wu, 2016).

2017 yilinda Monika ve arkadasi; sayisal goriintiilerdeki giirtiltiileri gidermek amaciyla
uzamsal alan filtrelerini tartismislardir. Wiener filtre, blind dekonvoliisyon, ters filtre ve

benzeri filtreleri karsilastirmislardir (Maru and Parikh, 2017).

2018 yilinda Ulu ve arkadaslari; Gauss giiriiltiisii ve tuz biber giiriiltiistiniin birlikte
bulundugu renkli goriintiileri giiriiltiiden armndirmak icin degisimsel tabanli bir yontem
onermislerdir. Bu yontemde renkli goriintiide ilk once adaptif medyan filtre ile tuz biber
giiriiltiisii barindiran pikselleri belirlemisler ardindan L2 norm uygunluk terimi kullanarak
Gauss giriiltlisiinii, son olarak da L1 norm uygunluk terimi kullanarak tuz biber
giiriiltiisiinii gidermeye ¢alismislardir. Onermis olduklar1 yontemin elde ettikleri sonuglarm

analizine gdre basarili oldugunu belirtmislerdir (Ulu, Ozen, Oztiirk ve Dizdaroglu, 2018).






2. ADLI BILiSIM

Ingilizce bir terim olan ve aslinda Tiirk¢e’ye bire bir ¢evrildiginde bilgisayar kriminalastigi
olan “computer forensics” kelimesinin daha genis kapsamli anlama gelecek sekilde

cevrilmesiyle dilimize kazandirilmis kavramdir.

Bir bilim dali olarak Adli Bilisim, sugun aydinlatilabilmesi i¢in bilimsel metotlar
kullanilarak sugla 1lgili dijital delillerin hukuki delillere doniistiiriilmesi stirecidir.
Elektronik ortamdaki dijital delillerin hukuki delil niteligi tagiyabilmesi i¢in, delillerin olay
yerinden toplanirken zarar verilmemesi, incelenmek i¢in tam tesekkiillii laboratuvarlara
gotiiriilirken nakil prosediirlerine uyularak korunmasi, inceleme asamasinda delillin
biitiinliiglinlin zarar gormeden incelenmesi, veri biitiinliigiiniin bozulmadigmin ispati
gereklidir. Ama bunlar bash basina yeterli degildir. Dijital delillerin inceleme sonrasi
analiz detaylarmin tarafsiz olarak bilimsel metotlarla bilimsel verilere dayandirilip, elde

edilen verilerin hukuki prosediirlere uygun anlasilir bir sekilde raporlanmasi da gerekir.

Adli Bilisim dijital delillerle ilgilenir ve bu dijital delillerin manyetik ortamdan ¢ikarip

yazilt metin haline doniistiirtir.

Kardell (2007)’e gore adli bilisim, belgenin gercekliginin sorgulanabilecegi parcalarin
toplanmasi, gézden gecirilmesi ve arastirilmasidir. Belgelerin ve ilgili meta verilerinin
orijinalligini koruyarak gergekligi dogrulamak veya kurtarmak i¢in kullanilan islemleri de

dogrular ve denetler. (Kardell, 2007).

Kruise ve Heiser (2002)’e gore adli bilisimin temelini datanin orijinalli§inin bozulmadan

elde edilmesi ve analiz edilmesi olusturur (Kruse and Heiser, 2001).
2.1. Adli Bilisim Calisma Alanlan
Teknolojinin her alanda gelistigi ve hayatimiza hizla niifuz ettigi glinimiizde adli bilisim

dali da paralel olarak gelismekte olup, uygulama alanlar1 da genislemektedir. Oncesinde

sadece ceza davalarinda delil temin etmek olan adli bilisim, hukuk uyusmazliklarinda ve



0zel sirketlerde veri kurtarma, veri imha etme, veri saklama gibi konularda adindan s6z

ettirmektedir.

Adli bilisimin ¢alisma alanlarindan bazilarimi asagidaki sekilde siralayabiliriz (Tamay,
2011).

Veri kurtarma, imha etme, saklama veya doniistiirme
Sifreleme ve sifre ¢6zme

Gizlenmis dosya tespit etme/bulma

Hukuksal uyusmazliklar

Steganografi

Suistimal tespiti ve 6nleme

N o gk~ w0 npF

Performans 6l¢iimleri

Gelisen teknolojiyi ve buna paralel kapsama alani1 genisleyen adli bilisimi baz aldigimizda

listeyi artirmak miimkiindiir.

2.2. Adli Bilisim Uzmanhk Alanlar

Zamanla c¢ok genis bir kapsami olan adli bilisim alt disiplinlere ayrilmistir. Bu alt

disiplinlerin her biri ayr1 uzmanlik alan1 olmustur. Bu disiplinlerden en ¢ok bilinenleri,

e Bilgisayar Adli Bilimi

e Dosya Sistemi Adli Bilimi
e Isletim Sistemi Adli Bilimi
e Ag Adli Bilimi

e Mobil Cihaz Adli Bilimi

o Bellek Adli Bilimi

e Goriintii Adli Bilimi

e Ses Adli Bilimi

e Sosyal Ag Adli Bilimi



Bilgisayar adli bilimi

Adli bilisim alt disiplinleri icerisinde ilk ortaya ¢ikan ve en ¢ok kullanilan disiplindir.
Bilgisayarlar biiylik veri barindiran ve en yaygin kullanilan elektronik cihazlardir. Bu
islem kapsaminda yapilan incelemelerin biiyiilk bir kismi siliphelinin bilgisayarinda
yapilmaktadir. Bu incelemeler sonucunda da su¢ unsuruna iligkin dijital deliller
bulunmaktadir. Delil niteligini tasiyan tiim verilerin adli makama uygun raporlarla

sunulmasini kapsar.

Dosya sistemi adli bilimi

Dosya, disk lizerine depolanan verilerin biitiiniine denir. Dosya sistemi ise, dosyanin disk
iizerinde nasil saklandig1 ve bilgisayarin bu saklanan dosyalar1 yonetebilmek icin erisimi
nasil sagladigini kontrol eden, arastiran sistemdir. Kisacas1 veriyi diizenleyebilecegi ve
yOnetebilecegi ortama kaydetme islemi ile ilgilenir. Sabit disk gibi ikincil belleklerde
tutulan verilerle ilgilendiginden dolay1 ikincil belleg§in diizenlenmesi, dosyalara yer
saglanmasi, bos alanlarin izlenmesi, dosyalarin erisimlerinin hizli olacak sekilde
yerlestirilmesi, dosyalara erisim ve paylasim haklarini belirleyerek dosyanin gilivenligi

dosya sisteminin gorevlerindendir.

Veri depolayan fiziksel ortam bloklardan olusur. Bloklar, bilgiyi saklayan kiigiik birimlerin
siralanmasidir. Dosya sistemleri FAT (File Allocation Table), NTFS (New Technology
File System), HFS (Macintosh Hierarchical File System), Ext (Extended File System), 1SO
9660 (CD-ROM) olarak drneklendirilebilir.

Dosya sistemi adli biligimin arastirma alanlarini, FAT12, FAT16, FAT32, FAT12, FAT16,
FAT32, NTFS, exFAT, EXT2, EXT3, EXT4, HFS+ dosyalarmin analizi olarak

Oorneklendirebiliriz.

Isletim sistemi adli bilimi

Bilgisayar iki bilesenden olusmaktadir. Bu bilesenler donani ve yazilimdir. Donanimin

nasil ¢alisacagmi denetleyen bilesenine yazilim ve bu yazilim topluluguna isletim sistemi
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denir. Isletim sistemi biitiin yazilimlarin bellege, girdi/cikt1 aygitlarmma, dosya sistemlerine

erigimini ile kullanici ve bilgisayar donanimi arasinda iletigimi saglar.

Windows adli bilim, Unix&Linux adli bilim, MacOSx adli bilim olarak farklilasabilir.

Ag adli bilimi

Ag trafigi ve ag sistemleri {lizerin veri toplama, analiz etme ve raporlama yontemidir.
TCP/IP protokollerine bagimli olan bir analizdir. I¢ veya dis ag iizerinde giivenlik duvari
(firewall), saldir1 tespit ve engelleme sistemi (IPS/IDS), tuzak sunucular (honeypot) gibi
sistemlerin kayitlarinda analiz gerceklestirilir. Neden ag adli bilisimi agiklayacak olursak,
diske herhangi bir sey yazmadan direkt olarak bellek iizerinde ¢alisan kotiiciil yazilimlarla
saldirgan RAM ve ag harici iz birakmadan saldirabiliyor. Saldir1 sirasinda bellekten bilgi
calabilir, eristigi sistemin loglarmi1 ya da sistemi tamamen silebilir. Bu durumlarda ag

kaynaklarindan bilgi toplanabilir.

Mobil adli bilim

Mobil cihazlar, teknolojinin ve kullanim alanlarinin gelismesiyle hayatimizin her anina
etki etmis durumdadir. 3G ile birlikte TCP/IP’deki problemler mobil sistemleri de
kapamaktadir. Cep telefonlari, akilli telefon/tabletler, akilli saatler, GPS cihazlar1 mobil
adli bilimin inceledigi cihazlara 6rnek verilebilir. Mobil sistemlerin igletim sistemi ve
dosyalama yapis1 bilgisayar sistemlerinden farkli oldugu i¢in analizinde de farkli uzmanlik
gerektiren inceleme metotlarin1 zorunlu kilar. Mobil sistemler araciligi ile baskasinin adina
sms gonderilebilir, ¢agri birakilip arama yapilabilir, cihaz uzaktan yonetilerek disk
iizerindeki tiim verilere ulasilabilir, kamerasi, mikrofonu agilabilir. Mobil sistem analizi ile

bu ve benzeri tiim suglara ait veri toplanir, analiz edilir ve raporlanir (Onal, 2019).

Bellek adli bilimi

Medya araglar1 adli bilimi olarak da smiflandirilabilir. USB aygitlar, PDA teknolojileri,
HDD, SSD, CD, DVD, dijital ses ve goriintii kayit cihazlar1 en ¢ok kullanilan cihazlardir.
Bu cihazlar vasitasi ile uygunsuz, adli bilisim alaninda delil niteligi iceren verilerin agiga

cikarilmasi, kurtarilmasi, analizi ve raporlama ile ilgilenir.
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Goriintii adli bilimi

Fotograf veya video kaydi seklinde olan goriintiiyii analiz etme, karsilastirma ve raporlama
stirecidir. Sayisal isleme tekniklerinden faydalanilarak gelismis laboratuvarlarda bilimsel
metotlara ve yasal prosediirlere uygun olarak analizi yapilir. GOriintli netlestirme, goriintii
karsilastirma, montaj tespiti, ¢ekilen cihazin tespiti, kurgu incelemeleri vb. gerceklestirilir

(Kilig, 2018).

Ses adli bilimi

Delil olarak kabul edilebilecek ses kayitlarinin elde edilmesi, analizi, degerlendirilmesi ve
raporlamasidir. Konusma anlagilirligi, ses analizi, monta;j tespiti vb. analizleri gerceklestirir

(Kilig, 2018).

Sosyal ag adli bilimi

Twitter, Facebook, Instagram gibi sosyal medya sirketleri gizlilik s6zlesmesi geregi higbir
kurum ya da kurulus ile kullanicilarina ait hesap bilgilerini paylasmamaktadir. Ancak
sosyal medyalar bunlarla sinirli degildir. Skype, Outlook, LinkedIn, Pmterest, WhatsApp
gibi kiiresel sirketlerin olusumlar1 yaninda bloglar, forumlar, sohbet siteleri, sozliikkler gibi
kisilerin birbirleriyle iletisime ge¢melerini saglayan kiiciik 6lgekli sosyal medya aglar1 da
bulunmaktadir. Sosyal aglarin en biiyiik 6zelligi kullanicillarindan anlik olarak devasa
biiyiikliikte veri tiretmesidir. Biiyiik veriler, onlar1 ele geciren kisiler tarafindan kotii niyetli
kullanilarak kullanici ve kurumlarin gizliligine, gilivenligine zarar veren sonugclar
dogurabilir. Bununla birlikte sosyal medyada biraktigimiz izlerimiz bilisim sucuna delil
olabilir. Sosyal ag adli bilisimi de sosyal medyalardaki bu verilerin toplanmasi,
incelenmesi ve delil niteligi tasiyanlarin prosediirlere uygun raporlanmasi ile ilgilenir

(Ozen ve Ozkocak, 2015).

2.3. Adli Bilisim Siirecleri

Dijital sistemlerden toplanan verilerin delil niteligi tasimasi i¢in etik kurallar gergevesinde

teknik ve hukuki gerekliliklere uygun olarak toplanmasi, korunmasi, analiz edilmesi,
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raporlanmast gereklidir. Sonucunda hazirlanan rapor mahkemeye sunulacagindan dolay1

tiim incelemeler mevzuata uygun olarak yapilmalidir.

Ceza Muhakemesi Kanunu’nun 134. maddesine gore;

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma

Madde 134:

(1) Bir sug¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
stiphe sebeplerinin varlig1 ve bagka surette delil elde etme imkaninim bulunmamasi
halinde, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan siiphelinin kullandig1 bilgisayar ve bilgisayar programlar: ile bilgisayar
kiitiiklerinde arama yapilmasima, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine (...) karar verilir. Cumbhuriyet
savcis tarafindan verilen kararlar yirmi dort saat iginde hakim onayina sunulur.
Hakim kararmi en ge¢ yirmi dort saat iginde verir. Siirenin dolmasi veya hakim
tarafindan aksine karar verilmesi hélinde ¢ikarilan kopyalar ve ¢6zliimii yapilan

metinler derhal imha edilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
¢Oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi ya
da islemin uzun siirecek olmasi halinde c¢Oziimiin yapilabilmesi ve gerekli
kopyalarin almabilmesi i¢in, bu ara¢ ve gereclere elkonulabilir. Sifrenin
¢cOziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar

gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki

biitlin verilerin yedeklemesi yapilir.

(4) Ugiincii fikraya gore alnan yedekten bir kopya ¢ikarilarak siipheliye veya

vekiline verilir ve bu husus tutanaga gegirilerek imza altina almir.

(5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin

tamaminin veya bir kismmin kopyasi alinabilir. Kopyas: alman veriler kagida
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yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir

(Ceza Muhakemesi Kanunu Madde 134 - 5271 Sayili Kanun, 2004).

Adli Onleme ve Aramalar1 Yonetmeligi’nin 17. maddesine gore;

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma

Madde 17:

Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamasi hélinde, Cumhuriyet savcisinin istemi iizerine siiphelinin kullandig:
bilgisayar ve bilgisayar programlar1 ile bilgisayar kiitliklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya c¢ikarilmasma, bu kayitlarin ¢oziilerek metin haline

getirilmesine hakim tarafindan karar verilir.

Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi halinde ¢6ziimiin yapilabilmesi
ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereclere elkonulabilir. Sifrenin
¢Ozlimiiniin yapilmasi ve gerekli kopyalarin alimmasi halinde, elkonulan cihazlar gecikme

olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir. Bu iglem, bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ile

cikarilabilir donanimlar1 hakkinda da uygulanir.

Ugiincii fikraya gore alman yedekten elektronik ortamda bir kopya ¢ikarilarak siipheliye

veya vekiline verilir ve bu husus tutanaga ge¢irilerek imza altina alinir.

Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kismmin kopyasi almabilir. Kopyasi alinan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve ilgililer tarafindan imza altina alinir. Bu tutanagin bir sureti de ilgiliye

verilir (Adli ve Onleme Aramalar1 Y&netmeligi Madde 17 , 2005).
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Kanun maddesinde de siralandigi gibi adli bilisim siiregleri temelde arama yapma,

kopyalama, inceleme ve metin haline doniistiirme olmak tlizere Sekil 2.1°de gosterildigi

gibi dort asamadan olusur.

= m = »

Sekil 2.1. Adli bilisim siiregleri

Elde Etme

Elde etme, sugu aydmlatabilecek olasi delillerin toplanmas1 ve kopyalarinin alinmasidir.

Bu asamada arastirmaciya sugla ilgili bilgi verebilecegi i¢in olay yerine ilk miidahale ve

olay yerinin giivenligi 6nemlidir.

Elde etme asamasmdaki 6nemli hususlar ve gereklilikleri,

v

IIk miidahale de olay yerinde delil sayilabilecek tiim unsurlarin eksiksiz saptanmasi
ve yetkisiz ti¢linii sahislar tarafindan olay yerine miidahale edilmemesi,

Olay yerinde muhtemel delil olabilecek kapali olarak bulunan elektronik
sistemlerin zarar gérmemesi ve delil degeri tasimasi i¢in agilmamast,

Muhtemel delil degeri igeren tiim unsurlar toplanmasmm ardindan laboratuvarlara
gotiiriiliirken hassas yapilarindan dolay: paketleme ve nakliye islemlerinde dikkatli
olunmasi,

Delil niteligi tasiyan elektronik cihazlar {izerinde yapilan incelemeler, yazma
korumali bir ortamda ve dijital imzali dogrulamasi yapilmis olarak alinan
kopyalarmin iizerinden analiz edilecegi i¢in kriterlere uygun olarak kopyalarmin

almmis olmasi olarak belirtebiliriz.

Paketleme ve nakliye isleminde bilisim sistemleri ve veri depolama birimleri sarsint1, statik

elektrik, manyetik alan, radyo frekansi, 1s1, nem gibi dis etkenlerden etkilenecegi, bu etki

sonucunda delil 6zelligini yitirecegi i¢in dikkatli olunmasi gerekir.
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Analiz islemleri ger¢ek delil nesnesinin zarar gérmemesi i¢in alinan kopyasi iizerinden
gerceklestirilir. Bire bir kopyalama isleminde adli bilisimde imaj ad1 verilmektedir. imaj
alma islemi hedef sistem iizerinden bit bazinda diisiik seviyede bire bir kopyasinin

alinmasi ile gegeklestirilir (Ekizer, 2014).

Tanimlama

Elde etme asamasimin ardindan imaj1 alinan delil unsuru iizerindeki verilerin gézle goriiniir
bicime getirilmesi islemidir. Arastirilacak veriler suca ve verinin depolanma birimlerine
gore farklilik gosterecegi igin sugla ilgili arastirma yontemleri ile birlikte inceleme plani

olusturulur (Ekizer, 2014).

Degerlendirme

Degerlendirme asamasinda bulunan bulgulardan hangilerinin gecerli olabilecek kesin delil
niteligi tasidigmin tespiti yapilir. Sonuglar adli makamlara sunulacagi icin elde edilen
bulgular, elde etme yOntemleri ayrintili ve anlasilir bir sekilde belirtilerek tutanaklar
tutulur. Bu asama kesinlik tasiyan dijital delilleri elde etme ve analiz etme asamasinda

kurallara uyulup uyulmadigmin kontroliidiir (Ekizer, 2014).

Sunum

Sunum asamasi hukuki bir degerlendirmeyi kapsamaktadir. Adli bilisim uzmanlarinin
inceleme asamasindan ge¢cmis verilerden hangilerinin o sug¢ i¢in kullanilabilir nitelikte
kesin delil oldugu kolluk kuvvetleri tarafindan degerlendirilmesi ve raporlanmasidir.
Raporun teknik bilgisi olmayan insanlar tarafindan bile anlagsilabilir, kesin ve somut
verileri ayrintili ve teknik bilgileri agiklayici olmalidir. Ayrica inceleme esnasinda
kullanilan adli bilisim yOntemleri agiklanmali, veri biitiinliigiiniin korunarak delil elde
edildiginin ispat edilmeli ve inceleme asamasmda yapilan tiim islemler belirtilmedir

(Internet: Aydogan, 2009).
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2.4. Dijital Delil

Delil, Tiirk Dil Kurumu’na gore “insani aradig1 gercege ulastirabilecek iz, emare” olarak

tanimlanir.

Dijital delil ise olayla iligkili degerleri olan elektronik yolla saklanan ve iletilen verilerdir.
Elektronik delil anlamina gelecek sekilde kisaca e-delil de denilebilir. E-delillerin hukuki
acidan delil niteligi gosterebilmesi i¢in delillerin ilk alindigi andan itibaren adli bilisim
stireglerine uygun olarak hangi tarihte, kimden, nereden alindig1 ve degistirilmediginin

ispat edilmesi gerekir (Uzunay ve Bigakei, 2005).

Fransiz memur Dr. Edmond Locard’m degisim prensibine gore her fail olay yerinde iz

birakir ve olayla iliskin izi lizerinde tasur.

Dijital deliller sadece bilisim suglarinda degil, sugun tiirii ne olursa olsun olay1
aydinlatmada kullanilabilecek elektronik ortamda saklanabilen ve tasmabilen verilerdir.
Dogalar1 geregi hassastirlar ve kolayca degistirilebilir. Bu yiizden elde etme asamasinda
geleneksel sucta oldugu gibi delillerin degistirilmemesi ve imha edilmemesi i¢in olay yeri

glivenligi birincil dnceliklidir (Anderson, 1997).

2.4.1. Dijital delillerin 6zellikleri

Dijital delillerin hukuki acidan gegerli sayilabilmesi ve delil niteligi tasiyabilmesi i¢in adli
mecralara raporlanmadan 6nce geleneksel suca ait delillerin sahip olmasi gereken kabul

edilebilirlik, gergeklik, butiinliik, giivenilirlik gibi ozellikleri tasimasi gerekir (Mohay,
Anderson, Collie, Vel and McKemmish, 2003; Berber, 2004).

Dijital deliller geleneksel delillere gore hassasiyet barmdirmaktadir. Bu hassasiyetleri su

sekilde siralayabiliriz (Hosmer, 2002).

Dijital delilin biitiinliigti

Dijital deliller dogas1 geregi hassastirlar. Kolaylikla degistirilebilirler, bozulabilirler ya da

imha edilebilirler. Delil biitlinliigiine zarar verecek miidahaleler kasti veya yanlislikla
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yapilmig olabilir. Olasi ihtimallerin Oniine gegmek ve delil olarak degerlendirilebilmesi

icin verilerin biitiinliigiine zarar gelmemesi 6nemlidir.

Dijital delilin dogrulanmasi

Delil ihtiva eden verilerin sonradan olusturulabilecegi, inkar edilebilecegi ihtimallerinden

dolay1 ger¢ekten sorusturulan olaya veya siipheliye ait olup olmadiginin tespitidir.

Dijital delilin dogrulugu

Elde edilen dijital delilin, kisisel veya kurumsal sahibi, igerigi, elde eden kolluk kuvveti,
temin edildigi zaman ve elektronik ortam gibi bilgilerinin dogrulugunun ispat edilebilir

sekilde raporlanmasidir.

Dijital delilin inkar edilemezligi

Dijital delilin toplanmasi, analiz edilmesi, raporlanmasi sirasinda bilimsel metot ve yasal

prosediirlere uygun bir sekilde hareket edildiginin ispatidir.

Dijital delilin yeniden ele alinabilirligi

Dijital deliller temin edildikten sonra bu delillerin {igiincii bir kisi tarafindan
incelenebilmesi ve yeniden olusturabilmesidir. Bunun i¢in analizler gercek muhtemel delil

tizerinden degil imajlari lizerinden gergeklestirilir (Hosmer, 2002).

2.4.2. Dijital delillerin bulundugu ortamlar

Uzerinde veri depolayabilen her tiirlii elektronik cihaz muhtemel dijital delil 6zelligindedir.
Teknolojinin gelismesi ile birlikte bu cihazlar1 siirlandirmak miimkiin degildir. Ancak
donanimsal ortamlari, bilgisayarlar, monitorler, diger ¢evre birimleri, modemler, sabit ve
taginabilir diskler, RAM, Disketler, CD’ler, DVD’ler, USB bellekler, RFID ¢ipler, cep
telefonlari, el bilgisayarlari, oyun konsollari, akilli televizyonlar, medya oynaticilari,
yazicl, tarayici, fotokopi, fax cihazlari, network cihazlari, smart kartlar, gémiilii bilgisayar

sistemine sahip sistemler, ses ve goriintli kaydedici cihazlar olarak 6rneklendirebiliriz.
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Bunlarin diginda veri dosyalari, kurtarilmis silinmis dosyalar, sunucu kayitlari, e-posta,
internet ge¢misi, bulut ortamlari, abone kayitlary, ses kayitlari, dijital fotograf ve

videolarda muhtemel delil unsuru ihtiva edebilir.
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3. ADLi GORUNTU

Bu boliimde dijital goriintii, adli goriintii inceleme alanlari, adli goriintii zenginlestirme ve

onarma ile birlikte bunun i¢in kullanilan filtrelere deginilmistir.

3.1. Dijital Goriintii Nedir?
Resim, fotograf, gorsel, imaj, goriintii karistirilan kavramlardir. Dijital goriintiiniin
tanimini1 yapmadan once karistirilan bu kavramlarin Tiirk Dil Kurumu S6zliigiinde yer alan

tanimlari, aslinda ayni1 kavramlar olmadiklarini ortaya koyar.

Resim, “varliklarin, dogadaki goriiniislerinin kalem, firga gibi araglarla kagit, bez vb.

iizerinde yapilan bi¢imleridir”;

Fotograf, “cesitli arag ve malzeme kullanarak goriintiiyii 6zel bir yiizey iizerinde

sabitlemek™;

Gorsel, “gérme duyusuyla ilgili olan, gormeye dayanan”;

Imaj, “duyu organlarmin distan algiladig1 bir nesnenin bilince yansiyan benzeri”;

Goriintli, “herhangi bir nesnenin mercek, ayna vb. araglarla olusturulan bi¢imi, hayal”

olarak tanimlanmustir.

Dijital Goriintii

Sonlu sayida byte ile temsil edilen x*y matrisi seklinde iki boyutlu say1 dizine dijital
goriintli denir. Dizinin her bir elemanina piksel denir. Yatay olarak x tane diisey olarak y
tane noktanin ¢arpimi ile bulunan toplam piksel sayisina ¢oziiniirlik denir. Coziiniirliik

arttikca goriintiideki detaylarda artar.

Goriintii kayit cihazlari da gelisen teknolojiye uyum saglamis ve geleneksel yontemlerden

dijital kayit cihazlar1 ile dijital fotografciliga gec¢is yapilmistir. Dijital fotograflarin
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yaygmlagmasiyla goriintii isleme ve diizenleme araclar1 da gelismistir.

Adli goriintii, bilgisayar, elektronik, hukuk, tip, giizel sanatlar, antropoloji, dil bilimi ve

daha fazla bilim dallar1 ile birlikte degerlendirilir.

Goruntiiler bir olayr agiga ¢ikarabilecek en etkili delil tiirii sayilabildigi i¢in adli
bilisimdeki yeri de Onemlidir. Dijital delillerden goriintiiniin incelenmesi adli bilisim
kapsaminda amaca yonelik teshis ve tespitin yapilabilmesini saglar. Bunun i¢in dijital
goriintlinlin mahkemeye sunulmasinda delil niteligi ihtiva etmesi i¢in belirli siralamaya
uyulmast ve tek tek bunlarin ispat edilmesi gerekmektedir. Bunlar, oncelikle orijinal
gorilintiilerinin biitlinligliniin korunmasimin ispat edilmesi, goriintiilere uygulanan filtreler
sonrasi elde edilen sayisal goriintiilerin ayr1 ayr1 mahkemeye sunulmasi sonrasinda ise
tyilestirme ve diger amaglarla goriintiiler iizerinde uygulanan filtrelerin dogru ve

giivenilirliginin ispat edilmesidir.

3.1.1. Goriintii kalitesi nedir?

Kalite, goriintiileri elde etmedeki yontemler ve goriintii iletimi ile dogrudan iligkili olmakla
birlikte belirli etkenlerin bir araya geldigi kavramdir. Bu etkenler, keskinlik, kirlilik,
bulaniklik, renk sapmalari, kontrast, insan kaynakli hatalar, kullanilan cihazlarin

ozellikleri, ¢ekim yapan kisinin ayarlar1 baslicalaridir.

3.1.2. Goriintiide kontrastin ve bulanikhgin etkisi

Keskinlik, renk gecislerinin sertlik olgiisiidiir. Bir renkten diger renge ne kadar hizli bir
gecis varsa keskinlik o kadar fazladir. Keskinligi etkileyen etmenlerin basida sayisal
goriintiiyli elde etme asamasinda kullanilan cihazda ayarlanan ¢oziiniirliik ve lensin kalitesi

gelir.
Kontratta goriintliniin kesinligi ve goriintliniin kirliligi arasinda ince bir ¢izgi vardir.
Kontrast arttik¢a sayisal goriintiilerde kagmilmaz olan giiriiltiilerin goriiniirliigii de artar

(Sprawls, 1993).

Bulaniklastirma, sayisal goriintiideki her bir pikseli ve o piksellerin ¢evresini birbirleri ile
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uyumlu hale getirmedir. Bu sayede sayisal goriintii yumusar ve fark edilen giiriiltii azalir.

Sayisal goriintiiyii bulaniklagtirma igslemi sirasinda giiriiltiisiiniin etkisinin azalmasi gibi
olumlu bir sonu meydana gelse de korunmasi istenilen goriintii kenar ve detaylarmin

etkisini de yumusatarak detay kaybina neden olur.

3.2. Goriintiillerde Meydana Gelen Giiriiltii Tiirleri

Goriintiideki kalite kaybi giiriiltiiden kaynaklanir. Giiriiltli, cekim esnasindaki hareket veya
atmosferik kararsizlik sebepli veya c¢ekim agisinda yanis 1s1k etkisinden kaynakl
bulaniklasma, c¢ekim cihazindaki lenslerden kaynakli geometrik bozulma ve elektrik
parazitlerinden, elektronik kaynaklardan gelen bozulmalar olabilir. Goriintii kalitesini
etkileyen etkenler, karli goriintii, asir1 keskinlik, bulaniklik, asir1 parlaklik, asir1 karanlik,

solukluk ve renk kaymalar1 olabilir.

Goruntilerdeki giiriiltii ve bulanikligi ona ayirabiliriz (Kaur and Singh, 2014).

l. Gauss giiriiltiisii (Gaussian noise)

. Diirtii giiriiltii (Impulse noise)

I1l.  Gamma giiriiltiisii (Erlang noise)

IV.  Ustel giiriiltii (Exponantial noise)

V. Tek bi¢imli giiriiltii (Uniform noise)

VI.  Rayleigh giiriiltiisii (Rayleigh noise)

VII.  Ortalama bulaniklik (Avarage Blur)

VIIl. Gauss bulaniklig1 (Gaussian Blur)

IX.  Hareketten kaynakli bulaniklik ( Motion blur)
X. Odak dis1 bulaniklik (Defocus blur)

3.2.1. Gauss giiriiltiisii
En sik meydana gelen giiriiltii ¢esididir. Goriintlideki 151k yetersizligi, yiiksek sicaklik veya

elektronik devre giiriiltiisiinden kaynakli ortaya gikar. Ozetle sinyaldeki rasgele bozulma

ve dalgalanmalardan kaynaklanir.
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Gauss giiriiltiisiiniin olasilik yogunluk fonksiyonu Es. 3.1°de gdsterilmektedir.

p(z) = \/1_ o—(z-W)? /207 (3.1)

2ma?

Bu esitlikte o standart sapmay1, p dagilimin ortalama degerini, z ise yogunluk degerini

belirtir (Kaur and Singh, 2014).

3.2.2. Diirtii giiriiltiisii

En cok karsilagilan diger bir giiriiltiidiir. Tuz ve biber giiriiltiisii olarak da bilinir. Tuz
goriintiide beyaz noktalar sagilmasi, biber siyah noktalarin sagilmasidir. Goriintii elde
etme ya da iletimi sirasinda meydana gelen sinyal bozulmalarindan olusur. Bunlar
kameranin algilayicilarindaki piksel elemanlarmin galigmalarindaki bozukluk, hatali bellek
bolgelerinden ya da sayisallastirma siirecindeki zamanlama hatalarindan kaynaklidir.

Diirtii giiriiltiisiiniin yogunluk fonksiyonu Es. 3.2°de gdsterilmistir.

B, Z=a,
p(z) =Py, z=D, (3.2)
0, aksidurum

Goriintiidde b>a oldugunda tuz anlamina gelen beyaz nokta b yogunlugudur.

Goriintiide a>b oldugunda ise, biber anlamina gelen siyah nokta a yogunlugudur (Kaur and

Singh, 2014).
3.2.3. Gama giiriiltiisii

Lazere monte edilmis sensorler yardimi ile {i¢ boyutlu goriintiiler elde etmek olan lazer

goriintiilemeyi etkileyen bir giiriiltii ¢cesididir. Erlang giiriiltiisii olarak da bilinir.

abzb—l —az > 0
p(z) = {(b—n! ¢ Z= (3.3)
0 z<0
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Gonzales ve Woods’un 2008 yilinda tanimladigi Es. 3.3’de gosterilen yogunluk
fonksiyonunda yogunlugun ortalamasini z = Z ile varyansin ise, 02 = % ile tanimlarlar

(Gonzales and Woods, 2008).
3.2.4. Ustel giiriiltii

En sik ii¢ boyutlu goriintiileri yakalama islemi olan lazer goriintiilemede ortaya cikar.

Gama giiriiltiisii fonksiyonunun 6zel bir halidir.

ae™* z=0
= = 3.4
p(z) {0 <0 (3.4)
Gonzales ve Woods’un tanimmladigi Es. 3.4’de gosterilen yogunluk fonksiyonunda

ortalamasi1 Z = i ile, varyans1 ¢? = % ile tanimlanir (Gonzales and Woods, 2008).

Gama giiriiltiisiiniin fonksiyonunda b=1 alindiginda {istel giiriiltii fonksiyonu elde edilir.

Bu da Gama giiriiltiisiiniin 6zel bir hali oldugunu gosterir.

Lazere monte edilmis sensorler yardimi ile ii¢ boyutlu goriintiiler elde etmek olan lazer

goriintiilemeyi etkileyen bir giiriiltii ¢esididir. Erlang giiriiltiisii olarak da bilinir.
3.2.5. Tek bicimli giiriiltii

Niceleme giiriiltiisii olarak da adlandirilir. Analog goriintliyii dijital goriintiiye ¢evirme
isleminde ortaya ¢ikar. GoOriintiiniin pikselleri bir dizi ayrik seviyeye gore

nicelendirilmistir.

1
0 aksi durum

Es. 3.5’de gosterilen yogunluk fonksiyonunda ortalamasi z = a;—b ile, varyans1 o2 =

_ 2
% ile tanimlanur.
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3.2.6. Rayleigh giiriiltii

Iki boyutlu menzilli goriintiilemelerde ortaya ¢ikar. Goriintii mesafeye karsilik gelen piksel
degerlerine sahiptir. Rayleigh giiriiltii kanali insan viicudunun tibbi goriintiilemelerinden

olusan manyetik rezonans goriintiilemede (MR) bulunur.

2 _ —(z—a)?/b
p(2) = {b (z—a)e™" zza (3.6)
0 z<a

Gonzales ve Woods’un 2008 yilinda tamimladigi Es. 3.6’da gosterilen yogunluk

fonksiyonunda yogunlugun ortalamasim Z = a + /mb/4 ile varyansm ise, 0% = @

ile tanimlarlar (Gonzales and Woods, 2008).
3.2.7. Ortalama bulamikhk

Sayisal goriintiilerde bulaniklik fotograf¢1 tarafindan fotografin 6n plana ¢ikarmak istedigi
ifadeyi giiclendirmek amach kasith olarak olusturulmus da olabilir, yanhs 151k etkisi,
cihazdan goriintiiyli yakalarken olugsan nesne ya da kayit cihazinin hareketinden kaynakli

olarak kasitsiz olusmus da olabilir.

Ortalama bulaniklik, her bir pikselin belirli komsu piksellerinin ortalama degerine gore

ayarlanmasi sonucu olusur.
3.2.8. Gauss bulanikhg:

Sinyaldeki rasgele bozulma ve dalgalanmalardan kaynakli bulanikliktir. Bulaniklik
goriintiiniin merkezinde yogun kenarlarinda daha hafiftir. Bu bulanikli§in olusmasi riizgar,

sicaklik, nem, maruz kalma siiresi gibi faktorlere baghdir (Maru and Parikh, 2017).

Gauss giiriiltiisti, goriintliideki piksellerin bir bolimiinii degil hepsini etkiledigi i¢in
goriintliyii bu iyilestirmek i¢in de tiim piksellerde islem yapmak gerekir (Dhole and
Chopde, 2015).
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3.2.9. Hareketten kaynakh bulanikhik

Cekim kalitesinden kaynakli kenarlarin net olmadigi, renk gecislerinin ¢ok yumusak
oldugu bozulmalardir. Goriintii elde etme asamasida kayit cihazmnin hareketinde de

kaynakli olabilir, kayit altina alinan nesnenin hareketinden de kaynakl olabilir.

3.2.10. Odak dis1 bulamkhk

Goriintii  yakalama esnasinda nesnelerin odak disinda kaldiginda maruz kaldig:
bozulmalardir. 3 boyutlu bir goriintiiyii 2 boyutlu diizlemde goriintiilemeye calisildiginda

goriintiinlin baz1 kisimlar1 net olamaz.

Circle of confusion olarak ifade edilen ve bulanik dairesi anlamma gelen COC 15181n
odaklanmas1 gereken noktadan ne kadar saptiginin 6lgiisiidiir. Net alan derinligi ile iligkili
oldugu i¢in nesnenim kameraya olan uzakligi, ¢ekim cihazinda kullanilan lensin kalitesi,

¢ekim cihazinda kullanilan lensin diyafram derecesi bulaniklik dairesini etkiler.

Diyafram, kayit cihazi tarafindan kayda alinacak nesneden yansiyan iginlarin aynanin
iizerine hangi yogunlukta diisecegini belirleyen sisteme denir. Kisacas1 151gin yogunlugunu
ve net alan derinligini kontrol eden sistemdir. Diyafram agiklig1 arttik¢a derinlik azalirken,
aciklik azaldik¢a derinlik arttigindan dolayr net alan derinligi ile ters orantili olarak
iliskilidir.

3.3. Gériintii lyilestirme Yontemleri

Goriintil iyilestirmenin iki teknigi vardir (Senthilsevi and Sukumar, 2014).

l. Mekansal (Uzamsal) alan teknikleri

Bu tekniklerinde goriintiiniin direk pikselleri ile ilgilenilir. Istenilen ¢ikt1 elde edilinceye

kadar piksellerde ¢alisilir. Ucuz, etkili ve az kaynak gerektirir.
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1. Frekans alan1 teknikleri
Frekans alan tekniginde mekansal alandan farkli olarak pikselle degil goriintiiniin

yogunluklarinda ¢alisilir. Uzamsal alanda basit bir maske bulunmazsa frekans alan tercih

edilir. Sekil 3.1°de iyilestirme siire¢ modeli gosterilmektedir.

iyilestirme
Filtresi

Bozulma

Fonksiyonu —— = Goriinti Ciktisi

Goriinti Girdisi ———

‘.:m L
N

Giliriltii

Sekil 3.1. Iyilestirme siire¢ modeli (Senthilsevi and Sukumar, 2014)

Sayisal goriintiileri elde etme asamasinda ya da iletimi sirasinda cesitli giiriiltii tipleri
goriintiilerin iizerine eklenir. Giiriiltiilerin tiplerine gore ise gorlntiideki giirtiltiyl
indirgemek i¢in ¢esitli filtreleme teknikleri kullanilir. Filtreler, giiriiltiiniin 6zelligine gore
ve piksellerde yaptig1 degisime gore cesitlilik gostermekle birlikte temelde goriintiiyii

yumusatmak ya da keskinlestirmek i¢in kullanilirlar.

Yumusatma (bulaniklastirma) isleminde belirlenen matris goriintii tizerinde kaydirilir ve
degeri yine goriintiiniin tizerindeki pikseller ile carpilarak iglem yapilir. Yumusatma iglemi,

matematiksel olarak Es. 3.7°de gdsterilmistir.

g (. )=h()*f(j) 3.7)

g (1, j) cikis goriintiisii fonksiyonu, f (i, j) giris goriintiisii fonksiyonu, h (i, j) ise filtre

fonksiyonudur.

Keskinlestirme isleminde, 6zgilin goriintiiden goriintiiniin yumusatilmis halinin ¢ikarilmasi
ardindan da 6zgiin goriintli ile yumusatilmis halinin ¢ikarak kenarlarmin daha belirgin
oldugu goriintiiniin birlestirilmesi gerceklestirilir. Bu sayede daha net goriintii elde edilir.
Keskinlestirme islemi matematiksel olarak Es. 3.8’de modeli ise Sekil 3.2°de

gosterilmistir.
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g (i, )) = £, J) — Foutani (i, J)
freskin (1, J) = (1, ) —k* g (i, ) (3.8)

g (i, j) cikis gorintiisii fonksiyonu, f (i, j) giris goriintiisii fonksiyonu, f putank (i, j) 1€
bulanik goriintiiniin fonksiyonu, f keskin (i, j) ise netlestirilmis goriintiiniin fonksiyonudur. k

degeri biiyiidiikge keskinlestirme artar.

(i, Yumusatma -

1y
L/
']

B T ecien (i, )

Q(i-j}-:m
L/

Sekil 3.2. Keskinlestirme modeli

3.3.1. Mean filtre

Mean filtre yani ortalama filtre goériintiiyli yumusatmada en ¢ok kullanilan filtrelerden
birisidir. Goriintii iyilestirmesi bulaniklagtirma temeline dayanir. Bu filtrede her bir
pikselin degeri komsulugundaki piksel degerlerinin ortalamasi alinarak degistirilir.
Giiriiltiiniin  boyutuna gore uygulanan maske boyutu degisim gostermekle beraber
genellikle 3x3 maske uygulanir. 3x3’liikk mean filtreleme maskesi matrisi Cizelge 3.1°de

gosterilmistir.

Cizelge 3.1. 3x3’liikk Mean filtreleme maskesi

19119 1/9
19119 1/9
1919 1/9

Maske boyutu biiylidiikge goriintiiniin bulaniklik seviyesinin arttig1 gézlemlenmistir.

Normal giiriiltiilii resim tizerinde 3x3, 5x5 ve 7x7 mean filtreleme matrisi kullanilan

goriintiilerin sonuglar1 Resim 3.1°de gdsterilmektedir (Cayiroglu, 2012).



Resim 3.1. (a) Normal giiriiltiilii resim, (b) 3x3 mean filtre, (¢) 5x5 mean filtre, (d) 7x7
mean filtre (Cayiroglu, 2012)

Girtiltii siddetine gore maske boyutu artirilabilir. Ancak kiiciik maskeleri birka¢ kez
uygulamakta iyilestirmede yaklasik ayni sonucu verebilir. Resim 3.2°de 5x5’lik maske

uygulanmis goriintii ile 3 defa 3x3’lilk maske uygulanmis goriintli karsilagtirilmistir.

i :
(a)
Resim 3.2. (a) 5x5’lik mean filtre, (b) 3 kere 3x3’liik mean filtre uygulanmis goriintii
(Caytroglu, 2012)

Goriildiigii gibi Resim 3.2 (a) ve Resim 3.2 (b)’de yaklasik ayn1 sonuglar elde edilmistir.
Bunun nedeni iki filtrenin de isledikleri piksel sayilar1 (5x5)=25, (3x3)x3=27 olmak {izere
birbirine yaklagiktir (Cayiroglu, 2012).

Mean filtrenin iki dezavantaji vardir. Ilk olarak goriintiiniin i¢inde cok diisiik piksel
degerine sahip olan giiriiltiiler mevcutsa ortalama deger alinacagi i¢in goriintiiniin bozulma
ihtimali yiiksek olacaktir. ikinci olarak da filtre matrisi tiim resmi etkileyeceginden

belirgin kenarlar ve detaylar bulaniklagacaktur.
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3.3.2. Median filtre

Median filtre dogrusal olmayan bir filtre olup mean filtrenin sahip oldugu dezavantajlara
sahip olmayan bir filtredir. Bu filtre 3x3 lilkk bir maskenin olusturdugu goriintiiniin
piksellerini biiyiikten kiiciige siralayarak ortanca degerdeki pikselin degerini alir. Bu
sekilde kenarlardaki belirginlik daha az kaybolacaktir. Giiriiltiiniin oranm1 biiylidiikge
median filtrenin etkisi artar. Median filtre, tuz biber, benek ve diirtii giiriiltiilerini azaltmak
icin kullanilan etkili bir filtredir. Cizelge 3.2°de median filtreleme maskesi ve Cizelge

3.3°de filtreleme maskesinin ¢alisma prensibi gosterilmistir.

Cizelge 3.2. 3x3’liikk Median filtreleme maskesi

52 | 68 | 50
54 | 255 | 46
61 | 35 | 76

Cizelge 3.3. 3x3’liik Median filtreleme maskesi ¢alisma prensibi

| 35 | 46 | 50 | 52 |(54)| 61 58 76 253

Cizelge 3.2°de gosterilen tam ortada yer alan 255 degeri 54 ile degistirilerek iyilestirme

saglanir.

Mean filtrede oldugu gibi median filtrede de maske boyutu biiylidiikkge goriintiiniin

bulaniklik seviyesinin arttig1 gozlemlenmistir.

Normal giiriiltiilii resim iizerinde 3x3, 5x5 ve 7x7 median filtreleme matrisi kullanilan

goriintiilerin sonuglar1 Resim 3.3’de gosterilmektedir (Cayiroglu, 2012).
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(©)
Resim 3.3. (a) Normal giiriiltiilii resim, (b) 3x3 median filtre, () 5x5 median filtre, (d) 7x7
median filtre (Cayroglu, 2012)

3.3.3. Uyarlanabilir filtre

Adaptif filtre olarak da bilinen bu filtreler gri ton degerine gore 6zellik degistirebilen filtre
cesididir. Bu goriintiilerin kalitesini artrmak ic¢in enterpolasyon yontemi kullanilir.
Enterpolasyon bilinmeyen bir fonksiyonun bilenen degisken deger setlerini kullanarak
bilinen bir fonksiyon elde etme yontemidir. Bu yontem ile goriintiiniin yogunluk degerleri

ve gorlntliniin parlakligi artirilir (Sharumathi and Priyadharsini, 2016).
3.3.4. Anizotropik filtre

Goriintiideki homojen alanlar kenarlar korunarak diizeltilir ve goriintii 6zellikleri

basitlestirilir. Homomorfik filtre araciliiyla biiyiitiilen yapay parcalar iyilestirilir.
3.3.5. Band durduran filtre

Belirlenen alt ve iist sinirlar iginde kalan frekanslari engelleyen bu siirlar disindaki

frekanslara etki etmeyen filtredir. Periyodik giirtiltiileri yok etmek i¢in kullanilir.
3.3.6. Centik filtre

Centik filtreler se¢ilmis satir ve siitundaki pikselleri O yaparak goriintii kalitesini artirmaya

calisir.
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3.3.7. Wiener filtre

Optimizasyona elverigli uyarlanabilir bir filtredir. Goriintiide ani gecislerin oldugu

yumusatma iglemini azaltir ve keskinlestirilmesini saglayarak goriintiiyl iyilestirir.
Iyilestirme fonksiyonu igerisinde giiriiltiiniin istatistiksel karakteristigi ve bozulma

fonksiyonunu birlestirir. Bilinen bir PSF degeri kullanarak bozulan goriintiiyli iyilestiren

en iy1 dogrusal metottur. Es. 3.9’da bulanik goriintli matematiksel olarak ifade edilmistir.

foutani (1, J) =k * £ (i, J) + n (i, j) (3.9)

Denklemde, f buianik (i, j) bulanik goriintii fonksiyonunu, k PSF olarak ifade edilen bozma

islevi, f (i, j) 6zgiin goriintii fonksiyonu, n (i, j) ise goriintiideki giiriiltiilerdir.

Bulanik goriintiiye Wiener filtreyi uygularsak Es. 3.10’daki matematiksel ifadeyi elde

ederiz.

fri)=L*1(j) (3.10)

Wiener filtreyi matematiksel olarak Es. 3.11°de gosterebiliriz.

L wiener = T (L D LT D +on (i, DI (3.11)

Wiener filtre uygulanmig goriintii fonksiyonunun matematiksel ifadesi Es. 3.12°de

gosterebiliriz.

FraD=0f DI D+ on DI Fouan (i, ) (3.12)

Wiener filtre ile bulanik goriintiiyii iyilestirme kalitesi PSF bilgisine baghdir.
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3.3.8. Regularized filtre

Goriintiiye eklenen giiriiltii hakkinda smirlt bir bilgiye ulasilabildiginde dekonvoliisyon
fonksiyonu kullanarak goriintiiniin kalitesini arttirmay1 saglayan filtredir (Al-amri and Ali,
2014). Wiener filtre ile ne kadar benzese de farkli bakis agisina sahiptir. Regularized filtre
bulanik goriintiiyii iyilestirmek i¢cin daha az bilgiye ihtiya¢ duymaktadir (Maru and Parikh,
2017).

Wiener filtrede oldugu gibi PSF fonksiyonuna ait bilgi regularized filtreden alinan sonucun

basarisini artirir.

3.3.9. Lucy-Richardson filtre

Lucy-Richarson algoritmas1 olarak da bilinir. Goriintiide bozukluga neden olan PSF
fonksiyonu hakkinda bilgiye gore yinelemeli dogrusal olmayan bir prosediirle goriintii

kalitesini arttrmay1 saglayan filtredir.

Poisson istatistigi ile modellenmis maksimum olasilik formiilasyonundan kaynaklanan
Lucy-Richardson algoritmasinin olabilirlik fonksiyonunu artirmak i¢in yineleme

yakinsamalarini takip eden denklem saglar (Sharma, Sharma, and Mehra, 2013).

3.4. Adli Goriintii inceleme Alanlar

Adli goriintii incelemenin daha ¢ok iizerinde durdugu alanlar1 bese ayrabiliriz.

l. Steganografi

I. Olay kurgusunun a¢iga ¢ikarilmasi
1. Goriintii karsilastirma

IV.  Manipiilasyon tespiti

V. Goriintili zenginlestirme ve onarma
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3.4.1. Steganografi

Eski Yunanca’da “gizlenmis yaz1” anlamma gelmektedir. iletisimde alic1 ve verici disinda
ticlincii bir sahsin bilgiye ulagmasi engellenir. Sifrelemeden en biiylik farki ve avantaji

ticlincii sahsin gordiigi goriintiide gizli bir verinin var oldugunu fark edememesidir.

Gizli veri oldugu disiiniilen dijital goriintii analizine steganalysis denir. Sayisal goriintii
isleme tekniklerinden yararlanilarak gizli veri dekript edilir. Bunun yaninda watemark
(filigran) analizi ile goriintii kayd:1 (fotograf, video) lizerinde herhangi bir oynama yapilip

yapilmadigini, watermark bilgisinin degistirilip degistirilmedigi incelenir.

3.4.2. Olay kurgusunun a¢iga ¢ikarilmasi

Inceleme konusu olan video goriintiilerinde herhangi bir kurgu c¢alismasinin yapilip
yapilmadigiim tespiti, eger yapilmis ise sahnelerin kronolojik siralamasinin yapilmasi ile
olay kurgusunun elde edilmesidir. Olay 6ncesinden baslanarak olay an1 ve olay sonrasinda
istenilen zamana kadar olay1 goriintiilleyen kameralardan alinan goriintiilerin siralamasi

yapilarak analiz edilir.

3.4.3. Goriintii karsilastirma

Nesne, mekan ve sahis karsilagtrmadir. Goriintiiler icerisinde siiphe barindirdigindan
dolay1 karsilastirilmasi istenilen nesne, mekidn ya da oOzellikle sahislarin mukayese
fotograflar arasinda morfolojik, antropolojik veya ayirt edici yonlere ait farkli 6lgtimler ile
karsilagtirilmasidir.  Olgiimler sonucunda benzerlik ya da farkliik gdsteren yerler

belirtilerek prosediire uygun olarak raporlanir.

3.4.4. Manipiilasyon tespiti

Goriintli kayitlar1 lizerinde ticari yazilimlar araciligi ile montaj, kurgu vb. sekilde
goriintiiniin anlam biitiinliigiiniin degistirilip degistirilmediginin incelemesidir. Goriintiiniin
hangi makine ile ne zaman ¢ekildigi, degisiklik yapild1 ise hangi diizenleme araglari ile

yapildigini gosteren exif (exchangeable image file format), pixel yogunluguna dayanan ela
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(error level analysis) ve fotograflardaki pixel sikistirma degerine dayanan quantization

analizleri yapilir.

3.4.5. Goriintii zenginlestirme ve onarma

Goriintli  isleme teknikleri ile gorlintideki kalite kaybmma neden olan etmenlerin
giderilmesidir.

Sayisal goriintli isleme teknikleri kullanilarak goriintiiler amaca yonelik sekilde teshis ve
tespitin saglanmasi, ayirt edilmesi zor ayrmtilarin anlasilmasi igin delil olabilecek
kisimlarda bulanikligin diizeltilmesi, giiriiltiiniin giderilmesi, parlaklik ve kontrastin

ayarlanmasi gibi ¢alismalar1 kapsamaktadir.

Goriintii 1yilestirmede MatLab, Phyton gibi diller ya da bu diller aracilig ile gelistirilen

yazilimlardan faydalanilir.

Goriintiideki kalite kaybi giiriiltiiden kaynaklanir. Giiriiltii, ¢ekim esnasindaki hareket veya
atmosferik kararsizlik sebepli veya c¢ekim acisinda yanis 1s1k etkisinden kaynakl
bulaniklagma, ¢ekim cihazindaki lenslerden kaynakli geometrik bozulma ve elektrik
parazitlerinden, elektronik kaynaklardan gelen bozulmalar olabilir. Goriintii kalitesini
etkileyen etkenler, karli goriintii, asir1 keskinlik, bulaniklik, asir1 parlaklik, asir1 karanlik,

solukluk ve renk kaymalar1 olabilir.
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4. MATERYAL VE YONTEM

Calisma kapsaminda oncelikle giiriiltii iceren goriintiiler MATLAB programi aracilig ile
iyilestirilmis ve kullanilan filtrelerin sonuglar1 karsilastirilmustir. Iyilestirmek icin
kullanilan program hakkinda bilgi verilmesinin yani sira adli bilisim kapsaminda belirli

giirtiltiileri iceren goriintiileri iyilestirme yontemi siirecine de deginilmistir.

Buna ek olarak gaussian blur giiriiltiisii barindiran plaka goriintiilerini OCR’da islenerek
karakterlerin ASCII koda doniistiirtiriilebilmesi adina keskinlestirmek i¢in 6rnek yaklasim

algoritmasi verilmis ve ¢iktilar1 karsilastirimistir.

4.1. Program

MATLAB olarak kisaltilan Matrix Laboratory dordiincii nesil bir paket programlama
dilidir. 1985 yilinda MathWorks sirketinin kurucusu Cleve Moler tarafindan
gelistirilmistir. Basta matematik ve miihendislik bilim dallar1 olmak {izere bir¢ok alanda
gelistirme ve analiz aract olarak yaygin kullanim alani bulunmaktadir. Matris tabanl

calisma sistemine sahiptir.

Bu ¢alismada bolim bes birinci kisimda MATLAB R2016b versiyonlu programinin
kullanilmasindaki amag, zengin matematiksel islem yetenegidir. MATLAB cesitli
uygulama alanlar1 igin hazirlanmis algoritmalara ve fonksiyonlara sahiptir. Islem
degiskenlerini matris olarak tutmaktadir. Dijital delilin ispati adli goriintiilerin
iyilestirilmesi asamasinda uygulanan filtrelerin dogrulugunu uygulanan filtrelerin
matematiksel islemlerini agiklayarak miimkiin olabilmektedir. MATLAB programlama dili
kullanarak iyilestirme islemi dijital delil dogrulugunu ispat etmekte yardimci olur. Resim

4.1’de MATLAB programina ait ara yiiz gosterilmektedir.
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Resim 4.1. Matlab ara yiizii

Calismanin boliim bes ikinci kisimda goriintiiyti keskinlestirmek i¢cin 6rnek yaklasim
sunulmustur. Ornek yaklasim i¢in James Gosling tarafindan gelistirilmeye baslanan JAVA
dili kullanilmigtir. Java agik kodlu, zeminden bagimsiz, verimli, iglevli bir dildir. JAVA,
bir defa yaz her yerde c¢alistir anlamina gelen WORA (write once, run anywhere)

sloganiyla platform bagimsiz olarak calisir. Ozetle;

- Java kodu yazilr,

- Java derleyicisi ile bu kod derlenir,

- Bytecode ad1 verilen sanal makine kodu ortaya ¢ikarir,

- Bytecode derlendikten sonra sanal makine i¢eren tiim isletim sistemlerinde bu kod

caligir.

4.2. Test Geregleri

Calismanin besinci boliimiinde goriintiideki belirli giiriiltiileri indirgemek i¢in hazir
filtreler acisindan degerlendirmede bulunmak i¢in dort farkli goriintli, 6rnek yaklagim
modeli ile gaussian blur giiriiltlisii barindiran plaka goriintiilerini iyilestirmek i¢in alt1

goriintii olmak iizere toplamda on goriintii kullanilmastr.

Goriintiileri secerken adli bilisim alaninda karsilagilma olasilig1 yiiksek olabilecek

senaryolar g6z onilinde bulundurulmustur.
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Besinci bolimde kullanilacak ilk goriintii, plaka ve araba modelinin net bir sekilde
goriilebilmesi ve adli vakalarda dijital delil olarak ¢ok karsilagilan bir durum olmasi bu

goriintiiniin tercih sebebidir. Kullanilan goriintii Resim 4.2°de gosterilmistir.

Resim 4.2. Birinci goriinti

Ikinci goriintii, goriintiide ¢ok fazla detay olmas1 kullanilmasmdaki tercih sebebidir. Adli
vakalarda fazla detay barindiran karmasik goriintiilerin dijital delil kapsaminda analizi ve
yorumlanmasi olayin netlige kavusmasinda karsilasilan zorlu bir durumdur. Bundan dolay1
2.Diinya Savasi’ndan goriintii tercih edilmistir. Kullanilan goriintii Resim 4.3’de

gosterilmistir.

Resim 4.3. Ikinci goriintii

Ucgiincii goriintii de 2. Diinya Savasi’ndan bir kare tercih edilmistir. Goriintiiniin se¢iminde
tiifek, el bombas1 ve eylem halinde bulunan kisi yiizli barindirmasindan dolay1 olas1 adli

vakalara benzerligi diisliniilmustiir. Kullanilan gériintii Resim 4.4’de gosterilmistir.
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Resim 4.4. Ugiincii gdriintii

Dordiincii goriintii tabela tercih edilmistir. Tercih edilmesindeki sebep, goriintiide yazi ve
sekil detaylar1 bulundugu i¢in ve alttaki sekillerin birbirlerine yakinligidir. Adli vakalar
kapsaminda diisiintirsek goriintiide yer alan ve vakanin gerceklestigi bolgeye referans
olabilecek detaylar goz Oniinde bulundurulmustur. O lokasyonda yer alan bir isletme
tabelas1 ya da yon-rota belirten trafik tabelasi olabilir. Bu kistaslar diisiiniilerek dijital delil

kapsaminda se¢im yapilmistir. Kullanilan goriintii Resim 4.5°de gosterilmistir.

8

Resim 4.5. Dordiincii goriinti

Goriintii 6zellikleri ile ilgili detaylar Cizelge 4.1°de verilmistir.



Cizelge 4.1. Filtreleme goriintii listesi

Sira No | Goriinti Durum
1 Birine1 Gértinti Grav(8 Bit)
2 Ikinci Gariintii RGB Color(8 Bit)
3 Uciineii Goriintii Grav(8 Bit)
4 Dérdiineti Gorinti RGB Color(8 Bit)
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Bolim bes ikinci kisimda kullanilacak goriintiiler ise plaka senaryosu goz oOniinde

bulundurularak, goriintiide yazi ve sekil detaylari bulundugu i¢in tercih edilmistir. Adli

vakalar kapsaminda diisiiniirsek mobese, ara¢ kameras1 gibi goriintii kaydedici cihazlar

tarafindan kaydedilen ara¢ plakalarmin bulaniklik barindirmasi muhtemeldir. Bu bulanil

plaka goriintiilerinin OCR ile metine doniistiiriilerek islenmesinin kolaylastirmasi ve bu

baglamda dijital delil olmasi amaciyla se¢im yapilmistir. Kullanilan goriintiiler Resim 4.6,

Resim 4.7, Resim 4.8, Resim 4.9, Resim 4.10 ve Resim 4.11°de gosterilmistir.

Resim 4.6. Besinci goriintii



Resim 4.7. Altinci goriintii

Resim 4.8. Yedinci goriintii

06 GZD 06

Resim 4.9. Sekizinci goriintii

34 KJX 34

Resim 4.10. Dokuzuncu gériintii
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Resim 4.11. Onuncu goriintii

Cizelge 4.2. Ornek yaklagim goriintii listesi

Sira No | Goriintii Durum
1 Besinci Goriintii RGB Color(8 Bit)
2 Altmce1 Gorlinti RGB Color(8 Bit)
3 Yedinci Gortintii RGB Color(8 Bit)
4 Sekizinci Gorlintii Gray(8 Bit)
5 Dokuzuncu Goriintii RGB Color(8 Bit)
6 Onuncu Goriinti RGB Color(8 Bit)

4.3.Sonu¢ Degerlendirme Kriterleri

Arastirma sonuglarini gorsel olarak karsilagtrmak miimkiindiir. Ancak gorsel yanilmalar
s0z konusu olabilir ve gorsel olarak kalite kisiden kisiye degisebilir. Kimine gdre parlak
bir goriintii kaliteli iken kimine gore konsantrasyonu artirilmig goriintii daha kaliteli
gelebilir. Bu siibjektif degerlendirmelerin ve gorsel yanilmalarm oOniine gegebilmek ic¢in
besinci bolimde hazir filtreleme sonuglart degerlendirmede nicel parametreler

kullanilmistir. Kullanilan parametreler, PSNR, MSE ve IEF kriterleridir.

PSNR (Peak Siganl to Noise Ratio)

Doruk sinyal giiriiltii oranidir. Nesnel goriintii kalitesi 6l¢limii i¢in doruk sinyal orani

kullanilmaktadir (Horé and Ziou, 2010).
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Girtltiilden arindirilmig goriintiilerde goriintii kalitesini temsil eden maksimum sinyal giicii
ile giiriiltii gilicii arasindaki orandir. Birimi desibel (dB)’dir. Yiiksek PSNR degeri
giiriiltiiden arindirilmis resmin kalitesinin artmig oldugunu gosterir (Khandelwal and Kaur,
2016). PSNR degeri MSE degerine baglidir. MSE degeri azaldikga PSNR degeri bilyiir.

MSE (Meansquare Error)

Ortalama karesel hata anlamina gelir. Istatistiklerde MSE, tahmini degerler ile gergek
deger arasindaki ortalama kare farki demektir. MSE degeri ne kadar diisiikse goriintii

kalitesi o kadar yiikselir.

IEF (Image Enhancement Factor)

Giiriiltii iyilestirme faktoriidir. IEF’nin yiiksek olmasi uygulanan iyilestirme sonucu elde

edilen goriintiiniin kalitesinin yiiksek olmasi anlamina gelir.

Ornek yaklasim modelinde gorsel karsilastirmadan faydalanilmistir. OCR’da islenebilmesi

ve basarili ¢ikt1 liretilebilmesi referans alinmustir.

4.4. Géoriintii Tyilestirme Uygulama

Gorlintliniin elde edilmesi sirasinda uygun olmayan algilayicilar, cevresel faktorler,
gorlintiiniin  elektriksel isaretlere c¢evrilmesi, Orneklenmesi, goriintliniin iletimi,

sikistirilmasi siireglerinde istenmeyen sinyal olan giiriiltii de goriintiiye eklenmeye baslar

(Gonzales and Woods, 2008).

Aragtirmada, MATLAB programi kullanilarak iyilestirilmek i¢in dijital goriintiilerde en

cok karsilasilan dort tip giiriiltii tizerinde calisilmistir.

e Tuz-Biber giiriiltiisii
e Gauss giiriiltiisii
e Motion Blur giiriiltiisii

e Blur ve Gauss giiriiltiisii
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Tuz-Biber giirtiltiisti, goriintii elde etme ya da iletimi sirasinda meydana gelen sinyal

bozulmalaridir.

Gauss giiriiltiisii, sinyaldeki rasgele bozulma ve dalgalanmalardan kaynakli bozulmalaridir.
Motion Blur giriiltiisii, ¢ekim kalitesinden kaynakli kenarlarin net olmadigi, renk

gecislerinin ¢ok yumusak oldugu bozulmalardir.

Blur ve Gauss giiriiltiisii ise, ¢ekim kalitesinin yani sira sinyalde de meydana gelen

dalgalanmalardan kaynakli bozulmalardir.

MATLAB programi kullanilarak renkli olan ikinci ve dordiincti dijital goriintiiler 6ncelikle
rgb2gray fonksiyonu ile siyah beyaz goriintilere donistiiriilmiistiir. Doniistiiriilen
goriintiiler Resim 4.13 ve Resim 4.15’de gosterilmektedir. Resim 4.12 ve Resim 4.14°de

degisiklik yapilmamustir.

Resim 4.12. Birinci goriinti
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Resim 4.13. rgb2gray fonksiyonu uygulanmis ikinci goriinti

Resim 4.15: rgb2gray fonksiyonu uygulanmis dordiincii goriinti
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Elde edilen siyah beyaz goriintiilerden birinci goriintiiye Es.4.1°de belirtilen fspecial
fonksiyonu ile motion blur giiriiltiisii eklenmistir.
h = fapecial{type)

h = fspecial(type parameters) 4.1)

Bulanik goriintii denklemi Es. 4.2°de ifade edilmistir.

1: Bulanik goriintii ¢iktisidir.

PSF (point spread function): Bozma operatdriinii ifade eden nokta yayilim fonksiyonudur.

p: Orijinal goriintiidiir.
n: Goriintiiyli bozma esnasinda olusan ek giiriiltiilerdir.

Cekim esnasinda cihaz ya da c¢ekim yapan kisinin hareketinden kaynakli motion blur

glirtiltiilii birinci goriintii Resim 4.16°de gosterilmistir.

Resim 4.16. fspecial fonksiyonu ile motion blur giiriiltiisii eklenmis birinci goriintii

Ikinci goriintilye imnoise ve fspecial fonksiyonlar1 birlikte kullanilarak Resim 4.17°de

goriildiigli gibi blur ve gauss giiriiltiileri eklenmistir.
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Resim 4.17. fspecial ve imnoise fonksiyonu ile blur ve gauss giiriiltiisii eklenmis ikinci
gorunti

Ugiincii goriintiiye yine imnoise ve fspecial fonksiyonlar1 kullanilarak blur ve gauss

giiriiltiileri birlikte eklenmistir. Giirtiltiilii goriintii Resim 4.18’de gdsterilmistir.

Resim 4.18. fspecial ve imnoise fonksiyonu ile blur gauss giiriiltiisii eklenmis tiglincii
gorunti

Doérdiincli goriintilye imnoise fonksiyonu ile ayri1 ayri tuz biber ve gauss gliriiltiisii

eklenmistir. Fonksiyonlar1 Es. 4.3’de gosterilmektedir.

h = imnoise(type)

h = imnoise(type, parameters)

(4.3)

Dérdiincii goriintiiniin tuz biber giiriiltiisii eklenmis hali Resim 4.19°da, gauss giriltiisii

eklenmis hali Resim 4.20’de gosterilmistir.
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Resim 4.20. imnoise fonksiyonu ile gauss giiriiltiisii eklenmis dordiincii goriintii

Gergeklestirilen ¢alismada tuz biber giiriiltiisii, gauss giiriiltiisii, motion blur giiriiltiisii ve

blur+gauss giriiltisii eklenen goriintiileri iyilestirmek i¢in mean filtre, median filtre,

wiener filtre, regularized filtre ve lucy-richardson filtre kullanilmistir.

MATLAB programu araciligi ile goriintiiye eklenen giiriiltiiler mean, median, wiener,

regularized ve lucy-richardson filtreler ile iyilestirilmis, elde edilen sonuglar sonug

degerlendirme kriterleri karsilastirilarak bulgular boliimiinde agiklanmagtir.
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4.5. Keskinlestirme Ornek Yaklasim

Bu boliimde keskinlestirme filtrelerine alternatif olarak mobese, cep telefonu kamerasi,
ara¢ kamerasi ya da giivenlik kameralar1 gibi kayit cihazlarindan alinan goriintiilerde yer
alan karakterlerin islenebilmesi amaciyla optik karakter tanima islemini kolaylastirmak
icin tim pikseller {izerinde islem yapan yeni yontem tanitilmistir. %7 - %25 araliginda
Gaussian Blur giiriiltiisti eklenmis goriintiilerin keskinlestirilmesi 6rnek yaklasim ile
sunulmug ve JAVA 9.0.4 programinda test edilmistir. Gaussian blur oranina gore ¢iktilar

degerlendirilmistir.

4.5.1. Keskinlestirme ornek yaklasim uygulamasi

Ornek yontem tiim pikseller iizerinde islem yapan bir filtre tiirevidir.

Optik karakter tanima anlamina gelen OCR (optical character recognition) ile tarayicidan
taranmis yazili evraklar dahil dijital kameralarla ¢ekilmis goriintiiler gibi belge tiirleri
diizenlenebilir hale getirilmektedir.

OCR yazilimlar1 belgelerdeki siyah pikselleri algilayabilecek yapiya sahiptir. Oncelikle
sayfayr satirlara aymrir. Analiz asamasinda harfleri yiikseklik, geniglik ve yapisal
karakterleri bakimindan inceler. OCR programimin karakterler icin belirlenmis
parametrelerinin  bulundugu veri tabanindan, algilanan piksellere uygun olan

parametrelerin getirilmesi ile harf ortaya ¢ikar.

OCR ile doniistiiriilen verilerden metin tarama hatalarmi minimize ederek kaliteli sonuclar

elde etmek icin islenecek kayitlarin kaliteli olmas1 gerekmektedir.

Adli bilisimde mobese ve giivenlik kameralarindan elde edilen goriintii kayitlar1 dijital

delil kapsaminda dnemli bir yer tutmaktadir.

Kayit cihazlarindan elde edilen bu veriler, OCR yazilimi ile iglenerek diizenlenebilir ve
aranabilir olmasint miimkiin kilacak netlikte olmayabilir. Kayit cihazlarindan elde edilen
bulanik goriintiileri ya da metine doniistiiriilebilmesi miimkiin olmayan goriintiilerin

kontrastin artirmak ve/veya keskinlestirmek dnem arz etmektedir.
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Ornek yaklasim ¢alisma prensibinde goriintiideki tiim pikseller incelenir. Filtreleme igin 0
— 255 arasinda belirli bir piksel aralig1 tayin edilir. Tanimlanan piksel araliginin disinda
kalan ve goriintiide yer alan pikseller tanimlanan ug¢ degerler ile degistirilerek

keskinlestirme saglanir.

Ornek yaklasimm algoritmasi Cizelge 4.3°de gosterilmistir.

Cizelge 4.3. Ornek yaklagim algoritmasi

Adim No | Algoritma

Adim 1 | fbir goriintlidiir.

Adim 2 | (i, j) f gorlintisiine ait piksellerin konumudur.

Tim (1, j)’ler i¢in kirmizi renk degerini 0,299 ile, yesil renk degerini 0,587

Adim 3 ile ve mavi renk degerini 0,114 ile carp.

Adim 4 | Kirmizi, Yesil ve Mavi renk degerlerini topla.

Adim 5 | fgoriintiisiinde yer alan tiim (3, j)’ler i¢in y esik degeri tanimla

Adim 6 | X<y aralig1 tanimla

Belirlenen y esik degerine gore x<y araliginin altinda kalan (i, j)’lere 0

Adim 7 degerini ata, lizerinde kalan y<x araliginda kalan (i, j)’lere 255 degerini ata.

Adim 8 | Tim (i, j)’ler i¢in islem yap.

Ornegin, 0-255 degerleri arasinda piksel igeren goriintiide y degerini 125 olarak belirlersek
125 degeri altinda kalan pikselleri 0’a esitleriz, 125 degeri tlizerinde olan pikselleri 255°e
esitleriz. Ozetle, toplam deger belirlenen esik degerden kiigiikse toplanmu 0 olarak
degistirerek, esik degerden biiyiikse toplami 255 olarak degistirerek Kirmizi, Yesil ve

Mavi renk i¢in yeni deger olarak atanir.
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4.5.2. Gaussian Blur giiriiltiisiinii keskinlestirmek icin 6rnek yaklasim

Gauss bulanikligi daha once de belirtildigi gibi sinyaldeki rastgele bozulma ve
dalgalanmalardan kaynaklanan bir bulaniklik giiriiltiisii tiiriidiir. Bu bulanikligin olugmasi
riizgar, sicaklik, nem, maruz kalma siiresi gibi gesitli cevresel faktorlere baghdir (Maru and
Parikh, 2017). Gaussian blur giiriiltiisi goriintiide detay kaybma neden olan ciddi

bozulmalara neden olmaktadir.

Gauss giiriiltiisti, goriintiideki piksellerin bir boliimiinii degil hepsini etkiledigi ig¢in
goriintiiyii iyilestirmek i¢in de tiim piksellerde islem yapmak gerekir (Dhole and Chopde,
2015).

OCR ise yeniden manuel tekrar yazma islemini gerceklestirmeden kagit belgelerden,
goriintiilerden ya da PDF’den diizenlenebilir ve aranabilir sayisal text formatinda ciktilar
iretme islemidir. OCR programlar1 siyah piksellerden olusan karakterleri okuyabilecek

yapidadirlar.

Bu baglamda 6rnek yaklasim ile gaussian blur barindiran plaka goriintiilerini OCR’de
okunabilecek ve ASCII koda ¢evrilebilecek sekilde keskinlestirmek i¢in 6rnek yaklasim

sunulmustur.

Bu yaklasimda goriintiide yer alan tiim pikseller islemden gegirilir. Oncelikle gériintiide
yer alan piksellere ait tim RGB toplami bulunur. Bulunan toplam RGB degerine gore
filtreleme i¢in bir filtreleme aralig1 secilir. Belirlenen bu piksel degerine gore goriintiideki
tiim pikseller islenir. Eger goriintiide yer alan piksel degeri belirlenen degerin altinda yer
aliyor ise o piksele 0 degeri atanir. Eger goriintiide yer alan piksel degeri belirlenen degerin
iizerinde kaliyor ise o piksele 255 degeri atanir. Bu sayede gaussian bulanikligi igeren
goriintiilerden OCR yaziliminda okunabilecek diizeyde goriintii elde edilir. Sekil 4.1°de

algoritma akis semasi verilmistir.
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5. BULGULAR VE YORUM

[Ik boélimde arastirmada ele alinan giiriiltiileri arndirmak icin kullanilan filtrelere ait

bulgular, ikinci boliimde ise 6rnek yaklasima ait bulgular sunulmus ve yorumlanmustir.

1.1. Giiriiltii Tyilestirme Filtre Bulgulan

Bu bolimde MATLAB programu ile arastirmada ele alinan motion blur giiriiltiisii, gauss
blur giiriiltiisti, tuz biber giiriiltiisii ve gauss giiriiltiisii barindiran goriintiileri arindirmak

icin kullanilan filtrelere ait bulgular sunulmus ve yorumlanmastir.

1.1.1. Motion blur giiriiltiisii wiener filtre ve lucy-richardson filtre farki

Motion blur giiriiltiisti eklenmis birinci dijital goriintiiniin wiener ve lucy-richardson

filtrelerle elde edilen sonuglar1 Resim 5.1°de gosterilmektedir. Resim 5.1(a)’da wiener

filtre sonucunu, Resim 5.1(b) ise lucy-richardson filtre sonucunu gostermektedir.

Resim 5.1. (a) Wiener filtre ile iyilestirilmis birinci goriintii, (b) Lucy-Richardson filtre ile
tyilestirilmis birinci goriinti

Sonu¢ degerlendirme kriterlerine goére, PSNR, MSE ve IEF oranlar1 Cizelge 5.1°de

karsilagtirilmistir.

Yiiksek PSNR degeri giiriiltiiden arindirilmis resmin kalitesinin artmis oldugunu gosterdigi

icin wiener filtre sonucuna gore PSNR oran1 26,225, lucy-richardon filtre sonucuna gore
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PSNR orani 20,545 karsilastirildiginda wiener filtrenin motion blur giiriiltiisiinde daha

etkili oldugu goriilmektedir.

Cizelge 5.1. Sonug degerlendirme kriterleri

Motion Blur Wiener Filtre Ile Lucy-Richardson
Giriiltili Birinei | Ivilestirilmis Filtre Ile Iyilestirilmis
Gorinti Gorinti Goranti

PSNR Oram 14,610 26,225 20,543

MSE Oram 2249 645 155,096 573,606

IEF Oram - 7.008 1.895

5.1.2. Blur gauss giiriiltiisii regularized filtre ve lucy-richardson filtre

Blur ve gauss giiriiltiileri birlikte eklenmis ikinci ve {igiincii dijital goriintiilerin regularized
ve lucy-richardson filtrelerle elde edilen sonuglar1 Resim 5.2 ve Resim 5.3’de
gosterilmektedir. Resim 5.2 ikinci goriintiiye eklenen blur ve gauss giiriiltiilii goriintiiniin

regularized filtre ile iyilestirilme sonucu gosterilmektedir.

Resim 5.2. Lucy-Richardson filtre ile iyilestirilmis ikinci goriintii

PSNR, MSE ve IEF oranlar1 Cizelge 5.2°de karsilagtirilmustir.
Giirtiltiili goriintiiniin PSNR orani 14,770, lucy-richardon filtre sonucuna gére PSNR orani1
22,889 karsilastirildiginda goriintiiniin  blur ve gauss giriiltiisiinden iyilestirildigi

goriilmektedir.
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Cizelge 5.2. Sonug degerlendirme kriterleri

Blur ve Gauss Lucy-Richardson
Giiriltili Ikinei | Filtre e Iyilestirilmis

Gorinti Goriinti
PSNE Oram 14.770 22889
MSE Oram 2168.347 333,537
IEF Oram - 0.795

Blur ve gauss giirliltiisii iceren lglincii goriintiiye regularized filtresi uygulanmstir.

Iyilestirme sonucu Resim 5.3°de gosterilmektedir.

Resim 5.3. Regularized filtre ile iyilestirilmis tiglincti goriintii

Sonug degerlendirme kriterleri Cizelge 5.3’de karsilastirilmistir.

Giirtiltiili goriintiiniin PSNR orani 14,770, regularized filtre sonucuna goére PSNR orani
20,848 karsilastirildiginda goriintiiniin - blur ve gauss giiriiltiisiinden iyilestirildigi

goriilmektedir.
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Cizelge 5.3. Sonug degerlendirme kriterleri

Blur ve Gauss Fegularized

Gariltdla Filtre [le Iyilestirilmis
Uciincii Gériintii | Goriinti

PSNE Oram 14.770 20,848

MSE Oram 2168347 534.964

IEF Oram - 1.201

5.1.3. Tuz biber giiriiltiisii median filtre ve mean filtre farki

Tuz biber giiriiltiisii eklenmis dordiincii dijital goriintiiniin median ve mean filtrelerle elde
edilen sonuglar1 Resim 5.4°de gosterilmektedir. Resim 5.4(a)’da median filtre sonucunu,

Resim 5.4(b) ise mean filtre sonucunu gostermektedir.

Resim 5.4. (a) Mean filtre ile iyilestirilmis dordiincii goriintii, (b) Median filtre ile
tyilestirilmis dordiincti goriintii

Sonu¢ degerlendirme kriterlerine goére, PSNR, MSE ve IEF oranlar1 Cizelge 5.4’de

karsilastirilmistir.

Yiiksek PSNR degeri giiriiltiiden armdirilmis resmin kalitesinin artmis oldugunu gosterdigi
icin mean filtre sonucuna goére PSNR orani1 11,866, median filtre sonucuna goére PSNR
orani 12,958 karsilastirildiginda median filtrenin tuz biber giiriiltiisiinde daha etkili oldugu

goriilmektedir.
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Cizelge 5.4. Sonug degerlendirme kriterleri

Tuzé&Biber Mean Filtre Ile Median Filtre Ile
Gririiltili Iyilestirilmis Iyilestirilmis
Dérdiinei Gérintii | Gérinti Goriintii

PSNR Oram 7.397 11,866 12,958

MSE Oram 11841552 4231661 3290416

IEF Orami - 3,164 3,950

5.1.4. Gauss giiriiltiisii median filtre ve mean filtre farka

Gauss giiriiltiisii eklenmis dordiincii dijital goriintiinlin median ve mean filtrelerle elde
edilen sonuglar1 Resim 5.5°de gosterilmektedir. Resim 5.5(a)’da median filtre sonucunu,

Resim 5.5(b) ise mean filtre sonucunu gostermektedir.

(a) (b)
Resim 5.5. (a) Mean filtre ile iyilestirilmis dordiincii goriintii, (b) Median filtre ile

tyilestirilmis dordiincii goriintii

Sonug degerlendirme kriterleri Cizelge 5.4’de karsilastirilmistir.

Yiiksek PSNR degeri giiriiltiiden armdirilmis resmin kalitesinin artmis oldugunu gosterdigi
icin mean filtre sonucuna gére PSNR oran1 9,523, median filtre sonucuna gére PSNR orani
9,356 ve IEF oranlar1 karsilastirildiginda mean filtrenin gauss giiriiltiisiinde daha etkili

oldugu goriilmektedir.
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Cizelge 5.5. Sonug degerlendirme kriterleri

Mean Filtre Ile Median Filtre Ile
Gauss Giimiltild ) )
Iyilestirilmis Iyilestirilmis
Dardiincii Gériintii
Goriintii Gériintii
PSNER. Oram 7.301 9,523 9.336
MSE Oram 12104,159 7257.943 7542715
IEF Oram - 0,987 0,950

1.2. Ornek Yaklasim Bulgulan

Bu boliimde ise ornek yaklasim ile gaussian blur giiriiltiisii barindiran goriintiiler JAVA

aracilif ile keskinlestirilmis, OCR g¢iktilarina ait bulgular sunulmus ve yorumlanmastir.

Cizelge 5.6’da belirtilen algoritmaya gore keskinlestirme islemi Resim 4.6, Resim 4.7,

Resim 4.8, Resim 4.9, Resim 4.10 ve Resim 4.11°e uygulanmustir.

Cizelge 5.6. Ornek yaklasim algoritmasi

Adim No | Algoritma

Adimm 1 | fbir goriintlidiir.

Adim2 | (i, ) f goriintiisiine ait piksellerin konumudur.

Tiim (i, j)’ler icin kirmiz1 renk degerini 0,299 ile, yesil renk degerini 0,587

Adim 3 ile ve mavi renk degerini 0,114 ile carp.

Adm 4 | Kirmizi, Yesil ve Mavi renk degerlerini topla.

Adim 5 | fgoriintiisiinde yer alan tiim (i, j)’ler igin y esik degeri tanimla.

Adim 6 | X<y aralig1 tanimla.
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Cizelge 5.6. (devam) Ornek yaklasim algoritmasi

Adim 7

Belirlenen y esik degerine gore x<y araliginin altinda kalan (i, j)’lere 0

degerini ata, iizerinde kalan y<x araliginda kalan (i, j)’lere 255 degerini ata.

Adim 8

Tiim (i, j)’ler i¢in iglem yap.

Yiizde 10 oraninda gaussian blur giriiltiisii barmndiran besinci goriintii olan plaka

goriintlisii Resim 5.6’da ve oOrnek yaklasim ile keskinlestirilmis hali Resim 5.7°de

gosterilmistir.

Resim 5.6. Yiizde 10 oraninda gaussian blur barindiran plaka goriintiisii

Resim 5.7. Ornek yaklasim ile filtrelenmis plaka goriintiisii

Yiizde 25 oraninda gaussian blur giiriiltiisii barindiran altinc1 goriintii olan plaka goriintiisii

Resim 5.8’de ve 0rnek yaklasim ile keskinlestirilmis hali Resim 5.9°da gdsterilmistir.



Resim 5.9. Ornek yaklasim ile filtrelenmis plaka gériintiisii

Yiizde 15 oraninda gaussian blur giiriiltiisii barmndiran yedinci goriintii olan plaka
goriintlisii Resim 5.10’da ve Ornek yaklasim ile keskinlestirilmis hali Resim 5.11°de

gosterilmistir.

Resim 5.10. Yiizde 15 oraninda gaussian blur barindiran plaka goriintiisii
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Resim 5.11. Ornek yaklasim ile filtrelenmis plaka goriintiisii

Yiizde 15 oraninda gaussian blur giiriiltiisii barindiran sekizinci goriintii olan plaka
goriintlisii Resim 5.12’de ve Ornek yaklasim ile keskinlestirilmis hali Resim 5.13’de

gosterilmistir.

06 GZD 06

Resim 5.12. Yiizde 15 oraninda gaussian blur barindiran plaka goriintiisii

06 GZD 06

Resim 5.13. Ornek yaklagim ile filtrelenmis plaka goriintiisii

Yiizde 12 oraninda gaussian blur giiriiltiisii barmdiran sekizinci goriintii olan plaka
gorilintiisii Resim 5.14’de ve Ornek yaklasim ile keskinlestirilmis hali Resim 5.15°de

gosterilmigtir.
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34 KJX 34

Resim 5.14. Yiizde 12 oraninda gaussian blur barindiran plaka goriintiisii

J4 KJX 34

Resim 5.15. Ornek yaklasim ile filtrelenmis plaka goriintiisii

Yiizde 7 oraninda gaussian blur giiriiltiisii barindiran sekizinci goriintii olan plaka
goriintlisii Resim 5.16’da ve oOrnek yaklasim ile keskinlestirilmis hali Resim 5.17°de

gosterilmistir.

GAZI| UNIVERSITESI

Resim 5.16. Yiizde 7 oraninda gaussian blur barindiran plaka goriintiisti

GAZI UNIVERSITESI

Resim 5.17. Ornek yaklasim ile filtrelenmis plaka goriintiisii

Ornek yaklasim ile elde edilen goriintiilerde gaussian blur giiriiltiisii yogunlugu arttik¢a
filtreleme sonucu elde edilen karakter belirginlikleri azalmigtir. Goriintiilerdeki detaylarin

fazlalig1 6rnek yaklasim modeli ile keskinlestirmede dezavantaj saglamustir.
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Keskinlestirilen —goriintiilerde yer alan karakterlerin sayisal cihazlar tarafindan
aranabilmesi, diizenlenebilmesi kisacasi iglenebilmesi i¢in OCR yazilimindaki sonuglarina

ait performanslar1 karsilagtirilmigtir.

OCR algoritmas1 belirtilen goriintii iizerindeki kelimeleri ayri ayri tutarak goriintliyii
satirlara boler. Bu sayede siyah noktalar toplulugunu algilayarak algilanan bu toplulugu
parametrelere  donistiirtir. Kullanilan OCR sisteminin veri tabaninda bulunan

parametrelerle karsilastirilarak ¢ikti iiretir.

Gilinlimiizde kullanilan bircok OCR motoru vardir. Hewlett Packard tarafindan kapali bir
yazilim olarak 1985 — 1995 yillar1 arasinda gelistirilen, 2005°de 6zgiir bir yazilim olarak
sunulan Tesseract’1 ve Microsoft tarafindan 2003-2007 yillar1 arasindaki siiriimlerinde yer
alan .Net kiitiiphanesine uyumlu olan MODI’yi 6rnek olarak verebiliriz. 2010 siirtimii ile
birlikte MODI’yi eklentisinden kaldiran Microsoft One Note uygulamasi ile OCR iglemini

resimden metin kopyala komutu ile miimkiin kilmaktadir.

Bu kapsamda analizler Microsoft Office 2013 One Note uygulamasi ve tesseract ile

gergeklestirilmistir.

[Ik ii¢ goriintii olan Resim 5.6, Resim 5.7, Resim 5.8, Resim 5.9, Resim 5.10 ve Resim
5.11 karsilastirildiginda plaka detaylar1 ¢ok oldugundan ve bulaniklik diizeyleri fazla
oldugundan dolay1 her iki programda da beklenilen basarili sonuglar vermemis ve karakter

tanimlama yapilamamustir.

Resim 5.12 ve Resim 5.13 karsilastirildiginda Resim 5.12°de belirtilen tiim karakterler
taninmamis, ancak Resim 5.13’lin sonucuna gore karakter tanimlama islemi basarili

olmustur. Sonug, Resim 5.18’de gosterilmektedir.
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06 GZD 06
06 GZD 06

Sonug: 06 GZD 06

Sonug:

Resim 5.18. One note OCR sonucu

Resim 5.14 ve Resim 5.15 karsilastirildiginda Resim 5.14°de belirtilen tiim karakterler

taninmamig, ancak Resim 5.15’in sonucuna goOre karakter tanimlama islemi basarili

olmustur. Sonug, Resim 5.19°da gosterilmektedir.

J4 KJX 34

Sonug:

34 KJX 34

Sonug: 34KJX34

Resim 5.19. One note OCR sonucu

Resim 5.16 ve Resim 5.17 karsilastirildiginda Resim 5.16’da belirtilen karakterlerin
bazilar1 dogru bazilar1 yanlis taninmis, ancak Resim 5.17°nin sonucuna gore karakter

tanimlama islemi basarili olmustur. Sonug, Resim 5.20°de gdsterilmektedir.
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Resim 5.19. One note OCR sonucu
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6. SONUC VE ONERILER

Adli Biligim bilimi, sugun bilimsel metot ve hukuki prosediirlerle sugun-suglunun tespiti
ile teshisi i¢in dijital delillerin bozulmadan anlasilabilir bir sekilde adalet Oniine
sunulmasidir. Ceza yargilamasinda tartisilan ve karigikliga neden olan dijital delil
genellikle ses ve gorlintli kayitlaridir. Goriintii ve ses kayitlar1 uzman kisiler tarafindan

incelenmedigi takdirde sugun/su¢lunun teshisi ve tespiti manipiile edebilir.

Bu calismada adli bilisim kapsaminda adli vakalarda en ¢ok karsilasilan dijital goriintii
delillerin giiriiltiilerden arindirilmasina deginilmistir. Bu amagla c¢alismada zengin
matematiksel islem yetenegi avantaji saglayan, delil dogrulugunun adli mercilere
matematiksel verilerle ispat edilebilmesinde yardimci olan ve bu sayede delil

giivenilirliginin sliphesini indirgeyebilen Matlab programi kullanilmistir.

Dijital delillerden goriintiilerin en ¢ok maruz kaldigi bes giiriiltii ve bu giiriiltiileri
tyilestirmek i¢in goriintii isleme algoritmalarindan en etkili bes filtre se¢ilmistir. Kullanilan
giiriiltiiler, kameranin ya da c¢ekimi yapan kisinin hareketinden kaynakli motion blur
giiriiltiisii, kameranin kalitesinden ve elektronik devre sinyalinden kaynakli blur gauss

giiriiltiisti, goriintli elde etme ya da iletimi sirasinda meydana gelen tuz biber giiriiltiistidiir.

Motion blur giirtiltiisii wiener ve lucy-richardson filtreleri ile iyilestirilmistir. Wiener,
Lucy-Richardson ve Regularized filtreler bulanik goriintiiyii netlestirmek i¢in kullanilir. O
yiizden motion blur giiriiltiisii barmdiran birinci resime, blur+gauss barindiran ikici ve
tiglincii resim’e bu ¢ filtre uygulanmistir. Ayni oranda Resim 5.1°de gdsterilen motion
blur igeren birinci resimde sonug belirleme kriterleri incelendiginde ¢ikt1 goriintiisiinde
PSNR ve IEF orami yiiksek, MSE orami diigiik olan wiener filtrenin lucy-richardson

filtresine gore Cizelge 5.1°de belirtilen verilere gore bagarili sonug verdigi goriilmektedir.

Resim 5.2 ve Resim 5.3’de gosterilen ikinci ve lgiincii goriintli ayni oranda blur gauss
giiriiltiisii icermektedir. ikinci goriintiiye lucy-richardson, iigiincii goriintiiye regularized
filtre uygulanmistir. Nesnel goriintii kalitesini belirleyen PSNR ve ortalama karesel hata
oranini belirleyen MSE parametreleri incelendiginde Cizelge 5.2 ve Cizelge 5.3’e gore
20,848 db’ye karsin 22,889 db PSNR orami lucy-richardson filtresinin blur+noise

giiriiltiisiinii iyilestirmede daha basarili sonug verdigi goriilmektedir.
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Resim 5.3 ve Resim 5.4” de gosterildigi gibi dordiincii goriintiide goriintii elde etme ya da
iletimi sirasinda meydana gelen sinyal bozulmalarindan olan tuz biber giiriiltiisiiniin ve
yukarida da bahsedildigi gibi elektrik devrelerinden, sicakliktan kaynakli gauss
giiriiltiisiiniin median ve mean filtrelerle iyilestirilmesi Cizelge 5.3 ve Cizelge 5.4’de

belirtilen verilere gore karsilagilmstir.

Sonug¢ belirleme parametreleri incelendiginde tuz biber gilriiltiisii i¢cin mean filtre
uygulanmis gorilintiideki PSNR orani olan 11.866 db’ye karsilik median filtre uygulanmis
goriintiideki 12,958db’lik PSNR oranindan ve IEF oranindan anlasilacagi gibi median filtre

daha basarili sonug¢ vermektedir.

Gauss giiriiltiisiine ait sonuglar incelendiginde ise, 9,523 db PSNR oranmi ve 0,987 IEF

orani ile iyilestirmeyi mean filtre daha basarili saglamistir.

Sonuglar 2017 yilinda Monika ve arkadasinin yapmis oldugu, 2015 yilinda Janani ve
arkadaslari; 2004 yilinda Rabie ve 1992 yilinda Pitas ve arkadasmin yapmis oldugu
caligmalar1 destekler niteliktedir (Maru and Parikh, 2017; Janani, Premaladha, and
Ravichandran, 2015; Rabie, 2004; Pitas and Venetsanopoulos, 1992).

Arastirmada karsilastirilan filtrelerin birbirlerine gore avantajlar1 ve dezavantajlar1 vardir.
Ancak genel olarak elde edilen sonuglar literatiir arastirmalarma gore de en uygun

seviyededir.

Ornek yaklasim modeline gore sonuglari degerlendirirsek gaussian blur giiriiltiisiine maruz

kalan sayisal goriintiiler 6rnek yaklasim ile keskinlestirilmistir.

Ornek yaklasim ile keskinlestirmedeki amag optik karakter tanima isleminde basarili

ciktilar elde edilebilmesidir.

1950’lerden sonra gelismeye ve yayllmaya baglayan metin tanima sisteminin tarihi Rus
bilim Tyurin’in korler icin ¢alismaya basladigi 1900’lere kadar uzanmaktadir (Cetiner,
Cetiner and Cetisli, 2012). Giiniimiizde bu teknoloji, bankacilik, lojistik, saglik hizmetleri,

muhasebe, glivenlik gibi bir¢ok sektorde karakterleri dijitallestirmek i¢in kullanilan hizli
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bir yoldur. Verilerin iglenmesi asamasinda zaman ve kaynak verimliligi a¢isindan avantaj

saglar.

OCR yazilimlar1 kagit, pdf, goriintli ve benzeri ilizerindeki siyah piksellerden olusan
karakterleri algilayabilecek mantiga sahiptir. OCR’da 0Oncelikle tiim belge taranip
kopyalanir ve kopya yazilimin algilayabilecegi siyah beyaz bir versiyona doniistiiriiliir.
Siyah piksellerden olusan karanlik alanlar tanimlanmasi gereken karakterleri beyaz alanlar
ise arka plani olusturur. Siyah ve beyaz alanlar i¢in analiz yapilir. Analiz asamasinda her
semboliin yapisal karakteri degerlendirilerek belirlenir ve aranabilir, diizenlenebilir sayisal
karaktere doniistliriir. Yapisal karakteri degerlendirme asamasinda analiz edilen pikseller

OCR yaziliminin veri tabanindaki parametrelerden birisine uygunsa sembol ortaya ¢ikar.

Adli bilisim kapsaminda delil olabilecek bankamatik giivenlik kameralari, mobese
kameralari, arag kameralari, bina giivenlik kameralari, cep telefonu kameralar1 kayit
cihazlarindan elde edilen goriintiilerin istenmeyen sinyal olan gaussian blur giiriiltiistine

maruz kalmasi sonucu, sayisal olarak islenebilmesi i¢in keskinlestirilmesi amaglanmustir.

Bu kapsamda gassian blur giiriiltiisii barindiran giiriiltiiler 6rnek bir yaklasim modeli ile
keskinlestirilmistir. Bu modelde goriintiide yer alan tiim pikseller islem yapilmaktadir.
Filtreleme i¢in 0 — 255 arasinda belirli bir piksel araligi tayin edilir. Tanimlanan piksel
araliginin altinda kalan pikseller 0 olarak gilincellenerek, lizerinde yer alan pikseller 255
olarak giincellenerek keskinlestirme saglanmistir. Sekil 4.1’de akis diyagrami

gosterilmistir.

Ardindan Microsoft Office 2013 One Note uygulamasi ile karakter belirleme basarilar:
gaussian blur giirtiltiisii barindiran goriintiiler ve 6rnek yaklasimla filtrelenmis giiriiltiilerle

karsilastirilmistir.

Plakada yer alan goriintii ne kadar detay igeriyorsa ve ne kadar yogun bir gaussian blur

giiriiltiisiine maruz kaldiysa basarili sonu¢ verme orani azalir.

Resim 5.8, Resim 5.10 ve Resim 5,11°de belirtilen nedenlerden kaynakli olarak basarisiz

sonug almmustir.
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Resim 5.13, Resim 5.15 ve Resim 5.17°de bulaniklik oranlarmin ve detay goriintiilerin

azlig1 nedeniyle daha basarili sonuglar vermistir.

Goriilmiistiir ki bulanik goriintiilerde basarisiz olan karakter analizi 6rnek yaklagimla

keskinlestirilen goriintiilerde basarili sonuglar vermistir.

Ornek bir senaryo iizerinden giderek konuyu somutlastirmak gerekirse, kural ihlalinde
bulunan bir aracin mobese kameralarindan, hareket halindeki goriintiisii alindiginda plaka
bilgisi iizerinden incelemeye baslayarak cezai islemi uygulanabilmesi i¢in goriintliniin
sistem tizerinden hemen keskinlestirilmesi saglanabilir ve OCR motoru ile sayisal olarak
islenebilen ASCII koduna doniistiiriilebilir. Bu sayede mobese kameralar1 tarafindan tespit
edilen kural ihlaline ait gaussian blur barindiran goriintii delilinin analizinden ceza
kesilmesine kadar olan siirecin otomasyonu yapilarak zaman ve kaynak tasarrufu

saglayabilir.

Giin gectikce gelisen goriintii teknolojisi, beraberinde gelen goriintii hatalarindan dolay1
adli bilim alaninda delil niteligi ihtiva eden dijital goriintiilerin iyilestirilmesi ve adli
mecralarda esas delil unsuru olarak kullanilabilmesi i¢in bu alanda daha fazla bilgiye

ihtiya¢ duyulmaktadir.

Sonraki ¢alismalarda farkli giiriiltiiller iceren goriintiiler icin metodun basaris1 tekrar

degerlendirilebilir.

Algoritmada belirlenen esik degeri de belirlemek icin yeni ve daha gelismis bir algoritma

tanimlanabilir.

Algoritmaya OCR kodu da eklenerek giiriiltii barindiran gorintiilerin filtrelenmesi ve

karakter tanimlamasinin yapilmasina kadar olan tiim siire¢ otomatize edilebilir.
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