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OZET

E-ticaret islemlerinde, saticilarin sundugu ticari kimlikler, sertifikalar ve akreditasyon
belgeleri gibi belgelerin dogrulugunun kanitlanmasi geleneksel yontemlerle miimkiin
degildir. Ciinkii dijital ortamda sunulan bu belgeler, aslinda kagit ortamindaki karsiliklarinin
dijital ortama aktarilmis halidir ve bunlar kolayca taklit edilebilir. Bu nedenle, yetkili
kuruluslarin bu belgeleri saticilara dogrudan dijital olarak sunabilecegi ve alicilarin bu
belgeleri giivenilir bir sekilde dogrulayabilecegi bir yapiya ihtiya¢ vardir. Bu sekilde
olusturulacak bir yapi ile e-ticarette karsilasilan giiven sorunlarinin biiyiik bir kisminin
¢oziilmesi miimkiindiir. Bu ¢aligmada, genel olarak dijital kimlik olarak adlandirilan bu
belgelerin yetkili kuruluslar tarafindan giivenli bir sekilde verilmesi ve alicilar tarafindan
dogrulanmas1 amaciyla blok zinciri tabanli bir dijital kimlik giiven ¢er¢evesi 6nerilmektedir.
E-ticaret islemlerinde giivenin saglanmasindaki bir bagka unsur da alicilarin saticilar
hakkinda yaptig1 degerlendirmeler ve saticilarin itibar puanlaridir. Alicilarin génderdigi geri
bildirimler, diger potansiyel alicilarin satin alma kararlarinda 6nemli bir rol oynamaktadir.
Bu c¢aligmada, dijital kimlik giiven ¢ercevesi ile olusturulan blok zinciri alt yapisi
genisletilerek e-ticaret itibar sistemi i¢in de kullanilmaktadir. Onerilen itibar degerlendirme
sistemi, bilinen baz1 saldirilara karst 6nlemler iceren gizlilik korumali blok zinciri tabanli ve
merkezi olmayan bir itibar sistemidir. Sistem, Hyperledger Indy ve Hyperledger Fabric
olmak tizere iki farkli 6zel blok zinciri tizerine kurulmustur. Sistem, yetkili kuruluslarin e-
ticaret firmalarina dijital kimlik saglamasi ve itibar sistemi igerisinde dijital kimlik
bigiminde geri bildirim jetonu ve indirim jetonu verilmesi ile giivenli bir mekanizma
saglanmaktadir. Sonug olarak, bu 6nerilen yaklasim ile blok zinciri teknolojisi ve dijital
kimlikler kullanilarak e-ticarette giivenin artirilmasi hedeflenmektedir.
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ABSTRACT

In e-commerce activities, the validation of the seller records, such as commercial identity,
licenses, accreditation certificates, quality certificates and other kinds, is not possible by
using traditional ways. This is because the digitally presented records are simply the images
of their physical counterparts in paper and these images can easily be fabricated. Therefore,
a mechanism is needed in the digital world that allows authorized organizations to issue
digital records and buyers to validate them digitally in a trusted way. With such a mechanism
established, it would be possible to overcome most of the issues related with trust in e-
commerce. This study proposes a blockchain based digital identity trust framework that
allows authorities to issue digital identities and buyers to verify them in a secure way. Other
factors for building trust in e-commerce are the feedback provided by the buyers about the
sellers and the reputation scores of the sellers. Buyer feedbacks play an important role in the
decision of prospective buyers about involving in an e-commerce transaction with the
sellers. With this study, the blockchain infrastructure established by the proposed trust
framework is extended to be used in a new e-commerce reputation system. The e-commerce
reputation system proposed in this study is a privacy preserving blockchain based and
decentralized reputation system that has counter measures against some known attacks. The
whole system is built on top of two private blockchains, namely Hyperledger Indy and
Hyperledger Fabric. The system allows the authorities to issue digital identities to sellers
and provides a secure mechanism within the reputation system for issuance and verification
of feedback tokens and discount tokens in the form of digital identities. As a result, it is
aimed to build trust in e-commerce using blockchain technology and digital identities with
the proposed approach.
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1. GIRIS

E-ticaretin hem Tiirkiye'deki hem de global alandaki biliylime hiz1 gézle goriiliir bir sekilde
artmaktadir. Diinya genelindeki perakende e-ticaret satiglar1 son bes yil igerisinde 107%
oraninda bir artig kaydetmistir (Statista, 2022). Ancak, e-ticaret ekosisteminde yer alan satici
firmalarin sunduklar1 bilgilerin dogruluk payinin belirsizligi, potansiyel alicilarin e-ticaret
aligveriglerinde gilivensizlik hissetmelerine yol agmaktadir. Cevrimigi islemlerde sikca
rastlanan bir durum olan, kullanicilarin karsi tarafin kimlik bilgilerini dogru bir sekilde
bilememe ya da bu bilgilerin dogrulugundan emin olamama sorunlari, e-ticaret islemlerinde
de yasanmaktadir. Saticilarin, ticari kimliklerine ve sertifika, akreditasyon belgesi, izin
belgesi, kalite belgesi gibi diger belgelere dair cevrimigi olarak sunduklari bilgiler genellikle
fiziksel belgelerin dijital hale getirilmis gorselleri oldugu igin, bu bilgilerin dogrulugunun
ispatlanmas1 ve yetkili bir kurulus tarafindan onaylanmasi cogunlukla miimkiin
olmamaktadir. Bu sebeple, saticilarin bu bilgileri ve belgeleri dijital olarak yetkili
kurumlarca alabilecegi, gerektiginde dijital bir sekilde sunabilecegi ve alicilara bu bilgilerin
ve belgelerin dogrulugunu kanitlayabilecegi bir sistem olusturulmasina ihtiyag

duyulmaktadir.

Satict firmalarin bilgi ve belgelerini ispatlamalarinin yani sira, alicinin saticiya giiven
duymasini ve satici ile bir aligveris iligkisine girme kararini etkileyen bir¢ok faktor vardir.
Bu faktorlerden biri olan saticinin itibari, alicilarin satin alma deneyimleri sonucunda
verdikleri geri bildirimler, yorumlar ve degerlendirmeler araciligiyla birikimli olarak olusur.
Zaman icinde olusan satici itibari, olast alicilarin bir saticiyla e-ticaret islemine girip
girmeme kararini1 vermelerine yardimet olur. Bu tiir gecisken giiven, Kamvar, Schlosser ve
Garcia-Molina (2003) tarafindan P2P aglarda itibar yonetimi i¢in EigenTrust algoritmasi
olarak formiile edilmistir. Bir¢ok e-ticaret sitesi, alisverisi tamamladiktan sonra alicilarin
saticilar i¢in yorum ve puan gondermesine olanak saglar. Bu yorum ve puanlar, e-ticaret
sitesinin itibar sistemi tarafindan toplanir, islenir ve her bir satici i¢in bir itibar puani
hesaplanir. Bu yorumlar ve itibar puanlari, alicilarin saticilari tanimasa da saticilara karsi bir
dereceye kadar giiven duymasini saglar. Ancak, itibar sistemlerine karsi giivenilirligi
azaltabilecek birgok olasi veya karsilasilmis olan saldir1 tirti vardir. Koutrouli ve
Tsalgatidou (2012) bu saldirilar hakkinda kapsamli bir inceleme yapmislar ve saldirilarin bir
taksonomisini olusturmuslardir. Bu taksonomi, adil olmayan (tarafli) tavsiyeler, tutarsiz

davraniglar ve kimlik yonetimi ile ilgili saldirilar olmak iizere ii¢ ana kategori igerir. Bu



saldir1 tiirlerinden alicilarin saticilar igin geri bildirim gonderdigi bir e-ticaret itibar sistemi

icin gecerli olan saldirilar agsagida listelenmistir.

Kotiileme saldirisi, bir saldirganin saticilarin itibarii diisiirmek i¢in yanlis olumsuz geri
bildirim verdigi “adil olmayan (tarafli) tavsiye” saldir1 tiirlerinden biridir. Bu saldiri

genellikle bir saticinin rakipleri tarafindan gergeklestirilir.

Sahte Oylama saldirisi, kotiileme saldirisinin tam tersidir. Bu saldirida amag, sisteme yanlis
olumlu geri bildirimler enjekte ederek bir saticinin itibar puanini artirmaktir. Hasan ve
arkadaslar1 tarafindan belirtildigi gibi, bu saldir1 genellikle iki kullanici tarafindan karsilikli
olarak gergeklestirilir. Her iki kullanic1 da siirekli olarak birbirleriyle islem yaparlar ve daha

sonra birbirlerine olumlu geri bildirim verirler.

Aklama/Yeniden Giris saldirisi, kimlik yonetimi ile ilgili bir saldiridir. Kétii bir itibara sahip
olan bir satici, sistemden cikar ve daha sonra sifir bir itibarla sisteme yeniden katilir. Itibar
sisteminde eski satic1 kimligi ile yeni kimligi iliskilendirmek i¢in bir yol yoksa sistem bu tiir

saldirilara agiktir.

Sybil saldirisi, saldirganin itibar puanlar ilizerinde daha fazla etkiye sahip olmak i¢in
sistemde birden fazla kimlik olusturmasiyla gerceklestirilir. Birden fazla kimligi olan
saldirgan, bu avantaji hem kotiileme hem de sahte oylama amagh kullanabilir. Bir itibar
sisteminin Sybil saldirisina karst zafiyeti, kimliklerin ne kadar kolay bir sekilde
olusturulabilecegine, itibar sisteminin giiven zinciri ile giivenilir bir varliga baglantis
olmayan varliklara giivenip giivenmedigine ve itibar sisteminin tiim varliklara esit sekilde

davranip davranmadigina baghdir.

Ihanet saldirisi, saldirganin giivenilir gériinmek icin bir siire diizgiin davrandig1 ve daha
sonra aldatmaya basladig1 saldir1 tiiriidiir. Bu saldir tiirline internet iizerindeki en biiyiik acik
artirma usulii aligveris sitesi olan eBay’de karsilagilmistir. Bu durumda, saticilar kiigiik
meblagl bir¢ok isleme katilarak bir siire giiven olusturmuslardir. Daha sonra ise yiiksek

fiyatl Uriinlerle yapilan islemlerde alicilar1 kandirmislardir.

Geleneksel e-ticaret sistemlerinde, itibar genellikle alicilarin saticilar hakkinda verdikleri

yorum ve puanlari merkezi bir sekilde toplayan ve depolayan platformlar tarafindan



yonetilir. Merkezi itibar sistemlerinin, veri manipiilasyonu zafiyeti, seffaf olmama ve itibar
verilerini birden ¢ok platformda paylasilmasinin zor olmasi gibi ¢esitli sinirlamalari vardir.
Blok zinciri teknolojisi, seffaf, degismez ve birden ¢ok platformda paylasilabilen itibar
verilerini yonetmenin merkezi olmayan ve degistirilmeye karst korumali bir yontemini
sunar. Bu yontem ile saticilar, birden ¢ok e-ticaret platformunda kullanilabilecek giivenilir
bir itibar profili olusturabilir. Ote yandan, blok zinciri tabanli olmayan itibar sistemleri
genellikle merkezi sistemlerdir. Bu sistemlerde itibar verileri, tek bir e-ticaret platformu

tarafindan kontrol edildiginden manipiilasyona ve sansiire kars1 zafiyet barindirmaktadir.

Bu tez ¢alismasi kapsaminda blok zinciri tabanli merkezi olmayan ve dijital kimlikleri
kullanan bir itibar sistemi modellenerek itibar sistemlerine yonelik bilinen saldirilara karst
onlemler olusturulmustur. Ayrica dijital kimliklerin e-ticaret ekosisteminde yer alan satici,
iiretici firma, pazar yeri gibi paydaslar tarafindan kullanimlar1 ve bu paydaslarin paylasmak
istedikleri bilgi ve belgeleri dijital kimlikler araciligiyla giivenli bir sekilde ¢evrim igi olarak
sunabilmeleri hedeflenmistir. Yetkili kuruluslar tarafindan firmalara verilen bu belgelerin
yine yetkili kuruluslarin da siirecin i¢inde bulundugu yontemlerle dogru, gecerli ve
degistirilmemis belgeler oldugunun ¢evrim i¢i olarak kanitlanabilmesine yonelik bir 6neri
sunulmustur. Dijital kimliklerin e-ticarette belirtilen yontemlerle kapsamli kullanilmasi
durumunda, e-ticaretin bir diger paydasi olan alicilarin satin alma islemlerini yaparken
sisteme daha fazla giiven duymasini saglayabilir. Ancak, alicilarin sisteme olan giivenlerini
artirabilmek igin, e-ticaret ekosistemindeki islemlerin belirlenen kurallar dahilinde agik bir
bicimde yiiriitiilmesi, islemlerde rol alan paydaslarin belirli kurallara uygun bir bicimde
hareket etmeleri ve sistemin siber giivenlik alt yapisinin siber ataklara kars1 yeterli seviyede
koruma saglayan bir giivenlik seviyesi sunmasi gerekmektedir. Tiim bu stire¢leri ve kurallar
diizenleyen dijital kimlik giiven ¢ercevesi, dijital kimliklerin verilmesinden baslayarak tiim
dijital kimlik yasam dongiisiine iliskin islemlerin giivenilir bir sekilde gerceklestirilmesini
amaglayan tanimlamalari, ilkeleri, uyumluluk 6l¢iitlerini, degerlendirme metodolojilerini,
standartlart ve kosullar1 igeren bir kurallar biitiiniidir (The Digital Identification and
Authentication Council of Canada [DIACC], 2020). Bu tez calismasinda, dijital kimlik
giiven cercevesinin elektronik ticaret alaninda kullanilmasina yonelik olarak bu alanda
detayli inceleme yapilmis ve elektronik ticaret alanina 6zel olarak bir dijital kimlik giiven
cergevesi olusturulmustur. Elektronik ticarete 6zel dijital kimlik giiven cergevesi, blok

zinciri alt yapisina sahip ve paydaslardan yalnizca firmalarin dijital kimlik sahibi oldugu bir



kapsamda ele alinmistir. Elektronik ticaret paydaslarindan alicilarin dijital kimlik sahibi

olmasi durumu bu tez kapsaminda ele alinmamustir.

Blockchain Tiirkiye Platformu (BCTR) tarafindan hazirlanan Dijital Kimlik Raporu'na gore,
kimlik; "kisiye ait biyografik ve biyolojik 6zellikler de dahil olmak tizere, bir kisiyi tekil
olarak betimleyen ozellikler ve karakteristik davranislar" olarak ifade edilmistir (BCTR,
2019). Ancak bu caligmada, kimlik sadece bireylerle sinirl tutulmamis, her tiir varlik i¢in
gecerli kabul edilmistir. Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan yapilan
kimlik tanimz1; "varliklarin baglam iginde belirgin bir sekilde ayrigtirilmasini saglayan bir ya
da daha c¢ok ozelliklerin temsili" seklinde ifade edilmistir (ITU, 2018). Bu tanim, sirketlerin
de igerisinde oldugu genis kapsamli bir kimlik tanimidir. Varliklar1 birbirinden ayiran
ozellikler, varligin tiirline gore degiskenlik gosterebilir. Bireyleri ayirt eden 6zellikler kimlik
numarasi, isim, soy isim, biyometrik veriler gibi kisiye 6zel bilgilerdir. Bunun yani sira
firmalar igin ise ticari sicil numarasi, vergi numarasi, MERSIS numaras, isletme adi, adres,
kuruldugu tarih ve belgelendirme gibi bilgiler ayirt edici olabilir. Bu tanima dayanarak dijital
kimlik, varliklar1 tanimlayan, diger varliklara gére ayirt edici olan, varligin 6z niteliklerini
iceren ve varligi dijital olarak yansitan bir unsurdur. Her tiirlii kimligin tanimlanmasindan
baglayan yasam dongiisiinde, Kimlik sahibine verilmesi, gegerliliginin kanitlanmasi,
kullanilmas1 ve sonlanmasi gibi asamalar bulunmaktadir. Dijital kimlikler i¢in de tiim bu

asamalar gegerlidir ve ¢evrim igi olarak gergeklestirilir.

Tezin organizasyonu

Tez girig boliimii dahil toplam 6 boliimden olusmaktadir. Tezin giris boliimiinde tezin

kapsami, gerceklestirilen ¢alismalar, saglanan katkilar ve tezin organizasyonu sunulmustur.

Tezin ikinci boliimiinde tez ¢aligmasina temel teskil eden kavramlar ve teknolojilerle ilgili
arka plan bilgileri verilmistir. Bu kapsamda dijital kimlikler, dogrulanabilir kimlikler, blok
zinciri teknolojisi, akilli sozlesmeler, bir blok =zinciri agik kaynak iirlin ailesi olan
Hyperledger ve sifir bilgi ispati kavrami ve teknigi aciklanmistir. Bu kavram, teknik ve

teknolojiler, tez calismasinda onerilen model ve sistemlerde kullanilan temel 6gelerdir.

Tezin ii¢lincli boliimiinde dijital kimlik giiven gercevesi ve itibar sistemi konularina iligkin

literatiir arastirmalarina yer verilmistir. Dijital kimlik gliven gercevesi ile ilgili olarak farkl



iilkelerin yaptig1 caligmalar ile iilkelerden bagimsiz organizasyonlarin gergeklestirdigi
calismalar ayr1 ayr ele alimmistir. Itibar sistemi konusunda yapilan caligmalar ise alt
basliklar halinde gruplanarak verilmistir. Oncelikle acik ve 6zel blok zincirler iizerine
gelistirilen e-ticaret itibar sistemlerine iliskin ¢alismalar ayr1 ayr1 verilmistir. Daha sonra
literatiirde yer alan, agik blok zincirler iizerine e-ticaret dis1 sektorler igin gelistirilen itibar
sistemlerine yer verilmistir. Itibar sistemlerine iliskin literatiir taramalar1 ayr1 bir baslik
altinda sunulmustur. Ayrica, 6zel blok zincirlere alternatif olarak degerlendirilebilecek
merkezi defter veri tabani teknolojine iliskin literatiirdeki ¢alismalara yer verilerek tez

calismamizdaki itibar sisteminin bu a¢idan degerlendirmesi yapilmaistir.

Tezin dordiincii boliimiinde bu ¢alisma kapsaminda dnerilen e-ticaret dijital kimlik giiven
cergevesi modelinin detaylarina yer verilmistir. Bu kapsamda 6ncelikle dijital kimlik giiven
cergevesinin hangi prensipler lizerine kuruldugu aciklanmistir. Daha sonraki alt boliimlerde
ise bu prensipleri karsilayan giiven ¢ergevesi 6geleri verilmis ve bu 6geler i¢in modelimizde
¢oziim Onerileri sunulmustur. E-ticaret dijital kimlik giiven ¢ergevesinin kimlik yonetim
semast, Kimlik veri yapisi, gliven gergevesinde yer alan roller, dijital kimlik ¢esitleri, kimlik
ispat1 ve dijital kKimligin verilmesi siiregleri, dijital kimligin ibrazi ve gecerliliginin
dogrulanmas: siiregleri, gliven isareti kavrami, giiven gergevesinde yer alan paydaslar ve
giiven gercevesinin yonetimi, denetimi ve kontrolii konular1 alt basliklar halinde detayl

olarak ac¢iklanmustir.

Besinci boliimde bu tez ¢alismasi kapsaminda 6nerilen blok zinciri temelli e-ticaret itibar
sistemi ayrintilariyla agiklanmustir. Oncelikle onerilen itibar sisteminin temel aldig
prensipler agiklanmigtir. Daha sonra sistemi olusturan alt sistemler ile birlikte sistem
mimarisi anlatilmistir. E-ticaret islemleri sirasinda gergeklesen siirecler ve bu siireclerde
itibar sistemimizin nasil yer aldig1 agiklanmistir. Ayrica itibar sisteminin 6nemli bir parcasi
olan itibar puani ve indirim jetonuna iliskin hesaplama algoritmalarina yer verilmistir. Son
olarak Onerilen itibar sistemi giivenlik ve performans bakis agisiyla ele alinmis ve sistemin

bu bakimlardan analizi ve degerlendirmesi yapilmistir.

Tezin son boliimii sonug ve oneriler bolimiidiir. Bu boliimde tezin amaci ve gerceklestirilen
caligmalar kisaca Ozetlenmis, yorumlanmis ve tezin literatiire katkilar1 Ozet olarak
aciklanmistir. Ayrica gelecek caligsmalara 151k tutmasi bakimindan yapilabilecek ¢alismalara

deginilmistir.






2. KAVRAMSAL CERCEVE

Bu boliimde tez ¢alismasi kapsaminda ele alinan kavramsal temeller agiklanmistir. Farkl
anlamlarda kullanilabilen dijital kimlik kavraminin bu tez ¢alismasi kapsamindaki kullanimi
aciklanmistir. Dijital kimliklere benzer bir kavram olan dogrulanabilir kimlikler ve bu
kavrama temel teskil eden uluslararasi standartlar hakkinda bilgi verilmistir. Tez
caligmasinin temel teknolojik alt yapisini olusturan blok zinciri teknolojisi hakkinda temel
bilgi verilmis ve bu teknolojinin getirdigi akilli so6zlesme kavrami ve kullanim amaci
aciklanmistir. Blok zinciri teknolojisinin kurumsal uygulamalara uygulanmasina olanak
saglayan Hyperledger Fabric ve dijital kimlikler i¢in 6zellestirilmis bir blok zinciri alt yapis1
olan Hyperledger Indy ac¢ik kaynak alt yapilar1 hakkinda bilgi verilmistir. Ayrica, tez

caligmasina gilivenlik boyutunda katki saglayan sifir bilgi ispat1 kavrami agiklanmistir.

2.1. Dijital Kimlikler

Geleneksel kimlik yonetimi sistemleri, belge tabanli ve merkezi otoriteler tarafindan kontrol
edilmektedir. Bu yapilar, sahtecilik, hirsizlik ve gizlilik ihlalleri gibi sorunlara maruz
kalmaktadir. Dijital kimlikler, kimlik yonetimi i¢in daha giivenli, seffaf ve kullanict dostu
bir alternatif sunar. Dijital kimlik, bir bireyin veya kurumun dijital ortamda temsil edilen
kimlik bilgileridir. Dijital kimlikler, kullanicilarin giivenli ve gizli bir sekilde kimliklerini
dogrulamalarin1 ve dijital hizmetlere erisimlerini saglar. Dijital kimlikler, dogrulanabilir
kimlik bilgileri ve kriptografik yontemler kullanarak, giivenli ve 6zellestirilebilir kimlik

yoOnetimi sunar.

Dijital Kimlikler geleneksel kimlik yonetimi yontemlerine gére birtakim avantajlar sunarlar.
Kriptografik yontemler kullanarak giivenli hale getirilen dijital kimlikler, kimliklerin
sahtecilige karst korunmasini saglarlar. Boylelikle kullanicilarin kimlik bilgilerinin
giivenliginin artirilmasi ve kotii niyetli saldirilara karsi korunmasi saglanir. Dijital kKimlikler
sayesinde kullanicilar, paylagsmak istedikleri bilgileri secgebilir ve kimlik bilgilerinin geri
kalan kismini1 gizli tutabilirler. Kullanicilarin dijital kimlikler iizerindeki kontrolii,
kullanicilarin  gizliliklerini ve mahremiyetlerini korumalarmma ve kisisel verilerinin
kontroliinii ellerinde tutmalarina olanak tanir. Dijital kimlikler, dogrulayicilar tarafindan
hizli ve giivenli bir sekilde kontrol edilebilerek kimlik dogrulama siireglerinin daha seffaf ve

giivenilir hale gelmesine olanak tanir. Dijital kimlikler, farkli platformlarda ve hizmetlerde



kullanilabilir. Bu, kullanicilarin kimliklerini ve niteliklerini kolayca tastyabilmesine ve
erigebilmesine olanak tanir. Ayrica fiziksel belgelerin taginmasi ve saklanmasi yerine, dijital

ortamda giivenli ve kolay bir sekilde erigilebilir hale getirilir.

2.2. Dogrulanabilir Kimlikler

Dogrulanabilir kimlikler, dijital kimliklerin dijital ortamda dogrulanmasi i¢in World Wide
Web Consortium (W3C) tarafindan standartlagtirilmis olan giivenlik ve dogrulama
yontemlerini igerir. W3C organizasyonunun biri dogrulanabilir kimliklerin veri modelini
aciklayan (Sporny, Longley ve Chadwick, 2019), digeri de dogrulanabilir kimliklerin
kullanim durumlarin1 6rnekleyen (Otto vd., 2019) iki yayini bulunmaktadir. W3C veri
modeli ile ilgili yayinda dogrulanabilir kimlik ekosistemde kimlik saglayici, kimlik sahibi
ve kimlik talep eden rollerini tamimlamistir. Kimlik saglayici, dogrulanabilir kimlik
olusturarak kimlik sahibine gonderen rolii tanimlamaktadir. Kimlik sahibi, kimlik
saglayicidan aldig1 dogrulanabilir kimlikleri dijital clizdaninda saklar. Kimlik talep eden ise
kimlik sahibinin bir kimligini veya kimligindeki bir bilgiyi ispatlamasini isteyebilir. Bu
durumda kimlik sahibi, dogrulanabilir kimligindeki bilgilerin tamamin1 veya bir kismini
iceren bir kimlik ispat1 olusturarak kimlik talep edene gonderir. Tiim bu akislarda dogrulama
icin kullanilan kimlik tanimlayicilari ile imza dogrulama acik anahtarlar1 dogrulanabilir veri

kay1t defterinde tutulur.

Dogrulanabilir kimlikler kullanilarak yapilan kimlik olusmasi ve kimlik ispat1 siiregleri ile

su bilgiler garanti edilmis olur:

e Bir kimligin hangi kimlik saglayici tarafindan verildigi
e Kimligin ger¢ekten kimlik ispatini sunan varliga verildigi
e Kimlik bilgilerinin degistirilmedigi

e Kimlik saglayicinin kimligin gecerliligini sonlandirmadigi

2.3. Blok Zinciri

Blok zinciri teknolojisi, adindan da anlagilacagi tizere, Sekil 2.1.'de gosterildigi gibi
birbiriyle kriptografik olarak baglantili "blok" adi verilen veri yapilarmin bir "zincir"

seklinde siralanmasiyla olusur. Her blok, genellikle islem bilgilerini, bir zaman damgasini



ve onceki blogun kriptografik 6zeti olan bir “hash” degerini igerir. Bu yapi1, blok zincirinin
degistirilmesi ve ge¢cmis islemlerin manipiile edilmesi zor bir hale getirir. Bu teknoloji, 2008
yilinda Satoshi Nakamoto tarafindan gelistirilen ve kripto para birimi Bitcoin'in temelini

olusturan bir dizi kavram ve protokol tizerine kuruludur (Nakamoto, 2009).

BLOK 41 BLOK 42 BLOK 43 BLOK 44
',-l?{ Blok 40 Ozeti _.-»| Blok 41 Ozeti _.-w Blok 42 Ozeti _,..-{ Blok 43 Ozeti
5' . ; islem ' !
; H islem
! / islem :

Blok 41 Ozeti +1 Blok 42 Ozeti +’ Blok 43 Ozeti + Blok 44 Ozeti

Sekil 2.1. Blok zinciri

Blok zinciri teknolojisi, farkli kullanim senaryolar1 ve gereksinimler gz Oniinde
bulunduruldugunda agik (izin gerektirmeyen) ve 6zel (izin gerektiren) olmak iizere iki ana
tire ayrilir. Ac¢ik blok zincirleri, herkese agik ve katihmcilarin islemleri
gergeklestirebilmesine, bloklar1 dogrulayabilmesine ve yeni bloklar ekleyebilmesine olanak
veren sistemlerdir. Bu tiir blok zincirlerin en 6nemli avantaji, merkezi olmayan ve giivenilir
bir yap1 sunmasidir. Bununla birlikte, agik blok zincirleri genellikle 6l¢eklenebilirlik ve
gizlilik konusunda sorunlar yasayabilir. Bitcoin ve Ethereum gibi kripto para birimleri, agik
blok zincirlerine 6rnek olarak gosterilebilir. Bu sistemlerde, herhangi bir merkezi otoriteye
bagl olmaksizin islemler gerceklestirilebilir ve tiim katilimeilar tarafindan denetlenebilir.
Ozel blok zincirler ise, belirli bir organizasyon veya grup tarafindan ydnetilen ve sadece
yetkili kullanicilarin erigebildigi sistemlerdir. Bu tiir blok zincirlerin avantajlar1 arasinda
dlceklenebilirlik, gizlilik ve kontrol edilebilirlik bulunmaktadir. Ozel blok zincirler, daha
hizli islem siireleri ve daha diisiik islem maliyetleri sunarak, 6zel kullanim durumlar i¢in
uygundur. Bununla birlikte, merkeziyet diizeyi arttig1 i¢in giiven ve denetlenebilirlik

konularinda agik blok zincirlerine gore daha diisiik seviyelerde bulunabilir.

Blok zinciri teknolojisi, katilimcilarin ag iizerindeki islemleri ve yeni eklenen bloklari
dogrulamasini saglayan konsensus mekanizmalar1 kullanir. Konsensus mekanizmalarinin
temel amaci, agdaki diiglimlerin (katilimcilarin) uyumlu bir sekilde ¢alismasini saglamak ve
dogru veri setinin korunarak tim diigiimlerde giincellenmesini saglamaktir. Blok zinciri

sistemlerinde kullanilan bircok konsensus mekanizmasi bulunmaktadir. Is Kanit1 (Proof of
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Work — PoW), en bilinen ve ilk konsensus mekanizmasidir. Bitcoin ve Ethereum gibi agik
blok zincirlerinde kullanilir. PoW, diigiimlerin karmasik matematiksel problemleri
c¢ozmelerini gerektirir. Bu problemleri ¢6zen diigiim, yeni bir blok ekler ve 6diil alir. PoW
mekanizmasi, aga saldir1 yapmayi zor bir hale getirerek giivenligi saglar. Bununla birlikte,
PoW enerji tiiketimi yliksek oldugu igin c¢evre ve maliyet acisindan siirdiiriilebilir
olmayabilir. Pay ispat: (Proof of Stake — PoS) ise enerji tiiketimini azaltmay:r amaglayan
alternatif bir konsensus mekanizmasidir. PoS'ta diigiimler blok eklemek i¢in madencilik ile
ugragsmak yerine, kripto paralarini pay olarak kilitleyerek katilir. Diigiimlerin blok {iretme
ve dogrulama olasiligi, pay miktarlarina ve belirli kural setlerine baglidir. PoS, enerji

verimliligi saglasa da zengin diigiimlerin ag1 domine etme riski tagiyabilir.

Blok zinciri teknolojisinin birgok soruna ¢éziim potansiyeli tasimasina karsin, birgok is
kolunda genis ¢apta bir kullanim alanina ulasamamistir. Bunun teknik sebeplerinin yani sira
teknolojinin nasil ¢alistig1 ve potansiyel kullanim durumlar1 hakkinda yeterli farkindalik ve
bilgi sahibi olunmamasi da yaygin kullanilmamasinda bir etkendir. Bu nedenle bu
teknolojinin kullanimu ile ilgili ¢esitli arastirmalar yapilmistir (Lodder ve Khovratovich,
t.y.). Bu teknolojiye olan ilginin ve gelistirilen kullanim durumlarinin zamanla artmast ile
gelecekte birgok alanda bu teknolojinin gelecegi sekillendirecek bir potansiyele sahip oldugu

goriilmektedir.
2.4. Akilli Sozlesmeler

Akilli sozlesmeler, dnceden tanimlanmis olan kosullar saglandiginda tetiklenen blok zinciri
aglarinda otomatik olarak c¢alisan kod pargalaridir. Blok zinciri aginda dagitik olarak yer
alirlar ve agdaki diigimlere kurulurlar. Bu nedenle, agin katilimcilari bu akilli sézlesmelerin
nasil calistigini bilirler ve bu konuda ortak bir anlayisa sahiptirler. Bu, taraflarin s6zlesme
kosullarini denetlemesine ve giivenilirligini saglamasina olanak tanir. Tipki gercek diinya
sozlesmelerinde oldugu gibi, akilli sdzlesmeler de taraflarin aralarinda anlastiklari kodu
caligtirarak gerceklesmesi gereken islemin yerine getirilmesini saglar. Akilli sdzlesmeler,

blok zinciri iizerinde saklandig1 i¢in degistirilemez ve seffaftir.
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2.5. Hyperledger

Hyperledger, kurumsal seviyede blok zinciri uygulamalar1 gelistirmeye yonelik olarak agik
kaynak alt yapilar, araglar ve kiitiiphaneler sunan bir iirlin ailesidir. Hyperledger catis1
altinda belli amaglara yonelik olarak o6zellestirilmis bir¢ok blok zinciri alt yapisi
bulunmaktadir. Linux Vakfi tarafindan desteklenen ve 2015 yilinda baslatilan Hyperledger
projesinin temel hedefi, endiistriler aras1 is birligini destekleyerek, blok zinciri
teknolojilerini kullanarak is silireglerinin ve uygulamalariin giivenligini ve etkinligini

artirmaktir.

Hyperledger Fabric, Hyperledger projesi kapsaminda gelistirilen agik kaynakli bir blok
zinciri platformudur. IBM ve Digital Asset gibi biiyiik teknoloji sirketlerinin katkilariyla
gelistirilen Hyperledger Fabric, modiiler ve Ol¢eklenebilir bir yapi sunarak, ozellikle
isletmeler ve kurumsal kullanicilar igin Ozellestirilebilir blok zinciri ¢oziimleri
saglamaktadir. Ag katilimcilarinin kimlik bilgilerini ve rollerini belirleyen ve dogrulayan bir
sistem sunarak, sadece yetkilendirilmis kullanicilarin aga erisimine izin verir. Agik bir blok
zinciri yapist olmadigindan sinirli katilimcilar arasinda kismi giiven esasina dayal
mutabakat mekanizmalar1 ile agik blok zinciri platformlarima gore ¢ok daha verimli ve
performansli bir alt yap1 saglar. Platform tarafindan Kafka ve Raft gibi mutabakat

mekanizmalar1 desteklenmektedir.

Hyperledger Fabric, is siireclerini ve is mantifim1 otomatiklestirebilmek i¢in akilli
sozlesmeleri desteklemektedir. Akilli s6zlesmelerin Hyperledger Fabric platformundaki
gerceklestirimine zincir kodu (chaincode) adi verilmektedir. Akilli sozlesmeler bu

platformda Go ve Javascript/Typescript programlama dilleriyle yazilabilmektedir.

Hyperledger Indy, Hyperledger projesi kapsaminda gelistirilen ve dogrulanabilir kimlik ve
dijital kimlik konusunda ozellestirilmis, agik kaynakli bir blok zinciri platformudur.
Hyperledger Indy'nin ana odak noktasi, dijital kimliklerin yonetimi ve giivenilir, gizli ve
verimli bir sekilde paylasilmasidir. Bu platform, kisilerin ve kurumlarin dijital kimliklerini
olusturmak, kontrol etmek ve dogrulamak icin kullanilabilir. Hyperledger Indy ile birlikte
Hyperledger ailesinden Aries ve Ursa Kkiitliphaneleri de dijital kimlik uygulamalari

gelistirmek i¢in sunulan yardimci araglardir. Hyperledger Aries, daha ¢ok dijital kimliklerle
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ilgili uygulama gelistirme konusunda kiitiiphaneler sunarken Hyperledger Ursa ise

uygulamalarin giivenligini saglamaya yonelik olarak kriptografik kiitiiphaneler sunmaktadir.

2.6. Sifir Bilgi ispati

Sifir bilgi ispat1 (Zero Knowledge Proof — ZKP) ilk olarak Goldwasser, Micali ve Rackoff
(1985) tarafindan ortaya atilmistir. Sifir bilgi ispati, bir tarafin (istemci) diger tarafa
(dogrulayici) bir 6nermenin dogru oldugunu kanitlarken, 6nermeyle ilgili herhangi bir bilgi
aciklamadan gergeklesen bir kriptografik protokoldiir. Bagka bir deyisle sifir bilgi ispati,
birinin belirli bir bilgiye sahip oldugunu kanitlamasina izin verirken, bu bilginin kendisi
hakkinda higbir sey ortaya ¢ikarmaz. Sifir bilgi ispatlar, gizlilik ve giivenlik agisindan
Oonemli avantajlar sunar ve bu nedenle kriptografi ve giivenli iletisim alanlarinda biiyilik bir

deger tasir. Sifir bilgi ispatinin 6zellikleri Groth (2010) tarafindan su sekilde agiklanmugtir:

e Tamamlik: Eger 6nerme dogruysa, diiriist bir istemci dogrulayiciy1 ikna edebilir.
e Saglamlik: Eger 6nerme yanligsa, hicbir kotiiciil istemci dogrulayiciyr ikna edemez.
e Sifir bilgi: Eger nerme dogruysa, dogrulayici, istemcinin bildigi bilgi disinda higbir

sey 0grenmez.

Hyperledger Indy, sifir bilgi ispati 6zelligine sahiptir ve dogrulanabilir kimlik bilgileri
sahiplerinin, kimlik 6znitelikleriyle ilgili esitlik ve esitsizlik beyanlarini kanitlamak i¢in sifir
bilgi ispatlar1 olusturmasina olanak tanir. Ornegin, isveren bilgisi vermeden istihdam
edildigini veya dogum tarihi belirtilmeden 18 yasindan biiyiik oldugunu kanitlamak sifir

bilgi ispatiyla miimkiindiir.



13

3. LITERATUR ARASTIRMASI

Bu béliimde tez ¢alismasi kapsaminda ele alinan e-ticaret dijital kimlik giiven ¢ergevesi ve
e-ticaret itibar sistemleri alanlarinda diger arastirmacilar tarafindan gergeklestirilen mevcut

caligmalar ele alinmaktadir.
3.1. Dijital Kimlik Giiven Cercevesi

Dijital kimlik giiven cercevesi ile ilgili mevcut ¢alismalara bakildiginda, bu calismalarin
cogunlugunun iilkelerin ulusal dijital kimlik sistemlerini olusturma c¢abalarina yonelik
oldugu gorilmiistiir. Bu ¢aligmalarin bir kismi1 akademik calismalar olmakla birlikte bir
kismi1 da ulusal ve uluslararast kuruluslarin yaptigi arastirmalardir. En biiyiik uluslararasi
kuruluslardan biri olan Birlesmis Milletler (BM), Giiney Dogu Asya’da yer alan iilkelerde
ulusal diizeyde uygulanan dijital kimlik yaklasimlarini incelemis ve elde ettigi bulgulara
dayanarak bu iilkelerin dijital kimlik kullanimina gegisleri i¢in bulgularin ve onerilerin yer
aldig1 bir rapor yaynlamistir (BM, 2020). Baska bir dijital kimlik ¢alismasi ise Diinya
Bankasi (DB) tarafindan yapilan ve Group of 20 (G20) iilkelerini kapsayan bir ¢aligsmadir.
Bu calismada DB, dijital kimligin finansal kuruluslarin faaliyetleri bakimmdan kullanim
potansiyellerini ve bu kuruluslardaki uygulamalarini incelemis ve yetkililere bu konuda
izlenebilecek politikalara yonelik tavsiyelerde bulunmuslardir. Tiim diinyadaki insanlarin
dijital medeni haklarmi savunmak amaciyla 2009 yilinda kurulan AccessNow adli kurulus
ise insan haklar1 agisindan dijital kimlik uygulamalarin1 degerlendirmis ve bu baglamda
yonetim, denetim, kontrol, bilgi giivenligi, gizlilik ve siber glivenlik konularinda yetkililere
politika onerileri sunmustur (AccessNow, 2018). Diinya Ekonomik Forumu (DEF), tedarik
zinciri uygulamalarinda dijital kimligin kullanimina yonelik bir ¢aligma gerceklestirmis ve
dijital kimlik giiven gercevesi temel bilesenlerinin yer aldig1 bir kilavuz hazirlamistir (DEF,
2019). ITU’nun 2018 yilinda hazirladigi Dijital Kimlik Yol Haritas1 Kilavuzu, yetkililere
iilkelerin dijital kimlik politikalarin1 belirlemede yol gosterici niteliginde kapsamli bir
kilavuzdur (ITU, 2018). Yine DB’nin bir inisiyatifi olan ID4D (ldentification for
Development) de benzer bir amaca yonelik olarak dijital kimlik uygulama kilavuzu
hazirlamistir (DB, 2019). Dijital kimlik kullaniminin yayginlastirilmasini ve ¢ok daha fazla
insana ulagsmasini hedefleyen 1D2020 birligi on maddelik bir bildiri yayinlayarak bu
konudaki yaklasimlarini ifade etmislerdir (1ID2020, 2018). Ayrica 1D2020 birligi, dijital
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kimlik alaninda ¢oziimler tireten teknoloji sirketlerinin 1D2020 kurallarina uygunlugunun

sertifikasyonu i¢in teknik gereksinimler paylagsmistir (ID2020, 2019).

Uluslararas1 kuruluslar disinda bazi {ilkelerdeki ulusal kuruluslar da ulusal diizeyde dijital
kimligin kullanimina yonelik olarak calismalar yapmislar ve kilavuzlar hazirlamiglardir.
Amerika Birlesik Devletleri'nde (ABD) 2018 yilinda kurulmus olan Daha Iyi Kimlik
Koalisyonunun (Better Identity Coalition) hazirladigi yol haritasi, ABD’de giivenli bir dijital
kimlik alt yapis1 kurulmasina yonelik bir kilavuzdur (The Better Identity Coalition, 2019).
Ulusal diizeyde dijital kimlik giiven ¢ercevesi olusturan iilkelerden biri olan Yeni Zelanda,
olusturduklar1 giliven ¢ergevesinin prensiplerini ve unsurlarini yaymlamiglardir (Yeni
Zelanda Hilkiimeti, 2020). Birlesik Krallik ise ulusal diizeyde dijital kimlik uygulamalari
i¢in Iyi Uygulama Rehberi (Good Practice Guide — GPG) adin1 verdikleri birgok kilavuz
yaymlamistir. Bu kilavuzlar, dijital kimlik uygulanmalarini farkli agilardan ele alan bir¢ok
baslig1 kapsamaktadirlar. Bunlardan biri, kisilerin kimliklerini kanitlamasi ve kimliklerin
dogrulanmasi ile ilgili adimlar1 ve agiklamalari i¢eren “GPG 45: How to prove and verify
someone's identity” adli kilavuzdur (National Technical Authority for Information
Assurance [CESG], 2014). Bir digeri ¢evrim i¢i sunulan hizmetlerin giivenligi i¢in kimlik
dogrulamanin kullanilmas ile ilgili olan “GPG 44: Using authenticators to protect an online
service” isimli kilavuzdur (CESG, 2013). Yine ¢evrim i¢i hizmetlerin giivenli bir sekilde
sunulabilmesine yonelik “GPG 43: Requirements for Secure Delivery of Online Public
Services” isimli bir kilavuz bulunmaktadir (CESG, 2012). lyi uygulama rehberlerinden bir
digeri de dijital kimliklerin kisiler disinda kuruluslara da uygulanmasi ile ilgili olan “GPG
46: Organisation Identity” isimli kilavuzdur (CESG, 2013). Bu kilavuz, dijital kimligin
kisiler disinda baska varliklara, 6zellikle de firma ve kuruluslara da uygulanabilecegini
gosteren literatiirde az rastlanan c¢alismalardan biridir. Dijital kimligin kuruluslara
uygulanmasina yonelik olarak yapilan bir diger calisma da Kanada’nin gergeklestirdigi
dijital kimlik giiven cercevesidir. Kanada’nin dijital kimlik giiven c¢ercevesi, bu alanda
yapilan en ayrintili calismalardan olup giiven ¢ergevesinin bilesenlerini ve adimlarini detayli
bir sekilde ortaya koymaktadir. Bu ve benzeri dijital kimlik ¢aligmalarina yonelik 6zel olarak
kurulan The Digital ldentification and Authentication Council of Canada (DIACC),
Kanada’ya 6zgii bir dijital kimlik giiven ¢ercevesi olusturmustur (DIACC, 2020). DIACC’1n
ortaya koydugu ve Pan-Canadian Trust Framework (PCTF) olarak adlandirdigi dijital kimlik

giiven cergevesi hem kigilere hem de kuruluslara giivenli bir sekilde dijital kimlik
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verilebilmesi i¢in izlenmesi gereken asamalari, kimlik kullanimi ve yasam dongiisii

baglaminda neler yapilmasi gerektigini ayrintili bir bigimde ele alir.

Dijital kimlik giliven ¢ergevesi alaninda g¢alisan bazi kuruluglar ise belli bir iilkeye 6zel
olmayan daha iist seviyede ¢alismalar gergeklestirmislerdir. Bu kuruluslardan biri olan Open
Identity Exchange toplulugu, 2010 yilinda ilk defa yaymladiklar1 ve “Open ldentity Trust

2

Framework” adinm1 verdikleri Ag¢ik Kimlik Giiven Cergevesi modelini gelistirmislerdir
(Maler, Nadalin, Reed, Rundle ve Thibeau, 2010). Bu genis ¢apli modelde, giiven
cergevesinde yer alan rollerin sadece kimlik saglayici, kullanici ve hizmet saglayici
iclisiinden olugsmadigi, bunlar disinda dijital kimlikle ilgili politikalarin belirlenmesi
konusunda yetkili merciler, giiven c¢ercevesi kapsamindaki hizmet saglayicilari,
akreditasyon ve uyum denetimi i¢in degerlendirme ve denetleme organizasyonlari ve ortaya
cikabilecek ihtilafli konular i¢in ara bulucular gibi ¢ok farkl: rollerin de giiven ¢ergevesinin
unsurlart oldugunu ortaya koymuslardir. Topluluk 2010 yilindaki bu yaymindan sonra ¢ok
daha detayli kilavuzlar ve raporlar hazirlamislardir. Topluluk, dijital kimlik giiven gercevesi
unsurlarinin ele alinmasinda nasil bir yaklasim izlenmesi gerektigi ile ilgili 2020 yilinda
ayrmtilt bir kilavuz hazirlamistir (Mothershaw, 2020). Bu alanda iist seviyede ¢alisma yapan
kuruluslardan bir digeri de Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji
Enstitiisti’diir (NIST). NIST, dijital kimlik giiven g¢ergevesi konusunu federe kimlik
sistemleri agisindan ele alan bir¢ok yayimn yapmustir (Grassi, Garcia ve Fenton, 2017; Grassi,
Fenton, Newton, Perlner ve Regenscheid, 2017; Grassi, Richer, Squire, Fenton, ve Nadeau,
2017; Temoshok ve Abruzzi, 2018).

Dijital kimliklere yonelik olarak yapilmis olan akademik calismalarda giiven gercevesi
ozelinde yapilan ¢aligmaya az rastlanmistir. Bu alanda Lim (2020) tarafindan yapilan
calisma, kullanici egemen kimliklere yonelik olarak giiven cergevesi olusturulmasina
yoneliktir. Lim, giiven g¢ercevesinin olusturulmasi igin On sart olarak gordiigii giliven
cercevesinin yonetisim yonii ve yasal yonii konusunda ortak bir anlayisa varilmasi
gerektigini ifade etmistir. Lim buna yonelik olarak kullanilmak iizere Trust Over IP (TOIP)
modelini 6nermistir. Literatiirde gliven c¢ercevesi 6zelinde olmayan, dijital kimlik alaninda
blok zincirinin kullanimimi ele alan ¢alismalara daha ¢ok rastlanmistir. Bu alanda Goodell
ve Aste (2019) yaptiklart ¢alismada dagitik kayit defteri yapisini kullanan ademi
merkeziyet¢i bir dijital kimlik mimarisi 6nermistir. Bu oneri ile kullanict bilgilerinin

gizliliginin korunmasina yonelik gerekli kriterleri tanimlayarak bu Kkriterlere uyan dagitik
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kayit defteri teknolojisine dayali bir 6neri sunmuslardir. Jamal, Helmi, Syahirah ve Fatima
(2019) ise dijital kimlikleri tutmak ve bunlar tizerinden kimlik dogrulama yapmak igin blok
zincirinin kullanilabilecegi bir ¢6ziim Onermislerdir. Fakat bu ¢alismada kullanicilarin
kimlik bilgilerinin  gizliliginin korunmasma iligkin herhangi bir ¢6ziim Onerisi
getirilmemistir. Dijital kimliklerin blok zincirinde saklandigi kimlik yonetim modelinin
kullanic1 egemen kimlik yonetimi oldugu, dolayisiyla kimlik bilgilerinin mahremiyetini
dikkate alan bir diger dijital kimlik ¢alismasi da Liao, Guan, Cheng ve Yuan (2022)
tarafindan yapilan ¢alismadir. Liao ve digerleri Ethereum blok zincirinde galisan bir ¢6ziim
sunarak blok zincirine dayanan dijital kimlikleri agik bankacilik baglamindaki senaryolarda
kullanmistir. Dissanayake ve digerleri (2021) "Trust Pass" diye adlandirdiklari blok
zincirine dayanan dijital kimlik ¢oziimii ile kimlik kanit1 ve dijital kimlik ispat1 agamalarini
gergeklestirmislerdir. Yapay sinir aglari tizerine kurduklari bu sistem ile basarimi yiiksek bir
belge ve biyometrik veri dogrulama sistemi ortaya koymuslardir. "Trust Pass™ sisteminde
kimlik bilgilerinin gizliliginin korunmas1 ve veri gilivenliginin saglanmasi amaciyla bu
veriler blok zincirinde saklanmistir. Argento ve digerleri (2020) ise katilimcilarin blok
zinciri kullanarak gergeklestirdikleri islemlere, Avrupa Birligi tarafindan yayinlanan
“electronic identification and trust services for electronic transactions in the internal market”
(eIDAS) yonetmeligine uygun olan ulusal dijital kimlik sistemlerinin dahil edildigi bir
model 6nermislerdir. Bu model ile blok zinciri kullanilarak yapilan islemlerde katilimcilarin
ulusal kimlik sistemi {izerindeki kimliklerine eslenmesi, yapilan islemlerin
reddedilememesi, islemlere iliskin denetim kayitlarinin saklanmasi ve takip edilebilmesi
saglamistir. Gada, Dhuri, Jain, Bansod ve Toradmalle (2021) ise blok zincirine dayali dijital
kimlik yonetimi modelini kullanarak Ethereum blok zincirinde ¢alisan bir kitle fonlama

sistemi gelistirmistir.

Blok zinciri iizerinde c¢alisan dijital kimlik kullanilarak gelistirilmis ¢6ziim Onerilerinin
disinda, literatiirde dijital kimliklerin kullanimiyla, yasam dongiisiiyle ve kimlik ispatlariyla
ilgili yapilmis olan ¢alismalara da rastlanmaktadir. P6hn ve Hommel (2020), kimlik yonetim
sistemlerinin kargilamasi gereken kriterleri tanimlayarak, hali hazirdaki kimlik sistemlerinin
eksik noktalarint ve yeni yaklasimlarin gerekliligini belirtmislerdir. Rasouli,
Valmohammadi, Azad ve Esfeden (2021) tarafindan yapilan bir ¢alismada stratejik
planlamanin dijital kimlik yonetimi baglaminda en etkili ana unsur oldugunu tespit
etmislerdir. Bu ¢aligmaya on alan uzmani katilmis ve belirlenen alt1 ana faktor ile otuz bir

alt faktoriin dijital kimlik yonetiminde ne kadar 6nemli oldugu incelenmistir. Akram ve Sen



17

(2022) tarafindan gergeklestirilen olay analizi ¢aligmalarinda bankacilik, finans ve
sigortacilik alanlarindaki olaylar i¢in sifir bilgi ispatini da igeren blok zincirine dayali dijital
kimlik ¢Oziimleri incelenmistir. Lim ve digerleri (2018) ise blok zincirine dayali dijital
kimlik yasam dongiisii ve ispatina yonelik 2014 — 2018 arasinda ortaya koyulan ¢6ziim
oOnerilerini incelemislerdir. Bu incelemenin sonunda yayinladiklari raporda incelenen ¢éziim
Onerilerinin eksik yonlerini ve iyilestirme noktalarini belirtmislerdir. Liu ve digerleri (2020)
yaptiklar1 ¢aligmada dijital kimlik sistemlerini kimlik sahiplerinin kimlikleri {izerinde ne
kadar kontrole sahip olduklar1 yoniinden degerlendirmislerdir. Bu arastirma ile blok
zincirine dayali veya benzer sekilde dagitik kayit defteri kullanan dijital kimlik sistemlerinin
bu amaca yonelik olarak daha uygun olabilecegi yoniindeki degerlendirmelerini
belirtmislerdir. Gruner ve digerleri (2018) blok zincirine dayali dijital kimlik ¢oziimlerinin
ne derece giivenilir oldugunu sayisal olarak belirlemeye yonelik bir model Onerisi
sunmuglardir. Ayn1 calismada, belirlenen sayisal degerlere karsilik gelen kalitatif

giivenilirlik diizeylerini de tanimlamiglardir (Gruner vd., 2018).

3.2. itibar Sistemi

Bu boliimde, itibar sistemleri alaninda diger arastirmacilar tarafindan gercgeklestirilen

mevcut calismalar asagidaki alt basliklarda gruplanarak verilmistir.

e Acik blok zincirler tizerine gelistirilen e-ticaret itibar sistemleri,

e Acik blok zincirler lizerine gelistirilen e-ticaret disindaki diger itibar sistemleri,

e Ozel blok zincirler iizerine gelistirilen e-ticaret itibar sistemleri

e Itibar sistemlerine ydnelik yapilmis olan literatiir taramasi ¢alismalari

e Blok zinciri teknolojisine alternatif olarak merkezi defter veri tabanlarina yonelik

caligmalar

3.2.1. Acik blok zincirler iizerine gelistirilen e-ticaret itibar sistemleri

Literatiirde Bitcoin ve Ethereum gibi agik blok zincirleri ve kripto para birimleri iizerine inga
edilmis merkezi olmayan blok zinciri tabanli itibar sistemlerine yonelik bir¢ok arastirma
bulunmaktadir. Bu sistemlerden bazilari, geri bildirim gonderen kullanicilarin
mahremiyetini korumaya odaklanmisken digerleri ise mahremiyet konusunu goéz ardi

etmislerdir.
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Sun, Liu ve Guo (2019) harcanan jetonlarla orantili bir agirliga sahip olacak sekilde geri
bildirim puanlar1 gondermek i¢in “itibar jetonlar1” harcayarak bazi saldiri tiirlerini 6nlemeyi
amaglamiglardir. Diigiimlerin, blok zinciri aginda blok olusturduklar1 siirece jeton
kazanmalar1 beklenir. Arastirmacilar bu modelin geri bildirimi yapan kisinin mahremiyetini
koruyacagini diistinseler de modelde alicilarin daha fazla jeton kazanarak geri bildirim
gondermeleri i¢in herhangi bir tesvik mekanizmasi bulunmamaktadir. Schaub, Bazin, Hasan
ve Brunie (2016) bazi saldir1 tiirlerini 6nlemek i¢in gizliligi koruyan kapsamli bir itibar
sistemi onermislerdir. Bu modelin ana bileseni, alicinin geri bildirim géndermesine olanak
saglamak i¢in Satici tarafindan aliciya verilen korlestirilmis jetondur. Saticinin jeton
tiretebilmesi igin sistemin alt yapisinda bulunan blok zincirinden kripto para kazanmasi ve
harcamasi gerekir. Owiyo, Wnag, Asamoah, Kamenyi ve Obiri (2018), Schaub ve digerleri
tarafindan Onerilen modele ¢ok benzer bir model onermislerdir. Bununla birlikte, her iKi
modelde de saticilarin nasil jeton kazanacaklari ve alicilara jeton saglamak i¢in nasil yeterli
jetona sahip olacaklar1 agik degildir. Carboni, Bitcoin 6demelerine dayanan Bitcoin tabanli
bir itibar sistemi 6nermistir (Carboni, 2015). Bu modelde Bitcoin adresleri, geri bildirim
veren kullanicilarin gizliligini korumak i¢in kullanilmistir. Soska, Kwon, Christin ve
Devadas (2016) ise Beaver adini1 verdikleri merkezi olmayan bir pazar yeri ile entegre bir
itibar sistemi dnermislerdir. Onerilen ¢6ziim, itibar sistemi saldirilarina kars1 korumada umut
verici goriinse de tamamen merkezi olmayan pazar yeri mimarisi ve kripto para birimi
tabanli 6demeler {izerine kurulu olmasi, mevcut e-ticaret uygulamalari ile birlikte

calisabilirlik bakimindan kisit getirmektedir.

Yukarida bahsedilen caligsmalar kullanict mahremiyetini dikkate alan g¢aligsmalardir. Bu
caligmalarin yani sira kullanict mahremiyetini dikkate almayan ¢aligmalar da bulunmaktadir.
Bu ¢aligmalarin ¢ogunlugu Ethereum blok zinciri alt yapisi lizerine kurulmustur. Tamang
(2018), acik bir blok zinciri ag1 olan Ethereum'a dayali modelinde bazi saldirilar1 dnlemek
icin "Toplam Onay Etkisi" puan1 hesaplamistir. Bu puanin hesaplanmasi, onaylayanlarin ve
onaylananlarin hem gelen hem de giden baglantilarina dayanir. Bu da bir e-ticaret sistemi
icin beklenmedik itibar puanlarinin ortaya ¢ikmasiyla sonuglanabilir. Dhakal ve Cui (2019)
ise DTrust olarak adlandirdiklari bagka bir Ethereum tabanli itibar sistemi 6nermislerdir.
DTrust'un kisitlar1, sadece Ethereum iizerinden gergeklestirilen 6demelere bagimli olmasi
ve geri bildirim veren kullanicilarin mahremiyetini korumay: dikkate almamasidir. Zulfigar
ve digerleri (2021) EthReview olarak adlandirdiklar1 ve DTrust ile benzer kisitlara sahip
Ethereum tabanli bir itibar sistemi Onermislerdir. Wang, Zhang ve Kim (2018) de
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ReviewChain adin1 verdikleri Ethereum tabanli bir itibar sistemi Onermislerdir.
ReviewChain, e-ticaret uygulamalarindan ziyade blok zinciri tizerine kurulu tedarik zinciri
sistemleri i¢in tasarlanmistir. Almasoud (2020) da yaptig1 tez calismasinda e-ticaret pazar
yerleri i¢in Ethereum tabanli bir itibar sistemi onermistir. Bu itibar sisteminde geri bildirim
asamasi e-ticaret oturumunun ayrilmaz bir pargasi olarak kurgulanmistir. Bu nedenle mevcut

e-ticaret sistemleri ile birlikte ¢alisabilirlik konusunda kisitlar1 bulunmaktadir.

Literatiirde kullanici mahremiyetini dikkate almayan caligmalardan Ethereum blok zinciri
disindaki bagka acik blok zincirlerine bagh olarak gelistirilmis itibar sistemi Onerileri de
bulunmaktadir. Ahn, Park, Shin ve Paek (2019) satin alma islemlerini ve geri bildirimleri
blok zincirinde saklayan ve Bitcoin kripto para birimi tabanli 6deme sistemleri iizerine
kurulu bir itibar sistemi onermislerdir. Bu sistemin kisiti, kripto para birimi tabanli 6deme
sistemine bagimliligidir. Buechler ve Hockenbrocht (2015) ise Bitcoin agi ve Ethereum
akilli sdzlesmeleri lizerine kurulu, kendilerine 6zgii itibar puanini hesaplama algoritmasina
sahip merkezi olmayan bir itibar sistemi 6nermislerdir. Ramachandiran’in (2018) 6nerdigi
model, biri geri bildirim kayitlarini digeri ise alic1 ve satici bilgilerini tutmak tizere iki blok
zinciri igermektedir. Ikinci blok zinciri, alic1 ve satict kayitlariyla baglantili olan satin alma
kayitlarim1 da tutmaktadir. Mevcut bir e-ticaret sisteminde hali hazirda tutulan bilgilerin
fazladan bu modelde 6nerilen blok zincirinde de tutulmasi, bu bilgilerin senkron tutulmasi
icin ek bir maliyet ve ylik getirmektedir. Bunun yaninda, alic1 bilgileri de blok zincirinde

saklandigindan alict mahremiyeti korunmamaktadir.

3.2.2. Ozel blok zincirler iizerine gelistirilen e-ticaret itibar sistemleri

Kugblenu ve Vuorimaa (2020) tarafindan Onerilen itibar sistemi bir 6zel blok zinciri ile
gelistirilmis ¢ok az sayidaki itibar sisteminden biridir. Bu itibar sistemi, yalnizca iiriin
kimligi, satict Kimligi ve Siparis Kimligi bilgilerinin birlestirilmesiyle olusturulan bir metin
ile 6deme adiminda geri bildirim jetonu olusturarak gizliligi korumaya calisir. Fakat bu geri
bildirim jetonunda dijital imza ve kriptografik dogrulama gibi mekanizmalar
bulunmamaktadir. Ozel blok zinciri alt yapist kullanan diger bir itibar sistemi de
RepChain’dir (Li vd., 2021). RepChain kullanici mahremiyetini korumak igin kor imza

yontemini kullanir.
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3.2.3. Acik blok zincirler iizerine gelistirilen diger itibar sistemleri

Mevcut ¢aligmalarda e-ticaret alant diginda baska sektorlerde kullanilmak tizere gelistirilmis
olan merkezi olmayan itibar sistemleri de bulunmaktadir. Mendes ve digerleri mobil
uygulamalara iliskin geri bildirimleri mobil uygulama magazalarinda saklamak igin blok
zinciri tabanl bir itibar sistemi olusturmuslardir (Mendes, Chen, Silva, Serrao ve Casal,
2021). Benzer goriinseler de mobil uygulama ile e-ticaret geri bildirim sistemleri birgok
yonden farkliliklar gostermektedirler. Merkezi olmayan itibar sisteminin baska bir 6rnegi
ise, Omori ve Kishigami (2019) tarafindan agik artirmalar i¢in kullanilmak {izere Ethereum
blok zinciri tizerinde ¢alisan sistemdir. Park, Youn, Kim, Rhee ve Shin (2018) loT veri
pazarlari i¢in akilli s6zlesme tabanli merkezi olmayan bir geri bildirim sistemi onermistir.
Nguyen, Bai ve Yu (2020) sosyal medya gibi kitlelerden gelen geri bildirimlerin

giivenilirligini degerlendirmek i¢in blok zincir tabanl bir giiven modeli 6nermislerdir.

Yukaridaki ii¢ alt baslikta bahsedilen tiim blok zinciri tabanl sistemler, asagidaki tabloda
Ozetlenmistir. Tez ¢alismamizda Onerilen itibar sistemi ile karsilastirildiginda tabloda yer

alan itibar sistemleri ile aradaki farklar su sekilde siralanabilir:

e Acik blok zincirlere dayali itibar sistemleri genellikle Is Ispati gibi verimli olmayan
mutabakat mekanizmalarina ihtiya¢ duyarlar. Bu mutabakat mekanizmalarinda islem
stiresi daha uzundur ve 6zel blok zincirlerine gore yliksek enerji tiiketimine sebep
olurlar.

e Kullanici mahremiyetini korumayan itibar sistemleri tarafli ve art niyetli geri
bildirimleri 6nlemekte basarili degildirler.

e Kullanici mahremiyeti i¢in kor 1mzalar1 kullanan itibar sistemleri ile
karsilagtirildiginda, dogrulanabilir kimlikler sifir bilgi ispati ile daha yapisal ve

oznitelik temelli secimli bilgi ifsas1 saglarlar.

Cizelge 3.1. Blok zinciri tabanli itibar sistemleri

# |Baslik Blok Zinciri Alan Mahremiyet Korumasi
Tiiri
1 | A Model for Deriving Trust and Reputation | Agik E-ticaret Hayir
on Blockchain-Based e-Payment System. (Bitcoin)
2 | A Privacy-Preserving and Robust Acik Genel Evet. Itibar jetonlar1 madencilik 6diilii
Reputation System Based on Blockchain. olarak {iretilir.
3 | A Trustless Privacy-Preserving Reputation | Agik (kripto E-ticaret Evet, kor imza kullanilarak.
System. para)
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4 | Decentralized Privacy Preserving Agik (kripto E-ticaret Evet, kor imza kullanilarak.
Reputation System. para)

5 | Decentralized Reputation Model and Trust | Agik Genel Hayir
Framework Blockchain and Smart contracts. | (Ethereum)

6 | DTrust: A Decentralized Reputation System | Agik E-ticaret Hayir
for E-commerce Marketplaces. (Ethereum)

7 | EthReview: An Ethereum-based Product | Agik E-ticaret Hayir
Review System for Mitigating Rating | (Ethereum)

Frauds.

8 | Feedback based Reputation on top of the Acik E-ticaret Evet, Bitcoin adresleri kullanilarak.
Bitcoin Blockchain. (Bitcoin)

9 | Decentralized Reputation System for Acik (Bitcoin ve| E-ticaret Hayir
Transaction Networks. Ethereum)

10 | ReviewChain: Smart Contract Based Review | A¢ik E-ticaret Hayir
System with MultiBlockchain Gateway. (Ethereum)

11 | Smart Contracts for Blockchain-based Agik E-ticaret Hayir
Reputation Systems. (Ethereum)

12 | Using Blockchain Technology To Improve | Agik E-ticaret Hayir
Trust In eCommerce Reviews.

13 | Beaver: A Decentralized Anonymous Agik E-ticaret Evet, merkezi olmayan pazar yeri
Marketplace with Secure Reputation. (Bitcoin) nedeniyle.

14 | Decentralized Reputation System on a| Ozel E-ticaret Evet, tirtin kimligi, satic1 kimligi ve
Permissioned Blockchain for E-Commerce | (Hyperledger siparis kimliginin birlestirilmesiyle
Reviews. Fabric) tiretilen geri bildirim jetonu ile. Dijital

imza ve kriptografik dogrulama
icermez.

15 | A Novel Reputation System for Mobile App | Ozel Mobil Hayir
Stores Using (Hyperledger | Uygulama
Blockchain. Fabric) Magazasi

16 | Incorporating Reputation System in Agik Agik Hayir
Blockchain-Based Distributed Auctions. (Ethereum) Artirma

17 | Smart Contract-Based Review System for Agik loT  Veri| Hayir
an loT Data Marketplace. (Ethereum) Pazar Yeri

18 | A Blockchain-based trust model for crowd | Belirtilmemis | Kitle Hayir
environments. Fonlama

19 | Anonymous and Verifiable Reputation | Ozel E-ticaret Evet, kor imza kullanilarak.
System for E-Commerce Platforms Based on
Blockchain

3.2.4. itibar sistemleri iizerine literatiir taramalari

Itibar sistemleri ile ilgili mevcut model dnerisi calismalarmin yani sira literatiirdeki itibar

sistemlerini inceleyen ve karsilagtiran ¢aligmalar da bulunmaktadir. Bellini, Iragi ve Damiani

(2020) blok zinciri tabanli itibar sistemleri ile ilgili hem akademik arastirmalari hem de ticari

uygulamalari incelemislerdir. Cai ve Zhu (2016) ise blok zinciri tabanli itibar sistemlerinin

0znel ve nesnel bilgi dolandiricilifini 6nleme bakimindan giiglii yonlerini ve kisitlarini

incelemiglerdir. Hasan, Brunie ve Bertino (2020) itibar sistemleri iizerine genis bir ¢aligma

yaparak Ozellikle kullanici mahremiyetini koruyan itibar sistemlerini incelemek etmek

amaciyla bir analiz sistemi olusturmuslardir. Olusturduklar1 bu analiz sistemini kullanarak

yaptiklar1 blok zinciri tabanli itibar sistemlerinin karsilastirmasina da calismalari

kapsaminda yer vermislerdir. Andrade (2019) yaptig1 tez ¢alismasinda blok zinciri tabanlt

itibar sistemlerini tamamen teknik bir bakis agisiyla degerlendirmistir. Almasoud, Hussain
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ve Hussain (2020) blok zinciri tabanli itibar sistemlerinde akilli s6zlesmelerin kullanima ile
ilgili sistematik bir literatiir taramas1 gergeklestirmislerdir. Bu konudaki literatiirde bosluk
analizi yaparak, Ethereum akilli sézlesmelerine dayanan bir itibar sistemi onermislerdir.
Battah, Iraqi ve Damiani (2021) blok zinciri tabanli itibar sistemlerinin gergeklestirme
zorluklart ve bunlara yonelik olasi ¢oziimler iizerine calismiglardir. Benzer sekilde,
Vandervort da Bitcoin islemlerine dayanan itibar sistemlerinin zorluklart ve avantajlar
tizerine ¢alisma gergeklestirmistir (Vandervort, 2014). Basili ve Rossi (2020) 6zellikle arag
paylasimi hizmetlerinde itibar sistemlerinin hizmet kalitesine etkisi lizerine 6rnek vaka

caligmalarini incelemislerdir.

3.2.5. Merkezi defter veri tabanlar1

Merkezi defter veri tabanlar1 ve 6zel blok zincirler, verileri giivenli ve denetlenebilir bir
sekilde yonetmek ve saklamak igin tasarlanmig iki farkli teknolojidir. Merkezi defter veri
tabanlari, 6zel blok zincirlerine benzer sekilde verilerin bozulmasina karst kanit ve inkar
edilememe o6zelliklerini saglayabilirler. Merkezi olmayan bir yapiya ve akilli s6zlesmelere
ihtiya¢ duyulmadiginda, 6zel blok zincirlerine kiyasla daha yiiksek verim, daha diisiik
gecikme siiresi ve daha 1yi kullanilabilirlik sagladiklar i¢cin merkezi defter veri tabanlari
daha 1y1 bir segenek olabilir. Bu blok zinciri 6zelliklerine ihtiya¢ olmadigi durumlarda
merkezi defter veri tabanlarinin kullanimina y6nelik olarak yakin zamanda gerceklestirilmis
caligmalar bulunmaktadir (Amiri, Allard, Agrawal ve Abbadi, 2022; Fekete ve Kiss, 2021;
Yang vd., 2020; Yang vd., 2022). Fakat yaptigimiz literatiir arastirmalarinda merkezi defter

veri tabanlarini kullanan bir itibar sistemine rastlanmamustir.

Tez ¢alismamizda 6nerdigimiz itibar sisteminin merkezi olmayan bir yapiya sahip olmasi ve
saklanan veri lizerinde herhangi bir otoritenin tek yetkili olmamasi itibar sistemimizin
anahtar 6zellikleridir. Saklanan verinin sahipligi, e-ticaret platformlar1 ve saticilar da dahil
olmak iizere sistemin tiim katilimcilar1 tarafindan paylagilmaktadir. itibar sistemimizde
ayrica geri bildirimlerin saklanmasi, itibar puaninin hesaplanmasi ve indirim jetonlarinin
iiretilmesi asamalarinda akilli s6zlesmeler kullanilmaktadir. Bu nedenle itibar sistemimizde
merkezi defter veri tabam teknolojisi 6zel blok =zincire alternatif olarak

degerlendirilmemistir.
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4. E-TICARET DIJITAL KiMLIK GUVEN CERCEVESI

Dijital kimlik giiven ¢ercevesi, belirli bir ekosistemdeki aktorlerin birbiriyle kurallara bagl
iliskiler kurmasini saglamak ve katilimcilara glivence sunmak amaciyla olusturulan
diizenlemeler toplulugudur (Mothershaw, 2020). Elektronik ticaret baglaminda tasarlanacak
bir dijital kimlik giiven ¢ergevesinin ¢alismasina dair kurallarin biitiin ilgili taraflarca net bir
sekilde anlagilmis olmasi gerekmektedir ve bu taraflarin belirlenen kurallara uymalari

beklenir. Bu giiven ¢ergevesi dokuz temel bilesenden olusur:

flkeler

Dijital Kimlik Yonetim Semasi

Dijital Kimlik Veri Yapisi

Giiven Cergevesi Rolleri

Dijital Kimlik Cesitleri

Kimlik ispat1 ve Dijital Kimlik Alma Siireci
Dijital Kimlik ibrazi ve Dogrulama

Giiven Isareti

© o N o g R~ wDhPE

Giiven Cergevesi Paydaslar1 ve Yonetisimi

4.1. ilkeler

Dijital kimlik giiven ¢ercevesini olusturan tiim unsularin belirlenmesi, gliven ¢ergevesinin
hangi temel ilkeler iistiine kurulacagi ile dogrudan iliskilidir. Dijital kimlik giiven gercevesi
ile 1ilgili bugiine kadar yapilmis calismalarin ¢ogunlugu, oncelikle giiven g¢ergevesinin
ilkelerini belirlemistir. OITF Giiven Cergevesi (Maler vd., 2010), OIX Guide to Trust
Frameworks (Mothershaw, 2020) ve PCTF (DIACC, 2020) giiven cergevelerinde
tanimlanmis olan ilkeler incelenmis ve bu tez ¢alismasi kapsaminda onerilen dijital kimlik

giiven ¢ergevesinin temel ilkeleri belirlenmistir.

1. Giiven cergevesi, uygulanabilir uluslararasi standartlarin bulunmasi durumunda o
standartlara uygun olmal1 ve farkl alt yapilarla olusturulmus standartlara dayanan baska
kimlik sistemleriyle uyumlulugu dikkate almalidir.

2. Given ¢ercevesi, kimlik ispati ve dogrulama siiregleri igin uygulanacak metotlarin

giivence diizeylerini belirleyerek bu bilgileri paydaslarina agik bir sekilde sunmalidir.
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Bir kimlik sahibinin dijital kimligi alirken kullandig: kimlik kanitlama yontemlerini ve
dolayisiyla kullanilan yontemin giivence seviyesini giiven gercevesinde yer alan
paydaslar bilmelidir.

Firmalar kendi dijital kimlikleri ya da dijital kimliklerinde bulunan bilgileri tamamen
veya kismen paylagma hakkina sahip olmalidirlar. Sirketler, dijital kimlikleri tizerinde
tam denetime sahip olmalidirlar.

Firmalar tarafindan dijital kimlikler araciligiyla paylasilan bilgiler, sadece belirtilen
ama¢ icin kullanilmali, baska amaglarla islenmemeli ve iiglincli taraflarla
paylasilmamalidir.

Firmalar, sahip olduklar dijital kimligi genis bir yelpazede kullanabilmelidirler. Dijital
kimliklerin kullanilabilirligi, e-ticaret islemlerinin gerceklestirildigi platformlardan
bagimsiz olmalidir.

Gliven c¢ergevesi igerisinde belirlenen siirecler, dijital kimlikler ve kimliklerde bulunan
bilgilerin siber saldirilara ve dolandiriciliga karst korunmasini saglayacak yontemleri
icermelidir.

Giiven gergevesinin kurallari, uygulanan agsamalar, yonetimi, denetimi ve kontrolii tim
paydaslar tarafindan bilinecek sekilde agik olmalidir.

Giiven gergevesi paydaslari, giiven gergevesi kapsaminda uygulanan kurallara uygun
davranmali, buna yonelik kontrolleri ve uygunluk denetimlerini kabul etmelidir. Giiven
cercevesi, kurallara uygun davrandigi degerlendirilen paydaslara verilmek {iizere
kurallara uygunluk belirteci olan sembol veya isaretler igermelidir.

Firmalar belli bir kimlik saglayicidan dijital kimlik almak zorunda kalmamali, farkl
yetkili kimlik saglayicilarin verdigi benzer bilgiler iceren dijital kimlikler giiven

cercevesince desteklenmelidir.

4.2. Dijital Kimlik Yonetim Semasi

Dijital kimlik yonetimi, merkezi, federe ve dagitik olmak {izere ti¢ farkli yonetim semasinda

gergeklestirilebilir (DEF, 2018).

e Merkezi kimlik ydnetim semasinda tiim dijital kimlik bilgileri tek bir kurulus
tarafindan tutulur ve kimlik yonetimi islemleri bu kurulus araciligiyla yiiriitiiliir. Bu
sekilde tek bir kurulusun kimlik islemlerinde yetkili oldugu modele merkezi kimlik

yonetim semas1 denir. Bu modeldeki merkezi yetkili kurulusg Tiirkiye’de Nifus ve
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Vatandaslik Isleri Genel Midiirliigi (NVIGM) olarak karsimiza ¢ikmaktadir.
NVIGM tiim Tiirkiye Cumhuriyeti vatandaslarinin  kimlik  bilgilerinin
saklanmasindan ve ydnetiminden sorumludur. Ayrica NVIGM, vatandaslarin e-
devlet sistemi iizerinden hizmet saglayan diger kuruluslarin ¢evrim i¢i hizmetlerine
erisebilmesi i¢in kimlik dogrulama hizmeti de saglar. Bu gibi merkezi kuruluglarin
yonettigi sistemler ¢ok biiylik bir kitlenin kimlik verilerini sakladigindan, siber
saldirilar i¢in ¢ekici hedefler haline gelmektedir. Ayrica kimlik verilerinin yonetimi
ve paylasilmasi merkezi kurulusun kontroliinde oldugundan kimlik sahibinin kimlik
bilgileri tizerinde kontrolii azdir. Bu nedenle merkezi kimlik yonetim semasi Kimlik
bilgilerinin gizliliginin korunmasi ve kullanicinin kendi verisi tizerindeki egemenligi
bakimindan zayif bir modeldir.

e Federe kimlik yonetim semasinda ise, tek bir merkezi kurulus yerine birden fazla
kurulus bir araya gelerek belli kurallar ¢ercevesinde kendi aralarinda giiven tesis
ederler ve her biri kendi kimlik yonetim sistemine sahip olmakla birlikte diger
kuruluslarin kimlik yonetim sistemleri ile uyumlu ¢alisirlar. Federe kimlik yonetim
semasina bir 6rnek olarak AB iiyesi iilkeler “electronic identification and trust
services for electronic transactions in the internal market” (eIDAS) adh
yonetmelikle, baska bir iilkenin kendi ulusal kimlik sistemi iizerinden yaptig1 kimlik
dogrulamasinin diger AB iilkeleri tarafindan da gecerli sayilmasini saglamaktadir
(Avrupa Birligi, 2014). Kullanic1 egemenlik bakimindan degerlendirildiginde, federe
kimlik yonetim semasinda da kimlik bilgileri ve kimlik paylasimi konusunda
kullanict kontrolii az denebilir. Diger taraftan federe kimlik yonetim semasi i¢in
olusturulmas1 gereken paydaslar arasi giiveni saglamaya yonelik diizenlemelerin
ortaya koyulmas1 ve hayata ge¢irilmesi genellikle zor ve zaman alicidir.

e Dagitik (Kullanic1 egemen) kimlik yonetim semasi, Kimligin asil sahibi olan kisilerin
veya kuruluslarin kendi kimlik bilgilerinin saklanmasinda, yonetiminde ve
paylasiminda kontrol sahibi oldugu modeldir. Bu modelde dijital kimlik verileri
kimlik sahibinin kendi dijital cihazlarinda verilerini depolayan dijital kimlik
ciizdanlar ile araciligiyla tutulur. Dijital kimlik saglayan yetkili mercilerin verdigi
dijital kimlikler bu ciizdanlarda tutularak kimlik sahibinin kimliklerin yonetiminde

ve paylasilmasinda tam kontrol sahibi olmasi saglanmis olur.

Bu tez ¢alismasinda 6nerilen e-ticaret dijital kimlik giiven gercevesi ilkeleri incelendiginde,

en uygun kimlik yonetim semasiin dagitik veya kullanici egemen seklinde ifade edilen
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kimlik yonetim semasi oldugu goriilmektedir. Bu model, firmalarin kendi dijital kimlikleri
ya da dijital kimliklerinde bulunan bilgileri tamamen veya kismen paylasma hakkina sahip
olmalarina iliskin ilkeyi saglayan Kimlik yonetim semasidir. Bu nedenle bu tez ¢alismasinda
onerilen e-ticaret dijital kimlik giliven cercevesinin yonetim semasi, dagitik (kullanici

egemen) kimlik yonetim semasi olarak belirlenmistir.
4.3. Dijital Kimlik Veri Yapisi

Onerilen giiven gercevesinin en dnemli ilkelerinden biri, baska kimlik sistemleri ile de
uyumlu bir sekilde calisabilmeye yonelik olarak uluslararasi standartlari temel almasidir.
Buna yonelik olarak dijital kimlik bilgilerinin saklanirken ve transfer edilirken kullanilacak
veri modeli olarak W3C’nin yayinladigr “Dogrulanabilir Kimlik Veri Modeli” (DKVM)
belirlenmistir (W3C, 2019). Bu veri modeli, dijital kimlikler i¢in sifreleme yontemleri ile
giivenlik mekanizmalari igeren, bilgi gizliliginin korunmasina olanak saglayan ve kimlik
bilgilerini alan diger sistemlerin de bu bilgilerin gegerliligini dogrulayabilmesini saglayan
bir modeldir. “Giiven Uggeni” olarak ifade edilen asagidaki sekilde gosterilen bir yapiya

dayanmaktadir.

Kimlik Saglayier Kimlik Verme Kimlik Sahibi Kimlik/Kamit Sunma Kimlik Talep Eden

Tanimlayicilar Kaydet
Semalari Kullan

Tanimlayicilari Dogrula u ™ . . Tanmlayicilar
D lanabilir Veri Kayit Deft
Semalari Kullan egrulanabilir Ver( Rayit Detter! ve Semalan Dogrula

Sekil 4.1. Dogrulanabilir kimlik rolleri ve veri akisi (W3C, 2019)

DKVM yapisinda kimlik saglayicinin kimlik talep eden ile dogrudan bir etkilesimi
ger¢eklesmez. Bu yapida kimlik talep eden rolii, kimlik sahibinin kimligine iliskin kanit
sundugu ve bu kanitin dogrulamasini yapan roldiir. Kimlik talep eden dogrulama esnasinda
da kimlik saglayici ile etkilesime girmez. Dogrulama islemleri tamamen kimlik saglayicinin
acik anahtarlar1 ve kriptografi teknikleri kullanilarak gergeklestirilir. Bu nedenle kimlik
saglayicinin kimlik dogrulama islemini kimlerin yapacagini, yani kimlik talep edenlerin kim

oldugunu bilmesine gerek yoktur. Kimlik sahibi ise cesitli kimlik saglayicilardan aldigi
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kimliklerdeki bilgileri ayr1 ayr1 veya se¢gmeli olarak bir araya getirerek olusturacagr kimlik
kanitin1 kimlik talep edenlere ibraz eder. DKVM yapisinin sagladigi bu ¢oklu iliski yapisi

ile ilke 5 saglanmis olur.

Giiven iiggeninde yer alan “Dogrulanabilir Veri Kayit Defteri” (DVKD) ise kimliklerle ilgili
tanimlayicilari, gemalar1 ve kimlik saglayicilarin agik anahtarlarini saklayan gilivenilir bir
veri deposudur. DVKD giiven li¢geninin farkli gerceklestirimlerinde farkli tekniklerle
saglanabilir. Bu tez calismasinda onerilen elektronik ticaret giiven cercevesinin gliven
ticgeni gerceklestiriminde DVKD bileseni olarak blok zincirinden faydalanilmistir. Blok
zinciri, giiven tiggeni rollerinin saklanan verilere giivenli bir sekilde erigimi i¢in kullanilan
dagitik kayit defteri olarak kullanilir (W3C, 2019). DVKD olarak kullanilan blok zincirinde
dijital kimlikler saklanmaz. Dijital kimlikler, kimlik sahibinin kendi dijital cihazlarinda ve
dijital clizdan yazilimlarinda saklanir. Blok zinciri kullaniminin dogal getirisi olarak
DVKD’ye yazilan verilerin daha sonra degistirilemez oldugu garanti edilmis olur. Bu sayede

flke 6 saglanmis olur.

4.4. Giiven Cergevesi Rolleri

Giiven liggeninde yer alan rollerden kimlik sahibi rolii, tim kimlik yasam dongiisii
islemlerinin merkezinde yer alir. Potansiyel kimlik sahibi, kendisini veya yetkinliklerine
iliskin Ozniteliklerini tanimlayan bilgileri igeren bir kimlik almaya ehil oldugunu ispat
ettikten sonra yetkili kimlik saglayici tarafindan kendisine dijital kimlik verilir. Kimlik
sahibi dijital kimliklerinde yer alan bilgi ve 6zniteliklere iliskin kanit sunmak istediginde,
kimliklerindeki bilgilerden olusturdugu bir kriptografik kanit1 bu kanit1 talep edene gonderir.
Kanit1 talep edip kanitin gecerlilik dogrulamasini gerceklestiren hizmet saglayicisi, kimlik

sahibinin bekledigi hizmeti saglar.

Bu tez kapsaminda Onerilen giiven ¢ercevesinde, giiven tiggenindeki rollere karsilik gelen
ve e-ticaret alanina 6zellesmis roller ile birlikte cok daha genis bir rol kiimesi bulunmaktadir.

Bu roller asagida bagliklar halinde verilmistir.

e Miisteriler: Miisteriler, elektronik ticaretteki potansiyel veya gerceklesen satin alma
islemine konu mal veya hizmetin alic1 tarafidir. Giiven {iggeninde karsilik gelen rol ise

kimlik (kanit) talep eden roliidiir. Miisteriler, firmalarin ibraz ettikleri dijital belgelere
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iligkin kanitlar1 alip kendi cihazlarinda bulunan dijital clizdan uygulamasinda saklarlar.
Bu amag icin 6zellestirilmis dijital clizdan uygulamalari, blok zincirinden dogrulama i¢in
gereken bilgileri ¢ekerek sunulan kanitlarin dogrulamasini yaparlar.

E-ticaret Firmalari: E-ticaret firmalar1, elektronik ticaretteki satin alma islemine konu
mal veya hizmeti miisteriye sunan taraftir. E-ticaret firmasinin giiven ti¢genindeki
karsilig1 kimlik sahibi roliidiir. E-ticaret firmalar1 yetkili kimlik saglayict mercilerden
aldiklar1 kimlik ve belgelere iliskin kanitlar1 miisterilere sunarlar.

Uretici Firmalar: Uretici firmalar, elektronik ticaretteki satin alma islemine konu mal
veya hizmeti lireten taraftir. E-ticaret firmalarina benzer sekilde iiretici firmalar da giiven
iicgenindeki kimlik sahibi roliindedir. Uretici firmalarm sahip olmas1 beklenen dijital
kimlikler, {irline, liretici firmaya ve liretim yontemlerine iligskin verilen dijital belgelerdir.
Dijital Kimlik Saglayicilar: Firmalara dijital kKimlik vermeye yetkili mercilerdir. Ticari
kimlik tiirtindeki dijital kimlikleri bakanlik, vergi dairesi, ticaret odast gibi kurumlar
saglarken firmalarin yetkinliklerine ve belli diizenlemelere ve standartlara gore
uygunluklarina iligkin dijital kimlikleri ilgili kuruluslar saglamaktadir. Tiim bu kurum
ve kuruluslarin giiven liggenindeki karsilig1 Kimlik Saglayici roliidiir.

Teknoloji ve Altyapr Saglayicilar: Dijital kimlik yasam dongiisii ve giiven cergevesi
ile ilgili gerekli her tiirlii teknoloji ve alt yapiyr saglayabilen kuruluslardir. Dijital
kimlikler i¢in Ozellestirilmis dijital clizdanlar ve blok zinciri alt yapilar1 bu roliin
saglayabilecegi hizmetlere ornektir.

E-ticaret Pazaryerleri: Kendi satis platformuna sahip olmayan e-ticaret firmalari igin
¢evrim i¢i magazalar ve satis platformu sunarak bu firmalarin mal ve hizmetlerini
elektronik ticaret ile satabilmelerine olanak saglayan kuruluslardir.

Diizenleyici Kuruluslar: Elektronik ticaret ve dijital kimliklerle ilgili mevzuati
diizenleme yetkisine sahip ulusal ve ulusal veya uluslararas1 mercilerdir.

Denetleyici Kuruluslar: Giiven cergevesine katilan tiim rollerin giiven ¢ergevesinde
tamiml diizenlemelere uygunlugunu denetleyen ve uygun davrananlara Giiven Isareti

veren kuruluslardir.

Asagidaki sekilde dijital kimlik giiven c¢ercevesinin tiim rolleri, rollerin giiven

cercevesindeki konumlarini ve birbirleri arasindaki etkilesimi goriilmektedir.



29

E-ticaret Dijital Kimlik Giiven Cergevesi Rolleri

E-ticaret Pazaryeri i
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Sekil 4.2. E-ticaret dijital kimlik giiven ¢ergevesi rolleri

4.5. Dijital Kimlik Cesitleri

Bu tez kapsaminda onerilen dijital kimlik giiven cergevesi ile iki dijital kimlik ¢esidi

tanimlanmigtir:

1. Temel dijital kimlikler
2. Baglamsal dijital kimlikler

Temel dijital kimlikler, firmalarin varligin ve ticari kimligini gosteren, bu kapsamda bilgiler
iceren dijital kimliklerdir. Temel dijital kimlikler firmalarin var oluslarin1 gosteren kimlikler
oldugundan firmalarin 6ncelikle bu tiirde kimliklere sahip olmasi1 gerekir. Baglamsal dijital
kimlikler ise firmalarin triinleri, siirecleri, iiretim teknikleri, laboratuvar analizleri, belli
standartlara ve diizenlemelere uyumluluklari gibi faaliyet gosterdigi alandaki yetkinliklerini
gosteren dijital kimliklerdir. Bu yetkinliklere iliskin dijital kimlikleri ancak o yetkinligi

olemeye ve degerlendirmeye yetkili kuruluslar verebilir.
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4.5.1. Temel dijital kimlikler

Firmalarinin alabilecegi temel dijital kimlik cesitleri Cizelge 4.1°de verilmistir.

Cizelge 4.1. Temel dijital kimlikler

Dijital Kimlik Cesidi Kimlik Saglayic1 Kurulug
Ticari Sicil Kimligi %g;z gi‘ll:i‘:rlllg‘
R, Maliye Bakanlig1
Vergi Kimligi Vergi Daireleri
Ticaret Bakanlig1

Esnaf/Sanatkar Sicil Kimligi Esnaf ve Sanatkar Odalart

Cizelge 4.1°de verilen temel dijital kimlikler, firmalarin kanunen varliginin ispati olan ve
firmay1 diger firmalardan ayiran kimliklerdir. Bu nedenle bu tiir dijital kimliklerde o firmaya
0zel essiz bir tanimlayici bilgisi, firmanin unvan bilgisi ve adresi yer almalidir. Cizelge
4.1°de goriildigii gibi Tiirkiye’de temel kimlik verebilecek birden fazla tiirde kurulus
bulunmaktadir. Her bir kurulusun firmalar i¢in belirledigi essiz tanimlayict bilgisi de farkli
olabilmektedir. Tiim temel dijital kimlik vermeye yetkili kuruluslarin sagladiklar1 kimlik
bilgileri incelendiginde, hepsinde ortak olan essiz tanimlayicinin Vergi Kimlik Numarasi
oldugu goriilmektedir. Egsiz tamimlayict bilgi disinda, tiim temel dijital kimliklerde
bulunmasi gereken ortak alanlar da giiven cercevesi kapsaminda belirlenmistir. Belirlenen
asgari temel dijital kimligin giiven c¢ercevesinin dijital kimlik veri yapisi olarak belirlenen

DKVM formatinda ifade edilmis hali agagidaki gibidir.

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"

1

""type': ["VerifiableCredential", "TemelKimlik"],
“issuer™: "..",
"issuanceDate™: "...",
"expirationDate": "...",
""credentialSubject™: {

id L

"kimlik™: {

"turu": "TemelKimlik",
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"unvan'™:".",
"vergiKimlikNo™: "..."
"vergiDairesi'": "...",
"kurulusTarihi: "...",
"adres™: "...",

“sehir': "..."

b

"proof': {
"type'": "Ed25519Signature2020",
“created": "...",
"verificationMethod”: «...”,
"proofPurpose’: "...",

"proofvValue™: "...",

DKVM formatinda gosterilen asgari temel dijital kimlik, tim temel dijital kimlik
saglayicilart i¢cin minimumda saglamasi gereken alanlari gostermektedir. Bu alanlarin
yaninda, farkli temel kimlik saglayicilarin dijital kimliklere ekleyebilecegi bir¢ok alan
bulunmaktadir. DKVM standardinin genisleyebilirlik 6zelliginden faydalanilarak, asgari
temel dijital kimligin iizerine insa edilecek baska temel kimlikler olusturmak miimkiindiir.
Ticaret Bakanligi’nin ve ticaret odalarinin verebilecegi Ticari Sicil Kimligi, asgari temel
dijital kimlikteki alanlar1 igeren, bunlarin istiine ticari sicil kimligine 6zel yeni alanlar
ekleyen yeni bir temel dijital kimlik tanimidir. DKVM’nin bu amaca uygun olarak sagladigi
genisleyebilir yapi, “JavaScript Object Notation for Linked Data” (JSON-LD) y6ntemine
dayanmaktadir. Bu yontemle, asgari temel dijital kimlige referans veren ve sadece yeni
alanlar1 iceren bir JSON-LD dokiimanina ihtiya¢ vardir. Kimlik saglayict kurulusun buna
yonelik olarak olusturacagi JSON-LD dokiimanini yaymlamas: gerekmektedir. Ornegin
Ticaret Bakanlig asagida gosterilen JSON-LD dokiimanini
https://www.ticaret.gov.tr/digital-identity/contexts/ticarisicil.jsonld ~ gibi ~ bir  adreste
yayinlayarak asgari temel dijital kimligi nasil genislettigini duyurabilir. Ticari Sicil Kimligi,
esas aldig1 asgari temel dijital kimlige yaymnladigi baglam bilgisini ekleyerek asagidaki
sekilde ifade edilebilir.

{

"@context™: {
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"mersisNo"": "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#mersisNo",
"firmaTuru': "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#firmaTuru",
"sicilMudurlugu': "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#sicilMudurlugu",
"firmaDurumu'': "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#firmaDurumu",
"sicilNo™": "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#sicilNo",

"eTebligatAdresi': "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#eTebligatAdresi",

@context™: [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1",

"https://www.ticaret.gov.tr/digital-identity/contexts/ticarisicil.jsonld"

]1
""type': ["VerifiableCredential", "TemelKimlik", "TicariSicilKimligi"],

'issuer ,

"issuanceDate™:
“'expirationDate’: "..."
"'credentialSubject’ :{
idre L
"kimlik™: {
"turu': "TemelKimlik",
“unvan':"...",
"'vergiKimlikNo™: ".."
"'vergiDairesi'™: "...",
“kurulusTarihi*: "...",
“adres™: ".."
“sehir': "..."
"mersisNo™: "...",
“firmaTuru™: "..",

"'sicilMudurlugu™: ,

"“firmaDurumu"": ,

"'sicilNo™": ,
"eTebligatAdresi': "..."

}l
"proof": {
"type': "Ed255198ignature2020",

“'created": ,
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"verificationMethod”: ...”,
"proofPurpose’: "...",

"proofvalue™: "...",

Ticari Sicil Kimliginde kullanilan genisletme yontemi kullanilarak diger kuruluslarin
sagladig1 Vergi Kimligi ve Esnaf/Sanatkar Sicil Kimligi gibi yeni temel dijital kimlikler

tanimlanabilir.

Birden fazla temel dijital kimlik saglayici segeneginin bulunmasi, dijital kimlik giiven
cercevesinde yer alan firmalarin farkli kimlik saglayicilardan farkli temel dijital kimlikler
alabilecegini gostermektedir. Hatta ayni1 firmanin farkl kimlik saglayicilardan farkli temel
dijital kimlikler alabilmesi de miimkiindiir. Tiim temel kimlikler i¢in ortak tanimlayici bilgisi
ile birlikte igermesi gereken asgari alanlar belirlendiginden, birden fazla temel kimlige sahip
bir firma kimlik talep eden taraflara farkli kuruluslardan aldigir kimlikleri kanit olarak

sunabilir. Bdylelikle giiven cercevesi ilkelerinden ilke 9 saglanmus olur.

4.5.2. Baglamsal dijital kimlikler

Firmalarin baglamsal dijital kimlikleri alabilmesi i¢in Oncelikle temel dijital kimliklerini
almalart gerekir. Ciinkii temel dijital kimlikler, firmalarin baglamsal dijital kimliklerini
almak i¢in ilgili kuruluglara sunacaklar1 kimlik kanitlaridir. Baglamsal dijital kimlikler,
firmalarin faaliyet baglamina gore, {irlinlerine, siireglerine, iiretim tekniklerine, laboratuvar
analizlerine, akreditasyon diizenlemelerine, standartlara ve daha bir¢cok sektore ozel
uygulamaya gore yetkinliklerini gosteren dijital kimliklerdir. Elektronik ticaret iizerinden
satis yapan firmalarin sektor ve iiriin ¢esitliligi dikkate alindiginda, Tiirkiye’de alinabilecek
tiim baglamsal kimliklerin belirlenmesi ve giincel tutulmasi miimkiin gériinmemektedir. Bu
nedenle, saglik ve tarim iiriinleri alaninda faaliyet gdsteren varsayimsal bir firma tizerinden

ornek bir baglamsal kimlik akis semas1 olusturulmustur.
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Sekil 4.3. E-ticaret iglemlerine iliskin 6rnek baglamsal dijital kimlikler

Baglamsal kimlik akis semasinda gosterilen belgeler, Tiirkiye’deki mevzuata gore farkli
sektorlerdeki firmalarin almasi gereken bazi ornek belgeleri gostermektedir. Elektronik
ticaret giiven cergevesi ile bu belgelerin mevzuata uygunlugu koruyacak sekilde dijital

ortamda dijital kimlik formatinda saglanmasi, sunulmasi ve dogrulanmasi hedeflenmistir.

Sekilde gosterilen belgelerden biri olan Giliven Damgasi, e-ticaret firmalarina faaliyet
alanindan bagimsiz olarak Tiirkiye Odalar ve Borsalar Birligi (TOBB) tarafindan verilir.
Giiven Damgasi, 06/06/2017 tarihinde yayinlanan 30088 sayili tebligde yer alan giiven
damgasi alma sartlarin1 saglayan firmalara bu sartlara uydugunun gostergesi olarak verilir
(Elektronik Ticarette Giiven Damgas1 Hakkinda Teblig, 2017). Bu teblig agirlikli olarak e-
ticaret firmalarinin giivenlikle ve sunduklar1 mal ve hizmetlerle ilgili sartlar1 diizenler.
Sekildeki akis incelendiginde, Giiven Damgasi alabilmek i¢in 6n kosul olarak baska birgcok
belgenin alinmasi gerektigi goriilmektedir. Bunlardan ilki, e-ticaret firmasinin Ticaret
Bakanligi veya benzeri temel kimlik saglayici kuruluslardan temel kimlik almasi
gerekmektedir. Yine e-ticaret firmasmin, yetkilendirilmis bir sizma testi hizmeti veren

firmadan sizma testi hizmeti almasi ve bu testin sonucunda basarili bir sizma testi raporu
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alabilmesi gerekmektedir. Bir siber gilivenlik firmasimin sizma testi icin yetkilendirilmesi
icin ise, o firmanin TSE’den Onayli Sizma Testi Firmasi olarak akredite olmasi ve TSE
13638 belgesi almis olmasi gerekmektedir. Siber glivenlik firmasinin da TSE’den bu belgeyi
almadan once almasi1 gereken ISO 27001 Bilgi Gilivenligi Yonetim Sistemi belgesi sarti
bulunmaktadir. ISO 27001 belgesini verebilen firma, 6nceden TURKAK tarafindan akredite

edilmis olmalidir.

Sekilde gosterilen bir diger belge tiirii de tarimsal iiretim yapan firmalara yetkili
belgelendirme firmalar1 tarafindan verilen organik tarim ve iyi tarim belgeleridir. Bu
belgeleri vermeye yetkili belgelendirme firmalart Tarim Bakanlhiginin yetkilendirdigi ve
bakanligin sartlarin1 saglayan firmalardir. Saglik irtinleri sektoriindeki iiretici firmalara
yonelik olarak ise bazi belgelendirme kuruluslari tarafindan, N95 ve cerrahi maske gibi
driinler i¢in CE belgesi uyumlulugu kapsaminda TS EN 149+A1 ve TS EN 14683+AC
standartlarina uygunluk testleri yapilabilmektedir. Bu belgelendirme kuruluslarimin da bu
testleri yapabilmek i¢in TURKAK ’tan akredite olmas1 gerekir. Benzer sekilde, TURKAK
akreditasyonu ile bazi belgelendirme kuruluslar1 Gida Giivenligi Sertifikas1 ve Helal Gida

Sertifikas1 verebilmektedir.

Sekilde gosterilen 6rnek baglamsal dijital kimlikler igin dijital kimlik ¢esidi, kimlik sahibi

ve kimlik saglayici Cizelge 4.2.”de verilmistir.

Cizelge 4.2. E-ticaret islemlerine iliskin 6rnek baglamsal dijital Kimlikler

Kimlik Sahibi

Dijital Kimlik Cesidi

Kimlik Saglayici

Giiven Damgasi

E-ticaret Firmasi

Tiirkiye Odalar ve
Borsalar Birligi

Sizma Testi Raporu

E-ticaret Firmasi

Siber Guivenlik Firmasi

TSE 13638 - Sizma testi yapan personel ve
firmalar icin sartlar

Siber Giivenlik Firmasi

TSE

ISO 27001 - Bilgi Giivenligi Yonetim Sistemi

Siber Giivenlik Firmasi

Belgelendirme Kurulusu

TURKAK Akreditasyon Belgesi

Belgelendirme Kurulusu

TURKAK

Tarim Bakanhg Yetkili Kurulus Belgesi

Belgelendirme Kurulusu

Tarim Bakanli§i

Organik Tarim Sertifikasi

Uretici Firma

Belgelendirme Kurulusu

Iyi Tarim Uygulamalan Sertifikas:

Uretici Firma

Belgelendirme Kurulusu

TS EN 149+A1 - Parcaciklara kars1 koruma
amach filtreli yarim maskeler - Ozellikler,
deneyler ve isaretleme

Uretici Firma

Belgelendirme Kurulusu

TS EN 14683+AC - Tibbi yiiz maskeleri —
Gereklilikler ve deney yontemleri

Uretici Firma

Belgelendirme Kurulusu

ISO 22000 - Gida Giivenligi Yonetim Sistemi

E-ticaret Firmasi/ Uretici
Firma

Belgelendirme Kurulusu

TS OIC/SMIIC 1: 2011 Helal Gida Genel
Kilavuzu Standardi

E-ticaret Firmast/ Uretici
Firma

Belgelendirme Kurulusu
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Tipki temel dijital kimlikler gibi baglamsal dijital kimlikler de DKVM formatinda ifade
edilebilir. TOBB’un sagladig1 giiven damgas1 belgesinin DKVM formatinda JSON olarak

gosterimi asagida verilmistir.

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.tobb.org.tr/digital-identity/schemas/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"

I
“"type™: ["VerifiableCredential”, "BaglamsalKimlik", "GuvenDamgasi"],
“issuer™: "..",
"'issuanceDate": "...",
"expirationDate: "...",
""credentialSubject™: {
id L,
"kimlik™: {
"turu': " GuvenDamgasi”,
"unvan': "..",
“sektor': "..."
"mersisNo™": "...",

""guvenDamgasiSicilNo™: "...",

b

"proof': {
"type': "Ed25519Signature2020”,
“created": "...",
"verificationMethod”: ...”,
"proofPurpose’: "...",

"proofvalue™: "...",

4.6. Kimlik ispat1 ve Dijital Kimlik Alma

Dijital kimlik saglayicinin bir firmaya dijital kimlik verebilmesi i¢in 6ncelikle firmanin kim
oldugunu veya dijital kimligin baglaminda yer alan yetkinliklere sahip oldugunu, diger bir
ifadeyle talep ettigi dijital kimligi almaya muvafik oldugunu kimlik saglayiciya ispatlamasi

gerekmektedir. Firma bir tiizel kisilik oldugundan, bu siire¢ hem firmanin tiizel kisilik olarak
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ispat sunmasini hem de firma yetkilisinin gercek kisi olarak kimligini ve firma yetkili
oldugunu ispatlamasini gerektirir. Dijital kimlik almanin 6n sart1 olan tim bu kimlik ve
yetkinlik kanitlama agamalarinin farkli yontemlerle gergeklestirilmesi miimkiin oldugundan
farkli yontemlerin farkli giivence seviyeleri olmasi kagmilmazdir. Giivence seviyesini
etkileyen bir diger faktoér de kimlik saglayicinin “sorumlu yetkili kurulus”, yani konuya
iliskin yasal diizenlemelerde kimlik bilgilerinin saklanmasi ve yonetimi i¢in yetkilendirilmis
yasal merci olup olmamasidir. Firmalarin ticari sicilleriyle ilgili islemlerden sorumlu kurulus
yasa geregi firmanin bagli bulundugu ticaret odasi oldugundan, ticari sicil kimligi i¢in
sorumlu yetkili kurulus ticaret odalar1 olarak kabul edilebilir. Bir firmaya ticari sicil
kimligini o bilgilere dolayli olarak sahip ticaret odasi disinda bankalar gibi bagka
kuruluslarin da vermesi miimkiindiir. Fakat bu durumda kimlik saglayic1 sorumlu yetkili
kurulus olmadigindan giivence seviyesi daha diisiik olacaktir. Bu ¢alismada 6nerilen dijital
kimlik giiven gergevesi ile farkli kimlik ispat1 yontemlerine ve sorumlu yetkili kurulusg
durumlarina gore farkli giivence seviyeleri olabilecegi degerlendirilmis ve en yiiksek
giivence seviyesini saglayacak kimlik ispat1 yontemi segilmistir. Secilen yonteme gore e-
ticaret firmasinin sorumlusunun kimlik ispat1 Elektronik Kimlik Dogrulama Sistemi (EKDS)
kullanilarak yapilmali ve dijital kimligi saglayacak olan kurulus sorumlu yetkili kurulusg
olmalidir. Onerilen giiven gergevesi kapsaminda belirlenen kimlik ispati i¢in kullanilacak

ydntem ve giivence seviyesi, giiven gercevesi ilkelerinden Ilke 2’nin karsilanmasini saglar.

EKDS, yeni nesil ¢ipli kimlik kartlarinin ve biyometrik verilerin kullanilmasiyla kimlik
ispat1 saglayan ve cesitli giivenlik mekanizmalar1 iceren TUBITAK BILGEM’in gelistirdigi
bir sistemdir. EKDS araciligiyla kimlik dogrulamasi yapildiginda (UEKAE, 2015):

e Kullanilan kimligin NVIGM tarafindan verilen bir kimlik oldugunu,

e EKDS’de kimligi dogrulanan kisinin fiziki olarak dogrulama yapilan yerde bulunan,
kimlik kartin1 ibraz eden ve kimlik kartinin sahibi kisi oldugunu,

e Dogrulamanin yapildigi zaman, yer ve dogrulama sebebi bilgilerinin alinmasini

saglar.

Kimlik dogrulamada yasal olarak EKDS’nin kullanilmasina yonelik mevzuat, 2020 yilinda
cikarilan bir yonetmelikle diizenlenmistir. (Tiirkiye Cumhuriyeti Kimlik Kart1 Elektronik
Kimlik Dogrulama Sistemi Y 6netmeligi, 2020). Mevzuat, EKDS ile kullanilabilecek on bir

farkli seviyede kimlik dogrulama yontemi belirlemis, her bir yontemin hangi glivenlik
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onlemlerini ve kart erisim cihazi (KEC) tiiriinii igerdigini tanimlamigtir. EKDS kimlik

dogrulama yontemleri 6zet olarak EKDS web sitesinde de agiklanmistir (UEKAE, 2015).

Y1’den Y11’e kadar adlandirilan EKDS’de taniml1 on bir kimlik dogrulama yonteminden
en fazla glivenlik saglayan yontem Y11 yontemidir. Bu nedenle bu tez ¢alismasinda onerilen
giiven cergevesinin kimlik ispati yontemi olarak Y11 belirlenmistir. Bu yontem, oncelikle
kimlik kart1 ile KEC arasinda bir dogrulama gerceklestirerek giivenli mesajlasma saglar.
Daha sonra kimlikte yiikli olan kimlik dogrulama sertifikasinin gegerliligi sertifika
sunucusu lizerinden dogrulanir. Bu iki agsamadan sonra kart sahibinin basvuruyu yapan kisi

oldugunun dogrulamasi PIN, biyometrik veri ve fotograf kullanilarak yapilir.

TSE tarafindan yayinlanan EKDS standartlarinda, on bir kimlik dogrulama yontemi diginda
ayrica kimlik dogrulama siiregleri de tanimlanmistir (TSE, 2017). Bu siiregler asagidaki

degiskenlere gore birbirinden ayrilmaktadir:

e Siirecte yer alan KEC tiirt,
e Siirecte Kimlik Dogrulama Politika Sunucusu (KDPS) yer alip almadig:

e Siirecte kimlik tespiti yapan kisinin yer alip almadigi

Asagidaki sekil, bu siireclerden, giliven gercevesi ic¢in secilen Y11 kimlik dogrulama
yontemini destekleyen ornek bir siireci gostermektedir. Gosterilen siiregteki KEC, kimlik
kart1 ve biyometrik dogrulamay1 destekleyen ve USB iizerinden haberlesme saglayan bir
cithazdir. Ayrica bu siirecte kimlik dogrulama i¢cin KDPS ve kimlik tespitini yapan kisi yer

almamaktadir.
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Sekil 4.4. EKDS kimlik dogrulama 6rnek siireci (TSE, 2017)

Kimlik Sahibi (KS)

E-ticaret dijital kimlik giiven ¢ercevesinde yer alan firmalar kimlik ispatint EKDS iizerinden
yaptiklarinda, firmalarin bagvuruyu yapan yetkilileri EKDS’de Kimlik Sahibi (KS) roliinde

olacaklardir. EKDS {iizerinden yiiriitiilen kimlik ispati siireci ile firma yetkilisine iligkin
[ ]

asagidaki dogrulamalarin giivenli bir sekilde yapilmasi saglanmis olacaktir:

Firma yetkilisinin gegerli bir T.C. kimlik kartina sahip oldugu ve dogrulamanin bu
kartla yapildig1 (KEC ile kimlik kart1 dogrulama)
[ ]

Sunulan kimlik kartinin firma yetkilisine ait oldugu (Biyometri dogrulama)

Firma yetkilisinin fiziken kimlik dogrulamanin yapildig1 yerde bulundugu (KEC ile
kimlik kart1 dogrulama ve Biyometri dogrulama)

Yukarida gosterilen stireg, sadece EKDS ile kimlik dogrulama asamalarini igermektedir.
Gliven cergevesi kapsaminda bu siiregteki asil amag, firma yetkilisinin kimlik dogrulamasi
yapildiktan sonra firmaya bir dijital kimlik vermektir. EKDS ile firma yetkilisinin kimliginin
dogrulanmasi siireci bu caligma kapsaminda genisletilerek siirecin dijital kimlik verme

asamalarmi1 da igermesi saglanmistir. Bu siirecin gergeklestirilmesi i¢in hizmet veren

gosterilmistir.

roliinde ilgili dijital kimligi vermeye yetkili bir kurulus, 6rnegin ticaret odas1 yer almalidir.
EKDS siirecinin dijital kimlik alma asamalar1 ile genisletilmis hali asagidaki sekilde
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Sekil 4.5. EKDS dogrulamasi ile dijital kimlik alma

4.7. Dijital Kimlik ibrazi ve Dogrulama

Dijital kimlik ibrazi, kimlik sahiplerinin sahip olduklar1 dijital kimliklerini hizmet almak
istedikleri taraflarin talep etmesi durumunda kanit olarak sunmalar1 islemidir. Talep eden
taraf kimlik sahibinin sundugu dijital kimlik kanitlarin1 dogruladiktan sonra kimlik sahibinin
bekledigi hizmeti sunar. Giiven ¢ercevesi kapsaminda ise, yetkili kuruluslardan dijital kimlik
almis olan e-ticaret firmalar1 veya {retici firmalar, alicilar talep ettiginde bu dijital
kimliklerini ispat eden kanitlar1 alicilara ibraz ederler. Kullanici egemen kimlik yonetim
semasina gore firmalar dijital kimliklerini kendi dijital ciizdanlarinda saklarlar ve talep
edilmesi durumunda dijital kimlik bilgilerinden kanit iireterek bu kanitlar1 ibraz ederler.
Dijital ciizdanlar, elektronik olarak imzalanmis olan dogrulanabilir kimlikleri saklayabilen
yapilardir (Nitin ve Jenkins, 2020).

Firmalarin kimlik kanit1 ibrazindan sonraki asama, kimlik kanitini1 alan alicilarin bu kaniti
dogrulamasidir. Dijital kimlik giiven cergevesinde bu dogrulama islemi, alicinin blok
zincirinden alacagi dogrulama igin gerekli kimlik saglayici agik anahtarlart ve kimlik

tanimlar ile yapilir. Dijital kimlik giiven ¢ercevesinde dijital kimliklerin veri yapisi olarak
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belirlenen DKVM’ye gore firmalarin sahip olduklari dijital kimlikler ile alicilara sunduklari
kimlik kanitlar1 farkli veri yapilaridir. Alicilara sunulan kimlik kanitlari, farkli dijital
kimliklerden secilen farkli 6zniteliklerin birlesiminden de olusabilen, dijital kimliklerle
birebir ayn1 olmak zorunda olmayan Dogrulanabilir ibraz (Verifiable Presentation) olarak
tanimlanir. Ornegin firma temel dijital kimliginden unvan ve kurulusTarihi bilgisini, giiven
damgas: kimliginden de guvenDamgasiSicilNo bilgisini bir araya getirerek yeni bir
Dogrulanabilir Ibraz olusturabilir ve bunu alictya ibraz edebilir. Bu &rnekteki Dogrulanabilir

Ibraz asagidaki sekilde ifade edilebilir.

"@context™: [

"https://www.w3.0rg/2018/credentials/v1",

"https://www.ticaret.gov.tr/digital-identity/schemas/v1",

"https://www.tobb.org.tr/digital-identity/schemas/v1"

I

“"type': "VerifiablePresentation™,
"'verifiableCredential™: [

{

"@context™: [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1"

I

“"type': ["VerifiableCredential™, "TemelKimlik", "TicariSicilKimligi"],

“'credentialSchema: {
tid L,

“type": "

h

“issuer™: "...",

""credentialSubject™: {
"unvan'': "..",
“kurulusTarihi*™: ".."
b

"proof*’: {
""type"': "AnonCredDerivedCredentialvl",
“primaryProof*': "..",
""nonRevocationProof": "..."
}

b

{



42

"@context™: [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.tobb.org.tr/digital-identity/schemas/v1"
1
"type": ["VerifiableCredential”, "BaglamsalKimlik", "GuvenDamgasi"],
"'credentialSchema™: {
tidT L,
“type™: .
b

“issuer': "L
“"credentialSubject™: {

""guvenDamgasiSicilNo™: "..."

b

“proof*: {
“'type™: "AnonCredDerivedCredentialvl",
“'primaryProof*: "...",

""nonRevocationProof': "..."

}
ik
"proof": {
""type'': "AnonCredPresentationProofvl",

"proofvalue™: "..."

Dogrulanabilir ibrazlar, dogrulanabilir kimliklerden {iretilen, bir veya daha fazla kimlikten
secilen 6zniteliklerin bir araya getirilmesiyle olusturulan, boylelikle ibraz edilecek bilgilerin
kontroliiniin kimlik sahibinde olmasini saglayan bir mekanizmadir. Kimlik sahibine kimlik

bilgilerinin paylasiminin tam kontroliinii veren bu yapu ile Ilke 3 karsilanmis olur.
4.8. Giiven Isareti

Giiven isareti, dijital kimlik giiven ¢ercevesine katilan firmalarin bu ¢erceve kapsaminda
belirlenen kurallara ve diizenlemelere uygun olarak hareket ettiklerini gosteren bir
belirtectir. Giiven gercevesinde yer alan degerlendirme ve denetleme kuruluglar araciligryla
firmalarin giiven ¢ercevesine uyumluluk kontrolleri yapilarak firmalara giiven isareti verilir.

Denetim sonucunda giliven cercevesi kurallarina ve diizenlemelerine aykir1 hareket ettigi
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tespit edilen firmalarin giiven isareti almasina izin verilmez. Giiven isareti ve ilgili kontrol

ve denetimler ile giiven cercevesi ilkelerinden Ilke 8 karsilanmis olur.

2017 yilindan beri iilkemizde uygulanan giiven damgasi, giiven isaretine benzer bir amaca
hizmet etmektedir. Giliven damgasi da giiven isareti gibi ilgili firmanin belli sartlar
tasidiginin gostergesidir ve e-ticarette giliveni artirmaya yonelik bir uygulamadir. Fakat
giiven damgasi ¢ok dar bir kapsamda uyulmasi gereken sartlar igermekte, firmanin sadece
bir kisim siber giivenlik Onlemlerine sahip oldugunu ve e-ticaret hizmetlerini birtakim
kurallar cergevesinde yiiriittiigiinii gostermektedir. Tiirkiye’de giiven damgasini vermek i¢in
tek yetkilendirilmis kurulus TOBB’dur. TOBB’un giiven damgasi i¢in olusturdugu internet
sitesinde “giiven damgasinin iglevi agik bir sekilde asgari giivenlik ve hizmet kalitesi
standardiin varligina isarettir” seklinde ifade edilmistir (TOBB, 2018). Giiven damgasina

sahip e-ticaret firmalar1 asagidaki sekilde gosterilen isareti sitelerinde bulundururlar.

x

IR
\°°/
Sekil 4.6. Gliven damgast

Onerilen dijital kimlik giiven gergevesindeki giiven isareti ise giiven damgasina gore ok
daha genis kapsamli kural ve diizenlemelere uyumlulugu gosteren bir isarettir. Giliven
damgasi, giiven g¢ergevesi kapsaminda degerlendirilebilecek bir¢ok dijital kimlik tliriinden
yalnizca biri olarak degerlendirilebilir. Dijital kimlik giiven cercevesi kapsaminda bir
firmanin giiven isaretine sahip olmasi, bir¢ok baska uyumluluk ile birlikte gliven damgasi
sartlarini da tasidigini gostermektedir. Ayn1 zamanda giiven cergevesinde yer alan dijital
kimlik alma, kanit ibraz1 ve kanit dogrulama asamalarinin giiven damgasi ic¢in de dogal

olarak uygulamasini saglayacaktir.
4.9. Giiven Cercevesi Paydaslar: ve Yonetisimi

E-ticaret dijital kimlik giliven ¢ergevesini olusturan paydaslar giiven ¢ercevesi mimarisindeki

konumlar1 bakimindan iki ana tabakada incelenebilir.
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1. Blok Zinciri Agini Olusturan Paydaslar
2. Blok Zinciri Agiyla Haberlesen Paydaslar

Sekil 4.7°de gosterilen bu iki tabakadan ilki, giiven g¢ergevesi mimarisinin merkezinde
bulunan dijital kimlik blok zinciri agidir. Bu ag1 olusturan paydaslar, e-ticaret dijital kimlik
giiven ¢ercevesindeki roliinden bagimsiz olarak blok zinciri agini olusturmak amaciyla blok
zinciri digiimii olarak gorev yaparlar. Hatta blok zinciri diiglimlerinin giiven ¢ercevesinde
baska bir rolii olmayan paydaslar olmasi bile miimkiindiir. Ornegin e-ticaret ekosisteminde
dogrudan bir rolii olmayan TUBITAK gibi kuruluslar da blok zinciri aginin olusturulmasi
icin blok zinciri diiglimii olarak gorev yapabilirler. Blok zinciri verileri her bir blok zinciri
diigiimiinde degistirilemez sekilde dagitik olarak tutuldugundan veri biitiinligii garanti
edilmis olur. E-ticaret dijital kimlik giiven ¢er¢evesinin kimlik yonetim semasi olan kullanici
egemen kimlik semasi geregi blok zinciri diigiimlerinde dijital kimliklerin kendisi
saklanmaz. Bu dijital kimlikleri tanimlamak ve dogrulamak icin gerekli olan kimlik
semalar1, kimlik tanimlar1 ve kimlik saglayict a¢ik anahtarlari blok zinciri aginda tutulur. E-
ticaret giiven cergevesinde dijital kimlik yasam dongiisiinde yer alan tiim rollerin blok
zincirinde saklanan bu verilere erismesi gerektiginden ve saklanan veriler hassas veriler
olmadigindan blok zinciri agindan okuma islemleri izne tabi degildir. Fakat bu verilerin blok
zinciri agina yazilmasi i¢in bu verileri yazacak olan dijital kimlik saglayici kuruluslarin aga
bu yetkiyle dahil olabilmek i¢in izin almalari gerekmektedir. Bu nedenle 6nerilen dijital
kimlik giiven cercevesinde yer alacak blok zinciri “Kismen izin Gerektirmeyen Blok Zinciri
Ag1” olmalidir (Usta ve Dogantekin, 2019).

Sekil 4.7°de gosterilen iki tabakadan merkez tabakayi cevreleyen dis tabaka, merkezde
bulunan blok zinciri agi ile etkilesimde bulunan dijital ciizden sahibi istemcilerden olusur.
Blok zinciri agi ile haberlesen istemciler, giiven ger¢evesinde tanimli rolleri olan kimlik
saglayicilar, kimlik sahipleri ve kimlik/kanit talep edenlerdir. Bu rollere yasal olarak
yetkilendirilmis bakanlik, ticaret odasi, belgelendirme kurulusu, TURKAK gibi kimlik
saglayici kuruluslar, e-ticaret firmas, {iretici firma, siber glivenlik firmasi gibi kimlik sahibi
firmalar ve firmalardan kimlik kaniti talep eden bunlar1 blok zinciri ag1 yardimiyla

dogrulayan miisteriler dahildir.
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Blokzincir Dogrulama
Diglimleri

E-ticaret Firmasi

Misteri

Sekil 4.7. Blok zinciri tabanli dijital kimlik mimarisi

Dis katmanda yer alan paydaslarin teknolojik alt yap1 olarak tek ihtiyaci dijital kimliklerini
saklayabilmek ve blok zinciri agiyla haberlesebilmek igin gerekli olan dijital cilizdan
uygulamalaridir. Bu nedenle dis katman paydaglarinin sisteme dahil olmasi ve sistemden
ayrilmas: kolaydir. Fakat i¢ katmanda yer alan blok zinciri agin1 olusturan blok zinciri
diiglimii gorevi yapan paydaslarin agin olusturulmasi ve siirdiiriilebilmesi i¢in hem sunucu
kaynagi hem de teknik personel kaynagi ayirmasi gerekir. Bu nedenle blok zinciri agim
olusturan paydaslarin sayisinin sik degismesi beklenmez. Blok zinciri agmin gilivenilir
olmas1 ve aga gelen istek miktarina gore ortaya ¢ikabilecek yiikii karsilayabilmesi i¢in asgari

sayida blok zinciri diigiimiine ihtiya¢ vardir.

E-ticaret dijital kimlik giiven ¢ergevesinin yonetisiminde gorev alacak paydaslarin agirlikli
olarak blok zinciri agin1 olusturan ve bu konuda yatirim yapan paydaglar olmasi beklenir.
Blok zinciri ag1 ve giliven ¢ergevesi konusunda alinacak kararlar ve uygulamalar konusunda

bu paydaslarin olusturacagi bir koordinasyon kurulunun gorev yapmasi 6nerilmektedir. Blok
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zinciri agmin yonetimi ve genislemesine iligkin kurallar ve e-ticaret dijital kimlik giiven
cergevesi kapsaminda alinacak kararlar koordinasyon kurulu tarafindan belirlenmelidir.
Koordinasyon kurulunun e-ticaret dijital kimlik giiven ¢ergevesindeki rollerin dengeli bir
bi¢cimde temsil edilecegi ve belli bir roliin agir basmayacagi bir kurul olmasi temsil adaleti
bakimindan 6nemlidir. E-ticaret konusunda en yetkili devlet kurumu olan Ticaret Bakanligi,
kamu kurumlari ile e-ticaret sektorii arasinda bir koprii gorevi yapan TOBB, ana dijital
kimlik saglayicilardan olan TSE ve TURKAK, belgelendirme kuruluslari, e-ticaret pazar
yerleri, satic1 firmalar, e-ticaret dernekleri gibi paydaslarin bu kurulda temsil edilmesi,
alinacak kararlarin tiim paydaslar acisindan degerlendirilmesini ve tim paydaslarin giiven
cergevesinde alinan kararlarin bir pargasi olmasii saglayacaktir. Giliven cergevesinin
yonetisiminin farkli rollerdeki paydaslardan ortak olusturulmus bir kurul tarafindan
saglanmasi, giiven gercevesinin kurallarinin ve siireglerinin de seffaf bir sekilde ilgili tiim
paydaslara agik olmasini saglayacaktir. Bu seffaflik ile giiven gergevesi ilkelerinden ilke 7
gerceklestirilmis olur. Koordinasyon kurulunun asagidaki konularda kararlar almasi ve

diizenlemeler yapmasi beklenebilir:

e Blok zinciri agina katilim i¢in saglanmasi gereken sartlar ve katilim prosediirii,

e Blok zinciri agina yeni katilacak tiyelerin saglayacagi teknik alt yapi, sunucu ve insan
kaynagi ile hizmet seviyesi taahhiitleri,

e Giiven cergevesinde dijital kimlik saglayicisi olarak yer alacak yasal yetkili
mercilerin aga katilim esnasinda dogrulanmalarina iliskin prosediirler,

e Dijital kimlik saglayicis1 olarak yer alacak yasal yetkili mercilerin uymas1 gereken
kurallar,

e Blok zinciri agindan faydalanacak paydaslar i¢in belirlenecek hizmet ticretleri,

e Farkli kimlik saglayicilarin verdigi dijital kimliklerin ortaklanmasi amactyla dijital

kimlik tiirleri i¢in asgari dijital kimlik yapilarinin olusturulmas:.

Giiven cercevesinde yer alan kuruluslarin yani sira kanit talep eden roliindeki e-ticaret
miisterileri de giliven c¢ercevesinin kurallarina uymalidirlar. E-ticaret firmalarindan kanit
talep eden miisteriler, firmalara iligkin dogrulanabilir ibraz yoluyla aldiklar1 bilgileri sadece
dijital clizdan araciligiyla dogrulayarak firmalarin giivenilirligi hakkinda fikir edinebilmek
icin kullanmalidirlar. Firmalara iligkin bilgileri baska bir amacla kullanmamalidir. Giiven

cergevesi hizmetlerinden faydalanacak olan miisterilerin Oncelikle giiven cercevesi
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kurallarin1 kabul ettiklerine dair elektronik riza alinmalidir. Boylelikle giiven gercevesi

ilkelerinden Ilke 4 gergeklestirilmis olur.
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5. BLOK ZINCIiRi TEMELLI E-TICARET iTIBAR SiSTEMIi

Modelimizin ana hedefleri, e-ticaret ekosistemindeki alicilarin sagladigi diirtist geri
bildirimleri en iist diizeye ¢ikarmak, yaniltict ve tarafli geri bildirimleri en aza indirmek ve
itibar sistemine yonelik bazi temel saldirilar1 dnleyerek dolandiricilik faaliyetlerini en aza

indirmektir. Modelimizin ilkeleri bu hedefler etrafinda olusturulmustur.

Chang ve arkadaslar1 yaptiklar1 aragtirmada, itibar sistemlerinde diirlist geri bildirimleri
artirmaya yonelik yaklagimlar1 iki ana kategoride siniflandirmigtir (Chang, Xiao ve Xu,
2019):

1. Geri bildirim verenlerin mahremiyetini korumak,
2. Geri bildirim verenlere tesvik saglamak
Tez calismas1 kapsaminda Onerilen itibar sistemi modeli, alicilardan diiriist geri bildirim

almaya yonelik olarak bahsedilen iki yaklasimi dikkate alarak tasarlanmaistir.

5.1. Modelin Prensipleri

Modelin belirlenen hedeflerine ulasmasi icin asagidaki prensiplerin modele temel teskil

etmesi gerektigi sonucuna varilmistir.

e Saticilar, kullandiklar: e-ticaret platformu ne olursa olsun ve daha 6nce kayit yaptirip
yaptirmadiklarina bakilmaksizin, benzersiz ve global olarak tanimlanmali ve sisteme
kaydedilmelidir.

e Sistem, geri bildirim veren alicilarin mahremiyetini korumalidir. Bir satici i¢in geri
bildirimi kimin sagladig1 bilgisinin ortaya ¢ikarilmast miimkiin olmamalidir. Bu
nedenle sistem, geri bildirim ile geri bildirimin sahibi arasinda herhangi bir baglanti
kurmamalidir.

e Sistem, geri bildirim veren alicilarin mahremiyetini korurken, satin alma islemi
gerceklestirmeyen hi¢ kimsenin bir satici igin geri bildirim gondermesine izin
vermemelidir. Bu nedenle, sistem yalnizca tamamlanan satin alma islemleriyle
baglantili geri bildirimlere izin vermelidir. Ayrica sistem, tek bir satin alma iglemi

icin birden fazla geri bildirim gonderilmesini engellemelidir.
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e Geri bildirim gonderme izinleri, yalnizca e-ticaret faaliyeti tamamlandiktan sonra
belirli bir siire igin gegerli olmalidir. Baska bir deyisle, izinlerin gegerliliklerinin bir
sona erme tarihi olmalidir.

e Alicilar, saticilar i¢in geri bildirim saglamaya tesvik edilmelidir. Sistem saticilarin

kendi platformlarinda olan tesvik mekanizmalari ile entegrasyonu desteklemelidir.

5.2. Model Mimarisi

Itibar sistemimiz asagidaki varliklari igermektedir:

Alicr: Alic1 A, bir e-ticaret isleminde satici S’den mal veya hizmet satin alan varliktir. A,
satin alma isleminden en iist seviyede fayday1 ve memnuniyeti elde etmek ister. Bu nedenle,
A’nim satin alma isleminden once S ile ilgili diger alicilarin verdigi yorumlar1 ve itibar
puanini gormek istemesi beklenen bir durumdur. A, S’den bir satin alma islemi
gerceklestirdikten sonra A’nin S hakkinda geri bildirim vermesine ve S’yi puanlamasina izin
verilir. A’nin S hakkinda geri bildirim verebilmesi i¢in, S veya pazar yeri P tarafindan
iiretilen bir geri bildirim jetonu almig olmasi gerekir. A’nin geri bildirim vermesi bir satin
alma islemi ger¢eklestirmesine bagli olsa da A’nin kimligi ile verdigi geri bildirim arasinda

bir baglant1 kurulamaz.

Satict: Satic1 S, e-ticaret islemlerinde ¢evrim i¢i olarak mal veya hizmet sunan varliktir.
S’nin ¢evrim i¢i bir pazar yeri olan P’de bir diikkan1 olabilir veya kendi ¢evrim igi satis
platformuna sahip olabilir. Bir satin alma islemi gerceklestikten sonra S veya P, A i¢in bir
geri bildirim jetonu diretir. A bu geri bildirim jetonunu kullanarak daha sonra S i¢in geri

bildirim génderebilir.

Pazar yeri: Pazar yeri P, saticilar igin ¢evrim i¢i diikkanlar saglayarak alicilarin saticilardan
satin alacaklart mal ve hizmetleri bulmalari igin ¢evrim igi bir platform saglar. Genellikle
bir P alicilardan geri bildirim toplamak, saklamak ve sunmak i¢in dahili bir geri bildirim
sistemine sahiptir. Bununla birlikte, modelimiz geri bildirim sistemini P'nin disinda tutarak

P’den bagimsiz hale getirir.

Yasal Merci: Modelimizde yer alan yasal merci YM, mevzuatla yetkilendirilmis sirketlerin

stire¢ ve kayitlarindan sorumlu kuruluglardir. Bu nedenle YM, S’ye dijital kimlik vermek
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icin tek yetkili varliktir. YM tarafindan S’ye verilen dijital kimlikler, S’nin sisteme biricik

kimlikle kayit olmasini garanti altina alir.

[tibar sistemimiz iki alt sistemden olusmaktadur:

1. Dogrulanabilir Kimlik Alt Sistemi
2. Geri Bildirim Toplama Alt Sistemi

5.2.1. Dogrulanabilir kimlik alt sistemi

Dogrulanabilir Kimlik Alt Sistemi DKS, dogrulanabilir kimliklerin saglayicilar tarafindan
verilmesini ve kimliklerin gegerliliginin dogrulanmasim saglar. Itibar sistemimiz

kapsaminda ti¢ farkli dogrulanabilir kimlik bulunmaktadir:

e Yasal merciler tarafindan saticilara verilen dijital kimlikler,

e Alicilara saticilar veya pazar yerleri tarafindan satin alma igslemi gergeklestikten
sonra verilen geri bildirim jetonlari,

e QGeri bildirim veren alicilara Geri Bildirim Toplama Sistemi tarafindan verilen

indirim jetonlart.

Dogrulanabilir Kimlik Alt Sistemi Hyperledger Indy blok zinciri ile birlikte Hyperledger
Aries ve Ursa kiitiiphaneleri kullanilarak gelistirilmistir. DKS’nin ilk kurulumunda sistemde

iic temel sema bulunmas1 gerekmektedir.

1. Satic1 Dijital Kimligi Semasi
2. Geri Bildirim Jetonu Semasi

3. Indirim Jetonu Semasi

Satic1 dijital kimligi semasi, dijital kimlik giiven ¢ergevesinde tanimlandigr sekilde en az

asagidaki bilgileri icermelidir.

"@context™: [
"https://www.w3.0rg/2018/credentials/v1",

"https://www.ticaret.gov.tr/digital-identity/schemas/v1",
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Geri bildirim jetonu, satici veya pazar yeri bilgisi ile

"https://w3id.org/security/suites/ed25519-2020/v1"

1
""type': ["VerifiableCredential", "TemelKimlik"],

"issuer ,

"'issuanceDate"":

"expirationDate""; "..."
""credentialSubject’ :{
id L
"kimlik™: {
"turu™: " TemelKimlik",

"unvan ,

"vergiKimlikNo™:

"vergiDairesi ,

"kurulusTarihi 4

"adres

"'sehir'":

b

"proof*: {
"type'": "Ed25519Signature2020",
“created": "...",
"verificationMethod”: “...”,
"proofPurpose™: "...",

"proofValue™: "...",

isleminin tutarin1 da igermelidir.

"@context™: [

"https://www.w3.0rg/2018/credentials/v1",

"https://www.ticaret.gov.tr/digital-identity/schemas/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"

1,

“"type': ["VerifiableCredential", "GeriBildirimJetonu™],

"'issuer ,

"'issuanceDate"": ,

“expirationDate"": ,

birlikte, gerceklesen satin

alma
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"'credentialSubject™: {
idts L
"jeton: {
"turu': " GeriBildirimJetonu ",
"satictVergiKimlikNo": "...",

"pazaryeriVergiKimlikNo™: "...",

“islemTutari": "...

b

"proof*: {
"type'": "Ed25519Signature2020",
“'created": "...",
"verificationMethod”: «...”,
"proofPurpose™: "...",

"proofValue™: "...",

Indirim jetonu ise satic1 veya pazar yeri bilgisi ile birlikte, gerceklesen satin alma isleminin

tarihini, tutarim1 ve indirim tutarini i¢ermelidir.

"@context™: [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"

1,

""type'": ["VerifiableCredential", "IndirimJetonu"],

"issuer™: "...",

"issuanceDate': "...",

“expirationDate: "...",
""credentialSubject': {
id L
"jeton": {
“"turu': " IndirimJetonu”,
"saticiVergiKimlikNo": "...",
"pazaryeriVergiKimlikNo*: "...",
"islemTarihi'": " IndirimJetonu",

“islemTutari'": "...",

“indirimTutari'": "...
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h

"proof*: {
"type'": "Ed25519Signature2020",
“'created": "...",
"verificationMethod”: «...”,
"proofPurpose™: "...",

"proofvalue™: "...",

Yukaridaki semalarda tanimlanan alanlarin dogrulanabilir kimliklerde yer almasi, bu
alanlarin her zaman dogrulanabilir kimligin kanitin1 sunarken agiga ¢ikarilmasini ve karsi
taraf tarafindan bilinmesini zorunlu kilmamaktadir. Ornegin S veya P, aliciyr bir
kampanyadan faydalandirmaya karar vermek i¢in indirim jetonundaki islem tutarinin belli
bir tutarin {izerinde olup olmadigin1 bilmek isteyebilir. Islem tutarinin belli bir tutarin
tizerinde olup olmadigini ispatlamak i¢in indirim jetonundaki islemTutari alaninin agiga
cikarilmasi gerekmemektedir. Bunun yerine sifir bilgi ispatinin sagladigi kriptografik kanit
mekanizmasi sayesinde A, islem tutarinin belli bir degerden biiyiik oldugunu S veya P’ye

ispatlayabilmektedir.

5.2.2. Geri bildirim toplama alt sistemi

Geri Bildirim Toplama Alt Sistemi GTS alicilardan geri bildirimleri ve puanlamalari
toplayarak saticilarin itibar puanmi hesaplar. Bir alicinin bu alt sisteme geri bildirim
gonderebilmesi i¢gin, tamamlanmus bir e-ticaret isleminin kanit1 olarak geri bildirim jetonunu
saglamasi gerekir. Alt sistem, geri bildirim jetonunu gegerlilik, son kullanma tarihi, tek
seferlik kullanim ve satic1 eslestirme kisitlamalari a¢isindan dogrular. Geri bildirim jetonu
tim dogrulamalar1 gecerse, alt sistem blok zincirine geri bildirimi kaydeder ve satici igin

nihai itibar puanini hesaplar.

Alt sistem geri bildirimi kaydettikten sonra geri bildirimi saglayan aliciya geri bildirimin
kanit1 olarak indirim jetonu verir. Indirim jetonu, alicilari geri bildirim géndermeye tesvik
eden bir mekanizmadir. Sistemdeki e-ticaret platformlari, 6zel kampanyalar, indirim

kuponlar1 veya bagka tesvik yontemleri saglamak i¢in bu indirim jetonlarimi kabul edebilir.
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Bu alt sistem Hyperledger Fabric blok zinciri alt yapisi kullanilarak gelistirilmistir. Gerekli
islevler ise Hyperledger Fabric alt yapisinda zincir kodu (chaincode) olarak adlandirilan

akilli kontratlar ile gelistirilmistir.

Bu alt sistem, satic1 dijital kimlikleri ve geri bildirim jetonlar1 i¢in Dogrulanabilir Kimlik
ekosisteminde Kimlik Talep Eden gorevi goriir. Saticilar tarafindan sunulan dijital kimlikleri
ve alicilar tarafindan sunulan geri bildirim jetonlarini dogrular ve saklar. Alt sistem ayrica
indirim jetonlar1 i¢in Dogrulanabilir Kimlik ekosisteminde kimlik saglayici (Issuer) olarak
gbrev yapar. Indirim jetonlari, geri bildirim saglayan alicilara ozel teklifler veya

kampanyalar sunmak i¢in pazar yerleri veya saticilar tarafindan dogrulanir.

GTS kriptografik olarak imzalanmig dogrulanabilir kimlikleri saklamanin yani sira akilli
kontrat islevlerini desteklemek amaciyla bagka baglantili tablolar da bulundurur. GTS’ nin
Hyperledger Fabric kayit defteri durum veri tabaninda saklanan veriler i¢cin mantiksal veri

modeli asagidaki sekilde gosterilmistir.

Satici
PK| VergiKimlikNo H— Pazaryeri
Unvan —o+ PK| Id
] URL . Unvan
KayitTarihi URL
Kaydeden GeriBildirim
. . PK| Id
SonltibarPuani

[ ) L o< FK| SaticiVergiKimlikNo
AgirliklarToplami

FK| Pazaryerild po——-

AgirlikliPuanlarToplami

GeriBildirimTarihi

Puan

Yorum

FK| GeriBildirimJetonuld

Sekil 5.1. GTS mantiksal veri modeli

Mantiksal veri modelinde goriildiigii gibi, geri bildirim saglayan alicilarla geri bildirimler
arasinda baglanti saglayacak herhangi bir bilgi veri tabaninda saklanmamaktadir. Geri
bildirimi saglayan alici tarafindan gonderilen geri bildirim jetonunun tanimlayicisi
GeriBildirim tablosunda GeriBildirimJetonuld alaninda saklanmaktadir. Bu tanimlayici geri
bildirim jetonu tretilirken geri bildirimi saglayan alic1 tarafindan olusturuldugundan geri

bildirim jetonunu veren satict veya pazar yeri tarafindan bilinmemektedir. Bu nedenle
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GeriBildirimJetonuld ile geri bildirimi saglayan aliciy1 iliskilendirecek bir bilgi

bulunmamaktadir. GeriBildirimJetonuld degerini saklamanin amaci ise, aynit geri bildirim

jetonu ile birden fazla geri bildirim gonderilmesini engellemektir. Boylelikle bir satin alma

islemi i¢in en fazla bir geri bildirimde bulunulabilmektedir. Bu veri modeli ayrica saticilarin

da sisteme SaticiVergiKimlikNo degeri ile biricik olarak kayit yapmalarini saglamaktadir.

GTS kapsaminda asagidaki akilli kontratlar Hyperledger Fabric tizerinde gelistirilmistir:

saticiKaydet: Itibar sisteminin miistakbel bir saticis1 olan S, saticiKaydet akilli
kontrat1 yontemini ¢agirir ve kayit icin YM’den aldig1 dijital kimligini saglar. Alt
sistem, Hyperledger Indy blok zinciri aracilifiyla, sunulan dijital kimligin gecerli
oldugunu dogrular. Dijital kimlik gegerliyse, alt sistem sunulan dijital kimlikten bilgi
alir ve blok zincirinde satici kaydi olusturur veya giinceller.

itibarPuaniGetir: Tim kullanicilar itibarPuaniGetir akilli kontrat yontemini
cagirarak bir saticinin itibar puanini gorebilir. Bu yontem, hesaplanan son itibar
puanini dondiiriir.

tumGeriBildirimleriGetir: Tim kullanicilar, tumGeriBildirimleriGetir akill
kontrat yontemini gagirarak, bir saticiyla ilgili belli bir tarih araligindaki tim geri
bildirimlerin listesini alabilir. Bu yontem, geri bildirim puani ve yorum dahil olmak
iizere tiim geri bildirimlerin listesini dondiiriir.

geriBildirimGonder: Bir alici, geriBildirimGonder akilli kontrat yontemini
cagirarak sisteme yeni bir geri bildirim gonderir. Alict geri bildirim gonderebilmek
icin bir saticidan veya bir pazar yerinden geri bildirim jetonu almis olmali ve bu
jetonu tamamlanan e-ticaret isleminin kanitt olarak sunmalidir. Alt sistem,
Hyperledger Indy blok zinciri araciligiyla, sunulan geri bildirim jetonunun
imzalarinin gegerli oldugunu ve geri bildirim jetonunun siiresinin heniiz dolmadigini
dogrular. Bu dogrulamalardan gectikten sonra alt sistem saticinin sistemde kayitl
oldugunu ve sunulan geri bildirim jetonunun daha &nce kullanilmadigini kontrol
eder. Tim kontroller tamamlandiktan sonra, geri bildirim tarihi, puan ve yorum
ayrintilarini igeren geri bildirim kaydi blok zincirine eklenir. Saticinin itibar puani
hesaplanir ve veri tabaninda giincellenir. Geri bildirimi kaydettikten sonra, alt sistem
geri bildirimi saglayan aliciya geri bildirim gonderiminin kaniti olarak indirim jetonu

Verir.
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Alicilar 6zel teklif ve kampanyalardan faydalanmak {izere indirim jetonlarim saticilara ve
pazar yerlerine sunarken sifir bilgi ispati mekanizmalar1 da uygulanabilir. Bir pazar yeri veya
satici, aliciyr 6zel teklif veya kampanyadan faydalandirmak igin indirim jetonuna ait satin
alma isleminin o platformdan yapildigin1 dogrulamak isteyebilir. Bu durumda alici, indirim
jetonuna ait satin alma isleminin hangi pazar yeri veya saticidan yapildigini dogrudan

aciklamadan bu sartin saglanip saglanmadigini ispatlayabilir.

DKS ve GTS alt sistemlerinin olusturdugu genel sistem ag mimarisi asagidaki sekilde

gosterilmistir.
BLOK ZINCIRi AGI i
Pazaryeri 1 Diigimi
Pazaryeri 1
Blok Zinciri istemcisi Hyperledger Hyperledger
Fabric Diigiimii | Indy Diigiimii &
Satici A Satici B »~ \
s \
7 \
4 \
Satici C Satici D I i \
Satic G Diigiimii . \ Satici H Diiglimii
- Ay
\
Hyperledger e s \ \ Hyperledger
Satici G Fabric Digimii \ Geri Bildirim Kanal } ; Fabric DUglimi
Blok Zinciri istemcisi 7 ) \
— —— \ )
T b \ |
| Hyperledger ‘ 77777777777777777777777777777 Hyperledger |
| Indy Digiimii | ¥~ , Indy Diigimi |
I
/]
’
7
/
/
/
Alici s
/
Pazaryeri 2 N ,’
Hyperledger ~a, Hyperledger )
Blok Zinciri Istemcisi Fabric Diigiimii Indy Diigiima
Satici A Satici D
| Pazaryeri 2 DUgimii
Satici E Satici F
Satici H

Blok Zinciri Istemcisi

Sekil 5.2. Genel sistem ag mimarisi

Sekilde goriildiigii tizere, itibar sisteminin katilimcilari, blok zinciri diigiimlerini saglayarak
blok zinciri agin1 olusturur. Her katilimcr iki diiglimden olusur: bir diigiim Hyperledger
Fabric blok zinciri i¢in ve diger diigiim Hyperledger Indy blok zinciri igindir. Bu iki blok
zincirin entegrasyonu akilli sézlesmeler ile yapilir. Alicilar, pazar yerlerinin ve saticilarin e-
ticaret platformlar1 araciligiyla blok zinciri ile etkilesime girer. Alicilarin blok zinciri

etkilesimi i¢in bagimsiz bir platform da bulunabilir.
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5.3. Siirecler

Tiim e-ticaret siirecini asagidaki dort alt siire¢ ile tanimlamak miimkiindiir.

N

Satic1 Kayit Fazi
Alisveris Fazi
Hizmet Sunumu Fazi

Geri Bildirim Fazi

5.3.1. Satic1 kayit fazi

Satic1 kayit fazinin ilk asamas1 YM tarafindan S’ye dijital kimlik verilmesi agamasidir.

Algoritma 1: Dijital Kimlik Verme

On Sart: YM ve S arasinda baglant: olusturuldu.

1.

2.

S, YM’ye kimlik talebini gonderir.

EGER YM kayitlarinda S’ye ait gecerli bir kayit varsa
YM, S i¢in dijital kimlik tireterek S’ye gonderir

S dijital kimligi elektronik clizdaninda saklar

EGER YM Kkayitlarinda S’ye ait gegerli bir kayit yoksa
YM, S’nin djjital kimlik talebini reddeder

SON

S’nin dijital kimligini aldiktan sonra GTS’ye kayit talebinde bulunmasi ve GTS tarafindan

gecerli dijital kimliginin oldugu dogrulandiktan sonra GTS blok zincirine eklenmesi ise

satic1 kayit fazinin ikinci agsamasini olusturur.

Algoritma 2: Saticinin GTS’ye Eklenmesi

On Sart: S gecerli bir dijital kimlige sahip.

1.

2.

S, GTS’ye kayit olmak i¢in talebini gonderir

GTS, S’nin daha 6nceden bilinen bir YM’den aldig1 bir dijital kimlik i¢in kanit
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gonderip gondermedigini kontrol eder
3. EGER kanit bulunamadiysa
4, GTS, S’den kanit sunmasini ister
5. S daha 6nceden aldig1 dijital kimlige iliskin kanit1 iireterek GTS’ye gonderir

GTS kanitin dogrulugunu ve gecerliligini DKS blok zinciri araciliiyla kontrol
eder

7. EGER kanit gegerliyse

8.  GTS dijital kimlik kanitin1 elektronik ciizdaninda saklar

9. EGER kanit gegerli degilse

10. GTS saticinin sisteme kaydini reddeder ve hata doner

11. GTS saticiKaydet akilli kontrat metodunu ¢agirir.

12. saticiKaydet akilli kontrat metodu S’ye iliskin kaydi GTS blok zincirine yazar

13. SON

Asagidaki siralama diyagrami saticinin  sisteme kaydedilmesi ile ilgili islemleri

gostermektedir.
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Yasal Merci Satici ‘ ‘ GTS DKS

Saticinin itibar sisteminde yer alabilmesi
i¢in gegerli bir dijital kimliginin olmasi
gerekir. Bu nedenle satici kayit fazinin ilk
adimi saticiya yasal merci tarafindan dijital
kimlik verilmesidir.

Dijital Kimlik
Ver

Saticl, itibar sistemi tarafindan bilinen bir
yasal merciden aldigi dijital kimligin
kanitini sunar. Satici sisteme
kaydolabilmek igin, Geri Bildirim Toplama
Sistemi (GTS) Uzerindeki saticiKaydet akill
s6zlesmesini ¢alistiran servisi cagirir.

aticiKaydet: P

T
|
|
|
|
|
[
|
|
|
|
|
|
|
|
i
|
[
|
i
|
|
|
|
|
|
|
i
} o saticiKaydet akilli sézlesmesi sunulan
|
—

Dijital Kimlik dijital kimligi Dogrulanabilir Kimlik Sistemi
Dogrula (DKS) araciligiyla dogrular.
T o saticiKaydet akilli sézlesmesi veri
tabaninda yeni bir satici kaydi olusturur
Saticiyl

veya saticl sisteme zaten kayitliysa kaydi

Kaydet/Giincelle .
gunceller.

!

Sekil 5.3. Satict kaydi siralama diyagrami

5.3.2. Ahsveris faza

Aligveris fazinda alici, itibarPuaniGetir ve tumGeriBildirimleriGetir akilli kontrat
metotlarini ¢agirarak bir saticinin genel itibar puanini ve tim geri bildirimlerini goérmek
isteyebilir. Akilli kontrat metotlarinin ¢agrilmasi, satici, pazar yeri veya baska bir platform
aracilifiyla gergeklestirilebilir. Alici, geri bildirimlere ve itibar puanina gdre saticinin

giivenilir olup olmadigina karar verebilir.

Alicy, saticiyla aligverise devam etmeye karar verirse, bir sonraki adim 6demeyi yapmak ve
hizmetin satic1 tarafindan teslim edilmesini beklemektir. Alict 6demeyi tamamladiktan
sonra, saticl veya pazar yeri aligveris isleminin kanit1 olarak geri bildirim jetonu iireterek
alictya verir. Alici, geri bildirim jetonunu bir siire elinde tutabilir ve jetonun gegerli oldugu

slire boyunca daha sonra geri bildirim gondermeyi tercih edebilir.

Algoritma 3: Geri Bildirim Jetonu Verme

On Sart: A ve S arasinda baglanti olusturuldu. A, S iizerinden bir satin alma islemi
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gercgeklestirdi.

1. EGER Islem Tutar1 >= Alt Sinr
2. S, Aigin geri bildirim jetonu tireterek A’ya gonderir
3. Ageri bildirim jetonunu elektronik ciizdaninda saklar
4.  EGER islem Tutar1 < Alt Sinir
3) S geri bildirim jetonu iiretmez.
6

SON

5.3.3. Hizmet sunumu faz

Hizmet sunumu fazimnin nasil gerceklesecegi, saticinin sundugu hizmetin tiiriine gore
degismektedir. Saticinin fiziksel mal satis1 yaptigi durumlarda, malin aliciya ulagmasi
O0demeden sonra giinler ve hatta haftalar alabilmektedir. Hizmet sunumu fazi, saticinin
aliciya talep ettigi mal veya hizmeti sagladig1 ve sistemin disinda gergeklesen bir fazdir. Bu

nedenle bu fazda sistem {izerinde herhangi bir islem ger¢eklesmez.

5.3.4. Geri bildirim faz

Alici, saticidan veya pazar yerinden geri bildirim jetonunu aldiktan sonra ve geri bildirim
jetonunun siiresi dolmadan 6nce istedigi zaman satict igin geri bildirim gonderebilir. Geri
bildirimin hizmet sunumu asamasindan sonra verilmesi yaygin bir uygulama olsa da
sistemde kat1 bir kisitlama degildir. Ayrica, hizmet sunumu asla gergeklesmeyebilir ve bu
durumda alict muhtemelen satict i¢in olumsuz geri bildirim gondermeye daha istekli

olacaktir.

Algoritma 4: Geri Bildirim Gonderilmesi

On Sart: A, S’den geri bildirim jetonu alda.
1. A GTS’ye S igin geri bildirim gonderir
2.  GTS, A’nin S’den aligveris yaptigina dair kanit gdndermesini talep eder
3. A, S’den aldig1 geri bildirim jetonuna iliskin kanit {ireterek GTS’ye gonderir
GTS kanitin dogrulugunu ve gecerliligini DKS blok zinciri araciliiyla kontrol
eder
5. EGER kanit gecerliyse
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GTS, ayn1 geri bildirim jetonunun daha 6nce bagka geri bildirim i¢in kullanilip
kullanilmadigini kontrol eder

7. EGER geri bildirim jetonu daha 6nce kullanilmadiysa

8.  GTS geri bildirim jetonu kanitin1 elektronik ciizdaninda saklar

9. GTS geri bildirimi blok zincirine yazar

10.  GTS S’nin itibar puanini tekrar hesaplar ve blok zincirinde giinceller

11. GTS A’ya indirim jetonu génderir

12.  A'indirim jetonunu elektronik clizdaninda saklar

13. EGER geri bildirim jetonu daha 6nce kullamildiysa

14.  GTS geri bildirimi reddeder ve hata doner

15. EGER kanit gecerli degilse

16. GTS geri bildirimi reddeder ve hata doner

17. SON

Asagidaki siralama diyagrami aligveris ve geri bildirim fazlarma iliskin islemleri
gostermektedir. Hizmet sunumu fazinda sistemde herhangi bir islem ger¢ceklesmediginden

hizmet sunumu fazi siralama diyagraminda gosterilmemistir.
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Satici/
Pazaryeri

DKS

@
Alict
T
1
: itibarPuaniGetir
I tumGeriBildirimleriGetir
itibar Puani
T Geri Bildirimler ==~

T
|
|
|
|
|
|
|
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+———geriBildirimGonder-
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Alici, bir saticiya iligkin itibar puanini veya geri
bildirimleri almak i¢in Geri Bildirim Toplama
Sistemine (GTS) istek gonderir. GTS, talep edilen
bilgileri aliciya génderir.

Alici ilgili saticidan satin alma islemine devam
etmeye karar verirse, siparis olusturarak
odemeyi gerceklestirir.

Odeme tamamlandiktan sonra satici veya
pazaryeri, alici igin geri bildirim jetonu Uretir ve
bu jetonu aliciya génderir. Geri bildirim jetonu,
alicinin ilgili satici igin geri bildirim
gonderebilmesine olanak saglayan bir izindir.
Pazaryerleri, platformlarini kullanan saticilar
adina alicilara geri bildirim jetonu verirler.
Saticilar, kendi e-ticaret platformlari tizerinden
satig yaptiklari durumda alicilara geri bildirim
jetonu verebilirler.

Alici, geri bildirim jetonuna iliskin kaniti sunar.
Alici, Geri Bildirim Toplama Sistemi (GTS)
tizerindeki geriBildirimGonder akilli sézlesmesini
galistiran servise istek gonderir.

geriBildirimGonder akilli s6zlesmesi, alicinin
sundugu geri bildirim jetonunu Dogrulanabilir
Kimlik Sistemi (DKS) tizerinden dijital kimliklerin
gegerliligi ve semaya uygunlugu agisindan
dogrular.

geriBildirimGonder akill| sozlesmesi, saticinin
sistemde kayith olmasi ve sunulan geri bildirim
jetonunun daha 6nce kullanilmamig olmasi gibi
ek kontrolleri de gergeklestirir. Tim kontroller
tamamlandiktan sonra akilli s6zlesme geri
bildirim kaydini blok zinciri veri tabanina ekler.

geriBildirimGonder akilli s6zlesmesi saticinin
glincel itibar puanini hesaplayarak veri tabanini
glinceller.

geriBildirimGonder akill s6zlesmesi, geri
bildirim génderiminin kaniti olarak alici igin
indirim jetonu ureterek aliciya génderir.

Sekil 5.4. Hizmet sunumu fazi siralama diyagrami

5.4. itibar Puam ve Indirim Jetonu Tutar1 Hesaplama

S i¢in itibar puaninin hesaplanmasindaki ana girdi, A’nin geri bildirimin bir pargas1 olarak

sagladigi satic1 puanidir. Sistemde herhangi bir S igin itibar puani agsagidaki parametreleri
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kullanan bir formiille alicilarin  verdigi puanlarin  agirhikli  ortalamas:  olarak

hesaplanmaktadir.

Satin Alma Isleminin Uzerinden Gecen Zaman

Satin alma isleminin lizerinden gecen zamanin agirlik etkisi, geri bildirimlerin éneminin
zaman gectikce nasil azaldig ile orantili olmalidir. Geri bildirimlerin zamana gére dnemini
belirlemek i¢in Josang, Ismail ve Boyd’un (2006) arastirmasinda yer alan internet {izerindeki
en biiyiikk acik artirma usulii aligveris sitesi olan eBay’in geri bildirimleri hangi zaman
araliklar ile gosterdigi bilgisi kullanilmistir. Bu bilgiye gore eBay’de geri bildirimler son 7
giin, son 30 giin ve son alt1 aylik zaman pencerelerinde gosterilmektedir. Buna gore geri

bildirimlerin zamana gore etkisi i¢in asagidaki kriterler belirlenmistir.

e Ik 7 giin i¢inde verilen geri bildirimlerin etkisi 0,99 un altina diismemeli,
e Ilk 30 giin i¢inde verilen geri bildirimlerin etkisi 0,95’in altina diismemeli,

e 6 aylik siire sonunda geri bildirimlerin etkisi 0,05’in altina diismeli

Verilen kriterlere gore satin alma isleminin tizerinden ge¢en zamanin itibar puanina etkisi,
zamana gore giderek azalan fakat azalma oraninin sabit olmadig1 bir azalma fonksiyonu ile
hesaplanabilir. Bunun i¢in en uygun degisken oranli azalan fonksiyonu Weibull azalan
fonksiyonu olarak belirlenmistir. Weibull azalan fonksiyonu genellikle arizaya kadar gecen
stre verilerini modellemek i¢in kullanilir. Fakat sabit bir azalma orani olmayan azalan
fonksiyonlarini modellemek i¢in de uygulanabilir. Baslangic degeri 1 olan bir Weibull

fonksiyonunun formdilii asagidaki sekilde basitlestirilebilir.

P(t) = e @" (5.1)

Bu formiilde P(t), fonksiyonun t giin sonraki degerini, A 6lgek parametresini, kK ise sekil
parametresini gostermektedir. Weibull fonksiyonunun yukarida verilen kriterlerdeki siireye
gore etki degerlerine ulagsmak igin A ve k degerleri sirasiyla 150 ve 2,8 olarak bulunur. Bu

degerlerle birlikte fonksiyonun grafigi agagidaki gibi ortaya ¢ikmaktadir.
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Weibull Azalan Fonksiyonu
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1§Iem tutari

Itibar puani hesaplamasi islem tutarmi dikkate almazsa ve tiim islem tutarlar1 igin
puanlamanin agirligi ayn1 olursa, itibar sistemi kotiileme saldirilarina agik hale gelmektedir.
Bu tiir saldirilarda saldirganlar ¢cok sayida diisiik fiyatl islem gerceklestirerek ayni satici i¢in
cok sayida diisik puan gonderebilmektedir. Geri bildirim puaninin itibar puam
hesaplamadaki agirliginin islem tutarina bagl hale getirilmesi, bu sekilde yapilan kétiileme
saldirtlarmin en aza indirilmesini saglar. Islem tutarinin agirlik etkisi asagidaki formiille

hesaplanir.

1 A>a

B(A) = 0 A<p (5.2)
Anormatize diger durumlar

Bu formiilde B islem tutarinin agirlik etkisi degerini, A islem tutarini, o islem tutarinin
agirliginin 1 olacagi smir degerini ve p islem tutarinin agirhiginin 0 olacagi sinir degerini
ifade etmektedir. Islem tutarmin agirlik etkisi, tutar o smir degerinin altina indikge azalir ve
p sinir degerine ulastiginda sifirlanmis olur. a sinir degerinin tistiindeki tutarlar i¢in agirlik

etkisi 1, p sinir degerinin altindaki tutarlar i¢in agirlik etkisi O olarak alinir.
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Anormaiize degeri, [¢ — a] araligindaki islem tutarinin [0-1] araligindaki bir degere normalize

edilmesi ile elde edilir. Bu deger asagidaki formiille hesaplanir.

A—p
Anormatize = a—_’u (5.3)

Her bir geri bildirim puani i¢in agirlik degeri w asagidaki formiille hesaplanur.

w = P(t) x B(4) (5.4)

S’nin itibar puani, geri bildirim puanlarinin agirlikli ortalamasi olarak agagidaki formiille

hesaplanir.

(5.5)

Bu formiilde widegeri, her bir geri bildirim puaninin agirligini, x; degeri geri bildirim puanin

ve n degeri S i¢in verilen toplam geri bildirim sayisini ifade etmektedir.

Itibar sistemimiz bir saticinin itibar puanmni her defasinda tiim geri bildirim puanlarimni
kullanarak hesaplamak yerine daha verimli bir yontem kullanmaktadir. Yeni bir geri bildirim
puani1 geldiginde itibar puanini tekrar hesaplamak i¢in sistemde tiim agirliklarin toplami olan
We degeri ile tim agirliklandirilmis geri bildirim puanlarinin toplami olan X: degeri de
saklanir. Yeni gelen geri bildirim puani ile birlikte yeni itibar puani asagidaki formiille

hesaplanir.

Xt wxx

= 5.6
s W, + w (5.6)

Bu formiilde x degeri yeni alinan geri bildirim puanini ve w ise yeni geri bildirim puani igin

hesaplanan agirlik degerini ifade eder.
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Indirim jetonu, satic1 S veya pazar yeri P tarafindan alict A’ya geri bildirim géndermesi igin
bir tesvik mekanizmasi olarak verilir. Indirim jetonundaki indirim tutarinin sabit bir oran
veya tutar olmamasi ve itibar puanmi hesaplamasinda kullanilan ayni parametrelere bagl
olarak hesaplanmasi1 gerekir. Bu nedenle, indirim tutarimin hesaplanmasi da w agirlik

degerini igerir.

Indirim tutarmin hesaplanmasi i¢in w degerinin yani sira her satici igin ayarlanabilecek bir
indirim oran1 r belirlenmesi gerekir. r degerinin her satict igin ayr1 belirlenebilmesi,
saticilarin geri bildirim sonrasi ne kadarlik bir indirim jetonu saglayacaklarini kendilerinin

belirlemesini saglar. indirim jetonunda yer alan indirim tutar1 asagidaki formiille hesaplanur.

D=Axwxr (5.7)

Bu formiilde D indirim tutarini, A islem tutarini, w itibar puani hesaplamasinda kullanilan
ve her bir geri bildirim i¢in hesaplanan agirlik degerini ve r her satici i¢in degisken olan

indirim oranini ifade eder.
5.5. Modelin Giivenligi

Bu bdliimde modelimizin giivenlik yoniiyle hangi 6zellikleri igerdigi ve giivenlik analizi yer

almaktadir.
5.5.1. Mahremiyetin korunmasi

Bu tez caligmasi kapsaminda dnerdigimiz model alicilarin gizliligini korumak igin sifir bilgi
ispat1 algoritmalarin1 kullanir. Hyperledger Indy tarafindan saglanan sifir bilgi ispati
algoritmalar1, IBM tarafindan gelistirilen Identity Mixer (idemix) kriptografi kiitiiphanesi ile
ayni sifreleme ilkelerine dayanmaktadir. Idemix, birden fazla mesajin imzalanmasini ve
imza sahipligine iliskin verimli sifir bilgi kanitlarin1 destekleyen kor bir imza semasindan
olusturulmustur. Temel olarak idemix'te kullanilan dijital imza semasi, dijital kimlik vermek
icin kullanilan Camenisch-Lysyanskaya (CL) imza semasidir (Camenisch ve Lysyanskaya,
2003). CL imza semast, bir kullanicinin sifir bilgi ispat1 kullanarak temel kimlik bilgilerini

ifsa etmeden bir imzasi oldugunu kanitlamasina olanak tanir. Bir kullanici, bir kimlik
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saglayicisinin kendisine bir kimlik verdigini kanitlayabilir. Ayrica, kimlik bilgisi i¢in
saglayicinin imzasii bildigini gosteren bir sifir bilgi ispat1 kullanarak kimlik bilgisinin
Ozniteliklerinin bazilarimi veya tiimiinii gizleyebilir veya agiga ¢ikarabilir. CL imza
semasinin diger bir 6zelligi, m1, mz, ..., mL seklinde L adet mesajin imzalanmasini
desteklemesidir. Coklu mesaj imzalama 6zelligi, tez calismamizdaki kullanim1 kapsaminda
bir dijital kimlikte bulunan birden fazla 6zniteligin imzalanmasina karsilik gelmektedir. CL

imza semasi asagidaki algoritmalari igerir (Camenisch, 2010).

GenerateKey(l,) — (Px, Sk): In girdisi tizerine (Pk, Sk) adinda bir genel-6zel anahtar ¢ifti

ciktis1 tiretir. Burada In, RSA modiilii n'nin uzunlugunu gosterir.

Mesaj Uzayr: | bir parametre olsun. Mesaj uzayi, su kiime olarak tanimlanir: {(mo, m, ...,
me-1): mi €x {0,1}™. Mesaj uzayi, sifreleme algoritmasi tarafindan islenebilecek ve
iletilmesi amaglanan mesajlarin yer aldig1 kiimedir. Bu ifadede L dizideki eleman sayisini

gosterir.

Sign((mo, Mz ,..., Mz-1), Sk) — d: (Mo, M1 ,..., M—1) girdisi tizerine 6zel anahtar Sy ile bir

dijital imza ¢ ¢iktis1 iiretir.

Verify((mo,my,...,Mz-1),0,Px)— success/fail: (Mg, My ,..., M-1) mesaji, 6 imzasi ve Pk genel
anahtarin1 girdi olarak alan algoritma, J'nin (mo, m1 ,..., m-1) lizerindeki gecerliligini
dogrular. Eger gecerliyse, algoritma basar1 (success) ¢iktisi verir. Aksi halde, basarisizlik

(fail) ciktis1 verir.

Kimlik verme, kimlik bilgisine iliskin kanit sunma ve kanitin dogrulanmas1 asamalarinm

aciklayan protokol su sekilde dzetlenebilir (Lodder ve Khovratovich, t.y.):

1. Kimlik saglayici, bir kimlik bilgisi semas1 S belirler. Kimlik bilgisi semasi tanimi, bir
kimlik bilgisindeki 6znitelik sayisi |, gizli 6zniteliklerin indeksleri An € {1, 2, ..., I}, iptal
edilemeyen kimlik bilgisi 6zniteligi sayisi |y, kriptografik imza tiirii, genel anahtar Py ve
iptal edilmeme genel anahtar Py'yi igerir. Kimlik saglayici, kimlik bilgisi tanimini blok
zincirinde yayinlar.

2. Kimlik sahibi, blok zincirinden kimlik bilgisi semasin1 alir ve gizli 6znitelikleri belirler.

3. Kimlik sahibi, kimlik saglayicidan bir kimlik bilgisi talep eder.
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4. Kimlik saglayici, 6zniteliklerin, iptal edilmeme i¢in kullanilan kimlik indisleri de dahil
olmak tiizere, deger atamasini yapar ve kimlik bilgisi C'yi kimlik sahibine verir. Ayrica
kimlik saglayici, indisi iptal edilmeme birikimli degerine ekler.

5. Kimlik talep eden, ¢ kanit talebini kimlik sahibine génderir. Kanit talebi, kimlik bilgisi
semas1 S Ve bilgileri ag1ga ¢ikarma 6nermeleri D'yi igerir. Oznitelik m ve deger V icin
onermeler, m =V, m <V veya m > V seklinde olabilir. Baz1 6zniteliklerin ayn1 olup
olmadig1 m; = m; seklinde de 6nermeler belirtilebilir.

6. Kimlik sahibi, kimlik bilgisi semas1 S'ye karsilik gelen kimlik bilgilerine sahip olup
olmadigini kontrol eder ve blok zincirinden iptal edilmemeye iliskin kanit bilgisini alir.

7. Kimlik sahibi, iptal edilmemis bir kimlik bilgisine sahip oldugunu ve kanit talebi &'yi
karsiladigin1 gdsteren bir kanit P olusturur ve bunu Kimlik talep edene gonderir.

8. Kimlik talep eden, gonderilen kanit1 dogrular.

5.5.2. X.509 sertifikalari ile karsilastirma

Dijital kimlik ve X.509 sertifikalarinin verilmesi siireci asagidaki bakimlardan birbirilerine

cok yakindir:

e Bir dizi 6znitelik dijital olarak imzalanir.
e Dijital imza taklit edilemez.

e Dijital olarak imzalanan kimlik bilgisi, kriptografik olarak bir gizli anahtara baglidir.

Ancak, Hyperledger Indy'de kullanilan imza semasi, imzanin ve ilgili Ozniteliklerin
mevcudiyetine dair sifir-bilgi kanitlarini saglar ve bunu yaparken imzanin ve O6znitelik
degerlerinin kendilerini agiga c¢ikarmaz. X.509 sertifikas1 kullanildiginda, imzanin
dogrulanmasi i¢in tiim 6zniteliklerin agiga ¢ikmasi gerekir. Bu durum, ayni sertifikanin tiim
kullanimlarinin birbirine baglanabilmesine yol acar. Hyperledger Indy'deki imzalarla,
kanitlarin orijinal kimlik bilgilerine baglanmast miimkiin degildir. Ayrica X.509 sertifikalari
merkezi bir sertifika otoritesi tarafindan yayinlanir ve yonetilir. Dijital kimliklerde ise,
merkezi otoriteye olan bagimlilik daha azdir ve dagitik yapilar kullanarak kimlik dogrulama

islemleri gerceklestirilebilir.
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5.5.3. Giivenlik analizi

Onerilen modelin giivenlik analizi iki boyutta ele alinmistir. Oncelikle model bilgi
giivenliginin temel ilkelerine gore analiz edilmistir. Daha sonra ise modelin bilinen bazi

itibar sistemi saldirilarina karsi nasil koruma sagladigi degerlendirilmistir.

Bilgi giivenligi boyutu

Modelin bilgi giivenligi acisindan analizi, kimlik bilgilerinin mahremiyetini, kimliklerin

baglantilandirilamaz olmasini ve saklanan geri bildirim verisinin biitiinliiglinti icermektedir.

Kimlik bilgilerinin mahremiyeti

Kimlik bilgilerinin mahremiyeti, kimlik bilgilerini sunanin gergek kimligini diger varliklarin
belirleyememesini gerektirir. Modelimizde, kimlik sahibinin kimliginin gizliliginin
saglandig1 iki durum vardir: Geri bildirim jetonlar: i¢in geri bildirim veren alicinin kimligi

gizli tutulur ve indirim jetonlari igin saticinin ve pazar yerinin kimligi gizli tutulur.

5.5.1 boliimiinde agiklandigi gibi, modelimiz sifir bilgi ispat1 kullandigindan kimlik kanitlar
kimlik talep edene sunuldugunda kimlik sahibinin kimlik bilgileri ifsa edilmez. Sifir bilgi
ispatinin yani sira, modelimizde mahremiyetin korunmasini artiran bir baska mekanizma da
kimlikler aras1 korelasyonu onleyen “baglanti sirr1” kullanimidir. Baglanti sirr1, yalnizca
sahibinin kendisi tarafindan bilinen gizli bir degere yonelik kor bir kriptografik taahhiittiir.
Kimlik bilgisi verme sirasinda, baglant1 sirr1 kimlik saglayiciya kor bir 6znitelik olarak
gonderilir. Bu da kimlik saglayicinin kimlik sahibini bilmesine engel olur. Kimlik
saglayicinin gizli baglant1 sirrint da igeren her bir 6zniteligi ayr1 ayri imzalamasi, Kimlik
Ozniteliklerinin se¢imli olarak agiklanmasina veya gizlenmesine olanak tanir. Bu, kimlik
saglayicinin baglanti sirrinin ger¢ek degeri hakkinda higbir bilgisi olmadigir ve kimlik
sahibinin kimlik bilgilerinin sahipligini herhangi bir kalici kimlik bilgisi ifsa etmeden kimlik
talep edene kanitlayabildigi anlamina gelir. Baglanti sirr1 agik sekilde kimlik saglayicilarla,
kimlik talep edenlerle veya diger taraflarla paylasiimaz. Kotii niyetli bir tarafin baglanti
sirrint tiiretmek i¢in birden ¢ok farkli gizli baglanti sirr1 degeri kullanmasi miimkiin degildir.

Ancak kimlik sahibinin ayni baglanti sirrinin her bir kimlik bilgisine dahil edildigini kimlik
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talep edene kanitlamasi miimkiindiir. Onerilen modelde sifir bilgi ispat: ve baglant: sirlarmin

kullanimi ile kKimlik sahibinin kimliginin gizliligi saglanmaktadr.
Veri biitiinliigii

Veri Biitiinliigli, verilerin dogru, tutarli, giivenilir olmasim1i ve yetkisiz bir sekilde
degistirilmemis veya tahrif edilmemis olmasini gerektirir. Onerilen model, geri bildirim
verilerinin biitiinligiinii saglamak i¢in asagidaki mekanizmalara sahip bir blok zinciri

kullanir.

Onerilen modelde kullanilan blok zinciri, Hyperledger Fabric, katilime1 diigiimlerin islem
verilerinin blok zincirine eklenmeden once gegerliligi lizerinde anlagmasini gerektiren bir
mutabakat protokolii kullanir. Bu mutabakat mekanizmasi, tim diigiimlerin blok zincirinde
depolanan verilerle ilgili tutarli bir gériiniime sahip olmasini saglar ve verileri manipiile
etmeye yonelik herhangi bir girisim ag tarafindan algilanir ve reddedilir. Ayrica, kimlik
dogrulamay1 saglamak ve yalnizca yetkili katilimcilarin agda islem yapabilmesini saglamak
icin dijital imzalar kullanir. Bu mekanizma, ag1 yetkisiz erisime kars1 korur ve kot niyetli
kisilerin verileri tahrif etmesini engeller. Ayrica, aktarilan ve duran verilerin giivenligini
saglamak i¢in ugtan uca sifreleme saglar. Bu, verilerin yetkisiz erisime, miidahaleye veya
degistirilmeye karst korunmasini saglayarak ek bir giivenlik katmani saglar ve verilerin

biitiinliiglinii saglar.

Bilinen saldirilara karsi koruma

Onerilen model itibar sistemlerine kars1 bazi bilinen saldirilara karsi koruma saglar.
Kotiileme saldirilart

Koétiileme saldirisinin en 6nemli amaci bir rakibin itibarini diisiirmektir (Cai ve Zhu, 2016;
Hasan vd., 2020; Schaub vd., 2016). Bir¢ok arastirma, kullanicilarin yalnizca bir satin alma
islemi yaptiktan sonra saticilar i¢in geri bildirim gondermelerini sinirlamanin, kotiileme
saldirilariyla miicadele etmenin 6nemli bir yolu oldugunu gostermektedir (Cai ve Zhu, 2016;
Koutrouli ve Tsalgatidou, 2012; Schaub vd., 2016). Bu durumda saldirganin olumsuz geri
bildirim gonderebilmesi i¢in rakip bir saticinin satigina katkida bulunmasi gerekir.

Modelimiz, alicilarn geri bildirim gonderebilmeleri i¢in dogrulanabilir kimlik bilgileri
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bi¢ciminde geri bildirim jetonuna sahip olmalarini zorunlu kilar. Geri bildirim jetonu,
yalnizca bir e-ticaret igleminin tamamlanmasindan sonra verilir. Bu nedenle, geri bildirimler
ilgili islemlerle birebir baglantilidir ve bu da kotiilleme saldirilarinin azaltilmasina yardimei

olur.

Sahte oylama saldirilar

Koétilleme saldirilarinin 6nlenmesine benzer sekilde, geri bildirim gonderiminin yalnizca
satin alma islemi gergeklestiren kullanicilarla sinirlandirilmasi da sahte oylama saldirilarina
kars1 bir 6nlemdir. Pazar yerlerinde diikkkanlari olan saticilar, pazar yerleri saticilar adina
geri bildirim jetonu irettiginden, satin alma islemi ger¢eklestirmeden kendileri igin geri
bildirim gonderemezler. Bu nedenle, geri bildirim jetonlar1, sahte oylama saldirilarin1 da
azaltmaya yardimci olur. Ancak, kendi e-ticaret platformlarina sahip saticilar i¢in, saticilarin
kendileri i¢in olumlu geri bildirim géndermelerini saglayacak sahte jetonlar {iretmelerini
engellemenin bir yolu yoktur. Chang ve ark. diiriist geri bildirimleri tesvik etmeye yonelik
yaklasimlara iligkin aragtirmalarinda, geri bildirim verenlerin mahremiyetinin korunmasinin
adil geri bildirimler toplamak i¢in énemli bir faktor oldugunu ortaya koydu (Chang vd.,
2019). Geri bildirim saglayan alici bilgisinin ifsasi, miitekabiliyet geregi haksiz yere yiiksek
olumlu geri bildirimlerle sonuglanabilir (Resnick, 2002). Modelimizin geri bildirim saglayan
alicilarin gizliligini koruma 6zelligi, diirlist olmayan olumlu geri bildirimlerin azaltilmasina

yardimci olur.

Aklamalyeniden giris saldirilar

Aklama ve yeniden girig saldirilarin1 dnlemenin bir yolu, bir saticinin kaydini gergek diinya
kimligine baglamaktir (Bellini vd., 2020; Koutrouli ve Tsalgatidou, 2012; Schaub vd.,
2016). Yasal merciler tarafindan verilen dijital kimliklerin zorunlu kilinmasi, saticilarin
sistemdeki kayitlariyla iliskili tiizel kisilik numaralarina sahip olmasini saglar. Bu nedenle,

sistemden ¢ikmak ve tekrar katilmak, dnceki geri bildirimleri ve itibar puanini sifirlamaz.

Sybil saldirilar
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Aklama ve yeniden giris saldirilarinin 6nlenmesine benzer sekilde, tiizel kisilik numaralarina
bagh dijital kimlikler, tek bir satici i¢in birden fazla kimlik olusturulmasini engeller.
Saticilar, gercek diinyada kullanilan vergi numarasi, ticari sicil numarasi gibi numalarla ayirt
edilir. Yasal mercilerden birden fazla dijital kimlik alinmasi, sistemde birden fazla kimlik

olusturulmasi sonucunu dogurmaz.

Thanet saldirilart

Hasan ve digerlerinin belirttigi gibi, itibar puani hesaplanirken geri bildirimlerin verildigi
tarih ile satin alma isleminin yapildig: tarih arasinda ne kadar siire gegtigine gore geri
bildirim puanlarinin agirliklar1 dikkate alinarak hesaplanmasiyla bu saldiri azaltilabilir
(Hasan vd., 2020). Modelimizde yer alan itibar puani hesaplama algoritmasi, geri bildirim
puanlarini gegen siireye ve islem tutarina gore agirliklandirir. Bu nedenle, modelimizdeki

algoritma ihanet saldirilarin1 azaltmaya yardimci olur.

5.6. Modelin Performansi

Onerdigimiz itibar sistemi, mevcut e-ticaret platformlari ile birlikte calisabilen ve REST
APT'ler araciligiyla sistemlerle entegrasyona izin veren bir yapiya sahiptir. Itibar sistemimiz
bir e-ticaret platformuyla entegre edildiginde, blok zinciri kullanarak sagladigi giivenlik ve
mahremiyet faydalarinin yaninda sisteme bazi ek yiikler de getirir. Bu boliimde, sistemin e-
ticaret sistemlerine entegre edilebilirligi bakimindan yapilan testleri ve buna yonelik bir
uygunluk degerlendirmesi sunulmaktadir. Cesitli test senaryolarina dayali olarak sistemde
ortaya ¢ikan gecikmeleri ve blok zincirinde olusan bloklarin boyutlarini test etmek amaciyla

bulut hizmet saglayicilarindan birinde ¢aligan iki sunucu olusturulmustur.

DKS Sunucusu, Dogrulanabilir Kimlik Alt Sistemi i¢in gerekli olan tiim Docker
konteynerlerini ¢alistirir. Bu sunucu, iizerinde 16GB RAM ve 4 vCPU olan Ubuntu 20.04
LTS kurulu bir Linux sunucudur. Bu sunucunun ana gorevi Hyperledger Indy blok zinciri
ag1 ile birlikte bu ag ile iletisim kuran dijital kimlik vekil yazilimlarin1 barindirmaktir. Bu

sunucu asagidaki Docker konteynerleri ¢alistirir:

e Hyperledger Indy blok zinciri ag1 kurmak i¢in dort konteyner

e Hyperledger Indy blok zinciri agini izlemek i¢in bir konteyner
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e Alicy, satictyl, yasal merciyi ve geri bildirim toplama alt sistemini temsil eden ve

Hyperledger Indy blok zinciri ag1 ile iletisim kuran dort vekil yazilim konteyneri

GTS Sunucusu, Geri Bildirim Toplama Alt Sistemi igin gerekli olan tiim Docker
konteynerlerini ¢aligtirir. Bu sunucu, tizerinde 16GB RAM ve 4 vCPU olan Ubuntu 20.04
LTS kurulu bir Linux sunucudur. Bu sunucunun ana gorevi, lizerinde akilli kontratlarin
yiiklendigi bir Hyperledger Fabric blok zinciri agim1 saglamaktir. Bu sunucu asagidaki
Docker konteynerleri galistirir:

e Yasal merci, satici ve geri bildirim toplama alt sisteminin her biri i¢in bes konteyner:
es dugiimler i¢in iki konteyner, akilli kontratlar i¢in iki konteyner ve sertifika
sunucusu i¢in bir konteyner

e Siralayici diiglimler i¢in ii¢ konteyner

Hyperledger Fabric ve Hyperledger Indy blok zinciri aglarinin ve vekil yazilimlarin DKS ve
GTS sunuculart iizerine kurulmasi islemlerinin yani sira, iki temel yazilim pargasinin

gelistirmesi yapilmistir.

1. Hyperledger Fabric blok zinciri aginda ¢alisan akilli Kontrat yazilimlarinin gelistirmesi
yapilmistir. Hyperledger Fabric SDK Java, Go ve Node (JavaScript/TypeScript)
programlama dilleri ile akilli kontrat yazmay: desteklemektedir. Bu ¢aligma
kapsamindaki akilli kontratlar TypeScript programlama dili kullanilarak yazilmistir.
Yazilan akilli kontratlar Hyperledger Fabric komutlar: ile blok zinciri agindaki tiim
diigtimlere yiiklenmistir.

2. Blok zincirindeki akilli kontratlarla haberlesmeyi saglayan REST mimarisine sahip web
servislerinin gelistirmesi yapilmistir. Bu web servisleri, itibar sistemi ile e-ticaret
platformlarinin ve diger paydaslara ait sistemlerin entegre olmasini saglayan ara yiizler
sunmaktadir. Akilli kontratlarla dogrudan haberlesme ihtiyacini ortadan kaldiran ve
kolay bir entegrasyon ara yiizii sunan bu web servisleri de TypeScript programlama dili
kullanilarak yazilmistir. Bu web servisleri Node.js web sunucu yazilimi iizerinde

calistirilmistir.



75

Sistemin performans Ol¢limlerini yapmak amaciyla REST web servislerine istekler
gonderilmis ve her asamada gegen siireler log kayitlarina yazilarak izlenmistir. REST web

servislerine istek gondermek amaciyla Postman API test araci kullanilmistir.

Yapilan testlerde elde edilen sonuglar asagida verilmistir.

Dogrulanabilir kimlikler ile ilgili mesaj alisverisleri, e-ticaret siirecinin ¢esitli agamalarinda
gerceklesse de tlim dogrulanabilir kimlik mesaj aligverisleri birbirine ¢ok yakin gecikme
degerlerine sahiptir. Asagidaki tabloda testlerde gozlemlenen ortalama gecikme degerleri ile
bu mesaj aligverislerinin tiirleri listelenmektedir. Bu gecikme degerleri, daha sonra belli e-
ticaret siiregleri igin sistemin genel yiikiinii hesaplamak i¢in kullanilacaktir. Ortalama
gecikme degerleri her bir mesaj aligveris tiirli i¢in en az 30 test durumu ¢alistirilarak elde

edilmistir.

Cizelge 5.1. Dogrulanabilir kimlik mesaj aligverisleri

Mesaj Aligveris Tiirii Test Durumlari Ortalama Gecikme
Dijital Kimlik (YM den S ’ye)
Kimlik Saglama Geri Bildirim Jetonu (S 'den A’ya) 172ms

Indirim Jetonu (GTS 'den A’ya)
Dijital Kimlik (GTS den S’ye)
Kanit Talebi Geri Bildirim Jetonu (GTS den A’ya) 115ms
Indirim Jetonu (S 'den A 'ya)
Dijital Kimlik (S’den GTS ' ye)
Kanit Gonderme Geri Bildirim Jetonu (4 'dan GTS’ye) 165ms
Indirim Jetonu (4 'dan S’ye)

Satic1 Kayit Fazi, diger e-ticaret faaliyetlerinden bagimsiz bir asamadir ve satin alma
islemlerinden ve geri bildirim gonderimlerinden tamamen izoledir. Bu nedenle, Satic1 kayit
asamasindaki herhangi bir gecikmenin diger e-ticaret faaliyetleri lizerinde bir etkisi yoktur.
Ancak, bu asama ek adimlar getirdiginden, yine de bu asamayla ilgili metrikler agsagida

verilmistir.

Cizelge 5.2. Satic1 kayit faz1 metrikleri

# Adim Ortalama Gecikme
1 Dijital Kimlik Verilmesi (YM’den S’ye) 172ms
2 Dijjital Kimligin Kanitinin Talep Edilmesi (GTS’den S’ye) 115ms
3 Kimlik Kanitinin Gonderilmesi (S’den GTS’ye) 165ms
4 Dijjital Kimligin Dogrulanmasi ve Saticinin Blok Zincirine Eklenmesi | 2437ms
Toplam 2889ms
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Aligveris Fazi, satin alma islemi ile sistemde bir siparis olusturulduktan sonra S'nin A'ya geri
bildirim jetonu vermesini icerir. Ancak, geri bildirim jetonu vermek, satin alma igleminin
bir pargasi degildir ve bu islemin siiresini uzatmaz. Bir satin alma islemi tamamlandiginda,
itibar sisteminin bir parcasi olan mesaj kuyruguna bir mesaj yerlestirilir ve mesaj, satin alma
islemi kesintiye ugramadan asenkron olarak islenir. Mesaj islendiginde, Cizelge 5.2'de
gosterildigi gibi, A'ya geri bildirim jetonu verilmesi 172 ms siirer. Aligveris fazindaki bir
baska olas1 kullanict davranisi, S'nin performansi ve gilivenilirligi hakkinda fikir sahibi
olmak igin belirli bir S'nin geri bildirimlerini g¢ekmektir. Geri bildirimleri ¢ekme
fonksiyonunu blok zincirinde saklanan ¢esitli boyutlarda geri bildirim verilerine sahip bir S
icin test ettik. Cizelge 5.3, saklanan geri bildirimlerin boyutuna bagli olarak degisen yanit

stirelerini gostermektedir.

Cizelge 5.3. Satici geri bildirimlerini ¢gekme yanit siireleri

Geri Bildirim Veri Boyutu Yanit Siiresi
1KB 180 ms
2KB 250 ms
3KB 218 ms
4KB 276 ms
8KB 227 ms
16KB 241 ms
26KB 269 ms
32KB 301 ms
66KB 214 ms
132KB 440 ms
176KB 382 ms
264KB 562 ms
440KB 810 ms
768KB 1496 ms
1034KB 2109 ms

Cizelge 5.3'te gortildiigl gibi, saklanan geri bildirim kayitlarinin boyutu arttik¢a yanit siiresi
de artar. Bu beklenen bir davranistir. Ancak sadece bir satici igin yaklasik 1MB geri bildirim
iceren testin yanit siiresi bile 2,1 saniyeyi gegmemektedir. Blok zincirinden geri bildirim
kayitlarin1 ¢ekmek i¢in gegen yanit siirelerini, itibar sisteminin e-ticaret sistemlerine

entegrasyonu bakimindan kabul edilebilir siireler olarak degerlendirmekteyiz.

Hizmet sunumu fazi performans dl¢iimlerinde yer almamaktadir. Ciinkii hizmet sunum fazi,
sistem iizerinde gergeklesen bir faz olmayip saticinin alictya mal veya hizmeti fiziksel olarak
ulagtirmasi agsamasidir. Bu nedenle performans dlgiimlerinde hizmet sunum fazina iliskin bir

kayit bulunmamaktadir.
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Geri Bildirim Fazi, A’'nin S igin geri bildirimleri GTS’ye gondermesi, GTS nin geri
bildirimleri blok zincirinde saklamasi ve hesaplamalar1 gergeklestirmesi ile ilgili tiim

adimlar1 igerir. Bu asama i¢in A'nin S'den geri bildirim jetonu almis olmasi bir 6n kosuldur.

Cizelge 5.4. Geri bildirim faz1 metrikleri

# Adim Ortalama Siire

1 Geri Bildirim Jetonu Kanitinin Talep Edilmesi (GTS’den A’ya) | 115ms

2 Kanitin Gonderilmesi (A’dan GTS’ye) 165ms

3 Kanitin .Dog_rllllanmash Geri Bildirimin Blok Zincirine 2540ms
Eklenmesi ve Itibar Puaninin Hesaplanmasi

4 Indirim Jetonu Verilmesi (GTS den A’ya) 172ms
Toplam 2992ms

Geri bildirim fazinin tigiincii adimi olan kanitin dogrulanmasi, geri bildirimin blok zincirine
eklenmesi ve itibar puaninin hesaplanmasi adimmi A tarafindan gonderilen farkli

boyutlardaki geri bildirim mesajlariyla daha detayli test ederek asagidaki sonuglara ulastik.

Cizelge 5.5. Kanitin dogrulanmasi, geri bildirimin blok zincirine eklenmesi ve itibar
puaninin hesaplanmasi

Geri Bildirim Yanit Stiresi Blok Zincirinde Olusturulan Blok
Mesaj1 Boyutu Boyutu
125B 2471ms 6K
250B 2518ms 6K
500B 2519ms 7K
1KB 2577ms 8KB
2KB 2504ms 10KB
4KB 2502ms 14KB
8KB 2540ms 22KB
16KB 2648ms 38KB
24KB 2548ms 54KB
32KB 2599ms 70KB

Cizelge 5.5'te goriildiigi gibi, geri bildirim mesajinin boyutunun, geri bildirim gonderme
islevinin yanit siiresi tizerinde 6nemli bir etkisi yoktur. Bununla birlikte, Hyperledger Fabric
blok zincirinde olusturulan blogun boyutu, geri bildirim mesajinin boyutu arttikga artar ki

bu beklenen bir davranistir.

Sistemimizin e-ticaret siirecinin her asamasi tizerindeki genel etkisi asagidaki sekilde
gosterilmistir. Sekilde gorildigi gibi, kimlik bilgilerinin verilmesi, kanit talepleri ve

kanitlarin gonderilmesi islemleri ¢ok az gecikmeye sebep olurlar. Gecikme siiresinin en
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yikksek oldugu adimlar, kimlik bilgilerinin dogrulanmasim1 ve blok zincirine veri

eklenmesini igeren adimlardir.
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6. SONUC VE ONERILER

Bu tez ¢alismasi ile e-ticaret islemlerinde giiveni artirmak amaciyla blok zinciri kullanan
¢Ozim Onerileri getirilmistir. Bu 6nerilerden ilki, e-ticarete 6zgii kapsamli bir dijital kimlik
giiven gergevesi Onerisidir. Dijital kimliklerle ve dijital kimlik giiven cercevesiyle ilgili
gerceklestirilmis olan mevcut ¢aligmalar incelendiginde, bu ¢alismalarda daha ¢ok kisilerin
ulusal diizeyde dijital kimlik kullanimina ve kamu kurumlarinin sagladigi ¢evrim igi
hizmetlere bu yolla erismelerine yonelik diizenlemelere ve ¢Oziim Onerilerine agirlik
verildigi goriilmektedir. Bu tez calismasinda ise dijital kimliklerin ve dijital kimlik giiven
gergevesinin e-ticaret alanina Ozellestirilmis sekilde giliven artirict ¢éziimler sunan bir
kullanim alanina odaklanilmistir. Bu kapsamda onerilen dijital kimlik giiven g¢ercevesi
modeli, alicilarin e-ticaret islemlerinde kendilerini daha giivende hissetmelerini, satici ve
iiretici firmalara daha fazla gliven duymalarin1 saglamaya yonelik olarak tasarlanmistir.
Arastirmalarimizda dijital kimlik giiven ¢ergevesinin e-ticaret islemlerinde, bu ¢alismadaki
baglamda kullanimina yonelik Tiirkiye’de ve yurt disinda bir ¢calismaya rastlanmamistir. Bu
caligmada Onerilen dijital kimlik giiven cergevesi, e-ticaret ekosisteminin paydaslarini i¢ine
alan, giiven gergevesi kapsamini prensipler, yonetim semasi, standartlar, kurallar, isleyis ve

yonetisim yonleriyle ele alan bir model ortaya koymaktadir.

Bu c¢alismada oOnerilen dijital kimlik giiven g¢ercevesi modeli, dncelikle modelin temel
alacag ilkeleri ortaya koymus ve bu ilkeleri modelin bir pargasi haline getirmistir. Onerilen
model belirlenen ilkeleri temel alan bir modeldir. Bu ilkelerden biri, sirketlerin kendi dijital
kimlikleri ya da dijital kimliklerinde bulunan bilgileri tamamen veya kismen paylasma veya
paylasmama kontroliiniin kendilerinde olmasidir. Bu nedenle giiven ¢ercevesinin dijital
kimlik yonetim semas1 dagitik veya diger bir ifadeyle kullanict egemen kimlik yonetim
semasi olarak belirlenmistir. Bu kimlik yonetim semasi kullanildiginda kuruluslar tiim temel
ve baglamsal kimliklerini kendilerine ait dijital ciizdanlarda saklarlar. Ayrica kendi
sakladiklari bu dijital kimliklerin veya dijital kimliklerinde bulunan bilgilerin tamamen veya
kismen paylagimi konusunda tam kontrole sahip olurlar. Belge sahibi bir kurulusun o
belgeye sahip oldugunu ve belgenin halen gecerli oldugunu kanitlamak icin o belgenin veya
belgedeki bilgilerin tamamin1 paylasmasi sart degildir. Belge sahibinin sadece gerekli
bilgileri paylasmasi ve diger bilgileri paylasmamasi, belgede bulunan kisisel verilerin

gereksiz yere bagkalarina aktarilmasini 6nlemis olacaktir. Bu nedenle, 6nerilen dijital kimlik
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giiven ¢ercevesi modelinin Kisisel Verileri Koruma Kanunu (KVKK) diizenlemesine

uyumlu ve kisisel verilerin korunmasini destekleyen bir model oldugu soylenebilir.

Bu ¢alismada 6nerilen dijital kimlik giiven ¢ercevesi Tiirkiye’de halen uygulanmakta olan
Giliven Damgasi ile benzer bir amaca hizmet etmektedir. Giiven Damgasi da e-ticaret
firmalarinin belli sartlar1 sagladiginin bir gostergesi olarak, misterilerin bu firmalara daha
fazla giiven duymasini hedefleyen bir uygulamadir. Giiven damgasi firmalarin ¢ok dar bir
kapsamda uymasi gereken sartlar1 belirlemis, sadece bir kisim siber giivenlik 6nlemlerine
sahip olmalar1 ve e-ticaret hizmetlerini birtakim kurallar ¢er¢evesinde ylirlitmeleri
konusunda kurallar koymustur. Dijital kimlik giiven ¢ergevesi ise konuyu giiven damgasinin
¢ok oOtesinde bir kapsamla ele almakta, firmalarin temel dijital kimlikleri, sertifikalari, yetki
belgeleri, akreditasyon ve uygunluk belgeleri, giiven damgasi gibi tiim belgelerin
gecerliligini ve yetkili kuruluslar tarafindan verildigini kanitlayan blok zinciri tabanl dijital
kimliklerin kullanimina iliskin bir model sunmaktadir. Giiven ¢er¢evesinde tanimli kural ve
diizenlemelere uyan paydaslara da Dijital Kimlik Giiven Cercevesi Giiven Isareti vererek bu

paydaslara duyulan giiveni artirmay1 hedeflemektedir.

Bu tez ¢alismasinda 6nerilen dijital kimlik giiven ¢er¢evesinin hayata gegirilebilmesi igin bir
takim yasal diizenlemelere ihtiya¢c vardir. Tiirkiye’de dijital kimlik gliven cercevesi
konusuna en yakin yasal diizenleme, 2004 yilinda ¢ikarilan 5070 sayili Elektronik imza
Kanunu ve ilgili yonetmeliklerdir. Bu diizenlemeler, iilkemizde elektronik imzanin yasal
olarak kabul edilmesine olanak saglamistir. Blok zinciri tabanli dijital kimlik alt yapist
teknolojik olarak yiiksek seviyede giivenlik saglasa da mevcut diizenlemeler dijital
kimliklerin yasal olarak gecerli sayilabilmesi i¢in yeterli degildir. Ciinkii mevcut yasal
diizenlemeler elektronik sertifika hizmet saglayicisi olarak yetkilendirilmis kuruluslarin
sertifikalarmi ve zaman damgasini zorunlu kilar. Thtiyag duyulan yasal diizenlemelerin diger
bir diger boyutu da kamu kurumlarinin dijital kimlik saglayicisi olarak giiven gercevesinde
yer alabilmeleri i¢in gereken diizenlemelerdir. Ayrica giiven damgas1 i¢in TOBB’un
yetkilendirildigi gibi, giiven c¢ercevesindeki rollerden degerlendirme ve denetleme

kuruluslarinin da giiven gercevesi kapsaminda yetkilendirilmeleri gerekmektedir.

Bu tez ¢alismas1 kapsaminda Onerilen dijital kimlik giliven g¢ercevesi, Tiirkiye’deki yasal
diizenlemeler ve uygulamalar 6zelinde ele alinmis ve e-ticaret sektoriine yonelik olarak

Ozellestirilmistir. Bunun yaninda giiven gergevesinin ilkeleri, dijital kimlik yonetim semasi,
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dijital kimlik veri yapisi, dijital kimlik ibrazi ve dogrulama ile giiven isareti gerekli
uyarlamalarin yapilmasiyla farkli sektorlere ve iilkelere uygun hale getirilebilir. Ornegin
Onerilen giiven ¢ergevesi kapsamindaki kimlik ispati ve dijital kimlik alma siirecinin
Tirkiye’ye 0zgii yani, Tirkiye’deki mevzuatla diizenlenen EKDS’nin kullanilmasini
icermesidir. Ayrica temel ve baglamsal dijital kimlikler de Tiirkiye’deki mevzuatin zorunlu
kildig1 ve e-ticaret sektorii i¢in gerekli olan belgeleri temel almistir. Fakat farkli tilkelerdeki
diizenlemeler ve uygulamalar ile farkli sektdrler gz oniinde bulundurularak kimlik ispat
yontemleri, dijital kimlik yapis1 ve gesitleri ile diger gliven ¢ercevesi unsurlari farkl tilkeler

ve sektorler icin uygun hale getirilebilir.

E-ticaret islemlerinde giivenin artirilmasina yonelik getirilen diger bir oneri ise blok zinciri
temelli ve mahremiyet odakli bir itibar sistemi Onerisidir. itibar sistemi, kullanicilarmn
mahremiyetini koruyan, kétiiciil saldirilara karsi korunakli ve giivenli bir sistem olusturmayi
amaglayan iki alt sistemden olusmaktadir. Bunlardan ilki, ugtan uca dogrulanabilir bir kimlik
bilgisi diizenleme ve dogrulama altyapisi saglamayir amaglayan Dogrulanabilir Kimlik
Bilgileri Alt Sistemidir. ikinci alt sistem ise, amaci alicilarin gegerli bir geri bildirim
jetonuna sahip olduklarini dogruladiktan sonra alicilardan geri bildirim almak, 6zgiin olarak
gelistirdigimiz algoritmamizi kullanarak itibar puanini hesaplamak ve saticilar ile pazar

yerleri adina indirim jetonlar1 vermek olan Geri Bildirim Toplama Alt Sistemidir.

Sistemi blok zinciri teknolojisi iizerine insa etmek, dogal olarak merkezi olmayan,
degistirilmelere ve saldirilara karsi giivenli bir altyap: katmani saglamaktadir. Onerilen itibar
sisteminde blok zinciri teknolojisi olarak, agik blok zincirlerine kiyasla yiiksek performansli
bir platform saglayan, verimli mutabakat mekanizmalarina sahip 6zel bir blok zinciri alt
yapisi olan Hyperledger Fabric se¢ilmistir. Dogrulanabilir kimlik kavraminin ve buna iligkin
W3C standardinin, saticilarin dijital kimlikleri ve gergeklestirilen e-ticaret islemlerinin ve
geri bildirim gonderimlerinin kanitlar1 olarak sisteme entegre edilmesi, onerdigimiz itibar
sistemini yenilik¢i bir hale getirmektedir. Dogrulanabilir kimlik bilgilerinin uygulanmasi
icin Hyperledger Indy blok zincirinin kullanilmasi, saglam bir dijital kimlik alt yapis1 ve Sifir
bilgi ispat1 gibi ek yetenekler saglamaktadir. Sifir bilgi ispatlari, sistemimizin alicilarin
gizliligini koruyarak kullanicilari diiriist geri bildirimler gondermeye tesvik etmesini saglar.
Boliim 5.5’te aciklandig gibi sistemin giivenlik analizi, sistemin geri bildirim génderenlerin
kimliklerinin gizliligini korudugunu ve geri bildirim verilerinin biitiinliiglinii sagladigim

gostermektedir. Geri  bildirim gonderimlerini yalnizca satin alan kullanicilarla
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sinirlandirmak, kotiileme ve sahte oylama saldirilarina karsi etkili bir korumadir. Diiriist geri
bildirimleri saglamak igin itibar sistemimizin getirdigi bir baska 6nlem ise geri bildirim
gonderimlerinin sonucunda verilen indirim jetonlaridir. Saticilarin yasal kimliklerini dijital
kimliklere baglamak, aklama/yeniden giris ve Sybil saldirilar1 gibi kimlikle ilgili saldirilar
onlemeye yardimci olur. Tim bu &zelliklere sahip itibar sistemimiz itibar sistemlerine

yonelik 5.5.3 boliimiinde siralanan saldirilara karsi giivenlik 6nlemleri saglamaktadir.

Sistemin 6zel bir blok zinciri olan Hyperledger Fabric kullanilarak gercgeklestirilmesi ile
verilerin saldirilarla degistirilmesine dayaniklilik konusunda iyilestirme saglanmistir.
Merkezi sistemlerde tek bir noktaya yapilan basarili bir saldir ile sistemdeki verilerin
degistirilmesi miimkiin iken Hyperledger Fabric blok zinciri ile tiim diiglimlerin en az tigte
birinin kétiiciil oldugu durumda veri degistirmek miimkiin olabilmektedir. Ornegin itibar
sistemimizin dokuz diiglimden olustugu bir senaryoda ancak en az ii¢ diiglimiin kétiiciil
saldirtyla ele gegirilmesi durumunda sistemdeki verilerin saldirt sonucu degistirilmesi
miimkiindiir. Itibar sistemini olusturan diigiim sayis1 arttikca, kotiiciil saldirtyla ele
gecirilmesi gereken diiglim sayis1 da artmaktadir. Merkezi sistemlerdeki “tek basarisizlik
noktas1” sorunu blok zinciri ile ortadan kalkmakta ve toplam diiglim sayisinin en az tigte biri

kotiiciil oldugunda basarisizlik olabilmektedir.

Hyperledger Fabric kullaniminin Bitcoin veya Ethereum gibi agik blok zincirlerine nazaran
getirdigi bir diger iyilestirme alan1 ise bir saniyede gerceklestirilen islem sayisidir. Huaqun
ve Xingjie’nin yapti1 ¢aligmada bir saniyede gerceklesen islem sayisi Bitcoin aginda en
fazla 27 islem, Ethereum aginda ise 15 islem olarak gézlemlenirken Hyperledger Fabric
agindan bir saniyede 3500 civarinda islem gergeklesebilmektedir (2022). Bu degerlere gore
itibar sistemimiz Bitcoin veya Ethereum fiizerinde ¢alisan itibar sistemlerine gore birim
zamanda 100 kattan fazla islem gerceklestirebilmektedir. Transaction per Second (TPS)
olarak ifade edilen saniyedeki islem sayisi Ol¢limiinde izinli blok zinciri kullanan itibar
sistemimiz, agik blok zinciri kullanan itibar sistemlerine gore ¢ok daha yiiksek performans
gostermektedir. Yine ayni caligmada yer alan bloklarin olusma siiresi Bitcoin’de 6000
saniye, Ethereum’da 15 saniye iken Hyperledger Fabric’te saniye mertebesindedir. Bu
verilere gore itibar sistemimizde islemlerin bloklara yazilmasi sonrasinda blok olusma

stiresi, acik blok zincirlerle gelistirilen itibar sistemlerine gore en az 15 kat daha hizlidir.
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Ayrica, tez ¢alismasi kapsaminda onerilen itibar sisteminin yazilim gelistirmesi yapilarak
bulut tabanli sunucularda konuslandirilmistir. Bu sunucular iizerinde ¢esitli test
senaryolarina  dayali  testler kosularak  sistemin  performans degerlendirmesi
gerceklestirilmistir.  Yapilan testlerin sonuglari, Onerilen sistemin mevcut e-ticaret
ekosistemine uygulanmasmin ve entegre edilmesinin olduk¢a uygulanabilir oldugunu

gostermektedir.
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