


1S027001 BiLGi GUVENLIGi YONETIM SISTEMi STANDARDININ
KAMU KURUMLARINA UYGULANABILIRLiGININ ARASTIRILMASI:
ANKARA iLi ORNEGI

MEHMET TUYGUN

YUKSEK LiSANS TEZi
BIiLiSIM SISTEMLERI ANA BILiM DALI

GAZI UNIVERSITESI
BILISIM ENSTITUSU

HAZIRAN 2019



Mehmet TUYGUN tarafindan hazirlanan “ISO27001 Bilgi Giivenligi Yonetim Sistemi
Standardmin Kamu Kurumlarina Uygulanabilirliginin Arastirilmast: Ankara [li Ornegi”
adli tez calismasi agagidaki jiri tarafindan OY BIRLIGI ile Gazi Universitesi Biligsim
Sistemleri Ana Bilim Dalinda YOKSEK LISANS TEZI olarak kabul edilmistir.

Damsman: Dr. Ogr. Uyesi Hiiseyin CAKIR
Gazi Egitim Fakiiltesi Bil. ve Ogr. Tek. Egitimi, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum......... 20/

Baskan: Prof. Dr. Seref SAGIROGLU

Bilgisayar Mithendisligi, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayhyorum...............,

Uye: Dog. Dr. Olgun DEGIRMENCI />c—»

Hukuk, TOOB ETU Universitesi E

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu (1717111 10) 1111 EXSSERESTR————

Tez Savunma Tarihi: 20/06/2019
Jiiri tarafindan kabul edilen bu tezin Yiiksek Lisans Tezi olmast iin gerekli sartlar yerine

getirdigini onayliyorum.

............................

Dog. Dr. Ashihan TUFEKCI

Bilisim Enstitiisii Muidiirii




ETiK BEYAN

Gazi Universitesi Bilisim Enstitiisii Tez Yazim Kurallarina uygun olarak hazirladigim bu tez

caligmasinda;

Tez i¢inde sundugum verileri, bilgileri ve dokiimanlar1 akademik ve etik kurallar
cergevesinde elde ettigimi,

Tim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigima,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Mehmet TUYGUN
20/06/2019



1S027001 BILGI GUVENLIGI YONETIM SISTEMI STANDARDININ KAMU
KURUMLARINA UYGULANABILIRLIGININ ARASTIRILMASI: ANKARA ILI ORNEGI

(Yiksek Lisans Tezi)
Mehmet TUYGUN

GAZI UNIVERSITESI
BILISIM ENSTITUSU

Haziran 2019

OZET

Bu aragtirma ISO27001 Bilgi Giivenligi Yonetim Sistemi sertifikasyon siirecinin tamamlamig kamu
kurumlarinda kurum personelinin sistem hakkindaki diisiincelerinin incelenmesi amaglanmigtir. Bu
sebeple arastirma kapsaminda, “Yonetim Kadrosu”, “BGYS Ekip Uyeleri”, “Kurum Teknik
Personeli” ve “Kurum Personeli” gibi dort farkli odak grup tizerinde ilgili gruplar i¢in hazirlanmis
farkli anketler uygulanmistir. Hazirlanan anketlerde 5°1i likert dl¢egi kullanilmistir. Likert tipi 6lgek
sorularinda giivenilirlik analizi uygulanmistir. Yapilan 6n ¢aligmanin analizleri sonucunda anketin
giivenilirlik katsayisinin kabul edilebilir diizeyde oldugu goriilmiistiir. Elde edilen verilerde odak
gruplariin goriislerinin belirlenmesi amaciyla frekans ve yiizdelik dagilimlart belirlenerek
yorumlanmustir. Elde edilen veriler 15181nda, yonetim kadrosunun ISO27001 sertifikasyon siirecini
olumlu karsiladigi, kurumsal siirelerin ve bilgi giivenliginin saglanmasi agisindan olumlu katki
sagladig yoniinde goriis birligi oldugu goriilmiistiir. Diger taraftan BGYS ekip tiyelerinin, 1ISO27001
stireglerinin etkin bir sekilde yonetilebilmesi igin gereken teknik yeterlilik, egitim ve sayisal gokluk
noktasinda takviye ihtiyaglari oldugu yoniinde goriis bildirdikleri goriilmiistiir. Teknik ekip
tiyelerinin ise ISO27001 siire¢lerinin islerini kolaylastirdig1 ve etkin ¢aligma yiiriitiilmesine katki
sagladig1 yoniinde olumlu goriis bildirdikleri fakat teknik yeterlilikler ve sayisal yeterlilik konusunda
goris birligi olmadigi goriilmiistiir. Kurum personelinin ise ISO27001 kapsaminda alinan farkindalik
egitimlerini faydali oldugu ve BGYS siireglerinin kurumsal bilgi giivenligi agisindan gerekli oldugu

yoniinde olumlu goriis bildirdikleri gorilmiistiir.
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ABSTRACT

The aim of this research is to examine the opinions of the personnel of the institution in the public
institutions that have completed the 1SO27001 Information Security Management System
certification process. For this reason, in the scope of the research, different questionnaires were
prepared for the related groups on four different focus groups such as “Management Staft”, “ISMS
Team Members”, ”Institution Technical Staff”, ”Institution Staff”. The 5-point Likert scale was used
in the surveys. Reliability analysis was applied in Likert type scale questions. As a result of the
analysis of the preliminary study, it was found that the reliability coefficient of the questionnaire was
acceptable. In order to determine the opinions of the focus groups, frequency and percentage
distributions were determined and interpreted. In light of the data obtained, it is seen that the
management team has a positive attitude towards the 1SO27001 certification process and in terms of
ensuring institutional processes and information security. On the other hand, it has been observed that
ISMS team members have expressed their opinion on the need for technical qualification, training
and numerical multiplicity in order to manage the 1SO27001 processes effectively. It was observed
that the technical team members gave a positive opinion that the ISO27001 processes facilitated their
work and contributed to the effective execution of the work, but there was no consensus on technical
gualifications and numerical competence. It has been observed that the staff of the institution have
been positive about the awareness trainings taken within the scope of 1ISO27001 and that ISMS

processes are required for enterprise information security.
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1. GIRIS

Son yillarda elektronik sistemlerin giinliik yagantinin ve is hayatinin vazgecilmez bir parcasi
haline gelmistir. Sunulan kurumsal hizmetlerin ve kisisel bilgilerin bu sistemler iizerinde
paylasimi, bilgiye erisim yontemlerinde gelismeler, bu sistemler {izerinde bulunan
zafiyetlerin koti niyetli saldirilarin odagi haline gelmesine sebep olmustur. Kotii niyetli
saldirilar sonucunda kisisel ve kurumsal veri kayiplarinin her gecen giin artiyor olmasi bilgi

giivenliginin 6neminin artmasindaki en biiylik etkenler arasinda yer almaktadir.

Kurumsal veya kisisel bilgi varliklarina yapilan saldirilar ile birlikte gerek kisisel gerekse
kurumsal bilgi giivenligine verilen 6nem artmistir ve yeni yaklagimlarin ve bilgi giivenligi

standartlarinin kurumlar biinyesinde benimsenmesine ve uygulanmasina sebep olmustur.

Kurumsal bilgi giivenligi, bilginin iiretilmesi, islenmesi, erisimi ve saklanmas1 asamalarinin
her birinde saglanmak zorundadir. Bunun i¢in kurumlar biinyesinde kullanilan veya
gelistirilen yazilimlar, donanimsal sistemler ve bilgi giivenliginin vazgegilmez bir pargasi
olan insan kaynaklar1 dikkate alinmalidir. Kurumsal bilgi varliklarinin korunmaya calisildig:
bilgi giivenligi yaklagimlarinda giivenlik zincirinin en zayif halkasinin her zaman insanlar
oldugu kabul edilmistir [1]. Bunun sebebi, kurumsal sistemlerde uygulanan birgok teknik
veya teknik olmayan giivenlik 6nlemleri saldirganlar tarafindan insanlar kullanilarak cesitli

yontemlerle agilabilmektedir [2].

Bilgi giivenliginin saglanabilmesi amaciyla, kurumlarin kendi ihtiyaglar1 ve siirecleri
dogrultusunda bir dizi giivenlik politikalarini ve prosediirlerini belirlemesi ve uygulanmasi
gerekmektedir [3]. Bu politikalar, kurumsal faaliyetlerin gézden gecirilmesi, sistemlere
erisimlerin izlenmesi, degisiklik kayitlarmin tutularak gerekli degerlendirmelerin yapilmas,

silme yetkisinin kisitlanmasi gibi bazi kullanici islemlerine indirgenebilmektedir [4].

En temel ifadesiyle bilgi giivenligi, kurumsal bilgi giivenligi risklerini tanimlamak ve bu
risklerin etkilerinin kabul edilebilir seviyelere indirgenebilmesi amaciyla yiiriitiilen
stireglerdir. Bu baglamda, bir BGY S’ nin benimsenmesi bir kurum igin stratejik bir karar

olmalidir, ¢linkii BGYS’nin tasarimi ve uygulanmasi, kurumsal ihtiyaglar ve amaglar,
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giivenlik gereksinimleri, kullanilan siire¢ler kurumun biiytikliigi ve yapist ile dogrudan
ilgilidir [3].

Bilgi giivenligi kurumun faaliyetlerini desteklemede ¢ok 6nemli bir rol oynadigindan, bilgi
giivenligi konusundaki yonetisimi diizenleyen bir standart veya Olgiite sahip olmak
gerekmektedir. Bilgi giivenligi uygulamalarin1 standartlastirmak ve diizene koymak igin,
Diinya {iizerinde gerek devlet eliyle enstitiiler kurularak gerekse Ozel sektorde
organizasyonlar eliyle bilgi giivenligi uygulamalarini, siireglerini ve prosediirlerini “bilgi

teknolojisi sistemlerini ve bilgilerini korumak i¢in” ¢esitli standartlar gelistirilmistir [5].

Bu standartlardan birisi olan 1ISO27001 standardi diinya tizerinde bilgi giivenligi alanindan
olusturulmus bircok standart icerisinde gecerliligi olmasi ve sektér bagimsiz yapisiyla her
tiirlii kurum veya kurulus tizerinde uygulanabilir esnek yapida olmasi sebebiyle her gecen
giin bir¢ok alanda zorunlu hale getirilmeye baslanan bir standarttir. 1SO27001, kurum
stireclerine uygun bir sekilde belirlenmis bir takim kontroller yardimiyla, bilgi giivenliginin

etkin bir sekilde yonetebilecegi ve etkinliginin 6lgebilecegi bir yaklasim sunmaktadir [6].

Tiirkiye’de ise siber gilivenlik ve bilgi glivenligi alanlarinda yapilan ¢aligmalar kapsaminda
yaymlanan “2016 — 2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” ile hiz
kazanmistir. Bu ¢aligmalar kapsaminda 6zellikle kamu kurumlarin bilgi giivenligi yonetim
sistemlerinin kurulmasi ve kurulan bilgi giivenligi yonetim sistemlerinin 1SO27001
sertifikasi ile siirdiiriilebilir ve stirekli gelistirilebilir dinamik bir yapiya kavusturulmasi
istenmistir. Ozellikle kamu kurumlar1 arasinda iletisimin saglandigi, giivenli hat olarak tabir
edilen KamuNet agmin kurulmasi calismalarinda tiim kamu kurumlarma 1SO27001

kurulmasi zorunlu hale getirilmistir [7].

1.1. Arastirmanin Amaci

Kamu kurumlarma getirilen BGY'S kurma ve bunu 1SO27001 standard: ile belgelendirme
zorunlulugunun getirilmesi ile Tiirkiye’de bulunan kamu kurumlarinin 1SO27001
sertifikasinin alimmast ve igletilmesi silirecinde 1SO27001 Bilgi Giivenligi Yonetim
Sisteminin kamu kurumlarina uygulanabilirliginin arastirilmast amaglanmistir. Bu amag

kapsaminda belirlenmis olan alt amagclar ise sunlardir.
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ISO27001 Bilgi Giivenligi Yonetim Sistemi Standardinin Kamu Kurumlarma Uygulanabilirligine
iliskin;
1. ISO/IEC sertifikasyon siirecinin tamamlamis ve aktif BGYS’ye sahip olan kamu

kurumlarinda gorevli yonetim kademesinde olan kisilerin goriisleri nelerdir?

2. Kurumsal bilgi giivenligi yonetim sisteminin kurulumu ve etkin bir sekilde
yonetiminden sorumlu olan ve {ist yonetim tarafindan gorevlendirilmis kamu

kurumlarinda gorevli BGY'S ekip iiyelerinin goriisleri nelerdir?

3. ISO27001 sahibi kamu kurumlarinda gorevli BGYS ekip iyeligi disinda, bilgi

giivenliginden dolayli olarak sorumlu olan diger teknik personelin goriisleri nelerdir?

4. 1S0O27001 sertifikasyon siirecini tamamlamis ve etkin bir sekilde BGY'S vyiirtitiilen

kamu kurumlarinda gorevli ve teknik olmayan personelin goriisleri nelerdir?

1.2. Arastirmanin Onemi

Kurumsal bir BGYS kurmak, kurulan sitemin siirekliligini saglamak, siirekli izlemek ve
aksayan yonlerini tespit ederek iyilestirmeler yapmak, bilgi giivenligi farkindalig
olusturmak, kisacasi canli bir BGYS kurmak 1SO27001 belgesi sahibi olmanin olmazsa
olmaz sartlarindandir. Bu calismanin, kamu kurumlarinin kurmus olduklart BGYS’lerin
etkinlik seviyelerine, sahiplenme durumlarina ve teknik yeterliliklerine 151k tutmasi

acisindan 6nemli oldugu diisiiniilmektedir.

1.3. Arastirmadaki Varsayimlar

Aragtirmaya katilim saglayan kamu kurumlarinda gorevli personellerin, kurumlarinda
ISO27001 siireclerinin gerekliliklerini yerine getirdikleri varsayilir. Ornegin; Ust yonetim
ve yonetim kademesinin kendisinden beklenen sahiplenme ve gdstermesi gereken iradeyi
ortaya koydugu, BGYS ekip tyelerinin ISO27001 uyum siireclerinde etkin olarak rol
aldiklart ve kurum personeli ve teknik ekiplerin ISO27001 farkindalik egitimlerine katilim

saglayarak belirli bir olgunluk seviyesine ulastiklar1 varsayilir.
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1.4. Arastirmanin Kapsam ve Sinirhliklar:

Arastirmanin kapsami olarak Ankara’da yer alan merkez teskilat1 ve merkez teskilatina bagl
olan kamu kurumlar1 belirlenmistir. Arastirma konusunun kurumsal bilgi giivenligi yonetim
sistemleri ve cesitli agilardan kurum personellerine yoneltilen sorulardan olusmasi
sebebiyle, kamu kurumlarmin bir¢ogundan anket uygulanmasi talebine olumsuz geri
dontsler alinmistir. Bu sebeple uygulanan anket ¢alismasi izin alinan 6 adet kamu kurumu
ile isimlerinin gizili tutulmasi sarttyla sinirlidir. Bahse konu kamu kurumlarinda gorevli

personellerin anket uygulamasina tam anlamiyla katilim saglamadiklar1 goriilmiistiir.



2. KURAMSAL CERCEVE

Bu boliimde arastirma konusu olan bilgi giivenligi, BGY'S ve ISO27001 hakkinda bilinmesi

gereken temel kavramlara ve ilgili siireglere yer verilmistir.

2.1. Bilgi Giivenligi Kavramlari

Bu boliimde bilgi glivenligi ve bilesenleri konusunda temel seviyede bilgi sahibi olmak i¢in
gerekli olan tanimlara yer verilmistir. Bilgi glivenliginin saglanabilmesi i¢in dncelikle bilgi
kavrami1 ve bu bilginin giivenliginin saglanabilmesi ile dogrudan iligkili olan temel unsurlari

g0z Oniinde bulundurmak gerekmektedir.

2.1.1. Bilgi

Bilgi, sézciik anlami incelendiginde; Insan aklinin erebilecegi olgu seviyesi, zeka ¢alismasi
sonucu ortaya ¢ikan diislince, zihnin kavradig: diisiinceler biitiinii ve verilerden elde edilen

anlam seklinde tanimlandigi goriilmektedir [8].

—
MNeden yopahm? ( Uygulamal . .
Derin diisiiniimis
Degerler ve inangiar
ile olugturuimus <- kavrama
F .
Y

P Karar verme
Nasi? | goglomsatiostinlismis

Karsiagtiriimis

Eylem bilgili

Sonuclar - Konusmalor

Degeriendirme
. Arastirma
?

ﬁ:’, Gozlem
Nerf de? Geri Bildirim
Ne kadar? -
MNe zaman?
MNeden?

Sekil 2.1. Veriden bilgelige gegis [9]

Bilgi, Diinyada alginin temel yap1 taglarindan biridir. Zamanin baslangicindan beri insan,
cevresini etkili bir sekilde yorumlamistir ve bilgiyi anlama ve kullanma yetenegi, insanin en
biiyiik basarisi olarak goriilebilir [10]. Bilgi, zamanin baslangicindan bu yana kullanilmaya

cesitli yontemlere aktarilmaya devam etmektedir. Ilk baslarda sdzlii aktarimlar, hikayeler,
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masallar kullanilmistir. Sonraki siiregte egitim kurumlari ve kitaplar bilginin aktarilmasinda
onemli rol iistlenmiglerdir. Son donemde ise bilgi teknolojilerindeki geligsmelerle birlikte
bilginin iiretilmesi, yonetilmesi ve paylasimi oldukca kolaylasmistir. Elektronik ortamlarda
bilginin islenmesi, tasinmasi ve saklanmasi istenilen zamanda istenilen yerden bilgiye

erisimine imkan tanimaktadir.

Bilgi(Information), gelecekte alinmasi muhtemel kararlarin sekillenmesinde ve giincel
kararlarin alinmasinda kullanilan, belli bir diizende islenmis veri(data) olarak da
tanimlanabilir. Eger veri davranislar etkiliyorsa bilgi olarak ifade edilebilir. Bilgi her zaman
anlamli olmayabilir. Belli bir kararin alinmasinda 6énemli bir rol oynayan bilgi, baska bir
kararin alinmasi noktasinda sadece bir veri(data) olabilir. Bu noktada bilginin giivenilirligi,
konu ile ne kadar ilgili oldugu, eksiksiz olmasi, erisim kolayligi, ihtiyag¢lari karsilamasi gibi

olgitler o bilgisinin kalitesini belirlemektedir [11].

Sahip olunan bilginin 6nemi her gecen giin artmaya devam etmektedir. Sahibi olunan daha
fazla bilgi, etrafimzdaki diinyaya daha iyi uyum saglamaniz agisindan énemli bir aractir.
Kurum veya kuruluslarda, bilgi genellikle bir sirketin sahip oldugu en 6nemli varliklardan
biridir. Bilgiyi ayn1 zamanda sirketleri birbirinden ayiran ve birinin digerinden daha basarili

olmasina yardime1 olan kaldirag gibi de diisiinebiliriz [6].

2.1.2. Bilgi giivenligi

Bilgi, Cizelge 2.1°deki gibi herkesin gorebilecegi siniflandirilmamis bilgiden, yalnizca en
giivenilir kisilerin erigebildigi gizli bilgiye dogru ilerleyecek sekilde farkli kategorilere
ayrilabilir. Bilginin 6nemine, hassasiyetine ve ¢alinmaya veya kotliye kullanima karsi
savunmasizligima bagl olarak, farkli yollarla erisimi kontrol etmek amaciyla korunmaya

ihtiya¢ duyulur.

Bilgi varliklarinin nasil glivence altina alacaginizi anlamak i¢in 6dnce bunun gercekten ne
anlama geldigini bilmeniz gerekir. En kaba tabirle, kotii niyetlilerin erisilmemesi gereken
bilgilere erisimini engellemek olarak ifade edilebilir. Fakat bilgi yalnizca yararli oldugunu
biliyorsaniz ve ona erigebiliyorsaniz kullanishdir. Sadece gizliligi korumak giivenliligin
temin edildigi anlami1 tasgtmamaktadir. Bir kurumun bilgilerini glivenceye almasi igin soruna

insan, siire¢ ve teknoloji perspektifinden yaklagsmasi gerekir.



Cizelge 2.1 Bilgi gizlilik siniflar1 [12]

Simif Aciklama
Cok Gizli Elde edildiginde, itibar, yasal durum, stratejik planlar veya ticari durum

iizerinde ciddi bir etki yaratabilecek gizli bilgilerdir. Sadece bilmesi

gereken kisilerin erisimine agiktir,

Gizli Gelecekteki iiriinler, planlar ve siiregler hakkinda gizli bilgiler ve yeni
diistinceleri iceren bilgilerdir. Yeni planlar1 gelistiren tiim isbirligi

ekibinin bu belgelere erisimi hakki vardir.

Tescilli Mevecut tiriinler, planlar, siiregler ve diger 6zel konular hakkinda bilgileri

ifade eder. Tiim profesyonel personelin erisimi hakki vardir.

Kontrollii Genisletilmis sirket i¢inde kontrollii kullanim i¢in hafif duyarl bilgileri
ifade eder. Ancak halka acik bilgi degildir.

Halka Agik Sirket icerisinde ve disinda serbestge paylasilmak istenen bilgileri ifade
eder.

En basit anlamda, bir teknoloji onu yonetmesi ve siirdlirmesi i¢in bir kisiye ihtiya¢ duyar ve
bu kisinin bunu yaparken tanimlanmis siirecleri izlemesi gerekir. Bu, bilgi giivenliginin

sistematik hale getirilmesinin bir pargasidir [12].

Bilgi giivenligi, siniflandirilmis kurumsal bilgi varliklarinin, izinsiz kullanimi, erigimi, agi8a
cikarilmasi, zarar verilmesi, degistirilmesi veya yok edilmesi gibi durumlara karsi

korunmasidir.

Uygun Uygun
Platform Gizlilik
ve Ortam Saglama

Uygun Uygun Butlnlik

Kaynak

Y6netim Teknoloji Saglama

Sekil 2.2. Bilgi giivenligi altyap1 gereksinimleri

Bilgi giivenligi, kurumsal bilgi glivenligi risklerini tanimlamak ve bu risklerin etkilerinin

kabul edilebilir seviyelere indirgenebilmesi amaciyla yiiriitiilen siireglerdir [3].
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2.1.3. Bilgi giivenliginin temel unsurlari

Bilgi giivenliginin her ne kadar “gizlilik”, “biitiinliik” ve “erisilebilirlik” gibi ii¢ temel
kavram fizerine kurulu oldugu sdyleniyor olsa da bu ii¢ unsurun yani sira bircok unsur

oldugu da goriilmiistiir. Bu unsurlar Sekil 2.3’de goriilmektedir.

Sekil 2.3. Bilgi giivenligi unsurlar1[13]
Gizlilik
Bilgi varligina yetkili olanlarin diginda erisimin engellenmesini ifade etmektedir. Bilgi hem

bilgisayar sistemleri {izerinde iken, hem sistemler arasinda iletilirken hem de saklandiklari

yerde yetkili olmayan kisilerin erisimlerine kapali olmalidir.

Biitiinliik
Veri biitlinligii olarak ta ifade edilebilir. Bilgi varligiin igeriginin olmasi gerektigi gibi

korunmas: ya da degistirilmemis olarak muhafaza edilmesinin saglanmasi anlamina
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gelmektedir. Bu amagla verilerin erisim kontrollerinin ve yedekleme islemlerinin belirli

araliklarla gerceklestirilmesi gerekmektedir.

Erisilebilirlik
Bilgi varligina ihtiya¢ duyuldugu anda, yetkisi olan kisilerin ulasabilmesinin saglanmasi
anlamina gelmektedir. Diger bir deyisle bilgi sistemlerinin kendilerinden beklenen isi siirekli

ve tam olarak yerine getirmelerinin saglanmasidir [14].

Bilgi giivenligi yonetimi ise, bilginin korunmasi ile giivenli erisimi arasinda kurulan bir
denge hali olarak nitelendirilebilir. Bunu saglamak icin isletmeler {ist yonetim tarafindan
desteklenen bir ¢ergeve dahilinde, gesitli politikalarla sinirlar ¢gizilen bir giivenlik yonetimi

yaparlar.

2.2. Bilgi Giivenligi Yonetim Sistemi

Kurumlarda bilgi giivenliginin saglanmasi sadece teknoloji ile miimkiin degildir. Teknolojik
cozlimlerin yeterli olacagi algis1 tamamen yanlis bir algidir. Bilgi giivenligi teknoloji, siire¢
ve insan faktorlerinin beraber degerlendirilmesi gereken ve bu ti¢ faktore gore olusturulmasi
gereken bir kavramdir. Bilgi giivenligi yonetim sistemi bu noktada teknoloji siire¢ insan

faktorlerine gore olusturulmus bir sistemdir.

Bilgi Giivenligi Yonetim Sistemi; bilgi varliklarinin gizlilik, bitiinlik ve erisilebilirlik
ilkelerini saglamak tizere sistemli, kurallar1 konulmus, planli, yonetilebilir, siirdiiriilebilir,
dokiimante edilmis, yonetimce kabul edilmis ve desteklenmis, uluslararasi gilivenlik
standartlarinin temel alindig1 faaliyetler biitiinline denmektedir. Baska bir degisle Bilgi
Giivenligi Yonetim Sistemi (BGYS), kuruluslarin giivenlik olaylarini biitiinciil ve sistematik

bir bicimde yonetmelerini saglayan bir ¢cercevedir de diyebiliriz.

Ayni1 zamanda BGY'S, kurulusun bilgi glivenligini yonetmeye, izlemeye, denetlemeye ve
gelistirmeye yardimer olan siiregler, teknoloji ve insanlar sistemidir. BGYS biinyesinde,
insan kaynaklarimi, kurumsal politikalari, prosediirleri ve ayni zamanda teknolojinin bir
pargast olarak yazilimsal ve donanimsal varliklari icerir. BGYS'yi uygulayan bir kurum,
bilgi varliklarin1 gesitli bilgi giivenligi tehditlerine karsi korunmasi saglanabilir. Diger
taraftan BGYS'nin 6nemli bir pargasi risk yonetimidir. Risk yonetimi, riskin belirlenmesi,
degerlendirilmesi ve sonrasinda islenerek kabul edilebilir bir diizeye diisiirmek veya
tamamen ortadan kaldirmak i¢in adimlar atilmasi siirecidir. Risk degerlendirmesi yapilirken,

gizlilik, biitiinliik ve erisilebilirlik temel ilkeler dogrultusunda ilgili potansiyel riskler
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belirlenmeli ve zayif yonleri tanimlanmalidir. BGYS’nin dogru bir sekilde yonetilmesi
kurumun, riskleri dogru bir sekilde azaltmasina ve yonetmek i¢in uygun kontrolii tanimasina
yardimci olacaktir. Ayni zamanda felaket / olay sirasinda maddi kayiplar ve etkileri en aza
indirecektir. Ayrica, kurumun bilgi giivenligi yonetimine bakis a¢isin1 da 6nemli dlgiide

gelistirebilir. Kurulusun tiim bilesenlerinde bilgi giivenligi bilincini artirabilir [15].

2.2.1. Bilgi giivenligi yonetim sistemi cesitleri
Diinyada ve Tiirkiye’de genel kabul gormiis, gerek genel seviyede gerekse spesifik alanlarda
bilgi gilivenliginin saglanmasi1 amaciyla c¢esitli bilgi giivenligi yonetim sistemleri

bulunmaktadir. Bunlardan en ¢ok kabul gérmiis ve yaygin bir sekilde uygulananlar sunlardir:

e PCI-DSS
e COBIT

e ITIL

o HIPAA

e [SO27001

Tiirkiye’de en ¢ok kullanilan ve bu tezin ana konusuna temel teskil eden 1SO27001

standardina ise daha genis bir sekilde yer verilecektir.

PCI-DSS

Kart ile yapilan 6demelerin giivenliginin saglanmasi, sahtecilik ve dolandiricilik islemlerine
kars1 etkin bir koruma gelistirmek amaciyla gelistirilmistir. Diinya genelinde kabul gérmiis
standartlar arasinda yer almaktadir. Payment Card Data Security Standard ifadesinin

kisaltmas1 PCI DSS’in Tiirk¢e karsilig1 Odeme Kartlar1 Endiistrisi Veri Giivenligidir.

PCI-DSS 6 ana kriterden olugmaktadir. Bu ana kriterler altinda yer alan 12 adet alt kritere
bagli 200 den fazla kontrol bulunmaktadir. PCI-DSS standardi kapsamina kart tireten tiim
bankalar, kartlarla 6deme kabul eden tiim satis noktalar1 ve alisveris esnasinda verilerin
iletilmesini saglayan ve saklayan tiim hizmet saglayicilar girmektedir [16]. PCI-DSS
uyumlulugu sayesinde ilgili taraflar gerekli onlemlerini alarak giivenlik ihlali risklerini en
aza indireceklerdir. Tiim taraflarin giivenli bir sekilde islem yapmasini saglar, Miisteri
iliskilerinin gelismesine katki saglar, kar oranlarin1 olumlu yonde etkiler, Yiiksek para

cezalarinin alinmasini engellemeye yardimci olur. Kurulusun imajini olumlu yonde etkiler.
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Sekil 2.4. PCI-DSS'ye sistemik bir bakis [17]

COBIT

COBIT, bilgi ve ilgili bilgi teknolojisinin (BT) yonetimi ve kontrolii ihtiyacini ele
almaktadir. Control Objectives for Information and related Technology kelimelerinin
kisaltmasindan olugmaktadir. ISACA (Information Systems Audit and Control Association)
ve ITGI (IT Governance Institute) tarafindan bilgi teknolojileri yonetiminde ulasilmasi
gereken hedefleri ortaya koymak amaciyla gelistirilmis ve ilk siirimii 1996 yilinda
yayinlanmistir [18].

Tiim isletmeye yonelik kurumsal bilgi ve teknolojinin yonetimi i¢in bir ¢ercevedir. COBIT,
en uygun yonetim sistemini olusturmak ve siirdiirmek i¢in bilesenleri ve tasarim faktorlerini
tamimlar. Bilginin ve bilgi teknolojilerinin etkin bir sekilde yOnetilmesinin,

organizasyonlarin basarisi ve hayatta kalmasi igin kritik 6neme sahip oldugunu kabul eder
[19].

ITIL

Diinya capindaki kuruluslar tarafindan kullanilan en iyi uygulamalardan derlenerek
olusturulmus bir kiitiiphane olarak ifade edilmektedir. Ismini Bilgi Teknolojileri Altyapist

Kiitiiphanesi anlamina gelen Information Technology Infrastructure Library kelimelerinin
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ilk harflerinden almaktadir. Kurumsal yapilar i¢in miikkemmel BT hizmetleri sunmak iizere
stireclere ve siireglerin birlikte nasil ¢alistigina odaklandi. Bu nedenle, BT Hizmetlerini

planlama, izleme ve kontrol etmeyi destekleyen en iyi uygulamalar olarak da adlandirilir.

ITIL, BT yonetimi ve olay yonetimi, problem yonetimi, degisiklik yonetimi, konfigiirasyon
yonetimi ve kullanilabilirlik yonetimi gibi BT operasyonlarinin net bir goriintiislini

sunmaktadir [20].

1980°li yillarda, ingiltere Ticaret Bakanlig: tarafindan BT altyap: ve hizmet siireglerinin
standartlastirilmasi ¢aligmalar1 sonucu ortaya ¢ikmistir. ITIL'In en son siirimii, 2007°de
yaymlanan ITIL 3.0’dir. ITIL giiniimiizde tiim diinyada kabul goren standart haline
gelmistir.

ITIL yasam dongiisiliniin asamalar1 sunlardir:

1) Hizmet stratejisi

2) Hizmet tasarimi

3) Hizmet gegisi

4) Servis islemi

5) Siirekli hizmet gelistirme

ITIL yasam dongiisiiniin her bir asamasi, Sekil 3.2°de de goriildiigi gibi, kendi i¢inde farkli
stire¢ler barindirmaktadir. Bu siirecler icerisinde, verilmesi planlanan hizmetlerin hangi
sartlar altinda olugsmas1 gerektigi, verilmesi planlanan hizmetin proje yonetimi agisindan
nasil degerlendirilerek tiim asamalarimin nasil planlanacagi gibi caligmalara yer
verilmektedir. Ayn1 zamanda fikir asamasinda olan bir hizmetin canli hayata nasil
aktarilabilecegi, hizmetin yonetim asamalar1 ve gézden gecirme sikliklarinin belirlenmesi

bu siireglerin kapsaminda yer alan ¢alismalar arasinda yer almaktadir.

HIPAA

HIPAA, hastanin tibbi gizliligini korumak amaciyla elektronik tibbi kayitlarin glivenligini
saglamak icin kurallar ve diizenlemeler saglayan bir Amerika Birlesik Devletleri
mevzuatidir. Mevzuat birden fazla basliktan olusmaktadir. Bununla birlikte, kanunun II.
Basligi, saglik kayitlarinin islemlerinin korunmasina ve yayilmasina iligkin diizenlemelerle
ilgilidir. II. Baghk altinda, HIPAA'nin Gizlilik Kurali, hastalarin mahremiyetini korumak

icin ulusal standartlar1 tanimlamaktadir. Aslinda, kural saglik uzmanlarinin, hastanin tibbi
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verilerini, ilgili hastadan agik¢a yazili izin alinmaksizin iiglincii sahislara vermesini yasaklar.

ciuvenlik Yerilerin Giuvenl i Personeli

ihtiyaglarim TR _ dletigim givenlik
sizabilecedini o )amalars politikalara
reya
avbedilecegini
diiginiin

belirle
gergeklestirin konusunda
egitin

Sekil 2.5. HIPAA uyumluluk stiregleri [21]

Ayrica, hastanin tibbi kayitlarina mesru bir sebep olmaksizin erigilmesine, hastanin
mahremiyetini ihlal ettiginden izin verilmemelidir. Bununla birlikte, mevcut tibbi tedaviyi
daha da ilerletmek i¢in hastanin depolanan tibbi verilerine erisimin gerekli oldugu
durumlarda, HIPAA, tip uzmanlarinin bu kayitlara erismesine izin verir. Son olarak, yasada
belirtilen gizlilik kurallarini ihlal eden cezalar ve para cezalar1 agiklanmaktadir [21]. HIPAA

uyum siirecleri ilgili gorsel Sekil 2.5’de verilmistir.

2.2.2. ISO/IEC 27001:2013 bilgi giivenligi yonetim sistemi

Bu béliimde bilgi gilivenliginin ve bununla birlikte is stirekliliginin saglanmasi asamasinda,
insanlar1 siiregleri ve bilgi varliklarini iceren yonetim sistemi olan 1SO27001 hakkinda

detayl bilgilere yer verilmistir.

1SO hakkinda

ISO (International Organization for Standardization), 25 iilkeden delegeler, 1946 yilinda
Londra'daki Insaat Miihendisleri Enstitiisiinde bulusmasi ile basladi ve endiistriyel
koordinasyonu ve endiistriyel standartlarin birlestirilmesini kolaylastirmak i¢in yeni bir
uluslararas1 organizasyon olusturulmasina karar verildi. 23 Subat 1947'de ISO yeni

organizasyonu resmen faaliyete gecti.
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Kurulusundan bu yana, teknoloji ve imalatin neredeyse tiim yonlerini kapsayan 21616'dan
fazla Uluslararasi Standart yayimlandi. Giinlimiizde ise, standartlarin gelistirilmesi amaciyla

163 tilkeden ve 779 teknik makamdan tiyeleri bulunmaktadir [22].

ISO/IEC 27000 ailesi

ISO / IEC 27000 ailesi standartlari, kuruluslarin bilgi varliklarin1 giivence altina almalarina
amaciyla olusturulmustur. Bu standartlar ailesini kullanmak, kuruluslarin mali bilgiler, fikri
miilkiyet haklari, calisan bilgileri veya iiclincli kisilere ait bilgiler gibi varliklarin
giivenliginin yonetilmesine yardimei olmaktadir. ISO27001 bilgi giivenligi yonetim sistemi
bu ailenin en iyi bilinen standardidir. ISO / IEC 27000 standart ailesi arasindaki iligski Sekil
2.6°da gosterilmistir.

SN

I1SO 27000 Genel Bakis ve S&zllik

S~ 7

~

ISO 27001
Gerekler

\/
YA AN

1SO 27002 I1SO 27003 1SO 27004 1SO 27005 ISO 27006 1SO 27007 1SO 27011 1SO 27799

Uygulama Uygulama Olgme Risk Yonetimi Sertifika Denetim  Telekomiinikasyon Saghk
Otoritesi Kilavuzu Kuruluglar Kuruluglar

Sekil 2.6. TS ISO/IEC 27000 BGYS ailesi standartlar1 arasindaki iligkiler.

Bu standart ailesinin bilesenleri kisaca;

e ISO/IEC 27001: Bir bilgi gilivenligi yonetim sisteminin dokiimantasyonunun
yapilarak, tiim siireclerin planlanmasi, uygulanmasi kontrol edilmesi ve 6nlem
alinmasi siireclerini kapsar.

e ISO/IEC 27002: Bilgi giivenligi kontrollerinin uygulanmasi esnasinda kilavuz olarak
kullanilir.

e [SO/IEC 27003: ISO / IEC 27001'de belirtilen bilgi giivenligi yonetim sistemi
gereklilikleri hakkinda rehberlik etmekte ve bunlarla ilgili 6neriler, olasiliklar ve
izinler sunmaktadir. Bilgi giivenliginin tiim yonleriyle ilgili genel rehberlik saglamak
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bu belgenin amaci degildir [23].

e ISO/IEC 27004: Izleme, &lciim, analiz ve degerlendirme gerekliliklerini yerine
getirmek i¢in bilgi giivenligi performansini ve bilgi glivenligi yonetim sisteminin
etkinligini degerlendirmelerine yardimci olmak amaciyla hazirlanmistir [24].

e ISO/IEC 27005: Bu belge ISO / IEC 27001'de belirtilen genel kavramlari
desteklemektedir ve bir risk yonetimi yaklasimina dayal1 bilgi glivenliginin tatmin
edici bir sekilde uygulanmasina yardimci olmak i¢in tasarlanmistir [22].

e |SO/IEC 27006: Bu Uluslararas1 Standart, ISO / IEC 17021-1 ve ISO / IEC 27001
icerisinde yer alan gereksinimlere ek olarak, bir bilgi giivenligi yonetim sisteminin
(BGYS) denetim ve belgelendirmesini saglayan kuruluslar i¢in gereksinimleri
belirler ve rehberlik saglar [25].

e ISO/IEC 27007: Bu belge, ISO 19011: 2011'deki kilavuza ek olarak, bilgi giivenligi
yonetim sistemi (BGYS) denetim programinin yonetilmesi, denetimlerin yapilmasi
ve BGYS denetgilerinin yeterliligi hakkinda rehberlik saglar [26].

e |ISO/IEC 27011: Bu standardin amaci, telekomiinikasyon alaninda faaliyet gosteren
organizasyonlarda bilgi giivenligi kontrollerinin uygulanmasin1  destekleyen
kilavuzlar tanimlamaktir.

e |ISO/IEC 27799: Bu standardin amaci, saglhk alaninda faaliyet gosteren
organizasyonlarda bilgi giivenligi kontrollerinin uygulanmasini destekleyen
kilavuzlar tanimlamaktir.

Seklinde ifade edilebilir.

ISO/IEC 27001:2013

Ik olarak 1993 yilinda Uygulama Kurallar1 (CoP), ad1 altinda Ingiltere’de faaliyet gosteren
bir grup 6nde gelen uluslararasi sirket ve kurulusun destegiyle Ticaret ve Sanayi Bakanlig1
tarafindan gelistirilmistir. Daha sonra CoP uygulamalarmin Ingiliz Standartlar1 Enstitiisii
(BSI) tarafindan derlenmesi ile birlikte 1995 yilinda, BS779 adi altinda Bilgi Giivenligi
Yonetim Sistemi (BGYS) standardi yaymlanmistir. Uygulama Kurallarinin (CoP) iki temel
amaci1 vardir:

* Kuruluslari gilivenlik yonetimi etkili bir sekilde uygulamasi, gelistirmesi ve dlgmesi igin
ortak bir temel saglamak ve

* Sirketler arasinda giivenli ticareti saglamak.

Bu iki temel amag giivenlik olaylarinin etkilerini miimkiin olan en aza indirmek ve is

stirekliligini saglamaktir [27].

Standardin ikinci kism1 BS7799-2, 1999 yilinda yaymlanmistir. Daha sonra 2000, BS7799-
1 ad1 altinda kiiciik diizeltmelerden sonra ISO tarafindan ISO/IEC-17799 adiyla yaymlanmis

ve Diinya genelinde kabul edilen bir standart haline gelmistir.
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Sekil 2.7. 1SO27001 tarihgesi [28]

BSI ise 2002 yilinda BS—7799-2 adi altinda ilk siiriim iizerinde diizenleme ve eklemeler
yaparak Ingiliz standardi olarak yaymlamustir. 2005 yilinda ise 1SO ISO/IEC— 17799
standardinin  iizerinde diizenlemeler yapilmig ISO/IEC-17799:2005 adiyla yeniden
yaymlamistir [28]. Aynm1 zamanda BS7792-2 standardinin Uluslararas1 Standardizasyon
Orgiitii (ISO) ve Uluslararasi1 Elektroteknik Komisyonu (IEC) komiteleri tarafindan revize
edilmesinin ardindan ISO / IEC 27001:2005 adin1 almistir. Standardin en son siiriimii olan
ISO / 1IEC 27001:2013 ise 2013 yilinin Eyliil ayinda yayinlanmis ve hala giiniimiizde

kullanilmaya devam edilmektedir.

1SO27001 kavramlari

Bu boliimde 1SO27001 Bilgi Giivenligi Yonetim Sistemi Standardi, uyum siireclerinde

anlasilmasi gereken veya kullanilan temel kavramlara yer verilmistir.

Kapsam

BGYS kurulumunda ilk olarak kapsam ve uygulanacak sinirlar belirlenmelidir. Sekil 2.8’de
gosterildigi gibi, BGY S’nin kapsami, kurumun tamamai olabilecegi gibi, sadece bir boliimii
de olabilir. BGYS kurulumu i¢in bu kapsamin eksiksiz ve dogru bir bi¢imde tanimlamasi

cok onemlidir. Kapsam, idarecilerin niyeti ve kurumun bilgi giivenligi hedefleri dikkate
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alinarak hazirlanir. Bu konuda standardin kendisinin dogrudan bir yonlendirmesi s6z konusu
degildir. Kapsam kurumsal anlamda farkliliklar gosterebileceginden disarda birakilanlarin
hususlarin  hangi sebeplerle disarida birakildiklarii  kurumun saglam gerekgelerle
aciklayabiliyor olmasi beklenir. Kapsam belirlendikten sonra mutlaka dokiimante edilerek

yayinlanmali ve mutlaka iist yonetim tarafindan onaylanmalidir.
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Sekil 2.8. XYZ firmasimin EFG yerleskesi KLM siiregleri BGYS kapsami 6rnegi [29]

Baglam

Kurumun, amaglaria uygun bir bilgi giivenligi yonetim sisteminin, amaglanan sonuglarina
ulagmasini etkileyen i¢ ve dis hususlar1 eksiksiz bir sekilde belirlemesi gerekmektedir. Ayni
zamanda bu hususlarin yasal, diizenleyici gereksinimler ve sdzlesmeden dogan

yiikiimliiliiklerini igeren bilgi glivenligi agisindan gereksinimleri de tantmlanmalidir.

I¢ ve dis hususlar belirlenirken kurumun etkileyebilecegi veya etkilenebilecegi gevresel
faktorlerin g6z 6niinde bulundurulmasi gerekmektedir. Baglam belirlenirken Sekil 2.9 daki

adimlarin izlenmesi gerekmektedir.
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Sekil 2.9. Baglam belirleme adimlar1 [30]

Liderlik

Bilgi giivenliginin kurulumu ve etkin bir sekilde yonetilmesi, iist yonetimin sorumlulugudur.
Ust yonetim, BGY S nin ayrilmaz bir pargasidir ve kurumun bilgi giivenligi stratejilerinin ve
hedeflerinin siirdiiriilmesinin ve iyilestirilmesinin saglanmasindan dogrudan sorumludur.
Bilgi giivenligi sartlar1 ile kurum siire¢lerindeki uyumun temininden sorumludur. BGY S’nin
yiirlitiilmesi  esnasinda ihtiyag duyulan kaynaklarin teminini saglamalidir. Siirekli

iyilestirmelerin desteklenmesi gerekmektedir.

Bilgi giivenligi politikast

Kurum tarafindan belirlenen kapsam ve baglama bagli olarak kurumun bilgi giivenligi
politikas1 belirlenir. Belirlenen BGYS politikasi, bilgi giivenliginin hedeflerini ortaya
koymak i¢in bir ¢ergeve ¢izmeli, is ve yasal ya da diizenleyici gereksinimleri ve sdzlesmeye
iliskin giivenlik yiikiimliliklerini dikkate almalidir. Ayn1 zamanda belirlenen politika bilgi
giivenligi ile ilgili uygulanabilir sartlarin karsilanmasina ve siirekli iyilestirilmesine dair bir
taahhiit igermelidir. Bilgi giivenligi politikasi, yazili olarak mevcut olmali, kurum igerisinde

duyurulmus olmali ve uygun olan ilgili taraflarca dilendigi zaman erisilebilir olmalidir.

Bilgi giivenligi olay

Bilgi giivenligi olay1; kurum biinyesinde bulunan bir hizmetin, sistemin ya da bir agin kurum
giivenlik politikasinda olast bir bozulma, ya da koruyucu unsurlarda arizalanma veya

giivenligi tehlikeye diisiirebilecek 6nceden tanimlanmis bir olusumdur.
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Risk

Bilgi giivenliginin saglanmasi ve etkili bir bilgi giivenligi yonetim sistemi kurulmasinda en
onemli konularin basinda bilgi giivenligi risklerinin belirlenmesi ve risk analizi konulari

gelmektedir.

Bilgi giivenligi cercevesinde risk; kurum tarafindan belirlenen kapsam dahilinde bulunan
bilgi varliklarimin gizlilik, biitiinliik ve erisilebilirlik unsurlarimin tamami veya herhangi
birini tehlikeye diisiirebilme olasiligi bulunan olaylara verilen isimdir. Diger bir degisle;
kurulmasi amaglanan BGYS isletim stirecinde karsilasilabilecek belirsizlikler olarak ifade
edilebilir. Bu sebeple kurumla bilgi giivenligi risklerini belirlerken gizlilik, biitiinlik ve
erisilebilirlik unsurlarin1 g6z 6niinde bulundurmali ve bu risk degerlendirme islemlerini bu

i¢ unsur i¢in ayr1 ayri hesaplamalidir [31].

Risklerin 1SO27001 standardinin 2005 versiyonunda net bir sekilde zafiyetlerin ve
tehditlerin varliklarla iliskilendirilmesi yani varlik tabanl bir risk analizi yapilmasi acik bir
sekilde ifade edilirken standardin 2013 versiyonunda bu zorunluluk kaldirilmis ve kurum
metodoloji segme konusunda daha esnek birakilmistir. Risk metodolojilerinin isletilmesinde
referans olarak ISO 31000 standardi referans olarak gosterilmektedir. Bu referans
incelendiginde ise siireglere de riskler atanmasi yoniinde tavsiyeler igerdigi goriilmektedir.

Stire¢ tabanli risk i1sleme yontemini izlemek isteyen kurumlarin yapmasi gereken; kurumsal
stirecleri, hizmet ve servislerinin belirlemek ver varliklarla siiregler arasindaki iliskiden yola

cikarak ISO31000 de tanimlanan siire¢ tabanli risk analizi islemlerini gerceklestirmektir.

Uygulanabilirlik bildirgesi

Uygulanabilirlik bildirgesi, standartta yer alan adiyla EK-A olarak bilinen kontrol listesinde
yer alan maddelerden hangilerinin dahil edildigi veya disarida birakildigi, dahil edilme veya
disarda birakilma nedenleri ve bu nedenlerin agiklamasini icermektedir. Risk isleme ile ilgili

alinan kararlar i¢in temel teskil eder [32].

Tanimlanan giivenlik gerekliliklerine dayanarak, kurulusun giivenlik gereksinimlerine
uygunlugu saglayan giivenlik kontrollerini olusturmak i¢in gereklidir. Giivenlik kontrolleri
kurulmasinda kullanilan ana belgeler standart ISO/IEC 27002'dir. Bu standart, 1ISO27001’in

Ek-A listesinde yer alan giivenlik kontrollerinin nasil uygulanacagiyla ilgili yonergeleri ve
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tavsiyeleri igerir. 1SO27001 standardinin EK-A listesi bilgi giivenligi alanindaki
kuruluslarin genel gereksinimlerini ve hedeflerini kapsayan 114 giivenlik kontroliinden
olusan bir kontrol setinden olusmaktadir ve ISO / IEC 27002 standardi da bu kontrolleri
faaliyet gosterdikleri alanlara gore 14 ana gruba ayirir. Kuruluslarin ve kurulug tarafindan
kullanilan sistemlerin ve teknolojilerin belirlenen giivenlik gereksinimlerine dayanarak,
kurulusta uygulanmasi gereken 114 giivenlik kontrolii belirlenmistir. Tim siireg

uygulanabilirlik beyani ile belgelenmistir [33].

I tetkik

Kurumlarin kurmus olduklart BGYS’nin gerekliliklerinin yerine getirilip getirilmedigi, ne
kadar aktif oldugunu, etkin olarak kullanilip kullanilmadigini ve eksik veya hatali yonlerini
belirlemek amaciyla, kurum disi bagimsiz bir denetgiye veya kurum ici personel ile
gergeklestirdikleri denetimler ve uygulamalar biitiiniidiir. Asil denetim olan belgelendirme
denetimi yapilmadan 6nce de kurumunun belgelendirmeye ne kadar hazir olup olmadigi

konusunda da kurumun durumunu belirlemek i¢in 6nemli bir firsattir [34].

Denetim

Tiirkiye’de belgelendirme denetimleri TSE ve akredite olmus bazi 06zel kuruluslar
yapilabilmektedir. Bir firmanin ISO belgesi verebilmesi, yetkili makamlar tarafindan belge
verme konusunda akredite edilmis olmasma baghdir. Tiirkiye’de tiim kurumlara
akreditasyon verme yetkisi kamu kurumu olan TURKAK ’tadir. TURKAK ’1n verilerine gore
2019 yil1 Ocak ayi itibariyle 1ISO27001 belgesi verme konusunda akredite edilmis kurum
sayist 36’dir [35]. TURKAK ise akreditasyon faaliyetlerinde uluslararasi akreditasyon
birliklerince hazirlanmis kilavuz dokiimanlari dikkate almaktadir ve uluslararasi

akreditasyon kurulusu olan European Co-operation for Accreditation — EA’nin tiyesidir.

Denetimler, bagimsiz denetim firmalar1 adma bagimsiz denetgiler tarafindan
gerceklestirilmektedir. 1SO27001 denetimi gercgeklestirecek olan kisilerin  diinyada
gecerliligi olan sertifikalara sahip olmalar1 beklenmektedir. Egitim konusunda yetkili egitim
kurumlart tarafindan verilen bas denetci egitimlerinin ardindan, IRCA tarafindan yapilan
siav sonucunda verilen ISO27001 LA (Lead Auditor) sertifikas ile kisiler, firmalarda bilgi

glivenligi yonetim sistemi denetimi yapma hakkina sahip olabilirler [36].
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Denetim sonrast verilen sertifikanin gecerlilik siiresi 3 yildir. Ilk olarak yapilan
belgelendirme denetiminden sonra, kurulan BGY S’nin varligini, devamliligini ve etkinligini

kontrol etmek amaciyla 2. ve 3. yillarda gozetim denetimi yapilir.

1ISO27001 gereksinim ve siirecleri

Bu boliimde 1SO27001 standardizasyon siireclerinin eksiksiz bir sekilde tamamlanmasi ve
kurulan BGYS’nin etkin bir sekilde yiiriitiilebilmesi amaciyla belirlenmis adimlara ve

stireclere yer verilmistir.

Kapsam ve baglamin belirlenmesi

Bir kurumun baglaminin ve kapsaminin belirlenmesi 1ISO27001’de yapilmasi zorunlu olan
islemlerden bir tanesidir. Standardin 4. Maddesinde bir kurulusun bilgi gilivenligi
yapilanmasini ve yonetim planlamasini etkileyebilecek i¢ ve dis hususlari belirlemesi

gerektigi ifade edilir.

Baglam ve kapsamin belirlenmesi asamasinda, kurumdaki gesitli unsurlarin etkilerini
tanimlamaniz ve bu unsurlarin bilgi giivenligi yonetim sistemi, kurumun hedefleri, amaglar
ve Kkiiltiirti, siiregleri, kurum yapisinin bilyiikliigli, paydaslart vb. agisindan kuruma

etkilerinin belirlenmesi gerektigi anlamina gelmektedir.

Standart, kurumun baglami ve kapsaminin belirlenmesi gerektigini sdyler fakat bazi temel
hususlar diginda tam olarak nasil olacagi konusunda bilgi vermemektedir. Bahsi gegen temel

hususlar su sekilde belirtilebilir;

Ic ve dis hususlar

I¢ ve dis hususlar1 belirlerken dikkatli olunmas1 gerekir. Aksi halde belirlenen hususlar ya
gereginden fazla kapsamli ya da genel resmi ¢izemeyecek kadar dar kapsamli olabilir. Bu
madde ile ilgili calisma yapilirken bilgi giivenligini etkileyebilecek hususlarin g6z 6niinde

bulundurulmasi gerekir.

Bir kurumun i¢ baglam1 BGYS’yi kurmak istedigi ortamdir. I¢ baglam bilgiye dogrudan
veya dolayli olarak erisebilen, iireten ve yoOneten taraflar1 igerebilir. Dis baglamin

belirlenmesi i¢in sosyal, ekonomik, teknolojik, cevresel, hukuksal vb. ¢evreden gelen
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sorunlar g6z 6niinde bulundurulabilir [37].

BGYS ile ilqili taraflar

BGYS kurulumunda 6zellikle bilgi gilivenligi ile ilgili taraflarin belirlenerek bu taraflarin
bilgi giivenligi gereksinimlerinin iyi tanimlanmasi gerekmektedir. Ilgili taraflarn bu
gereksinimleri yasal ve sozlesmeden dogan hiikiimleri kapsiyor olabilir. Bu taraflar

kurumsal bilgi varliklarini1 dogrudan etkiliyor olabilirler [38].

Dokiimantasyon

Bahsi gecen tiim i¢ dis husular ve bunlara bagl olarak olusturulan kapsamin dokiimante
edilmesi gerektigi standartta belirtilmistir. Belgelendirme kuruluslar tarafindan denetim
esnasinda; denetilen kurum ve belgelendirilecek bolim hakkinda bilgi sahibi olmak

amaciyla ilk talep edilen dokiimanlardir.

Olusturulan bu dokiimanlar diizenli araliklarla gézden gegirilmeli ve gerekli glincellemeler

ilgili taraflarin onayi ile kontrollii bir sekilde yapilmalidir.

Bilgi Varliklarinin Belirlenmesi

Bir kurumun kurumsal siireclerini eksiksiz bir sekilde isletebilmesi amaciyla sahip oldugu
bilgilerin tiimiine bilgi varliklart denir. Bir kurumun bilgi giivenligini saglamasi igin
oncelikle her kurum bilgi varliklarinin farkina varacaktir. Sahip oldugu varliklarin 6nemini
ve degerini tespit edecektir. Bu siirecte kurumsal bilgi varliklarii eksiksiz bir sekilde tespit
edilmesi, bu varliklarin zafiyetlerinin belirlenmesi ve istenmeyen tehdit ve tehlikelerden
korunmas1 gerekmektedir. Bu varliklarin korunabilmesi igin fiziksel glivenligin, iletisim
giivenliginin, erisim giivenliginin biitiinlesik bir sekilde saglanmasi ve bunlarin yani sira

farkl1 giivenli unsurlari ile de organize bir sekilde ¢alisilmasi gerekmektedir [39].

Politika ve Prosediirlerin Belirlenmesi

Bir kurumun, bilgi giivenliginin saglanmasi amaciyla olusturdugu siireclerin planlanmasi,
ardindan uygulanmasi, uygulama esnasinda karsilagilan sorunlarin iyilestirilmesi gibi
asamalarin nasil gergeklestirilecegine dair yol gosterici kilavuzlara ve talimatlara ihtiyaci

vardir.
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Politikalar, {ist yonetim tarafindan iiretilen ve desteklenen resmi talimatlar ve beyanlar
olarak tanimlanabilir. Kurum ¢apinda, konuya 6zel veya sisteme 6zel olabilirler. Kurumun

politikalari, bilgi glivenligi hedeflerini yansitir nitelikte olmalidir.

Hazirlanan bu politikalarin en temeli, belirlenen kapsama baglh kalarak hazirlanan Bilgi
Giivenligi Politikasidir. Bu politika BGYS isletim siirecinde; kurumun stratejik yaklasimi,
amaglar, gorev ve sorumluklar, list yonetimin liderlik konusunda gosterdigi irade, temel
gorev ve sorumluluklar gibi temel basliklari icerir. BGYS kapsaminda; Bilgi giivenligi
politikasinin cat1 gérevi gordiigii bir dizi alt politikalar da hazirlanmalidir. Bunlara 6rnek

olarak:

e Bilgi Giivenligi Durum Izleme Politikas1

e Bilgi Giivenligi Olay Yonetim Politikasi

¢ Bilgi Sistemleri Edinim Gelistirme Politikasi

e Degisiklik Yonetim Politikasi

e Denetim ve Uyum Politikasi

e Erisim Yonetimi Politikas1

e Fiziksel ve Cevresel Giivenlik Politikas1

e Giivenli Yazilim Gelistirme Politikas1

e Insan Kaynaklar1 Giivenligi ve Hizmet I¢i Egitim Politikast
e s Siirekliligi Politikas1

e Kriptografik Kontroller ve Anahtar Yo6netimi Politikasi
e Paydas Bilgi Giivenligi Politikas1

e Uygun Kullanim Politikas1

e Uciincii Taraf Giivenlik Politikasi

e Varlik Yonetim Politikasi

gibi politikalar verilebilir.

Prosediirler ise belirli bir amag veya gorevi yerine getirmek amaciyla adim adim talimatlar
iceren dokiimanlardir. Kurumlarda sik tekrarlanan bilgi giivenligi ile ilgili islemler
prosediirler tizerinden yiritiilir. Bu sayede gerceklestirilecek olan islemlerin belirli bir

diizen, giivenlik kontrollii, en az inisiyatif alinmis sekilde ve kaliteli bir bicimde yapilmas1



24

saglanir. BGYS kapsaminda olusturulabilecek prosediirlere 6rnek olarak:

e Agve Ag Cihazlar Ydnetim Prosediirii

e Bilgi Degisim Yonetimi Prosediirii

e Disiplin Prosediirii

e Disaridan Alinan Hizmetlerin Yo6netimi Prosediirii
e Dokiiman ve Kayit Yonetim Prosediirii

e Diizeltici Faaliyet ve lyilestirme Prosediirii

e Etkinlik Olgme ve Degerlendirme Prosediirii

e Giivenlik Testleri ve Yama YOnetim Prosediirii

e ¢ Tetkik Prosediirii

e s Siirekliligi Prosediirii

e Kapasite Yonetim ve Sistem Kabul Prosediirii

e Kotii Niyetli Yazilimlara Kars1 Gilivenlik Prosediirii
e Kullanici Hesap ve Parola Yonetim Prosediirii

e Risk Degerlendirme ve isleme Prosediirii

e Sunucu Yonetimi Prosediirii

e Uzaktan Erisim Y06netimi Prosediirii

e Yazilim Gelistirme Prosediirii

e Yedekleme Prosediirii

e Yonetim Gozden Gegirme Prosediirii

gibi prosediirler verilebilir.

Tehdit ve Zafiyetlerin Belirlenmesi

Kurumun bilgi varliklarinin zarar gérmesine sebep olabilecek olaylara tehdit adi verilir.
Tehditler kurum galisanlart gibi i¢ kaynakli veya kotii niyetli saldirganlar gibi dis kaynakli
ve insan temelli olabilirler. Diger taraftan kurum sistemlerinde meydana gelebilecek arizalar
gibi teknik i¢ tehditler veya sel, deprem, yangin gibi dogal dis tehditlerde bilgi varliklarina
zarar verebilecek tehditler olarak degerlendirilebilir. BGYS kurulumu ve isletilmesi
esnasinda olusabilecek tehditler 1iyi belirlenmeli ve olusturabilecegi zararlar risk

analizleriyle ele alinmalidir.

Diger taraftan eger bir bilgi varliginin bir tehditten zarar gérme olasilig1 bulunuyorsa bu
durum ilgili bilgi varliginin zafiyeti olarak degerlendirilir. Bilgi varliklarinin sahip olduklari
zafiyetlerin bir tehdit tarafindan kullanilma olasilig1 da risk olarak nitelendirilir. Bu sebeple

kurumun bilgi varliklarinin envanteri ¢ikarilmali ve bu varliklarin tehditler karsisinda
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zafiyetleri belirlenerek kurumsal anlamda degerleri ortaya konmalidir. Bu islemlerin belirli
araliklarla yapilarak kurumsal tehdit ve zafiyet kiitiiglinlin gilincel tutulmasi saglanmalidir
[31].

Risk Degerlendirme

Bilgi giivenligi risk degerlendirmesi, bir kurulusun giivenlik zafiyetlerini ve tehditleri
tanimlamasini ve ardindan olasi tehditleri ele almak icin hangi onlemleri segecegine karar
vermesini saglayan BGY S’nin en 6nemli parcasidir [40]. Risk degerlendirmesini diizgiin ve
diizenli bir sekilde yapilmamasi, kurum i¢in itibar kayb1, yasal konular veya hatta dogrudan

bir finansal etki gibi ciddi sonuglar dogurabilir.

Risk degerlendirme siirecinin temel amaci, risklerin nitelik agisindan incelenerek uygun
bulunmasi halinde, ilgili riskin kaynaginin, olusmasi durumunda sonuglarinin, olma
ihtimalinin, karsilasilabilecek senaryo ¢esitlerinin, sonrasinda olusturulacak kontrollerin ve

bu kontrollerin etkililiginin degerlendirilmesinin yapilmasidir.

Risk analizi yapilirken farkli teknikler uygulanabilir. Kullanilacak teknikler kosullara ve
kullanim amacina gore degisiklik gdsterebilir. Yapilan risk analizi nitel, nicel veya bunlarim

karisimi seklinde yapilabilir.

ISO 31000 standardina gore risk analizi esnasinda dikkat edilmesi gereken faktorler su
sekildedir:

e Karsilasilabilecek olaylarin ve bunlarin olasilig1

e Sonuglarmin biiyiikligu

e Degiskenlik durumlari

e Sonuglarn niteligi ve biiytkligi

e Kontrollerin etkinligi

e (@iiven seviyeleri

Risk degerlendirmesi sonucunda, kurumsal seviyede riskler biitiinciil bir yaklasimla ele
aliabilmektedir. Risk degerlendirme metodolojisi, bilgi varliklarinin gizlilik, biitiinliik ve

erigilebilirlik unsurlar1 agisindan gorebilecegi zararlar ele alinacak sekilde tasarlanmig

olmalidir [41].
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Kontrolleri Secilmesi

Etkin, canli ve siirekli gelisen bir BGYS y6netiminin saglanabilmesi i¢in uygun kontrol ve
bu kontrollere bagli hedeflerin belirlenmesi gerekir. Kontrol se¢imi yapilirken ISO/IEC
27002 standardi veya diger kontrol kiimeleri kullanilabilir. Se¢im yapilirken kurumun 6zel
ihtiyaglar1 goz oniinde bulundurulmalidir. Bu sebeple herhangi bir kontrol kiimesine bagl
kalinmadan kuruma 6zel ve kurum tarafindan belirlenmis kontroller de olusturulabilir. Bu
sebeple kilavuz niteligi tasiyan kontrol kiimeleri baslangi¢ noktasi olarak kabul edilmelidir.
Diger taraftan kontroller secilirken, kurum tarafindan kabul edilen risk kabul kriterleri, risk

isleme segenekleri ve kurum risk yonetimi yaklasimi dikkate alinmalidir [42].

Risklerin Islenmesi

Risk yonetiminde, risklerin degerlendirilmesinin ardindan ikinci asama olarak risklerin
islenmesi gerekmektedir. Bu asamada belirlenen risklerin nasil islenecegine karar verilmesi,
onceliklendirilmesi ve riski tamamen ortadan kaldiracak veya azaltacak kontrollerin
belirlenmesi gerekmektedir.  Risklerin tamamen ortadan kaldirilmast ¢ogu zaman
imkansizdir. Risk igleme i¢in Sekil 2.10°da gdsterilen risk igleme siire¢leri uygulanir. Bu

stirecler su sekilde belirtilebilir:

Riskin kabuli

Riskin azaltilmasi veya tamamen ortadan kaldirilmasina yonelik herhangi bir kontroliin
saglanamamasi durumunda BT sistemlerinin var olan durumu ile kullanilmasina devam

edilmesi durumudur.

Riskten ka¢inma

Riske sebep olan durumundan tamamen vazgecilmesi seklinde alinan dénlemdir. Ornegin;

kurum digindan erisim risklerinin kaldirilmasi amaciyla VPN erisimlerinin durdurulmasi.

Riskin Azaltilmasi

Belirlenen risklerin gerceklesmesi olasiliginin diisiiriilmesi veya gerceklesmesi durumunda

olusabilecek zararlarin en aza indirilmesi amaciyla ¢caligmalar yapilmasidir.
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Risk Yaniti Kontrollerin Ek-A Ek-A u/B Risk isleme
Belirlenmesi Kontrolleri Kontrolleri «U/B nin Plani

sUygun Risk
Yanitinin sTasarlanmig *Ek-A dan +Kontrolleri olugturulmas *Risk
belirlenmesi kontroller gerekli dahil etme 1 sahiplerinin
eDiger kontrollerin ve cikarma onayi
kaynaklarda belirlenmesi gerekcgeleri
n gelen
kontroller

Sekil 2.10. Risk isleme siire¢leri

Riskin Transferi

Riskin ortadan kaldirilmaksizin sonuglarinin iigiincii taraflara aktarilmasidir. Ornegin;
olusabilecek zararlara kars1 sigorta yaptirilmasi. Kurum yonetimi, risk isleme esnasinda bilgi
varliklarina gelebilecek zararlari en aza indirmek amaciyla en uygun ve en az maliyetli olan

yonetimi segmekle yiikiimliidiir [43].

Sorumluluk ve Gorevlerin Dagitilmasi

BGYS’nin ISO27001 standardinin gereklerini yerine getirmesinin saglanmasi ve kurulan
BGYS’nin performans: ile ilgi iist yOnetime rapor verilmesi amaciyla; iist yonetim
tarafindan, bilgi giivenligi yonetim siireci ile ilgili sorumluluklarin belirlenmesi, yetkililerin
atanmas1 ve duyurulmasi gerekmektedir. Ust yonetim, her ne kadar kurumun bilgi
varliklarinin  korunmasinda nihai sorumluluga olsa da, BGYS siirecinin ydnetilmesi

amaciyla yoneticiler ve ekip tiyeleri de atayabilir.

Kontrollerin Uygulanmasi

ISO27001 standardi, yasayan bir bilgi giivenligi yonetimi sisteminin teminini saglamaya
caligir. Yani kurulmus olan BGYS’nin, tehdit ve saldirilar karsisinda anlik reaksiyonlar

gosterebilen dinamik bir yap1 kazanmas1 amaglanmaktadir. Bu sebeple 1SO27001 standardi,
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Sekil 2.11°de gbsterilen, PUKO(Planla-Uygula-Kontrol Et- Onlem Al) déngiisii siireg
modeli benimsemistir. Bu modelde uygulanan tiim siireclerin uygulanip uygulanmadigini,

gerekli 6nlemlerin alinip alinmadigi kontrolleri diizenli olarak saglanabilmektedir [44].

Sekil 2.11. PUKO déngiisii

Gereksinim ve siiregler basligi altinda simdiye kadar planlama tizerinde durulmus, kapsamin
belirlenmesinden risklerin tanimlanmasma kar ki siire¢ ele alinmistir. Kontrollerin
uygulanmasi asamasi ise, planlama asamasinda belirlenen tiim faaliyetlerin, politika ve
prosediirlerin uygulamaya alindigi, operasyonun gerceklestigi adimdir. Bu adim

uygulanacak olan BGY S’nin basarisini yansitacak olmasi sebebiyle olduk¢a 6nemlidir [45].

Performansin izlenmesi

Kurum uygulama asamasinda yasanabilecek aksakliklari, eksiklikleri ve yenilikleri
belirlemek amaciyla kurmus oldugu BGYS’nin etkinligini degerlendirmelidir. Bu asamada
kurum, BGYS siirecleri ve uygulanmasi beklenen kontroller de dahil olmak {izere neyin
izlenmesi ve Olgiilmesi gerektigine, gerekli izleme sonuglarmin elde edilmesi igin
uygulanmasi gereken 6lgme yontemleri ve araglarina kendisi karar vermelidir. Tabi secilen
yontem ve araglarin kabul edilebilmesi i¢in karsilagtirilmaya ve istendiginde tekrar

iiretilmeye miisait ¢iktilar tiretebilmesi gerekmektedir.
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Diinyada 1SO27001

ISO27001 standardinin ilgili kurumun faaliyet gosterdigi sektorden bagimsiz olarak bir bilgi
giivenligi yonetim sisteminin gereksinimlerini tanimlamasi, denetlenebilir olmasi ve diger
yOnetim sistemleri ile uyum saglayabilmesi sebebiyle uluslararasi kabul gormiis en 6nemli
standartlardan bir tanesidir. 1SO organizasyonu tarafindan yayinlanan istatistiklere gore,
2590 tanesi 2017 yili igerisinde alinmig olan diinya ¢apinda toplam 39501 adet kurumun
ISO27001 belgesi sahibi oldugu belirtilmistir. Cizelge 2.2’de en ¢ok 1SO27001 sertifika
sahibi 15 iilke verilmistir. Tiirkiye’nin ise belge sayisina gore 13. sirada oldugu

goriilmektedir.

Cizelge 2.2. Ulkelere gore 1SO27001 sertifika sayilari (2017) [46]

Ulke Belge Sayisi
1 Japonya 9161
2 Cin 5069
3  Britanya 4503
4 Hindistan 3272
5  Amerika 1517
6  Almanya 1339
7  Cin 994
g ltalya 958
g Hollanda 9138
10 Ispanya 803
11 Yunanistan 727
12 Polonya 705
13 Tiirkiye 531
14  Macaristan 472
15 Cek Cumhuriyeti 463

Sektorler bazinda olusturulan listede ilk 15 incelendiginde ise Cizelge 2.3’de belirtildigi
tizere 2017 yili sonu itibariyle en ¢ok Bilgi Teknolojileri alaninda faaliyet gdsteren
kurumlarin 1SO27001 belgesi sahibi olduklar1 goriilmekte iken kamu kurumlarinin 11.

sirada yer aldig1 goriilmektedir.
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Cizelge 2.3. Diinyada sektorlere gore 1ISO27001 sertifika sayilar1 (2017) [46]

Sektor Belge Sayis1

1 Bilgi Teknolojileri 7478
2 Diger Servisler 1369
3 Ulastirma, Depolama ve Iletisim 930
4 Miihendislik Hizmetleri 382
5 Finansal Aracilik, Emlak, Kiralama 344
6  Elektrikli ve Optik Donanim 316
7 Toptan ve Perakende Ticaret; Motorlu Tasit 283
8  Saglik ve Sosyal Caligma 216
9  Ingaat 193
10 Baski Sirketleri 187
11 Kamu Kurumlar 185
12  Diger Sosyal Hizmetler 105
13  Elektrik Kaynag: 87

14 Makine ve Ekipman 73

15 Egitim 54

Tiirkiye’de 1ISO27001

Tiirkiye’de siber giivenlik alaninda Ulastirma ve Altyap: Bakanlig: tarafindan kamu bilisim
sistemlerine, kamu veya 0Ozel sektor tarafindan yiiriitilen kritik altyapilara ait bilisim
sistemlerinde ve kiigiik ve orta dlgekli tiizel kisilikleri kapsayacak 2016-2019 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani yaymlanmustir [47]. Eylem plani ¢ergevesinde yiriitiillen
caligmalardan biri de kamu kurumlarinin birbirleri olan iletisimlerinin saglandigi KamuNet
ag1 kurulumudur. Resmi gazetede yayinlanan 21.07.2016 tarih ve 30103 sayili “KamuNet
Agina Baglanma ve KamuNet Aginin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig”
ile KamuNet agi hakkinda usul ve esaslar belirlenmistir. Tebligin, Kamu Kurumu
yiikiimliliikleri ve asgari gereksinimlerin yer aldigi ikinci boliimii 4.maddesi a bendi
uyarinca KamuNet baglantis1 yapacak tiim kamu kurumlarinin birimleri ve sistemlerini
kapsayacak sekilde Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmasii ve isletmesini
zorunlu kilimmisgtir. Yine ayn1 maddenin b bendi uyarinca ise kurumlar tarafindan kurulan
BGYS i¢in 1ISO27001 standardi uyumlulugunun saglanmasi ve belgelendirme islemlerinin

bagimsiz belgelendirme kuruluslari tarafindan yapilmasi zorunlulugu getirilmistir [7]. Kamu
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kurumlart ve kamu kurumlar ile ig yapan 6zel sektdr kuruluslarina getirilen bu zorunluluk
ile Dbirlikte Tirkiye’de 1SO27001 sertifikas1 sahibi kurum sayilarinda artis oldugu

gbézlemlenmistir.
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Sekil 2.12. Yillara gore Tirkiye 1ISO27001 sertifika sayilar1 (2017) [46]

ISO organizasyonu tarafindan yayinlanan istatistiklere gore 31 tanesi 2017 yilinda alinmig
olan toplam 531 adet 1ISO27001 sertifika sahibi kurum/kurulus bulunmaktadir. Sekil 2.12’de
yer alan verilere gore gore 2016 yilinda alinan sertifika sayisinin diger yillara gore daha fazla

oranda artmis oldugu goriilmektedir.
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3. ILGILI ARASTIRMALAR

ISO27001 Bilgi Giivenligi Yonetim Sistemi Standardi lizerine yapilmis ¢alismalara agsagida

kisaca yer verilmistir.

Cek (2017) tarafindan yayinlanan yiiksek lisans tezinde kurumsal bilgi giivenligi
yonetisiminde insan faktoriiniin 6nemi iizerinde durmustur. Bilgi giivenligi yonetisiminin
kurumlarda sagliklt bir sekilde yonetilebilmesi ig¢in yOnetim desteginin sart oldugu
vurgulanmig ve bu destegin en iist yonetimin tarafindan verilmesi gerektigi belirtilmistir.
Diger taraftan {ist yonetiminin desteginin sart oldugu fakat yeterli olmadig1 vurgulanmis tiim
kurum personelinin de bu siiregte aktif rol almasi gerektigi belirtilmistir. Bu siirece dahil
olmayan tek bir personelin bile bilgi giivenligi siireglerini olumsuz etkileyecegi bu sebeple
personelin bilgi giivenligi farkindaliginin 6nemi o6zellikle vurgulanmistir. Farkindalik
olusturma siirecinde ise her personelin kurumsal rol ve sorumluluklar1 ¢ercevesinde gerekli

bilgi ve yonlendirmelerin yapilmasi biiyiik 6nem arz etmektedir [31].

King (2017) tarafindan yayinlanan doktora tezinde kurumsal bilgi giivenligi yonetisimi ile
bilgi gilivenligi yoOnetim standartlar1 arasinda dogrusal bir iligki olup olmadiginin
arastirilmasi amaglanmistir. Bu ¢alisma kapsaminda Amerika Birlesik Devletleri Hawaii ve
Alaska kentlerinde kii¢iik ve orta 6lgekli kuruluslarda gorevli 210 kisi tizerinde anket
uygulanmas1 yapilmistir. Anket ¢calismast sonucunda kuruluslarda etkin bir bilgi giivenligi
yonetigimi ile bilgi giivenligi standartlar1 arasinda dogrusal bir iliski oldugu tespit edilmistir

[48].

Giildiiren (2015) tarafindan yayimlanan doktora tezinde, yiiksekogretim kurumlarinda
gorevli 0gretim tliyeleri iizerinde bilgi giivenligi farkindalifi olusturmaya yonelik, ¢oklu
ortam materyalleri ile birlikte bir web sitesi gelistirilmesi ve bu gelistirilen web sitesinin
farkindalik kazandirilmasi noktasindaki etkinliginin 6lgiilmesi amag¢lanmistir. Yapilan
caligma kapsaminda bilgi giivenligi farkindalik olgegi gelistirilmistir. Gelistirilen 6lgek
marifetiyle yapilan olglimler sonucunda, bahse konu web sitesi ve gelistirilen diger
materyallerin bilgi giivenligi farkindaligi olusturulmasi noktasinda olumlu yonde katki

sagladig1 sonucuna varilmistir [49].
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Gencer (2015) tarafindan yiiriitiilmiis olan aragtirma kapsaminda, [SO27001 siireglerinin ve
gerekliliklerinin dinamik bir yap1 kazandirilarak, kurumlarda giinliik yasantinin bir parcasi
haline getirilmesi amaglanmstir. Ilgili arastirmada kurumsal ve uluslararasi saygmlik ve
kabul gormek i¢in ISO27001 standardinin gerekliligi dile getirilmistir. Kamu kurumlarinda
son yillarda daha fazla goriilmeye basladigi dile getirilmistir. Ayrica 1SO27001 uyum
caligmalarina kurumsal bilgi varliklar1 envanterinin c¢ikarillarak baglanmas1 gerektigi
sonucuna ulasilmistir. Kurulan sitemin dinamik bir sekilde yonetilebilmesi, sertifikasyon
stiregleri sonrasinda da gerekli kontrollerin saglanabilmesi amaciyla sistemin yonetiminin
saglandig1 bir uygulamadan destek alinmasi gerektigi ve ayni zamanda sistemin en zayif
halkasi olan insan faktoriiniin miimkiin oldugu kadar azaltilmasinin basariytr olumlu yonde

etkileyecegi sonucuna varilmistir [50].

Akay (2014) tarafindan 1SO27001 standardinin tarihsel gelisimi ve siiriimler arasindaki
farkliliklara yer verilmistir. Ilgili calismada, ISO27001 sertifikasyon siirecini tamamlamis
ve isimleri gizili tutulmus iki kurulus ile yapilan miilakatlara yer verilmis ve elde edilen
bulgular ele almmustir. lgili calisma kapsaminda, BGYS siireglerinin teknik bir konu olarak
algilandig1 ve bu yanlis algimin kurulan BGYS’nin etkinligini olumsuz yonde etkiledigi
sonucuna varildigina deginilmistir. Diger taraftan ISO27001 gereksinimlerinin uygulanmasi

esnasinda teoride ve pratikte paralellik saglanmasi gerektigi vurgulanmistir [51].

Giircan (2014) tarafindan yapilan ¢alismada, finans kurumlarinin bilgi giivenligi
ithtiyaclarinin ISO27001 catis1 altinda incelenerek belirlenmesi tizerinde durulmustur. BU
kapsamda ilgili kuruluslara ¢esitli anketler uygulanmistir. Anket sonuglarina gore, siireglerin
dokiimantasyon bdliimiiniin tamamlandig1 fakat organizasyonel siirecler {izerinde
uygulanmaya baslanmasi noktasinda bazi aksakliklar oldugu dile getirilmistir. Ozellikle
mobil isgiicii tarafinda gelistirilmis politikalarin yeterli olmadig ve diger politika ve
prosediirlerin uygulanmasi noktasinda da %75 gibi bir yeterlilige sahip olundugu sonucuna

varilmistir [52].

Ganbat (2013) tarafindan, 1ISO27001 ve 1SO27005 standartlarinin uygulanmasi konulu
calismasinda 1SO27001’in nasil uygulanmasi gerektigi ve 1SO27005 Risk Yonetimi
standard ile iliskisi lizerinde durulmugtur. Caligma kapsaminda, ISO27001 kapsaminin ilgili
kurum veya kurulus tarafindan belirlenebildigi ve sebeple kapsamin belirlenmesi esnasinda

detayl1 bir caligma yapilmas1 gerektigi herhangi bir noktanin atlatilmamasi i¢cin de ISO27005
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standardindan destek alinmasi gerektigi vurgulanmistir. Ayn1 zamanda standartlara uygum

sliregleri esnasinda yonetim desteginin sart oldugu vurgusu yapilmistir [53].

Demirtag (2013) tarafindan yapilan ¢alismada kamu ve 6zel sektor kuruluslari tarafindan
yiiriitiilen BGYS’lerin basar1 dayanaklar1 degerlendirilmis ve sistemi olumlu ya da olusu
yonde etkileyen unsurlar irdelenmistir. Diger taraftan ISO27001 sertifikasyon siireglerinin
etkin bir sekilde uygulanabilmesini teminen bir model onerisinde bulunulmustur. Ayni
zamanda [ISO27001 sertifikas1 sahibi olmanin ilgili kuruluslarin marka ve imaj degerini
olumlu yonde etkileyecegi degerlendirmesinde bulunulmustur. Calisma kapsaminda, bilgi
giivenliginin etkin bir sekilde saglanabilmesi i¢in teknik imkanlarin yeterli olmayacagi, bu
imkanlarin personel farkindaligi, siiregler, politikalar ve prosediirlerle desteklenmesi
gerektigi vurgulanmig bunun da en iyi sekilde bir sertifikasyon siireci ile miimkiin olacagi
sonucuna varilmistir. Bilgi giivenliginin sadece teknolojik bir siire¢ olmadig1 ayn1 zamanda
insan faktoriiniin de detayli bir sekilde ele alinmasi gerektigi, gerekli farkindalik

calismalarinin ve egitimlerin de uygulanmasi gerektigi vurgulanmistir [11].

Hakl1 (2012) tarafindan “Bilgi Giivenligi Standartlar: ve Kamu Kurumlar: Bilgi Giivenligi
Icin Bir Model Onerisi” baslikli calismasinda kamu kurumlarina 6zel olarak tasarlanmis ve
[SO27001 kurulum siireclerinin tamaminin yonetilebilecegi bir uygulama gelistirilmesi
iizerinde durulmustur. Calisma kapsaminda BGY'S kurulum c¢aligsmalarinin baslatilabilmesi
icin ilk muhatabin, bilgi varliklarimin islendigi, depolandigi ve yonetildigi yer olan
kurumlarin Bilgi Islem Merkezleri oldugu vurgulanmistir. Bahse konu yazilim c¢alismalari
analiz agamalarinda bilgi islem merkezleri ile calisilmis ve kamu kurumlarina 6zel bilgi

glivenligi modeli olusturulmustur [54].

Shoraka (2011) tarafindan yiiriitiilmiis olan tez c¢alismasinda ISO BGYS sertifikasyon
stirecini tamamlanmis kuruluslar arasinda yaptig1 bir arastirma ile sertifika sahibi olmanin
ilgili kuruluslara herhangi ekonomik deger kazandirip kazandirmadigini arastirmigtir. Bahse
konu arastirma sonucunda Ozellikle sermaye piyasalarinda kuruluslarin sertifika sahibi
olmalarinin duyurulmasi sonrasinda herhangi bir deger artis1 olmadig1 yoniinde bir tespit
yapilmistir. Sertifika sahibi olan kuruluslar ile olmayan kuruluglar arasinda bilgi giivenligi
ihlallerine alinan tepkiler arasinda da herhangi bir fark olmamasi sebebiyle ISO BGYS
sertifikasyon siirecinin ilgili kuruluslara herhangi bir ekonomik deger kazandirmadigi

sonucuna varilmistir [55].
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Mete (2010) tarafindan yiiriitiilen calismada ISO27001 standardinin bilgi islem merkezlerine
uygulanmasi arastirilmistir. Calisma kapsaminda BGYS kurulumu yapmak isteyen bilgi
islem merkezlerine rehber niteligi tasiyan Tiirk¢e bir kaynak olusturulmasi amaglanmustir.
Ayrica BGYS kurulumu ve yonetimi esnasinda yonetim desteginin dnemi ve ayni zamanda
kurumsal siireclere hakim, standart hakkinda gerekli bilgi diizeyi yiiksek bir ekibin varliginin
onemi vurgulanmigtir. Ayni zamanda ilgili siireclerin BGYSS ekibi ile kalmayip tiim tabana
yayilmasi gerektigi, ilgili tiim birimlerin gerekli katkilarinin saglamasi yoniinde gerekli
iradenin gosterilmesi gerektigi dile getirilmistir. BGYS’ nin 6zellikle risk yonetim siireci
oldugu ve kurumsal bilgi giivenligi risklerinin belirlenmesinin ve risk siire¢lerinin etkin bir
sekilde yoOnetilmesinin Onemi vurgulanmis, bu siire¢ kapsaminda her tiirli detayin
irdelenmesi gerektigi dile getirilmistir. Bu sebeple kurulacak olan BGYS’nin tiim kurum

tarafindan sahiplenilmesinin énemi tizerinde durulmustur [56].

Aydogmus (2010) tarafindan hazirlanmis olan “Tiirkiye'deki Organizasyonlarin Bilgi
Giivenligi Olgunluk Seviyelerinin Belirlenmesi ve ISO/IEC 27001:2005 Standardina
Uyumluluklarimin Degerlendirilmesi” baglikli tez ¢alismasi kapsaminda kurumlarin bilgi
giivenligi olgunluk seviyelerinin belirlenmesi amaglanmistir.  Calisma kapsaminda
hazirlanan anket sorularindan elde edilen veriler kapsaminda su sonuclar elde edilmistir.
Bilgi servisleri, finans, sigortacilik, telekomiinikasyon, saglik ve gayrimenkul sektorlerinin
bilgi giivenli kontrol ve gorevlerini biiylik dl¢lide tamamladiklarr gézlemlenmistir. Ayrica

bir¢ok kurulusta yonetim standardin gerekliliginin farkindadir [57].

Bilgi giivenligi yonetim sistemleri ve 1SO27001 standartlari ile ilgili yapilan ¢alismalar
incelendiginde kurulan sistemin etkinligi ve insan faktorlinlin O6neminin O6zellikle
vurgulandigi goriilmektedir. Diger taraftan yapilan arastirmalarda etkin bir BGY'S kurulumu
ve yonetimi i¢in kurumsal iist yonetim desteginin 6nemi de ayrica vurgulanmistir. Ayni
zamanda bilgi giivenligi yonetiminde, yonetim, BGYS ekibi, kurum teknik personeli ve
kurum personeli gibi ¢esitli roller oldugu dile getirilmis ve bu roller arasindaki uyumlu
calismanin O6nemi vurgulanmigtir. Bahse konu roller arasindaki g¢alismanin uyumu ve
olgunluk seviyeleri ile ilgili cesitli arastirmalar yapilmis ve kurumsal bilgi giivenliginin

olgunluk diizeyinin dlgiilmesi amaciyla g¢esitli modeller gelistirilmistir.

Ilgili olgunluk seviyelerinin belirli bir diizeye cikarilmasi ve kurumsal bilgi giivenligi

yonetim sisteminin daha etkin bir sekilde yonetilmesi amaciyla cesitli uygulamalar
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gelistirilmis ve bu kapsamda ¢esitli yiiksek lisans ve doktora tez calismalari yapildigi
goriilmiistiir. Yapilan tiim caligmalar ve gelistirilen tim uygulamalarin temelinde insan
faktorii oldugu ve yapilan tim caligmalarda kurum personellerinin tiim kademelerde
katilime1 rol almalar1 gerektigi yoniinde c¢ikarimlar oldugu goriilmektedir. Ozellikle
ISO27001 sertifikasyon siirecinin ve BGYS kurulumunun en 6nemli ¢alismas1 olarak risk
belirleme ve isleme siire¢leri oldugu vurgulanmistir. Yapilan bazi arastirmalar kapsaminda
sertifikasyon siirecinin ilgili kuruluslara her ne kadar ekonomik bir deger katmiyor olsa da
marka ve imaj degeri agisindan olumlu yonde katki sagladigi sonucuna varildigi
goriilmektedir. Diger taraftan BGYS siiregler kapsaminda yapilan ¢aligmalarin sadece teknik
personeller ile ilgili olmadig1 kurum personelinin bu siireci giinliik yasantinin bir pargasi

haline getirmesi gerektigi sonucuna varildigi goriilmektedir.

Sonug olarak yapilan arastirmalarin sertifikasyon siireglerinden ziyade BGYS ve siber
giivenlik alaninda yapildigi, personelin bilgi giivenligi farkindaligi ve kurulan BGY S nin
olgunluk seviyesinin degerlendirildigi goriilmektedir. Diger taraftan Tiirkiye’de 2017
yilinda yaymlanan KamuNet tebligi [7] kapsaminda kamu kurumlarima BGY'S kurulumu ve
ISO27001 sertifikasyon siireglerinin tamamlanmasi zorunlulugu getirilmistir. Bu kapsamda
Tiirkiye’de kamu kurumlar1 ve kamu kurumlar ile ortak calisma yiiriiten 6zel sektor
kuruluslarinin da 1SO27001sertifikas1 sahibi olmalari ile birlikte bazi temel yeterliliklere
sahip olmalar1 beklenmektedir. Bu sebeple bir¢ok kamu kuruma bahse konu tebligde yer
alan asgari giivenlik kriterleri ve 1SO27001 sertifikasyon siirecinin tamamlamalar1 igin
belirli siireler taninmistir. Taninan bu siireler igerisinde kamu kurumlar1 gerekli ¢caligsmalari
tamamlamis ve BGYS ile birlikte 1SO27001 sertifikas1 sahibi olmuslardir. Bu ¢alismada
sertifikasyon silirecini tamamlamis olan ve bu giline kadar yapilan g¢aligmalarda dile
getirilerek onemi vurgulanan st yonetim, BGYS ekip tiyeleri, teknik ekipler ve kurum
personeli agisindan kurumlarinda c¢aligmalar1 tamamlanmis BGYS siiregleri hakkindaki

goriiglerinin arastirilmast planlanmastir.
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4. YONTEM

Bu boéliimde arastirmanin nasil yapilacagi, evren ve 6rneklem ve verilerin toplanmasi ile

ilgili calismalar lizerinde durulmustur.

4.1. Arastirma Modeli

Bilgi giivenligi yonetim sistemine sahip ve sertifikalandirmis olan kamu kurumlarinin bu
stireci ne Olclide sahiplendikleri, sertifika sahibi olmanin bilgi giivenliginin saglanmasinda
yeterli olup olmadigi, bilgi giivenligi farkindalik seviyelerindeki gelisme gibi konularin
belirlenmesi amaciyla betimsel ¢alisma uygulanmistir. Bu ¢aligmanin 6rnekleri iizerinde
anket calismalar1 yiiriitiilmiis ve alinan cevaplar dogrultusunda ana problem ve alt

problemlere cevap verilmeye ¢alisiimustir.

4.2. Evren ve Orneklem

Aragtirmanin evreni Ankara da bulunan ve 1SO27001 sertifikas1 sahibi kamu kurum ve
kuruluslarindan olusmaktadir. Evrenin biiyiikk olmasi ve baz1 1SO27001 sahibi kurum ve
kuruluslar tarafindan kurum personeline anket uygulanmasina izin verilmemesi, izin verilen
kurumlarda ise katilimm tam olarak saglanmamasi sebebiyle Orneklem alma yoluna
gidilmistir. Arastirmanin 6rneklemini 6 kamu kurumu ve bu kurumlarda gorevli 539 kisi

olusturmaktadir.

4.3. Veri Toplama Araclari

Arastirmada Tiirkiye’de bulunan ISO27001 sertifika sahibi kurumlarin halihazirda calisan 4
farkli personel grubuna (Ust Yonetim, BGYS Ekibi, Teknik Ekip ve Personel) uygulanmak
iizere hazirlanmis 4 ayr1 anketten olugsmaktadir. Hazirlanan tiim anketler 2 ana boliimden
olugmaktadir. Birinci boliimde kisilerin yas, egitim ve meslek gibi demografik bilgileri talep
edilmis, diger boliimlerde ise hedef kitlesine doniik sorulara yer verilmistir. Ikinci
boliimlerde yer alan sorularda 5°li likert dlgegi kullamlmustir. Olgegin dereceleri ise
“Kesinlikle Katilmiyorum”, “Katilmiyorum”, “Kararsizzim”, “Katiliyorum”, “Kesinlikle
Katiliyorum” seklindedir. Anket sorulari, bilgi giivenligi ve istatistik alanlarinda uzmanlarin
goriigleri alinarak olusturulmustur. Sorular hazirlanirken anlasilir olmasi ve katilimcilar

arasinda farkli anlagilmalara sebebiyet vermemesi i¢in 6zen gdsterilmistir.



40

Likert tipi 6lgek sorularinda Cronbach Alpha (o)) giivenilirlik analizi uygulanmis ve alinan
giivenilirlik analizi sonuglarinin ardindan, hazirlanan sorularin giivenilirlik diizeylerinin
yeterli oldugu sonucuna varilmistir. Hazirlanan sorular son olarak Tirk Dili uzmanlari

tarafindan yazim yanlis1 ve dilbilgisi hatalar1 agisindan incelenmistir.

Anket sorularinin olusturulmasi esnasinda 1ISO27001 standardinda yer alan “Bir kurulusun
bu standarda uyumluluk iddiasinda bulunmasi durumunda, Madde 4 ila Madde 10 arasinda
belirtilen sartlarin herhangi birinin hari¢ tutulmasi kabul edilebilir degildir.” ifadesinde
belirtilen ilgili maddelerden ve bilgi giivenligi konusunda daha 6nce hazirlanmis olan ¢esitli
tez ¢aligmalarindan faydalanilmistir. Olusturulan anketler ve uygulanan analizlere iliskin

veriler su sekildedir:

Y Onetici

Kurum yo6neticileri i¢in hazirlanmis olan anket 16 adet sorudan olusmaktadir. Anket sorulari
ile ISO27001 in olmazsa olmaz unsurlarindan biri olan ve ayni1 zamanda ilgili standardin 5.
Liderlik maddesi altinda yer alan ve “Liderlik” roliine olan yaklagimlarinin ve sistemin
sahiplenilmesi ve isletilmesi konusunda gostermis olduklar1 iradenin incelenmesi

amaclanmustir.

Bu kapsamda yoneticiler i¢in hazirlanmis olan anket sorularmin 1., 2., 10., 11. ve 12.
sorulari, ilgili standardin 5.1 maddesinde yer alan, yonetim kademesinin BGYS ile ilgili
olarak liderlik ve baglilik gostermesi, siirekli iyilestirmenin desteklenmesi gerektigi
yoniindeki ifadelerden yola g¢ikarak hazirlanmis ve ilgili taraflarin bu konu hakkindaki
goriislerinin alinmas1 amaglanmistir. Yonetici anketinin 3. ve 4. Sorulari ise yine 1ISO27001
standardinin 5.1.a ve 5.1.b maddelerinde yer alan kurumsal stratejik hedeflere erisim ve
kurumsal siireclere uyumluluk ¢alismalarinin yapilmasi gerektigi yoniindeki ifadeden yola
cikilarak hazirlanmigtir. Diger taraftan bahse konu anketin 5. sorusu yine ilgili standardin
7.3 maddesinde yer alan bilgi giivenligi farkindaliginin saglanmasi yoniindeki ¢aligmalara
iliskin madde konusundaki goriislerin alinmasi amaciyla hazirlanmistir. Anketin 6., 7. ve 8.
sorular1 ise 1SO27001 standardinin 5.2 ve 5.3 maddelerinde yer alan kurumsal BGYS
politikas1 ve kurulan BGY'S’de yer alan roller ve sorumluluklara iliskin maddeler konusunda
ilgili taraflarin goriislerinin alinmasi1 amaciyla hazirlanmistir. Ankette yer alan 9. Soru ise

standardin EK-A kontrol maddelerinden “4.9.2.3 Ayricalikli erisim haklarinmin yonetimi”
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baslig1 altinda yer alan Onlemlere iliskin yoOnetim kadrosunun goriislerinin alinmasi

amaglanmstir.

Yapilan 6n ¢aligmanin analizleri sonucunda yonetim anketinin giivenilirlik katsayis1 0,932

olarak hesaplanmuistir.

BGYS Ekip Uyeleri

Kurumlarda 1ISO27001 in isletilmesi ve gerekli kontrollerinin saglanmasindan sorunlu olan
ve iist yonetim tarafindan atanan BGSY ekip iiyelerinin ¢aligmalar1 esnasinda yasadiklar
problemler iizerinde durulmaya ¢alisilmis ve yeterlilik seviyeleri sorgulanmaya ¢alisilmistir.
BGYS ekip iiyeleri i¢in hazirlanan anket 18 sorudan olugmaktadir. Uzman goriislerinin
ardindan 2 soru ¢ikarilmistir. Ardindan yapilan 6n ¢caligmanin analizleri sonucunda yonetim

anketinin giivenilirlik katsayis1 0,876 olarak hesaplanmistir.

Bu kapsamda BGYS ekip iiyelerine uygulanmak amaciyla anket sorularin hazirlanirken,
ISO27001 standardinda yer alan BGYS ekip tiyelerine iligskin gereklilikler ve sorumluluklar
g0z Oniinde bulundurulmustur. 1. ve 5. sorular arasinda yer alan sorular ilgili standardin 7.
Destek basligi altinda yer alan BGSY yonetim siireglerinin etkin bir sekilde yiiriitiilmesinin
temini edilmesi amaciyla gerekli olan egitimlerin alinmas1 ve yeterliliklerin saglanmasi
gerekliligi hakkindaki, BGY'S ekip iiyelerinin goriislerinin alinmas1 amaglanmistir. 6., 7. ve
8. Sorular olusturulurken ilgili standardin 6.1 Risk ve firsatlar1 ele alan faaliyetlerin
gerceklestirilmesi esnasinda kurum personeli ile yapilan ¢alismalarin uyumu ve etkinligi ile
ilgili goriislerin alinmast amaclanmigtir. Diger taraftan 9. ve 14. sorular arasinda ise yine
ISO27001 standardinin 5.1 maddesi altinda yer alan kurulun BGYS’ye baglilik ve siirecglerin

sahiplenilmesi ile ilgili goriislerin alinmas1 amaglanmustir.

Teknik EKip

Kurumlarin teknik ekipleri i¢in hazirlanan soru setinde ise ekibin 1SO27001 in
gerekliliklerini yerine getirme noktasinda gostermis olduklar1 irade ve yeterliliklerin
sorgulanmas1 amaglanmistir. Teknik ekip i¢in hazirlanan anket 17 sorudan olugsmaktadir.
Uzman goriiglerinin ardindan 1 soru ¢ikarilmistir. Ardindan yapilan 6n ¢alismanin analizleri

sonucunda yonetim anketinin giivenilirlik katsayis1 0,932 olarak hesaplanmustir.
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Bu kapsamda kurum teknik ekiplerine uygulanmak {izere olusturulan sorularda 1SO27001
standardinin bahse konu ekiplerin i¢in uyguladigi goérev ve sorumluluklar géz Oniinde
bulundurulmus ve bu gorev ve sorumluluklar ile ilgili goriislerinin alinmasi amaglanmistir.
Ozellikle Standardin 7.2.a maddesinde yer alan BGY'S performansinin etkileyen teknik ekip
icin gerekli yeterliliklerin belirlenmesi ve 7.2.b maddesinde de bu yeterliliklerin temin
edilmesi gerektigi yoniinde talimatlar bulunmaktadir. lgili anketin 1. ve 3. sorular1 bu
kapsamda hazirlanilmis olup teknik ekip iiyelerinin bu konular hakkindaki goriislerinin
alimmasi amaglanmistir. Diger taraftan 1ISO27001 standardinin 9. ve 10. ana basliklar1 altinda
yonetilen BGY S’ nin performansinin belirli araliklarla izlenmesi ve belirlenen aksakliklarin
yapilan c¢alismalarla giderilmesi gerektigi yoniinde talimatlar bulunmaktadir. Bahse konu
anketin 4. ve 11. Sorular1 arasinda kalan tiim sorularin izleme, degerlendirme ve siirekli
iyilestirme noktasinda ilgili standardin saglayacagi katkilar hakkinda teknik ekibin

diisiincelerinin alinmasi amaglanmugtir.

Personel

Personel i¢in hazirlanan soru setinde ise 1SO27001 tarafindan zorunlu kilinan personel
tarafinin farkindaligi ile ilgili gergeklestirilmesi gereken farkindaligin gelistirilmesi siirecine
iliskin personelin yaklasimi ve siliregten memnuniyet diizeyleri sorgulanmaya g¢alisilmistir.
Personel i¢in hazirlanan anket 16 sorudan olugsmaktadir. Uzman goériislerinin ardindan 3 soru
cikarilmistir. Ardindan yapilan 6n g¢alismanin analizleri sonucunda yonetim anketinin

giivenilirlik katsayis1 0,845 olarak hesaplanmistir.

Insan unsurundan otiirii kurumsal bilgi giivenligi yonetimlerinin etkinligi ve siirekliligi
devamli sorgulanmaktadir. Bu sebeple bilgi giivenliginin ii¢ temel unsurundan biri olan
insan faktorii, 1SO27001 standardinin 6nemle iizerinde durdugu faktorlerden biridir.
Standardin birgok béliimiinde siireglerin insanla iliskilendirilmis olmasi da bunun en 6nemli
gostergelerinden biridir. BGYS siireclerinin en zayif halkasi olan son kullanicilar igin
hazirlanmis olan anket sorularinda 6zellikle farkindalik konulari iizerinde durulan 7. Destek
ana baghig1 altinda yer alan konular hakkinda personelin goriislerinin alinmasi planlanmustir.
Ozellikle EK-A kontrollerinden A.7.2.2 bashg altinda yer alan talimat geregince belirli
araliklarla diizenlenmesi gereken farkindalik egitimleri ile ilgili, hazirlanan anket sorular ile

personel goriisleri alinmaya ¢alisilmistir.
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4.4. Verilerin Toplanmasi

Hazirlanan anketler, hem ankete 6zel hazirlanmis web sitesi hem de alinan ¢iktilar a 6 adet
kamu kurumuna uygulanmistir. Toplam 573 adet anket cevaplanmig, cevaplanan bu
anketlerden 34 tanesinin eksik cevaplanmis olmasi sebebiyle degerlendirmeye alinmamustir.
Degerlendirmeye alinan 539 adet anketin; 78 adedi iist yonetim ve birim yoneticileri, 42
adedi BGYS ekip iiyeleri, 90 adedi kurum teknik ekipleri, 329 adedi kurum personelleri
tarafindan cevaplanmistir. Anketlerin kurumlara gore dagilimi Cizelge 4.1°de verilmistir.
Kurum isimleri giivenlik nedeniyle ve kurumlardan alinan izinler dogrultusunda gizli

tutulmustur.

Cizelge 4.1. Anketlerin kurumlara gore dagilimi

Kurumlar A B C D E F Toplam
Yonetim 11 9 15 19 16 8 78
BGYS Ekip Uyeleri | 5 7 8 9 6 7 42
Teknik Ekip 12 15 11 14 12 26 90
Personel 45 47 43 124 31 39 329
Toplam 73 78 77 166 65 80 539

4.5. Verilerin Coziimii ve Yorumlanmasi

Arastirma ile ilgili elde edilen veriler uygun istatistik teknikler kullanilarak analiz edilmis,

daha sonra ¢izelgeler ve tablolar olusturularak aciklanmis ve yorumlanmustir.

ISO/IEC sertifikasyon siirecinin tamamlamis ve aktif BGYS’ye sahip olan kamu
kurumlarinda gorevli yonetim kademesinde olan kisiler, Kurumsal bilgi giivenligi yonetim
sisteminin kurulumu ve etkin bir sekilde yonetiminden sorumlu olan ve iist yonetim
tarafindan gorevlendirilmis kamu kurumlarinda goérevli BGYS ekip iiyeleri, 1SO27001
sahibi kamu kurumlarinda gorevli BGYS ekip tiyeligi disinda, bilgi glivenliginden dolaylh
olarak sorumlu olan diger teknik personel ve 1SO27001 sertifikasyon siirecini tamamlamis
ve etkin bir sekilde BGY'S yiiriitiilen kamu kurumlarinda gérevli ve teknik olmayan personel

goriislerinin belirlenmesi amaci i¢in frekans ve ylizde dagilimlart kullanilmistir.
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5. ARASTIRMA BULGULARI

Bu boliimde tez arastirmasi kapsaminda uygulanmis olan anket verilerine iliskin elde edilen
bulgular ve bu bulgular dogrultusunda yapilan yorumlara yer verilmistir. Her anket ayr1 bir

alt baglik altinda incelenmistir.

5.1. Yonetim Kademesinin Bilgi Giivenligi Yonetim Sistemi Hakkindaki Goriisleri

Bu boliimde arastirmaya katilan ve ISO27001 sahibi kamu kurumlarinda gorevli iist yonetici
veya birim yoneticileri tarafindan elde edilen veriler incelenecektir. Alt1 kamu kurumunda
gorevli toplan 78 yoneticinin ankete katilim sagladigi goriilmektedir. Anket 12 sorudan
olusmaktadir. Yoneticilerin anketlere vermis oldugu cevaplara iliskin veriler soru bazl

olarak incelenmistir.

5.1.1. 1SO27001 Standardinin kurumlar icin gerekligi konusundaki goriisleri

Yonetim kademesinin ISO27001 standardinin kurumlar1 i¢in gerekli olup olmadigi
yoniindeki sorulara iliskin verilen cevaplarin frekans ve ylizdelik dagilimlar1 Cizelge 5.1’de

verilmistir.

Cizelge 5.1. Yonetici anketi soru-1 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 3,8 3,8
Katilmiyorum 4 51 9,0
Kararsizim 1 1,3 10,3 4,37
Katilyyorum 23 29,5 39,7
Kesinlikle Katilyyorum 47 60,3 100,0

Verilen cevaplar incelendiginde ankete katilim saglayan 78 yoneticinin 47’sinin “Kesinlikle
Katiliyorum” ve 23’Uniin “Katiliyorum™ cevab1 vermigtir. Bu kapsamda 70 kisinin
ISO27001’in kurumlar1 i¢im gerekli oldugu diisiincesine katildiklar1 goriilmektedir. Verilen
cevaplarinin ortalamasinin ise 4,37 oldugu goriilmektedir. Buradan yoneticilerin genel
anlamda ISO27001’in kurumlari i¢in gerekli oldugu diisiincesinin baskin oldugu sonucuna

varilabilmektedir.
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5.1.2. 1SO27001 Sertifika sahibi olmanin kazandirdigi ulusal ve uluslararasi sayginhk
hakkindaki goriisleri

ISO27001 sertifika sahibi olmanin ulusal ve uluslararasi sayginlik kazandirip
kazandirmadig1 hakkinda yoneticilerin vermis oldugu cevaplara iliskin frekans ve yiizdelik

dagilimlar1 Cizelge 5.2°de verilmistir.

Cizelge 5.2. Yonetici anketi soru -2 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 2 2,6 2,6
Katilmiyorum 4 51 1,7
Kararsizim 8 10,3 17,9 4,19
Katiliyorum 27 34,6 52,6
Kesinlikle Katilyyorum 37 474 100,0

Verilen cevaplarin incelendiginde, katilim saglayanlarin  %47,4’tintin ~ “Kesinlikle
Katilyyorum” ve %34,6’sinin ise “Katiliyorum” seklinde olumlu goriis bildirdikleri
goriilmektedir. ISO27001 sertifikasinin kuruma sayginlik kazandirdigi noktasinda olumlu
goriisiin hakim oldugu goriilmiistiir.

5.1.3. 1SO27001 Bilgi Giivenligi alamindaki kurumsal hedeflerime de sagladig:
kolayhk hakkindaki goriisleri

ISO27001 sertifikasi sahibi olmanin ilgili kuruma hedeflere erisme noktasinda sagladigi
kolaylik ve katkilara iliskin sorulan soruya verilen cevaplarin frekans ve yiizdelik dagilimlar

Cizelge 5.3’de verilmistir.

Cizelge 5.3. Yonetici anketi soru -3 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 6 1,7 1,7
Katilmiyorum 1 1,3 9,0
Kararsizim 4 51 14,1 4,14
Katiliyorum 32 41,0 55,1
Kesinlikle Katilyyorum 35 449 100,0

Verilen cevaplar incelendiginde 4,14 oldugu ve genel goriisiin olumlu oldugu goriilmektedir.
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Katilimcilarin sorulan soruya %44.,9 oranindan “Kesinlikle Katiliyorum”, %41 oraninda

“Katilryorum” seklinde cevap verdikleri goriilmektedir.

5.1.4. 1SO27001 Bilgi Giivenligi politikalarimin kurumsal siireclerin uygulanmasi
konusunda sagladig: faydalar hakkindaki goriisleri

Yoneticiler tarafindan ISO27001 sertifikas1 sahibi olmanin kurumsal is siireclerinin
uygulanmasi noktasinda herhangi bir olumlu katk1 saglamadigi konusunda yoneltilen soruya

verilen cevaplarin frekans ve ylizdelik dagilimlart Cizelge 5.4’de verilmistir.

Cizelge 5.4. Yonetici anketi soru -4 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 1 1,3 1,3
Katilmiyorum 7 9,0 10,3
Kararsizim S 3,8 14,1 4,21
Katiliyorum 31 39,7 53,8
Kesinlikle Katiliyorum 36 46,2 100,0

Verilen cevaplar incelendiginde genel ortalamanin 4,21 oldugu goriilmektedir. Bu sonugctan
yola ¢ikarak genel goriisiin olumlu oldugu goriilmiistiir. Katilimcilarin %46,2’si “Kesinlikle

Katiliyorum”, %39,7’s1 ise “Katiliyorum” seklinde goriis bildirmistir.

5.1.5. 1SO27001’in kurum ydneticilerinin Bilgi Giivenligi farkindah@na sagladig
katkilar hakkindaki goriisleri

ISO27001’in en 6nemli gorevlerinden birisi olan “Bilgi giivenligi farkindaligi olusturmak”™
konusunda kurum ydneticilerinin ilgili soruya verdikleri cevaplarin frekans ve yiizdelik

dagilimlar1 Cizelge 5.5°de verilmistir.

Cizelge 5.5. Yonetici anketi soru -5 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 1 1,3 1,3
Katilmiyorum 6 7,7 9,0
Kararsizim 3 3,8 12,8 4,32
Katiliyyorum 25 32,1 449
Kesinlikle Katilyyorum 43 55,1 100,0
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Verilen cevaplar incelendiginde, yoneticilerin %55,1°1 “Kesinlikle Katiuiyorum”, %32,1°1
ise “Katiulryyorum” seklinde goriis bildirmistir. Buradan da ISO27001’in bilgi giivenligi
farkindaligi olusturma konusunda fayda sagladigi seklinde olumlu goriis bildirdikleri
gorilmektedir. Diger taraftan 1 kisinin “Kesinlikle Katilmiyorum”, 6 Kkisinin
“Katilmiyorum” seklinde goriis bildirdigi ve 3 kisinin de bu konuda kararsiz oldugu

goriilmektedir.

5.1.6. Bilgi Giivenligi Yonetim Sisteminin siirdiiriilebilir olmasina yonetim desteginin
katkis1 hakkindaki goriisleri

ISO27001’in olmazsa olmazlarindan biri olan yonetim destegi ve kurulan sistem arkasinda
gerekli iradenin gosterilmesi noktasinda katilimcilar tarafindan verilen cevaplarin frekans ve

yiizdelik dagilimlar Cizelge 5.6’da verilmistir.

Cizelge 5.6. Yonetici anketi soru -6 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 3,8 3,8
Katilmiyorum 3 3,8 1,7
Kararsizim 4 51 12,8 4,49
Katiliyorum 11 14,1 26,9
Kesinlikle Katiliyorum 57 73,1 100,0

Verilen cevaplar incelendiginde yoneticilerin %73,1°1 “Kesinlikle Katiliyorum”, %14,1°1 1se
“Katiliyorum” seklinde goriis bildirdigi ve bu konuda olumlu cevabin agir bastigi
goriilmiistiir. Genel ortalamaya bakildiginda ise en yiiksek ortalamanin bu soruya ait oldugu

goriilmektedir.

5.1.7. 1SO27001 Bilgi Giivenligi Yonetim Sisteminde yer alan, yonetimin iizerine
diisen gorevlerin uygulanabilirligi hakkindaki goriisleri

BGYS standardizasyonunun saglanmasi sonrasinda kurulmus olan BGYS’nin kurum
yonetimine ylikledigi goérev ve sorumluluklarinin uygulanabilir olup olmadig1 yoniinde

sorulan soruya verilen cevaplarin frekans ve yiizdelik dagilimlar1 Cizelge 5.7’de verilmistir.

Verilen cevaplar incelendiginde ortalamanin 3,99 oldugu goriilmektedir.



Cizelge 5.7. Yonetici anketi soru -7 cevap dagilimi
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Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 4 51 51
Katilmiyorum 3 3,8 9,0
Kararsizim 9 11,5 20,5 3,99
Katiliyorum 36 46,2 66,7
Kesinlikle Katilyyorum 26 33,3 100,0

Yoneticilerin %33,3’iti “Kesinlikle Katiliyyorum”, %46,2°si ise “Katiliyorum” seklinde
gorilis bildirdigi ve bu konuda olumlu cevap verdigi goriilmiistiir. Katilimcilar arasindan

%11,51ik bir bolime denk gelen 9 kisinin ise bu konuda kararsiz oldugu goriilmektedir.

5.1.8. 1S0O27001 standartlarimin uygulanmasinin kurumsal siire¢lerin uygulanmasi

sirasinda getirdigi ek is yiikii hakkindaki goriisleri

Katilimecilara bu soru ile ISO27001 standardinin kurumsal siireclerin uygulanmasi esnasinda
herhangi bir is yiikii getirip getirmedigi noktasinda gériisleri sorulmustur. ilgili soruya

verilen cevaplarin frekans ve ylizdelik dagilimlar1 Cizelge 5.8’de verilmistir.

Cizelge 5.8. Yonetici anketi soru -8 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 14 17,9 17,9
Katilmyyorum 12 15,4 33,3
Kararsizim 22 28,2 61,5 3,00
Katiliyorum 20 25,6 87,2
Kesinlikle Katilyyorum 10 12,8 100,0

Verilen cevaplar incelendiginde olumlu ve olumsuz tarafta dagilimlarin birbirine yakin
oldugu ve %028,2 ile verilen en yiiksek cevap oraninin “Kararsizzim” seklinde oldugu
goriilmektedir. Bununla birlikte katilimcilarin %17,9’unun “Kesinlikle Katilmiyorum”,
%15,4’Uniin “Katiimiyorum”, seklinde cevap vererek is yiikii getirmedigi seklinde goriis
bildirdigi, Diger taraftan %12,8’inin “Kesinlikle Katiliyorum”, %25,8’in “Katilryyorum”
seklinde cevap vererek ISO27001 siireglerinin kendilerine ek is yiikii getirdigi yoniinde

cevap verdikleri goriilmiistiir.
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5.1.9. 1SO27001 Bilgi Giivenligi ve Yonetim Sistemi iist yonetim olarak bu
sistem i¢erisindeki ayricaliklar1 hakkindaki goriisleri.

Kurulmus olan BGYS kapsaminda yonetici statiisiinde bulunan personelin ayricalikli olup
olamamalar1 gerektigi konusunda sorulan soruya vermis olduklar1 cevaplara iliskin frekans

ve yiizdelik dagilimlart Cizelge 5.9°da verilmistir.

Cizelge 5.9. Yonetici anketi soru -9 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 13 16,7 16,7
Katilmiyorum 16 20,5 37,2
Kararsizim 15 19,2 56,4 3,08
Katiliyorum 20 25,6 82,1
Kesinlikle Katiliyorum 14 17,9 100,0

Sorulan sorunun olumsuz ifade icermesi sebebiyle verilen cevaplarin degerlendirilmesi
asamasinda ters kodlama yapilmistir. Verilen cevaplar incelendiginde ise yoneticilerin
%17,9unun “Kesinlikle Katiliyorum”, %25,6’smnin ise “Katiliyorum™ seklinde cevap
vererek ayricalikli olmalart gerektigi yoniinde goriis bildirdikleri goriilmektedir. Diger
taraftan %16,7’lik bolimiinin “Kesinlikle Katimiyorum”, %?20,5’lik bolimiiniin ise
“Katilmryorum” seklinde cevap vererek ayricalikli olmamalar1 gerektigi yoniinde goriis
bildirdikleri ve geri kalan %219,2’lik bolimiiniin ise bu konuda kararsiz oldugu

goriilmektedir.

5.1.10. 1S0O27001 in sagladigr kurum dis1 ve kurum ici giivenlik hakkindaki goriisleri

[SO27001 sahibi kurumlarin kurum disindan gelecek olan tehlikelerin yani sira kurum
icerisinden gelebilecek tehlikelere kars1 da bir korunmaya sahip olup olmadiklart yoniindeki
diistincelere iligkin sorulan soruya verilen cevaplara ait frekans ve ylizdelik dagilim bilgileri

Cizelge 5.10°da verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,88 olmasi genel goriisiin olumlu

oldugu yoniinde degerlendirilmektedir



Cizelge 5.10. Yonetici anketi soru -10 cevap dagilimi

o1

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 1 1,3 1,3
Katilmiyorum 6 1,7 9,0
Kararsizim 9 11,5 20,5 3,88
Katiliyorum 47 60,3 80,8
Kesinlikle Katilyyorum 15 19,2 100,0

Katilimeilarin %19,2’sinin “Kesinlikle Katilyyorum”, %60,3 iniin “Katilryorum” seklinde
cevap vererek olumlu yonde goriis bildirdigi, %11,5’lik boliimiiniin kararsiz goriis bildirdigi

ve geri kalan boliimiiniin ise olumsuz yonde goriis bildirdigi goriilmektedir.

5.1.11. Genel ve yerel giivenlik problemleri karsisindan 1SO27001 saglayacagi
koruma hakkindaki goriisleri

ISO27001 sahibi kurumlarin sahip olduklar1 BGY S nin muhtemel bilgi giivenligi olaylarina
kurumu ve kurum personelini koruyup koruyamayacagi ile ilgili diisiincelere iliskin sorulan

soruya verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.11°de verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,78 olmasi genel goriigiin olumlu

oldugu yoniinde degerlendirilmektedir

Cizelge 5.11. Yonetici anketi soru -11 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 1 1,3 1,3
Katilmiyorum 8 10,3 115
Kararsizim 9 115 23,1 3,78
Katiliyorum 49 62,8 85,9
Kesinlikle Katilyyorum 11 14,1 100,0

Toplamda %11,5’1lik bir boliimiin “Kesinlikle Katilmiyorum” ve “Katilmiyorum” seklinde
cevap verdigi goriilmektedir. Diger taraftan katilimcilarin %14,1’inin  “Kesinlikle
Katiliyorum”, %62,8’inin “Katiliyorum” seklinde cevap verdigi goriilmiistiir. Buradan
biiyiik cogunlugun ISO27001’in saglayacagi katkinin olumlu olacagi goriisiiniin agir bastig

goriilmektedir.
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5.1.12. 1SO27001 sertifikasyonunun ve kurulan BGYS’nin verimliligi arasindaki
iliski hakkindaki goriisleri

Kurumlarin sahip olduklart BGYS’lerin verimli ve etkin bir sekilde yoOnetilebilmesi
ISO27001 sertifikasyonunun gerekli olup olmadigi yoniinde sorulan soruya verilen

cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.12°de verilmistir.

Cizelge 5.12. Yonetici anketi soru -12 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 4 51 51
Katilmiyorum 12 15,4 20,5
Kararsizim 14 17,9 38,5 3,56
Katiliyorum 32 41,0 79,5
Kesinlikle Katilyyorum 16 20,5 100,0

Verilen cevaplar incelendiginde katilimcilarin %20,5’lik bir bolimiiniin “Kesinlikle
Katiliyorum”, %41°lik bolimiiniin “Katilryorum” seklinde cevap vererek sertifikasyonun
etkinlik noktasinda gerekli oldugu, %20,5’lik bolimiiniin ise “Kesinlikle Katilmiyorum” ve
“Katilmiyorum” seklinde cevap vererek BGYS yonetimi igin sertifikasyon gerekmedigi
seklinde ve yaklasik %17,9’lik bolimiiniin ise “Kararsizim” seklinde goriis bildirdigi
goriilmektedir.

5.2. Bilgi Giivenligi Yonetim Sistemi Ekip Uyelerinin Bilgi Giivenligi Yonetim Sistemi
Hakkindaki Diisiinceleri

Bu boéliimde ISO27001 sahibi kamu kurumlarinin BGYS kurulumu ve isletilmesinden
sorumlu personellerden elde edilen veriler incelenecektir. 6 kamu kurumundan toplam 42
ekip iiyesi yapilan ankete katilim saglamistir. Sorulan sorularda BGYS ekip iiyelerin
kurumlarinda ytirtittiikleri gorevler ve BGYS hakkindaki goriislerinin - alinmasi
planlanmistir. Katilimcilarin anket sorularina vermis olduklar1 cevaplar soru bazli olarak

incelenmistir.

5.2.1. Bilgi Giivenligi Yonetim Sistemi siireclerinin yonetilmesi amaciyla alinan
damismanlik hizmetlerinin gerekliligi hakkindaki goriisleri

Kurumlarin biiyiik bir boliimiiniin, personellerinin BGYS kurulumu ve yonetimi konusunda
yeterli tecriibeye sahip 0lmamalar1 sebebiyle profesyonel kuruluslardan danismanlik hizmeti

alim1 yapmalar1 s6z konusu olabilmektedir. Kurumlarda BGYS hizmetlerini yiiriitmek ve
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devamliligini saglamak ile gorevli personellere, kurumlarinda danismanlik hizmetine ihtiyag
olup olmadig1 yoniinde iletilen soruya verilen cevaplara ait frekans ve yiizdelik dagilim

bilgileri Cizelge 5.13’de verilmistir.

Cizelge 5.13. BGYS ekip anketi soru -1 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 6,8 6,8
Katilmiyorum 5 114 18,2
Kararsizim 6 13,6 31,8 3,77
Katiliyorum 15 34,1 65,9
Kesinlikle Katiliyorum 15 34,1 100,0

Verilen cevaplar incelendiginde katilimcilarin yaklasik “Kesinlikle Katilyyorum” ve
“Katiliyorum” cevaplarinin esit oranda %34,1 oldugu goriilmiistiir. Buradan biiyiik bir
cogunlugun danigmanlik hizmetlerinin gerekli oldugu yoniinde goriis sonucu c¢ikarilabilir.
Diger taraftan %6,8 oraninda “Kesinlikle Katilmiyorum”, %11,4 oraninda “Katilmiyorum”
cevabi verildigi ve danigmanlik hizmetine ihtiya¢ olmadig1 yoniinde ve 13,6’ lik boliimiiniin
ise karasiz goris bildirdigi goriilmektedir.

5.2.2. Bilgi Giivenligi Yonetim Sistemi siireclerinin yonetilebilmesi i¢cin kurum
personelinin yeterliligi hakkindaki goriisleri

BGYS siireglerinin yonetilmesi, stirekliliginin saglanmasi ve stirekli gelistirilmesi amaciyla
olusturulan BGY'S yonetim ekip iiyelerinin kurum personellerinden olugsmasi ve iist yonetim
tarafindan gerekli gérevlendirilmelerin yapilmast zorunludur. Bu kapsamda BGYS ekip
iiyelerinin ilgili siireglerin yonetimi ve siirekliliginin saglanmasi konusunda yeterli olup
olmadig1 yoniindeki soruya verilen cevaplara ait frekans ve yilizdelik dagilim bilgileri

Cizelge 5.14°de verilmistir.

Cizelge 5.14. BGYS ekip anketi soru -2 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmyyorum 4 9,1 9,1
Katilmiyorum 8 18,2 27,3
Kararsizim 19 43,2 70,5 2,98
Katiliyyorum 11 25,0 95,5
Kesinlikle Katiliyorum 2 45 100,0
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Verilen cevaplar incelendiginde katilimecilarin biiyiik oranda, kurum personelini ya yetersiz
gordiigii ya da bu konuda kararsiz kaldigi goriilmektedir. Katilimcilarin  %4,5’lik
boliimiiniin ”Kesinlikle Katiliyorum”, %25°1ik boliimiiniin ise ”Katilryorum” cevabi vererek
toplamda sadece %29,5’lik boliimiiniin bu konuda olumlu goriis bildirdigi goriilmiistiir.
Diger taraftan %43,2°lik “Kararsizim” cevabt ile katilimcilarin biiyiik ¢ogunlugunun
yeterlilikler konusunda kararsiz kaldiklar1 goriilmistiir. Verilen cevaplari ortalamasi
2,98°dir ve bu deger genel degerlendirmenin olumsuz yonde oldugu gorisiinii

desteklemektedir.

5.2.3. EKkip iiyelerinin egitim ihtiyaclar1 hakkindaki goriisleri

BGYS ekip iiyelerinin, bilgi gilivenligi siireclerinin, ilgili politika ve prosediirlerin
uygulanmasinin ve tanimlanmis risklerin etkin bir sekilde isletilebilmesi amaciyla herhangi
bir egitime ihtiyaglarinin olup olmadig1 yoniindeki soruya verilen cevaplara ait frekans ve

yiizdelik dagilim bilgileri Cizelge 5.15’de verilmistir.

Cizelge 5.15. BGYS ekip anketi soru -3 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 6,8 6,8
Katilmiyorum 2 45 11,4
Kararsizim 2 45 15,9 4,30
Katiliyorum 9 20,5 36,4
Kesinlikle Katilyyorum 28 63,6 100,0
Verilen cevaplar incelendiginde katilimcilarin = %63,6lik  bolimiiniin ~ “Kesinlikle

Katiliyorum” ve %20,5’lik bir boliimiinliin “Katiliyorum” seklinde cevap vererek ekip
iiyelerinin egitim ihtiyaglari oldugu yoniinde ve geri kalan %16°lik boliimiiniin ise bu

konuda ¢ekimser veya ihtiya¢ olmadig1 yoniinde goriis bildirdikleri goriilmektedir. Verilen

cevaplar1 ortalamasi 4,30 olarak hesaplanmustir.

5.2.4. Ekip iiyelerinin bilisim personellerinden olusup olusmamasi

hakkindaki goriisleri

Ust yonetim tarafindan kurumsal BGYS siireglerinin ydnetilmesi amaciyla olusturulmasi

gereken ekip iiyelerinin tamaminin bilisim personellerinden olusup olugsmamasi gerektigi

gerektigi
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yoniindeki soruya yine ekip iiyeleri tarafindan verilen cevaplara ait frekans ve yiizdelik

dagilim bilgileri Cizelge 5.16°da verilmistir.

Cizelge 5.16. BGY'S ekip anketi soru -4 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 6,8 6,8
Katilmiyorum 11 25,0 31,8
Kararsizim 11 25,0 56,8 3,18
Katiliyorum 13 29,5 86,4
Kesinlikle Katilyyorum 6 13,6 100,0

Verilen cevaplar incelendiginde katilimcilar arasinda goriis birligi olmadigi, goriislerin
herhangi bir cevap tlizerinde yogunlasmadigi goriilmiistiir. Bahse konu soruya iliskin olarak
%32’lik “Kesinlikle Katilmiyorum” ve “Katiliyorum” seklinde cevap vererek bir boliimiiniin
BGYS ekip iiyelerinin bilisim personellerinden olusmamasi gerektigi yoniinde, %25’°lik
boliimiiniin ¢ekimser ve geri kalan %43’liik boliimiin ise “Kesinlikle Katiliyorum™ ve
“Katiliyorum” seklinde cevap vererek BGYS ekip iiyelerinin bilisim personellerinden
olusmasi gerektigi yoniinde goriis bildirdikleri goriillmektedir. Verilen cevaplari ortalamasi

3,18 olarak hesaplanmustir.

5.2.5. BGYS ekip iiyelerinin sayis1 hakkindaki goriisleri

Ust ydnetim tarafindan kurumsal BGYS siireglerinin ydnetilmesi amaciyla olusturulan ekip
tiyeleri sayisinin siireglerin saglikli bir sekilde yonetilebilmesi igin yeterli olup olmadig
yoniindeki soruya yine ekip tiiyeleri tarafindan verilen cevaplara ait frekans ve yiizdelik

dagilim bilgileri Cizelge 5.17°de verilmistir.

Cizelge 5.17. BGYS ekip anketi soru -5 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 5 11,4 11,4
Katilmiyorum 12 27,3 38,6
Kararsizim 12 27,3 65,9 2,91
Katiliyyorum 12 27,3 93,2
Kesinlikle Katilyyorum 3 6,8 100,0
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Verilen cevaplar incelendiginde katilimcilar arasinda genel anlamda bir goriis birligi
olmadigi, genel ortalamanin ise 2,91 olarak hesaplandig1 ve genel goriisiin olumsuz olarak
degerlendirilebilecegi gorilmistiir. Bahse konu soruya iliskin olarak “Kesinlikle
Katilmiyorum”, “Katilmiyorum” ve  “Kararsizim” seklinde goriis bildirerek %66’ lik
boliimiiniin BGY'S ekip tiyelerinin sayisal anlamda yetersiz oldugu yoniinde veya bu konuda
cekimser oldugu geri kalan %34’lik bolimiinin ise “Katiliyorum” ve “Kesinlikle
Katiliyorum” yoniinde cevap vererek BGYS ekip iiyelerinin sayisinin yeterli oldugu

yoniinde goris bildirdikleri gériilmektedir.

5.2.6. BGYS yonetimi ile kurum personeli arasindaki calisma uyumu hakkindaki
goriisleri

BGYS ekip tiyelerinin, BGYS siireglerinin etkin ve saglikli bir sekilde yonetebilmesi i¢in
ozellikler sistemin en 6nemli paydaslarindan olan kurum personeli ile uyumlu bir ¢alisma
gerceklestirip gergeklestirmedigi yoniindeki soruya yine ekip liyeleri tarafindan verilen
cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.18’de verilmistir.

Cizelge 5.18. BGYS ekip anketi soru -6 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 2 45 45
Katilmiyorum 8 18,2 22,7
Kararsizim 15 34,1 56,8 3,25
Katilyyorum 15 34,1 90,9
Kesinlikle Katilyyorum 4 9,1 100,0

Verilen cevaplar incelendiginde katilimcilarin %4,5’inin “Kesinlikle Katilmiyorum”,
%18,2’sinin ise “Katilmiyorum” seklinde olumsuz goriis bildirdigi, %34,1’lik boliimiiniin
bu konuda kararsiz kaldig1 ve geri kalan %43,2’lik boliimiiniin ise “Kesinlikle Katilryorum”
ve “Katilyyorum” seklinde goriis bildirerek kurum personeli ile saglikli bir calisma
yiiriitebildigi yoniinde olumlu goriis bildirdikleri goriilmektedir. Genel ortalama ise 3,25

olarak hesaplanmuigtir.

5.2.7. Kurumsal risk calismalarinin yiiriitiilmesi hakkindaki goriisleri

BGY'S kapsaminda yapilan ¢alismalarin en 6nemli unsurlarindan biri olan kurumsal risklerin

belirlenmesi ve belirlenen riskler lizerinde yapilmasi gereken calismalarin takip edilerek
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risklerin olasi etkilerinin en aza indirilmesi gerekmektedir. Bahse konu ¢alismalarin saglikli
ve etkin bir sekilde isletilebilmesi i¢in kurum personelleri ile yapilan ¢aligmalar biiylik 6nem
arz etmektedir. Bu kapsamda kurumsal risk siireclerinin isletilmesi sirasindan kurum
personeli tarafindan beklenen destegin alinip alinamadigi yoniindeki soruya yine ekip
iyeleri tarafindan verilen cevaplara ait frekans ve ylizdelik dagilim bilgileri Cizelge 5.19’da

verilmistir.

Cizelge 5.19. BGYSS ekip anketi soru -7 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 4 9,1 9,1
Katilmiyorum 15 34,1 43,2
Kararsizim 10 22,7 65,9 2,84
Katiliyorum 14 31,8 97,7
Kesinlikle Katiliyorum 1 2,3 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 2,84 olmasi genel goriisiin olumsuz
oldugu yoniinde degerlendirilmektedir. ~Katilimeilarin ~ %43,2’sinin - “Kesinlikle
Katilmiyorum” ve “Katilmiyorum” seklinde olumsuz goriis bildirdigi, %23’liik boliimiiniin
bu konuda kararsiz kaldig1 ve geri kalan %34’liik boliimiiniin ise “Kesinlikle Katiliyorum”
ve “Katiliyorum” seklinde goriis bildirerek kurum personeli ile risk siire¢lerinin igletilmesi
caligmalarinda yeterince destek alinabildigi yoniinde olumlu goriis bildirdikleri

goriilmektedir.

5.2.8. 15027001 siireclerinin uygulanabilirligi hakkindaki goriisleri

BGYS kapsaminda yapilan ¢alismalarin ve kurumsal BGYS siireglerinin saglikli bir sekilde
uygulanip uygulanamadig1 yoniindeki soruya yine ekip iiyeleri tarafindan verilen cevaplara

ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.20°de verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,00 oldugu ve goriislerin genel olarak

kararsiza yakin oldugu goriilmektedir.
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Cizelge 5.20. BGY'S ekip anketi soru -8 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 5 114 11,4
Katilmiyorum 8 18,2 29,5
Kararsizim 17 38,6 68,2 3,00
Katiliyorum 10 22,7 90,9
Kesinlikle Katilyyorum 4 9,1 100,0

Katilimcilarin - %11,4’tinlin  “Kesinlikle Katilmiyorum”, %18,2’sinin “Katilmiyorum”
seklinde olumsuz goriis bildirdigi, %38,6’lik boliimiiniin bu konuda kararsiz kaldig1 ve geri
kalan %31,8’lik boliimiiniin ise “Kesinlikle Katiliyorum” ve “Katilryyorum” seklinde goriis
bildirerek kurumsal BGYS siireglerinin saglikli bir sekilde isletilebildigi yoniinde goriis
bildirdikleri goriilmektedir.

5.2.9. 1S0O27001 Standardinin bilgi giivenligi acisindan gerekliligi hakkindaki
gorisleri

ISO27001 sertifikasyon siirecinin kurumsal BGYS siireglerinin etkin bir sekilde
yiiriitiilebilmesi i¢in gerekli oldugunu diisiiniip diisiinmedikleri yoniindeki soruya yine ekip
iiyeleri tarafindan verilen cevaplara ait frekans ve ylizdelik dagilim bilgileri Cizelge 5.21°de

verilmistir.

Cizelge 5.21. BGYS ekip anketi soru -9 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 4 9,1 9,1
Katilmiyorum 3 6,8 15,9
Kararsizim 5 11,4 27,3 3,80
Katilyyorum 18 40,9 68,2
Kesinlikle Katiliyorum 14 31,8 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,80 oldugu ve olumlu goriisiin daha ag1
bastig1 goriilmektedir. Katilimcilarin yaklasik %9,1’inin “Kesinlikle Katilmiyorum” ve
%6,8’inin “Katilmiyorum” seklinde cevap vererek olumsuz goriis bildirdigi, %11,4’{inlin bu
konuda kararsiz kaldigr ve %31,8’lik bolimiiniin “Kesinlikle Katiliyorum”, %40,9’luk
boliimiin ise “Katiliyorum” seklinde cevap verdigi ve 1SO27001 sertifikasyonun BGYS
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slirelerinin etkin bir sekilde yiiriitiilebilmesi i¢in gerekli oldugu yoniinde olumlu goriis

bildirdikleri goriilmektedir.

5.2.10. 1SO27001 kurum dis1 ve kurum ig¢i giivenligin saglanmasi hakkindaki
goriisleri

ISO27001 sertifikasyon sahibi olan kurumlarin kurum ig¢i veya kurum disindan gelmesi
muhtemel bilgi giivenligi olaylarina karsi tam olarak gilivenli olup olmadiklar1 yoniindeki
soruya yine ekip liyeleri tarafindan verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri

Cizelge 5.22°de verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,20 oldugu goriilmektedir.
Katilimcilarin %9, 1’inin “Kesinlikle Katilmiyorum”, %13,6’sinin “Katiimiyorum” seklinde
cevap vererek olumsuz goriis bildirdigi, yaklasik %36,4’liik boliimiiniin bu konuda kararsiz

kaldig1 goriilmiistiir.

Cizelge 5.22. BGYS ekip anketi soru -10 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 4 9,1 9,1
Katilmiyorum 6 13,6 22,7
Kararsizim 16 36,4 59,1 3,20
Katilyyorum 13 29,5 88,6
Kesinlikle Katiliyorum 5 11,4 100,0

b

Diger taraftan kalan %40,9’luk boliimiiniin ise “Kesinlikle Katilyyorum” ve “Katilyyorum’
seklinde cevap vererek 1SO27001 sertifikasyon sahibi olmanin ilgili kurumu hem dis hem
de i¢ giivenlik acisindan tam olarak koruyabilecegi yoniinde olumlu goriis bildirdikleri

gorilmiistiir.

5.2.11. 1SO27001 kapsaminda alinan giivenlik 6nlemleri hakkindaki goriisleri

ISO27001 sertifikasyon sahibi olan kurumlarin, sistem kapsaminda alinan Onlemler ile
kurum iginden veya kurum disindan gelmesi muhtemel kritik bilgi giivenligi problemlerine

kars1 sistemin kendilerini koruyup koruyamayacagi yoniindeki soruya yine ekip lyeleri
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tarafindan verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.23’de

verilmistir.

Cizelge 5.23. BGY'S ekip anketi soru -11 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 6,8 6,8
Katilmiyorum 8 18,2 25,0
Kararsizim 9 20,5 455 3,30
Katiliyorum 21 47,7 93,2
Kesinlikle Katilyyorum 3 6,8 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,30 oldugu goriilmektedir.
Katilimcilarin yaklasik %6,8’inin “Kesinlikle Kati/miyorum”, %18,2’sinin “Katilmiyorum”
seklinde cevap vererek bu konuda olumsuz goriis bildirdigi goriilmiistiir. Diger taraftan
%20,5’lik boliimiiniin kararsiz kaldigr ve %6,8’lik boliimiin “Kesinlikle Katilyyorum”,
%47,7°1ik bolimiiniin ise “Katiliyorum” seklinde cevap verdigi ve 1SO27001 sertifikasi
sahibi kurumlarin yapmis oldugu calismalar kapsaminda almis oldugu onlemlerin kurum
icinden veya kurum disindan gelebilecek kritik bilgi giivenligi problemlerine karsi

koruyabilecegi yoniinde olumlu goriis bildirdikleri goriilmektedir.

5.2.12. 1S0O27001 sistemine gecis siirecindeki personelin ahskanhklarimi terk
edebilmesi hakkindaki goriisleri

ISO27001 sertifikasyon sahibi olan kurumlar, BGYS c¢alismalar1 kapsaminda kurumsal
stirecleri gbézden gecirerek, ilgili stlireglerin bilgi gilivenligi ¢ergevesinde yeniden
degerlendirilmesi ve bilgi giivenligini tehlikeye diisiirmesi muhtemel durumlari ortadan
kaldirmak amaciyla gerekli degisiklikleri yapmakla yikiimliidiirler. Yapilan degisiklikler
dogrultusunda kurum personelinin aligkanliklarin1 degistirmekte zorlanip zorlanmadiklari
yoniindeki soruya yine ekip tiyeleri tarafindan verilen cevaplara ait frekans ve yiizdelik

dagilim bilgileri Cizelge 5.24°de verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,73 oldugu goriilmektedir.
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Cizelge 5.24. BGYS ekip anketi soru -12 cevap dagilimi

Sayi(Adet) | Oran(%) | Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 6,8 6,8
Katilmiyorum 6 13,6 20,5
Kararsizim 6 13,6 34,1 3,73
Katiliyorum 14 31,8 65,9
Kesinlikle Katilyyorum 15 34,1 100,0

Katilimcilarin toplam %20,4’tiniin “Kesinlikle Katiimiyorum” ve “Katilmiyorum” seklinde
olumsuz goriis bildirdigi, %13,6’lik bolimiiniin kararsiz kaldigi ve geri kalan %65,9’Iuk
bolimiiniin ise “Kesinlikle Katiliyorum” ve “Katiliyorum” seklinde cevap vererek kurum
personelinin degisiklikler konusunda aliskanliklarini degistirme konusunda zorlandiklari

yoniinde goriis bildirdikleri goriilmektedir.

5.2.13. 1S0O27001 sisteminin bilisim personeli iizerindeki is yiikii hakkindaki goriisleri

ISO27001 sertifikasyon siirecini tamamlanmis ve etkin bir sekilde BGY'S siireglerini isleten
bir kurumda bilisim personeli lizerindeki is yiikiiniin azalip azalmadig1 yoniindeki soruya
yine ekip tiyeleri tarafindan verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri

Cizelge 5.25°de verilmistir.

Cizelge 5.25. BGYS ekip anketi soru -13 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 15 34,1 34,1
Katilmyyorum 13 29,5 63,6
Kararsizim 8 18,2 81,8 2,27
Katiliyorum 5 11,4 93,2
Kesinlikle Katilyyorum 3 6,8 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 2,27 oldugu ve genel anlamda bilisim
personelinin is yiikiinlin azalmadigi yoniinde goriisiin agir bastigi goriilmektedir.
Katilimcilarin  %34,1’inin  “Kesinlikle Katiimiyorum” ve %29,5’inin “Katilmiyorum”
seklinde olumsuz goriis bildirdigi ve bilisim personeli is yiikiinlin arttigi, %18,2’lik
boliimiiniin kararsiz kaldigi ve geri kalan toplam %18,2’lik bolimiiniin “Kesinlikle

Katiliyorum” veya “Katiltyyorum” seklinde cevap vererek ISO27001 sertifikasyonunun
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kurum bilisim personeline herhangi bir is yliki getirmedigi yoniinde goriis bildirdigi

goriilmektedir.

5.2.14. 1SO27001 c¢ercevesinde uygulanan politika ve prosediirlerin gecerliligi
hakkindaki goriisleri

ISO27001 sertifikasyon siireci tamamlanmis ve etkin bir sekilde BGYS siireglerini
kapsaminda uygulanan politika ve prosediirlerin kurumsal siireclere sagladigi katkilara
iliskin sorulan soruya yine ekip tiyeleri tarafindan verilen cevaplara ait frekans ve yiizdelik

dagilim bilgileri Cizelge 5.26°da verilmistir.

Cizelge 5.26. BGYS ekip anketi soru -14 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 6,8 6,8
Katilmiyorum 9 20,5 27,3
Kararsizim 16 36,4 63,6 3,14
Katiliyorum 11 25,0 88,6
Kesinlikle Katiliyorum 5 11,4 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,14 oldugu goriilmektedir.
Katilimcilarin =~ toplam  %27,3’liikk  boliimiiniin =~ “Kesinlikle ~Katilmiyyorum™  veya
“Katilmiyorum” seklinde olumsuz goriis bildirdigi, %36,4’liik boliimiiniin kararsiz kaldigi
ve %11,4’lnilin “Kesinlikle Katiltyyorum”, %25°1lik boliimiiniin ise “Katiliyorum” seklinde

cevap vererek olumlu yonde goriis bildirdikleri goriilmektedir.

5.3. Teknik Personelin Bilgi Giivenligi Yonetim Sistemi ve Yeterlilikler Hakkindaki
Goriisleri

Bu boliimde ISO27001 sahibi kamu kurumlarinda gorevli, ag uzmani, sistem uzmant yazilim
uzmant vb. teknik personellerden elde edilen veriler incelenecektir. 6 kamu kurumunda
gorevli toplam 90 teknik personel yapilan ankete katilim saglamistir. Sorulan sorularda
kurumsal BGYS ve ISO27001 siirecleri hakkinda teknik personellerin goriislerinin alinmast
planlanmistir. Katilimcilarin anket sorularina vermis olduklar1 cevaplar soru bazli olarak

incelenmistir.



63

5.3.1. BGYS siireclerinin saghkh bir sekilde yiiriitiilmesi icin teknik personelin
yeterlilikleri hakkindaki goriisleri

ISO27001 sertifikasyon siirecini tamamlanmis bir kKamu kurumda gérevli teknik personelin,
kurumsal BGYS siire¢lerinin saglikli bir sekilde yiiriitiilebilmesi igin teknik agidan yeterli
olup olmadiklar1 yoniinde sorulan soruya verilen cevaplara ait frekans ve yiizdelik dagilim

bilgileri Cizelge 5.27°de verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,16 oldugu ve farkli goriislerin esit

oranda dagilim gosterdigi goriilmektedir.

Cizelge 5.27. Teknik ekip anketi soru -1 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 8 8,9 8,9
Katilmiyorum 28 31,1 40,0
Kararsizim 8 8,9 48,9 3,16
Katiliyorum 34 37,8 86,7
Kesinlikle Katilyyorum 12 13,3 100,0

Katilimcilarin %8,9’u “Kesinlikle Katilmiyorum” ve %31,1°1 “Katilmiyorum”™ seklinde
cevap vererek bu konuda olumsuz goriis bildirdigi, yaklasik %8,9’luk boliimiiniin bu konuda
kararsiz kaldig1 ve geri kalan %51,1’lik boliimiiniin ise “Kesinlikle Katiliyorum” veya
“Katilryorum” seklinde goriis bildirerek bahse konu soruya olumlu yanit verdigi yani teknik

ekiplerinin yeterli oldugunu diistiindiikleri goriilmektedir.

5.3.2. 1SO27001 standardinin kurumsal bilisim siireclerinde uygulanabilirligi
hakkindaki goriisleri

ISO27001 standardi ile gelen ve kurumlarin bilisim siireglerini etkileyen politika ve
prosediirlerin uygulanabilir olup olmadig1 yoniinde sorulan soruya verilen cevaplara ait

frekans ve ylizdelik dagilim bilgileri Cizelge 5.28’de verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,71 oldugu ve olumlu goriisiin agir

bastig1 goriilmektedir.
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Cizelge 5.28. Teknik ekip anketi soru -2 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 2 2,2 2,2
Katilmiyorum 7 7,8 10,0
Kararsizim 18 20,0 30,0 3,71
Katiliyorum 51 56,7 86,7
Kesinlikle Katiliyorum 12 13,3 100,0

Katilimcilarin toplam %10°luk boliimiiniin “Kesinlikle Katilmiyorum” veya “Katilmiyorum”
seklinde olumsuz goriis bildirdigi, %20’lik boliimiiniin ise bu konuda kararsiz kaldig
goriilmektedir. Diger taraftan geri kalan %13,3’liik boliimiiniin “Kesinlikle Katiliyorum” ve
%56,7°lik bolimiiniin “Katiliyorum” seklinde olumlu yanit verdigi yani ISO27001
standardinin kurumsal siireclerde uygulanabilir oldugu yoniinde goriis bildirdigi tespit

edilmistir.

5.3.3. 1SO27001 ile ilgili egitim/egitimler gerekliligi hakkindaki goriisleri

[SO27001 standardina sahip kamu kurumlarinda goérevli teknik personellerin gorevlerinin
yani sira ayrica ISO27001 ile ilgili egitimlere de ihtiya¢ olup olmadig1 yoniinde sorulan

soruya verilen cevaplara ait frekans ve ylizdelik dagilim bilgileri Cizelge 5.29°da verilmistir.

Cizelge 5.29. Teknik ekip anketi soru -3 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 4 4.4 4.4
Katilmyyorum 5 5,6 10,0
Kararsizim 5 5,6 15,6 4,08
Katiliyorum 42 46,7 62,2
Kesinlikle Katilyyorum 34 37,8 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 4,08 oldugu ve olumlu goriisiin agir
bastig1 gorilmektedir. Katilimcilarin %10°luk boliimiiniin “Kesinlikle Katilmiyorum™ veya
“Katilmiyorum” seklinde olumsuz goriis bildirdigi, %5,6’lik bdliimiiniin ise bu konuda
kararsiz kaldigi goriilmektedir. Diger taraftan %37,8’lik bolimiiniin  “Kesinlikle

Katilyyorum”, %46,7°1lik bolimiinlin ise “Katilyyorum” seklinde olum gorlis bildirdigi
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goriilmektedir. Buradan teknik ekip iiyelerinin biiyiik ¢ogunlugunun 1SO27001 ile ilgili

egitimler almasinin faydali olacagi yoniinde goriis bildirdigi tespit edilmistir.

5.3.4. 1SO27001 siireclerinin teknik ekip iiyelerine sagladig1 faydalar hakkindaki
goriisleri

ISO27001 standardina sahip kamu kurumlarinda gorevli teknik personellere yoneltilen bu

soruda, ilgililerin gorevlerini daha etkin ve saglikli bir sekilde yiiriitebilmeleri noktasinda

ISO27001 standardinin olumlu yonde katki saglayip saglamadigi anlagilmaya calisilmistir.

Verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.30°da verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,59 oldugu ve olumlu goriisiin agir

bastig1 goriilmektedir.

Cizelge 5.30. Teknik ekip anketi soru -4 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 3,3 3,3
Katilmiyorum 9 10,0 13,3
Kararsizim 23 25,6 38,9 3,59
Katiliyorum 42 46,7 85,6
Kesinlikle Katiliyorum 13 14,4 100,0

Katilimeilarin +— %3,3%inin =~ “Kesinlikle  Katulmiyyorum” ve %10’luk  bolimiiniin
“Katilmiyorum” seklinde olumsuz goriis bildirdikleri goriilmiistiir. Diger taraftan %25,6’lik
boliimiiniin 1se bu konuda kararsiz kaldigi, geri kalan yaklasik %61,1’lik boliimiiniin ise
bahse konu soruya “Kesinlikle Katilyyorum” veya “Katilryorum” seklinde olumlu yanit
verdigi yani ISO27001’in gorevlerinin etkin ve saglikli bir sekilde yiiriitiilebilmesi

noktasinda faydali olacagi yoniinde goriis bildirdigi tespit edilmistir.

5.3.5. 1SO27001 kapsaminda alman onlemlerin sagladigi katkilar hakkindaki
goriisleri

BGYS’ye sahip kamu kurumlarinin, ISO27001 standardizasyon siirecini tamamladiktan
sonra, onceki donemlere gore yasanan bilgi giivenligi olaylarinda azalma olup olmadig:
yoniinde sorulan soruya verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge

5.31°de verilmistir.



66

Cizelge 5.31. Teknik ekip anketi soru -5 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 3,3 3,3
Katilmiyorum 5 5,6 8,9
Kararsizim 15 16,7 25,6 3,82
Katiliyorum 49 54,4 80,0
Kesinlikle Katilyyorum 18 20,0 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,82 oldugu ve olumlu goriisiin daha agir
bastig1 goriilmektedir. Katilimcilarin %8,9’luk boliimiiniin “Kesinlikle Katilmiyorum™ veya
“Katilmiyorum” seklinde olumsuz goriis bildirdigi, %16,7’lik bolimiiniin bu konuda
kararsiz kaldig1 ve diger taraftan %20’lik boliimiiniin “Kesinlikle Katiliyorum”, %54,4’lik
bir oranmin “Katiliyorum” seklinde bahse konu soruya olumlu yanit verdigi yani
ISO27001’in sonrasinda bilgi gilivenligi olaylarinda azalma yasandigi yoniinde goriis

bildirdigi goriilmiistiir.

5.3.6. 1S0O27001 Standardinin, gelistirilen kurumsal uygulamalarin giivenligine
sagladig1 olumlu katkilar hakkindaki goriisleri

BGYS’ye sahip kamu kurumlarinda gelistirilen kurumsal uygulamalarin giivenligine
[SO27001 standardizasyon siirecinin olumlu bir katki saglayip saglamadig1 yoniinde sorulan

soruya verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.32’de verilmistir.

Cizelge 5.32. Teknik ekip anketi soru -6 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 2 2,2 2,2
Katilmiyorum 5 5,6 7.8
Kararsizim 11 12,2 20,0 3,91
Katiliyyorum 53 58,9 78,9
Kesinlikle Katiliyorum 19 21,1 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,91 oldugu ve olumlu goriisiin daha agir
bastig1 goriilmektedir. Katilimcilarin yaklasik %2,2’sinin  “Kesinlikle Katilmiyorum”,

%S35,6’smin “Katilmiyorum” seklinde olumsuz goriis bildirdigi, %12,2’1lik boliimiiniin bu
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konuda kararsiz kaldig1 goriilmiistiir. Diger taraftan geri kalan toplam %80’lik boliimiiniin
“Kesinlikle Katiliyorum” veya “Katiltyyorum” seklinde yanit vererek bahse konu soruya

olumlu yanit verdigi tespit edilmistir.

5.3.7. 1SO27001’in bilgi giivenligi ihlal olaylarinin azalmasina katkilan ile ilgili
goriisleri

1SO27001 sertifikasina sahip kamu kurumlarinda, standardizasyon siirecinin bilgi giivenligi
ihlal olaylarinin azalmasi noktasinda olumlu bir katki saglayip saglamadigi yoniinde sorulan

soruya verilen cevaplara ait frekans ve yiizdelik dagilim bilgileri Cizelge 5.33’de verilmistir.

Cizelge 5.33. Teknik ekip anketi soru -7 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 2 2,2 2,2
Katilmiyorum 5 5,6 7,8
Kararsizim 20 22,2 30,0 3,72
Katiliyorum 52 57,8 87,8
Kesinlikle Katiliyorum 11 12,2 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,72 oldugu ve olumlu goriisiin daha agir
bastigi  goriilmektedir. Katilimcilarin =~ toplam  %7,8’lik  bolimiiniin -~ “Kesinlikle
Katilmiyorum” veya “Katilmiyorum™ seklinde olumsuz goriis bildirdigi, %22,2’lik
boliimiiniin bu konuda kararsiz kaldig1 goriilmistiir. Geri kalan toplam %70°’lik boliimiiniin
“Kesinlikle  Katiulyyorum™  veya  “Katiliyorum”  cevabi  vererek  1SO27001
standardizasyonunun bilgi giivenligi olaylarinin azalmasina olumlu yonde katki sagladigi

seklinde goriis bildirdikleri tespit edilmistir.

5.3.8. IS027001’in diizenleyici ve onleyici faaliyetlerin uygulanabilirligi ile ilgili
goriisleri

ISO27001 uyum siiregleri ve BGYS calismalar1 kapsaminda yiiriitiilen risk yonetim ve
denetim siirecleri kapsaminda tespit edilen bilgi giivenligi aciklarinin ve sonrasinda
yapilacak islemlerin belirlenmesi gerekmektedir. Bahse konu islemlerden biri olan

diizenleyici ve Onleyici faaliyetlerin bilgi glivenligi yonetim siirecinde ilgili kuruma faydali
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yonde katki saglayip saglamadigi yoniinde sorulan soruya verilen cevaplara ait frekans ve

yiizdelik dagilim bilgileri Cizelge 5.34’de verilmistir.

Cizelge 5.34. Teknik ekip anketi soru -8 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 2 2,2 2,2
Katilmiyorum 6 6,7 8,9
Kararsizim 2 2,2 11,1 4,09
Katiliyorum 52 57,8 68,9
Kesinlikle Katiliyorum 28 31,1 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 4,09 oldugu ve olumlu goriisiin belirgin
bir sekilde agir bastigi goriilmektedir. Katilimcilarin toplam %8,9’luk  boliimiiniin
“Kesinlikle Katilmiyorum” veya “Katilmiyorum” seklinde olumsuz goris bildirdigi,
%2,2’lik boliimiiniin bu konuda kararsiz kaldigi goériilmistiir. Diger taraftan %31,1°lik
oraninin “Kesinlikle Katiliyorum”, %57,8’lik oranmin “Katiliyorum” seklinde goriis
bildirerek diizenleyici ve dnleyici faaliyetlerin olumlu yonde katki sagladigini diisiindiikleri

gorilmiistir.

5.3.9. 1SO27001 kapsaminda alinan giivenlik 6nlemlerinin katkilari ile ilgili goriisleri

ISO27001 uyum siiregleri ve BGYS ¢alismalar1 kapsaminda alinan 6nlemlerin artirilmasi ve
sistemin daha fazla sikilagtirilmas: sonucu sistem {izerinde daha az problem yasanip
yasanmayacagi yoniinde sorulan soruya verilen cevaplara ait frekans ve yiizdelik dagilim

bilgileri Cizelge 5.35’de verilmistir.

Cizelge 5.35. Teknik ekip anketi soru -9 cevap dagilimi

Sayi(Adet) | Oran(%) | Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 1 1,1 11
Katilmiyorum 8 8,9 10,0
Kararsizim 13 14,4 244 3,92
Katiliyorum 43 47,8 12,2
Kesinlikle Katilyyorum 25 27,8 100,0
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Verilen cevaplar incelendiginde, genel ortalamanin 3,92 oldugu ve olumlu goriisiin agir
bastigi  goriilmektedir. Katilimcilarin ~ toplam  %10’luk  bolimiiniin -~ “Kesinlikle
Katilmyorum” veya “Katilmyyorum” seklinde olumsuz goriis bildirdigi, %14,4°lik
boliimiiniin bu konuda kararsiz kaldigi, %27,8’inin “Kesinlikle Katilryorum” ve %27,8’inin
“Katiliyorum” seklinde goriis bildirerek bahse konu 6nlemlerin artirilmasi sonrasinda daha
az bilgi gilivenligi olay1r yasanacagi yoniinde olumlu katki sagladigini diislindiikleri

gorilmiistiir.

5.3.10. 1S0O27001’in olasi risklerin 6nceden tespiti ile ilgili goriisleri

ISO27001 uyum siiregleri ve kontrol maddelerinin saglanmasi durumunda kurumsal bilgi
giivenligi risklerinin gerceklesmeden dnce tespit edilebilip edilemeyecegi yoniinde sorulan
soruya verilen cevaplara iliskin frekans ve yiizdelik dagilim bilgileri Cizelge 5.36’da

verilmistir.

Cizelge 5.36. Teknik ekip anketi soru -10 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 3 3,3 3,3
Katilmiyorum 4 4.4 7.8
Kararsizim 12 13,3 21,1 3,91
Katiliyorum 50 55,6 76,7
Kesinlikle Katilyyorum 21 23,3 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,91 oldugu ve olumlu goriisiin agir
bastigi  goriilmektedir. Katilmcilarin = yaklastk  %7,7’lik  bolimiiniin =~ “Kesinlikle
Katilmiyorum” ve “Katilmiyorum” seklinde olumsuz goriis bildirdigi, %13,3’liik bolimiiniin
bu konuda kararsiz kaldig1, %23,3’liikk boliimiiniin “Kesinlikle Katilryorum”™ ve %55,6’sinin
ise “Katiliyorum” seklinde cevap vererek toplamda %78,9’luk oranin bahse konu soruya
olumlu yonde goriis bildirdigi goriilmiistiir. Buradan da bilgi giivenligi risklerinin 6nceden

tespitine olumlu yonde katki saglandigi seklinde olumlu goriis bildirildigi goriilmektedir.
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5.4. Kurum Personellerinin Bilgi Giivenligi Yonetim Sistemi ve Farkindahk Egitimleri
Hakkindaki Goriisleri

Bu boliimde ISO27001 sahibi kamu kurumlarinda gorevli personelden elde edilen veriler
incelenecektir. Personele sorulan sorular ile personelin bilgi glivenligi yonetim sistemi
caligmalar1 kapsaminda almis olduklar farkindalik egitimleri, sistem ile ilgili genel goriisleri
hakkinda bilgi sahibi olunmaya g¢alisilmistir. 6 kamu kurumunda gorevli toplam 329
personel yapilan ankete katilim saglamistir. Katilimcilarin anket sorularina vermis olduklari

cevaplar asagida soru bazli olarak incelenmistir.

5.4.1. 1SO27001 hakkinda verilen bilgilendirme egitimlerinin siireleri hakkindaki
goriusleri

ISO27001 siireclerinin en énemlilerinden birisi de kurumsal bilgi giivenligi farkindaliginin
olusturulmasidir. Bu kapsamda kurum personeline gorevleri dogrultusunda cesitli
bilgilendirme egitimleri verilmektedir. Verilen egitimlerin siiresinin yeterli olup olmadigi
yoniinde sorulan soruya verilen cevaplara iliskin frekans ve yiizdelik dagilim bilgileri

Cizelge 5.37°de verilmistir.

Cizelge 5.37. Personel anketi soru -1 cevap dagilimu

Sayi(Adet) | Oran(%) | Toplam Oran(%) Ortalama
Kesinlikle Katilmyyorum 13 4.0 4.0
Katilmiyorum 40 12,2 16,1
Kararsizim 61 18,5 34,7 3,56
Katilyyorum 181 55,0 89,7
Kesinlikle Katilryyorum 34 10,3 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,56 oldugu ve olumlu goriisiin agir
bastigi goriilmektedir. Katilimcilarin  toplamda  %16,2’lik  bolimiiniin ~ “Kesinlikle
Katilmiyyorum” veya “Katilmiyorum” seklinde cevap vererek olumsuz goriis bildirdigi,
%18,5’1ik boliimiiniin bu konuda kararsiz kaldigi, geri kalan toplam %65,3’1iik béliimiiniin
ise bahse konu soruya “Kesinlikle Katilyyorum” veya “Katiliyorum” seklinde olumlu yonde
cevap verdigi yani verilen egitimlerin siiresinin yeterli oldugu seklinde goriis bildirdigi

gOrilmiistiir.
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5.4.2. 1SO27001 hakkinda verilen bilgilendirme egitimlerinin icerikleri hakkindaki
goriisleri

BGYS kapsaminda kurum personeline verilen egitimlerin igeriginin yeterli olup olmadigi
yoniinde sorulan soruya verilen cevaplara iliskin frekans ve yiizdelik dagilim bilgileri

Cizelge 5.38°de verilmistir.

Cizelge 5.38. Personel anketi soru -2 cevap dagilimi

Sayi(Adet) | Oran(%) | Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 8 2,4 2,4
Katilmiyorum 43 13,1 15,5
Kararsizim 78 23,7 39,2 3,54
Katiliyorum 162 49,2 88,4
Kesinlikle Katilyyorum 38 11,6 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,54 oldugu ve olumlu goriisiin agir
bastig1 goriilmektedir. Katilimcilarin %2,4’tiniin  “Kesinlikle Katilmiyorum”, %13,1’lik
boliimiiniin “Katilmiyorum” seklinde olumsuz goriis bildirdigi, %23,7’lik boliimiiniin ise bu
konuda kararsiz kaldigi goriilmiistiir. Diger taraftan %11,6’lik boliimiiniin “Kesinlikle
Katiliyorum” ve %49,2’sinin “Katiliyorum” seklinde cevap vererek bahse konu soruya
olumlu yonde cevap verdigi yani verilen egitimlerin igeriklerinin yeterli oldugu seklinde

goriis bildirdigi goriilmiistiir.

5.4.3. 1S027001 kapsaminda yiiriitiilen farkindalk egitimleri esnasinda verilen
materyallerin yeterliligi hakkindaki gorusleri

BGYS kapsaminda kurum personeline verilen egitimler esnasinda verilen materyal ve
orneklerin yeterli veya giincel olup olmadig1 yoniinde sorulan soruya verilen cevaplara

iliskin frekans ve ytlizdelik dagilim bilgileri Cizelge 5.39’da verilmistir.

Verilen cevaplar incelendiginde, genel ortalamanin 3,50 oldugu ve olumlu goriisiin agir

bastig1 goriilmektedir.
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Cizelge 5.39. Personel anketi soru -3 cevap dagilimi

Sayi(Adet) | Oran(%) | Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 12 3,6 3,6
Katilmiyorum 30 9,1 12,8
Kararsizim 99 30,1 42,9 3,50
Katiliyorum 159 48,3 91,2
Kesinlikle Katilyyorum 29 8,8 100,0

Katilimcilarin %3,6’sinin “Kesinlikle Katilmiyorum”, %9,1°inin “Katiimiyorum” seklinde
olumsuz goriis bildirdigi, %30,1’lik boéliimiiniin bu konuda kararsiz kaldigi, geri kalan
toplam %57,1’lik boliimiiniin ise “Kesinlikle Katilmiyorum” ve “Katiliyorum” seklinde
bahse konu soruya olumlu ydnde cevap verdigi yani egitimler esnasinda verilen

materyallerin ve 6rneklerin yeterli oldugu seklinde goriis bildirdigi goriilmiistiir.

5.4.4. Bilgi giivenligi farkindalik egitimlerinin faydas1 hakkindaki goriisleri

BGYS kapsaminda kurum personeline verilen egitimlerin, bilgi giivenligi farkindalig
olusturma ve giincel tehditler hakkinda bilgi sahibi olma noktasinda faydali olup olmadigi
yoniinde sorulan soruya verilen cevaplara iliskin frekans ve ylizdelik dagilim bilgileri

Cizelge 5.40°da verilmistir.

Cizelge 5.40. Personel anketi soru -4 cevap dagilimi

Sayi(Adet) | Oran(%) | Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 10 3,0 3,0
Katilmyyorum 25 7,6 10,6
Kararsizim 54 16,4 27,1 3,81
Katiliyorum 168 51,1 78,1
Kesinlikle Katilyyorum 72 219 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,81 oldugu ve olumlu goriisiin agir
bastigi goriilmektedir. Katilimcilarin  toplamda %10,6’lik  bolimiinin ~ “Kesinlikle
Katilmiyorum” ve “Katilmiyorum” seklinde olumsuz goris bildirdigi, %16,4’liik boliimiiniin
bu konuda kararsiz kaldigi, %21,9’luk bolimiiniin “Kesinlikle Katiliyorum”, %51,1’lik
boliimiiniin ise bahse konu soruya “Katiliyorum” seklinde olumlu yonde cevap verdigi yani
toplamda %73’liikk boliimiiniin egitimlerin kendileri i¢in faydali oldugu seklinde goriis

bildirdigi goriilmiistiir.
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5.4.5. Farkindahk egitimleri kapsaminda verilen bilgilerin kurumsal siirecler
acisindan uygulanabilirliginin hakkindaki goriisleri

BGYS siiregleri kapsaminda yapilan farkindalik egitimlerinde verilen bilgilerin kurumsal
stiregler acisindan uygulanabilir olup olmadigi yoniinde sorulan soruya verilen cevaplara

iliskin frekans ve yiizdelik dagilim bilgileri Cizelge 5.41°de verilmistir.

Cizelge 5.41. Personel anketi soru -5 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 4 1,2 1,2
Katilmiyorum 27 8,2 94
Kararsizim 80 24,3 33,7 3,70
Katiliyorum 170 51,7 85,4
Kesinlikle Katilyyorum 48 14,6 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,70 oldugu ve olumlu goriisiin agir
bastigi goriilmektedir. Katilimcilarin  toplamda  %9,4°lik  boliimiiniin ~ “Kesinlikle
Katilmiyorum” veya “Katilmiyorum” seklinde olumsuz goriis bildirdigi, yaklasik %24,3’lik
boliimiiniin bu konuda kararsiz kaldigi, %14,6°lik boliimiiniin “Kesinlikle Katiliyorum”,
%51,7°1ik bolimiiniin ise bahse konu soruya “Katiliyorum” seklinde olumlu yonde cevap
verdigi yani toplamda %66,3’liik oranda egitimlerde verilen bilgilerin kurumsal siirecler

acisindan uygulanabilir oldugunun diisiiniildiigli gortilmuistiir.

5.4.6. Farkindalik egitimlerinin icerigi hakkindaki goriisleri

BGYS siirecleri kapsaminda yapilan farkindalik egitimlerinin siiresinden ziyade
igeriklerinin 6nemli olmasi gerekip gerekmedigi yoniinde sorulan soruya verilen cevaplara

iliskin frekans ve yiizdelik dagilim bilgileri Cizelge 5.42°de verilmistir.

Cizelge 5.42. Personel anketi soru -6 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmyyorum 10 3,0 3,0
Katilmiyorum 11 3,3 6,4
Kararsizim 44 13,4 19,8 4,08
Katiliyyorum 143 435 63,2
Kesinlikle Katiliyorum 121 36,8 100,0
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Verilen cevaplar incelendiginde, genel ortalamanin 4,08 oldugu ve olduk¢a onemli bir
cogunlugun olumlu goriis bildirdigi goriilmektedir. Katilimecilarin toplam  %6,3’liik
boliimiiniin “Kesinlikle Katilmiyorum” veya “Katilmiyorum” seklinde olumsuz goriis
bildirdigi, %13,4’lik boliimiiniin bu konuda kararsiz kaldigi, toplamda  %380,3 liikk
bolimiiniin “Kesinlikle Katiliyorum” veya “Katilyyorum” seklinde bahse konu soruya
olumlu yonde cevap verdigi yani farkindalik egitimlerinin siiresinden ziyade igeriklerinin

onemli oldugu yoniinde goriis bildirdikleri goriilmiistiir.

5.4.7. Farkindalik egitimlerinin yontemi hakkindaki goriisleri

BGYS siiregleri kapsaminda yapilan farkindalik egitimlerinin sadece slaytlar iizerinden
yapilmasinin yeterli olup olmadigi yoniinde sorulan soruya verilen cevaplara iligskin frekans

ve yiizdelik dagilim bilgileri Cizelge 5.43’de verilmistir.

Cizelge 5.43. Personel anketi soru -7 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 38 11,6 11,6
Katilmiyorum 108 32,8 44 4
Kararsizim 89 27,1 71,4 2,77
Katiliyorum 79 24,0 95,4
Kesinlikle Katilryyorum 15 4,6 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 2,77 oldugu olumsuz goriisiin agirlikta
oldugu goriilmektedir. Katilimcilarin %11,6’sinin “Kesinlikle Katiimiyorum”, %32,8’1ik
boliimiiniin “Katilmiyorum” seklinde olumsuz goriis bildirdigi yani slaytlarin egitimlerin
etkin bir sekilde yapilabilmesi icin yeterli olmadigi, %27,1’lik boliimiiniin bu konuda
kararsiz kaldig1, geri kalan %28,6’11ik boliimiiniin ise bahse konu soruya olumlu yonde cevap
verdigi yani slaytlar lizerinden yapilan egitimim ydnteminin yeterli oldugu yoniinde goriis

bildirdigi goriilmiistiir.
5.4.8. Farkindalik egitimi veren firmanin yeterlilikleri hakkindaki goriisleri

BGYS siirecleri kapsaminda yapilan farkindalik egitimlerinde, egitim veren firmalarin veya

egitmenlerin diger kurumlardan da edindigi tecriibeleri personele aktarip aktarmadigi



75

yoniinde sorulan soruya verilen cevaplara iliskin frekans ve yiizdelik dagilim bilgileri

Cizelge 5.44°de verilmistir.

Cizelge 5.44. Personel anketi soru -8 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmiyorum 15 4.6 4.6
Katilmryorum 37 11,2 15,8
Kararsizim 102 31,0 46,8 3,41
Katilyyorum 148 45,0 91,8
Kesinlikle Katilyyorum 27 8,2 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,41 oldugu ve olumlu goriislerin
agirlikta oldugu goriilmektedir. Katilimcilarin toplam %15,8°lik boliimiiniin “Kesinlikle
Katilmiyorum” veya “Katilmiyorum” seklinde bu konuda olumsuz goriis bildirdigi
goriilmistiir. %31°lik boliimiiniin ise bu konuda kararsiz kaldigi belirlenmistir. Diger
taraftan katilimcilarin  %8,2’sinin  “Kesinlikle Katilyyorum”, %45°lik bolimiiniin ise
“Katiliyorum” seklinde bahse konu soruya olumlu yonde cevap verdigi, egitim alinan firma
veya egitmenlerin diger kurumlardan edindigi en giincel bilgi ve tecriibeleri aktardig
yoniinde olumlu goriis bildirdigi gérilmiistiir.

5.4.9. BGYS kapsaminda alinan giivenlik onlemlerin yetkiler iizerindeki etkileri
hakkindaki goriisleri

BGYS siirecleri kapsaminda ilgili politika ve prosediirlerle belirlenmis, bilgi sistemleri
iizerinde alinan onlemlerin ve yapilan kisitlamalarin personelin yetkilerini asir1 derecede
kisitlayip kisitlamadigi yoniinde sorulan soruya verilen cevaplara iligskin frekans ve ylizdelik

dagilim bilgileri Cizelge 5.45’de verilmistir.

Cizelge 5.45. Personel anketi soru -9 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmyyorum 31 9,4 9,4
Katilmiyorum 109 33,1 42.6
Kararsizim 90 27,4 69,9 2,83
Katiliyyorum 82 24,9 94,8
Kesinlikle Katilyyorum 17 5,2 100,0
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Verilen cevaplar incelendiginde, genel ortalamanin 2,83 oldugu goriilmektedir.
Katilimcilarin %9,4 {iniin “Kesinlikle Katilmiyorum”, %33,1’inin “Katilmiyorum” seklinde
cevap vererek bu konuda olumsuz goriis bildirdigi yani yetkilerin asir1 derece de
kisitlanmadigi yoniinde goriis bildirdikleri goriilmistiir. %27,4’lik boélimiiniin ise bu
konuda kararsiz kaldigr goriilmiistiir. Diger taraftan geri kalan toplamda %30,1°1lik
boliimiiniin ise “Kesinlikle Katiliyorum” veya “Katiltyyorum” seklinde cevap vererek bahse
konu soruya olumlu yonde cevap verdigi, yani yetkilerinin asir1 derece kisitlandigi yoniinde

goris bildirdikleri goriilmiistiir.

5.4.10. Kurumsal BGYS’nin iyi bir sekilde yonetilip yonetilmedigi ile ilgili goriisleri

ISO27001 sertifikasyon siirecini tamamlanmis kamu kurumlarinda, kurum personeline
yoneltilen, BGYS siireglerinin iyi bir sekilde yiiriitiiliip yiirtitiilmedigi yoniinde sorulan
soruya verilen cevaplara iliskin frekans ve yiizdelik dagilim bilgileri Cizelge 5.46°da

verilmistir.

Cizelge 5.46. Personel anketi soru -10 cevap dagilimi

Sayi(Adet) Oran(%) Toplam Oran(%) Ortalama
Kesinlikle Katilmyyorum 8 2,4 2,4
Katilmyyorum 19 5,8 8,2
Kararsizim 89 27,1 35,3 3,71
Katiliyorum 159 48,3 83,6
Kesinlikle Katilyyorum 54 16,4 100,0

Verilen cevaplar incelendiginde, genel ortalamanin 3,71 oldugu goriilmektedir.
Katilimcilarin  toplamda  %8,2’lik  boliimiiniin ~ “Kesinlikle ~Katilmiyorum™  veya
“Katilmryorum” seklinde cevap vererek bu konuda olumsuz goriis bildirdigi ve %27,1°lik
bdliimiiniin bu konuda kararsiz kaldig1 goriilmiistiir. Diger taraftan %16,4iiniin “Kesinlikle
Katilryyorum”, %48,3 iniin ise “Katilryyorum” seklinde cevap vererek olumlu yonde goriis
bildirdigi gériilmiistiir. Sonug olarak toplamda %64,7 boliimiiniin bahse konu soruya olumlu
yonde cevap verdigi, yiriitilen BGYS’nin iyi bir sekilde yonetildigi seklinde goriis

bildirdikleri goriilmiistiir.
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6. SONUC VE ONERILER

Bu boliimde uygulanan anket sorularina verilen cevaplar dogrultusunda elde edilen sonuglar

ve bu sonuglar dogrultusunda gelistirilen Onerilere yer verilmistir.

6.1. Sonuc¢

Kurumsal bilgi giivenligi yonetimlerinin veya bu sistemlerin herhangi bir standardizasyona
uyumlu hale getirilmis olmasi, kurumsal siireclerde bilgi glivenliginin tam olarak saglandig:
anlamma gelmedigi aciktir. Kurulan sistemlerin, ozellikle kurum yonetimi ve tiim
kademeleriyle kurum personeli tarafindan sahiplenilmesi bilyiik 6nem arz etmektedir. Bu
sebeple 6zellikle ISO27001 uyum siireglerinin olmazsa olmaz unsurlarindan biri de sistemin
arkasinda saglam bir iradenin varliginin kanitlanmasi ve bu iradenin ilgili stireclerin etkin
bir sekilde yiiriitiilebilmesi icin gerekli calismalari yapmis oldugunu kanitlamasi
beklenmektedir. Diger taraftan kurulan BGY'S siireglerinin, gerek teknik personel tarafindan
gerekse operasyonel siiregleri yiiriiten personel tarafindan anlasilmasi ve sahiplenilmesi de
biliylik 6nem arz etmektedir. Bu kapsamda da 1SO27001 tiim kademeden personel igin
yapilmasi zorunlu bir takim bilgilendirme ve farkindalik olusturma ¢aligmalarini zorunlu

tutar.

Bilgi giivenliginin insan, teknoloji ve siireg, li¢ temel unsurudur ve bu {i¢ unsurdan herhangi
birinin aksamasi bilgi giivenliginin tam olarak saglanamayacagi anlamina gelmektedir. Bu
iic unsur teknolojik gelismeler ve degisimler sebebiyle siirekli giincelligini korumalidir.
Teknoloji ve siire¢ unsurlart her ne kadar kusursuz ve giincel bir sekilde kurgulanmis ve
konumlandirilmis olursa olsun insan unsuru gelismeler ve degisimler karsisinda giincel
olmadigi siirece bir anlam ifade etmemektedir. Bu sebeple insan unsurundan otiirii Kurumsal
bilgi giivenligi yonetimlerinin etkinligi ve siirekliligi devamli sorgulanmaktadir ve

sorgulanmalidir.

Bu tez ¢alismasinda, bilgi giivenliginin en 6nemli unsuru olan kurum personeli tizerinde bir
arastirma yapilmistir. Bu kapsamda, 1SO27001 sertifikas: sahibi olan kamu kurumlarinin
cesitli kademe ve gorevlerden personel gruplari lizerinden incelenmesine yer verilmistir.

Inceleme sonucunda elde edilen bulgular ve sonuglar asagida sunulmustur.
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Kurum yonetici kademelerinin vermis oldugu cevaplar incelendiginde, genel anlamda
1SO27001 standardizasyon siirecleri ve kurumsal katkilart yoniinde olumlu goriisiin hakim
oldugu goriilmektedir. ISO27001 in genel anlamda kurumlar i¢in gerekli oldugu ve kurumsal
anlamda itibar ve giiven gostergesi oldugu yoniinde goriislerin agir bastigr goriilmektedir.
Diger taraftan ISO27001’in kurumsal bilgi giivenligi hedeflerine erismesinde ve BGYS
kapsaminda gelistirilen kurumsal politikalarin isletilmesi ve etkinliginin artirilmasina katki
sagladig1 konusunda da yonetici kademesinin olumlu goriis bildirdikleri goriillmektedir.
Ayni1 zamanda kurumsal bilgi giivenligi farkindaligir olusturma noktasinda da ISO27001

olumlu yonde katki sagladig1 diisiiniilmektedir.

ISO27001 sertifikasyon siirecinin ve BGYS’nin gerekliliklerinin yerine getirilmesi
noktasinda yonetim desteginin biiyiikk 6nem arz ettigi ve bu noktada yoénetim kademesinin
iizerine dlisen gorevlerin kabul edilebilir seviyede oldugu goriisii de elde edilen verilerden
cikarilan onemli sonuglardan biridir. Diger taraftan ISO27001 ile gelen yetkilendirme
politikalar1 kapsaminda yoneticilerin ayricalikli olmalar1 gerektigi ve ilgili BGYS
stireclerinin ek is ylikli getirip getirmedigi noktasinda yoneticiler arasinda fikir birligi
olmadig1 goriilmektedir. Ek is yiikii getirdigini diislinen yOnetici sayis1 ile getirmedigi
diisiinen ve ayricalik sahibi olmalar1 gerektigini diislinen ve diistinmeyen yOnetici sayilarinin
birbirine yakin oldugu goriilmiistiir. Genel anlamda yonetim kademesinin ISO27001
stireclerini olumlu bulduklar1 ve siirecin kurumsal bilgi giivenligine olumlu yonde kati

sagladigini disiindiikleri gorillmustiir.

ISO27001 uyum siireclerinin yonetilmesi ve gelistirilmesi amaciyla olusturulmus olan
BGYS ekip iiyeleri tarafindan verilmis cevaplar incelendiginde, Oncelikli olarak ekip
iiyelerinin ISO27001 in kurumsal bilgi giivenliginin saglanmasi noktasinda gerekli oldugunu
distindiikleri goriilmektedir. Bu goriisle paralel olarak, ISO27001’in kurumu i¢ ve dis
tehditlere kars1 koruma noktasinda faydali oldugu yoniinde goriis bildirildigi de goriilmiistiir.
ISO27001 uyum siireglerin kurumun sahip oldugu sayisal anlamda insan kaynag: ile
yonetilmesinin zor oldugu ve kurum disindan profesyonel danigmanlik destegi alinmasi
gerektigi yoniinde gorilisiin agir bastigi goriilmistir. Bununla birlikte, kurumlar sahip
olduklar1 insan kaynaginin, tecriibbe ve bilgi agisindan yetersiz oldugu, siireglerin
yonetiminin saglikli bir sekilde yiiriitiilebilmesi amaciyla BGYS ekip tiyelerinin egitimler
almas1 gerektigini disiindiikleri goriilmektedir. Bununla birlikte kurulacak olan BGYS

ekibinin bilisim personellerinden olusup olusmamasi gerektigi yoniinde bir fikir birligi
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olmadig1 zit goriislerin ve kararsizlarin sayilarinin birbirine yakin oldugu goriilmiistiir.
ISO27001 uyum siirecleri kapsaminda kurum personeli ile uyumlu ¢alisma yapilabilecegi
fakat kurumsal bilgi glivenligi risk siireclerinin yonetimi noktasinda yeterli destegin

alimamadig1 yoniinde goriis bildirildigi goriilmektedir.

Kurum personelinin ISO27001 ile gelen siire¢ degisikliklerine, eski aligkanliklarini terk
etmekte zorlandiklar1 i¢in uyum saglamakta giicliik ¢ektikleri yoniinde goriisiin daha agir
bastig1 da goriilmiistiir. Bilisim personeli agisindan bakildiginda ise ISO27001’1n is yiikiinii
azaltip azaltmadigi sorusuna, ig yiikiiniin azalmadigi yoniinde geri doniisiin daha fazla
oldugu goriilmiistiir. Genel anlamda bakildiginda, BGYS ekiplerinin gerek tecriibe, gerek
sayisal olarak yeterli olmadiklarini ve egitime ihtiya¢ duyduklarimi diisiindiikleri, personel
ile calisma noktasinda 6zellikle risk ¢aligmalarinda yeterli destegi géremedikleri yoniinde
goriis bildirdikleri gorilmistiir. ISO27001°in her ne kadar kurum icin gerekli oldugu
yoniinde goriis bildirilmis olsa da is yiikiiniin azalmadigi yoniinde de goriis bildirildigi

gorilmiistiir.

Kurumlarda gorevli bilgi sistemleri ve teknik altyapinin yonetiminden ve kurumsal
ithtiyaclar dogrultusunda c¢oziimler lretmekle gorevli teknik personelin vermis oldugu
cevaplar incelendiginde genel olarak sorumlu teknik personelin teknik agidan ve sayisal
yeterli olup olmadig1 noktasinda bir goriis birligi olmadig1 goriilmektedir. Bunun sebebi
olarak fakli kamu kurumlarinda yer alan teknik ekip say1 yeterliliklerin farklilik gostermesi
oldugu disiintilmektedir. ISO27001 in kurumsal teknik siirecler lizerinde uygulanabilir
oldugu goriisliniin agir bastig1 goriilmektedir. Ayn1 zamanda teknik ekiplerinde ISO27001
stirecleri hakkinda egitim ihtiyaglarinin oldugu yoniinde goriis bildirdikleri de gortilmiistiir.
Diger taraftan teknik ekip tarafindan gelistirilen kurumsal uygulamalarinin giivenligine de
ISO27001 uyum siirecinin olumlu yonde katki sagladigi seklindeki goriislerin agirlikta
oldugu goriilmiistiir. Ayn1 zamanda verilen cevaplar dogrultusunda, ISO27001°e gegis ile
birlikte yasanan bilgi giivenligi olaylarinin sayisinda 6nemli olgiide bir azalma oldugu

yoniinde de degerlendirme yapilabilmektedir.

Kurum personelinin genel farkindalik seviyeleri, almis olduklar1 egitimler ve BGYS
hakkindakileri diislincelerinin 6grenilmeye c¢alisildigit bu bolimde alinan cevaplar
incelendiginde, genel olarak personelin almis olduklari farkindalik egitimlerinden memnun

olduklari, igeriklerinin ve siirelerinin yeterli oldugu fakat sadece slaytlar {izerinde yapilan
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egitimlerin yeterli olmayacagi seklinde goriis bildirdikleri goriilmiistiir. Ayni zamanda
egitim firmalarin veya egitmenlerin egitimde vermis olduklar1 bilgilerin giincel ve diger
kurumlar elde etmis olduklar1 bilgileri de igerdigi yoniinde goriis bildirdikleri goriilmiistiir.
Bununla birlikte personelin yetkilerinin asir1 derece kisitlanip kisitlanmadigir seklindeki
soruya verilen cevapta ise olumlu ve olumsuz cevaplarin birbirine yakin oldugu farklh

goriisler arasinda ¢ok dnemli bir fark olmadig1 goriilmiistiir.

Sonug olarak, Personel agisindan yapilan inceleme sonucunda ise kurum personeline verilen
bilgi glivenligi farkindalik egitimlerinin igerigi, siiresi ve sagladig1 fayda acisindan olumlu
bulundugu goriilmiistiir. Diger taraftan personel tarafinda da uygulanan kontrolleri ve yetki
kisitlamalarinin ¢ok fazla oldugu yoniinde goriislerin oldugu da goriilmektedir. Genel
anlamda personel tarafinda kurulan sisteme karsi bir giiven oldugu, 1SO27001 in kurum
personeli tarafindan benimsendigi ve kurumlarinda BGYS siireglerinin etkin bir sekilde

yonetildigini diistindiikleri yoniinde goriis bildirdikleri gorilmustiir.

6.2. Oneriler

Bu boliimde uygulanan anket caligmalarindan elde edilen bulgulara dayali olarak

gelistirilen Oneriler asagida farkli basliklar altinda verilmistir.

Y Oonetim kademesine yOnelik Oneriler

e Yonetim kademesinin biiyiik oranda iizerine diisen sorumluluklar konusunda bilgi
sahibi olmadiklar1 goriilmiistiir. Bunun i¢in Siber Eylem Planlar1 veya genelgelerle
yonetim kademesine 6zel yonlendirmeler yapilabilir.

e Yonetim kademesine uygun farkindalik ve sahiplenme seviyelerinin 6l¢limiiniin
yapilabilmesi amaciyla bir ¢aligma yapilabilir.

e BGYS c¢alismalarinin 6neminin 06zellikle yonetim kademesine daha detayli
aktarilarak sahiplenme seviyelerinin artirilmasi saglanabilir.

e Kurulan bilgi giivenligi yonetim sisteminin gerekliligin yonetim kademesi
tarafindan daha iyi algilanabilmesi i¢in risk ¢alismalar1 dahil edilmesi saglanabilir.

e Kamu yoneticileri ile bir ¢alisma yiiriitiilerek ortak BGYS kurulum yonergesi

olusturulmasi lizerinde c¢alisilabilir.
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e Kamu yoneticileri ile birlikte kamu kurumlarina 6zel risk ve firsatlarin ¢alismasi

yapilabilir.

BGYS ekibine yonelik Oneriler

e BGYS ckiplerinin kurulumuna daha fazla 6zen gosterilmelidir. Kurulan ekibin
sorumluluklar1 net bir sekilde belirlenmeli ve egitim seviyesi uygun personeller
arasindan se¢ilmelidir.

e BGYS ekip iyelerinin sayilarmin yetersiz oldugu diisiiniilmektedir. Bu konuda
kurum personel sayisi ile dogru orantili olacak sekilde ekip tiyeleri belirlenmelidir.

e Ekip iiyeleri her ne kadar farkindalik egitimlerinde kurum personeline tanitiliyor
olsa da personelin biiyiik cogunlugunun ekip tiyelerini tanimadiklar1 gérillmiistiir.
Bununla ilgili bilgilendirmelerin daha etkin bir sekilde yapilmasi saglanabilir.

e Ekip tiyelerinin ¢aligmalarinin kolaylastirilmasi amaciyla, iist yonetim tarafindan
tiim birimlerden atama yolu ile gérevlendirmeler yapilarak ve kurum personelinin
de BGYS yonetim siireglerini sahiplenmesi saglanabilir.

e BGYS ekip tiyelerinin kurumsal risk ¢alismalarinda kurum personeli ile uyumlu bir
sekilde calisamadigi tespit edilmistir. Bu siirecte gorevlendirilen kurum personeline
risk belirleme ve isleme konularinda egitim verilmesi siirecin daha etkin bir sekilde
yonetilmesine katki saglayabilir.

e BGYS ekip iiyelerinin sahiplenme seviyelerinin artirilmasi amaciyla ¢aligmalar
yapilabilir.

e BGYS ekip iiyelerinin kendilerini yetersiz bulduklar1 ve egitim ihtiyaglar1 oldugu
yoniinde goriis bildirdikleri goriilmiistiir. Bu kapsamda ihtiya¢ duyulacak tiim
egitim igeriginin belirlenmesi ve gérevlendirme dncesinde tiim egitimlerin alinmasi
saglanabilir.

e BGYS ekip iiyelerinin tamamen bilgi islem personellerinden olugmamasi gerektigi
yoniinde bir goriis bildirenlerin oldugu goriilmiistiir. Ekip iiyelerine bilgi islem
personeli disinda da gorevlendirmeler yapilabilir.

e BGSY ekip iiyeleri ile ilgili daha detayli bir ¢aligsma yapilarak, ekip liyelerinin gérev
tanimlariin netlegtirilmesi ve hatta ekibe 6zel kadro ¢alismasi yapilmasi
saglanabilir.

e BGYS ekip iiyelerinin gorev tanimlar1 siber eylem planlar1 veya yonergeler ile
desteklenebilir.
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Teknik ekibe yonelik Oneriler

Teknik personel sayilarinin yetersiz oldugu yoniinde goriisiin agirlikli bir sekilde
dile getirildigi gorilmiistir. Bu kapsamda teknik ekip tyelerinin sayilarinin
artirtlmasi saglanmalidir.

ISO27001 konusunda teknik ekiplerin bilgi seviyelerinin yeterli olmadig: fakat buna
ragmen siireci sahiplendikleri goriilmektedir. Bunun sebebi olarak operasyonel
stireclerin yonetilmesi sistemin olumlu yonde katki sagladigi diisiiniilebilir. Bu
sebeple teknik ekibin 1SO27001 hakkinda farkindalik seviyelerinin artirilmasi
sebebiyle temel BGY'S egitimleri verilebilir.

Yazilim ekiplerinin, ¢aligmalar1 sirasinda bilgi glivenligi konularina daha fazla 6zen
gostermeleri saglanabilir. Bu kapsamda giivenli kod gelistirme, temel BGYS, temel
ag giivenligi gibi giris seviyesinde egitimler verilerek farkindalik seviyelerinin
artirilmasi saglanabilir.

BGYS kapsaminda yapilan sizma testlerine yazilim ekiplerinin daha aktif

katilimlar1 saglanabilir.

Personele yonelik oneriler

Farkindalik egitimlerinin sunumlardan ziyade uygulamali sekilde ve somut 6rnekler
iizerinden verilmesinin daha faydali olacag: diistiniilmektedir.

Farkindalik egitimlerinin siirelerinin ve igeriklerinin yeterli oldugu fakat iceriginin
her egitimde ayn1 olmasinin katilim istegini olumsuz yonde etkiledigi goriilmiistiir.
Bu sebeple egitim siireleri miimkiin oldugu kadar kisa ve egitim igerigi de her
egitimde degistirilerek planlanabilir.

BGYS kapsaminda alinan 6nlemler dogrultusunda yapilan kisitlamalarin personelin
bir kism1 tarafindan fazla bulundugu goriilmiistiir. Bunun personelin farkindalik
seviyeleri ile iliskili oldugu diisiilmektedir. Farkindalik egitimlerinde oOzellikle

yetkilendirmeler ile ilgili bilgilendirmelere agirlik verilmesi saglanabilir.

flerde vapilabilecek arastirmalara yonelik oneriler

Anket katilm oranlarinin yliz ylize yapilan anketlerde daha fazla oldugu
goriilmiistiir. Yapilmasi muhtemel benzer ¢caligmalarda katilim oraninin artirilmasi

icin anketlerin elektronik ortamin yani sira yiiz ylize de yapilmasi saglanabilir.
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Yapilan ¢alisma yonetim kademesi 6zeline indirgenerek derinlestirilebilir.

Ust yonetim ile daha alt kademedeki ydnetimler arasinda 1SO27001 ile ilgili goriis
ayriliklar1 oldugu sonucuna varilmistir. Sonraki c¢aligmalardaki bunun nedenleri
arastirilabilir.

Ozellikle kamu kurumlarinda anket uygulama izinlerinin alinabilmesinin zor oldugu
ve bununla ilgili titiz bir ¢aligma gerektigi unutulmamalidir.

Yapilan ¢alisma Ankara ili sinirlandirilmistir. Arastirmanin kamu kurumlar tasra
teskilatini veya 0Ozel sektor kuruluslarimi da kapsayacak sekilde genisletilmesi
saglanabilir.

Yapilan ¢aligma kamu kurumu yoneticilerine indirgenerek daha derinlemesine bir
caligma yiiriitiilebilir.

Yapilacak sonraki caligmalar danigsmanlik firmalar1 ve egitmenler agisindan da
incelenebilir.

Kamu kurumlarmin genelinde veya herhangi bir kamu kurumunun o6zelinde
mevzuat ve 1ISO27001 arasindaki iliski hukuksal yonden incelenebilir.

Kamu kurumlarinda KVKK ve 1SO27001 arasindaki ortak veya ayrisan yonlerin

arastirmasi yapilabilir.
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EK-1. Anket formlari

A. Bilgi Giivenligi Yonetim Sisteminin Ust Yonetim Acisindan incelenmesi

Bolim 1. Kisisel Bilgiler

Asagida kisisel ozelliklerinizin belirlenmesi amaciyla sorular sorulmaktadir. Size
yoneltilen her soru i¢in durumunuza en uygun segenegin karsisina (X) isareti

koyunuz.
1. Cinsiyet?
()Kadin ()Erkek

2. Yasimz?

C 20 yas ve alt1

C 21 — 30 yas arasi
C 31 — 40 yas aras1
C 41 — 50 yas arasit
C 51 — 60 yas aras1
P

60 yas lizeri

3. Ogrenim Diizeyiniz?
()Lise ()On lisans ()Lisans ()Lisans Ustii

( )Doktora ()Diger

4. Mesleginiz?



EK-1. (devam) Anket formlar:

Bolim 2. ISO27001 Bilgi Giivenligi Yonetim Sistemi
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ISO/IEC 27001 Standardinin kurumumuz igin gerekli
oldugunu diistiniiyorum.

ISO/IEC 27001 Sertifika sahibi olmanin ulusal ve
uluslararasi sayginlik kazandirdigini diistiniiyorum

ISO/IEC 27001’in bilgi giivenligi alanindaki kurumsal
hedeflerimize erisme konusunda kolaylik sagladigini
diisiiniiyorum.

ISO/IEC 27001’in  bilgi giivenligi  politikalarinin
kurumsal siireclerin uygulanmasi konusunda faydal
oldugunu diisiiniiyorum.

ISO/IEC 27001’in kurum ydneticilerinin bilgi giivenligi
farkindaligina olumlu yonde katki sagladigim
diisiiniiyorum.

Bilgi Giivenligi Yonetim Sisteminin = siirdiiriilebilir
olmast i¢in yOnetim desteginin Onemli oldugunu
diistinliyorum

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sisteminde,
yonetimin iizerine dilisen gorevlerin uygulanabilir
oldugunu diislinliyorum.

ISO/IEC 27001 standardinin uygulanmasinin ek is ytiki
getirdigini diigtinliyorum.

Ust yonetimin bilisim sistemleri igerisinde ayricalikli
olmas1 gerektigini diislinliyorum.

10.

ISO/IEC 27001 in kurum dis1 oldugu kadar kurum igi
giivenligi de tam olarak sagladigini diistiniiyorum.

11.

ISO/IEC 27001 kapsaminda genelde veya yerelde
gerceklesecek kritik bir giivenlik probleminde sistemin
bizi koruyacagini diisiiniiyorum.

12.

ISO/IEC 27001  sertifikasyonu saglanmadan  bilgi
giivenligi  yOnetim  sisteminin  verimli  olarak
yonetilemeyecegini diisiiniiyorum.
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EK-1. (devam) Anket formlar:

B. Bilgi Giivenligi Yonetim Sisteminin, Bilgi Giivenligi Yonetim Sistemi Ekip Uyeleri
Acisindan Incelenmesi
Boliim I. Kisisel Bilgiler

Asagida kisisel ozelliklerinizin belirlenmesi amaciyla sorular sorulmaktadir. Size
yoneltilen her soru i¢in durumunuza en uygun segenegin karsisina (X) isareti

koyunuz.
1. Cinsiyet?
()Kadin ()Erkek

2. Yasimz?

C 20 yas ve alt1

21 — 30 yas aras1
31 — 40 yas arasi
41 — 50 yas arasit
51 — 60 yas arasi
60 yas lizeri

3. Ogrenim Diizeyiniz?
()On lisans ()Lisans ( )Lisans Ustii

( )Doktora ()Diger

4. Mesleginiz?



EK-1. (devam) Anket formlar:

Bolim 2. ISO27001 Yonetim Siireci
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Bilgi Giivenligi Yonetim Sistemi siireclerinin yonetilmesi

1. | amaciyla mutlaka danigmanlik hizmeti alinmasi gerektigini
diisiiniiyorum.
5 Bilgi Giivenligi Yonetim Sistemi siireclerinin yonetilebilmesi
" | i¢in kurumumuz personelinin yeterli oldugunu diisiintiyorum.
3 Bilgi Giivenligi yonetim Sistemi siireclerinin yonetilmesi i¢in
" | ekip iiyelerinin egitim almasi1 gerektigini diistiniiyorum.
4 Kurulacak olan ekibin bilisim personellerinden olugmasi
| gerektigini diisiiniiyorum.
Kurumumuz Bilgi Giivenligi yonetimi ekip {iyelerinin
5. | sayisimmm ISO27001 siireglerinin  saglikli  bir sekilde
yonetilebilmesi igin yeterli oldugunu diigliniiyorum.
ISO/IEC 27001 siireglerinin yonetimi esnasinda kurum
6. | personeli ile saglikli bir c¢alisma yiritilebilecegini
diisiiniiyorum.
7 Kurumsal risk ¢alismalari sirasinda kurum personelinden
" | yeterince destek alinabilecegini diisiiniiyorum.
ISO/IEC 27001 stireglerinin  kurumumuzda saglikli  bir
8. . N A,
sekilde uygulanabildigini diisiiniiyorum.
9 ISO/IEC 27001 standardinin  kurumsal bilgi giivenligi
" | acisindan gerekli oldugunu diistintiyorum.
10 ISO/IEC 27001 kurum dis1 oldugu kadar kurum igi giivenligi
" | de tam olarak sagladigini diisiiniiyorum
ISO/IEC 27001 kapsaminda alinan Onlemlerin, kurum
11. | icinden veya disindan gelecek kritik bilgi gilivenligi
problemlerine karsi bizi koruyacagina inantyorum.
12 ISO/IEC 27001 sistemine gegis siirecinde insanlarin
" | aligkanliklarmi terk etmelerinin zor oldugunu diisiiniiyorum.
13 ISO/IEC 27001 sistemine ge¢isin ardindan bilisim personeli
" | izerindeki is yiikiiniin azaldigin1 diigiiniiyorum.
ISO/IEC 27001  gergevesinde belirlenen politika ve
14. | prosediirlerin  tikanan  kurumsal siireclerini  actigim

diisiiniiyorum.
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EK-1. (devam) Anket formlar:

C. Bilgi Giivenligi Yonetim Sisteminin Teknik Personel Ve Yeterlilikler Acisindan

Incelenmesi

Bolim 1. Kisisel Bilgiler

Asagida kisisel ozelliklerinizin belirlenmesi amaciyla sorular sorulmaktadir. Size
yoneltilen her soru i¢in durumunuza en uygun segenegin karsisina (X) isareti

koyunuz.
1. Cinsiyet?
()Kadin ()Erkek

2. Yasmmz?

C 20 yas ve alt1

@ 21 — 30 yas arasi
C 31 — 40 yas aras1
C 41 — 50 yas arasi
C 51 — 60 yas aras1
-

60 yas lizeri

3. Ogrenim Diizeyiniz?
()On lisans ()Lisans ( )Lisans Ustii
()Doktora ()Diger

4. Mesleginiz?



EK-1. (devam) Anket formlar:

Boliim 2. ISO27001 Hakkindaki Genel Diistinceler
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Bilgi Giivenligi Yonetim Sistemi siireglerinin saglikli bir
sekilde yiiriitiilmesi icin teknik personelin say1 bakiminda
yeterli oldugunu diisiiniiyorum.

ISO/IEC 27001 standardimnin kurumsal bilisim siire¢lerinde
uygulanabilir oldugunu diisiiniiyorum.

ISO/IEC 27001 ile ilgili egitim/egitimler almamiz gerektigini
diisiiniiyorum.

ISO/IEC 27001 standardinin uygulanmaya baglamasi ile
bilisim  sistemlerinin  yOnetilmesinin  kolaylastigim
diisiiniiyorum.

ISO/IEC 27001 gorevimle ilgili stiregleri etkin ve zamaninda
yerine getirebilmemde fayda sagladigini diisliniiyorum.

ISO/IEC 27001 kapsaminda alinan 6nlemler sayesinde bilgi
giivenligi olaylarinda azalma yasandigini diisiiniiyorum.

ISO/IEC 27001  standardinin,  gelistirilen  kurumsal
uygulamalarin  giivenligine olumlu katki  sagladigim
diisiiniiyorum.

ISO/IEC 27001 sayesinde, bilgi giivenligi ihlal olaylarinin
kontrol edilebilir noktaya geldigini diistiniiyorum.

Bilisgim sistemlerinde tespit edilen aksakliklar {izerinde
diizenleyici ve onleyici faaliyetler uygulanmasinin faydali
oldugunu diigiiniiyorum.

10.

ISO/IEC 27001 kapsaminda giivenlik agisindan daha fazla
onlem alinmis bir sistem {izerinde daha az problem
yasanacagini diigiiniiyorum.

11.

ISO/IEC 27001 standardinin biitiin siire¢lerinin en iyi sekilde
isletilmesi durumunda olast risklerin Onceden tespit
edilebilecegini diislinliyorum.
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EK-1. (devam) Anket formlar:

D. Bilgi Giivenligi Yonetim Sisteminin Personel Acisindan Incelenmesi

Bolim 1. Kisisel Bilgiler

Asagida kisisel ozelliklerinizin belirlenmesi amaciyla sorular sorulmaktadir. Size
yoneltilen her soru i¢in durumunuza en uygun segenegin karsisina (X) isareti

koyunuz.
1. Cinsiyet?
( )Kadin ()Erkek

2. Yasimz?

C 20 yas ve alt1

21 — 30 yas aras1
31 — 40 yas arasi
41 — 50 yas arasi
51 — 60 yas arasi
60 yas lizeri

3. Ogrenim Diizeyiniz?
()On lisans ()Lisans ()Lisans Ustii

()Doktora ()Diger

4. Mesleginiz?



EK-1. (devam) Anket formlar:

Boliim 2. ISO27001 Hakkindaki Genel Diistinceler

WNJIOATWRY] P[IUISII]

WNIOATW)RY]

WIZISIBIBS]

wnIoArney|

WNIOATNB Y] AP{IUISII]

1 ISO/IEC 27001 hakkinda verilen bilgilendirme egitimlerini
" | siiresinin yeterli oldugunu diigiiniiyorum.
5 ISO/IEC 27001 hakkinda verilen bilgilendirme egitimlerinin
" | igeriginin yeterli oldugunu diistiniiyorum.
ISO/IEC 27001 hakkinda verilen bilgilendirme egitimleri
3. | esnasinda verilen materyal ve orneklerin yeterli ve giincel
oldugunu diigiiniiyorum.
4 Almis oldugum bilgi giivenligi ile ilgili egitimlerin faydali
" | oldugunu diistiniiyorum.
5 Egitimler kapsaminda verilen bilgilerin kurumsal siirecler
" | acisindan uygulanabilir oldugunu diisiiniiyorum.
6 Danismanlik kapsaminda verilen egitimlerin siiresinden
" | ziyade iceriklerinin dolu olmas1 gerektigini diigiiniiyorum.
7 Egitimlerin sadece slaytlar lizerinden yapilmasimin yeterli
" | oldugunu diistiniiyorum.
8 Egitimi veren firmanin diger miisterilerinden elde ettigi
" | tecriibeleri de bize aktardigini diisliniiyorum.
9 Bilgi giivenligi kapsaminda alinan O©nlemlerin kullanici
" | yetkilerini asir1 derecede kisitladigini diistiniiyorum.
Kurumumuzda yiiriitiilen bilgi giivenligi yonetim sisteminin
10. | .00, . e s g
iyi bir sekilde yonetildigini diigtiniiyorum.
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EK-2. Etik Komisyon Karari

Evrak Tarih ve Sayisi: 22/06/2018-E.93206

LR
GAZI UNIVERSITEST

Etik Komisyonu

Sayt @ 77082166-302.08.01-
Kom:  Bilimsel ve Efifim Amach

BILISIM ENSTITUST MUDURLUGUNE
Iigi:  14/03/2018 tarihli ve 73247369-302.08.01- 43676 sayih yaz.

. Igi yazmiz ile géndermig oldugunuz. Bilisim Sistemleni Anabilim Dah Yiiksek Lisans
Ogrencisi Mehmet TUYGUN'un, Dr.Ogr. Uvesi Hiisevin CAKIR''m damsmanhfmda
vurittagi "IS027001 Bilgi Grivenligi Yonetim Sistemi Standardmn Uvenlanabilirliginin
Arastirtlmast adly tez calismas: ile dgih komu Komisyvonumuzun 08.05.2018 tarth ve
04 savili toplantisinda gériisiilmiis olup,

Iigilinin ¢aligmasiun,  vapiimas: planlanan  verlerden izin almmasi kosuhiyla
vapiimasinda etik agidan bir sakmmeca bulunmadifma oybirhigi ile karar verilmis ve karara
iliskin imza listesi ekte gonderilmistir.

Bilgilerinizi ve gerefini rica ederim.

e-imzahdir
Prof. Dr. Alper CEYLAN
Komisvon Baskam
Arastirma Kod No - 2018-27%
Ek:1 Liste
Ankara Bilgt igin ‘Bumak Cimak
Tel:0 (312) 20220 57 -0 (312) 2. Faks0 (312) 202 38 76 Genal Evrak Sorummiusu
Internet Adresi -hop: etlkomisyon zazi adu.a Telsfon No:0312 202 26 61

Bu belge 5070 sayih Elekironik Imza Kanununun 5. Maddesi geregince giivenli elektronik imza ile imzalanmistir.
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Telefon :0(312) 409 61 46
Faks :0(312) 409 60 09
E-mail : mehmettygn@gmail.com
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Yiiksek lisans Gazi Universitesi / Bilisim Sistemleri 2019
Lisans Anadolu Universitesi / Tktisat 2012
Lisans Gazi Universitesi / Matematik 2003
Lise Hasanoglan Anadolu Ogretmen Lisesi 1997
Is Deneyimi
Yil Calistig1 Yer Gorev
2010-Halen Tiirkiye Ulusal Ajansi Bilisim Uzmani
2008-2010 Igisleri Bakanhig: Programci
2003-2008 Sinav Dershaneleri Matematik Ogretmeni
Yabana Dil
Ingilizce
Yayinlar

1. Tuygun, M. (2018). ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sisteminin Kamu
Kurumlarma Uygulanabilirliginin Incelenmesi, 5. Uluslararast Yénetim Bilisim
Sistemleri Konferansi (IMISC 2018), 25 -27 Ankara.

Hobiler

Bilisim teknolojileri, Kahve, Sinema, Futbol
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