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Ozetce

Mobil teknolojilerdeki hizl gelismeler,
kullanicilarin her gegen giin daha fazla veri kullanmasina
olanak sagladi. Boylelikle daha genis kapsama alanina, bant
genisligine, yiiksek veri hizi ve kalitesi gibi gereksinimlere
sahip mobil ag standartlar: gelisti. Mobil ag haberlesmesinin
son siirtimii olan LTE-A (Long Term Evolution-Advanced) bu
standartlart karsilamak iizere ortaya ¢ikarilmistir. Ulkemizde
4.5G olarak da adlandirilin bu hizmet akilli telefonlarimiz
araciligiyla haberlesmenin yam sira dogal afetlerde, acil
durum mesaji yayinlarinda ve askeri amagh haberlesme
sistemlerinde dahi  kullanilabilmektedir. Fakat pek ¢ok
kablosuz iletisimde oldugu gibi LTE sinyallerinin de
karistirllmasi ve engellenmesi miimkiindiir. Bu ¢alismada sivil
uygulamalar igin tasarlanan bu standardin, asagi-hat (DL)
fiziksel kanalina Baraj (Barrage), Kismi Bant (Partial Band),
Tek Tonlu (Single Tone) ve Cok Tonlu (Multitone) sinyal
bozucu etkileri incelenerek, LTE/LTE-A sisteminin sinyal
karistiricilara  karst Bit Hata Orani(BER)-Sinyal Giiriiltii
Orani(SNR) enerji verimligi hesaplanacaktir.

Abstract

Swift advances in mobile technology have lately
made it possible for users to utilize more and more data. As a
result, mobile network standards with requirements such as
wider coverage and band width, high data rate and quality
have developed. LTE-A (Long Term Evolution-Advanced) as
the final version of mobile network communication has been
introduced with a view to coming up to the said standards.
This service named as “4.5G” in our country can be utilized
in state-of-emergency message broadcasts and military
communication systems as well as communications via smart
phones. However, LTE signals can be intercepted or jammed,
which is the case for all wireless communication systems as
well. In this study, energy efficiency of LTE/LTE-A concerning
Bit Error Rate (BER) and Signal-to-Noise Ratio (SNR) against
signal jammers will be figured out by examining beforehand
the signal jamming effects of this standard designed for civil
practices on downlink channel, namely barrage, partial band,
single tone and multitone jammer.

L. Giris

3GPP tarafindan uzun yillar siiren standartlagma
calismalarindan sonra ilk LTE kavrami hayatimiza Siirim 8
adryla 2008 yilinda girmistir. Bu siiriim daha onceki sistemlere
kiyasla Onemli Ol¢lide gelismis veri performansi saglayan
tamamen yeni bir radyo ara yiizii ve ¢ekirdek ag1 igermektedir.
Bir yil sonra, Siiriim 9 adiyla yeni bir standart yaymlanmustir.
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Stiriim 9, Siiriim 8'de sunulan &zelliklerin yani sira yeni bir ag
mimarisi ve servis ozellikleri saglamaktadir. 2011 yilin da ise
LTE-A yani 4.5G’nin baslangici oldugu disiiniilen Stiriim 10
ile veri aktarimi gelistirilmis ve hiicre kapsama alan1 6nemli
ol¢tide genisletilmistir.

LTE-A tartismasiz bir sekilde en iyi hiicresel
standart olma yolundadir. Kiiresel Mobil Tedarik¢iler Birligi
(Global Mobile Suppliers Association) birligi tarafindan
Agustos 2016 yilindaki verilere gore LTE/LTE-A simdiden
170 iilkeden 521 operator ile ticari olarak kullanima
sunulmustur [1]. Aym1 zamanda ABD’de kamu giivenligi
alaninda, dogal afetler ve kriz durumlarinda yayin (broadcast)
mesaji iletmek ic¢in FirstNet adiyla bir LTE standardi
kullanilmaktadir [2]. LTE’nin diger bir kullanim alani da
askeri amaghdir. ABD ordusu savas alaninda iletisimi
saglamak, video, ses ve veri de dahil olmak gerekli gorev
parametrelerini aktarmak ve wugak gemileriyle ucaklar
arasindaki haberlesmeyi saglamak icin LTE kullanmaktadir
[3]. Bu sebeple kritik alanlarda da kullanimi artan ve biiyiik
bir potansiyele sahip olan LTE-A standardinin giivenilirligi
olduke¢a 6nemli bir konudur.

Literatiirde radar ve telsiz sinyali i¢in karistiric
saldirilar genis bir bigimde incelenmis olmasina ragmen
haberlesmedeki sinyal karistirma saldirilariyla ilgili daha az
calisma yapilmistir. LTE’ye yonelik tehditler, algilama
yontemleriyle ilgili en genel calisma [4]’da sunulmustur. Bir
bagka caligma olan [5, 6] baraj sinyal karistiricidan yola
cikarak saldirilara miisait LTE/LTE-A fiziksel kanallar1 ve
sinyallerini belirlemistir. [7]’de alt sistemden ana sisteme
yukari-hat  (uplink), asagi-hat haberlesmeye ve baz
istasyonlarina karsi olan akilli sinyal karistirici saldirilarina
kars1 tehditleri inceleyerek teorik ¢oziim Onerileri sunmustur.
[8]” de akilli dar bant sinyal karistiricist kullanilarak sebeke
capinda yapilan Hizmet Reddi (DDoS) saldirisiyla ilgili
calisma yapmistir.

LTE standardina yonelik saldirilar1 Hizmet Reddi
Saldirilar1 (DDoS) ve bilgi ayitklama olarak ikiye ayrilmaktadir
[9]. Sinyal bozma saldirilar1 genelde hizmet reddi saldirilarina
sebep olurken siber saldirilarda bilgi ayiklamaya yonelik
saldirilardir. Bu ¢aligmada diger hizmet reddi saldirilarina
sebep olan sinyal bozucu ¢aligmalarindan farkli olarak sadece
fiziksel kanaldaki asagi-hat haberlesme caligilmis olup, [6, 10
ve 11]” da belirtilen baraj, kismi bant, tek-tonlu ve cok-tonlu
sinyal karistiricilar kullanilarak (Sinyal-Giiriiltii Oran1) SNR ‘a
kars1 (Bit Hata Oran1) BER performanslar1 ger¢eklestirilmistir.
Makalenin II. bolimiinde LTE standardinin asagi-hat fiziksel
katmani hakkinda, III. béliimiinde ise LTE/LTE-A'e yonelik
saldirilarda kullanilan sinyal karistiricilart  hakkinda kisa
bilgiler verilmistir. Son olarak IV. bdliimiinde ise simiilasyon
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neticesinde ortaya ¢ikan sonuglar grafikleri ile birlikte
gosterilmektedir.

II. LTE Asagi-Hat Fiziksel Katmani

LTE fiziksel katmani, gelismis bir baz istasyonu
(eNodeB) ile mobil kullanic1 ekipmani (UE) arasinda hem veri
hem de kontrol bilgisini iletmek i¢in olduk¢a etkili bir
katmandir. Bu katman iist katmanlardan aktarilan veri bitleri
tizerinde yapilan tim islemleri igermektedir. Hiicresel
uygulamalar i¢in yeni gelistirilmis sebeke biitlinlestirmesi
(carrier aggregation), dikgen frekans-bolmeli ¢ogullama
(orthogonal frequency division multiplexing), turbo kanal
kodlama (turbo coding), kanal denklestirici (channel
equalizer), kanal kestirimi (channel estimation), ¢oklu giris ve
¢ikis (MIMO) yontemleri bu katmanda kullanilmaktadir.

LTE Baz hstasyonu DL Veric

DUSCH

DFDM A

Sekil 1 LTE asagi-hat fiziksel katmandaki alict ve verici
yapisi

Sekil 1’de asagi-hat fiziksel katmandaki alic1 ve
verici yapist gosterilmistir.  Fiziksel katman islemleri DL
Paylasilan kanali (DLSCH) ve Fiziksel DL Paylagilan Kanali
(PDSCH) olmak tizere iki basamaktir. Fiziksel katmanda
verici islemi tagima bloklart seklinde gruplanmis kaynak veri
bitleri ile baslar. Tasima bloklarindaki hata tespitleri igin
Periyodik Artiklik Denetimi (CRC) kullanilir. Bunu da
transport blogu sonuna CRC Eglik Bitleri (parity bits)
ekleyerek saglar. Ardindan en giicli kanal kodlama
yontemlerinden biri olarak kabul edilen turbo kanal kodlama
yontemi kullanilir. Turbo kodlama da veri bloklarma Artik Bit
(redundant bit) ilave ederek kanal kapasitesini gelistiren Ileri
Hata Diizeltme (FEC) yontemidir. Bu yontem igerisinde
evrisimli kod (convolutional code) un yaninda karistiricilar
(interleaver) kullanilmaktadir. Boylelikle spektral cesitlilik
saglanabilmektedir. Oran eslestirme blogu ile istenen kod
orantyla iletilecek veri akisi olusturulmaktadir. Olusturulan her
bir kodlu kelime (codeword) dikey bir dizi ile garpilarak
karisik bir semboller dizisi olusturulur. Ardindan karistirilmig
sifreli kod sozciikleri QPSK, 16 QAM ve 64 QAM
modiilasyonlarindan birine ugrayarak karmasik sembollere
doniistirilmektedir. Katman haritalandirma (layer mapping)
ve Onkodlama (precoding) bloklar1 MIMO haberlesme igin
gerekli olan iki agamadir. Cesitliligi arttirmak i¢in kullanilan
birlestirici metodlar1 bu katmanda uygulanmaktadir. Bu sayede
uzamsal ¢oklama (spatial multiplexing), verici cesitliligi
(transmit diversity) ve tek anten ile iletisim (single antenna
port transmission) gibi segenekler kullanilir.  Verici
zincirindeki son adimda ise dik frekans bolmeli ¢ogullama
(OFDM) uygulanmaktadir. Bu ydntem ile her bir sembol
birbirine dik alt tasiyicilara bindirilmektedir. Boylelikle
spektral verimlilik saglanmaktadir. Sistemin alici tarafinda ise
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bu blok yapilarina ilaveten kanal denklestirici ve kanal
kestirimi agsamalar1 yer almaktadir. Kanal kestirimi ile kanalin
frekans tepkisi (frequency response) tahmin edilmektedir.
Boylelikle kanal denklestirici, tahmin edilen kanalin frekans
tepkisini kullanarak frekans ekseninde eslestirme islemi
yapmaktadir.

I11.

Sinyal Bozucularin LTE Fiziksel Katmanina
Etkisi

LTE/LTE-A baglantis1 “fiziksel kanallar” ve
“fiziksel sinyaller “den olusur. Bu fiziksel kanallar ve
sinyaller, zaman ve frekansta birlestirilerek ve zaman-frekans
cercevesi tlizerinde eslenir. LTE ¢ercevesindeki fiziksel
kanallarin haritalandirtlmast ise her ana istasyon tarafindan
gonderilen yaym (broadcast) mesajlartyla tanimlanir. Bu
haritalama yontemi esnasinda sinyal bozucular, belirli kaynak
elemanlarint da (resource elements) bulunan verileri bozabilir
veya belirli kanal ve sinyalleri engelleyebilirler. Bu ¢alismada
kullanilan bozucu yontemleri baraj sinyal karistirici, kismi
bant sinyal karistirici, tek tonlu sinyal karistirict ve ¢ok tonlu
sinyal karigtirici olarak siralanmaktadir.

A. Baraj Sinyal Karistiric1 (BJ)

Baraj sinyal Kkaristirict hedef sinyal hakkinda ek bilgi
gerektirmedigi i¢in en basit saldirt yontemi olarak kabul
edilmektedir. Bu metotta tim banda Toplanir Beyaz Gauss
Gurilti (AWGN) bindirilerek giirtiltii  seviyesi arttirilir.
Boylece hedefin aldigi Sinyal-Giiriiltii Oran1 (SNR) diiser.
Baraj sinyal karistirici ¢ok etkili bir yontem olmasina karsin
¢ok fazla gii¢ gerektirmektedir [12].

B. Kismi Bant Sinyal Karistiric1 (PBJ)

Kismi bant karistiricida, baraj sinyal karistiricidan farkli olarak
LTE sisteminin bant genisliginin sadece belirli bir bdlimii
hedeflenir. Hedeflenen bant genisligine yine sabit bir AWGN
bindirilerek giiriiltii seviyesi artirilir. Ozelikle LTE’de
senkronizasyon sinyallerini karistirmak i¢in kismi bant sinyal
karistirict kullanilabilir. [13]

C. Tek Tonlu Sinyal Karistiric1 (STJ)

Tek tonlu sinyal karistirici, kismi  bant
karistiricisinin bir ¢esidi olarak siniflandirilabilir. Her tek ton,
LTE standardindaki tek bir alt tasiyiciyr karistirmak igin
kullanilir. Bu ton genellikle darbe, dikdértgen ve AWGN
seklinde olabilmektedir. Tek tonlu sinyal karistirict alt
tastyiciy karistirabilmek igin tek bir tonu yiiksek giicte iletir.
Tek tonlu sinyal karigtirict Denklem 1°de gosterilmektedir.

J(1) = 4 cos(2z [ 1) = '\/;COS(Zﬂ'f/l‘) (1)

4, Sinyal kanstincinin genligi, J giicii ve f tonun merkez

frekansidir. Tek tonlu sinyal karistirict i¢in hedef sistemin
tastyict frekans bilgisi gerekmektedir [13]. Genellikle hedefin
Otomatik Kazang Kontrol mekanizmasimi bozmak igin
kullanilir ve bu sayede dolayli olarak alt-tastyicilar
karistirmaktadir [10].




D. Cok tonlu Sinyal Karistirict (MTJ)

Cok tonlu Sinyal Karistirici, tek tonlu sinyal
karistiricidan farkli olarak birden ¢ok alt-tagiyiciyr karistirmak
igin esit giicte ve cok sayida ton iretir. Ozellikle iletilen sinyal
karistiricinin glicti sinirlt oldugunda, iletilen tonlarin sayisi
arttirilarak sinyal karigtiricinin giicti diistiriliir. Her bir ton,
Denklem 2’de ifade edilmistir.

27, 2cos(27zf;t) )

k=1

J(t) = A/Zcos(Zﬁfkt) =

k=1 T

Burada A sinyal karistiricinin genligini, J giicii ve f,

k" alt-tonlarin merkez frekanslarini ifade etmektedir [14].

Iv. Simiilasyon Sonuglari ve Analizler

Bu kisimda, olusturulan LTE/LTE-A DL fiziksel
katmanin BJ, PBJ, STJ ve MTJ sinyal bozucu etkileri
karsisinda, bant genisligi ve modiilasyon seviyelerine gore
BER- SINR performanst gosterilmistir. Kanal yapis1 olarak
frekans segici soniimlemeli sehir igi kanal tercih edilmistir.
Simiilasyon parametreleri sirasiyla: Alict anten sayisi 1, verici
anten sayist 1, kanal bant genisligi 1.4 MHz ve 20 MHz,
modiilasyon tipi 16 QAM ve 64 QAM, OFDM i¢in 1.4 MHz
ve 20 MHz bant genisliginde sirasinda FFT genisligi 128 ve
2048, kodlama orani 1/3, maksimum turbo sifre ¢6zme dongii
sayist 6, tastyici frekans 2.5 GHz olarak segilmistir. Tim
simiilasyonlarda ~ Monte  Carlo  simiilasyon = metodu
kullanilmistir. BER performanslar1 ¢ikartilirken maksimum
hata sayis1 ve maksimum bit sayist bir milyondur.

10%;

—+—BJ 1.4MNz 16QAM
=%~ BJ 20MHz 16QAM

SINR

Sekil 2 Sinyal bozucularin 1.4 MHz ve 20MHz bant
geniglikleri BER- SJINR performansi

Sekil 2 ‘de tiim sinyal bozucularin 1.4 MHz ve 20
MHz bant genisliklerinde ve 16 QAM modiilasyon teknigi
altinda bozucu etkileri test edilmistir. Ug farkli karistiriciya 10
dB SINR ve 20 MHz degerinde bakildiginda, LTE DL fiziksel
kanali sirasiyla BJ’de 1.8x10-3, PBJ’de 5.8x10#, STJ’de 0.058
ve MTJ’de ise 0.0817 bit hata oranina sahiptir. Benzer sekilde
10 dB SINR ve 1.4 MHz degerinde bakildiginda, BJ’de
3.59x1073, PBJ’de 1.072x107, STJ’de 0.4287 ve MTJ’de ise
0.4907 bit hata oranina sahiptir. Buna gore, her iki bant
genisliginde de MTJ’nin bozucu etkisinin en fazla oldugu,
sirastyla da STJ, BJ ve PBJ’nin geldigi gozlemlenmektedir.
Ayni zaman da 1073 bit hata oraninda 1.4 MHz ve 20 MHz
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bant genislikleri arasinda BJ’nin 1.1dB, PBJ’in ise 0.8dB’lik
bir enerji farkinin oldugu gozlemlenmistir. Bu verilerden yola
cikarak 20 Mhz’lik bant genisliginde daha az enerjiyle 1.4
MHz’lik bir sistemdeki bit hata oranina sahip olunabildigi
goriilmektedir.

— STJ 1.4MHz 16QAM | |

* BT 1.4MHz G40AM | {
—— MTJ 1.4MHz 160AM |

“ - MTJ 1.4MHz 640AM |

0 5 10 15 20 25 30
SINR

Sekil 3 Sinyal Bozucularin 16 QAM ve 64 QAM
Modiilasyonlarinda BER- SJINR performansi

Sekil 3’de 1.4 MHz bant genisliginde 16 QAM ve
64 QAM modiilasyon uygulandiginda BJ, PBJ, STJ ve MTJ 1n
bozucu etkileri incelenmektedir. 10 dB SINR degerinde
modiilasyon teknikleri  karsilastirildiginda, 16 QAM
modiilasyonunda BJ’nin  1.072x1073, PBJ 2.63x1073, STJ
0.4907 ve MTJ ise 0.4287 BER degerlerine sahip iken, 64
QAM modiilasyonda BJ 3.162x102, PBJ 1.13x10°!, STJ 0.47
ve MTJ 0.49 BER degerlerine sahiptir. 16 QAM modiilasyon
tekniginde tiim kanal bozucularn etkisinin en az oldugu
goriilmistir. Bunun nedeni ise 16 QAM modiilasyon
tekniginde yildiz kiimesi diyagraminda (constellation diagram)
her bir sembolleri arasi mesafenin 64 QAM modiilasyona gore
daha genis olmasidir. Sekil 3’te goriildiigii izere 15 dB SINR
ve 20 dB SINR degerinden sonra BJ ve PBJ uygulandiginda
64 ve 16 QAM modilasyon BER performanslar
yakinsamaktadir. Sonug olarak bu degerlerden sonra sinyal
giicii arttirilsa bile enerji verimliligi degismemektedir. Ayrica
STJ ve MTJ kanal bozucu teknikleri arasinda ise 21dB SINR
degerinden sonra 16QAM ve 64QAM modiilasyon teknikleri
igin 10" BER degerinde yaklagik 1dB’lik enerji farki
olusmaktadir.

V. Sonug

Bu c¢alismada BJ, PBJ, STJ ve MTJ kanal
bozucularin LTE/LTE-A DL fiziksel kanalina etkileri
incelenmistir. MTJ nin sirasiyla STJ, BJ ve PBJ’ye gore daha
bozucu etkisi oldugu goézlemlenmistir. Ardindan her bir kanal
bozucunun farkli modiilasyon tiirlerindeki bozucu ozellikleri
gbzlemlenmistir. Bunun i¢in kullanilan modiilasyon tiirleri
LTE/LTE-A DL standardinda yer alan 16 QAM ve 64 QAM
modiilasyon teknikleridir. 16 QAM modiilasyonun tiim kanal
bozucular altinda daha dayanikli oldugu gozlemlenmistir.
Incelenen ikinci bir 6zellik ise LTE sistemlerinde kullanilan
en diisiik ve en yiliksek bant genisliklerinin kanal bozuculara
karst etkisi gozlemlenmis, 20 MHz’lik bant genisligi
kullaniminda kanal bozucularin etkisinin daha az oldugu
gOrilmustiir.
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