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OZET

Son yillarda akill telefon kullaniminin hizh bir sekilde artmasiyla birlikte mobil uygulama
pazart dahizli bir gelisme gosterdi. Mobil uygulama pazarmin ki oyuncusu Android ve iOS
isletim sistemleri yaygm bir sekilde kullanilmaktadir. Ancak Android’in hem agik kaynak
bir yazilim olmasi hem de daha rahat bir gelistirme ortanu sunmasi nedeniyle iOS karsisinda
kullanim farkmi olduk¢a artrmus durumdadr. Android’in bu kadar yaygm kullanilmasi
zararh yazlm gelistiricileri ve saldrganlar igin de ciddi bir motivasyon kaynagi
olusturmustur. Bu sebeple Android uygulamalarmin giivenligi konusu ciddi bir problem
olmustur. Akilli telefonlarin kullaniminin yaygmlasmasi hassas verilerin - mobil dinyaya
daha hizli bir sekilde kaymasma neden olmustur. Bu tez gahsmasi, Tirkiye’deki kamu
kurumlarinin mobil uygulamalarinin giivenlik zafiyetlerinin tespiti ve bu zafiyetlerin nasil
giderilecegi konusunda yapimis ik cahsmalardan birisidir. Uygulamalarin test edilmesi i¢in
bir test modeli Onerimistir. Bu c¢ahsma kapsaminda, segilen uygulamalar statik ve dinamik
analiz siireglerinden gecirilerek test edimistir. Bununla birlkte SSL/TLS baglantilarinin
givenligi konusunda son giincel Android siirimiinde analizler yapimistir. Yapilan analiz
sonuclar1 detayh bir sekilde raporlanmistrr. Tez ¢alismasinda, uygulamalara MiTM (ortadaki
adam) saldmlar1 yapimis ve zafiyetli olup olmadiklar1 durumu tespit edimistir. Calismanin
sonucunda, mobil uygulama  gelistiricilerinin  ve kamu  kurumlarinin ~ mobil
uygulamalarindaki giivenlik acklarmin farkindali§i artwracagr yoniinde anlamli hale
getirilmistir.
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ABSTRACT

With the huge increase in smartphone usage in recent years, the mobile application market
has also developed rapidly. The two players of the mobile application market are widely
used in Android and iIOS operating systems. However, Android is both open source software
and offers a more comfortable development environment, which has greatly increased the
use of iOS. The wide usage of Android is a serious motivation for malware developers and
attackers. For this reason, the security of Android applications has been a serious problem.
The wide usage of smartphones has caused sensitive data to shift to the mobile world more
quickly. This study is one of the first studies on this area that determination of the mobile
application security weakness of public institutions in Turkey and on how to fix these
weaknesses. A test model is proposed for testing applications. Within the scope of this study,
the selected applications were tested through static and dynamic analysis processes. On the
other hand, the latest version of Android has been analyzed about the security of SSL/ TLS
connections. The results of the analysis are reported in detail. In this thesis, MiTM (man in
the middle) attacks were conducted to the applications and it was determined whether they
were wvulnerable or not. As a result of this study, it was made meaningful that the security
gaps in mobile applications developers and public institutions would increase awareness.

Science Code : 92401

Keywords : Android, Application Security, Vulnerability Analysis, Mobile Operating
Systems
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SIMGELER ve KISALTMALAR

Bu ¢ahsmada kullanilan kisaltmalar, aciklamalar1 ile birlikte asagida sunulmustur.

Kisaltmalar

ADB
API
APK
ART
AVD
CN
DEX

ES

HAL
HPKP
HTTP
HTTPS
IDE

i0S

loT

IP

JIT
MITM
NVD
NDK
OpenGL
OpenSSL
OSVvDB
OWASP
RFC

Aciklama

Android hata-ayiklama kopriisii (Android debug bridge)
Uygulama programlama ara yuz

Android paketi (Android package)

Android ¢ahsma zamam (Android run time)

Android sanal makineler (Android virtual devices)

Ortak isim (Common name)

Dalvik calistirilabilir dosya (Dalvik executable)

GOmuli sistemler (Embedded systems)

Donanim soyutlama katmam (Hardware abstraction layer)
HTTP acik anahtar igneleme (HTTP public key pinning)
Hypertext transfer protocol

Secure hypertext transfer protocol

Entegre gelistirme ortamu (Integrated development environment)
Apple mobil cihaz isletim sistemi

Internet cihazlar1 (Internet of things)

Internet protokolii (Internet protocol)

Tam zamaninda (Just in time)

Ortadaki adam saldiris1 (Man in the middle)

Ulusal zafiyet veri tabami (National vulnerability database)
Yerel gelistirme kiti (Native development kit)

Acik grafik kiitiiphanesi (Open graphics library)

Acik kaynak giivenli soket katmam (Open secure socket layer)
Acik kaynak zafiyet veritabani (Open sourced vulnerability db)
Acik web uygulamalar1 glivenligi projesi

Yorum istegi (Request for comments)



Kisaltmalar

SAN

SDK

SEE

SMS

SNI

SSL

TLS

TCP
TUBITAK
XSS

Aciklama

Konu alternatif adi1 (Subject alternative name)

Yazilim gelistirme kiti (Software development Kit)
Sqlite sifreleme eklentisi (Sqlite encryption extension)
Kisa mesaj servisi (Short message service)

Sunucu ad1 gostergesi (Server name indication)

Guvenli soket katmam (Secure socket layer)

Tasma katmam giivenligi (Transport layer security)
Iletim kontrol protokolii (Transmission control protocol)
Tirkiye Bilimsel ve Teknolojk Arastrma Kurumu

Siteler aras1 komut ¢alstrma (Cross-site scripting)



1. GIRIS

Mobil uygulamalarin sayisinin ve gesitliliginin artmasiyla birlikte, hassas kisisel ve finansal
bilgilere mobil ortam kullanilarak erisilmesi ve depolanmasi durumunu da beraberinde
getirdi ve bununla birlikte mobil uygulama kullanimi da artmistir. Mobil uygulamalarin
kullanilmas1 i¢in hazirlanan isletim sistemi ortamu olarak Android, iOS ve Windows isletim
sistemleri  bulunmaktadir. Android ve iOS mobil isletim sistemleri iginde en yaygin
kullanilan platform Temmuz 2019 yih itibariyle %76,08 oranla Android Isletim Sistemidir.
Bu istatistik bize aym zamanda piyasadaki akilli cihazlarin (bu kapsama mobil telefon,
tablet, 10T cihazlar1 dahil) biyiikk bir bolimiiniin Android kullandigi anlamina geldigini
gostermektedir [1]. Bu sebeple yaygin olarak kullanilan cihazlarin koti niyetli saldrganlar
tarafindan hedef almmasi1 ve yapilan saldirmin daha biiyiik dlgekte bir sorun teskil etmesi de
kagmilmaz hale gelmektedir. Aym zamanda zararh yazilim gelistiricileri ve Kotl niyetli
saldrgan ve/veya saldrgan gruplar tarafindan kullanicilarm giinlik hayatta kulland1g1
faydah uygulamalarin zayif yonlerini istismar etme egilimlerinde de artis kagmlmaz olmaya
baglanmustir. Mobil uygulamalarda ne tir zafiyetler [2] olduguna dair galismalar yapimistir.
Glwvenlik zafiyetlerinin sadece tespit edilmesi degil, aym zamanda da uygulama sahibine
konuyla ilgili bilgi verilerek ilgili zafiyetin giderilmesini saglamak Onemlidir. CUnki agik
kalan her zafiyet kotii amach kisiler tarafindan istismar edilmesi miimkiin olmaktadr [3].
Tez ¢aliymas1 kapsaminda test yapilacak uygulamalarin yaygmligi ve kapsamu goz onlinde
bulunduruldugunda, ¢ahsmada Kamu kurumlarinin vatandasa hizmet veren ve Google
uygulama magazasindan indirilme saysi da dikkate almarak segilen uygulamalar
kullanilmigtir.  Boylelikle  arastrmanm  Tiirkiye’deki  kamu  kurumlarinin =~ mobil
uygulamalarmmin giivenlk durumunu ortaya koyan bir ¢iktist olacag degerlendirilmektedir.
Bu arastrma kapsammnda kamu kurumlarmin vatandasa hizmet Vveren uygulamalarin
zafiyetleri tespit edilecek ve tespit edilen zafiyetlerin nasil ortadan kaldirilmasi gerektigi
konusunda almmasi gereken Onlemlerden bahsedilecek. Secilen Android uygulamasmin ne
gibi zafiyetleri oldugu tespit edilip detayh bir sekilde raporlanmistir. Ulusal Tez Merkezi
(tezyok.gov.tr) ve TUBITAK’m ilgili dizinleri incelendiginde, iilkemiz &zelinde bdyle bir
cahsmanin yapimadigi goriimiistiir. Bu ihtiyaca binaen ilgili g¢aliymanm yapilmasi
gerekliligi ortaya ¢ikmustir.



Arastrma kapsammnda yapilan incelemelerde bazi Olgltler Kkullanilacaktir. Bu o6lctler,
OWASP ‘m mobil uygulamalarin test edimesinde kullandig1 asagida verilen kontrol
listesine [4] gore yapimustir.

Veri Depolanmast ve Gizlilik

Kimlk Dogrulama ve Oturum YOnetimi
Ag Tletisimi

Kod Kalitesi ve Yapilandirma Ayarlar1
» Tersine Miihendislige karsi dayaniklilik

YV V V VY

Yukarida gegen 5 adet Olgite gore uygulamalar test edilip, test edilen uygulamalarin 5
kategoride tespit edilen kontrol durumlarina gore zafiyeti olup olmadig1 tespit edilecektir.

Literatirde, Shezan ve dig. [5], Banglades Hiikiimeti’nin son gunlerde kendi yerel uygulama
magazasina (EATL) mobil uygulama gelistirilmesi i¢in gelistiricileri tesvik kampanyalar:
diizenlemis. Bu kapsamda, kisa siirede bircok uygulama gelistirilmis ve ilgili 3.parti markete
uygulamalar kazandrimistir. ilgili ¢absmada, segilen 29 uygulamalarda 8 yaygin zafiyetin
taranmast ve bunlarin detayh sonuclar1 konusunda deneysel bir cahsma yapilmistir. Bu
calismada yapilan testler, Depolama Erisimindeki Zafiyet, Webview’deki atak, Android
SQLite Veri tabam sifrelemesi, Uygulama amacmdaki zafiyet, Reklam Moduli Analizi,
Eskimis API versiyonu testi ve Hassas API, SMS ve Telefon Aramalarmin Izlenmesi,
Android Debug Modundaki Ataklar olarak 8 kategoride zafiyet taranmustir. Uygulamalarin
statik ve dinamik analizlerinin yapilmasi1 asamasmda acik kaynak baz araglar kullanilmigtir.
Bu araglar, Androbugs, SandDroid ve Qark’tr. Her bir ara¢ sonucunda bulunan agikliklar
tablo halinde gosterilmistir. Yapilan ¢aligmanmn sonu¢ kisminda verilen bilgilere gore,
Webview acikhgmin taranan bir¢ok uygulamada bulundugu, Reklam ve Depolama erigimi
acikligmm ise diger yiiksek oranh bulunan agiklklar olarak listelendiginden bahsetmistir.

Umansakar [6], ilgili c¢alismada Android isletim sistemindeki gesitli zafiyetlerin taramasi
yapiimis. Bu zafiyetleri tespit etmek icin, bir framework (cat1) olusturulup, Android isletim
sistemindeki ve uygulamalardaki zafiyetler ve kotiiciil uygulamalarin tespiti yapimistir. Bu
cat, OWASP Droid Fusion ile olusturulmus, NVD ve OWASP Mobile Top 10’daki
prosediirler ve bilgiler kullanilmigti. OWASP Mobile Top 10, NVD ve OSVDB Veri
tabannda listelenen zafiyetler analiz edimis ve bu ¢alismanin esas konusu bu zafiyetleri
analiz etmek ve anlamak ve mevcut tespit etme metotlarinin gelistirilmesi i¢in tavsiyeler

verilmistir. Tasarlanan ¢atida 3 bolim bulunuyor; Statik analiz, Zafiyet analizi ve Dinamik



analiz. Statik analiz asamasnda, apk dosyasi smali, apktool araglar ile tersine derlenir. Dex
dosyasi Once jar sonra java dosyasma gevrilir. Daha sonra kod analizcisi, statik olarak kodu,
izinleri, API cagmimlarini ve manifest dosyasmi analiz eder. Eger kotiicil bir davranig
sezilirse, dinamik analiz araglarma verilir ve sonuglar izlenir. Cahgsma sonucunda test edilen
uygulamalarda bircok zafiyet tespit edilmis. Bu zafiyetler OWASP Top 10’a gore
listelenmistir.

Chan ve dig. [7] bu cahlsmada Android uygulamalarindaki yetki yikseltme ve On tanimli
olarak tanimlanan izinlerin disma ¢ikma saldrilarinin tespit edilmesi iizerine bir deneysel
calsmadir. Oneriken zafiyet kontrol sistemi, uygulamanin yetki yilkseltme davranslar:
gosterip  gostermedigini  kontrol etmektedir. Bu g¢alsma kapsammnda 1038 uygulama
indirilmis, 217 uygulamanin ilgili zafiyete sahip oldugu tespit edilmistir.

Argudo ve dig. [8] ilgili ¢ahsmada, Android Uygulamalarindaki Gizlilik Zafiyeti Analizi
icin bir yontem onerilmistir. Metodoloji, OWASP Mobil Giivenlik Projesi, Open Android
Giivenlik Degerlendirme Metodolojisi ve baz 1iyi uygulamalarm birlestirilmesi ile
olusturulmustur.  Onerilen degerlendirme metodu su bolimlerden olusmakta; Bilgi
toplanmasi, Giris ve sifieleme, Bilgi Transferi Android Uygulama gelistirmesi. Deneysel
caligma bircok c¢esitli aracin kullanilmasi ile zafiyet analizi yapildigini anlatiyor ve ilgili test
Ekvador Cumhuriyetindeki kamu kurumlarinin  uygulamalarinin  test edimesini
kapsamaktadr. Bilgi Toplama asamasnda Openvas, Zanti ve Nmap araglar;, giris ve
sifreleme asamasmda Zanti ve BurpSuite; Bilgi Transferi asamasmda Wireshark ve
Burpsuite; Android Uygulama gelistrme asamasnda ise Apk Extractor, AndroBugs,

SanDroid ve Drozer araglari kullanilmistir.

Kaka ve dig. [9] Ilgili cahsmada, mobil bankacilk uygulamalarinn Man in the Middle
(Ortadaki adam) saldmilarma karsi zafiyetinin - olup olmadiginin test edimesini
kapsamaktadrr. Ilgili ¢absma, Hindistan’daki 19 mobil bankacilk uygulamasinin Ortadaki
adam saldmisina kars1 zafiyeti olup olmadigi kontrol edildiginde, Uygulamalarin %90’ inin
bu zafiyete karsi agik oldugu tespit edilmistir. Daha da fazlasi, bazi mobil uygulamalarin
kullanicilarin bilgilerini HTTP protokolii lizerinden transfer ettigi tespit edilmis. Bu ¢alisma,
mobil bankacilk uygulamalarindaki MitM atagmin engellenmesi lizerine tavsiyeler
icermektedir. Sonu¢ kisminda ise, zafiyeti olan uygulamalarin kullandigi SSL sUrdminn
zayifhgindan kaynaklandigr ve giincel SSL/TLS sUrminun uygulamalarina enjekte
edildiginde herhangi bir sorun olmayacagi degerlendirilmistir. Android uygulamalarinda



SSL/TLS yapilandrma hatalarinin neler oldugu ve gelistiricilerin bu hatalarin nasil 6niine
gecebilecegine dair kapsamh bir ¢alisma [10] yapilmistr.

Chang ve dig. [11], ilgili calymada, Android uygulama zafiyetlerini tespit etmek i¢in
Vulnerability Parser adinda statik analiz tabanh sistem gelistirmistir. Bu sistem, APK tekrar
skistiric,  Manifest. xml  ayristiric,  Zafiyet  vektori ve Dexayristirict  bilesenlerini
icermektedir. Zafiyet Vektorl ile farkl zafiyet alanlar1 i¢in kapsamh tespit kurallari
olusturulmustur. Bu ¢alismada WebView zafiyetinin Dosya erisimi ve Aktarilan Bilesenler

iizerine vaka analizi yapimistir.

Wu ve dig. [12], ¢alsmada literatiirde pek yer verilmeyen Android sistem zafiyetleri iizerine
bir aragtrma yapmuglardir. 2015 agustos aymdan bu yana 3 yil icerisindeki Android Security
Bulletin programindaki 2,179 zafiyetinin ve 1,349 kamuya agik zafiyet giderme yonteminin
incelendigi ik ¢ahsma oldugu belirtilmistir. Sonug olarak, zafiyetli moddlleri inceleme igin
3 analizor, zafiyet giderme modiilii, zafiyet deseni modiillerini igeren hiyerarsik veri tabani

yapisi bulunan otomatik analiz ¢atis1 olusturulmustur.

Literatirde, SSL/TLS uygunsuz yapilandirilmasiyla ilgili cabsmalar mevcuttur. Ilgili
cahsmada [13], Android uygulamalarinin ag iletisimi baglattiklar1 siireglerde isletim
sisteminde kullanilan web tarayicilarmin SSL hata uyarilar1 olustugu durumdaki davramglari
ve neden oldugu zafiyetler {izerine saha ¢alismasi gerc¢eklestirilmistir. Web tarayicilarm SSL
uyartlarmin zararlh yazilim ve oltalama saldmilarmin Oniine gegmek adma 6nemli oldugu
ancak giivenlik uzmanlar1 ve sistem mimarlari dignda son kullanicilarin  bu uyariy1
gormezden geldigi gorlimiistiir. Google Chrome’un web tarayicisinin verdigi uyarilardan
kullanicilarm  %70,2’smin  bu uyarty1 Onemsemeyip baglantiya izin verdikleri tespit
edimistir. Sonu¢ kisminda, Tarayict giivenlik uyarldarinin basarih bulundugu, ancak
uyartlarin ~ verimliligi  hususunun demografik yapiya gore degiskenlik gosterdigi
belirtilmistir.

Fahl ve dig. [14], SSL/TLS yapilandirma hatalarindan ik olarak bu c¢alismayla ortaya
atmglardwr.  Mallodroid adinda bir ara¢ gelistirilmis ve bu arag statk kod analizi ile
zafiyetleri tespit etmektedir. Daha sonra, zafiyet barmdirdigini tespit ettikleri 100
uygulamanin dinamik analizle testi gerceklestirilmis. Bu yontemin zayif yam, statik analiz
ile olmas1 muhtemel zafiyetleri tespit ettikten sonra bunu onaylamak icin kullanilan dinamik
analiz slirecinde manuel bir yontem kullanmalaridir. Ayrica ¢ahsmalarmda eski siiriim

Android igletim Sistemi kullanmalar1 da eksiklik olarak degerlendirilmektedir. Diger bir



cahsmada [15], yazarlar SMV-HUNTER adnda SSL/TLS yapilandrma hatalarmni tespit
eden otomatize analiz aract gelistirmislerdir. Uygulamalart ve SSL kiitiiphanelerinin
kapsammi Android 2.3.6, i0S 4.2.1 sletim sistemlerinde gerceklestirmisler. Bu ¢alismada
da eski siirim mobil isletim sistemleri kullanilmigtir. 2019 yilinda yapilan bir diger
cahsmada [16], DCDroid adinda statik ve dinamik analiz sUreclerini otomatize eden arac
gelistirilmistir. Bu yaklasimin eksik noktasi ise, 2019 yihinda en son kullanilan Android
stirimiiniin 9.0 olmasina ragmen, testlerde Android 6.0 siirimiinde cihazlar kullanilmis
olmasidrr.

Bu tez caliymasinda literatiire yapilacak katks;

e Kamu kurumlarinin  Android wuygulamalarinin testi ve test sonuglarinin
anlamlandrilmasi,

e Android mobil uygulamalarinin ag iletisimde kullandigr SSL/TLS protokolindek1
yapilandirma hatalarmin tespit ediimesi,

e Android’in yaymlanan ve giincel sirimleri olan Android 8.0 ve Android 9.0 Pie
surimu {izerinde c¢ahsmalar yapimustir.

Bu tez calismasinda, 1. Boliimde tezn konusu, amaci ve onemi konularinda genel bilgiler
verilmistir. Tez ¢alismasmin literatiir taramasi bu bolimde verilmistir. Tezin 2. Boliminde
Android isletim sisteminin mimari yapisy, tarthsel gelisimi ve mobil uygulamalarda
olusabilecek zafiyetler, bu =zafiyetlerin olusmamasi i¢cin almabilecek Onlemlere Yyer
verilmistir. 3. Bolimde bu tez kapsammnda gerceklestirilen test araglari ve test ortami
ayrmtili bir sekilde anlatilmistir. Test yontemi, kullanilan araglar ve veri kiimesi de bu bélim
icerisinde verilmistir. 4.bolimde, gergeklestirilen testin sonuglar1 ve bu sonuglarin analizi
detayh bir sekilde verilmistir. 5. Bolimde ise, sonu¢ ve yapilan ¢alsma konusunda ileriye

donik onerilere yer verilmistir.






2. ANDROID ISLETIM SISTEMI ve MIMARISI

Bu boliimde Android isletim sisteminin tarthi ve platform mimarisi hakkmda genel bilgiler
verimistir. Isletim sistemi mimari yapisi, uygulamalarda yapilan konfigiirasyon hatalar ve

bunun sonucunda olusabilecek giivenlik zafiyetlerinin detayh anlatimina yer verilmistir.
2.1. Android isletim Sisteminin Tarihi

2003 yiinin Ekim aymnda “akilli telefon” terimi herkes tarafindan kullanimi yaygmlasmadan
once Palo Alto, Kaliforniya da Android Sirketi kuruldu. Sirketin dort kurucusu Rich Miner,
Nick Sears, Chris White ve Andy Rubin'dir. Kurucularindan Rubin, “sahibinin konumunu
ve tercihlerini daha iyi bilen daha akili mobil cihazlar” gelistirecegini halka duyurdu [17].
2004’te sirket yatrimcilarina, kameraya yiiklenebilen bir Android'in bir bilgisayara kablosuz
baglant1 {izerinden baglantinin nasil olmasi gerektigini gosteren admmlar atimustir. Kablosuz
olarak baglamlan bu bilgisayar verileri aldiktan sonra kameradaki fotograflari bulut
mimarisinde ¢alsan bir sunucuya ¢evrim ici olarak depolayabilecegi bir “"Android Veri
Merkezine" baglantisini saglayacaktir. Ancak isler dijital kamera sektoriinde istedikleri gibi
gitmedi ve dijital kamera pazari bu gelismelere uyumlu c¢alismayi kabul etmemistir. Robin,
kameralar i¢cin rettikleri igletim  sisteminin  aynisint  artk  mobil cihazlar  i¢in
kullanilabilecegini agikca duyurmustur. Belki de Android icin en blyiuk gelisme olarak
sayabilecegimiz durum olustu ve Google firmasi1 2005 yihinda Android’in ana firmasini en
az 50 milyon dolar karsihgmnda satn aldi1 [17]. Rubin ve sirketin diger kurucu tiyeleri, isletim
sistemini gelistrmeye devam etme karar alarak Google’da yani firmanin yeni sahibinde
calismaya devam ettiler. Linux'u Android isletim sisteminin i¢in ana bilesen olarak kullanma
karari alind1 ve bu aynt zamanda Android' in diger cep telefonu ireticilerine {icretsiz olarak

sunulabilmesinin de Oniiniin ag¢lmasmi ifade edilmekteydi.
2.1.1. Android 1.0 6ncesi versiyonlarin gelisimi

23 Eyliil 2008 tarihinde Android’in ilk ticari versiyonu olan Android 1.0 duyuruldu. Ancak

1.0 versiyonundan Once lizerinde cahsilan ve ticari olmayan sdrimleri de mevcuttur.

"m3-rc20a,” "m3-rc37a," "mb-rc14." Versiyonlarmm goriniimii Sekil 2.1° deki gibidir [18].
Bu versiyonlarla ilgili SDK’larm da detayma Android resmi web sitesinden [19] gorulebilir

ve herkesin erisimine ac¢ik durumda bulunmaktadir.



Sekil 2.1. Android 1.0 6ncesi versiyonlarin goriinimii

2.1.2. Android 1.0 ve sonraki versiyonlan

Android 1.0 versiyonu 5 Kasm 2007 yihinda beta siirimii olarak yaymlamistir ve bu
strimin herhangi bir adi yoktur. Ancak Android 1.1 ile birlikte (9 Subat 2009 tarihi
tibariyle) artik versiyonlarin her birinin bir isimle adlandmilarak geldigi goriillmektedir.
Omegin: Android 1.1 versiyonunun “Petit Four” ismiyle geldigini gdzlemlenmektedir. Bu
versiyondan sonra ise her Android igletim Sistemi siiriimii bir seker adiyla anlmaktadir [20]
ve bu liste Cizelge 2.1°deki gibidir. Bu isimlendirmeler ta ki Android 10 strimine kadar

devam etmekte ve sonunda Android 10 ile birlikte artik bu isimlendirmeden vazgecildigi
Cizelge 2.1’de gorilmektedir.

Cizelge 2.1. Android srim isimlendirmeleri

Android Sdrimleri | Siiriim ismi

Android 4.4 Kitkat

Android 5.0 Lollipop

Android 6.0 Marshmallow




Cizelge 2.1(devam)

Android 7.0 Nougat
Android 8.0 Oreo
Android 9.0 Pie
Android 10 isimsiz

Android strimlerine gore Linux cekirdegi versiyonlar1 Cizelge 2.2°de gosterilmistir [21].

Cizelge 2.2. Android versiyonlarinin linux gekirdegine gore karsihklari

Android Versiyonu API Linux Cekirdek
1.5 |Cupcake 3 2.6.27
1.6 |Donut 4 2.6.29
2.0/1 | Eclair 5-7 2.6.29
2.2.x | Froyo 8 2.6.32
2.3.x | Gingerbread 9,10 2.6.35
3.x.x | Honeycomb 11-13 2.6.36
4.0.x |lce CreamSandwich | 14, 15 3.0.1
4.1.x |JellyBean 16 3.0.31
4.2.x |JellyBean 17 3.4.0
4.3 |JellyBean 18 3.4.39
4.4 | KitKat 19, 20 3.10
5.x | Lollipop 21, 22 3.16.1
6.0 [Marshmallow 23 3.18.10
7.0 |Nougat 24 4.4.1
7.1 [Nougat 25 44.1
8.0 |Oreo 26 4.10
8.1 |Oreo 27 4.10
9.0 |Pie 28 4.4, 49ve 4.14

Android isletim sisteminin ve akillh cihazlarin geldigi meveut durumu goérmek ve ilk

strimiyle karsilastirma yapabilmek adma asagidaki Sekil 2.2°de gosterilmektedir [22].
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() Signal - Now

John
Hey let's meet at Sophie’s house tonight. It's at
797 S King St.

Sure No, | can't @ OpenMaps

€ Reply

Sekil 2.2. Android 10’dan bir goriiniim
2.2.  Android Isletim Sistemi Mimarisi

Android mobil cihazlar i¢in Linux gekirdegi tabanl Google firmasi tarafindan gelistirilen
bir yazihm platformudur [23]. Gelistiricilerin Google tarafindan gelistirilmis Java tabanli
kiitliphanelerinin oldugu Java programlama dili kullanilarak yonetilebilir kod yazmalarina
imkan tanr. Android’in mimari yapisi asagidaki Sekil 2.3’de gosterildigi gibidir [24].



System Apps

Dialer Calendar Camera

Java APl Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Sekil 2.3. Android isletim sistemi mimari yapisi [24]

Sekil 2.3’de goriildiigii gibi bu mimarideki temel bilesenler asagida verimistir [24];

Glg Yonetimi (Power Management)

Linux Cekirdegi (Linux Kernel)

Donamim Soyutlama Katmam (Hardware Abstraction Layer)
Yerli C/C++ Kitiphaneleri (Native C/C++ Kiitliphaneleri)
Android Calisma Zamam (Android Runtime)

Java Uygulama Programla Arayiizii Catist (Java API Catisi)
Sistem Uygulamalar1 (System Apps)

11
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Bu mimarideki temel bilesenler asagida alt bashklar halinde aciklanmustir [24].
2.2.1. GUg yonetimi

Android Cihazinin giic yonetiminin yapildigr katmandwr. Bu katmanda ilgili cihaz igin
tanimlanan giic parametreleri c¢ahsr. Her cihaz i¢in farkh giris ve ¢ikis degerlerinin
belirlendigi ve yazilim kaynakh giic yonetimi veya gilic tasarrufu iglemlerinin yapildigi
yerdir [24].

2.2.2. Linux gekirdegi

Android platformunun temeli Linux cekirdegine dayanr. Ornek vermek gerekirse, Android
Cahsma Zamam (Android RunTime), birden fazla is yonetimi veya diisik seviye bellek
yonetimi gibi fonksiyonlarin altnda Linux c¢ekirdeginin temeli bulunmaktadir. Android,
Linux c¢ekirdegi kullanarak bu cekirdegin kilit ve/veya c¢ok kiritik giivenlik 6zelliklerinden
de yararlanmaktadir. Aym zamanda siriicii tretimi ve gelistirilmesi icin de 6énemli bir rol

oynamaktadir [24].
2.2.3. Donamm soyutlama katmam

Donanim soyutlima katmani, cihaz donanim yeteneklerini st seviye Java API ¢atisina
hizmet veren standart ara yizler saglar. Bu katman, her biri kamera veya benzeri modiillerin
0zel bir donanim bileseni i¢in bir ara yliz uygulayan birden fazla kitiphane modullerinden
olusur. Cati programlama ara yUzll cihaz donanmina erismek icin bir istek yaptiginda,
Android sistemi bu donanm bileseninin ¢ahsmas1 i¢in 6zellikli kitiphane modil ve/veya

modllerini yiklemektedir [24].

2.2.4. Android cahsma zamam

Android versiyon 5.0 (APl 21) veya daha yiiksek versiyon cihazlarda, her uygulama kendi
prosesinde ve Android Calsma Zamam (ART) kopyastyla ¢ahsir. Android’in 5.0°dan eski
versiyonlarinda ART fonksiyonu Dalvik Sanal Makinesi yardimiyla yerine getirilmektedir.
ART, diisiik bellek alani tizerinde minimum kaynak kullanimi igin optimize ediimis bir bit
kodu dosyast olan DEX dosyalarin1 ¢ahstrmak suretiyle bir veya birden ¢ok sanal
makinenin c¢ahgmasi i¢in yazilmistir. Arag¢ zincirleri olusturma, 6rnegin Jack (Java kaynak
kodlarmi DEX bit kodlarm a ¢evirip ¢alstrma iglemi) gibi durumlar Android platformunda
calbstirilabilmektedir [24].
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ART'in en temel dzelliklerinden bazlar1 sunlardir:

e Cabsma zamam swrasmda (Ahead-of-Time) ve tam zamaninda (Just in Time-JIT)
derleme

e Optimize ediimis ¢6p dosyasi koleksiyonu (Garbage Collection)

e Android 9'da (APl seviye 28) ve daha yiksek versiyonlarda, Dalvik Executable
format (DEX) dosyalarmin daha kompakt makine koduna doniistiiriilmesi.

e Daha iyi hata ayklama fonksiyonu

e Android sirim 5.0'dan 6nce (API level 21), Dalvik Android Galsma zamani olarak
calstyordu. Uygulamaniz ART'de calisiyorsa, Dalvik'te de galsabilmektedir [24].

2.2.5. Yerel C/C++ kitUphaneleri

ART ve HAL gbi birgok ¢ekirdek Android sistem bileseni ve hizmeti, C ve C++ dilinde
yazilmis yerel kiitiiphaneler gerektiren yerel kodlardan iiretiimistir. Android platformu, bu
yerel kiitiphanelerin bazlarmin iglevselligini uygulamalara sunmak icin Java ¢att API' leri
saglar. Ornek vermek gerekirse, uygulamanizda 2D ve 3D grafiklerin ¢izilmesi ve islenmesi
icin destek eklemek icin Android ¢atismin Java OpenGL API'sinden OpenGL ES'ye
erisilebilmektedir.

C veya C++kodu gerektiren bir uygulama gelistiriyorsaniz, bu yerel platform kitaplklarinin
bazlarma dogrudan yerel koddan erismek igin Android NDK'yi kullanabilmektedir [24].

2.2.6. Java uygulama programlama ara yUzil catisi

Android isletim sisteminin tim Ozellik kiimeleri Java dilinde yazlmis API'ler aracihgiyla
kullanilabilir. Bu APT'ler, asagidaki bilesenleri iceren ¢ekirdek modiiler sistem bilesenlerinin
ve hizmetlerinin yeniden kullanimini basitlestirerek Android uygulamalar1 olusturmaniz i¢in
gereken temel dokiminl olusturmaktadir [24]:

Listeler, 1zgaralar, metin kutulari, digmeler ve hatta gomiilebilir bir web tarayicis1 dahil
olmak {izere bir uygulamanm kullanic1 arayuzini olusturmak i¢in kullanabileceginiz zengin

ve genisletilebilir bir Lleme Sistemi;

Yerel dizeler, grafikler ve diizen dosyalar1 gbi kod dis1 kaynaklara erisin saglayan bir

Kaynak Yoneticisi;

Tim uygulamalarin durum g¢ubugunda Ozel uyarilar1 goriintiilemesini saglayan bir Bildirim
Yoneticisi;

Uygulamalarin yasam donglisiinii yoneten ve ortak bir gezinme arka yigini saglayan bir
Etkinlik Yoneticisi;
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Uygulamalarin Rehber uygulamas1 gibi diger uygulamalardan verilere erismesini veya kendi

verilerini paylasmasimni saglayan Icerik Saglayicilari;

Gelistiriciler, Android sistem uygulamalarmin kullandigr aym cati API'lerne tam erisime
sahip bir sekilde yazihm gelistirmektedirler [24].

2.2.7. Sistem uygulamalan

Android Isletim Sistemi, e-posta, SMS mesajlary, takvimler, internet taramasi, kisiler ve daha
fazlas1 icin bir dizi ¢ekirdek uygulama ile birlikte gelir. Platforma ©n tanmli olarak yiikli
gelen uygulamalar, kullanicinin daha sonradan uygulama marketlerinden ozellikle yikledigi
uygulamalar arasmda farkl bir statiisii yoktur. Boylece kullanicinin sonradan mobil cihazina
indirdigi bir bagka uygulama varsayilan web tarayicis1 veya diger varsayilan klavye vb. gibi
uygulamalarin yerine gecip kullanilabilmektedir. (Sistemin Ayarlar uygulamasi gibi bazi

istisnalar bu kapsam digindadir).

Sistem uygulamalar1 hem kullanicilar i¢in standart uygulama olarak c¢alisr, hem de
gelistiricilerin  kendi uygulamalarindan erisebilecekleri belli bagh kabiliyetler sunmasina
olanak saglar. Ornegin, gelistirilecek uygulama SMS mesaji gondermesi gerekiyorsa, bu
fonksiyonu gelistiricinin  kendisinin tekrar yazmasi veya olusturmas: gerekmez; bunun
yerine, uygulamada tanmli belirtilen bir aliciya bir mesaj iletmek icin On tanimh olarak

gelen SMS uygulamas1 ¢agmp bu islev bu sekilde yerine getirebilmektedir [24].
2.3.  Android Uygulama Zafiyetleri

Bu boliimde Android uygulamalarindaki zafiyetler detayh bir sekilde ana baslklar halinde
ifade edilecektir. Bu Kkategoriler; Ag baglantilarmin giivenligi, Depolama Erisiminin
giivenligi, SQLite veri tabam giivenligi, Izin Yonetimi, Webview (zerinde ataklar, Komut
Cabstrma Zafiyeti seklinde alt bashklarda ele almmistir.

2.3.1. Ag baglantilarimin giivenligi

Test edilen tiim uygulamalar kullanicinin islemleri i¢in dis diinya ile baglant1 kurma ihtiyac1
bulunmaktadr. Uygulamalarin dig diinya ile baglantt kurarken bu baglantilarin giivenli
protokoller ve ayarlar kullanilarak yapilmasi gerekmektedir. Temel olarak; kullanicilara ait
hassas verilerin goriintiilenmesi, degistirilmesi ve islenmesi durumlarinda baglantinin
glivenligi acismdan sifreli haberlesme protokolleri kullanilmalidw. Eger uygulama bir web
istegi gondererek bu islemlerini gergeklestiriyorsa bu baglantilar HTTPS (Hyper Text
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Transport Protocol Secure) kullanilarak yapimalidir. HTTPS protokolii RFC 2818 [25] RFC
dokiimaninda 2000 yilinda tanmlanmgtir. Baglantinn HTTPS olmasi da giivenli oldugu
anlamma gelmemektedir. Gilivenli ve en giincel kriptolama tekniklerinin kullanildig1 ve
tavsiye edilen protokol striimleri kullanilmalidir. Ornegin; Bir SSL zafiyeti olan Heartbleed
zafiyetinin Banglades Ozelinde yaptigi etkiler [26] cahsmasinda detaylh bir sekilde
verilmistir. Heartbleed zafiyeti 2014 ylinda OpenSSL ile ilgili bir yapilandirma zafiyetini
ilgilendirmektedir. SSL protokolinde gerek tasarim gerekse protokolin zayifliklari

kullanilarak istismar edildigi durumlar Ca' Foscari University of Venice Universitesinde
yapilan bir cahlsmada [27] sistematik bir sekilde incelenmistir.

2.3.2. Depolama erisiminin guvenligi

Android isletim sistemi, uygulamalarin verilerini yazmasit i¢in kullanabilecegi alanlar1
tanmlamigtr. Bu alanlar, harici depolama alam, dahili depolama alam, Paylagilan ortak
tercthler ve SQLite veri tabam alanlaridw. Dahili depolama alannda uygulamanm kendi
yarattigi dosyalara sadece uygulamanin kendisi ulasabilir. Ancak baz durumlarda
gelistiriciler  uygulama  izinleri  konusunda  farkh  ayarlamalar ~ yapmaktadirlar.
MODE WORLD WRITABLE ve MODE WORLD READABLE seklinde izin hakki
tanmlanmig  dosyalar olusturulmugsa, bu dosyalar diger tlim uygulamalar tarafindan
ulagilabilir veya degistirilebilir duruma gelmektedir. Bu durum giivenlik ag¢ignda sebep
olmaktadir. Cozimii ise, MODE_WORLD WRITABLE ve
MODE WORLD READABLE izin haklartyla dosya kullanimindan kaginmak, déhili

depolama alaninda dosya kullanilacaksa farkl kodlama ve sifreleme mekanizmalariyla bu
dosyalar1 saklamak seklinde olmalidir.

Bazi uygulamalar olusturduklar1 dosyalari harici depolama alanna yazmaktadwlar. Harici
depolama alanma yazlan dosyalar hem okunabilir hem de vyazlabilir sekilde
saklanmaktadir. Eger bu dosyalar icerisinde hassas verileri bulunuyorsa, bagkalari tarafindan
kolayca ele gecirilebilir hale gelmis durumda olacaktr. Eger android cihazinin root’lama
islemi yapildiysa, artlkk cihaz {izerindeki SQLite veri tabami dahi agikk ve herkesin
okuyabilecegi sekilde kullanima maruz brakilmis olacaktr [28]. Bu gbi durumlarin
¢cOziimii, gelistiricilerin hem dosya okuma hem de dosya yazma islerinde harici depolama
alanlarm1  kullanmamasi gerekmektedir. Uygulamalar biiylikk boyutli ve hassas veri

barmdrmayan dosyalarmi harici depolama alanlarinda saklamasi Onerilmektedir.
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2.3.3. Webview Uzerinde ataklar

Webview diger web tarayicilar1 gibi Chrome, Mozilla vb. web igeriklerini kullaniciya
ulastrilmasini  ve goriintiilenmesini saglamakla sorumludur. Web iceriklerini kolay bir
sekilde goriintiilemek i¢in kullanilir. Ancak piyasada kullanilan diger web tarayicilar1 kadar
cok Ozellige sahip degidir. Webview genelde uygulamanm kullanici ara yiizimde daha
yikksek erisim kontrolii ihtiyact oldugu durumlarda kullanilr. Uygulama igerisine gomiilii
web iceriklerinin gosterilmesini miimkiin kilar. Webview kendi bagma zafiyet igeren bir alan
degildir. Onemli olan bu Webview icerisinde goriintiilenecek olan icerigin mahiyetidir.
Uygulamanin webview igerisinde 3.parti bir icerigin goriintiilenmesi yiiksek ihtimalle zarar
verici olabilir. Bunun gibi durumlar i¢in Android igerisinde tasarlanmis kumhavuzu iglemleri
yiriitilmektedir. Ancak Webview iglemi tek islem (Single-process) olarak calstigindan
dolay1 kumhavuzu iglemleri etkili bir sekilde kullanilamamaktadir. Bu sebeple, Webview
icerisinde zararh bir igerik calstirilmissa, bu zararlh uygulamanin sahip oldugu tiim haklara

da sahip olacaktr. 3.parti iceriklerin Webview’de c¢abstrilmadigindan kesmnlkle emin
olmak gerekmektedir. Bu icerikler en azmdan onayh ve sterilize edilmis igerikler olmalidir.

Webview tarafinda karsilagilabilecek en kritk zafiyetler [28], SQL Enjeksiyonu, Siteler
aras1 komut dosyasi ¢ahstirma (XSS) seklndedir. Bu tiir saldrlar ciddi zararh saldmilardir.
Ozellikle bu tiir saldrlar, uygulamanmn veya web sayfasmin kullanic1 girdilerini diizgiin bir
sekilde kontrol etmemesinden kaynaklanmaktadir. Bu tiir saldmlarin ¢6ziimii, higbir
kullanic1 girdisine giivenmeden, hepsinin kontrol edilip, sterilize edimesidir.

2.3.4. SQLite veri tabam giivenligi

Uygulamalarin yerel verilerinin depolanmas1 icin en c¢ok kullanilan alan Android
icerisindeki SQLite veri tabamdr. Kullanilan cihazlarim bir sekilde bozulmasi veya kismen
zarar gormesi durumlarinda veri tabami vasttasiyla geri dondiirilme olasiigi bulunmakta ve
bu verilerin kurtarilmas1 adma ciddi bir 6nem arz etmektedir. Eger cihaz root islemine tabi
tutulduysa veya hata ayklama modu aktif edildiyse, SQLite veri tabanndaki veriler c¢ok
kolay bir sekilde ADB araci vasttasiyla yetkisiz bir sekilde gorintiilenebilir, elde edilebilir.
Bu zafiyete 6rnek bir durum [30] calismada verilmistir. Bu tiir bir zafiyet, kimlik hirsizl1g1,
sahtekarhk, itbar zedelenmesi gibi durumlara yol acabimektedir. Bu tarz durumlarin
¢OzUmu ise, SQL veri tabanma giivenlik i¢in bir katman daha eklenerek, SQLite Encyrption
Extension(SEE) yapismin aktive edilmesi gerekmektedir.
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2.3.5. lIzin yonetimi

Android uygulamalari, APK dosyasinda uygulama gelistiricisinin Onceden tanimlamis
oldugu izinleri talep etmekte ve kullanmaktadir. Bu izin isteklerinin tanimlanmis oldugu
dosya AndroidManifest.xml dosyasidir. Ornek bir izin Xxml dosyas1 asagida gdsterilmistir.

<?2xml version="1.0" encoding="utf-8" standalone="no"?><manifest
xmins:android="http://schemas.android.com/apk/res/android"
android:hardwareAccelerated="true" package="tr.gov.saglik.ekipportal™
platiormBuildVersionCode="7" platformBuildVersionName="1.0.5">
<supports-screens android:anyDensity="true" android:largeScreens="true"
android:normalScreens="true" android:resizeable="true" android:smallScreens="true"
android:xlargeScreens="true"/>
<uses-permission android:name="android.permission.INTERNET"/>
<uses-permission
android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission WAKE_LOCK'"/>
<uses-permission
android:name="android.permission WRITE_EXTERNAL _STORAGE"/>
<uses-permission android:name="android.permission.READ_PHONE_STATE"/>
<uses-permission
android:name="android.permission.READ_EXTERNAL_STORAGE"/>
<uses-permission android:name="android.permission.RECORD_AUDIO"/>
<uses-permission android:name="android.permission.CALL_PHONE"/>
<uses-feature android:name="android.hardware.camera"/>
<uses-permission android:name="android.permission.CAMERA"/>
<uses-permission
android:name="com.sec.android.provider.badge.permission.READ"/>
<uses-permission
android:name="com.sec.android.provider.badge.permission.WRITE"/>
<uses-permission
android:name="com.htc.launcher.permission.READ_SETTINGS"/>
<uses-permission
android:name="com.htc.launcher.permission.UPDATE_SHORTCUT"/>
<uses-permission
android:name="com.sonyericsson.home.permission.BROADCAST_BADGE"/>
android:name="com.anddoes. launcher.permission. UPDATE_COUNT"/>
<uses-permission
android:name="com.majeur.launcher.permission.UPDATE_BADGE"/>
<uses-permission
android:name="com.huawei.android.launcher.permission.READ_SETTINGS"/>
<uses-permission
android:name="com.huawei.android.launcher.permission WRITE_SETTINGS"/>
</application>
</manifest>
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Ornek xml dosyasmda android.permission ile baslayp devam eden satrlarda uygulamanin
izm istekleri yer almaktadur.

Android isletim sisteminde izin yonetimi durumunu Android 5.0 surimi (APl 22) 6ncesi ve
sonrast olarak degerlendirmek daha dogru olacaktr. Ciinkii Android 5.0 ve Oncesi
strimlerinde  yikklemek  istenilen uygulamanin  istedigi tim izinleri  vermek
durumundaydmiz. Aksi hale uygulama yikleme islemi basarisizlikla sonuglanmaktaydi
[31]. Bu durumu Sekil 2.4’ de verilmistir.

needs access 1o
2 Identity >
a Calendar W
E Contacts -
o Location w
B sms v
Lg Photos/Media/Files W
Q Camera w
\!.n Microphone -
E Device ID & call information v

Sekil 2.4. Android 5.0 6ncesi izin modeli [31]

Android 5.0 siirimii sonrasi, Android M izin modeli yapisi getirildi. Bu izin modelinde
uygulama cahsma zamaninda ihtiyact olan izinleri talep etmekte, kullanici eger isterse
sadece ¢aliyma zamanindaki izinleri uygulamaya verebilmektedir. Bu durumla birlikte,
kullanict kurulum asamasinda tiim izinleri uygulama vermemekte, uygulama calisma



19

zamaninda izinlerini ihtiyag oldugunda kullanicinin karsisma Sekil 2.5 de oldugu gibi
¢ikarmaktadr.

Arora ve Peddoju, ilgili ¢alismasinda [32], uygulamalarin izin isteklerine ve ag trafigine gore
bir model olusturulmus ve gereksiz, fazla ve kritik izinlerin ne gbi zararh aktivitelere yol
actigini1 detayh bir cahsma gerceklestirmistir.

é Allow Google+ to access
—= Yyour contacts?

20f6 DENY ALLOW

Sekil 2.5. Android yeni izin modeli [31]
2.3.6. Komut ¢ahstirma zafiyeti

Uygulamalar harici bir web sayfasi ile iletisim kurarken http gibi agik yaz iletisim
protokollerini kullanirsa veya HTTPS protokoliinii kullantp yapilandirma admlarinda
yapilandirma hatalar1  yapilmigsa veya zafiyetli eski kalms SSL/TLS siiriimlerini
kullanmigsa (Bknz. 2.3.1 Ag baglantilarmin giivenligi) ortadaki adam saldmilarina maruz
kalabilmektedir. Ortadaki adam saldirilarina maruz kalndiktan sonra, koti niyetli
saldirganlar tarafindan uzaktan komut cahstirma saldmilar1 gergeklestirilebilmektedir. Bu
tarz uzaktan kod cahstrma ataklarmin genis Olcekte analizleri, Choi ve Kim’in ilgili
cahsmasinda [33] detayh bir sekilde yapimustir. Bu ¢ahismada, devre dis1 brakilabilir komut
saldiris1 ataklar, dosya lizerine yazma zafiyetleri ve komut tetikleme noktalart zafiyetleri
acisndan uygulamalar (zerinde analizler yapilmistir. 4718 adedi Google uygulama
magazasindan, 2967 adedi 3. parti bir uygulama magazasindan ve 1369 adedi onceden

taniml yiliklenmis sistem uygulamalar1 secilmistir.
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3. GERCEKLESTIRILEN ZAFIiYET TESTI CALISMASI

Test edilecek uygulamalarin se¢imi (Bknz. Giris)’'nden sonra uygulama dosyasmin temin
edilmesi gerekmektedir. Android uygulamalar1 mobil cihaz {izerinde APK uzantili
dosyalarin cihaza indirilip kurulmasi ile gergeklestirilir. Android uygulamalari APK uzantil1
arsiv dosyalaridir. Test edilecek uygulamalarmn dosyalarin1 apkpure.com web sitesinden
temini saglanmigtir. Test yontemi iki sekilde gergeklestirilmistir. Bu yOntemler, statik ve
dinamik analiz yontemleridir.

Bu tez cahsmasinda, secilen mobil uygulamalarin testi Sekil 3.1’de gosterildigi sekilde

Onerilen test modeliyle gerceklestirilmistir.

Statik analiz asamasmda APK dosyasi Once tersine miihendislik yontemleri ile kaynak
koduna getirilmeye calisilir, tersine ¢evrilen dosyalar diizgiin bir sekilde kategorize edilir ve
kategorize edilen dosyalar uygun bir sistematikle analiz edilmeye ve zafiyet olup olmadigi
kontrol edilmigtir.

Dinamik analiz agamasmnda ise; uygulamanin cabstrilma zamaninda kontrol edilmesi
gerekmektedir. Bu asamada uygulama iki yontemle edilebilir, birincisi test olarak
kulland1giniz Android bir cthaz kullanilabilir, ikincisi ise test ortanmu olusturularak sanal bir
ortam kullanilabilir. Bu ¢alsmada Android 9.0 Pie siiriimii test edileceginden ve piyasadan
bu siirimdeki cihazlarm temini ve olast zarar gOrmesi hesaba katidigindan dolay1
sanallastirma ortammda test islemleri gerceklestirilecektir. Ayrica sanallastirma ortamu daha
rahat ve kolay bir sekilde uygulama silme, ekleme, cihazin yedegnin alnmasi vb. durumlar

icin daha ideal bir ortamdur.

Uygulama apkpure.com sitesinden elde edildikten sonra sanal ortamdaki cihaza kurulumu
gerceklestirilmistir.  Uygulamanin yerel depolama alannda olusturdugu dosyalari analiz
edilmesi, uygulamayi kaldrdiktan sonra da yerel depolama alannda biraktigi dosyalari
analiz edilmesi, uygulamanin ag trafiginin izlenmesi, hassas verilerin depolama veya ag
trafiginde olup olmadiginin tespiti islemleri yapimistir.

Zafiyet tespiti cahlsmasinda test icin kullandigimiz araglarm giincel olmasi, uygulama paket
dosyasmin (APK) test i¢in yeterli olmasi yani kaynak koda ihtiyaci olmamasi ve yapilan
testleri detayh bir sekilde raporlayabilmektedir.
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Sekil 3.1. Onerilen test modeli
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3.1.  Android Uygulama Yapisi

Android uygulamas1 apk uzantih bir arsiv dosyasidr. Ornek bir arsiv dosyasmin icerisindek i
dosyalar Sekil 3.2°deki gibidir. Bu arsiv dosyasmi, swradan bir arsiv dosyasmin ¢ikartild1g1
gibi ¢ikarmak miimkiin degidir. CUnku dosyalar kodlanmis ve insan tarafindan okunabilir
halde degildir. APK dosyasm apktool [33] gibi araglarla tersine cevirip, okunabilir hale
getirilmesi gerekmektedir.

Harng Soe Packed 5o Modhec
— 18 040 410 i 958 058
AETA - INF 153 959 46 64
i g1 T
Android®Aar 1 E3E g5 2
85, She 5 T4
5 0ol 5, S 4 233 604

Sekil 3.2. Apk dosyasi igerigi

APK dosyasmin direkt olarak varsayilan arsiv uygulamasi ile ¢ikarlmasi durumunda, xml
dosyalart ve diger dosyalar kodlanmis sekilde karsmuza ¢ikmaktadr. Bu sekilde herhangi
bir veri elde edimemekte ve okunamamaktadir. Bu yiizden apktool ile Sekil 3.2°deki gibi

ornek bir uygulama dosyasi tersine g¢evrilmistir.

d C:\Users\3MR3\Documents\ekip.apk
8 on ekip.apk
I: Loading resource table...
I: Dec udlnc AndroidManifest.xml with resour ..
5: Could not write to (C:\Users\ AppData‘\Local‘\apktool\framework), u:
atal, Lu al Temp 1n5tead...
5: a volatile directory and frameworks could go missing,

—pafh 1+ the de+ault storage director)
I Luadlnc resource tz le from file:

Dec udlng e
Baksmaling cla

Sekil 3.3. Apktool ile apk dosyasmin kullanimi
3.2. Test Asamasinda Kullamlan Araclar

Test asamasinda; Proxy icin Burp Suite [35], Mitmproxy [36], Kali Linux sanal makinesi
[37], Androbugs Framework [38], MobSF [39], apktool [34], adb [40], Android Studio [41]
ve Drozer [42] araglart kullanilmistir.

3.2.1. Burp suite

Burp Suite aract [35], uygulama igerisinden gergeklestirilen tiim web isteklerinin

yakalanmas1 ve incelenmesi i¢in kullanilmustir. Burp aracmin yapian web isteklerini
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yakalamas1 i¢cin uygun sekilde yapilandrmak gerekmektedir. Burp yapilandirmasi asagidaki
admlar1 takip ederek varsayilan proxy olarak ayarlanmigtir.

1. Burp araci ik agildiginda Sekil 3.4’de gosterildigi gibi ana ekran gorintiile nmistir.

W Burp Suite Community Edition v1.7.36 - Temporary Project - O *
Burp Intruder Repeater Window Help
j Target I Proxy T Spider I Scanner I Intruder I Repeater I Sequencer I Decoder T Comparer I Extender I Project options I User options IAlel‘lS ]
Site map | Scope
| Filter- Hiding not found items; hiding CSS, image and general binary content; hiding 43 responses; hiding empty folders |L7J
Host | Method | URL | Params | Sta... 4| Length | MIME type
< J v
Request | Response
Raw Hex
A
b
? < + = Type a search term 0 matches

Sekil 3.4. Burp ana ekram goriintiisii

2. Burp proxy ayarlarmi yapmak i¢cin Ana meniilerden ‘“Proxy” tabma sonrasnda ise
“Options” tabma tiklanmas1 gerekmektedir. Sekil 3.5 ile ilgili ekran gosterilmistir.



[ | Burp Suite Community Edition v1.7.36 - Temporary Project — m] X

Burp Intruder Repeater Window Help
|‘ Target I Proxy I Spider I Scanner I Intruder I Repeater I Sequencer I Decoder I Comparer I Extender T Project options T User options TAIens ]

_[ Intercept T HTTP histary IWebSockets history I Options ]

| Intercept is on | = E|

Raw Hex

ke
v

0 matches

S8 SIS E3)!

Sekil 3.5. Burp proxy ayarlarma giris

3. “Options” tabmda varsayilan olarak secili gelen “127.0.0.1:8080” ayar1 secili ve aktif
edimis bir sekilde olmasi gerekmektedir. Bu ayarm anlami, Burp 8080 portundan
kendisine gonderilen trafigi dinleyip yakalayacaktr. Bu sayede traflkk Oncelikle proxy
Uzerine gelecek, incelenip analiz edildikten sonra hedefe iletilecektir. Sekil 3.6’deki gibi

ayarlarin kontrolii yapilmahdir.

25
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W Burp Suite Community Edition v1.7.36 - Temporary Project — O »

Burp Intruder Repeater Window Help

[Target I Proxy I Spider I Scanner I Intruder I Repeater I Sequencer I Decoder I Comparer I Extender I Project options I User options IAIerts ]

[ Intercept I HTTP history IWebSockets history TOptions ]

'y
2 | Proxy Listeners ™

o Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listener
U proxy semver.

l Add J Running | Interface | Invisible | Redirect | Certificate J

- ) 127.0.0.1:8080 Per-host
Edit
Remove .

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating SSL connections. You can import or expo
certificate for use in other tools or another installation of Burp.

l Import / export CA certificate J l Regenerate CA certificate J

2 | Intercept Client Requests
) Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.

[ Intercept requests based on the following rules:

l Add J Enabled | Operator | Match type | Relationship | Condition |

— ) 4] File extension Does not match (*gif§|"jpg§|"pngi*cssh|"sHl|"icad)
<L T

Sekil 3.6. Burp options ve proxy aktif edilmesi

PL

4. Test ¢cahsmamzda bilgisayarimizin Ethernet kartmm IP adresi {izerinden haberlesecek
olmasi dolaysiyla IP adresi ayarmi ona uygun sekilde yapimasi gerekmektedir. Bu
konfigirasyonda bilgisayarimizin IP adresi “192.168.1.26” olarak Sekil 3.7 Uzerindeki
gibi secilmistir. Se¢im yapildiktan sonra “OK” ile ayar onaylanmistur.
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W Edit proxy listener X

J Binding I Request handling I Certificate 1

Ll,l These settings control how Burp binds the proxy listener.

Bind to port: 5080

Bind to address: () Loopback only

() All interfaces

= Specific address: | 192.168.1.26 'J

l oK J l Cancel J

Sekil 3.7. Proxy IP ayarlarmin yapilandirilmasi

Ayarlar bu sekilde yapidiktan sonra proxy yapilandirmasi tamamlanmustir. Artik

sanallastirma ortammndaki android cihazinin da proxy’e trafifini yOnlendirecek sekilde
ayarlanmas1 gerekmektedir. Ilgili ayarlar Sekil 3.8’de goriildiigii sekilde olmahdr.
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O
0 General Proxy Advanced
A D Use Android Studio HTTP proxy settings
No prao
. O o proy
@ Manual proxy configuration
o
Host name Port number
A
L 192.168.1.26 8080 -
@ D Proxy authentication
Login Password
3
username
Proxy status
v Success
-
9
[

Sekil 3.8. Android cihazt proxy ayarlarmin yapilmasi

flgili ayarlar resimdeki gibi yapildiktan sonra “Apply” butonu tklanarak, sanal cihazin

proxy’imiz ile haberlesip haberlesmedigi anlasiimaktadir. “Success” sonucu alnarak testin
basarih gectigi goriilmiistiir.

3.2.2. Mitmproxy

Mitmproxy araci [36], uygulamalarin SSL/TLS baglantilarinda yapilandirma hatalar1 olup
olmadigini tespit etmek amaciyla kullanilmustir. Burp yerine mitmproxy aracmin segilme
nedeni ise, bu aracin havada (on-the-fly) bir sekilde SSL/TLS baglantisinda trafigin arasina
girerek uygulamanin ulasmak istedigi hedefteki web sitesinin SSL sertifikasini anlk olarak
istek yapildiginda {iretip, bu sertifika ile uygulamayi kandmwip araya girebilmektedir. Temel
olarak mimarisi asagidaki Sekil 3.9 daki gibidir.
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1: Connection
-
router
4 Initiate SSL
handshake
2: Redirection with SNI
3: Initiate SSL
handshake
with SNI 5:CN & SANs
B
&: Complele SSL
handshake B: Request
-
Client
T: Reguest

Transparent HTTPS

Sekil 3.9. Mitmproxy ¢alisma mantig1 [43]
Mitmproxy su sekilde calgir;

Istemci, sunucuyla baglant1 kurar.

b. Yonlendirici, baglantiyi1 aym ana bilgisayarin yerel baglanti noktasmi dinleyen
mitmproxy'ye yonlendirir. Mitmproxy daha sonra orijinal varis yerinin ne oldugunu
belirlemek icin yonlendirme mekanizmasina dansir.

c. Istemci uzak sunucuyla konustuguna inanp ve TLS baglantismi baslatr. Baglandig1 ana
bilgisayar admi belirtmek icin SNI kullanir.

d. Mitmproxy sunucuya baglanir ve istemci tarafindan belirtilen SNI ana bilgisayar admi
kullanarak bir TLS baglantis1 kurar.

€. Sunucu, araya girme sertifikasi olusturmak i¢in gereken CN ve SAN degerlerini iceren
esleme sertifikasina yanit verir.

f.  Mitmproxy, araya girme sertifikasi olusturur ve istemcinin TLS el skkismasmi 3. adimda
duraklattigini siirdiirtir.

g. lIstemci istedi, kurulan TLS baglantis1 iizerinden gonderir.

h. Mitmproxy, istegi sunucuya 4. adimda baslatlan TLS baglantis1 iizerinden ileti. Bu
sekilde ashnda trafik sifreli oldugunu diisiinerek son kullanic1 baglantiy1 baslatir.
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3.2.3. Kali linux

Kali Linux dagtmi [37], Offensive Security firmasi tarafindan gelistirilen ve penetrasyon
testlerinde kullanilmak amaciyla ortaya ¢ikarilmis tam donammli bir Debian dagitimidir. Bu
dagitim icerisinde test icin kullandigimiz AndroBugs Framework ve MobSF araglarmin
kurulumlar1 yapilmustr. Bu araglar Kali Linux Uzerinde Kkurularak, ilgili testler icra

edilmistir.
3.2.4. AndroBugs framework

Androbugs Framework [38], Android uygulamalarinin zafiyet testlerinde kullanilan en ¢ok
bilinen test aracidr. Bu arag, uygulamalarin zafiyet testlerini kod seviyesinde tespit
etmektedir. Uygulama kodlar oncelikle tersine miithendislik yontemleri ile kaynak koduna
cevriimeye c¢algilir. Kaynak kodundaki tim fonksiyonlar zafiyet belitilerine gore
kategorize edilip anlamlandirilir ve sonucunda bir rapor ile ¢iktist olusturulur. Bu aracm en
onemli Ozellkleri arasmnda, kaynak kod icerisinde zafiyete yol acabilecek kod veya kod
parcaciklarmin  tespiti  ¢ahstirilmasi  tehlikeli  olabilecek  komutlarn  ¢abstirilip
cabstirilmadiginin kontrolli, uygulamanm kendi giivenligini kontrol edip etmediginin tespiti
ve uygulamanm internetteki hedef sistemlerine nasil baglandignin analizi olarak ©6ne

cikmaktadr. Test sonucunda detayh rapor vermesi de tercih edilen oOzellkler arasnda
bulunmaktadr.

3.2.5. MobSF

MobSF [39], Android/ iOS/ Windows platformunda ¢alisan uygulamalar i¢in kullanilan
uygulama zafiyet analizi ve zararh uygulama analizi yapan otomatize bir aractwr. Bu aracin
en 6nemli Ozelliklerinden birisi, hem web ara yiiziniin bulunmas:1 hem de statik ve dinamik
Olarak verilen uygulamalarin test edilebilmesidir. Bu tez ¢alismasinda MobSF aract hem

statik analiz siirecinde hem de dinamik analiz siirecinde kullanilmistur.

3.2.6. Apktool

Apktool [34], Android uygulamalari, 3.parti uygulamalar ve kapal/paketlenmis dosyalarin
tersine mithendislik ile geri dondiiriilmesi i¢in kullanilan bir aractr. Bu tez ¢alismasinda

manuel analiz slreclerinde bu aragtan faydalanilmistir.

3.2.7. Android debug bridge (Adb)

Android Hata Ayklama Kopriisii [40], istenilen bir cihazla iletisim kurulmasini saglayan

komut satmr1 tabanh bir aragtr. Adb komutu ile uygulamalara komut satrmdan miidahale



31

edilebilir, komut gonderilebilir ve hata ayklama admlarmda kullanilabilir. Bu tez
calsmasinda sanallastirma ortamindaki Android cihazina uygulama yiikleme, loglarin takibi

ve uygulamalarin islemler bittikten sonra kaldrilmasi i¢in kullanilmistir. Adb komutlar1 su
sekildedir;

adb devices —| >> devices komutu suanda bagh bulunan sanal veya donanmsal cihazlarin
listesini gosterir. Ornek ekran goriintiisii Sekil 3.10” da verilmistir. Ornekte goriildiigii gibi
emulator-5554 cihazi ulastlabilir ve bagh durumdadir.

»adb devices -1

s attached
emulator 4 device product:sdk _gphone x86 model:Android SDK _built for x

86 device:generic x86 transport_id:1

Sekil 3.10. Adb devices ornek ¢iktist

adb install ornekuygulama.apk >> ornekuygulama uygulamasinin karsi tarafa yiklenmesini

saglar.

adb pull /system/uygulama/log.txt >> pull komutu karsi sistemden dosya almak igin
kullanilir. Ornek komutta cihazdan log.txt dosyasi almmustir.

adb push ornekuygulama.apk /sdcard/ornek.apk >> push komutu karsi cihaza dosya

gondermekte kullamilir. Ornek komutta cihaza ornekuygulama.apk dosyasi gonderilmistir.

adb shell >> Shell komutu ile cihazin komut satwma baglant1 gerceklestirilir. Ornek baglant
ekrani1 Sekil 3.11 ile gosterilmistir.

sers\3MR3radb shell

[ § id

Jid=EBBBi;hell} pid=2000(shell) groups=2006(shell),1604(input),1007(log),1611(adb),1015(sdcard ru), 1628 (sd

card r),3681(net bt admin),3062(net bt),3063(inet),3006(net bw stats),3009(readproc) context=u:r:shell:se

Sekil 3.11. Adb shell 6rnek baglanti
3.2.8. Android studio

Android Studio [41], android uygulama gelistirme, uygulama analizi ve Sanal makine

olusturulmasini saglayan parcast olan AVD ile resmi bir IDE ortanmudir. Android Studio
lizerinde Sanal makine olusturma admmlar1 su sekilde gergeklestirilmistir.
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Android Studio ana ekraninda Tools> AVD Manager tablari secilerek Sekil 3.12°deki gibi
Android Sanallastirma ana ekranma gegis yapilr.

% Android Virtual Device Manager - O X

- : Your Virtual Devices

Type | Name | PlayStore | Resolution | _ap | Target | CPU/ABI | Size on Disk | Actions
EU Mexus S API 26 480 = B00: hdpi 26 Android 8.0 (Goo..  x86 4,5GB | Y 2 4
=+ Create Virtual Device... S ?

Sekil 3.12. Avd manager ana ekram

Bu ekrandan en altta bulunan “Create Virtual Device” admmndan sanal cihaz olusturma
istegi yapiir. Donamim se¢im admm Sekil 3.13°de gdsterilmistir.

. Virtusl Device Configuration b

Select Hardware

’ ( Android Studio

Choose a device definition

[f Pixel2
Category Name = | PlayStore | Size | Resolution |  Density
™ Pixel XL 55" 14402560 560dpi
1080px
Phone Pixel 3a XL 6,0" 1080x2160 400dpi i
Size: large
R Ratio: long
e u
Wear 05 Pixel 32 B 5,6 10802220 A40dpi Density: 420dpi
50" 1820px
Tablet Pixel 3 XL 63" 14402960 560dpi
Pixel 3 B 546" 10802160 A40dpi
Pixel 2 XL 5,99" 14402880 560dpi
E.
Pixel B 50" 10801920 420dpi
Mexus § 40" 480x800 hdpi
New Hardware Profile Import Hardware Profiles S Clone Device...

previcus | | | Cancel Finish Help

Sekil 3.13. Donamim se¢im admu
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Akilli telefon, tablet, giyilebilir teknolojiler ve TV gbi cihazlarin se¢imi bu adimda
gerceklestirilir. Bu adimdan “Phone” sekmesinden ekran boyutu ve c¢oziniirligi gibi
Ozelliklere bagh olarak bir cihaz segilir. “Next” ile bir sonraki ekrana gecis yapilr.

% Virtual Device Configuration X

System Image

, < Android Studio

Select a system image

Recommended x86Images Other Images

Nougat
Release Name APl Level ~ ABI Target
Q Download 29 - o
\ ] API Level
Pie Download 28 PRy 24
Oreo Download 27
Oreo Download 26 Android
Nougat Download 25 e e g 7.0
W e
System Image
x86

We recommend these Google Play images because this
device is compatible with Google Play.

Questions on API level?

See the AP| level distribution chart

[%]

previous | [JEEEE | conce B Help

Sekil 3.14. Isletim sistemi secim ekran

Sekil 3.14°de goriildiigii gbi isletim sistemi se¢im ekraninda istenilen igletim sistemi seg¢imi
yapilir. Bu tez ¢aligmas1 kapsammnda Android 8.0 veya Android 9.0 siiriimleri secimistir.
Secim yapildiktan sonra “Next” ile bir sonraki ekran olan Sekil 3.15°e gegilmistir.

“ Virtusl Device Configuration X

Android Virtual Device (AVD)

, ( Android Studio

Verify Configuration

AVD Name | Pixel 2 API 26] AVD Name

Pixel 2 5.0 1080x1920 xxchd Change...
(D e T ange The name of this AVD.
® oo Android 80 x86 Change...
b
Startup orientation D

Portrait Landscape

Emulated

d v
Performance Graphics:  Automatic

Device Frame Enable Device Frame

Show Advanced Settings

Previous Next e | [ e

Sekil 3.15. Avd 6zet goriintiisti admm
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Bu adimda, cthazin isim verme iglemleri, ekran yonii, grafik arayiiz performans: se¢imi gibi
detay ayarlarin secimi yapiir. Ornek Sekil 3.14” de goriildiigii iizere Android 8.0 x86 imaji
secilmis, Pixel 2 cihazinin simulator performanst se¢imi yapimustir. Tim ayarlar
tamamlandiktan sonra “Finish” ile cihaz se¢cimi islemi bitirilmistir. Olusturulan cihaz AVD

manager ana ekrannda gozlemlenebilmektedir.

3.2.9. Drozer

Drozer araci [41], dinamik analiz testlerinde kullanilmustr. Statik analiz testinde elde edilen
muhtemel zafiyetli kodlarm, manuel dinamik analiz testinde kod enjeksiyonu, saldiri
ylizeylerini tespit etme, zafiyetli servisleri istismar edimesi amactyla i¢in kullanilmustir.
Drozer aracimin iki bileseni bulunmaktadwr. Bir bilesen apk dosyasi olarak test edilecek olan
cihaza Resim 3.1°deki gibi yikklenmistir. Diger bilesen ise, saldirt yapacak olan ortama

“konsol” bileseni olarak yiiklenmistir.

drozer

Endpoint @
192.168.1.37:31415

Embedded Server @
31415

Resim 3.1. Drozer ajami ana ekran goriintiisii

Drozer bileseninin, kendi makinenizdeki pargasi olan konsol pargasmi aktif edebilmek i¢in,
port yonlendirme islemi yapimasi gerekmektedir. Bu port yonlendirme isleminden sonra,
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konsol ile ajan uygulama arasmdaki baglant1 saglanmustir. Bu yonlendirme islemi Resim
3.2°de verilmistir.

C:\Users\3MR3>adb forward tcp:31415 tcp:31415

15

Resim 3.2. Port yonlendirme admm

3.3. Test Asamalan

Uygulamalar iki yontemle test edilmistir. Oncelikle statik analiz yontemiyle kod seviyesinde
analizler yapimistir. Bu asamada c¢ikan muhtemel zafiyetli kodlar ve durumlar dinamik
analz asamasmda uygulama c¢alhsma zamaninda onaylanip 1ilgili zafiyetin varligi

gozlemlenmistir.

Bu tez kapsammda oOnerilen test modeli (Bknz. Sekil 3.1 Onerilen test modeli) kapsaminda

1, 2, 3,4 ve 5 numarali asamalarin detaylart su sekilde verilmistir.

1 Numarali Asama:

Bu asamada uygulamalar Androbugs Framework ile zafiyet testine tabi tutulmustur.
Androbugs araci, Kali makine iizerinde kurulmustur. Secilen bir uygulamanin testi igin

komut satrmda asagidaki Sekil 3.16°daki gibi komut yiiriitiilm{istiir.

Sekil 3.16. Androbugs apk testi komut ekram

-f : test edilecek apk dosyasmin tam adresi

-0 : test raporunun hangi dizine kaydedileceginin belirtilmesi

Ilgili komutu yiiriittiikten sonra, Androbugs belirttigimiz dizinde bir rapor iiretmis olacaktir.
Igili raporda Kritik, Uyar1 ve Bilgi seviyesinde zafiyet testi seviyelerinde rapor karsinmiza

cikmaktadr. Test edilen Uygulama-1 uygulamasmm test raporunun bir bolimii asagidaki
Sekil 3.17°de verilmistir.

Asagidaki Sekil 3.17°de de goriilecegi lizere, raporun ik sayfalarindan alman c¢iktida
oncelikle “Kritk” seviyedeki zafiyetler verimistir. Test raporunda Kritik zafiyetlerden
<SSL Security> altmda gorilen <SSL Implementation Checking (SSL Uygulama
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Yapilandirma Kontrolii)” adiminda uygulamanin
ALLOW_ALL HOSTNAME VERIFIER veya Allow All Hostname Verifier smiflarinin
varhg1 belirtilmistir. Bu smiflarin varhgi, uygulamanin hedefteki SSL sertifikasinin CN
name’ini kontrol etmemesi sonucunu dogurmaktadir. Bu durumda SSL baglantilarinda
MiTM atag gerceklestirilebilme olasiligr olugsmaktadir.

[Critical] <Command> Runtime Command Checking:
This app is using critical function 'Runtime.getRuntime().exec("...")'.
Please confirm these following code secions are not harmful:
=> Lcom/objsys/asnlj/runtime/s;->i()Ljava/lang/String; (0x22) --->
Ljava/lang/Runtime; ->exec(Ljava/lang/String;)Ljava/lang/Process
=> Ltr/gov/tubitak/uekae/esya/api/common/tools/Ini;->a()Ljava/util/Properties; (0x54) --->
Ljava/lang/Runtime; ->exec(Ljava/lang/String;)Ljava/lang/Process
> Ltr/gov/tubitak/uekae/esya/api/common/tools/Ini;->a()Ljava/util/Properties; (©0x108) --->
Ljava/lang/Runtime; ->exec(Ljava/lang/String;)Ljava/lang/Process
=> Ltr/gov/tubitak/uekae/esya/api/common/tools/Ini;->a()Ljava/util/Properties; (0x122) --->
Ljava/lang/Runtime;->exec(Ljava/lang/String;)Ljava/lang/Process
[Critical] <#BID 64208, CVE-2013-6271#> Fragment Vulnerability Checking:
'Fragment' or 'Fragment for ActionbarSherlock' has a severe vulnerability prior to Android 4.4 (API 19)
Please check:
(1)http://developer.android.com/reference/android/os/Build.VERSION_CODES.html#KITKAT
(2)http://developer.android. com/reference/android/preference/PreferenceActivity.html#isvalidFragment(java.lang.String)
(3)http://stackoverflow.com/questions/19973034/isvalidfragment-android-api-19
(4)http://securityintelligence.com/new-vulnerability-android-framework-fragment-injection/
(5)http://securityintelligence.com/wp-content/uploads/2013/12/android-collapses-into-fragments.pdf
(6)https://cureblog.de/2013/11/cve-2013-6271-remove-device-locks-from-android-phone/
You MUST override 'isvalidFragment' method in every "PreferenceActivity" class to avoid Exception throwing in Android 4.4:
Lcom/jeremyfeinstein/slidingmenu/1lib/app/SlidingPreferenceActivity;
ALl of the potential vulnerable "fragment":
Lcom/seneka/edosya/ForwardItemDetailFragment;
Lcom/seneka/edosya/PdfFragment;
Lcom/seneka/edosya/PoolItemDetailFragment;
[Critical] <KeyStore><Hacker> KeyStore Protection Checking:
The Keystores below seem using "byte array" or "hard-coded cert info" to do SSL pinning (Total: 1). Please manually check:
=> Lcom/loopj/android/http/MySSLSocketFactory;->getKeystore()Ljava/security/KeyStore; (8x16) --->
Ljava/security/KeyStore;->load(Ljava/io/InputStream; [C)V
[Critical] <SSL_Security= SSL Implementation Checking (Verifying Host Name in Fields):
This app does not check the validation of the CN(Common Name) of the SSL certificate ("ALLOW ALL_HOSTNAME_VERIFIER" field or
"AllowAllHostnameVerifier" class).
This is a critical vulnerability and allows attackers to do MITM attacks with his valid certificate without your knowledge.
Case example:
(1)http://osvdb.org/96411
(2)http://www.wooyun.org/bugs/wooyun-2010-042710
(3)http://www.wooyun.org/bugs/wooyun-2010-0852339

Sekil 3.17. Androbugs test raporu

2 Numaral Asama.

Bu asamada uygulamalar MobSF araci kullanilarak statik analiz testme tabi tutulmustur.
Mobsf aract Kali Linux makinesi iizerinde kurulmustur. Bu aracm, web ara yuzl
bulunmaktadwr. Mobsf aracmin baslatilmas1 asamasi Sekil 3.18’de gosterildigi sekilde
yapimistr. Aracin kurulum dosyalarmin oldugu dizinde, “run.sh” o6n tanmli betiginin
cabstirilmas1 sonucunda, komut satrmda goriilecegi tizere “http://0.0.0.0:8000” adresinde
uygulama cabsr hale gelmistir.

: /opt/mobile/Mobile-Security-Framework-MobSF# ./run.sh

[20819-11-30 21:52: +0300] 31] [INFO] arting gunicorn 19.9.0
[2019-11-30 21:52: +0300] 1] [INFO] Listening at: http://0.0.8.0:8088 (2531)

25
253

[2019-11-30 21:52: +0300] [2531] [INFO] Using worker: thr
25

[2019-11-30 21:52: +0300] 34] [INFO] Booting worker with pid: 2534

Sekil 3.18. Mobsf ik cahstrilma ekram
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Uygulamalarin APK dosyalar1 web arayiizii vasttastyla ilgili araca Sekil 3.19°da goriilen ara
ylzden ‘“Drag files here or click Upload and Analyze(Uygulama dosyasmi ya bu Alana
stirikleyin ya da Upload butonuna tiklayarak ilgili dosyasi sec¢in)” admni kullanarak APK

dosyast Mobsf aracma analiz i¢in yiiklenmistir.

€ @ 0.0.0.0:8000 [ e & |Q Search B » =

Most Visitedv @ Getting Started

IM®RSF

Drag files here or click Upload & Analyze

#® Upload & Analyze

Search MD5

Recent Scans | Static Analysis | Dynamic Analysis | APl Docs | About

Sekil 3.19. Mobsf apk dosyasi yiikkleme web arayiizii
Uygulama dosyas1 segilip, yiiklendiginde Sekil 3.20°deki ekran ile dosyann uygulama

yikklenmesi ve analiz edilmesi admm beklenmektedir.
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€ @ | 0.0.0.0:8000 L x & |Q Search B8 »

Most Visitedv @& Getting Started

NOE- =

Drag files here or click Upload & Analyze

Analyzing.

Sekil 3.20. Mobsf analiz asamasi

Uygulama test edildikten sonra, Sekil 3.21°deki gibi bir test sonu¢ ekram karsimiza
gelmektedir. Burada uygulamanin genel bilgileri, izin yOnetimi, taranabilen aktiviteler,
giivenlik analizi, zararh analizi ve uygulamanin parcalart olarak ana menuler halinde test
raporu verilmistir.

€ ) ®©]0.0.0.0:8000/StaticAnalyzer/?name=ebys.apk&type=apk&checksum=55f21' EI@ | & | @ |Q Search wE ¥ A4 9 = 5 & &

Most Visitedv @ Getting Started

= Recent Scans Static Analysis Dynamic Analysis APIDocs About Search MD5
@ information

App lcon B File Information [k | App Information
(- PR —
[IF) 55121572400 7172640612159fa83cbd5 I 1

o ivity
App Score (o] mdT0489Gef86b3235927dcad890abdfaSdDQMGG
[P Sfbb7cbf9e57cdb62e93221d2b3dbeb42c6b12a X 2
[ averagecvss [ aafObdbef0d 1a6d562d18026b 171
g oo .

Ry o2

Play Store Information 1 |

12 0 0

ACTIVITIES SERVICES PROVIDERS

® startDynamic Analysis

View @ View®

Sekil 3.21. Mobsf analiz test raporu ¢iktist
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3 Numarali Asama:

Bu asamada, Android 7.0 siirlimiinden sonra tanimlanan ve ag baglantilarmin giivenligine
odaklanan konfigiirasyon dosyasi “network security config.xml” dosyasmmn varhgi ve eger

mevcutsa konfiglirasyon detaylar1 analizi ve tespiti yapimustir.

APK dosyasmin icerigini goriintiilemek i¢in apktool aracindan faydalanilmistir. Bir Apk
dosyasmin apktool ile kullanimi Onceki bolimlerde anlatilmistir (Bknz. Sekil 3.3.).
Sonrasmda ilgili xml dosyasmin varhginin tespiti amaciyla bir python programlama dilinde
bir kod yazilmistir. Yazlan python kodu asagida verilmistir.

#!/usr/bin python

import os.path

if os.path.isfile('res/xml/network_security _config.xml'):
print ("Dosya mevcut")

else:

print ("Dosya mevcut degil")

flgili kodu uygulama dosyalarmin apktool ile olusturuldugu ana dizininde cahstrdigimizda
dosyanmn bulunmadigi goriimiis ve komut ¢iktis1 “File not exist (Dosya bulunamadi)” ¢iktisi
Sekil 3.22°de verilmistir.

:~/Desktop/DATASET /e python search.py

Dosya mevcut degil

Sekil 3.22. config dosyasmmn varhgmin test ediimesi sonug ¢iktist

4 Numarali Asama.

Bu asamada, statik analiz siireglerinden elde edilen sonuclara gore islem yapimustir. Statik
analiz siireclerinde kullanillan acik kaynak araclarm ¢iktlarinin yorumlanmasi bu adimda
yapimistr. Kod seviyesi analizlerden elde edilen muhtemel zafiyetli kodlarm tespiti ve
uygulama c¢algma zamamnda ilgili kodlarm tetiklenmesi iizerine yapian ¢ahsmalari

kapsamaktadir.

Statik analiz slrecinde muhtemel Webview zafiyeti olan Uygulama-2’nin kod calistirma

zafiyetinin testi manuel olarak yapimustir. Androbugs’m raporundan kirpilan goriintii Sekil
3.23’de verilmistir.
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[Critical] <SSL_Security» SSL Connection Checking:
URLs that are NOT under SSL (Total:2):

http:/ OgrenciliM/GirisApp/?uid=
=> LcomEvbsmobilj’Main$ConnectionTask; - >onP05tExecute(Lcom=/cor'e,f50muc; w

hEED:  e— S€TViCE1. sWC/OgrenciliebSayfasinaBaglanma?sifre=fEwQ37. pad$BTauid=
=2 I

[Critical] <llebView><Remote Code EXeCUL1on><ALVE- 2013-4710%> WebView RCE Vulnerability Checking:

Found a critical WebView "add]avascriptInterface” vulnerability. This method can be used to allow JavaScript to control the host
application.
This is a powerful feature, but also presents a security risk for applications targeted to APT level JELLY_BEAN(4.2) or below,
because JavaScript could use reflection to access an injected object's public fields. Use of this method in a WebView containing
untrusted content could allow an attacker to manipulate the host application in unintended ways, executing Java code with the
permissions of the host application.
Reference:

1."http: //developer.android.com/reference/android/webkit/WebView.html#addJavascriptInterface(java.lang.Object,
java.lang.String) "

2.https://labs.mirinfosecurity. com/blog/2013/89/24 /webview-addjavascriptinterface-remote-code-execution/

3.http://50.56.33.56/blog/p=314

4.http://blog.trustlook.com/2813/09/04/alert-android-webview-addjavascriptinterface-code-execution-vulnerability/
Please modify the below code:

=» Lcom/| Main; ->onCreate(Landroid/os/Bundle; )V (@x9c) --->
Landroid/webkit/WebView; ->add]avascriptInterface(Ljava/lang/0Object; Ljava/lang/String;)ﬂ

Sekil 3.23. Uygulama-2 webview zafiyeti statik analiz

Muhtemel Webview javascript zafiyetinin tetiklenmesi amaciyla, uygulamanin cahstrd1g1
aktivitelerin tespit edilmesi gerekmektedir. Aktivitelerin tespiti amaciyla Drozer (Bknz.

3.2.9. Drozer) araci kullanilmistir. Bu aragla, uygulamanin aktiviteleri asagidaki Sekil
3.24°de verilmistir.

COMm .

Permission: null

Sekil 3.24. Uygulama-2 aktivitelerin tespiti

Uygulamanin 1 aktivitesinin oldugu tespit edilmistir. Bu aktivite iizerinden zafiyetli kod
gonderimi  yapimustir.  Sekil 3.25’de ilgili durum simule edimistir.  Burada
“http://192.168.1.23:8080/rce” dizininde Kali makinesinde zararh kod calstrilmaktadir

(Bknz. Resim 4.4. zararlh kodun hazirlanmasi).

Sekil 3.25. Uygulama-2 aktivitenin script ile ¢alistirilmasi

Uygulama zararh kodla beraber cahlstirilmis ancak uygulamanm zararh koda zafiyeti
olmadig1 tespit ediimistir. Buradan c¢ikarlacak sonug, statik analiz siireglerinin mutlaka

uygulamanin c¢alsma zamaninda yapilan testlerle onaylanmasi gerekliligidir.
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5 Numarali Asama:

Bu asamada uygulamalarin ag baglantilarinin vekil sunucu ile araya girilmesi suretiyle
yakalanmasi ve incelenmesi admlarin1 kapsamaktadr. Bu asamada, statik analiz adiminda
SSL/TLS baglantilarinda yapilandirma hatalar1 veya yapilandirma eksiklikleri bulunan
uygulamalarin tespiti ¢alisma zamaminda yapimistir. Android cthazinin vekil sunucu
ayarlarnin yapiimasi onceki bolimlerde verilmistir (Bknz. Sekil 3.8 android cihazinin veKkil
sunucu ayarlarmm yapimasi). Ornek olarak, Uygulama-8 iizerinde yapilan test sonucu vekil
sunuicumuza gelen SSL trafi§i Sekil 3.26°da verilmistir.

Request | Response Details
posT https:/; I - <dv-tr/ogrenci/ wrte/1.1
Content-Length 52
Content-Type application/x-www-form-urlencoded
Connection Keep-alive
Accept-Encoding gzip
kullanici: =
sifre: |l
login: Baglan

Sekil 3.26. Uygulama-8’in ssl trafiginin vekil sunucuyla yakalanmasi

Sekil 3.26’da da goriildiigli {izere, ag baglantis1 https ve Android cihazi lizerine vekil
sunucunun  sertifikasinin da yiiklenmemesine ragmen acik bir sekilde kullanicinin girdigi
kullanic1 ad1 ve sifre kisimlart goriilebilmektedir.

Tez ¢alsmasinda, uygulamalarin ag baglantilar1 yapip yapmadigi, eger ag baglantis1 ile
calstyorsa bunun tespit edilip baglantinin  giivenli kanallar kullanilip kullanilmad1gi
hususlar1 incelenmistir. Bu hususlar, uygulama tersine miihendislik yontemleri ile kaynak
koduna dondurilerek kaynak koddaki fonksiyon, smif ve ifadelerin incelenmesi ile
gerceklestirilmistir.  Yapilan ¢ahgma kapsammnda uygulamalar eger http bir baglant:
kullaniyorlarsa bu durum da ayrica raporlanmistwr. HTTPS baglantilarda ise, baglantida
kullanilan protokollerin giincelligi, kullanilan fonksiyon ve ilgili kaynak kiitliphanelerinin
dogru kullanilip kullanilmadigr  durumlarina  bakimistir. Bu baglamda, SSL/TLS
protokollerinin kullanildig1 durumlarda kod seviyesinde su kontroller yapimustir;

SSL/TLS Yapilandirma Kontrolu: Eger diizdin bir sekilde kontrol edimediyse; SSL/TLS

onaylama hatasi olusur. Bu kontroliin yapildig1 asamada,
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ALLOW_ALL HOSTNAME_VERIFIER veya AllowAllHostname Verifier,
SSLCertificateSocketFactory and SSLSessionCache metotlarinin iginde getlnsecure()
fonksiyonunun bulunup bulunmadigi kontrolleri yapilmistr [16].

SSL/TLS Sertifika Onaylama Kontrolii: Eger diizgiin bir sekilde kontrol edimediyse; self-

signed, siiresi dolmus veya site adiyla uyusmayan sertifikkalarin kullanildigi durumlar
olusacak ve uygulama saldiriya maruz kalmis olacaktr. Bu agamada kontrol edilen metotlar;
"X509Certificate" kiitiiphanesi altmda bulunan "checkClientTrusted",
"checkServerTrusted" "getAcceptedIssuers” metotlarinin kullanilp kullanilmadigi kontrol

edilmistir [16].

SSL/TLS _ Sertifika _Pinleme Durumu__ Kontroli: HPKP, X509 Sertifikasinin

SebjectPublicKeyInfo kismmin 06zet fonksiyonu bilgisinin 6n bilgi olarak uygulama
icerisinde  belirtilmesi  durumudur. Uygulamada eger HPKP korumasi yapildiysa,
“res/xml/network security config.xml” dosyasit mevcuttur ve sunucu tarafinda kullanilmis
olan sertifikanin agik anahtarmin 6zet fonksiyonu ¢iktist bu yapilandirma dosyasi icerisinde
belirtilmis demektedir. HPKP durumu aktif edildiginde, artikk uygulama sifreli baglanti
baslattig1 durumlarda sunucudan gelen sertifikanin 6zet bilgisi ile uygulama kodu icerisinde
bulunan Ozet bilgisini karsilastracak ve eslesmesi durumunda baglantiyr kabul edip, hassas

verilerin gdnderimini yapacaktir. Bu tiir bir koruma, ortadaki adam saldrilarinin [36] Oniine

gecmekte ciddi bir 6nlem olacaktir.

SSL/TLS _hata durumunda _calisma _kontrolii: SSL/TLS baglantilarinda  sertifikalar

uyusmadiginda hata durumu olusur. Eger sertifikalarin uyusmadigi durumlarda kullanilan
“onReceivedSSLError” smifinda  “proceed()” fonksiyonu kullanilmigsa, bu durum
baglantinin devam etmesine ve ilgili hatann gérmezden gelinmesine yol acar. Bu sebeple,
eger kodlarda bu smifin altnda glivensiz olan “proceed()” fonksiyonu kullanildiysa
uygulama saldrilara agik hale gelmekte ve sertifka kontrolii yapmadigi anlagimaktadir.
SSL hata durumunda mobil uygulamalarin devam etme durumunun olusturdugu zafiyetlerin
arastrilmasi ve tespit edimesi Liu ve dig.’nin [37] ilgili ¢alismasinda detayh bir sekilde ele
almmustir.

Bu tez c¢ahsmasinda, depolama alannda eger dosya yazliyorsa izm haklart kontrol
edimistir. Dahili depolama alaniy harici depolama alam ve SQLite veri tabannda sifresiz
veri saklama durumlar1 da ayrica kontrol edimistir.  Ayrica uygulamalarin



43

AndroidManifest.xml dosyalarindaki izin istekleri incelenmis ve hassas durumlar

olusturabilecek izin istekleri tespit edildigi durumlar raporlanmigtir.

3.3.1. Statik analiz

Statik analiz silirecinde sectifimiz uygulamalarin kod seviyesinde analizleri yapimistir.
Kullanilan iki agik kaynak kodlu arag¢ statikk analiz siirecinde kullanilmustir. Kullanilan
araglarm hangi zafiyetleri kontrol edip edemedigine dair cizelge Cizelge 3.1° de
gosterilmistir.

Cizelge 3.1. Araglarm zafiyetleri test kosullari

Zafiyetler AndroBugs| MobSF
Depolama Alanindaki Zafiyet v v
Webview zafiyeti v v
SQLite Veri Tabani kriptolamast v v
Intent Zafiyet Kontrolii x v
Reklam Modiili Analizi x v
API kontrolii v v
SSL Sertifika Pinleme Kutuphanesikontroli x v
SSL/TLS hatadurumundaki zafiyet 4 x
SMS ve Telefon ¢agrilart kontrolii v v
Hata ayiklama modundaki saldirilar v v

Statk analiz agsamasmnda kullanilan araglarm tam olarak test edemedigi durum olan SSL/TLS
baglantilarindaki zafiyetler kisnm manuel olarak ayrica test edimistir. Android 7.0
striminden sonra, uygulamalarin kriptolu baglantilar1 i¢in daha genis tanimlamalar
yapilabilecegi ve Android’in yerel kiitiiphaneleri arasma giren network security config.xml
dosyast ortaya c¢ikarlmistir. Bu xml dosyasi ile ¢ok daha detayh bir sekide ag ayarlari
diizenlenebilmekte ve yerel Kkiitliphane oldugundan dolayr herhangi bir uyumsuzluk
durumlar1 olusmamaktadir. Ornek bir xml dosyas1 asagida verilmistir. Bu dosyanm var olup
olmadig1 ve eger varsa icerisindeki bilgilerin incelenip raporlanmasi kismu igin manuel

olarak incelemeler yapimustir.
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<?xml version="1.0" encoding="utf-8"?>
<manifest ... >
<application

android:networkSecurityConfig="@xml/network security config"

</application>

</manifest>

Network security config.xml dosyasi ile yapilabilecek ozellestirmeler asagida verilmistir.

Isletim sisteminde varsayillan olarak yiikli gelen giivenilen sertifikalarin listesinin
kisitlanmas1 veya g¢evrimdisi iretiimis(Self-signed) sertifikanin glivenilir sertifika olarak
eklenmesi, Hata ayklama modunda giivenli bir sekilde testlerin gergeklestirilmesinin
saglanmasi, Agik sifresiz bir sekilde gonderilen trafigin engellenmesi, Sertifika pinlemesinin
yapilabilmesi, bu sayede sunucu tarafindaki sertifikanizin 0Ozet fonksiyonu bilgisinin
uygulamada kullanilmas1 saglanarak, araya girme ve trafigi izleme saldmilarinin ortadan

kaldirilmasmin saglanmasi Ozellikleri gergeklestirilebilmektedir.

3.3.2. Dinamik analiz

Dinamik  analiz  slrecinde  Android studio ortamnda manuel olarak testler
gergeklestirilmistir (Bknz. Sekil 3.1.). AndroBugs Framework ve MobSF sadece statik
analiz araglari olarak kullanilmistr. Bu asamada statk analizden alman g¢iktilarm, galisma
zamaninda uygulamaya gerekli girdileri yaparak test edilmesi saglanmustir.

3.3.3. Testortamu

Gergeklestirilecek test ortammnda 1 adet Windows 10 host makinesi, iizernde Vmware
sanallastirma ortaminda ¢alsan Kali Linux sanal makinesi, Windows 10 makinesi Uzerinde
kurulu Android Studio, Android Sanal Makine Yoneticisi (AVD Manager), Android Sanal
makine tlizerinde c¢alisan Android 9.0 ve Android 8.0 stiriimlerinde iki sanal Android cihazi,
Burp Suite Community edition, Mitmproxy, adb tools, apktool araglar1 bulunmaktadir. Kali

Linux sanal makinesi Uzerinde kurulu apktool, Androbugs Frameworks, MobSF framework
bulunmaktadr.
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3.3.4. Testedilen mobil uygulama veri kimesi

Tez kapsaminda, kamu kurumlarmin Android isletim sisteminde ¢alisan mobil uygulamalari
test edilmistir. Test siirecine karar verilirken, uygulamalarin vatandaglar tarafindan kullanim
yogunluguna, uygulama marketinden indirilme sayisma, uygulama igerisinde erisilen
verilerin kritiklik durumuna bakimistr. Bu sebeple test edilen uygulamalarin etkisinin kamu
kurumlarinin Test sonuglarinda uygulama isimleri verilmemistir. Uygulamalarin kritik
zafiyete sahip olanlarindan bahsedilirken ‘“Uygulamal” gibi isimlerle adlandrilmistir. Bu
durum hem kamu kurumlarinin kritk Oneme sahip zafiyetlerinin kamuya acik bir sekilde
belirtilmesinden kagcmilmistr. Uygulamalarm indirilme sayilar1 ve versiyon bilgisi Cizelge
3.2°de verilmistir.

Cizelge 3.2. Uygulamalarm versiyon ve indirilme sayilari

Uygulama Uygulama Versiyonu Yiiklenme Sayisi
Uygulama-1 |1.7.1 50Bin+
Uygulama-2 |2.2 10Milyon+
Uygulama-3 |2.1.2 100Bin+
Uygulama-4 [1.0.11 500Bin+
Uygulama-5 |6.7.0 5Milyon+
Uygulama-6 1.2.41 100Bin+
Uygulama-7 |1.0.5 10Bin+
Uygulama-8 |[1.5.5 50Bin+
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4. TEST SONUCLARIve ANALIZ

Uygulamalarin testi ki asamada yapidigindan dolayr her asamann test sonuglar1 ayri baghk

altmda verilmistir. Test kapsammnda elde edilen sonuglar da yine her test baghginin kendi
alannda ifade edimistir.

4.1. Statik Analiz Test Sonuclan

Statlkk analiz asamasmnda, AndroBugs Framework ile MobSF araglarn kullanilarak
gergeklestirilen testler ve bu testlerin sonuglar1 asagidaki Cizelge 4.1° de verilmistir.

Cizelge 4.1. Statk analiz test sonuglari

Dahili

Agik Sifreli Ag WebView | WebView Alanda
Sifresiz | Trafiginde kod yerel dosya | Depolama | Tehlikeli | Gegici
Ag yapilandirma | ¢ahstirma kontrol Alanindaki | Izin Dosya
trafigi hatasi1 zafiyeti zafiyeti Zafiyetler | Istegi olusturma

Uygulama-

1 X X X

Uygulama-

2 X X X X

Uygulama-

3 X X X X

Uygulama-

4 X X X

Uygulama-

5 X X X X X X

Uygulama-

6 X X X

Uygulama-

7 X X X X

Uygulama-

8 X X X X X

Test sonuclarmi inceledigimizde, uygulamalarin ag trafiginde yaptigi islemlerin bircogunun
acik sifresiz bir sekilde gerceklestirildigi gozlenmistir. Sifreli yapilan trafik kayitlarinda ise,
kullanilan  protokollerin  yapilandirma hatalarindan dolayr zafiyetlere acik oldugu
gozlenmistir.  Sifreli baglantilarda, uygulamalarda 3.parti kiitliphane kullanimi oldugu
gozlenmis ve bu kiitliphanelerin  diizgiin bir sekilde fonksiyonlarda kullanilmadigi
goriilmiistiir.

Otomatik test yapan araglarla yapilan testlerin disnda, manuel olarak da testler
gerceklestirilmistir. Bu testlerde HTTPS trafigi kullanan uygulamalarin HPKP (Bknz 2.3.1
Ag baglantilarmin giivenligi) kullanilma durumlar1 incelenmistir. Uygulamalarmn kulland181
sifreli trafigin test sonuclart Cizelge 4.2 ile gosterilmistir.
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Cizelge 4.2. Sertifika pinleme test sonuglar

HPKP aktif HPKP yok
Uygulama-1 X
Uygulama-2 X
Uygulama-3 X
Uygulama-4 X
Uygulama-5 X
Uygulama-6 X
Uygulama-7 X
Uygulama-8 X

Test sonuclarma baktiZimizda birgok uygulamanin  HPKP yapilandrma ayarlarini
yapmadig1r acik¢a goriilmektedir. Uygulama gelistiricilerinin, sifreli trafifinin giivenligini
korumak i¢in bu ayarlar1 yapmas1 biiyikk 6nem arz etmektedir. Onceki bolimlerde detayh
anlatildigr gibi, diizgiin bir sekide HPKP kullanilan uygulamalarin sifreli trafigine
saldirganlarin miidahale etmesi ihtimali oldukg¢a diistiktiir.

Statik analiz strecinde tespit edilen tehlikeli izin istekleri detayh bir sekilde Cizelge 4.3 ile

verilmistir.

Cizelge 4.3. Tehlikeli olabilecek izin istekleri

_ Uygula |Uygula | Uygula |Uygula | Uygula | Uygula | Uygula | Uygula
Tehlikeli Izin istekleri ma-1 ma-2 ma-3 ma-4 ma-5 ma-6 ma-7 ma-8
WRITE_EXTERNAL _
STORAGE Var Var Var Var Var Var Var
READ_EXTERNAL_
STORAGE Var Var Var Var Var Var
READ_PHONE_STA
TE Var Var
CHANGE_WIFI_STA
TE Var
ACCESS _MOCK_LO
CATION Var
ACCESS_COARSE_L
OCATION Var Var Var

CALL PHONE Var Var Var
MANAGE_ACCOUN
TS Var

BLUETOOTH Var
CHANGE_NETWOR
K_STATE Var
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Tehlikeli olabilecek izn istekleri ¢izelgesi incelendiginde, harici alana dosya
yazma(WRITE_EXTERNAL_STORAGE) ve harici alandan dosya
okuma(READ_EXTERNAL_STORAGE) isteklerinin  yogunlugu dikkat ¢ekmektedir.
Harici depolama alanmda diger tiim uygulamalarin da erisimi oldugu ve o alandaki verinin
kotii niyetli kisiler tarafindan da eklenmis veya degistirilmis olabilme ihtimali
degerlendirildiginde, ozellikle harici  depolama  alanndan dosya  okuma
(READ EXTERNAL STORAGE) imi uygulamayi ve aym zamanda uygulamanin kurulu
oldugu mobil cihazi da ciddi riske atabilecek durumdadir.

Izin isteklerinden, CALL_PHONE izin istegi, uygulamanin telefon aramalar1 yapma, telefon
goriismelerini  baglatp sonlandrma yetkisidir. Bu yetki, mobil cihaz sahibinin haberi
olmadan telefon goriismelerinin baglatidip sonlandrilmasmna yol agmaktadr. Koti niyetli
kisiler tarafindan istismar edilebilir. BLUETOOTH izin istegi, mobil cthazin baska kablosuz
cihazlarla baglant1 kurmasma, bu yolla veri transferi yapabilmesine yol acabilmektedir.
CHANGE NETWORK STATE izin istegi, mobil cihazin ag durumunu kontrol edebilmeye
imkan tammaktadir. Ag trafifinin degistirilmesi, yeni bir aga baglanma istegi gibi kotiye
kullanilabilecek durumlar teskil edebilmektedir.

4.2. Dinamik Analiz Test Sonuclan

Dmamik analiz asamasinda statik analiz test sonuclar1 girdi olarak kabul edilmektedir. Statik
analiz slrecinde bulunan zafiyetler, yapilandirma hatalart dinamik analiz siirecinde test

edilip onaylanmistir. Bu analiz siirecinde, ag iletisimindeki zafiyetlere ve depolama
alanndaki yapilandrma hatalarma odaklamlmistr. Ciinkli statik analiz siirecinde kod
seviyesinde tespit edilen diger hususlarin bu siirecte de ayrica kontrol edimesine ihtiyag

duyulmamustr.

Manuel olarak yapilan testler sonucunda, asagidaki Cizelge 4.4’de dinamik analiz test
sonuglart verimistir.

Cizelge 4.4. Dinamik analiz test sonuglari

MITM saldirisina
HTTP kars1 giivenli
baglantilarin | Sifreli trafikte MITM
varligi saldmris1 varligi
Uygulama-1 X X
Uygulama-2 X X
Uygulama-3 X X
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Cizelge 4.4 (devam)

Uygulama-4 X
Uygulama-5 X X
Uygulama-6 X X
Uygulama-7 X
Uygulama-8 X

Dinamik analiz test sonuglarinin statik analiz test sonuglariyla karsilastrildiginda, SSL/TLS
yapillandirmalarindaki hatalarin uygulamanin ¢aligma zamanindaki testlerinde basarisiz
oldugu goriimiistiir. Statik analizde, Uygulama-2, Uygulama-3, Uygulama-4, Uygulama-5
icin kod seviyesinde sifreli baglant1 zafiyeti tespit edilmesine ragmen, ¢alisma zamaninda
yapilan testlerde MITM saldmris1 basarili olamamustir. Statikk analizde ulasilan sonuglarin
dinamik analizde tekrar teste tabi tutulmasinin aslnda gerekliligi de buradan gelmektedir.
Statk analiz siirecinde, kullanilan araglarla ve manuel testlerle uygulama APK dosyasi
tersine miihendislik yontemleriyle kaynak koduna donistirilmeye calsilmistir. Ancak
gelistiricilerin  kodlama yaparken almis olabilecegi baz Onlemler nedeniyle yapilan
islemlerde her zaman tamamen aym kaynak koduna doniilmesi miimkiin degildir. Ayrica,
uygulama gelistirilirken kullanilan 3.parti kiitliphaneler, fonksiyonlar gibi bilesenler de her
zaman tersine mihendislik yOntemleriyle kaynagina dondiriilmeleri de miimkiin
olamamaktadir. Dmamik analiz yontemleri ile aslnda bir nevi son test yapilmasi ihtiyact
gerekmektedir. Bu yiizden, bu tez cahsmasinda iki adimh bir test yontemi kullanilmistir.
Ayrica kullanilan araglarm ag trafigindeki SSL/TLS yapilandrmalarinda HPKP
mekanizmasindaki testte eksikliklerinin oldugu tespit edimis ve bu degerlendirme

sonucunda ag trafigindeki sifreli baglantilarin testi manuel olarak da icra edimistir.

Basarili bir MITM saldwsinin  gergeklestirildigi, Uygulama-1 icin verilen ekran gorintust
Resim 4.1’ ile verilmistir. Uygulamalarin hassas veri iceren kisimlar1 gizlenerek verilmistir.
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Request | Response  Details

POST https:// I EbysExternalServices/MobileService.sve/json/Login HTTP/1.1

Authorization Basic ZW1yZS5jallhbGlrOjBMVDQyeFZLNzZHRZGLoSKNIUMCxdUESPQo=
Content-Type application/json
Content-Length 263
Host L | |
Connection Keep-Alive
User-Agent android-async-http/1.4.4 (http://loopj.com/android-async-http)
Accept-Encoding gzip
Cookie ASP.NET_SessionId=x@c@dpvnrbw35stbwhi2ropsi; path=/; HttpOnly

{

"request™: {

"ClientIPAddress™: "192.168.232.2",
"ClientTypeName": “EbysAndroidClient”,
"LoginWithEsign": false,
"LoginWithMobileSign": false,

"Password”: J |
"SessionId": @,

"UserId": @,

"UserLoginName": “emre.cibalik”,
"VerifyWithsms": false

1
J

View: auto o | & JSON

Resim 4.1. Uygulama-1’e yapilan MITM saldiris1

Sifreli olarak giden ve hassas veriler iceren (Kullanic1 adi Parola gibi) trafigin kotii niyetli
Kisiler tarafindan araya girilerek okunabildigi 6mnegi, Android caliyma zamani testlerinde
yukaridaki Uygulama-1 uygulamasinin ¢iktisindaki gibi olmaktadir. Baglant1 https olmasina
ragmen, SSL sertifika kontrolinde yapilandrma hatasi oldugundan dolayl, uygulama
baglantiy1 kabul edip, veriyi gondermistir.

Statik analiz asamasnda muhtemel WebView kod calstrma ve WebView yerel dosya
kontrol zafiyeti dmamik analiz testleri sonucunda yanhs poztif (false positive) oldugu

gorilmiistiir. {lgili zafiyetlerin dinamik analiz sonucunda bulunmadigi onaylannustir.
Uygulama-7 {iizerinde gergeklestirilen gahsmanin detaylart asagida gosterilmistir.

Oncelikle, drozer konsol bileseni ile cihaza Resim 4.2°deki gibi baglamlmistir. Baglanti
ekrannda goriildiigii gbi, Android 8.0 versiyonundaki cihazimiz ve Cihaz ID’si
gorulmektedir.
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Model
Android

WUsersh3M F onnect
Selectin : 1 cogle Android SDK built for

idsnemes. .
idsnem.

oidsnemesisandp

ar
.dprotect

drozer Console

Resim 4.2. Drozer ik konsol baglantis1

Zafiyeti test edecegimiz cihazdaki tiim uygulamalarinda listesi, Resim 4.3°de goriildiigii gibi
drozer konsolundan “run app.package.list” komutu yardmuyla elde edimistir. Test
edecegimiz uygulama paketini listeden segerek, listede goriildigii gbi bir yazim diliyle
kullanmamiz gerekmektedir. Bu yiizden, bu ekrandan test edilecek uygulamanin tam paket
adresi kopyalanarak alnmuistir.

(Phone and Mess

.inputi

Resim 4.3. Drozer uygulama listelerinin gorulmesi



53

Resim 4.4°de, Kali Linux makinesi kullanilarak Webview zafiyetini gergeklestirilecek
uygun zararh modiil se¢ilip ilgili ayarlar yapimistir. Burada secilen modiil, test edecegimiz
Webview javascript testi icin kullanilan Kali Linux makinesi i¢erisinde kurulu olarak gelen
Metasploit Framework’diir. lgili ¢atmin kullaninu icin, komut satrmdan “msf console”

komutu yiiriitilmelidir. Bu komut basartyla yiiriitiildiikkten sonra, kullanilacak olan zararh
modiilii “use Android/browser/webview_addjavascriptinterface” komutuyla ¢agmilmistir.

msf exploit( ) > options

Module options (exploit/android/browser/webview addjavascriptinterface):

Name Current Setting Required Description
Retries Allow the browser to retry the module
SRVHOST yes The local host to listen on. This must be an address on the local machine or 6.0.0.0
SRVPORT yes The local port to listen on.
SSL no Negotiate SSL for incoming connections
SSLCert no Path to a custom SSL certificate (default is randomly generated)
URIPATH no The URI to use for this exploit (default is random)
Payload options (android/meterpreter/reverse tcp):
Name Current Setting Required Description
The listen address (an interface may be specified)
LPORT 4444 yes The listen port
Exploit target:
Id Name

©® Automatic

Resim 4.4. Zararh kodun hazrlanmasi-1

llgili zararh modiilin g¢abstrilmas: icin baz bilgilerin girilmesi gerekmektedir. Zararh
kodun ¢alstirilacagi dosya yolu, IP adresi, TCP portu bilgileri Resim 4.5 de ayarlarin nasil
yapildig1 gosterilmistir. Bu adimda, Kali makinesinde zararh javascript kodu eklenmis ve bu

adresin ziyaret edilmesi durumunda zararh kodun ¢alismasi durumu olusturulmustur.

nst exploit( ) > set LHOST ethd
LHOST => 192,168.1.25

nsf exploit( ) > set URIPATH rce
URTPATH => rce

nst exploit( ) > exploit

¥] Exploit running as background job 0.

¥] Started reverse TCP handler on 192,168.1.25:4444

] Using URL: http://0.0.0.0:8080/rce

¥] Local IP: http://192,168.1.25:8080/rce

¥] Server started.

nst exploit( ) > [*] 192.168.1.37  webview addjavascriptinterface - Gathering target information for 192.168.1.37
"J 192.168.1.37  webview addjavascriptinterface - Sending HTHL response to 192.168.1.37

Resim 4.5. Zararh kodun hazirlanmasi-2
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Resim 4.6’da zararh kodun ilgili uygulama enjekte edimesi durumu gosterilmistir. Bu
adimda, Onceki adimda tespit edilen uygulamanin aktivitilerine, drozer yardmiyla Kali
tizerinde olusturdugumuz zararh kodun barmdmrildigi adres enjekte edilmistir. Uygulamanin
ki aktivitesi oldugu icin, iki aktiviteye de zararh kodun enjekte edilmesi denenmistir.

U --Component tr.g

o

saplik.ekipportal tr.gov.saglik.ekin.SplashActivity --data-uri

dz> run app.activity.start --co r.gov.saglik.ekipportal tr.gov.saglik.ekin.JitsiMoodleActivity --dat

a-uri htt

iz

Resim 4.6. Zararh kodun uygulamaya enjekte edilmesi

Resim 4.7°de, zararl kod enjekte edildikten sonra, Kali makinesi lizerinde saldm1 yapilan
android cihazindan olusan trafigin gelip gelmedigi kontroli yapimistwr. Yapilan
kontrollerde zararh aktivitenin uygulamada bir zafiyete yol agmadigi tespit edilmistir.

) > sessions -i

No active sessions.

Resim 4.7. Zararh kodun basarisiz oldugunun gorulmesi
43. Tartisma

Onerilen test modeline gbre yapilan testler sonucunda, iki asamal testin neden yapilmas1
gerektigi hususunun Onemine dikkat ¢ekilmek istenmistir. Statik analiz testi sonucunda
ortaya c¢ikan Webview zafiyetlerinin, dinamik analiz asamasinda manuel olarak yapilan
testler sonucunda bulinmadigi onaylanmistir. Bu durumdan yola c¢ikarak, sadece statik
analiz testi yapilarak uygulamanin bir zafiyete acik oldugunun belirtilmesinin  dogru
olmadig1 goriisii savunulmustur.
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5. SONUC VE ONERILER

Bu tez calismasinda, kamu kurumlarmm mobil isletim sistemi uygulamalarinin giivenlik
zafiyetleri incelenmistir. Yapilan ¢alsmada, segilen mobil uygulamalar Oncelikle statik
analiz siirecinden ge¢irilmis, bu asamada kod seviyesinde zafiyet tespitleri yapimustir. Kod
seviyesinde zafiyet bulunduran kiitliphaneler, fonksiyonlar ve smiflar dinamik analiz
stirecinde girdi olarak kabul edilerek dinamik analiz ¢ahsmasi icra edimistir. Dinamik analiz
stirecinde, muhtemel zafiyetli kodlarm tetiklenmesi i¢in emiilator ortaminda ¢aligmalar
yapimistr. Bulunan zafiyetlerin nasil giderilecegi hususunda yapilandirma Onerilerine de
tez caligmasi icerisinde yer verilmistir. Yapilan swrah testler sonucunda, uygulamalarin
bircogunda ag iletisimi hususunda yapilandirma hatalar,, yapilandrma eksiklikleri ve yanlis
protokoller kullanimlar1 gézlenmistir.

Bu tez cahlsmasmda, kamu kurumlarinin Android uygulamalarinin zafiyetleri incelenmistir.
Android 7.0 siirimiinden sonra, uygulamalarin ag baglantilarinin giivenliginin saglanmasi
icin gelistirilen network security config.xml konfigiirasyonunun kullanimi 6nemli hale
gelmistir. Gergeklestirilen ¢alisma, bu alanda yapilan ik calismalardan biridir. Calsmanin
sonucunda, kamu kurumlarmin Android mobil uygulamalarmin givenlk durumlarinin
incelenip anlamli hale getirilmesi, segilen uygulamalarin sifreli ag trafiginde (SSL/TLS)
yapillandirma hatalarinin ve yapilandirma eksikliklerinin tespit edilmesi i¢in bir test modeli
Onerilmesi ve yapilan bu ¢alhsmanm Android en son giincel (Android 8.0 ve Android 9.0)
stirtimleri kullanilarak gergeklestirilmesi adma literatiire katkida bulunulmustur.

Tespit edilen =zafiyetler, mobil uygulama gelistiricileri ve kamu kurumlarmin mobil
uygulama giivenligi yoniinde anlamli bir ¢ikti olarak verimistir. Buradan cikarian sonug,
mobil uygulama gelistiricilerinin kulland1g1 kiitliphaneleri, isletim sisteminin yeni gelen
Ozelliklerini ve kulland1g1 ag iletisim protokollerinin zayifliklarmi ve giighi yanlarmin iyi
analiz etmeleri gerektigidir. Bu baglamda tez ¢alismasinin Tiirkiye’deki mobil uygulama
giivenliginde farkindalig1 olugturacagr diisiiniilmistiir.
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