


YEREL AGLARDAN DNS TUNELLEME YONTEMIYLE VERI
KACIRILMASININ TESPITINE YONELIK BiR YAKLASIM

UGUR TANIK GUDEKLI

YUKSEK LiSANS TEZi
BIiLiSIM SISTEMLERI ANA BILiM DALI

GAZI UNIVERSITESI
BIiLISIM ENSTIiTUSU

ARALIK 2019



Ugur Tamk GUDEKLI tarafindan hazirlanan “YEREL AGLARDAN DNS TUNELLEME
YONTEMIYLE VERI KACIRILMASININ TESPITINE YONELIK BIR YAKLASIM” adl tez
calismasi asagidaki jiiri tarafindan OY BIRLIGI ile Gazi Universitesi Bilisim Sistemleri Ana Bilim
Dalinda YUKSEK LISANS TEZI olarak kabul edilmistir.

Damisman: Dog.Dr. Biinyamin CIYLAN
Bilgisayar Miihendisligi Anabilim Dali, Gazi Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum

Baskan: Prof. Dr. M. Ali AKCAYOL
Bilgisayar Miihendisligi Anabilim Dali, Gazi Universitesi e

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum

Uye: Dog. Dr. Harun ARTUNER
Bilgisayar Miihendisligi Anabilim Dali, Hacettepe Universitesi

Bu tezin, kapsam ve kalite olarak Yiiksek Lisans Tezi oldugunu onayliyorum

Tez Savunma Tarihi: 20 /12 /2019

Jiiri tarafindan kabul edilen bu tezin Yiksek Lisans Tezi olmasi i¢in gerekli sartlar1 yerine

getirdigini onayliyorum.

Dog. Dr. Aslthan TUFEKCI

Bilisim Enstitiisti Miidiirii



ETiK BEYAN

Gazi Universitesi Bilisim Enstitiisii Tez Yazim Kurallarma uygun olarak hazirladigim bu

tez calismasinda;

Tez i¢inde sundugum verileri, bilgileri ve dokiimanlari akademik ve etik kurallar
cercevesinde elde ettigimi,

Tiim bilgi, belge, degerlendirme ve sonuglar1 bilimsel etik ve ahlak kurallarina uygun
olarak sundugumu,

Tez calismasinda yararlandigim eserlerin tiimiine uygun atifta bulunarak kaynak
gosterdigimi,

Kullanilan verilerde herhangi bir degisiklik yapmadigimu,

Bu tezde sundugum calismanin 6zgiin oldugunu,

bildirir, aksi bir durumda aleyhime dogabilecek tiim hak kayiplarini kabullendigimi beyan

ederim.

Ugur Tanik GUDEKLI
20/12/2019



iv

YEREL AGLARDAN DNS TUNELLEME YONTEMIYLE VERI KACIRILMASININ
TESPITINE YONELIK BiR YAKLASIM
(Yiiksek Lisans Tezi)

Ugur Tamk GUDEKLI

GAZI UNIVERSITESI
BILISIM ENSTITUSU
Aralik 2019

OZET

Alan adi sistemi kisaca DNS, bilgisayarlari, hizmetleri veya diger ag kaynaklarim
adlandirmak i¢in kullanilan bir protokoldiir. Protokoliin en 6nemli amaci, insanlar i¢in
anlamli olan isimleri, bilgisayarlar i¢in anlamli olan IP adreslerine ¢evirerek bilgisayarlarin
ve hizmetlerin kolayca bulunabilmesini saglamaktir. DNS protokolii tasarlanirken,
internete ve protokollere yonelik tehditler olgunlasmadigi i¢in, protokol giivenligi bir etken
olarak ele alinmamis ve bunun sonucu olarak protokol {izerinde bir¢ok veri korsanligi
yontemi gelistirilmistir. DNS protokolii kullanilarak gelistirilen 6nemli bir tehdit tiirii de
DNS tiinellemedir. DNS tiinelleme bilgisayar aglarindan yetkisiz olarak veri ¢ikarilmasina
imkan tanimaktadir ve bunu normal DNS sorgulari ile yaptigi i¢in tespit edilmesi gligtiir.
DNS tiinellemeyi engellemeye yonelik daha o©nceki calismalarda DNS sorgu ve
cevaplarina ait istatistiksel 6zellikler kullanilarak paket ve trafik analizi yapilmistir. Giincel
caligmalar ise siiflandirma algoritmalar1 kullanilarak DNS trafigindeki anomalililerin
tespitine yogunlasmaktadir. Bu c¢alismada DNS paketi igerisinde bulunan ve anomali
tespitinde etkisi ispatlanmis Ozelliklere, etki alani itibar analizi eklenmis ve cok etiketli
destek vektdr makineleri siniflandirma algoritmasi kullanilarak DNS tiinelleme yapilan
paketler tespit edilmeye calisilmistir. Deneysel sonuglar sunulan ¢alismanin 0.85 duyarlilik
— recall ol¢timii ile DNS tiinelleme tespitindeki efektifligini gostermistir.
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ABSTRACT

The domain name system is a protocol used for briefly a naming system for DNS,
computers, services or other network resources. The most important purpose of the
protocol is to translate names that are meaningful to people into IP addresses that are
meaningful to computers, making it easy to find every computer or service in the world.
Since attacks to internet and protocols had not been developed when DNS protocol has
been designed, security is not considered as a matter and lots of data piracy method have
been developed as a result of this. DNS tunneling is an important threat developed using
DNS protocol. DNS tunneling allows data hijacking on computer networks and it is hard to
detect due to using standart DNS queries. Previous studies analyzed packet and traffic
using statistics features belong to DNS queries and responses. Current studies concentrate
detect anomalies in DNS traffic using classification algorithm. In this thesis, domain
reputation analysis has been added to the DNS packet features that have been proven for
effectiveness in the anomaly detection and tried to detect packets that have been including
DNS tunneling using Support Vector Machine classification algorithm. Experimental
results demonstrate the efficacy of the proposed SVM classification method by obtaining
an recall of 0.85.
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1. GIRIS

Internet, giiniimiizde artan sayida kullanici sayis1 ve yiiksek hizli baglantilarin
kullanilabilirligi ile genis kullanim oranlarina ulasmistir. Bu genisleme, uygulama, servis
veya bir hizmet sunan ana bilgisayarlara yapilan saldir1 sayisinda da dnemli bir artiga sebep
olmustur. Alan Adi Sistemi (DNS), internetin dnemli kisimlarindan biridir. DNS olmadan
web sitelerine kolaylikla baglanilamaz ve hizmet saglayan sunucularin IP adreslerinin
bilinmesi gerekliligi durumunda kalimirdi. Bu anlamda DNS sunucularinin da
saldirganlarinin hedefleri kapsaminda oldugu sdylenebilmektedir. Bu saldirilar, DNS
protokoliindeki istismarlar veya DNS yazilimindaki hatalar veya zafiyetler nedeniyle
basariyla sonuglanabilmektedir [1]. Ayrica DNS sunucusunu kullanicilar i¢in kullanilamaz
duruma getirme amaciyla biiylik miktarda bant genisligi ve islem giicii kullanarak
sunuculara asir1 yiik bindiren bir saldir1 grubu da bulunmaktadir. Bu saldirilara Hizmet
Reddi (Denial of Service - DoS) saldirilar1 adi verilmektedir. Bu saldirilarin nedenleri
farklidir: Ornegin bir DNS 6nbellek zehirlenmesi saldirisi, bir etki alani iizerinde kontrol
saglamak i¢in kullanilirken, DoS saldirilar1 sadece kullanicilara sunulan normal hizmeti
kesmek amaciyla gerceklestirilmektedir [2]. Her ne kadar sistem yoneticileri altyapilarini
korumak icin siirekli yeni savunma hatlar1 ekleseler de, yeni nesil saldirganlar siirekli
olarak bu savunmalari atlatabilmek i¢in yeni yaklasimlar denemektedirler. Son zamanlarda
birka¢ "Atanan Isimler ve Numaralar i¢in Internet Sirketi (Internet Corporation for
Assigned Names and Numbers)" adreslerinin etki alani ele gegirildigine dair raporlar
bulunmaktadir. Bu, ICANN gibi saldirilar i¢in 6nlemler alan bir kurulus etki alaninin dahi

ele gegirilme olayma maruz kalabildigini gostermektedir [3].

Internete ve protokollere yonelik gelistirilen tehditlerde sikca kullanilan bir teknik de
tiinellemedir. Tiinelleme basit anlamda bir protokole ait veriyi baska bir protokol igerisinde
tasima islemidir. DNS tiinellemeyi de DNS protokolii igerisinde farkli protokollere ait
verileri tagimak olarak tanimlayabiliriz. DNS tiinelleme teknigi genellikle Giivenlik Duvari
ve saldir1 engelleme sistemleri ile glivenlige alinmis, internet erisimi de proxy ile belirli
kullanict veya bilgisayarlara sinirlanmis aglarda giivenlik cihazlarina ve proxy cihazlarina
takilmadan ve iz birakmadan internet erisimi saglamak igin kullanilmaktadir [4].
Giliniimiizde ¢ogu isletmelerde internet erisimi yetkiye baglanmig veya smirlandirilmistir.
Sirketler, kurum ve kuruluslar kullanicilarin ve isletmelerinin giivenligi i¢in kullanicilarin

internet erisimlerini sinirlandirmakta ve yonetmektedirler [5]. Kumar ve bahis sitelerine,



zararli aligkanlik iceren sitelere ve siddet igerikli sitelere erisimin engellenmesi bu
sinirlandirmalara 6rnek gosterilebilir. Kimi igletmeler bu erisim kisitlamalarini genisleterek
dosya indirme/yiikleme, e-posta ve bulut saklama sitelerine erisimi de engellemektedir.
DNS tiinelleme ile sirketin/isletmenin uygulamis oldugu bu engeller atlatilabilmekte ve
internete sinirsiz erisim saglanabilmektedir. Bu durum da sirket/isletme igin ciddi bir

giivenlik tehdidi olusturmaktadir [5].

Isletme, kurum ve kuruluslar, ¢alisanlariin ve isletmenin giivenligi icin internet erisiminin
kisitlanmasina ek veya bundan farkli birgok yoOnetimsel faaliyet yiiriitmektedirler.
Kurum/kurulusa ait verilerin siniflandirilarak belirli tasnife ait verilerin sirket disina
cikarilmasinin engellenmesi bu giivenlik faaliyetlerinden biridir. Korumak istenen verinin
sirket ag1 disina ¢ikmamasi i¢in farkli veri ¢ikis noktalarinda veri kaybini engelleme (DLP)
coziimleri kullanilmaktadir. DNS tiinelleme ile kurum/kurulus igerisinde devreye alinmis
olan bu veri kaybin1 engelleme ¢oziimleri de ¢ok kolay bir sekilde atlatilabilmektedir.
Boylece sirket icin ¢ok onemli olan veya ¢ok iyi bir sekilde korunmaya galigilan bir veri

yalnizca DNS trafigi olusturularak sirket disina ¢ikarilabilmektedir [6].

Tamamen kapali aglardan DNS tiinelleme yontemiyle dahi veri kagirilamayacaktir. Ancak
giinlimiizde internet erisimi veya diger protokoller lizerinden sirket aginin disina ¢ikilmasi
ne kadar engellenirse engellensin, DNS, kurum/sirket uygulamalarinin saglig1 i¢in hi¢bir
zaman engellenmeyen veya en son engellenen protokoldiir. DNS tiinellemeyi basarili
sekilde gerceklestirebilmek i¢in tiim internet trafigi kapali olsa da DNS trafigine izin

verilmis olmasi yeterlidir [6, 7].

DNS tiinelleme islemi ag u¢ birimlerince izlendiginde normal bir DNS sorgusu olarak
goriilmektedir. Bu nedenle mevcut teknolojiler ile DNS tiinelleme ydntemiyle veri
kacirilmasinin tespit edilmesi oldukc¢a zordur. DNS tiinellemeyi tespit etmek i¢in bir¢ok

akademik calisma yiiritiilmistiir ve yeni yontemler sunulmaya devam edilmektedir [8, 9].

DNS tiinellemeyi engellemek icin bugiine dek yapilan calismalar paket analizi ve trafik
analizi olmak iizere iki kategoride toplanmaktadir [10]. Paket analizi {izerine yiiriitiilen
caligmalar DNS paketi icerisindeki 6zelliklere yogunlagirken, trafik analizi ¢aligmalart bir

istemciden ¢ikan trafigin boyutu veya bir alan adina yonelik yapilan sorgularin yogunlugu



gibi ozelliklere odaklanmaktadir [10]. Calismalarin gittigi bir diger yoniin de istatistiksel

analizler oldugu sdylenmektedir [11].

Giincel yaklagimlar ise DNS tiinellemeyi tespit etmek i¢in DNS trafigini smiflandirma

algoritmalar1 yardimiyla siniflandirarak tespit etmeye ¢alismaktadir [12].

Sunulan ¢aligmada DNS tiinelleme trafigi olusturmak igin ¢esitli araglar kullanilmus,
geleneksel yontemlerden 6grenilen DNS paket 6zellikleri dikkate alinarak bunlara yeni
parametreler eklenmis ve genisletilmis bu Ozellikler dikkate alinarak siniflandirma
algoritmas1 yardimiyla elde edilen tiinelli ve temiz trafiklere ait ag trafigi paketleri
siiflandirmaya tabi tutulmustur. Caligmaya girdi olmas1 amaciyla daha dnce tek basina ele
almmamig bir 6zellik olarak DNS paket boyutunun DNS tiinelleme yapildiginda DNS

trafigine etkisi 6zel olarak incelenmistir [13].

Sunulan caligma ile yerel aglardan DNS tiinelleme yontemiyle veri kagirilmasina yonelik
gelistirilen siniflandirma tabanli ¢6ziimlere; DNS paket boyutu, sorgulanan alan adinin ne
zaman olusturuldugu (whois bilgisi), sorgulanan alan adinin daha 6nce bir zararli ip veya
alan adi listesinde yayinlanip yaymlanmadigi ve sorgulana kayit tiirii kontrolleri eklenerek
katkida bulunulmaya ¢alisilmis, sunulan yontem ile bagarim orani artirilmaya ¢alisilmistir.
Bu sayede internet erisiminin kisitlandigi ancak DNS trafiginin engellenmedigi aglarda

DNS tiinelleme yapan istemcilerin tespitine imkan tanimak amaglanmistir.

Bu amaci1 gerceklestirmek icin daha onceki caligmalarda elde edilen en iyi sonuglar
incelenmigtir. Sunulan yeni ozelliklere bakilmadiginda yapilan smiflandirmalarda en

yiiksek oran olarak 0.80 f1 ol¢limiine ulasildig1 6grenilmistir [14].

Bu tez kapsaminda sunulan galismada eklenen yeni 6zelliklerin etkinligini test etmek icin
daha 6nce DNS tiinelleme tespitinde yalnizca paket boyutunun etkisi ayrica incelenmistir.
Sorgulanan etki alaninin whois bilgilerine erisebilmek ve daha dnce bir zararh listesinde
bulunup bulunmadigmin kontrol edilebilmesi i¢in bu iki bilginin sorgulanabilecegi bir
API'nin bulunmas1 gerekmektedir. Sunulan ¢alismada bu alt amag test edilerek alan adinin
ne zaman olusturuldugu bilgisinin iana.org adresinden API kullanilarak sorgulanabildigi
goriilmistiir [1]. Bir diger alt amaca yonelik gerceklestirilen test ise sorgulanan adinin

daha Once bir zararli IP veya etki alani listesinde yaymlanip yaymlanmadiginin



kontroliiniin test edilmesidir. Bu alt amaci test etmek i¢in daha 6nce gelistirilmis, bir web
sitesi icerisindeki belli bir metin ifadesini arayan agik kaynak kodlu “isthisipbad” kod
parcaci@i kullanilmistir. Bu uygulama ile sorgulanan alan adinin bir¢ok zararl IP listesinde

aranabildigi gorilmiistiir.

Alan adi repiitasyon sorgusu yapabilmek igin kullanilan bu API'ler ¢alismay1 sinirlayan
faktorler olarak degerlendirilebilmektedir. ilgili API'ler daha fazla aktif olmadiginda veya

hizmet vermediginde uygulanabilecek yeni ¢éziimlere sonuglar boliimiinde yer verilmistir.



2. DNS PROTOKOLU

Alan Adi Sistemi (DNS), giiniimiiz internetinin isletilmesinde biiyiik 6nem tasimaktadir. Bir
DNS sunucusu, kullanim kolaylig1 saglayan alan adlarinin ilgili 1P adresi ile eslestirilmesi i¢in
kullanilmaktadir. Anlasilabilir alan adlarini IP adreslerine esleme kavrami, ARPANET’in (The
Advanced Research Projects Agency Network) [1] kullanilmaya basladigi zamanina
dayanmaktadir. O gilinlerde, mevcut tiim eslemeleri iceren kiiresel bir tablo kullanilmaktaydi.
Bir ana bilgisayar aga baglanmak zorunda kaldiginda, en son siiriime sahip oldugundan emin
olmak igin bu kiiresel tabloyu indirmesi gerekmekteydi. Internetin yaygm olarak
kullanilmasiyla, bu yontem bir ¢dziim olarak yetersiz kalmistir. Buna bagli olarak, 1983
yilinda Mockapetris isimli bilgisayar bilimcisi, merkezi olmayan bir DNS Onerisini iceren
(RFC) 882 ve 883'li sunmustur [15]. Bunlarin yerini daha sonra (1987) RFC 1034 ve 1035
almigtir [15]. En eski DNS sunuculart ise 1984 ve 1985'te yazilmustir [16]. En son sunucuya ise
BIND (Berkeley internet Adi Alan Adi) adi verilmistir ve bugiine kadar adini gesitli

stiriimlerle korumustur [16].

Giiniimiizde DNS, posta aktarma uygulamalari veya kara liste uygulamalart gibi ¢ok cesitli
servisler tarafindan kullanilmaktadir. Sonu¢ olarak, DNS'in degeri IP adreslerinin alan
adlariyla eslestirilmesinin 6tesine gegmektedir ve bugiin siklikla internet, biiyiik oranda DNS’e
bagl durumdadir. Etki alan1 adlar genellikle iyi niyetli olarak kullanilsa da kotii amaglara da
olanak saglamaktadir. Giliniimiize kadar alan adlar1 ve DNS, siber suclular tarafindan botnetler
olusturmak, hizmet Kkesintisi yapmak, kotii niyetli igerik barindirmak veya kimlik avi yapan
web sitelerinin yonetimini ¢almak icin kullanilmigtir. DNS'in dagitilmis ve kiiresel bir sistem

olmas, kiiresel ol¢ekte saldirilara devam etmek isteyen siber suglular igin etkin bir olanaktir

[8].
2.1. DNS Cahisma Yapisi

Temel bir DNS ¢oziimleme senaryosu asagida Sekil 2.1'de goriilmektedir. Adres

¢coziimlemesini tamamlamak i¢in bir dizi adim gergeklesmektedir.

e Istemci kendi yerel DNS sunucusundan bir adresi ¢éziimlemesi talebinde bulunur.
e Yerel DNS sunucusu, kok DNS sunucusundan adres ¢oziimlemesi talebinde bulunur.

e Kok DNS sunucusu, iist diizey DNS sunucusuna yapilan bir basvuru ile yanit verir.



e Yerel DNS sunucusu, adres ¢oziimlemesi i¢in en iist diizey DNS sunucusuna sorgulama
yapar.

e Ust seviye DNS sunucusu, ikinci seviye DNS sunucusuna yapilan bir basvuru ile yanit verir.

e Yerel DNS sunucusu, adres seviyesi i¢in ikinci seviye DNS sunucusuna sorgulama yapar.

e Bu ikinci seviye DNS sunucusu, sorgulanan adres icin yetkili DNS sunucusuysa, ana
bilgisayarm IP adresiyle veya bir hatayla yanit verir. Aksi halde, adres ile tiglincii seviye
DNS sunucusuna cevap Verir.

e Yerel DNS sunucusu, istemciye sorusunun cevabini kullanarak yanit verir [6].
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Sunucusy
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Sekil 2.1. Ozyinelemeli DNS sorgulama senaryosu

Toplamda 127 diizey DNS sunucusu olabilmektedir, bu nedenle bir arama birkag istek igin
devam edebilmektedir. Yerel DNS sunucusu kendisine yapilan sorgulamalarin sonucunu
onbelleginde saklamaktadir, bdylece aym adres tekrar sorgulandiginda daha hizli yanit
vermektedir. Yukarida agiklanan DNS sunucusu, 6zyinelemeli bir DNS sunucusudur, ¢linkii
arama sunucusunun i¢inde bulunmasi gereken yetkili DNS sunucusunu bulana kadar DNS
sunucularmi tekrarli olarak sorgulamaktadir, ardindan yamti iletmektedir. Ozyinelemeli
sorgulamaya bir alternatif ise yinelemeli sorgulamalardir. Yinelemeli sorgulama ile istemci,

yerel DNS sunucusu yerine DNS adres ¢oziimlemesini yapmaktadir [6]. Sekil 2.2°de, bir



yinelemeli sorgulama istemcisinin olay dizisi gosterilmektedir. Bu yinelemeli aramada

sorgulanan ilk adimin yerel DNS sunucusuna yapilan bir sorgu oldugu goriilmektedir.
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Sekil 2.2. Yinelemeli DNS sorgulama senaryosu

Adres Onbelleginde ilgili adrese ait bir ¢oziimleme varsa, bunu dondiirmektedir, aksi
takdirde en iyi adrese sahip DNS sunucusuna isaret etmektedir. DNS protokoli kayit
tirlerine sahiptir. Bu kayit tiirleri istek icerisinde bulunabilmektedir ve DNS
protokoliindeki mesajlar1 yanitlamaktadirlar [17]. Resim 2.1’de “mail.google.com”

sorgusuna ait bir DNS cevap mesaji1 goriilmektedir.




root@PC1-VirtualBox:~# dig mail.google.com

;3 <<>> DiG 9.11.3-1ubuntul.8-Ubuntu <<>> mail.google.com

;3 global options: +cmd

;s Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 21224

;3 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

53 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
53> QUESTION SECTION:

;mail.google.com. IN

6962 IN CNAME googlemail.l.google.com.
. 268 IN A 216.58.210.5

33 Query time: 23 msec

33 SERVER: 127.0.0.53#53(127.0.0.53)
;33 WHEN: Thu Oct 31 22:34:04 +03 2019
;33 MSG SIZE rcvd: 87

Resim 2.1. Ornek bir DNS sorgusu

e Soru bolimii: Bu bolim, sorgulanan adresi igermektedir. Buradaki O6rnekte
“mail.google.com” degerine karsilik gelmektedir.

* Cevap bolimii: Bu boliim sorgulanan adrese ait IP adresini igermektedir. CNAME
kaydi, aranan adresin diger adi olan adres adlarin1 vermektedir. Bu kayitlara kuralli ad
kayitlart adi verilmektedir. Buradaki A kaydi mail.google.com ana bilgisayarinin
gorseldeki IP adresine sahip oldugunu gostermektedir.

* Yetkili bolim: Bu bdliim, adresin bulundugu etki alani igin yetkili olan DNS
sunucularint listelemektedir. NS kaydi, bu satirdaki NS etiketini izleyen ana
bilgisayarin, satirin baginda yazan etki alani i¢in bir DNS sunucusu oldugunu
gostermektedir.

» Ek boliim: Bu boliim, etki alan1 hakkinda ek bilgileri listelemektedir. Sorgulama siiresi,

mesaj siiresi gibi [2].

Her DNS kaydinda bir Yasam Siiresi (TTL) alan1 bulunmaktadir. TTL siiresi dolmussa, bir
DNS onbellege alma islemini gergeklestirir. TTL alani, etki alam1 yoneticilerinin etki
alanlarinda degisiklik yapabilmeleri icin tasarlanmistir. Daha yakin yillarda etki alani
yoneticileri yiikk dengeleme i¢in TTL alanini kullanmislardir. Bu, TTL degerini, DNS

sunucusunun yetkili DNS sunucusunu daha sik sorgulamaya zorlayan ve ardindan



sunucunun yiikiine esit olan bir sunucu IP adresini dondiirecek olan ¢ok diisiik bir degere

ayarlayarak yapilmaktadir [6].

DNS protokoliiniin bir diger 6zelligi hem UDP hem de TCP’nin bir tasima mekanizmasi
olarak kullanilmasi1 6zelligine sahip olmasidir. DNS protokoliinde UDP'nin ne zaman
kullanilacagr ve TCP'ye ne zaman gegilecegi ile ilgili bazi kurallar bulunmaktadir. Ana
kural, bir istemci bir sorgu i¢in bir DNS sunucusuyla baglant1 kurarsa ve bu sorgunun
cevab1 UDP paketini 512 bayttan daha biiyiik yaparsa, DNS sunucusunun yanit almak i¢in
TCP kullanimmin gerekli oldugunu belirten bir iletiye yanit vermesidir. Bir istemcinin,
UDP yerine DNS sunucusuyla baglant1 kurmasa bile UDP yerine TCP kullanmasina izin
verilmektedir. Tipik olarak UDP kullanilmaktadir ancak TCP, bolge aktarimlari igin veya
512 bayt iizerindeki yiikler i¢in kullanilmaktadir [5]. Ayrica DNS i¢in Genisleme
Mekanizmalar1 (EDNS) da bulunmaktadir. EDNS, bir DNS iletisiminde her iki ana
bilgisayar  tarafindan  destekleniyorsa, 512  bayttan biliyik UDP  yiikleri
kullanilabilmektedir. EDNS, DNS tiinelleme igin bant genisligini artirmak tizere
gelistirilebilecek bir 6zelliktir [6].

DNS, 30’un iizerinde kayit tiiriine sahiptir ve bu kayit tiirlerinin ¢ogu ortak internet
servislerinde kritik 6neme sahiptir. A kayit tipi bir alan adin1 IPV4 adresine eslemektedir.
AAAA kaydi bir etki alanin1 bir IPV6 adresine eslemek i¢in kullanilmaktadir. CNAME
kayit tiirii, bir etki alan1 adin1 kanonik adayla eslestirmek i¢in kullanilmaktadir. MX kayit
tiirti, bir etki alan1 i¢in posta sunucularini tanimlamak i¢in kullanilmaktadir. NS kayit tiirt,
bir etki alani igin yetkili ad sunucularini tanimlamak i¢in kullanilmaktadir. PTR veya
isaretci kaydi, bir IP adresini etki alan1 adina eslemek i¢in yaygin olarak kullanilmaktadir.
Bu genel olarak geriye dogru arama olarak adlandirilmaktadir. TXT kayit tiirii, metin

verilerini dondiirmek i¢in kullanilmaktadir [2].

DNS hiyerarsik bir sistemdir; Hiyerarsideki her seviye farkli sahiplige sahip baska bir
sunucu tarafindan saglanabilmektedir. Internet icin, A ile M etiketli 13 kok DNS sunucusu
bulunmaktadir. Bunlar 13'ten fazla fiziksel sunucu tarafindan temsil edilmektedir. DNS'in

hiyerarsik yapis1 bir 6rnek kullanilarak su sekilde agiklanabilmektedir:

e yeni.test.gudekli.com adli bir alanin IP adresi igin 6rnek bir istek alinir.
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e Yeni bir istek ilk 6nce hangi sunucunun .com iist diizey etki alanini kontrol ettigini
bulmak i¢in kdk sunuculara gider.

e .Com sunucusu gudekli.com etki alanini kontrol eden sunucuyu saglayacaktir.

e Daha sonra gudekli.com DNS sunucusu test.gudekli.com etki alanini1 kontrol eden
sunucuyu saglayacaktir.

e Son olarak test.gudekli.com DNS sunucusu, yeni.test.gudekli.com i¢in IP adresini

saglayacaktir [2].

Bu hiyerarsik sistemde, belirli bir etki alani sahibi, etki alanlar1 i¢in yetkili sunucular
tanimlayabilmektedir. Bu, etki alanlarina yapilacak DNS sorgularimin nihai hedef
sunucusun kontroliinde olduklari anlamini tagimaktadir. Tipik bir isletmede, u¢ noktalar
DNS isteklerini dogrudan internete yapmamaktadirlar. Bir u¢ noktaya DNS hizmetleri
saglayan dahili DNS sunucularina sahiptirler. Bununla birlikte, yetkili ad sunucusuyla
baglanti kuruluncaya kadar DNS'nin isteklerini iletmeye devam edecegi gbdz Oniine
alindiginda, dahili bir u¢ noktaya erisimi olan bir saldirgan, denetledigi bir alana DNS

tiinellemesi i¢in kurulugun DNS altyapisindan yararlanabilmektedirler [2].

2.2. DNS Giivenligi Uzantilar1 (DNSSEC)

DNSSEC [14], Alan Ad1 Sistemi Giivenlik Uzantis1 anlamina gelmektedir. DNS sorgulari
icin kimlik dogrulamaya imkan tanimakta ve biitiinlik saglamak ic¢in bir sifreleme

mekanizmasi olarak kullanilabilmektedir [6].

DNS Giivenlik Uzantilar1 (DNSSEC), Etki Alan1 Adi Sistemi'ndeki (DNS) giivenlik
aciklarim1 gidermek ve ¢evrimigi tehditlerden korumak i¢in IETF tarafindan olusturulan bir
standarttir. DNSSEC'in amaci, DNS giivenlik zayifliklarini g6z 6niinde bulundurarak bir
biitiin olarak Internet giivenligini artirmaktir. Temel olarak, DNSSEC, sistemi daha giivenli
hale getirmek i¢in DNS'e kimlik dogrulama yontemleri eklemektedir. Yetkili DNS
sunucusundaki DNS kayitlarin1 ortak anahtar sifrelemesi ile dijital olarak imzalayarak

caligmaktadir [6].

Dijital imzalama, kullanicilarin verilerin belirtilen kaynaktan kaynaklandigindan ve

aktarim sirasinda degistirilmediginden emin olmalarin1 saglamaktadir. DNSSEC, bir etki
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alani adinin bulunmadigini da belirtebilmektedir. Bu 6zellikler internette giivenli bir ortam

olusturulmasi i¢in 6nemli etkenlerdendir [6].

DNSSEC'de her alanin (zone) ortak / 6zel bir anahtar ¢ifti vardir. Alanin genel anahtari
DNS kullanilarak yayimlanirken, alanin 6zel anahtar1 giivende tutulmaktadir ve ¢evrimdisi
olarak saklandig1 diisiiniilmektedir. Bir alanin 6zel anahtari, o alandaki tiim DNS verilerini

imzalayarak DNS ile birlikte yaymlanan dijital imzalar olusturmaktadir [6].

DNSSEC kat1 bir giiven iizerine dayali model kullanmaktadir ve bu giiven zinciri ana
alandan alt alana aktarilmaktadir. Yiiksek seviye (ebeveyn) alanlara, alt seviye (¢ocuk)
alanlarin genel anahtarlarini isaretlemektedirler veya bu anahtarlar1 saglamaktadirlar. Bu
cesitli alanlar icin yetkili ad sunuculari, kayit sirketleri, Internet servis saglayicilari
(ISS'ler), web hosting sirketleri veya web sitesi operatorleri tarafindan

yonetilebilmektedirler [6].

Bir son kullanict bir web sitesine erismek istediginde, kullanicinin bilgisayarindaki ¢oziicii,
web sitesinin IP adresini 6zyinelemeli bir ad sunucusundan istemektedir. Sunucu bu kaydi
istedikten sonra, bolge ile iligkilendirilmis DNSSEC anahtarini da talep etmektedir. Bu
anahtar, sunucunun aldig1 IP adres kaydmin yetkili ad sunucusundaki kayit ile ayni

oldugunu dogrulamasini saglamaktadir [6].
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Sekil 2.3. DNSSEC calisma yapist

Ozyinelemeli ad sunucusu adres kaydinin yetkili ad sunucusu tarafindan gonderildigini ve
aktarim sirasinda degistirilmedigini belirlerse, etki alani adin1 diizeltmekte ve kullanici
siteye erigebilir durumda olmaktadir. Bu isleme dogrulama adi verilmektedir. Adres kaydi
degistirilmigse veya belirtilen kaynaktan degilse, 6zyinelemeli ad sunucusu kullanicinin
sahte adrese ulagmasina izin vermemektedir. DNSSEC, bir etki alan1 adinin bulunmadigini
da kanitlayabilmektedir. Bu siirecin bir sonucu olarak, DNS sorgular1 ve yanitlart MITM
saldirilarindan ve internet kullanicilarini kimlik avi ve zararli sitelere yonlendirebilecek

sahteciliklerden korunmaktadir [6].

Alan adi sisteminin giivence altina almmasi, Internet altyapisinin biitiinliigiiniin bir
parcasidir. Uygun sekilde bakimi yapildiginda, DNSSEC imzali alanlar, MITM
saldirilarini Onleyerek ekstra giivenlik saglamaktadir. DNSSEC uyumlu ¢6ziimlemeye
sahip hicbir istemcinin, DNS sahteciligi nedeniyle risk altinda olmayacagi beklenmektedir.
Kullanicilar DNSSEC’in etkin oldugunun farkina varmayacaklart gibi herhangi bir
olumsuz etki de gormeyeceklerdir. DNSSEC’i ne kadar fazla etki alani adi kullantyorsa,

daha fazla web sitesi ve e-posta adresi internette korunacaktir [6].
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3. DNS’E YONELIK SALDIRILARA GENEL BAKIS

DNS hem 6zel aglarda hem de internet iizerindeki en 6nemli servislerden birisidir. Bu
hizmet olmadan internetten giiniimiizde oldugu gibi kolayca faydalanmak olduk¢a zor
olacaktir. Bununla birlikte, DNS’in bu o&zelligi ve buna olan bagimlilik, onun
dezavantajlarindan biridir. Bir siteye veya uygulamaya yapilan her yeni baglanti, genellikle
hedefin IP adresi i¢in DNS sorgusu ile baslamaktadir. Herhangi bir sebepten dolay1 iade
edilen IP yanlis ise, kullanici bilgisayar korsanlarinin hedefi olabilmektedir. Boyle bir
sorunun temel nedeni, DNS protokoliiniin herhangi bir referans veya giivenlik
tasarimindan yoksun olmasidir. Bu nedenle, yillar icinde, DNS Sunucular1 saldirganlarin

stirekli hedefi olmustur [4].

DNS protokolii herhangi bir giivenlik i¢cermediginden, Etki Alant Adi Sistemi Giivenlik
Uzantilar1 (DNSSEC) RFC 3833 gelistirilmistir. DNSSEC yeni bir protokoldiir ve son

zamanlarda kritik pargalarinin sadece bazilari resmen tanimlanmistir [6].

Yillar boyunca saldirganlar, dnceki saldir1 tiirlerine karst korunmak i¢in ortaya konan
savunma Onlemlerine de saldirmak igin yeni yollar bulmuslardir [18]. Bu bdliimde, DNS
sunucularma yonelik farkli saldir1 tiirleri acgiklanacaktir. DNS sunucularina yonelik

saldirilar temelde iki gruba ayrilmaktadir:

e DNS sunucularini hedef alan saldirilar ve

 Bagka bir sistemi hedef alarak DNS sunucularini kullanan saldirilar
3.1. DNS Sunucularini Hedefleyen Saldirilar

Bu béliimde, literatiirde yer alan, dogrudan DNS sunucularini hedefleyerek gerceklestirilen
farkli saldir1 tiirleri agiklanmaktadir. Temel DoS saldirisi, DNS 6nbellek zehirlenmesi,

arabellek agimi bu grup igerisinde yer almaktadir.
3.1.1. Temel DoS saldirisi

Bir DNS sunucusu agdaki bir ana bilgisayar oldugundan, Internet'teki diger ana
bilgisayarlarla aynmi sekilde saldirtya ugrayabilmektedir. Bununla birlikte, bir DNS

sunucusunda mevcut olan yiiksek bant genisligi nedeniyle, bir DoS saldiris, ilgili DNS
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sunucusu ¢ok kiiciik bir 6lgege sahip olmadik¢a DNS sunucularinin performansi iizerinde
neredeyse hicbir etkiye sahip olmayacaktir. Bir saldirganin bir DNS sunucusuna saldirmak
icin Botnet DDoS saldiris1 veya Yonlendirme DDoS saldiris1 kullanmasi ¢ok daha yiiksek
olasiliga sahiptir [9].

Saldirgan

~

\g Denetleyici

L

~

Zombiler %

Sekil 3.1. Temel bir DoS saldirisi

DoS saldirisinda, tek bir ana bilgisayar internetin  DNS sunucusunu zorlamaya
caligmaktadir. Saldiriya ugramasi gereken tek hedef oldugu belirtilmesine ragmen, ¢ogu
durumda kii¢iik bir saldirgan grubunun bu saldiriy1 gergeklestirme ihtimalinin daha yiiksek
oldugunu ve saldirinin dogrudan saldirganin bilgisayarindan yapildiginin diistiniilmesi

gerekmektedir. DoS saldirisinda asagidaki dzellikler goriilmektedir [9]:

* Cok az sayida ana bilgisayarin ¢ok fazla sayida istek olusturmasi: Ancak, DNS kara
listeleri kullanan spam filtreleri gibi programlar da bulunmaktadir. Bu 6zellik yalnizca,
saldirgan IPv4 kaynak adresini taklit etmediginde goriilmektedir [12].

* Temas eden ana bilgisayarlarin sayisindaki artig: Eger saldirgan IPv4 kaynak adresini
taklit etmisse, saldir1 sirasinda DNS sunucusuyla iletisim kuran ana bilgisayarlarin

sayisi artacaktir [12].
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* Yanit sayisinin azaltilmasi: Bir DoS saldirisindaki esas fikir, saldiriya ugramis
sunucuyu, her istegi isleyemeyecek kadar biiyiikk miktarda veriyle yogunlastirmak,
boylece normal sorgularin islenmemesini saglamaktir. Bu, DNS sunucusundan dénen
yanitlarin sayisinin DNS sunucusunda daha fazla sorgu oldugu algisina yol agmamalidir
[17].

+ Ortalama paket biiytikliigii: Bos bir DNS paketinin 40 bayt olacagi hesaplanabilmektedir
(UDP baghigi i¢in 8 Bayt + 20 Bayt [Pv4 baglig1 + 12 Bayt DNS baslig1). Bir hata yanitini
tetiklemeyen en kiiciik sorgu, 5 bayt sorgu verisi olan 45 baytlik bir pakettir. Bir DoS
saldirisi sirasinda saldirgan, bozuk paketler (44 bayt veya daha az) kullanabilmekte veya
DNS sunucusunu kaynak yogun islemler gergeklestirmeye zorlayan veya mevcut bant
genigliginin biiyiik bir boliimiinii kaplayan baska biiyiikk paketler kullanmaktadir. Bu
ozellikteki varsayim, bir DoS saldirisinda, DNS sunucusuna biiyiik paketlerin génderildigi

varsaymmidir [9].

3.1.2. DNS onbellek zehirlenmesi

DNS girislerinde imza dogrulamasi olmamast, bir saldirganin bir etki alan1 veya ana bilgisayar
icin yanls c¢oziimlemeler enjekte etmesine neden olmaktadir. Onbellek zehirlenmesi
Ozyinelemeli sorgulama veya bir son ana bilgisayar ile bir DNS sunucusunda yapilmaktadir.
Saldir;, bir ana bilgisayarm adres ¢oziimleme istedigi anda baslamaktadir. Onbellek
zehirleyicisi, sorguya, sorgulanan DNS sunucusundan daha hizli tepki vermeye calisacaktir,
ciinkii sorgunun cevab1 kabul edilecektir. Bunun calismasi ic¢in saldirganin, bu adres
¢coziimlemesi icin hangi DNS sunucusunun yetkili DNS sunucusu oldugunu bilmesi ve sonra
kaynak adresini bu DNS sunucu adreslerine yonlendirmesi gerekmektedir. Yetkili DNS
sunucusunun zamaninda yanit vermemesini saglamak i¢in bir yaklasim, iizerinde bir DoS
saldiris1 yaparak yavaslatmaktir. Bu tiir saldirt miimkiindiir, ¢iinkii buna kars1 tek koruma, bir
DNS paketindeki Kimlik (QID) alanidir. Giiniimiizde kullanilan tiim DNS sunuculari, QID
alam i¢in S6zde Rastgele Say1 Uretimi (PRNG) uygulamaktadir. Ancak bu alan sadece 16 bit
uzunlugundadir ve PRNG'nin kalitesi olmasi gerektigi kadar 1y1 degildir. Son zamanlarda Dan
Kaminsky tarafindan yeni bir DNS o6nbellek zehirlenmesi saldirist bulunmustur ve bu da
saldirganin saldirtyr 10 saniye kadar kisa bir siirede gerceklestirdigini gostermistir [19]. Bu
saldir1 i¢in saldirganin internet {izerinde yayinlanan bir web sitesi kurmas1 gerekmektedir. Bu
web sitesi, saldirmak istedigi alandaki bir ana bilgisayara ¢ok sayida baglant1 icermelidir. Bu

baglantilara, aaa.gudekli.com, bbb.gudekli.com gibi bir ana bilgisayar adi verilecektir. Sekil
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3.2’de, bu saldirmin adimlan gosterilmektedir. Bir istemci bu web sitelerini agtiginda, bu
baglantilardaki adresleri ¢ozmeye c¢alisacaktir. gudekli.com igin Yetkili DNS sunucusu bu
misafiri tammayacak ve yalmizca A kaydmi degil, NXDOMAIN degerini dondiirecektir. Bu
islem sirasinda saldirgan, talep edilen ana bilgisayar adinin IP adresini bildigini sdyleyerek
yanit veren DNS sunucusuna yanit vermeye calisacaktir. Bununla birlikte, bir DNS
sunucusunu da gudekli.com alani i¢in yetkili DNS olarak belirtecektir [19].

Web sitesi ¢ok sayida ana bilgisayar adi igcereceginden, saldirganin yetkili DNS
sunucusundan ¢ok daha yiiksek yanit verme olasilig1 nedeniyle saldirganin yanitinda daha
hizli olmas1 gerekmektedir. Bu islemlerin sonunda saldirganin girisimi gudekli.com igin

DNS o6nbellegini zehirleyebilmektedir [19, 20].

Kotucal
DNS
Cozumleyici
. 4
DNS Onbellek ™\
cozumleyici
Saldirgan

Sekil 3.2. Onbellek zehirlenmesi semas1
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DNS onbellek zehirlenmesi saldirisinin temel tanimindan itibaren, saldirmin yetkili ad
sunucusundaki enjeksiyon ve olasi bir DoS olmak tizere iki boliimden olustugu bilinmektedir.

Bu, DNS 6nbellek zehirlenmesi saldirisi igin asagidaki 6zelliklere yol agmaktadir:

*  DNS bashginda sorgu kimligi olan tek bir sorguya ait yiiksek yanit sayisi: Bu biiyiik yanit
hacmi, sorgu kimligi tahmininden kaynaklanmaktadir. DNS yaziliminda kullanilan ¢ok
sayida Sozde Rastgele Sayr Ureticisinden (PRNG), belirli sayida paket icinde PRNG
tarafindan tiretilecek bir sonraki sorgu kimliginin ne olacagini tahmin etmek miimkiindiir.
DNS sunucularina bagli olarak PRNG cevaplarinin sayis1 degismektedir. Yanit
paketlerinin i¢erigi net olarak goriilemez, ancak ¢ok fazla cevap goriilebilir.

»  Belirli bir DNS sunucusuna yonelik artan 6zyinelemeli DNS istekleri sayisi: Yakin
zamanda bulunan bir saldir1 ihtimalinde, saldirgan, bir etki alanindaki ¢ok sayida ana
bilgisayar i¢in ana bilgisayar ¢oziimleme talebinde bulunacaktir.

*  Yetkili ad sunucusunda olasi DoS saldirisi: Yetkili ad sunucusunda yapilan DoS
saldirisi, Temel DoS saldirisi ile ayni o6zelliklere sahip olacaktir, ancak yetkili ad

sunucusunun saldir1 altinda oldugundan bagska bir ¢ikarim yapilamamaktadir [19].

3.1.3. Arabellek asim

Birgok yazilimda oldugu gibi, DNS yazilimindaki hatalarin varligi, baz1 DNS sunucularina
daha fazla saldirt gergeklestirmesini miimkiin kilmaktadir. Arabellek asimi, yazilim,
alicinin olas1 bir igerigin daha biiyiik halini yanlis kullanmasi durumunda, alicinin bitisik
bellege yliklenmesine neden olan bir islem s6z konusu oldugunda gergeklesebilmektedir.
Yanindaki bellege kayan veri baytlari, calisacak kodu olusturmaktadir. Bir saldirganin, bir
DNS sunucusunu sorgulayarak veya yanit veren bir yetkili ad sunucusu olarak, arabellek

asimini gerceklestirebilecegi iki yontem bulunmaktadir [21, 22].

Birincisi, saldirganin bir DNS sunucusunda bir sorgu gergeklestirmesidir. Bu durumda,
saldirgan tarafindan yapilan sorgu, DNS sunucusu yaziliminin bir akima neden olacag:
sekilde degistirilecektir. Bu manipiilasyon, verilerinin kendisinden tespit edilememektedir.
Yiikii asan bir paketin varliin1 gosteren tek etmen gonderilen paketin biiytikligiidiir. Yk,
bir paketten sonra basarili bir sekilde tasinmis olabilir, bu nedenle paket boyutunda net bir

degisiklik goriilmeyebilmektedir [23].
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Diger durum ise, saldirganin yetkili bir ad sunucusunu kullanmasidir. Bu durumda,
saldirgan bir talebe cevaben gonderdigi kaynak kayitlarin1 manipiile etmektedir, daha sonra
manipiile edilen kaynak Kkayitlari, saldirtya ugramis DNS  sunucusu tarafindan

okundugunda aliciya teslim edilmesine neden olmaktadir.

Arabellek asimlar asagidaki 6zellikleri bulundurmaktadir:

+ Koti bicimlendirilmis paketler: Bir DNS paketinin igerigi, DNS sunucusu yaziliminin
yiiklenecegi sekilde manipiile edilmektedir.
» Artirilmisg paket biiyiikliigii: Bir paketin manipiile edilen verilerin yiikiinii azaltabilmek

ve kullanilabilir bir kod ¢alistirmak igin yeterince biiyiik olmasi gerekmektedir [23].

3.2. DNS Sunucularimi Kullanan Saldirilar

Bu béliimde, literatiirde yer alan DNS sunuculart kullanilarak gergeklestirilen farkli saldirt

tiirleri agiklanmaktadir. Yansitma saldirilart ve dns tiinelleme bu grupta yer almaktadir.

3.2.1. Yansitma saldirilar

Yansitma saldirisinda hedeflenen konaga yonelik paketler oldugu i¢in, saldirganlar gecerli bir
hizmeti kullanmaktadirlar. DNS sunucularindaki yansitma saldirilarinda bir DNS
sunucusundan gelen bir yanit paketi ¢ogu durumda orijinal génderme paketinden ii¢ kat kadar
biiytiktiir. Bu saldir1 yonlendirme saldirilar ile bir DoS saldirisinin etkinligini artirmaktadir.
Eger bir saldirgan www.gudekli.com adresinin ¢dziimlenmesini sorgularsa, DNS sunucusu
neredeyse bes kat daha biiyiik bir paketle cevap verecektir. Bunun gibi ¢ok sayida sorgunun
cevabr magdurlara gonderilirse, saldirgan daha az kaynakla hedefine ulagmis olacaktir. TCP
protokolii kullanarak bir saldirt yapmak da miimkiindiir. Saldirganlarin kullandigt TCP'nin
ozelligi, gonderilen paketler diger ana bilgisayar tarafindan kabul edilmezse, bir ana makinenin
belirli bir siire yeniden paketleri gondermesini saglayan yeniden iletim mekanizmasina sahip

olmasidir [24-26]. Sekil 3.3’te 6rnek bir yonlendirme saldirisi goriintiilenmektedir.
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Sekil 3.3. Ornek bir yonlendirme saldirisi

Yonlendirme saldirilarinda asagidaki 6zellikler bulunmaktadir:

* Bir yonlendirme saldirisinda, tek bir saldirgan bilgisayarin ¢ok fazla DNS ¢6ziimlemesi
istedigi goriilmektedir. ilk bakista, kismen dogru olan bir DoS saldiris1 olarak
goriinmektedir. Ancak, son ana bilgisayar DNS sunucusu yerine hedef oldugundan,
paket simetrisinde herhangi bir anormallik goriintiilenmeyecektir. Bu ifadenin bir karsi
ornegi durumda ise, saldirganlar saldirilarini baslattiklarinda, ¢ogu durumda saldirgan
ana bilgisayarla ayn1 agda bulunmamaktadir. Veri toplama noktasi, DNS sunucusuna
yapilan sorgunun bulunmamasina yol agmaktadir [24-26].

* Bazi durumlarda, bu saldiridaki verilere bakildiginda, baglanti kurulan DNS
sunucularinin  sayisindaki artigla birlikte birden fazla alan adinin kullanildig:
goriilebilecektir.

» Amplifikasyon: Yansitma saldirilarinin kullanilmasinin en 6nemli sebeplerinden biri,
istek mesajina kiyasla cevap mesajindaki oktetlerin dagilimidir. Bir sorguya verilen
biliyiik bir yanit paketi, DNS takibi icin ¢ok normaldir, bu nedenle bir saldir1 i¢in
amplifikasyon kullanimini tespit etmek daha zor olabilmektedir [27].

* Yeniden Aktarimlar: TCP tabanli aktarimda, onaylanmamis bir paketin yeniden
aktarimi gerceklesebilmektedir. Yansitma saldirilarinda da, bir paketin kabul edilmedigi

durumlarda sorgu yanitinin yeniden iletimi ger¢eklesmektedir [27].
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3.2.2. DNS tiinelleme

DNS tiinelleme tam anlamiyla bir saldir1 olarak kabul edilmemektedir, ancak DNS
sisteminin kotliye kullanilmasi olarak bilinmektedir. DNS tiinelinde, DNS paketinin
icerigi, verilerin (ortam, viriisler) DNS yoluyla tiinel agindaki DNS sunucusu gibi
davranan bir uygulama sunucusuna gonderilebilmesi igin degistirilmektedir. DNS
paketinin degistirilmis boliimleri ise kayitlardir. Sorgu tiirii herhangi bir tiir olabilmektedir,
BASEG64 karakter kodlamasinin uygulanmasina izin veren TXT kayd1 gibi belirli degerler
daha c¢ok dikkat ¢ekmektedir, ancak A kaydi yalnizca BASE32 karakter kodlamasina izin

vermektedir ve 255 bayttan fazla verilere izin verilmemektedir [28].
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4. DNS’E YONELIK SALDIRILARA KARSI TESPIT YONTEMLERI

Ag tabanli hizmetlerin kullaninminin artmasi1 ve aglarda hassas bilgilerin kullanilmast,
internetin medya olarak kullanilmasi ile bilgi giivenliginin dikkatlice ele alinmasi

gereksinimini 6n plana ¢ikmaktadir. Glivenli bir ag i¢in asagidaki unsurlar saglanmalidir:

» Veri gizliligi: Gizlilik 6zelligi, belirli bilgilere erigme yetkisi olan kisilerin girmesine
izin verildigini belirtmektedir.

* Veri biitlinliigii: Yalnizca yetkili kuruluslar sistem igindeki bilgileri degistirebilir. Bu,
gerekmedikge bilgilerin degistirilmesini onleyen ozelliktir.

* Veri kullanilabilirligi: Uygunluk, bir sistemdeki bilgilerin gerektiginde elde

edilebilecegi 6zelliktir.

Giivenlik risklerini 6nlemek i¢in savunma katmanlar1 kullanilmaktadir. Baslica 6nlemler
filtreleri ve giivenlik duvarlarini igermektedir. Hostingler ayrica, viriisten koruma ve casus
yazilim onleme teknolojileri kullanarak, gereksiz hizmet taleplerini ortadan kaldirarak,
kullanict kimlik dogrulama ve erisim denetimleri uygulayarak proaktif bir sekilde
miisterilerini korumaktadirlar. Ozellikle, izinsiz giris tespit sistemleri (IDS'ler) aga yonelik
gerceklestirilen harici saldirilara karsi direnmek i¢in yardimei olmaktadir. Yani, IDS bir
bilgisayar sisteminin veya agin yetkisiz faaliyetlerini tespit etmek i¢in kullanilan bir

giivenlik aracidir.

Internet ve yerel aglarin ticarilesmesi nedeniyle bilgisayar sistemlerinin saldir1 aktiviteleri
artmaktadir. Bir IDS, bilgileri toplamakta ve nadir veya beklenmedik olaylar i¢in analiz
islemleri gerceklestirmektedir. Kimlik ve giivenlik sorunlarinin belirtilerini tespit etmek
icin bir bilgisayar sisteminde meydana gelen olaylari izleme ve analiz etme siirecidir. Sekil
4.1 IDS’nin yapisin1 gostermektedir. IDS, ilk olarak 1980 yilinda James P. Anderson isimli
bilimci tarafindan tanmitilmistir [11]. Kullanic1 davranisindaki anormallikleri tespit etmeye
dayali bir giivenlik izleme sistemi gelistirmek igin izinsiz girisleri siniflandiran bir tehdit
modeli olusturmustur. 1986'da Dr. Dorothy Denning, istatistiklere dayanarak IDS igin
cesitli Markov zincirler, zaman serileri gibi farkli modeller 6nermistir [11]. Biermann ve
arkadaslar1 2001'de farkli IDS yaklasimlarin1 karsilastirmak ve degerlendirmek igin bir

calisma sunmuslardir [29].
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Izinsiz Giris Tespit Sistemleri (IDS), ag yoneticilerinin politika ihlallerini tespit etmelerine
izin verdigi i¢in giivenlik altyapilarinda standart bir bilesen haline gelmistir. Bu politika
ihlalleri, erisimi kotiiye kullan dis saldirganlardan ve igerige yetkisiz erisim saglamaya
calisanlardan kaynaklanmaktadir. Bunun yaninda mevcut IDS'lerin birgok Onemli

dezavantaji bulunmaktadir:

* Yanlis pozitifler: Normal saldir1 yanliglikla kotii niyetli olarak siniflandirildiginda ve
ona gore davranildiginda yanls pozitif durumlar1 olugsmaktadir.
* Yanlis negatifler: Bir saldirinin gergeklestigi sirada IDS'in bir uyari olusturmadigi

durumlarda meydana gelmektedir.

Sekil 4.1. IDS ¢alisma yapis1

4.1. Saldir: Tespit Yaklasimlar:

Geleneksel olarak, izinsiz giris tespit teknikleri iki genis kategoride siniflandirilmaktadir:

¢ Yanlis kullanim veya imza temelli IDS

Yanlis algilama, imza olarak depolanan iyi bilinen saldirilarin izlerini veya kaliplarim

aramaktadir. Bu imzalar, genis kapsamli saldir1 tekniklerine dayanan bir uzman tarafindan
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saglanmaktadir. Bu islemde, eslesen bir oriintii bulunursa alarm olusturularak ilgili olay

isaret edilmektedir.

e Anomali tabanli IDS

Anomali saptama, normal kullanici veya sistem davranisi modelini kullanmaktadir ve bu
modelden 6nemli 6l¢iide sapma potansiyeli tasimaktadir. Bu normal kullanici veya sistem
davranis1 modeli genellikle kullanici veya sistem profili olarak bilinmektedir. Denetimli,
yart denetimli ve denetimsiz anomali tespit teknikleri olmak ftizere ii¢ tip anomali tespit

teknigi kategorisi bulunmaktadir.

e Hibrit IDS veya bilesik tespit sistemi

Hem yanlis hem de anormallik tespit tekniklerinin birlesimi olarak bilinmektedir. Hem
sistemin normal davranisina hem de davetsiz misafirlerin miidahaleci davranisina dayanan

bir “karma model” kullanarak kararlar almaktadir.

IDS'ler analiz ettikleri girdi bilgisine gore de ana bilgisayar tabanli ve ag tabanli izinsiz

giris tespit sistemi olarak kategorilere ayrilmaktadirlar.

e Ana Bilgisayar Tabanli IDS (HIDS): Ana Bilgisayar tabanli izinsiz giris tespit
sistemleri, ¢ogunlukla tek bilgisayarla ilgilenmektedirler ve sistem ¢agrisi, ¢ekirdek,
givenlik duvart ve sistem giinliiklerine dayali izinsiz = giris  tespitini
gergeklestirmektedirler.

e Aga dayali IDS (NIDS): Aga izinsiz giris algilama sistemi biiyiilk oranda saglikli
caligmaktadir. Ag trafigini izlemekte, trafigi incelemekte ve trafigi normal veya siipheli
olarak kategorize etmektedir [29, 30, 31].

4.2. IDS'de Veri Madenciligi Teknikleri

Izinsiz giris tespiti icin birka¢ teknik bulunmaktadir. Veri madenciligi izinsiz giris
tespitinde kullanilan etkili tekniklerden biridir. Veri madenciligi, veri tabanlarinda bilgi
kesfi olarak bilinmektedir. Biiyiik miktarda veriden faydali desenler bulan bir siirectir. Veri
madenciligi teknikleri, temel olarak tanimlayici madencilik ve tahmine dayali madencilik

olmak {izere iki kategoride siniflandirilmaktadir [21].
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IDS'lerde veri madenciligi yaklasimlar1 asagidaki nedenlerle kullanilmaktadirlar:

e Bilginin kullanimi1 ve resmilestirilmesini gerektiren siradan programlama dillerini
kullanarak IDS'yi programlamak ¢ok zor bir siirectir.
e Makine 6greniminin uyarlanabilir ve dinamik yapisi, bu durum i¢in uygun bir ¢dziim

olmasini saglamaktadir [21, 32, 33].

Bir IDS'nin ortami ve siniflandirma gorevi tercihlere bagli bir durumdur. Bir ortamda olay

gibi goriinen durum, diger ortamlarda normal sayilabilmektedir.

Veri madenciliginin izinsiz giris tespitine katkida bulunabilecegi birkag 6zel durum

bulunmaktadir:

e Analistlerin gercek saldirilara odaklanmalarini saglamak i¢in normal etkinligi alarm

verilerinden kaldirmasi gerekmektedir.
e Yanlis alarm tireticilerinin ve kotiiciil sensor imzalariin tanimlanmasi gerekmektedir.
e Gergek bir saldirty1 ortaya ¢ikaran anormal aktivitelerin bulunmasi gerekmektedir.

e Farkli IP adreslerinden gergeklestirilen ayni faaliyetler gibi uzun ve devam eden

kaliplarin tanimlanmasi gerekmektedir [20, 21, 32, 33].

4.2.1. istatistiksel teknikler

"Yukaridan asagiya" 6grenme olarak da bilinen istatistiksel teknikler, iliskinin arastirildig:
ve arastirmamiza yardimci olmak i¢in matematik kullanilabilecegi konusunda bir fikrimiz
oldugunda kullanilir. Dogrusal, regresyon egrisi gibi dogrusal olmayan ve karar agaclar
olmak {izere {i¢ temel istatistiksel teknik siif bulunmaktadir. Istatistikler ayrica Markov
modelleri ve Bayes tahmin edicileri gibi daha karmasik teknikleri de igermektedir. Gizli bir
Markov modeli (HMM), modellenmekte olan sistemin bilinmeyen parametrelere sahip bir
Markov islemi oldugu varsayildigi ve zorluklarin goézlenebilir parametrelerden gizli
parametreleri belirlemesini miimkiin kilan istatistiksel bir modeldir. Cikarilan model
parametreleri daha sonra Oriintii tanima uygulamalar1 gibi daha fazla analiz yapmak i¢in

kullanilabilmektedir [29, 31].
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4.2.2. Makine 6@renmesi

Makine 6grenme teknikleri, ¢ikarilacak kaliplarin ne olabilecegine iliskin énceden higbir
bilgisi olmayan 6grenme kaliplarina ¢ok uygundur, bu nedenle bazen "asagidan yukariya"

ogrenme teknikleri olarak adlandirilmaktadir.

Siniflandirma tabanli bir IDS, tiim trafigi normal veya kotli amaclh olarak siniflandirmaya
caligmaktadir. Bu yaklagimdaki birincil zorluk, sistemin bu kaliplarin ne oldugunu tam
olarak Ogrenebilmesidir. Elde edilecek sonugta hem diismanca olmayan bir faaliyetin
isaretlenip isaretlenmedigi (hatali pozitif) hem de kotii niyetli faaliyetin kacirilmayacagi

(yanlis negatif) agisindan sistemin dogrulugu etkilenmektedir [29].

Endiiktif kural olusturma

RIPPER tarafindan yapilanlar gibi endiiktif kural olusturmanin, trafigi normal veya cesitli
izinsiz giris sekillerine gore smiflandiran bir sistem {iretmede oldukga etkili ve kolay bir
yontem oldugu gosterilmistir. Sistem, diizglin sekilde smiflandirmak i¢in ag trafigine

uygulanabilecek bir iligkilendirme kurali igermektedir [29].

Avantajlart: Olusturulan kural kiimesinin anlasilmasi kolaydir; dolayisiyla bir giivenlik
analisti bunu dogrulayabilmektedir. Bir baska avantajli kilan ozelligi ise, ¢oklu kural

kiimelerinin bir meta-siniflandirici ile iiretilip kullanilabilmesidir.

Genetik algoritmalar (GA)

Genetik algoritmalar cogunlukla ortamlar1 ve bir popiilasyon igerisindeki bireylerin
davraniglarini simule etmek i¢in kullanilmistir. Bilgisayar biliminde genetik algoritmalart,
dogal seleksiyon isleminden ilham alan bir sezgisel Otesi algoritma olarak tanimlanabilir.
Genetik algoritmalar, mutasyon ve caprazlama gibi operatorler araciligiyla optimizasyon
ve arama problemlerinde yiiksek kaliteli ¢ozlimler {iretmek icin yaygin olarak

kullanilmaktadir [29].

Avantajlari: Cok fazla veriye ihtiya¢ duymamaktadir.

Dezavantajlari: Karmasik bir yontemdir ve genelden ¢ok 6zel bir sekilde kullanilmaktadir.
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Bulanik mantik

Klasik yiiklem mantigindan kesin olarak ¢ikarilmak yerine, yaklagik olan muhakeme ile
ilgili bulanik kiime teorisinden tiiretilmistir. “Karmasik bir problem icin ger¢ek diinya
degerleriyle 1yi dislniilmiis bulamik kiime teorisinin uygulama tarafi” olarak
diisiiniilmektedir. Luo calismasinda bulanik birlestirme kurallar1 madenciligi algoritmasini
ek bir normalizasyon adimiyla kullanmistir [29]. Bulanik olmayan yontemlere gore yanlis

pozitif oraninda anlamli bir azalma oldugunu gostermistir.

Avantajlari: Nicel 6zellikler i¢in kullanilmaktadir ve belirsiz baz1 problemlerde daha iyi

esneklik saglamaktadir.

Dezavantajlari: Algilama dogrulugu yapay sinir aglarina oranla daha diistiktir [31, 34, 35].

Yapay sinir aglar1 (YSA)

Izinsiz giris tespitinde uygulanan ana modeller olan Cok Katmanli Algilayicilar (MLP'ler)
ve Kendi Kendini Diizenleyen Haritalar1 (SOM'lar) iceren ¢esitli modelleri kapsamaktadir.
YSA'larin  yanlis tespit uygulamalarinin ¢ogu, ileri beslemeli MLP'ler olarak
uygulanmaktadir. Konak tabanli uygulamalar tipik olarak anomali tespit sistemleri olarak
uygulanirken yanlig algilama uygulamalarinin ¢ogu ag tabanlidir. Avantajlar: YSA'daki
coklu gizli katmanlar yapilandirilmamis ag paketini  verimli  bir sekilde
siniflandirmaktadirlar, siniflandirma verimliligini arttirir, bagimli ve bagimsiz degiskenler
arasindaki karmagik dogrusal olmayan iliskileri, giriltiilii verilere duyulan yiiksek

tolerans1 dolayli olarak saptayabilmektedirler.

Dezavantajlari: Daha fazla zaman ve daha fazla ornek egitim agsamasi gerektirmektedir,
Daha az esneklige, "Kara kutu" niteligine ve biiyiik hesaplama yiikiine sahiptir [29, 31, 34,
35].

Immiinolojik yontem

Hofmeyr ve Forrest isimli aragtirmacilar 1999 yilinda immiinolojik kavramlara dayanan

nen

ilging bir teknik sunmuglardir. Normal trafikten gelen baglantilar1 "6z" olarak
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tanimlamiglardir ve daha sonra ¢ok sayida makineye normal trafigin bir pargasi olmayan
baglanti ornekleri olusturmuslardi. Bu ornekler bayt yonelimli bir karma yontem ve

permiitasyon kullanilarak tiretilmistir [31, 34-36].
Kiimeleme

Izinsiz giris tespitinde faydali bir yontem olarak bilinmektedir. Kétii niyetli etkinlikler,
kendisini kotii amach olmayan etkinliklerden ayirarak kiimelenmektedirler. Kiimeleme
algoritmalarma ornek olarak K-Means, Kiiresel-Gauss, Kendi Kendini Diizenleyen
Haritalar verilmektedir [31, 34, 35].

Avantajlar: Kiimelenme bir denetimsiz 6grenme yontemidir. Verilerin etiketlenmesine
ihtiya¢ duyulmamaktadir ve verilerdeki dogal desenler ¢ikarilmistir. Egitim igin etiketli bir

veri setinin kullanilmasi gerekmemektedir [31, 34, 35].

K-en yakin komsu (k-NN)

Ornekleri smiflandirmak icin uygulanan parametrik olmayan bir tekniktir. Giris
vektorlerindeki farkli noktalar arasindaki yaklasik mesafeler hesaplanmaktadir ve daha
sonra etiketlenmemis nokta K en yakin komsusunun sinifina atanmaktadir. Siniflandirma
asamasinda, k-NN yerel olarak en uygun bir hipotez fonksiyonunu belirlemek i¢in

benzerlik temelli bir arama stratejisi kullanmaktadir [31, 34-36].

Avantajlar: Uygulamada basittir. Paralel uygulamalara ¢ok kolay katilmaktadir, model

egitim asamasini igermemektedir.

Dezavantajlart: Biiyiik érnek kiimeleri igin performans maliyetli olabilmektedir. Ornek
tabanli 6grenme, test kayitlarinin siniflandirilmasinda iligkili olmayan niteliklere duyarli

olabilmektedir ve yavastir [31, 34-36].

Kendi kendini diizenleyen harita (SOM)

Kendi kendine yapilanma siireci olan, denetlenmeyen bir rekabet¢i 6grenme algoritmasi ile

egitilmektedir. Genellikle bir giris katman1 ve n boyutlu girisi iki boyutlu olarak esleyen
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noronlarin iki boyutlu diizenlemesi olarak tasarlanmis Kohonen katmani olarak

adlandirilan bir ¢ikis katmanindan olusmaktadir [29, 31, 34].

Avantajlari: SOM'lar denetlenmemis 6grenme kullanilarak egitilmektedir, yani 6nceden bir
bilgi mevcut degildir ve verinin smif iiyeligine iliskin herhangi bir varsayim
yapilmamaktadir, SOM algoritmas1 bilyiik veri setlerinin islenmesinde oldukca etkili bir

yontemdir.

Dezavantajlari: Kiime sayisinin belirtilmesi gerekmektedir, kullanicinin kiime sinirlarini
bulmak i¢in hiyerarsik bir yontemle maniiel olarak inceleme yapmasi veya geleneksel

algoritmalar uygulamasi gerekmektedir [29, 31, 34].

Destek vektor makinesi

Destek vektor makineleri (SVM'ler) siniflandirma ve regresyon i¢in kullanilan bir dizi
denetimli 6grenme yoOntemidir. Bunlar genellestirilmis dogrusal siniflandiricilar ailesine
aittir. SVM'ler, bir hiper-diizlem kullanilmasina ragmen verileri (temel durumda iki) birden
fazla sinifa ayirmaya g¢aligmaktadir. Karar sinirina yakin egitim 6rneklerindendir. SVM
ayrica ceza faktorli olarak adlandirilan kullanici tarafindan belirlenen bir parametre de
saglamaktadir. Kullanicilarin yanhs siniflandirilmis 6rnek sayisi ile karar sinirinin genisligi

arasinda bir denge kurmasina olanak tanimaktadir [29, 31, 34].

Avantajlari:  Karmasik dogrusal olmayan karar sinirlarini  modelleyebilen, diger
yontemlerden daha az uydurma egiliminde olan, yiiksek boyutlu verilerden ¢ok etkili bir
sekilde ogrenmektedirler, eger sinirli sayida 6rnek veri verilirse ve ¢ok sayida 6zelligi

isleyebilirse izinsiz girisleri dogru sekilde siniflandirabilmektedir.

Dezavantajlari: Hem egitim hem de test de yavas hesaplama siiresine ve yiiksek algoritmik
karmasgikliga sahiptir [29, 31, 34, 36].

Karar agaci (DT)

Bir karar agaci, sinif etiketlerine karsilik gelen niteliklere ve yaprak diigiimlerine karsilik

gelen dahili diigiimlere sahip koklii bir agactir. I¢ diigiimler, iliskili niteliginin aldig1 her
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deger icin bir alt diigiime sahiptir. Ogrenme elemani, drnekleri uygun smniflarina en iyi
sekilde ayiran 6zelligi segerek, segilen 6zelligin her degeri i¢in alt diigiimler olusturarak ve
ornekleri se¢ilen 6zelligin degerlerine dayanarak bu alt diigtimlere dagitarak 6zyinelemeli
bir aga¢ olusturmaktadir. Algoritma daha sonra segili Ozniteligi kaldirmakta ve her alt
diigiim i¢in ayni smiftan Oornekler iceren diiglimler iiretene kadar tekrar etmektedir. Bu
yontemler, ornekleri kendi smiflarina en iyi sekilde ayiran bir esik bularak siirekli
ozellikleri ele almaktadir. F. Oztiirk ve arkadaslari, izinsiz giris tespit sisteminde karar

agaci1 yontemlerinin etkinligini kargilagtirmiglardir [30].

Avantajlari: Agac¢ olusturma islemi herhangi bir alan bilgisi gerektirmemektedir, Yiiksek
boyutlu veriler yonetilebilmektedir. Hem sayisal hem de kategorik veriler

islenebilmektedir.

Dezavantajlari: Veri yalnizca eksen hizali olarak ayrilabilmektedir. Muhteris 6zellikle bir

algoritmadir. Katlanarak artan sayida agag ¢ikarimi sz konusu olabilmektedir [30].

Naive Bayes (NB)

Naive Bayes konsept agiklamasi olarak her bir sinifin 6nceki olasiligini ve sinifa verilen
her &zellik degerinin kosullu olasiigini saklamaktadir. Ogrenme elemani, bu olasiliklar:
basitce olusma sikliklarini sayarak drneklerden tahmin etmektedir. Oncelikli olasilik, her
siiftan 6rneklerin bir kismidir. Kosullu olasilik, siifa verilen degerleri gosteren sikliktir.
Bir gozlem g6z oOniine alindiginda, performans elemani, niteliklerin kosullu olarak
bagimsiz oldugu varsayimiyla galigmaktadir ve her bir simifin arka olasiligin1 hesaplamak
icin Bayes kuralin1 kullanmaktadir ve karar olarak en yiiksek olasilikla sinif etiketine geri

donmektedir [31].

Avantajlari: Sayisal olarak hizhidir, uygulamasi kolaydir, ¢cok katmanl veri setlerinde iyi

performans gosterir.

Dezavantajlar: Bagimsizlik varsayimina dayanir ve bu varsayim karsilanmazsa koti

performans gosterir [31].
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Rastgele orman

Rastgele ormanlar, daha once siiflandirilmamis siniflandirma veya regresyon agaclarinin
bir birlesimidir. Rastgele orman bir¢ok siniflandirma agaci olusturmaktadir. Her agag, bir
agac simiflandirma algoritmasi kullanilarak orijinal verilerden farkli bir Onylikleme

orneginden olusturulmaktadir.

Avantajlar: liskilendirilebilecek bircok &zellik bulunduran veri setlerinde ilintisiz agaclar

olusturabilir. Degisimi diistiktiir.

Dezavantajlari: Gorsel olarak yorumlanmasi giigtiir [32, 18, 37].

4.2.3. Hibrit simiflandiricilar ve optimizasyon teknikleri

Bir hibrit siniflandiricinin  arkasindaki fikir, sistemin performansini 6nemli o6lgiide
iyilestirmek igin birkag teknigi bir araya getirmektir. Ote yandan, hibrit siniflandiricilar
kademeli olarak farkli siniflandiricilara dayanabilir. Optimizasyon teknikleri genellikle
Genetik Algoritmalar (GA), Genetik Programlama (GP), Pargacik Siiriisii Optimizasyonu
(PSO) ve Karinca Kolonisi Optimizasyonu (ACO) gibi arama ve optimizasyon

problemlerini ¢6zmek icin kullanilmaktadir.

Avantajlart: Kurallar1 dogru bir sekilde siniflandirmak icin etkili bir yaklagimdir ve sistem

performansi 6nemli dl¢lide 1yilestirilebilir.

Dezavantajlari: Hesaplama maliyeti yiiksektir [29-31].
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5. DNS TUNELLEME

Tiinel olusturma, bir ag protokoliiniin bir bagka protokoliin igerisine aktarilmasiyla
olmaktadir. Bu isleme kapsiilleme adi1 da verilmektedir. Ornegin, uzaktaki bir sunucuya bir
SSH tiineli olusturmak ve tiim ag iletisimini giivenli bir sekilde SSH tiineli ilizerinden
aktarmak miimkiindiir. Disaridan bakildiginda baglanti siradan bir SSH baglantis1 gibi
goriinecektir, ancak i¢ kisimda HTTP, FTP, SMTP veya diger iletisim protokolleri
olabilmektedir. SSH gibi bazi protokoller, ag tiinellemesini desteklemek igin 6zel olarak
tasarlanmigtir. DNS gibi diger protokoller iSe bunun i¢in tasarlanmamistir, ancak ag
tinelleri  olusturmak ve icindeki diger iletisimi  gizlemek icin  kotiiye

kullanilabilmektedirler.

DNS, internet lizerinde genel amagli olarak her sistemde kullanilan bir hizmettir. Bu
nedenle kotiiye kullanim i¢in uygun bir hedeftir. Burada ele alinan kotiiye kullanim ise
tinel a¢ma islemidir. DNS tiinellemesinde, DNS {iizerinden baska bir protokol
tiinellenebilir. Bir DNS tiineli komut ve kontrol kanali agma veya Veri sizdirma amagli
kullanilabilmektedir. RSA konferansindaki 2012 sunumunda Ed Skoudis, DNS tabanl
kotli amaglh yazilimlarin komuta ve denetiminin en tehlikeli alti yeni saldiridan biri
oldugunu ifade etmistir. Ed, “Avcilarin bu teknigi yakin zamanda milyonlarca hesabin

calinmasini igeren davalarda kullandiklarini” iletmistir [42].

DNS tiineli saldir1 olarak kabul edilmemektedir, ancak DNS sisteminin Kkotiiye
kullanilmas1 olarak bilinmektedir. DNS tiinelinde, DNS paketinin igerigi, verilerin DNS
yoluyla tiinel agindaki DNS sunucusu olarak davranan bir uygulama sunucusuna
gonderilebilmesi i¢in degistirilmektedir. DNS paketinin degistirilmis boliimleri kayitlardir.
Sorgu tiiri herhangi bir tiir olabilmektedir, ancak belirli degerler BASE64 karakter
kodlamasiin uygulanmasina izin veren TXT kaydi gibi daha dikkat ¢ekicidir, ancak A
kaydi yalnizca BASE32 karakter kodlamasina izin vermektedir ve 255 bayttan fazla

verilmemektedir.

Bir DNS tiineli asagidaki 6zellikleri barindirmaktadir:

 Biiyiik miktarda trafik: Bir DNS tiinel sunucusuna baglanan bir istemci, belirli bir etki

alani i¢in sorgular igeren siirekli bir paket akisi olusturmaktadir. Biiyiik dosyalar1 veya
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uzak terminal oturumlarini aktarmak i¢in kullanan DNS tiinel yazilimi i¢in bu akis
devam edecektir.

» Yiiksek oranda biiyiik paketler DNS tiineli lizerinden gonderilmektedir. Dosya aktarimi
icin DNS tiinellerinin  kullanilmas1 durumunda, yazilim, paketleri izin verilen
maksimum boyuta gore ayarlamaktadir. Dosya yeterince biiyilikse, verileri gondermek
icin birden fazla paket gerekmektedir.

» DNS tiineli, ¢ok sik kullanilmayan bazi kayit tiirlerini kullanmaktadir. Bunun bir 6rnegi,
betimsel ifadeler igerebilen TXT kayait tiirtidiir.

+ BASE64 ve BASE32 karakter kodlamasimin kullanilmasi, yapilan sorgularin normal

sorgularla karsilastirildiginda farkli gériinmesini saglamaktadir.

5.1. Tiinelleme Temelleri

DNS tiineli olusturma araglarinin bir¢ogu ticretli Wi-Fi hizmetleri i¢in kimlik dogrulama
adimlarmi atlatmak amaciyla olusturulmustur. Wi-Fi hizmetinden faydalanilacak sistem
kimlik dogrulama adimindan bagimsiz olarak tiim DNS trafigine izin veriyorsa, hizmete
kimlik dogrulamadan veya 6deme yapmadan IP trafigini tiinellemek icin bir DNS tiineli
ayarlanabilmektedir. DNS tiinelleme yardimci programlarindan bazilari, u¢ nokta
sisteminde yerel olarak bir arabirim olusturmaktadir. DNS tiinelleme aracini barindiran
DNS sunucusunda bir tiinel uygulamasi da olacaktir. Bu, kullanicinin IP trafigini internete
tiinellemesini saglamaktadir. Bu teknik VPN yazilimmin OpenVPN gibi calismasina
benzemektedir. Sunucu tarafi tiinelini bir servis olarak saglayan ticari servis saglayicilar da
bulunmaktadir. Bu hizmetler DNS tizerinden VPN olarak sunulabilmektedir. Kullanici
istemci yazilimimi yiikler ve sunucu tarafinda tiinel agma yazilimimi calistiran servis
saglayicisinin DNS sunucusuna baglanir. Bu hizmetler Android dahil olmak iizere cesitli
Isletim Sistemleri i¢in istemci yazilimina sahiptir. Bazi durumlarda, lodine gibi mevcut

DNS tiinelleme yazilimlar1 kullanilmaktadir.

5.2. Tiinelleme Bilesenleri

DNS tiinellemesinin bilinen ilk caligmasi, 1998 yilinin Nisan aymda Bugtraq posta
listesinde Oskar Pearson tarafindan sunulmustur [38]. O zamandan itibaren de bir dizi

DNS tiineli hizmet programi gelistirilmistir. Yardimci programlarin tiimii benzer temel
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teknikleri kullanmaktadir, ancak kodlama ve diger uygulama ayrintilarinda degiskenlik
gosterilmektedir. Tiim DNS tiinelleme yardimci programlar: tarafindan kullanilan temel
teknikler, kontrollii bir etki alan1 veya alt etki alani, bir sunucu tarafi bileseni, bir istemci
tarafi bileseni ve DNS verilerinde yiiklenen kodlar1 igermektedir. Denetlenen etki alani, bu
etki alan1 veya alt etki alan1 i¢in yetkili ad sunucusunu tanimlamak i¢in kullanilmaktadir.

Orneklendirme amaciyla, test.gudekli.com adresi kullanilacaktir [38].

Sunucu tarafi bilesen ise, bir DNS tiineli sunucusu olarak adlandirilmaktadir.

DNS tiineli sunucusu, kontrol edilen etki alanmi i¢in yetkili ad sunucusu olacaktir. DNS
tiineli sunucusu tipik olarak tiinel kullanicis1 tarafindan kontrol edilen internetten

erisilebilir bir sunucu olacaktir.

Istemci tarafi bileseni, tiinelin diger ucunu barindirmaktadir. Bu, giivenlik kontrollii bir

isletme ortaminda bir son nokta olmaktadir.

Tiinel, giivenlik kontrollerini gegerek iletisim kurmak ve kontrol edilen u¢ nokta ile
internetteki herhangi Dbir ana bilgisayar arasindaki iletisime izin vermek igin
kullanilabilmektedir [38].

Istemci tarafi bileseni, DNS’in DNS istegini baglatmaktadir.

Tiinel sunucusu yetkili ad sunucusudur.

DNS tiineli, iki diigiim arasinda verileri DNS protokolii paketlerine yerlestirerek
paylagsmanin bir yolunu saglamaktadir. Bir¢ok agda bu durum giivenlik duvari politikasi ile
dogrudan erisim yasaklanarak engellenebilmektedir. DNS tiineli, ag iletisimini DNS
isteklerine yerlestirerek olusturulur. DNS istekleri, Ad Sunucusu etki alaninin alt etki
alanlarina yoneliktir ve veriler, genellikle Base32 kodlamasi kullanilarak bu alt etki
alanlaria kodlanmaktadirlar. Daha 6nce de belirtildigi gibi, kodlanmis iletisim herhangi
bir tiir ag iletisimi olabilmektedir. Ornegin, yalmzca disaridan DNS istekleriyle iletisim
kuran SSH baglantilar1 olusturmaya izin vermektedir. DNS tiinelleme araglart sunucu
tarafinin istemcilerden gelen baglantilar1 dinlerken her zaman bir istemci-Sunucu
mimarisine sahiptir. Gelen bilgi DNS istekleri ve DNS cevaplar1 igerecek sekilde
gelmektedir [38].
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Sekil 5.1. DNS tiinelleme ¢aligma yapis1

5.3. Kodlama ve Teknikler

Bilinen temel tekniklerden birisi, DNS vyiiklerindeki verileri kodlamaktir. Bu, her bir
yardimc1 programin Ozelliklerinin genis Olgliide degistigi bir alandir. Temelde, istemci
sunucuya veri gondermek istemektedir ve bu veriyi DNS vyiikiinde kodlamaktadir. Ornegin,

istemci verinin ana bilgisayara kodlandig1 bir an ‘A’ kayit istegi gonderebilir.
Adi: MRZGS3TLEBWWG64TFEBXXMYLMORUWA4Z.test.gudekli.com.
Sunucu, CNAME yanit1 olarak bir yanit verebilir:

NVWW2IDPOZQWY5DJNZSQ.test.gudekli.com. Bu sekilde herhangi bir veri
kodlanabilir ve sunucuya gonderilebilmektedir. Sunucu ayrica herhangi bir veriyle yanit
verebilir. Sunucunun bir iletisimi baslatmasi icin bir ihtiya¢ varsa, dogrudan yapilamaz.
Bununla birlikte, sunucu tarafindan baslatilan iletisim, istemcinin sunucuyu diizenli olarak
sorgulamasini saglayarak gergeklestirilebilmektedir. Ardindan, sunucu istemci i¢in verilere

sahipse, yoklama taleplerine cevap olarak gonderebilmektedir.
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DNS tiinelleme yardimc1 programlari uygulama detaylarinda farklilik gostermektedir.

C, Java, Perl ve Python DNS tiinelleme yardimci programlarinin kodlama dillerinden
bazilardir. Yardimci programlardan bazilari ana bilgisayar ve istemci iizerinde yeni bir arayiiz
ve IP adresi olusturarak calismaktadir. Digerleri ise Netcat’e benzer sekilde isletim sistemi

komutlari ile ikili veriyi tiinel igerisinde transfer etmektedir.

Yardimer araglarin birbirlerinden farklilik gosterdigi bir diger nokta DNS kayit tiiriine 6zel
sekilde kullanilan kodlama metodudur. Kimileri yaygin olarak kullanilan ‘A’ kayit tiirlinii
kullanmaktadir. Digerleri, performansi iyilestirmek EDNS’i ve “Null” kayitlar gibi deneysel
kayit tiirlerini kullanmaktadirlar [39].

Base32 veya 5 bit kodlama, istemciden gelen istekler i¢in yaygin olarak kullanilmaktadir. DNS
adlart biliyiik ve kiigiik harf olabilirken, protokol biiyiik ve kiigiik harf farkim goz ardi
etmektedir. DNS protokolii sayilara ve ‘-° karakterlerinin kullanimina da izin vermektedir. Bu
durumda, 26 harf ile toplam 37 adet benzersiz karakter kullanma imkani1 saglanmaktadir. 5
bitlik bir veride 32 deger alinabilmektedir. Bu 32 deger 37 uygun karaktere sigabilmektedir.
Daha sonra kodlanmis verilerden bir dizi i¢ ige alt alan adi olusturulmaktadir. DNS, her bir alt

alan ad1 63 veya daha az karakterli olmak iizere toplamda 255 karaktere izin vermektedir.

Base64 veya 6 bit kodlama, TXT kayit yanitlar1 igin kullanilabilmektedir. Bir TXT kaydinda
52 karakter saglayan biiyiik ve kii¢iik harf olmaktadir. Rakamlar 10 karakter olmak tizere ve ek
olarak ‘-* ve * +’ gibi iki ek karakter eklenirse, standart 64 kodlamasi igin kullanilabilecek 64
benzersiz deger elde edilmektedir. Base32 kodlanmis istegine benzer sekilde, yanit, bir TXT

yanit1 kullanilarak bir seferde 6 bit olarak kodlanabilmekte ve istemciye geri gonderilmektedir.

Hex kodlama, baska bir kodlama yontemidir. Onaltilik kodlama igin, iki karakterli onaltilik
degerler her bayti temsil etmek i¢in kullamlmaktadir. Bu yontem yalnizca DNSCat-B

tarafindan kullanilan bir yontemdir.

DNS tiinelleme yardimct programlart farkli DNS kayit tiirlerinden ve kodlama ydntemlerinden
yararlanmaktadir. lodine gibi bazi araglarda, yardime1 program miimkiin olan en 1yi kodlamay1
otomatik olarak algilamaktadir. DNS tiinelleme programlari, 512 bayttan daha biiyiik yiikleri

kullanmalarin1 ve bdylece performansi artirmalarini saglayan EDNS'den de bu amagla
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yararlanabilmektedirler. Bir DNS tiinel olusturma programi olan Heyoka, istemcinin
goriiniirliigiinii azaltmak i¢in sunucuya yapilan taleplerde kaynak IP adreslerini taklit etmektedir.

5.4. DNS Tiinelleme Yardimci Programlari

Giinlimiizde birgok DNS Tiinelleme araci bulunmaktadir. Bu béliimde sik kullanilan birkag

tanesi hakkinda 6zet bilgi sunulmaktadir.

5.4.1. Dns2tcp

Dns2tcp araci, TCP trafigini DNS trafigi kullanarak tiinellemeyi saglayan bir uygulamadir.
Temelde Dns2tcp araci iki ana bilesene sahiptir. Birincisi, genellikle uzak bir sunucuda

calisan Dns2tcpd, ikincisi ise istemci olarak ¢alisan Dns2tcpc'dir.

Sunucudaki bir yapilandirma dosyasi, sahip oldugu kaynaklarin bir listesini igermektedir.
Her kaynak, TCP baglantilarin1 dinleyen yerel veya uzak bir servis 6zelligi tasimaktadir.
Istemci uygulamasi &nceden tanimlanmis bir TCP baglantisin1 dinlemektedir ve gelen

baglant1 isteklerini u¢ nokta servisine iletmektedir.

Asagida Dns2tcp calisma mantiZini gosteren bir sekil bulunmaktadir.
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internet
Kaynak

192.168.212.91
192.168.212.71

Yonlendirici / Guvenlik Duvan

Dns2Tcp DNS
istemci Sunucyu

192.168.212.81

192.168.212.11

Sekil 5.2. DNS2TCP c¢alisma mantigi

5.4.2. DNSCat

Dnscat, iki sunucunun internette birbirleriyle iletisim kurmasina izin verecek sekilde
tasarlanmistir. Tim trafigi yerel bir DNS sunucusu iizerinden yonlendirmektedir. Bu

yapinin dnemli avantajlar1 bulunmaktadir:

» Tiim ag giivenlik duvarlar1 gecilebilmektedir.
* Bircok yerel giivenlik duvar1 gecilebilmektedir.
* Gizlidir, ¢linkii bilinen bir ag gecidi / proxy'den gegmemektedir.

Bu avantajlara ek olarak, baz1 dezavantajlara da sahiptir. Ornegin; DNS biiyiik / kiiciik harf
duyarli olmadigindan, veriler alfa niimerik olarak kodlanmalidir. Bu, herhangi bir

sikistirma islemi olmadigi i¢in boyutun iki katina ¢ikarildigi anlamina gelmektedir.
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5.4.3. lodine

lodine araci, IPv4 verilerinin bir DNS sunucusu araciligiyla tiinellenmesini saglamaktadir.
Bu, Internet erisiminin giivenlik duvarma sahip oldugu ancak DNS sorgularina da izin
verildigi durumlarda kullanisli olmaktadir. Diger DNS tiinelleme araglarina kiyasla, lodine

bazi avantajlar sunmaktadir:

« Indirme verilerinin kodlama olmadan iletilmesine izin veren NULL veri tiiriinii kullanir.
 Unix sistemlerinde ve Windows32 platformlarinda ¢alisabilmektedir.
» MDS5 sifreleme yontemi ile sifrelenmis bir zorluk-tepki giris yontemini kullanmaktadir.

Ek olarak, giris IP'si disindaki tiim paketleri diger IP'lerden de filtrelemektedir.

5.4.4. OzymanDNS

OzymanDNS, dort temel Perl betigi igeren bir aragtir. Bunlardan ikisi, son kullanicinin
DNS kullanarak dosya yiiklemesine ve indirmesine izin vermektedir. Diger iki komut
dosyasi1 bir sunucu-istemci yapist roliindedir. Sunucu bir DNS sunucusu isletim yapisini
taklit eder ve gelen talepler icin port 53'i dinlemektedir. Sonrasinda, Istemci bilgisayar
gelen verileri belirli bir alana gonderilen DNS isteklerine donistiirmektedir. Bu iki komut
SSH ile bir tiinel olusturmak i¢in kullanilabilmektedir. Son kullanicinin tiinelden trafigi

gecirmek icin portlari elle eslestirmesi gerekmektedir.

5.5. DNS Tiinelleme Tespit Etme Yontemleri

DNS tiinelleme yapan uygulamalarin ¢ogu gizli kalmaya c¢alismamaktadir. DNS, siklikla
izlenmemesine giivenilen bir protokol olarak bilinmektedirler. Bu kapsamda ¢esitli DNS
tiineli algilama teknikleri onerilmistir. Tespit teknikleri yiik analizi ve trafik analizi olmak
tizere iki ayr1 kategoride ele alinmistir. Yk analizi i¢in bir veya daha fazla istek ve yanitin
DNS vyiikii, tiinel gostergeleri icin analiz edilecektir. Trafik analizi i¢in DNS trafigi zaman

icinde analiz edilmektedir. Say1, siklik ve diger istek &zellikleri dikkate alinacaktir.

Bu boliimde tespit etme yontemlerinde kullanilan bazi kriterler hakkinda 6zet bilgi

sunulacaktir.
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5.5.1. istek ve yanitin boyutu

Kullanilan yontemlerinden biri, istek ve yanitin boyutunu analiz etmeyi icermektedir. Bir
blog yazisinda [40], yazar, kaynak ve hedef bayt oranina bagli olarak siipheli DNS tiineli
trafigini tanimlamak i¢in yontemler tanimlamistir [40]. Oran daha sonra bir limit degerle
karsilastirilmaktadir. Pietraszek, (2004) ve Skoudis, (2012), DNS tiinellemeyi tespit etmek
icin DNS sorgusunun uzunluguna ve verilen yanitlara bakilmasini 6nermislerdir [40-42].
DNS tiineli yardimci1 programlart genellikle istek ve yanitlara miimkiin oldugunca fazla
veri girmeye calismaktadirlar. Bu nedenle, tiinel isteklerinin uzun etiketlere, 63 karaktere
ve uzun genel isimlere, 255 karaktere sahip olmasi muhtemeldir. Guy isimli arastirmaci
tarafindan sunulan diger bir Oneri ise 52 karakterden uzun olan tiim ana bilgisayar adi

isteklerine bakilmasidir [43].
5.5.2. Ana bilgisayar adlarinin entropisi

DNS tiinelleri, sorgulanan ana bilgisayar adlarinin entropisine dayanarak tespit
edilebilmektedir [44, 45]. Mesru DNS isimleri genellikle sozlikk kelimelerine veya anlamli
gorlinen ifadelere sahiptir [44]. Kodlanmig isimler daha yiiksek bir entropiye ve ayarlanan
karakterlerin daha da esit kullanilmasina sahiptir. Bununla birlikte, DNS adlarinin bir tiir
bilgiyi temsil etmek ic¢in kullanildig1 yerlerde istisnalar bulunmaktadir. Bu bazen igerik
dagiim aglarinda da gegerlidir. Entropisi yiliksek olan DNS adlarini1 sorgulamak, tiinel

agcmanin bir gostergesi olabilmektedir.
5.5.3. Istatistiksel analiz

DNS adlarinin 6zel karakter yapisina bakmak, tiineli tespit etmek i¢in kullanilabilecek
baska bir yontemdir. Mesru DNS isimleri birka¢ numaraya sahipken, kodlanmis isimler
cok sayida numaraya sahip olabilmektedir. Alan adlarindaki sayisal karakterlerin
yiizdesine bakilmasi Onerilmistir [46]. En uzun anlamli alt kelime (LMS) uzunlugunun
yiizdesine bakmak da baska bir yontemdir [46]. Benzersiz karakterlerin sayisina bakmak
ise baska bir olasiliktir. Ayrica 27'den fazla benzersiz karakter igeren herhangi bir sey

hakkinda uyarida bulunma Onerisi verilmistir [43].



40

Mesru alan adlarimin ortak dilleri bir dereceye kadar yansittifi gz Oniine alindiginda,
karakter tiineli analizinin kullanimi, DNS tiinellemesinden iiretilen adlar1 tespit etmek icin

de kullanilabilmektedir [47-49].

DNS tiinellemesini tespit etmek i¢in tekrarlanan {insiizleri ve sayilarin adedine de
bakilabilmektedir [50]. Tinel olusturma yardimet programlari, ortak dilleri yansitan alan
adlarinda gorilmeyecek ardisik iinsiiz harfleri ve sayilari olan potansiyel adlar

olusturmaktadir.

5.5.4. IP adresi basina DNS trafigi hacmi

Temel ve yalin yontemlerden biri, belirli bir istemci IP adresinin rettigi DNS trafiginin
miktarina bakmaktir [41, 44].

Tiinellenmis veriler tipik olarak istek basina 512 bayt ile sinirli oldugundan, iletisim igin
cok sayida istek gerekmektedir. Ayrica, istemci sunucu ile baglantisini kontrol ediyorsa,

stirekli olarak istek gondermektedir [48].

5.5.5. Etki alam basina DNS trafigi hacmi

Diger bir temel yontem ise, belirli bir alan adina dogru olan trafik yogunluguna bakmaktir
[45]. DNS tiineli hizmet programlarimnin tiimi, verileri belirli bir etki alan1 adi kullanarak
tiinellemek i¢in ayarlanmistir, bu nedenle tiim tiinel trafigi bu etki alam1 adina olacaktir.
DNS tiinellemesinin birden fazla etki alan1 adiyla yapilandirilmis olabilecegi diisiiniilerek,

etki alan1 basina diisen trafik miktar1 incelenmelidir [48, 51].

5.5.6. Etki alan1 basina ana bilgisayar adi sayisi

Belirli bir etki alan1 igin ana bilgisayar adi bir gosterge olabilmektedir [43]. DNS tiineli
yardimei programlari, her istek i¢in benzersiz bir ana bilgisayar adi istemektedir. Bu, tipik
bir mesru alan adindan ¢ok daha biiyiik bir sayiya yol agmaktadir. Bu yontem trafik

analizine dayali 6rnek bir uygulama olarak kullanilacaktir.
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5.6. DNS Tiinelleme Tespitinde Makine Ogrenmesi Yontemleri

Son zamanlarda, DNS tiinelleme sorununa bir cevap olarak, bazi arastirmacilar tiinelleri
tespit etmek icin makine 6grenim tekniklerini kullanma egiliminde olmustur. Denetimli
makine Ogrenme teknikleri, makineye belirli bir deneyimden O&grenme yetenegi
kazandirmay1 amaclamaktadir. Makine 6grenimi arastirmalarinda yapilan ilk ¢aligmalar,
temel olarak, belirli bir kosulun ortaya ¢ikmasinin makineye bir seyler yapmayi
Ogretebilecegi 6nceden belirlenmis kurallara bagli olarak belirtilmistir. Bununla birlikte,
kural temelli yaklagimin ardindaki problem, kurallar1 olusturmanin zaman alan bir islem

olmasidir [34, 35].

Bu sekilde, makine 6grenme teknikleri (MLT), kurallarin istatistiksel bir modele dayali
olarak otomatik olarak {iretilebilecegi bir problemin ¢oziimii olarak ortaya c¢ikmistir.
MLTnin ardindaki temel Ozellik, c¢ikarim i¢in saglanmasi gereken tarihsel verilerde
yatmaktadir. Makine egitilmekte ve istatistiksel model olusturulmaktadir. Bazi
aragtirmacilar, makine Ogrenmenin kullanimin1 DNS tiinellerini tespit etme agisindan
incelemistir. Bununla birlikte, bu ¢aligmalar, DNS tiinelleme problemini, sinif etiketinin
mesru veya tlinel oldugu ikili bir siniflandirma olarak ele almistir. Akig verilerinin genel
davranisinin tespit edilmesi ve davranis analizi kullanilarak trafigin dogru bir sekilde
siniflandirilmas1 durumunda, daha az miktarda bilinmeyen trafik akisinin goriilebildigi
bilinmektedir. Bu nedenle, yalnizca DNS tiinelini algilamak degil, ayn1 zamanda bu tiineli

siniflandirmak i¢in de 6nemli bir gereksinim bulunmaktadir [29, 30].

Makine 6grenme teknikleri yeteneklerinin avantajlarindan yararlanarak, bu aragtirmada,
DNS tiinelleme tiplerini siniflandirma problemini ele almak i¢in goklu etiketli veya kernel

destek vektor makinesi siniflandiricisinin kullanimi diistiniilmiistir.
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6. ONERILEN COZUM YONTEMI

Makine 6grenmesi teknigi, bir ag lizerinde gergeklesen islemlerde normal kabul edilecek
islemler ile daha oOnce ger¢eklesmemis, anormal kabul edilecek islemlerin ayriminda
kullanilabilecek etkili bir tekniktir. DNS tiinelleme tespitinde makine 6grenmesi teknikleri
kullanilarak, tiinelleme bulunmayan normal ag trafigi tizerinde 6grenme gerceklestirilerek,

tiinelleme gerceklestiginde ag iizerindeki, 6grenilen normal duruma aykir1 durumlar tespit

edilebilir.

Onerdigimiz calismada DNS tiinelleme isleminin DNS paketine ve DNS trafigine getirdigi
etkiler ele alinarak, temiz DNS trafigi ile tiinel iceren DNS trafiginin birbirinden

ayrilabilecegi tezi sunulmustur.

Tezin dayanagi olan bu kabulii desteklemek i¢in daha Once yapilan DNS tiinelleme
caligmalarinda ve aragtirmalarinda DNS tiinellemenin DNS trafigine ve paketine etkileri

detayl1 olarak incelenmistir.

I. Homem c¢alismasinda Entropi siniflandirmasina dayali bir DNS tiinelleme tespit sistemi

Onermistir [52].

Buczak DNS tiinelleme tespiti i¢in rastgele-orman siniflandirma metodunu 6nermistir. Bu
calismada siniflandirma icin DNS yanit paketindeki cevap sayisi, bir etki alani i¢in yapilan
iki sorgu arasindaki ve iki cevap arasindaki siire gibi degisik ozellikler incelenmistir [18,

37].

Benzer sekilde Aiello DNS tiinellemeyi tespit etmek icin iki paket arasinda gecen siire ve

paket boyutu gibi 6zellikleri adresleyen bir makine 6grenmesi onermistir [28, 34].

Yakov Bubnov da calismasinda onerdigi paket analiz yonteminde DNS paketlerinin
ortalama boyutunu ve sorgulanan etki alan1 adinin entropisini (karmasikligini) incelemistir
[14].

Bu 6rneklerden de anlasilabilecegi lizere DNS tlinelleme tespitine yonelik caligmalar paket
analizi ve trafik analizi olmak iizere iki ana kategoride toplanmaktadir. Farnhman ve

Atlasis de DNS tiinellemeyi tespit etmeye yonelik yaklasimlart inceledikleri
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caligmalarinda, DNS tiinelleme tespiti ¢alismalariin DNS paket analizi ve DNS trafik
analizi olmak iizere iki kategoriye ayrildigini belirtmislerdir [14]. Paket analizi iizerine
yapilan arastirmalar sorgu ve cevap paketlerinin incelenmesine dayanirken, trafik analizi
lizerine yapilan arastirmalar bir istemciden ¢ikan veya belli bir ana bilgisayara dogru

olusan DNS trafiginin yogunluguna egilmektedir.

Paket analizi teknikleri arasinda;

e Sorgu ve cevap paketine ait boyut analizi (Krmicek)
e Domain ismi entropi analizi (Batler, Xu, Yao)
e Yapilan sorgu tiirii

e Etki alani isminde belli karakterlerin tekrar etme sayisi gibi maddeler incelenmistir
[46].

Trafik analizi teknikleri arasinda;

e Tek bir istemciden olusturulan DNS trafiginin boyutu
e Belirli etki alan1 isimlerine dogru olusturulmus DNS trafiginin boyutu

e DNS sunucularin cografik konumlar1 gibi 6zellikler dikkate alinmaktadir.

Brownlee N., Villamarin-Salomon, Brustoloni Wang ve Tseng’in ¢aligmalarinda
belirttigi gibi DNS tiinelleme {izerine olan ¢alismalarin yogunlastig1 bir diger yontem ise
istatistiksel analizdir. ~ Ancak istatistiksel algoritmalar Onceden belirlenmis sinir

degerlerine oldukg¢a baglhidir [53].

Maurizio Aiello, Maurizio Mongelli ve Gianluca Papaleo c¢alismalarinda goézetimli
ogrenme tekniklerine dayanan smiflandirma algoritmalarinin DNS tiinelleme tespitinde
kullanilabilecegini gostermislerdir. Bu yaklasim, geleneksel istatistiksel algoritmalardaki
onceden tanimli sinir degerine dayanan problemi ortadan kaldirmakta ve daha iyi sonug

vermektedir [28, 34].

DNS tiinelleme tespitine yonelik giincel calismalarin bir digerinde ¢alismada Ahmed
Almusawi ve Haleh Amintoosi gézetimli 6grenme tekniklerinden biri olan Destek Vektor

Makineleri siniflandirma algoritmasi ile ¢esitli veri setleri tizerinde DNS tiinelleme tespiti
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yapilabildigini ve elde edilen sonuglarin Bayes siniflandirma algoritmasina gore daha iyi

sonuclar iirettigini gostermislerdir [54].

DNS paket boyutlar iizerinde yaptigimiz calismada DNS tiinellemenin yalnizca DNS

paket boyutu incelenerek tespit edilip edilemeyecegi incelenmistir [6].

Bu orneklerden de elde edilen bilgiler ile DNS trafiginde DNS paketlerinin 6zellikleri
incelenerek ve normal bir DNS trafigi ile karsilastirilarak DNS tiinellemenin tespit

edilebilecegi Ongoriilmiistiir.

Bu baglamda onerdigimiz calismada, daha oOnce yapilan calismalarda kontrol edilen
parametrelerden en etkili olanlar calisma sonuglart incelenerek tespit edilmis ve bu
parametrelerin timii ile bunlara ek olarak incelemis oldugumuz DNS paket boyutu
parametresi ile domain ismine yo6nelik itibar (repiitasyon) analizi sonucu bir arada ve ayni

anda dikkate alinarak bir ¢6ziim sunulmustur.

Onerilen ¢alismada DNS paketi iizerinde;

e Etki alan1 ad1 entropisi (karmasikligt)

e Sorgu yapilan alt domain sayis1

e Etki alan1 ad uzunlugu

e Etki alan1 adinin ne zaman olusturuldugu

e Etki alan1 IP'sinin daha 6nce zararl olarak isaretlenip isaretlemedigi

e DNS paket boyutu

ozellikleri dikkate alinarak Kernel- SVM simiflandirma algoritmasi kullanilarak temiz DNS

paketleri, tiinelleme yapilmis DNS paketlerinden ayristirilmaya caligiimustir.

SVM algoritmas1 veri igerisinde farkli siniflara ait gruplan tespit etmede kullanilan bir
siniflandirma algoritmasidir. SVM  algoritmasi igerisinde sunulan her veri bir destek
vektorii olarak ele aliir. Tek boyutlu, iki boyutlu, 3 boyutlu ve hatta 3'den fazla boyutlu
diizlemlerde bu destek vektorlerinden birbirine yakin noktalarda bulunanlari diger birbirine
yakin olarak bulunan gruplardan ayirmak i¢in karar sinir ¢izgisi kullanir. 2 boyutlu diizlem
icin kullanilan bu karar sinir ¢izgisi 3 boyutlu diizlemlerde karar sinir diizlemi olarak ifade

edilmektedir. SVM 3'den fazla boyutlarda da basarili sekilde ¢aligssa da insan beyni ancak 3
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boyutlu diizlemi hayal edebilmektedir. 4 ve daha fazla boyutlu veri setleri i¢in de ayr1 bir
tanimlama olmasa da karar sinir ¢izgisi ifadesi kullanilabilir. Miimkiin oldugunca iki grup
verinin diiz bir ¢izgi ile birbirinden ayrilabilmesi hedeflenmektedir. Ancak bu her zaman
miimkiin olmamaktadir. SVM, verinin ikiden fazla 6zelliginin bulunmasi durumunda daha
efektif kullanilabilen bir siniflandirma algoritmasidir. Uygulamasi kolaydir, genellikle iyi
genellestirme performansi gostermektedir, kiiciik bir bakimla ayni algoritma birgok
problemi ¢ozebilmektedir, ¢cok sayida bagimsiz degiskenle calisabilmektedir ve karmagik

karar sinirlarin1 modelleyebilmektedir.

Asagida diiz bir ¢izgi ile ayrilabilen iki grup ve diiz bir ¢izgi yardimiyla ayrilamayacak 2

grup veri setinin vektdrsel gdsterimi verilmistir:
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Sekil 6.1. Lineer ayristirilabilen ve lineer ayristirilamayan iki veri Seti

Bu calismada DNS tiinellemesinin tespiti i¢in “Kernel Support Vector Machine” makine

O0grenme yontemi denenmistir.

6.1. Verinin Hazirlanmasi

Makine 6grenimini kullanarak onerilen DNS tiinel tespitini test etmek ve dogrulamak i¢in

hem iyi hem de kotii amaclt DNS trafik verilerine ihtiyacimiz bulunmaktadir.

DNS tiinellemede kullanilan araclar birbirlerinden farkli davrandigindan, DNS tiinelleme
veri seti olusturmak i¢in ¢esitli araglar kullanilmistir. Dns2tcp aract DNS tiinelleme igin

TXT kayzitlart kullanirken Iodine DNS tiinelleme aract NULL kayitlarini islemektedir.
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Bu calismada tiinelli DNS trafigi olusturmak i¢in de lodine, Dns2tcp yardimeci araglar
kullanilarak satin alman ve c¢alisma i¢in daha Once semasi aciklandigir iizere DNS
tiinellemeye uygun sekilde diizenlenen etki alanina DNS tiinelleme islemi gergeklestirilmis

ve DNS trafigi Wireshark uygulamasi araciligiyla pcap dosyasina kaydedilmistir.

Verinin hazirlanmasi i¢in DNS tiinelleme araglarinin calistirilacagi istemci olarak 4
cekirdekli islemcili 8 GB hafizali ve 120 GB saklama kapasiteli bir Windows 10 isletim

sistemine sahip islemci kullanilmistir.

Tiinelli trafik elde edebilmek amaciyla, Dns2Tcp araciligiyla gergeklestirilen tiinelleme

islemi i¢in asagidaki adimlar izlenmistir:

e Oncelikle, Ubuntu isletim sistemine dns2tcp paketi asagidaki kod pargacigr ile

kurulmustur.

apt-get install dns2tcp

e Sonrasinda DNS2TCP sunucusu segenekleri yapilandirilmistir. Listelenen IP adresi i¢i
yerel ag ara yiizii 85.98.12.57 ve port numarast DNS portu tcp / 53° tiir.

e DNS tiineli igin kullanilacak etki alani: dns2tcp.gudekli.com’ dur.

e DNS2TCP sunucusunun IP adresi 85.98.12.57 oldugundan, bu arabirime listeleme IP

adresinin port numarasinin 53 olmasi saglanmustir.

Bu calismada sadece DNS tiinellemesi tizerinden SSH oturumuna odaklanilmaistir.

root@kali-server:~#cat >>.dns2tcpdrc <<END
listen = 9.9.0.90

port = 53

user=nobody

chroot = /root/dns2tcp

pid file = /var/run/dns2tcp.pid

doman = dns2tcp.gudekli.com

key = secretkey

resource = ssh:127.0.0.1:22

END

root@kali-server:~# dns2tcp -f .dns2tcpdrc
root@kali-server:~#

Resim 6.1. DNS2TCP sunucu kurulumu
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e Sonrasinda, asagidaki komutu caligtirarak DNS tiineli arka plan uygulamasin1 baslattik:

— dns2tcpd —F —d 3 —f dns2tcpdrc

e Ardindan DNS2TCPClient islevi icin DNS2TCP sunucusu gibi, 6nce Ubuntu isletim
sistemine dns2tcp paketinin kurulmasi gerekmektedir. Ikinci olarak, DNS2TCP

istemcisi Resim 6.2°de gosterildigi sekilde yapilandirilmistir.

root@ubuntu:~# more settings.tunnelclient.txt
domain = tunnel.gudekli.com

resource = ssh

local _port = 22

debug_level = 3

key = secretkey

server = dns2tcpdrc

root@ubuntu:~#

Resim 6.2. DNS2TCP istemci kurulumu

Son olarak, istemcide DNS2TCP uygulamasi proxy olarak ¢alistirilmistir:

dns2tcpc —d 3 —f settings.tunnelclient.txt

Bu islemlerin ardindan DNS tiineli kullanilarak 85.98.12.57 adresli SSH sunucusuna
SSH oturumu baslatilabilmistir.
ssh jxia@127.0.0.1 — s 2222 — D 8081

DNS tiinel kanali tizerinden bu SSH sunucusuna baglanilabilmelidir.

Iodine araci ile gerceklestirdigimiz tiinelli trafik olusturma igleminde ise Resim 6.3’te yer

alan adimlar gerceklestirilmistir.

root@PCi-virtualBox:~# sudo ./iodine -I 50 -f -P Ankara06 ti1.ugurgudekli.com
sudo: ./iodine: command not found

root@C1-virtualBox:~# iodine

iodine iodine-client-start 1iodined

root@PC1i-virtualBox:~# iodined -c -f 10.0.0.1 -P Ankara06 ti1.ugurgudekli.com

Opened dns©

Setting IP of dns® to 10.0.0.1

Setting MTU of dns® to 1130

Opened IPv4 UDP socket

Listening to dns for domain t1.ugurgudekli.com

Resim 6.3. lodine araci ile tiinelli trafik olusturma
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Bu yontemlerle elde ettigimiz tiinelli trafik verisinin yani sira agik kaynak olarak ulasilabilen
Mendeley veri seti de testlerimizde kullanilmigtir. Bu veri seti Nisan-Mayis 2016 tarihleri
arasindaki rastgele 10 giin boyunca en yogun yiik saatlerinde 4000'den fazla etkin kullanicidan
olusan kampiis DNS ag trafigi, saatlik PCAP dosyalarindan olusmaktadir.

Calisma kapsaminda ayrica tiinelli DNS trafigi icermeyen veri elde etme amaciyla, Kaliforniya
San Diego Universitesinde (UCSD) CAIDA (Uygulamali Internet Veri Analizi Merkezi)
tarafindan arastirma amaciyla toplanan ve saglanan bir veri kiimesi de kullanilmistir. Bu veriler

CAIDA Kabul Edilebilir Kullamim Sézlesmesine uygun olarak kullamilmaktadir [55].

Wireshark ile temiz DNS trafigi olusturmak i¢in kullanilan filtre asagidadir:

port 53

DNS tiinelleme araglar1 kullanilmadan kaydedilen pcap dosyasi temiz DNS trafigi olarak
kabul edilmistir.

DNS tiinelleme araclar1 kullanilarak kaydedilen pcap dosyasi ise tiinelleme iceren pcap

olarak kabul edilmistir.
Tiim DNS trafigi daha sonra Wireshark araci tarafindan toplanmistir ve saklanmaigtir.

Resim 6.4’te 1yi1 trafige sahip PCAP dosyasi, Resim 6.5’te koti trafige sahip PCAP

dosyasina ait goriintiiler bulunmaktadir.



Soww 1 110 dmer
DAL e 1twrer
Arviel Tees Mg 31, W

Srwm S |
Srwe iegre 1D ayTes D8R Rita)

[Prome 3 serbert Palse]
o tx dpreres Ailon|

Tindering 3uix hww
Jrakorbag wle Mriag k)

Dty Sy Syvven (gorry )

Caphers Lavghh | 330 Spted L ML)

wre mu WrTls 213 by carted (IWS 3D

I.. R Tty Vasied Thee
T WE For 1l Jwets & M aconcs |

TeaT TLee 1IN BNCLIDN00 L6 0de

[Thmn deive frum proviom jorveed Sopme & MOINIS wnpomds |

D Selve from previoes Sagleped frame: b sty |
T TR T

[Prwbonain bn otmm oth odimet g b e i |

Bheraet T, e s P v o b D TSR, O0d B A T (T e
Itarmet Protactl Al 4, S0 AL, Int: 000
e Saligte MOIAL, W W) S, BT R AL

LERE ] - TiE TIwscrd aan) Wms W P I B O N T (T A AR R A T
o.M BN Dt Ay S el S Ty 0. U . \ MIPITIASA LY.
ELYE - LI Mt vy Sl W g TAE LT AL TE A
i W TR et ey v T S el -r.nnr"rmr.urmn\uw-nuwmrumuo' s
ot -~ A48 et ey MLLE WL T, T T LS
werm - LD Vvt oy St W y "o ~ by oy Y -y v .
AL " 103 St gy OwTT] W b B TLAATLLL (L0 S 0 2431 LY = B0 AL S ML S L N S AL
. ~ 00 Mmrd ary IO WL A | A R, ML P AL T UG I L O LY L1 AL ULV LB, 29 L, NALEh i
[LYYES - TIT Mt ary Bt L T TR s U TRLE LU0 JVTE-TTL IO S LSS0 4 T LA PR AT
ot - LLE ot By ILits @ el 307 D ML LU IRLLRN M 1O 1 . ey MWL 8oL Sa,
.o m - T Wi d ey W B AT T - " ), e,
LLEED " 100 Srowterd ey heiete W IV MWL, . IS T
AN » 105 Stmutird vy it Wl 430, L ¥ n. WM, ML
e - T M d ooy atne W o T L,
o e AR WO Mt ey e | -,
A e - BT 1PNt ey acher WAL 1ENAOY A TV AW LTS UL [E
4 anan & wa. PO ITER Amaaed Gy T S L, e, 4 i o 2.
LR LA wain ™~ 1 St o WASTS WL ] I Wit 11T AT M) 2y, e, LV P Come M TIAG ML 00
M asiw CYeE - L E LT e SRR TR LU ety . -
O A wh» - MY rits § ey s BaSTR -~
e et 2 - ALY rwnsard ey Sn W —numnmmu- (TN nn.wnw ny. T T,
WILE ew e - 3 frmasart mny e tvecel ., 2 LR LN b MG 2 AT
DA A waim - LY St ey PAED WL Yo TSI AN Mnmmn—nmm B R e ot T PR T e
Rikab Llis 30 - I8 Mot wary Tempores SSPM WL Lotn ELLIILES 000 5000/ A IO TN LA S0y LA LTIV A 20NN
;L ez w E R R - A Mt ey L B e TUE BTSN AT T RELIM L
MIMSG Bra» weiw -

34

WU mw ..

Resim 6.4. Temiz DNS trafigi
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Resim 6.5. Tinelli DNS trafigi

Bu iki pcap dosyasi kullanilarak kernel SVM siniflandirma algoritmasi ile belirlenen

niteliklerin temiz pcap dosyasi ile tiinelleme yapilmis pcap dosyasi arasindaki ayrim elde

edilmeye ¢aligilmistir.

SVM lineer ayrim hesabi ve her bir parametre i¢in gerekli 6l¢iimlerin tamami Python

programlama dili kullanilarak gelistirilmistir.
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DNS tiinelleme tespiti i¢in Onerilen makine 6grenme yontemini test etmek ve dogrulamak
icin, SciTit-Learn, Python i¢in makine o6grenmesi siniflandiricilart  olusturma
fonksiyonlarini igeren ve egitim ve test i¢in destek fonksiyonlar igeren bir kiitliphanedir.
SciKit-Learn'deki metrik sinifi, smiflandiricilart  degerlendirmek igin birgok islev
icermektedir. Bir ug-deger ve simiflandirma siiflandirmasi igin basarinin belirlenmesinin
normal yolu, kesinligi, hatirlamay1 ve F-skorunu 6l¢gmektir. Bir siniflandiricinin dogrulugu,
secilen Ogelerin gercek pozitif olan yiizdesini belirlemektedir. Hatirlama ise, yiizdesini

belirlemektedir.

Scikit-Learn modili  verileri standartlastirmanin  ve tim doOniisimleri daha sonra
kullanmak tizere farkli veri setlerinde kaydetmenin kolay bir yolunu sunmaktadir. Bu,
makine Ogrenimi egitimi i¢in mi yoksa performans testi amaciyla mi yapildigina

bakilmaksizin tiim verilerin ayn1 sekilde standartlastirildigi anlamina gelmektedir.

Ilgili elemanlar segildikten sonra F-skoru lgiimii hem hassasiyetten hem de hatirlamadan
elde edilmektedir ve siniflandiricinin genel karakterini daha iyi temsil eden bir sonug
vermektedir. Sonu¢ 1'e ne kadar yakinsa, hassasiyet ve hatirlama da o kadar yiiksek

olmaktadir ve siniflandirici iyi sonug veriyor anlamina gelmektedir.

6.2. Gelistirilen Uygulama

Uygulama 4 ¢ekirdekli, 16 GB hafizali ve 250 GB saklama kapasiteli bir Windows 10
isletim sistemine sahip istemci lizerinde sanal olarak calisan 2 cekirdekli islemci, 12 GB
hafizali ve 60 GB saklama kapasiteli Ubuntu igletim sistemine sahip bir istemci tizerinde

Python 2.7 kodlama dili kullanilarak gelistirilmistir.

Uygulama baglangi¢ olarak {i¢ parametre (temiz trafik, tlinelli trafik, test edilecek trafik)
veya tek parametre (test edilecek trafik) alabilmektedir. Bu parametrelerin tipi PCAP
dosya tipidir. Ug parametre ile uygulama baslatildiginda modelin hassasiyeti i¢in ekstra
kontroller yapilmasi i¢in model yeniden egitilmektedir. Temiz trafige sahip PCAP dosyasi,
tinelli oldugu bilinen trafige sahip PCAP dosyast ve test edilecek olan dosyasi

uygulamaya giris parametresi olarak verilmektedir.



52

Parameters: | pcap/temiz.pcap pcap/tunelli.pcap pcap/test.pcap

Resim 6.6. Uygulamanin 6grenme amaciyla ¢alistirilmasi

Tek parametre ile uygulama baslatildiginda ise 6grenilmis model {izerinden test islemi
gergeklestirilmektedir. Bu durumda ise uygulamaya parametre olarak verilecek dosya ise

test edilmesi istenen dosya olacaktir.

Parameters: |pcap;’te5t.pcap

Resim 6.7. Uygulamanin test amaciyla galistirilmasi

Uygulamanin genel akis semasi ise Sekil 6.2°deki diyagramda gosterilmektedir:

ﬁtemﬁ DWS

sorgusu baglatr

50 MEden
buyus

ONS sunucusuna

yeni dosyaya Pcap geien ONS trafigi
gegir dosya boyutu pcap olarak
kaydeditr

Uygutama \
Dazlang« segimi,
Tes! Ejtim
temiz trafik, tunelll

trafik ve test
ediieces Uafik poap

e

test adilecek trafik

dosyaan
wygulamaya

olde edien veri

pcap dosyam seti snflandema pondaris
uvgulamaya algoritmasina
gonderilir gonderilir ve
- R— mode! olugturuiur

tunelli ve temiz
trafik pcsp

. dosyalan Python - R
e:m ¢lud| ; uygulamas: il her B Dib.vlttlh drs ) ) \
f—,cap »cnn!_.\urdnn len mode aph oxellikierinin uyguiamays tast
P S uzerinden | birtegtirildi®i bir toplam ediimek ign

DNS sorgulan
ozelik gkanm
fonksiyonuna

genderilir

tahmin edilir pondesiien test
paketi odrenien
medel Gzerinden

tahmin ealir.

tnelil paketierin atak
kolony 1, temiz

] ven seti olugtumur.
|

paketienn atak kolonu

\_ & olarak izaretienir.

pcap icensindekd
DNS sorgulan

—.

stoheli paketer ozeliik phkanny
/; Fy0 Dir pap fonkstyonuna
her DNS sorgusundan >
s dosvasna gonderile .. S— g
”.'_k"mf:f uLIJI ;": 'g' kaydedilir, elde edilen veri "do?ru'u&.l
uzurdufo, alt alan a2 seti smflandirma aszasivet,

duyashhik, f2 olouty
hesaplanarak elde

=2y, alan adi

entropisi, alan adi algoritmasina

derilir ve
ohugturuima taribi s ediler sonuclar
zacarl adres kantrolu \"_‘Edd olusturulus | yazdnibir

oreliiklen COkardr

her DNS sorpusundan

pakot boyutu, alan adi

uzuricfu, alt alan ac
sans:, alan ad:

P

werl setinin test

Igm aynlan %18
entropsi, alan adi modelin tahmén
olugturuima taribl, testi ign kullandr

zararh adres kontrodl

, A
ozeliikleri panke. / :
‘\ Eng

Sekil 6.2. Uygulama akis semasi
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Gelistirilen uygulamada tiinellemenin tespit edilmesi i¢in paketlerdeki bazi nitelikler

incelenmistir. Uygulamada kullanilacak ayrim niteliklerinden biri olan etki alani adi

entropi hesaplama kurali olarak Es. 6.1.’de gosterilen Shannon Entropy formiilii

kullanilmustir:

N
Entropi = Z(pk Inpy)

k=0

Es. 6.1. Shannon Entropi formiilii

Py etki alani adi igerisindeki k. sirada gelen semboliin tekrar sayisini géstermektedir.

Entropi hesaplama icin kullanilan Python kod blogu Resim 6.8’de yer almaktadir. Bu

fonksiyona parametre olarak gonderilen deger ise sorgudaki QNAME alanidir.

:

def entropiHesapla(text):

if not text:
return 0
entropi = 0
text = text.translate(None, '. ")
for ¥ in range(Z25¢):
p_x = float(text.count(chr(x))) / len(text)
if p x > 0:
entropl += - p ¥ * math.log(p %, 2)
return entropi

Resim 6.8. Entropi hesaplama kod pargacigi

Uygulamada kontrol edilmesi gereken niteliklerden biri olan sorgu yapilan alt etki alam

say1s1 ise Resim 6.9’daki Python kod blogu ile bulunmustur:
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—ldef altDomainHesapla(domain):
diziHesap = list(reversed(domain.split('.")))[1:1]

sayl = 0

tmpPtr = root
= for eleman in diziHesap:
= for child in tmpPtr.children:
= if child.data == eleman:

tmpPtr = child

sayl += len(child.children)

break
altDomainDizi.append (count)

Resim 6.9. Alt etki alan1 sayis1 hesaplama kod pargacigi

Etki alan1 ad1 uzunlugu bilgisi Resim 6.10°daki Python kod blogu ile hesaplanmistir:

TdEf alanfAdiUzunluguHesapla (domain) :
uzunlukDizi.append (len(domain))

Resim 6.10. Etki alan1 ad1 uzunlugu hesaplama kod parcacigi

Etki alan1 adinin ne zaman olusturuldugunu bulmak i¢in 6ncelikle Python ¢alistirilan Linux

sisteme whois paketi kurulmustur:

pip install whois

Python’da whois kiitiiphanesi import edilerek Resim 6.11°deki kod blogu araciligiyla

domain isminin ne zaman olusturuldugu bilgisi ¢ikarilmistir:
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Hdef olusturulmaTarihiHesapla(domain) :

fld = tldextract.extract (domain)

= try:

pwhois.net.socket.setdefaulttimeout (10.0)

domainWhoIs = pwhois.get whois(fld.registered domain)
olusturulmaTarih = domainWhoIs['creation date'][0]
fark = simdikiTarih - oclusturulmaTarih

fark2 = round(fark.total seconds() / 3153e000, 3)
olusturulmaTarih.append(fark2)

- tarihler[fld.registered domain] = fark2
= except:

olusturulmaTarih.append (None)
4 tarihler[fld.registered domain] = None

simdikiTarih = datetime.datetime.now() .replace (microsecond=0)

Resim 6.11. Alan ad1 olusturulma tarihi hesaplama kod pargacigi

Cikarilan etki alan1 bilgilerinden ‘creation_date’ bilgisi bir degiskende tutularak etki alani

isminin ne zaman olusturuldugu elde edilmistir. Bu hesaplamada olusturulma tarihi ile

bugiin arasindaki yil farki bulunarak veri setinde yil farki degeri kullanilmistir. Etki alani

adinin olusturulma degerinin hesaplanamadigi durumlarda ise “None” degeri eklenir. Veri

isleme kisminda bu “None” degerlere ait paketler setten temizlenmektedir.

Sorgulanan etki alanina ait IP adresinin zararli olarak isaretlenip isaretlenmedigi kontrolii

“isthisipbad” Python kod parcacigi [24] kullanilarak elde edilmistir. Bu kod parcacigi

taniml1 verilen etki alam1 adina ait IP adresini bularak bu adresi popiler IP ve DNS

engelleme listelerinde kontrol etmektedir. Kontrol edilen IP adresi bu listelerden birinde

bulunursa bu kontrol “true” deger dondiirecektir.

def badipHesapla(domain) :
if domain !'= "" and domain !'= " ":
sonuc = ipbad.checkip(domain)
badipSonuc.append (sonuc)
badIpler[domain] = sonuc

Resim 6.12. Alan ad1 IP adresinin zararli sitelerde kontrol edilmesi kod pargacigi

Uygulamada bu parametrelerin ¢esitli kombinasyonlar1 kullanilarak tiinelli paket ve

tiinelsiz paketlerden 6grenme veri seti olusturulmakta ve model Ogrenme islemi
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gerceklestirilmektedir. Veri setinin %85°1 6grenme amaciyla %15°1 ise test amaciyla
kullanilmaktadir. Sonrasinda ayni sekilde uygulamanin ii¢lincii parametresi olan test
edilecek paket 6grenilen bu model lizerinden test edilmektedir. Modelin hassasiyetinin
artirllmas1 i¢in pakette bos paketler veri setinden c¢ikarilmakta ve normalizasyon

saglanmaktadir.

Uygulama sonug ¢iktisi olarak dogruluk, hassasiyet, duyarlilik, fl1 skoru ve egri alt1 alan

degerleri elde edilmektedir.

Uygulamada islemler tamamlandiginda tiinelli olarak siniflandirilan veri paketleri
sonuc.pcap isimli bir dosyaya kaydedilmektedir. Sonuglar igerisinde etki alanlarmin

dagilim1 da ¢ikt1 olarak elde edilmektedir.

6.3. Uygulama Sonuclar

Onerilen ¢oziimiin basaris1 grenme siirecinde kullanilan DNS tiinelleme barindiran pcap
dosyasinin veya tiim trafiginin DNS tiinelleme igerdiginden emin olunan yeni bir pcap
dosyasinin tekrar teste tabi tutulmasi sonucu elde edilen DNS tiinelleme paketleri

gozlemlenerek hesaplanabilir.

Yapilan testlerde elde edilen sonuglara gore True Positive, True Negative, False Positive

ve False Negative sonuglar ¢ikarilmistir.

TP: True Positive, DNS tiinelleme barindirdigi sonucu ¢ikarilan paketin ger¢ekten DNS

tiinelleme barindirtyor olmasi durumundaki DNS paket sayisi.

FP: False Positive, Kernel SVM egrisine géore DNS tiinelleme olarak isaretlenen ancak

gercekte temiz olan DNS paket sayisi.

FN: False Negative, Kernel SVM egrisine gore temiz olarak isaretlenen ancak gercekte

DNS tiinelleme igeren DNS paket sayisi.

TN: True Negative, Kernel SVM egrisine gore temiz olarak isaretlenip gercekte de temiz

olan DNS paketi sayisi.
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Icerigi herkes igin agik olan genel pcap dosyalar1 ve uygulama kapsaminda cesitli araclarla
olusturulan 10 farkli pcap dosyasi lizerinde yapilan testlerden en yiiksek sonug entropi, alt
domain sayisi, sorgu uzunlugu ve alan adinin olusturulma tarihi bilgilerine bakildiginda
elde edilmistir. Paket boyutu, alan adi olusturulma tarihi ve alan adinin daha 6nce zararh
olarak isaretlenip isaretlenmedigi kontrollerinin tamami uygulandiginda 0.96 basarim orani

elde edilmistir. Basarim oraninin hesaplanmasi agagidaki eslenikte gosterilmistir.

Cizelge 6.1. Hata matrisi

Siniflandirma Sonucu /| Gergekte tiinelleme igeren | Gergekte temiz paket
Gergek durum paket
Tiinelleme igeriyor TP:2088 FP:86

Temiz trafik FN:46 TN:1100

Bu degerlere gore Onerilen ¢Oziimiin basarim oranint Es.6.2°deki formiil ile

hesaplayabiliriz:

TP+TN 2088+1100 = 0.96
Tum Paketler 2088+1100+86+46

Accuracy — Basarim =

Es.6.2. Basarim orani

Bu sonuca gore 6nerilen ¢dziimiin bagarim oranini %96 olarak hesaplanmustir.

DNS tiinelleme tespitinde simdiye kadar yapilan ¢alismalarda yogunlukla entropi, alt alan
ad1 sayis1 ve sorgu uzunluguna bakilmistir. Bu tez ¢calismasinda gelistirilen uygulamada da
ilk olarak bu parametrelerle test islemi yapilmistir. Bu islemde elde edilen sonuglar Resim

6.13° de gosterilmektedir.
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Debug: #_main

(1 Dehugger| E Console -"

LI BT TR e W Lo e S S B R o e S

) }usrflucalfligﬁp;thunz.?fdist—packagééfsklearn

J S - ;
I Ogrenme sonrasi sonuclar:

('Dogruluk: ', 0.76775956284153)
('Hassasiyet: ', 0.8386075949367089)

L) ('recall:

|
I« 4l

("fl: ', 0,8617886178861780)

('Egri alti alan(auc): ', 0.562546797783657
( "Number of data points ::', 2000)

( 'Number of features ::', 3)

]
m

e

Resim 6.13. Entropi, alt alan ad1 sayis1 ve sorgu uzunlugu sonuglari

Ikinci calismada ise bu parametrelere ek olarak alan adinin zararli IP adresleri listelerinde

yer alip almadigi kriterine bakilmistir ve Resim 6.14’teki sonuglar elde edilmistir.

AL LAAAA= LAY

Debug: +_main

c Debugger‘!lConsole *"E o S, AR - I H#
|1+ ('Aykiri Sekil:', (434,))
. ("Aykiri Kesir:', 0.17830731306491374)
/usr/local/lib/python2.7/dist-packages/sklearn/model |
] - Als ninn
: -1 | Ogrenme sonrasi sonuclar:
¢ — | ('Dogruluk: ', 0.7786885245901639)
% | =] ('Hassasiyet: ', 0.8511326860841424)
1 ('recall: ', 0.8
=, (3T1s % B:86
| & *d ('Egri alti alan(auc): ', 0.6030398736675878)

Resim 6.14. Entropi, alt alan ad1 sayis1, sorgu uzunlugu ve zararl IP kriteri sonuglart

Ucgiincii ¢alismada ise entropi, alt alan adi sayis1 ve sorgu uzunlugu parametrelerine ek

olarak paket boyutu kriteri eklenmistir ve Resim 6.15’teki sonuglar elde edilmistir.
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Debug: ' _main

¢t | Debugger | EX Console ~+*

4+ /usr/bin/python2.7 /home/sta]yer/Desktop/pychan
pydev debugger: process 2679 is connecting

IR 2

m = Connected to pydev debugger (build 191.7479.30)
3 ("Aykiri Sekil:', (434,))

@ = ('Aykiri Kesir:', 0.022997032640949554)

| = /usr/local/lib/python2.7/dist-packages/sklearn/i

o - Ogrenme sonrasi sonuclar:

= | @ | ('Dogruluk: ', 0.9509007417873543)

= ('Hassasiyet: ', 0.9806002928257687)

B (‘recall: ', 0.9688969258589512)

("fl: ', 0.9747134800800438)
('Egri alti alan(auc): ', 0.5829333114143241)

Resim 6.15. Entropi, alt alan ad1 sayisi, sorgu uzunlugu ve paket boyutu sonuglari

Dordiincii calismada ise entropi, alt alan adi sayisi, sorgu uzunlugu ve alan admin

olusturulma tarihi parametrelerine bakilmistir. Elde edilen sonuglar ise Resim 6.16’da

gosterilmektedir.

c Debuggerl El Console -+* |
4 /usr/bin/python2.7 /home/sta]yer/Desktop/pychal
i pydev debugger: process 3001 is connecting

||

m | = Connected to pydev debugger (build 191.7479.30
2T No handlers could be found for logger "tldextr:

& | — [usr/local/lib/python2.7/dist-packages/sklearn,

L, | FutureWarning)

% - ('Aykiri Sekil°', (434 ))

= L Ogrenme sonrasi sonuclar

o3 ('Dogruluk:

('Hassasiyet:
* recall e

(:
('fl: ', ©.979746835443038)
(:* Egr1 alti alan(auc): ', 0.5760033645758231)

Resim 6.16. Entropi, alt alan adi sayisi, sorgu uzunlugu ve alan adinin olusturulma tarihi
sonugclari
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Son c¢alismada ise bu parametrelerin hepsi kullanilarak model olusturulmustur. Test

sonucunda elde edilen sonuglar ise Resim 6.17°de yer almaktadir.

Debug: ' _main

¢% | Debugger | B Console —+*|

+ /usr/local/lié/ovthonZ.7/dist-Dackaqes/sklearn/model_selecti
bl LULSNA L0100 .
Ogrenme sonrasi sonuclar:

('Dogruluk: ', ©,7759562841530004)
('Hassasiyet: ', 0.8766233766233766)
('recall: ', 0.8598726114649682)

('fl: ', 0.8681672025723473)
('Egri alti alan(auc): ', ©,5645516903478687)
e e A B et

—

W\ e §n
= dl

3y
7

v om g

('Number of features ::'; 3)

v d

Resim 6.17. Tiim parametrelerin kullanilmas: ile elde edilen sonuglar

Elde edilen sonuglara gore daha once degerlendirilen entropi, alt alan adi sayisi ve
sorgulanan alan adi uzunlugu 6zelliklerine paket boyutu eklendiginde f1 6l¢iim oraninin
0.9747’ye yiikseldigi, paket boyutu yerine alan adi olusturulma tarihi eklendiginde ise
0.9797’ye yiikseldigi gozlenmistir. Elde edilen tiim sonuclarin karsilastirilmas1 Cizelge
6.2’de yer almaktadir.

Cizelge 6.2. Parametre 6l¢iim sonuglart

Olgiimler | Dogruluk Kesinlik Duyarlilik fl
Parametreler (Accuracy) | (Precision) (Recall) Olgiimii
Entrop1~+ Alt alan adi sayis1 + Alan ad1 0.7677 0.8386 0.8862 0.8617
uzunlugu
Entrop1v+ Alt alan adi1 sayis1 + Alan adi 0.9509 0.9806 0.9688 0.9747
uzunlugu + paket boyutu
Entropi + Alt alan adi say1st + Alan ads 0.9604 0.9829 0.9765 | 0.9797
uzunlugu + olusturulma tarihi
Entropi + Alt alan adi sayis1 + Alan adi 0.7786 0.8511 0.8825 0.8665

uzunlugu + zararl IP kontrolii

Entropi + Alt alan ad1 sayis1 + Alan adi
uzunlugu + paket boyutu+ olusturulma 0.7759 0.8766 0.8598 0.8681
tarihi + zararli IP kontrolii

Sonuglarin  gorsellestirilmesi i¢in Python matplotlib kiitiiphanesi kullanilmistir. Bu

kiitiiphaneyi kullanarak grafik olusturabilmek i¢in {igerli parametre setleri se¢ilmistir.
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Ik sette alan adi uzunlugu, alt alan adi1 sayis1 ve entropi degerleri kullanilmistir. Elde
edilen vektor dagilimi sonucu Resim 6.18°de yer almaktadir.

— ; o
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Resim 6.18. Alan adi uzunlugu, alt alan ad1 sayis1 ve entropi degerleri vektor dagilimi

Paket boyutu, alt alan adi sayisi ve entropiye bakildiginda ise dagilim grafigi Resim
6.19’da yer almaktadir.

Resim 6.19. Paket boyutu, alt alan ad1 say1si ve entropi degerleri vektor dagilimi
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Sorgu uzunlugu, entropi ve olusturulma tarihi kriterlerine bakildiginda ise Resim 6.20’deki

vektor dagilimi elde edilmistir.

3 9 4 4 o
: .
T g
e .:. .o.
LW

Resim 6.20. Sorgu uzunlugu, entropi ve olusturulma tarihi degerleri vektor dagilimi
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7. SONUC VE ONERILER

Onerilen ¢dziimde Python programlama dili kullanilarak gelistirilen Support Vector
Machine siniflandirma algoritmasi kullanilmistir. Uygulanan ¢6ziimde daha once farkli
caligmalar igerisinde kullanilmis parametreler toplu ve biitiinlesik bir sekilde kullanilmistir.
Daha once calisma gergeklestirilen parametrelere ek olarak, etki alani isminin ne zaman
olusturuldugu ve etki alanina ait c¢oziimlenen IP adresinin zararli olarak isaretlenip
isaretlenmedigi kontrolii eklenmistir. Tim bu kontroller Support Vector Machine
siiflandirma algoritmast uygulanarak temiz ve tiinelleme yapilmis pcap dosyalarindan
lineer SVM ayrimi hesaplanmistir. Ogrenme siireci tamamlandiginda test edilmek istenen
Pcap dosyasi uygulamaya sokularak igerisindeki daha 6nce 6grenilen lineer SVM egrisine

gore DNS tiinelleme olmas1 muhtemel paketler tespit edilmeye ¢alisilmistir.

Elde edilen sonuglara gore daha oOnce yapilan c¢alismalara ek olarak kullanilan
parametrelerin basarim oraninmi artirdigi goriilmektedir. En etkin katkinin ise alan adinin

olusturulma tarihi kriterine bakildiginda elde edildigi gozlemlenmektedir.

Asirt uyma/uyum gosterme probleminden kacinma adina model, temiz ve tiinelli
oldugundan emin olunan farkli veri setleri ile denenmistir. Bu problemden kaginmaya
devam etmek adina siirekli farkli ve daha genis veri setleri lizerinde modeli uygulamanin
SVM performans1 disiiriicii  etkisi oldugu degerlendirilebilmektedir. Uygulama
kapsaminda gerceklestirilen testlerde basarim oraninin diistiigli gézlenmemistir. SVM’in
veri seti genisledikce basarim oranin diisebilecegi ihtimaline karsin uygulama alaninin
nitelikleri dogru ve tam bir sekilde belirlenerek bu niteliklerin tiimiinii kapsayan veri setleri
olusturmak faydali olacaktir. SVM’de diger smiflandirma algoritmalarina oranla asiri

uyma/uyum gosterme problemi ile daha az karsilagilmaktadir.

Ortiisme probleminden kagmmak icin ise gelecek ¢alismalarda boyut azaltma konsepti ile
ilgili bir teknik kullanilarak veri seti tekrar iki boyutlu hale getirilerek iki boyutlu veri
tizerinde SVM uygulanabilir.

“Whois” sorgusu yaparak etki alaninin ne zaman kaydedildigi bilgisi ¢ikarilmaktadir.
Ancak whois sorgusu yapilan mevcut sunucularin ¢ogunda ayni ip’den yapilabilecek sorgu
sayisint sinirlayan bir limit bulunmaktadir. Bunu asmak i¢in tim whois sunucular bir

listede toplanarak her sorguda rastgele bir sunucu segilerek whois sorgusu her seferinde
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farkli bir sunucuya dogru yapilmistir. Yine de whois sunucularmin birbiriyle de veri
paylasabileceklerini g6z Onilinde bulundurarak whois sorgusu yapmak i¢in licretli bir

sunucu kullanmak degerlendirilebilir.

DNS sorgusu yapildiginda alinan cevaba gore ilgili alan adi sunucusu veya sorgulanan
kayda ait asil sunucunun IP adresinin daha 6nce herhangi bir kétiiclil amag i¢in kullanilip
kullanilmadigini tespit etmek iizere 73 adet kara liste lizerinde sorgulama yapilmistir. Bu
kara liste tutan adreslerin bazilarinda robotik erisimleri engellemek tizere giivenlik kodu
(captcha) kullanilmaktadir. Bu durumu ¢oziimleyebilmek icin ise kara liste sitelerinde
yayinlanmis tiim adresler maniiel bir sekilde belirli ve yeterli araliklarla yerel bir adrese
tasinarak IP adresinin kara listede yaymlanmis olup olmadigmnin kontrolii bu adres

iizerinden gerceklestirilebilir.
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