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OZET

Glinlimiizde en basta sosyal medya olmak iizere ¢evrimici platformlarda resim ve video
paylasimlart yapilmaktadir. Derin 6grenme ve yapay zeka teknolojilerinin yardimiyla
goriintli manipiilasyonlar1 hizla gelismektedir. Gorlintii manipiilasyonu teknolojilerinin
gelismesiyle resim ve videolar degistirilip sahte resim ve videolar olusturulmaktadir. Bir
resim ya da videonun igerigindeki yiiziin belirli hatlariyla eslesen baska yiizlerle degistirilip
yeniden olusturulmasi islemi Derin Sahtecilik olarak adlandirilir. Derin Sahteciligin gesitlik
alanlarda kotii amagh kullanilabilmesi insanlarin ve topluluklarin ciddi 6lgiide maddi ve
manevi zarara ugramasina sebebiyet verebilmektedir. Bu durumlarin 6niine gegebilmek
adina derin sahteciligin tespitinin yapilabilmesi biiylik bir 6neme sahiptir. Yapilan
caligmada, EfficientNet B5 modeli iizerine 2 katmanli Evrisimsel Sinir Ag1 modeli
birlestirilip derin sahtecilik tespiti yapilmistir. Calisma, FaceForensic++ veri setinde yiiz
degistirme yontemleri ile olusturulan 640x480 ¢oziniirliikli 509 adet Derin Sahtecilik
videolarindan rastgele olusturulmus bir veri seti kullanilmistir. Calismada 6nerilmis model
olusturulan veri seti ile egitilip test edilmistir. Calismada, %95 6grenme performansina sahip
model ile %93,7 F1-skoru elde edilmistir.
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ABSTRACT

Today, pictures and videos are shared on online platforms, especially on social media. With
the help of deep learning and artificial intelligence technologies, image manipulations are
developing rapidly. With the development of image manipulation technologies, pictures and
videos are changed and fake pictures and videos are created. The process of replacing and
recreating the face in the content of a picture or video with other faces that match certain
contours is called Deepfake. The malicious use of Deepfake in various fields can cause
serious material and moral damage to people and communities. In order to prevent these
situations, it is important to detect deepfake. In the study, Deepfake detection was performed
by combining the 2-layer Convolutional Neural Network model on the EfficientNet B5
model. A randomly generated dataset from 509 Deepfake videos with 640x480 resolution
created by face swapping methods in the FaceForensic++ dataset was used. The model
proposed in the study was trained and tested with the created data sets. In this study, an F1-
score of 93.7% was obtained with the model with a learning performance of 95%.
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Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.
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1. GIRIS

Bilgisayarlar gercekligi simiile etmede her gegen giin daha basarili olmaktadir. Ornegin,
sinemalarda kullanilan kullanisli konumlar ve esyalar yerine biiyiik olgiide bilgisayarlar
tarafindan iretilen setler, manzaralar ve karakterler kullanilmaktadir. Bu sahneler ve

karakterler gercekei gozitkmektedir [1].

En basta sosyal medya olmak {izere sosyal medya platformlarinda resim ve video
paylasimlar1 yapilmaktadir. Her giin milyonlarca resim ve video sosyal platformlar
aracilifiyla internete yiiklenmektedir. 2022 yilinda yapilmis bir arastirmaya gore
Instagram’da her giin yaklasik 95 milyon resim ve video paylasilmaktadir [2]. Arastirmaya
gore 2022 yilinin agustos ayinda Twitter’da saniyede ortalama 6000 tweet, dakikada
ortalama 350 bin tweet, her giin ortalama 500 milyon tweet gonderilmektedir [3]. 2022
yilinin haziran ayinda Youtube platformunda Youtube Shorts videolar: aylik olarak diinya
capinda ortalama 1,5 milyar kez goriintiilenmektedir [4]. 2023 yilindaki bir aragtirmaya gore
Youtube platformunda her giin ortalama 1 milyar saat video izlenmekte ve milyarlarca
goriintiilenme yapilmaktadir [5]. 2022 Ocak ayinda Youtube platformunu kullanan

kullanicilarin yag araligi / ylizde grafigi Cizelge 1.1°de verilmistir [5].

Cizelge 1.1. 2022 Ocak aymda Youtube platformunu kullanan kullanicilarin yas araligi

tablosu
Yas Araligi Erkek Kullanicilar Kadin Kullanicilar

18 Alta %18,30
18-24 %8,50 %6,00
25-34 %11,60 %8,60
35-44 %39,00 %7,50
45-54 %6,20 %5,70
55-64 %4,40 %4,50

65+ %4,30 %5,40

Yapay zeka tarafindan iiretilen resim, videolarin, resimlerin ve sesin kesistigi noktada yeni
bir kavram olarak ortaya ¢ikan, “Deep Learning” ve “Fake” terimlerinin birlesimi ve Tiirkge
karsilig1 “derin sahte” olan “Deepfake”, mevcut bir resim ya da videoda yer alan bir kisinin

Yapay Sinir Aglar1 kullanilarak bir baska kisinin goriintiisii ile degistirildigi bir medya
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tiiriidiir [6]. Derin Sahtecilik, genel olarak Uretken Cekismeli Aglar (Generative Adverserial
Network — GAN) ve otomatik kodlayicilar gibi makine 6grenmesi yontemlerini kullanilip
hazir goriintiiniin kaynak goriintii tizerinde kiigiik degisiklikler yapilarak birlestirilmesi veya

gorintiilerin tist liste konmas1 seklinde tiretilmektedir.

Derin Sahtecilik, 2017 yilinda ortaya ¢ikmistir. Sosyal icerik paylagimi yapilan Reddit
platformunda, adsiz bir kullanicinin yaptigi bazi paylasimlarda iinlii sanatgilarin da
bulundugu yetiskin igerikli videolar bulunmaktadir. Bu yetiskin igerikli videolar, o iinlii
sanatgilara ait olmayip onlarin yiiz yapilarinin baska viicutlara Derin Sahtecilik teknolojisi

ile degistirilmesi sonucu olusturulmustur [7].
Derin Sahtecilik videolar1 hakkinda bilgisi olan insan sayist her gegen giin artmaktadir.
Iproov Firmasinin 2022 y1linda 8 iilkeden 16.000 katilimei ile yaptig1 ankette derin sahtecilik

hakkinda bilgisi olan kisi sayist hesaplanmigtir. Anketin sonuglar1 Cizelge 1.2°de verilmistir

Cizelge 1.2. 2022 yilinda Derin Sahtecilik hakkinda bilgi sahibi olanlarin yiizde tablosu

Derin Sahteciligi biliyor musunuz?

Ulke Bilenlerin Sayis1 Bilmeyenlerin Sayis1
Diinya Geneli %29 %71
Birlesik Krallik %32 %68
Birlesik Eyaletler %27 %73
Kanada %28 %72
Avusturalya %27 %73
Ispanya %25 %75
Italya %28 %72
Almanya %25 %75
Meksika %40 %60

Tabloya gore 2022 yilinda diinya genelinde Derin Sahtecilik hakkinda bilgi sahibi olan
insanlarin sayist %29 olmustur. Firmanin yaptigr 2019 yilindaki ankette bu oran %13

olmustur. 3 y1l iginde Derin Sahteciligi bilenlerin sayis1 ikiye katlanmistir [8].



Firmanin yaptig1 bir diger ankette insanlarin derin sahtecilik hakkinda endiselendikleri
durumlar 6l¢iilmiistiir. Genel olarak insanlar, dogru olmayan bir seye inandirilmak, kimlik
bilgilerinin ¢alismas1 gibi durumlara endise duymaktadir. Sekil 1.1’de Derin Sahtecilik
teknolojisinin olusturdugu endise grafigi verilmistir [8].

70%

60%

50%

40%

30%

20%

10% I I

0% I I
Dinya Geneli  Birlesik Krallik Birlesik Kanada Avustralya ispanya jtalya Almanya Meksika
Eyaletler

® Baskalarim soylemedigim bir seyi sdyledigime ikna etmek m itibanimi zedelemek
m Kimligimi calip tanidigim insanlardan para calmak Kimligimi calip bankadan benim adima kredi karti ve hesap agmak
® Kimligimi calip benim tim hesaplanima erismesi B Dogru olmayan bir seye inandirnlmak

M Derin Sahtecilik icin endiselenmiyorum

Sekil 1.1. Derin Sahtecilik teknolojisinin olusturdugu endise grafigi

Derin sahtecilik igerikleri farkli tiirlerde tretilebilmektedir. Cizelge 1.3’te derin sahtecilik

tirleri ve kullanilis sekilleri verilmistir [9].
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Cizelge 1.3. Derin Sahtecilik Tiirleri ve Islevleri

Derin  Sahtecilik | Islev

Tiird

Resim Derin | Yiiz ve viicut degistirme, yiiz degistirme, yiizleri karistirma
Sahteciligi

Ses Derin | Ses degistirme, ses taklit etme, yeni bir yazi tizerinden hedef alinan
Sahteciligi ses konusturma

Video Derin | Bir videodaki kisinin yiiziinii bagka bir kisinin yiiziiyle degistirme, bir
Sahteciligi kisinin gorsel hareketlerini bagka bir kisinin yiizii ve viicuduna

aktararak yansitma

Ses — Video | Dudak senkronizasyonu saglama, konusan bir yiiz i¢eren videoda

Derin Sahteciligi | konusan kisinin hareketlerini ve kelimelerini degistirme

Paylasilma amagclar1 dogrultusunda Derin Sahtecilik treticilerini dort temel kategoride

siralamaktadir [9]:

1. Derin Sahtecilik videolarini eglence/ hobi olarak iireten topluluklar,
2. Manipiilatif kotii niyetli aktorler,
3. Siyasi aktorler ve aktivistler,

4. Televizyon, reklam sirketleri gibi mesru aktorler

Giinlimiizde Derin Sahtecilik teknolojisi her gegen giin daha basarili ve daha gergekgi bir hal

almaktadir. Derin Sahtecilik hem iyi hem de kotii amagla kullanilabilmektedir.

Derin sahtecilik teknolojisinin kullanildig1 alanlar olarak:

- Egitim videolarinda birden fazla dilde konu anlatimi olusturulmasi.

- Film ve Sanat alaninda vefat etmis bir iinliiniin bir filmde derin sahtecilik yontemleri ile
kullanilmast

- “Malaria No More” isimli Ingiltere merkezli yardimci kurulus, David Beckham’1n dokuz
dilde sitma karsitt mesaj ilettigi bir video olusturmak i¢in derin sahtecilik teknolojisini
kulland1 ve 9 ayr1 dilde konusmasini igeren videodaki [10, 11] gibi saglik alaninda

bilginin diinyaya yayilmasi.



- Eglence amagl kullanima.
- Is alaninda reklam ve ticaret islemlerinde kullanilan bir modelin farkli ten rengi, farkli

boy, kilo degerleri ile tekrar kullanilmas1 verilebilir.

Resim 1.1’de Derin Sahtecilik kullanilarak olusturulmus yiizler verilmistir.

TN v

Resim 1.1. Derin Sahtecilik teknolojisinin yiiz {izerine uygulanmasi

Derin sahtecilik iyi amaglarla kullanilabilmesine ragmen zaman gectikg¢e kotii niyetli olarak
da kullanimi ortaya c¢ikmistir. Bu durum, arkadaglar arasi kiigilk kandirmaca ve
manipiilasyonlarla olabilecegi gibi, isin i¢ine politika, saglik, egitim gibi alanlarmin da
girmesiyle oldukca ciddi bir hal alabilmektedir. Derin Sahteciligin kotli kullanim alanlar

olarak [12]:

- Birisi hakkinda yapmadig1 bir olay1 yapmis gibi géstermek

- Egitim kaynaklarini1 yanls bilgilerle yozlastirmak

- Ulusal giivenligi tehdit eden haberler ya da videolar yayinlamak
- Halkin giivenini sarsacak haberler yapmak

- Siber giivenlik problemleri ortaya ¢ikarmak



- Rusya Bagkan Vladimir Putin’in Amerikan Halkini1 se¢im miidahalesi ve ve artan
siyasi boliinme hakkinda uyaran videosu

- Kim Jong’un Derin Sahtecilik yontemi ile olusturulmus videosu

- Rusya’nin Ukrayna bagkani Zelensky’nin Derin Sahtecilik kullanarak teslim olma
cagrisini gercekmis gibi gostermesi [13]

- Jordan Peel isimli bir igerik treticisi kendi sOylediklerini eski Amerika Baskani
Barack Obama’nin konusmasinin oldugu bir igerige eklemis ve konugsmay1 Barack Obama
yapmis gibi bir izlenim yaratilmasi [14, 15]

- Polisler Donald Trump’1 zorla tutuklayip gotiirmeleri gibi gosterilmesi [16]

- Kamera kayitlari izlenirken olay yerinde olmayan birinin oradaymis gibi gosterilmesi

Bir politikacinin sdylemedigi bir haberi sdylemis gibi gostermek, deneyler hakkinda
sonuglarin bagka birisinin agzindan baska bir sekilde sdylenmesi gibi durumlar hem giivenlik
hem de etik acisindan diinyamizi tehdit etmektedir. Bu tiir durumlarin 6niine gegilebilmesi
icin bu video ve resimlerin sahte olup olmadiginin tespiti kaginilmaz hale getirmistir. Bu

sebeple sahte goriintii ve videolarin tespiti olduk¢a 6nemli bir konudur.

Bu Tezde, Derin Sahtecilik tespiti i¢in EfficientNet B5 modeline 2 katmanli Evrisimsel Sinir
Ag1 (Convulutional Neural Network — CNN) modeli birlestirilip 6znitelikler (attribute)
degistirilerek derin sahtecilik tespiti yapilmaistir.

Bu Tez ile ileride kullanilacak yontemlere alternatif bir bakis agis1 ve kayda alinmasi gereken

bir yontem sunulacaktir.

Bu Tez ile ilgili gerekli donanim agisindan kullanilan araglar yetersiz ve zayif kalacaktir. Bir
video islemek i¢in kullanilacak bilgisayarda yiiksek performansli bir ekran kart1 ve islemciye
ihtiya¢c duyulmaktadir. Bunun haricinde kullanilan yontemlerin kodlar1 ve kullanilan veri
setleri eksik ve hatali olabilir. Bu durumlar géz 6niine alindiginda hazirlanan bu ¢aligma

oldukca dikkatli ve olabildigince hatali kisimlar1 diizeltilerek yapilmistir.

Tezin ilerleyen boliimlerinde konu ile ilgili caligmalar, yayinlar ve arastirmalar
incelenmistir. Kullanilan yontemler ve metotlar hakkinda bilgi, kullanilan veri setleri ve

neden tercih edildigi ve kullanilan 6grenilmis model ve neden tercih edildigi anlatilmigtir.



Yapilan ¢aligma anlatilip resim ve tablolarla desteklenmistir. Son olarak da sonuglar, 6neriler

ve ileride ¢aligmaya farkli olarak eklenebilecek 6zellikler anlatilmistir.






2. LITERATUR

Bu boliimde ¢alismada ele alinan derin sahtecilik {izerine yapilan ¢alismalar incelemis ve
anlatilmigtir. Literatlirdeki caligmalar iki ayr1 grup altinda, derin sahtecilik olusturma ve

derin sahtecilik tespiti olarak incelenmistir.

Derin Sahtecilik igeren resim ve videolart olusturmak igin iki farkli yaklagim

kullanilmaktadir. Bu yaklasimlar, Degisken Otomatik Aglar [17] ve GAN’dir [18].

Uretken Diisman Aglar iki farkli agdan olusmaktadir. Bu aglar, videonun gergek olup
olmadigini tespit eden Ayrimci (The Discriminator) agi ve videoyu gercekei olacak bir
sekilde sahtelestiren Olusturucu agidir (The Generator). Uretken Diisman Aglari’nin
kullanilmasiyla gercekci sonuglar elde edilmistir. Zaman icinde Uretken Diisman
Aglari’ndan DiscoGAN, StarGAN, StyleGAN-V2 isimli yaklagimlar ortaya g¢ikmustir.
Ortaya ¢ikan yaklagimlardan en iyi sonuglar StyleGAN-V2 yaklagimi ile alinmistir [19].

Denetimli 6grenmenin siklikla kullanildigi CNN, bilgisayar gorsel uygulamalarinda yerini
almistir. Denetimsiz 6grenme daha az ilgi ¢ekmistir. Bu durumu azaltmak i¢in belirli mimari
siirlart olan ve denetimsiz 6grenme icin giliclii bir aday olan Evrisimsel Sinir Aglarindan
yeni bir smif olan Derin Evrisimsel Uretken Cekismeli Néral Aglar (Deep Convolutional
Generative Adversarial Neural Network — DCGAN) oOnerilmistir. Farkli veri setlerinde
egitim yapilmis ve olusturucu ve ayrimci aglarin ikisinde de basarili bir 6grenme

sergilemistir [20].

Obje tespiti yapilirken meydana tikanma ve deformasyonlar meydana gelmektedir. Bu
durum tespit i¢in zorlayic1 ve sorun ¢ikarici bir durum olmaktadir. Bu durumlari ¢6zmek i¢in
genellikle biiyilkk capli veri setleri toplanmaktadir. Bu durum i¢in tikanmalar ve
deformasyonlarla 6rnekler iireten bir Rakip Ag (Adversarial Network — AN) 6grenmesi
Onerilmistir. Rakibin amaci esne dedektoriiniin siniflandirmasi1 zor olan Ornekler
olusturmaktir. Calismanin ¢ergevesinde (framework) hem orijinal dedektér hem de diisman
ortak bir sekilde Ogrenilmistir. Deneysel sonuglar, Fast-RCNN boru hattina kiyasla
VOCO07'de %2,3'liik bir mAP artis1 ve VOC2012 nesne algilama miicadelesinde %2,6'lik bir
mAP artis1 gostermistir [21].
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Bir calismada, Evrisimli Goriintii Transformatdrii kullanilarak derin sahtecilik tespiti
yapilmistir [22]. Evrisimli Goriintii Transformatorii iki ayr1 ag modelini igermektedir.
Bunlar, CNN ve Goriintii Transformatorii’diir (ViT). Evrisimsel Sinir Ag1 modeli ile
olusturulan Evrisimli Goriintii  Transformatoriic  modelinin - dgrenilebilir  6zellikleri
cikartilirken, Goriintii Transformatorii modeli ile 6grenilmis olan 6zellikler girdi olarak
alinmistir. Olusturulan model bir dikkat mekanizmasi yolu ile girdileri kategorilere
ayirmustir. Onerilen model, Derin Sahtecilik Tespit Miicadelesi (DFDC) veri seti ile
egitilmistir. Calismanin sonucu olarak modelden %91,5 dogruluk yiizdesi, %91 AUC degeri

ve %32 kayip degeri elde edilmistir [22].

Yapay Sinir Aglart disinda piksel seviyesinde c¢alisilmasindan kacinip, basit ikili
siniflandiricilar ile multimedya akis tanimlayicilart ¢6ziimleme edilip videolar tanimlanarak
derin sahtecilik tespiti yapilmigtir [23]. Yapilan ¢alismada Medya Adli Miicadelesi (Media
Forensic Challange — MFC) adli veri seti tercih edilmistir. Calismadan sonug olarak %91,7
F1-skoru alinmistir. Genel olarak tizerine ¢alisilan veri smiflarimi kullanarak alinmis bu
sonuclar, bu yaklasimin, derin sahtecilik olusturanlarin multimedya akis1 tanimlayicilarini
ozenli bir sekilde temizlenmedigi durumlarda, tist diizey derin sahtecilik tespit puani elde

edebilecegini gostermistir [23].

Derin Sahtecilik tespiti i¢in yapilmis ¢alismalardan bir digeri, uzamsal zamansal tutarsizlik
ogrenimi yontemidir [24]. Calismada, videolarin igerisindeki her kare sirasiyla pargalara
aynstirilmistir. Ikili siniflandirma yéntemi ile her bir resimdeki kare numarasi, resim
yiiksekligi ve genisligi tek tek incelenip her kare igerisinde diziye doniistiiriilerek uzamsal
zamansal tutarsizlik 6grenimi yontemi sunulmustur. Calismada DFDC veri seti kullanilmig

olup %89,81ik bir basar1 performansi alinmigtir [24].

Bir farkli yaklasim olarak basit aglar ile baslayan dikkat (attention) katmanlarin1 ve Siyam
(Siamese) 6grenmesi ile birbirinden farkli modeller olusturulmustur. EfficientNet B4 modeli
kullanilarak ¢aligmalar yapilmistir. Nicolo Bonettini ve arkadaglari tarafindan yapilan bu

calismada ImageNet veri setinden %83’liik bir dogru tespit performansi elde edilmistir [25].

Cesitli Goriintii Tansformatorlerini (Vision Transformers), Evrisimsel EfficientNet B0 ile
ozellikleri tespit edip ¢ikartarak farkli bir ¢alisma yapilmistir. Calismada, Derin Sahteciligi

tespit etmek amaciyla damitma (Distillation) yontemi veya toplama (Ensemble)
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yontemlerinden farkli bir yontem kullanilmistir [26]. Olusturulan yontem DFDC veri setinde
test edilmistir. Performans sonuglar1 olarak %91,9 dogruluk yiizdesi ve %83,8 F1-Skoru

alinmustir [26].

MINTIME: Cok Kimlikli Boyutta Degismeyen Video Derin Sahtecilik Tespiti [28]
caligmasinda uzamsal ve zamansal anormallikleri yakalayan ve ayni videodaki birden fazla
kisinin 6rneklerini ve yiiz boyutlarindaki farkliliklar1 isleyen bir video derin sahte algilama
yaklasimi olan MINTIME" tanitilmistir. Bu ¢alismada bir videoda tasvir edilen ¢oklu
kimliklerin yiiz dizilerinden uzay-zamansal anomalileri yakalamak i¢in Evrigimli Sinir A1
omurgasi ile birlestirilmis bir Uzaysal-Zamansal ZamanSformer iizerine kurulmustur. Bu
yaklasim capraz sahtecilik ve ¢apraz veri seti baglamlarinda da yiiksek genelleme diizeyi

gosterip ve genellikle onceki yaklagimlardan daha iyi performans gostermistir [28].

StyleGAN3 adli sentetik olarak {iretilmis verilerden yararlanarak herhangi bir gercek veriye
olan ihtiyaci ortadan kaldiran bir derin sahte tespit metodolojisi onerilmistir [29]. Bu 6neri
yalnizca gercek verileri kullanan geleneksel egitim metodolojisiyle ayni diizeyde
performans gostermekle kalmayip ayni zamanda az miktarda gercek veriyle ince ayar
yapildiginda daha iy1 genelleme yetenekleri gostermistir. CelebAHQ veri setinin dogruluk
sonuclart hem takas hem de test modeli SberSwap olan gercek veriler lizerinde egitilmis
model, %93,41'lik dogruluguna sahip ¢ikmis ve ayni ayar igin, sentetik veriler lizerinde

egitilen model %82,36'lik bir dogruluga sahip olmustur [29].

Cizelge 2.1’de yapilan ¢alismalarda ve kullanilan yontemlerde elde edilen dogruluk

degerleri verilmistir.
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Cizelge 2.1. Derin Sahtecilik tespitinde kullanilan veri seti ve basari tablosu

Calisma Veriseti Yontem Basar1 Orani
StyleGANS3 sentetik (2021) FFHQ & ADFES | GAN %99

CNN Toplulugu (2020) ImageNet Farkli CNN’ler %83,8
Convolutional Vision | DFDC CNN ve VIT %91,5
Transformer (2021)

EfficientNet & Vision | --- EfficientNet BO | %88
Transformers Birlestirilmesi ve ViT

(2021)

MINTIME Degismeyen Video | DFDC Preview MINTIME-XC %78

Derin Sahtecilik Tespiti (2022)

Uciincii béliimde calismada kullanilan yontemler ve araglar anlatilmistir. Yéntemlerin
ozellikleri ve kullanildig1 yerler anlatilmistir. Calisma yapilirken kullanilan araglar

anlatilmistir.
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3. YONTEM VE ARACLAR

Bu boliimde Derin Sahtecilik hakkinda detayli bilgi verilmistir. Derin Sahtecilik olusturma
ve Derin Sahtecilik tespiti i¢in kullanilan yontem ve metotlar anlatilmigtir. Derin Sahtecilik
tespitinde incelenen 6zellikler, Derin Sahtecilik tespitinde kullanilan noral aglar, kullanilan

veri setleri ve 6zellikleri, 6znitelikler detayl1 bir sekilde anlatilmustir.

3.1. Derin Sahtecilik

Yapay zeka ve derin 6grene yontemleri ile goriintii isleme ve manipiile etme teknolojilerinin
gelismesiyle resim ve videolar kolaylikla degistirilerek sahte resim ve videolar ortaya
¢cikmistir. Adobe Photoshop (Adobe, 2023a) gibi gesitli sinyal isleme tiirlerini gergeklestirip
manipiile etmek i¢in uzman yazilimlar bulunmaktadir. Videolarin manipiilasyonu i¢in genel
olarak son isleme boliimiinde gelismis gorsel efektler (VFX) eklenmektedir. Gergekgi yiiz
ifadeleri ve hareketleri olusturmak i¢in izleme yardimiyla hareket yakalama teknikleri
isaretcileri kullanilmaktadir. Ornek olarak James Cameron'in Avatar (IMDb, 2021) filminde
Adobe Photoshop gibi araglarla beraber bu yontemler kullanilmistir [30].

Bir Derin Sahtecilik videosu iki makine dgrenmesi modelini kullanir. Ilk model 6rnek
videolardan olusan bir veri kiimesinden sahte kesitler olustururken diger model videonun
sahte olup olmadigini tespit etmeye ¢alisir. ikinci model videonun sahte olup olmadigini
sOyleyemediginde, yapilan Derin Sahtecilik bir insan i¢in yeterince inandirict sekilde
ayarlanmis olur. Ayn1 zamanda Derin Sahtecilik olusturmak i¢in kullanilan bu temel yontem

GAN’dir [14].

Derin sahtecilik teknigi, resim ve videolarin iizerine yapilan islemler yapay zekanin Derin
Ogrenme alan ile karsimiza ¢ikmaktadir. Derin Ogrenme, Bir veya daha fazla gizli katman
iceren yapay sinir aglar1 ve benzeri makine 6grenme algoritmalarini kapsayan calisma
alamidir. Derin 6grenme yoOntemleri ile resim ve videolar {izerinde degisiklikler

yapilabilmektedir [1].
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3.2. Derin Sahtecilik Olusturma Yontemleri

Derin Sahtecilik olusturulurken genellikle GAN kullanilmaktadir. Bu aglar ve farklh

yontemler kullanilarak derin sahtecilik tireten ¢esitli uygulamalar gelistirilmistir [31].

FakeApp, bir Reddit kullanicis1 tarafindan otomatik kodlayici-kod ¢oziicli eslestirme
yapisini kullanarak derin sahteler olusturmak igin gelistirilmis bir uygulamadir [32, 33]. Bu
teknik kullanilarak, yiiz resimleri bir otomatik kodlayici ve bir kod ¢oziicii kullanilarak
¢oziiliir. Giris ve ¢ikis resimleri arasindaki yiizleri degistirmek i¢in kodlama ve sifre ¢6zme
ikilileri gerekmektedir. Her ikili farkli bir goriintii koleksiyonunda egitilir ve kodlayici
parametreleri iki ag arasinda paylasilir. Sonug olarak, iki ikili kodlayict ayni1 ag1 paylasir.
Yiizler genellikle goz, burun ve agiz konumlar1 olarak benzerdir ve bu nedenle bu yontem,
siradan bir kodlayicinin iki yiiz resmi seti arasindaki benzerlikleri 6grenmesini
kolaylastirmaktadir [31]. Sekil 1°de, A yiizlinlin 6zelliklerinin, B yiiziinii orijinal A
yiiziinden olusturmak i¢in B yiiziiniin kod ¢oziiciisiine baglandig1 bir yaratma asamalarini
gostermektedir. Modelde iki ikili kodlayici-kod ¢oziiciiniin kullanimin1 goéstermektedir.
Egitim siireci i¢in, iki ag ayn1 kodlayiciy1 ve ¢esitli kod ¢oziictileri kullanmaktadir (Sekil
4a). Standart kodlayici, derin sahte bir goriintii yaratmak i¢in yliz A ve kod ¢6ziicii B'nin bir

goriintlistinii kodlamaktadir (Sekil 4b).

Sekil 3.1°de FaceApp uygulamasinin Derin Sahtecilik Uretme Semas1 verilmistir.
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Sekil 3.1. FaceApp Uygulamasinin Derin Sahtecilik iiretme semasi

DeepFacelLab, derin sahtecilik olusturma uygulamalarinda yaygin olarak bulunan belirsiz is
akis1 ve diisiik performans sikintilarinin iistesinden gelmek i¢in tasarlanmigtir. Aralarinda
bir “ara” katman ve bir “hizalama” bulunan bir “kodlayic1” ve “hedef kod ¢6ziiciiden” olusan
bir dontistirme asamasi kullanmaktadir [34]. Sekil 3.2’de DeepFaceLab metodunun

mimarisi verilmistir.
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Sekil 3.2 DeepfaceLab Uygulamasinin mimarisi

Face Swap-GAN, bir GAN kullanan derin sahtecilik uygulamalarnin gelismis bir
versiyonudur [35]. Uygulama derin 6grenmede bulunan iki tiir kayiptan yararlanmaktadir:
cekismeli (adversarial) kayip ve algisal (perceptical) kayip. Algisal kayipta gdz hareketleri
daha dogal ve sabittir. Bu yontem ile maskelerde bulunan kusurlar1 yuamugsatmaya yardimci
olarak daha yiiksek kaliteli ¢ikt1 videolar elde edilir. Sonug olarak 64x64, 128x128, 256x256
¢ozlinlirltikli ¢iktilar olusturulabilir [35].

FaceNet uygulamasi [36], yiliz algilamasin1 Giivenilir ve yiiz tanima daha dogru i¢in ¢ok

gorevli bir CNN sunmaktadir.

Cizelge 3.1’de kullanilan derin sahtecilik uygulamalarinin bir 6zet ozellik tablosu

verilmistir.
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Cizelge 3.1. Derin Sahtecilik Uygulamalari ve 6zellikleri

Arag / Uygulama Ozellikler

DeepFacelLab 3 saat azaltilmig egitim stiresi
Daha iyi poz ve ifade uyumu
Keskin yiiz isaretleri

Dudak manipiilasyonunu, kafa degistirmeyi ve yaslandirma

FSGAN Yiiz degistirme, Canlandirma

Konum ve duygu hareketlerine uyum

DiscoFaceGAN Gizli ile sanal bireylerin yiiz resimlerini olusturulmasi

Cekismeli 6grenmede 3B oncelikleri kullanilmasi

FaceShifter Yiiksek dogrulukta yiiz degistirme

3.3. Derin Sahtecilik Tespit Yontemleri

Derin Sahtecilik teknolojisinde gectigimiz yillara gore yiiksek gerceklik seviyesi gosteren
yeni algoritmalar ortaya ¢ikmistir. Bu sahte video ve resimlerin son halleri, temel yiiz
degistirme isleminin Gtesine gegip bas sentezine, ortak gorsel-isitsel senteze ve tiim viicut
degistirme sentezine kadar uzanmaktadir [37]. Derin Sahtecilik teknolojisi ilk bakista fark

edilmesi zor olsa da uygun yontemlerle tespit edilebilecek bir teknolojidir.

Derin Sahtecilik teknolojisinin yapay zekanin kullanilmadigi tespit yontemleri arasinda
istatistiksel anormallik tespiti ve korelasyonu kullanilmaktadir. Yapay zekd yontemlerinin
etkin bir sekilde devreye girmesiyle Derin Sahtecilik teknolojisinin iiretimi ve tespit edilmesi
daha basarili ve daha kolay bir hal almistir [37]. Tespit yontemi temel piksel seviyesine inen
metotlar; resim ve videolardaki kalintilara (artifact), izlere, renk uyumsuzluklarina, doku ve
yapt bozukluklaria dikkat ederler. Bunlarin disinda pozlarda tutarsizliklarin bulunmasi,
anormal gbz hareketleri ve gesitlik carpikliklar da Derin Sahtecilik teknolojisinin tespit

edilmesinde kullanilmistir [38].

Derin Sahtecilik teknolojisinin olusturulma sekline bakilarak tespit ederken cerceveler

(frame) ve Kkareler arasi gesitli tutarsizliklara bakilarak tespit edilmektedir. Derin Sahtecilik
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teknolojisini tespit ederken yiiz kalintilarina bakilir. Yiiz bolgesinin diger alandakilere gore
daha bulanik g6ziikmesi, parlamasi, cilt tonundaki degisiklikler, yiiz bolgesinde bulunabilen
cift ¢ene, cift kas gibi kiigiik pargalarin bulunmasi, el ile yiiz bolgesi engellendiginde o
kisimda titreme ve bulaniklagma olmasi Derin Sahtecilik teknolojisinin tespitini

kolaylastirmaktadir.

Derin Sahtecilik teknolojisinin tespitinde kullanilan yapay zekaya dayali yontemlerde, el
yapimi veya gozlemlenebilen farkliliklar incelenmemektedir [38]. Yapay zekaya dayali
yaklagimlarin ¢ogunda temeline uygun bir derin sinir ag1 modeli kullanilir. Evrisimli Sinir
Aglart modellerini bir araya getirilmesi, Iki farkli agin modelinin birlestirilmesi, SCN,
MesoNet, noron kapsamaya dayali yontemleri, dikkat mekanizmalari(katmanlari), artiml
ogrenme yoOntemleri veya ¢ok gorevli 6grenme yapay zeka ile Derin Sahtecilik tespitinde
kullanilan yontemlerdir. Bahsedilen tiim bu tespit yontemlerinin karsilastirilmasi zordur.
Bunun nedeni, her bir yontemin yazarlari farkli degerlendirme 6lgiitleri kullanip elde edilen

performanslari farkli veri setlerinde 6lgmiistiir.

Derin sahtecilik tespit yontemleri, derin sahtecilik olusturma ydntemlerine oldukga
benzemektedir. Ciinkii derin sahtecilik tespitinde kullanilacak tespit boliimii, derin sahtecilik
olusturma yontemlerinde egitim siirecinde kullanilan bir pargalardan biridir. Derin sahtecilik

tespit yontemleri i¢cinde de cesitli alanlarda birden fazla yontem ve yaklasim bulunmustur.

Derin Sahtecilik kullanilmis resim ve videolarda, sinirl veriler ile egitilmis Derin Sahtecilik
olusturucularda bulunan ve yiiz bélgesinde olusan aydinlatmalardaki tutarsizliklar sebebiyle
titreyen goriingiiler bulunabilmektedir. Bu goriingiiler CNN ozellikli sahte detektorler ile
tespit edilebilmektedir [39].

Derin Sahtecilik c¢iktilart ile yiiz pozlar arasindaki farkliliklar, doniim noktas1 odaklari
kullanilarak tespit edilebilecegini ve bu farkliliklarin vektér makine modellerinde
kullanilarak simiflandirilabilecegi goriilmistiir. Boylece ile bas ve yiiz pozlarinda olusan

uyumsuzluklar yakalanip manipiilasyonlarin tespiti yapilabilir [40].

Baglantili eylemler iceren karisik videolardaki zamansal etkilesimleri 6grenmek amaciyla
farkli bir tasarima ihtiya¢ duyulmaktadir. Giiriiltiilerin solmas1 sebebiyle uzun videolarin

ogrenilme asamasinda Tekrarlayan Sinir Aglar1 ciddi sikintilar yasanmistir. Bu sikintinin
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¢ozlimiinde Uzun-Kisa Siireli Bellek (LSTM) olarak bilinen farkli bir ¢esit RNN ag1 bu

sorunu ¢6zmek i¢in idealdir.

Cizelge 3.2°de Derin Sahtecilik video ve resim tespiti sirasinda kullanilan yontemler

verilmistir.

Cizelge 3.2. Derin Sahtecilik video ve resim tespiti sirasinda kullanilan yontemler

Resim Ozellikleri Insan Ozellikleri Yapay Zeka Yontemleri

Kalmt1 ve Izler Bozuk G6z Kirpmalari Ugtan Uca Yaklagim

Renk Tutarsizligi Yiiz Carpitma Dikkat Mekanizma ve

Katmanlari

Doku Bozulmast Yiiz Sekil ve ifadeleri Artimli Ogrenme

Optik Akig Analizi Noral Aglar

Fiziksel Kamera Ozellikleri Noron Kapsama Yontemleri
3.4. Yapay Sinir Aglar

Yapay Sinir Aglar1 (Artificial Neural Network — ANN, Neural Network — NN), biyolojik
sinir aglarindan ilham alarak olusturulmus bilgi islem yapilaridir [41]. Bir ANN, bir
beyindeki noronlart modelleyen yapay noronlar adi verilen baglh birimler veya diiglimler
topluluguna dayanmaktadir. Bir beyindeki sinapslar gibi her baglanti, diger ndronlara bir
sinyal iletebilir. Yapay bir ndron sinyalleri alir, ardindan bunlar1 igler ve kendisine baglh
noronlara sinyal gonderir. Bir baglantidaki "sinyal" gercek bir sayidir ve her bir néronun
ciktisi, girdilerinin  toplaminin  dogrusal olmayan bir fonksiyonu tarafindan
hesaplanmaktadir. Bu baglantilara kenar denir. Noronlar ve kenarlar 6grenme ilerledikge
ayarlanan bir agirliga sahiptir. Agirlik, bir baglantidaki sinyalin giiciinii artirir veya azaltir.
Noronlar, yalnizca toplam sinyal bu esigi gectiginde bir sinyal gonderilecek sekilde bir esige

sahip olabilir [41].

Tipik olarak, noronlar katmanlar halinde toplanmaktadir. Farkli katmanlar girdileri iizerinde

farkli dontisiimler gergeklestirebilir. Burada Sinyaller, muhtemelen katmanlar1 birden ¢ok
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kez gectikten sonra, ilk katmandan (giris katmani) son katmana (¢ikis katmani) gider [41].

Sekil 3.3’te standart bir Yapay Sinir Ag1 modeli verilmistir.

Gizli Katman

Sekil 3.3. Standart bir Yapay Sinir Ag1 modeli

Yapay Sinir Aglari, dogrusal olmayan durumlari ve karmagik iligkileri 6grenme ve
modelleme yetenegine sahiptir. Bu yetenek, noronlarin g¢esitli modellerde baglanmasiyla
elde edilmektedir ve bazi noronlarin ¢iktisinin  digerlerinin girdisi olmasina izin
verilmektedir. Boylece Yapay Sinir Ag1, yonlendirilmis, agirlikli bir grafik olusturmaktadir
[42].

Yapay Sinir Aglar1 evrilerek farkl: tiirler elde edilmistir. Bu tiirlere 6rnek olarak; gorsel ve
diger iki boyutlu verileri islemede 6zellikle basarili oldugu kanitlanmig CNN, yok olan
gradyan probleminden kaginarak genis kelime dagarcigina sahip konusma tanimaya,
metinden konusma sentezine ve fotograf gercekliginde konusan kafalarin olusturulmasinda
kullanilan LSTM, bir oyunu kazanmak ya da rakibi bir girdinin ger¢ekligi konusunda
aldatmak gibi islerde birbiriyle rekabet ettigi GAN verilebilir [42].
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3.5. Uretken Cekismeli Aglar

GAN, Haziran 2014'te lan Goodfellow ve arkadaslar1 tarafindan tasarlanan bir makine

kayb1 oldugu sifir toplamli bir oyun seklinde birbiriyle yarismasina dayanmaktadir.

Bir Uretken cekismeli aga egitim seti verildiginde, egitim seti ile aym istatistiklere sahip
yeni veriler liretmeyi 6grenir. Fotograflar lizerine egitilmis bir GAN, en azindan yiizeysel
olarak gercek goriinen ve pek ¢ok gercekei dzellige sahip fotograflar iiretebilmektedir. Ilk
olarak denetimsiz 6grenme igin iiretken bir model bigimi olarak Onerilmistir. Sonra da
Uretken Cekismeli Aglarm ayrica yar1 denetimli 6grenme, tam denetimli 6grenme ve

takviyeli 6grenme i¢in faydali oldugu kanitlanmistir [43].

Bir Uretken Cekismeli Agin temel yapisi, dinamik olarak giincellenmekte olan girdinin ne
kadar "gergek¢i" goriindiiglinii sdyleyebilen baska bir sinir agi olan “ayrimei” ag ile
"dolayli" egitime dayanmaktadir. Ureticinin belirli bir goriintiiye olan mesafeyi en aza
indirmek icin degil, ayrimciy1r kandirmak icin egitildigi anlamina gelmektedir. Bu da

modelin denetimsiz bir sekilde 6grenmesini saglar [44].

Uretken Cekismeli Aglarin genel model yapisi Sekil 3.4’te verilmistir.
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Gergek Veri
Ornekleri

Durum

AYRIMCI
Dogru Mu?

Uretilmis Sahte

URETICI Ornekler

Egitim ve Ayarlama

Gizli Rastgele Degisken

Sekil 3.4. Genel Uretken Cekismeli Ag modeli

3.6. Evrisimsel Sinir Aglar

CNN, katmanlarindan en az bir tanesinde genel matris ¢arpimi yerine evrisim (convolution)
ad1 verilen matematiksel bir islemi kullanan 6zel bir yapay sinir agidir [37]. Pikselleri
islemek icin 6zel olarak tasarlanmistir. Katman sayilarina bagl olarak VGG16, VGG19 gibi
CNN modelinden tiireyen derin ag modelleri olusturulmustur. Sekil 3.5’te bir Evrisimsel

Sinir Ag1’nin genel mimarisi verilmistir.
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Sekil 3.5. Tipik bir Evrisimsel Sinir Aginin mimarisi

Evrisimsel Sinir Agmin mimarisi genel olarak bir girdi katmani, arada bulunan gizli
katmanlar ve bir ¢ikti katmanindan olusmaktadir. Evrisimsel Sinir Aglari’ndaki gizli
katmanlar evrisimi ger¢eklestiren katmanlar1 da igermektedir. Bu katmanlar, giris matrisiyle
evrisim ¢ekirdeginin noktasal ¢arpimini gergeklestiren bir katmandir. Elde edilen ¢ikti
siklikla Frobenius i¢ ¢arpimi olarak ¢ikar ve aktivasyon fonksiyonu genellikle dogrultucu
(ReLU) olmaktadir. Evrisim ¢ekirdegi, katman igin girdi matrisi boyunca kayma yaparken,
evrigsim iglemi ise bir sonraki katmanin girdisine katki saglayan bir 6zellik haritasi ¢ikartir.
Sonra, havuzlama katmanlari, tamamen bagli katmanlar ve normallestirme katmanlar1 gibi

diger katmanlar modelin yapisini takip etmektedir [37].

Evrisimsel Sinir Aglarindaki tensor, giris sayisi, girig yiiksekligi, giris genisligi ve giris

kanallarindan olugur.

(giris sayisy) % (giris yiiksekligi) % (giris genisligi) % (giris kanallari)
1)

Evrisimli bir katmandan gectikten sonra elde edilen goriintii, aktivasyon haritasi olarak da

adlandirilan bir 6zellik haritasina soyutlanmaktadir.
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(giris sayisi) % (ozellik haritast yiiksekligi) % (ozellik haritast genigligi) % (ozellik haritas
kanallary)
)

Evrisimli katmanlar, girdiyi evristirip sonucunu bir sonraki katmana géndermektedir.

Evrigimli aglarin katmanlari, geleneksel evrisimli katmanlarin yani sira yerel veya kiiresel
havuzlama katmanlarini i¢erebilmektedir. Bu katmanlar, bir katmanda bulunan néronlarin
smiflarmin ¢ikti degerlerini bir sonraki katmandan bir néronda birlestirerek verinin

boyutlarin1 azaltmaktadir.

Tamamen bagli katmanlar, bir katmandaki her néronun baska bir katmanda bulunan her
norona baglanmasin1  saglamaktadir. Diizlestirilmis matris, olusan goriintiileri

siniflandirabilmek amaciyla tamamen baglantili olan bir katmandan gegmektedir.

Bir sinir aginda bulunan noronlardan her biri, 6dnceki katmanda bulunan alict nérondan
alinan girdi degerlerine belli bir islev uygulayip bir ¢ikt1 degeri hesaplamaktadir. Girdi
degerlerine uygulanmis bu islev, bir agirlhik vektorii ve bir yanlilik tarafindan
belirlenmektedir. Elde edilen 6grenme, bu Onyargilart ve agirliklari yinelemeli olarak

ayarlamayla ger¢eklesmektedir.

3.7. Tekrarlayan Sinir Aglar

Tekrarlayan sinir aglari (Recurrent Neural Networks — RNN), diiglimler arasindaki
baglantilarin bir dongii olusturdugu ve bazi diigimlerden gelen ¢iktilarin ayni diigiimlere
yapilan sonraki girdileri etkilemesine izin veren bir yapay sinir ag1 tliriidiir [45]. Siral1 veya
zaman serisi verilerini kullanir. Bu sekilde Tekrarlayan Sinir Ag1 zamansal dinamik davranig
sergiler. Ileri beslemeli sinir aglarindan tiiretilen Tekrarlayan Sinir Aglari, degisken

uzunluklu girdi dizilerini islemek i¢in bellek kullanabilir [46 ,47].

"Tekrarlayan Sinir Ag1" terimi, sonsuz diirtii tepkisine sahip ag sinifin1 ifade etmek igin
kullanilirken, "evrisimsel sinir ag1", sonlu diirtii tepkisine sahip ag sinifin1 ifade etmektedir.

Her iki ag sinifi da zamansal dinamik davranis sergilemektedir [48].
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Tekrarlayan Sinir Aglari, 6grenmek i¢in egitim veri setleri kullanilir. Geleneksel derin sinir
aglarinda girdiler ve ciktilar birbirinden bagimsiz oldugu varsayilirken tekrarlayan sinir
aglarinin ¢iktisi, dizideki onceki unsurlara baghdir. Agin her katmaninda aynmi agirlik

parametresini paylasir [48].

Sonlu diirtii tepki veren tekrarlayan aglar ve sonsuz diirtii tepki veren tekrarlayan aglar ek
depolanmis durumlara sahip olabilmektedir. Bu depolama, sinir ag1 tarafindan dogrudan
kontrol altinda olabilir. Ayrica zaman gecikmeleri igeriyorsa veya geri besleme dongiileri
varsa, bu depolama bagka bir ag veya grafikle de degistirilebilmektedir. Bu tiir kontrollii
durumlar, kapili durum (gate state) veya kapili bellek (gate memory) olarak adlandirilir ve
uzun kisa siireli bellek aglarinin LSTM ve kapili tekrarlayan birimlerin parcasi olmaktadir.

Ayrica Geri Bildirim Sinir Ag1 (Feedback Neural Network — FNN) da denir [48].

Sekil 3.6’da Tekrarlayan Sinir Ag1 Mimarisi verilmistir.

Gizli katmanlar

Tekrarlayan Sinir Aglar

Sekil 3.6. Tekrarlayan Sinir Ag1 mimarisi

Tekrarlayan Sinir Aglar1, herhangi bir uzunluktaki girdiyi isleyebilme, girdi boyutuna bagh
artmayan model boyutu, hesaplama yaparken ge¢mis bilgileri dikkate almasi ve agirhiginin
zaman icinde paylasilmasi gibi avantajlar1 bulunmaktadir. Bunlarin yaninda hesaplama
sliresinin uzun siirmesi, uzan zaman oncesine ait bilgilere erisme zorlugu, su anki durum i¢in

gelecekteki higbir girdinin dikkate alinmamasi gibi dezavantajlart mevcuttur [49].
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Bu sinir ag1 modeli, Makine ¢evirisi, robot kontrolii, zaman-seri tahmini, konusma tanima,
beyin — bilgisayar arayiizii, insan hareket tanima, el yazisi tanima, ritim 6grenme, metinden

video modelleme gibi amaglarda kullanilmaktadir.

3.8. Uzun Kisa Siireli Bellek

LSTM, derin 6grenme alaninda kullanilan bir yapay sinir agidir [50]. Ileri beslemeli sinir
aglarinin aksine, Uzun Kisa Siireli Bellek Aglar1 geri besleme baglantilarina sahiptir. Bu
sekilde yapay sinir ag1 goriintiiler gibi yalnizca tek veri noktalarini islemekle kalmayip video
veya konusma gibi tiim veri dizilerini isleyebilir. Bu 6zellik de Uzun Kisa Siireli Bellek

Aglarim verileri isleyip tahmin etmek i¢in uygun hale getirmektedir [50].

Sekil 3.7°de Uzun Kisa Siireli Bellek Aglarinin yapisi verilmistir

V¢ cim
Hiicre Durumu A
N
Cei X > C,
Sonraki Hiicre
Durumu
e Rl :
F v, v,
£ 9 )¢ g
g & O
]
Gizh DUHH !
Hiicre Durum IS)ODIakl Gizli
x t Girdi Giincelleme Adayi urum

Sekil 3.7. Uzun Kisa siireli Bellek mimarisi

Uzun Kisa Siireli Bellek Aglari, El yazis1 tanima, konugsma tanima, makine ¢evirisi, robot

kontrolii, video oyunlar1 ve saglik hizmetleri alanlarinda kullanilmaktadir.

Uzun Kisa Siireli Bellek Aglari, bir zaman serisindeki olaylar arasinda belirsiz siireli
gecikmeler olabilme ihtimaline karsin, zaman serisi verilerine dayali olarak siniflandirma,
isleme ve tahmin etmeye uygundur. Geleneksel Tekrarlayan sinir aglar egitirken

karsilasilabilen yok olan gradyan sorununun [51] tistesinden gelmek i¢in gelistirilmistir.
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3.9. Gorsel Doniistiiriiciiler

Bir VIT goriintilyii hatirlama gibi gorsel isleme islemlerini yapmayi hedef alan bir
dontstiiriictidiir. Dontistiirticiiler dikkat (attention) olarak adlandirilan girdi belirteglerini
ikililerini arasindaki iligkileri Olger. Goriintiiniin ¢esitli kiiciik boliimlerindeki pikseller
arasindaki biiyiik 6l¢iide azaltilmig bir maliyetle hesaplamaktadir. Hesaplama yapilirken
boliimler bir siraya yerlestirilir. Bu yerlestirmeler dgrenilebilir vektorlerdir. Her bolim
dogrusal bir sira halinde diizenlenir ve gdmme matrisi ile ¢arpilir. Sonug da pozisyon gémme

ile transformatore beslenir [52].

Goriintii siniflandirma mimarisi olarak goriintli doniistiiriiciileri en yaygin olanidir ve cesitli

girdi belirteclerini doniistiirmek i¢in yalnizca doniistiiriicii kodlayicr kullanir.
Gorsel Doniistiiriiciiler, resim simiflandirma, obje tespiti, video derin sahtecilik tespiti,
anormallik tespiti, resim sentezi, kiimeleme sentezi ve otonum siirlis alanlarinda

kullanmaktadir.

Sekil 3.8’de gorsel doniistiiriiciilerin ¢aligma mimarisi verilmistir.
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Sekil 3.8. Gorsel Doniistiirticii mimarisi

Gorsel Doniistliriicii girig gorlintilistinii goriintli parcalarma doniistiiriir ve parcalarin hangi
sirayla geldigini bilmek amaciyla bir konum numarasi verir. Sonraki adimda Goriintii
parcalart gomiilii verilere doniisiir. Ag i¢in bir normalizasyon islemi yapilir. Ardindan
parcalanmig goriintii dikkat katmanina gonderilir ve islenir. Son olarak MLP katmanina

ulagir. Bu katmanda bir girdinin 6grenilen 6zelliklerini bir siif ¢iktisina dontistiiriliir [53].

Evrigimsel Sinir Ag1 ve Gorsel Dondistiirliciiler karsilastirildiginda aralarinda mimari

farkliliklarindan kaynaklanan farklar bulunmaktadir. Bu farklar;

- Evrisimsel Sinir Aglar1 piksel dizilerini kullanirken, Gorsel Doniistiirticiiler gortintiiyii
gorsel boliimlere ayirir.

- Gorsel Doniistiiriiciilerin performansi kararlara bagli olmasi1 nedeniyle Evrisimsel Sinir
Aglari’nin optimizasyonu daha kolaydir.

- Gorsel Doniistiirticiiler Evrisimsel Sinir Aglar1 nazaran daha biiyiik veri setlerinde dogru

sonuclar vermektedir.



3.10. EfficientNet

29

EfficientNet, bir grup CNN modelidir. Bir bilesik katsay1 kullanarak tiim derinlik, genislik

ve ¢Ozlniirlik boyutlarini tek tip olarak olgekleyebilen bir CNN mimarisi ve Olgekleme

yontemidir [54]. Bu faktorleri istege bagl olarak 6l¢eklendiren geleneksel uygulamalarin

tersine, EfficientNet, dlcekleme yontemi, ag genisligini, derinligini ve ¢oziiniirligii bir dizi

sabit dlgeklendirme katsayisiyla esit olarak olgeklemektedir [55]. Incelikleri sayesinde

onceki modellerin cogundan daha kazangli bir modeldir. EfficientNet, BO ile baslayip B7’ye

kadar olan 8 ayr1 modelden olusmaktadir. Modelin sayisi biiyiidiikge hesaplanan parametre

sayist ve dogruluk orani artmaktadir [55].

Sekil 3.9’da EfficientNet Modellerinin ImageNet veri setinde parametre/performans grafigi

verilmistir.
EfficientNet-B7
84 1 AmoebaNet-C
AmoebaNet-A _ = ===—"" -
— .9
o7 NASNet-A .--" SENet
82 S T
o) o *
9 o
©c I LT e ResNeXt-101
3 80- S A
o Inception-ResNet-v2
< ottty
- ‘e
& ¢~ Xception
2 78 " eResNet-152
© °
S Bb -DenseNet-201
(o)) .
S | e
= ,' ; ResNet-50
I g
| Inception-v2
741 &
NASNgt-A
ResNet-34 , , . . . .
0 20 40 60 80 100 120 140 160 180

Number of Parameters (Millions)

Sekil 3.9. EfficientNet modellerinin Imagetnet veri setinde gosterdigi performans /

parametre sayis1 grafigi
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Bu kisimda ¢alismada neden EfficientNet model serisi segildigi sebeplerle anlatilmigtir.
Derinlemesine Evrisim ve Noktasal Evrisim 6zelligi ile hesaplama isleminin maliyetini

minimum dogruluk kaybiyla ciddi 6l¢iide azaltmak icin orijinal evrisimi iki parcaya boler.

Sekil 3.10°da EfficientNet Depthwise ve Pointwise Evrisim modeli gdsterilmistir.

(2) Dernnlemesine Evrigim Noktasal Evrigim
C M
ﬁ l
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Sekil 3.10. EfficientNet Modeli Deepwise ve Pointwise Evrisim Semasi

Ters gevrilmis Res: ResNet (Residual Network) bloklari, kanallarin sikigtirildigi katmandan
sonra kanallar1 genisleten bagka bir katmandan olusmaktadir. Boylece ResNet’te bulunan
atlama baglantilar1 ile zengin kanal katmanlarini baglanmis olur. Ancak MBConv’da,
bloklar dnce kanallar1 genisleten, sonra bunlari sikistiran bir katmandan olusmaktadir. Bu

sekilde daha az kanal sayisina sahip katmanlar atlanarak baglanmaktadir.

Lineer darbogaz: ReLU’dan gelecek bilgi kaybini 6nlemek ya da en aza indirmek i¢in her
blogun son katmandaki lineer aktivasyonu kullanmaktadir [54]. Ayrica CIFAR-100 (%91,7),
Flowers (%98,8) gibi veri setlerinde, biiylikliik sirasina gére daha az parametreyle, daha iyi

aktarim yapabilmekte ve en iyi dogrulugu elde edebilmektedir [55].
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3.11. ImageNet

ImageNet, gorsel olarak nesne tanima aragtirmalarinda kullanilan biiyiik bir gorsel veri
setidir. Bu veri seti 14 milyondan fazla goriintiiye sahiptir [56, 57]. Hangi nesnelerin
eklendigi aciklamalara eklenmistir. ImageNet, birkag yiiz goriintiiden olusan "balon" veya
"cilek" gibi tipik bir kategoriyle [57] 20.000'den fazla kategori igerir [58]. Ugiincii taraf
resim URL'lerinin ek agiklamalarinin veri tabanina dogrudan ImageNet’in sayfasindan

ticretsiz olarak erisilebilir. Resim 3.1’de ImageNet veri setinden bir kesit verilmistir.

Resim 3.1. ImageNet veri seti
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3.12. VGGNet
Gorsel Geometri Grubu (Visual Geometry Group), cok katmanli Derin bir CNN mimarisidir.
Derin kavrami VGG-16 ile VGG-19 olarak 16 ve 19 evrisimsel katman ifade etmektedir

[59].

Sekil 3.11°de 16 katmanli Gorsel Geometri Grubu Noral Agimin mimarisi verilmistir.
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Sekil 3.11. 16 katmanli1 Gorsel Geometri Grubu Noral Ag1 mimarisi

16 katmanli Gorsel Geometri Grubu Ag1 oldukca pahali bir noral agidir. Yaklagik olarak 138
milyon parametre igermektedir. Giiniimiizdeki standartlara gére bu ag oldukga biiyiik bir

agdir. Bliylik bir ag oldugu i¢in egitilmesi olduk¢a bir zaman almaktadir.

Gorsel Geometri Grubu Ag1 Biiytik bir ag olmasina ragmen mimarisi diger mimarilere gore
daha basittir. Bu Agin tasariminda, kullanilabilecek filtre sayis1 her evrisimsel katmanda 2

katina ¢ikmaya dayanmaktadir. Kullaniminin kolay olmasi dolayisiyla 6grenme amaciyla

kullanilabilir [59].

3.13. ResNet

ResNet, Kaiming He, Xiangyu Zhang, Shaoqing Ren ve Jian Sun tarafindan 2015 yilinda
aglarin egitimini kolaylastirmak ic¢in “Deep Residual Learning for Image Recognition” adli
makalede tanitilmis bir sinir agi tiriidiir. Artik Aglarin derinligi 150 katmana kadar
ulagabilmesine ragmen diisiik bir karmasikliga sahiptir. ImageNet veri setinde VGG
aglarindan daha yliksek bir performans gostermistir. Artik Aglarin diger aglardan farkli
olarak kisa yol atlamalarina sahiptir. Bu sekilde duruma gore katman atlayarak
calisabilmektedir [58].



33

Sekil 3.12°de bir Artik A§ mimarisi verilmistir.
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Sekil 3.12. Artik Ag (ResNet) mimarisi

3.14. Derin Sahtecilik Veri Setinin Secilmesi ve Kullanilmasi
Bu tezde derin sahtecilik tespiti video lizerinden yapilacaktir. Calisma i¢in video veri setleri
incelenmistir.

Cizelge 3.3’te derin sahtecilik tespitinde sik kullanilan veri setlerinin igerikleri

gosterilmistir.
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Cizelge 3.3. Derin sahtecilik tespit yontemlerinde siklikla kullanilan veri setlerinin detay

tablosu
Veri seti Cozinurlik Sahte veri Gergek veri
Video Frame Video Frame
FaceForensics++(FFDF) 480+ 1000 | 509900 1000 | 509 900
DFDC 480+ 104 500 10M+ 23 654 10M+
DFDC preview 480+ 4113 1783 1131 488 400
300
UADFV - 49 17 300 49 17 300
Celeb-DF 256 5639 2116 590 225 400
800
DeepFake-TIMITHQ 128 320 34 000 320 34 000
Google/Jigsaw DeepFake 480+ 3068 2 242 363 315 400
(DFD) 700
DeepFake-TIMITLQ (DF- 64 320 34 000 320 34 000
TIMIT)

Bu ¢alismada FaceForensic++ (FF++) veri seti kullanilmistir. Veri setinden rastgele videolar
secilerek hatali ya da eksik olanlar ayristirilmistir. Calismanin veri seti olusturulurken FF++
veri setindeki derin sahtecilik manipiilasyonlarinin yapildigi Face2Face, Deepfakes,
FaceSwap, NeuralTextures yontemleri bulunmaktadir. Bu g¢alisma i¢in FaceSwap (Yiiz
Degistirme) yontemi ile olusturulmus derin sahtecilik videolar: segilmistir. Calisma igin veri
setinden rastgele 509 video se¢ilmistir. Segilen videolardan 400 video egitim amagli, 109
video da test amagh kullanilmistir. Veri setinden alinan videolarin kalitesi 480p
¢oziiniirliikleri de 640x480 pikseldir. Secilmis her bir videodan rastgele bir kare secilerek
caligmada kullanilacak resim veri setleri olusturulmustur. Segilmis resimler performans
kaybma sebep olmadan egitim ve test asamalari hizlandirmak i¢in 256x256 piksel

boyutuna indirgenmistir.

Resim 3.2’de FaceForensic++ veri setinden 6rnekler verilmistir.
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Resim 3.2. FaceForensic++ veri setinden gergek ve sahte drnekler

3.15. Uygulamada Kullanmilan Sistem ve Hiperparametrelerin Secilmesi

Calismada yiiksek performansli donanima sahip olacak bir gelistirme ortami secilmistir.
Programlama dilleriyle yazilmis derin dgrenme gelistirme ortamlart olarak; Anaconda,
Neural Designer, FloydHub, Google Colaboratory, Microsoft Azure platformlari verilebilir.
Bu platformlarin {icretli ya da agik kaynak kodlu versiyonlari bulunmaktadir. Bu ¢alisma
i¢in yiiksek performansli GPU ve CPU paylasimi yapan bulut tabanli Google Colaboratory
gelistirme platformu secilmistir. Google Colaboratory platformunda Grafik islemci olarak
olarak Tesla K80 12GB GDDR5 VRAM, merkezi islemci olarak Intel Xeon CPU
@2.20GHz kullanilmaktadir.

Derin 6grenme tiizerine yapilmis calismalarda genel olarak Theano, PyTorch, Keras,
TensorFlow gibi kiitiiphaneler kullanilmigtir. Bu c¢alismada, gelistirme ortamlarinda
sorunsuz caligabilmesi, birbiri ile uyumlu calisabilmesi ve yaygm kullanilabilmesinden
dolay1 Keras ve TensorFlow kiitiiphaneleri tercih edilmistir. Keras kiitliphanesi, ag katman
sayisi kontrolii, modeli hatasiz ve en uygun hale getirebilmek i¢in gereken islemleri
sunabilen ancak disiik seviye islemleri destekleyemeyen bir kiitiiphanedir. Bu kiitiiphane
kod degisikligi yapilmasina ihtiyag olmadan Theano, TensorFlow gibi diisiik seviye
kiitiiphaneler ile uyumlu ¢alismaktadir. Tensorflow, Google firmasinin gelistirdigi, farkli

projelere kolaylikla uyum saglayabilen, hizli, 6l¢iilebilir islem performansma sahip,
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kullanim1 kolay metot ve fonksiyonlara sahip ag¢ik kaynak kodlu bir kiitiiphanedir [23].

Derin 6grenme tabanli ¢alismalarda basar1 yiizdesini artirmak amaciyla daha 6nce farkl
veriler ile egitilmis ag modellerini kullanmak siklikla tercih edilen bir yontemdir. Bu
sebeple, bu yapilan calismada CNN modeli ve EfficientNet B5 modeli kullanilmistir. ilk
olarak, olusturulan modele 256x256 piksel boyutunda girdi olacak sekilde EfficientNet B5
modeli baglanmistir. Uzerine girdi degerleri 32 ve 64 olacak iizere 2 katmanli bir CNN
modeli eklemistir. Bu olusturulan modeli sadelestirmek igin tizerine dense islemi yapilmuistir.
Modeli tek katmanli sirali dizi haline getirmek icin diizlestirildikten sonra ¢ikt1 alinmistir.
Calismanin  modeli  olusturulurken kullanilabilecek ¢ok sayida hiperparametre
bulunmaktadir. Kullanilabilecek farkli hiperparametrelerin olmasi, modelin mimarisinde
degisiklik yapmadan arastirmacilara modelin {izerinde degisiklikler yapabilme imkani
saglamaktadir. Hiperparametreler, modelin basaris1 {izerinde oldukga kritik bir 6neme
sahiptir. Fakat modelde kullanilabilecek hiperparametrelerden hangilerinin kullanima uygun

oldugu sadece deneme yanilma yoluyla tespit edilebilmektedir.

Derin 6grenme optimizasyon fonksiyonu, yapay sinir aginin agirlik degerlerinin geri yayilim
(back propagation) yontemi ile giincellenebilmesi i¢in agin diizgiin egitilmesinden, agin hata
degerlerinin ortaya ¢ikarilmasina kadar bir siirii islemi kapsamaktadir. Bu optimizasyon
fonksiyonun temel gérevi olusabilecek hata degerlerini minimuma indirmektir. Gliniimiizde
yapilan galismalarda yaygin olarak kullanilan optimizasyon fonksiyonlarina, ADAM, OLSI,
SGD, Ada Delta, ve AdaGrad fonksiyonlari 6rnek verilebilir. Bu ¢alismada, modele
uygunluk ve yayginlik agisindan ADAM optimizasyon fonksiyonunun kullanilmasi tercih

edilmistir [60].

Derin 6grenme tabanli ¢alismalarda tahmin edilen sonugla elde edilen sonug arasindaki farki
gosteren, modelin ne kadar dogru calistigin1 ortaya koyan fonksiyon, Kayip (L0SS)
fonksiyonudur [60]. Genel olarak kullanilan kayip fonksiyonlari; Ortalama Kare Hatasi
(Mean Squared Error), Capraz Entropi (Cross Entropy) veya Kategorik Mentese
(Categorical Hinge) fonksiyonlaridir. Bu ¢alismada kullanim agisindan yaygin olan Capraz
Entropi(binary) kullanilmistir.

Veri setinde yer alan video ve resimlerin ag modelinden bir defa tam olarak gegmesi islemi

epoch sayis1 ile ifade edilmektedir. Olusturulan Ag modellerinin yeterli seviyeye



37

ulagabilecek kadar egitilmesi sadece epoch sayisinin arttirtlmasi ile miimkiin olmaktadir
[60]. Bu calismada modelin yiiksek egitim performansina sahip olmasi igin farkli epoch
degerleri test edilmistir. Modelin en yiiksek 6grenim performansi ve en disik kayip

performansi 19 epoch degeri ile alinmistir.

Bir ag modeli egitilirken her seferinde aga gonderilen paket veri sayisina batch boyutu (batch
size) denilmektedir. Yapilan ¢alismada batch boyutu, RAM kullanim1 ve hiz agisindan 16
olarak secilmistir. Daha yiiksek batch boyutu i¢in daha yiiksek hafizaya sahip RAM’e ihtiyag
duyulmaktadir.
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4. UYGULAMA

Bu boliimde tezde yapilan calismanin asamalar1 anlatilmistir. Calismanin siire¢ semast,
yapilan ¢alismada kullanilan model gosterilmistir. Siire¢ semasinin adimlart agiklanarak

anlatilmistir.

Calismada uygulanan siire¢ semasi, genel hatlari ile Sekil 4.1°de verilmistir.

P—
A - Program Tensorflow
Veri setinin Kaggle Geligtirme ortarminin - .
# ) . ﬁ kiitiiphanelerinin Keras
olusturulmasi Other belirlenmesi Colab belirlenmesi
Azure Notebook
Anaconda
Noral agin
belirlenmesi
Epoch Sayisi Model Compile CNN
R . Parametrelerin Modelin N
Modelin Egitilmesi ‘ _ RNN
Batch Bovutu Ayarlanmasi Olusturulmasi EfficientNet

Resim Boyutu
Ogrenme Hizi

Model Fit Sonuglan
Kaydet

Modelin test edilip

sonuglann ¢ikanlmas

Sekil 4.1. Calismada kullanilan siire¢ akis diyagrami

Veri seti olusturulurken, FF++ veri setinin Yiiz degistirme yontemi ile olusturulmus video
ile manipiile edilmemis videolardan belirli kesitler alinip bir veri seti olusturulmustur. Veri
seti kontrol edilip bozulmus videolar, videonun basindan sonuna kadar derin sahtecilik
bulunmayan videolar ve hatali smiflandirilmis videolar olusturulan veri setinden
kaldirilmistir. Temizleme islemlerinden sonra veri seti, 2 parcaya boliiniip ilk veri seti
egitim, ikinci veri seti test amacl olarak ayrilmistir. Olusturulan modelin basarili 6grenme
yapabilmesi i¢in egitim veri seti 400 veriden test veri seti 109 veriden olusturulmustur. Tek
siifli agir1 6grenmeden kaginmak ic¢in egitim veri seti 200 gergek ve 200 sahte veriden

olusturulmustur.

Gelistirme ortamini belirlerken modelin yiiksek performanshi ve hizli ¢alisabilmesi i¢in
kullanilan donanimin da bir o kadar da gii¢lii olmalidir. Bu ihtiyac1 saglayabilmek icin

caligma ortami olarak Google sirketinin bulut ortaminda sundugu Google Colaboratory
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ortami secilmistir. Google Colaboratory ortaminin ticretsiz versiyonunda GPU olarak Tesla

K80 12GB GDDRS5 VRAM, CPU olarak Intel Xeon CPU @2.20GHz kullanilmaktadir.

Program kiitiiphanelerin belirlenmesi uygulamaya yliklenmistir edilmistir. Kullanilan
yardimci kiitiiphaneler: keras_applications, ve tensorflow, pandas, numpy, imageio, cv2, 0s
kiitliphaneleridir. Keras applications kiitiiphanesi onceden egitilmis agirliklar1 bulunan
kullanima agilmis derin 6grenme modelleridir. Bu modellerin iginde EfficientNet serisi,
Xception, VGG16, ResNet50 gibi modeller bulunmaktadir. EfficientNet B5 modelini
yiikleyip Onceden egitilmis halini kullanabilmek igin bu kiitiiphane projeye eklenmistir.
Tensorflow, modelin olusturulmasinda kullanilan kodlar i¢in eklenmistir. Pandas elde edilen
verilerin analizini yapabilmek icin projeye eklenmistir, numpy kiitliphanesi matematik
islemlerini gerceklestirmek icin kullanilmaktadir. Imageio ve cv2 kiitiiphaneleri videolarin
karelerinden resimleri ¢ikartmak ve kaydetmek i¢in kiitiiphaneye eklenmistir. Google Drive
ortamindan veri setini .zip olarak indirip ortama ¢ikartma islemleri ve dosya yolu uzantilarini

kullanmak icin os kiitiiphanesi ¢alismaya eklenmistir.

Bir sonraki siiregte tez calismasinda kullanilacak yapay sinir agi modeli se¢ilmistir. “Y ontem
ve Araclar’ boliimiinde anlatilan sinir aglarindan ozellikleri ve kullanilisi agisindan
Evrisimsel Sinir Aglar1 tercih edilmistir. Evrisimsel Sinir Agma ek olarak bir model
secilmistir. Model olarak da parametre sayisi ile performans agisindan uygun olan,

EfficientNet B5S modeli se¢ilmistir.

Eklenen kiitiiphaneler, videolardan rastgele karelerin c¢ikartilmasi, gerekli matematiksel
hesaplamalarin yapilmasi, modelin olusturulup egitilmesi gibi islemleri yapmaktadir. zipFile
kiitliphanesi ile Google Drive’a yiiklenmis olan veri setini alip .zip uzantili dosyasindan
cikartilmistir. Veri setini Google Drive ortamindan almak sistemin hazirlanmasini
hizlandirmistir. Cikarilan klasorlere egitim ve test i¢in degisken atamasi yapilmistir.
Cikarilan videolardan rastgele bir kareyi resim olarak ¢ikartmak icin bir metot yazilip egitim
ve test veri setleri i¢in ¢alistirllmistir. Metodun ¢alismasi sonucunda resim veri seti elde
edilmistir. Cikarilan veri seti lizerinden ImageDataGenerator sinifi kullanilarak videolardan
cikarilan resimler 256x256 piksel boyutuna indirgenmistir. Indirgeme islemi karigik 6zelligi
aktif, sinif modu “binary” ve 16 biiyilikliigiinde batch size olarak ayarlanmistir. Veri Seti
islemlerinden sonra bir Evrisimsel Sinir Ag1 olusturularak EfficientNet B5 modeli ile 2

katmanli Evrigimsel Sinir A1 birlestirilerek yeni bir model olusturulmustur. Olusturulan



41

model derlenip herhangi bir hata olup olmadigi tespit edilmistir. Hatasiz bir model
olusturulduktan sonra model, egitim veri seti ile egitilmistir. Model egitilirken performans
testleri yapmak igin, batch size, epoch sayisi, optimizer, kayip fonksiyonu gibi
hiperparametrelerde degisiklikler yapilip model farkli hiperparametrelerle derlenip

egitilmistir.

Calismada olusturulan model semas1 Sekil 4.2°de verilmistir.

EfficientNet CNN CNN
B5 Modeli Katmam Katmam None, |
@. EfficientNet Conv 2D Conv 2D g 9(;3
= =~ =
= —> B5 —3 Max PooI2D |=—=3 Max Pool2D P% > %
5- 256,256,3 Dropout Dropout ! g
None, 8,8,2048 None, 8,8,32 None, 2,2,64 None, 256

Sekil 4.2. Calismada kullanilan Derin Sahtecilik modeli

Olusturulan modelde ilk olarak 256x256 piksel olgiilerinde 3 renkli girisi EfficientNet B5
modeli olan baglanmigtir. Ustiine bir evrisimsel katman olusturulup keras kiitiiphanesinden
conv2d metodu ile eklenmistir. Conv2d, bir ¢ikt1 tensorii tiretmek i¢in katman girdisiyle
evrisen bir ev risim cekirdegi olusturmaktadir. Ilk olarak efficientnet modelini baglandig1
icin input shape verilmesine gerek olmamaistir., havuzlama ile her bir giris kanali i¢in giris
penceresinden maksimum degerler alinarak yiikseklik ve4 genislik boyunca giris
altorneklenir. Olusturulan pencere her bir boyut boyunca adimlarla kaydirilir. Dropout
katman ile egitim siiresi boyunca her adimda bir hiz frekansi ile giris birimleri rastgele 0
olarak ayarlanir ve boylece fazla 6grenme O6nlenmis olur. 0 ayarlanmayan girisler ise tiim
girislerin toplam1 degismeyecek sekilde 1 / (1-oran) oraninda biiyiitiiliir. Ikinci evrisimsel
katman da eklenerek havuzlama ve dropout islemlerinden sonra diizlestirme katmani ile tek
boyuta indirilip ¢ikt1 elde edilmistir. Bu islemler sonucunda 29 187 928 parametreye sahip

bir model olusturulmustur.

Yiiksek performans gosteren modelde kullanilan hiperparametreler Cizelge 4.1°de

verilmistir.
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Cizelge 4.1. Calismada kullanilan hiperparametre degerleri

Hiperparametreler Deger

Ogrenme Orani 0,01

Optimizer Adam

Kay1p Fonksiyonu Binary_crossentropy
Batch Boyutu 16

Epoch Sayisi 19

Toplam Parametre Sayisi 29 187 928

Yapilan c¢alisma sonuglar1 karsilastirirken degerlendirme Olgiitleri olarak performans
Olgiitleri boliimiinde verilmis dogruluk orani, duyarlilik, kesinlik ve Fl-score degerleri

kullanilmistir. Bu elde edilen degerlere gore yapilan ¢alismalarin sonuglari tartigilmstur.

Veri seti model ve ara¢ gerecler hazirlandiktan sonra 6n temizlik yapilarak uygulama
calistirtlmistir. Dogruluk orani egitim verisi ile modelin egitilmesinden sonra test verilerinin
ne siklikta dogru tahmin edildiginin oranini gostermektedir. Fakat dogruluk oraniyla
modelin basarisim1 degerlendirmek yetersiz olacagi icin diger olgiitler de hesaplanmistir.
Gergek ve sahte videolar arasinda esit bir veri dagilimi olmadigr i¢in F1-skor degeri de goz
online alinmistir. Degerlendirme Olgiitleri hesaplanirken dort farkli sonuca gore islemler
yapilmistir. Bunlar; dogru pozitif (True Positive - RP), dogru negatif (True Negative - RN),
yanlis pozitif (False Positive - FP) ve yanlis negatif (False Negative - FN) sonuglaridir. TP,
tahminde dogru buldugu pozitifleri, TN, dogru buldugu negatifleri, FP, yanlis tahmin ettigi
pozitifleri ve FN de yanlis tahmin ettigi negatifleri gostermektedir. Degerlendirme
olgiitlerinin hesaplanmasinda asagidaki Dogruluk Orani, Duyarlilik, Kesinlik ve F1-Skor

formiilleri kullanilmistir:

TP+TN
TP+TN+ FP+FN

Dogruluk Oranm =

3)
TP

D L —
uyarlilik TP T FN

(4)
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o TP
Kesinlik = TP T FP
()
Kesinlik * Duyarlilik
F1 = Score =2 Kesinlik + Duyarlilik
(6)

Yapilan ¢alismanin sonucunda elde edilen performans degerleri Cizelge 4.2°de verilmistir.

Cizelge 4.2. Calismada onerilen modelin performans sonuglari

Epoch Batch Dogruluk | Kesinlik | Duyarlilik | F1 Skoru | Parametre
Sayisi Boyutu (%) (%) (%) (%) Sayisi
30 16 %88,99 %95,59 %87,84 %91,55 29187 928
25 16 %89,91 %97,06 %88,00 %92,31 29 187 928
20 16 %82,57 %91,18 %82,67 %86,71 29 187 928
19 16 %91,74 %98,52 %389,33 %93,70 29187 928
15 16 %78,90 %88,24 %380,00 %83,92 29187 928

Yapilan galigmalarda en yiiksek performans basarisina sahip ¢alismanin modelinin egitim
sonucu %5 kayip ve %95 6grenme dogrulugu ile sonuglanmistir. Bu modelin egitiminden
sonra yapilan test sonucunda, Derin Sahtecilik tespiti %91,74 dogruluk ve %93,70 F1 skor
performansi ile yapilmigtir. Bu yapilan ¢alisma iyi bir performans gostermistir. Calisma bu
performans sonuglari ile derin sahtecilik tespitinde kullanilabilecek bir yontem olabilir.
Yapilan calismanin performans degerleri, yapilan diger akademik c¢aligmalar ile
karsilastirilmigtir. Sonuglar Cizelge 4.3’te verilmistir. Yapilan degerlendirme dogruluk

ylizdeleri iizerinden yapilmistir.
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Cizelge 4.3. En yiiksek performansa sahip calismanin diger literatiir ¢alismalartyla
karsilastirma tablosu

Calisma Ad1 Algoritma Veri seti Dogruluk
Video Multimedia Video multimedya akis Medya Adli %91,70
Streamer (Guera D.) | tamimlayicilar tizerine ikili | Miicadele (MFC)
[23] smiflandirma
STIL (Spatiotemporal | Uzayzamansal Tutarsizlik DFDC %89,80
Inconsistency Ogrenme (STIL) yontemi
Learning) (Zhihao G.
vd.) [24]
Convolutional Vision CNN + ViT DFDC %91,50
Transformer (Deressa
W. vd.) [22]
Ensemble of CNN’s | Siemese 6grenmesi yontemi ImageNet %83,00
(Bonettini N. vd.) [25] + EfficientNet B4
Learning to Detect XceptionNet FaceForensic++ %90,29
Manipulated Facial
Images (Rossler A.)
[61]
Tez Calismast EfficientNet B5 {izerine 2 FaceForensic++ %91,74
Katmanli CNN yaklasim

Yapilan ¢alisma diger literatlir calismalariyla karsilastirildiginda ileride kullanilabilir bir
performans gdstermistir. Ileride yapilacak ¢alismalarda kullanilan modelin Evrisimsel Sinir
Ag1 modelinde kullanilan katman sayisi arttirilabilir. Ayarlanan hiperparametrelerdeki
epoch sayisi ve batch boyutu degerleri degistirilebilir. Evrisimsel Sinir Ag1 yerine farkli sinir
aglar1 ya da farkli Efficient Net baglanarak farkli bir calisma yapilabilir. Veri seti degistirilip
tyilestirilebilir.
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5. SONUC VE ONERILER

Derin sahtecilik, yiiz manipiilasyonu veya yiiz degistirme gibi yontemler kullanilarak
olusturulan gercek olmayan bir videonun, Sesin, resmin, yazinin ger¢cekmis gibi goriinen
baska bir video, resim, ses haline getirilerek gdsterilmesidir. Bu sahtecilik yontemleri her
gegen giin askeri, politika, eglence gibi farkli alanlarda yayginlasmaktadir. Derin sahtecilik
yontemleri diinya genelinde yapilan g¢alismalar ile gelismekte ve anlasilmasi zor hale
gelmektedir. Toplumlar i¢in derin sahtecilik énemli tehlikeler icermektedir. Ornegin, bir
yetkilinin yapmadigi bir konusmayi yapilmis gibi gosterilerek yaniltict videolar
olusturulabilir. Bu sebeple, derin sahteciligin kotii amagli kullanimlarin 6niine gegmek igin

derin sahteciligin tespit edilmesi biiyiik 6nem arz etmektedir.

Bu tez ¢alismasinda EfficientNet B5 {izerine 2 katmanli Evrisimsel Sinir Ag1 eklenerek bir
model olusturulmustur. Model, farkli hiperparametrelerle tekrar tekrar denenerek egitilmis
ve derin sahtecilik tespitinde kullanilabilecek bir model elde edilmistir. Calismada kullanilan
veri seti olusturulurken, FF++ veri setinde var olan yontemlerden, yiiz degistirme yontemi
ile olusturulmus videolarindan rastgele bir video grubu se¢ilmis, bu grup videolarin her
birinden rastgele kareler segilip resim veri seti olusturulmustur. Model, olusturulan veri
setlerinden egitim veri seti ile egitilip diger veri seti lizerinde test yapilmistir. Test sonucunda
%91,74 dogruluk yiizdesi ve %93,70 Fi-skoru yiizdesi elde edilmistir. Sonuglar literatiirdeki

onceki caligsmalar ile karsilastirilmistir.

Asil calisma yapilirken batch size, epoch sayisi, optimizer gibi hiperparametrelerde
degisiklikler yapilarak farkli sonuclar elde edilmistir. Elde edilen sonuclar, epoch sayisinin
belirli bir diizeye gelene kadar dogruluk degerinde artis olustur. Bu g¢alismada epoch
hiperparametresi 19 degerinde en yliksek performansa ulagmistir. 19°dan sonra performans

sonucu diismiistiir.

Batch size hiperparemetresinin degistirilmesi ile elde edilen sonuglar orantisiz bir sekilde
degismistir. Bu ylizden batch_size parametresi sadece deneme yanilma yolu ile ayarlanabilir.
Ayrica batch size hiperparametresinin daha yiiksek degerlerde kullanip modeli egitebilmek

icin daha yiiksek kapasiteli bir RAM’e ihtiya¢ duyulmaktadir.
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Veri setinin icerigine bagli olarak veriler 6n islemden ve elemeden gecirilmeden
kullanilabilir. Bu ¢aligmada veri setinin bagimsiz ve sirasiz olmasi i¢in veri seti 6n islemden

gecirilmistir.

Calismada elde edilen sonuglar, derin sahtecilik tespiti yaparken kullanilan veri setinin,
hiperparametrelerin degistirilmesi ve elde edilen modelin dogru egitilmesi, sonuglarin ne
denli degisebilecegini gostermektedir. Ayrica calismaya farkli derin 6grenme modelleri

uygulayarak sonuglarin iyilestirilebilecegi diisiiniilmektedir.
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EK-1. Google Colaboratory ortami

Colaboratory'ye Hog Geldiniz

Ede Caligma zaman

D%  +Ked +Metin & Drivea

Colab'a hog geldiniz.

Colab nedir?

1 ve galistimanizi

- Baslarken

Okud

Resim 1.1. Google Colaboratory ortami
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EK-2. Olusturulan modelin semasi

Downloading data from
5263384/115263384 [ 1s Bus/step
del: "sequential”
OQutput Shape
efficientnetbS (Functional) (None, 8, 8, 2048)

conv2d (Conv2D) (None, 8, 8, 32)

max_pooling2d (MaxPooling2D (None, 4, 4,

)
dropout (Dropout) (None, 4, 4,
conv2d_1 (Conv2D) (None, 4, 4,

max_pooling2d 1 (MaxPooling (None, 2, 2,
2D)

dropout 1 (Dropout) (None, 2, 2,
flatten (Flatten) (None, 256)
dense (Dense) (None, 256)
dropout_2 (Dropout) (None, 256)
dense_1 (Dense) (None, 1)

Total params
Trainable params: 29,615,185
Non-trainable params: 172,743

Resim 2.1. Olusturulan modelin i¢ semasi



EK-3. Olusturulan modelin egitim semast

[8] history = model.fit(

x=generator,
batch s

Eputh

Fit model on training data
Epoch
25/25
Epoch
25/25
Epoch 3
25/25
Epoch
25/25
Epoch
25/25
Epoch
25/25
Epoch
25/25
Epoch &
25/25
Epoch
25/25
Epoch
25/25
Epoch
25/25
Epoch 1
25/25
Epoch
25/25
Epoch
25/25
Epoch
25/25
Epoch
25/25
Epoch
25/25
Epoch
25/25
Epoch

25/25

24s/step
24s/step

24s/step

24s/step -

pLEVES )
24s/step
24s/step
23s/step
24s/step
24s/step
24s/step
24s/step

24s/step

24s/step -

23s/step
23s/step
23s/step

23s/step

23s/step -

- accuracy:

accuracy:

accuracy:

accuracy:

accuracy.

accuracy:

accuracy:

accuracy:

accuracy.:

accuracy:

accuracy:

accuracy:

accuracy:

accuracy.:

accuracy:

accuracy:

accuracy:

accuracy:

accuracy.

Resim 3.1. Olusturulan modelin egitim asamasindaki isabet ve kayip degerleri
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EK-4. Modelin test performans sonug goriintiisii

335ms/step

345ms/step

548ms/step
1/1 [ - 552ms/step
1/1 5 561ms/step
1/1 [ 552ms/step
1/1 )s 408ms/step
1/1 Exom==na = ==s===ca==s - 334ms/step
1/1 - 329ms /step
1/1 339ms/step
1/1 5 337ms/step
1/1 323ms/step
W R o —— S—— 327ms/step
1/1 - 348ms/step
1/1 332ms/step
1/1 358ms/step
1/1 = 332ms/step
1/1 - s 329ms/step
1/1 - ] s 325ms/step
1/1 ] 328ms/step
1/1 [ ] 343ms/step
1/1 = - - -] - 8s 331ms/step
1/1

Test Calismasi Sonunda:
Dogruluk: ©.9174311926605505

Ruyarlilik:

Kesinlik: ©.9852941176470589
Fl1-Score: ©.9370629370629371
Dogru Tespit Gercekler: 67
Dogru Tespit Sahteler: 33
Yanlis Tespit Gercekler: 1

Yanlis Tespit Sahteler: 8
Toplam: 109
Bulunmustur

Resim 4.1. Modelin test sonuglari
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